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Vorwort

Das Buch versteht sich als anwendungsorientierte Abrundung der beiden im selben Ver-
lag vom selben Autor erschienenen Biicher ,,Basiswissen Analysis“ und ,,Basiswissen
Lineare Algebra‘“. Wihrend in den letztgenannten Biichern die mathematischen Grund-
lagen im Vordergrund stehen, geht es im vorliegenden Buch um konkrete Anwendungen
der Mathematik in den Gebieten ,,Numerische Mathematik*, ,,Computer-Grafik* und
,JKryptografie“. Mit diesem breiten Themenspektrum ist das Buch konzeptionell ziem-
lich einzigartig, kann natiirlich auf Grund eben dieser Breite auch nicht so in die Tiefe
gehen, wie es Biicher konnen, die auf nur eines der drei Themengebiete fokussieren.
Diesem Umstand trigt dann auch wieder das vorangestellte Substantiv ,,Basiswissen*
Rechnung. Ferner setzt auch dieses Buch, neben der selbstverstindlichen mathemati-
schen Sorgfalt und Struktur (Definition, Satz, Beweis, Beispiel, Aufgabe), auf drei zentrale
Aspekte, die bei vielen vergleichbaren Biichern zu den entsprechenden Themen nicht un-
bedingt im Vordergrund stehen:

e Die schon oben angesprochene Vermittlung von Basiswissen wird sehr ernst genom-
men: Es werden zielgerichtet wesentliche Aspekte der drei genannten Teilgebiete der
Angewandten Mathematik erarbeitet und durch zahlreiche Beispiele und Aufgaben mit
Losungen veranschaulicht. Es handelt sich also zumindest teilweise um ein Kompen-
dium mit motivierenden Anwendungen aus verschiedenen Bereichen der Mathematik
und sollte deshalb fiir alle Studierende in Fachern mit mathematischer Fundierung in-
teressant sein.

e Es werden kleine Selbsttests am Ende vieler Abschnitte angeboten, deren Fragen direkt
durch 747 (richtig) oder 7—? (falsch) beantwortet werden. Verdeckt man beim Lesen
der Tests die angegebenen Antworten, hat man eine gute Moglichkeit der unmittelbaren
Wissensiiberpriifung.

e Online wird begleitend zum Buch ein interaktives PDF-Tool bereitgestellt, welches
knapp 70 Aufgaben enthilt, die zur Uberpriifung des erlernten Wissens zufillige kon-
krete Aufgabenstellungen generieren konnen und auf Knopfdruck auch zur Kontrolle
die jeweiligen Losungen liefern. Der besondere Charme dieses Tools besteht darin,
dass man lediglich iiber einen guten JavaScript-fihigen PDF-Viewer verfiigen muss
und keine aufwindige Installation von Zusatzsoftware erforderlich ist.
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Vorwort

Im Folgenden noch in aller Kiirze die wesentlichen Inhalte des Buchs:

e Motivation und Einfiihrung
o Numerik

Einfiihrung in die Numerische Mathematik
Zahldarstellungen und Fehleranalyse
Numerische Néherungsverfahren in R
Numerische Néherungsverfahren in R"

o Grafik

Einfiihrung in die Computer-Grafik

Klassische polynomiale Interpolationsmethoden
Klassische Subdivision-Techniken

Klassische Strategien {iber Rechtecken
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o Kryptik
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Spezielle Galois-Felder

Einwegfunktionen

Asymmetrische Verschliisselungsverfahren
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Elliptische Kurven
Post-Quanten-Kryptografie

Abschliefend mochte ich dem gesamten Springer-Team ganz herzlich fiir die angeneh-
me und professionelle Zusammenarbeit danken und Ihnen nun viel Spafl mit dem Buch

wiinschen!

Dortmund Burkhard Lenze
Mirz 2020
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Motivation und Einfiihrung 1

In vielen praktischen Gebieten und Anwendungen kommt der Mathematik, speziell der
Angewandten Mathematik, als Grundlagentechnik im weitesten Sinne eine tragende
Rolle zu. Im vorliegenden Buch werden aus drei ausgewihlten Bereichen der Mathematik
wichtige Techniken dieses Typs detaillierter vorgestellt. Dabei handelt es sich konkret um
die Numerische Mathematik, kurz Numerik, (Entwicklung und Analyse effizienter Al-
gorithmen zur Losung mathematischer Probleme), die Computer-Grafik, kurz Grafik,
(Generierung und Implementierung realititsnaher geometrischer Formen und Modelle)
sowie die Kryptografie, kurz Kryptik, (Entwurf schneller diskreter Verfahren zum Ver-
und Entschliisseln von Informationen).

Dass diese Anwendungsfelder fiir die Praxis von zentraler Relevanz sind, bedarf wohl
keiner weiteren Erkldrungen. Natiirlich hitte man im Rahmen eines Buchs iiber Ange-
wandte Mathematik auch durchaus andere Schwerpunkte setzen konnen (Differenti-
algleichungen, Differentialgleichungssysteme, Optimierung, Graphentheorie und Netz-
werktechnik, Codierungstechnik, analoge und digitale Signalverarbeitung bzw. Fourier-
Techniken etc.), so dass die getroffene Auswahl etwas willkiirlich erscheinen mag. Das
entscheidende Kriterium fiir die Festlegung auf die genannten Bereiche war die so ins Au-
ge fallende Breite der Angewandten Mathematik und die damit verbundene Hoffnung,
eine gewisse Begeisterung fiir dieses abwechslungsreiche und anwendungsorientierte Feld
der Mathematik zu erzeugen.

Im Folgenden einige Bemerkungen zur generellen Konzeption des Buchs: Neben um-
fangreichen Sach-, Namen- und Mathe-Indizes ist die kleinste Einheit ein Abschnitt Y
in einem Kapitel X, kurz X.Y. Es wurde versucht, die einzelnen Kapitel und auch die
zugehorigen Abschnitte so autonom, einfach und unabhingig von anderen Kapiteln oder
Abschnitten zu gestalten, wie eben moglich. Das hat den Vorteil, dass der Lesefluss nur
in Ausnahmefillen von Verweisen auf andere Teile des Buchs unterbrochen wird und

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_1.
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man das Buch bei entsprechenden Vorkenntnissen auch weitgehend nicht linear studieren
kann, d.h. selektiv diejenigen Kapitel auswéhlen kann, die von eigenem Interesse sind.
Diese iibersichtliche und moglichst einfach gehaltene Konzeption der einzelnen Kapitel
stellt im Vergleich zu den zahlreichen anderen guten Lehrbiichern zur Angewandten Ma-
thematik das Alleinstellungsmerkmal dieses Buchs dar: Jedes Kapitel kommt so schnell
wie moglich und mit moglichst wenig Referenzen auf bereits bearbeitete Abschnitte auf
den Punkt, wobei neben den in der Mathematik unverzichtbaren Definitionen, Sidtzen und
Beweisen besonders viel Wert auf konkrete, jeweils bis zum Ende durchgerechnete Bei-
spiele gelegt wird, sowie kleine Selbsttests zur Festigung des Gelernten integriert sind.
Das Buch orientiert sich also an der Maxime, in schlanker und transparenter Form Ba-
siswissen in Numerik, Grafik und Kryptik zu vermitteln und nicht etwa am Anspruch,
ein auf angehende Mathematikerinnen und Mathematiker zugeschnittenes Werk mit ei-
nem weitgehend vollstindigen Kanon der Angewandten Mathematik zu présentieren, was
wahrscheinlich auch ein hoffnungsloses Unterfangen wire.

Im Detail ist dieses Buch wie folgt gegliedert:

e Motivation und Einfiihrung

e Numerische Niherungsverfahren (Numerik)
e Grafische Visualisierungsmethoden (Grafik)
e Kiryptografische Basistechniken (Kryptik)

Im vorliegenden ersten Kapitel geht es um den behutsamen Einstieg in die Materie und
einen groben Uberblick iiber den zu bearbeitenden Stoff.

Der nichste groflere Block des Buchs bildet dann den ersten Schwerpunkt und be-
schéftigt sich mit der Numerischen Mathematik, kurz Numerik, im weitesten Sinne. Zu
Beginn geht es dabei darum, die fiir die Implementierung wichtigen Zahldarstellungen zu
erarbeiten und auf die Auswirkungen hinzuweisen, die die Benutzung dieser Zahlen bei
numerischen Berechnungen auf dem Computer nach sich zieht. Die so entstehenden und
in gewisser Hinsicht unvermeidlichen Fehler werden dann analysiert sowie Handlungsan-
weisungen gegeben, um diese Fehler zu kontrollieren. Danach geht es um die Entwicklung
von schnellen Algorithmen, die zur ndherungsweisen Losung mathematischer Probleme
aus der Analysis und der Linearen Algebra herangezogen werden kénnen und somit um
die Kernaufgabe der numerischen Mathematik. Verfahren dieses Typs spielen eine zen-
trale Rolle in vielen anspruchsvollen Anwendungsprogrammen (Ingenieurwissenschaften,
Wirtschaftswissenschaften, Sozialwissenschaften etc.) und sollten zumindest in Teilen be-
kannt sein.

Der folgende Block des Buchs hat Aspekte der Computer-Grafik, kurz Grafik, zum
Gegenstand, und hier speziell mathematische Konzepte zur Generierung elementarer, rea-
litatsnaher geometrischer Objekte. Wihrend die prozessornahen und direkt bildschirmori-
entierten Techniken im Bereich der Computer-Grafik nach wie vor stindigen Innovationen
unterworfen sind, hat sich die auf klassischen Interpolations- und Approximationsme-
thoden basierende Strategie zur Visualisierung von Kurven und Fliachen inzwischen als
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Quasi-Standard etabliert. Es ist deshalb sinnvoll, sich im Rahmen eines Buchs iiber Ange-
wandte Mathematik mit diesen wichtigen grundlegenden Strategien auseinander zu setzen
und sie zumindest partiell zu beherrschen.

Im letzten und recht umfangreichen Teil des Buchs geht es um die Kryptografie, kurz
und pragnant mit dem Kunstwort Kryptik bezeichnet, und die dort benodtigten mathema-
tischen Grundlagen. Hier werden einige der wichtigsten Verfahren im Detail vorgestellt
und einfache, auf ihnen basierende Beispiele durchgerechnet. Da der Sicherheitsaspekt
bei aktuellen Anwendungen im Bereich der Informationsverarbeitung eine immer grofiere
Rolle spielt, sollten fiir diese ausgewihlten Verfahren zumindest die wesentlichen mathe-
matischen Konzepte bekannt sein, so dass man mit diesem Wissen in die Lage versetzt
wird, derartige Techniken gezielter einsetzen und besser beurteilen zu knnen.

Insgesamt gilt, dass das Buch ohne Zusatzliteratur studiert werden kann, sofern man
tiber solides Grundwissen aus den Bereichen der Analysis und der Linearen Algebra
verfiigt, etwa im Umfang der in dieser Reihe zu den genannten Themen erschienenen
Biicher [1, 2]. Mochte man tiber das vorliegende Buch hinausgehende Informationen zu
den einzelnen besprochenen Bereichen, so findet man im Literaturverzeichnis sowie in
den einleitenden Passagen der einzelnen Kapitel entsprechende Anregungen. Grundsitz-
lich bleibt es aber dabei: Mit soliden mathematischen Grundkenntnissen lisst sich das
vorliegende Buch ohne weitere Zusatzliteratur bearbeiten!

Abschlielend der obligatorische Hinweis, dass fiir moglicherweise noch vorhandene
Fehler inhaltlicher oder schreibtechnischer Art, die trotz grofter Sorgfalt bei der Erstel-
lung des Buchs nie ganz auszuschlieBen sind, ausschlieBlich der Autor verantwortlich ist.
In jedem Fall sind konstruktive Kritik und Verbesserungsvorschlige immer herzlich will-
kommen.

Und nun viel Spall mit dem Buch!

Literatur
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Im Rahmen der Angewandten Mathematik wird, und das sollte nicht wirklich iiberra-
schen, der Computer als eines der zentralen Hilfsmittel eingesetzt und ist bei anspruchs-
vollen und umfangreichen Rechnungen schlicht unersetzlich. Dabei gilt es prinzipiell
zwischen mindestens zwei vollig unterschiedlichen Randbedingungen zu unterscheiden:
Einerseits gibt es Probleme, deren Implementierungen ausschlielich unter Zugriff auf
Variablen oder Felder vom Typ boolean oder integer realisiert werden konnen und so-
mit i. Allg. exakt auf dem Computer darstellbar sind. Als Beispiele seien Anwendungen
aus den Bereichen Logik, Graphentheorie oder Kryptografie genannt. Andererseits gibt
es Probleme, deren Implementierungen auch des Zugriffs auf Variablen oder Felder vom
Typ float oder double bediirfen und somit i. Allg. nicht exakt auf dem Computer darstell-
bar sind. Als Beispiele seien Anwendungen aus den Bereichen Analysis, Differential- und
Integralgleichungen oder Optimierung genannt. Die Anwendungen des zuletzt genannten
Typs ordnet man im engeren Sinne der sogenannten numerischen Mathematik zu.

Im Folgenden soll also zunéchst etwas prizisiert werden, was man sich unter numeri-
scher Mathematik, kurz Numerik, vorzustellen hat. In erster Ndherung lésst sich diese
Frage etwa wie folgt beantworten.

Unter numerischer Mathematik versteht man die konstruktive algorithmische Umsetzung ma-
thematischer Losungsstrategien unter Zugriff auf Zahlen vom float- und/oder double-Typ
unter den Aspekten: Implementierbarkeit, Flexibilitit, Effizienz, Komplexitit, Stabilitit, Ro-
bustheit, Fehlertoleranz, Fehlerkontrolle.

Wihrend die meisten der oben genannten Qualititskriterien einer detaillierten Analyse des
jeweiligen numerischen Losungsverfahrens bediirfen und nicht Gegenstand dieses einfiih-
renden Buchs sein sollen, gibt es jedoch mindestens zwei grundsitzliche Fragen, deren
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Beantwortung zum Verstidndnis der folgenden Abschnitte auf jeden Fall erforderlich ist,
und zwar:

e Wie werden die bei der numerischen Rechnung auftauchenden Zahlen ganz allgemein
auf dem Computer dargestellt?

o Wieso kommt es bei Rechnungen mit Zahlen vom float- oder double-Typ zu Fehlern
und wie kann man diese zumindest kontrollieren?

Die Bearbeitung dieser wichtigen Fragen setzt die Vertrautheit mit dem Funktionsbegriff
sowie den sicheren Umgang mit Folgen und Reihen voraus, so wie dies etwa in [1] erar-
beitet wird.

Daran anschlieBend geht es im engeren Sinne um numerische Strategien in R, also
um eindimensionale Probleme. Konkret werden wir verschiedene, inzwischen klassisch
zu nennende Methoden vorstellen, mit denen man auf numerische Weise ndherungswei-
se Fixpunkte, Nullstellen, Wurzeln, Extrema, Ableitungen und Integrale berechnen
kann. Auch in diesem Kontext setzen wir wieder einen sicheren Umgang mit dem Funkti-
onsbegriff sowie mit Folgen und Reihen voraus.

Zum Abschluss des kleinen Ausflugs in die Numerik beschiftigen wir uns mit nume-
rischen Strategien in R”, also um mehrdimensionale Probleme. Hier geht es primir um
die ndherungsweise Losung grofBer linearer Gleichungssysteme sowie der Berechnung
von Eigenwerten und -vektoren. Dabei setzen wir Kenntnisse aus der Linearen Algebra
voraus, wie man sie z. B. in [2] findet.

Als ergiinzende und weiterfithrende Literatur zu allen oben genannten Aspekten seien
schlieBlich bei Interesse die Biicher [3—6] empfohlen.
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3.1 Zahldarstellungen und Maschinenzahlen

Bei der Durchfiihrung nicht ganzzahliger arithmetischer Operationen auf dem Compu-
ter stehen i. Allg. nur endlich viele Zahlen zur Verfiigung und es kann auch lediglich mit
endlicher Genauigkeit gerechnet werden. Die in diesem Zusammenhang wesentlichsten
Begriffe sind die b-adischen Zahldarstellungen, die normalisierte Gleitpunktdarstel-
lung, die Maschinenzahlen und die Maschinengenauigkeit. Um das allgemeine Vorge-
hen zu motivieren, wird mit einem Beispiel begonnen, wobei beim Aufschrieb von Zahlen
durchgiingig die Punkt-Notation und nicht die Komma-Notation benutzt wird.

Beispiel 3.1.1
Gegeben sei die Zahl x := 12.85. Gesucht wird eine Darstellung von x als eine
Summe von Potenzen der Basis b := 2. Dazu berechnet man zunéchst die eindeutig
bestimmte Zahl k € Z mit 2 < x < 2F*!. Dies ist genau die groBte ganze Zahl
k mit 2 < x bzw. k < In(x)/In(2). Man erhilt in diesem Fall k = 3. Damit
ergibt sich durch sukzessives Teilen mit Rest durch 8 = 23,4 = 22,...,0.25 =
272 0.125 = 23 etc.:
12.85:8 = 1 Rest 4.85,

4.85:4 =1Rest0.85,

0.85:2 = 0Rest0.85,

0.85:1 =0Rest0.85,

0.85:0.5 =1Rest0.35,

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthilt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_3.
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0.35:0.25 = 1 Rest 0.10 ,
0.10:0.125 = O Rest 0.10
0.10: 0.0625 = 1 Rest 0.0375 ,
0.0375: 0.03125 = 1 Rest 0.00625 .

Also lasst sich 12.85 schreiben als

1285=1-2>+1-2240-2'+0-2°+1-27'+1-27240-234+1.27*
+1-27 4.

bzw. nach Ausklammern der maximalen Potenz 23 und richtiger Interpretation des
Trennungspunkts als

12.85 = 1.10011011---2% .

Rundet man nun z. B. auf die sechste Stelle nach dem Trennungspunkt, dann ergibt
sich als Niherung fiir 12.85 die Zahl

Zipss = 1.100111-23 .

Das obige Beispiel gibt Anlass zu folgendem allgemeinen Vorgehen: Zunéchst kann jede
Zahl x € R* := R \ {0} in Bezug auf eine vorgegebene Basis b € N, b > 2, in einer
speziellen Zahldarstellung, ndmlich der sogenannten b-adischen Zahldarstellung

x = sign(x) Z Z,bF "
n=0
geschrieben werden. Dabei liefert die Vorzeichenfunktion sign(x) eine 1, falls x > 0
gilt, und eine —1, falls x < O gilt. Ferner ist k € Z die eindeutig bestimmte Zahl mit
b* < |x| < b**! und fiir die Ziffern z, gelten die Bedingungen

z, €4{0,1,....b—1}, neN,

sowie zusitzlich fiir n = 0 die Bedingung zy # 0 aufgrund der speziellen Wahl von k.
Die konkreten Ziffern erhélt man z. B. wieder durch sukzessives Abdividieren mit Rest
von bF, pF=1 pr-2 ec..

Klammert man in der obigen Reihe die Potenz b* aus, so ergibt sich eine der wichtigs-
ten Zahldarstellungen, ndmlich die sogenannte normalisierte Gleitpunktdarstellung zur
Basis b € N, b > 2, genauer

x = sign(x) (Z z,,b_”) - b

n=0
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oder, mit der Konvention, dass der Punkt genau die mit dem Faktor b* zu multiplizierende
Ziffer zo von der mit b*~! zu multiplizierenden Ziffer z; trennt, die Darstellung

x =sign(x) zg.zy 2023 +- pr .

Die Konvergenz der so entstehenden Reihen zeigt man leicht mit dem Wurzelkriterium
und ihre Konvergenz gegen x ergibt sich aus ihrer speziellen Konstruktion (Nachweis als
Ubung empfohlen). Im vorliegenden Kontext reicht jedoch auch ein intuitives Verstindnis
aus, denn bei der konkreten Anwendung wird stets nur auf eine endliche Teilsumme der
allgemeinen Reihe zugegriffen.

Bevor die genaue Konstruktion von Zahlen des obigen Typs in einem weiteren Beispiel
und dann allgemein beschrieben wird, werden abschliefend noch die Maschinenzahlen
eingefiihrt.

Die Maschinenzahlen entstehen einfach aus der normalisierten Gleitpunktdarstellung,
indem man fiir k nicht alle ganzen Zahlen zuldsst, sondern nur kp,j, < k < kpa als
mogliche Exponenten k erlaubt und ebenfalls fiir # nicht alle natiirlichen Zahlen gestat-
tet, sondern nur mit einer sogenannten endlichen Mantisse arbeitet, also 0 < 17 < R,y
fordert. Damit ergibt sich die endliche Menge aller Maschinenzahlen durch Vorgabe des
minimalen Exponenten k;, und des maximalen Exponenten k,x mit kpi, < kyax SOWie
der Mantissenldnge 7y, als

k
Zx::l:Zo-Zl V4 "'anax—l'b , kminSkSkmaX

mitz, € {0,1,...,b—1}firn € {0,1,...,nux — 1} und zy # 0. SchlieBlich bezeichnet
man mit

ui= bl_nmax

die sogenannte Maschinengenauigkeit, die ein Maf fiir die kleinste Differenz zweier
Zahlen darstellt, die bei gegebenem Exponenten k = 0 noch als verschieden codiert wer-
den konnen. Géngige GroBen fiir die Wahl von b, 1,x, kiin und kyax sind z. B.

b:=2, Nmax = 24, Kpin := —126  und k. = 127

bei den mit 32 Bit codierten Maschinenzahlen des Datentyps £ 1oat in C/C++ oder Java
oder

b:=2,  fpw =53,  kmn:=—1022 und kmpy := 1023

bei den mit 64 Bit codierten Maschinenzahlen des Datentyps double in C/C++ oder Ja-
va. Dabei ist zu beachten, dass in diesem Fall ja stets zo = 1 gilt (auBBer im Fall x = 0, der,
gemeinsam mit weiteren Sonderfillen, einer speziellen Codierung bedarf), diese Informa-
tion also nicht abgespeichert werden muss und statt dessen in diesem Bit das Vorzeichen
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von x gehalten wird. Hinsichtlich der Details sei verwiesen auf IEEE Std. 754-2019,
IEEE Standard for Floating-Point Arithmetic.

In den folgenden beiden Tabellen werden die bisherigen Uberlegungen nochmals zu-
sammengefasst. Zunachst ergibt sich beziiglich der normalisierten Gleitpunktdarstel-
lung fiir eine beliebige Zahl x € R* das prinzipielle Vorgehen:

Zahl x:

Basis b:

zuldssige Ziffern z,,:
zuldssige Exponenten k:

x € R* | beliebig gegeben
beN, b>2, festvorgegeben
z, €4{0,1,....,.b—1}, neN,
keZ

normalisierte Gleitpunktdarstellung von x: x = sign(x)zo.z1z5z3---b*  mit zy # 0

Entsprechend erhilt man fiir die ndherungsweise Realisierung einer geeigneten Zahl x €
R* als Maschinenzahl Z, in normalisierter Gleitpunktdarstellung die Systematik:

Mantissenldnge nyax: 7max € N, fest vorgegeben

minimaler Exponent kpi,:  kmin € Z, fest vorgegeben
maximaler Exponent kyax:  knax € Z, fest vorgegeben

k € {kmins kmin + 1, .. Kmax )
Z, =sign(x)zg.z122 - Zy

nw = blfnmax

zuldssige Exponenten k:
k
1-b

Maschinenzahl Z, von x: mit zg # 0

max

Maschinengenauigkeit p:

Natiirlich kann einer beliebigen Zahl x € R* nur dann eine sinnvolle Maschinenzahl Z,
zugeordnet werden, wenn fiir den Exponenten k von x in der normalisierten Gleitpunkt-
darstellung die Bedingung kyin < k < kpna erfiillt ist. Die Ziffer z, __, sowie durch
Uberlauf eventuell noch weitere Ziffern, werden dann noch wie iiblich durch Rundung
optimiert (auf die Beschreibung der Details wird hier verzichtet).

Fiir einige Basen sind in der Literatur im Zusammenhang mit der normalisierten Gleit-
punktdarstellung und/oder den Maschinenzahlen spezielle Namen eingefiihrt worden, die
im Folgenden kurz angegeben werden sollen. Im bereits ausfiihrlich diskutierten Fall
b = 2 spricht man von der Dualdarstellung, der Binédrdarstellung oder der dyadischen
Darstellung, im Fall » = 8 von der Oktaldarstellung, im Fall » = 10 von der vertrauten
Dezimaldarstellung und schlieflich im Fall » = 16 von der Hexadezimaldarstellung.
Im letzten Fall hat man zusitzlich noch, um die Ziffern eindeutig und einfach unterschei-
den zu konnen, folgende Abkiirzungen eingefiihrt: 10 =: 4,11 =: B, 12 =: C, 13 =: D,
14=:Eund15=:F.

Beispiel 3.1.2
Gegeben sei erneut die Zahl x := 12.85. Gesucht wird eine Darstellung von x als
eine Summe von Potenzen der Basis b := 16, also eine Hexadezimaldarstellung.
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Dazu berechnet man zunichst die eindeutig bestimmte Zahl k € Z mit 16F < x <
165*!. Dies ist genau die groBte ganze Zahl k mit 16F < x bzw. k < In(x)/ In(16).
Man erhilt ist diesem Fall & = 0. Damit ergibt sich durch sukzessives Teilen mit
Rest durch 1 = 16°, 0.0625 = 167!, 0.00390625 = 1672 etc.:

12.85:1 = 12Rest 0.85 ,
0.85:0.0625 = 13 Rest 0.0375 ,
0.0375 : 0.00390625 = 9 Rest 0.00234375 .

Also lasst sich 12.85 in 16-adischer Darstellung schreiben als
1285=C-16°+D 16" +9-16 2+ ...

bzw. nach Ausklammern der maximalen Potenz 16° und richtiger Interpretation des
Trennungspunkts in hexadezimaler normalisierter Gleitpunktdarstellung als

12.85=C.D9---16° .

Rundet man nun z. B. auf die erste Stelle nach dem Trennungspunkt, dann ergibt
sich als Niherung fiir 12.85 die Maschinenzahl

Zi285s = C.E - 16°

in hexadezimaler normalisierter Gleitpunktdarstellung mit der Mantissenlinge
Nmax = 2.

Um das obige Vorgehen zu automatisieren, kann man z. B. den folgenden einfachen Java-
Code heranziehen, in dem allerdings direkt davon ausgegangen wird, dass die gegebene
Zahl x positiv ist.

n=n_max;

k=(int) (Math.log (x) /Math.log (b)) ;

do

{
teil=(int) (x/Math.pow(b,k)); rest=x%Math.pow (b,k) ;
System.out.print (" "+teil+" ");
if (n==n_max) {System.out.print(".");}

x=rest; k=k-1; n=n-1;
}
while (n>0);

System.out.println (" mal ("+b+" hoch "+ (n_max+k)+")");
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Zwei weitere Beispiele ohne detaillierte Rechnung schliefen den Abschnitt ab.

Beispiel 3.1.3

Fiir die Zahl x := —134.68 ergeben sich die normalisierte Gleitpunktdarstellung
sowie die von den vorgegebenen Parametern abhéngige Maschinenzahl gemif3 den
folgenden beiden Tabellen:

Zahl x: x := —134.68
Basis b: b :=10
zuldssige Ziffern z,: z, € {0,1,...,9}, neN,
normalisierte Gleitpunktdarstellung von x: x = —1.3468000000 - - - 10°

Mantissenldnge nmax:  Mmax := 8
minimaler Exponent kpi,:  kpin 1= —5
maximaler Exponent kyax:  kmax 1= 5
zuldssige Exponenten k : k € {—5,—4,...,5}
Maschinenzahl Z, von x : Z, = —1.3468000 - 10
Maschinengenauigkeit u: = 1077

Beispiel 3.1.4

Fiir die Zahl x := —16.342 ergeben sich die normalisierte Gleitpunktdarstellung
sowie die von den vorgegebenen Parametern abhidngige Maschinenzahl gemif3 den
folgenden beiden Tabellen:

Zahl x: x :=—16.342
Basis b: b := 16
zuldssige Ziffern z,,: z, € {0,1,...,D,E,F}, neN,
normalisierte Gleitpunktdarstellung von x: x = —1.0578D4---16!

Mantissenldnge nyax:  Amax = 4
minimaler Exponent kpi,:  kpin 1= —3
maximaler Exponent kyax:  kmax 1= 3
zuldssige Exponenten k: &k € {—3,—2,...,3}
Maschinenzahl Z, von x: Z, = —1.058 - 16'
Maschinengenauigkeit pu: = 1673
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3.2 Aufgaben mit Losungen

Aufgabe 3.2.1 Gegeben sei die Zahl x := 822.8423. Wie lautet — bei Rundung auf die
letzte giiltige Mantissenstelle — die Maschinenzahl Z . von x in normalisierter Gleitpunkt-
darstellung zur

e Basis b := 10 und Mantissenlinge n.x := 6,
e Basis b := 2 und Mantissenlinge Ny, 1= 12,
e Basis b := 16 und Mantissenlinge n . := 47

Geben Sie auch jeweils die zugehorige Maschinengenauigkeit an, und setzen Sie voraus,
dass mit ki, := —10 und k. 1= 10 jeweils hinreichend grofie Bereiche fiir die Expo-
nenten vorgegeben sind.

Losung der Aufgabe Fiir die gegebene Zahl x := 822.8423 ergeben sich die normali-
sierten Gleitpunktdarstellungen sowie die von den vorgegebenen Parametern abhingigen
Maschinenzahlen gemif} den folgenden Tabellen:

Zahl x: x := 822.8423
Basis b: b :=10
zuldssige Ziffern z,:  z, € {0,1,...,9}, neN,
normalisierte Gleitpunktdarstellung von x: x = 8.228423000 - - - 107

Mantissenldnge nyax:  Mmax = 6
minimaler Exponent ki,:  kpin := —10
maximaler Exponent kjax:  kpax := 10
zuldssige Exponenten k:  k € {—10,-9,...,10}
Maschinenzahl Z, von x: Z, = 8.22842-10°
Maschinengenauigkeit u: @ = 107>

Zahl x: x := 822.8423
Basish: b:=2
zuldssige Ziffern z,,:  z, € {0,1}, neN,
normalisierte Gleitpunktdarstellung von x: x = 1.1001101101101 ---2°

Mantissenldnge nmax: Hmax := 12
minimaler Exponent kpy,:  kpin 1= —10
maximaler Exponent kyax:  kpmax 1= 10
zuldssige Exponenten k:  k € {—10,-9,...,10}
Maschinenzahl Z, von x: Z, = 1.10011011011 - 2°
Maschinengenauigkeit pu: g = 27!
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Zahl x: x := 822.8423
Basisb: b :=16
zuldssige Ziffern z,:  z, € {0,1,...,D,E, F}, neN,
normalisierte Gleitpunktdarstellung von x: x = 3.36D7A40---16°

Mantissenldnge #max: Nmax = 4
minimaler Exponent &, : kmin 1= —10
maximaler Exponent k kmax 1= 10
zuldssige Exponenten k: k € {—10,-9,...,10}
Maschinenzahl Z, von x: Z.=3.36D-16
Maschinengenauigkeit p: w=1673

Selbsttest 3.2.2 Welche der folgenden Zahlen sind korrekte Maschinenzahlen in norma-
lisierter Gleitpunktdarstellung (hinreichend gro3e Exponentenbereiche und Mantissenlédn-
gen seien gegeben)?

7—7 12.3453. 8%
7—? 2.34953 . 8*
747 A.66BED - 16°
2—? —1.00900 - 2°
747 1.01011-28
2—? 0.0101001 - 2°

3.3 Fehlerarten und ihre Kontrolle

Zur Einstimmung in die Problematik wird zunéchst ein kleines Beispiel angegeben, wo-
bei hier der Einfachheit halber die Dezimaldarstellung und nicht die Dualdarstellung zur
Veranschaulichung herangezogen wird. In diesem Beispiel tauchen die wesentlichen Feh-
lerarten auf, die es im Rahmen der numerischen Mathematik zu beriicksichtigen gibt.

Beispiel 3.3.1

Es moge die Zahl e” oder mindestens eine gute Naherung fiir diese Zahl zu berech-
nen sein. Da die irrationale Zahl = keine Maschinenzahl ist, muss diese zunichst
angenihert werden. Benutzt man dazu die Dezimaldarstellung mit einer Mantissen-
lange von drei Ziffern, so erhdlt man die Nidherung 7 & 3.14. Dies bedingt den
sogenannten Eingangsfehler. Da die Exponentialfunktion als Reihe definiert ist,

e":Z—, x€eER,
k!
k=0
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auf dem Computer aber nur endlich viele Operationen zuléssig sind, muss man die
Reihe abbrechen, z. B. nach vier Summanden. Man erhélt so die Naherung

3
3.14)F
ey B

k!
k=0

und verursacht neben dem Eingangsfehler auch noch den sogenannten Formelfeh-
ler. Setzt man nun voraus, dass die endgiiltige Rechnung nur Maschinenzahlen mit
einer Mantissenldnge von fiinf Ziffern liefern darf, so fiihren unter dieser Pramisse
Eingangsfehler und Formelfehler zu

3 k 2 3
(3.14) (3.14) (3.14)
e’ & E X =1+3.14+ e =

k
=1+ 3.14 + 4.9298 + 5.1598573 = 14.2296573 ~ 1.4230- 10" .

Die Nidherung in diesem letzten Schritt bezeichnet man dann als Rundungsfehler.
Die Aufgabe in der numerischen Mathematik besteht nun darin zu entscheiden, ob
die erhaltene endgiiltige Nidherung gut genug ist und, wenn nicht, wie man sie mog-
lichst effizient verbessern kann. Zieht man hier als Referenz zur Beurteilung des
Ergebnisses das Resultat laut Taschenrechner zu Rate, e” a 23.1406, dann muss
man feststellen: Die durch die obigen Niherungen erhaltene Losung ist schlecht!
Man findet dabei schnell heraus, dass hier die groite Fehlerquelle der Formelfehler
ist. Daher ist es naheliegend, zunéchst beim Formelfehler anzusetzen und diesen zu
verringern. In der Tat liefert die Beriicksichtigung von insgesamt sieben Summan-
den der Exponentialreihe die Ndherung

6
. (3.14)% .
"~ k§ 0: o ~ 2.2155-10',

und diese ist offenbar schon erkennbar besser.

Das obige Beispiel macht prinzipiell deutlich, mit welchen Fragestellungen man es im
Rahmen numerischer Rechnungen mit Maschinenzahlen zu tun hat. Generell muss bei
nicht befriedigenden Endresultaten entschieden werden, an welcher Stelle man ansetzt
und zusitzliche Ressourcen investiert, um zu besseren Ergebnissen zu kommen:

e Soll man die Genauigkeit der Eingabe erhéhen, um den Eingangsfehler zu verringern?
e Soll man nach besseren Formeln fiir die Funktionen suchen, um den Formelfehler zu
reduzieren?
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e Soll man die Maschinenzahlbereiche vergroern, um den Rundungsfehlereinfluss zu
senken?

Diese Fragen sollen im Rahmen dieses Buchs nicht weiter vertieft werden, sondern ledig-
lich im Uberblick nochmals festgehalten werden, welche Fehler es warum gibt und wie
man sie in Grenzen halten kann:

o Eingangsfehler: Messfehler, Eingabefehler (menschlicher Irrtum), Beschrinkung auf
die Maschinenzahlen des Computers
Kontrolle: genauere Messungen, Sorgfalt, Plausibilitétstests, doppelte oder erweiterte
Genauigkeit durch Vergroflerung von Mantisse und Exponent, rein ganzzahlige oder
rationale Eingaben, Einsatz von Computeralgebrasystemen zur exakten Eingabe ratio-
naler Zahlen

o Formelfehler: n-tes Glied einer Folge statt Grenzwert der Folge, n-te Partialsumme ei-
ner Reihe statt Grenzwert der Reihe, Differenzenquotient statt Ableitung, Riemannsche
Summe statt Integral
Kontrolle: Herleitung von Fehlerabschidtzungen, Suche nach der best-ndhernden For-
mel, Optimierung bekannter Formeln

o Rundungsfehler: Beschrinkung auf die Maschinenzahlen des Computers, Zwang zur
Rundung bis hin zur rein ganzzahligen Rechnung bei speziellen zeitkritischen Anwen-
dungen
Kontrolle: doppelte oder erweiterte Genauigkeit durch Vergroferung von Mantisse
und Exponent, rein ganzzahlige oder rationale Rechnungen, Einsatz von Computeral-
gebrasystemen zur exakten Rechnung mit rationalen Zahlen, Rundungsfehlerfortpflan-
zungsanalyse (numerische Stabilitdt von Algorithmen)

Die obigen Ausfiihrungen mogen an dieser Stelle geniigen und hoffentlich dazu beitragen,
dass man beim Umgang mit Maschinenzahlen auf dem Computer sensibel und kritisch ist
und nicht unreflektiert die erhaltenen Ergebnisse akzeptiert. Eine detailliertere Analyse
der auftauchenden Probleme und weitere theoretische Betrachtungen bleiben speziellen
Biichern iiber numerische Mathematik vorbehalten wie z. B. [1-6]. Der Abschnitt soll mit
einem abschlielenden Beispiel zur angerissenen Problematik beendet werden.

Beispiel 3.3.2
Gegeben sei die Funktion f : [1,00) — R mit
f(x) :=x+vx2—-1, x>1.

Diese Funktion nimmt fiir groe Argumente x als Funktionswert ndherungsweise
stets den Wert 2x an, da x> — 1 in diesem Fall ungefihr gleich x? ist. Ferner lisst
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sich leicht zeigen, dass f alternativ berechnet werden kann geméif

1

f(x):(x—x/xz—l)_, x>1.

Dies ergibt sich unmittelbar aus der Identitét

_ \/T:(x-i-vxz—l)(x—vxz—l): 1 .
fEy=x+x (x—+~x2-1) x—~/x2—1

Damit stehen fiir die Implementierung dieser Funktion potentiell zwei Varianten zur
Verfiigung, von denen nun die numerisch geeignetere ermittelt werden soll. Dazu
werden die Funktionswerte f(k - 107) fiir k = 1,2,...,6 in einem kleinen Java-
Programm (Java Version 1.5.0, Datentyp double) einmal gemal der ersten, dann
gemdl der zweiten Vorschrift berechnet und tabellarisch festgehalten:

=
x x+/x2—1 (x—sz—l)
1-107 | 1.9999999999999948 - 107 | 1.988410785185185- 107
2-107 | 3.999999999999997- 107 | 3.834792228571428- 10
3-107 | 5.9999999999999985 - 10’ 6.7108864 - 107
4-107 | 7.999999999999999.- 10’ 6.7108864 - 107
5-107 1.0-108 1.34217728 - 108
6-107 1.2-108 1.34217728 - 108

Die Resultate unter Benutzung der zweiten Berechnungsvorschrift fiir f werden
auffallend schlecht (fiir andere Programmierumgebungen und andere Datentypen
taucht das Problem i. Allg. fiir andere Zahlen auf, die man durch Ausprobie-
ren finden kann). Die Ursache ist darin zu suchen, dass bei Anwendung dieser
Berechnungsformel zwei nahezu gleich groe Zahlen subtrahiert werden, deren
signifikanter Unterschied im Rahmen der zu Verfiigung stehenden Mantissenzif-
fern nicht mehr korrekt dargestellt werden kann. Man spricht in diesem Fall von
einem sogenannten Ausloschungseffekt. Anhand einer kleinen Zusatziiberlegung
kann man sich dieses Phinomen leicht klar machen: Bei Rundung auf fiinf Mantis-
senziffern ergibt sich z. B. anstelle des korrekten Ergebnisses

1

= 1 . ...
10002 — 1.000149999 — 12299-6000

das deprimierend falsche Ergebnis

1

— =10000.
1.0002— 10001 0%
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Das aus diesen Beobachtungen zu ziehende Fazit lautet also: Man vermeide beim
Umgang mit Maschinenzahlen die Subtraktion zweier nahezu gleich gro3er Zahlen!

3.4 Aufgaben mit Losungen

Aufgabe 3.4.1 Bekannterweise ldsst sich die Exponentialfunktion, aufler iiber die bereits
benutzte Reihe, auch mit Hilfe der Folge

e’ = lim <1+£) , xeR,
n

n—00

berechnen. Um speziell eine Niherung fiir e zu bestimmen, setze man w =~ 3.14 (Ein-
gangsfehler) und berechne bei Rundung auf fiinf Mantissenziffern (Rundungsfehler)

AL ! AL 10 AL 100
4 ’ 10 ’ 100 '
Welcher Berechnungsformel wiirden Sie nach diesen Ergebnissen aus Effizienzgriinden
den Vorzug geben: Der Reihenformel

-3
k!
k=0

oder der Folgenformel

o™ = lim (1+%)"?

n—-oo

Begriindung Sie Ihre Entscheidung!

Losung der Aufgabe Fiir die gesuchten Niherungen erhélt man nach kurzer Rechnung

3.14\* . 3,14\ .

1+ ") ~1.0152-10", 1+=——) ~1.5345-10"' und
4 10
3.14)\'%

1+ = ~2.2015-10" .

( + 100)

Vorzug hat offensichtlich die Reihenformel, da sie mit weniger Operationen auf bessere
Niherungen fiihrt (nachpriifen!). Bei realen Implementierungen der Exponentialfunktion
wird weder die eine noch die andere Formel benutzt, sondern neben der Ausnutzung der
Funktionalgleichung der Exponentialfunktion mit sogenannten Cebyéev-Entwicklungen
und gebrochenrationalen Ndherungsformeln gearbeitet.
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Aufgabe 3.4.2 Gegeben seien die Funktionen f : R — R und g : R — R gemdif
fx)=e",  glx):= e,

Bei der Auswertung der Funktionen an der Stelle x, = 0 ist man bedingt durch Rundungs-
fehler nicht auf xy = 0, sondern nur auf Xy = 0.0001 gestofien. Berechnen Sie f(xy) und
f(Xo) sowie den absoluten Fehler f(Xo) — f(xo) und den relativen Fehler W
Gehen Sie entsprechend fiir g vor. Was fillt Thnen auf? Begriindung! Wie dndern sich
absoluter und relativer Fehler, wenn Sie [ und g mit einem Faktor 10™ bzw. 107" mul-
tiplizieren? Welcher Fehler ist also der geeignete, um die Qualitdt eines Ergebnisses zu

beurteilen?

Losung der Aufgabe Zunichst werden die durchzufiihrenden Rechnungen tabellarisch
angegeben:

flxo)=e’ =1 - (10%™)
f(Fo) = 2001 = 1.0001... - (10%™)
f(Xo) — f(xp) = 0.0001... - (10*™)
L9 tw) = 0,0001 ...
g(xo) =e" =1 - (10%m)
g(%o) = €' =2.71828... - (10%™)
g(Xo) — g(xo) = 1.71828... - (10*™)
g)-go) — 171828 ...

Es fillt auf, dass die durch g erhaltenen Ndherungen deutlich schlechter sind als die durch
f erhaltenen. Dies ist darauf zuriickzufiihren, dass g im Punkt xo = 0 die Steigung
£’(0) = 10000 hat, also kleine Verinderungen im Argument von g zu enormen Anderun-
gen des Funktionswerts fiihren. Im Gegensatz dazu besitzt f im Ursprung die Steigung
f7(0) = 1, was zur Folge hat, dass moderate Fehler in den Argumenten von f auch
nur moderate Fehler bei den entsprechenden Funktionsauswertungen implizieren. Das zu
ziehende Fazit lautet also: Vermeide die Auswertung von Funktionen mit betragsmiBig
groBer Steigung! Ferner lésst ein Blick auf die in der Tabelle festgehaltenen Fehler unmit-
telbar den Schluss zu: Der absolute Fehler ist von der jeweiligen Skalierung abhingig,
der relative Fehler nicht. Man sollte also stets relative Fehler vergleichen und nicht die
absoluten Fehler!

Selbsttest 3.4.3 Welche der folgenden Aussagen sind wahr?

747 Bei der Eingabe von % in Dualdarstellung gibt es einen Eingabefehler.
?7—? Rundungsfehler kénnen bei Rechnungen mit float- oder double-Zahlen vernachlis-
sigt werden.
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74?7 Beim Rechnen mit int-Zahlen gibt es keine Rundungsfehler.

?7+7? Der Ausloschungseffekt ist beim Rechnen mit Maschinenzahlen prinzipiell unver-
meidbar.

7—? Es gibt bei endlicher Mantissenldnge und Exponentenmenge unendlich viele Ma-
schinenzahlen.
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Bei den meisten numerischen Naherungsverfahren handelt es sich um sogenannte Iterati-
onsverfahren. Unter diesen Verfahren versteht man Vorgehensweisen, mit denen man die
niherungsweise Losung eines gegebenen Problems mit Hilfe speziell konstruierter kon-
vergenter Folgen angeht. Vielfach tauchen derartige Probleme im Zusammenhang mit der
Suche nach einem sogenannten Fixpunkt einer geeignet definierten Funktion auf und der
Grenzwert der Folge der Iterationswerte liefert genau diesen gesuchten Fixpunkt. Um ein
konkretes Beispiel vor Augen zu haben, betrachte man das folgende, stark vereinfachte
Riuber-Beute-Modell.

In einem See leben Hechte und Forellen (sieche Abb. 4.1). Sind zu Beginn nur eini-
ge Hechte im See und hinreichend viele Forellen, dann steht den Hechten ein praktisch
unbegrenzter Vorrat an nachwachsenden Forellen zur Verfiigung. Die Hechte vermeh-
ren sich aufgrund der guten Versorgungslage also sehr schnell. Das hat zur Folge, dass
sich die Zahl der Forellen dadurch natiirlich erheblich vermindert. Auf diese Art zer-
storen die Hechte ihre wesentliche Lebensgrundlage, nimlich ihre Hauptnahrungsquelle.
Jetzt dezimiert also die Ubervolkerung der Hechte ihren eigenen Bestand und bedroht
ihre Population. Da die Population der Hechte stark abgenommen hat, vermehren sich
die Forellen allmihlich von neuem und ihre Zahl wichst stetig. Dem stark reduzierten
Hechtbestand geht es nun wieder gut. Er besitzt reichlich Futter und kann sich so wieder
vergroflern. Es entsteht auf diese Art eine Dynamik zwischen der Zahl der Hechte und der
Zahl der Forellen, also zwischen Raubtier und Beute. Will man diese Dynamik beschrei-
ben, so bietet sich als erstes einfaches Modell folgendes Vorgehen an. Man bezeichnet die
Menge an Hechten zu einem diskreten Zeitpunkt k¢ € N mit x; € [0, 1]. Dabei bedeutet
xx = 0, dass die Hechte ausgestorben sind und damit die Forellen ihre maximale Popu-
lation annehmen konnen, und x; = 1, dass es nur noch Hechte gibt und keine Forellen
mehr im See sind. Geht man also stark vereinfachend davon aus, dass die Gesamtzahl
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von Hechten und Forellen im See zu jedem Zeitpunkt gleich 1 ist, dann beschreibt die
GroBe 1 — x; genau die Forellenpopulation zum Zeitpunkt k € N. Zum Zeitpunkt k + 1
ist nun die Hechtpopulation x;; einerseits proportional zu x; (je mehr Hechte es gab,
umso mehr Hechte konnten geboren werden), anderseits aber auch proportional zu 1 — x
(je mehr Forellen es gab, umso mehr Hechte konnten satt werden). Bezeichnet man die
Proportionalititskonstante mit « € (0, 0o), dann ergibt sich folgender Zusammenhang

Xpp1 =oaxpg(l—x), keN,

der auch als die logistische Wachstumsgleichung bezeichnet wird. Auf der rechten Sei-
te dieser Gleichung stehen zwei miteinander konkurrierende Faktoren. Wird x; groBer,
so wird 1 — x; kleiner und umgekehrt. Die Faktoren beschrinken also wechselseitig das
Wachstum von xj. Der Parameter « ist ein Steuerungsparameter, der das qualitative Ver-
halten der Populationsfolge (x;)rcn entscheidend beeinflusst und z. B. Konvergenz oder
Divergenz der Folge implizieren kann. Im Fall des Hecht-Forelle-Modells konnte er nihe-
rungsweise durch Messung bestimmt werden, wenn man zu gewissen Zeitpunkten k € N
die Anzahl von Hechten und Forellen im See kennen wiirde. Nimmt man also z.B. an,
dass @ = 2.5 ist und die Hechtpopulation zu Beginn x, = 0.35 betrigt, so ergeben sich
folgende Populationszahlen:

k 0 1 2 1000 coo | > 00
Xi || 0.35 ] 0.56875 | 0.61318 ... | --- | 0.60000... | --- %

Die Hechtpopulation und damit natiirlich auch die Forellenpopulation miinden also un-
ter den angenommenen Anfangsbedingungen in einen stabilen Zustand, denn die Folge
(xx)ren konvergiert gegen x* = 0.6: Es wird 60 % Hechte und 40 % Forellen im See
geben. Zu diesem Ergebnis hitte man aber auch auf einem vollig anderen Weg kommen
konnen: Betrachtet man die Funktion @ : R — R,

d(x)=ax(1—x), xeR,

so bedeutet ein stabiler Zustand x* € R im Sinne des Riuber-Beute-Modells, dass er die
sogenannte Fixpunktgleichung

O(x*) = x*

erfiillen muss, also ein sogenannter Fixpunkt der Modellfunktion @ ist. Diesen Fixpunkt
kann man im vorliegenden einfachen Fall nicht nur als Grenzwert der Iterationsfolge

Xpyr = @(xx), keN,

bestimmen (wie oben vorgefiihrt), sondern auch durch Auflésung der Fixpunktgleichung
direkt berechnen (als Ubung empfohlen).
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Abb. 4.1 Forelle und Hecht

In einem weiteren Schritt soll das betrachtete Populationsproblem dahingehend verall-
gemeinert werden, dass sich die Hecht- und Forellenbestinde etwas unabhéngiger von-
einander entwickeln diirfen. Man bezeichnet die Menge an Hechten zu einem diskreten
Zeitpunkt k € N wieder mit x; € [0, 1] und die der Forellen mit y; € [0, 1]. Nimmt man
nun an, dass die Hechtpopulation x; | zum Zeitpunkt k +1 € N positiv durch den Hecht-
und Forellenbestand zum Zeitpunkt k € N bestimmt wird gemif

Xer1 = 0.6x; + 0.6y, keN,

und dass die Forellenpopulation y;; zum Zeitpunkt k + 1 € N negativ durch den Hecht-
und positiv durch den Forellenbestand zum Zeitpunkt k € N bestimmt wird gemélB

Vir1 = —02x; + 13y, keN,

dann erhilt man zusammen mit der Normierung auf Gesamtpopulation 1 fiir alle k € N
die Iterationsvorschrift

Xr+1 = 0.6x; + 0.6y ,
)7k+1 = —0.2x; + 1.3y,

Xk+1 = # ,
Xi+1 + Vi+1
_ Dkt
s Tip1 + Fr1

In Matrix-Vektor-Notation lidsst sich das auch schreiben als
)~Ck+1 _ 0.6 0.6 X
Vk+1 —-0.2 1.3 Vi ’
X1 _ 1 Xkt1
Vi+1 X1+ Yk \Jr

Man erhilt also nun zu jedem Zeitpunkt & € N einen Populationsvektor und die entste-
hende Folge ist eine Folge von Vektoren. Nimmt man z. B. wieder an, dass die Hecht-
population zu Beginn xy = 0.35 betrigt und damit die Forellenpopulation yy = 0.65, so
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ergeben sich folgende Populationsvektoren:

k|| 0 1 2 <+l 1000 || > 00
Xk || 0.35 ] 0.43636... | 0.48175... | -+ | 0.59999... 2
yi || 0.65 | 0.56363... | 0.51824... | -+ | 0.40000. .. z

Die Hechtpopulation und damit natiirlich auch die Forellenpopulation miinden also auch
in diesem Modell unter den angenommenen Anfangsbedingungen in einen stabilen Zu-
stand, denn die Vektorfolge ((xk, yk)T) reny Konvergiert gegen den Populationsvektor
(x*, )T = (0.6,0.4)T: Es wird also auch in diesem Fall 60 % Hechte und 40 % Forellen
im See geben. Zu diesem Ergebnis hiitte man aber auch wieder auf einem vollig anderen
Weg kommen konnen: Betrachtet man die Funktion @ : R? — R2,

P ((x )" = ( e ) (;)

so bedeutet ein stabiler Zustandsvektor (x*,y*)” € R? im Sinne des Riuber-Beute-
Modells, dass er die sogenannte Fixpunktgleichung

D((x*, y)") = (x* yH

erfiillen muss, also wieder ein Fixpunkt der Modellfunktion @ ist, die hier allerdings
Vektoren auf Vektoren abbildet. Diesen Fixpunkt kann man im vorliegenden einfachen
Fall nicht nur als Grenzwert der Iterationsfolge der Vektoren bestimmen (wie oben vorge-
fiihrt), sondern durch Auflésung der Fixpunktgleichung auch direkt berechnen (als Ubung
empfohlen). Im Sinne der Linearen Algebra hat man ndmlich nichts anderes zu tun, als
einen Eigenvektor der Iterationsmatrix zum Eigenwert 1 zu bestimmen und geeignet zu
normieren, also ein Eigenwert-Eigenvektor-Problem zu 16sen.

Nachdem im Rahmen des obigen kleinen Beispiels einige erste Szenarien fiir Iterati-
onsverfahren und Fixpunktgleichungen sowohl im ein- als auch im mehrdimensionalen
Fall skizziert wurden, geht es im Folgenden um die Vorstellung ausgewdhlter wichtiger
Verfahren dieses Typs aus dem Umfeld der numerischen Mathematik. Zum Verstdnd-
nis wird erwartet, dass man sicher im Umgang mit dem Funktionsbegriff ist sowie iiber
Kenntnisse iiber Folgen und ihr Konvergenzverhalten verfiigt, wie sie etwa in [1] vermit-
telt werden. Fiir einige Abschnitte bedarf es ferner geeigneter Grundkenntnisse aus der
Linearen Algebra, die man z. B. in [2] nachlesen kann.

Hinweise zu ergiinzender oder weiterfiihrender Literatur werden jeweils innerhalb der
einzelnen Abschnitte gegeben.
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4.1 Banachscher Fixpunktsatzin R

Der im Folgenden zu entwickelnde Banachsche Fixpunktsatz ist einer der wichtigsten
Sitze der konstruktiven Angewandten Mathematik. Er wurde im Jahre 1922 von Stefan
Banach (1892-1945), einem polnischen Mathematiker, erstmals formuliert und bewiesen.
Auf ihm beruhen direkt oder indirekt nahezu alle iterativen Verfahren, die als Fixpunkt-
problem interpretierbar sind. Er wird in diesem Abschnitt zun4chst in seiner elementarsten
Variante, ndmlich fiir den eindimensionalen Fall, hergeleitet. Dazu miissen zu Beginn zwei
grundlegende Begriffe aus dem Bereich der Funktionen bereitgestellt werden. Es handelt
sich dabei um die sogenannten Selbstabbildungen (Urbilder und Bilder der Funktion lie-
gen stets in ein und demselben Intervall) sowie die kontrahierenden Abbildungen (der
Abstand zweier Bilder der Funktion ist stets echt kleiner als der Abstand der zugehdrigen
Urbilder, wobei noch zu prizisieren ist, was unter echt zu verstehen ist).

Definition 4.1.1 Selbstabbildung

Es sei [a,b] € R ein nichtleeres abgeschlossenes Intervall und @ : R — R eine
Abbildung. Dann heifit @ Selbstabbildung beziiglich [a, b], falls gilt

x €la,b] = D(x)€la,b]. «

Beispiel 4.1.2
Die Funktion @ : R — R mit

5
P(x) := Ex(l—x), xeR,

ist eine Selbstabbildung beziiglich des Intervalls [%, é—g] (in Abb. 4.2 durch Verdi-
ckungen auf den Achsen markiert).

Als nach unten geoffnete Parabel mit Scheitelpunkt in % nimmt sie ndmlich ihre
Extremwerte im Intervall [27—0, %] genau an den Randpunkten 27—0 und % sowie am
Scheitelpunkt % an, und diese Funktionswerte liegen wegen <D(%) = Q)(% = %

sowie ¢(%) = % alle wieder im Intervall [27—0, % .

Definition 4.1.3 Kontrahierende Abbildung

Es sei [a,h] € R ein nichtleeres abgeschlossenes Intervall und @ : R — R eine
Abbildung. Ferner sei K € [0, 1). Dann heifit @ kontrahierende Abbildung beziiglich
[a, b] mit Kontraktionszahl K, falls gilt

x,y€la,b] = [d(x)—-2()| = K|x—y]. =
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Abb. 4.2 Beispielfunktion @ .
mit Identitit f(x) := x

0.8

x*

0.4

0.2

0

Ob eine gegebene Abbildung eine Kontraktion ist, ist i. Allg. nicht einfach zu tiberpriifen.
Falls die Abbildung jedoch differenzierbar ist und eine stetige Ableitung besitzt (eine
derartige Abbildung nennt man auch kurz eine stetig differenzierbare Funktion), kann
man eine sehr einfach zu tiberpriifende hinreichende Kontraktionsbedingung angeben.

»  Satz 4.1.4 Hinreichende Kontraktionsbedingung Es sei [a,h] € R ein
nichtleeres abgeschlossenes Intervall und @ : R — R eine differenzierba-
re Abbildung mit stetiger Ableitung auf [a, b]. Falls nun

max{|®’'(x)| | x € [a.b]} =: K < 1

gilt, dann ist @ eine kontrahierende Abbildung beziiglich [a, b] mit Kon-
traktionszahl K.

Beweis Es seien x,y € [a,b] beliebig gegeben. Da fiir x = y die Kontraktionsun-
gleichung auf jeden Fall erfiillt ist, sei nun x # y. Aufgrund des Mittelwertsatzes der
Differentialrechnung gibt es dann einen Punkt £ € [a, b] mit

2(x) —2(y)
Y —

= '(§) .
Durch Ubergang zum Betrag folgt daraus sofort

POZ20 o)) < maxtio )] |3 € o) = K

X

und daraus die Behauptung. O
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Beispiel 4.1.5
Die Funktion @ : R — R mit

5
D(x) = Ex(l—x), x eR,

ist eine kontrahierende Abbildung beziiglich des Intervalls [27—0, %]. Dies folgt mit
dem obigen Satz sofort aus der stetigen Differenzierbarkeit von @ sowie der Ab-
schitzung

7 13 5
max {|®'(x)| | x € | —, = |{ =max {|= —5x —, =
ax{l ()l x e [20’20]} ax{‘z > 20° 20

1
|xe[7 3}}=§=:K<1.

Mit den obigen Konzepten sind nun die Grundlagen bereitgestellt, um den Banachschen
Fixpunktsatz formulieren und beweisen zu konnen.

> Satz 4.1.6 Banachscher Fixpunktsatz Es sei [a,b] € R ein nichtleeres ab-
geschlossenes Intervall, @ : R — R eine Abbildung und K € [0, 1). Ferner
sei @ eine kontrahierende Selbstabbildung beziiglich [a, b] mit Kontrakti-
onszahl K. Dann gelten folgende Aussagen:

e Es gibt genau ein x* € [a,b] mit @(x*) = x*, d.h. die Existenz und
Eindeutigkeit eines Fixpunkts ist gesichert.

e Fiir alle Startwerte xo € [a, b] konvergiert die durch x;y; = @(xy),
k € N, generierte Folge gegen den Fixpunkt x*, d.h. die Konvergenz
der Fixpunktiteration ist gesichert.

e Fiir jede durch eine Fixpunktiteration im obigen Sinne erzeugte Folge
(xx)ken gelten die beiden a-priori- und a-posteriori-Fehlerabschétzun-
gen

k
1-K

[x* —xi| < |x1 — xo] (a-priori),

[x* — x| < 1 |xk — xp_1] (a-posteriori).

- K
Beweis Fiir jeden Startwert x( € [a, b] wird durch die Fixpunktiteration x; | := @(xx),
k € N, offensichtlich eine Folge erzeugt, die aufgrund der Selbstabbildungseigenschaft
von @ beziiglich [a, b] ganz in [a, b] liegt, also x; € [a, b],k € N. AuBerdem ist die Folge
eine Cauchy-Folge. Dies lasst sich wie folgt nachweisen: Zunéchst erhilt man aufgrund
der Dreiecksungleichung, der Kontraktionseigenschaft von @ beziiglich [a, b] und der
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bekannten Summenformel fiir die geometrische Reihe fiir alle k,/ € N, [ > k, die
Abschitzung

I—k—1

1—k—1
|x; — xi| = Z (Xkm+1 — Xkgpm) | < Z Xk tmt1 = Xktm]
m=0

k

| X1 — x| <

_1_K|x1—xo|‘

m=0

I1—k—1
< ) K" s =l <
1-K

m=0

Zum Nachweis der obigen Abschitzung wurde mehrmals ausgenutzt, dass fiir k € N* gilt
[Xk 1 — Xk = [@(xx) — P(xx-1)| < K |xx — xp1].

Aus der Abschitzung

k

[x; — x| < X1 —xo| , [ >k,

“1-K
folgt natiirlich insbesondere, dass (x;)icn eine Cauchy-Folge ist, denn
ng

lim =0,
k—oo 1 — K

fiir K € [0, 1). Da wegen der Vollstindigkeit von R jede Cauchy-Folge in R konvergiert,
gibt es ein x* € R mit

lim x; = x* .

k—o00

Ferner iiberlegt man sich leicht, dass sogar x* € [a, b] gelten muss, da — wie bereits oben
erwahnt — x; € [a, b], k € N, gilt. Im nichsten Schritt wird gezeigt, dass x* ein Fixpunkt
von @ ist. Zunichst erhilt man

0=<[x"—®&(x")| =< [x* = xp 1] + [xp 41 — P(xT)]

= |x" = x| + [P(xk) = D] = [x" = xpet| + K e — ™
Da die obige Ungleichung fiir alle k € N erfiillt ist und
Jim Jx% = x| = lim |x* 2] =0
gilt, folgt notwendigerweise

[x*—®(x*)|=0.
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Dies impliziert natiirlich sofort x* = @&(x*), d.h. x* ist ein Fixpunkt von @. Er ist aber
auch der einzige Fixpunkt von @ in [a, b], denn angenommen, es gibe einen weiteren
Fixpunkt x, € [a,b] von @ mit x, # x*, so hitte dies zur Folge, dass gilt

0<|x, —x*| =|2(x,) — @2(x")| < K |x, — x| <|x, —x¥| .

Diese Ungleichungskette fiihrt zum Widerspruch. Also ist x* der einzige Fixpunkt von @
in [a, b].

Es sind nun lediglich noch die beiden Fehlerabschédtzungen nachzuweisen. Dazu wird
auf die zu Beginn des Beweises hergeleitete Ungleichung

[ — xk| < X1 — Xkl s >k,

1-K

zuriickgegriffen. Mit Hilfe der Dreiecksungleichung erhilt man daraus fiir alle / > k die
Abschitzung

|x* =] < x® = x|+ x = x| < xF =] + [ Xk 41— x| -

1-K

Da diese Ungleichung fiir alle / > k giiltig ist, kann man / gegen oo konvergieren lassen
und erhélt so die a-posteriori- und die a-priori-Abschiitzungen gemif

* . .
X" = x| = X —Xxi| < Xk — Xj— a-posteriori
| fl= g e —xl = —F e — x|l (@-p )
k
< X1 — X a-priori).
=7T"% |x1 — xol (a-priori)
Damit ist der Satz vollstindig bewiesen. O
Beispiel 4.1.7

Die Funktion @ : R — R mit
5
P(x) := Ex(l—x), xeR,

ist eine kontrahierende Selbstabbildung beziiglich des Intervalls [%, %] mit Kon-

traktionszahl K := %. Ihr somit eindeutig bestimmter Fixpunkt x* € [%, %] ist
z.B. durch Auflosung der quadratischen Fixpunktgleichung berechenbar und lautet
¥ = % Ein einfacher Java-Code zur Berechnung von x* ausgehend vom Startwert
xo := 0.35 bis auf eine Genauigkeit von 10~° unter Ausnutzung der a-posteriori

Fehlerabschitzung konnte z. B. wie folgt aussehen:
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K=0.75; x _neu=0.35; System.out.println (x_neu) ;

do

{
x_alt=x_neu; x neu=2.5xx_alt*(l-x_alt);
System.out.println (x_neu) ;

}

while ((X/(1-K))=*Math.abs(x neu-x_alt)>=0.000001) ;

4.2 Aufgaben mit Losungen

Aufgabe 4.2.1 Gegeben sei die Funktion @ : R — R mit @(x) := %exp(—x) fiir alle
x € R. Zeigen Sie, dass @ eine kontrahierende Selbstabbildung beziiglich des Intervalls
[0, 1] ist, bestimmen Sie eine Kontraktionszahl K € [0, 1), und berechnen Sie den gesuch-
ten Fixpunkt x* € [0, 1] mit ®@(x*) = x* bis auf einen Fehler kleiner als 10~2. Dabei sei
als Startwert der Punkt xo := % vorgegeben.

Losung der Aufgabe Die Selbstabbildungseigenschaft der Funktion @ beziiglich des In-
tervalls [0, 1] ergibt sich wegen der Monotonie der Exponentialfunktion sofort aus @(0) =
% und @(1) = i Die Kontraktionseigenschaft der Funktion @ beziiglich des Intervalls
[0, 1] erhdlt man ebenfalls aufgrund der Monotonie der Exponentialfunktion unter Aus-
nutzung der hinreichenden Kontraktionsbedingung fiir stetig differenzierbare Funktionen
aus der Abschitzung

max{|®'(x)| | x € [0,1]} = max%

1 1
—Eexp(—x) |x€[0,1]}=§=:K<1.

Damit ist die Existenz eines eindeutig bestimmten Fixpunkts x* € [0, 1] von & gesi-
chert. Passt man den Java-Code entsprechend an die neue Situation an, so ergeben sich
die Ndherungen xo = 0.5, x; = 0.3032..., x, = 0.3692..., x3 = 0.3456... und
x4 = 0.3538..., wobei x4 den gesuchten Fixpunkt x* bis auf einen Fehler von maximal
1072 genau wiedergibt.

Selbsttest 4.2.2 Welche Aussagen fiir eine beliebige Funktion @ : R — R sind wahr?

?7—?7 @ besitzt mindestens einen Fixpunkt x* € R.

?7—?7 @ besitzt hochstens einen Fixpunkt x* € R.

?7+? Wenn @ eine ungerade Funktion ist, dann hat sie mindestens einen Fixpunkt x* € R.
7—? Wenn @ eine gerade Funktion ist, dann hat sie mindestens einen Fixpunkt x* € R.
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4.3 Newton-Verfahren

Die Berechnung von Nullstellen komplizierter Funktionen ist i. Allg. nicht direkt durch
Auflosung erreichbar. Deshalb bedarf es intelligenter Verfahren, um die gesuchten Null-
stellen iterativ anzundhern. Speziell beim Newton-Verfahren, welches auf Sir Isaac New-
ton (1643—-1727) zuriickgeht und somit mehr als 300 Jahre alt ist, besteht die generelle Idee
aus zwei Schritten:

e Wihle einen Startwert x( in der Nihe der gesuchten Nullstelle der Funktion £, und
bestimme mittels Punkt-Steigungs-Form die Tangente 7y, an f durch (xo, f(x0))”
mit Steigung f’(xo).

e Berechne die Nullstelle x; der Tangente 7. Falls f(x;) = 0 ist, dann ist eine Null-
stelle von f* gefunden und nichts weiter zu tun. Falls f(x;) # 0 ist, beginne von vorne
mit x; anstelle von xy . .. etc.

Wie Abb. 4.3 zeigt, ist das Vorgehen geometrisch gesehen nichts anderes, als dass man
die komplizierte Funktion f ndherungsweise durch eine einfache Gerade ersetzt, genauer
durch eine Tangente an f, deren Nullstelle berechnet, und dieses Vorgehen iteriert.

Die explizite Berechnung der Tangenten an f sowie die Bestimmung ihrer Nullstellen
ergibt sich Schritt fiir Schritt wie folgt:

T () = £(x0) + £/ (o)1 — x0) = 0 = x; = x — 100
7 (x0)
Ty () = f0) + £/ @) —x) = 0= 1 = xy — S0
()
To(6s) = f(x) + £/ () (ks — x2) = 0 = x3 = xp — 202
S(x2)

etc.

Zusammenfassend ergibt sich also folgender Satz fiir das Newton-Verfahren.

Abb. 4.3 Newton-Verfahren

S = N W kA LY 0
T
|

N
~]

'
[\S)
T
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>  Satz 4.3.1 Newton-Verfahren Essei f : R — R eine zweimal stetig diffe-
renzierbare Funktion mit f(§) = 0 und f'(§) # 0. Dann gibt es ein € > 0,
so dass fiir jeden beliebig vorgegebenen Startwert xo € [§ — €, & + €] die Ite-
rationsfolge (x;)xen mit den Folgengliedern

J (i)
)

gegen & konvergiert, also limy_, o, x; = & gilt.

X1 = X — keN,

Beweis Es wird lediglich die Beweisidee skizziert. Man betrachte die Funktion @ : R —
R mit

Sx) ’
D(x) = X — 5 falls  f'(x) #0
X falls  f'(x) =0

und zeige, dass diese Funktion fiir ein geeignetes ¢ > 0 eine kontrahierende Selbstab-
bildung beziiglich des Intervalls [§ —¢, £ 4 €] ist. Dann folgt die Behauptung mit Hilfe des
Banachschen Fixpunktsatzes. Einen ausfiihrlichen Beweis findet man z.B. in [3, 4]. O

Beispiel 4.3.2

Gesucht wird die positive Nullstelle der Funktion f : R — R, f(x) := x> — 2.
Wegen f’(x) = 2x ergeben sich mit dem Newton-Verfahren zum Startwert xy :=
2 unter Anwendung der Iterationsvorschrift

x}—2
Xkl 1= Xg — , keN,
2xk
die folgenden Iterationswerte:
22-2
k=0: =2= = 1.5,
i 22

1.52 -2

k=1 x,=15- = 1.41666666. . .,
2-1.5

k=2 x3=1.414215686...,

k=3 x4=1414213562...,

k=4 x5 =1.414213562.. .,

k=5 x¢=1.414213562....

Ein einfacher Java-Code zur Implementierung des Newton-Verfahrens kénnte z. B. wie
folgt aussehen:
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double x=x_0;
while (Math.abs (f(x))>0.0000001)
{
x=x-f (x) /f_strich (x) ;
System.out.println ("Nullstellenndherung: "+x);

» Bemerkung 4.3.3 Anwendbarkeit des Newton-Verfahrens Grundsitzlich
ist das Newton-Verfahren fiir jede differenzierbare Funktion f mit einer
Nullstelle £ definierbar, sofern die Division durch f”(x;) immer méglich ist.
Um Konvergenz zu sichern, braucht man jedoch i. Allg. Zusatzbedingungen
an f. Eine relativ restriktive hinreichende Bedingung wurde im obigen Satz
angegeben.

» Bemerkung 4.3.4 Variante des Newton-Verfahrens Eine Variante des
Newton-Verfahrens ist das sogenannte vereinfachte Newton-Verfahren, bei
dem stets mit einer festen Steigung, z.B. f”(xo), gearbeitet wird. Es vermei-
det die permanente Neuberechnung von Ableitungswerten, ist aber i. Allg.
nicht so schnell konvergent wie das echte Newton-Verfahren.

4.4 Aufgaben mit Losungen

Aufgabe 4.4.1 Berechnen Sie ausgehend von xy := 0 mit dem Newton-Verfahren Ndhe-
rungen fiir die in [0, 2] gelegene Nullstelle der Funktion f : R — R, f(x) :=x — e,

Losung der Aufgabe Wegen f/(x) = 1+ 2xe™™ ergeben sich mit dem Newton-Ver-
fahren zum Startwert xo = 0 unter Anwendung der Iterationsvorschrift

x2

—e Tk
Xk+1l=xk—Xk—ez, kEN,
1 4+ 2xpe %%
die folgenden Iterationswerte:
k=0 x1=1,
k=1 x,=0.635824...,
k=2 x3=0.652937...,

k=3 x4=0.652918...,
k=4: x5=0.652918...,
k=5 x¢=0.652918....
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Aufgabe 4.4.2 Berechnen Sie ausgehend von xo := 1 mit dem Newton-Verfahren die
ersten beiden Ndherungen x| und x, fiir die in [0, 3] gelegene Nullstelle der Funktion
fiR=>R, f(x):=x3-2

Losung der Aufgabe Wegen f’(x) = 3x? ergeben sich mit dem Newton-Verfahren
zum Startwert xo = 1 unter Anwendung der Iterationsvorschrift

3

x;—2

Xyt 1= X — & >, keN,

3x;,
die folgenden Iterationswerte:

4

k=0 x = 3= 1.333333.. .,
91

k=1 x,=_—=1263888....
72

Selbsttest 4.4.3 Welche Aussagen iiber das Newton-Verfahren sind wahr?

?7—? Mit dem Newton-Verfahren kann man niherungsweise Ableitungen berechnen.

7—? Das Newton-Verfahren ist fiir jede stetige Funktion durchfiihrbar.

747 Unter gewissen Zusatzbedingungen kann man die Konvergenz des Newton-Verfah-
rens sicherstellen.

7—? Das Newton-Verfahren konvergiert nur fiir zweimal stetig differenzierbare Funktio-
nen.

7—? Das Newton-Verfahren konvergiert nur fiir Polynome.

4,5 Heron-Verfahren

Mit dem sogenannten Heron-Verfahren (Heron von Alexandria, um 50), das auch als ba-
bylonische Methode bezeichnet wird, ist es moglich, ndherungsweise die Quadratwurzel
einer positiven reellen Zahl a zu bestimmen. Historisch gesehen ist das Heron-Verfah-
ren wesentlich dlter als das Newton-Verfahren (vgl. Abschn. 4.3), kann aber formal sehr
elegant auf dieses zuriickgefiihrt werden. In diesem Sinne besteht das Heron-Verfahren
einfach aus der Anwendung des Newton-Verfahrens zur Nullstellenbestimmung des qua-
dratischen Polynoms p : R — R mit p(x) := x> — a und @ > 0. Fiir die Suche nach der
Nullstelle von p ergibt sich mit dem Newton-Verfahren wegen p’(x) = 2x bei beliebig
vorgegebenem x( > 0 nimlich das folgende algorithmische Vorgehen:

Xkq1 1= Xg — =
k+1 k (%) k It >

2
- 1
p(xk)_x_xk a (xk-l-i)’ keN.
Xk
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Fiir das so entstandene Heron-Verfahren gilt nun der folgende Satz.
>  Satz 4.5.1 Heron-Verfahren Esseia € R, a > 0, beliebig gegeben. Ferner

sei der Startwert xo € R ebenfalls positiv, d. h. xo > 0. Dann konvergiert die
Iterationsfolge (xy)xen mit den Folgengliedern

1
Xp41 iz—(xk-i-i), keN,
2 Xk
gegen 4/a, es gilt also limy_, o, x; = /a.
Beweis Man betrachte die Funktion @ : (0, 00) — (0, 00) mit

®(x) = 2<x+ ) x € (0,00) .

Wegen

@' (x) = %( —%) x € (0,00)

ist @ streng monoton fallend auf (0, /a) und streng monoton wachsend auf (,/a, 00).
Aus dieser Voriiberlegung folgt fiir alle x( € (0, co) sofort die Abschitzung

xu=¢(m)2®(ﬁ)=%(ﬁ+%)=«/§.

Da ferner fiir alle xo € [+/a, 00) die Abschiitzung

1 1 x3
xp 1= @(x0) = (xo + ) > (xo + ) = Xo
X0

gilt, handelt es sich bei der Iterationsfolge (xx)ren mit den Folgengliedern
1 a
Xy = Pxp) = |xx+—), keN,
2 Xk

spiitestens ab Index k = 1 um eine monoton fallende Folge, die nach unten durch /a be-
schrinkt ist. Nach dem Monotonie- und Beschriinktheitskriterium fiir Folgen ist somit
die Konvergenz der Folge gesichert. Dass ihr Grenzwert x* auch gleich /a sein muss,
priift man leicht anhand der vom Grenzwert zu erfiillenden Identitidt x* = %(x* + 5

nach. O
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Beispiel 4.5.2
Gesucht wird eine Niherung fiir ~/2. Mit dem Heron-Verfahren zum Startwert
Xo := 2 ergeben sich unter Anwendung der Iterationsvorschrift

1 2
Xk+13=—(xk+—), keN,
2 Xk

die folgenden Iterationswerte:

1 2
k=0: x1:—(2—|——):1.5,

2 2

k=1 o P 1.41666666

=1 x==11. — | =1. e,
) 1.5

k=2 x3=1.414215686...,
k=3 x4=1414213562.. .,
k=4 x5 =1414213562.. .,
k=5 x¢=1.414213562....

Ein einfacher Java-Code zur Implementierung des Heron- Verfahrens konnte z. B. wie folgt
aussehen:

double x=x_0,a=given_number ;
while (Math.abs (x*x-a)>0.0000001)
{
x=0.5% (x+a/x) ;
System.out.println ("Wurzelndherung: "+x) ;

}

Die obige Implementierung ldsst sich natiirlich noch wesentlich verfeinern und effizi-
enter gestalten. Dabei geht man prinzipiell wie folgt vor: Zunichst darf man voraussetzen,
dass die Zahl a € R, a > 0, deren Wurzel gesucht wird, auf dem Computer als Maschi-
nenzahl Z, zur Basis » = 2 mit Mantissenlidnge 7,,,, in normalisierter Gleitpunktdar-
stellung vorliegt,

k
Zy=120.2122 " Znpye—1 - 2",

mit z, € {0,1} firn € {0,1,...,n, — 1} und zo # 0. Falls der Exponent k in der
obigen Darstellung gerade ist, dann ist nichts weiter zu tun. Falls der Exponent k in der
obigen Darstellung ungerade ist, dann denkt man sich Z, maschinenintern dargestellt als

k—1
Za =Z0Z1 -Z22Z3 " Zppae—1 -2 5
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Abb. 4.4 Verbessertes Heron- NG
Verfahren 2 * 1
—g)
1 . .
1 2 3 4
mit z, € {0,1} firn € {0,1,...,n,,4y — 1} und z¢ # 0. Die obigen Darstellungen kann

man sich nun durch Zusammenfassung von je zwei benachbarten Ziffern der Mantisse in
Maschinenzahlen Z, von a zur Basis b = 4 iiberfiihrt denken, also

Za=Yo.-Y1 Y2 Ymo1 -4,

mit y, € {0,1,2,3} fiirn € {0,1,...,m — 1} und yy # 0. Zieht man nun die Wurzel aus
dieser Darstellung, so erhilt man in ausgeschriebener Form

d. h. die Wurzelberechnung ist reduziert auf die Berechnung der Wurzel einer Zahl

m—1

a::Zy,--fi,

i=0

die im Intervall [1, 4) liegt.
Bestimmt man nun die Gerade g : R — R durch die Punkte (1, v/1)7 = (1,1)” und
(4, V4" = (4,2)7 (vgl. Abb. 4.4), also

4-1

1 2
= —1 1:— -,
g(x) x—=1+ 3x-l-3

so ist es naheliegend, als Startndherung fiir das Heron-Verfahren den Wert der Gerade an
der Stelle @ zu nehmen, also

m—1
xo:=g@ =g (Z)’i '4i) :

i=0
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Beispiel 4.5.3
Zu berechnen ist eine Nidherung fiir +/1001 geméal obigem Vorgehen, wobei 1001 =
1.001 - 10® eine Zahl in Dezimaldarstellung sei:

e Bestimmung der Maschinenzahl in Dualdarstellung bei Vorgabe der Mantissen-
lange 10:

Zioor = 1.111101001-2° = 11.11101001 - 2% .
e Bestimmung der Maschinenzahl zur Basis 4:
Zioo1 = 3.3221-4% .

e Bestimmung von X, der Einfachheit halber in dezimaler Notation:

= - =——=1.970052... .

o (loory _ 1 1001 21513
v=4 T3 25 3 768

Berechnung einiger Iterationswerte gemédfl dem Heron-Verfahren, ebenfalls in
dezimaler Notation. Man beachte die enorm schnelle Konvergenz aufgrund der
Wahl des sehr guten Startwerts:

xo = 1.970052. .. ,
1 1001 1

x; = = (1.970052... + =1.9774252... ,
2 256 1.970052. ..
1 1001 1

Xy = = (1.9774252.. . + =1.9774115... ,
2 256 1.9774252 ...
1 1001 1

x3=—(1.9774115... + =1.9774115... .
2 256 1.9774115...

e Multiplikation der letzten Iterierten mit 24 welches dual durch einfaches Shiften
realisierbar ist:

V1001 ~ 1.9774115- 2% = 31.638584 .

4.6 Aufgaben mit Losungen

Aufgabe 4.6.1 Berechnen Sie eine Niherung fiir ~/14.125 gemdfs dem oben skizzierten
verbesserten Heron-Verfahren. Bestimmen Sie dazu zu Beginn die Dualdarstellung der
Maschinenzahl von 14.125 fiir n,,.« = 8 und Rundung auf die letzte angegebene Mantis-
senstelle.
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Losung der Aufgabe Zur Berechnung der Niherung fiir +/14.125 geht man wie folgt
vor:

e Bestimmung der Maschinenzahl in Dualdarstellung:
Zia125 = 1.1100010 - 2° = 11.100010- 2* .
e Bestimmung der Maschinenzahl zur Basis 4:
Zig1os = 3.202-4"

e Bestimmung von xy:

14125\ 1 14125 2 177
_ - S = = 1.84375.
o g( 2 ) 3774 737 %

e Berechnung einiger Iterationswerte gemifl dem Heron-Verfahren:

xo = 1.84375,
14.125 1
4 1.84375

1
x| = 5 (1.84375—|— ) = 1.879502... ,

1 14.125 1
Xy = = | 1.879502. ..+ = 1.879162... ,
2 4 1.879502...
1 14.125 1
x3=—|1.879162...+ = 1.879162... .
2 4 1.879162...

e Multiplikation der letzten Iterierten mit 2':

V14,125 ~ 1.879162 - 2! = 3.758324 .
Selbsttest 4.6.2 Welche Aussagen iiber das Heron-Verfahren sind wahr?

?+7? Fiir positive Startwerte konvergiert das Heron-Verfahren immer.

7—? Mit dem Heron-Verfahren kann man dritte Wurzeln berechnen.

747 Die Konvergenzgeschwindigkeit des Heron-Verfahrens hingt von der Wahl des Start-
werts ab.

?7—? Man darf beim Heron-Verfahren auch Null als Startwert nehmen.

4.7 Sekanten-Verfahren

Der Nachteil des Newton-Verfahrens (vgl. Abschn. 4.3) besteht darin, dass die Funk-
tion, deren Nullstelle gesucht wird, differenzierbar sein muss. Handelt es sich bei der
zugrunde liegenden Funktion aber lediglich um eine stetige Funktion, muss man das
Newton-Verfahren geeignet modifizieren. Eine derartige Modifikation liefert das soge-
nannte Sekanten-Verfahren. Die prinzipielle Idee dieses Verfahrens besteht aus zwei
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Abb. 4.5 Sekanten-Verfahren

S = N W A~ W
T T
|

Schritten:

e Wihle zwei verschiedene Startwerte xy und x; in der Néhe der gesuchten Nullstelle
der Funktion f, und bestimme mittels Punkt-Steigungs-Form die Sekante Sy, , an f
durch (xo, f(x0))" und (x1, f(x1))".

o Berechne die Nullstelle x, der Sekante S, .. Falls f(x;) = 0 ist, dann ist eine Null-
stelle von f gefunden und nichts weiter zu tun. Falls f(x,) # 0 ist, beginne von vorne
mit x; und x, anstelle von xy und x ... etc.

Wie Abb. 4.5 zeigt, ist das Vorgehen geometrisch gesehen nichts anderes, als dass man
die komplizierte Funktion f niherungsweise durch eine einfache Gerade ersetzt, ge-
nauer durch eine Sekante an f, deren Nullstelle berechnet, und dieses Vorgehen iteriert.
Arbeitet das Newton-Verfahren also mit Tangenten, so arbeitet das Sekanten-Verfahren,
wie der Name bereits sagt, mit Sekanten.

Die explizite Berechnung der Sekanten an f sowie die Bestimmung ihrer Nullstellen
ergibt sich Schritt fiir Schritt wie folgt:

Sy (12) = [(x >+w<xz—xl)=o,

also

_ -1
Xy = X1 — (W) S(x1) .

sowie im nichsten Schritt

x1 rz(x3) - f(x ) +

fx2) — f(xl)(x C ) =0,
Xy =X

also

1
X3 =Xy — (w) f(x2) , etc
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Zusammenfassend ergibt sich also folgender Satz fiir das Sekanten-Verfahren. Man er-
kennt sehr schon, dass im Vergleich zum Newton-Verfahren (vgl. Abschn. 4.3) in jedem
Schritt lediglich Ableitungen durch Differenzenquotienten ersetzt werden miissen.

>

Satz 4.7.1 Sekanten-Verfahren Essei f : R — R eine zweimal stetig dif-
ferenzierbare Funktion mit f(§) = O und f'(£¢) # 0. Dann gibt es ein € > 0,
so dass fiir alle beliebig vorgegebenen Startwerte xg,x; € [§ —€,& + €],
Xo # X1, die Iterationsfolge (x;)ren mit den Folgengliedern

. (f(xk) — f(xk-1)
Xpg1 =X — | ———

Xk — Xk—1

-1
) Fo), keNt,

gegen & konvergiert, also limy_, o, x; = & gilt.

Beweis Zum Beweis sei auf [3, 5] verwiesen.

>

Bemerkung 4.7.2 Anwendbarkeit des Sekanten-Verfahrens Grundsitz-
lich ist das Sekanten-Verfahren fiir jede stetige Funktion f mit einer Null-
stelle £ anwendbar, sofern die Division durch % immer moglich ist.
Um Konvergenz zu sichern, braucht man jedoch i. Ailg. Zusatzbedingungen
an f. Eine relativ restriktive hinreichende Bedingung wurde im obigen Satz

angegeben.

Bemerkung 4.7.3 Variante des Sekanten-Verfahrens Eine Variante des
Sekanten-Verfahrens ist die sogenannte Regula Falsi, bei der stets Sorge da-
fiir getragen wird, dass f(xx) - f(xr+1) < 0 gilt, d. h. die Nullstelle £ immer
von xj; und x;, eingeschlossen wird. Der Vorteil dieses Verfahrens im Ver-
gleich zum Sekanten-Verfahren liegt in diesem schrittweisen Einschluss der
gesuchten Nullstelle. Der Nachteil besteht darin, dass man eine zusitzliche
Abfrage in jedem Iterationsschritt investieren muss.

Beispiel 4.7.4
Gesucht wird die positive Nullstelle der Funktion f : R — R, f(x) := x> —
2. Mit den Startwerten xo := 0 und x; := 2 ergeben sich unter Anwendung der
Iterationsvorschrift des Sekanten-Verfahrens

2_9y_(x2  —2)\ !
(o —2) = (x4 2)) (x}—2), keN*,

Xk+1 = Xk —
Xk — Xk—1
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die folgenden Iterationswerte:

2-2)—(0*—2)\ "
k=1 m:z—C ; é )) 2>-2) =1,
12-2)—(22-2)\ " _
k=2 n=1—(( ;g ))(ﬁ—m=L&
k=3 x4=142857...,
k=4 xs=141379...,
k=5 x¢=141421....

Ein einfacher Java-Code zur Implementierung des Sekanten-Verfahrens konnte z. B. wie
folgt aussehen:

double x=x_0,xx=X_1,XxXX;

while (Math.abs (f(x))>0.0000001)

{
xxx=x-f (x) / ((£(xx)-f(x))/(xx-x));
X=XX; XX=XXX;

System.out.println ("Nullstellenn&herung: "+x) ;

4.8 Aufgaben mit Losungen

Aufgabe 4.8.1 Berechnen Sie ausgehend von xo := 0 und x| := 2 mit dem Sekanten-
Verfahren Niherungen fiir die in [0, 2] gelegene Nullstelle der Funktion f : R — R,

f(x):=x— e,

Losung der Aufgabe Mit den Startwerten xo = 0 und x; = 2 ergeben sich unter
Anwendung der Iterationsvorschrift

2 2 -1
X —e k) — (xp_1 — e Mk .2
Xkyl 1= Xp — ( )~ ) (xp —e ™), keN",
Xk — Xk—1

die folgenden Iterationswerte:

2-eH—-(0-¢"
2-0

-1
k=1 x2=2—( ) 2—e* =0.670761 ...,

k=2 x3=0.648193...,
k=3 x4=0.652914...,
k=4: xs=0.652918...,
k=5 x¢=0.652918....



4.8 Aufgaben mit Lésungen 45

Aufgabe 4.8.2 Berechnen Sie ausgehend von xy := 0 und x| := 3 mit dem Sekanten-
Verfahren die Niherung x; fiir die in [0, 3] gelegene Nullstelle der Funktion f : R — R,
f(x):=x3-2

Losung der Aufgabe Mit den Startwerten xo = 0 und x; = 3 ergibt sich unter Anwen-
dung der Iterationsvorschrift

3_2 _ 3 ) -1
Xpal 1= Xp — ((xk )~ (e )) (x}-2), keN*,
Xk — Xk—1

der folgende Iterationswert:
2
k=1 x,= 5= 0.222222.. ..

Aufgabe 4.8.3 In einigen Biichern lautet die Iterationsvorschrift fiir das Sekanten-Ver-
fahren

_ -1
Xkl o= Xj_1 — (%) f(xi—1), keN*.

Zeigen Sie, dass die neue Iterationsvorschrift zu denselben Resultaten fiihrt wie die alte
Iterationsvorschrift.

Losung der Aufgabe Die Uberfiihrung der neuen Iterationsvorschrift in die alte ergibt
sich unmittelbar aus

-1
i — (M) Fe)
Xk — Xk—1

—1
= s = (L LB ) = ) + f50)
X — Xk—1

:xkl+( ) (f(xk) S (k- 1)) F)
Xk — Xk—1
1

Xk — Xk—1
_ (f(xk) Sx-1)
=Xy —|—

Xk — Xk—1

) s,
Selbsttest 4.8.4 Welche Aussagen iiber das Sekanten-Verfahren sind wahr?

?7—? Mit dem Sekanten-Verfahren kann man nidherungsweise Steigungen berechnen.

74?7 Das Sekanten-Verfahren kann nidherungsweise Nullstellen fiir stetige Funktionen be-
rechnen.

74?7 Unter gewissen Zusatzbedingungen kann man die Konvergenz des Sekanten-Verfah-
rens sicherstellen.

7—? Das Sekanten-Verfahren konvergiert nur fiir zweimal stetig differenzierbare Funktio-
nen.
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4.9 Abstieg-Verfahren

Beim Abstieg-Verfahren handelt es sich um eine iterative Strategie zur Berechnung ei-
nes Minimums einer differenzierbaren Funktion. Da es sich bei diesem Verfahren wieder
um ein Fixpunkt-Verfahren handelt, wird erwartungsgemil} der Banachsche Fixpunkt-
satz benutzt, um hinreichende Konvergenzbedingungen fiir dieses Verfahren zu formu-
lieren (vgl. Abschn. 4.1). Im Folgenden soll zunichst die Idee des Abstieg-Verfahrens
motiviert werden.

Es moge f : R — R eine differenzierbare Funktion sein, deren lokales oder globales
Minimum gesucht werde. Man stellt sich nun die Frage, was man ausgehend von einem
beliebigen Startwert xo € R tun kann, um sich in Richtung eines Minimums der gegebe-
nen Funktion zu bewegen. Motiviert durch Abb. 4.6 scheint folgende Strategie plausibel
zu sein: Falls die Funktion in xo wichst, wandere man ein Stiick nach links. Falls die
Funktion in x, fillt, wandere man ein Stiick nach rechts. Grundsitzlich ist es also ver-
niinftig, von x( aus immer in die Richtung fortzuschreiten, in der die Funktion abnimmt,
so dass sich folgende Vorgehensweise anbietet:

e Waihle einen beliebigen Punkt x, € R.
e Falls f'(xp) > 0, gehe ein Stiick nach links von x.
e Falls f'(x) < 0, gehe ein Stiick nach rechts von xy.

Formal ldsst sich diese Strategie nun wie folgt algorithmisch prézisieren: Wihle A > 0
und x( € R beliebig. Dann iteriere gemaf

Xi1i= X —Af (%), keN.

Der vor dem Start des obigen Algorithmus zu wihlende Parameter A kann als Skalierungs-
mal fiir die GroBe der jeweiligen Korrekturen der Iterationswerte verstanden werden. Ist
A sehr grof3, dann wird massiv korrigiert. Ist A sehr klein, so wird kaum noch korrigiert.

Abb. 4.6 Abstieg-Verfahren

f'(x0) <0 — — f'(x)>0
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Der néchste Fall sei durch A := % gegeben. Hier erhélt man

.X()=—1,
x1=-1—(=1) =0,
X2 =0-0=0,

x =0, k e N* .

Offenbar terminiert die Iterationsfolge nach einem Schritt auf der Losung (all-
gemein: fiir alle Startwerte x; € R terminierend). Es liegt also insbesondere
Konvergenz vor!

Im letzten Fall sei A := %. Dann ergibt sich die Iterationsfolge

xg =—1,
1 1
=—1—=-(-1)=—=,
X1 ) (=1 5
1 1 1 1
Xp=—=—=|—=)=—,
2 2 2 4
1 1 1 1
By S=—==o| == | B==
4 2\ 4 8
1
Xk=—2—k, keN.

Offenbar konvergiert die Iterationsfolge fiir k — oo gegen die Losung (allgemein:
fuir alle Startwerte x, € R konvergierend). Es liegt also Konvergenz vor!

Schon das obige sehr einfache Beispiel zeigt, dass der Algorithmus mit einiger Vorsicht
zu genieBen ist. Ehe eine auf dem Banachschen Fixpunktsatz beruhende hinreichen-
de Konvergenzbedingung angegeben wird, soll nach der vollstindigen Definition des
Abstieg-Verfahrens im anschlieBenden Satz zunichst allgemein festgehalten werden,
welche Konsequenzen die Konvergenz der Iterationsfolge des Abstieg-Verfahrens hat.

Definition 4.9.2 Abstieg-Verfahren

Essei f : R — R eine differenzierbare Funktion mit stetiger Ableitung. Ferner moge
[ ein (lokales) Minimum besitzen und A > 0 beliebig und fest gegeben sein. Dann
nennt man das der Minimum-Suche dienende Vorgehen ausgehend von einem beliebi-
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gen Startwert xo € R gemil
Xip1i= X —Af'(xx), keN,
ein Abstieg-Verfahren. <«

>  Satz 4.9.3 Eigenschaften des Abstieg-Verfahrens Essei f : R — R eine
differenzierbare Funktion mit stetiger Ableitung sowie (xy)reN eine Iterati-
onsfolge, die durch ein Abstieg-Verfahren zum Parameter A > 0 und Startwert
Xo € R generiert wurde. Dann gelten die folgenden beiden Aussagen:

e Wenn das Abstieg-Verfahren eine konvergente Folge (x;)ren liefert, dann
ist ihr Grenzwert x* € R ein Punkt mit f’(x*) = 0.

e Wenn das Abstieg-Verfahren eine konvergente Folge (x;)ren mit Grenz-
wert x* € R liefert und f genau ein lokales Minimum x,,;, besitzt sowie
7 nur eine Nullstelle hat, dann gilt x* = x,,;,.

Beweis Esseien A > Ound xy € R beliebig gegeben, und die entstehende Iterationsfolge
(xx)ken des Abstieg-Verfahrens sei konvergent gegen x* € R. Dann gilt aufgrund der
Stetigkeit der Ableitung von f sofort

Xk+1 = X — )Lf/(xk), k e N,
N N \ \
x* = x* = Af'(x"), (k — o).

Aus der im Grenzwert geltenden Gleichung folgt sofort f'(x*) = 0 und daraus unmittel-
bar die Behauptungen. |

Der obige Satz gibt zwar schon einige positive Aussagen fiir das Abstieg-Verfahren her,
setzt aber bereits voraus, dass es sich bei der durch das Verfahren erzeugten Folge (xj )xeN
um eine konvergente Folge handelt. Interessant wéren nun natiirlich hinreichende Bedin-
gungen an f, xo und A, die garantieren, dass eine konvergente Folge (xj)reN entsteht.
Genau um die Herleitung solcher hinreichender Bedingungen wird es im folgenden Satz
gehen, der auf dem Banachschen Fixpunktsatz (vgl. Abschn. 4.1) beruht.

>  Satz 4.9.4 Konvergenzbedingungen fiir Abstieg-Verfahren Es sei f :
R — R eine differenzierbare Funktion mit stetiger Ableitung sowie der Para-
meter A € R, 1 > 0, beliebig und fest vorgegeben. Falls nun fiir die Funktion
®, R —->R,

Pp(x) 1= x = Af'(x)
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ein K € [0, 1) sowie ein nichtleeres abgeschlossenes Intervall [¢,b] € R
existiert, so dass @, eine kontrahierende Selbstabbildung beziiglich [a, ]
mit Kontraktionszahl K ist, also

x € [a,b] = D, (x) € [a,b],
x,y €la, b= |Pr(x) = ®r(y)| = K [x—y| .

erfiillt ist, dann gelten folgende Aussagen:

e Es gibt genau ein x* € [a,b] mit f'(x*) = 0 und x* ist ein lokales Mi-
nimum von f, d.h. die Existenz und Eindeutigkeit eines Minimums ist
gesichert.

e Fiir alle Startwerte xo € [a,b] konvergiert die durch x; 1 = @ (x;),
k € N, generierte Folge gegen x*, d. h. die Konvergenz des Abstieg-Ver-
fahrens ist gesichert.

e Fiir jede durch die obige Fixpunktiteration erzeugte Folge (x;)ren gelten
die beiden a-priori- und a-posteriori-Fehlerabschitzungen

k
=il = T =l (apriori)
[x* —xi| < T K |k — xp—1] (a-posteriori).

Beweis Der Beweis ergibt sich unmittelbar aus dem Banachschen Fixpunktsatz. Man
hat lediglich zu beriicksichtigen, dass die Aquivalenz

O, (x*) =x* — [f'(x*)=0

gilt. Dass x* ein Minimum ist, folgt schlielich aus den aufgrund der Selbstabbildungsei-
genschaft von @, geltenden Implikationen

Q(a)>a = a—-Af'(a)za = f'(a) <0,
& b)y<b = b-Af'(b)<b = f'(b)=0,

sowie einigen elementaren Argumenten fiir stetig differenzierbare Funktionen. O
Beispiel 4.9.5

Es soll mit dem Abstieg-Verfahren das Minimum der Funktion f : R — R,
f(x) := x?, bestimmt werden. Wihlt man nun A := % und [a,b] := [—1,1],
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4,10 Aufgaben mit Losungen

Aufgabe 4.10.1 Essei f : R — R gegeben als f(x) := e*’. Geben Sie vier verschie-
dene Parameter A an, so dass das Abstieg-Verfahren zur Minimum-Suche fiir bestimmte
Startwerte unbestimmt gegen oo divergiert, zyklisch zwischen +1 hin und her springt,
terminiert (d. h. nach einigen Iterationen eine konstante Folge liefert) sowie im iiblichen
Sinne konvergiert.

Losung der Aufgabe Wegen f'(x) = 2xe*” lautet der Algorithmus hier fiir A > 0 fest:

xo € R,

2
Xpg1 i= Xg —2Axpe™ , k€N,
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Es werden nun wieder vier verschiedene Fille fiir A betrachtet, wobei als Startwert der
Iterationsfolge stets xo := —1 gewihlt wird. Im ersten Fall sei A := 2¢~!. Dann lautet die
sich ergebende Iterationsfolge

xg = —1,
x; = —1—de (=)' =3,
Xy =3 —4e 3% = —35768.495 . . .,

Offenbar divergiert die Iterationsfolge unbestimmt gegen +o0. Es liegt also keine Kon-
vergenz vor!
Nun sei A := e¢~!. Dann ergibt sich

X0 = —1,
x;=—1-2¢(=De! =1,
X, =1-— 2e le! = —1,
x3=—1—-2e(=1e' =1,
Xy =1- 2e le! = —1,

xp = (=D keN.

Offenbar springt die Iterationsfolge zyklisch zwischen —1 und 1 hin und her. Es liegt also
keine Konvergenz vor!
Im dritten Fall sei A := %e‘l. Hier erhélt man

xo = —1,
x;p=—1—el(=1e' =0,
x=0-0=0,

x3 =0,

X, =0, ke N*".

Offenbar terminiert die Iterationsfolge nach einem Schritt auf der Losung. Es liegt also
insbesondere Konvergenz vor!
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SchlieBlich sei A := %e‘l. In diesem Fall ergibt sich die Iterationsfolge

X0 = —1,

1 1
X =-1- Eefl(—l)e1 =5

I 1 ,( I\
X=—=——e '[—=)e? =-0.3819...,
2 2 2

1
x3 =—0.3819...— Ee—l(—o.3819...)e—0~3819--~>2 =—0.3006...,

x4 = —0.2401...,
x5 =—0.1933...,
xe = —0.1564 ...,
x7 = —0.1269...,
xg = —0.1031...,
x9 = —0.0840...,

Offenbar konvergiert die Iterationsfolge fiir k — oo gegen die Losung 0. Es liegt also
Konvergenz vor!

Aufgabe 4.10.2 Zeigen Sie, dass das Abstieg-Verfahren zur Bestimmung des Minimums
der Funktion f : R — R, f(x) := %xs + 4x2, fiir A := é und alle xo € [—1, 1] konver-
giert. Geben Sie ferner die zugehorigen a-priori- und a-posteriori-Fehlerabschdtzungen
an.

Losung der Aufgabe Zu zeigen ist, dass die Funktion @ 1 R — R,
@i (x):=x 1(x“ +8x) = 1x“
TR R
beziiglich [—1, 1] eine kontrahierende Selbstabbildung ist. Wegen
1
di’% (x) = —§x3
gilt zunichst fiir alle x € [—1, 1] die Abschitzung

1
ol < —.
| %(x)|_2
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Also ist die Kontraktionseigenschaft mit K := 1 klar. Da ferner <1§1 monoton wachsend
auf [—1, 0] und monoton fallend auf [0, 1] ist, mussen hinsichtlich der Selbstabbildungsei-
genschaft nur die Randwerte des Intervalls sowie der Nullpunkt getestet werden. Wegen

1 1
@,1(—1) = —g(—1)4 =3 e[-1,1],

1, 1

und

¢%®=—(ﬁ=OEFLH

8
ist somit auch die Selbstabbildungseigenschaft klar. Damit ist die Konvergenz des Ab-
stieg-Verfahrens ausgehend von einem beliebig gewihlten x¢ € [—1, 1] gemiB

X1 =@1(xx), keN,

gesichert. Als Fehlerabschitzungen erhilt man

1\ k-1
[x* —xi| < (5) |x1 —xo| (a-priori),

[x* — xp| < |xk — xp_1] (a-posteriori).
Selbsttest 4.10.3 Welche Aussagen iiber das Abstieg-Verfahren sind wahr?

7—7 Das Abstieg-Verfahren konvergiert nie gegen ein Maximum der Funktion.
7—7? Das Abstieg-Verfahren ist fiir jede stetige Funktion anwendbar.

7—? Das Abstieg-Verfahren liefert immer eine konvergente Folge.

747 Das Abstieg-Verfahren hat zum Ziel, ein (lokales) Minimum zu finden.

411 Dividierte-Differenzen-Verfahren

Bei der Analyse von Datensitzen (Borsendaten, Messdaten, Statistiken etc.) ist es hiufig
s0, dass man in moglichst automatisierter Form verlédssliche Informationen iiber signi-
fikante Verdnderungen erhalten mochte. Neben der Steigung (zunehmende/abnehmende
Werte) spielt hier z. B. auch die zweite Ableitung (zunehmende/abnehmende Steigung)
eine zentrale Indikatorrolle. Es soll deshalb im Folgenden eine Technik vorgestellt werden,
mit der man diskreten Daten in sinnvoller Weise Ableitungsniherungen héherer Ordnung
zuordnen kann. Dazu sei eine Menge von Punkten (xy, yk)T e R2,0 < k < n, mit eng
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Abb. 4.7 Daten fiir Dividierte-
Differenzen-Verfahren

Yn |- B

Yo |- N
Y1 N

Y2 :

benachbarten xyp < x| < --- < X, gegeben, die auch etwa gleichen Abstand voneinander
haben sollen, also x; —xg ~ X, — x| ~ -+ ~ X, — x,—1 (vgl. Abb. 4.7).

Nimmt man nun an, dass durch die so gegebenen Punkte eine nicht bekannte Funktion
f verlduft, die beliebig oft differenzierbar ist, dann ldsst sich z. B. die Ableitung von f in
Xk, 0 < k < n — 1, ndherungsweise wie folgt berechnen:

£ = lim (e + %1) — f(x) - S o) = fOu) Yk — T

r—00 Xk + 7 — Xk X1 — Xk X1 — Xk
Die oben definierte eckige Klammer mit zwei Argumenten [y, yx1] wird dividierte
Differenz erster Ordnung genannt. Eigentlich miissten als Argumente der dividierten
Differenz auch noch x; und x;,; mit angegeben werden. Um den Aufschrieb jedoch
tibersichtlich zu halten, wird darauf verzichtet. Entsprechend kann man fiir die zweite
Ableitung von f in x fiir 0 < k < n — 2 vorgehen:

S (et ) = S0 S Ceen) = O

f"(x) = lim {
oo X+ - — Xk Xe+1 = Xk
SOra)—fOar) k) —f (%)
~ Yk+2—Xk+1 Xk+1—Xk
Xk+1 — Xk
Yk+2—YVk+1 _ Vk+1—Vk
_ M2 T Xk o werwe o Dkt Yol = Dk Vi
Xi+1 — Xk Xk4+2 — Xk Xk+2 — Xk

=2V, Yi+1. k2] -

Die oben definierte eckige Klammer mit drei Argumenten [y, Vi1, Vi+2] wird dividierte
Differenz zweiter Ordnung genannt. Eigentlich miissten als Argumente der dividierten
Differenz auch noch xj, x;4; und x;,, mit angegeben werden. Um den Aufschrieb je-
doch iibersichtlich zu halten, wird darauf wieder verzichtet. Allgemein kann man nun zur
ndherungsweisen Bestimmung einer /-ten Ableitung von f in x; fir0 < k < n —1
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rekursiv wie folgt schlieBen (Induktionsprinzip):

FOD () = FI00) D) — D)

FP(xx) = lim

xk+%—xk Xk41 — Xk
X =X (=D kg vl = C= DU [ Yk
- Xk41 — Xk X+l — Xk
LD Dkt Vi = E = DY [ - Vi1
X1 — Xk
_ gy Dkt el = e Y] [
= =1 [k Vit Yret]
X1 — Xk
Die oben definierte eckige Klammer mit / + 1 Argumenten [yg, Y1, - - - » Vi+7] Wird divi-

dierte Differenz /-ter Ordnung genannt. Multipliziert man sie mit /!, so erhélt man eine
Niherung fiir die /-te Ableitung von f in der Nihe von x;, wobei die Ndherung umso
besser wird, je enger die beteiligten Punkte xi, xx4+1, ... ,X; zusammen liegen. In der
folgenden Definition wird das prinzipielle Vorgehen beim Dividierte-Differenzen-Ver-
fahren nochmals im Zusammenhang festgehalten.

Definition 4.11.1 Dividierte-Differenzen-Verfahren

Es sei eine Menge von Punkten (xy, yo)T € R2,0 <k < n, mit eng benachbarten und
etwa dquidistanten sogenannten Stiitzstellen xy < x; < -+ < x, gegeben. Bezeichnet
nun f : R — R eine fiktive, beliebig oft differenzierbare Funktion mit f(x;) = yx,
0 < k < n, dann definiert man als Ersatz fiir die unbekannte /-te Ableitung von f im
Punkt x; die Nidherung

FOC) ~ 1 [k Ykgts -k, 0<k<n—1,0<l<n.

Dabei berechnen sich die in der obigen Néherung auftauchenden sogenannten divi-
dierten Differenzen rekursiv geméif folgendem Algorithmus

for (intk=0; k<=n; k++) [yr] := yx: //Initialisierung
for (int1=1; I<=n; 1++)
for (int k=0; k<=n-1; k++)

{

Dkt oo Vet I=[ks ooy Vi1l
;

ks Yitts «oos Vi) = e

} -

Die Motivation fiir die Definition und die Plausibilitit der angegebenen Rekursion wurden
bereits skizziert. Auf weitere Details sowie genaue quantitative Aussagen soll verzichtet
werden.

Fiir die Berechnung der dividierten Differenzen von Hand bietet sich das in Abb. 4.8
skizzierte Dividierte-Differenzen-Schema an.
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xo  [vo]
o.x1]

x1 il o,y1,32]
y1,32]

x2 [ V1,273

[y2,73]

Vn—2:¥n-1]
X1 [nei] > [ya—2,Yn-1,7n] -
> [anlvyn]

Xn [Yn]

~
> [)/O»YI,---,Yn]
e

Abb. 4.8 Dividierte-Differenzen-Schema
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Ein einfacher Java-Code zur Berechnung der dividierten Differenzen konnte etwa wie
folgt aussehen, wobei das Feld-Element d [k][/] zu identifizieren ist mit der dividierten
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Differenz [yi, Vi+1,- - -

k < n — [ von Interesse sind.

public double[] [] div_dif (double[] x, doublel[] y)

{

int n=x.length-1;

double[] [] d = new double[n+1l] [n+1];
for (int k=0;k<=n;k++) d[k] [0]=y[k];
for (int 1=1;1<=n;1++)

{
for (int k=0;k<=n-1;k++)
{
dlk] [1]=(d[k+1][1-1]-d[k] [1-1])/(x[k+1]-x[k]);

return d;

Bemerkung 4.11.3 Numerische Aspekte dividierter Differenzen Dividier-
te Differenzen sind unter numerischen Aspekten ausgesprochen kritisch zu
betrachten, da bei ihrer Berechnung Differenzen etwa gleich grofler Zahlen
sowohl im Zihler als auch im Nenner bestimmt werden miissen und es so
zum bekannten Ausloschungseffekt kommt. Fiir die praktische Berechnung
hat dies unmittelbar zur Folge, dass man auf gar keinen Fall gro3ziigig runden
darf, sondern stets die maximal mogliche Mantissenldnge ausnutzen sollte!

Bemerkung 4.11.4 Vorwarts genommene Differenzen Die in diesem Ab-
schnitt diskutierten Differenzen werden bisweilen auch genauer als vorwiérts
genommene dividierte Differenzen bezeichnet. Neben ihnen gibt es auch
noch zentrale und riickwérts genommene dividierte Differenzen. Hinsicht-
lich weiterer Details sei z. B. auf [4] und die dort angegebenen Literaturhin-
weise verwiesen.

, Vk+1] und lediglich die Feld-Elemente fiir 0 </ < nund 0 <

4,12 Aufgaben mit Losungen

Aufgabe 4.12.1 Gegeben sei die Funktion f : [1,00) — R, f(x) := In(x), sowie

basierend auf ihr die diskreten Punkte

ey =0+ khy, fA+kh)T, 0<k<3,1<i<3.

Dabei seien die Schrittweiten h; wieder festgesetzt auf hy = 0.1, h, = 0.01 und
h3 := 0.001. Bestimmen Sie sowohl die exakten Ableitungswerte In’(1), In” (1) und In"’(1)
als auch entsprechende Niherungen fiir diese Ableitungswerte unter Ausnutzung des Di-
vidierte-Differenzen-Verfahrens angewandt auf die vorgegebenen Punkte.
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Losung der Aufgabe Zunichst kann man die korrekten Ableitungen im Punkt 1 leicht
direkt bestimmen geméf

Fe) =2 =1,

X
i) == =,
S =5 =2

Als Niherungen fiir diese Ableitungen ergeben sich nun basierend auf dem Dividierte-
Differenzen-Schema fiir #; = 0.1

1.0 0.0000
0.9531...
1.1 0.0953... —0.4149. ..
0.8701... 0.2216. ..
1.2 0.1823... —0.3484 . ..
0.8004. ..
1.3 0.2623...
also
() ~ 1!.0.9531...=0.9531...,
f7(1) ~2!-(—0.4149...) = —0.8298.. .,
f"() ~ 31.0.2216...=1.3301....

Entsprechend ergibt sich fiir 7, = 0.01

1.00  0.0000
0.9950. ..
1.01 0.0099... —0.4901 ...
0.9852... 0.3188...
1.02 0.0198... —0.4806...
0.9756. ..
1.03  0.0295...

also

/(1) ~ 110.9950... = 0.9950. . .,
F7(1) a2 21+ (—0.4901) = —0.9803. . .,
F7(1) ~ 31-0.3188...=1.9129...,

und schlieBlich fiir 73 = 0.001

1.000 0.000000

0.999500. . .
1.001  0.000999... —0.499001 . ..

0.998502. .. 0.331838...
1.002 0.001998... —0.498006 . ..

0.997506. . .

1.003 0.002995...
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also

f'()~  11-0.999500... = 0.999500. ..,
F(1) 2 21+ (—0.499001 .. .) = —0.998003. . .,
F(1)~  31-0.331838...=1.991029.. ..

Man erkennt wieder, dass die Resultate umso besser werden, je enger die zur ndherungs-
weisen Berechnung herangezogenen Punkte aneinander liegen.

Aufgabe 4.12.2 Gegeben sei das Polynom p : R — R, p(x) := —2x> — x — 1, sowie
basierend auf ihm die diskreten Punkte

o, v) T = (=1 +kh, p(~1 +kh)T, 0<k<3.

Dabei sei die Schrittweite h festgesetzt auf h := 1. Bestimmen Sie sowohl die exakten Ab-
leitungswerte p’'(—1), p”(—1) und p"’(—1) als auch entsprechende Niherungen fiir diese
Ableitungswerte unter Ausnutzung des Dividierte-Differenzen-Verfahrens angewandt auf
die vorgegebenen Punkte.

Losung der Aufgabe Zunichst kann man die korrekten Ableitungen im Punkt —1 leicht
direkt bestimmen geméif

P(x)=—6x>—1= p'(-1)=-7,
p'(x) =—12x = p’(-1) = 12,
p'(x)=-12= p"(-1) = —12.

Als Niherungen fiir diese Ableitungen ergeben sich nun basierend auf dem Dividierte-
Differenzen-Schema fiir # = 1

-1 2
-3
0 -1 0
-3 -2
1 —4 —6
—15
2 -19

also

(=) ~ 11 (=3) = -3,
pl(=1)~ 21-0=0,
P (—1) & 31 (=2) = —12.

Man erkennt, dass die Ableitungsnédherung fiir die dritte Ableitung mit der korrekten drit-
ten Ableitung des Polynoms iibereinstimmt. Allgemein kann man zeigen, dass dies fiir
ein Polynom genau n-ten Grades stets fiir die Nidherung der n-te Ableitung der Fall ist:
Niherung und exaktes Ergebnis sind gleich! Dies wird sich in Kiirze im Zusammenhang
mit der Newton-Interpolationsstrategie fiir Polynome als Ergebnis am Rande ergeben.
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Selbsttest 4.12.3 Welche Aussagen fiir das Dividierte-Differenzen-Verfahren (kurz:
DDV) sind wahr?

?+7? Fiir Punkte auf einer Gerade liefert das DDV ab dem jeweils ersten Schritt stets Null.
7—? Das DDV liefert exakte Werte fiir die Ableitungen der zugrundeliegenden Funktion.
?7—? Das DDV ist unter numerischen Aspekten unproblematisch.

?+7? Fiir Punkte auf der x-Achse liefert das DDV stets Null.

413 Trapez- und Simpson-Regel

Eines der wichtigsten Probleme in der numerischen Mathematik ist die Bestimmung der
Niherung des Integrals einer gegebenen integrierbaren Funktion f iiber einem vorge-
gebenen Intervall [a, b]. Ein erster und sehr einfacher Schritt zur Bestimmung einer der-
artigen Niherung ist der folgende: Man ersetzt f durch ein Polynom p vom Hochstgrad
1 (Gerade), welches durch die Punkte (@, f(a))” und (b, f(b))T verlduft, und berechnet
ersatzweise das Integral dieses Polynoms iiber [a, b] (vgl. Abb. 4.9).

Da sich das Polynom p z. B. in Zwei-Punkte-Darstellung schreiben lédsst als

X—a
b—a’

b —
P() = f@7— + fb)

= X € [a,b],

liefert die Integration iiber [a, b] sofort

b b b
b _ 12 _

[ s = [ (r@i=2+ rr;=2)ax [f() R “x}
—a b—a .

b2 —1bp? ;bz—ab ba——a2 ta?—a?
=\ /() b—a + f(b) . fla)—F/——+ f( )ﬁ
— )2 b—a)?
~ 0 = f()z(b_z)=(b—a)(%f(a)+%f(b)).

Man kommt auf diese Weise zur sogenannten Trapez-Regel,

/b fwdy = b-a (57@+576)).

die man sich natiirlich, wie durch den Namen bereits zu erkennen ist, auch einfach als
Fliicheninhalt des Trapezes herleiten kann, welches durch die Gerade, die x-Achse sowie
die parallelen Seitenbegrenzungen entsteht.
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Abb. 4.9 Trapez-Regel

Die Trapez-Regel liefert natiirlich insbesondere fiir stark gekriimmte Funktionen keine be-
sonders guten Ndherungen, so dass es nahe liegt, statt einer geradlinigen Annéherung an
die zu integrierende Funktion f mit einer parabelférmigen Niherung zu arbeiten. Kon-
kret bestimmt man also zur ndherungsweisen Integration von f iiber [a, b] ein Polynom p
vom Hochstgrad 2 (Parabel), welches durch die Punkte (a, f(a))”, (#, f (#))T und
(b, f(b))T verlduft, und berechnet ersatzweise das Integral dieses Polynoms iiber [a, b]
(vgl. Abb. 4.10).
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Abb. 4.10 Simpson-Regel

Die Berechnung der Parabel p ist nun etwas schwieriger als die Berechnung der
Gerade bei der Trapez-Regel. Lésst man sich jedoch von dem dortigen Vorgehen leiten,
so kann man zunichst p ansetzen als

DX -y b) + )2
b—a b—a

mit unbekanntem o € R. Wegen p(a) = f(a) und p(b) = f(b) erfiillt das quadratische
Polynom p bereits zwei Forderungen. Die dritte Bedingung p (#) =f (anrh ) induziert
eine Bestimmungsgleichung fiir den noch unbekannten Parameter « € R. Man erhilt so

die Gleichung

b— b b b b — b
ol () (1) 0T = (12)

p(x) = fla)

X € [a,b],

bzw.

%f(a)_a%(b_a)2+%f(b):f(a;b)’

woraus sich sofort

g o L@ —4f (“42) +2/ ()
B (b —a)

ergibt. Damit ist p vollstdndig bestimmt und die Integration von p iiber [a, b] liefert mit
dem bereits von der Trapez-Regel bekannten Ergebnis

j px)dx = [b (1=

a

N 2/ (@) —4f (42) +2/(b)
(b—a)y

)(x—a)(x—b) n f(b)z:Z) dx
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=(b—a) (%f(a) + %f(b))
_Af (atb
. |:(2f(a) Af (4 )+2f(b)) (1x3_ 1.2 %bxz+abx)}

(b —a)? 3 2

b

a

— -0 (3 1@+ 5/0)

2f@—4f (B2 +2/B0)\ (1,5 1, 1.5

+( ) (gb — b= b —i—ab)
_ a+b

) (Zf(a) 4(J; (_—2)2) + 2f(b)) (%ag ~ %a3 - %baz +a2b)

— -0 (3/@+570)

2f@)—Af (S2)y+2fB)\ (1 5 1, 1 , 1,
+( (b—a)2 (ga —Ea b+§ab —gb)

) Lo 2/(@) =47 () +2/(5)\ @by
— G- 3@+ 550 + ( — -

b
60 (gr@+ 37 (57) +5/®).

Man kommt auf diese Weise zur sogenannten Simpson-Regel, die erstmals 1743 von dem
englischen Mathematiker Thomas Simpson (1710-1761) angegeben wurde:

fbf(x) dr=b-a(gr@+ 37 (50 ) + er®),

Beispiel 4.13.2
Das bereits im vorausgegangenen Beispiel betrachtete Integral

1
/exdx
0

soll ndherungsweise mit der Simpson-Regel berechnet werden. Wendet man sie an,
so ergibt sich

1
1 2 1
/ex dx ~ (1 -0) (geo o 5e°~5 o 6el) =1.718861....
0
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Vergleicht man dieses Ergebnis mit dem bereits bekannten exakten Ergebnis
1.718281 ..., so erkennt man eine schon hervorragende Ubereinstimmung.

414 Aufgaben mit Losungen

Aufgabe 4.14.1 Berechnen Sie die Integrale

3 b g
1
/ —dx und /sin(x) dx
X
1 0

sowohl exakt, als auch ndherungsweise mit der Trapez- und der Simpson-Regel.

Losung der Aufgabe Fiir das erste Integral ergibt sich bei exakter Rechnung
; 1
f - dx =[Inx]} =In3—1Inl = 1.0986123...,
1

mit der Trapez-Regel

T 11

3
1
Sdx~(Bo1)(2e o) =1.333333...,
/x x )(21+23)
1

und schlieBlich mit der Simpson-Regel

3
1 121 11
Sdxa G-+ a4 22 ) =1t
[x x#~( )(61+32+63)
1

Fiir das zweite Integral ergibt sich bei exakter Rechnung
/sin(x) dx = [—cos(x)]y = —(-1)—(-1) =2,
0

mit der Trapez-Regel

/ sin(x) dx =~ (7 —0) (% sin(0) + % sin(n)) =0,
0
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also ein vollig unbrauchbares Ergebnis, und mit der Simpson-Regel

r 1

fsin(x) dx ~ (r —0) (g sin(0) + %sin (%) + ésin(n)) =2.0%....
0

Aufgabe 4.14.2 Berechnen Sie das Integral

[

sowohl exakt, als auch ndherungsweise mit der Simpson-Regel.

Losung der Aufgabe Fiir das Integral ergibt sich bei exakter Rechnung
; 8
[ (— + 4) dx = [81In(x) 4 4x]5 = 35.09035. . ..
X
2

Mit der Simpson-Regel ergibt sich die Nidherung

8
f S i) ar~-2( (B a)+2(34a) (3 4a)) 2D 254
X v 6\2 345 6\3 =5 T
2

Selbsttest 4.14.3 Welche Aussagen iiber die Trapez- und Simpson-Regel sind wahr?

7—? Die Simpson-Regel liefert stets genauere Nidherungen als die Trapez-Regel.

7—? Die Trapez-Regel liefert exakte Resultate fiir quadratische Polynome.

747 Die Simpson-Regel liefert exakte Resultate fiir quadratische Polynome.

?+? Die Simpson-Regel liefert exakte Resultate fiir kubische Polynome.

7—? Die Simpson-Regel bendtigt weniger Funktionsauswertungen als die Trapez-Regel.
?+7? Die Trapez-Regel liefert exakte Resultate fiir Polynome vom Grad 1.

747 Die Simpson-Regel liefert exakte Resultate fiir Polynome vom Grad 1.

7—7 Die Trapez-Regel liefert exakte Resultate fiir kubische Polynome.

4,15 Iterierte Trapez- und Simpson-Regel

Sowohl die Trapez- als auch die Simpson-Regel (vgl. Abschn. 4.13) liefern i. Allg. keine
hinreichend genauen Ergebnisse fiir die gesuchten Integrale, sondern lediglich sehr grobe
Niaherungen. Dies ist darauf zuriickzufiihren, dass der Graph einer beliebigen Funktion
[ vielfach mehrmals oszilliert, diese Oszillationen aber weder mit einer Gerade noch mit
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Abb. 4.11 TIterierte Trapez- 6l i
Regel (n = 3)

S| ‘\ |

4 i

3l i

(b)) 1 1

1 i

ol i

a=xp X1 X2 b=x3

einer Parabel angenihert werden konnen. Aus diesem Grunde hat man die beiden Néhe-
rungsformeln wie folgt verbessert: Man unterteilt das Integrationsintervall zu Beginn in n
gleichgrofie Teilintervalle, wobein € N* eine hinreichend grof3e natiirliche Zahl sein soll.
Sind die Teilintervalle, die so entstehen, klein genug, dann darf man annehmen, dass f dort
nicht mehr beliebig stark oszilliert, sondern recht gut durch Geraden bzw. Parabeln angeni-
hert werden kann. Man wendet also die Trapez- oder die Simpson-Regel jetzt auf jedem der
kleinen Teilintervalle an, z&hlt ihre Ergebnisse zusammen und erhilt auf diese Weise eine
1. Allg. mit wachsendem n immer besser werdende Néherung fiir das gesuchte Integral.

Speziell bei Anwendung der Trapez-Regel (vgl. Abb. 4.11) erhilt man fiir beliebig
gegebenes n € N* und sogenannten Stiitzstellen x; := a + %(b —a)fir0 <k <ndie
Summe

b n—1
b —
[ redx = X (S + 5 o)

k=0

o ( (% f@+ f(xl)) t (%f(xl) n %f(xz))

o + (%f(x,,l) + %f(b)))

b—a (1 ol 1
= (Ef(a)+;f(xk)+§f(b))-

Man bezeichnet die erhaltene Niherungsformel

b n—1
b _

[ reax~ 22 (%f(a) + 3 )+ %f(b))

a k=1

mitn € N*und x; :=a + %(b —a) fiir 0 < k < n als n-fach iterierte Trapez-Regel.
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Beispiel 4.15.1
Das Integral

1

/e"dx

0

soll sowohl exakt, als auch ndherungsweise mit der 4-fach iterierten Trapez-Regel
berechnet werden. Bei exakter Rechnung ergibt sich

1
/Q*dx:kq5=e—1=17mﬂn““
0

Mit Hilfe der 4-fach iterierten Trapez-Regel erhilt man

je"dx% 12_4? (e +2( %+
0

Die so erhaltene Nédherung ist also schon ziemlich brauchbar.

NI——

+el)+e)=1727221 ...

Entsprechend ergibt sich bei Anwendung der Simpson-Regel (vgl. Abb. 4.12, wobei
dort aufgrund der geringen Auflosung bereits optisch kein Unterschied mehr zwischen
der zu integrierenden Funktion f und den drei Parabelbdgen zu erkennen ist) fiir belie-
big gegebenes n € N* und Stiitzstellen x; := a + %(b —a) fir 0 < k < 2n die
Niherungsformel

n—1

b
[rwax =y 20 (%f(xm +2 S + %f(xzku))

k=0

b n—1
= ( fla)+ Zf( %) + 3 Zf(sz) + f(b))
Man bezeichnet die erhaltene Niherungsformel

b—a

f f(x)dx ~ (f( )+ 2 Zf(szH)Jr Zf(sz)Jr f(b))

mitn € N*und x; :=a+ %(b—a) fiir 0 < k < 2n als n-fach iterierte Simpson-Regel.
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Abb. 4.12 Tterierte Simpson- 6l i
Regel (n = 3)

fla) | //\ )

4l |

3l |

f) | 1

L |

ol |

4,16 Aufgaben mit Losungen

Aufgabe 4.16.1 Berechnen Sie die Integrale

3 b4

[ ! dx und /sin(x) dx
X

1 0

sowohl exakt, als auch niherungsweise mit der jeweils 4-fach iterierten Trapez- und Simp-
son-Regel.
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Losung der Aufgabe Fiir das erste Integral ergibt sich bei exakter Rechnung
; 1
/ —dx =1.0986123.. .,
X
1

mit der 4-fach iterierte Trapez Regel

3
[1d Sl (Y (L L
PR W 15 2"25)"3) 7"
1

und schlieBlich mit der 4-fach iterierten Simpson-Regel

3
/ldx~3_11+4 1+1+1+1 +2 1+1+1 +1
x U T 64\ 1 125 175 225 ' 2.75 15 2"25) "3
1

=1.098725....

4

Fiir das zweite Integral ergibt sich bei exakter Rechnung

/sin(x) dx =2,
0

mit der 4-fach iterierten Trapez Regel

r i 7—0/(. . (T . (T . (37 .
/ sin(x) dx =~ > (sm(O) +2 (sm (Z) + sin <§) + sin (T)) + s1n(71))
0

= 1.8961188...

und schlieBlich mit der 4-fach iterierten Simpson-Regel

T

[sin(x) dx ~ n6~_40 (sin(O) + 4 (sin (%) + sin (%T) + sin (%t) + sin (%T))
0
+2 (Sin (%) + sin (%) + sin (3%)) + sin(n))

= 2.0002691....

Man erkennt in allen Féllen die hervorragenden Néherungen, wobei die Simpson-Regel
erwartungsgemil der Trapez-Regel iiberlegen ist, wenn die Funktionen nur moderat os-
zillierend sind.
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Selbsttest 4.16.2 Welche Aussagen iiber die iterierte Trapez- und Simpson-Regel sind
wahr?

7—? Die n-fach iterierte Simpson-Regel bendtigt n Funktionsauswertungen.

7—? Die iterierte Trapez-Regel liefert exakte Resultate fiir quadratische Polynome.
747 Die iterierte Simpson-Regel liefert exakte Resultate fiir quadratische Polynome.
?+7? Die iterierte Simpson-Regel liefert exakte Resultate fiir kubische Polynome.
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Numerische Naherungsverfahren in R"

Um Iterationsverfahren und ihre Konvergenz nicht nur in R, sondern auch in R” einfiihren
und untersuchen zu kdnnen, bedarf es zunichst der Bereitstellung eines Abstandsbegriffs.
Hier spielen die sogenannten Normen die entscheidende Rolle, mit deren Hilfe man
dann mehrdimensionale Folgen auf Konvergenz analysieren kann. Unter Zugriff auf
eine naheliegende Verallgemeinerung des Banachschen Fixpunktsatzes werden darauf
aufbauend einige iterative Strategien zur Losung reguliirer linearer Gleichungssysteme
sowie eine wichtige Methode zur numerischen Bestimmung des betragsgrofiten Eigen-
werts sowie eines zugehorigen Eigenvektors vorgestellt.

5.1 Normen und Folgen in R”

Unter einer Norm versteht man eine Funktion, die jedem Vektor X € R” eine nicht negati-
ve reelle Zahl zuordnet und gleichzeitig gewissen Bedingungen geniigt. Zum Beispiel ist
aus der Linearen Algebra mit der sogenannten Euklidischen Norm

5], = Y3l + X2 4o, TR

bereits eine wichtige Norm in R” bekannt. Allgemein ist eine Norm in R” wie folgt
definiert.

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_5.
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Definition 5.1.1 Norm in R"

Eine Abbildung || || : R" — [0, c0) heift Norm in R”, falls sie fiir alle X, y € R” und
alle @ € R den folgenden drei Bedingungen gentigt:

@) [¥]=0 4 =0 (positive Definitheit)

(2)  |eX| =l [X| (absolute Homogenitiit)

@A) |+ 5| = |*| + | 7| (Dreiecksungleichung) <

In R” gibt es unendlich viele verschiedene Normen! Die drei vermutlich wichtigsten Nor-
men sind die bereits bekannte Euklidische Norm oder 2-Norm || ||,,

¥, = xt 32+t 5z, FeR
die Maximum-Norm oder co-Norm || || ..

|%] . :=max{lx| |1 <i<n}, FeR",
und die Betragsummen-Norm oder 1-Norm || ||,

%], == Ixil + ol + -+ |xal . X €R"

Normen haben die Funktion, Ldngen und Abstiinde von Vektoren zu definieren.

Beispiel 5.1.2
Fiir den Vektor ¥ := (3, —4)7 € R? ergeben sich z. B. folgende Lingen, abhiingig
davon, in welcher Norm man misst:

1], =1BI+1—4=7,

|51, = vFT a7 =5,

|%] ., = max{|3].| 4]} = 4.

Beispiel 5.1.3
Fiir die Vektoren X := (3,—4)" und y := (—2,—1)7 in R? ergeben sich z.B.
folgende Abstinde, abhingig davon, in welcher Norm man misst:

|25, =B~ 2l +|-4— (D=8,

| = 5], = VG- (=22 + (-4 = (-1)* = V34,
|% = 7], = max{|3 = (=2)|.| -4 = (=D} =5.
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Abb. 5.1 Einheitskreise in R?

[Xl,=1 0O

X, =1 O

Skizziert man sich zur Veranschaulichung z. B. im R? alle Punkte bzw. Vektoren mit Linge
1, also die sogenannten Einheitskreise, dann ergibt sich das in Abb. 5.1 angegebene Bild.

» Bemerkung5.1.4 Aquivalenz der NormeninR” Man kann zeigen, dass al-
le Normen in R” dquivalent sind! Das bedeutet, dass es fiir zwei beliebige
Normen | ||, und || ||, in R” zwei Konstanten «t, 8 € R, o, B > 0, gibt, so
dass fiir alle X € R”" gilt

af @], <[], =1, -

Dies hat z. B. die wichtige Konsequenz, dass die Konvergenz einer Folge von
Vektoren bzgl. irgendeiner Norm in R” auch sofort die Konvergenz bzgl.
jeder Norm in R” induziert. Worum es sich bei einer Folge von Vektoren
genau handelt, wird nun prizisiert.

Unter einer Folge von Vektoren versteht man salopp gesprochen eine Vorschrift, die jeder
Zahl k € N einen Vektor aus R” zuordnet. Zum Beispiel ist mittels

T
FO= (1959 = (A2 keN
1 v J2 k+1s 2+k2 ) )

eine Folge ( ]F () en erklirt, deren ersten Folgenglieder man sich in Form einer Werteta-
belle veranschaulichen kann:

k ol1l213]--.... 1000 | +----- — 00
(k) 1|1 1 1

fl 1 R S R oor | 0
(k) 2 | 4| 18 4

f2 0 AR AR 2 oo | 2

Offensichtlich kommt die Folge fiir wachsendes k dem Vektor (0,2)” immer niher, wobei
das Niher-Kommen noch mathematisch prizise definiert werden muss. Folgen dieses
Typs nennt man konvergente Folgen.
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Es gibt allerdings auch Folgen, die qualitativ ein vollkommen anderes Verhalten zeigen.
So wichst z. B. die Folge mit den Folgengliedern j7 ®) .= (k,k? k)7 iiber alle Grenzen,
wihrend die Folge mit den Folgengliedern £®) := ((—=1)¥,2 — (=1)¥, 5)T stets zwischen
(1,1,5)7 und (—1,3,5)7 hin und her springt. Folgen dieses Typs nennt man divergente
Folgen.

Definition 5.1.5 Folge in R”

Eine Abbildung f : N — R” heifit Folge von Vektoren und wird iiblicherweise in
der kompakten Form ( f %)), cn notiert, wobei dies zu interpretieren ist als

(S O)en := (£0), £(1), £(2),...)

und die Vektoren f ®) := f(k), k € N, die Folgenglieder genannt werden. Die Folge
heiBt konvergent gegen ad € R”, falls fiir alle ¢ > 0 ein k. € N existiert, so dass fiir

alle k € N mit k > k. gilt: ’f(k) —EiH < €. Man schreibt dann limg o, f® := G.
Eine nicht konvergente Folge wird divergent genannt. <«

Beispiel 5.1.6
Die Folge

(F®y (543
keN k>3 -= k—2"k
keN k>3

ist konvergent und liefert als Grenzwert den Vektor (3,0)7,

(3,0)" = lim 3+L 3 '
’ _k—>oo k—2’k ’

Die entsprechende Wertetabelle sieht wie folgt aus:

k 30 4 I 1000 | -ev--- — 00
£ 4| 35 (33 ] e 3.001 ... | eeeee 3
£ [ 075 (006 | oreeie 0.003 | seeene 0

Unter Zugriff z. B. auf die Euklidische Norm lésst sich der formale Konvergenz-
beweis wie folgt fiihren: Es sei € > 0 beliebig gegeben und k. := 4[%] + 2 (dabei
bezeichnet [-] die ceil-Funktion; vgl. z. B. [1]). Dann gilt fiir alle k € N mit k& > k.
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die Abschitzung

1 3\’ -
(3+kT2’E) —(3.0)

o3y
C\k-2"k
2 2

B L9 o _ [0
TN GE=22 TR TV k=2 T @) T

Daraus folgt die Behauptung.

» Bemerkung 5.1.7 Konvergenzkriterien fiir Folgen in R* Man kann nun in
volliger Analogie zu den entsprechenden Resultaten fiir Folgen in R (vgl.
z.B. [1]) Rechenregeln und Konvergenzkriterien fiir Folgen in R” formulieren
und beweisen. So ist beispielsweise eine Folge ( ]7 ") en in R” genau dann
konvergent, wenn sie eine Cauchy-Folge ist, d. h. wenn gilt

Ve> 03k € NVim >k : Hfm_f(m)H <.

Auf eine vollstindige Ubertragung und Formulierung weiterer analoger Er-
gebnisse soll verzichtet werden.

Selbsttest 5.1.8 Welche der folgenden Aussagen sind wahr?

7—? Es gibt nur eine Norm in R”.

?7—? Eine konvergente Folge in R” kann mehrere Grenzwerte besitzen.

?+7? Der einzige Vektor, der beziiglich aller Normen in R” die Lidnge 0 besitzt, ist der
Nullvektor.

9++2 Fiir einen Vektor X # 0 ist 2% beziiglich jeder Norm doppelt so lang wie .

5.2 Banachscher Fixpunktsatzin R”

Im Folgenden wird ohne Beweis und in aller Kiirze der Banachsche Fixpunktsatz in
seiner Verallgemeinerung auf den R” angegeben. Es handelt sich bei diesem Resultat
um eines der wichtigsten der Angewandten Mathematik und die Konvergenznachweise
vieler praktischer Verfahren beruhen auf Varianten dieses Ergebnisses. Dabei bezeichne
von nun an || || eine beliebige Norm in R” und

[@.b) :={X €R" |a; <x; <b;, | <i <n}
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sei stets ein nichtleeres abgeschlossenes Intervall in R”. Weitere Details und Beweise
sowie Anwendungen des Banachschen Fixpunktsatzes findet man z. B. in [2-4].

Definition 5.2.1 Selbstabbildung

Es sei [Zz,l;] € R” ein nichtleeres abgeschlossenes Intervall und @ : R" — R” eine
Abbildung. Dann heift @ Selbstabbildung beziiglich [a, b], falls gilt

Yeld b = oF) eli.b]. <

Definition 5.2.2 Kontrahierende Abbildung

Es sei [5,5] C R” ein nichtleeres abgeschlossenes Intervall und @ : R” — R” eine
Abbildung. Ferner sei K € [0, 1). Dann heifit @ kontrahierende Abbildung beziiglich
[d@, b] mit Kontraktionszahl K, falls gilt

Iyelas = |e@-0()| < K |F-7] . «

»  Satz5.2.3 Banachscher Fixpunktsatz Es sei [a, l;] C R” ein nichtleeres ab-
geschlossenes Intervall, @ : R" — R” eine Abbildung und K € [0, 1). Ferner
sei @ eine kontrahierende Selbstabbildung beziiglich [a, l;] mit Kontrakti-
onszahl K. Dann gelten folgende Aussagen:

e Es gibt genau ein X* € [a, l;] mit @(x¥*) = X*, d.h. die Existenz und
Eindeutigkeit eines Fixpunkts ist gesichert.

e Fiir alle Startwerte X© € [a, b] konvergiert die durch ¥**+1 := @ (X)),
k € N, generierte Folge gegen den Fixpunkt X*, d. h. die Konvergenz der
Fixpunktiteration ist gesichert.

e Fiir jede durch eine Fixpunktiteration im obigen Sinne erzeugte Folge
(XM en gelten die beiden a-priori- und a-posteriori-Fehlerabschiit-

zungen
| - 2 () | < K" ”g(l) —x© I (a-priori)
=1-%x |Y )
”55* _ 3k H < - fK ||7c(k) — xUk-=D || (a-posteriori).

Selbsttest 5.2.4 Welche Aussagen fiir eine beliebige Funktion @ : R” — R” sind wahr?

?—?7 @ besitzt mindestens einen Fixpunkt X* € R”.

?7—? @ besitzt héchstens einen Fixpunkt X* € R”.

?4+7? Wenn @ konstant ist, dann besitzt @ mindestens einen Fixpunkt X* € R”.
74?7 @ konnte zwei oder mehr Fixpunkte in R” besitzen.

747 @ konnte keinen Fixpunkt in R” besitzen.
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5.3 Gesamtschritt-Verfahren

Eines der wichtigsten Probleme der numerischen Linearen Algebra ist die effiziente Lo-
sung linearer Gleichungssysteme. Neben dem bereits bekannten Gauflschen Algorith-
mus (vgl. z.B. [5]), der zu den sogenannten direkten Verfahren gehort, spielen insbe-
sondere fiir groBe Systeme spezielle iterative Verfahren eine zentrale Rolle.

Als erster Vertreter dieses Verfahren-Typs soll im Folgenden das Gesamtschritt-Ver-
fahren vorgestellt werden, das auch bisweilen als Jacobi-Verfahren (Carl Gustav Jacobi,
1804—1851) bezeichnet wird. Die Idee des Verfahrens besteht darin zu versuchen, die Lo-
sung linearer Gleichungssysteme und die Suche nach Fixpunkten gewisser Abbildungen
in einen hilfreichen Zusammenhang zu bringen. Im Detail geht man wie folgt vor: Es sei
A € R™" eine regulare Matrix mit g¢;; = 1fiir 1 < i < n, also mlt Einsen auf der
Diagonale, sowie b € R". Gesucht wird ein Vektor ¥ € R" mit A%¥ = b. Dieses Problem
wird nun Schritt fiir Schritt wie folgt umgeschrieben, wobei £ € R"*" wie iiblich die
Einheitsmatrix bezeichne:

A =b
5 =0 (Nullstellenproblem)
XA 5:;
(E—AX + +b= (Fixpunktproblem)
—_—

(F)
Damit hat man ein klassisches Fixpunktproblem generiert, welches hoffentlich mittels

iblicher Fixpunktiteration gelost werden kann. Dies ist in der Tat der Fall, falls die Matrix
A zum Beispiel dem sogenannten Zeilensummenkriterium geniigt.

Definition 5.3.1 Zeilensummenkriterium

Es sei A € R™" eine Matrix mita;; = 1 fiir 1 <i < n. Falls

n
Z|aij|<1 firl <i<n

Jj=1
J#i

gilt, dann sagt man, A erfiille das Zeilensummenkriterium bzw. A sei diagonaldomi-
nant. <«

Beispiel 5.3.2
Die Matrix A,

O RI= =
—_

W=

-
W=



80 5 Numerische Ndherungsverfahren in R”

ist diagonaldominant, da

1 1 1 1
0 — 1, |= —= 1 d |0 —= 1
||+‘2'< ‘2'4-' 3< un ||+‘ 5'
Beispiel 5.3.3
Die Matrix A,
1 1 0
_ 1 1
A - 51 1 § k)
-z 0 1

ist nicht diagonaldominant, da |1]| + |0] £ 1 (1. Zeile).

Damit sind alle Vorbereitungen abgeschlossen, um nun den Konvergenzsatz fiir das Ge-
samtschritt-Verfahren formulieren und beweisen zu konnen.

»  Satz 5.3.4 Konvergenzsatz fiir das Gesamtschritt-Verfahren Es sei A €
R™" eine reguldre Matrix mit a¢;; = 1 fiir 1 < i < n und A erfiille das
Zeilensummenkriterium. Ferner sei b € R” gegeben und X € R" mit AX =
b gesucht. Wihlt man nun X(¥ € R” beliebig und berechnet die Vektorfolge
(P en gemidB dem Gesamtschritt-Verfahren als

$ED = (E— P +b, keN,
bzw. komponentenweise geschrieben als

for (intk=0; true; k++)
for (inti=1; i<=n; i++)
{
n
(k+1) Zau k) _ Z aix (k)—i-b,,

j=i+l
}

dann gilt lim ¥®) = ¥. Setzt man ferner
k—o00

n
¢ := max Zla,-j||1§i§n <1

Jj=1
J#i
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und misst Abstdnde von Vektoren in der Maximum-Norm, dann gelten die
beiden a-priori- und a-posteriori-Fehlerabschiitzungen

IA

[f-0], < L [$0 ¥ (aepriori

I/\

®) _1 |30 — %D (a-posteriori).

% -3 —

Beweis Es sei (x));cn die erzeugte Vektorfolge. Fiir k € N und 1 <i < n gilt dann

n
k+1 k k—1 k k—1
D B = Za,/ )4 b +Za,,< Y= b <Y ay | Ix = XY
/#—t 1#1 J#i

n
3 ay | | max{x® —xE V1< j < ny < g |79 -6

Jj=1
J#

IA

also
e =20 = g7 -2V
Induktiv fortfahrend erhilt man so

R N e ST EUEE LN

Fiir alle £ € N folgt daraus aber auch sofort

”x(k-m = (k) ” _ ”x(kH) gkt 4 oglert=t) _ o kD) ) ”
o0
-1 -1
< Z ||)—C>(k+r+1) — U+ ”Do < qu+r ”2(1) ) ”Do
r=0 r=0
s k
O L R
r=0 * 1- q *
Insgesamt ist damit wegen lim;_., ¢¥ = 0 gezeigt, dass die Folge (X®));cn eine

Cauchy-Folge in R” ist, also in R” gegen einen Grenzwert X € R” konvergiert und
gemiiB den obigen Uberlegungen fiir £ — oo der folgenden a-priori-Fehlerabschiitzung
geniigt:

k
|#-x®)_ <2 d EL ] (a- priori).

Do_1
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Entsprechend folgt die a-posteriori-Fehlerabschitzung

% - x® ||Oo < lz_q ||)?(k) —x&=D ||oo (a-posteriori)

aus der Ungleichung

H;C(kJrl) _ )_é(k) ” — ”)-C*(lﬁ%) _ X.’(k“r[*l) + )—C’(k+571) — ¥ )—C*(kJrl) _ ;C(k) H
o0 o0
-1 -1
< Z H;C(kJrrJrl) — gle+n) H < quH H;C(k) _ )—é(kfl)H
— 00 — 00
r=0 r=0

00 B o q . o
ECI(Z(]r) ”x(k)_x(k 1)”00: 1_61 Hx(k)_x(k l)Hoo .
r=0

Es bleibt lediglich noch zu zeigen, dass X auch das fragliche lineare Gleichungssystem
16st. Dies folgt jedoch aufgrund der Iterationsvorschrift

&+ — (E — A))'C'(k) _|_B
sofort durch Ubergang zum Grenzwert fiir k — oo,
S=(E-—AFi+b = Ai=b. O

»  Bemerkung 5.3.5 Praxis des Gesamtschritt-Verfahrens Die Implementie-
rung des Gesamtschritt-Verfahrens auf dem Computer nimmt man i. Allg.
komponentenweise vor, wihrend man bei Handrechnung der Matrixschreib-
weise den Vorzug gibt. Ferner kann das Gesamtschritt-Verfahren auch
durchaus konvergieren, wenn die Matrix A das Zeilensummenkriterium
nicht erfiillt! Das Kriterium ist also lediglich hinreichend, jedoch nicht not-
wendig (Details siehe z. B. [2, 3, 6]).

Beispiel 5.3.6
Man suche mit Hilfe des Gesamtschritt-Verfahrens mit Startvektor X(© :=
(1,0,0)T eine Niherungslosung fiir das Gleichungssystem

1 1

3 1 5 X1 1
0o 1 2 X2 | = 6
4 2 0 ) \xs 4
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Zuniachst wird das Problem so aufbereitet, dass die Anwendbarkeit des Gesamt-
schritt-Verfahrens gesichert ist (Diagonaldominanz, auf Eins normierte Diagona-
le). Im vorliegenden Fall bedeutet das z. B. das zyklische Vertauschen aller Zeilen
und Division durch die neuen Diagonalelemente, also

1 1 0\ (x 1
L[ e]=
0 3 1) \x 3

Angewandt auf dieses diagonaldominante Gleichungssystem liefert das Gesamt-
schritt-Verfahren,

¥ =(1,0,0)7,

0 -1 0 1
X =1 1 o 1 |x®4+]1|, keN,
1
0o -4 o0 3
folgende erste Resultate:
0o -1 o0 1 1 0 1 1
2(1) _ 1 1 — 1 — 1
W= -1 o =L lfo]l+|1)=|-5s]+[1]=]%]
0 -1 0 0 3 0 3 3
0 -3 0 1 1 -1 1 3
@ — 1 1 1 — —
=1 =L o L |lil+|1]=|-1|+|1]=]0
0 -3 0 3 3 -3 3 g

k |0|1]2|3|4|k—>o00]|o00
x| 21| d| — |1
Xlolilolllo] — |o
P lof3 |38 — |3

Die obige Tabelle enthilt bereits eine Vermutung fiir den Grenzwert der Iterations-
vektoren, nimlich X = (1,0, 3)T. Durch eine Probe bestitigt man in der Tat, dass
dieser Vektor das Ausgangsgleichungssystem 16st. Prézise a-priori- und a-poste-



84 5 Numerische Ndherungsverfahren in R”

riori-Fehlerabschéitzungen fiir dieses Beispiel ergeben sich gemél

Loty
.= ma A 5 (T 5 ’
1 12’27 62( " 3

k k
F-21, =3(3) EO-2L.=5(3) -

- 201, <33 |5 - 2], =2 |70 - 2]

5.4 Aufgaben mit L6sungen

Aufgabe 5.4.1 Gegeben sei das lineare Gleichungssystem

4 30 X1 7
I 6 2 x|=19
2 0 8 X3 10

Fiihren Sie ausgehend von ¥ := (0,0, 0)7 drei Iterationsschritte mit dem Gesamtschritt-
Verfahren durch (zuvor Diagonale auf Eins normieren und das Zeilensummenkriterium
iiberpriifen), und versuchen Sie basierend auf den erhaltenen Iterationsvektoren, die Lo-
sung des Gleichungssystems zu erraten. Bestimmen Sie ferner den Konvergenzparameter
q, und geben Sie die entsprechenden a-priori und a-posteriori-Fehlerabschdtzungen an.

Losung der Aufgabe Zunichst wird das Problem so aufbereitet, dass die Anwendbar-
keit des Gesamtschritt-Verfahrens gesichert ist (Diagonaldominanz, auf Eins normierte
Diagonale). Im vorliegenden Fall gelingt dies mittels einfacher Division durch die Diago-
nalelemente, also

3 7
1 7 0 X1 7
1 1 — |3
s Ls )=
1 5
3 0 1 X3 7

Angewandt auf dieses diagonaldominante Gleichungssystem liefert das Gesamtschritt-
Verfahren,

7 =(0,0,0)7,

kD = 0 4 , keN,

W=
ENIEYNIIRENN

==
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folgende erste Resultate:

3 7 7 7
RO SR | o I 2 D A A D
xXU=1 - 0 -3 of+1s51=101+|5]1=13
S0 )W) W )G
3 7 7 9 7 5
22 _ 01 * 01 g g — 187 g — 189
Sal e S S N 0 Bl 0 Il kv Bl I Bl
ATV ARC AT

Tabellarisch lassen sich diese Resultate wie folgt festhalten:

3|k

012 — 00 | 00
Slelils g = [
Slols[e:] — |1
Slolsfuls] — [

Die obige Tabelle enthilt bereits eine Vermutung fiir den Grenzwert der Iterationsvekto-

ren, nimlich X = (1, 1, l)T. Durch eine Probe bestitigt man in der Tat, dass dieser Vektor

das Ausgangsgleichungssystem 10st. Prizise a-priori- und a-posteriori-Fehlerabschitzun-
gen fiir dieses Beispiel ergeben sich geméif

_ 31 11 3 1

q.—max%z,g—i—g,z} _Z< ,

L. 3\ e - 3\
-2l =4(3) BO-01=7(3) -

=50 < 4 J5 =56 =320 -0
Selbsttest 5.4.2 Welche Aussagen tiber das Gesamtschritt-Verfahren sind wahr?

7—? Das Gesamtschritt-Verfahren konvergiert nur, wenn das Zeilensummenkriterium er-
fiillt ist.

7—? Das Gesamtschritt-Verfahren dient zur Bestimmung von Eigenwerten quadratischer
Matrizen.

74?7 Das Gesamtschritt-Verfahren dient zur Losung regulérer linearer Gleichungssyste-
me.

74?7 Das Gesamtschritt-Verfahren ist ein iteratives Verfahren.
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5.5 Einzelschritt-Verfahren

Wenn man sich die komponentenweise Definition des Gesamtschritt-Verfahrens ansieht
(vgl. Abschn. 5.3), stellt man unmittelbar fest, dass man das Verfahren offenbar verbes-
sern kann, wenn man so schnell wie moglich die bereits berechneten Nidherungen einbaut.
Man kommt so zum sogenannten Einzelschritt-Verfahren, welches zu Ehren von Carl
Friedrich GauB} (1777-1855) und Philipp Ludwig von Seidel (1821-1896) auch als Gauf}-
Seidel-Verfahren bezeichnet wird.

»  Satz 5.5.1 Konvergenzsatz fiir das Einzelschritt-Verfahren Es sei A €
R™" eine reguldre Matrix mit a;; = 1 fiir | <i < n und A erfiille das Zei-
lensummenkriterium. Ferner sei b € R” gegeben und X € R” mit AX = b
gesucht. Wihlt man nun X© € R” beliebig und berechnet die Vektorfolge

(x (k NreN gemil} dem Einzelschritt-Verfahren komponentenweise als

for (int k=0; true; k++)
for (inti=1; i<=n; i++)

{
i—1 n
k+1 k+1 k
i S a0 3 a b
=1 j=i+l
}
dann gilt klim ¥® = X. Setzt man ferner
—00
> i lay)
pr=max =0 < <ng <1
1- Z;:l lai; |

und misst Abstdnde von Vektoren in der Maximum-Norm, dann gelten die
beiden a-priori- und a-posteriori-Fehlerabschitzungen

¥ =%l

IA

k
r ||)?(1) ) || (a-priori),
1—p o0

IA

||5c' — 3 HOO % ch(k) — xtk=D Hoo (a-posteriori).

Beweis Es sei (X(®));cn die erzeugte Vektorfolge. Fiir k € N beliebig gegeben und
i €{1,2,...,n}der bzw. ein Index mit

||)?(k+1) _ )-C'(k) ||OO — |xi(k+l) _ xi(k)l
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gilt dann
i1 n
||x(k+1) —_x® ”Do _|_ Zal_j (x](k+1) _ xj(k)) _ Z a; (x;k) _ x](kfl))
Jj=1 j=i+1
i1 n
=< Z |ai;| )x}kﬂ) —x;k)‘ + Z ;| ‘x;k) —x;kfl)‘
Jj=1 j=i+1
i—1 n
< Z |aij| H)‘C’(kﬂ) —z® ”Do 4 Z |aij| H)‘C’(k) _ )‘C’(kfl)Hoo .
Jj=1 Jj=i+1

Daraus ergibt sich aber sofort

i—1 n
1— Z lag; | | EEHD = 3® | < Z jag;| | 3% =z I
Jj=1 j=i+l

bzw.

e =)< p | -0

Da p < 1 ist, kann man nun exakt dieselben Schritte wie beim Nachweis der Konvergenz
des Gesamtschritt-Verfahrens durchfiihren (vgl. Abschn. 5.3), wobei lediglich g durch p
Zu ersetzen ist. O

» Bemerkung 5.5.2 Konvergenz von Gesamt- und Einzelschritt-Verfahren
Sowohl das Gesamt- als auch das Einzelschritt-Verfahren konnen konvergie-
ren, wenn die Ausgangsmatrix A das Zeilensummenkriterium nicht erfiillt
(Details siehe z.B. [2, 3, 6]). Ferner konvergiert das Einzelschritt-Verfah-
ren aufgrund der unmittelbaren Benutzung bereits berechneter Niherungen
i. Allg. schneller als das Gesamtschritt-Verfahren. Letzteres ist aber par-
allelisierbar, so dass auf paralleler Architektur vielfach dem Gesamtschritt-
Verfahren der Vorzug gegeben wird. Die i. Allg. schnellere Konvergenz des
Einzelschritt-Verfahrens lidsst sich im Fall diagonaldominanter Matrizen mit
Einsen auf der Diagonale auch leicht durch Vergleich der Konvergenzparame-
ter p und g nachweisen, wobei hier i € {1,2,...,n} der bzw. ein Index sei,
fiir den p maximal wird:

S layl _ Xl - Xinilasl g -y jay|
P el T el - lag]
_9—9 Y lay) - Zl,;ll laii| + g Y02 | _ (=9 Zl,;ll laij | -
- 1- Zl];ll lai;| — 1- le;ll laij|
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Tabellarisch lassen sich diese Resultate wie folgt festhalten:

k|0l 1]2] 3 |k—o0|o00
32 I O B B A S R
P o[t &] — |o
TEEEEE

Die obige Tabelle enthilt bereits eine Vermutung fiir den Grenzwert der Iterations-
vektoren, nimlich ¥ = (1,0, 3)”. Durch eine Probe bestiitigt man in der Tat, dass
dieser Vektor das Ausgangsgleichungssystem 10st. Prizise a-priori- und a-poste-
riori-Fehlerabschétzungen fiir dieses Beispiel ergeben sich geméal

1 1
5 = 0 1
p:=max{ 2 6 1$=—<1,
1- 2

071_%’1_ 2
k k
F-21, =2(3) BO-1, =3 (3) -
2 o 2 \2
20, <25 |80 -2 = [0 -3¢
2 o.¢] o0

5.6 Aufgaben mit Losungen

Aufgabe 5.6.1 Gegeben sei das lineare Gleichungssystem

4 3 0 X1 7
1 6 2 Xy | = 9
2 0 8 X3 10

Fiihren Sie ausgehend von X© := (0,0,0)7 drei Iterationsschritte mit dem Einzelschritt-
Verfahren durch (zuvor Diagonale auf Eins normieren und das Zeilensummenkriterium
iiberpriifen), und versuchen Sie basierend auf den erhaltenen Iterationsvektoren, die Lo-
sung des Gleichungssystems zu erraten. Bestimmen Sie ferner den Konvergenzparameter
p, und geben Sie die entsprechenden a-priori und a-posteriori-Fehlerabschdtzungen an.

Losung der Aufgabe Zundchst wird das Problem so aufbereitet, dass die Anwend-
barkeit des Einzelschritt-Verfahrens gesichert ist (Diagonaldominanz, auf Eins normierte
Diagonale). Im vorliegenden Fall gelingt dies durch einfache Division durch die Diago-
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nalelemente, also

3 7
110 X1 3
NI
1 5
ZOlX3 Y

Angewandt auf dieses diagonaldominante Gleichungssystem liefert das Einzelschritt-Ver-
fahren,

7@ =(0,0,0)7,
3 7
x§k+1) _ (k)

Tty
1 1 3
(k+1) (k+1) (k)
X5 = —gxl - §x3 + 5
1 5
(k+1) LD
fiir k € N folgende erste Resultate:
3 7 7
o
= .04 - =—,
i 1Pt T g
MO 17 1 0+ 329
6 4 3 2 247
) 1 7 4 5 13
X —_ — . = —
3 4474 16

Tabellarisch lassen sich diese und weitere Resultate wie folgt festhalten:

kK [0l 1] 2| 3 |k—>o00]| o0
OHEEIEENE
xék)Og%g—éﬁl
Dlo[n[m [ = [

Die obige Tabelle enthilt bereits eine Vermutung fiir den Grenzwert der Iterationsvekto-
ren, nimlich ¥ = (1,1, 1)T. Durch eine Probe bestitigt man in der Tat, dass dieser Vektor

das Ausgangsgleichungssystem 16st. Prizise a-priori- und a-posteriori-Fehlerabschiit-
zungen fiir dieses Beispiel ergeben sich gemal

3 1 0
pr=max{—t— ——. (=
1-01—-2 1—3

3
Z

-5, <43 ] 3 20—,

1 )
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Selbsttest 5.6.2 Welche Aussagen tiber das Einzelschritt-Verfahren sind wahr?

7—7? Das Einzelschritt-Verfahren konvergiert nur, wenn das Zeilensummenkriterium er-
fiillt ist.

7—? Das Einzelschritt-Verfahren dient zur Bestimmung von Eigenwerten quadratischer
Matrizen.

74?7 Das Einzelschritt-Verfahren dient zur Losung regulérer linearer Gleichungssysteme.

74?7 Das Einzelschritt-Verfahren ist ein iteratives Verfahren.

5.7 SOR-Verfahren

Zum Abschluss der Betrachtung von iterativen Verfahren zur Losung grofler linearer
Gleichungssysteme wird eine weitere mogliche Verbesserung von Gesamt- und Einzel-
schritt-Verfahren (vgl. Abschn. 5.3 und 5.5) vorgestellt, ndmlich das sogenannte SOR-
Verfahren (Sucsessive OverRelaxation). Dabei wird aber lediglich ein auf Edgar Reich
und Alexander Ostrowski (1893-1986) zuriickgehendes Resultat fiir symmetrische Ma-
trizen aus den friihen 50-er Jahren des letzten Jahrhunderts formuliert und auf Details
verzichtet.

>  Satz5.7.1 Konvergenzsatz fiir das SOR-Verfahren Es sei A € R” eine re-
guldre symmetrische Matrix mit @;; = 1 fiir 1 < i < n und A4 erfiille
das Zeilensummenkriterium. Ferner sei b € R” gegeben und X € R” mit
A = b gesucht. Wihlt man nun ¥(® € R” beliebig sowie einen Relaxa-
tionsparameter » € (0,2) und berechnet die Vektorfolge (x*));cn gemiB
dem SOR-Verfahren komponentenweise als

for (int k=0; true; k++)
for (inti=1; i<=n; i++)

{
~(/c+1) Zaz/ (k+1) _ Z aij ! X0 4 p
j=i+1

(k+1) (k) (k+1) _ (k)

X; : + w(x, X0

H

dann gilt lim ¥® = ¥.
k—o0
Beweis Siehe z.B. [3, 6, 7]. (I

»  Bemerkung5.7.2 Wissenswertes zum SOR-Verfahren Zunichst liefert das
SOR-Verfahren, das auch héufig einfach als Relaxationsverfahren bezeich-
net wird, fiir den Relaxationsparameter @ = 1 genau das Einzelschritt-Ver-
fahren nach Gauf3-Seidel (vgl. Abschn. 5.5). Generell kann man zeigen, dass
nur Relaxationsparameter @ aus dem Intervall (0, 2) zu verniinftigen Verfah-
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ren fiihren (Satz von Kahan, 1958). Das Ziel besteht natiirlich stets darin, fiir
eine gegebene Matrix A einen optimalen Relaxationsparameter zu finden,
so dass die Naherungsvektoren moglichst schnell gegen die gesuchte Losung
des linearen Gleichungssystems konvergieren (Details siehe [3, 6, 7]).

5.8 Von-Mises-Geiringer-Verfahren

In vielen praktischen Anwendungen ist die Kenntnis des betragsgroSten Eigenwerts und
eines zugehorigen Eigenvektors einer speziellen Matrix (Systemmatrix, Modellmatrix)
ausreichend, um gewisse Vorhersagen iiber das Verhalten des jeweiligen dynamischen
Systems oder Modells treffen zu konnen. Das gesamte Spektrum ist also hédufig gar nicht
zu berechnen. Die Frage, die sich nun stellt, lautet: Gibt es ein Verfahren, welches spezi-
ell Auskunft iiber diesen sogenannten dominanten Eigenwert mit einem zugehorigem
Eigenvektor gibt? Die Antwort auf diese Frage ist positiv und wird durch das Von-Mises-
Geiringer-Verfahren gegeben, welches auf Richard von Mises (1883—1953) und Hilda
Geiringer von Mises (1893-1973) zuriickgeht (erste Hélfte des letzten Jahrhunderts).

>  Satz5.8.1 Konvergenzsatz fiir das Von-Mises-Geiringer-Verfahren Es sei
A € R™" eine diagonalisierbare Matrix mit dominantem Eigenwert 1,,,
d. h., fiir die Eigenwerte A1, A,,..., 4, von A gilt

Anl > 1Al Z (A2l = oo = [A4]

Insbesondere ist also A, ein reeller Eigenwert von A. Ferner seien 7V, 7@,
..., 7™ € C" zugehdorige linear unabhingige Eigenvektoren sowie ¥© € R”
ein Vektor mit nicht verschwindendem Beitrag in 7""-Richtung, d.h., es gibt
Koeffizienten oy, o, ..., @, € C mit

O = oV 4+ @pf® 4 o 4, 7O, | # 0.

Berechnet man nun die Vektorfolge (¥®));en gemiB dem Von-Mises-Gei-
ringer-Verfahren als

for (int k=0; true; k++)

{

- (k+1)

D g0, pen o X ;

= ~(k+1)‘
X
- 2

}

so gilt
=(n) (k+1)
- o,r X
lim ¥®) = "~ und lim =——— =21, ,

k—o00 H (X"?(n) ”2 k—o00 'xi(k)
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letzteres allerdings nur, falls fiir den Index i € {1,...,n} die Bedingung
rl-(") # 0 erfiillt ist und die auftauchenden Quotienten existieren.

Beweis Zunichst ist leicht einzusehen, dass

k2(0
® Ak x©

— k
" Jaop,

X
gilt (vollstindige Induktion). Betrachtet man nun

ARZO = A (07D 4 aF @ 4 0, F0) = o AFD 4 oy AFD 4 4o, AFFO)

= o AP + pd5FP 4, AN F

k k
. ap (A1) - Ant (A1 o
— kg 7@ 20) 4 )
! (r a4, T\ )

k
so folgt wegen der Dominanz von A, aus limy_, (i—’) =0fiirl <i <n—1 sofort

R A2k 3(0)
lim ¥ = lim ———
ST T,
AZ%q (7<n> Lo (A_l)zk PO 4oy @ (Am)zk 7.<n—1>)
n n Ap An Ap An
= lim
2k 2k
%02 | (FW +4 (j—l) FO 4. 4 Gl (*;*1) 7-<n—1>)
2
_ an;}(n)
[l 72
und
. kH120) .
o aaey, (), (a0,
lim =—— = lim —/— = lim -————+ = - L
k—o00 x() k—o00 x() k—o00 Akx©) k—o00 (Akx(O))‘
l l EERIYS ’

(al)k]l‘“?(l) 4ot an,v;+17(n>)
= lim

k= >
koo (e AfFD 4o, AKF ),

k+1 k+1
Ay, (ri<">+ﬂ(%) 1O s () ,;n—n)

i

oy Qp
= klim T T
0 Aa, (ri(n) + g_]ll (%) ri(l) et 0‘:;_;1 (13;1) ri(n_l))
= A, falls rl.(") #0.

Damit ist der Satz bewiesen. O
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Beispiel 5.8.2

Man suche den betragsgrofSten Eigenwert und einen zugehorigen Eigenvektor
der Matrix A € R¥3,

3 -3 1
A=10 0 1 |,
0 -1 0

mit Hilfe des Von-Mises-Geiringer-Verfahrens, wobei als Startvektor X :=
(0, 1,0)” gewihlt werde und die Anwendbarkeit des Verfahrens vorausgesetzt wer-
den moge. Basierend auf der Iterationsvorschrift

7@ :=(0,1,0)7,
70+
X( 4F )H
2

fiir k € N erhilt man in tabellarischer Form fiir die Komponenten der berechneten
Vektoren:

NG - NG
T B S P S x| x50 & | Wen | e
1 2 3
0 / / / 0 1 0 / / /
3 1
1l 3o |1 -F] o |[-&] 7 0o |
1 1 10 1 10
2 - || | we | Taw| O | 5| /| O
27 1 27 1 27
37w | 0 | Twm| 0 | vwm | W | O]/
80 1 80 1 80
41 - V730 | /730 0 /6401 | Jeaol 0 27 / 0
Il (N I A I
00 —1 0 0 3

Also ist die Vermutung gerechtfertigt, dass der betragsgrofite Eigenwert A; = 3
ist und ein zugehoriger Eigenvektor zum Beispiel 7@ = (—1,0,0)”. Mit Hil-
fe einer Probe bestitigt man zumindest die Eigenwert-Eigenvektor-Eigenschaft der
gefundenen Losung:

Af9=10 o 1 [[o]=|0]|=37".
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Eine vollstindige Eigenwert-Eigenvektor-Analyse von A wiirde dariiber hinaus zei-
gen, dass A3 = 3 in der Tat der betragsgrote Eigenwert von A ist. Auf den
expliziten Nachweis wird verzichtet.

5.9 Aufgaben mitLésungen

Aufgabe 5.9.1 Bestimmen Sie den betragsgrifiten Eigenwert und einen zugehorigen Ei-
genvektor der Matrix A € R¥3,

S
|
o = &
—_— N
~ O N

mit Hilfe des Von-Mises-Geiringer-Verfahrens, wobei als Startvektor X© := (5,1,3)"
gewdhlt werde und die Anwendbarkeit des Verfahrens vorausgesetzt werden moge.

Losung der Aufgabe Basierend auf der Iterationsvorschrift

0= (51,37,
20+
X(k-ﬁ-l) = A)-é(k) , )-C>(k+1) — _k 1 ,
i( + )H
2

fiir k € N erhilt man in tabellarischer Form fiir die Komponenten der berechneten Vek-
toren:

) * )
(k) (k) (k) (k) (k) (k) X X5 X3
k X X X3 X 2% X3 & | 6 | e
1 2 3
0 / / / 5 1 3 / / /
1 2 1 27 7 13 27 13
7 7 3 947 947 V947 5 7 3
2 141 41 59 141 41 59 141 41 59
Jo47 Jo47 Jou | V25043 | /25043 25043 27 7 13
3 | 23 223 277 L. | & | = |
25043 25043 25043 141 a1 39
3 1 1
o0 — — — 5 5 5
V1T V1T V1T
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Also ist die Vermutung gerechtfertigt, dass der betragsgrofite Eigenwert A3 = 5 ist und ein
zugehoriger Eigenvektor zum Beispiel 7® = (3,1, 1)”. Mit Hilfe einer Probe bestitigt
man zumindest die Eigenwert-Eigenvektor-Eigenschaft der gefundenen Losung:

41 2\ (3 15
A9 =11 2 0 ||1]=|5]|=57.
01 4)/\1 5

Eine vollstindige Eigenwert-Eigenvektor-Analyse von A wiirde dariiber hinaus zeigen,
dass A3 = 5in der Tat der betragsgroBte Eigenwert von A ist. Auf den expliziten Nachweis
wird verzichtet (als Ubung empfohlen).

Selbsttest 5.9.2 Welche Aussagen iiber das Von-Mises-Geiringer-Verfahren sind wahr?

7—? Das Von-Mises-Geiringer-Verfahren konvergiert nur fiir symmetrische Matrizen.

74?7 Das Von-Mises-Geiringer-Verfahren dient zur Bestimmung des betragsgrofiten Ei-
genwerts.

7—? Das Von-Mises-Geiringer-Verfahren dient zur Losung linearer Gleichungssysteme.

?+7? Das Von-Mises-Geiringer-Verfahren ist ein iteratives Verfahren.
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Einfliilhrung in die Computer-Grafik

Eine der wichtigsten Herausforderungen im Bereich der Computer-Grafik ist es, fiir ei-
nen gegebenen Datensatz, der z. B. durch Abtastung einer Kontur oder durch sonstige
Messung oder Erhebung entstanden ist, eine Kurve oder im dreidimensionalen Fall eine
Fliche zu finden, die diesen Datensatz gut wiedergibt. Was man dabei unter gut versteht,
kommt auf den Zusammenhang an und soll im Folgenden an einem kleinen Beispiel ver-
anschaulicht werden. Es sei der Querschnitt einer Autokarosserie abgetastet worden und
man habe so insgesamt 21 Punkte im R2 erhalten, die in Abb. 6.1 skizziert sind.

Mochte man sich einen ersten Eindruck vom Verlauf der durch die Punkte gegebe-
nen Kontur verschaffen, ist es am einfachsten, die Punkte geradlinig zu verbinden (vgl.
Abb. 6.2).

Man spricht in diesem Zusammenhang von einer stiickweise linearen Interpolation
oder von einer Interpolation durch ein Polygon. Dabei besagt das Adjektiv linear, dass

Abb. 6.1 Querschnitt einer 4l ]
einfachen Autokarosserie
3+ eeoo0e B
[ ] [ ]
[N N N N N ) [N N ]
[ ] [ ]
21 e .
[ ] [ ]
1 . .
O . .
| | | | | |

0 0.2 0.4 0.6 0.8 1
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Abb. 6.2 Interpolation der
Karosserie-Punkte durch ein
Polygon

0 0.2 0.4 0.6 0.8
Abb. 6.3 Interpolation der 4
Karosserie-Punkte durch ein
Polynom
3 [N X
[ ] [ ]
° -0-0-0-0 00 °
2 [}
® [ ]
1
0

die Funktion zwischen je zwei Abtastpunkten ein Polynom vom Hochstgrad 1 ist, also
eine lineare Funktion darstellt, und das Substantiv Interpolation ist abgeleitet vom latei-
nischen Verb interpolare (einschieben, einfiigen). Man schiebt also bildlich gesprochen
zwischen die Abtastpunkte Geraden ein, die die Punkte geradlinig verbinden. Der Vorteil
dieses Vorgehens ist sicher die Einfachheit und die damit verbundene effiziente Implemen-
tierung. Der Nachteil besteht natiirlich darin, dass die so erhaltene Kontur Ecken aufweist,
die sie in der Realitit i. Allg. nicht hat. Man ist zwar nah an den Abtastpunkten, aber im
Verlauf leider nicht glatt. Aus diesem Grunde hat man den linearen Interpolationsge-
danken weiterentwickelt. Man konnte so zeigen, dass nicht nur durch zwei verschiedene
Punkte genau ein Polynom vom Hochstgrad 1 verlduft, sondern auch durch drei verschie-
dene Punkte genau ein Polynom vom Hochstgrad 2 verlduft, durch vier verschiedene
Punkte genau ein Polynom vom Hdochstgrad 3 verlduft und z. B. durch 21 verschiedene
Punkte genau ein Polynom vom Hochstgrad 20 verlduft. Diese sogenannten Interpolati-
onspolynome kann man mit verschiedenen Techniken berechnen und man kommt so im
vorliegenden Fall der abgetasteten Autokarosserie zu einer Visualisierung, die in Abb. 6.3
skizziert ist.

Der Vorteil dieser neuen Interpolationsfunktion ist, dass die so erhaltene Kontur kei-
ne Ecken mehr aufweist. Allerdings ist man, insbesondere an den Réndern, weit davon
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Abb. 6.4 Approximation der 4
Karosserie-Punkte durch ein
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entfernt, ein realistisches Aussehen generiert zu haben. Man hat zwar einen glatten Funk-
tionsverlauf ohne Ecken an den Abtastpunkten, aber ist leider nicht nah an der Realitit.
Die Herausforderung besteht nun darin, beiden Anforderungen, also Nihe und Glitte,
gerecht zu werden und zusitzlich noch einen effizienten Berechnungsalgorithmus zu
garantieren.

Ein erster moglicher Schritt in diese Richtung besteht darin, dass man die ziemlich
restriktive Forderung der Interpolation in Hinblick auf die Lage der abgetasteten Punk-
te auf dem Graph der Niherungsfunktion fallen ldsst und lediglich verlangt, dass die
abgetasteten Punkte in der Nihe des Graphen der Visualisierungsfunktion liegen. Dies
macht auch insofern Sinn, als die Abtastdaten i. Allg. mit Fehlern behaftet sind und damit
eine exakte Reproduktion der Abtastpunkte auf dem Graph der Niherungsfunktion unan-
gemessen ist. Man kommt somit auf natiirliche Weise zum Konzept der Approximation
(von lateinisch approximare, sich nihern, herankommen). Im Rahmen dieser Strategie er-
hilt man z. B. fiir die Karosseriepunkte ein Polynom vom Héchstgrad 20, welches bereits
wesentlich bessere Eigenschaften in Hinblick auf Realititsnihe besitzt als das entspre-
chende Interpolationspolynom (vgl. Abb. 6.4).

Allerdings hat auch dieses approximative Vorgehen, neben der nicht gerade iiberzeu-
genden Nihe zu den Abtastpunkten, noch einen weiteren entscheidenden Nachteil: Der
Hochstgrad des Niherungspolynoms steigt mit der Anzahl der Punkte und fiihrt so zu
Performanzproblemen. Die schlieflich vollends iiberzeugende Strategie besteht darin,
eine Symbiose aus nahen, aber nicht glatten Polygonen und nicht nahen, aber glatten
Polynomen zu finden.

Dies fiihrt zu den sogenannten Spline-Funktionen, bei denen es sich um stiick-
weise glatt aneinander gehangene Polynome niedrigen Grades handelt. Speziell fiir
die Karosseriepunkte erhdlt man mit kubischen Splines, also stiickweise polynomialen
Funktionen vom Hochstgrad 3, die in Abb. 6.5 angegebene approximierende Niherungs-
funktion.

Entsprechend ergibt sich mit interpolierenden kubischen Splines eine interpolierende
Niherungsfunktion, die wieder etwas zum Oszillieren neigt, allerdings erheblich weni-
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Abb. 6.5 Approximation der 4
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ger als das zuvor betrachtete Interpolationspolynom vom Hochstgrad 20. Qualitativ ist
die Realisierung sogar im Rahmen der hier moglichen Auflosung fast nicht von dem in
Abb. 6.5 skizzierten approximierenden kubischen Spline zu unterscheiden ist, so dass wir
auf eine Skizze verzichten.

Im Folgenden werden nun zunéchst mehrere polynomiale Interpolationsstrategien vor-
gestellt und die zugehorigen Algorithmen analysiert. Die wichtigsten Approximations-
techniken, sowohl mit Polynomen (Stichwort: Bernstein-Bézier-Techniken) als auch mit
Splines (Stichwort: B-Spline-Techniken), haben wir bereits in [1] im Detail vorgestellt,
so dass hier darauf verzichtet werden kann. Statt dessen werden mit den Subdivision-Tech-
niken von Dubuc und Chaikin effiziente Alternativen entwickelt, die ebenfalls zu glatten
interpolierenden oder approximierenden Funktionen und Kurven fiihren.

Abgeschlossen wird der Ausflug in die Computer-Grafik durch die Betrachtung erster
einfacher Techniken, die auch im mehrdimensionalen Kontext zu interpolierenden oder
approximierenden realititsnahen Visualisierungen fiihren. Dabei wird zu unterscheiden
sein, ob die Nédherungsfldche iiber einer recht- oder einer dreieckigen Grundstruktur
parametrisiert werden soll, und auch Fragestellungen aus dem Bereich der Oberflichen-
modellierung werden adressiert.

Fiir das Verstidndnis der oben skizzierten zu entwickelnden Techniken sind Grund-
kenntnisse aus der Analysis und der Linearen Algebra erforderlich, etwa in dem Umfang
wie sie in [1, 2] vermittelt werden. Gezielte Hinweise zu ergiinzender oder weiterfiihren-
der Literatur werden jeweils innerhalb der einzelnen Abschnitte gegeben. An dieser Stelle
seien lediglich bereits die Biicher [3-5] genannt, die speziell auf die Grundlagen der Com-
puter-Grafik zugeschnitten sind und viele zusétzliche Fragestellungen behandeln, die hier
nicht weiter thematisiert werden.
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Check for
updates

Im Folgenden werden Strategien zur Visualisierung diskreter Punkte durch Funktionen
(oder auch Kurven) vorgestellt, die alle mittels polynomialer Interpolation realisiert
werden. Dabei unterscheidet sich das konkrete Vorgehen stets nur dadurch, dass verschie-
dene Algorithmen herangezogen werden, um das jeweils eindeutig bestimmte Interpo-
lationspolynom zu berechnen. Es sei noch einmal darauf hingewiesen, dass wir die als
Berstein-Bézier-Techniken bekannten Verfahren zur polynomialen Approximation hier
nicht vorstellen werden, da sie bereits in [4] ausfiihrlich besprochen wurden.

7.1 Einfache polynomiale Strategien

Liasst man sich ausgehend von der bekannten Tatsache, dass durch zwei verschiedene
Punkte genau ein Polynom vom Hochstgrad 1 verlduft, von dem intuitiven Gedanken
tragen, dass durch drei verschiedenen Punkte wahrscheinlich genau ein Polynom vom
Hochstgrad 2 geht, durch vier verschiedene Punkte genau ein Polynom vom Hochstgrad
3 geht etc., dann liegt eine Losung des allgemeinen Problems basierend auf einem Ansatz
des durch die Punkte verlaufenden Polynoms auf der Hand. Zur Veranschaulichung der
auf diesem naiven Ansatz beruhenden Interpolationstechnik, die im Folgenden kurz als
Interpolation mit Monomen bezeichnet wird, betrachte man das folgende Beispiel.

Beispiel 7.1.1
Gegeben seien vier zu interpolierende Punkte (xo, yo)? := (=3,26)7, (x1, y1)T :=
(2,47, (x2,y2)" = (1,=2)7 und (x3, y3)" := (3,—76)". Setzt man das ge-

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_7.
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suchte Interpolationspolynom an in der Form
p(x) =asx® +ax®> +ax +ap, x€eR,

dann liefern die vier Interpolationsbedingungen p(x;) = y; fiir 0 < i < 3 das
lineare Gleichungssystem

az-(—27) 4+ ay-9+a;-(=3) +ap =26,
az-(—8) +axy-4+a-(-2)+a =4,

as-1 +ay-1+a;-1 +ap=-2,
as-27 +a-9+a;-3 +ag=-76.

Lost man dieses lineare Gleichungssystem z. B. mit dem GauBschen Algorithmus,
so erhdlt man a3 = —2, a;, = —3,a; = 1 und gy = 2. Das Interpolationspolynom
lautet also

p(x)=-2x-3x*+x+2, xeR,

und ist zusammen mit den zu interpolierenden Punkten in Abb. 7.1 wiedergegeben.

Nach diesem einfiihrenden Beispiel werden nun die Resultate zusammengestellt, die
die Losung derartiger Interpolationsprobleme allgemein sichern.

»  Satz7.1.2 Interpolationspolynom Es seien (x;,y;)” € R%, 0 <i < n, mit
Stiitzstellen xp < x; < --- < X, gegeben. Dann gibt es genau ein Polynom
p vom Hochstgrad n, welches den Interpolationsbedingungen

p(xj))=y, 0<i<n,

geniigt. Das Polynom p wird Interpolationspolynom vom Hochstgrad n zu
den gegebenen Interpolationspunkten genannt.
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Beweis Die Eindeutigkeit folgt unter Ausnutzung des Fundamentalsatzes der Alge-
bra, wihrend sich die Existenz explizit aus den folgenden Konstruktionsstrategien ergibt.
Details findet man z. B. in [3, 5-7]. O

Die einfachste Moglichkeit der Berechnung des gesuchten Interpolationspolynoms ist die
folgende: Man setzt das gesuchte Polynom p an als Linearkombination von Monomen,
also in der sogenannten Monom-Darstellung

p(x) = apxX" +a, i x" 4t ag
wobei die Koeffizienten a,,a,_i,...,ao gesucht werden. Bei vorgegebenen Interpolati-

onspunkten (x;, yi)T eR?0<i <n, mitxy < x; <--- < x, liefert ein Einsetzen der
Punkte in das Polynom p das lineare Gleichungssystem

p(x0) = yo = apxll + @y X'+ +ao=yo.
p(x1) =y = apxX! +ay x4+ -+ ag =y,
P(xn) = yn = ayx! + ay X1 ag =y, .

Man kann zeigen, dass dieses lineare Gleichungssystem stets eindeutig lésbar ist, und
man bezeichnet die entstehende regulidre Koeffizientenmatrix

n n—1
Xo X ceoxg 1
-1
xn xn e x
Lo ! € RO+Dx(n+1)
n n—1
X, X, x|

als Vandermonde-Matrix, wobei der Name an den franzosischen Mathematiker Alex-
andre Vandermonde (1735-1796) erinnert. Hat man also das Gleichungssystem gelost,
dann sind die Koeffizienten und damit das Interpolationspolynom bestimmt.

Beispiel 7.1.3

Gegeben seien drei zu interpolierende Punkte (xo, yo)” := (—=1,0)7, (x;, y))T =
(0,—1)7 und (x2, y2)T := (2,3)7. Setzt man das gesuchte Interpolationspolynom
mit Monomen an in der Form

p(x) =ax* +aix +ap, xeR,
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Abb. 7.2 Quadratisches 4
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dann liefern die drei Interpolationsbedingungen p(x;) = y; fiir 0 < i < 2 das
lineare Gleichungssystem

a2-1+a1-(—1)+a0=0,
a-0+a;-0 +ay=-—1,
a-4+a;-2 +ap=3.

Lost man dieses lineare Gleichungssystem z. B. mit dem GauBschen Algorithmus,
so erhdlt man a; = 1, a; = 0 und gy = —1. Das Interpolationspolynom lautet
also

p(x):xz—l, xeR,

und ist zusammen mit den zu interpolierenden Punkten in Abb. 7.2 wiedergegeben.

» Bemerkung7.1.4 Praxis der Interpolation mit Monomen Die Auswertung
eines mit der obigen Strategie erhaltenen Interpolationspolynoms kann natiir-
lich mit dem sehr effizienten Horner-Algorithmus geschehen, wie er z. B.
in [4] beschrieben ist. Dieser Vorteil wird jedoch dadurch relativiert, dass
die Losung des Vandermonde-Systems i. Allg. eine Komplexitit von O(n?)
besitzt und zudem fiir groe n numerisch problematisch ist (Rundungsfehler
akkumulieren sich in unangenehmer Weise).
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7.2 Aufgaben mit Lésungen

Aufgabe 7.2.1 Gegeben seien vier zu interpolierende Punkte (xo, o) = (—4,0)7,
xLy)T = (=137, (x2,92)7 := (0,0)7 und (x3, y3)T := (3, =21)T. Bestimmen Sie
das Interpolationspolynom p vom Héchstgrad 3 durch die gegebenen Punkte durch einen
Ansatz des Polynoms als Linearkombination von Monomen.

Losung der Aufgabe Setzt man das gesuchte Interpolationspolynom mit Monomen an
in der Form

P(x)=a3x3+azx2+a1x+ao, xeR,

dann liefern die vier Interpolationsbedingungen p(x;) = y; fiir 0 < i < 3 das lineare
Gleichungssystem

az-(—64) +a-16 +a; - (—4) +ap =0,
az- (=) tay-1 +a-(=1)+a =3,
a3-0+a-0 + a-0+ay=0,
az-27+a-9 + ay-3+4+ap=-21.
Lost man dieses lineare Gleichungssystem z. B. mit dem Gauf3schen Algorithmus, so er-
hilt man a3 = 0, a, = —1, a; = —4 und @y = 0. Das Interpolationspolynom lautet
also

p(x)=—x?>—4x, xeR.

Aufgabe 7.2.2 Gegeben seien vier zu interpolierende Punkte (xq, yo)! := (=2,21)7,
(x1,y)T = (=LA, (x2, )7 := (0, )T und (x3,y3)" := (1,0)". Bestimmen Sie
das Interpolationspolynom p vom Hochstgrad 3 durch die gegebenen Punkte durch einen
Ansatz des Polynoms als Linearkombination von Monomen.

Losung der Aufgabe Setzt man das gesuchte Interpolationspolynom mit Monomen an
in der Form
p(x) =asx* +ax* +ax+ap, xeR,
dann liefern die vier Interpolationsbedingungen p(x;) = y; fiir 0 < i < 3 das lineare
Gleichungssystem
ay-(—8) +ax-4+a-(=2) + ap =21,
az-(=1)+ay-1+a-(-1)+a=4,
ay-0+4+a -0+ ar-0+ap=1,
ay-1+a -1+ a-14+ay=0.
Lost man dieses lineare Gleichungssystem z. B. mit dem Gauf3schen Algorithmus, so er-

hilt man a3 = —2,a, = 1, a; = 0 und gy = 1. Das Interpolationspolynom lautet also

p(x)=-2x>+x24+1, xeR.
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Selbsttest 7.2.3 Welche Aussagen iiber die Interpolation mit Monomen sind wahr?

7—? Durch zwei Punkte mit verschiedenen Abszissen verlduft genau eine Parabel.

?7—? Durch n Punkte mit verschiedenen Abszissen verlduft genau ein Polynom vom
Hochstgrad n.

74?7 Durch n + 1 Punkte mit verschiedenen Abszissen verlduft genau ein Polynom vom
Hochstgrad 7.

?+? Durch zwei Punkte mit verschiedenen Abszissen verlduft genau eine Gerade.

?+? Durch zwei Punkte mit verschiedenen Abszissen verlaufen unendlich viele Parabeln.

?7—? Durch 5 Punkte mit verschiedenen Abszissen verlduft genau ein Polynom vom
Hochstgrad 5.

?74-? Durch 5 Punkte mit verschiedenen Abszissen verlduft genau ein Polynom vom
Hochstgrad 4.

7.3 Polynomiale Interpolation nach Lagrange

Man macht sich schnell klar, dass es zur Losung eines Interpolationsproblems ausreicht,
Polynome zu kennen, die lediglich an einer Stelle x; gleich 1 sind und an allen anderen
Stellen x; mit j # i den Wert 0 liefern. Addiert man diese Polynome dann nach Multipli-
kation mit dem zugehorigen Wert y;, so ergibt sich genau das Interpolationspolynom. Dies
ist die Idee der Interpolation nach Lagrange, die auf den franzosischen Mathematiker
Joseph Louis Lagrange (1736—1813) zuriickgeht. Im Folgenden wird die Lagrange-Stra-
tegie zunichst anhand eines Beispiels erldutert.

Beispiel 7.3.1

Gegeben seien vier zu interpolierende Punkte (xo, yo)” := (=3,26)7, (x1, y))7 :=
(2,97, (x2,y2)7 := (1,-2)7 und (x3,y3)" := (3,—76)". Definiert man die
sogenannten Lagrange-Grundpolynome gemaif

x—x) (x—x) (x—x3)  (x—-(=2) x-1) (x=-3)

e e e =) = (2) C=ID Co=s)
e ) ) (w6 () =) G-3)
' (x1 —x0) (x1 —x2) (x1 —x3)  (=2—(=3))(=2-1)(-2-3)°
sy ) (=) o) (=) = (D) =)
’ (X2 —x0) (2 —x1) (x2 —x3)  (1—=(=3)) (1—-(-2)) (1-3)
sy o B0 (=) (o) _ (6= (23) (= (2) (= D

(3 =x0) (3 —x1) (13 —x2) ~ B3—(=3) B-(=2) B-1)
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und darauf aufbauend das gesuchte Interpolationspolynom in Lagrange-Darstel-
lung und danach ausmultipliziert in Monom-Darstellung als

p(x) = yolo3(x) + yil13(x) + yala3(x) + y3l33(x)
= 26l03(x) + 411 3(x) — 205 3(x) — 76133(x)
=2 —3x24+x+2, xeR,

dann tiberpriift man mittels Probe sofort die Giiltigkeit der vier Interpolationsbe-
dingungen p(x;) = y; fir 0 < i < 3. Das Interpolationspolynom ist zusammen
mit den zu interpolierenden Punkten in Abb. 7.3 wiedergegeben und stimmt natiir-
lich mit dem Polynom tiiberein, welches bereits mittels der auf dem Monom-Ansatz
beruhenden Strategie (vgl. Abschn. 7.1) gefunden wurde.

Nach diesem einfiihrenden Beispiel werden nun ganz allgemein die Hilfsmittel bereit-
gestellt, die zur Losung des Interpolationsproblems mit der Lagrange-Technik benétigt
werden. In erster Linie sind dies die sogenannten Lagrange-Grundpolynome.

Definition 7.3.2 Lagrange-Grundpolynome

Es seien beliebige Stiitzstellen x; € R, 0 <i < n, mit xy < x; < --- < X,, gegeben.

Dann bezeichnet man die fiiri € {0, 1,...,n} gegebenen Polynome
Lx — X
lin : R—>R, X > LA
=0 Xi — Xj
Jj#i

als Lagrange-Grundpolynome vom (genauen) Grad n (zu den Stiitzstellen xo <
X <+ <Xx,) <

Abb. 7.3 Interpolationspoly- 30
nom mit Lagrange-Strategie

-30
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Beispiel 7.3.3
Fiir n = 0 lautet das Lagrange-Grundpolynom schlicht

lopo(x) =1,

fiir n = 1 lauten die beiden zugehorigen Lagrange-Grundpolynome

X — X1 X — Xo
und ll,l(x) =
Xo — X1 X1 — Xo

loa(x) =
und schlieBlich fiir n = 2 die drei entsprechenden Lagrange-Grundpolynome

(x — x0)(x — x2)
(x1 — x0)(x1 — x2)

(x —x1)(x — x2)
(xo = x1) (X0 — X2)
(x — x0)(x — x1)
(x2 = x0)(x2 — x1)

loa(x) = lia(x) =

La(x) =

Die wichtigste Eigenschaft der Lagrange-Grundpolynome, auf der ihre Fihigkeit zur
schnellen Generierung von Interpolationspolynomen beruht, ist die sogenannte Dirac-
Eigenschaft, benannt nach dem englischen Mathematiker und Physiker Paul Dirac
(1902-1984).

»  Satz7.3.4 Dirac-Eigenschaft der Lagrange-Grundpolynome Es seien be-
liebige Stiitzstellen x; € R, 0 <i < n, mit xg < x; < --+ < X, gegeben.
Dann gilt fiiralle i,k € {0, 1,...,n}

1fallsk =i
Lin(xp) = s l (Dirac-Eigenschaft).
0 falls k # i
Beweis Esseieni,k € {0, 1,...,n} beliebig gegeben und x; eine Stiitzstelle. Dann gilt
li,n(xk):HXk_xj: lfallsk:z. . -
o Xi T Xj 0 falls k # i
i

Aufgrund des obigen Resultats ist es nun offensichtlich, dass fiir einen beliebig gegebenen
Datensatz (x;, ;)7 € R2, 0 <i < n, mit Stiitzstellen xo < x; < --- < x, das gesuchte
Interpolationspolynom p vom Hochstgrad n berechenbar ist als

p(x) = yOIO,n(x) + ylll,n(x) + -+ ynln,n(x) .
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Man setze einfach eine beliebige Stiitzstelle ein und nutze die Dirac-Eigenschaft der
Lagrange-Grundpolynome aus. Die obige Darstellung wird Lagrange-Darstellung des
Interpolationspolynoms p genannt.

Beispiel 7.3.5

Gegeben seien drei zu interpolierende Punkte (xo, yo)” := (—=1,0)7, (x;, y))T =
(0,—D)T und (x5, y2)" := (2,3)7. Definiert man die Lagrange-Grundpolynome
gemil

(x—x1) x—x2)) (x—=0) (x—2)

) = ) ) . C1=0) (1=2)
e BT (mx) o) (=)

' (x1 —x0) (x1 —x2)  (0—(=1)) (0-2)°
/ _ x=x) (x—x1))  (x—=(=1)(x-0)
22(x) ==

(2= %) (a—x1)  2—(=1) 2-0)"

und darauf aufbauend das gesuchte Interpolationspolynom zunichst direkt in La-
grange-Darstellung und dann ausmultipliziert in Monom-Darstellung als

p(x) = yolo2(x) + yilia(x) + yalao(x) = 0l a(x) — 11 2(x) + 3l25(x)
=x*—1, xeR,

dann iiberpriift man mittels Probe sofort die Giiltigkeit der drei Interpolationsbe-
dingungen p(x;) = y; fiir 0 < i < 2. Das Interpolationspolynom ist zusammen
mit den zu interpolierenden Punkten in Abb. 7.4 wiedergegeben und stimmt natiir-
lich mit dem Polynom iiberein, welches bereits mittels der auf dem Monom-Ansatz
beruhenden Strategie (vgl. Abschn. 7.1) gefunden wurde.

Abb. 7.4 Quadratisches 4
Interpolationspolynom mit
Lagrange-Strategie 3 |
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» Bemerkung 7.3.6 Praxis der Interpolation nach Lagrange Fiir die direkte
Auswertung eines mit der Lagrange-Strategie erhaltenen Interpolationspo-
Iynoms gibt es keinen Algorithmus, der in Hinblick auf Effizienz mit dem
Horner-Algorithmus vergleichbar wire (dies gelingt erst durch geschick-
te Umschreibung im Sinne einer sogenannten baryzentrischen Lagrange-
Interpolation; wir verzichten auf Details und verweisen statt dessen auf die
Originalarbeiten [1, 2]). In diesem Sinne ist die klassische Lagrange-Stra-
tegie primér von akademischem Interesse, allerdings ist ihre prinzipielle Idee
von fundamentaler Bedeutung.

7.4 Aufgaben mit L6sungen

Aufgabe 7.4.1 Gegeben seien vier zu interpolierende Punkte (xo, yo)T = (—4,0)7,
(x1, y)7T = (=1,3)7, (x2. y2)T := (0,007 und (x5, y3)" := (3, =21)T. Bestimmen Sie
das Interpolationspolynom p vom Hochstgrad 3 durch die gegebenen Punkte mit Hilfe der
Lagrange-Strategie, und stellen Sie es anschlieffend durch Ausmultiplikation als Linear-
kombination von Monomen dar.

Losung der Aufgabe Definiert man die Lagrange-Grundpolynome gemaf

(x—x) (x=x) (x—x3)  (x—(=1) x-0) (x—3)

D0 T G — ) (o= %) (A= 1) (—4—0) (4=3)
I s(x) = (x—x9) (x=x) (x—x3)  (x—=(=4) (x=0) (x=3)
’ (x1 —x0) (x1 —x2) (x1 —x3) (=1 =(=4) (=1 -0)(=1-3)
I(x) = (x=x0) x=x1) (x=x3) (=) x-D) x-3) ,
' (x2 = x0) (x2—x1) (x2—x3)  (0—=(=4)) (0—(=1)) (0-3)
Iya(x) = (x=x0) (x=x1) (x—x)  (x=(4))x—-(-1)(x-0)

C(a—x0) (—x) (x3—x)  B—(-4) B—(-1) 3-0)"

und darauf aufbauend das gesuchte Interpolationspolynom in Lagrange-Darstellung bzw.
ausmultipliziert in Monom-Darstellung als

p(x) = yolos(x) + yil13(x) + yala3(x) + y3l33(x) = 311 3(x) — 21/33(x)
=-—x*—4x, xeR,

dann iiberpriift man mittels Probe sofort die Giiltigkeit der vier Interpolationsbedingun-
gen p(x;) = y; fir 0 < i < 3. Ferner hitte man in diesem Fall auf die Bestimmung
der Lagrange-Grundpolynome /3 und [, ; verzichten konnen, da sie bei der Bildung des
Interpolationspolynoms den Faktor O erhalten.
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Aufgabe 7.4.2 Gegeben seien vier zu interpolierende Punkte (xq, yo)! = (=2,21)7,
xLy)T = (=187, (x2, y2)T := (0, DT und (x3, y3)T := (1,0)7. Bestimmen Sie das
Interpolationspolynom p vom Hochstgrad 3 durch die gegebenen Punkte mit Hilfe der
Lagrange-Strategie, und stellen Sie es anschlieffend durch Ausmultiplikation als Linear-
kombination von Monomen dar.

Losung der Aufgabe Definiert man die Lagrange-Grundpolynome gemif

(x—x) (x=x) x—x3)  (x—(=1) x-0) (x-1)

D G T om ) to—x) (2= D) (2= 0) (2= 1)
l3(x) = (x=x) (x=x) x=x3)  (x=(=2) x=0) (x—1)
’ (x1 —x0) (x1 —x2) (x1 —x3) (=1 =(=2) (=1-0)(=1—-1)"
I(x) = (x=x0) x=x) (x=x3)  (=(=2)x-C=D) -1 ,
' (x2 = x0) (x2—x1) (x2—x3)  (0—=(=2)) (0—=(=1)) (0O—=1)
Iya(x) 1= (x=x0) (x—x1) (x—x) (x=(=2) (x—=(=1) (x=0)

C(amx) (a—x) (3—x)  (1—(=2) (1—(-1) (1-0)"

und darauf aufbauend das gesuchte Interpolationspolynom in Lagrange-Darstellung bzw.
ausmultipliziert in Monom-Darstellung als

p(x) = yolos(x) + yil13(x) + y2la3(x) + y3l33(x) = 21l 5(x) + 411 5(x) + L 3(x)
=-23+x*4+1, xeR,

dann iiberpriift man mittels Probe sofort die Giiltigkeit der vier Interpolationsbedingun-
gen p(x;) = y; fir 0 < i < 3. Ferner hitte man in diesem Fall auf die Bestimmung des
Lagrange-Grundpolynoms /3 3 verzichten konnen, da es bei der Bildung des Interpolati-
onspolynoms den Faktor O erhiilt.

Selbsttest 7.4.3 Welche Aussagen iiber die Interpolation nach Lagrange sind wahr?

747 Die Lagrange-Grundpolynome zu 5 verschiedenen Stiitzstellen haben den (genauen)
Grad 4.

7—? Die Lagrange-Grundpolynome zu n verschiedenen Stiitzstellen haben den (genauen)
Grad n.

7—? Bei der Interpolationsstrategie nach Lagrange muss ein lineares Gleichungssystem
gelost werden.

7—7? Zur Auswertung der Lagrange-Interpolationspolynome gibt es einen schnellen Algo-
rithmus.

7—? Die Lagrange-Grundpolynome zu 5 verschiedenen Stiitzstellen haben den (genauen)
Grad 5.
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7.5 Polynomiale Interpolation nach Newton

Wenn man sich nochmals die beiden bisherigen Interpolationstechniken in Erinnerung
ruft, stellt man fest, dass man bei der Interpolation mit Monomen i. Allg. ein kom-
pliziertes Gleichungssystem zu 16sen hat, dafiir jedoch mit dem Horner-Algorithmus
eine schnelle Auswertungsstrategie zur Verfiigung hat (vgl. Abschn. 7.1). Umgekehrt
hat man bei Anwendung der Interpolation nach Lagrange gar kein Gleichungssystem
zu l6sen, dafiir steht jedoch leider keine schnelle Auswertungsstrategie zur Verfiigung
(vgl. Abschn. 7.3). Aus diesem Grunde ist es sinnvoll, nach einer Strategie zu suchen,
die die jeweiligen Vorteile der beiden bisherigen Techniken vereinigt: moderates Glei-
chungssystem und schnelle Auswertungsstrategie. Genau dies leistet die Interpolation
nach Newton. Im Folgenden wird die Newton-Strategie, die, wie bereits das Newton-
Verfahren zur Nullstellenberechnung aus Abschn. 4.3, auf Sir Isaac Newton (1643-1727)
zuriickgeht, zundchst anhand eines Beispiels erldutert.

Beispiel 7.5.1

Gegeben seien vier zu interpolierende Punkte (xo, yo)” := (=3.,26)7, (x1, y1)T =
(2,97, (x2, )" := (1,—-2)7 und (x3, y3)" := (3,—76)". Definiert man die
sogenannten Newton-Grundpolynome gemal

wo(x) =1,

wi(x) 1= (x —x0) = (x — (=3)),

W (x) 1= (x — x0)(x — x1) = (x — (=3))(x — (-2)) ,

w3 (x) i= (x —x0)(x —x1)(x —x2) = (x = (=3)(x — (=2)(x — 1),

und setzt das gesuchte Interpolationspolynom an in der Form
p(x) = dowo(x) + diwi(x) + dawz (x) + d3w3(x) , x €R,

dann liefern die vier Interpolationsbedingungen p(x;) = y; fiir 0 < i < 3 das
lineare Gleichungssystem

do-1 =26,
d0'1+d1'1 :4,
do-1+d-4+d,-12 =-2,

do-1+d -6+dy-30+d;-60=-76.

Dieses Gleichungssystem ist leicht durch Aufrollen von oben 16sbar und man erhilt
so die gesuchten Newton-Koeffizienten zu dy = 26, d, = —22, d, = 5 und
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Abb. 7.5 Interpolationspoly- 30| o
nom mit Newton-Strategie
0 e PY
-30
-60
°
-90
30 2 - 0 1 2 3
ds; = —2. Das Interpolationspolynom lautet also zunzchst in Newton-Darstellung

und dann ausmultipliziert in Monom-Darstellung

p(x) = dowo(x) + diwi(x) + drwa(x) + dzws(x)
= 26w (x) — 22w, (x) + Swy(x) — 2ws(x)
=-2x>-3x24+x+2, xeR.

Das Interpolationspolynom ist zusammen mit den zu interpolierenden Punkten in
Abb. 7.5 wiedergegeben und stimmt natiirlich mit dem Polynom iiberein, welches
bereits mittels der auf dem Monom-Ansatz beruhenden Strategie (vgl. Abschn. 7.1)
sowie der Lagrange-Strategie (vgl. Abschn. 7.3) gefunden wurde.

Die Idee der Interpolation nach Newton besteht also darin, durch geschickte Wahl der
Grundpolynome ein Gleichungssystem zu erzeugen, welches sehr effizient und einfach
losbar ist. Man kann sogar zeigen, dass die Losung des entstehenden Gleichungssystems
auf das Engste mit dem in Abschn. 4.11 eingefiihrten Dividierte-Differenzen-Verfahren
verkniipft ist.

Beispiel 7.5.2

Man betrachte noch einmal den Datensatz (x¢, yo)” := (=3,26)7, (x;,y))! =
(=2.97, (x2.y2)T := (1,-2)" und (x3, y3)T := (3,—76)7 der zu interpolieren-
den Punkte aus dem vorausgegangenen Beispiel. Fiir diesen Datensatz liefert das
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Dividierte-Differenzen-Schema

-3 26 426 _
B = 22
) 4 ( =2 _
1—_%:3) = e ) = 2
L - prcn_ g
R s

Offensichtlich ergeben sich die gesuchten Newton-Koeffizienten genau aus der
oberen Schrigzeile des Schemas zu dy = 26,d; = —22,d, = 5und d3 = —2. Das
Interpolationspolynom lautet also, wie bereits bekannt, in Newton-Darstellung

p(x) = dowo(x) + diwi(x) + dowr(x) + d3wsz(x)
=26 + (—22)(x — (-3)) + 5(x — (-3))(x — (=2))
+(2)(x —(-3)(x—(-2)(x—=1), xeR.

Mochte man schlieSlich dieses Polynom effizient auswerten, so léasst sich dies durch
geschicktes Ausklammern gemaB

p(x) =26+ (—22 +5(x = (=2) + (-2)(x = (=2)(x - 1)) (x—(=3)

=26+ (—22 + (s + (=2)(x - 1))(x — (—2>>) (= (=3)

erreichen. Man kommt so zum Newton-Horner-Algorithmus, der zur Handrech-
nung in einem dreizeiligen Schema, dem Newton-Horner-Schema, notiert werden
kann. Mochte man also z.B. das obige Polynom an der Stelle x := 2 auswer-
ten, so ergibt sich folgendes Newton-Horner-Schema, in dem der oben angegebene
Klammerausdruck von innen nach aufien abgearbeitet wird. Dabei wird, wie beim
gewohnlichen Horner-Schema (vgl. z. B. [4]), spaltenweise addiert und von Spalte

zu Spalte jeweils mit x — x; fiiri =n — 1,n — 2, ..., 0 multipliziert:
-2 5 22 26
0 |(=2)-C—-1)]3-C=(=2)) | (=10)- (2= (=3))
-2 3 —10 —24

Es gilt also p(2) = —24.
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Nach diesen einfithrenden Beispielen werden nun ganz allgemein die Hilfsmittel bereit-
gestellt, die zur Losung des Interpolationsproblems mit der Newton-Technik benétigt
werden. In erster Linie sind dies die sogenannten Newton-Grundpolynome.

Definition 7.5.3 Newton-Grundpolynome

Es seien beliebige Stiitzstellen x; € R, 0 <i < n, mit xp < x; < -+ < Xx,, gegeben.

Dann bezeichnet man die fiiri € {0, 1,...,n} gegebenen Polynome
i—1
wi:R—>R, x»—>1—[(x—xj),
j=0

als Newton-Grundpolynome (zu den Stiitzstellen xgp < x; < --- < x;,). <«

Beispiel 7.5.4
Fiir n = 0 lautet das Newton-Grundpolynom schlicht

wo(x) =1,
fiir n = 1 lauten die beiden zugehorigen Newton-Grundpolynome
wo(x) =1 und w;(x) = (x —xp)

und schlieBlich fiir » = 2 die drei entsprechenden Newton-Grundpolynome

wo(x) =1, wi(x) =(x—x9) und wy(x) = (x—x)(x —x1).

Die wichtigste Eigenschaft der Newton-Grundpolynome, auf der die Generierung eines
einfachen linearen Gleichungssystems bzw. der Zusammenhang mit den dividierten Dif-
ferenzen bei der Losung des Interpolationsproblems beruht, ist die sogenannte Nullstel-
len-Eigenschaft.

»  Satz7.5.5 Nullstellen-Eigenschaft der Newton-Grundpolynome Es seien
beliebige Stiitzstellen x; € R, 0 <i < n, mit xo < x| < --- < X, gegeben.
Dann gilt firalle i, k € {0, 1,...,n} mit k < i die Identitit

wi(x;) =0 (Nullstellen-Eigenschaft).

Beweis Esseieni,k € {0,1,...,n} beliebig gegeben und x; eine Stiitzstelle. Dann gilt

i—1
w; (xg) = l_[(xk —x;)=0, falls k<i. O
j=0
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b’o;-“,yn} [yoﬂ"'vyn—l] [yOw“ay"fZ} [yo,yl] [)’0}
0 ho(x=Xp—1) By (x—xp2) oo hy(x—x1)  hi(x—xo)
hn hnfl hn—Z hl hOZP( )

Abb.7.6 Newton-Horner-Schema

Unter Ausnutzung der Bezeichnungen aus Abschn. 4.11 lédsst sich nun die allgemeine
Newton-Strategie nochmals im Zusammenhang skizzieren. Dazu seien die zu interpolie-
renden Punkte (x;, y;)7 € R%,0 <i < n, mit Stiitzstellen x, < x; < --- < x,, gegeben.
Dann erfiillt das Polynom p vom Hochstgrad n in Newton-Darstellung,

n
) =Y [yo. v ydw(x) . xeR,
k=0

die Interpolationsbedingungen
pxi)=yi, 0=<i=<n.

Dabei bezeichnen wy, wy, . .., w, natiirlich die Newton-Grundpolynome zu den Stiitz-
stellen xo < x; < ... < x, und [yol, [¥0, ¥1]s - -+ [Y0s Y1, - ., ¥n] die zum Datensatz
gehorenden dividierten Differenzen, die im Dividierte-Differenzen-Schema aus der
oberen Schrigzeile abgelesen werden konnen. Der Nachweis dafiir, dass die dividierten
Differenzen der oberen Schrigzeile in der Tat als Newton-Koeffizienten auftauchen, soll
hier nicht gefiihrt werden. Einen Beweis findet man z. B. in [5-7].

Die Auswertung des Polynoms p an einer Stelle x € R erfolgt mit dem sogenannten
Newton-Horner-Algorithmus (vgl. auch Abb. 7.6).

Der Java-Code des Newton-Horner-Algorithmus mit den Identifikationen x[i] := x;
und d[i] := [yo,..., ;] fiir 0 < i < n sieht wie folgt aus (dabei tauchen natiirlich die
HilfsgroBen Ay, ..., ho € R nicht auf, sondern sind dort effizienter durch Uberspeichern

der Hilfsvariable help realisiert):

public double n_horner (double[] d, double[] x, double x wert)
{
int n=d.length-1;
double help=d[n];
for (int k=1;k<=n;k++) help=helpx (x_wert-x[n-k])+d[n-k];
return help;

Die Komplexitit des Newton-Horner-Algorithmus betrigt (wie beim gewodhnlichen
Horner-Algorithmus) O(n) im Gegensatz zur O(n?)-Komplexitit bei direkter Auswertung
von p.
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Beispiel 7.5.6

Gegeben seien drei zu interpolierende Punkte (xg, yo)” := (=1,0)7, (x;, y))7 =
(0,—1)7 und (x;, y2)" := (2,3)”. Zunichst definiert man die Newton-Grundpo-
lynome gemél

wo(x) =1,
wi(x) == (x —x9) = (x — (=1)) ,
wa(x) 1= (x —xp)(x —x1) = (x = (=1))(x = 0) .

Anschliefend berechnet man die gesuchten Newton-Koeffizienten mit Hilfe des
Dividierte-Differenzen-Schemas

-1 0 o _
_ 0—(=1) 2—(—1) __
0 1 3 _p 2—(=1) — 1
2 3 2-0
unter Zugriff auf die Elemente der oberen Schrigzeile zu dy = 0, d; = —1 und

d, = 1. Das Interpolationspolynom lautet also in Newton-Darstellung

p(x) = dowo(x) + dyw; (x) + drw;(x)
04 (—1)(x— (=1) +1(x = (=1))(x—0), xeR.

Mochte man schlieBlich dieses Polynom z. B. an der Stelle x := 1 effizient auswer-
ten, so lésst sich dies mit dem Newton-Horner-Schema tun:

1 -1 0
100 ]0-C=(=D)
0 0

Es gilt also p(1) = 0. Das Interpolationspolynom ist zusammen mit den zu in-
terpolierenden Punkten in Abb. 7.7 wiedergegeben, wobei der oben berechnete
Funktionswert zusitzlich durch ein kleines Quadrat angedeutet ist. Abschlieend sei
erwihnt, dass das tiber die Newton-Strategie berechnete Polynom natiirlich mit dem
Polynom tibereinstimmt, welches bereits mittels der auf dem Monom-Ansatz beru-
henden Strategie (vgl. Abschn. 7.1) sowie der Lagrange-Strategie (vgl. Abschn. 7.3)
gefunden wurde (Nachweis durch Ausmultiplizieren und Uberfiihrung in eine Line-
arkombination von Monomen).
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Abb. 7.7 Quadratisches 4
Interpolationspolynom mit
Newton-Strategie 3 | 4

2

1

0 e |

-1 e}

-2

»  Bemerkung 7.5.7 Praxis der Interpolation nach Newton Bei der Imple-
mentierung der Newton-Strategie spielen die Newton-Grundpolynome ex-
plizit keine Rolle mehr. Es werden lediglich die Newton-Koeffizienten mit
dem Dividierte-Differenzen-Verfahren berechnet und dann mit Hilfe des
Newton-Horner-Algorithmus die benétigten Funktionswerte bestimmt. Fer-
ner ist es problemlos moglich, einen weiteren Interpolationspunkt hinzuzu-
nehmen und das i. Allg. um einen Grad hohere neue Interpolationspolynom
zu berechnen. Man hat dazu lediglich das Dividierte-Differenzen-Schema
um eine Zeile nach unten hin zu erginzen und das alte Interpolationspoly-
nom um einen zusitzlichen Summand zu erweitern. Dabei ist zu beachten,
dass die Stiitzstellen nicht geordnet sein miissen, sondern lediglich verschie-
den zu sein haben.

7.6 Aufgaben mit L6sungen

Aufgabe 7.6.1 Gegeben seien vier zu interpolierende Punkte (xo, yo)T = (—4,0)7,
xLy)T = (=137, (x2,92)7 1= (0,0)7 und (x3, y3)T := (3, =21)T. Bestimmen Sie
das Interpolationspolynom p vom Hochstgrad 3 durch die gegebenen Punkte mit Hilfe
der Newton-Strategie. Werten Sie ferner p an der Stelle x := 4 mit dem Newton-Horner-
Schema aus.

Losung der Aufgabe Zunichst definiert man die Newton-Grundpolynome gemaf

wo(x) =1,

wi(x) 1= (x — x) = (x — (—4)) ,

W (x) 1= (x — x0)(x — x1) = (x = (=4)(x — (=1)) ,

w3(x) 1= (x — x0)(x —x1)(x —x2) = (x = (=) (x = (=) (x = 0) .
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AnschlieBend berechnet man die gesuchten Newton-Koeffizienten mit Hilfe des Divi-
dierte-Differenzen-Schemas

—4 0 o
_ 1-(-4) ™ —3-1 _ _
! 03 _ _3 o =1 ZI=Ch _
0 L ey _ g 0 T
210 _ _7 3D
3 —21 °
unter Zugriff auf die Elemente der oberen Schrigzeile zu dy = 0, d; = 1, d, = —1 und

d; = 0. Das Interpolationspolynom lautet also in Newton-Darstellung

p(x) = dowo(x) + diwi(x) + drwa(x) + dzws(x)
=0+1(x—(-4) + (D - (=) (x —(=1)
+0x—(—4)(x—(-1))(x—0), xeR.

Die Auswertung dieses Polynoms an der Stelle x := 4 mit dem Newton-Horner-Schema
liefert schlieBlich:

0 -1 1 0
0/0-(4-=0) | =DH-G=-CD) | (H-G=(=4)
0 -1 —4 —32

Es gilt also p(4) = —32.

Aufgabe 7.6.2 Gegeben seien vier zu interpolierende Punkte (xq, yo)! = (=2,21)7,
x1,y)T = (=LA, (x2, )7 := (0, )T und (x3,y3)" := (1,0)". Bestimmen Sie
das Interpolationspolynom p vom Hochstgrad 3 durch die gegebenen Punkte mit Hilfe
der Newton-Strategie. Werten Sie ferner p an der Stelle x := 2 mit dem Newton-Horner-
Schema aus.

Losung der Aufgabe Zunichst definiert man die Newton-Grundpolynome gemif3

wo(x) =1,

wi(x) 1= (x —xo) = (x = (=2)),

wa(x) 1= (x —xo)(x —x1) = (x = (=2))(x = (=1)) ,

w3(x) 1= (x — x0)(x —x1)(x —x2) = (x = (=2))(x = (=1))(x = 0) .
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AnschlieBend berechnet man die gesuchten Newton-Koeffizienten mit Hilfe des Divi-
dierte-Differenzen-Schemas

221, _
— =17
—1-(-2) —3—(=17) _
-1 4 — - =17
14 _ 3 0—(=2) -7 _ o
0—(=1) — —1-(=3) _ 1-(=2) —
0 1 T =1
-1 _ 126D
1 0 -0 —
unter Zugriff auf die Elemente der oberen Schrigzeile zu dy = 21,dy = —17,d, = 7
und d; = —2. Das Interpolationspolynom lautet also in Newton-Darstellung

p(x) = dowo(x) + djw;(x) + dowr(x) + d3wsz(x)
=21+ (—17)(x = (=2)) + 7(x = (=2))(x — (=1))
+(2)(x = (2P)x - (=))(x-0), xeR.

Die Auswertung dieses Polynoms an der Stelle x := 2 mit dem Newton-Horner-Schema
liefert schlieBlich:

-2 7 -17 21
0 1(=2-2=-0]3-C=(=1) |(=8)-C=(=2)
2 3 -8 —11

Es gilt also p(2) = —11.
Selbsttest 7.6.3 Welche Aussagen iiber die Interpolation nach Newton sind wahr?

7—? Die Newton-Grundpolynome zu 6 verschiedenen Stiitzstellen haben mindestens
Grad 5.

?+? Bei der Interpolationsstrategie nach Newton werden dividierte Differenzen benutzt.

747 Fiir die Auswertung der Newton-Interpolationspolynome gibt es einen schnellen Al-
gorithmus.

7—? Die Newton-Grundpolynome zu 5 verschiedenen Stiitzstellen haben den (genauen)
Grad 5.

?+? Die Newton-Grundpolynome zu 5 verschiedenen Stiitzstellen haben maximal Grad
4.
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7.7 Polynomiale Interpolation nach Aitken-Neville

Die generelle Idee der polynomialen Interpolation nach Aitken-Neville, die benannt
ist nach den beiden Mathematikern Alexander Craig Aitken (1895-1967) und Eric Ha-
rold Neville (1889-1961), besteht darin, aus zwei Polynomen, die auf iiberlappenden
Stiitzstellenmengen bereits teilweise interpolierend sind, durch eine fortgesetzte lineare
Interpolation ein drittes Polynom zu generieren, welches auf der gesamten Stiitzstellen-
menge interpoliert. Um das Vorgehen zu illustrieren, seien z. B. die Interpolationspunkte
(k. v . oo (X430 Yer3)T mit den Stiitzstellen x; < --- < x4 3 gegeben. Ferner sei p
ein Polynom vom Hochstgrad 2 mit

P(Xkti) = Yiwi s 0=i =2,
und g ein Polynom vom Hochstgrad 2 mit
q(Xk+i) = Yki » 1 =0 <3

Dann geniigt das Polynom r vom Hochstgrad 3,

Xp43 — X
r(x) = = ——p(x) + “g(x), xeR,
X — Xk Xk+3 — Xk
genau den Interpolationsbedingungen
r(Xe4i) = Yevi» 0=<i<3.

Der Nachweis dieser Eigenschaft ist leicht durch Einsetzen zu fiihren.

Setzt man diesen Gedanken konsequent fort, so erhélt man ausgehend von konstanten
Polynomen, die nur in jeweils einem Punkt interpolieren, fiir einen gegebenen Datensatz
(xi,yi)T e R2,0 <i < n, mit Stiitzstellen xo < x; < --- < x,, den folgenden sogenann-
ten Aitken-Neville-Algorithmus zur Berechnung des Interpolationspolynoms p:

for (int k=0; k<=n; k++) pro(x) := yx; //Initialisierung
for (intl=1; l<=n; 1++)
for (intk=0; k<=n-1; k++)

{
Xl — X X — Xk

Pri(x) 1= = (0) + ———— prpr (X);
Xkl — Xk X1 — Xk

}

Dabei liefert das zuletzt berechnete Polynom genau das gesuchte Interpolationspolynom
p»also p(x) = po,(x), mit

pxi))=yi, 0<i<n.
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Abb. 7.8 Aitken-Neville-Schema

Der einfache Java-Code fiir diesen Algorithmus konnte z. B. wie folgt aussehen:

public double aitken (double[] x, double[] y, double x wert)
{
int n=x.length-1;
double[] [] p = new double[n+1] [n+1];
for (int k=0;k<=n;k++) plk] [0]=y[k];
for (int 1=1;1<=n;1++)
{
for (int k=0;k<=n-1;k++)
{
plk]l [11=p[k] [1-1]*(x[k+1]-x wert)/ (x[k+1]-x[k])
+p[k+1] [1-1] % (x_wert-x[k])/(x[k+1]-x[k]);

}

return pl[0] [n];

Fiir die Handrechnung empfiehlt sich eine etwas andere Notation, ndmlich das in
Abb. 7.8 angegebene Aitken-Neville-Schema.

Zur Veranschaulichung der Anwendung der Aitken-Neville-Strategie dienen zwei
Beispiele.

Beispiel 7.7.1

Gegeben seien vier zu interpolierende Punkte (xo, yo)” := (=3,26)7, (x1, y1)T :=
(2,97, (x2,y2)T := (1,=2)T und (x3,y3)" := (3,-76)". Gesucht wird nun
der Funktionswert p(2) des Interpolationspolynoms p vom Hochstgrad 3 durch die
vorgegebenen Punkte, ohne das Polynom p zuvor explizit zu berechnen. Dazu nutzt
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man das Aitken-Neville-Schema gemil3

=32 o, e
22 oL _
Ly 4 TS (—84) + =5 (—4) = 16
—(-2) 1(3) 1-(=3)
1(2)4+1(2)( 2) == —(=2) 2
ST S e e )+ (39 =
3 76

Also lautet der gesuchte Funktionswert des Interpolationspolynoms p an der Stelle
x := 2 genau —24, wobei die Berechnung des Werts —24, die im obigen Schema aus
Platzgriinden nicht mehr angegeben werden konnte, wie folgt durchgefiihrt wurde:

3— —(=3) L
vt e Ry OR

In Abb. 7.9 ist der berechnete Punkt auf dem Graphen des Interpolationspolynoms
durch ein kleines Quadrat angedeutet (vgl. dazu auch die entsprechenden Beispiele
aus den Abschn. 7.1, 7.3 und 7.5, in denen derselbe Datensatz zugrunde gelegt wird).

Beispiel 7.7.2

Gegeben seien drei zu interpolierende Punkte (xo, yo)” := (—=1,0)7, (x;, y))T =
(0,—1)7T und (x2, y2)T := (2.3)”. Gesucht wird nun der Funktionswert p(1) des
Interpolationspolynoms p vom Hochstgrad 2 durch die vorgegebenen Punkte, ohne
das Polynom p zuvor explizit zu berechnen. Dazu nutzt man das Aitken-Neville-
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Abb. 7.10 Quadratisches 4
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Also lautet der gesuchte Funktionswert des Interpolationspolynoms p an der Stelle
x := 1 genau 0. Das Interpolationspolynom ist zusammen mit den zu interpolieren-
den Punkten in Abb. 7.10 skizziert, wobei der oben berechnete Funktionswert durch
ein kleines Quadrat angedeutet ist (vgl. dazu auch die entsprechenden Beispiele aus
den Abschn. 7.1, 7.3 und 7.5, in denen derselbe Datensatz zugrunde gelegt wird).

»  Bemerkung 7.7.3 Praxis der Interpolation nach Aitken-Neville Wie be-
reits erwéhnt besteht der Vorteil des Aitken-Neville-Algorithmus darin, dass
er auf die explizite Berechnung des Interpolationspolynoms verzichtet und
direkt zum gesuchten Funktionswert fiihrt. Dennoch hat der Algorithmus i.
Allg. eine Komplexitit von O(n?) und kann somit nicht mit dem Horner-
Algorithmus konkurrieren. Weitere Details zu diesen und anderen Fragen
findet man z. B. in [6].

7.8 Aufgaben mit Losungen

Aufgabe 7.8.1 Gegeben seien vier zu interpolierende Punkte (xo,yo)! = (—4,0)7,
(x1,y)T = (=137, (x2, )7 = (0,007 und (x3,y3)" := (3,-21)7. Bestimmen
Sie den Funktionswert p(4) des Interpolationspolynoms p vom Hdochstgrad 3 durch die
vorgegebenen Punkte mit Hilfe der Aitken-Neville-Strategie.
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Losung der Aufgabe Zunichst ergibt sich das Aitken-Neville-Schema gemif3

40
8
0, Ty, o
0 0 32 r
28
3 21

Also lautet der gesuchte Funktionswert des Interpolationspolynoms p an der Stelle x := 4
genau —32.

Aufgabe 7.8.2 Gegeben seien vier zu interpolierende Punkte (xq, yo)! = (=2,21)7,
(x1,y)T = (=1L, DT, (x2, )T := (0, 1)T und (x3, y3)" := (1,0)”. Bestimmen Sie den
Funktionswert p(2) des Interpolationspolynoms p vom Hochstgrad 3 durch die vorgege-
benen Punkte mit Hilfe der Aitken-Neville-Strategie.

Losung der Aufgabe Zunichst ergibt sich das Aitken-Neville-Schema gemif3

—2 21
—47

S L o

0 1 1 P
~1

10

Also lautet der gesuchte Funktionswert des Interpolationspolynoms p an der Stelle x := 2
genau —11.

Selbsttest 7.8.3 Welche Aussagen iiber die Interpolation nach Aitken-Neville sind wahr?

74?7 Es gibt keine Aitken-Neville-Grundpolynome.

7—? Die Aitken-Neville-Strategie beruht auf dem Dividierte-Differenzen-Algorithmus.

747 Bei der Interpolationsstrategie nach Aitken-Neville muss kein Gleichungssystem ge-
16st werden.

7—? Bei der Interpolation nach Aitken-Neville miissen benachbarte Stiitzstellen densel-
ben Abstand haben.

7—? Die Aitken-Neville-Strategie beruht auf dem Newton-Horner-Algorithmus.
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Klassische Subdivision-Techniken

Check for
updates

Unter Subdivision-Techniken versteht man Algorithmen, die fiir eine gegebene Menge
von Punkten neue Zwischenpunkte bestimmen, die gemeinsam mit den alten Punkten oder
als Ersatz fiir die alten Punkte zu besseren Visualisierungen einer darzustellenden Funk-
tion, Kurve, Fliche oder Ahnlichem fiihren. Dabei werden die berechneten Punkte im
Allgemeinen nach jedem Subdivision-Schritt geeignet verbunden, um zunichst im Sinne
einer stiickweise geradlinigen Verbindung den gewiinschten visuellen Effekt zu erzeugen.
Grundsitzlich teilt man diese Verfeinerungsschemata grob in zwei Kategorien auf: Die in-
terpolierenden Subdivision-Techniken, bei denen die primir gegebenen Punkte immer
wieder in jeder Verfeinerung auftauchen, und die approximierenden Subdivision-Tech-
niken, bei denen die primér gegebenen Punkte ersetzt werden durch in der Nihe liegende
neue Punkte. Wir werden fiir beide Strategien, die erstmals in den 1970-er Jahren inten-
siv studiert und entwickelt wurden, zwei prototypische eindimensionale Vorgehensweisen
vorstellen und so eine Idee vermitteln, wie man prinzipiell auch in Raumen hoherer Di-
mension vorgehen kann.

8.1 Interpolierende Subdivision nach Dubuc

Die generelle Idee der Subdivision nach Dubuc (benannt nach Serge Dubuc (geb. 1939),
der 1986 genau dieses Schema im Detail betrachtete) besteht darin, Schritt fiir Schritt
ausgehend von einer gegebenen endlichen Menge von Punkten neue Punkte zu berechnen,
die im Grenzwert eine Funktion (oder auch Kurve) beschreiben, die hinreichend glatt ist
und die urspriinglich gegebenen Punkte interpoliert. Das Prinzip ist also ausgesprochen
einfach und intuitiv. Wiirde man z. B. als Algorithmus zur Definition der neuen Punkte
schlicht stets das arithmetische Mittel zweier benachbarter Punkte nehmen, dann bekdme

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthidlt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_8.

© Der/die Herausgeber bzw. der/die Autor(en), exklusiv lizenziert durch Springer Fachmedien 131
Wiesbaden GmbH, ein Teil von Springer Nature 2020

B. Lenze, Basiswissen Angewandte Mathematik — Numerik, Grafik, Kryptik,
https://doi.org/10.1007/978-3-658-30028-9_8


http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-30028-9_8&domain=pdf
https://doi.org/10.1007/978-3-658-30028-9_8
https://doi.org/10.1007/978-3-658-30028-9_8

132 8 Klassische Subdivision-Techniken

Abb. 8.1 Interpolierende nicht 30[ ) ]
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man natiirlich im Grenzwert eine interpolierende stiickweise lineare Funktion. Diese ist
aber leider nicht besonders glatt! In Abb. 8.1 sind ausgehend von vier als Kreise gegebenen
Punkten die ersten beiden Iterationsstufen skizziert: Quadrate zeigen die erste Iteration,
Rauten die zweite Iteration.

Mochte man nun fiir glattere Verldufe sorgen, muss man offensichtlich von der reinen
Halbierung der Distanz benachbarter Punkte Abstand nehmen und zur geeigneten Defi-
nition der neuen Punkte auch noch etwas mehr lokale Information hinzuziehen. Genau
dies war die Idee von Dubuc. Die Frage ist natiirlich, wie man die Definition der neuen
Punkte vornehmen sollte und an welchem Design-Kriterium man sich orientieren kann.
Eine Moglichkeit besteht darin, dass man verlangt, dass in dem speziellen Fall, dass die
Ausgangspunkte auf einem Polynom eines gewissen Grades liegen, dieses Polynom durch
den Subdivision-Prozess reproduziert wird. Genau dies leistet das Dubuc-Schema, wie im
folgenden Satz prizise festgehalten wird.

©

»  Satz8.1.1 Interpolierende Dubuc-Subdivision Es seien ]7[(0) = (x; ,yl.(o))T

€ R%, 0 <i < n, mit Stiitzstellen x(()o) < xio) < e < x,(LO) beliebig gegeben.
Definiert man nun fiir alle k € N und zugehérige i € {0, 1,...,n2F — 1} eine

Folge von Punkten geméf

P+ . 7R
2i T f; ’

: 1 - 9 - 9 - 1 -
k) *) *) *) *)
2t = Tyeli by i e S T e i

wobei am Rand stets fz]f) = ];(;(0) und f;l (;) = f;l (;,:P = _,;(0) gesetzt sein
moge, dann gilt Folgendes:

e Liegen die Punkte in irgendeiner Iterationsstufe k auf dem Graph eines al-
gebraischen Polynoms vom Hochstgrad 3 und sind die zugehorigen Stiitz-
stellen dquidistant, dann liegen auch alle neu generierten inneren Punkte
der Iterationsstufe & + 1 ohne Randkorrektur ebenfalls auf dem Graph die-
ses Polynoms vom Hochstgrad 3.
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e Die generierte Folge von Punkten konvergiert in einem noch zu prizisieren-
den Sinne gegen den Graph einer differenzierbaren Funktion mit stetiger
Ableitung.

Beweis Im Folgenden wird lediglich der erste Teil bewiesen. Den Beweis des zweiten
Teils und noch viele weitere zusitzliche Informationen findet man in [1-4].

Aufgrund der Linearitit des Subdivision-Prozesses geniigt es, die Korrektheit der Be-
hauptung fiir die vier Monome m, m |, m, und m3 nachzuweisen. Dazu seien x € R und
a € R, a > 0, beliebig gegeben. Man rechnet nun sofort fiir 7, nach, dass gilt

1 9 9 1
— —mo(x —3a) + EmO(X —a)+ EmO(X +a)— Emo(x + 3a)

16

1 9 9 ]
[ J— —_—:1: .
6 16 16 16 Mo(x)

Entsprechend erhilt man fiir m,

1 9 9 1
— 1—6m1(x—3a) + Eml(x —a)+ Eml(x +a)— Eml(x + 3a)

1 9 9 1
——E(x—3a)+E(x—a)+ﬁ(x+a)—ﬁ(x+3a)—x—ml(x),

1 9 9 1
— EmZ(X —3a) + Emg(x —a)+ Emz(x +a)— Emz(x + 3a)

1 9 9 1
= —E(x — 361)2 + R(X —a)z + E()C + a)z — —16(X + 361)2 = xz = l’)’lz(x)
und fiir ms5,

1 9 9 1
— Rm3(x —3a) + EI’I’B()C —a)+ Em3(x +a)— Em3(x + 3a)
= —i(x —3a)® + 2(x —a)’ + 2(x +a)’ - L(x + 3a)® = x*

16 16 16 16

= ms3(x) . O
Zur Veranschaulichung der Anwendung der Dubuc-Subdivision dienen zwei Beispiele.
Beispiel 8.1.2

Gegeben seien vier Startpunkte f;(O) = (x, YT .= (-3,26)7, ]?1(0) = (x\?,
0 20 0 _(© 20 0 0
YT = (2,47, £ := 2, yO)T .= (1,-2)T und /0 := ¥, y7T .=
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Abb. 8.2 Interpolierende 30
Dubuc-Subdivision *

-30

(3. —76)T. Vorgefiihrt wird nur die erste Iterationsstufe, wobei die Anpassungen am
Rand direkt eingebaut sind. Fiir k := 0 ergibt sich also

:)(1) (0) ( 3 26)T
> 1
;(1) f(o) ( 2 4)T

- 1 =
W= » FO 4 - f1<0>+ f<0> 3<°>_( 0.5625,4.25)"

~(1 0
4():= 2()=( ’_2)T

- 1 -
W=~ fl‘o)+ f(°)+ f3(°) (2.1875,-39.375)"

f(l) f(o) (3 76)T

Die Rechnung fiir k := 1 ist entsprechend durchzufiihren, wobei nun die 13 neuen
Werte ﬁ(z), 0 < i < 12, aus den oben berechneten Werten ﬁ(l), 0<i <6,zu
bestimmen sind. Insgesamt ergibt sich dann das in Abb. 8.2 skizzierte Bild. Dabei
sind die vier urspriinglichen Punkte als Kreise gegeben sowie durch Quadrate die
neuen Punkte nach der ersten Iteration und durch Rauten die neuen Punkte nach der
zweiten Iteration angedeutet.

»  Bemerkung 8.1.3 Bezeichnungen bei Dubuc-Subdivision Grundsitzlich
lasst sich natiirlich die Dubuc-Subdivision auch in Matrix-Vektor-Notation
schreiben. Fiir den ersten Schritt im obigen Beispiel ist dabei die sogenannte
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Subdivision-Matrix z. B. gegeben als

1 0 0 0
1 9 1
5 1% ~1 O
o 1 0 0
1 9 9 1 Tx4
% 1 1 16 |SRT-
0o 0 1 0
1 9 1
0 -% 1w©% 2
o o0 0 1

Man nennt in diesem Zusammenhang die Zeilen der Subdivision-Matrix die
Schablone der Subdivision (engl. stencil) und die Spalten die Maske der
Subdivision (engl. mask), wobei in der Literatur die Begriffe bisweilen etwas
weniger streng benutzt werden (z. B. mask = stencil o. Ahnl.).

Beispiel 8.1.4

Gegeben seien drei Startpunkte f:)(O = (x(()o), yOO))T = (=1,0)7, ];1(0) = x%o),
yHT = (0.—1)" und ];2(0) = (e, YT = (2.3). Vorgefiihrt wird wie-
der nur die erste Iterationsstufe der Dubuc-Subdivision, wobei die Anpassungen am
Rand direkt eingebaut sind. Fiir k := 0 ergibt sich also

f(l) f(O) = (-1, O)T
70— 3 fo(0> + f1<0> f<°> (—0.625,-0.75)"
A =1 = (o, =

£ .
3

f;‘(l) = fZ(O) — (2’3)T .

1 -
ST — A 6f1‘°)+ f‘°) (1.0625,0.9375)"

Die Rechnung fiir k := 1 ist entsprechend durchzufiihren, wobei nun die 9 neuen
Werte fi(z), 0 < i < 8, aus den oben berechneten Werten ]?,-(1), 0 <i <4, zube-
stimmen sind. Insgesamt ergibt sich dann das in Abb. 8.3 skizzierte Bild. Dabei sind
die drei urspriinglichen Punkte wieder als Kreise gegeben sowie durch Quadrate die
neuen Punkte nach der ersten Iteration und durch Rauten die neuen Punkte nach der
zweiten Iteration angedeutet.
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Abb. 8.3 Interpolierende al ]
Dubuc-Subdivision

8.2 Aufgaben mit Losungen

Aufgabe 8.2.1 Gegeben seien vier Startpunkte f:)(O) = (x (0), Yo ))T = (—4,0)7,
0 0 70 0 (0 0 0
fl() (x ()’ ¥ ))T . (_1,3)7" 2() = (xé )’ yé ))T = (0, O)T und f3() (x()
30))T := (3, —21)". Berechnen Sie die Punkte der ersten Stufe der Dubuc-Subdivision
(k :==0).
Losung der Aufgabe Fiir k := 0 ergibt sich
_g)(l) = f(o) ( 4 O)T

2y, 1
=500+ fl(‘” f“)’ = (~2.5625,1.6875)"

= 0 = (13)T
0 2 2L sy
F0 . 7O _ (0,0)7 |
F 3=——f1(0)+—fz(0)+ f<°> (1.5625,—10.6875)"
0 FO 3 )T

Selbsttest 8.2.2 Welche Aussagen iiber die interpolierende Dubuc-Subdivision sind
wahr?

?7—? Mit der interpolierenden Dubuc-Subdivision wird iterativ ein interpolierendes Poly-
nom bestimmt.

?7—? Unter Dubuc-Subdivision versteht man das Dividierte-Differenzen-Verfahren.

?7+7? Bei der Dubuc-Subdivision werden Punkte der vorherigen Stufe unverindert iiber-
nommen.
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8.3 Approximierende Subdivision nach Chaikin

Die generelle Idee der Subdivision nach Chaikin (benannt nach George Merrill Chai-
kin (1944-2007), der 1974 genau dieses Schema im Detail betrachtete) besteht darin,
ausgehend von einer gegebenen endlichen Menge von Punkten, die man sich geradlinig
verbunden denkt, durch geschicktes Abschneiden der Ecken des Polygons schrittweise zu
optisch glatteren Kurven zu kommen. Man spricht in diesem Zusammenhang auch vom
sogenannten corner cutting, in deutsch etwa als Eckschnitt {ibersetzbar. Im Grenzwert
soll durch dieses Vorgehen natiirlich eine Funktion bzw. Kurve erhalten werden, die hin-
reichend glatt ist. Das Prinzip ist also ausgesprochen einfach und intuitiv, wie man in
Abb. 8.4 sehen kann. Dort sind ausgehend von vier als Kreise gegebenen Punkten die ers-
ten beiden Iterationsstufen fiir die zwei entstehenden Ecken skizziert: Quadrate zeigen die
erste Iteration, Rauten die zweite Iteration.

Man erkennt, dass durch dieses Vorgehen natiirlich die urspriinglichen Ecken nicht
mehr interpoliert, sondern durch das sukzessive Abschneiden nur noch approximiert wer-
den. Gleichzeitig wird jedoch, und genau das ist wiinschenswert, der eckige Verlauf des
urspriinglichen Polygons immer mehr geglittet. Die Frage, die sich nun natiirlich stellt,
lautet: Wie genau soll man die Ecken abschneiden, d.h. an welchem Design-Kriterium
soll man sich orientieren? Eine Moglichkeit besteht darin, dass man verlangt, dass in dem
speziellen Fall, dass die Ausgangspunkte auf einem Polynom eines gewissen Grades lie-
gen, die durch den Subdivision-Prozess erhaltenen Punkte ebenfalls auf einem Polynom
gleichen Grades liegen (natiirlich nicht mehr auf demselben Polynom wie bei der interpo-
lierenden Dubuc-Subdivision; vgl. Abschn. 8.1). Genau dies leistet das Chaikin-Schema,
wie im folgenden Satz prizise festgehalten wird. Dabei wird die Frage, ob eine Menge von
Punkten mit dquidistant verteilten Stiitzstellen auf einem Polynom k-ten Grades liegen,
dadurch positiv beantwortet, dass man zeigt, dass die dividierten Differenzen (k+1)-ter
Ordnung verschwinden (vgl. hierzu Abschn. 7.5).

Abb. 8.4 Idee des Eckschnitts 4
(corner cutting)

3

2

1

0

-1

-2
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»  Satz8.3.1 Approximierende Chaikin-Subdivision Es seien ﬁ(o) = (xi(o),yi(o))T
€ R2,0 <i < n, mit Stiitzstellen x(go) < xio) <o < x,(LO) beliebig gegeben.
Definiert man nun fiir alle k € N und zugehorigei € {0,1,...,(n+1)2k—1}

eine Folge von Punkten geméaf

R 1o 3=
(k+1) | (k) (k)
2% = Zfi4 + th ;

2o+ _ 3z 1z
241 = th + 3+t

wobei am Rand stets f_(lf) = f:)(O) und f ’(111)1)2,( = f:,(O) gesetzt sein moge,
dann gilt Folgendes:

e Liegen die Punkte in irgendeiner Iterationsstufe k£ auf dem Graph eines al-
gebraischen Polynoms vom Hochstgrad 2 und sind die zugehorigen Stiitz-
stellen dquidistant, dann liegen auch alle neu generierten inneren Punkte
der Iterationsstufe & + 1 ohne Randkorrektur ebenfalls auf dem Graph ei-
nes Polynoms vom Hochstgrad 2.

e Die generierte Folge von Punkten konvergiert in einem noch zu prizisieren-
den Sinne gegen den Graph einer differenzierbaren Funktion mit stetiger
Ableitung.

Beweis Im Folgenden wird lediglich der erste Teil bewiesen. Den Beweis des zweiten
Teils und noch viele weitere zusitzliche Informationen findet man in [1-4].

Aufgrund der Linearitit des Subdivision-Prozesses geniigt es, die Korrektheit der Be-
hauptung fiir die drei Monome m,, m; und m, nachzuweisen. Dazu seien x € R und
a € R, a > 0, beliebig gegeben. Erginzt man nun das Dividierte-Differenzen-Schema
in der zweiten Spalte durch die vier mittleren Chaikin-Iterierten der ersten Spalte und
verzichtet auf die spaltenweise Division durch 2a, 4a etc., so ergibt sich fiir m sofort

mo(x —3a) =1 1
0
mo(x —a) =1 1 0
0 0
mo(x +a) =1 1 0
0
mo(x + 3a) =1 1
Entsprechend erhélt man fiir m,
mi(x —3a) = x —3a x—ga
a
mi(x—a)=x—a x—%a 0
a 0
mi(x+a)=x+a x—l—%a 0
a

my(x + 3a) = x + 3a x+%a
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und fiir m,,

ma(x — 3a) = x* — 6ax + 9a> x2 —3ax + 3a?

2ax —2a’
my(x —a) = x> —2ax + a’® x? —ax + a® 2a?

2ax 0 O

may(x +a) = x2 + 2ax + a® x2+ax + a? 2a®

2ax + 2a®
ma(x + 3a) = x* + 6ax + 9a> x? + 3ax + 3a?

Zur Veranschaulichung der Anwendung der Chaikin-Subdivision dienen zwei Beispiele.
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Abb. 8.5 Approximierende
Chaikin-Subdivision

30

-30

»  Bemerkung 8.3.3 Bezeichnungen bei Chaikin-Subdivision Grundsitzlich
lasst sich natiirlich die Chaikin-Subdivision auch in Matrix-Vektor-Notation
schreiben. Fiir den ersten Schritt im obigen Beispiel ist dabei die entsprechen-

de Subdivision-Matrix z. B. gegeben als

S O O O O BI=Rlw =

=)

O O O RI=RIWAIWERI—

oS O O

O Bl—BIW AW A=

S O O O O

—_— ] =

c R8X4 .

Man nennt die Zeilen der Subdivision-Matrix, wie bereits bei der Dubuc-Sub-
division (vgl. Abschn. 8.1), wieder die Schablone der Subdivision (engl.
stencil) und die Spalten die Maske der Subdivision (engl. mask), wobei in
der Literatur die Begriffe auch hier bisweilen etwas weniger streng benutzt

werden (z. B. mask = stencil 0. Ahnl.).

Beispiel 8.3.4

Gegeben seien drei Startpunkte f

(©0)

0 2(0
2y = 0,17 und £ = (x
wieder nur die erste Iterationsstufe der Chaikin-Subdivision, wobei die Anpassun-

= (x
(0)
2

80)’ yéo))T ‘= (_1’ O)T, fl(O)
yéo))T := (2,3)7. Vorgefiihrt wird



8.4 Aufgaben mit Losungen 141

Abb. 8.6 Approximierende 4l R
Chaikin-Subdivision

2k i

8.4 Aufgaben mit Losungen

Aufgabe 8.4.1 Gegeben seien vier Startpunkte f(;(o) = x(()o), yéo))T = (—4,0)7,
JO = G0 O = 17, 0 = G 0T = 0,07 wnd O = <,
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y§0) )T := (3, =21)T. Berechnen Sie die Punkte der ersten Stufe der Chaikin-Subdivision

(k :=0).

Losung der Aufgabe Fiir k := 0 ergibt sich

7(1)
0
7(1
fl( )
7(1)
2
7(1)
3
7(1)
4
7(1)
5
7(1)
6

£(1)
J

= f" = (4.0,

P
— ZfO(O) n Zfl(O) = (-3.25,0.75)" ,

- %ﬁ)«)) + %fl@) = (-1.75,2.25)"
— %f:@ + %f;‘” = (-0.75,2.25)"
- %fl@ + %f;‘” = (~0.25,0.75)" ,
- %f;@ + %f;‘” = (0.75,-5.25)" .
- %f;m + %f_;o) = (2.25,-15.75)"

=" =321,

Selbsttest 8.4.2 Welche Aussagen iiber die approximierende Chaikin-Subdivision sind

wahr?

?7—? Mit der Chaikin-Subdivision wird iterativ ein approximierendes Polynom bestimmt.
?7—? Unter Chaikin-Subdivision versteht man das Dividierte-Differenzen-Verfahren.
7—? Bei der Chaikin-Subdivision werden Punkte der vorherigen Stufe unverédndert iiber-

nommen.
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Klassische Strategien uiber Rechtecken

Im Folgenden wenden wir uns sogenannten multivariaten Visualisierungstechniken zu,
d. h. wir arbeiten ab sofort nicht mehr mit Funktionen, die iiber den reellen Zahlen R defi-
niert sind, sondern mit Funktionen die auf R? definiert sind. Zu Beginn wird es sich dabei
im engeren Sinne ausschlieBlich um Strategien handeln, bei denen die Approximations-
oder Interpolationsaufgabe iiber rechteckigen Teilmengen von R? zu bewerkstelligen ist.

9.1 Bilineare Interpolation iiber Rechtecken

Bei der bilinearen Interpolation iiber Rechtecken handelt es sich um eine einfache
Strategie, vier Punkte a, E ,C, J des R? in moglichst direkter Form durch eine Fliche
zu verbinden (vgl. Abb. 9.1).

Um dies zu realisieren, definiert man eine geeignete Funktion iiber dem sogenannten

Parameterintervall [0, 1]> C R?, die die gegebenen Punkte interpoliert.

Abb. 9.1 Bilineare Interpolati-
on tiber Rechteck

uy

7777/
7 ZZ 7777

B iy M &

e

o
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Abb. 9.2 Bilineare Interpola-
tion tiber Rechteck

1.0

0.0 | | | | |
00 02 04 06 08 1.0

Definition 9.1.1 Bilineare Interpolation tiber Rechtecken

Es seien a, b ,C, d € R? beliebig gegeben. Dann erfiillt die Funktion B/ R,

BIR:[0,1]> — R?,
@, 0)" = (1 —u)(1 —v)d +u(l —v)b + (1 —u)vé + uvd ,

die Interpolationsbedingungen
BIR(0,0) =, BIR(1,0) = b, BIR(0,1)=¢, BIR(1,1) =d.

Die Funktion BI R wird bilineare Interpolationsfunktion iiber [0, 1]? beziiglich der
gegebenen Punkte d, b, ¢, d genannt. <

Beispiel 9.1.2
Gegeben seien die Punkte @ := (0,0,3)7, b := (1,0,2)", ¢ := (0,1,2)" und
d := (1,1,3)". Dann lautet die zugehorige bilineare Interpolationsfunktion

BIR : [0,1]> > R3,

0 1 0 1

u
<)|—>(1—u)(1—v) Ol+ud—v)|Jo|+Td—wv|1]|+uv]|l
Y 3 2 2 3

Die Funktion ist in Abb. 9.2 skizziert.

9.2 Aufgaben mit L6sungen

Aufgabe 9.2.1 Gegeben seien die Punkte G = (1,—2,3)", b = (1,2,2)7, ¢ :=

(_

1,1,3)" und d = (0,1, =2)T. Bestimmen Sie die zugehdorige bilineare Interpolati-

onsfunktion BIR : [0,1]*> — R3.
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Losung der Aufgabe Die gesuchte bilineare Interpolationsfunktion BIR : [0, 1] — R?
ergibt sich als

1 1 -1 0
(u) Al-wd-v)|=24+ud=-v)|2|+A—=-w)v] 1 |+uv| 1
v
3 2 3 -2

Selbsttest 9.2.2 Welche Aussagen iiber die bilineare Interpolation tiber Rechtecken sind
wahr?

7—7? Die vier vorgegebenen Punkte bei der bilinearen Interpolation miissen verschieden
sein.

747 Bei nur zwei verschiedenen Punkten erhélt man genau die Verbindungsstrecke der
beiden Punkte.

74?7 Wenn alle vier Punkte bei der bilinearen Interpolation identisch sind, erhilt man
genau den Punkt.

9.3 Gouraud-Schattierung iiber Rechtecken

Die Gouraud-Schattierung (engl. Gouraud shading), auch als Intensitétsinterpolations-
schattierung oder Farbinterpolationsschattierung bekannt, ist ein Verfahren, um Flachen-
stiicke zu schattieren bzw. einzufirben. Benannt ist dieses Vorgehen nach seinem Ent-
wickler Henri Gouraud (geb. 1944), der es erstmals 1971 vorstellte.

Bei der Gouraud-Schattierung werden zunichst die Farben des darzustellenden Fli-
chenstiicks an dessen Eckpunkten (engl. vertices) berechnet. Dies geschieht i. Allg. durch
Bildung arithmetischer Mittel der Farben aller Flichenstiicke, die diesen Eckpunkt
gemeinsam haben. Treffen also z. B. an einem Eckpunkt fiinf Flichenstiicke mit den rgb-
Farb- bzw. Grauwerten f @ € [0,1]* bzw. g € [0, 1] fiir | <i < 5 zusammen, dann
ordnet man dem Eckpunkt den rgb-Farb- bzw. Grauwert

5 5
> 1 >/ . 1 .
f= 3 E D bzw. g:= 3 E g®
i=1 i=1

zu. Dabei darf natiirlich anstelle des rgb-Farbmodells auch jedes andere Farbmodell zu-
grunde liegen. Daran schliefit dann die eigentliche Gouraud-Schattierung an, die fiir je-
des Flidchenstiick einzeln durchzufiihren ist. Speziell bei der Gouraud-Schattierung iiber
Rechtecken wird jedem Punkt auf der durch bilineare Interpolation der vier jeweiligen
Eckpunkte a, l; ,C, J € R3 entstehenden Fliche genau ein Farb- oder Grauwert zugeord-
net, der seinerseits ebenfalls durch bilineare Interpolation der Farb- oder Grauwerte
der Eckpunkte entsteht (vgl. Abb. 9.3).

Um im Folgenden die Notation etwas tiibersichtlich zu halten, wird ab jetzt nur noch
der Fall von rgb-Farbwerten und nicht mehr der Grauwert-Fall betrachtet. Desweiteren
wird jedem Punkt X € R? ein rgb-Farbwert f € [0, 1]? zugeordnet und dies in einem
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Abb. 9.3 Gouraud-Schattie-

run,

g iiber Rechteck

erweiterten Punkt )_Ef e R3 x [0, 1]3 notiert,

)?f = (xlax25x35 ﬁ’ f25 fé)T € RS X [O’ 1]3 °

>

Definition 9.3.1 Gouraud-Schattierung liber Rechtecken
Es seien die durch zugehorige rgb-Farbwerte erweiterten Punkte d, l;f, crs d € R3 x
[0, 1]3 beliebig gegeben. Dann erfiillt die Funktion GSR,
GSR :[0,1> - R3x[0,1]*,
u,v)" > 1 —u)(1 —v)dr +u(l —v)by + (1 —u)vér + uvdy ,
die Interpolationsbedingungen

GSR(0.0) = d@s. GSR(1,0) = by, GSR(0.1) = &, GSR(1,1) = dj.

Die Funktion GSR wird Gouraud-Schattierungsfunktion iiber [0, 1]? beziiglich der
erweiterten Punkte dy, by, ¢y, dy genannt. <«

Beispiel 9.3.2

Gegeben seien die erweiterten Punkte d; := (0,0,3,0,0, nr, l;f = (1,0,2,0,
1,0)7, & := (0,1,2,0.9,0.9,0.9)” und c?f := (1,1,3,1,0,0)”. Dann lautet die
zugehorige Gouraud-Schattierungsfunktion GSR : [0, 1] — R3 x [0, 1]°,

0 1 0 1

0 0 1 1

u 3 2 2 3
= (1—u)(1—v +u(l—v + (1 —u)v + uv

(v) ( ) )0 ( )0 ( ) 00 1

0 1 0.9 0

1 0 0.9 0

Die entstehende Schattierung ist in Abb. 9.4 skizziert.

Bemerkung 9.3.3 Vor- und Nachteile der Gouraud-Schattierung Die Vor-
teile der Gouraud-Schattierung liegen in der optisch erzeugten Glittung und
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Abb. 9.4 Gouraud-Schattie-
rung iiber Rechteck

ol
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Entkantung des modellierten Objekts sowie in ihrer Geschwindigkeit. Dabei
hat man sich das Objekt im einfachsten Fall als ein Netz von vielen kleinen bi-
linearen Interpolierenden vorzustellen, die stetig an ihren Rindern von Punkt
zu Punkt aneinander geheftet sind. Durch die geschickte Gouraud-Schattie-
rung haben dann die kleinen benachbarten bilinearen Interpolationsflichen an
ihren gemeinsamen Kanten eine Farbgebung, die die Erkennbarkeit des An-
einanderheftens im giinstigsten Fall nahezu vollstindig verhindert: Es entsteht
der optische Eindruck eines Modells aus einem Guss und nicht der eines vier-
eckigen Patchworks! Nachteilig ist, dass die z. B. fiir die Reflektionsbestim-
mung erforderlichen Normalenvektoren der Teilflichen nur zur Bestimmung
der Farb- bzw. Grauwerte in den Eckpunkten herangezogen werden und an-
sonsten keine Rolle mehr spielen. Dies hat zur Folge, dass z. B. das Aussehen
des Objekts bei Beleuchtung nicht wirklich realistisch ist (schlecht lokalisier-
te Glanzlichter). Dieses Defizit gibt Anlass zur Verbesserung und ist genau
Gegenstand der sogenannten Phong-Schattierung, mit der wir uns im Fol-
genden beschiftigen werden.

9.4 Aufgaben mit Losungen

Aufgabe 9.4.1 Gegeben seien die erweiterten Punkte c_if = (1,-2,3,1,0,0)7, l;f =
(1,2,2,0,1,0)7, é; := (-1,1,3,0,0,1)” und dy := (0,1,-2,0.5,0.5,0.5)". Bestim-
men Sie die zugehirige Gouraud-Schattierungsfunktion GSR : [0, 1]> — R x [0, 1]3.

Losung der Aufgabe Die gesuchte Gouraud-Schattierungsfunktion GSR : [0,1]> —
R3 x [0, 1]* ergibt sich als

1 1 -1 0
-2 2 1 1
u 3 2 3 -2
= (1—-u)(l1—v +u(l—v + (1 —u)v + uv
(U) A= =v [ 1 f+ut = [+ a = f o
0 1 0 0.5
0 0 1 0.5
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Selbsttest 9.4.2 Welche Aussagen iiber die Gouraud-Schattierung iiber Rechtecken sind
wahr?

?+? Die Gouraud-Schattierung iiber Rechtecken beruht auf der bilinearen Interpolation.

747 Die Gouraud-Schattierung iiber Rechtecken ist sowohl fiir Farb- als auch fiir Grau-
werte realisierbar.

?+? Die Gouraud-Schattierung iiber Rechtecken wird auch als Farbinterpolationsschat-
tierung bezeichnet.

7—? Die Gouraud-Schattierung iiber Rechtecken wird auch als Flat-Shading bezeichnet.

9.5 Phong-Schattierung iiber Rechtecken

Bei der Phong-Schattierung (engl. Phong shading), die auch Normalenvektorinterpolati-
onsschattierung genannt wird, handelt es sich um ein Verfahren aus der Computer-Grafik,
um Fliachenstiicke mit Farbschattierungen zu versehen. Es stellt eine Verbesserung der
Gouraud-Schattierung dar und ist benannt nach seinem Entwickler Bui Tuong Phong
(1942-1975), der es erstmals 1973 vorstellte.

Die Grundlage des Verfahrens bilden die fiir die Bestimmung des Sichtbarkeits-, Hel-
ligkeits- und Reflektionsverhaltens entscheidenden Normalenvektoren von Flichenstii-
cken. Dies sind auf Linge 1 normierte Vektoren in R3, die senkrecht auf dem jeweili-
gen Flidchenstiick stehen und deren Skalarprodukt z. B. mit dem Richtungsvektor einer
Lichtquelle ein MaB fiir die Helligkeit bzw. fiir die Farbe des Fldchenstiicks liefern. Die
prinzipielle Idee der Phong-Schattierung besteht nun darin, nicht ganzen Fldchenstii-
cken Normalenvektoren zuzuordnen, sondern im Extremfall jedem einzelnen Punkt auf
dem Flichenstiick einen individuellen Normalenvektor zuzuweisen. Damit ldsst sich das
optische Erscheinen des Flachenstiicks sehr gleichméBig verdndern und so ein auferor-
dentlich realitdtsnaher Gesamteindruck erzeugen. Im Prinzip ist das Vorgehen bei der
Phong-Schattierung dhnlich wie bei der Gouraud-Schattierung: Man muss lediglich die
zu interpolierenden Farb- oder Grauwerte durch zu interpolierende Normalenvektoren
ersetzen!

Im Detail geht man bei der Phong-Schattierung wie folgt vor: Zunichst werden die
Normalenvektoren des darzustellenden Fldchenstiicks an dessen Eckpunkten (engl. verti-
ces) berechnet. Dies geschieht i. Allg. durch Bildung arithmetischer Mittel der Norma-
lenvektoren aller Flichenstiicke, die diesen Eckpunkt gemeinsam haben, und anschlie-
Bender neuer Normierung. Dabei gilt zu beachten, dass die bilinearen Interpolations-
flichen natiirlich im allgemeinen Fall an jedem Punkt individuelle Normalenvektoren
besitzen, so dass bei dieser Zuordnung eines Normalenvektors pro Flichenstiick schon
eine Vereinfachung vorzunehmen ist: Im einfachsten Fall kann man schlicht den Norma-
lenvektor in der Mitte nehmen! Treffen nun also z. B. an einem Eckpunkt fiinf Flichenstii-
cke mit den zugeordneten Normalenvektoren i e [—1, 1]3, 1 <i <5, zusammen, dann
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S

Abb. 9.5 Phong-Vektoren
iiber Rechteck

o

QU

ordnet man dem Eckpunkt den Vektor

zu und normiert danach den Vektor 7 wieder auf Linge 1 (falls 77 = 0 gilt, liegt eine sehr
spezielle Situation vor, die einer besonderen Behandlung bedarf). Daran schlie3t dann
die eigentliche Phong-Schattierung an, die fiir jedes Flachenstiick einzeln durchzufiih-
ren ist. Speziell bei der Phong-Schattierung iiber Rechtecken wird jedem Punkt auf der
durch bilineare Interpolation der vier jeweiligen Eckpunkte a, l; ,C, c? € R? entstehenden
Flache genau ein sogenannter Phong-Vektor zugeordnet, der seinerseits ebenfalls durch
bilineare Interpolation der Normalenvektoren der Eckpunkte entsteht (vgl. Abb. 9.5).
AnschlieBend werden diese Phong-Vektoren wieder auf Linge 1 normiert, wobei der sel-
tene Sonderfall, dass ein oder mehrere dieser Vektoren gleich dem Nullvektor sind, wieder
einer speziellen Behandlung bedarf.

Um die Phong-Schattierung kompakt definieren zu kénnen, wird nun jedem Punkt X €
R3 ein Phong-Vektor 7i € [—1, 1]* zugeordnet und dies in einem erweiterten Punkt X, €
R3 x [~1, 1]? notiert,

-

X, 1= (xl,xz,x3,n1,n2,n3)T e R?x [—1, 1]3 .

Definition 9.5.1 Phong-Schattierung liber Rechtecken

Es seien die durch zugehorige Normalenvektoren erweiterten Punkte d,,, l;n, Cp,d, €
R3 x [—1, 1]3 beliebig gegeben. Dann erfiillt die Funktion PSR,

PSR :[0,1]> - R3 x [-1,1]?,
w,v)" > (1 —u)(1 = v)dn + u(l — v)by + (1 — u)vé, + uvd, ,

die Interpolationsbedingungen
PSR(0,0) = d,, PSR(1,0) = b,, PSR(0,1) = ,, PSR(1,1) = d,.

Die Funktion PSR wird Phong-Schattierungsfunktion iiber [0, 1] beziiglich der er-
weiterten Punkte a,,, b,, C,, d, genannt. <«
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Abb. 9.6 Phong-Vektoren d
iiber Rechteck é
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Beispiel 9.5.2
Gegeben seien die erweiterten Punkte a, := (0,0,3,0.7, 0,077, b, :=

(1,0,2,0.9,0.4,0)7, ¢, := (0,1,2,-0.9,0.4,0)" und d,, := (1,1,3,0.7,0,0.7)7.
Dann lautet die zugehorige Phong-Schattierungsfunktion PSR : [0, 1]> — R3 x
[_1’ 1]37

0 1 0 1

0 1 1

u 3 2 2 3
= (1—u)(1—v +u(l—v +(1—u)v +uv

(v) ( A ) 0.7 ( ) 0.9 ( ) -0.9 0.7

0 0.4 0.4 0

0.7 0 0 0.7

Die entstehenden Phong-Vektoren sind in Abb. 9.6 skizziert.

»  Bemerkung 9.5.3 Vor- und Nachteile der Phong-Schattierung Die Vor-
teile der Phong-Schattierung liegen in der optisch sehr iiberzeugenden
Glittung und Entkantung des modellierten Objekts sowie in der aufleror-
dentlich realistischen Darstellung des Reflektionsverhaltens (gut lokalisierte
Glanzlichter), wenn man die durch sie erzeugten Phong-Vektoren konsequent
zur Berechnung von Sichtbarkeits-, Helligkeits- und Reflektionsinformatio-
nen heranzieht. Hier ist sie der Gouraud-Schattierung deutlich iiberlegen
und sorgt dafiir, die Erkennbarkeit des Aneinanderheftens der kleinen bili-
nearen Interpolationsflichen nahezu vollstindig zu verhindern: Es entsteht
der optische Eindruck eines Modells aus einem Guss und nicht der eines
rechteckigen Patchworks! Nachteilig ist, dass die im Extremfall fiir jeden
Fliachenpunkt aufwendig zu berechnende Information verhiltnismiBig viel
Rechenzeit in Anspruch nimmt und so bei zeitkritischen Grafik-Anwendun-
gen problematisch ist.
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9.6 Aufgaben mit Losungen

Aufgabe 9.6.1 Gegeben seien die erweiterten Punkte a, := (1,:2, 3,0.6,—0.6,0.6)7,
b, = (1,2,2,0.6,0.6,0.6)", ¢, := (—1,1,3,0,0,1)" und d, := (0,1,-2,-0.6,
0.6,0.6)". Bestimmen Sie die zugehirige Phong-Schattierungsfunktion PSR : [0, 1]> —
R3 x [-1,1]3.

Losung der Aufgabe Die gesuchte Phong-Schattierungsfunktion PSR : [0, 1] — R3 x
[—1, 1]? ergibt sich als

1 1 -1 0
-2 2 1 1
u 3 2 3 -2
= (1—-u)(1—-v +u(l—v + (1 —u)v + uv
(v) ( ) ) 0.6 ( ) 0.6 ( ) 0 -0.6
—0.6 0.6 0 0.6
0.6 0.6 1 0.6

Selbsttest 9.6.2 Welche Aussagen iiber die Phong-Schattierung tiber Rechtecken sind
wahr?

747 Die Phong-Schattierung iiber Rechtecken beruht auf der bilinearen Interpolation.

747 Die Phong-Schattierung iiber Rechtecken orientiert sich an den Normalenvektoren
der Teilflachen.

74?7 Die Phong-Schattierung iiber Rechtecken hei3t auch Normalenvektorinterpolations-
schattierung.

7—? Die Phong-Schattierung iiber Rechtecken heifit auch Flat-Shading.

9.7 Transfinite Interpolation iiber Rechtecken

Die Idee der transfiniten Interpolation besteht darin, nicht nur einige wenige Punkte
zu interpolieren und ihre Lage auf dem Graphen der Modellierungsfunktion zu garan-
tieren, sondern ganze Kurven, also unendlich viele Punkte, zu interpolieren. Historisch
gesehen gehen Konzepte dieses Typs auf den amerikanischen Informatiker und Compu-
ter-Grafik-Pionier Steven Anson Coons (1912-1979) zuriick, der sich in den 60-er Jahren
des vergangenen Jahrhunderts am MIT als einer der Ersten mit diesem verallgemeiner-
ten Interpolationskonzept beschiftigte. Seitens der praktischen Anwendung sind derartige
Interpolationen natiirlich ausgesprochen wiinschenswert, da man z.B. im Schiff- oder
Flugzeugbau hiufig gewisse Randkonturen fest vorgegeben hat und dazwischen eine
sinnvolle Fldche spannen muss. Bei der ersten Art der transfiniten Interpolation iiber
Rechtecken handelt es sich um eine einfache Strategie, zwei Kurven ¢y, ¢; : [0, 1] — R?
in R? in moglichst direkter Form durch eine Fliiche zu verbinden (vgl. Abb. 9.7).
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Abb. 9.7 Transfinite Interpo-
lation iiber Rechteck

Um dies zu realisieren, definiert man eine geeignete Funktion {iber dem Parameterin-
tervall [0, 1]> € R?, die die gegebenen Kurven interpoliert. Man kommt so zu folgender
Definition, deren zusitzliche Behauptung hinsichtlich der erhaltenen Interpolationseigen-
schaften leicht durch Einsetzen verifiziert werden kann.

Definition 9.7.1 Transfinite Interpolation tGiber Rechtecken

Es seien zwei Kurven ¢y, ¢; : [0, 1] — R? beliebig gegeben. Dann erfiillt die Funktion
TIR,

TIR:[0,1] — R?,
w, )T = (1 —u)e1(v) + uc(v) ,

die Interpolationsbedingungen

TIRO,v) =c;(v), vel01],
TIR(1,v) =c(v), vel0,1].

Die Funktion T'I R wird transfinite Interpolationsfunktion iiber [0, 1]? beziiglich der
gegebenen Kurven ¢y, ¢, genannt. <«

Beispiel 9.7.2
Gegeben seien die beiden Kurven ¢y, ¢; : [0, 1] — R3 gemiB

0
ci(t) = t und
2.5+ 24/0.25— (t — 0.5)?
1
oo () :== t

2.5-2,/025— (1 —0.5)?
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Abb. 9.8 Transfinite Interpo-
lation iiber Rechteck

10 - 03

0.0 | | | | |
00 02 04 06 08 1.0

Abb. 9.9 Coons-Interpolation
tiber Rechteck

fiirz € [0, 1]. Dann lautet die zugehorige transfinite Interpolationsfunktion 7'/ R :
[0,1]> — R3,

= (1 —u)
2.5+2,025— (v —0.5)?

1
+u
2.5—2,/0.25— (v —0.5)2

Die Funktion ist in Abb. 9.8 skizziert. Sie stellt eine Fliche dar, die zwei durch
die beiden vorgegebenen Kurven definierte Halbkreise (einer nach oben und einer
nach unten gedffnet) miteinander verbindet. Dabei sind die Halbkreise aufgrund der
unterschiedlichen Skalierung der Achsen sowie der perspektivischen Verzerrung nur
als Bogen erkennbar.

Bei der nidchsten Art der transfiniten Interpolation iiber Rechtecken handelt es sich
um eine schon etwas kompliziertere Strategie, um insgesamt vier Kurven ¢y, ¢z, c3,¢4 :
[0, 1] — R3in R?, die noch gewissen Bedingungen geniigen miissen, in moglichst direkter
Form durch eine Fliche zu verbinden (vgl. Abb. 9.9). Diese Technik wird in der Literatur
als Coons-Interpolation iiber Rechtecken bezeichnet.

Das genaue Vorgehen wird wieder in einer préizisen Definition festgehalten, deren zu-
satzliche Behauptung hinsichtlich der erhaltenen Interpolationseigenschaften auch hier
leicht durch Einsetzen verifiziert werden kann.



154 9 Klassische Strategien Uiber Rechtecken

Definition 9.7.3 Coons-Interpolation liber Rechtecken

Es seien vier Kurven ¢, ¢;,c3,¢4 : [0,1] — R3 gegeben, die den Schnittpunktbe-
dingungen ¢ (0) = ¢,(0), c2(1) = ¢3(0), ¢3(1) = ¢4(1) und c4(0) = ¢;(1) geniigen.
Dann erfiillt die Funktion CIR,

CIR:[0,1> > R?,
(., )" = (1= v)e1(u) + ves(u) + (1 —u)ea(v) 4 ucy(v)
(1 =w)(1 = v)c1(0) —u(l —v)ei (1) — (1 —u)ves(0) — uves(1),

die Interpolationsbedingungen

CIR(u,0)=ci(w), uel0,1],
CIR(u,1) =c3(u), uel0,1],
CIR(0,v) = c(v), vel0,1],
CIR(1,v) =c4(v), ve]0,1]

Die Funktion CI R wird Coons-Interpolationsfunktion iiber [0, 1]? beziiglich der ge-
gebenen Kurven ¢y, ¢;, 3, ¢4 genannt. <

Beispiel 9.7.4
Gegeben seien die vier Kurven ¢y, ¢3, ¢3,¢4 : [0, 1] — R3 gemil

—t I
(@)= | -], ol)=11t].
-3 12
C(is(ntt) 1
=1 — |, ty=1r-1]1,
a0 = 10 ()
1 2t — 1

fiir ¢ € [0, 1]. Man priift leicht nach, dass die Kurven den Schnittpunktbedingun-
gen c1(0) = ¢3(0), c2(1) = ¢3(0), c3(1) = c4(1) und c4(0) = ¢;(1) gentigen. Somit
lautet die zugehorige Coons-Interpolationsfunktion CIR : [0, 1]> — R?,

()
'_)
v
(1 —v)(—u) + veos(mu) + (1 —u)v® + u(=1) +u(l —v) — (1 — u)v + uv

(1—v)(—u2)+v:;1; +d—ww+u@—1)+u(l —v)— (1 —u
A-v) ) +v+ A - +uv—1)+u(l —v) — (1 —u)v—uv
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Abb. 9.10 Coons-Interpolati-

on iiber Rechteck 2.0

1.0

Die Funktion ist in Abb. 9.10 skizziert und realisiert schon eine recht komplizier-
te, aber geometrisch angemessene flichenmifige Fiillung des Raums zwischen den
vier Kurven.

9.8 Aufgaben mit Losungen

Aufgabe 9.8.1 Gegeben seien vier beliebige Punkte a, l_; ,C, J € R? und die beiden durch
sie definierbaren Kurven ¢y, c; : [0,1] — R?,

ei(t)i=(1—1)a +1& und c(t) :=(1—1)b +1td ,

fiirt € [0,1]. Zeigen Sie, dass die zugehdrige transfinite Interpolationsfunktion TIR :
[0,1]> — R3 in diesem speziellen Fall genau mit der bilinearen Interpolationsfunktion
BIR :[0,1]*> — R3 beziiglich der gegebenen Punkte iibereinstimmt.

Losung der Aufgabe Die gesuchte transfinite Interpolationsfunktion 7/R : [0, 1]> —
R ergibt sich als

TIR(u,v) = (1 —u)c;(v) + ucy(v)
= (1 —u)(1 —v)d + (1 —u)vé + u(l — v)b + uvd
= BIR(u,v).

Aufgabe 9.8.2 Gegeben seien vier beliebige Punkte a, b,,d e R3 und die vier durch
sie definierbaren Kurven cy, ¢3, ¢3, ¢4 @ [0, 1] — R3,

ei(t):=(1—1)a+1th , e (t) = (1—1)d +t¢
es(t) = (1 —1)¢ +td | cas(t):i=(1—t)b+1td ,
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fiir t € [0,1]. Zeigen Sie, dass die zugehirige Coons-Interpolationsfunktion CIR
[0, 1]> — R? existiert und in diesem speziellen Fall genau mit der bilinearen Interpolati-
onsfunktion BIR : [0,1]* — R? beziiglich der gegebenen Punkte iibereinstimmt.

Losung der Aufgabe Die gesuchte Coons-Interpolationsfunktion CIR : [0,1]> —
R existiert, denn die gegebenen Kurven erfiillen offenbar die Schnittpunktbedingungen
c1(0) = ¢2(0), c2(1) = ¢3(0), ¢3(1) = c4(1) und ¢4(0) = ¢1(1). Damit ergibt sich
CIR:[0,1> = R3als

CIR(u,v) = (1 —v)e1(u) + ves(u) + (1 —u)ea(v) + ucq(v)
— (I =u)(I = )i (0) —u(l —v)er (1) — (1 —u)ves(0) —uves (1)
= (1 —v)(1 —u)d + (1 — v)ub + v(1 —u)¢ + vud
+ (1 —u)(1 —v)d + (1 —u)é +u(l — v)b + uvd
—(1—-uw)(d—-v)a—u(l - v)l; — (1 —u)vé — uvd
= (1 —u)(1=)d + u(l —v)b + (1 —u)vé + uvd = BIR(u,v).

Selbsttest 9.8.3 Welche Aussagen iiber die transfinite Interpolation iiber Rechtecken sind
wahr?

7—? Bei der transfiniten Interpolation iiber Rechtecken werden nur endlich viele Punkte
interpoliert.

?7—? Die transfinite Interpolation liber Rechtecken beruht auf der Phong-Schattierung iiber
Rechtecken.

747 Die transfinite Interpolation iiber Rechtecken interpoliert keine diskreten Punkte,
sondern Kurven.

?+? Die Kurven bei der transfiniten Coons-Interpolation miissen spezielle Bedingungen
erfiillen.

9.9 Polynomiale Approximation iiber Rechtecken

Nachdem in den vorausgegangenen Abschnitten ausschlieflich interpolierende Stra-
tegien in R3 diskutiert wurden, soll es im Folgenden um eine rein approximierende
Strategie gehen. Die generelle Idee der einfachsten polynomialen Approximation iiber
Rechtecken besteht darin, dem iiber dem quadratischen Gitter (%, %)T e [0, 1]2 mit
neN*i jeNundO < i,j < n gegebenen Datensatz (%, %,zij)T e [0, 1]2 x R
(vgl. Abb. 9.11) eine geeignete approximierende Funktion zuzuordnen, die in geschickter
Weise aus Bernstein-Grundpolynomen 0y, : R — R,

bin(t) := (Z)zka —0"*F, teR,
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Abb. 9.11 Quadratische Git- 1.0

terdaten 0.8
0.6 L
0.4
0.2

Abb. 9.12 Tensorprodukt-
Bernstein-Grundpolynom b; 3 5

zusammengesetzt ist (hinsichtlich Grundlagen zu Bernstein-Grundpolynomen und ihrer
Anwendung im eindimensionalen Fall siehe z. B. [1]).

Im Folgenden werden diese polynomialen approximierenden Funktionen Schritt fiir
Schritt eingefiihrt und anschlieBend anhand eines kleinen Beispiels in ihrer Anwendung
gezeigt. Begonnen wird mit den sogenannten Tensorprodukt-Bernstein-Grundpolyno-
men, von denen eines exemplarisch in Abb. 9.12 skizziert ist.

Definition 9.9.1 Tensorprodukt-Bernstein-Grundpolynome

Esseieni, j,n € Nmit0 < i, j < n beliebig gegeben. Dann nennt man die Funktion
bi,j,n ’

bi,j,n N [0, 1]2 — R s
(x, y)T = bi,n(x)bj,n(y) s

das (i, j )-te Tensorprodukt-Bernstein-Grundpolynom vom Grad n. Dabei bezeich-
nen natiirlich by, (1) := (})t*(1—1)"* fiir 0 < k < n die bekannten Bernstein-Grund-
polynome vom Grad # in einer Variablen r € R. «

Die Tensorprodukt-Bernstein-Grundpolynome haben einige interessante Eigen-
schaften, von denen die wichtigsten im folgenden Satz festgehalten werden.

>  Satz 9.9.2 Eigenschaften der Tensorprodukt-Bernstein-Grundpolynome
Es seien i, j,n € N mit0 < i,j < nund (x,y)" € [0,1]? beliebig ge-
geben sowie in den Fillen der Extremaleigenschaft und der Zerlegungen der
Identititen auch noch n > 1. Dann gilt:

® bijn(x,y)=0 (Nichtnegativitiit)
o biju(: L)y =b;j,(x,y) (Extremaleigenschaft)
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e >, 7 —0 b, jn(x,y) =1 (Zerlegung der Eins)
e« >, Z;zo Zhija(x,y) =x (Zerlegung der x-Identitit)

o Y02 jothija(x,y) =y (Zerlegung der y-Identit:it)

Beweis Der Beweis ergibt sich durch einfaches Nachrechnen sowie durch Ausnutzung
der entsprechenden Ergebnisse fiir die Bernstein-Grundpolynome (vgl. dazu z. B. [1]). O

Mit Hilfe der Tensorprodukt-Bernstein-Grundpolynome kénnen nun approximierende
Funktionen in zwei Verinderlichen definiert werden, die sogenannten Tensorprodukt-
Bézier-Polynome.

Definition 9.9.3 Tensorprodukt-Bézier-Polynome

Es sei n € N* beliebig gegeben und (L, £ zj)T € [0, 1> x Rmit0 < i,j < nein

n’n’

iiber einem quadratischen Gitter gegebener Datensatz in R3. Dann bezeichnet man
die Funktion TBP,,

TBP,:[0,1> - R,
n n
(x, 0" = Zzzijbi,j,n(xsy) )

i=0 j=0

als approximierendes Tensorprodukt-Bézier-Polynom vom Hochstgrad n beziiglich
des gegebenen Datensatzes. <«

Beispiel 9.9.4
Es sei als zu approximierende Testfunktion die Funktion f,

f:0,1P->R,

(x, )" > sin(zrx) sin(y) ,

gegeben. Setzt man nun z. B. n := 5 und generiert aus f den zu approximierenden
Datensatz

Zi :=f(l§,é)=sin(l?n)sin(]?n), 0<ij<5,

dann lautet das zugehorige Tensorprodukt-Bézier-Polynom 7 B Ps,

TBPs:[0,1> > R,

5 5 . .
x, )"~ Z Z sin (l?”) sin (j?n)b,-,jj(x, y) .

i=0 j=0
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Abb. 9.13 Tensorprodukt-

Bézier-Polynom TBPs 1.0
0.8 )
0.6 i 27 ‘}t
SN

477177 SN

Lo ;f/lt’llm'.",'i D

0.2 1= A/ nlllllu',',,h..~~

0.0 >

00 02 04 06 08 10

In Abb. 9.13 ist 7B P5; zusammen mit den insgesamt 36 zu approximierenden Punk-
ten skizziert.

»  Bemerkung 9.9.5 Praxis der Tensorprodukt-Bézier-Polynome Die effizi-
ente Auswertung der Tensorprodukt-Bézier-Polynome kann mit Hilfe des
bekannten de Casteljau-Algorithmus fiir Polynome in Bézier-Darstellung
realisiert werden. Er ist dabei insgesamt (n + 2)-mal anzuwenden und somit
von der Komplexitit 0(n3) (weitere Details findet man z. B. in [2-5]).

9.10 Aufgaben mit Losungen
Aufgabe 9.10.1 Es sei als zu approximierende Testfunktion die Funktion f,

001> >R,
(x.3)" > exp(x) cos(y) .

gegeben. Setzen Sie n .= 8, und geben Sie fiir den aus [ erzeugten zu approximierenden

Datensatz

Zjj :=f(l§,é)=exp(l§)cos(%)’ 0515158’

das zugehorige Tensorprodukt-Bézier-Polynom T B Pg an.
Losung der Aufgabe Das gesuchte Tensorprodukt-Bézier-Polynom 7'B Pg lautet

TBP;:[0.1? >R,

(x, y)THZZexp( )cos(g) bijs(x,y).

i=0 j=0
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Selbsttest 9.10.2 Welche Aussagen iiber die polynomiale Approximation iiber Recht-
ecken sind wahr?

?+? Die Tensorprodukt-Bézier-Polynome bestehen aus Tensorprodukt-Bernstein-Grund-
polynomen.

747 Die Tensorprodukt-Bernstein-Grundpolynome sind Produkte iiblicher Bernstein-
Grundpolynome.

?+? Die Tensorprodukt-Bézier-Polynome interpolieren die vier Eckpunkte des gegebe-
nen Datensatzes.
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Klassische Strategien tiber Dreiecken 1 O

Im Folgenden verallgemeinern wir die multivariaten Visualisierungstechniken von
rechteckigen Teilmengen von R? auf dreieckige Mengen. Dies wird der i.Allg. vor-
liegenden Situation nicht gitterbasiert gegebenen Daten gerecht und rundet insofern die
Einfiihrung in die multivariaten Techniken ab. Wihrend man sich also im rechteckigen
Fall ein konkretes zu visualisierendes Objekt als Patchwork kleiner, mindestens stetig
aneinander gehefteter bilinearer Interpolierender vorzustellen hat, geht es im dreieckigen
Fall um die Modellierung des Objekt mittels mindestens stetig aneinander gehefteter li-
nearer Interpolierender, genauer kleiner Dreiecke. Wie man konkret zu diesen dreieckigen
Patches kommt, werden wir im Folgenden erarbeiten. Dabei sei schon hier darauf hinge-
wiesen, dass z. B. im Kontext der Gouraud- oder Phong-Schattierung exakt dieselben Vor-
und Nachteile vorhanden sind wie im rechteckigen Fall, so dass wir auf deren erneute
Formulierungen verzichten.

10.1 Lineare Interpolation iiber Dreiecken

Bei der linearen Interpolation iiber Dreiecken handelt es sich um eine einfache Strate-
gie, drei Punkte a, l; ,¢ desR?in moglichst direkter Form durch eine Fliche zu verbinden
(vgl. Abb. 10.1).

Um dies zu realisieren, definiert man eine geeignete Funktion iiber dem baryzentri-
schen Parametergebiet {(x, v, w)” € [0,1]* | u+v+w = 1}, die die gegebenen Punkte
interpoliert. Die Funktion wird genau einen Teil einer Ebene realisieren (bzgl. Ebenen
siehe z. B. [1]), und die Parameter konnen, wie durch den Namen bereits angedeutet, als
baryzentrische Koordinaten angesehen werden, die ebenfalls z. B. in [1] detailliert ein-
gefiihrt werden.

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthidlt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_10.
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Abb. 10.1 Lineare Interpolati- ¢
on iiber Dreieck

Definition 10.1.1 Lineare Interpolation liber Dreiecken

Es seien a, b ,¢ € R? beliebig gegeben. Dann erfiillt die Funktion LD,

LID : {(u,v,w)T € [0, 1P |u+v+w =1} > R?,
(u,v,w)T — ud + vb + wc ,

die Interpolationsbedingungen
LID(1,0,0)=a, LID(0,1,0)=5b, LID(0,0,1)=Z¢.

Die Funktion LID wird lineare Interpolationsfunktion iiber {(u,v, w)” € [0, 1] |
u + v + w = 1} beziiglich der gegebenen Punkte d, b, ¢ genannt. <«

Beispiel 10.1.2

Gegeben seien die Punkte @ := (0,0,2)7, 5 := (1,0,3)” und & := (0, 1,2)”. Dann
lautet die zugehorige lineare Interpolationsfunktion LD : {(u,v, w)” € [0,1]* |
u+v+w=1} - R3

u 0 1 0
v]|—ul0l+tv]j0)l+w]l
w 2 3 2

Die Funktion ist in Abb. 10.2 skizziert.

»  Bemerkung 10.1.3 Programmierung baryzentrischer Koordinaten Eine
einfache Moglichkeit, baryzentrische Koordinaten zu generieren und pro-
grammtechnisch abzuarbeiten, konnte z. B. wie folgt aussehen:

public void baryzentrisch (int n)
{

double u,v,w;

for (int i=0;i<=n;i++)
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Abb.10.2 Lineare Interpolati-
on tiber Dreieck

for (int j=0;j<=n-1i;j++)

{
int k=n-1i-3j;
u=(double) i/n; v=(double)j/n; w=(double)k/n;
System.out.println (u+" "+v+" "+w) ;

10.2 Aufgaben mit Losungen

Aufgabe 10.2.1 Gegeben seien die Punkte a := (1,4,2)7, b = (1,8,3)" und
¢ := (=6,1,2)". Bestimmen Sie die zugehirige lineare Interpolationsfunktion LID :
{,v,w)T € [0,1P |u+v+w =1} - R>.

Losung der Aufgabe Die gesuchte lineare Interpolationsfunktion LID : {(u,v, w)” €
[0,1 |u + v+ w = 1} — R3 ergibt sich als

u 1 1 —6
v uld4|l+o|8l+tw] 1
w 2 3 2

Selbsttest 10.2.2 Welche Aussagen iiber die lineare Interpolation tiber Dreiecken sind
wahr?

?7—? Die drei Punkte bei der linearen Interpolation iiber Dreiecken miissen verschieden
sein.

747 Bei zwei identischen Punkten erhilt man die Verbindungsstrecke der beiden ver-
schiedenen Punkte.

747? Wenn alle drei Punkte identisch sind, erhélt man genau den Punkt.
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10.3 Gouraud-Schattierung liber Dreiecken

Bei der Gouraud-Schattierung iiber Dreiecken handelt es sich um die naheliegende
Verallgemeinerung der Idee der Gouraud-Schattierung iiber Rechtecken. Dabei werden
zundchst wieder die Farben des darzustellenden Flichenstiicks an dessen Eckpunkten
(engl. vertices) berechnet. Dies geschieht auch hier durch Bildung arithmetischer Mittel
der Farben aller Flichenstiicke, die diesen Eckpunkt gemeinsam haben. Treffen also z. B.
an einem Eckpunkt fiinf Flachenstiicke mit den rgb-Farb- bzw. Grauwerten f O <0, 1
bzw. g(i ) e [0, 1] fiir 1 <i <5 zusammen, dann ordnet man dem Eckpunkt den rgb-Farb-
bzw. Grauwert

5

5
- 1 > 1 ;
= gX:f(z) bzw. g:= gX:g(z)
i=1

i=1

zu. Dabei darf natiirlich anstelle des rgb-Farbmodells auch wieder jedes andere Farbmo-
dell zugrunde liegen. Daran schlieft dann die eigentliche Gouraud-Schattierung an, die
fiir jedes Fldchenstiick einzeln durchzufiihren ist. Speziell bei der Gouraud-Schattierung
iiber Dreiecken wird jedem Punkt auf der durch lineare Interpolation der drei jeweiligen
Eckpunkte a, l; ,¢ € R3 entstehenden Fliche genau ein Farb- oder Grauwert zugeordnet,
der seinerseits ebenfalls durch lineare Interpolation der Farb- oder Grauwerte der Eck-
punkte entsteht (vgl. Abb. 10.3).

Um die Notation wieder iibersichtlich zu halten, wird ab jetzt nur noch der Fall von
rgb-Farbwerten und nicht mehr der Grauwert-Fall betrachtet. Desweiteren wird jedem
Punkt ¥ € R? ein rgb-Farbwert ]F € [0, 1]® zugeordnet und dies in einem erweiterten
Punkt X/ € R* x [0, 1]® notiert,

)_éf = ()C],)Cz,)C3,f1,f2,f3)T S R3 X [0, 1]3 .

Abb. 10.3 Gouraud-Schattie- ¢
rung iiber Dreieck
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Definition 10.3.1 Gouraud-Schattierung tiber Dreiecken

Es seien die durch zugehdrige rgb-Farbwerte erweiterten Punkte dy, l;f, ¢r € R3 x
[0, 1]3 beliebig gegeben. Dann erfiillt die Funktion GSD,

GSD : {(u,v,w)T €0, 1P |[u+v+w=1} - R3x][0,1]?,
(u,v,w)" > udy + vbhy + Wiy ,
die Interpolationsbedingungen

GSD(1,0,0) =d;. GSD(0,1,0) = by, GSD(0.0.1) = &.

Die Funktion GSD wird Gouraud-Schattierungsfunktion iiber {(u,v, w)! e
[0,1]* | u + v + w = 1} beziiglich der erweiterten Punkte d, by, ¢; genannt. <€

Beispiel 10.3.2
Gegeben seien die erweiterten Punkte Zlf = (0,0,2,1,0,0)7, 1;f =
(1,0,3,0,1,0)" und é; := (0,1,2,0,0,1)”. Dann lautet die zugehorige Gour-
aud-Schattierungsfunktion GSD : {(u,v,w)" € [0,1P |u+v+w = 1} —
R3 x [0, 173,

0 1 0
0 0 1
u
= u 2 +v 2 +w 2
v ] 0 0
w
0 1 0
0 0 1

Die entstehende Schattierung ist in Abb. 10.4 skizziert.

Abb. 10.4 Gouraud-Schattie- 4.0

¢
rung iiber Dreieck
ol
.&mﬁ 1.0 b
0.5

(=]

2.0
1.0

0.0 | 1 | | |
0.0 0.2 0.4 0.6 0.8 1.0
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10.4 Aufgaben mit Losungen

Aufgabe 10.4.1 Gegeben seien die erweiterten Punkte Zif = (1,4,2,0.2,0.3,0.4)7,
l;f = (1,8,3,0.5,0.5,0.5)" und ¢y := (—6,1,2,0.7,0.8,0.9)". Bestimmen Sie die zu-
gehorige Gouraud-Schattierungsfunktion GSD : {(u,v,w)” € [0,1} |u +v+w =
1} — R3x [0, 1]

Losung der Aufgabe Die gesuchte Gouraud-Schattierungsfunktion GSD : {(u,v, w)”
€0, 1P |u+v+w =1} - R?x [0, 1]? ergibt sich als

1 1 —6
4 8 1
" 2 3 2
v|—u +v +w
0.2 0.5 0.7
0.3 0.5 0.8
0.4 0.5 0.9

Selbsttest 10.4.2 Welche Aussagen iiber die Gouraud-Schattierung iiber Dreiecken sind
wahr?

?+? Die Gouraud-Schattierung iiber Dreiecken beruht auf der linearen Interpolation.

?+? Die Gouraud-Schattierung tiber Dreiecken ist sowohl fiir Farb- als auch fiir Grauwer-
te realisierbar.

74? Die Gouraud-Schattierung iiber Dreiecken wird auch als Farbinterpolationsschattie-
rung bezeichnet.

?7—? Die Gouraud-Schattierung iiber Dreiecken wird auch Flat-Shading genannt.

10.5 Phong-Schattierung iiber Dreiecken

Bei der Phong-Schattierung iiber Dreiecken handelt es sich um die naheliegende Verall-
gemeinerung der Idee der Phong-Schattierung iiber Rechtecken. Dabei werden zunéchst
wieder die Normalenvektoren des darzustellenden Flidchenstiicks an dessen Eckpunkten
berechnet. Dies geschieht auch hier durch Bildung arithmetischer Mittel der Normalen-
vektoren aller Flichenstiicke, die diesen Eckpunkt gemeinsam haben, und anschlieBender
neuer Normierung. Treffen also z. B. an einem Eckpunkt fiinf Flachenstiicke mit den Nor-
malenvektoren 7@ e [—1, 1]3, 1 < i < 5, zusammen, dann ordnet man dem Eckpunkt
den Vektor

noi=

Xs:ﬁm
i=1

W —
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[

Abb. 10.5 Phong-Vektoren
iber Dreieck

Ql

zu und normiert danach den Vektor 7 wieder auf Linge 1 (falls 7 = 0 gilt, liegt ei-
ne sehr spezielle Situation vor, die einer besonderen Behandlung bedarf). Daran schlieft
dann die eigentliche Phong-Schattierung an, die fiir jedes Flachenstiick einzeln durchzu-
fiihren ist. Speziell bei der Phong-Schattierung iiber Dreiecken wird jedem Punkt auf
der durch lineare Interpolation der drei jeweiligen Eckpunkte a, b ,¢ € R? entstehenden
Fldche genau ein sogenannter Phong-Vektor zugeordnet, der seinerseits ebenfalls durch
lineare Interpolation der Normalenvektoren der Eckpunkte entsteht (vgl. Abb. 10.5).
AnschlieBend werden diese Phong-Vektoren wieder auf Linge 1 normiert, wobei der sel-
tene Sonderfall, dass ein oder mehrere dieser Vektoren gleich dem Nullvektor sind, wieder
einer speziellen Behandlung bedarf.

Zur kompakten Definition der Phong-Schattierung iiber Dreiecken wird wieder jedem
Punkt ¥ € R? ein Phong-Vektor 7i € [—1, 1]? zugeordnet und dies in einem erweiterten
Punkt %, € R? x [—1, 1]? notiert,

Xn 0= (X1, X2, X3, 11,10, 13)T € R® x [—1,1]3.

Definition 10.5.1 Phong-Schattierung tiber Dreiecken

Es seien die durch zugehorige Normalenvektoren erweiterten Punkte a,,, l;n, ¢, € R3x
[—1, 1]? beliebig gegeben. Dann erfiillt die Funktion PSD,

PSD : {(u,v,w)T €[0,1P Ju+v+w=1} >R x[-1,1]?,
(u,v,w)T — ud, + vb, + wc, ,

die Interpolationsbedingungen
PSD(1,0,0) =a,, PSD(0,1,0)= l;n, PSD(0,0,1) = ¢,.

Die Funktion PSD wird Phong-Schattierungsfunktion iiber {(u,v, w)” € [0,1]? |
u + v + w = 1} beziiglich der erweiterten Punkte d,, b,, ¢, genannt. <«



168

10 Klassische Strategien tiber Dreiecken

Abb. 10.6 Phong-Vektoren

c

. 4.
iiber Dreieck 0
3.0
2.0 ¥« 1.0 b
a
1.0 }— 05
0.0 | | | | |
0.0 0.2 0.4 0.6 0.8 1.0

Beispiel 10.5.2

Gegeben seien die erweiterten Punkte 4, := (0,0,2,0.7,0,0.7)7, l;,, =
(1,0,3,0.9,0.4,0)7 und ¢, := (0,1,2,-0.9,0.4,0)”. Dann lautet die zugehori-
ge Phong-Schattierungsfunktion PSD : {(u,v,w)” € [0,1P |u +v +w =
1} — R3 x [-1,1]3,

0 1 0
0 0 1
u
= u +v : +w 2
v 0.7 0.9 ~0.9
w
0 0.4 0.4
0.7 0 0

Die entstehenden Phong-Vektoren sind in Abb. 10.6 skizziert.

10.6 Aufgaben mit L6sungen

Aufgabe 10.6.1 Gegeben seien die erweiterten Punkte d, := (1,4,2,0.6,—-0.6,0.6)7,
b, == (1,8,3,0.6,0.6,0.6) und &, := (—6,1,2,0.6,—0.6, —0.6)”. Bestimmen Sie die

zugehdrige Phong-Schattierungsfunktion PSD : {(u,v,w)" € [0,1P |u + v+ w =

1} - R3x [-1,1]%

Losung der Aufgabe Die gesuchte Phong-Schattierungsfunktion PSD : {(u,v, w)” €
0,17 |u+v+w =1} = R? x [—1, 1]? ergibt sich als

1 1 —6
4 8 1
u
> u + v + w 2
v 0.6 0.6 0.6
—0.6 0.6 —0.6

0.6 0.6 —0.6
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Selbsttest 10.6.2 Welche Aussagen iiber die Phong-Schattierung iiber Dreiecken sind
wahr?

?+? Die Phong-Schattierung iiber Dreiecken beruht auf der linearen Interpolation.

74?7 Die Phong-Schattierung iiber Dreiecken orientiert sich an den Normalenvektoren der
Teilflachen.

74?7 Die Phong-Schattierung iiber Dreiecken heif3t auch Normalenvektorinterpolations-
schattierung.

7—? Die Phong-Schattierung iiber Dreiecken wird auch Flat-Shading genannt.

10.7 Transfinite Interpolation iiber Dreiecken

Bei der transfiniten Interpolation iiber Dreiecken handelt es sich wieder um eine na-
heliegende Ubertragung der entsprechenden Ergebnisse fiir Rechtecke auf den Fall von
Dreiecken. Bei der ersten Art der transfiniten Interpolation iiber Dreiecken geht es da-
bei um eine einfache Strategie, zwei in einem gemeinsamen Punkt beginnende Kurven
c1,¢; 1 [0,1] — R3 in R? in moglichst direkter Form durch eine Fliche zu verbinden
(vgl. Abb. 10.7).

Um dies zu realisieren, definiert man wieder eine geeignete interpolierende Funktion,
hier allerdings nicht iiber dem quadratischen Parameterintervall [0, 1]*> € R?, sondern
iiber dem baryzentrischen Parametergebiet {(u,v,w)” € [0,1]? |u +v +w = 1}.
Die in der folgenden Definition explizit enthaltene Behauptung hinsichtlich der Interpola-
tionseigenschaften kann leicht durch Einsetzen verifiziert werden.

Definition 10.7.1 Transfinite Interpolation liber Dreiecken

Es seien zwei Kurven ¢y, ¢; : [0, 1] — R? gegeben, die der Schnittpunktbedingung
¢1(0) = ¢,(0) geniigen. Dann erfiillt die Funktion 71D,

TID : {(u,v,w)" €0, 1P |u+v+w=1} - R3,
u 1) + v
+u ! u—+v

(u,v,w)" —

2 (v),

die Interpolationsbedingungen

TID(u,0,1—u)=c(u), uel01],
TID@O,v,1 —v) =c(v), vel01].

Abb.10.7 Transfinite Interpo-
lation iiber Dreieck
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Die Funktion TID wird transfinite Interpolationsfunktion iiber {(u,v,w)’ €
[0,1* | u + v + w = 1} beziiglich der gegebenen Kurven ¢, ¢, genannt, wobei
im Fall, dass die auftauchenden Nenner 0 werden, die stetige Fortsetzung zu betrach-
tenist. <«

Beispiel 10.7.2
Gegeben seien die beiden Kurven ¢y, ¢; : [0, 1] — R3 gemiB

o (1) == 0 und
2.5+2,/0.25— (1 — 0.5
0
(1) =

2.5-2,/0.25— (1 —0.5)?

fir ¢+ € [0, 1]. Offensichtlich ist die Schnittpunktbedingung c;(0) = c¢,(0)
erfiillt. Somit lautet die zugehorige transfinite Interpolationsfunktion 7/D :
{,v,w)T €[0,1P |u +v+w =1} > R3,

U U
U
=
u—+v
w 2.5+ 24/0.25 — (u — 0.5)2
0
v
u-+v

2.5-2,/025— (v —0.5)2

Die Funktion ist in Abb. 10.8 skizziert. Sie stellt eine Fldche dar, die zwei durch
die beiden vorgegebenen Kurven definierte Halbkreise (einer nach oben und einer
nach unten gedffnet) miteinander verbindet. Dabei sind die Halbkreise aufgrund der
unterschiedlichen Skalierung der Achsen sowie der perspektivischen Verzerrung nur
als Bogen erkennbar.

Bei der nédchsten Art der transfiniten Interpolation iiber Dreiecken handelt es sich
um eine etwas kompliziertere Strategie, um insgesamt drei Kurven ¢y, ¢y, ¢35 : [0,1] —
R3 in R?, die noch gewissen Bedingungen geniigen miissen, in moglichst direkter Form
durch eine Flidche zu verbinden (vgl. Abb. 10.9). Diese Technik wird in der Literatur
in Analogie zu der Bezeichnung im Fall der Rechtecke als Coons-Interpolation iiber
Dreiecken bezeichnet.
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Abb.10.8 Transfinite Interpo-
lation iiber Dreieck

1o 03

0.0 ! ! ! | !

Abb.10.9 Coons-Interpolati-
on tiber Dreieck

Das genaue Vorgehen wird wieder in einer prédzisen Definition festgehalten, deren zu-
sitzliche Behauptung hinsichtlich der erhaltenen Interpolationseigenschaften auch hier
leicht durch Einsetzen verifiziert werden kann.

Definition 10.7.3 Coons-Interpolation iiber Dreiecken

Es seien drei Kurven ¢, ¢s,¢3 @ [0,1] — R? gegeben, die den Schnittpunktbedin-
gungen ¢ (0) = c(1), ¢;(1) = ¢3(0) und c3(1) = ¢,(0) gentigen. Dann erfiillt die
Funktion CID,

CID : {(u,v,w)T €[0,1P |u+v+w=1} >R,

T uw uv vu vw
(u,v,w)" > — wC3(w) +3 +w01(u) + +w01(u) + +wcz(v)
+ 2w+ 2 )
u+v utov
die Interpolationsbedingungen
CID(u,1—u,0)=c(u), u €0,1],
CID0,v,1—v) =c(v), vel0,1],

CID(1—w,0,w) = c3(w), w € [0,1].
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Abb.10.10 Coons-Interpolati- 20

on

iiber Dreieck

0.0 0.5 1.0 1.5 2.0

Die Funktion CID wird Coons-Interpolationsfunktion iiber {(u,v, w)” € [0,1]? |
u + v + w = 1} beziiglich der gegebenen Kurven cy, 3, ¢3 genannt, wobei im Fall,
dass einzelne Nenner 0 werden, wieder jeweils die stetige Fortsetzung zu betrachten
ist. «

Beispiel 10.7.4
Gegeben seien die drei Kurven ¢y, ¢;, ¢ : [0, 1] — R? gemiB

2t — 12 t2—1t 1—1¢2
a@)y:=12-¢1, o)=]t—1 und  c3() = | -3
P = -1 —t

fiir ¢+ € [0, 1]. Man priift leicht nach, dass die Kurven den Schnittpunktbedin-
gungen c;(0) = ¢2(1), ¢1(1) = ¢3(0) und c3(1) = ¢(0) geniigen. Somit lautet
die zugehorige Coons-Interpolationsfunktion C/D : {(u,v,w)’ € [0,1]® |
u+v+w=1 - R3

uw(1—w?) + uv(2u—u?)) + vuQu—u?) + vw(v2—v) + wu(l—w?) + wo(v2—v)
u

v+w3 121+103 %4+u3) u+w 5 u+v
— uw(—w’) wv(u-—u’) vu(u—u’) vw(v—1) wu(—w>) wv(v—1)
@ vt+w + v3+w4 + u3+w4 + U+w + u+v + u+tv
uw(—w) uv(u’—u®) vu(u’—u®) vw(v’—1) wu(—w) wo(v°—1)
w vt+w + vt+w u+w + u+w + u+v + u+v

Die Funktion ist in Abb. 10.10 skizziert und realisiert schon eine recht komplizier-
te, aber geometrisch angemessene flichenmifige Fiillung des Raums zwischen den
drei Kurven.
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10.8 Aufgaben mit L6sungen

Aufgabe 10.8.1 Gegeben sei ein beliebiger Punkt @ € R3 und die beiden durch ihn
gegebenen identischen trivialen Kurven cy,c; : [0, 1] — R3,

ci(t)y:=a und c(t):=a,

fiirt € [0, 1]. Zeigen Sie, dass die zugehorige transfinite Interpolationsfunktion TID :
{u,v,w)T € [0,1P | u+v+w = 1} — R3 existiert und in diesem speziellen Fall
genau den gegebenen Punkt a reproduziert.

Losung der Aufgabe Die gesuchte transfinite Interpolationsfunktion 71D : {(u, v, w)”
€ 0,1 | u + v+ w = 1} — R? existiert, denn die beiden trivialen Kurven erfiillen of-
fenbar die Schnittpunktbedingung c;(0) = ¢,(0). Damit ergibt sich TID : {(u,v, w)" €
0,1 |u+v+w=1} - R*als

v u o v

u+vcl(v)+u+v62(v)=u+va+u+v

TID(u,v,w) = a=d.
Aufgabe 10.8.2 Gegeben sei ein beliebiger Punkt a € R> und die drei durch ihn gege-
benen identischen trivialen Kurven cy,c; : [0, 1] — R3,

ci(t) = a, (1) = a und c3(t):=a,

fiir t € [0,1]. Zeigen Sie, dass die zugehirige Coons-Interpolationsfunktion
CID : {(u,v,w)T € 0,1 |u+v+w = 1} — R? existiert und in diesem spe-
ziellen Fall genau den gegebenen Punkt a reproduziert.

Losung der Aufgabe Die gesuchte Coons-Interpolationsfunktion CID : {(u,v, w)” €
[0,1* | u + v 4+ w = 1} — R3 existiert, denn die drei trivialen Kurven erfiillen offenbar
die Schnittpunktbedingungen ¢;(0) = c,(1), ¢1(1) = ¢3(0) und c3(1) = ¢,(0). Damit
ergibt sich sich CID : {(u,v,w)" €[0,1? |u +v+w =1} — R3als

uw uv vu vw

ID = u u
CID(u,v,w) U+w€3(w)+v+wcl( )+u+wcl( )+u+w02(v)
wu wov
+ c3(w) + c2(v)
u—+v u+v
uw uv vu rw wu wv

a a+ a—+ a —+ a —+ a
v+ w v+ w u+w U+ w u-+v u-+v

=u+v+wya=a.
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Selbsttest 10.8.3 Welche Aussagen iiber die transfinite Interpolation iiber Dreiecken sind
wahr?

7—? Bei der transfiniten Interpolation iiber Dreiecken werden nur endlich viele Punkte
interpoliert.

7—? Die transfinite Interpolation iiber Dreiecken beruht auf der bilinearen Interpolation.

?+7? Die transfinite Interpolation iiber Dreiecken interpoliert keine diskreten Punkte, son-
dern Kurven.

7—? Die Kurven der transfiniten Coons-Interpolation miissen keine besonderen Bedin-
gungen erfiillen.

10.9 Polynomiale Approximation liber Dreiecken

Nachdem in den vorausgegangenen Abschnitten ausschlielich interpolierende Strate-
gien iiber baryzentrischen Parametergebieten in R* diskutiert wurden, soll es im Fol-
genden wieder um eine rein approximierende Strategie gehen. Die generelle Idee der
einfachsten polynomialen Approximation iiber Dreiecken besteht darin, dem iiber dem
baryzentrischen Gitter (1. £, %)7 € [0, 1] mitn € N*,i,j .k e Nundi + j +k =n
gegebenen Datensatz (”1;, %, % Zijk)T € [0,1]* x R (vgl. Abb. 10.11) eine geeignete ap-
proximierende Funktion zuzuordnen, die wieder in geschickter Weise aus Funktionen
zusammengesetzt sind, die den bekannten Bernstein-Grundpolynomen &hnlich sind.

Im Folgenden werden diese polynomialen approximierenden Funktionen Schritt fiir
Schritt eingefiihrt und anschlieBend anhand eines kleinen Beispiels in ihrer Anwendung
gezeigt. Begonnen wird mit den sogenannten baryzentrischen Bernstein-Grundpolyno-
men, von denen eines exemplarisch in Abb. 10.12 skizziert ist.

Abb. 10.11 Baryzentrische 1.0
Gitterdaten 0.8

0.6 188
04 o
0.2

Abb. 10.12 Baryzentrisches 0.5 1.0
Bernstein-Grundpolynom '

04 =
bi2ss 7N
20, RIS
03 ;;ii,g@ﬁyAuﬁxg\ .
22 b AVAVAVAS
0.2 S RARIIION
SITDAAARTIN

T
00 X AVZAN A\

0.0 0.2 0.4 0.6 0.8 1.0



10.9 Polynomiale Approximation tiber Dreiecken 175

Definition 10.9.1 Baryzentrische Bernstein-Grundpolynome

Es seien i, j,k,n € N miti + j + k = n beliebig gegeben. Dann nennt man die
Funktion b; j 4,

bijin: {u,v,w) €0, 1P [lu+v+w=1} >R,

(. v, w)" > “

vl w

il kl
das (i, j, k)-te baryzentrische Bernstein-Grundpolynom vom Grad n. <«

Die baryzentrischen Bernstein-Grundpolynome haben einige interessante Eigen-
schaften, von denen die wichtigsten im folgenden Satz festgehalten werden.

»  Satz 10.9.2 Eigenschaften baryzentrischer Bernstein-Grundpolynome
Es seien i, j,k,n € Nmiti + j +k = n und u,v,w)’ e [0, 1]3 mit
u 4+ v+ w = 1 beliebig gegeben sowie in den Fillen der Extremaleigenschaft
und der Zerlegungen der Identitdten auch noch n» > 1. Dann gilt:

o bijin(u, p w) >0 (Nichtnegativitét)

o b /kn(" o ") > b jxa(u,v,w) (Extremaleigenschaft)

o > k=0 bijra(u,v,w) =1 (Zerlegung der Eins)
i+j+k=n

o Y ko Lhija(uiv,w) =u (Zerlegung der u-Identit:it)
i+j+k=n ]

o > k0 /;b,-_ jkn(U, v, W) = (Zerlegung der v-Identitiit)
i+j+k=n

o > k0 %b,-, jrn v, w) = w (Zerlegung der w-Identitit)
i+j+k=n

Beweis Der Beweis ergibt sich durch einfaches Nachrechnen und durch Ausnutzung der
binomischen Summenformel (vgl. dazu z. B. [2]). O

Mit Hilfe der baryzentrischen Bernstein-Grundpolynome kénnen nun approximierende
Funktionen in drei baryzentrischen Verdnderlichen definiert werden, die sogenannten ba-
ryzentrischen Bézier-Polynome.

Definition 10.9.3 Baryzentrische Bézier-Ponnome

Es sei n € N* beliebig gegeben und (n . n,z,jk)T €0, 1P xRmiti +j +k =n
ein iiber einem baryzentrischen Gitter gegebener Datensatz in R3. Dann bezeichnet
man die Funktion BBP,,

BBP, : {(u,v,w)" €[0,1P |u+v+w=1} >R,
(U,v,w)T = Z Zijkbi.j.k,n(u,v,w),

i.jk=0
i+j+k=n
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Abb. 10.13 Baryzentrisches 07 —
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als approximierendes baryzentrisches Bézier-Polynom vom Hochstgrad n beziiglich
des gegebenen Datensatzes. <«

Beispiel 10.9.4
Es sei als zu approximierende Testfunktion die Funktion f,

fi{,v,w) €01 |lu+v+w=1} >R,

(u,v,w)" — sin(ru) sin(zwv) sin(zw) ,

gegeben. Setzt man nun z. B. n := 5 und generiert aus f den zu approximierenden
Datensatz

e (LB anl(F Y (BN (5B it i vk =
z,]k.—f(s,s,s)—sm(5)s1n(5)s1n(5), i+j+k=5,

dann lautet das zugehorige baryzentrische Bézier-Polynom BB Ps,

BBPs : {(u,v,w)T €[0,1P |u+v+w=1} >R,

7 L fim\ . (jm\ . (k=
s Uy = = = bl j s Uy .
(u,v,w)” i;{) s1n( s )sm( s )sm( z ) ks, v, w)

i+j+k=5

In Abb. 10.13 ist BBP5; zusammen mit den insgesamt 21 zu approximierenden
Punkten skizziert.

Bemerkung 10.9.5 Praxis der baryzentrischen Bézier-Polynome Die effi-
ziente Auswertung der baryzentrischen Bézier-Polynome kann wieder mit
Hilfe eines Algorithmus vom de Casteljau-Typ realisiert werden. Details
hierzu und zu weiteren interessanten Eigenschaften der baryzentrischen Bé-
zier-Polynome findet man z. B. in [3-6].
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10.10 Aufgaben mit Lésungen
Aufgabe 10.10.1 Es sei als zu approximierende Testfunktion die Funktion f,

il o, w) €0, 1P |lu+v+w=1 >R,
(u,v, w)" > exp(u) cos(v) sin(w) ,

gegeben. Setzen Sie n .= 8, und geben Sie fiir den aus [ erzeugten zu approximierenden
Datensatz

A . . X
Zijk::f(lg,é,g):eXP(%)COS(é)Sin(g), i+j+k=8,

das zugehorige baryzentrische Bézier-Polynom BB Pg an.
Losung der Aufgabe Das gesuchte baryzentrische Bézier-Polynom BB Pg lautet

BBPs: {(u,v,w) €[0,1P |u+v+w=1} >R,

(u,v,w)" Z exp (lg) cos (é) sin (g)bi,j,k,g(u, v, w) .

i.jk=0
i+j+k=8
Selbsttest 10.10.2 Welche Aussagen iiber die polynomiale Approximation iiber Drei-
ecken sind wahr?

747 Die baryzentrischen Bézier-Polynome bestehen aus baryzentrischen Bernstein-
Grundpolynomen.

?+7? Die baryzentrischen Bernstein-Grundpolynome sind Funktionen baryzentrischer Ko-
ordinaten.

747 Die baryzentrischen Bézier-Polynome interpolieren die drei Eckpunkte des gegebe-
nen Datensatzes.
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Einfilhrung in die Kryptografie 11

Die sichere und vor Lesen durch Dritte geschiitzte Ubermittlung von Daten und Informa-
tionen aller Art spielt im Zeitalter des Word Wide Web eine immer grofiere Rolle. Im
Folgenden sollen deshalb einige grundlegende Verfahren vorgestellt werden, mit denen
eine geschiitzte Kommunikation weitgehend moglich ist. Man bezeichnet die Wissen-
schaft, die sich mit diesen Techniken beschiftigt, als Kryptografie und unterscheidet in
diesem Zusammenhang prinzipiell zwischen zwei Prototypen von Verschliisselungsver-
fahren: den symmetrischen Verfahren und den asymmetrischen Verfahren.

Um einen ersten Eindruck zu erhalten, worum es sich dabei handelt, wird im Folgenden
ein kleines Beispiel betrachtet, welches zunichst ein symmetrisches Verfahren behan-
delt.

Beispiel 11.0.1
Alice mochte Bob per SMS die Ziffernfolge des Zahlenschlosses ihres Motorrol-
lers tibermitteln, hat aber Sorge, dass diese SMS vielleicht von Bobs Freund Peter
gelesen werden konnte, dem Bob bisweilen sein Handy leiht. Zum Gliick fallt ihr
ein, dass sie und Bob eine Zahl verbindet, die wahrscheinlich (hoffentlich) nur die
beiden kennen. Um also die Ziffernfolge 3842 ihres Zahlenschlosses sicher zu tiber-
mitteln, schreibt sie Bob folgende SMS:

Hi Bob, zieh von 5360 das Sechsfache des Produkts aus Tag und Monat ab, an
dem wir uns kennengelernt haben. Gruf3 Alice.

Als Bob die SMS erhilt, ist er zunichst etwas erstaunt, erinnert sich dann aber
schnell an den 23.11, an dem er Alice zum ersten Mal getroffen hat, und berechnet

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_11.
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Alice Bob
k=1518 k=1518
m = 3842

c=3842+1518
c=5360 —_— — 5360 — 1518
m = 3842

Abb. 11.1 Symmetrische Verschliisselung

die Ziffernfolge des Zahlenschlosses als:
5360 —6-23-11 = 5360 — 1518 = 3842 .

Der prinzipielle Ver- und Entschliisselungsablauf ist nochmals zusammenfassend
in Abb. 11.1 skizziert, wobei die iiblichen Abkiirzungen m fiir message (Klartext,
plaintext, cleartext), k fiir key (Schliissel) und c fiir ciphertext (Chiffretext, crypto-
text, cryptogram) benutzt werden.

Die im obigen Beispiel gewihlte Verschliisselung wird als symmetrisch bezeichnet, da
Alice und Bob iiber denselben Schliissel verfiigen und ihn benutzen, um zu ver- und ent-
schliisseln. In diesem einfachen Fall war der Schliissel k die Zahl 6 - 23 - 11 = 1518, die
zum Verschliisseln addiert und zum Entschliisseln subtrahiert werden musste. Die Gefahr
bei dieser Art von Verschliisselung liegt auf der Hand. Wenn jemand die Schliisselverein-
barungsdetails kennt, im obigen Beispiel also den Tag des ersten Treffens von Bob und
Alice, dann ist die Vertraulichkeit der Nachricht gebrochen. Kritisch ist also der sogenann-
te Schliisseltausch bzw. die Schliisselvereinbarung, bei denen sichergestellt sein muss,
dass keine dritte Person Kenntnis davon hat.

Auf den ersten Blick sieht es so aus, als ob dieses Problem generell unvermeidbar ist,
wenn man vertrauliche Informationen austauschen mochte. Das ist jedoch nicht der Fall,
wenn man sich namlich eines sogenannten asymmetrischen Verfahrens bedient. Dazu
zunichst wieder ein kleines Beispiel.

Beispiel 11.0.2
Alice mochte Bob erneut per SMS eine vertrauliche Information zukommen las-
sen, diesmal die Geheimnummer ihrer Kreditkarte, die sie Bob geliehen hat. Da sie



N EinflUhrung in die Kryptografie 183

wieder Sorge hat, dass diese SMS vielleicht von Bobs Freund Peter gelesen wer-
den konnte und dieser inzwischen den geheimen Schliissel basierend auf dem Tag
ihres ersten Treffens mit Bob kennt, greift sie auf eine andere mit Bob abgesproche-
ne Verschliisselung zuriick. Dazu bedarf es insgesamt vier verschiedener Schliissel,
genauer zwei offentlicher Schliissel und zwei privater (geheimer) Schliissel. Die
offentlichen Schliissel sind, wie der Name schon sagt, allgemein bekannt (engl. pu-
blic keys) und lauten im vorliegenden Fall a,, := 25 fiir Alice und b, := 8 fiir Bob.
Entsprechend bezeichnen a; := 4 und b; := 125 die privaten (geheimen) Schliissel
von Alice bzw. von Bob, die nur diesen bekannt sind (engl. secret keys). Genau-
er gilt, dass nur Alice ihren privaten Schliissel a; kennt und nur Bob sein privater
Schliissel b; bekannt ist! Um nun also die Ziffernfolge 7356 ihrer Geheimzahl fiir
die Kreditkarte sicher zu tibermitteln, berechnet Alice zunichst

7356 - by, - a; = 7356 - 8 - 4 = 235392

und schreibt anschlieBend Bob folgende SMS:

Hi Bob, die mit deinem o6ffentlichen und meinem privaten Schliissel berechnete
Zahl lautet 235392. Gruf} Alice.

Als Bob die SMS erhilt, fillt ihm sofort ein, was er zu tun hat. Er nimmt die
erhaltene Zahl und multipliziert sie mit Alice offentlichem Schliissel und seinem
privaten Schliissel und erhélt

235392 - a, - by = 235392 - 25 - 125 = 735600000 .

Jetzt muss er lediglich noch die hinteren Nullen streichen, bis eine vierstellige Zahl
iibrig bleibt, und hat so in verschliisselter Form die Geheimzahl erhalten. Der prinzi-
pielle Ver- und Entschliisselungsablauf ist nochmals zusammenfassend in Abb. 11.2
skizziert.

Die im obigen Beispiel verwandte asymmetrische Verschliisselung, die dadurch aus-
gezeichnet ist, dass Ver- und Entschliisselung mit verschiedenen Schliisseln vorgenom-
men werden, ist nur dann wirklich sicher, wenn das eigentliche Ver- und Entschliisselungs-
verfahren geheim bleibt. Das ist natiirlich i. Allg. nicht der Fall! Insbesondere wissen Alice
und Bob sehr wahrscheinlich, dass ihre Schliisselpaare gerade so gewéhlt sind, dass ihr je-
weiliges Produkt eine Zehnerpotenz ergibt. Mit dieser Information konnte also Bob sofort
den privaten Schliissel von Alice bis auf den Faktor einer Zehnerpotenz genau bestimmen
und umgekehrt ebenfalls Alice den privaten Schliissel von Bob.

Besser wire es, wenn es auch bei offentlich bekanntgegebenem Verfahren (nahezu)
unmoglich ist, vom 6ffentlichen Schliissel auf den privaten Schliissel eines Teilnehmers
zu schlieen. Entsprechendes gilt natiirlich auch fiir symmetrische Verfahren: Auch bei
bekanntem symmetrischen Verfahren sollte dessen Sicherheit nicht durch die Geheimhal-
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Alice Bob
ag=4 —_— a, =25
b,=38 -~ by =125
m= 7356
c=7356-4-8
c=235392 — — 235392-25-125

m = 735600000
m= 7356

Abb. 11.2 Asymmetrische Verschliisselung

tung des Verfahrens gewihrleistet werden, sondern lediglich durch die Geheimhaltung des
verwendeten Schliissels. Genau diese grundsétzliche Forderung, erstmals explizit von Au-
guste Kerckhoffs (1835-1903) formuliert, ist heute als Prinzip von Kerckhoffs eines der
fundamentalen Designkriterien moderner Verschliisselungsverfahren.

Um Verfahren dieses Typs im Folgenden genauer beschreiben zu kénnen, bedarf es
zunichst einiger mathematischer Grundlagen, die wir im Folgenden erarbeiten werden.
Um den Ausfithrungen folgen zu konnen, sind Grundkenntnisse aus der Linearen Algebra
erforderlich, etwa in dem Umfang wie sie in [1] vermittelt werden.

Gezielte Hinweise zu ergénzender oder weiterfiihrender Literatur werden jeweils inner-
halb der einzelnen Kapitel gegeben. An dieser Stelle seien lediglich bereits die Biicher [2—
6, 8] genannt, die u. a. interessante Uberblicke iiber die geschichtliche Entwicklung der
Kryptografie geben und niher auf praktische Aspekte eingehen. In Hinblick auf die ma-
thematischen Grundlagen aus den Bereichen der Zahlentheorie und der Algebra, die im
Folgenden sehr direkt und ohne tiefer gehende Begriindungen zur Verfiigung gestellt wer-
den, seien ferner die Biicher [7, 9] als Zusatzlektiire fiir diejenigen empfohlen, die eine
umfassendere theoretische Fundierung wiinschen.
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Grundlagen der Zahlentheorie 12

Die Zahlentheorie ist eine der dltesten und fundamentalsten mathematischen Disziplinen
und beschiftigt sich originir, wie der Name schon sagt, mit den Eigenschaften von Zahlen,
wobei hier zunichst die natiirlichen bzw. die ganzen Zahlen im Fokus stehen. Da man
im Rahmen der Untersuchung von Fragen wie Teilbarkeit, Zerlegbarkeit, Darstellbarkeit
usw. sehr schnell erkennt, dass es enge strukturelle Verbindungen zwischen den ganzen
Zahlen und den Polynomen gibt, befasst sich die moderne Zahlentheorie konsequenter
Weise auch mit Polynomen und geht der Frage nach, welche interessanten Eigenschaften
sie besitzen und wie man sie im Rahmen konkreter Anwendungen gezielt einsetzen kann.
Einen schonen Einstieg in das sehr umfangreiche Gebiet der Zahlentheorie findet man
z.B. in [1]. Wir konzentrieren uns im Folgenden auf die zahlentheoretischen Hilfsmittel,
die im Rahmen der Verschliisselungstheorie eine wichtige Rolle spielen und starten mit
der Bereitstellung einiger zentraler Grundbegriffe.

121 Grundlegende Begriffe

Im Folgenden werden zunéchst einige elementare Resultate zum grofiten gemeinsamen
Teiler zweier Zahlen erarbeitet und dann der duferst wichtige Satz von Fermat und Eu-
ler formuliert. Dieser Satz, der in einer ersten Fassung auf Pierre de Fermat (1601-1665)
zuriick geht und in seiner allgemeinen Version von Leonard Euler (1707-1783) bewiesen
wurde, ist von fundamentaler Bedeutung fiir die gesamte asymmetrische Verschliisse-
lungstechnik und bedarf insofern besonderer Aufmerksamkeit. Zur behutsamen Heran-
fiihrung an die notigen Grundlagen wird zunéchst die wahrscheinlich bereits bekannte
Definition des grofSten gemeinsamen Teilers noch einmal in Erinnerung gerufen.

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_12.
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>

Definition 12.1.1 GréBter gemeinsamer Teiler

Es seien m,n € N* beliebig gegeben. Dann bezeichnet man
ggT(m,n) :=max{t e N* |Ir,s e N* : (m=r-t) A(n=s-1))}
als grofiten gemeinsamen Teiler von m und n. <«

Beispiel 12.1.2
Der groBte gemeinsame Teiler von 36 und 48 ist 12, also kurz ggT (36, 48) = 12.

Beispiel 12.1.3
Der groBte gemeinsame Teiler von 25 und 48 ist 1, also kurz ggT(25,48) = 1.

Bemerkung 12.1.4 Teilerfremde Zahlen Man bezeichnet zwei natiirliche
Zahlen m,n € N* als teilerfremd, genau dann wenn ggT(m,n) = 1 gilt.

In einem nichsten Schritt wird die sogenannte Eulersche ¢-Funktion (gesprochen: Eu-
lersche Phi-Funktion) eingefiihrt, die eine Zahlfunktion fiir gewisse Paare teilerfremder
Zahlen realisiert.

Definition 12.1.5 Eulersche ¢-Funktion

Es sei n € N* beliebig gegeben. Dann bezeichnet man
¢(n) :=[{m e N* | (0 <m <n) A (ggT(m.n) = 1))}

als Eulersche ¢-Funktion von n, wobei die Betragszeichen um die Mengenklammer
so zu deuten sind, dass die Anzahl der Elemente der Menge zu bestimmen ist. <

Beispiel 12.1.6
Fiir n := 36 gilt ¢(36) = 12, denn 36 ist teilerfremd zu den 12 Zahlen 1, 5,7, 11,
13,17,19,23,25,29, 31 und 35.

Beispiel 12.1.7
Firn := 11 gilt ¢(11) = 10, denn 11 ist teilerfremd zu den 10 Zahlen 1,2, 3,4, 5,
6,7,8,9und 10.
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»  Bemerkung 12.1.8 Primzahl Man bezeichnet eine natiirliche Zahl p € N*,
p > 2, als Primzahl, genau dann wenn ¢(p) = p — 1 gilt.

>  Satz 12.1.9 Eulersche ¢-Funktion fiir Primzahlprodukte Es seien p,q €
N*, p # ¢, zwei beliebige verschiedene Primzahlen. Dann gilt

pp-q9)=(@-D-(g-1).

Beweis Man iiberlegt sich sehr leicht, dass pg genau mit den Zahlen ¢, 2¢, 3¢q, ..., (p —
1)q und p,2p,3p,...,.(g — 1)p einen von 1 verschiedenen groBten gemeinsamen Tei-
ler besitzt. Alle librigen Zahlen zwischen 0 und pgq sind teilerfremd zu pg, da p und ¢
Primzahlen sind. Daraus folgt aber sofort die Identitit

o(pqg) =pg—1—-(p—1D—=@G-D=(p-D@g-1. O

Beispiel 12.1.10

Firn := 2 -5 gilt ¢(10) = 4, denn 10 ist teilerfremd zu den 4 Zahlen 1, 3,7 und
9. Nach dem obigen Satz hitte man das aber auch einfacher berechnen konnen als
9(10) =1-4 =4.

Beispiel 12.1.11

Fir n := 3 -7 gilt p(21) = 12, denn 21 ist teilerfremd zu den 12 Zahlen
1,2,4,5,8,10,11, 13,16, 17, 19 und 20. Nach dem obigen Satz hitte man das aber
auch einfacher berechnen konnen als ¢(21) =2 -6 = 12.

12.2 Satz von Fermat und Euler

Mit den obigen Vorbereitungen sind wir nun in der Lage, den wichtigen Satz von Fermat
und Euler und eine einfache Folgerung aus ihm formulieren zu kénnen. Dazu sei daran
erinnert, dass man fiir drei ganze Zahlen a, b, c € Z sagt, dass a kongruent » modulo
¢ ist, falls sich @ und b nur durch ein ganzzahliges Vielfaches von ¢ unterscheiden, in
Kurzschreibweise

a=bmodc <— 3Ide€Z:a=b+d-c.

Die trivialen Fille, wenn ¢ = 0 ist (Gleichheitsforderung an a und b) oder ¢ = =+1 ist
(alle Elemente a und b sind kongruent), werden dabei i. Allg. ausgeschlossen. Ferner gilt
die Notationskonvention

a:=bmod c:=min{r e N |r =5 mod ¢},
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d.h. bei Benutzung des Gleichheitszeichens wird das b auf der rechten Seite stets durch
die eindeutig bestimmte kleinste natiirliche Zahl a ersetzt, die kongruent zu b modulo ¢
ist.

>  Satz12.2.1 Satz von Fermat und Euler Es seien m,n € N* beliebige teiler-
fremde Zahlen, also ggT(m,n) = 1. Dann gilt

m?® =1modn .

Beweis Auf den Beweis wird verzichtet. Er kann z. B. in [1-3] nachgelesen werden. [

Beispiel 12.2.2
Firm := 12 und n := 5 gilt ggT(12,5) = 1, also ist die Voraussetzung des Satzes
von Fermat und Euler erfiillt. Wegen ¢(5) = 4 gilt somit erwartungsgemaf

12* = 20736 = 4147-5+1 =1 mod 5 .

Beispiel 12.2.3
Fir m := 8 und n := 15 gilt ggT(8, 15) = 1, also ist die Voraussetzung des Satzes
von Fermat und Euler erfiillt. Wegen ¢(15) = 8 gilt somit erwartungsgemaf

8% = 16777216 = 1118481-15+ 1 =1 mod 15 .

» Bemerkung 12.2.4 Geschicktes modulo-Rechnen Bei den elementaren
Operationen plus, mal und hoch ist die modulo-Reduktion einer beteiligten
Zahl in jeder Phase der Rechnung méglich. So kann man z. B. die im obigen
Beispiel durchzufiihrende Rechnung wie folgt leicht von Hand nachvollzie-
hen:

88 =64-64-64-64=4-4.4.4=16-16=1-1=1mod 15.
>  Satz12.2.5 Folgerung aus dem Satz von Fermat und Euler Esseien p,q €
N*, p # g, zwei beliebige verschiedene Primzahlen sowie m,r € N*. Dann

gilt

m"P=DE@=DH = 4y mod pq .
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Beweis Es ist lediglich zu zeigen, dass
m"PDEDF = 4y mod pound M PTVUTDH = 4y mod ¢

gilt, denn daraus folgt die Behauptung. Wenn namlich die obigen Beziehungen gelten,
dann teilt sowohl p als auch ¢ die Zahl m"(?~D@=D+1 _ ;5 und da beide Zahlen Primzah-
len sind, teilt auch ihr Produkt die Zahl m”(?~D@=D+1 _ 1y Daraus folgt aber sofort die
Behauptung. Es geniigt also, wegen der Symmetrie der Aussagen, die Beziehung

m"(P=DE-D+1 — 0 hod P

nachzuweisen. Im Fall, dass ggT(m, p) = 1 gilt, liefert der Satz von Fermat und Euler
wegen ¢(p) = p — 1 sofort

m"PDEDFL — (G p=1yr @Dy = 17@D Ly = g mod p .

Es gelte nun ggT(m, p) # 1. Da p eine Primzahl ist, muss m durch p teilbar sein. Damit
teilt p aber auch jede Potenz von m und somit insbesondere m’(P~D@~=D+1 _ 3 Daraus
folgt aber sofort auch in diesem Fall

m"P=DEDH = 1y mod p .

Insgesamt ist damit die Folgerung aus dem Satz von Fermat und Euler bewiesen. a

Beispiel 12.2.6
Fiir p := 2, q := 3, m := 5und r := 4 gilt erwartungsgemal

5412+l — 59 — 95.95.25.25.5=1-1-1-1-5=5mod 6.

Beispiel 12.2.7
Fiir p := 3, q := 5, m := 8 und r := 6 gilt erwartungsgemal

Qo241 — g4 — 64?4.8 =47*.8=162.8=12.8 =8 mod 15.

Beispiel 12.2.8
Fiir p :=5,q :=7, m := 108 und r := 2 gilt erwartungsgemaf
108>+t = 108* = 3% =812.3=11"%-3=121°-3
=16°-3=256-3=11°-3=121-11-3
=16-33=528=3= 108 mod 35.
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»  Bemerkung 12.2.9 Wahl der Basis Die Folgerung aus dem Satz von Fermat
und Euler gilt fiir alle Basen m € N*, wird jedoch in der Praxis ausschlie-
lich auf Basen m angewandt, die zwischen 1 und dem Produkt der beiden
verschiedenen Primzahlen p, g € N* liegen.

12.3 Aufgaben mit Losungen

Aufgabe 12.3.1 Rechnen Sie fiir m := 8 und n := 13 die Giiltigkeit des Satzes von
Fermat und Euler nach.

Losung der Aufgabe Zunichst ist wegen ggT(8, 13) = 1 die Voraussetzung des Satzes
von Fermat und Euler erfiillt. Wegen ¢(13) = 12 gilt somit erwartungsgemif

812 =64°=12°=144>=1>=1 mod 13.

Aufgabe 12.3.2 Rechnen Sie fiir m := 9 und n := 16 die Giiltigkeit des Satzes von
Fermat und Euler nach.

Losung der Aufgabe Zunichst ist wegen ggT(9,16) = 1 die Voraussetzung des Satzes
von Fermat und Euler erfiillt. Wegen ¢(16) = 8 gilt somit erwartungsgemaf

¥ =81*=1*=1mod 16.

Aufgabe 12.3.3 Rechnen Sie fiir p := 3, q := 7, m := 4 und r := 5 die Giiltigkeit der
Folgerung aus dem Satz von Fermat und Euler nach.

Losung der Aufgabe Man erhilt wie erwartet
4720 = 48 = 647 .4 =14 = 4 mod 21 .

Aufgabe 12.3.4 Rechnen Sie fiir p := 5, q := 7, m := 6 und r := 3 die Giiltigkeit der
Folgerung aus dem Satz von Fermat und Euler nach.

Losung der Aufgabe Man erhilt wie erwartet
6740t =6 =36°-6=1"-6 =6 mod 35 .
Selbsttest 12.3.5 Welche Aussagen iiber den Satz von Fermat und Euler sind wahr?

7—? Der Satz von Fermat und Euler sagt, wann m" kongruent zu m modulo 7 ist.
7—? Der Satz von Fermat und Euler sagt, wann m” kongruent zu 0 modulo 7 ist.
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74?2 Die beim Satz von Fermat und Euler auftauchenden Zahlen m und n miissen teiler-
fremd sein.

7—? Die beim Satz von Fermat und Euler auftauchenden Zahlen m, n miissen ¢(n) = m
erfiillen.

12.4 Euklidischer Algorithmus

Im Rahmen der Kryptografie ist es hiufig erforderlich, auf moglichst effiziente Art und
Weise den grofiten gemeinsamen Teiler zweier grofler natiirlicher Zahlen m,n € N* zu
bestimmen, kurz

ggT(m,n) ="7.

Dies leistet der nach Euklid von Alexandria (um 300 v. Chr.) benannte Euklidische Algo-
rithmus, dessen prinzipielle Idee lediglich in einem sukzessiven ganzzahligen Teilen mit
Rest besteht. In seiner erweiterten Variante, die im Folgenden direkt mit angegeben wird
und die fiir die Kryptografie von entscheidender Bedeutung ist, werden ferner zusitzlich
noch zwei natiirliche Zahlen x, y € N berechnet, mit deren Hilfe der ggT von m und n
dann sowohl als Produkt

ggT(m,n) = x-n mod m als auch als Produkt geT(m,n) =y -m mod n

dargestellt werden kann. Welche weiteren Schliisse man aus diesen modularen Gleichun-
gen ziehen kann, werden wir in Kiirze erkldren. Zunichst formulieren wir jedoch prizise
den allgemeinen Algorithmus.

>  Satz12.4.1 Euklidischer Algorithmus Esseienm,n € N* beliebig gegeben.
Dann lédsst sich mit Hilfe einer fortgesetzten Division mit Rest, welche als
Euklidischer Algorithmus bezeichnet wird, der grofite gemeinsame Teiler
ggT(m, n) bestimmen geméfB:

Setze: ap:=nunda; :=m
Berechne: ay = vy -a; +a, mitvy,a, € Nund 0 < a, < a;
ay=vy-a, +azmitvy,az € Nund 0 < az < a,
ar =v3-az +asmitvy,as € Nund 0 < a4 < as

ai_»=vi_1-a;_1+a mitv;,_,a; e Nund 0 < a; <a;_;
a1 =v;-a; mity; € N
Ergebnis: ggT(m,n) = a;
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Setzt man die oben auftauchenden Groflen als bekannt voraus, so lisst sich der
Algorithmus im folgenden Sinne vervollstindigen und wird in dieser Form
hiufig als erweiterter Euklidischer Algorithmus bezeichnet:

Berechne: a» = ag—vy-ay =:¢c;-n+dy -mmitcy,d, € Z

a3 =a;—Vvy-ay; =:c3-n+dy-mmitcs,dy € Z

as=dry—v3-ay=:c4-n+dy-mmitcy,dy €7

a;, =da;_o—Vi_1-Aj_1 =:¢;-n+d;,-mmitc;,d; € Z
Ergebnis: ggT(m,n) =c¢;-n+d; -mmitc;,d; € Z

dx € N : ggT(m,n) = x -n mod m

dy e N :ggT(m,n) =y-m mod n

Beweis Es sollen lediglich die zentralen Ideen des Beweises skizziert werden. Zunéchst
ist aufgrund der Konstruktion des Algorithmus klar, dass die Ungleichung a; > a, >
as > --- gilt und, da es sich bei den Zahlen um natiirliche Zahlen handelt, die Generie-
rung dieser Restzahlen nach endlich vielen Schritten enden muss. Somit ist gezeigt, dass
der Algorithmus wie behauptet terminiert. Es ist nun nur noch zu priifen, ob die letzte be-
rechnete Restzahl a; wirklich gleich dem ggT von m und n ist. Dies wird in zwei Schritten
nachgewiesen: Man zeigt zunichst, dass a; die Zahlen m und » teilt, und anschlieend,
dass jede Zahl, die m und n teilt, auch a; teilt. Daraus folgt dann sofort a; = ggT(m, n).

Aufgrund der Gleichung a;_; = v; - a; teilt a; die Zahl a;_,. Aufgrund der Gleichung
a;_, = v;_1-a;_ + a; teilt a; damit aber auch die Zahl a; _,. So fortfahrend schlieSt man
darauf, dass a; auch ap = n und a; = m teilt.

Es sei nun + € N* ein beliebiger Teiler von ap = n und a; = m. Aufgrund der
Gleichung a, = ay — v; - a; teilt t somit auch a,. Entsprechend folgt aus der Gleichung
asz = a) — vy -ay, dass f auch aj teilt. So fortfahrend ergibt sich dann wie gewiinscht, dass
t auch q; teilt.

Bei der vollstindigen Variante des Algorithmus besteht die Idee schlieflich darin,
sukzessiv nach den Resten der vorgenommenen Divisionen aufzuldsen und diese als ganz-
zahlige Linearkombinationen von m und n zu schreiben. Dabei werden die jeweils zuvor
gefundenen Darstellungen der Reste in jedem Auflosungsschritt wieder benutzt, um am
Ende die gewiinschte Darstellung von ggT(m, n) als ganzzahlige Linearkombination von
m und n zu erhalten, aus der man dann x und y einfach bestimmen kann. O

Ein einfacher Java-Code zur Berechnung des grof3ten gemeinsamen Teilers basierend auf
dem Euklidischen Algorithmus konnte beispielsweise wie folgt aussehen, wobei der Java-
Operator % genau die modulo-Operation realisiert:

public int ggT(int m, int n)
{

int a;
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do {a=n%m; n=m; m=a;} while (m!=0);
return n;

}

Eine etwas ausfiihrlichere Java-Routine fiir die erweiterte Variante dieses wichtigen Al-
gorithmus, die eng an die im obigen Satz gewihlten Bezeichnungen angelehnt ist, konnte
etwa folgende Struktur besitzen, wobei out[0] = ggT(m,n), out[1] = x und out[2] = y
zu setzen ist. Man beachte ferner, dass in Java die durch den Operator / gegebene Divi-
sion fiir ganzzahlige Operanden als Ergebnis eine ganze Zahl liefert und zwar genau den
ganzzahligen Teil des Quotienten:

public int[] euklid (int m, int n)
{

int v; int[] out = new int[3];

int[] a = new int[3];
int[] ¢ = new int[3];
int[] 4 = new int[3];
c[0]=1; c[1]1=0; d[0]=0; d[1]l=1; al0]l=n; alll=m;
do
{
al2]l=al0]l%all]l; v=al[0]/alll;
cl[2]=c[0]-vxc[1]; d[2]=d[0]-v=xd[1l];
al0]l=all]; alll=al2];
c[0]=c[1]; clll=cl2];
da[ol=dflil; dli1l=dl2];
}
while (a[1]!=0);
while (c[0]<0) {c[0]=c[0]+m;}
while (d[0]<0) {d[0]=d[0]+n;}
out [0]=a[0]; out[1l]l=c[0]; out[2]=d4[0];

return out;

Beispiel 12.4.2
Es seien m := 288 und n := 309 gegeben und gesucht wird sowohl der ggT der
beiden Zahlen als auch zwei natiirliche Zahlen x, y € N mit

2gT(288,309) = x - 309 mod 288 ,
2oT(288,309) = y - 288 mod 309 .
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Ergebnis: 24 = ggT(432,744)
Berechne: 312 =744 —1-432=1-744 + (—1) -432

=432-1-312=
=312-2.120 =
48 =120—1-72 = (—4) - 744 + 7432
24=70—1-48 =7-744 + (—12) - 432

Ergebnis: 24 = ggT(432,744) = 7 - 744 mod 432
24 = ggT(432,744) = (—12) - 432 = 732 - 432 mod 744

Zusammenfassend liefert der Algorithmus also ggT(432,744) = 24 sowie x = 7
und y = 732.

»  Bemerkung 12.4.4 Alternative ggT-Berechnung Ist man nur an einer effi-
zienten Berechnung des grofiten gemeinsamen Teilers zweier Zahlen m,n €
N* interessiert, so gibt es auch noch andere Algorithmen als den Euklidischen
Algorithmus. So liefert z. B. das sogenannte Prinzip der Wechselwegnahme,

ap:=n und a;:=m,

apy1 := max{ag_,dp} —min{ag_i,ax}, k € N*¥,

eine Folge (ay)ren mit der Eigenschaft, dass der kleinste Index k € N mit
ar+1 = 0 genau ap = ggT(m,n) liefert (weitere Details und historische Be-
merkungen hierzu findet man z.B. in [1]). Im Kontext der Kryptografie ist
man jedoch i. Allg. nicht nur am gréBten gemeinsamen Teiler zweier Zahlen
interessiert, sondern auch an den durch den erweiterten Euklidischen Algo-
rithmus bestimmbaren Zahlen x, y € N, die man mit dem reinen Prinzip der
Wechselwegnahme nicht erhélt.

Mit Hilfe der im Rahmen des erweiterten Euklidischen Algorithmus berechneten Zahlen
x,y € N ist es ndmlich z. B. auch moglich, fiir eine beliebige Zahl m € Z; = Z, \ {0},
p € N* Primzahl, ihr multiplikativ inverses Element m~! im Kérper Z, zu bestimmen.
Dazu sei hier noch einmal daran erinnert, dass Z p definiert ist als

Z,:=1{0,1,2,...,p—1}

mit einer Primzahl p € N* und Restklassenkorper modulo p genannt wird. In ihm
kann man eine Addition und eine Multiplikation erkldren, falls man zuvor das Konzept
modularer Kongruenz bereitstellt: Allgemein bezeichnet man a € 7Z als kongruent
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zu b € Z modulo p, falls sich @ und b nur durch ein ganzzahliges Vielfaches von p
unterscheiden, in Kurzschreibweise

a=bmodp <= 3IdeZ:a=b+d-p.

Als Ergebnis irgendwelcher Rechnungen modulo p nimmt man nun immer die kleinste
natiirliche Zahl, die die obige Kongruenzbedingung erfiillt. Eine Notation vom Typ

a:=bmod p:=min{r e N | r =b mod p}

legt also hier a genau als die kleinste natiirliche Zahl fest, fiir die eine Kongruenzbezie-
hung zu b modulo p besteht. Nun kann man im Restklassenkorper Z,, p Primzahl, eine
sogenannte modulare Arithmetik einfiithren gemaf

Ya,beZ,: a®b:=(a+b)modp €Z,,
Ya,beZ,: aOb:=(a-b)ymodp €Z,.

Damit kann man nun im Kérper Z, rechnen und arbeiten wie man es in den iiblicherweise
vorliegenden Korpern @Q oder R gewohnt ist: Zum Beispiel ist das multiplikativ inverse
Element von 7 in Z 3 gleich 2, denn 72 = 1. Sucht man jedoch das multiplikativ inverse
Element von 112 in Zj,9, wird das Ganze schon deutlich komplizierter! Fragen dieses
Typs tauchen im RSA-Kontext auf und kénnen unter Einsatz des erweiterten Euklidischen
Algorithmus sehr effizient gelost werden. Ergénzend sei bemerkt, dass diese Strategie
natiirlich véllig analog auch bei der Berechnung von multiplikativ inversen Elementen von
Einheiten in Ringen funktioniert und diese Situation exakt bei der Bestimmung privater
und offentlicher Schliissel im RSA-Kontext vorliegen wird. Zum Nachlesen der genauen
Definitionen von Ringen und ihren Einheiten wird z. B. auf [4] verwiesen.

Beispiel 12.4.5
Es seien m := 112 und p := 229 gegeben und gesucht wird zunichst sowohl der
ggT der beiden Zahlen als auch zwei natiirliche Zahlen x, y € N mit

2gT(112,229) = x - 229 mod 112,
goT(112,229) = y - 112 mod 229 .

Wenn man bereits an dieser Stelle ausnutzen wiirde, dass die Zahl 229 eine Primzahl
ist, wiisste man schon jetzt, dass ggT(112,229) = 1 gilt. Da in diesem Fall die Men-
ge Z, = Z»y9 ein Korper ist, wire auch die Frage nach dem multiplikativ inversen
Element zu 112 legitim. Dieses Element 112! ist allerdings direkt kaum zu bestim-
men (Versuchen Sie es!), ergibt sich aber im Rahmen des erweiterten Euklidischen
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Algorithmus leicht als y, d. h. der Algorithmus lésst sich in diesem Zusammenhang
zur effizienten Berechnung multiplikativ inverser Elemente einsetzen! Konkret er-
hilt man im vorliegenden Fall mit Hilfe des Euklidischen Algorithmus und seiner
Erweiterung die gesuchte Losung wie folgt:

Berechne: 229 =2-11245 mit 0 <5 < 112

112=22-54+2 mit 0<2<5
5=2-24+1mt0<1<2
2=2-1

Ergebnis: 1 = ggT(112,229)

Berechne: 5=229-—-2-112=1-229+ (-2)-112
2=112-22-5=(-22)-229 + 45-112
1=5-2-2=45-229+(-92)-112

Ergebnis: 1 = ggT(112,229) = 45-229 mod 112
1 = ggT(112,229) = (—92) - 112 = 137 - 112 mod 229

Zusammenfassend liefert der Algorithmus also ggT(112,229) = 1 sowie x = 45
und y = 137, insbesondere also die Information, dass in Zy;9 die Identitit 112! =
137 bzw. 112 © 137 = 1 gilt.

12.5 Aufgaben mit Losungen

Aufgabe 12.5.1 Bestimmen Sie mit dem erweiterten Euklidischen Algorithmus den ggT
von m := 126 und n := 234 sowie zwei natiirliche Zahlen x,y € N mit

geT(126,234) = x - 234 mod 126,
2T (126,234) = y - 126 mod 234 .

Losung der Aufgabe Mit Hilfe des Euklidischen Algorithmus und seiner Erweiterung
erhilt man die Losung wie folgt:

Berechne: 234 =1-126 + 108 mit 0 < 108 < 126
126 =1-108 4+ 18 mit 0 < 18 < 108
108 =6-18
Ergebnis: 18 = ggT(126,234)
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Berechne: 108 =234 —1-126 =1-234+ (—1)-126
18=126—1-108 = (—1)-23442-126
Ergebnis: 18 = ggT(126,234) = (—1)-234 = 125-234 mod 126
18 = ggT(126,234) = 2- 126 mod 234

Zusammenfassend liefert der Algorithmus also ggT(126,234) = 18 sowie x = 125 und
y=2.

Aufgabe 12.5.2 Bestimmen Sie mit dem erweiterten Euklidischen Algorithmus das zu 9
multiplikativ inverse Element 9 inZ;.

Losung der Aufgabe Mit Hilfe des Euklidischen Algorithmus und seiner Erweiterung
ergibt sich die gesuchte Losung wie folgt:

Berechne: 17 =1-948 mit 0 <8 <9
9=1-8+1 mit 0<1<38
8=28-1

Ergebnis: 1 = ggT(9,17)

Berechne: 8 =17—-1-9=1-17+(-1)-9
1=9-1-8=(-1)-174+2-9

Ergebnis: 1 =ggT(9,17) =(—1)-17=8-17 mod 9
1 =ggT(9,17) =2-9 mod 17

Also gilt in Z 7 die Identitit 9l =2bzw. 902 = 1.

Aufgabe 12.5.3 Bestimmen Sie mit dem erweiterten Euklidischen Algorithmus das zu 11
multiplikativ inverse Element 117 in Zyo.

Losung der Aufgabe Mit Hilfe des Euklidischen Algorithmus und seiner Erweiterung
ergibt sich die gesuchte Losung wie folgt:

Berechne: 19 =1-11+8 mit 0 <8 < 11
11=1-843 mit 0<3 <38
8=2-3+2mit 0<2<3
3=1-24+1mt0<1<2
2=2-1

Ergebnis: 1 = ggT(11,19)
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Berechne: 8 =19—1-11=1-19+(-1)-11
3=11-1-8=(-1)-19+2-11
2=8-2-3=3-19+(-5) 11
1=3-1-2=(-4)-194+7-11

Ergebnis: 1 =ggT(11,19) =(—4)-19=7-19 mod 11
1 =ggT(11,19) =7-11 mod 19

Also gilt in Z ¢ die Identitit 11'=7bzw. 1107 = 1.
Selbsttest 12.5.4 Welche Aussagen iiber den Euklidischen Algorithmus sind wahr?

?7—? Der Euklidische Algorithmus ist nur auf teilerfremde Zahlen m,n € N* anwendbar.

747 Der erweiterte Euklidische Algorithmus kann multiplikativ inverse Elemente in Z;
berechnen.

?+7? Der Euklidische Algorithmus terminiert stets nach endlich vielen Schritten.

?7+7? Der Euklidische Algorithmus benétigt lediglich ganzzahlige Rechnungen (Integer-
Arithmetik).

?7—? Der Euklidische Algorithmus ist nur auf Zahlen m,n € N* mit m > n anwendbar.

?7—? Der Euklidische Algorithmus ist auch auf beliebige reelle Zahlen m,n € R* an-
wendbar.

12.6 Der chinesische Restsatz

Insbesondere im Rahmen der Kryptografie ist es hidufig erforderlich, grof3e natiirliche Zah-
len miteinander zu verkniipfen, sei es mittels Multiplikation oder sogar mittels (modularer)
Potenzierung (letzteres speziell im Kontext des Diffie-Hellman-Schliisseltauschs sowie
des RSA-Verschliisselungsalgorithmus). Eine Strategie, diese Aufgaben effizient und mit
moglichst geringem Rechenaufwand zu 16sen, ist liberraschender Weise mit einem sehr
alten Resultat aus der chinesischen Mathematik verbunden, ndmlich dem sogenannten
Chinesischen Restsatz. Er geht zuriick auf den chinesische Mathematiker Sun Tsu, der
sinngemif folgendes Ritsel formulierte (Versuchen Sie es zu losen!):

Ich suche eine Zahl mit folgenden Eigenschaften: Teilt man sie durch 3, bleibt der Rest 2;

teilt man sie durch 5, bleibt der Rest 3; teilt man sie durch 7, bleibt der Rest 2.

Der Chinesische Restsatz besagt nun allgemein, dass ein System aus Kongruenzgleichun-
gen mit paarweise teilerfremden Modulen eindeutig 16sbar ist.

»  Satz 12.6.1 Chinesischer Restsatz Seien m,m,,...,m, € N* paarweise
teilerfremde natiirliche Zahlen und seiena,, a,, ..., a, € N beliebig gegeben.
Dann gibt es genau eine natiirliche Zahl x € N mit 0 < x < []/_, m;, die
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den folgenden n simultanen Kongruenzen geniigt:
X = a; mod m; , 1<i<n.

Beweis Setze m := [['_;m; und M; := 2 fiir | <i < n. Dann gilt ggT(m;, M;) =1
fiir | <i < n.Mit dem erweiterten Eukhdlschen Algorithmus kann man nun natiirliche
Zahlen y; bestimmen, so dass y; M; = 1 mod m; gilt fiir 1 < i < n. Daraus folgt aber
sofort auch a; y; M; = a; mod m; fiir 1 <i <n.Dafiirallei # j die Zahl m; ein Teiler
von M; ist, gilt auch a; y; M; = 0 mod m; fiirallei, j € {1,2,...,n} miti # j. Setzt
man nun

n
X = E a;y;M; mod m ,
i=1

so folgt damit sofort x = a; mod m; fiir 1 <i < n. Damit ist die Existenz einer Losung
gezeigt. Dass diese Losung auch eindeutig ist, ldsst sich wie folgt beweisen: Angenom-
men, es gibe zwei Losungen x und x’ des Problems mit 0 < x, x’ < m. Dann wiirden die
folgenden simultanen Kongruenzen gelten:

x =a; = x' mod m; , 1<i<n.

Da die m; paarweise teilerfremd sind, folgt dann auch sofort x = x’ mod m und wegen
0 < x,x’ < m somit auch direkt x = x’. O

Mit dem obigen Satz lisst sich nun das Ritsel von Sun Tsu umformulieren und leicht
16sen.

Beispiel 12.6.2
Zu losen ist das folgende System von simultanen Kongruenzen:

X =2mod 3, X =3mod>5, X =2mod?7.

Da die Module 3, 5 und 7 verschiedene Primzahlen sind, sind sie insbesondere
paarweise teilerfremd. Damit ldsst sich der Chinesische Restsatz anwenden und
wir erhalten Schritt fiir Schritt: Das Produkt der Module ist m = mmyms =
3.5-.7 = 105. Es gibt also eine eindeutige Losung x € N mit 0 < x < 105.
Die Losung wird nun entsprechend den Beweisschritten oben konstruiert: Wir be-
rechnen M|, = mym; = 5-7 = 35 M, := mmz; = 3-7 = 21 und
M5 := mim, = 3 -5 = 15. Die multiplikativ Inversen von M, M, und M; in
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Zy, s L, und Z,,, ergeben sich mit dem erweiterten Euklidischen Algorithmus zu
yi=M"'=2y:=M;'=1undy; := M3_1 = 1. Damit erhdlt man

2:2:354+3-1-2142-1-15=233 =23 mod 105,

also x = 23.

» Bemerkung 12.6.3 Anwendungen des Chinesischen Restsatzes

(1) Eine nicht ganz ernst zu nehmende Anwendung ist im Kontext von
Zaubertricks beim Kartenspiel vorhanden: Es sind 30 Karten gegeben und der
Zauberlehrling moge sich eine Karte merken. Der Zauberer legt dann alle 30
Karten der Reihe nach sichtbar auf 5 Stapel (Stapelreihenfolge und -num-
mer 0,1,2,3,4,0,1,2,3,...) und der Zauberlehrling deutet auf den Stapel,
in dem seine Karte steckt. Der Zauberer wiederholt das Ganze mit 6 Stapeln
(Stapelreihenfolge und -nummer 0, 1,2,3,4,5,0,1,2,3,...). Danach kennt
er die Nummer der Karte, die sich der Zauberlehrling gemerkt hat. Wichtig
dabei ist, dass der Zauberer die Reihenfolge der Karten im Laufe der Stapel-
bildung nicht verdndert!

(2) Eine deutlich ernstere Anwendung ist im Kontext der Multiplikation
grof3er natiirlicher Zahlen gegeben: Es seien x und y grofe natiirliche Zahlen
(mehrere 100 Bits) sowie my, my, ..., m, € N* paarweise teilerfremde natiir-
liche Zahlen mit m := []_; m; und 0 < x -y < m.Dasichx, yund x - y
aufgrund des Chinesischen Restsatzes eindeutig iiber ihre Reste modulo m;,
1 <1 < n, identifizieren lassen, geht man wie folgt vor:

X = (x1,Xx2,...,X,) mit x=x;modm;, 1<i<n,
y:i=01,Y2,..-,Yy) mit y=y, modm;, 1=<i=<n,
Xy :=(5,8,...,8) mt x;-y;=s;modm;, 1<i<n.
Um (sq,5,...,8,) zu erhalten, miissen nur deutlich kleinere Zahlen mul-

tipliziert werden, und aus ihnen wird dann mit der bekannten Technik die
eigentlich zu bestimmende Grofle x - y wieder rekonstruiert.

(3) Eine weitere wichtige Anwendung ergibt sich im Zusammenhang mit
der modularen Potenzierung grofer Zahlen: Es seien zum Beispiel p und ¢
zwei verschiedene grofle Primzahlen sowie a und b grofie natiirliche Zahlen
mit | < a,b < pgq. Zu berechnen ist x := a” mod pq. Hier setzt man das
gesuchte x als Losung des modularen Gleichungssystems

x=db mod p und x=da’ mod ¢q
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an, wobei man dabei (hdufig noch unter Ausnutzung des Satzes von Fermat
und Euler) feststellt, dass die auftauchenden Grofen signifikant kleiner wer-
den und sich damit x wesentlich effizienter berechnen Iésst.

Beispiel 12.6.4

Es sind 30 Karten gegeben und der Zauberlehrling hat sich eine Karte gemerkt.
Der Zauberer legt alle 30 Karten der Reihe nach sichtbar auf 5 Stapel (Stapel-
reihenfolge und -nummer 0, 1,2,3,4,0, 1,2, 3,...) und der Zauberlehrling deutet
auf den Stapel 2, in dem seine Karte steckt. Der Zauberer wiederholt das Ganze
mit 6 Stapeln (Stapelreihenfolge und -nummer 0, 1, 2,3,4,5,0,1,2,3,...) und der
Zauberlehrling deutet auf den Stapel 4. Dann rechnet der Zauberer kurz: Er sucht
x €{0,1,...,29} mit

X =2mod 5 und X =4 mod 6.

Da die Module 5 und 6 teilerfremd sind, lésst sich der Chinesische Restsatz anwen-
den, und er erhilt Schritt fiir Schritt: Das Produkt der Module ist m := mm, =
5-6 = 30. Es gibt also eine eindeutige Losung x € N mit 0 < x < 30. Er berechnet
M, := mp; = 6 und M, := m; = 5. Die multiplikativ Inversen von M; und M,
in Zs und Zg ergeben sich mit dem erweiterten Euklidischen Algorithmus (besser:
durch schnelles Ausprobieren) zu y; := M;' = 1 und y, := M;' = 5. Damit
erhilt man

2-1-64+4-5-5=112 =22 mod 30,

also x = 22. Der Zauberer zieht die 23-te Karte aus dem Stapel und der Zauberlehr-
ling ist verbliifft!

Beispiel 12.6.5

Es seien x := 12 und y := 32 (grofe) natiirliche Zahlen sowie m; := 3, m;, := 10
und m3 := 13 paarweise teilerfremde natiirliche Zahlen mit m := m;mms = 390
und 0 < x-y < 390. Zunichst identifiziert man x und y aufgrund des Chinesischen
Restsatzes eindeutig iiber ihre Reste modulo m;, 1 <i < 3:

x:=1(0,2,12), denn 12=0mod3 und 12 =2 mod 10
und 12 =12 mod 13,

y:=(2,2,6), denn 32=2mod3 und 32=2mod 10
und 32 =6 mod 13.
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Um die entsprechenden Reste X -y := (sy, 82, 53) fiir x - y zu erhalten, berechnet
man:

x-y=1(0,4,7), denn 0-2=0mod3 und 2-2=4mod 10
und 12-6=7 mod 13 .

Aus (51, 52, s3) kann man nun mit dem Chinesischen Restsatz das gesuchte Produkt
x - y wie bekannt rekonstruieren: Wir berechnen M, := m,m; = 10 - 13 = 130,
My :=mym3 = 3-13 = 39und M3 := mym, = 3 -10 = 30. Die multiplikativ
Inversen von 130, 39 und 30 in Z3, Z o und Z 3 ergeben sich mit dem erweiterten
Euklidischen Algorithmus (oder hier sogar noch durch schnelles Ausprobieren) zu
yr =130 =1"1"=1,y,:=39" =9 =9und y; := 307" =47 = 10.
Damit erhdlt man x - y aus

0-1-130+4-9-3947-10-30 = 384 mod 390 ,

also x - y = 384.

Beispiel 12.6.6

Es seien p := 37 und g := 89 zwei verschiedene (grofe) Primzahlen sowie a :=
2494 und b := 2987 grofe natiirliche Zahlen mit 1 < a,b < pq. Zu berechnen ist
x 1= a® mod pg, also konkret x := 2494*%7 mod 3293. Wir setzen das gesuchte
x als Losung des modularen Gleichungssystems

x =2494%" mod 37  und  x = 2494%°%7 mod 89

an. Zunichst reduzieren wir die Basen entsprechend der Module 37 und 89 und
erhalten

x=15"mod37 und x=2"% mod89.

Aufgrund des Satzes von Fermat und Euler wissen wir wegen ¢(37) = 36 und
¢(89) = 88 sowie ggT(15,37) = 1 und ggT(2,89) = 1, dass

15%¢ mod 37 = 1 und 2% mod 89 = 1

gilt. Wegen 2987 = 36 - 82 + 35 und 2987 = 88 - 33 + 83 reduziert sich damit das
modulare Gleichungssystem zu

x=15mod37 und x=2% mod89.
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Die jetzt moderat grofSen Potenzen lassen sich nun leicht berechnen, so dass sich
das finale modulare Gleichungssystem ergibt zu

X = 5 mod 37 und X = 64 mod 89 .

Mit Hilfe des Chinesischen Restsatzes ldsst sich nun das gesuchte x wie bekannt
rekonstruieren: Wir setzen M| := m, := 89 und M, := m; := 37 und berechnen
die multiplikativ Inversen von 89 und 37 in Z37 und Zgy mit dem erweiterten Eu-
klidischen Algorithmus zu y; := 897! = 157! = 5und y, := 37"' = 77. Damit
erhdlt man x aus

5-5-89+464-77-37 = 153 mod 3293 ,

also x = 153.

12.7 Aufgaben mit Lésungen
Aufgabe 12.7.1 Ldsen Sie das folgende System von simultanen Kongruenzen
X =4mod 7, X =3 mod 8, X =6mod 15,

unter Anwendung des Chinesischen Restsatzes. Uberpriifen Sie zuvor seine Anwendbar-
keit!

Losung der Aufgabe Da die Module 7, 8 und 15 paarweise teilerfremd sind, lédsst sich
der Chinesische Restsatz anwenden, und wir erhalten Schritt fiir Schritt: Das Produkt der
Module ist m := mymym3; = 7-8-15 = 840. Es gibt also eine eindeutige Losung x € N
mit 0 < x < 840. Die Losung wird nun wie bekannt konstruiert: Wir berechnen M, :=
moms = 8§15 = 120,M2 =mmsy = 7-15 = 105undM3 =mumy = 7-8 = 56.
Die multiplikativ Inversen von 120, 105 und 56 in Z7, Zg und Z 5 ergeben sich mit dem
erweiterten Euklidischen Algorithmus oder durch Ausprobieren zu y; := 1207! = 17! =
I,y,:=105"=1""=1und y; := 567" = 117! = 11. Damit erhilt man

4.-1-1204+3-1-1054+6-11-56 = 291 mod 840 ,
also x = 291.

Aufgabe 12.7.2 Es sind 12 Karten gegeben und der Zauberlehrling hat sich eine Karte
gemerkt. Der Zauberer legt alle 12 Karten der Reihe nach sichtbar auf 3 Stapel (Sta-
pelreihenfolge und -nummer 0,1,2,0,1,2,0...) und der Zauberlehrling deutet auf den
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Stapel 1, in dem seine Karte steckt. Der Zauberer wiederholt das Ganze mit 4 Stapeln
(Stapelreihenfolge und -nummer 0,1,2,3,0,1,2,...) und der Zauberlehrling deutet auf
den Stapel 3. Welche Nummer hatte die Karte, die sich der Zauberlehrling gemerkt hat?

Losung der Aufgabe Gesucht wird x € {0, 1, ..., 12} mit
x =1mod3 und x=3mod4.

Da die Module 3 und 4 teilerfremd sind, lisst sich der Chinesische Restsatz anwenden, und
man erhélt Schritt fiir Schritt: Das Produkt der Module ist m := mym, = 3-4 = 12. Es
gibt also eine eindeutige Losung x € N mit 0 < x < 12. Man berechnet M := m, = 4
und M, := m; = 3. Die multiplikativ Inversen von 4 und 3 in Z3 und Z, ergeben sich
mit dem erweiterten Euklidischen Algorithmus (besser: durch schnelles Ausprobieren) zu
y1:=4""'=1""=1und y, := 37! = 3. Damit erhilt man

1-1-443-3.3=31=7mod 12,
also x = 7. Der Zauberlehrling hatte sich also die 8-te Karte gemerkt.

Aufgabe 12.7.3 Esseien x := 14 und y := 20 (grofie) natiirliche Zahlen sowie m; := 4,
my := T und ms := 11 paarweise teilerfremde natiirliche Zahlen mit m := mimyms; =
308 und 0 < x -y < 308. Berechnen Sie x - y unter Einsatz des Chinesischen Restsatzes
mit den gegebenen Parametern.

Losung der Aufgabe Zunichst identifiziert man x und y aufgrund des Chinesischen
Restsatzes eindeutig iiber ihre Reste modulom;, 1 <i < 3:

x:=(2,0,3), denn 14=2mod4 und 14=0mod?7
und 14 =3 mod 11,
y:=1(0,6,9), denn 20=0mod 4 und 20= 6 mod 7
und 20 =9 mod 11.

Um die entsprechenden Reste X - y := (sy, 57, 53) fiir x - y zu erhalten, berechnet man:

x-y=1(0,0,5, denn 2-0=0mod4 und 0-6=0mod?7
und 3-9=5mod 11.

Aus (81, 52, $3) kann man nun mit dem Chinesischen Restsatz das gesuchte Produkt x - y
wie bekannt rekonstruieren: Wir berechnen M| := moym3 = 7-11 =77, M, := mym3 =
4.11 = 44und M5 := mym, = 4 -7 = 28. Die multiplikativ Inversen von 77, 44 und
28 in Z4, Z7 und Z, ergeben sich mit dem erweiterten Euklidischen Algorithmus (oder
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hier sogar noch durch schnelles Ausprobieren) zu y; := 777 ' =171 =1, Vy 1= 4471 =
27! =4und y; := 287" = 67! = 2. Damit erhilt man x - y aus

0-1-77+0-4-4445-2-28 =280 mod 390 ,
also x - y = 280.

Aufgabe 12.7.4 Es seien p := 11 und q := 19 zwei verschiedene (grofie) Primzahlen
sowie a := 194 und b := 166 grofie natiirliche Zahlen mit 1 < a,b < pq. Zu berechnen
ist x := a® mod pgq, also konkret x := 194'% mod 209 unter Einsatz des Chinesischen
Restsatzes.

Losung der Aufgabe Wir setzen das gesuchte x als Losung des modularen Gleichungs-
systems

x =194 mod 11 und  x = 194" mod 19
an. Zunichst reduzieren wir die Basen entsprechend der Module 11 und 19 und erhalten

x = 7" mod 11 und x = 4" mod 19.

Aufgrund des Satzes von Fermat und Euler wissen wir wegen ¢(11) = 10und ¢(19) = 18
sowie ggT(7,11) = 1 und ggT(4,19) = 1, dass

7' mod 11 = 1 und 48 mod 19 = 1

gilt. Wegen 166 = 1016 + 6 und 166 = 18 - 9 4 4 reduziert sich damit das modulare
Gleichungssystem zu

x =7%mod 11 und x=4*mod 19.

Die jetzt moderat gro3en Potenzen lassen sich nun leicht berechnen, so dass sich das finale
modulare Gleichungssystem ergibt zu

X =4 mod 11 und X =9mod 19.

Mit Hilfe des Chinesischen Restsatzes ldsst sich nun das gesuchte x wie bekannt re-
konstruieren: Wir setzen M; := m, := 19 und M, := m; := 11 und berechnen die
multiplikativ Inversen von 19 und 11 in Z;; und Z9 mit dem erweiterten Euklidischen
Algorithmus zu y; := 197! = 87! = 7und y, := 117! = 7. Damit erhlt man x aus

4.7-1949-7-11 = 180 mod 209,

also x = 180.
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Selbsttest 12.7.5 Welche Aussagen iiber den Chinesischen Restsatz sind wahr?

747 Der Chinesische Restsatz funktioniert nur bei paarweise teilerfremden Modulen.

74?7 Der Chinesische Restsatz kann zum Multiplizieren grof3er ganzer Zahlen eingesetzt
werden.

7—? Der Chinesische Restsatz kann den Euklidischen Algorithmus ersetzen.

?7+7? Der Chinesische Restsatz kann zum modularen Potenzieren grofer ganzer Zahlen
eingesetzt werden.

747 Der Beweis des Chinesischen Restsatzes liefert eine konstruktive Strategie fiir seine
Anwendung.

74?7 Der Chinesische Restsatz dient zum Losen bestimmter Kongruenz-Gleichungssyste-
me.

7—? Der Chinesische Restsatz ist auch fiir beliebige reelle Zahlen anwendbar.

12.8 Polynome iiber beliebigen Korpern

Polynome sind uns in ihrer einfachsten Ausprigung mit Koeffizienten aus R bereits aus
der Analysis bekannt (vgl. z. B. [5]) und wurden dann im Kontext der Linearen Algebra
verallgemeinert, indem dort beliebige Koeffizienten aus endlichen oder nicht endlichen
Korpern zugelassen wurden. Wir kniipfen im Folgenden an die zweite, allgemeinere Sicht
auf Polynome an, und fassen in diesem Abschnitt zunéchst in aller Kiirze die entsprechen-
den Resultate aus [4] zusammen, die sich auf die uns interessierenden formalen Polynome
beziehen, die wir der Einfachheit halber dann auch direkt wieder schlicht als Polyno-
me bezeichnen werden. Dabei wird der Korper, aus dem die Koeffizienten der Polynome
stammen, wieder mit K abgekiirzt und dessen innere additive und multiplikative Verkniip-
fung wie iiblich durchgéngig mit & und ©. Um etwas Konkretes vor Augen zu haben,
denke man bei K im einfachsten Fall an einen Restklassenkorper Z, mit p € N* Prim-
zahl und dessen modulare Arithmetik.

Definition 12.8.1 Formale Polynome iiber K

Es sei K ein Korper mit den beiden inneren Verkniipfungen @ und © sowie n € N.
Dann bezeichnet man den Isomorphismus P,

P: K™ - K,[X],
n
(Po> P1s- s )T = po X+ pi1 X 4o+ p X" = ijXj =:p(X),
=0

als formale polynomiale Notation von K"*! und p(X) als formales Polynom iiber K
vom Hochstgrad n. Gilt p, # 0, dann nennt man p(X) ein formales Polynom iiber
K vom (genauen) Grad n. AuBerdem werden py, pi,..., p, € K auch hier wieder
Koeffizienten von p(X) genannt und die Menge aller formalen Polynome iiber K vom
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Hochstgrad n wird, wie oben bereits geschehen, mit K, [ X] bezeichnet. Im Sonderfall,
dass alle Koeffizienten von p(X) gleich Null sind, nennt man das zugehdrige formale
Polynom wieder das Nullpolynom und ordnet ihm definitionsgemif3 den (genauen)
Grad —oo zu. Mochte man den Grad bzw. den Hochstgrad der formalen Polynome
offen lassen, dann bezeichnet man mit K[X] den Raum aller formalen Polynome
iiber K beliebigen Grades. Schlieilich ldsst man das Adjektiv formal hiufig einfach
weg und spricht wieder schlicht von Polynomen, wenn aus dem Kontext klar ist, dass
es sich um formale Polynome handelt. «

Konkret stellen sich die Verkniipfungen des so entstandenen Vektorraums K, [X] wie
folgt dar, wobei @ und © wieder kontextsensitiv zu interpretieren sind, d.h. steht der
jeweilige Operand zwischen zwei Korperelementen, dann sind die Korperoperationen ge-
meint, steht er zwischen zwei Vektorraumelementen bzw. im Fall von ® zwischen einem
Korper- und einem Vektorraumelement, dann sind die Verkniipfungen des Vektorraums
gemeint:

p(X),q(X) € Ky[X] : p(X) & q(X) := (po ® q0) X’ + (11 & q) X'
+eo (P ®qn) X",

LeK p(X) e K J[X]: Ap(X) =210 p(X):= (A0 p)X’+ (A O p)X'
et (A p) X7

Im Prinzip sollte man es also so sehen, dass K, [X] lediglich eine andere Notation fiir den
Vektorraum K" *! darstellt, also

(Po- P1s- ... pn)! st gleichbedeutend mit  poX° + p; X' + -+ 4+ p, X".

Bei der konkreten Notation der (formalen) Polynome nimmt man wieder die iiblichen
Vereinfachungen vor, z. B. das Weglassen von 0-Summanden oder 1-Faktoren, das Identi-
fizieren von X° mit 1 und X! mit X und so weiter.

Im Vektorraum K, [ X] definieren wir nun eine Multiplikation, die an die Multiplikation
gewohnlicher Polynome iiber R angelehnt ist.

Definition 12.8.2 Multiplikation von Polynomen iiber K

Es sei K ein Korper mit den beiden inneren Verkniipfungen @ und © sowie n € N.
Ferner seien mit p(X),¢(X) € K, [X] zwei beliebige Polynome iiber K vom Hochst-
grad n gegeben. Setzt man nun p; := ¢q; := 0 fiirn < k < 2n, dann bezeichnet man
das Polynom p(X) - ¢(X),

2n k
pX)-qX) =Y | Pr oa | X-.
k=0 \ j=0

als Produktpolynom von p(X) und ¢(X) vom Hochstgrad 27 und nennt die vorge-
nommene Operation Polynommultiplikation. <«
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Beispiel 12.8.3

1. Bssei K := R sowie p(X) := X2 +5X —1lund ¢(X) := 4X3 +2X? + X.
Dann sind p(X), ¢(X) € R5[X] und das Produktpolynom p(X)-q(X) € Rg[X]
berechnet sich zu

p(X)-q(X) =4X° +22X* +7X* +3X* - X .

2. Essei K := Zs sowie p(X) := X?> +4und ¢(X) := 4X° +2X? + X. Dann
sind p(X),q(X) € Zs3[X] und das Produktpolynom p(X) - ¢(X) € Zs¢[X]
berechnet sich zu

p(X)-q(X) =4X° +2X* +2X3 +3X? +4X .

3. Essei K := Zj; sowie p(X) := X?>+5X +10und ¢(X) := 4X3 +2X% + X.
Dann sind p(X),q(X) € Z;13[X] und das Produktpolynom p(X) - g(X) €
Z116[X] berechnet sich zu

p(X)-q(X) =4X° +7X> +3X* 4+ 10X .

Wie man sieht, fillt man bei der Multiplikation von Polynomen, im Gegensatz zu deren
Addition, aus dem Polynomraum heraus, aus dem die beiden Faktoren genommen wurden.
Dies ist manchmal unerwiinscht und man mochte auf systematische Art und Weise wie-
der in den Polynomraum, aus dem die beiden zu multiplizierenden Polynome stammen,
zuriick kehren, also eine innere multiplikative Verkniipfung zweier Polynome finden. Um
das zu erreichen, bedarf es zunéchst einer kleinen Voriiberlegung, die uns fiir gewohnliche
Polynome iiber dem Korper R schon wohl bekannt ist und als Polynomdivision bezeich-
net wird.

>  Satz 12.8.4 Polynomdivision (mit Rest) bzw. Kongruenz von Polynomen
Es sei K ein Korper mit den beiden inneren Verkniipfungen @ und © sowie
n € N. Ferner seien p(X),d(X) € K,[X] und d(X) sei nicht das Nullpo-
lynom. Dann existieren eindeutig bestimmte Polynome v(X), r(X) € K, [X]
mit

p(X) =v(X)-d(X) &r(X),

wobei die wesentliche Forderung die ist, dass der (genaue) Grad von r(X)
Kleiner ist als der (genaue) Grad von d(X). Gilt speziell r(X) = 0, dann
sagt man d (X) ist ein Teilerpolynom von p(X) bzw. d(X) teilt p(X) (ohne
Rest).
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Man kann das Resultat auch so interpretieren: Das Polynom p(X) lésst sich
mit Hilfe des Polynoms v(X) als polynomiales Vielfaches von d(X) plus
Restpolynom r (X)) kleineren Grades schreiben. Man nennt die vorgenomme-
ne Operation deshalb auch Polynomdivision (mit Rest). Schlielich ist es in
diesem Zusammenhang iiblich, das Polynom p(X) kongruent r (X) modulo
d(X) zu nennen, kurz

p(X)=r(X) modd(X).

Ersetzt man p(X) bei Giiltigkeit der obigen Kongruenz durch r(X), dann
sagt man auch, dass man p(X) modulo d(X) auf r(X) reduziert habe und
schreibt dies, da r (X)) eindeutig bestimmt ist, als

r(X):=p(X) modd(X).

Beweis Der Beweis ist einfach, aber formal korrekt etwas ldnglich aufzuschreiben. Wir
verzichten deshalb auf seine Angabe, verweisen statt dessen z. B. auf [6-8], und wenden
uns lieber einigen konkreten Beispielen zu. O

Beispiel 12.8.5
1. Essei K := R sowie d(X) := X2 +5X — L und p(X) := 4X3 +2X? + X.

Dann sind d(X), p(X) € R;3[X] und die Polynomdivision ldsst sich wie folgt
durchfiihren:

4X3+2X2+X) = (X2 45X —1) @ (—18X% +5X) ,
(—18X2 +5X) = (X24+5X —1) @ (95X —18) .

Man erhilt so
p(X) =v(x)-d(X) & r(X)

mit v(X) := und 7(X) := 95X — 18.

. Bs sei K := Zs sowie d(X) := X%+ 4und p(X) := 4X> + 2X? + X.

Dann sind d(X), p(X) € Zs3[X] und die Polynomdivision ldsst sich wie folgt
durchfiihren:

@X3+2X2+X)=4X-(X2+4) & 2X?),
ex)= 2-X*+4H®2.

Man erhilt so
p(X) =v(x)-d(X) & r(X)

mit v(X) 1= und r(X) := 2.
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3. Essei K :=Zj; sowie d(X) := X>+5X +10und p(X) := 4X3 +2X%+ X.
Dann sind d(X), p(X) € Z;;3[X] und die Polynomdivision lasst sich wie folgt
durchfiihren:

@X34+2X2+X) =14 -(X?2+5X +10) ® (4X2 + 5X),
@X?2+5X)= 4-(X>’+5X+100® (7X +4).

Man erhilt so
p(X) =v(x)-d(X) & r(X)
mit v(X) := und 7(X) :=7X + 4.
Unter Zugriff auf die Polynomdivision mit Rest sind wir nun auch in der Lage, eine Klasse

von Polynomen zu definieren, die in den Anwendungen eine herausragende Rolle spielen,
ndmlich die sogenannten irreduziblen Polynome.

Definition 12.8.6 Irreduzible und reduzible Polynome

Es sei K ein Korper mit den beiden inneren Verkniipfungen @ und © sowie n € N*,
n > 2. Ferner sei p(X) € K,[X] ein Polynom vom (genauen) Grad n. Gibt es kein
Polynom d(X) € K,_;[X] vom Mindestgrad 1, welches p(X) ohne Rest teilt, dann
nennt man p(X) ein irreduzibles Polynom (iiber K). Gibt es ein Polynom d(X) €
K, _{[X] vom Mindestgrad 1, welches p(X) ohne Rest teilt, dann nennt man p(X) ein
reduzibles Polynom (iiber K). «

Beispiel 12.8.7
1. Bssei K := R sowie p(X) := X?>—1.Da p(X) = (X — 1) - (X + 1) gilt, ist
p(X) reduzibel iiber R.

2. Es sei K := R sowie p(X) := X2 + 1. Da p(X) nicht als Produkt zweier
linearer Polynome aus R[X] darstellbar ist, ist p(X) irreduzibel iiber R.

3. Essei K := C sowie p(X) := X>+ 1.Da p(X) = (X —1i) - (X +1i) gilt, ist
p(X) reduzibel iiber C.

4. Bssei K := Rsowie p(X) := X*+2X2+1.Dap(X) = (X>+1)-(X>+1)
gilt, ist p(X) reduzibel iiber R und das, obwohl p(x) interpretiert als normales
Polynom tiber R keine Nullstelle in R hat!

5. Essei K := Zj sowie p(X) := X*+ X2+ 1.Dap(X) = (X2 + X +1)-(X>+
X + 1) gilt, ist p(X) reduzibel tiber Z, und das, obwohl p(x) interpretiert als
normales Polynom iiber Z, keine Nullstelle in Z, hat!
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6. Essei K := Z; sowie p(X) := X2+ X + 1. Da p(X) nicht als Produkt zweier
linearer Polynome aus Z,[X] darstellbar ist, ist p(X) irreduzibel iiber Z,.

7. Essei K := Z, sowie p(X) := X*+ X + 1. Da p(X) nicht als Produkt zweier
mindestens linearer Polynome aus Z,[X| darstellbar ist, ist p(X) irreduzibel
iiber Z>.

Mit Hilfe der Polynomdivision mit Rest sowie unter Zugriff auf irreduzible Polynome
sind wir nun in der Lage, in Analogie zur modularen Arithmetik in Z, auch in K, [X] eine
Polynommultiplikation einzufiihren, die uns nicht aus K, [X] hinaus fiihrt und den géingi-
gen Gesetzen der Multiplikation geniigt. Dazu sei d(X) € K, +1[X] ein fest vorgegebenes
irreduzibles Polynom vom (genauen) Grad n + 1. Dann definiert man auf K, [X] die von
d(X) abhingende neue Multiplikation © als

p(X) ©q(X) :=r(X) e K,[X],

wobei p(X),q(X) € K,[X] beliebig gegeben sind und r(X) das eindeutig bestimmte
Restpolynom ist, welches bei Division von p(X) - g(X) durch d(X) entsteht, also der
Polynomdivision mit Rest aus

p(X)-q(X) = v(X) -d(X) & r(X)

entnommen wird. Aus diesem Grunde benutzt man auch héufig fiir p(X) © ¢(X) die
Notation

p(X) ©q(X) = p(X)-q(X) modd(X)

und spricht in diesem Zusammenhang davon, dass man p(X) - ¢(X) modulo d(X) redu-
ziert habe. Man kann es auch so interpretieren, dass die beiden Polynome p(X) - g(X)
und p(X) © ¢(X) kongruent modulo d(X) sind, kurz

P(X)©0q(X)=p(X)-q(X) modd(X),

und das Polynom p(X) ® ¢(X) genau das Polynom kleinsten Grades ist, was dieser mo-
dularen Kongruenz entspricht. Wesentlich dabei ist, dass aufgrund der Irreduzibilitit von
d(X) dieses neue Produktpolynom p(X)® ¢(X) niemals O sein kann, sofern weder p(X)
noch g(X) gleich dem Nullpolynom sind! Diese Erkenntnis ist die Basis dafiir, dhnlich
wie beim modularen Rechnen in Z, modulo einer Primzahl p, auch im Kontext von Po-
lynomen wieder zu einer Korperstruktur kommen zu kénnen. Die so entstehenden Korper
werden in der Literatur als Galois-Felder bezeichnet und werden uns in Kiirze intensiv
beschiftigen, da das effiziente Rechnen in einigen von ihnen wesentlicher Bestandteil des
AES-Verschliisselungsverfahrens ist.
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12.9 Aufgaben mit Lésungen
Aufgabe 12.9.1 Es sei K := Z7 und 775[X] der Raum der formalen Polynome vom
Hochstgrad 5 iiber Z+. Ferner sei p € Z75(X] definiert als
p(X) =X+ X>+6X+6.
Dividieren Sie nun p(X) durch X + 6.
Losung der Aufgabe Abdivision von X + 6 liefert

X+ X2+6X+6)= X+ (X+6)®(X*+X>+6X+6),
X4+ X24+6X+6)= X} (X+6)Dd (X +X>+6X +6),
X34+ X2+6X+6)= X2 (X+6)DR2X>+6X+6),
QRX*4+6X+6)=02X)- (X +6)® (X +6),
X4+6= 1-X+6@0,

also
X+ X2 46X+6)=X+6)- X'+ X +X>+2X +1).

Aufgabe 12.9.2 Es sei K := Z, und Z,3[X) der Raum der formalen Polynome vom
Hdéchstgrad 3 iiber 7. Ferner sei d(X) € Zy4[X] definiert als d(X) := X* 4+ X + 1
ein irreduzibles Polynom vom (genauen) Grad 4 iiber Z,. Berechnen Sie exemplarisch fiir
p(X).q(X) € Z3[X],

p(X) =X+ X% und q(X):=X?,

sowohl die polynomiale Summe p(X) ® q(X), als auch das polynomiale Produkt p(X) ®
q(X), letzteres mittels modularer Reduktion beziiglich d(X).

Losung der Aufgabe Die Summe der beiden Polynome ergibt sich sofort als

X+ XHe X=X +1X>+0X +0)® (1X° +0X> 40X +0)
=(1eDX*+(1®0)X*+ 0P 0)X +(0®0) = X2

In Hinblick auf die multiplikative Verkniipfung liefert zunichst die gewohnliche polyno-
miale Multiplikation

X+Xx)-X=x+x.
Reduziert man dieses Polynom modulo X* + X + 1, so ergibt sich wegen

X4+ X = X2.(X*+X+1) (X +X3+X?),
X°4+X3+X? = X - (X*4+X+1D) 9(X*+X),

das Ergebnis (X° + X2) 0 X3 = X + X.
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Selbsttest 12.9.3 Welche Aussagen tiber (formale) Polynome tiber endlichen Kérpern K
sind wahr?

?+? K, [X] hat maximal |[K|"*! verschiedene Elemente.
247 K,,[X] hat immer genau |K|**! verschiedene Elemente.
?7—? K, [X] hat maximal |K|" verschiedene Elemente.

7—7? K, [X] ist ein Korper.

?7+7 K, [X] ist ein Vektorraum.

12.10 Euklidischer Algorithmus fiir Polynome

Im Zusammenhang mit einigen der sogenannten Post-Quanten-Verschliisselungsstrate-
gien kommt der Euklidische Algorithmus und seine Erweiterung in einer Variante fiir
Polynome zum Einsatz. Um diesen (erweiterten) Euklidischen Algorithmus fiir Po-
lynome prizise beschreiben zu konnen, greifen wir jetzt auf das allgemeine Konzept
formaler Polynome K,,[X] vom Hochstgrad n iiber beliebigen Korpern K zuriick. Konkret
ist es hdufig erforderlich, auf moglichst effiziente Art und Weise ein grofites gemeinsames
Teilerpolynom #(X) € K, [X] zweier formaler Polynome p(X),q(X) € K,[X]\ {0} zu
bestimmen. Dazu muss natiirlich zunéchst prazisiert werden, welchen GroBenbegriff man
zu Grunde legt. Dazu fiihren wir auf K, [X] eine sogenannte Quasiordnung ein, die sich
am (genauen) Grad einen gegebenen Polynoms orientiert. Ferner nennen wir im Folgen-
den formale Polynome wieder schlicht Polynome.

Definition 12.10.1 (Genauer) Grad eines Polynoms aus K, [ X]

Es sei K ein Korper mit den beiden inneren Verkniipfungen @ und © sowie n € N.
Ferner sei p(X) € K,[X] \ {0} ein Polynom in der Standardnotation, also

p(X)=poX"+ pi X'+ -4 p, X" mit po,pi,....pn €K.

Dann sagt man, p(X) habe den (genauen) Grad k, falls p; # Ound p; = O fiir alle
Koeffizienten mit Indices j € {k + 1,k +2,...,n} gilt, kurz

deg(p(X)) :=max{i € {0,1,....n}| p; #0} .

Im Sonderfall, dass alle Koeffizienten von p(X) gleich Null sind, ordnet man dem
Nullpolynom, wie bereits bekannt, formal den (genauen) Grad —oo zu. <«

Aufbauend auf dem Begriff des (genauen) Polynomgrades kénnen wir nun eine Qua-
siordnung (direkt mit ihrer sogenannten strikten Variante) auf dem Raum der Polynome
definieren.
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Definition 12.10.2 (Strikte) Quasiordnung auf K, [ X]

Es sei K ein Korper mit den beiden inneren Verkniipfungen @ und © sowie n € N.
Ferner seien p(X), ¢(X) € K,[X] zwei beliebige Polynome. Dann schreibt man

p(X) 2q(X) <= deg(p(X)) < deg(q(X)),
p(X) <q(X) <= deg(p(X)) < deg(q(X)). =

Mit der so definierten Quasiordnung kénnen wir nun exakt fixieren, was wir unter einem
grofiten gemeinsamen Teilerpolynom zweier gegebener Polynome verstehen wollen.

Definition 12.10.3 Grof3te gemeinsame Teilerpolynome

Es sei K ein Korper mit den beiden inneren Verkniipfungen @ und © sowie n € N.
Ferner seien p(X),q(X) € K,[X]\ {0} zwei beliebige Polynome. Dann nennt man
t(X) € K,[X] ein groBtes gemeinsames Teilerpolynom von p(X) und ¢(X), falls
t(X) sowohl p(X) als auch ¢(X) ohne Rest teilt und kein Polynom s(X) € K,[X]
existiert, welches ebenfalls p(X) und ¢(X) ohne Rest teilt und #(X) < s(X) er-
fiillt. <«

Bemerkung 12.10.4 Nicht-Eindeutigkeit grof3ter gemeinsamer Teilerpo-
lynome Man mache sich klar, dass es im Allgemeinen mehrere grofite ge-
meinsame Teilerpolynome gibt. Zum Beispiel sind in R,[X] fiir die beiden
Polynome

pPX)=X+1)-(X+2)=X>4+3X+2 und
gX) =X +1)- (X +3) = X>+4X +3

alle Polynome #, (X) := aX +o« fira € R* grofite gemeinsame Teilerpolyno-
me! Will man Eindeutigkeit, muss man fordern, dass der fiihrende Koeffizient
des grofiten gemeinsamen Teilerpolynoms z. B. auf 1 fixiert wird. Polynome
dieses Typs werden in der Literatur auch als monische Polynome bezeichnet.
Wir verzichten im Folgenden auf diese Normierung!

Wir konnen nun unter Benutzung der bekannten Polynomdivision den Euklidischen Algo-
rithmus direkt in seiner erweiterten Version auf Polynome iibertragen, um grof3te gemein-
same Teilerpolynome zu bestimmen.

>

Satz 12.10.5 Euklidischer Algorithmus fiir Polynome Es sei K ein Korper
mit den beiden inneren Verkniipfungen & und © sowie n € N. Ferner sei-
en p(X),q(X) € K,[X]\ {0} zwei beliebige Polynome. Dann lisst sich mit
Hilfe einer fortgesetzten Polynomdivision mit Rest, welche als Euklidischer
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Algorithmus fiir Polynome bezeichnet wird, ein grofites gemeinsames Tei-
lerpolynom #(X) € K,[X] von p(X) und ¢(X) bestimmen gemél:

Setze: ao(X) := p(X)unda;(X) :=q(X)
Berechne: ao(X) = v1(X) -a;(X) ® ax(X) mit vy (X), a2 (X) € K, [X]
und 0 < a>(X) < a1(X)
ai(X) = v2(X) - ax(X) & az(X) mit v2(X), a3(X) € K,[X]
und 0 < a3(X) < ax(X)
ax(X) = v3(X) - a3(X) @ as(X) mit v3(X), as(X) € K, [X]
und 0 < a4(X) < az(X)

ai2(X) = vi1(X) - a;—1(X) & a;(X) mit v; 1 (X),a; (X) € K,[X]
und 0 < a;(X) < a;_1(X)
ai—1(X) = vi(X) - a; (X) mit v; (X) € K, [X]
Ergebnis: 7(X) :=a;(X)

Setzt man die oben auftauchenden Grof3en als bekannt voraus, so ldsst sich der
Algorithmus im folgenden Sinne vervollstindigen und wird in dieser Form
héufig als erweiterter Euklidischer Algorithmus fiir Polynome bezeichnet:

Berechne: a3(X) = ao(X) & —v1(X) -a1(X) =: c2(X) - p(X) & dr(X) - q(X)
mit Cz(X),dz(X) [S Kn[X]

a3(X) = a1(X) & —va(X) - a2(X) =: c3(X) - p(X) ® d3(X) - q(X)
mit ¢3(X), d3(X) € K, [X]

ay(X) = ax(X) & —v3(X) - a3(X) =: ca(X) - p(X) ® da(X) - q(X)
mit ¢4(X), dy(X) € K, [X]

ai(X) =a;2(X) ® —vi-1(X) - a;—1(X) =t ¢;(X) - p(X) & di(X) - q(X)
mit ¢; (X), d; (X) € K, [X]
Ergebnis: #(X) = ¢;(X) - p(X) & d; (X) - ¢(X) mit ¢; (X),d; (X) € K,[X]
Ju(X) € K,[X]:t(X) =u(X) - p(X) mod g(X)
Jw(X) € K, [X]: 1(X) = w(X) - ¢(X) mod p(X)

Beweis Es sollen lediglich die zentralen Ideen des Beweises skizziert werden. Zu-
nichst ist aufgrund der Konstruktion des Algorithmus klar, dass die Ungleichung
aj(X) > ax(X) > asz(X) > --- gilt und, da es sich bei den dabei betrachteten Gra-
den von Polynomen um natiirliche Zahlen handelt, diese Zahlenfolge und damit auch die
Folge der Polynome nach endlich vielen Schritten enden muss. Somit ist gezeigt, dass
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der Algorithmus wie behauptet terminiert. Es ist nun nur noch zu priifen, ob das letzte
berechnete Polynom #(X) := a;(X) wirklich ein grofites gemeinsames Teilerpolynom
von p(X) und ¢(X) ist. Dies wird in zwei Schritten nachgewiesen: Man zeigt zunichst,
dass a;(X) die Polynome p(X) und g(X) teilt, und anschlieBend, dass jedes Polynom,
das p(X) und ¢(X) teilt, auch a; (X) teilt. Daraus folgt dann sofort, dass es kein Polynom
hoheren Grades als a; (X)) geben kann, welches p(X) und ¢(X) gleichzeitig teilt.

Aufgrund der Gleichung a; _1(X) = v;(X) - a; (X) teilt a; (X) das Polynom a;_;(X).
Aufgrund der Gleichung a; >(X) = v;_1(X) - a;—1(X) & a;(X) teilt q;(X) damit aber
auch das Polynom a; _,(X). So fortfahrend schlieSt man darauf, dass a; (X) auch ao(X) =
p(X)und a;(X) = q(X) teilt.

Es sei nun s(X) € K,[X] ein beliebiger Teiler von ag(X) = p(X) und a,(X) =
q(X). Aufgrund der Gleichung a,(X) = ao(X) & —v;(X) - a;(X) teilt s(X) somit auch
a,(X). Entsprechend folgt aus der Gleichung a3(X) = a1(X) & —v(X) - ax(X), dass
s(X) auch a3(X) teilt. So fortfahrend ergibt sich dann wie gewiinscht, dass s(X) auch
a; (X) =: t(X) teilt und somit hochstens denselben Grad wie 7(X) haben kann.

Bei der vollstindigen Variante des Algorithmus besteht die Idee schlieflich darin,
sukzessiv nach den Resten der vorgenommenen Divisionen aufzuldsen und diese als poly-
nomiale Linearkombinationen von p(X) und ¢(X) zu schreiben. Dabei werden die jeweils
zuvor gefundenen Darstellungen der Restpolynome in jedem Auflosungsschritt wieder
benutzt, um am Ende die gewiinschte Darstellung von 7(X) als polynomiale Linearkom-
bination von p(X) und ¢g(X) zu erhalten, aus der man dann u(X) und w(X) einfach
bestimmen kann. O

Wir betrachten ein einfaches Beispiel, wobei wir den Algorithmus ein wenig modifizieren,
um eine effiziente Handrechnung, aber auch Implementierung zu ermoglichen. Dabei ori-
entieren wir uns stets nur an den hochsten Potenzen der beteiligten Polynome und fiihren
somit die konkrete Polynomdivision implizit in mehreren Schritten durch. Erst wenn der
Grad des Restpolynoms echt kleiner ist als der Grad des Divisorpolynoms wird dann der
eigentliche Euklidische Tauschschritt der Polynome durchgefiihrt.

Beispiel 12.10.6

Es seien K := Zs sowie p(X) := 3X* + 2X3 + X + 4 € Zs4[X] und
q(X) := 2X? + 2X + 1 € Zs4[X] gegeben. Gesucht wird sowohl ein groBtes
gemeinsames Teilerpolynom 7(X) € Zs4[X] von p(X) und g(X) als auch zwei
Polynome u(X), w(X) € Zs4[X] mit

1(X) = u(X) - p(X) mod g(X) ,
t(X) = w(X)-q(X) mod p(X) .
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Mit Hilfe des modifizierten Euklidischen Algorithmus im oben beschriebenen Sin-
ne und seiner Erweiterung erhélt man die Losung wie folgt:

3X4 42X+ X +4=4X2. X’ 42X + DB AX + X2+ X +4)
4X3 4+ X2+ X +4=2X-2X* +2X + ) ® 2X* +4X + 4)
2X2 44X +4 =1-2X’ 42X+ D@
2X2 42X +1=X- ®@EX+1)
4X + 1=
Ergebnis: =:1(X)
=3X*+2X°+ X + 40
—(AX2 42X +1)-2X2+2X +1)
=1-BX*+2X°+ X +H® (X*+3X +4)
C2X? 42X +1)
Ergebnis: #(X) =2X +3=1-3X*+2X°+ X +4) mod 2X> +2X + 1)
1(X)=2X+3=(X>+3X+4)
~(2X? 42X + 1) mod BX* +2X° + X +4)

Insgesamt liefert der Algorithmus also 7(X) := 2X + 3 sowie u(X) := 1 und
w(X):=X>+3X +4.

Wie im Fall natiirlicher Zahlen kann man nun den erweiterten Euklidischen Algorithmus
fiir Polynome anwenden, um sogenannte modular multiplikativ inverse Polynome zu
bestimmen. Dazu miissen wir aber zunichst definieren, was wir darunter verstehen moch-
ten.

Definition 12.10.7 Modular multiplikativ inverse Polynome

Es sei K ein Korper mit den beiden inneren Verkniipfungen @ und © sowie n € N*.
Ferner seien p(X),q(X),d(X) € K,[X] \ {0} drei beliebige Polynome mit p(X) <
d(X) und ¢(X) < d(X). Dann nennt man das Polynom p(X) multiplikativ invers
zum Polynom ¢(X) modulo d(X) bzw. ¢(X) multiplikativ invers zum Polynom
p(X) modulo d(X), wenn gilt

p(X)-g(X)=1 modd(X).
Man schreibt dafiir hdufig auch kurz

g(X) = p(X)™" mod d(X) bzw. p(X)=q(X)™! modd(X). <«
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Beispiel 12.10.8
Es seien K := Z, sowie p(X) := X3 + X + 1 € Zp3[X], ¢(X) := X* +1 €
Zr3[X]und d(X) := X* + X + 1 € Z,4[X] gegeben. Wegen

pPX)gX)=X"+X>+ X +1
und
X+ X2+ X+1=X-X*'+X+1) o 1
gilt hier
p(X)-q(X)=1 modd(X).

Also ist p(X) multiplikativ invers zum Polynom ¢ (X)) modulo d(X).

Um nun auch in komplizierteren Fillen modular multiplikativ inverse Polynome berech-
nen zu konnen, bedient man sich wieder des erweiterten Euklidischen Algorithmus fiir
Polynome. Wir verzichten auf eine allgemeine Definition des Vorgehens und betrachten
direkt ein Beispiel. Klar sollte dabei im Vorfeld allerdings schon sein, dass die Strategie
nur dann erfolgreich sein kann, wenn das zu invertierende Polynom und das Polynom,
beziiglich dem modular reduziert wird, teilerfremd sind in dem Sinne, dass ihre grofiten
gemeinsamen Teiler aus Ko[X] = K sind. Ferner zeigen wir zuvor auch noch kurz, dass
das modular multiplikativ inverse Polynom eindeutig bestimmt ist, sofern es existiert.

>  Satz 12.10.9 Existenz und Eindeutigkeit modular multiplikativ inverser
Polynome Es sei K ein Korper mit den beiden inneren Verkniipfungen &
und © sowie n € N*. Ferner seien p(X),d(X) € K,[X]\ {0} zwei beliebige
Polynome mit p(X) < d(X). Dann gibt es zu p(X) genau dann ein multi-
plikativ inverses Polynom ¢(X) € K,[X] modulo d(X) mit g(X) < d(X),
wenn die grofiten gemeinsamen Teiler von p(X) und d(X) aus Ko[X] = K
sind, d. h. die beiden Polynome keine echten gemeinsamen polynomialen Tei-
ler haben. Ferner ist in diesem Fall das multiplikativ inverse Polynom ¢(X)
eindeutig bestimmt, so dass die Notation ¢(X) = p(X)~! mod d(X) legitim
1st.

Beweis Wir nehmen zunichst an, dass ¢ (X ) multiplikativ invers zu p(X) modulo d(X)
ist. Dann gilt

p(X)-gq(X)=1 modd(X).
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Da modulare Kongruenzen beziiglich d(X') auch fiir jedes Teilerpolynom e(X) von d(X)
gelten, wiirde dies, falls e(X) auch p(X) teilt, zu der Kongruenz

0=1 mode(X)

fithren, die bei einem Teilerpolynom e (X ') mit (genauem) Grad grofer oder gleich 1 offen-
sichtlich falsch ist. Also konnen p(X) und d(X) kein gemeinsames echtes Teilerpolynom
e(X) besitzen. Die umgekehrte Behauptung, dass man fiir Polynome p(X) und (X)) mit
groften gemeinsamen Teilern aus Ko[X] = K ein multiplikativ inverses Polynom fiir
p(X) modulo d(X) bestimmen kann, ist genau Gegenstand der Konstruktion gemifs dem
erweiterten Euklidischen Algorithmus.

Wir miissen nun noch zeigen, dass das modular multiplikativ inverse Polynom, so-
fern es existiert, auch eindeutig ist. Dazu nehmen wir an, es gibe zwei Polynome
q1(X),q2(X) € K, [X] mit ¢;(X) < d(X) und ¢2(X) < d(X) sowie

pX)-q1(X)=1 mod d(X) und pX)-q2(X)=1 modd(X).
Daraus folgt aber sofort
p(X) - (q1(X) & —q2(X)) =0 mod d(X) .

Da nun p(X) und d(X) keine echten gemeinsamen polynomialen Teiler haben und
(g1(X) & —q2(X)) < d(X) gilt, folgt daraus sofort ¢, (X) = ¢»(X), d. h. das multipli-
kativ inverse Polynom ¢ (X) von p(X) modulo d(X) ist eindeutig bestimmt, so dass die
Notation ¢(X) = p(X)~! mod d(X) legitim ist. O

Wir kommen nun zum bereits angekiindigten Beispiel der konkreten Berechnung modular
multiplikativ inverser Polynome mit Hilfe des erweiterten Euklidischen Algorithmus fiir
Polynome.

Beispiel 12.10.10

Es seien K := Z; sowie p(X) := 6X* + X + 6 € Z74[X]und d(X) := X° +
6 € Z75[X] gegeben. Gesucht wird das multiplikativ inverse Polynom von p(X)
modulo d(X), also das Polynom p(X)~! € Z74[X] mit

p(X)-p(X)"'=1 modd(X).

Mit Hilfe des erweiterten Euklidischen Algorithmus erhilt man die Losung wie
folgt:

X°4+6=0X-6X"+X+6)® (X*+6X +6)
6X*+ X +6= “(X? 46X +6) @ (6X>+6X>+ X + 6)
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12.11 Aufgaben mit Losungen

Aufgabe 12.11.1 Es seien K := Z;, sowie p(X) := X* +8X> +9X> +8X + 1 ¢
Zi14[X und g(X) := X3 +8X%+8X + 1 € Z1,4[X] gegeben. Bestimmt werden sollen
sowohl ein grifites gemeinsames Teilerpolynom t (X) € Z11.4[X] von p(X) und q(X) als
auch zwei Polynome u(X), w(X) € Zyy 4[X] mit

1(X) = u(X) - p(X) mod g(X) ,
t(X) =w(X)-q(X) mod p(X) .

Losung der Aufgabe Mit Hilfe des Euklidischen Algorithmus und seiner Erweiterung
erhilt man die Losung wie folgt:

X4 48X 49X +8X +1=X - (X +8X*+8X + DD (X*+7X + 1)
X 48X 48X +1=X-(X’+7X+ DO X*+7X +1)
X24+7X +1=1-(X2+7X +1)
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Ergebnis: X2 +7X + 1 =:1(X)
X2 47X +1=(X*"+8X>+9X?+8X + 1)
®—X - (X*+8X*+8X +1)
=1-(X*+8X>+9X>+8X + 1)
®10X - (X? +8X2+8X +1)
Ergebnis: #(X)=X>+7X +1=1-(X*+8X>+9X>4+8X +1)
mod (X3 4+ 8X? 4+ 8X + 1)
(X)=X*+7X +1=10X - (X>+8X>+8X + 1)
mod (X* + 8X° 4+ 9X% +8X + 1)

Insgesamt liefert der Algorithmus also #(X) := X2 + 7X + 1 sowie u(X) := 1 und
w(X) := 10X.

Aufgabe 12.11.2 Es seien K := 73 sowie p(X) 1= 2X* + X + 2 € Z34[X] und
d(X) := X° + 2 € Z35[X] gegeben. Bestimmt werden soll das multiplikativ inverse
Polynom von p(X) modulo d(X), also das Polynom p(X)~" € 73 4[X] mit

p(X)-p(X)'=1 modd(X).

Losung der Aufgabe Mit Hilfe des erweiterten Euklidischen Algorithmus erhilt man
die Losung wie folgt:

X°42=2X-2X*+X+2)® (X’ +2X +2)
2XY 4 X +2=2X>- (X’ 42X +2)® 2X* +2X> + X +2)
2XP 42X+ X +2=2X - (X>+2X +2)® (X*+2)
X242=1-(X>4+2X+2)® X
X242X 42=X-(X)® 2X +2)
2X +2=2-X)®2
X =2X-(2)
Ergebnis: 2 =:1(X)

Beim sukzessiven Auflosen nach den Resten rechnen wir nun direkt stets modulo d(X),
so dass Vielfache von d(X) direkt weggelassen werden konnen:

X242X4+2=(X4+2)® 22X -2X*+ X +2)
=X -2X*+X+2) modd(X)
X=X+ X+2)@-QX>+2X +1)- (X*+2X +2)
=X+ X>+2X+1)-2X*+ X +2) modd(X)
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2=(X’4+2X+2)® (X +2)-(X)
= QX 4+2X> 42X +1)-2X*+ X +2) mod d(X)
Ergebnis: (p(X)) ™' =271 2X* +2X> +2X + 1)
=2-2X* 42X +2X +1)
=X+ X+ X+2

Selbsttest 12.11.3 Welche Aussagen iiber den Euklidischen Algorithmus fiir Polynome
sind wahr?

7—? Der Euklidische Algorithmus ist nur auf teilerfremde Polynome anwendbar.

747 Der erweiterte Euklidische Algorithmus kann modular multiplikativ inverse Polyno-
me berechnen.

?+7? Der Euklidische Algorithmus terminiert stets nach endlich vielen Schritten.

7—? Der Euklidische Algorithmus ist nur auf Polynome verschiedenen Grades anwend-
bar.

747 Der Euklidische Algorithmus kann ein grofites gemeinsames Teilerpolynom bestim-
men.
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Spezielle Galois-Felder 13

In vielen Publikationen werden endliche Korper auch Galois-Felder genannt, wobei die
Bezeichnung an den franzdsischen Mathematiker Evariste Galois (1811-1832) erinnert,
der diese Strukturen als einer der Ersten intensiv studierte. Endliche Korper haben stets
p" Elemente, wobei p eine Primzahl und n eine natiirliche Zahl groBer oder gleich 1 ist.
Mit den Kérpern Z,, sind uns bereits, bis auf Isomorphie, alle Kérper bekannt, deren Kar-
dinalitdt gleich einer Primzahl p ist. Fiir die Anwendungen und speziell fiir eine effiziente
Implementierung sind dariiber hinaus auch noch die Korper besonders interessant, die eine
Zweierpotenz von Elementen besitzen, deren Kardinalitét also genau 2" mit n € N* ist.
Genau um diese Galois-Felder soll es im Folgenden gehen, denn sie spielen z. B. im Kon-
text des symmetrischen Verschliisselungsstandards AES eine zentrale Rolle. Wir werden
sehen, dass die Konstruktion dieser Korper im Fall von echten Zweierpotenzkardinali-
titen 4, 8, 16 usw. aufs Engste mit Operationen auf Polynomrdumen verbunden ist, so
wie wir sie in den vorausgegangenen Abschnitten eingefiihrt haben. Lediglich der erste
Korper dieses Typs, ndamlich Z,, ist ein klassischer Restklassenkorper und bedarf noch
keiner Hinzunahme geeignet definierter Polynome. Genau mit diesem Korper werden wir
im Folgenden beginnen.

13.1 Galois-Feld GF(2) = Z;

Der Korper Z,, der auch als Galois-Feld der Ordnung (Kardinalitit) 2 bezeichnet und
mit GF(2) abgekiirzt wird, ist der kleinste Korper und uns bereits bekannt. Er ist ein
spezieller Restklassenkorper und zwar derjenige mit der geringsten Zahl an Elementen,

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_13.

© Der/die Herausgeber bzw. der/die Autor(en), exklusiv lizenziert durch Springer Fachmedien 227
Wiesbaden GmbH, ein Teil von Springer Nature 2020

B. Lenze, Basiswissen Angewandte Mathematik — Numerik, Grafik, Kryptik,
https://doi.org/10.1007/978-3-658-30028-9_13
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genauer
GF(2):=7Z,:=1{0,1}.

Aufgrund seiner einfachen Arithmetik ist er zur Implementierung besonders gut geeignet
und in Hinblick auf seine beiden inneren Verkniipfungen vollstindig durch die folgenden
beiden Verkniipfungstabellen beschrieben:

S0 1 ©10 1
010 1 010 O
11 O 110 1

Uber dem Kérper Z, kann man z. B. auch Matrizenrechnung betreiben und alle Rechen-
regeln, die man fiir Matrizen iiber Q und R kennt, gelten entsprechend.
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13.2 Aufgaben mit Losungen

Aufgabe 13.2.1 Zeigen Sie, dass die Matrix A € 7373,

reguliir ist. Berechnen Sie dann die inverse Matrix A~' € 733 von A iiber Z,. Lisen Sie
anschliefend das lineare Gleichungssystem AX = (1,1,0)7 iiber Z, mit Hilfe von A~".

Losung der Aufgabe Fiir die gegebene Matrix A € Z3** berechnet sich die Determi-
nante mit der Regel von Sarrus zu

det(A) =10000—-10—-0d—1=1.
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Da det(A) # 0 gilt, ist die Matrix reguldr. Die zugehorige inverse Matrix ldsst sich mit
dem vollstindigen GauB3schen Algorithmus berechnen gemif

1 11 100 ol ol
110 o010 ~o |
1 o1 o001 <@
I 1 1 100

o/ 0|1 110 -

o[ 1 ]o 101 -
11 ]1 100 <o
0 1 0 101 ©0 ol
ol o] 1 110 <&
1o [ 1 00 1 Sy
01 ] 0 10 1 ~o |
00 1 110 ©0 ol
1 oo 111

010 101

001 110

Aus dem obigen Endschema liest man die Inverse von A direkt auf der rechten Seite ab
als

1 1 1
A= 1 0 1
1 10
Fiir ¥ € Z3 ergibt sich
1 1 1 1 0
x=11 01 Ij=11
1 1 0 0 0

reguliir ist. Berechnen Sie dann die inverse Matrix A=' € 733 von A iiber Z,. Lisen Sie
anschliefiend das lineare Gleichungssystem AX = (1,1,1)7 iiber Z, mit Hilfe von A™".
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Losung der Aufgabe Fiir die gegebene Matrix A € Zg“ berechnet sich die Determi-
nante mit der Regel von Sarrus zu

det(A) =000 ®0d 0@ —0p—1=1.

Da det(A) # 0 gilt, ist die Matrix reguldr. Die zugehorige inverse Matrix ldsst sich mit
dem vollstindigen GaufB3schen Algorithmus berechnen gemif

1 100 ol o0
1 oo o010 ~o |
0o J]o1 o001 &
1t ]t 100 <o
o 1 |1 110 ©0 ol
o[ o] 1 o001 &
1ofo 010 S
01 | 1 110 ~o |
00 1 00 1 ol 00
100 010

010 111

001 001

Aus dem obigen Endschema liest man die Inverse von A direkt auf der rechten Seite ab
als

01 0
A= 1 11
0 0 1
Fiir ¥ € Z3 ergibt sich
01 0 1 1
x=1111 Ij=11
0 0 1 1 1

Selbsttest 13.2.3 Welche Aussagen iiber das Galois-Feld GF(2) = Z, sind wahr?

?7+? In GF(2) sind zwei Verkniipfungen erklirt, die GF(2) zu einem Korper werden
lassen.

?+? Das multiplikativ inverse Element von 1 in GF(2), also beziiglich der Verkniipfung
®, ist 1.
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?+7? Das additiv inverse Element von 1 in GF(2), also beziiglich der Verkniipfung &, ist
1.

?7+? Die Determinante einer Matrix 4 € GF(2)>*° kann nur 0 oder 1 sein.

?7—? Das multiplikativ inverse Element von 0 in GF(2), also beziiglich der Verkniipfung
®, ist 0.

13.3 Galois-Feld GF(4)

Der Korper GF(4), der auch als Galois-Feld der Ordnung (Kardinalitit) 4 bezeichnet
wird, ist der kleinste Korper, der als Menge von (formalen) Polynomen iiber Z, interpre-
tiert werden kann. Er besteht genau aus den vier Polynomen vom Hochstgrad 1 iiber Z,,
also

GF4):={aX +b|a,beZy}
={0X +0,0X +1,1X +0,1X +1} ={0,1, X, X + 1} .

Es gilt die iibliche Konvention, dass die Ziffer 1 weggelassen werden darf, wenn sie als
Faktor auftaucht, sowie die Ziffer 0 zusammen mit ihr zugehorigen Faktoren, wenn sie
als Summand auftritt. Ferner ist sowohl die Addition als auch die Multiplikation fiir Poly-
nome des obigen Typs zunichst so erklirt, wie man es aus der Analysis kennt. Lediglich
die fiir die Koeffizienten der Summen oder Produkte erhaltenen algebraischen Ausdriicke
werden gemill den Rechenregeln in Z, vereinfacht und wieder mit einem Element aus
7, identifiziert. Hinzu kommt, dass man nach der so durchgefiihrten formalen Multipli-
kation noch modulo eines sogenannten iiber Z, irreduziblen Polynoms vom (genauen)
Grad 2 reduzieren muss, damit man wieder ein Element aus G F (4) erhilt. Dabei sei daran
erinnert, dass man ein beliebiges Polynom

PX):i=pu X"+ Pt X"+ oo+ piX +po mit py, puisce, i, Po € Lo

ein irreduzibles Polynom (iiber Z,) nennt, wenn es kein Polynom d(X) vom Mindest-
grad 1 gibt, welches p(X) ohne Rest teilt. Gibt es ein Polynom d(X) vom Mindestgrad
1, welches p(X) ohne Rest teilt, dann nennt man p(X) ein reduzibles Polynom (iiber
Z»). Das hier in GF (4) nun eingesetzte irreduzible Polynom, beziiglich dem das formal
ausmultiplizierte Polynom reduziert werden muss, lautet konkret

iX):=1X>+1X+1=X>+X+1.
Um die Details dieses Reduktionsprozesses zu verstehen, der quasi fiir Polynome genau

die bekannte modulare Reduktion von natiirlichen Zahlen nachbildet, muss zundchst noch
einmal das entsprechende Konzept der Kongruenz modulo eines Polynoms in Erinne-
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rung gerufen werden. Fiir drei beliebig gegebene Polynome p(X), r(X) und d(X) iiber
dem Korper Z,, d.h. mit Koeffizienten aus Z,, sagt man, dass p(X) kongruent r(X)
modulo d(X) ist, falls sich p(X) und r(X) nur durch ein polynomiales Vielfaches v(X)
von d (X)) unterscheiden,

p(X)=r(X) modd(X) <= Fv(X): pX) =rX)+v(X)- dX).

Ersetzt man p(X) bei Giiltigkeit der obigen Kongruenz durch (X)) und ist r (X) speziell
das Polynom niedrigsten Grades mit der obigen Kongruenzeigenschaft (z. B. bestimmbar
mittels Polynomdivision mit Rest), dann sagt man auch, dass man p(X) modulo d(X)
auf r (X) reduziert habe.

Beispiel 13.3.1
Exemplarisch werden zwei einfache Rechnungen mit Polynomen in G F(4) vorge-
fiihrt. Zunéchst ergibt sich fiir eine einfache Addition wie bereits bekannt

X+DeX=>01X+Da(IX+0)=1eDX+(1H0)=0X+1=1.

Bei der Multiplikation sieht die Rechnung etwas komplizierter aus. Zunéchst ergibt
sich bei ganz formaler Ausmultiplikation unter Beriicksichtigung der Tatsache, dass
fiir die Koeffizienten wieder die Rechengesetze aus Z, angewendet werden miis-
sen,

X+D-X=01X+1)-(1X+0)=10DX*+(1008101HX +(100)
=1X’+0® DX +0=X>+X.

Dieses Polynom wird jetzt, damit es wieder in das Galois-Feld GF(4) zuriickfillt,
modulo X2 + X + 1 reduziert. Das bedeutet, dass man sich fragt, wie man X 24X
darstellen kann als Vielfaches des Polynoms X2 + X + 1 zuziiglich eines Rests aus
GF(4). In diesem Fall ist dies sehr einfach und man erhalt

X2+X=1-X*+X+Dal.
Alle Vielfache des irreduziblen Polynoms X 24 X +1 ldsst man nun fort, m.a.W. man
rechnet modulo dieses Polynoms, so dass sich so fiir die eigentlich zu definierende

Verkniipfung © in G F'(4) das Ergebnis

X+1Dox=1
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ergibt. Man hat also das im klassischen Sinne ausmultiplizierte Polynom (X +1)- X
durch das modulo i (X) reduzierte Polynom zu ersetzen und erhélt auf diese Weise
stets ein Polynom, welches wieder in GF (4) liegt.

Rechnet man alle Verkniipfungen in GF(4) in dieser Form nach, dann erhilt man die
folgenden Verkniipfungstabellen:

@ 0 1 X X+1 © 0 1 X X+1
0 0 1 X X+1 0 0 0 0 0

1 1 0 X+1 X 1 0 1 X X+1
X X X+1 0 1 X 0 X X+1 1
X+1|X+1 X 1 0 X+1|0X+1 1 X

Zur Implementierung codiert man die Polynome als 2-Bit-Dualzahlen, genauer
GF(4) :={00,01,10,11},

so dass sich die Verkniipfungstabellen nun wie folgt darstellen:

@ |00 01 10 11 © |00 01 10 11
00|00 01 10 11 00|00 00 00 00
01|01 00 11 10 01100 01 10 11
10|10 11 00 O1 10|00 10 11 oO1
11 {11 10 01 00 11 {00 11 01 10

In dieser dualen Notation lassen sich die Operationen @ und © sehr elementar imple-
mentieren und effizient ausfiithren: Die Operation @ ist lediglich ein bitweises @ in Z,
(auch bitweises XOR genannt, wobei XOR fiir eXclusive OR steht), und die Operation ©
ist eine {ibliche duale Multiplikation gefolgt von maximal einer @-Operationen mit dem
irreduziblen Polynom in Dualdarstellung. Am einfachsten macht man sich das Vorgehen
anhand eines Beispiels klar.

Beispiel 13.3.2
Zunéchst sollen 10 und 11 in GF(4) mit & verkniipft werden. Dies ldsst sich wie
folgt in einem klassischen Additionsschema notieren:

10
@ 11
01
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Je nachdem, welche Darstellung im Vordergrund steht, werden im Folgenden die Elemente
von GF(4) entweder mit p(X), g(X), r(X) etc. bezeichnet (polynomiale Interpretation)
oder schlicht mit p, g, r etc. (duale Interpretation). Uber dem Galois-Feld GF(4) kann
man nun auch wieder Matrizenrechnung betreiben und alle Rechenregeln, die man fiir
Matrizen iiber Q und R kennt, gelten entsprechend.
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13.4 Aufgaben mit Lésungen
Aufgabe 13.4.1 Berechnen Sie die inverse Matrix A~' € GF(4)*3 von

11 01 10
A= 00 11 10 |eGF@>?
01 00 11

iiber GF (4). Losen Sie anschliefiend das lineare Gleichungssystem AX = (10,10,01)7
iiber GF (4) mit Hilfe von A~

Losung der Aufgabe Fiir die gegebene Matrix A € GF(4)**3 berechnet sich die Deter-
minante z. B. mit der Regel von Sarrus zu

det(A) =01 @ 10® 00 —01 & —00 & —00 = 10 .

Da det(A) # 00 gilt, ist die Matrix regulir. Die zugehorige inverse Matrix 1édsst sich z. B.
mit dem vollstdndigen Gaufischen Algorithmus berechnen gemif

11 01 10 01 00 00 ©10 ©00 ©01

00 | 11 10 00 o1 00 <~ |
01 | 00 11 00 00 01 <@
01 11 10 00 00 — &
00 11 | 10 00 01 00 ©l0 ©l0 0610
00 [ 10 | o0 10 00 o1 —®

01 00 [ 10 10 11 00 — @
00 01 | 11 00 10 00 ~a |
00 00 | 01 10 11 01 001 oll 010

01 00 00 01 10 10
00 01 00 01 00 11
00 00 Ol 10 11 0l

Aus dem obigen Endschema liest man die Inverse von A direkt auf der rechten Seite ab als

01 10 10
A= 01 00 11
10 11 01
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Fiir X € GF(4)? ergibt sich

01 10 10 10 11
Xx=] 01 00 11 10| =101
10 11 o0l 01 11

Selbsttest 13.4.2 Welche Aussagen iiber das Galois-Feld G F(4) sind wahr?

?+? In GF(4) sind zwei Verkniipfungen erklért, die GF(4) zu einem Korper werden
lassen.

?+? Das multiplikativ inverse Element von 11 in GF (4), also beziiglich der Verkniipfung
®, ist 10.

7—? Das additiv inverse Element von 11 in GF (4), also beziiglich der Verkniipfung &, ist
10.

13.5 Galois-Feld GF(8)

Der Korper GF(8), der auch als Galois-Feld der Ordnung (Kardinalitit) 8 bezeichnet
wird, besteht genau aus den acht Polynomen vom Hochstgrad 2 iiber Z,, also

GF(8):={aX>+bX +c|a,b,cel,}.

Die Addition @ ist dabei komponentenweise modulo 2 erkldrt und die Multiplikation ©
entsprechend, allerdings modulo eines iiber Z, irreduziblen Polynoms vom (genauen)
Grad 3, hier

(X)) =1X>+1X>4+0X +1=X>4+X>+1.

Das weitere prinzipielle Vorgehen entspricht nun genau dem aus dem vorherigen Ab-

schnitt. Insbesondere gelten auch alle dort getroffenen Konventionen sinngemif3 fiir
GF(8).

Beispiel 13.5.1

Exemplarisch werden zwei Rechnungen vorgefiihrt, beginnend mit einer einfachen
Addition.

X’+DheX+H)=(1X"+De(X+)=1X"+1X+ (11
=X’+X.
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Fiir eine beispielhafte Multiplikation ergibt sich zundchst durch formale Ausmulti-
plikation

X2+1D)- X+D)=01X>+1D) - IX+D)=X>+X>4+X+1.
Dieses Polynom wird nun modulo X* + X2 + 1 reduziert und man erhilt so wegen
XP+X24+X+1=1-X*+X’+D)X

das Ergebnis (X> + 1) 0 (X +1) = X.

Fiihrt man die Rechnungen obigen Typs fiir alle bildbaren Verkniipfungen durch, dann
ergibt sich die Verkniipfungstabelle beziiglich & zu

® 0 1 X X+1 X2 X241 X24X X24X+1
0 0 1 X X+1 X2 X241 X24X X2 4X+1
1 1 0 X+1 X X241 X2 X 24 X+1 X24X
X X X+1 0 1 X24+X X’+X4+1 X2 X241
X+1 X+1 X 1 0 X24X+1 X24X X241 X2
X2 X2 X241 X24X X24X+1 0 1 X X+1
X241 X241 X2 X’4X+1 X24X 1 0 X+1 X
X2+ X X24+X X24+X+1 X2 X241 X X+1 0 1
X24X4+1 | X24+X+1 X>4+X X241 X2 X+1 X 1 0

und entsprechend die bewusst unvollstindige Verkniipfungstabelle beziiglich ® zu

o 0 1 X X +1 X2 X2 +1 X24+X X?’4+X+1
0 0 0 0 0 0 0 0 0
1 0 1 X X +1 )& X2 +1 X24+X X?4+X+1
X 0 X X2 X24+X X24+1X24+X+1 1 X +1
X +1 0 X+1 X2+ X X241 1 X X2+ X +1 X2
X2 0 X2 X241 1
X241 0 X241 X24X+1 X
X2+ X 0 X2+X 1 X2+ X +1
X24+X4+1[0X>2+X+1 X +1 X2

In der dualen Notation lassen sich die Operationen @ und © wieder sehr elementar in-
terpretieren und effizient ausfiihren: Die Operation @ ist lediglich ein bitweises & in
Z, (auch bitweises XOR genannt), und die Operation © ist eine iibliche duale Mul-
tiplikation gefolgt von maximal zwei @-Operationen mit dem irreduziblen Polynom in
Dualdarstellung oder seiner Ergénzung durch eine abschlieBende Null (einstelliger Shift).
Am einfachsten macht man sich das Vorgehen anhand eines Beispiels klar.
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Beispiel 13.5.2
Zunichst sollen 110 und 101 in GF(8) mit & verkniipft werden. Dies lésst sich wie
folgt in einem klassischen Additionsschema notieren:

110
@ 101
011

Nun sollen 110 und 101 in GF(8) mit © verkniipft werden. Dies ldsst sich zunéchst
wie folgt in einem klassischen Multiplikationsschema ohne Ubertrag notieren:

110- 101
11000

57 110
11110

Zur Reduktion des Ergebnisses in GF(8) addiert man nun auf 11110 das dual co-
dierte irreduzible Polynom 1101 (oder Shifts von ihm) im Sinne von @, bis man
wieder in G F (8) zuriickfillt, wobei fithrende Nullen einfach wegzustreichen sind:

11110
@ 11010
#9100

Als Ergebnis erhélt man so 110 @ 101 = 100.

Je nachdem, welche Darstellung im Vordergrund steht, werden im Folgenden die Elemente
von G F(8) entweder mit p(X), g(X), r(X) etc. bezeichnet (polynomiale Interpretation)
oder schlicht mit p, ¢, r etc. (duale Interpretation). Uber dem Galois-Feld GF(8) kann
man nun natiirlich auch wieder Matrizenrechnung betreiben und alle Rechenregeln, die
man fiir Matrizen iiber Q und R kennt, gelten entsprechend. Auf ein explizites Beispiel
wird aufgrund der dazu erforderlichen umfangreichen Rechnung verzichtet!
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13.6 Aufgaben mit Losungen

Aufgabe 13.6.1 Berechnen Sie (X?>4+X +1)O(X*+ X) in GF(8), wobei Sie polynomial
oder dual rechnen diirfen.

Losung der Aufgabe Durch formale Ausmultiplikation erhédlt man bei polynomialer
Rechnung zunichst

X24+X+1D)- X+ X) =X +0X° +0X’+ X =X*+ X .
Dieses Polynom wird nun wieder modulo X3 + X2 + 1 reduziert und man erhilt so wegen

X +X=X-X*+X*+ Do X,
X’=1-X*+X*+DHeX*+1),

das Ergebnis (X2 + X + DO (X2 + X) = X> + 1.

Nun soll die Rechnung dual vorgefiihrt werden. Da die dualen Darstellungen der betei-
ligten Polynome 111 und 110 lauten, ergibt sich zunichst in einem klassischen Multipli-
kationsschema ohne Ubertrag:

111-110
11100

2] 1110
10010

Zur Reduktion des Ergebnisses in GF(8) addiert man nun auf 10010 das dual codierte
irreduzible Polynom 1101 (oder Shifts von ihm) im Sinne von @, bis man wieder in G F'(8)
zuriickfillt, wobei fithrende Nullen einfach wegzustreichen sind:

10010
® 11010
#1000

1000
® 1101
@101

Als Ergebnis erhédlt man so 111 © 110 = 101.

Aufgabe 13.6.2 Geben Sie die vollstindigen Verkniipfungstabellen von G F (8) beziiglich
@ und © in 3-Bit-Dualdarstellung an.
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Losung der Aufgabe Die vervollstindigten Verkniipfungstabellen in 3-Bit-Dualdarstel-
lung ergeben sich nach einiger Rechnung zu

@ | 000001 010011 100 101 110 111 © | 000001 010 011 100 101 110 111
000 | 000 001 010 011 100 101 110 111 000 | 000 000 000 000 000 000 000 000
001 | 001 000 011 010 101 100 111 110 001 | 000 001 010 011 100 101 110 111
010 | 010 011 000 001 110 111 100 101 010 | 000 010 100 110 101 111 001 011
011 | 011 010 001 000 111 110 101 100 011 | 000 011 110 101 001 010 111 100
100 | 100 101 110 111 000 001 010 011 100 | 000 100 101 001 111 011 010 110
101 | 101 100 111 110 001 000 011 010 101 | 000 101 111 010 011 110 100 001
110 | 110 111 100 101 010 011 000 001 110 | 000 110 001 111 010 100 011 101
111 | 111 110 101 100 011 010 001 000 111 | 000 111 011 100 110 001 101 010

Selbsttest 13.6.3 Welche Aussagen iiber das Galois-Feld G F(8) sind wahr?

?7+? In GF(8) sind zwei Verkniipfungen erklirt, die GF(8) zu einem Korper werden
lassen.

?+7 Das multiplikativ inverse Element von 001 in GF(8), also beziiglich der Verkniip-
fung ©, ist 001.

?7—7 Das additiv inverse Element von 101 in GF(8), also beziiglich der Verkniipfung &,
ist 010.

?7+? Das additiv inverse Element von 101 in GF(8), also beziiglich der Verkniipfung &,
ist 101.

13.7 Galois-Feld GF(16)

Der Korper GF(16), der auch als Galois-Feld der Ordnung (Kardinalitit) 16 bezeichnet
wird, besteht genau aus den sechzehn Polynomen vom Hochstgrad 3 iiber Z,, also

GF(16) :={aX?* +bX*+cX +d|a,b,c.d € Z,} .
Die Addition  ist dabei komponentenweise modulo 2 erkldrt und die Multiplikation ©

entsprechend, allerdings modulo eines iiber Z, irreduziblen Polynoms vom (genauen)
Grad 4, hier

i(X):=1X*+0X* +0X’ +1X+1=X"+X +1.
Da die Rechnungen fiir die Addition und die Handhabung der entsprechenden Konventio-

nen zum Aufschrieb inzwischen klar sein diirften, beschrénkt sich das folgende Beispiel
auf eine Rechnung zur Multiplikation.
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Beispiel 13.7.1
Zunichst liefert eine rein formale Multiplikation

X3+X)H-X3=X+Xx°.
Reduziert man dieses Polynom modulo X* + X + 1, so ergibt sich wegen

X+ X =X2.(X*+X+D)o X+ X+ X%,
X+X+X=X-X*'+X+DoX+X),

das Ergebnis (X3 + X?) 0 X° = X3 + X.
Im Folgenden ist lediglich die Multiplikationstabelle (direkt in 4-Bit-Darstellung) ange-

geben und zwar auch nur mit den Resultaten, die fiir die spétere Erlduterung des Rijndael-
Verfahrens im entsprechenden Abschnitt bendtigt werden.

© 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
0000 | 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
0001 | 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
0010 | 0000 0010
0011 | 0000 0011
0100 | 0000 0100 0110 0101 0001
0101 | 0000 0101 1110 0001 1001
0110 | 0000 0110 0001
0111 | 0000 0111 0001 1101
1000 | 0000 1000 0110 1110 1101 1100 0100 1111 1010 0010 1001
1001 | 0000 1001 0100
1010 | 0000 1010 1111 0001 1011 0110
1011 | 0000 1011 0001
1100 | 0000 1100 0101 1001 1010 0001 1111 0011 0100
1101 | 0000 1101 0001 0010 1011 0011
1110 | 0000 1110 1001 0110 0100
1111 | 0000 1111

In der dualen Notation lassen sich die Operationen & und © wieder sehr elementar inter-
pretieren und effizient ausfiihren: Die Operation & ist auch hier lediglich ein bitweises &
in Z; (auch bitweises XOR genannt), und die Operation © ist eine iibliche duale Mul-
tiplikation gefolgt von maximal drei @-Operationen mit dem irreduziblen Polynom in
Dualdarstellung oder seiner Ergiinzung durch ein oder zwei abschlieBende Nullen (ein-
oder zweistelliger Shift). Am einfachsten macht man sich das Vorgehen anhand eines Bei-
spiels klar.
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Beispiel 13.7.2
Zunéchst sollen 1100 und 1001 in GF (16) mit & verkniipft werden. Dies ldsst sich
wie folgt in einem klassischen Additionsschema notieren:

1100
@ 1001
0101

Nun sollen 1100 und 1001 in GF(16) mit © verkniipft werden. Dies ldsst sich zu-
néchst wie folgt in einem klassischen Multiplikationsschema notieren:

1100 - 1001
1100000

® 1100
1101100

Zur Reduktion des Ergebnisses in GF(16) addiert man nun auf 1101100 das dual
codierte irreduzible Polynom 10011 (oder Shifts von ihm) im Sinne von &, bis man
wieder in G F (8) zuriickfillt, wobei fithrende Nullen einfach wegzustreichen sind:

1101100
@ 1001100
#100000

100000
@ 100110

#49o110

Als Ergebnis erhélt man so 1100 © 1001 = 0110.

Je nachdem, welche Darstellung im Vordergrund steht, werden im Folgenden die Elemente
von GF(16) entweder mit p(X), g(X), r(X) etc. bezeichnet (polynomiale Interpretation)
oder schlicht mit p, g, r etc. (duale Interpretation). Uber dem Galois-Feld GF(16) kann
man nun natiirlich auch wieder Matrizenrechnung betreiben und alle Rechenregeln, die
man fiir Matrizen iiber Q und R kennt, gelten entsprechend. Auf ein explizites Beispiel
wird aufgrund der dazu erforderlichen umfangreichen Rechnung an dieser Stelle verzich-
tet! Allerdings wird es im Zusammenhang mit dem Rijndael-Verfahren (AES) erforderlich
sein, genau derartige Rechnungen durchzufiihren, so dass dort auf Matrizen tiber GF(16)
zuriickzukommen sein wird.



13.7 Galois-Feld GF(16) 245

Ferner kann man vollig analog zur Rechnung in den klassischen Kérpern Z, mit p
Primzahl in einem Galois-Feld GF(2") mit n € N* mit Hilfe des erweiterten Euklidi-
schen Algorithmus multiplikativ inverse Elemente berechnen. Hier nutzt man aus, dass
das groBte gemeinsame Teilerpolynom eines beliebigen Polynoms aus GF(2") mit dem
zum Galois-Feld gehorenden irreduziblen Polynom hier immer eindeutig und gleich 1 ist.

Beispiel 13.7.3

Es seien in GF(16) das Polynom p(X) := X?* und das zugehorige irreduzible
Polynom i (X) := X*+ X + 1 gegeben und gesucht wird das zu p(X) multiplikativ
inverse Polynom p(X)~! € GF(16). Mit Hilfe des Euklidischen Algorithmus und
seiner Erweiterung ergibt sich die gesuchte Losung wie folgt:

Berechne: X*+ X + 1 =X - X’ @ (X + 1)
X=X X+ Xx?
X’=X-X+DeXx
X=1-X+DhHel
X+1=X+1)-1
Ergebnis: 1 =:¢(X)
Berechne: X +1=X‘+X+DeX - X’=1-X*'+X+DHeX -X°
1=X0X’+X+1)-(X+1)
=X+ X+D-X*+X+1)
X+ X +X+1)-X°
Ergebnis: 1=¢(X)=X>+X+1)-(X*+ X + 1) mod X*
1=tX) =X+ X+ X+1)-X mod(X* +X +1)

Aus der obigen Rechnung folgt insbesondere, dass das multiplikativ inverse Element
zu X3 in GF(16) genau X° + X? + X + 1 lautet. Eine Variante des obigen Algo-
rithmus mit der Option der effizienten dualen Implementierung ergibt sich, wenn
man die Polynomdivisionen mit Rest nicht konsequent umsetzt, sondern immer nur
Euklidische Schritte durchfiihrt in dem Sinne, dass ein entstehender Rest auch nach
Betrachtung lediglich der fiihrenden Koeffizienten immer nur einmal zur Abdivi-
sion benutzt wird und notfalls der Faktor null im Algorithmus erlaubt ist. Konkret
sieht dieser modifizierte Euklidische Algorithmus im obigen Fall dann wie folgt aus,
wobei das Ergebnis am Ende natiirlich identisch ist:
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Ergebnis: 1=¢(X)=1-(X*+ X + 1) mod (X% + X)
1 =1(X)
=X’ 4+ X+ -(X*+X) mod (X* + X + 1)

Aus der obigen Rechnung folgt insbesondere, dass das multiplikativ inverse Element
zu X% 4+ X in GF(16) genau X2 4+ X + 1 lautet.
In dualer Terminologie ergibt sich das Ergebnis mit

p = 0110 und i = 10011
wie folgt, wobei direkt zu Beginn die fiihrende O von p gestrichen wird:

10011 110 1011 110
®11000 / & 000 / & 1100 / @& 111
giorr 110 g o g1

mp .= 100 myp = 0 ms3 = 10 my = 1

Setzt man nun noch m := 1, dann ergibt sich mit dem eingefiihrten rekursiven
Algorithmus das gesuchte inverse Element p~! zu:

qo:zl, ql:zloo, qZ:O'IOOEBlzl,
g3 :=10-1@ 100 = 110,
qgs:=1-11061 =111.

Also erhilt man wie erwartet p~! = g4 = O111.

13.8 Aufgaben mit Losungen

Aufgabe 13.8.1 Berechnen Sie (X* + X + 1) © (X + X? + 1) in GF(16), wobei Sie
polynomial oder dual rechnen diirfen.

Losung der Aufgabe Durch formale Ausmultiplikation ergibt sich bei polynomialer
Rechnung zunéchst

XH+X+D)- XP+X2+ D) =X+ X+ X+ X34 X2 X + 1.
Dieses Polynom wird nun wieder modulo X* 4+ X + 1 reduziert und man erhilt so wegen

X+ X+ X+ X3+ X2+ X +1=X2 X'+ X+ D X+ X+ X+ 1),
X4+ X'+ X+1=X- X'+ X+ DX +X>+1),
X+ X +1= 1-X*+ X+ D (X2 +X),
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das Ergebnis (X* + X + 1) © (X3 4+ X? + 1) = X? + X. Die duale Rechnung wiire
deutlich einfacher und schneller gewesen und wird als Ubung nachdriicklich empfohlen!

Aufgabe 13.8.2 Berechnen Sie (X + X) © (X3 + 1) in GF(16), wobei Sie polynomial
oder dual rechnen diirfen.

Losung der Aufgabe Durch formale Ausmultiplikation ergibt sich bei polynomialer
Rechnung zunichst

X+X)- XP+D)=X+ X"+ X+ X.
Dieses Polynom wird nun wieder modulo X* + X + 1 reduziert und man erhilt so wegen

X4 X4+ X+ X=X> X'+ X+ 1D X*+X>+X),
X+ X2+X= 1-X*+X+ Do (X*+1),

das Ergebnis (X3 +X)® (X*41) = X%+ 1. Die duale Rechnung wire deutlich einfacher
und schneller gewesen und wird als Ubung nachdriicklich empfohlen!

Aufgabe 13.8.3 Ergiinzen Sie die Verkniipfungstabelle von G F (16) beziiglich ® in 4-Bit-
Dualdarstellung durch die Berechnung von mindestens drei zusdtzlichen Eintrigen.

Losung der Aufgabe Die vervollstindigte Verkniipfungstabelle in 4-Bit-Dualdarstel-
lung ergibt sich nach einiger Rechnung zu

© | 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
0000 | 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
0001 | 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
0010| 0000 0010 0100 0110 1000 1010 1100 1110 0011 0001 0111 0101 1011 1001 1111 1101
0011| 0000 0011 0110 0101 1100 1111 1010 1001 1011 1000 1101 1110 0111 0100 0001 0010
0100| 0000 0100 1000 1100 0011 0111 1011 1111 0110 0010 1110 1010 0101 0001 1101 1001
0101 | 0000 0101 1010 1111 0111 0010 1101 1000 1110 1011 0100 0001 1001 1100 0011 0110
0110| 0000 0110 1100 1010 1011 1101 0111 0001 0101 0011 1001 1111 1110 1000 0010 0100
0111] 0000 0111 1110 1001 1111 1000 0001 0110 1101 1010 0011 0100 0010 0101 1100 1011
1000 | 0000 1000 0011 1011 0110 1110 0101 1101 1100 0100 1111 0111 1010 0010 1001 0001
1001 | 0000 1001 0001 1000 0010 1011 0011 1010 0100 1101 0101 1100 0110 1111 0111 1110
1010| 0000 1010 0111 1101 1110 0100 1001 0011 1111 0101 1000 0010 0001 1011 0110 1100
1011| 0000 1011 0101 1110 1010 0001 1111 0100 0111 1100 0010 1001 1101 0110 1000 0011
1100 | 0000 1100 1011 0111 0101 1001 1110 0010 1010 0110 0001 1101 1111 0011 0100 1000
1101 | 0000 1101 1001 0100 0001 1100 1000 0101 0010 1111 1011 0110 0011 1110 1010 0111
1110| 0000 1110 1111 0001 1101 0011 0010 1100 1001 0111 0110 1000 0100 1010 1011 0101
1111| 0000 1111 1101 0010 1001 0110 0100 1011 0001 1110 1100 0011 1000 0111 0101 1010

Aufgabe 13.8.4 Bestimmen Sie mit dem erweiterten Euklidischen Algorithmus das zu
p(X) := X multiplikativ inverse Element p(X)~" in GF(16), wobei Sie sowohl polyno-
mial als auch dual rechnen mogen.
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Losung der Aufgabe Da das irreduzible Polynom in GF(16) gegeben ist durch i (X) :=
X* 4+ X + 1, erhiilt man mit Hilfe des Euklidischen Algorithmus und seiner Erweiterung
die gesuchte Losung wie folgt:

Berechne: X*+ X +1=X>. X ® (X + 1)
X=1-X+De®l
X+1=X+1)-1
Ergebnis: 1 =:¢(X)
Berechne: X +1=X*4+X+D)eX - X=1-X*"+X+D)oX’-X
1=X9l-X+D)=1-X*+X+DaeX*+1)-X
Ergebnis: 1=¢(X)=1-(X*+X 4+ 1) mod X
l=t(X)=X>+1)-X mod(X*+ X +1)

Aus der obigen Rechnung folgt insbesondere, dass das multiplikativ inverse Element zu
X in GF(16) genau X3 + 1 lautet.
In dualer Terminologie ergibt sich das Ergebnis mit

p=0010 und i=10011

wie folgt, wobei direkt zu Beginn wie auch in den bereits zuvor betrachteten Beispielen
die fithrenden Nullen von p gestrichen werden:

10011 10
@ 10000 @ 11
gogrr 1
m; := 1000 my =1
Setzt man nun noch m := 1, dann ergibt sich mit dem eingefiihrten rekursiven Algorith-

mus das gesuchte inverse Element p~' zu:
qgo:=1, ¢q;:=1000, ¢,:=1-10004 1= 1001.
Also erhilt man wie erwartet p~! = g, = 1001.
Selbsttest 13.8.5 Welche Aussagen iiber das Galois-Feld G F(16) sind wahr?

?7+? In GF(16) sind zwei Verkniipfungen erkldrt, die GF(16) zu einem Korper werden
lassen.

?+7? Das multiplikativ inverse Element von 0001 in GF'(16), also beziiglich der Verkniip-
fung ©, ist 0001.
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?7—? Das additiv inverse Element von 1001 in GF(16), also beziiglich der Verkniipfung
@, ist 0110.

?7—? Das multiplikativ inverse Element von 0000 in G F'(16), also beziiglich der Verkniip-
fung ©, ist 0000.

?+7? Das additiv inverse Element von 1101 in GF(16), also beziiglich der Verkniipfung
@, ist 1101.
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Einwegfunktionen 14

Im Rahmen der Kryptografie sind Funktionen von besonderer Bedeutung, die man schnell
und exakt auswerten kann, aber nur sehr schwer invertieren kann. Die Idee dabei ist, dass
man auf die zu verschliisselnde Information die schwer invertierbare Funktion anwendet
und dann hoffentlich niemand mehr aus dem offentlichen Bild auf das geheime Urbild
schlieen kann. Funktionen dieses Typs heilen Einwegfunktionen (ohne Falltiir). Na-
tiirlich sind diese Funktionen nicht wirklich fiir eine sichere Kommunikation geeignet,
denn mindestens die Empfingerin oder der Empfianger der Nachricht sollte in der Lage
sein, die im Ergebnis der Funktionsaufrufs versteckte Information des Urbilds wieder zu
rekonstruieren. Genau an dieser Stelle kommen dann die Einwegfunktionen mit Falltiir
ins Spiel, bei denen auf geschickte Art und Weise dafiir gesorgt wird, dass auf Empfin-
gerseite zusitzliche Parameter bekannt sind, die das Umkehren der Funktion ermoglichen,
alle anderen Beobachter aber nach wie vor nicht in der Lage sind, auf das Urbild zuriick
zu schlieen. Wir beginnen mit den Einwegfunktionen ohne Falltiir und nehmen dabei ei-
nen recht naiven Standpunkt bei der Definition dieser Funktionen ein. Interessierten, die
sich intensiver mit den theoretischen Grundlagen beschéftigen mochten, sei das Buch von
Delfs und Knebl [1] als sehr gute Referenz zum Einstieg empfohlen.

14.1 Einwegfunktionen ohne Falltiir

Im Rahmen der formalen Komplexititstheorie gibt es ausgefeilte und sehr technische De-
finitionen fiir das, was man als eine Einwegfunktion (ohne Falltiir) klassifizieren mochte.
In diesem einfithrenden Buch verzichten wir auf die Bereitstellung dieser theoretischen
Details und geben eine sehr intuitive und wenig formale Definition fiir Funktionen dieses

Typs.

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthidlt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_14.
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Definition 14.1.1 Einwegfunktion (ohne Falltiir)

Es seien D, W zwei beliebige nicht leere Mengen und f : D — W sei eine injektive
Funktion. Dann heifit f Einwegfunktion (ohne Falltiir), wenn gilt:

e f(x) istfiir alle x € D sehr effizient berechenbar,
e f~!(y)istfiiralle y € f(D) sehr schwer berechenbar.

Dabei bezeichnet f(D),
fD):={f(x)[xeD} < W,

genau die Teilmenge des Wertebereichs W, deren Elemente als Funktionswerte von f
angenommen werden. <

Ob es wirklich echte Einwegfunktionen gibt, ist ein offenes Problem (bisher existiert
kein formaler Beweis). Gute Kandidaten fiir Einwegfunktionen sind die Multiplikation
groBer Primzahlen sowie die Potenzfunktion in Restklassenkdrpern Z, mit groBier
Primzahl p beziiglich einer geeigneten Basis, héufig einer primitiven Wurzel in Z7.
Was darunter zu verstehen ist, hatten wir ausfiihrlich in [2] fiir kommutative Ringe mit
Einselement eingefiihrt und soll hier noch einmal kurz fiir Kérper Z, mit p € N* Prim-
zahl in Erinnerung gerufen werden.

Definition 14.1.2 Primitive Wurzeln in Z;
Es sei p € N* eine Primzahlund g € Z := Z, \ {0}. Dann heifit g primitive Wurzel

in Z;, falls

Zh=(g):={g". &% ....g" "}

gilt, wobei natiirlich alle Potenzbildungen in Z, durchzufiihren sind, also stets modulo
p zu rechnen ist. <«

»  Bemerkung14.1.3 Anzahl primitiver Wurzelnin Z; Man kann zeigen, dass
esin Zy, (p € N* Primzahl) stets genau ¢(p — 1) primitive Wurzeln gibt,
wobei ¢ natiirlich genau die Eulersche ¢-Funktion bezeichnet (Details findet
man in [1, 3-6]).

Beispiel 14.1.4
In Z3 ist wegen ¢(2) = 1 genau die eine Zahl 2 eine primitive Wurzel, denn es gilt

Z% = (2) = {2' mod 3,2> mod 3} = {2,1} .
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Beispiel 14.1.5
In Z7 sind genau die ¢(4) = 2 Zahlen 2 und 3 die primitiven Wurzeln, denn es gilt

7t = (2) = {2' mod 5,2% mod 5,2* mod 5,2* mod 5} = {2,4,3,1},
Z% = (3) = {3' mod 5,3% mod 5,3® mod 5,3* mod 5} = {3,4,2,1} .

Damit sind die Vorbereitungen abgeschlossen, um zwei wichtige Kandidaten fiir Ein-
wegfunktionen explizit angeben zu konnen, nimlich, wie bereits eingangs erwihnt, die
Multiplikation groBer Primzahlen sowie spezielle Potenzfunktion in Restklassenkor-
pern Z, mit groBer Primzahl p.

Beispiel 14.1.6
Eine Einwegfunktion kann man z. B. erhalten, indem man als Definitionsbereich
der Funktion f die Menge der geordneten Primzahlpaare

D :=PQ:={(p.q)" eNxN | ((p <q)A(p.q groBe Primz.))}

definiert und dann f festlegt gemaf
fiPQ-N*,  (p.g) = p-q.

Sucht man jetzt z.B. f ~1(1073), dann ist es durchaus nicht so einfach, Primzahlen
p und g zu finden mit p-g = 1073. Das Problem wird umso komplizierter, je groer
die beteiligten Zahlen sind. Man spricht in diesem Zusammenhang dann auch vom
sogenannten Faktorisierungsproblem (FP).

Beispiel 14.1.7

Eine andere Einwegfunktion kann man z. B. erhalten, indem man in einem Rest-
klassenkorper wie Zj als Definitionsbereich der Funktion f* die Menge D := Z7,
heranzieht und dann f beispielsweise festlegt gemaf

f:Zy, =277, X+ 7" mod 11 .
Man mache sich klar, dass 7 eine primitive Wurzel in Zj, ist und damit f* auch wirk-

lich injektiv, ja sogar bijektiv ist! Sucht man jetzt z. B. f~'(6), dann ist es durchaus
nicht so einfach, ein x € Z7, zu finden mit 7* = 6 mod 11. Auch hier wird das
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Problem umso komplizierter, je groer die beteiligten Zahlen sind. Man spricht in
diesem Zusammenhang dann vom sogenannten Diskrete-Logarithmus-Problem
(DLP).

14.2 Aufgaben mit Lésungen
Aufgabe 14.2.1 Bestimmen Sie alle primitiven Wurzeln in 7.

Losung der Aufgabe In Z3 sind genau die ¢(6) = 2 Zahlen 3 und 5 die primitiven
Wurzeln, denn es gilt

Z% = (3) = {3' mod 7,3* mod 7,3* mod 7, 3* mod 7,3° mod 7,3° mod 7}
=1{3,2,6,4,5,1},

7% = (5) = {5' mod 7,5% mod 7,5 mod 7, 5* mod 7,5° mod 7,5° mod 7}
=1{5,4,6,2,3,1} .

Aufgabe 14.2.2 Betrachten Sie die Einwegfunktion
f:PQ=>N"  (pg)'=>peq,
mit dem bekannten Definitionsbereich

PQ:={(p.q)" € NxN | ((p <q) A (p.q grofe Primz.))} .
Versuchen Sie, f~1(960504195389) zu finden.

Losung der Aufgabe Nach dem Schreiben eines kleinen Programms zur Faktori-
sierung von Zahlen, z.B. basierend auf der unten angegebenen Methode, erhilt man
£71(960504195389) = (p,q)T = (222247,4321787)". Der Aufwand ist aber schon
erheblich!

public static longl[] factorize (long z)
{
long[] out = new long[2];
long d=1;
do {d=d+1;} while ((z%d)!=0);
out [0]=d; out[1l]l=z/d;
return out;
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Aufgabe 14.2.3 Betrachten Sie die Einwegfunktion
f i Ly — Ly, X — 8" mod 677,

wobei Sie voraussetzen diirfen, dass 8 eine primitive Wurzel in Zg,, ist. Versuchen Sie,
f71(600) zu finden.

Losung der Aufgabe Nach dem Schreiben eines kleinen Programms zum Testen von
modulo-Ergebnissen, z.B. basierend auf der unten angegebenen Methode, erhilt man
£71(600) = x = 20. Der Aufwand ist aber schon erheblich!

public static long modtest (long basis, long modul, long result)
{
long a=1,p=0;
do {p=p+l; a=axbasis;} while (((result-a)%modul) !=0);
return p;

Selbsttest 14.2.4 Welche Aussagen iiber Einwegfunktionen sind wahr?

?7—? Die Funktion f : N — N, x x2, ist eine Einwegfunktion.

?+? Einwegfunktionen miissen mindestens injektiv sein.

?+? Einwegfunktionen diirfen verschiedene Definitions- und Wertebereiche besitzen.

747 Die Verkettung zweier Einwegfunktionen, sofern moglich, liefert wieder eine Ein-
wegfunktion.

14.3 Einwegfunktionen mit Falltiir

Mit Einwegfunktionen kann man offensichtlich sehr effizient verschliisseln, allerdings —
gemif ihrer Definition — kaum wieder entschliisseln. Zum effizienten Entschliisseln bedarf
es sogenannter Einwegfunktionen mit Falltiir.

Definition 14.3.1 Einwegfunktion mit Falltur

Es seien D, W zwei beliebige nicht leere Mengen und f : D — W sei eine injektive
Funktion. Dann heifit f Einwegfunktion mit Falltiir, wenn gilt:

o f(x)istfirallex € D sehr effizient berechenbar,

e f7I(y) ist fiir alle y € f(D) ohne geheime Zusatzinformationen sehr schwer
berechenbar,

e f~(y)ist fiir alle y € f(D) mit geheimen Zusatzinformationen sehr effizient
berechenbar. <«
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Ob es wirklich echte Einwegfunktionen mit Falltiir gibt, ist ein offenes Problem (bisher
existiert kein formaler Beweis). Gute Kandidaten fiir Einwegfunktionen mit Falltiir sind
z.B. spezielle Polynomfunktionen in Restklassenringen Z,, mit groBen verschiede-
nen Primzahlen p und ¢. Dort nutzt man fiir a, b, m € N* die Folgerung aus dem Satz
von Fermat und Euler aus in der Form

a-b=lmod(p—1)g—1)=3TFIreN:a-b=14+r(p—1(@g-1)
= m*" = m'TP~DVED = 1 mod pq .
Wie man diese Folgerung nun genau zur Konstruktion einer Einwegfunktion mit Falltiir

einsetzen kann, soll anhand zweier Beispiele, das erste relativ ausfiihrlich, erldutert wer-
den.

Beispiel 14.3.2
Eine konkrete Einwegfunktion mit Falltiir kann man z. B. erhalten, indem man als
Definitionsbereich der Funktion f einen Restklassenring wie D := Z (73 heran-

zieht und dann f beispielsweise festlegt gemif3
£ Zios = Zaos, x> x* mod 1073 .

Dass diese Funktion wirklich injektiv, ja sogar bijektiv ist, wird durch die geschickte
Abstimmung der Zahlen 605 und 1073 aufeinander sichergestellt. Wieso dies in der
Tat so ist, soll an einem konkreten Invertierungsbeispiel erldutert werden: Sucht man
z.B. f71(97), also ein x € Zy73 mit

x%% = 97 mod 1073,

dann ist zunéchst weder klar, ob es ein solches x (oder mehrere) gibt, noch wie man
es oder sie bestimmen konnte (Versuchen Sie es!). Um das Problem nun Schritt fiir
Schritt zu 16sen, bedarf es gewisser Zusatzinformationen und natiirlich einer gehei-
men Falltiir, die in diesem Fall a := 5 lautet. Wie kommt man darauf? Zunichst
muss man zur Bestimmung der Falltiir wissen, dass die Zahl 1073 das Produkt zwei-
er Primzahlen ist, genauer

1073 = 29-37.

Man {iiberpriift nun mit dem Euklidischen Algorithmus ferner, dass auch die Potenz
605 geschickt gewahlt wurde. Es gilt ndmlich

2gT(605, (29 — 1)(37 — 1)) = ggT(605, 1008) = 1
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und es gibt somit ein @ € N mit a - 605 = 1 mod 1008, welches mit dem er-
weiterten Euklidischen Algorithmus bestimmt werden kann und sich zu a = 5
ergibt. Dass dies alles so ist, muss im Vorfeld der Verschliisselung sichergestellt
werden! Ferner darf es natiirlich auch nicht moglich sein, aus den 6ffentlich be-
kannten Zahlen 1073 und 605 auf die Falltiir « = 5 oder direkt auf das Urbild
f71(97) schlieBen zu konnen. Das ist aber sichergestellt, denn die Multiplikation
groBer Primzahlen und die bijektiven Polynomfunktionen in groBen Restklas-
senringen sind Einwegfunktionen. Dabei handelt es sich im ersten Fall genau um
das bereits aufgetauchte Faktorisierungsproblem (FP) und im zweiten Fall um das
sogenannte Diskrete-Wurzel-Problem (DWP). Nach diesen Voriiberlegungen lisst
sich aber sofort die Ursprungsinformation x € Z73 mit Hilfe der Falltira = 5
berechnen. Das gesuchte x € Z g3 erfiillt nimlich aufgrund seiner Definition als
£71(97) und andererseits aufgrund der Folgerung aus dem Satz von Fermat und
Euler die Gleichung

x = x5 = (x%%)° = 97° = 8 mod 1073.

Damit ist die gesuchte Zahl x € Z (73 in eindeutiger Weise gefunden!

Beispiel 14.3.3
Der Definitionsbereich der Funktion f sei der Restklassenring D := Z3; und f sei
definiert als

[ Zy— L3, x — x’ mod 33 .

Dass diese Funktion wirklich injektiv, ja sogar bijektiv ist, wird durch die geschick-
te Abstimmung der Zahlen 7 und 33 aufeinander sichergestellt. Sucht man z.B.
f71(14), also ein x € Z33 mit

x” = 14 mod 33 ,

so muss man zundchst wissen, dass die Zahl 33 das Produkt zweier Primzahlen ist,
genauer

33=3-11.

Man iiberpriift nun mit dem Euklidischen Algorithmus, dass auch die Potenz 7 ge-
schickt gewéhlt wurde. Es gilt namlich

ggT(7, (3 — 1)(11 — 1)) = ggT(7,20) = 1
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und es gibt somit ein @ € N mita - 7 = 1 mod 20, welches mit dem erweiterten
Euklidischen Algorithmus bestimmt werden kann und sich zu a = 3 ergibt. Nach
diesen Voriiberlegungen lésst sich aber sofort die Ursprungsinformation x € Z33 mit
Hilfe der Falltiir a = 3 berechnen. Das gesuchte x € Z3; erfiillt ndmlich aufgrund
seiner Definition als f~!(14) und andererseits aufgrund der Folgerung aus dem Satz
von Fermat und Euler die Gleichung

x=x"=(x")>=14>=5mod 33 .

Damit ist die gesuchte Zahl x € Z33 in eindeutiger Weise gefunden!

14.4 Aufgaben mit Losungen

Aufgabe 14.4.1 Betrachten Sie die Einwegfunktion
S Zsos1 — Zsosi » x — x> mod 8051 .

Bestimmen Sie {1 (6886). Dabei diirfen Sie als Information zur Berechnung einer Falltiir
ausnutzen, dass 8051 das Produkt der beiden Primzahlen 83 und 97 ist.

Losung der Aufgabe Zunichst priift man mit dem Euklidischen Algorithmus schnell
nach, dass ggT(535,82 - 96) = 1 gilt, und bestimmt mit seiner erweiterten Variante auch
direkt ein a € N mit a - 535 = 1 mod 7872. Dies liefert a = 103. Damit berechnet
sich das gesuchte x € Zgs; mit Hilfe der Folgerung aus dem Satz von Fermat und Euler
geméil

x = x>0 = (x539)103 = 6886!"% = 96 mod 8051 .
Aufgabe 14.4.2 Betrachten Sie die Einwegfunktion
fiZsi —> Zs, x > x° mod 51 .

Bestimmen Sie f~'(20). Dabei diirfen Sie als Information zur Berechnung einer Falltiir
ausnutzen, dass 51 das Produkt der beiden Primzahlen 3 und 17 ist.

Losung der Aufgabe Zunichst priift man direkt nach, dass ggT(9,2 - 16) = 1 gilt, und
bestimmt dann mit der erweiterten Variante des Euklidischen Algorithmus auch direkt ein
a € Nmita -9 = 1 mod 32. Dies liefert a = 25. Damit berechnet sich das gesuchte
X € Zs; mit Hilfe der Folgerung aus dem Satz von Fermat und Euler geméf

x=x"% = x%% =20% = 14 mod 51 .
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Selbsttest 14.4.3 Welche Aussagen iliber Einwegfunktionen mit Falltiir sind wahr?

7—? Man kann beweisen, dass es Einwegfunktionen mit Falltiir gibt.

?+? Einwegfunktionen mit Falltiir miissen mindestens injektiv sein.

74?7 Einwegfunktionen mit Falltiir diirfen verschiedene Definitions- und Wertebereiche
besitzen.

7—? Einwegfunktionen mit Falltiir diirfen nur einen endlichen Definitionsbereich besit-
zen.
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Asymmetrische Verschliisselungsverfahren 15

Bei einem asymmetrischen Verschliisselungsverfahren verfiigen die kommunizieren-
den Seiten iiber geheime individuelle Schliissel und nicht iiber einen gemeinsamen
Schliissel. Verfahren dieses Typs werden manchmal auch als Public-Key-Verschliisse-
lungsverfahren bezeichnet, weil bei ihnen neben dem geheimen individuellen Schliissel
(private or secret key) ein zweiter, dazu passender 6ffentlicher Schliissel (public key)
ins Spiel kommt. Wir beginnen allerdings hier mit einem Verfahren, bei dem es nicht um
den sicheren Austausch von Informationen, sondern lediglich um die Vereinbarung eines
gemeinsamen Schliissels geht, welches aber konzeptionell ebenfalls als asymmetrisch
angesehen werden muss, obwohl hier keine privaten und 6ffentlichen Schliissel im Spiel
sind. Weitere Details zu Verfahren dieses Typs findet man z. B. in [1-4].

15.1 Diffie-Hellman-Verfahren

Ein einfacher Prototyp eines asymmetrischen Verfahrens, welches allerdings, wie bereits
erwihnt, nicht zum Verschliisseln, sondern lediglich zum Austausch bzw. zur Vereinba-
rung eines geheimen Schliissels dient, ist das nach ihren Entwicklern Bailey Whitfield
Diffie (geb. 1944) und Martin Hellman (geb. 1945) benannte Diffie-Hellman-Verfahren
(1976).

Definition 15.1.1 Diffie-Hellman-Verfahren

Das Diffie-Hellman-Verfahren ist ein asymmetrisches Verfahren zum Austausch eines
geheimen Schliissels kK € N* und wie folgt definiert:

Problem: Alice und Bob mochten geheimen Schliissel k vereinbaren

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_15.
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Alice Bob
p I - p
4 -~ - 4
a b
ki :=g" mod p —_— > ki
153 -~ -~ ky =g’ mod p
k = k5 mod p k=K, mod p

Abb. 15.1 Diffie-Hellman-Verfahren

Offentlich:  p € N* groBe Primzahl,

g € Z, primitive Wurzel in Z

Alice: Wiihlt geheimes a € N* und sendet k; := g“ mod p an Bob

Bob: Wiihlt geheimes b € N* und sendet k, := g” mod p an Alice

Alice: Berechnet Schliissel K = k5 mod p (= (g")* mod p = g’ mod p)
Bob: Berechnet Schliissel £ = kf mod p (= (g%)” mod p = g%’ mod p)

Der prinzipielle Ablauf des Diffie-Hellman-Verfahrens ist nochmals zusammenfassend
in Abb. 15.1 skizziert. <«

Beispiel 15.1.2

Alice und Bob méochten einen geheimen Schliissel k£ vereinbaren. Dazu gehen sie
wie folgt vor, wobei hier die Zahlen p und g natiirlich nicht grof}, sondern moderat
gewihlt wurden, um eine Handrechnung zu erméglichen:

Offentlich: p:=19und g := 14

Alice: Wihlt geheimes a := 5

Sendet k; := g mod p = 14°> mod 19 = 10 an Bob
Bob: Wihlt geheimes b := 6

Sendet k, := g” mod p = 14% mod 19 = 7 an Alice
Alice: Berechnet Schliissel k = k5 mod p = 7° mod 19 = 11
Bob: Berechnet Schliissel kK = k¥ mod p = 10° mod 19 = 11

Also lautet der vereinbarte geheime Schliissel in diesem Fall k = 11.
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Beispiel 15.1.3

Alice und Bob mochten einen geheimen Schliissel k vereinbaren. Dazu gehen sie

wie folgt vor:

Offentlich: p:=1lundg:=8

Alice:

Bob:

Alice:
Bob:

Wihlt geheimes a := 3

Sendet k; := g% mod p = 8* mod 11 = 6 an Bob
Wiihlt geheimes b := 6

Sendet k; := g” mod p = 8° mod 11 = 3 an Alice
Berechnet Schliissel k = k5 mod p = 3’ mod 11 =5
Berechnet Schliissel £ = k? mod p = 6° mod 11 =5

Also lautet der vereinbarte geheime Schliissel in diesem Fall k = 5.

»  Bemerkung 15.1.4 Sicherheit des Diffie-Hellman-Verfahrens Das Verfah-
ren ist sicher, falls ein Mitlesen von g mod p oder g” mod p bei bekanntem
g und p keine Berechnung von @ oder » ermdglicht. Dies ist fiir groBe Prim-
zahlen p und geeignete Zahlen g, a und b der Fall, da die Funktionen f :
Ly — Zy mit f(x) = g* mod p fiir groBe Primzahlen p € N* und
zugehdrige primitive Wurzeln g € Z; Einwegfunktionen sind bzw. das Dis-
krete-Logarithmus-Problem (DLP) dort nicht effizient 16sbar ist (Details
siehe [1, 3-5]).

15.2 Aufgaben mit Lésungen

Aufgabe 15.2.1 Rechnen Sie fiir p := 17, g := 10, a := 6 und b := 4 den Schliissel-
tausch gemdfs dem Diffie-Hellman-Verfahren nach.

Losung der Aufgabe Die Losung ergibt sich aus dem folgenden Schema:

Offentlich:
Alice:

Bob:

Alice:
Bob:

p:=17und g := 10

Wiihlt geheimes a := 6

Sendet k| := g% mod p = 10° mod 17 = 9 an Bob
Wiihlt geheimes b := 4

Sendet k, := gb mod p = 10* mod 17 = 4 an Alice

Berechnet Schliissel kK = k5 mod p = 4° mod 17 = 16
Berechnet Schliissel kK = k? mod p = 9* mod 17 = 16

Also lautet der vereinbarte geheime Schliissel in diesem Fall k = 16.
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Aufgabe 15.2.2 Rechnen Sie fiir p := 13, g := 11, a := 3 und b := 6 den Schliissel-
tausch gemdf3 dem Diffie-Hellman-Verfahren nach.

Losung der Aufgabe Die Losung ergibt sich aus dem folgenden Schema:

Offentlich: p:=13und g := 11

Alice: Wihlt geheimes a := 3

Sendet k; := g“ mod p = 11° mod 13 = 5 an Bob
Bob: Wihlt geheimes b := 2

Sendet k, := gh mod p = 112 mod 13 = 4 an Alice
Alice: Berechnet Schliissel kK = k5 mod p = 4° mod 13 = 12
Bob: Berechnet Schliissel kK = k¥ mod p = 5% mod 13 = 12

Also lautet der vereinbarte geheime Schliissel in diesem Fall £ = 12.
Selbsttest 15.2.3 Welche Aussagen iiber das Diffie-Hellman-Verfahren sind wahr?

7—? Das Diffie-Hellman-Verfahren ist ein symmetrisches Verschliisselungsverfahren.

7—7? Das Diffie-Hellman-Verfahren dient zum Ver- und Entschliisseln geheimer Nachrich-
ten.

?+7? Das Diffie-Hellman-Verfahren dient der Vereinbarung eines geheimen Schliissels.

7—? Das Diffie-Hellman-Verfahren nutzt die Giiltigkeit des Satzes von Fermat und Euler
aus.

15.3 RSA-Verfahren

Ein asymmetrisches Verfahren zum Austausch geheimer Nachrichten ist das nach den
Initialen ihrer Entwickler Ronald Rivest (geb. 1947), Adi Shamir (geb. 1952) und Leo-
nard Adleman (geb. 1945) abgekiirzte RSA-Verfahren (1978) (weitere Verfahren und
ausfiihrlichere Einfiihrungen in das Gebiet der asymmetrischen Verschliisselung findet
man z.B. in [1-4]). Es beruht im Wesentlichen auf der Folgerung aus dem bereits be-
kannten Satz von Fermat und Euler, die sich fiir a,b,m € N* und zwei verschiedene
Primzahlen p,q € N* in Form folgender Implikationskette schreiben ldsst:

a-b=1mod(p—1)g—1)=—=3FreN:a-b=14+r(p—1(g-1)
— ma-b — mH"(P—l)(q_l) = m mod prq .

Dabei wird sich der oben auftauchende Exponent a als privater Schliissel (engl. secret
key) und der Exponent b als offentlicher Schliissel (engl. public key) entpuppen und das
Paar (b, n) € N? ist die vollstindige Information, die im Rahmen einer RSA-Verschliisse-
lung offentlich und geeignet formatiert bereitzustellen ist. Letzteres kann entweder durch
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den die geheime Information empfangenden Kommunikationspartner geschehen (eher die
Ausnahme z. B. beim individuellen Setup einer Ende-zu-Ende-E-Mail-Verschliisselung)
oder durch einen der zahlreichen kommerziellen akkreditierten Anbieter sogenannter di-
gitaler Zertifikate (eher die Regel z. B. beim Aufbau einer sicheren Verbindung mit einem
Webserver unter Zugriff auf ein sogenanntes X.509-Zertifikat). Der konkrete Ablauf einer
sicheren RSA-Kommunikation wird im Folgenden im Detail beschrieben.

Definition 15.3.1 RSA-Verfahren

Das RSA-Verfahren ist ein asymmetrisches Verfahren zum Ver- und Entschliisseln
einer geheimen Nachricht m € N* und wie folgt definiert:

Problem: Alice mochte geheime Nachricht m € N* von Bob empfangen

Alice: Wihlt geheime groRe Primzahlen p, g € N* mit p # ¢
Wihlt geheimes ¢ € N* mit ggT(a, (p — 1)(g—1)) =1
Berechnetb € N*mita-b =1 mod(p —1)(g — 1)
Berechnet n := pg

Offentlich: 7 und b

Bob: Wihlt Nachricht m € N* mit 1 <m < n
Sendet ¢ := m” mod n an Alice

bya

Alice: Berechnet Nachricht m = ¢ mod n (= (m”)" mod n = m®“? mod n)

Der prinzipielle Ablauf des RSA-Verfahrens ist nochmals zusammenfassend in
Abb. 15.2 skizziert. <

Alice Bob
P.q m
i=(p-1)(g-1)
a: ggl(a,n) =1
b:a-b=1modn — — b
n:=pq — —_— n
c -~ -~ c:=mP modn

m=c“ modn

Abb.15.2 RSA-Verfahren
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»  Bemerkung15.3.2 Bestimmung der RSA-Parameter Die Techniken zur ef-
fizienten Bestimmung zweier grofer verschiedener Primzahlen p und g sowie
einer Zahl a mit ggT(a, (p — 1)(¢ — 1)) = 1 erfordern einige fundamen-
tale Resultate aus dem Bereich der Zahlentheorie, auf die wir im nichsten
Abschnitt eingehen werden (mehr Details und Referenzen zu weiterfiihrender
Literatur findet man z. B. in [1-4]). Bei der daran anschliefenden Berechnung
von b € N* mit

a-b=1mod(p—1)(g—-1)

kommt natiirlich der Euklidische Algorithmus in seiner erweiterten Variante
zum Einsatz. Da @ und (p — 1)(¢ — 1) teilerfremd sind, liefert er u.a. genau
die gesuchte Zahl b € N*.

Beispiel 15.3.3

Alice mochte von Bob eine geheime Nachricht m empfangen. Dazu gehen sie wie
folgt vor, wobei die Zahlen p, g und m natiirlich wieder nicht grof3, sondern moderat
gewihlt werden, um eine Handrechnung zu ermoglichen:

Problem:  Alice mochte geheime Nachricht m € N* von Bob empfangen

Alice: Wihlt geheime grofie Primzahlen p := 29 und g := 37
Wiihlt geheimes a := 5 mit ggT(5,28 - 36) = ggT(5,1008) = 1
Berechneth € N*mita -b =5-b = 1 mod 1008 , also b = 605
Berechnetn := pg = 29-37 = 1073

Offentlich: 7 = 1073 und b = 605

Bob: Wihlt Nachricht m := 8 mit 1 < 8 < 1073
Sendet ¢ := m” mod n = 8% mod 1073 = 97
Alice: Berechnet Nachricht m = ¢ mod n = 97° mod 1073 = 8

Also hat Alice nun Zugriff auf die geheime Nachricht m = 8.
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Beispiel 15.3.4
Alice mochte von Bob eine geheime Nachricht m empfangen. Dazu gehen sie wie
folgt vor:

Problem: Alice mochte geheime Nachricht m € N* von Bob empfangen

Alice: Wihlt geheime groBe Primzahlen p := 11 und g := 17
Wiihlt geheimes a := 7 mit ggT(7,10- 16) = ggT(7,160) = 1
Berechnetbh € N*mita-b =7-b =1 mod 160, also b = 23
Berechnetn := pg = 11-17 = 187

Offentlich: n = 187 und b = 23

Bob: Waihlt Nachricht m := 12 mit 1 < 12 < 187
Sendet ¢ := m” mod n = 12 mod 187 = 177
Alice: Berechnet Nachricht m = ¢ mod n = 177’ mod 187 = 12

Also hat Alice nun Zugriff auf die geheime Nachricht m = 12.

»  Bemerkung 15.3.5 Sicherheit des RSA-Verfahrens Das Verfahren ist si-
cher, falls ein Mitlesen von m” mod n bei bekanntem n := pg und b keine
Berechnung von m ermoglicht. Dies ist fiir groBe Primzahlen p und ¢ mit
p # q der Fall, da die Funktion f : PQ — N* mit (p,q)” ~ pg und dem
Definitionsbereich

PQ:={(p.q)" e NxN | ((p <q) A (p,q groBe Primz.))} ,

eine Einwegfunktion ist und somit nicht auf die Faktorisierung von n ge-
schlossen werden kann (Faktorisierungsproblem (FP)). Auch eine direkte
Berechnung von m aus der Kenntnis von » und m” mod n mit n = pgq
ist nicht moglich, da die Funktionen f : Z, — Z, mit x x? mod n
Einwegfunktionen (allerdings fiir Alice mit Falltiir) sind, wobei p,g € N*
zwei groBe verschiedene Primzahlen sein miissen und » € N* der Bedingung
ggT(b, (p —1)(g — 1)) = 1 geniigen muss, was im Verfahren ja sichergestellt
wird (Diskrete-Wurzel-Problem (DWP)). Weitere Details zur Sicherheit des
RSA-Verfahrens findet man z. B. in [1-4].
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15.4 Aufgaben mit Losungen

Aufgabe 15.4.1 Rechnen Sie fiirm = 8, p := 3, q := 5und a := 11 die Ver- und
Entschliisselung gemdfs dem RSA-Verfahren nach.

Losung der Aufgabe Die Losung ergibt sich aus dem folgenden Schema:

Problem:  Alice mochte geheime Nachricht m € N* von Bob empfangen

Alice: Wiihlt geheime groBe Primzahlen p :=3und g :=5
Wihlt geheimes a := 11 mit ggT(11,2-4) = ggT(11,8) =1
Berechneth € N*mita-b =11-b=1mod 8, alsob = 3
Berechnetn := pg =3-5=15

Offentlich: n = 15undb =3

Bob: Wihlt Nachricht m := 8mit1 < 8 < 15
Sendet ¢ := m” mod n = 8 mod 15 =2
Alice: Berechnet Nachricht m = ¢ mod n = 2'' mod 15 = 8

Also hat Alice nun Zugriff auf die geheime Nachricht m = 8.

Aufgabe 15.4.2 Rechnen Sie fiir m := 14, p := 3, q := 11 und a := 3 die Ver- und
Entschliisselung gemdfs dem RSA-Verfahren nach.

Losung der Aufgabe Die Losung ergibt sich aus dem folgenden Schema:

Problem:  Alice mochte geheime Nachricht m € N* von Bob empfangen

Alice: Wiihlt geheime groBe Primzahlen p := 3 und g := 11
Wiihlt geheimes a := 3 mit ggT(3,2-10) = ggT(3,20) = 1
Berechnetb € N*mita-b =3-b=1mod 20, alsob =7
Berechnetn := pg =3-11 =33

Offentlich: n =33undb =7

Bob: Wihlt Nachricht m := 14 mit 1 < 14 < 33
Sendet ¢ := m? mod n = 147 mod 33 = 20
Alice: Berechnet Nachricht m = ¢ mod n = 20 mod 33 = 14

Also hat Alice nun Zugriff auf die geheime Nachricht m = 14.
Selbsttest 15.4.3 Welche Aussagen iiber das RSA-Verfahren sind wahr?

7—? Das RSA-Verfahren ist ein symmetrisches Verschliisselungsverfahren.
?7+? Das RSA-Verfahren dient zum Ver- und Entschliisseln geheimer Nachrichten.
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74?7 Das RSA-Verfahren kann auch zur Vereinbarung eines geheimen Schliissels einge-
setzt werden.

?7+7? Das RSA-Verfahren nutzt die Giiltigkeit einer Folgerung aus dem Satz von Fermat
und Euler aus.

747 Bei der Berechnung der RSA-Parameter kommt der Euklidische Algorithmus ins
Spiel.

15.5 Anwendungs- und Sicherheitsaspekte asymmetrischer
Verfahren

Im Folgenden werden einige wesentliche Aspekte zur effizienten Anwendung und zur Si-
cherheit asymmetrischer Verfahren beleuchtet. Dabei ist die Liste der betrachteten Punkte
natiirlich nicht vollstindig, bietet aber einen guten ersten Einstieg in die Problematik.

Wichtige grundsitzliche Fragen beim Einsatz des Diffie-Hellman- und/oder des RSA-
Verfahrens sind u. a. das Finden und die Wahl der Primzahl(en) p € N* (und ¢ € N*), die
effiziente Berechnung von g¢ mod p bzw. m” mod pg und ¢* mod pq sowie die Suche
nach intelligenten Techniken zur Losung des Diskrete-Logarithmus-Problems (DLP) oder
des Faktorisierungsproblems (FP) um abzuschitzen, wie sicher die Verfahren sind. Zu-
sitzlich werden wir einen kurzen Blick auf eine optimierte Variante des RSA-Verfahrens
werfen, die in der Literatur als CRT-RSA-Verfahren bekannt ist.

Primzahltests

Wir beginnen mit der Frage, wie man fiir eine gegebene Zahl n € N moglichst effizient
feststellen kann, dass sie (mit hoher Wahrscheinlichkeit) eine Primzahl ist. Der einfachste
Test dieses Typs, auf dem viele Weiterentwicklungen dieser Strategie beruhen, ist der
Primzahltest von Fermat. Ausgehend vom sogenannten Kleinen Satz von Fermat, der
als Spezialfall vom Satz von Fermat und Euler fiir alle Primzahlen p € N und fiir alle
natiirlichen Zahlen m € N mit 0 < m < p die Kongruenz m”~! = 1 mod p garantiert,
lauft der Primzahltest von Fermat ab wie in Abb. 15.3 skizziert.

Wenn dieser einfache Test hinreichend hdufig ohne Abbruch durchlaufen werden kann
und man also keine Zeugen fiir das Nicht-Primzahl-Sein von n gefunden hat, kann man mit
hoher Wahrscheinlichkeit davon ausgehen, dass n in der Tat eine Primzahl ist. Allerdings
ist Vorsicht geboten, denn es gibt Ausnahmen: Zum Beispiel wére m := 2 eine Basis,
die das Primzahl-Sein von n := 341 nicht ausschlieen wiirde (nachrechnen!), jedoch gilt
341 = 11-31. Allerdings bereits die Testbasis m := 3 hitte diesen Irrtum offenbart, denn
330 = 56 mod 341, d.h. m := 3 wire ein Zeuge fiir das Nicht-Primzahl-Sein von 341.
Zahlen dieses Typs werden Fermatsche Pseudoprimzahlen genannt, wobei die jeweilige
Basis, fiir die beim Testen 1 herauskommt, im Allgemeinen immer explizit mit angegeben
wird.
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Gegeben wird die auf eine Primzahl zu testende Zahl » € N.

Gegeben wird eine beliebige Zahl m € Nmit 1 <m < n.
Falls ggT(m,n) # 1, dann ist n keine Primzahl. Abbruch!
Falls ggT(m,n) = 1 berechne m"~ ' mod n
Falls m"~! # 1 mod n, dann ist n keine Primzahl und m ein Zeuge dafiir! Abbruch!

Falls "' = 1 mod n, dann kénnte #» eine Primzahl sein!

Generiere eine neue beliebige Zahl m € N mit 1 < m < n und wiederhole den Test.

Abb. 15.3 Primzahltest von Fermat

Definition 15.5.1 Fermatsche Pseudoprimzahl

Es sei n € N* eine ungerade Zahl und m € {2,3,...,n — 1} mit ggT(m,n) = 1.
Dann nennt man 7 eine Fermatsche Pseudoprimzahl, wenn 7 keine Primzahl ist und
m"~! = 1 mod n gilt. Genauer spricht man in diesem Fall von einer Fermatschen
Pseudoprimzahl » zur Basis m. <«

Beispiel 15.5.2

Jede ungerade Zahl n € N, n > 3, die keine Primzahl ist, ist eine Fermatsche
Pseudoprimzahl zur Basis n — 1, denn aufgrund der verallgemeinerten binomischen
Formel gilt die Kongruenz

n—1 1

n—1n""'= Z n; n*(=1)"""* =1 modn ,
k=0

wobei zu berticksichtigen ist, dass n — 1 gerade ist und alle Summanden aufler dem
zum Index k = 0, der gleich 1 ist, einen Faktor n enthalten.

Fermatsche Pseudoprimzahlen n € N*, bei denen alle Basen m € {2,3,...,n — 1} mit
ggT(m,n) = 1 keine Zeugen fiir das Nicht-Primzahl-Sein von n sind, werden Carmi-
chael-Zahlen genannt (benannt nach Robert Daniel Carmichael (1879-1967)).

Definition 15.5.3 Carmichael-Zahl

Eine ungerade Zahl n € N* wird Carmichael-Zahl genannt, wenn sie eine Fermatsche
Pseudoprimzahl zu allen Basen m € {2,3,...,n — 1} mit ggT(m,n) = 1 ist. <«

Die kleinste Carmichael-Zahl ist n := 561 = 3 - 11 .17 und man kann zeigen, dass
es von ihnen unendlich viele gibt. Die gute Nachricht ist aber, dass die Dichte der Fer-
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matschen Pseudoprimzahlen zu mehreren Basen deutlich geringer ist als die Dichte der
Primzahlen, so dass der Primzahltest von Fermat und insbesondere seine Verbesserungen
mit hohen Wahrscheinlichkeiten erfolgreich sind (vgl. dazu insbesondere die Ausfiihrun-
gen zum Miller-Rabin-Primzahltest in [1, 4]).

Starke Primzahlen

Wir setzen unsere Untersuchungen fort mit der Frage, wie man fiir eine Primzahl p € N*
sicherstellen kann, dass in moglichst vielen Fillen die von einem beliebigen g € Z;
erzeugte Untergruppe in Z; moglichst groB ist, bzw. wie man schnell erkennen kann,
dass dies nicht so ist. Dies ist wichtig, falls man im Zusammenhang mit dem Diffie-Hell-
man-Verfahren die Forderung, dass ¢ € Z, eine primitive Wurzel in Z,, ist, ein wenig
abschwichen mochte. Zunichst wird das Konzept einer sogenannten starken Primzahl
eingefiihrt.

Definition 15.5.4 Starke Primzahl

Eine Primzahl p € N* wird starke Primzahl genannt, falls pT_l ebenfalls eine Prim-
zahl ist. <

Beispiel 15.5.5
Die Zahlen 11 und 107 sind starke Primzahlen, da 5 = % und 53 = % Primzahlen
sind.

»  Bemerkung 15.5.6 Starke Primzahl in der Literatur In der Zahlentheorie
werden die in unserem Sinne starken Primzahlen abweichend sichere Prim-
zahlen genannt. Dariiber hinaus nennt man eine Primzahl ¢ € N* Sophie-
Germain-Primzahl oder auch Germainsche Primzahl, wenn auch p :=
(2g + 1) eine Primzahl ist. Diese Primzahlen sind nach der franzosischen
Mathematikerin Sophie Germain (1776-1831) benannt, die diese speziellen
Primzahlen im Zusammenhang mit der Suche nach einem Beweis der soge-
nannten Fermatschen Vermutung betrachtete. Man kann somit zusammenfas-
send sagen, dass die in unserem Sinne starken Primzahlen genau die sicheren
Primzahlen im Sinne der Zahlentheorie sind und sich als das um 1 erhoh-
te Doppelte einer Sophie-Germain-Primzahl ergeben. Um die Verwirrung in
Hinblick auf gidngige Bezeichnungen komplett zu machen, sei abschlieend
noch erwihnt, dass der Begriff der starken Primzahl in der Zahlentheorie voll-
kommen anders definiert ist und in der Kryptografie-Literatur dieser Begriff
vielfach auch noch etwas anders benutzt wird: Z. B. sprechen einige Autoren
allgemeiner von starken Primzahlen p € N*, wenn p — 1 auBer der Zahl 2
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lediglich wenige weitere Teiler hat, unter denen mindestens eine gro3e Prim-
zahl vorkommt, oder restriktiver, wenn dies zuséitzlich auch noch fiir p + 1
gilt.

Um die Bedeutung starker Primzahlen in unserem Sinne im Verschliisselungskontext zu
verstehen, bedarf es eines weiteren kleinen Satzes aus der Zahlentheorie. Es geht dabei
um die Frage, welche Strukturen durch beliebige Elemente aus Z7 := Z, \ {0} mittels
Potenzierung generiert werden.

»  Satz15.5.7 Zyklische Untergruppen in Z; Es sei p € N* eine Primzahl
und n € Zj,. Dann bildet die Menge

(n) :={n* mod p | k € N*}

mit der multiplikativen Verkniipfung modulo p eine Gruppe, die sogenannte
von n erzeugte zyklische Untergruppe von Z . Ferner ist die als Ordnung
(oder als Kardinalitiit) der Untergruppe bezeichnete Anzahl ihrer Elemente
|(n}| ein Teiler der Ordnung von Z7, also von p — 1 = |Z|.

Beweis Auf den Beweis dieses elementaren Satzes aus der Gruppentheorie wird verzich-
tet. Er kann z. B. in [6, 7] nachgelesen werden. O

»  Bemerkung15.5.8 Zyklische Untergruppen Das Adjektiv zyklisch fiir der-
artige Untergruppen ist motiviert durch die Tatsache, dass sich fiir irgendeine
Potenz n* mod p wieder das Ergebnis 1 ergibt und sich dann die bereits ge-
nerierten Gruppenelemente wiederholen.

Beispiel 15.5.9
In Z7, erzeugt 2 € Z7, die zyklische Untergruppe

(2) = {2.4.8,5.10,9.7.3,6.1} = Z*, .

Also ist 2 sogar eine primitive Wurzel in Z7, und |(2)| = 10 teilt natiirlich |Z],| =
10.

Beispiel 15.5.10
In Z7, erzeugt 3 € Z7, die zyklische Untergruppe

(3) =1{3,9.5.4, 1} £ Z%, .

Also ist 3 keine primitive Wurzel in Z],, aber [(3)| = 5 teilt |Z7,| = 10.
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Beispiel 15.5.11
In Z7, erzeugt 10 € Z7, die zyklische Untergruppe

(10) = {10, 1} # Z}, .

Also ist 10 keine primitive Wurzel in Z],, aber |[(10)| = 2 teilt |Z],| = 10.

Der obige Satz bietet nun im Fall, dass p € N* eine starke Primzahl ist, fiir ein beliebiges
Elementn € Z,, die Moglichkeit, leicht zu testen, ob es eine hinreichend groie Untergrup-
pe von Zj erzeugt, also (n) aus hinreichend vielen Elementen besteht. Das prinzipielle
Vorgehen ist einfach: Entweder es gilt n - n = 1 mod p, dann ist n eine unbrauchbare
Basis fiir das Diffie-Hellman-Verfahren, oder es gilt n-n % 1 mod p, dann ist n entweder
eine primitive Wurzel und erzeugt somit ganz Z; oder die durch n erzeugte Untergruppe

besteht aus pT_l Elementen, was fiir groles p im Allgemeinen auch hinreichend grof ist

(vergleiche obiges Beispiel fiir Z7)).

»  Bemerkung 15.5.12 Ordnungen zyklischer Untergruppen bei starker
Primzahl Es sei p € N* eine starke Primzahl und n € Z;. Man kann
leicht zeigen, dass n - n = 1 mod p genau dann gilt, wenn n = 1 oder
n = p — 1 ist, mit anderen Worten: Alle Zahlen n € Z; aufer 1 und p — 1

erzeugen zyklische Untergruppen von Z; mit mindestens pT_l Elementen!

Beispiel 15.5.13

Offenbar ist p := 11 eine starke Primzahl. In Z7, haben alle n € {2,3,4,5,6,7,
8,9} die Eigenschaft, dass n-n £ 1 mod 11 gilt. Sie erzeugen also alle jeweils eine
zyklische Untergruppe in Zj, mit mindestens 5 Elementen, einige von ihnen sind
sogar primitive Wurzeln und erzeugen ganz Z71,. Lediglichn = 1 und n = 10 sind
als Basis ginzlich ungeeignet, denn sie erzeugen jeweils eine zyklische Untergruppe
mit nur einem bzw. zwei Elementen.

Beispiel 15.5.14

Offenbar ist p := 107 eine starke Primzahl. In Z7, haben alle n € {2,3,4,...,
104, 105} die Eigenschaft, dass n - n £ 1 mod 107 gilt. Sie erzeugen also alle
jeweils eine zyklische Untergruppe in Z7,, mit mindestens 53 Elementen, einige
von ihnen sind sogar primitive Wurzeln und erzeugen ganz Z7,. Lediglichn = 1
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und n = 106 sind als Basis géinzlich ungeeignet, denn sie erzeugen jeweils eine
zyklische Untergruppe mit nur einem bzw. zwei Elementen.

Schnelles modulares Potenzieren

Ein dritter wesentlicher Aspekt sowohl im Kontext des Diffie-Hellman-Verfahrens als
auch des RSA-Verfahrens ist die schnelle Berechnung von Termen des Typs m“ mod n
mit 1 < m < n (fiir lediglich eine oder wenige Multiplikationen hatten wir ja schon
den Chinesischen Restsatz zur Effizienzsteigerung kennengelernt). Wiirde man dies naiv
machen, hitte man a — 1 Multiplikationen durchzufiihren, was bei einem a € N* mit Hun-
derten von Bits in Dualdarstellung unrealistisch wire. Was man stattdessen tut und was die
Komplexitidt im Wesentlichen von a auf log,(a) reduziert, wird im folgenden Java-Code
skizziert und anhand eines kleinen Beispiels erldutert.

public static long quick_pot (long m, long a, long n)
{
long help;
if (a==0) {return 1;}
help=quick_pot (m,a/2,n);
help=(help*help)%n;
if (a%2==1) {help=(help*m)%n;}
return help;
}

Beispiel 15.5.15

Zunichst macht man sich klar, dass der obige Java-Code darauf beruht, dass man die
Potenzierung, ob mit oder ohne Reduzierung modulo n, wie folgt rekursiv durch-
fiihren kann:

(m> )2 falls a gerade ist

m = 2
(m LH) -m falls a ungerade ist

Fiir eine Berechnung per Hand lisst sich der obige Code wie folgt uminterpretieren:
Nehmen wir an, wir mochten 5> mod 47 berechnen. Dann beschafft man sich zu-
néchst die Dualdarstellung von 42, die 101010 lautet. Die fithrende 1 im Dualcode
setzt eine Hilfsvariable out auf out = m = 5. Folgende Einsen implizieren eine
Uberschreibung von out gemiB out = out * out * m = out * out * 5, folgende
Nullen eine Uberschreibung von out gemiB out = out * out. Konkret ergibt sich
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damit fiir das gegebene Beispiel:

n=47, m =5; a =42 = 101010,;
:out = 5;

cout = 5% 5 mod 47 = 25;

cout =25 %25 %5 mod 47 = 23;
:out =23 %23 mod 47 = 12;

cout =12 %12 %5 mod 47 = 15;

: out = 15 % 15 mod 47 = 37.

2 = 9 = 9 =

Also gilt 5** mod 47 = 37.

Eine effiziente Variante des RSA-Verfahrens: CRT-RSA

Im Folgenden werfen wir noch einmal einen Blick auf das RSA-Verfahren und skizzieren
eine Optimierung zur schnelleren Entschliisselung basierend auf dem Satz von Fermat und
Euler sowie einer geschickten Anwendung des Chinesischen Restsatzes. In der Literatur
wird dieses Vorgehen auch hiufig als CRT-RSA-Verfahren bezeichnet, wobei das Kiir-
zel CRT fiir Chinese Remainder Theorem steht. Um die Funktionsweise des Protokolls
zu verstehen, bedarf es zunéchst einer kleinen Voriiberlegung zum Rechnen mit Modulo-
Aquivalenzen.

»  Satz 15.5.16 Einfache modulare Identitdten und ein CRT-Spezialfall Es
seien p,q € N* zwei verschiedene Primzahlen. Dann gilt fiir , s € N:

(1) (r mod pg) mod p =r mod p,

(2) (r mod pg) mod g =r mod q ,

(3) r=smod pg — r=smodp und r =smodgqg.
Insbesondere folgt aus (3) im Fall der Giiltigkeit der beiden Aquivalenzen auf
der rechten Seite und der Zusatzinformation, dass r, s € {0, 1, ..., pg—1} gilt,
sofort » = s. In diesem Sinne ldsst sich (3) als Spezialfall des Chinesischen
Restsatzes interpretieren.

Beweis (1) und (2): Da sich r darstellen ldsst als

r=r4+u-p-q
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mit7 € {0,1,..., pg — 1} und u € Z geeignet, folgt sofort

(r mod pg) mod p =7 mod p =r mod p ,
bzw.(r mod pg) mod ¢ =7 mod ¢ = r mod ¢ .

(3): Zunichst gelte r = s mod pq. Dann gibtes einu € Z mitr = s + u - p - q. Daraus
folgt aber sofort

r =s mod p und r=smodgq.
Gelte nun umgekehrt r = s mod p und r = s mod ¢. Dann gibtes u, v € Z geeignet mit

r=s4u-p und r=s+v-q.

Somit gilt u - p = v - g. Daraus folgt wegen p # ¢ entweder u = v = 0, also r = s, oder
aber p muss ein Teiler von v und ¢ ein Teiler von u sein. In jedem Fall gibt es folglich ein
w € Z mit

r=s4+w-p-q bzw. r =s mod pq . a

Nach diesem vorbereitenden Satz wird nun das CRT-RSA-Verfahren vorgestellt und an-
hand eines kleinen Beispiels veranschaulicht.

Definition 15.5.17 CRT-RSA-Verfahren

Das CRT-RSA-Verfahren ist ein asymmetrisches Verfahren zum Ver- und Entschliis-
seln einer geheimen Nachricht m € N*, welches die Entschliisselung im Rahmen des
RSA-Verfahrens unter Ausnutzung des Chinesischen Restsatzes (CRT) (sowie des
Satzes von Fermat und Euler) optimiert und wie folgt definiert ist:

Problem: Alice mochte geheime Nachricht m € N* von Bob empfangen
Alice: Wihlt geheime groRe Primzahlen p, g € N* mit p # ¢
Wihlt geheimes ¢ € N* mit ggT(a, (p — 1)(g—1)) =1
Berechneth € N*mita-b=1mod(p —1)(g — 1)
Berechnetn := pgq
Berechnet a, := a mod (p — 1)
Berechnet a, := a mod (q — 1)
Berechnet g, 1= g ! mod p
Offentlich: n und b
Bob: Wihlt Nachricht m € N*mit | <m < n

Sendet ¢ := m” mod n an Alice
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Alice Bob

a,:=amod(p—1)
ag:=amod (qg—1)

"' mod p

Qinvp = q
c -— -— c:=mb modn
my = ¢ mod p

my = ¢ mod ¢

m = (qimp - (my —mz) mod p)-q+my

Abb.15.4 CRT-RSA-Verfahren

Alice: Berechnet m := ¢ mod p
Berechnet m, := ¢% mod ¢

Berechnet Nachricht m = (g - (m —my) mod p) - q + m»

Der prinzipielle Ablauf des CRT-RSA-Verfahrens ist nochmals zusammenfassend in
Abb. 15.4 skizziert. <«

Der Vorteil des obigen Vorgehens ist, dass man beim Entschliisseln nicht mit dem i.
Allg. sehr groBen privaten Schliissel a potenzieren muss, sondern lediglich zwei Mal mit
den deutlich kleineren Exponenten @, und a,. Hinzu kommt, dass bei der modularen Re-
duktion lediglich modulo p und g gerechnet werden muss und nicht modulo n = pgq.
Dass das Verfahren schlieBlich korrekt entschliisselt, kann man sich wie folgt klar ma-
chen: Definiert man zunichst

k= (qinvp : (ml - mZ) mod p) g +my,

dann ist zu zeigen, dass k = m gilt. Die obige Formel wird in der Literatur auch haufig als
Garners Formel bezeichnet, da sie auf eine von H.L. Garner im Jahr 1959 vorgestellte
allgemeinere Strategie zuriickgefiihrt werden kann. Sie stellt eine Alternative zur klassi-
schen Rekonstruktion der Nachricht m mittels Chinesischem Restsatz dar und spart die
Berechnung des multiplikativ Inversen von p in Z,,.
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Zunichst ergeben sich aus

k mod p = (¢inwp - q - (M1 —m3) +my) mod p = (1-(m; —my) +mj3) mod p
=m; mod p ,

k mod g = ((ginvp - (M —m3) mod p) - g + my) mod ¢ = my mod ¢q ,
sowie der Definition von m; und m, die modularen Identititen
k= c¢% mod p und k =c% modq .

Aufgrund der Definition von a, und a, gibt es Zahlen u, v € N, so dass sich der private
Schliissel a schreiben lisst als

a=a,+u-(p—1) und a=a;+v-(g—1).

Mit Hilfe von Satz 15.5.16, (1) und (2), sowie des Satzes von Fermat und Euler folgt
daraus

¢ mod mod p = ¢ TP~ mod = ¢ mod = k mod p,
rq p p p p

(c®mod pg) mod g = ¢4V modg = c¢“modq = Kk modyg.

Da sowohl ¢“ mod pq als auch k Elemente der Menge {0, 1, ... pg — 1} sind, ergibt sich
insgesamt nach Satz 15.5.16 (3) sofort k = ¢* mod pg und somit k = m.

Beispiel 15.5.18

Alice mochte von Bob eine geheime Nachricht m empfangen. Dazu gehen sie wie
folgt vor, wobei die Zahlen p, g und m natiirlich wieder nicht grof3, sondern moderat
gewihlt werden, um eine Handrechnung zu ermoglichen:

Problem:  Alice mochte geheime Nachricht m € N* von Bob empfangen
Alice: Wihlt geheime grof3e Primzahlen p := 61 und ¢ := 53

Wiihlt geheimes a := 2753 mit ggT (2753, 60 - 52)

= ggT(2753,3120) = 1

Berechnetb € N* mita - b = 2753-b =1 mod 3120, also b = 17

Berechnet n := pg = 61 - 53 = 3233

Berechnet a, := a mod (p — 1) = 2753 mod 60 = 53

Berechnet a, := a mod (g — 1) = 2753 mod 52 = 49

Berechnet g, 1= q_l mod p = 537! mod 61 = 38
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Offentlich: n = 3233 und b = 17

Bob: Waihlt Nachricht m := 65 mit 1 < 65 < 3233
Sendet ¢ := m” mod n = 65'" mod 3233 = 2790
Alice: Berechnet 7, := ¢ mod p = 2790°* mod 61 = 45°* mod 61 = 4

Berechnet 7, := ¢% mod g = 2790*° mod 53 = 34* mod 53 = 12
Berechnet Nachricht m = (gjnvp - (m1 —m») mod p) - q + m»
= (38-(4—12) mod 61)-53 + 12
=1-53+12=165

Also hat Alice nun Zugriff auf die geheime Nachricht m = 65.

Babystep-Giantstep-Methode

Beim nichsten wesentlichen Aspekt im Kontext asymmetrischer Verfahren geht es um die
Frage ihrer Sicherheit und moglichen Versuchen, sie zu brechen. Wie bereits herausge-
arbeitet wurde, besteht die Sicherheit des Diffie-Hellman-Verfahrens im Wesentlichen in
der Schwierigkeit, bei gegebener grofier (starker) Primzahl p € N* und gegebener Basis
g € Z; (moglichst primitive Wurzel) aus dem Ergebnis von y := g% mod p auf den
benutzten Exponenten a zu schliefen (DLP). Wiirde man naiv versuchen, dieses Problem
zu 16sen, miisste man alle @ € Zj ausprobieren und hitte so eine Komplexitiit von p.
Geschickter ist es, die in Frage kommenden Exponenten a darzustellen in der Form

a=k-m—1, 1<k<m, 0<[<m-1,
wobei
me=[Vp].

Tut man dies, kann man wegen

g'=ymodp <= " '=ymodp = (¢ =y g modp
die Suche nach einer Losung des DLPs auf die Suche nach einem Paar

(k,l)ye{1,2,...,m}x{0,1,...,m—1}

zuriickfiihren, welches der Identitit
myk =

(gf=y-g modp
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geniigt. Dazu bedarf es aber nur noch etwa 2m ~ 2.,/p Operationen und nicht mehr rund
p Operationen. Muss man allerdings beide Listen komplett berechnen und vergleichen, so
bedarf es p Vergleiche und die Komplexitit ist genau so grofl wie bei einem Angriff durch
reines sukzessives Ausprobieren. Das folgende Beispiel erldutert das genaue Vorgehen.

Beispiel 15.5.19
Gegeben seien eine starke Primzahl p := 107 und eine primitive Wurzel g := 5 in
Z107. Gesucht wird nun a € Z7; mit
5% =47 mod 107 .
Wegen m := |_«/ 107 -| = 11 erhélt man hier fiir das gesuchte a die Darstellung
a=k-11-1, 1<k<11,0<! <10,

sowie die Aquivalenz

5 =47 mod 107 <= (5" =47-5' mod 107
— 66 =475 mod 107 .

Die Suche nach einer Losung des DLPs ist also auf die Suche nach einem Paar
(k1) e{l,2,...,11} x{0,1,...,10}
zurtickgefiihrt, welches der Identitét
66" = 47-5' mod 107

geniigt. Um dieses Paar zu bestimmen, legt man eine kleine Tabelle an:

k 1 2 3 5 6 7 8 9 10 11
66 mod 107 | 66 76 94

l 0 I 2 3 4 5 6 7 8 9 10
47-5" mod 107 | 47 21 105

Man erkennt, dass fiir und / = 2 dasselbe Ergebnis resultiert, also ergibt sich
der gesuchte Exponent a zu

a=4-11-2=42.
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»  Bemerkung 15.5.20 Algorithmus von Shanks oder Babystep-Giantstep-
Methode Die beschriebene algorithmische Vorgehensweise wurde erstmals
von Daniel Shanks Anfang der 1970-er Jahre vorgestellt und wird in der Lite-
ratur hiufig als Babystep-Giantstep-Methode bezeichnet, da bei vorgegebener
grofer (starker) Primzahl p € N* bei der Zerlegung von a gemal

a=k-[Vp]=1. 1=k=[yp]. 0=I=[ypP[-1.

in Hinblick auf k mit [ \/p |-Schritten (giant steps) und in Hinblick auf / mit
Einerschritten (baby steps) vorangeschritten wird.

Methode der quadratischen Kollisionen

Zum Abschluss dieses Abschnitts betrachten wir noch zwei zentrale Ideen, die RSA-Ver-
schliisselung durch Losung des Faktorisierungsproblems (FP) zu brechen. Wir beginnen
mit der Methode der quadratischen Kollisionen. Dazu seien im Folgenden p € N*
und ¢ € N* zwei verschiedene grofle Primzahlen und n := pq ihr Produkt. Wiirde man
durch Probieren aller natiirlichen Zahlen zwischen 1 und +/n versuchen, einen Teiler von
n zu finden, wire die Komplexitiit des Problems im schlimmsten Fall O (/). Mit einem
relativ einfachen Gedanken, der auf Fermat zuriick geht, kann man diese Komplexitit je-
doch in vielen Fillen bereits deutlich senken. Dabei macht man sich auf die Suche nach
sogenannten quadratischen Kollisionen, d.h. man sucht Zahlen x,y € Z, mit x # y
und

x>=y*modn .

Hat man zwei Zahlen mit der obigen Eigenschaft gefunden, dann weifl man, dass ihre
Differenz x> — y? ohne Rest durch » teilbar ist. Da ferner

x*—y’=@x+y(x—y) ud n=pq

gilt, konnte es also im Idealfall so sein, dass p oder ¢ gleich (x + y) oder |x — y| sind.
Dies iiberpriift man durch Bestimmung von

geT(x + y,n) und ggT(|x —yl|,n)

mit Hilfe des Euklidischen Algorithmus. Wenn man insbesondere weif3, dass die beiden
Primfaktoren p und g von etwa gleicher Groflenordnung sind, macht es wegen der Identi-
tat
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Sinn, zur Kollisionsfindung zwei Listen zu fiihren: Eine, die bei 1 beginnt (hier hat man

den Term 224! im Auge), und eine, die bei L/ﬁ ] beginnt (hier hat man den Term 5

2
Auge).

Beispiel 15.5.21

Gegeben sei die Zahl n :
trachtet man eine Tabelle beginnend mit x = 1 und eine zweite Tabelle beginnend

mit y = [/187 | = 14:

r+q i

187. Zur Bestimmung quadratischer Kollisionen be-

X 1 2 4 5 6 7 8 9 10 11
x>mod 187 | 1 4 16 25 36 49 64 81 100 121
y 14 15 16 17 18 19 20 21 22 23 24
y2 mod 187 | 9
Man erhilt eine erste Kollision fiir und y = 14. Man sieht hier sofort, ohne
den Euklidischen Algorithmus bemiihen zu miissen, dass y — + = 11 = p und

+ ¥ = 17 = g gilt und damit die Faktorisierung gefunden wurde.

Beispiel 15.5.22

Gegeben sei die Zahl n := 1073. Zur Bestimmung quadratischer Kollisionen be-
trachtet man eine Tabelle beginnend mit x = 1 und eine zweite Tabelle beginnend

mit y = [+/1073] = 33:

X 1 2 3 5.6 7 8 9 10 11
x>’mod 1073 [ 1 4 9 25 36 49 64 81 100 121
v 33 34 35 36 37 38 39 40 41 42 43
»2 mod 1073 | 16
Man erhilt eine erste Kollision fiir und y = 33. Man sieht hier sofort, ohne
den Euklidischen Algorithmus bemiihen zu miissen, dass y — + = 29 = p und

+ y = 37 gilt und damit die Faktorisierung gefunden wurde.

»  Bemerkung 15.5.23 Optimierung der Fermat-Suche nach quadratischen
Kollisionen Zunichst ist klar, dass man die jeweils erste Liste von Quadra-
ten modulo pg nicht wirklich explizit berechnen muss, denn sie liefert nur
schlichte Quadrate, da die Reduktion modulo pg fiir Quadrate von Zahlen
kleiner als [\/ﬁ—l keine Rolle spielt. Es geniigt also stets, nur die zweite

m
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Liste beginnend mit ( \/ﬁ—| zu betrachten und zu testen, ob das entstehende
Ergebnis das gewohnliche Quadrat einer natiirlichen Zahl ist, d. h. zu iiberprii-
fen, ob seine Wurzel ganzzahlig ist. Man nutzt ferner aus, dass man aus einem
Ergebnis fiir y? mittels (y + 1)2 = y? + 2y + 1 leicht auf (y + 1) schlieBen
kann und man den Test, ob eine natiirliche Zahl das Quadrat einer anderen
natiirlichen Zahl ist, durch Betrachtung der letzten Stellen ihrer Dezimaldar-
stellung enorm beschleunigen kann. So macht man sich z. B. sehr schnell klar,
dass eine Quadratzahl nur die Endziffern 0, 1, 4, 5, 6 und 9 haben kann und
Zahlen mit anderen Endziffern direkt verworfen werden konnen. Das Ergebnis
lasst sich noch verallgemeinern auf die beiden letzten moglichen Endziffern,
wir verzichten auf Details.

Methode der Periodenfindung

Als letzte effiziente Methode, die RSA-Verschliisselung durch Losung des Faktorisie-
rungsproblems (FP) zu brechen, betrachten wir die Methode der Periodenfindung, die
etwa seit den spéten 60-er Jahren des letzten Jahrhunderts bekannt ist und auch im Rah-
men des sogenannten Shor-Algorithmus [8] zum Faktorisieren auf Quanten-Computern
zum FEinsatz kommt (benannt nach Peter Shor, einem zeitgendssischen amerikanischen
Mathematiker). Dazu seien im Folgenden also p € N* und ¢ € N* zwei verschiedene
groBe Primzahlen und n := pgq ihr Produkt. Insbesondere moge also n stets ungerade
sein! Wir wihlen nun zufillig gleichverteilt eine natiirliche Zahl a grofler als 1 und klei-
ner als n. Mit Hilfe des Euklidischen Algorithmus kann nun schnell klassisch der grofite
gemeinsame Teiler von @ und n bestimmt werden.

e Falls ggT(a,n) > 1 ist, dann muss @ = p oder a = ¢ sein und die Faktorisierung ist
geschafft.
o Falls ggT(a,n) = 1 ist, dann gehort a zur Einheitengruppe Z7.

Im zweiten Fall, also fiir a € Z};, betrachten wir die Folge
a“ modn fir k = 1,2,3,...

Da (a) eine zyklische Untergruppe von Z? ist, gibt es ein k € N* mit a mod n = 1.
Die kleinste natiirliche Zahl r > 0 mita” mod n = 1 wird Periode von a modulo n oder
auch Ordnung von a modulo 7 genannt,

r = Per(a,n) := min{k € N* | ¢* mod n = 1},

und ist nichts anderes als die Ordnung der von a erzeugten zyklischen Untergruppe in Z,
also

r=[{a)].
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o Falls r ungerade ist, wiederhole die zufillig gleichverteilte Wahl von a bis r gerade ist.
e Falls r gerade ist, schliele weiter wie folgt:

a"modn =1

(@"—1)modn =0
(aé—l)(a%-l-l)modn:O

11t

Zunichst ist der erste obige Faktor (a7 — 1) sicher kein Vielfaches von n = pg, denn
dann wire r nicht die Periode von ¢ modulo n, sondern % oder noch kleiner. Nehmen
wir nun an, dass auch (a2 + 1) kein Vielfaches von n = pq ist, dann folgt aus der
Tatsache, dass das Produkt der beiden Faktoren ein Vielfaches von n = pgq ist, dass
entweder

ggT(<a5—1>,n):p und ggT((a%+1),n):q
oder umgekehrt
geT ((a'? — 1) ,n) =¢ und ggT ((a'f + 1) ,n) =p

gilt, also die Faktorisierung gelungen ist. Falls jedoch leider (a2 + 1) doch ein Viel-
faches von n = pgq ist, miissen wir ein neues zufillig gleichverteiltes a wihlen und
wieder von vorne beginnen.

Beispiel 15.5.24
Gegeben sei die Zahl n := 187. Wir wihlen a := 2 und bestimmen die Periode von
2 modulo 187 zu r = 40 (sukzessives Potenzieren). Dann berechnen wir

ggT(2® —1),187) =11  und  ggT((2* +1),187) = 17
mittels schnellem modularen Potenzieren sowie mit Hilfe des Euklidischen Algo-

rithmus und haben die gesuchten Faktoren gefunden (eine ggT-Berechnung wiirde
reichen, der andere Faktor ist durch Division bestimmbar).
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Beispiel 15.5.25

Gegeben sei die Zahl n := 1073. Wir wihlen erneut @ := 2 und bestimmen die
Periode von 2 modulo 1073 zu r = 252 (sukzessives Potenzieren). Dann berechnen
wir

ggT((2'%° —1),1073) =1  und  ggT((2"*° + 1),1073) = 1073

mit schnellem modularen Potenzieren sowie mit Hilfe des Euklidischen Algorith-
mus. Schade, das hat offenbar nicht funktioniert. Also wéahlen wir nun a := 3 und
bestimmen die Periode von 3 modulo 1073 zu r = 252 (sukzessives Potenzieren).
Dann berechnen wir

ggT((3'%° —1),1073) =37  und  ggT((3'%° 4 1),1073) = 29

mit schnellem modularen Potenzieren sowie mit Hilfe des Euklidischen Algorith-
mus und haben die gesuchten Faktoren gefunden (eine ggT-Berechnung wiirde
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wieder reichen, der andere Faktor ist durch Division bestimmbar).

»  Bemerkung15.5.26 Man kann zeigen, dass bei den obigen Vorgaben und Be-
zeichnungen die Wahrscheinlichkeit, dass die Periode r von @ modulon = pg
gerade ist und (a2 + 1) kein Vielfaches von n = pq ist, hinreichend grof§
ist, also das obige Vorgehen spitestens nach einigen wenigen Fehlversuchen
funktioniert. Wir beweisen dies im Folgenden erginzend noch in aller Kiir-
ze mit einigen Zugriffen auf zahlentheoretische Grundlagen, wobei wir dem
Vorgehen in [9] (korrigierte Version der Seiten 633 und 634) folgen.

»  Satz 15.5.27 Perioden von Einheiten in Kérpern Z, Es sei p € N* eine
ungerade Primzahl und a € Z; ={1,2,..., p — 1} sei zufillig gleichverteilt
gewihlt. Ferner sei 2¢ mit d € N* die groBte Zweierpotenz, die (p — 1) ohne
Rest teilt. Dann ist die Wahrscheinlichkeit dafiir, dass die Periode r von a
modulo p ebenfalls ohne Rest durch 2¢ geteilt werden kann, genau gleich %

Beweis Esseia € Zj zufillig gleichverteilt gewihlt und r die Periode von @ modulo p.
Aufgrund des kleinen Satzes von Fermat bzw. als Spezialfall des Satzes von Fermat und

Euler ist bekannt, dass

a’”''mod p =1

gilt. Da ferner Z,, ein Korper ist, ist Z,, zyklisch und es gibt eine primitive Wurzel g € Z;
(siehe z. B. [6], Seite 225ff. fiir dieses Resultat) und somit auch ein k € {1,2,...,p — 1}
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mit g¥ mod p = a. Da a zufillig gleichverteilt gewihlt wurde, ist k mit Wahrscheinlich-
keit % ungerade und ebenfalls mit Wahrscheinlichkeit % gerade.

Wir nehmen nun zunichst an, dass k ungerade ist. Dann ergibt sich wegen ¢ =
g* mod p die Identitit

a” mod p = (g") mod p = g mod p=1.

Da g eine primitive Wurzel in Z; ist, gilt g“" mod p = 1 nur dann, wenn k - r ein

Vielfaches von (p — 1) ist. Da k als ungerade angenommen war, muss r gerade sein und
insbesondere auch ohne Rest durch 2¢ teilbar sein.

Wir nehmen jetzt an, dass k gerade ist. Dann ergibt sich wegen ¢ = g* mod p die
Identitét

—1 p—1

a'T mod p = (g") % mod p = (g7™")

k
2

modpzlgmodpzl.

Da r die Periode von @ modulo p ist, muss r die Zahl pT_l ohne Rest teilen. Also ist 2¢
kein Teiler von r.

Zusammenfassend haben wir also gezeigt, dass Z genau zwei Typen von Einheiten
enthilt: Es gibt genau pT_l Einheiten ¢ € Z;, die mit ungeradem k € N* als g5 mod p
dargestellt werden konnen und fiir die 2¢ ein Teiler ihrer Periode r ist. Und es gibt entspre-
chend genau qu Einheiten a € Z7, die mit geradem k € N* als g* mod p dargestellt
werden konnen und fiir die 2¢ kein Teiler ihrer Periode r ist. O

»  Satz15.5.28 Perioden von Einheiten in Ringen Z,, Es seien p,q € N*,
p # q, zwei ungerade Primzahlen sowie n := pq ihr Produktund a € Z}
sei zufillig gleichverteilt gewihlt. Dann ist die Wahrscheinlichkeit dafiir, dass
die Periode r von a modulo n gerade ist und gleichzeitig (a2 + 1) mod n # 0
ist, mindestens gleich %

Beweis Es sei a € Z; zufillig gleichverteilt gewihlt und r die Periode von a modu-
lo n. Da Z genau (p — 1)(¢ — 1) Elemente enthilt und genau diese die Eigenschaft
ggT(a,n) = 1 besitzen, kann man sich leicht tiberlegen, dass man a aufgrund des Chi-
nesischen Restsatzes auch hitte generieren konnen, indem man a; € {1,2,...,p — 1}
zufillig gleichverteilt sowie a, € {1,2,...,q — 1} zufillig gleichverteilt wihlt und a
dann eindeutig als Losung des modularen Gleichungssystems mit den beiden Gleichun-
gen a; = a mod p und a;, = a mod ¢ bestimmt. Wir nehmen im Folgenden an, dass a
genau so erzeugt wurde. Sei ferner r; die Periode von a; modulo p und entsprechend r;
die Periode von a; modulo ¢. Da @” mod pg und a;' mod p und a3’ mod g alle gleich 1
sind und die auftauchenden Exponenten die kleinsten sind, die dies realisieren, kann man
sofort folgern, dass r; und r;, die Zahl r ohne Rest teilen. Dies ist leicht einzusehen, denn
es gilt die Implikation

a"mod pg=1 =— a" modp=1 und a" modgqg =1
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und daraus folgt sofort auch
aymod p=1 und a} modg = 1.

Wir zeigen nun in einem néchsten Schritt dass die Wahrscheinlichkeit dafiir, dass r un-
gerade ist oder dass r gerade mit (a2 4+ 1) mod n = 0 ist, hochstens glelch ist. Daraus
folgt sofort, dass die Wahrscheinlichkeit dafiir, dass r gerade mit (a2 + 1) mod n#0
ist, mindestens gleich % ist. Dazu sei nun 29 die hochste Zweierpotenz, die r ohne Rest
teilt, 291 die hochste Zweierpotenz, die r; ohne Rest teilt, und schlieBlich 292 die hichste
Zweierpotenz, die r, ohne Rest teilt.

e Es sei nun zunichst r ungerade. Da r| und r, die Zahl r ohne Rest teilen, miissen ry
und r;, ebenfalls ungerade sein, also gilt in diesem Fall d = dy = d; = 0.

e Es sei nun r gerade mit (a2 + 1) mod n = 0. Dann gilt auch (@24 1)mod p =0
und (aZ + 1) mod ¢ = 0 sowie (a 4+ 1) mod p = 0 und (a2 1) mod ¢ = 0. Da
ry die Periode von a; modulo p und r, die Periode von a, modulo ¢ ist, folgt daraus
sofort, dass weder r; noch r, die Zahl ’5 ohne Rest teilen konnen, da ansonsten die
beiden letzten Modulo-Identitédten nicht 0, sondern 2 liefern wiirden. Da r| und r, aber
r ohne Rest teilen, miissen alle drei Zahlen dieselbe maximale Zweierpotenz als Teiler
besitzen, also gilt in diesem Fall d = d; = d, > 0.

Zusammenfassend kann man also mit Satz 15.5.27 wie folgt schlieBen, wobei a; €
{1,2,..., p — 1} zufillig gleichverteilt gewihlt sein moge:

e Ist die Periode r| von a; modulo p ungerade, also d; = 0, dann ist bei zufillig gleich-
verteilter Wahl von a, € {1,2,...,q — 1} die Periode r, von a, modulo ¢ hdchstens
mit Wahrscheinlichkeit % ebenfalls ungerade: Also ist r in diesem Fall hochstens mit
Wabhrscheinlichkeit % ungerade mitd = d; = d, = 0.

e Ist die Periode r| von a; modulo p gerade, also d; > 0, mit 2% als maximalen Zweier-
potenz-Teiler, dann ist bei zufillig gleichverteilter Wahl von a, € {1,2,...,q — 1} die
Periode r, von a; modulo g hochstens mit Wahrscheinlichkeit % ebenfalls gerade mit
242 = 241 als maximalen Zweierpotenz-Teiler: Also ist r in diesem Fall hochstens mit
Wahrscheinlichkeit % gerade mitd = d; = d, > 0.

Insgesamt ist damit gezeigt, dass die Wahrscheinlichkeit dafiir, dass r ungerade ist oder
dass r gerade mit (a2 4 1) mod n = 0 ist, hochstens gleich % ist. Daraus folgt aber wie
behauptet, dass die Wahrscheinlichkeit dafiir, dass r gerade mit (a% 4+ 1) mod n # 0 ist,
mindestens gleich % ist. O
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Beispiel 15.5.29
Wir betrachten den Fall p := 3 und ¢ := 7, also n := 21. Ein kleines Java-Pro-
gramm liefert hier zunzichst im Uberblick die Gesamtsituation:

1: ### Periode r=1

2: ### Periode r=6 gerade mit (aA(r/2)+1) mod 21 = 9

3: keine Einheit

4: ### Periode r=3

5: ### Periode r=6 gerade mit (aA(r/2)+1) mod 21 = 0
*xxuUngeeignet «x*

6: keine Einheit

7: keine Einheit

8: ### Periode r=2 gerade mit (aA(r/2)+1) mod 21 = 9

9: keine Einheit

10: ### Periode r=6 gerade mit (aA(r/2)+1) mod 21 = 14

11: ### Periode r=6 gerade mit (aA(r/2)+1) mod 21 = 9

12: keine Einheit

13: ### Periode r=2 gerade mit (aA(r/2)+1) mod 21 = 14

14: keine Einheit
15: keine Einheit
16: ### Periode r=3

17: ### Periode r=6 gerade mit (aA(r/2)+1) mod 21 = 0
*xxuUngeeignet x**

18: keine Einheit

19: ### Periode r=6 gerade mit (aA(r/2)+1) mod 21 = 14

20: ### Periode r=2 gerade mit (aA(r/2)+1) mod 21 = 0
*xxuUngeeignet x**

Wir haben hier also 12 = (3 —1)(7 — 1) Einheiten, von denen 9 eine gerade Periode
haben. Man erkennt auch, dass lediglich 3 Einheiten mit geraden Perioden r bei Po-
tenzierung mit 5 und Addition von 1 modulo 21 die unerwiinschte 0 ergeben, also 6
Einheiten von 12 Einheiten eine gerade Periode r besitzen mit von 0 verschiedenem
Ergebnis bei Potenzierung mit 5 und Addition von 1 modulo 21. Da % = % ist,
deckt sich dies mit dem Ergebnis unseres Satzes 15.5.28, es zeigt sogar, dass die

Vorhersage des Satzes im Allgemeinen nicht verbessert werden kann!

Neben den oben skizzierten Strategien zur Faktorisierung gibt es in der Literatur eine
Fiille von weiteren Vorgehensweisen, von denen sich die sogenannten Monte-Carlo-
Methoden verbunden mit den Namen Floyd, Pollard oder Brent besonderer Beliebtheit
erfreuen. In Hinblick auf Effizienz sind jedoch die Siebalgorithmen zur Zeit nicht zu
schlagen, die wiederum eng mit der urspriinglichen, oben skizzierten Fermat-Idee zusam-
menhingen. Die besten bekannten Algorithmen dieses Typs sind das 1981 von Pomerance
vorgestellte Quadratische Sieb, das um 1990 von mehreren Mathematikern gemeinsam
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entwickelte Zahlkorpersieb und die Methode der Elliptischen Kurven, die 1987 von
Lenstra entwickelt wurde. Details und Referenzen zu einigen dieser Faktorisierungstech-
niken findet man z. B. in [1, 3, 4] oder aber in den entsprechenden Originalarbeiten.

15.6 Aufgaben mit Losungen
Aufgabe 15.6.1 Geben Sie alle starken Primzahlen zwischen 4 und 100 an.

Losung der Aufgabe Die starken Primzahlen zwischen 4 und 100 lauten 5, 7, 11, 23,
47,59 und 83.

Aufgabe 15.6.2 Berechnen Sie 8° mod 11 méglichst schnell.
Losung der Aufgabe Da 9 in Dualdarstellung 1001 lautet, ergibt sich

p=11;n=8; a=9=1001y;
cout = 8;

cout =8x8 mod 11 = 9;
cout =9%9mod 11 = 4;
cout =4%x4x8mod 11 =7.

—_— O O =

Also gilt 8° mod 11 = 7.

Aufgabe 15.6.3 Rechnen Sie fiir m := 513, p := 137, q := 131 und a := 11787 die
Ver- und Entschliisselung gemdf; dem CRT-RSA-Verfahren nach.

Losung der Aufgabe Die Losung ergibt sich aus dem folgenden Schema:

Problem:  Alice mochte geheime Nachricht m € N* von Bob empfangen
Alice: Wihlt geheime groB3e Primzahlen p := 137 und ¢ := 131
Wihlt geheimes a := 11787 mit ggT(11787,136- 130)
= ggT(11787,17680) = 1
Berechneth € N*mita-b = 11787 -b =1 mod 17680, also b = 3
Berechnetn := pg = 137 - 131 = 17947
Berechneta, :=a mod (p —1) = 11787 mod 136 = 91
Berechnet a, := a mod (¢ — 1) = 11787 mod 130 = 87
Berechnet g, 1= g ' mod p = 131" mod 137 = 114
Offentlich: n = 17947 und b = 3
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Bob: Wihlt Nachricht m := 513 mit 1 < 513 < 17947
Sendet ¢ := m” mod n = 513 mod 17947 = 8363
Alice: Berechnet m; := ¢ mod p = 8363”' mod 137 = 6”' mod 137 = 102

Berechnet 71, := ¢% mod ¢ = 8363%” mod 131 = 110%” mod 131 = 120
Berechnet Nachricht m = (ginp - (M1 —msz) mod p) - q + m,
= (114 (102 — 120) mod 137) - 131 + 120
=3.131 + 120 = 513

Also hat Alice nun Zugriff auf die geheime Nachricht m = 513.

Aufgabe 15.6.4 Gegeben seien eine starke Primzahl p := 23 und eine primitive Wurzel
g 1= 10 in Zy3. Bestimmen Sie a € 7% mit

10 =15 mod 23
mit Hilfe der Babystep-Giantstep-Methode.

Losung der Aufgabe Wegen m = («/ 23| = 5 erhilt man hier fiir das gesuchte a die
Darstellung

a=k-5—-1, 1<k<5 0<][<4,
sowie die Aquivalenz

10°=15mod 23 <= (10°) =15-10" mod 23
— 199=15-10' mod 23 .

Die Suche nach einer Losung des DLPs ist also auf die Suche nach einem Paar
(k,1)e{1,2,3,4,5} x{0,1,2,3,4}

zuriickgefiihrt, welches der Identitit 195 = 15 - 10’ mod 23 geniigt. Um dieses Paar zu
bestimmen, legt man eine kleine Tabelle an:

k 1 2 4 5
19 mod23 |19 16 3011

l 0 1 2 3 4
15-10' mod 23 | 15 12 5

Man erkennt, dass fiir und / = 2 dasselbe Ergebnis resultiert, also ergibt sich der
gesuchte Exponenta zua = 3-5—2 = 13.
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Aufgabe 15.6.5 Bestimmen Sie mit der auf Fermat zuriickgehenden Suche nach quadra-
tischen Kollisionen die Faktorisierung der Zahl n := 19729, wobei Sie ausnutzen diirfen,
dass n das Produkt zweier verschiedener Primzahlen p und q ist. Hier macht es eventuell
Sinn, sich ein kleines Programm zu schreiben!

Losung der Aufgabe Zur Bestimmung quadratischer Kollisionen betrachtet man eine
Tabelle beginnend mit x = 1 und eine zweite Tabelle beginnend mit y = (\/ 19729] =
141:

X 1 2 3 4 5 6 7 8 9
x>mod 19729 | 1 4 9 16 25 36 49 64 81
y 141 142 143 144 145 146 147 148 149 150 151 ---
¥y mod 19729 | 152435720 1007 1296 - -+ -+ cev voe vor v e
Man erhilt eine erste Kollision fiir und y = 145. Man sieht hier sofort, ohne den
Euklidischen Algorithmus bemiihen zu miissen, dass y —x = 109 = pund x + y =

181 = g gilt und damit die Faktorisierung gefunden wurde.

Aufgabe 15.6.6 Bestimmen Sie mit der Methode der Periodenfindung beginnend mit
a := 2 und bei Bedarf Schritt fiir Schritt um 1 erhohend die Faktorisierung der Zahl
n := 19729, wobei Sie ausnutzen diirfen, dass n das Produkt zweier verschiedener Prim-
zahlen p und q ist. Auch hier macht es Sinn, sich ein kleines Programm zu schreiben!

Losung der Aufgabe Wir bestimmen die Periode von 2 modulo 19729 zu r = 180
(sukzessives Potenzieren). Dann berechnen wir

ggT(2® —1),19729) =1  und  ggT((2* + 1),19729) = 19729

mit schnellem modularen Potenzieren sowie mit Hilfe des Euklidischen Algorithmus.
Schade, das hat offenbar nicht funktioniert. Also wihlen wir nun ¢ := 3 und bestim-
men die Periode von 3 modulo 19729 zu r = 135 (sukzessives Potenzieren). Schade,
auch das funktioniert nicht, denn r ist ungerade. Wir fahren fort und wihlen @ := 4 und
bestimmen die Periode von 4 modulo 19729 zu r = 90 (sukzessives Potenzieren). Dann
berechnen wir

ggT((4% —1),19729) =1  und  ggT((4* + 1),19729) = 19729

mit schnellem modularen Potenzieren sowie mit Hilfe des Euklidischen Algorithmus und
haben erneut keinen Erfolg! Auch die Wahl von a := 5 fiihrt modulo 19729 zu einer
ungeraden Periode r = 135, so dass wir schlieBlich bei @ := 6 landen und auch damit
scheitern (nachpriifen!). SchlieBlich setzen wir @ := 7 und bestimmen die Periode von 7
modulo 19729 zu r = 108 (sukzessives Potenzieren). Dann berechnen wir

ggT((7°* —1),19729) = 109  und  ggT((7°* + 1),19729) = 181
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mit schnellem modularen Potenzieren sowie mit Hilfe des Euklidischen Algorithmus und
haben endlich die gesuchten Faktoren gefunden.

Selbsttest 15.6.7 Welche der folgenden Aussagen sind wahr?

7—? Jede Primzahl ist insbesondere eine Fermatsche Pseudoprimzahl.

?7+7? Jede Carmichael-Zahl ist insbesondere eine Fermatsche Pseudoprimzahl.

?7—7 Der Primzahltest von Fermat liefert mit Sicherheit eine Primzahl.

?—7 Jede zyklische Untergruppe in Z; hat mindestens zwei Elemente.

7—7? p ist eine starke Primzahl, falls p — 2 auch eine Primzahl ist.

?+7? Die Ordnung jeder zyklischen Untergruppe teilt die Ordnung von Z;.

747 Fiir die Potenzierung von Zahlen gibt es ein extrem effizientes Verfahren.

?+? Mit dem Algorithmus von Shanks kann man die Komplexitit des DLPs reduzieren.
?7+? Das CRT-RSA-Verfahren beruht u. a. auch auf dem Satz von Fermat und Euler.
?+? Mit der Suche nach quadratischen Kollisionen kann man das FP attackieren.
7—? Bei der Methode der Periodenfindung funktioniert jede Basis a.
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Bei einem symmetrischen Verschliisselungsverfahren verfiigen die kommunizierenden
Seiten iiber einen gemeinsamen geheimen Schliissel. Das hat natiirlich unmittelbar zur
Konsequenz, dass dafiir zu sorgen ist, dass die beiden Kommunikationspartner diesen ge-
meinsamen geheimen Schliissel auf sichere Art und Weise vereinbaren. Genau an dieser
Stelle kommen dann wieder asymmetrische Verfahren bzw. Schliisseltausch-Verfahren ins
Spiel. Weitere Details zu Verfahren dieses Typs und dem Zusammenspiel zwischen sym-
metrischen und asymmetrischen Verfahren findet man z. B. in [3, 4, 6, 7].

16.1 Vernam-Verfahren

Ein einfacher Prototyp eines symmetrischen Verfahrens ist das nach Gilbert Vernam
(1890-1960) benannte Vernam-Verfahren (1918), welches als Vorldufer des sogenann-
ten one-time tape oder one-time pad gilt. Die prinzipielle Idee dieses Verfahrens besteht
darin, eine einfache Ver- und Entschliisselungsroutine mit einem geheimen Schliissel
anzugeben, die ihre Sicherheit aus der Linge (i. Allg. gleiche Linge wie die zu ver-
schliisselnde Nachricht) und der Einzigartigkeit des Schliissels (i. Allg. fiir jede zu
verschliisselnde Nachricht ein neuer Schliissel, dessen Komponenten 0 und 1 zufillig
gemif einer Gleichverteilung gewihlt werden) schopft. Der Prototyp eines derartigen
Verfahrens basiert auf folgender einfachen GesetzméBigkeit im Restklassenkorper Z,.

»  Satz16.1.1 Einfache Rechenregel in Z, Fiir alle m, k € Z, gilt

m=(m+k)+k) mod?2.

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_16.
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Alice Bob
m
k k
&= (m+k) mod 2
é -~— -~ é

i = (¢4 k) mod 2

Abb.16.1 Vernam-Verfahren

Beweis Es seien m,k € Z, beliebig gegeben aufgrund des Assoziativgesetztes ergibt
sich sofort

(m+k)+k)mod2=m+(k+k) mod2=m+0=m. |

Nach dieser kleinen Voriiberlegung ldsst sich nun das Vernam-Verfahren formulieren.

Definition 16.1.2 Vernam-Verfahren

Das Vernam-Verfahren ist ein symmetrisches Verfahren zum Ver- und Entschliisseln
einer geheimen Nachricht m € Z/ und wie folgt definiert:

Problem: Alice mochte geheime Nachricht 71 € Z5 von Bob empfangen
Geheim: Alice und Bob wihlen geheimen Schliissel ke VA
Bob: Wiihlt Nachricht m € Z)

Sendet ¢ := (m + k) mod 2 an Alice
Alice: Berechnet Nachricht m = (¢ + lg) mod 2

Der prinzipielle Ablauf des Vernam-Verfahrens ist nochmals zusammenfassend in
Abb. 16.1 skizziert. «

Beispiel 16.1.3
In diesem Beispiel ist n := 4. Alice mochte also von Bob eine geheime Nachricht
m € 75 empfangen. Dazu gehen sie wie folgt vor:

Problem: Alice mochte geheime Nachricht 7 € Z‘z‘ von Bob empfangen

Geheim:  Alice und Bob wihlen geheimen Schliissel k := €75
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Bob: Wiihlt Nachricht 71 := (0,1, 1,0)7

Sendet ¢ := ((0,1,1,0)7 + )ymod 2 = (1,0,1,1)7
Alice: Berechnet Nachricht

m=((1,0,1,1)" + ) mod 2 = (0,1,1,0)”

Also hat Alice nun Zugriff auf die geheime Nachricht m = (0, 1,1, 0.

»  Bemerkung 16.1.4 Sicherheit des Vernam-Verfahrens Das Verfahren ist
sicher, falls der Schliissel geheim gehalten werden kann, so lang wie die
Nachricht ist, geméB einer Gleichverteilung von 0 und 1 zufillig gewihlt ist
sowie lediglich fiir eine Ver- und Entschliisselung benutzt wird. Die letzte
Bedingung ist wesentlich, denn aus einem bekannten Paar bestehend aus
Nachricht und Verschliisselung ldsst sich der verwandte Schliissel natiirlich
unmittelbar berechnen. Eine Schwachstelle des Verfahrens ist allerdings, wie
bei jedem symmetrischen Verfahren, dass die Kommunikationspartner irgend-
wie den geheimen Schliissel vereinbaren miissen. An dieser Stelle kommen
dann Schliisseltausch-Verfahren wie das Diffie-Hellman-Verfahren oder aber
asymmetrische Verfahren wie RSA ins Spiel.

16.2 Aufgaben mit Losungen

Aufgabe 16.2.1 Rechnen Sie fiir n := 6, lg = (0,1,1,1,0, l)T und m = (0,0,1,1,
0, )T die Ver- und Entschliisselung gemdf3 dem Vernam-Verfahren nach.

Losung der Aufgabe Die Losung ergibt sich aus dem folgenden Schema:

Problem: Alice mochte geheime Nachricht m € Zg von Bob empfangen

Geheim:  Alice und Bob wihlen geheimen Schliissel k= € Zg
Bob: Wiihlt Nachricht 7 := (0,0, 1,1,0,1)” und sendet

¢:=((0,0,1,1,0, )7 + ) mod 2 = (0,1,0,0,0,0)"
Alice: Berechnet Nachricht

m = ((0,1,0,0,0,0)" + ) mod 2 = (0,0,1,1,0, )7

Also hat Alice nun Zugriff auf die geheime Nachricht 7 = (0,0, 1,1,0, DT,
Selbsttest 16.2.2 Welche Aussagen iiber das Vernam-Verfahren sind wahr?

?+? Das Vernam-Verfahren ist ein symmetrisches Verschliisselungsverfahren.
747 Das Vernam-Verfahren dient zum Ver- und Entschliisseln geheimer Nachrichten.
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747 Das Vernam-Verfahren arbeitet prinzipiell im Restklassenkorper Z,.
7—? Das Vernam-Verfahren nutzt die Giiltigkeit einer Folgerung aus dem Satz von Fermat
und Euler aus.

16.3 DES-Verfahren

Ein weiteres symmetrisches Verfahren ist das DES-Verfahren (Data Encryption Stan-
dard, 1977). Es basiert auf einigen fundamentalen Funktionen im Raum Zg“, die im
Folgenden zunichst allgemein definiert werden. Bei der Beschreibung des Verfahrens
wird ein prototypischer Ver- und Entschliisselungsschritt betrachtet und nicht im Detail
auf die genauen Einzelheiten des Verfahrens sowie seine Erweiterungen eingegangen, da
es inzwischen weitgehend vom AES-Verfahren abgelost wurde und auch in seinen ver-
besserten Varianten als nicht mehr sicher gilt. Es dient hier lediglich dazu, die fiir viele
symmetrische Verfahren zentrale Idee der Feistel-Block-Verschliisselung zu skizzieren,
die auf den deutschen Physiker Horst Feistel (1915-1990) zuriick geht und historisch
gesehen von grundlegender Bedeutung fiir die Entwicklung sicherer symmetrischer Ver-
schliisselungsverfahren war.

Definition 16.3.1 Basisfunktionen des DES-Verfahrens

Das DES-Verfahren ist aus insgesamt vier grundlegenden Funktionentypen aufgebaut,
die wie folgt bezeichnet werden:

e Der erste Funktionstyp ist eine beliebige, fest gewihlte bijektive Funktion [ :
78— 78,

e Der zweite Funktionstyp ist die sogenannte bijektive Blocktauschfunktion ¢ :
Z8 — 784,

(X1, x6a) T > (X33, 00, X6, X100, X32)

e Der dritte Funktionstyp besteht aus zwei sogenannten bijektiven Schliisselfunktio-
nen s, : Z3* — Z3* und s, : Z3* — Z3?, die beide von einem geheimen Schliissel

ke Zg“ abhiingen und im einfachsten Fall wie folgt definiert werden konnen:

ST - (Xl,...,X32)T — (.Xl,...,X32)T + (kl,...,k32)T,
st (g, x) T e (oL xs) T 4 (ks kes) T

e Der vierte Funktionstyp besteht aus zwei sogenannten bijektiven Verarbeitungs-
funktionen v, : Zg“ — Zg“ und v, : Zg“ — Zg“, die jeweils von den Schliissel-
funktionen abhdngen und wie folgt erklirt sind:

v (X1, Xen) T o (X X3, (X33, Xes) +os1(XL L x)) T
Vot (X1, Xea) T (X X3, (X33, LX)+ S2(xL L x)) T
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Dabei sind die auftauchenden Additionen natiirlich stets komponentenweise modulo 2
durchzufiihren. <«

Die oben eingefiihrten Funktionen werden nun in recht verwickelter Art und Weise hinter-
einander angewandt, um eine gegebene Nachricht 1 € Z$* zu ver- und entschliisseln. Die
folgende Definition gibt die schrittweise Vorgehensweise prizise wieder. Entscheidend ist
dabei, dass alle auftauchenden Funktionen bijektiv sind und somit in eindeutiger Weise
invertiert werden konnen.

Definition 16.3.2 Grundfunktionalitat des DES-Verfahrens (basierend auf Feistel-Idee)

Das DES-Verfahren ist ein symmetrisches Verfahren zum Ver- und Entschliisseln ei-
ner geheimen Nachricht m € Zg“. Es istin seiner prinzipiellen Funktionsweise bezogen
auf eine Ver- und Entschliisselungsrunde gegeben durch die mit Hilfe der Basisfunk-
tionen definierte DES-Verschliisselungsfunktion DE S,

DES: 75 — 75, (my....me)" > (f'ovy0tovi0 f)my,....me) .

sowie durch die entsprechende inverse Funktion, die sogenannte DES-Entschliisse-
lungsfunktion DE S,

DES™": 75 — 75, (c1,....ces) T > (floviotov o f)cr,. .., Ces) -

Insgesamt ergibt sich also das folgende schematische Vorgehen, wobei sich Alice und
Bob zuvor auf eine gemeinsame bijektive Funktion f : Zg“ — Zg4 geeinigt haben
miissen:

Problem: Alice mochte geheime Nachricht i € Zg“ von Bob empfangen

Geheim:  Alice und Bob wiihlen geheimen Schliissel k e z§
Bob: Wihlt Nachricht m € Z$*

Sendet ¢ := DES(m)
Alice: Berechnet Nachricht 777 = DE S~ (¢)

Der prinzipielle Ablauf des DES-Verfahrens, genauer einer Ver- und Entschliisselungs-
runde des Verfahrens, ist nochmals zusammenfassend in Abb. 16.2 skizziert. <«

»  Bemerkung 16.3.3 Funktionen des DES-Verfahrens Man priift natiirlich
anhand der oben definierten Funktionen sofort nach, dass die Verkettung von
DES-Ver- und Entschliisselungsfunktion genau die Identitét auf Zg4 liefert,
also fiir alle (my, ..., me)" € Z$* gilt

(DE571 o DES)(my,...,mg) = (ml,...,m64)T.



300 16 Symmetrische Verschliisselungsverfahren

{ \
Alice Offentlich Bob
m
¥ ¥
&:= DES(i#)
é -~ é -~ é
in=DES™!(¢)

Abb.16.2 DES-Verfahren

Dabei muss man ausnutzen, dass die Blocktauschfunktion ¢ und auch die bei-
den Verfahrensfunktionen v; und v, zu sich selbst invers sind und lediglich
fiir die Funktion f die inverse Funktion f~! zu bestimmen ist.
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Bob: Wiihlt Nachricht 71 := (0,1, 1, 1)7 und sendet
¢:=(f"ovyotov 0 f)0,1,1,1) mod 2
=(f"ouvyotouv)(1,0,1,1) mod 2
=(fovy0t)(1,0,1 +141,1+0+ 0) mod 2
= (f"owvy)(1,1,1,0) mod 2
=f7(, L, 1+1+ 1,041+ 1) mod2
=(1,1,0, )7
Alice: Berechnet Nachricht
m=(floviotovyo f)(1,1,0,1) mod 2
= (fov otouv)(l,1,1,0) mod 2
=(f"ovior)(1,1,1+1+ 1,041+ 1) mod 2
=(f"'owv)(1,0,1,1) mod 2
= /7'1,0,1+1+1,140+0) mod 2
=(0,1,1,DH7

Also hat Alice nun Zugriff auf die geheime Nachricht m = (0, 1, 1, DT,

» Bemerkung 16.3.5 Sicherheit des DES-Verfahrens Das Verfahren ist hin-
reichend sicher, falls die oben skizzierte prototypische Vorgehensweise hin-
reichend héufig hintereinander mit entsprechend vielen verschiedenen Schliis-
seln angewandt wird und falls die dazu eingesetzten Schliissel hinreichend
zufillig sind und geheim gehalten werden konnen. Dabei ist zu erwihnen, dass
die Benutzung der 6ffentlich bekannten bijektiven Funktion f keine zusitzli-
che Sicherheit bietet, sondern lediglich aus historischen Griinden benutzt wird
(entspricht der Definition des Standards). Eine Schwachstelle des Verfahrens
ist natiirlich, wie bereits beim Vernam-Verfahren, dass die Kommunikations-
partner irgendwie den/die geheimen Schliissel vereinbaren miissen. An dieser
Stelle kommen dann Schliisseltausch-Verfahren wie das Diffie-Hellman-Ver-
fahren oder aber asymmetrische Verfahren wie RSA ins Spiel.

Das oben vorgestellte DES-Verfahren, genauer eine Ver- und Entschliisselungsrunde des
Verfahrens, skizziert nur die prinzipielle Vorgehensweise und die wesentliche Feistel-Idee
des DES-Konzepts. Beim echten DES-Algorithmus werden, wie in der vorausgegange-
nen Bemerkung bereits angeklungen ist, Operationen des obigen Typs mehrfach verkettet
(Ver- und Entschliisselungsrunden) sowie mit Klartextblocken und Schliisselvektoren aus
Zg4 gearbeitet (beim Schliissel sind dabei 8 Parititsbits und 56 Schliisselbits gesetzt).
In den einzelnen Runden werden ferner aus dem urspriinglichen Schliissel sogenannte
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Rundenschliissel berechnet, d. h. es wird nicht durchgéngig mit demselben Schliissel gear-
beitet. Desweiteren sind die realen DES-Schliisselfunktionen durch spezielle Expansions-
und Substitutionsregeln deutlich komplexer als in der oben skizzierten prototypischen
Variante. Trotz all dieser zusitzlichen Maflnahmen zur Erhohung der Sicherheit ist das
klassische DES-Verfahren inzwischen relativ leicht zu brechen und wird deshalb in seiner
reinen Form auch nicht mehr eingesetzt. Vereinzelt findet man noch das auf dem DES-
Verfahren aufbauende Triple-DES-Verfahren, welches zur Erhohung der Sicherheit das
klassische DES-Verfahren dreimal hintereinander mit verschiedenen Schliisseln angewen-
det. Aber auch dieses Verfahren kann inzwischen mit einigem Aufwand kompromittiert
werden und gilt gemil dem amerikanischen National Institute of Standards and Tech-
nology (NIST) als deprecated. Insgesamt kann man also feststellen, dass die Zeit der
DES-Verfahren abgelaufen ist und sie inzwischen nahezu vollstindig vom AES-Verfah-
ren als dem symmetrischen Standard-Block-Verschliisselungsverfahren abgelost worden
sind. Hinsichtlich weiterer Details vergleiche man z. B. [2-7].

16.4 Aufgaben mit Losungen

Aufgabe 16.4.1 Rechnen Sie fiir f : (x1, X2, x3,x3)7 + (x4.x3, %2, x1)7, den gehei-
men Schliissel k := (0,1,0,1)" und die Nachricht m := (1,1,1,0)7 die prototypische
DES-Ver- und Entschliisselung nach.

Losung der Aufgabe Zunichst bestimmt man die zu f inverse Funktion f ',
—1. T T
ST (X2, x3,x4) T > (o, X3, X2, X1)

d.h. hier gilt zufilligerweise wieder f = f~'. Nun ergibt sich die DES-Ver- und Ent-
schliisselung nach folgendem Schema:

Problem: Alice mdchte geheime Nachricht m € Zg von Bob empfangen

Geheim: Alice und Bob wihlen geheimen Schliissel k= 0,1,0,H" € 75
Bob: Wiihlt Nachricht 71 := (1,1, 1,0)” und sendet
¢i=(f"lovyotov o f)(1,1,1,0) mod 2
=(flovyotov)0,1,1,1) mod 2
=(fovy0ot)(0,1,1 +040,14 1+ 1) mod 2
= (f'owy)(1,1,0,1) mod 2
=f1'1,1,04+ 140,141+ 1) mod 2
=(1,1,1,1)"
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Alice: Berechnet Nachricht
n_%:(f_lovlotovzof)(l,l,l,l) mod 2
= (foviotow)(l,1,1,1) mod 2
=(f"ovion)(1.1,1+1+0,1+1+1) mod 2
= (f'ov)(0,1,1,1) mod 2
= f0,1,14+040,1+141) mod 2
=(1,1,1,0)"

Also hat Alice nun Zugriff auf die geheime Nachricht m = (1,1, 1, 0.

Aufgabe 16.4.2  Rechnen Sie fiir f o (x1, %2, x3,x)T = (X2, x3, x1,x4)7, den gehei-
men Schliissel k := (0,1,1,0)7 und die Nachricht m = (1,1,0, )T die prototypische
DES-Ver- und Entschliisselung nach.

Losung der Aufgabe Zunichst bestimmt man die zu f inverse Funktion f ',
f_1 : (xl,xz,x3,x4)T = (X3,X1,xz,x4)T.
Nun ergibt sich die DES-Ver- und Entschliisselung nach folgendem Schema:

Problem: Alice mochte geheime Nachricht 71 € Zé von Bob empfangen

Geheim:  Alice und Bob wihlen geheimen Schliissel lg :=(0,1,1, )T IS Zg
Bob: Wiihlt Nachricht m := (1,1, 0, 1)T und sendet
¢ = (f_1 ovyotovio f)(1,1,0,1) mod 2
= (f " ovy0r0v)(1,0,1,1) mod 2
= (fovy00)(1,0,1 4+ 140,140+ 1) mod 2
= (f"'ov,)(0,0,1,0) mod 2
= £710,0,1+ 04 1,0 + 0 4 0) mod 2
= (0,0,0,0)"
Alice: Berechnet Nachricht
m=(f"'oviotov,o £)(0,0,0,0) mod 2
= (f "o 0101,)(0,0,0,0) mod 2
= (f " ov;01)(0,0,0+0+ 1,0+ 0+ 0) mod 2
= (f""ov1)(1,0,0,0) mod 2
= /7'(1,0,0 4+ 140,040 + 1) mod 2
=(1,1,0, )7

Also hat Alice nun Zugriff auf die geheime Nachricht m = (1, 1,0, l)T.



304 16 Symmetrische Verschliisselungsverfahren

Selbsttest 16.4.3 Welche Aussagen iiber das DES-Verfahren sind wahr?

74?7 Das DES-Verfahren ist ein symmetrisches Verschliisselungsverfahren.

?+? Das DES-Verfahren dient zum Ver- und Entschliisseln geheimer Nachrichten.

?7+? Das DES-Verfahren arbeitet prinzipiell im Restklassenkorper Z.

7—? Das DES-Verfahren nutzt die Giiltigkeit einer Folgerung aus dem Satz von Fermat
und Euler aus.

16.5 AES-Verfahren

Beim AES-Verfahren handelt es sich um ein auf dem Rijndael-Verfahren basierendes
symmetrisches Verfahren zum Ver- und Entschliisseln einer geheimen Nachricht m €
Z)*8. Es nutzt eine Fiille von bijektiven oder mindestens injektiven Abbildungen in un-
terschiedlichen Korpern aus und wechselt von einer vektorspezifischen Sicht auf die zu
ver- und entschliisselnde Nachricht 7 auf eine matrixorientierte Perspektive. Als desi-
gnierter Nachfolger des DES-Verfahrens wurde im Jahre 2001 das Rijndael-Verfahren
der belgischen Kryptologen Joan Daemen (geb. 1965) und Vincent Rijmen (geb. 1970)
durch das amerikanische National Institute of Standards and Technology (NIST) offizi-
ell zum Federal Information Processing Standard (FIPS) erklart. Es hatte sich in einem
mehrjdhrigen Ausscheidungsprozess aufgrund seiner hohen Sicherheit und enormen Ge-
schwindigkeit gegen mehrere konkurrierende Verfahren durchgesetzt und wird in der Li-
teratur inzwischen vielfach schlicht als AES (Advanced Encryption Standard) bezeichnet
(genau genommen ist das AES-Verfahren ein Spezialfall des noch etwas allgemeineren
Rijndael-Verfahrens). Es handelt sich bei Rijndael — wie auch bereits bei DES — um einen
blockorientierten symmetrischen Verschliisselungsalgorithmus mit mehreren Verschliis-
selungsrunden (und entsprechenden Entschliisselungsrunden), von denen im Folgenden
exemplarisch eine Runde mit ihren prinzipiellen Verarbeitungsschritten im Detail betrach-
tet wird. Um die einzelnen Schritte zu verstehen, ist es empfehlenswert, sich noch einmal
im Zusammenhang die mathematischen Grundlagen der Galois-Felder anzusehen, denn
Rechnungen in ihnen werden im Folgenden eine zentrale Rolle spielen.

Definition 16.5.1 Initiale Block-Bildung

Zunichst wird die zu verschliisselnde Nachricht in Blocke fester Linge zerlegt, im
Folgenden 32 Bit Block-Linge (bei Rijndael 128, 192 oder 256 Bit). Also lautet ein zu
verschliisselnder Block z. B.

(mi,...,m3)" = (11010111010110110111011011011101)7. <

Definition 16.5.2 Matrix-Bildung

Jeder Block wird in einer Matrix-Struktur abgelegt mit 4 Bit Eintriigen in jeder Ma-
trixkomponente (bei Rijndael 8 Bit = 1 Byte), wobei die Matrix stets aus 4 Zeilen und
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im folgenden Beispiel aus 2 Spalten (bei Rijndael je nach Block-Linge aus 4, 6 oder 8
Spalten) besteht. Die Matrix wird spaltenweise von links nach rechts aufgefiillt.

1101 0111
wo._ | ot oo |
0101 1101
1011 1101

Es folgt nun ein erster rein komponentenspezifischer Schritt. Um ihn zu verstehen, muss
man sich an das Galois-Feld GF(16) der Ordnung 16 erinnern (bei Rijndael arbeitet man
entsprechend im Galois-Feld GF (2%) der Ordnung 256).

Definition 16.5.3 Erster komponentenspezifischer Schritt

Man interpretiert jede 4-Bit-Matrixkomponente als ein Element p aus GF(16) und
ersetzt es durch sein multiplikativ inverses Element ¢ := p~! in GF(16) im Sinne von

P3P2P1Po © 43g2g140 = 0001 .

Im Sonderfall, dass p das Nullelement in GF(16) ist und somit kein zugehoriges mul-
tiplikativ inverses Element existiert, moge es unverdndert iibernommen werden. Man
erhilt so unter Ausnutzung der multiplikativen Verkniipfungstabelle in G F(16) als Er-
gebnis

0100 0110
v ._ | oo ot |
1011 0100
0101 0100

Der folgende Schritt ist ebenfalls ein rein komponentenspezifischer Schritt, in dem im
Wesentlichen ausgenutzt wird, dass man in Z3** (bei Rijndael in Z5*®) mit reguliren, also
invertierbaren Matrizen exakt genauso arbeiten kann wie z. B. mit regulidren Matrizen in
R**, Auch dies wurde bereits in dem Kapitel iiber Galois-Felder im Detail erortert.

Definition 16.5.4 Zweiter komponentenspezifischer Schritt

Man wendet auf jede 4-Bit-Komponente ¢3¢>q1qo der Matrix X® die invertierbare
(nachweisen!) affin-lineare Operation

r3 1 0 0 O qs3 1
nl_lo 1o fel, |0
ri 01 1 1 q1 1
ro 0 O 1 1 qo 1




306 16 Symmetrische Verschliisselungsverfahren

an. Man erhilt so

1101 1010
y® ._ | 1010 1001 |
0111 1101
1110 1101

Damit sind die komponentenspezifischen Schritte abgeschlossen. Es sei erwihnt, dass die-
se beiden Schritte von den Entwicklern des Algorithmus als eine Einheit betrachtet und
als ByteSub-Transformation bezeichnet werden, da sie genau auf einer Matrix-Kompo-
nente bestehend aus einem Byte ausgefiihrt werden (bei uns sind es der Einfachheit halber
4 Bit). Bei ihrer Anwendung hat man zudem die Optionen, entweder das Ergebnis zu
berechnen (so haben wir es getan) oder aber aus einem Lookup-Table (hier S-Box wie
Substitution-Box genannt) auszulesen. Welche Variante man wihlt, hingt von der jewei-
ligen Architektur und Implementierung ab.

Der néchste durchzufiihrende Schritt ist ein recht einfacher, rein zeilenspezifischer
Schritt, der von den Entwicklern als ShiftRow-Transformation bezeichnet wird.

Definition 16.5.5 Zeilenspezifischer Schritt

Man verschiebt jede Zeile von X @ zyklisch um eine feste Anzahl von Komponenten
nach rechts (Umkehrung ist offensichtlich ein entsprechender zyklischer Shift nach
links). Konkret verschiebt man hier als Beispiel die erste und dritte Zeile gar nicht, die
zweite und vierte Zeile jeweils um eine Komponente. Man erhilt so

11011010
y@._ | 1001 1010 |
0111 1101
1101 1110

Der nichste durchzufiihrende Schritt ist ein rein spaltenspezifischer Schritt, von den Ent-
wicklern MixColumn-Transformation genannt. Er ist vom Verstindnis her der wohl
schwierigste Schritt, da man hier Polynome iiber dem Galois-Feld GF(16) betrachtet,
d. h. die Koeffizienten dieser Polynome sind nicht mehr aus dem einfachen Korper Z, der
Ordnung 2, sondern aus dem deutlich komplizierteren Korper GF(2*) der Ordnung 16
(bei Rijndael aus dem Korper GF(28) der Ordnung 256).

Definition 16.5.6 Spaltenspezifischer Schritt

Man interpretiert jede 4-Bit-Matrixkomponente von X ¥ spaltenweise als Koeffizient
eines Polynoms vom Hochstgrad 3 iiber GF(16) und multipliziert die so interpretier-
ten Spalten mit einem festen, modular invertierbaren Polynom iiber GF(16). Dabei ist
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natiirlich die gesamte Multiplikation prinzipiell genauso durchzufiihren wie die Mul-
tiplikation von Polynomen iiber Z,. Insbesondere ist auch hier nach Beendigung der
formalen Multiplikation das erhaltene Polynom mittels modulo-Rechnung mit einem
geeignet zu wihlenden Polynom wieder in den Ausgangspolynomraum zuriick zu iiber-
fiihren (man nimmt allerdings in diesem Fall zur Reduktion kein irreduzibles Polynom,
sondern das Polynom X* + 1, welches schnelle Rechenoperationen gestattet und die
Existenz eines inversen Polynoms fiir das speziell gewihlte Multiplikationspolynom
sicherstellt). Abstrahiert man dieses Vorgehen auf das Wesentliche, so geht es letzt-
lich um die Bestimmung einer reguliren Matrix S € GF (16)* (sowie ihrer inversen
Matrix zum Zwecke der Entschliisselung). Nimmt man als einfaches Beispiel die in-

vertierbare Matrix (nachrechnen!)

0001 1000
g = 0000 0001
0000 0000
0000 0000

0000
1000
0001
0000

0000
0000
1000
0001

so erhilt man unter Ausnutzung der Rechenregeln in GF(16) die Matrix

11011010

Y® . g 1001 1010 | _
0111 1101
1101 1110

1001 0101
0100 1000 <
0101 0100
1101 1110

Der vorletzte Schritt ist ein rein schliisselspezifischer Schritt, der im Raum der Matrizen
GF(16) abliuft (bei Rijndael im Raum GF (28)%*" mit s,, € {4,6,8}) und nahelie-

gender Weise als RoundKeyAddition bezeichnet wird.

Definition 16.5.7 Schliisselspezifischer Schritt

Auf die Matrix X ©® wird die feste und geheime Schliisselmatrix K,

1001
0010
1111
1011

0110
1011
0110
0110

im Sinne einer komponentenweisen Addition im Galois-Feld G F(16) addiert (Inversi-

on?), so dass man die Matrix

0000
0110
1010
0110

X© .=

erhilt. <«

0011
0011
0010
1000
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Der letzte Schritt schlieBlich iiberfiihrt die Matrix-Darstellung wieder in die iibliche Vek-
tor- bzw. Block-Darstellung (spaltenweise von links nach rechts).

Definition 16.5.8 Finale Block-Bildung

Der endgiiltige verschliisselte Nachrichten-Block lautet
(c1,...,c3)" :=(00000110101001100011001100101000)". <«

Die Entschliisselung verlduft ganz entsprechend, allerdings in umgekehrter Reihenfolge
und unter Anwendung der jeweils inversen Operationen. Im Einzelnen ist wie folgt vor-
zugehen.

Definition 16.5.9 Initiale Block-Bildung

Man beginnt mit dem verschliisselten 32-Bit-Block
(c1,...,cp)T = (00000110101001100011001100101000)7. <

Dann wird die Matrix-Bildung vorgenommen.

Definition 16.5.10 Matrix-Bildung

Man tiberfiihrt den 32-Bit-Block in eine Matrix gemif

0000 0011

yo . | 010 00l | L)
1010 0010
0110 1000

Es folgt der schliisselspezifische Schritt (RoundKeyAddition).

Definition 16.5.11 Schliisselspezifischer Schritt

Auf die Matrix ¥ (") wird die feste und geheime Schliisselmatrix K,

1001 0110
K — 0010 1011 7
1111 0110

1011 0110
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im Sinne einer komponentenweisen Addition im Galois-Feld GF (16) addiert, so dass
man die Matrix

1001 0101
0100 1000
0101 0100
1101 1110

Y® .— (= X(5))

erhilt. <«

Nun kommt der bekannte spaltenspezifische Schritt (MixColumn-Transformation).

Definition 16.5.12 Spaltenspezifischer Schritt

Man bestimmt die inverse Matrix S ! der reguliren Matrix
S € GF(16)¥
und multipliziert diese von links mit ¥ ®. Da sich die Inverse von S zu

0001 1000 1100 1010
0000 0001 1000 1100
0000 0000 0001 1000
0000 0000 0000 0001

s =

ergibt (nachrechnen!), erhilt man so unter Ausnutzung der Rechenregeln in GF (16)
die Matrix

1001 0101 1101 1010

YO .— g1 0100 1000 _ 1001 1010 (= X9) . <
0101 0100 0111 1101
1101 1110 1101 1110

Wir kommen nun zum zeilenspezifischen Schritt (ShiftRow-Transformation) sowie den
beiden komponentenspezifischen Schritten (ByteSub-Transformation).

Definition 16.5.13 Zeilenspezifischer Schritt

Man verschiebt die erste und dritte Zeile von ¥ ® gar nicht und die zweite und vierte
Zeile jeweils um eine Matrixkomponente nach links. Man erhilt so

1101 1010
yo . | 1010 1000 |
0111 1101

1110 1101
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Definition 16.5.14 Erster komponentenspezifischer Schritt

Man wendet auf jede 4-Bit-Komponente r3r,r 1y der Matrix Y @ die (zur Verschliisse-
lungsoperation inverse) affin-lineare Operation

qs3 1 0 0O r3 1

q> — 0 0 1 1 r + 0 mod 2

q1 o1 1 1 1 1

4o 01 1 0 ro 1

——
=M-1 =7
an (nachrechnen!). Man erhilt so
0100 0110
vy .— 0110 0111 (= X(z)). P

1011 0100
0101 0100

Definition 16.5.15 Zweiter komponentenspezifischer Schritt

Man interpretiert jede 4-Bit-Matrixkomponente als ein Element ¢ aus GF(16) und
ersetzt es durch sein multiplikativ inverses Element p := ¢~' in GF(16) im Sinne von

P3P2P1Po © 43g29140 = 0001 .

Im Sonderfall, dass g das Nullelement in GF(16) ist und somit kein zugehdriges mul-
tiplikativ inverses Element existiert, moge es unverdndert iibernommen werden. Man
erhilt so unter Ausnutzung der multiplikativen Verkniipfungstabelle in G F(16) als Er-

gebnis

1101
0111
0101
1011

Y©® .=

0111
0110
1101
1101

(=xD). <

Zum Schluss wird wieder der iibliche Bit-Block gebildet.

Definition 16.5.16 Finale Block-Bildung

Man iiberfiihrt die Matrix in Vektor-Notation und erhilt so den endgiiltigen entschliis-

selten Nachrichten-Block als

(11010111010110110111011011011101)7 = (m,, ..

. ,l’)’Z32)T. <
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Damit ist nun eine komplette, prototypische Ver- und Entschliisselungsrunde des Rijndael-
Verfahrens durchgespielt worden. Entscheidend ist dabei wieder, dass alle auftauchenden
Funktionen bijektiv bzw. mindestens injektiv sind und somit in eindeutiger Weise inver-
tiert werden konnen. Ferner sind alle Funktionen fest vereinbart und beide Kommunikati-
onspartner wihlen lediglich den geheimen Schliissel fiir den schliisselspezifischen Schritt.
Zusammenfassend wird dies nochmals in der folgenden Definition festgehalten.

Definition 16.5.17 Grundfunktionalitat des Rijndael-Verfahrens

Das Rijndael-Verfahren ist ein symmetrisches Verfahren zum Ver- und Entschliisseln
einer geheimen Nachricht m € Z) fir n = 128, n = 192 oder n = 256. Es ist
in seiner prinzipiellen Funktionsweise bezogen auf eine Ver- und Entschliisselungs-
runde gegeben durch die mit Hilfe der initialen Block-Bildung, der Matrix-Bildung,
zweier spezieller komponentenspezifischer Schritte, eines zeilenspezifischen Schritts,
eines spaltenspezifischen Schritts, eines schliisselspezifischen Schritts sowie einer fi-
nalen Block-Bildung definierte Rijndael-Verschliisselungsfunktion RD,

RD : 75— 74, (my....my)" — RD(my,....m,),

sowie durch die entsprechende inverse Funktion, die sogenannte Rijndael-Entschliis-
selungsfunktion RD ',

RD7': VAR AR €ir....e))l = RD ey, ... cn) .
Insgesamt ergibt sich also das folgende schematische Vorgehen:

Problem: Alice mochte geheime Nachricht m € Z5 von Bob empfangen

Geheim:  Alice und Bob withlen geheimen Schliissel k € VA
Bob: Wihlt Nachricht m € Z% und sendet ¢ = RD (i)
Alice: Berechnet Nachricht 777 = RD ™! (¢)

Der prinzipielle Ablauf des Rijndael-Verfahrens, genauer einer Ver- und Entschliisse-
lungsrunde des Verfahrens, ist nochmals zusammenfassend in Abb. 16.3 skizziert. «

»  Bemerkung 16.5.18 Sicherheit des Rijndael-Verfahrens Das Verfahren ist
gegenwirtig, insbesondere in der 256 Bit-Block-Variante fiir die Schliissel-
lange, als sicher anzusehen, falls der Schliissel hinreichend zufillig ist und
geheim gehalten werden kann. Eine Schwachstelle des Verfahrens ist natiir-
lich, wie bei jedem symmetrischen Verfahren, dass die Kommunikationspart-
ner irgendwie den geheimen Schliissel vereinbaren miissen. An dieser Stelle
kommen dann wieder Schliisseltausch-Verfahren wie das Diffie-Hellman-Ver-
fahren oder aber asymmetrische Verfahren wie RSA ins Spiel.
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Alice Bob
m
k k
¢ =RD(in)
é -— -— é
in=RD™(¢)

Abb.16.3 Rijndael-Verfahren

In der Praxis des Rijndael-Verfahrens werden mehrere Ver- und Entschliisselungsrunden
des oben skizzierten Typs durchlaufen und durch zusitzliche Symmetrisierungsmal-
nahmen dafiir gesorgt, dass die Ver- und Entschliisselungsrunden #hnlich strukturiert
sind. Desweiteren wird in jeder Runde aus dem urspriinglichen Schliissel nach einer
fest vorgegebenen Vorschrift ein sogenannter Rundenschliissel berechnet und schlief3-
lich wird auch noch zugelassen, dass die Bit-Lange der Nachricht und des primiren
Schliissels verschieden sein diirfen (wahlweise 128, 192 oder 256 Bit). Die genaue An-
zahl der Verschliisselungsrunden in Abhingigkeit von der Anzahl der Spalten s,, der
(4 x s,;)-Nachrichtenmatrix und der Anzahl der Spalten s der (4 x sy )-Schliisselmatrix
ergeben sich aus folgender Tabelle, wobei noch zu beachten ist, dass hier jeder Matrix-
Eintrag ein 8-Bit-Wort (1 Byte) ist und nicht, wie im oben durchgespielten prototypischen
Beispiel einer Verschliisselungsrunde, ein 4-Bit-Wort.

Schliisselrunden | s, =4 (5, =6) (5, = 8)
sk =4 10 (12) (14)
sk =6 12 (12) (14)
sk =38 14 (14) (14)

Die in der obigen Tabelle nicht geklammerten Angaben geben genau die speziellen Vor-
einstellungen des Rijndael-Verfahrens wieder, die als AES-Verfahren bezeichnet werden
und als solches standardisiert wurden. In genau diesem Sinne realisiert das AES-Verfahren
einen Teil der Funktionalitit des Rijndael-Verfahrens und beschrinkt sich insbesondere
auf den Spezialfall von Nachrichten-Blocken von 128 Bit Lange (weitere Details, sowohl
zu Rijndael als auch zu AES, findet man z. B. in [3, 4, 6, 7]). Diejenigen, die in besonde-
rer Tiefe in die Konstruktion und das Design des Algorithmus einsteigen mochten, seien
schlieBlich auf das Buch [1] der beiden Entwickler hingewiesen.
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16.6 Aufgaben mit L6sungen

Aufgabe 16.6.1 Machen Sie sich fiir den ersten komponentenspezifischen Schritt der
Rijndael-Verschliisselung erneut klar, dass man z. B. das multiplikativ inverse Element
p~' € GF(16) von p := 1101 € GF(16) auch ohne Zugriff auf eine bereits vorhandene
Multiplikationstabelle mit einem angepassten erweiterten Euklidischen Algorithmus auf
GF(16) schnell berechnen kann.

Losung der Aufgabe In dualer Terminologie ergibt sich das Ergebnis fiir p~! mit dem
bekannten irreduziblen Element i = 10011 wie folgt:

10011 1101 1001
®11010 ~ @& 1001 / @ 1000
gloor g100 g0t

m; =10 my =1 m3 := 10

Setzt man nun noch m := 1, dann ergibt sich mit dem aus dem Kapitel iiber spezielle

Galois-Felder GF(2") bekannten rekursiven Algorithmus das gesuchte inverse Element
-1

pTzw:

qg:=1, qg:=10, g@:=1-10p1 =11,
q3:=10-116 10 = 100 .

Also erhilt man p~! = ¢3 = 0100.

Aufgabe 16.6.2 Berechnen Sie die inverse Matrix M ~" zu der im Rahmen des zweiten
komponentenspezifischen Schritts der Rijndael-Verschliisselung gegebenen Matrix M €
Zg”. Benutzen Sie dazu den vollstindigen Gauf3schen Algorithmus zur Inversion einer
Matrix.

Losung der Aufgabe Die zugehorige inverse Matrix ldsst sich mit dem vollstindigen
Gaullschen Algorithmus berechnen gemaf

1 0 0 O 1 0 00

01 10 01 00 ol
01 1 1 00 1 0 ~— &
0 0 1 1 0 0 0 1

1 0 0 O 1 0 00

01 10 01 00

0 0 01 01 10 «~
0 0 1 1 0 0 0 1 <«
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1 0 00 1 0 00

01 10 01 00

0 0 1 1 0 0 0 1 )
0 0 01 01 10 0]
1 0 00 1 0 00

01 10 01 00 ~ &
0 010 0 1 1 1 ol
0 0 01 01 10

1 0 0 O 1 0 00

01 00 0 0 1 1

0 010 0 1 1 1

0 0 0 1 01 10

Aus dem obigen Endschema liest man die Inverse von M direkt auf der rechten Seite ab
als

o o o =
—_ - o o
=)
R )

Aufgabe 16.6.3 Berechnen Sie die inverse Matrix S~' zu der im Rahmen des spalten-
spezifischen Schritts der Rijndael-Verschliisselung gegebenen Matrix S € GF(16)*4,
Benutzen Sie dazu den vollstindigen Gaufischen Algorithmus zur Inversion einer Matrix.

Losung der Aufgabe Die zugehorige inverse Matrix lédsst sich mit dem vollstidndigen
Gaulischen Algorithmus berechnen gemif

0001 1000 0000 0000 0001 0000 0000 0000

0000 0001 1000 0000 0000 0001 0000 0000

0000 0000 0001 1000 0000 0000 0001 0000 ~— &
0000 0000 0000 0001 0000 0000 0000 0001 ©1000

0001 1000 0000 0000 0001 0000 0000 0000

0000 0001 1000 0000 0000 0001 0000 0000 ~— &
0000 0000 0001 0000 0000 0000 0001 1000 ©1000
0000 0000 0000 0001 0000 0000 0000 0001
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0001 1000 0000 0000
0000 0001 0000 0000
0000 0000 0001 0000
0000 0000 0000 0001

0001
0000
0000
0000

0000 0000 0000 ~— @

0001 1000 1100 ©1000
0000 0001 1000
0000 0000 0001

0001 0000 0000 0000
0000 0001 0000 0000
0000 0000 0001 0000
0000 0000 0000 0001

0001
0000
0000
0000

1000 1100 1010
0001 1000 1100
0000 0001 1000
0000 0000 0001

Aus dem obigen Endschema liest man die Inverse von S direkt auf der rechten Seite ab

als

0001
0000
0000
0000

1000
0001
0000
0000

1100 1010
1000 1100
0001 1000
0000 0001

Aufgabe 16.6.4 Rechnen Sie die Multiplikation der Matrix S mit der im Rahmen
des spaltenspezifischen Schritts der Rijndael-Verschliisselung gegebenen Matrix X ¢
GF (16)? zur Bestimmung der Matrix X©® e GF(16)*? nach.

Losung der Aufgabe Die Losung ergibt sich mit den Rechenregeln in GF (16) gemil

1101 1010 0001 1000 0000
YO — g 1001 1010 _ 0000 0001 1000
0111 1101 0000 0000 0001
1101 1110 0000 0000 0000

1101 @ (1000 ® 1001)

1001 @ (1000 © 0111)

0111 @ (1000 © 1101)
1101

1101 1110

0000 1101
0000 1001
1000 0111
0001 1101

1010 & (1000 © 1010)
1010 & (1000 © 1101)
1101 & (1000 © 1110)

1101 @ 0100 1010 1111
1001 @ 1101 1010 @ 0010
0111 & 0010 1101 @ 1001

1110

1001
0100
0101
1101

0101
1000
0100
1110

1010
1010
1101
1110

Aufgabe 16.6.5 Rechnen Sie die Multiplikation der Matrix S™' mit der im Rahmen
des spaltenspezifischen Schritts der Rijndael-Entschliisselung gegebenen Matrix Y ® ¢
GF(16)*? zur Bestimmung der Matrix Y® € GF(16)*? nach.
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Losung der Aufgabe Die Losung ergibt sich mit den Rechenregeln in GF (16) gemif

1001 0101 0001 1000 1100 1010 1001 0101
y® _ g-1| 0100 1000 | _ | 0000 0001 1000 1100 0100 1000
0101 0100 0000 0000 0001 1000 0101 0100
1101 1110 0000 0000 0000 0001 1101 1110
1001 6 0110 @ 1001 @ 1011 0101 @ 1100 & 0101 & 0110
B 0100 1110 & 0011 1000 6 0110 & 0100
B 0101 & 0010 0100 @ 1001
1101 1110
1101 1010
_ | 1001 1010
| o111 1101
1101 1110

Selbsttest 16.6.6 Welche Aussagen iiber das Rijndael-Verfahren sind wahr?

?+7? Das Rijndael-Verfahren ist ein symmetrisches Verschliisselungsverfahren.

?7+7? AES ist eigentlich eine Bezeichnung fiir einen Standard, der auf dem Rijndael-Ver-
fahren beruht.

7—? Das Rijndael-Verfahren arbeitet prinzipiell nur im Restklassenkorper Z,.

7—? Das Rijndael-Verfahren nutzt eine Folgerung aus dem Satz von Fermat und Euler
aus.

?+7? Das Rijndael-Verfahren wechselt von einer rein Block-orientierten auf eine Matrix-
orientierte Sicht.

16.7 Anwendungs- und Sicherheitsaspekte symmetrischer Verfahren

Der Einsatz von symmetrischen Verschliisselungsverfahren geschieht im Allgemeinen in
einer hybriden Umgebung, d. h. in einem Umfeld, in dem sowohl symmetrische als auch
asymmetrische Verschliisselungstechniken benutzt werden. Dabei werden die Vorteile der
beiden Verschliisselungsmethoden kombiniert: Geschwindigkeit bei der symmetrischen
Verschliisselung und hohe Sicherheit bei der asymmetrischen Verschliisselung. Die Ver-
schliisselung der eigentlichen Daten erfolgt mittels symmetrischer Verschliisselung. Aller-
dings wird fiir jede Dateniibertragung oder zu verschliisselnde Datei ein eigener Schliissel
generiert, der sogenannte Sitzungsschliissel (session key), der dann mittels asymmetri-
scher Techniken verschliisselt wird und dem Kommunikationspartner iibermittelt bzw. der
symmetrisch verschliisselten Information angehangen wird. Da es sich bei einem Schliis-
sel nur um sehr wenige Daten handelt, fillt hier der Nachteil der langsamen asymme-
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Alice Bob
my my
kses bpyi
bpub -— -— bpub
r = Enc_asym_b pp(kges) —_— —_— kses = Dec_asym_b pi(r)
c1 = Enc_sym_kges(my) — — my = Dec_sym_kges(c1)
my = Dec_sym_kges(c2) -~ -~ ¢2 = Enc_sym_kges(ma)

Abb.16.4 Hybrides Protokoll

trischen Verschliisselung praktisch nicht ins Gewicht. Die grolen Datenmengen werden
dann mittels Sitzungsschliissel symmetrisch verschliisselt (Details siche Abb. 16.4).
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Elliptische Kurven 17

In den letzten Jahren spielen Verschliisselungsverfahren eine zunehmend wichtige Rolle,
die auf sogenannten elliptischen Kurven beruhen (Elliptic Curve Cryptosystems, kurz:
ECC). Der Mehrwert dieser ergdnzenden Verschliisselungstechnik liegt im Wesentlichen
darin, dass man in vielen Fillen gleiche theoretische Sicherheit bei signifikant kiirze-
rer Schliissellinge erhdlt und damit zu Performance- und Ressourcen-Vorteilen kommt.
Erstmals aufgetaucht sind Ideen dieses Typs gegen Mitte der achtziger Jahre des letzten
Jahrhunderts in Arbeiten von Neal Koblitz und Victor S. Miller (vgl. z. B. [1, 2]). Im Fol-
genden wird lediglich die prinzipielle Idee dieses Zugangs skizziert, ohne jedoch auf die
mathematischen Details, insbesondere die Beweise, einzugehen. Diese und vieles mehr
findet man aufler in den oben genannten Biichern auch im Lehrbuch [3].

Es sei (K, @, ©) ein beliebiger Korper mit 0 als neutralem Element der Addition und
1 als neutralem Element der Multiplikation. Unter der Charakteristik eines Korpers K
(kurz: char K) versteht man die minimale Anzahl von Additionen von 1 mit sich selbst bis
zur Erreichung von 0. Kann man 1 beliebig oft auf sich selbst addieren, ohne O zu erreichen,
dann sagt man, K habe die Charakteristik 0. Die prézise Definition lautet wie folgt.

Definition 17.0.1 Charakteristik eines Korpers

Es sei (K, @, ©®) ein beliebiger Korper. Falls es ein » € N* gibt mit 1 = 0, dann
definiert man

charK := min{r € N* | r1 = 0} .
Falls fiir alle € N* stets 1 # 0 gilt, dann definiert man
charK:=0.

Die Grofie char K wird als Charakteristik des Korpers K bezeichnet. <«

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_1.

© Der/die Herausgeber bzw. der/die Autor(en), exklusiv lizenziert durch Springer Fachmedien 319
Wiesbaden GmbH, ein Teil von Springer Nature 2020

B. Lenze, Basiswissen Angewandte Mathematik — Numerik, Grafik, Kryptik,
https://doi.org/10.1007/978-3-658-30028-9_17
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Beispiel 17.0.2
Fiir einige ausgewihlte Korper ergeben sich die folgenden Charakteristiken:

charZs; =5,dennl1 +1+14+1+4+1=0 mod 5.

charZ, = p fiir alle Primzahlen p € N*.

char Q = 0 und char R = 0, denn die Addition von 1-en ergibt nie 0.
char GF(16) = 2, denn 0001 & 0001 = 0000.

char GF(2") = 2 fiir alle Zahlen n € N*.

17.1 Elliptische Kurven (char K > 3)

Ab jetzt sei K stets ein Korper mit char K > 3, also zum Beispiel Z, fiir irgendeine Prim-
zahl p € N* mit p > 3. Im Folgenden werden elliptische Kurven iiber einem Korper
mit char K > 3 im Detail betrachtet. Die Einfiihrung elliptischer Kurven iiber Koérpern
der Charakteristik 2 geschieht spiter. Elliptische Kurven iiber Korpern der Charakteristik
3 werden nicht weiter betrachtet.

Definition 17.1.1 Elliptische Kurve liber K (char K > 3)

Es sei (K, @, ©) ein Korper mit char K > 3. Ferner seien o, 8 € K mit 4a3@®278% # 0
gegeben. Dann heift £, g(K),

Eup(K) :={(x,y) eKxK|y*=x’@a 0 x®p}U{0O},

elliptische Kurve iiber K. Alle Tupel (x, y) € E, g(K) sowie das spezielle sogenannte
Nullelement O € E, g(K) heilen Punkte der elliptischen Kurve E, g(K) und die
Anzahl aller Punkte wird Ordnung (Kardinalitiit) der elliptischen Kurve E, g(K)
genannt, kurz | E, g(K)|. <«

Beispiel 17.1.2

Fir K := Zs, ¢ := 2 und f := 1 sind zunidchst wegen charK > 3 und
40 ®27B% # 0 die Voraussetzungen zur Definition der entsprechenden elliptischen
Kurve erfiillt. Gemaf der allgemeinen Definition ergibt sich fiir £, | (Zs) dann

Ep1(Zs) :={(x.y) €Zsx Zs | y* =X’ ®20x @ 1} U {0} .

Ein einfaches Durchtesten aller Tupel (x, y) € Zs X Zs liefert dann neben dem
obligatorischen Punkt O die Punkte (0, 1), (0,4), (1,2), (1,3), (3,2) und (3, 3).
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Abb. 17.1 Elliptische Kurve
E>1(Zs) [
4
IDED
2 S
1
0 1 2 3 4

Also lautet die elliptische Kurve explizit
E2,1(Z5) = {O’ (07 1)’ (07 4)’ (1’ 2)’ (1a 3)’ (37 2), (3, 3)} .

Man kann sich die Punkte dieser elliptischen Kurve geméf Abb. 17.1 visualisieren,
wobei man sich den Punkt O als im Unendlichen liegend vorstellen sollte.

» Bemerkung17.1.3 Motivation fiir Namensgebung Es iiberrascht, dass eine
endliche Menge von Punkten als Kurve bezeichnet wird. Dies hat historische
Griinde und ist darauf zuriickzufiihren, dass z. B. die Visualisierung der Lo-
sungsmengen elliptischer Gleichungen iiber R in der Tat Kurven im bekannten
Sinne ergeben. Fiir die Losungsmengen elliptischer Gleichungen iiber endli-
chen Korpern wurde diese Bezeichnung dann einfach {ibernommen.

Auf einer elliptischen Kurve E, g(K) ldsst sich nun eine Operation B erkldren, die
E, p(K) zu einer kommutativen Gruppe macht. Konkret wird die neue Operation H wie
folgt definiert:

e Fiiralle (x,y) € E,p(K) und O € E, g(K) definiert man

OEO::O’ (va’)EEO3:(va/),
OE()C,)/) = (x,y) s (X,y)EE(x,—y) =0.

e Fiiralle (x,y) € E,g(K) mit y # 0 definiert man

3x269a)2 (3x269a
O 2x,
2y

=:A

(x,y)Eﬂ(x,y):Z(( )@(xe)t)ey).
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e Fiir alle (x1, y1), (x2, y2) € Eq g(K) mit x| # x, definiert man

2
2) )
(x1, y1) B (x2, y2) := ((u) O x1 6 X2, (yz—yl) O en) eyl)-
X2 © X1 X2 © X1

=

Offenbar ist O also das neutrale Element dieser neuen Verkniipfung B und zu

(x’ y) € Ea,ﬁ(K)

ist stets

(x’ _y) € Ea,ﬁ (K)

das jeweils inverse Element. Auch die Giiltigkeit der iibrigen Gesetze fiir kommutative
Gruppen (Kommutativitit, Assoziativitit) lassen sich explizit nachweisen, wobei hier je-
doch darauf verzichtet werden soll.




171

Elliptische Kurven (char K > 3) 323

oder fiir die Verkniipfung von (0, 1) € E;(Zs) mit (3,2) € E;(Zs) die Bezie-

hung

(0,1)H (3,2)

=(1

201)\? 201
= 0e3. (== 0 1
( eo) =AUS (390)9( SHic )

(_L (3) o-ne4)

w

W | =

(1®2)2@2,(1®2)®—u@4) =(,20-1049)
——

n

20404 =(1,2).

Man erhilt auf diese Weise Schritt fiir Schritt die bewusst noch nicht ganz vollstén-
dig angegebene Verkniipfungstabelle fiir £, ;(Z5) mit der Operation E:

H

()

0,1) (0,4 1,20 (1,3) (3,20 (3.3

()
(0. 1)
(0.4)
(1.2)
(1,3)
(3.2)
3.3)

()
(0.1)
(0.4)
(1.2)
(1,3)
(3.2)
(3.3)

0,1) (0,4 (1,2 (1,3) (3,20 (3.3

(1,3 O (0,49 3.3 (1,2) (3,2
o (1,20 (3,2

0,4 3,20 33 0O (1,3) (0,1

(3,3) O (3,2) (0,4

(1,2) (1,3) (0,4) ()

3.2) 0,1) O (0,4

Bemerkung 17.1.5 Geometrische Interpretation von EH Man kann die Ad-
dition von Punkten einer elliptischen Kurve auch geometrisch interpretieren.
Da dies fiir eine Implementierung aber nicht relevant ist, wird an dieser Stelle
auf eine entsprechende Erklidrung verzichtet. Details zu diesem Aspekt ellip-
tischer Kurven findet man z. B. in [4].

Beispiel 17.1.6

Man betrachte die elliptische Kurve E g(Z;;) mit & := 3 und B := 3, wobei man
sich zunichst klar machen sollte, dass wegen char Z;; > 3 und 4a® @ 2782 # 0
die notwendigen Voraussetzungen erfiillt sind. Gemaf3 der allgemeinen Definition
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ergibt sich also fiir E33(Z;,) die Menge
Es3(Zn) ={(x,y) €Z xZy | Y =X’ @30 x @3} U{0}.

Ein einfaches Durchtesten aller Tupel (x, y) € Zj; X Z; liefert dann neben dem
obligatorischen Punkt O die Punkte (0, 5), (0,6), (7,2), (7,9), (5,0), (8,0) und
(9, 0). Also lautet die elliptische Kurve explizit

E3,3(Z11) = {O, (O’ 5)1 (Os 6)1 (77 2)7 (7’ 9)9 (59 0)9 (8’ 0)> (9’ 0)} o

Man kann sich die Punkte der elliptischen Kurve wieder gemafl Abb. 17.2 visuali-
sieren, wobei man sich den Punkt O als im Unendlichen liegend vorstellen sollte.

Auf dieser Menge wird nun wieder die Operation H eingefiihrt. Konkret ergibt
sich zum Beispiel fiir die Verkniipfung von (7,2) € E;3(Z;;) mit sich selbst die
Identitit

N2 2 2
(7,2)EE(7,2)=((%) 92-7,(%)@(79 )92)

(@2 Goreoes

= ((7@3)2698,(7@3)@(76 )@9)
—————

=(9,100(769®9 = (9,100 9@ 9) = (9,0)

oder fiir die Verkniipfung von (7,2) € E53(Z;;) mit (8,0) € E53(Z;,) die Bezie-
hung

0
[\®)

(7’2)5(8’O)=( o7 8o 7

2
Oi) 9768,(@)6(79@92)

"

(
(2) a425(Y) ovemas)

— | o

= ((9@1)%97,(9@1)@(79#)@9)
———————
n
=0,90(700)®9=(0,907®9) = (0,6) .
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(& J/

Abb.17.2 Elliptische Kurve E33(Z1)
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17.2 Aufgaben mit Losungen

Aufgabe 17.2.1 Vervollstindigen Sie die Verkniipfungstabelle von E; (Zs) mit der Ope-
ration H.

Losung der Aufgabe Die vervollstindigte Tabelle ergibt sich nach einiger Rechnung zu

H O (0,1)(0,4)(1,2) (1,3) (3,2) (3,3)

O O (0,1)(0,4) (1,2) (1,3) (3,2) (3,3)
0, 1) | (0,1)(1,3) © (0,4)((3,3)(1,2) 3,2
0,4) 1 (0,4 O (1,2)(3,2)(0,1)(3,3) (1,3)
(1,2) | (1,2) (0,4) (3.2) (3,3) O (1,3)(0,1)
(1,3) | (1,3) (3,3) (0,1) O (3,2)(0,4) (1,2)
(3.2) | (3.2) (1,2) (3,3) (1,3) (0,4) (0,1) O
(3,3) 1 3.3 (3,2) (1,3) (0, 1) (1,2) O (0,4)

Aufgabe 17.2.2 Bestimmen Sie alle Punkte auf E|3(Z7), und geben Sie die komplet-
te Verkniipfungstabelle von E3(Z7) mit der Operation B an. Uberpriifen Sie auch das
Erfiilltsein aller notwendigen Voraussetzungen, um E\ 3(Z7) zu einer elliptischen Kurve
werden zu lassen!

Losung der Aufgabe FiirK := Z7,« := 1 und 8 := 3 sind zunichst wegen char K > 3
und 4a® @ 2782 # 0 die Voraussetzungen zur Definition der entsprechenden elliptischen
Kurve erfiillt. GemaB der allgemeinen Definition ergibt sich fiir £ 5(Z7) dann

E\3(Z7) :={(x,y) €Z1xZ7| y" =X’ ®x &3} U{O}.

Ein einfaches Durchtesten aller Tupel (x, y) € Z7 x Z7 liefert dann neben dem obligatori-
schen Punkt O die Punkte (4, 1), (4, 6), (5,0), (6, 1) und (6, 6). Also lautet die elliptische
Kurve explizit

EI,S(Z7) = {Ov (45 1)! (47 6)7 (57 0)’ (6’ 1)’ (6’ 6)} .

Auf dieser Menge wird nun wieder die Operation H eingefiihrt. Konkret ergibt sich zum
Beispiel fiir die Verkniipfung von (4, 1) € E| 3(Z7) mit sich selbst die Identitét

.42 2 42
(4,1)5(4,1)2((%) 92-4,(%)9(49 )el)

0\° 0
:<(§) 91,(5)@(49 )@6>=(6,6)

———
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oder fiir die Verkniipfung von (4, 1) € E;3(Z7) mit (6, 6) € E| 3(Z7) die Bezichung

2
(4,1) 8 (6,6) = (691) 9496,(@)6(4@091)

664 604
n
5\° 5
= (5) 693691,(5)6(4910696)
&

"

= (5®4)2e94,(5@4)o(4eu)@6)
S———
n
=(5.606®6) = (5,0).

Man erhilt auf diese Weise die Verkniipfungstabelle fiir £ 3(Z7) mit der Operation H:

H O (41 4,6) (5,00 (6,1) (6,6)

0] O (41 4,6) (5,00 (6,1) (6,6)
“4,1)| @41 66 0O (6,1) (4,6) (50
(4,6) | 4,6) O (6.1) (6,6) (5,00 (4,1
(5,0) | (5,0) (6,1) (6,6) O (4,1) (4,0)
(6,1) | (6,1) (4,6) (5,00 (4,1) (6,6) O
(6,6) | (6,6) (5,00 (4,1) 4,60 0O (6,1

Aufgabe 17.2.3 Zeigen Sie, dass die fiir eine elliptische Kurve E, g(K) (char K > 3 und
4o @ 27B% # 0) eingefiihrte Operation B in der Tat kommutativ ist.

Losung der Aufgabe Die Kommutativitit von H ist lediglich fiir die Fille

(x1, 1), (X2, y2) € Eqp(K)

mit x; # X, zu zeigen; die iibrigen Fille sind offensichtlich kommutativ. Da in den zu
betrachtenden Fillen die Berechnung gemif3

2
S S
(x1,y1) B (x2,2) = ((u) O x| 8 Xy, (y2 yl) O 6no yl)

X2 © X1 X2 © X1

=p

zu erfolgen hat und g offenbar invariant gegeniiber einer Vertauschung von (x;, y;) und
(x2, ¥2) ist, bleibt lediglich noch die Kommutativitit beziiglich der zweiten Komponente
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nachzuweisen. Diese ergibt sich jedoch unmittelbar aus der folgenden Identitét:

Y1 ©
X1 © X2

(J’29J’1
X2 © X1

)Q(xleﬂ)GYI=( )O(xleu)eyl

©
= (u)c)(xzeu@xlexz)eyl
X1 © X2

_ (J’1 SH%)
X1 © X3

_ (J’1 SH%)
X1 © X2

)G(XzelL)@)HGJ/z@yl

)G(Xzelt)eyz-

Selbsttest 17.2.4 Welche Aussagen iiber elliptische Kurven E, g(Z,), p € N* Primzahl
mit p > 3und «, B € Z, geeignet, sind wahr?

7—? Die Menge E, g(Z),) ist eine Teilmenge von Zﬁ.

7—? Die Menge E, g(Z,) wird mit einer speziellen Operation zu einem Korper.

747 Die Menge E, g(Z,) wird mit einer speziellen Operation zu einer kommutativen
Gruppe.

?+? Die Menge E, g(Z,) ist immer endlich.

17.3 EC-Diffie-Hellman-Verfahren (char K > 3)

Als einzige kleine Anwendung der Verschliisselung mit elliptischen Kurven liber Korpern
mit Charakteristik grofer als 3 wird im Folgenden das EC-Diffie-Hellman-Verfahren fiir
elliptische Kurven iiber Z, mit p > 3 skizziert. Wesentlich ist hier, wie auch bei allen
anderen Adaptionen bekannter Verfahren auf elliptische Kurven, dass die klassische Po-
tenzierung in den Korpern Z, (oder auch GF'(2")), d. h. die mehrfache Multiplikation,
durch eine in der kommutativen Gruppe E, g(Z,) stattfindende mehrfache Addition er-
setzt wird. Fiir beide Operationen ist dabei jeweils entscheidend, dass sie assoziativ sind:
Genau dann funktioniert das Diffie-Hellman-Protokoll! Speziell in dem nun folgenden
Kontext ist fiir t € N* und (x,y) € E,g(Z,) mit t(x, y) stets die t-fache Addition von
(x, y) mit sich selbst bezeichnet, also

te(x,y)i=t(x,y):=(x,y) B (x,y)B---B(x,y).

t mal
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Alice Bob
P D - P
@.foxy — - a.foxy
a b
a(x,y) — — a(x,y)
b(x,y) S -~ b(x,y)
(ki,k2) = a(b(x,y)) (ki,k2) = b(a(x,y))

Abb.17.3 EC-Diffie-Hellman-Verfahren tiber E 4(Z))

Definition 17.3.1 EC-Diffie-Hellman-Verfahren (K = Z,, p > 3)

Es sei p € N* eine hinreichend groBe Primzahl, insbesondere grofer als 3, und
Eo3(Z,) eine gegebene elliptische Kurve (also 4a° @ 278? # 0). Das EC-Diffie-
Hellman-Verfahren ist ein asymmetrisches Verfahren zum Austausch eines geheimen
Schliissels (ky, k») € Eq g(Z,) und wie folgt definiert:

Problem:  Alice und Bob mochten geheimen Schliissel (k, k,) vereinbaren
Offentlich: p € N* groBe Primzahl, o, § € Z » geeignete EC-Parameter,
(x,y) € E,g(Z,) ebenfalls geeignet

Alice: Wiihlt geheimes ¢ € N* und sendet a(x, y) an Bob
Bob: Wihlt geheimes b € N* und sendet b(x, y) an Alice
Alice: Berechnet Schliissel (ky, k) = a(b(x, y))

Bob: Berechnet Schliissel (ky, k,) = b(a(x, y))

Der prinzipielle Ablauf des EC-Diffie-Hellman-Verfahrens ist nochmals zusammenfas-
send in Abb. 17.3 skizziert. «
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Beispiel 17.3.2

Alice und Bob méchten einen geheimen Schliissel (ky, k») vereinbaren. Dabei legen
sie die bereits im Detail betrachtete elliptische Kurve E; ;(Zs) mit der Verkniip-
fungstabelle

H O (0,1) (0,49 (1,20 (1,3) 3.,2) (3,3

() O (0,1) (0,49 (1,20 (1,3) 3.,2) (3,3
0,1)| (0, 1) (1,3) © (0,49 3.3 (1,2) 3,2
0,4 0,4 0o (1,2) (3,2) (0,1) 3,3 (1,3
(1,2) | (1,2) (0,4 (3.,2) 3,3) O (1,3) (0,1
(1,3) | (1,3) (3,3 (0,1) o (3,2 049 1,2
3,2 | 3,2 (1,2) (3,3) (1,3) (0,49 (O, 1) O
3.3 3.3 3,2 (1,3 (©1 (1,20 o (0,4

zugrunde. Die Primzahl p ist hier also bewusst nicht grof3, sondern sehr klein ge-
wihlt worden, um so eine Handrechnung zu erméglichen:

Offentlich: p:=5,0:=2,8:=1,(x,y):=(0,1)

Alice: Wihlt geheimes a := 3

Sendet a(x, y) = (0, 1) H (0, 1) B (0, 1) = (3, 3) an Bob
Bob: Wiihlt geheimes b := 2

Sendet b(x,y) = (0,1) B (0, 1) = (1, 3) an Alice
Alice: Berechnet Schliissel 3(1,3) = (1,3) H (1,3) H (1,3) = (0,4)
Bob: Berechnet Schliissel 2(3,3) = (3,3) H (3,3) = (0,4)

Also lautet der vereinbarte geheime Schliissel in diesem Fall (ky, k) = (0, 4).

»  Bemerkung 17.3.3 Sicherheit des EC-Diffie-Hellman-Verfahrens uber
E,p(Z,) Das Verfahren ist sicher, falls ein Mitlesen von a(x,y) oder
b(x,y) bei bekannten p, «, B, x und y keine Berechnung von a oder b
ermdglicht (man bezeichnet dieses Problem auch in Anlehnung an das klas-
sische Diskrete-Logarithmus-Problem als ECDLP, obwohl der Logarithmus
im Kontext von Additionen von der Namensgebung her eher deplatziert ist).
Dies ist fiir groe Primzahlen p und geeignete Zahlen «, B, x und y der
Fall, da die Funktionen f : Z, — E4g(Z,) mit f(t) := t(x,y) dann
Einwegfunktionen sind, wobei

q :=min{t € N* | t(x,y) = O} .
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Insbesondere sollte man bei der Festlegung von (x, y) darauf achten, dass
das oben angegebene g € N*, die sogenannte Ordnung des Punktes (x, y),
moglichst grofl wird sowie moglichst eine Primzahl ist. Weitere Details findet
man z.B.in [1, 2, 4].

17.4 Aufgaben mit Losungen

Aufgabe 17.4.1 Rechnen Sie fiir p == 5 o =2, 8 =1, (x,y) := (0,4), a := 2
und b := 3 den EC-Diffie-Hellman-Schliisseltausch iiber der elliptischen Kurve E 1(Zs)
nach.

Losung der Aufgabe Die Losung ergibt sich gemil folgendem Schema:

Offentlich: p:=5a:=2,8:=1,(x,y) :=(0,4)

Alice: Wiihlt geheimes a := 2
Sendet a(x, y) = (0,4) 8 (0,4) = (1,2) an Bob
Bob: Wiihlt geheimes b := 3
Sendet b(x, y) = (0,4) B (0,4) B (0,4) = (3,2) an Alice
Alice: Berechnet Schliissel 2(3,2) = (3,2) H (3,2) = (0,1)
Bob: Berechnet Schliissel 3(1,2) = (1,2) B (1,2) H (1,2) = (0, 1)

Also lautet der vereinbarte geheime Schliissel in diesem Fall (k, k;) = (0, 1).
Aufgabe 17.4.2 Machen Sie sich klar, dass die elliptische Kurve
E3,3(le) = {(9, (07 5)7 (07 6)7 (7s 2)? (77 9)7 (57 0)7 (87 0)’ (97 0)}

nicht geeignet ist, um mit ihr ein EC-Diffie-Hellman-Verfahren iiber E53(Z1,) zu definie-
ren.

Losung der Aufgabe Anhand der bereits berechneten Verkniipfungstabelle von
E53(Zy,) erkennt man sofort, dass die Elemente (5,0), (8,0) und (9,0) ginzlich un-
geeignet sind, da bereits deren einmalige Addition mit sich selbst zu O fiihrt. Bei den
ibrigen Elementen (0, 5), (0,6), (7,2) und (7,9) sieht es nur unwesentlich besser aus:
Nach lediglich vier identischen Summanden liefert jedes dieser Elemente das Nullele-
ment O.

Selbsttest 17.4.3 Welche Aussagen tiber das EC-Diffie-Hellman-Verfahren auf ellipti-
schen Kurven E,g(Z,), p € N* Primzahl mit p > 3 und o, 8 € Z, geeignet, sind
wahr?
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7—? Das EC-Diffie-Hellman-Verfahren ist ein symmetrisches Verschliisselungsverfahren.

7—? Das EC-Diffie-Hellman-Verfahren dient zum Ver- und Entschliisseln geheimer Nach-
richten.

?7+7? Das EC-Diffie-Hellman-Verfahren dient der Vereinbarung eines geheimen Schliis-
sels.

7—? Das EC-Diffie-Hellman-Verfahren nutzt die Giiltigkeit des Satzes von Fermat und
Euler aus.

17.5 Elliptische Kurven (char K = 2)

Im vorausgegangenen Abschnitt wurden lediglich elliptische Kurven iiber Kérpern K mit
char K > 3 betrachtet. Fiir die praktische Anwendung eignen sich aber insbesondere auch
elliptische Kurven tiber Kérpern K mit char K = 2 sehr gut, denn die in ihnen benétigten
bindren Operationen lassen sich aulerordentlich effizient und performant implementieren.
Genau um elliptische Kurven dieses Typs soll es im Folgenden gehen. Ab jetzt sei K
also stets ein Korper mit char K = 2, also zum Beispiel Z, = GF(2) oder allgemein
GF(2") tir n € N*. Es werden nun im Detail elliptische Kurven iiber einem Korper
mit char K = 2 eingefiihrt.

Definition 17.5.1 Elliptische Kurve liber K (char K = 2)

Es sei (K, @, ©) ein Korper mit char K = 2. Ferner seien o, f € K mit 8 # 0 gegeben.
Dann heifit £, g(K),

Ea,ﬁ(K):={(x,y)erK|y2€Bx®y=x3€B(x®x2@,3}U{(9},

elliptische Kurve iiber K. Alle Tupel (x, y) € E, g(K) sowie das spezielle sogenannte
Nullelement O € E, g(K) heilen Punkte der elliptischen Kurve E, g(K) und die
Anzahl aller Punkte wird Ordnung (Kardinalitiit) der elliptischen Kurve E, 3(K)
genannt, kurz | E, g(K)|. <

Beispiel 17.5.2

FirK := Z, = GF(2), @ := O und B := 1 sind zunichst wegen char K = 2 und
B # 0 die Voraussetzungen zur Definition der entsprechenden elliptischen Kurve
erfiillt. Gemaf der allgemeinen Definition ergibt sich fiir £y ;(Z,) dann

Eo1(Z2) :={(x.y) €Zy x L, | Y’ ®x Oy =x’ @ 1} U {0} .

Ein einfaches Durchtesten aller Tupel (x, y) € Z; X Z, liefert dann neben dem ob-
ligatorischen Punkt O die Punkte (1, 0), (0, 1) und (1, 1). Also lautet die elliptische
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Abb. 17.4 Elliptische Kurve
Eo1(Z>) I

Kurve explizit

Eo.1(Z,) ={0,(1,0),(0,1),(1,1)} .
Man kann sich die Punkte dieser elliptischen Kurve gemél Abb. 17.4 visualisieren,

wobei man sich den Punkt O als im Unendlichen liegend vorstellen sollte.

Auf der elliptischen Kurve E, g(K) ldsst sich nun wieder eine Operation H erkliren,

die E, g(K) zu einer kommutativen Gruppe macht. Konkret wird die neue Operation B
wie folgt definiert:

e Fiiralle (x,y) € E,(K) und O € E, g(K) definiert man

O0BO:=0, (x, ) BO:=(x,y),
OB (x,y):=(x,y), (x,y)Bx,x®dy):=0.

e Fiir alle tibrigen (x1, y1), (X2, y2) € E, g(K) definiert man

Ly B @) =R eopdx ®x®a,ADX)OULDAD ).

=:A
wobei u :=x; @ 24l falls x; =x,,
X1
= 1® ) falls  x; # x; .
X1 D xy

Offenbar ist O also das neutrale Element dieser neuen Verkniipfung B und zu

(x.y) € Eqp(K)

ist stets

(x,x ®y) € E,p(K)
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das jeweils inverse Element. Auch die Giiltigkeit der iibrigen Gesetze fiir kommutative
Gruppen (Kommutativitit, Assoziativitit) lassen sich explizit nachweisen, wobei hier je-
doch darauf verzichtet werden soll.

Beispiel 17.5.3
Fir K := Z, = GF(2), « := Ound B := 1 ist die zugehorige elliptische Kurve
bereits bekannt, namlich

Eo1(Z2) =1{0,(1,0),(0, 1), (1, D)} .
Auf dieser Menge wird nun mit der gerade eingefiihrten Operation H eine kommu-
tative Gruppe etabliert. Konkret ergibt sich zum Beispiel fiir die Verkniipfung von

(1,1) € Eo1(Z,) mit sich selbst wegen . = 1 @ % = (0 die Identitét

OLHBMLD=0’90816160,(.8 )00 . 1)

= (0,08 1)_'= 0,1)

oder fiir die Verkniipfung von (0, 1) € Ey;(Z,) mit (1,0) € Ey(Z,) wegen . =

180 _ 1 4: :
oe1 — | die Beziehung

O,DE1,0=(1’01006100,. 001 . a&l)

=(1,(1@O).®1®1)=(1,1)-

Man erhilt auf diese Weise eine Verkniipfungstabelle fiir £y ; (Z;) mit der Operation
H gemal:

i o (1,00 (0,1) (1,1)
) O  (1,0) (0,1) (1,1)
(1,0) | 1,0) (0.1) (1.1) ©
0.1 @©1) 1,1) O (1,0
(L[, 1) © (1,0 (01)

Beispiel 17.5.4
Man betrachte die elliptische Kurve E, g(GF(4)) mit o := 00 und B := 01, wobei
man sich zunéchst klar machen sollte, dass wegen char GF(4) = 2 und B # 00 die
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Voraussetzungen zur Definition der entsprechenden elliptischen Kurve erfiillt sind.
GemaiB der allgemeinen Definition ergibt sich also fiir Eg;(GF(4)) die Menge

Ep01(GF(4)) :={(x,y) e GF(4) x GF(4) | y’®x 0y = x> ® 01} U {O}.

Ein einfaches Durchtesten aller Tupel (x,y) € GF(4) x GF(4) liefert dann un-
ter Anwendung der entsprechenden Verkniipfungstabellen fiir GF(4) neben dem
obligatorischen Punkt O die Punkte (00, 01), (01, 00), (01,01), (10, 00), (10, 10),
(11,00) und (11, 11). Also lautet die elliptische Kurve Ey o1 (GF (4)) explizit

Ew.01(GF4)) = {0, (00,01), (01, 00), (01,01), (10, 00), (10, 10), (11, 00),
(11,11)}.
Man kann sich die Punkte der elliptischen Kurve wieder gemall Abb. 17.5 visuali-
sieren, wobei auch hier der Punkt @ als im Unendlichen liegend vorzustellen ist.
Auf dieser Menge wird nun wieder die Operation H eingefiihrt. Konkret ergibt

sich zum Beispiel fiir die Verkniipfung von (10, 10) € Egg01 (GF(4)) mit sich selbst
wegen . = 10 ® % = 11 die Identitét

(10,10) B (10,10) = 11’ ® 11 ® 10® 10 00, (" ® 10) © 11 & 1 @ 10)

= (01,(01 ® 10) ® 11 @ 01 @& 10) = (01,01)

oder fiir die Verkniipfung von (10,10) € Eo(GF(4)) mit (11,00) €
10600

Eo,01(GF(4)) wegen o = (=57 = 10 die Beziehung

(10,10) B (11,00) = (10> ® 10® 10 11 & 00, (. & 10) © 10 1 @ 10)

= (00, (00 & 10) ® 10 ® 00 & 10) = (00,01) .

Man erhélt auf diese Weise Schritt fiir Schritt die bewusst noch nicht ganz vollstéin-
dig angegebene Verkniipfungstabelle fiir die elliptische Kurve Ego;(GF(4)) mit
der Operation H:

| ©  (00,01) (01,00) (01,01) (10,00) (10, 10) (11,00) (11, 11)
) ©  (00,01) (01,00) (01,01) (10,00) (10, 10) (11,00) (11, 11)
(00,01) | (00,01) ©  (01,01) (01,00) (11,00) (11, 11) (10, 00) (10, 10)
(01,00) | (01,00) (01,01) (00,01) ©  (11,11) (10,00) (10, 10) (11,00)
(01,01) | (01,01) (01,00) ©
(10,00) | (10,00) (11,00) (11, 11)
(10,10) | (10,10) (11, 11) (10, 00) (01,01) (00,01) (01, 00)
(11,00) | (11,00) (10,00) (10, 10) (00,01) (01,00) ©
(11,11) | (11,11) (10, 10) (11, 00) (01,000 © (01,01)
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Abb. 17.5 Elliptische Kurve
Ego01(GF(4))

11 ‘

10

01O—

00 01 10 11

17.6 Aufgaben mit Losungen

Aufgabe 17.6.1 Vervollstindigen Sie die Verkniipfungstabelle von E o1 (G F (4)) mit der
Operation H.

Losung der Aufgabe Die vervollstdndigte Tabelle ergibt sich nach einiger Rechnung zu

@ ©  (00,01) (01,00) (01,01) (10,00) (10, 10) (11,00) (11, 11)
) ©  (00,01) (01,00) (01,01) (10,00) (10, 10) (11,00) (11, 11)
(00,01) | (00,01) @  (01,01) (01,00) (11,00) (11, 11) (10,00) (10, 10)
(01,00) | (01,00) (01,01) (00,01) ©  (11,11) (10,00) (10, 10) (11,00)
(01,01) | (01,01) (01,00) @  (00,01) (10,10) (11,00) (11, 11) (10,00)
(10,00) | (10,00) (11,00) (11,11) (10,10) (01,00) @  (01,01) (00,01)
(10,10) | (10,10) (11,11) (10,00) (11,00) ©  (01,01) (00,01) (01,00)
(11,00) | (11,00) (10,00) (10,10) (11,11) (01,01) (00,01) (01,00) ©
(11,11) | (11,11) (10, 10) (11,00) (10,00) (00,01) (01,00) ©  (01,01)

Aufgabe 17.6.2 Bestimmen Sie alle Punkte auf E|(Z;), und geben Sie die komplet-
te Verkniipfungstabelle von E\ {(Z,) mit der Operation B an. Uberpriifen Sie auch das
Erfiilltsein aller notwendigen Voraussetzungen, um E1 1(Z,) zu einer elliptischen Kurve
werden zu lassen!

Losung der Aufgabe Fir K := Z, = GF(2), « := 1 und 8 := 1 sind zunichst
wegen charK = 2 und f # 0 die Voraussetzungen zur Definition der entsprechenden
elliptischen Kurve erfiillt. Geméd8 der allgemeinen Definition ergibt sich fiir £ ;(Z,) dann

E\1(Zy) :={(x,y) € Zy x Z; | yZEBxOy =x3€Bx2€Bl}U{O}.

Ein einfaches Durchtesten aller Tupel (x, y) € Z, x Z, liefert dann neben dem obligato-
rischen Punkt O lediglich noch den Punkt (0, 1). Also lautet die elliptische Kurve explizit

El,l(ZZ) = {0’ (0’ 1)} .
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Auf dieser Menge wird nun wieder die Operation H eingefiihrt. In diesem einfachen Fall
kann man die Verkniipfungstabelle fiir £, ; (Z,) mit der Operation H direkt angeben:

i o  (0,1)
o o (0,1)
0.1 ]@©1) o

Aufgabe 17.6.3 Zeigen Sie, dass in einem Korper (K, ®, ©) der Charakteristik 2 fiir
alle x € K die Gleichung 2x = x & x = 0 gilt.

Losung der Aufgabe Fiir x = 0 und x = 1 ist die Behauptung klar. Fiir alle iibrigen
x € K folgt die zu zeigende Identitit aus
A =x®e0)0l=@ex)0ox"'ox)=((x®x)0x Hox
=((xoxhHexox")ox=(181)ox=00x=0.
Aufgabe 17.6.4 Zeigen Sie, dass fiir eine elliptische Kurve Eq g(K) (charK = 2 und

B #0)aus (x,y1) € Eqg(K) und (x, y:) € E, g(K) folgt, dass entweder y; = y, oder
Vo =X @ y; gilt.

Losung der Aufgabe Wegen
(x. 1), (x,2) € Eq5(K)

gilt zunéchst

nyBx@yl =x*@aox*®p,
VIBOXOMm=x"@a0x’®p.
Dies impliziert sofort ylz DxOy = y% @ x © y;. Da alle Rechnungen in einem Korper

ablaufen, in dem gemif der vorausgegangenen Aufgabe fiir alle z € K die Identitit 2z =
z @ z = 0 gilt, folgt somit

VIOV, =x0y®x0y bzw. ()1 ® )’ =x0 (1 D y2).

Nun ist entweder y; @ y, = 0 bzw. y; = y, oder aber y; @ y, # 0, woraus y; @ y, = x
bzw. y, = x @ y, folgt.

Selbsttest 17.6.5 Welche Aussagen iiber elliptische Kurven E, g(GF(2")), n € N* und
a, B € GF(2") geeignet, sind wahr?

?7—? Die Menge E, s(GF(2")) ist eine Teilmenge von GF(2")2.

?—? Die Menge E, g(GF(2")) wird mit einer speziellen Operation zu einem Ké&rper.

747 Die Menge E, g(GF(2")) wird mit einer speziellen Operation zu einer kommutati-
ven Gruppe.

74?7 Die Menge E, g(GF(2")) ist immer endlich.
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17.7 EC-Diffie-Hellman-Verfahren (char K = 2)

Als letzte kleine Anwendung der Verschliisselung mit elliptischen Kurven wird im Folgen-
den das EC-Diffie-Hellman-Verfahren fiir elliptische Kurven iiber G F(2") skizziert.
Das prinzipielle Vorgehen ist identisch mit dem im Fall von Kurven iiber Z, mit p € N
Primzahl groBer als 3.

Definition 17.7.1 EC-Diffie-Hellman-Verfahren (K = GF(2"))

Es sei n € N* eine hinreichend grofie Zahl und E, g(GF(2")) eine gegebene ellipti-
sche Kurve (also  # 0). Das EC-Diffie-Hellman-Verfahren ist ein asymmetrisches
Verfahren zum Austausch eines geheimen Schliissels (ki,k») € E,g(GF(2")) und
wie folgt definiert:

Problem:  Alice und Bob mochten geheimen Schliissel (ki, k,) vereinbaren
Offentlich: n € N* groBe Zahl, «, B € GF(2") geeignete EC-Parameter,
(x,y) € Eq3(GF(2")) ebenfalls geeignet

Alice: Wihlt geheimes a € N* und sendet a(x, y) an Bob
Bob: Wiihlt geheimes b € N* und sendet b(x, y) an Alice
Alice: Berechnet Schliissel (ky, k,) = a(b(x, y))

Bob: Berechnet Schliissel (ky, k) = b(a(x,y))

Der prinzipielle Ablauf des EC-Diffie-Hellman- Verfahrens ist nochmals zusammenfas-
send in Abb. 17.6 skizziert. <«

Alice Bob
n -~ —_— n
a,B.xy -~ — a,px.y
a b
a(x.y) — — (x.3)
b(x.y) -~ DE— b(x,y)
(k1,k2) = a(b(x,y)) (k1,k2) = b(alx,y))

Abb.17.6 EC-Diffie-Hellman-Verfahren iiber E, g(GF(2"))
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Beispiel 17.7.2

Alice und Bob mochten einen geheimen Schliissel (ki, k;) vereinbaren. Dabei le-
gen sie die bereits im Detail betrachtete elliptische Kurve Eyo;(GF(4)) mit der
Verkniipfungstabelle

H

©  (00,01) (01,00) (01,01) (10,00) (10, 10) (11,00) (11, 11)

)
(00,01)
(01, 00)
(01,01)
(10, 00)
(10, 10)
(11, 00)
(11,11)

©  (00,01) (01,00) (01,01) (10,00) (10, 10) (11,00) (11, 11)
(00,01) ©  (01,01) (01,00) (11,00) (11, 11) (10,00) (10, 10)
(01,00) (01,01) (00,01) © (11, 11) (10,00) (10, 10) (11, 00)
(01,01) (01,00) ©  (00,01) (10, 10) (11,00) (11, 11) (10, 00)
(10,00) (11,00) (11,11) (10,10) (01,00) @  (01,01) (00,01)
(10,10) (11, 11) (10,00) (11,00) @  (01,01) (00,01) (01, 00)
(11,00) (10,00) (10, 10) (11,11) (01,01) (00,01) (01,00) ©
(11, 11) (10, 10) (11,00) (10,00) (00,01) (01,00) ©  (01,01)

zugrunde. Die Zahl n ist hier also bewusst nicht gro8, sondern sehr klein gewihlt
worden, um so eine Handrechnung zu erméglichen:

Offentlich:
Alice:

Bob:

Alice:

Bob:

n:=2,a:=00,78:=01,(x,y):= (10, 10)

Wihlt geheimes a := 3

Sendet a(x, y) = (10, 10) H (10, 10) H (10, 10) = (11, 00) an Bob
Wiihlt geheimes b := 2

Sendet b(x, y) = (10, 10) B (10, 10) = (01, 01) an Alice
Berechnet Schliissel

3(01,01) = (01,01) H (01,01) B (01,01) = (01, 00)

Berechnet Schliissel

2(11,00) = (11,00) H (11,00) = (01, 00)

Also lautet der vereinbarte geheime Schliissel in diesem Fall (kq, k,) = (01, 00).

» Bemerkung 17.7.3 Sicherheit des EC-Diffie-Hellman-Verfahrens uber
E, s(GF(2")) Das Verfahren ist sicher, falls ein Mitlesen von a(x, y) oder
b(x, y) bei bekannten n, o, B, x und y keine Berechnung von a oder » erméog-
licht (man bezeichnet dieses Problem auch hier wieder in Anlehnung an das
klassische Diskrete-Logarithmus-Problem als ECDLP, obwohl der Logarith-
mus im Kontext von Additionen von der Namensgebung her eher deplatziert

ist). Dies ist fiir groBe Exponenten n und geeignete Zahlen «, 8, x und y der
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Fall, da die Funktionen f : Z, — E,g(GF(2")) mit f(t) := t(x,y) dann
Einwegfunktionen sind, wobei

q :=min{t € N* | t(x,y) = O}.

Insbesondere sollte man bei der Festlegung von (x, y) darauf achten, dass
das oben angegebene g € N*, die sogenannte Ordnung des Punktes (x, y),
moglichst grofl wird sowie moglichst eine Primzahl ist. Weitere Details findet
man z.B.in [1, 2, 4].

17.8 Aufgaben mit Losungen

Aufgabe 17.8.1 Rechnen Sie fiir n := 2, a := 00, § := 01, (x,y) := (11,00),
a := 2 und b := 3 den EC-Diffie-Hellman-Schliisseltausch iiber der elliptischen Kur-
ve Eooqo](GF(“-)) nach.

Losung der Aufgabe Die Losung ergibt sich geméal folgendem Schema:

Offentlich: 7 :=2,a := 00,8 := 01, (x,y) := (11,00)

Alice: Wihlt geheimes a := 2
Sendet a(x, y) = (11,00) 8 (11,00) = (01, 00) an Bob
Bob: Wiihlt geheimes b := 3
Sendet b(x, y) = (11,00) B (11,00) H (11,00) = (10, 10) an Alice
Alice: Berechnet Schliissel 2(10, 10) = (10, 10) # (10, 10) = (01,01)
Bob: Berechnet Schliissel 3(01,00) = (01, 00) B (01, 00) B (01, 00) = (01,01)

Also lautet der vereinbarte geheime Schliissel in diesem Fall (1, k;) = (01,01).

Selbsttest 17.8.2 Welche Aussagen iiber das EC-Diffie-Hellman-Verfahren auf ellipti-
schen Kurven E, g(GF(2")),n € N*und o, B € GF(2") geeignet, sind wahr?

7—? Das EC-Diffie-Hellman-Verfahren ist ein symmetrisches Verschliisselungsverfahren.

7—? Das EC-Diffie-Hellman-Verfahren dient zum Ver- und Entschliisseln geheimer Nach-
richten.

?7+7? Das EC-Diffie-Hellman-Verfahren dient der Vereinbarung eines geheimen Schliis-
sels.

7—? Das EC-Diffie-Hellman-Verfahren nutzt die Giiltigkeit des Satzes von Fermat und
Euler aus.
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17.9 Anwendungs- und Sicherheitsaspekte von ECC-Verfahren

Im Folgenden werden einige wesentliche Aspekte zur Effizienz und zur Sicherheit von
Verschliisselungsverfahren iiber elliptischen Kurven beschrieben. Dabei ist es unerheb-
lich, ob elliptische Kurven iiber Z, mit Primzahl p > 3 oder iiber GF(2") mitn € N*
betrachtet werden. Ferner ist die Liste der betrachteten Punkte natiirlich wieder nicht
vollstindig und spiegelt nicht den aktuellsten Erkenntnisstand relevanter Sicherheitskon-
ditionen wider, bietet aber einen guten ersten Einstieg in die Problematik.

Zunichst geht es um die Frage, wie man fiir ein Element g := (x, y) aus der jeweiligen
elliptischen Kurve sicherstellen kann, dass die von ihm erzeugte zyklische Untergruppe
der elliptischen Kurve moglichst gro$ ist. Aufgrund des bekannten Satzes iiber die Kardi-
nalitit von Untergruppen (vgl. Satz 15.5.7), der natiirlich auch in diesem Kontext gilt, ist
es offenbar wiinschenswert, dass die elliptische Kurve entweder ¢ € N* Elemente mit ¢
Primzahl oder ¢ — 1 € N* Elemente mit g starke Primzahl besitzt. In diesem Fall erzeugt
niamlich jedes Element g := (x, ), das nicht mit dem neutralen Element identisch ist,
entweder direkt die komplette Kurve oder aber zyklische Untergruppen mit 2 oder %
Elementen. Da Elemente, die zyklische Untergruppen der Kardinalitit 2 erzeugen, leicht
identifiziert und verworfen werden konnen, ist sichergestellt, dass in den iibrigen Fil-
len stets Elemente vorliegen, die eine hinreichend grof3e Untergruppe erzeugen. Erwihnt
sei abschlieBend noch, dass im Fall elliptischer Kurven iiber Z, mit groer Primzahl p
die Ordnung der eingesetzten elliptischen Kurven nicht gleich p, also gleich der Ord-
nung des zugrunde liegenden Korpers Z,, sein sollten (solche Kurven heilen anomale
elliptische Kurven), und ebenfalls nicht gleich p + 1 sein sollten (solche Kurven heif3en
supersingulire elliptische Kurven). Dabei wird zur konkreten Bestimmung der Ord-
nung einer elliptischen Kurve z. B. der sogenannte Schoof-Algorithmus eingesetzt, der
diese Information mit vertretbarem zeitlichen Aufwand liefert. Die Details zu den obigen
Fragenkomplexen wiirden allerdings den Rahmen dieses einfiihrenden Buchs bei Weitem
sprengen, so dass diesbeziiglich lediglich auf [4] und die dort angegebenen Referenzen
verwiesen sei.

Beispiel 17.9.1
Die elliptische Kurve

E2,1 (Z5) = {0’ (O’ 1)’ (09 4)7 (1’ 2)7 (17 3)7 (37 2)’ (3’ 3)}

besitzt 7 Elemente. Da 7 eine Primzahl ist, erzeugt offenbar jedes von O verschie-
dene Element der Kurve die gesamte Kurve, wie man noch einmal leicht anhand der
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Verkniipfungstabelle bestitigen kann:

H O (O 1) (0,4 (1,2) (1,3) (3.2) (3,3

() o (O, 1) (0,49 (1,2) (1,3) (3.2) (3,3
0,1)| (0, 1) (1,3) © (0,49 3.3 (1,2) (3,2
0,4 0,4 0o (1,2) (3,2) (0,1) 3,3 (1,3
(1,2) | (1,2) (0,49 (3,2) (3,3) O (1,3) (0,1
(1,3) | (1,3) (3,3) (0,1) O (3,2) (0,49 (1,2
3,2 | 3,2 (1,2) (3,3) (1,3) (0,49 (©, 1) O
3,31 3.3 3,2 (1,3) (0,1) (1,2) © (0,4

Beispiel 17.9.2
Die elliptische Kurve

Ei111(GF(4)) = {0,(00,10), (01, 10), (01, 11), (10, 00), (10, 10) }

besitzt 6 Elemente. Da 7 eine starke Primzahl ist, erzeugt offenbar jedes von O
verschiedene Element der Kurve entweder die gesamte Kurve (geeignetes Element)
oder eine Untergruppe der Kardinalitit 2 (nicht geeignetes Element) oder 3 (geeig-
netes Element in dem Sinne, dass fiir groe starke Primzahlen p auch pT_l noch grof3
genug ist). Man bestitige dies noch einmal anhand der folgenden Verkniipfungsta-
belle:

@ ©  (00,10) (01,10) (01,11) (10,00) (10,10)
) ©  (00,10) (01,10) (01,11) (10,00) (10,10)
(00,10) | (00,10) @  (10,00) (10,10) (01,10) (01,11)
(01,10) | (01,10) (10,00) (10,10) ©  (01,11) (00, 10)
(O1,11) | (01,11) (10,10)  ©  (10,00) (00,10) (01,10)
(10,00) | (10,00) (01,10) (01,11) (00,10) (10,10) O
(10,10) | (10,10) (01,11) (00,10) (01,10) ©  (10,00)

Ein zweiter wesentlicher Aspekt im Kontext elliptischer Verschliisselungsverfahren ist die
schnelle Berechnung von Termen des Typs ag mit @ € N* und Kurvenelement g. Wiirde
man dies naiv machen, hitte man a — 1 Additionen durchzufiihren, was bei einem a € N*
mit Hunderten von Bits in Dualdarstellung unrealistisch wire. Was man stattdessen tut
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und was die Komplexitdt im Wesentlichen von a auf log,(a) reduziert, wird, in Analogie
zum klassischen Vorgehen bei der Potenzierung primitiver Wurzeln, anhand eines kleinen
Beispiels erlautert.

Beispiel 17.9.3

Gesucht wird 42g. Da 42 in Dualdarstellung 101010 lautet, kann man leicht wie
folgt verfahren: Die fiihrende 1 im Dualcode setzt out = g. Folgende Einsen impli-
zieren eine Uberschreibung von out gemil out = out Bout B g, folgende Nullen
eine Uberschreibung von out gemiB out = out M out. Konkret ergibt sich damit
fiir das obige Beispiel:

g Kurvenelement, a = 42 = 101010,;

1: out = g;

0: out = out M oﬁt;

1: out = out Bout B g;
0: out = out M oﬁt;

1: out = out Bout B g;
0: out = out M oﬁt;

Beim dritten und letzten wesentlichen Aspekt im Kontext von Verschliisselungsverfahren
basierend auf elliptischen Kurven geht es um die Frage ihrer Sicherheit und moglichen
Versuchen, sie zu brechen. Wie bereits herausgearbeitet wurde, besteht die Sicherheit EC-
basierter Verschliisselungsverfahren im Wesentlichen in der Schwierigkeit, bei gegebenem
Kurvenelement g aus dem Ergebnis von j := ag auf den benutzten Faktor a zu schlieBen
(bisweilen als ECDLP bezeichnet). Wiirde man naiv versuchen, dieses Problem zu I6sen,
miisste man alle a ausprobieren und hitte so im ungiinstigsten Fall eine Komplexitit in
der GroBenordnung der Anzahl der Elemente der zugrunde liegenden elliptischen Kurve,
genauer in der GroBenordnung der Anzahl der Elemente der durch g erzeugten zyklischen
Untergruppe, kurz

(8) :==1{tg |t e N}.
Geschickter ist es, die in Frage kommenden Faktoren a darzustellen in der Form
a=k-m—1, 1<k<m, 0<l<m-—1,

wobeli

me= @1
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Tut man dies, kann man wegen
y=ag <— y=tk-m-0Dg << ymB((g =k-(mg)

die Suche nach einer Losung des auch hier als DLP bezeichneten Problems auf die Suche
nach einem Paar

(k,1)e{l,2,...,m}x{0,1,....m—1}
zuriickfiihren, welches der Identitit
yB (g =k-(mg)

geniigt. Dazu bedarf es aber nur noch etwa 2m Operationen, d. h. die Komplexitit ist von
rund m? ~ |(g)| auf lediglich 2m reduziert worden. Das folgende Beispiel erliutert das
genaue Vorgehen.

Beispiel 17.9.4
Gegeben sei die elliptische Kurve

EZ,I(ZS) = {0’ (O’ 1)9 (09 4)7 (1’ 2)7 (17 3)7 (37 2)’ (3’ 3)}

mit 7 Elementen. Da 7 eine Primzahl ist, erzeugt offenbar jedes von @ verschiedene
Element der Kurve die gesamte Kurve, wie man noch einmal leicht anhand der
Verkniipfungstabelle bestitigen kann:

H O (0,1) (0,49 (1,20 (1,3) 3.,2) (3,3

() O (0,1) (0,49 (1,20 (1,3) 3,2) (3,3
o, 1| @©O1 (1,3 O (0,49 3.3 (1,2) 3,2
0,4 0,4 0o (1,2) (3,2) (0,1) 3,3 (1,3
(1,2) | (1,2) (0,4 (3.,2) 3,3) O (1,3) (0, 1)
(1,3) | (1,3) (3,3 (0,1) o (3,2 049 1,2
(3.2) | 3.2) (1,2) (3,3 (1,3) (0,4 (0,1) O
3.3 3.3 3.2 (1,3 (©1n (1,20 o (0,4

Gegeben sei nun als Ausgangselement ¢ := (1,2) und als Ergebnis der Addition
¥y = (1,3). Gesucht wird a € N* mit y = ag, d.h. (1,3) = a(1,2). Wegen
m = |—\/7 -| = 3 erhélt man hier fiir das gesuchte a die Darstellung

a=k-3—1, 1<k<3,0<]<2,
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sowie die Aquivalenz

(1,3)=a(1,2) < (1.3)=(k-3-10)(1.2)
— (1,3)B(1,2) =k-(3(,2)

Die Suche nach einer Losung des DLPs ist also auf die Suche nach einem Paar
(k,1) e {1,2,3} x{0,1,2}

zuriickgefiihrt, welches der Identitét
(1,3)H (I(1,2)) = k(0,1)

geniigt. Um dieses Paar zu bestimmen, legt man eine kleine Tabelle an:

k 1 3
k(0, 1) . 1) (3.3)
I 0 1 2
(1,3) B ((1,2) | 1.3)

Man erkennt, dass fiir und / = 0 dasselbe Ergebnis resultiert, also ergibt sich
der gesuchte Faktor a zu

»  Bemerkung 17.9.5 Algorithmus von Shanks oder Babystep-Giantstep-
Methode Die prinzipielle Idee des obigen algorithmischen Vorgehens wurde
erstmals von Daniel Shanks Anfang der 1970-er Jahre vorgestellt und wird in
der Literatur hiufig auch als Babystep-Giantstep-Methode bezeichnet, da bei
vorgegebenem Kurvenelement g bei der Zerlegung von a gemif

a=k-[Vi@]-1. 1se<[i@l]. osi<[i@l]-1.

in Hinblick auf k mit L/ [(g) |—‘—Schritten (giant steps) und in Hinblick auf /
mit Einerschritten (baby steps) voran geschritten wird.

Zur Abrundung dieser kleinen Einfiihrung in die Theorie und Anwendung elliptischer
Kurven sei empfohlen, einmal einen Blick in die entsprechenden Technical Guidelines
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des BSI (Bundesamt fiir Sicherheit in der Informationstechnik) zu elliptischen Kurven
zu werfen.

17.10 Aufgaben mit L6sungen
Aufgabe 17.10.1 Gegeben sei die bekannte elliptische Kurve

E1(Zs) = {0.(0.1),(0,4).(1,2).(1,3),(3.2), (3. 3)}
mit 7 Elementen. Berechnen Sie 6(1,2) miglichst schnell.

Losung der Aufgabe Zur Erinnerung sei noch einmal die Verkniipfungstabelle notiert:

H O (01 (0,4 (1,2) (1,3) (3.2) (3,3

(V) O (01 (0,4 (1,2) (1,3) (3.,2) (3,3
o, 1|1 (1,3 © (0,49 (3.3 (1,2 3,2
0,4 10,49 o0 (1,2) (3,20 (0.1) (3,3) (1,3
(1,2) | (1,2) (0,49 (3,2) (3,3) O (1,3) (O, 1
(LL3) | (,3) (3,3) (0,) O (3.2 (0,4 1,2
3,2) 1 3,2 (1,2) (3,3) (1,3) (0,49 ©O, 1) O
3,31 3.3 3,2 (1,3) (0,1) (1,2) © (0,4

Da 6 in Dualdarstellung 110 lautet, ergibt sich

g=(1,2); a=6=110,;
1: out = (1,2);
1: out = (1,2) B (1,2) B (1,2) = (0, 1);
0: out = (0,1) B (0,1) = (1,3);

Also gilt 6(1,2) = (1, 3).
Aufgabe 17.10.2 Gegeben sei die bekannte elliptische Kurve
E2,1(Z5) = {0, (0, 1), (O, 4)9 (19 2)» (19 3)’ (3’ 2)7 (37 3)}

mit 7 Elementen. Berechnen Sie das gesuchte a € N* in der Identitit (0,4) = a(1,2) mit
der Babystep-Giantstep-Methode.
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Losung der Aufgabe Zur Erinnerung sei noch einmal die Verkniipfungstabelle notiert:

H o (0,1) 04 (1,20 (1.L3) 3,2) (3,3

(U] o (0,1) 04 (1,20 (1.L3) 3,2) (3,3
o,nj@oO1n (1,3 O (0,49 3.3 ((1,2) (3,2
0,49 10,49 o (1,2) (3,2) (0,1) 3,3 (1,3
(1,2) | (1,2) (0,49 3,2 3,3 0O (1,3) (0,1
(1,3 | (1,3 3,3 0,1) o 3.2 049 1,2
(3.2) | 3.2) (1,2) (3,3 (1,3) (0,49 (©,1) O
3.3 133 3.2 (1,3 ©O1n 1,29 o (0,4

Gesucht wird also ¢ € N* mit (0,4) = a(1,2). Wegen m := [\/ﬂ = 3 erhilt man hier
fiir das gesuchte a die Darstellung

a=k-3—-1, 1<k<3,0</<2,
sowie die Aquivalenz

0,4)=a(1,2) < (0.,4)=(k-3-1)(1.2)
e (0,4 B((1,2) =k-(3(1,2))

Die Suche nach einer Losung des DLPs ist also auf die Suche nach einem Paar
(k,1)e{1,2,3} x{0,1,2}

zuriickgefiihrt, welches der Identitit
(0,4)H (I(1,2)) = k(0,1)

geniigt. Um dieses Paar zu bestimmen, legt man eine kleine Tabelle an:

k 1 3

k(0, 1) ©,1) (3.3)

I 0 1 2
0,49 B ((1,2)) | (0,4 (3,2) (1.3)

Man erkennt, dass fiir und / = 2 dasselbe Ergebnis resultiert, also ergibt sich der
gesuchte Faktor a zu

a=2-3-2=4.
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17.11 Verschliisseln, Hashen, Signieren: Das Zusammenspiel

Mit dem Diffie-Hellman-, dem RSA-, dem DES- und dem AES-Verfahren sowie den
elliptischen Kurven sind einige der wichtigsten grundlegenden Verschliisselungstechni-
ken vorgestellt worden, auf deren Basis man sich leicht in weitere konkurrierende oder
ergidnzende Verfahren einarbeiten kann. Was im Prinzip noch fehlt, um das praktische
Umfeld der Verschliisselung einigermaflen abzudecken, sind die sogenannten Hash- und
Signatur-Verfahren. Hierbei handelt es sich um eine Familie von Verfahren, die einer
gegebenen Datei oder Nachricht eine eindeutige Hex- oder Bindrzahl zuordnen, mit der
verifiziert werden kann, dass die Information im Laufe der Ubertragung nicht unbefugt
verdndert wurde und tatsdchlich vom vorgegebenen Absender stammt. Der Sender be-
rechnet im einfachsten Fall mit dem Hash-Verfahren die Hash-Zahl zu seiner Datei oder
Nachricht und stellt diese Zahl z. B. ins Netz. Der Empfianger erhilt die Datei oder Nach-
richt, wendet ebenfalls den Hash-Algorithmus auf sie an und vergleicht die so erhaltene
Hash-Zahl mit der durch den Sender verdffentlichten. Sind beide gleich, kann der Emp-
finger sicher sein, dass er die unverfélschte Nachricht des Senders erhalten hat. Will der
Empfinger auch noch verifizieren, dass die Datei oder Nachricht wirklich vom genannten
Sender stammt, kann der Sender z. B. die Hash-Zahl mit seinem geheimen Schliissel eines
asymmetrischen Verfahrens wie etwa RSA oder einer Variante des auf elliptischen Kurven
beruhenden DSA (Digital Signature Algorithm), dem sogenannten ECDSA, verschliisseln
und der Datei oder Nachricht anhdngen. Der Empfinger entschliisselt dann diesen Anhang
mit dem 6ffentlichen Schliissel des Senders und kann so gleichzeitig die Authentizitiit des
Senders als auch die Integritit der Nachricht verifizieren (Signatur-Check). Um schlief3-
lich auch noch sicher sein zu konnen, dass der jeweils eingesetzte offentliche Schliissel
auch wirklich der des Senders bzw. des Empfingers ist, kommen auch noch sogenannte
Public-Key-Zertifikate ins Spiel, die im Allgemeinen unter Hinzuziehung einer vertrau-
enswiirdigen Zertifizierungsinstanz mittels eines digitalen Zertifikats bestitigen, dass
der jeweilige offentliche Schliissel genau zum gewiinschten Kommunikationspartner ge-
hort. Vorausgesetzt, dass dieser Check im Hintergrund durchgefiihrt wird, kann nun der
prototypische Ablauf einer derartigen Kommunikation zusammenfassend aus Abb. 17.7
entnommen werden.

Natiirlich funktioniert das Ganze nur dann, wenn die geheimen Schliissel wirklich geheim
gehalten werden konnen und wenn niemand in der Lage ist, zu einer gegebenen Hash-
Zahl eine Datei oder Nachricht zu konstruieren, die genau diese Hash-Zahl besitzt (quasi
eine nicht injektive Einwegfunktion). Bekannte Algorithmen dieses Typs sind z. B. die
sogenannten Secure Hash Algorithms SHA-1 (inzwischen quasi gebrochen, da Kollisio-
nen, allerdings mit groBem Aufwand, nachgewiesen werden konnten) oder besser SHA-2
und noch besser SHA-3 (Keccak). Hinsichtlich weiterer Details zum gesamten Umfeld
von Verschliisseln, Hashen und Signieren siehe man [5-8]. Beziiglich einer sehr schonen
zusammenfassenden Darstellung des ECDSA sei schlieSlich auf [4] verwiesen.
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Alice Bob
m
Apri bpri
bpub -— -— bpub
Apub - - Apub
h:= hash(m)
T = Enc_bpi(h)
(m, h) = Dec_ay,i(c) -~ -~ ¢ := Enc_ap(m, /71)

h = Dec_bp,(h)
Check:h = hash(m)

Abb. 17.7 Hash-Signatur-Verschliisselung
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Check for
updates

Post-Quanten-Kryptografie 1 8

Gerade in jiingster Zeit sind immer wieder Verdffentlichungen aufgetaucht, in denen
Quanten-Computer (im Folgenden kurz: QC) eine zentrale Rolle spielen und z. T. so-
gar angedeutet wurde, dass erste ernstzunehmende QC-Realisierungen bereits existieren.
Teilweise handelt es sich dabei um wenig seriose Effekthascherei, allerdings sind auch
Ergebnisse darunter, die durchaus ermutigend sind in Hinblick auf die Entwicklung ei-
nes echten leistungsfiahigen QCs in nicht zu ferner Zukunft. Da bekannt ist, dass dann
aufgrund des sogenannten Shor-Algorithmus [1] die klassischen asymmetrischen Ver-
schliisselungsverfahren (DH, RSA, ECDH usw.) nicht mehr sicher sind, und inzwischen
auch die NSA zum behutsamen Ubergang zu QC-resistenten Verfahren rit, macht es Sinn,
sich auch im Rahmen dieses Buchs einfiihrend damit zu beschéftigen. Wer schon jetzt
detailliertere Informationen wiinscht oder benétigt, sei zum Einstieg auf das Buch von
Bernstein, Buchmann und Dahmen [2] verwiesen.

Wir beginnen mit der Skizzierung der generellen Problematik: Grundsitzlich wiirde
es Sinn machen, in dem Moment, in dem QCs zum Kompromittieren von kryptografi-
schen Verfahren verfiigbar sind, auch das Verschliisseln und Signieren mit Hilfe von QCs
zu realisieren oder aber mindestens auf Techniken zuzugreifen, die quantenmechanische
Konzepte beriicksichtigen und damit den QC gewissermaflen mit den eigenen Waffen
schlagen. Das prominenteste und bereits in der Praxis getestete Verfahren ist der so-
genannte Quanten-Schliisseltausch, bei dem, wie der Name schon sagt, der Schliissel
zwischen zwei Parteien so iiber geschickt eingesetzte Quantenzustinde vereinbart wird,
dass ein wie auch immer geartetes Mitlesen der Schliisselvereinbarung die Information
zerstort und von den kommunizierenden Schliisselpartnern bemerkt wird. Leider ist je-
doch davon auszugehen, dass es in den ersten Jahren real existierender QCs lediglich
einigen wenigen vermogenden Institutionen moglich sein wird, eine derartige Quanten-
Infrastruktur zu betreiben, und der grole Rest der Welt darauf angewiesen sein wird,

Elektronisches Zusatzmaterial Die elektronische Version dieses Kapitels enthélt Zusatzmaterial,
das berechtigten Benutzern zur Verfiigung steht https://doi.org/10.1007/978-3-658-30028-9_18.
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vertrauliche Kommunikation weiterhin unter Zugriff auf klassische Architekturen zu rea-
lisieren. Genau an dieser Stelle setzt die Post-Quanten-Kryptografie (im Folgenden kurz
PQCrypt) an: Zu entwickeln sind Verfahren, die auch auf klassischen Architekturen
eine sichere und vertrauliche Kommunikation gestatten, obwohl QCs existieren! Diese
Verfahren sollten dann sinnvoller Weise schon jetzt Schritt fiir Schritt in realen Sicher-
heitsarchitekturen implementiert werden, so dass die eventuell irgendwann gelingende
Realisierung von QCs keine desastrose Auswirkung auf bestehende Infrastrukturen hat.

Wir geben im Folgenden zunichst stichwortartig einen Uberblick iiber die wesentlichen
aktuellen Entwicklungen im PQCrypt-Kontext und werden anschlielend exemplarisch auf
einige der Verfahren genauer eingehen. Als Referenz und weiterfiihrende Literatur gilt
stets, wenn nichts anderes gesagt wird, das Buch von Bernstein, Buchmann und Dah-
men [2].

o Kilassische symmetrische Techniken (symmetric-key-based)
Nach gegenwirtigem Kenntnisstand sind QC-Angriffe auf symmetrische Verschliisse-
lungsverfahren wie z. B. AES lediglich etwa doppelt so effizient wie bekannte Attacken
ausgefiihrt mit klassischen Architekturen. Das bedeutet, positiv ausgedriickt, dass man
lediglich die jeweilige Schliissellinge verdoppeln muss, um auf vergleichbare theoreti-
sche Sicherheit zu kommen. Problematisch ist und bleibt allerdings auch hier, dass der
Schliissel zunichst sicher zwischen den kommunizierenden Parteien vereinbart werden
muss.

e Gitter-basierte Techniken (lattice-based)
Ein Gitter im Vektorraum R” ldsst sich im einfachsten Fall durch Vorgabe von n linear
unabhingigen Vektoren a(V,a®,...,a™ € R” definieren als

n
L:=L[a",a®,. . . .a"m = Zx,fz(") |x; €Z,1<i<n

i=1

(siehe auch Abb. 18.1 fiir den zweidimensionalen Fall n = 2).
Harte Probleme im Zusammenhang mit Gittern, auf denen dann entsprechende Ver-
schliisselungs- und Signierverfahren aufgesetzt werden, sind z. B. das Kiirzester-Vek-
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tor-Problem (shortest vector problem, SVP), finde y € L\ {6} mit
I1¥ll2 = min{[[ X[l | ¥ € L\ {0}},

oder das Nihester-Vektor-Problem (closest vector problem, CVP), finde fiir einen
beliebig gegebenen Vektor 7 € R” einen Vektor Z € L mit

IZ —7ll, = min{[|¥ —7]|> | ¥ € L} .

Man kann zeigen, dass zum Beispiel das QC-resistente NTRU-Verschliisselungs-
verfahren (N-th degree TRUncated polynomial ring scheme) sowie das ebenfalls
zukunftssichere RLWE-Verschliisselungsverfahren (Ring Learning With Errors
scheme) als Gitter-basierte Verfahren interpretierbar sind. Da diese beiden sehr aktuel-
le und prominente Vertreter im Umfeld der Post-Quanten-Kryptografie sind und auch
bereits mit den uns bekannten mathematischen Techniken voll verstanden werden kon-
nen, werden wir sie im Folgenden exemplarisch im Detail vorstellen. Hinzu kommt,
dass Verfahren dieses Typs auch im Zusammenhang mit dem vom amerikanischen
National Institute of Standards and Technology (kurz NIST) initiierten Post-Quan-
tum-Cryptography-Standardization-Project zum Finden geeigneter QC-resistenter
Verfahren eine wichtige Rolle spielen und sich somit auch aus diesem Grunde ein
detaillierter Blick auf sie lohnt.

o Einwegfunktionen-basierte Techniken (hash-based)
Es seien D, W zwei beliebige nicht leere Mengen und f : D — W sei eine injektive
Funktion. Dann heifit f bekanntlich Einwegfunktion (ohne Falltiir), wenn gilt:
— f(x) ist fiir alle x € D sehr effizient berechenbar,
- f~Ny)istfiiralle y € f(D) sehr schwer berechenbar.
Dabei bezeichnet (D) := {f(x) | x € D} € W genau die Teilmenge des Wertebe-
reichs W, deren Elemente als Funktionswerte von f angenommen werden. Lisst man
die Forderung nach Injektivitit fallen und verlangt zusétzlich lediglich, dass es faktisch
unmoglich ist, zwei verschiedene Elemente d|,d, € D mit f(d,) = f(d,) zu finden,
dann spricht man von einer Hash-Funktion ( f~'(y) wire hier dann natiirlich eine
Teilmenge von D). Die zusitzliche Forderung wird in diesem Zusammenhang auch
Kollisionsfreiheit von f genannt und sie ist wesentlich, denn bei Hash-Funktionen ist
der Wertebereich W iiblicherweise endlich und der Definitionsbereich D dagegen von
nicht endlicher Kardinalitiit, so dass Kollisionen prinzipiell unvermeidbar sind! Wie
verhalten sich nun Einwegfunktionen bzw. Hash-Funktionen im QC-Kontext? Diesbe-
ziiglich ist zunéchst noch einmal daran zu erinnern, dass die etablierten symmetrischen
Verschliisselungsverfahren (wie z. B. das AES-Verfahren) nach gegenwirtigem Stand
der Forschung QC-resistent sind, sofern man mit entsprechend gréBeren Schliisseln
arbeitet. Insbesondere die dabei eingesetzten Techniken zum Durchmischen, Substitu-
ieren und Permutieren von Bit-Blocken, wie sie auch bei der Konzeption von sicheren
Einweg- und Hash-Funktionen benutzt werden, zeigen sich bisher QC-resistent. Des-
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halb werden derart bewihrte Einwegfunktionen (ohne Falltiir) zusammen mit entspre-

chenden Hash-Funktionen zur Verifikation von Signaturen eingesetzt, und erforscht, ob

auf deren Basis auch Ver- und Entschliisselungsverfahren aufgesetzt werden konnen.
e Codierungsfunktionen-basierte Techniken (code-based)

Es sei K ein endlicher Korper und n,r € N* beliebig gegeben. Dann nennt man eine

injektive lineare Funktion, also einen Monomorphismus G,

G:K' — K",

einen linearen Code-Generator. Harte Probleme im Zusammenhang mit linearen
Codes, auf denen dann entsprechende Verschliisselungs- und Signierverfahren aufge-
setzt werden, sind z.B. das Minimal-Abstand-Decodierungsproblem (minimum
distance decoding problem, MDDP), auch Nichste-Codewort-Problem (nea-
rest codeword problem, NCP) genannt, finde fiir einen beliebig gegebenen Vektor
f € K" einen Vektor y € K" mit

dist(G(¥),7) = min{dist(G(X),7) | ¥ € K"},

wobei dist eine festzulegende Metrik ist.

e Multivariate-Funktionen-basierte Techniken (multivariate-function-based)
Es sei K ein endlicher Korper und f ® . K" > K, 1 < k < m, seien m multivariate,
z. B. maximal quadratische Polynomfunktionen vom Typ

n

n n
Oy, x2, . 0x) 1= ZZaf?xixj + Zb;k)x,» +c® ) 1<k<m,

i=1j=1 i=1

mit a-, b- und c-Koeffizienten aus K. Es ist bekannt, dass es bei geeigneter Wahl der
Parameter auch fiir QCs extrem schwierig ist, fiir einen gegebenen Vektor y € K™
einen Vektor X € K" zu finden, der das nicht lineare Gleichungssystem

fO@ =w, 1<k<m,

exakt oder im Sinne einer besten Néherungslosung erfiillt. Dieses Problem ist dann
der Ausgangspunkt zur Konstruktion entsprechender QC-resistenter Verschliisselungs-
und Signierverfahren.
o Isogenien-ECC-basierte Techniken (isogeny-based)

Dieses vorletzte von uns erwihnte QC-resistente Verfahren hat den Charme, dass die
bereits vorhandene Kryptografie-Infrastruktur basierend auf elliptischen Kurven im
Wesentlichen weiter genutzt werden kann und lediglich ergidnzt werden muss. Dazu be-
trachtet man ganz spezielle Abbildungen, sogenannte Isogenien, zwischen elliptischen
Kurven dhnlichen Typs und gleicher Kardinalitét. Die beiden elliptischen Kurven sind
dann z. B. 6ffentlich und die verbindende Isogenie ist geheim und hat bestimmte wiin-
schenswerte Eigenschaften im Kontext von Verschliisseln und Signieren (siehe zum
Einstieg z. B. [3] sowie die dort angegebenen Referenzen).
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e Verfahren auf nicht-kommutativen algebraischen Strukturen (non-commutative
cryptography)
In bestimmten nicht-kommutativen algebraischen Strukturen mit multiplikativ ge-
schriebener innerer Verkniipfung ist zum Beispiel fiir zwei Elemente ¢ und b bekannt,
dass es ein weiteres Element x gibt mit x-a - x~! = b, jedoch das konkrete Finden von
x stellt sich als ausgesprochen schwierig heraus! Das Problem wird in der Literatur
Konjugator-Suchproblem genannt. Basierend auf diesem Problem kann man einen
Schliisseltausch definieren, der dem von Diffie-Hellman dhnelt, und auch asymmetri-
sche Verschliisselungsmethoden lassen sich auf diese Art realisieren, wobei beide Ver-
allgemeinerungen nach gegenwirtigem Stand der Forschung als QC-resistent gelten.
Bekannte algebraische Strukturen, die vielfach in diesem Kontext betrachtet werden,
sind die sogenannten Zopfgruppen, deren mathematische Struktur dem Flechten von
Zopfen nachempfunden ist (bei Interesse sei hier zum Einstieg auf [4] verwiesen).

18.1 NTRU-Verfahren

Das NTRU-Verfahren (N-th degree TRUncated polynomial ring scheme) gehort, wie
bereits erwihnt, zu den Gitter-basierten QC-resistenten Verfahren und arbeitet entspre-
chend seiner urspriinglichen Definition auf Polynomringen modulo eines Polynoms der
Bauart (X" — 1), d.h. der Gitter-Aspekt steht dabei nicht im Vordergrund. In dieser Ur-
form wurde das Verfahren um 1996 von den drei amerikanischen Mathematikern Jeffrey
Ezra Hoffstein (geb. 1953), Jill Catherine Pipher (geb. 1955) und Joseph Hillel Silverman
(geb. 1955), vorgestellt und gehort heute zu den prominentesten Vertretern QC-resistenter
Verfahren (siehe [5]). Einen guten Einstieg zum Verstindnis dieses Verfahrens bietet das
von den oben genannten Entwicklern geschriebene einfiihrende Lehrbuch [6] oder aber
wieder das bereits erwihnte Buch von Bernstein, Buchmann und Dahmen [2].

Bevor wir das Verfahren hier prizise vorstellen konnen, miissen wir noch zwei we-
sentliche Vorbereitungen treffen. Zunéchst miissen wir definieren, was man unter einem
Polynomring modulo eines festen Polynoms versteht und dann muss geklért werden,
wie man in Analogie zu Einheiten und Inversen in Ringen zu entsprechenden inversen
Polynomen in Polynomringen kommen kann.

Definition 18.1.1 Polynomring modulo eines festen Polynoms

Es sei K ein Korper mit den beiden inneren Verkniipfungen @ und © sowie N € N*.
Ferner sei d(X) € Ky[X] ein Polynom mit genauem Grad N. Definiert man nun auf
Ky _[X] die tibliche Polynomaddition und kiirzt diese wie immer mit @ ab, sowie
eine modifizierte Polynommultiplikation ®, die dem Produkt zweier im gewdhnlichen
Sinne multiplizierten Polynomen das modulo d(X) reduzierte Polynom zuordnet, kurz
fiir p(X),q(X) € Ky_1[X] setzt man

P(X) ©q(X) = (p(X)-q(X)) modd(X),
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dann ist (Ky_{[X], ®, ®) ein kommutativer Ring mit Einselement, der sogenannte
Polynomring iiber K modulo d(X). Man schreibt fiir ihn auch hiufig abkiirzend
K[X]/d(X). Gilt wieder speziell

p(X)0qX)=1,
dann notiert man dies in der Form
g(X) = p(X)™' mod d(X) bzw. p(X) =q(X)™! mod d(X)

und nennt das Polynom p(X) multiplikativ invers zum Polynom ¢(X) modulo
d(X) bzw. ¢(X) multiplikativ invers zum Polynom p(X) modulo d(X). Schliel3-
lich schreibt man hiufig statt © wieder einen einfachen Multiplikationspunkt -, wenn
aus dem Kontext klar ist, dass polynomiale Multiplikationen stets modulo d(X) zu
interpretieren sind, und auch statt & ein schlichtes Additionszeichen +, wenn keine
Gefahr fiir Fehlinterpretationen besteht. <«

Im Prinzip ist mit der obigen Definition lediglich unser schon bekanntes Umgehen mit
modular multiplikativ inversen Polynomen in einen korrekten formalen Kontext gebracht
worden, ohne erneut zu erwidhnen, wie man z.B. derartige Polynome berechnen kann
(Stichwort: Euklidischer Algorithmus). Als nédchstes formulieren wir noch einen recht all-
gemeinen Satz, der uns in die Lage versetzt, im Fall, dass ¢ € N* eine Primzahl ist, aus
bereits bekannten modular multiplikativ inversen Polynomen in Z, y_;[X] auf entspre-
chende Polynome in Z 2 y_;[X] zu schlieBen.

»  Satz18.1.2 Berechnung spezieller modular multiplikativ inverser Polyno-
me Es sei g € N* eine Primzahl sowie N € N* beliebig. Ferner sei d(X) €
Z4 n[X] ein Polynom mit genauem Grad N sowie dy = 1 und fiir das
Polynom p(X) € Z,n-1[X] existiere das modulo d(X) inverse Polynom
p(X)™!' € Z, y-1[X]. Dann gilt fiir das Polynom A(X),

h(X) := p(X)™"- (2 p(X)- p(X)™") mod d(X) mod ¢,
die Modulo-Identitit
p(X)-h(X) =1 mod d(X) mod ¢,

m.a.W. p(X) und A(X) sind auch multiplikativ invers zueinander modulo
d(X), allerdings tiber Z .

Beweis Zu zeigen ist, dass

p(X)-h(X)=p(X)-p(X)""-2—pX) - p(X)"") =1 mod d(X) mod ¢*
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gilt. Da nach Voraussetzung die Identitiit
p(X)-p(X)' =1 mod d(X) mod ¢

giiltig ist, muss p(X)-p(X)~! mod d(X) bei rein formaler Ausmultiplikation und Reduk-
tion modulo d(X) iiber Z, aber ohne Reduktion modulo ¢, geschrieben werden konnen
als

p(X)-p(X)" ' mod d(X) =:14q- f(X) mit  f(X) € Z[X] .
Daraus folgt aber sofort

p(X)-h(X)=(1+q-f(X) -2~ +q-f(X) modd(X)
=(+q-f(X)-(1—¢-f(X) modd(X)
= (- f(X)- f(X) modd(X),

also wie behauptet p(X) - h(X) =1 mod d(X) mod ¢>. O

»  Bemerkung 18.1.3 Polynomreduktion modulo (X — 1) Im Rahmen des
NTRU-Verfahrens sowie in den folgenden Beispielen miissen Polynome hiu-
fig bei gegebenem N € N* modulo (X" — 1) reduziert werden. Man mache
sich dazu einmal kurz klar, dass diese Reduktion wegen

Xk = XN o(xN 1) + xkN firallek € N, k > N,

stets darauf hinauslduft, einfach die Koeffizienten der Polynome zusammen-
zufassen, deren Exponenten sich genau um N unterscheiden. Dies beschleu-
nigt die Modulo-Reduktion natiirlich ganz erheblich und ist ein entscheiden-
der Grund fiir die Wahl dieses speziellen Reduktionspolynoms!

Beispiel 18.1.4

Es seien g := 3 sowie p(X) := 2X* + X +2 € Z34[X], p(X)7' := X* + X2 +
X +2 € Z34[X]und d(X) := X°—1 € Z35[X] gegeben. Man rechnet leicht nach,
dass

p(X)-p(X)'=1 modd(X) mod3
und

hX):=pX)'-2-pX)-p(X)™") mod(X>—1) mod?9
=4X* 46X +7X>+ X +2
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gilt (Beachte: 2(X) mod 3 = p(X)~'). Multipliziert man nun p(X) mit A(X),
dann ergibt sich

p(X) - h(X)=QRX* +X +2)- 4X*+6X+7X>+X +2)
=8X% + 12X7 + 14X% 4+ 6X° + 18X* + 19X° + 15X2 + 4X + 4
=27X3+27X% + 18X + 10 mod (X° —1)
=1 mod(X°—1) mod9,

also h(X) = p(X)~"in Zo[X]/(X> —1).

»  Bemerkung 18.1.5 Iterative Berechnung spezieller modular multiplikativ
inverser Polynome Man kann das oben skizzierte Vorgehen iterieren und bei
gegebener Primzahl ¢ € N* zunéchst sukzessiv modular multiplikativ inverse
Polynome iiber Zqz, Z,ﬂ, qu, u.s.w. bestimmen. Da ferner fiir , s € N* und
r < s aus modularen Aquivalenzen modulo ¢* leicht auf Aquivalenzen modu-
lo g" geschlossen werden kann, bestimmt man bei diesem Vorgehen faktisch
alle modular multiplikativ inversen Polynome iiber Z fiir alle 1 € N*, die
von Interesse sind. Dies wird ein wesentlicher Baustein bei der Konzeption
des NTRU-Verfahrens sein.

Beispiel 18.1.6

Es seien ¢ := 3 sowie p(X) := 2X* + X + 2 € Z34[X] und d(X) := X° —
1 € Z35[X] gegeben. Aufgrund des vorausgegangenen Beispiels wissen wir bereits,
dass

p3(X) == X+ X2+ X +2 € Z34[X]
multiplikativ invers zu p(X) modulo d(X) iiber Z3 ist und entsprechend
Po(X) :=4X* +6X3 +7X> + X +2 € Zgu[X]
multiplikativ invers zu p(X) modulo d(X) iiber Zg ist. Wir berechnen nun

ps1(X) := po(X)- (2— p(X) - po(X)) mod(X>—1) mod 81
= 13X*+78X> +61X% + 46X +29.



18.1 NTRU-Verfahren 359

Beachte: pg;(X) mod 3 = p3(X) und pg;(X) mod 9 = po(X). Multipliziert man
nun p(X) mit pg; (X ), dann ergibt sich wie erwartet

p(X) - psi(X) = X 4+ X +2)- (13X* + 78X> + 61X% + 46X +29)
=26X% 4+ 156X7 + 122X° + 105X° 4+ 162X* + 217X°
+ 168X% + 121X + 58
= 162X* +243X> 4+ 324X> + 243X + 163 mod (X° — 1)
=1 mod(X°—1) mod 81.

Definiert man schlieSlich noch
p27(X) = psi(X) mod 27 = 13X* 4+ 24X3 +7X% + 19X + 2,
dann ergibt sich ebenfalls wie erwartet

p(X)-pr(X) = QX* + X +2)- (13X* +24X3 + 7X> + 19X +2)
=26X% 4+ 48X7 4+ 14X° + 51X° + 54X* +55X° + 33Xx2
+ 40X + 4
=54X* +81X> + 81X? + 54X + 55 mod (X° — 1)
=1 mod(X°—1) mod27.

Nach diesen Vorbereitungen konnen wir nun den prinzipiellen Ablauf des NTRU-Verfah-
ren im Zusammenhang skizzieren.

Definition 18.1.7 NTRU-Verfahren

Das NTRU-Verfahren ist ein asymmetrisches Verfahren zum Ver- und Entschliisseln
einer geheimen Nachricht, die als (formales) Polynom gegeben ist, und es ist im We-
sentlichen wie folgt definiert:

Problem: Alice mochte geheime Nachricht m(X) von Bob empfangen
Alice: Wihlt Zahl n € N* und Primzahlen N, p,q € N* mit p # ¢
Wihlt g(X), f(X) € Zp y_1[X] mit |g;],| fi| Klein fiir 0 <i < N
Berechnet f,(X) := f(X)™' € Z,[X]/(X" = 1)
Berechnet f;n(X) := f(X)™' € Z[X]/ (XY — 1)
Berechnet h(X) := p - fn(X) - g(X) mod (XY = 1) mod ¢"
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Alice Bob

n € N* und Primzahlen N, p,g mit p # ¢
f(X) € Z, y—1[X] mit | f;] klein fiir 0 < i <N
g(X) € Zp n—1[X] mit |g;| Klein fiir 0 < i< N
Sp(X) = fX)"" € Z,[x]/(xV —1)
JpX) = f(X)"" € Zp[X] /(XY = 1)
h(X) := p- fip(X)-g(X) mod (X" — 1) mod ¢”
N.p,q,nh(X) — —_— N.p,q,n,h(X)
m(X) € Zpn—1[X] mit [m;] klein fir 0 <i <N
r(X) € Zpn—1[X] mit |r;| klein fiir 0 <i < N
c(X) := (r(X) - h(X) +m(X)) mod (X — 1) mod ¢"
() — — ()
a(X) = £(X) -¢(X) mod (X" — 1) mod ¢
b(X) :=a(X) mod p
m(X) = f,(X) - b(X) mod (X" —1) mod p

Abb.18.2 NTRU-Verfahren

Offentlich: N, p,q,n und h(X)
Bob: Wiihlt Nachricht m(X) € Z, y_1[X] mit |m;| klein fiir0 <i < N
Wihlt r(X) € Zp y—1[X] mit |r;| Klein fiir 0 <i < N
Sendet ¢(X) := (r(X) - h(X) +m(X)) mod (X" — 1) mod ¢"
Alice: Berechnet a(X) := f(X)-c(X) mod (X" — 1) mod ¢"
Berechnet h(X) := a(X) mod p
Berechnet m(X) = f,(X) - b(X) mod (X" — 1) mod p

Der prinzipielle Ablauf des NTRU-Verfahrens ist nochmals zusammenfassend in
Abb. 18.2 skizziert. «

»  Bemerkung18.1.8 Wesentliches zum NTRU-Verfahren
(1) Falls die modular inversen Polynome zum gewihlten f(X) € Z, y_[X]
nicht existieren, wird f(X) einfach erneut zufillig gewihlt, bis dass die
beiden modular inversen Polynome f,(X) = f(X )yl e Zp Nn—1[X] und
S (X) := f(X)™' € Zyn y-1[X] jeweils modulo (XV — 1) mit Hilfe des
erweiterten Euklidischen Algorithmus und unter Ausnutzung von Satz 18.1.2
berechenbar sind.
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(2) Das NTRU-Verfahren funktioniert, wenn die folgenden, implizit von Alice
bei der Entschliisselung auszufiihrenden Schritte korrekt sind:

a(X):= f(X)-c(X) mod (X" — 1) mod ¢"
= f(X)-(r(X)-h(X)+m(X)) mod (XY — 1) mod ¢"
= f(X)-(r(X)- p- for(X) - g(X) + m(X)) mod (X" — 1) mod ¢"
=r(X)-p- f(X)- fr(X) - g(X) + f(X)-m(X) mod (X" — 1) mod ¢"
=p-r(X) - gX)+ f(X) -m(X) mod (XY — 1) mod ¢"
=p-r(X)-g(X)+ f(X) -m(X) mod (X" — 1)

Wihrend die ersten Identitédten alle direkt aus den Festlegungen der Parameter
im Rahmen des Verfahrens folgen, ist das letzte Gleichheitszeichen eine ech-
te zu erfiillende Forderung. Damit das Verfahren ndamlich funktioniert, muss
die Reduktion modulo ¢" faktisch keine Rolle spielen, d. h. die auftauchen-
den Polynomkoeffizienten sowie p im Vergleich zu ¢" hinreichend klein sein.
Denn z.B. fiir p := 3 und ¢" := 16 und einen Polynomkoeffizienten wie 25
hitte die Reduktion modulo ¢” einen Effekt, wihrend sie fiir 7 ohne Relevanz
wire. Konkret wiirde dies zu folgenden beiden grundsitzlich verschiedenen
Resultaten fiihren:

(25 mod 16) mod 3 = 9 mod 3 = 0 # (25 mod 3) mod 16,
(7 mod 16) mod 3 =7 mod 3 =1= (7 mod 3) mod 16 .

Da ¢" stets wesentlich grofler als p ist und die Koeffizienten der Polynome
r(X), g(X), f(X) und m(X) alle betragsmiBig klein (im Folgenden kurz:
betragsklein) gewihlt wurden, ist mit hoher Wahrscheinlichkeit immer der
vertauschbare Fall gegeben. In real zu implementierenden Verfahren muss das
natiirlich explizit sichergestellt sein (Details zu dieser Problematik findet man
z.B. in [6], Abschnitt 7.10)! Ist diese Bedingung erfiillt, lduft der Rest der
Entschliisselung wie folgt ab:

b(X) :=a(X) mod p

= p-r(X)-gX) + f(X) -m(X) mod p

= f(X) -m(X) mod p

Jp(X)-b(X) = f,(X)- f(X) -m(X) mod (X" — 1) mod p
= m(X)

Wir betrachten ein einfaches Beispiel zur Illustration. Dabei benutzen wir durchgingig
die sogenannte zentrierte Notation fiir Polynome aus Z;[X], k € N*, die wir zuvor
kurz prizise einfiihren. Sinn und Zweck des Rechnens mit Polynomen in dieser zentrierten
Notation ist es, die Betrdge der Koeffizienten der auftauchenden Polynome klein zu halten.
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Definition 18.1.9 Zentrierte Notation fiir Polynome aus Z; [ X |

Es seien k € N* und p(X) € Zi[X] beliebig gegeben. Dann bezeichnet man das
eindeutig bestimmte Polynom p(X) € Z;[X] mit Koeffizienten aus (—% g] N Z und

p(X)=p(X) modk

als zentrierte Notation fiir p(X) und notiert es, wenn Missverstindnisse ausgeschlos-
sen sind, einfach wieder als p(X). =

Beispiel 18.1.10
Fiir den Polynomraum Zg[X | und das konkrete Polynom

2X° +6X4+T7X3+ X2 +4 st 2X°—2X*—X 4+ X%+ 4

das zugehorige Polynom in zentrierter Notation und fiir den Polynomraum 7Z ;[ X]
und das Polynom

9X +6X* +10X3 + X2+ X +8 st —2X°—5X*— X3+ X2+ X -3

das zugehorige Polynom in zentrierter Notation.

Nun konnen wir ein konkretes Beispiel fiir den Ablauf des NTRU-Verfahrens formulie-
ren, wobei wir hier und im Folgenden stets die zentrierten Versionen der auftauchenden
Polynome fiir die anstehenden Rechnungen verwenden, damit die Koeffizienten aller ent-
stehenden Polynome betragsmiBig moglichst klein bleiben.

Beispiel 18.1.11

Alice mochte von Bob eine geheime Nachricht m (X ) empfangen. Dazu gehen sie
wie folgt vor, wobei die auftauchenden Zahlen und Polynome natiirlich wieder nicht
grof, sondern moderat gewihlt werden, um eine Handrechnung zu ermoglichen. Um
den Aufschrieb iibersichtlich zu halten, verzichten wir allerdings auf die explizite
Berechnung der Zwischenschritte (sieche dazu Aufgabe 18.2.1) und geben lediglich
die Ergebnisse an. Es wird allerdings nachdriicklich empfohlen, die Schritte einmal
im Detail nachzurechnen und insbesondere konsequent die zentrierte Notation fiir
die auftauchenden Polynome zu benutzen!
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Problem:
Alice:

Offentlich:

Bob:

Alice:

Alice mochte geheime Nachricht m(X) von Bob empfangen
Wihlt Zahl n := 4 und Primzahlen N := 5, p :=3,q :=2
Wihlt g(X) :== X>—X?> 4+ X —1lund f(X) :=—-X*+X—1
Berechnet f,(X) = X'+ X* + X — 1

Berechnet f;n(X) = 6X* +7X° —3X* +4X + 1

Berechnet (X) := p - fn(X) - g(X) mod (X" — 1) mod ¢"
=8X*—T7X° +4X*-6X +1

N, p,q,nund h(X)

Wihlt Nachricht m(X) 1= —X* + X* + X> — 1

Wihltr(X) = X*—X> - X +1

Sendet ¢(X) := (r(X) - h(X) 4+ m(X)) mod (X" — 1) mod ¢"
=—5X*+4X° +3X*+5X -7

Berechnet a(X) := f(X)-c(X) mod (X" — 1) mod ¢"
=4X?-2X*+ X -3

Berechnet h(X) :=a(X) mod p = X* + X> + X

Berechnet m(X) = f,(X) - b(X) mod (XY —1) mod p
=-X'+x*+Xx°-1

Also hat Alice nun Zugriff auf die geheime Nachricht m(X) = —X*+ X3+ X2 —1.

Bemerkung 18.1.12 Sicherheit und Varianten des NTRU-Verfahrens Das
Verfahren ist nach gegenwirtigem Stand der Forschung sicher und QC-resis-

tent, wobei, je nach gewiinschter theoretischer Sicherheit, z.Z. hiufig folgende

Parameter(bereiche) zur Anwendung kommen:

N >1000, p:=3, g:=2, n>10.

Hinsichtlich Varianten und Verallgemeinerungen des Verfahrens sei wieder
auf die Biicher [2, 6] hingewiesen.
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18.2 Aufgaben mit Losungen
Aufgabe 18.2.1 Fiihren Sie alle Rechenschritte fiir das Beispiel 18.1.11 explizit aus.

Losung der Aufgabe Im ersten Schritt miissen wir nun fiir f(X) := —X*+ X —1 ¢
Z34[X] das beziiglich d(X) := X° — 1 modular inverse Polynom f5(X) € Z34[X]
bestimmen. Mit Hilfe des erweiterten Euklidischen Algorithmus erhdlt man dies wie folgt:

XPel=—X-(-X*"+X-D+X*-X -1
X4 X-1=-X>(X’-X-D+ (X} -X2+X -1
XX+ X—-1=-X-X*-X-D+X*-1
X’2-1=1-(X*’-X-1D)+X
X2-X—-1=X-X)+(-X-1)
X —-1=—1-(X)+ (-1
X =-X-(-1)
Ergebnis: —1 =:1(X)

Beim sukzessiven Auflosen nach den Resten rechnen wir nun direkt stets modulo d(X), so
dass Vielfache von d(X) direkt weggelassen werden konnen:

X2-X—-1=X-D+ X -(-X*+X-1)
=X -(—X*+X—-1) modd(X)
X=(-X'4+X-D+—-(-X*-X+1)-(X?-X-1)
=X+ X°—X+1)-(—X*4+X—-1) modd(X)
“1I=X’-X-D+-(X-1-(X)
=(X*—X?-X4+1)-(-X*+X—-1) modd(X)
Ergebnis:  f3(X) = (=)' (=X* = X2 - X +1)
=1 (-X"-X*-X+1)
=X+ X +Xx-1

Also gilt f3(X) = X* + X% + X — 1. Nun miissen wir fiir f(X) := -X*4+X —1=
X*4+ X +1 € Zy4[X] das beziiglichd(X) := X°>—1 = X°+1 modular inverse Polynom
fo(X) € Zy4[X] bestimmen. Erneut mit Hilfe des erweiterten Euklidischen Algorithmus
erhdlt man dies wie folgt:

XS41l=X-X*+X+D+X*+X+1)
X4 X4+1=X>(X’+X+ D+ X+ X>+X+1)
X+ X2+ X+1=X-(X2+X+1)+1
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X+ X+1=X"+X+1)-1
Ergebnis: 1 =:1t(X)

Beim sukzessiven Auflosen nach den Resten rechnen wir nun direkt stets modulo d(X), so
dass Vielfache von d(X) direkt weggelassen werden konnen:

X2+ X+1=X+D+X-X*+X+1
=X -(X*+X+1) modd(X)
I=X*+X+D+X°+X)- (X2+X+1)
=(X°+X’+1)-X*+X+1) modd(X)
Ergebnis:  fr(X)=1"- (X’ +X>+1)
=X+ X?+1

Also gilt f5(X) = X3+ X%+ 1. Wir berechnen nun fiir f(X) := —X*+X —1 € Z44[X]
das beziiglich d(X) := X° — 1 modular inverse Polynom fy(X) € Z44[X] unter Zugriff
auf fH(X) = X3 + X2 4 1:

fiX) = (X)- 2= f(X) /(X)) mod(X’—1) mod 4
=2X* - X+ X%+1.

Also gilt f4(X) = 2X* — X3 4+ X? + 1 sowie wie erwartet f4(X) mod 2 = £,(X). Wir
berechnen nun fiir f(X) := —X* + X — 1 € Z164[X] das beziiglich d(X) := X° — 1
modular inverse Polynom fi1s(X) € Z164[X] unter Zugriff auf f1(X) = 2X* — X3 +
X2+ 1:

fis(X) == fa(X)- 2— f(X)- fa(X)) mod(X’—1) mod 16
=6X*+7X3—3X>+4X +1.

Also gilt fig(X) = 6X* 4+ 7X> —3X2 + 4X + 1 sowie wie erwartet fi6(X) mod 4 =
Ja(X) und fie(X) mod 2 = f2(X). Im néichsten Schritt berechnen wir h(X) € Z4[X]
gemdf

h(X):=3- fis(X)-g(X) mod(X>—1) mod 16
=3.6X*"+7X°-3X>+4X +1)- (X -X>+X -1
mod (X° — 1) mod 16
=8X*—T7X3+4X*—6X +1.

Als ndichstes wird die verschliisselte Nachricht ¢(X) € Zg416[X] aus den vorgegebenen
bzw. bereits berechneten Polynomen bestimmt und dies fiihren wir noch einmal in aller
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Ausfiihrlichkeit vor:

c(X) = (r(X)-h(X) +m(X)) mod(X°>—1)mod 16
=X —X2—X4+1)-BX*—TX3 44X —6X + D+ (—X*+ X3+ X2—1)
mod (X° — 1) mod 16
=8X% —7X7 —4X6 —7X° + 11X* —4X> +10X* - 7X
mod (X° — 1) mod 16
=11X*+4X*+3X>2—-11X -7 mod 16
= 5X*+4XP +3X? 45X 7.

Die folgenden beiden Schritte liefern die Zwischenergebnisse a(X) € Zie4[X] und
b(X) € Z34[X] gemap

a(X):= f(X)-¢(X) mod(X>—1) mod 16
=(X*"+X—-1)-(-5X*+4X>+3X24+5X —7) mod(X°—1) mod 16
=4X3 -2X>4+X-3.

und
h(X):=a(X)mod3=X>+X>+X.

Im finalen Schritt wird nun die Nachricht m(X) € Z 4[X] berechnet und so das Verfahren
abgeschlossen:

m(X) = f3(X)-b(X) mOd(XS—l) mod 3
=X X2+ X D (X3 + X2+ X) mod(X®—1) mod 3
=-X'+ X+ X' -1.

Selbsttest 18.2.2 Welche der folgenden Aussagen iiber das NTRU-Verfahren sind wahr?

7—? Das NTRU-Verfahren ist ein symmetrisches Verschliisselungsverfahren.

74?7 Das NTRU-Verfahren dient zum Ver- und Entschliisseln geheimer Nachrichten.

?+? Das NTRU-Verfahren kann auch zur Vereinbarung eines geheimen Schliissels einge-
setzt werden.

7—? Das NTRU-Verfahren nutzt die Giiltigkeit einer Folgerung aus dem Satz von Fermat
und Euler aus.

74?7 Zur Berechnung der NTRU-Parameter wird der Euklidische Algorithmus eingesetzt.
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18.3 RLWE-Verfahren

Das RLWE-Verfahren (Ring Learning With Errors scheme) gehort, wie das NTRU-
Verfahren, zu den Gitter-basierten QC-resistenten Verfahren und arbeitet entsprechend
seiner urspriinglichen Definition auf Polynomringen modulo eines Polynoms der Bauart
(XY 4+ 1) mit N := 2F. Es gibt inzwischen zahlreiche Varianten dieses ringbasierten
Vorgehens, wobei die hier vorgestellte Strategie angelehnt ist an die Vorschlidge aus [8]
sowie [7]. Da der prinzipielle Ablauf des Verfahrens deutlich einfacher ist als beim NTRU-
Verfahren, konnen wir es direkt im Zusammenhang skizzieren.

Definition 18.3.1 RLWE-Verfahren

Das RLWE-Verfahren ist ein asymmetrisches Verfahren zum Ver- und Entschliisseln
einer geheimen Nachricht, die als (formales) Polynom gegeben ist, und es ist im We-
sentlichen wie folgt definiert:

Problem:  Alice mochte geheime Nachricht 72(X) von Bob empfangen
Alice: Wiihlt Primzahl p € N* sowie Zahl k € N* und setzt N := 2F
Wihlt kleine Zahl 1 € N* mit ggT(p,t) = 1
Wiihlt s(X), e(X) € Z, y—1[X] mit betragskleinen Koeffizienten
Wihlta(X) € Z, y_1[X]
Berechnet 5(X) :=a(X)-s(X) +1-e(X) mod (X" + 1) mod p
Offentlich:  p, N,t und a(X) und h(X)
Bob: Wiihlt Nachricht m(X) € Z, y_1[X]
Wiihlt u(X), g(X), h(X) € Z, y_1[X] mit betragskleinen Koeffizienten
Sendet
c(X):=—b(X) - u(X)+1t-g(X)+m(X) mod(X" + 1) mod p und
d(X):=aX) - u(X)+1t-h(X) mod(X" +1)mod p an Alice
Alice: Berechnet 7i7(X) := ¢(X) + d(X) - s(X) mod (X" + 1) mod p
Berechnet m(X) = m(X) mod ¢

Der prinzipielle Ablauf des RLWE-Verfahrens ist nochmals zusammenfassend in
Abb. 18.3 skizziert. <«

» Bemerkung 18.3.2 Wesentliches zum RLWE-Verfahren
(1) Der Name des Verfahrens (RLWE bzw. Ring Learning With Errors) ist
dadurch motiviert, dass z. B. auf Seite von Alice die Sicherheit des Verfahrens
darin besteht, dass niemand bei bekanntem p, N, ¢, a(X) und b(X) iiber die
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Alice Bob

Primzahl p, Zahl k € N* sowie N := 2k
t € N* klein mit ggT(p,7) = 1
s(X),e(X) € Z, y-1[X] mit betragskleinen Koeffizienten
a(X) € Zpn-1 (x]

b(X) :==a(X)-s(X)+1-e(X) mod (X +1) mod p

PN.1,a(X),b(X) — — PN.1,a(X),b(X)
m(X) € Zon-1[X]

u(X),g(X),h(X) € Z,, y—1[X] mit betragskleinen Koeffizienten

c(X) i= —b(X) - u(X) +1-g(X)+m(X) mod (X +1) mod p

d(X):=a(X)-u(X)+1-h(X) mod (X +1) mod p
e(X),d(X) — — e(X),d(X)
(X) = c(X) +d(X)-s(X) mod (X" +1) mod p
m(X) = m(X) mod ¢

Abb.18.3 RLWE-Verfahren

Identitit
b(X)=a(X)-s(X)+t-e(X) mod(X" + 1) mod p

auf den geheimen Schliissel s(X) sowie das Fehlerpolynom e(X) schliefen
kann. Man kann es also so sehen, dass im Polynomring Z,[X]/(X" + 1)
das Polynom b(X) aus dem Polynom a(X) gelernt wurde und zwar nicht nur
durch schlichte Multiplikation mit dem geheimen Polynom s(X) (das wire
mittels a(X)~! ggf. einfach umkehrbar), sondern auch noch durch Addition
eines kleinen Fehlerpolynoms ¢ - e(X). Dies erschwert die Umkehrung bzw.
die Bestimmung von s(X') erheblich und sorgt fiir die notige Sicherheit.

(2) Im Rahmen des RLWE-Verfahrens miissen Polynome bei gegebenem
N € N* modulo (X" + 1) reduziert werden. Man mache sich dazu einmal
kurz klar, dass diese Reduktion wegen

Xk = XN oxN 4 1) - xkN firallek € N, k > N,

stets darauf hinausliuft, einfach die Koeffizienten der Polynome zusam-
menzufassen, deren Exponenten sich genau um N unterscheiden, wobei die
Vorzeichenumkehrung zu beriicksichtigen ist. Dies beschleunigt die Modulo-
Reduktion natiirlich enorm und ist ein entscheidender Grund fiir die Wahl
dieses speziellen Reduktionspolynoms!

(3) Das RLWE-Verfahren funktioniert, da zunéchst die folgenden, impli-
zit von Alice bei der Entschliisselung auszufiihrenden Schritte korrekt sind,
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wobei jede Identitit mod (X + 1) und mod p zu interpretieren ist:

mX):=cX)+d(X)-s(X)

=—b(X) ulX)+1t-g(X)+m(X)
+@X)-u(X)+1t-h(X))-s(X)

= (—(a(X)-s(X) +1-e(X))) - u(X) +1-g(X) + m(X)
+@X)-u(X)+1t-h(X))-s(X)

=—aX)-s(X) - u(X)—t-e(X) - u(X)+1-g(X)+mX)
+a(X) u(X) -s(X)+1t-h(X)-s(X)

=m(X) + 1 (—e(X) - u(X) + g(X) + h(X) - s(X))

Reduziert man nun schlieBlich die letzte Identitdt modulo #, ergibt sich wie
behauptet m(X), sofern die Koeffizienten der beteiligten Polynome so klein
waren, dass die vorherige Reduktion modulo p keinen Einfluss hatte. Denn
z.B. fiir p := 97 und ¢ := 2 und einen Polynomkoeffizienten wie 125 hiit-
te die Reduktion modulo p einen Effekt, wihrend sie fiir 31 ohne Relevanz
wire. Konkret wiirde dies zu folgenden beiden grundsétzlich verschiedenen
Resultaten fiihren:

(125 mod 97) mod 2 = 28 mod 2 = 0 # (125 mod 2) mod 97 ,
(31 mod 97) mod 2 =31 mod 2 =1= (31 mod 2) mod 97 .

Die Situation in diesem Kontext ist also dhnlich wie beim NTRU-Verfahren!

Wir betrachten ein einfaches Beispiel zur Illustration. Dabei benutzen wir durchgingig
die bereits bekannte zentrierte Notation fiir Polynome aus Z;[X], k € N*.

Beispiel 18.3.3

Alice mochte von Bob eine geheime Nachricht m(X) empfangen. Dazu gehen sie
wie folgt vor, wobei die auftauchenden Zahlen und Polynome natiirlich wieder nicht
grof, sondern moderat gewihlt werden, um eine Handrechnung zu ermoglichen. Um
den Aufschrieb iibersichtlich zu halten, verzichten wir allerdings auf die explizite
Berechnung der Zwischenschritte (siche dazu Aufgabe 18.4.1) und geben lediglich
die Ergebnisse an. Es wird wieder nachdriicklich empfohlen, die Schritte einmal im
Detail nachzurechnen und insbesondere konsequent die zentrierte Notation fiir die
auftauchenden Polynome zu benutzen!
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Problem:  Alice mochte geheime Nachricht 72(X) von Bob empfangen
Alice: Wiihlt Primzahl p := 97 sowie Zahl k := 3 und setzt N := 2> = 8

Wiihlt kleine Zahl ¢ := 2 mit ggT(97,2) = 1

Wihlts(X) = -X - X - X+ X'+ X+ X>+ X -1

Wihlte(X) := —2X° —2X3 +2X2— X +1

Wihlta(X) = X" - X + X +2X*+ X -2

Berechnet h(X) := a(X)-s(X) +t-e(X)

mod (X" + 1) mod p
=2X7 +2X0+4X° —2X* —4X? + 6X?
—4X +2

Offentlich: p, N,t und a(X) und h(X)
Bob: Wihlt Nachricht m(X) := X%+ X* 4+ X3 4+ 1

Wihlt u(X) := —2X° +3X° +2X° - X

Wihlt g(X) := —X°® — X% 42X

Wihlt A(X) :== X"+ X° + X* + X +1

Sendet ¢(X) := —b(X) -u(X) +1t-g(X) +m(X)

mod (X" + 1) mod p
= —20X7 +27X°—24X° +7X* + X° + 14X
+ 12X — 17 an Alice
Sendet d(X) := a(X) -u(X) +t-h(X) mod(X" + 1) mod p
=X +6X°—4X°—X*+ X>—2X*+1 an Alice

Alice: Berechnet (X)) := c(X) + d(X) - s(X) mod (X" + 1) mod p

=—18X7 + 15X°—16X° + 11X* — X3 + 6X?
+8X —21
Berechnet m(X) = m(X) mod r = X¢ + X* + X3 + 1

Also hat Alice nun Zugriff auf die geheime Nachricht m(X) = X + X* 4 X3 + 1.

» Bemerkung 18.3.4 Sicherheit und Varianten des RLWE-Verfahrens Es
gibt inzwischen eine Fiille von Verfahren, die von dhnlichem Typ wie die hier
vorgestellte RLWE-Variante sind. Hinsichtlich der zum Teil sehr technischen
Details, insbesondere zum Nachweis der Sicherheit, sei wieder auf die Ar-
beiten [7, 8] und die dort genannten Referenzen verwiesen. Erwéhnenswert
ist in diesem Zusammenhang noch, dass die gegenwirtig wohl praxisndheste
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Alice Bob
Primzahl p, Zahl k € N* sowie N := 2k -~ —_— Primzahl p, Zahl k € N* sowie N := 2%
t € N klein mit ggT(p,1) =1 -~ —_— t € N klein mit ggT(p,) =1
a(X) € Z, x-1[X] mit betragskleinen Koeffizienten -~ —_— a(X) € Z, x-1[X] mit betragskleinen Koeffizienten
s(X),e(X) € Z, y—1[X] mit betragskleinen Koeffizienten §'(X),¢'(X) € Z y—1[X] mit betragskleinen Koeffizienten
b(X) :=a(X)-s(X)+1-e(X) mod (X" +1) mod p b(X):=a(X)-s'(X)+1- € (X) mod (X" +1) mod p
b(X) — —_— b(X)
b'(X) -~ -~ b(X)
k(X) := s(X) - ' (X) mod (X¥ +1) mod p ¥ (X) :=s'(X)-b(X) mod (XN +1) mod p
k(X) :=k(X) mod k(X) := k' (X) mod ¢

Abb.18.4 RLWE-Schliisselvereinbarung

Variante eine Schliisselvereinbarungsstrategie vom Diffie-Hellman-Typ ist,
fiir die inzwischen auch eine Implementierung als Teil des TLS-Protokolls
existiert. Mit den von uns eingefiihrten Notationen ldsst sich die prinzipielle
Idee des Verfahrens qualitativ wie in Abb. 18.4 beschreiben, wobei sich die
Korrektheit, d. h. die Ubereinstimmung der beiden Schliissel, unter dhnlichen
Primissen ergibt wie bei der zuvor vorgestellten Variante zum Nachrichten-
austausch. Konkret gilt

k(X)=s(X)-b'(X) mod (XY + 1) mod p
=s(X)-a(X) s'(X)+1t-s(X)-€¢(X) mod (XY + 1) mod p ,
kK'(X)=s"(X)-b(X) mod (X" + 1) mod p

s'(X)-a(X)-s(X)+1t-5(X)-e(X) mod (X" + 1) mod p .

Reduziert man die letzten beiden Identititen modulo ¢, ergibt sich aufgrund
der Kommutativitdt der modularen Polynommultiplikation wie behauptet

k(X) mod t = k(X) = k'(X) mod 7 ,

sofern die Koeffizienten der beteiligten Polynome wieder so klein waren, dass
die vorherige Reduktion modulo p keinen Einfluss hatte.

Hinsichtlich weiterer Verallgemeinerungen und Modifikationen, konkreter
Ergebnisse zur QC-Resistenz bzw. zur grundsitzlichen Sicherheit sowie zur
Implementierung im Rahmen des TLS-Protokolls sei z. B. auf [9, 10] und die
dort angegebenen Referenzen verwiesen.
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Beispiel 18.3.5

Alice und Bob mdchten einen geheimen Schliissel k(X ) vereinbaren. Dazu gehen
sie wie folgt vor, wobei die auftauchenden Zahlen und Polynome natiirlich wieder
nicht groB3, sondern moderat gewéhlt werden, um eine Handrechnung zu ermogli-
chen. Um den Aufschrieb iibersichtlich zu halten, verzichten wir allerdings auf die
explizite Berechnung der Zwischenschritte (sieche dazu Aufgabe 18.4.2) und geben
lediglich die Ergebnisse an. Es wird aber nachdriicklich empfohlen, die Schritte ein-
mal im Detail nachzurechnen und insbesondere konsequent die zentrierte Notation
fiir die auftauchenden Polynome zu benutzen!

Problem:
Offentlich:

Alice:

Bob:

Alice:

Bob:

Alice und Bob mdchten Schliissel k(X) vereinbaren

Primzahl p:=97 und Zahl k:=3 sowie N:=2°=8

Kleine Zahl t:=2 mit ggT(97,2)=1

Polynom a(X):=X"— X+ X +2X*+X -2

Wihlt s(X):=X"—-X°— X+ X34+ X%2—1

Wiihlt e(X):=—2X%-2X342X2—X +1

Berechnet b(X):=a(X)-s(X)+¢-e(X) mod(X" +1)mod p
=—X"-X54+3X°-2X*-7X3+4X*-X +3

Sendet (X ') an Bob

Wihlts'(X):=X"+3X°+ X*—2X>+3X*+2X +1

Wihlt e'(X):=X"— X+ X*+ X3 +2X2+ X -2

Berechnet b'(X):=a(X)-s'(X)+¢-¢/(X) mod(X" +1)mod p
=—2X"+9X°— X —4X*+9X*-13X -6

Sendet b'(X) an Alice

BerechnetIE(X):=S(X)~b’(X)mod(XN+1)modp
=4X"+17X°4+5X° - X*~16X>—18X*+11X +20

Berechnet k(X)=k(X)modr=X®+ X+ X*+ X

Berechnet k'(X):=s"(X)-b(X)mod(X " + 1)mod p
=18X7+15X°-21X°+ X*—2X>+8X*+5X +38

Berechnet k(X)=k'(X)modr=X°+ X+ X*+ X

Nun haben Bob und Alice Zugriff auf den gemeinsamen geheimen Schliissel
k(X) =X+ X°+X*+ X.
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18.4 Aufgaben mit Losungen

Aufgabe 18.4.1 Fiihren Sie die Berechnung von b(X) fiir das Beispiel 18.3.3 explizit
aus.

Losung der Aufgabe Mit den Vorgaben p := 97, k := 3, N := 2° = 8 sowiet := 2
und den gewdhlten Polynomen

SX)=—X"-X - X+ X'+ X+ X’ +X—-1,
e(X) = -2X—2X3+2X* - X +1,
aX) =X - X+ X 42X+ Xx -2,

gilt es
b(X):=a(X) -s(X)+1-e(X) mod (X® + 1) mod 97

zu berechnen. Wir beginnen mit der Multiplikation von a(X) mit s(X) iiber Z. ohne ir-
gendeine Reduktion und erhalten

a(X)-s(X) = (X" =X+ X°+2Xx*+ X -2)
(X=X X+ X+ X+ X+ X))
=—x"_xP2_x"_3x10_x°402x%42x7
+5X0 +4X° —3X - X3 - X?-3X +2.

Nun reduzieren wir das Ergebnis modulo (X3 + 1), indem wir die Polynome X'* + X°©,
0XB +0Xx° X2 4 x4 X' 4+ X3 3X'"0 4+ 3X2 X° + X und —2X8 — 2 addieren und
kommen so zum Zwischenergebnis

(a(X)-s(X)) mod (X® +1) =2X7 + 6X° +4X° —2X* +2X> -2X .
Im finalen Schritt wird zentriert modulo 97 und 2e(X) addiert, also

b(X) = (a(X)-s(X) +2e(X)) mod(X®+ 1) mod 97
= 2X" +6X° +4X° —2X* +2X? -2X
+2-(—2X°—2X342X*— X 4+ 1) mod(X® + 1) mod 97
= 2X7 42X0 +4X° —2X*—4X? 4 6X>—4X 4+ 2.

Aufgabe 18.4.2 Fiihren Sie die Berechnung von b(X) fiir das Beispiel 18.3.5 explizit
aus.
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Losung der Aufgabe Mit den Vorgaben p := 97, k := 3, N := 2° = 8 sowiet := 2
und den gewdhlten Polynomen

sX)=X"-X-X"+ X+ X*-1,
e(X):=—2X°—2X3 42X - X +1,
aX)=X" - X+ X 42X+ X -2,

gilt es
b(X):=a(X) -s(X)+1t-e(X) mod (X® + 1) mod 97

zu berechnen. Wir beginnen mit der Multiplikation von a(X) mit s(X) iiber Z. ohne ir-
gendeine Reduktion und erhalten

aX) - s(X)=(X" =X+ X° 42X* + X -2)- (X - X - X+ X*+ X*— 1)
= X" _2xB 4 x24ox"—2x0_2x% 4 x¥—x7
+4XC+ XXX -2X’—X +2.

Nun reduzieren wir das Ergebnis modulo (X® + 1), indem wir die Polynome —X'* — X°©,
2X1B 42Xx5, —X12— x4 22X —2X3 2X1042X2 2X° 42X und —X® — 1 addieren
und kommen so zum Zwischenergebnis

(@(X)-s(X)) mod (X8 +1)=—X"+3X°4+3X° —2X*-3X + X + 1.
Im finalen Schritt wird zentriert modulo 97 und 2e(X) addiert, also

b(X) = (a(X)-s(X) +2e(X)) mod(X®+ 1) mod 97
= —X"4+3X° 43X —2Xx* 33X+ X +1
+2-(—2X°—2X342X*— X 4+ 1) mod(X® + 1) mod 97
= X — X0 43X —2X*—T7X}4+4X? - X +3.

Selbsttest 18.4.3 Welche der folgenden Aussagen iiber das RLWE-Verfahren sind wahr?

7—? Das RLWE-Verfahren ist ein symmetrisches Verschliisselungsverfahren.

74?7 Das RLWE-Verfahren dient zum Ver- und Entschliisseln geheimer Nachrichten.

?7+? Das RLWE-Verfahren kann auch zur Vereinbarung eines geheimen Schliissels ein-
gesetzt werden.

7—? Das RLWE-Verfahren nutzt die Giiltigkeit einer Folgerung aus dem Satz von Fermat
und Euler aus.

74?7 Zur Berechnung der RLWE-Parameter wird Polynomdivision mit Rest eingesetzt.
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