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Vorwort

Mit Blockchain existiert eine neue Technologie, die die gesamte Welt
fundamental verdndert. Von der Wirtschaft, dem sozialen Zusammenleben bis hin
zur Art und Weise wie Demokratie heute funktioniert.

Oder, Blockchain ist einfach nur ein iiberhypter Technologie-Trend, von dem
in einigen Jahren kein Mensch mehr spricht.

Die Meinungen Rund um die Zukunft dieser Technologie sind mindestens
genauso kontrovers und divers wie das Wissen Rund um die Funktionsweise,
technische Basis, sinnvolle Anwendungsfille und Mehrwerte.

Doch der Kern der Wahrheit steht zwischen diesen beiden Aussagen. Als ich
2016 begann, mich intensiver mit der neuen Technologie zu beschiftigen, war mir
schnell klar wie vielfiltig die einzelnen Implementierungen und davon abhéngig
auch die Anwendungsfille und Mehrwerte gestrickt sind. Seit 2017 berate ich
Unternehmen diverser Branchen zum Thema Blockchain. Begonnen bei einer
Einfiihrung in die Architektur und Funktionsweise, iiber die gemeinsame Dis-
kussion und Ausgestaltung gezielter Einsatzgebiete, bis hin zur technischen
Umsetzung individueller Losungen. Die Frage- und Problemstellungen sind sehr
divers, wobei ich bei fast jedem Kunden auf einen Pool kongruenter Fragen und
Mythen gestoflen bin, u. a.:

e in einer Blockchain sind alle Daten offentlich und fiir den Betrieb werden
riesige Rechenzentren benotigt

e jeder Anwendungsfall ist sinnvoll, sobald Daten gespeichert und
geteilt werden sollen

e wir setzen auf Blockchain als Technologie-Basis, weil es meine Konkurrenten/
Partner machen bzw. noch Innovationsbudget vorhanden ist

e die Blockchain bringt mir keinen Mehrwert, bzw. macht nur Sinn, wenn Ver-
trauen bendtigt wird



Vi Vorwort

Kundenspezifisch habe ich diese und viele weitere Punkte einzeln erldutert, dis-
kutiert und mogliche Losungsszenarien aufgezeigt. Doch letztendlich haben
mich die wiederkehrenden Frage- und Problemstellungen dazu bewegt, eine
Losung zu entwickeln, die ein Grofteil dieser Herausforderungen mittels ein-
facher, dennoch ganzheitlicher Modelle abdeckt und beantwortet. Zunéchst als
Master-Thesis entwickelt, mochte ich das Wissen und die Modelle in einer grund-
legend iiberarbeiteten Version jetzt gerne als Fachbuch weitergeben. Das Anliegen
dieses Buches ist es, Ansprechpartnern und Entscheidern aus den Fach- und
Innovationsbereichen den Einstieg in die Blockchain-Technologie zu erleichtern
sowie eine konkrete Grundlage fiir die eigenstindige Planung und Evaluation fiir
das Blockchain-Vorhaben im eigenen Unternehmen zu bieten.
Konkret finden Sie in diesem Buch:

e Umfangreiche theoretische und praktische Wissensgrundlagen zum Aufbau
und der Funktionsweise der Blockchain.

e Ein Blockchain-Entscheidungsmodell, um potenzielle Anwendungsfille auf
ihre Relevanz fiir den Einsatz von Blockchain zu priifen.

e Ein Mehrwertindikationsmodell fiir Blockchain, zur Ermittlung der Aspekte
des qualitativen Mehrwertes im Kontext Ihres konkreten Anwendungsfalls.

e Ein Ausblick iiber potenzielle Szenarien zur zukiinftigen Weiterentwicklung
dieser Technologie und ihren Auswirkungen auf unsere heutige Welt.

Im Ubrigen haben Sie die Moglichkeit, die in diesem Buch vorgestellten Modelle
als PDF unter dem nachfolgenden Link herunterzuladen: https://www.springer.
com/de/book/9783658298210

AbschlieBend danke ich der IBM Deutschland, die mich bei der Ausarbeitung
der Master-Thesis und somit wihrend der initialen Entwicklung der nach-
folgenden Modelle tatkriftig unterstiitzt hat.

Ich wiinsche Thnen viel Spall beim Lesen sowie viele lehrreiche und gewinn-
bringende Erkenntnisse. Bei Fragen, Anmerkungen oder fiir sonstiges Feedback
stehe ich Thnen gerne jederzeit zur Verfiigung und freue mich iiber Ihre
Zuschriften.

Sie erreichen mich unter nicklas-urban @gmx.de.

P.S. Auf ein kleines, personliches Highlight im Buch mochte ich Sie
abschliefend noch aufmerksam machen. Im gesamten Werk wird kein einziges


https://www.springer.com/de/book/9783658298210
https://www.springer.com/de/book/9783658298210

Vorwort Vi

Mal das Wort muss oder eine davon abgeleitete Form verwendet. Sinnhaft
spiegelt sich darin meine Lebenseinstellung wider — wir konnen alles unter-
nehmen und erreichen, doch kénnen vollkommen selbststindig entscheiden was
wir angehen. Es gibt niemanden, der uns etwas aufzwingen kann.

Mai 2020 Nicklas T. Urban
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Einleitung

1.1 Motivation

Die Digitalisierung ganzer Wertschopfungsketten prigt die derzeitige vierte
industrielle Revolution, wobei sich etablierte Geschiftsmodelle, das bisherige
Kundenverstindnis sowie Kommunikationsprozesse und Netzwerke wandeln [1].
Mit Einfiihrung des Internets hat sich der Informationsfluss bereits maBgeblich
verdndert (Internet der Informationen). Informationen konnen schneller und in
groBeren Mengen verarbeitet und tibermittelt werden. Blockchain, eines der Trend-
themen im Rahmen der Digitalisierung, verdndert in diesem Zusammenhang den
Austausch von materiellen, als auch immateriellen Werten (Internet der Werte) [2].

Blockchain ist erstmals als die Basistechnologie der Kryptowédhrung Bitcoin
Ende 2008 bekannt geworden. Mit Bitcoin wurde ein fundamental neuer Weg
geschaffen, Transaktionen online und digital abzubilden. Zentrale Organisationen
wie Banken oder Broker werden nicht mehr bendtigt [3]. Seitdem ist das
offentliche Interesse am Bitcoin sowie an Blockchain als Technologie stark
gewachsen. Seit Start der Kryptowihrung ist der Wert eines Bitcoins um das
20-Millionenfache gestiegen [4] und hat im Dezember 2017 einen Rekordwert
von iiber 16.000 €/Bitcoin erreicht [5]. Das Trendthema Blockchain beschiftigt
nicht mehr ausschlieBlich die Finanzindustrie, sondern stofit inzwischen in allen
Wirtschaftszweigen auf groBles Interesse. Damit gehen vielfdltige Diskussionen
iber mogliche Einsatzszenarien, Potenziale sowie Auswirkungen einher. Viele
Unternehmen beabsichtigen, die Blockchain-Technologie auch in das eigene
Geschiftsumfeld zu integrieren. Gartner erwartet bis zum Jahr 2021 weltweite
Investitionen von 38 Mrd. USS$ in diese Technologie [6].

Doch der héufig hervorgehobene Hype klingt langsam ab und es entwickelt
sich ein zunehmend klares Bild iiber konkrete Umsetzungsvorhaben und
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produktive Anwendungen. Insbesondere im Finanzdienstleistungssektor, der
Logistikindustrie und bei verarbeitenden Industrieunternehmen werden grof3e
Chancen gesehen. Die Adaption der Technologie durch diverse Geschéfts-
bereiche weitet das Spektrum der Anwendungsfille aus. Hierbei zeichnet sich
eine zunehmend komplexe Technologie-Landschaft ab, die von unterschiedlichen
Blockchain-Frameworks, komplexen Integrationen mit bestehenden Systemen
sowie der Sicherung der Netzwerke und Daten geprigt ist.

Wihrenddessen gewinnt Blockchain stark an strategischer Bedeutung. Neben
Wirtschaftsunternehmen erkennen inzwischen primir politische Organisationen
die Blockchain als wichtigen Wettbewerbsfaktor fiir die eigene Nation.
Die europdische Union (EU) hat im Februar 2018 eigens eine Blockchain-
Beobachtungsstelle und ein Blockchain-Forum gegriindet [7]. Die EU mdchte
,aktiv dazu beitragen, dass Europa die neuen Chancen dieser Technologie
nutzen kann, dass Expertenwissen aufgebaut wird und dass eine fiihrende Rolle
in diesem Bereich iibernommen werden kann. Ziel ist es, Informationen zu
sammeln, Trends zu beobachten und zu analysieren, Herausforderungen anzu-
gehen und das soziookonomische Potenzial dieser neuen Technologie auszuloten.*
[7] Neben der EU sieht die Bundesregierung grofes 6konomisches Potenzial in der
Blockchain-Technologie. Zunéchst war Blockchain ein wichtiges Zukunftsthema im
Koalitionsvertrag von 2018 [8] und wird von der 2019 verdffentlichten Blockchain-
Strategie der Bundesregierung weiter unterstiitzt. Das Strategiepapier fokussiert das
Schaffen konkreter regulatorischer Rahmenbedingungen, um Vermogenswerte in
Zukunft digital abbildbar zu gestalten. Ziel der Bundesregierung ist es, die Grund-
lage fiir eine nachhaltigere Wirtschaft und einen fairen Wettbewerb am Innovations-
standort Deutschland zu schaffen [9].

Der Gartner Hype Cycle beschreibt Blockchain bereits als eine Technologie,
die den Hype-Status {iiberschritten hat und sich als Basistechnologie etabliert.
Das Plateau of Productivity soll nach Gartner in den nichsten 2—5 Jahren (Stand
2019) erreicht sein. Des Weiteren bezeichnet Gartner die Blockchain-Technologie
als derart vielfiltig, dass Gartner hierfiir einen eigenen Hype Cycle entwickelt
hat, der einzelne Technologie-Bestandteile und Anwendungsgebiete in ihrer
Evolution abbildet [10].

1.2  Zielstellung des Buches

Dieses Buch fokussiert die Blockchain-Technologie als eines der gegenwirtigen
Trendthemen in der Digitalisierung. Daraus werden Potenziale und generier-
bare Mehrwerte fiir Geschiftsnetzwerke abgeleitet sowie anhand konkreter
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Anwendungsbeispiele erldutert. Vielen Entscheidern ist Blockchain bereits ein
Begriff, dem gegenwirtig ein hohes Potenzial zugeschrieben wird. Doch oft ist
nicht eindeutig, in welchen Anwendungsfillen diese Technologie faktisch ziel-
fiilhrend anwendbar ist. Hierzu beleuchtet dieses Buch entscheidende Kern-
elemente, die den Prozess von der ersten Anwendungsidee, iiber die Konzeption
bis zur Umsetzungsplanung unterstiitzen.

Bei der Auswahl geeigneter Anwendungsfille existieren derzeit grof3e
Unsicherheitsfaktoren und zahlreiche Unklarheiten. Laut einer Studie von
Deloitte liegt die Uberlebensrate von Blockchain-Projekten bei nur rund 8 %,
wobei hier kommerzielle und nicht kommerzielle Pilotprojekte betrachtet
wurden. Fiir ein Uberleben im Sinne der Studie ist die aktive Wartung des
Projektes Voraussetzung [11]. Viele Unternehmen befassen sich mit der Thematik
Blockchain und investieren in diverse Projekte. Sie betrachten die Technologie
gegenwirtig teils als Hype oder wichtige Innovation. Ein konkreter Mehrwert
durch den Einsatz der Blockchain wird jedoch oftmals vernachlissigt. Dieser
Effekt wird als Bandwagon-, auch Mitldufer-Effekt, bezeichnet. Er beschreibt
eine gesteigerte Nachfrage nach einem Gut aufgrund der Tatsache, dass das Gut
von anderen Personen konsumiert wird, nicht jedoch, weil die betreffende Person
ein spezifisches Bediirfnis dafiir hat [12].

Diesem Effekt wird in Kap. 3 begegnet, indem aufgezeigt wird, fiir welche
Anwendungsfille sich Blockchain tatsdchlich eignet und welche Kriterien einen
zielfiihrenden Anwendungsfall beschreiben. Nicht jedoch soll das Interesse an der
Technologie gemindert werden. Zentrale Fragestellung ist die folgende:

1. Welche Kriterien sollten fiir einen erfolgreichen Blockchain-Anwendungsfall
beriicksichtigt werden?

Zur Beantwortung dieser Frage wird ein Blockchain-Entscheidungsmodell ent-
wickelt, mit dem potenzielle Anwendungsfille auf ihre Relevanz fiir den Einsatz
der Blockchain untersucht werden konnen. Ziel ist es, dass Anwendungsfille
umgesetzt werden, weil sich Blockchain fiir die konkrete Idee tatsdchlich eignet
und nicht, weil andere Organisationen mit Blockchain arbeiten oder die Techno-
logie als Trend erachten.

Die Auffassungen zum Mehrwert von Blockchain sind stark differenziert. Einer-
seits gehen Experten davon aus, dass Blockchain das Potenzial besitzt, die
Funktionsweise heutiger Wirtschaftssysteme vollstindig zu revolutionieren.
Andererseits stellen Experten Blockchain gleichzeitig als Hype dar, welcher
nach einiger Zeit wieder obsolet wird [13, 14]. Nach Herausforderungen
in der Skalierung der Blockchain-Netzwerke sowie fehlender rechtlicher
Regulierungen, ist der unspezifische Mehrwert dieser Technologie dritthdufigster
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Grund, digitale Projekte nicht auf Basis einer Blockchain umzusetzen [15].
Aus dieser Herausforderung leitet sich die zweite zentrale Fragestellung dieses
Buches ab:

2. Inwiefern kann der Mehrwert von Blockchain fiir die Netzwerkteilnehmer
qualitativ beschrieben werden?

Ziel soll es sein, qualitative Mehrwertaspekte der Blockchain, in Abhingigkeit
zu einem konkreten Anwendungsfall, herauszustellen (Kap.4). Es wird auf-
gezeigt, weshalb der Einsatz von Blockchain fiir ein konkretes Szenario durch-
aus zweckmiBig ist. Das Ergebnis soll folgend dazu dienen, weitere potenzielle
Netzwerkteilnehmer vom Einsatz der Blockchain zu iiberzeugen. Hierfiir wird ein
Modell zur Identifizierung und Bewertung konkreter Mehrwertaspekte vorgestellt
und anhand exemplarischer Anwendungstille erldutert.

Gegenwirtig wird Blockchain fokussiert in der Finanz- sowie Logistikbranche
pilotiert, wihrenddessen die Auswirkungen der Technologie auf bestehende
Geschiftsbeziehungen, Geschiftsmodelle und Systeme unterschiedlich dar-
gestellt werden. Weiterhin beherbergen die bereits im Gartner Hype Cycle for
Blockchain Technologies aufgefiihrten Komponenten und Anwendungsgebiete
unterschiedliche Verinderungspotenziale. Hieraus ergibt sich die dritte zentrale
Fragestellung:

3. Welche potenziellen Auswirkungen kann Blockchain auf bestehende
Geschiftsmodelle und soziookonomische Netzwerke haben?

Zur Konkretisierung der potenziellen Auswirkungen der Blockchain beschreibt
Kap. 5 drei Evolutionsstufen dieser Technologie in Verbindung mit mdoglichen
Anwendungsfillen sowie gegenwiirtig bereits existierenden Pilotprojekten.

1.3  Gliederung und Aufbau des Buches

Zur Beantwortung der zuvor definierten zentralen Fragestellungen, gibt Kap. 2
zunichst einen Uberblick zur Blockchain-Technologie (siehe Abschn. 2.1 und
2.2) und grenzt diese zur klassischen IT ab (Abschn. 2.3). Dieser Uberblick dient
als Grundverstidndnis zur Erorterung moglicher Einsatzbereiche sowie dem Ver-
stdndnis fiir mogliche Auswirkungen und Potenziale.

Zum Einstieg in die Evaluierung moglicher Anwendungsfille fiir den Einsatz
der Blockchain-Technologie untersucht Kap. 3 zunichst bestehende Frameworks
zur Evaluierung (Abschn. 3.1). AnschlieBend wird im Hinblick auf die erste
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zentrale Fragestellung ein Entscheidungsmodell entwickelt (Abschn. 3.2 und
3.3), welches Defizite bestehender Ansitze behebt und dem Anwender zur Ent-
scheidungsfindung dienen soll.

In Kap.4 wird der qualitative Mehrwert der Blockchain-Technologie fiir
Geschiftsnetzwerke untersucht (zweite zentrale Fragestellung). Zunichst identi-
fiziert eine ausfiihrliche Literaturanalyse bekannte Mehrwerte (Abschn. 4.2).
Nachfolgend wird ein Modell zur Ermittlung des qualitativen Mehrwertes fiir ein
konkretes Anwendungsszenario entwickelt (Abschn. 4.3 und 4.4).

Kap. 5 beschiftigt sich schlieBlich mit der dritten zentralen Fragestellung nach
moglichen Auswirkungen auf heutige Okosysteme und Geschiftsmodelle. Die
drei Stufen von der Blockchain 1.0 bis hin zur Blockchain 3.0 werden anhand
konkreter Fallbeispiele erldutert.

Der letzte Abschnitt (Kap. 6) fasst die Ergebnisse des Buches hinsichtlich
der drei zentralen Fragestellungen zusammen und reflektiert die Ergebnisse der
Arbeit.

1.4  Wie Blockchain gegenwartigen
Kernherausforderungen begegnet

Das Internet, auch als World Wide Web (WWW) bezeichnet, ist seit Anfang der
1990er Jahre kommerziell verfiigbar. In der Zwischenzeit hat es sich als Grund-
lage der Informationsgesellschaft etabliert. Der Zugang ist nahezu kostenfrei,
Informationen kénnen zumeist frei eingesehen, als auch ohne groflen Aufwand
weltweit verbreitet werden. Es ist Grundlage fiir die heutige globale Vernetzung
von Menschen und Organisationen. Wihrenddessen gilt Blockchain als Grund-
lage fiir die Wertegesellschaft und wird auch als Internet der Werte bezeichnet.
Im Kern beschreibt die Blockchain-Technologie, die Idee eines verteilten,
unveridnderbaren Datenregisters und Netzwerkes, in dem Transaktionen chrono-
logisch und transparent gespeichert sind. Diese verteilte Transaktionsdaten-
bank bildet eine Kette aus Datenblocken, die jeweils mit dem chronologischen
Vorginger und dem chronologischen Nachfolger verkniipft sind und in Summe
eine digitale Liste bilden, die die Werte ihrer Benutzer sowie die entsprechenden
Transaktionen zu jedem Zeitpunkt dokumentiert. Im Vergleich zu herkémmlichen
Datenbanken ist die Blockchain nicht auf einem einzelnen Server, sondern ver-
teilt tiber das gesamte Netzwerk gespeichert. Jeder Netzwerkteilnehmer bzw.
Server (auch als Node bezeichnet) verfiigt {iber eine lokale Kopie der Block-
kette. Jede Transaktion innerhalb des Netzwerkes wird direkt zwischen den
Teilnehmern ohne vermittelnde Zwischeninstanz durchgefiihrt. Das Aussparen
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zentraler, vertrauensbildender Intermedidre veridndert die Machtverhiltnisse
innerhalb des Okosystems und fiihrt zumeist gleichzeitig zu Zeit- und Kosten-
ersparnissen. Auswirken wird sich dies insbesondere auf Wirtschaftszweige, in
denen Vertrauen essenziell ist und daher viele Intermedidre in heutige Prozesse
eingebunden sind. Die Blockchain bildet das Transaktionsregister fidlschungs-
sicher und ohne die Einbindung zentraler Instanzen wie Zentralbanken, Zentral-
register, Grundbuchimter und Notare ab (Details zur Funktionsweise der
Blockchain-Technologie sind Abschn. 2.2 zu entnehmen).

Doch welche der gegenwirtigen Kernherausforderungen in der Wirtschaft
und Gesellschaft begegnet Blockchain mit diesen Eigenschaften?

Zu Beginn dieses Buches und vor dem FEinstieg in die Details der Technologie
und geschiftlichen Komponenten, beleuchtet dieser Abschnitt eine Auswahl
viel diskutierter gegenwirtiger Herausforderungen, in denen Blockchain zu Ver-
dnderungen fiihren kann. Die nachfolgenden, exemplarischen Herausforderungen
sollen als Motivation fiir das Thema dienen und die potenziell weitreichenden
Auswirkungen der Blockchain skizieren.

Herausforderung: Global Player Das digitale Zeitalter hat viele Verdnderungen
sowie neue Moglichkeiten fiir jeden einzelnen geschaffen. In Summe profitieren
jedoch primér einige wenige globale Player, die grofle Plattformen geschaffen
und deren Daten gezielt monetarisiert haben. Das Ergebnis ist eine Asymmetrie
der Machtverhiltnisse zwischen globalen Konzernen, Regierungen und einzelnen,
natiirlichen Personen [16].

Die Wirtschaftszeitschrift Fortune verdffentlicht jihrlich eine Liste der 500
umsatzstirksten Unternehmen der Welt (Fortune Global 500). 2018 erwirtschaften
diese Unternehmen zusammen einen Umsatz von rund 30 Billionen USS$, [17] was
in etwa 3040 % der gesamten Weltwirtschaftsleistung entspricht. Gleichzeitig hat
sich alleine seit Beginn des Internetzeitalters Anfang der 1990er Jahre bis 2019 die
Weltwirtschaftsleistung vervierfacht [18]. Im Kern bedeutet dies, dass neue Techno-
logien neue Moglichkeiten schaffen und die Wirtschaftsleistung stark fordern, sich
die Steuerung dieser jedoch zunehmend zentralisiert.

Mit Blockchain als Internet der Werte konnte diese Verteilung der Macht von
globalen Playern zuriick an die einzelnen, natiirlichen Personen gehen, indem der
Werteaustausch (wie bspw. der Austausch von Besitzverhiltnissen, Geldern oder
Rechten) Peer-to-Peer moglich ist und weder fiir die Transaktion selbst, noch
fiir die Aufbewahrung dieser, eine zentrale Instanz benotigt wird. Das Vertrauen
wird mithilfe der digitalen Geschiftslogik innerhalb des Blockchain gebildet und
bedarf keiner organisatorischen Instanz mehr.
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Herausforderung: Korruption und Ungleichheit Korruption, Betrug und Intrans-
parenz sind nicht nur ein politisch relevantes Thema, sondern laut der Global
Shapers Survey des Weltwirtschaftsforums auch die weltweit fithrende Ursache
fiir soziale Ungleichheit innerhalb von Lindern. Auch wenn Korruption in
Entwicklungs- und Schwellenlidndern ein deutlich hoheres Ranking erfihrt, als
in Europa oder Nordamerika, kommt insgesamt der Wunsch nach einer gleich-
berechtigten Gesellschaft hervor. In den Industriestaaten sind Einkommensunter-
schiede und Diskriminierung die Hauptursachen fiir Ungleichheit zwischen den
Menschen [19].

Im Kern fehlt es an Transparenz innerhalb von Transaktionen und Handels-
vereinbarungen, die Korruption begiinstigen. Auch in diesem Aspekt kann
Blockchain als transparentes, geteiltes Transaktionsregister zum Einsatz
kommen. Gleichzeitig ist die vollstindige Verifikation sowie Nachvollziehbar-
keit aller Transaktionen und Besitzverhiltnisse sichergestellt. Vereinbarte Regeln
und Rechte werden zusitzlich fortlaufend gepriift. Die Ungleichheit aufgrund
der asymmetrischen Einkommensverteilung sowie des Wachstums der Schere
zwischen Arm und Reich lassen sich hingegen wiederum auf die Asymmetrien
der Machtverhiltnisse in der Weltwirtschaft zuriickfiihren. Werden diese auf die
einzelnen, natiirlichen Personen umverteilt, konnten sich die Ungleichheiten in
den Einkommen wiederum wandeln.

Herausforderung: Qualifiziertes Personal finden und Fachkrdftemangel Der
technologische Wandel erfordert neue Qualifikationen und Kompetenzprofile der
Mitarbeiter in Unternehmen. Diese sehen sich zunehmend der Herausforderung
gegeniibergestellt, die richtigen sowie ausreichend Mitarbeiter am Arbeitsmarkt
zu finden. Der Wirtschafts- und Finanznachrichtensender CNBC hat dies als eine
der Top Herausforderungen fiir Unternehmen im Jahr 2019 geranked [20]. Doch
sind es nicht ausschlieBlich IT-Fachkrifte oder hochqualifizierte Mitarbeiter die
am Arbeitsmarkt knapp sind, oftmals sind primir in Industriestaaten auch viele
Stellen im Sozialbereich (z. B. Pflege), dem Handwerk oder der Verwaltung
unbesetzt [21].

Konnen keine (geeigneten) Mitarbeiter gefunden werden, gilt es, die Arbeit
und Nachfrage der Kunden mit dem vorhandenen Personal zu beantworten.
Da die Arbeitsleistung der Mitarbeiter und deren Output direkt mit der Arbeits-
zeit korreliert und nur begrenzt skalierbar ist, nimmt die Automatisierung von
Vorgéingen einen immer hoheren Stellenwert ein. Mit dem Aufkommen der
Informationstechnologie (IT) wurden bereits viele, einfache Prozesse auto-
matisiert. Die verstirkte Entwicklung kiinstlicher Intelligenz (KI) bzw. fort-
geschrittener Entscheidungsalgorithmen ermoglicht zunehmend die automatisierte
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Abbildung komplexerer Vorginge. Limitiert ist dies jedoch maB3geblich durch die
Qualitit sowie das Vorhandensein einer geeigneten Datengrundlage. Blockchain
als ein Netzwerk zwischen allen Organisationen innerhalb eines Wertschopfungs-
netzwerkes sowie vertrauensvolles Transaktionsregister, kann die erforderliche
Datenbasis fiir die zukiinftige, weitere Automatisierung und Digitalisierung von
Geschiftsprozessen und Geschiftsmodellen erbringen (siehe auch Abschn. 5.3).

Herausforderung: Kommunikationsgeflecht und Kundenservice Zuletzt zahlt
die Automatisierung der Geschiftsvorginge zusitzlich auf den Kundenservice
ein. Kunden erwarten zunehmend digitale Prozesse, eine sofortige Bearbeitung
und Beantwortung ihrer Anliegen oder Wiinsche. Manuelle Priifschritte konnen
entfallen, indem Transaktionen innerhalb der Blockchain immer automatisch
validiert werden. Weiterhin werden Medien- und Systembriiche, die ggf.
manuelle Schnittstellen bedingen, vermieden. Befinden sich alle Teilnehmer
eines Geschiftsokosystems im selben Netzwerk, ist die Kommunikation mit
allen Partnern iiber nur eine digitale Schnittstelle moglich. Individuelle Daten-
austauschverfahren, die eine manuelle Informationsiibermittlung oder papier-
gebundene Prozesse bedingen, konnen ginzlich entfallen. Das komplexe, globale
Kommunikationsgeflecht kann somit auf einfache Weise neu definiert und genutzt
werden. Dem Endkunden werden schnellere und digitale Angebote ermoglicht
(siehe auch Abschn. 5.1).

Zusammenfassend kann Blockchain der Grundbaustein und gleichzeitig Schliissel
fiir eine fairere und gerechtere Gesellschaft werden, in der Daten, Rechte sowie
die Finanzverwaltung zum Allgemeingut der Gesellschaft werden. Die Techno-
logie kann jedem Menschen, insbesondere auch in weniger entwickelten Léndern,
einen sicheren und vertrauensvollen Zugang zu globalen Mirkten und Netz-
werken schaffen.
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Blockchain als verteilte
Netzwerktechnologie

Die Identifizierung geeigneter Blockchain-Anwendungsfille sowie moglicher
Potenziale setzt ein Grundverstdndnis der Basis-Technologie voraus. Ins-
besondere gilt es zu verstehen, was sich auf Basis der Blockchain umsetzen
lidsst, was jedoch nicht. Hierzu gibt dieses Kapitel zunichst einen Uber-
blick iiber die Entwicklungshistorie (Abschn.2.1). Auflerdem werden die
technischen Grundlagen und die Funktionsweise der Blockchain dargestellt
sowie Unterschiede zwischen einzelnen Blockchain-Implementierungen
aufgezeigt (Abschn. 2.2). Zuletzt erfolgt eine Gegeniiberstellung der
Blockchain-Technologie mit herkommlichen Systemen sowie dem klassischen
IT-Verstdndnis (Abschn. 2.3).

2.1 Entwicklungshistorie

Das Interesse an der Blockchain-Technologie, insbesondere im Kontext
von geschiftlichen Anwendungen, ist gegenwdrtig immens. Zundchst hat
die auf Blockchain basierende Kryptowdhrung Bitcoin, als ein moglicher
Blockchain-Anwendungsfall, mit starken Wertsteigerungen grofles oOffentliches
Interesse in allen Medien hervorgerufen. In der Zwischenzeit hat sich der anfiang-
liche Hype zunehmend gelegt, das Interesse fiir mogliche Anwendungen in vielen
Branchen ist dafiir stark gestiegen.

Der Weg zur Blockchain Technologisch betrachtet ist Blockchain selbst
allerdings nicht neu. Aus technischer Sicht reichen die Wurzeln von
Blockchain in das Jahr 1980 zuriick. Damals verglich Ralph Merkle in
seinem Paper Protocols For Public Key Cryptosystems verschiedene digitale
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Kryptographie-Losungen miteinander und fokussierte sich primér auf die Ver-
teilung von offentlichen Schliisseln sowie digitaler Signaturen innerhalb eines
Netzwerkes. In diesem Zusammenhang sind die Merkle-Trees entstanden [1],
die spiter fiir die Umsetzung von Bitcoin genutzt werden. Ebenfalls Beriick-
sichtigung in der Umsetzung des Bitcoins findet die Arbeit von Haber und
Storneta aus dem Jahre 1991 [2]. In ihrem Paper How to time-stamp a digital
document stellen sie einen Losungsansatz fiir das Setzen eines digitalen Zeit-
stempels auf Daten mittels ihrer Methode Linked Timestamping (verkettete
Zeitstempel) vor. Hintergrund ihrer Arbeit ist der Schutz von geistigem Eigen-
tum. Ziel sollte es sein, digitale, leicht modifizierbare Medien zu schiitzen und
parallel zu zertifizieren, wann ein Dokument erstellt bzw. zuletzt gedndert wurde.
Die Daten sollten nachtriglich weder in die Vergangenheit, noch in die Zukunft
gelegt werden konnen. Der Kern des Problems bestand darin, die Daten zeitlich
zu stempeln, nicht nur das Medium. Dazu haben sie auf mathematische Verfahren
zur digitalen Zeitstempelung der Daten zuriickgegriffen, wobei die Privatsphére
des Dokuments gewahrt wird, indem kein externer Dienst, wie ein Zeitstempel-
dienst, eingebunden wird [3]. In der heutigen Blockchain-Logik finden sich
zudem Smart Contracts wieder, die 1997 von Nick Szabo erstmals erwihnt
wurden. Er beschreibt Smart Contracts als ,,a set of promises, specified in digital
form, including protocols within which the parties perform on these promises.*
[4] Dabei ermoglichen Computer im Rahmen der Digitalisierung das Ausfiihren
von Algorithmen bzw. Regelwerken, welche bisher aufwindig und entsprechend
teuer waren. Diese Algorithmen bilden die Bedingungen realer Vertrige in
digitaler Form ab und iiberwachen somit permanent die Einhaltung dieser,
wenn eine Vertragspartei im Netzwerk Transaktionen ausfiihrt. Szabo hat die
digitale Abbildung (in Form von Algorithmen) von Vertridgen bewusst als smart
bezeichnet, da er die neuen Vertrige als flexibler und funktionaler einordnet, als
die bisherige Form auf Papier, zumal Smart Contracts ihre Einhaltung im Netz-
werk selbst kontrollieren konnen. Zusétzlich sind Smart Contracts als Programm-
code eindeutig verstidndlich, wohingegen Papiervertrige in natiirlicher Sprache
verfasst und damit nicht zwangsldufig eindeutig interpretierbar sind. Die Nutzung
kiinstlicher Intelligenz hat Szabo bewusst ausgeklammert, vielmehr sollen die
bisher auf Papier festgehaltenen Vertragsklauseln als asynchrones Protokoll in die
Hard- und Software eingebettet werden und zwischen den Parteien implementiert
sein [4].

Neben Losungsansitzen zur Sicherung geistigen Eigentums unter Nutzung
von Zeitstempeln auf Datenebene, hat Stefan Konst 2000 eine allgemeine Theorie
zur kryptografisch abgesicherten Verkettung von Daten vorgestellt. In seiner
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Arbeit stellt er Losungsansitze vor, wie die Authentizitit, Reihenfolge und Voll-
stindigkeit der Eintrdge einer Log-Datei sichergestellt werden kann, wobei die
Log-Datei um weitere Eintridge erweiterbar sein soll. Dazu hat er kryptografische
Verfahren angewandt, welche Ecken eines Graphen tiber die Bildung von Kanten
miteinander verketten [5]. Als letzte Vorarbeit fiir die Blockchain-Technologie
kann, wenn auch spiter nicht mehr erwihnt, das Paper Distributing trust on the
Internet von Christian Cachin betrachtet werden. In seinem Paper beschreibt
er die Architektur fiir eine sichere und fehlertolerante Replikation in einem
asynchronen, verteilten Netzwerk wie dem Internet, in dem gezielte Hackeran-
griffe Server schidigen und das Netzwerk kontrollieren konnten. Er stellt neue,
allgemeine Fehlermuster mit entsprechenden Protokollen vor, welche eine
realistische Darstellung von Vertrauensannahmen iiber (gewichtete) Schwellen-
modelle modellieren [6].

Bitcoin als erste Blockchain Kurz nach der Finanzkrise 2008, veroffentlichte
ein anonymer Autor unter dem Pseudonym Satoshi Nakamoto ein Forschungs-
papier, in dem eine reine Peer-to-Peer-Anwendung fiir Online-Zahlungen, Bitcoin
genannt, vorgestellt wurde. Geld kann direkt von einem Nutzer an einen anderen
iibermittelt werden, ohne ein Finanzinstitut zu durchlaufen. Digitale Signaturen
stellen einen entscheidenden Teil der Losung dar, welche den Wegfall einer ver-
trauenswiirdigen dritten Partei, bisher ein Finanzinstitut, ermoglicht [2]. Bitcoin,
als die populédrste Kryptowidhrung, die von keinem Staat und keiner Bank
kontrolliert wird und international grenzenlos gehandelt werden kann, verbreitet
sich verstirkt. Im Dezember 2017 erreicht Bitcoin den historischen Spitzen-
wert von iiber 16.000 €/BTC [7]. Zum Vergleich, beim Start der Kryptowéhrung
im Oktober 2009 konnte ein Bitcoin fiir 0,0008 US$ erworben werden und ent-
sprach damals den ungefihren Strom- und Hardwarekosten fiir das Mining. Im
Juli 2010 wurde Bitcoin erstmals iiber die Bitcoin-Borse Mt. Gox zu einem Kurs
von 0,06 US$ pro Bitcoin gehandelt [8].

Die Architektur dieser Netzwerkstruktur sorgt gleichzeitig dafiir, dass
Double-Spending verhindert wird [2]. Unter Double-Spending versteht man in
der Finanzwelt die Problematik, dass insbesondere bei digitalen Uberweisungen
keine Gelder doppelt ausgegeben werden diirfen [9]. Bitcoin 16st das Problem
innerhalb des Peer-to-Peer-Netzwerkes, indem ein Zeitstempel zusammen mit
den Transaktionsdaten (inklusive einem Link zum vorherigen Datenblock)
gehasht und somit eine fortlaufende Sequenz als Kette erstellt wird, welche im
Nachhinein nicht mehr verindert werden kann [2].
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Definition

Ein Hashwert bezeichnet einen alphanumerischen Wert fester Lénge,
der durch eine Hashfunktion erzeugt wird. Hashfunktionen basieren auf
mathematischen Verfahren, die aus beliebigen Daten Hashwerte festgelegter
Linge erzeugen, wobei eine kleine Anderung der Ausgangsdaten zu voll-
stindig verschiedenen Hashwerten fiihrt. Der Hashwert selbst erlaubt keine
Riickschliisse auf die Ausgangsdaten und ldsst sich grundsitzlich mit sehr
geringem Rechenaufwand berechnen. <«

Zielsetzung von Bitcoin ist es, eine transparente, verteilte Finanznetzwerkplatt-
form zu schaffen, die anonym bleibt und keine zentrale Vertrauensstelle (ZVS)
braucht [2]. Details zur Funktionsweise von Blockchain, siehe Abschn. 2.2.

Von Blockchain selbst sprach Nakamoto zu diesem Zeitpunkt noch nicht.
Dieser Begrift entwickelte sich erst im Laufe der Zeit aus seiner Funktion heraus,
da die einzelnen Transaktionen zusammen mit dem Zeitstempel und dem Hash
als Datenblock gespeichert und iiber die einzelnen Hashwerte miteinander ver-
kettet werden. Im Ergebnis eine Kette aus Datenblocken, im Englischen als
Blockchain bezeichnet [10].

Neben Bitcoin wurde 2013 das Projekt der Ethereum-Blockchain vor-
gestellt, wozu Gavin Wood 2014 die technische Spezifikation herausgebracht
hat. Ethereum stellt zum einen die Basis fiir die Kryptowdhrung Ether [11], ist
heute aber auch eine der wichtigen Blockchain-Plattformen fiir viele individuelle
Anwendungen, die auf dieser technologischen Grundlage frei gestaltet werden
konnen, wobei Kryptowidhrungen nur einen moglichen Anwendungsfall fiir
die Blockchain-Technologie darstellen. Damit unterscheidet sich Ethereum im
Wesentlichen von der Bitcoin-Blockchain, auf der keine selbstentwickelten
Anwendungen neben Bitcoin als Kryptowihrung betrieben werden konnen.

Als erste Branche sahen vorrangig Finanzdienstleister ihre Geschéiftsmodelle
durch Blockchain bedroht und haben friihzeitig den Anstof} fiir die Entwicklung
privater Blockchains gegeben, um die neue Technologie perspektivisch fiir eigene
Finanztransaktionen nutzen zu kénnen [12]. Mit Start des Hyperledger Projekts
durch die Linux Foundation im Dezember 2015, ist die private, permissioned
Blockchain (Erlduterung siehe Abschn. 2.2), auch als Blockchain for Business
bezeichnet, als interessante Plattform fiir viele geschiftliche Anwendungsfille
entstanden. IBM und Intel sind als zwei wesentliche Partner aktiv an diesem
Projekt beteiligt und entwickeln die Hyperledger Fabric bzw. Hyperledger
Sawtooth Blockchain auf Basis von Open Source und Open Governance
Standards [13]. Im geschiftlichen Bereich setzt sich parallel die Grundidee
durch, Blockchain vermehrt zur Gewihrleistung von technisch erzeugtem
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Vertrauen zwischen beliebigen Parteien innerhalb eines geschiftlichen Netzwerkes
bzw. verschiedenen Partnern, die an einem Geschiftsvorgang beteiligt sind, zu
nutzen. Neben dem Hyperledger Projekt haben sich zwischenzeitlich viele neue
Blockchain-Frameworks gebildet. Eines der verbreiteteren ist Corda. Corda ist
2016 erstmals vorgestellt worden und hat zu Beginn den Fokus der Anwendungs-
bereiche primir auf die Finanz- und Versicherungsbranche gelegt [14]. Die Ent-
wicklung erfolgt durch R3, ein Zusammenschluss von gegenwirtig (Stand Herbst
2019) tiber 300 Partnern aus Wirtschaft und Forschung [15].

2.2 Technische Grundlagen der Blockchain

Wie im vorherigen Kapitel dargelegt, sind Kryptowéhrungen nur einer von vielen
moglichen Anwendungsfillen der Blockchain-Technologie und Bitcoin stellt
lediglich eine technische Implementierung dar. Blockchain wird auch als ,,general
purpose technology* [16] verstanden, die gleichzeitig transparent, flexibel und
effizient eine verteilte Datenhaltung und Konsensfindung ermdglicht [16]. Um
ein einheitliches Verstindnis zu schaffen, wird Blockchain nachfolgend definiert
und die technischen Grundlagen sowie Unterschiede zwischen verschiedenen
Implementierungen erlédutert.

Definition

Die Distributed Ledger Technologie (DLT) beschreibt einen Ansatz fiir die
verteilte Dokumentation von Transaktionen. Gegeniiber dem klassischen
Ansatz, das Ledger (zu Deutsch Hauptbuch) von einer zentralen Instanz zu
verwalten, wird das Hauptbuch mittels DLT dezentral iiber beliebig viele
gleichgestellte Parteien organisiert, die jeweils eine gleichberechtigte Kopie
des Ledgers besitzen. Parallel ist sicherzustellen, dass neue Transaktionen
in allen lokalen Kopien iibernommen werden und ein gemeinsamer Konsens
bzgl. des aktuellen Status des Ledgers gefunden wird.

Fiir die technische Umsetzung stellt Blockchain eine adidquate Techno-
logie dar, die in der Lage ist, genau diese Anforderungen zweifelsfrei sicher-
zustellen. Blockchain ermoglicht das verteilte Speichern von Datenregistern,
ohne eine vertrauenswiirdige Drittpartei einzubinden, wie sie bspw. Banken
bei Finanztransaktionen darstellen. Jede Partei im Netzwerk verfiigt iiber
eine eigene lokale Kopie der Transaktionshistorie und kann Transaktionen
verifizieren. Zusitzlich wird der Konsens mit Hilfe der Smart Contracts und
Konsensalgorithmen automatisch sichergestellt. <
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zentralisiert dezentralisiert verteilt

Abb. 2.1 Gegeniiberstellung zentraler, dezentraler und verteilter Systeme. (Eigene Dar-
stellung)

Die bisher zentrale Datenspeicherung, Transaktionspriifung und Autorisierung
tibernimmt das Blockchain-Netzwerk. Im Gegensatz zu zentralen (bspw. das
Telefonnetz in den Anfingen) und dezentralen Systemen (bspw. das Internet) ist
bei verteilten Systemen jeder Netzwerknoten direkt in das Netzwerk integriert
und kann von dort mit allen anderen Knoten interagieren (Abb. 2.1). Eine zentrale
Stelle, die alle Kommunikationswege biindelt oder einzelne Verteilerknoten,
welche Teilbereiche des Netzwerkes biindeln, gibt es nicht. Diese Architektur
schiitzt das Netzwerk zudem vor Ausfillen und Cyberangriffen, indem der Aus-
fall einzelner Knotenpunkte das Netzwerk nicht zum Erliegen bringt sowie ein
Angreifer fiir eine erfolgreiche Datenmanipulation gezwungen wire, mehr als
50 % der Netzwerkknoten zur gleichen Zeit in gleicher Weise zu verdndern [17].
Ein Blockchain-Netzwerk beinhaltet mehrere Knoten (jeder Knoten kann ver-
einfacht als kleiner Server betrachtet werden), welche die im Netzwerk durch-
gefiihrten Transaktionen sowohl validieren, als auch speichern. Dabei besitzt
jeder teilnehmende Knoten eine eigene lokale Kopie der gesamten Blockchain
(auch als Shared Ledger bezeichnet), somit eine Auflistung aller jemals im
Netzwerk durchgefiihrten Transaktionen [18]. Wird eine neue Transaktion im
Netzwerk angestoBen, wird diese im Netzwerk verteilt und das Resultat der
Transaktion von allen validierenden Knoten berechnet, bspw. der Wert von
Variablen nach Durchfiihrung der Transaktion. Die einzelnen Knoten melden die
Resultate im Netzwerk zuriick, woraufthin mit Hilfe von Konsens-Algorithmen
die Ubereinstimmung, der gemeinsame Konsens, bestimmt werden kann. Gleich-
zeitig wird die Integritdt im geteilten Netzwerk sichergestellt. Wird eine vorab
definierte Akzeptanz unter den Knoten erzielt, d. h. eine kollektive Zustimmung
der Knoten zur jeweiligen Transaktion erreicht (bspw. 80 % Ubereinstimmung
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der Ergebnisse), gilt die Transaktion als freigegeben und wird durchgefiihrt.
Die Transaktion wird als weiterer Block in vorgegebener Reihenfolge in den
lokalen Blockchain-Kopien angehangen (Abb. 2.2). Der Prozess zur Konsens-
bildung sowie zur Erstellung und Verteilung eines neuen Blocks ist abhingig
vom Konsens-Mechanismus und der konkreten Blockchain-Implementierung
[19]. Ein Beispiel ist der Proof-of-Work Algorithmus, der u. a. im Bitcoin oder
Ethereum Netzwerk eingesetzt ist, jedoch viel Rechenleistung erfordert. Fiir
die Berechnung eines neuen Blocks mit dem Proof-of-Work Algorithmus gilt
es, aus den Transaktionen, dem Hashwert des vorherigen Blocks sowie einer
Zufallszahl (auch als Nonce bezeichnet) einen Hashwert zu berechnen, der eine
definierte Anzahl fiihrender Nullen aufweist. Der Berechnungsprozess (auch als
Mining Prozess bezeichnet) besteht somit im Kern aus dem Testen einer Viel-
zahl verschiedener Zufallszahlen, um einen passenden Block-Hash zu erreichen.
Je mehr Rechenleistung ein einzelner Miner im Netzwerk besitzt, desto mehr
Rechenoperationen kann dieser pro Sekunde durchfiihren, wodurch wiederum
die Wahrscheinlichkeit steigt, der Erste zu sein, der den neuen Block errechnet
hat und vom Netzwerk entlohnt wird. Ziel dieses Verfahrens ist die Verteilung
der Validierung der Transkationen und Berechnung der neuen Blocke im Netz-
werk, um eine zentrale Instanz zu umgehen [2]. Der Proof-of-Stake Algorithmus
hingegen verteilt die Berechnung eines neuen Blocks innerhalb der Blockchain
iiber ein Zufallsprinzip, wodurch das rechenintensive Wettrennen um die
Berechnung des neuen Blocks nicht bendtigt wird. Daneben existieren noch
einige weitere Algorithmen, insbesondere im Zusammenhang mit permissioned
Blockchain-Implementierungen, die jedoch nicht Teil dieses Buchs sein sollen.

Knoten im Netzwerk

. ) Ubergabe der Transaktion prufen und validieren die
Initiierung einer R -
Transaktion > (Anfrage) an das » Transaktion, inkl. Prifung
Netzwerk der Zertifikate

(Smart Contracts)

v

Konsensbildung im
Netzwerk — definierte
Akzeptanz ist zu >
erreichen
(Konsensalgorithmus)

Erstellung des neuen
Blocks und Integration Transaktion
dessen in die Blockchain abgeschlossen
bei erreichtem Konsens

Abb. 2.2 Ablauf einer Transaktion innerhalb einer Blockchain — schematisch. (Eigene
Darstellung in Anlehnung an Prinz, 2017, S. 18)



18 2 Blockchain als verteilte Netzwerktechnologie

Die Vorgehensweise, die Daten verteilt vorzuhalten, sorgt fiir zusétzliches Ver-
trauen innerhalb des Netzwerkes, da jeder Teilnehmer eine eigene lokale Daten-
kopie hilt und demzufolge nicht mehr auf die Richtigkeit der Daten auf Servern
anderer vertrauen braucht. Bei Systemen mit zentraler Datenhaltung haben bis-
her alle Teilnehmer darauf vertraut, dass der Besitzer und Administrator der
Datenbank deren Inhalte nicht veridndert. Mit Hilfe des Shared Ledgers konnen
zusitzlich einmal durchgefiihrte Transaktionen, bedingt durch die Verkettung der
Blocke, im Nachgang weder verindert noch manipuliert werden. Jede Anderung
in den Daten wiirde zu einem neuen Hashwert des jeweiligen Blocks fiihren
und damit die Verlinkung zum vorherigen Block autheben (Abb. 2.3). Eine Ver-
dnderung einer Transaktion wiirde zudem nur die lokale Kopie der Blockchain
auf einem Knoten verdndern. Fiir einen wirksamen Angriff bzw. Manipulation der
Daten, gilt es einen Grofteil (>50 %) der lokalen Kopien auf den Knoten inner-
halb des Blockchain-Netzwerkes gleichzeitig in gleicher Weise zu verdndern.
Wihrenddessen wichst die Blockkette jedoch stetig weiter, indem neue Trans-
aktionen als neue Blocke fortlaufend angefiigt werden.

Definition

Der  Begriff ~der  Transaktion  unterscheidet sich  je  nach
Blockchain-Implementierung und konkretem Anwendungsfall. Im Fall von
Finanzanwendungen kann eine Uberweisung als eine Transaktion fungieren.
Dies gilt auch fiir den Transfer von Bitcoins von einer Bitcoin-Adresse
(digitales Konto im Bitcoin-Netzwerk) zu einer anderen Bitcoin-Adresse.

Im Bereich von Blockchain-basierten Lieferketten kann eine Transaktion
die Erstellung des digitalen Zwillings (englisch Digital Twin, kurz DT) eines
physischen Produktes darstellen sowie eine weitere Transaktion den DT von
einem Besitzer zu einem anderen transferieren. Die Aktualisierung des Status
oder weiteren Variablen des DT sind ebenfalls als Transaktion zu verstehen.

Grundsitzlich bezeichnet eine Blockchain-Transaktion somit einen
konkreten Vorgang innerhalb des Netzwerkes, welcher als Funktion im Smart
Contract definiert sowie dort mit entsprechenden Regeln hinterlegt ist. <

Tab. 2.1 veranschaulicht die Veridnderung der Hashwerte bei Verdnderung nur
einer Ziffer im Datensatz. Das Ergebnis ist ein vollkommen verschiedener
Hashwert, der zudem keine Riickschliisse auf die Ausgangsdaten zuldsst (Basis:
SHA 1 Algorithmus). Diese Hashwerte dienen innerhalb der Blockchain als Ver-
linkung der einzelnen Blocke (Abb. 2.3).

Da einmal in der Blockchain gespeicherte Transaktionen nicht mehr geldscht
werden konnen, lassen sich Transaktionen allenfalls mittels einer neuen Transaktion,
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Tab. 2.1 Exemplarische Verinderung des Hashwertes bei geringfiigiger Anpassung des
Datensatzes

Nutzer-ID Attribut 1 | Attribut 2 | Hashwert (SHA 1)
J45851236 | grau 63 9382921a794df64b26e61bea26bdf3adc32f4cfo
J45851237 | grau 63 7dceldbec7bd9ea79b5eadf214640a9eft7048f9

im Rahmen einer Riickbuchung, korrigieren. Vergleichbar ist dieses Verfahren mit
einer Korrekturbuchung in der betriebswirtschaftlichen Buchfiihrung.

Neben dem Vertrauen stellen die lokalen Kopien der Blockchain den
gemeinsamen Konsens im Netzwerk sicher, da alle Teilnehmer jederzeit' den
vollstandigen und exakt gleichen Datenbestand zur Verfiigung haben. Ferner
gibt es keinen Single Point of Trust, keine zentrale Vertrauensstelle, der alle Teil-
nehmer in dem Netzwerk bzw. C)kosystem vertrauen brauchen [20].

Struktur und Aufbau der Blockchain Wie dem Namen Blockchain zu ent-
nehmen ist, handelt es sich um eine Verkettung von Blocken, die zum Speichern
von Transaktionsdaten dient [19]. Dabei ist jeder Block mittels eines krypto-
grafischen Hashwertes mit dem jeweils vorherigen verbunden. Der Block als
eigentliche Datenstruktur beinhaltet neben der Verlinkung zum vorherigen
Block, die gespeicherten Transaktionen (Datensitze) sowie die entsprechenden
Zeitstempel (Abb. 2.3) und die jeweilige digitale Signatur der Teilnehmer. Der
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Transaktion 1

4—|_
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—I——{ Hash vorheriger Block ‘

Transaktion 1

Transaktion 2 Transaktion 2 Transaktion 2

Transaktion 3 Transaktion n Transaktion 3 Transaktion n Transaktion 3 Transaktion n

Letzter / neuster Block

Abb. 2.3 Struktur der Blockchain. (Eigene Darstellung in Anlehnung an Nakamoto 2008, S. 3)

"Korrekt betrachtet besteht im Netzwerk eine Karenzzeit von bis zu wenigen Sekunden, in
der unterschiedliche Datenstinde bei den Teilnehmern existieren. Diese Zeit entsteht auf-
grund der architekturbedingten technischen Kommunikationsverzogerung (Errechnen und
verteilen der Blocke im Netzwerk).
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Hashwert eines Blockes errechnet sich wiederum aus dem Hashwert des vor-
herigen Blockes (Verlinkung), den Inhalten der Transaktionen, den Zeitstempeln
und ggf. weiterer vereinbarter Variablen (beim Bitcoin bspw. die Zufallszahl).
Wird versucht in einem bestehenden Block eine Transaktion nachtriglich zu
manipulieren, so dndert sich im Zuge dessen zwangsldaufig der Hashwert dieses
Blocks. Die Verlinkung zum nachfolgenden Block ist damit nicht mehr gegeben,
da dort weiterhin der urspriingliche Hashwert enthalten bleibt [21].

Zusammenfassend wird das Vertrauen in der Blockchain durch die verteilte
Datenspeicherung auf verschiedenen Knotenpunkten in Verbindung mit der Ver-
linkung der einzelnen Blocke erreicht, welches eine Manipulation durch eine
zentrale Instanz ausschlieBt. Eine Verinderung der Daten? wiirde unweigerlich zu
einer Unterbrechung der Kette fiihren, eine Manipulation wire sofort nachweis-
bar [20].

Im Kern ldsst sich die Grundidee der Blockchain mit fiinf fundamentalen
Eigenschaften beschreiben:

e Unverdnderbarkeit: Sobald die Transaktion der Blockchain hinzugefiigt
wurde, ist sie unverdnderbar gespeichert.

o Nicht-Abstreitbarkeit: Da alle historischen Transaktionen kryptografisch
signiert und nachvollziehbar sind, ist eine revisionssichere Uberpriitbarkeit der
gespeicherten Daten moglich.

o [Integritdt: Die Blockchain bietet Datenintegritit beziiglich der Richtigkeit und
Konsistenz der gespeicherten Daten mittels kryptografischer Verfahren.

o Transparenz: Alle Netzwerk-Teilnehmer haben offentlichen Zugriff auf die
Blockchain und die darin gespeicherten Daten, wodurch die volle Transparenz
sichergestellt ist.

o Gleiche Rechte: Jeder Knoten (Teilnehmer) im Netzwerk hat die gleichen
Zugriffs- und Schreibrechte innerhalb der Blockchain [22]

Gegenwirtig existieren bereits verschiedene Blockchain-Implementierungen, die
diese grundlegenden Eigenschaften der Blockchain aus Effizienz, Performance
und geschiftlichen Griinden verschieden auslegen und umsetzen. Insbesondere
die vollstindige Transparenz sowie die gleichen Rechte im Netzwerk sind in

2Wenn, lieBen sich die Daten nur auf direkter Speicherebene auf dem Laufwerk
manipulieren. Demzufolge betrifft ein Manipulationsversuch in diesem Zuge einen
konkreten Peer (Netzwerkknoten) und nicht sofort das gesamte Netzwerk.
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vielen geschiftlichen Anwendungen nicht gewiinscht oder nicht praktikabel.
Hier gilt es, einen Kompromiss aus Transparenz und Privatsphére abzubilden,
denn ein vollstindig transparentes System wiirde es jedem Teilnehmer ermog-
lichen, alle Information einzusehen, eine Privatsphire wird nicht gewahrt. Hin-
gegen unterbindet ein vollstindig privates System jegliche Transparenz [21]. Zur
Wahrung des personlichen Datenschutzes innerhalb des Netzwerkes kann ein
Shared Ledger die 6ffentliche Statuspriifung gemidfl dem Verwendungszweck der
Anwendung bereitstellen. Weitere Informationen iiber den Zustand des einzel-
nen Teilnehmers werden nicht offengelegt. Bspw. konnen Daten Off-Chain,
d. h. auBerhalb der Blockchain lokal bei jedem Teilnehmer gespeichert werden,
wobei nur ein Hashwert dieses Datensatzes in der Blockchain geteilt wird. Der
Hashwert ermoglicht die Verifizierbarkeit des urspriinglichen Datensatzes. Der
spiatere Empfinger eines Datensatzes kann selbst den Hashwert errechnen und
diesen mit dem in der Blockchain hinterlegten Hashwert vergleichen. Sind beide
Werte identisch, hat der Empfinger die Ursprungsdaten vom Sender erhalten.
Ein weiterer moglicher Ansatz, die Privatsphiare zu wahren, stellt die Ver-
wendung kryptografischer Verschliisselungstechniken dar, wobei nur die Teil-
nehmer Daten einsehen konnen, denen gezielt der Schliissel mitgeteilt wird [23].
Ein Anwendungsbeispiel fiir die Kompensation von Transparenz, Anonymitit
bzw. Privatsphire und o6ffentlicher Nachvollziehbarkeit stellen e-Voting-Systeme
(Systeme fiir digitale Abstimmungen) dar. Hierbei gilt es, die Anonymitit
jedes Nutzers zu wahren, wihrend zeitgleich die volle Transparenz sowie die
offentliche Nachvollziehbarkeit gewéhrleistet sein sollen, um Manipulationsver-
suche sowie eine Doppelabstimmung (Analog zum Double-Spending Problem)
zu unterbinden [21].

Permissionless und permissioned Blockchain-Implementierungen Auf-
grund dieser Uberlegungen sind zusitzlich zu den urspriinglichen permissionless
(nicht zugangsbeschrinkte) Blockchain-Implementierungen, wie z. B. Bitcoin,
auch permissioned (zugangsbeschrinkte) Blockchains, wie z. B. das Hyperledger
Projekt entstanden. Bei einer permissionless Blockchain kann jeder Teilnehmer
dem Netzwerk zu jedem beliebigen Zeitpunkt beitreten oder es wieder verlassen,
es existiert keine Instanz, welche die Mitglieder verwaltet bzw. einzelne Teil-
nehmer vom Netzwerk ausschliefen kann. Diese Offenheit impliziert, dass jeder
Teilnehmer zunichst den gesamten Inhalt der Blockchain einsehen und aktiv als
schreibende Partei agieren kann, d. h. alle Arten der Transaktion ausfiihren und
sich unmittelbar an der Konsensfindung, bei Bitcoin z. B. dem Mining-Prozess
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[2], beteiligen kann. Auch hier sind kryptografische Ansidtze moglich, durch
welche der Leserkreis einzelner Inhalte wiederum beschriankt werden kann, um
einen bestimmten Grad an Privatsphire umzusetzen [21].

Bei einer permissioned Blockchain hingegen werden zu Beginn alle Teil-
nehmer durch eine gemeinsame Einheit autorisiert und ihnen definierte Rollen
und Rechte zugewiesen. Hierbei ist eine gezielte Unterscheidung zwischen Lese-
und Schreibrechten fiir einzelne Datensitze moglich. Es kann definiert werden,
ob alle Teilnehmer Zugriff auf alle Transaktionen haben (public permissioned
Blockchain) oder Leserechte zwischen den Teilnehmern explizit unterschieden
werden sollen (private permissioned Blockchain) [24]. Weiterhin konnen
permissioned Blockchains durchaus simplere und effizientere Konsens- und
Validierungsalgorithmen ermoglichen, da das (Grund-)Vertrauen in der zugriff-
beschrinkten Implementierung durch die Autorisierung und Registrierung aller
Teilnehmer zu Beginn erfolgt. In der permissionless Blockchain wird dieses
Vertrauen ausschlieflich {iber die Konsens- und Validierungsalgorithmen
sichergestellt [25]. Die bekanntesten Implementierungen der permissioned
Blockchain stellen Hyperledger Fabric und Corda dar. Um die Sicherheit weiter
zu erhohen, ist es moglich, verschiedene Parteien in separaten, miteinander ver-
bundenen Blockchains (interconnected) agieren zu lassen. Konkret konnen
permissionless und permissioned Blockchains iiber definierte Schnittstellen
(Konnektoren) miteinander verbunden werden. In Bezug auf einen Geschiifts-
vorgang wird bspw. ein definiertes, offentliches Datenset, mit der permissionless
Blockchain geteilt, wohingegen private Datenanhinge nur in der permissioned
Blockchain gespeichert werden. Beide Datensets sowie Transaktionen stehen
iiber den Konnektor in Verbindung. Die Unveridnderbarkeit wird gleichzeitig
mittels Hashwerten sichergestellt. Die Kombination einer permissionless und
einer permissioned Blockchain zu einer ganzheitlichen Losung wird auch als
Hybrid-Blockchain bezeichnet [21, 26, 27].

Rollen und Funktionen in der Netzwerkarchitektur Je nach Definition kann
in einem Netzwerk ergiinzend zu lesenden und schreibenden Teilnehmern auch in
validierende und regulierende Parteien unterschieden werden. Bei regulierenden
Parteien handelt es sich im weiteren Sinne um lesende Teilnehmer, die im
Rahmen von bestimmten Gesetzen oder Regelungen die erfolgten Transaktionen
nachvollziehen und nachpriifen. Bspw. kann fiir Zwecke der Wirtschaftspriifung
eine Priifinstanz als Netzwerknoten eingebunden werden, die erfolgte Trans-
aktionen mitliest und separat vom Netzwerk priift, d. h. unabhéngig von den
Smart Contracts. Validierende Parteien hingegen lassen sich von schreibenden
Parteien insofern abgrenzen, dass die schreibenden Parteien Transaktionen
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anstoflen (Transaktionen als Anfrage in das Netzwerk stellen) und diese an das
Netzwerk zur Konsensfindung iibergeben, nicht jedoch zwangsldufig die Smart
Contracts ausfithren und die neuen Blocke errechnen. Die validierenden Teil-
nehmer iibernehmen hierzu die Ausfiihrung der Smart Contracts und somit die
Priifung der Transaktionsanfragen, ohne jedoch selbst Transaktionsanfragen
in das Netzwerk zu iibersenden [21]. Im Sinne der Bitcoin Blockchain werden
validierende Parteien als Miner bezeichnet [2]. Weiterhin unterscheiden einige
Quellen technisch zwischen aktiven und passiven Netzwerkteilnehmern. Aktive
Netzwerkteilnehmer sind Organisationen, die selbst einen eigenen Netzwerk-
noten betreiben. Passive Teilnehmer hingegen nutzen den Zugang zur Blockchain
iiber einen aktiven Teilnehmer, betreiben jedoch selbst keinen physischen Netz-
werkknoten [28]. Ein Beispiel fiir passive Netzwerkteilnehmer sind Kunden eines
Einzelhidndlers, die mittels einer Kunden-App des Hindlers Produktbarcodes
scannen und deren Lieferkette iiber die Blockchain abfragen und nachvollziehen
konnen.

Auch wenn diese Art der Rollenverteilung durchaus an die Administration
herkommlicher zentraler Systeme erinnert, besteht hierbei ein entscheidender
Unterschied: Bei einer zentralen Datenbank war bisher jeder Nutzer gezwungen,
dem ihm zur Verfiigung gestellten Datenbestand zu vertrauen, es war ihm jedoch
nicht moglich, die Echtheit sowie Richtigkeit der Daten zu verifizieren. Anders
bei der Nutzung einer Blockchain: Zwar kann je nach Implementierung auch hier
durchaus nicht jeder Nutzer alle Dateninhalte einsehen, doch besteht fiir jeden
Nutzer die Moglichkeit, jederzeit den Status des Ledgers infolge der Verkettung
anhand der Hashwerte zu iiberpriifen. Auch ohne Einsicht aller Daten geniigt die
Priifung der Hashwerte der einzelnen Blécke, um Manipulationen nachweisen zu
konnen [21].

Smart Contracts Wie in Abschn. 2.1 bereits angefiihrt, bilden Smart Contracts
eine wichtige Grundlage fiir die heutigen Blockchain-Implementierungen.
Sie konnen als autonome Programme betrachtet werden, welche in die
Blockchain-Implementierung eingebunden sind und definierte Geschéftsregeln
als Programmcode darstellen. Durch ihre Integration lassen sich auch komplexe
Regelwerke digital abbilden und ihre Bedingungen automatisch priifen, sobald
ein Smart Contract durch die Anfrage von bestimmten Transaktionen ausgefiihrt
wird [29]. Auch, wenn der Begriff Smart Contract den Anschein eines Vertrages
weckt, stellt dieser selbst (d. h. der Quellcode) keinen rechtsverbindlichen Vertrag
dar, sondern ist ein Stiick Programmcode, der einen zwischen den Parteien ver-
einbarten rechtlichen Vertrag widerspiegeln kann [19].
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Davon abzugrenzen sind Smart Legal Contracts (SLC), die tatsédchlich rechts-
kréftige Vertrdge darstellen, welche tber Distributed Ledger Applikationen
(DLA), wie z. B. Blockchain, zwischen den teilnehmenden Parteien geschlossen
werden [30]. Auf Grundlage von Smart Legal Contracts lassen sich sogenannte
dezentralisierte autonome Organisationen (DAQO) entwickeln. Eine moderne
Organisation liele sich somit ausschlieflich durch entsprechende Vertrige mit
ihren Managern, Mitarbeitern, Lieferanten sowie Kunden definieren. Sollten
alle Vertrige im Sinne der SLC automatisiert sein, ist es durchaus denkbar, eine
solche Organisation ginzlich ohne menschliche Interaktion zu fiihren. Diese
Organisation konnte, inkl. dem dazugehdrigen Okosystem, dementsprechend
autark agieren [31]. Vertiefende Informationen zur Nutzung der Smart Legal
Contracts in Verbindung mit DAOs befinden sich im Kap. 5.

Orakel Eine zusitzliche Automatisierung innerhalb eines Blockchain-Netzwerkes
kann durch Orakel® erreicht werden, indem diese dem Netzwerk eine Schnitt-
stelle zu externen Systemen oder Datenbanken bieten. Mittels der Orakel lassen
sich sowohl Daten aus dem Blockchain-Netzwerk in andere Systeme speichern,
als auch im Zuge bestimmter Transaktionen Daten aus anderen, externen
Quellen abrufen. Bspw. lieBen sich Echtzeitpreise von Produkten abfragen
und einer Verkaufstransaktion beifiigen. Auch eignen sich Orakel durchaus
zum externen Speichern grofer Datenmengen. Zwar wird bei Blockchain die
maximale Speichergrofle innerhalb eines Blocks von der konkreten technischen
Implementierung definiert, aufgrund der Architektur ist es jedoch wenig ziel-
fiihrend, grofle Datenmengen, wie bspw. Sensordaten, direkt in einer Blockchain
zu speichern. Diese konnten in externen Datenbanken gespeichert werden, wobei
das Orakel lediglich einen Hashwert als Link und Manipulationssicherung in die
Blockchain iiberfiihrt [32].

Neben Orakeln als Verbindung zu externen Datenquellen, fiihren
Blockchain-Implementierungen wie bspw. Hyperledger Fabric eine interne
Zustandsdatenbank (als World State bezeichnet) je Netzwerkknoten. Die
Zustandsdatenbank bildet den gegenwirtigen Netzwerkstatus ab. Werden einzelne
Stati infolge einer Transaktion geidndert, bleibt nur der letzte Stand in der Daten-
bank gespeichert. Ubertragen auf Finanztransaktionen entspricht der Zustand
dem aktuellen Kontostand jedes Kontos. Ziel dieser Datenbank ist die effiziente

3Orakel ist als Bezeichnung fiir die technische Schnittstelle zu verstehen und ist nicht zu ver-
wechseln mit dem amerikanischen Soft- und Hardwarehersteller Oracle Corp.
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Abfrage aktueller Variablen sowie das Starten von Transaktionen, ohne zuvor
jedes Mal die Kette von Blocken von Beginn an durchzurechnen. Letzteres ist
jedoch moglich, um die Richtigkeit der Daten in der Zustandsdatenbank zu veri-
fizieren [33].

Zusammenfassend ist festzuhalten, dass das grofite Potenzial der Blockchain in der
Bildung und Sicherstellung von Vertrauen und Transparenz, insbesondere in digitalen
Okosystemen, liegt. Erreicht wird dies vorrangig durch die nicht manipulierbare bzw.
unveridnderbare Datenspeicherung bei parallel automatisierter Priifung aller Trans-
aktionen durch den Einsatz von Smart Contracts. Experten erhoffen sich durch diese
Technologie die vollstindige Abschaffung von Mittelsméinnern oder Drittparteien, die
Transaktionen oft aufwéndiger und ineffizienter machen.

2.3  Abgrenzung von traditioneller und disruptiver IT

Die traditionelle Informationstechnologie fokussiert sich primdr auf die
Digitalisierung bisheriger Prozesse, meist verbunden mit der Zielvorgabe, diese
effizienter zu gestalten. Bei traditionellen IT-Projekten steht oft das Ziel im
Vordergrund, papierbasierte oder manuelle Prozessabldufe digital und auto-
matisiert abzubilden. Héufig werden bestehende Prozessschritte nur in eine
digitale Form iiberfiihrt, die Organisationen und Abldufe im Hintergrund
bleiben jedoch grofitenteils unberiihrt (dort setzt das Process Re-Design an).
Das nachfolgende Beispiel verdeutlicht hierbei den Unterschied zwischen
inkrementell-evolutionédren Neuerungen (auf Basis traditioneller IT) und radikal-
revolutionédren Innovationen (auf Basis disruptiver IT).

Beispiel

Der Papierscheck als Zahlungsmittel, der héndisch ausgefiillt und unter-
schrieben wurde, ist mittels PIN-gesicherter Kreditkarte ersetzt worden. Diese
digitale Form arbeitet jedoch analog auf Grundlage dhnlicher Speicher- und
Organisationsmodelle sowie dem vorhergehenden Priifsystem. Gleiches
gilt fiir Onlinetiberweisungen, wobei die Eingabe und die Verarbeitung voll-
kommen digital erfolgen, jedoch das herkémmliche Papierformular ein-
zig in eine digitale Eingabemaske mit annidhernd denselben Prozessen
im Hintergrund iiberfiihrt wurde. Derartige Innovationen gehdren zu den
inkrementell-evolutionédren Neuerungen, der ,,die kontinuierliche Verbesserung
einzelner Produkt- oder Prozessparameter bei einer gleichzeitigen Bei-
behaltung des bestehenden Grundprinzips* [34] zu Grunde liegt.
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Dem gegeniiber steht bspw. PayPal, die den Prozess der Geldiiberweisung
vollkommen neugestaltet haben (vgl. radikal-revolutionire Innovation). Statt
das herkémmliche Uberweisungsformular in eine digitale Onlinemaske zu
iiberfiihren, bei der die Uberweisung noch immer mehrere Tage in Anspruch
nimmt, kann mittels PayPal Geld innerhalb weniger Sekunden nur mit Angabe
einer E-Mailadresse versendet werden. Dabei entstehen (zwischen Privat-
personen) weder Gebiihren, noch brauchen lange Zahlenreihen eingegeben
und verifiziert werden. Zusitzlich ist der Bezahldienst jederzeit online verfiig-
bar. €

Blockchain als Technologie ldsst sich als radikal-revolutionidre Innovation (auch
disruptive IT) einstufen, die ,,mit der Anwendung neuer Wirkprinzipien oder der
volligen Neugestaltung von Abldufen und Strukturen® [34] einhergeht. Neben
einem vollstindig anderen Grad der Innovation, grenzt sich Blockchain von
der traditionellen IT in ihrer Struktur und Rolle der Technologie ab. Tab. 2.2
zeigt die wesentlichen Unterscheidungsmerkmale beider Technologien auf,
um ein Verstindnis der revolutiondren und disruptiven Eigenschaften der
Blockchain-Technologie zu erhalten. Bei Betrachtung der Tabelle ist zu beachten,
dass ggf. je nach Implementierung einzelne Merkmale abweichen konnen.

Tab. 2.2 Gegeniiberstellung von Blockchain und traditioneller IT (vgl. Bhardwaj und
Kaushik 2018, S. 266) und (vgl. Gervais und Wiist 2017, S. 3)

Attribut Blockchain Traditionelle IT/Datenbanken
Datenbesitz und Verteilte Datenhaltung Zentral gesteuert und iiberwacht;
Datenschutz mit (meistens) einem Ver- Datenschutz ist direkt abhidngig
schliisselungsalgorithmus von dem Datenbankadministrator
Datenspeicherung | Primér nur Speicherung der Datenspeicherung primér in
Transaktionen in verketteten Tabellenform (Zeilen & Spalten)
Datenblocken
Datenzugriff Fiir permissionless Blockchains | Gesteuert durch zentrale
i. d. R. gleich fiir alle Netz- Administration

werkknoten, in permissioned
Blockchains abhidngig vom
Rollen- und Rechtekonzept

Datengiiltigkeit & | Transparent, Datenvalidierung Gezielte, einzelne Datenbank-
Uberpriifbarkeit durch alle Netzwerkteilnehmer | abfragen, ohne Validierung
einzelner Datensitze bzw. Trans-
aktionen

(Fortsetzung)
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Tab. 2.2 (Fortsetzung)

Attribut Blockchain Traditionelle IT/Datenbanken

Transaktion Mit allen Knoten geteilt und Zentrale Administration steuert
durch diese validiert und verwaltet alle Transaktionen

Sicherheit Erhohte Sicherheit, da jeder Nicht besonders sicher, da Daten
Block mit seinem Vorgéinger nicht validiert werden konnen und
verlinkt ist und nicht manipuliert | alle Daten zentral an einem Ort
werden kann; Zusitzlich gibt es | gespeichert sind
keine zentrale Datenquelle die
angegriffen werden konnte

Zentral Nein Ja

administriert

Offentlich veri- Ja (bei permissioned Blockchain | Nein

fizierbar ggf. eingeschrinkt)

Datenintegritét Ja, Daten sind garantiert vor Nein
unautorisierter Bearbeitung
geschiitzt

Transparenz Abhingig von der Blockchain- | Abhéngig von den Sicherheits-
Implementierung, typischerweise | einstellungen durch den zentralen
komplett transparent Administrator, i. d. R. nicht

gegeben
Robustheit Verteiltes System — Angreifer Zentrales System — ein zentraler

greift jeden Knoten einzeln und
parallel an

Angriffspunkt

Abschlieend ist anzumerken, dass sich mittels der Distributed Ledger
Technologie nicht nur Prozesse digital abbilden lassen. Vielmehr werden die
organisatorischen Okosysteme, die Geschiftsmodelle beteiligter Parteien
sowie die moglichen Services, die dem Endkunden angeboten werden konnen,
von Grund auf neugestaltet. Gleichzeitig stellen genau diese Anderungen
bzw. Moglichkeiten die groften Herausforderungen bei der Umsetzung von
Blockchain-Projekten dar. Die organisatorische Skalierung von Pilotprojekten
bildet zumeist die grofite Herausforderung, da eine Einigung aller beteiligten
Partner auf einen Standard in Bezug auf bspw. die Smart Contracts, die
Validierungslogik sowie ein Datenmodell notwendig ist.
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Erfolgreiche Blockchain- 3
Anwendungsfille identifizieren

Der Weg zum richtigen und zielfiihrenden Blockchain-Anwendungsfall
ist genau die Herausforderung, die letztendlich iiber den Erfolg einer
neuen Anwendung entscheidet. Wihrend zu beginn, in der Hochphase
des Blockchain-Hypes, viele Unternehmen versucht haben, Blockchain
fiir alle moglichen Anwendungsgebiete einzusetzen, hat sich das Bild
inzwischen gewandelt. Unternehmen sind bedachter bei Start eines neuen
Blockchain-Projekts. Die Fragen sind jedoch weiterhin dieselben: Eignet sich
Blockchain fiir den konkreten Anwendungsfall? Und wenn ja, welche Art der
Blockchain ist die richtige?

Dieses Kapitel fokussiert dazu die Evaluierung von potenziellen
Anwendungsfillen und entwickelt dafiir ein Blockchain-Entscheidungsmodell.
Das Entscheidungsmodell ist nicht einzig fiir technisch orientierte Nutzer
geeignet, sondern soll primdr von Ansprechpartnern und Entscheidern aus
den Fach- und Innovationsbereichen genutzt und verstanden werden. Fiir die
Schrittweise Hinfiihrung zum Modell, wird zunichst der gegenwirtige Stand
der Technologie sowie der Anwendungsfille zusammenfassend betrachtet
und die Grundlage fiir das Entscheidungsmodell gelegt (Abschn. 3.1).
AnschlieBend werden Kriterien extrahiert, die einen erfolgreichen und
effizienten Anwendungsfall fiir die Blockchain-Technologie ausmachen
(Abschn. 3.2). Auf Basis dieser Kriterien wird das Modell erstellt, indem die
einzelnen Kriterien mittels eines Flussdiagramms gruppiert abgefragt werden
(Abschn. 3.3). Abschlieend wird ein {ibergreifendes Resiimee gezogen
(Abschn. 3.4).
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3.1 Situation - Wo stehen wir heute?

Die Hype-Phase der Blockchain-Technologie ist mittlerweile {iberwunden,
dennoch ist diese Technologie nach wie vor ein aktuelles Thema in den sozialen
Geschiftsnetzwerken. Viele Technologieunternehmen vermarkten Blockchain
zudem aktiv, wodurch sich Unternehmen aller Branchen dazu aufgefordert sehen,
sich mit dieser Technologie auseinanderzusetzen und sie nach Moglichkeit in ihre
bestehenden Geschiftsmodelle oder Angebote zu integrieren. In der Folge ent-
stehen viele Ideen und Projekte zu diversen moglichen Anwendungen, welche
jedoch nicht alle zwingend zielfiihrend sind. Vielmehr werden oft Innovations-
projekte vorangetrieben, die die Blockchain-Technologie als Grundlage nehmen
und nach einem geeigneten Anwendungsfall suchen. Dabei wird oftmals nicht das
Business Problem in den Fokus gestellt und die am besten geeignete Technologie
evaluiert, sondern Blockchain als gesetzte Losung angesehen.

Ziel ist es, ein Modell bzw. Framework anzubieten, mit dem potenzielle
Blockchain-Anwendungsfille in Bezug auf ihre Relevanz fiir den Einsatz
der Blockchain-Technologie analysiert werden konnen. Letztendlich soll
dieses Modell neben der Evaluierung von potenziellen Anwendungsfillen fiir
Blockchain folgende Fragen beantworten:

1. Ist Blockchain die geeignete Technologie fiir die Realisierung des spezifischen
Anwendungsfalls?

2. Wenn ja, welche Art der Blockchain eignet sich am besten fiir die
Realisierung?

Weiterhin ist die detaillierte Evaluierung moglicher Anwendungsfille fiir
Blockchain mit Fokus auf das umstrittene Potenzial sowie die Abgrenzung zu
traditionellen Informationstechnologien sinnvoll. Zudem kann der Nutzen sowie
der generierbare Mehrwert durch Blockchain in der geplanten Anwendung
herausgestellt werden. Folglich eignet sich das Modell gleichermallen dazu, fiir
den spezifischen Anwendungsfall nachvollziehbar zu belegen, warum Blockchain
bei der Implementierung den herkommlichen Technologien iiberlegen ist und
entsprechend vorgezogen werden sollte. Zur Evaluierung des qualitativen Mehr-
wertes einer Blockchain-Anwendung siehe jedoch Kap. 4.
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3.2  Herausforderung - Wie finde ich den richtigen
Anwendungsfall?

Analyse bestehender Blockchain-Entscheidungsmodelle Der Weg zum richtigen
und zielfithrenden Anwendungsfall gestaltet sich meist als komplex. In der Literatur
werden oftmals einige, wenige Kriterien fiir sinnvolle Blockchain-Anwendungsfille
genannt. Ein hinreichendes Modell oder Framework, mit dem Anwendungsfille auf
ihre Relevanz fiir den Einsatz der Blockchain-Technologie validiert werden konnen,
existiert in dieser Form nicht. Zur Aufarbeitung relevanter Kriterien und Hinfiihrung
zu einem umfassenden Modell, werden nachfolgend drei Forschungsarbeiten dar-
gestellt, die Teilbereiche eines moglichen Blockchain-Entscheidungsmodelles
betrachten.

IBM, als eines der fithrenden Unternehmen in der Implementierung und Ent-
wicklung der Blockchain-Technologie, stellt in seinem Founders Handbook fiir
Blockchain vier wesentliche Kriterien fiir erfolgreiche Blockchain-Anwendungsfille
in den Fokus: (Hamilton et al. 2018, S. 9)

e Does the solution require trusted data to be shared across multiple parties
without a central authority?

e Are assets being transferred between parties?

e s there a need for privacy among participants in the current business network?

e s there the need for greater trust inside the current business network?

Aus Sicht von IBM geben die Antworten auf diese vier Fragen im Kern Auf-
schluss dariiber, in welchem Umfang ein potenzieller Anwendungsfall den mog-
lichen Mehrwert der Technologie effizient nutzen wiirde und die Architektur einer
Blockchain somit sinnvoll wire. Generell adressieren diese Fragen den Kern
der Blockchain: Vertrauen, Durchfiihrung von Transaktionen ohne zentrale Ver-
trauensstelle sowie ein (Geschifts-) Netzwerk mit mehreren Teilnehmern. Fiir die
Auswertung der Antworten bleibt indessen jedoch immer ein Blockchain-Experte
erforderlich. Eine Kategorisierung der Antworten oder ein Entscheidungsbaum
wird nicht vorgestellt [1].

Wesley Graham, Consultancy Manager fiir Blockchain bei Berkeley, einer
fiihrenden studentischen Blockchain-Organisation in den USA, geht in seinem
Entscheidungsmodell (siehe Abb. 3.1) hingegen bereits detaillierter und mit ver-
starktem Fokus auf den Einsatz beim Kunden vor. Mit seinem Entscheidungs-
baum, welchen er selber als Checkliste beschreibt, mochte er besonders
bedeutungsvolle Use Cases identifizieren. Sein Flussdiagramm fragt zunéchst ab,
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Abb. 3.1 Blockchain-Entscheidungsmodell
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nach Graham.

(Eigene Darstellung

ob im geplanten Anwendungsfall Daten gespeichert und von mehreren Parteien
aktualisiert werden sollen und hierzu eine gemeinsame Vertrauensbasis bendotigt
wird. Diese Fragestellungen dienen zur Unterscheidung zwischen einer zentralen
und einer dezentralen Datenbank. Um die Blockchain-Relevanz weiter abzu-
grenzen, wird zusitzlich nach Problemen mit einer zentralen Vertrauensstelle
sowie der Abhingigkeit zwischen den an einer Transaktion beteiligten Parteien
gefragt. Konnen alle Fragen mit Ja beantwortet werden, ist der Anwendungsfall
Grahams Modell zufolge fiir den Einsatz einer Blockchain geeignet. In seinem
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Modell nimmt Graham eine detaillierte Unterscheidung zwischen zentralen,
dezentralen sowie Master-Slave Datenbanken vor, ldsst hingegen offen, welche
Art der Blockchain fiir den spezifischen Anwendungsfall am empfehlens-
wertesten ist [2].

Graham schreibt jedoch ebenfalls:

,|Blockchains] like Hyperledger [are] [...] private enterprise blockchains designed
to decentralize these transaction ecosystems, supporting the global business trans-
actions of major technological, financial and supply chain companies. It is important
to note that these implementations are exceptional — not ordinary* [2]

Das ldsst darauf schlieen, dass permissioned Blockchains aus seiner Sicht keine
Verbreitung im Markt haben werden bzw. eher die Ausnahme darstellen und
demzufolge in seinem Modell keine Beriicksichtigung finden. Die gegenwartige
Situation, insbesondere im Enterprise-Bereich, zeigt jedoch eine gegenldufige
Entwicklung.

Ebenfalls anhand eines Entscheidungsbaums (siehe Abb. 3.2) haben Gervais
und Wiist untersucht, unter welchen Umstinden ein bestimmtes Szenario
mit der Blockchain-Technologie faktisch sinnvoll Iosbar ist oder ob alter-
native Technologien, wie zum Beispiel ein zentrales Datenbanksystem, besser
geeignet wiren. Entgegen den zuvor aufgezeigten Modellen, unterscheiden sie
bei ihrer Betrachtung allgemein zwischen permissionless und permissioned
Blockchains. Fiir die Evaluierung von Anwendungsfillen definieren Wiist und
Gervais einige grundlegende Fragen zur Notwendigkeit, Daten zu speichern, ob
es mehrere bekannte Knoten mit Schreibberechtigung (Writers) sowie eine ver-
trauenswiirdige dritte Partei (Trusted Third Party, kurz TTP) gibt, welche als
Transaktionsvermittler fungieren konnte. Jede dieser grundlegenden Fragen
konnte zu einer schnellen Entscheidung gegen Blockchain fiihren. Die Unter-
scheidung zwischen permissionless und permissioned Blockchain erfolgt anhand
der Fragen, ob alle schreibberechtigten Knoten im Netzwerk bekannt und fiir
alle Netzwerkteilnehmer vertrauenswiirdig sind. Sind alle schreibberechtigten
Knoten bekannt, jedoch nicht alle vertrauenswiirdig, wird zusétzlich zwischen
public permissioned Blockchains und private permissioned Blockchains unter-
teilt. Unterschieden wird dabei, ob alle Knoten im Netzwerk einen Lesezugriff
erhalten, um alle Zustinde der Blockchain zu verifizieren oder nur definierte
Knoten mit Leseberechtigung vorhanden sind, welche jeweils fiir sie bestimmte
Transaktionen verifizieren konnen [3].

Die dargestellten Entscheidungskriterien geben einen klaren Hinweis
darauf, ob die Blockchain-Technologie im Allgemeinen fiir den vorgesehenen
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Abb. 3.2 Entscheidungsbaum nach Gervais und Wiist. (Eigene Darstellung in Anlehnung
an Gervais/Wiist 2017, S. 3)

Anwendungsfall verwendbar ist. Das Modell bietet die Moglichkeit, nicht
durchfiihrbare Anwendungsfille frithzeitig im Entscheidungsprozess von
Organisationen zu stoppen. Obwohl die Bewertung anhand der dargestellten,
abstrakten Sicht auf einem hohen Level erfolgt, reicht sie dennoch zur
Bestitigung aus, ob dieser Anwendungsfall weiter tiefgreifend analysiert
werden sollte. Hier ist es nun notwendig, den Anwender in weiteren Schritten
iiber detailliertere Ebenen durch die verschiedenen, technologisch mdoglichen
Blockchain-Konfigurationen zu fiithren, um die Kernanforderungen an den
Anwendungsfall abzupriifen.

Bedarf fiir ein neues Modell Aufgrund der bisherigen Argumentation ist die
Blockchain-Technologie als radikale Innovation, oft verbunden mit einer
strategischen Rolle, anzusehen. Die Architektur ist weitreichender als herkomm-
liche IT-Implementierungen (siche Abschn. 2.3) und bedarf demnach eines
Blockchain-spezifischen Modells. Dies wird teilweise in den Arbeiten von
Graham sowie Gervais und Wiist dargestellt. Auch wenn letzteres Modell zu
einem detaillierteren Ergebnis, als das von Graham, fiihrt, ist fiir beide Versionen
die Einbindung eines Blockchain-Experten notwendig. Insbesondere, da viele
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technologische sowie organisatorische Aspekte in den Modellen nicht auf-
gegriffen werden, sollte fiir die Evaluierung aktive Expertenunterstiitzung hinzu-
gezogen werden.

Tab. 3.1 gibt hierzu nochmals einen Uberblick der beriicksichtigten Kriterien
je Modell und dient als Orientierung fiir das umfassende Modell in Abschn. 3.3
Es ist klar ersichtlich, welche Kriterien beriicksichtigt wurden und an welchen
Stellen eine weitere Vertiefung des Modells notwendig ist. Weiterhin wird die
Hybrid-Blockchain in den analysierten Modellen nicht als mogliche Losung
angeboten, wenngleich diese Variante, als Kombination aus offenem und privatem
Netzwerk, besonders fiir geschiftliche Okosysteme zunehmend ein verstirktes
Interesse erweckt und einen grof3en Mehrwert erbringen kann [4, 5].

Zusammengefasst ergibt sich der Bedarf, ein neues, ganzheitliches Modell fiir
die Evaluierung zu entwickeln. Basierend auf den in der Literatur gewonnenen
Erkenntnissen wird ein solches Modell in im folgenden Kapitel nachvollziehbar
konstruiert.

Tab.3.1 Ubersicht der untersuchten Kriterien in den Modellen, (vgl. Hamilton et al.
2018), (vgl. Graham 2018), (vgl. Gervais/Wiist 2017)

Kriterium IBM (Fragen) |Graham | Gervais und Wiist
Datenspeicherung? Ja Ja Ja
Manipulationssicherheit und Transparenz/| Nein Nein Nein
Nachvollziehbarkeit?

Mehrere schreibende Parteien? Ja Ja Ja
Sind diese bekannt? Nein Nein Ja
Wird diesen vertraut? Ja Ja Ja
Kann eine TTP genutzt werden? Ja Ja Ja
Verifikation durch jeden? Nein Nein Ja
Transaktion = Interaktion zwischen Teil- | Ja Ja Nein
nehmern?

Unterscheidung permissionless und Nein Nein Ja
permissioned Blockchain?

Unterscheidung private und public Nein Nein Ja
Blockchain

Einbindung Hybrid Blockchain? Nein Nein Nein
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3.3 Losung - Das Blockchain-Entscheidungsmodell

Ziel des Entscheidungsmodells ist es, Manager, Innovatoren und Ent-
scheider aus den Fachbereichen dabei zu unterstiitzen, potenzielle
Blockchain-Anwendungsfille im Vorfeld fundiert zu bewerten, um auf dieser
Grundlage erste Ideen priorisieren zu konnen. Um dem gerecht zu werden, soll
das Entscheidungsmodell zu einem interpretierbaren Ergebnis fiihren. Es soll
auch fiir nicht Blockchain-Experten verstidndlich und ansprechend sein sowie
ein ganzheitliches Bild der Anwendungsidee abdecken konnen. Aufgrund
dieser Anforderungen wird das Entscheidungsmodell als Flussdiagramm ent-
wickelt, in dem die einzelnen Kriterien anhand von Ja-Nein-Fragen gepriift
werden. Die Kriterien selbst sollten moglichst allgemein verstindlich (IT-Fach-
begriffe sind weitestgehend zu vermeiden) und nach fachlichem Kontext sinn-
voll gruppiert sein. Mithilfe dieses Modells wird ein moglicher Anwendungsfall
auf seine Blockchain-Machbarkeit anhand organisatorischer sowie techno-
logischer Kriterien bewertet. Als Resultat gibt das Modell neben dem Ergebnis,
ob eine Idee grundsitzlich relevant fiir Blockchain ist, auch Auskunft dariiber,
welche Art der Blockchain ggf. optimal einsetzbar ist. Dieses Ergebnis kann
als Fundament fiir eine Konzeption in Zusammenarbeit mit einem fundierten
Blockchain-Experten dienen.

Modellentwicklung und Aufbau Folgend wird das Modell selbst aufgebaut, indem
zunéchst die relevanten Kriterien aus Abschn. 3.2 abgeleitet werden und diese
in verschiedenen Gruppen den Gesamtrahmen des Modells ergeben. Dabei wird
zusitzlich zwischen Soll- und Kann-Kriterien unterschieden. Als Soll-Kriterien
werden solche bezeichnet, die erfiillt sein sollten, um Blockchain iiberhaupt als
sinnvolle Technologie einsetzen zu konnen. Das Erfiillen von Kann-Kriterien
hebt hingegen besonders geeignete Anwendungsfille hervor, schlieit bei Nicht-
erfiillung jedoch keine Idee vollstindig aus.

Auf Basis der vorhandenen Kriterien (vgl. Abschn. 3.2) konnen grundsitzlich
die folgenden drei Kriterien-Gruppen Organisationsstruktur, Technologie sowie
Transaktionsdaten und Rechtesystem unterschieden werden. Ziel der ersten
beiden Gruppen ist es, grundlegend zu priifen, ob Blockchain als geeignete
Technologie zum Einsatz kommen sollte. Die dritte Gruppe legt erginzend den
Fokus auf die Priifung von Konfigurationsideen in Bezug auf die Datenver-
arbeitung und das Rollen- und Rechtesystem und identifiziert nicht realisier-
bare Kombinationen von Anforderungen. Letztendlich soll sich der Anwender
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iiber mogliche organisatorische Risiken und Verdnderungen bewusstwerden
(erste Gruppe), bevor er Transparenz iiber erste technische Moglichkeiten der
Blockchain-Architektur erhilt (entspricht der zweiten Gruppe). Die dritte Gruppe
gibt zusitzlich Einsicht in mogliche Blockchain-Konfigurationen bzgl. der Daten-
verarbeitung und den Zugriffsrechten.

Gruppe 1: Organisationsstruktur Die erste Gruppe beschreibt die Organisations-
struktur. Das heifit, wer sind die potenziellen Teilnehmer, welche Art der
Zusammenarbeit herrscht im Okosystem vor und wie sieht deren Transaktions- und
Vertrauensverhiltnis aus. Dabei soll eine ganzheitliche Sicht auf die geschiftlichen
Beziehungen im Sinne des Austauschs von Transaktionen gewonnen werden.

Grundvoraussetzung, damit eine Blockchain-Losung organisatorisch sinnvoll und
der Aufbau finanzierbar ist, stellt das Vorhandensein einer ausreichenden Anzahl
an Netzwerkteilnehmern dar [6]. Zur genauen Anzahl, ab wann Blockchain fiir
die Teilnehmer einen wirklichen Mehrwert bringt, gibt es in der Literatur unter-
schiedliche Angaben. Generell lésst sich jedoch festhalten, dass der Mehrwert
fiir das Geschiftsnetzwerk mit steigender Teilnehmeranzahl in der Regel eben-
falls steigt, denn je mehr Teilnehmer des gegenwirtigen Geschiftsokosystems
Teil des Blockchain-Netzwerkes sind, desto weniger Transaktionsverbindungen
werden auferhalb der Blockchain benétigt. Das DLT-Netzwerk wird somit fiir
die einzelne Organisation zur Single Source of Truth und zum Single Point of
Access, ohne jedoch eine zentralisierte Losung zu etablieren. Grundsitzlich ist
jedoch festzuhalten, dass mindestens drei Netzwerk-Teilnehmer sinnvoll sind, da
bei nur ein bis zwei Teilnehmern eine zentrale oder geteilte Datenbank zumeist
organisatorisch besser hindelbar ist. Blockchain-Anwendungen kénnen zum Teil
auch bereits bei einer geringen Teilnehmeranzahl sinnvoll sein, wenn diese einen
gemeinsamen und vertrauenswiirdigen Konsens bendtigen.

Aufgrund der Architektur (vgl. Abschn. 2.2) schafft Blockchain vertrauens-
volle und nachvollziehbare Transaktionen zwischen Organisationen, die sich bisher
nicht vertrauen. Dieses in der realen Welt vielmals fehlende Vertrauensverhélt-
nis kann demnach mit als Soll-Kriterium fiir einen Blockchain-Anwendungsfall
betrachtet werden.

Daraus ergibt sich im nichsten Schritt die Frage nach dem Wegfall von Inter-
medidren als zentrale Vertrauensstelle innerhalb der Transaktion. Aufgaben, die
bisher bspw. von Banken iibernommen wurden, lassen sich nun auf Basis der
Architektur 16sen. Zudem verringern sich damit oftmals parallel die Transaktions-
kosten und Durchlaufzeiten [7]. In Summe ist die Blockchain-Technologie sinn-
voll, wenn es keine zentrale Vertrauensstelle gibt bzw. die existierende ZVS
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abgeschafft werden soll oder grundsitzlich Konflikte dariiber auftreten, welche
Organisation als ZVS agiert. Einen weiteren Vorteil bringt ein Anwendungsfall
mit sich, wenn die bisherige ZVS zusitzlich zu Ineffizienzen oder verldngerten
Prozessdurchlaufzeiten gefiihrt hat (Kann-Kriterium).

Bei allen Vorteilen der Dezentralisierung, erschwert sie aber zugleich die Ver-
teilung bzw. Umsetzung neuer Geschiftsregeln innerhalb des Netzwerkes (Ver-
teilung neuer Smart Contracts). Andern sich diese hiufig, ist damit zwar ein
erhohter Aufwand verbunden, schliet Blockchain als Losung jedoch nicht aus.
Daher wird dies im Modell als weiteres Kann-Kriterium aufgenommen.

Gruppe 2: Technologie Das zweite Cluster priift die technologischen Anforderungen
an den Anwendungsfall und ob sich diese grundsitzlich mit einer Blockchain
realisieren lassen. Aufgrund der Mechanismen zur Konsensfindung durch die Smart
Contracts (vgl. Abschn. 2.2) ist die Validierung und Durchfiihrung einer Trans-
aktion mit einem gewissen Aufwand verbunden. Fiir Massentransaktionen wie bspw.
Kreditkartenzahlungen ist Blockchain nach dem heutigen Stand nicht geeignet, da
die Skalierung dafiir gegenwértig noch nicht ausgelegt ist [8].

Kerneigenschaft und Kriterium ist weiterhin der gemeinsame Konsens zwischen
allen Netzwerkteilnehmern, der auf Basis der Architektur durch den Shared
Ledger erzeugt wird. Auf dieser Grundlage ist es zumeist jedem Teilnehmer mog-
lich, die Inhalte der Blockchain zu verifizieren und die Originalitit der Daten
nachzupriifen. Hierbei ist zu beachten, dass je nach Blockchain-Framework nicht
zwangsldufig jeder Teilnehmer berechtigt ist, auch alle Transaktionsinhalte zu
lesen. Die Verifikation der Daten kann jedoch auch ohne Leseberechtigung der
Daten erfolgen, indem bspw. der Hashwert selbst sowie die Signatur verifiziert
werden [3]. Einzelne Transaktionen und Werte konnen im Nachhinein nur durch
eine Gegenbuchung, die ebenfalls als Transaktion in einem Block festgehalten
ist, verdndert werden. Geschriebene Daten konnen entsprechend nicht direkt
manipuliert werden [6]. Diese beiden Kriterien (gemeinsamer Konsens und
nicht Manipulierbarkeit der Daten) sind zwar Kerneigenschaft der Blockchain,
jedoch sind nicht beide unbedingt zwingend gleichzeitig zu erfiillen, damit ein
Anwendungsfall sinnvoll ist. Vielmehr geniigt es bereits, dass eines von beiden
zutrifft. Ein Beispiel stellt der Austausch von Statusinformationen dar. Es ist zwar
wichtig, dass alle Teilnehmer die gleiche Sicht auf den aktuellen Status haben,
den gemeinsamen Konsens bilden, nicht jedoch ist es zwingend erforderlich, den
Status der Vergangenheit manipulationssicher vorzuhalten.
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Auf Grundlage der technischen Funktionsweise wird der Bedarf fiir Daten-
sicherungen durch Redundanz als Kann-Kriterium ergénzt. Bisher werden Back-
ups meist als Kopie des bestehenden Datenbestandes auf andere Datentriger
gezielt durchgefiihrt." Der Shared Ledger einer Blockchain liegt hingegen ver-
teilt als vollstindige Kopie bei jedem Knotenbetreiber (aktiver Teilnehmer) des
Netzwerkes. Somit sind theoretisch keine zusitzlichen Mallnahmen zur Daten-
sicherung erforderlich, da die Nutzdaten selbst aufgrund der Architektur auto-
matisch gesichert werden [9].

Wie oben bereits erwihnt, kann das Blockchain-Netzwerk als Single Point of
Access agieren, wenn neben diesem Netzwerk keine weiteren Schnittstellen zum
Datenaustausch innerhalb des Okosystems erforderlich sind. Wird bspw. eine
Lieferkette mit allen Akteuren als Blockchain-Netzwerkes abgebildet, wird die
heutige Komplexitit reduziert, indem der Betrieb mehrerer, paralleler Schnittstellen
entfillt. Weiterhin wird Informationsasymmetrien vorgebeugt, da alle Akteure zur
gleichen Zeit den gleichen Informationsstand besitzen (Kann-Kriterium).

Auf die Empfehlung eine (de-) zentrale Datenbank zu nutzen, wird in dem
Modell bewusst verzichtet, da hierfiir jeweils weitere Kriterien zur Unterscheidung
erforderlich sind und zu einem explizierten Entscheidungsbaum fiir zentrale oder
dezentrale Datenbanken fiihren. Um die Anwendbarkeit des Modells sicherzu-
stellen, wird der Fokus des Entscheidungsmodells darauf gelegt zu priifen, ob sich
Blockchain fiir den Anwendungsfall generell als Technologie eignet.

Gruppe 3: Transaktionsdaten und Rechtesystem Nachdem der Anwendungsfall
in den beiden ersten Clustern bereits auf die grundsitzliche Blockchain-Relevanz
gepriift wurde, wird in Cluster drei eine konkrete Unterscheidung der einzelnen
Konfigurationen der Blockchain vorgenommen, die als konkretes Ergebnis fiir den
Anwender dienen. Insbesondere werden die Anforderungen an das Rollen- und
Rechtesystem auf Grundlage der Datenzugriffe bzw. Freigaben herausgestellt.

Zur Unterscheidung der verschiedenen moglichen Arten der Blockchain wird auf
den Entscheidungsbaum von Gervais und Wiist zuriickgegriffen, da hier bereits
permissioned und permissionless sowie private und public Blockchain eingefiihrt

'RAID (Redundant Array of Independent Disks) beschreibt ein Verfahren zur redundanten
Datenspeicherung auf mehreren physischen Festplatten. Ziel ist es, die Performance,
Fehlertoleranz sowie Datensicherheit zu erhohen. Das Verfahren findet bis heute
Anwendung [12].
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und unterschieden werden [3]. Ergénzt wird diese Unterteilung noch um Hybrid-
Blockchains, die eine Kombination aus einer permissioned und permissionless
Blockchain darstellen, indem mehrere Blockchains parallel betrieben und mit-
einander verkniipft werden. Der Vorteil besteht darin, dass Daten einerseits offen
mit jedem geteilt werden konnen, parallel jedoch fiir einzelne Geschiftstrans-
aktionen in dem privaten, permissioned Teil verarbeitet werden [10]. Primaér fiir
Enterprise Losungen riickt die Hybrid Blockchain immer stirker in den Fokus [4,
5]. Auch sollen Orakel als Schnittstelle zwischen der Blockchain und externen
Datenquellen oder Systemen in die Losungsvorschléige integriert werden. Mittels
eines Orakel ldsst sich bspw. auch auf externe Events, Echtzeitdaten oder andere
Prozesse zugreifen und reagieren [11].

Zum besseren Verstindnis der Unterscheidungsmerkmale der einzelnen Aus-
priagungen, fasst Tab. 3.2 die zu Beginn dieses Kapitels bereits angefiihrten Aspekte
auf und stellt dar, in welchem Kriterium der wesentliche Unterschied liegt.

Das Blockchain-Entscheidungsmodell Zur zielgerichteten Untersuchung eines
konkreten Anwendungsfalls, ist das Blockchain-Entscheidungsmodell (Abb. 3.3)
als einseitiges Flussdiagramm dargestellt. Zuerst sind die Kriteriengruppen eins
(Organisationsstruktur) und zwei (Technologie) zu durchlaufen. Beginnend
bei Start sind die einzelne Fragen in Bezug auf den konkreten Anwendungs-
fall zu beantworten, wobei Blockchain hierbei als geeignete Technologie
fir das Anwendungsszenario bereits ausgeschlossen werden kann. Die vier

Tab. 3.2 Einteilung der Konfigurationsmoglichkeiten der Blockchain

Konfiguration Unterscheidungskriterium

Hybrid Blockchain | Anwendungsfall erfordert einen 6ffentlichen (frei zuginglichen)
und einen privaten Anteil

Permissioned — Sind alle schreibenden Teilnehmer bekannt, konnen diese klar

permissionless identifiziert werden (permissioned)

Blockchain Sind Teilnehmer nicht bekannt oder es soll sich jeder frei mit der
Blockchain verbinden kénnen (permissionless)

Private — public Permissioned Blockchain: Kann jeder Teilnehmer alles sehen oder

Blockchain jeder nur fiir ihn speziell freigegebene Daten?

Orakel Soll eine Schnittstelle zu externen Systemen oder Datenquellen

vorhanden sein?
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Kann-Kriterien (bzw. Bonus-Kriterien) der ersten beiden Gruppen kennzeichnen
besonders sinnvolle Einsatzbereiche, schlieBen jedoch keine Anwendung
aus. Sind die ersten beiden Gruppen vollstindig durchlaufen, ohne das die
Antwort auf eine der Fragen Keine Blockchain war, wird ausgehend von dem
UND-Feld die Gruppe drei begonnen. Diese Gruppe schlieft Blockchain als
Technologie-Basis nicht mehr aus, sondern gibt eine Empfehlung ab, welche Art
der Blockchain fiir das konkrete Einsatzszenario am geeignetsten ist. Das Vor-
gehen zur Beantwortung der einzelnen Fragen verhilt sich analog zu den ersten
beiden Gruppen.

Einzig mit dem Blockchain-Entscheidungsmodell nicht abgedeckter
Anwendungsfall ist Blockchain als digitale Sicherung von geistigem Eigentum,
Patenten oder sonstigen Dateien. Zum Nachweis, dass eine bestimmte Datei,
z. B. Dokumentation iiber ein neues Forschungsergebnis, zu einem definierten
Zeitpunkt im eigenen Besitz war, kann der Hashwert dieser berechnet und in
einer permissionless Blockchain geteilt werden. Parallel ist die Datei im eigenen
Zugriff unverdndert zu speichern. Spiter kann jederzeit erneut der Hashwert
dieser Datei gebildet werden und mit dem in der Blockchain hinterlegten Wert
abgeglichen werden. Stimmen beide Werte iiberein, ist der Beweis erbracht, dass
die Datei seit dem Eintrag im Shared Ledger nicht mehr verdndert wurde. Ins-
besondere fiir Forschungsarbeiten, Paper oder Erfindungen vor Patentanmeldung
stellt dieses Verfahren eine einfache und sehr sichere Methode dar, das eigene
geistige Eigentum zu sichern. Selbst wenn ein Dritter die gleiche Forschungs-
arbeit durchfiihrt, wird dieser keine bis auf das letzte Zeichen identische
Dokumentation (inkl. der Meta-Daten der Datei) besitzen. Daher ldsst sich der
in der Blockchain hinterlegte Hashwert nur mit der urspriinglichen Original-
datei erzeugen. Die rechtliche Anerkennung dieser Methode ist gegenwirtig
noch ungeklirt. Da dieser Anwendungsfall weder eine ZVS einbindet, noch ein
Geschiftsnetzwerk zum Austausch von Transaktionen aufbaut ist das nachfolgend
vorgestellte Entscheidungsmodell einzig hierfiir nicht anwendbar.

Zum besseren Verstindnis der Unterscheidungskriterien sowie zur Einordnung
des eigenen Anwendungsszenarios, erldutert Tab.3.3 die einzelnen Frage-
stellungen in einer zusammenfassenden Ubersicht.
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3.4  Fazit - Blockchain-Entscheidungsmodell

Wie in den vorherigen Abschnitten dargelegt, ergeben sich erfolgreiche
Anwendungsfille aus dem Zusammenwirken verschiedener organisatorischer,
als auch technischer Kriterien. Das Entscheidungsmodell gibt Anwendern die
Moglichkeit, den personlichen Anwendungsfall in einem strukturierten und trans-
parenten Rahmen auf die Relevanz fiir den Einsatz der Blockchain-Technologie
zu priifen. Zudem fiihrt das Modell eine Argumentation an, warum Blockchain
sich fiir den spezifischen Anwendungsfall im Besonderen eignet und herkomm-
lichen Technologie-Ansitzen iiberlegen ist.

Die Verwendung des Entscheidungsmodells setzt voraus, dass der Nutzer
sowohl mit dem organisatorischen, als auch mit dem technischen Hintergrund
des Anwendungsfalls vertraut ist und diesen entsprechend beurteilen kann.
Primér dient das Modell zur Priifung eines potenziellen Anwendungsfalls auf die
Relevanz fiir den Einsatz von Blockchain, jedoch nicht, um aus den vorliegenden
Kriterien einen potenziellen Anwendungsfall oder ein potenzielles Einsatzgebiet
zu konstruieren. Auch wird vorausgesetzt, dass der Nutzer iiber erstes Basis-
wissen zum Thema Blockchain verfiigt, damit das inhaltliche Verstdndnis fiir die
Kriterien sichergestellt ist.

Literatur

1. Hamilton, M./Harrison, K./Lowry, E./Widdifield, J. (2018). The Founder’s Handbook
— Your guide to getting started with blockchain. Armonk: IBM Corporation.

2. Graham, W. (05. Februar 2018). Building it Better: A Simple Guide to Blockchain
Use Cases. Abgerufen am 26. April 2018 von Blockchain at Berkeley: https:/
blockchainatberkeley.blog/building-it-better-a-simple-guide-to-blockchain-use-cases-
de494a8f5b60

. Gervais, A./Wiist, K. (2017). Do you need a Blockchain? Zurich: ETH Zurich.

4. Canterbury, J./Morrell, B. (2017). Product life cycle management on a blockchain net-
work. 0. O.: EY.

5. Khekade, A. (20. Januar 2018). If you Thought Blockchain was Amazing, Wait till You
Read about Hybrid Blockchain. Abgerufen am 26. Mai 2018 von Entrepreneur India:
https://www.entrepreneur.com/article/307794

6. Burghardt, T./Krause, E./Nack, D./Schmidt, M./Treder, T.-M./Velamuri, V. (2016).
Blockchain Technology and the Financial Services Market - State-of-the-Art Analysis.
Leipzig: Infosys Consulting.

7. Prinz, W. (2017). Blockchain Potentiale und Anwendungen. Sankt Augustin:
Fraunhofer FIT.

[SN]


https://blockchainatberkeley.blog/building-it-better-a-simple-guide-to-blockchain-use-cases-de494a8f5b60
https://blockchainatberkeley.blog/building-it-better-a-simple-guide-to-blockchain-use-cases-de494a8f5b60
https://blockchainatberkeley.blog/building-it-better-a-simple-guide-to-blockchain-use-cases-de494a8f5b60
https://www.entrepreneur.com/article/307794

Literatur 49

8. Gantner, T./Nack, D./Schwarz, M./Schwarz, R./Winkler, J. (2017). Blockchain: Die
Demokratisierung des Gesundheitswesens? Leipzig: Wissenschaftliches Institut fiir
Gesundheitsokonomie und Gesundheitssystemforschung.

9. Evans-Greenwood, P./Harper, I./Hillard, R./Williams, P. (2016). Bitcoin, Blockchain,
and Distributed Ledgers: Caught between promise and reality. o. O.: Deloitte.

10. The Institutes. (2017). Blockchain Building Blocks: Creating a world of opportunity
for insurance from an evolving area of technology. Malvern: The Institutes.

11. Kakavand, H./Kost De Sevres, N. (2016). The Blockchain Revolution: An Analysis of
Regulation and Technology related to distributed Ledger Technologies. o. O.: 0. V.

12. Rouse, M. (2016). RAID (Redundant Array of Independent Disks). Abgerufen am
10.10.2019 von Searchstorage: https://www.searchstorage.de/definition/RAID-Redundant-
Array-of-Independent-Disks


https://www.searchstorage.de/definition/RAID-Redundant-Array-of-Independent-Disks
https://www.searchstorage.de/definition/RAID-Redundant-Array-of-Independent-Disks

®

Check for
updates

Mehrwerte fiir Netzwerkteilnehmer 4

Im vorherigen Kapitel wurden potenzielle Blockchain-Anwendungsfille auf
Grundlage des Blockchain-Entscheidungsmodells auf ihre Relevanz fiir den
Einsatz dieser Technologie gepriift. Weiterhin ldsst sich mit dem vorgestellten
Modell die am besten geeignete Blockchain-Variante identifizieren. Stellt sich
eine Anwendungsidee als sinnvoll und geeignet dar, gilt es nun, den Mehrwert
klar zu identifizieren. Zum einen ist die Wirtschaftlichkeit vor der Umsetzung
eines neuen Projektes in vielen Unternehmen klar aufzuzeigen. Zum anderen
lassen sich potenzielle Teilnehmer bei einem konkret aufgezeigten Mehrwert
einfacher iiberzeugen, sich dem Netzwerk, bzw. dem Projekt anzuschliefen.
Da Blockchain auf dem Netzwerkgedanken beruht, ist insbesondere der zweite
Schritt, mehrere initiale Teilnehmer zu gewinnen, essenziell fiir die weitere
Entwicklung sowie den weiteren Erfolg der Anwendungsidee.

Insbesondere die Frage nach dem Mehrwert der Blockchain sowohl
fir die einzelne Organisation, als auch fiir das gesamte Netzwerk spielt
im Rahmen der Projektumsetzung oftmals eine entscheidende Rolle. Die
Skalierung vieler als Proof-of-Concept gestarteter Pilotprojekte scheitert an
der organisatorischen Skalierung. Oft erkennen weitere Organisationen inner-
halb des etablierten Geschiftsnetzwerkes (ohne Blockchain als gemeinsame
Kommunikationsbasis) den erzielbaren Mehrwert durch den Einsatz von
Blockchain nicht bzw. nehmen aus anderen Griinden Abstand von einer Teil-
nahme an dem Netzwerk. Mit einer gezielten Definition des Mehrwertes ldsst
sich dem entgegenwirken. Zeitgleich ist eine Abgrenzung zum Hype, die neue
Technologie einzusetzen, moglich, indem der wirtschaftliche Wert {iber den
technologischen Reiz gestellt wird.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020 51
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Zur Beantwortung der zweiten zentralen Fragestellung:

Inwiefern kann der Mehrwert von Blockchain fiir die Netzwerkteil-
nehmer qualitativ beschrieben werden?

Wird in diesem Kapitel zunédchst der Mehrwertbegriff definiert sowie mogliche
Variationen und Darstellungsformen betrachtet (Abschn. 4.1). Im néchsten Schritt
wird, maligeblich basierend auf Literaturangaben, der grundsitzliche Mehr-
wert, der sich aus der Natur der Blockchain ergibt, aufgezeigt (Abschn. 4.2). Da
der Mehrwert immer im Zusammenhang mit dem konkreten Anwendungsfall
steht, wird anschliefend der qualitative Mehrwert anhand zweier Praxisbeispiele
evaluiert (Abschn. 4.3). AbschlieBend wird darauf aufbauend ein Modell vor-
gestellt, mit dem sich die Aspekte des qualitativen Mehrwertes systematisch fiir
eine spezifische Anwendungsidee bestimmen lassen (Abschn. 4.4).

4.1 Mehrwerttheorien

Grundsitzlich ist der Mehrwertbegriff allgemein bekannt, wird aber unter-
schiedlich interpretiert. Die Interpretation hidngt davon ab, ob eher quantitative
oder qualitative Sichten die Bewertung beeinflussen. Aufgrund dessen wird die
Definition des Mehrwertes nachfolgend auf Grundlage verschiedener Mehrwert-
theorien hergeleitet.

Exkurs: Ursprung der Mehrwerttheorien

Basierend auf der sozialistischen Wirtschaftslehre, geprigt durch Karl Marx,
bezeichnet Mehrwert einen von dem Kapitalisten unentgeltlich angeeigneter
Wert. Im kapitalistischen Produktionsprozess schafft der Lohnarbeiter diesen
iiber den Wert der Arbeitskraft hinaus. Als Quelle des Mehrwertes wird die
menschliche Arbeitskraft bezeichnet, die innerhalb eines Arbeitstages eine
iiber den eigenen Bedarf hinausgehende Menge von Produkten erzeugen
kann. Der Mehrwert spiegelt die Differenz zwischen der insgesamt geleisteten
Arbeitskraft und der fiir die Reproduktion der eigenen Arbeitskraft (durch das
Gehalt abgebildet) eingesetzte Arbeitskraft wider [1]. Um den Mehrwert zu
erhohen, leiten sich zwei Ansitze ab:

1. Die Arbeitszeit wird verldngert und damit die Zeit der Mehrwertproduktion
verldngert (absoluter Mehrwert).

2. Durch Intensivierung der Arbeitstétigkeit (relativer Mehrwert) werden mehr
Produkte im gleichen Zeitraum, mithilfe technischer Unterstiitzung, erzeugt.



4.1 Mehrwerttheorien 53

Zwar soll in der Folge der Mehrwert nicht als reine Mehrleistung mensch-
licher Arbeit betrachtet werden, dennoch stiitzen sich heutige Mehrwert-
theorien primér auf den relativen Mehrwert. Insbesondere der Grundgedanke
des Deltas, indem mehr Output mit gleichem oder gar geringerem Input
erzeugt werden kann, ist relevant.

Joseph Schumpeter, der gleichzeitig als Vater der Innovationstheorien gilt,
beschreibt Schumpetersche Renten. Diese Renten gelten als die Gewinne, die
zwischen der Einfiihrung einer Innovation und ihrer erfolgreichen Verbreitung
entstehen. Gemeint ist damit der Uberschuss, der die anfallenden Kosten fiir
die Produktion des erwiinschten Outputs iibersteigt. Schumpeter nimmt an,
dass erfolgreiche Innovationen im Laufe der Zeit imitiert werden. Bis zu
diesem Zeitpunkt bilden sich die Schumpeterschen Renten, auch als Unter-
nehmerrente bezeichnet. Die Einnahmen erhdhen sich kurzfristig iiber ihre
Ressourcenkosten hinaus [2]. Schumpeter beschreibt Innovationen als neue
Kombination oder Rekombination von Faktoren, z. B. neuer Technologien.
Diese fithren zu neuen Giitern, neuen Mirkten, neuen Produktionsmethoden
oder neuen Bezugsquellen [3]. <«

Parallel zu diesen Theorien hat Ronald Coase das Konzept der Transaktions-
kostendkonomie (Englisch: Transaction Costs Economics, kurz TCE) eingefiihrt.
Coase argumentiert, dass Unternehmen aus 6konomischer Sicht nur dann sinnvoll
sind, wenn sie die Transaktionskosten reduzieren oder eliminieren [4]. Die TCE
kann als Theorie der organisatorischen Effizienz angesehen werden. Ziel ist die
vergleichsweise bessere Organisation fiir eine konkrete Aufgabe zu identifizieren.
Kernziel ist es, eine organisatorische Losung fiir die spezifische Transaktion zu
finden, um diese so effizient wie moglich, respektive zu den geringsten Kosten,
abzubilden [5]. Es wird davon ausgegangen, dass der untersuchten Organisation
Faktormirkte vorangehen und Absatzmirkte nachgelagert sind. Die Organisation
bewegt sich folglich in einem Netzwerk. In Bezug auf die Organisation der
Transaktionen wird die vertikale und horizontale Integration unterschieden. Ist
die unternehmenseigene Koordination der Transaktionen kostengiinstiger umsetz-
bar, als extern iiber den verfiigbaren Markt, wird dies eine Verlagerung 6ko-
nomischer Aktivititen in das eigene Unternehmen zur Folge haben (vertikale
Integration). Im Gegenzug wird die Verlagerung von Transaktionen aus
dem Unternehmen in den Markt erfolgen, wenn die internen Organisations-
kosten steigen und die Grenzkosten des Unternehmens die des Marktes iiber-
steigen (horizontale Integration). Vorausgesetzt, es wird nicht aus strategischen
Zwecken auf eine vertikale Integration gesetzt, um z. B. Konkurrenten den
Zugang zu Wissen zu erschweren [6]. Abb. 4.1 illustriert diese Integrationsstufen
schematisch.
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Faktisch ist Effizienz eine Hauptquelle der Transaktionskostenokonomie. Eine
gesteigerte Effizienz verringert die Kosten und initiiert die Schumpeterschen
Renten. Zusitzlich kénnen die Reduktion von Komplexitit und Informations-
asymmetrie sowie die Existenz von Vertrauen die Effizienz steigern. In Ver-
bindung mit einer Senkung der Transaktionskosten, ergibt sich hieraus die
Wertschopfung [7].

Das Autkommen der Informationstechnologie und einer gesteigerten Internet-
nutzung haben die Transaktionskosten mafigeblich beeinflusst. Das Autheben von
Beschrinkungen, bspw. einer Informationsasymmetrie oder einer eingeschrinkten
Austauschfrequenz, fiihrt zu einer verbesserten Effizienz. Direkte Auswirkungen
auf die Kosten ergeben sich, indem bspw. Portokosten entfallen [8].

,.Die Einflussnahme von IT auf die Leistung eines Unternehmens ist unbestritten.
Dennoch bleibt die Frage nach den wesentlichen Stellhebeln, die eine vorteilhafte
Nutzung ermédglichen.” [9]

Oft stehen im Zusammenhang mit der Nutzung von Informationstechnologien
nicht nur direkte Mehrwerte, die sich konkret monetir beziffern lassen, wie
bspw. die Senkung von Unternehmensausgaben [9]. Vielmehr erlangen Unter-
nehmen mit stirker ausgepréigten IT-Managementverfahren und einer intensiveren
IT-Nutzung Wettbewerbsvorteile. Ein verbesserter Kundenservice kann zu einer
hoheren Leistung des Unternehmens und der Kundenkaufkraft fiihren. Direkt und
sofort ldsst sich der Mehrwert jedoch nicht monetér beziffern [10].

Vor diesem Hintergrund wird auch der unternehmerische Wert der Nutzung
der Blockchain-Technologie betrachtet. Neben dem direkten, monetir messbaren
Mehrwert, werden weitere indirekte Faktoren beriicksichtigt. Dazu zidhlen bspw.
die Steigerung der Kundenzufriedenheit und Datenqualitidt sowie das Ermog-
lichen neuer Angebote. Letztendlich kann der Mehrwert von Blockchain auf-
grund der Architektur und Funktionsstruktur nicht separat fiir eine Organisation
betrachtet werden. Es ist immer das gesamte Netzwerk zu beriicksichtigen.!
Gleichzeitig wird die Kombination der horizontalen und vertikalen Integration
nach Coase ermoglicht. Organisationen eines geschiftlichen Netzwerkes sind
innerhalb einer Blockchain horizontal integriert. Einzelne Daten und Trans-
aktionen konnen jedoch zeitgleich mit definierten Teilnehmern oder ggf. nur
unternehmensintern geteilt werden (vertikale Integration).

Aufgrund der Natur der Blockchain, stellt diese Technologie ein Netzwerk, mit typischer-
weise mehreren Teilnehmern unterschiedlicher Organisationen dar, die Transaktionen {iber
das gemeinsame Netzwerk austauschen und mittels einer verteilten Datenhaltung (Shared
Ledger) speichern (vgl. Abschn. 5.2).
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4.2 Mehrwerte von Blockchain in der Literatur

Mit dem verstirkten Interesse des Begriffes Blockchain, insbesondere der private
permissioned Blockchain im geschiftlichen Umfeld, wird zunehmend dis-
kutiert, inwiefern und in welcher Form Mehrwerte generiert werden und Unter-
nehmen hiervon profitieren konnen. In vielen Literaturquellen ist mehrheitlich
eine qualitative Argumentation anhand theoretischer Uberlegungen vorzufinden.
Oftmals fehlen ausreichende Praxiserfahrungen, um quantitativ fundierte Aus-
sagen zu treffen [11, 12].

Eine umfassende Literaturanalyse zeigt auf, dass die Wissenschaft jedoch
letztendlich auf einen gemeinsamen Bereich an Mehrwerten gekommen ist, von
welchem die Unternehmen bei einer Einfiihrung von Blockchain profitieren
konnen. Auf dieser Basis lassen sich die folgenden sieben Dimensionen
definieren:

I Verteilte Architektur ohne Intermedidr Zentrale Systeme schaffen effiziente
Regeln und Strukturen sowie Hierarchien in einem Netzwerk und vermeiden
gleichzeitig die Doppelarbeit. Oft fiihrt jedoch genau diese Zentralisierung zu
hohen Kosten, die sich in Wirtschaftssystemen in Inflation, Korruption und
Gewinnen widerspiegeln. Dezentralisierung ohne Intermediir spart diese Auf-
winde ein. Aufgrund des technologischen Fortschritts sinken die Kosten fiir ver-
teilte Netzwerke zudem oftmals.> Gleichzeitig macht die Dezentralisierung das
System robuster, flexibler, sicherer und effizienter [13]. Transaktionen werden
nicht nur in nahezu Echtzeit verarbeitet und iiber alle Parteien bekannt, durch die
Verringerung der Anzahl der Vermittler wiirden Kosten sinken und die Sicherheit
verbessert (keine zentrale Instanz die iiber die Daten herrscht) [14]. Alle Netz-
werkteilnehmer konnen Transaktionen lokal validieren, ohne sich auf eine externe
Aufsichtsinstanz zu verlassen [15].

II Daten- und Manipulationssicherheit Die Datenblocke der Blockchain sind im
Nachhinein nicht mehr verdnderbar. Die eingetragenen Informationen sind vor
Manipulationen geschiitzt. Aufwendige Sicherungssysteme, wie oft bei zentralen

2Moore’s law (Kosten fiir digitale Prozessoren halbieren sich alle 12 Monate); (2) Kryder’s
Law (Kosten fiir digitale Datenspeicherung z. B. Hard Drive Disk halbieren sich alle 18
Monate); (3) Nielsen’s Law (Kosten fiir digitale Dateniibertragung z. B. Bandbreite
halbieren sich alle 21 Monate) [34].
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Plattformen eingesetzt, sind in diesem Umfang meist nicht mehr erforderlich
[16]. Insbesondere da, wo die nachweisliche Integritit von Daten eine Rolle
spielt, trigt Blockchain zur Sicherung bei [15]. Nicht nur die Datenspeicherung,
sondern auch die kryptografischen Konsensmechanismen ermoglichen zusétzlich
sichere und manipulationsbestindige Abstimmungen, auch als Kryptodemokratie
bezeichnet [13].

1l Transparenz, Nachvollziehbarkeit und Konsens Der Shared Ledger garantiert
einen gemeinsamen Konsens zwischen den Netzwerkteilnehmern. Transaktionen
sind gleichzeitig transparent und nachvollziehbar [16]. Der gemeinsame Konsens
ermdglicht nicht nur einen gemeinsamen Wissensstand im Netzwerk. Vielmehr
konnen Transaktionen von allen Teilnehmern validiert sowie Identititen oder
Eigentumsrechte leicht verifiziert werden. Aufferdem stimmen alle relevanten
Netzwerkteilnehmer neuen Transaktionen zu (abhidngig vom eingesetzten
Konsens-Algorithmus), wodurch Netzwerkaktivititen bzw. Geschiftsvorginge
automatisch iiberwacht werden [17]. Weiterhin fiihren transparente Verfahren und
Transaktionen ebenfalls zu verdndertem Verhalten von Einzelpersonen, als auch
Organisationen. Potenziell konnten Betrugs- und Manipulationsraten von Ver-
fahren damit abnehmen [18].

1V Kostenoptimierung und Zeitersparnis bei Transaktionen Transaktionszeiten
fiir komplexe Interaktionen mit mehreren Parteien werden durch den Wegfall
einer zentralen Priifinstanz sowie durch digitale, automatisierte Prozessablidufe
verkiirzt. Gleichzeitig ergeben sich Kosteneinsparungen durch die Reduzierung
von Vertrauensstellen sowie durch geringere Kommunikationsaufwinde aufgrund
des Shared Ledgers [17]. Neue Informationen stehen allen Teilnehmern gleich-
zeitig und in nahezu Echtzeit zur Verfiigung [14]. Insgesamt nimmt die Flexibili-
tit im Netzwerk zu, ist jedoch immer abhiingig von der Anzahl der Transaktionen
und der Grofle des Netzwerkes [16].

V Automatisierung durch Smart Contracts Diese gelten als Verbesserung der
allgemeinen Geschiftsfunktion, indem Management- und Kontrollprozesse
automatisiert abgebildet werden koénnen [14]. Smart Contracts wird weiter-
hin ein grofles Optimierungspotenzial zugeordnet, weil sie vertrauenswiirdige
Dritte ersetzen [19]. Wird die Blockchain-Technologie als zwischen mehreren
Parteien synchronisierte Datenschicht gesehen, konnen Smart Contracts als
logische Schicht zur Steuerung und Uberwachungen von Regularien gesehen
werden [20].
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VI Vertrauen Die Nachvollziehbarkeit und Verifizierung der Transaktionen
schafft Vertrauen der Nutzer, insbesondere in Netzwerken, in denen die anderen
Parteien einem nicht bekannt sind. Neue Handelsbeziehungen konnen sich eben-
falls ergeben [16]. Potenziell herrscht mehr Gleichheit, Gerechtigkeit und Freiheit
fiir Organisationen in globalen Aktivititen [21]. Hiirden heutiger, meist regional
beschriinkter Regulierungssysteme, sind tiberwindbar. Lokalen Priifern und Auf-
sichtsbehdrden wird die Uberpriifung der Regelkonformitit einzelner Trans-
aktionen erleichtert [17].

VII Verbesserte Audit- und Regulierungsfihigkeit Ist eine Uberwachung durch
Dritte (z. B. gesetzliche Vorgaben) erforderlich, reduziert Blockchain die
Belastung des Regulierungssystems. Priifern und Aufsichtsbehdrden wird der
Zugriff und die Nachvollziehbarkeit relevanter Transaktionsdetails erleichtert
(ohne Eingriff dieser in den produktiven Betrieb) [17]. Zertifikate und Siegel, als
z. B. Herkunftsnachweis von Bio- und Fair-Trade-Produkten, profitieren ebenfalls
[20]. Ob sich auch die Anzahl der Manipulationsversuche in etablierten Prozessen
senken lassen, ist bisher jedoch noch nicht belegt.

4.3 Bewertung des Mehrwertes von Blockchain am
Praxisbeispiel

4.3.1 DerBewertungsrahmen

Das Potenzial der Blockchain-Technologie fiir einen konkreten Anwendungsfall
lasst sich durch die Gegeniiberstellung des aktuellen Geschiftsnetzwerkes mit
dem zukiinftigen, auf Blockchain basierenden Netzwerkes ermitteln. Folgend
wird der Bewertungsrahmen fiir die qualitative Mehrwertanalyse, auch als
Wertschopfungsanalyse bezeichnet, kurz erldutert. Ziel der qualitativen Wert-
schopfungsanalyse ist es, den Mehrwert aus Sicht aller Beteiligten entlang der
gesamten Wertschopfungskette zu analysieren sowie die Geschiftsbeziehungen
zwischen den beteiligten Stakeholdern abzubilden.

Die qualitative Mehrwertanalyse basiert auf dem von Czarnecki et al. ent-
wickelten Bewertungsrahmen. Neben den klassischen Geld-, Giiter- und Dienst-
leistungsstromen, werden auch Daten- und Informationsstrome zwischen den
verschiedenen Stakeholdern abgebildet [22]. In Abb. 4.2 ist exemplarisch ein
Wirtschaftskreislauf zwischen zwei Stakeholdern dargestellt. Der aufgezeigte
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Abb. 4.2 Exemplarischer Bewertungsrahmen fiir die Analyse eines Wertschopfungskreis-
laufs. (Eigene Darstellung in Anlehnung an Czarnecki et al. 2017, S. 188)

Daten- und Informationsfluss hat fiir die Betrachtung der Mehrwerte durch
Blockchain eine besondere Bedeutung, da Daten und Informationen selbst iiber
einen wirtschaftlichen Wert verfiigen konnen. Weiterhin bilden Daten den Kern-
baustein der Blockchain-Technologie.

Die Mehrwertanalyse auf Basis des aufgezeigten Bewertungsrahmens zielt
nicht auf die Geschiftsmodelle der einzelnen Stakeholder ab, welche sich mit
dem Business Model Canvas beschreiben liefen, sondern fokussiert primir den
Wert fiir das Netzwerk bzw. Okosystem zwischen den beteiligten Stakeholdern.
Insbesondere fiir die Evaluierung des Mehrwertes von Blockchain ist es
essenziell, nicht einzelne Netzwerkteilnehmer und deren Geschiftsmodelle zu
betrachten, sondern primir das vollstindige Okosystem, in dem sich diese Stake-
holder bewegen. Der Mehrwert ergibt sich grundlegend aus dem insgesamt
verdnderten Wirtschaftskreislauf. Deutlich wird dies bei der exemplarischen
Betrachtung von zwei Anwendungsfille im nachfolgenden Abschnitt.
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4.3.2 Qualitativen Mehrwert manuell identifizieren

Der im vorherigen Abschnitt beschriebene Bewertungsrahmen dient in diesem
Abschnitt als Basis fiir die manuelle, qualitative Mehrwertanalyse. Exemplarisch
werden die folgenden beiden Anwendungsfille betrachtet:

o Arztrezept fiir Medikamente fiir gesetzlich versicherte Patienten
e Bio-Siegel fiir Lebensmittel

Fiir beide Anwendungsfille wird demonstriert, welcher Mehrwert fiir jeden einzelnen
Stakeholder durch den Einsatz von Blockchain erzielt werden kann sowie die daraus
resultierenden Anderungen im Okosystem exemplarisch aufgezeigt.

4.3.2.1 Anwendungsfall 1: Arztrezept fiir Medikamente fiir
gesetzlich versicherte Patienten

In der Diskussion geeigneter Anwendungsideen fiir Blockchain finden sich
oft Prozesse bzw. Verfahren wieder, in denen eine Vielzahl von verschiedenen
Teilnehmern am Austausch von Informationen beteiligt sind. Dabei kann
oftmals keine zentrale Stelle im Netzwerk oder eine dem gesamten Netz-
werk iibergeordnete Organisation identifiziert werden. Demzufolge erfolgt der
Informationsaustausch primir noch immer iiber dedizierte Schnittstellen oder auf
Papierbasis, welches zumeist manuell weitergegeben wird. Digitale Standards
sind in der Regel nur lokal zwischen einzelnen Teilnehmern vereinbart, haben
aber keine netzwerkweite Wirkung.

Das elektronische Rezept, auch als eRezept bezeichnet, befindet sich in
Deutschland derzeit in der Entwicklung und soll nach aktueller Information
durch die Bundesregierung ab 2020 eingefiihrt werden [23]. Es existieren
bereits diverse Pilotprojekte, die regional begrenzt durchgefiihrt werden und
auf unterschiedlichen technischen Standards beruhen. Eine mogliche technische
Implementierung konnte auf Basis der Blockchain-Technologie erfolgen, die im
Folgenden niher betrachtet wird.

Gegenwiirtiger Prozess Fiir die Verschreibung von Medikamenten existiert ein
amtliches Formblatt, welches durch den aufgesuchten Arzt entsprechend aus-
gefiillt und in Papierform an den Patienten iibergeben wird. Dieses Formblatt
berechtigt den Patienten oder ggf. einen Stellvertreter fiir den Eintausch gegen
das genannte Medikament in einer (Online)-Apotheke [24]. Bei Einlosung in
einer Versandapotheke fillt i. d. R. zudem das Porto fiir den Rezeptversand an.
Eine Moglichkeit zur Verifikation der Echtheit der Rezepte existiert gegenwirtig
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nicht. Die Echtheit wird derzeit durch das Formblatt sowie durch Stempel und
Unterschrift vom Arzt bestitigt, bietet aber Moglichkeiten zur Filschung. Die
Abrechnung der Medikamente zwischen der Apotheke und der gesetzlichen
Krankenversicherung (GKV) erfolgt zumeist monats- oder quartalsweise in
Form einer Sammelabrechnung. Dazu werden die Papierrezepte aufbewahrt und
meist iiber einen Dienstleister, wie ein Apothekenrechenzentrum, gesammelt ver-
arbeitet. Im Ergebnis hat die Apotheke ein finanzielles Delta zwischen Abgabe
der Medikamente und Zahlungseingang durch die Krankenversicherung. Neben
dem finanziellen Defizit, bildet sich weiterhin eine Informationsasymmetrie im
Netzwerk aus, da unterschiedliche Netzwerkteilnehmer Informationen zu ver-
schiedenen Zeitpunkten erhalten. Die Komplexitit im Verfahren wird zusétzlich
durch die hohe Anzahl individueller Netzwerkakteure verstirkt. Gegenwirtig
existieren in Deutschland rund 19.000 Apotheken, [25] 72.000 Arztpraxen [26]
und 109 GKYV, die circa 72 Mio. Patienten versichern [27]. Die privaten Kranken-
versicherungen (PKV) sind in dem Fallbeispiel nicht betrachtet, da sich der
Abrechnungsprozesse zwischen GKV und PKV stark unterscheidet.

Der gegenwirtige Wertschopfungskreis ist in Abb. 4.3 gemill dem oben
dokumentierten Prozess dargestellt.

Potenzieller Prozess auf Basis der Blockchain Der Einsatz einer Blockchain
konnte den in Abb. 4.4 dargestellt Kreislauf ergeben. Es sei darauf hingewiesen,
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Abb. 4.3 Bewertungsrahmen fiir den Anwendungsfall ,,Arztrezept” — Heute. (Eigene Dar-

stellung)
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dass die Blockchain nicht als zentrale Komponente, sondern als zwischen allen
Beteiligten verteiltes Netzwerk zu sehen ist.3

Auf Basis der Blockchain wiirden Verordnungen fiir Medikamente vom
Arzt als Datensatz im Zuge einer Transaktion im Ledger gespeichert. Eine
Dokumentation auf Papier erfolgt nicht mehr. Im nichsten Schritt entscheidet
der Patient in welcher Apotheke er die Verordnung einlésen mochte und gibt ggf.
die Information fiir diese Apotheke frei. Wird der Patient erfolgreich mithilfe der
Blockchain authentifiziert, hiandigt die Apotheke das verordnete Medikament
aus. Der GKYV, ebenfalls Teilnehmer im Blockchain-Netzwerk, wird das Medika-
ment automatisch in Rechnung gestellt. Eine explizit erstellte Rechnung konnte
entfallen. Der Patient kann iiber seine GKV Zugrift auf die Blockchain erhalten,
ohne selbst einen physischen Netzwerkknoten zu betreiben (passiver Netzwerk-
teilnehmer). Der Zugang ist iiber bestehende Apps oder Portale der GKV denk-
bar. Wiirde anstatt einer Blockchain als verteiltes Netzwerk, eine Plattform als
zentrale Komponente genutzt werden, bendtigt das Okosystem eine zusitz-
liche zentrale organisatorische Instanz als Besitzer und Betreiber dieser Platt-
form. Diese organisatorische Instanz wire mit zusitzlichen Geldstromen fiir
die Hardware und Administration verbunden und wiirde den erzielbaren Mehr-
wert des Losungskonzeptes verringern. Weiterhin sind alle Netzwerkteilnehmer
gezwungen, dieser Instanz vertrauen. Im dargestellten Kreislauf wird fiir den
Betrieb der Blockchain-Knoten ggf. zusitzlich ein IT-Provider eingebunden, der
sich jedoch analog zu bereits heute eingesetzter IT-Provider verhilt (vgl. Apo-
thekenrechenzentrum, I'T-Ausriistung und Betrieb fiir Arztpraxen, Rechenzentrum
der GKV).

Der Mehrwert durch den Einsatz von Blockchain Zusammenfassend zeigen
sich fiir alle Beteiligten Potenziale, die administrativen Aufwinde zu verringern
sowie Prozesse patientenorientiert zu gestalten (digitaler Prozess ohne Papier).
Ebenfalls lieBen sich die vielen 1:1 Beziehungen zwischen Netzwerkakteuren
reduzieren, die sich im GKV-Kontext heute als problematisch erweisen. Zuséitz-
lich konnten Intermedidre, z. B. in Form von Abrechnungszentren, eingespart
und Prozesse effizienter und schneller gestaltet werden. Beim Onlinehandel
(z. B. Online-Apotheken) fiihrt diese sichere Dateniibermittlung zusitz-
lich zur Reduzierung der Transaktionszeiten. Der Zeitverlust, bedingt durch

3Jeder Kasten in der Abbildung reprisentiert lediglich eine Komponente des Okosystems,
wobei jede Komponente in der realen Umgebung in mehrfacher Ausprigung vorhanden
sein kann.
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das Finsenden des Papierrezeptes zur Online-Apotheke, entfillt ginz-
lich. Ein zusitzlicher Mehrwert der Blockchain ergibt sich durch eine trans-
parente Nachvollziehbarkeit, indem das mehrfache Einlosen eines Rezeptes
verhindert wird [16] (Analog zum Double-Spending Problem). Der Ein-
satz der Blockchain konnte einen jihrlichen finanziellen Schaden zwischen
680 Mio. und 2,72 Mrd. EUR im Gesundheitswesen abwenden, welcher laut
Transparency Deutschland jdhrlich durch Rezeptbetrug allein in Deutsch-
land entsteht [28]. Zuletzt kann der Versicherte zudem von einer automatischen
und digitalen Zuzahlungsbefreiung profitieren. Ist der Patient bspw. pauschal
durch die Krankenversicherung von der Zuzahlung befreit, kann dies als
Status in der Blockchain fiir den Patienten hinterlegt und durch die Apo-
theke abgefragt werden. Auflerdem liee sich mit Hilfe von Smart Contracts
ermitteln, in welcher Hohe der einzelne Versicherte im laufenden Jahr bereits
Zuzahlungen geleistet hat. Ubersteigen diese die Belastungsgrenze (2 % des
Familien-Bruttoeinkommens eines Jahres) [29] kann der Smart Contract den
Status in der Blockchain automatisch hinterlegen. Das Bruttoeinkommen kann
mit einem Orakel im System der Krankenkasse abgefragt werden, ohne diese
Informationen in der Blockchain zu hinterlegen. Die manuelle Beantragung der
Zuzahlungsbefreiung bzw. das Mitfiihren eines Nachweises durch den Patienten
iiber die Befreiung von Zuzahlungen wéren nicht mehr notwendig.

Zusammenfassend unterscheidet sich die Blockchain-Version des Okosystems
von dem gegenwirtigen Kreislauf in folgenden Aspekten:

e Daten- und Informationsstrome werden digital und gebiindelt iiber die
Blockchain abgebildet. Bisher findet der iiberwiegende Datenaustausch im
Netzwerk auf Papier statt, der mit der Blockchain vollstindig entfillt. Der
Informations- und Kommunikationsfluss wird somit beschleunigt.

e Die Kommunikation erfolgt iiber ein Netzwerk mit einer standardisierten
Schnittstelle, individuelle Schnittstellen zwischen verschiedenen Netzwerk-
teilnehmern entfallen. Das senkt die Kosten und die Komplexitit fiir den
Betrieb existierender Schnittstellen sowie wird die Anzahl von Angriffs-
punkten und Fehlerquellen reduziert.

Portogebiihren sowie Transaktionszeiten durch den Postversand entfallen.
Informationsasymmetrien wird durch einheitliche Datenstrome entgegen-
gewirkt.

e Die Datenqualitit wird durch die digitale Abbildung und Weitergabe der
Informationen erhoht, wobei alle Eingaben und Transaktionen fortlaufend,
automatisch validiert und gepriift werden.

e Der Patient wird im Prozess entlastet, da kein Versand bzw. keine manuelle
Weitergabe von Unterlagen notwendig ist.
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e Die Apotheke wird im Prozess entlastet, da keine manuelle Autbewahrung und
Abrechnung der Papierrezepte mehr erfolgt. Weiterhin kann die Abrechnung
mit der Krankenversicherung schneller erfolgen und das finanzielle Delta
gesenkt werden.

e Online-Apotheken werden attraktiver, da die Medikamente durch den Entfall
des Rezeptversands frither beim Patienten eintreffen.

e Ggf. wird ein IT-Provider eingebunden (kann auch durch interne IT der Teil-
nehmer abgebildet werden).

4.3.2.2 Anwendungsfall 2: Bio-Siegel fiir Lebensmittel

Fiir die Nachverfolgung von Lieferketten, insbesondere, wenn Nachweise
zur Herkunft einzelner Waren zu erbringen sind, wird Blockchain oftmals als
die optimale Losung genannt. Sollen weiterhin Identitdtsnachweise in Form
von Siegeln (z. B. Bio- oder Steuersiegel) oder Zertifikaten (z. B. Hersteller-
nachweis fiir Ersatzteile oder Zollsiegel) erbracht werden, ist dies gegen-
wirtig mit komplexen administrativen Prozessen verbunden, da der linder- und
organisationsiibergreifende Datenaustausch nicht standardisiert ist. Fialschungen
oder Ungenauigkeiten in der Dokumentation (z. B. Begleitdokumente fiir die
Ware) lassen sich nur schwer verhindern oder erkennen. Fiir den Endverbraucher
bietet sich i.d. R. keine Moglichkeit die Herkunft der Waren oder das Siegel
sicher zu verifizieren, da ihm die Informationen bzw. begleitenden Dokumente
nicht vorliegen. Oftmals gilt dies jedoch auch fiir Organisationen innerhalb der
Lieferkette. Auch diese vertrauen auf die Korrektheit der Produktangaben in
den Begleitdokumenten, da auch weiterverarbeitende Betriebe zumeist keine
Moglichkeit besitzen, Bio-Angaben der Lieferanten sicher nachzupriifen bzw. die
Herstellung der Ausgangsprodukte zweifelsfrei nachzuvollziehen.

Exemplarisch fiir dieses Anwendungsgebiet wird nachfolgend der Prozess
zur Vergabe und Verifizierung von Bio-Siegeln fiir Lebensmittel betrachtet.
Bio-Siegel erfreuen sich einer stark steigenden Beliebtheit bei den Konsumenten.
Der Umsatz mit Bioprodukten steigt in Deutschland im Schnitt um rund 5 % pro
Jahr, [30] wobei die Anzahl an Bio-Produkten in den Regalen der Einzelhédndler
um jéhrlich rund 2 % steigt [31].

Gegenwirtiger Prozess Fiir Bio-Produkte gelten gegenwirtig keine {iber-
greifenden Standards. Vielmehr sind diese abhédngig vom konkreten Siegel bzgl.
der dahinterstehenden Organisation, die fiir die Vergabe der Siegel und Priifung
der Betriebe verantwortlich ist. Die jeweilige Biosiegel-Kontrollstelle priift die
Betriebe anhand festgelegter Kriterien in festen Abstdnden. Dabei werden nicht
einzelne Produkte, sondern der Betrieb und die Verarbeitung insgesamt zertifiziert
und der Betrieb somit berechtigt, bei erfolgreicher Priifung, das Bio-Siegel fiir die
einzelnen Produkte zu verwenden. Neben einer schriftlichen Zertifizierung des
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Betriebs, konnen die einzelnen Produkte mit papierbasierten Siegeln versehen
werden (z. B. Bio-Aufkleber). Die Kriterien fiir die Siegelvergabe sind zumeist
auf der Webseite der Anbieter, auch fiir Konsumenten, transparent einsehbar.
Doch besteht fiir den Endverbraucher und meistens auch fiir die verarbeitenden
Betriebe innerhalb der Lieferkette keine Moglichkeit, zu iiberpriifen, ob das
jeweilige Produkt tatsdchlich von dem Bio-Zertifizierten Lebensmittelerzeuger
stammt. Vielmehr steht das Vertrauen zwischen den Parteien im Vordergrund. Ver-
einfacht lésst sich die Wertschopfungskette des heutigen Prozesses demnach wie
in Abb. 4.5 dargestellt beschreiben.

Potenzieller Prozess auf Basis der Blockchain Mit dem Einsatz der Blockchain-
Technologie lieBe sich der in Abb. 4.6 dargestellte Wirtschaftskreislauf realisieren.
Wie bereits auch im vorherigen Anwendungsfall sei darauf hingewiesen, dass die
Blockchain nicht als zentrale Komponente, sondern als zwischen allen Beteiligten
verteiltes Netzwerk zu sehen ist.*

Die bisher papierbasierten Siegel und Zertifikate lassen sich digital tiber die
Blockchain abbilden, indem die mit den Siegeln verbundenen Informationen
direkt und fiir alle Teilnehmer transparent in der Blockchain gespeichert werden.
Fiir jedes Tier des Lebensmittelerzeugers, als auch fiir jedes fertige Produkt des
Lebensmittelherstellers wird ein Digital Twin’ in der Blockchain erstellt. Da die
Transaktionen und die darin enthaltenden Daten in den Blocken unverdnder-
bar abgespeichert sind, sind die Informationen gleichzeitig vor Manipulationen
oder Datenverlusten geschiitzt. Die Verlinkung zwischen dem Digital Twin und
dem physischen Produkt ldsst sich iiber mehrere Wege sicherstellen. Produkte
konnen mittels QR-Codes oder RFID-Chips identifiziert und in der Blockchain
gesucht werden. Derartige Aufkleber oder Chips konnen zusitzlich mit einem
Schutz gegen Kopie (z. B. fiir RFID Chips) oder einem Schutz gegen Wieder-
verwendung ausgestattet werden. Um weiterhin sicherzustellen, dass das initial
in der Blockchain registrierte Ausgangsprodukt mit dem Endprodukt beim

“Jeder Kasten in der Abbildung reprisentiert lediglich eine Komponente des Okosystems,
wobei jede Komponente in der realen Umgebung in mehrfacher Ausprigung vorhanden
sein kann.

SEin digital twin (deutsch: Digitaler Zwilling) ist das digitale Abbild eines materiellen oder
immateriellen Gutes oder Prozesses aus der realen Welt. Der digital twin ermoglicht einen
iibergreifenden Datenaustausch und bildet die Daten des Zwillings aus der realen Welt ab.
Insbesondere fiir die Dokumentation verschiedener Stati, die Simulation von Prozessen
oder das Anbieten von Diensten werden diese oftmals eingesetzt.
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Konsumenten {iibereinstimmt, kann bereits zu Beginn die DNA der Tiere oder
Laborergebnisse der Lebensmitteluntersuchung in der Blockchain registriert
werden. Diese wirken als eindeutiger Fingerabdruck fiir das konkrete Produkt.
Verifiziert werden konnen diese Informationen stichprobenartig durch eine
Lebensmittelbehorde oder die Biosiegel-Kontrollstelle, indem bspw. DNA-
Proben fertiger Fleischerzeugnisse mit den in der Blockchain abgespeicherten
DNA-Proben der Ausgangsprodukte abgeglichen werden.

Der Mehrwert durch den Einsatz von Blockchain Zusammenfassend profitiert
das Okosystem in folgenden Aspekten:

e Siegel sind bis zum Endkunden verifizierbar sowie vor Manipulation
geschiitzt. Das stérkt das Vertrauen in die Siegel und die Lebensmittelindustrie
und kann fiir diese zusitzliches Geschift generieren.

e Informationen werden fiir alle Netzwerkteilnehmer transparent und sind in
nahezu Echtzeit verfiigbar.

e Senkung der administrativen Aufwinde fiir die Siegelvergabe, Weitergabe und
Kontrolle.

e Die Kommunikation und Datenweitergabe sind digital tiber ein Netzwerk
abgebildet, welches zudem eine standardisierte Schnittstelle zwischen allen
Netzwerkteilnehmern schafft.

e Informationsasymmetrien wird durch einheitliche Datenstrome entgegen-
gewirkt.

e Endprodukte einzelner Ausgangsprodukte lassen sich leichter bestimmen.
Der Riickruf bestimmter Waren lésst sich effizient gestalten, wenn bekannt
ist, welche Endprodukte wann und wo verkauft bzw. weitergeben wurden.
Massenriickrufaktionen fiir ganze Monatsproduktionen konnten somit ver-
hindert werden.

e Die Qualitit der Endprodukte wird erhoht, indem das Einbringen nicht zerti-
fizierter Waren erschwert wird. Bei ausreichender Verbreitung kann Lebens-
mittelskandalen, die z. T. gesundheitlich bedenkliche Auswirkungen mit sich
bringen, vorgebeugt werden.

e Ggf. wird ein IT-Provider eingebunden (kann auch durch interne IT der Teil-
nehmer abgebildet werden).

4.3.3 Fazit der manuellen Bewertung

Die manuelle Bewertung hat gezeigt, dass es sinnvoll ist, die einzelnen Wert-
strome sowie Netzwerkteilnehmer separat zu betrachten, um den qualitativen
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Mehrwert zu bestimmen sowie die einzelnen Mehrwertbereiche gezielt von-
einander abzugrenzen. Die Gegeniiberstellung der heutigen und potenziell
zukiinftigen, auf Blockchain basierenden Wertschopfungskette ermoglicht zudem
die Ermittlung des Deltas zwischen beiden Varianten beziiglich der finanziellen,
produktbezogenen und datentechnischen Aspekte. Erginzend lassen sich daraus
Anderungen in den (Prozess-)Aufwinden der einzelnen Teilnehmer ableiten,
welche fiir die Erzeugung einzelner Strome notwendig sind.

Hieraus ldsst sich ableiten, dass sich durch den Einsatz von Blockchain ein
potenzieller Mehrwert fiir das gesamte Okosystem sowie fiir jeden einzelnen
Teilnehmer ergibt. Ein monetirer Mehrwert entsteht, wenn die Reduzierung der
Versand-, Prozess- und Datenaufbereitungskosten im Vergleich zu den Kosten
fiir den Betrieb der Blockchain hoher ausfallen. Zusitzlich entfallen Mehrauf-
winde bzw. Fehler aufgrund schlechter oder unzureichender Datenqualitét durch
z. B. Medien- und Systembriiche. In Bezug auf Dienstleistungsaspekte liegt
der Mehrwert vorrangig bei den Versicherten bzw. den Endkunden. Im Sinne
kundenorientierter Prozesse werden diese entlastet und erhalten gleichzeitig
einen zusitzlichen Nutzen (z. B. Transparente Validierung der Bio-Siegel), der
sich in den weichen betriebswirtschaftlichen Faktoren (soft Facts) widerspiegelt.
Diese lassen sich nicht in betriebswirtschaftlichen Kennzahlen (wie z. B. Kosten,
Kapitalumschlag, etc.) abbilden, beeinflussen jedoch die Handlungsweisen sowie
die Entscheidungen der Kunden (z. B. Zufriedenheit, Weiterempfehlung, Kunden-
treue, etc.) [32]. Daraus abgeleitet bilden Blockchain-Anwendungen zunehmend
Value Cases anstatt klassischer Business Cases ab. Weiterhin liegen die Daten
mithilfe der Blockchain generell digital und in einer htheren Datenqualitét vor.
Tipp- und Lesefehler im Papierprozess entfallen. Zuséitzlich sind alle Trans-
aktionen gepriift, die Daten validiert und manipulationssicher gespeichert sowie
in nahezu Echtzeit verfiigbar. Auf dieser Basis lassen sich zudem vorhandene
manuelle Verarbeitungsprozesse durch Smart Contracts automatisieren.

In Summe ergeben sich durch den Einsatz der Blockchain-Technologie neben
klassischen Einspar- und Optimierungspotenzialen, gleichzeitig neue Angebote,
die wiederum zusitzliche Ertrige erzielen konnen.

4.4 Indikationsmodell zur Identifizierung des
qualitativen Mehrwertes

Wie am praktischen Anwendungsfall aufgezeigt, ist eine Analyse der qualitativen
Mehrwertaspekte anhand des Bewertungsrahmens aus Abschn. 4.3.1 fiir ein
individuelles Ergebnis durchaus zielfiihrend. Fiir eine erste Indikation der
potenziellen Mehrwerte jedoch gleichzeitig sehr aufwindig.
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Auf Grundlage der allgemeinen Mehrwerte von Blockchain (Abschn. 4.2)
sowie der Betrachtung der Wertschopfungsstrome (Abschn. 4.3.2) stellt nach-
folgendes Kapitel ein Modell vor, aus dem sich potenzielle Mehrwertaspekte fiir
einen konkreten Anwendungsfall systematisch identifizieren und bewerten lassen.
Ziel dieses Modells ist es, dem Anwender einen effizienten und gut wiederver-
wendbaren Weg zu bieten, die qualitativen Mehrwertaspekte fiir einen konkreten
Anwendungsfall gut {iberschaubar zu ermitteln.

4.4.1 Die Nutzwertanalyse als Modellbasis

Um komplexe Handlungsalternativen vollstindig zu erfassen sowie mehr-
dimensional zu bewerten, eignet sich die Nutzwertanalyse. Hierzu wird jede
Handlungsalternative bzw. Problemstellung mittels definierter Bewertungs-
kriterien in unterschiedliche Teilaspekte segmentiert und einzeln bewertet.
Den Kriterien konnen quantitative sowie qualitative Merkmale zugrunde liegen
(z. B. technische, finanzielle oder soziale Aspekte). Zusitzlich sind die einzelnen
Kriterien auf Basis ihres Einflusses bzw. der Auswirkung auf die iibergreifende
Problemstellung nach gewichtet. In Summe ergeben die Einzelgewichtungen
100 % bzw. 1. Die Gewichtung der Kriterien sowie die gewichtete Punktzahl der
Entscheidungsalternativen fiihrt zu einer objektiven Vergleichbarkeit der unter-
schiedlichen Optionen. Im Besonderen eignet sich die Nutzwerkanalyse fiir die
Bewertung von Handlungsoptionen, die nicht ausschlielich zahlenbasiert (z. B.
anhand finanzieller Kenngrofen) erfolgen kann [33].

Zum besseren Verstindnis der Nutzwertanalyse, ist in Tab. 4.1 als Beispiel die
Bewertung von zwei Handlungsoptionen anhand definierter Kriterien dargestellt.
Fiir die Bewertung kénnen je Kriterium 1 (schlecht) bis 4 (sehr gut) Punkte ver-
geben werden.

Tab. 4.1 Beispiel einer Nutzwertanalyse

Kriterien Gewichtung Option A Option B
Punkte gewichtet | Punkte gewichtet

Kosten 0,2/20 % 4 0,8 3 0,6
Qualitit 0,3/30 % 2 0,6 4 1,2
Innovationsgrad | 0,25/25 % 3 0,75 2 0,5
Nachhaltigkeit 0,15/15 % 2 0,3 3 0,45
Service 0,1/10 % 4 0,4 2 0,2
SUMME 1/100 % 15 2,85 14 2,95
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Dieses Beispiel zeigt zugleich auf, dass die Gewichtung fiir die korrekte
Bewertung der Optionen essentiell ist. In dem Beispiel (Tab.4.1) erreicht
Option A zwar absolut die hohere Punktanzahl, doch ist Option B fiir die eigent-
liche Problemstellung (in der Nutzwerkanalyse anhand der Gewichtung wider-
gespiegelt) besser geeignet. Option B erreicht gewichtet 0,1 mehr Punkte.

4.4.2 Das Mehrwert-Indikationsmodell

Ist ein potenzieller Anwendungsfall fiir Blockchain identifiziert, bleibt zu kléren,
warum Blockchain eingesetzt werden sollte und wo direkt der Mehrwert fiir jede
integrierte Organisation sowie das gesamte Netzwerk liegt. Zur Evaluierung und
Bewertung des qualitativen Mehrwertes dient das Indikationsmodell.

Auf Basis der Literaturanalyse konnten die folgende Mehrwertaspekte der
Blockchain-Technologie extrahiert werden (vgl. Abschn. 4.2):

Verteilte Architektur ohne Intermediir

Daten- und Manipulationssicherheit

Transparenz, Nachvollziehbarkeit und Konsens
Kostenoptimierung und Zeitersparnis bei Transaktionen
Automatisierung durch Smart Contracts

Vertrauen

Verbesserte Audit- und Regulierungsfihigkeit

e e o o o o o

Folgende Aspekte zu moglichen Mehrwerten wurden zudem in den Praxis-
beispielen zum eRezept (Abschn.4.3.2.1) und zu den digitalen Bio-Siegeln
(Abschn. 4.3.2.2) aufgezeigt:

e Entfall von Intermediéren, welche Prozesse verzogern und die Kosten steigern
und damit Reduzierung der Prozessdurchlaufzeiten.

e Reduzierung des administrativen und Kommunikationsaufwands.

e Abbau der vielen 1:1 Verbindungen und Insellosungen, die Prozesse ineffizient
machen und eine ganzheitliche Sicht auf die Daten verhindern sowie zu
hoheren Aufwinden fiir den Betrieb und Sicherung der Schnittstellen fiihren.

e Reduzierung der Informationsasymmetrie durch Erhohung der Transparenz.

e Abbau von Misstrauen im Netzwerk (Versicherer gegeniiber den Versicherten
und Konsumenten gegeniiber den Lebensmittelherstellern).
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e Unterbindung von Manipulationen und moglichem Betrug bei z. B. der
Abrechnung sowie Reduzierung der hieraus resultierenden Verluste.

e Erhohung der Datenqualitit (Medienbruch wird vermieden und Eingaben
werden durch Smart Contracts validiert). Schaffung der Datengrundlage fiir
bessere und zuverlédssigere Entscheidungen.

e Automatisierung (z. B. von Prozessen) durch Smart Contracts.

e Neue Serviceangebote und kundenorientierte Prozesse durch Automatisierung,
Datenkonsolidierung und Transparenz/gemeinsamen Konsens.

Zur Ermittlung der grundsétzlichen Vorteile der Blockchain in einem konkreten
Anwendungsfall sowie fiir eine erste Indikation zum Umfang des Mehrwertes
dient das Indikationsmodell (Tab. 4.2).

Die Basiskomponente des Indikationsmodells bildet die Nutzwertanalyse
(vgl. Abschn. 4.4.1). Die verschiedenen Mehrwertaspekte sind als Kriterien
mit unterschiedlichen Ausprigungswerten dargestellt. Die Mehrwertaspekte
(Kriterien) représentieren die Bereiche, in denen Blockchain fiir den konkreten
Anwendungsfall grundsitzlich einen Mehrwert erzeugen kann. Zu jedem Mehr-
wertaspekt ist vom Nutzer der Auspridgungsgrad, welcher die heutige Situation
des Anwendungsfalls ohne Einsatz der Blockchain am ehesten beschreibt, zu
wihlen. Die Kurzbeschreibungen helfen dem Anwender bei der Punktever-
gabe fiir die einzelnen Kriterien, indem die Bedeutung der Punkte eins bis vier
jeweils klar beschrieben sind. Diese Ausprigungen definieren exakt die Problem-
segmente, welche die einzelnen Mehrwertaspekte der Blockchain adressieren.
Zudem sind die Ausprigungen entsprechend ihrem potenziellen Mehrwert nach
geordnet. Bei jeder Ausprigung im Indikationsmodell steigt der qualitative Mehr-
wert fiir diesen Aspekt nach rechts hin. Die Summe der gewihlten Ausprigungen
gibt Aufschluss dariiber, in welchem Segment welcher Mehrwert zu erwarten ist.
Das Ergebnis des Indikationsmodells zeigt demnach die Summe der moglichen
Mehrwerte auf sowie welche Defizite der gegenwirtigen Situation ggf. abgestellt
werden konnen. Weiterhin ermdglicht die gewichtete Punktzahl den Vergleich
verschiedener Anwendungsideen mit einem Fokus auf bestimmte Schwerpunkte
(Dargestellt durch die Gewichtungen). Im Indikationsmodell ist die Gewichtung
auf Basis tiblicher Einsatzgebiete sowie Anforderungen aus der Wirtschaft vor-
belegt. Diese konnen jedoch an individuelle Bediirfnisse einer Organisation
angepasst werden. Hierbei ist jedoch zu beachten, dass alle Bewertungen ver-
schiedener Anwendungsideen mit der gleichen Gewichtung durchgefiihrt werden,
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um die Vergleichbarkeit der Ergebnisse zu gewdhrleisten. Das vollstindige
Modell, inklusive der exemplarischen Anwendung, ist in Abschn. 4.4.3 zu finden.

4.4.3 Anwendung des Modells im Praxisbeispiel
Bio-Siegel

Hinsichtlich der qualitativen Mehrwertanalyse stellt das Indikationsmodell
(Tab. 4.2) einen generischen Ansatz dar. Die Anwendung wird in diesem Abschnitt
anhand des Praxisbeispiels Bio-Siegel fiir Lebensmittel exemplarisch aufgezeigt.
Auf Basis der heutigen Prozessablidufe sowie der fachlichen Zielsetzungen lassen
sich die einzelnen Ausprigungen jeder Kategorie fiir diesen Anwendungsfall
exemplarisch wie im Indikationsmodell abgebildet darstellen (Tab. 4.2).

Ebenso lassen sich die Ergebnisse des Indikationsmodells grafisch in einem
Spinnendiagramm darstellen (Abb. 4.7). Hier wird deutlich erkennbar, dass
Blockchain in diesem konkreten Anwendungsfall vorrangig einen Mehr-
wert durch das Schaffen der Manipulationssicherheit bietet, indem feste Ver-
trauensstrukturen im Okosystem etabliert werden. Ebenso ergeben sich groBe
Potenziale durch die Reduzierung der Transaktionszeiten und Verbesserung der
Transaktionsverarbeitung sowie durch Standardisierung der Kommunikations-
strukturen. Die Kommunikationsstringe werden konsolidiert bzw. iiber nur ein
Netzwerk abgebildet, wobei Intermediire trotz Reduzierung der organisations-
eigenen Transaktionsaufwinde sowie Reduzierung der Kommunikationskanile
nicht etabliert werden. Insgesamt ist das Ergebnis des Indikationsmodells mit
dem anhand des Bewertungsrahmens identifizierten Resultats vergleichbar. Der
Vorteil des Indikationsmodells besteht jedoch darin, dass es die qualitativen
Mehrwertaspekte beschreibt und gleichzeitig generisch, ohne gréeren Aufwand,
auf weitere beliebige Anwendungsfille iibertragbar ist. Fiir jeden Anwendungs-
fall eigens einen individuellen Bewertungsrahmen des Wertschopfungskreislaufes
zur Identifizierung moglicher Mehrwerte durch eine Blockchain zu generieren,
wire unverhéltnismiBig aufwindiger. Zusitzlich ldsst sich das Mehrwertpotenzial
mehrerer Anwendungsideen einfach iiber die Summe der gewichteten Punkte,
im Fall der Bio-Siegel 3,21, vergleichen. Wichtig ist dabei zu beachten, dass
alle Bewertungen mit der gleichen Verteilung der Gewichtungen vorgenommen
werden.
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Abb. 4.7 Auswertung: Mehrwerte durch Blockchain fiir den Anwendungsfall ,,Bio-
Siegel auf Basis des Mehrwert-Indikationsmodells. (Eigene Darstellung)
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Auswirkung der Blockchain auf 5
Geschiftsmodelle und Okosysteme

Auf Grundlage der Architektur und Funktionsweise der Blockchain stellt diese
Technologie viele bestehende Konzepte infrage. Begriffe wie Geld, Eigen-
tum, Regierung oder Souverinitdt konnen mittels Blockchain auf innovative
Weise neu definiert werden [1]. In vielen Bereichen wird Blockchain als neue,
digitale Form der Demokratie bezeichnet, da Entscheidungen basisdemo-
kratisch erfolgen. Alle Peers (bzw. eine definierte Menge fiir den Konsens)
im Netzwerk stimmen einer Transaktion vor ihrer Ausfiihrung zu. Gleich-
zeitig wird Blockchain oftmals als Cutting Edge Technologie gesehen, die
nahezu jede Branche veridndern kann. In diesem Kapitel werden mogliche
Auswirkungen der Blockchain-Technologie auf bestehende Geschiftsmodelle
sowie Okosysteme zusammenfassend betrachtet sowie potenzielle Ent-
wicklungen aufgezeigt.

Aus heutiger Perspektive lidsst sich der technologische Einfluss der
Blockchain in drei Stufen untergliedern, wobei die Stufen unterschiedlich
definiert werden. Holtmann und Vasilev untergliedern 1) operative Exzellenz
(Abschn. 5.1), 2) inkrementelle Optimierung (Abschn. 5.2) sowie 3) neue
Geschiftsmodelle und Okosysteme (Abschn. 5.3) [2]. Diese Aufgliederung
ermoglicht zudem die Einordnung des eigenen Unternehmens und Geschéfts-
modells in die Chancen und Mdoglichkeiten der Distributed Ledger Techno-
logie. Weiterhin erldutern Beispiele, wie eine Positionierung innerhalb dieser
Okosysteme erfolgen kann und wie sich zukiinftig Mehrwertdienste realisieren
lassen. Das Priifen von Daten sowie die Position als Mittelsmann innerhalb
etablierter Okosysteme wird voraussichtlich in Zukunft kein elementarer
Bestandteil der Wirtschaft mehr sein.
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5.1 Operative Exzellenz

Als operative Exzellenz (1) definieren Holtmann und Vasilev den Einsatz der
Blockchain zur Automatisierung von (grenziiberschreitenden) Prozessen bzw.
Transaktionen und gleichzeitiger Priifung bestehender Regularien durch Smart
Contracts. Ergebnis sind Kostenersparnisse, signifikant schnellere Prozesse sowie
effizientere Sicherheits-, Compliance- und Reporting-Mechanismen [2]. Melanie
Swan, die sich mit Blockchain als Basis fiir eine neue Okonomie beschiftigt,
bezeichnet diese erste Stufe als Blockchain 1.0. Sie beschreibt zunichst ein
digitales Zahlungssystem (Internet of Money). Neben digitalem Bargeld bietet
Blockchain im Kern zugleich ein offenes, programmierbares Netzwerk fiir den
dezentralen Handel aller Ressourcen [1].

Anwendungsfall: eRezept Der Anwendungsfall zum eRezept (Abschn. 4.3.2.1)
lasst sich dieser ersten Entwicklungsstufe der Blockchain zuordnen. Smart
Contracts, mit Anbindung an weitere Systeme {iber Orakel, automatisieren
Prozessabldufe. Definierte Transaktionsregeln werden gleichzeitig bei jeder
Transaktion gepriift sowie bei Bedarf entsprechende Folgeprozesse angestofien.
Intermediédre oder zentrale Netzwerkkomponenten sind in der Kommunikation
nicht erforderlich, da Transaktionen direkt Peer-2-Peer zwischen den teil-
nehmenden Parteien erfolgen. In Summe kann der Prozessablauf effizienter und
kundenfreundlicher gestaltet werden.

Anwendungsfall: Umweltbedingungen innerhalb von Lieferketten Ein
weiteres Beispiel fiir die operative Exzellenz ist die Abbildung von Lieferketten
(auch als Supply Chain bezeichnet) in einem Blockchain-Netzwerk, indem
Prozessschritte automatisiert transparent getrackt und bestehende Regularien
gleichzeitig fortlaufend iiberpriift werden.

Lieferketten sind durch die Globalisierung der Handelsnetzwerke sowie auf-
grund immer komplexerer Produkte deutlich umfangreicher und undurchsichtiger
geworden. Im Ergebnis befinden sich viele einzelne Akteure innerhalb einer
Supply Chain, die zudem oft iiber mehrere Linder und Kontinente verteilt sind.
Die Transportwege tiber Land, Wasser und Luft sind vielseitig und meist schwer
im Einzelnen nachzuvollziehen. Insbesondere fiir Lebensmittel, Medikamente
oder Spezialprodukte sind Umweltbedingungen wie Temperatur oder Luft-
feuchtigkeit wihrend des Transports entscheidend, um eine einwandfreie Quali-
tit sicherzustellen. Gegenwirtig ldsst sich eine konstante Kiihlkette nur schwer
belegen, da die Vielzahl unterschiedlicher Parteien und Systeme keine Trans-
parenz und vertrauenswiirdige Nachvollziehbarkeit der Produktzustidnde abbilden
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kann. Fir den letzten Akteur einer Lieferkette ist es weiterhin zumeist nicht
moglich, den Ursprung der einzelnen Produktbestandteile zu verorten.

Mittels im Fachtraum oder Schiffscontainer angebrachter Sensoren lassen
sich die Umweltbedingungen, denen ein Produkt ausgesetzt ist, permanent auf-
zeichnen. In Kombination mit dem Internet der Dinge (Internet of Things, kurz
IoT) konnen diese Daten geteilt und analysiert werden (z. B. Uberschreitungen
vorgegebener Parameter werden automatisch gemeldet). Um die gesamte Liefer-
kette transparent zu gestalten sowie das Vertrauen bis ins letzte Kettenglied zu
garantieren, gilt es, diese Daten durchgéngig zu Teilen und gleichzeitig die Unver-
dnderlichkeit sicherzustellen. Das Vertrauen, welches gepriifte und zertifizierte
Sensoren fiir die Datenerhebung darstellen, stellt Blockchain fiir die Dateniiber-
tragung und Datenspeicherung dar. Befinden sich alle Akteure einer Lieferkette
innerhalb eines Blockchain-Netzwerkes, konnen deren Sensorboxen etwaige
Uberschreitungen vorgegebener Parameter in der Blockchain teilen. Auf Basis
dieser Daten lassen sich automatisch weitere Folgeaktionen mit Hilfe von Smart
Contracts ansto3en. Alternativ kann die Aufgabe der Datenspeicherung und Ver-
arbeitung durch eine zentrale, vertrauenswiirdige Stelle (wie bspw. Regierungs-
organisation, Unternehmen fiir Qualititssicherung, Transportdienstleister)
innerhalb des Okosystems abgebildet werden. Es ist jedoch eher unwahrschein-
lich, dass sich alle Teilnehmer der globalen Supply Chain auf eine Organisation
einigen, zudem sich die einzelnen Akteure somit abhiingig von einem Intermediér
machen, der zudem zusétzliche Prozess- und Administrationskosten verursacht.

Zusitzlich kann die Blockchain-Technologie die Effizienz innerhalb der
Lieferkette, insbesondere bzgl. der Administration und Zahlung, steigern. Mit
Smart Contracts lassen sich automatisch alle notwendigen Informationen sowie
Zahlungen (wie Reklamationen oder Transportgebiihren) zwischen den einzelnen
Parteien abwickeln. Dariiber hinaus lassen sich komplexe Produkte besser bzw.
iiberhaupt erst recyceln, wenn die einzelnen Komponenten zu ihrem Ursprung
zuriickverfolgt werden konnen und somit wichtige Informationen iiber die
Materialzusammensetzung bekannt sind (gilt insb. fiir Kunststoffe).

Zusammenfassung Im Kern lisst sich der Aspekt der operativen Exzellenz als
Effizienzsteigerung innerhalb bestehender Okosysteme und Geschiftsprozesse
zusammenfassen. Der Fokus liegt auf der Reduzierung der Schnittstellen, indem
Blockchain einen Single Point of Entry darstellt. Befindet sich eine Organisation
in dem Blockchain-Netzwerk, kann diese sofort mit allen anderen Organisationen
Transaktionen austauschen. Individuelle Schnittstellen (z. B. Anbindung zweier
Systeme, telefonischer Austausch, Versand von Papierunterlagen) entfallen
und fithren zu Kostenersparnissen. Gleichzeitig wird die Datenqualitit durch
Reduzierung der System- und Medienbriiche erhsht.
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Weiterhin beschreibt die operative Exzellenz die zunehmende Automatisierung
der Prozesse. Da jede Transaktion innerhalb der Blockchain vor Durchfiihrung
gegen die definierten Transaktionsregeln (in den Smart Contracts abgebildet)
gepriift und anschlieend unveridnderbar im Netzwerk gespeichert wird, kann die
Datenbasis in der Blockchain als vertrauensvoll (Single Point of Truth) bezeichnet
werden. Auf dieser Grundlage lassen sich Vorginge automatisiert abbilden, die
bisher durch Menschen manuell durchzufiihren oder zu bestitigen waren, um
Fehler zu vermeiden und Vertrauen zu schaffen.

5.2 Inkrementelle Optimierung

Die inkrementelle Optimierung (2) beschreibt dahingegen den stufenweisen Fort-
schritt bzw. Weiterentwicklung bestehender Geschiftsmodelle. Durch u. a. weitere
Prozessoptimierungen und transparentere Angebotsprozesse, konnen erginzende
bzw. neue Dienstleistungen oder Produkte angeboten werden [2]. Swan, die den
Begriff Blockchain 2.0 verwendet, beschreibt diese Stufe, als die Dezentralisierung
von Mirkten, wobei sich alle Arten von Vermogenswerten, Vertrigen oder sonstigen
Wirtschaftsgiitern in einer Blockchain abbilden und tibertragen lassen [1].

Anwendungsfall: Mikroversicherungen Ein Beispiel fiir einen neuen Service-
bereich stellen Mikroversicherungen dar. Mikroversicherungen sind Kleinst-
versicherungen, die vielfiltige, meist elementare Risiken, angepasst an die
individuellen Lebenssituationen der Kunden, absichern. Diese Versicherungen
decken, oftmals bei geringen Beitragssitzen, konkret ein Ereignis, z. B. Krank-
heit oder Unfall ab. Gegenwirtig dienen die Versicherungen vorwiegend zur
Grundsicherung in Entwicklungsldndern [3]. Insbesondere der Fortschritt mobiler
sowie digitaler Infrastrukturen fordern das Wachstum der Mikroversicherungen.
Mobile Endgerite bilden den vorrangigen Kommunikationskanal und reduzieren
die Verwaltungskosten innerhalb der Versicherungsgesellschaften aufgrund der
Digitalisierung und Automatisierung erheblich. Die mobile Mikrokrankenver-
sicherung bimaAFYA konnte ihre Verwaltungskosten in Tansania auf Basis der
Blockchain-Technologie erstmals um 99 % senken. Alle Versicherungsvorgéinge
wie der Vertragsabschluss, die Pridmienzahlung, das Leistungsmanagement und
die Krankenhausanspriiche werden vollends digital abgebildet [4].

In den Industriestaaten finden Mikroversicherungen bisher weniger
Anwendung, da giinstige Versicherungstarife oftmals aufgrund der hohen
Prozesskosten (Administrations- und Transaktionskosten) aufseiten der Ver-
sicherung nicht lukrativ sind. Bei niedrigpreisigen Versicherungen zum Schutz
von Konsumgiitern, wie bspw. Handys, Fahrridern oder Musikinstrumenten,



5.2 Inkrementelle Optimierung 87

bietet Blockchain jedoch eine potenzielle Funktion [4]. In der Blockchain konnte
der Versicherungsvertrag direkt zwischen der versicherten Person, dem Ver-
sicherungsgeber und ggf. dem Verkédufer des Produktes geschlossen werden. Die
Zahlung erfolgt innerhalb der Blockchain bspw. mittels einer Kryptowihrung.
Erst bei eingetretenem Schadensfall werden Prozesse in der Versicherung
angestoBen. Wird ein Schadensfall gemeldet, priift das Versicherungsunter-
nehmen in der Blockchain den Vertrag, erfolgte Primienzahlungen sowie ggf.
zusitzliche Parameter (bspw. Statusangaben von, zur Sicherung verwendeter,
IoT-Gerite). Der Vorteil der Blockchain besteht in der transparenten Nach-
vollziehbarkeit sowie der manipulationssicheren Datenspeicherung. Keiner
der Parteien ist es moglich, registrierte Daten im Nachgang zu verdndern, um
Zahlungen zu seinen Gunsten herbeizufiihren bzw. abzuwenden [5].

Ein weiteres Beispiel fiir Mikroversicherungen in vorwiegend Industrie-
staaten sind Flugversicherungen, die im Fall von Flugverspidtungen oder Aus-
fillen Schadensersatzleitungen an die Kunden auszahlen. Wie oben bereits
beschrieben, werden die Versicherungsvertrige sowie Beitragszahlungen iiber
die Blockchain abgewickelt. Smart Contracts priifen bei Abschluss der Ver-
sicherung, ob der Kunde das Ticket tatsidchlich gekauft hat. Orakel ermdglichen
den Abgleich der Buchungsdaten mit der Fluggesellschaft. Moglich ist diese Art
der Kleinversicherung jedoch erst dann, wenn auch die Priifung des Schadens-
falls und Auszahlung der Entschiddigung automatisiert erfolgt. Das Anbinden
einer Flugverspitungsdatenbank (iiber Orakel) kann die fiir die Schadensfest-
stellung erforderlichen Daten liefern. Wird nur eine Datenbank eingebunden,
besteht jedoch das Risiko eines Single Point of Failure. Ein Angreifer braucht
nur eine Datenbank anzugreifen bzw. zu manipulieren um eine Auszahlung aus-
zulosen. Sowohl die Robustheit als auch die Manipulationssicherheit, zwei der
Blockchain-Kerneigenschaften, wiren eingeschrinkt. Um dies zu umgehen,
lassen sich mehrere, voneinander unabhingige Flugverspitungsservices und
Datenbanken einbinden. Nur wenn der Konsens dieser Daten eine Entschiadigung
begriinden, wird eine Auszahlung herbeigefiihrt. Diese Art der Datenquellen wird
auch als distributed Datasource, zu Deutsch verteilte Datenquellen, bezeichnet.
Voraussetzung fiir einen erfolgreichen Angriff wire es, dass der potenzielle
Angreifer alle Datenquellen zum gleichen Zeitpunkt in genau gleicher Weise
manipuliert. Ein vergleichbares Versicherungsprinzip wurde von der Axa 2017 [6]
erstmals vorgestellt und pilotiert.

Anwendungsfall: Bio-Siegel fiir Lebensmittel Ebenfalls unter dem Aspekt der
inkrementellen Optimierung bzw. Weiterentwicklung des bestehenden Geschéfts-
modells ldsst sich der Anwendungsfall der Blockchain-basierten Bio-Siegel
betrachten (Abschn. 4.3.2.2). Die Kernidee, Bio-Lebensmittel nach erfolgreicher
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Zertifizierung der z.B. Betriebe entsprechend zu kennzeichnen, ist weiter-
hin unverdndert. Um die Losung jedoch nachhaltig abzusichern und auf einer
stabilen Basis weiterentwickeln zu konnen, fehlt derzeit das Vertrauen im Netz-
werk. Fiir weiterverarbeitende Betriebe innerhalb der Lieferkette oder den End-
verbraucher gibt es keine sichere Moglichkeit, die Echtheit der Siegel oder die
Verkniipfung zwischen dem Siegel und dem Produkt zu priifen. Wie in Kap. 2
beschrieben, kann Blockchain diese Liicke schliefen und bildet eine Erweiterung
des bestehenden Geschiftsmodells um den zusitzlichen Service der sicheren
Verifikation der Siegel und Produkte. Weiterhin bilden das neue Vertrauen sowie
die Transparenz zusitzliche Mehrwerte fiir das Okosystem.

Zusammenfassung In Summe kann das Prinzip der inkrementellen Optimierung
in beiden Beispielen fiir die beteiligten Unternehmen einen neuen, zusétzlichen
Geschiftszweig bilden, der zusitzliche Einnahmen mit geringem Aufwand
generiert. Vorrangig dient Blockchain hierbei als Komponente, die Vertrauen und
Transparenz in das Netzwerk einbringt. Im Vergleich zur Blockchain 1.0 geht es
nicht mehr primir bzw. ausschlieflich um die Automatisierung und das Schaffen
einer gemeinsamen Datenbasis. Gegeniiber der Blockchain 3.0 (neue Geschéfts-
modelle und Okosysteme) dienen die hier noch im Netzwerk beteiligten Unter-
nehmen primidr als Sicherungskomponente. Das Versicherungsunternehmen
im Anwendungsfall fiir die Flugversicherung deckt etwaige Kapitalrisiken ab
(z. B. im Fall von Grof3schadenslagen), insbesondere fiir den Fall, dass die Ent-
schidigungssumme das im Netzwerk eingezahlte Kapital iibersteigen. Im Fall der
Bio-Siegel dient die Biosiegel-Kontrollstelle der Priifung der Betriebe und der
Erstellung der Siegel im Netzwerk. Initial ist dieser Stelle jedoch zu vertrauen,
dass vorgegebene Richtlinien bei der Priifung eingehalten werden. Die Besetzung
dieser Position durch eine Regierungsstelle sowie das Teilen von Laborproben der
Lebensmittel innerhalb der Blockchain konnen das Vertrauen stiitzen.

Als klassische Intermediire, die die Kommunikation und Abldufe im Netz-
werk biindeln, sind diese Teilnehmer jedoch nicht zu verstehen. Vielmehr konnen
auch mehrere Versicherungen oder Biosiegel-Kontrollstellen gleichzeitig Teil des
Netzwerkes werden.

5.3 Neue Geschiftsmodelle und Okosysteme

Weiterfithrend kann Blockchain neue Geschiftsmodelle sowie Okosysteme (3)
schaffen. Dabei wird der Begriff Smart Contract auf Smart Legal Contracts aus-
geweitet, indem Geschiftspartner ihre Vertrige einzig basierend auf digitalen
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Protokollen abschliefen. Vertragsklauseln sowie Besitzverhiltnisse werden
elektronisch identifiziert und transparent nachvollziehbar [2]. Neben realen
Personen, wird der Begriff Geschiftspartner im Sinne der Blockchain 3.0
auf Dapps, DAOs, DACs oder DASs (Distributed Applications, Distributed
Autonomous Organizations, Distributed Autonomous Corporations oder
Distributed Autonomous Societies) ausgeweitet. In diesem Sinne beschreibt die
dritte Stufe zudem eine mogliche Weiterentwicklung, in der komplexe Smart
(Legal) Contracts als autarkes Unternehmen agieren konnen [1]. Abb. 5.1
beschreibt den schematischen Aufbau einer DAO und die Einordnung in das
Netzwerk. Essenziell ist die Autonomie der DAO, die eigenstindig Transaktionen
mit Vertragspartnern durchfiihrt, welche durch die Eigner des Netzwerkes mittels
Votingsystem jedoch beeinflusst werden konnten.

Zusitzlich dient Blockchain in diesem Zusammenhang als Enabler Techno-
logie. Mit Hilfe von kiinstlicher Intelligenz werden Entscheidungen auto-
matisiert und neue Erkenntnisse aus Daten gewonnen. Das Internet der Dinge
verkniipft Maschinen untereinander, automatisiert deren Interaktionen und kann
Gegenstinde mithilfe der KI bis zu einem gewissen Grad intelligent machen.
Auf dieser Basis lassen sich Vorginge zunehmend automatisieren sowie neue
Dienstleitungen anbieten. In der Umsetzung spielen Daten eine zentrale Rolle

(Krypto-) Wahrung Netzwerk-,Eigner”

Vertragspartner #1

Vertragspartner #2 dezentrale_aut_onome Anwender
Organisation

Vertragspartner #3

Smart Contract

Blockchain

Abb. 5.1 Schematischer Aufbau einer dezentralen autonomen Organisation. (Eigene Dar-
stellung in Anlehnung an Verhoelen 2017, S. 5)
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und die Qualitit der Daten ist ausschlaggebend fiir die Qualitit des Ergeb-
nisses bzw. der Dienstleistung. Hier entfaltet sich der Kernmehrwert der
Blockchain-Technologie. Eine im Netzwerk einheitliche, vertrauenswiirdige und
nicht manipulierbare Datenbasis, die zugleich mit Hilfe der Smart Contracts
qualititsgesichert ist, bildet demnach das Fundament fiir die Entwicklung voll-
stindig neuer Geschiftsmodelle und Okosysteme. Manuelle Datenpriifungen und
Datensilos innerhalb von Organisationen entfallen demnach in Ginze.

Anwendungsfall: Peer-2-Peer Versicherungen Ein Beispiel fiir ein neues
Geschiftsmodell bilden auf Blockchain basierende Peer-2-Peer Versicherungen,
die weitestgehend ohne eine zentrale Versicherungsgesellschaft auskommen.
Teambrella erprobt diese neue Versicherungsform seit 2017 in zundchst vier
Pilotprojekten verschiedener Versicherungssparten [7]. Die Netzwerkteilnehmer,
die sich gegenseitig Peer-2-Peer versichern, behalten die Kontrolle iiber ihre
Versicherung und nehmen die Risikobewertung sowie Entscheidung iiber eine
Auszahlung eigens vor. Anstelle der Versicherungsgesellschaft, verwalten sich
Teams, bestehend aus mehreren Netzwerk-Peers, selbst. Alle Entscheidungen
werden innerhalb des Teams getroffen. Zur Abstimmung wird ein Voting-Ver-
fahren eingesetzt, wobei sich das Stimmgewicht jedes Teilnehmers nach der
individuellen Priamienzahlung richtet. Schiden werden durch den betroffenen
Teilnehmer direkt in der Blockchain gemeldet. Bilder oder Dokumente kdnnen
zusitzlich tiber Teambrella geteilt werden, auch wenn sich diese nicht durch
die Blockchain-Technologie verifizieren lassen. Das Team stimmt, anhand im
Vorfeld definierter Regeln, iiber die Hohe der Entschiddigung ab. Die Hohe der
Regulierung errechnet sich aus dem Mittelwert der einzelnen Stimmen, wobei die
Erstattung zwischen 0 und 100 % des Schadens betragen kann [8].

Um diese Art der Versicherungen kiinftig auszubauen, wird ein Mechanismus,
der einen gemeldeten Schaden verifiziert, zwingend erforderlich. Am Beispiel
einer Versicherung fiir Smartphones wire die Einbindung von Handyreparatur-
diensten denkbar. Diese verifizieren den Schaden in der Blockchain, wobei
sie selbst mittels sozialer Achtung (bspw. mittels Up & Down Rating) bewertet
werden. Ziel ist es, eine ehrliche, realistische und faire Validierung zu erzielen.

Anwendungsfall: mobilityDAO Die unter Blockchain 3.0 aufgefiihrten neuen
Okosysteme bilden automatisierte bzw. autonome Mirkte. Transaktionen werden
auf Basis sich dynamisch entwickelnder Bedingungen und definierten Regularien
(Vorgaben, zur Giiltigkeit von Transaktionen) autark durchgefiihrt [1]. Autonome
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Mobilititsdienstleister, bzw. selbstfahrende Autos in Eigenbesitz, bilden ein Bei-
spiel fiir diese Art der auf Blockchain basierenden Mérkte. Statt einer zentralen
Plattform wie z. B. Uber, konnte zukiinftig eine mobilityDAO die Robo-Taxis
organisieren. Sind die Regeln fiir die teilnehmenden Fahrzeuge zu Beginn einmal
definiert und als Smart Contract in der Blockchain etabliert, ist die mobilityDAO
als sich selbst verwaltender Algorithmus anzusehen. Im Vorfeld sind bspw.
der Umgang mit Reservierungen, die allgemeinen Beftrderungsbedingungen
sowie der Handel mit Service-Anbietern, wie Tankstellen, Waschstra3en, Werk-
stitten oder Mautstellen, zu definieren. Die Blockchain garantiert fiir das Ver-
trauen zwischen den Teilnehmern und bietet die notwendige Sicherheit im
allgemeinen Wirtschaftsverkehr. Alle Vorginge, wie Vertrige, Reservierungen
oder Zahlungen konnen direkt Peer-2-Peer iiber die Blockchain abgewickelt
sowie sicher gespeichert werden, ohne weitere, externe Instanzen einzubinden.
Fiir den Zahlungsverkehr ist ein mobility-Token denkbar, wodurch das System
zusitzlich grenziibergreifend agieren kann. Die menschlichen Nutzer sowie die
Fahrzeuge bilden die Netzwerkknoten [9]. Fiir den Netzwerkzugriff benotigen die
Endnutzer entweder einen eigenen Netzwerkknoten, der sich perspektivisch als
kleines Hardware-Gerit abbilden ldsst oder aber eine Organisation, die die Ver-
waltung der Netzwerkknoten und Krypto-Wallets ermoglicht. Krypto-Wallets
sind zweckmifig vergleichbar mit heutigen Bankkonten, in denen Netzwerk-
nutzer ihre Token speichern konnen. Ggf. ist die Verwaltung, Sicherung und zur
Verfiigungstellung der Wallets ein mogliches neues Geschiftsmodell fiir heutige
Banken oder IT-Provider.

Zusammenfassung Insbesondere Transaktionen mit den Servicediensten stellen
vorwiegend Maschine-zu-Maschine-Kommunikationen dar. Blockchain verkniipft
die Interaktion von Maschinen (IoT) mit einem Ansatz kiinstlicher Intelligenz,
der Einzug in die Smart Contracts erhalten kann. Der KI-Einsatz ermoglicht
dem Netzwerk ein schnelles und flexibles Reagieren auf sich dndernde Umwelt-
einfliisse bzw. Anforderungen [1]. Im Kern ist Blockchain als Basisnetzwerk-
komponente anzusehen, die vertrauensvolle Transaktionen zwischen Maschinen
und Menschen, als auch zwischen Maschinen untereinander ermoglicht. Weiter-
hin bildet die Blockchain eine vertrauensvolle Datenbasis ab und garantiert die
Priifung aller Transaktionen gegeniiber der vereinbarten Geschiftslogik. Die
Fahrzeuge handeln innerhalb der zu Beginn vordefinierten Rahmenbedingungen
teilautonom. Transaktionskosten werden durch den Wegfall der Serviceanbieter
wie z. B. Uber minimiert [9].
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Zusammenfassung 6

6.1 Schlussbetrachtung

Die vertretenden Ansichten zur Zukunft der Blockchain-Technologie sind
mindestens genauso kontrovers und divers wie das Wissen Rund um die
Funktionsweise, technische Basis, sinnvolle Anwendungsfille und Mehrwerte
dieser Technologie. Auf der einen Seite wird die Ansicht vertreten, dass mit
Blockchain eine neue Technologie existiert, die die gesamte Welt fundamental
verdndern kann. Von der Wirtschaft, dem sozialen Zusammenleben bis zur Art
und Weise wie Demokratie heute funktioniert. Auf der anderen Seite existiert die
Ansicht, dass Blockchain noch immer ein iiberhypter Technologie-Trend ist, der
in einigen Jahren vollstindig an Bedeutung verloren hat, unter anderem aufgrund
vieler noch ungeklirter Fragestellungen.

Die wirkliche Entwicklung kann zwar gegenwirtig nicht vorhergesagt
werden, dennoch ist davon auszugehen, dass sich die Wahrheit zwischen den
beiden kontroversen Meinungen verbirgt. Wie in Kap. 5 dargestellt, ldsst sich
die Blockchain-Technologie und ihre Implikationen auf heutige Okosysteme in
drei Evolutionsstufen abbilden. Von Blockchain 1.0 als Verbesserung bestehender
Prozesse, iiber die Blockchain 2.0, die bestehende Geschiftsmodelle um neue
Angebote ergidnzen kann und diese verstdrkt optimiert, bis hin zur Blockchain
3.0 als fundamentale Neugestaltung ganzer soziookologischer Systeme und auto-
nomer Organisationen. Dies zeigt bereits die Bandbreite der grundsitzlichen
Moglichkeiten und Auswirkungen dieser Technologie auf, dennoch bestehen aus
heutiger Sicht diverse Herausforderungen, die es zuvor zu 16sen gilt. Beispiels-
weise sind klare rechtliche Rahmenbedingungen notwendig, die Vertrags- und
Besitzverhiltnisse der digitalen Werte in der Blockchain regeln. Rechtssicher-
heit fiir das SchlieBen Blockchain-basierter Vertridge oder fiir den Handel von
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Wertpapieren und Krypto-Token ist essentiell. Hier hat der deutschsprachige
Raum bereits jetzt eine Vorreiterrolle eingenommen, indem die BaFin und die
FINMA drei Arten von Token in Verbindung mit entsprechenden Regularien
definiert haben. Diese sind: [1]

e Payment-Token (z.B. Bitcoin): diese werden gezielt als privates Zahlungs-
mittel eingesetzt, wihrend diese Token {iiber keinen weiteren intrinsischen
Wert verfiigen. Dariiber hinaus besteht keine oder nur eine geringe weitere
Funktionalitét.

o Security-Token (Wertpapierdhnliche bzw. Equity- und sonstige Investment-
Token): Besitzer erhalten mitgliedschaftliche Rechte oder schuldrechtliche
Anspriiche vermogenswerten Inhalts, vergleichbar mit heutigen Aktien oder
Schuldtiteln.

o Utility-Token (Nutzungs- oder Verbrauchstoken): die Nutzung besteht
ausschlieBlich innerhalb des Netzwerkes des Emittenten und dient zum Bezug
von Waren oder Dienstleistungen.

Auch hat die Bundesregierung mit der Blockchain-Strategie bekanntgegeben, die
regulatorischen Grundlagen zeitnah zu schaffen und dem Markt somit die not-
wendige Riickendeckung zuzuschreiben [2]. Da die Blockchain-Technologie selbst
jedoch nicht an Landesgrenzen gebunden ist, gilt es im néchsten Schritt inter-
nationale Vereinbarungen, analog dem internationalen Handelsrecht zu treffen.
Hier ist bereits heute festzustellen, dass viele Lidnder genau beobachten, wie
Deutschland bei der Schaffung der regulatorischen Grundlagen vorgeht und wie
diese gestaltet werden. Parallel zu den regulatorischen Rahmenbedingungen steht
die technologische Umsetzung noch am Beginn der Entwicklung. Besonderes
Augenmerk liegt auf der Erhohung der Transaktionsgeschwindigkeit bei gleich-
zeitiger Reduzierung der bendtigten Ressourcen, im Speziellen die Reduzierung
des Energiebedarfs sowie der bendtigten Rechenkapazitit fiir den Betrieb des
Netzwerkes. Permissioned Blockchain-Implementierungen legen dazu bereits
einen wichtigen Grundstein, da hier deutlich effizientere Konsensalgorithmen ein-
gesetzt werden (bei Hyperledger Fabric z. B. Kaftka) [3]. Verglichen mit herkomm-
lichen Datenbanken liegt der Energieverbrauch erfahrungsgeméf nur noch leicht
tiber diesen. Hintergrund ist, dass der duflerst rechenintensive Mining-Prozess, bei
dem die Netzwerkteilnehmer (ausschlieBlich die Miner) um die Wette rechnen, um
als erster den neuen Block zu errechnen, entfillt. Prominentes Beispiel fiir diese
Algorithmen ist das Proof-of-Work Verfahren, welches im Bitcoin-Netzwerk ein-
gesetzt ist [4]. Zuletzt gestalten noch fehlende technische Standards die Umsetzung
als komplexes Vorhaben. Bspw. sind die unterschiedlichen Blockchain-Frameworks
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untereinander nicht kompatibel, weshalb entweder dedizierte Konnektoren (Schnitt-
stellen) zu entwickeln sind oder sich vor Umsetzung eines neuen Anwendungs-
falls auf ein Blockchain-Framework zu verstindigen ist. In permissionless
Implementierungen sind zudem alle Entscheidungen zu Anderungen in den
Protokollen bzw. der grundlegenden Architektur durch die Open Community durch-
zufiihren. Zum einen dient dies der Dezentralitit und Unabhingigkeit, kann
jedoch zu ldngeren Entscheidungsprozessen fithren. Im Fall von permissioned
Implementierungen werden derartige Entscheidungen zumeist durch ein Konsortium
oder eine bestimmte Gruppe getroffen, die als Eigner des Netzwerkes gilt und deren
Mitglieder von den Netzwerkteilnehmern gestellt sind.

Doch auf dem Weg zur Umsetzung neuer Blockchain-Projekte gilt es ebenfalls
das erforderliche Okosystem auf Basis des Blockchain-Netzwerkes aufzubauen.
Denn die Manipulationssicherheit sowie das Vertrauen in die Transaktionen ist
in der Blockchain nur dann gegeben, wenn eine kritische Menge an Netzwerk-
teilnehmern erreicht ist (vgl. Kap. 2). Weiterhin ergibt sich der Mehrwert dieser
Technologie erst durch den Netzwerkgedanken, u. a. indem eine Single Source of
Truth, eine einheitliche Schnittstelle sowie gemeinsame Geschéftsregeln etabliert
werden (vgl. Abschn. 4.2).

Fir den Aufbau des Netzwerkes aus typischerweise heutigen Kunden,
Lieferanten, Partnern sowie moglicherweise Konkurrenten und Regulatoren, ist es
unumgénglich ein klares Verstindnis {iber den Anwendungsfall, die Ziele und Mehr-
werte zu haben. Da die verschiedenen Akteure zumeist jedoch unterschiedliche
Sichtweisen auf ihre heutige Rolle haben sowie unterschiedliche Zielstellungen
verfolgen, ist die Abstimmung sowie Einigung auf eine Ansicht oft schwierig.
Doch ist dies der Grundstein fiir den Aufbau der Blockchain-Anwendung, da ein
gemeinsamer Smart Contract die Geschiftslogik beschreibt, basierend auf einem
gemeinsamen Daten- und einem gemeinsamen Netzwerk-Governancemodell.

Um das zu erreichen ist die Auswahl, die pridzise Untersuchung sowie die
klare Definition der potenziellen Anwendungsidee zu Beginn unumginglich.
Diesbeziiglich hat das Buch Kriterien fiir geeignete Blockchain-Anwendungsfille
aufgezeigt (Kap. 3). Hierbei ist klar ersichtlich, dass gegenwirtig noch immer
viele Blockchain-Projekte scheitern bzw. nicht ausreichend weiterverfolgt
werden. Grund ist hierfiir u. a. die willentliche Realisierung von Anwendungs-
fillen, ohne Priifung, ob Blockchain fiir die vorliegende Konstellation
faktisch die probate Technologie bietet. Demgemidll ist eine explizite
Priifung der Anwendungsidee mittels des dargestellten Entscheidungsmodells
(vgl. Abschn. 3.3) sinnvoll. Das Modell kann zudem als Fundament fiir Workshops
dienen und insbesondere im Internet publizierte Mainstream-Ideen von konkreten
Anwendungsfillen differenzieren.
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Analog gilt dies gleichfalls fiir die Untersuchung der Mehrwerte, die das
Fundament fiir die organisatorische Skalierung des Netzwerkes bildet (Kap. 4).
Im Buch ist aufgezeigt, dass sich die in der Fachliteratur publizierten Mehr-
werte weitestgehend kongruent untereinander verhalten (vgl. Abschn. 4.2). Auch
hat sich gezeigt, dass Mehrwerte bisher primir allgemein beschrieben sind,
es gegenwirtig jedoch keine direkten, strukturierten Ansitze gibt, Mehrwerte
von Blockchain im Kontext eines konkreten Anwendungsfalls zu betrachten
(Abschn. 4.3). Dieses Defizit fiillt das Indikationsmodell als Resultat der zweiten
zentralen Fragestellung (Abschn. 4.4). Das Ergebnis dieses Modells kann in Ver-
bindung mit dem Spinnendiagramm zugleich als Motivationsbasis fiir potenzielle
Teilnehmer dienen, sich dem Blockchain-Netzwerk anzuschliefen (Klarstellung
des Mehrwertes).

In Summe spiegeln sich die wesentlichen Ergebnisse dieses Buches ins-
besondere in den drei zentralen Fragestellungen wider (vgl. Abschn. 1.2):

1. Welche Kriterien sollten fiir einen erfolgreichen Blockchain-Anwendungsfall
beriicksichtigt werden?

2. Inwiefern kann der Mehrwert von Blockchain fiir die Netzwerkteilnehmer
qualitativ beschrieben werden?

3. Welche potenziellen Auswirkungen kann Blockchain auf bestehende
Geschiftsmodelle und soziodkonomische Netzwerke haben?

Zeitgleich konnen diese drei Hauptelemente als Grundlage fiir die Realisierung
eines Blockchain-Anwendungsfalls von der Kernidee, iiber betriebs- und volks-
wirtschaftliche Betrachtungen (Mehrwerte fiir Organisationen und das Oko-
system) bis hin zur Differenzierung zwischen moglichen Ansitzen zur Integration
und Erweiterung der Gegenwart gesehen werden (vgl. Abb. 6.1). Dazu lassen sich
die im Buch vorgestellten Modelle konkret fiir die Betrachtungen innerhalb dieser
einzelnen Schritte einbinden und als Arbeitsgrundlage verwenden.

Erste betriebs- und Differenzierung und
Anwendunasidee volkswirtschaftliche Integration im
9 Betrachtung zukinftigen Einsatz

Blockchain- Mehrwertindikations- Blockchain und
Entscheidungsmodell modell fir Blockchain Geschaftsmodelle

Abb. 6.1 Drei Siulen als Grundlage fiir die Realisierung eines erfolgreichen Blockchain-
Anwendungsfalls — Struktur des Buches. (Eigene Darstellung)
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Wie bereits im Buch erwéhnt, wird der Blockchain-Technologie das Potenzial
zugeschrieben, die Welt grundlegend zu verindern und zu disruptieren. Hierbei
ergibt sich eine besonders spannende Fragestellung aus dem Aspekt der Trans-
parenz. Die Transparenz liegt in der Natur der Blockchain, ganz gleich ob es
eine permissionless oder permissioned Implementierung ist, auch wenn letztere
durchaus keine 100 %ige Transparenz zulédsst. Aus diesem Aspekt leitet sich die
folgende Frage ab:

Wie wirkt sich die neue Transparenz auf das Verhalten von Personen und
Organisationen in bisher vorwiegend intransparenten Bereichen aus? Lassen sich
Betrug, Manipulation und gezielte Absprachen mittels der Transparenz und Nach-
vollziehbarkeit priventiv unterbinden? Diese Uberlegung lehnt sich an sozial-
psychologische Erkenntnisse an, welche belegen, dass allein die Anwesenheit und
Beobachtung durch einen Dritten das Verhalten der agierenden Personen bzw.
Gruppe oder Organisation beeinflusst [5]. Wenn allen agierenden Akteuren inner-
halb eines Netzwerkes bewusst ist,

e dass jede Transaktion vor der Durchfiihrung gegen vorab definierte Geschiifts-
regeln gepriift wird,

e keine Transaktion im Nachhinein verdndert werden kann

e sowie die Transaktionen transparent im Netzwerk geteilt werden,

so ist es denkbar, dass Betrug nicht nur deutlich schwerer wird, sondern allein der
Versuch bereits unterbunden und somit das Verhalten nachhaltig positiv beein-
flusst werden kann. Ob sich die Welt hierdurch zu einer besseren, faireren oder
loyaleren Welt entwickeln lésst, kann nur spekuliert werden. Sicher ist jedoch, dass
Blockchain aus technischer Perspektive unser Demokratieverstindnis zu einer echten
Demokratie entwickeln kann, in welcher alle Entscheidungen auf alle Teilnehmer
verteilt werden. Weiter lassen sich Intermedidre in Netzwerken und Prozessen aus-
sparen und Daten zum Allgemeingut machen, wobei der Urheber die volle Kontrolle
iiber Zugriffrechte behilt sowie aktiv an der Nutzung seiner Daten partizipieren
kann. Zuletzt konnen auch weniger entwickelte Linder leichter am Fortschritt
beteiligt werden, bspw. durch Mikrotransaktionen, -investments oder -kredite.
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