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Vorwort und Dank

Seit 25. Mai 2018 gilt nun europaweit und unmittelbar anwendbar die Datenschutz-Grund-
verordung (EU) 2016/679 (DSGVO). Es ist zu priifen, wie weit dieses Européische Regel-
werk in Zusammenschau mit dem EU-Primidrrecht der EU-Grundrechte-Charta
(Art 7und Art 8 EU-GRC) im Grundrechts- und Datenschutz fiir internationale européische
Konzerne am IT-gestiitzten Arbeitsplatz eine Vereinheitlichung iiber die nun europaweit
geltenden einheitlichen Grundsitze erreichen kann, oder ob weiter eine vollige Unterschied-
lichkeit durch die nationalen Rechtsordnungen bestehen bleibt.

Die Arbeit orientiert sich dabei an den aktuellen Bedrohungszenarien fiir den IT-gestiitzten
Arbeitsplatz, denen das Datenschutzrecht und die dem Datenschutz zugrundeliegenden
Grundrechte mit den dazu korrespondierenden staatlichen Schutzpflichten entgegenwirken
wollen.! Die Analyse erfolgt rechtsvergleichend zwischen Deutschland und Osterreich:

Kapitel 2:

= Grundrechteschutz vor nationalen innerstaatlichen behordlichen Eingriffen;
= direkt aus diesen Grundrechten resultierende staatliche Schutzpflichten, u.a. durch
Schaffung von durchsetzbaren Stratbestimmungen (z.B. gegen Cyber-Kriminelle).

Kapitel 3 und Kapitel 4:

= Datenschutzrecht und IT-Arbeitsrecht als rechtlicher Rahmen fiir private Akteure.

Kapitel 5:

= Neue Technologien (z.B. ,,Digitale Assistenten®) fiir den IT-gestiitzten Arbeitsplatz und
Technologiekompatibilitidt der DSGVO.

Kapitel 6:

= Datenschutzrisiken durch ausléndische Staaten (z.B. staatliche Auslandsaufklarung).

Aufgrund der Komplexitit des europédischen Datenschutzrechts werden in den Kapitel 3
und Kapitel 4 die national zusétzlich zur DSGVO weiter bestehenden europarechtlichen
Bestimmungen (ePrivacy-RL 2002/58/EG, Citizens‘ Rights Richtlinie 2009/136/EG) und
auch die speziellen nationalen gesetzlichen Bestimmungen in Deutschland und Osterreich
sowie auch das relevante IT-Arbeitsrecht hinsichtlich ihrer weiteren Anwendbarkeit im Zu-
sammenhang mit der DSGVO im Beschéftigtenverhiltnis dargestellt und analysiert.

AnschlieBend erfolgt in Kapitel 5 die datenschutzrechtliche Priifung neuer Technologien
fiir den IT-gestlitzten Arbeitsplatz. Dabei handelt es sich um sogenannte Digitale Assisten-
ten, die sich weitgehend auf folgende datenschutzrelevante Technologien stiitzen:

= Sprachsteuerung,
= Cloud Computing,

1 Definition der Risiken angelehnt an Friedewald/Quinn/Hansen/Heesen/Hess/Lamla/Matt/Rofina-
gel/Trepte/Waidner, White Paper Datenschutz-Folgenabschitzung® (2017) 30 f, abrufbar unter:
https://www.forum-privatheit.de/wp-content/uploads/Forum-Privatheit-WP-DSFA-3-Auflage-
2017-11-29.pdf (zuletzt abgerufen am 20.06.2019).
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= Big Data,
= Enterprise Search.

Diese neuen Technolgien fiir den IT-gestiitzten Arbeitsplatz schaffen einerseits neue Mog-
lichkeiten effizienter und effektiver zu arbeiten, zugleich werden andererseits die Daten-
schutzrisiken dramatisch erhoht. Hierzu bedarf es einer Balance um einen rechtssicheren
Betrieb sicherstellen zu konnen.

Aufgrund der Implementierung von Cloud Computing Technologien ist zusétzlich ein be-
sonderes Augenmerk auf die datenschutzrechtlichen Risiken durch Drittstaatszugriffe zu
legen. Daher muss es —u.a. bedingt durch das EuGH Urteil v. 06.10.2015, C-362/14 (,,Sch-
rems®) — ein wichtiges Anliegen sein, die konkrete Benennung von Datenschutzrisiken,
hervorgerufen durch Drittstaaten, die sich u.a. aus dem gesteigerten Einsatz von Cloud
Computing Technologien mit weltweiter Datenverarbeitung ergeben, in einem Exkurs zu
untersuchen. Folglich wird den aktuellen Datenschutz- und Vertraulichkeitsrisiken fiir Be-
schiftigte (inbs. Fithrungskrifte und Fachspezialisten) eines internationalen Konzerns inso-
fern Kapitel 6 gewidmet. Im datenschutzrechtlichen Schriftum wird aktuell von Drackert
kritisiert, dass ,, sich in neuerer Zeit keine systematische Analyse und konzentrierte Zusam-
menstellung [findet], die sich explizit den Risiken der Verarbeitung personenbezogener Da-
ten widmet. ‘> Weiters wird beméngelt, dass ,, in der neueren wie dlteren Literatur das Be-
stehen von Datenschutz-Risiken jedoch vielfach unbestimmt vorausgesetzt oder angedeutet
[wird), sodass daraus fiir die Frage, welche Risiken der Datenverarbeitung bestehen, nichts
folgt. (...) Auch in den hinsichtlich ihres Grundlagenteils ergiebigeren neueren Arbeiten
zum Grundrecht auf informationelle Selbstbestimmung werden Risiken eher im Rahmen des
Jeweiligen Modells vorausgesetzt und wegen der dogmatischen Zielsetzung weniger konkret
gefasst und nicht selbst zum Gegenstand der Untersuchung gemacht. Die Unsicherheit, die
durch das Fehlen einer Untersuchung zu den Risiken der Verarbeitung personenbezogener
Daten entsteht, verdeutlichen die zahlreichen kritischen Stimmen zum Grundrecht auf in-
formationelle Selbstbestimmung, das wegen seiner Unklarheit als Stiick » Grundrechtsthe-
ologie« oder »Bergpredigt des Datenschutzes« kritisiert wird

Eine vergleichbare Kritik gibt es auch durch Caspar Bowden (ex-Chief Privacy Adviser
von Microsoft) hinsichtlich der behordlichen und betrieblichen Datenschutzpraxis und
Kontrolle in Europa. Bowden kritisierte in seinem Gutachten fiir das Européische Parla-
ment, dass ,,eine unrealistische und legalistische Perspektive eine Vernachldssigung des
Schutzes der EU-Biirger ermdglicht. “

Kapitel 7 widmet sich der Zusammenfassung der Ergebnisse und einem kurzen Ausblick.

Bedanken mochte ich mich bei Univ.-Prof. Dr. Nikolaus Forgé (Universitit Wien) fiir die
universitdre Betreuung in Wien und Hannover sowie bei Prof. Dr. Tina Kriigel, LL.M.
(Leibniz Universitdt Hannover) und Univ.-Prof. Dr. Wolfgang Brodil (Universitit Wien)
fiir die Gutachtenerstellung.

2 Drackert, Die Risiken der Verarbeitung personenbezogener Daten (2014) 9.

Drackert, Die Risiken der Verarbeitung personenbezogener Daten (2014) 10 f.

4 Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte und Konstitu-
tionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre Auswirkungen
auf die Grundrechte der EU-Biirger — Themenpapier (2013) 35.
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Bei Volkswagen mochte ich mich bedanken bei Dr. Christoph Alt und Gerrit von Daacke
fiir die Aufnahme im Volkswagen Doktorandenprogramm? und ihren sehr wertschitzenden
Umgang sowie bei Sarah Scholle fiir ihre starke Kollegialitit im August/September 2018.

Danke sagen mochte ich auch meinem Vater, meiner Schwester Elke und ihrem Lebensge-
fahrten Emmanuel, meinen Grof3eltern Trude und Franz, meinem Onkel Dieter und seiner
Frau Barbara sowie meiner Nichte Maya fiir ihre moralische Unterstiitzung.

Vielen Dank an Sie / Euch alle!
Wien/Hannover/Wolfsburg Christian Jaksch

5 Volkswagen  Doktorandenprogramm:  https://www.volkswagen-karriere.de/de/ihr-einstieg/
absolvent/promotion.html
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1 Einleitung Datenschutz und Digitalisierung

1.1 Geschichtliche Entwicklung von Datenschutz
im Zusammenhang mit technischen Entwicklungen

1.1.1  Staatlicher Datenmissbrauch in den Jahren 1933 — 1945

Der Amerikaner Herman Hollerith — Griinder der Tabulating Machine Company (1896) und
Begriinder des gesamten Industriezweigs der Datenverarbeitung — hatte Ende des 19. Jahr-
hunderts mit der Lochkartenmaschine eine Technik entwickelt, welche die staatliche und
wirtschaftliche Datenverarbeitung revolutionieren sollte und bis zum Aufkommen der ers-
ten Computer das Kernstiick der staatlichen und industriellen Datenverarbeitung bis weit in
das 20. Jahrhundert bildete. Gestiitzt auf diese Technologie er6ffnete im Jahr 1910 der In-
dustrielle Willy Heidinger — mit den gesamten Produktions- und Vertriebsrechten von Hol-
lerith-Maschinen fiir Deutschland und Siidosteuropa in seinen Handen — in Berlin die Deut-
sche Hollerith Maschinen GmbH (DEHOMAG). Sogleich erhielt das Unternechmen
staatliche Auftrage fiir Volkszdhlungen in Wirttemberg, Elsa-Lothringen, Baden und
Preuflen, die erfolgreich abgeschlossen werden konnten. Im Jahr 1911 verkaufte Herman
Hollerith in den USA sein Unternehmen, welches sich anschlieBend zur Computing Tabu-
lating Recording Company (CTR) umbenannte.

Thomas J. Watson war vom Verkéufer von Klavieren und Ndhmaschinen zum Ende des 19.
Jhdt durch harte Arbeit schlieBlich im Jahr 1922 zum Vorstandsvorsitzenden bei der CTR
aufgestiegen, die 2 Jahre spiter durch ihn selbst zur International Business Machines Cor-
poration (IBM) umbenannt wurde. Die 1910 von Willy Heidinger in Berlin gegriindete
DEHOMAG war seither Lizenznehmerin von CTR (ab 1924 IBM) und konnte aufgrund
der Geldentwertung im Deutschen Reich in den 1920er Jahren keine Lizenzgebiihren fiir
Hollerith Maschinen in die USA auszahlen. Der Vorstandsvorsitzende Watson fuhr 1922
personlich von New York nach Deutschland und stellte den Eigentiimer der DEHOMAG,
Willy Heidinger, vor die Wahl: Entweder Konkurs oder Ubertragung von substanziellen
Anteile iHv. 90% an Watsons amerikanische IBM, womit die DEHOMAG schlieBlich eine
unmittelbare Tochtergesellschaft von IBM wurde und direkt von New York aus geleitet
wurde.®

Durch die Machtiibernahme der Nationalsozialisten 1933 erreichte die Bedeutung von Da-
tenverarbeitung im Deutschen Reich eine neue Dimension. Ziel des NS-Regimes war es mit
Hilfe immer neuer Datenverarbeitungstechniken die soziale und demografische Zusammen-
setzung der deutschen Bevolkerung zu erfassen und nach den ideologischen Erkenntnissen
der NS Erb- und Rassenhygiene umzugestalten und ,,Volksfeinde® aufzuspiiren. Bereits
schon am 12. April 1933 wurde per Reichsgesetz eine Volkszdhlung angeordnet, welche
dann mit Unterstiitzung der deutschen IBM Tochter DEHOMAG durchgefiihrt wurde. Im

6 Sander/Spengler, Die Entwicklung der Datenverarbeitung von Hollerith Lochkartenmaschinen zu
IBM Enterprise-Servern (2011) Kapitel E.1. 7 ff, abrufbar unter: https://www.informatik.uni-
leipzig.de/cs/Literature/History/SandnerSpengler.pdf (zuletzt abgerufen am 20.06.2019);
Black, IBM und der Holocaust (2001) 55.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020
C. Jaksch, Datenschutzrechtliche Fragen des IT-gestiitzten Arbeitsplatzes,
AutoUni — Schriftenreihe 143, https://doi.org/10.1007/978-3-658-29450-2_1
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Juli 1934 wurde das ,, Gesetz iiber die Vereinheitlichung des Gesundheitswesens * erlassen,
welches Arzte und sonstiges medizinisches Personal verpflichtete, detaillierte Erfassungs-
bdgen tiber den Gesundheitszustand ihrer Patienten auszufiillen. Die Formulare wurden an
die Gesundheitsdmter weitergeleitet und im Statistischen Reichsamt in Berlin und den sta-
tistischen Landesédmtern verarbeitet. Zusammen mit umfangreichen Erfassungsbogen aus
dem Versicherungsbereich ergab dies ein detailliertes Gesundheitsprofil der deutschen Ge-
sellschaft. Die Daten wurden iiber DEHOMAG Maschinen verarbeitet, die von der Hand
auszufiillenden Meldebdgen waren vorab von DEHOMAG-Ingenieuren und NS-Experten
so entworfen worden, dass alle erhobenen Daten auf Hollerith-Lochkarten iibertragen wer-
den konnten. Ende 1934 lieferten neben medizinischen Einrichtungen und Versicherungen
auch Pflege- und Erholungsheime und sonstige Beschiftige aus dem Gesundheitswesen Da-
ten fiir die Verarbeitung mittels Hollerith-Lochkarten. Auf Basis dieser Daten konnte
schlieBlich ein Register aller ,, gemeinschaftsunfihigen Personen® erstellt werden. Zudem
konnte im Jahr 1934 der Statistiker Karl Keller die politische Wunschvorstellung des NS-
Regimes bestitigen, dass es durch die detaillierte Auswertung der Stammbiicher gelingen
wiirde, alle Juden (inkl. Nichtgldubiger bzw. zum Christentum konvertierten) in Deutsch-
land zu identifizieren. Um dies zu erreichen briuchten nur die Ubertritte der letzten 130
Jahre aus Kirchenbiicher und Standesamtsregister festgestellt werden, weil vor der Jude-
nemanzipation die Zugehorigkeit zur jiidischen Konfession und zum jiidischem Volkstum
sich im Wesentlichen deckten. Mit Hilfe der Hollerith-Maschinen wurden daraufhin Tauf-
biicher, Geburts- und Sterberegister sowie Kirchenbiicher im gesamten Deutschen Reich
durchkédmt um Juden herauszufiltern. SchlieBlich konnte als Ergebnis eine ,, Fremdstcimmi-
gen-Taufkartei “ erstellt werden, welche tausende Namen von Juden und Angehdériger sons-
tiger Religionen umfasste, die im letzten Jahrhundert in Deutschland zum Christentum kon-
vertiert waren. Es lagen dem NS-Regime ab Ende der 1930er Jahre somit duferst sensible
Dateien und Register iiber die deutsche Bevolkerung vor, wie allein die zwei Beispiele zei-
gen:

»~Register aller gemeinschaftsunfihigen Personen® und
= Fremdstimmigen-Taufkartei®,

mit letztlich tédlichen Folgen fiir die dort aufgelisteten Betroffenen.”

Am 28. Juni 1937 kam es in Berlin zu einem personlichen Treffen zwischen IBM Vor-
standsvorsitzenden Thomas J. Watson und Reichskanzler Adolf Hitler. Watson wurde von
Hitler direkt in der Reichskanzlei in Berlin empfangen, anschlieBend ging es in die Berliner
Krolloper, wo Watson von Hitler mit dem "Verdienstkreuz vom Deutschen Adler" (spétere

7 Black, IBM und der Holocaust (2001) 50 ff; 69; 119; 121; 133 f; 216 ff; Snowden, Permanent
Record? (2019), 235 ff; von Lewinski, Geschichte des Datenschutzrechts von 1600 bis 1977 in
Arndt/Betz (Hrsg), Freiheit — Sicherheit — Offentlichkeit: 28. Assistententagung Offentliches
Recht, Heidelberg 2008 (2009) 196 ff (203).
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Riickgabe durch Watson im Jahr 1940) ausgezeichnet wurde® (fiir Verdienste um die Da-
tenverarbeitung mit Hollerith-Maschinen®). In einem persénlichen Brief vom 5. Juli 1937
bedankte sich Thomas J. Watson personlich bei Adolf Hitler: ,, Vor meiner Abreise méchte
ich Ihnen meinen Stolz und meine tiefe Dankbarkeit fiir die grofie Ehre aussprechen, die
ich durch die Ordensauszeichnung durch Sie erfahren habe. Ich schdtze den Geist der
Freundschaft sehr, der dieser Ehre zugrunde liegt und versichere Ihnen, dass ich wie bisher
auch in Zukunft mein Bestes geben werde, um noch engere Bande zwischen unseren beiden
gropartigen Nationen zu schaffen. Meine Frau und meine Familie schliefien sich den Grii-
Ben an. “1° Im Januar 1938 wurde vom NS-Regime eine neue Reichsmeldeordnung erlassen,
welche fiir das Deutsche Reich eine erste reichseinheitliche Meldegesetzgebung darstellte.
Urspriinglich diente das Melderecht als reines Landesrecht der deutschen Staaten bis Ende
1937 den Sicherheitsbehdrden als ein Hilfsmittel, den moglichst liickenlosen Nachweis des
jederzeitigen Aufenthalts eines Biirgers zu liefern. Durch das NS-Regime erhielt das deut-
sche Meldewesen gemdl3 der Reichsmeldeordnung 1938 und darauf erlassenen Runderlis-
sen eine andere Funktion, namlich Informationen iiber die Einwohner auch anderen Behor-
den zur Verfiigung zu stellen. Den Meldebehdrden wurde eine Reihe von
Mitteilungspflichten gegeniiber anderen Behorden iibertragen und es enthielt auch Rege-
lungen iiber die Zusammenarbeit von Behorden und iiber die Erteilung von Auskiinften aus
dem Melderegister. Aus einem urspriinglich nur sicherheitspolizeilichem Instrument bildete
sich der Kern eines Informationssystems fiir kommunale und staatliche Dienststellen und
Behorden iiber verwaltungsrelevante Daten der Einwohner.!! Es wurde minutios geregelt,
wem alles die Angaben aus dem Melderegister zu iibermitteln waren (z.B. Dienststellen
NSDAP, Geheime Staatspolizei — Gestapo, etc.). Diese Daten sollten durch Mitteilungen
von Behorden tiber Vorstrafen, Fahndungsmafnahmen, Kirchenaustritte, Waffenscheine,
Berufsverbote und Inhaftierungen, etc. ergidnzt werden. Als néchsten Schritt wurde eine
sogenannte ,, Volkskartei“ geplant — am 18. November 1938 sprach Hermann Goring:
,,Durch die Griindung einer Volkskartei soll eine restlose Ubersicht iiber alle Deutschen
gewonnen werden. “12 Die ,, Volkskartei “ sollte die Melderegister der Gemeinden ergénzen,
denn man wollte Angaben tiber die Ausbildung und die personlichen Fahigkeiten und Fer-
tigkeiten registrieren und damit ganze Gruppen und Jahrginge von Deutschen fiir staatliche
Dienste vorbereiten. Es waren erste Schritte um ein Instrument zur umfassenden Uberwa-
chung der deutschen Bevélkerung zu schaffen.'® Der politische Hintergrund der ,, Volks-
kartei “ wurde am 15. Februar 1939 wie folgt beschrieben: ,,Von besonderer Wichtigkeit

8 Black, IBM und der Holocaust (2001) 172 ff; DER SPIEGEL 07/2001, 36 ff, Der programmierte
Massenmord, abrufbar unter: http://magazin.spiegel.de/EpubDelivery/spiegel/pdf/18479605 (zu-
letzt abgerufen am 20.06.2019).

9 Vgl. die Liste der Ordenstréger: Wikipedia, Verdienstorden vom Deutschen Adler, abrufbar unter:
https://de.wikipedia.org/wiki/Verdienstorden_vom_Deutschen_Adler (zuletzt abgerufen am
20.06.2019).

10 Black, IBM und der Holocaust (2001) 176.

11 BT-Drs. VI/2654, 7; BT-Drs. 7/1059, 9.

12 Aly/Roth, Die restlose Erfassung — Volkszihlen, Identifizieren, Aussondern im Nationalsozialis-
mus? (2005) 54.

13 Aly/Roth, Die restlose Erfassung — Volkszihlen, Identifizieren, Aussondern im Nationalsozialis-
mus’ (2005) 26 ff; 49 ff; Bull, Datenschutz oder Die Angst vor dem Computer (1984) 192 f; von
Lewinski, Geschichte des Datenschutzrechts von 1600 bis 1977 in Arndt/Betz (Hrsg), Freiheit —
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wird die Kartei fiir die Reichsverteidigung sein, da sie nicht nur Wehrpflichtige, sondern
die gesamte Bevolkerung erfaf3t. Es wird im Kriegsfall der Einsatz der Gesamtbeviélkerung
nur moglich sein und gemdif3 den Fcihigkeiten der einzelnen Personen durchgefiihrt werden
konnen, wenn in der Volkskartei ein einwandfreier Nachweis der verwendbaren Jahrgdnge
zur Verfiigung steht. Der eigentliche Zweck der Kartei ist ihre Verwendung als Erfassungs-
mittel. Dieser Zweck ist sofort erfiillt, wenn die Kartei aufgestellt ist und die Wohnungs-
und Personenstandsverdnderungen laufend eingetragen werden. “'* Wihrend das NS-Re-
gime ,,Volksfeinden* das Recht auf Leben absprach, sollten die deutschen und osterreichi-
schen Biirger und Biirgerinnen im Rahmen der vom NS-Regime ausgerufenen Volksge-
meinschaft primédr zum reinen Leistungsobjekt fiir die jeweiligen aktuellen macht- und
geopolitischen Bediirfnisses und Ziele des Deutschen Reiches unter nationalsozialistischer
Fiihrung degradiert werden und jederzeit ohne bzw. geringe eigene Selbstbestimmung zur
unmittelbaren Verwendung dem Reich zur Verfiigung stehen. Zur weiteren Effizienzstei-
gerung gab es Uberlegungen zur Einrichtung eines , Deutschen Turms* fiir die sogenannte
,,deutsche Kartei“. Es handelt sich dabei um Planungen zur Schaffung eines handbetriebe-
nen GrofBspeichers als nationale Datenbank iiber jeden deutschen Biirger. Die Uberlegung
war es in Berlin oder einer anderen zentrale gelegenen deutschen Stadt einen Turm mit 25.
Geschoflen zu errichten. Jedes der 25 GeschoBe sollte iiber zwolf kreisformig angeordnete
Réume — fiir jeden Monat einen — verfiigen, in welchem dann wieder jeweils 30 bzw. 31
Schrénke fiir den Tag des Monats eingerichtet werden sollten, die die eigentliche Registra-
tur bzw. Kartei dann enthalten hétten. Das Suchverfahren sollte wie folgt funktionieren:
Jeder Deutsche und jede Deutsche sollte eine Nummer als festen Index erhalten (eine Art
Personenkennzeichen), welche ihm/ihr und seine Daten einen lebenslangen festen Platz im
Datenspeicher zuweist. Je nachdem welche Angaben zu einer Person dem Deutschen Reich
bekannt gewesen wiren, hétten im ,,Deutschen Turm* verschiedene Verzeichnisse abge-
sucht werden konnen, welche alle so strukturiert gewesen wéren, dass sie nicht verdndert
werden hitten miissen.'

Am 17. Mai 1939 wurden 750.000 Volkszahler fiir die Volkszéhlung 1939 im — bis dahin
um das Saarland, um Osterreich und die damals (bis Sommer 1945) mehrheitlich deutsch-
sprachigen Grenzregionen der Tschechischen Republik (Sudetenland, Osterreichisch-
Schlesien, Deutschsiidméhren) vergroBerte — Deutsche Reich eingesetzt. Rund 80 Millio-
nen Biirger mussten im Rahmen einer weiteren Volkszéhlung detaillierte Informationen
iber Abstammung, religioses Bekenntnis und materiellem Besitz angeben. In einem spezi-
ellen Formular war zusétzlich anzugeben, ob man von ,,reinem arischen Blut* wire. Der
Status jedes GroBelternteils musste angegeben werden und im Fall von Nachforschungen
mit Beweisen belegt werden konnen. Es wurde das erste Mal auch abgefragt, ob ein Teil
der GroBeltern ,,Volljude® wire. Die Ergdnzungskarte fiir die Abstammung hatte den
Zweck die in Planung befindliche Zentralkartei fiir das zukiinftige ,,Grodeutsche Reich*
zu ermoglichen. Jede Karte enthielt eine fiir die Abstammung codierte Spalte. Insgesamt

Sicherheit — Offentlichkeit: 28. Assistententagung Offentliches Recht, Heidelberg 2008 (2009)
196 ff (203).

14 Aly/Roth, Die restlose Erfassung — Volkszihlen, Identifizieren, Aussondern im Nationalsozialis-
mus?® (2005) 56.

15 Aly/Roth, Die restlose Erfassung — Volkszihlen, Identifizieren, Aussondern im Nationalsozialis-
mus’ (2005) 44.
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wurde 25 Millionen Ergénzungskarten ausgegeben, fiir jeden Haushalt. Die Zéhler unterla-
gen dabei dem gesetzlich vom NS-Regime streng verankerten Volkszihlungsgeheimnis!'®,
wodurch jedes Eindringen in die Vermdgens- und Einkommensverhéltnisse von Seiten der
Finanzbehorden ausgeschlossen war. Die Volkszahler waren per Gesetz zur absoluten Ver-
schwiegenheit verpflichtet und sie wurden auch sensibilisiert, dass sie jedes Misstrauen be-
kampfen sollten, indem sie den einzelnen Familien eindringlich versicherten, dass die In-
formationen aus der Volkszdhlung nicht an die Finanzbehorden weitergegeben werden.
Allerdings war das gesetzlich verankerte Volkszdhlungsgeheimnis fiir die Volkszahlung
1939 im Vergleich zum Volkszidhlungsgeheimnis fiir die Volkszahlung 1933 in einem ent-
scheidenden Punkt durchbrochen; ndmlich in der Form, dass der Passus, der besagte, dass
die erhobenen Daten aus der Volkszdhlung nur zu statistischen Arbeiten verwendet werden
diirften und nicht zu andern Zwecken benutzt werden diirften, gestrichen worden war.!” Die
Ergebnisse der Volkszéhlung waren prézise: Bspw. in Wien wurden 91.480 ,,Volljuden®
und 22.344 , Teiljuden” neu identifiziert. Die Berechnungen der DEHOMAG ergaben im
Ergebnis, dass durch die Angliederung des Saarlandes, Osterreichs und des Sudentenlandes
zwar viele Juden im Vergleich zur Volkszdhlung 1933 hinzugekommen waren, aber dass
gleichzeitig das bisherige Deutsche Reich bereits iiber 50% seiner urspriinglich jiidischen
Bevoélkerung (durch Verfolgung, Emigration und Mord) in diesen ersten sechs Jahren NS-
Herrschaft verloren hatte.!8

Das Beispiel der besetzten Lander Frankreich und Niederlande zeigt ebenso tragisch die
todliche Effektivitit von Datenerfassung und -verarbeitung: In Frankreich wurde in der Ver-
waltung bis in die 1940er Jahren keine Hollerith-Technik eingesetzt, das heift die Katalo-
gisierung und das Aufspiiren der zu ermordenden und auszurottenden Menschen musste
iber Hinweise aus der Bevolkerung und andere polizeilichen Maflnahmen erfolgen. In
Frankreich wurden bis zum Ende des II. Weltkrieges 24 % der dort lebenden Juden von den
Nationalsozialisten ermordet. In den Niederlanden gab es eine funktionierende Hollerith-
Infrastruktur in der Verwaltung und auch die niederldndische Biirokratie arbeitete sehr be-
reitwillig mit Adolf Eichmann zusammen: Bis zum Ende des II. Weltkrieges wurden dort
73 % der niederldndischen Juden ermordet.”” Wie 4ly/Roth analysieren, war der Riickfall
in die Barbarei mit den Methoden einer modernen Biirokratie vorbereitet worden.?® Christ]
spricht vom morderischen Missbrauch biirokratischer Datenmacht im Nationalsozialis-
mus.?!

16  G.v.12.4.1933 (RGBI. I S. 199), G. v. 4.10.1937 (RGBL. L. S. 1053).

17 Supik, Statistik und Rassismus: Das Dilemma der Erfassung von Ethnizitéit (2014) 66 f.

18 Black, IBM und der Holocaust (2001) 216 ff; Aly/Roth, Die restlose Erfassung — Volkszéhlen,
Identifizieren, Aussondern im Nationalsozialismus? (2005) 30; von Lewinski, Geschichte des Da-
tenschutzrechts von 1600 bis 1977 in Arndt/Betz (Hrsg), Freiheit — Sicherheit — Offentlichkeit:
28. Assistententagung Offentliches Recht, Heidelberg 2008 (2009) 196 ff (210).

19 Meyer in computerwoche.de (10.04.2001), IBM und der Holocaust: War Watson einer der groB-
ten Verbrecher? abrufbar unter: https://www.computerwoche.de/a/ibm-und-der-holocaust-war-
watson-einer-der-groessten-verbrecher,559460 (zuletzt abgerufen am 20.06.2019).

20  Aly/Roth, Die restlose Erfassung — Volkszihlen, Identifizieren, Aussondern im Nationalsozialis-
mus? (2005) Klappentext.

21 Christl, Kommerzielle Digitale Uberwachung im Alltag. Studie im Auftrag der Bundesarbeits-
kammer (2014) 7, abrufbar unter: https://www.arbeiterkammer.at/infopool/wien/Digitale
Ueberwachung_im_Alltag.pdf (zuletzt abgerufen am 20.06.2019).
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Waihrend des Krieges verfiigten auch die NS-Konzentrationslager tiber eigene Hollerith-
Abteilungen, denn auch die SS war Kunde bei DEHOMAG und lief3 die SS-Rasseerfassung
sowie die Datenverarbeitung zu KZ-Héftlingen iiber Hollerith-Maschinen laufen. Spétes-
tens ab Sommer 1943 wurde jedem nichtdeutschen Héftling die ihm zugewiesene fiinfstel-
lige Hollerith-Lochkartennummer zur unmittelbaren Identifizierung auf den Arm tito-
wiert.?2

1.1.2  Entwicklung des Datenschutzrechts in Deutschland

Die Erfahrungen der Datenmissbrauche u.a. des NS Regimes fiihrten dazu, dass sich Ende
der 1960er Jahre vor dem Hintergrund der informationstechnischen Entwicklungen Person-
lichkeiten im universitdren Hochschulbereich wie Wilhelm Steinmiiller und Adalbert Pod-
lech intensiv Gedanken machten, wie man diese aufkommenden neuen Technologien als
neuen Realitétsbereich sinnvoll normieren konnte.?* Im Jahr 1970 wurde aufgrund dieser
wissenschaftlichen Vorarbeiten das westdeutsche Bundesministeriums des Innern (BMI) in
Bonn auf Wilhelm Steinmiiller (seit 1966 Professor fiir Kirchenrecht an der Universitéit Re-
gensburg) aufmerksam und beauftragte ihn im Dezember 1970 im Rahmen einer ,,Arbeits-
gemeinschaft Datenschutz® ein Gutachten fiir 40.000 (West-)Deutsche Mark (DM) iiber
Grundfragen des Datenschutzes zu erstellen. Der den Gutachtensauftrag vergebende BMI
Referent Auernhammer habe nach Steinmiiller spéter kundgetan, dass es sich hier um ein
,.Himmelfahrtsgutachten* handeln wiirde.?* Das Steinmiiller-Gutachten (BT-Drs. V1/3826)
wurde im Sommer 1971 abgegeben und im September 1972 dem Deutschen Bundestag
présentiert.?

Das westdeutsche Bundesland Hessen hatte relativ zeitgleich das landespolitische Ziel vor
Augen, informationstechnologischer Vorreiter in der staatlichen Datenverarbeitung fiir

22 Schénberger, Big Data — Die Revolution, die unser Leben verdndern wird (2014) 191; Aly/Roth,
Die restlose Erfassung — Volkszihlen, Identifizieren, Aussondern im Nationalsozialismus? (2005)
26; Black, IBM und der Holocaust (2001) 470 ff.

23 Steinmiiller, Das informationelle Selbstbestimmungsrecht — Wie es entstand und was man daraus
lernen kann, RDV 2007/4, 158 ff; Steinmiiller/Podlech, Das informationelle Selbstbestimmungs-
recht — Wie es entstand und was man daraus lernen kann, FIfF-Kommunikation 03/2007, 15 ff,
abrufbar unter: https://www.fiff.de/publikationen/fiff-kommunikation/fk-2007/fk-3-
2007/03 2007 _steinmueller.pdf (zuletzt abgerufen am 20.06.2019); Rost, Interview mit Prof. Dr.
Steinmiiller vom Mirz 2009, abrufbar unter: https://www.maroki.de/pub/video/steinmueller/
start_video_steinmueller.html (zuletzt abgerufen am 20.06.2019); Rost, Interview mit Prof. DDr.
Podlech vom November 2008, abrufbar unter: https://www.maroki.de/pub/video/podlech/
start_video_podlech.html (zuletzt abgerufen am 20.06.2019); Rost, Interview mit Prof. Dr. Lut-
terbeck vom Mairz 2009, abrufbar unter: https://www.maroki.de/pub/video/lutterbeck/start_
video_lutterbeck.html (zuletzt abgerufen am 20.06.2019).

24 Steinmiiller/Podlech, FIfF-Kommunikation 03/2007, 15 ff; Steinmiiller, RDV 2007/4, 158 ff;
Rost, Interview mit Prof. Dr. Steinmiiller vom Mirz 2009, ab 8:35min, abrufbar unter:
https://www.maroki.de/pub/video/steinmueller/start_video_steinmueller.html (zuletzt abgerufen
am 20.06.2019); Schultze-Melling, Datenschutz jenseits und diesseits des Atlantiks — Ein Nachruf
zum Tod von Alan F. Westin und Wilhelm Steinmiiller, ZD 2013, 145; Lutterbeck, 20 Jahre Dau-
erkonflikt: Die Novellierung des Bundesdatenschutzgesetzes, in Sokol (Hrsg), 20 Jahre Daten-
schutz — Individualismus oder Gemeinschaftssinn? (1998) 7 ff (10).

25  BT-Drs. VI/3826, 1.



1.1 Geschichtliche Entwicklung von Datenschutz 7

ganz Westdeutschland zu werden und wurde legistisch in Form eines neuen und weltweit
ersten Landesdatenschutzgesetzes aktiv.?® Der Aufbau und die Konzeption dieses Hessi-
schen Datenschutzgesetzes (GVBL. 1970 1. 625.) unterschied sich jedoch stark vom Konzept
des phasenorientierten Datenschutzes aus dem Steinmiiller-Gutachten von 1971
(BT-Drs. VI/3826). Das Hessische Datenschutzgesetz fokussierte sich primér auf den
Schutz der Datenverarbeitung vor unbefugten Eingriffen (Datensicherheit) und etablierte
die Institution des Datenschutzbeauftragten als Kontrollorgan fiir diese Datensicherheit.?’

Fiir Westdeutschland trat am 01. Januar 1978 das Bundesdatenschutzgesetz (BDSG 77) in
Kraft. Dieses Gesetz folgte klar dem Konzept des ,,phasenorientierten Datenschutzes* aus
dem Steinmiiller-Gutachten von 1971 (,,erheben®, ,,verarbeiten* und ,,nutzen). Nicht um-
gesetzt wurde die Empfehlung Steinmiillers einer verfassungsrechtlichen Absicherung des
Datenschutzes im Grundgesetz (GG): ,, Ein Datenschutzgesetz ohne verfassungsrechtliches
Fundament wdre ein dogmatisch zweifelhafter Ausweg (...)“?%. Die verfassungsrechtliche
Kldrung erfolgte im Dezember 1983 durch das BVerfG:?’

In Westdeutschland war im Jahr 1983 das Volkszihlungsgesetz 1983 (VZG 1983) erlas-
sen worden, welches datenschutzrechtliche bzw. verfassungsrechtliche Fragen aufwarf.
Problem war dabei nicht allein die Volkszéhlung selbst (Kritik: umfangreiche Fragebogen),
sondern primér ein zugleich geplanter Abgleich der Volkszahlungsdaten mit den Meldere-
gistern.! Steinmiiller fiihrte im Jahr 1983 im Spiegel dazu aus: ,, Das ist fiir mich das Haupt-
problem [Anm. Auswertung der Daten durch die Meldebehérden]. Deutschland hat ja im
Gegensatz zu praktisch allen anderen zivilisierten Léindern der Welt eine Einwohnererfas-
sung, die allerdings urspriinglich, bis 1935, nur Zuzug, Wegzug und Aufenthalt betraf; fiir
Zwecke der Wehrerfassung und der Judenvernichtung hat man dann immer mehr Daten fiir
immer mehr Behdrden gesammelt, etwa fiir das Reichssicherheitshauptamt, und seinerzeit
auch eine Volkskartei geplant, aber die damalige Hollerith-Technik war dafiir nicht geeig-
net. Das konnten erst die Computer ab 1965. Nach 1945 wurde zuncichst das Melderecht
auf den Stand von 1935 zuriickgeschraubt (...). Das Melderechtsrahmengesetz von 1980
sieht die Erfassung von etwa 45 Einwohnerdaten mit Zusatzdaten vor, die die zugrundelie-
genden Akten bei den verschiedenen Behorden erschlieffen. Die durch Bundesrecht vorge-
sehenen wenigen Daten reichen bereits aus, um alle anderen personenbezogenen Dateien
des dffentlichen Bereichs zu erschliefen. (...) Das Ziel ist (...) getrennt liegende Daten iiber
Personen zusammenfiihren zu konnen. Allerdings gibt es auf dem Weg zum Personenkenn-
zeichen vorerst noch ein Hindernis. Die Melderegister sind teilweise in desolatem Zustand,

26  Hessischer Landtag 6. Wahlperiode Drucksache Nr. 3065, 7; Hessischer Landtag 7. Wahlperiode
Drucksache Nr. 1495, 10 f; von Lewinski, Zur Geschichte von Privatsphire und Datenschutz —
eine rechtshistorische Perspektive, in Schmidt/Weichert (Hrsg), Datenschutz — Grundlagen, Ent-
wicklungen und Kontroversen (2012) 23 ff (28).

27  von Lewinski in Schmidt/Weichert (Hrsg), Datenschutz — Grundlagen, Entwicklungen und
Kontroversen (2012) 29.

28  BT-Drs. V1/3826, 85.

29  BVerfG Urteil v. 15.12.1983, Az. 1 BvR 209/83, 1 BvR 484/83, 1 BvR 420/83, 1 BvR 362/83,

1 BVR 269/83, 1 BVR 440/83 (Volkszéhlungsurteil).

30 BGBI 1982 1. 369.

31  Bundestag.de, Beschluss des Volkszéhlungsgesetzes 1983, abrufbar: https://www.bundestag.de/
dokumente/textarchiv/2012/38024038_kw10_kalender volkszaehlung/207898 (zuletzt abgeru-
fen am 20.06.2019).
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weil viele Leute sich nicht rechtzeitig oder gar nicht ummelden oder nicht abmelden und so
weiter. Das macht sie fiir Computerzwecke weithin unbrauchbar. Da ist die Volksbefragung
die einzige Chance fiir die Verwaltung, die Melderegister up to date zu bringen. Und nur
dann, wenn sie auf diesem Stand sind, ist es moglich, die Meldedaten als Personenkennzei-
chen-Ersatz zu verwenden (Anm. — die Einfiihrung eines offiziellen bundeseinheitlichen
Personenkennzeichens?? fiir jeden Biirger in Westdeutschland war in den Jahren 19713 und
19733 an verfassungsrechtlichen Bedenken des Rechtsausschusses des Deutschen Bundes-
tages gescheitert®’; spétestens seit Oktober 2008 existiert in Deutschland mit der sogenann-
ten Steueridentifikationsnummer ,,Steuer-ID* in eingeschrankter Form nun doch ein sol-
ches Personenkennzeichen’®). Man stelle sich nur vor, daf3 in diesem demokratischen Staat
einmal nachdemokratische Strukturen entstehen. Es ist unverantwortlich, einen so grofien
Datenbestand fiir nicht sauber definierte Zwecke vorrdtig zu halten — ohne zureichende
Juristische, technische und politische Sicherung."™’

Im Volkszdhlungsurteil 1983 des BVerfG erfolgte die verfassungsrechtliche Absicherung
des Datenschutzrechts durch die Entwicklung des Rechts auf informationelle Selbstbestim-
mung unmittelbar aus Art 2 Abs 1 GG (freie Entfaltung der Personlichkeit) iVm. Art 1
Abs 1 GG (Menschenwiirde). Die vorgesehenen Ubermittlungsregelungen und insbeson-
dere der Melderegisterabgleich der Daten — nach Ansicht Steinmiillers zur Verwendung der
,Meldedaten als Personenkennzeichen-Ersatz “*® —und die damit verbundene Verkniipfung
statistischer mit administrativen Zwecke im Rahmen der Volkszéhlung 1983 wurden vom
BVerfG als verfassungswidrig erklért. Als vom allgemeinen Personlichkeitsrecht geméf

32 Personenkennzeichen: Fiir die Speicherung und Verarbeitung grofer Bestinde personenbezo-
gener Daten ist eine Kurzadressierung jedes Datensatzes in Form eines eindeutig identifizierbaren
Personenkennzeichens eine technische Losungsmoglichkeit mit der Vielzahl an Namensiiber-
einstimmungen in groen Melderegistern eine Identifizierung der im Einzelfall richtigen Person
eindeutig zu erreichen. Die besondere Bedeutung eines Personenkennzeichens fiir die Datenver-
arbeitung liegt jedoch in seiner Funktion als Verkniipfungszeichen zum Zweck der Zusammen-
fithrung verschiedener Dateiinhalte und Verwaltungsvorgéingen. Sind die Grund- und Folgedaten
jeweils unter dem gleichen unverénderlichem und unverwechselbarem Personenkennzeichen zu-
geordnet, lassen sie sich leicht zusammenfiihren und gleichzeitig verarbeiten bzw. iibermitteln.
Voraussetzung fiir ein solches Informationssystem ist ein nach einheitlicher Systematik aufge-
bautes unverinderliches und unverwechselbares Personenkennzeichen fiir jeden einzelnen Biir-
ger, vgl. BT-Drs. V1/2654, 8 f; BT-Drs. 7/1059, 10 f.

33 BT-Drs. VI/2654.

34  BT-Drs. 7/1059.

35  BT-Drs. 8/3825, 11.

36 Schaar, ,,Steuer-ID darf kein allgemeines Personenkennzeichen werden!“, ZD 2011, 49; Mar-
tini/Wagner/Wenzel, ,Rechtliche Zuldssigkeit einer Personenkennziffer, ZD-Aktuell 2017,
04272; Ochsner in sueddeutsche.de (08.07.2010), Steuer-Identifikationsnummer — EIf Ziffern,
die Angst machen, abrufbar unter: http:/www.sueddeutsche.de/geld/steuer-identifikations
nummer-elf-ziffern-die-angst-machen-1.971540 (zuletzt abgerufen am 20.06.2019); Krempl in
heise.de (03.08.2011), Datenschiitzer bemingelt schleichende Ausweitung der Steuer-ID, abruf-
bar unter: https://heise.de/-1317621 (zuletzt abgerufen am 20.06.2019).

37 DER SPIEGEL 12/1983, 106 ff, Interview mit Wilhelm Steinmiiller, abrufbar unter: https://ma-
gazin.spiegel.de/EpubDelivery/spiegel/pdf/14021551 (zuletzt abgerufen am 20.06.2019).

38  DER SPIEGEL 12/1983, 106 ff, Interview mit Wilhelm Steinmiiller, abrufbar unter: https://ma-
gazin.spiegel.de/EpubDelivery/spiegel/pdf/14021551 (zuletzt abgerufen am 20.06.2019).
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Art 2 Abs 11Vm. Art 1 Abs 1 GG erfasst, wurde vom BVerfG auch die unbegrenzte Erhe-
bung, Speicherung, Verwendung und Weitergabe personlicher Daten angesehen. Jeder Ein-
zelne hat grundsitzlich die Befugnis, selbst tiber die Preisgabe und Verwendung seiner per-
sonlichen Daten zu bestimmen. Einschrinkung sind nur im iiberwiegenden
Allgemeininteresse zulédssig, welche einer verfassungsgeméfen gesetzlichen Grundlage be-
diirfen, die dem rechtsstaatlichem Gebot der Normenklarheit, dem Grundsatz der Verhilt-
nisméfigkeit entsprechen muss sowie organisatorische und verfahrensrechtliche Vorkeh-
rungen treffen muss, um einer Verletzung des Personlichkeitsrechts entgegen zu wirken.*

Aufgrund der umfangreichen wissenschaftlichen Vorarbeiten insbesondere von Steinmiil-
ler*®, Podlech*! und Mallmann** lesen sich weite Teile der Urteilsbegriindung des Volks-
zihlungsurteils 1983 wie Ausziige aus Steinmiillers Gutachten aus 1971 (BT-Drs. VI/
3826) bzw. Podlechs Kommentierung des Art 2 Abs 1 GG im Alternativkommentar zum
GG (AK-GG, 1 Auflage 1984).* GemiB den Erinnerungen von Steinmiiller, Podlech und
Lutterbeck geschah namlich Folgendes*: Verfassungsrichter Hermann HeuBner (langjahri-
ger Vorsitzender der Vereinigung fiir Rechtsinformatik) hatte als Berichterstatter das
Volkszihlungsurteil beim BVerfG vorzubereiten und kontaktierte im Rahmen des Verfah-
rens ab einem gewissen Zeitpunkt Adalbert Podlech (Universititsprofessor an der TU
Darmstadt) telefonisch. Podlech war zu diesem Zeitpunkt nicht am Verfahren beteiligt.
BVerfG-Berichterstatter Heu3ner erklérte nun Podlech, dass es im fiir die Volkszidhlungs-
beschwerden zustindigen Ersten Senat*® darauf ankomme, dass das Senatsmitglied Bun-
desverfassungsrichter Konrad Hesse tiberzeugt werden miisse, weshalb die Beschwerde-
filhrer — wenn sie erfolgreich sein wollten — dem Verfassungsrichter Konrad Hesse
unbedingt eine Konstruktion von Art 2 Abs 1 GG vorlegen miissten, die diesen dann letzt-

39 BVerfG, Urteil v. 15.12.1983, Az. 1 BvR 209, 269, 362, 420, 440, 484/83; Podlech in Bium-
lin/Azzola (Hrsg), AK-GG (1984) Art. 2 Abs. 1 Rn 44 ff; Art. 1 Abs. 1 Rn 39 f; Borchers in
heise.de (15.12.2008), Vor 25 Jahren: Informationelle Selbstbestimmung wird Grundrecht, ab-
rufbar unter: https://www.heise.de/newsticker/meldung/Vor-25-Jahren-Informationelle-Selbst-
bestimmung-wird-Grundrecht-189834.html (zuletzt abgerufen am 20.06.2019).

40  BT-Drs. VI/3826, 85 ff.

41 Podlech in Baumlin/Azzola (Hrsg), AK-GG (1984) Art. 1 Abs. 1 Rn 39 f; Podlech in Bium-
lin/Azzola (Hrsg), AK-GG (1984) Art. 2 Abs. 1 Rn 44 ff.

42 Mallmann, Datenschutz in Verwaltungs-Informationssystemen: Zur VerhéltnismaBigkeit des
Austausches von Individualinformationen in der normvollziehenden Verwaltung (1976) 47 ff.

43 Steinmiiller, RDV 2007/4, 158 ff (160); Steinmiiller/Podlech, FIfF-Kommunikation 03/2007, 15
ff; BT-Drs. V1/3826, 85 ff; Podlech in Badumlin/Azzola (Hrsg), AK-GG (1984) Art. 1 Abs. 1 Rn
39 f; Podlech in Baumlin/Azzola (Hrsg), AK-GG (1984) Art. 2 Abs. 1 Rn 44 ff.

44 Steinmiiller/Podlech, FIfF-Kommunikation 03/2007, 15 ff (17 ff); Steinmiiller, RDV 2007/4, 158
ff (160); Rost, Interview mit Prof. Dr. Steinmiiller vom Mirz 2009, ab 18:22min bzw. ab
33:30min,  abrufbar  unter:  https://www.maroki.de/pub/video/steinmueller/start_video
steinmueller.html (zuletzt abgerufen am 20.06.2019); Rost, Interview mit Prof. DDr. Podlech vom
November 2008, ab 21:30min, abrufbar unter: https://www.maroki.de/pub/video/
podlech/start_video podlech.html (zuletzt abgerufen am 20.06.2019); Rost, Interview mit Prof.
Dr. Lutterbeck vom Mirz 2009, ab 23:00min, abrufbar unter: https://www.maroki.de/pub/video/
lutterbeck/start_video_lutterbeck.html (zuletzt abgerufen am 20.06.2019).

45 Ernst Benda, Helmut Simon, Konrad Hesse, Dietrich Katzenstein, Gisela Niemeyer, Hermann
HeuBner, Johann Friedrich Henschel.
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lich tiberzeugen wiirde. Er — Podlech — miisse dazu vor Gericht auftreten, um diese Ausle-
gung vorzutragen. Nach diesem Anruf direkt vom BVerfG aus Karlsruhe lie8 sich Podlech
fiir das Volkszdhlungsverfahren von einem der zahlreichen Beschwerdefiihrer dann schnell
beauftragen, stieg in das Verfahren ein und schickte dem BVerfG seine in Druckfahnen
vorliegende finale Entwurfsfassung der Kommentierungen zu Art 2 Abs 1 GG fiir den ge-
planten ,,Alternativkommentar zum Grundgesetz**® im Schriftsatz mit. Das Problem war
jetzt, dass die einzigen beiden vorzeigbaren Argumentationen, die das datenschutzrechtli-
che Problem der Volkszidhlung 1983 mit Art 2 Abs 1 GG beschreiben konnten, einerseits
das Steinmiiller Gutachten aus 1971 (BT-Drs. VI/3826), andererseits die in finalen Druck-
fahnen vorliegende Kommentierung Podlechs zu Art 2 Abs 1 GG (kurze Zeit spiter publi-
ziert im AK-GG, 1 Auflage 1984) waren. Die Mehrzahl der Verfassungsrichter im zustén-
digen Ersten Senat stimmte inhaltlich der Auslegung iSv. Steinmiiller und Podlech jeweils
zu und wollte diese Argumentation in das Urteil {ibernechmen, sah aber ein Problem in der
Zitierung der Quellen. Also wurde Podlech vor der entscheidenden Sitzung des Ersten Se-
nats des BVerfG nochmals direkt aus Karlsruhe angerufen, dass eine Zitierung seiner Ar-
beiten nicht moglich wire, ob er damit einverstanden wire? Podlech stimmte zu. Anschlie-
Bend folgte in Karlsruhe ein interner Beschluss der Verfassungsrichter, im Urteil keine
Quellen zu zitieren, weil alle verwendeten Zitate von Seiten der Beschwerdefiihrer, also
insbesondere von Steinmiiller oder Podlech stammen wiirden, die dariiber hinaus als allge-
mein ,,linksverdichtig” galten. Die Kommentierung von Podlech wurde letztlich teilweise
sogar wortlich tibernommen, ohne dies als Zitate im Urteil auszuweisen, was aufgrund der
Veroffentlichung des AK-GG (1. Auflage 1984) ganz kurz nach der Verkiindung des Volks-
zéhlungsurteils auch manchen Beobachtern auffiel.*’

Das Volkszédhlungsurteil 1983 machte im BDSG 77 Verdnderungen erforderlich, welche im
BDSG 90 (BGBI. 1990 1. 2954.) mit 01.06.1991 umgesetzt wurden. Die EG-Datenschutz-
richtlinie 95/46/EG wurde zum 23.05.2001 im BDSG 2001 (BGBI. 2001 1. 904.) umgesetzt.
Im Jahr 2009 erfolgten umfassende Verénderungen (drei Novellen) im BDSG.*® Im Friih-
jahr 2017 wurde das BDSG zur Anpassung an die Datenschutz-Grundverordnung (EU)
2016/679 und der Datenschutzrichtlinie (EU) 2016/680 fiir Polizei und Strafjustiz (DSAn-
pUG-EU BGBI. 2017 1. 2097) neu gefasst, im Sommer 2019 folgte noch eine Novelle durch
das 2. DSAnpUG-EU (BGBI. 2019 I. 1626). Das BDSG regelt gemeinsam mit der DSGVO
den Datenschutz fiir private Stellen und 6ffentliche Stellen bzw. Behérden der zivilen Poli-
tikbereiche (vgl. §§ 1 — 44 BDSG idF. 2. DSAnpUG-EU). Gleichzeitig enthélt das BDSG

46  Baumlin/Azzola (Hrsg), AK-GG (1984).

47 Steinmiiller, RDV 2007/4, 158 ff (160); Steinmiiller/Podlech, FIfF-Kommunikation 03/2007, 15
ff (17 ff); Rost, Interview mit Prof. Dr. Steinmiiller vom Mirz 2009, ab 18:22min bzw. ab
33:30min,  abrufbar  unter:  https://www.maroki.de/pub/video/steinmueller/start_video_
steinmueller.html (zuletzt abgerufen am 20.06.2019); Rost, Interview mit Prof. DDr. Podlech vom
November 2008, ab 21:30min, abrufbar unter: https://www.maroki.de/pub/video/podlech/
start_video_podlech.html (zuletzt abgerufen am 20.06.2019); Rost, Interview mit Prof. Dr. Lut-
terbeck vom Mirz 2009, ab 23:00min, abrufbar unter: https://www.maroki.de/pub/video/
lutterbeck/start_video_lutterbeck.html (zuletzt abgerufen am 20.06.2019); BVerfG, Urteil v.
15.12.1983, Az. 1 BvR 209, 269, 362, 420, 440, 484/83; Podlech in Baumlin/Azzola (Hrsg), AK-
GG (1984) Art. 2 Abs. 1 Rn 44 ff.

48  BDSG-Novelle I (BGBI. 2009 I. 2254.); BDSG-Novelle IT (BGBL. 2009 1. 2814.); BDSG-Novelle
III (BGBL. 2009 1. 2384.).
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Regelungen fiir den Datenschutz bei Polizei und Strafverfolgungsbehorden (vgl. §§ 1 —21,
§§ 45 — 84 BDSG).* Der militirische Bereich der ,,nationalen Sicherheit ist — wie bisher
— nicht vom Unionsrecht erfasst (Art 4 Abs 2 Satz 3 EUV iVm. Art 51 EU-GRC; Art 2 Abs
21ita DSGVO; Art 2 Abs 3 lit a DSRL-JI) und verbleibt in den nationalen Materiengesetzen
(BVerfSchG, BND-G, MAD-G, etc.).

1.1.3  Emtwicklung des Datenschutzrechts in Osterreich

In Osterreich entwickelte sich zeitgleich zu Deutschland eine Diskussion zum Thema Da-
tenschutz, die sehr heftig ausfiel, sodass nach Analyse von Stadler das spitere DSG 1978
eines der wenigen Gesetze der Zweiten Republik wire, das dann fast zur Génze vom Parla-
ment erarbeitet wurde.> In der Regierungsvorlage aus 1975 (72 BIgNR 14. GP) wird unter
Bezugnahme auf Steinmiiller und Podlech die Problemstellung im Zusammenhang mit dem
Datenschutz erldutert.’! Die Regierungsvorlage 1975 (72 BIgNR 14. GP) verzichtete jedoch
noch auf eine Verfassungsbestimmung zum Schutz der in Datenbanken gespeicherten Da-
ten, mit der Begriindung, dass der Schutz des Privatlebens ein ganz allgemeines Problem
wire, welches nicht isoliert hinsichtlich der Datenverarbeitung behandelt werden konnte.
Es wurde aber an gleicher Stelle angeregt in das Staatsgrundgesetz 1867 (StGG 1867) einen
Artikel 10b einzufiigen, welcher den seit 1964 in Verfassungsrang stehenden Art 8 Europa-
ische Menschenrechtskonvention (EMRK) insofern ergénzen sollte.>?

Die OVP (Abgeordnete Dr. Ermacora, Dr. Hauser u.a.) brachte am 31. Mirz 1976 im Nati-
onalrat einen Initiativantrag 21/A fiir ein Bundesverfassungsgesetz ein, womit allgemeine
(verfassungsgesetzliche) Regelungen auf dem Gebiet des Datenschutzes und der Datensi-
cherungen getroffen werden sollten, mit folgender Begriindung ein: ,, Verschiedene Staaten
haben einen Datenschutz ausgearbeitet oder arbeiten an einem solchen (...) Und Oster-
reich? Von der Offentlichkeit nicht registriert wurde, dass jeder Sozialversicherte eine
Kennziffer erhalten hat, die elektronisch geniitzt wird. Einem darauf aufbauenden Vorgang
wurde kaum Beachtung geschenkt: Am 28. Mai 1973 berichtete Innenminister Rosch, daf3
man an der Einfiihrung eines Personenkennzeichens arbeite (...) Es soll ein staatliches Per-
sonenkennzeichen eingefiihrt werden, es soll 11-stellig sein, die Sozialversicherungsnum-
mer, unter der 5 Millionen Staatsbiirger registriert sind, soll die Basis fiir die Personen-
kennziffer sein; (...). Aber ein Datenschutz ist noch nicht sichergestellt."> Im
Verfassungsausschuss des Parlaments wurde sowohl die Regierungsvorlage von 1975 als
auch der Initiativantrag 21/A der OVP Abgeordneten Dr. Ermacora und Dr. Hauser u.a. aus
dem Jahr 1976 behandelt. Im Bericht des Verfassungsausschusses von 1978 heift es

49 Vgl Art 16 AEUV iVm. Art 7 u. 8 EU-GRC iVm Art 2 Abs 1 DSGVO iVm. Art 2 Abs 1 DSRL
2016/680 fuir Polizei und Strafjustiz iVm. BDSG idF. DSAnpUG-EU.

50  Stadler, Das osterreichische Datenschutzgesetz als Markstein der Verfassungspolitik und des In-
formationsrechts, JBI 1979, 358.

51  ErldautRV 72 BIgNR 14. GP 22.

52 ErldautRV 72 BIgNR 14. GP 17 ff.

53 Dohr/Pollirer/Weifs, DSG — Datenschutzgesetz (1988) Anh I/3 (Initivativantrag 21/A vom 31.
Mairz 1976, 442 BIgNR 14. GP).

54 72 BIgNR 14. GP.

55 Dohr/Pollirer/Weifs, DSG — Datenschutzgesetz (1988) Anh 1/3 (Initivativantrag 21/A vom 31.
Mirz 1976, 442 BIgNR 14. GP).
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schlieBlich: ,,Als Ergebnis der Unterausschussberatungen wurde dem Verfassungsaus-
schuss am 5. Oktober 1978 der gegenstindliche Gesetzesentwurfvorgelegt, in dem die Best-
immungen iiber den Datenschutz gegeniiber der Regierungsvorlage 72 der Beilagen zur
Géinze neu gefasst sind. Insbesondere enthdlt der Entwurf nunmehr im Sinne des Initia-
tivantrages 21/4 verfassungsgesetzliche Bestimmungen tiber ein Grundrecht auf Daten-
schutz. Ferner wurde iiber einem Abschnitt iiber den Datenschutz im dffentlichen Bereich
ein weiterer gleichartig gegliederter Abschnitt iiber den Datenschutz im privaten Bereich
aufgenommen."®

Das 6sterreichische Datenschutzgesetz (DSG 1978) trat am 1. Januar 1980 in Kraft und
enthielt in § 1 DSG 1978 ein Grundrecht auf Datenschutz, welches gemill § 1 Abs 6 DSG
1978 mit unmittelbarer Drittwirkung ausgestattet wurde. Das Grundrecht auf Datenschutz
kommt seither in Osterreich auch unmittelbar zwischen Privaten zur Anwendung.>” Im Rah-
men der Umsetzung der EG-Datenschutzrichtlinie 95/46/EG wurde das DSG 1978 mit
BGBI. I Nr. 165/1999 zum 1. Januar 2000 durch das DSG 2000 ersetzt, welches bis 24. Mai
2018 galt. Die Anpassung an die Datenschutz-Grundverordnung (EU) 2016/679 erfolgte
durch BGBI. I Nr. 120/2017 (Datenschutz-Anpassungsgesetz 2018), durch BGBI. I Nr.
24/2018 (Datenschutz-Deregulierungsgesetz 2018) und durch BGBL. I Nr. 14/2019 in Form
einer Neufassung der §§ 4 ff DSG. Der Datenschutz fiir die Polizei und Strafjustiz in Um-
setzung der Datenschutzrichtlinie (EU) 2016/680 findet sich in den neugefassten §§ 36 —
61 DSG. Das in § 1 DSG formulierte Grundrecht auf Datenschutz bleibt unveréndert in
Kraft (vgl. BGBL I Nr. 120/2017, BGBI. I Nr. 23/2018, BGBI. I Nr. 24/2018, BGBI. I
Nr. 14/2019). Der Politikbereich ,,nationale Sicherheit* ist vom Osterreichischen DSG er-
fasst (vgl. §§ 1,4 Abs 1iVm. § 36 Abs 1 DSG). Der Verfassungsausschusses des National-
rates stelllt klar: ,, Vom Anwendungsbereich des 3. Hauptstiicks sollen etwa auch die nach-
richtendienstliche Aufkldrung und die Luftraumiiberwachung sowie andere Titigkeiten der
Landesverteidigung (...) erfasst sein. “>8

1.1.4  EMRK und Konvention Nr. 108

Auf der Ebene des Europarats sind die beiden wichtigsten verbindlichen und von allen 47
Mitgliedstaaten ratifizierten Dokumente fiir den Datenschutz Art 8 der Europdischen Men-
schenrechtskonvention vom 04. November 1950°° und das Ubereinkommen zum Schutz
des Menschen bei der automatisierten Verarbeitung personenbezogener Daten vom 28. Ja-
nuar 1981 (Konvention Nr. 108).%° Ein wesentlicher Unterschied zwischen Art 8 EMRK im
Vergleich zum primérrechtlichen Datenschutzrecht der Europdischen Union (Art 7, Art 8
EU-GRC) ist, dass Einschrinkungen des sachlichen Anwendungsbereichs der EMRK nicht
zuldssig sind, denn die Vertragsparteien hatten zum Zeitpunkt der Unterzeichnung und Ra-
tifikation die Gelegenheit entsprechende Vorbehalte anzumelden. Art 8 EMRK gelangt so-
mit — mangels solcher Vorbehalte — in allen politischen Sachbereichen (inklusive der nati-
onalen Sicherheit) vollstindig zur Anwendung. Die EMRK als Grundrechtekatalog gilt

56  AB 1024 BIgNR 14. GP 1 (Bericht des Verfassungsausschusses).

57  Dohr/Pollirer/Weif3, DSG — Datenschutzgesetz (1988) § 1 Anm. 22.

58  AB 1761 BlgNr 25. GP 18 (Bericht des Verfassungsausschusses).

59  Deutschland: BGBI. 1952 II. 685 (Neubek.: BGBL. 2002 II. 1054, 1055);
Osterreich: BGBI. Nr. 210/1958.

60  Deutschland: BGBI. 1985 II. 539; Osterreich: BGBI. Nr. 317/1988.
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dabei grundsitzlich nur im Verhiltnis zwischen dem Biirger und den Vertragsstaaten, wobei
die Grundrechte der EMRK nicht nur als reine Abwehrrechte der Biirger gedeutet werden,
sondern die Vertragsstaaten auch positiv zu deren Schutz verpflichtet sind. Im Rahmen der
Annahme solcher Schutzpflichten besteht auch eine Pflicht der Gerichte, zivilrechtliche Ge-
neralklauseln EMRK-grundrechtskonform zu interpretieren. !

Art 8 EMRK schiitzt u.a. die Privatsphére und die Vertraulichkeit der Kommunikation und
erlaubt (staatliche) Eingriffe in allen Politikbereichen nur, wenn sie gesetzlich vorgesehen
sind, in einer demokratischen Gesellschaft notwendig sind und zu den in Art 8
Abs 2 EMRK abschlieend genannten Zwecken tatséchlich erforderlich sind (siche Kapitel
2.3.3).%2

Die Konvention Nr. 108 des Europarats® ist die erste internationale Datenschutzregelung
mit vélkerrechtlichem Charakter. Aus ihr ergeben sich weitgehende Auswirkungen fiir die
Vertragsstaaten in diesem Bereich.* Die aktuelle Novelle der Konvention 108 vom Friih-
jahr 2018 durch das Protokoll zur Anderung des Ubereinkommens zum Schutz des Men-
schen bei der automatischen Verarbeitung personenbezogener Daten (SEV Nr. 223%)
wurde am 18. Mai 2018 nach sieben Jahren intensiver Verhandlungen vom Ministerkomitee
des Europarats angenommen® (Stand Juli 2019: 30 Staaten unterzeichnet; 0 Staaten ratifi-
ziert).” Die Modernisierung der Konvention Nr. 108 durch das Protokoll Nr. 223 (SEV Nr.
223) zielte u.a. darauf ab, sowohl eine Anpassung an die gesellschaftlichen und technischen
Verinderungen sicherzustellen als auch eine Angleichung an die DSGVO (EU) 2016/679
und die DSRL (EU) 2016/680 zu ermdglichen.®® Die Konvention Nr. 108 entfaltet keine
unmittelbare Wirkung fiir die Biirger der Vertragsstaaten in denen sie ratifiziert wurde. Die
Konvention 108 (idF. 1981) hat aber trotzdem eine grole Bedeutung, da sie einen — iiber

61  Mayer/Kucsko-Stadlmayer/Stoger, Bundesverfassungsrecht'! (2015) Rz 1336; Siemen, Daten-
schutz als Européisches Grundrecht (2006) 201 ff.

62 Paefgen, Der von Art. 8 EMRK gewibhrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2016).

63  Deutschland: BGBL. 1985 IL. 539; Osterreich: BGBL. Nr. 317/1988.

64  Burkert, Die Konvention des Europarates zum Datenschutz, CR 9/1988, 751; Henke, Die Daten-
schutzkonvention des Europarates (1986) 48 ff.

65  Council of Europe, Protocol amending the Convention for the Protection of Individuals with re-
gard to Automatic Processing of Personal Data (ETS No. 108), abrufbar unter: https:/
search.coe.int/cm/Pages/result_details.aspx?Objectld=090000168089ff4e (zuletzt abgerufen am
02.07.2019).

66  Council of Europe, Explanatory Report to the Protocol amending the Convention for the Protec-
tion of Individuals with regard to Automatic Processing of Personal Data, abrufbar unter:
https://rm.coe.int/cets-223-explanatory-report-to-the-protocol-amending-the-convention-
fo/16808ac91a (zuletzt abgerufen am 20.06.2019).

67  Council of Europe, Chart of signatures and ratifications of Treaty, abrufbar unter: https://
www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223/signatures (zuletzt abgerufen
am 02.07.2019).

68  Council of Europe, Explanatory Report to the Protocol amending the Convention for the Protec-
tion of Individuals with regard to Automatic Processing of Personal Data, abrufbar unter:
https://rm.coe.int/cets-223-explanatory-report-to-the-protocol-amending-the-convention-
fo/16808ac91a (zuletzt abgerufen am 20.06.2019).
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die 28 EU-Mitliedstaaten hinausgehenden — europdischen "Datenschutzkonsens" der 47 eu-
ropdischen Mitgliedstaaten des Europarats darstellt.®® Die Vertragsstaaten sind zu Umset-
zungsmafBnahmen verpflichtet.” Die Konvention Nr. 108 (idF. 1981) wird vom EGMR im
Rahmen der Urteilsfindung mittlerweile als mafigeblicher gemeinsamer europdischer Stan-
dard herangezogen.”! Differenzierter ist die Lage hinsichtlich des Datenschutziibereinkom-
men-Zusatzprotokolls vom November 2001 (SEV Nr. 181), welches Bestimmungen zu un-
abhiingigen Kontrollstellen und Regelungen zu Datentransfers enthilt.”> Bisher wurde
dieses von 36 der 47 Mitgliedstaaten ratifiziert, was allerdings mehr als die Halfte der Mit-
gliedstaaten des Europarats darstellt. Der EGMR kénnte insofern auch beim Zusatzproto-
koll zur Konvention Nr. 108 begriindet von einem gemeinsamen européischen Standard
ausgehen.”

1.1.5  EG-Datenschutzrichtlinie — Datenschutz-Grundverordnung

Die EG-Datenschutzrichtlinie 95/46/EG hat ihre Grundlage im Vorschlag der Kommission
fiir eine allgemeine Europdische Datenschutzrichtlinie aus dem Jahr 1990.7 Durch eine
allgemeine Richtlinie sollte in allen EG-Mitgliedsstaaten fiir den Bereich des Binnenmark-
tes (insb. Wirtschaft und Zivilverwaltung) ein gleichwertiges hohes Schutzniveau etabliert
werden, mit dem Ziel bestehende Hemmnisse fiir den Austausch von Daten abzubauen, was
fiir ein Funktionieren des mit 1. Januar 1993 errichteten vollendeten Européischen Binnen-
marktes unerldsslich war. Die Freiziigigkeit personenbezogener Daten in der Europdischen
Gemeinschaft im wirtschaftlichen Bereich sollte durch die Mitgliedstaaten nicht mehr mit
der Begriindung auf Datenschutz eingeschrinkt werden diirfen.” Der Vorschlag fiir eine
allgemeine Datenschutzrichtlinie aus dem Jahr 1990 KOM(90) 314 endg. wurde von der
Europaische Kommission in den Dokumenten KOM(92) 422 endg. vom 12. Oktober 19927
bzw. KOM(95) 375 endg. vom 18. Juli 1995 mehrfach adaptiert.”” Erst am 24. Oktober
1995 wurde die EG-Datenschutzrichtlinie 95/46/EG (DSRL) nach fiinfjédhriger Verhand-
lungsdauer und letzlich zwei Jahre nach Etablierung des Europédischen Binnenmarktes
(1. Januar 1993) vom Europiischen Parlament und vom Rat, gestiitzt auf die Binnenmarkt-
kompetenz Art 100a EGV’® (Maastricht) / Art. 95 EGV” (Amsterdam) / heute Art 114
AEUV?® (Lissabon), erlassen. Die DSRL nennt in einem Atemzug den Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten mit dem Ziel der Sicherstellung

69  Burkert, Die Konvention des Europarates zum Datenschutz, CR 9/1988, 751 (753); Henke, Die
Datenschutzkonvention des Europarates (1986) 60 f.

70  Gridl, Datenschutz in globalen Telekommunikationsystemen (1999) 193.

71 Paefgen, Der von Art. 8 EMRK gewibhrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2016) 174 f.

72 Deutschland BGBI. 2002 II. 1882, 1887, 2004 II. 1093, 1416; Osterreich BGBL. I1I Nr. 91/2008

73 Paefgen, Der von Art. 8 EMRK gewibhrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2016) 175.

74 KOM(90) 314 endg. 10 ff.

75  KOM(90) 314 endg. 6.

76  BT-Drs. 12/8329, 4. (abgedruckt KOM(92) 422 endg.).

77  KOM(95) 375 endg. 2.

78  Vertrag zur Griindung der Europdischen Gemeinschaft.

79  Vertrag von Amsterdam.

80  Vertrag tber die Arbeitsweise der Europdischen Union.
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eines freien Datenverkehrs in der EU. Folgt man dem Wortlaut des Art 1 Abs 2 DSRL ganz
genau, ist nach Ansicht des Europdischen Gesetzgebers der Datenschutz nur solange tole-
rabel, wie er den freien Datenverkehr nicht gefahrdet. Der freie Datenverkehr fiir den EU-
Binnenmarkt wurde konzeptionell jedoch nicht auf Kosten des Datenschutzes, sondern mit
seiner Hilfe durch Harmonisierung realisiert.®! Durch die DSRL sollte das Spannungsver-
hiltnis zwischen einem funktionsfihigem Binnenmarkt und der gleichzeitigen Wahrung des
Grundrechteschutzes iZh. mit personenbezogenen Daten sinnvoll aufgeldst werden.®

Gleich zu Beginn des europdischen Datenschutzes im Jahr 1990 versuchte die EU-Kom-
mission auch energisch in Politikbereichen eine Harmonisierung des Datenschutzes zu er-
reichen, wo eigentlich keine Gesetzgebungskompetenz der Europdischen Gemeinschaft
(Europédischen Union) damals bestand und bis heute nicht besteht. Dies sollte durch einen
LEntwurf einer Entschliefung der im Rat vereinigten Vertreter der Regierungen der EG-
Mitgliedstaaten iiber die Anwendung der Grundsditze der EG-Datenschutzrichtlinie auf den
Offentlichen Bereich, der nicht in den Anwendungsbereich des Gemeinschaftsrechts fcllt. “*
erreicht werden. Die Europdische Kommission fiihrte als Begriindung fiir ihren Entschlie-
Bungsentwurf aus dem Jahr 1990 an den Rat aus: ,,/m Sinne stirkerer Kohdrenz wdre es
wiinschenswert, daf; fiir alle Dateien von Verwaltungen, auch wenn sie nicht unter die all-
gemeine Richtlinie [EG-Datenschutzrichtlinie] fallen, dieselben Schutzprinzipien gelten.
Dazu miissten sich die Mitgliedstaaten verpflichten, die erforderlichen Gesetzgebungsver-
fahren auf einzelstaatlicher Ebene einzuleiten. “** Eine solche EntschlieBung des Rats — wie
von der Kommission bereits 1990 vorgeschlagen und erhofft — existiert bis heute [Oktober
2019], also 29 Jahre spiter, nicht.%> Zur eindeutigen Nichtanwendbarkeit des europdischen
Datenschutzrechts in den Politikbereichen auBerhalb des Unionsrechts erlduterte ErwGr 13
EG-Datenschutzrichtlinie 95/46/EG im Jahr 1995 klarstellend: ,,Die (...) Tdtigkeiten, die
die dffentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates oder die Td-
tigkeiten des Staates im Bereich des Strafrechts betreffen, fallen (...) nicht in den Anwen-
dungsbereich des Gemeinschaftsrechts. Die Verarbeitung personenbezogener Daten, die
zum Schutz des wirtschaftlichen Wohls des Staates erforderlich ist, fdllt nicht unter diese
Richtlinie, wenn sie mit Fragen der Sicherheit des Staates zusammenhdingt.**®

Durch den Vertrag von Lissabon wurde im Jahr 2009 insofern eine Kompetenzausweitung
zugunsten des Europdischen Datenschutzes erreicht, dass zumindest der Datenschutz auch
im Bereich der Strafverfolgung und der 6ffentlichen Sicherheit eine Kompetenz der EU ist.
Vivian Reading leitete im November 2010 als Vizeprisidentin der EU-Kommission und
EU-Kommissarin fiir das Ressort Justiz, Grundrechte und Biirgerschaft in der Kommission
Barroso 11 (2009-2014)¥, gestiitzt auf diese erweiterte Kompetenz in Art 16 AEUV, so-
gleich eine Reform des Datenschutzes ein, welche am 25. Januar 2012 der Offentlichkeit

81  Dammann/Simitis, EG-Datenschutzrichtlinie (1997) C. Einleitung Rn 4; Rn 8.

82  Ehmann/Helfrich, EG Datenschutzrichtlinie Kurzkommentar (1999) Einleitung Rn 4.

83  KOM(90) 314 endg. 78.

84  KOM(90) 314 endg. 7.

85  Abfrage Eurlex.eu (01.10.2019).

86  ErwGr 13 EG-Datenschutzrichtlinie 95/46/EG.

87  Homepage Europdische Kommission, Vivian Reading, abrufbar unter: http://ec.europa.eu/
archives/commission_2010-2014/reding/ (zuletzt abgerufen am 20.07.2019); Dokumentarfilm
unter der Regie von David Bernet, ,,Democracy, im Rausch der Daten (2015).
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prisentiert wurde.®® Im Ergebnis gibt es nun die unmittelbar anwendbare Datenschutz-
Grundverordnung (EU) 2016/679 fiir den EU-Binnenmarkt und die Datenschutzrichtlinie
(EU) 2016/680 fiir Polizei und Strafverfolgungsbehorden.®’

Fiir den Bereich der ,,nationalen Sicherheit* (Geheimdienste, Militérs, etc.) besteht im Da-
tenschutz auch nach Inkraftretens der DSGVO weiterhin die ausschlieBliche und alleinige
Kompetenz und Zustiandigkeit auf nationaler Ebene bei den EU-Mitgliedstaaten (vgl. Art 4
Abs 2 Satz 3 EUV iVm. Art 51 EU-GRC; ErwGr 16 iVm. Art 2 Abs 2 lit a DSGVO; Art 2
Abs 3 lit a DSRL-JI, Art 1 Abs 3 ePrivacy-RL bzw. Art 2 Abs 2 lit a ePrivacy-VO-E).
Einziger existierender gemeinsamer ,,Europdischer Standard“ fiir Datenverarbeitungen im
Bereich der ,,nationalen Sicherheit* (z.B. strategische TK-Uberwachungen durch Geheim-
dienste von EU-Mitgliedsstaaten) sind die vélkerrechtlichen Vertrige EMRK und die Da-
tenschutzkonvention (Konvention Nr 108%°) des Europarats von 1981 inklusive der dazu
erlassenen Judikatur des EGMR in StraBburg.’’ Das Europdiische Parlament fithrte im Jahr
2001 zur Nichtanwendbarkeit des EU-Datenschutzrechts auf Datenverarbeitungen zu Zwe-
cken der ,,nationalen Sicherheit” aus: ,,Tdtigkeiten und Mafinahmen im Dienste der Staats-
sicherheit (...) fallen grundscitzlich nicht in den Regelungsbereich des EG-Vertrages. (...)
Die Beteiligung eines Mitgliedstaates an einem Abhorsystem im Dienste der Staatssicher-
heit kann somit nicht im Widerspruch zu Datenschutzrichtlinien der EG stehen.“”> Aller-
dings bezweifelte das Europdische Parlament an gleicher Stelle, ob z.B. ,,Wirtschaftsspio-
nage“ durch Nachrichtendienste von EU-Mitgliedstaaten von dieser ausdriicklichen
primérrechtlichen Herausnahme des Politikbereichs der ,,nationalen Sicherheit” vom Uni-
onsrecht (Art 4 Abs 2 Satz 3 EUV iVm. Art 51 EU-GRC) tatsdchlich miterfasst sei und
stellte dazu fest: ,,Wiirde ein Mitgliedstaat einem Abhdrsystem, das u.a. auch Konkurrenz-
spionage betreibt, Vorschub leisten, indem er die eigenen Nachrichtendienste dafiir instru-
mentalisieren ldsst bzw. fremden Nachrichtendiensten eigenes Territorium fiir diesen
Zweck zur Verfiigung stellt, lige sehr wohl ein Verstof3 gegen [EU-Recht®®] vor. Die Mit-
gliedstaaten sind nimlich nach [Art 4 Abs 3 EUV®*| zur umfassenden Loyalitcit verpflichtet,
insbesondere zur Unterlassung aller Mafinahmen, die die Verwirklichung der Ziele des
Vertrages gefiihrden wiirden. Selbst wenn das Abfangen von Telekommunikation nicht zu-
gunsten der heimischen Wirtschaft erfolgt (was tibrigens in der Wirkung einer Staatsbei-
hilfe gleichkdme, und damit gegen [Art 107 AEUV®] verstiefie), sondern zugunsten von

88  KOM(2010) 609 endg. 2 ff; KOM(2012) 9 endg. 2 ff; KOM(2012) 10 endg. 2 ff.

89  Art 2 Datenschutz-Grundverordnung (EU) 2016/679 (Art 3 EG-Datenschutzrichtlinie 95/46/EG);
Art 2 Datenschutzrichtlinie (EU) 2016/680 JI.

90  Deutschland: BGBI. 1985 II. 539; Osterreich: BGBI. Nr. 317/1988.

91  Europdisches Parlament v 11. Juli 2001, Bericht tiber die Existenz eines globalen Abhorsystems
fiir private und wirtschaftliche Kommunikation (Abhérsystem ECHELON) (2001/2098 (INT)) 84
ff; Paefgen, Der von Art. 8 EMRK gewihrleistete Schutz vor staatlichen Eingriffen in die Per-
sonlichkeitsrechte im Internet (2017) 174 f.

92 Europdisches Parlament v 11. Juli 2001, Bericht iiber die Existenz eines globalen Abhorsystems
fiir private und wirtschaftliche Kommunikation (Abhorsystem ECHELON) (2001/2098 (INT)) 84
f.

93 Original: EG-Recht.

94 Original: Art 10 EGV.

95  Original: Art. 87 EGV.
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Drittstaaten, wiirde eines solche Tdtigkeit in fundamentalem Widerspruch zu dem EG Ver-
trag zugrunde liegenden Konzept eines Gemeinsamen Marktes stehen, da sie eine Verzer-
rung des Wettbewerbs bedeuten wiirde. Ein solches Verhalten wiirde nach Ansicht der Be-
richterstatters iiberdies eine Verletzung der Datenschutzrichtlinie fiir den Bereich der
Telekommunikation®® bedeuten, da die Frage der Anwendbarkeit der Richtlinien nach funk-
tionellen Gesichtspunkten und nicht nach organisatorischen geldst werden muss. Dies
ergibt sich nicht nur aus dem Wortlaut der Regelung des Anwendungsbereichs, sondern
auch aus dem Sinn des Gesetzes. Beniitzen Nachrichtendienste ihre Kapazitdten zur Kon-
kurrenzspionage, so erfolgt ihre Tditigkeit nicht im Dienste der Sicherheit oder Strafverfol-
gung, sondern ist zweckentfremdet und fillt folglich voll in den Anwendungsbereich der
Richtlinie. Diese verpflichtet aber die Mitgliedstaaten in ihrem Artikel 5, die Vertraulichkeit
der Kommunikation zu sichern, insbesondere das Mithoren, Abhdren und Speichern sowie
andere Arten des Abfangens oder Uberwachens von Kommunikation durch andere Perso-
nen als die Benutzer zu untersagen. Ausnahmen diirfen nach [Art 15 ePrivacy-RL
2002/58/EG°"] nur dort gemacht werden, wo sie zur Staatssicherheit, Landesverteidigung
und Strafverfolgung notwendig sind. Da Wirtschaftsspionage nicht zu Ausnahmen legiti-
miert, wiirde in diesem Fall eine Verletzung von Gemeinschafisrecht vorliegen.**

Die Art 29 Datenschutzgruppe bestétigte im Jahr 2014 diese Ansicht des Européischen Par-
laments aus dem Jahr 2001: ,, Wie oben erdrtert ist der Bereich der nationalen Sicherheit
vom Geltungsbereich des Unionsrechts — einschliefilich der Charta — ausgenommen. Da-
gegen sind die Vertragsstaaten der EMRK durch den Wortlaut der Konvention verpflichtet,
allen ihrer Hoheitsgewalt unterstehenden Personen bestimmte Rechte und Freiheiten zuzu-
sichern, darunter das Recht auf Achtung des Privatlebens, und die EMRK enthdlt keine
allgemeine Ausnahme fiir den Bereich der nationalen Sicherheit. “*

Art 8 EMRK ist — anders als das EU-Datenschutzrecht und die Art 7 und Art 8 EU-GRC —
bei staatlichen Eingriffen in allen Politikbereichen zu beachten (vgl. Kapitel 2.3.3).!%

96  Original: ISDN-Richtlinie 97/66/EG; heute ePrivacy-Richtlinie 2002/58/EG.

97  Original: Artikel 14 ISDN-RL 97/66/EG.

98  Europdisches Parlament v 11. Juli 2001, Bericht iiber die Existenz eines globalen Abhorsystems
fiir private und wirtschaftliche Kommunikation (Abhorsystem ECHELON) (2001/2098 (INT)) 84
f.

99 Art 29 Datenschutzgruppe WP 228 (2014) 42.

100  Art 29 Datenschutzgruppe WP 228 (2014) 42 f.
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2 Verfassungs- und europarechtliche Einordnung

2.1 Datenschutz als Abwehrrecht und gleichzeitig Schutzpflicht des
Staates

Nach heutigem Verstdndnis dienen Grundrechte nicht mehr nur als reine Abwehrrechte ge-
geniiber dem Staat, sondern sie verpflichten den Staat auch zum Schutz des Biirgers durch
konkrete staatliche Mafinahmen gegen Eingriffe Dritter (sog. Schutzpflichten des Staa-
tes).!®! Adressat der nach hM aus den Grundrechten abgeleiteten Schutzpflichten ist der
Staat. Das heifit Grundrechte im heutigen Verstidndnis sind sowohl Abwehrrechte gegen den
Staat als auch konkret adressierte Pflichten an den Staat, seine Biirger zu schiitzen.!%* Die
heutigen Gefahrenquellen im Zusammenhang mit dem Grundrecht auf Datenschutz bzw.
dem deutschen Recht auf informationelle Selbstbestimmung sind insbesondere:

= innerstaatliche Behorden;

= (Cyber-)Kriminelle;

= neue Technologien;

= private Dritte (z.B. Arbeitgeber) bzw. globale Konzerne;
= auslindische Staaten (z.B. Auslandsaufklirung).!®

Der Gesetzgeber hat durch den Erlass von Gesetzen seinen aus den Grundrechten abgelei-
teten Schutzpflichten gegeniiber den Biirgern nachzukommen. Di Fabio sieht in der grund-
sdtzlichen Annahme bzw. Forderung an grundrechtlichen staatlichen Schutzpflichten aber
héufig einen gleichzeitigen Eingriff in Rechte Dritter zu Gunsten eines anderen Grund-
rechtstrigers und fordert insofern eine starke Zuriickhaltung bei der Annahme von solchen
staatlichen Schutzpflichten unmittelbar aus Grundrechten.!*

2.2 Bundesrepublik Deutschland

Das Recht auf informationelle Selbstbestimmung (Datenschutzrecht) ist in Deutschland als
eine Ausprigung des Allgemeinen Personlichkeitsrechts seit 1983 vom BVerfG verfas-
sungsrechtlich anerkannt. Das deutsche Allgemeine Personlichkeitsrecht ist entwicklungs-
offen und so konnten Rechtsprechung und Literatur in wechselseitiger Ergdnzung in den
letzten Jahrzehnten Fallgruppen des Allgemeinen Personlichkeitsrechts herausbilden.!®

101  Klein, Grundrechtliche Schutzpflicht des Staates, NJW 1989, 1633.

102 Di Fabio in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® - (Januar 2019) Art 2 Rn 135-136;
Wiederin in Merten/Papier/Kucsko-Stadlmayer (Hrsg), Handbuch der Grundrechte Band VII/1
Grundrechte in Osterreich? (2014) § 10 Rn 127; Schmitz in Spindler/Schmitz (Hrsg), TMG?
(2018) § 11 Rn 20.

103  Definition der Risiken angelehnt an Friedewald/Quinn/Hansen/Heesen/Hess/Lamla/Matt/RofSna-
gel/Trepte/Waidner, White Paper Datenschutz-Folgenabschitzung® (2017) 30 f.

104  Di Fabio in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®®- *- (Januar 2019) Art 2 Rn 61.

105 Schmidt, Datenschutz fiir ,,Beschiftigte* (2016) 55.
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Das Recht auf informationelle Selbstbestimmung ordnet sich im Verhéltnis zu den Grund-
rechten des GG mit dhnlichen Schutzzielen im verfassungsrechtlichen Kontext'* wie folgt
ein:

2.2.1  Fernmeldegeheimnis (Art 10 Abs 1 GG)

Art 10 Abs 1 GG (Post- und Fernmeldegeheimnis) schiitzt die unkorperliche Ubermittlung
von Informationen (Kommunikationsinhalte und Begleitumstinde wie Verbindungsda-
ten!”’) an individuelle Empfinger mit Hilfe des Telekommunikationsverkehrs. Das aus
Art 2 Abs 1 in Verbindung mit Art 1 Abs 1 GG folgende Recht auf informationelle Selbst-
bestimmung (Datenschutz) tritt nach Rechtsprechung des BVerfG hinter diese speziellere
Gewibhrleistung des Fernmeldegeheimnisses aus Art 10 GG zuriick, soweit die Schutzbe-
reiche beider Grundrechte sich {iberschneiden.!”® Der Schutzbereich des Art 10 Abs 1 GG
(einfachgesetzlich § 88 TKG 2004) erstreckt sich auf den Bereich der Ubermittlung; nicht
mehr erfasst sind daher die nach Abschluss eines Kommunikationsvorgangs im Herr-
schaftsbereich eines Kommunikationsteilnehmers unmittelbar gespeicherten Inhalte und
Umstinde der Telekommunikation, denn es bestehen hinsichtlich solcher Daten die spezi-
fischen Gefahren der raumlich distanzierten Kommunikation, die durch das Fernmeldege-
heimnis abgewehrt werden sollen, insofern nicht mehr fort.!® Damit endet der Schutz des
Fernmeldegeheimnisses in dem Moment, in dem die Nachricht bei dem Empfianger ange-
kommen und der Ubertragungsvorgang beendet ist, denn ab diesem Zeitpunkt unterschei-
den sich die gespeicherten Inhalte und Verbindungsdaten in ihrer Schutzwiirdigkeit nicht
mehr von Daten, die der Nutzer selbst auf seinem Endgerit bereits gespeichert hat und, die
sich damit voll in seinem Herrschaftsbereich befinden. Hier gilt dann das Recht auf infor-
mationelle Selbstbestimmung. Etwas anderes gilt fiir Nachrichten und Daten, die z.B. auf
einer Voicebox oder einer Mailbox des Providers zwischengespeichert werden; sie unter-
fallen noch dem Schutz des Art. 10 Abs 1 GG (§ 88 TKG 2004).'" Insofern sind bereits
gelesene und weiter auf dem Mailserver des Providers gespeicherte eMails noch von Art 10
Abs 1 GG erfasst. Begriindet wird dies damit, dass zwar die Nutzer jederzeit ihre eMails
16schen oder auf ihren privaten Rechner speichern konnen und damit die eMails durchaus
in ihrem Herrschaftsbereich bereits liegen wiirden, aber wenn sich die Nutzer fiir eine wei-
tere Speicherung beim Provider entscheiden, wiirden sie sich weiterhin in die spezifische
Gefihrdungslage begeben, die unter dem Schutz des Art 10 Abs 1 GG steht.!!! Hingegen
wird eine Nachricht auf dem Anrufbeantworter zu Hause aus den oben genannten Erwé-
gungen nicht mehr von Art 10 Abs 1 GG geschiitzt.''?

106 BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 181 ff.

107 Ogorek in Epping/Hillgruber (Hrsg), BeckOK Grundgesetz*!" 4" (Stand: 15.11.2018)
Art I0 Rn 39 f.

108 BVerfG Beschluss v.14.07.1999, Az. 1 BvR 2226/94 Rn 158; BVerfG, Urteil v. 27.07.2005, Az.
1 BVR 668/04 Rn 79.

109 BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 182 ff.

110  Durner in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® - (Januar 2019) Art 10 Rn 82.

111  BVerfG Beschluss v. 16.06.2009, Az. 2 BvR 902/06 Rn 42-54.

112 Durner in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® ** (Januar 2019) Art 10 Rn 82.
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Hinsichtlich Cloud Computing gelte es nach Ogorek folgendes zu differenzieren:

= QGreifen staatliche Stellen auf in einer reinen Online-Speicher-Cloud abgelegte Daten zu
(ausschlieBliche externe Datenspeicherung), liege kein Eingriff in Art 10 GG vor, weil
darin kein Eingriff in einen laufenden Kommunikationsvorgang zu erblicken sei.

= Werde die Cloud (auch) zu Kommunikationszwecken eingesetzt inklusive, dass ein Nut-
zungsberechtigter ein in der Cloud hinterlegtes Dokument einer anderen Person in der
Cloud zugénglich macht, handle es sich um einen nach geschiitzten Kommunikations-
vorgang, die Daten der Cloud unterliegen somit Art 10 GG.'"?

Art 10 GG kennt keinen verpflichtenden Richtervorbehalt direkt aus dem GG.''* Vom deut-
schen Gesetzgeber kann der — durch Art. 10 GG nicht von vornherein zwingend gebotene
— Richtervorbehalt als verfahrensrechtliche Schutzvorkehrung beriicksichtigt werden.!'> Im
Jahr 2008 adressierte das BVerfG an den Deutschen Bundestag und den Landesgesetzgeber
die konkrete verfassungsrechtliche Anforderung: ,.Bei einem Grundrechtseingriff von be-
sonders hohem Gewicht (...) reduziert sich der Spielraum dahingehend, dass die Mafs-
nahme grundscitzlich unter den Vorbehalt richterlicher Anordnung zu stellen ist. Richter
konnen aufgrund ihrer personlichen und sachlichen Unabhdingigkeit und ihrer ausschlief3-
lichen Bindung an das Gesetz die Rechte des Betroffenen im Einzelfall am besten und si-
chersten wahren (...).“1'® Art 19 Abs 1 Satz 2 GG normiert ein ausdriickliches Zitiergebot
des konkret einzuschrinkenden Grundrechts im konkreten Eingriffsgesetz. Das einfachge-
setzliche Fernmeldegeheimnis verlangt (§ 88 Abs 3 Satz 3 TKG 2004) zusitzlich, dass ein
solches Gesetz sich ausdriicklich auf Telekommunikationsvorgénge beziehen muss.

Der raumliche und sachliche Anwendungsbereich des Art 10 Abs 1 GG wird zusammenge-
fasst nach Karl/Soiné aktuell wie folgt praktiziert (vgl. § 6 Abs 1 BND-G!!7):

= ,Deutsche natiirliche Personen unterfallen stets dem (personalen und sachlichen)
Schutzbereich des Fernmeldegeheimnisses. Aufihren Aufenthaltsort wiahrend der Kom-
munikation (In- oder Ausland) kommt es nicht an.“'®

= Auslidndische natiirliche Personen genielen im Geltungsbereich des Grundgesetzes
ebenfalls den Schutz des Art. 10 I GG. (...) Ausldndische natiirliche Personen mit Auf-
enthalt im Ausland werden durch Art. 10 I GG grundsitzlich nicht geschiitzt. "

=, Juristische Personen des Privatrechts mit Sitz in Deutschland fallen in den Schutzbe-
reich des Art. 10 I GG (...) Bei juristischen Personen, die sich nur durch natiirliche
Personen mitteilen konnen, muss deren funktionsbezogene Kommunikation unmittelbar
den juristischen Personen zugerechnet werden (sog. Funktionstriagertheorie). Geschiitzt
sind demnach zum Beispiel Telefonate ausldandischer Mitarbeiter in ausldndischen Nie-
derlassungen inldndischer juristischer Unternehmen im Rahmen ihrer Funktion.“!*

113 Ogorek in Epping/Hillgruber (Hrsg), BeckOK Grundgesetz' """ (Stand: 15.11.2018)
Art 10 Rn 42 f.

114 Durner in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® *- (Januar 2019) Art 10 Rn 152.

115 Durner in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® E* (Januar 2019) Art 10 Rn 148.

116 BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 259.

117 BT-Drs. 18/9041, 22; BT-Drs. 18/9142, 3 Fn. 4.

118  Karl/Soiné, Neue Rechtsgrundlagen fiir die Ausland-Ausland-Fernmeldeaufklarung, NJW 2017,
919 (920).

119  Karl/Soiné, NJW 2017, 919 (920).

120 Karl/Soiné, NJW 2017, 919 (920).



22 2 Verfassungs- und europarechtliche Einordnung

= ,,0b ausléndische juristische Personen im Ausland oder auslédndische juristische Perso-
nen mit Vertretung im Inland dem Schutzbereich des Art. 10 I GG unterfallen, hiangt
von deren Sitz ab. Nach Auffassung des BVerfG sind juristische Personen mit Sitz in
einem EU-Mitgliedstaat ebenso zu behandeln wie inldndische juristische Personen. Da-
mit unterliegt der funktionsbezogene Fernmeldeverkehr (Telefonate, E-Mails usw.) na-
tiirlicher auslédndischer Personen im Inland, die nicht Biirger eines europdischen Staates
sein miissen, soweit er unmittelbar ausldndischen juristischen Personen der EU zuzu-
rechnen ist, dem Schutzbereich des Art. 10 I GG. Ausléndische juristische Personen
auBerhalb der EU konnen nicht den Schutz des deutschen Fernmeldegeheimnisses be-
anspruchen.“!?!

Nach Papier, Durner und Ogorek gehe der Schutzbereich des Art 10 Abs 1 GG jedoch viel
weiter als diese oben zitierte und aktuell praktizierte Aufassung (vgl. § 6 Abs 1 BND-G) zu
Art 10 Abs 1 GG.'?

Bestimmungen zur Telekommunikationsiiberwachung finden sich u.a. in den § 100a StPO,
in § 23a Zollfahndungsdienstgesetz, im Artikel 10-Gesetz, in § 6 BND-G (,,Auslandsauf-
kldrung im Inland*)!?* und in den jeweiligen Polizeigesetzen der Lénder.

Der deutsche Gesetzgeber ist der staatlichen Schutzpflicht durch die Schaffung &uBerst
strenger strafrechtlicher Bestimmungen zum Schutz des Fernmeldegeheimnisses (§ 206
StGB), des gesprochenen Wortes gegen Abhoren und Aufzeichnen (§ 201 StGB) und dem
Schutz von nicht-6ffentlichen Dateniibertragung (§ 202b StGB) nachgekommen. Art 10
Abs 1 GG begriindet nach hA neben dem Abwehrrecht zugleich einen Auftrag an den deut-
schen Staat, Schutz auch insoweit vorzusehen, als private Dritte sich rechtswidrig Zugriff
auf die Kommunikation verschaffen.!?*

2.2.2  Unverletzlichkeit der Wohnung (Art 13 Abs 1 GG)

Art 13 Abs 1 GG gewihrleistet die Garantie der Unverletzlichkeit der Wohnung inklusive
Betriebs- und Geschiftsrdume (klarer Richtervorbehalt fiir Eingriffe). Der Grundrechts-
schutz erschopft sich dabei nicht nur in der Abwehr eines korperlichen Eindringens in die
Wohnung, sondern auch Maflnahmen, die es ermdglichen, Einblick in Vorgénge innerhalb
der Wohnung bzw. des Betriebs- und Geschiftsraumes zu verschaffen, die der natiirlichen
Wahrnehmung von auflerhalb des geschiitzten Bereichs entzogen sind (z.B. Messung elekt-
romagnetischer Abstrahlungen zur Uberwachung eines — z.B. ,,offline* arbeitenden — infor-
mationstechnischen Systems in einer Wohnung bzw. Betriebs- und Geschéftsraums; oder
das Eindringen in eine Wohnung um ein dort befindliches informationstechnisches System
physisch zu manipulieren, womit bestimmte Vorgénge innerhalb der Wohnung tiberwacht
werden kénnen).'?

121 Karl/Soiné, NJW 2017, 919 (920); dhnlich: BT-Drs. 18/9041, 22; BT-Drs. 18/9142, 3 Fn. 4.

122 Papier, Beschrankungen der Telekommunikationsfreiheit durch den BND an Datenaustausch-
punkten, NVwZ — Extra 15/2016, 1 ff; Durner in Maunz/Diirig (Hrsg), Grundgesetz-Kommen-
tar®® E- (Januar 2019) Art 10 Rn 64 f; Ogorek in Epping/Hillgruber (Hrsg), BeckOK Grundge-
setz*! Fdition (Stand: 15.11.2018) Art 10 Rn 47 f.

123 BT-Drs. 18/9041, 22 f. (Erlduterung zu § 6 BND-G).

124 Durner in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® - (Januar 2019) Art 10 Rn 112,

125 BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 192 ff.
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Bestimmungen zur Hausdurchsuchung finden sich in den §§ 102 ff StPO bzw. fiir die
Online-Durchsuchung in § 100b StPO und fiir die akkustische Wohnraumiiberwachung in
§ 100c StPO und unterliegen dem Richtervorbehalt (§§ 100e, 105 StPO).

Der Gesetzgeber ist der staatlichen Schutzpflicht durch die Schaffung strafrechtlicher Best-
immungen nachgekommen'?%: § 123 StGB (Hausfriedensbruch), § 303 StGB (Sachbeschi-
digung), § 201 StGB (Verletzung der Vertraulichkeit des Wortes), § 201a StGB (Verletzung
des hochstpersonlichen Lebensbereichs durch Bildaufnahmen), § 202a StGB (Ausspdhen
von Daten), § 202b (Abfangen von Daten aus einer elektromagnetischen Abstrahlung einer
Datenverarbeitungsanlage), § 23 GeschGehG (Geschéfts- und Betriebsgeheimnisse) sowie
§ 42 BDSG (Strafbestimmung bei Datenschutzverletzungen).

2.2.3  Allgemeines Personlichkeitsrecht (Art 2 Abs 1 iVm. Art 1 Abs 1 GG)

Art 2 Abs 1 iVm. Art 1 Abs 1 GG gewihrleisten den Schutz des Allgemeinen Personlich-
keitsrechts in jeweils unterschiedlicher entwickelter Auspragung. Dies umfasst:

Recht auf Gewdhrleistung des Schutzes der Privatsphdre

Der Schutz der Privatsphére gewihrleistet jedem Einzelnen einen rdumlich und thematisch
bestimmten Bereich, der grundsitzlich frei von unerwiinschter Einsichtnahme bleiben soll.
Ob aber ein Bereich bzw. eine Information tiberhaupt der Privatsphére zugeordnet werden
kann, hingt vom jeweiligen Kontext ab, der im Einzelfall schwer zu bestimmen ist.!?’

Diese Thematik der Relativitit der Privatsphire wurde bereits von Steinmiiller'?® im Gut-
achten fiir das BMI aus dem Jahr 1971, sowie auch von Podlech'® und Mallmann'** um-
fangreich diskutiert, weshalb man bei der Entwicklung des Rechts auf informationelle
Selbstbestimmung von Anbeginn vom Schutz der Privatsphére Abstand nahm, sondern ei-
nem rein formellen Ansatz — ndmlich auf Informationen abzustellen — folgte, was letztlich
zur Entwicklung des Rechts auf informationelle Selbstbestimmung in seiner heutigen Form
und dem reinen Abstellen auf personenbezogene Daten fiihrte.'*!

Recht auf informationelle Selbstbestimmung

Das Recht auf informationelle Selbstbestimmung als Auspragung des Schutzes des allge-
meinen Personlichkeitsrechts geht {iber die Gewihrleistung des Schutzes der Privatsphire
weit hinaus. Beim Recht auf informationelle Selbstbestimmung wird hinsichtlich seiner An-
wendbarkeit ausschlieBlich auf das Vorliegen von personenbezogenen Daten (personlichen

126  Papier in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® £~ (Januar 2019) Art 13 Rn 8.

127 BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 197.

128 BT-Drs. VI/3826, 48 ff.

129 Podlech in Baumlin/Azzola (Hrsg), AK-GG (1984) Art. 1 Abs. 1 Rn 39 f; Podlech in Baum-
lin/Azzola (Hrsg), AK-GG (1984) Art. 2 Abs. 1 Rn 44 ff.

130  Mallmann, Datenschutz in Verwaltungs-Informationssystemen: Zur Verhiltnismissigkeit des
Austausches von Individualinformationen in der normvollziehenden Verwaltung (1976), 47 ff.

131  So fiihrt Steinmiiller im Jahr 1971 aus: ,, Der Begriff der Privatheit ist fiir das [Datenschutzrecht]
ungeeignet. Vielmehr ist an den Begriff der Information anzukniipfen: Gegenstand des [Daten-
schutzes] sind nur Individualinformationen (einschl. der gruppenbezogenen Informationen). Sie
sind in der Realitdit jeweils eindeutig bestimmbar. *, BT-Drs. V1/3826, 57.
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Daten) abgestellt. Jeder Einzelne hat direkt aus Art 2 Abs 1 iVm. Art 1 Abs 1 GG die grund-
sitzliche Befugnis, selbst iiber die Preisgabe und Verwendung seiner personlichen Daten
zu bestimmen. Eine Einwilligung iSv. Selbstbestimmung der betroffenen Person ist nur
dann nicht erforderlich, wenn eine verfassungsgeméiBe gesetzlichen Grundlage existiert (da-
tenschutzrechtliche Erlaubnisnorm), die dem rechtsstaatlichen Gebot der Normenklarheit
entspricht und zudem vom deutschen Gesetzgeber beim Erlass der Norm der Grundsatz der
VerhéltnisméaBigkeit beachtet wurde, inklusive organisatorischer und verfahrensrechtlicher
Vorkehrungen zum Schutz vor Verletzungen des Persénlichkeitsrechts von Betroffenen.!3?
Nach v. Lewinski kommen daher nur Gesetze im formellen Sinn als Erlaubnistatbestéinde
fiir eine Datenverarbeitung in Betracht.'** Nach Gersdorf kann auch untergesetzliches
Recht (z.B. Rechtsverordnungen) eine Datenverarbeitung legitimieren (materielles Gesetz),
vorausgesetzt es werden dort nur Verfahrensmodalitdten oder technische Regelungen von
untergeordneter Bedeutung geregelt, die das formelle Gesetz niher ausfithren.!>*

Das Recht auf informationelle Selbstbestimmung schiitzt auch juristische Personen im Rah-
men ihrer wirtschaftlichen Titigkeit.!*’

Recht auf Gewdhrleistung der Vertraulichkeit und Integritcit informationstechnischer
Systeme (,, IT-Grundrecht*)

Das ,,IT-Grundrecht als aktuellste Auspridgung des Schutzes des allgemeinen Personlich-
keitsrechts greift ein, wenn andere Grundrechte keinen hinreichenden Schutz mehr gewéh-
ren konnen (,,lickenfiillende Funktion®). Es zielt auf heimliche Online Durchsuchung mit-
tels Schadsoftware ,,Bundestrojaner ab, denn eine Online Durchsuchung mittels
Schadsoftware geht nach BVerfG weit iiber die bisherigen Risiken der klassischen ,,Tele-
kommunikationsiiberwachung® hinaus (es ermoglicht das Ausspiahen von sdmtlichen Daten
am Endgerit, also auch solche, die keinen Bezug zur telekommunikativen Nutzung aufwei-
sen wie bspw. das Verhalten bei der Bedienung des IT-Systems, Abruthiufigkeit von In-
halten, Inhalte von am Endgerét abgelegter Daten, die nie versendet werden sollten, oder
bspw. bei Infiltration eines Smart Homes, wird es moglich das gesamte Verhalten in der
eigenen Wohnung sichtbar zu machen). Art 10 Abs 1 GG (Fernmeldegeheimnis) bietet hier
keinen Schutz, weil es sich um keine ,,Daten am Ubertragungsweg® handelt. Art 13 Abs 1
GG (Unverletzlichkeit der Wohnung) kann ebenso keinen effektiven Schutz gewéhren, da
der Eingriff auf das IT-System unabhingig vom Standort erfolgen kann, vielfach teilweise
auch nicht bekannt ist, wo das IT-System sich konkret befindet, womit ein raumbezogener
Schutz insofern nicht greift. Das Grundrecht auf informationelle Selbstbestimmung (klare
verhdltnismaBige gesetzliche Erlaubnisnorm) bietet in einem solchen Fall ebenso keinen
ausreichenden Schutz. Denn ein allein auf eine Erlaubnisbestimmung gestiitzter heimlicher

132 BVerfG Urteil v. 15.12.1983, Az. 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 1
BVR 440/83, 1 BvR 484/83; BVerfG Urteil v. 27.02.2008, Az. 1 BVR 370/07 Rn 198 f.

133 v. Lewinski in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer BDSG [aF]* (2014) Einleitung
Rn 53.

134 Gersdorf in Gersdorf/Paal (Hrsg), BeckOK Informations- und Medienrecht®**® (Stand:
01.05.2019) Art 2 GG Rn. 71.

135 zuletzt: BVerfG Beschluss v. 27.06.2018, Az. 2 BvR 1405/17 Rn. 61.
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Zugriff auf das IT-System (z.B. Bundestrojaner'*®) erméglicht es einen umfassenden Ein-
blick in wesentliche Teile der Lebensgestaltung eines Betroffenen zu gewinnen und damit
ein aussagekriftiges Bild der Personlichkeit zu erhalten (Online-Durchsuchung von Perso-
nal Computer, Laptops oder Smartphones).!*” Es miissen nach einer heimlichen Online-
Durchsuchung eines IT-Systems eines Betroftenen aufgrund der Ergiebigkeit der abgegrif-
fenen Informationen in der Regel keine weiteren Daten mehr {iber einen Betroffenen erho-
ben werden. Als Beispiel fiir eine Abgrenzung zwischen dem Grundrecht auf informatio-
nelle Selbstbestimmung und dem IT-Grundrecht fithrt das BVerfG den Datenzugriff auf
eine klassische nicht-vernetzte elektronische Steuerungsanlage der Haustechnik an, wo nur
Daten mit punktuellem Bezug auf einen bestimmten Lebensbereich eines Betroffenen ent-
halten sind, also der Recht auf informationelle Selbstbestimmung (klare verhdltnismafBige
gesetzliche Erlaubnisnorm) hinsichtlich der gesamten Datenermittlung tiber den Betroffe-
nen insofern ausreichend Schutz bietet. Beim heimlichen Online-Zugriff auf ein vernetztes
IT-System ist dies nicht mehr der Fall, weil tiber den heimlichen Online-Zugriff zugleich
alle Daten iiber eine Person ausgespiaht werden konnen.!*® Folglich stellte das BVerfG
heimliche Eingriffe dieser Art wie Online-Durchsuchungen via staatlicher Schadsoftware
,,Bundestrojaner* unter einem verpflichtenden Richtervorbehalt.!*

Bestimmungen zum staatlichen Einsatz der Schadsoftware ,,Bundestrojaner mit Richer-
vorbehalt finden sich u.a. in §§ 100a und 100b StPO, § 49 BKAG, Art 45 Bay PAG,
§ 31c POG RP, etc.'*® Eine eigene Rechtsgrundlage fiir Online-Durchsuchungen durch den
Bundesverfassungsschutz ist in Vorbereitung.'*! Die deutsche Auslandsaufklirung stiitzt
Online Durchsuchungen und Quellen-TKUs nach Angaben der Deutschen Bundesregie-
rung direkt auf § 1 Abs 2 BND-G ohne Richtervorbehalt (Stand: Mirz 2018).14?

Der deutsche Gesetzgeber ist nach Di Fabio der staatlichen Schutzpflicht zum Schutz des
Allgemeinen Personlichkeitsrechts aus Art 2 Abs 1 iVm. Art 1 Abs 1 GG in seiner unter-
schiedlichen Ausprigung insbesondere durch die Schaffung strafrechtlicher und zivilrecht-
licher Bestimmungen nachgekommen.!”® Schutz besteht durch die strafrechtlichen
§ 42 BDSG (Strafbestimmung bei Datenschutzverletzungen), § 202a StGB (Ausspihen von
Daten), § 303a StGB (Datenverdnderung), § 303b StGB (Computersabotage), § 201 StGB
(Verletzung der Vertraulichkeit des Wortes) und § 23 GeschGehG (Geschiftsgeheimnisse)
sowie Ordnungswidrigkeitsrecht (Art 83 DSGVO, § 43 BDSG) und zivilrechtlichen Scha-
denersatz (Art 82 DSGVO iVm. § 44 BDSG; § 823 Abs 1 BGB).

136 Grunmert in faz.net (22.06.2017), Bundestrojaner: Durch die Hintertiir zur Online-Uberwachung;
abrufbar unter: https://www.faz.net/aktuell/politik/online-durchsuchung-quellen-tkue-bundes
trojaner-wird-gesetz-15071053.html (zuletzt abgerufen am 20.06.2019).

137 BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 201 ff.

138 BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 185 ff; Rn 201 ff.

139  BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 192 ff.

140  Soiné, Die strafprozessuale Online-Durchsuchung, NStZ 2018, 497.

141 dpa in heise.de (15.03.2019), Bundesverfassungsschutz soll Befugnis fiir Online-Durchsuchun-

gen erhalten, abrufbar  unter: https://www.heise.de/newsticker/meldung/Bundesv
erfassungsschutz-soll-Befugnis-fuer-Online-Durchsuchungen-erhalten-4336985.html  (zuletzt
abgerufen am 20.06.2019).

142 BT-Drs. 19/1434, 15 (Antwort auf Frage 45).
143 Di Fabio in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® - (Januar 2019) Art 2 Rn 61;
Rn 135 f.
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2.2.4  Verhdltis GG mit Art 7 und Art 8 EU-GRC und Art 8 EMRK

Zu beachten ist, dass im Anwendungsbereich des EU-Rechts (EU-Vertrag, AEUV, EU-
GRC) die aus dem GG im oben beschriebenen Zusammenhang gewihrleisteten Grund-
rechte (Art. 10 Abs 1, Art 13 Abs 1 und Art 2 Abs 1 iVm. Art 1 Abs 1 GG) und deren
Auslegung durch den BVerfG durch die Grundrechte der Charta der Grundrechte der Euro-
paischen Union (EU-GRC), insbesondere Art 7 EU-GRC (Achtung Privat- und Familien-
lebens, Kommunikation) und Art 8 EU-GRC (Schutz personenbezogener Daten) ergénzt
bzw. insofern verdringt'** werden (Details zu Art 7 — Art 8 EU-GRC siehe Kapitel 2.3.3
und Kapitel 2.3.4). Aus Datenschutzperspektive wird dies folgendes in Zukunft fiir die
Rechtsanwendung in Deutschland bedeuten:

= fur die (zivile) 6ffentliche Verwaltung, welche umfassend den Art 7 und Art 8§ EU-GRC
sowie der DSGVO (EU) 2016/679 unterliegt, erginzen bzw. verdringen'* die europi-
ischen Grundrechte gemil EU-GRC sowie sekundirrechtlich die DSGVO (EU)
2016/679 mit Anwendungsvorrang das deutsche GG und die Judikatur des BVerfG.

= fUr staatliche Behorden, welche zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes
vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, titig sind und perso-
nenbezogene Daten verarbeiten (z.B. Polizei, StA), gilt ebenso vorrangig Art 7 und
Art 8 EU-GRC. Das deutsche GG und die Judikatur des BVerfG werden durch die
EuGH Rechtsprechung insofern ergénzt bzw. verdringt.!46

= fur Militdrs und Nachrichtendienste sind weiterhin nur die durch das GG gewéhrleiste-
ten Grundrechte und ihre Auslegung durch das BVerfG allein maBgeblich. Gemif
Art4 Abs 2 Satz 3 EU-Vertrag iVm. Art 51 EU-GRC erfolgt im Bereich der ,,nationalen
Sicherheit” keine Anwendung des Unionsrechts, es gilt ausschlieBlich deutsches Recht.

Das BVerfG verlangt fiir Eingriffe in das Recht auf informationelle Selbstbestimmung
grundsitzlich ein Gesetz im formellen Sinn'¥’, nach Gersdorfkénnen jedoch auch unterge-
setzliche Rechtssétze (Rechtsverordnung, etc.) in Betracht kommen, soweit sie — ein for-
melles Gesetz konkretisierend — nur Verfahrensmodalitéten oder technische Regelungen
von untergeordneter Bedeutung regeln.'*® Der EuGH lésst fiir ,,gesetzliche* Eingriffe in das
Privatleben und den Datenschutz (Art 7 und Art 8 EU-GRC) auch ein Gesetz im materiellen
Sinn zu (z.B. Durchfithrungsverordnungen der EU Kommission ohne Beteiligung des EU-
Parlaments).'*’ Insofern scheint es aktuell so, dass das deutsche Recht auf informationelle
Selbstbestimmung (Art 2 Abs 1 iVm. Art 1 Abs 1 GG) strengere Garantien vorsieht als die
unionsrechtlichen Grundrechte Art 7 und Art 8 EU-GRC.

144 EuGH Rs. 6/64, Slg. 1964, S. 1251, 1269 — Costa/ENEL.

145 EuGH Rs. 6/64, Slg. 1964, S. 1251, 1269 — Costa/ENEL.

146 EuGH Rs. 6/64, Slg. 1964, S. 1251, 1269 — Costa/ENEL.

147 BVerfG Urteil v. 15.12.1983, Az. 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 1
BvR 440/83, 1 BvR 484/83; v. Lewinski in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer
BDSG [aF]* (2014) Einleitung Rn 53.

148  Gersdorf in Gersdorf/Paal (Hrsg), BeckOK Informations- und Medienrecht?*Ed4on (Stand:
01.05.2019) Art 2 Rn. 71.

149 EuGH Urteil v. 09. 11. 2010, C-92/09, C-93/09 (,,Schecke®) Rn 56 ff; Jarass in Jarass (Hrsg),
Charta der Grundrechte der EU® (2016) Art 52 Rn. 23 ff.
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In allen Politikbereichen ist in Deutschland zusétzlich die Europdische Menschenrechts-
konvention EMRK als volkerrechtlicher Vertrag zu beachten. Sie steht in Deutschland (nur)
im Rang eines einfachen Gesetzes (BGBI. 2002 II. 1054.). Die EMRK ist im Vergleich mit
bundesgesetzlichen gleichartigen Regelungen dem ,,lex posterior“-Grundsatz unterworfen
und miisste daher in speziellen Fillen hinter neueren gesetzlichen Regelungen zuriicktreten.
Das BVerfG verlangt aber, dass andere gesetzliche Bestimmungen entsprechend EMRK
konform auszulegen seien, denn der EMRK komme im deutschen Recht zwar kein verfas-
sungsrechtlicher, aber dennoch ein gewisser iibergesetzlicher Rang zu. Insofern geht das
BVerfG von einer weitgehenden, aber nicht absoluten Bindung deutscher Gerichte an die
Entscheidungen des EGMR aus. Deutsche Gerichte sind verpflichtet sich mit der einschlé-
gigen EGMR-Judikatur zu beschéftigen und sie trifft eine besondere Begriindungslast,
wenn sie von der Judikatur des EGMR abweichen wollen.'*°

Da insbesondere Art 7 iVm. Art 52 Abs 3 EU-GRC weitgehend Art 8 EMRK entspricht,
der EuGH die EMRK aber nur als reine Rechtserkenntnisquelle und nicht als Rechtsquelle
betrachtet, sind nach Kingreen Rechtsprechungsdivergenzen zwischen EuGH und EGMR
denkbar, ,, aber nicht sonderlich wahrscheinlich“'!. Uber Individualbeschwerden aus den
jeweiligen EMRK-Mitgliedstaaten (zugleich EU-Mitgliedsstaaten) — gestiitzt auf eine eu-
roparechtskonforme Anwendung des nationalen Rechts — erfolgt letztlich die dbzgl. finale
Uberpriifung des Unionsrechts anhand von Art 8 EMRK durch den EGMR in Strafburg.'*?
Eine Einheitlichkeit der EuGH und EGMR Rechtsprechung wiére folglich sinnvoll.

2.3 Osterreich

Das aktuell in Osterreich in Kraft stehende Grundrechtesystem beruht auf einem Konglo-
merat von verfassungsrechtlich gewéhrleisteten Rechten aus verschiedenen Epochen (19.
Jhdt, 20. Jhdt und 21. Jhdt). Im hier relevanten Fokus stehen das Staatsgrundgesetz v.
21.12.1867 tiber die allgemeinen Rechte der Staatsbiirger fiir die im Reichsrate vertretenen
Konigreiche und Lander (StGG 1867, RGBI. 1867/142 idF. BGBI. 1988/684.), das Gesetz
v. 27.10.1862 zum Schutze des Hausrechts (HausrechtsG 1862, RGBI. 1862/88 idF. BGBI.
1974/422.), die seit dem Jahr 1964 gemil Art 2 Z 7 Bundesverfassungsgesetz BGBI.
59/1964 als osterreichischer Grundrechtekatalog im Verfassungsrang stehende Européische
Menschenrechtskonvention (EMRK, BGBI. 1958/210.) und die seit dem Jahr 2009 als EU-
Primérrecht unmittelbar geltende Europdische Grundrechte Charta (EU-GRC) als zentraler
Grundrechtekatalog der EU, deren Rechte ebenso bereits vom VFGH als auch in Osterreich

150  Eschelbach in Widmaier/Miiller/Schlothauer (Hrsg), Miinchner Anwaltshandbuch Strafverteidi-
gung® (2014) § 31 Beschwerde zum EGMR Rn 1 ff.

151  Kingreen in Calliess/Ruffert (Hrsg), EUV/AEUV® (2016) Art 6 EU-Vertrag Rn 23.

152 Kingreen in Calliess/Ruffert (Hrsg), EUV/AEUV® (2016) Art 6 EU-Vertrag Rn 23; Kingreen in
Calliess/Ruffert (Hrsg), EUV/AEUV® (2016) Art 52 EU-GRCharta Rn 33; Jarass in Jarass
(Hrsg), Charta der Grundrechte der EU? (2016) Art 7 Rn 6; Rn 1 f; Chadoian, Das Fernmeldege-
heimnis im Zeitalter der Internet- und Mobilfunkiiberwachung (2015) 80 f; Mayer/Kucsko-
Stadlmayer/Stiger, Bundesverfassungsrecht'’ (2015) Rn 1347.
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,,verfassungsgesetzlich gewihrleistete Rechte* mit entsprechender selbststindiger Justizia-
bilitit anerkannt wurden.'>® Die hochstgerichtliche Rechtsprechung zum Grundrechte-
schutz stellt sich in Osterreich insofern als ein kompliziertes Gefiige verschiedener Grund-
rechte und ein Ineinandergreifen von Entscheidungen von fiinf Hochstgerichten (EGMR,
EuGH, VfGH, VWGH und OGH) dar.'>* In Osterreich sind die Grundrechte primér als Ab-
wehrrechte ausgestaltet, aus der im Verfassungsrang stehenden EMRK —und nach Wiederin
auch aus dem StGG 1867 — ergeben sich aber zugleich staatlichen Schutzpflichten.'>

Das Grundrecht auf Datenschutz (§ 1 DSG [2000]; Art 8 EU-GRC) ordnet sich auf verfas-
sungsrechtlicher und europarechtlicher Ebene im Verhiltnis zu anderer Grundrechten mit
ghnlicher Schutzausrichtung demgemaf wie folgt ein:

2.3.1  Fernmeldegeheimnis (Art 10a StGG 1867), Recht auf Achtung der
Korrespondenz (Art 8 EMRK), Recht auf Achtung der Kommunikation (Art 7
EU-GRC)

Das Fernmeldegeheimnis wird in Osterreich durch zwei verfassungsrechtlich gewihrleis-
tete Grundrechte, namlich Art 10a StGG 1867 (Fernmeldegeheimnis) und Art 8 Abs 1
EMRK (Recht auf Achtung der Korrespondenz), sowie dem primérrechtlichem Art 7 EU-
GRC (Recht auf Achtung der Kommunikation) umfassend garantiert. Art 10a StGG 1867
und Art 8 Abs 1 EMRK bzw. Art 7 EU-GRC haben jedoch jeweils einen unterschiedlichen
Anwendungsbereich und stellen unterschiedliche verfassungsrechtliche Anforderungen an
den Gesetzgeber und die Vollziehung.

GemadlB Art 10a StGG 1867 darf ein Eingriff in das Fernmeldegeheimnis nur aufgrund eines
formellen Gesetzes und eines darauf ergangenen richterlichen Befehls erfolgen (Richter-
vorbehalt).!*® Telekommunikation wird als technischer Vorgang des Aussendens, Ubermit-
telns, Empfangens von Nachrichten jeder Art in der Form von Zeichen, Sprache, Bildern,
Tone mittels dazu dienender technischer Einrichtungen verstanden.'>” Mit den Erkenntnis-
sen des VIGH in den Jahren 2012'%8 und 2017'* sowie der Entscheidung des VWGH im
Jahr 2013'®° wurde der Schutzbereich des osterreichischen Fernmeldegeheimnisses
(Art 10a StGG 1867) umfassend prézisiert. Seit dem Jahr 2012 (bestitigt 2017) sind vom

153  V{GH 14.03.2012, U 466/11 = V1Slg 19.632/2012; Mayer/Kucsko-Stadlmayer/Stoger, Bundes-
verfassungsrecht'' (2015) Rn 1317; Rn 1347.

154  Mayer/Kucsko-Stadlmayer/Stiger, Bundesverfassungsrecht'! (2015) Rn 1347.

155  Meyer-Ladewig/Nettesheim in Meyer-Ladewig/Nettesheim/von Raumer (Hrsg), Europdische
Menschenrechtskonvention® (2017) Art 1 Rn 8; Art 8 Rn 2; Mayer/Kucsko-Stadlmayer/Stoger,
Bundesverfassungsrecht'' (2015) Rn 1333; Wiederin in Merten/Papier/Kucsko-Stadlmayer
(Hrsg), Handbuch der Grundrechte in Deutschland und Europa, Band VII/1 Grundrechte in Os-
terreich? (2014) § 10 Rn 127; Siemen, Datenschutz als Europiisches Grundrecht (2006) 177 f; Di
Fabio in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® F- (Januar 2019) Art 2 Rn 61;
Rn 135 f.

156 Vgl Art 10a StGG 1867 iVm. §§ 135 Abs 3 iVm. § 137 Abs 1 Satz 2 StPO.

157 Fabrizy, StGB" (2018) § 119 Rn 2.

158 V{GH 29.06.2012, B 1031/11 = V{Slg. 19.657.

159 VfGH 29.11.2017, G 223/2016.

160 VwGH 24.04.2013, 2011/17/0293 = VwSlIg 18612 A/2013.
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Schutzbereich des Art 10a StGG 1867 und damit vom verfassungsrechtlich vorgeschriebe-
nen Richtervorbehalt bei Eingriffen in das Fernmeldegeheimnis nur noch Inhaltsdaten er-
fasst, also die konkreten Inhalte iibertragener Nachrichten (§ 92 Abs 1 Z 5 TKG 2003).
Vom einfachgesetzlichem Kommunikationsgeheimnis in § 93 Abs 1 TKG 2003 sind sowohl
Inhalts- als auch Verkehrsdaten erfasst. Unter dem Inhalt von Nachrichten ist die ,,Uber-
mittlung von Gedankeninhalten*!®' zu verstehen. Bei Verkehrsdaten im Sinne des § 92
Abs 1 Z 4 TKG 2003 handelt es sich — anders als bei Inhaltsdaten — nur um die dufleren
Verbindungsdaten, welche zum Zwecke der Weiterleitung einer Nachricht an ein Kommu-
nikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs entstehen und verarbeitet
werden. Solche dufleren Verbindungsdaten (Verkehrsdaten) sind seit dem Jahr 2012 nicht
(mehr'®?) vom Schutz des Grundrechts Art 10a StGG 1867 erfasst, sondern nur noch ein-
fachgesetzlich durch § 93 Abs 1 TKG 2003 geschiitzt.'®* Ganz anders der deutsche Art 10
GG, der sowohl Inhalts- als auch Verkehrsdaten von seinem grundrechtlichen Schutzbe-
reich erfasst'®, dafiir aber nicht wortlich den strengen Richtervorbehalt fiir jeden einzelnen
Eingriff in das deutsche Fernmeldegeheimnis gemdB Art 10 GG kennt'®® wie das dbzgl.
Osterreichische Pendant Art 10a StGG 1867. In Deutschland verlangt das BVerfG seit 2008

einen Richtervorbehalt bei ,, einem Grundrechtseingriff von besonders hohem Gewicht “.'%

Hinsichtlich der der Frage, ob nach Abschluss des Ubertragungsvorgangs weiter beim Pro-
vider gespeicherte ,,Inhaltsdaten* iSd. der VfFGH und VwGH Judikatur'®’ (z.B. eMail-Post-
fach beim Provider mit dort weiter gespeicherten aber bereits ,,empfangenen” und ,,gelese-
nen“ eMails des Nutzers) doch noch dem Schutz des Fernmeldegeheimnisses nach Art 10a
StGG 1867 unterliegen sollten und damit ein solcher Zugriff auch auf bereits iibertragene
und empfangene Nachrichten weiter dem Richtervorbehalt unterliegen sollte, verlangt Cha-
doian eine entsprechende Anwendung des §sterreichischen Art 10a Abs 1 StGG 1867 wie
in Deutschland Art 10 Abs 1 GG gemiB BVerfG Judikatur.'®® Als Begriindung fiihrt Cha-
doian an, dass der Zweck der dsterreichischen Grundrechtsbestimmung Art 10a StGG 1867

161  Fabrizy, StGB' (2018) § 119 Rn 3.

162 zuvor sehr wohl: vgl. VWGH 27.05.2009, 2007/05/0280; OGH 17.06.1998, 13 Os 68/98; OGH
01.10.2002, 11 Os 64/02; OGH 13.04.2011, 15 Os 172/10y = EvBI 2011/62 S 419 — EvBI
2011,419 = jusIT 2011/44 S 93 (Karel) — jusIT 2011,93 (Karel) = MR 2011,153 (Hasberger) =
Jus-Extra OGH-St 4538 = Jus-Extra OGH-St 4552 = Jus-Extra OGH-St 4553 = RdW 2011/316
S 317 (Info aktuell) — RAW 2011,317 (Info aktuell) = Rn 2011/23 S 252 — Rn 2011,252 = JBI
2011,726 (Reindl-Krauskopf) = Rn 2011,223 EU190 — Rn 2011 EU190 — OBB-Online-Tickets —
Stammdatenauskunft.

163 VfGH 29.06.2012, B 1031/11 = VfSlg. 19.657; VfGH 29.11.2017, G 223/2016;
VwGH 24.04.2013, 2011/17/0293 = VwSlg 18612 A/2013.

164 BVerfG Beschluss v. 25.03.1992, Az. 1 BvR 1430/88 Rn 47; BVerfG Urteil v. 27.07.2005, Az.
1 BVR 668/04 Rn 81; Sievers, Der Schutz der Kommunikation im Internet durch Artikel 10 des
Grundgesetzes (2002), 133; Ogorek in Epping/Hillgruber (Hrsg), BeckOK Grundgesetz*! Edition
(Stand: 15.11.2018) Art 10 Rn 39 ff.

165 Durner in Maunz/Diirig (Hrsg), Grundgesetz-Kommentar®® ®* (Januar 2019) Art 10 Rn 148;
Rn 152.

166 BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 259; vgl. § 100a iVm. § 100e Abs 1 Satz 1
dStPO idF. BGBI. 2017 1. 3202.

167 VfGH 29.06.2012, B 1031/11 = VfSlg. 19.657; VfGH 29.11.2017, G 223/2016;
VwGH 24.04.2013, 2011/17/0293 = VwSlg 18612 A/2013.

168 BVerfG Beschluss v. 16.06.2009, Az. 2 BvR 902/06 Rn 42 ff.
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genau jenem Zweck des deutschen Art 10 Abs 1 GG entsprache und die beim Provider
gespeicherten Inhaltsdaten'® weiter insofern auBerhalb des Einflussbereiches (Herrschafts-
bereiches) des Nutzers liegen wiirden, womit die spezifische Gefahrdungslage, die das klas-
sische Fernmeldegeheimnis vor Augen hat, in einer solchen Konstellation fortgesetzt be-
stehe.!™

Art 8 Abs 1 EMRK (,,Recht auf Achtung der Korrespondenz®) steht als Grundrecht gleich-
zeitig in Verfassungsrang und schiitzt sowohl Inhalts- (§ 92 Abs 1 Z 5 TKG 2003) als auch
Verkehrsdaten (§ 92 Abs 1 Z 4 TKG 2003). Art 8 EMRK verlangt — anders als Art 10a
StGG 1867 — nicht in jedem Fall eines Eingriffs in die ,,Korrespondenz* einen Richtervor-
behalt. Ein Richtervorbehalt ist nur insoweit ein verfassungsrechtliches Erfordernis nach
Art 8 EMRK, als ohne den Richtervorbehalt das konkrete Eingriffsmittel nicht als in einer
demokratischen Gesellschaft fiir notwendig eingestuft werden konnte, demgemalB ist ein
solcher Richtervorbehalt nach EMRK immer nur in gravierenden Eingriffsfillen erforder-
lich.!”" Nach Rechtsprechung des EGMR fallen unter ,,Korrespondenz* iSd. Art 8 Abs 1
EMRK bspw. ,, Telefongespriche®, ,,E-Mails*, ,,SMS* und ,,Internet*.!” Dieser Schutz der
Kommunikation durch Art 8 Abs 1 EMRK ergibt sich nach EGMR Rechtsprechung nicht
nur tiber das ,,Recht auf Achtung der Korrespondenz™ sondern kann sich auch iiber das
,-Recht auf Achtung des Privatlebens“. In den Entscheidungen Copland'” und Kennedy'™
sah der EGMR beide Rechte des Art 8 Abs 1 EMRK als parallel einschlégig an.!”

Befindet sich der entsprechende Sachverhalt zudem im Anwendungsbereich des Unions-
rechts (EU-Vertrag, AEUV und EU-GRC) greift zusitzlich Art 7 EU-GRC, welcher die
.JKommunikation® (iSv. jegliche individuelle Kommunikation, die an bestimmte Adressa-
ten und nicht an die Offentlichkeit gerichtet ist'’®) umfassend schiitzt und vom Regelungs-
inhalt weitgehend Art 8 Abs 1 EMRK entspricht. Jarass hilt die bisherige Judikatur des
EGMR zu Art 8 EMRK direkt auf Art 7 EU-GRC iibertragbar.'”” Zudem bestimmt Art 52
Abs 3 Satz 1 EU-GRC, dass die EMRK als wichtigste Rechtserkenntnisquelle der Unions-
grundrechte anzusehen ist. Sobald ein in der EMRK garantiertes Recht einem Recht der
EU-GRC entspricht, soll das Unionsgrundrecht die gleiche Bedeutung und Tragweite haben
wie das entsprechende EMRK-Grundrecht.'”

169 VfGH 29.06.2012, B 1031/11 = VfSlg. 19.657; VfGH 29.11.2017, G 223/2016;
VwGH 24.04.2013, 2011/17/0293 = VwSlg 18612 A/2013.

170  Chadoian, Das Fernmeldegeheimnis im Zeitalter der Internet- und Mobilfunkiiberwachung
(2015) 48 1.

171  Chadoian, Das Fernmeldegeheimnis im Zeitalter der Internet- und Mobilfunkiiberwachung
(2015) 76 £.

172 Paefgen, Der von Art. 8§ EMRK gewihrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2017) 21 ff; Mayer/Kucsko-Stadlmayer/Stoger, Bundesverfassungs-
recht'! (2015) Rn 1438.

173  EGMR Urteil v. 03.04.2007, Az. 62617/00 (Copland gegen Vereinigtes Konigreich).

174 EGMR, 18.05.2010, Az. 26839/05 (Kennedy gegen Vereinigtes Konigreich).

175  Paefgen, Der von Art. 8 EMRK gewihrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2017) 13 ff; 32 ff.

176  Jarass in Jarass (Hrsg), Charta der Grundrechte der EU® (2016) Art 7 Rn 6; Rn 25 — 26.

177 Jarass in Jarass (Hrsg), Charta der Grundrechte der EU® (2016) Art 7 Rn 39.

178 Kingreen in Calliess/Ruffert (Hrsg), EUV/AEUV?® (2016) Art 7 Rn 2; Art 52 Rn 21; Rn 31.
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Hinsichtlich des Anwendungsbereichs stellt sich noch die Frage, ob Art 8 Abs 1 EMRK
bzw. Art 71Vm. Art 52 Abs 3 EU-GRC — entsprechend der Judikatur des deutschen BVerfG
zu Art 10 Abs 1 GG!” — auch bereits ,,empfangene* und ,,gelesene* Kommunikation nach
abgeschlossenem Ubermittlungsvorgang schiitzen (z.B. eingegangene eMail bleibt weiter
im Account beim Provider gespeichert)?'* Nach EGMR Judikatur erstreckt sich der Schutz
der ,,Korrespondenz® gemif3 Art 8 Abs 1 EMRK auch auf bereits empfangene bzw. bereits
angekommene Nachrichten, die weiter aufbewahrt werden und nicht vernichtet bzw. ge-
16scht wurden. Der EGMR kam in zwei Urteilen zum Schluss, dass die Beschlagnahme von
elektronischen Daten einen Eingriff in die durch Art 8 Abs 1 EMRK geschiitzte ,,Korres-
pondenz* darstelle. Im Fall Bernh Larsen Holding AS'! befanden sich die Daten auf einem
externen angemieteten Server, im Fall Wieser and Bicos Beteiligungen GmbH'®? waren die
Daten vor Ort gesichert. Daraus kann gefolgert werden, dass es fiir den EGMR grundsétz-
lich keine Rolle spielt, wo die Daten konkret gespeichert sind, sondern es wird ausschlief3-
lich gepriift ob elektronisch gespeicherte ,,Korrespondenz* vorliegt oder nicht. ,.Elektroni-
sche Korrespondenz ist also solange durch Art 8 Abs 1 EMRK geschiitzt, solange sie
gespeichert ist. Der Ort der Speicherung (eigener Computer, externer Server, E-Mail Ac-
count, etc.) ist insofern irrelevant.'®?

An den Voraussetzungen ist zusammenfassend zu beachten, dass Art 10a StGG 1867 ein
formelles Gesetz zur Beschrankung des Fernmeldegeheimnisses verlangt. Art 8 EMRK und
Art 7 EU-GRC folgen bei Eingriffen in die ,,Korrespondenz* bzw. ,,Kommunikation“ dem
materiellen Gesetzesbegriff iSv. ,law* (z.B. ungeschriebenes Richterrecht im Common
Law-Rechtsystem bzw. auch reine Rechtsverordnungen, etc.).'®* Daraus ergibt sich:

= das Abfangen von Inhaltsdaten (§ 92 Abs 1 Z 5 TKG 2003) bzw. der Zugriff darauf
direkt beim Provider bedarf eines Gesetzes im formellen Sinn und eines richterlichen
Befehls je Einzelfall in GeméBheit bestehender Gesetze (Art 10a StGG 1867). Eingriffs-
befugnisse zum Abfangen von Nachrichten finden sich in den §§ 134 ff StPO (Richter-
vorbehalt).!®3.

= das Abfangen von reinen Verkehrsdaten (§ 92 Abs 1 Z 4 TKG 2003) bzw. der Zugriff
darauf direkt beim Provider bedarf nur einer gesetzlichen Erméachtigung iSv. ,,Jlaw* (ma-
terieller Gesetzesvorbehalt) gemél Art 8 Abs 2 EMRK bzw. Art 7 EU-GRC. Nach hM
kommt aber aufgrund der damit verbundenen Verarbeitung personenbezogener Daten
auch das Grundrecht auf Datenschutz (§ 1 DSG [2000]) parallel zur Anwendung (vgl.

179 BVerfG Beschluss v. 16.06.2009, Az. 2 BvR 902/06 Rn 42 ff.

180 Chadoian, Das Fernmeldegeheimnis im Zeitalter der Internet- und Mobilfunkiiberwachung
(2015), 48 f; BVerfG Beschluss v. 16.06.2009, Az. 2 BvR 902/06 Rn 42 ff.

181 EGMR Urteil v. 14.03.2013, Az. 24117/08 (Bernh Larsen Holding AS u.a. gegen Norwegen).

182 EGMR Urteil v. 16.10.2007, Az. 74336/01 (Wieser and Bicos Beteiligungen GmbH gegen Os-
terreich).

183  Paefgen, Der von Art. 8 EMRK gewihrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2017) 19 ff.

184 Chadoian, Das Fernmeldegeheimnis im Zeitalter der Internet- und Mobilfunkiiberwachung
(2015), 77.

185 §§ 135 Abs 3 iVm. § 137 Abs 1 Satz 2 StPO iVm. Art 10a StGG 1867.
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Kapitel 2.3.4), welches gemidB § 1 Abs 2 DSG [2000] wieder ein formelles Gesetz ver-
langt,'® sowie auch der ganz allgemeine Art 18 B-VG.'$” Gesetzliche Zugriffsbefug-
nisse auf Verkehrsdaten ohne richterlichen Vorbehalt iSd. VfGH und VwGH Judika-
tur'3® bei Betreibern 6ffentlicher Telekommunikationsdienste finden sich in § 76a
StPO'®, § 53 Abs 3a und Abs 3b SPG"* § 11 Abs 1 Z 5 und Z 7 PStSG'"! und in § 22
Abs 2a und Abs 2b MBG'?.

Sowohl beim Abfangen von Inhaltsdaten (Art 10a StGG 1867, Art 8 Abs 1 EMRK u. Art 7
EU-GRC) als auch beim Abfangen von Verkehrsdaten (Art 8 Abs 1 EMRK, Art 7 EU-
GRC) bzw. beim Zugrift darauf beim Provider, muss diese gesetzliche Erméchtigung die
Voraussetzungen des Art 8 Abs 2 EMRK erfiillen. Das heifit der gesetzliche!”* Eingriff
muss eine MaBnahme darstellen, die in einer demokratischen Gesellschaft notwendig ist:

= fiir die nationale Sicherheit,

= fur die 6ffentliche Ruhe und Ordnung,

= fiir das wirtschaftliche Wohl des Landes,

= fiir die Verteidigung der Ordnung und zur Verhinderung von strafbaren Handlungen,
= zum Schutz der Gesundheit und der Moral oder

= zum Schutz der Rechte und Freiheiten anderer.'**

Eingriffe auBerhalb des Rahmens des Art 8 Abs 2 EMRK sind somit verfassungswidrig.

Hinsichtlich der gleichzeitig aus Art 8 EMRK, Art 7 EU-GRC und Art 10a StGG 1867
resultierenden staatlichen Schutzpflichten'®> im sensiblen Telekommunikationsbereich,
kommt der dsterreichische Staat diesen — trotz enorm hoher Risiken — mA nicht ausreichend
nach: Die osterreichischen Telekom-spezifischen §§ 119, 119a StGB (Abfangen von Nach-
richten bzw. von Daten) enthalten Strafdrohungen von max. 6 Monaten Freiheitsstrafe. Der

186 VfGH 15.06.2007, G147/06; ErlautRV 1613 BlgNr 20 GP 35; Jahnel, Handbuch Datenschutz-
recht (2010) Rn 2/57; Enndckl, Der Schutz der Privatssphire in der elektronischen Datenverar-
beitung (2014) 196 f.

187  Bresich/Riedl in Bresich/Dopplinger/Dornhéfer/Kunnert/Riedl (Hrsg), DSG (2018) § 61 Rn 2.

188 VfGH 29.06.2012, B 1031/11 = VfSlg. 19.657; VfGH 29.11.2017, G 223/2016;
VwGH 24.04.2013, 2011/17/0293 = VwSlg 18612 A/2013.

189  § 76a Strafprozessordnung 1975 idF. BGBI. I Nr. 33/2011.

190 § 53 Sicherheitspolizeigesetz idF. BGBI. I Nr. 29/2018.

191 § 11 Polizeiliches Staatsschutzgesetz idF. BGBI. I Nr. 5/2016.

192§ 22 Militarbefugnisgesetz idF. BGBI. I Nr. 102/2019 (Wehrrechtsénderungsgesetz 2019).

193  bei ,Inhaltsdaten ist ein Gesetz im formellen Sinn gem. Art 10a StGG 1867 zwingend; bei ,,Ver-
kehrsdaten reicht nach Art 8 EMRK ,,law®, also ein Gesetz im materiellen Sinn — allerdings ver-
langt § 1 Abs 2 DSG [2000] fur Eingriffe in das Grundrecht auf Datenschutz wieder ein Gesetz
im formellen Sinn, womit in den meisten Fillen ein formelles Gesetz erforderlich bleibt (vgl.
Kapitel 2.3.4).

194 Art 8 Abs 2 EMRK; VfGH 29.06.2012, B 1031/11 = VfSlg. 19.657; VfGH 29.11.2017,
G 223/2016; VWGH 24.04.2013, 2011/17/0293 = VwSlg 18612 A/2013; Wessely, Das Fernmel-
degeheimnis — ein unbekanntes Grundrecht? OJZ 1999, 491.

195  Meyer-Ladewig/Nettesheim in Meyer-Ladewig/Nettesheim/von Raumer (Hrsg), Europdische
Menschenrechtskonvention® (2017) Art 1 Rn 8; Art 8 Rn 2; Mayer/Kucsko-Stadlmayer/Stiger,
Bundesverfassungsrecht'' (2015) Rn 1333; Siemen, Datenschutz als Europiisches Grundrecht
(2006) 177 f;, Wiederin in Merten/Papier/Kucsko-Stadlmayer (Hrsg), Handbuch der Grundrechte
in Deutschland und Europa, Band VII/1 Grundrechte in Osterreich® (2014) § 10 Rn 127.
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an die Telekom-Provider adressierte § 108 TKG 2003 enthélt eine Strafandrohung von 3
Monaten, sollten dsterreichische Telekom-Provider oder deren Mitarbeiter vorsitzlich das
Kommunikationsgeheimnis (§ 93 Abs 1 TKG 2003) verletzen. Wird ein Abhorgerét und/o-
der Tonaufnahmegerit zur Aufzeichnung von Telefongesprachen verwendet, droht eine
Strafe von bis zu 1 Jahr gemdl § 120 Abs 1 StGB. Bei vorsétzlicher jahrelanger Nichtlo-
schung von sensiblen Verkehrsdaten (§ 92 Abs 1 Z 4 TKG 2003) tausender Betroffener
entgegen § 99 Abs 1 Satz 1 TKG 2003 (Art 6 Abs 1 ePrivacy-RL) droht dem Management
eines Telekom-Providers in Osterreich eine gesamte maximale Verwaltungshchststrafe
von € 218. Mangels Verwaltungsstrafbestimmung in § 109 TKG 2003 bei Verstofen gegen
die Loschpflicht von Verkehrsdaten stellt § 99 Abs 1 Satz 1 TKG 2003 eine fast sanktions-
lose Loschungsverpflichtung fiir sensible Verkehrsdaten dar, denn im Fall einer rechtswid-
rigen Nichtléschung von Verkehrsdaten muss auf § 10 Abs 2 VStG'¢ zuriickgegriffen wer-
den (vgl. Art 95 DSGVO), welcher folgendes bestimmt: ,.Soweit fiir Verwaltungs-
tibertretungen (...) keine besondere Strafe festgesetzt ist, werden sie mit Geldstrafe bis zu
218 Euro (...) bestraft.“!” In Deutschland drohen bei Verletzungen der vergleichbaren Te-
lekom-spezifischen §§ 206, 202a, 202b dStGB Strafandrohungen zwischen 2 — 5 Jahren
Freiheitsstrafe. Wird tiber ein Abhorgerit das nichtoffentlich gesprochene Wort (z.B. Tele-
fongespriche) eines anderen abgehért und/oder auf einen Tontrager aufgezeichnet, droht in
Deutschland eine Strafe von bis zu drei Jahren (§ 201 Abs 1 dStGB). Bei nicht unverziigli-
cher Loschung der Verkehrsdaten pro Verbindung durch deutsche Telekom-Provider ge-
mél § 96 Abs 1 Satz 3 dTKG 2004 drohen Bufigelder iHv. € 300.000 (§ 149 Abs 1 Nr 17
iVm. Abs 2 Nr. 2 dTKG 2004; ausgenommen z.B. erforderliche Abrechnungsdaten'®, er-
forderliche Storungens- Verfiigbarkeits- bzw. Missbrauchserkennung!®®, gesetzliche Vor-
ratsdatenspeicherung®®). Zusitzlich zu den Schutzpflichten aus Art 8 EMRK?! verlangt
auch die Europidische Union, dass die EU-Mitgliedsstaaten in Umsetzung der ePrivacy-
Richtlinie 2002/58/EG Sanktionen — einschlielich strafrechtlicher Sanktionen — festlegen
miissen, welche bei einem Verstofl gegen die nationalen Vorschriften zur Umsetzung der
Richtlinie zu verhdngen sind und dabei ,, wirksam*, , verhdltnismdfig* und ,, abschre-
ckend’ sind (vgl. Art 15a ePrivacy-RL 2002/58/EG). Die vorgesehenen Osterreichischen
Sanktionen werden diesen europarechtlichen Anforderungen mA nicht gerecht. Wiirde je-
mand z.B. anlasslos sterreichische Telekommunikation speichern, wie dies der ehemalige
Osterreichische Inlandsgeheimdienstchef Gert René Polli stark vermutet (,, Gesamte Tele-
kommunikation in Osterreich wird gespeichert (...) Schon bei meinem ersten Amtsbesuch
in Grofbritannien wollte der MI5 scimtlichen dsterreichischen Daten spiegeln, heute ist das

196  Sokolov in heise.de (12.03.2018), Jahrelange Datenschutzverletzung: Telekom Austria drohen
218 Euro Strafe, abrufbar unter: https://www.heise.de/newsticker/meldung/Jahrelange-Daten-
schutzverletzung-Telekom-Austria-drohen-218-Euro-Strafe-3990676.html?seite=all (zuletzt ab-
gerufen am 20.06.2019); Datenschutzbehdrde Bescheid Beschwerde v. 28.05.2018 DSB-
D216.471/0001-DSB/2018.

197 § 10 Abs 2 VStG idF. BGBL. I Nr. 5/2008 (Verwaltungstrafgesetz 1991).

198  §97iVm. § 96 Abs 1 dTKG 2004.

199 § 100 dTKG 2004.

200 §§ 113a ff dTKG 2004.

201  Mayer/Kucsko-Stadlmayer/Stiger, Bundesverfassungsrecht'' (2015) Rn 1333; Siemen, Daten-
schutz als Européisches Grundrecht (2006) 177 ff.
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Fakt)*?, hitte diese Person oder Stelle — soweit sie dadurch nicht explizit ein dsterreichi-
sches Staatsgeheimnis (§ 254 StGB) oder ein Geschifts- oder Betriebsgeheimnis (§§ 123
StGB; § 11 Abs 2 UWG) sich verschaffen will bzw. konkret unmittelbar im dsterreichischen
Inland einen militdrischen Nachrichtendienst fiir einen fremden Staat bzw. — unabhingig
vom Ort — nachweisbar einen solchen Nachrichtendienst zum Nachteil der Republik Oster-
reich betreiben bzw. unterstiitzen will (iSv. Risiko fiir die Sicherheit, Ansehen, Prosperitit
Osterreichs; vgl. § 256 bzw. § 319 StGB) — lediglich eine maximale Freiheitsstrafe von 3 —
6 Monaten zu befiirchten (§§ 119, 119a StGB, § 108 TKG 2003), zusitzlich vorausgesetzt,
dass das StGB tiberhaupt anwendbar wire (vgl. §§ 62 ff. StGB).

2.3.2  Unverletzlichkeit des Hausrechts (Art 9 StGG 1867 iVm. HausrechtsG 1862) und
Recht auf Achtung der Wohnung (Art 8 Abs 1 EMRK und Art 7 EU-GRC)

In Osterreich dienen Art 9 StGG 1867 und das Gesetz vom 27. October 1862 zum Schutze
des Hausrechtes (HausrechtsG 1862) als Grundrechte zur Wahrung der personlichen Intim-
sphére. Einen vergleichbaren Schutz gewédhren Art 8 Abs 1 EMRK und Art 7 EU-GRC mit
dem jedermann zustehenden Anspruch auf Achtung der Wohnung.?® Art 9 StGG 1867
iVm. mit dem HausrechtsG 1862 verlangt als verfassungsgesetzlich gewéhrleistete Rechte
eine prinzipielle Bindung von ,,Hausdurchsuchungen® an einen ,,richterlichen Befehl“. Die
nach hM in der Literatur strengeren rein Osterreichischen Grundrechte zum Hausrechts-
schutz aus dem 19. Jahrhundert wiirden dann den européischen Grundrechten aus dem 20.
Jhdt. und 21. Jhdt vorgehen (vgl. Art 53 EMRK, Art 52 Abs 3 Satz 2 EU-GRC;). Im Zent-
rum der Diskussion steht dabei der Begriff der ,,Hausdurchsuchung® gemifl Art 9 StGG
1867 iVm. HausrechtsG 1862. Eine solche ,,Hausdurchsuchung® verlangt in jedem Fall ei-
nen ,,richterlichen Befehl®. In der osterreichischen Lehre wird der Begriff ,,Hausdurchsu-
chung® der Wohnung bzw. von Geschifts- oder Betriebsriume?™ weiter definiert, so wiir-
den auch Ermittlungen iSv. ,,Spihangriffen* von auBen darunter fallen.?* Dies wiren bspw.
akustische oder optische Wohnraumiiberwachungen, Messung der elektromagnetischen
Abstrahlungen zur Uberwachung eines rein ,,offline* arbeitenden IT-Systems oder das Ein-
dringen durch Beamte in eine Wohnung um ein dort befindliches informationstechnisches
System physisch zu manipulieren, um entsprechende UberwachungsmafBnahmen anschlie-
Bend u.a. in der Wohnung bzw. in den Geschéftsriumen durchfiihren zu kénnen.>* Rasch-
hofer lehnt diese hM der Lehre mit Verweis auf die bisherige VFGH Rechtsprechung strikt
ab, denn diese aus Deutschland kommenden Uberlegungen (Art 13 Abs 1 GG) wiren zum
grofBten Teil nicht auf die 6sterreichische Rechtsordnung im HausrechtsG 1862 tibertragbar.
Spdhangriffe bzw. Online-Durchsuchungen, wo nie eine Wohnung oder Raumlichkeit tat-
sdchlich betreten wird, wiren nach Raschhofer nicht als ,,Hausdurchsuchungen® iSd. oster-
reichischen Art 9 Abs 2 StGG 1867 iVm. HausrechtsG 1862 zu verstehen. Wird fiir die

202 Kesssler in futurezone.at (24.02.2015), “Gesamte Telekommunikation in Osterreich wird gespei-
chert”, abrufbar unter: https://futurezone.at/netzpolitik/gesamte-telekommunikation-in-oester-
reich-wird-gespeichert/116.081.559 (zuletzt abgerufen am 20.06.2019).

203 Jarass in Jarass (Hrsg), Charta der Grundrechte der EU® (2016) Art 7 Rn 39.

204  Mayer/Kucsko-Stadlmayer/Stoger, Bundesverfassungsrecht'' (2015) Rn 1428.

205  Wiederin, Privatssphire und Uberwachungsstaat (2003) 228 ff; Mayer/Kucsko-Stadlmayer/Sto-
ger, Bundesverfassungsrecht'! (2015) Rn 1431.

206 BVerfG Urteil v. 27.02.2008, Az. 1 BvR 370/07 Rn 192 ff.
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Kompromittierung des IT-Systems zwar die Wohnung betreten, ist das IT-System in der
betretenen Wohnung aber ,frei sichtbar” und nicht irgendwo versteckt (z.B. in einem
Schrank) und kann das IT-System somit ,,ohne systematische Besichtigung* im Sinne einer
,Durchsuchung der Wohnung bzw. der Rdumlichkeit sofort von den Beamten wahrge-
nommen werden, liege nach Raschhofer mit Verweis auf die Judikatur des VfGH — trotz
Betretens der Wohnung durch Beamte —noch immer keine unter Richtervorbehalt stehende
,.-Hausdurchsuchung® iSd. Art 9 Abs 2 StGG 1867 iVm. HausrechtG 1862 vor. Folgt man
der Interpretation des HausrechtsG 1862 in Sinne von Raschhofer und der bisherigen VfFGH
Judikatur, wire — im reinen Betretungsfall zur Kompromittierung eines ,,frei sichtbaren*
IT-Systems bzw. bei Spahangriffen durch Beamte — das ,,Recht auf Achtung der Wohnung*
gemil Art 8 Abs 1 EMRK bzw. Art 7 EU-GRC das strengere Grundrecht und insofern
vorrangig anwendbar. Fiir das reine Betreten der Wohnung ist dann nur ein ,Jaw* iSd.
Art 8 Abs 2 EMRK erforderlich. Mangels ,,systematischer Besichtigung® iSv. ,,Hausdurch-
suchung® bestiinde kein unmittelbarer Richtervorbehalt aus Art 9 StGG 1867.2%7

Eingriffsbefugnisse zu Durchsuchungen von Orten (§§ 117 ff StPO) und die optische und
akustische Uberwachung von Personen (§§ 136 f StPO) stehen unter Richtervorbehalt.

Der dsterreichische Gesetzgeber kommt seinen Schutzpflichten?®® durch strafrechtliche Be-
stimmungen nach. Strafrechtlicher Schutz besteht — neben den nicht-IT-relevanten
§ 109 StGB (Hausfriedensbruch; jedoch ,,Gewalt* iSv. Tiirschloss aufbrechen bzw. Tiire
eintreten vorausgesetzt>®?), § 125 StGB (Sachbeschidigung), etc. — durch § 126a StGB (Da-
tenbeschadigung), § 126b StGB (Storung der Funktionsfihigkeit eines Computersystems),
§ 120 Abs 1 StGB (Missbrauch von Tonaufnahmen und Abhorgeriten), § 119a StGB (Ab-
fangen von Daten aus einer elektromagnetischen Abstrahlung eines Computersystems),
§ 63 DSG 2018 (Strafbestimmung bei Datenschutzverletzungen), § 123 StGB (Auskund-
schaftung eines Geschifts- oder Betriebsgeheimnisses), § 124 StGB (Auskundschaftung
eines Geschéfts- oder Betriebsgeheimnisses zugunsten des Auslands) und
§ 11 UWG (Verletzung von Geschifts- oder Betriebsgeheimnissen).

2.3.3  Recht auf Achtung des Privatlebens (Art 8 Abs 1 EMRK und Art 7 EU-GRC)

Der vélkerrechtliche und in Osterreich zugleich im Verfassungsrang als Grundrecht ste-
hende Art 8 Abs 1 EMRK gewihrleistet den Schutz des Privatlebens. Die Rechtsprechung
und die Ansichten zu Art 8 EMRK sind nach hA umfassend auf Art 7 EU-GRC tibertragbar
(vgl. Art 52 Abs 3 Satz 1 EU-GRC).2!® Der Begriff des ,,Privatlebens® iSd. Art 8 Abs 1
EMRK (Art 7 EU-GRC) wird dabei umfassend verstanden. ,,Privatleben* iSd. EMRK ist
nicht auf die Gewihrleistung eines privaten Riickzugsraums beschrénkt, dies wird bereits
vom ,,Recht auf Achtung der Wohnung* in Art 8 Abs 1 EMRK umfassend garantiert. Das

207 Raschhofer in Zankl (Hrsg), Auf dem Weg zum Uberwachungsstaat? (2009) 222 f.

208 Meyer-Ladewig/Nettesheim in Meyer-Ladewig/Nettesheim/von Raumer (Hrsg), Europdische
Menschenrechtskonvention® (2017) Art 1 Rn 8; Art 8 Rn 2; Mayer/Kucsko-Stadlmayer/Stiger,
Bundesverfassungsrecht'' (2015) Rn 1333; Siemen, Datenschutz als Europiisches Grundrecht
(2006) 177 f.

209  Fabrizy, StGB" (2018) § 109 Rn 3.

210 Jarass in Jarass (Hrsg), Charta der Grundrechte der EU? (2016) Art 7 Rn 39; Kingreen in Cal-
liess/Ruffert (Hrsg), EUV/AEUV? (2016) Art 7 Rn 2; Art 52 Rn 21; Rn 31.
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bedeutet, dass das ,,Privatleben* im Verstindnis der EMRK insofern keiner abschlieBenden
Definition zugénglich ist. Wesentlich fiir die EMRK-konforme Auslegung des Begriffs des
Privatlebens* ist die Autonomie eines jeden Menschen. Dem folgend steht im Zentrum der
Garantien des Art 8 Abs 1 EMRK zum ,,Privatleben” das ,,Recht auf Selbstbestimmung*.
Unter ,,Selbstbestimmung* wird eine geschiitzte Sphére verstanden, in der eine Person ihr
Leben nach ihrer Wahl lebt und ihre Persénlichkeit entwickeln kann.?!! Damit soll die Mog-
lichkeit der Entwicklung und Verwirklichung jedes Einzelnen sichergestellt werden, wes-
halb sich hier auch eine gewisse Niahe zum deutschen Allgemeinen Personlichkeitsrecht
nach Art 2 Abs 1 iVm Art 1 Abs 1 GG in seinen unterschiedlichen Ausprigungen?®'? zeigt.
Denn auch das deutsche BVerfG gibt fiir das Allgemeine Personlichkeitsrecht gemal Art 2
Abs 11Vm. Art 1 Abs 1 GG keine abschliefende Umschreibung bzw. keine Definition sei-
nes Schutzbereichs.?!® Es ist im Einzelnen schwierig zu bestimmen, (ab) wann eine ge-
schiitzte Sphére des ,,Privatlebens* konkret betroffen wird, insbesondere wenn es sich um
MafBnahmen auferhalb des hiuslichen Bereichs handelt. Bei der ,,Privatsphére” iSd. EMRK
handelt es sich folglich um einen Bereich, der frei von Beobachtung, Uberwachung und
Ausforschung ist. Das Recht auf Privatsphére iSd. EMRK umfasst insofern das Recht jedes
Einzelnen sich grundsétzlich ohne Beobachtung (durch staatliche Organe) im &ffentlichen
Raum zu bewegen. Mit Hinblick auf die Personlichkeitsentfaltung haben heute virtuelle
Réume im Internet hdufig die gleiche Bedeutung wie reale Raume, denn mittlerweile findet
ein grofer Teil dessen, was frither an Personlichkeitsentfaltung in realen Rédumen stattfand,
,-online* als Personlichkeitsentfaltung im Internet statt. Virtuelle Raume kénnen folglich im
Einzelfall zur Privatsphire eines Einzelnen zdhlen, ein Eingriff wird damit durch Art 8
EMRK geschiitzt. Fiir den EGMR ist bei der Priifung, ob ein solcher Eingriff in das Privat-
leben vorliegt, u.a. aber auch von Bedeutung — aber nicht allein entscheidend — ob ein Be-
troffener im Einzelfall die Achtung seiner Privatsphére erwarten kann (,,reasonable expecta-
tion of privacy). Das Problem mit dem Abstellen auf eine ,,reasonable expectation of
privacy* besteht nun insofern darin, dass ein Betroffener sich haufig nicht mehr auf den
Schutz des Privatlebens berufen kann, sobald bei einem Betroffenen dieses Vertrauen in
einen Privatsphirenschutz offensichtlich nicht mehr bestehen kann. Denn gibt jemand seine
Daten freiwillig preis — sei es explizit oder schlicht durch die Nutzung der Online-Dienste
und Sozialen Netzwerke —, kann er nicht mehr schliissig behaupten, eine ,,reasonable ex-
pectation of privacy hinsichtlich seiner Daten zu haben. Anders als in der realen Welt, ist
es in der Online-Welt die Regel, dass Online-Aktivititen elektronische Spuren hinterlassen
und diese gespeichert und analysiert werden. Ein Nutzer muss insofern davon ausgehen,
dass jeder der beteiligten Online-Dienste seine Daten speichert. Eine begriindete Erwartung
in Achtung der Privatsphére kann im virtuellen Raum héiufig gar nicht mehr erfolgreich
argumentiert werden. DemgemiB wiirde in dieser Konstellation, wo primér auf eine
,reasonable expectation of privacy* des Betroffenen abgestellt wird, nur noch der Schutz
der Individualkommunikation durch das ,,Recht auf Achtung der Korrespondenz® (siche

211  Meyer-Ladewig/Nettesheim in Meyer-Ladewig/Nettesheim/von Raumer (Hrsg), Europdische
Menschenrechtskonvention® (2017) Art 8 Rn 7.

212 z.B. Recht auf Privatsphire, Recht auf informationelle Selbstbestimmung, Recht auf Integritt
und Vertraulichkeit informationstechnischer Systeme, etc.

213 Paefgen, Der von Art. 8 EMRK gewihrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2017) 25.
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oben) greifen. Mangels eines nicht mehr begriindbaren Vertrauens in einen Privatsphéiren-
schutz besteht nach Paefgen ,,online” kein umfassendes ,,Recht auf Achtung der Pri-
vatsphére* iSd. EMRK.2!*

Stellt man bei der Betrachtung des Schutzbereichs des Art 8 Abs 1 EMRK auf die Verar-
beitung von personenbezogenen Daten ab, fillt die Sammlung personenbezogener Daten in
den Schutzbereich des ,,Recht auf Achtung des Privatlebens* gemif3 Art 8 Abs 1 EMRK 2!
Der EGMR unterscheidet aber — der Einstufung der realen Welt folgend (siehe oben) —
zwischen geschiitzten ,,privaten Daten, sowie Daten, die keinen engen Bezug zum Privat-
leben haben und ,,6ffentlichen” Daten, welche grundsétzlich nicht unter den Schutz des
Art 8 Abs 1 EMRK fallen.?'® Der EGMR differenziert insofern zwischen Daten, die einen
besonders engen Bezug zum Privatleben haben, hier stellt bereits die ,,Erhebung® dieser
Daten einen Eingriff in Art 8 Abs 1 EMRK dar. Hinsichtlich von Daten, die keinen engen
Bezug zum Privatleben haben — bis hin zu (teil-)6ffentlichen Daten — nimmt der EGMR
einen Eingriff in Art 8 Abs 1 EMRK erst dann an, wenn diese Daten systematisch gesam-
melt und gespeichert werden, also eine umfangreiche Sammlung von Daten iiber eine be-
stimmte Person erfolgt, die in der Art oder im Ausmal tiber das normalerweise Vorherseh-
bare hinausgeht (iSv. ,,reasonable expectation of privacy*). Nach von Grafenstein folgt der
EGMR dabei folgendem Kriterienbiindel: 1. Wurden die Daten unter VerstoB einer beson-
deren Vertraulichkeitserwartung erlangt (z.B. Betroffener war zu Hause; oder Betroffener
benutzte TK-Dienste)? 2. Liegt ein privater oder 6ffentlicher Anlass vor? 3. Werden die
Daten nur eingeschrinkt genutzt oder verdffentlicht? 4. Ist bzw. war der Betroffene iiber-
haupt in der Lage, die Erhebung seiner Daten durch entsprechendes Verhalten zu vermeiden
(abgelehnt im Fall eines gesetzlichen Durchsuchungsrechts fiir die Polizei im 6ffentlichen
Raum)??!”

Waihrend die Grenze zwischen 6ffentlichem und privatem Bereich im realen Leben mit ge-
wissen Abgrenzungsschwierigkeiten durchaus erfolgreich gezogen werden kann, gibt es in
der ,,virtuellen Welt“ noch keinen definierten Bereich, wie bspw. eine ,,digitale Wohnung*
bzw. ,,digitale Biiros* oder dhnlichem, wo ein umfassender Schutz vor Online-Zugriffen
bestiinde (bzw. die es ermdglichen wiirden ,,private” Daten klar zu definieren). Demgemaf
miisste — vergleichbar zum Hausrecht — der heimische Computer bzw. ein eigengenutztes
informationstechnisches System rechtlich vor Eingriffen, die direkt tiber 6ffentliche Kom-
munikationsnetze erfolgen (z.B. ,,Online-Durchsuchung®, ,,Quellen-TKU*), geschiitzt wer-
den. Der Privatspharenschutz des Art 8 Abs 1 EMRK greift mangels der Moglichkeit er-
folgreich eine ,reasonable expectation of privacy“ als Betroffener zu behaupten in der
Online Welt hier nicht umfassend. Eine Darlegung, dass man sich ,,online® in einem priva-
ten Bereich befinde, wo man umfinglich vertrauen diirfe, dass das Verhalten nicht beobach-
tet werde bzw. nicht ausgelesen wird, wird nur schwer gelingen. Der Einzelne ist zu seiner

214 Paefgen, Der von Art. 8 EMRK gewihrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2017) 26; 32 f; Meyer-Ladewig/Nettesheim in Meyer-Ladewig/Net-
tesheim/von Raumer (Hrsg), Europdische Menschenrechtskonvention* (2017) Art 8 Rn 31 f.

215  Raschhofer in Zankl (Hrsg), Auf dem Weg zum Uberwachungsstaat? (2009) 211.

216  Meyer-Ladewig/Nettesheim in Meyer-Ladewig/Nettesheim/von Raumer (Hrsg), Europdische
Menschenrechtskonvention® (2017) Art 8 Rn 31 f.

217 von Grafenstein, Das Zweckbindungsprinzip zwischen Innovationsoffenheit und Rechtssicher-
heit, DuD 12/2015, 789 (793).
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Personlichkeitsentwicklung heute aber auf die Nutzung von informationstechnischen Sys-
temen angewiesen und muss dabei — gewissermallen zwangsweise — einem solchen System
persénliche Daten anvertrauen bzw. liefert durch die Nutzung des IT-Systems solche Daten.
Das deutsche ,,IT-Grundrecht” des BVerfG héngt — anders als das Recht auf informationelle
Selbstbestimmung — daher nicht vom fallbezogenen Einversténdnis des Betroffenen bzw.ei-
ner prizisen verhiltnismaBigen rechtlichen Grundlage fiir eine konkrete zweckgebundene
Datenerhebung, -verarbeitung und -nutzung ab, sondern es wird die Vertraulichkeit eines
ganzen IT-Systems vor Gesamtzugriffen von aulen gewdhrleistet, dem sich ein Grund-
rechtstrager anvertraut hat, ohne dass gleichzeitig erwartet werden kann, dass der Grund-
rechtstriiger das IT-System selbst beherrschen kann.?'® Die Judikatur des EGMR kennt
sprachlich noch kein ,,IT-Grundrecht”; heimliche Online-Durchsuchungen von privaten
oder geschiftlichen IT-Systemen iiber 6ffentliche Kommunikationsnetze stellen einen Ein-
griff in das ,,Recht auf Achtung der Privatsphire* bzw. des ,,Rechts auf Achtung der Kor-
respondenz® gemdf Art 8§ Abs 1 EMRK (,,Recht auf Achtung der Kommunikation® iSd. Art
7 EU-GRC) dar und sind geschiitzt.?!® Jeder Eingriff erfordert eine gesetzliche Erméchti-
gung (materiellen Gesetzesbegriff — ,,law*), die in einer demokratischen Gesellschaft not-
wendig sein muss (Art 8 Abs 2 EMRK):

= fiir die nationale oder 6ffentliche Sicherheit,

= fiir das wirtschaftliche Wohl des Landes,

= zur Aufrechterhaltung der Ordnung,

= zur Verhiitung von Straftaten,

= zum Schutz der Gesundheit oder der Moral oder

= zum Schutz der Rechte und Freiheiten anderer.220

Offen ist, ob aus Art 8 EMRK bzw. Art 7 EU-GRC (,,demokratischen Gesellschaft notwen-
dig™) ein Richtervorbehalt fiir den Einsatz der Schadsoftware ,,Bundestrojaner* begriindet
wird. In Osterreich wird der Einsatz von Schadsoftware »~Bundestrojaner* fiir Quellen-
TKUs (nicht fiir Online Durchsuchungen) zur Aufklirung bestimmter Delikte ab dem Jahr
2020 erlaubt und unter Richtervorbehalt gestellt (§§ 135a, 137 Abs 1 Satz 3 StPO).??!

2.3.4  Grundrecht auf Datenschutz (§ 1 DSG [2000] und Art 8 EU-GRC)

Das Grundrecht auf Datenschutz gemdfl § 1 DSG [2000] gewahrt — viel konkreter als
Art 8 Abs 1 EMRK - einen verfassungsrechtlichen Anspruch auf Geheimhaltung von per-
sonenbezogenen Daten. § 1 DSG [2000] iiberschneidet sich zwar mit dem zugleich verfas-
sungsrechtlich gewahrleistetem Recht auf Achtung des Privatlebens und der Korrespondenz
gemil Art 8 Abs 1 EMRK, das Grundrecht auf Datenschutz ist aber detaillierter und geht

218 Meyer-Ladewig/Nettesheim in Meyer-Ladewig/Nettesheim/von Raumer (Hrsg), Europdische
Menschenrechtskonvention* (2017) Art 8 Rn 41 f; Paefgen, Der von Art. 8 EMRK gewihrleistete
Schutz vor staatlichen Eingriffen in die Personlichkeitsrechte im Internet (2017) 52 f; 81; 85 ff;
102 ff.

219  Raschhofer in Zankl (Hrsg), Auf dem Weg zum Uberwachungsstaat? (2009) 214 ff;
Paefgen, Der von Art. 8 EMRK gewihrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2017) 104 f.

220 Art8 Abs 2 EMRK.

221 ErlautRV 17 BlgNr 26. GP 2; 8 ff; Strafprozessrechtsinderungsgesetz 2018 BGBI. I Nr. 27/2018.
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tiber Art 8 EMRK hinaus. § 1 DSG [2000] stellt hinsichtlich seiner Anwendbarkeit alleine
auf die ,,Verwendung® (§ 4 Z 8 DSG 2000 aF)*?2 von personenbezogenen Daten ab. Dariiber
hinaus ist das Grundrecht auf Datenschutz seit dem Jahr 1978 mit unmittelbarer Drittwir-
kung ausgestaltet, das heifit es gilt auch unmittelbar zwischen Privaten. Das geschiitzte Ge-
heimhaltungsinteresse an personenbezogenen Daten nach § 1 DSG [2000] ist nur dann aus-
geschlossen, wenn die personenbezogenen Daten einem solchen Geheimhaltungsanspruch
gar nicht zuginglich sind (z.B. allgemeine Verfiigbarkeit oder nicht auf den Betroffenen
riickfiihrbar).??3

Eingriffe in das Grundrecht auf Datenschutz gemaf3 § 1 DSG [2000] sind nur rechtméafig:

= mit des Zustimmung des/der Betroffenen

= im lebenswichtigen Interesse des/der Betroffenen oder

= zur Wahrung ,,iiberwiegender berechtigter Interessen‘ eines anderen (im Anwendungs-
bereich der DSGVO europarechtskonform ,,berechtigte Interessen‘?24).

Durch eine staatlichen Behorde diirfen Eingriffe in das Grundrecht auf Datenschutz nur auf
Grund von formellen Gesetzen, die aus den in Art 8 Abs 2 EMRK genannten Griinden not-
wendig sind, erfolgen.?” Beschrinkungen bzw. Eingriffe in das Grundrecht auf Daten-
schutz miissen dabei ,,notwendig* und ,,verhéltnismaBig™ sein. Ein solcher gemif § 1
Abs 2 DSG [2000] zuldssiger Eingriff muss im Hinblick auf den Zweck angemessen und
sachlich relevant sowie auf das fiir die Zwecke der Verarbeitung notwendige Mal} be-
schréinkt sein. Ein Eingriff in das Grundrecht auf Datenschutz darf jeweils nur in der gelin-
desten, zum Ziel fithrenden Art vorgenommen werden.?2

Der Schutz personenbezogener Daten wird gleichzeitig durch Art 8 EU-GRC als EU-Pri-
marrecht garantiert. Art 8 EU-GRC formuliert einerseits ein klassisches Abwehrrecht gegen
staatliches Handeln (status negativus) in Durchfiihrung des Unionsrechts als auch anderer-
seits staatliche Schutzpflichten (status positivus) zur Gewéhrleistung, dass fiir jede Person
im Anwendungsbereich des Unionsrechts das Recht auf Schutz der sie betreffenden perso-
nenbezogenen Daten entsprechend sichergestellt wird.??” Art 8 Abs 2 Satz 1 EU-GRC nor-
miert Anforderungen an eine rechtskonforme Datenverarbeitung. Personenbezogene Daten
dirfen im Anwendungsbereich des Unionsrechts (Art 51 EU-GRC) gemidfl Art 8 Abs 2
Satz 1 EU-GRC nur unter folgenden Bedingungen verarbeitet werden:

= Verarbeitung nach Treu und Glauben (Fairness und Transparenz)

222 §4Z 8 DSG 2000 idF. BGBI. I Nr. 133/2009: ,jede Art der Handhabung von Daten (...)“. aA
nach AA-10 v. 20.04.2018 zu IA 189/A 26. GP 4 (DatenschutzDeregulierungs-Gesetz 2018):
. Das Grundrecht auf Datenschutz wurde bisher im Sinne der Begriffsbestimmungen des § 4 DSG
2000 ausgelegt (...). Nunmehr muss es im Sinne der Begriffsbestimmungen der DSGVO ausgelegt
werden.

223 Mayer/Kucsko-Stadlmayer/Stiger, Bundesverfassungsrecht'! (2015) Rn 1439.

224 EuGH Rs. 6/64, Slg. 1964, S. 1251, 1269 — Costa/ENEL iVm. Art 2 iVm. Art 6 Abs 1 lit £
DSGVO.

225 ErlautRV 1613 BlgNr 20 GP 34 f; Jahnel, Handbuch Datenschutzrecht (2010) Rn 2/57; Enndckl,
Der Schutz der Privatssphére in der elektronischen Datenverarbeitung (2014) 196 f.

226  Mayer/Kucsko-Stadlmayer/Stiger, Bundesverfassungsrecht'' (2015) Rn 1442 ff; AB 98 BIgNR
26. GP 3 (Bericht Verfassungsausschuss — Datenschutz-Deregulierungs-Gesetz 2018).

227 Gersdorf in Gersdorf/Paal (Hrsg), BeckOK Informations- und Medienrecht® Edition
(Stand: 01.05.2019) EU-GRCharta Art. 8 Rn 12.
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= Verarbeitung flir festgelegte Zwecke (Zweckbindung)
= Rechtsgrundlage
— Einwilligung der betroffenen Person oder
— sonstige gesetzlich geregelte legitime Rechtsgrundlage (z.B. DSGVO, etc.).

Nach Art 8 Abs 2 Satz 2 EU-GRC hat jede Person — wieder vorausgesetzt der Sachverhalt
der Datenverarbeitung befindet sich im Anwendungsbereich des Unionsrechts — unmittel-
bar unionsprimérrechtlich:

= das Recht auf Auskunft, und
= das Recht, die Berichtigung der sie betreffenden personenbezogenen Daten zu erwirken.

Eine legitime gesetzliche Grundlage iSd. Art 8 Abs 2 Satz 1 EU-GRC muss ,.klare und
przise Regeln fiir die Tragweite und die Anwendung der fraglichen Mafsnahmen vorse-
hen®, damit die Adressaten ihr Verhalten darauf einrichten kénnen und es muss der Zweck
der Verarbeitung darin klar festgelegt werden.??® Es ist insofern der zentrale Grundsatz des
europdischen Datenschutzrechts, dass eine Datenverarbeitung gesetzlich legitimiert sein
muss. Das heifit im Rahmen des Art 8 EU-GRC gilt nicht der allgemeine Grundsatz fiir
Lebenssachverhalte ,,Alles, was nicht verboten ist, ist erlaubt, sondern der datenschutz-
rechtliche Grundsatz des Art 8 EU-GRC lautet ,,Alles, was nicht erlaubt ist, ist verboten* **

Zu beachten ist, dass ,,gesetzlich® iSd. osterreichischen § 1 DSG [2000] ein formelles Ge-
setz verlangt®’ (vgl. zusétzlich Art 18 B-VG*!), der EuGH fiir ,,gesetzlich* iSd. Art 8 EU-
GRC auch ein materielles Gesetz als mit der EU-Grundrechte Charta konforme Erlaubnis-
norm ansieht (z.B. Durchfithrungsverordnungen der EU-Kommission ohne Beteiligung des
EU-Parlaments).?*? Der &sterreichische § 1 DSG [2000] enthilt aktuell mA insofern stren-
gere Garantien als der europdische Art 8 EU-GRC. Gemidfl Art 8 Abs 3
EU-GRC hat die Einhaltung der Vorschriften zum Datenschutz im Rahmen der Durchfiih-
rung des Unionsrechts (Art 51 EU-GRC) von einer unabhédngigen Stelle iberwacht zu wer-
den.?3

Der VIGH hat die EU-GRC gesamt als ,,verfassungsgesetzlich gewéhrleistete Rechte® mit
selbststindiger Justiziabilitit anerkannt.** Zu Art 8 EU-GRC im Verhéltnis zu § 1 DSG
[2000] sprach der VfGH im Jahr 2012 aus, dass Art 8 EU-GRC keinen iiber die Verfas-
sungsbestimmung des § 1 DSG [2000] hinausgehenden Schutzgehalt hat und damit eine
Priifung beider Bestimmungen zum selben Ergebnis fiihrt.?* Der Verfassungsausschuss des

228 Jarass in Jarass (Hrsg), Charta der Grundrechte der EU® (2016) Art 8 Rn. 11 ff.

229 Forgé in Forgd/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil I. Kapitel 2.
Rn 18.

230 VIGH 15.06.2007, G147/06; ErlautRV 1613 BlgNr 20 GP 35; Jahnel, Handbuch Datenschutz-
recht (2010) Rn 2/57; Enndckl, Der Schutz der Privatssphire in der elektronischen Datenverar-
beitung (2014) 196 f.

231  Bresich/Riedl in Bresich/Dopplinger/Dornhofer/Kunnert/Riedl (Hrsg), DSG (2018) § 61 Rn 2.

232 EuGH Urteil v. 09. 11. 2010 C-92/09, C-93/09 (,,Schecke*) Rn 56 ff; Jarass in Jarass (Hrsg),
Charta der Grundrechte der EU® (2016) Art 52 Rn. 23 ff.

233 Gersdorf in Gersdorf/Paal (Hrsg), BeckOK Informations- und Medienrecht* Edition
(Stand: 01.05.2019) EU-GRCharta Art. 8 Rn 39 f.

234 VIGH 14.03.2012, U 466/11 = V{Slg 19.632/2012; Mayer/Kucsko-Stadlmayer/Stéger, Bundes-
verfassungsrecht'! (2015) Rn 1317; Rn 1347,

235 VfGH 29.09.2012, B54/12.
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Nationalrats sieht eine parallele Anwendbarkeit von § 1 DSG [2000] und Art 8 EU-GRC
im Rahmen des Anwendungsbereichs des Unionsrechts als gegeben.?

Rein ,,private Daten* werden zusitzlich auch von Art 7 EU-GRC bzw. Art 8 EMRK ge-
schiitzt (vgl. Kapitel 2.3.3).%7

Es stellt sich nun noch abschlieBend die Frage, wie sich § 1 DSG [2000] bzw. Art 8 EU-
GRC zu Online Durchsuchungen und Quellen-TKUs mittels staatlicher Schadsoftware
.Bundestrojaner* verhalten, denn das §sterreichische Recht kennt kein ,,IT-Grundrecht“?
Nach hM ist eine Online-Durchsuchung ein Eingriff in das Recht auf Achtung des Privat-
lebens und der Korrespondenz gemif Art 8 Abs 1 EMRK und zugleich ein Eingriff in das
Grundrecht auf Datenschutz gemdfBl § 1 DSG [2000]. Da eine Online-Durchsuchung bzw.
Quellen-TKU nicht im lebenswichtigen Interesse des Betroffenen stattfindet bzw. auch
nicht mit dessen Zustimmung, sind die Voraussetzungen des § 1 Abs 2 Satz 2 DSG [2000]2%®
iVm. Art 8 Abs 2 EMRK umfassend einzuhalten.?* Eine ,,Online-Durchsuchung® bzw.
Quellen-TKU ist ein schwerer Eingriffe in das Grundrecht auf Datenschutz und sollte nach
Raschhofer nur zur Bekdmpfung schwerer oder organisierter Kriminalitdt und mit Richter-
vorbehalt vorgesehen werden.?** § 135a StPO erlaubt in Osterreich ab dem Jahr 2020 den
Einsatz von Schadsoftware ,,Bundestrojaner* fiir Quellen-TKUs (,,Uberwachung verschliis-
selter Nachrichten*) und stellt den Einsatz dieser Schadsoftware unter Richtervorbehalt
(§ 137 Abs 1 StPO). Fiir Online Durchsuchungen existiert aktuell allerdings keine Rechts-
grundlage in Osterreich.?*!

Der o&sterreichische Gesetzgeber kommt seinen Schutzpflichten im Bereich des ,,Grund-
rechts auf Datenschutz (§ 1 Abs 1 DSG [2000] / Art 8 EU-GRC) ?*? u.a. durch strafrecht-
liche (§ 63 DSG, §§ 118 ff StGB, § 11 UWG), verwaltungsstrafrechtliche (Art 83 DSGVO,
§ 62 DSG) und zivilrechtliche (§ 29 DSG iVm. Art 82 DSGVO; §§ 16, 1328a ABGB;
§§ 26a ff UWG) Bestimmungen nach.

236 AB 98 BIgNR 26. GP 3 (Bericht Verfassungsausschuss — Datenschutz-Deregulierungs-Gesetz
2018).

237 Johannes in RoBnagel (Hrsg), Européische Datenschutz-Grundverordnung (2016) § 2 Rn 57.

238 bzw. dhnliches Ergebnis gemif Art 8 iVm. Art 52 Abs 3 EU-GRC.

239  Raschhofer in Zankl (Hrsg), Auf dem Weg zum Uberwachungsstaat? (2009) 215 f.

240  Raschhofer in Zankl (Hrsg), Auf dem Weg zum Uberwachungsstaat? (2009) 214 f.

241 ErlautRV 17 BlgNr 26. GP 2; 8 ff; Strafprozessrechtsdnderungsgesetz 2018 BGBI. I Nr. 27/2018.

242 Meyer-Ladewig/Nettesheim in Meyer-Ladewig/Nettesheim/von Raumer (Hrsg), Europdische
Menschenrechtskonvention® (2017) Art 1 Rn 8; Art 8 Rn 2; Mayer/Kucsko-Stadlmayer/Stoger,
Bundesverfassungsrecht'' (2015) Rn 1333; Siemen, Datenschutz als Europiisches Grundrecht
(2006) 177 £.
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2.4 Ergebnis
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§ 1 DSG 2000
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Anwendbare Regelungen im Datenschutz je Politikbereich in Deutschland und Osterreich
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3 Europiisches Datenschutzrecht und I'T-gestiitzter
Arbeitsplatz

3.1 Einordnung gemif OSI Modell***

Das neue sekundérrechtliche Datenschutzrecht der Europédischen Union stellt sich fiir den
deutschsprachigen EU-Raum Deutschland und Osterreich im privatwirtschaftlichen Be-
reich seit dem 25. Mai 2018 im Wesentlichen wie folgt dar:

= Datenschutz-Grundverordnung (EU) 2016/679 (DSGVO) als unmittelbar anwendbarer
auf Art 16 AEUV gestiitzter Sekundérrechtsakt der Europédischen Union sowie dazu:

— §§ 1-44 BDSG idF. 2. DSAnpUG-EU als deutsches Ausfiihrungsgesetz.
—  §§4—-30DSG* idF. BGBL I Nr. 14/2019 fiir Osterreich.

= Datenschutzrichtlinie fiir elektronische Kommunikation 2002/58/EG (ePrivacy-RL) mit
Ergianzung durch die Citizens® Rights Richtlinie 2009/136/EG (Cookie-RL) als nicht-
unmittelbar anwendbarer auf Art 114 AEUV?* gestiitzter Sekundirrechtsakt der Euro-
péischen Union:

— umgesetzt in Deutschland in den §§ 88 ff TKG 2004 fiir geschéftsméafBig Telekom-
munikationsdienste u. -netze. (§§ 11 ff TMG nach hA keine Umsetzung der ePri-
vacy-RL 2002/58/EG idF. Citizens* Rights Richtlinie 2009/136/EG**).

— umgesetzt in Osterreich in den §§ 92 ff TKG 2003 fiir Betreiber von 6ffentlichen
Kommunikationsdiensten bzw. -netzen und § 96 Abs 3 TKG 2003%*" (idF. BGBI. I
Nr. 78/2018) zusétzlich fiir Dienste der Informationsgesellschaft.

Mit (moglichem) Inkrafttreten der geplanten unmittelbar anwendbaren Verordnung tiber
Privatsphire und elektronische Kommunikation (ePrivacy-VO) ab dem Jahr (tbd.) wiirde
sich folgendes Bild ergeben:

= Datenschutz-Grundverordnung (EU) 2016/679 (DSGVO) sowie

— §§1-44 BDSG idF. 2. DSAnpUG-EU Deutschland.
—  §§4-30DSG*®idF. BGBL I Nr. 14/2019 Osterreich.

= Verordnung iiber Privatsphire und elektronische Kommunikation (ePrivacy-VO) sowie

—  Ergiinzende Bestimmung in den nationalen TKGs in Deutschland u. Osterreich.

243 Open Systems Interconnection Model (Referenzmodell fiir Netzwerkprotokolle als Schichtenar-
chitektur).

244  mit BGBI. I Nr. 120/2017 (Datenschutz-Anpassungsgesetz 2018) an die DSGVO angepasst.

245  ex Art 95 EGV Vertrag von Amsterdam.

246  European Commission, ePrivacy Directive: assessment of transposition, effectiveness and com-
patibility with proposed Data Protection Regulation, Final Report (2015) 63.

247 mit BGBI. I Nr. 102/2011 erfolgte die Umsetzung des Art 5 Abs 3 ePrivacy-RL 2002/58/EG idF.
Citizens* Rights Richtlinie 2009/136/EG in § 96 Abs 3 TKG 2003.

248 BGBI. I Nr. 120/2017 (Datenschutz-Anpassungsgesetz 2018).

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020
C. Jaksch, Datenschutzrechtliche Fragen des IT-gestiitzten Arbeitsplatzes,
AutoUni — Schriftenreihe 143, https://doi.org/10.1007/978-3-658-29450-2_3
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Bevor eine datenschutzrechtliche Analyse der neuen Anforderungen an den IT-gestiitzten
Arbeitsplatzes erfolgen kann, ist es aufgrund der Komplexitit des Europdischen Daten-
schutzrechts erforderlich den sachlichen Anwendungsbereich der ggf. jeweils unterschied-
lich anwendbaren Datenschutznormen zu identifizieren.

Zur richtigen Einordnung der sachlichen Anwendungsbereiche der einzelnen Datenschutz-
normen fiir private Stellen hat sich das sogenannte 3-Schichten-Modell, welches sich am
ISO/0OSI Referenzmodell bzw. am TCP/IP-Referenzmodell orientiert, in der datenschutz-
rechtlichen Literatur etabliert. Damit wird es moglich die unterschiedlichen Anwendungs-
bereiche der verschiedenen datenschutzrechtlichen Normen voneinander abzugrenzen. Ein
Verstindnis des 3-Schichten-Modells ist die absolute Voraussetzung fiir die zutreffende
Anwendung der datenschutzrechtlichen Vorschriften, denn Schichtenmodelle machen Mo-
delle und komplexe Gebilde erst sinnvoll iiberschaubar.?*’

= Schicht 3 (Telekommunikationsebene): Zum Transport der Inhalte wird ein Kommuni-
kationsdienst bendtigt, der es moglich macht, beliebige Informationen in beide Richtun-
gen zu transportieren. Die Telekommunikationsebene stellt den Informationstransport
sicher, ohne sich um den Inhalt und die Bedeutung der tibertragenen Informationen und
Daten zu kiimmern (Fernmeldegeheimnis).

= Schicht 2 (Interaktionsschicht): Ein Internetnutzer ruft eine Homepage auf, welche In-
formationen (Bilder, Texte) und Bedienelemente (Buttons, Meniis, Eingabefelder,
Links, etc.) enthélt. Der Internetnutzer interagiert mit der Homepage in dem er/sie Me-
niis auswihlt, Buttons driickt oder Eingaben in Eingabefeldern durchfiihrt. Alles mit
dem was der Internetnutzer auf einer Homepage interagiert, gehort zur Schicht 2 (ge-
samte Interaktion wie bspw. eingegebenen URLSs, die Mausklicks, die gedriickten But-
tons, die ausgefiillten Eingabefelder, zeitliche Abfolge einer Interaktion, etc.).

= Schicht 1 (Inhaltsebene): Es geht hier um den konkreten Inhalt, also den Inhalt einer
transportierten Nachricht, Datensatz, etc. und nicht um den Informationstransport oder
die Interaktion mit einem Dienst der Informationsgesellschaft. Auf der Inhaltsebene der
3. Schicht ist nur der abstrakte Inhalt bzw. die Bedeutung einer Kommunikation inte-
ressant.

Die drei Schichten spielen in der Form zusammen, dass jede Schicht die notigen Mittel
bereitstellt, die die dartiber liegende Schicht zur Umsetzung ihrer eigenen Leistung braucht.
Es ist auch moglich, dass Schicht 3 (Telekommunikationsebene) unmittelbar auf Schicht 1
(Inhaltsebene) aufbaut (z.B. Versand einer E-Mail iiber einen klassischen E-Mail Dienst).2*°

249  Schleipfer, Das 3-Schichten-Modell des Multimediadatenschutzrechts, DuD 2004, 727 ff.
250  Schleipfer, Das 3-Schichten-Modell des Multimediadatenschutzrechts, DuD 2004, 727 ff.
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1. Betroffene Inhaltsdaten Controller*

[ Geschéftsdaten ] [inhaltsdaten |

[ Bestandsdaten ][ Nutzungsdaten]

3. PC, Smartphone TK-Verkehrsdaten TK-Dienst Fernmeldegeheimnis

TK-Bestandsdaten

* Verantwortlicher gemdaR Art 4 Nr 7 Datenschutz-Grundverordnung (EU) 2016/679

Abbildung 2:  Schleipfer, Das 3-Schichten-Modell des Multimediadatenschutzrechts, DuD 2004, 727
(732).

Auf Schicht 3 (Telekommunikationsebene) fallen folgende Daten an®"

= Telekommunikationsbestanddaten: Hierbei handelt es sich um Daten eines Teilnehmers,
die fiir die Begriindung, Anderung oder Beendigung eines Vertragsverhiltnisses iiber
Telekommunikationsdienste erhoben werden wie bspw. Name bei natiirlichen und ju-
ristischen Personen, Adresse, Rufnummer, Anschrift, etc.

= Telekommunikationsverkehrsdaten: Hierbei handelt es sich um Daten, die zum Zwecke
der Weiterleitung einer Nachricht verarbeitet werden (Wer hat wann, wo, mit wem kom-
muniziert?). Verkehrsdaten diirfen grundsitzlich nicht ldnger als technisch erforderlich
gespeichert werden und sind sofort zu l6schen. Sie unterliegen dem (einfachgesetzli-
chen) Fernmeldegeheimnis.?*> Nach BGH (mA auf Osterreich {ibertragbar) diirfen bei
Vorliegen einer Flatrate die entsprechenden Verkehrsdaten eines Teilnehmers maximal
7 Tage zu IT-Sicherheitszwecken vorratsgespeichert werden?** bzw. wenn keine Flatrate
vorliegt, diirfen (nur) die fiir die Abrechnung erforderlichen Verkehrsdaten fiir 3 Mona-
ten bis max. 6 Monaten?* weitergespeichert werden. Jede andere Form von Vorratsda-
tenspeicherung ist im Anwendungsbereich der EU-GRC und des Unionsrechts (ePri-
vacy-Richtlinie) nach Rechtsprechung des EuGH?* rechtswidrig.

= Telekommunikationsinhaltsdaten: Es handelt sich um die iibertragenen Inhalte.

Unter Schicht 2 (Interaktionsschicht): fallen alle Daten im Rahmen der Nutzung von In-
formations- und Kommunikationsangeboten an (Dienste der Informationsgesellschaft):

= Bestandsdaten z.B. Benutzername, Kennwort, Name, Adresse, Rufnummer, etc.

251  Schleipfer, Das 3-Schichten-Modell des Multimediadatenschutzrechts, DuD 2004, 727 ff.

252 Vgl. § 88 dTKG 2004 bzw. § 93 TKG 2003.

253 BGH Urteil v. 13.01.2011, Az. III ZR 146/10 Rn 28; BGH Urteil v. 03.06.2014,
Az. III ZR 391/13; OLG Koln Urteil v. 14.12.2015, 12 U 16/13.

254 vgl. § 97 Abs 3 Satz 2 dTKG 2004 bzw. vgl. § 99 Abs 2 TKG 2003.

255 EuGH Urteil v. 21.12.2016, C-203/15, C-698/15.



46 3 Europiisches Datenschutzrecht und IT-gestiitzter Arbeitsplatz

= Nutzungsdaten sind alle Daten, die bei einer dynamischen Nutzung von Internetdiensten
anfallen (z.B. Mausklicks, Mausbewegungen, Tastatureingaben, Seitenabrufe, URLs
inkl. Parameter, Cookie Werte, Konfigurationsdaten wie bspw. Betriebssystem, Spra-
che, Version, Auslesen der MAC Adresse, etc., Session ID, Session Kontext, Zeitpunkte
aller Nutzungsvorginge;).

Unter Schicht 1 (Inhaltsschicht) fallen alle Inhaltsdaten:

= Samtliche Daten (Inhaltsdaten) iiber die ein Nutzer oder Unternehmen verfiigt und die
nicht den Schichten 2 und Schicht 3 zuzuordnen sind (bei einem Nutzer angekommene
E-Mails, abgespeicherte Dateien, Fotos, etc.).

Das Schichten-Modell erfordert ein Denken iSv. ,,sowohl als auch* und nicht ein Denken
iSv. ,entweder oder”. Denn ein und die gleichen Daten konnen auf verschiedenen Schichten
verschiedene Rollen spielen, bspw. je nach datenschutzrechtlicher Rolle der konkret han-
delnden Akteure. Daten wandern dabei durch die Schichten und werden damit juristisch
jeweils unterschiedlich eingestuft. Nach Greve ist im Rahmen einer datenschutzrechtlichen
Priifung wie folgt vorzugehen:

= Feststellung welche Dienstleistung datenschutzrechtlich gepriift werden soll.

= Feststellung welche Protokolle der IT-Technologie dafiir benétigt werden.

= Feststellung welche Daten in den jeweiligen Protokollen verarbeitet werden.

= Ablesen aus der Tabelle, welcher technischen Schicht und damit datenschutzrechtlicher
Ebene (3-Schichten-Modell) diese Daten zuzuordnen sind.

= Ausarbeiten wie diese Daten gemifl DSGVO und nationalem TKG bzw. ePrivacy-VO
datenschutzrechtlich zu behandeln sind.?

Das bedeutet bspw. konkret: Wenn ein Nutzer eine Online Registrierung durchfiihrt, wer-
den seine Daten zuerst beim TK-Provider als Verkehrs- und Inhaltsdaten durch die TK-
Infrastruktur tibertragen (Schicht 3); & AnschlieBend werden diese Daten zunéchst zu Nut-
zungsdaten (z.B. Agieren auf der Homepage) und nach der Registrierung bei einem Online-
Dienst werden die Daten anschlieBend zu Bestandsdaten (Schicht 2). = Bei einem Ver-
tragsabschluss werden die Daten zu konkreten Bestandteilen eines Vertragsverhiltnisses
und damit zu sogenannten Inhaltsdaten (Schicht 1).2%7

Hinsichtlich der Datenverarbeitung von IT-gestiitzt arbeitenden Beschéftigten ist dieses
Modell von Relevanz, da zu priifen ist, welche (EU-)Normen fiir den IT-gestiitzten Arbeits-
platz tiberhaupt zur Anwendung gelangen kénnen und welche nicht.?

256  Greve, Datenschutz in der Unternehmenskommunikation. Eine technologiebasierte rechtliche Zu-
ordnung (2006) 52.

257  Schleipfer, Das 3-Schichten-Modell des Multimediadatenschutzrechts, DuD 2004, 727 (732 f.).

258 Greve, Datenschutz in der Unternehmenskommunikation. Eine technologiebasierte rechtliche Zu-
ordnung (2006) 48.
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Tabelle 1: Einordnung OSI Modell
Datenschutz | Rechtlich Technische Beschreibung
3-Schichten | DE AT DE / AT ISO/OSI-Mo- | TCP/IP-Modell | Internet
dell
seit ab
25.05.2018 thd
1. Inhalt- DSGVO DSGVO Inhalt Inhalt Inhalt
schicht
2. Anwen- strittig nur § 96 Abs 3 Art 8 ff. 7. Anwen- 4. Anwendungs-
dungsschicht | DSGVO 6TKG + ePrivacy-VO | dungsschicht schicht
oder DSGVO +DSGVO 215T9TP
§§12,15 | mur DSGVO: | DB 6. Darstel-
. bei lungsschicht SMTP
TMG ggf. — kein offentl
Ausnahmen Dienst In- elekar - . im TCP/IP 260
$114bs1 Jform. gesell. ’ 5. S_1tzungs- Modell nicht DNS 261
- S Komm — schicht
Nril-2 kein of- Diensten vorgesehen
TMG fentl_TK- ArtS FTP 262
Dienst Privacy-VO
3. Transport- | §§ 88 ff §§ 92 ff Art 5 ff 4. Transport- 3. Transport- TCP 263
schicht dTKG OTKG nur ePrivacy-VO | schicht schicht (TCP)
DSGVO
mur wenn i 3. Netzwerk-
DSGVO . DSGVO ) . 2. Internet-
kein gewerb. bzw. Vermitt- . 1P 264
wenn sffentl wenn lunesschicht schicht (IP)
kein ge- TK- * kein g
schdift. Dienst offentl. i
(6ffentl.) ) elektr. 2. Slchemr}gs- LAN
B bzw. Verbin-
TK- Komm & hicht Ethernet
Dienst. Dienst. ungssehic .
1. Verbindungs- | Token
1. phys_ikual- schicht Ring
bzw. Bitiiber- ISDN
tragungs-
schicht 265

259 HTTP: Hypertext Transfer Protocol.

260 SMTP: Simple Mail Transport Protocol.
261 DNS: Domain Name Service.
262 FTP: File Transfer Protocol.

263 TCP: Transmission Control Protocol.
264 IP: Internet Protocol.

265 ISDN: es handelt sich um ein digitales Telefonnetz fiir den Transfer von Daten iiber Telefonlei-
tungen (Integrated Services Digital Netzwork).
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3.2 Transportschicht

3.2.1  Europdische Union

Art 5 ff ePrivacy-RL 2002/58/EG (idF. RL 2009/136/EG):

Die aktuell in Kraft stehende ePrivacy-RL 2002/58/EG idF. Citizens‘ Rights Richtlinie
2009/136/EG (vgl. Art 3 ff) regelt primir die Vertraulichkeit der Daten auf der Transport-
ebene (Fernmeldegeheimnis, Verkehrsdaten, Standortdaten, Sicherheit von TK-Diensten
und Netzsicherheit, etc.), also die Schichten 1. — 4. des OSI/ISO Referenzmodels bzw. die
Schichten 1. — 3. des TCP/IP Modells.

Nachfolgend zu priifen ist ihre Anwendbarkeit auf Arbeitgeber und Beschiftigte in einem
Unternehmen:

Die ePrivacy-Richtlinie 2002/58/EG hat ihren Ursprung im ,, Vorschlag der Kommission
fiir eine Europdische Richtlinie zum Schutz personenbezogener Daten und der Privatsphdire
in dffentlichen digitalen Telekommunikationsnetzen “**® aus dem Jahr 1990. Im Rahmen der
Liberalisierung und Privatisierung des Europdischen Telekommunikationsmarktes sollte al-
len europidischen Nutzern von 6ffentlich zugénglichen Telekommunikationsdiensten ein
einheitliches Basisschutzniveau garantiert werden.?” Gerade noch rechtzeitig fiir die ein-
geleitete europaweite TK-Liberalisierung Mitte/Ende der 1990er Jahre (Borsengang Deut-
sche Telekom AG in Frankfurt und New York mit 18. November 19962%® bzw. Borsengang
der Telekom Austria AG in Wien und New York mit 21. November 20002%%) wurde die
Europiische Datenschutzrichtlinie fiir die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphire im Bereich der Telekommunikation 97/66/EG (auch als , JSDN-
Richtlinie” bezeichnet) mit 15. Dezember 1997 erlassen. Die nationale Umsetzung erfolgte
in Deutschland schon vorab in den §§ 85, 89 TKG 1996%7 sowie der Telekommunikations-
Datenschutzverordnung — TDSV?” bzw. in Osterreich in den §§ 87 ff TKG 1997772, Im Jahr
2002 wurde aufgrund der massiven technischen Verdnderungen durch das Internet die be-
stehende ISDN-Richtlinie 97/66/EG durch die Datenschutzrichtlinie fiir elektronische
Kommunikation 2002/58/EG (ePrivacy-Richtlinie) ersetzt. Sie musste an die Entwicklung
der Mirkte und Technologien fiir elektronische Kommunikationsdienste angepasst wer-
den.?”® National wurde die ePrivacy-Richtlinie 2002/58/EG in Deutschland in den §§ 88 ff

266 KOM(90) 314 endg. 80 ff.

267 KOM(90) 314 endg. 7, KOM(87) 290 endg. 1 ff.

268  Obertreis in tagesspiegel.de (18.11.2016) 20 Jahre Telekom-Borsengang — Eine Aktie fiirs Volk,
abrufbar unter: http://www.tagesspiegel.de/wirtschaft/20-jahre-telekom-boersengang-eine-aktie-
fuers-volk/14852362.html (zuletzt abgerufen am 20.06.2019).

269  Standard.at (19.11.2010), Telekom Austria ging vor 10 Jahren an die Borse, abrufbar unter:
http://derstandard.at/1289608302892/Telekom-Austria-ging-vor-10-Jahren-an-die-Boerse ~ (zu-
letzt abgerufen am 20.06.2019).

270 Telekommunikationsgesetz (BGBI. 1996 1. 1120).

271 Telekommunikations-Datenschutzverordnung — TDSV (BGBI. 2000 1. 1740).

272  BGBL I Nr. 100/1997.

273  Erwigungsgrund 4 ePrivacy-Richtlinie 2002/58/EG.
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TKG 2004”7 bzw. in Osterreich in den §§ 92 ff TKG 20037 umgesetzt. Im Jahr 2009
erfolgte durch die Richtlinien 2009/136/EG (Citizen’s Rights Directive)?’® und die Richtli-
nie 2009/140/EG (Better Regulation Directive)?’” nochmals eine starke Novellierung im
Datenschutz (z.B. hinsichtlich ,,Cookies*), in der IT-Sicherheit und Netzsicherheit im TK-
Bereich, was zu erhéhten Aktivititen des deutschen®’® und dsterreichischen?”® Gesetzgebers
in den jeweils nationalen TKGs fiihrte.?%

Normadressaten der ePrivacy-Richtlinie sind insofern ,,0ffentlich zugéngliche elektroni-
sche Kommunikationsdienste* (Art 3 ePrivacy-Richtlinie 2002/58/EG).

Bis zum 20. Dezember 2020 wird gemal Art 125 Satz 3 Richtlinie Kodex fiir die elektro-
nische Kommunikation (EU) 2018/1972 iVm. Art 2 Satz 1 ePrivacy-RL 2002/58/EG der
Begriff ,,elektronischer Kommunikationsdienst“ im Sinne des Art 2 lit c TK-Rahmen-Richt-
linie 2002/21/EG definiert als ,, gewdhnlich gegen Entgelt erbrachte Dienste, die ganz oder
iitberwiegend in der Ubertragung von Signalen iiber elektronische Kommunikationsnetze
bestehen, einschlieflich Telekommunikations- und Ubertragungsdienste in Rundfunknet-
zen, “ Der Tatbestand ,,6ffentlich zugénglich“ wird bis 20. Dezember 2020 in Art 2 lit d
TK-Universaldienste Richtlinie 2002/22/EG als ,,einen der Offentlichkeit zur Verfiigung
gestellten Dienst “ definiert.

AD 21. Dezember 2020 gelten dann Bezugnahmen auf die vier EG-Telekom-Richtlinien
2002/19/EG, 2002/20/EG, 2002/21/EG, 2002/22/EG als Bezugnahmen auf die Richtlinie
Kodex fiir die elektronische Kommunikation (EU) 2018/1972.%%! Der Begriff ,,elektroni-
scher Kommunikationsdienst* wird ab 21. Dezember 2020 in Art 2 Nr 4 Richtlinie Kodex
fiir die elektronische Kommunikation (EU) 2018/1972 deutlich erweitert definiert als ,, ge-
wohnlich gegen Entgelt tiber elektronische Kommunikationsnetze erbrachte Dienste, die —
mit der Ausnahme von Diensten, die Inhalte iiber elektronische Kommunikationsnetze und
-dienste anbieten oder eine redaktionelle Kontrolle iiber sie ausiiben — folgende Dienste
umfassen:

a) ,, Internetzugangsdienste im Sinne der Begriffsbestimmung des Artikels 2 Absatz 2
Nummer 2 der Verordnung (EU) 2015/2120,

b) interpersonelle Kommunikationsdienste und

¢) Dienste, die ganz oder iiberwiegend in der Ubertragung von Signalen bestehen, wie
Ubertragungsdienste, die fiir die Maschine-Maschine-Kommunikation und fiir den
Rundfunk genutzt werden;

274 Telekommunikationsgesetz (BGBI. 2004 1. 1190).

275 BGBL I Nr. 70/2003.

276 Erwigungsgrund 3 Citizen’s Rights Richtlinie 2009/136/EG.

277 Erwigungsgrund 3 Better Regulation Richtlinie 2009/140/EG.

278 Gesetz zur Anderung telekommunikationsrechtlicher Regelungen vom 09.05.2012 (BGBI 2012
1. 958); BT-Drs. 17/5707, 1 ff.

279 BGBL I Nr. 102/2011; ErlRV 1389 BIgNR 24. GP 23 ff.

280 Forgd/Otto, Datenschutzrechtliche Neuerungen im TK-Recht, ecolex 2011,177; Korber, TKG-
Novelle 2011, MMR 2011, 215.

281 Art 125 Satz 3 Richtlinie Kodex fiir die elektronische Kommunikation (EU) 2018/1972 iVm.
Art 2 Satz 1 ePrivacy-RL 2002/58/EG idF. Citizens® Rights Richtlinie 2009/136/EG.
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Die Definition des Tatbestandsmerkmals ,,6ffentlich zugianglich® wird dhnlich wie bisher
(Art 2 lit ¢ TK-Universaldienste Richtlinie 2002/22/EG) im neuen Art 2 Nr 32 Richtlinie
Kodex fiir die elektronische Kommunikation (EU) 2018/1972 als ,, einen der Oﬁentlichkeit
zur Verfiigung gestellten elektronischen Kommunikationsdienst* definiert.

Erster Priifschritt hinsichtlich der Anwendbarkeit der ePrivacy-Richtlinie ist folglich, ob ein
der Offentlichkeit zur Verfligung gestellter Dienst vorliegt (Art 3 ePrivacy-RL
2002/58/EG). Dies ist mA klar aus den folgenden Griinden zu verneinen:

Ein ,.elektronischer Kommunikationsdienst® ist gemdfl den europarechtlichen Definitio-
nen?®? dann ,,6ffentlich zuginglich®, wenn der Dienst einem unbeschriinkten Personenkreis
zur Verfigung gestellt wird, also nicht nur einem begrenzten Personenkreis wie
Beschiftigten eines Unternehmens (geschlossene Benutzergruppe).?®3 Ein ,, Telekommuni-
kationsnetz™ ist ,,6ffentlich zugénglich“, wenn das Netz einem unbestimmten offenen Per-
sonenkreis zur Verfiigung steht. Firmennetzwerke sind demgemaB keine 6ffentlichen ,,Te-
lekommunikationsnetze*, wenn sie lediglich den Firmenangehérigen zur Verfiigung stehen
(Corporate Networks).?$ Lust stellt mangels klarer europarechtlicher Definition der ,,6f-
fentlichen Zugénglichkeit tendenziell weniger auf die physische Erreichbarkeit ab, son-
dern mehr auf die Zugénglichkeit in der Form, dass jedermann Vertridge mit dem Kommu-
nikationsdienst abschlieBen kann (iSv. Angebot an die Offentlichkeit)®®>: ,, Ein iiber das
Netz erbrachter Kommunikationsdienst ist dann dffentlich zugdnglich, wenn er der Allge-
meinheit, dh einem unbestimmten Personenkreis angeboten wird.**® Das Oberverwal-
tungsgericht fiir das Land Nordrhein-Westfalen in Miinster fithrte im Jahr 2002 zum Merk-
mal ,,6ffentlich zuginglich“?” aus: ,, Steht fest, dass die Bereitstellung von Sprachtransport
und -vermittlung nicht fiir beliebige natiirliche oder juristische Personen erfolgt, liegt
zwangsldufig ein Angebot fiir eine geschlossene Benutzergruppe (...) vor. (...) Denn auch
soweit Sprachtransport und -vermittlung im Rahmen der Kommunikation nach auflen er-
bracht wird, geschieht das "fiir" die Mitglieder der geschlossenen Benutzergruppe als Emp-
fanger einer so gewollten zweckgerichteten Leistung. Die Sprachiibertragung und -vermitt-
lung wird nicht deshalb fiir beliebige ... (sic!) Personen bereit gestellt, weil Mitglieder der
geschlossenen Benutzergruppe mit beliebigen Gesprcchsempfingern im Aufienverhdltnis
kommunizieren konnen. Denn die zu betrachtende vertragliche Leistung der Antragstellerin
wird nicht fiir die Aufenstehenden als Leistungsempfinger bereitgestellt. (...) Selbst zur
Geltungszeit der Telekommunikations-Verleihungsverordnung®?® verlor eine geschlossene
Gruppe von Benutzern nicht deshalb das Merkmal der Geschlossenheit, weil sie auch Au-

282  Art. 2 lit. ¢ TK-Universaldienste Richtlinie 2002/22/EG bzw. Art 2 Nr 32 Richtlinie Kodex fiir
die elektronische Kommunikation (EU) 2018/1972.

283  Fetzer in Arndt/Fetzer/Scherer/Graulich (Hrsg), TKG? (2015) § 3 Rn 89 ff.

284  Fetzer in Amdt/Fetzer/Scherer/Graulich (Hrsg), TKG? (2015) § 3 Rn 89 ff.

285 Lust in Riesz/Schilchegger (Hrsg), TKG (2016) § 3 Rn 184; Brduer in in Riesz/Schilchegger
(Hrsg), TKG (2016) § 69 Rn 1.

286  Lust in Riesz/Schilchegger (Hrsg), TKG (2016) § 3 Rn 197.

287 § 3 Nr 15 dTKG 1996 (= Art 2 lit d TK-Universaldienste Richtlininie = heute § 3 Nr 17 dTKG
2004).

288  Verordnung zur Offnung von Mirkten fiir Dienstleistungen sowie zur Regelung von Inhalt, Um-
fang und Verfahren der Verleihung im Bereich der Telekommunikation (BGBI. 1995 1. 1434-
1441).
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Benkommunikation betrieb (...) Im Ubrigen verlangte der Begriff der geschlossenen Benut-
zergruppe selbst zur Geltungszeit der Telekommunikations-Verleihungsverordnung bei
wortlautorientiertem Verstiindnis keine Kommunikation allein innerhalb der Gruppe. “**
Das bedeutet, dass bei der Bereitstellung fiir eine geschlossene Benutzergruppe auch im
Rahmen deren Auflenkommunikation Adressat und Leistungsempfinger nur allein die ge-
schlossene Benutzergruppe bleibt, womit allein aus der Moglichkeit zur Aulenkommuni-
kation kein ,,6ffentlich zugénglicher” Dienst entsteht.>”® Erwégungsgrund 55 der Citizens*
Rights Richtlinie 2009/136/EG prazisierte den Anwendungsbereich der ePrivacy-Richtlinie
nochmals im Jahr 2009: ,, Im Einklang mit den Zielen des Rechtsrahmens fiir elektronische
Kommunikationsnetze und -dienste sowie den Grundscitzen der Verhdiltnismdpigkeit und
Subsidiaritit und im Bemiihen um Rechtssicherheit und Effizienz fiir die europdischen Un-
ternehmen wie auch fiir die nationalen Regulierungsbehdrden stellt die Richtlinie
2002/58/EG (Datenschutzrichtlinie fiir die elektronische Kommunikation) auf dffentliche
elektronische Kommunikationsnetze und -dienste ab und findet keine Anwendung auf ge-
schlossene Benutzergruppen oder Unternehmensnetze.

DemgemaiB ist der europdische Datenschutzrechtsrahmen fiir die elektronische Kommuni-
kation nicht auf einen Arbeitgeber von IT-gestiitzt arbeitenden Beschiftigten anwendbar,
denn ein solches Unternehmen stellt nachvollziehbar keinen ,, 6ffentlich zugdnglichen Tele-
kommunikationsdienst“ 1Sd. Art 3 ePrivacy-Richtlinie 2002/58/EG*" bereit.?*> Das Tatbe-
standsmerkmal der ,, dffentlichen Zugdnglichkeit ist nicht erfiillt, wenn die Dienste nur ei-
ner geschlossenen Benutzergruppe (Beschiftigte) bzw. internen Unternehmensnetzen und
eben nicht jedermann iSv. ,,6ffentlich zugénglich® zur Verfiigung gestellt (iSv. angebo-
ten®>) werden.”* Eine Anwendbarkeit scheidet somit bereits nach dem ersten Priifschritt
mit der Festellung der mangelnden 6ffentlichen Zugénglichkeit aus.

Daran éndern auch die gemdf3 Art 2 Nr 4 lit a—c Richtlinie Kodex fiir die elektronische
Kommunikation (EU) 2018/1972 gednderten Legaldefinitionen des ,,elektronischen Kom-
munikationsdienstes* nichts, auf welche Art 2 Satz 1 ePrivacy-RL 2002/58/EG gemal
Art 125 Satz 3 Richtlinie Kodex fur die elektronische Kommunikation (EU) 2018/1972 ab
21. Dezember 2020 verweisen wird.

289  Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen, Beschluss v. 13. Mirz 2002, Az. 13
B 32/02 Rn 7 ff; aA Schiitz in Geppert/Schiitz (Hrsg), Beck’scher TKG-Kommentar* (2013) § 6
Rn 52 — 53; Liinenbiirger/Stamm in Scheurle/Mayen (Hrsg), Telekommunikationsgesetz® (2018)
§ 3 Rn41.

290 Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen, Beschluss v. 13. Mirz 2002, Az. 13
B 32/02 Leitsatz 3; Schwichtenberg, Datenschutz in drei Stufen (2018) 64 f.

291 Art 3 ePrivacy-RL 2002/58/EG iVm. Art 2 lit ¢ TK-Rahmen-Richtlinie 2002/21/EG iVm. Art 2
lit d TK-Universaldienste Richtlinie 2002/22/EG bzw. ab 21. Dezember 2020 Art 2 Nr 4 iVm. Nr
32 Richtlinie Kodex fiir die elektronische Kommunikation (EU) 2018/1972.

292  Heun in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) vor § 88 TKG
Rn 16 ff; Heun/Assion in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG®
(2018) Art 95 Rn 10 ff; Rn 19; Art 29 Datenschutzgruppe, WP 36 (2000) 3; Art 29 Datenschutz-
gruppe, WP 126 (2006) 3.

293 Lust in Riesz/Schilchegger (Hrsg), TKG (2016) § 3 Rn 197.

294 ErwGr 55 Citizens’ Rights Richtlinie 2009/136/EG; Att. 2 lit. ¢ TK-Universaldienste Richtlinie
2002/22/EG bzw. Art 2 Nr 32 Richtlinie Kodex fiir die elektronische Kommunikation (EU)
2018/1972.



52 3 Europiisches Datenschutzrecht und IT-gestiitzter Arbeitsplatz

Zudem ergibt sich aus der jiingsten EuGH Rechtsprechung vom Juni 2019 die Schlussfol-
gerung, dass allein durch das Bereitstellen der Internetnutzung am Arbeitsplatz vom Arbeit-
geber noch kein Dienst bereitgestellt wird, der ,,ganz oder {iberwiegend in der Ubertragung
von Signalen“ besteht (Art 2 lit ¢ TK-Rahmen-Richtlinie 2002/21/EG / Art 2 Nr 4 lit ¢
Richtlinie Kodex fiir die elektronische Kommunikation (EU) 2018/1972).2%

Zwischenstand:

Aus rein europarechtlicher Sicht ist die ePrivacy-Richtlinie 2002/58/EG nicht auf Arbeit-
geber anwendbar. Dies wird auch nach dem 21. Dezember 2020 mit der Anwendbarkeit der
gednderten Begriffsbestimmungen des ,,elektronischen Kommunikationsdienstes in Art 2
Nr 4 lit a — ¢ Richtlinie Kodex fiir die elektronische Kommunikation (EU) 2018/1972 und
dem Verweis darauf in Art 2 Satz 1 ePrivacy-RL 2002/58/EG iVm. Art 125 Satz 3 Richtli-
nie Kodex fiir die elektronische Kommunikation (EU) 2018/1972 so bleiben. Auch bei er-
laubter Privatnutzung der IKT Infrastruktur durch Beschiftigte (= geschlossene Benutzer-
gruppen bzw. Unternehmensnetze) liegt aus europarechtlicher Sicht (Art 3 ePrivacy-RL)
kein ,,0ffentlich zuginglicher elektronischer Kommunikationsdienst vor.?*® Hollcnder
fithrt aus: ,, Fiir geschlossene Benutzergruppen — wie beispielsweise rein innerbetriebliche
Unternehmensnetze (bei der gestatteten Privatnutzung betrieblicher TK-Anlagen) — ist
diese Richtlinie nicht anwendbar (...). In diesen Fdllen muss auf die DS-GVO zuriickge-
griffen werden. “*’

Im Verhiltnis Arbeitgeber zu Beschiftigte — unabhéngig davon ob den Beschiftigten die
Privatnutzung der IKT Infrastruktur erlaubt ist oder nicht — ist auf der Transportebene aus
europdischer Perspektive ausschlieBlich die DSGVO anwendbar. %8

Art 5 ff ePrivacy-VO idF. EU-Kommission (Januar 2017):

Am 12. Oktober 2016 prisentierte die EU-Kommission den ersten Teil ihres neuen regula-
tiven Konzepts fiir den Bereich der elektronischen Kommunikation. Dieser beinhaltet eine
umfangreiche neue Richtlinie Kodex fiir die elektronische Kommunikation (EU)
2018/1972, welche den bisherigen Rechtsrahmen der elektronischen Kommunikation (ins-
besondere Zugangsrichtlinie 2002/19/EG, Genehmigungsrichtlinie 2002/20/EG, Rahmen-
richtlinie 2002/21/EG, Universaldienstrichtlinie 2002/22/EG, Citizens‘ Rights Richtlinie

295 EuGH Urteil v. 13.06.2019, C-193/18 (,,Google GMail“) Rn 34 f.

296 ErwGr 55 Citizens’ Rights Richtlinie 2009/136/EG, Holldnder in Wolff/Brink (Hrsg), BeckOK
Datenschutzrecht28. Edition (Stand: 01.05.2019) Art 95 Rn 4; Nebel/Richter, Datenschutz bei
Internetdiensten nach der DS-GVO — Vergleich der deutschen Rechtslage mit dem Kommissi-
onsentwurf, ZD 2012, 407 (408); Grussmann/Honekamp in Geppert/Schiitz (Hrsg), Beck’scher
TKG-Kommentar4 (2013) B. Europarechtliche Grundlagen Rn 142; Schwichtenberg, Daten-
schutz in drei Stufen (2018) 64 ff.

297  Hollinder in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht®® £ (Stand: 01.05.2019) Art 95
Rn 4.

298  Holldnder in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht®® £ (Stand: 01.05.2019) Art 95
Rn 4. Nebel/Richter, ZD 2012, 407 (408); Grussmann/Honekamp in Geppert/Schiitz (Hrsg),
Beck’scher TKG-Kommentar* (2013) B. Europarechtliche Grundlagen Rn 142; Brodil, Die Re-
gistrierung von Vermittlungsdaten im Arbeitsverhiltnis, ZAS 2004/01, 17 (19); Art 29 Daten-
schutzgruppe, WP 36 (2000) 3; Art 29 Datenschutzgruppe, WP 126 (2006) 3; Schwichtenberg,
Datenschutz in drei Stufen (2018) 64 ff.
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2009/136/EG und Better-Regulation Richtlinie 2009/140/EG) ab 21. Dezember 2020 er-
setzt.?”” Hintergrund der Neugestaltung ist die gesellschaftliche Entwicklung, dass Verbrau-
cher und Unternehmen zunehmend auf Daten- und Internetzugangsdienste setzen anstatt
auf traditionelle Kommunikationsdienste (Telefon, SMS). Ziel dieses Reformvorhabens ist
es, die seit dem Jahr 2009 stattgefundenen Verdnderungen im Telekommunikationsbereich
auch im Rechtsrahmen fiir die elektronische Kommunikation abzubilden.3%

Am 10. Januar 2017 présentierte die EU-Kommission den zweiten Teil ihres Reformvorha-
bens, ndmlich die Ablésung der bisherigen ePrivacy-RL 2002/58/EG idF. Citizens® Rights
Richtlinie 2009/136/EG durch eine unmittelbar anwendbare ePrivacy-VO. Bisher gibt es
noch keiner finale Einigung zu diesem Reformvorhaben ePrivacy-VO. Ziel der ePrivacy-
VO ist es, die europdischen ePrivacy Vorschriften gleichmaBig auf alle Anbieter funktional
gleichwertiger Dienste  (Telekom-Provider und OTT-Dienste®!) anzuwenden.
Die ePrivacy-VO regelt:

= die Verarbeitung elektronischer Kommunikationsdaten, die in Verbindung mit der Be-
reitstellung und Nutzung Offentlich zuginglicher elektronischer Kommunikations-
dienste erfolgt (Art 5 — Art 7 iVm. ErwGr 13 letzer Satz iVm. Art 2 Abs 2 lit ¢ ePrivacy-
VO);

= die Verarbeitung von Informationen, die sich auf die Endeinrichtungen der Endnutzer
beziehen oder von den Endeinrichtungen der Endnutzer verarbeitet werden (Art 8 ePri-
vacy-VO);

= das Inverkehrbringen von Software, die elektronische Kommunikation erméoglicht, da-
runter das Abrufen und Darstellen von Informationen aus dem Internet (Art 10 ePrivacy-
VO);

= die Bereitstellung offentlich zugénglicher Verzeichnisse der Nutzer elektronischer
Kommunikation und die Anzeige von Rufnummern (Art 12 ff ePrivacy-Verordnung);

= die Ubermittlung von Direktwerbung an Endnutzer mittels elektronischer Kommunika-
tion (Art 16 ePrivacy-VO).

Nachfolgend zu priifen ist ihre Anwendbarkeit auf Arbeitgeber und Beschiftigte in einem
Unternehmen:

Gemil Art 2 Abs 2 lit ¢ ePrivacy-VO gilt die ePrivacy-VO nicht fiir elektronische Kom-
munikationsdienste, die nicht 6ffentlich zugénglich sind. Dies bekriftigt ErwGr 13: ,, Diese
Verordnung sollte dagegen keine Anwendung auf geschlossene Gruppen von Endnutzern
(z. B. Unternehmensnetze) finden, bei denen der Zugang auf die Angehorigen des Unter-
nehmens beschrdnkt ist.“*** Daher bleibt es aus europarechtlicher Sicht wie bisher bei der
Nichtanwendbarkeit der europdischen ePrivacy Normen zur Vertraulichkeit der Kommuni-
kation auf Arbeitgeber — unabhéngig davon ob sie die Privatnutzung erlauben oder nicht

299 COM(2016) 590 final., 2; Art 124, Art 125, Art 126 Richtlinie Kodex fiir die elektronische Kom-
munikation (EU) 2018/1972.

300 COM(2016) 590 final., 2; Husemann in Rofinagel (Hrsg), Das neue Datenschutzrecht (2018) § 3
Rn 19 ff; Geminn/Richter in Rofinagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 43 ff.

301  Over-the-top content (OTT) bezeichnet die Ubermittlung und den Verkauf von Video- und Au-
dioinhalten tiber Internetzugénge, ohne dass ein Internet-Service-Provider in die Kontrolle oder
Verbreitung der Inhalte involviert ist.

302 ErwGr 13 letzter Satz iVm. Art 2 Abs 2 lit ¢ ePrivacy-Verordnung.
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(ErwGr 13 letzer Satz iVm. Art 2 Abs 2 lit ¢ ePrivacy-Verordnung). Ein Arbeitgeber ist
kein offentlich zugénglicher elektronischer Kommunikationsdienst, da (auch bei erlaubter
Privatnutzung) nur eine Bereitstellung an die geschlossene Benutzergruppe der Beschiftig-
ten des Unternehmens erfolgt (siche oben). Demgemél scheidet gemélB ErwGr 13 letzter
Satz iVm. Art 2 Abs 2 lit ¢ ePrivacy-VO auf jeden Fall eine Anwendbarkeit der Art. 5
(Vertraulichkeit elektronischer Kommunikationsdaten), Art 6 (Erlaubte Verarbeitung elekt-
ronischer Kommunikationsdaten), Art 7 (Speicherung und Loschung elektronischer Kom-
munikationsdaten) ePrivacy-VO auf Arbeitgeber aus, da diese Bestimmungen die Verar-
beitung elektronischer Kommunikationsdaten in Verbindung mit der Bereitstellung und
Nutzung offentlich zugénglicher elektronischer Kommunikationsdienste regeln (vgl. Art 2
Abs 1 Alt 1iVm. Art 2 Abs 2 lit ¢ ePrivacy-V0).3%

Art 5 ff ePrivacy-VO idF. EU-Parlament (Oktober 2017):

Fiir das Européische Parlament ist der Entwurf der EU-Kommission zu wenig weitgehend.
GemiB Art 4 Abs 3 lit aa) ePrivacy-VO idF. EU-Parlament®* zihlen nach Ansicht des Eu-
ropdischen Parlaments zu den elektronischen Kommunikationsdiensten iSd. ePrivacy-VO
idF. EU-Parlament auch solche, die zwar nicht 6ffentlich zuginglich sind, aber tiber die der
Zugang zu einem offentlich-zugénglichen elektronischen Kommunikationsnetz bereitge-
stellt wird (das heif3t das EU-Parlament folgt hier offenbar nicht der Auslegung der ,,6ffent-
lichen Zuginglichkeit iSd. Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen®%,
Lust*® bzw. ErwGr 55 Citizens‘ Rights Richtlinie 2009/136/EG). Trotz Ausnahme von 6f-
fentlich zugénglichen elektronischen Kommunikationsdiensten (Art 2 Abs 2 lit ¢ ePrivacy-
VO idF. EU-Parlament), wire ein Arbeitgeber, der seinen Beschéftigten nicht nur ein Intra-
net bereitstellt (ErwGr 13 ePrivacy-VO idF. EU-Parlament), sondern gleichzeitig auch Zu-
gang zum offenen Internet ermoglicht (Zugang zu einem offentlich-zugénglichen elektro-
nischen Kommunikationsnetz bereitgestellt) ggf. doch wieder im Anwendungsbereich der
Art 5 — Art 7 ePrivacy-VO idF. EU-Parlament. Geschiitzt wéren die ,,Nutzer™ (Art 4 Abs 3
lit af ePrivacy-VO idF. EU-Parlament), also diejenigen, die den elektronischen Kommuni-
kationsdienst fiir private oder geschiftliche Zwecke in Anspruch nehmen (Beschiftigte).
Im Gegensatz zum bisherigen deutschen Telekommunikationsrecht, wo das ,,geschaftsma-
Bige Anbieten” in § 3 Nr 10 TKG 2004 legaldefiniert wird als ,, das nachhaltige Angebot
von Telekommunikation fiir Dritte mit oder ohne Gewinnerzielungsabsicht*, fehlt im euro-
paischen Telekommunikationsrecht in Art 2 lit ¢ TK-Rahmenrichtlinie 2002/21/EG bzw.

303  Geminn/Richter in Rofinagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 66; Rn 72; Hol-
ldinder in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht® E4i® (Stand: 01.05.2019) Art 95 Rn
4; Nebel/Richter, ZD 2012, 407 (408); Brodil, ZAS 2004/01, 17 (19); Grussmann/Honekamp in
Geppert/Schiitz (Hrsg), Beck’scher TKG-Kommentar* (2013) B. Europarechtliche Grundlagen
Rn 142; Schwichtenberg, Datenschutz in drei Stufen (2018) 64 ff.

304 Europdisches Parlament, Bericht iber den Vorschlag fiir eine Verordnung des Européischen Par-
laments und des Rates iiber die Achtung des Privatlebens und den Schutz personenbezogener
Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG (Ver-
ordnung iiber Privatsphidre und elektronische Kommunikation) (COM(2017)0010 — C8-
0009/2017 — 2017/0003(COD)).

305 Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen Beschluss v. 13.03.2002, Az. 13 B
32/02 Rn 7 ff.

306 Lust in Riesz/Schilchegger (Hrsg), TKG (2016) § 3 Rn 197.
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Art 2 Nr 4 lit b und lit ¢ Richtlinie Kodex fuir die elektronische Kommunikation (EU)
2018/1972 das bisherige rein deutsche Tatbestandsmerkmal ,,Angebot fiir Dritte”. In Ext-
remauslegung konnten damit die Art 5 — Art 7 ePrivacy-VO idF. EU-Parlament auch gelten,
wenn nicht nur die Privatnutzung erlaubt wire, da die Begriffsbestimmung des ,,Nutzers*>?’
gleichrangig auf die private oder geschiftliche Nutzung abstellt. In Deutschland erfolgt {iber
das Tatbestandsmerkmal ,,Angebot fiir Dritte” (§ 3 Nr 10 TKG 2004) die Abgrenzung: Ist
keine Privatnutzung erlaubt, liegt kein ,,Angebot an Dritte* vor; ist die Privatnutzung er-
laubt, liege ein ,,Angebot an Dritte* (Beschiftigte) durch den Arbeitgeber vor.3%

Bei Anwendbarkeit der ePrivacy-VO idF. EU-Parlament bei strengster Auslegung des
»Nutzer“-Begriffs (Art 4 Abs 3 lit af ePrivacy-VO idF. EU-Parlament) diirfte ein Arbeitge-
ber — unabhéngig von der Privatnutzung — Kommunikationsmetadaten (Protokolldaten) nur
dann verarbeiten:

= zur Durchfithrung der Ubermittlung der Kommunikation (Art 6 Abs 1 lit a ePrivacy-VO
idF. EU-Parlament),

= zur Aufrechterhaltung und Wiederherstellung der Verfugbarkeit, Integritdt, Vertraulich-
keit und Sicherheit des jeweiligen Kommunikationsdienstes (Art 6 Abs 1 lit b
ePrivacy-VO idF. EU-Parlament),

= zur Erkennung der betriigerischen Nutzung elektronischer Kommunikationsdienste
(Art 6 Abs 2 lit b ePrivacy-VO idF. EU-Parlament),

= Einwilliung des jeweiligen Nutzers (Art 6 Abs 1 lit ¢ ePrivacy-VO idF. EU-Parlament)

Kommunikationsinhaltsdaten diirfte ein Arbeitgeber nur dann verarbeiten:

= zur Durchfithrung der Ubermittlung der Kommunikation (Art 6 Abs 1 lit a ePrivacy-VO
idF. EU-Parlament),

= zur Aufrechterhaltung und Wiederherstellung der Verfiigbarkeit, Integritét, Vertraulich-
keit und Sicherheit des jeweiligen Kommunikationsdienstes (Art 6 Abs 1 lit b ePrivacy-
VO idF. EU-Parlament),

= zum alleinigen Zweck der Bereitstellung eines bestimmten, vom Nutzer angeforderten
Dienstes, wenn der jeweilige Nutzer seine Einwilligung zur Verarbeitung seiner elekt-
ronischen Kommunikationsinhalte gegeben hat und der Dienst ohne die Verarbeitung
der Inhaltsdaten vom Anbieter nicht erbracht werden konnte (Art 6 Abs 3 lit a ePrivacy-
VO idF. EU-Parlament),

= Einwilligung aller jeweiligen Nutzer (Art 6 Abs 3 lit b ePrivacy-VO idF. EU-Parla-
ment);

Ein Arbeitgeber hitte nur eine Erlaubnis ,,Kommunikationsinhalte* und ,,Kommunikations-
metadaten” ohne Einwilligung der Beschiftigten zu verarbeiten: 1. fiir die Zwecke der tech-
nischen Durchfiihrung der Ubertragung; 2. fiir die IT-Sicherheit; und 3. ,,Kommunikations-
metadaten” diirften zusitzlich durch den Arbeitgeber auch zur Aufdeckung einer

307 Art 4 Abs 3 lit af ePrivacy-VO idF. EU-Parlament bzw. Art 2 lit a ePrivacy-Richtlinie
2002/58/EG.

308 Konferenz der unabhdingigen Datenschutzbehérden des Bundes und der Liinder, Orientierungs-
hilfe der Datenschutzaufsichtsbehérden zur datenschutzgerechten Nutzung von E-Mail und ande-
ren Internetdiensten am Arbeitsplatz (2016), 4; Elschner in Hoeren/Sieber/Holznagel (Hrsg),
Multimedia-Recht*® - (Februar 2019) Teil 22.1 Elektronische Arbeitnehmeriiberwachung Rn 76
ff.
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betriigerischen Nutzung verarbeitet werden. Eine Einsicht in (dienstliche) eMails ohne Ein-
willigung des Nutzers wire fiir den Arbeitgeber grundsitzlich nicht mehr moglich, was ei-
nen schweren Eingriff in sein Grundrecht auf Eigentum darstellen wiirde (Art 17 EU-GRC,
Art 1 ZP. 1 EMRK, Art 14 dGG, Art 5 6StGG 1867).3%

Zwischenstand:

Die Art 5 — Art 7 ePrivacy-VO idF. EU-Kommission (Januar 2017) wiirden auf Arbeitgeber
keine Anwendung finden, es wiirde weiterhin nur die DSGVO und das jeweils anwendbare
nationale Anpassungsgesetz zur DSGVO fiir Arbeitgeber gelten.3!°

Anderes gilt gemil ePrivacy-VO idF. EU-Parlament (Oktober 2017), sie wiirde auch auf
geschlossene Benutzergruppen zur Anwendung gelangen, wenn dabei auch der Zugang zu
einem offentlichen Kommunikationsnetz (Internet) ermdglicht wird, was am IT-gestiitzten
Arbeitsplatz der Fall wire (ErwGr 13 iVm. Art 4 Abs 3 lit aa) ePrivacy-VO idF EU-Parla-
ment).

Die Art 12, Art 13, Art 14 und Art 15 ePrivacy-VO beider Entwiirfe sind auf den Arbeitge-
ber nicht anwendbar, mangels Eigenschaft eines ,,Betreibers dffentlich zugénglicher num-
merngebundener interpersoneller Kommunikationsdienste® bzw. eines ,,Betreibers 6ffent-
lich zugénglicher Verzeichnisse iSd. Richtlinie tiber den europdischen Kodex fiir die
elektronische Kommunikation (EU) 2018/1972.

Die Frage ob weitere Bestimmungen der ePrivacy-VO (insb. Art 8, Art 10 u. Art 16) auf
der Dienste-Ebene auf den Arbeitgeber anwendbar sind, wird an entsprechender Stelle
(Diensteebene) weiter unten besprochen (siche Kapitel 3.3.1).

3.2.2  Deutschland — §§ 88 ff TKG 2004

In Deutschland wurde die ePrivacy-Richtlinie 2002/58/EG tiberschieBend in den §§ 88 ff
TKG 2004 umgesetzt (,,gold plating™).

Normadressat des Fernmeldegeheimnisses gemif3 § 88 TKG 2004 ist nicht nur ein ,, gffent-
lich zugdnglicher Telekommunikationsdienst (vgl. Definition in § 3 Nr 17a TKG 2004)
iSd. Art 3 ePrivacy-Richtlinie 2002/58/EG iVm. Art 2 lit ¢ TK-Rahmen-Richtlinie
2002/21/EG iVm. Art 2 lit d TK-Universaldienste Richtlinie 2002/22/EG, sondern dariiber-
hinausgehend ,,jeder Diensteanbieter (§ 3 Nr 6 TKG 2004), der einen ,, Telekommunika-
tionsdienst* (§ 3 Nr 24 TKG 2004) ,, geschdftsmdiffig“ — also im Sinne eines nachhaltigen
Angebots von Telekommunikation fiir Dritte mit oder ohne Gewinnerzielungsabsicht (§ 3
Nr 10 TKG 2004) —,, erbringt“ (§ 3 Nr 6 lit a TKG 2004) ,, oder an der Erbringung solcher
Dienste mitwirkt* (§ 3 Nr 6 lit b TKG 2004). Der genaue Umfang des Anwendungsbereichs
wird in der BT Drucksache 13/3609 S. 53 zum TKG 1996 und in der BT-Drs. 13/8016

309 Europdisches Parlament, Bericht iiber den Vorschlag fiir eine Verordnung des Européischen Par-
laments und des Rates iiber die Achtung des Privatlebens und den Schutz personenbezogener
Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG (Ver-
ordnung iiber Privatsphiare und elektronische Kommunikation) (COM(2017)0010 — C8-
0009/2017 —2017/0003(COD)).

310 Geminn/Richter in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 66; Rn 72;
Brodil, ZAS 2004/01, 17 (19).
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S. 29 zur Neufassung des § 206 StGB erldutert und sieben Jahre spéter in der BT Drucksa-
che 15/2316 S. 87 zum TKG 2004 nochmals vollumfinglich bestitigt:

BT-Drs 13/3609 S. 53 im Jahr 1996 zu § 85 TKG 1996 (heute § 88 TKG 2004):

,,(...) In Absatz 2 wird der Kreis der Verpflichteten bestimmt: Verpflichtet ist jeder, der
geschdftsmapig Telekommunikationsdienste erbringt oder daran mitwirkt. (...) Auch ein
ohne Gewinnerzielungsabsicht erfolgendes, auf Dauer angelegtes Angebot von Telekom-
munikationsdiensten verpflichtet zur Wahrung des Fernmeldegeheimnisses. Dem Fern-
meldegeheimnis unterliegen damit z. B. Corporate Networks, Nebenstellenanlagen in Ho-
tels und Krankenhciusern, Clubtelefone und Nebenstellenanlagen in Betrieben und
Behdorden, soweit sie den Beschdiftigten zur privaten Nutzung zur Verfiigcung gestellt sind.
Nicht unter das Fernmeldegeheimnis fallen dagegen i. d. R. private Endgerdite, Haustele-
fonanlagen und hauseigene Sprechanlagen. Wegen der Komplexitcit und der Vielfalt denk-
barer Konfigurationen bei Telekommunikationsanlagen, die kiinftig bestehen werden, ist
eine enumerative Abgrenzung des Schutzbereichs des Fernmeldegeheimnisses nicht mog-
lich. Im Einzelfall wird deshalb auf das schutzwiirdige Vertrauen der Beteiligten abzustel-
len sein. “3!!

BT-Drs 13/8016 S. 29 im Jahr 1997 zur Neufassung des § 206 StGB:

,,(...) Die auf das ,,géschdfismdfige"” Erbringen von Telekommunikationsdiensten abhe-
bende Formulierung lehnt sich an § 3 Nr. 5 TKG [1996] an. Mit ihrer Verwendung auch
in dieser Sanktionsvorschrift wird die Dekkungsgleichheit des strafrechtlichen Adressa-
tenkreises mit den gemdfs § 85 Abs. 2 TKG [1996] zur Geheimhaltung verpflichteten Per-
sonen gewdhrleistet. Nach der Definition in § 3 Nr. 5 TKG [1996] ist ,, geschdftsmdfsiges
Erbringen von Telekommunikationsdiensten" das ,,nachhaltige Angebot von Telekommu-
nikation einschliefflich des Angebots von Ubertragungswegen fiir Dritte mit oder ohne
Gewinnerzielungsabsicht”. Damit werden z. B. auch Telekommunikationsnetze fiir ge-
schlossene Benutzergruppen (Corporate Networks), iiber die moglicherweise in Zukunft
erhebliche Teile der geschdiftlichen Telekommunikation abgewickelt werden, vom Schutz-
bereich der Vorschrift umfaft. Die in Absatz 1 vorgeschlagene Bestimmung des Kreises
der Normadressaten orientiert sich auch hinsichtlich des Postwesens an der (kiinftigen)
bereichsspezifischen Regelung: Ein am 5. Mdrz 1997 vom Bundeskabinett beschlossener
Regierungsentwurf fiir ein neues Postgesetz (PostG) unterwirft solche Personen der Ge-
heimnispflicht, die Postdienste ,,geschdftsmdif3ig" erbringen oder daran mitwirken (§ 39
Abs. 2i. V. m. § 38 PostG-E). ‘312

BT-Drs 15/2316 S. 87 im Jahr 2004 zu § 88 TKG 2004:
., Die Vorschriften zum Fernmeldegeheimnis werden unverdndert iibernommen (...).3"

Nach dem Willen des historischen deutschen Gesetzgebers soll damit eindeutig auch jeder
Arbeitgeber in Deutschland, der seinen Beschéftigten die Privatnutzung erlaubt, dem Fern-
meldegeheimnis gemél § 88 TKG 2004 und der Strafbestimmung des § 206 StGB unterw-
orfen sein. Das bedeutet, dass ein gewohnlicher Arbeitgeber, der seinen Beschiftigten die
Privatnutzung der IKT Infrastruktur gestattet, die Tatbestandsmerkmale ,, geschdfismdfiges

311 BT-Drs. 13/3609, 53.
312 BT-Drs 13/8016, 29.
313 BT-Drs 15/2316, 87.
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Erbringen von Telekommunikationsdiensten* erfiillen wiirde, also ein ,, nachhaltige[s] An-
gebot von Telekommunikation fiir Dritte mit oder ohne Gewinnerzielungsabsicht™ (§ 3
Nr. 10 TKG 2004) macht. Die bisher in Deutschland héchstgerichtlich ungeklérte Frage ist
nun, ob bei der erlaubten privaten IKT Nutzung damit einem ,, Dritten (= Beschiftigter,
wenn er privat betriebliche IKT-Infrastruktur nutzt) ,, nachhaltig* (im Sinne von dauerhaft)
Telekommunikationsdienste vom Arbeitgeber als ,,Diensteanbieter* bereitgestellt werden
(?). Die deutschen Datenschutzaufsichtsbehorden (Diisseldorfer Kreis)*'* sehen wie die BT
Drucksache 13/3609 S. 53 (§ 85 TKG 1996), BT-Drs 13/8016, S. 29 (§ 206 StGB) und BT
Drucksache 15/2316 S. 87 (§ 88 TKG 2004) bei der erlaubten Privatnutzung eine nachhal-
tige dauerhafte geschiftsmifige Bereitstellung von Telekommunikationsdiensten durch
den Arbeitgeber als damit gleichzeitigen ,,Diensteanbieter” (§ 3 Nr 6 iVm. § 3 Nr 24 TKG
2004) an seine Beschiftigten als dann gleichzeitigen ,,Dritten (§ 3 Nr 10 TKG 2004). Nach
Ansicht der deutschen Datenschutzaufsichtsbehorden und Elschners wird der Arbeitgeber
insofern eindeutig zum Telekommunikationsdienstanbieter.3!3

Dies soll nach Graulich, Schmidt und anderen Meinungen in der Literatur zum TKG 2004
hingegen nicht der Fall sein.’!® In der arbeitsrechtlichen Judikatur wird diese ablehnende
Ansicht Graulichs von den Arbeitsgerichten bisher umfassend geteilt (vgl. LAG Nieder-
sachsen Urteil v. 31.05.2010 12, Az. Sa 875/09; LAG Berlin-Brandenburg Urteil v. 16.
Februar 2011, Az. 4 Sa 2132/10, LAG Hamm Urteil v. 10. Juli 2012, Az. 14 Sa 1711/10,
LAG Berlin-Brandenburg Urteil v. 14. Januar 2016, Az. 5 Sa 657/15, ArbG Weiden Urteil
vom 17.05.2017, 3 Ga 6/17). Der Arbeitgeber wurde in all diesen bisherigen arbeitsrechtli-
chen Entscheidungen nicht als ein ,,Diensteanbieter™ iSd. § 88 TKG 2004 angesehen, auch
wenn die Privatnutzung im Unternehmen erlaubt war.

Bestirkt wird die Ansicht der deutschen LAGs mit dem Blick auf die europarechtlichen
Grundlagen der §§ 88 ff TKG 2004, ndmlich der ePrivacy-Richtlinie 2002/58/EG idF. Ci-
tizens‘ Rights Richtlinie 2009/136/EG (siche oben). Dort gibt es kein Erfordernis das Fern-
meldegeheimnis auch auf Arbeitgeber im Falle der Privatnutzung auszudehnen, denn die
europdische ePrivacy-Richtlinie ist nur an ,,6ffentlich zugéngliche elektronische Kommu-
nikationsdienste und -netze* adressiert®'” (Art 3 ePrivacy-Richtlinie), nicht aber an gewhn-
liche Arbeitgeber, die die Privatnutzung erlauben.’'® Insofern stellen die §§ 88 ff TKG 2004

314  Datenschutzkonferenz (Diisseldorfer Kreis), Orientierungshilfe der Datenschutzaufsichtsbehor-
den zur datenschutzgerechten Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz
(2016) 7 £.

315 Konferenz der unabhdngigen Datenschutzbehorden des Bundes und der Linder, Orientierungs-
hilfe der Datenschutzaufsichtsbehdrden zur datenschutzgerechten Nutzung von E-Mail und ande-
ren Internetdiensten am Arbeitsplatz (2016) 4; Elschner in Hoeren/Sieber/Holznagel (Hrsg), Mul-
timedia-Recht** ® (Februar 2019) Teil 22.1 Elektronische Arbeitnehmeriiberwachung Rn 76 ff.

316  Graulich in Arndt/Fetzer/Scherer/Graulich, (Hrsg.), TKG?, (2015) § 88 Rn. 81; Schmidt, Daten-
schutz fiir ,,Beschiftigte (2016) 106; Herrmann/Soiné, Durchsuchung personlicher Datenspeicher
und Grundrechtsschutz, NJW 2011, 2922 (2928).

317 ErwGr 55 Citizens® Rights Richtlinie 2009/136/EG; Art. 3 ePrivacy-Richtlinie 2002/58/EG.

318 ErwGr 55 Citizens® Rights Richtlinie 2009/136/EG; Grussmann/Honekamp in Geppert/Schiitz
(Hrsg), Beck’scher TKG-Kommentar* (2013) B. Europarechtliche Grundlagen Rn 142;
Brodil, ZAS 2004/01, 17 (19).
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eine iiberschieBende Umsetzung der ePrivacy-Richtlinie dar’' (,,gold plating®), welche
auch mit der europarechtlichen Auslegung der Art 7 lit f DSRL 95/46/EG gemil} der Recht-
sprechung des EuGH seit 2011 und der des Bundesarbeitsgerichts BAG seit 2017 in Kon-
flikt tritt. Der EuGH hatte in den Entscheidungen C-582/14 (,,Breyer), C-468/10 (,,AS-
NEF“) und C-469/10 (,FECEMD®) festgestellt, dass pauschale Verarbeitungsverbote
europarechtlich gegen Art 7 lit f DSRL 95/46/EG verstoBen. Ein solches pauschales Ver-
abeitungsverbot stellt § 88 TKG 2004 — mangels europarechtlicher Grundlage — hinsichtlich
der Ausdehnung seiner Anwendung auch auf Arbeitgeber dar. Dieser Rechtsprechung zu
pauschalen Verarbeitungsverboten hat sich das BAG im Jahr 2017 angeschlossen und pau-
schale Verarbeitungsverbote im Arbeitsverhéltnis (in diesem Fall bei § 32 Abs 1 Satz 2
BDSG idF. BGBI. 2009 1. 2814) als mit Art 7 lit f EG-Datenschutzrichtlinie 95/46/EG als
unvereinbar angesehen. Damit lie3 sich vor diesem Hintergrund dieser EuGH und BAG
Rechtsprechung die Anwendung des unionsrechtlich nicht gedeckten pauschalen Verarbei-
tungsverbotes § 88 TKG 2004 im Arbeitsverhdltnis entsprechend bereits vor Geltung der
DSGVO nicht mehr halten (Wybitul) 32

Aus der jiingsten EuGH Rechtsprechung vom Juni 2019 kann zudem schlussgefolgert wer-
den, dass durch die Erlaubnis der Privatnutzung am Arbeitsplatz vom Arbeitgeber allein
noch kein Dienst bereitgestellt wird, der ,,ganz oder {iberwiegend in der Ubertragung von
Signalen iiber Telekommunikationsnetze* besteht (§ 3 Nr 24 TKG 2004).3%!

Seit 25. Mai 2018 geniefit die DSGVO umfassenden Anwendungsvorrang. Ausgenommen
werden gemélB Art 95 DSGVO nur natiirliche oder juristische Personen in Bezug auf die
Verarbeitung in Verbindung mit der Bereitstellung 6ffentlich zuginglicher elektronischer
Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen in der Union. Diesen soll
durch die DSGVO keine zusitzlichen Pflichten auflegt werden, soweit sie besonderen in
der Richtlinie 2002/58/EG festgelegten Pflichten unterliegen, die dasselbe Ziel verfolgen
(vgl. Art 95 DSGVO iVm. Art 3 ff ePrivacy-Richtlinie). Dies bedeutet, dass in Deutschland
alle TK-Datenschutzvorschriften anwendbar bleiben, die auf der ePrivacy-Richtlinie
2002/58/EG idF. Citizens‘ Rights Richtlinie 2009/136/EG beruhen und dasselbe Ziel wie
die DSGVO verfolgen, was grundsétzlich auf die §§ 88 ff TKG 2004 zutrifft. Da aber die
§§ 88 ff. TKG 2004 nicht nur an 6ffentlich zugédngliche Telekommunikationsdienste adres-
siert sind, sondern zusitzlich auch jeden deutschen nicht-6ffentlichen geschiftlichen
Diensteanbieter erfassen, werden die §§ 88 ff TKG 2004 in diesem Rahmen hinsichtlich
personenbezogener Daten vom Anwendungsvorrang der DSGVO verdriangt (vgl. Art 95

319  Heun in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) vor § 88 TKG
Rn 16 ff; Heun/Assion in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG®
(2018) Art 95 Rn 10 ff; Rn 19; Geminn/Richter in RoBnagel (Hrsg), Das neue Datenschutzrecht
(2018) § 8 Rn 66 ff; Geminn/Richter in Rofnagel (Hrsg), Europdische Datenschutz-Grundver-
ordnung (2016) § 4 Rn 211 ff; Hollinder in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht™
Edition (Stand: 01.05.2019) Art 95 Rn 4 f (., deutsche Uberregulierungen werden (...) von der DS-
GVO verdrdngt ).

320 Wybitul, § 32 BDSG: Bundesarbeitsgericht klért wichtige Fragen des Beschiftigtendatenschutzes,
abrufbar unter: http://hoganlovells-blog.de/2017/09/03/%¢c2%a7-32-bdsg-bundesarbeit
sgericht-klaert-wichtige-fragen-des-beschaeftigtendatenschutzes/#  (zuletzt abgerufen am
20.06.2019); BAG Urteil v. 29.06.2017, Az. 2 AZR 597/16; Forst in EBer/Kramer/v. Lewinski
(Hrsg), Auernhammer BDSG [aF]* (2014) § 32 BDSG [aF] Rn 22.

321 EuGH Urteil v. 13.06.2019, C-193/18 (,,Google GMail) Rn 34 f.
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DSGVO0).322 Geminn/Richter fithren aus: ,, Fiir ein Vertraulichkeitsgebot fiir nicht-dffentli-
che TK-Netze und -dienste bietet Art. 5 RL 2002/58/EG aber keine Grundlage. Insoweit
unterliegt die Vorschrift dem Anwendungsvorrang der Verordnung. “**> Diese Ansicht be-
statigte im Juni 2018 auch die Deutsche Bundesregierung, dass fiir die Verarbeitung perso-
nenbezogener Daten im Rahmen von nicht-6ffentlichen Telekommunikationsnetzen seit 25.
Mai 2018 uneingeschrinkt die DSGVO gilt.?**

Im Referentenentwurf des BMI fiir das 2. DSAnpUG-EU vom 21. Juni 2018 fand sich eine
gesetzliche Klarstellung zur Anpassung des TKG 2004 an die DSGVO (vgl. § 91 TKG
2004-E idF. Referentenentwurf 2. DSAnpUG-EU vom 21. Juni 2018). Der Anwendungs-
bereich des TKG 2004 sollte auch direkt im Gesetzestext des TKG 2004 auf 6ffentlich zu-
giangliche Telekommunikationsdienste in offentlichen Telekommunikationsnetzen redu-
ziert werden:*? |, § 91 wird neu gefasst. § 91 Satz 1 beschreibt den Anwendungsbereich des
telekommunikationsrechtlichen Datenschutzes. Da Abschnitt 2 zukiinftig fachspezifische
Datenschutzregelungen enthalten wird, die auf die Richtlinie 2002/58/EG zuriickgehen,
wird der Anwendungsbereich auf die in der Richtlinie allein adressierten dffentlichen Te-
lekommunikationsnetze beschréinkt. Fiir die bisher in § 91 Absatz 2 angesprochenen ge-
schlossene Benutzergruppen dffentlicher Stellen der Liinder findet sich keine Grundlage in
der Richtlinie 2002/58/EG. Diese fallen daher zukiinftig aus dem Anwendungsbereich die-
ses Abschnittes heraus.**?® Die im Referentenentwurf vom 21. Juni 2018 noch vorgesehene
gesetzliche Anpassung direkt in § 91 TKG 2004-E idF. Referentenentwurf 2. DSAnpUG-
EU??” wurde in der BT-Drs. 19/4674 vom 01. Oktober 2018 zum 2. DSAnpUG-EU wieder
herausgenommen, inhaltlich geht aber auch die BT-Drs. 19/4674 vom 01. Oktober 2018
weiterhin davon aus, dass das TKG 2004 nur noch auf 6ffentlich zugéngliche elektronische
Kommunikationsdienste anwendbar ist und, dass hinsichtlich nicht-6ffentlich zugénglicher
elektronischer Kommunikationsdienste seit 25. Mai 2018 ausschlieBlich die DSGVO gilt.
Zur Novelle des § 9 Abs 1 Satz 1 BDSG idF. BT-Drs. 19/4674, S. 25 (2. DSAnpUG-EU),
mit einer Klarstellung der Zustindigkeit des BfDI, wird erldutert:**® , Die Regelung tréigt
dem Umstand Rechnung, dass das Telekommunikationsgesetz (TKG) kiinftig nur noch Re-

322 Heun in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) vor § 88 TKG
Rn 16 ff; Heun/Assion in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG®
(2018) Art 95 Rn 10 ff; Rn 19; Geminn/Richter in RoBnagel (Hrsg), Das neue Datenschutzrecht
(2018) § 8 Rn 68; Geminn/Richter in Rofinagel (Hrsg), Europdische Datenschutz-Grundverord-
nung (2016) § 4 Rn 211; Rn 224; Holléinder in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht?®
Editon (Stand: 01.05.2019) Art 95 Rn 4; Kiihling/Raab in Kiihling/Buchner, DS-GVO BDSG?
(2018) Art 95 Rn 11; Nebel/Richter, ZD 2012, 407 (408); Schwichtenberg, Datenschutz in drei
Stufen (2018) 64 ff.

323 Geminn/Richter in Rofnagel (Hrsg), Europdische Datenschutz-Grundverordnung (2016) § 4 Rn
220.

324 BT-Drs. 19/2653, 9 (Antwort BReg auf Frage 20).

325 Bundesministeriums des Innern, fiir Bau und Heimat, Referentenentwurf vom 21.06.2018, Zwei-
tes Datenschutz-Anpassungs- und Umsetzungsgesetz EU — 2. DSAnpUG-EU, 180; 241; 491.

326 Bundesministeriums des Innern, fiir Bau und Heimat, Referentenentwurf vom 21.06.2018, Zwei-
tes Datenschutz-Anpassungs- und Umsetzungsgesetz EU — 2. DSAnpUG-EU, 491.

327  Bundesministeriums des Innern, fiir Bau und Heimat, Referentenentwurf vom 21.06.2018, Zwei-
tes Datenschutz-Anpassungs- und Umsetzungsgesetz EU — 2. DSAnpUG-EU, 180; 491.

328 BT-Drs. 19/4674, 25; 210.
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gelungen zur Datenverarbeitung in Umsetzung der Richtlinie 2002/58/EG (ePrivacy-Richt-
linie) enthdlt. Bereiche, die durch die Verordnung (EU) 2016/679 unmittelbar geregelt wer-
den, werden hingegen aus dem TKG gestrichen. “** Das 2. DSAnpUG-EU wurde am 27.
Juni 2019 gemif dem oben besprochenen Gesetzentwurf der BT-Drs. 19/4674 und der Stel-
lungnahme des Bundesrates und GegenduBlerung der Bundesregierung in der BT-Drs
19/5414 mit MaBigabe kurzfristiger kleinerer Anpassungen durch die BT-Drs. 19/11181,
ohne konkrete gesetzestextliche Anpassung der §§ 91 {ff TKG 2004 an die DSGVO, vom
Bundestag verabschiedet.**

Die Diskussion iiber die Anwendbarkeit des §§ 88 ff TKG 2004 im Arbeitsverhéltnis bei
erlaubter Privatnutzung erledigt sich letztlich — mit oder ohne einer direkten gesetzlichen
Klarstellung in § 91 TKG 2004 — auch in Deutschland seit Geltung der DSGVO durch ihren
Anwendungsvorrang (Art 95 DSGVO) und der aktuellen EuGH Rechtsprechung.33!

Der Anwendungsbereich des § 206 StGB (Verletzung des Fernmeldegeheimnisses) ist mA
entsprechend der EuGH, BGH und BAG Judikatur zu pauschalen Verarbeitungsverboten?3?
und der strafrechtlichen BGH Judikatur zur europarechtskonformen Auslegung von Daten-
schutzbestimmungen in Strafverfahren®** — entgegen der anderslautenden BT-Drs 13/8016,
S. 29 aus dem Jahr 1997 zu § 206 StGB — seit 25. Mai 2018 europarechtskonform*** anzu-
wenden, also nur auf rein 6ffentlich zugéngliche Telekommunikationsdienste und nicht auf
Arbeitgeber, welche ihren Beschiftigten die Privatnutzung erlauben.??

Kommt man in europarechtskonformer Auslegung zum Ergebnis, dass die §§ 88 ff TKG
2004 iVm. § 206 StGB nicht auf Arbeitgeber anwendbar sind, auch wenn der Arbeitgeber
die Privatnutzung erlaubt®*®, haben deutsche Arbeitgeber auch in Zukunft bei der Kontrolle

329 BT-Drs. 19/4674, 210; Bundesministeriums des Innern, fiir Bau und Heimat, Referentenentwurf
vom 21.06.2018, Zweites Datenschutz-Anpassungs- und Umsetzungsgesetz EU — 2. DSAnpUG-
EU, 241.

330 BGBI. 2019 1. 1626; Bundestag.de (27.06.2019), Bundestag stimmt zwei Gesetzen zum Daten-
schutzrecht zu, abrufbar unter: https://www.bundestag.de/dokumente/textarchiv/2019/kw26-de-
datenschutz-649218 (zuletzt abgerufen am 27.06.2019); BT-Drs. 19/11181.

331 Holléinder in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht®® B4 (Stand: 01.05.2019) Art 95
Rn 4 f; Geminn/Richter in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 68; Rn 72;
Geminn/Richter in Rofinagel (Hrsg), Européische Datenschutz-Grundverordnung (2016) § 4 Rn
211; Rn 224; Nebel/Richter, ZD 2012, 407 (408); Schwichtenberg, Datenschutz in drei Stufen
(2018) 64 ff; EuGH Urteil v. 13.06.2019, C-193/18 (,,Google GMail) Rn 34 f.

332 EuGH Urteil v. 19.10.2016, C-582/14 (,,Breyer*); BGH Urteil v. 16.05.2017, Az. VI ZR 135/13;
EuGH Urteil v. 24.11.2011, C-468/10 (,,ASNEF“), C-469/10 (,FECEMD");
BAG Urteil v. 29.06.2017, Az. 2 AZR 597/16.

333 BGH Urteil v. 04.06.2013, Az. 1 StR 32/13, Rn 70 ff.

334 Geminn/Richter in Rofinagel (Hrsg), Europdische Datenschutz-Grundverordnung (2016) § 4 Rn
219 ff; Schwichtenberg, Datenschutz in drei Stufen (2018) 64 ff.

335 Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen, Beschluss v. 13.Mérz 2002, Az. 13
B 32/02; Schiitz in Geppert/Schiitz (Hrsg), Beck’scher TKG-Kommentar® (2013) § 6 Rn 43 ff; aA
Liinenbiirger/Stamm in Scheurle/Mayen (Hrsg), Telekommunikationsgesetz® (2018) § 3 Rn 40 f.

336 LAG Niedersachsen Urteil v. 31.05.2010 12, Az. Sa 875/09; LAG Berlin-Brandenburg Urteil v.
16. Februar 2011, Az. 4 Sa 2132/10), LAG Hamm Urteil vom 10. Juli 2012, Az. 14 Sa 1711/10
und LAG Berlin-Brandenburg Urteil v. 14. Januar 2016, Az. 5 Sa 657/15; BAG Urteil v.
29.06.2017, Az. 2 AZR 597/16; EuGH Urteil v. 24.11.2011, C-468/10 (,,ASNEF*), C-469/10
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der

IKT Nutzung von Mitarbeitern weiterhin aber folgende Strafvorschriften im Zusam-

menhang mit elektronischer Kommunikation streng zu beachten:

$ 201 Abs 2 Nr 1 StGB (Verletzung der Vertraulichkeit des Wortes): strafbar ist das
unbefugte Abhoren (z.B. Telefongespriach) das nicht zur Kenntnis des Abhérenden (Ar-
beitgeber) bestimmten nichtdffentlich gesprochenen Wortes eines anderen (Beschiftig-
ten) mit einem Abhorgerit (Freiheitsstrafe bis zu drei Jahren).

$201 Abs I Nr 1 u. Nr 2 StGB (Verletzung der Vertraulichkeit des Wortes): stratbar ist
das unbefugte Aufnehmen des nichtoffentlich gesprochenen Wortes eines anderen auf
einem Tontrager (Nr 1.) und sowie (Nr 2) ist das Gebrauchen bzw. das Zugénglichma-
chen der Aufnahme an einen Dritten (Freiheitsstrafe bis zu drei Jahren).

$ 202b StGB (Abfangen von Daten) ggf- iVm. § 202a StGB (Ausspdhen von Daten):
strafbar ist das unbefugte Abfangen von nicht fiir den Abfangenden (Arbeitgeber) be-
stimmte Daten (z.B. Telefon, Fax, eMail, LAN Verbindungen, VPN-Verbindungen,
etc.) aus einer nichtoffentlichen Dateniibermittlung unter Anwendung von technischen
Mitteln (illegal interception iSd. Art 3 Convention on Cybercrime 2001). Die Bestim-
mung § 202b StGB entspricht dabei beim unbefugten Abhoren von Telefongesprachen
der Strafbestimmung § 201 Abs 2 Nr 1 StGB, weil dies dort ebenso erfasst wird. Auf-
grund der Subsidiarititsklausel gelangt in einem solchen Fall § 202b StGB nicht zur
Anwendung.**” Die Abgrenzung zwischen § 202b StGB (Abfangen von Daten) mit
§ 202a StGB (Ausspdhen von Daten), liegt konkret darin, dass bei § 202b StGB das
Tatobjekt alle Daten einer nichtoffentlichen und auch nicht besonders gesicherten Da-
teniibertragung sind, leitungsgebunden oder drahtlos und auch innerhalb von privaten
Netzwerken, bei § 202a StGB geht es nur um gesicherte Daten (,,Zugangssicherung*).33
Daher hat die Norm § 202b StGB (Freiheitsstrafe bis zu zwei Jahre) gegeniiber der
strengeren Norm § 202a StGB (Freiheitsstrafe bis zu drei Jahre) nur ergidnzende Funk-
tion fiir jene Fille nicht besonders gesicherter Dateniibertragungen, die mangels ,,Zu-
gangssicherung® (Verschliisselung) nicht durch § 202a StGB geschiitzt wiren (Subsidi-
arititsklausel des § 202b StGB).3¥’

§$ 148 Abs 1 Nr 1 iVm. 89 TKG 2004 (Empfang fremder Telekommunikationsvorgdnge
und die Weitergabe): strafbar ist hier der unbefugte Empfang fremder Telekommunika-
tionsvorginge und die Weitergabe von Informationen hieriiber an Dritte, soweit die
Nachrichten nicht ausdriicklich fir die empfangende Funkanlage (Arbeitgeber) be-
stimmt sind. Die Abhor- und Weitergabeverbote des § 89 TKG 2004 schiitzen nur Indi-
vidualkommunikationsvorginge mit Funkanlagen, also nicht Funkaussendungen, die
fiir die Allgemeinheit oder einen unbestimmten Personenkreis sind.** Im Unterschied
zu § 202b StGB gelten die §§ 148 Abs 1 Nr 1 iVm. 89 TKG 2004 nur fiir Funkanlagen

337

338

339

340

(,,FECEMD%); EuGH Urteil v. 19.10.2016, C-582/14  (,,Breyer); BGH Urteil v. 16.05.2017,
Az. VI ZR 135/13; BGH Urteil v. 04.06.2013, Az. 1 StR 32/13, Rn 70 ff.

BT-Drs. 16/3656, 11; Fischer in Fischer (Hrsg), Strafgesetzbuch mit Nebengesetzen® (2019)
§ 202b Rn 10.

Fischer in Fischer (Hrsg), Strafgesetzbuch mit Nebengesetzen® (2019) § 202b Rn 2 f; Gut-
mann/Knierim in Miiller/Schlothauer/Schiitrumpf (Hrsg), MAH Strafverteidigung” (2014) § 51
Rn 38 ff.

BT-Drs. 16/3656, 18; Fischer in Fischer (Hrsg), Strafgesetzbuch mit Nebengesetzen® (2019)
§ 202b Rn 10.

Bock in Geppert/Schiitz (Hrsg) Beck’scher TKG-Kommentar* (2013) § 89 Rn 1 ff.
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einschlieBlich WLAN-Verbindungen, sie treten im Falle gleichzeitiger Anwendbarkeit
gegeniiber § 202b StGB (Abfangen von Daten) zuriick.3*!

= § 42 BDSG belegt besonders schwerwiegende Datenschutzverletzungen mit Kriminal-
strafe:

—  §42 Abs 1 BDSG bestraft die wissentliche gewerbsmiBige unberechtigte Ubermitt-
lung oder Zugénglichmachung von nicht allgemein zuginglichen personenbezoge-
nen Daten.

— §42 Abs 2 BDSG bestraft die unrechtmiflige Verarbeitung oder Erschleichung von
nicht allgemein zugénglichen personenbezogenen Daten gegen Entgelt oder in der
Absicht sich oder einen anderen zu bereichern oder einen anderen zu schidigen.>*?

Zwischenstand:

Fiir deutsche Arbeitgeber werden die Bestimmungen der §§ 88 ff TKG 2004 iVm. § 206
StGB durch den Anwendungsvorrang der DSGVO umfassend und mA rechtssicher ver-
dringt. Arbeitgeber haben spitestens seit 25. Mai 2018 auf der Transportebene — auch bei
erlaubter Privatnutzung — nur noch die DSGVO und das BDSG idF. 2. DSAnpUG-EU zu
beachten inkl. der an jedermann adressierten Strafbestimmungen §§ 201, 202a, 202b StGB
und § 42 BDSG.

3.2.3  Osterreich— §§ 92 ff TKG 2003

In Osterreich wurde die ePrivacy-Richtlinie in den §§ 92 ff TKG 2003 umgesetzt. Adressa-
ten des Osterreichischen Kommunikationsgeheimnisses in § 93 TKG 2003 und den daten-
schutzrechtlichen Bestimmungen sind in europarechtskonformer Umsetzung ,, dffentliche
Kommunikationsdienste in offentlichen Kommunikationsnetzen* (vgl. § 92 Abs 1 Satz 1
TKG 2003).>* Der Begriff ,,Kommunikationsdienst“ ist geméB § 3 Z 9 TKG 2003: ,, eine
gewerbliche Dienstleistung, die ganz oder iiberwiegend in der Ubertragung von Signalen
itber Kommunikationsnetze besteht .

Die §§ 92 ff TKG finden auf einen Arbeitgeber, der seinen Mitarbeitern die betriebliche
IKT-Infrastruktur auch zur privaten Nutzung zur Verfiigung stellt, keine Anwendung, weil:

= der Arbeitgeber bietet keinen ,, 6ffentlichen Kommunikationsdienst“ an, da sich die Be-
reitstellung der betrieblichen IKT-Infrastruktur nicht an die Offentlichkeit richtet. Es
wird durch die erlaubte Privatnutzung der IKT Infrastruktur nur an den abgegrenzten
Nutzerkreis der Beschiftigten ein Kommunikationsdienst zur Verfiigung gestellt (vgl.
§3Z16—-Z7Z19 TKG 2003; Art 3 ePrivacy-RL 2002/58/EG iVm. Erwédgungsgrund 55
Citizens® Rights Richtlinie 2009/136/EG). Ein Kommunikationsdienst ist dann nicht-

341  Fischer in Fischer (Hrsg), Strafgesetzbuch mit Nebengesetzen® (2019) § 202b Rn 2; 11.

342 Ehmann in Gola/Heckmann (Hrsg), BDSG' (2019) § 42 Rn 5 ff.

343  ErlRV 1389 BIgNR 24. GP 24 (,, Zu § 92 Abs. 1: Mit dem eingefiigten Satz 1 wird Art. 3 Daten-
schutzRL fiir elektronische Kommunikation umgesetzt. Dieser Zusatz soll verdeutlichen, dass
auch die telekommunikationsrechtlichen Vorschriften betreffend Datenschutz den Schutz von per-
sonenbezogenen Daten gewdhrleisten sollen. Diese Frage stellt sich zB bei der Auslegung von §
93 TKG 2003, womit das Kommunikationsgeheimnis geschiitzt wird, oder § 96 TKG 2003, womit
Regeln fiir den Betreiber festgelegt werden, nach welchen Stamm-, Inhalts-, Verkehrsund
Standortdaten ermittelt, verarbeitetet oder iibermittelt werden diirfen (...).*
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L,offentlich®, wenn sich das Angebot nur an einen von vornherein begrenzten Benutzer-
kreis z.B. der Beschiftigen richtet bzw. in Unternehmensnetzen.>*

= der Arbeitgeber bietet durch die Bereitstellung der IKT-Infrastruktur an Beschiftigte
auch keine ,, gewerbliche Dienstleistung “ (iSd. § 3 Z9 TKG 2003 iVm. § 1 Abs 2 GewO
1994) an.3%

= aus der jiingsten EuGH Rechtsprechung vom Juni 2019 kann zudem schlussgefolgert
werden, dass durch die Erlaubnis der Privatnutzung am Arbeitsplatz vom Arbeitgeber
allein noch kein Dienst bereitgestellt wird, der ,.ganz oder iiberwiegend in der Ubertra-
gung von Signalen iiber Kommunikationsnetze [besteht]“ (§ 3 Z 9 TKG 2003).346

In Osterreich entschied der Oberste Gerichtshof (OGH 8 ObA 288/01p) dem folgend friih,
dass der Arbeitgeber auch dann nicht als Betreiber eines 6ffentlichen Telekommunikations-
dienstes und damit als Normadressat des § 93 Abs 2 iVm. § 108 TKG 2003347 (gerichtliche
Strafbestimmung) anzusehen ist, wenn er den Dienstnehmern das Fiihren privater Telefon-
gespriche auf seiner Telefonanlage — sei es auch gegen Entgelt — gestattet.’*® Arbeitgeber
konnen damit in keiner Konstellation — auch wenn sie die Privatnutzung ihren Beschiftigten
erlauben — dem § 93 Abs 2 TKG 20033# ausschlieBlich an 6ffentlich zugéngliche TK-Be-
treiber adressierten Kommunikationsgeheimnis (§ 93 Abs 1 TKG 20033%°) sowie der damit
verbundenen Strafnorm (§ 108 TKG 2003%*") unterliegen.

Arbeitgeber unterliegen folgend nur dem jedermann treffenden Verbot (vgl. § 93 Abs 3
TKG 2003; Art 3 Convention on Cybercrime 2001 — illegal interception) des Mithdrens,
Abhgrens, Aufzeichnens, Abfangens oder sonstigen Uberwachens von Nachrichten und der
damit verbundenen Verkehrs- und Standortdaten durch andere Personen als einen Benutzer
ohne Einwilligung aller beteiligten Benutzer, welches durch die an jedermann adressierten
Strafnormen in den § 119 StGB*%2, § 119a StGB>** sowie § 120 Abs 1 StGB*** strafrechtlich
sanktioniert wird. Wie in Deutschland’>’ {iberschneiden sich auch in Osterreich die beiden

344  Riesz in Riesz/Schilchegger (Hrsg), TKG (2016) § 92 Rn 31; Lust in Riesz/Schilchegger (Hrsg),
TKG (2016) § 3 Rn 184; Bréiuer in in Riesz/Schilchegger (Hrsg), TKG (2016) § 69 Rn 1. Goricnik
in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle? (2018) Rn
6.34 ff; Goricnik/Griinanger in Grinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mit-
arbeiterkontrolle? (2018) Rn 7.56 f; Rebhahn, Mitarbeiterkontrollen am Arbeitsplatz (2009) 72 f;
Hattenberger, Die Bedeutung des Datenschutzrechts fiir das Arbeitsrecht, in Resch (Hrsg), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien (2005) 13 ff (20 ff); Brodil,
ZAS 2004/01, 17 (19).

345 OGH 13.06.2002, 8 ObA 288/01p.

346 EuGH Urteil v. 13.06.2019, C-193/18 (,,Google GMail*) Rn 34 f.

347 wvgl. § 206 StGB iVm. § 88 TKG 2004 Deutschland.

348 OGH RIS-Justiz Rechtssatz RS0116693; Wessely in Riesz/Schilchegger (Hrsg), TKG (2016)
§93Rn7.

349 wvgl. § 88 Abs 2 TKG 2004 Deutschland.

350 wvgl. § 88 Abs 1 TKG 2004 (Fernmeldegeheimnis) Deutschland .

351 wvgl. § 206 StGB (Verletzung des Fernmeldegeheimnisses) Deutschland.

352 wvgl. § 201 Abs 2 Nr. 1 StGB (Abhoren von Gesprichen) u. § 202b StGB (Abfangen von Daten)
Deutschland.

353  wvgl. § 202b StGB (Abfangen von Daten) Deutschland.

354  wvgl. § 201 Abs 2 Nr. 1 StGB (Abhoren von Gesprachen) Deutschland.

355 wvgl. § 201 Abs 2 Nr 1 dStGB und § 202b dStGB.
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Tatbestdnde § 119 StGB und § 120 Abs 1 StGB hinsichtlich Abhoren von Telefongespra-
chen. § 119 StGB stellt auf das sich Kenntnisverschaffen vom Inhalt von Nachrichten als
Vermittlung von Gedankeninhalten®>® im Wege einer Telekommunikation oder eines Com-
putersystems ab, die durch Benutzen einer auf einer Telekommunikationsanlage oder an
einem Computersystem angebrachten Vorrichtung abgefangen werden. § 120 Abs 1 StGB
stellt auf das Abhoren von nichtoffentlichen und nicht zur Kenntnisnahme des Abhorenden
bestimmten AuBerungen durch Benutzen eines Abhorgerits ab, wobei es sich bei einer LAu-
Berung® ausschlieBlich um das ,,gesprochene Wort“ (z.B. Telefongespriche) handelt.>>’
Echte Konkurrenz zwischen § 119 StGB und § 120 Abs 1 StGB besteht, wenn eine Abhér-
vorrichtung an eine Telekommunikationsanlage angebracht wird und darauf ein Tonauf-
nahmegerét angeschlossen wird, wodurch der Téter vom Inhalt der Nachricht (Telefonge-
spriach®>®) Kenntnis erlangt.>®

Aus § 120 Abs 2a StGB*® iVm. § 93 Abs 4 TKG 2003°¢! (Empfang fremder Telekommu-
nikationsvorgdnge und die Weitergabe) ergibt sich das jedermann treffende Verbot, bei un-
beabsichtigt empfangenen und nicht fiir denjenigen/diejenige bestimmten Nachrichten, we-
der den Inhalt der Nachrichten noch die Tatsache ihres Empfanges aufzuzeichnen bzw.
Unbefugten mitzuteilen und diese Kenntnisse auch nicht fiir irgendwelche Zwecke zu ver-
werten. Die Nachricht ist sofort zu 16schen bzw. auf andere Art zu vernichten.

In § 63 DSG wird die Datenverarbeitung in Gewinn- oder Schiadigungsabsicht sanktioniert.
Bestraft wird, wer personenbezogene Daten, an denen ein schutzwiirdiges Geheimhaltungs-
interesse besteht (§ 1 Abs 1 DSG) und, die jemanden ausschlielich auf Grund seiner be-
rufsméfBigen Beschaftigung anvertraut oder zugénglich geworden sind, oder die sich jemand
widerrechtlich verschafft hat, mit dem Vorsatz, sich oder einen Dritten dadurch unrechtma-
Big zu bereichern, oder mit der Absicht, einen anderen dadurch in seinem Grundrecht auf
Datenschutz (§ 1 Abs 1 DSG) zu schédigen, selbst beniitzt, einem anderen zugédnglich macht
oder verdffentlicht.>¢?

Zwischenstand:

Die §§ 92 ff. iVm. § 108 TKG 2003 finden auf dsterreichische Arbeitgeber auch bei erlaub-
ter Privatnutzung keine Anwendung.3®* Datenschutzrechtlich gilt fiir Arbeitgeber auf der
Transportebene in jedem Fall ausschlieBlich allein die DSGVO und das DSG.>** Osterrei-
chische Arbeitgeber haben die an jedermann addressierten Strafbestimmungen in den
§§ 119, 119a, 120 StGB und § 63 DSG streng zu beachten.

356  Fabrizy, StGB" (2018) § 119 Rn 3.

357 Tipold in Leukauf/Steininger (Hrsg), Kommentar zum Strafgesetzbuch* (2017) § 120 Rn 2.

358 Fabrizy, StGB" (2018) § 119 Rn 3.

359  Tipold in Leukauf/Steininger (Hrsg), Kommentar zum Strafgesetzbuch* (2017) § 119 Rn 28.

360 wvgl. § 148 Abs I Nr 1 iVm. § 89 TKG 2004 (Abhéorverbot, Geheimhaltungspflicht der Betreiber
von Empfangsanlagen) Deutschland.

361 § 89 Satz 2 TKG 2004 Deutschland.

362 Bresisch/Riedl in Bresisch/Dopplinger/Dérnhéfer/Kunnert/Riedl (Hrsg), DSG (2018) § 63 Rn 1
ff.

363 OGH 13.06.2002, 8 ObA 288/01p.

364 Goricnik in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle?
(2018) Rn 6.34 ff; Goricnik/Griinanger in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Daten-
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3.3 Diensteebene

3.3.1  Europdische Union

Art 5 Abs 3 ePrivacy-RL 2002/58/EG idF. RL 2009/136/EG

Gemil der seit dem Jahr 2009 giiltigen Fassung des Art 5 Abs 3 ePrivacy-Richtlinie
2002/58/EG idF. Citizens® Rights Richtlinie 2009/136/EG ist die Speicherung von Infor-
mationen oder der Zugriff auf Informationen, die bereits im Endgerit eines ,,Teilnehmers*
oder ,,Nutzers* gespeichert sind, nur gestattet, wenn der betreffende ,,Teilnehmer* oder
,,Nutzer” auf der Grundlage von klaren und umfassenden Informationen (Art 13 — 14 iVm.
Art 94 Abs 2 DSGVO), dazu seine Einwilligung gegeben hat. Hauptanwendungsfall sind
,,Cookies“ sowie ,.Spyware*, ,,Web-Bugs* und ,,Hidden Identifiers“.’> Weiterhin ohne
Einwilligung erlaubt ist eine technische Speicherung am Endgerit oder der Zugriff auf In-
formationen, die bereits im Endgerét eines ,,Teilnehmers® oder ,,Nutzers® gespeichert sind,
wenn der alleinige Zweck die Durchfithrung der Ubertragung einer Nachricht {iber ein
elektronisches Kommunikationsnetz ist oder wenn dies unbedingt erforderlich ist, damit der
,,Anbieter eines Dienstes der Informationsgesellschaft” (Art 2 lit a E-Commerce-Richtlinie
2001/31/EG iVm. Art 1 Abs 1 lit b Richtlinie 2015/1535/EU), der vom ,,Teilnehmer*3¢®
oder ,,Nutzer***” ausdriicklich gewiinscht wurde, diesen Dienst zur Verfiigung stellen
kann 68

Die Pflicht aus Art 5 Abs 3 ePrivacy-Richtlinie 2002/58/EG idF. Citizens‘ Rights Richtlinie
2009/136/EG zur Einholung einer informierten Einwilligung des Teilnehmers bzw. des
Nutzers trifft ,,jede Rechtsperson“ (= 6ffentliche oder private Rechtsperson, einzelner Pro-
grammierer oder GroBunternehmen, fiir die Verarbeitung Verantwortlicher, Auftragsverar-
beiter oder Dritter*®), der Informationen auf Endgeriten von ,,Teilnehmern* oder ,,Nut-
zern* iibertragen oder auf diesen Geriten lesen will.>’® Damit wire grundsitzlich auch jeder
Arbeitgeber im Anwendungsbereich der Norm. Die Art 29 Datenschutzgruppe fiihrt ein
konkretes Anwendungsbeispiel — abseits der Cookie-Thematik — an: ,, Eine Autovermietung
installiert in ihren Leihwagen intelligente Fahrzeugortungsgerdte. Wiihrend die Autover-
mietung als Eigentiimer des Gerdts bzw. als Teilnehmer des Ortungsdienstes betrachtet

schutz und Mitarbeiterkontrolle? (2018) Rn 7.56 f; Rebhahn, Mitarbeiterkontrollen am Arbeits-
platz (2009) 72 f, Hattenberger in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hin-
tergrund moderner Medien (2005) 20 ff; Brodil, ZAS 2004/01, 17 (19); Art 29 Datenschutz-
gruppe, WP 36 (2000) 3; Art 29 Datenschutzgruppe, WP 126 (2006) 3.

365 ErwGr 24 ePrivacy-Richtlinie 2002/58/EG idF. Citizens‘ Rights Richtlinie 2009/136/EG;
ErwGr 65 Citizens* Rights Richtlinie 2009/136/EG.

366 Art 2 lit k Rahmen-RL 2002/21/EG.

367 Art?2 lit a ePrivacy-RL 2002/58/EG.

368 Art 5 Abs ePrivacy-Richtlinie 2002/58/EG idF. Citizens* Rights 2009/136/EG;
ErwGr 65 Citizens® Rights Richtlinie 2009/136/EG.

369 Art 29 Datenschutzgruppe, WP 223 (2014) 16; Art 29 Datenschutzgruppe, WP 224 (2014) 8;
Art 29 Datenschutzgruppe, WP 202 (2013) 9; Art 29 Datenschutzgruppe, WP 171 (2010) 10 ff;
Art 29 Datenschutzgruppe, WP 148 (2008) 14.

370 Art 29 Datenschutzgruppe, WP 223 (2014) 16; Art 29 Datenschutzgruppe, WP 224 (2014) 8;
Art 29 Datenschutzgruppe, WP 202 (2013) 9; Art 29 Datenschutzgruppe, WP 171 (2010) 10 ff;
Art 29 Datenschutzgruppe, WP 148 (2008) 14.
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wird, gilt die das Fahrzeug mietende Person als der Nutzer des Gerdts. Artikel 5 Absatz 3
schreibt vor, dass der Gerdtehersteller (mindestens) die Einwilligung des Nutzers (d.h. in
diesem Fall der das Fahrzeug mietenden Person) einholt. Dariiber hinaus unterliegt die
Rechtmdfsigkeit der Verarbeitung personenbezogener Daten der das Fahrzeug mietenden
Person den besonderen Anforderungen von Artikel 7 der Richtlinie 95/46/EG [ = Art 6
Abs 1 DSGVO]“?"!. Dieses Beispiel wiirde sich auch auf das Arbeitgeber — Beschiftigten-
verhiltnis bei Dienstfahrzeugen tibertragen lassen.

Geschiitzt werden durch Art 5 Abs 3 ePrivacy-Richtlinie idF. Citizens® Rights Richtlinie:

= Teilnehmer“ (Art 2 lit k Rahmen-RL 2002/21/EG): ,jede natiirliche oder juristische
Person, die mit einem Anbieter dffentlich zugdnglicher elektronischer Kommunikations-
dienste einen Vertrag iiber die Bereitstellung derartiger Dienste geschlossen hat;"

= Nutzer” (Art 2 lit a ePrivacy-RL 2002/58/EG): ,.eine natiirliche Person, die einen of-
fentlich zugdnglichen elektronischen Kommunikationsdienst fiir private oder geschdifi-
liche Zwecke nutzt, ohne diesen Dienst notwendigerweise abonniert zu haben;'

Weder in Deutschland noch in Osterreich wurde diese Bestimmung mit diesem weiten An-
wendungsbereich ,jede Rechtsperson’? (= betrifft auch Arbeitgeber ggii. Beschiftigten
als die geschiitzten ,,Nutzer) so in nationales Recht umgesetzt. Es erfolgte jeweils entweder
nur eine eingeschrinkte Umsetzung auf ,6ffentliche Kommunikationsdienste und
,.Dienste der Informationsgesellschaft* wie in Osterreich®”® (von EU-Kommission akzep-
tiert’¥) bzw. gar keine Umsetzung wie in Deutschland.’”

Von Art 5 Abs 3 ePrivacy-Richtlinie 2002/58/EG idF. Citizens® Rights Richtlinie
2009/136/EG eindeutig bisher nicht erfasst ist die Erhebung von Informationen, die von den
Endgeriten selbst ausgesendet werden (z.B. Daten iiber das Endgerét selbst, der Typ und
Version bzw. Unterversionsidentifikation des Browsers und die ausgewihlte Sprache, Be-
triebssystem und Version, Informationen iiber installierte Anwenderprogramme, Daten
tiber die Konfiguration des anfragenden Endgerits, etc.). Die Erhebung solcher von Endge-
riten selbst ausgesendeten Informationen unterliegt allein der DSGVO, vorausgesetzt es
handelt sich dabei iiberhaupt um ,,personenbezogene Daten* (vgl. EuGH?”® und BGH>7).

Art 5 — Art 7 ePrivacy-VO Entwurf EU-Kommission (Januar 2017)

Gemil Art 4 Abs 2 ePrivacy-VO idF. EU-Kommission wéren auf der Diensteebene nun
auch ,,interpersonelle Kommunikationsdienste* (Art 2 Nr 4 lit b iVm. Nr 7 Richtlinie Kodex
fiir die elektronische Kommunikation (EU) 2018/1972) vom Fernmeldegeheimnis erfasst,
die eine interpersonelle oder interaktive Kommunikation lediglich als untrennbar mit einem

371  Art 29 Datenschutzgruppe, WP 225 (2014) 17.

372 Art 29 Datenschutzgruppe, WP 202 (2013) 9; Art 29 Datenschutzgruppe, WP 223 (2014) 16;
Art 29 Datenschutzgruppe, WP 224 (2014) 8; Art 29 Datenschutzgruppe, WP 171 (2010) 10 ff;
Art 29 Datenschutzgruppe, WP 148 (2008) 14.

373§ 96 Abs 3 TKG 2003 idF. BGBL. I Nr. 102/2011 (aktuell idF. BGBI. I Nr. 78/2018).

374 European Commission, ePrivacy Directive: assessment of transposition, effectiveness and com-
patibility with proposed Data Protection Regulation, Final Report (2015) 63 ff.

375 European Commission, ePrivacy Directive: assessment of transposition, effectiveness and com-
patibility with proposed Data Protection Regulation, Final Report (2015) 63.

376 EuGH Urteil v. 19.10.2016, C-582/14 (,,Breyer®).

377 BGH Urteil v. 16.05.2017, Az. VI ZR 135/13.
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anderen Dienst verbundene Nebenfunktion erméglichen (OTT-Dienste). Insofern wiren die
Art 5 — Art 7 ePrivacy-VO idF. EU-Kommission — in Erweiterung ihres Anwendungsbe-
reichs auf OTT-Dienste — ggf. auch hier auf der Diensteebene relevant. Gemif3 Art 2 Abs 2
lit ¢ ePrivacy-VO idF. EU Kommission gilt dies aber nur fiir ,,6ffentlich zugéngliche elekt-
ronische Kommunikationsdienste™ und damit insofern nicht fiir den Arbeitgeber und unter-
nehmensinterne elektronische Kommunikationsdienste.>”

Art 5 — Art 7 ePrivacy-VO idF. EU-Parlament (Okotber 2017)

Wie oben ausgefiihrt, wéren auf der Diensteebene auch ,,interpersonelle Kommunikations-
dienste* (Art 2 Nr 4 1lit b iVm. Nr 7 Richtlinie Kodex fiir die elektronische Kommunikation
(EU) 2018/1972) erfasst, die eine interpersonelle oder interaktive Kommunikation lediglich
als untrennbar mit einem anderen Dienst verbundene Nebenfunktion ermoglichen (OTT-
Dienste).?” Nach Art 4 Abs 3 lit aa) ePrivacy-VO idF. EU-Parlament zihlen zu den elekt-
ronischen Kommunikationsdiensten iSd. ePrivacy-VO idF. EU-Parlament auch solche, die
zwar nicht 6ffentlich zugénglich sind, aber iiber die der Zugang zu einem offentlich-zu-
géinglichen elektronischen Kommunikationsnetz bereitgestellt wird. Trotz Ausnahme von
offentlich zugénglichen elektronischen Kommunikationsdiensten geméf Art 2 Abs 2 lit ¢
ePrivacy-VO, wire ein Arbeitgeber, der seinen Beschiftigten Zugang zum offenen Internet
bietet ggf. doch wieder im Anwendungsbereich der Art 5 — Art 7 ePrivacy-VO. Dies konnte
auch interpersonelle Kommunikationsdienste (z.B. Chats, Messenger) des Arbeitgebers auf
der Dienstebene (OTT-Dienste) erfassen.

Art 8 ePrivacy-VO Entwurf EU-Kommission (Januar 2017)

Die Bestimmung Art 8 ePrivacy-VO ist eine Weiterentwicklung des bisherigen Art 5
Abs 3 ePrivacy-Richtlinie 2002/58/EG idF. Citizens® Rights Richtlinie 2009/136/EG. Sie
behandelt den zweiten Regelungsgegenstand der zukiinftigen ePrivacy-VO. Es geht um den
Schutz von Informationen in Bezug auf die Endeinrichtungen der Endnutzer (Art 2 Abs 1
Alt 2 ePrivacy-VO). Dieser Regelungsgegenstand betrifft dabei die Schicht 2 (Anwen-
dungsschicht) im 3-Schichten Modell.**° Art 8 Abs 1 ePrivacy-VO untersagt allgemein jede
vom betreffenden Endnutzer nicht selbst vorgenommene Nutzung der Verarbeitungs- und
Speicherfunktionen von Endeinrichtungen und jede Erhebung von Informationen aus End-
einrichtungen der Endnutzer, auch iiber deren Software und Hardware soweit nicht einer
der dort genannten Erlaubnistatbestdnde greift (technische Erforderlichkeit, informierte
Einwilligung, zur Bereitstellung eines vom Endnutzer gewiinschten Dienstes, Messung des
Webpublikums). Art 8 Abs 1 ePrivacy-VO orientiert sich am Anwendungsbereich des bis-
herigen Art 5 Abs 3 ePrivacy-Richtlinie 2002/58/EG idF. Citizens‘ Rights Richtlinie
2009/136/EG, welcher bisher grundsitzlich fiir ,,jede Rechtsperson®, die Informationen auf

378 Geminn/Richter in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 3 Rn 19 ff; § 8 Rn 47
ff; Rn 68; Rn 72; Rn 118 ff.

379  Geminn/Richter in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 3 Rn 19 ff; § 8 Rn 47
ff; Rn 118 ff.

380 Schieipfer, Das 3-Schichten-Modell des Multimediadatenschutzrechts, DuD 2004, 727 ff.
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Endgeréte von Teilnehmern oder Nutzern tibertrigt oder auf diesen Geréten liest, umfas-
send gilt (6ffentliche oder private Rechtsperson, einzelner Programmierer oder GroBunter-
nehmen, fiir die Verarbeitung Verantwortlicher, Auftragsverarbeiter oder Dritter).3%!

Offen ist die Anwendbarkeit des Art 8 ePrivacy-VO auf Endgerite am IT-gestiitzten Ar-
beitsplatz im Verhéltnis Arbeitgeber und Beschiftigte, denn der Anwendungsbereich des
Art 8 ePrivacy-VO ist nicht auf 6ffentlich zugéngliche elektronische Kommunikations-
dienste beschriinkt.3®? Der Anwendungsbereich des Art 8 ePrivacy-VO wird durch die Be-
troffenengruppe bestimmt: Von Art 8 ePrivacy-VO idF. EU-Kommission wird die Betroffe-
nengruppe der ,Endnutzer* (Art 2 Nr 14 Richtlinie Kodex fiir die elektronische
Kommunikation 2018/1972) 33 geschiitzt. Ein ,,Endnutzer* wird definiert als ,,ein Nutzer,
der keine offentlichen Kommunikationsnetze oder dffentlich zugdnglichen elektronischen
Kommunikationsdienste bereitstellt. “ Nach dem bisherigen Verstdndnis der Rahmen-Richt-
linie 2002/21/EG (in der Richtlinie Kodex fiir die elektronische Kommunikation (EU)
2018/1972 werden diese Definitionen inhaltsgleich tibernommen) sind ,,Endnutzer* (Art 2
lit n Rahmen-Richtlinie 2002/21/EG bzw. Art 2 Nr 14 Richtlinie Kodex fiir die elektroni-
sche Kommunikation (EU) 2018/1972) eine Teilgruppe der ,,Nutzer (Art 2 lit h Rahmen-
Richtlinie 2002/21/EG bzw. Art 2 Nr 13 Richtlinie Kodex fiir die elektronische Kommuni-
kation (EU) 2018/1972).3% | Endnutzer sind bisher diejenige Teilgruppe der ,,Nutzer* von
offentlich zugiénglichen Kommunikationsdiensten (Art 2 lit ¢ Rahmen-Richtlinie
2002/21/EG iVm. Art 2 lit d TK-Universaldienste Richtlinie 2002/22/EG bzw. Art 2 Nr 4
Richtlinie Kodex fiir die elektronische Kommunikation (EU) 2018/1972), die die Kommu-
nikationsdienste als Endkunden in Anspruch nehmen. Dabei ist es egal, ob es sich um einen
privaten Kunden (,,Verbraucher* iSd. Art 2 lit i Rahmen-Richtlinie 2002/21/EG bzw. Art 2
Nr 15 Richtlinie Kodex fiir die elektronische Kommunikation (EU) 2018/1972) oder einen
geschiftlichen Kunden (Unternehmer, juristische Person) handelt, der die Kommunikati-
onsdienste im Rahmen seiner geschiftlichen Tatigkeit niitzt. Mit dem Begriftf des ,,Endnut-
zers® sind also regelméBig Personen (natiirliche oder juristische) umschrieben, die sich —
unabhingig ob als Unternehmen (Betrieb) oder Verbraucher (Privathaushalt) — in der Kun-
denrolle befinden und eine Leistung fiir den Eigengebrauch erhalten.?®® Der ,,Endnutzer* ist
der Kunde am Ende der Leistungskette. Dass mdglicherweise andere Personen an dem vom
,,Endnutzer“ bezogenen Telekommunikationsangebot teilhaben (z.B. Internetzugang fiir

381 Art 29 Datenschutzgruppe, WP 202 (2013) 9; Art 29 Datenschutzgruppe, WP 223 (2014) 16;
Art 29 Datenschutzgruppe, WP 224 (2014) 8; Art 29 Datenschutzgruppe, WP 171 (2010) 10 ff.

382  Art 29 Datenschutzgruppe WP 249 (2017) 5.

383 entspricht bisherigem Art 2 lit n Rahmen-Richtlinie 2002/21/EG.

384 Anm. — die ePrivacy-VO idF. Entwurf EU-Kommission verwendet nicht den ,,Nutzer“-Begriff
des Art 2 lit a ePrivacy-Richtlinie 2002/58/EG; — anderer Nutzerbegriff als ,,Nutzer” iSd. Art 2
Nr 13 Richtlinie Kodex fiir die elektronische Kommunikation 2018/1972 = Art 2 lit h Rahmen-
Richtlinie 2002/21/EG: ,,eine natiirliche oder juristische Person, die einen 6ffentlich zuganglichen
elektronischen Kommunikationsdienst in Anspruch nimmt oder beantragt;*

385 Lust in Riesz/Schilchegger (Hrsg), TKG (2016) § 3 Rn 56 f; Rn 171 ff; Stratil in Stratil (Hrsg),
TKG 2003* (2013) § 3 Anm. 8; Fetzer in Ardt/Fetzer/Scherer/Graulich, (Hrsg.), TKG?, (2015)
§ 3 Rn. 35; Ricke in Spindler/Schuster (Hrsg), Recht der elektronischen Medien® (2015) § 3 Rn
10; Eckhardt in Geppert/Schiitz (Hrsg), Beck’scher TK G-Kommentar* (2013) § 108 Rn 23.
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eine Wohngemeinschaft), indert an seiner Position als Endnutzer nichts.>8¢ Insoweit kénnen
auch juristische Personen (Unternehmen) ,,Endnutzer* darstellen, obwohl sie nachgeschal-
tet ein eigenes Firmennetzwerk, eine eigene unternehmensinterne Telekommunikations-
nebenstellenanlage oder ein WLAN-Netz betreiben (= iSv. nicht-6ffentlicher Kommunika-
tionsdienst). Demgemil ist der Endnutzer ein Nutzer, der keine offentlichen
Telekommunikationsnetze betreibt oder o6ffentlich zugéngliche Telekommunikations-
dienste bereitstellt (Art 2 Nr 14 Richtlinie Kodex fiir die elektronische Kommunikation
(EU) 2018/1972).3%7 | Endnutzer* konnten insofern selbst nur nicht-6ffentliche Telekom-
munikationsdienste betreiben (Geschlossene Benutzergruppen, Corporate Networks).*8
Die Nutzer eines vom Arbeitgeber (Endnutzer) bereitgestellten nicht-6ffentlichen betrieb-
lichen Kommunikationsdienstes wéren somit die Mitarbeiter (der ,,Nutzer“-Begriff kommt
folglich in der ePrivacy-VO idF. EU Kommission gar nicht vor).** Folgt man dem Entwurf
der EU-Kommission, wire Art 8 ePrivacy-VO idF. EU-Kommission insofern nicht direkt
im Arbeitsverhiltnis zwischen Arbeitgeber und Beschiftigten anwendbar, weil sie die ent-
sprechenden Rechte ausschlieBlich an den ,,Endnutzer adressiert und ,,Endnutzer* ist bei
Firmensmartphones, Tablets, oder Laptops der Arbeitgeber und nicht der Beschéftigte. In-
sofern wire auch eine juristische Person als Arbeitgeber ,,Endnutzer* iSd. ePrivacy-VO idF.
EU-Kommission.>*® Verwendet ein Unternehmen ein betriebliches Endgerit miisste dem
folgend ausschlieBlich die juristische Person (Geschéftsfithrung zugleich als Arbeitgeber)
als ,,Endnutzer* {iber eine ePrivacy-VO Einwilligung entscheiden (ErwGr 3 ePrivacy-VO
idF. EU-Kommission). Mangels Eigenschaft als ,,Endnutzer wire eine Einwilligung eines
jeden einzelnen Beschiftigten gemaB Art 8 ePrivacy-VO idF. EU-Kommission nicht erfor-
derlich.

Dies wird von der Art 29 Datenschutzgruppe kritisiert, denn der Arbeitgeber (als natiirliche
oder juristische Person) konne keine Einwilligung fiir seine Beschiftigten erteilen. Art 8
ePrivacy-VO idF. EU-Kommission enthalte insofern keine geeignete Regelung fuir das Ar-
beitsverhiltnis z.B. wenn der Arbeitgeber das Diensttelefon des Arbeitnehmers aktualisie-
ren mochte oder er tiber die Onboard Unit Standortdaten seiner betrieblichen Fahrzeuge
auslesen will. Demgemil bediirfe es nach der Art 29 Datenschutzgruppe einer Ausnahme
fiir das Arbeitsverhaltnis:

= Arbeitgeber stellt Endeinrichtungen iZh mit dem Arbeitsverhéltnis zur Verfligung;

= Arbeitnehmer sind Nutzer der Endeinrichtung;

= Der Eingriff ist fiir das Funktionieren der Einrichtung unbedingt nétig (Grundsitze der
VerhiltnisméBigkeit und Subsidiaritit in Bezug auf die Datenerhebung wéren vom Ar-
beitgeber zu beachten).>’!

386  Grafin Graf (Hrsg), BeckOK StPO mit RiStBV und MiStra®* B4 (Stand: 01.04.2019) § 3 TKG
Rn 10.

387  Liinenbiirger/Stamm in Scheurle/Mayen (Hrsg), Telekommunikationsgesetz® (2018) § 3 Rn 19.

388  Liinenbiirger/Stamm in Scheurle/Mayen (Hrsg), Telekommunikationsgesetz® (2018) § 3 Rn 37.

389  Art 29 Datenschutzgruppe, WP 247 (2017) 30; Fetzer in Arndt/Fetzer/Scherer/Graulich, TKG?
(2015) § 3 Rn 86; Lust in Riesz/Schilchegger (Hrsg), TKG (2016) § 3 Rn 174; Liinenbiir-
ger/Stamm in Scheurle/Mayen (Hrsg), Telekommunikationsgesetz® (2018) § 3 Rn 37.

390 ErwGr 3 COM(2017) 10 final. 14; Art 29 Datenschutzgruppe, WP 247 (2017) 30, 34.

391  Art 29 Datenschutzgruppe, WP 247 (2017) 34 f, Art 29 Datenschutzgruppe, WP 249 (2017) 5.
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Aus der oben dargestellten klaren Adressierung des Art 8 ePrivacy-VO idF. EU-Kommis-
sion ausschlielich an ,,Endnutzer” (= Arbeitgeber), scheint das Erfordernis eines von der
Art 29 Datenschutzgruppe geforderten Erlaubnistatbestandes mA jedoch zweifelhaft. Ein
Arbeitgeber z.B. als juristische Person diirfte ndmliche eine Einwilligung iSd. ErwGr 3
ePrivacy-VO in seiner Rolle als ,,Endnutzer* nach Art 8 ePrivacy-VO idF. EU-Kommission
ohnehin nur erteilen, wenn zuvor vom Arbeitgeber sichergestellt wird, dass fiir das Ausle-
sen der Informationen am Endgerdt (personenbezogene Beschiftigtendaten) eine daten-
schutzrechtliche Rechtsgrundlage fiir die damit verbundene gleichzeitige datenschutzrecht-
liche Offenlegung (Art 4 Nr 2 DSGVO) von Beschiftigtendaten an die auf das Endgerit
zugreifende Stelle vorliegt (z.B. § 26 BDSG idF. 2. DSAnpUG-EU bzw. Art 6 Abs 1 lit a,
b, f DSGVO*?). Insofern wiirde in diesem Fall eine Einwilligung des Arbeitgebers als
Endnutzer nach ePrivacy-VO nicht das Datenschutzrecht fiir Beschiftigte tibersteuern,
sondern wire weiter vom Arbeitgeber streng zu beachten, wenn er anderen Stellen iSd.
Art 8 ePrivacy-VO idF. EU-Kommission Zugriff auf seine betrieblichen Endgerite gewéh-
ren lassen will.

Art 8 ePrivacy-VO idF. EU-Parlament (Okotber 2017)

Der Entwurf des Europdischen Parlaments enthélt weitgehend die Empfehlungen der
Art 29 Datenschutzgruppe (,.Der Begriff Endnutzer sollte alle einzelnen Nutzer umfas-
sen‘)** und schiitzt sowohl ,,Endnutzer* als auch ,,Nutzer*. Die ePrivacy-VO idF. EU-Par-
lament verwendet den bisherigen Begriff ,,Nutzer” im Sinne des Art 2 lit a ePrivacy-Richt-
linie 2002/58/EG und tibernimmt fiir die Definition des ,,Endnutzers” die bisherige
Begriffsbestimmung des ,,Nutzers* aus der Rahmen-Richtlinie 2002/21/EG:

= Nutzer (Art 2 Abs 3 lit af ePrivacy-VO idF. EP**): , eine natiirliche Person, die einen
offentlich zugdnglichen elektronischen Kommunikationsdienst fiir private oder ge-
schdftliche Zwecke in Anspruch nimmt, ohne diesen Dienst zwangsldufig abonniert zu
haben.*

= Endnutzer (Art 2 Abs 3 lit ae ePrivacy-VO idF. EP3%): , eine juristische oder natiirli-
che Person, die einen dffentlich zugdnglichen elektronischen Kommunikationsdienst in
Anspruch nimmt oder beantragt;"

Der Beschiiftigte ist ,,Nutzer (Art 2 Abs 3 lit af ePrivacy-VO idF. EP*%), der Arbeitgeber
der ,.Endnutzer* (Art 2 Abs 3 lit ae ePrivacy-VO idF. EP iSd. bisherigen Verstindnisses
des Begriffs ,,Nutzers* gemdfl Art 2 lit h Rahmen Richtlinie 2002/21/EG). Da Art 8 ePri-
vacy-VO idF. EU-Parlament sowohl auf den ,,Endnutzer” als auch auf den ,,Nutzer* ab-
stellt, wire Art 8 ePrivacy-VO idF. EU-Parlament im Arbeitsverhiltnis voll anwendbar.
Das EU-Parlament mochte insofern einen Zugrift auf das dienstliche Endgerét durch den
Arbeitgeber nur in folgenden Fillen erlauben, ,, wenn dies im Rahmen von Arbeitsverhdilt-
nissen fiir die Erfiillung einer von einem Arbeitnehmer wahrzunehmenden Aufgabe tech-
nisch zwingend nétig [ist], sofern

392 Art 29 Datenschutzgruppe, WP 249 (2017) 6 f.

393 Art 29 Datenschutzgruppe, WP 247 (2017) 30.

394 entspricht dem Begriff ,,Nutzer* gemdf3 Art 2 lit a ePrivacy-Richtlinie 2002/58/EG.

395  entspricht dem Begriff des ,,Nutzers“ geméf Art 2 lit h Rahmen-Richtlinie 2002/21/EG.
396 entspricht dem Begriff ,Nutzer gemif3 Art 2 lit a ePrivacy-Richtlinie 2002/58/EG.
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= der Arbeitgeber die Endeinrichtung bereitstellt bzw. deren Nutzer ist,
* der Arbeitnehmer der Nuizer der Endeinrichtung ist und
= sie tiberdies nicht der Uberwachung des Arbeitnehmers dient.

Dariiberhinaus wire ein Arbeitgeberzugriff bzgl. IT-Sicherheit erlaubt, ,, wenn dies nétig
[ist], um Sicherheit, Vertraulichkeit, Integritdt, Verfiigharkeit und Authentizitdt der End-
einrichtungen des Endnutzers zu wahren, und zwar durch Aktualisierungen und fiir den
hierfiir erforderlichen Zeitraum, sofern

= dadurch in keiner Weise die Funktionsweise der Hardware oder Software gedindert wird
oder die vom Nutzer festgelegten Einstellungen zum Schutz der Privatsphdire gedindert
werden,

= der Nutzer bei jeder Installation einer Aktualisierung im Voraus informiert wird und

= der Nutzer die Moglichkeit hat, die automatische Installation dieser Aktualisierungen
zu verschieben oder auszuschalten >’

Damit wire aber der Zugriff des Arbeitgebers auf dienstliche Endgeréte massiv erschwert
und unpraktikabel. Die politische Entwicklung der ePrivacy-VO idF.EU-Parlament wird
zeigen, wie weit europédische Arbeitgeber von Art 8 ePrivacy-VO betroffen sein werden.

Art 10 ePrivacy-VO Entwurf (beide Fassungen)

Art 10 ePrivacy-VO enthélt Anforderungen an die in Verkehr gebrachte Software, die elekt-
ronische Kommunikation erlaubt. Diese muss die Moglichkeit bieten zu verhindern, dass
Dritte Informationen in der Endeinrichtung eines ,,Endnutzers” (EU-Parlament: ,,Nutzers*)
speichern oder bereits in der Endeinrichtung gespeicherte Informationen verarbeiten. Der
Entwurf der EU-Kommission zielt auf den Schutz des ,,Endnutzers* ab, der Entwurf des
EU-Parlaments wider auf den Schutz des ,,Nutzers* (siche Diskussion oben). Je nach finaler
politischer Umsetzung (,,Nutzer / ,,Endnutzer) kann Art 10 ePrivacy-VO auch als kon-
krete Anforderungen an die vom Arbeitgeber an den Arbeitnehmer zur Verfiigung gestell-
ten Software angesehen werden (z.B. wenn selbst vom Arbeitgeber programmiert).®

Art 16 ePrivacy-VO Entwurf EU-Kommission (Januar 2017)

Art 16 ePrivacy-VO enthilt eine an jedermann adressierte Vorschrift fiir Werbekommuni-
kation. Sie ist von Arbeitgebern bei Beschiftigten, die zugleich dessen Kunden sind, zu
beachten. Art 16 ePrivacy-VO entspricht dabei weitgehend § 7 dUWG in Deutschland bzw.
§ 107 6TKG 2003 in Osterreich (vgl. Art 13 ePrivacy-RL 2002/58/EG).

397  Europdisches Parlament, Bericht tiber den Vorschlag fiir eine Verordnung des Européischen Par-
laments und des Rates iiber die Achtung des Privatlebens und den Schutz personenbezogener
Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG (Ver-
ordnung iiber Privatsphiare und elektronische Kommunikation) (COM(2017)0010 — C8-
0009/2017 —2017/0003(COD)), 137 ff.

398 COM(2017) 10 final., 32 f; (Art 10 ePrivacy-VO-E idF. EU-Kommission); Europdisches Parla-
ment, Bericht iiber den Vorschlag fiir eine Verordnung des Européischen Parlaments und des Ra-
tes tiber die Achtung des Privatlebens und den Schutz personenbezogener Daten in der elektroni-
schen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung iiber
Privatsphiare und elektronische Kommunikation) (COM(2017)0010 — C8-0009/2017 —
2017/0003(COD)) 141 f.
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Die Herausforderung am IT-gestiitzten Arbeitsplatz liegt aber woanders. Ein Beschiftigter
am [T-gestiitzten Arbeitsplatz ist weder ,,Kunde* noch ,,Endnutzer” iSd. Art 16 ePrivacy-
VO idF. EU-Kommission. Willigt ein Arbeitgeber als ,,Endnutzer” zu Werbeanrufen/Wer-
beemails Dritter ein und werden darauthin dessen Beschéftigte an den vom Arbeitgeber als
.Endnutzer bereitgestellten Endgeréten (Smartphone, etc.) angerufen oder erhalten Wer-
bemails, scheint dies aufgrund des reinen Abstellens auf die Einwilligung des ,,Endnutzers*
nun erlaubt. Ist der einwilligende Arbeitgeber (,,Endnutzer*) zudem eine juristische Person,
bleibt der Fall offen, also ob iiberhaupt eine Einwilligung des Arbeitgebers erforderlich
wire (Art 16 Abs 5 ePrivacy-VO idF. EU-Kommission). Die Art 29 Datenschutzgruppe
verlangt, dass fiir natiirliche Personen, die fiir juristische Personen (,,Endnutzer*) als Be-
schiftigte arbeiten, dasselbe Schutzniveau gelten miisse und eine Einwilligung nur dann bei
juristischen Personen nicht erforderlich sei*”®, wenn diese {iber 6ffentliche Kontaktdaten
wie z.B. info@companyname.eu kontaktiert werden.*®® Allgemein verlangt die Art 29 Da-
tenschutzgruppe, dass die ePrivacy-VO alle ,,Nutzer* schiitzen sollte.**! Art 13 ePrivacy-
Richtlinie 2002/58/EG idF. Citizens‘ Rights Richtlinie 2009/136/EG schiitzt aktuell bei
Werbekommunikation die ,, Teilnehmer*4?? (Arbeitgeber als natiirliche Person) und ,,Nut-
zer®® (Beschiftigte). Nationales Recht schiitzt ggf. auch juristischen Personen.*** Demge-
mél wiirde aus heutiger Perspektive gemifl dem Entwurf der EU-Kommission die Mog-
lichkeit Werbeanrufe zu titigen und Werbeemails an Beschiftige eines Unternehmens zu
schicken mA erleichtert, da nur mehr der Arbeitgeber als ,,Endnutzer iSd. ePrivacy-VO
bei betrieblichen und zugleich personenbezogenen eMail-Accounts/Telefonnummern zu-
stimmen miisste und nicht mehr jeder Mitarbeiter als konkreter ,,Nutzer* (Art 13 ePrivacy-
RL); bzw. in Deutschland bei Anrufen — je nach Zweck des Werbeanrufs — in der Rolle als
,,Verbraucher* oder ,,sonstige Marktteilnehmer* bzw. bei Werbemails als ,,Adressat™ (vgl.
§ 7 Abs 2 — Abs 3 dUWG); und in Osterreich bei Anrufen in der Rolle als ,Benutzer” und
bei Werbemails als ,,Empfinger” (vgl. § 107 6TKG 2003).

In Deutschland stellt sich das oben beschriebene Problem nidmlich bisher gar nicht: § 7
Abs 2 Nr 2 UWG unterscheidet bei Telefonanrufen zwischen ,,Verbrauchern (§ 13 BGB)
und ,,sonstigen Markteilnehmern“ (§ 2 Abs 1 Nr 1 UWG) als ,,alle Personen, die als An-
bieter oder Nachfrager von Waren oder Dienstleistungen tdtig sind"“. Bei einem Anruf unter
der Geschéftsnummer einer Person kommt es im jeweiligen Einzelfall darauf an, ob der
Werbeanruf einem geschiftlichen Zweck (,,sonstige Marktteilnehmer) — ,,mutmaBliche Ein-
willigung™ iSd. § 7 Abs 2 Nr 2 Alt 2 UWG reicht aus — oder einem privaten Zweck (,,Ver-
braucher) — ausdriickliche Einwilligung iSd. § 7 Abs 2 Nr 2 Alt 1 UWG erforderlich —
dient. Anrufe auf Privatnummern werden immer als Werbeanrufe an Verbraucher angese-
hen und bediirfen der ausdriicklichen Einwilligung des Verbrauchers.*?> Hinsichtlich elekt-
ronischer Kommunikation (Werbeemails) stellt § 7 Abs 2 Nr 3 UWG ganz allgemein auf
,Adressaten“ ab ( ,,Verbraucher” und ,,sonstige Marktteilnehmer*) und verlangt immer die

399  Art 16 Abs 5 ePrivacy-VO idF. EU Kommission (COM(2017) 10 final.).

400  Art 29 Datenschutzgruppe, WP 247 (2017) 38.

401  Art 29 Datenschutzgruppe, WP 247 (2017) 30.

402  Art 2 lit k Rahmen-Richtlinie 2002/21/EG.

403  Art 2 lit a ePrivacy-Richtlinie 2002/58/EG.

404 Art 13 Abs 5 ePrivacy-Richtlinie idF. Citizens® Rights Richtlinie 2009/136/EG.
405  Kohler in Kohler/Bornkamm (Hrsg), UWG?” (2019) § 7 Rn 140; Rn 160.
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vorherige ausdriickliche Einwilligung, ausgenommen es liegen die Vorrausetzungen des
§ 7 Abs 3 Nr 1 — 4 UWG vor.*0®

In Osterreich stellt § 107 Abs 1 TKG 2003 hinsichtlich Werbeanrufe auf den ,,Teilneh-
mer““7 ab (z.B. Arbeitgeber) und 16st das Einwilligungsproblem (klarer Einwilligungsvor-
behalt) damit, dass ,, /d]er Einwilligung des Teilnehmers die Einwilligung einer Person, die
vom Teilnehmer zur Beniitzung seines Anschlusses ermdichtigt wurde, gleich [steht]. 4%
Riesz weist darauf hin, dass dies nur dann gelten kénne, wenn der ,,Benutzer“*” vom ,, Teil-
nehmer* zu solchen Willenserkldrung bevollméchtigt wurde bzw. ein solcher Anschein vor-
liege. Einwilligungen fritherer Anschlussinhaber koénnten nicht zustimmungslos auf dieje-
nigen iibertragen werden, die diesen nunmehr ,,beniitzen“.*!° Hinsichtlich der Zusendung
elektronischer Post stellt § 107 Abs 2 TKG 2003 auf ,, Empfinger* #!! ab. Darunter fallen
sowohl natiirliche als auch juristische Personen.*!? Bei einem personlichen betrieblichen
eMail-Postfach am IT-gestiitzten Arbeitsplatz wie bspw. ,,vorname.nachname@unterneh-
menxyz.at” muss jeder betroffene Arbeitnehmer als ,,Empfanger” (§ 107 Abs 2 TKG 2003)
zustimmen und nicht nur der Arbeitgeber (der Arbeitgeber muss aber jedenfalls bei E-Mail
Adressen des Unternehmens wie info@companyname.eu zustimmen). Eine Einwilligung
bzgl. elektronischer Post ist nur dann nicht erforderlich, wenn die Voraussetzungen des
§ 107 Abs 3 TKG 2003 vorliegen.*!®

Art 16 ePrivacy-VO idF. EU-Parlament (Okotber 2017)

Das Europiische Parlament stellt in Art 16 ePrivacy-VO idF. EU-Parlament hinsichtlich
Werbekommunikation wieder auf den ,,Nutzer (Art 4 Abs 3 lit af ePrivacy-VO idF. EU-
Parlament) ab, also denjenigen, der den elektronischen Kommunikationsdienst fiir private
oder geschiftliche Zwecke in Anspruch nimmt (Beschéftigten). Damit gelten nach dem EU-
Parlament die Einwilligungserfordernisse bzw. auch die Ausnahmeregelungen gemif
Art 16 Abs 2 ePrivacy-VO idF. EU-Parlament bzgl. ,,Kunden“ auch gegeniiber jedem Be-
schiftigten hinsichtlich seines personliches betriebliches eMail-Postfachs bzw. Telefons.**

Zwischenstand:

= Art 8 — Art 10 ePrivacy-VO sind gemil Entwurf der EU-Kommission 2017 nicht direkt
auf das Verhiltnis Arbeitgeber — Beschiftigten anwendbar (,,Endnutzer*). Hingegen

406  Kohler in Kohler/Bornkamm (Hrsg), UWG?? (2019) § 7 Rn 185.

407 §3Z 19 TKG 2003 = Art 2 lit k Rahmen-Richtlinie 2002/21/EG.

408 § 107 Abs 1 Satz 2 TKG 2003 idF. BGBI. I Nr. 102/2011.

409 §92 72 TKG 2003 = Art 2 lit a ePrivacy-Richtlinie 2002/58/EG.

410 Riesz in Riesz/Schilchegger (Hrsg), TKG (2016) § 107 Rn 66; 77 ff.

411 Art2 lit g DSRL 95/46/EG = Art 4 Nr 9 iVm. Art 94 DSGVO.

412 Riesz in Riesz/Schilchegger (Hrsg), TKG (2016) § 107 Rn 69.

413  Feiel/Lehofer, Telekommunikationsgesetz 2003 Praxiskommentar (2004) 306 (zur alten Rechts-
lage § 107 Abs 2 u. Abs 4 TKG, welcher mit BGBI. I Nr. 133/2005 aufgehoben wurde; Kommen-
tar weiter giiltig).

414 Europdisches Parlament, Bericht iiber den Vorschlag fiir eine Verordnung des Europidischen Par-
laments und des Rates iiber die Achtung des Privatlebens und den Schutz personenbezogener
Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG (Ver-
ordnung iiber Privatsphire und elektronische Kommunikation) (COM(2017)0010 — C8-
0009/2017 —2017/0003(COD)); Feiel/Lehofer, Telekommunikationsgesetz 2003 Praxiskommen-
tar (2004) 306.
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wire dies bei Art 8 — Art 10 gemdl dem Entwurf des EU-Parlaments sehr wohl der Fall
(,,Nutzer* und ,,Endnutzer*).*'

= Art 12 bis 15 ePrivacy-VO sind denkmdglich nicht anwendbar (siehe oben).

= Art 16 ePrivacy-VO bereitet fiir den IT-gestiitzten Arbeitsplatz Schwierigkeiten: Ein
Beschiftigter ist weder ,,Kunde* noch ,,Endnutzer. Art 16 Abs 1 ePrivacy-VO idF. EU-
Kommission verlangt die Einwilligung zu Werbekommunikation nur von ,,Endnut-
zern®, wenn sie natiirliche Personen sind (Arbeitgeber). Juristische Personen und ihre
Mitarbeiter werden gemifl Art 16 Abs 5 ePrivacy-VO nicht direkt geschiitzt. Im Ver-
gleich zu heute (§ 7 dUWG / § 107 6TKG 2003) sorgt Art 16 ePrivacy-VO idF. EU-
Kommission mA wahrscheinlich fiir ein Herabsenken des Schutzniveaus von IT-ge-
stiitzt arbeitenden Beschéftigten hinsichtlich an sie adressierter elektronischer Werbe-
kommunikation, weil letztlich allein der Arbeitgeber als ,,Endnutzer entscheiden
wiirde, ob Beschiftigte elektronische Werbekommunikation erhalten diirfen und nicht
mehr jeder Beschiftigte selbst wie bisher als ,,Adressat iSd. § 7 Abs 2 Nr. 3 dUWG
bzw. als ,,Empfiinger” iSd. § 107 Abs 2 6TKG 2003.*'¢

3.3.2  Deutschland - §§ 11 ff TMG, § 7 UWG

In Deutschland wurde die E-Commerce-Richtlinie 2000/31/EG und die national dazu fiir
erforderlich angesehenen datenschutzrechtlichen Spezialregelungen als Teilumsetzung der
EG-Datenschutzrichtlinie 95/46/EG gemeinsam im Telemediengesetz (TMG) umgesetzt.

Die Thematik § 7 UWG im Beschiftigtenverhiltnis wurde bereits in Kapitel 3.3.1 zu
Art 16 ePrivacy-VO-E besprochen (vgl. auch Art 13 ePrivacy-RL).

Die deutsche legistische Konzeption folgte seit Mitte der 1990er Jahre (urspriinglich
TDG/TDDSG*7, seit 2007 TMG*'®) bis 24. Mai 2018 dem OSI-Schichtenmodell:

= Transportebene > §§ 88 ff TKG 2004 (Bestandsdaten u. Fernmeldegeheimnis),
= Diensteebene > §§ 11 ff TMG (Bestands-, Nutzungsdaten u. Nutzungsprofile),
= Inhaltsebene = §§ 1 — 11; 27 ff BDSG 2003 (Inhaltsdaten).

Telemedien (Homepage, Webshop, Social Media Plattform, etc.) sind Dienste, die sich auf
der 2. Anwendungs-Schicht des 3-Schichten Modells des Datenschutzes bzw. auf den
Schichten 5. — 7. des OSI/ISO Modell oder der Schicht 4. des TCP/IP Modells befinden.*!’
Aus Datenschutzsicht ist ein Anbieter eines Telemediums zugleich Verantwortlicher iSd.
Datenschutzrechts (Art 4 Nr 7 DSGVO).*%

415  Art 29 Datenschutzgruppe, WP 247 (2017) 34 f; Art 29 Datenschutzgruppe, WP 249 (2017) 5;
Europdisches Parlament, Bericht iiber den Vorschlag fiir eine Verordnung des Européischen Par-
laments und des Rates tiber die Achtung des Privatlebens und den Schutz personenbezogener
Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG (Ver-
ordnung iiber Privatsphiare und elektronische Kommunikation) (COM(2017)0010 — C8-
0009/2017 —2017/0003(COD)) 137 f.

416  Art 29 Datenschutzgruppe, WP 247 (2017) 38.

417 Teledienstedatenschutzgesetz TDDSG (BGBI. 1997 1. 1870, 1871).

418 Telemediengesetz TMG (BGBI. 2007 1. 179, 251).

419 §1Abs1TMG.

420  Schmitz in Spindler/Schmitz (Hrsg), TMG? (2018) § 11 Rn 13 ff.
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GemilB § 11 Abs 1 TMG gelten die Datenschutzvorschriften des TMG nicht fiir die Erhe-
bung und Verwendung personenbezogener Daten der Nutzer von Telemedien, soweit die
Bereitstellung solcher Dienste

1) im Dienst- und Arbeitsverhéltnis zu ausschlieBlich beruflichen oder dienstlichen Zwe-
cken oder

2) innerhalb von oder zwischen nicht 6ffentlichen Stellen oder 6ffentlichen Stellen aus-
schlieBlich zur Steuerung von Arbeits- oder Geschéftsprozessen erfolgt.

Bei erlaubter Privatnutzung der Beschiftigten ist nach hM das TMG auch im Arbeitgeber
— Beschéftigten Verhéltnis voll anwendbar.**! Schmidt lehnt jedoch die Anwendung der
§§ 12 ff TMG auch bei erlaubter Privatnutzung im Beschéftigtenverhéltnis entgegen dem
Wortlaut in § 11 Abs 1 TMG ab. Die Vorschriften ,,passen nicht zum Beschéftigungsver-
hltnis.*??

Die Hauptschwierigkeit in der aktuellen Diskussion um die §§ 11 ff TMG iZh mit der
DSGVO und Art 5 Abs 3 ePrivacy 2002/58/EG idF. Citizens® Rights Richtlinie
2009/136/EG (bzw. Art 8 ePrivacy-VO) liegen darin, dass die §§ 11 ff. TMG und die euro-
parechtlichen Vorgaben vollig andere Regelungsschwerpunkte verfolgen. Die §§ 11 ff.
TMG enthalten ein umfassendes Regelwerk fiir legale pseudonyme Nutzerprofile zu konk-
ret und final im TMG bestimmten Zwecken, aus denen der Anbieter eines Telemediums
aber selbst nicht die Identitét eines Nutzers ableiten kann (§§ 12, 13 Abs 1, 15 Abs 3 TMG).
Identifizierte Nutzerprofile und auch pseudonyme Nutzerprofile zu anderen Zwecken, als
in § 15 Abs 3 TMG genannt, sind nur nach vorheriger informierter, bewusster und eindeu-
tiger Einwilligung des Nutzers (§§ 12, 13 TMG) erlaubt ( = pseudonyme Nutzerprofile sind
in Deutschland nur zu den in § 15 Abs 3 TMG genannten Zwecken ohne informierte Ein-
willigung zuldssig). Um zu verhindern, dass bei einem Telemedium anfangs legale pseudo-
nyme Nutzerprofile geméB den in § 15 Abs 3 TMG genannten Zwecke, nachtréglich durch
Mustervergleich einer konkreten identifizierten Person (rechtswidrig) zugeordnet werden,
enthélt das TMG ein strenges, durch technische und organisatorische Mainahmen sicher-
zustellendes, Zusammenfiithrungsverbot (vgl. § 15 Abs 3 Satz 3 TMG; gemil § 16 Abs 2
Nr 5 TMG mit BuBgeldrisiko iHv. € 50.000). Will ein Nutzer trotz dieser klaren Rechtslage
das Risiko einer Zusammenfiihrung bei einem Websitebesuch nicht eingehen, hat er gegen-
tiber dem Anbieter ein ,,Opt Out“-Widerspruchsrecht (§ 15 Abs 3 Satz 1 TMG). Das TMG
reguliert — anders als das ePrivacy-Europarecht — insofern keine technischen Details wie IP
Adressen, Cookies oder Fingerprints, sondern regelt plattformunabhéngig und technologie-
neutral das Erstellen von legalen pseudonymen (Opt out) und einwilligungsbediirftigen
identifizierten (Opt in) Nutzerprofilen. Die DSGVO enthilt keine solchen Spezialregelun-
gen wie das TMG, sondern nur allgemeine Bestimmungen zur personenbezogenen Daten-
verarbeitung. Die dariiberhinausgehende Spezialregelung in Art 5 Abs 3 ePrivacy
2002/58/EG idF. Citizens® Rights Richtlinie 2009/136/EG (als auch der Nachfolger Art 8
ePrivacy-VO) beschrinken — anders als die §§ 11 ff TMG — ihren Reglementierungsbereich
ausschlieBlich auf das Endgerit von (End-)Nutzern. Der Unterschied im Regelungsansatz

421  Gola, Datenschutz am Arbeitsplatz’ (2014) Rn 261 ff; Elschner in Hoeren/Sieber/Holznagel
(Hrsg), Multimedia-Recht*® - (Februar 2019) Teil 22.1 Elektronische Arbeitnehmeriiberwa-
chung Rn 123.

422 Schmidt, Datenschutz fiir ,,Beschiftigte (2016) 107.
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zeigt sich nun dadurch, dass bspw. ein Webtracking nur zu einem kleinen Teil am Endgerét
eines (End-)Nutzers stattfindet, der iiberwiegende Teil erfolgt auf den Servern der Tracker.
Die europdischen ePrivacy-Regelungen regulieren — anders als das TMG — in Form eines
,alles oder nichts* Ansatzes alle Informationen, die aus den Endgeriten der (End-)Nutzer
erhoben werden sollen. Sie regulieren — anders als das TMG — aber nicht das Tracking
selbst. Dieses anschliefende Tracking auf den Servern der Tracker unterliegt allein der
DSGVO. Der Regelungsansatz der européischen ePrivacy Normen besteht nun konkret da-
rin, dass der (End-)Nutzer zwar durch den strengen Einwilligungsvorbehalt verhindern
kann, dass tiberhaupt Trackingsdaten (,,Informationen‘) von seinem Endgerit an einen Tra-
cker tibertragen werden. Willigt der Endnutzer einmal in die Ubertragung dieser ,,Informa-
tionen® aus seinem Endgerit an den Tracker ein, hat er dann aber keine effektive Kontrolle
mehr iiber die weitere Verwendung dieser Trackingdaten. Trackingdaten diirfen im Falle
von personenbezogenen Daten, gestiitzt auf Art 6 Abs 1 lit f DSGVO (ErwGr 47 —49) durch
den Tracker verarbeitet werden. Handelt es sich bei den ausgelesenen Informationen gar
nicht um personenbezogene Daten*? (z.B. Informationen iiber eine juristische Person) kon-
nen sie — nach erteilter ePrivacy-Einwilligung des Nutzers — vom Tracker unbeschréinkt
verarbeitet werden, mangels Anwendbarkeit der DSGVO.#*

Es gab nun eine lange politische Diskussion dariiber, ob die im Jahr 2009 geidnderte Be-
stimmung Art 5 Abs 3 ePrivacy-Richtlinie 2002/58/EG idF. Citizens‘ Rights Richtlinie
2009/136/EG tatséchlich bereits (vorab seit 2001) in den §§ 11 ff TMG (bis 2006 TDDSG)
umgesetzt wurde. Hintergrund dazu ist, dass der Deutsche Bundestag nach Verabschiedung
der Citizens‘ Rights Richtlinie 2009/136/EG in Briissel anschlieBend keine Novelle des
TMG einleitete und ein dazu bereits ausgearbeiteter Gesetzesvorschlag der SPD Fraktion
vom Januar 2012 fiir eine dbzgl. TMG Novelle im Bundestag abgelehnt wurde.*?> Die EU-
Kommission stellte im Jahr 2015 daher klar, dass sie Art 5 Abs 3 ePrivacy-Richtlinie
2002/58/EG idF. Citizens* Rights Richtlinie 2009/136/EG als im deutschen TMG nicht um-
gesetzt ansieht*?S, leitete aber kein Vertragsverletzungsverfahren gegen Deutschland ein. In
Deutschland war man aber spétestens seit dem Jahr 2011 (zumindest bis zum Bericht der
EU-Kommission 2015*7) davon ausgegangen, dass eine Umsetzung der Citizens* Rights
Richtlinie 2009/136/EG im TMG erfolgt sei und als solche in Briissel anerkannt wurde. 4

423  EuGH Urteil v. 19.10.2016, C-582/14 (,,Breyer*); BGH Urteil v. 16.05.2017, Az. VI ZR 135/13.

424 Schleipfer, Datenschutzkonformes Webtracking nach Wegfall des TMG, ZD 2017, 460 ff; Schlei-
pfer, Datenschutzkonformer Umgang mit Nutzungsprofilen — Sind IP-Adressen, Cookies und Fin-
gerprints die entscheidenden Details beim Webtracking? ZD 2015, 399 ff; Schleipfer, Nutzungs-
profile unter Pseudonym — Die datenschutzrechtlichen Bestimmungen und ihre Anwendung im
Internet, RDV 4/2008, 143 ff; Keppeler, Was bleibt vom TMG-Datenschutz nach der DS-GVO?
MMR 2015, 779 ff.

425 BT-Drs 17/8454 (Gesetzentwurf); BT-Drs 17/8814 (Beschlussempfehlung und Bericht); BT — 2.
Beratung vom 8.10.2012 — BT-Plenarprotokoll 17/198, S. 23862C — 23862D.

426  European Commission, ePrivacy Directive: assessment of transposition, effectiveness and com-
patibility with proposed Data Protection Regulation, Final Report (2015) 63.

427  European Commission, ePrivacy Directive: assessment of transposition, effectiveness and com-
patibility with proposed Data Protection Regulation, Final Report (2015) 63.

428  Schneider in telemedicus.info (05.02.2014), EU-Kommission: Cookie-Richtlinie ist in Deutsch-
land umgesetzt, abrufbar unter: https://www.telemedicus.info/article/2716-EU-Kommission-
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Die pauschalen Verarbeitungsverbotsbestimmungen der §§ 12, 14, 15 TMG widersprachen
aber bereits seit 2011 gemid3 EuGH Rechtsprechung — aufgrund des oben beschriebenen
vollig unterschiedlichem Regelungsansatzes zwischen europdischem Datenschutzrecht und
deutschem TMG/TDDSG-Recht —, somit bereits vor Inkrafttretens der DSGVO, umfassend
den europarechtlichen Vorgaben des Art 7 lit f DSRL 95/46/EG*?’; zudem sah der EuGH
das TMG nie als Umsetzung der ePrivacy-Richtlinie 2002/58/EG idF. Citizens‘ Rights
Richtlinie 2009/136/EG an.*** Diese Interpretation ergibt sich auch aus der BT-Drs.
13/7385, S. 22 zum alten TDDSG 1997 (es wird dort nur auf die EG-Datenschutzrichtlinie
95/46/EG Bezug genommen).*! Das TDDSG wurde textlich im Jahr 2001 zur Anpassung
an die E-Commerce-Richtlinie 2001/31/EG teilweise neu formuliert*? und im Jahr 2007
ins TMG verschoben — die TDDSG-Bestimmungen wurden dabei in den §§ 11 ff TMG ,, -
abgesehen von erforderlichen redaktionellen Anpassungen — unverdindert iibernommen “*33.

Das weitere Schicksal der §§ 11 ff TMG im Verhiltnis zur DSGVO wurde im Mai 2018
durch die Konferenz der unabhingigen Datenschutzbehérden des Bundes und der Lander
(Datenschutzkonferenz) und auch bereits zwei Mal durch die Deutsche Bundesregierung**
(BT-Drs. 18/12356, S. 28; BT-Drs. 19/2653, S. 9.) selbst und der hM**3 gekldrt. Am 26.
April 2018 stellte die Datenschutzkonferenz abschlieBend klar: ,, Die Vorschrift des Artikels
95 DSGVO findet keine Anwendung auf die Regelungen im 4. Abschnitt des TMG [Anm.
§§ 11 ff TMG]. Denn diese Vorschriften stellen vorrangig eine Umsetzung der durch die
DSGVO aufgehobenen Datenschutzrichtlinie [95/46/EG] dar und unterfallen — da sie auch
nicht auf der Grundlage von Offnungsklauseln in der DSGVO beibehalten werden diirfen —

Cookie-Richtlinie-ist-in-Deutschland-umgesetzt.html (zuletzt abgerufen am 20.06.2019); CO-
COM11-20, 04th October 2011, Questionnaire on the implementation of the Article 5(3) of the
ePrivacy Directive, 2 ff.

429 EuGH Urteil v. 19.10.2016, C-582/14 (,,Breyer”); BGH Urteil v. 16.05.2017, Az. VI ZR 135/13;
EuGH Urteil v. 24.11.2011, C-468/10 (,,ASNEF*), C-469/10 (,FECEMD*).

430 EuGH Urteil v. 19.10.2016, C-582/14 (,,Breyer®).

431 BT-Drs. 13/7385, 22 (TDDSG); Piltz in Gola (Hrsg), DS-GVO? (2018) Art 95 Rn 19; Schmitz in
Spindler/Schmitz/Gleis (Hrsg), TDG (2004) Einf TDDSG Rn 13 ff.

432 BT-Drs. 14/6098, 8 ff (Elektronischer Geschiftsverkehr-Gesetz — EGG); Schmitz in Spind-
ler/Schmitz/Gleis (Hrsg), TDG (2004) Einf TDDSG Rn 10 ff.

433 BT-Drs. 16/3078, 15. (Elektronischer-Geschéftsverkehr-Vereinheitlichungsgesetz — EIGVG).

434 BT-Drs. 18/12356, 28. (Netzwerkdurchsetzungsgesetz — NetzDG): ,, Eine Anderung der Sachlage
wird nunmehr durch die anstehende Anpassung des Datenschutzrechts im TMG an die Daten-
schutz-Grundverordnung eintreten. Mit derAufhebung des bereichsspezifischen Telemedienda-
tenschutzes werden fiir die Telemedien dann die Vorschriften der Datenschutz-Grundverordnung
und des Bundesdatenschutzgesetzes gelten (...).”; BT-Drs. 19/2653, 9. (Antwort Frage 21): ,,Die
Bundesregierung weist darauf hin, dass die Datenschutzkonferenz (DSK) zur Nichtanwendbarkeit
einiger Datenschutz-Regelungen des TMG hinischtlich Reichweitenmessung und Tracking-Me-
chanismen und zu der Frage der Anwendung der Verordnung (EU) 2016/679 bei Telemedien und
beim Einsatz von Tracking-Mechainismen einen Beschluss gefasst hat, der fiir die Rechtsanwen-
dung durch die einzelnen unabhcingigen Datenschutzaufsichtsbehérden von Bedeutung ist. Der
Vollzug des Datenschutzrechts obliegt den unabhdngigen Datenschutzbehdrden. Die Bundesre-
gierung hat darauf keinen Einfluss.

435 Schulz in Gola (Hrsg), DS-GVO? (2018) Art 6 Rn 32 ff; Piltz in Gola (Hrsg), DS-GVO? (2018)
Art 95 Rn 18 ff; Schmitz in Spindler/Schmitz (Hrsg), TMG? (2018) Vorbemerkung: Uberblick
zum Datenschutz nach TMG und Ausblick auf DS-GVO und ePrivacy-VO, Rn 3; Schwichten-
berg, Datenschutz in drei Stufen (2018) 64 f.
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demgemdfy dem Anwendungsvorrang der DSGVO. Hiervon betroffen sind damit auch et-
waige unvollstindige Umsetzungen der ePrivacy-Richtlinie in diesem Abschnitt, welche je-
denfalls isoliert nicht mehr bestehen bleiben kénnen. Damit kénnen die §3 12, 13, 15 TMG
bei der Beurteilung der RechtmdfSigkeit der Reichweitenmessung und des Einsatzes von
Tracking-Mechanismen, die das Verhalten von betroffenen Personen im Internet nachvoll-
ziehbar machen, ab dem 25. Mai 2018 nicht mehr angewendet werden. Eine unmittelbare
Anwendung der ePrivacy-Richtlinie [Anm. Art 5 Abs 3] (...) kommt nicht in Betracht (keine
horizontale unmittelbare Wirkung von Richtlinien). “43®

Entgegen der Ansicht der Datenschutzkonferenz werden aber auch im Anwendungsbereich
der DSGVO und trotz ihres Anwendungsvorrangs einige Bestimmungen der §§ 11 ff TMG
nicht verdringt und bleiben bei erlaubter Privatnutzung (vgl. § 11 Abs 1 TMG)*7 im Be-
schiftigtenverhéltnis fiir Arbeitgeber beim IT-gestiitzten Arbeitsplatz anwendbar:

= § 13 Abs 4 Nr 1| TMG: ,,Der Diensteanbieter hat durch technische und organisatorische
Vorkehrungen sicherzustellen, dass der Nutzer die Nutzung des Dienstes jederzeit be-
enden kann.” Diese TMG-Anforderung unterliegt nicht dem Anwendungsvorrang der
DSGVO (weil von der DSGVO nicht behandelt). Die Anforderung wird durch eine ent-
sprechende Schaltfliche am Telemedium realisiert, mit der der Nutzer jederzeit die Ver-
bindung zum Dienst unterbrechen konnen muss. Die Nichterfiillung dieser Anforderung
wird geméB § 16 Abs 2 Nr 3 TMG mit BuBgeld bis zu € 50.000 bestraft.**®

= § 13 Abs 7 TMG (IT-Sicherheitsgesetz 2015, BGBI. 2015 I. 1324)*° bleibt anwendbar,
da diese Bestimmung zur IT-Sicherheit iiber den Schutz personenbezogener Daten hin-
ausgeht und insofern nicht umfassend von Art 32 DSGVO verdringt wird. Die Nichter-
fullung der Anforderung durch einen Diensteanbieter eines Telemediums wird gemél
§ 16 Abs 2 Nr 3 TMG mit BuBigeld bis zu € 50.000 bestraft.**

= § 15 Abs 4 Satz 2 TMG (Erfiillung bestehender gesetzlicher, satzungsméBiger oder ver-
traglicher Aufbewahrungsfristen als faktische ,,Muss-Vorschrift*“*!) stellt eine rechtli-
che Verpflichtung iSd. Art 6 Abs 1 lit ¢ iVm. Art 6 Abs 2 DSGVO dar.*

436  Datenschutzkonferenz, Positionsbestimmung (26.04.2018), Zur Anwendbarkeit des TMG fiir
nicht-6ffentliche Stellen ab dem 25. Mai 2018, abrufbar unter: https://www.ldi.nrw.de/
mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwend-
barkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-
TMG.pdf (zuletzt abgerufen am 20.06.2019).

437  Gola, Datenschutz am Arbeitsplatz® (2014) Rn 261 ff; Elschner in Hoeren/Sieber/Holznagel
(Hrsg), Multimedia-Recht*® *- (Februar 2019) Teil 22.1 Elektronische Arbeitnehmeriiberwa-
chung Rn 123.

438  Geminn/Richter in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 135; Ge-
minn/Richter in RoBnagel (Hrsg), Européische Datenschutz-Grundverordnung (2016) § 4 Rn 281;
Rn 302.

439  Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)
BGBI. 2015 1. 1324; BT-Drs. 18/4096, 34 f.

440 Geminn/Richter in Rofnagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 143; Ge-
minn/Richter in Ronagel (Hrsg), Europiische Datenschutz-Grundverordnung (2016) § 4 Rn 289;
Rn. 302.

441  Schreibauer in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) § 15 Rn
32 ff.

442  Geminn/Richter in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 153; Ge-
minn/Richter in Rofinagel (Hrsg), Européische Datenschutz-Grundverordnung (2016) § 4 Rn 296.
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die Pflichten zur Herausgabe von Daten gemill § 14 Abs 2 — Abs 5 TMG und § 15
Abs 5 Satz 4 TMG (erweitert gemiB NetzDG, BGBI. 2017 1. 3352)* stellen eine recht-
liche Verpflichtung durch mitgliedstaatliches Recht gemél Art 6 Abs 1 lit ¢ iVm.
Abs 2 und Abs 3 DSGVO dar.** Zusitzlich greift § 24 BDSG idF. DSAnpUG-EU.*#

Es ergibt sich fiir die Datenverarbeitung auf der 2. Anwendungs-Schicht des 3-Schichten

Mo

dells seit 25. Mai 2018 folgendes Ergebnis gemil DSGVO:

fiir Verarbeitungen, die unbedingt erforderlich sind, damit der Anbieter den von den
betroffenen Personen angefragten Dienst zur Verfligung stellen kann, gilt Art 6 Abs 1
litb DSGVO (Vertragserfiillung) bzw. Art 6 Abs 1 lit f DSGVO (berechtigtes Interesse);
weitere nicht unbedingt erforderliche Verarbeitungstétigkeiten bediirfen einer Interes-
senabwégung im Einzelfall gemdfl Art 6 Abs 1 lit f DSGVO (berechtigtes Interesse);
der Einsatz von Tracking-Mechanismen iZh mit Telemedien (Homepage, Webshop,
Social Media Plattform, etc.), die das Verhalten von Betroffenen nachvollziehbar ma-
chen sollen, sowie fiir die Erstellung von Nutzerprofilen iZh mit Telemedien bedarf es
nach Ansicht der Datenschutzkonferenz immer einer informierten Einwilligung in Form
einer Erkldrung oder sonstiger eindeutig bestéitigender Handlungen.* Diese Klarstel-
lung der Datenschutzkonferenz zu Telemedien entspricht der Kommentierung von
Schmitz*" und orientiert sich an Art 5 Abs 3 ePrivacy-Richtlinie idF. Citizens® Rights
Richtlinie.

Die GDD und Schwartmann/Klein kritisieren diese Ansicht und sehen weiterhin die
Maoglichkeit pseudonymisierte Nutzerprofile gestiitzt auf Art 6 Abs 1 lit f DSGVO zu
machen, was — mangels Umsetzung des Art 5 Abs 3 ePrivacy-RL in Deutschland — da-
mit auch (ebenso gestiitzt auf Art 6 Abs 1 lit f DSGVO) das Ablegen von Cookies am
Endgeriten von Nutzern ohne vorherige informierte Einwilligung sowie den anschlie-
Benden Abruf von Informationen aus Endgerdten, umfassen soll. Die GDD und
Schwartmann/Klein verlangen — wie bisher nach §§ 12, 15 Abs 3 TMG — nur die infor-
mierte Einwilligung, wenn keine Pseudonymisierung durch den Tracker erfolgt und be-
griinden dies damit, dass Art 5 Abs 3 ePrivacy-Richtlinie 2002/58/EG idF. Citizens*
Rights Richtlinie 2009/136/EG keine Vorschrift iSd. Art 95 DSGVO sei, denn Art 95

443

444

445

446

447

BT-Drs. 18/13013, 23 f; (Beschlussempfehlung und Bericht des Ausschusses fiir Recht und Ver-
braucherschutz (6. Ausschuss) NetzDG).

Heun/Assion in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) Art 95
Rn 14 ff; Geminn/Richter in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 146 f;
Geminn/Richter in RoBnagel (Hrsg), Européische Datenschutz-Grundverordnung (2016) § 4 Rn
292.

BT-Drs. 18/12356, 28 (Entwurf eines Gesetzes zur Verbesserung der Rechtsdurchsetzung

in sozialen Netzwerken); Schmitz in Spindler/Schmitz (Hrsg), TMG? (2018) § 14 Rn 61; 68.
Datenschutzkonferenz, Positionsbestimmung (26.04.2018), Zur Anwendbarkeit des TMG fiir
nicht-6ffentliche Stellen ab dem 25. Mai 2018, abrufbar unter: https://www.ldi.nrw.de/
mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwend-
barkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-
TMG.pdf (zuletzt abgerufen am 20.06.2019).

Schmitz in Spindler/Schmitz (Hrsg), TMG? (2018) § 15 Rn 36.
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DSGVO spreche nur von ,,6ffentlich zugénglichen elektronischen Kommunikations-
diensten in 6ffentlichen Kommunikationsnetzen*.*** Dieser Ansicht folgte der EuGH im
Urteil C-673/17 (,,Planet49 GmbH*) vom 01. Oktober 2019 aber nicht.**

Zwischenstand:

Auf nicht-6ffentliche Arbeitgeber in Deutschland ist (auch) bei erlaubter Privatnutzung auf
der Diensteebene — mit sehr geringen Ausnahmen (siehe oben) — die DSGVO und das
BDSG idF. 2. DSAnpUG-EU alleine anwendbar.

Offentliche Stellen in Deutschland, welche nicht von der DSGVO erfasst werden (vgl.
Art 2 Abs 2 DSGVO), jedoch im Anwendungsbereich des § 1 Abs 1 Satz 2 iVm. § 11
Abs 1 TMG liegen (erlaubte Privatnutzung Bedienstete), konnen wie bisher unveréndert
ihre IKT Infrastruktur gemdB den Regelungen der §§ 11 ff TMG betreiben.**° Hintergrund
ist, dass die §§ 11 ff TMG nicht vom Deutschen Bundestag aufgehoben wurden, sondern
nur (groBtenteils) im Anwendungsbereich von der DSGVO (insb. bei nicht-6ffentlichen
Stellen) verdringt werden.*’!

3.3.3  Osterreich— § 96 Abs 3 TKG 2003, § 18 ECG, § 107 TKG 2003

In Osterreich wurde die Neufassung des Art 5 Abs 3 ePrivacy-Richtlinie durch die Citizens*
Rights Richtlinie 2009/136/EG im Jahr 2011 mit BGBIL. I Nr. 102/2011 in § 96
Abs 3 TKG 2003 in 6sterreichisches Recht transformiert und mit BGBI. I Nr. 78/2018 an
die DSGVO angepasst. § 96 Abs 3 TKG verlangt eine Einwilligung des ,, Teilnehmers* bzw.
,,Benutzers“ z.B. fiir das Setzen eines ,,Cookies®, subsididr gelangt die DSGVO zur An-
wendung. Eine Einwilligung iSd. § 96 Abs 3 TKG 2003 muss auf der Grundlage von klaren
und umfassenden Informationen getroffen werden. Wenn technisch durchfiihrbar, kann in
Osterreich diese Einwilligung auch iiber die Handhabung der entsprechenden Einstellungen
eines Browsers oder einer anderen Anwendung vom ,, Teilnehmer* bzw. ,,Benutzer” ausge-
driickt werden.*? § 96 Abs 3 TKG 2003*3 idF. BGBI. I Nr. 78/2018 ist adressiert an:

= Offentliche Kommunikationsdienste” (§ 3 Z 9 TKG 2003) als eine gewerbliche Dienst-
leistung, die ganz oder {iberwiegend in der Ubertragung von Signalen iiber Kommuni-
kationsnetze besteht.

= Anbieter eines Dienstes der Informationsgesellschaft” (§ 3 Z 1 E-Commerce-Gesetz)
als ,,ein in der Regel gegen Entgelt elektronisch im Fernabsatz auf individuellen Abruf
des Empfingers bereitgestellter Dienst (§ 1 Abs. 1 Z 2 Notifikationsgesetz 1999);*

448 ErwGr 47 letzer Satz DSGVO; Schwartmann/Klein in Schwartmann/Jaspers/Thiising /Kugel-
mann (Hrsg), Datenschutz-Grundverordnung mit Bundesdatenschutzgesetz (2018) Art 6 Rn 137
ff; GDD (08.05.2018), Zuldssigkeit des Tracking nach der DS-GVO, abrufbar unter:
https://www.gdd.de/aktuelles/startseite/zulaessigkeit-des-tracking-nach-der-ds-gvo (zuletzt ab-
gerufen am 20.06.2019).

449 EuGH Urteil v. 01.10.2019, C-673/17 (,,Planet49 GmbH*) Rn 44 ff.

450 Art2 Abs2lita, litbund litd DSGVO iVm. § 1 Abs 1 Satz 2 TMG; Geminn/Richter in Rofinagel
(Hrsg), Europidische Datenschutz-Grundverordnung (2016) § 4 Rn 270.

451 Art2 Abs 1 DSGVO; EuGH, Rs. 6/64, Slg. 1964, S. 1251, 1269 — Costa/ENEL.

452  ErlautRV 1389 BlgNR 24. GP 25.

453 BGBIL I Nr. 102/2011.
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Keine Anwendung auf Arbeitgeber:

Ein Arbeitgeber, der seinen Beschiftigten die Privatnutzung erlaubt, bietet weder eine ge-
werbliche noch &ffentliche Kommunikationsdienstleistung an (§ 3 Z 9 TKG 2003).4** Ein
Arbeitgeber ist gegeniiber seinen Arbeitnehmern auch kein Dienst der Informationsgesell-
schaft (§ 3 Z 1 E-Commerce-Gesetz). Die E-Commerce-Richtlinie 2000/31/EG und das
osterreichische E-Commerce-Gesetz (ECG) sind auf die vertraglichen Beziehungen zwi-
schen Arbeitnehmern (arbeitnehmeréhnlichen Personen) und Arbeitgebern nicht anzuwen-
den.*® Zankl weist ausdriicklich daraufhin, dass Fragen zur privaten IT-Nutzung bzw.
Uberwachung des IT-gestiitzten Arbeitsplatzes durch den Arbeitgeber nicht vom ECG er-
fasst werden.**® So stellt bspw. auch das Intranet der Mitglieder der WKO (= WKO-Be-
schiftigte und WKO-Pflichtmitglieder sind dort aktiv) auch noch keinen Dienst der Infor-
mationsgesellschaft dar.*’

Hinsichtlich der Bestandsdaten von Nutzern bei Host-Providern (§ 16 ECG) existiert mit
§ 18 Abs 4 ECG eine eigene datenschutzrechtliche Erlaubnisnorm, die Adresse eines Nut-
zers ihres Dienstes, auf Verlangen dritten Personen zu iibermitteln, sofern diese ein tiber-
wiegendes rechtliches Interesse an der Feststellung der Identitdt eines Nutzers und eines
bestimmten rechtswidrigen Sachverhalts sowie iiberdies glaubhaft machen kénnen, dass die
Kenntnis dieser Informationen eine wesentliche Voraussetzung fiir die Rechtsverfolgung
bildet.**8 Zusitzlich existieren Auskunfispflichten an staatliche Stellen geméB § 18 Abs 2 —
Abs 3 u. Abs 5 ECG. Ahnlich wie in Deutschland die §§ 14 Abs 2 — 5, 15 Abs 5 Satz 4
dTMG handelt es sich bei § 18 Abs 2 — 5 ECG um Verpflichtungen durch mitgliedstaatli-
ches Recht (Art 6 Abs 1 lit ¢ iVm. Abs 2 iVm. Abs 3 DSGVO), die weiter anwendbar
bleiben.** § 18 ECG findet aber — anders als das dTMG bei erlaubter Privatnutzung — man-
gels ,,Diensteeigenschaft” eines Gsterreichischen Arbeitgebers (vgl. § 3 Z 1 E-Commerce-
Gesetz) keine Anwendung im Beschiftigtenverhiltnis (z.B. Corporate Social Networks).*¢

Die Thematik § 107 TKG 2003 im Beschéftigtenverhiltnis wurde bereits in Kapitel 3.3.1
zu Art 16 ePrivacy-VO-E besprochen (vgl. auch Art 13 ePrivacy-RL).

Zwischenstand:

Die Anwendung der § 96 Abs 3 TKG 2003 und § 18 ECG scheidet im Arbeitsverhéltnis
mangels ,,Diensteeigenschaft (§ 3 Z 1 ECG, § 3 Z 9 TKG 2003) aus. Auf Diensteebene
gelangen allein die DSGVO und das DSG 2018 im Arbeitsverhiltnis zur Anwendung.*¢!

454 Brodil, ZAS 2004/01, 17 (19).

455 ErlautRV 817 BIgNR 21. GP 16 f; ErwGr 18 E-Commerce-Richtlinie 2000/31/EG;
Burgstaller/Minichmayr, E-Commerce-Recht? (2011) 9; 13; 260.

456  Zankl, E-Commerce-Gesetz* (2016) § 2 Rn 44,

457  Burgstaller/Minichmayr, E-Commerce-Recht? (2011) 88 f.

458 ErlautRV 817 BIgNR 21. GP 39.

459  Geminn/Richter in Rofinagel (Hrsg), Européische Datenschutz-Grundverordnung (2016) § 4 Rn
292.

460 ErlautRV 817 BIgNR 21. GP 16 f; ErwGr 18 E-Commerce-Richtlinie 2000/31/EG;
Burgstaller/Minichmayr, E-Commerce-Recht’ (2011) 9, 13; 88 f; 260; Zankl, E-Commerce-Ge-
setz? (2016) § 2 Rn 44.

461 ErlautRV 817 BlgNR 21. GP 16 f; ErwGr 18 E-Commerce-Richtlinie 2000/31/EG;
Brodil, ZAS 2004/01, 17 (19); Zanki, E-Commerce-Gesetz> (2016) § 2 Rn 44.



3.4 Zwischenergebnis 83

3.4 Zwischenergebnis

Fiir den IT-gestiitzten Arbeitsplatz — unabhéngig ob Privatnutzung erlaubt ist oder nicht —
zeigt sich nun zusammenfassend folgender Zwischenstand der gepriften europdischen und
nationalen datenschutzrechtlichen Normen hinsichtlich ihrer Anwendbarkeit:

= Transportebene = DSGVO in D/ O;
= Diensteebene > DSGVO in D*/ O;
= Inhaltsebene = DSGVO in D/ O.

Es konnte herausgearbeitet werden, dass fiir einen europdischen Arbeitgeber (am Bsp. D /
O) auch bei erlaubter Privatnutzung am IT-gestiitzten Arbeitsplatz ausschlieBlich* nur mehr
die DSGVO zur Anwendung gelangt.

*Ausgenommen in Deutschland bei erlaubter Privatnutzung (vgl. § 11 Abs 1 TMG)** die
Weitergeltung der einzelnen Bestimmungen § 13 Abs 4 Nr 1 (spezielle Schaltflache = kein
Regelungsbereich der DSGVO); § 13 Abs 7 (IT-Sicherheit — tiber Art 32 DSGVO hinaus-
gehend); § 14 Abs 2 — Abs 5; § 15 Abs 5 Satz 4 und § 15 Abs 4 Satz 2 TMG (diverse
rechtliche Verpflichtungen iSd. Art 6 Abs 1 lit c; Abs 2 und Abs 3 DSGVO).*¢

Wie weit die Art 5 ff, Art 8 und Art 10 ePrivacy-VO eine Rolle am IT-gestiitzten Arbeits-
platz im Verhéltnis Arbeitgeber und Beschiftigte spielen werden, hiangt davon ab, ob dem
Entwurf der EU-Kommission vom Januar 2017 (nicht anwendbar)*** oder dem Entwurf des
EU-Parlaments vom Oktober 2017 (tlw. anwendbar)*®> gefolgt wird. Die Umsetzung der
Entwurfs des EU-Parlaments in dieser intensiven Form ist eher unwahrscheinlich. Dies deu-
ten die bisherigen Dokumente des Europdischen Rats an, die hinsichtlich dieser Punkte
weitgehend den Vorstellungen der EU-Kommission folgen und Arbeitgeber und Beschif-
tigte eindeutig nicht im Anwendungsbereich sehen.*%

462  Gola, Datenschutz am Arbeitsplatz’ (2014) Rn 261 ff; Elschner in Hoeren/Sieber/Holznagel
(Hrsg), Multimedia-Recht*® - (Februar 2019) Teil 22.1 Elektronische Arbeitnehmeriiberwa-
chung Rn 123.

463  Geminn/Richter in Rofnagel (Hrsg), Europdische Datenschutz-Grundverordnung (2016) § 4
Rn 265 ff.

464 COM(2017) 10 final.

465  Europdiisches Parlament, Bericht iiber den Vorschlag fiir eine Verordnung des Europdischen Par-
laments und des Rates iiber die Achtung des Privatlebens und den Schutz personenbezogener
Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG (Ver-
ordnung iiber Privatsphiare und elektronische Kommunikation) (COM(2017)0010 — C8-
0009/2017 —2017/0003(COD)).

466  Europdiischer Rat, Interinstitutional File:2017/0003(COD) vom 22. Februar 2019, abrufbar unter:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_6771_2019_
INIT&from=EN (zuletzt abgerufen am 20.06.2019).
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3.5 Inhaltsebene

3.5.1  Uberblick

Der primérrechtliche Art 8§ Abs 2 Satz 1 EU-GRC und der sekundirrechtliche DSGVO-
Grundsatz der ,,Rechtméfigkeit (Art 5 Abs 1 lit a DSGVO) verlangen vom Arbeitgeber
als datenschutzrechtlich Verantwortlichen (Art 4 Nr 7 DSGVO), dass konkrete Rechts-
grundlagen fiir die Verarbeitung vorliegen. Die DSGVO selbst enthélt Rechtsgrundlagen,
die eine Beschiftigtendatenverarbeitung legitimieren konnen.

3.5.2  DSGVO-Erlaubnistatbestinde fiir Beschdftigtendatenverarbeitung

Folgende allgemeine Erlaubnistatbestinde der DSGVO kommen in Betracht:

Einwilligung (Art 6 Abs 1 lit a iVm. Art 4 Nr 11 iVm. Art 7 DSGVO): Der Beschiftigte
willigt informiert in die Verarbeitung seiner Daten durch den Arbeitgeber ein. Gemif
Art 4 Nr 11 DSGVO ist eine datenschutzrechtliche Einwilligung eine Erklarung oder eine
sonstige als eindeutige bestéitigende Handlung abgegebene Willensbekundung, die freiwil-
lig fiir den bestimmten Fall, in informierter Weise und unmissverstandlich abgegeben wird.
Die betroffene Person gibt mit einer datenschutzrechtlichen Einwilligung zu verstehen, dass
sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.
Eine datenschutzrechtliche ,,saubere” (iSv. freiwillige) Einwilligung ist im Beschiftigten-
verhiltnis hdufig schwer zu erreichen.*” ErwGr 42 DSGVO fiihrt zur Freiwilligkeit aus:
., Es sollte nur dann davon ausgegangen werden, dass [die betroffene Person] ihre Einwil-
ligung freiwillig gegeben hat, wenn sie eine echte oder freie Wahl hat und somit in der Lage
ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu erleiden. “‘%*
ErwGr 43 stellt abschlieBend klar: ,, Um sicherzustellen, dass die Einwilligung freiwillig
erfolgt ist, sollte diese in besonderen Fillen, wenn zwischen der betroffenen Person und
dem Verantwortlichen ein klares Ungleichgewicht besteht (...) und es deshalb in Anbe-
tracht aller Umstdnde in dem speziellen Fall unwahrscheinlich ist, dass die Einwilligung
freiwillig gegeben wurde, keine giiltige Rechtsgrundlage liefern. “4%°

Die Art 29 Datenschutzgruppe kommt letztlich zum Ergebnis, dass die Einwilligung der
Beschiftigten in den meisten Fillen nicht die Rechtsgrundlage fiir Datenverarbeitungen
durch den Arbeitgeber sein sollte. Hintergrund ist, dass schwer ausgeschlossen werden
kann, dass eine Nichteinwilligung eines Beschiftigten nicht mit tatsdchlichen oder potenti-
ellen Nachteilen fiir den Beschiftigten spéter verbunden ist, womit es haufig an der Frei-
willigkeit mangelt, mit der Folge, dass letztlich keine rechtskonforme Einwilligung und da-
mit keine wirksame Rechtsgrundlage fir den Arbeitgeber vorliegt. Werden
personenbezogene Daten von Beschiftigten ohne bzw. auf Basis einer falschen oder un-
wirksamen Rechtsgrundlage verarbeitet, stellt dies einen VerstoB3 gegen Art 5 Abs 1 lit a
DSGVO (,,RechtmiBigkeit*) iVm. Art 83 Abs 5 lita DSGVO dar.*’° Eine Freiwilligkeit bei
einer Einwilligung ist nur dann gegeben, wenn die betroffene Person tatsdchliche eine

467  Art 29 Datenschutzgruppe, WP 249 (2017) 6 ff.

468 ErwGr 42 Datenschutz-Grundverordnung (EU) 2016/679.
469 ErwGr 43 Datenschutz-Grundverordnung (EU) 2016/679.
470  Art 29 Datenschutzgruppe, WP 249 (2017) 6.
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Wahlmoglichkeit hat, also ohne Nachteile auf die Erteilung der Einwilligung verzichten
kann.*"!

Vertragsverhdiltnis (Art 6 Abs 1 lit b DSGVO): Die Verarbeitung der Beschiftigtendaten ist
fiir die Erfullung des Arbeitsvertrages erforderlich (z.B. Gehaltszahlung). Dies ist der Fall,
wenn der Arbeitgeber die personenbezogenen Daten eines Beschiftigten verarbeiten muss
(Erforderlichkeit), um den vertraglichen Verpflichtungen mit dem Beschéftigten nachzu-
kommen.*”? Darunter fallen simtliche personenbezogenen Daten, die fiir den Abschluss,
die Durchfithrung, die Anderung und die Beendigung der arbeitsvertraglichen Beziehungen
erforderlich sind. Maligeblich ist die Erforderlichkeit zur Vertragsdurchfiihrung (unmittel-
barer Zusammenhang zwischen Datenverarbeitung und Vertragsverhéltnis). Deshalb diirfen
mA gestiitzt auf Art 6 Abs 1 lit b DSGVO auch Daten verarbeitet werden, die die Verwirk-
lichung des Vertragszwecks (Erfiillung vertraglich begriindeter Haupt- und Nebenpflichten)
gefihrden konnten (z.B. konkrete Anhaltspunkte auf tatsdchliche oder vermeintliche Ver-
letzungen der den Vertragspartner obliegenden Verpflichtungen). Die allgemeine (praven-
tive) Uberwachung der IKT Nutzung von Beschiftigten ist nach Ansicht der Ar¢ 29 Daten-
schutzgruppe in den meisten Fillen aber nicht unmittelbar fiir die Erfiillung des
Arbeitsvertrages erforderlich, eine solche Verarbeitung ist daher fiir den Arbeitgeber nur
unter den Voraussetzungen des Art 6 Abs 1 lit f DSGVO (berechtigte Interessen des Ar-
beitgebers) zulissig.’® Der Tatbestand der ,,Erforderlichkeit in Art 6 Abs 1 lit b DSGVO
bedeutet aber auch, dass eine Datenverarbeitung, die zwar durch einen Vertrag gedeckt ist,
aber nicht ,erforderlich® ist, nicht auf diesen Erlaubnistatbestand gestiitzt werden kann.
Bspw. kann der Aufbau einer unternehmensweiten Mitarbeiterdatenbank mit dem Ziel, dass
sich die Kollegen leichter miteinander in Verbindung setzen konnen, fiir die Erfiillung des
Beschiftigtenvertrages erforderlich sein (Art 6 Abs 1 litb DSGVO), wenn der Beschiftigte
einer solchen Tatigkeit nachgeht, wo dies zur erfolgreichen Durchfiihrung notwendig ist.
Die Verarbeitung der Beschiftigtendaten in der Mitarbeiterdatenbank kann aber auch auf
Art 6 Abs 1 lit f DSGVO gestiitzt werden, wenn der Arbeitgeber ein berechtigtes Interesse
zusammen mit einem legitimen Zweck am Betrieb einer solchen Mitarbeiterdatenbank hat
und die Interessen der Beschéftigten nicht iiberwiegen. Die korrekte Rechtsgrundlage wire
dann Art 6 Abs 1 lit f DSGVO, weil die Verarbeitung nicht unbedingt erforderlich ist zur
Vertragsdurchfithrung des Beschéftigtenverhéltnisses, sondern sich auf ein berechtigtes In-
teresse des Verantwortlichen stiitzt.*’

Rechtliche Verpflichtung (Art 6 Abs 1 lit c DSGVO): Die Verarbeitung der Beschéftigten-
daten wird hier durch rechtliche Verpflichtungen aus dem arbeitsrechtlichen, handels- und

471 Brodil, Datenschutz und Arbeitsrecht — Es bleibt alles anders, in Korber-Risak/Brodil (Hrsg),
Datenschutz und Arbeitsrecht (2018) 4; Brodil, Arbeitnehmerdatenschutz und Datenschutz-
Grundverordnung (DSGVO), ecolex 2018, 486 ff.

472 Art 29 Datenschutzgruppe, WP 249 (2017) 6 ff; Art 29 Datenschutzgruppe, WP 48 (2001) 16.

473 Art 29 Datenschutzgruppe, WP 217 (2014) 22; Art 29 Datenschutzgruppe, WP 249 (2017) 6 ff;
Art 29 Datenschutzgruppe, WP 55 (2002) 17; Art 29 Datenschutzgruppe, WP 48 (2001) 16 f;
Gola in Gola (Hrsg), DS-GVO? (2018) Art 6 Rn 27 ff; Rn 95 ff; Pétters in Gola (Hrsg), DS-GVO?
(2018) Art 88 Rn 45 ff.

474 Art 29 Datenschutzgruppe, WP 217 (2014) 22.
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steuerrechtlichen Vorschriften, etc. vorgeschrieben (z.B. Steuerberechnung, Gehaltsabrech-
nung, etc.).*’> Es muss sich bei dieser rechtlichen Verpflichtung allerdings um eine Rechts-
vorschrift der Europdischen Union oder eines EU-Mitgliedsstaates handeln. Eine Rechts-
vorschrift der bspw. USA oder aus Russland, etc. fillt nicht unter den Begriff ,,rechtliche
Verpflichtung® iSd. Art 6 Abs 1 lit c DSGVO. Compliance mit ausldndischen (Non-EU-
Drittstaaten) rechtlichen Verpflichtungen kann aber ein berechtigtes Interesse iSd. Art 6
Abs 1 1it f DSGVO darstellen.*”®

Lebenswichtiges Interesse (Art 6 Abs 1 lit d DSGVO): Die Verarbeitung muss zum Schutz
der lebenswichtigen Interessen eines Beschiftigten erforderlich sein (Arbeitsunfall — Da-
teniibermittlung an Krankenhaus).*”’

Berechtigtes Interesse (Art 6 Abs 1 lit f DSGVO): Die Verarbeitung der Beschéftigtendaten
stiitzt sich auf ein berechtigtes Interesse (und legitimer Zweck) des Arbeitgebers als daten-
schutzrechtlich Verantwortlichen und die gewéhlte Methode oder Technologie zur Daten-
verarbeitung muss fiir die Wahrung dieses berechtigten Interesses erforderlich sein. Zusitz-
lich diirfen die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person als
Beschiftigter, die den Schutz personenbezogener Daten erfordern, nicht im konkreten Ein-
zelfall den berechtigten Interessen des Arbeitgebers iiberwiegen.*’8 Es geht also bei Art 6
Abs 11it f DSGVO um eine Priifung der Ausgewogenheit der Interessen. Die Interessen des
Verantwortlichen oder eines Dritten sind gegen die Interessen oder die Grundrechte und
Grundfteiheiten des Betroffenen abzuwigen.*”’

Der europidische Gesetzgeber anerkennt unmittelbar in der DSGVO folgende berechtigte
Interessen iSd. Art 6 Abs 1 lit f DSGVO:

= (ErwGr 47): Verarbeitung personenbezogener Daten zu Zwecken der Verhinderung von
Betrug;

= (ErwGr 48): Verarbeitung personenbezogener Daten innerhalb einer Unternehmens-
gruppe zu internen Verwaltungszwecken von Kunden- und Beschiftigtendaten;

= (ErwGr 49): Verarbeitung personenbezogener Daten zu Zwecken der Verbesserung der
Netz- und IT-Sicherheit.

Die Art 29 Datenschutzgruppe anerkennt folgende berechtigte Interessen iSd. Art 6 Abs 1
lit f DSGVO:

= Wirtschaftliche Interessen (Werbung, Effizienzsteigerung und Wettbewerbsfihigkeit);
= Durchsetzung von Rechtsanspriichen tiber auergerichtliche Verfahren;

= Verhiitung von Betrug, Leistungsmissbrauch oder Geldwésche;

= Uberwachung von Arbeitnehmern aus Sicherheits- und Verwaltungsgriinden;

= Regelungen zur Meldung mutmaBlicher Missstinde (Hinweisgebersystem).*8

475  Art 29 Datenschutzgruppe, WP 249 (2017) 6 ff; Art 29 Datenschutzgruppe, WP 48 (2001) 16 f.

476  Art 29 Datenschutzgruppe, WP 217 (2014) 24; 70.

477 Art 29 Datenschutzgruppe, WP 217 (2014) 26; Gola in Gola (Hrsg), DS-GVO? (2018) Art 6
Rn 100.

478  Art 29 Datenschutzgruppe, WP 249 (2017) 6 ff; Art 29 Datenschutzgruppe, WP 48 (2001) 17.

479  Art 29 Datenschutzgruppe, WP 217 (2014) 30 ff.

480  Art 29 Datenschutzgruppe, WP 217 (2014) 32.
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Mit den berechtigten Interessen des Verantwortlichen miissen schlie8lich die Interessen o-
der die Grundrechte und Grundfreiheiten der Betroffenen abgewogen werden. Die Interes-
sen oder die Grundrechte und Grundfreiheiten der Betroffenen diirfen nicht den berechtig-
ten Interessen des Verantwortlichen iiberwiegen. Im Gesetzestext des Art 6 Abs 1 lit f
DSGVO fillt auf, dass zwar auf die ,,berechtigten Interessen* des Verantwortlichen abge-
stellt wird (iSv. rechtmiBig und hinreichend tatsichlich und gegenwirtig vorliegend*") je-
doch auf der Betroffenenseite auf die ,,Interessen oder Grundrechte und Grundfreiheiten
abgestellt wird. Das heifBit, auf Betroffenenseite sind alle einschligigen Interessen in Be-
tracht zu ziehen, soweit damit das Interesse des Einzelnen an einer Wahrung der Pri-
vatsphire und personlichen Autonomie verbunden ist. Da auf Betroffenenseite das Adjektiv
,.berechtigt* — anders als bei den Interessen des Verantwortlichen — vom Gesetzgeber nicht
benutzt wird, impliziert dies einen weit gefassten Schutzbereich durch Art 6 Abs 1 lit f
DSGVO. Selbst Betroffene, die rechtswidrige Handlungen begehen, diirfen keinen unver-
héltnismiBigen Eingriffen in ihre Rechte und Interessen ausgesetzt werden. *

Funf Priifschritte sind im Rahmen einer Interessenabwégung nach Art 6 Abs 1 lit f DSGVO
vom Verantwortlichen zu beachten:

= Erster Schritt: priifen, ob die Interessensabwigung in Art 6 Abs 1 1it f DSGVO die fiir
den Verarbeitungszweck passende Rechtsgrundlage ist.

= Zweiter Schritt: Einstufung des verfolgten Interesses des Verantwortlichen als ,,be-
rechtigt” oder ,,nicht-berechtigt®;

= Dritter Schritt: Feststellung, ob die Verarbeitung zum Erreichen des verfolgten berech-
tigten Interesses ,,erforderlich® ist. Das heif3t es ist zu iiberlegen, ob andere, weniger
stark in die Privatsphire eingreifende Mittel zum Erreichens des genannten Zwecks der
Verarbeitung gibt, die dem berechtigten Interesse des Verantwortlichen entsprechen.

= Vierter Schritt: Abwigung der Interessen, also ob die Grundrechte und Grundfreihei-
ten oder Interessen des Betroffenen die berechtigten Interessen des Verantwortlichen
iiberwiegen.

= Fiinfter Schritt: Herstellung eines letztendlichen Gleichgewichts der Interessen durch
Berticksichtigung zusitzlicher Schutzmafinahmen (Einsatz von Technologien und MaB3-
nahmen zur Starkung der Privatsphére).

Die getroffene Interessensabwiégung ist zu dokumentieren und der betroffenen Person und
ggf. auch fiir die Aufsichtsbehorde als Dokumentation bereit zu halten. Betroffenen steht
ein Widerspruchsrecht (Art 21 DSGVO) zu.*®

Vom EGMR** wurde in der Entscheidung ,,Barbulescu® ein ,,Sechs-Punkte-Katalog* zur
RechtmaBigkeit einer Beschéftigteniiberwachung nach Art 8 EMRK entwickelt. Gemaf
Art 52 Abs 2 iVm. Art 7 und Art 8 EU-GRC hat der ,,Sechs-Punkte-Katalog* unmittelbar
Auswirkungen auf die Anwendung des Art 6 Abs 1 lit f DSGVO bzgl. der Kontrolle der IT-
Nutzung. Zu priifen ist:

481  Art 29 Datenschutzgruppe, WP 217 (2014) 32.

482  Art 29 Datenschutzgruppe, WP 217 (2014) 38.

483 Art 13 Abs 1 lit d; Art 14 Abs 2 lit b, Art 5 Abs 2 DSGVO; Art 29 Datenschutzgruppe, WP 217
(2014) 70 ff.

484 EGMR Urteil v. 05.09.2017, Az. 61496/08 (,,Barbulescu®).
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Ob der Arbeitnehmer iiber die Moglichkeit, dass der Arbeitgeber MaBnahmen zur Uber-
wachung der Kommunikation ergreifen konnte, und tiber die Umsetzung solcher Maf3-
nahmen informiert wurde. Die Verstédndigung der Beschéftigten sollte nach EGMR hin-
sichtlich der Art der Uberwachung eindeutig sein und im Vorhinein erfolgen.

Das AusmaB der Uberwachung durch den Arbeitgeber und den Grad des Eindringens in
die Privatsphire ist zu priifen, also ob eine Inhaltsiiberwachung oder nur eine Kontrolle
des Kommunikationsflusses erfolgt; ob die Uberwachung nur zeitlich begrenzt ist und
wie viele Personen Zugang zu den Ergebnissen der Uberwachung haben.

Ob der Arbeitgeber legitime Griinde zur Rechtfertigung der Uberwachung der Kommu-
nikation und des Zugangs zu ihrem eigentlichen Inhalt vorbringen kann (Verhiltnis
schiitzenwerte Arbeitgeberinteressen zur Uberwachungstiefe). Die Uberwachung des
Inhalts von Kommunikation erfordert nach EGMR jedenfalls eine gewichtigere Recht-
fertigung.

Ob der Arbeitgeber die beabsichtigte UberwachungsmaBnahme nicht durch ein gleich
wirksames aber eingriffsdrmeres Mittel ersetzen kann.

Die nachtriglichen Konsequenzen der Uberwachung fiir den betroffenen Arbeitnehmer
und die Verwendung der Resultate der Uberwachungsoperation durch den Arbeitgeber
sind zu priifen, also ob die Ergebnisse der Uberwachung dann auch tatsichlich verwen-
det wurden, um das erklérte Ziel der Mafinahme zu erreichen. Die gewonnen Erkennt-
nisse miissen fiir die Durchsetzung der legitimen und dokumentierten Uberwachungs-
ziele insofern konsequent verwertet werden, ansonsten fehlt der Uberwachung
riickblickend die erforderliche Ernsthaftigkeit.

Die innterbetrieblichen Datenschutzprozesse miissen ,,angemessene Garantien fiir die
Betroffenen Beschiftigten schaffen. Als Beispiel fithrt der EGMR aus, dass solche Si-
cherungen insbesondere gewihrleisten sollten, dass der Arbeitgeber keinen Zugang zum
eigentlichen Inhalt der betroffenen Kommunikation hat, solange der Arbeitnehmer nicht
im Vorhinein iiber diese Moglichkeit informiert worden ist.*33

Der EGMR folgt in der Entscheidung ,,Barbulescu® der bisher im deutschsprachigen Raum

u.a.

von Brodil vertretenen Auffassung, dass sich der Umfang der Kontrollbefugnis des Ar-

beitgebers ausschlieBlich aus dem objektiven Recht ableitet. Die Intensitét der Kontrollbe-
fugnis hiangt nicht vom Verbot oder der Zulassung von Privatnutzung ab. Verbietet der Ar-
beitgeber die Privatnutzung, darf der Arbeitgeber trotzdem nicht die gesamte damit rein
formal ,,dienstliche” Kommunikation vollsténdig kontrollieren, sondern nur angemessene
Mittel zur Uberpriifung des Verbots der Privatnutzung einsetzen. Das heift die vollstandige

485

EGMR Urteil v. 05.09.2017, Az. 61496/08 (,,Barbulescu‘) — die deutsche Ubersetzung des Urteils
Barbulescu”“ auf der Homepage des EGMR (hudoc.echr.coe.int) abrufbar unter: https:/
hudoc.echr.coe.int/app/conversion/pdf?library=ECHR &id=001-185260&filename=
CASE%200F%20B%u0102RBULESCU%20v.%20ROMANIA%20-%20%5BGerman%20
Translation%5D%20summary%20by%20the%20Austrian%20Institute%20for%20Human%20
Rights%20%28%D6IM%29.pdf (zuletzt abgerufen 20.06.2019); Hanloser in Forgo/Helfrich/
Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil V. Kapitel 1. Rn 88.
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Einsicht in den Inhalt einer unzuldssigen aber offensichtlichen ,,privaten* Kommunikation
ist — trotz verbotener Privatnutzug — idR. nicht erlaubt (private Daten).*36

3.5.3  Deutschland — Beschdiftigtendatenschutz IT-gestiitzter Arbeitsplatz

Uberblick

Deutschland hat von der Offnungsklausel in Art 88 DSGVO Gebrauch gemacht und in
§ 26 BDSG eine eigene nationale Beschiftigtendatenschutzbestimmung verankert. Mit die-
ser Bestimmung wird der bis 24. Mai 2018 giiltige § 32 BDSG aF fortgefiihrt und der Ter-
minologie der DSGVO angepasst.*” Aufgrund des Umstandes, dass die Diskussion, ob
§§ 88 ff TKG 2004 bei erlaubter Privatnutzung zur Anwendung gelangt oder nicht, durch
den Anwendungsvorrang der DSGVO*?® endgiiltig final geklért ist und §§ 88 ff TKG 2004
nicht mehr auf Arbeitgeber anwendbar sind, gilt auch bei erlaubter Privatnutzung alleine
§ 26 BDSG iVm. Art 88 DSGVO.* Bei der nunmehr alleinigen Anwendung des § 26
BDSG ist der ,,Sechs-Punkte-Katalog™ des EGMR im Urteil ,,Barbulescu® zur Rechtmifig-
keit der Beschiftigteniiberwachung bei der IT-Nutzung zu beachten (vgl. Kapitel 3.5.2).

Der Anwendungsbereich des § 26 BDSG iVm. Art 88 DSGVO im Verhiltnis zu den Er-
laubnistatbesténden in Art 6 Abs 1 DSGVO ist noch nicht abschlieBend geklért. So unter-
scheidet bspw. Forst bzgl. der fiir eine Verarbeitung von Beschiftigtendaten korrekt heran-
zuziehenden Rechtsgrundlage zwischen Art 6 Abs 1 lit f DSGVO oder § 26 Abs 1 BDSG
hinsichtlich der Zweckbestimmung der getroffenen MaBnahme:*’!

= geht es dem Verantwortlichen (Arbeitgeber) darum, Fehlverhalten einzelner Beschif-
tigter aufzudecken und daraus arbeits- oder disziplinarische Konsequenzen zu ziehen
gelte allein § 26 BDSG.

= geht es dem Verantwortliche (Arbeitgeber) darum, ausschlieSlich allgemein Schiaden
vom Unternehmen abzuwehren (z.B. Art 32 DSGVO), ohne dass die gewonnen Er-
kenntnisse Konsequenzen fiir die Beschiftigten nach sich ziehen sollen, gelten die all-
gemeinen Erlaubnistatbestdnde der DSGVO, weil keine Datenverarbeitung zu Zwecken
des Beschiftigtenverhiltnisses erfolge. Eine nachtragliche Weiterverarbeitung doch zu

486  Brodil, Eine nicht dem AN offengelegte Kommunikationsiiberwachung am
Arbeitsplatz verletzt das in Art 8 EMRK geschiitzte Recht auf Privatleben, ZAS 2018/33, 203
(207).

487 BT-Drs 18/11325, 96 ff.

488 Art2 Abs 1 iVm. Art 95 DSGVO; EuGH, Rs. 6/64, Slg. 1964, S. 1251, 1269 — Costa/ENEL.

489 BT-Drs 19/2653, 9. (Antwort BReg Frage 20); Heun in EBer/Kramer/v. Lewinski (Hrsg), Auern-
hammer DSGVO BDSG® (2018) vor § 88 TKG Rn 16 ff; Heun/Assion in EBer/Kramer/v. Le-
winski (Hrsg), Auernhammer DSGVO BDSG® (2018) Art 95 Rn 10 ff; Rn 19; Geminn/Richter in
RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 68; Geminn/Richter in Rofinagel
(Hrsg), Europdische Datenschutz-Grundverordnung (2016) § 4 Rn 211; Rn 224; Holldinder in
Wolft/Brink (Hrsg), BeckOK Datenschutzrecht®® F4r (Stand: 01.05.2019) Art 95 Rn 4; Kiih-
ling/Raab in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 95 Rn 11; Nebel/Richter, ZD
2012, 407 (408); Schwichtenberg, Datenschutz in drei Stufen (2018) 64 ff, Maschmann in Kiih-
ling/Buchner (Hrsg), DS-GVO BDSG? (2018) § 26 BDSG Rn 50.

490  Hanloser in Forgd/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil V. Kapitel
1. Rn 88.

491  Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) § 26 Rn 18.
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Zwecken des Beschiftigtenverhiltnisses (Kontrolle, Leistungsbeurteilung) wiirde aber
dann — trotz verfiigbarer Rechtsgrundlage § 26 BDSG — hochstwahrscheinlich an der
mangelnden Zweckkompatibiltitit scheitern (Zweckkompatibilititstest). 2

= Dient eine Verarbeitung gleichzeitig beiden Zwecken und wird dies auch so den Be-
schiftigten kommuniziert, findet alleine § 26 BDSG Anwendung.*”

Durchfiihrung des Beschdftigtenverhdiltnisses (inkl. préventive Kontrollen)

GemiB § 26 Abs 1 Satz 1 BDSG** diirfen personenbezogene Daten von Beschiiftigten
(ohne deren Einwilligung) fiir Zwecke des Beschiftigungsverhiltnisses verarbeitet werden,
wenn dies fiir die Entscheidung iiber die Begriindung, fiir die Durchfiihrung eines Beschif-
tigungsverhiltnisses, oder dessen Beendigung ,.erforderlich® ist und die Beschiftigten in
transparenter Form nach Treu und Glauben dartiber informiert wurden (§ 26
Abs 5 BDSG iVm. Art 5 Abs 1 lit a iVm. Art 14 DSGVO). ,,Erforderlich iSd. § 26 Abs 1
Satz 1 BDSG ist im Sinne der allgemein bekannten verfassungsrechtlichen Verhaltnisma-
Bigkeitspriifung zu verstehen.*”> Das heit bei Datenverarbeitungen fiir Zwecke des Be-
schiftigtenverhéltnisses sind im Rahmen einer ,,Erforderlichkeitspriifung® als allgemeine
VerhiltnisméBigkeitspriifung die widerstreitenden Grundrechtspositionen zur Herstellung
praktischer Konkordanz abzuwigen. Dabei sind die Interessen des Arbeitgebers an der Da-
tenverarbeitung und das Personlichkeitsrecht des Beschiftigten zu einem schonenden Aus-
gleich zu bringen, der beide Interessen mdoglichst weitgehend beriicksichtigt. § 26
Abs 1 Satz 1 BDSG ist dabei auch die Rechtsgrundlage fiir beabsichtigte priaventive Kon-
trollen der Leistung oder des Verhaltens von Beschéftigten inklusive die Zuldssigkeit von
préventiven Mafinahmen zur Verhinderung von Straftaten oder sonstigen Rechtsverstdf3en,
die im Zusammenhang mit dem Beschiftigtenverhiltnis stehen. Mit § 26 Abs 1
Satz 1 BDSG wird zugleich auch Art 10 DSGVO umgesetzt, womit Arbeitgeber auch Daten
iiber strafrechtliche Verurteilungen und Straftaten oder damit zusammenhéngende Siche-
rungsmafregeln ihrer Beschiftigten verarbeiten diirfen.*°

Ein Eingriff in die informationelle Selbstbestimmung im Sinne einer rechtskonformen Be-

schiftigtendatenverarbeitung gemél § 26 Abs 1 Satz 1 BDSG bedarf der folgenden Ver-

héltnismaBigkeitsprifung:

= Berechtigte Zwecke (Ziele) auf Seiten des Arbeitgebers im Zusammenhang mit der
Durchfiihrung des Beschdftigtenverhdiltnisses

Darunter fallen — neben der fuir die eigentliche Durchfithrung des Beschéftigtenverhéltnis-
ses zu verarbeitenden Daten — bspw. auch préiventive allgemeine Kontrollen der Erfiillung
der geschuldeten Arbeitsleistung, ob die geschuldete Leistung ordnungsgeméill erbracht

492 Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) § 26 Rn 18;
Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff; Feiler/Horn, Umsetzung der DSGVO in der
Praxis (2018) 131 ff.

493 Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) § 26 Rn 18.

494  bis 24. Mai 2018: § 32 Abs 1 Satz 1 BDSG idF. BGBI. 2009 1. 2814.

495  Tinnefeld/Buchner/Petri/Hof, Einfiihrung in das Datenschutzrecht® (2018) 148 f.

496 BT-Drs 18/11325, 96 f; BT-Drs 16/13657, 20 f; ErwGr 155 iVm. Art 88 Abs 1 DSGVO; Grd-
ber/Nolden in Paal/Pauly (Hrsg), DS-GVO BDSG? (2018) § 26 BDSG Rn 10 f.
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wird, etc. Anlassloses Suchen von Seiten des Arbeitgebers nach belastendem Material ge-

gen Mitarbeiter ohne Anhaltspunkte ist dagegen nicht von berechtigten Interessen getra-
497

gen.

= Geeignetheit (Erheblichkeit)

Die Verarbeitung muss geeignet sein, den berechtigten Zweck des Arbeitgebers zu fordern.
Wenn die Mafinahme nicht dazu dient bzw. nicht dazu dienen kann den angestrebten Zweck
zu erreichen bzw. die Zweckerreichung zumindest zu férdern, ist sie schlicht ungeeignet
zur Zweckerreichung und datenschutzrechtlich nicht erlaubt.*8

= Erforderlichkeit im engeren Sinne

Hier geht es darum zu priifen, ob mehrere Mafinahmen gleicher Eignung bestehen, die je-
weils weniger eingriffsintensiv sind. Die Erforderlichkeit im engeren Sinn einer Malnahme
eines Arbeitgebers ist dann gegeben, wenn sich bei gleicher Eignung keine milderen Mittel
gegeniiber dem Beschiftigten finden lassen, die die berechtigten Interessen des Arbeitge-
bers im gleichen Ergebnis sicherzustellen konnen. Der Arbeitgeber ist dabei nicht gezwun-
gen, Mafinahmen, welche weniger effizient, organisatorisch aufwéndiger oder schlicht un-
wirtschaftlich sind, den Vorrang einzurdumen.*”

= Angemessenheit (Verhdltnismdfigkeit im engeren Sinn)

Hier erfolgt eine Abwégung der widerstreitenden Interessen. Die eintretende Beeintréchti-
gung der Personlichkeitsrechte des Arbeitnehmers darf nicht aufler Verhiltnis zu dem an-
gestrebten Zweck stehen. Dabei sind einzubeziehen: der Ort, die Dauer, die Art und der
Umfang sowie der Zeitpunkt des Eingriffs durch den Arbeitgeber. Stichprobenartige Kon-
trollen und zeitlich begrenzte Mafinahmen sind einer dauerhaften Mainahme grundsétzlich
vorzuziehen.>®

§ 26 Abs 1 Satz 1 BDSG und die darin kodifizierte VerhéltnismaBigkeitspriifung verdrangt
im Hinblick auf die Datenverarbeitung fiir Beschiftigtenverhéltnisse sowohl Art 6 Abs 1
lit b DSGVO als auch Art 6 Abs 1 lit f DSGVO. Die Erlaubnistatbestinde der Art 6 Abs 1
bzw. Art 9 Abs 2 DSGVO finden jedoch dann weiter parallel zu § 26 Abs 1 u.
Abs 3 BDSG Anwendung, wenn die Verarbeitung fiir andere Zwecke als denen des Be-
schiftigtenverhiltnisses dient (,,beschiftigungsfremde Zwecke*; vgl. den Umfang der Off-
nungsklausel in ErwGr 155, Art 88 Abs 1 DSGVO0).5"!

Bei einem arbeitgeberseitigen Zugriff auf dienstliche und private Daten gilt folgendes:

= Der Arbeitgeber darf dienstliche E-Mails bzw. bei dienstlichen elektronischen Daten
und Nachrichten z.B. im Rahmen von Enterprise Social Media, innerbetrieblichen Chats
sowohl die Verkehrsdaten als auch die Inhaltsdaten — bei entsprechender Sicherstellung

497  Oberthiir in Kramer (Hrsg), IT-Arbeitsrecht (2017) Kapitel B Rn 427 f.

498  Oberthiir in Kramer (Hrsg), IT-Arbeitsrecht (2017) Kapitel B Rn 429.

499  Oberthiir in Kramer (Hrsg), IT-Arbeitsrecht (2017) Kapitel B Rn 430.

500  Oberthiir in Kramer (Hrsg), IT-Arbeitsrecht (2017) Kapitel B Rn 431.

501 BT-Drs 18/11325, 96 f; BT-Drs 16/13657, 20 f; ErwGr 155 iVm. Art 88 Abs 1 DSGVO; Gola in
Gola/Heckmann (Hrsg), BDSG" (2019) § 26 Rn 18; Schulz in Gola (Hrsg) DS-GVO? (2018) Art
6 Rn 95 ff; Gréiber/Nolden in Paal/Pauly (Hrsg), DS-GVO BDSG? (2018) § 26 BDSG Rn 10 f.
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der VerhidltnismaBigkeit iSd. § 26 Abs 1 Satz BDSG (siehe oben) — einsehen und verar-
beiten. Entsprechend seinem allgemein anerkannten Rechts als Arbeitgeber auf Offen-
legung brieflicher Dienstkorrespondenz, steht dem Arbeitgeber im selben Ausmal die
Einsicht in dienstliche elektronische Kommunikation zu.>%? Klar unverhéltnismafig und
damit rechtswidrig ist aber eine liickenlose Uberwachung des Beschiftigten, auch wenn
sich diese Uberwachung nur auf rein dienstliche Daten beschrinken wiirde, sie wire
dennoch véllig unverhiltnismiBig iSd. § 26 Abs 1 Satz 1 BDSG.

Private Daten, E-Mails und private elektronische Nachrichten diirfen bei erlaubter Pri-
vatnutzung vom Arbeitgeber einerseits fiir das technische Funktionieren der Dienste
verarbeitet werden. Wie oben festgestellt werden die §§ 88 ff TKG 2004 (Fernmelde-
geheimnis) aufgrund des Anwendungsvorrangs umfassend fiir Arbeitgeber von der
DSGVO verdriangt und sind nicht mehr anwendbar. Trotzdem darf der Arbeitgeber
grundsitzlich keine Einsicht in den Inhalt von offensichtlich erkennbar privaten Nach-
richten nehmen, denn es besteht sowohl kein berechtigtes Interesse und auch keine be-
griindbare VerhiltnismaBigkeit einer solchen Mallnahme zur Einsicht in private Daten
von Beschiftigten. Ist der dienstliche oder private Charakter des E-Mails bzw. der Nach-
richt nicht eindeutig, sollte die dbzgl. Kldrung des dienstlichen oder privaten Charakters
der Information im ersten Schritt iiber eine Befragung des Beschéftigten oder iiber die
Verkehrsdaten erfolgen. Deutet sich hier ein dienstlicher Charakter der elektronischen
Nachricht an, darf die E-Mail vom Arbeitgeber eingesehen werden. Werden private E-
Mails und Nachrichten jedoch verarbeitet, weil ihr privater Charakter irrttimlich nicht
erkannt wurde, ist die Verarbeitung sofort vom Arbeitgeber zu beenden, sobald der pri-
vate Charakter erkannt wird.>%

In allen praventiven Kontrollfillen nach § 26 Abs 1 Satz 1 BDSG hat der Arbeitgeber aus
strafrechtlicher Sicht § 202b StGB (Abfangen von Daten) weiter zu beachten.’® § 206 StGB
kommt mA mangels Eigenschaft eines 6ffentlich zugénglichen Telekommunikationsanbie-
ters — auch bei erlaubter Privatnutzung — in europarechtskonformer Auslegung (Art 3 iVm.

Art

15a ePrivacy-RL iVm. Art 95 DSGVO) nicht (mehr) zur Anwendung.’ Der an jeder-

mann adressierte § 202b StGB (Art 3 Cyber Crime Convention) schiitzt das Abfangen (un-
befugte Verschaffen iSv. ,interception®) von (unverschliisselten) Daten aus nicht-offentli-
chen Dateniibermittlungen im Sinne eines Ubertragungsgeheimnisses. Werden dabei auch

502

503

504

505

506

Gola, Datenschutz am Arbeitsplatz® (2014) 47.

Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) § 26 BDSG Rn
124; Raffler/Hellich, Unter welchen Voraussetzungen ist die Uberwachung von Arbeit- nehmer-
e-mails zuldssig? NZA 1997, 862 (863 f.).

Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) § 26 BDSG
Rn 124; Raffler/Hellich, NZA 1997, 862 (863 f.).

Gola, Datenschutz am Arbeitsplatz® (2014) 47; Petri in Kramer (Hrsg), IT-Arbeitsrecht (2017)
Kapitel D Rn 74 ff; Kapitel D Rn 115 ff.

BT-Drs 19/2653, 9. (Antwort BReg Frage 20); Heun in Efer/Kramer/v. Lewinski (Hrsg), Auern-
hammer DSGVO BDSG® (2018) vor § 88 TKG Rn 16 ff: Heun/Assion in EBer/Kramer/v. Le-
winski (Hrsg), Auernhammer DSGVO BDSG® (2018) Art 95 Rn 10 ff; Rn 19; Geminn/Richter in
RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 68; Geminn/Richter in Rofinagel
(Hrsg), Européische Datenschutz-Grundverordnung (2016) § 4 Rn 211; Rn 224; Holldinder in
Wolff/Brink (Hrsg), BeckOK Datenschutzrecht?® F4iton (Stand: 01.05.2019) Art 95 Rn 4.
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verschliisselte bzw. mit Passwortschutz versehene Daten abgefangen und anschlieBend un-
befugt durch Uberwindung der Zugangssicherung diese Daten ausgespiht, geht — trotz des
eigentlichen vorhergehenden rechtswidrigen Abfangens der Daten geméf § 202b StGB —
nach Willen des deutschen Gesetzgebers § 202a StGB hier vor.>"” Das Filtern von elektro-
nischer Kommunikation zum Erkennen von Viren und Spam und das Aufbrechen von
(SSL/TLS)-Verschliisselung durch Arbeitgeber zum Schutz des Unternehmens zum Zweck
des Art 32 DSGVO ist durch die gesetzliche Verpflichtung an Verantwortliche geeignete
technische und organisatorische Manahmen zur Sicherheit der Verarbeitung zu treffen ge-
maf Art 5 Abs 1 lit £ iVm. Art 32 DSGVO grundsitzlich europarechtlich gedeckt, womit
idR. keine Strafbarkeitsrisiken nach §§ 202a und 202b StGB drohen sollten.>*

Ist die Privatnutzung erlaubt, werden im Rahmen der Filterung und Analyse auch besondere
Kategorien personenbezogener Daten (Art 9 Abs 1 DSGVO) verarbeitet (z.B. angesurfte
Homepage einer politischen Partei, Homepage eines Arztes, etc.). Aufgrund der besonderen
Kategorien von Daten ist eine zusitzliche datenschutzrechtliche Rechtsgrundlage erforder-
lich. Es ergeben sich vier Moglichkeiten einer Losung: [1.] man stiitzt sich auf die Rechts-
grundlage § 26 Abs 3 BDSG (zweistufige Priifung: i. arbeitsrechtliche Erforderlichkeit der
besonderen Kategorien personenbezogener Daten; ii. Interessensabwégung, ob die Interes-
sen des Beschiiftigten im konkreten Einzelfall nicht doch iiberwiegen.>*) oder; [2.] es exis-
tiert zusétzlich zur arbeitsrechtlichen Erforderlichkeit eine ausfithrende Betriebsvereinba-
rung mit dort formulierten ,,gecigneten Garantien“ (Art 9 Abs 2 lit b Alt 2. DSGVO) oder;
[3.] es existiert eine autonome Art 88 Abs 1 DSGVO-Betriebsvereinbarung als eigenstén-
diger Erlaubnistatbestand gemil § 26 Abs 4 BDSG mit ,,geeigenten Garantien. Alternativ
und praxisnahe bietet sich [4.] fiir den Arbeitgeber, welcher grundsétzlich seinen Beschaf-
tigten die Privatnutzung erlauben will, aber trotzdem IT-Sicherheitsmafnahmen mit hoher
Intensitdt setzen will, an, im ersten Schritt allgemein die Privatnutzung im Unternehmen zu
verbieten und im zweiten Schritt nur mehr solchen Beschéftigten die Privatnutzung wieder
erlauben, die der informierten Uberwachung ihres Internetverkehrs einschlieBlich Privat-
nutzung ausdriicklich zustimmen (§ 26 Abs 2 BDSG).’!° Die BT-Drs 18/11325, S. 97 zum
DSAnpUG-EU bestitigt das Vorliegen von ,,Freiwilligkeit* einer solchen Arbeitnehmer-
Einwilligung zur erlaubten Privatnutzung betrieblicher IT: ,,/§ 26 Abs 2] Satz 2 [BDSG]
legt fest, dass eine freiwillige Einwilligung insbesondere vorliegen kann, wenn die oder der
Beschdiftigte infolge der Datenverarbeitung einen rechtlichen oder wirtschafilichen Vorteil
erlangt oder Arbeitgeber und Beschdiftigter gleichgerichtete Interessen verfolgen. Die Ge-
wdhrung eines Vorteils liegt beispielsweise in (...) der Einfiihrung der Erlaubnis zur Pri-
vatnutzung von betrieblichen IT-Systemen.*'!

Die Strafbestimmung § 202b StGB (Abfangen von Daten) greift spatestens dann nicht mehr
als Risiko fiir den Arbeitgeber, wenn die nicht-6ffentlichen Dateniibermittlungen beendet
ist und der Empfinger (Beschiftigter) die Herrschaft iiber die tibermittelten Daten erlangt

507 BT-Drs 16/3656, 11.

508 Art 29 Datenschutzgruppe, WP 118 (2006) 5 ff; Feiler/Horn, Umsetzung der DSGVO in der
Praxis (2018) 131 ff; Raffler/Hellich, NZA 1997, 862 (863 f.).

509 Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) § 26 BDSG
Rn 83.

510  Feiler/Horn, Umsetzung der DSGVO in der Praxis (2018) 131 ff.

511 BT-Drs 18/11325, 97.
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hat (Daten sind am Endgerit gespeichert). Fiir den Zugriff des Arbeitgebers auf Daten am
Endgerit des Beschéftigten besteht kein Strafbarkeitsrisiko nach § 202b StGB. Ein Risiko
besteht nur noch aus § 202a StGB, wenn verschliisselte bzw. zumindest Passwort geschiitzte
offensichtlich private Daten eines Beschiftigten durch Uberwindung der Zugangssicherung
durch den Arbeitgeber unberechtigt eingesehen werden (unbefugt Passwort tiberwinden o-
der Verschliisselung aufbrechen).’'? Allerdings hat in der Regel der Arbeitgeber im Arbeits-
verhiltnis regelméBig die faktische Verfiigungsbefugnis (Arbeitsmaterial IT) an den priva-
ten Daten unabhidngig davon, ob eine private Nutzung erlaubt war oder nicht.
Verfugungsbefugt iSd. § 202a StGB ist grundsitzlich (auch) derjenige, der das materielle
Eigentums- oder Besitzrecht an dem Speichermedium bzw. am Endgerét hat und dies ist
der Arbeitgeber, was das Strafbarkeitsrisiko stark reduziert.>'?

Repressive Kontrollen (interne Untersuchungen)

Der Tatbestand des § 26 Abs 1 Satz 2 BDSG bestimmt flir Arbeitgeber sehr eng formulierte
Eingriffsvoraussetzungen fiir heimliche interne Untersuchungen gegen Beschéftigte beim
Verdacht einer im Beschéftigtenverhdltnis begangenen Straftat. In diesem Zusammenhang
gibt es jedoch bis heute keine Klarstellung, was unter ,,Straftaten iSd. § 26 Abs 1 Satz 2
BDSG im Verhiltnis zu Art 10 DSGVO genau zu verstehen ist. Nach Hanloser wird unter
HStraftaten” iSd. Art 10 DSGVO nur auf das Sammeln von Daten tiber Verurteilungen oder
sonst wie festgestellte Straftaten insbesondere in Registern abgestellt, nicht die vorgelagerte
investigative Datenverarbeitung zur Aufklérung einer StraftatiSd. § 26 Abs 1 Satz 2 BDSG.
Dies ergebe sich aus Art 10 Satz 2 DSGVO.'* Feiler/Forgé sehen hingegen bereits solche
Daten als Daten tiber Straftaten iSd Art 10 Satz 1 DSGVO an, wenn ein konkreter begriin-
deter Verdacht iiber eine Straftat gegen eine bestimmte Person vorliegt, womit Daten im
Rahmen von strafrechtlich relevanten Compliance-Untersuchungen gemifl § 26 Abs 1
Satz 2 BDSG zugleich Daten iSd. Art 10 DSGVO wiren (vgl. § 4 Abs 3 Z 2 6DSG).>"*
Vollig unabhingig von dieser Diskussion benennt § 26 Abs 1 Satz 2 BDSG>' die gesetzli-
chen Voraussetzungen fiir die heimliche Verarbeitung personenbezogener Daten von Be-
schiftigten zur Aufdeckung von im Beschéftigungsverhiltnis begangenen Straftaten. Ein
Arbeitgeber hat vor Einleitung einer heimlichen repressiven Mafinahme folgendes konkret
zu beriicksichtigen:

= es muss ein durch tatsdchliche Anhaltspunkte begriindeter Verdacht auf eine Straftat
vorliegen (liegen objektive Verdachtsmomente gegen den Mitarbeiter vor?);

= der mit tatsdchlichen Anhaltspunkten begriindete Verdacht auf eine Straftat beinhaltet
dabei im Beschiftigungsverhéltnis begangenen Straftaten (Straftat wihrend der Arbeits-
zeit oder Straftat auBerhalb der Arbeitszeit gegen den Arbeitgeber);

512 Gola, Datenschutz am Arbeitsplatz5 (2014) 48 f; BT-Drs 16/3656, 10 ff; Fischer in Fischer
(Hrsg), Strafgesetzbuch® (2019) § 202a Rn 9 ff; Fischer in Fischer (Hrsg), Strafgesetzbuch®
(2019) § 202b Rn 3 ff.

513 Petri in Kramer (Hrsg), IT-Arbeitsrecht (2017) Kapitel D Rn 119.

514  Hanloser in Forgd/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil V. Kapitel
1. Rn 86.

515  Feiler/Forgé, EU-DSGVO (2017) Art 10 Rn 1 (fiir Osterreich relevant, da dies entscheidet ob
Art 6 Abs 1 1it f DSGVO oder § 4 Abs 3 DSG die korrekte Rechtsgrundlage fiir eine Compliance
Untersuchung ist).

516 bis 24. Mai 2018: § 32 Abs 1 Satz 2 BDSG idF. BGBI. 2009 I. 2814.
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= das Handeln des Verantwortlichen (Arbeitgebers) erfolgt zum Zweck der internen Auf-
deckung und Aufklarung dieses mit Anhaltspunkten begriindeten Verdachts;

= die gesetzlich geforderte Dokumentationsobliegenheit wird vom Verantwortlichen (Ar-
beitgeber) beachtet;

= es liegt Erforderlichkeit der gesamten Datenverarbeitung hinsichtlich Art und Weise
und Umfang vor (= siehe oben: ,Erforderlichkeit im engeren Sinn‘; es bestehen keine
MaBnahmen gleicher Eignung mit geringerer Eingriffsintensitit),

= es besteht kein iiberwiegendes entgegenstehendes schutzwiirdiges Interesse des be-
troffenen Beschiftigten — insbesondere keine UnverhaltnismaBigkeit von Art und Aus-
mal} der Verarbeitung im Hinblick auf den Anlassfall. Je dringender der Tatverdacht
einer im Beschiftigtenverhiltnis begangenen Straftat, desto eher miissen die Interessen
des Arbeitnehmers zugunsten der KontrollmaBnahme des Arbeitgebers zuriicktreten.’!?

Damit ergibt es aus § 26 Abs 1 Satz 2 BDSG folgender gesetzlicher Ablauf der Einleitung
einer repressiven Aufklarung: [1.] Es liegen dem Arbeitgeber tatsdchliche Anhaltspunkte
vor, die den Verdacht einer Straftat durch den Beschéftigten begriinden. Diese tatsdchlichen
Anbhaltspunkte hat der Arbeitgeber [2.] zu dokumentieren, bevor [3.] interne Ermittlungs-
mafnahmen eingeleitet werden diirfen. Die Verarbeitung der Beschiftigtendaten im Rah-
men der internen Ermittlung muss fiir die Aufdeckung der konkreten Straftat auch [4.] tat-
sdchlich erforderlich sein. Die Art und das Ausmal der Verarbeitung diirfen dabei [5.] nicht
unverhéltnisméBig sein und es diirfen [6.] keine iiberwiegenden schutzwiirdigen Interessen
der Betroffenen entgegenstehen.!3

Fiir die heimliche Aufdeckung von ,,schweren Pflichtverletzungen (schwere arbeitsrecht-
liche VerstoBe ohne strafrechtliche Relevanz) gilt nach klarstellender Judikatur des BAG
als Rechtsgrundlage § 26 Abs 1 Satz 1 BDSG (= bis 24. Mai 2018: § 32 Abs 1 Satz 1 BDSG
idF. BGBI. 2009 I. 2814). Hintergrund dieser BAG Entscheidung ist (offenbar), dass die
Deutsche Bundesregierung im Mérz 2017 eine Erweiterung des § 26 Abs 1 Satz 2 BDSG
auch auf ,schwere Pflichtverletzungen abgelehnt hatte (vgl. BT-Drs 18/11655,
S. 30). Die Ausweitung der Anforderungen des § 26 Abs 1 Satz 2 BDSG auch auf, ,schwere
Pflichtverletzungen® war aber bereits seit Jahren hochstgerichtliche BAG Judikatur.*'® Das
BAG inderte nun die heranzuziehende Rechtsgrundlage und stiitzt die Aufklarung ,,schwe-
rer Pflichtverletzungen® auf § 26 Abs 1 Satz 1 statt auf Satz 2 BDSG. Damit gilt § 26
Abs 1 Satz 1 BDSG nun sowohl fiir priventive als auch als repressive MaBnahmen®* und
ist in beiden Fillen die heranzuziehende Rechtsgrundlage. Nur wenn es sich bei der repres-
siven internen (Aufklarungs-)MaBnahme zugleich auch um eine Aufkldrung einer im Rah-
men des Beschiftigtenverhdltnisses begangenen Straftat handelt, ist § 26 Abs 1 Satz 2
BDSG als /ex specialis Rechtsgrundlage heranzuziehen. Ein tatséchlicher Unterschied in
der praktischen Anwendung ist aber — abseits juristischer Férmelei — nicht gegeben. Nach
BAG Urteil vom 29. Juni 2017, Az 2 AZR 597/16 — der bisherigen BAG Rechtsprechung

517 Riesenhuber in Wolft/Brink (Hrsg), BeckOK Datenschutzrecht?® 4" (Stand: 01.05.2019) § 26
BDSG Rn 131; Oberthiir in Kramer (Hrsg), IT-Arbeitsrecht (2017) Kapitel B Rn 432 ff.

518 BT-Drs 18/11325, 96 ff; BT-Drs 16/13657, 20 f.

519 BT-Drs 18/11655, 14; 30 (jeweils zu Nummer 24).

520 Schréder in Forgé/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil V. Kapitel
3. Rn 15 ff; Schmidt, Der Nebel lichtet sich: Das BAG systematisiert die Erlaubnistatbestidnde des
Beschiftigtendatenschutzrechts, RDV 2017/6, 284 ff.
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unverdndert folgend — ist die verdeckte Aufkldrung einer (nicht-strafrechtlich relevanten)
,,schweren Pflichtverletzung* eines Beschéftigten trotzdem nur unter den identischen Vo-
raussetzungen zuldssig, wie die Aufdeckung einer Straftat nach § 26 Abs 1 Satz 2 BDSG.
Trotz der nun seit Juni 2017 formell unterschiedlichen Rechtsgrundlagen gelten materiell-
rechtlich weiter die gleichen hochstgerichtlichen Anforderungen des BAG sowohl fiir die
interne heimliche Aufklirung vom im Beschéftigtenverhéltnis begangenen Straftaten als
auch von schweren Pflichtverletzungen. Insofern sprach das BAG Ende Juni 2017 nur das
aus, was die Deutsche Bundesregierung noch Ende Mirz 2017 als Anpassung des BDSG
Entwurfs idF. DSAnpUG-EU hinsichtlich textlicher Adaptierung abgelehnt hatte.>!

Die §§ 201, 202a und 202b StGB miissen bei repressiven Mallnahmen streng beachtet wer-
den.’2 § 206 StGB kommt in europarechtskonformer Anwendung (Art 3, Art 15a
ePrivacy-RL 2002/58/EG iVm. Art 95 DSGVO) fiir Arbeitgeber mA nicht mehr zur An-
wendung.>?

Zweckdinderungen

Eine Verschirfung des Datenschutzrechts fiir Arbeitgeber in Deutschland hinsichtlich des
IT-gestiitzten Arbeitsplatzes bringt nach hA der européische Grundsatz der Zweckbindung
mit gleichzeitigen neuen Moglichkeit der Zweckvereinbarkeit (Art 5 Abs 1 litb iVm. Art 6
Abs 4 DSGVO). Denn nach diesem Verstédndnis wird jede Verarbeitung, die der Erhebung
der personenbezogenen Daten nachfolgt, als ,,Weiterverarbeitung® angesehen.’* Nach hA
kenne die DSGVO zu Weiterverarbeitungen also nur zwei Konstellationen:

= Weiterverarbeitung fiir ,,inkompatible Zwecke“ (Art 6 Abs 4 Hs 1 DSGVO)
=  Weiterverarbeitung fiir ,.,kompatible Zwecke* (Art 6 Abs 4 Hs 2 DSGVO).>

Nach Rechtslage bis 24. Mai 2018 war eine Zweckanderung (trotz des an sich viel strenge-
ren Grundsatzes der Zweckbindung mangels Zweckvereinbarkeit nach deutschem Recht®?%)
uneingeschrinkt moglich, wenn sich die Datenverarbeitung zum neuen Zweck auf eine neue
Rechtsgrundlage stiitzen konnte.’?” Die entscheidendste Moglichkeit fiir Zweckénderungen

521 BT-Drs 18/11655, 14; 30 (jeweils zu Nummer 24); BAG Urteil v. 29. Juni 2017, Az 2 AZR
597/16, Rn 31 ff; Schmidt, RDV 2017/6, 284 ff. Schmidt, Datenschutz fiir ,,Beschiftigte (2016)
98.

522 Petri in Kramer (Hrsg), IT-Arbeitsrecht (2017) Kapitel D Rn 60 ff; Kapitel D Rn 74 ff; Kapitel
D Rn 115 ff. Gola, Datenschutz am Arbeitsplatz® (2014) 44 ff.

523  BT-Drs 19/2653, 9. (Antwort BReg Frage 20); Heun in EBer/Kramer/v. Lewinski (Hrsg), Auern-
hammer DSGVO BDSG® (2018) vor § 88 TKG Rn 16 ff; Heun/Assion in EBer/Kramer/v. Le-
winski (Hrsg), Auernhammer DSGVO BDSG® (2018) Art 95 Rn 10 ff; Rn 19; Geminn/Richter in
RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 8 Rn 68; Geminn/Richter in Rofinagel
(Hrsg), Europdische Datenschutz-Grundverordnung (2016) § 4 Rn 211; Rn 224; Holldinder in
Wolff/Brink (Hrsg), BeckOK Datenschutzrecht?® F4ton (Stand: 01.05.2019) Art 95 Rn 4.

524  Forgo/Hcinold/Schiitze, The Principle of Purpose Limitation and Big Data in Corrales (Hrsg),
New Technology, Big Data and the Law (2017) 29; Art 29 Datenschutzgruppe, WP 203 (2013)
21 ff.

525 Kastelitz/Hétzendirfer/Tschohl in Knyrim (Hrsg), DatKomm (Stand 01.10.2018, rdb.at) Art 6
Rn. 59.

526 Forgo/Kriigel, Die Subjektivierung der Zweckbindung, DuD 2005/12, 732 ff.

527  Hdrting, Zweckbindung und Zweckidnderung im Datenschutzrecht, NJW 2015, 3284 (3285);
Helbing, Big Data und der datenschutzrechtliche Grundsatz der Zweckbindung, K&R 3/2015,
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bei Verarbeitungen von nicht-6ffentlichen (privaten) Stellen war dabei die rein interessens-
basierte Zweckinderung gemiB § 28 Abs 2 Satz 1 Nr 1 BDSG aF.*?® Diese rein interessens-
basierte Zweckanderung ist seit 25. Mai 2018 aber durch die DSGVO nach hM in Deutsch-
land nicht mehr in dieser Form méglich. Um eine rechtskonforme Zweckénderung bei
personenbezogenen Beschiftigtendaten machen zu konnen, bedarf es seit 25. Mai 2018 ent-
weder des positiven Kompatibilititstests gemidlB Art 6 Abs 4 Hs 2 DSGVO oder es liegt
gemdl Art 6 Abs 4 Hs 1 DSGVO eine qualifizierte Rechtsgrundlage im Unionsrecht bzw.
nationalem Recht oder eine informierte freiwillige Einwilligung der betroffenen Beschif-
tigten vor, die die Zweckénderung legitimiert. ,,Qualifiziert* ist eine Rechtsvorschrift der
Union oder des Mitgliedstaaten iSd. Art 6 Abs 4 Hs 1 DSGVO dann, wenn sie in einer
demokratischen Gesellschaft eine notwendige und verhéltnisméfige Maflnahme zum
Schutz der in Art. 23 Abs. 1 DSGVO genannten Ziele darstellt (vgl. Art 8 Abs 2 — Art 11
Abs 2 EMRK).>?° Folgt man dieser (aktuell) hM zur DSGVO, bedeutet das:

Geht der Kompatibilititstest fiir den Arbeitgeber gemdf3 Art 6 Abs 4 Hs 2 DSGVO positiv
aus, diirfen die Daten auch fiir den neuen Zweck verarbeitet werden.>*°

Geht der Kompatibilititstest hingegen fiir den Arbeitgeber negativ aus und verfiigt der Ar-
beitgeber auch iiber keine besonders ,,qualifizierte Rechtsgrundlage® oder eine informierte
freiwillige Einwilligung der betroffenen Beschéftigten iSd. Art 6 Abs 4 Hs 1 DSGVO, kann
ein Arbeitgeber bei einem geplanten aber inkompatiblen neuen Zweck — auch bei grof3ter
,,Erforderlichkeit” iSd. § 26 Abs 1 BDSG bzw. bei einem noch so groflen ,,berechtigtem
Interesse iSd. Art 6 Abs 1 lit f DSGVO auf seiner Seite — nicht (mehr) rechtskonform
zweckgebundene personenbezogene Daten zu neuen inkompatiblen Zwecken rein interes-
sensbasiert weiterverarbeiten. Selbst wenn der Arbeitgeber eine neue giiltige Rechtsgrund-
lage fruchtbarmachen kann, ist dies fiir den Zweckbindungsgrundsatz gemill Art 5 Abs 1
litb DSGVO irrelevant, denn fiir inkompatible Zwecke iSd. Art 6 Abs 4 Hs 2 DSGVO kann
seit 25. Mai 2018 nur noch eine ,,qualifizierte Rechtsgrundlage* iSd. Art 6 Abs 4 Hs 1
DSGVO eine Zweckinderung legitimieren.>*! Das EU-Datenschutzrecht trennt — anders als
das bisherigen deutsche Datenschutzrecht BDSG aF — streng zwischen Zweckbindung /
Zweckkompatibilitdt und RechtméBigkeit iSv. Rechtsgrundlage. Beides kann nicht (mehr)
in einem zusammen betrachtet werden.**? Diese erhebliche Problematik des Wegfalls der
rein (partikuldr-)interessensbasierten Zweckénderung flir nicht-6ffentliche Stellen in
Deutschland hatte das Deutsche Bundesministerium des Inneren (BMI) in Berlin von An-
beginn im Rahmen der DSGVO-Verhandlung in Briissel vor Augen und klar als grof3es
Problem fiir Deutschland erkannt (ganz anders tlw. die Literatur, die wegen der Zweckkom-

145 (147 1.); Eickelpasch, Anpassung des deutschen Datenschutzrechts an die DSGVO, Sonder-
verdffentlichung zu RDV 06/2017, 7 f.

528  Gola/Schomerus, BDSG [aF]'? (2015) § 28 Rn 34 ff.

529  Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung® (2018) Art 6 Rn 51 f.

530  Schulz in Gola (Hrsg), DS-GVO? (2018) Art 6 Rn 202 ff.

531 Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff; Helbing, K&R 3/2015, 147 f; Eickelpasch,
Sonderverdffentlichung zu RDV 06/2017, 7; Albrecht/Jotzo, Das neue Datenschutzrecht der EU
(2017) 76 £.

532 Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff.
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patibilitit der DSGVO sogar von einer ,,Aufweichung® des ,,strengen® deutschen Daten-
schutzes sprach und bzgl. einer Senkung des Datenschutzniveaus hinwies.***). Der deutsche
BMI Referent Eickelpasch hatte hingegen die Anwendungsproblematik iZh. mit der
Zweckkompatibilitit vollig richtig erkannt und erklérte dazu: ,, Artikel 5 Absatz 1, Buch-
stabe b, erster Halbsatz. Das ist alles nicht neu, aber wir haben es nie so recht umgesetzt
im BDSG. (...) Im BDSG haben wir einen Ansatz im nicht-dffentliche Bereich, das ist alles
interessenbasiert. (...).“>** Immer wieder wurde daher von deutscher Seite versucht den
bisherigen rein interessensbasierten Ansatz fiir Zweckénderungen entsprechend dem § 28
Abs 2 Satz 1 Nr 1 BDSG aF in der DSGVO zu verankern. Eickelpasch erklérte: ,, Wir haben
urspriinglich im Rat mit der Brechstange Art. 6 Abs. 4 Satz 2 in der Fassung der Allgemei-
nen Ausrichtung des Rates § 28 Abs. 2 BDSG in seiner zweiten Fallgruppe hineinoperiert,
also Weiterverarbeitung auf Basis berechtigter Interessen. Es folgte ein Aufschrei, sowohl
im Rechtsdienst der Kommission als auch bei den Mitgliedstaaten. “>** Der deutsche Vor-
schlag im Rat fiir eine rein interessensbasierte Zweckanderung aus der Perspektive des Ver-
antwortlichen im Sinne der bisherigen deutschen Rechtslage (§ 28 Abs 2 Satz 1 Nr 1 BDSG
aF) ,iiberlebte” folglich aufgrund des grolen Widerstands diverser EU-Mitgliedstaaten den
Trilog in Briissel nicht. Eickelpasch fiihrte weiter aus: ,, Dann ist, was erwartbar war,
Art. 6 Abs. 4 Satz 2 [in der Fassung der Allgemeinen Ausrichtung des Rates ] rausgefallen.
Und man hat den Art. 6 Abs. 4 im Ubrigen noch weiterentwickelt im Trilog und er hat die
Gestalt angenommen, die wir jetzt alle kennen. “>*° Trotzdem wurden die intensiven Bemii-
hungen des BMI zum Erhalt des § 28 Abs 2 BDSG aF fiir rein interessensbasierte Zweck-
anderungen fiir nicht-6ffentliche Stellen nicht aufgegeben. Im 2. BMI Referentenentwurf
vom November 2016 fiir das DSAnpUG-EU war in § 23 Abs 2 Nr 3 BDSG-2.Referenten-
entwurf DSAnpUG-EU erneut die nationale Weiterfithrung des § 28 Abs 2 BDSG aF vor-
gesehen, die geplante Bestimmung lautete: ,, Die Verarbeitung personenbezogener Daten
zu einem anderen Zweck als zu demjenigen, zu dem die Daten erhoben wurden, durch nicht-
dffentliche Stellen ist iiber Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 hinaus nur
zuldissig, wenn (Nr 3) sie zur Wahrung berechtigter Interessen des Verantwortlichen erfor-
derlich ist . BMI Referent Eickelpasch erklirte zu dieser Bestimmung des 2. BMI Refe-
rentenentwurfs vom November 2016: ,, Wir bleiben also in der Konzeption des § 28 Abs 2.
Hier kommen wir in eine strittige Diskussion. Erstens, diirfen wir das iiberhaupt? Man kann
sagen, nein, man kann sagen, ja. Beide Varianten sind natiirlich rechtlich mit guten Griin-
den darlegbar. Wir meinen, ja. Und wollen wir? Da meinen wir auch, ja. Und zwar deshalb,
weil wir nicht so ganz sicher sind, wie weit die Kompatibilitdt reicht und wir gerne das
weiterlaufen lassen wollen, was bislang nach BDSG auch lief.*>*® In der finalen im Deut-
schen Bundestag dann eingelangten BT-Drs 18/11325 zum DSAnpUG-EU findet sich diese

533  z.B. im Jahr 2016: Laue/Nink/Kremer, Das neue Datenschutzrecht in der betrieblichen Praxis
(2016) § 2 Rn 38 ff; aktuelle Auflage: Laue/Kremer, Das neue Datenschutzrecht in der betriebli-
chen Praxis® (2019) § 2 Rn 44 ff.

534  Eickelpasch, Sonderverdffentlichung zu RDV 06/2017, 7 f.

535  Eickelpasch, Sonderverdffentlichung zu RDV 06/2017, 9.

536 Eickelpasch, Sonderversffentlichung zu RDV 06/2017, 9.

537  Bundesministeriums des Innern, Referentenentwurf des Bundesministeriums des Innern Stand: 2.
Ressortabstimmung (11.11.2016 16:13), Datenschutz-Anpassungs- und -Umsetzungsgesetz EU
— DSAnpUG-EU, 24 f.

538  Eickelpasch, Sonderveroffentlichung zu RDV 06/2017, 8.
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Bestimmung (§ 23 Abs 2 Nr 3 BDSG-2.Referentenentwurf DSAnpUG-EU) nicht mehr im
nunmehrigen und aktuell giiltigen § 24 BDSG. Dies fiihrt nun dazu, dass es seit 25. Mai
2018 — mangels Moglichkeit der rein interessensbasierten Zweckénderung (§ 28 Abs 2
BDSG aF) —zu der oben beschriebenen faktischen Verschirfung des Zweckbindungsgrund-
satzes fiir Arbeitgeber in Deutschland kommt. Fiir deutsche Verantwortliche ist dadurch die
Moglichkeit der rein interessensbasierten Zweckédnderung (§ 28 Abs 2 BDSG aF) vollig
weggefallen, was viel gravierender ist, als die Moglichkeit der zweckkompatiblen Weiter-
verarbeitung.>* Einzige Rechtsgrundlage zu Zweckinderungen fiir nicht-6ffentliche Stel-
len — abseits des Kompatibilitétstests gemdl Art 6 Abs 4 Hs 2 DSGVO — ist § 24 Abs 1
BDSG als ,,qualifizierte Rechtsgrundlage® iSd. Art 6 Abs 4 Hs 1 DSGVOQ.34

Eine andere Ansicht vertritt Roffnagel, der — bei technisch identischen Verarbeitungsschrit-
ten in der Realitét — juristisch zwischen ,,neuer Datenverarbeitung™ (Art 6 Abs 1 DSGVO)
und ,,Weiterverarbeitung* (Art 6 Abs 4 DSGVO) unterscheidet: ,,Die Einordnung (...) als
Weiterverarbeitung ist dann moglich, wenn der Sekunddrzweck mit dem Primdrzweck ver-
einbar ist. Ist er dies nicht, kann die gleiche Handlung als (neue) Datenverarbeitung vor-
genommen werden, wenn der Verantwortliche sich auf einen eigenen Erlaubnistatbestand
(im Beispielfall der berechtigten Interessen) fiir die als Zweckdnderung einzuordnende neue
Datenverarbeitung beziehen kann.“**' Eine vergleichbare Ansicht zu Rofnagel vertreten
Laue/Kremer.>* Diese beiden Ansichten entsprechen jedoch nicht dem Verstindnis der 4r¢
29 Datenschutzgruppe und der Literatur, die als ,,Weiterverarbeitung™ jede Verarbeitung
ansieht, die der Erhebung der personenbezogenen Daten nachfolgt:3** , Any processing steps
following the collection of the personal data are to be seen as further processing of personal
data, regardless of whether the processing is for the purpose initially specified or for any
additional purpose.*>*

Die Praxis wird letztlich zeigen, ob sich diese Ansicht Rofsnagels zur datenschutzrechtli-
chen Unterscheidung zwischen ,,neuer* Datenverarbeitung und ,,zweckkompatibler Weiter-
verarbeitung™ bei in der Realitét jeweils technisch identen Verarbeitungsvorgidngen euro-
paweit durchsetzen wird.>*

Ob auch § 26 Abs 1 BDSG selbst zugleich eine qualifizierte Rechtsvorschrift iSd. Art 6
Abs 4 Hs 1 DSGVO fiir inkompatible Zweckénderungen im Beschiftigtenverhéltnis sein
soll, ist mA unklar. Es findet sich kein Hinweis in § 26 BDSG bzw. in den Materialien (BT-
Drs 18/11325, S. 96 ff.). Es handelt es sich bei § 26 BDSG iVm. Art 88 DSGVO jedenfalls

539 BT-Drs 18/11325, 28 f; Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff; Helbing, K&R 3/2015,
147 £.

540 BT-Drs 18/11325, 96.

541 Rofinagel in Simitis/Hornung/Spiecker gen. Dohmann (Hrsg), Datenschutzrecht (2019)
Art 5 Rn 99.

542 Laue/Kremer, Das neue Datenschutzrecht in der betrieblichen Praxis® (2019) § 2 Rn 44 ff.

543 Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff; Forgd/Hdnold/Schiitze, The Principle of Pur-
pose Limitation and Big Data in Corrales (Hrsg), New Technology, Big Data and the Law (2017)
29; Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff.

544  Forgd/Hdinold/Schiitze, The Principle of Purpose Limitation and Big Data in Corrales (Hrsg),
New Technology, Big Data and the Law (2017) 29.

545 Rofinagel in Simitis/Hornung/Spiecker gen. Dohmann (Hrsg), Datenschutzrecht (2019)
Art 5 Rn 96 ff.
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um eine Norm zum Schutz der Ziele des Art 23 Abs 1 lit i DSGVO. Die Datenschutzkonfe-
renz bezeichnet § 26 BDSG folglich als ,,besondere gesetzliche Grundlage*, fiir Zweckén-
derungen stellt die Datenschutzkonferenz aber trotzdem auf den Kompatibilititstest (Art 6
Abs 4 Hs 2 DSGVO) bzw. auf die Rechtsgrundlage fiir inkompatible Zweckanderungen in
§ 24 BDSG ab. GemiB Datenschutzkonferenz muss bei neuen Verwendungszwecken von
Beschiftigtendaten immer ein innerer Zusammenhang zum Beschéftigtenverhéltnis im wei-
testen Sinne bestehen, ansonsten klare Zweckinkompatibilitit (Art 6 Abs 4 Hs 2 DSGVO)
vorliege (z. B. Verkauf an Dritte zu Werbezwecken). Die Datenschutzkonferenz geht nicht
davon aus, dass § 26 BDSG eine Vorschrift iSd. Art 6 Abs 1 Hs 1 DSGVO ist, die inkom-
patible Zweckéinderungen im Beschéftigtenverhéltnis legitimieren soll.*¢

Liegt keine Zweckkompatibilitit, keine qualifizierte Rechtsgrundlage oder eine informierte
freiwillige Einwilligung fiir inkompatible Zweckénderungen vor, hat der Verantwortliche
nach hM (aA Rofinagel) datenschutzrechtlich wieder ,,bei Null* anzufangen. Das heift der
Verantwortliche darf nach Buchner/Petri bzw. Tinnefeld/Buchner/Petri/Hof nicht auf vor-
handene Datenbestande zuriickgreifen, da eine Rechtsgrundlage wie § 28 Abs 2 BDSG aF
fehlt.>¥

Zweckinderungen sind zusammengefasst — ohne eine informierte freiwillige Einwilligung
der betroffenen Beschiftigten — in folgender Form nach (aktuell) hM moglich:

= Zweckdnderungen personenbezogener Daten zur unternehmensinternen Aufklirung
und Verfolgung von Straftaten stiitzen sich direkt auf § 24 Abs 1 Nr 1 BDSG (kein
Kompatibilititstest nach Art 6 Abs 4 Hs 2 DSGVO erforderlich).>*

= Zweckdnderungen zur unternehmensinternen Aufklarung und Verfolgung von Ord-
nungswidrigkeiten kénnen sich (mangels Straftaten) nicht>* auf § 24 Abs 1 Nr 1 BDSG
berufen und bediirfen in jedem Fall des Kompatibilitédtstest gemd3 Art 6 Abs 4 Hs 2
DSGVO*Y;

= Zweckinderungen zur Geltendmachung, Ausiibung oder Verteidigung zivilrechtlicher
Anspriiche stiitzen sich unmittelbar auf § 24 Abs 1 Nr 2 BDSG (kein Kompatibilitétstest
nach Art 6 Abs 4 Hs 2 DSGVO erforderlich).>!

= Zweckdnderungen bei nicht-6ffentlichen Stellen zu rein sonstigen privat-wirtschaftli-
chen Zwecken bediirfen immer des Kompatibilititstest (Art 6 Abs 4 Hs 2 DSGVO).>%

Folgt man hingegen der Ansicht Rofinagels, wéren mit Art 6 Abs 4 DSGVO inkompatible
und damit unerlaubte Zweckinderungen aber als ,,neue” Datenverarbeitung mit erneuter

546  Datenschutzkonferenz, Kurzpapier Nr. 14 Beschiftigtendatenschutz (2018) 3 f; Gola/Jaspers,
Zweckénderungen bei der Weiterverarbeitung von Beschiftigtendaten, RDV 3/2018, 145 ff (149
ff).

547  Buchner/Petri in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 6 Rn 185; Tinne-
feld/Buchner/Petri/Hof, Einfithrung in das Datenschutzrecht® (2018) 240; aA Rofinagel in Simi-
tis/Hornung/Spiecker gen. D6hmann (Hrsg), Datenschutzrecht (2019) Art 5 Rn 96 ff.

548 BT-Drs 18/11325, 96.

549  Herbst in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) § 24 BDSG Rn 7 ff.

550  Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff.

551  Herbst in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) § 24 BDSG Rn 13 f.

552 Herbst in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) § 24 BDSG Rn 7 ff; Gola/Jaspers,
RDV 3/2018, 145 ff (149 ff); Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff.
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vollstindiger DSGVO-Konformitétspriifung bei positiven Ausgang jeweils immer neu le-
gitimierbar, obwohl es sich dabei in der Realitit um technisch identische Verarbeitungs-
schritte handelt.>3

3.5.4  Osterreich — Beschdftigtendatenschutz IT-gestiitzter Arbeitsplatz

Modell der stufenweisen Kontrollverdichtung

Das osterreichische Datenschutzrecht fiir Private (nicht-6ffentliche Stellen) kennt keine ei-
genen Beschiftigtendatenschutzbestimmungen.®>*

Die §§ 92 ffiVm. § 108 TKG 2003 sind in Osterreich auch bei erlaubter Privatnutzung im
Beschiftigtenverhéltnis nicht anwendbar.*** Durch die ePrivacy-VO wird sich an der bis-
herigen Situation der alleinigen Anwendbarkeit der DSGVO (DSG) im Beschéftigtenver-
héltnis nichts dndern.>%

In Osterreich hat sich in der datenschutzrechtlichen Betrachtung der betrieblichen Daten-
verarbeitung im Zusammenhang mit dem IT-gestiitzten Arbeitsplatz das ,, Modell der stu-
fenweisen Kontrollverdichtung “ durchgesetzt. Dieses von Kotschy/Reimer™” — nach dem
Vorbild der ,,Introduction on the use oft the Council of Europe’s informaton system* des
Europarats — entwickelte Modell der stufenweisen Kontrollverdichtung sieht eine insofern
stufenweise und jeweils verhdltnisméafige Zuldssigkeit von Kontrollméglichkeiten des Ar-
beitgebers gegeniiber Beschiftigten hinsichtlich der betrieblichen IKT Nutzung aufgrund
unterschiedlicher erforderlicher Zwecke und berechtigter Interessen vor. Das Modell der
stufenweisen Kontrollverdichtung setzt eine umfassende transparente Information aller Be-
schéftigten durch den Arbeitgeber tiber die tatsdchlich im Unternehmen stattfindenden Kon-
trollen geméf den 3-Stufen und deren konkreten Zwecke je Stufe vor Beginn der Verarbei-
tung voraus (Art 5 Abs 1 lita iVm. Art 14 DSGVO).

Bei rein dienstlicher Nutzung und damit nicht-erlaubter Privatnutzung stiitzt sich die Ver-
arbeitung im Rahmen der stufenweisen Kontrollverdichtung fiir die Zwecke der Stufe 1
(Gewihrleistung der Systemfunktionalitit) und Stufe 2 (Abstellen von signifikanten Ab-
weichungen von der iiblichen IT-Nutzung) auf das berechtigte Interesse gemidl Art 6
Abs 1 lit f DSGVO als Rechtsgrundlage vor dem Hintergrund der gesetzlichen Pflicht
(Art 32 DSGVO) geeignete technische und organisatorische Mafinahmen zur Sicherheit der
Verarbeitung zu treffen.3*® Bei erlaubter Privatnutzung werden zusitzlich auch besondere

553 Rofinagel in Simitis/Hornung/Spiecker gen. Doéhmann (Hrsg), Datenschutzrecht (2019)
Art 5 Rn 96 ff.

554 Schmidt, Datenschutz fiir ,,Beschéftigte” (2016) 75.

555 OGH 13.06.2002, Ob A 288/01p; Goricnik in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Daten-
schutz und Mitarbeiterkontrolle? (2018) Rn 2.1; Kotschy, Datenschutz in systematischer Einord-
nung zum Arbeitsrecht in Brodil (Hrsg), Datenschutz im Arbeitsrecht Mitarbeiteriiberwachung
versus Qualitdtskontrolle. Wiener Oktobergespriache 2009 (2010) 1 ff (11).

556 ErwGr 13 letzter Satz iVm. Art 2 Abs 2 lit ¢ ePrivacy-VO (ausschlieBlich nur 6ffentlich-zugéng-
liche Kommunikationsdienste von der ePrivacy-VO erfasst).

557  Kotschy/Reimer, Die Uberwachung der Internet-Kommunikation am Arbeitsplatz, ZAS 2004, 29.

558 Art 29 Datenschutzgruppe, WP 118 (2006) 5 ff; Feiler/Horn, Umsetzung der DSGVO in der
Praxis (2018) 131 ff.
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Kategorien von personenbezogenen Daten gemil3 Art 9 Abs 1 DSGVO (z.B. Aufruf Webs-
ite politischer Parteien, Kommunikation mit Arzten, usw.) im Rahmen der stufenweisen
Kontrollverdichtung verarbeitet (analysiert, gefiltert). Es bieten sich zwei Losungen fiir eine
rechtskonforme Verarbeitung, der durch die erlaubte Privatnutzung auf Stufe 1 und Stufe 2
stattfindende Verarbeitung besonderer Kategorien personenbezogener Daten, an:

Das Unternehmen verbietet im ersten Schritt generell die Privatnutzung und erlaubt in
einem zweiten Schritt nur mehr solchen Beschiftigten die Privatnutzung, die der Uber-
wachung ihres Internetverkehrs im entsprechend informierten und transparenten Um-
fang (Art 5 Abs 1 lit aiVm. Art 14 DSGVO) ausdriicklich zustimmen (Art 9 Abs 2 lita
DSGVO). Die Freiwilligkeit einer solchen Arbeitnehmer-Einwilligung zur Privatnut-
zung der IT ist aufgrund des damit verbundenen wirtschaftlichen Vorteils fiir Beschaf-
tigte gegeben.>*® In Unternehmen ohne Betriebsrat stellt diese Arbeitnehmer-Einwilli-
gung sogar die einzige Mdoglichkeit dar, bei erlaubter Privatnutzung die Verarbeitung
der besonderen Kategorien von personenbezogenen Daten im Rahmen der stufenweisen
Kontrollverdichtung rechtskonform zu legitimieren.’®® Mit einer solchen ausdriickli-
chen freiwilligen datenschutzrechtlichen Einwilligung (Art 9 Abs 2 lit a DSGVO) des
Beschiftigten kann mA nédmlich auch zugleich die obligatorische arbeitsrechtliche Ein-
willigung des Beschéftigten gemél § 10 AVRAG in die KontrollmaBnahme bei Betrie-
ben ohne Betriebsrat rechtssicher eingeholt werden. !

Oder das Unternehmen stiitzt sich auf die Rechtsgrundlage Art 9 Abs 2 lit b Alt. 2.
DSGVO, wo in Form einer Betriebsvereinbarung die ,,geeigneten Garantien fiir die
Betroffenen konkretisiert werden konnen, weil aktuell mA nicht rechtssicher ist, ob die
arbeitsrechtliche Erforderlichkeit (z.B. iSd. § 16 ABGB)*® zugleich die ,,geeigneten
Garantien iSd. Art 9 Abs 2 lit b Alt. 2. DSGVO schaffen kann®® (vgl. Kapitel. 3.5.4).
Bei Kontrollen im Rahmen der erlaubten Privatnutzung ist ohnehin eine Betriebsverein-
barung nach § 96 Abs 1 Z 3 ArbVG (Beriihren der Menschenwiirde) bzw. — bei Sicher-
stellung der Anforderungen nach OGH-,,Wandlungsthese* — zumindest eine Betriebs-
vereinbarung nach § 96a Abs 1 Z 1 ArbVG erforderlich.’* Diese auch nach Art 9
Abs 2 lit b DSGVO mogliche Betriebsvereinbarung miisste inhaltlich die dort genannten
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BT-Drs 18/11325, 97.

Feiler/Horn, Umsetzung der DSGVO in der Praxis (2018) 131 ff; BT-Drs 18/11325, 97.
Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 10 AVRAG Rn 2
ff; ErlautRV 1590 BIgNR 18. GP 128.

Brodil, Datenschutz und Arbeitsrecht — Es bleibt alles anders, in Korber-Risak/Brodil (Hrsg),
Datenschutz und Arbeitsrecht (2018) 9; Brodil/Risak, Arbeitsrecht in Grundziigen'® (2019) Rn
43a; Brodil, ecolex 2018, 486 (488); Brodil, Datenschutz und Arbeitsrecht — Was éndert sich
durch die Datenschutz-Grundverordnung? DRAA 2018, 463 (468); Brodil, Sensible Daten im Ar-
beitsverhéltnis — Nochmals zur Erfassung von § 9 Z 11 DSG 2000, in Kietaibl/Schérghofer/
Schrammel (Hrsg), Rechtswissenschaft und Rechtskunde — Liber Amicorum fiir Robert Rebhahn
(2014) 1 ff (5).

Kastelitz/Hotzendirfer/Tschohl in Knyrim (Hrsg), DatKomm (Stand 01.10.2018, rdb.at)
Art 9 Rn. 36.

Goricnik/Griinanger in Grinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.168 ff.
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Anforderungen (,,geeignete Garantien fiir die Grundrechte und die Interessen der be-
troffenen Person*)*® erfiillen, was das Modell der stufenweisen Kontrollverdichtung>®®
mA gewihrleistet. Damit werden mA sowohl die Anforderungen an ,,geeignete Garan-
tien“ in einer Betriebsvereinbarung nach Art 9 Abs 2 lit b DSGVO, als auch die Anfor-
derungem aus der Rechtsprechung des OGH zur ,,Wandlungsthese zu § 96a ArbVG
erfiillt.>®” Goricnik/Griinanger fiihren als Beispiel fiir ,,Garantien” iSd. OGH ,,Wand-
lungsthese® an, dass man den Zugriff auf bestimmte personenbezogene Daten zur Kon-
trolle der Beschiftigten so regeln konnte, dass ein Zugriff fiir den Arbeitgeber im ersten
Schritt nur pseudonymisiert moglich wire und ein re-identifizierender Zugriff bzw. eine
konkret personenbezogene Auswertung nur dann fiir den Arbeitgeber moglich wird,
wenn der Arbeitgeber (bzw. System-Administrator) und der Betriebsrat gemeinsam ein
Passwort eingeben (,,4-Augen-Prinzip*).>

Die durch die Stufen 1 und Stufen 2 gewihrleistete stufenweise Kontrollverdichtung ge-
gentiber den Beschiftigten darf vom Arbeitgeber nur dann tibersprungen werden, wenn ein
begriindeter Verdacht auf eine strafbare Handlung oder schwere Pflichtverletzung durch
den Beschiftigten vorliegt.*® Die Rechtsgrundlagen fiir die eingriffsintensive Stufe 3 (Vor-
liegen eines konkreten Verdachts auf Vertrags- oder Rechtsverletzung) finden sich in Art 6
Abs 1 1it f DSGVO (berechtigte Interessen), § 4 Abs 3 DSG (strafrechtlich relevante Daten)
und hinsichtlich besonderer Kategorien personenbezogener Art 9 Abs 2 lit b (mA mit BV)
oder lit f DSGVO (Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen).
Im Detail:

= Stufe 1 (Gewdhrleistung der Systemfunktionalitdit)

Auf dieser Stufe 1 erfolgt eine reine maschinelle Uberwachung zur Gewihrleistung der
Systemfunktionalitit. Der Arbeitgeber hat ein Recht (Grundrecht auf Eigentum) als Eigen-
tiimer der betrieblichen IT-Infrastruktur und Ausstattung, jene Mallnahmen zu setzen, die
notwendig sind, um die Funktionsfihigkeit (Vertraulichkeit, Integritit, Verfiigbarkeit und
Belastbarkeit) der eigenen betrieblichen IT zu gewéhrleisten. Es erfolgt eine maschinelle
Routinepriifung der Kommunikationsvorgénge, es werden also alle erforderlichen Mafinah-
men gesetzt, die zur Abwehr von Viren und sonstigen Attacken von Unbefugten auf das IT-
System am Stand der Technik erforderlich sind. Das Filtern von elektronischer Kommuni-
kation und das Aufbrechen von (SSL/TLS)-Verschliisselungen zum Erkennen von Viren
und Spam ist durch die gesetzliche Verpflichtung an den Verantwortlichen geboten, geeig-

565  Goricnik/Griinanger in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.97 ff.

566  Kotschy/Reimer, ZAS 2004, 29.

567 OGH 13.06.2002, Ob A 288/01p; Kastelitz/Hotzendirfer/Tschohl in Knyrim (Hrsg), DatKomm
(Stand 01.10.2018, rdb.at) Art 9 Rn. 36; Feiler/Horn, Umsetzung der DSGVO in der Praxis
(2018) 131 ft.

568  Goricnik/Griinanger in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.171.

569  Goricnik in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle?
(2018) Rn 6.45 ff; Kustor, Unternechmensinterne Untersuchungen (2010) 97 f.
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nete technische und organisatorische Mafinahmen zur Sicherheit der Verarbeitung zu tref-
fen (Art 5 Abs 1 lit fiVm. Art 32 DSGVO).*”° Kotschy/Reimer fithren aus: ,, Selbstverstéind-
lich muss zur Abwehr von Viren der Inhalt der Kommunikation gepriift werden — nur darf
dies im Normalfall als gelindestes Mittel nur maschinell erfolgen, wozu auch zahlreiche
Virenschutzprogramme entwickelt wurden und eingesetzt werden. “>’" Auf dieser Ebene ist
eine Unterscheidung zwischen dienstlicher und privater Kommunikation nicht méglich, da
die Bedrohung der Systemfunktionalitit sowohl im Rahmen der dienstlichen als auch der
privaten Kommunikation gleichermalien erfolgt. Soweit {iberhaupt Menschen von den
Kommunikationsdaten Kenntnis erlangen, handelt es sich um Systemadministratoren, die
im Verstindnis des § 119 StGB nicht als ,,unbefugt“ angesehen werden®’%: ,, Téiter muss ein
Unbefugter sein. Fallkonstellationen, in denen etwa Systemadministratoren befugterweise
(den Inhalt von) E-Mails analysieren, sind — ohne dass dies audriicklich gesagt werden
miisste — von der Strafbarkeit ausgenommen. “>™ Die VerhéltnisméBigkeit der MaBnahme
ergibt sich aus der klaren Zweckbindung (Gewiahrleistung der Systemfunktionalitit) und
die Beschrinkung auf befugte Systemadministratoren der IT-Abteilung.>” Brodil stellt aus
arbeits- und datenschutzrechtlicher Sicht klar, dass ,,ein Zugriff auf dienstliche und private
Verkehrs- bzw. Zugangsdaten — somit auf klassische duflere Verbindungsdaten — nach In-
formation [Art 14 DSGVO)] als zuldssig anzusehen [ist] , weil ein legitimes Kontrollinte-
resse besteht.’” Trotz der an die Allgemeinheit adressierten § 93 Abs 3 TKG 2003 iVm.
§§ 119, 119a StGB besteht auf Stufe 1 nur ein geringes Strafbarkeitsrisiko, da die Verwen-
dung von Spam- und Virenfiltern aus strafrechtlicher Sicht nicht per se auf die Kenntniser-
langung von Nachrichten bzw. Daten am Ubertragungsweg abzielt und zudem Systemad-
ministratoren in Unternehmen vom 0sterreichischen Gesetzgeber nicht als unbefugt
angesehen werden, eine Einschau zum Zweck der Gewihrleistung der Systemfunktionalitat
in die elektronische Kommunikation zu halten, die an das Unternehmen und die Mitarbeiter
adressiert ist.’”

570 Art 29 Datenschutzgruppe, WP 118 (2006) 5 ff; Feiler/Horn, Umsetzung der DSGVO in der
Praxis (2018) 131 ff; Kotschy/Reimer, ZAS 2004, 29.

571  Kotschy/Reimer, ZAS 2004, 29; Kotschy, Datenschutz in systematischer Einordnung zum Ar-
beitsrecht in Brodil (Hrsg), Datenschutz im Arbeitsrecht Mitarbeiteriiberwachung versus Quali-
titskontrolle. Wiener Oktobergespriche 2009 (2010) 1 ff (11 ff.).

572 Fabrizy, StGB" (2018) § 119 Rn 4.

573  ErldautRV 1166 BIgNR 20. GP 24.

574  Goricnik in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle?
(2018) Rn 6.45 ff; Knyrim, Datenschutzrecht® (2015) 265 f; Kustor, Unternehmensinterne Unter-
suchungen (2010) 97 f; Brodil, Individualarbeitsrechtliche Fragen der Kontrolle des Arbeitneh-
mers, in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund neuer Medien
(2005) 87 f; Hattenberger, Die Bedeutung des Datenschutzrechts fiir das Arbeitsrecht, in Resch
(Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund neuer Medien (2005) 42 f;
Kotschy/Reimer, ZAS 2004, 29.

575 Brodil in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund neuer Medien
(2005) 81.

576  Lewischin Hopfel/Ratz (Hrsg), WK StGB? (Stand: Stand 17.10.2017) § 119 Rn 10; Reindl-Kraus-
kopf in Hopfel/Ratz (Hrsg), WK StGB? (Stand: Stand 17.10.2017) § 119a Rn 11 ff; ErlautRV
1166 BIgNR 20. GP 24.
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= Stufe 2 (Signifikante Abweichung von der iiblichen System und IT-Nutzung)

Wird eine Gefahr fiir die Systemfunktionalitét der betrieblichen IT-Systeme erkannt (Vi-
renbefall, anormaler Download umfangreicher Dateien, etc.), darf die IT-Abteilung zu die-
sem konkretem Fall eine personenbezogene Auswertung vornehmen, also den konkreten
User ausforschen bei dem das maschinell entdeckte Problem auftritt bzw. der dafiir verant-
wortlich sein konnte. Dieser Zweck der Datenverarbeitung ist datenschutzrechtlich kriti-
scher als Stufe 1, denn es fiihrt tiblicherweise zur Kenntnisnahme der aufgekommenen Ab-
weichungsdaten durch ein Organ des Arbeitgebers. Es sollte also nur tatsidchlich relevanten
Abweichungen nachgegangen werden und nicht bereits geringfiigige Abweichungen sys-
temseitig bei der IT-Abteilung anschlagen, weil es sonst zu einer unverhéltnisméBigen Kon-
trolle der Arbeitnehmer kommen wiirde. Wird eine echte abweichende Nutzung durch die
IT-Abteilung festgestellt, sollte die IT-Abteilung den jeweiligen Nutzer (Beschiftigter) per-
sonlich informieren und aufkliren, dass ein Problem besteht, damit dieser sein Verhalten
abstellt bzw. korrigiert. Der konkrete Vorgesetzte des Beschiftigten darf noch nicht perso-
nenbezogen dariiber informiert werden, sondern lediglich von einer problematischen IT-
Nutzung in seiner Abteilung in anonymer Form. Der betroffene Beschiftige selbst kann
sich wiederum vertrauensvoll an den Datenschutzbeauftragten — falls vorhanden — gemaf
Art 38 Abs 4 DSGVO wenden. Uber geloste und in Gesprichen mit betroffenen Mitarbei-
tern letztlich erfolgreich aufgeklarte und wirksam abgestellte Anlassfille durch die IT-Ab-
teilung, sollte eine innerbetriebliche Verschwiegenheitspflicht gegeniiber dem Vorgesetz-
ten der jeweiligen Beschéftigten bestehen. Die IT-Abteilung ist auf Stufe 2 vergleichbar
einer ,,Black Box“, wo nur die betriebliche IT-Abteilung, der konkret betroffene Beschif-
tige und ggf. der betriebliche Datenschutzbeauftragte (Art 38 Abs 4 DSGVO) Kenntnis von
dem dann erfolgreich gemeinsam geklarten problematischen Vorfall haben diirfen. Die IT-
Abteilung ist also auf Stufe 2 der Eskalationsebene im Modell der stufenweisen Kontroll-
verdichtung zur absoluten innerbetrieblichen Verschwiegenheit verpflichtet, der Daten-
schutzbeauftragte unterliegt einer gesetzlichen Verschwiegenheitspflicht (Art 38 Abs 5
DSGVO iVm. § 5 DSG 2018).%”” Fiihren diese gelinderen MaBnahmen aber dennoch nicht
zum Erfolg, greift Stufe 3:

= Stufe 3 (Vorliegen eines konkreten Verdachts auf Vertrags- oder Rechtsverletzung)

Mafnahmen auf Stufe 3 sind einzuleiten, wenn Stufe 2 zu keinem positiven Ergebnis fiihrt
(z.B. Beschiftigter stellt rechtswidrige IT-Nutzung trotz Sensibilisierung durch IT-Abtei-
lung auf Stufe 2 nicht ein). Zudem ist das Uberspringen der Stufe 1 und Stufe 2 hinsichtlich
der Intensitét einer Kontrollmafnahme durch den Arbeitgeber zusitzlich bei einem konkret
begriindeten Verdacht auf eine strafbare Handlung oder schwere Pflichtverletzung durch
den Beschiftigten aufgrund iiberwiegend berechtigter Interessen des Arbeitgebers moglich.
Dies wire insbesondere bei Datenverarbeitung in Gewinn- und Schéidigungsabsicht (§ 63
DSG), erheblichen VerstoBen gegen die Anforderungen der DSGVO (Art 5 ff; Art 83 Abs
4 u. Abs 5 DSGVO), Betriebsspionage (§§ 123 f StGB, §§ 11, 26a ff UWG), NS-Propa-

577  Goricnik in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle?
(2018) Rn 6.45 ff; Knyrim, Datenschutzrecht® (2015) 265 f; Kustor, Unternehmensinterne Unter-
suchungen (2010) 97 f.
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ganda (§§ 3 — 3d Verbotsgesetz), etc. sowie auch bei einem durch das pflichtwidrige Han-
deln des Beschiftigten unmittelbar drohenden Systemabsturz der Fall.’® Der Vorgesetzte
des Beschiftigten wird auf Stufe 3 (in der Regel) iiber den bestehenden Verdacht gegen
seinen Mitarbeiter informiert und es werden erste AufklirungsmaBnahmen eingeleitet. Ab
diesem Zeitpunkt ist auch der Betriebsrat von diesem Schritt und den dazu ausgewerteten
personenbezogenen Daten zu informieren sowie iiber das Gespridch mit dem Vorgesetzten.
Zur internen Aufklarung von im Rahmen des Beschiftigtenverhéltnis begangenen Strafta-
ten oder schweren Pflichtverletzungen (Stufe 3) darf geméB Art 6 Abs 1 lit f DSGVO bzw.
§ 4 Abs 3 DSG (berechtigte Interessen) bzw. Art 9 Abs 2 lit b (arbeitsrechtliche Erforder-
lichkeit und geeignete Garantien) bzw. lit f (Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen) DSGVO Einsicht in Verkehrs- und Inhaltsdaten des Beschéftigten
vorgenommen werden. Fiir einen Eingriff muss ein legitimes Kontrollinteresse im sachli-
chen Zusammenhang mit der arbeitsvertraglich geschuldeten Leistung vorliegen oder der
Verdacht auf eine Straftat vorliegen, die wihrend der Arbeitszeit begangen wurde oder —
wenn auflerhalb der Arbeitszeit begangen — sich gegen den Arbeitgeber richtete. Kot-
schy/Reimer fithren aus: ,, Soweit zur Aufkldrung des Verdachts der Zugriff auf Kommuni-
kationsdaten — Verkehrsdaten wie auch Inhaltsdaten — notwendig ist, kann dem Arbeitgeber
das Grundrecht auf Datenschutz nicht prinzipiell eingewendet werden, sondern nur allen-
falls hinsichtlich der Einhaltung geeigneter Garantien fiir den Schutz des Betroffenen in der
Durchfiihrung der Kontrollmapnahme. “>7°

Auf Stufe 3 ist zu unterscheiden zwischen dem Zugriff auf dienstliche oder private Daten:

= Der Arbeitgeber darf rein dienstliche elektronische Korrespondenz (E-Mail, Chats, etc.)
verarbeiten und einsehen, unabhingig ob Verdachtsmomente gegen den Mitarbeiter
vorliegen oder nicht. Es besteht ein tiberwiegend berechtigtes Interesse des Arbeitgebers
an der Einsicht in dienstliche Korrespondenz. Dies entspricht dem immer schon aner-
kannten Einsichtsrecht des Arbeitgebers in die dienstliche Briefkorrespondenz. Hinter-
grund ist der notwendige Zugriff des Arbeitgebers auf alle dienstlichen Inhaltsdaten z.B.
im Zusammenhang mit der Archivierung und Verwaltung der geschéftlichen Korres-
pondenz (z.B. § 132 BAO, § 212 UGB).*® Nach Brodil sollte sich der Arbeitgeber bei
der Einsicht in elektronische dienstliche Korrespondenz jedoch auf Kommunikation im
Namen des Arbeitgebers beschrankten. Zusitzlich besteht auch ein berechtigtes Inte-
resse des Zugriffs auf dienstliche Kommunikation zur Aufkldrung von arbeitsrechtli-
chen oder strafrechtlichen VerstoBen (Art 6 Abs 1 lit f DSGVO bzw. § 4 Abs 3 DSG).*%!
Klar rechtswidrig ist eine anlasslose liickenlose Uberwachung des Beschiftigten, auch

578  Goricnik in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle?
(2018) Rn 6.45 ff; Knyrim, Datenschutzrecht® (2015) 265 f; Kustor, Unternehmensinterne Unter-
suchungen (2010) 97 f; Oberhofer, Datenschutz und Arbeitsrecht in Bauer/Reimer (Hrsg), Hand-
buch Datenschutzrecht (2009) 496 f.

579  Kotschy/Reimer, ZAS 2004, 29.

580 Felten/Mosler, IKT am Arbeitsplatz: Nutzung und Kontrolle in Jahnel/Mader/Staudegger (Hrsg),
IT-Recht® (2012) 494; Brodil in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hinter-
grund neuer Medien (2005) 81 f;

581 Brodil, ZAS 2018/33, 203 (205 f.); Busch/Falb, Erhebung und Verarbeitung von Arbeitnehmer-
daten in Korber-Risak/Brodil (Hrsg), Datenschutz und Arbeitsrecht (2018) 48 ff; Brodil in Resch
(Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund neuer Medien (2005) 81 f; Brodil,
ZAS 2004, 156 (160 £.).
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wenn sich diese arbeitgeberseitige Uberwachung nur auf rein dienstliche Daten be-
schrinken wiirde.>2

= Der Zugriff auf private Daten des Beschéftigten durch den Arbeitgeber ist aus Sicht des
Personlichkeitsschutzes des Art 8 Abs 1 EMRK grundsitzlich unzuldssig und nur in
wenigen Ausnahmefillen denkbar.’®® Beim Datenzugriff auf Endgeriten bei erlaubter
Privatnutzung der IKT-Infrastruktur hat der Arbeitgeber mit verschiedenen Maflnahmen
sicherzustellen, dass grundsitzlich nur in dienstliche Kommunikation eingesehen wird
(Heranziehung der Verkehrsdaten zur Feststellung ob private oder dienstliche E-Mail,
oder z.B. Einsicht in die Betreffzeile der E-Mail ob privat oder dienstlich; oder den Ar-
beitnehmer selbst befragen).’$* Trotzdem bleibt es dabei, dass private Daten des Be-
schiftigten bei Offenkundigkeit des privaten Charakters vom Arbeitgeber nicht einge-
sehen werden diirfen. Eine Durchbrechung dieses hohen Schutzbereiches fiir private
Daten besteht ausschlieBlich nur in besonderen Verdachtslagen. Ein Arbeitgeber darf in
private Daten eines Beschiftigten rechtskonform Einsicht nehmen, bei begriindeten
Verdacht von Straftaten oder schweren Vertragsverletzungen (Verrat von Geschiftsge-
heimnissen, Mobbing, sexuelle Beldstigung, etc.). Der OGH geht davon aus, dass einem
Arbeitgeber die Moglichkeit zugestanden werden muss, bei Vorliegen ausreichender
Verdachtsmomente fiir ein vertragswidriges, seinen Interessen zuwiederlaufendes Ver-
halten des Beschiftigten, durch geeignete Nachforschungen Klarheit zu gewinnen. In
solchen Konstellationen ist eine Einschau in offensichtlich private Daten zulédssig und
von einem berechtigten Interesse des Arbeitgebers gedeckt (Art 6 Abs 1 lit f DSGVO,
§ 4 Abs 3 Z 2 DSG, Art 9 Abs 2 lit b/ lit f DSGVO).%%

Zusitzlich ist bei einem Zugriff auf Beschiftigtendaten (sowohl dienstlich als auch privat)
noch streng zu unterscheiden zwischen Daten, die sich noch am Ubertragungsweg befinden,
und Daten, die bereits lokal am Endgerit bzw. Laufwerk des Beschéftigten gespeichert sind.
Hinsichtlich der noch am Ubertragungsweg befindlichen (privaten) Kommunikationsdaten
(Telefon, E-Mail, Chats, etc.) greift in jeden Fall der an jedermann adressierte § 93 Abs 3
TKG 2003. Das Mithoren, Abhoren, Aufzeichnen, Abfangen oder sonstige Uberwachen
von Nachrichten und der damit verbundenen Verkehrs- und Standortdaten durch andere
Personen als einen Benutzer®®® ohne Einwilligung aller beteiligten Benutzer ist rechtwidrig
(§ 119 StGB, § 119a StGB)*’. Geschiitzt werden nur die am Ubertragungsweg befindlichen

582 Knyrim, Datenschutzrecht® (2015) 261 ff (264); Brodil, ZAS 2018/33, 203 (205 f.); Goricnik,
Kontrolle Internet/E-Mail am Arbeitsplatz, Dako 2016/1, 7 ff (8).

583  Brodil in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund neuer Medien
(2005) 77; 87 f; Felten/Mosler in Jahnel/Mader/Staudegger (Hrsg), IT-Recht® (2012) 494; Gori-
cnik in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle? (2018)
Rn 6.16 ff.

584  Brodil, ZAS 2004, 156 (161); Felten/Mosler in Jahnel/Mader/Staudegger (Hrsg), IT-Recht®
(2012) 494; Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) §
26 BDSG Rn 124.

585 Brodil in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund neuer Medien
(2005) 81 f; Brodil, ZAS 2004, 156 (161 f.); Rebhahn, Mitarbeiterkontrolle am Arbeitsplatz
(2009) 100 ff; Busch/Falb, Erhebung und Verarbeitung von Arbeitnehmerdaten in Kérber-Ri-
sak/Brodil (Hrsg), Datenschutz und Arbeitsrecht (2018) 48 ff.

586 ,Nutzer“iSd. Art 2 lit a ePrivacy-Richtlinie 2002/58/EG.

587 wvgl. § 202b dStGB (Abfangen von Daten) bzw. § 201 Abs 2 Nr 1 dStGB (Abhoren von Gespré-
chen).
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Nachrichten und Daten (Ubertragungsgeheimnis).>*® Das Filtern von elektronischer Kom-
munikation und das Aufbrechen von (SSL/TLS)-Verschliisselung ausschlielich zum Er-
kennen von Viren und Spam ist — wie bereits auf der 1. Stufe angefiihrt — als geeignete
technische und organisatorische Mafinahme zur Sicherheit der Verarbeitung gemafl Art 5
Abs 1 lit fiVm. Art 32 DSGVO geboten und wird damit idR. nicht strafrechtlich relevant
sein.’®® Wird die Kommunikation des Beschiftigten nicht direkt am Ubertragungsweg ab-
gefangen, sondern erst nach Beendigung des Kommunikationsvorgangs arbeitgeberseitig
direkt auf das dienstliche Endgerit zugegriffen, besteht kein strafrechtliches Risiko bzgl.
der §§ 119, 119a StGB. Ein Strafbarkeitsrisiko wiirde gemifl § 118a StGB im Fall einer
Umgehung einer Zugangssicherung oder Veschliisselung des Computersystems bestehen.
Bei betrieblichen Systemen ist der Arbeitgeber aber idR. verfiigungsbefugt.>*

Ganz allgemein soll an dieser Stelle noch der mA relativ geringe strafrechtliche Schutz fiir
elektronische Kommunikation (Nachrichten und Daten) am direkten Ubertragungsweg in
Osterreich angesprochen werden: Bei einem nur irrtiimlichen (fahrlissig iSd. § 6 StGB)
bzw. nur vorsitzlichem (Eventualvorsatz § 5 Abs 1 Hs 2 StGB) oder sogar bereits wissent-
lichem (§ 5 Abs 3 StGB) Abfangen von noch direkt am Ubertragungsweg befindlichen
Nachrichten oder Daten als Form der unbefugten Kenntnisverschaffung, also abseits des
grundsitzlich erlaubten Erkennens von Viren und Spam®®', sind trotzdem noch nicht die
hohen Anforderungen an den subjektiven Tatbestand der §§ 119, 119a StGB erfiillt, womit
noch kein Strafbarkeitsrisiko bestehen kann. Denn die §§ 119, 119a StGB verlangen hin-
sichtlich aller Tatbestandsmerkmale Absicht iSd. § 5 Abs 2 StGB, womit in Osterreich
strafrechtlich nur ein duBlerst geringer Teil des in § 93 Abs 3 TKG 2003 allgemein ausge-
sprochenen Abhor- und Abfangverbots von Kommunikation durch Dritte — in Umsetzung
von Art 3 Convention on Cybercrime 2001 (,,I1legal Interception) bzw. Art 6 Cybercrime-
Richtlinie 2013/40/EU (,,Rechtswidriges Abfangen von Daten®) und teilweiser Umsetzung
der Art 5 iVm. Art 15a ePrivacy-Richtlinie 2002/58/EG*? (Vertraulichkeit der Kommuni-
kation) — tatséchlich in der Realitéit strafrechtlich geschiitzt wird.>* Lewisch mochte den
Strafrechtschutz von ,,Nachrichten” am Ubertragungsweg nach § 119 StGB noch weiter
reduzieren und schreibt: ,,Da § 119 die Vertraulichkeit der Kommunikation schiitzt, wéire
das Anbringen einer ,, Vorrichtung *“ bloff zum Aufrufen abgelegter oder geloschter E-Mails
aber insoweit nicht tatbestandlich. An diesem traditionellen Kommunikationsverstindnis
ist auch pro futuro festzuhalten; blofe ,, Binnenkommunikation* (also etwa der Informati-
onsaustausch im technischen Sinn mit dem eigenen Account im Wege von ,, Webmail -
Funktionen oder das Ablegen eigener Entwiirfe in einer ,, Cloud ) unterliegt insoweit daher

588  Lewisch in Hopfel/Ratz (Hrsg), WK StGB? (Stand: Stand 17.10.2017) § 119 Rn ff.

589  Art 29 Datenschutzgruppe, WP 118 (2006) 5 ff, Feiler/Horn, Umsetzung der DSGVO in der
Praxis (2018) 131 ff; Kotschy/Reimer, ZAS 2004, 29; Lewisch in Hopfel/Ratz (Hrsg), WK StGB?
(Stand: Stand 17.10.2017) § 119 Rn 10; Reindl-Krauskopf in Hopfel/Ratz (Hrsg), WK StGB?
(Stand: Stand 17.10.2017) § 119a Rn 11 ff; ErldutRV 1166 BIgNR 20. GP 24.

590  Reindl-Krauskopfin Hopfel/Ratz (Hrsg), WK StGB? (Stand: Stand 17.10.2017) § 118a Rn 8 ff.

591  Art 29 Datenschutzgruppe, WP 118 (2006) 5 ff.

592 idF. Citizens* Rights Richtlinie 2009/136/EG.

593  Wessely in Riesz/Schilchegger (Hrsg), TKG 2003 (2016) § 93 Rn 14; Steinmaurer in Stratil
(Hrsg), TKG 2003* (2013) § 93 Anm. 4; Zanger/Schéll, Telekommunikationsgesetz” (2004) § 93
Rn 16 f; Ruhle/Freund/Kronegger/Schwarz, Das neue osterreichische Telekommunikations- und
Rundfunkrecht (2005) 471 ff; Fabrizy, StGB" (2018) § 119 Rn 6; § 119a Rn 3.
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nicht dem Kommunikationsgeheimnis. “>** Folgt man Lewisch, wire die Kommunikation
zwischen Endgerit und Cloud — trotz der Ubertragung von Gedankeninhalten (Ubertragung
von E-Mail-Entwiirfe oder Entwurfstexten in die Cloud, etc.) — nur noch durch § 119a StGB
geschiitzt. Wieso die sensible elektronische Kommunikation im Rahmen der Ubertragung
von ,,Nachrichten in ihrer Definition als Vermittlung von Gedankeninhalten zwischen
Cloud und Endgerit insofern nicht (mehr) von § 119 StGB erfasst werden sollen, bleibt mA
unklar. In § 119 StGB findet sich keine gesetzliche Anforderung, dass unbedingt zwei oder
mehr Menschen iiber Telekommunikation bzw. tiber ein Computersystem nicht-6ffentlich
miteinander kommunizieren miissen, sondern es wird auf den Schutz von menschlichen
Gedankeninhalten (Nachrichten) am direkten Ubertragungsweg abgestellt, womit die Uber-
mittlung eines E-Mailentwurfs bzw. eines Entwurfstexts in die Cloud als Form der Uber-
tragung von menschlichen Gedankeninhalten am direkten Ubertragungsweg mA erfasst und
strafrechtlich von § 119 StGB geschiitzt wire (Inhaltsdaten).>*

Strafrechtlich relevante Daten (§ 4 Abs 3 Z 2 DSG, Art 10 DSGVO)

§ 4 Abs 3 Z 2 DSG ist eine spezielle Rechtsgrundlage zur rechtméBigen Verarbeitung von
personenbezogenen Daten tiber strafrechtliche Verurteilungen und Straftaten, insbesondere
auch tiber den Verdacht der Begehung von Straftaten, durch Private (nicht-6ffentliche Stel-
len). Es handelt sich um eine Ausfiihrungsnorm zu Art 10 DSGVO.%¢ Die Norm ist insbe-
sondere auf Stufe 3 im Modell der stufenweisen Kontrollverdichtung von Relevanz.>” Nach
Feiler/Forgo sind davon personenbezogene Daten erfasst, die einen konkreten begriindeten
Verdacht gegen eine bestimmte Person erfassen.’”® Nach anderer Ansicht von Hanloser
gelte Art 10 DSGVO eigentlich nur fiir das Sammeln von Daten iiber Verurteilungen oder
sonst wie festgestellte Straftaten insbesondere in Registern und somit nicht schon auf eine
vorgelagerte investigative Datenverarbeitung zur Verhinderung oder Aufklérung einer
Straftat in Verdachtsfillen.’*® Die Meinung Hanlosers steht dem bisherigen § 8 Abs 4 Z 3
DSG 2000 aF entgegen, der gemil3 AB 1761 BIgNR 25. GP 5 im neuen § 4 Abs 3 Z2 DSG
fortgefiihrt werden soll.*® Diese Diskussion ist aus dsterreichischer Sicht wichtig, da sie
letztlich klért, ob Art 6 Abs 1 1it f DSGVO oder § 4 Abs 3 Z 2 DSG bei Compliance Unter-
suchungen als korrekte Rechtsgrundlage heranzuziehen ist. Sind die Daten sowohl straf-
rechtlich relevant (Art 10 DSGVO, § 4 Abs 3 Z 2 DSG) und enthalten zugleich besondere

594  Lewisch in Hopfel/Ratz (Hrsg), WK StGB? (Stand: Stand 17.10.2017) § 119 Rn 5/1.

595  Fabrizy, StGB" (2018) § 119 Rn 3; Tipold in Leukauf/Steininger (Hrsg), StGB* (2017)
§ 119 Rn 3.

596 AB 1761 BIgNR 25. GP 5; Feiler/Forgé, EU-DSGVO (2017) Art 10 Rn 3; Jahnel, Handbuch
Datenschutzrecht (2010) Rn 4/63 ff.

597  Feiler/Horn, Umsetzung der DSGVO in der Praxis (2018) 157 f; Kotschy/Reimer, ZAS 2004, 29.

598  Feiler/Forgo, EU-DSGVO (2017) Art 10 Rn 1.

599  Hanloser in Forgd/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil V. Kapitel
1. Rn 86.

600 ErldautRV 1613 BIgNr 20. GP 6; 41 (,insbesondere auch iiber den Verdacht der Begehung von
Straftaten‘); AB 1761 BIgNR 25. GP 5 (,,[...] bisheriger § 8 Abs 4 DSF 2000 zu Regelung der
Verarbeitung von strafiechtlich relevanten Daten durch Private in adaptierter Form iibernom-
men‘).
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Kategorien personenbezogener Daten (Art 9 Abs 1 DSGVO), legt nach hA die Regelungs-
systematik nahe, dass Art 10 DSGVO und seine 6sterreichische Ausfiihrungsbestimmung
in § 4 Abs 3 Z 2 DSG vorrangig vor Art 9 Abs 2 DSGVO gelten.®!

Besondere Kategorien personenbezogener Daten (Art 9 Abs 1 DSGVO)

Mochte ein Arbeitgeber besondere Kategorien personenbezogener Daten verarbeiten, un-
terfillt eine solche Verarbeitung Art 9 DSGVO.%? Liegen besondere Kategorien personen-
bezogener Daten vor, die zugleich strafrechtlich relevante Daten sind, geht nach der Spruch-
praxis der Osterreichischen Datenschutzbehorde der Erlaubnistatbestand des § 4 Abs 3 Z 2
DSG iVm. Art 10 DSGVO den Erlaubnistatbestéinden des Art 9 Abs 2 DSGVO vor.%

Fiir die Verarbeitung von besonderen Kategorien personenbezogener Daten kommen fiir
Arbeitgeber — abseits der Einwilligung (Art 9 Abs 2 lita DSGVO) — zwei Rechtsgrundlagen
im Beschéftigtenverhiltnis (Art 9 Abs 2 lit b und lit f DSGVO) in Frage:

Liegt kein strafrechtlich relevanter Verdacht (§ 4 Abs 3 Z 2 DSG) vor, kann eine Durchsicht
(Verarbeitung) von ,,sensiblen* Beschéftigtendaten aus rein arbeits-, straf- und zivilrechtli-
chen Griinden durch Art 9 Abs 1 lit f DSGVO legitimiert werden, wenn dies fiir Zwecke
der Verfolgung von Rechtsanspriichen (gegen Mitarbeiter oder andere), oder zur Rechts-
verteidigung (Unternehmen selbst in einem Strafverfahren oder Zivilverfahren) erforderlich
ist. Weitere berechtigte Interessen des Arbeitgebers ldsst der Erlaubnistatbestand Art 9
Abs 2 1it f DSGVO nicht zu.5*

Eine zweite Moglichkeit fiir Arbeitgeber bietet Art 9 Abs 2 lit b DSGVO, wenn eine ar-
beitsrechtliche Erforderlichkeit an der Datenverarbeitung besteht. Die Auslegung der bei-
den Tatbestandsmerkmale des Art 9 Abs 2 lit b DSGVO ist (in Osterreich) umstritten. Die
Verarbeitung von ,,sensiblen Beschiftigtendaten gestiitzt auf Art 9 Abs 2 lit b DSGVO
bedarf ndmlich der Erfiillung zweier Tatbestandsmerkmale: [1.] der arbeitsrechtlichen Er-
forderlichkeit (im hier relevanten Anwendungsfall ,,IT-Nutzung“ die Interessensabwégung
gemil § 16 ABGB) zusammen mit [2.] einem unionalen oder nationalen Recht mit ,,geei-
geneten Garantien iSd. DSGV0.5 Im Detail:

601 AB 1761 BIgNR 25. GP 5; Jahnel, Handbuch Datenschutzrecht (2010) Rn 4/63 ff; DSK
21.01.2009, K121.390/0001-DSK/2009.

602  Art9 Abs 1 Datenschutz-Grundverordnung (EU) 2016/679.

603  Jahnel, Handbuch Datenschutzrecht (2010) Rn 4/63 ff; DSK 21.01.2009, K121.390/0001-
DSK/2009; AB 1761 BIgNR 25. GP 5.

604  Feiler/Horn, Umsetzung der DSGVO in der Praxis (2017) 157 f; Feiler, Datenschutzrechtliche
Herausforderungen bei internen Compliance-Untersuchungen in Jahnel (Hrsg), Jahrbuch Daten-
schutzrecht und E-Government Jahrbuch 2013 (2013) 143 (148 ff.); Skorjanc in Forgo/Helf-
rich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil VI Annex: Rechtslage Osterreich
Rn 14.

605  Schiff in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung® (2018) Art 9 Rn 39; Brodil,
Sensible Daten im Arbeitsverhéltnis — Nochmals zur Erfassung von § 9 Z 11 DSG 2000, in
Kietaibl/Schorghofer/Schrammel (Hrsg), Rechtswissenschaft und Rechtskunde — Liber Amico-
rum fiir Robert Rebhahn (2014) 1 ff (4 ff.); Brodil, ecolex 2010, 122 (123); Jahnel, Handbuch
Datenschutzrecht (2010) Rn 4/87 f; Hattenberger in Resch (Hrsg), Die Kontrolle des Arbeitneh-
mers vor dem Hintergrund neuer Medien (2005) 49 ff.
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[1.] Die Verarbeitung der ,,sensiblen” Beschiftigtendaten muss nach dem ersten Tatbe-
standsmerkmal des Art 9 Abs 2 lit b DSGVO erforderlich sein, um den Rechten und Pflich-
ten des Arbeitgebers auf dem Gebiet des Arbeits- und Dienstrechts (u. Sozialrecht) Rech-
nung zu tragen. Die Priifung der ,Erforderlichkeit hat dabei allein nach arbeits- oder
dienstrechtlichen Kriterien zu erfolgen, das heifit es handelt sich im ersten Schritt um eine
allein arbeitsrechtliche Erforderlichkeitspriifung. Diese arbeitsrechtliche Erforderlichkeit
ist in Osterreich — in allen Fillen wo spezielle arbeitsrechtliche Normen (z.B. § 8 Abs 8
AngG, UrlG) fehlen — auf Grundlage der Interessensabwigung gemifl § 16 ABGB (vgl.
Kapitel 4.2.2) unter Beriicksichtigung der Fiirsorgepflicht (§ 1157 ABGB, § 18 AngG)
anhand der konkreten Interessenslagen zwischen Arbeitgeber und Beschiftigten zu erfas-
sen, %%

[2.] Die oben festgestellte arbeitsrechtliche Erforderlichkeit (im hier besprochenen Rahmen
gemil § 16 ABGB, vgl. Kapitel 4.2.2) muss nach dem zweiten Tatbestandsmerkmal des
Art 9 Abs 2 lit b DSGVO nach dem Unionsrecht oder dem Recht der Mitgliedstaaten oder
einer Kollektivvereinbarung (inkl. Betriebsvereinbarungen), mit geeigneten Garantien fiir
die Grundrechte und die Interessen der betroffenen Person, zuldssig sein. ErwGr 10
DSGVO fiihrt zu den europarechtlichen Anforderungen an ein solches unionales oder nati-
onales Recht aus:**7 ,Diese Verordnung bietet den Mitgliedstaaten zudem einen Spielraum
fiir die Spezifizierung ihrer Vorschriften, auch fiir die Verarbeitung besonderer Kategorien
von personenbezogenen Daten (im Folgenden ,,sensible Daten“). Diesbeziiglich schliefft
diese Verordnung nicht Rechtsvorschriften der Mitgliedstaaten aus, in denen die Umstdnde
besonderer Verarbeitungssituationen festgelegt werden, einschlief3lich einer genaueren Be-
stimmung der Voraussetzungen, unter denen die Verarbeitung personenbezogener Daten
rechtmdifig ist.“**® Eine differenzierte Ansicht zu ErwGr 10 vertreten Goricnik/Griinanger,
die zwar kodifizierte ,,geeignete Garantien“ in der Rechtsvorschrift verlangen, aber keinen
,echten datenschutzrechtlichen Erlaubnistatbestand mit kodifizierter Zuldssigkeit einer
Datenverarbeitung, denn die Zuldssigkeit der Datenverarbeitung koénne sich auch durch
Auslegung der (&sterreichischen) Norm ergeben.®” Goricnik/Griinanger schreiben bzgl.
der ,,geecigneten Garantien: ,,Sowohl eine gesetzliche Grundlage als auch die zuvor er-
wdhnten normativen Rechtsquellen des kollektiven Arbeitsrechts miissen aber — sollen sie
als Verarbeitungsgrundlage dienen — angemessene Garantien zum Schutz der personenbe-
zogenen Daten und anderer Grundrechte der betroffenen Person vorsehen.®'® Zu ,,Garan-
tien*iSd. Art 9 Abs 2 lit b DSGVO gehoéren nach hM — neben den konkreten Anforderungen
in ErwGr 10 DSGVO — auch, dass in diesem unionalen oder mitgliedstaatlichem Recht eine
strenge Zweckbindung vorgesehen ist, kurze Loschfristen, angemessene Uberpriifbarkeit

606 Brodil, Sensible Daten im Arbeitsverhéltnis — Nochmals zur Erfassung von § 9 Z 11 DSG 2000,
in Kietaibl/Schorghofer/Schrammel (Hrsg), Rechtswissenschaft und Rechtskunde — Liber Amico-
rum fiir Robert Rebhahn (2014) 1 ff (4 ff.); Brodil, ecolex 2010, 122 (123); Brodil, ZAS 2009,
121 (122 ft.); Brodil, ZAS 2004, 156 (158 ff.).

607  Feiler/Forgo, EU-DSGVO (2017) Art 9 Rn 10.

608 ErwGr 10 Datenschutz-Grundverordung (EU) 2016/679.

609  Goricnik/Griinanger in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn. 2.100; Rn. 2.103; Rn 2.104.

610  Goricnik/Griinanger in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.100.
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der Nutzungsregeln, Verschliisselung, Pseudonymisierung oder, dass darin spezielle Ver-
pflichtungen zur Geheimhaltung festgeschrieben sind.®'! GeméB Art 6 Abs 4 lit e DSGVO
zihlen zu ,,geeigneten Garantien* auch Verschliisselung und Pseudonymisierung.®'? Nach
der deutschen BT-Drs. 18/11325, S. 95 zu § 22 Abs 2 Nr 1 — 10 BDSG kénnen auch weitere
spezifische technische und organisatorische Maflnahmen (z.B. ,.freiwillige* Benennung ei-
nes Datenschutzbeaufragten, technische Trennung von sensiblen und sonstigen personen-
bezogenen Daten, Beschrinkung des Zugangs zu diesen personenbezogenen Daten inner-
halb der verantwortlichen Stelle, etc.) solche ,,geeigneten Garantien* iSd. Art 9 Abs 2 lit b
DSGVO schaffen (vgl. § 26 Abs 3 Satz 3 BDSG).53

Im 6sterreichischen DSG und im hier relevanten § 16 ABGB selbst sind keine ,,geeigneten
Garantien* iSd. DSGVO formuliert.*'* Insofern kénnte am ersten Blick eine rechtskon-
forme individualarbeitsrechtliche Erforderlichkeit einer Verarbeitung von ,,sensiblen® Be-
schiftigtendaten gemil3 § 16 ABGB (erstes Tatbestandsmerkmal) fiir sich alleine noch nicht
ausreichend sein zur Erflillung des zweiten Tatbestandsmerkmals der ,,geeigneten Garan-
tien fiir die Grundrechte und die Interessen der betroffenen Person” (Art 9 Abs 2
lit b DSGVO). Die Thematik der ,,geeigenten Garantien® ist insofern noch niher rechtsver-
gleichend zu untersuchen:

In Deutschland wurde in § 26 Abs 3 BDSG vom Gesetzgeber in Ausfithrung des Art 9
Abs 2 lit b DSGVO eine allgemeine gesetzliche Erlaubnisnorm fuir die Verarbeitung beson-
derer Kategorien von Daten im Beschéftigungsverhiltnis verankert. Bei festgestellter rein
arbeitsrechtlicher Erforderlichkeit (,, Ausiibung von Rechten aus dem Arbeitsrecht ) hat im
zweiten Schritt eine datenschutzrechtliche Interessensabwégung zu erfolgen, ob im Einzel-
fall die Betroffeneninteressen der Beschéftigten — trotz festgestellter Erforderlichkeit fiir
das Beschifitgtenverhiltnis — nicht doch im Einzelfall iiberwiegen. Nach Forst handelt es
sich dabei um eine ,,zweistufige Rechtfertigungspriifung.%'> Andererseits werden deut-
schen Arbeitgebern, die ihre Verarbeitung ,,sensibler Beschéftigtendaten auf diesen § 26
Abs 3 Satz 1 BDSG als Rechtsgrundlage stiitzen, gemédfl § 26 Abs 3 Satz 3 iVm. § 22
Abs 2 Nr 1 — 10 BDSG ergénzende ,,geeignete Garantien“ durch zusétzliche technische und
organisatorische Mafinahmen auferlegt (z.B. ,freiwillige™ Bestellung eines betrieblichen

611 Kastelitz/Hétzendirfer/Tschohl in Knyrim (Hrsg), DatKomm (Stand 01.10.2018, rdb.at) Art 9 Rn.
36; Dammann/Simitis, EG-Datenschutzrichtlinie (1997) Art 8 Rn 10; Jahnel, Handbuch Daten-
schutzrecht (2010) Rn 4/89; Goricnik/Griinanger, Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.103.

612  Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung® (2018) Art 6 Rn 60; Schiff’
in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung® (2018) Art 9 Rn 39.

613 BT-Drs. 18/11325, 95; Zill in Taeger/Gabel (Hrsg), DSGVO BDSG? (2018) § 26 Rn 86; Rose in
Taeger/Gabel (Hrsg), DSGVO BDSG? (2018) § 22 BDSG Rn 44 ff..

614 ErwGr 10 Datenschutz-Grundverordnung (EU) 2016/679; Frenzel in Paal/Pauly (Hrsg), DS-
GVO BDSG? (2018) Art 9 Rn 27 f; Kastelitz/Hotzendirfer/Tschohl in Knyrim (Hrsg), DatKomm
(Stand 01.10.2018, rdb.at) Art 9 Rn. 36; Dammann/Simitis, EG-Datenschutzrichtlinie (1997) Art
8 Rnl0; Jahnel, Handbuch Datenschutzrecht (2010) Rn 4/89; Rose in Taeger/Gabel (Hrsg),
DSGVO BDSG® (2018) § 22 BDSG Rn 44 ff.

615 Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) § 26 Rn 83;
BT-Drs 18/11325, 98.
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Datenschutzbeauftragten, etc.).’'® Die Interessensabwigung (§ 26 Abs 3 Satz 1 BDSG)
iVm. mit zusétzlich zu treffenden technischen und organisatorischen Maflnahmen (§ 22
Abs 2 iVm. § 26 Abs 3 Satz 3 BDSQG) ist seit 25. Mai 2018 im Vergleich zum altem deut-
schen Recht insofern eine ,Erleichterung® fiir deutsche Arbeitgeber: Bis 24. Mai 2018
stiitzte sich nur die Verarbeitung von ,,nicht-sensiblen* und ,,strafrechtlich-relevanten* Be-
schiftigtendaten auf die arbeitsrechtliche Erforderlichkeitspriifung in § 32 Abs 1 Satz 1
bzw. Satz 2 BDSG aF (§ 26 Abs 1 Satz 1 bzw. Satz 2 BDSG nF), die Verarbeitung von
sensiblen® (§ 3 Abs 9 BDSG aF; heute Art 9 Abs 1 DSGVO) Beschiftigtendaten musste
sich weiterhin — nach dem ausdriicklichen Willen des deutschen Gesetzgebers (BT-Drs
16/13657, S. 21) und auch mangels ,,angemessene Garantien (vgl. Art 8 Abs 2 lit b DSRL
95/46/EG) in § 32 BDSG aF selbst — tiber die allgemeinen Erlaubnistatbestinde fiir beson-
dere Arten personenbezogener Daten (§ 28 Abs 6 — Abs 8 BDSG aF) ohne eine verfiigbare
spezifische Interessensabwigung fiir das Beschiftigungsverhiltnis legitimieren.®!” Die seit
25. Mai 2018 geltende Interessensabwégung in Form einer ,,zweistufigen Rechtfertigungs-
priifung“®'® fiir die Verarbeitung ,,sensibler” Beschiftigtendaten (§ 26 Abs 3 Satz 1 und
Satz 3 iVm. § 22 Abs 2 Nr 1 — 10 BDSG) schafft nun fiir deutsche Arbeitgeber Abhilfe.®"”

Der 6sterreichische Gesetzgeber hat —anders als der deutsche Gesetzgeber (§ 26 Abs 3 iVm.
§ 22 Abs 2 BDSG) — seit 25. Mai 2018 im DSG keine vergleichbare allgemeine gesetzliche
Bestimmung fiir eine beschiftigungs-datenschutzrechtliche Interessensabwigung mit dort
normierten ,,geeigneten Garantien in Ausfithrung zu Art 9 Abs 2 lit b DSGVO verankert.
Mangels Kodifizierung von ,,geeigenten Garantien® erfiillt § 16 ABGB aus dieser Perspek-
tive alleine diese Anforderungen an das zweite Tatbestandsmerkmal des Art 9 Abs 2 lit b
DSGVO offenbar nicht.®? Art 9 Abs 2 lit b DSGVO mit der Anforderung der ,,geeigneten
Garantien“ im zweiten Tatbestandsmerkmal scheint im Hinblick auf das dsterreichische Ar-
beitsrecht aber ganz grundsitzlich als problematisch anzusehen zu sein, denn es erfiillen
mit hoher Wahrscheinlichkeit zahlreiche etablierte arbeitsrechtliche Vorschriften nicht die
Anforderung des zweiten Tatbestandsmerkmals geméB Art 9 Abs 2 litb DSGVO. Denn wie
Brodil kritisch und vollig richtig bereits schon zur fast wortgleichen europdischen Vorgén-
gerbestimmung Art 8 Abs 2 lit b DSRL 95/46/EG aufzeigte, enhilt z.B. der Gesetzestext

616 BT-Drs 18/11325, 96 f; Grciber/Nolden in Paal/Pauly (Hrsg), DS-GVO BDSG? (2018) § 26
BDSG Rn 41; Greve in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018)
Art 9 DSGVO Rn 21; Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG®
(2018) § 26 BDSG Rn 82 ff; Dammann/Simits, EG-Datenschutzrichtlinie (1997) Art 8 Rn 10.

617 Diisseldorfer Kreis, Arbeitsbericht ad-hoc-Arbeitsgruppe ,Konzerninterner Datentransfer®
(2005) 9 ff; Hanloser in Forgé/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil
V. Kapitel 1. Rn 63.

618 Forst in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer DSGVO BDSG® (2018) § 26 Rn 83;
BT-Drs 18/11325, 98.

619 BT-Drs 16/13657, 21; BT-Drs. 18/113325, 98; Wolff in Wolft/Brink (Hrsg), BeckOK Daten-
schutzrecht?®: Edition [aF] (Stand:01.08.2015) § 28 BDSG 2003 [aF] Rn 240; Maschmann in Kiih-
ling/Buchner (Hrsg) DS-GVO BDSG? (2018) § 26 BDSG Rn 23 ff.

620 ErwGr 10 Datenschutz-Grundverordnung (EU) 2016/679; Frenzel in Paal/Pauly (Hrsg), DS-
GVO BDSG? (2018) Art 9 Rn 27 f; Kastelitz/Hotzendirfer/Tschohl in Knyrim (Hrsg), DatKomm
(Stand 01.10.2018, rdb.at) Art 9 Rn. 36; Rose in Taeger/Gabel (Hrsg), DSGVO BDSG? (2018) §
22 BDSG Rn 44 ff; Dammann/Simitis, EG-Datenschutzrichtlinie (1997) Art 8 Rnl0; Jahnel,
Handbuch Datenschutzrecht (2010) Rn 4/89; Goricnik/Griinanger, Arbeitnehmer-Datenschutz
und Mitarbeiterkontrolle? (2018) Rn 2.103.
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des § 8 Abs 8 AngG (Anzeige einer Dienstverhinderung durch den Angestellten beim
Dienstgeber; Vorlage einer drztlichen Bestitigung iiber Ursache und Dauer der Arbeitsun-
fihigkeit, etc.) bis heute keine entsprechenden ,,geeigneten Garantien“ iSd. européischen
Datenschutzrechts. Insofern wire streng datenschutzrechtlich betrachtet — zumindest seit
unmittelbarer Anwendbarkeit der DSGVO mit 25. Mai 2018 — die Verarbeitung der Infor-
mation einer Dienstverhinderung wegen Krankheit mangels kodifizierter ,,gecigneter Ga-
rantien” in § 8 Abs 8 AngG nicht allein mit Art 9 Abs 2 lit b DSGVO legitimierbar (wenn
Gesundheitsdaten iSd. Art 9 Abs 1 DSGVO Teil der Meldung). Dies fiihrt letzlich aber zu
keinem sinnvollen Ergebnis fiir den praktischen Arbeitsalltag.®*! So weisen bspw. Gori-
cnik/Griinanger — wie oben zitiert — im Detail auf diese ,,geeigneten Garantien™ als erfor-
derliche zusitzliche RechtméBigkeitsanforderungen hin, in dem dann an selber Stelle je-
doch beispielhaft angefiihrten § 7 Abs 3 ARG®* (mittlerweile aufgehoben®?) fehl(t)en im
Gesetzestext aber auch genau solche ausformulierten ,,geeigneten Garantien* iSd. zweiten
Tatbestandsmerkmals des Art 9 Abs 2 lit b DSGVO, was jedoch dann von Goricnik/Griin-
anger an selber Stelle nicht niher besprochen wird.®** Griinanger geht jedoch an anderer
Stelle auf die Thematik der ,,geeigneten Garantien™ iSd. Art 9 Abs 2 lit b DSGVO im 6s-
terreichischen Arbeitsrecht ein. Fiir Griinanger sind die Treue- und Fiirsorgepflichten
(§ 1157 ABGB, § 18 AngQG) als ,,geeignete Garantien“ iSd. Art 9 Abs 2 lit b DSGVO an-
zusehen, denn aus der Frsorgepflicht ergebe sich eine Pflicht zur Geheimhaltung und eine
strenge Zweckbindung und somit ,,geeignete Garantien.%>> In Deutschland wird diese vor-
geschlagene Losung Griinangers mit der Fiirsorgepflicht des Arbeitgebers (vgl. § 618
BGB) als ,,geeignete Garantie* aktuell nicht diskutiert, da die Thematik der ,,geeigneten
Garantien“ bereits iiber die §§ 26 Abs 3 Satz 3 iVm. 22 Abs 2 Nr 1 — 10 BDSG gelost
wird.%2® Brodil stellt primér auf das Vorliegen einer streng zu bemessenden arbeitsrechtli-
chen Erforderlichkeit nach rein §sterreichischem Arbeitsrecht ab (z.B. § 16 ABGB, § 8
Abs 8 AngG, etc.), wo im Einzelfall dann ein strenger Mafstab anzulegen sei. Damit kénne
sichergestellt werden, dass durch die strenge arbeitsrechtliche Erforderlichkeitspriifung
(Art 9 Abs 2 lit b DSGVO - erstes Tatbestandsmerkmal) letztlich kein schwicherer Schutz
fiir ,,sensible” Beschéftigtendaten entstehe, als im Rahmen der Interessensabwégung fiir
,nicht-sensible* Beschiftigtendaten (Art 6 Abs 1 lit f DSGVO).*’ Folgt man der Ansicht
des Deutschen Gesetzgebers, wire die Problematik der ,,geeigneten Garantien (zweites

621 Brodil, Sensible Daten im Arbeitsverhéltnis — Nochmals zur Erfassung von § 9 Z 11 DSG 2000,
in Kietaibl/Schorghofer/Schrammel (Hrsg), Rechtswissenschaft und Rechtskunde — Liber Amico-
rum fiir Robert Rebhahn (2014) 1 ff (7 f.).

622 Verarbeitung von Daten zur Religionszugehérigkeit durch Arbeitgeber iZh. mit dem Karfreitag.

623  GemiB BGBL. I Nr. 22/2019 seit 22. Mirz 2019 aufgehoben.

624  Goricnik/Griinanger in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.97 ff.

625  Griinanger in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle?
(2018) Rn 4.94 f.

626 Rose in Taeger/Gabel (Hrsg), DSGVO BDSG?® (2018) § 22 BDSG Rn 44 ff.

627 Brodil, Sensible Daten im Arbeitsverhiltnis — Nochmals zur Erfassung von § 9 Z 11 DSG 2000,
in Kietaibl/Schorghofer/Schrammel (Hrsg), Rechtswissenschaft und Rechtskunde — Liber Amico-
rum fiir Robert Rebhahn (2014) 1 ff (5); Brodil, Datenschutz und Arbeitsrecht — Es bleibt alles
anders, in Korber-Risak/Brodil (Hrsg), Datenschutz und Arbeitsrecht (2018) 9; Brodil/Risak, Ar-
beitsrecht in Grundzﬁgenm (2019) Rn 43a; Brodil, ecolex 2018, 486 (488); Brodil, DRAA 2018,
463 (468).
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Tatbestandsmerkmal) ein legistisches Thema. Abseits des Abschlusses von Betriebsverein-
barungen®?® (oder Kollektivvertriigen), die im Text konkret solche ,,geeigneten Garantien*
ausformulieren, miisste diese Thematik folglich vom Osterreichischen Gesetzgeber geldst
werden. Dabei konnte eine Bestimmung zu ,,geeigneten Garantien* (z.B. freiwillige Bestel-
lung eines Datenschutzbeauftragten, technische Trennung von ,,sensiblen und ,,nicht-sen-
siblen“ Daten, oder in Anlehnung an Art 6 Abs 4 lit e DSGVO eine Verschliisselungs- bzw.
Pseudonymisierungspflicht fiir besondere Kategorien personenbezogener Beschiftigtenda-
ten beim Arbeitgeber) im DSG eingefiigt werden (vgl. Deutschland: § 22 Abs 2 Satz 2
Nr. 1 — 10 BDSG, BT-Drs. 18/11325, S. 95). Alternativ konnten auch ,,geeigneten Garan-
tien* in den Bestimmungen zur Fiirsorgepflicht (§ 1157 ABGB, § 18 AngG) in einem neuen
Absatz verankert werden. Stiitzt ein osterreichischer Arbeitgeber dann seine Verarbeitung
auf Art 9 Abs 2 lit b DSGVO, konnten solche kodifizierten Mafinahmen die europarechtli-
chen Anforderungen an ,,geeignete Garantien® erfiillen (zweites Tatbestandsmerkmal) und
damit wire eine arbeitsrechtlich erforderliche Datenverarbeitung besonderer Kategorien
personenbezogener Daten gemil § 16 ABGB (erstes Tatbestandsmerkmal) stets rechtssi-
cher mit Art 9 Abs 2 lit b DSGVO legitimierbar.®” Als 6sterreichisches Vorbild fiir eine
legistische Losung konnten die § 79¢ Abs 2a iVm. § 79f oder § 79¢ BDG®* idF. BGBI. I
Nr. 32/2018 als Beschiftigtendatenschutzbestimmung fiir den 6ffentlichen Bereich (inkl.
Vertragsbedienstete geméB § 29n VBG®!) dienen. Diese Bestimmungen legitimieren — auf-
grund der erlaubten Privatnutzung im 6ffentlichen Dienst — die Verarbeitung von besonde-
ren Kategorien personenbezogener Daten bei ,,unbedingter Erforderlichkeit und normieren
zusitzliche ,,geeignete Garantien™ iSd. Art 9 Abs 2 lit b DSGVO fiir die dsterreichischen
Beamten und Vertragsbediensteten®2:

= strikte Zweckbindung von Kontrollen auf:

— Abwehr von Schiden an der IKT-Infrastruktur und zur Gewihrleistung ihrer kor-
rekten Funktionsfahigkeit;
— begriindeter Verdacht einer groblichen Dienstpflichtverletzung.

= Unverziigliche — nach Zweckerreichung — zu dokumentierende Loschung;

= umgehende Information der betroffenen Beamten und Vertragsbediensteten nach Maf3-
gabe der §§ 79f und 79g BDG von der Leitung der Dienststelle;

= die IT-Stelle hat iiber die Verarbeitung der besonderen Kategorien personenbezogener
Protokoll zu fithren und die Griinde fiir die Verarbeitung sowie die erfolgte Information
der betroffenen Beamten und Vertragsbediensteten schriftlich zu dokumentieren;

= die Daten des Protokolls sind betroffenen Beamten und Vertragsbediensteten auf Ver-
langen direkt zur Verfiigung zu stellen. Mit ,,direkt” zur Verfiigung zu stellen ist ge-
meint, dass die Beamten und Vertragsbediensteten die Daten des Protokolls ohne Be-
fassung von Zwischenvorgesetzten einsehen diirfen.

628  Skorjanc in Forgd/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil VI Annex:
Rechtslage Osterreich Rn 14.

629  Kastelitz/Hotzendirfer/Tschohl in Knyrim (Hrsg), DatKomm (Stand 01.10.2018, rdb.at) Art 9 Rn.
36; Brodil, ecolex 2010, 122 (123).

630 Beamten-Dienstrechtsgesetz 1979 (BDG) BGBI. Nr. 333/1979.

631 § 29n Vertragsbedienstetengesetz 1948 (BGBI. I Nr. 77/2009).

632 Goricnik in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle?
(2018) Rn 6.82.
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= die betroffenen Beamten und Vertragsbediensteten haben das Recht, direkt gegentiber
der Leitung der Dienststelle eine zu dokumentierende Stellungnahme abzugeben.®

Folgt man der Meinung Brodils — bzw. mit anderer Begriindung Griinangers — wire jedoch
durch eine rein strenge Erforderlichkeitspriifung (§ 16 ABGB), bzw. bei einer besonderen
Berticksichtigung der Fiirsorgepflicht (§ 1157 ABGB, § 18 AngG) iZh. mit der Verarbei-
tung ,,sensibler Daten® im Betrieb, das Kriterium der ,,geeigneten Garantien* bereits schon
erfiillt, es bediirfe dann keiner legistischen Losung.%3

Aufgrund dieser Rechtsunsicherheit konnen derzeit (Stand 2019) mA Osterreichische Ar-
beitgeber die Rechtsgrundlage Art 9 Abs 2 lit b DSGVO absolut (europa-)rechtssicher nur
iiber eine Betriebsvereinbarung (§ 29 ArbVG) oder tiber einen Kollektivertrag (§ 2 ArbVG)
nutzen, wenn in einer solchen Betriebsvereinbarung bzw. Kollektivvertrag auch konkret
,.geeigenete Garantien* ausformuliert und umgesetzt werden.®*> Meiner Ansicht bedarf es
daher zur Rechtssicherheit fiir Osterreich — abseits von Betriebs- und Kollektivvereinbarun-
gen — auch fiir den privaten Bereich der gesetzlichen Formulierung von ,,geeigneten Garan-
tien* direkt im DSG oder in den § 1157 ABGB, § 18 AngG vergleichbar zu § 79¢ Abs 2a
iVm. § 79fund § 79g BDG bzw. den deutschen § 26 Abs 3 iVm. § 22 Abs 2 BDSG.

Zweckdnderungen

Allgemein nicht beriicksichtigt wurde vom osterreichischen Gesetzgeber die Thematik
,Zweckkompatibilitdt“ und ,,Zweckédnderungen®, obwohl sich bereits die ErldutRV zum
DSG 2000 aus dem Jahr 1999 hinsichtlich innerbetrieblicher Zweckkompatibilitdt umfas-
send damit beschiftigt hatte: ,,Wenn in [§ 6 Abs 1 Z 2 DSG 2000] statuiert wird, daf} eine
Weiterverwendung von Daten nur zuldissig sein soll, wenn dies mit dem urspriinglichen Er-
mittlungszweck “nicht unvereinbar” ist, so sei dazu angemerkt, daf} diejenigen innerbe-
trieblichen Datenverwendungen, die der Aufrechterhaltung und Optimierung der Organi-
sation (wie zB Rechnungswesen und Controlling) oder der Analyse und Planung dienen,
Jjedenfalls nicht als eigener Verwendungszweck zu sehen sind, der mit dem Zweck der ur-
spriinglichen Datenermittlung (zB im Rahmen des Abschlusses eines Handelsgeschdiftes)
“unvereinbar” ist. “° Das Problem ist in Osterreich nun, dass fiir private (nicht-6ffentli-
che) Stellen keine ,,qualifizierte” nationale Rechtsvorschrift iSd. Art 6 Abs 4 Hs 1 DSGVO
existiert, die eine Weiterverarbeitung zu inkompatiblen Zwecken fiir den privatwirtschaft-
lichen Bereich (z.B. zivilrechtliche Rechtsverfolgung, Aufklidrung von Strafverstofen, etc.)
legitimieren wiirde. Nicht einmal in § 4 Abs 3 DSG, wo es um Straftaten geht, wurde vom
osterreichischen Gesetzgeber die Moglichkeit einer zweckinkompatiblen Weiterverarbei-
tungsmoglichkeit flir private nicht-6ffentliche Stellen zum Zweck der unternehmensinter-
nen Strafaufkldrung vorgesehen. Eine solche Bestimmung wiirde Zweckédnderungen ohne

633 §§ 79¢ — 79g BDG (BGBI. I Nr. 77/2009 idF. BGBI. I Nr. 32/2018); ErlautRV 65 BlgNr 26. GP
12 f.

634  Brodil, Sensible Daten im Arbeitsverhltnis — Nochmals zur Erfassung von § 9 Z 11 DSG 2000,
in Kietaibl/Schorghofer/Schrammel (Hrsg), Rechtswissenschaft und Rechtskunde — Liber Amico-
rum fiir Robert Rebhahn (2014) 1 ff (5); Griinanger in Griinanger/Goricnik (Hrsg), Arbeitneh-
mer-Datenschutz und Mitarbeiterkontrolle? (2018) Rn 4.94 f.

635 so auch: Skorjanc in Forgé/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil VI
Annex: Rechtslage Osterreich Rn 14.

636 ErldautRV 1613 BIgNR 20 GP 39 (Datenschutzgesetz 2000 — DSG).
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Kompatibilititstests in Art 6 Abs 4 Hs 2 DSGVO z.B. im Rahmen von internen Compliance
Untersuchungen oder (US-)Terrorlisten-Screening moglich machen, wo regelméBig eine
zweckdndernde Verarbeitung von an sich zweckgebundenen Beschéftigtendaten erforder-
lich wird und dann ggf. an der mangelnden Zweckkompatibilitit — trotz Vorliegens eines
erheblichen berechtigten Interesses (Art 6 Abs 1 lit f DSGVO; § 4 Abs 3 DSG) — letztlich
scheitern kann.%7 Gesetzgeberisch wire es mdglich und auch unionsrechtskonform gewe-
sen § 4 Abs 3 DSG selbst oder eine andere Norm im DSG als qualifizierte Rechtsvorschrift
iSd. Art 6 Abs 4 Hs 1 DSGVO im Fall von zweckinkompatiblen Weiterverarbeitungen zu
gestalten (vgl. dazu Deutschland: § 24 Abs 1 BDSG idF. DSAnpUG-EU).**® Mangels einer
solchen qualifizierten Rechtsgrundlage iSd. Art 6 Abs 1 Hs 1 DSGVO im &sterreichischen
DSG als Legitimierung solcher inkompatibler Zweckénderungen fiir nicht-6ffentliche (pri-
vate) Stellen, ergibt sich fiir §sterreichische Arbeitgeber — abseits der informierten freiwil-
ligen Einwilligung der betroffenen Beschiftigten (Art 6 Abs 4 Hs 1 DSGVO) — immer die
Erforderlichkeit eines Zweckkompatibilititstest (Art 6 Abs 4 Hs 2 DSGVO) bei geplanten
Zweckidnderungen von zweckgebundenen Beschiftigtendaten, wenn der (aktuell) hM zu
Zweckidnderungen gefolgt wird:

= Zweckidnderungen personenbezogener Daten zur unternehmensinternen Aufkldrung
von im Beschéftigtenverhéltnis (Internal Investigations) begangenen Straftaten bediir-
fen des Kompatibilititstest des Art 6 Abs 4 Hs 2 DSGVO;

= Zweckdnderungen zur unternehmensinternen Aufklarung und Verfolgung von Verwal-
tungsstrafen bediirfen des Kompatibilititstest des Art 6 Abs 4 Hs 2 DSGVO;

= Zweckidnderungen zur Geltendmachung, Ausiibung oder Verteidigung zivilrechtlicher
Anspriiche bediirfen des Kompatibilititstest des Art 6 Abs 4 Hs 2 DSGVO;

= Sonstige beabsichtigte Zweckanderungen bei nicht-6ffentlichen Stellen (insb. zu privat-
wirtschaftlichen Zwecken) z.B. auf Basis berechtigter Interessen bediirfen immer des
Kompatibilititstest gemiB Art 6 Abs 4 Hs 2 DSGVO.%*°

Auch in Osterreich fiel — genau wie in Deutschland — durch die DSGVO die bisherige prak-
tische Moglichkeit der rein interessensbasierten Zweckénderung weg (vgl. § 8 Abs 1 iVm.
§ 7 Abs 2 iVm. § 4 Z 12 Hs 2 DSG 2000 aF). Eine zweckidndernde Verwendung von per-
sonenbezogenen Daten fiir ein anderes Aufgabengebiet des Verantwortlichen wurde in Os-
terreich bis 24. Mai 2018 den Regelungen der Dateniibermittlung unterworfen (§ 4
Z 12 DSG 2000) und konnte folglich rein interessensbasiert (,,iiberwiegend berechtigtes
Interesse* gemifB § 8 Abs 1 Z 4iVm. § 7 Abs 2 DSG 2000) stattfinden.**’ Seit 25. Mai 2018
sind rein interessensbasierte Zweckénderungen nicht mehr moglich, sondern es ist in jedem
Fall einer Weiterverarbeitung der Kompatibilitétstest nach Art 6 Abs 4 Hs 2 DSGVO erfor-
derlich oder eine informierte freiwillige Einwilligung der betroffenen Beschiftigten gemif

637 Herbst in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) § 24 BDSG Rn 7 ff;
Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff.

638  Kiihling/Martini et al., Die DSGVO und das nationale Recht (2016) 38 ff.

639  Art 29 Datenschutzgruppe, WP 203 (2013) 21 ff.

640  Knyrim, Datenschutzrecht® (2015) 98.
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Art 6 Abs 4 Hs 1 DSGVO.*! Kotschy spricht bei diesem Punkt von einer klaren Verschiir-
fung des Datenschutzrechts fiir Osterreich.%*

Liegt keine Zweckkompatibilitit, keine qualifizierte Rechtsgrundlage oder eine informierte
freiwillige Einwilligung fiir inkompatible Zweckénderungen vor, hat der Verantwortliche
nach hM wieder ,,bei Null* anzufangen. Das heif3t der Verantwortliche diirfte folglich nicht
auf die vorhandenen Datenbestinde zuriickgreifen, denn eine Bestimmung wie § 4
Z 12 Hs 2 iVm. § 7 Abs 2 DSG 2000 aF kennt die DSGVO nicht.*3

Nur wenn man der Ansicht Rofnagels folgt (siche Kapitel 3.5.3), wire jede mit Art 6
Abs 4 inkompatible bzw. unerlaubte Zweckénderung jeweils als ,,neue* Datenverarbeitung
mit vollstdndige neuer DSGVO-Konformititspriifung — bei in der Realitét technisch iden-
tischen Verarbeitungsvorgéngen — jedenfalls datenschutzrechtlich neu legitimierbar.54*

Bildverarbeitung

Das DSG enthilt in den §§ 12 f. DSG auch Rechtsgrundlagen und konkretisierende Son-
derregelungen fiir Bildverarbeitungen. Die Legitimation zum Erlass dieser Spezialregelun-
gen wird auf ErwGr 10 iVm. Art 6 Abs 1 lit ¢ bzw. lit e iVm. Art 6 Abs 2 u. Abs 3 und
Art 23 DSGVO gestiitzt.*> Der Anwendungsbereich ist die ,, Feststellung von Ereignissen
im dffentlichen oder nicht-dffentlichen Raum* (§ 12 Abs 1 DSG). In den Materialien wird
ausgefliihrt, dass die §§ 12 f. DSG darauf abzielen, grundsitzlich alle Bildaufnahmen durch
Verantwortliche des privaten Bereichs (nicht-6ffentliche Stellen) den Bestimmungen unter-
liegen zu lassen (wie bspw. auch Fotografien durch beruflich titige Fotografen). Mit erfasst
sind auch die mit einer Bildverarbeitung verbundenen Tonaufnahmen. Es stellt sich die
Frage, ob bspw. bei betrieblichen Videokonferenzen wie bei Skype for Business, etc. Art 6
Abs 1 lit f DSGVO oder die §§ 12 £ DSG zur Anwendung gelangen. Der Einsatz von Vide-
okonferenzen dient offensichtlich nicht der Kontrolle der Beschiftigten (§ 12 Abs 4 Z 2
DSG). Wire Art 6 Abs 1 lit f DSGVO (berechtigtes Interesse) nicht die vorrangige Erlaub-
nisnorm, wiirde sich im Beschiftigtenbereich fiir Videokonferenzen nur eine Erlaubnis aus
§ 12 Abs 2 Z 2 DSG (Einwilligung) sowie § 12 Abs 2 Z 4 DSG (iiberwiegend berechtigte
Interessen) ergeben. 646

Zu beurteilen ist nun die Vereinbarkeit mit der DSGVO: Mangels rechtlicher Verpflichtung
zur Durchfiihrung einer Videokonferenz, noch einer damit verbundenen Wahrnehmung ei-
ner Aufgabe im 6ffentlichen Interesse, werden zumindest die besonderen Rechtsgrundlagen
in § 12 Abs 2 — Abs 5 DSG umfassend vom Anwendungsvorrang des Art 6 Abs 1 lit
DSGVO verdringt.*’ Die § 12 Abs 1 sowie § 13 DSG hingegen kénnen als eine spezielle

641  Art 29 Datenschutzgruppe, WP 203 (2013) 21 {f;, Bergauer, Zur RechtméaBigkeit der (Weiter)Ver-
arbeitung personenbezogener Daten nach der DS-GVO, jusIT 6/2018, 231 (232 ff.).

642  Kotschy, Zweckbindungsprinzip und zuldssige Weiterverarbeitung — Debattenbeitrag zur Daten-
schutz-Grundverordnung (2016) 11.

643 Buchner/Petri in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 6 Rn 185; Tinne-
feld/Buchner/Petri/Hof, Einfiihrung in das Datenschutzrecht® (2018) 240.

644  Rofinagel in Simitis/Hornung/Spiecker gen. Dohmann (Hrsg), Datenschutzrecht (2019) Art 5 Rn
96 ft.

645 AB 1761 BIgNR 25. GP 8.

646 AB 1761 BIgNR 25. GP 8.

647 Art2 Abs 1 DSGVO; EuGH Rs. 6/64, Slg. 1964, S. 1251, 1269 — Costa/ENEL.
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nationale Konkretisierung der Art 5 Abs 1 lit b (legitime Zwecke) u. lit e (Speicherbegren-
zung), Art 5 Abs 1 lit f iVm. Art 25 und Art 32 (besondere Datensicherheitsmafnahmen)
sowie Art 14, Art 15, (Kennzeichnung und Auskunft) angesehen werden. Nach Rofinagel
darf nationales Datenschutzrecht die rein abstrakten Vorgaben der DSGVO — unabhéngig
davon ob eine Offnungsklausel besteht oder nicht — konkretisieren bzw. prizisieren und
damit fiir Normunterworfene Handlungs- und BewertungsmalBstibe schaffen, was der
DSGVO selbst fehlt. Dies gilt aber nur solange die nationalen Normen sich innerhalb der
Vorgaben und Ziele der DSGVO bewegen, also nicht im Widerspruch zu Entscheidungen
der DSGVO stehen. Die § 12 Abs 1 sowie § 13 DSG konkretisieren mA die allgemeinen
Regelungen der DSGVO hinsichtlich Bildverarbeitungen. Eine Videokonferenz wiirde sich
als Rechtsgrundlage direkt auf Art 6 Abs 1 lit a, lit b bzw. lit f DSGVO stiitzen, die § 12
Abs 1 sowie § 13 DSG bleiben als reine Konkretisierungen der DSGVO parallel anwendbar
und sind von dsterreichischen Arbeitgeber zu beachten, da sie der DSGVO nicht widerspre-
chen.%

3.6 Konzerninterne Datentransfers

3.6.1  Datenschutzrechtliche Rollen im Konzern

Verantwortlicher (Art 4 Nr 7 DSGVO

Der Hauptadressat der datenschutzrechtlichen Pflichten aus der Datenschutz-Grundverord-
nung (EU) 2016/679 ist der ,,Verantwortliche* (,,Controller) als ,,natiirliche oder juristi-
sche Person, (...) die allein (...) iiber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet.” Kennzeichnend fiir die Rolle des allein
Verantwortlichen ist, dass er/sie:

= iber den Zweck bzw. die Zwecke der Verarbeitung personenbezogener Daten (Zweck
der Verarbeitung) entscheidet,

= allein tiber die wesentlichen Aspekte der Mittel entscheidet, um das Ziel der Verarbei-
tung zu erreichen. Wesentliche Aspekte der Mittel sind dabei:
o welche personenbezogenen Daten werden verarbeitet und mit welchem Inhalt,
o die Aufbewahrungsdauer der personenbezogenen Daten,
o wer Zugriff auf die personenbezogenen Daten hat (Rollen und Rechtekonzept),
o an wen eine Ubermittlung der Daten stattfinden soll und welche Rechtsgrundlage

als Legitimation in Frage kommen soll.**

648  Rofinagel in RoBnagel (Hrsg), Europdische Datenschutz-Grundverordnung (2016) § 2 Rn 15 ff;
§ 5 Rn 9; Rofinagel in Rofinagel (Hrsg), Das neue Datenschutzrecht (2018) § 1 Rn 13; § 9 Rn 9;
Barlag in RoBnagel (Hrsg), Europdische Datenschutz-Grundverordnung (2016) § 3 Rn 210 ff;
AB 1761 BIgNR 25. GP 8.

649  Art 29 Datenschutzgruppe, WP 169 (2010) 10 ff.
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Ein Arbeitgeber ist Verantwortlicher fiir die Daten seiner Beschiftigten und unterliegt da-
mit vollumfinglich der DSGVO und den nationalen Datenschutzanpassungsgesetzen, die
fiir ihn/sie anwendbar sind.5%

Gemeinsam Verantwortliche (Art 4 Nr 7 DSGVO)

Neben dem allein Verantwortlichen existiert auch die Rolle des ,,gemeinsam Verantwortli-
chen® (,,Joint Controller*). Es geht hier darum, dass die oben genannten Punkte (Zwecke
und/oder wesentliche Aspekte der Mittel) nicht von einer Stelle allein entschieden werden,
sondern von zwei oder mehr Stellen gemeinsam, den dann gemeinsam Verantwortlichen
(,, natiirliche oder juristische Person (...), die gemeinsam mit anderen iiber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet ). Liegt gemeinsame
Verantwortlichkeit (Joint Controllership) vor, ist eine Art 26 DSGVO Vereinbarung abzu-
schliefen. Die gemeinsame Entscheidung iiber Zwecke und Mittel der Verarbeitung kann
dabei unterschiedlich vorliegen, d.h. die Beteiligung der Parteien an den gemeinsamen Ent-
scheidungen kann verschiedene Formen aufweisen und muss nicht gleichméBig verteilt
sein. Beispiele fiir gemeinsame Verantwortlichkeit sind Soziale Netzwerke, Social Plugins
oder verschiedene Formen von Plattformen, wo von mehreren Verantwortlichen gemein-
sam Uiber die Zwecke und Mittel der Verarbeitung personenbezogener Daten entschieden
wird.

In einem Konzern wire ein Beispiel fiir gemeinsame Verarbeitung (Joint Controllership)
ein konzerninternes Corporate Social Network, wo Mitarbeiter verschiedener Konzernge-
sellschaften Inhalte hochladen und zugreifen konnen oder gemeinsame konzerniibergrei-
fende Plattformen oder Websites fiir Mitarbeiter und Kunden.®!

Aufiragsverarbeiter (Art 4 Nr 8 DSGVO)

Ein Auftragsverarbeiter ist ,, eine natiirliche oder juristische Person (...), die personenbe-
zogene Daten im Auftrag des Verantwortlichen verarbeitet.” Die Existenz eines Auf-
tragsverarbeiters hangt einmal von der Entscheidung eines Verantwortlichen (Art 4 Nr 7
DSGVO) ab, ob dieser personenbezogene Daten innerhalb seines eigenen Unternehmens
durch seine eigenen Mitarbeiter verarbeiten ldsst, oder die Verarbeitung personenbezogener
Daten ganz oder teilweise an ,, eine rechtlich selbststindige Person, die in seinem Auftrag
handelt“ (externe natiirliche oder juristische Person) delegieren will. Ein Auftragsverarbei-
ter (Art 4 Nr 8 DSGVO) ergibt sich insofern aus zwei mafigeblichen Kriterien:

= rechtliche Eigenstandigkeit (natiirliche oder juristische Person);
= die Verarbeitung personenbezogene Daten erfolgt im Auftrag des Verantwortlichen.

,»Im Auftrag eines anderen zu handeln* bedeutet iSd. Europdischen Datenschutzrechts, dass
man in dessen Interesse handelt iSv. Aufgabeniibertragung (,,Delegation®). Im Kontext des
Européischen Datenschutzrechts ist es die Aufgabe eines Auftragsverarbeiters, die von dem
fiir die Verarbeitung Verantwortlichen erteilten Weisungen zumindest hinsichtlich des

650  Art 29 Datenschutzgruppe, WP 249 (2017) 6 ff; Art 29 Datenschutzgruppe, WP 55 (2002) 3 ff;
Art 29 Datenschutzgruppe, WP 48 (2001) 1 {f; Art 29 Datenschutzgruppe WP 42 (2001) 2 f.

651  Art 29 Datenschutzgruppe, WP 169 (2010) 21 ff; EuGH Urteil v. 29.07.2019, C-40/17 Rn 64 ff;
EuGH Urteil v. 10.07.2018, C-25/17 Rn 63 ff; EuGH Urteil v. 05.06.2018, C-210/16 Rn 30;
Rn 36 ff.
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Zwecks der Verarbeitung und der wesentlichen Elemente der Mittel zu befolgen. Der Auf-
tragsverarbeiter hat jedoch einen gewissen Ermessensspielraum in der Wahl der techni-
schen und organisatorischen Mittel, damit er die Interessen des Verantwortlichen am besten
wahrnehmen kann (Bsp. Hosting, Cloud Computing, Call Center, etc.).5>? Liegt ein solches
Verhiltnis zwischen Verantwortlichem und Auftragsverarbeiter vor (Art 4 Nr 8 DSGVO),
ist eine Vereinbarung nach Art 28 DSGVO abzuschlieBen. Wird der zuldssige Rahmen der
Auftragsverarbeitung gemif3 den Vorgaben in Art 28 DSGVO verlassen, z.B. in dem sich
der Auftragsverarbeiter nicht an die Weisungen des Verantwortlichen hilt, wird der Auf-
tragsverarbeiter selbst zum Verantwortlichen und riickt gemafl Art 28 Abs 10 DSGVO voll-
stindig in die datenschutzrechtliche Verantwortung als Verantwortlicher (Art 4 Nr 7
DSGVO) mit den damit verbundenen Risiken.®*

In Konzernen bestehen zwischen den einzelnen Konzerngesellschaften in der Regel diverse
Auftragsverarbeitungsverhéltnisse z.B. mit Beschéftigtendaten (u.a. Auslagerung der Lohn-
und Gehaltsabrechnung, Errechnung der Lohne und Gehélter entsprechend der Tarifver-
trige, Erstellung der erforderlichen Steuererklarungen und die Auszahlung der Lohne und
Gebhiilter, etc).®*

Dritter (Art 4 Nr 10 DSGVO)

Die Datenschutz-Grundverordnung (EU) 2016/679 versteht unter dem Begriff ,,Dritter* ei-
nen Akteur, der tiber keine spezifische Legitimierung oder Befugnis — wie sie beispiels-
weise mit der Rolle als Verantwortlicher, Auftragsverarbeiter oder Mitarbeiter dieser Stel-
len verbunden ist — fiir die Verarbeitung personenbezogener Daten verfiigt. Der Begriff wird
hier dhnlich verwendet wie im Zivilrecht, wo ein Dritter ein Akteur ist, der weder Vertrags-
partei noch Teil einer Organisation ist.%>> Ordnet sich jemand als Arbeitnehmer einem Ver-
antwortlichen (Art 4 Nr 7 DSGVO) oder einem Auftragsverarbeiter (Art 4 Nr 8 DSGVO)
zu, setzt die Zuordnung im datenschutzrechtlichen Sinne zu diesen Stellen voraus, dass der
Arbeitnehmer unter dessen unmittelbarer Verantwortung auch befugt ist, die in Rede ste-
henden Daten zu verarbeiten. Ist die Datenverarbeitung nicht von seiner arbeitsrechtlichen
Kompetenz erfasst, ist auch ein Arbeitnehmer des Verantwortlichen oder eines Auftragsver-
arbeiters ein ,,Dritter iSd Norm. Wenn der Arbeitnehmer die Daten unbefugt zu eigenen
Zwecken verarbeitet, wird der Arbeitnehmer selbst zum Verantwortlichen iSd. Art 4 Nr 7
DSGVO0.%¢ Somit dient der Begriff des ,,Dritten der Zuweisung von datenschutzrechtli-
cher Verantwortung, aus der sich entsprechende Rechtspflichten und ggf. eine entspre-
chende Haftung ergeben kénnen. Kommt man zum Ergebnis, dass ein Dritter — rechtméfig
oder rechtswidrig — personenbezogene Daten empfangen hat, ist der Dritte als ein Verant-
wortlicher anzusehen und unterliegt sémtlichen Pflichten der DSGVO.%7

Konzerngesellschaften sind rein datenschutzrechtlich zueinander ,,Dritte”. Die konzernin-
terne Ubermittlung von personenbezogenen Daten innerhalb einer Unternechmensgruppe

652 Art 29 Datenschutzgruppe, WP 169 (2010) 30 ff.

653  Hartung in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 4 Rn 9.

654  Diisseldorfer Kreis, Arbeitsbericht der ad-hoc-Arbeitsgruppe ,,Konzerninterner Datentransfer*
(2005) 2 ff.

655  Art 29 Datenschutzgruppe, WP 169 (2010) 37 f.

656 Ernst in Paal/Pauly (Hrsg), DS-GVO BDSG? (2018) Art 4 Rn 59 f.

657 Hartung in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 4 Rn 5.
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wird aber vom Europédischen Gesetzgeber bspw. zu Zwecken der Verhinderung von Betrug
(ErwGr 47), zu internen Verwaltungszwecken von Kunden- und Beschiftigtendaten (Er-
wGr 48) und zu Zwecken der IT-Sicherheit (ErwGr 49), etc. ausdriicklich als berechtigte
Interessen der jeweils betroffenen Verantwortlichen innerhalb der Unternehmensgruppe an-
erkannt und — bei Einhaltung aller anderen Datenschutzanforderungen — damit grundsétz-
lich als legitim angesehen.

Empfinger (Art 4 Nr 9 DSGVO)

Empfinger ist jede Person oder Stelle, der personenbezogene Daten offengelegt (iibermit-
telt) werden (Art 4 Nr 2 DSGVO). Auch der ,,Dritte” (Art 4 Nr 10 DSGVO) und der Auf-
tragsverarbeiter (Art 4 Nr 8§ DSGVO) fallen unter den Begrift ,,Empfinger*. Nicht geklért
ist, ob die Definition des ,,Empfingers” in jedem Fall eine rechtliche Eigensténdigkeit ver-
langt, oder ob z.B. der Betriebsrat in einem Unternechmen auch als Empfianger iSd. Art 4
Nr 9 DSGVO gilt. Der Begriff des Empféngers ist wichtig im Rahmen der Informations-
pflichten (Art. 12 ff DSGVO), der Auskunftsrechte (Art 15 DSGVO), Mitteilungspflichten
(Art 19 DSGVO) und beim Verzeichnis der Verarbeitungstitigkeiten (Art 30 DSGVO).%

Somit sind in einem Konzern sowohl Konzerngesellschaften, die Daten tibermittelt bekom-
men (z.B. die Ubermittlung von Compliance-Hinweisen zwischen Konzerngesellschaften
gemiB Art 6 Abs 1 lit f DSGVO)®¥, als auch Konzerngesellschaften denen Daten im Rah-
men einer Auftragsverarbeitung (Art 4 Nr 8 iVm. Art 28 DSGVO) iiberlassen werden (iSv.
offen gelegt werden iSd. Art 4 Nr 2 DSGVO) jeweils ,,Empfanger” gemif3 des Art 4 Nr 9
DSGVO.5%0

3.6.2  Allgemeine Voraussetzungen von Datentransfers im Konzern

Fiir die Ubermittlung von personenbezogenen Daten im Konzern gilt wie auch an externe
Stellen die sogenannte 2-Stufen-Priifung. Werden die personenbezogenen Daten nur inner-
halb des EU und EWR Raums iibermittelt, entfillt die Priifung der Stufe 2.

Stufe 1: Die Verarbeitungstitigkeit muss alle DSGVO Anforderungen fiir eine Verarbei-
tung innerhalb des EU/EWR-Raums erfiillen, insbesondere muss eine giiltige Rechtgrund-
lage (Art 6 Abs 1, Art 9 Abs 2 DSGVO) vorliegen und die Datenschutzgrundsétze (Art 5
Abs 1 DSGVO) insbesondere Treu und Glauben und Transparenz miissen strikt beachtet
werden.

Stufe 2: Ist gemdf 1. Stufe eine Verarbeitung DSGVO-konform und sollen die Daten auch
an einen unsicheren Drittstaat aulerhalb der EU tibermittelt werden, miissen die spezifi-
schen Anforderungen der Art 44 ff DSGVO an die Ubermittlung in Drittlinder beachtet

658  Ernst in Paal/Pauly (Hrsg), DS-GVO BDSG? (2018) Art 4 Rn 57 f.

659  Datenschutzkonferenz, Orientierungshilfe der Datenschutzaufsichtsbehdrden zu Whistleblowing-
Hotlines — Firmeninterne Warnsysteme und Beschiftigtendatenschutz (2018) 4 ff.

660 Diisseldorfer Kreis, Arbeitsbericht der ad-hoc-Arbeitsgruppe ,,Konzerninterner Datentransfer*
(2005) 2 ft.
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werden. Dies gilt auch, wenn die empfangende Konzernstelle im Drittland die Daten noch-
mals weiteriibermitteln will (ErwGr 101 iVm. Art 44 Satz 1 Hs 2 DSGVO0).%!

3.6.3  Aufiragsverarbeitung

Eine Auftragsverarbeitung ist dadurch gekennzeichnet, dass der Auftraggeber (Verantwort-
licher iSd. Art 4 Nr 7 DSGVO) eine andere Gesellschaft (Auftragsverarbeiter) beauftragt,
bestimmte personenbezogene Daten weisungsgebunden zu verarbeiten. Die RechtmaBig-
keit der Datenverarbeitung wird tiber die Einhaltung der in Art 28 DSGVO definierten An-
forderungen sichergestellt (1. Stufe). Der Auftragnehmer handelt wie eine virtuelle Abtei-
lung des Auftraggebers und darf nur nach Weisungen des Auftraggebers Daten verarbeiten
und nicht selbst iiber Zwecke und Mittel der Verarbeitung entscheiden.

Es ist gemdB Art 28 DSGVO ein Vertrag zur Auftragsverarbeitung abzuschlieen. Ein

AVV-Vertrag hat folgende Regelungsinhalte zu beinhalten:

= Gegenstand und Dauer der weisungsgebundenen Verarbeitung und Definition von Art
und Zweck der Verarbeitung;*®

= Definition von Art der personenbezogenen Daten der Kategorien betroffener Personen
die im Rahmen der Auftragsverarbeitung verarbeitet werden;®®

= Regelung der Rechte und Pflichten des Auftragsverarbeiters, insbesondere Verarbeitung
der personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen; %%

= Bekanntgabe und Hinweispflicht durch den Auftragsverarbeiter hinsichtlich des auf ihn
anwendbaren Rechts eines EU-Mitgliedstaates oder Unionsrecht, welches den Auf-
tragsverarbeiter verpflichtet — ohne Riicksprache mit dem Verantwortlichen — Daten des
Verantwortlichen offen zu legen (z.B. StPO, etc.);*%

= Ausdriickliches Verbot (bei externen Dienstleistern z.B. mit Konventionalstrafe) an den
Auftragsverarbeiter hinsichtlich nach dem Unionsrecht unzulissigen Ubermittlungen
(es muss grundsitzlich gemdB Art 48 DSGVO ein MLAT Abkommen®®® mit der EU
oder einem EU-Mitgliedstaat vorliegen) und Verbot von unabgestimmten Offenlegun-
gen von Daten des Verantwortlichen an Stellen in Nicht-EU-Drittstaaten — z.B. unabge-
stimmte Offenlegung von Daten an Nicht-EU Drittstaaten Sicherheitsbehorden. %7

= Dokumentationspflicht fiir Weisungen;®®®

661  Datenschutzkonferenz, Kurzpapier Nr. 4 — Dateniibermittlung in Drittlander (2017) 1 ff;
Diisseldorfer Kreis, Dateniibermittlung in Drittstaaten erfordert Priifung in zwei Stufen (2013) 1;
Europdische Datenschutzausschuss, Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der
Verordnung 2016/679 (2018) 3 f; Art 29 Datenschutzgruppe, WP 158 (2009) 9 ff.

662 Art 28 Abs 3 Satz 1 DSGVO.

663  Art 28 Abs 3 Satz 1 DSGVO.

664 Art 28 Abs 3 Satz 2 lita DSGVO.

665 Art 28 Abs 3 Satz 2 lit a Hs 2 DSGVO.

666 MLAT: Mutual Legal Assistance Treaty.

667 Art 48 DSGVO; Spies in von dem Busche/Voigt (Hrsg), Konzerndatenschutz (2014) Teil 7 Rn
19; (diese Anforderung an ein MLAT Abkommen wird von Spies in v.d. Busche/Voigt (Hrsg),
Konzerndatenschutz 2. Auflage 2019 Teil 7 Rn 13 ff offenbar nicht mehr behandelt, wie noch in
der 1. Auflage 2014).

668 Art 28 Abs 3 Satz 2 lita DSGVO.
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= Hinweispflicht des Auftragsverarbeiters bei potentiell rechtswidrigen Weisungen durch
den Auftragsverarbeiter;®®

= nur weisungsabhingige Drittlandsiibermittlung;®”

= Einhaltung aller Mainahmen gem. Art. 29, 30, 32 — 36 DSGVO und Unterstiitzungs-
pflicht des Auftraggebers bei der Einhaltung der DSGVO;"!

= Nachweispflicht gegeniiber dem Auftraggeber im Hinblick auf die Einhaltung der
DSGVO-Anforderungen als Auftragsverarbeiter;®’?

= Verpflichtung der zur Verarbeitung betraute Personen auf Vertraulichkeit, sofern diese
nicht bereits einer angemessenen gesetzlichen Verschwiegenheit unterliegen;®’

= Kein Einsatz weiterer Auftragsverarbeiter ohne Genehmigung des Verantwortlichen;®’

= Unterstiitzung des Verantwortlichen mit technischen und organisatorischen MafBinah-
men bei der Einhaltung der Anforderungen zur Sicherheit personenbezogener Daten und
bei der Datenschutz-Folgenabschétzung;¢”

= Loschung oder Riickgabe sdmtlicher personenbezogener Daten nach Vertragsende
(Wahlrecht durch Verantwortlichen);*”®

= Bereitstellung aller Informationen fiir den Nachweis der Einhaltung sdmtlicher
DSGVO-Pflichten (Accountability).*”’

Soll im Rahmen einer Auftragsverarbeitung eine Datenweitergabe im Konzern an eine Kon-
zerngesellschaft in einem unsicheren Drittstaat erfolgen, sind die allgemeinen Anforderun-
gen der Art 44 ff DSGVO an Internationale Datentransfers zusitzlich zu erfiillen (2.
Stufe).®’® Bei Auftragsverarbeitungen schaffen die EU-Standardvertragsklausen Entschei-
dung 2010/87/EU (Controller to Processor) ein angemessenes Schutzniveau auf der 2.
Stufe.®”

4

3.6.4  Datenschutzrechtliche Ubermittlung

Personenbezogene Daten diirfen auf Basis einer giiltigen Rechtsgrundlage an einen anderen
Verantwortlichen tibermittelt werden. Im Regelfall stiitzt sich die Dateniibermittlung im
Konzern auf ein berechtigtes Interesse iSd. Art 6 Abs 1 lit f DSGVO bzw. in Deutschland,
wenn es die Tétigkeit erfordert, auch im Rahmen der Erforderlichkeit zur Durchfiithrung des
Beschiftigtenverhiltnisses gemiB § 26 Abs 1 BDSG. Folgende berechtigte Interessen an

669 Art 28 Abs 3 Satz 3 DSGVO.

670 Art 28 Abs 3 Satz 2 lita DSGVO.

671  Art 28 Abs 3 lit ¢ und lit f DSGVO.

672 Art 28 Abs 3 Satz 2 lit h DSGVO.

673  Art 28 Abs 3 Satz 2 lit b DSGVO iVm. Art 29 DSGVO iVm. Art 32 Abs 4 DSGVO.

674  Art 28 Abs 3 Satz 2 lit d Art 28 Abs 2 und Abs 4 DSGVO.

675 Art 28 Abs 3 Satz 2 lit e und lit f DSGVO.

676  Art 28 Abs 3 Satz 2 lit g DSGVO.

677 Art 28 Abs 3 Satz 2 lit h DSGVO.

678 Hessischer Landtag, Drucksache 16/7646, 19 ff.

679 Beschluss der Kommission vom 5. Februar 2010 iiber Standardvertragsklauseln fiir die Ubermitt-
lung personenbezogener Daten an Auftragsverarbeiter in Drittlindern nach der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates 2010/87/EG, abrufbar unter: https://eur-
lex.europa.eu/legal-content/ DE/TXT/?uri=CELEX%3A32010D0087 (zuletzt abgerufen am
20.06.2019).



3.6 Konzerninterne Datentransfers 125

der Ubermittlung von personenbezogenen Daten werden unmittelbar in der DSGVO aner-
kannt:

= (ErwGr 47): Verarbeitung personenbezogener Daten zu Zwecken der Verhinderung von
Betrug;

= (ErwGr 48): Verarbeitung personenbezogener Daten innerhalb einer Unternehmens-
gruppe zu internen Verwaltungszwecken von Kunden- und Beschiftigtendaten;

= (ErwGr 49): Verarbeitung personenbezogener Daten zu Zwecken der Verbesserung der
Netz- und IT-Sicherheit.

Dartiberhinaus existieren noch viele denkmogliche berechtigte Interessen im Konzern. Bei
einer datenschutzrechtlichen Ubermittlung ohne gemeinsame Verarbeitung, bleiben die ein-
zelnen Stellen im Konzern jeweils getrennt verantwortlich (Art 4 Nr 7 DSGVO). Die Da-
tenhoheit liegt bei jeder einzelnen Konzerngesellschaft. Die Gesellschaft, welche iibermit-
telt, trigt die Verantwortlichkeit fiir die Rechtskonformitit dieser Ubermittlung
(Offenlegung). Erhilt eine Konzerngesellschaft personenbezogene Daten und hat sie keine
Rechtsgrundlage, die erhaltenen personenbezogenen Daten selbst zu verarbeiten, sind diese
daher ex lege sofort wieder zu 16schen (Art 17 Abs 1 lit a, lit b, lit d DSGVO).

In Deutschland wurde ab 2004 ein Modell entwickelt, wie man konzerninterne Datentrans-
fers (ohne gemeinsame Verantwortlichkeit) datenschutzrechtskonform gestalten kann.
Dazu wiren innerhalb eines Konzerns sogenannte (nicht gesetzlich geforderte) Daten-
schutzvereinbarungen abzuschlieen, welche die Effektivitit des Datenschutzes im Kon-
zern gewihrleisten sollen (Company-to-Company-Agreement).®® Ein berechtigtes Inte-
resse (Art 6 Abs 1 lit f DSGVO) an der Ubermittlung zwischen Konzerngesellschaften liegt
nach Ansicht der ad-hoc-Arbeitsgruppe ,, Konzerninterner Datentransfer* vor, wenn fol-
gende Voraussetzungen vorliegen:

= Die Ubermittlung darf nicht dazu fiihren, dass andere Konzernunternehmen die Daten
in einer Weise nutzen, die dem Arbeitgeber selbst verwehrt wire.

= Die Ubermittlung darf nur mit klarer Festlegung der Zweckbindung erfolgen und nur,
wenn und soweit die personenbezogenen Daten fiir die von anderen Konzernunterneh-
men jeweils tibernommene Funktion erforderlich sind. Die Datenverarbeitung beim
Zielunternehmen sollte nicht iiber die zweckgebundene Datenverarbeitung des iibermit-
telnden Unternehmens hinausgehen.

= Haftung des Daten empfangenden Unternehmens fiir Verstofe gegen den Vertrag
(Company-to-Company-Agreement) inklusive Kontrollrechte bzgl. der Daten.

= Besondere Kategorien personenbezogener Daten (Art 9 Abs 1 DSGVO) sollten soweit
als moglich nicht verarbeitet werden.

= Klare Uberpriifungsfristen fiir die Speicherung der personenbezogenen Daten.

= Der Konzern muss besondere Mafinahmen ergreifen, um den Interessen der Betroffenen
Rechnung zu tragen. Dazu gehort:

— ein konzernweites Datenschutzkonzept,

— dass das Arbeitgeber-Unternechmen — zusétzlich — umfassend datenschutzrechtli-
cher Ansprechpartner fiir seinen Arbeitnehmer bleibt, z.B. betreffend Schadenser-
satz, Auskunft etc.,

680 Lachenmann, Dateniibermittlung im Konzern (2016) 312 ff.
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— dass die entsprechenden Regelungen intern (im Konzern) und extern (gegeniiber
den Betroffenen) tatsichlich und effektiv verbindlich sind.%!

Soll eine Dateniibermittlung im Konzern in einem unsicheren Drittstaat erfolgen, sind die
speziellen Anforderungen der Art 44 ff DSGVO an Internationale Datentransfers zu erfiil-
len (2. Stufe).%82 Moglichkeiten bieten dabei der Abschluss der EU-Standardvertrige fiir
Controller to Controller Verhiltnisse (Entscheidung 2001/497/EG®* bzw. Entscheidung
2004/915/EG)®** oder ein Berufen auf einen Ausnahmetatbestand in Art 49 Abs 1 DSGVO.

3.6.5  Gemeinsame Verantwortlichkeit

Nach aktueller Rechtsprechung des EuGH liegt eine gemeinsame Verantwortlichkeit vor,
wenn eine natiirliche oder jurstische Person aus Eigeninteresse auf die Verarbeitung perso-
nenbezogener Daten Einfluss nimmt und damit an der Entscheidung tiber die Zwecke und
Mittel der Verarbeitung mitwirkt. Dabei wird keine gleichwertige Verantwortlichkeit aller
beteiligten Akteure vorausgesetzt, die Akteure kénnen jeweils in verschiedenen Phasen der
Verarbeitung und in unterschiedlichem Ausmal einbezogen sein. Der Grad der Verantwort-
lichkeit eines jeden ist unter Beriicksichtigung aller ma3geblichen Umstinde des Einzelfalls
zu beurteilen.®® Fiir vor- oder nachgelagerte Verarbeitungsphasen, wo ein Akteur weder
die Zwecke noch die Mittel (mit-)festlegt, besteht keine datenschutzrechtliche (Mit-)Ver-
antwortlichkeit. Es ist insofern die konkrete Verantwortlichkeit anhand der jeweiligen
Phase einer Datenverarbeitung zu priifen.®%

Hinsichtlich der von den beteiligten Akteuren festzulegenden gemeinsamen ,,Zwecke* wird
vom EuGH dabei nicht auf eine eindeutige (identische) Zweckidentitét abgestellt, sondern
es reicht das Vorliegen einer Einheit der von den beteiligten Akteueren verfolgten Zwecke
(z.B. die beteiligten Akteuere verfolgen gemeinsam zusammenwirkend jeweils eigene kom-
merzielle oder werbliche Zwecke zu ihren Vorteilen im wirtschaftlichen Interesse).%’

Hinsichtlich der gemeinsamen ,,Mittel ist abzustellen, ob die beteiligten Akteure iiber die
eingesetzten Mittel gemeinsam entscheiden, dies ist z.B. bei der Einbindung eines Social

681  Diisseldorfer Kreis, Arbeitsbericht der ad-hoc-Arbeitsgruppe ,,Konzerninterner Datentransfer*
(2005) 2 ff; Hessischer Landtag, Drucksache 16/4752, 28 ff; Hessischer Landtag, Drucksache
16/7646, 19 ff; Hartung in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 26 Rn 24.

682  Hessischer Landtag, Drucksache 16/7646, 19 ff; Lachenmann, Dateniibermittlung im Konzern
(2016) 315 1.

683  Entscheidung der Kommission vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten in Drittlinder nach der Richtlinie 95/46/EG
(2001/497/EG), abrufbar unter: https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX
%3A32001D0497 (zuletzt abgerufen am 20.06.2019).

684 Entscheidung der Kommission vom 27. Dezember 2004 zur Anderung der Entscheidung 2001/
497/EG beziiglich der Einfiihrung alternativer Standardvertragsklauseln fiir die Ubermittlung per-
sonenbezogener Daten in Drittlinder (2004/915/EG), abrufbar unter: https://eur-lex.
europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32004D0915  (zuletzt abgerufen am
20.06.2019).

685 EuGH Urteil v. 29.07.2019, C-40/17 Rn 68 ff; EuGH Urteil v. 10.07.2018, C-25/17 Rn 66 ff;
EuGH Urteil v. 05.06.2018, C-210/16 Rn 30 ff.

686 EuGH Urteil v. 29.07.2019, C-40/17 Rn 74.

687 EuGH GA v. 19.12.2018, C-40/17 Rn 104; EuGH Urteil v. 29.07.2019, C-40/17 Rn 80 ff.
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Plugins auf der Website der Fall. Der Websitebetreiber als Verantwortlicher fiir die Website
entscheidet sich ein Plugin, welches von einem anderen Akteur zur Verfiigung gestellt wird,
auf seiner Website einzubinden. Dieses Plugin erhebt Daten und sendet diese Daten (auch)
an den Bereitsteller des Plugins. Damit entscheiden fiir die Phasen der Erhebung auf der
Website durch das Plugin und der nachfolgenden Ubermittlung an den Bereitsteller des
Plugins beide gemeinsam {iber die Mittel der Verarbeitung in den Verarbeitungsphasen ,,Er-
hebung und ,,Ubermittlung™ und sind dafiir dann gemeinsam verantwortlich.®®® Fiir die
spitere Weiterverarbeitung nach der erfolgten Ubermittlung an den Betreiber des Plugins,
besteht fiir den Website-Betreiber keine datenschutzrechtliche Verantwortlichkeit mehr. %

Nach EuGH ist es beziiglich der Rechtsgrundlagen (Art 5 Abs 1 lita DSGVO) —am Beispiel
der ,,berechtigten Interessen” (Art 6 Abs 1 lit f DSGVO) — ,.erforderlich, dass jeder dieser
Verantwortlichen mit diesen Verarbeitungsvorgingen ein berechtigtes Interesse im Sinne
von [Art 6 Abs 1 lit f DSGVO]**° wahrnimmt, damit diese Vorginge fiir jeden Einzelnen von
ihnen gerechtfertigt sind. “®' Insofern muss fiir jeden Akteur das berechtigte Interesse je-
weils gleichzeitig vorliegen. Piltz vertrat vor dem EuGH Urteil (C-40/17) vom Juli 2019
mit Verweis auf Art 4 Nr 10 DSGVO (,,Verantwortlicher* ist kein ,,Dritter) noch die di-
vergierende Meinung, welcher der EuGH nicht folgte, dass bei gemeinsamer Verantwort-
lichkeit iSd. Art 26 DSGVO keine rechtfertigungsbediirftige Datentibermittlung vorliege,
sondern eine privilegierte Datenweitergabe wie bei der Auftragsverarbeitung.®?

Gemeinsam Verantwortliche haben eine Vereinbarung gemél Art 26 Abs 1 Satz 2 DSGVO
abzuschlielen. Die Vereinbarung muss die jeweiligen tatsdchlichen Funktionen und Bezie-
hungen der gemeinsam Verantwortlichen gegeniiber betroffenen Personen gebiihrend wi-
derspiegeln und das Wesentliche der Vereinbarung ist auch den betroffenen Personen zur
Verfligung zu stellen. Aufsichtsbehorden als auch die betroffenen Personen miissen wissen,
wer fiir welche (Phase einer) Verarbeitung verantwortlich ist.®® In dieser Vereinbarung ist
in transparenter Form festzulegen, wer von den gemeinsam Verantwortlichen welche Ver-
pflichtung gemill der DSGVO erfiillt (insb. Sicherstellung der Betroffenenrechte gem.
Art. 12 ff DSGVO). Es hat ,eine klare Zuteilung der Verantwortlichkeiten (ErwGr 79) zu
erfolgen.®*

Eine betroffene Person kann ihre durch die DSGVO gewihrleisteten Rechte jedoch auch
weiterhin gegeniiber jedem einzelnen der gemeinsam Verantwortlichen im Konzern geltend
machen. Diese Klarstellung in Art 26 Abs 3 DSGVO betrifft aber nicht die nach der Gel-
tendmachung des Betroffenen erfolgende Erfiillung der den jeweiligen Betroffenenrechten
zu Grunde liegenden gesetzlichen Verpflichtungen. Welcher der gemeinsamen Verantwort-

688 EuGH Urteil v. 29.07.2019, C-40/17 Rn 77 ff; EuGH GA v. 19.12.2018, C-40/17 Rn 130.

689 EuGH Urteil v. 29.07.2019, C-40/17 Rn 76; EuGH GA v. 19.12.2018, C-40/17 Rn 108.

690 Im Originaltext: Art. 7 Buchst. f der Richtlinie 95/46

691 EuGH Urteil v. 29.07.2019, C-40/17 Rn 96.

692  Piltz in Gola (Hrsg), DS-GVO? (2018) Art 26 Rn 8.

693  Hartung in Kithling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 26 Rn 22; Piltz in Gola (Hrsg),
DS-GVO? (2018) Art 26 Rn 2.

694  Piltz in Gola (Hrsg), DS-GVO? (2018) Art 26 Rn 9 ff.
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lichen etwa Auskunft erteilt, Daten 16scht oder sperrt oder Daten an einen anderen Verant-

wortlichen tibertragen muss, kann sich aus der Vereinbarung gemif3 Art 26 Abs 1 Satz 2

DSGVO zwischen den gemeinsam Verantwortlichen ergeben.®

Fiir eine Art 26 DSGVO-Vereinbarung ergibt sich folgender Regelungsgegenstand®*®:

= in Anlehnung Art 28 Abs 3 Satz 1 DSGVO eine Beschreibung der Datenverarbeitung
(Gegenstand und Dauer, Art und Zweck, Art der personenbezogenen Daten sowie Ka-
tegorien betroffener Personen);

= die verschiedenen Phasen der Verarbeitungen, Funktionen und Beziehungen der ge-
meinsam Verantwortlichen zueinander;

= eine generelle Beschreibung der Verteilung der datenschutzrechtlichen Verantwortlich-
keiten inkl. einer Regelungen tiber den Haftungsausgleich im Innenverhiltnis wegen der
gesamtschuldnerischen (Auflen-)Haftung (Art 82 DSGVO).

= eine Festlegung der jeweiligen RechtmiBigkeitsvoraussetzungen, insbesondere dann,
wenn eine libergreifende Zusammenarbeit bei der Umsetzung erforderlich ist (wer ver-
fasst welche Einwilligungserkldrungen? Wer legt berechtigte Interessen fest? Wer kiim-
mert sich um Widerspriiche der Betroffenen nach Art 21 Abs 1 DSGVO?);

= Vereinbarung iiber den Umgang mit Betroffenenrechten:

— wer erteilt wie die Informationen nach Art 13, Art 14 DSGVO,;

— fakultativ — Benennung eines gemeinsamen Ansprechpartners fiir Anfragen und
Ausiibung der Betroffenenrechte;

— Vereinbarung iiber die interne praktische Umsetzung und technische Verwirkli-
chung der Betroffenenrechte (wie bewerkstelligt man ein Loschungsbegehren bei
allen Verantwortlichen? Wie setzt man das Recht auf Datentibertragbarkeit um?);

— Vereinbarungen tiber die Vornahme von technisch-organisatorischen Mafinahmen
nach Art. 32 DSGVO (wer ist wofiir verantwortlich, welche Schnittstellen gibt es?);

— notwendige Zusammenarbeit und gegenseitige Unterstiitzung im Rahmen der Da-
tenschutz-Folgenabschitzung nach Art 35, Art 36 DSGVO,;

— Zusammenarbeit bei der Feststellung, Behandlung und Meldung von Datenschutz-
verletzungen nach Art 33, Art 34 DSGVO (gegenseitige Information, eventuell Be-
stimmung eines federfiihrenden Verantwortlichen);

— Nennung von gegenseitigen Ansprechpartnern fiir den Datenschutz und Vereinba-
rung von Notfall- und Eskalationsmechanismen (z.B. im Falle von Datenschutzver-
letzungen oder Behordenanfragen);

— gegenseitige Pflichten zur Information soweit erforderlich (z.B. fiir die Erstellung
von Verarbeitungsverzeichnissen);

—  bei internationalen Ubermittlungen Festlegung der eingesetzten Mechanismen und
Verantwortlichkeiten;

—  Bestimmung iiber den Umgang mit Anderungen, die Auswirkungen auf den Daten-
schutz und die anderen Verantwortlichen haben kénnen (Change Management).*”

Die RechtméBigkeit der gemeinsamen Verarbeitung ergibt sich aus den Art 5 ff DSGVO
(1. Stufe). Hinsichtlich internationaler Datentransfers miissen zusétzlich die Anforderungen

695  Piltz in Gola (Hrsg), DS-GVO? (2018) Art 26 Rn 25 ff.
696 Hartung in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 26 Rn 25.
697 Hartung in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 26 Rn 25.
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aus den Art 44 ff DSGVO sichergestellt werden (2. Stufe). Mdoglichkeiten bieten da-
bei der Abschluss der EU-Standardvertragen fiir Controller to Controller Verhéltnisse (Ent-
scheidung 2001/497/EG%® bzw. Entscheidung 2004/915/EG)* oder ein Berufen auf einen
Ausnahmetatbestand in Art 49 Abs 1 DSGVO.

698 Entscheidung der Kommission vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten in Drittlinder nach der Richtlinie 95/46/EG (2001/
497/EG); abrufbar unter: https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A
32001D0497 (zuletzt abgerufen am 20.06.2019).

699 Entscheidung der Kommission vom 27. Dezember 2004 zur Anderung der Entscheidung
2001/497/EG beziiglich der Einfithrung alternativer Standardvertragsklauseln fiir die Ubermitt-
lung personenbezogener Daten in Drittlinder (2004/915/EG), abrufbar unter: https://eur-lex.
europa.eu/legal-content/ DE/TXT/?uri=CELEX%3A32004D0915  (zuletzt abgerufen am
20.06.2019).
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4 Arbeitsrechtliche Anforderungen I'T-gestiitzter
Arbeitsplatz

4.1 Deutschland

4.1.1  Uberblick

Zur finalen allgemeinen arbeitsrechts- und datenschutzrechtlichen Zuldssigkeit eines 1T-
Systems bzw. einer Mafinahme bedarf es der Zuldssigkeit in allen drei Themenbereichen:

= Allgemeinen Personlichkeitsrecht (Art 2 Abs 1 iVm. Art 1 Abs 1 GG iVm. § 823
Abs 1 BGB) und den Arbeitsschutzvorschriften als Teil der arbeitsrechtlichen Fiirsor-
gepflicht des Arbeitgebers gemil § 618 BGB (siche Kapitel 4.1.2 und Kapitel 4.1.4);

= Kollektives Arbeitsrecht gemdll § 75 Abs 2 iVm. § 87 Abs 1 Nr 6 BetrVG
(siehe Kapitel 4.1.3);

= DSGVO und BDSG Konformitit von Verarbeitungen (siche oben Kapitel 3).

4.1.2  Allgemeines Personlichkeitsrecht (Art 2 Abs 1 iVm. Art 1 Abs 1 GG, § 823 BGB)

In Deutschland wird der Schutz des Allgemeinen Personlichkeitsrechts jedermann nach
Art2 Abs 11Vm. Art 1 Abs 1 GG garantiert (vgl. Kapitel 2.2.3). Auch juristischen Personen
sind im Rahmen der Gewihrleistung ihrer wirtschaftlichen Betitigung davon erfasst.”® Das
Allgemeine Personlichkeitsrecht aus Art 2 Abs 1 GG iVm Art 1 Abs 1 gilt im Zivilrecht im
Wege der mittelbaren Drittwirkung, wobei im Zivilrecht die Grenzen und die Reichweite
des Allgemeinen Personlichkeitsrecht als sonstiges Recht iSd. § 823 Abs 1 BGB autonom
bestimmt werden unter Beriicksichtigung dieser mittelbaren Drittwirkung.”!

Im Arbeitsverhiltnis limitiert das Allgemeine Personlichkeitsrecht die Reichweite der Di-
rektions- und Kontrollrechte des Arbeitgebers und kniipft sie an den VerhiltnisméBigkeits-
grundsatz und das Gebot des billigen Ermessens. Der Arbeitgeber hat ein Interesse an der
,Aufrechterhaltung der betrieblichen Ordnung* und, dass sich die Arbeitnehmer wéhrend
ihrer Arbeitszeit ,,nur betrieblichen Beschiftigungen (arbeitsvertragliche Pflichten) wid-
men und betriebliche Mittel nicht fiir eigene Zwecke entfremden oder gar strafrechtswidrig
entwenden. Es handelt sich also um einen Grundkonflikt zwischen Compliance und Per-
sonlichkeitsschutz. Seine Interessenswahrnehmung kann der Arbeitgeber mit entsprechen-
den Mitarbeiterkontrollen erreichen.” Gleichzeitig hat auch der Arbeitgeber selbst das Per-
sonlichkeitsrecht seiner Arbeitnehmer streng zu achten und muss dazu die Arbeitnehmer
vor Beeintrachtigungen ihrer Personlichkeitsrechte schiitzen (Fiirsorgepflicht gemil § 618

700 zuletzt: BVerfG Beschluss v. 27.06.2018, Az. 2 BvR 1405/17 Rn. 61.

701  Geiger in Weth/Herberger/Wichter (Hrsg), Daten- und Personlichkeitsschutz im Arbeitsverhalt-
nis (2014) Teil A. II. Rn 5 ff; Rn 23 ff.

702  Geiger in Weth/Herberger/Wichter (Hrsg), Daten- und Personlichkeitsschutz im Arbeitsverhalt-
nis (2014) Teil A. II. Rn 40 ff; Oberwetter, Arbeitnehmerrechte bei Lidl, Aldi & Co, NZA 2008,
609; Raffler/Hellich, NZA 1997, 862; BAG Urteil v. 04.04.1990 — 5 AZR 299/89; BVerfG Urteil
v. 19.12.1991, Az. 1 BvR 382/85.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020
C. Jaksch, Datenschutzrechtliche Fragen des IT-gestiitzten Arbeitsplatzes,
AutoUni — Schriftenreihe 143, https://doi.org/10.1007/978-3-658-29450-2_4
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BGB).” Die Grundrechtskollisionen zwischen Arbeitgeber und Beschiiftigte stellen sich
wie folgt dar: Auf der Seite des Arbeitgebers stehen als Grundrechtspositionen das Recht
auf Berufsfreiheit (Art 12 GG und Art 15 EU-GRC), das Recht auf Eigentum (Art 14 GG
sowie Art 1 des 1. Zusatzprotokoll EMRK und Art 17 EU-GRC) und das Recht auf unter-
nehmerische Freiheit (Art 16 EU-GRC). Auf der Seite der Beschiftigten stehen das Allge-
meine Personlichkeitsrecht in seinen unterschiedlichen Ausprigungen u.a. als Recht auf
informationelle Selbstbestimmung und Recht auf Gewéhrleistung der Vertraulichkeit und
Integritét informationstechnischer Systeme (Art 2 Abs 1 iVm. Art 1 Abs 1 GG), sowie das
Brief- Post- und Fernmeldegeheimnis (Art 10 GG), das Recht auf Privatleben und Vertrau-
lichkeit der Korrespondenz bzw. Kommunikation (Art 8§ EMRK bzw. Art 7 EU-GRC), das
Recht auf Datenschutz (Art 8 EU-GRC), das Recht auf Unterrichtung und Anhorung der
Arbeitnehmerinnen und Arbeitnehmer im Unternehmen (Art 27 EU-GRC) und das Recht
auf gerechte und angemessene Arbeitsbedingungen (Art 31 EU-GRC).” Es hat im Einzel-
fall eine Abwigung dieser Interessen (als divergierende Grundrechtspositionen) stattzufin-
den, bei der die Belange der Beschéftigten umso mehr Gewicht gewinnen, je intensiver eine
bestimmte Sphére des Personlichkeitsrechts der Beschéftigten betroffen ist:

= Sozialsphdre: Diese Sphire betrifft Beziechungen zur Umwelt, 6ffentliches, wirtschaft-
liches und berufliches Wirken. Die Sozialsphire ist typischerweise Beschrinkungen
ausgesetzt und ist Gegenstand des Direktionsrechts des Arbeitgebers unter Beriicksich-
tigung des MaBregelungsverbots und des Gebots des billigen Ermessens;

= Personlichkeitssphdre: Diese Sphire betrifft die Weltanschauung, personliche und fa-
milidre Beziehungen, Vermogensverhiltnisse, Hobbies. Es darf nur ausnahmsweise ein-
gegriffen werden mit besonderer Rechtfertigung (Uberwachung am Arbeitsplatz).

= [ntimsphdre: Eingriffe in die Intimsphére (Gesundheit, Partnerschaft, Sexualitit, etc.)
sind regelméBig nicht zu rechtfertigen (z.B. Recht auf Liige eines Bewerbers).”®®

Durch die immer nur im Einzelfall mogliche und notwendige Abwigung dieser Interessen
(grundrechtliche Positionen des Arbeitgebers gegen insb. Personlichkeitsrechte des Arbeit-
nehmers) besteht erhebliche Rechtsunsicherheit bei der richtigen Beurteilung.”%

Aufgrund des Umstandes, dass in Deutschland § 26 BDSG im Beschiftigtenverhiltnis ge-
mifB § 26 Abs 7 BDSG auch auf Sachverhalte anzuwenden ist, wenn personenbezogene
Daten von Beschiftigten verarbeitet werden, ohne dass sie in einem Dateisystem gespei-
chert sind oder gespeichert werden sollen (vgl. anders Art 2 Abs 1 DSGVO), ist die daten-
schutzrechtliche Priifung nach § 26 BDSG in fast jeder Sachverhaltskonstellation am Ar-
beitsplatz relativ gleichlaufend mit der Priifung nach der Vereinbarkeit mit den Personlich-
keitsrechten (z.B. bei Spindkontrolle ohne automatisierte Datenverarbeitung bzw. nicht-au-

703 Zéliner/Loritz/Hergenrider, Arbeitsrecht’ (2015) 2. Teil § 19 Rn 6 ff; Weidenkaff in Palandt
(Hrsg), Biirgerliches Gesetzbuch™ (2019) § 618 Rn 3 ff; Diitz/Thiising, Arbeitsrecht®> (2018)
§ 7 Rn 304a.

704  Ddiubler, Gliserne Belegschaften® (2019) § 3 Rn 110 ff; Raffler/Hellich, NZA 1997, 862.

705  Geiger in Weth/Herberger/Wichter (Hrsg), Daten- und Personlichkeitsschutz im Arbeitsverhalt-
nis (2014) Teil A. II. Rn 36 ff; Sprau in Palandt (Hrsg), Biirgerliches Gesetzbuch”™ (2019)
§ 823 Rn 83 ff.

706  Geiger in Weth/Herberger/Wiichter (Hrsg), Daten- und Personlichkeitsschutz im Arbeitsverhalt-
nis (2014) 26 f.
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tomatisierte Datenverarbeitung in einem Dateisystem). Im unbestimmten Merkmal der ,,Er-
forderlichkeit in der Generalklausel des § 26 Abs 1 Satz 1 BDSG findet sich nach
Diitz/Thiising die Einbruchstelle fiir die mittelbare Drittwirkung der Grundrechte. Durch
diese Generalklausel wird es moglich, bei der Abwégung der divergierenden Interessen im
Rahmen der datenschutzrechtlichen Priifung, sich weitgehend an den verfassungsrechtli-
chen (bzw. zivilrechtlichen) Entscheidungen zum Personlichkeitsrecht zu orientieren.””’

Damit ist mA ein enormer Gleichlauf zwischen Datenschutzrecht und dem verfassungs-
und zivilrechtlichem Personlichkeitsrechten direkt iiber die Generalklausel der ,,Erforder-
lichkeit™ in § 26 Abs 1 Satz 1 BDSG moglich, sodass die Priifung der Vereinbarkeit und
VerhiltnismaBigkeit von Malinahmen (DSGVO/BDSG und §§ 242, 823, 1004 BGB, etc.)
relativ rechtssicher iiber die Rechtsgrundlage § 26 BDSG laufen kann.

4.1.3  Mitwirkung und Mitbestimmung des Betriebsrats nach BetrVG

§ 75 Abs 2 Satz 1 BetrVG bildet den Ankniipfungspunktfiir den Beschéftigtendatenschutz
im BetrVG® und lautet: ,,Arbeitgeber und Betriebsrat haben die freie Entfaltung der Per-
sonlichkeit der im Betrieb beschdiftigten Arbeitnehmer zu schiitzen und zu fordern.™

§ 80 Abs 1 Nr 1 BetrVG trigt dem Betriebsrat dazu eine konkrete und umfassende Uber-
wachungspflicht auf, dariiber zu wachen, dass die zugunsten der Arbeitnehmer geltenden
Gesetze (z.B. DSGVO, BDSG), Tarifvertrdge und Betriebsvereinbarungen, etc. im Unter-
nehmen/Betrieb eingehalten und durchgefiihrt werden. § 80 Abs 2 Satz 1 BetrVG gibt dem
Betriebsrat dazu korrespondierend starke Informationsrechte zur effektiven Durchfiihrung
seiner Aufgaben. § 80 Abs 2 Satz 2 BetrVG konkretisiert diese Informationsrechte, dass
dem Betriebsrat auf sein Verlangen jederzeit Unterlagen zur Verfligung zu stellen sind, so-
weit dies zur Durchfiihrung seiner Titigkeit erforderlich ist. Nach § 80 Abs 2
Satz 4 hat der Arbeitgeber zudem dem Betriebsrat auch sachkundige Arbeitnehmer als Aus-
kunftspersonen zur Verfiigung zu stellen (IT-Beauftragter, Datenschutzbeauftragter). Diese
Uberwachungspflicht des Betriebsrats gemiB § 80 Abs 1 BetrVG tritt beim Thema Daten-
schutz direkt neben die korrespondierende Uberwachungspflicht des betrieblichen Daten-
schutzbeauftragten nach Art 39 Abs 1 lit b DSGVO (,,Prinzip der doppelten Kontrolle®).
Dazu gehort auch, dass der Betriebsrat die Tatigkeit des betrieblichen Datenschutzbeauf-
tragten selbst zu priifen hat, dass dieser seine Tétigkeit gemaBl Art 38 DSGVO ordnungsge-
mif und tatsichlich weisungsfrei ausiiben kann. Die Uberwachungspflicht des Betriebsrats
nach § 80 Abs 1 BetrVG allein begriindet noch kein eigenstindiges Mitbestimmungsrecht.
Die Uberwachungspflicht des Betriebsrats nach § 80 Abs 1 Nr 1 BetrVG ist bei der Thema-
tik Datenschutz insofern sehr &hnlich zur Aufgabe des betrieblichen Datenschutzbeauftrag-
ten (Art 39 Abs 1 lit b DSGVO iVm. Art 38 Abs 3 Satz 3 DSGVO), ndmlich mogliche
Rechtsverstoe zu identifizieren, den Arbeitgeber auf die entdeckten moglichen (Daten-
schutz-)Rechtsverstdfe hinzuweisen und zur Korrektur zu bewegen. Auch der Datenschutz-
beauftragte hat keine eigenen Handlungsbefugnisse selbst Datenschutzverstofle kraft eige-
ner Autoritdit im Unternehmen abzustellen. Dem Datenschutzbeauftragten trifft jedoch

707  Diitz/Thiising, Arbeitsrecht™ (2018) § 1 Rn 13; § 2 Rn 54; § 7 Rn 304 f; Rn 307 f.

708  Selk in Forgd/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil V. Kapitel 3.
Rn 32 ff.

709 § 75 Abs 2 BetrVG idF. BGBI. 2006 1. 1897.
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zusiitzlich zur Uberwachungspflicht auch eine Beratungspflicht des Verantwortlichen
(Art 39 Abs 1 lit a und lit c DSGVO), also konkrete Losungen vorzuschlagen.”'® Entdeckt
der Betriebsrat einen Datenschutzverstof3, muss er aufgrund des Grundsatzes der vertrauli-
chen Zusammenarbeit (§ 2 Abs 1 BetrVG) zunichst auf innerbetrieblicher Ebene auf die
Herstellung eines datenschutzrechtskonformen Zustandes hinwirken, bevor er die daten-
schutzrechtliche Aufsichtsbehdrde kontaktiert.”!!

Gemil § 87 Abs 1 Nr 1 BetrVG hat der Betriebsrat ein Mitbestimmungsrecht bei Regelun-
gen der Ordnung des Betriebs und damit hinsichtlich verbindlicher Verhaltensregeln. Zu
unterscheiden ist dabei zwischen den mitbestimmungsfreien Maflnahmen des Arbeitgebers,
die sich ausschlieBlich auf die arbeitsvertraglichen Leistungpflichten der Arbeitnehmer (Ar-
beitsverhalten) beziehen (z.B. generelle Untersagung der Privatnutzung der IT; Einsatz von
Privatdetektiven, etc.) und den mitbestimmungspflichtigen MaBnahmen 1Sd.
§ 87 Abs 1 Nr 1 BetrVG, die das Ordnungsverhalten der Arbeitnehmer betreffen (Regelun-
gen zur Benutzung betrieblicher Einrichtungen wie bspw. Benutzung des Telefons, Nut-
zung des Internets bzw. E-Mailssystems, etc.).”!?

Gemil § 87 Abs 1 Nr 6 BetrVG hat der Betriebsrat — zur Konkretisierung des § 75 Abs 2
Satz 1 BetrVG’" — ein zwingendes Mitbestimmungsrecht bei der Einfiihrung und Anwen-
dungen von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten und die Leis-
tung der Arbeitnehmer zu tiberwachen. Das Mitbestimmungsrecht des § 87 Abs 1 Nr 6
BetrVG geht als speziellere Regelung dem Mitbestimmungsrecht des § 87 Abs 1 Nr 1 Be-
trVG vor. Voraussetzung fiir die Anwendung des § 87 Abs 1 Nr 6 BetrVG ist, dass eine
,.Uberwachung durch ,technische Einrichtungen erfolgt. Daher greift § 87 Abs 1 Nr 6
BetrVG nicht, wenn die Uberwachung ohne technische Einrichtungen erfolgt (Testkunden,
Privatdetektive, Vorgesetzte, etc.) oder nur iiber organisatorische MaBinahmen (Tatigkeits-
und Arbeitsberichte, Arbeitsbiicher, etc.). Sobald aber bspw. Privatdetektive technische
Einrichtungen einsetzen, kommt § 87 Abs 1 Nr 6 BetrVG wieder zur Anwendung. Eine
,Uberwachung* iSd. § 87 Abs 1 Nr 6 BetrVG liegt vor, wenn durch den Einsatz von tech-
nischen Einrichtungen Informationen {iber das Verhalten oder die Leistung der Arbeitneh-
mer erhoben und aufgezeichnet werden. Unerheblich ist, ob der Arbeitgeber diese techni-
schen Einrichtungen tatsichlich zur Kontrolle oder Uberwachung einsetzt
oder die technische Einrichtung zu einem anderen Zweck verwendet. Auf eine Uberwa-
chungsabsicht auf Seiten des Arbeitgebers hinsichtlich der technischen Einrichtung kommt
es nicht an. Eine technische Einrichtung liegt vor, wenn es sich um ein optisches, akusti-
sches, mechanisches oder elektronisches Gerit handelt, das objektiv geeignet ist, das Ver-
halten oder die Leistung der Arbeitnehmer zu iiberwachen (die erhobenen Daten kénnen in
irgendeiner Weise fiir die Beurteilung der Arbeitnehmer von Bedeutung sein). Beispiele fiir
technische Einrichtungen, die das zwingende Mitbestimmungsrecht (§ 87 Abs 1 Nr 6 Be-
trVG) auslosen:

710 Raif in Kramer (Hrsg), IT-Arbeitsrecht (2017), C. III. Rn 10 ff; Art 29 Datenschutzgruppe,
WP 243 rev.01, Leitlinien in Bezug auf Datenschutzbeauftragte (2017) 20.

711 Raif'in Kramer (Hrsg), IT-Arbeitsrecht (2017), C. III. Rn 8.

712 Raif in Kramer (Hrsg), IT-Arbeitsrecht (2017), C. I. Rn 47 ff.

713 Ricard/Maschmann in Ricardi (Hrsg), Betriebsverfassungsgesetz'® (2018) § 87 Rn 492; Werner
in Rolfs/Giesen/Kreikebohm/Udsching (Hrsg), BeckOK Arbeitsrecht’! F4" (Stand 01.03.2019)
§ 87 BertVG Rn 89.
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= Biometrische Kontrollsysteme,

= Telefonvermittlungsanlagen,

= Technische Geréte zum Einsatz von E-Mails oder Nutzung des Internets,

= Tonbandaufnahmen,

= Personalinformationssysteme (SAP),

= Mobile Kommunikationsgerite (Smartphones, etc.),

= Privatdetektiv, der im Rahmen seiner Tatigkeit technische Einrichtungen einsetzt.

Nach Ricardi/Maschmann wird nach Judikatur des BAG praktisch jede Form der automa-
tischen Erhebung, Speicherung oder sonstige Verarbeitung von Daten von § 87 Abs 1 Nr 6
BetrVG erfasst, sobald sich daraus Riickschliisse auf das Verhalten oder Leistung der Be-
schiftigten ergeben. Folglich besteht nur dann kein Mitbestimmungsrecht, wenn die vom
Arbeitgeber erhobenen Arbeitnehmerdaten keinen Riickschluss auf das Verhalten oder die
Leistung von Beschiftigten zulassen. Die Aussagen tiber Verhalten und Leistung miissen
dabei einzelnen Beschéftigten zugeordnet werden konnen. Die Erfassung der Leistung oder
des Verhaltens der Gesamtbelegschaft, ohne Zuordnungsméglichkeit an einzelne Beschif-
tigte, reicht nach BAG Rechtsprechung nicht aus.”*

Kommt zwischen Betriebsrat und Arbeitgeber keine Einigung zustande, entscheidet tiber
den Inhalt und den Abschluss der Betriebsvereinbarung die Einigungsstelle (§ 87 Abs 2
Satz 1 iVm. § 76 BetrVG).”"®

4.1.4  Anhang ArbStiittV Punkt 6.5. Abs 5 Anforderungen und Mafinahmen fiir
Arbeitsstitten (EG-Bildschirmrichtlinie 90/270/EWG)

Die EG-Bildschirmrichtlinie 90/270/EWG regelt Mindestvorschriften in Bezug auf die Si-
cherheit und den Gesundheitsschutz bei der Arbeit an Bildschirmgeriten. Im Anhang Nr 3
lit. b Hs 2 EG-Bildschirmrichtlinie 90/270/EWG (Mensch-Maschine-Schnittstelle) wird zu-
dem der Schutz der Personlichkeit normiert: ,, /O]hne Wissen des Arbeitnehmers darf kei-
nerlei Vorrichtung zur quantitativen oder qualitativen Kontrolle verwendet werden. “7'®

In Deutschland war Anhang Nr 3 lit. b Hs 2 EG Bildschirmrichtlinie 90/270/EWG bis De-
zember 2016 im Anhang Anforderung Nr. 22 Bildschirmarbeitsverordnung (BGBI. 1996 1.
1841, 1843) umgesetzt, die Bestimmungen wurden im Dezember 2016 (BGBI. 2016 1.
2681, 2691) in den Anhang Punkt 6.5. der Arbeitsstittenverordnung (ArbStittV) verscho-
ben. Anhang Punkt 6.5. Abs 5 ArbStittV lautet: ,, Eine Kontrolle der Arbeit hinsichtlich der
qualitativen oder quantitativen Ergebnisse darf ohne Wissen der Beschdiftigten nicht durch-
gefiihrt werden. * Demgemil bediirfen Arbeitgeberkontrollen an Bildschirmarbeitsplidtzen
aus rein arbeitsrechtlicher Sicht hinsichtlich qualitativer oder quantitativer Ergebnisse im-
mer der vorhergehenden Information der Beschiftigten.”!”

714 Ricard/Maschmann in Ricardi (Hrsg), Betriebsverfassungsgesetz'® (2018) § 87 Rn 488; 508; 511.

715  Selk in Forgd/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil V. Kapitel 3.
Rn 128 ff.

716 Nr 3 lit b Anhang EG Bildschirmrichtlinie 90/270/EWG.

717  Anhang Arbeitsstéittenverordnung (ArbStittV) Punkt 6.5. Abs. 5.
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Die grundsitzlich 6ffentlich-rechtlichen Pflichten des Arbeitgebers z.B. aus dem Arbeits-
schutz (z.B. ArbStittV) werden privatrechtlich gleichzeitig als Konkretisierung der Fiirsor-
gepflicht (§ 618 Abs 1 BGB) angesehen und konnen als unabdingbare (§ 619 BGB) privat-
rechtliche Pflichten in die arbeitsrechtliche Beziehung als Bestandteil des Arbeitsvertrages
hineintransformiert werden. Der Arbeitnehmer kann die Erfiillung dieser ihm gegeniiber
bestehenden klagbaren Nebenpflichten des Arbeitgebers (z.B. Herstellung der gesetzlich
vorgeschriebenen Arbeitsschutzeinrichtungen) gerichtlich geltend machen und kann unter
Umsténden bei bestehender Vergiitungspflicht des Arbeitgebers seine Arbeitsleistung zu-
riickbehalten, da dem Arbeitnehmer das Erbringen der Arbeitsleistung unter Bedingungen,
die eine Missachtung arbeitsschutzrechtlicher Normen darstellen, in der Regel unzumutbar
iSt.7 18

Ob dies auch bei einem dauerhaften Verstol gegen Anhang Punkt 6.5. Abs 5 ArbStittV
ebenso in der Form zutrifft, ist mA weder in der Literatur noch in der Rechtsprechung final
geklart worden.

4.2 Osterreich

4.2.1  Uberblick

= Individualarbeitsrechtliche Vereinbarkeit gemd3 § 16 ABGB, § 1157 ABGB, § 18
AngG (siche Kapitel 4.2.2);

= Kollektives Arbeitsrecht gemadB § 91 Abs 2 iVm. § 96 Abs 1 Z 3, § 96a Abs 1 Z 1
ArbVG sowie § 10 AVRAG (siche Kapitel 4.2.3 und Kapitel 4.2.4);

= DSGVO und DSG Konformitit von Verarbeitungen (siche oben Kapitel 3).

4.2.2  Individualarbeitsrechtlicher Personlichkeitsschutz (§ 16 ABGB)

Grundsitzlich ist die Kontrollunterworfenheit Bestandteil der personlichen Abhéngigkeit
des Arbeitnehmers vom Arbeitgeber im Arbeitsverhiltnis. Der Arbeitgeber ist einerseits
aus dem Personlichkeitsrecht des Arbeitnehmers (§ 16 ABGB) und andererseits aus der aus
dem Arbeitsverhidltnis resultierenden Firsorgepflicht (§ 1157 ABGB, § 18 AngG) ver-
pflichtet, die Privatsphére des Arbeitnehmers zu wahren und zu schiitzen.”"® Angeboren im
Sinne des § 16 ABGB ist jedem Menschen u.a. das Recht auf Wahrung der Geheimsphire.
Es schiitzt gegen das Eindringen in die Privatsphire. Schutzgegenstand ist die Privatheit der
Person. Totaliberwachung des Arbeitnehmers durch automatisierte Systeme ist Personlich-
keitsverletzung iSd. § 16 ABGB, weniger schwere Eingriffe , beriihren die Menschen-
wiirde* (vgl. § 96 Abs 1 Z 3 ArbVG).” Das Recht auf informationelle Selbstbestimmung
wird in Osterreich unter Verweis auf die deutsche Rechtsprechung als Persénlichkeitsrecht

718 Weidenkaff in Palandt (Hrsg), Biirgerliches Gesetzbuch™ (2019) § 618 Rn 6 ff;
Zollner/Loritz/Hergenrider, Arbeitsrecht’ (2015) 2. Teil § 32 Rn 5 ff; § 31 Rn 85 ff.

719  Rebhahn, Mitarbeiterkontrolle am Arbeitsplatz (2009) 15 f; 20 ff; Goricnik/Griinanger in
Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiterkontrolle? (2018) Rn 2.6
ff; Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 96 Rn 19 ff.

720  Aicher in Rummel/Lukas (Hrsg), ABGB* (Stand 1.7.2015, rdb.at) § 16 Rn 42 ff.
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iSd § 16 ABGB anerkannt.”®' Der von § 16 ABGB anerkannte Personlichkeitsschutz ist kein
absolutes Recht wie bspw. Leben und Freiheit. Beim Recht auf Leben und Freiheit indiziert
deren Kernbereichsverletzung bereits die Rechtswidrigkeit des Verhaltens, bei Eingriffen
in das Personlichkeitsrecht kann das Rechtswidrigkeitsurteil erst nach einer umfassenden
Interessensabwigung gefunden werden.”?? § 16 ABGB dient hier als Transformationsstelle
fiir primér an den Staat gerichtete Grund- und Menschenrechte in das Privatrecht. Auf diese
Weise sind die Grundrechtspositionen mittelbar auch zwischen Privaten anzuwenden. Nur
das Grundrecht auf Datenschutz gemél § 1 DSG [2000] gilt aufgrund seiner unmittelbaren
Drittwirkung auch zwischen Privaten, die aus § 1 DSG [2000] flieBenden Wertungen wer-
den bei der Auslegung im Rahmen des § 16 ABGB ebenso beriicksichtigt. Die durch § 16
ABGB eingerdumten Personlichkeitsrechte werden vom OGH als absolute Rechte aner-
kannt, sie genieBen damit Schutz gegen Eingriffe Dritter. Jedes Verhalten eines Dritten,
welches diese Rechte gefahrdet, ist rechtswidrig. Die Festlegung des konkreten Schutzbe-
reichs erfolgt liber eine Interessensabwigung der divergierenden Rechtspositionen. Von
den im Rahmen der Anwendung des § 16 ABGB zu beachtenden Grundrechtspositionen
sind das auf Seiten des Beschiftigten: das Grundrecht auf Datenschutz (§ 1 DSG [2000]
und Art 8 EU-GRC), das Recht auf Achtung des Privatlebens und der Korrespondenz und
Kommunikation (Art 8 EMRK und Art 7 EU-GRC), das Brief- und Fernmeldegeheimnis
(Art 10 und Art 10a StGG 1867), das Recht auf Unterrichtung und Anhorung der Arbeit-
nehmerinnen und Arbeitnehmer im Unternehmen (Art 27 EU-GRC), Recht auf gerechte
und angemessene Arbeitsbedingungen (Art 31 EU-GRC).” Auf Seiten des Arbeitgebers
sind folgende Grundrechtspositionen zu beachten und mit denen des Beschéftigten in Ein-
klang zu bringen: Recht auf Eigentum (Art 5 StGG 1867 und Art 1 des 1. Zusatzprotokoll
EMRK und Art 17 EU-GRC), Freiheit der Erwerbstitigkeit (Art 6 StGG 1867), Recht auf
Berufsfreiheit (Art 15 EU-GRC), Recht auf unternehmerische Freiheit (Art 16 EU-GRC).
Abzuwégen sind dann im Einzelfall iiber § 16 ABGB die jeweils beriihrten Personlichkeits-
interessen und die Informations- und Kontrollinteressen des Arbeitgebers.”*

Fiir Eingriffe in die durch § 16 ABGB gewihrleisteten Personlichkeitsrechte gilt:

* Eine Maflnahme muss einem sachlichen und legitimen Ziel (z.B. keine undifferenzierte
Totaliiberwachung) dienen, das heift sie muss sachlich gerechtfertigt sein.

= Unter mehreren moglichen Moglichkeiten zur Zweckerreichung ist das schonendste
Mittel zu wihlen (VerhiltnismaBigkeitsgrundsatz). Stellt die MaBinahme nicht das scho-
nendste Mittel dar, ist sie rechtswidrig (keine Interessensabwégung mehr erforderlich).
Unwirtschaftliche Maflnahmen miissen dabei nicht ergriffen werden. Dieses Ergebnis
ergibt sich zugleich aus der Fiirsorgepflicht (§ 1157 ABGB, § 18 AngG) des Arbeitge-
bers; zur Zweckerreichung ist das schonendste Mittel zur Achtung der Personlichkeits-
rechte der Beschiftigten auszuwéhlen.

721 Egger in Schwimann/Neumayr (Hrsg), ABGB-TaKomm® (2017) § 16 Rn 15; Aicher in
Rummel/Lukas (Hrsg), ABGB* (Stand 1.7.2015, rdb.at) § 16 Rn 40 letzter Satz.

722 Aicher in Rummel/Lukas (Hrsg), ABGB* (Stand 1.7.2015, rdb.at) § 16 Rn 18.

723 Rebhahn, Mitarbeiterkontrolle am Arbeitsplatz (2009) 15.

724 Aicher in Rummel/Lukas (Hrsg), ABGB* (Stand 1.7.2015, rdb.at) § 16 Rn 42 ff;
Goricnik/Griinanger in Grinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.6 ff.
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= Liegt eine sachliche, legitime und verhéltnismédBige MaBnahme vor, hat im letzten
Schritt eine Interessensabwigung zwischen den legitimen Informations- und Kontrol-
linteressen des Arbeitgebers einerseits und dem angeborenen Personlichkeitsschutz des
Arbeitnehmers auf der anderen Seite zu erfolgen.’

Es bestehen letztlich erhebliche Schwierigkeiten die Grenzen rechtskonformer Arbeitge-
bermafBnahmen auszuloten. Eine Losung kann immer nur im Einzelfall gefunden werden,
denn die berechtigten Informations- und Kontrollinteressen des Arbeitgebers stehen immer
in einem Spannungsverhiltnis mit den Persénlichkeitsrechten der Arbeitnehmer.’2°

Die Priifung nach der Vereinbarkeit mit dem Personlichkeitsrecht gemél § 16 ABGB bzw.
der Fiirsorgepflicht des Arbeitgebers nach § 1157 ABGB, § 18 AngG behilt trotz DSGVO
und DSG weiter seine volle Berechtigung. Anders als in Deutschland (vgl. § 26 Abs 7
BDSG) ist in Osterreich das Datenschutzrecht nur anwendbar , fiir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie fiir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen* (Art 2 Abs 1 DSGVO). Erfolgt eine MaBinahme eines Arbeitge-
bers ohne automatisierte Verarbeitung von personenbezogenen Daten bzw. nichtautomati-
sierte Verarbeitung in einem Dateisystem, ist das Datenschutzrecht in Osterreich nicht an-
wendbar (z.B. Spindkontrolle ohne jede Datenverarbeitung). Die Priifung der
RechtmiBigkeit der MaBinahme erfolgt dann allein nach den § 16 ABGB bzw. § 1157
ABGB, § 18 AngG. Sind die DSGVO und das DSG anwendbar (Art 2 Abs 1 DSGVO),
entfillt mA trotzdem nicht die Priifung nach § 16 ABGB bzw. § 1157 ABGB, § 18 AngG,
denn Osterreichisches Personlichkeitsrecht und EU-Datenschutzrecht gelten mA parallel.
Der OGH geht (in Entscheidungen zum Brief- und Bildnisschutz gemiB §§ 77, 78 UrhG
iZh. mit der DSGVO™) auch weiter von einem Nebeneinander der Bestimmungen zu
personlichkeitsrechtlichen und datenschutzrechtlichen Aspekten aus und kommt zum
klaren Ergebnis, ,.dass der Gesetzgeber nicht von einer Derogation nationaler personlich-
keitsrechtlicher Schutzbestimmungen durch die DSGVO ausgeht.“™

4.2.3  Betriebliche Mitwirkung und Mitbestimmung des Betriebsrats nach ArbVG

Das ArbVG stattet den Betriebsrat mit Informations-, Uberwachungs-, Interventions- und
Beratungsrechten sowie Mitbestimmungsrechten (§§ 89 ff AtbVG) aus. § 89 Abs 1 ArbVG
gibt dem Betriebsrat das Recht, die Einhaltung der die Arbeitnehmer des Betriebes betret-
fenden Rechtsvorschriften zu iiberwachen. Dabei stehen dem Betriebsrat diverse Befug-
nisse gegeniiber dem Betriebsinhaber (Arbeitgeber) zur Verfiigung, die in den § 89 ff Ar-
bVG konkretisiert werden.”” In § 91 Abs 2 ArbVG wird klar normiert, dass der

725  Goricnik/Griinanger in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.6 ff; Brodil, ZAS 2009, 121 (122 ff.); Brodil in Resch (Hrsg), Die Kontrolle
des Arbeitnehmers (2005) 74; Goricnik, wbl 2012, 301; Rebhahn, Mitarbeiterkontrolle am Ar-
beitsplatz (2009) 15 f; 20 ff.

726  Brodil in Resch (Hrsg), Die Kontrolle des Arbeitnehmers (2005) 72 ff.

727 OGH 29.08.2019, 6 Ob 152/19z; OGH 20.12.2018, 6 Ob 131/18k.

728 OGH 29.08.2019, 6 Ob 152/19z.

729  Reissner in Neumayr/Reissner (Hrsg), ZellKomm? (Stand 1.1.2018, rdb.at) § 89 ArbVG Rn 12.
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Betriebsinhaber dem Betriebsrat Mitteilung zu machen hat, welche Arten von personenbe-
zogenen Arbeitnehmerdaten er automationsunterstiitzt aufzeichnet und welche Verarbei-
tungen und Ubermittlungen er vorsieht. Dem Betriebsrat ist auf Verlangen die Uberpriifung
der Grundlagen fiir die Verarbeitung und Ubermittlung zu erméglichen. Dadurch wird es
dem Betriebsrat effektiv moglich, die RechtméaBigkeit der Beschiftigtendatenverarbeitung
zu kontrollieren.” Die Uberwachungspflicht des Betriebsrats nach § 91 Abs 2 ArbVG kor-
respondiert zum gleichzeitig mit BGBIL. Nr. 394/1986 eingefiihrten Mitbestimmungsrecht
nach § 96a Abs 1 Z 1 ArbVG hinsichtlich betrieblicher Systemen zur automationsunter-
stiitzten Ermittlung, Verarbeitung und Ubermittlung von personenbezogenen Daten des Ar-
beitnehmers, die iiber die Ermittlung von allgemeinen Angaben zur Person und fachlichen
Voraussetzungen hinausgehen.”! Ist im Betrieb auch ein Datenschutzbeauftragter bestellt,
haben dieser und der Betriebsrat die Aufgabe — aus ihrer jeweils unterschiedlichen Position
— (vgl. Art 39 Abs 1 lit b DSGVO sowie §§ 89 Abs 1, 91 Abs 2 ArbVG) Datenschutzver-
stofe zu identifizieren, den Arbeitgeber auf die entdeckten mogliche (Datenschutz-)Rechts-
verstofe hinzuweisen und zur Korrektur zu bewegen (,,Prinzip der doppelten Kon-
trolle*732).733

Gemil § 96 Abs 1 Z 3 ArbVG wird eine notwendige fakultative Betriebsvereinbarung ver-
langt fiir die Einfithrung von Kontrollmafnahmen und technischen Systemen zur Kontrolle
der Arbeitnehmer, sofern diese MaBinahmen (Systeme) die Menschenwiirde beriihren.
.Notwendige“ Betriebsvereinbarung bedeutet, dass ohne Zustimmung des Betriebsrats der
Betriebsinhaber die MaBBnahme gar nicht treffen darf und ,,fakultative™ Betriebsvereinba-
rung bedeutet, dass die fehlende Zustimmung des Betriebsrats nicht durch die Schlichtungs-
stelle (§§ 144 ff ArbVG) ersetzt werden kann ( = betriebliche Mitbestimmung ohne Rechts-
kontrolle und Zwangsschlichtung).”** Unter ,,Kontrollmanahmen® iSd. § 96 Abs 1 Z 3
ArbVG wird die systematische Uberwachung von Eigenschaften, Handlungen oder das all-
gemeinen Verhalten durch Arbeitnehmer durch den Betriebsinhaber verstanden. Bei der
Kontrollmainahme muss es sich um eine betriebsbezogene Kollektiv-Kontrolle und nicht
blof um eine individuelle Kontrolle handeln. Der Gesetzgeber fithrt im AB zu dieser Be-
stimmung erlduternd aus: ,, Zustimmungspflichtig gemdfs [§ 96] Abs. 1 Z. 3 sind nur auf
Dauer angelegte Kontrollmafinahmen. Ad-hoc-Kontrollen im Einzelfall (etwa bei Dieb-
stahlsverdacht usw.) bediirfen, sofern sie iiberhaupt zuldissig sind, nicht der Zustimmung
des Betriebsrates. “™ Tst ein technisches System objektiv geeignet die Beschiftigten zu
kontrollieren, auch wenn die Kontrollabsicht des Arbeitgebers fehlt, ist § 96 Abs 1 Z 3

730 Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 91 ArbVG
Rn 11 ff; Drs in Strasser/Jabornegg/Resch, ArbVG (Stand 1.9.2015, rdb.at) § 91 Rn 34 ff; Knyrim,
Datenschutzrecht® (2015) 241 ff.

731  Naderhirn in Strasser/Jabornegg/Resch, ArbVG (Stand 1.12.2012, rdb.at) § 96a Rn 1; 1A 205/A
16. GP 4 f; 21; AB 1062 BIgNR 16. GP 2.

732 Raif'in Kramer (Hrsg), IT-Arbeitsrecht (2017), C. III. Rn 10 ff.

733 Drs in Strasser/Jabornegg/Resch (Hrsg), ArbVG (Stand 1.9.2015, rdb.at) § 91 Rn 37; Reissner in
Neumayr/Reissner (Hrsg), ZellKomm? (Stand 1.1.2018, rdb.at) § 91 ArbVG Rn 12; Knyrim, Da-
tenschutzrecht® (2015) 241 ff; Art 29 Datenschutzgruppe, WP 243 rev.01, Leitlinien in Bezug auf
Datenschutzbeauftragte (2017) 20.

734 Reissner in Neumayr/Reissner (Hrsg), ZellKomm?® (Stand 1.1.2018, rdb.at) § 96 ArbVG Rn 6 ff;
Jabornegg in Strasser/Jabornegg/Resch (Hrsg), ArbVG (Stand 1.12.2012, rdb.at) § 96 Rn 8 ff.

735 AB 993 BIgNR 14. GP 3.
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ArbVG trotzdem umfassend einschligig, wenn zusétzlich die Menschenwiirde dadurch be-
rithrt wird. Erfasst sind bspw. Videokameras, Telefonregistrieranlagen, Lokalisierungs-
funktionen von Mobiltelefonen durch Ortungssysteme wie GPS, Einblick in Bildschirmin-
halte sowie in die Aufzeichnung von Zugriffs- und Bewegungsdaten auf Computern, die
Benutzung von Internet im Betrieb (Internet u. E-Mail), sowie mittels biometrischer Daten
arbeitende Zutritt- und Zugriffskontrollsysteme, etc.”*® Bisher hatte sich der OGH mit einer
Telefonregistrieranlage und einem Zeiterfassungssystem, welches auf biometrischem Fin-
gerscanning beruhte, konkret zu befassen und in beiden Féllen eindeutig ein ,,Beriihren der
Menschenwiirde* festgestellt.””” Die ,,Menschenwiirde* wird nach Ansicht des OGH von
einer Kontrollmafnahme oder einem Kontrollsystem des Arbeitgebers dann ,beriihrt®,
wenn [1.] dadurch die vom Arbeitnehmer in den Betrieb miteingebrachte Privatsphére kon-
trolliert wird (z.B. Kontrollen bei erlaubter IKT-Privatnutzung) oder [2.] wenn durch die
hohe Kontrollintensitét der Arbeitsleistung und des arbeitsbezogenen Verhaltens des Ar-
beitnehmers eine Beriihrung der Menschenwiirde bewirkt wird. Dies ist der Fall bei Kon-
trollen mit iibersteigerter Intensitdt, wo jenes MaB tiberschritten wird, das fiir Arbeitsver-
hiltnisse dieser Art typisch und geboten ist. Es kommt also entweder auf die Intensitét der
Kontrolle an oder ob die miteingebrachte Privatsphire (mit-)kontrolliert wird. Ausschlag-
gebend sind die Art der Kontrolle (durch Menschen oder durch Technik), die zeitliche
Dauer (Stichproben oder permanente Kontrolle), der Umfang der Kontrolle (Verkniipfung
verschiedener Daten) und die dabei erfassten Datenarten (Sensibilitdt). Der Osterreichische
Gesetzgeber will mit der Ankniipfung an die ,,Menschenwiirde* in § 96 Abs 1 Z 3 ArbVG
erreichen, dass die freie Entfaltung der Personlichkeit des Arbeitnehmers keinen iibermafi-
gen Eingriffen ausgesetzt wird. Allein in der Erfassung der Arbeitszeit, an der dem Arbeit-
geber ein durch den Arbeitsvertrag vorgegebenes Interesse zuzubilligen ist, kann nach OGH
noch keine Beeintrachtigung der in den Betrieb eingebrachten Personlichkeit des Arbeit-
nehmers erblickt werden. Die blole Anwesenheitskontrolle ist daher bspw. nicht nach § 96
Abs 1 Z 3 ArbVG BR-zustimmungspflichtig, weil durch eine Zeitstempeleinrichtung oder
Magnetkarte zur Arbeitszeitkontrolle (solange sie nicht ein arbeitnehmerbezogenes Bewe-
gungsprofil wihrend des ganzen Arbeitstages ermdglicht) die Menschenwiirde noch nicht
einmal beriihrt wird.”® Eine KontrollmaBnahme kann aber ohne Beriihrung der Menschen-
wiirde aufgrund eines anderen Tatbestands im ArbVG trotzdem mitbestimmungspflichtig
sein (z.B. § 96a Abs 1 Z 1 ArbVG - siehe unten).”®® Erfolgt die Arbeitszeitkontrolle iiber
ein Zeiterfassungssystem, das auf biometrischem Fingerscanning beruht, trigt nach OGH
bereits die Abnahme von Fingerabdriicken der Arbeitnehmer fiir sich gesehen eine so hohe
Kontrollintensitét in sich, womit es zu einer Beriihrung der Menschwiirde und damit zur
Anwendung des § 96 Abs 1 Z 3 ArbVG kommt. Denn durch den Einsatz der biometrischen
Daten kommt es dem Arbeitgeber gerade darauf an, einen unmittelbaren Personenbezug
herzustellen um gezielt Aufzeichnungen der Zutritte der einzelnen Arbeitnehmer vorzuneh-
men.’#

736 Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 96 ArbVG
Rn 19 ff.

737 OGH 20.12.2006, 9 ObA 109/06d; OGH 13.06.2002, Ob A 288/01p.

738 OGH 20.12.2006, 9 ObA 109/06d.

739  Reissner in Neumayr/Reissner (Hrsg), ZellKomm?® (Stand 1.1.2018, rdb.at) § 96a ArbVG
Rn 11 ff.

740  OGH 20.12.2006, 9 ObA 109/06d.
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Gemil § 96a Abs 1 Z 1 ArbVG wird eine notwendige erzwingbare Betriebsvereinbarung
verlangt, fiir die Einfiihrung von Systemen zur automationsunterstiitzten Ermittlung, Ver-
arbeitung und Ubermittlung von personenbezogenen Daten des Arbeitnehmers, die iiber die
Ermittlung von allgemeinen Angaben zur Person und fachlichen Voraussetzungen hinaus-
gehen. ,,Notwendige* Betriebsvereinbarung bedeutet, dass ohne Zustimmung des Betriebs-
rats die Mallnahmen nicht getroffen werden diirfen. ,,Erzwingbare™ Betriebsvereinbarung
bedeutet, dass der Betriebsinhaber aber — anders als bei § 96 Abs 1 Z 3 ArbVG — die Mog-
lichkeit hat, die nicht erteilte Zustimmung des Betriebsrats durch die Schlichtungsstelle
(§§ 144 ff ArbVG) zu ersetzen und insofern die Betriebsvereinbarung zu erzwingen (§ 96a
Abs 2 ArbVG).”*! Unter die nichtmitbestimmungspflichtige ,,Ermittlung von allgemeinen
Angaben zur Person und fachlichen Voraussetzungen® fallen Generalien wie Name und
Adresse sowie die formelle berufliche Qualifikation (nicht die Leistungsféhigkeit). Eine
iiber die Verarbeitung von allgemeinen Angaben zur Person und fachlichen Voraussetzun-
gen hinausgehende personenbezogene Datenverarbeitung bleibt zudem mitbestimmungs-
frei, wenn die Verarbeitung durch eine Verpflichtung aus einem Gesetz (z.B. Sozialrecht),
einer Kollektivvereinbarung bzw. Betriebsvereinbarung erfolgt.”*

Problematik und Losung: Durch § 96 Abs 1 Z 3 ArbVG (notwendige fakultative Betriebs-
vereinbarung) hat der Betriebsrat in Osterreich die Moglichkeit die Einfiihrung von (neuen)
technischen Systemen, die objektiv zur Kontrolle der Arbeitnehmer geeignet sind und dabei
die Menschenwiirde beriihren (z.B. Internet, E-Mail, Enterprise Social Media; weil dabei
jeweils — unabhingig von einer Kontrollabsicht eines Arbeitgebers — ein umfassendes in
der Regel die Menschenwiirde beriihrendes objektives Kontrollpotential enthalten ist), mit
der Nichterteilung seiner Zustimmung, deren Einfithrung im Betrieb umfassend zu blockie-
ren (Vetorecht). Dies veranlasste den OGH dazu, einerseits dieses Recht des Betriebsrats
hinsichtlich solcher technischer Systeme umfassend zu bestitigen, aber andererseits zu-
gleich einen Bogen zu § 96a Abs 1 Z 1 ArbVG (notwendige erzwingbare Betriebsverein-
barung) zu spannen. Der OGH fiihrte im Fall der Telefonregistrieranlage aus. ,, Die Einfiih-
rung eines elektronischen Telefonkontrollsystems, das die Nummern der angerufenen
Teilnehmer systematisch und vollstindig den jeweiligen Nebenstellen zugeordnet erfasst,
beriihrt daher selbst dann die Menschenwiirde im Sinn des § 96 Abs 1 Z 3 ArbVG, wenn
durch Betdtigen einer Taste am Telefonapparat hinsichtlich der dann besonders gekenn-
zeichneten Gesprdche die Endziffern der Rufnummer im System unterdriickt werden. Aller-
dings wiirde es der dargestellten Interessenabwdigung nicht gerecht, wollte man es mit die-
sem Rechtssatz dem Betriebsrat in die Hand geben, die FEinfiihrung derartiger
Telefonsysteme generell zu verhindern und so dem Dienstgeber jede Moglichkeit zu neh-
men, die missbrduchliche Verwendung seiner Telefonanlage zu bekdmpfen. Es entspricht
einer ausgewogenen Beriicksichtigung der beiderseitigen Interessen und den Besonderhei-
ten des technischen Mediums, fiir jede automationsunterstiitzt arbeitende Telefonregistrier-
anlage den Abschluss einer Betriebsvereinbarung zu verlangen, in welcher etwa einerseits
verpflichtend der Umfang der Nutzung der Anlage ebenso festgelegt wird, wie eine Infor-

741  Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 96a ArbVG Rn 5 ff;
Naderhirn in Strasser/Jabornegg/Resch (Hrsg), ArbVG (Stand 1.12.2012, rdb.at) § 96a Rn 3.

742 Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 96a ArbVG
Rn 11 ff.
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mationspflicht des Dienstgebers iiber allfillige Anderungen und andererseits Schutzmafs-
nahmen zu Gunsten des Dienstnehmers vor willkiirlicher iibermdfsiger Kontrolle vereinbart
werden. “7* Der OGH sprach als konkrete Anforderungen fiir Arbeitgeber zur Anwendung
des § 96a Abs 1 Z 1 iVm. Abs 2 ArbVG anstatt des § 96 Abs 1 Z 3 ArbVG aus:

= verbindliche Festlegung des konkreten Umfangs der Nutzung (Kontrollmafinahme),

= Informationspflicht des Arbeitgebers iiber Anderungen der KontrollmaBnahme,

= SchutzmaBnahmen zu Gunsten der Beschéftigten vor willkiirlicher tiberméfiger Kon-
trolle durch:

— Einschau und Kontrolle nur im Verdachtsfall (auffillige Kostenbelastung, etc.);

— Einbeziehung des Betriebsrats bei Einschau;

— 1im Falle des Weiterbestehens der Verdachtsmomente, diese nach Information des
Betriebsrates mit dem Beschiftigten erértern;

— ergibt sich daraus aber keine Kldrung und Entkriftung der Vorwiirfe, diirfen erst
weitere AufkldrungsmaBnahmen eingeleitet werden.”*

Bietet ein Arbeitgeber eine Betriebsvereinbarung mit solchen inhaltlichen ,,Garantien iSd.
der OGH Rechtsprechung an, kann der Arbeitgeber bei Nichtzustimmung des Betriebsrats
die Schlichtungsstelle gemél § 96a Abs 2 ArbVG anrufen, weil durch die Mainahmen die
grundsétzlich bestehende Eingriffsintensitit soweit herabgesetzt wird (,, Wandlungsthese*),
dass die Menschenwiirde davon nicht mehr beriihrt wird. § 96a Abs 1 Z 1 bzw. Abs 2 Ar-
bVG ist insofern in diesen Féllen subsididr zu § 96 Abs 1 Z 3 ArbVG anwendbar, weil die
Datenverarbeitung (z.B. Telefonanlage, Internet, etc.) weiter tiber die Ermittlung von allge-
meinen Angaben zur Person und fachlichen Voraussetzungen einerseits weit hinausgeht
und diese Datenverarbeitung nicht gesetzlich oder durch einen Kollektivvertrag, etc. vor-
geschrieben ist.”* Mit Hilfe der ,,Wandlungsthese* erfolgte eine Anniiherung an die deut-
sche Rechtslage, wo eine nicht nach § 87 Abs 1 Nr 6 BetrVG erteilte BR-Zustimmung zu
technischen Uberwachungseinrichtungen, gemiB § 87 Abs 2 BetrVG immer durch den
Spruch der Einigungsstelle (§ 76 BetrVG) ersetzt werden kann. ¢

§ 97 Abs 1 Z 6 ArbVG enthilt eine Regelung zur betrieblichen Mitbestimmung bei Mal3-
nahmen zur zweckentsprechenden Benutzung von Betriebseinrichtungen und Betriebsmit-
teln. Es handelt sich dabei um eine erzwingbare Betriebsvereinbarung, weil die betreffen-
den Mafinahmen diirfen auch ohne Zustimmung des Betriebsrates eingefiihrt werden. Der
Abschluss einer dbzgl. Betriebsvereinbarung wird als zulédssig erkldrt und im Falle einer
Nichteinigung tiber eine Betriebsvereinbarung konnen sowohl der Betriebsinhaber als auch

743  OGH 13.06.2002, Ob A 288/01p.

744 OGH 13.06.2002, Ob A 288/01p; Feiler/Horn, Umsetzung der DSGVO in der Praxis (2017)
157 f; Risak, Betriebliche Mitbestimmung bei der Mitarbeiterkontrolle in Brodil (Hrsg), Daten-
schutz im Arbeitsrecht Mitarbeiteriiberwachung versus Qualititskontrolle. Wiener Oktoberge-
sprache 2009 (2010) 35 ff (49 f.).

745  Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 96a ArbVG
Rn 11 ff; Risak, Betriebliche Mitbestimmung bei der Mitarbeiterkontrolle in Brodil (Hrsg), Da-
tenschutz im Arbeitsrecht Mitarbeiteriiberwachung versus Qualitdtskontrolle. Wiener Oktoberge-
spriache 2009 (2010) 35 ff (49 f.); Goricnik/Griinanger in Griinanger/Goricnik (Hrsg), Arbeitneh-
mer-Datenschutz und Mitarbeiterkontrolle? (2018) Rn 2.168 ff.

746  Selk in Forgd/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil V. Kapitel 3.
Rn 128 ff.
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der Betriebsrat die Schlichtungsstelle anrufen um die Betriebsvereinbarung zu erzwingen.
Darunter fallen bspw. Regelungen zu Telefonanlagen sowie der Nutzung des betrieblichen
Internetzugangs, etc.”’

4.2.4  § 10 AVRAG (EG-Bildschirmrichtlinie 90/270/EWG)

Die osterreichische Umsetzung des Anhang Nr 3 lit. b Hs 2 EG-Bildschirmrichtlinie
90/270/EWG (,,[O]hne Wissen des Arbeitnehmers darf keinerlei Vorrichtung zur quantita-
tiven oder qualitativen Kontrolle verwendet werden. ™) erfolgte durch BGBI. Nr.
450/1994 in § 10 AVRAG in der Form, dass der Beschiftige nicht nur zu informieren ist,
sondern auch selbst dazu zustimmen muss. § 10 AVRAG orientiert sich an § 96 Abs 1 Z 3
ArbVG hinsichtlich die Menschenwiirde beriihrenden KontrollmaBinahmen und techni-
schen Einrichtungen von Seiten des Arbeitgebers. Sie gilt immer dann, wenn in einem Be-
trieb Kontrollmainahmen bzw. dbzgl. technischen Einrichtungen mit objektivem Kontroll-
potential vom Arbeitgeber eingesetzt werden und kein Betriebsrat fiir den betroffenen
Betrieb existiert bzw. eingerichtet wurde. § 10 AVRAG erméglicht somit nicht die Substi-
tuierung der nach § 96 Abs 1 Z 3 ArbVG erforderlichen Betriebsvereinbarung bei einem
eingerichtetem Betriebsrat. Die Einfithrung von Kontrollmafinahmen oder technischer Ein-
richtungen, welche die Menschenwiirde beriihren, bei Betrieben ohne Betriebsrat ist ohne
die Zustimmung der betroffenen Arbeitnehmer gemif3 § 10 Abs 1 AVRAG absolut unzu-
lassig. Eine erteilte Zustimmung kann vom Beschiftigten jederzeit widerrufen werden, au-
Ber es wurde gemidB § 10 Abs 2 AVRAG schriftlich festgelegt, wie lange die Zustimmung
zur Kontrollmafinahme konkret erteilt wird (Befristung), dann gilt die Zustimmung entspre-
chend der vereinbarten Frist als erteilt.”*

Zugleich wurde in der ErldautRV definiert, was der Osterreichische Gesetzgeber am Bild-
schirmarbeitsplatz unter eine ,,die Menschenwiirde berithrende Kontrollmanahme* ver-
steht: ,, Jede verdeckte Kontrollmafinahme, insbesondere solche zur qualitativen oder quan-
titativen Kontrolle der Arbeitsleistung an Bildschirmgerdten, ist als Mafinahme anzusehen,
die die Menschenwiirde beriihrt und die der Zustimmung entweder durch Abschluf einer
Betriebsvereinbarung oder des einzelnen Arbeitnehmers bedarf.“°§ 10 AVRAG kommt
—wie § 96 Abs 1 Z 3 ArbVG — nur zur Anwendung bei planméafligen Kontrollen mit gene-
ralisierendem Muster und nicht bei rein singuldren ad-hoc Kontrollen in Einzelfdllen (z.B.
Betrugsverdacht gegen einen einzelnen Beschiftigten, etc.).”!

Wird § 10 AVRAG verletzt, hat in Betrieben ohne Betriebsrat jeder Arbeitnehmer das Recht
auf einen Unterlassungs- und Beseitigungsanspruch und ggf. das Recht auf Schadenersatz
gemdB §§ 16 iVm. 1328a ABGB u.a. wegen rechtswidriger und schuldhafter Verletzung

747  Reissner in Neumayr/Reissner (Hrsg), ZellKomm? (Stand 1.1.2018, rdb.at) § 97 ArbVG Rn 5 ff;
Burger-Ehrnhofer; Drs, Eichinger; Fédermayr;Jabornegg; ~Mayr;Reiner in Jabornegg/Resch
(Hrsg), ArbVG (Stand 1.3.2016, rdb.at) § 97 Rn 210 ff (Rn 212).

748 Nr 3 lit b Anhang EG Bildschirmrichtlinie 90/270/EWG.

749  ErlautRV 1590 BIgNR 28. GP 128; Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand
1.1.2018, rdb.at) § 10 AVRAG Rn 1 ff.

750 ErldutRV 1590 BIgNR 28. GP 128.

751 Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 10 AVRAG
Rn 11 ff.
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der Privatsphire.”>? Nach Rebhahn sollte ein Beschiftigter das Recht haben, bei Fehlen der
erforderlichen Zustimmung die Arbeit zu verweigern.”>

Bei erlaubter Privatnutzung der IT und der damit verbundenen Verarbeitung von besonde-
ren Kategorien personenbezogener Daten (Art 9 Abs 1 DSGVO) im Rahmen der stufen-
weisen Kontrollverdichtung’* der IT bietet sich eine sinnvolle Mdglichkeit, die erforderli-
che ausdriickliche informierte Einwilligung nach Art 9 Abs 2 lit a DSGVO und zugleich
die Zustimmung nach § 10 AVRAG einzuholen (siche bereits Kapitel 3.5.4):

= Es wird allgemein die Privatnutzung im Unternehmen verboten.

= Es wird nur mehr Beschiftigten die Privatnutzung anschlieBend wieder erlaubt, die der
Uberwachung des Internetverkehrs in Art und Weise der stufenweisen Kontrollverdich-
tung ausdriicklich ihre informierte und freiwillige”’ Einwilligung erteilen (Art 9 Abs 2
lit a DSGVO) und zudem der Kontrollmanahme nach § 10 AVRAG zustimmen. So ist
in Betrieben ohne Betriebsrat mit erlaubter Privatnutzung der IT das Modell der stufen-
weisen Kontrollverdichtung rechtskonform umsetzbar.”

Nach Brodil wird aber § 10 AVRAG seit 25. Mai 2018 von der DSGVO umfassend ver-
dringt, da die Zustimmung nach § 10 ARVRAG nunmehr tiberfliissig sei (Anwendungs-
vorrang DSGVO) und auch § 10 Abs 2 AVRAG mit der Moglichkeit der befristeten unwi-
derruflichen Zustimmung den strengen Anforderung der DSGVO mit der jederzeitigen
Widerrufbarkeit von Einwilligungen widerspreche.”’

Es sprechen mA gute Griinde im Sinne Brodils aber auch andere Griinde dagegen:

Dafiir, dass § 10 AVRAG nicht mehr anwendbar ist, spricht, dass § 10 AVRAG den freien
Datenverkehr behindert, da eine DSGVO-konforme Verarbeitung wegen § 10 AVRAG
trotzdem einzustellen wire. Sie miisste demzufolge hinter den Anwendungsvorrang der
DSGVO zuriicktreten.”® § 10 AVRAG ist zudem eine iiberschieBende Umsetzung des Uni-
onsrechts (,,gold plating®), da die europédische Norm nur die Information (,,0hne Wissen*)
der Beschiftigten verlangt aber keine Zustimmung wie § 10 AVRAG. Die Thematik der
Informationspflichten wurde zudem 5 Jahre nach Verabschiedung der EG-Bildschirmricht-
linie 90/270/EWG durch Art 11 EG-Datenschutzrichtlinie 95/46/EG und seit 25. Mai 2018
noch umfassender durch Art 14 DSGVO geregelt. Somit wire ggf. bereits auf européischer
Ebene die spezielle Informationspflicht nach EG-Bildschirmrichtlinie 90/270/
EWG durch die viel detaillierteren Regelungen geméB Art 14 DSGVO verdringt.”’

752 Goricnik/Griinanger in Griinanger/Goricnik (Hrsg), Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.279 ff.

753 Rebhahn, Mitarbeiterkontrolle am Arbeitsplatz (2009) 23 f.

754  Kotschy/Reimer, ZAS 2004, 29.

755 BT-Drs 18/11325, 97. (Freiwilligkeit der Einwilligung in IT-Privatnutzung — wirtschaftlicher
Vorteil).

756  Feiler/Horn, Umsetzung der DSGVO in der Praxis (2018) 131 ff.

757 Brodil, Datenschutz und Arbeitsrecht — Es bleibt alles anders, in Korber-Risak/Brodil (Hrsg),
Datenschutz und Arbeitsrecht (2018) 11.

758 EuGH, Rs. 6/64, Slg. 1964, S. 1251, 1269 — Costa/ENEL; Art 2 Abs 1 Datenschutz-Grundver-
ordnung (EU) 2016/679.

759  Anhang Nr 3 lit. b Hs 2 EG-Bildschirmrichtlinie 90/270/EWG; ErldutRV 1590 BIgNR 28. GP
128.
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Auf der anderen Seite handelt es sich bei § 10 AVRAG um keine datenschutzrechtliche
Norm iSd. Art 16 AEUV, sondern um eine rein arbeitsrechtliche Norm mit einer anderen
unionsrechtlichen Grundlage (Art 153 Abs 1 lit b oder lit f, Art 154 AEUV; EG-Bildschirm-
richtlinie 90/270/EWG). Eine absolut DSGVO-konforme Verarbeitung kann weiterhin we-
gen anderer entgegenstehender rechtlicher Anforderungen — z.B. Arbeitsrecht — nicht
durchfiihrbar und damit nicht erlaubt sein.”® § 10 AVRAG ist insofern eine rein arbeits-
rechtliche Norm fiir Betriebe ohne Betriebsrat und keine datenschutzrechtliche Norm. Auch
die osterreichische Datenschutzbehoérde trennte bisher bereits klar zwischen Zustimmungen
nach § 4 Z 14 DSG 2000 aF und Zustimmungen nach § 10 AVRAG, was ebenso fiir eine
zukiinftig weitere parallele Anwendbarkeit von Art 4 Nr 11 DSGVO und § 10 AVRAG
sprechen kénnte.”®!

Aufgrund der engen Verzahnung zwischen § 10 AVRAG und § 96 Abs 1 Z 3 ArbVG bleibt
mA § 10 AVRAG als rein arbeitsrechtliche Norm’®? anwendbar (Art 153 Abs 1 lit b u. lit f,
Art 154 AEUV; EG-Bildschirmrichtlinie 90/270/EWG) und wird trotz ,,gold plating* des
damaligen osterreichischen Gesetzgebers in BGBI. Nr. 450/1994 (statt einer Informations-
pflicht wird eine Zustimmung in § 10 AVRAG verlangt) von der DSGVO nicht verdréngt,
denn eine betriebliche vollstindig DSGVO-konforme Datenverarbeitung kann weiterhin
aus arbeitsrechtlichen Griinden unzuléssig sein.”®

760 Art 29 Datenschutzgruppe, WP 203 (2013) 12; 19 ff; Feiler/Forgé, EU-DSGVO (2017)
Art 5 Rn 6.

761 DSK Bescheid v. 13.05.2014 DSB-D600.328-001/0001-DSB/2014; DSK Bescheid v. 26.06.2013
K506.250-005/0002-DVR/2013; DSK Bescheid v. 30.04.2013 K600.322-005/0003-DVR/2013.

762 Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 10 AVRAG Rn 5.

763  Art 29 Datenschutzgruppe, WP 203 (2013) 12; 19 ff; Feiler/Forgé, EU-DSGVO (2017)
Art 5 Rn 6.
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5 Neue Technologien fiir den I'T-gestiitzten Arbeitsplatz

5.1 Vom Laptop und Smartphone zum Digitalen Assistenten

Bereits Anfang der 2000er Jahre wurden in den USA (militédrische) informationstechnische
Entwicklungen im Zusammenhang mit dem Themenbereich Cognitive Computing und Di-
gitalen Assistenten eingeleitet, die heute unter tlw. Riickgriff auf diese militdrischen Ent-
wicklungen zur Etablierung von Digitalen Assistenten sowohl im Konsumentenbereich als
auch im Arbeitsbereich fithren.”®* Im Jahr 2000 trat die DARPA (Defense Advanced Rese-
arch Projects Agency) an das Standford Research Institute (SRI) mit der Idee heran, die Art
und Weise wie Computer Menschen unterstiitzen durch kognitive Systeme zu verbessern.
Es handelt sich dabei um IT-Systeme, die aus Erfahrungen lernen, Schliisse ziehen und so
eine virtuelle effektive personliche Assistenz ermdglichen konnen. Aus diesen Uberlegun-
gen resultierte schlieBlich das sogenannte PAL-Projekt (Personalized Assistant that
Learns).”® Das von der DARPA in Auftrage gegebene PAL-Projekt hatte eine Projektdauer
von 5 Jahren (2003 — 2008). Es waren in dieser Zeit iiber 20 US-Universititen’*® eingebun-
den und ca. 300 — 500 Forscher auf dem Gebiet der kiinstlichen Intelligenz arbeiteten an
der Grundlagenforschung zu kognitiven virtuellen personlichen Assistenzsystemen. Einer
der Lead Researchers, David Isreal, erklirte dazu: “by any measure, the largest AI'®" pro-
gram in history. 7% Das PAL-Projekt (u.a. Digitaler Assistent mit Sprachsteuerung) wird
in einem DARPA-Werbevideo von Mitte der 2000er Jahre wie folgt beschrieben: ,, The mis-
sion: Radically improve computer support to Commanders and Staff. Enable cognitive sys-
tems that learn from experience, learn by instruction, learn to organize information, learn
from interaction between people, learn to retrieve information — Personalized — Cognitive
Assistance — Machine Learning On The Job — Adapts To Changing Conditions — Better,

764  Mazzucato, Das Kapital des Staates — Eine andere Geschichte von Innovation und Wachstum
(2014) 136 ff; DARPA, Personal Assistant That Learns (PAL), abrufbar unter: https:/www.
darpa.mil/about-us/timeline/personalized-assistant-that-learns (zuletzt abgerufen am 20.06.
2019); Kubiv in macwelt.de (06.11.2012), Siri: 40 Jahre Forschung fiir intelligenten Sprachassis-
tenten, abrufbar unter: https://www.macwelt.de/news/Siri-als-intelligenter-Sprachassistent-40-
Jahre-Forschung-7022972.html (zuletzt abgerufen am 20.06.2019).

765 Ackerman in wired.com (10.05.2011), The iPhone 4S” Talking Assistant Is a Military Veteran,
abrufbar unter: https://www.wired.com/2011/10/siri-darpa-iphone/ (zuletzt abgerufen am
20.06.2019); Safire in nytimes.com (05.06.2003), Dear Darpa Diary, abrufbar unter:
http://www.nytimes.com/2003/06/05/opinion/dear-darpa-diary.html  (zuletzt abgerufen am
20.06.2019); PAL: personalized assistant that learns, abrufbar unter: http://www.web3.lu/pal-per-
sonalized-assistant-that-learns/ (zuletzt abgerufen am 20.06.2019).

766 Homepage des CALO-Projekts: http://www.ai.sri.com/project/CALO (zuletzt abgerufen am
20.06.2019).

767 Al — Attificial Intelligence.

768  Bosker in huffingtonpost.com (24.01.2013), SIRI RISING: The Inside Story Of Siri’s Origins
— And Why She Could Overshadow The iPhone, abrufbar unter: http://www.huffing-
tonpost.com/2013/01/22/siri-do-engine-apple-iphone_n_2499165.html (zuletzt abgerufen am
20.06.2019).
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Faster Decisions — Fewer People‘’® Eine Teilkomponente des PAL-Projekts hatte den
Namen CALO (Cognitive Assistent that Learns and Organizes). Das Wort selbst stammt
aus dem Lateinischen (,,calonist*) und bedeutet ,,Diener* (des Soldaten). DARPA hatte im
Rahmen dieser Teilprojektkomponente das Standford Research Institute (SRI) beauftragt,
einen virtuellen personlichen Assistenten fiir die im Biiro IT-gestiitzt arbeitenden US-Mili-
tarangehorigen zu entwickeln. Die CALO-Projektkomponente erwies sich nach Analyse
von Bosker in der Huffington Post (Huffpost) aus heutiger Perspektive als wissenschaftli-
cher Triumph, denn es konnten zum ersten Mal verschiedene Disziplinen der kiinstlichen
Intelligenz (KI) zusammengefiihrt werden.”” Die Fahigkeiten des militdrischen CALO-As-
sistenten werden (Stand 2013) wie folgt beschrieben: ,, CALO was capable of performing
an impressive variety of tasks that once seemed exclusive to human assistants. Say your
colleague canceled shortly before a meeting. CALO, knowledgeable about each person’s
role on a project, could discern whether to cancel the meeting, and if needed, reschedule,
issue new invitations and pin down a conference room. If the meeting went ahead as
planned, CALO could assemble (and rank) all the documents and emails you’d need to be
up to speed on the topic at hand. The assistant would listen in on the meeting, and, after-
ward, deliver a typed transcript of who said what and outline any specific tasks laid out
during the conversation. CALO was also able to help put together presentations, organize
files into folders, sort incoming messages and automate expense reports, among a host of
other tasks. "' Das Ziel der Projektkomponente CALO war es fiir Angehorige der US Ar-
mee ihre zeitraubenden Alltagsaktivitidten (bspw. das Ansetzen von Meetings, das Priori-
sieren und Lesen bzw. analysieren von E-Mails, etc.) weitgehend iiber einen autonom agie-
renden virtuellen Assistenten zu optimieren.””” Gemi einem Bericht auf der Website
www.army.mil wurden Teile des PAL-Projekts u.a. in das US Army Command Post of the
Future System integriert und ab dem Jahr 2010 operativ im Irak eingesetzt.””> In einer

769 DARPA Werbevideo zum PAL Project 2003 — 2008: https://www.youtube.com/watch?v=BF-
KNF100cQ (zuletzt abgerufen am 20.06.2019).

770  Bosker in huffingtonpost.com (24.01.2013), SIRI RISING: The Inside Story Of Siri’s Origins —
And Why She Could Overshadow The iPhone, abrufbar unter: http:/www.huffingtonpost.
com/2013/01/22/siri-do-engine-apple-iphone n 2499165.html  (zuletzt  abgerufen = am
20.06.2019); PAL: personalized assistant that learns, abrufbar unter: http://www.web3.lu/pal-per-
sonalized-assistant-that-learns/ (zuletzt abgerufen am 20.06.2019); Kubiv in macwelt.de
(06.11.2012), Siri: 40 Jahre Forschung fur intelligenten Sprachassistenten, abrufbar unter:
https://www.macwelt.de/news/Siri-als-intelligenter-Sprachassistent-40-Jahre-Forschung-
7022972.html (zuletzt abgerufen am 20.06.2019); Roush in xconomy.com (14.06.2010), The
Story of Siri, from Birth at SRI to Acquisition by Apple—Virtual Personal Assistants Go Mobile,
abrufbar unter: http://www.xconomy.com/san-francisco/2010/06/14/the-story-of-siri-from-birth-
at-sri-to-acquisition-by-apple-virtual-personal-assistants-go-mobile/  (zuletzt abgerufen am
20.06.2019).

771  Bosker in huffingtonpost.com (24.01.2013), SIRI RISING: The Inside Story Of Siri’s Origins —
And Why She Could Overshadow The iPhone, abrufbar unter: http://www.huffingtonpost.
com/2013/01/22/siri-do-engine-apple-iphone_n_2499165.html ~ (zuletzt  abgerufen  am
20.06.2019).

772  Stevens in engadget.com (30.07.2009), DARPA's CALO project, the militaristic Clippy, set to
invade iPhones this year, abrufbar unter: https://www.engadget.com/2009/07/30/darpas-calo-pro-
ject-the-militaristic-clippy-set-to-invade-iph/ (zuletzt abgerufen am 20.06.2019).

773 Ililau, army.mil (18.09.2010),'Big Red One' debuts new communication system, abrufbar unter:
https://www.army.mil/article/45376/ (zuletzt abgerufen am 20.06.2019).
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Priasentation zum PAL-Project auf der Homepage des Standford Reseach Insitute SRI
selbst, wird erldutert: “PAL technologies have been deployed within the U.S. Army’s Com-
mand Post of the Future (CPOF), and the U.S. Air Force Research Laboratory’s (AFRL)
Web Enabled Temporal Analysis System (WebTAS). In addition, PAL technologies are be-
ing evaluated in United States Strategic Command’s (USSTRATCOM) Strategic Knowledge
Integration Web (SKIWeb) and Integrated Strategic Planning and Analysis Network Global
Adaptive Planning Collaborative Information Environment (ISPAN GAP CIE), and the U.S.
Navy Marine Corps Intranet (NMCI).”"™* Die von SRI entwickelten militirischen Anwen-
dungen aus der CALO-Projektkomponente haben seit Ende 2000er Jahre auch zahlreiche
zivile ,,Spin outs*.””* Das beriihmteste CALO ,,Spin out“ des Standford Research Institute
ist dabei Apples SIRI (Speech Interpretation and Recognition Interface). Als im Jahr 2007
das erste iPhone von Steve Jobs vorgestellt wurde, erkannten Mitarbeiter des Standford
Research Institute (SRI) auch die kommerzielle Chance auf einen profitablen Erfolg, ndm-
lich aus der bisherigen rein militédrischen CALO-Projektkomponente eine zivile Smart-
phone Anwendung zu machen. Die in der CALO- Projektkomponente u.a. entwickelte
Technologie eines virtuellen Sprachassistenten wurde in diesem Fall tiber das ,,Start-up*
Unternehmen SIRI Inc. fiir den zivilen Bereich kommerzialisiert. Der virtuelle Assistent
SIRI sollte vom Fokus — im Unterschied zum militdrischen CALO-Projekt — mehr den
Blickwinkel der Konsumenten haben, also den Nutzern dabei helfen Produkt und Reviews
zu finden bzw. selbst vorzuschlagen und Reservierungen autonom fiir die Nutzer vorzuneh-
men. Im April 2010 wurde das ,,Start Up* SIRI Inc. von der Apple Inc. mit allen Rechten
an den Produkten um ca. 200 — 250 Millionen US Dollar gekauft. Zu dieser Zeit war das
zivile SIRI bereits mit 42 verschiedenen Web Services — u.a. Yelp, StubHub, Rotten Toma-
toes und Wolfram Alpha — verbunden und konnte mit einer einzigen Antwort die relevan-
testen und wichtigsten Details von den diversen Ressourcen beauskunften bzw. vorschla-
gen. Apple reduzierte die verbundenen Webservices und damit die eigentlichen bereits
existierenden umfangreichen Fahigkeiten des urspriinglichen SIRI Assistenten stark,
gleichzeitig wurden SIRI neben der englischen Sprache auch andere Sprachen beigebracht.
Mit dem personlichen virtuellen Assistenten SIRI wurde letztlich ein neues Kapitel der In-
teraktion von Mensch und Maschine im kommerziellen Bereich aufgeschlagen.”’® SIRI

774 sri.com, Presentation PAL Technologies for the Military, abrufbar unter: https://www.sri.com/
sites/default/files/brochures/sri_palmilitary.pdf (zuletzt abgerufen am 20.06.2019).

775 Mazzucato, Das Kapital des Staates — Eine andere Geschichte von Innovation und Wachstum
(2014) 136 ff; PAL: personalized assistant that learns, abrufbar unter: http://www.web3.lu/pal-
personalized-assistant-that-learns/ (zuletzt abgerufen am 20.06.2019).

776  Mazzucato, Das Kapital des Staates — Eine andere Geschichte von Innovation und Wachstum
(2014) 136 ff; Trillo in giga.de (23.01.2013), Siri: Ein Militdr-Projekt, das fast bei Android ge-
landet wire, abrufbar unter: https://www.giga.de/apps/siri/news/siri-ein-militar-projekt-das-fast-
bei-android-gelandet-ware/ (zuletzt abgerufen am 20.06.2019); Lardinois in readwrite.com
(13.10.2008), Semantic Stealth Startup Siri Raises $8.5 Million, abrufbar unter: http:/read-
write.com/2008/10/13/semantic_stealth_startup_siric/ (zuletzt abgerufen am 20.06.2019);
Wortham in NewY orkTimes (29.04.2010), Apple Buys a Start-Up for Its Voice Technology, ab-
rufbar unter: http://www.nytimes.com/2010/04/29/technology/29apple.html (zuletzt abgerufen
am 20.06.2019); Bosker in huffingtonpost.com (24.01.2013), SIRI RISING: The Inside Story Of
Siri’s Origins — And Why She Could Overshadow The iPhone, abrufbar unter: http://www.huf-
fingtonpost.com/2013/01/22/siri-do-engine-apple-iphone_n_2499165.html (zuletzt abgerufen
am 20.06.2019); Schonfeld in techcrunch.com (28.04.2010), Silicon Valley Buzz: Apple Paid
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tibermittelt dabei die am Endgerit erhobenen die Sprachdaten und Sprachbefehle an einen
Apple-Server, der diese in der Apple-Cloud verarbeitet und iiber ldngere Zeit speichert und
anschliefend die Ergebnisse wieder an das Endgert (iPhone, iPad, Apple Smart-TVs und
Wearables) zuriicksendet. SIRI benétigt dazu zwingend eine Internetverbindung.””’

Digitale Assistenten stellen das bisherige Verhiltnis des Menschen zu seiner IT auf den
Kopf. Bei einem normalen Computer bzw. auch Smartphone ist es der Benutzer, der steuert
und entscheidet, und das Gerit, welches ausfiihrt. Ein digitaler Assistent verkniipft selbst-
titig Informationen, die ihr Anwender aktiv bereitstellt, mit Kontextwissen, das der digitale
Assistent selbst erhebt, sowie mit ,, Weltwissen* und Big-Data-Auswertungen aus ganz an-
deren Quellen. Aufgrund dieser Informationsbasis treffen digitale Assistenten Entscheidun-
gen fiir den Benutzer, agieren fiir ihn und lenken ihn ein Stiick weit. Assistenten ,,leben
dabei zu einem Grofteil in der Cloud ihrer Betreiber. Fiir den Benutzer sind sie oft wie
Blackboxen, in die sie nicht ,hineinsehen” kénnen. Der Benutzer kann regelméBig nicht
nachvollziehen wie ein Suchergebnis oder eine autonome Entscheidung eines digitalen As-
sistenten zustande gekommen ist und auf Grund welcher Daten. Ein digitaler Assistent fiihrt
dazu, dass noch einmal viel mehr Informationen tiber ihre Benutzer zusammengetragen
werden.””

Im Jahr 2021 wird es geméB der Studie Ovum wahrscheinlich bereits mehr installierte Di-
gitale Assistenten geben als menschliche Weltbevolkerung.””

More Than $200 Million For Siri To Get Into Mobile Search, abrufbar unter: https://tech-
crunch.com/2010/04/28/apple-siri-200-million/ (zuletzt abgerufen am 20.06.2019); Roush in xco-
nomy.com (14.06.2010), The Story of Siri, from Birth at SRI to Acquisition by Apple—Virtual
Personal Assistants Go Mobile, abrufbar unter: http://www.xconomy.com/san-fran-
cisco/2010/06/14/the-story-of-siri-from-birth-at-sri-to-acquisition-by-apple-virtual-personal-as-
sistants-go-mobile/ (zuletzt abgerufen am 20.06.2019).

777 golem.de, SIRI, https://www.golem.de/specials/siri/ (zuletzt abgerufen am 20.06.2019).

778 Bager in c't — Magazin fir Computertechnik, Gelenkte Menschen, 16/2015, abrufbar unter:
https://www.heise.de/ct/ausgabe/2015-16-Digitale-Assistenten-und-ihre-Anwender-Wer-steu-
ert-wen-2734536.html (zuletzt abgerufen am 20.06.2019).

779  Studie Ovum, Virtual digital assistants to overtake world population by 2021, abrufbar unter:
https://ovum.informa.com/resources/product-content/virtual-digital-assistants-to-overtake-
world-population-by-2021 (zuletzt abgerufen am 20.06.2019).
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5.2 Der IT-gestiitzte Arbeitsplatz mit Digitalen Assistenten

5.2.1  Digitaler Assistent

Fiir den IT-gestlitzten Arbeitsplatz ist abzugrenzen zwischen Digitalen Assistenten und rei-
nen Enterprise-Software-(Chat-)Bots, s. Abb. 3.

* Bots, Chatbots, Enterprise Bots...

Enterprise Bots Digitaler Assistent
+ Regelbasiert/fester + Lernbasiert
Dialog + Schnittstelle fir viele
* Ein bestimmter Anwendungsfille
Anwendungsfall

Abbildung 3:  Meier/Klein, Die Zukunft der Biiroarbeit bei Volkswagen — Der digitale Assistent, Vor-
trag Volkswagen AG (2017).

Die Anwendungsfille von (insofern echten) Digitalen Assistenten in einem Unternehmen
sind zahllos:

= Informationssuche und proaktive Informationsbereitstellung;
= automatisierte Terminplanung,

= Dienstreisebuchungen,

=  Kommunikation mit Personen,

= Enterprise Helpdesk EHD Funktionalititen

= Sprach- und Textschnittstelle,

= Mehrsprachenunterstiitzung,

= etc.

Ein Digitaler Assistent erledigt Standardaufgaben automatisiert und unterstiitzt bei komple-
xer Wissensarbeit in Form von proaktiver Informationsaufbereitung und der Abgabe von
Empfehlungen. Dabei lernt der Digitale Assistent von den Entscheidungen des Mitarbeiters,
seinem Verhalten und aus seiner Kommunikation. Einen digitalen Assistenten kann man
definieren als ein Werkzeug, dass dem Nutzer in natiirlicher Sprache die Interaktion mit
verschiedenen Systemen und Prozessen erlaubt sowie aus den Gewohnheiten des Nutzers
lernt und ihn durch Vorschlige unterstiitzt. 3

780  Meier/Klein, Die Zukunft der Biiroarbeit bei Volkswagen — Der digitale Assistent, Vortrag Volks-
wagen AG (2017).



152 5 Neue Technologien fiir den IT-gestiitzten Arbeitsplatz

Das US Unternechmen IBM Inc. erkldrte im Herbst 2016, dass der von IBM entwickelte
Supercomputer IBM Watson auch zum intelligenten personlichen digitalen Assistenten fiir
den Arbeitsplatz der Zukunft taugt (Cognitive Computing). Unter Cognitive Computing
versteht man eine neue Ausrichtung von Rechnern in Richtung menschlichen Denkens. Die
Wege der Entscheidungsfindung erfolgen tiber Hypothesen und der Berticksichtigung von
zusiétzlichen Informationen aufgrund von gemachten Erfahrungen oder externen Steuerim-
pulsen. Der Vorteil eines solchen Systems ist es, dass es gegeniiber dem Menschen ,,am
Internet angebunden® ist und beliebig belesen sein kann und in Fachgebieten tagesaktuell
jegliche Literatur kennen kann. Menschen haben dagegen wissensgestiitzt keine Chance.
Insofern benétigt ein solches System auch Wissen tiber das Unternehmen, nédmlich die Da-
ten aus und iiber das Unternehmen. Das Unternehmen muss es folglich schaffen, dieses
bisher in den Képfen der Menschen vorliegende Wissen fiir die Zukunft elektronisch auf-
zubereiten. Dies kann in Form von Enterprise Social Networks oder Enterprise Wikis
(Social Business) erfolgen. Insofern ist ein Cognitive Computing nicht von heute auf mor-
gen in einem Unternehmen einzufiihren, sondern erst, wenn das Wissen des Unternehmens
vollstindig elektronisch aufbereitet ist (Chats, Wiki, Enterprise Social Media, etc).”®! IBM
Watson wird dabei im Arbeitsleben als Digitaler Assistent fiir Beschéftigte beim Priorisie-
ren von E-Mails sowie bei der proaktiven Terminplanung helfen und zahlreiche andere
Funktionen autonom iibernehmen konnen. Es lernt aus der personlichen Arbeitsweise des
Nutzers, liest bei Mails mit und macht auf Basis dieses Wissens individuelle Handlungs-
vorschlige fiir den Nutzer. 782 Der virtuelle Assistent von IBM soll bspw. die Fahigkeiten
haben proaktiv eine Besprechung im Terminplaner anzulegen oder zu einem in einer E-
Mail erwéhnten Thema, das autonom von IBM Watson analysiert wurde, unaufgefordert
Hintergrundmaterial zur Verfiigung zu stellen.”®3 Es handelt sich dabei um ein sogenanntes
kognitives System (cognitive system). Als ein kognitives System wird eine Technologie
bezeichnet, die durch die tiefgehende Verarbeitung und das Verstindnis der natiirlichen
Sprache Fragen beantworten kann und Rat und Anleitung bieten kann. Das kognitive Sys-
tem stellt dabei Hypothesen auf und formuliert mogliche Antworten anhand der verfiigba-
ren Hinweise. Ein kognitives System wird durch die Analyse groBer Mengen an Inhaltsda-
ten (Content-Mengen) trainiert und ist in der Lage aus Fehlern und Misserfolgen zu lernen.
Kognitive System Plattformen arbeiten dabei mit unstrukturierten bzw. semistrukturierten
Informationen, um daraus eine kuratierte Informationsbasis und Wissenskarte zu erzeugen.
Diese Informationen konnen durch kiinstliche Intelligenz (KI) und Algorithmen (maschi-
nelles Lernen, neuronale Netze, deep learning) analysiert werden. Die auf Basis der KI er-
stellten Empfehlungen und Prognosen stellen den Anwendern Antworten und Unterstiit-
zung in einer breiten Palette von Applikationen und Anwendungsféllen zur Verfiigung. Mit
Hilfe kognitiver Systeme lassen sich:

= das menschliche Urteilsvermégen erweitern;
= Recherche und Ermittlungen umfassend beschleunigen;

781  Schiitt, Der Weg zum Digitalen Unternchmen? (2015) 50 ff.

782  Bremmer in computerwoche.de (23.09.2016), IBM Watson wird digitaler Biiro-Assistent, abruf-
bar unter: https://www.computerwoche.de/a/ibm-watson-wird-digitaler-buero-assistent,3323791
(abgerufen am 20.06.2019).

783  Bremmer in computerwoche.de (23.09.2016), IBM Watson wird digitaler Biiro-Assistent, abruf-
bar unter: https://www.computerwoche.de/a/ibm-watson-wird-digitaler-buero-assistent,3323791
(zuletzt abgerufen am 20.06.2019).
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= die Anwender durch Vorschldge der prognostizierten bestmoglichen Schritte unterstiit-
zen;

= das unternehmensweite Knowledge-Management automatisieren;

= best practices durch die Moglichkeit des Lernens durch Erfahrung zusammenfassen und
systematisieren.”®*

Forbes ist der Ansicht, dass kognitive Systeme den Arbeitsplatz der Zukunft in einer Art
verdndern werden, wie wir uns das jetzt nicht vorstellen kénnen und schreibt: ,, Cognitive
systems can parse all that data, learn what employees need to do their job better — even if
they don’t yet know it themselves. They can do it in nanoseconds, and they can help auto-
mate routine tasks. (...) Imagine having an intelligent assistant draw on the recorded
knowledge of your profession as well as real-time data from your environment, helping to
inform your decisions and describe probabilities to your range of choices for a given task.
Imagine that assistant can also then learn over time, through real-life interactions with you
and others in your profession, expanding knowledge and offering more precise assis-
tance. “78 IBM Watson soll das Ziel verfolgen, jedem Nutzer die Grundlagen fiir seine Ent-
scheidungen aufzubereiten. Die Analyse zur Erstellung von Handlungsempfehlungen er-
folgt bei IBM Watson in zwei Schritten:

= Im ersten Schritt extrahiert IBM Watson entscheidungsrelevante Daten in Echtzeit aus
allen verfiigbaren Dokumenten (Notizen, ausgetauschte Texte, Tabellen, SMS, E-Mails,
etc.). Die KI von IBM Watson ordnet Aufgaben und Arbeitsabldufe, informiert tiber fiir
den Nutzer relevante Sachverhalte und adressiert an Nutzer anschlieend Fragen und
Empfehlungen.

= Im zweiten Schritt erstellt IBM Watson auf Basis dieser Analyse eine Liste anstehender
Aufgaben fiir den Mitarbeiter. Der Mitarbeiter soll die Informationen dabei so aufberei-
tet bekommen, dass er letztlich nur noch primér Entscheidungen zu treffen hat. Dabei
hat die KI von IBM Watson die spezifische Rolle des Mitarbeiters, sein Fachgebiet und
seine individuelle personliche Arbeitsweise zu beachten (IBM Watson lernt die persén-
lichen Priferenzen des Anwenders kennen). Je nachdem wo der Mitarbeiter gerade ar-
beitet, bestimmen unterschiedliche Zwinge und Priorititen den Alltag; die KI von IBM
Watson sollte dies daher berticksichtigen und lernen.

IBM Watson hat dabei die Fahigkeit die individuelle Kommunikation zu analysieren und
kann erkennen, dass bspw. eine E-Mail eine dringende und wichtige Bitte eines Kunden
beinhaltet. Dies ergibt sich fiir IBM Watson aus folgenden Griinden:

= Die Dringlichkeit einer Anfrage kann IBM Watson u.a. dadurch ableiten, dass es natiir-
liche Sprache, Situationen, Schliisselwérter, Emotionen, Anfragen, Aufgaben und an-
dere handlungsrelevante Inhalte identifizieren kann und Unbedeutendes herausfiltern
kann (Watson AlchemyLanguage — Latent Semantic Analyses). Latent Semantic Ana-
lyses (LSA) basieren dabei auf Algorithmen, welche die Néhe eines Wortes zu einem

784  Thorenz in computerwoche.de (09.08.2016), Warum kognitive Systeme wichtig werden,
abrufbar unter: https://www.computerwoche.de/a/print/warum-kognitive-systeme-wichtig-wer-
den,3315459 (zuletzt abgerufen am 20.06.2019).

785  Forbes Insights, The Digital Workplace in the Cognitive Era (2016) 3 ff; 7, abrufbar unter:
https://www.ibm.com/downloads/cas/ZQPDGNNX (zuletzt abgerufen am 20.06.2019).
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Konzept berechnen kénnen (,,Bank* wird bei IBM Watson bspw. sowohl als Sitzgele-
genheit als auch als Organisation verstanden). IBM schaffte diese Moglichkeit durch
die Definition einer allgemeinen ,,Grundwahrheit“ mit Hilfe des Bereitstellens von Tau-
senden Beispieltexten.

= Die Wichtigkeit des Kunden selbst leitet IBM Watson bspw. aus dem unternehmeri-
schen SAP System ab, zusitzlich konnte die Prioritit weiter erhoht werden, weil IBM
Watson bspw. erkennt, dass in einem anderen Service System weitere Tickets fiir den
Kunden noch offen sind. Zusitzlich erkennt Watson die fachliche Anfrage, dass es sich
hier bspw. um ein Thema in der von einem Unternehmen strategisch priorisierten Phar-
mabranche handelt und die Kundenfrage sich auf eine gesetzliche Neuerung bezieht.
Aufgrund der analysierten Dringlichkeitsstufen kommt die KI von IBM Watson zum
Ergebnis, dass der konkrete Kunde innerhalb der nédchsten zwei bis drei Stunden eine
Antwort bekommen sollte und fiigt die entsprechend hohe Prioritit hinzu.”8¢

_ i Watson evahieri Wichtigkeit des Kunden:
Watson extrahiert: Anfrage an SAP-System zu den

E-Mail trifft ein A'fmr" Kunde L\ Bestellungen der letzten 3 Jahre:
Stimmung: verdrgert 500.000 € Umsatz

Thema: fehlerhafte Licferung aktuelle Pipeline Opportunities:
3 000 000
e - —
Watson evaluert Kundensituation durch Stl."at.eglsche. W 'Ehtlgk_ﬂt: hoch
Anfrage an ServiceNow: Watsons Empfehlung Priorititen im Vergleich zu anderen Tasks:|
Anzahl offener Beschwerden: hoch
12 aktuelle Beschwerden FEmpfehlung an den Benutzer:
Durchschnittliche Dringlichkeit der Kunde bendtict Antwort innerhalb von zwei
Beschwerden: hoch Stunden )

Abbildung 4:  Soldner/Volk in heise.de (iX 4/2017, S. 70) IBMs Watson fiir den Arbeitsplatz, abrufbar
unter: https://www.heise.de/select/ix/2017/4/1490442995260423 (zuletzt abgerufen
20.06.2019).

IBM Watson funktioniert dabei von der IT-Infrastruktur iiber eine sogenannte Cloud Platt-
form, welche Daten aus verschiedenen Quellen unter Berticksichtigung der jeweiligen re-
gulatorischen Voraussetzungen verarbeitet. Es handelt sich dabei um Public bzw. Hybride
Clouds auf welche von IBM die IBM Watson Technologie als Service in die Cloud gebracht

786  Soldner/Volk in heise.de (iX 4/2017, S. 70) IBMs Watson fiir den Arbeitsplatz. Ausgewertet. ab-
rufbar unter: https://www.heise.de/select/ix/2017/4/1490442995260423 (zuletzt abgerufen am
20.06.2019).
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wird. Nach Angaben von IBM befindet sich eines der IBM Watson Rechenzentren in Frank-
furt am Main.”®” Auf Wunsch soll es aber auch méglich sein die IBM Watson Technologie
im Unternehmen auch als Private Cloud einzufiihren.”®

Amazon Inc. bietet seinen berithmten Digitalen Assistenten ,,Alexa” auch als ,,Alexa for
Busines“ an. Der Digitale Assistent ,,Alexa for Busines® kann iiber Sprachanweisung Ka-
lendereintrége tberpriifen, er kann E-Mails vorlesen, Telefonanrufe automatisiert per
Sprachbefehl ablaufen lassen, Videokonferenzen anschieben, etc.’®® Zudem lassen sich
Konferenzraume und Meetings leichter mit ,,Alexa for Busines® organisieren, der Mitarbei-
ter sagt bspw.: ,,dlexa, ist dieser Raum frei?* oder ,,Alexa, buch diesen Raum®. Meetings
konnen gestartet werden, indem der Mitarbeiter sagt: ,,Alexa, tritt meinem Meeting bei*.™
Die Cloud-Computing-Tochter AWS (Amazon Web Services, Inc.) der amazon.com, Inc.
stellt dabei den Rahmen fiir ,,Alexa for Business* bereit.”!

5.2.2  Cloud Computing

Unter Cloud Computing wird eine Reihe von Technologien und Service Modellen verstan-
den, die sich auf eine internetbasierte Nutzung und Lieferung von IT-Anwendungen bzw.
auf die Verarbeitungsfihigkeit, die Aufbewahrung und den Speicherplatz konzentrieren.”?
Ein Digitaler Assistent ,,lebt* insofern in dieser Cloud. Cloud Computing bedeutet dabei,
dass Daten nicht mehr lokal von einem Verantwortlichen bearbeitet bzw. gespeichert wer-
den, sondern auf einer externen Infrastruktur. Beim Cloud Computing werden Software-
und Hardwarefunktionen je nach Beauftragung auf einen externen Dienstleister ausgelagert.
Es handelt sich um ein Netzwerk verschiedener Computer, die ihre Rechenleistung biindeln
und bei dem sich mehrere Benutzer diese Rechenleistungen teilen. Die benétigen Rechner
werden nicht mehr lokal, sondern extern bei Anbietern betrieben. In vielen Fillen ist bei

787 Koederitz in ibm.com (25.07.2017), Kognitive Technologie: Sichere Landung auf dem kognitiven
Planeten, abrufbar unter: https://www.ibm.com/de-de/blogs/think/2017/07/25/banking-4-0/ (zu-
letzt abgerufen am 20.06.2019); Bremmer in computerwoche.de (23.09.2016), IBM Watson wird
digitaler Biiro-Assistent, abrufbar unter: https://www.computerwoche.de/a/ibm-watson-wird-di-
gitaler-buero-assistent,3323791 (zuletzt abgerufen am 20.06.2019).

788  Soldner/Volk in heise.de (iX 4/2017, S. 70) IBMs Watson fiir den Arbeitsplatz. Ausgewertet. ab-
rufbar unter: https://www.heise.de/select/ix/2017/4/1490442995260423 (zuletzt abgerufen am
20.06.2019).

789  Finnegan/Maier in computerwoche.de (02.02.2018), Alexa for Business — So macht KI Thr Bii-
roleben leichter, abrufbar unter: https://www.computerwoche.de/a/so-macht-ki-ihr-bueroleben-
leichter,3332223 (zuletzt abgerufen am 20.06.2019).

790 amazon Inc., Alexa for Business, abrufbar unter: https://aws.amazon.com/de/alexaforbusiness/
(zuletzt abgerufen am 20.06.2019).

791  Postinett in handelsblatt.com (01.12.2017), Sprachgesteuertes Biiro — Alexa muss jetzt arbeiten
gehen, abrufbar unter: https://www.handelsblatt.com/unternehmen/it-medien/sprachgesteuertes-
buero-alexa-muss-jetzt-arbeiten-gehen/20658226.html (zuletzt abgerufen am 20.06.2019); Posti-
nett in handelsblatt.com (25.06.2018), Sprachassistenten Hotels, Banken, Autos — Alexa erobert
die Unternchmenswelt, abrufbar unter: https://www.handelsblatt.com/technik/thespark/
sprachassistenten-hotels-banken-autos-alexa-erobert-die-unternehmenswelt/22730722.html (zu-
letzt abgerufen am 20.06.2019).

792 Art 29 Datenschutzgruppe, WP 196 (2012) 5.
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Cloud-Computing dadurch gar nicht mehr genau feststellbar, wo die Daten ortlich gespei-
chert sind bzw. wo die Anwendungen genau laufen; sie liegen ndmlich einfach in der
,.,Cloud”. Die dem Cloud Computing zugrundeliegende Informationstechnik selbst ist nicht
neu, sie kann sich durch leistungsfahige Internetverbindungen im kommerziellen Bereich
aber jetzt erst richtig verwirklichen. IT-Leistungen werden beim Cloud Computing in Echt-
zeit als Service iiber das Internet bereitgestellt. Der Zugriff auf die Cloud durch den An-
wender selbst erfolgt in der Regel iiber eine allgemeine verfiigbare Standardanwendung,
bspw. einen Webbrowser oder eben durch einen Digitalen Assistenten.””® Barnitzke be-
schreibt Cloud Computing als die nach Bedarf abgerechnete partielle Nutzung flexibler,
skalierbarer und virtualisierter IT-Dienstleistungen, die sofort abrufbar und stindig tiber
Internettechnologien verfiigbar sind.”* Man unterscheidet beim Cloud Computing grund-
sdtzlich zwischen:

= Public Cloud

Cloud Anbieter und Cloud Nutzer gehoren verschiedenen Organisationseinheiten an. Dabei
werden Daten verschiedener Cloud Nutzer innerhalb der gleichen Hardwareressourcen ver-
arbeitet (Virtualisierung). Die Public Cloud steht einer Vielzahl von Personen und Unter-
nehmen zur Nutzung zur Verfiigung, der Zugriff erfolgt meist iiber ein Webportal. Werden
die einzelnen virtuellen Instanzen der Cloud Nutzer aber nicht ausreichend abgeschirmt,
bzw. wenn ein funktionsfihiges Rechtemanagement oder Authentifizierungssystem fehlen,
besteht die Gefahr, dass Dritte auf die Daten des Cloud Nutzers ohne dessen Wissen und
Zustimmung zugreifen konnen. Der Cloud Nutzer ist daher vollstandig diesen bestehenden
Sicherheits- und Verfligbarkeitsrisiken technisch ausgeliefert und kann nur mit rechtlichen
Moglichkeiten nachtréiglich gegensteuern. Die Schwierigkeit besteht insofern darin, dass
Cloud Nutzer faktisch nicht erkennen kénnen und damit in der Regel auch nicht beeinflus-
sen koénnen, wo ihre Daten verarbeitet werden.”®?

= Hybrid Clouds

Hybrid Clouds bieten die Moglichkeit Private- und Public Cloud Elemente zu kombinieren.
Dabei kann bei Nachfragespitzen eine Private Cloud durch eine Public Cloud unterstiitzt
werden und durch externe Ressourcen ergéinzt werden, indem man weniger sensible Daten
extern in der Public Cloud verarbeiten ldsst.””® Umgekehrt besteht auch die Moglichkeit
standardmiBig die Public Cloud zu verwenden, wihrend nur gewisse sensible Daten in der
Private Cloud verarbeitet werden.”’

793  Singer, Wissenschaftliche Dienste Deutscher Bundestag (Fachbereich WD 10), Aktueller Begriff
Cloud Computing, abrufbar unter: https://www.bundestag.de/blob/191178/22a
7553089d81¢c2e06866¢e15fc354a0e/cloud_computing-data.pdf  (zuletzt abgerufen am
20.06.2019); Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 25; 27.

794  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 43.

795 Jotzo, Der Schutz personenbezogener Daten in der Cloud (2013) 23; Balaha/Marka/
Zellhofer/Liebel, Rechtsfragen des Cloud Computing (2011) 21; Art 29 Datenschutzgruppe, WP
196 (2012) 30; Spies in von dem Busche/Voigt (Hrsg), Konzerndatenschutz® (2019) Teil 7 Rn 6.

796 Jotzo, Der Schutz personenbezogener Daten in der Cloud (2013) 23; Spies in von dem Bu-
sche/Voigt (Hrsg), Konzerndatenschutz? (2019) Teil 7 Rn 6.

797  Balaha/Marka/Zellhofer/Liebel, Rechtsfragen des Cloud Computing (2011) 22; Art 29 Daten-
schutzgruppe, WP 196 (2012) 30.
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Die Bestandteile von Cloud Computing lassen sich auf drei Ebenen charakterisieren, wobei
jede Ebene auf der anderen aufbaut. Eine héhere Ebene weist alle Merkmale der niedrigsten
Ebene auf:

= Infrastructure as a Service (laaS)

Dabei vermietet ein Anbieter eine technische Infrastruktur (virtuellen Remote Server).”®
Das bedeutet, dass einem Cloud Nutzer Rechenleistung und Speicherplatz auf virtuellen
Servern zur Verfiigung gestellt wird ohne dbzgl. Applikationssoftware.”” Die Art und
Weise der zur Verfiigung gestellten Dienstleistungen reichen von Festplattenspeicher bis
hin zu vollstindigen virtuellen Computer.’”® Die wichtigsten Infrastrukturelemente sind
Speicher, Rechnerkapazitit, Netzwerkkomponenten sowie Stromversorgung. Beim laaS
werden die entsprechenden Hardware Ressourcen nicht unmittelbar, sondern mittelbar (vir-
tualisiert) verfiigbar gemacht. Es handelt sich demnach um die Bereitstellung einer virtua-
lisierten IT-Infrastruktur (Speicher, Rechenkapazitit, Netzwerk und sonstige Rechenzentr-
umsinfrastruktur) tiber das Internet als jederzeit abrufbare und skalierbare Dienstleistung,
welche nutzungsabhingig abgerechnet wird.%!

= Platform as a Service (PaaS)

Neben der virtuellen Rechnerumgebung wie beim [aaS wird dem Kunden beim PaaS eine Ent-
wicklungsplattform geboten, um eigene Anwendungen fiir die Plattform zu programmieren.
Fiir Entwickler besteht der Vorteil, dass sie eine moderne Entwicklerplattform erhalten, ohne
selbst die erforderliche Hard- und Software vorhalten zu miissen.®> Der Cloud Anbieter bietet
Losungen fiir die fortgeschrittene Entwicklung und das Hosting von Anwendungen.®®* SaaS
Anwendungen werden meist auf einer — eine Abstraktionsebene darunter liegenden PaaS-Ebene
entwickelt. Unter PaaS versteht man Cloud-basierte Entwicklungs- und Laufzeitumgebungen
fiir Endbenutzer.®** Der Entwickler kann sich vollstindig auf die Entwicklung der Anwendung
konzentrieren und muss sich nicht um den Betrieb des Programms bzw. die darunter liegende
Infrastruktur kiimmern. Der Cloud Provider von PaaS stellt hier alles bereit.%%

= Software as a Servie (SaaS)

Durch SaaS wird dem Cloud Nutzer die Nutzung von Software ermdglicht, die auf der Inf-
rastruktur des Cloud Providers installiert ist. Fiir den Cloud Nutzer ist keine lokale Instal-
lation einer Client-Software mehr erforderlich.8% Ein Cloud Anbieter liefert dabei verschie-
dene Anwendungsdienste tiber das WWW und macht sie dem Endnutzer verfiigbar
(webbasierte Officeanwendungen, Tabellen, Textverarbeitungstools, etc.).*”’” Es handelt

798  Art 29 Datenschutzgruppe, WP 196 (2012) 31.

799  Balaha/Marka/Zellhofer/Liebel, Rechtsfragen des Cloud Computing (2011) 20 f.

800 Jorzo, Der Schutz personenbezogener Daten in der Cloud (2013) 24.

801  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 47 ff; Spies in von dem
Busche/Voigt (Hrsg), Konzerndatenschutz? (2019) Teil 7 Rn 7.

802 Jotzo, Der Schutz personenbezogener Daten in der Cloud (2013) 24.

803  Art 29 Datenschutzgruppe, WP 196 (2012) 31.

804  Balaha/Marka/Zellhofer/Liebel, Rechtsfragen des Cloud Computing (2011) 20 f.

805  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 49 f; Spies in von dem
Busche/Voigt (Hrsg), Konzerndatenschutz? (2019) Teil 7 Rn 7.

806  Balaha/Marka/Zellhofer/Liebel, Rechtsfragen des Cloud Computing (2011) 20 f.

807  Art 29 Datenschutzgruppe, WP 196 (2012) 31.
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sich bei SaaS um den nach Nutzung abgerechneten Einsatz von Applikationen durch Inter-
nettechnologie {iber einen Browser. Es muss ggf. keine Software auf dem Rechner des Nut-
zers installiert werden. Das Service beinhaltet alle fiir eine erfolgreiche Nutzung erforder-
lichen Bestandteile (gesamte Infrastruktur zum Betrieb der Software, Lizenzen, Wartung
des Systems). Fiir die Nutzung ist lediglich ein internetfihiges Endgerit erforderlich und
SaaS wird meist in Form von Abonnements nach verschiedenen Preismodellen zur Verfii-
gung gestellt. Anwendungsfall von SaaS sind Geschiftsanwendungen wie bspw. Customer
Relationsship Management (CRM), Personalwesen, die Nutzung von Kollaborationssoft-
ware und eMail. Es kommt damit zu einer Verarbeitung von personenbezogenen Daten.
Zudem kann bei SaaS auch enthalten sein, Daten fiir den Auftraggeber zu analysieren und
auszuwerten. 508

Wird ein digitaler Assistent als komplette Software verwendet, liegt SaaS vor. Ist es noch
moglich selbst bestimmte Services einzubinden, kann auch PaaS oder laaS vorliegen.

5.3 Datenschutz und Digitaler Assistent in der Cloud

5.3.1  Uberblick

Ein Digitaler Assistent ist — wie beschrieben — eine Plattform an intern und extern genutzten
Applikationen und Bots, die in den Arbeitsprozess eingebunden werden. Dabei orchestriert
der Digitale Assistent insofern den Zugriff auf viele bestehende Systeme (z.B. Enterprise
Search Suchmaschine, Enterprise Social Network, Enterprise Wiki, etc.). Die Interaktion
mit dem Nutzer erfolgt u.a. auch mit Sprachsteuerung oder tiber Tastatur. Der Digitale As-
sistent beobachtet den Nutzer, passt sich an ihn an, macht autonome Handlungsvorschlige
und fiihrt eigene Aufgaben autonom aus, der Assistent adaptiert sich insofern an den Nutzer.
Dahinter steckt Big Data und kiinstliche Intelligenz.®” Der Digitale Assistent selbst ,,lebt‘
in der Cloud. Digitale Assistenten vereinen zahlreiche Informatik-Fortschritte der vergan-
genen Jahrzehnte: akustische Erkennung menschlicher Sprache, inhaltliche Verarbeitung
der gesprochenen Sitze, die Einschitzung des Kontextes und die Suche nach einer passen-
den Antwort, schlieBlich die Sprachsynthese, um das Rechenergebnis in verstindliche
Worte zu packen.®'® Datenschutzrechtlich ist insbesondere zu betrachten:

= Sprachaufzeichnung und Umwandlung in Textform (siche auch Kapitel 5.3.2).
= Profiling des Nutzers (je praziser die Kenntnis iiber den Nutzer, desto besser die Unter-
stiitzungsmoglichkeiten des Digitalen Assistenten unmittelbar im Interesse des Nutzers

808  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 50 ff; Spies in von dem
Busche/Voigt (Hrsg), Konzerndatenschutz? (2019) Teil 7 Rn 7.

809  Schmitt in zeit.de (09.02.2017) Kiinstliche Intelligenz: Verstehst du, was ich will? Besser, als du
glaubst, abrufbar unter: http://www.zeit.de/2017/05/kuenstliche-intelligenz-chatbots-alexa-siri-
kommunikation (zuletzt abgerufen am 20.06.2019).

810 Hakansson, KTH Royal Institute of Technology (Kénigliche Technische Hochschule Stock-
holm), AI and privacy GDPR seminar (2017), abrufbar unter: https://www.youtube.com/
watch?v=L6vK3deWG4A (zuletzt abgerufen am 20.06.2019); Schmitt in zeit.de (09.02.2017)
Kinstliche Intelligenz: Verstehst du, was ich will? Besser, als du glaubst, abrufbar unter:
http://www.zeit.de/2017/05/kuenstliche-intelligenz-chatbots-alexa-siri-kommunikation (zuletzt
abgerufen am 20.6.2019).
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z.B. bei Informationssuche und proaktiver Informationsbereitsstellung; automatisierte
Terminplanung; Dienstreisebuchungen; Identifzierung der Wichtigkeit von Personen
fiir den Nutzer; Enterprise Helpdesk EHD Funktionalititen; Sprach- und Textschnitt-
stelle; Mehrsprachenunterstiitzung; etc.).

= Cloud Computing (siche auch Kapitel 5.2.2).

Mochte ein Arbeitgeber fiir Zwecke des Beschiftigtenverhiltnisses einen Digitalen Assis-
tenten einfiihren, bedarf es der insofern datenschutzrechtlichen Priifung:

5.3.2  Rechtmdpigkeit

Sprachaufzeichnung und Spracherkennung

Im Rahmen der Priifung von Sprachsteuerungen sind straf- und datenschutzrechtliche Fra-
gen hinsichtlich der Zuldssigkeit zu kldren:

Bei der Spracherkennung erfolgt zu Beginn eine Aufzeichnung des Sprachbefehls. Dabei
wird die gesprochene Sprache mit einem Mikrophon aufgenommen und das analoge
Sprachsignal wird digitalisiert, also in eine Folge von binidren Zahlen umgewandelt.?!! An-
schliefend wird mit Hilfe von kiinstlicher Intelligenz (neuronale Netze) analysiert, welche
Worte es in geschriebener Sprach sein konnen.®'? Aus der Analyse der digitalen Sprachauf-
zeichung lasst sich die Wahrscheinlichkeit ermitteln, dass eine digitale Stimmaufzeichung
einen bestimmten Wort oder Satz entspricht.®!* Die finale Spracherkennung in Form eines
komplizierten Prozesses erfolgt — hier stark vereinfacht zusammengefasst — durch Klassifi-
kation mit Hilfe kuinstlicher Intelligenz dank neuronaler Netze. Dabei liegen gesprochene
Signale an der Eingangsschicht eines neuronalen Netzes vor und werden dann auf den Zwi-
schenschichten des neuronalen Netzes verarbeitet, bis sie an der Ausgangsschicht als er-
kannte Worte vorliegen.?'* Dies geschieht durch einen Suchalgorithmus, der ermittelt mit
welcher Wahrscheinlichkeit welche Laute aufeinander folgen. Voraussetzungen fiir eine
erfolgreiche Spracherkennung sind:

= phonetische Worterbiicher (Ausspracheworterbiicher) und riesige Datenmengen aus be-
reits korrekt transkribierten Aufnahmen; und

= Programme (neuronale Netze), die anschliefend den eingegangenen Sprachbefehl prii-
fen, mit welcher Wahrscheinlichkeit welche Worte aufeinander folgen. Die neuronalen

811 fask.uni-mainz.de, Kiinstliche Intelligenz: Spracherkennung und Sprachverstehen, abrufbar unter:
http://www.fask.uni-mainz.de/user/warth/Ki.html (zuletzt abgerufen am 20.06.2019).

812  Hakansson, KTH Royal Institute of Technology (Kénigliche Technische Hochschule Stock-
holm), AI and privacy GDPR seminar (2017), abrufbar unter: https:/www.youtube.
com/watch?v=L6vK3deWG4A (zuletzt abgerufen am 20.06.2019).

813  Schonberger, Big Data — Die Revolution, die unser Leben verdndern wird (2014) 134.

814 fh-wedel.de, Begriff Kiinstliche Intelligenz — Spracherkennung auf, abrufbar unter:
http://www.th-wedel.de/~si/seminare/ss01/Ausarbeitung/a.sprache/gdlgsprerk35.htm  (zuletzt
abgerufen am 20.06.2019).
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Netze werden dabei mit Datenbanken mit gigantischen Mengen korrekt transkribierter
Texte trainiert.?!?

Am Ende wird der transkribierte und vom System in richtige Worter der geschriebenen
Sprache umgewandelte Sprachbefehl vom Programm umgesetzt. In der umgekehrten Situ-
ation, namlich bei der gesprochenen Antwort des Digitalen Assistenten wird das Ergebnis
wiederum dem Nutzer durch das System in der Form vorgelesen.?!® Aus einer groben in-
formationstechnischen Perspektive passiert folgendes:

Der Digitale Assistent wird aktiviert durch einen Sprachbefehl wie “computer”, “Siri”,
“Alexa”, “Echo” or “Jarvis”, wobei der Assistent den Sprachbefehl mit Hilfe von kiinst-
licher Intelligenz (neuronales Netz®!7) versteht. Alternativ kann der Digitale Assistent
auch tiber Knopfdruck (Fernbedienung) aktiviert werden.

Nach der Aktivierung iiber den Aktivierungsbefehl oder Knopfdruck, zeichnet der Di-
gitale Assistent den dann folgenden Sprachbefehl des Nutzers auf, komprimiert die auf-
gezeichnete Sprachdatei und tibermittelt diese komprimierte Sprachdatei in die Cloud.
Mit Hilfe von kiinstlicher Intelligenz (2. Neuronales Netz) wird in der Cloud das ge-
sprochene Wort des Nutzers (komprimierte Sprachdatei) in Textform umgewandelt. An-
schliefend erfolgt eine Speicherung in der Cloud.

Der in Textform umgewandelte Sprachbefehl wird mit Hilfe von kiinstlicher Intelligenz
(3. Neuronales Netz) hinsichtlich seines Inhalts und Kontextes analysiert, mit dem Ziel
eine Antwort fiir den Nutzer zu finden. Die letztlich gefundene Antwort wird aus der
Cloud wieder zuriick an den Digitalen Assistenten iibermittelt und von diesem an den Nut-
zer weiterkommuniziert. Ein Digitaler Assistent kann auch autonom Vorschlige machen
und dem Nutzer in der jeweiligen Situation, in der er sich befindet, unterstiitzen. Dies héngt
davon ab, tiber wieviel Informationen der Digitale Assistent iiber den Nutzer verfiigt und
welche Applikationen an den Digitalen Assistenten angebunden sind.%'®

815

816

817

818

Meineck in spiegel.de (09.04.2017), Funktioniert Sprechen so gut wie Tippen?, abrufbar unter:
http://www.spiegel.de/netzwelt/apps/spracherkennung-fuer-ios-und-android-im-test-wie-gut-
funktioniert-das-a-1134324.html (zuletzt abgerufen am 20.06.2019).

Drdsser in zeit.de (19.03.2015), Kiinstliche Intelligenz: Sie haben verstanden, abrufbar unter:
http://www.zeit.de/2015/10/kuenstliche-intelligenz-computer-simultan-dolmetscher (zuletzt ab-
gerufen am 20.06.2019).

Stark vereinfacht kann der Aufbau und die Funktionsweise eines neuronalen Netzes folgender-
mafen beschrieben werden: Das abstrahierte Modell eines neuronalen Netzes besteht aus Neuro-
nen, auch Units oder Knoten genannt. Sie konnen Informationen von auflen oder von anderen
Neuronen aufnehmen und modifiziert an andere Neuronen weiterleiten oder als Endergebnis aus-
geben (vgl. Definition — Was ist ein Neuronales Netz?, abrufbar unter: https://www.bigdata-insi-
der.de/was-ist-ein-neuronales-netz-a-686185/ (zuletzt abgerufen am 20.06.2019).

Damaschke, Siri Handbuch (2016) 13 ff; Offentliche Diskussion: ,,Licht und Schatten der Digi-
talisierung® mit Y. Hofstetter, U. Schiafer und B. Baginski (verdffentlicht am 23.06.2017):
https://www.youtube.com/watch?v=fBYpp2AyLRs (zuletzt abgerufen am 20.06.2019).
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Wie funktioniert ein digitaler Assistent?

* Kern des digitalen
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Abbildung 5:  Meier/Klein, Die Zukunft der Biiroarbeit bei Volkswagen — Der digitale Assistent, Vor-
trag Volkswagen AG (2017).

Strafrechtliche Anforderungen Deutschland
In Deutschland existieren zwei zu beachtende Strafbestimmungen:

= §201 Abs 1 StGB (Verletzung der Vertraulichkeit des Wortes);
= §90iVm. § 148 Abs 1 Nr 2 TKG 2004 (Missbrauch von Sende- oder sonstigen Tele-
kommunikationsanlagen).

§ 201 Abs 1 StGB ponalisiert das unbefugte (z.B. heimliche) Aufnehmen unmittelbarer
AuBerungen in reproduzierbare Aufzeichnungen (§ 201 Abs 1 Nr 1 StGB: Aufnahme des
nicht-6ffentlich gesprochenen Wortes; § 201 Abs 1 Nr 2 StGB: Gebrauchen der Aufnahme
und Weitergabe an Dritte). Im subjektiven Tatbestand reicht bei § 201 StGB bedingter Vor-
satz (dolus eventualis).®'* Bei § 201 Abs 1 StGB wird nicht auf die Heimlichkeit der Auf-
zeichnung, sondern auf die Unbefugtheit iSv. Rechtswidrigkeit abgestellt. Hintergrund ist
der Fall, dass eine Aufnahme bzw. ein Abhoren zwar mit Wissen, aber gegen den Willen
des Betroffenen erfolgt. Auch in solchen Féllen ist der Betroffene strafrechtlich schutzwiir-
dig. Insofern ist nicht nur ,,heimliches Aufzeichnen strafrechtlich iSd. § 201 StGB relevant
sondern auch ein rechtwidriges (,,unbefugtes™) Aufzeichnen mit Wissen aber gegen den
ersichtlichen Willen des Opfers.8? Dies ist bei der Ausgestaltung von Sprachsteuerung am
Arbeitsplatz mitzuberiicksichtigen, in dem einem Nutzer (Beschiftigten) in jedem Fall eine

819  Fischer in Fischer (Hrsg), Strafgesetzbuch® (2019) § 201 Rn 14; Heuchemer in v. Heintschel-
Heinegg (Hrsg), BeckOK StGB** Edien (Stand 01.05.2019) § 201 Rn 16; Kargl in Kindhiu-
ser/Neumann/Paeffgen (Hrsg), Strafgesetzbuch® (2017) § 201 Rn 21.

820 Kargl in Kindhiuser/Neumann/Paeffgen (Hrsg), Strafgesetzbuch® (2017) § 201 Rn 10;
Heuchemer in v. Heintschel-Heinegg (Hrsg), BeckOK StGB*> Fition (Stand 01.05.2019) § 201 Rn
6f.
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Alternative zur Sprachsteuerung geboten wird. Der Nutzer soll auch immer tiber reine Tas-
taturbefehle mit dem Digitalen Assistenten kommunizieren kénnen, wenn er nicht will, dass
seine Stimme aufgezeichnet wird. Spricht ein Beschéftigter als Nutzer trotz der Moglichkeit
die entsprechenden Anfragen oder Arbeitsauftrage auch per Tastatur einzugeben, trotzdem
mit seinem Digitalen Assistenten per Sprachbefehl, liegt kein Fall des unbefugten Aufzeich-
nens der Sprache mit Wissen, aber gegen den ersichtlichen Willen des Opfers vor. Im Re-
gelfall ist ein Nutzer (Beschéftigten) tiber die Funktionsweise der Sprachsteuerung umfas-
send informiert (Art 13 f. DSGVO) inklusive der Moglichkeit alternativ mit Hilfe der
Tastatur mit dem Digitalen Assistenten zu kommunizieren. Spricht der Beschiftigte als
Nutzer trotzdem bewusst mit dem Digitalen Assistenten, besteht kein Strafbarkeitsrisiko,
weil nicht ,,unbefugt®. Es liegt dann zugleich eine strafrechtlich wirksame Einwilligung des
Nutzers in die Sprachaufzeichnung vor. Bei § 201 StGB kommt neben der ausdriicklichen
auch eine konkludente Einwilligung in Betracht.®!

Zudem ist wichtig, dass der Status einer aktivierten Sprachsteuerung durch entsprechende
technische und organisatorische Maflnahmen fiir jedermann ausreichend ersichtlich ge-
macht wird (z.B. blinkende Lichter oder spezielle Lichtfarbe am Lautsprecher zur Anzeige
der aktivierten Sprachsteuerung, etc.). Die Deutsche Bundesregierung antwortet zur Frage,
wenn unbeteiligte Dritte durch eine Sprachsteuerung erfasst werden, die gar nicht wissen,
dass eine solche eingeschaltet ist (am Bsp. der Sprachsteuerung der Puppe ,,Cayla®): ,, Fehlt
die Einwilligung Dritter, ist die Erhebung ihrer Daten mangels Erlaubnisnorm unzulds-
sig. “$22

Aktiviert der Verantwortliche (Arbeitgeber) die Sprachaufzeichung in Situationen, wo der
Beschiftigte nicht damit rechnet, also heimlich und damit klar ,,unbefugt und hort der Ver-
antwortliche mit Hilfe der Sprachsteuerung des Digitalen Assistenten den Beschéftigten
rechtswidrig ab (§ 201 Abs 2 Nr 1 StGB) und/oder zeichnet dabei auch seine Stimme rechts-
widrig auf (§ 201 Abs 1 Nr 1 StGB), sind beide Tatbestidnde des § 201 StGB vollstindig
einschligig und Strafbarkeit fiir den Arbeitgeber ist gegeben.®?

Bei der zweiten zu priifenden Strafbestimmung § 90 iVm. § 148 Abs 1 Nr 2 TKG 2004
(Missbrauch von Sende- oder sonstigen Telekommunikationsanlagen) handelt es sich um
eine zu § 201 StGB begleitende Strafvorschrift.?>* Mit § 90 TKG 2004 (ex § 65 TKG 1996)
wird die Strafbarkeitsgrenze gegeniiber § 201 StGB vorverlagert.®>> Die Bestimmung zielt
auf sendeféhige und als Alltagsgegenstiande getarnte Geréte ab, die ihrer Form nach einen
anderen Gegenstand vortduschen oder die mit Gegenstédnden des taglichen Gebrauchs ver-
kleidet sind und aufgrund dieser Umsténde oder aufgrund ihrer Funktionsweise in beson-
derer Weise geeignet und dazu bestimmt sind, das nicht-6ffentlich gesprochene Wort eines
anderen von diesem unbemerkt abzuhéren oder das Bild eines anderen von diesem unbe-
merkt aufzunehmen. Die Bestimmung soll den Missbrauch von Sendeanlagen und sonsti-
gen Telekommunikationsanlagen zum unbemerkten Abhoren fremder Gespriche (z.B. Feu-
erzeuge oder Kugelschreiber mit eingebauten Mikrofonen, Lasermikrofone, Minisender in

821 Kargl in Kindhiuser/Neumann/Paeffgen (Hrsg), Strafgesetzbuch® (2017) § 201 Rn 23 f; Heuche-
mer in v. Heintschel-Heinegg (Hrsg), BeckOK StGB**Editien (Stand 01.05.2019) § 201 Rn 19.

822 BT-Drs 18/8317, 5 (Antwort auf Frage 8).

823  Fischer in Fischer (Hrsg), Strafgesetzbuch® (2019) § 201 Rn 2 ff.

824 BT-Drs 17/5707, 78 f.

825  Dierlamm/Cordes in Scheurle/Mayen (Hrsg), Telekommunikationsgesetz® (2018) § 90 Rn 2 ff.
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der Sprechmuschel eines Telefonapparates oder in einem Lampenschirm, etc.) oder der
heimlichen Anfertigung von Videoaufzeichnungen (z.B. Giirtelkameras, PenCams oder
TeddyCams) verhindern und bestimmt, dass der Besitz, die Herstellung, der Vertrieb und
die Einfuhr solcher Anlagen im Geltungsbereich des TKG 2004 verboten ist. Bei § 90 TKG
2004 muss eine Sende- oder sonstige Telekommunikationsanlage vorliegen, die in einem
Gegenstand des tdglichen Gebrauchs verkleidet ist. Verkleidet ist eine Sende- oder sonstige
Telekommunikationsanlage mit dem Gegenstand des tédglichen Gebrauchs stets dann, wenn
sie von aullen nicht ohne weiteres erkannt werden kann, sie somit als getarnt anzusehen ist.
Ob die Anlage tatséchlich zum Abhdoren eingesetzt werden soll, ist unbeachtlich; MafBstab
ist die objektive Geeignetheit. Die Anlage muss dazu auch ,,bestimmt® sein. Der Gesetzge-
ber hat den Begriff der ,,Bestimmtheit* nicht definiert, sondern fiihrt als konkretes Beispiel
Mobiltelefone an, wo § 90 TKG 2004 eindeutig nicht einschlédgig ist, weil nicht iSd. § 90
TKG 2004 dazu ,,bestimmt“. Daraus ldsst sich schlussfolgern, dass es dem Deutschen Ge-
setzgeber darum geht, Alltagsgegenstinde, die zwar zum Abhoren missbraucht werden kon-
nen, die sich aus dem Gegenstand ergebende Gefahr dem Biirger aber gleichwohl bekannt
ist (iSv. abhorfihige Alltagsgegenstinde), vom Verbot des § 90 TKG 2004 klar auszuneh-
men. Ein Mobiltelefon ldsst sich bspw. zum Abhoren des nicht-6ffentlich gesprochenen
Wortes sehr leicht verwenden, dieses Risiko ist allerdings allgemein bekannt. Der Biirger
kann daher diese Gefahr ,,Mobiltelefon* erkennen, einschitzen und bspw. verlangen, dass
ein Mobiltelefon wihrend eines vertraulichen Gespriachs aus dem Raum gebracht wird. Es
handelt sich also bei einem Mobiltelefon nicht um eine Sende- bzw. Telekommunikations-
anlage, die einen anderen Gegenstand vortduscht bzw. nicht um eine Sende- bzw. Telekom-
munikationsanlage, die mit einem Gegenstand des tiglichen Gebrauchs ,,verkleidet™ ist.
Umgekehrt gilt § 90 TKG 2004 aber dort, wo Alltagsgegensténde typischerweise nicht iiber
Abhorfunktionen verfiigen und daher der Biirger objektiv damit auch nicht rechnen muss,
dass ein solches Abhérrisiko besteht, 2

§ 90 TKG 2004 betrifft Digitale Assistenten insofern, als die Sprachsteuerung u.a. iiber
Lautsprecher, die im Raum platziert werden, erfolgt. So kénnte begriindet vertreten werden,
dass Menschen in Lautsprechern (vgl. Amazon Alexa) noch keine gleichzeitigen Abhoran-
lagen (Mikrophone) fiir Sprachsteuerungen vermuten, sondern auf diese zusitzliche Funk-
tion immer speziell hingewiesen werden miissen, dass nicht nur ein Alltagsgegenstand in
Form eines gewohnlichen ,,Lautsprechers* vorliegt, sondern zugleich eine Sprachsteuerung
mit Mikrophonen zur Aufzeichnung der Sprechbefehle. Erst durch eine solche Sensibilisie-
rung und transparente Information wiirde vollkommen rechtssicher keine Sendeanlage bzw.
Telekommunikationsanlage vorliegen, die mit einem Gegenstand des téglichen Gebrauchs
(Lautsprecher) iSd. § 90 Abs 1 TKG 2004 ,,verkleidet* ist. Dasselbe kann fiir Smart TVs
mit versteckten Mikrophonen, bzw. Smart Glasses mit Kameras und Mikrophonen gel-
ten. 3?7

826 Dierlamm/Cordes in Scheurle/Mayen (Hrsg), Telekommunikationsgesetz® (2018) § 90 Rn 2 ff;
BT-Drs 17/5707, 78 f, Vogelgesang/Hessel, Spionagegerite im Kinderzimmer? ZD 2017, 269
(272); Hessel, ,My friend Cayla“ — eine nach § 90 TKG verbotene Sendeanlage, abrufbar unter:
http://www jurpc.de/jurpc/show?id=20170013 (zuletzt abgerufen am 20.06.2019); Piepenbrock
in Biichner/Ehmer/Geppert et al (Hrsg), TKG? (2000) § 65 Rn 8 f.

827 Schwenke, § 90 TKG — Anwendbarkeit des Verbotes von “Minispionen” im Zeitalter smarter
Gerite, K&R 5/2017, 297 ft.
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Die BNetzA vertritt als Aufsichtsbehorde (§ 115 TKG 2004) zu § 90 TKG 2004 folgende
Anforderungen an Digitale Assistenten und deren Lautsprecher zur Sprachsteuerung (Priif-
kriterien digitale Assistenzsysteme®?®):

,,a. Der Nutzer muss Kenntnis davon haben, dass die Sendeanlage Audiodateien an den
Hersteller oder andere Unternehmen weiterleitet.

Der Hersteller hat hier die Obliegenheit der eindeutigen Aufkldrung. Eine blof beildufige
und nicht ohne weiteres erkennbare Erwihnung der Aufnahme und Weiterleitung an den
Hersteller reicht nicht aus. Der Hersteller muss vielmehr offensiv aufkidren. So ist es er-
forderlich, dass die Weiterleitung der Audiodateien durch die Sendeanlage an den Herstel-
ler in der Produktbeschreibung eindeutig herausgestellt wird. Erfolgt die Produktbeschrei-
bung an mehreren Stellen, also als Beilage in der Verpackung, auf der Verpackung und im
Internet, so muss der Hinweis auf die Weiterleitung der Audiodateien an den Hersteller und
weitere Unternehmen an allen Stellen gegeben werden.

Wenn der Hersteller/Verkdufer in dieser Art dffentlich iiber die Aufnahmefunktion infor-
miert und ist die Nutzung des Gegenstandes nur bewusst maglich, wird hier die Gefahr,
dass Dritte heimlich aufgenommen werden, als gering betrachtet. Zum einen erfolgt eine
Aufnahme nur bei der bewussten Nutzung des Stichwortes (s. u.), so dass eine zufdllige
Aufnahme weitestgehend ausgeschlossen ist. Zum anderen ist zu konstatieren, dass wenn
der Dritte ein solches Gerdt bewusst bei dem Besitzer nutzt, es in seiner Verantwortung
liegt, sich entweder iiber die dffentlichen Quellen des Herstellers/ Verkdufers oder beim
Besitzer iiber die Ubertragung der Audiodateien kundig zu machen. Von einem heimlichen
Abhdren durch den Hersteller kann in diesen F'llen nicht gesprochen werden.

b. Der Besitzer/Nutzer der Sendeanlage muss bestimmen konnen, was von ihm aufgenom-
men wird. Hierzu gehort, dass er Einfluss darauf nehmen kann,

(1) ob eine Aufnahme gemacht wird.

Die Sendefunktion muss erkennbar ausschaltbar sein. Es muss dem Nutzer bekannt sein,
wie dies moglich ist. Das Gerdt muss anzeigen, dass es ausgeschaltet ist.

(2) wann die Aufnahme beginnt
e FEinsatz von Signalwdrtern

Der Hersteller kann dies dadurch gewdihrleisten, indem er die Weiterleitung der Audioda-
teien an ein eindeutiges vorher kommuniziertes Signalwort kniipft. Das Signalwort muss
dazu geeignet sein, die Aufnahme durch den Besitzer/ Nutzer zu kontrollieren. Wenn das
Signalwort so gewdhlt wird, dass dieses im allgemeinen Sprachgebrauch derart verankert
ist, dass es bei Unterhaltungen ohne besonders aufzufallen héufig verwendet

wird, ist es kein geeignetes Signalwort. Der Begriff ist so zu wihlen, dass er vom Nutzer/Be-
sitzer und anderen in der Nihe befindlichen Personen bewusst als Signalwort eingesetzt
werden kann und nur dann ausgesprochen wird, wenn tatscichlich die Sendeanlage ange-
sprochen werden soll.

828  BNetzA, Prufkritieren digitale Assistenzsysteme — Z21e6216-Grundsatz v. 11.04.2017, abrufbar
unter: https:/fragdenstaat.de/anfrage/alexa-siri-co-kunstliche-intelligenz-uberprufungs
unterlagen/#nachricht-82803 (zuletzt abgerufen am 20.06.2019).
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Am geeignetsten ist ein Signalwort, wenn mit ihm unmittelbar beim Besitzer/ Nutzer die
Assoziation mit dem Aufnahmegegenstand verbunden ist.

e FEinsatz von Tastendruckverfahren

Wenn der Hersteller den Beginn der Aufnahme an das Driicken einer Taste (sei es am Geriit
oder einer Fernbedienung) kniipft, ist gewdhrleistet, dass der Besitzer/ Nutzer weifs, dass
eine Aufnahme seiner Audiodatei in diesem Moment beginnt

(3) und weifs, wann die Aufnahme endet.
o Tastendruckverfahren

Wenn die Sendeanlage mittels Tastendruckverfahrens so gesteuert wird, dass eine Taste
wdhrend der Audioaufnahme gedriickt werden muss und die Aufnahme dann endet, wenn
die Taste losgelassen wird, weif3 der Nutzer/ Besitzer eindeutig, dass seine Aufnahme been-
det ist.

o durch eindeutige optische/ akustische Signale

Die Sendeanlage zeigt durch optische Signale wie gut sichtbare Lichtsignale oder gut wahr-
nehmbare akustische Signale das Ende der Aufnahme an. “8%

Halt man sich an diese von der BNetzA aufgestellten Kriterien zum Einsatz von Digitalen
Assistenten — entsprechend angepasst an den konkreten Einzelfall im Unternehmen — ist die
Verwirklichung des § 90 iVm. § 148 Abs 1 Nr 2 TKG 2004 als unwahrscheinlich anzuse-
hen, weil trotz des Einsatzes von Lautsprechern, die zugleich Mikrophone sind, insofern
kein ,,getarnter Alltagsgegenstand mehr vorliegt.®3

Strafrechtliche Anforderungen Osterreich

In Osterreich existiert iZh mit Sprachsteuerung mit § 120 6StGB nur eine zu beachtende
Strafbestimmung.®3! § 120 Abs 1 6StGB ponalisiert die unbefugte Benutzung eines Tonauf-
nahme- oder Abhorgerites zum Festhalten bzw. zum Abhoren einer nicht 6ffentlichen und
nicht zu seiner Kenntnisnahme bestimmten AuBerung eines anderen in der Absicht, sich
oder einem anderen Unbefugten davon Kenntnis zu verschaffen. Nach § 120 Abs 1 StGB
kann nie bestraft werden, wer nach dem Willen des Sprechenden der Empfinger der Aufle-
rung sein sollte, insbesondere auch dann nicht, wenn dieser Empfianger die Tonaufnahme
heimlich herstellte. Wenn der nach dem Willen des Sprechenden korrekte Empfinger, die
heimlich ohne Einverstindnis des Sprechenden gemachte Aufzeichnung dann aber weiter-
gibt oder verdffentlicht, macht sich dann nach § 120 Abs 2 StGB (Weitergabe oder Versf-
fentlichung) strafbar.’*? In die Aufnahme des Gesprochenen kann ausdriicklich oder kon-
kludent vom Sprechenden zugestimmt werden, allerdings bedeutet ein solches

829  BNetzA, Priifkritieren digitale Assistenzsysteme — Z21e6216-Grundsatz v. 11.04.2017 , abrufbar
unter: https:/fragdenstaat.de/anfrage/alexa-siri-co-kunstliche-intelligenz-uberprufungsunterla-
gen/#nachricht-82803 (zuletzt abgerufen am 20.06.2019).

830 Dierlamm/Cordes in Scheurle/Mayen (Hrsg), Telekommunikationsgesetz® (2018) § 90 Rn 7.

831 Bagre in diepresse.com (17.02.2017), Deutschland verbietet Verkauf von Puppe Cayla, abrufbar
unter: https://diepresse.com/home/techscience/technews/5171332/Deutschland-verbietet-Ver
kauf-von-Puppe-Cayla (zuletzt abgerufen am 20.06.2019).

832  Fabrizy, StGB'" (2018) § 120 Rn 2 ff.
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Einverstindnis noch kein Einverstindnis zur Weiter- oder Wiedergabe.®> Insofern gilt Ver-
gleichbares wie beim deutschen § 201 StGB:

Im Regelfall ist ein Nutzer (Beschiftigter) tiber die Funktionsweise der Sprachsteuerung
umfassend informiert (Art 13 f. DSGVO) inklusive der Moglichkeit, alternativ mit Hilfe
der Tastatur mit dem Digitalen Assistenten zu kommunizieren. Spricht der Beschiftigte als
Nutzer trotzdem bewusst mit dem Digitalen Assistenten in Form von Sprachbefehlen, be-
steht fiir den Arbeitgeber kein Strafbarkeitsrisiko:

= Es liegt eine zumindest konkludente strafrechtliche Einwilligung des Nutzers (Beschif-
tigten) in die Sprachaufzeichnung vor. Die Aufzeichnung durch den Digitalen Assisten-
ten (Arbeitgeber) erfolgt nicht unbefugt.

= Dariiberhinaus wére auch eine Aufzeichnung ohne (konkludentem) Einverstindnis des
Nutzers — anders als beim deutschen § 201 dStGB — in Osterreich wahrscheinlich noch
gar nicht strafbewehrt, da der Beschiftigte bei (zumindest dienstlichen) Sprachbefehlen
an den Digitalen Assistenten (bspw. Dienstreisebuchung mittels Sprachsteuerung), wel-
cher dem Arbeitgeber zuzurechnen ist (Eigentum), faktisch mit dem Arbeitgeber selbst
kommuniziert und damit auch das zusitzliche Tatbestandsmerkmal ,,nicht zu seiner
Kenntnisnahme bestimmten AuBerung* gemif § 120 Abs 1 6StGB insofern nicht erfiillt
wire. Das Aufnehmen einer AuBerung eines anderen durch jemanden , fiir den sie be-
stimmt* ist, erfiillt nicht das strafrechtliche Tatbild des § 120 Abs 1 6StGB.*3*

=  Auch ein zufilliges Abhoren unbeteiligter Dritter (sich unterhaltende Kollegen betreten
den Raum wihrend die Sprachsteuerung durch den Nutzer aktiviert ist) wird in den we-
nigsten Féllen strafrechtsrelevant sein, da § 120 Abs 1 StGB Absicht (§ 5 Abs 2 6StGB)
verlangt, sich und einem anderen Unbefugten von einer nicht 6ffentlichen und nicht zu
seiner Kenntnis bestimmten AuBerung eines anderen Kenntnis zu verschaffen. Fehlt es
im Tatzeitpunkt an dieser Absicht (§ 5 Abs 2 StGB), ist der subjektive Tatbestand nicht
erfiillt. Bei Sprachaufzeichnungen von unbeteiligten Dritten liegt eine solche Absicht in
der Regel nicht vor.33 In Deutschland reicht bei § 201 dStGB hingegen bereits bedingter
Vorsatz.3%

Ein Strafbarkeitsrisiko nach § 120 Abs 1 6StGB besteht grundsitzlich also nur dann, wenn
der Arbeitgeber die Mikrophone der Sprachsteuerung heimlich aktiviert mit der Absicht
(§ 5 Abs 2 6StGB) den Beschiftigten dadurch mit Hilfe der Sprachsteuerungsmikrofone
,unbefugt” rechtswidrig abzuhéren bzw. seine nichtoffentlichen AuBerungen mit einem

833 Lewisch/Reindl-Krauskopf in Hopfl/Ratz (Hrsg), WK StGB? (Stand 17.10.2017) § 120 Rn 14;
Tipold in Leukauf/Steininger (Hrsg), StGB* (2017) § 120 Rn 13 ff; Thiele in Triffterer/Ros-
baud/Hinterhofer (Hrsg), Salzburger Kommentar zum Strafgesetzbuch® ™ (Stand Mai 2010) §
120 Rn 70 ff.

834  Thiele in Triffterer/Rosbaud/Hinterhofer (Hrsg), Salzburger Kommentar zum Strafgesetzbuch?
U (Stand Mai 2010) § 120 Rn 42; Tipold in Leukauf/Steininger (Hrsg), StGB* (2017)
§ 120 Rn 8.

835  Lewisch/Reindl-Krauskopf in Hopfl/Ratz (Hrsg), WK StGB? (Stand 17.10.2017) § 120 Rn 2; Ti-
pold in Leukauf/Steininger (Hrsg), StGB* (2017) § 120 Rn 14; Thiele in Triffterer/Rosbaud/Hin-
terhofer (Hrsg), Salzburger Kommentar zum Strafgesetzbuch® "2 (Stand Mai 2010) § 120 Rn 66.

836 Fischer in Fischer (Hrsg), Strafgesetzbuch® (2019) § 201 Rn 14.
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Tonaufnahmegerat aufzuzeichnen (§ 120 Abs 1 6StGB). In diesem Fall liegt weder ein Ein-
verstdndnis des Beschéftigten vor, noch sind die AuB3erungen des Beschiftigten in diesen
Fillen fiir den dann heimlich abhorenden Arbeitgeber bestimmt.®’

Damit sind in Osterreich — auch mangels einer vergleichbaren Bestimmung wie § 90 dTKG
2004 — die Strafbarkeitsrisiken und Anforderungen deutlich geringer als in Deutschland.

Datenschutzrechtliche Anforderungen

Da sowohl in Deutschland als auch in Osterreich fiir die Aufzeichnung der Sprache eine
zumindest konkludente Einwilligung erforderlich ist ( § 201 dStGB*®, § 120 6StGB*Y),
bedarf es auch der informierten datenschutzrechtlichen Einwilligung fiir die Aufzeichnung
des konkreten Sprachbefehls. Zudem ist hinsichtlich der Rechtsgrundlage (Art 6 bzw.
Art 9 DSGVO) noch zu priifen, ob Sprachdateien bereits als besondere Kategorien perso-
nenbezogener Daten, ndmlich als biometrische Daten (Art 4 Nr 14 DSGVO) anzusehen sind
oder nicht. Akustische Stimmprofile fallen grundsétzlich unter den Begriff der biometri-
schen Daten, denn es ist mittels akustischer Identifikationsverfahren der Stimmerkennung
eine Sprechererkennung moéglich.34 Feiler/Forgé prizisieren mit Verweis auf ErwGr 51
Satz 3 DSGVO insofern, als sie auf den Verwendungszweck der biometrischen Daten ab-
stellen: Biometrische Daten iSd. Art 4 Nr 14 iVm. Art 9 Abs 1 DSGVO liegen immer nur
dann vor, wenn die Daten nicht nur zur Identifizierung einer natiirlichen Person geeignet
sind sondern, wenn sie auch tatséchlich konkret zur eindeutigen Identifizierung einer natiir-
lichen Person verarbeitet werden sollen (Art 4 Nr 14 DSGVO). Es kommt also auf den
Verarbeitungszweck an, ob biometrische Daten als besondere Kategorien personenbezoge-
ner Daten (Art 9 Abs 1 DSGVO) anzusehen sind oder nicht. Werden insofern die aufge-
zeichneten Sprachbefehle der Nutzer nicht fiir eine Identifizierung des Sprechers verwen-
det, liegen trotz der bestehenden Identifizierbarkeit, aber aufgrund der Nicht-Verarbeitung
zu diesem Zweck ,,Identifizierung®, bei Sprachbefehlen keine besonderen Kategorien per-
sonenbezogener Daten vor.3#! Nach einer Studie der Arbeiterkammer Wien zu Digitalen
Assistenten vom Juni 2019 ist es aber aus Griinden der Datensicherheit unbedingt erforder-
lich, dass Nutzer von Digitalen Assistenten ein Stimmprofil zur Authentifizierung anlegen,
damit der Zugang auf die Informationen des Digitalen Assistenten technisch sicher ein-

837 Fabrizy, StGB' (2018) § 120 Rn 2 ff.

838  Kargl in Kindhiuser/Neumann/Paeffgen (Hrsg), Strafgesetzbuch® (2017) § 201 Rn 23 f; Heuche-
mer in v. Heintschel-Heinegg (Hrsg), BeckOK StGB**Edition (Stand 01.05.2019) § 201 Rn 19.

839  Lewisch/Reindl-Krauskopf in Hopfl/Ratz (Hrsg), WK StGB? (Stand 17.10.2017) § 120 Rn 14;
Tipold in Leukauf/Steininger (Hrsg), StGB* (2017) § 120 Rn 13 ff; Thiele in Triffterer/Ros-
baud/Hinterhofer (Hrsg), Salzburger Kommentar zum Strafgesetzbuch?? 1 (Stand Mai 2010) §
120 Rn 70 ff.

840  Weichert in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 4 Rn 3 f.

841 Feiler/Forgd, EU-DSGVO (2017) Art9 Rn 3; Art4 Rn 32 f.
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schrinkt werden kann, weil ohne Stimmprofil jedermann Anfragen an den Digitalen Assis-
tenten richten konnte.**? Wird die Stimme in einem solchen akustischen Identifikationsver-
fahren zur Sprechererkennung eingesetzt, liegen folglich auch dann besondere Kategorien
personenbezogener Daten vor.5

Die Verarbeitung der Sprachbefehle als Audiodateien durch die Nutzer (Beschéftigte) in-
klusive der Sprecheridentifizierung®** als erforderliche MaBnahme zur Datensicherheit
stiitzt sich auf die ausdriickliche Einwilligung gemdf3 ErwGr 51 Satz 3 iVm. Art 9 Abs 2
lit a DSGVO bzw. in Deutschland auf § 26 Abs 2 iVm. Abs 3 Satz 2 BDSG (ErwGr 155
DSGVO). Gemil Art 4 Nr 11 DSGVO ist eine datenschutzrechtliche Einwilligung eine
Erkldrung oder eine sonstige als eindeutige bestéitigende Handlung abgegebene Willensbe-
kundung, die freiwillig fiir den bestimmten Fall, in informierter Weise und unmissverstind-
lich abgegeben wird. Die betroffene Person gibt mit einer datenschutzrechtlichen Einwilli-
gung zu verstehen, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist.’* Das online Anklicken einer entsprechend gekennzeichneten
Checkbox ist nach Feiler/Forgé bspw. bereits als ausdriickliche Einwilligung zu beurtei-
len.# Folglich ist diese ausdriickliche Einwilligung gemiB Art 9 Abs 2 lit a DSGVO in
Sprachaufzeichnung bzgl. der aufgezeichneten Stimme vom Arbeitgeber bei den Beschéf-
tigten vor Inbetriebnahme des Digitalen Assistenten als Arbeitsmittel einzuholen und sicher
zu archivieren (Art 5 Abs 2 DSGVO). Durch das 2. DSAnpUG-EU wurde nun auch in
Deutschland das strenge Schriftlichkeitserfordernis bei der Einwilligung im Arbeitsverhilt-
nis durch eine alternativ mogliche elektronische Einwilligung des Beschiftigten ersetzt
(§ 26 Abs 2 Satz 3 BDSG idF. 2. DSAnpUG-EU).* Es liegt iZh. mit der Einwilligung zur
Sprachaufzeichnung und Sprecheridentifizierung auch Freiwilligkeit vor, weil der Beschéf-
tigte bei nicht Erteilung der Einwilligung zur Sprachaufzeichnung und Sprecheridentifizie-
rung keine Nachteile erleidet, sondern mit dem Digitalen Assistenten dann schlicht nur mit
Tastatur kommunizieren kann und damit wie auch bisher in der Bildschirmarbeit tétig sein
kann. ErwGr 42 DSGVO definiert: ,, Es sollte nur dann davon ausgegangen werden, dass
[die betroffene Person] ihre Einwilligung freiwillig gegeben hat, wenn sie eine echte oder
freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder zuriickzuzie-
hen, ohne Nachteile zu erleiden. “**® Eine Freiwilligkeit bei einer Einwilligung ist dann ge-
geben, wenn die betroffene Person (Beschiftigter) tatsédchlich eine Wahlmoglichkeit hat,
also ohne Nachteile auf die Erteilung der Einwilligung verzichten kann.?*’ Insofern ist die
Einwilligung zur Sprachaufzeichnung mA hier eindeutig freiwillig.

842  Schnaber/Krieger-Lamina/Peissl, Studie Arbeiterkammer Wien ,,Digitale Assistenten” (2019)
24; 35.

843 ErwGr 51 Satz 3 iVm. Art 9 Abs 1 DSGVO; Schnaber/Krieger-Lamina/Peissl, Studie Arbeiter-
kammer Wien ,,Digitale Assistenten* (2019) 30 f; Feiler/Forgo, EU-DSGVO (2017) Art 9 Rn 3.

844  Feiler/Forgs, EU-DSGVO (2017) Art9 Rn 3; Art4 Rn 32 f.

845  Art 29 Datenschutzgruppe, WP 249 (2017) 6 ff.

846  Feiler/Forgo, EU-DSGVO (2017) Art 9 Rn 7.

847 BT-Drs. 19/11181, 7 (Beschlussempfehlung Nr. 1 lit b); BGBI. 2019 1. 1626.

848 ErwGr 42 Datenschutz-Grundverordnung (EU) 2016/679.

849  ErwGr 42 Datenschutz-Grundverordnung (EU) 2016/679; Brodil, Datenschutz und Arbeitsrecht
— Es bleibt alles anders, in Korber-Risak/Brodil (Hrsg), Datenschutz und Arbeitsrecht (2018) 4;
Brodil, ecolex 2018, 486 ff.
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Zu beachten gilt noch, dass sich die Rechtsgrundlage der ausdriicklichen Einwilligung
(Art9 Abs 2 lita DSGVO; § 26 Abs 2 iVm. Abs 3 Satz 2 BDSG) nur auf die aufgezeichnete
Stimme (Sprachverarbeitung = digitale Sprache) des Beschiftigten bezieht. Die Verarbei-
tung der vom digitalen Assistenten transkribierten und verschriftlichten Inhalte (= reiner
digitaler Text) der aufgezeichneten Sprachbefehle, kann sich — wie die sonstige elektroni-
sche Kommunikation im Betrieb — mA auf die Rechtsgrundlage Art 6 Abs 1 lit f DSGVO
bzw. § 26 Abs 1 Satz 1 BDSG stiitzen.?°

Nutzerprofiling und Automatisierte Einzelentscheidungen

Beim Betrieb eines Digitalen Assistenten ist die datenschutzkonforme Erstellung eines Nut-
zerprofils eines Beschéftigten zu priifen (siche Kapitel 5.2.1). Das Nutzerprofil ist fiir die
Funktionsfihigkeit des Digitalen Assistenten erforderlich. Beim ,,Profiling” werden perso-
nenbezogenen Daten eines Beschiftigten verarbeitet (Art 4 Nr 4 DSGVO), um bestimmte
personliche Aspekte, die sich auf den Beschiftigten beziehen, mit Hilfe des Digitalen As-
sistenten zu bewerten, z.B. um Aspekte wie berufliche Schwerpunkte, persénliche Vorlie-
ben, allgemeine Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel
dieser natiirlichen Person zu analysieren oder vorherzusagen. Ein Digitaler Assistent erstellt
ein Nutzerprofil und auf Basis dieses Profils trifft der Digitale Assistent eigenstdndig Ent-
scheidungen fiir den Nutzers z.B. in Form von proaktiver Informationsbereitstellung (inte-
ressens- und vorliebenbasierte Bereitstellung an den Nutzer); automatisierter Terminpla-
nung  (Priorisierung von  Terminen nach  unterschiedlichen  Parametern);
Dienstreisebuchungen (Entscheidungen iiber die Gestaltung der Dienstreise entsprechend
vorhandener Kenntnisse iiber Vorlieben des Nutzer).

Die Art 29 Datenschutzgruppe unterscheidet beim Profiling klar zwischen:

= Profiling als reine personenbezogene Datenverarbeitung (ErwGr 72 iVm. Art 6 Abs 1
DSGVO);

= Entscheidungen (mit menschlicher Letztentscheidung), die auf Profiling gestiitzt wer-
den (ErwGr 72 iVm. Art 6 Abs 1 DSGVO);

= ausschlieBlich automatisierte Entscheidungen — z.B. auf Profiling gestiitzt -, die rechtli-
che Wirkung fiir Betroffene entfalten oder Betroffene in &hnlicher Weise erheblich be-
eintrichtigen (ErwGr 72 iVm. Art 6 Abs 1 iVm. Art 22 DSGV0).%!

Profiling, welches nicht in einer ausschlieBlich automatisierten Entscheidung miindet, un-
terliegt nur den allgemeinen Anforderung an eine Datenverarbeitung gemal den Art 5 ff
DSGVO.32

Profiling mit anschlieBender (automatisierter) Entscheidungsfindung beinhaltet drei Stufen
wobei auf der letzten Stufe die Anwendung des Art 22 DSGVO zu priifen ist:

a. Sammeln der Nutzerdaten zu einem Profil;

850  Schnaber/Krieger-Lamina/Peissl, Studie Arbeiterkammer Wien ,,Digitale Assistenten” (2019)
10; 24 ff.

851  Art 29 Datenschutzgruppe, WP 251rev.01 (2018) 8 f.

852 ErwGr 72 Datenschutz-Grundverordnung (EU) 2016/679; Art 29 Datenschutzgruppe,
WP 251rev.01 (2018) 5 ff; Martini in Paal/Pauly (Hrsg), DS-GVO BDSG? (2018) Art 22 Rn 22.
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b. Modellentwicklung,

c. (Automatisierte) Einzelentscheidung.®>

a. Sammeln der Nutzerdaten zu einem Profil: Das reine Profiling (Art 4 Nr 4 DSGVO) als
eine Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass
personenbezogene Daten verwendet werden, um bestimmte persénliche Aspekte, die sich
auf eine natiirliche Person beziehen, zu bewerten, fillt nicht unter die Verbotsregel des
Art 22 DSGVO. %

Beispielsweise sammelt Apple Inc. im Rahmen des Profilings Informationen tiber Personen
mit welchen der Nutzer Kontakt hatte, das Nutzungsverhalten bei Apps, etc. Aus diesen
Informationen kreiert Apple ein Profil, was es Apple ermdglich den Nutzer bei der Erfiil-
lung einer Aufgaben zu unterstiitzen bspw. um vorherzusagen, welche Informationen ein
Nutzer als néchstes brauchen konnte.®> Apple sichert sich zudem in Vertriigen den Zugang
zu einem grofen Teil der Nutzerdaten. Durch die Kombination der Nutzungsdaten aus zahl-
reichen Mobilfunknetzen weltweit, kann sich Apple ein genaues Bild iiber die Gewohnhei-
ten der Anwender machen.®*

b. Modellentwicklung: Mit Hilfe von Machine Learning Algorithmen wird es moglich Kor-
relationen und personliche Benutzerattribute herauszufinden. Die Daten werden dabei nicht
nur verarbeitet um ein beschreibendes Profil des Nutzers zu erhalten, sondern es erfolgt
auch ein Abgleich mit vordefinierten Mustern des durchschnittlichen Verhaltens zahlrei-
cher anderer Personen um daraus weitere Informationen festzustellen, z.B. ob das Profil
dem normalen Verhalten entspricht oder davon abweicht und daraus entsprechende
Schliisse ziehen.?s’

c. (Automatisierte) Einzelentscheidungen: Letztlich werden auf dieser Informationsbasis
dann Entscheidungen getroffen. Die finale Letztentscheidung trifft entweder ein Mensch —
unterstiitzt durch Vorschlége seines Digitalen Assistenten — oder der Digitale Assistent al-
leine. Fillt die zu treffende Entscheidung final ein Mensch, bleibt es bei der Anwendung
der allgemeinen datenschutzrechtlichen Normen (Art 6 DSGVO, § 26 BDSG). Wird die
Entscheidung jedoch ausschlieBlich von einem Computer (Digitaler Assistent), also einer
Maschine getroffen, ist die zusitzliche Anwendbarkeit des Art 22 DSGVO zu priifen:

853 Kamarinou/Millard/Singh, Machine Learning with Personal Data (2016) 8 ff.

854 Erwigungsgrund 72 Datenschutz-Grundverordnung (EU) 2016/679; Kamarinou/Millard/Singh,
Machine Learning with Personal Data (2016) pages 8 ff; Buchner in in Kiihling/Buchner (Hrsg),
DS-GVO BDSG? (2018) Art. 22 Rn 38.

855  Damaschke, Siri Handbuch (2016) 35.

856  Schonberger, Big Data — Die Revolution, die unser Leben verdndern wird (2014) 184.

857 Kamarinou/Millard/Singh, Machine Learning with Personal Data (2016) 8 ff.
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Art 6 Abs 1 lit f DSGVO (EU, Osterreich)®
Liegen berechtigte Interessen vor?

Effizienzsteigerung durch Automatisierung, bessere
Arbeitsergebnisse, etc. durch Digitale Assistenten.

Ist die Verarbeitung zur Verfolung des berechtigten
Zwecks erforderlich?

Ohne die Verarbeitung ist der Einsatz eines Digitalen
Assistenten nicht moglich. Weniger stark in die Pri-
vatssphire eingreifende Mittel sind nicht moglich.

Abwdigung der Interessen, also ob die Grundrechte
und Grundfreiheiten oder Interessen des Betroffenen
die berechtigten Interessen des Verantwortlichen
tiberwiegen.

Im Rahmen dieser Abwigung iiberwiegen aufgrund
der hohen Eingriffsintensitit und Risiken die Interes-
sen des Betroffenen. Ohne weitere Mafnahmen kann
eine solche Verarbeitung nicht auf berechtigte Interes-
sen gestiitzt werden.

Herstellung eines letztendlichen Gleichgewichts der
Interessen  durch  Beriicksichtigung  zuscitzlicher
Schutzmafinahmen (Einsatz von Technologien und
Mafinahmen zur Stérkung der Privatssphdire).

Durch entsprechende Mafinahme (z.B. nicht umfas-
sende Profile, sondern nur jeweils Teilaspekte des be-
ruflichen Wirkens des Betroffenen, das Level der De-
tailliertheit ~ des  Profils,  Pseudonymisierung,
Datenschutz durch Technik und datenschutzfreundli-
che Voreinstellungen und Verschliisselung der pseu-
donymen Nutzerprofile, etc.) wird es nach Art 29 Da-
tenschutzgruppe ~ moglich  ein  Gleichgewicht
herzustellen, womit die schutzwiirdigen Interessen der
Betroffenen nicht mehr iiberwiegen und die Verarbei-
tung auf Art 6 Abs 1 lit f DSGVO gestiitzt werden
kann. 3%

§ 26 Abs 1 Satz 1 BDSG (Deutschland)®

Berechtigte Zwecke (Ziele) auf Seiten des Arbeitge-
bers im Zusammenhang mit der Durchfiihrung des Be-
schdiftigtenverhdiltnisses?

Effizienzsteigerung durch Automatisierung, bessere
Arbeitsergebnisse, etc. durch Digitale Assistenten.

Geeignetheit (Erheblichkeit)

Die Einfithrung einer Verarbeitungstitigkeit ,,Digita-
ler Assistent™ ist geeignet, den angestrebten Zweck zu
erreichen und fordert die Zweckerreichung.

Erforderlichkeit im engeren Sinne

Es geht hier darum, ob Mafinahmen gleicher Eignung
bestehen anstatt der geplanten. Das ist nicht der Fall,
denn fiir den erfolgreichen Einsatz eines Digitalen As-
sistenten ist diese Verarbeitung auch im engeren Sinn
konkret erforderlich.

Angemessenheit (Verhdltnismdfigkeit im engeren
Sinn)

Hier erfolgt eine Abwigung der widerstreitenden Inte-
ressen. Die eintretende Beeintrichtigung der Person-
lichkeitsrechte des Arbeitnehmers darf nicht aufler
Verhiltnis zu dem angestrebten Zweck stehen.

Dies wire bei einem Profiling ohne weitere entspre-
chende technische und organisatorische Mafinahmen
der Fall. Die Interessen der Betroffenen iiberwiegen
hier klar.

Durch entsprechende Maflnahme (z.B. nicht umfas-
sende Profile, sondern nur jeweils Teilaspekte des be-
ruflichen Wirkens des Betroffenen, das Level der De-
tailliertheit, Pseudonymisierung, Datenschutz durch
Technik und datenschutzfreundliche Voreinstellungen
und Verschliisselung der pseudonymen Nutzerprofile,
etc.) wird es nach Art 29 Datenschutzgruppe moglich
ein Gleichgewicht herzustellen, womit die schutzwiir-
digen Interessen der Betroffenen nicht mehr tiberwie-
gen und die Verarbeitung auf § 26 Abs 1 Satz 1 BDSG
gestiitzt werden kann %%

Art 22 Abs 1 DSGVO enthilt ein Verbot der automatisierten Einzelentscheidungen (= eine
Maschine entscheidet final iiber Menschen) und ist in der DSGVO als ,,Recht” des Betroffe-
nen ausgestaltet. Der Betroffene hat bei Zuwiderhandlung einen Unterlassungsanspruch ge-
geniiber dem Verantwortlichen.3¢! Art 22 DSGVO mochte die ungepriifte Unterwerfung des

858  Art 29 Datenschutzgruppe, WP 217 (2014) 70 ff.

859  Oberthiir in Kramer (Hrsg), IT-Arbeitsrecht (2017) Kapitel B Rn 427 f.

860  Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 14; Kroschwald, Informationelle Selbstbestim-
mung in der Cloud (2016) 219 ff.

861

Taeger, Verbot des Profiling nach Art. 22 DS-GVO und die Regulierung des Scoring ab Mai
2018, RDV 2017/1, 3 ff.
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Individuums unter die alleinige Entscheidung von Maschinen verhindern. Geregelt wird das
Verfahren der automatisierten Einzelentscheidung, es wird also vorausgesetzt, dass eine
Entscheidung durch eine Maschine getroffen wird. Es muss also ein gestaltender Akt mit
abschlieBender Wirkung vorliegen.®¢? Automatisierte Vorentscheidungen (Vorauswahl) vor
der eigentlichen finalen Entscheidung sind grundsétzlich nicht von Art 22 DSGVO er-
fasst.%63 Art 22 Abs 1 DSGVO befasst sich — wie seine Vorgingerbestimmung Art 15 EG-
Datenschutzrichtlinie 95/46/EG und deren nationale Umsetzungen in § 6a BDSG aF in
Deutschland bzw. § 49 DSG 2000 aF in Osterreich — also nicht mit der Frage, ob personen-
bezogene Daten, die zur Bewertung einer Person beitragen koénnen, iiberhaupt verarbeitet
werden diirfen (Rechtsgrundlage; ErwGr 72), sondern allein mit automatisierten Entschei-
dungen selbst, welche — auf solchen bereits als rechtméBig eingestuften Verarbeitungen —
gestiitzt werden sollen (Nutzung bestimmter Ergebnisse einer Datenverarbeitung).** Durch
Art 22 DSGVO wird die Nutzung von rein maschinellen Ergebnisse einer automatisierten
Datenverarbeitung einer Reihe von Voraussetzungen und Einschriankungen unterworfen in
Form von zusitzlichen RechtmiBigkeitsvoraussetzungen fiir die Entscheidungsfillung, die
zu den allgemeinen Regelungen zur RechtmiBigkeit einer Datenverarbeitung hinzutre-
ten. 363

Die Voraussetzungen, dass Art 22 Abs 1 DSGVO greift, sind:

= Vorliegen einer auf einer Verarbeitung personenbezogener Daten — einschlielich Pro-
filing — beruhenden ausschlielich automatisierten Entscheidung;

= diese ausschlieBlich automatisierte Entscheidung entfaltet gegeniiber dem Betroffenen
rechtliche Wirkung; oder

= diese ausschlielich automatisierte Entscheidung beeintréchtigt den Betroffenen erheb-
lich in dhnlicher Weise wie eine Entscheidung mit rechtlicher Wirkung.

Eine Erlaubnis zu einer solchen rein automatisierten Einzelentscheidung besteht nur dann,
wenn diese automatisierte Einzelentscheidung (Art 22 Abs 2 DSGVO):

= flir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person
und dem Verantwortlichen erforderlich ist;

= aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten mit geeigneten Ga-
rantien vorgesehen wird; oder

= mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

Keine automatisierte Einzelentscheidung im Sinne des Art 22 Abs 1 DSGVO liegt vor,
wenn die Entscheidung nur teilweise oder nur iberwiegend auf eine maschinelle Bewertung
zurlickgeht, weil es sich damit nicht um eine ausschlielich automatisierte Entscheidung
handelt. BloBe Vorentscheidungen, Vorauswahlen, etc., wo ein Mensch die Letztentschei-
dung trifft und damit vom maschinellen Vorschlag abweichen kann, fallen nicht unter Art

862  von Lewinski in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht?® F4ion (Stand: 01.05.2019) Art
22 Rn 1 ff.

863 BT-Drs 14/4329, 37.

864 von Lewinski in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht*® E4 [aF] (Stand: 01.05.2018)
§ 6a BDSG 2003 [aF] Rn 1 f; Scholz in Simitis (Hrgs), Bundesdatenschutzgesetz® (2014) § 6a Rn
4; Jahnel, Handbuch Datenschutzrecht (2010) Rn 8/66 ff; Art 29 Datenschutzgruppe,
WP 251rev.01 (2018) 5 ff; Schulz in Gola (Hrsg), DS-GVO? (2018) Art 22 Rn 3 f.

865  Buchner in Kiihling/Buchner (Hrsg), DSGVO BDSG? (2018) Art 22 Rn 11 f; Rn 23.
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22 Abs 1 DSGVO. Dies setzt allerdings als menschlichen Letztentscheider eine Person vo-
raus, die mit entsprechender Entscheidungskompetenz ausgestattet und instruiert ist und die
Intervention der natiirlichen Person vor der Entscheidungsfindung erfolgt. Damit fillt das
bloBe Berechnen einer Wahrscheinlichkeit oder das Ergebnis einer Suchmaschine nicht un-
ter Art 22 Abs 1 DSGVO.%¢ Voraussetzung ist allerdings, dass die natiirliche Person auch
tatsdchlich Einfluss auf die finale Entscheidung nehmen kann. Liegt keine Kompetenz vor,
eine Computerentscheidung durch menschliches Eingreifen der natiirlichen Person zu be-
einflussen, liegt trotz Einbindung eines Menschen weiterhin eine automatisierte Entschei-
dung iSd. Art 22 Abs 1 DSGVO vor.%” Das heiBt, eine ausschlieBlich automatisierte Ent-
scheidung z.B. iiber einen Beschiftigten liegt immer dann vor, wenn keine inhaltliche
Bewertung und darauf gestiitzte Entscheidung durch eine natiirliche Person mehr stattfin-
det. 38

Beim Einsatz eines Digitalen Assistenten am Arbeitsplatz z.B. mit pseudonymen Nutzer-
profilen findet einerseits ein pseudonymes Profiling der betrieblichen Vorlieben und Tatig-
keiten des Beschiftigten durch den Digitalen Assistenten statt (Art 4 Nr 4 DSGVO). Auf
Basis dieses Profiling fillt der Assistent gestiitzt auf kiinstliche Intelligenz seine Entschei-
dungen fiir den Nutzer. Diese automatisierten Entscheidungen in Form von Vorschlédgen,
die der Digitale Assistent flir den Nutzer produziert (z.B. ,,Informationssuche und proaktive
Informationsbereitstellung*; ,,Enterprise Helpdesk EHD Funktionalititen™; ,,Sprach- und
Textschnittstelle”; ,,Kommunikation mit Personen®, ,Mehrsprachenunterstiitzung*; etc.),
sind nicht in der Art und Weise, dass sie dem betroffenen Beschiftigten gegentiber rechtli-
che Wirkung entfalten wiirden oder in &hnlicher Weise den Betroffenen als Beschiftigten
erheblich beeintrichtigen wiirden. Damit scheidet die Anwendung des Art 22 Abs 1
DSGVO fiir solche Funktionalititen eines Digitalen Assistenten aus. Es bleibt bei der An-
wendung der allgemeinen datenschutzrechtlichen Grundlagen (Art 5 ff DSGVO, § 26
BDSG).5®

Hinsichtlich der Funktionalititen der ,,Dienstreisebuchungen® und ,,automatisierten Ter-
minplanung® ist die Anwendung des Art 22 DSGVO im Einzelfall zu priifen. Fiihrt der
Digitale Assistent nur die entsprechende Buchung fiir den Nutzer durch (Reise nach Ams-
terdam mit Flug um 12:00 Uhr) bzw. erstellt — in automatisiertem Abgleich diverser Ter-
minkalender — automatisiert Besprechungstermine, ist ebenfalls keine Anwendbarkeit des
Art 22 DSGVO gegeben. Fliefen im Rahmen der ,,Dienstreisebuchung® bzw. der ,, Termin-
planerstellung® jedoch noch andere Parameter ein, sodass der Beschiftigte dadurch Nach-
teile erleidet, wire Art 22 DSGVO ggf. anwendbar. Mogliche erhebliche Beeintrichtigun-
gen durch die automatisierten Entscheidungen des Digitalen Assistenten wiren bspw. starke
Reiseunannehmlichkeiten aufgrund einer automatisiert geféllten Kostenentscheidung, ge-
stiitzt auf die niedrige Stellung des Beschiftigten im Unternehmen; oder, der Beschiftigte
bekommt aus denselben Griinden der niedrigen Stellung im Unternehmen vom Digitalen
Assistenten defacto keine Termine bei seinen Vorgesetzten eingestellt, mit damit verbun-
denen erheblichen Beeintrachtigungen im beruflichen Fortkommen fiir den Beschiftigten.

866 Schulz in Gola (Hrsg), DS-GVO? (2018) Art 22 Rn 12 ff; BT-Drs 14/4329, 37.
867 Art 29 Datenschutzgruppe, WP 251rev.01 (2018) 20 f.

868 BT-Drs 16/10529, 13.

869  Art 29 Datenschutzgruppe, WP 251rev.01 (2018) 19 ff.
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Der Betrieb des Digitalen Assistenten wire — wenn in die Entscheidung potentiell diskrimi-
nierende Parameter (niedrige berufliche Stellung) einflieBen sollten — dann nur unter der
Voraussetzung des Art 22 Abs 2 lit c DSGVO (ausdriickliche Einwilligung der Beschiftig-
ten) erlaubt.

Soll der Digitale Assistent jedoch lediglich Unterstiitzungsleistungen (z.B. ,,automatisierte
profilbasierte Informationssuche und proaktive Informationsbereitstellung; ,,Enterprise
Helpdesk EHD Funktionalititen®; ,,Sprach- und Textschnittstelle”; etc.) erbringen, ist
Art 22 DSGVO nicht anwendbar und es bleibt bei der alleinigen Priifung der Verarbeitung
anhand der Art 5 ff DSGVO. Hintergrund ist, dass das Profiling als auch die darauf gestiitzte
automatisierte Entscheidungsfindung durch den Digitalen Assistenten nicht in der Form
stattfindet, dass sie gegeniiber dem betroffenen Beschiftigten eine rechtliche Wirkung ent-
falten und sie die Beschiftigten auch nicht in dhnlicher Weise erheblich beeintréchtigen.

Eine anderweitige arbeitsrechtliche Einsicht in das Nutzerprofil des Digitalen Assistenten
iiber den Beschiftigten, abseits des Betriebs des Digitalen Assistenten, z.B. zur Leistungs-
kontrolle durch den Arbeitgeber oder Big Data ,,People Analytics“, ldsst sich ohne infor-
mierte Einwilligung nicht begriinden, denn es stellt einen dullerst schweren Eingriff in das
Personlichkeitsrecht dar, wodurch in der Regel eine Unzuldssigkeit vorliegt.®”

Es ergibt sich folgendes Ergebnis:

= Wird der Digitale Assistent so ausgestaltet, dass ein personenbezogenes Nutzerprofil
erstellt wird und zugleich vom Digitalen Assistenten automatisierte Einzelentscheidun-
gen gefillt werden, die den betroffenen Beschiftigten gegeniiber rechtliche Wirkung
entfalten oder sie in dhnlicher Weise erheblich beeintriachtigen, darf ein Betrieb nur nach
ausdriicklicher informierter Einwilligung (Art 6 Abs 1 lit a DSGVO bzw.
§ 26 Abs 2 BDSG iVm. Art 22 Abs 1 lit c DSGVO) erfolgen. Hier stellen sich Fragen
hinsichtlich der Freiwilligkeit von datenschutzrechtlichen Einwilligungen im Arbeits-
verhéltnis womit ein rechtssicherer Betrieb nicht immer gewéhrleistbar wire.

= Ist Art 22 DSGVO nicht anwendbar, weil der Digitale Assistent nur Vorschlége erstellt,
aber keine maschinellen Letztentscheidungen trifft und erfolgt das Profiling der Be-
schiftigten durch den Digitalen Assistenten ausschlielich in pseudonymer Form am
Stand der Technik mit geringer Eingriffsintensitét, d.h. es werden nur Teilaspekte des
Arbeitslebens (und keinesfalls im Rahmen privater Nutzung — Abschaltbarkeit) erfasst
und es wird eine verschliisselte Speicherung des pseudonymen Profils vorgenommen,
ergibt sich mA eine Erlaubnis zum Betrieb auch aus Art 6 Abs 1 lit f DSGVO bzw. in
Deutschland gemif § 26 Abs 1 Satz 1 BDSG.%"!

Cloud Computing

Uberblick:

Wichtig fiir die RechtméBigkeit ist beim Cloud Computing vorab die korrekte datenschutz-
rechtliche Rolle (Verantwortlicher, Auftragsverarbeiter) jedes einzelnen Akteurs im Rah-
men des Cloud Computings zu definieren. Die Sprachbefehle und das (pseudonyme) Nut-
zerprofil werden in der Cloud (verschliisselt) gespeichert. Zudem befindet sich, vereinfacht

870  Steidle, Multimedia-Assistenten im Betrieb (2005) 299 ff.
871  Art 29 Datenschutzgruppe, WP 251rev.01 (2018) 14 f.
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dargestellt, der digitale Assistent selbst — also die dbzgl. Software — in der Cloud. Wird ein
Digitaler Assistent als komplette Software verwendet, liegt SaaS vor. Ist es noch moglich
selbst bestimmte Services einzubinden, liegt entweder PaaS oder laaS vor (siche Kapitel
5.2.2). Das Cloud Computing besteht aus einer Reihe von Technologien und Service Mo-
dellen, die sich auf eine internetbasierte Nutzung und Lieferung von IT-Anwendungen, auf
die Verarbeitungsfihigkeit, die Aufbewahrung und den Speicherplatz konzentrieren (siche
Kapitel 5.2.2).872

= Private Cloud

Erfolgt ein Cloud Computing im Rahmen einer Private Cloud, erméglicht das Unternehmen
die interne Nutzung eigener Rechenzentren auf Basis des Cloud Computing, ist Verantwort-
licher iSd. Art 4 Nr 7 DSGVO allein das Unternehmen (Arbeitgeber) selbst.?’?

= Hybrid Cloud Architektur

Liegt eine Hybrid Cloud Architektur vor (Private Cloud und Public Cloud) ist das Unter-
nehmen (Public Cloud Anwender) und zugleich Private Cloud Betreiber und in beiden Fél-
len Verantwortlicher (Art 4 Nr 7 DSGVO). Der Public Cloud Anbieter, der nur herangezo-
gen wird fiir Lastspitzen und damit fiir rein technische Dienstleistungen ohne jede Form des
Entscheidungsbefugnis iiber Zwecke oder wesentliche Aspekte der Mittel, ist mangels einer
solchen nur reiner Auftragsverarbeiter (Art 4 Nr 8§ DSGVO).874

= Public Cloud Konstellationen

In reinen Public Cloud Konstellationen ist die Definition der datenschutzrechtlichen Rolle
deutlich schwieriger, denn es liegt ggf. nicht in jedem Fall eine Auftragsverarbeitung vor®”:

Im klassischen Fall legt der Cloud Anwender (Arbeitgeber) die Zwecke der Verarbeitung
fest und entscheidet tiber die Auslagerung der Verarbeitung in die Cloud auch die wesent-
lichen Aspekte der Mittel. Damit ist der Cloud Anwender datenschutzrechtlich Verantwort-
licher (Art 4 Nr 7 DSGVO). Der Cloud Anbieter ist Auftragsverarbeiter (Art 4 Nr 8
DSGVO), da dieser nur eine rein technische Dienstleistungen ohne jede Form der Entschei-
dungsbefugnis iiber Zwecke oder wesentliche Aspekte der Mittel erbringt. Der Cloud An-
wender (Verantwortliche) kann den Cloud Anbieter damit beauftragen, die konkreten tech-
nischen oder organisatorischen Mafinahmen fiir das Erreichen der Zwecke des
Verantwortlichen auszuwihlen.?”® Liegt diese Konstellation vor, ist ein Vertrag zur Auf-
tragsverarbeitung gemifl Art 28 DSGVO (siehe Kapitel 3.6.3) abzuschlieen mit dem ge-

872  Art 29 Datenschutzgruppe, WP 196 (2012) 5; Bohm/Wybitul, Arbeitnehmerdaten in der Cloud,
ArbRAKktuell 2015, 539.

873  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 209 ff.

874  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 209 ff.

875  Art 29 Datenschutzgruppe, WP 196 (2012) 10; Diisseldorfer Kreis, Orientierungshilfe Cloud
Computing (2014) 9 ff; Kroschwald, Informationelle Selbstbestimmung in der Cloud (2016) 120
ff; Kroschwald, Kollektive Verantwortung fiir den Datenschutz in der Cloud, ZD 2013, 388; Hof-
mann, Anforderungen aus DS-GVO und NIS-RL an das Cloud Computing, ZD-Aktuell 2017,
05488; Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 185 ff; Wei-
chert, Cloud Computing und Datenschutz, DuD 2010, 679 (682 ff); Art 29 Datenschutzgruppe,
WP 169 (2010) 16.

876  Art 29 Datenschutzgruppe, WP 196 (2012) 10.



176 5 Neue Technologien fiir den IT-gestiitzten Arbeitsplatz

setzlich erforderlichen Inhalt. Die RechtmaBigkeit der Verarbeitung des Auftragsverarbei-
ters beim Cloud Computing wird durch den vom Verantwortlichen erteilten Auftrag be-
stimmt (Art 28 DSGVO0).8”’

Es kann jedoch Cloud-Lésungen geben, wo der Cloud Anbieter selbst zum Verantwortli-
chen (Art 4 Nr 7 DSGVO) wird mit den entsprechenden datenschutzrechtlichen Konse-
quenzen. Dies geschieht in folgenden Situationen:

Eigenmdichtige Datenverarbeitung durch den Cloud Anbieter:

Der Cloud Anbieter verarbeitet die vom Cloud Anwender bereitgestellten Daten zusétzlich
rechtswidrig zu eigenen Zwecken (Art 28 Abs 10 DSGVO).%"® Die Art 29 Datenschutz-
gruppe hebt hervor, dass sie das Risiko als duBlerst hoch ansieht, dass beim Cloud Compu-
ting personenbezogene Daten von den diversen Auftrags- und Unterauftragsverarbeitern zu
nicht vereinbarten Zwecken weiterverarbeitet werden.®””

Ausiibung tatscichlicher Kontrolle durch den Cloud Anbieter:

Die rein formelle Betrachtungsweise zwischen Verantwortlichem als Cloud Anwender
(Art 4 Nr 7 DSGVO) und Auftragsverarbeiter als Cloud Anbieter (Art 4 Nr 8 DSGVO)
kann bei bestimmten Cloud Losungen nicht mit der tatsichlich vorliegenden Umsténden
der Realitit tibereinstimmen. Dies kann bei Cloud Losungen der Fall sein, wenn einer Stelle
formal die Rolle des Verantwortlichen zugewiesen wird, obwohl sie Daten faktisch gar
nicht mehr ,,kontrolliert* bzw. , kontrollieren* kann (,,Controller). Aus der Definition des
Verantwortlichen gemafl Art 4 Nr 7 DSGVO zeigt sich, dass der Verantwortliche zu jedem
Zeitpunkt der Datenverarbeitungsvorgéinge einen hohen Grad an Einfluss auf die Datenver-
arbeitungsvorginge ausiiben muss. Das heifit, der Verantwortliche muss die faktische Ent-
scheidungskompetenz tiber Zwecke und wesentliche Aspekte Mittel der Verarbeitung ha-
ben, die Ziele und Zwecke sowie die wesentlichen technischen und organisatorischen
Aspekte determinieren konnen.® Folglich ist der Verantwortliche auf Grundlage einer
Analyse der Fakten und nicht auf Basis eines rein formellen Ansatzes zu bestimmen. Wenn
die Kontrolle iiber die Verwendung der Daten, die sich beim Cloud Anbieter befinden, von
dem Verantwortlichem nicht mehr sichergestellt werden kann, sondern der Cloud Anbieter
selbststdndig mafigeblich tiber die Datenverarbeitung entscheiden kann, riickt auch der
Cloud Anbieter in die Rolle des Verantwortlichen (Art 4 Nr 7 DSGVO). Es handelt sich um
einen funktionellen Ansatz zur Bestimmung der datenschutzrechtlichen Rolle.®! Entschei-
dendes Merkmal fiir das Vorliegen einer reinen Auftragsverarbeitung beim Cloud Provider

877 Art 29 Datenschutzgruppe, WP 169 (2010) 31.

878  Art 29 Datenschutzgruppe, WP 196 (2012) 10 ff; 24; Art 29 Datenschutzgruppe, WP 169 (2010)
31; Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 185 ff; Spies in von
dem Busche/Voigt (Hrsg), Konzerndatenschutz? (2019) Teil 7 Rn 17.

879  Art 29 Datenschutzgruppe, WP 196 (2012) 14; Jotzo, Der Schutz personenbezogener Daten in
der Cloud (2012) 83 ff.

880  Art 29 Datenschutzgruppe, WP 196 (2012) 10 f; Kroschwald, ZD 2013, 388 (390 ff.); Krosch-
wald, Informationelle Selbstbestimmung in der Cloud (2016) 120 ff; Barnitzke, Rechtliche Rah-
menbedingungen des Cloud Computing (2014) 185 ff; 195 ff; Weichert, DuD 2010, 679 (682 ff);
Jotzo, Der Schutz personenbezogener Daten in der Cloud (2012) 73 ff.

881  Art 29 Datenschutzgruppe, WP 169 (2010) 33.
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ist also, dass der jederzeitige Zugriff des Cloud Anwenders auf die Daten besteht und ge-
wihrleistet ist und Daten nicht ohne sein Wissen und ohne weiteres in Staaten ohne ange-
messenem Datenschutzniveau gelangen. Wird also sichergestellt, dass die Daten im An-
wendungsbereich der DSGVO bleiben und dort jederzeit fiir den Verantwortlichen
verfiigbar sind, ist der Kontrollgrad des Cloud Anwenders als Verantwortlicher als hoch zu
bewerten, sodass die formelle Bestimmung der datenschutzrechtlichen Rollen auch der der
Realitit entspricht.®? Dies ist aber nicht immer der Fall.

Zwei Beispiele:

Rollenproblematik in Federated Cloud Architekturen (,,Single Point of Contact*):

I;/ Cloud \H Cloud Service
‘. Anwender / Provider
\ Anwender/ |
Cloud laaS
Provider 1
\ | 1
Cloud laaS Cloud laa$
Provider 2 Provider 3

Abbildung 6:  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 197 - Federated
Cloud Architekturen (,,Single Point of Contact®).

In einer Federated Cloud (,,Single Point of Contact*) nimmt der Cloud Anwender einen
Cloud Anbieter (z.B. SaaS Cloud Anbieter) in Anspruch, der selbst wieder die Infrastruktur
eines anderen laaS Cloud Providers nutzt. In dieser Konstellation sind also neben dem
Cloud Anwender (Verantwortlicher) mehrere weitere Cloud Provider beteiligt, wobei der
erste SaaS Cloud Anbieter entscheidet, welche zusitzlichen IaaS Cloud Provider er nutzen
will. Der Cloud Anwender (Verantwortlicher) selbst hat nur einen Vertrag mit dem ersten
SaaS Cloud Anbieter. Der SaaS Anbieter hat ebenso nur einen Vertrag mit dem ihm unmit-
telbar nachgeschaltetem IaaS Anbieter. Mit wie vielen weiteren Anbietern der nachgeschal-
tene laaS Provider in Kooperation ist, ist beiden ggf. unbekannt. Insofern treten die jewei-
ligen Vertragspartner zueinander in Form von Generalunternehmen auf, die die
verschiedenen Leistungen gemeinsam mit dem anderen erbringen. Nach Barnitzke handelt
es sich in dieser Situation beim SaaS Cloud Provider um einen klassischen Auftragsverar-
beiter, weil sich an den Entscheidungsbefugnissen hinsichtlich Zwecke und Mittel nichts

882  Hofmann, ZD-Aktuell 2017, 05488; Barnitzke, Rechtliche Rahmenbedingungen des Cloud Com-
puting (2014) 185 ff; 195 ff; Kroschwald, ZD 2013, 388 (390 ff.); Kroschwald, Informationelle
Selbstbestimmung in der Cloud (2016) 120 ff; Art 29 Datenschutzgruppe, WP 196 (2012) 10 f;
Weichert, DuD 2010, 679 (682 ff).



178 5 Neue Technologien fiir den IT-gestiitzten Arbeitsplatz

andert. Bei den nachgeschalteten TaaS Cloud Providern sehe die Lage differenzierter aus®:

Der vom SaaS Provider ausgewihlte erste laaS Cloud Provider entscheidet zwar nicht {iber
die konkreten Zwecke der Verarbeitung (iSv. Zweckidentitit), nach Auffassung des EuGH
ist es aber bereits ausreichend, dass eine natiirliche oder juristische Person aus Eigeninte-
resse auf die Verarbeitung personenbezogener Daten Einfluss nimmt. Es ist dabei auf jedes
mittelbare oder unmittelbare Ziel der Datenverarbeitung abzustellen, es geniige ein addquat-
kausaler Beitrag zur Datenverarbeitung.®* Nach dieser EuGH Rechtsprechung wird inso-
fern bereits eine Einheit der Zwecke (z.B. gemeinsame ,,wirtschaftliche Interessen) als
ausreichend angesehen. Der EuGH fordert hingegen keine Identitdt der von den beteiligten
Akteuren jeweils verfolgten Zwecke.® Hinsichtlich der Mittel entscheidet der erste IaaS
Cloud Provider weitgehend allein tiber die technischen Mittel der Verarbeitung, insbeson-
dere ob weitere laaS Cloud Provider hinzugezogen werden. Problematisch ist hier, dass der
erste laaS Provider alleine iiber die Zugangsberechtigungen zu den Daten, den Ort ihrer
Verarbeitung und die Speicherdauer der Daten entscheidet. Dies wire jedoch eigentlich
dem datenschutzrechtlich Verantwortlichem vorbehalten. Es hingt insofern in Federated
Cloud Architekturen von der faktischen Ausiibung der tatsédchlichen Kontrolle ab. Entschei-
det der IaaS Cloud Provider alleine und unabhéngig nach vorheriger Konsultation hinsicht-
lich der Einschaltung weiterer IaaS Cloud Provider als seine Subdienstleister, kénnen weder
der Cloud Anwender noch der mit dem Cloud Anwender in einem Vertragsverhéltnis ste-
henden SaaS Cloud Anbieter als erster Auftragsverarbeiter die Datenverarbeitung faktisch
kontrollieren (,,Controller). Ohne eine solche Kontrollmdglichkeit mangelt es an der er-
forderlichen Einflussfihigkeit, die die DSGVO fiir einen alleinigen ,,Controller” voraus-
setzt. Insofern konnte ein gemeinsames Entscheiden iiber die Mittel im Cloud Computing
vorliegen, denn es besteht eine stark verringerte faktische Kontrollmoglichkeit fiir den Ver-
antwortlichen (Cloud Anwender).%%¢ Nach der neuesten Rechtsprechung des EuGH ist jede
Phase einer Datenverarbeitung (z.B. ,.erheben®, ,speichern, ,auslesen®, ,,libermitteln®,
,loschen®, etc.) im konkreten Einzelfall unter Beriicksichtigung aller maf3geblichen Um-
stdnde hinsichtlich einer gemeinsamen Entscheidung tiber Zwecke (keine Zweckidentitdt
erforderlich, es reicht eine schlichte Einheit der Zwecke wie bspw. gemeinsame ,,wirtschaft-
liche Interessen*) und Mittel (gemeinsame Entscheidung tiber die eingesetzten Mittel)
durch die jeweils beteiligten Akteure zu priifen und dann die konkrete (ggf. gemeinsame)
Verantwortlichkeit pro Verarbeitungsphase festzustellen.®®” Barnitzke sieht die Rollen in
Federated Cloud Architekturen in der Variante ,,Single Point of Contact wie folgt:

883  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 196 ff.

884  Specht-Riemenschneider/Schneider, Die gemeinsame Verantwortlichkeit im Datenschutzrecht,
MMR 2019, 503 (505); EuGH Urteil v. 10.7.2018, C-25/17 Rn 68 ff.

885 EuGH Urteil v. 29.07.2019, C-40/17 Rn 80 ff: als Einheit der Zwecke gelten gemid EuGH Urteil
bereits gemeinsame ,,wirtschaftliche Interessen*; EuGH GA v. 19.12.2018, C-40/17 Rn 104 f: der
Generalanwalt des EuGH stellt auf ,,kommerzielle und werbliche Zwecke* bei der Einheit der
Zwecke ab; EuGH Urteil v. 10.07.2018, C-25/17 Rn 68 ff: , Eigeninteresse auf die Verarbeitung
personenbezogener Daten* (Rn 68).

886  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 196 ff; Jotzo, Der
Schutz personenbezogener Daten in der Cloud (2012) 81 ff; EuGH Urteil v. 29.07.2019, C-40/17
Rn 70 ff.

887 EuGH Urteil v. 29.07.2019, C-40/17 Rn 70 ff; EuGH GA v. 19.12.2018, C-40/17 Rn 104 f.
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= Erster SaaS Cloud Provider als Vertragspartner des Cloud Anwenders (Verantwortli-
chen) ist klassischer Auftragsverarbeiter (Art 4 Nr 8 DSGVO).

= Erster IaaS Cloud Provider in Federated Cloud Architekturen ist, sobald dieser die we-
sentlichen Aspekte der Mittel der Datenverarbeitung faktisch eigenstindig entscheiden
darf (Zugangsberechtigungen zu den Daten, den Ort ihrer Verarbeitung und die Spei-
cherdauer) und eine Einheit der Zwecke (z.B. gemeinsame ,,wirtschaftliche Interessen*)
objektiv vorliegt, Verantwortlicher (Art 4 Nr 7 DSGVO). Insofern wire dann zwischen
dem ersten [aaS Cloud Provider und dem Cloud Anwender ein Joint-Controller Vertrag
(Art 26 Abs 1 Satz 2 DSGVO) abzuschlieen.

= Die weiteren nach dem ersten IaaS Cloud Provider hinzugezogenen laaS Cloud Provider
sind idR Subauftragsverarbeiter iSd. Art 4 Nr 8 iVm. Art 28 Abs 4 DSGVO. %

Rollenproblematik in Federated Cloud Architekturen (,, Multivendor “ — Strategie):

,/ Cloud \ Cloud Service

[ !
\_ Anwender / Provider
\\\___//
+ +
Cloud laaS Cloud laa$S
Provider 2 Provider 1
Cloud laaS
Provider 3

Abbildung 7:  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 203 - Federated
Cloud Architekturen (,,Multivendor* — Strategie).

Im Unterschied zu Federated Cloud Architekturen mit ,,Single Point of Contact® (siche
oben), liegt bei einer ,,Mulitvendor“-Strategie der Fall vor, dass der SaaS Cloud Provider
als Cloud Anbieter und Vertragspartner des Cloud Anwenders (Verantwortlicher) sich
gleich mehrerer laaS Cloud Provider bedient. Der SaaS Cloud Service Provider als Ver-
tragspartner des Cloud Anwenders (Verantwortlicher) iiberwacht hier die Auswahl der ge-
eigneten [aaS Cloud Provider und geht mit mehreren laaS Cloud Provider eine vertragliche
Beziehung ein. In dieser Konstellation hat der SaaS Cloud Provider (Vertragspartner des
Cloud Anwenders) deutlich mehr Einfluss. Das liegt darin, dass er selbststéindig tiber den
Einsatz der diversen laaS Cloud Provider entscheidet. Der SaaS Cloud Provider hat zwar
weiterhin keinen besonderen Einfluss auf die Zwecke der Verarbeitung des Verantwortli-
chen, es konnte aber in bestimmten Verarbeitungsphasen durchaus eine Einheit der jeweils

888  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 201 ff; EuGH Urteil v.
29.07.2019, C-40/17; EuGH GA v. 19.12.2018, C-40/17; EuGH Urteil v. 10.07.2018, C-25/17.
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verfolgten Zwecke vorliegen (,,wirtschaftliche Interessen; , kommerzielle Zwecke®; ,,Ei-
geninteressen*®®). Der Einfluss auf die technischen Mittel der Verarbeitung ist zudem er-
heblich. Es ist im Einzelfall zu priifen, ob der Einfluss des SaaS Cloud Providers in Feder-
ated Cloud Architekturen mit ,,Mulitvendor*“-Strategie das Level erreicht, dass man davon
sprechen kann, dass der SaaS Cloud Provider tiber wesentliche Aspekte der Mittel der Da-
tenverarbeitung entscheidet (Zugangsberechtigungen zu den Daten, den Ort ihrer Verarbei-
tung und die Speicherdauer). Der SaaS Cloud Provider als Vertragspartner des Cloud An-
wenders verfligt hier {iber erhebliche Einflussméglichkeiten auf die Datenverarbeitung
(hohe Intensitit der faktischen Kontrolle). In diesem Fall wiirde — eine gewisse Einheit der
verfolgten Zwecke vorausgesetzt (EuGH: gemeinsame ,,wirtschaftliche Interessen®) — der
SaaS Cloud Provider zum datenschutzrechtlichen Verantwortlichen, womit eine gemein-
same Verantwortlichkeit dann vorliegen konnte. Es wire dann fiir die Verarbeitungsphasen
der gemeinsamen Verantwortlichkeit ein Joint Controller Vertrag gemifl Art 26 Abs 1
Satz 2 DSGVO abzuschlieBen. Die nachgeschalteten IaaS Cloud Provider sind in Federated
Cloud Architekturen mit ,,Mulitvendor*-Strategie aufgrund der viel geringen Einfluss- und
Entscheidungsmoglichkeiten in der Regel als reine (Sub-)Auftragsverarbeiter anzusehen
(Art 4 Nr 8 iVm. Art 28 Abs 4 DSGVO0).%?

Ergebnis:

= Mit als Auftragsverarbeiter (Art 4 Nr 8 DSGVO) identifizierten Cloud Providern (SaasS,
IaaS) sind Vertriige gemiB Art 28 DSGVO (Kapitel 3.6.3) abzuschlieBen. %!

= Fiir Cloud Provider, die als Verantwortliche (Art 4 Nr 7 DSGVO) identifiziert wurden,
bedarf es fiir die Ubermittlung der Daten einer Rechtsgrundlage (Art 6 Abs 1 lit f
DSGVO, § 26 Abs 1 BDSG) und des Abschlusses eines Joint Controller Vertrages ge-
miB Art 26 Abs 1 Satz 2 DSGVO (siehe Kapitel 3.6.5).5

Es ist also eine detaillierte datenschutzrechtliche Analyse der angebotenen Cloud Konzepte
erforderlich. Wihrend fiir die meisten Cloud Konstellationen die Privilegierung nach
Art 28 DSGVO als Auftragsverarbeitung greift, ist dies bei einigen Cloud Konstellationen
nicht der Fall und es kommt zu einer rechtfertigungsbediirtigen Dateniibermittlung.

Ergebnis einer Rechtmdfigkeit aus Straf- und Datenschutzsicht

= Fir die Sprachsteuerung und die damit verbundene Verareitung von Audiodateien inkl.
Sprecherindentifikation zum Zweck der Datensicherheit ergibt sich aufgrund der paral-
lelen strafrechtlichen Voraussetzungen (§ 201 dStGB; § 120 6StGB) nur die ausdriick-
liche informierte Einwilligung geméB Art 9 Abs 2 lita DSGVO bzw. § 26 Abs 2 BDSG.

889 EuGH Urteil v. 29.07.2019, C-40/17 Rn 80 ff; EuGH GA v. 19.12.2018, C-40/17 Rn 104 f;
EuGH Urteil v. 10.07.2018, C-25/17 Rn 68 ff.

890  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 202 ff.

891  Art 29 Datenschutzgruppe, WP 169 (2010) 31.

892 EuGH Urteil v. 29.07.2019, C-40/17 Rn 70 ff; EuGH Urteil v. 10.07.2018, C-25/17 Rn 68 ff;
Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 213; Kroschwald, ZD
2013, 388 (390 ff.); Jotzo, Der Schutz personenbezogener Daten in der Cloud (2012) 81 ff; Spies
in von dem Busche/Voigt (Hrsg), Konzerndatenschutz? (2019) Teil 7 Rn 17 letzer Satz.

893  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing (2014) 214; 248 ff.
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Wird dem Beschiftigten als Nutzer auch eine Alternative zur Sprachsteuerung angebo-
ten (Tastatur), liegt Freiwilligkeit der Einwilligung hinsichtlich der Erhebung und Ver-
arbeitung der Audiodateien im Rahmen der Sprachsteuerung vor.3%*

Fiir das Nutzerprofiling im Rahmen des Betriebs des Digitalen Assistenten kommt auf-
grund der hohen Eingriffsintensitit grundsétzlich ebenso nur eine informierte Einwilli-
gung (Art 6 Abs 1 lit a DSGVO bzw. § 26 Abs 2 BDSG) in Betracht. Trifft der Verant-
wortliche aber geeigente technische wund organisatorische = Mafnahmen
(Verschliisselung und effektive Pseudonymisierung, Proflings nur zu tatsachlich erfor-
derlichen Teilaspekten der beruflichen Tatigkeit und nicht in jeder Situation und kei-
nesfalls hinsichtlich privater Aspekte; sichergestellt durch entsprechende technische
und organisatorische Mafinahmen — Abschaltbarkeit des Digitalen Assistenten), kann
dadurch die Eingriffsintensitéit gesenkt werden und bei einem begriindbaren berechtig-
ten Interesse des Arbeitgebers (Art 6 Abs 1 lit f DSGVO) bzw. einer konkreten Erfor-
derlichkeit (§ 26 Abs 1 Satz 1 BDSG) fiir das Beschiftigtenverhéltnis (hohere Wirt-
schaftlichkeit, schnellere Suchergebnisse, bessere Arbeitsergebnisse) kann sich dann die
Verarbeitung auch auf eine solche Rechtsgrundlage abseits der Einwilligung stiitzen.®**
Zu beachten ist, dass wenn der Digitale Assistent diese Voraussetzungen sicherstellt und
damit nicht tiber die Einwilligung des Beschiftigten gerechtfertigt wird, der Einsatz des
Digitalen Assistenten tiber das Direktionsrecht des Arbeitgebers erfolgt, in dessen Rah-
men der Arbeitgeber die Arbeitsmittel vorgibt. Trotzdem muss der Beschiftigte die
Moglichkeit haben, seine Entscheidungsfreiheit auszuiiben, also in die Datenverarbei-
tungsvorgidnge des Digitalen Assistenten einzugreifen und im Einzelfall abzubrechen
bzw. abzuschalten, z.B. wenn der Beschiftigte zu privaten Zwecken etwas machen
mochte. Das heifit die Entscheidungsfreiheit des Beschéftigten darf — trotz des Direkti-
onsrechts des Arbeitgebers — nicht durch softwaretechnische Sachzwinge vollstindig
ausgeschlossen sein. Diese Selbstbestimmung muss durch den Digitalen Assistenten
(jederzeitige Abschaltbarkeit durch den Beschéftigten) sichergestellt sein.®%

Beim Cloud-Computing liegt grundsitzlich Auftragsverarbeitung vor (Art 28 DSGVO
Auftragsverarbeitungsvertrag). Trifft der Cloud Provider Entscheidungen iiber wesent-
liche Aspekte der Mittel der Verarbeitung und liegt eine gewisse Einheit der Zwecke
mit dem Cloud Anwender vor, wird auch der Cloud Provider zum Verantwortlichen. In
einem solchen Fall ist ein Joint Controller-Vertrag gemif3 Art 26 Abs 1 Satz 2 DSGVO
mit dem Cloud Anwender abzuschlieBen.*’

894

895

896
897

ErwGr 42 Datenschutz-Grundverordnung (EU) 2016/679; Brodil, Datenschutz und Arbeitsrecht
— Es bleibt alles anders, in Korber-Risak/Brodil (Hrsg), Datenschutz und Arbeitsrecht (2018) 4;
Brodil, ecolex 2018, 486 ff.

Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 14; Kroschwald, Informationelle Selbstbestim-
mung in der Cloud (2016) 219 ff.

Steidle, Multimedia-Assistenten im Betrieb (2005) 325 f.

EuGH Urteil v. 29.07.2019, C-40/17 Rn 70 ff; Art 29 Datenschutzgruppe, WP 196 (2012) 10;
Diisseldorfer Kreis, Orientierungshilfe Cloud Computing (2014) 9 ff; Kroschwald, Informatio-
nelle Selbstbestimmung in der Cloud (2016) 120 ff; Kroschwald, ZD 2013, 388; Art 29 Daten-
schutzgruppe, WP 169 (2010) 16.
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5.3.3  Treu und Glauben und Transparenz

Uberblick
= Begriffe Treu und Glauben und Transparenz

Art 5 Abs 1 lit a DSGVO verlangt, dass personenbezogene Daten nach Treu und Glauben
und in einer fiir die betroffene Person nachvollziehbaren Weise (Transparenz) verarbeitet
werden miissen. ErwGr 38 DSRL 95/46/EG fiihrte zum Grundsatz von ,, Treu und Glauben*
aus: ,, Datenverarbeitung nach Treu und Glauben setzt voraus, daf} die betroffenen Perso-
nen in der Lage sind, das Vorhandensein einer Verarbeitung zu erfahren und ordnungsge-
mdif3 und umfassend iiber die Bedingungen der Erhebung informiert zu werden. “**® In der
DSGVO (EU) 2016/679 fithrt ErwGr 39 zum neuen Datenschutzgrundsatz der ,,Transpa-
renz aus: ,, Fiir natiirliche Personen sollte Transparenz dahingehend bestehen, dass sie
betreffende personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig
verarbeitet wer-den und in welchem Umfang die personenbezogenen Daten verarbeitet
werden und kiinftig noch verarbeitet werden. Der Grundsatz der Transparenz setzt voraus,
dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen Da-
ten leicht zugdnglich und verstéindlich und in klarer und einfacher Sprache abgefasst sind.
Dieser Grundsatz betrifft insbesondere die Informationen iiber die Identitdt des Verant-
wortlichen und die Zwecke der Verarbeitung und sonstige Informationen, die eine faire und
transparente Verarbeitung im Hinblick auf die betroffenen natiirlichen Personen gewdhr-
leisten, sowie deren Recht, eine Bestdtigung und Auskunft dariiber zu erhalten, welche sie
betreffende personenbezogene Daten verarbeitet werden. Natiirliche Personen sollten iiber
die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
personenbezogener Daten informiert und dariiber aufgekldrt werden, wie sie ihre diesbe-
ziiglichen Rechte geltend machen konnen. ‘%

Wie sich aus dem fritheren Erwagungsgrund 38 zur DSRL 95/46/EG und dem neuen Erwé-
gungsgrund 39 zur DSGVO (EU) 2016/679 zeigt, sind die Regelungsziele der Grundsétze
,Ireu und Glauben“ und ,,Transparenz“ in der DSGVO auf dem ersten Blick sehr dhn-
lich.*® Es bedarf daher einer gewissen Prézisierung und einer Abgrenzung zwischen beiden
Anforderungen:

Der Grundsatz von Treu und Glauben in der DSGVO ist schwerpunktmifig als Riick-
sichtnahmepflicht zu verstehen. Das bedeutet, dass vom Verantwortlichen die Verhéltnis-
méBigkeit zu wahren ist und die betroffene Person nicht in der Ausiibung ihrer Rechte ge-
tduscht oder behindert werden darf.”"! Die Anforderung einer Datenverarbeitung nach Treu
und Glauben bedeutet somit, dass der Verantwortliche hinsichtlich Informations- (Art 13 —
Art 14 DSGVO), Auskunfts- (Art 15 DSGVO) und Meldepflichten (Art 33 —

898 ErwGr 38 EG-Datenschutzrichtlinie 95/46/EG.

899  ErwGr 39 Datenschutz-Grundverordnung (EU) 2016/679.

900 Kastelitz, Grundsitze und RechtmiBigkeit der Verarbeitung personenbezogender Daten in
Knyrim (Hrsg), Datenschutz-Grundverordnung (2016) 100 f.

901 Breyer, Verarbeitungsgrundsitze und Rechenschaftspflicht nach Art. 5 DS-GVO, DuD 5/2018,
3111t
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Art 34 DSGVO), etc. so zu handeln hat, wie es nach dem Verstdndnis des redlichen Ver-
kehrs geboten ist.? In der ErlautRV zum fritheren osterreichischen § 6 Abs 1 Z 2 DSG
2000 aF wird unter Treu und Glauben verstanden, dass ein Betroffener nicht iiber die Um-
stinde des Datengebrauchs und das Bestehen und die Durchsetzbarkeit seiner Rechte irre-
gefiihrt oder im Unklaren gelassen wird. Zur Sicherstellung des Grundsatzes der Verarbei-
tung nach Treu und Glauben dienen insbesondere die Vorschriften zur Publizitit einer
Verarbeitung.”® Historisch betrachtet findet sich Grundsatz der Verarbeitung nach Treu
und Glauben erstmals in Art 5 lit a der Européische Datenschutzkonvention des Europarats
vom 28. Januar 1981 (Konvention Nr 108)°%: | Personenbezogene Daten, die automatisch
verarbeitet werden: (a) miissen nach Treu und Glauben und auf rechtmdfiige Weise be-
schafft sein und verarbeitet werden, “** Im Sinne einer historischen Interpretation aus dem
Text der Datenschutzkonvention 1981 (Konvention Nr 108) bedeutet Verarbeitung nach
Treu und Glauben mit Blick auf die englische und franzosische Fassung der Datenschutz-
konvention 1981 (Konvention Nr 108) ,,fair®, ,,gerecht” oder ,,angemessen®. In der engli-
schen Fassung heil3t es ,, obtained and processed fairly and lawfully “, in der franzdsischen
Fassung heilit es ,, obtenues et traitées lovalement et licitement ““. Sowohl der englische Be-
griff , fairly* als auch der franzosische Begriff ,,loyalement*, die in der deutschen Sprach-
fassung seit 1981 mit ,,Treu und Glauben* {ibersetzt werden, deuten auf ein Versténdnis im
Sinne von ,,fair, ,,gerecht* oder ,,angemessen* hin.” In Art 6 Abs 1 lit a DSRL 95/46/EG
fanden sich in der englischen und franzgsischen Sprachfassung wieder die Begriffe ,,fairly
und ,,loyalement®, die 1995 erneut in der deutschen Sprachfassung mit ,,Treu und Glauben*
iibersetzt wurden. Dieses ,,Wording und die damit verbundene Ubersetzung wurde in
Art 5 Abs 1 lit a DSGVO (EN: ,.fairly and in a transparent manner; FR: ,loyale et trans-
parente*) im Jahr 2016 in der DSGVO beibehalten.”®” Ein typischer Anwendungsfall eines
Verstofles gegen Treu und Glauben im Sinne eines Verstindnisses einer Riicksichtnahme-
pflicht (,,fair”, ,loyal®, ,,gerecht®) liegt vor, wenn Fehlvorstellungen bei Betroffenen iiber
die stattfindende Datenverarbeitung provoziert bzw. in Kauf genommen oder ausgenutzt
werden. Dies wire bspw. der Fall, wenn die Einwilligung einer betroffenen Person einge-
holt wird (Art 6 Abs 1 lit a DSGVO), obwohl auch eine andere Rechtsgrundlage vorliegt,
und dies der betroffenen Person aber nicht mitgeteilt wird. Die betroffene Person hitte so
bei der Abgabe der Einwilligung und der Preisgabe ihrer Daten den irrigen Eindruck, sie
behalte die Kontrolle iiber die Daten, weil sie Einwilligung jederzeit widerrufen koénne.”®
Nach Rofinagel ist ,,Treu und Glauben* mit ,,Fairness* zu verstehen. Gegen den Grundsatz
der Fairness wird verstoflen, wenn Vertrauen missbraucht wird, also wenn Vertrauen in

902  Enndckl, Der Schutz der Privatssphire in der elektronischen Datenverarbeitung (2014) 356.

903  ErldautRV 1613 BIgNR 20 GP 39 (Datenschutzgesetz 2000 — DSG).

904 Deutschland: BGBL. 1985 II. 539; Osterreich: BGBI. Nr. 317/1988.

905 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezo-
gener Daten v. 28.01.1981, abrufbar unter: https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/0900001680078b38 (zuletzt abgerufen 20.06.2019).

906 Paefgen, Der von Art. 8§ EMRK gewihrleistete Schutz vor staatlichen Eingriffen in die Person-
lichkeitsrechte im Internet (2017) 161.

907 Rofinagel in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 3 Rn 53 ff.

908 Schantz in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht®® Edion (Stand: 01.02.2019)
Art 5 Rn 8; Breyer, DuD 5/2018, 311 ff (312).
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Absprachen bzw. vorausgegangenes Verhalten bzw. aus Verkehrs-, Handels- oder Berufs-
regelungen enttiuscht wird, also berechtigte Erwartungen nicht erfiillt werden. Uber
ErwGr 47 DSGVO wird bei der Interessensabwégung gemifl Art 6 Abs 1 lit f DSGVO auf
die verniinftigen Erwartungen der Betroffenen hinsichtlich einer potentiellen Weiterverar-
beitung abgestellt (was wurde vom Verantwortlichen an Betroffene kommuniziert?). Damit
treffen der Fairness-Grundsatz und der RechtmiBigkeits-Grundsatz im Rahmen der Interes-
sensabwigung gemilB Art 6 Abs 1 lit f DSGVO eng zusammen.*®

Als konkretes Beispiel zu einer Diskussion iiber den Grundsatz von Treu und Glauben kann
in diesem Zusammenhang mA die Ankiindigung von facebook Inc. aus dem Jahr 2014 im
Rahmen der Ubernahme der WhatsApp Inc. angefiihrt werden. Facebook erklirte an alle
europdischen Nutzer der Dienste, dass die jeweiligen Datenbestinde nicht ausgetauscht
werden. Diese Ankiindigung geschah einerseits zur Einhaltung des Europdischen Wettbe-
werbsrechts, andererseits um zu verhindern, dass Nutzer von facebook oder WhatsApp aus
Datenschutzsorgen ihre Nutzerkonten nicht 16schen. Tatsédchlich wurde — Medienberichten
folgend — der Datenaustausch aber kurze Zeit nach der Ubernahme gestartet, das Vertrauen
der WhatsApp Nutzer, die ihr Konto gerade deshalb nicht geloscht hatten, weil ein Daten-
austausch ausgeschlossen war, wurde insofern enttiuscht.?!°

Eine Datenverwendung nach Treu und Glauben liegt demnach vor, wenn Betroffene iiber
die Umstidnde des Datengebrauchs, das Bestehen und die Durchsetzbarkeit ihrer Rechte
nicht irregefiihrt oder im Unklaren gelassen werden. Dies gilt auch hinsichtlich der verniinf-
tigen Erwartungen der Betroffenen an potentielle Weiterverarbeitung (ErwGr 47). Be-
troffene sollen immer erkennen koénnen, was mit ihren Daten geschieht und wer Daten iiber
sie verwendet. Eine ,,Tduschung™ der Betroffenen iiber Zwecke einer Datenverarbeitung
sowie der ihnen zustehenden Datenschutzrechte werden als Verstofl gegen das Prinzip von
,,Treu und Glauben* qualifiziert und machen eine Verarbeitungstitigkeit rechtswidrig.®!!

Der neue Grundsatz der Transparenz stellt schwerpunktmifBig auf die Art und Weise der
zu gebenden datenschutzrechtlichen Information ab. Eine Transparenz wird — neben den
detaillierten Informationspflichten — auch durch datenschutzgerechte Systemgestaltung und
entsprechende datenschutzfreundliche Voreinstellungen iSd. Art 25 DSGVO gewihrleistet.
Rofinagel definiert Tranparenz wie folgt: ,, Transparenz in diesem Sinn bedeutet, dass mit
angemessenem Aufwand durchschaubar ist, was das System einschliefslich aller Betriebs-

909  Rofnagel in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 3 Rn 53 ff.

910 Fuest/Jiingling/Kaiser in welt.de (23.02.2014), WhatsApp-Nutzer fiirchten Analyse ihrer Daten,
abrufbar unter: https://www.welt.de/wirtschaft/article125102992/WhatsApp-Nutzer-fuerchten-
Analyse-ihrer-Daten.html (zuletzt abgerufen am 20.06.2019); hade./dpa/Reuters in faz.net
(18.05.2017), Facebook hat doch gelogen, abrufbar unter: http://www.faz.net/aktuell/
wirtschaft/netzwirtschaft/der-facebook-boersengang/facebook-hat-bei-uebernahme-von-
whatsapp-doch-gelogen-15021650.html  (zuletzt abgerufen am 20.06.2019); spiegel.de
(27.09.2016 ), Datenschiitzer geht gegen Facebook vor, abrufbar unter: http://www.spiegel.de/
netzwelt/netzpolitik/whatsapp-und-facebook-datenschuetzer-droht-wegen-datenabgleich-a-
1114120.html (zuletzt abgerufen am 20.06.2019).

911 Jahnel, Handbuch Datenschutzrecht (2010) Rn 4/99 f; Enndéckl, Der Schutz der Privatssphére in
der elektronischen Datenverarbeitung (2014) 355 ff.
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und Anwendungssoftware genau tut und tun kann und wie sich das System in der Zeit ver-
cndern kann. “°'* Alle Informationen und Mitteilungen zur Verarbeitung personenbezoge-
ner Daten miissen vom Verantwortlichen leicht zugénglich, verstdndlich und in klarer und
einfacher Sprache abgefasst und bereitgestellt werden. Diese Informationen konnen auch
tiber Multi-Layer Techniken transparent gegeben werden. Der Grundsatz der Transparenz
wird durch die Art 12 — Art 15, Art 30, Art 33 — Art 34, Art 35 Abs 9, Art 37 Abs 7, Art 38
Abs 4 DSGVO sichergestellt. Aus diesen Bestimmungen lésst sich ableiten, dass die Infor-
mationen grundsétzlich eine Bringschuld des Verantwortlichen sind. Der Transparenz-
grundsatz betrifft insbesondere die Informationen iiber die Identitét des Verantwortlichen
und die Zwecke der Verarbeitung und sonstige Informationen, die eine faire und transpa-
rente Verarbeitung im Hinblick auf die betroffenen natiirlichen Personen gewahrleisten.
Natiirliche Personen sollten iiber die Risiken, Vorschriften, Garantien und Rechte im Zu-
sammenhang mit der Verarbeitung personenbezogener Daten informiert und dariiber auf-
geklirt werden, wie sie ihre diesbeziiglichen Rechte geltend machen kénnen.*'

= Informationspflichten des Arbeitgebers

Der Arbeitgeber muss seine Mitarbeiter {iber Datenverarbeitungen und stattfindende Kon-
trollen informieren (Art 5 Abs 1 litaiVm. Art 12 ff DSGVO) und darf sie nicht im Unklaren
lassen. Es darf demgemiB keine absolut verdeckten Datenverarbeitungen von Beschéftig-
tendaten bzw. absolut verdeckte Kontrollen im Unternehmen geben. Bei verdeckten Uber-
wachungsmaBnahmen ist hinsichtlich Treu und Glauben zu unterscheiden:

= Es wird allgemein vom Arbeitgeber verschleiert, dass Datenverarbeitungen und Kon-
trollen im Unternehmen stattfinden. Werden also die betroffenen Beschiftigten ganz
grundsitzlich dariiber im Unklaren gelassen, dass personenbezogene Daten verarbeitet
werden, liegt ein klarer VerstoB3 gegen Treu und Glauben aufgrund unfairer Datenver-
arbeitung vor. Die Europdiische Kommission begriindete im Jahr 1992 ihren Anderungs-
vorschlag zu Art 6 DSRL 95/46/EG hinsichtlich Treu und Glauben wie folgt: "Die Be-
stimmung in [Art 5 Abs 1 lit a DSGVO)] schlieft insbesondere die Verwendung
verborgener Gerdte aus, mit denen heimlich und ohne Wissen der betroffenen Person
beispielsweise durch Abhdren des Telefons der betroffenen Person und andere Mittel
Daten gesammelt werden konnen. Die Bestimmung untersagt ferner den Verantwortli-
chen einer Verarbeitung, heimlich eine Verarbeitung personenbezogener Daten vorzu-
nehmen und diese zu benutzen."'* Dem entspricht auch die Rechtsprechung des EGMR
zur Arbeitnehmeriiberwachung, die ebenso klare Transparenz verlangt.”'s

= Wird hingegen tiber das allgemeine Stattfinden von Kontrollen und Datenverarbeitun-
gen und auch deren Umfinge und Intensitét entsprechend ausreichend transparent im
Unternehmen vorab aufgeklirt und nur die konkrete Durchfiihrung im Einzelfall dann
gef. nicht sofort offen, sondern anfangs verdeckt durchgefiihrt, liegt kein Versto3 gegen
Treu und Glauben vor. In der Literatur ist strittig, ob hier {iberhaupt bzw. ab wann hier
ggf. bei dann tatséchlich stattfindenden konkreten MaBnahmen (die sich aber in Art und

912 Rofnagel in RoBnagel (Hrsg), Das neue Datenschutzrecht (2018) § 3 Rn 57.

913  ErwGr 39 Datenschutz-Grundverordnung (EU) 2016/679; Breyer, DuD 5/2018, 311 ff (312 f.).
914 Ehmann/Helfrich, EG-Datenschutzrichtlinie Kurzkommentar (1999) Art 6 Rn 4.

915 EGMR Urteil v. 05.09.2017, Az. 61496/08 (,,Barbulescu‘); Brodil, ZAS 2018/33, 203 (204).
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Umfang an das allgemein an Beschiftigte Kommunizierte halten) extra nochmals indi-
viduell informiert werden muss. Nach Rebhahn reiche die allgemeine Information zu
den in einem Unternehmen stattfinden Verarbeitungen und Kontrollen an Beschéftigten
aus. Solche dann konkret im informierten Umfang stattfindende Kontrollen durch Ar-
beitgeber sind dann fiir Beschiftigte nicht mehr ,,verdeckt” im Sinne ,,von dariiber im
Unklaren gelassen zu werden®, weshalb der Betroffene dann aus dem Grundsatz von
Treu und Glauben heraus nicht mehr nochmals informiert werden miisste.’'®

Der Grundsatz von Treu und Glauben und Transparenz verlangt gemil Art 13 Abs 3 bzw.
Art 14 Abs 4 DSGVO zusitzlich, dass die Betroffenen vor einer vom Verantwortlichen
beabsichtigten Weiterverarbeitung fiir einen anderen Zweck (Art 6 Abs 4 DSGVO) auch
tiber diesen anderen neuen Zweck zu informieren sind und dazu alle anderen mafBigeblichen
Informationen zur Verfiigung gestellt bekommen, was insofern zeitlich mit der gesetzlich
geforderten Erstinformation gemdB Art 13 Abs 1 u. Abs 2 bzw. Art 14 Abs 1 u. Abs 2
DSGVO auseinanderfallen kann.”'’?

Die Grundsitze von Treu und Glauben und Transparenz werden in der DSGVO iZh mit der
Informationspflicht durch Art 14 Abs 5 DSGVO (Einschrinkung der Informationspflich-
ten) sowie durch nationales Recht — gestiitzt auf Art 23 DSGVO — gegeniiber Betroffene
begrenzt. Fiir das Beschiftigtenverhiltnis sind folgende Ausnahmebestimmungen von Re-
levanz:

= Art 13 Abs 4 bzw. Art 14 Abs 5 lit a DSGVO: Die betroffene Person verfiigt bereits iiber
die Informationen.

= Art 14 Abs 5 lit b Alt 3 DSGVO: Die Erteilung der Informationen wiirde voraussichtlich
die Verwirklichung der Ziele der Verarbeitung unmdglich machen oder ernsthaft beein-
trachtigen. In diesen Fillen muss der Verantwortliche geeignete Maflnahmen zum
Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Per-
son ergreifen, einschlieBlich der Bereitstellung dieser Informationen fiir die Offentlich-
keit.

= § 29 Abs 1 Satz 1 BDSG Deutschland: Durch die Informationserteilung nach Art 14
DSGVO wiirden Informationen offenbart werden, die ihrem Wesen nach, insbesondere
wegen der iberwiegenden berechtigten Interessen eines Dritten, geheim gehalten wer-
den miissen.

= §33 Abs I Nr 2 lit a BDSG Deutschland: Durch die Informationserteilung nach Art 14
DSGVO wiirde die Geltendmachung, Ausiibung oder Verteidigung zivilrechtlicher An-
spriiche beeintrichtigen werden bzw. die Verarbeitung beinhaltet Daten aus zivilrecht-
lichen Vertragen und dient der Verhiitung von Schiaden durch Straftaten und das berech-
tigte Interesse der betroffenen Person an der Informationserteilung iberwiegt nicht.

Osterreich hat im DSG keine Einschrinkungen der Informationspflichten der DSGVO fiir
private Stellen vorgesehen.

916  Rebhahn, Mitarbeiterkontrolle am Arbeitsplatz (2009) 82.

917 Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung® (2018) Art 6 Rn 48 ff;
Knyrim in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung® (2018) Art 13 Rn 65 ff;
Art 14 Rn 41.
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= Auskunftsrechte des Beschdiftigten

Der Gesetzestext der DSGVO selbst kennt im Sinne des Transparenzgrundsatzes keine Be-
schrinkung des Auskunftsrechts geméll Art 15 DSGVO. Lediglich der Erhalt einer Kopie
der Daten wird in Art 15 Abs 4 DSGVO eingeschrinkt. Stollhoff vertritt nun die Ansicht,
dass auch der Auskunftsanspruch selbst (und nicht nur der Erhalt von Kopien) ebenso zu
begrenzen sei, als Rechte und Freiheiten anderer Personen dadurch beeintrachtigt werden
wiirden. Ein Recht des Betroffenen auf Auskunft (und nicht nur auf Erhalt einer Kopie der
Daten) nach Art 15 DSGVO sollte daher nur in dem Umfang bestehen, soweit dadurch nicht
die Rechte und Freiheiten anderer Personen — inklusive des Verantwortlichen selbst — be-
eintrichtigt werden. Dies umfasst bspw. Geschéftsgeheimnisse oder Rechte des geistigen
Eigentums wie das Urheberrecht an Software, aber auch Datenschutzrechte anderer Be-
troffenen. Solche Informationen miissten und diirften nicht vom Verantwortlichen beaus-
kunftet werden. Dies darf jedoch nicht dazu fiihren, dass jegliche Auskunft verweigert
wird.”18

National wird das Auskunftsrecht der DSGVO fiir private (nicht-6ffentliche) Stellen — ge-
stiitzt auf Art 23 Abs 1 DSGVO — stark beschrénkt; fiir Beschéftigte relevant sind dabei:

Deutschland:

= §29 Abs 1 Satz 2 BDSG: Kein Auskunftsrecht bei Geheimhaltungspflichten aufgrund
tiberwiegender berechtigten Interessen eines Dritten;

= §34 Abs 1 Nr 2 lit a BDSG: Kein Auskunftsrecht bei Daten, die aufgrund gesetzlicher
Aufbewahrungspflichten nicht gelgscht werden diirfen und nur zu diesen Zwecken ge-
speichert sind und [1.] die Auskunftserteilung einen unverhéltnismaBigen Aufwand er-
fordern wiirde sowie [2.] eine Verarbeitung zu anderen Zwecken durch geeignete tech-
nische und organisatorische MaBnahmen ausgeschlossen ist;*'

= §34 A4bs 1 Nr2lit b BDSG: Kein Auskunftsrecht bei Daten, die ausschlieBlich Zwecken
der Datensicherung oder der Datenschutzkontrolle (IT-Sicherheit) dienen und [1.] die
Auskunftserteilung einen unverhdltnismafBigen Aufwand erfordern wiirde sowie [2.]
eine Verarbeitung zu anderen Zwecken durch geeignete technische und organisatorische
MaBnahmen ausgeschlossen ist. Werden diese Logdateien aber auch fiir andere Zwecke
verwendet (z.B. Leistungskontrolle, Compliance Maflnahme), greift die Ausnahme des
§ 34 Abs 1 Nr 2 lit b BDSG nicht mehr.*?

Osterreich:

= §4 Abs 6 DSG: Das Recht auf Auskunft gemal Art 15 DSGVO besteht gegeniiber ei-
nem Verantwortlichen in der Regel dann nicht, wenn durch die Erteilung dieser Aus-
kunft ein Geschifts- oder Betriebsgeheimnis des Verantwortlichen bzw. Dritter gefihr-
det wiirde.

918  Stollhoff in EBer/Kramer/v. Lewinski (Hrsg), DSGVO BDSG® (2018) Art 15 Rn 32 ff; ErwGr 63
Datenschutz-Grundverordnung (EU) 2016/679.

919  Stollhoff in EBer/Kramer/v. Lewinski (Hrsg), DSGVO BDSG® (2018) § 34 BDSG Rn 23 ff.

920  Stollhoff in EBer/Kramer/v. Lewinski (Hrsg), DSGVO BDSG® (2018) § 34 BDSG Rn 23 ff.
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Gemil Art 15 Abs 4 DSGVO sowie gemél § 29 Abs 1 Satz 2 BDSG in Deutschland bzw.
§ 4 Abs 6 DSG in Osterreich hat ein ausgeschiedener Mitarbeiter in der Regel keinen An-
spruch auf Herausgabe von Kopien der rein betrieblichen (elektronischen) Korrespondenz
und Daten (eMails, Chats, Priasentationen, etc). Die Geheimhaltungsinteressen des Arbeit-
gebers tiberwiegen eindeutig dem Auskunftsinteresse des betroffenen ehemaligen Beschif-
tigten. Nur in besonderen Einzelfillen kann eine Herausgabe von einzelnen Kopien betrieb-
licher elektronischer Korrespondenz an einen ehemaligen Beschiftigten doch geboten sein
(z.B. Abwehr von Rechtsanspriichen).””! Zudem greifen noch die angefiihrten nationalen
Einschrankungen.

War die Privatnutzung der IT fiir den ausgeschiedenen Beschiftigten erlaubt, befinden sich
am Endgerit bzw. am Laufwerk des Arbeitgebers folglich auch private Daten des ausge-
schiedenen Mitarbeiters. Der Arbeitgeber hat an diesen rein privaten Daten in der Regel
kein datenschutzrechtlich berechtigtes Interesse (§ 26 Abs 1 Satz 1 BDSG bzw. Art 6 Abs
1 lit f DSGVO), womit gemdf3 Art 17 Abs 1 lit a DSGVO nach Ausscheiden des Mitarbei-
ters diese Daten grundsétzlich sofort zu l6schen wiren. Trotzdem darf der Arbeitgeber nach
Rechtsprechung des OLG Dresden diese privaten Daten nicht einfach sogleich 16schen (Art
17 DSGVO) sondern muss sie fiir einen gewissen Zeitraum fiir eine Auskunft an den Be-
troffenen bereit halten — OLG Dresden: ,,Wird im Rahmen eines Vertragsverhdltnisses von
einem Vertragspartner fiir den anderen ein E-Mail account angelegt, auf dem dieser auch
private Mails speichert, entspricht es den vertraglichen Nebenpflichten, von einer Loschung
des accounts nach Beendigung des Vertragsverhdltnisses solange abzusehen, bis klar ist,
dass die andere Partei an der Nutzung des accounts kein Interesse mehr hat.**** Ein nicht
mehr bestehendes Interesse beim ehemaligen Beschiftigten an den privaten Daten zeigt sich
dann, wenn dieser in Kenntnis des privaten Datenbestandes iiber mehrere Monate nach Be-
endigung des Arbeitsverhiltnis sich nicht mit dem Ersuchen um Datenherausgabe (Aus-
kunft) an den ehemaligen Arbeitgeber wendet. Ein Arbeitgeber kann rein private Daten
nidmlich nicht dauerhaft fiir ausgeschiedene Beschiftigte aufbewahren. Eine Moglichkeit
bieten Vereinbarungen zu konkreten Loschungsfristen z.B. im Arbeitsvertrag (z.B. Lo-
schung innerhalb von 6 Wochen, wenn kein Auskunftsersuchen hinsichtlich der privaten
Daten kommt).”?

Sprachaufzeichnung und Spracherkennung

Neben den oben genannten allgemeinen Informationspflichten geméf Art 13 und Art 14
DSGVO wird der Grundsatz von Treu und Glauben und Transparenz im Rahmen von
Sprachaufzeichnungen und Sprachbefehlen insbesondere beim Digitalen Assistenten fol-
gendesmalBen sichergestellt:

921 Prankl, Umgang mit Arbeitnehmerdaten bei Beendigung des Arbeitsverhiltnisses, in
Korber-Risak/Brodil (Hrsg), Datenschutz und Arbeitsrecht (2018) 84 ff.

922  OLG Dresden Beschluss v. 05.09.2012, Az. 4 W 961/12.

923 Prankl, Umgang mit Arbeitnehmerdaten bei Beendigung des Arbeitsverhiltnisses, in Korber-Ri-
sak/Brodil (Hrsg), Datenschutz und Arbeitsrecht (2018) 84 ff; Thiele, Rechtssicherer Umgang mit
elektronischen Accounts ausgeschiedener Mitarbeiter, jusIT 2014, 1 ff (5); Ertel in datenschutz-
notizen.de (19.02.2013), Loschen des E-Mail-Accounts ausgeschiedener Beschiftigter, abrufbar
unter: https://www.datenschutz-notizen.de/loeschen-des-e-mail-accounts-ausge
schiedener-beschaeftigter-343254/ (zuletzt abgerufen am 20.06.2019).
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Der Lautsprecher fiir die Sprachbefehle wird nach auflen hin so dargestellt und positio-
niert, dass es sich um keine ,,getarnte” Sende- und Telekommunikationsanlage iSd.
§ 90 TKG 2004 handelt. Der Nutzer wird dabei ausreichend iiber das Vorhandensein
eines Lautsprechers mit Mikrofonen im Raum und dem Verantwortlichen informiert.
Die Funktionsweise wird dem Nutzer exakt dargestellt. Es werden die konkreten Stich-
worte, die dazu fithren, dass die Sprachbefehle aufgezeichnet werden, genannt. Es wird
dargelegt, welche optischen und akustischen Signale der Lautsprecher zeigt, wenn er
aktiviert ist und welche optischen und akustischen der Lautsprecher macht, wenn die
Aufnahme beendet ist und der Lautsprecher auf passiv schaltet und der Lautsprecher
nicht mehr aufzeichnet. Zusitzlich wird die Alternative mit dem Tastendruckverfahren
erklért.

die Nutzer werden informiert, an welche konkreten ,,Empfanger” (Verantwortliche und
Auftragsverarbeiter oder Dritte) die Audiodateien ihrer Sprachbefehle gehen, insbeson-
dere ob diese auch in ein Drittland auBerhalb der EU iibermittelt werden.??* Durch diese
Information wird sichergestellt, dass nicht nur die Aufnhahme der Sprache durch infor-
miert (konkludente) Einwilligung erfolgt, sondern zugleich auch die rechtskonform auf-
gezeichneten Sprachbefehle ohne strafrechtliche Risiken geméfl § 201 Abs 1 Nr 2
dStGB (hergestellte Aufnahme unbefugt einem Dritten zugédnglich machen) bzw § 120
Abs 2 6StGB (ohne Einverstdndnis des Sprechenden, die Sprachaufnahme einem Drit-
ten, fiir den sie nicht bestimmt ist, zugénglich macht) an einen Auftragsverarbeiter (z.B.
Cloud Dienstleister) gehen diirfen. So vertreten Lewisch/Reindl-Krauskopf die Mei-
nung, dass ein Fall eines (konkludenten) strafrechtlichen Einverstindnisses vorliegt,
wenn der Anrufer bspw. in einem Call-Center dariiber informiert wird, dass eine Ge-
sprachsaufzeichnung erfolgt (z.B. zu Qualitdtssicherungszwecken) und es sei dabei
ohne Bedeutung, ob die Gespriachsanalyse innerhalb des Call Centers oder durch ein
Outsourcing (Auftragsverarbeiter) erfolge. Das (konkludente) Einverstédndnis — vorher-
gehende Information vorausgesetzt — umfasse nach Lewisch/Reindl-Krauskopf auch die
Weitergabe der Sprachdaten im Outsourcing.?

die Rechtsgrundlage und die Zwecke werden konkret genannt. Dies ist hinsichtlich der
Sprachdateien (= digitale Sprache) inklusive der Verarbeitung zur Sprecheridentifizie-
rung als Mallnahme zur Datensicherheit die ausdriickliche Einwilligung gemal Art 9
Abs 2 lit a DSGVO bzw. § 26 Abs 2 iVm. Abs 3 Satz 2 BDSG. Fiir die vom Digitalen
Assistenten anschlieBend aus den Sprachbefehlen transkribierten Inhalte (= digitale
Texte) ist es das berechtigte Interesse des Verantwortlichen gemill Art 6 Abs 1 lit f
DSGVO bzw. die Erforderlichkeit fiir das Beschéftigtenverhiltnis iSd. § 26 Abs 1
Satz 1 BDSG.?*

Die Dauer der Speicherung der Sprachbefehle als Audiodateien ( = digitale Sprache) ist
bekannt zu geben und der Nutzer erhélt iber eine Online-Schnittstelle die Moglichkeit
seine in Form von Audiodateien vorliegenden Sprachbefehle jederzeit 16schen zu kon-
nen. Zudem wird dem Nutzer bekannt gegeben, dass die transkribierten Sprachbefehle,

924

925
926

BNetzA, Priifkritieren digitale Assistenzsysteme — Z21¢6216-Grundsatz v. 11.04.2017 , abrufbar
unter: https:/fragdenstaat.de/anfrage/alexa-siri-co-kunstliche-intelligenz-uberprufungsunterla-
gen/#nachricht-82803 (zuletzt abgerufen am 120.06.2019).

Lewisch/Reindl-Krauskopf in Hopfl/Ratz (Hrsg), WK StGB? (Stand 17.10.2017) § 120 Rn 14.
Schnaber/Krieger-Lamina/Peissl, Studie Arbeiterkammer Wien ,,Digitale Assistenten” (2019)
24; 29 ft.
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die zugleich als digitale Texte vorliegen gemif den internen Loschfristen z.B. fur die
betriebliche elektronische Kommunikation gespeichert werden.

Nutzerprofiling und Automatisierte Einzelentscheidungen

Neben den allgemeinen Informationen geméf Art 13 und Art 14 DSGVO wird der Nutzer
gemil Art 13 Abs 2 lit fbzw. Art 14 Abs 2 lit g DSGVO dariiber informiert, ob ein Profiling
erfolgt und ob automatisierte Einzelentscheidungen bestehen kénnen und die Nutzer erhal-
ten auch Informationen iiber die involvierte Logik und die Tragweite und die angestrebten
Auswirkungen derartiger Verarbeitungen. Das heifit der Verantwortliche muss beschreiben,
woriiber aufgrund der Datenverarbeitung entschieden werden soll, welche Entscheidungs-
moglichkeiten bestehen und welche Verarbeitungsergebnisse zu welcher Entscheidung fith-
ren oder fithren konnen.®”” Da der Profiling Prozess sehr oft unsichtbar ist fiir die Betroffe-
nen, vor allem weil neue personenbezogene Daten hinzukommen, die nicht beim
Betroffenen erhoben wurden, ist es wichtig, dass die Betroffenen die komplexen Techniken
mit Profiling und automatisierten Einzelentscheidungen verstehen. Profiling verstft zu-
dem gegen Treu und Glauben, wenn es unfair ist, also bspw. Betroffenen Zugang zu beruf-
lichen Chancen aufgrund des Profilings verwehrt werden.’?® Ebenso sind die Rechtsgrund-
lagen des Profilings zu nennen. Wenn ausreichende technische und organisatorische
MaBnahmen (Pseudonymisierung und Verschliisselung) gesetzt wurden und zudem aus-
schlieBlich nur berufliche fachspezifische Teilaspekte des Beschiftigten dem informierten
Profiling unterliegen, kann man grundsétzlich das berechtigte Interesse des Verantwortli-
chen gemidf Art 6 Abs 1 lit f DSGVO bzw. die Erforderlichkeit fiir das Beschéftigtenver-
hiltnis iSd. § 26 Abs 1 Satz 1 BDSG als giiltige Rechtsgrundlage ansehen.””

Dem Nutzer sind zur Sicherstellung der Transparenz insbesondere auch die organisatori-
schen und infrastrukturellen Beziehungen zu den unterschiedlichen angebundenen Diensten
bekannt zu geben und welche Daten hier verarbeitet werden. Die Datenschutzinformationen
sollten dem Nutzer klar und verstiandlich anzeigbar zur optionalen jederzeitigen Abrufbar-
keit zur Verfiigung gestellt werden. Dariiberhinaus sollte gema3 dem Grundsatz von Treu
und Glauben und Transparenz der Digitale Assistent so gestaltet sein, dass der Beschiftigte
als Nutzer die Funktion des Digitalen Assistenten durchschauen kann und wesentliche Ab-
laufe auch beeinflussen kann.?*°

Cloud Computing

Neben der Sicherstellung der allgemeinen Informationen geméf Art 13 und Art 14 DSGVO
liegt der Schwerpunkt der Transparenzpflichten beim Cloud Computing an der genauen
Kenntnis der Datenfliisse.

Zur Sicherstellung einer Verarbeitung nach Treu und Glauben und Transparenz bedarf es
der Information iiber die Empfanger oder Kategorien von Empfanger (Art 13 Abs 1 lit e

927  Bcker in Kiihling/Buchner, DS-GVO BDSG? (2018) Art 13 Rn 53 ff.

928  Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 9 ff.

929  Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 14; Kroschwald, Informationelle Selbstbestim-
mung in der Cloud (2016) 219 ff.

930 Steidle, Multimedia-Assistenten im Betrieb (2005) 325; 331.
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bzw Art 14 Abs 1 lit e DSGVO). Der Begriff ,,Empfanger* umfasst sowohl weitere Verant-
wortliche (Dritte), Auftragsverarbeiter und Subauftragsverarbeiter. Hintergrund ist, dass
der Cloud Anwender als Verantwortlicher die RechtmiaBigkeit der Verarbeitung nur dann
iiberpriifen kann, wenn ihn der Cloud Anbieter iiber alle einschldgigen Fragen informiert.
Das heifit, der Cloud Anwender ist tiber alle Unterauftragsverarbeiter zu informieren
(Art 28 Abs 2 DSGVO), da der Cloud Anwender als Verantwortlicher selbst dariiber geméaf
Art 13 Abs 1 lit e bzw. Art 14 Abs 1 lit e DSGVO informieren bzw. gemdf3 Art 15 Abs 1
lit c DSGVO Auskunft geben muss.?*!

5.3.4  Grundsatz der Zweckbindung

Uberblick

Ein Arbeitgeber als Verantwortlicher (Art 4 Nr 7 DSGVO) und Hauptadressat der DSGVO
darf personenbezogene Daten nur fiir festgelegte, eindeutige und legitime Zwecke erheben,
verarbeiten und bendtigt fiir den definierten Zweck eine anwendbare Rechtsgrundlage, die
diese zweckgebundene Verarbeitung legitimiert. Das heiflt ein Verantwortlicher muss be-
reits bei Verarbeitungsbeginn einen konkreten Zweck bzw. konkrete Zwecke vorab defi-
niert haben (Art 5 Abs 1 litb DSGVO — , festgelegter Zweck®) und eine solche Verarbeitung
zu einem solchen klar definierten Zweck muss sich zusitzlich auf eine dazu geeignete kon-
krete Rechtsgrundlage stiitzen konnen (Art 5 Abs 1 lita DSGVO —,,RechtméBigkeit*). Der
Zweck muss ,.eindeutig® sein, das heifit eine allgemeine und vage Beschreibung des Ge-
genstands der Verarbeitung ist ebenso wie eine ginzlich fehlende Zweckdeterminierung
unzulissig.”? ,,Legitimer Zweck® bedeutet dabei, dass damit alle von der Rechtsordnung
erlaubten Zwecke gemeint sind, das heifit der beabsichtigte Zweck darf nicht gegen andere
Vorschriften der Rechtsordnung verstoBen (z.B. Arbeits- oder Verbraucherschutzrecht).’*?
Eine mangelnde Legitimitit des Zwecks liegt bspw. vor, wenn Arbeitgeber Daten von Be-
schiftigten erheben, um diese unzuléssig zu diskriminieren.>* Die eindeutige Zweckbe-
stimmung einer Verarbeitung personenbezogener Daten ist quasi der Dreh- und Angelpunkt
des Datenschutzes hinsichtlich ,,RechtméBigkeit®, , Erforderlichkeit”, ,,Angemessenheit®,
,Vollstindigkeit” und ,,Dauer* einer konkreten Verarbeitung. Der Zweck legitimiert eine
Datenverarbeitung und begrenzt sie zugleich. Der Zweck ist die steuernde Grofe fiir die
Auswahl der Daten und die Prozessschritte der Datenverarbeitung.”>* Aus Art 5 Abs 1
DSGVO und der Anforderung an die RechtméBigkeit und der eindeutigen Zweckbindung
soll sich nach hM ein ,,Verbot mit Erlaubnisvorbehalt“ (,,RechtméBigkeit) und ein Anfor-
derungsschema, welches weitgehend einer grundrechtlichen VerhéltnisméBigkeitspriifung

931  Art 29 Datenschutzgruppe, WP 196 (2012) 13.

932  Enndckl, Der Schutz der Privatssphire in der elektronischen Datenverarbeitung (2014) 359;
Jahnel, Handbuch Datenschutzrecht (2010) Rn 4/101 f.

933 Herbst in Kiihling/Buchner (Hrsg), DS-GVO BDSG? (2018) Art 5 Rn 37; Art 29 Datenschutz-
gruppe, WP 203 (2013) 12; 19 ff.

934 Breyer, DuD 5/2018, 311 ff. (313).

935 Frenzel in Paal/Pauly (Hrsg), DS-GVO BDSG? (2018) Art 4 Rn 23; Rofinagel in RoBnagel (Hrsg),
Das neue Datenschutzrecht (2018) § 3 Rn 62 f; Enndckl, Der Schutz der Privatssphire in der
elektronischen Datenverarbeitung (2014) 358.
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entspricht, ergeben.”*® Rofnagel widerspricht und sieht in den RechtméBigkeitsnormen der

DSGVO gerade kein Verbot mit Erlaubnisvorbehalt, sondern eher eine reine Erlaubnisregel
zur Erfiullung der primérrechtlichen Anforderungen aus Art 8 Abs 1 iVm. Art 52 Abs EU-
GRC (Eingriffe in das Grundrecht auf Datenschutz unter Vorbehalt des Gesetzes). Die
RechtmiBigkeitsvorschriften der DSGVO seien ndmlich keine im Technikrecht iibliche Re-
gelungen, die ein konkretes Verhalten z.B. zur priventiven behordlichen Uberpriifung ver-
bieten wiirden, sondern im Gegenteil, die DSGVO begrenze die Datenverarbeitung kaum
und gebe sie stattdessen weitgehend frei, weshalb mit der DSGVO insofern eine reine Er-
laubnisregel und keine Verbotsnorm vorliegen wiirde.?’

Sprachaufzeichnung und Spracherkennung

Der Zweck der Sprachaufzeichnung ist die Moglichkeit per Sprachbefehl mit dem Digitalen
Assistenten zu arbeiten. Ein Zweck liegt in der Sprecheridentifizierung als Malnahme zur
Datensicherheit, damit nicht Unbefugte Sprachbefehle an den Digitalen Assistenten ertei-
len.”*® Andererseits erfolgt eine Aufzeichnung des gesprochenen Wortes zum Zweck, dass
die gesprochene Sprache (Audiodaten) anschlieend in Textform transkribiert werden kann.
Vom Zweckbindungsgrundsatz ist der Zweck der Speicherung des gesprochenen Wortes
grundsitzlich ab dem Zeitpunkt der erfolgreichen Transkription in Textform erreicht. Nach
Art 17 Abs 1 lit a DSGVO sind personenbezogene Daten zu 16schen, wenn sie fiir die Zwe-
cke, fiir die sie erhoben oder verarbeitet wurden, nicht mehr notwendig sind.

Mochte man die Sprachbefehle (Audiodateien) weiter speichern, hat der Verantwortliche
bereits vor der Erhebung der Sprachbefehle einen weiteren Zweck zu benennen, warum die
Sprachbefehle trotz Zweckerreichung (Sprecheridentifikation und Abgabe des Sprachbe-
fehls und Beantwortung durch den Digitalen Assistenten) dennoch weitergespeichert wer-
den sollen. Ein Beispiel dazu wire, dass die Spracherkennung des Digitalen Assistenten auf
den Nutzer trainiert wird und es so erst moglich wird, die Kommunikation zwischen Digi-
talem Assistenten und dem Nutzer zu verbessern. Dieser Zweck miisste dann zusétzlich
transparent definiert werden inkl. der Benennung der konkret dafiir erforderlichen Speicher-
dauer und Rechtsgrundlage. Nach Schnaber/Krieger-Lamina/Peissl sei eine Aufbewahrung
aggregierter Daten vollkommen ausreichend. So konnte ein Stimmprofil inkrementell mit
Hilfe der jeweils letzten Sprachaufnahme verbessert werden, die anschlieBend geloscht
wird. Hinsichtlich des transkribierten Textes konnte ggf. auch nur der Anfragetyp und der
Kontext der Anfrage gespeichert werden.?*

Nutzerprofiling und Automatisierte Einzelentscheidungen

Der Zweck des Nutzerprofilings ist der Betrieb des Digitalen Assistenten. Solange der Nut-
zer seinen Assistenten nutzt, benotigt dieser Informationen iiber seine Benutzer. Je nach

936  Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung? (2018) Art 5 Rn 8; Art 6
Rn 1; Enndéckl, Der Schutz der Privatssphére in der elektronischen Datenverarbeitung (2014) 355
ff.

937  Rofnagel in Rofnagel (Hrsg), Das neue Datenschutzrecht (2018) § 3 Rn 50 ff.

938  Schnaber/Krieger-Lamina/Peissl, Studie Arbeiterkammer Wien ,,Digitale Assistenten* (2019) 35
ff.

939  Schnaber/Krieger-Lamina/Peissl, Studie Arbeiterkammer Wien ,,Digitale Assistenten* (2019)
39.
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angeschlossener Applikation sind die diversen Zwecke des Profilings transparent zu be-
schreiben. Verzichtet ein Nutzer auf eine auf Profiling gestiitzte Applikation, ist das Profil
sogleich oder nur nach kurzer Frist zu 16schen. Wichtig ist, dass fiir zweckédndernde Verar-
beitungen der Daten der Kompatibilititstest nach Art 6 Abs 4 DSGVO zu machen ist, weil
die Weiterverarbeitung im Rahmen des Profilings ggf. nicht zweckkompatibel ist mit dem
Primarzweck.’*

Dariiberhinaus ist als technische und organisatorische Malnahme sicherzustellen, dass fiir
den Betrieb des Digitalen Assistenten nur ein Zugriff von berechtigten Softwarekomponen-
ten erfolgt. Jede sonstige Einsichtsmafinahme durch eine nicht erforderliche Software oder
Dritten ist durch entsprechende Maflnahmen (Zugriffsbeschriankungen) erfolgreich sicher-
zustellen.’*! Eine dazu erforderliche MaBnahme ist, dass zu unterschiedlichen Zwecken er-
hobene Daten getrennt gespeichert und verarbeitet werden (vgl. Nr 8 der Anlage zu § 9
BDSG aF). Nur wenn sich ein Beschiftigter darauf verlassen kann, dass seine personenbe-
zogenen Daten (Nutzerprofil) nicht zweckfremd verwendet werden, entsteht eine Transpa-
renz der Datenverarbeitung, die eine freie Selbstdarstellung und personliche Entfaltungs-
moglichkeit  erméglicht.®** Die Zweckbindung durch  Datentrennung  nach
Verwendungszusammenhéngen lésst sich wie folgt sicherstellen:

= Der Digitale Assistent ist so zu gestalten, dass personenbezogene Daten nach verschie-
denen Verwendungszwecken und Verwendungszusammenhéngen getrennt gespeichert
und verwendet werden konnen.

= Die technische Trennung sollte anhand der zur Verfligung stehenden Funktionen des
Digitalen Assistenten erfolgen.

= Durch eine Rechteverwaltung sollten auf die physisch getrennt gespeicherten Daten va-
riabel die Zugriffs- und Verwendungsrechte vergeben werden.**

Cloud Computing

Cloud Computing selbst ist, wenn es im Rahmen der Auftragsverarbeitung als virtuelle Ab-
teilung erfolgt, kein Selbstzweck, sondern der eigentliche Zweck der Verarbeitung ist wei-
ter das relevante Kriterium, unabhéngig davon, ob die Verarbeitung direkt beim Verant-
wortlichen stattfindet oder in einer Public Cloud. Sicherzustellen im Rahmen des Cloud
Computings ist, dass die personenbezogenen Daten nicht gesetzeswidrig fiir weitere Zwe-
cke vom Cloud Anbieter oder seiner Unteraufiragsverarbeiter verarbeitet werden.’**

Beim Cloud Computing hat dabei die Anforderung der Nicht-Verkettbarkeit duflerst hohe
Relevanz. Nicht-Verkettbarkeit bedeutet, dass Verfahren so zu gestalten sind, dass perso-
nenbezogene Daten nicht oder nur mit einem unverhéltnisméBig hohen Aufwand fiir einen
anderen als den ausgewiesenen Zweck verarbeitet werden diirfen.**

940  Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 11 ff.

941  Steidle, Multimedia-Assistenten im Betrieb (2005) 301.

942  Steidle, Multimedia-Assistenten im Betrieb (2005) 320 ff.

943 Steidle, Multimedia-Assistenten im Betrieb (2005) 341 f.

944 Art 29 Datenschutzgruppe, WP 196 (2012) 14.

945  Diisseldorfer Kreis, Orientierungshilfe Cloud Computing (2014) 24.
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5.3.5  Datenminimierung

Uberblick

Diese Voraussetzung verlangt, dass die personenbezogenen Daten fiir die konkrete Daten-
verarbeitung zum festgelegten, eindeutigen und legitimen Zweck von wesentlicher Bedeu-
tung sein miissen. Das bedeutet, dass die Daten im Rahmen der Zweckbindung qualitativ
und quantitativ begrenzt werden miissen. Die Formulierung ,Minimierung* zielt nach
Frenzel auf eine moglichst weitgehende Begrenzung ab.*® Der Verantwortliche hat zu prii-
fen, ob alle Daten tatsdchlich benétigt werden, um den festgelegten, eindeutigen und legiti-
men Zweck zu erfiillen. Das Anlegen eines Datenvorrats fiir zum Zeitpunkt der Datener-
mittlung jedoch noch nicht vorhersehbare Verarbeitungstitigkeiten ist rechtswidrig.’*’
Personenbezogene Daten sollten nur verarbeitet werden diirfen, wenn der Zweck der Ver-
arbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann.**® Art 5
Abs 1 lit c DSGVO enthilt drei Merkmale zur Datenminimierung:

=, angemessen " (iSv. besteht tiberhaupt ein Bezug zum Verarbeitungszweck?),

= erheblich* (iSv. sind die Daten geeignet, den festgelegten Zweck zu férdern?) und

=, auf das notwendige Maf} beschrinkt* (kann der Zweck der Verarbeitung trotz ,,Ange-
messenheit” und ,,Erheblichkeit der Daten trotzdem auch ohne die Verarbeitung er-
reicht werden?).#°

Konkret bedeutet dies, dass so wenige Daten wie moglich verarbeitet werden sollen. Die
Daten miissen fiir den konkreten Verarbeitungszweck von wesentlicher Bedeutung sein.
Die Daten sollten dabei womdglich weitgehend pseudonymisiert und anonymisiert wer-
den.?°

Sprachaufzeichnung und Spracherkennung

Im Oktober 2017 wurde entdeckt, dass Google Mini (eine Variante des Google Home Laut-
sprechers, der es ermoglicht mit dem Google Assistant per Sprachbefehl zu interagieren)
die Gespriche seiner Nutzer aufzeichnete, obwohl diese den Lautsprecher nicht aktiviert
hatten, weder iiber den Sprachbefehl "OK Google" noch tiber einen Tastendruck. Demge-
maf wurde — nach Medienberichten — die von Nutzern gesprochene Sprache ohne ihr Ein-
verstandnis aufgezeichnet und auf die Google Server hochgeladen. Dieser Fall ist ein Bei-
spiel, wenn im Rahmen von Datenerhebungen personenbezogene Daten (unabsichtlich)
erhoben und verarbeitet werden, obwohl sie fiir die Verarbeitung fiir den festgelegten, ein-
deutigen und legitimen Zweck nicht von wesentlicher Bedeutung sind. Demgemél stellt

946  Frenzel in Paal/Pauly (Hrsg), DS-GVO BDSG? (2018) Art 5 Rn 34 ff.

947  Jahnel, Handbuch Datenschutzrecht (2010) Rn 4/106 f.

948  ErwGr 39 Datenschutz-Grundverordnung (EU) 2016/679.

949  Herbst in Kiihling/Buchner, DS-GVO BDSG? (2018) Art 5 Rn 55 ff; Jahnel, Handbuch Daten-
schutzrecht (2010) Rn 4/106 f.

950 Pétters in Gola (Hrsg), DS-GVO? (2018) Art 5 Rn 21 ff.
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diese Aufzeichnung einen Verstofl gegen Art 5 Abs 1 lit c DSGVO dar. Ein Digitaler As-
sistent sollte Sprachdateien nur dann aufzeichnen, wenn der Digitale Assistent vom Nutzer
konkret aktiviert wurde.”!

Eine dhnliche Kritik wurde an Amazon Alexa von der Verbraucherzentrale NRW geiibt.
Obwohl die Datenaufzeichnung via Alexa nur stattfinden sollte, wenn die Signalworter
“Alexa”, “Echo” oder “Amazon”, ,,Computer” vom Nutzer ausgesprochen wurden, zeich-
net Amazon Alexa bspw. auch bei den Wortern “Alexander”, ,,Amazonas“ und “Komm
Peter” auf, womit es zu einer Datenverarbeitung kommt, die gegen das Prinzip der Daten-
minimierung verstoBt.”>

Nutzerprofiling und Automatisierte Einzelentscheidungen

Im Rahmen des Nutzerprofilings sollten vom Digitalen Assistenten nur solche Informatio-
nen iiber den Nutzer erhoben werden, die auch fiir den zweckgebundenen Betrieb erforder-
lich sind (nur die fiir den Betrieb des Digitalen Assistenten relevanten Teilaspekte des be-
ruflichen Wirkens eines Beschiftigten). Andere Informationen diirfen nicht in das Profiling
einfliefen.

Der Grundsatz der Datenminimierung greift dabei auch hinsichtlich der innerhalb der An-
wendung zu verarbeitenden Daten sowie auch der Protokolldaten. Grundsitzlich sollten im
Rahmen des Profilings nur aggregierte, bzw. ausreichend pseudonymisierte Daten verwen-
det werden, um dem Grundsatz der Datenminimierung zu entsprechen.”™

Eine erfolgreiche Moglichkeit zur Datenminimierung ist die Pseudonymisierung in Form
von selbstgenierten Pseudonymen (Betroffener vergibt selbst), Referenz-Pseudonyme (Per-
sonenbezug kann iiber eine Referenzliste wiederhergestellt werden) oder Einweg-Pseudo-
nyme (Identitétsdaten werden auf Basis asymmetrischer Verschliisselungsverfahren errech-
net — eine Riickrechnung iiber die mathematische Einweg-Funktion ist nicht méglich).?>*
Die Datenminimierung kann insbesondere sichergestellt werden:

= Es werden nur die unbedingt fiir das Funktionieren des Digitalen Assistenten erforder-
lichen personenbezogenen Daten erhoben und verarbeitet und zugleich pseudonymi-
siert. Alle nicht unbedingt erforderlichen Daten sollten nur anonymisiert erhoben und
verarbeitet werden.

951 Wilkens in heise.de (12.10.2017), Datenschutzpanne mit Google Home Mini: Einschaltknopf wird
deaktiviert:  https://www.heise.de/newsticker/meldung/Datenschutzpanne-mit-Google-Home-
Mini-Einschaltknopf-wird-deaktiviert-3858861.html (zuletzt abgerufen am 20.06.2019); Kling in
zdnet.de (11.10.2017), Datenschutz-Panne: Google Home Mini hort dauvernd mit:
http://www.zdnet.de/88315221/datenschutz-panne-google-home-mini-hoert-dauernd-
mit/?inf_by=5a390395681db884538b494e (zuletzt abgerufen am 20.06.2019).

952 Schillerhof, Amazon Echo (2017) 26; Verbraucherzentrale NRW (20.12.2017), Digitaler
Sprachassistent: Alexa reagiert auch ungefragt: https://www.verbraucherzentrale.de/aktuelle-
meldungen/digitale-welt/digitaler-sprachassistent-alexa-reagiert-auch-ungefragt-21363 (zuletzt
abgerufen am 20.06.2019).

953 Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 11 ff.

954  Steidle, Multimedia-Assistenten im Betrieb (2005) 323.
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= Die fiir das Nutzerprofil zu verarbeitenden personenbezogenen Daten sollten ebenso auf
das fiir das erforderliche Mal} zur Systemfunktionalitdt des Digitalen Assistenten redu-
ziert werden. Das Anlegen von Referenzdateien ist zu vermeiden. Bei biometrischen
Verfahren sollten die Daten des Nutzers nur auf Chipkarten gespeichert werden.

= Personenbezogene Daten, die fiir den Arbeitsablauf des Digitalen Assistenten nicht
mehr erforderlich sind, sollten sogleich geloscht werden. Der Nutzer muss aufgeklart
werden, welche Daten er selbst 16schen kann und welche aufgrund des Verwendungs-
zwecks nicht vom Nutzer selbst geloscht werden kénnen.®>

Cloud Computing

Der Grundsatz der Datenminimierung betrifft das Cloud Computing insbesondere hinsicht-
lich der innerhalb der Anwendung zu verarbeitenden Nutzungs- bzw. Protokolldaten. Die
Anwendungen miissen insofern klare Loschanweisungen erlauben.’*®

5.3.6  Richtigkeit

Der Grundsatz der Datenrichtigkeit verlangt sowohl fiir die aufgezeichneten Sprachbefehle,
fiir das Profiling und fiir das Cloud Computing, dass Daten im Sinne einer Datenqualitit
auf dem korrekten Stand zu halten sind. Der Verantwortliche hat fiir die sachliche Richtig-
keit der Daten in allen Verarbeitungsphasen (Datenerhebung, Datenanalyse, Aufbau eines
Profils tiber einen Betroffenen, Anwendung des Profils fiir die Entscheidungsfindung) —
insbesondere beim Profiling — zu sorgen. Das heifit der Verantwortliche hat effektive MaB-
nahmen zu implementieren, damit falsche Daten rasch korrigiert werden kénnen.>>’ Perso-
nenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig (gewor-
den) sind, miissen unverziiglich geloscht oder berichtigt werden. Der Verantwortlichen hat
die klare Verantwortung und die Aufgabe aktiv die Richtigkeit der verarbeiteten Daten re-
gelmiBig zu tiberpriifen.®>® Neben der gesetzlichen Verpflichtung des Verantwortlichen zur
sachlichen Richtigkeit der von ihm verarbeiteten Daten, haben auch Betroffenen gemél
Art 16 DSGVO einen Berichtigungsanspruch.’® Die gesetzliche Vorgabe der Aktualisie-
rungspflicht gegeniiber dem Verantwortlichem steht unter Vorbehalt ,.erforderlichenfalls*
(Art 5 Abs 1 litd DSGVO). Der Verantwortliche hat durch technische und organisatorische
MaBnahmen innerhalb seiner Organisation sicherzustellen, dass der Fluss von neuen Infor-
mationen seinen Weg zu den Stellen findet, welche die Richtigkeit der Daten bewerten kon-
nen und — wenn erforderlich — korrigieren konnen. Der Grundsatz der Richtigkeit gilt nicht
bei Daten, die sich auf einen bestimmten Zeitpunkt oder einen bestimmten Vorgang bezie-
hen, wenn die inhaltliche Korrektur ihren Aussagegehalt verfilschen wiirde, der im Hin-
blick auf die Zwecke der Verarbeitung aber genau relevant ist.’®® Ausdriicklich zeitbezo-
gene Angaben werden durch eine spétere Verdnderung des tatsdchlichen Zustandes nicht

955  Steidle, Multimedia-Assistenten im Betrieb (2005) 339 f.

956  Diisseldorfer Kreis, Orientierungshilfe Cloud Computing (2014) 36.

957 Jahnel, Handbuch Datenschutzrecht (2010) Rn 4/108 f; Hoeren, Big Data und Datenqualitit — ein
Blick auf die DS-GVO, ZD 2016, 459; Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 12.

958  Pdtters in Gola (Hrsg), DS-GVO? (2018) Art 5 Rn 24.

959  Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung? (2018) Art 5 Rn 24.

960  Schantz in Wolff/Brink (Hrsg), BeckOK Datenschutzrecht®® 54" (01.02.2019) Art 5 Rn 29 f.
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unrichtig.”®' Zum Beispiel kénnen objektiv betrachtet veraltete Daten zu dem Zweck der
Beweissicherung weiter aktuell bleiben.”®?

Zusammengefasst bedeutet dies, dass ein Digitaler Assistent so gestaltet sein muss, dass die
zur Verarbeitung erforderlichen Daten (z.B. Nutzerprofil) ohne grolen Aufwand aktuali-
siert und auch geloscht werden konnen. Nach einem gewissen Zeitraum sollten diese ganz
allgemein durch den Digitalen Assistenten ,,vergessen werden, also geloscht werden, um
das Risiko von unrichtigen Daten entgegen Art 5 Abs 1 lit d DSGVO zu minimieren.*®

5.3.7  Speicherbegrenzung

Uberblick

Der Grundsatz der Speicherbegrenzung verlangt, dass Daten nicht ldnger gespeichert wer-
den diirfen, als dies fiir die Zwecke ihrer Verarbeitung notwendig ist. Der Verantwortliche
hat konkrete Speicherfristen vorzusehen. Eine Vorratsdatenspeicherung von Daten fiir ei-
nen noch unbekannten, erst in der Zukunft sich ergebenden Zweck, ist unzuléssig. Der Ver-
antwortliche hat den Betroffenen die Dauer der Speicherung ihrer personenbezogenen Da-
ten mitzuteilen bzw., falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser
Dauer (vgl. Art 13 Abs 2 lit a, Art 14 Abs 2 lit a sowie Art 15 Abs 1 lit d DSGVO).?**
ErwGr 39 Satz 12 DSGVO verlangt konkrete Fristen fiir die Datenloschung und regelma-
Bige Uberpriifungen in Form von vertretbaren Schritten, damit unrichtige personenbezo-
gene Daten geloscht oder zumindest berichtigt werden.’®> Eine Konkretisierung des Grund-
satzes der Speicherbegrenzung findet sich in der Loschungspflicht des Verantwortlichen
gemiB Art 17 Abs 1 lit a DSGVO.%®® Hinsichtlich der rechtskonformen Léschung privater
Daten ehemaliger Beschiftigter ist die Rechtsprechung des OLG Dresden zu beachten, dass
bei Vorliegen privater Daten von einer Loschung nach Beendigung des Vertragsverhiltnis-
ses solange abzusehen ist, bis klar ist, dass die andere Partei an der Nutzung der privaten
Daten kein Interesse mehr hat (vgl. Kapitel 5.3.3 — Auskunfisrechte des Beschdiftigten).”®’

Sprachaufzeichnung und Spracherkennung

Apple Inc. bspw. speichert die Siri Spachbefehle der Nutzer in identifizierter Form fiir
6 Monate. Nach 6 Monaten werden die Daten zur Identifizierung geloscht und die Sprach-
befehle und Sprachdaten der Nutzers werden in nicht mehr identifizierter Form fiir weitere
2 Jahre gespeichert.”® Da unbearbeitete Sprachbefehle aufgrund der weiterbestehenden
Moglichkeit der Sprach- und Sprecheridentifizierung mA keine anonymen Daten sind, lie-
gen bei Sprachdateien hochstens pseudonymisierte Daten vor. Nach Miiller-Peltzer/Franck
ist die Speicherung der Sprachbefehle fiir temporire Analysen von beendeten Nutzer Inter-

961  Jahnel, Handbuch Datenschutzrecht (2010) Rn 4/108 f.

962  Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung?® (2018) Art 5 Rn 24.
963  Steidle, Multimedia-Assistenten im Betrieb (2005) 327 f.

964 Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung® (2018) Art 5 Rn 25.
965  ErwGr 39 Datenschutz-Grundverordnung (EU) 2016/679.

966  Herbst in Kiihling/Buchner, DS-GVO BDSG? (2018) Art 5 Rn 55 ff;

967 OLG Dresden Beschluss v. 05.09.2012, Az. 4 W 961/12.

968 Damaschke, Siri Handbuch (2016) 16 f.
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aktionen mit europdischem Datenschutzrecht vereinbar, eine dauerhafte Speicherung hin-
gegen nicht.”® Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) sieht ein hohes Datenschutzrisiko in der Speicherung solcher Sprachbefehle. Alle
Worter, die ein Nutzer ausspricht, werden in der Cloud des Providers gespeichert. Diese
Speicherung sei aber nicht ,,notwendig*. Das Problem fiir die BfDI liegt darin, dass Stunden
an gesprochener Sprache (aufgezeichnete Sprachbefehle) {iber jeden Nutzer bei Cloud Pro-
vidern vorliegen, die sehr leicht und effektiv fiir Identitdtsdiebstéhle genutzt werden kon-
nen, wenn die Cloud Provider gehackt werden.”’® Eine vergleichbare Problematik sehen
Schnaber/Krieger-Lamina/Peissl, dass von Hackern erbeutete Sprachbefehle dazu verwen-
det werden konnten, die Stimme der Betroffenen tduschend echt nachzuahmen. Nach dem
aktuellen Stand der Technik seien dafiir bereits wenige Sekunden Sprachaufnahmen ausrei-
chend.’”!

Nutzerprofiling und Automatisierte Einzelentscheidungen

Machine Learning Algorithmen sind heute dazu ausgerichtet, grole Datenvolumina zu ver-
arbeiten und Korrelationen zu identifizieren, die sehr intensive und intime Profile iiber Be-
troffene ermdglichen. Die Nutzerprofile sollten nur solange gespeichert werden, wie der
Digitale Assistent vom Nutzer genutzt wird. Mit Nutzungsende und damit verbundener
Zweckerreichung sollten die Nutzerprofile gemél Art 17 Abs 1 lita DSGVO geloscht wer-
den.?”

Cloud Computing

Im Rahmen des Cloud Computings hat der Cloud Anwender sicherzustellen, dass die Daten
beim Cloud Anbieter auch tatsdchlich geloscht werden, sobald sie nicht mehr erforderlich
sind. Es miissen dabei samtliche Daten inklusive Daten auf Backups geldscht werden, ins-
besondere auch wenn diese auf verschiedenen Servern an unterschiedlichsten Orten gespei-
chert sind. Es bedarf der unwiderruflichen Loschung. Der Cloud Anbieter muss eine solche
Loschung garantieren, dies hat der Cloud Anwender sicherzustellen. Loscht der Cloud An-
bieter trotz Weisung des Cloud Anwenders die Daten nicht, macht sich der Cloud Anbieter
hinsichtlich dieser Weiterspeicherung geméf Art 28 Abs 10 DSGVO zum Verantwortlichen
und mangels Rechtsgrundlage und rechtméfigem Zweck wiirde sofort ein Datenschutzver-
sto vorliegen.?’*> Hinzuweisen ist noch, dass bspw. das EU-US Privacy Shield keine Lo-
schungsverpflichtung vergleichbar zu Art 5 Abs 1 lit e iVm. Art 17 DSGVO kennt. Nach
Analyse der Art 29 Datenschutzgruppe unterliegt daher ein EU-US Privacy Shield zertifi-
zierter US Cloud Anbieter — trotz Anerkennung der Grundprinzipien des europdischen Da-

969  Miiller-Peltzer/Franck, Grufl Bot! Aktuelle Rechtsfragen zum Einsatz von Chatbots, in Taeger
(Hrsg), Recht 4.0 (2017) 251 ff.

970  Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI), Sprachassistenten
(2017) 2 ft.

971  Schnaber/Krieger-Lamina/Peissl, Studie Arbeiterkammer Wien ,,Digitale Assistenten* (2019) 37
f.

972 Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 12.

973  Art 29 Datenschutzgruppe, WP 196 (2012) 15; Diisseldorfer Kreis, Orientierungshilfe Cloud
Computing (2014) 27.
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tenschutzrechts im EU-US Privacy Shield — keiner vergleichbar strengen Speicherbegren-
zungsverpflichtung, wie ein europiischer Cloud Anbieter nach DSGV0.”7* Dariiberhinaus
gelten die in Kapitel 6.2 umfangreich definierten Risiken.

5.3.8  Integritdit und Vertraulichkeit

Uberblick
Beim Grundsatz von Integritit und Vertraulichkeit ist zu unterscheiden zwischen:

= unbefugter oder unrechtméBiger Datenverarbeitung;
= unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadi-
gung.

Eine unbefugte Verarbeitung liegt vor, wenn personenbezogene Daten unbefugt aullenste-
henden Dritten, also Personen, die nicht dem Verantwortlichen zuzurechnen sind, z.B. of-
fengelegt werden und von diesen weiterverarbeitet werden. Eine unrechtmdifsige Datenver-
arbeitung liegt vor, wenn personenbezogene Daten ohne Rechtsgrundlage verarbeitet
werden bzw. ohne Rechtsgrundlage offen gelegt werden.”

Ein unbeabsichtigter Verlust, Zerstérung oder Schéidigung von Daten liegt vor, wenn Daten
verloren gehen oder derart gedndert werden, dass sie nicht mehr oder nur noch einge-
schrinkt fiir den vorgesehenen legitimen Zweck verarbeitet werden kénnen.?’®

Der Grundsatz der Integritit und Vertraulichkeit wird konkretisiert durch Art 32 Abs 2 und
Abs 4, Art 29 und Art 28 Abs 3 Satz 2 lit b sowie Art 29 DSGVO. Darin wird die Verpflich-
tung konkretisiert, eine unbefugte Offenlegung, einen unbefugten Zugang und die unbe-
fugte Verarbeitung personenbezogener Daten zu verhindern.’”’

Zur Dokumentation der Umsetzung des Grundsatzes der Integritit und Vertraulichkeit so-
wie des speziellen Art 32 DSGVO im Rahmen der Rechenschaftspflicht gemaB Art 5
Abs 2 DSGVO (Accountability) existieren folgende Standards:

= “ISO/IEC 27001:2013” ein internationaler Best Practice Standard fiir das Informations-
sicherheits-Managementsystem (ISMS);

= “ISO/IEC 27002:2013” ein international anerkannter Standard zur IT-Security;

= “Critical Security Controls for Effective Cyber Defense” des Center for Internet Secu-
rity (CIS) ist ein Standard mit Best Practice Anforderungen fiir Computer Sicherheit;

= |, IT-Grundschutz” ist ein deutscher IT-Sicherheitsstandard des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI). Es handelt sich um eine Methologie zur Identifi-
zierung und Implementierung von IT-Security in einer Organisation.”’$

Zur Sicherstellung der Vertraulichkeit sind simtliche Daten im Rahmen der Ubertragung
durch Verschliisselungsverfahren mit ausreichend langen Schliisseln zu sichern (Ende-zu-

974 Art. 29 Datenschutzgruppe, WP 238 (2016) 17.

975  Herbst in Kiihling/Buchner, DS-GVO BDSG? (2018) Art 5 Rn 74.

976 Herbst in Kiihling/Buchner, DS-GVO BDSG? (2018) Art 5 Rn 75.

977  Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung? (2018) Art 5 Rn 28.

978  Feiler/Forgo, EU-DSGVO (2017) 27 f; Diisseldorfer Kreis, Orientierungshilfe Cloud Computing
(2014) 23 ft.
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Ende-Verschliisselung). Die lokal am Endgerit bzw. in der Cloud gespeicherten Daten des
Digitalen Assistenten sind ebenso umfassend zu verschliisseln. Besonders wichtige Daten
sollten abgeschottet von anderen verschliisselt in einer Private Cloud / OnPremise (lokale
Nutzung und lokale Lizenzierung) gespeichert werden.’”® Dariiberhinaus ist eine Revisions-
fihigkeit des Digitalen Assistenten sicherzustellen:

= Die Datenerhebungs- und —verarbeitungsvorgénge miissen nachvollziehbar und zur Si-
cherstellung der Datensicherheit (Art 32 DSGVO) kontrolliert werden koénnen.

= Der Digitale Assistent muss daher zu Zwecken der Datensicherheit (Art 32 DSGVO)
eine nachtrigliche Uberpriifung erméglichen (wer, wann, was gemacht hat und welche
personenbezogenen Daten verarbeitet oder geldscht wurden). Dabei ist auch zu den
Zwecken der Datensicherheit (Art 32 DSGVO) die Protokollierung so zu gestalten, dass
nur die daflir unbedingt erforderlichen Protokolldaten zur Zweckerreichung der Daten-
sicherheit erhoben und gespeichert werden.

= Zudem ist sicherzustellen, dass der Digitale Assistent auch in der Form revisionsféhig
gestaltet wird, dass der tatsdchliche Zustand des Systems festgestellt werden kann. Der
Digitale Assistent muss manipulationsresistent sein, das heift unbemerkte Anderungen
der Funktionsfihigkeit durch technische MaBnahmen muss ausgeschlossen sein.?*

Sprachaufzeichnung und Spracherkennung

Die Sprachsteuerung bei Digitalen Assistenten ist darauf ausgelegt, dass sie Anfragen mog-
lichst schnell und reibungslos beantworten kann. Insofern wird hiufig auf eine Authentifi-
zierung des korrekten Nutzers verzichtet, womit theoretisch jeder Anfragen an den Digita-
len Assistenten stellen konnte. Es ist aus Griinden der Datensicherheit (Art 32 DSGVO)
insb. zur Vorbeugung einer unbefugten oder unrechtméfigen Datenverarbeitung erforder-
lich, dass fiir die Nutzung des Digitalen Assistenten im betrieblichen Kontext ein Stimm-
profil angelegt wird, damit nur nach erfolgter Stimm- und Sprechererkennung eines berech-
tigten Nutzers und der damit verbundenen Authentifizierung der Zugang zu Informationen,
die der Digitale Assistent per Sprache bereitstellt, datenschutzkonform erfolgen kann. Ein
vergleichbares gelinderes Mittel iZh. mit Sprachbefehlen und der miindlichen Kommuni-
kation mit dem Digitalen Assistenten ist nicht ersichtlich.’®!

979  Steidle, Multimedia-Assistenten im Betrieb (2005) 327 f.

980  Steidle, Multimedia-Assistenten im Betrieb (2005) 345 f.

981  Schnaber/Krieger-Lamina/Peissl, Studie Arbeiterkammer Wien ,,Digitale Assistenten* (2019)
35.
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5.4 Big Data

5.4.1  Uberblick

Unter Big Data versteht man gemil den Wissenschaftlichen Diensten des Deutschen Bun-
destages®®* ein Biindel neu entwickelter Methoden und Technologien, welche die Erfas-
sung, Speicherung und Analyse eines grolen und beliebig erweiterbaren Volumens unter-
schiedlich strukturierter Daten ermoglicht. In Osterreich definiert § 2b Z 5 Forschungs-
organisationsgesetz den Begriff ,Big Data® als ,, die Verarbeitung grofier Mengen von we-
nig oder nicht strukturierten Daten “.°*> Der ErlautRV zufolge wurde auf eine Begriffsbe-
stimmung des National Institutes of Standards and Technology (NIST) vom September
2017 zuriickgegriffen.’*

Big Data ist dabei durch vier mafligebliche Charakteristika gekennzeichnet:

= Datenmenge (Volume): Durch die fortschreitende Digitalisierung praktisch aller Berei-
che des modernen Lebens werden Datenmengen in bisher unvorstellbar groflen Quanti-
titen produziert. Diese Datenmengen verdoppeln sich schidtzungsweise alle zwei Jahre.

= Geschwindigkeit (Velocity): Die Vernetzung und elektronische Kommunikation erfor-
dert es, einlaufende Informationen immer schneller und in Echtzeit aufzunehmen und
zu analysieren.

= unterschiedliche Beschaffenheit (Variety): Daten liegen heute in vielfiltiger und kom-
plexer Form vor (soziale Netzwerke, Fotos, Videos, MP3 Dateien, Blogs, Suchmaschi-
nen, Tweets, E-Mails, Internet-Telefonie, Musikstreaming, Sensorendaten von intelli-
genten Gerdten wie vernetzten Fahrzeugen oder vernetzten Haushaltsgeridten).
Besonders von Relevanz fiir Werbung, Marketing oder auch politische Wahlkdmpfe
sind subjektive Stimmungen oder Meinungen sowie ausdriickende AuBerungen in Tex-
ten oder Videobeitrdgen aller Art. Um diese unterschiedlichen Daten maschinenlesbar
zu machen, greift man auf entsprechende Programme zuriick, die dies lesbar und er-
kennbar machen. Das besondere an Big Data ist, dass durch Kombination bisher nicht
aufeinander bezogener Daten Korrelationen sichtbar werden, die sonst nie sichtbar ge-
worden wiren.’®

= Zuverldssigkeit, Wahrhaftigkeit (,, Veracity“): Das Kriterium der Zuverlédssigkeit be-
riicksichtigt, dass die zu analysierenden Daten als Entscheidungsgrundlagen dienen sol-
len, es daher auf die Verldsslichkeit der Daten ankommt, denn bereits die Quelle, aus
der die zu analysierenden Daten entstammen, kann unzuverldssig sein. Aber auch die
Inhalte sind nicht immer prizise und konnen durch zahlreiche Einflussfaktoren ver-
filscht werden. Big Data Analysen arbeiten mit Wahrscheinlichkeiten, Statistiken und

982  Horvath, Wissenschaftliche Dienste Deutscher Bundestag (Fachbereich WD 10), Aktueller Be-
griff Big Data, abrufbar unter: https://www.bundestag.de/blob/194790/c44371b1c¢740987a7
f6fa74c06f518c8/big_data-data.pdf (zuletzt abgerufen am 20.06.2019).

983  § 2b Z 5 Forschungsorganisationsgesetz idF. BGBI. I Nr. 31/2018.

984  ErlautRV 68 BlgNr 26. GP 19.

985  Horvath, Wissenschaftliche Dienste Deutscher Bundestag (Fachbereich WD 10), Aktueller Be-
griff Big Data, abrufbar unter: https://www.bundestag.de/blob/194790/c44371b1c740987
a7f6fa74c06f518c8/big_data-data.pdf (zuletzt abgerufen am 20.06.2019).



202 5 Neue Technologien fiir den IT-gestiitzten Arbeitsplatz

Prognosen, wodurch die Qualitét der zu analysierenden Daten von besonderer Bedeu-
tung ist fiir diejenigen, die ihre unternehmerischen Entscheidungen auf die Analyseer-
gebnisse stiitzen. Die Herausforderung bei Big Data besteht folglich darin, die Zuver-
lassigkeit und Berechenbarkeit von Natur aus ungenauer Datentypen in den Griff zu
bekommen. 8¢

Big Data ist der ,, Treibstoff fiir die kiinstliche Intelligenz. Kiinstliche Intelligenz basiert in
den meisten Fillen auf sogenannten neuronalen Netzen, also einer dem menschlichen Ge-
hirn nachempfundenen Technik und ist eigentlich seit den 1960er Jahren bekannt. Diese
Technik wird allerdings erst jetzt aufgrund der immer grofer werdenden gigantischen Da-
tenmengen richtig einsetzbar, weil die neuronalen Netze mit diesen vielen vorhandenen Da-
ten richtig trainiert werden kénnen. Neuronale Netze speichern Daten nicht in einer Daten-
bank, sondern kodieren Daten als bestimmte Aktivierungszustinde ihrer Neuronen. Die
Neuronen des neuronalen Netzes ,,feuern, wenn ihr Aktivierungszustand einen bestimmten
Schwellenwert tiberschreitet. Im menschlichen Gehirn feuern die Neuronen durch chemi-
sche Vorgénge, im neuronalen Netz der kiinstlichen Intelligenz geschieht dies durch Zah-
lenwerte (Gewichtung). Ein Effekt in der realen Welt, wird in einem neuronalen Netz als
eine bestimmte Aktivitit seiner Neuronen reprisentiert. Neuronale Netzte lernen ihre Akti-
vierung durch intensives Training mit Daten und werden aktuell u.a. fiir die Vorhersage von
Aktienpreisentwicklungen, zur Bild- und Spracherkennung oder zum autonomen Vorlesen
von Texten eingesetzt.*®’

Big Data im Zusammenhang mit kiinstlicher Intelligenz bedeutet im zivilen Bereich seit
einigen Jahren eine technologische Revolution. Es besteht die Erwartung, dass datenba-
sierte Entscheidungsfindung eine Erhéhung der Produktivitit bewirkt.”® Im militérischen
Bereich ist das, was im kommerziellen Bereich mit Big Data bezeichnet wird, eine seit
Jahrzehnten erprobte Art und Weise der Massendatenverarbeitung. Big Data ermdglicht es,
grofle Datenmengen bezogen auf ein konkretes Problem oder eine bestimmte Fragestellung
zu analysieren und nicht mehr auf kleine Daten-Samples beschréankt zu sein, denn sobald
man mit grolen Datenmengen arbeiten kann, ist das Sampling nicht mehr sinnvoll. Die
Beriicksichtigung s@mtlicher Daten beféhigt zum Erkennen von Zusammenhéngen und Ein-
zelheiten (Korrelation), die in der Masse der Informationen verborgen bleiben.”® Eine Kor-
relation quantifiziert eine statistische Beziehung zwischen zwei Datenpunkten. Eine starke
Korrelation bedeutet, dass sich ein Datenpunkt wahrscheinlich &ndert, wenn ein anderer
sich ebenfalls verindert. Umgekehrt bedeutet eine schwache Korrelation, dass ein Daten-
punkt sich bei Verinderungen des mit ihm korrelierten anderen Wertes wahrscheinlich nur
wenig oder gar nicht dndert. Es gibt insofern hochentwickelte Computeranalysen, die diese

986 Hackenberg in Hoeren/Sieber/Holznagel (Hrsg), Multimedia-Recht*® E- (Februar 2019) Teil 16.7
Big Data Rn 5 f; Europdiisches Parlament, EntschlieBung vom 14. Mérz 2017 zu den Folgen von
Massendaten fiir die Grundrechte: Privatssphire, Datenschutz, Nichtdiskriminierung, Sicherheit
und Rechtsdurchsetzung (2016/2225(INI)) Erwégung B.

987  Hofstetter, Sie wissen alles. Wie Big Data in unser Leben eindringt und warum wir um unsere
Freiheit kimpfen miissen (2014) 133 f.

988  Weichert, Big Data und Datenschutz — Chancen und Risiken einer neuen Form der Datenanalyse,
ZD 2013, 251.

989  Schonberger, Big Data — Die Revolution, die unser Leben verdndern wird (2014) 29 ff; 38 f;
Ohrtmann/Schwiering, Big Data und Datenschutz — Rechtliche Herausforderungen und Losungs-
ansdtze, NJW 2014, 2984.
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optimalen Korrelationen zwischen den unterschiedlichen Daten identifizieren. Korrelatio-
nen sagen bei Big Data Analysen nur ,,was* (wahrscheinliche Zusammenhinge), aber nicht
,warum‘ etwas so ist (kausale Relation).”® Bei Big Data handelt es sich also um eine Tech-
nik der Zusammenfithrung und Aufbereitung von bruchstiickhaften und teilweise wider-
spriichlichen (Sensor-)Daten in ein homogenes, fiir den Menschen verstiandliches Gesamt-
bild einer Situation. Das Ziel ist die automatische Extraktion von Informationen und Wissen
aus rohen Daten und somit die Erzeugung abgeleiteter Information, die in vorhandenen ro-
hen Datenmengen steckt, aber nicht auf den ersten menschlichen Blick erkennbar ist. Dies
findet in drei Schritten statt:

= monitor (beobachten, Daten sammeln): Daten iiber ein und dasselbe Objekt werden
durch Beobachtung mit Hilfe von Sensoren gesammelt und gespeichert (das Beobach-
tungsobjekt ist bei der Hochfinanz ein Investmentprodukt; im zivilen Bereich ggf. der
Biirger selbst; und im militdrischen Bereich z.B. bei AWACS ein in der Luft befindli-
ches unbekanntes Flugzeug). Die erfassten Daten werden dabei so gespeichert, dass sie
leicht wiedergefunden und vollautomatisch analysiert werden konnen.

= evaluate (Daten zu einer Lageanalyse aufbereiten): Die gesammelten riesigen hetero-
gene Sensor- und Messdatenbestinde werden mit sogenannten Sekundirdaten aus an-
deren Informationsquellen fusioniert. Dabei analysieren Algorithmen mit kiinstlicher
Intelligenz diese umfangreichen heterogenen Rohdaten und stellen Korrelationen fest
und konnen somit mogliche Absichten der Akteure identifizieren.

= control (Fihigkeit Ereignisse zu lenken bzw. das Verhalten von Menschen zu beeinflus-
sen): Auf Basis des aus der Datenanalyse entstehenden Lagebilds und einer daraus mog-
lichen Wahrscheinlichkeitsprognose flir die zukiinftigen denkbaren und prozentuell
wahrscheinlichen Handlungen des beobachteten Objekts, wird es im Ergebnis moglich,
mit einer gewissen Wahrscheinlichkeit unbekannte Korrelationen sowie Absichten und
Intentionen zu erkennen und darauf vorzeitig bzw. rechtzeitig reagieren zu kénnen. Da
kiinstliche Intelligenz naturgemafB nicht mit 100%iger Sicherheit richtig liegt (Wahr-
scheinlichkeitsprognose), ist eine statistische Komponente in Form der Bayes’schen
Statistik eingebaut. Daraus wird es moglich aus vielen Vergangenheitsdaten auf die Zu-
kunft zu schliefen und es ergibt sich die Chance, moglichst groBen Einfluss zu nehmen,
wie sich die Zukunft entwickelt bzw. bei einem Individuum die Entscheidungsfindung
zu beeinflussen.”!

Mit Big Data Technologien konnen insbesondere zwei Ziele verfolgt werden:

Es geht auf dem Makro-Level darum, statistische Korrelationen zu erkennen und diese zur
Erklarung denkbarer Phinomene einzusetzen. Diese Analysen zielen darauf ab Ereignisse
vorherzusagen und zu beeinflussen. Es ist nicht das einzelne Individuum interessant, son-
dern seine soziale Rolle bzw. Funktion als Kunde, Patient, Wéhler oder Beschiftigter. Da-
mit lassen sich Fragen beantworten wie: Wo ist die beste Stelle fiir ein Werbeplakat? Wie

990 Schonberger, Big Data — Die Revolution, die unser Leben verdndern wird (2014) 70 ff.

991  Hofstetter, Sie wissen alles. Wie Big Data in unser Leben eindringt und warum wir um unsere
Freiheit kaimpfen miissen (2014) 14; 40; 44 ff; 58; 62; 64 £;71; 74; 79; 82; 91; 98 f; 118; Hofstetter,
Das Ende der Demokratie. Wie kiinstliche Intelligenz die Politik ibernimmt und uns entmiindigt
(2016) 26; 30; 38; 42;201; Stiemerling, “Kinstliche Intelligenz* — Automatisierung geistiger Ar-
beit, Big Data und das Internet der Dinge, CR 12/2015, 762 ff.
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breitet sich eine Infektionskrankheit aus? Auf diesen Ebenen ist es moglich mit anonymi-
sierten Daten zu arbeiten und erheblichen Nutzen fiir die Gesellschaft zu erzeugen.*?

Andererseits kann aber eine Zielsetzung auch darin bestehen, auf der Mikro-Level Ebene
unbekannte Eigenschaften von bestimmten Personen besser und schneller zu erkennen und
effektiv auszunutzen (Welcher Wihler ist noch unentschlossen und mit welchen Argumen-
ten beeinflussbar? Wer hatte mit einer bestimmten Person in den letzten zwei Monaten
Kontakt?). Es ist dabei die konkrete Person im Fokus der Analyse, wenn auch ihr konkreter
Name ggf. gar nicht so interessant bzw. relevant ist, weil die Person bereits durch andere
Merkmale ausreichend individualisiert wurde.?**

5.4.2  Big Data im Militdr

Seit tiber zwei Jahrzehnten findet im militérischen Bereich unter der Bezeichnung ,,Multi-
Sensor-Datenfusion® bzw. ,,Datenfusion® etwas Vergleichbares statt, was man aktuell unter
,.Big Data“ im zivilen Bereich versteht.”**

Das fliegende Radarsystem AWACS (,,Airborne Early Warning and Control System®)
westlicher Streitkrifte ist nach Hofstetter ein iiber Jahrzehnte perfekt ausgereiftes ,,Big-
Data System®. Die AWACS-Systeme beobachten den Luftraum und miissen in der Lage
sein, simultan mehrere hundert Luftobjekte gleichzeitig zu tiberwachen, schnell automa-
tisch zu identifizieren und auch zu prognostizieren, was jedes erfasste Flugobjekt vorhaben
konnte. Die Aufgabe ist es in kurzer Zeit die entscheidenden Beurteilungen und Schliisse
abzuleiten. Die dbzgl. automatischen Antworten entstehen dabei durch Fusion heterogener
Datenquellen (,,Multi-Sensor-Datenfusion®) und unterstiitzen mafBgeblich die taktische
menschliche AWACS Besatzung an Bord bei der Erstellung des Lagebildes und mit den zu
treffenden Entscheidungen. Wichtigstes Element der AWACS ist ein sogenannter automa-
tischer Identifizierer, welcher sich u.a. aus Regelverkettern und selbstlernenden neuronalen
Netzen zusammensetzt. Ein System wie der im AWACS eingesetzte vollautomatische Iden-
tifizierer bendtigt dabei riesige Mengen an unstruktierten und strukturierten Daten.*®> Die
Vorgehensweise ist dhnlich wie in Kapitel 5.4.1 bereits allgemein beschrieben:

,,monitor‘* (beobachten): Die AWACS erhebt mittels eigenen Radars zunichst u.a. die
Geschwindigkeit, die Radarriickstrahlfliche (Radarquerschnitt) sowie iiber die Laserab-
tastung, etc. weitere wichtige Daten zum noch unbekannten Flugobjekt. Zusétzlich kann
die AWACS von anderen Quellen in Frage kommende strukturierte Daten abrufen (z.B.
zivile Flugpline, technische Daten aus Datenbanken iiber Flugzeuge weltweit wie bspw.
GroBe, Flugelspannweite, durchschnittliche Marschgeschwindigkeit und Flughohe,
Reichweite, etc.). Von anderen Stellen zu Boden oder in der Luft erhdlt die AWACS
per Datenlink zusétzliche Sensordaten.

992 Rofnagel, ZD 2013, 562.

993  Rofinagel, ZD 2013, 562.

994 irights.info (23.10.2014), Interview mit Yvonne Hofstetter, was ist wirklich neu an ,,Big Data“,
abrufbar unter: https://irights.info/artikel/yvonne-hofstetter-was-ist-wirklich-neu-an-big-
data/24147 (zuletzt abgerufen am 20.06.2019).

995  Hofstetter, Sie wissen alles. Wie Big Data in unser Leben eindringt und warum wir um unsere
Freiheit kimpfen miissen (2014) 14; 40; 44 ff; 58; 62; 64 £;71; 74; 79; 82.
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= evaluate* (Daten zu einer Lageanalyse aufbereiten): Die so gewonnenen heterogenen
Daten sowohl in unstrukturierter Form (unterschiedlichste Sensordaten aller Art zu Bo-
den oder aus der Luft) als auch in strukturierter Form aus Datenbanken (zivile Flug-
pléne, technische Details zu den Flugzeugtypen der Welt, etc.) werden fusioniert. Algo-
rithmen analysieren diese Rohdaten und der automatische Indentifizierer der AWACs
wiigt daraus die relevanten Informationen ab (z.B. bewegt sich das Flugobjekt zu lang-
sam fiir eine russische MIG 29; die Reisegeschwindigkeit liegt an der oberen Grenze
von Verkehrsflugzeugen — die Wahrscheinlichkeit fiir ein Verkehrsflugzeug ist daher
gering; ein automatisierter Abgleich der Flugspuren mit den zivilen Flugplanen ergeben
ebenso, dass es sich um keine zivilen Flugzeuge handeln kann, etc.). Mit Hilfe der sta-
tistischen Komponente der Bayes’schen Statistik wird letztlich festgestellt, dass ein
Flugobjekt mit 90%iger Wahrscheinlichkeit identifiziert werden kann. Die Meisterleis-
tung der Datenfusion des AWACS Identifizierers besteht darin, diese unterschiedlichen
und vollig heterogenen Daten (Text, Bilder, Zahlen, Spektralbereiche, Sensordaten) zu
einer neuen Information — hier dem militdrischen Lagetiberblick — als maf3gebliche Un-
terstlitzung flir die militdrische Besatzung und die Luftwaffen-Offiziere zusammenzu-
fithren.

=, control” (Féhigkeit Ereignisse zu lenken bzw. zu beeinflussen): Auf Basis des mit Un-
terstiitzung der Datenfusionstechnik erhobenen fundierten Lagebilds koénnen dann dar-
aus die Handlungsalternativen der eigenen Luftstreitkrifte sicherer geplant werden (iSv.
neue Information erzeugen und daraus Prognosen erstellen).**

54.3  Kommerzielles Big Data

Kommerzielle Datenanwendungen machen genau genommen eigentlich nicht viel anderes.
Die in Smartphones und Tablets eingebaute Sensoren messen und zeichnen das menschli-
che Verhalten ihrer Nutzer auf und geben die Daten weiter, wo sich der Nutzer genau be-
wegt, wie schnell er sich bewegt, und je nach zusétzlichen Aktivititen des Nutzers was er
tut und sich fiihlt. Die Menschen geben dabei weitgehend ihre Absichten preis, wenn sie
online nach etwas suchen, Kurznachrichten schicken oder ihre Geoposition bestimmen. So
verfiigt bspw. jedes Smartphone iiber Kameras an der Vorder- und Riickseite, Beschleuni-
gungsmesser, Mikrophon, Licht und Geopositionssensoren, Software-Beacons, die die Fa-
higkeiten haben, den exakten Standort des Nutzers auch innerhalb geschlossener Rdume zu
erkennen und weiter zu melden. Dabei entstehen riesige heterogene humane Messdaten.
Diese Daten von den Nutzern werden mit sogenannten Sekundérdaten, den im Internet hin-
terlassenen elektronischen Spuren fusioniert (z.B. Online Einkaufsverhalten, Reisegebaren,
Speicherung und Analyse der aktuell nicht geschiitzten OTT-Telekommunikation, etc.,
Chats in sozialen Netzwerken, das Heiz- und Liiftungsverhalten sowie Fernsehkonsum oder
Bewegungsprofile via Google Maps). Aus den gewonnen Informationen {iber Vorlieben
und Interessen sowie geographischen Daten wie Bewegungsprofilen ldsst sich ein sehr de-
tailliertes Lagebild tiber den einzelnen Menschen erstellen (bei Big Data Analysen auf
Mikro-Level Ebene), mit der sich nun ergebenden Moglichkeit, prizise Prognosen fiir zu-
kiinftiges Verhalten sowie Interessen, etc. des beobachteten Individuums zu erstellen. Im

996 Hofstetter, Sie wissen alles. Wie Big Data in unser Leben eindringt und warum wir um unsere
Freiheit kimpfen miissen (2014) 14; 40, 44 ff; 58; 62; 64 £;71; 74; 79; 82.
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Ergebnis besteht ein kommerzielles Interesse am Ende des gesamten Prozesses, die Absich-
ten und Intentionen der beobachteten Kunden mit hoher Wahrscheinlichkeit zu erkennen.
Eine zentrale Anwendung von Big Data Technologien liegt darin, dass durch die Erstellung
von feinkornigen Bevolkerungs- und Kundensegmenten mittels Big Data der ,,Zugang zum
Kunden® stark verbessert werden kann, worauf Waren und Dienstleistungen individueller
zugeschnitten werden konnen.”®’

Wie in den Analysen von Christ*® und Christl/Spiekermann®® festgestellt wird, lassen sich
bereits aus rudimentéren Metadaten tiber das Kommunikations- und Online-Verhalten um-
fangreiche Vorhersagen treffen. Aus reinen Metadaten von Mobiltelefonen lassen sich mit
hoher Wahrscheinlichkeit erfolgreich die Charaktereigenschaften eines Mobiltelefonnut-
zers prognostizieren. Wie Nokia Research anhand des ,,Big-Five“-Modells nachweisen
konnte, ist es moglich, allein aus reinen Mobiltelefon Metadaten die sogenannten ,,Big
Five“-Charaktereigenschaften mit einer Genauigkeit von beachtlichen 75,9% Richtigkeit
(bei ausschlieBlich Metadaten) erfolgreich auf einen Menschen anhand der vorliegenden
Metadaten zu prognostizieren. Zieht man nun weitere umfangreichere Internet-Daten (On-
line Verhalten, Inhaltsdaten, etc.) hinzu, erhoht sich die Wahrscheinlichkeit der richtigen
Prognose der Charaktereigenschaften einer Person exorbitant.!? Dabei wird zur Einschiit-
zung des Individuums das sogenannte ,,Big Five* Modell der Personlichkeitspsychologie
herangezogen. Man unterscheidet in diesem psychologischen ,,Big-Five*“-Modell folgende
Charaktereigenschaften:

= Neurotizismus / englisch.: neuroticism (Personen mit diesen Eigenschaften neigen dazu
nervos, dngstlich, traurig, unsicher, verlegen zu sein, sich Sorgen um ihre Gesundheit
machend, sie neigen zu unrealistischen Ideen und sind weniger in der Lage ihre Bediirf-
nisse zu kontrollieren und auf Stresssituationen angemessen zu reagieren);

= Extraversion / englisch: extraversion (Personen mit diesen Eigenschaften gelten als ge-
sellig, aktiv, gesprichig, personenorientiert, herzlich, optimistisch und heiter und sie
mogen Anregungen und Aufregungen);

= Olffenheit fiir Erfahrungen / englisch: openness (Personen mit diesen Eigenschaften
zeichnen sich durch eine hohe Wertschitzung fiir neue Erfahrungen aus, bevorzugen
Abwechslung, sind wissbegierig, kreativ, phantasievoll und unabhingig in ihrem Urteil,
verfolgen vielfiltige kulturelle Interessen und interessieren sich fiir 6ffentliche Ereig-
nisse);

997  Schinberger, Big Data — Die Revolution, die unser Leben verdndern wird (2014) 184; Hofstetter,
Das Ende der Demokratie. Wie kiinstliche Intelligenz die Politik ibernimmt und uns entmiindigt
(2016) 26; 30; 38; 42;201 ff; Richter in Jandt/Steidle (Hrsg), Datenschutz im Internet (2018) 309
ff; Weichert, ZD 2013, 251; Ohrtmann/Schwiering, NJW 2014, 2984.

998  Christl, Kommerzielle Digitale Uberwachung im Alltag. Studie im Auftrag der Bundesarbeits-
kammer (2014).

999  Christl/Spiekermann, Networks of Control. A Report on Corporate Surveillance, Digital Track-
ing, Big Data & Privacy (2016).

1000 Christl/Spiekermann, Networks of Control. A Report on Corporate Surveillance, Digital Tra-
cking, Big Data & Privacy (2016) 16 ff; Christl, Kommerzielle Digitale Uberwachung im Alltag.
Studie im Auftrag der Bundesarbeitskammer (2014) 18 ff.
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= Vertrdglichkeit / englisch: agreeableness (Personen mit diesen Eigenschaften gelten als
altruistisch, mitfiihlend, verstdndnisvoll und wohlwollend, sie neigen zum zwischen-
menschlichem Vertrauen, zur Kooperativitit, zur Nachgiebigkeit und sie verfolgen ein
Harmoniebediirfnis),

= Gewissenhaftigkeit / englisch: conscientiousness (Personen mit diesen Eigenschaften
zeichnen sich als ordentlich, zuverldssig, hart arbeitend, diszipliniert, piinktlich, penibel,
ehrgeizig, systematisch aus. Sie grenzen sich damit deutlich von nachldssigen und
gleichgiiltigen Personen ab).

Uber 2.000 psychologische Studien mit Bezugnahme auf das ,,Big-Five“~-Modell zwischen
1999 und 2006 haben die Reproduzierbarkeit und die Konsistenz des Modells iiber ver-
schiedene Altersgruppen und Kulturen weltweit aufgezeigt.'%!

5.4.4  Big Data in der Arbeitswelt

In der Arbeitswelt kann Big Data in zwei Formen zum Einsatz gelangen:

Mit Hilfe von Big Data Analysen wird fiir den Beschéftigten ein verbessertes Lagebild in
seinem Beruf direkt am Arbeitsplatz erstellt (vgl. ,,AWACS Besatzung") und der Beschéf-
tigte kann auf Basis von fundierten Datenanalysen seine Téatigkeit effizienter und auf Basis
einer besseren Entscheidungsgrundlage gestalten (z.B. Big Data in der Medizin fiir Arzte
und medizinisches Personal). So zeigt Schonberger, dass mit Hilfe von Big Data es moglich
wird, leichter Kreditkartenbetriiger zu identifizieren. Die Berticksichtigung sdmtlicher Da-
ten ermdglicht das Erkennen von Zusammenhingen und Einzelheiten, die in der Masse der
Informationen verborgen bleiben. Beim Kreditkartenbetrug bzw. allgemein bei Fraud De-
tection wird auf Anomalien geachtet. Diese findet man besser tiber eine umfassende Daten-
analyse als tiber Stichproben. Denn die interessanten Hinweise bspw. fiir Betrug findet man
in den Ausreiflern und diese kann man nur ausmachen, wenn man sie mit der Masse der
normalen Transaktionen vergleicht.!%%

Mit Hilfe von Big Data Analysen kann aber auch die {iber Sensoren und die IT-Nutzung
erhobenen Daten fiir Effizienzanalysen iiber die eigenen Beschiftigten selbst verwendet
werden. Bei Big-Data-Analysen in der Personalarbeit wird in der Regel auf Personal-, Leis-
tungs- und Verhaltensdaten zuriickgegriffen. Die klassischen Personal- (Name, Adresse,
Alter, Geschlecht, Konfession, Familienstand, Dauer der Betriebszugehorigkeit, Qualifika-
tionen et cetera) und Leistungsdaten (Beforderungen, Bewertungen durch Vorgesetzte, in-
dividuelle Produktivitit et cetera) liegen einem Arbeitgeber in der Regel vor bzw. miissen
zur Durchfithrung des Arbeitsverhiltnis verarbeitet werden. Bei Verhaltensdaten (Wie oft
steht ein Mitarbeiter von seinem Schreibtischstuhl auf? Wie schnell tippt er auf der Tasta-
tur? Wie kommuniziert er mit seinen Kollegen? Welche Emotionen liegen in seiner Stimme,

1001 Christl/Spiekermann, Networks of Control. A Report on Corporate Surveillance, Digital Tra-
cking, Big Data & Privacy (2016) 16 ff; Christl, Kommerzielle Digitale Uberwachung im Alltag.
Studie im Auftrag der Bundesarbeitskammer (2014) 18 ff.

1002 Schonberger, Big Data — Die Revolution, die unser Leben verindern wird (2014) 39;
Ohrtmann/Schwiering, NJW 2014, 2984.
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wihrend er telefoniert?) ist dies meist nicht der Fall bzw. es liegen nur gewisse Verhaltens-
daten z.B. im Rahmen der Protokollierung zu IT-Sicherheitszwecken vor.'” So weisen
Kamarinou/Millard/Singh darauf hin, dass Unternehmen hinsichtlich der Entscheidung,
welchen Beschiftigten man Zugang und Zugriff zu bestimmten internen Projekten, Daten
und Ressourcen geben sollte, Big Data Machine Learning Techniken verwenden, um ent-
sprechende Prognosen iiber deren sinnvolle Forderfihigkeit (z.B. Charaktereigenschaften)
vorherzusagen und darauf aufbauend Mitarbeiter auszuwéhlen, anstatt diese Entscheidung
einem ausgebildeten HR Mitarbeiter zu iiberlassen.!* Das Beratungsunternehmen Capge-
mini S.A. bspw. delegiert nach Medienberichten bereits die Identifikation von Experten und
die Entscheidungen fiir die Heranziehung zu speziellen Projekten an ,IBM Watson* und
uberldsst die Auswahl nicht mehr (allein) einem dafiir speziell geschulten und ausgebildeten
HR Mitarbeiter.'°S Ahnliche Moglichkeiten zu ,,People Analytics® mit unternehmerischer
Chance und gleichzeitigen Risiken fiir Betroffene stellen sich auch bei Verwendung dieser
Technik im Bewerbungs- und Einstellungsprozess.'® Es konnen iiber alle erdenklichen
Themen der Personalarbeit Big Data Analysen durchgefiihrt werden (Teamzusammenset-
zung, BeforderungsmaBnahmen, Stressbelastung, etc.).'®” Weitere Zwecke sind die Nut-
zung sdmtlicher Daten und Datenspuren bis auf Ebene der Protokolldateien eines Beschif-
tigten in einem Big Data System zur Mitarbeiterbewertung z.B. zur Ermittlung der
Arbeitszufriedenheit oder der Kiindigungswahrscheinlichkeit eines Mitarbeiters; oder z.B.
zur unternehmensinternen Netzwerkanalyse, um so informelle Strukturen sichtbar zu ma-
chen, die es ermdglichen die Informationsbeziehungen von Beschéftigten zu beobachten
und damit ihre soziale Stellung im Unternehmen — unabhingig von der formalen Stellung
— zu analysieren. Durch eine solche Netzwerkanalyse wird ersichtlich, wer in der Beleg-
schaft angesehen ist und einflussreich ist und wer eher peripher ist und wo sich dienst-
lich/private Gruppen und Clans im Unternehmen gebildet haben.!® Zudem ist es mdglich
iber Big Data Analysen den eventuellen Karriereverlauf eines Mitarbeiters im Unterneh-
men (z.B. wann er den Arbeitsplatz wahrscheinlich wechseln wird) anhand vergleichender
Daten vorherzusagen. Anschliefend konnen Maflnahmen zur Bindung des Mitarbeiters an
das Unternehmen ergriffen werden. Umgekehrt kann ein iiber Big Data Analysen ,,ge-
schitzter hypothetisch angenommener Abwanderungswille dazu fiithren, dass die Karriere

1003 Niklas in haufe.de (07.02.2018), Zulaessigkeit von Big Data Analysen, abrufbar unter:
https://www.haufe.de/personal/arbeitsrecht/datenschutz-zulaessigkeit-von-big-data-analy-
sen_76 441566.html (zuletzt abgerufen am 20.06.2019).
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1005 Mendonca in ETtech (22.08.2016), How Capgemini is using IBM's Watson to assign employees
to projects, abrufbar unter: http://tech.economictimes.indiatimes.com/news/corporate/how-
capgemini-is-using-ibms-watson-to-assign-employees-to-projects/53803797 (zuletzt abgerufen
am 20.06.2019).

1006 Christl/Spiekermann, Networks of Control. A Report on Corporate Surveillance, Digital Track-
ing, Big Data & Privacy (2016) 31.

1007 Niklas in haufe.de (07.02.2018), Zulaessigkeit von Big Data Analysen, abrufbar unter:
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sen_76_441566.html (zuletzt abgerufen am 20.06.2019).

1008 Gola/Jaspars, RDV 3/2018, 145 ff.
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des Beschiftigten im Unternehmen nicht mehr geférdert wird bzw. einen negativen bzw.
schlechteren Verlauf nimmt.!%%

Auch fiir die relevante Beurteilung der Leistungsfiahigkeit ergeben sich neue Analysemog-
lichkeiten. So lassen sich aus der Analyse des Rhythmus und der Dynamik des Tippens auf
einer Tastatur die Emotionen erfolgreich prognostizieren (Wahrscheinlichkeit einer korrek-
ten Prognose: 83% bei Zuversicht; 82% bei Unschliissigkeit; 83% bei Nervositit; 77% bei
Entspannung; 88% bei Trauer; 84% bei Miidigkeit).'°!

Kroschwald weist darauthin, dass die im Rahmen des Cloud Computing bei einem Cloud
Anbieter gespeicherten Daten eine schier unerschopfliche Quelle fiir Big Data Analysen
sein konnen. Cloud Anbieter konnen externe Analysen auf die in ihren Cloud Diensten ge-
speicherten Daten durchfiihren und damit — unter Anderung des urspriinglichen Verarbei-
tungszwecks — weitere Datenverarbeitungen durchfiihren.!0!!

Kommt es im Rahmen des Einsatzes eines Digitalen Assistenten zu einem Riickgriff auf
Big Data Technologien sind die entsprechenden datenschutzrechtlichen Grundsitze der
DSGVO streng zu beachten (Rechtsgrundlage, Datenschutzgrundsitze, etc.). Der fiir Big
Data Analysen in diesem Zusammenhang am relevanteste gesetzliche Erlaubnistatbestand
ist Art 6 Abs 1 lit f DSGVO bzw. § 26 BDSG bzw., wenn es sich bei den Big Data Analysen
um eine zweckkompatible Weiterverarbeitung handelt (Art 6 Abs 4 Hs 2 DSGVO), stiitzt
sich die Weiterverarbeitung auf die bisherige Rechtsgrundlage des Primarzwecks
(ErwGr 50 Satz 2 DSGVO).!"'2 Im Zusammenhang mit Big Data steht im Zentrum der Dis-
kussion der europarechtliche Grundsatz der Zweckbindung geméf Art 5 Abs 1 1itb DSGVO
und der Moglichkeit der Zweckvereinbarkeit nach einem Kompatibilititstest gemaf3 Art 6
Abs 4 Hs 2 DSGVO. In der Praxis konnte dies bedeuten, dass Unternechmen umso weitge-
hender Big Data Analysen durchfiihren diirfen, je weiter die konkreten Zwecke — unter Be-
riicksichtigung des Transparenzgrundsatzes — gefasst haben. Unklar ist jedoch bis zu wel-
cher Detailtiefe tiber Big Data Analysen informiert werden muss, denn nur allgemein
gehaltene Beschreibungen in Form von Oberbegriffen (,,Forschung®, ,,interne Zwecke zur
Produktverbesserung®, etc.) werden nicht ausreichend sein.!°!3

Strittig ist, ob die ungeordnete Sammlung von Daten und deren Auswertung nach festge-
legten Kriterien (,,Big Data®) durch Art 89 DSGVO privilegiert wird oder doch als gew6hn-
liche Datenverarbeitung grundsitzlich dem Kompatibilitéitstest des Art 6 Abs 4 Hs 2
DSGVO unterliegt und nur in Ausnahmefillen Art 89 DSGVO greift. Eine grundsétzliche

1009 Gola, Datenschutz am Arbeitsplatz’ (2014) Rn 34.

1010 Christl/Spiekermann, Networks of Control. A Report on Corporate Surveillance, Digital Tra-
cking, Big Data & Privacy (2016) 20; Christl, Kommerzielle Digitale Uberwachung im Alltag.
Studie im Auftrag der Bundesarbeitskammer (2014) 21; Culik/Forte, ABIDA-Dossier Oktober
2017, Big Data-Uberwachung am Arbeitsplatz — Grenzen der Zulissigkeit durch aktuelle Ge-
richtsentscheidungen, abrufbar unter: http://www.abida.de/sites/default/files/Dossier Ueber
wachung.pdf (zuletzt abgerufen am 20.06.2019).

1011 Kroschwald, Informationelle Selbstbestimmung in der Cloud (2016) 231 ff.

1012 Feiler/Fina, Datenschutzrechtliche Schranken fiir Big Data, MR 2013, 303; Weichert, ZD 2013,
251; Rofinagel, ZD 2013, 562; Ohrtmann/Schwiering, NJW 2014, 2984; Hackenberg in
Hoeren/Sieber/Holznagel (Hrsg), Multimedia-Recht*® - (Februar 2019) Teil 16.7 Big Data Rn
19 ff.

1013 Ohrtmann/Schwiering, NJW 2014, 2984.
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Privilegierung von Big Data gemdf Art 89 DSGVO wird u.a. mit dem Argument abgelehnt,
dass die Statistik eine schon geordnete Anlegung der Datensammlung verlange, was bei Big
Data nicht der Fall sei.!®'* Nach Buchner fallen Big Daten-Analysen ebenso nicht pauschal
unter die privilegierte Statistik.!?

Geht man von der aktuell herrschenden Ansicht aus, dass Big Data nicht pauschal unter
Statistik iSd. Art 89 DSGVO fillt, bedarf es in den meisten Féllen — mangels Vorliegens
einer informierten Einwilligung bzw. einer qualifizierten Rechtsgrundlage im Unionsrecht
oder Recht der Mitgliedstaaten iSd. Art 6 Abs 4 Hs 1 DSGVO — des Kompatibilititstests
gemdl Art 6 Abs 4 Hs 2 DSGVO, um zweckgebunden gespeicherte Daten fiir Big Data
Analysen zusitzlich heranziehen zu kénnen.!?'® Nach ErwGr 50 Satz 2 DSGVO ist bei Be-
stehen dieses Kompatibilititstests keine neue Rechtsgrundlage mehr erforderlich. Dieses
Verbleiben auf der bisherigen Rechtsgrundlage gemi3 ErwGr 50 Satz 2 DSGVO nach er-
folgreichem Kompatibilitdtstest kann im Einzelfall zu starken Widerspriichen fiihren, denn
einige Betroffenenrechte stellen bspw. nur auf eine bestimmte Rechtsgrundlage ab
(z.B. Art 21 DSGVO). Bei einer zweckkompatiblen Weiterverarbeitung auf Basis der
Rechtsgrundlage des urspriinglichen Zwecks muss ein Verantwortlicher seine Weiterverar-
beitung gemiB ErwGr 50 Satz 2 DSGVO dann ggf. gar nicht auf die das Betroffenenrecht
auslosende zutreffende Rechtsgrundlage stiitzen, oder umgekehrt der Verantwortliche muss
auf einer Rechtsgrundlage verbleiben, die das Betroffenenrecht auch fiir den kompatiblen
Zweck auslgst, obwohl bei einer theoretischen Neuerhebung — gestiitzt auf die an sich kor-
rekte Rechtsgrundlage — das jeweilige Betroffenrecht gar nicht anwendbar wire. Schulz
spricht hier von Unstimmigkeiten, die sich infolge des giiltigen ErwGr 50 Satz 2 DSGVO
in bedenklicher Weise fortsetzen.'”'” Diese Widerspriiche lieBen sich nur mit einer Inter-
pretation iSv. Feiler/Forgé 16sen, wo gemify ErwGr 50 Satz 2 DSGVO die Rechtsgrundlage
des Primédrzwecks solange auch fiir den Sekundarzweck weiterverwendet werden kann, wie
der neue Zweck in der bisherigen Rechtsgrundlage Deckung findet. Eine wortlicher Inter-
pretation des ErwGr 50 Satz 2 DSGVO wiirde ansonsten zur Aushshlung des Grundsatzes
der RechtmaBigkeit fiihren.'?!®

5.4.5  Kriterien Zweckkompatibilitiit gemdf Art 6 Abs 4 Hs 2 DSGVO

In Art 6 Abs 4 Hs 2 DSGVO werden die konkreten Kriterien angefiihrt, die dazu dienen die
Zweckvereinbarkeit mit dem urspriinglichen Erhebungszweck der Verarbeitung zu priifen.
Der deutsche BMI Referent Eickelpasch dul3ert sich wie folgt dazu: ,, Die Verordnung hat
Jja dann in Artikel 6 Abs. 4 die Kompatibilitdt, und das ist neu, wenn man so will. Ndmlich
anders als noch in der Richtlinie von 95, ein wenig erkldrt. Es werden jetzt Kriterien in die
Hand gegeben, ein nicht abschlieflender Katalog in Art. 6 Abs. 4 Buchstaben a bis e. Es
betrifft also Fragen der Kompatibilitiit. Ganz schon ist, dass man da auch einbeziehen kann,
ob man pseudonymisiert oder zum Beispiel verschliisselt, dass also Sicherheitsmafinahmen

1014 Wolff'in Schantz/Wolff (Hrsg), Das neue Datenschutzrecht (2017) Rn 412 ff.

1015 Buchner, Grundsitze und RechtmiBigkeit der Datenverarbeitung unter der DS-GVO, DuD
3/2016, 155 (157).

1016 Feiler/Fina, MR 2013, 303; Art 29 Datenschutzgruppe WP 221 (2014) 3.

1017 ErlautRV 1613 BIgNR 20 GP 39; Schulz in Gola (Hrsg), DS-GVO? (2018) Art 6 Rn 210 ff.

1018 Feiler/Forgs, EU-DSGVO (2017) Art 6 Rn 15.
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mit in die Betrachtung einbezogen werden. Dafiir haben wir Sorge getragen. Das kann an
der einen oder anderen Stelle ganz hilfreich werden. “'°"

Am Beispiel von Protokolldaten zu IT-Sicherheitszwecken, die nachtraglich fiir die Zwecke
der Leistungsbewertung, der unternehmensinternen Netzwerkanalysen zur Aufdeckung in-
formeller Strukturen und/oder zur Zufriedensheits- bzw. Effizienzanalyse ausgewertet wer-
den sollen (Big Data Analysen), wird der Kompatibilititstest gemdB3 Art 6 Abs 4 Hs 2
DSGVO im Beschiftigtenverhiltnis gepriift. Dabei ist folgendes zu beachten:

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben
wurden, und den Zwecken der beabsichtigten Weiterverarbeitung.

Hier geht es um das Wesen der Verbindung zwischen dem Primérzweck und dem geplanten
Sekundirzweck. Es geht also um Situationen, wo der Sekundidrzweck mehr oder weniger
im Primdrzweck impliziert war oder sich als ein logischer Schritt der Verarbeitung des Pri-
mirzwecks darstellt, z.B. die Kontakt- und Bankdaten eines Kunden werden nach initialer
Ersterhebung zum ersten Geschiftsabschluss fiir den Abschluss weiterer Geschifte
(Zweckianderung pro Kauf) weiterverwendet, ohne nicht jedes Mal beim Kunden neu erho-
ben zu werden. Ein Szenario, wo die Zweckkompatibilitéit nicht offensichtlich ist, aber den-
noch eine starke Verbindung besteht ist bspw. die Weiterverarbeitung der Daten fiir Zwecke
der Werbung als Sekundérzweck fiir die urspriinglich zum Primarzweck der Vertragserfiil-
lung erhobenen Daten (vgl. ErwGr 47 letzter Satz DSGVO). Je weiter die Entfernung des
Primérzwecks und des Sekundirzwecks ist, desto umfassender bedarf es der Analyse der
Zweckkompatibilitit.'°2

Aus Beschiftigtendatenschutzsicht ist die Weiterverarbeitung von urspriinglich allein nur
zu IT-Sicherheitszwecken erhoben personenbezogenen Daten zu nachtraglichen Zwecken
wie der Leistungsbewertung, der unternehmensinternen Netzwerkanalysen oder der Zufrie-
densheits- bzw. Effizienzanalyse der Beschiftigten — insbesondere wenn diese zusitzlichen
Zwecke zum Zeitpunkt der Erhebung nicht intendiert und auch nicht an die Betroffenen
kommuniziert waren — als kritisch mit der Zweckkompatibilitit der DSGVO anzusehen. Es
liegt ndmlich hinsichtlich dieser neuen Weiterverarbeitungszwecke keine eindeutige Ver-
bindung zum urspriinglichen Erhebungszweck vor, was eine Zweckinkompatibilitdt im
Rahmen der Kompatibilititspriifung indiziert (mangelnde Verbindung der Zwecke mitei-
nander). Ein solches Ergebnis (iSv. keine Verbindung zwischen Erhebungs- und Weiter-
verarbeitungszweck) ergibt sich (auch) aus einer historischen Interpretation: Der deutsche
§ 31 BDSG aF (gesetzliches Verbot)'®?! als auch der osterreichische § 14 Abs 4 DSG 2000
aF hatten bisher schon eine Verwendung der Protokolldaten von IT-Systemen zur Sicher-
stellung der Datensicherheit zum nachtriglichen zusitzlichen Zweck der Uberwachung und
Kontrolle der Beschiftigten ausdriicklich verboten.!°? Die einzige Moglichkeit in Deutsch-
land diese Protokolldaten von IT-Systemen trotzdem iiber § 31 BDSG aF hinaus nutzbar zu
machen, war daher vor ihrer erstmaligen Erhebung diese zusitzlichen Zwecke (z.B. Leis-

1019 Eickelpasch, Sonderverodffentlichung zu RDV 06/2017, 7.

1020 Art 29 Datenschutzgruppe, WP 203 (2013) 23 f.

1021 Efer in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer BDSG [aF]* (2014) § 31 BDSG [aF]
Rn 9.

1022 Knyrim, Datenschutzrecht® (2015) 263.
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tungskontrolle der Beschiftigten, Analysen) vorab sogleich mitzudefinieren inkl. einer Be-
triebsvereinbarung (§ 87 Abs 1 Nr 6 BetrVG) und Information an die Beschéftigten (§ 33
BDSG aF).'%% In Osterreich war eine eigene Datenanwendung, gestiitzt auf , iiberwiegend
berechtigte Interessen (§ 8 Abs 1 Z 4 DSG 2000 aF) inklusive Information der Betroffenen
(§ 24 DSG 2000 aF) und einer Meldung an die Datenschutzbehorde (§§ 17 ff DSG 2000
aF) erforderlich, sowie die Mitbestimmung des Betriebsrats (§§ 96 Abs 1 Z 3; 96a ArbVG),
bevor die IT-Protokolldaten auch fiir andere Zwecke als dem Zweck der Datensicherheit
(§ 14 Abs 4 DSG 2000 aF) verwendet werden durften.!”?* Eine Weiterverarbeitung von
urspriinglich rein zu IT-Sicherheitszwecken erhobenen Protokolldaten fiir eine Leistungs-
bewertung oder Charakteranalyse der Beschéftigten ist daher bereits auf der ersten Stufe
der Kompatibilitatspriifung des Art 6 Abs 1 Hs 2 lit a DSGVO grundsitzlich als inkompa-
tibel einzustufen und eine solche Weitererarbeitung wire daher trotz ggf. berechtigter Inte-
ressen aufgrund der mangelnden Verbindung zum urspriinglichen Erhebungszweck wegen
Zweckinkompatibilitit rechtswidrig.!?% Dass der Kompatibilitétstest des Art 6 Abs 4 Hs 2
DSGVO grundsitzlich hier zum selben Ergebnis wie die bisherige Rechtslage § 31 BDSG
aF in Deutschland bzw. § 14 Abs 4 DSG 2000 aF in Osterreich fiihrt, verwundert insofern
nicht. Kontroll- und UberwachungsmaBnahmen sind wie bisher von ihrer Art, Umfang und
Intensitit vor Beginn und damit vor der erstmaligen Erhebung der Daten transparent jedem
Betroffenen mitzuteilen.!%2

In Deutschland schafft § 24 Abs 1 BDSG idF. DSAnpUG-EU seit 25. Mai 2018 als Rechts-
vorschrift der Mitgliedstaaten iSd. Art 6 Abs 1 Hs 1 DSGVO — zum Schutz der Ziele des
Art 23 Abs 1 lit d, lit i und lit d DSGVO — nur in zwei Fillen eine gewisse Flexibilitat fiir
Arbeitgeber einen nachtraglichen Zweckwechsel ohne Kompatibilitétstest durchzufiihren,
ndmlich fur die Fille von juristischen Auseinandersetzungen bzw. zur Strafverfolgung.
Nachtrigliche Zweckanderung zur Verfolgung von Straftaten bzw. zur Geltendmachung,
Ausiibung oder Verteidigung zivilrechtlicher Anspriiche sind fiir Arbeitgeber ohne Zweck-
kompatibilititstest gemil § 24 BDSG moglich, nicht aber eine interessensbasierte nach-
tragliche Kontrolle oder Effizienzanalyse der Beschiftigten, insbesondere wenn beim Er-
hebungszeitpunkt nicht intendiert bzw. gegeniiber Betroffene nicht von Anbeginn
kommuniziert (Art 6 Abs 4 Hs 2 lita— b DSGVO).

Osterreich hat in den bisherigen vier Novellen'*?’ zur Anpassung des sterreichischen DSG

an die DSGVO von einer solchen Moglichkeit wie Deutschland nicht Gebrauch gemacht.
Osterreichische Arbeitgeber sollten daher Analysen zu Kontroll- und Effizienzzwecken und
auch eine potentielle nachtrigliche Beweiserhebung fiir (Arbeits-)Gerichtsverfahren unbe-
dingt als eigenstdndige Verarbeitung vorab transparent gegeniiber betroffenen Beschiftigte

1023 Gola/Klug/Kérffer in Gola/Schomerus (Hrsg), BDSG [aF]'?(2015) § 31 Rn 5; Efier in EBer/Kra-
mer/v. Lewinski (Hrsg), Auernhammer BDSG[aF]* (2014) § 31 Rn 9;

1024 Pollirer/Weiss/Knyrim, DSG? (Stand 26.11.2015, rdb.at) § 14 Rn 15; Knyrim, Datenschutzrecht®
(2015) 261 ff (263).

1025 Goricnik/Griinanger in Griinanger/Goricnik (Hrsg) Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.71; Art 29 Datenschutzgruppe, WP 203 (2013) 22 ff.

1026 Art 29 Datenschutzgruppe, WP 203 (2013) 56 f; EGMR Urteil v. 05.09.2017, Az. 61496/08
(,,Barbulescu®).

1027 BGBI. I Nr. 120/2017; BGBI. I Nr. 23/2018; BGBI. I Nr. 24/2018; BGBI. I Nr. 14/2019.
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bekannt geben (Art 5 Abs 1 lit a iVm. Art 13 u. Art 14 DSGVO), im Verarbeitungsver-
zeichnis dokumentierten (Art 30 DSGVO) und in einer Betriebsvereinbarung (§§ 96, 96a
ArbVG) mit dem Betriebsrat die konkreten Modalitéten der Art und des Umfangs der Kon-
trollen bzw. Uberwachung regeln, damit 6sterreichische Arbeitgeber nicht in das Problem
einer Zweckénderung mit letztlich mangelnder Kompatibilitdt kommen, wenn sie die Daten
ihrer Beschiftigten eines Tages fiir andere Zwecke als die (IT-)Sicherheit ihrer Infrastruktur
doch brauchen wiirden. Anders als bis 24. Mai 2018, wo ein Verstol gegen die strikte
Zweckbindung von Protokolldaten (§ 14 Abs 4 DSG 2000 aF) als Versto3 gegen die An-
forderungen des § 14 DSG 2000 aF gemil § 52 Abs 2 Z 5 DGS 2000 aF mit einer Hochst-
strafe von max. 10.000 € bestraft wurde, handelt sich bei einem Verstof3 gegen die Zweck-
bindung (Art 5 Abs 1 lit b DSGVO) um einen Verstofl gegen Art 83 Abs 5 lit a DSGVO
mit dem héchstmdglichen BuBgeld der DSGVO. %8

b) der Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbeson-
dere hinsichtlich des Verhdiltnisses zwischen den betroffenen Personen und dem Ver-
antwortlichen.

Dieser Bewertungsfaktor der Kompatibilitét fokussiert am spezifischen Kontext, in dem die
personenbezogenen Daten erhoben wurden und in die damit verbundenen verniinftigen Er-
wartungen einer betroffenen Person (,,reasonable expectations of privacy®) in eine zukiinf-
tige mogliche Weiterverarbeitung. Es geht also um die Sicht des Betroffenen: Was kann
eine verniinftige Person in der Lage des Betroffenen im Kontext der Datenerhebung erwar-
ten hinsichtlich einer moglichen Weiterverarbeitung? Je unerwarteter und iiberraschender
eine solche Zweckéinderung erfolgt, desto wahrscheinlicher ist eine Inkompatibilitdt der
Weiterverarbeitung. Suggeriert der Verantwortliche beispielsweise den Betroffenen, dass
die Daten besonders vertrauenswiirdig und nur zu einem vorher eindeutig definierten Zweck
verarbeitet werden wiirden, ist die Weiterverarbeitung zu einem anderen Zweck stets als
inkompatibel einzuordnen. ,,Verniinftige Erwartungen® erstrecken sich zudem denkmdéglich
nur auf rechtméBige Weiterverarbeitungsvorginge.'*?

Dabei ist auch das Machtverhiltnis zwischen dem Verantwortlichen und dem Betroffenen
zu beriicksichtigen, insbesondere ob die Betroffenen per Gesetz verpflichtet waren ihre Da-
ten dem Verantwortlichen bereitzustellen oder auf Basis eines Vertrages. Liegt der Grund
in einem Vertragsverhiltnis, ist die Art des Vertrages und das Kréfteverhiltnis zwischen
Verantwortlichem und Betroffenem zu analysieren (bspw. wie leicht es fiir den Betroffenen
wire, den Vertrag zu kiindigen und einen alternativen Vertrag zu bekommen). Beruht der
Grund der Verarbeitung in einer datenschutzrechtlichen Einwilligung, muss geprift wer-
den, wie weit die Einwilligung freiwillig war und wie bestimmt die Bedingungen der Ein-
willigung waren. War die Einwilligung nicht ausreichend freiwillig bzw. wurde dem Be-
troffenen nicht ausreichend eine freie Wahlmoglichkeit eingerdumt bzw. wenn die
Bedingungen der Einwilligung zu unbestimmt waren, konnte eine Weiterverarbeitung als
inkompatibel angesehen werden, wenn die problematische Einwilligung zum Primérzweck
gerade noch zuldssig war. Weiters ist zu berticksichtigen, ob aus dem Status des Verant-

1028 Art 29 Datenschutzgruppe, WP 203 (2013) 56 f; Art 83 Abs 5 lit a DSGVO.
1029 Art 29 Datenschutzgruppe, WP 203 (2013) 22 ff; Buchner/Petri in Kithling/Buchner, DS-GVO
BDSG? (2018) Art 6 Rn 188.
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wortlichen, der Art der Verbindung oder dem bereitgestellten Service oder nach dem an-
wendbaren Recht bzw. vertraglichen Bedingungen wie bspw. Versprechungen oder Zusi-
cherungen, die zum Zeitpunkt abgegeben wurden, sich eine verniinftige Erwartung des Be-
troffenen ergeben, die eine verstirkte Vertraulichkeit und strenge Zweckbindung erwarten
lassen. Dabei muss auch auf die Transparenz der gesamten Verarbeitung geachtet werden,
also welche Informationen dem Betroffenen am Beginn bzw. anschlieBend zur Verfiigung
gestellt wurden. Dies ist letztlich alles abzuwidgen bei der Feststellung, ob eine Weiterver-
arbeitung vereinbar ist mit dem urspriinglichen Verarbeitungszweck.!%*

Am Beispiel (siche oben) der IT-Sicherheitsdaten im Beschiftigungsverhéltnis ergibt sich
auch wieder eine grundsitzliche Inkompatibilitit, wenn Beschéftigtendaten, die urspriing-
lich zu reinen (IT-)Sicherheitszwecken erhoben wurden, spiter fiir die Zwecke der Leis-
tungsbewertung, der unternechmensinternen Netzwerkanalysen zur Aufdeckung informeller
Strukturen bzw. zur Zufriedensheits- bzw. Effizienzanalyse weiterarbeitet werden sollen.
Bei Art 6 Abs 4 Hs 2 lit b DSGVO ergibt sich die Inkompatibilitdt dadurch, dass eine ver-
niinftige Person in der Lage des betroffenen Beschiftigten im Kontext des ihr mitgeteilten
Zwecks der Datenerhebung (IT-Sicherheitszwecke) nicht erwarten kann, dass die Daten
auch gegen ihn oder sie zu solchen Zwecken verwendet werden (Treu und Glauben).!%3!

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien perso-
nenbezogener Daten gemdf; Art 9 verarbeitet werden oder ob personenbezogene Daten
tiber strafrechtliche Verurteilungen und Straftaten gemdifs Art 10 verarbeitet werden.

Hier wird gepriift, welche Art von personenbezogenen Daten von der Weiterverarbeitung
erfasst sein sollen. Die Art der Daten spielt hier eine entscheidende Rolle, also ob sensitive
Daten (Art 9 bzw. Art 10 DSGVO) oder ob Kommunikationsdaten, Standortdaten oder an-
dere hochsensible Daten verarbeitet werden sollen. Dariiberhinaus konnte auch abgestellt
werden, ob es sich um besonders schutzwiirdige Personengruppen handelt. Generell gilt
hier der Grundsatz, je sensitiver die Informationen, desto enger ist der Spielraum einer kom-
patiblen Weiterverarbeitung.

Am Beispiel (sieche oben) der IT-Sicherheitsdaten im Beschéftigungsverhiltnis ergibt sich
bei einer nachtraglichen Weiterverarbeitung von Kommunikationsdaten betrieblicher IT-
Systeme (Metadaten, Protokolldaten), die urspriinglich ausschlieBlich zu IT-Sicherheits-
zwecken erhoben wurden, fiir die Zwecke der Leistungsbewertung, der unternehmensinter-
nen Netzwerkanalysen zur Aufdeckung informeller Strukturen und zur Zufriedensheits-
bzw. Effizienzanalyse ohne vorherige Information beim Beginn der Verarbeitung an die
Betroffenen, ebenso eine grundsétzliche Zweckinkompatibilitdt. Aufgrund des engen Spiel-
raums des Art 6 Abs 4 Hs 2 lit c DSGVO — begriindet durch die hohe Sensibilitdt der Daten
(IT-Protokolldaten) — ist keine Zweckkompatibilitét herstellbar. Bereits die bisherigen § 31
BDSG aF fiir Deutschland bzw. § 14 Abs 4 DSG 2000 aF fiir Osterreich kamen zu selben

1030 Art 29 Datenschutzgruppe, WP 203 (2013) 24 f.

1031 Goricnik/Griinanger in Griinanger/Goricnik (Hrsg) Arbeitnehmer-Datenschutz und Mitarbeiter-
kontrolle? (2018) Rn 2.71; Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung®
(2018) Art 6 Rn 56 f.
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Ergebnis. Als einzige Losung bietet sich an, diese zusitzlichen Zwecke bereits bei der Er-
hebung mitzuberiicksichtigen und Betroffene dariiber ausreichend zu informieren oder die
Einwilligung nach Art 6 Abs 4 Hs 1 DSGVO einzuholen.!%?

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Per-
sonen.

Hier werden die voraussichtlichen Auswirkungen einer geplanten Weiterverarbeitung ge-
priift. Sowohl positive als auch negative Auswirkungen sind dabei gleichberechtigt zu be-
riicksichtigen. Im Rahmen dieser Folgenabschétzung sind auch potentielle zukiinftige Ent-
scheidungen und Handlungen von Dritten mit zu beriicksichtigen bis hin zur Gefahr von
Diskriminierungen und Ausgrenzung der Betroffenen. Auch miissen potentielle emotiona-
len Auswirkungen in die Kompatibilitétspriifung miteinbezogen werden wie bspw. Angst,
Irritation, Bedréngnis und Schmerz, die daraus resultieren, wenn ein Betroffener die Kon-
trolle iiber sensible personenbezogene Informationen verliert bzw. realisiert, dass diese
kompromittiert wurden. Ebenso ist wichtig im Rahmen der weiteren Verarbeitung zu prii-
fen, wie die Daten weiterverarbeitet werden sollen, also ob sie durch einen anderen Verant-
wortlichen in einem anderen Kontext verarbeitet werden sollen mit unbekannten Konse-
quenzen, bzw. ob die Daten einer groleren Zahl von Menschen bekannt gemacht werden
sollen, oder ob eine gro3e Menge personenbezogener Daten mit anderen Daten verarbeitet,
kombiniert bzw. abgeglichen werden sollen (Profiling). Solche Weiterverarbeitungen sind
grundsitzlich zum Zeitpunkt der Erhebung fiir Betroffene nicht vorhersehbar.

Generell gilt auch hier der Grundsatz, je negativer oder ungewisser die moglichen Auswir-
kungen einer Verarbeitung sind, desto eher ist eine Weiterverarbeitung als nicht vereinbar
mit dem urspriinglichen Zweck der Datenerhebung anzusehen bzw. desto enger ist der
Spielraum einer kompatiblen Weiterverarbeitung. Ein wichtiges Kriterium ist insbesondere,
ob die Weiterverarbeitung ausschlielich bei dem urspriinglichen Verantwortlichen erfolgt,
oder ob ein Dritter infolge der Weiterverarbeitung Kenntnis von den Daten erlangt.!%%

Hinsichtlich der Weiterverarbeitung von urspriinglich zu IT-Sicherheitszwecken erhobenen
Beschiftigtendaten (siche oben) stellen sich hier ebenso Probleme. Eine Zweckinderung
der Daten fiir die Zwecke der Leistungsbewertung, der unternehmensinternen Netzwerka-
nalysen zur Aufdeckung informeller Strukturen und/oder zur Zufriedensheits- bzw. Effi-
zienzanalyse kann massive Folgen fiir Betroffene haben, die eine solche Weiterverarbeitung
nicht vorhersehen konnten, weil sie zum Zeitpunkt der Erhebung nicht iiber diesen zusitz-
lichen Zweck der Weiterverarbeitung informiert wurden. Die mit der Weiterverarbeitung
verbundenen Risiken beinhalten fiir Betroffene: finanzielle Verluste, erhebliche wirtschaft-
liche oder gesellschaftliche Nachteile (Arbeitsplatzverlust) und Rufschidigung inklusive

1032 Art 29 Datenschutzgruppe, WP 203 (2013) 25 f, Buchner/Petri in Kiihling/Buchner, DS-GVO
BDSG? (2018) Art 6 Rn 189; Efier in EBer/Kramer/v. Lewinski (Hrsg), Auernhammer BDSG
[aF]* (2014) § 31 Rn 9; Gola/Klug/Kérffer in Gola/Schomerus (Hrsg), BDSG [aF]'? (2015) § 31
Rn 5; Pollirer/Weiss/Knyrim, DSG* (2014) § 14 Rn 15; Knyrim, Datenschutzrecht® (2015) 261 ff
(263).

1033 Art 29 Datenschutzgruppe, WP 203 (2013) 25 f; Buchner/Petri in Kiihling/Buchner, DS-GVO
BDSG? (2018) Art 6 Rn 190.
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fortgesetzter Beobachtung durch Dritte, etc. Folglich ergibt sich auch auf dieser Stufe eine
Inkompatibilitit mit dem urspriinglichen Verarbeitungszweck der IT-Sicherheit.!%

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisie-
rung gehdren kann.

Geeignete Garantien konnen problematische Aspekte in Rahmen der Kompatibilitatsprii-
fung kompensieren. Dazu gehdren Verschliisselung, Pseudonymisierung, gesteigerte Trans-
parenz mit der Moglichkeit des Betroffenen zu widersprechen. Neben den klassischen Zie-
len der IT-Sicherheit (Verfiigbarkeit, Integritdt und Vertraulichkeit) spielen die spezifischen
Datenschutzziele (Transparenz, Nicht-Verkettbarkeit, Intervenierbarkeit, Datenminimie-
rung) ebenso eine bedeutende Rolle. Mainahmen der Nicht-Verkettbarkeit spielt dabei mA
eine ganz besonders entscheidende Rolle.!%%

Hinsichtlich der Weiterverarbeitung von urspriinglich zu IT-Sicherheitszwecken zur Ver-
wendung fiir die Zwecke der Leistungsbewertung, der unternehmensinternen Netzwerka-
nalysen zur Aufdeckung informeller Strukturen und zur Effizienzsteigerung konnten aus-
reichende Garantien in diesem Kontext entgegen der klaren negativen Ergebnisse in den
Punkten a) — d) diese moglicherweise kompensieren, wenn durch die pseudonyme Nutzung
fiir den einzelnen Betroffenen die Risiken weitgehend so minimiert werden bzw. es klar nur
um allgemeine Analysen auf hoherer Ebene geht (z.B. ,,Makro-Level“!%%). Eickelpasch
sieht durch die Einbeziehung von konkreten technischen und organisatorischen Schutzmaf-
nahmen in die Kompatibilititsbetrachtung eine hilfreiche Méglichkeit, doch noch Zweck-
kompatibilitit einer Verarbeitung herzustellen.'®” Allerdings wird dies von Gola/Jaspars
hinsichtlich IT-Sicherheitsprotokolldaten klar und eindeutig verneint.!?*® Nach Schulz — mit
Verweis auf die BfDI — kann genau dieser Punkt der ,,geeigneten Garantien* bei Big Data-
Anwendungen die praktische Relevanz haben, denn es zeige, dass auch das Zusammenspiel
verschiedener Kompatibilititsaspekte letztlich eine Weiterverarbeitung legitimieren
konne. !

5.4.6  Ergebnis Big Data in der Arbeitswelt

Fiir Big Data Analysen zur Lagebildaufbereitung fiir Beschéftigte im Rahmen ihrer beruf-
lichen Tatigkeit tiber einen Digitalen Assistenten (z.B. proaktive Informations- und Hand-
lungsvorschldge aus Datenanalysen) bedarf es vor Analysebeginn zum neuen Zweck des
Zweckkompatibilititstestes geméB Art 6 Abs 4 Hs 2 DSGVO, namlich ob die zweckgebun-
den gespeicherten Daten zu diesem neuen Zweck zweckkompatible verarbeitet (analysiert)
werden diirfen. Gemél ErwGr 50 Satz 2 DSGVO ist dann keine neue Rechtsgrundlage mehr
erforderlich, die Weiterverarbeitung stiitzt sich auf die bisherige Rechtsgrundlage.

Nachtrigliche Big Data Analysen iiber die Beschiftigten des Unternehmens selbst, sind
aufgrund des Grundsatzes von Treu und Glauben hingegen schwerer zu legitimieren, da fiir

1034 Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverordnung? (2018) Art 6 Rn 59.
1035 Art 29 Datenschutzgruppe, WP 203 (2013) 26 f.

1036 Rofinagel, ZD 2013, 562.

1037 Eickelpasch, Sonderverdffentlichung zu RDV 06/2017, 7.

1038 Gola/Jaspars, RDV 3/2018, 145 ff.

1039 Schulz in Gola (Hrsg), DS-GVO? (2018) Art 6 Rn 209.
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den neuen Verwendungszweck noch ein innerer Zusammenhang zum Beschiftigtenverhélt-
nis bestehen muss.!™ Gola/Jaspars stellen klar, dass die Nutzung simtlicher Daten und
Datenspuren bis auf Ebene der Protokolldateien eines Beschéftigten in einem Big Data Sys-
tem zur Mitarbeiterbewertung jedenfalls unzuléssig ist. Auch die Bewertung der Kommu-
nikation der Beschiftigten in sozialen Netzwerken zur Ermittlung der Arbeitszufriedenheit
oder der Kiindigungswahrscheinlichkeit mittels Big Data Systemen sei nach Gola/Jaspars
datenschutzrechtlich nicht zulédssig, weil sie zweckinkompatibel mit dem Zweck der Durch-
fithrung des Beschiftigtenverhéltnisses sind. Gleiches gelte fiir die Ermittlung der sozialen
Graphen der Beschiftigten in Auswertung der betrieblichen elektronischen Kommunikati-
onswege. Denn auch unternehmensinterne Netzwerkanalysen konnen informelle Strukturen
sichtbar machen und ermdéglichen es die Informationsbeziehungen von Beschiftigten zu
beobachten und damit ihre soziale Stellung im Unternehmen — unabhingig von der forma-
len Stellung — zu analysieren. Durch eine solche Netzwerkanalyse wird ersichtlich, wer in
der Belegschaft angesehen und einflussreich ist und wer eher peripher ist und wo sich
dienstlich/private Gruppen und Clans im Unternehmen gebildet haben.!®! Zudem ist es
moglich tiber Big Data Analysen den eventuellen Karriereverlauf eines Mitarbeiters im Un-
ternchmen (z.B. wann er den Arbeitsplatz wahrscheinlich wechseln wird) anhand verglei-
chender Daten vorherzusagen. AnschlieBend kénnen Mafinahmen zur Bindung des Mitar-
beiters an das Unternehmen ergriffen werden. Umgekehrt kann ein iiber Big Data Analysen
»geschitzter” hypothetisch angenommener Abwanderungswille dazu fithren, dass die Kar-
riere des Beschiftigten im Unternehmen nicht mehr geférdert wird bzw. einen negativen
Verlauf nimmt. Solche Big Data Analysen iiber Beschiftigte lassen sich schwer mit dem
Grundsatz der Zweckbindung und Zweckvereinbarkeit in Einklang bringen und sind im
Anwendungsbereich der DSGVO als unzulissig anzusehen.!%42

Letztlich bedeutet dies, dass der Einsatz von Big Data Technologien von Beginn an — soweit
wie objektiv moglich — bereits mit enstsprechender Angabe sémtlicher (wahrscheinlich)
intendierter Zwecke als eigene Verarbeitungstitigkeiten im Verzeichnis der Verarbeitungs-
tatigkeiten dokumentiert werden sollte inkl. Information der Betroffenen dartiber (Treu und
Glauben), um nicht spiter in die Problematik einer mangelnden Zweckkompatibilitdt zu
kommen. Das heifit fiir eine geplante Verarbeitung iZh mit Big Data Analysen sollten von
Beginn gleich mehrere intendierte Zwecke angegeben werden.

1040 Datenschutzkonferenz, Kurzpapier Nr. 14 — Beschiftigtendatenschutz (2018) 3.
1041 Gola/Jaspars, RDV 3/2018, 145 ff.
1042 Gola, Datenschutz am Arbeitsplatz® (2014) Rn 34.
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5.5 Enterprise Search Suchmaschine

5.5.1  Uberblick

Eine Suchmaschine wird definiert als ein Programm zur Recherche von Dokumenten und
sonstigen Daten, die an einem Computer oder Computernetzwerk gespeichert sind. Kon-
kreter handelt sich dabei um Computerprogramme, die einen definierten Datenbestand in
Datenbanken schnell und systematisch nach dem Vorhandensein bestimmter Informationen
durchsuchen und das Ergebnis einem Anfragenden sogleich anzeigen.

Man kann aufgrund der zu durchsuchenden Informationsquellen (des Suchraums) folgende
zwei Arten von Suchmaschinen unterschieden:

= offentliche Internet-Suchmaschinen (z.B. Google Search).
= unternehmensinterne Suchmaschinen (Enterprise Search).

Beide Arten von Suchmaschinen zeichnen sich an der Benutzeroberfliche (,,Front-end)
durch folgende Gemeinsamkeiten aus: ,,Ein-Feld-Ansatz*, simtliche Suchbegriffe werden
in ein einziges Feld eingegeben, es werden die Suchergebnisse innerhalb kiirzester Zeit ge-
liefert, die Darstellung der Ergebnisse erfolgt in Listenform.'*3

= Offentliche Internet-Suchmaschinen

Der von einer Internetsuchmaschine (z.B. Google Search) zu durchsuchende Suchraum be-
steht vorwiegend aus WWW Internetseiten im HTML Format und dort verlinkten Standard-
formaten wie PDF, Microsoft Word oder Excel. Der Zugriff auf die Daten erfolgt iber das
HTTP-Protokoll. Uber das Internet zugingliche nicht-6ffentliche Datenbanken werden von
einer 6ffentlichen Internet-Suchmaschinen in den meisten Fillen nicht indexiert, daher be-
schrinkt sich der Suchraum einer 6ffentlichen Internetsuchmaschine auf unstrukturiert vor-
liegende Daten. Internetsuchmaschinen untersuchen nur den 6ffentlich-zugénglichen Teil
des Internets, Fragen iiber Zugriffsberechtigungen und eine dbzgl. Beriicksichtigung von
Rechte und Rollen einzelner Nutzer stellen sich insofern nicht.!%4

* unternehmensinterne Suchmaschine (Enterprise Search)

Unternehmensinterne Suchmaschinen miissen mit einem ganz anderen viel heterogeneren
Suchraum umgehen als 6ffentliche Internetsuchmaschinen. Die Daten in einem Unterneh-
men liegen auf verschiedenen Speicherorten, auf die mit unterschiedlichen Protokollen zu-
gegriffen werden muss. Zudem wird in Unternehmen haufig mit speziellen Datenformaten
gearbeitet, die ebenfalls durchsucht werden miissen. Auch kann bei unternehmensinternen
Suchmaschinen auf strukturiert vorliegende Daten zurtickgegriffen werden (z.B. CRM-Da-
tenbank). Daher miissen unternehmensinterne Suchmaschinen in der Lage sein, sowohl
strukturierte als auch unstrukturierte Daten zu indexieren. Zudem miissen die Rollen und

1043 Egermann in Kilian/Heusen (Hrsg), Computerrecht (34. Ergédnzungslieferung 2018) Suchmaschi-
nen Rn 1 ff; Elixmann, Datenschutz und Suchmaschinen (2012) 39 ff; Lewandowski, Whitepaper
Enterprise Search (2010), abrufbar unter: https://searchstudies.org/wp-content/uploads/
2019/04/Whitepaper-Enterprise-Search-Was-die-Nutzer-erwarten-und-warum-Social-Media-so-
entscheidend-ist.pdf (zuletzt abgerufen am 20.06.2019).

1044 Egermann in Kilian/Heusen (Hrsg), Computerrecht (34. Ergdnzungslieferung 2018) Suchmaschi-
nen Rn 1 ff; Karg in Jandt/Steidle (Hrsg), Datenschutz im Internet (2018) 263 ff.
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Berechtigungen verschiedener Quellsysteme erfasst werden und den indexierten Daten zu-
geordnet werden. Ein Nutzer darf bei unternehmensinternen Suchmaschinen nur die Daten
angezeigt bekommen, die er auch im jeweiligen Quellsystem einsehen konnte. Alle anderen
Daten miissen ausgeblendet werden bzw. er darf darauf nicht zugreifen diirfen. Das erfor-
dert im Ergebnis ein System der Nutzerauthentifizierung. Wahrend Internet-Suchmaschi-
nen auf Basis verschiedener Daten und Ranking-Algorithmen ein Ranking von Suchergeb-
nissen vornehmen koénnen, liegen diese fiir ein Ranking erforderlichen Daten (z.B.
Wichtigkeit einer Website anhand der auf sie verweisenden Links und entsprechendes Ran-
king im Suchergebnis) innerhalb eines Unternehmens nicht vor, weil es bspw. nur duf3erst
wenige miteinander verlinkte HTML-Dateien gibt (daher gibt die Linkpopularitit kaum
Aufschluss tiber die Wichtigkeit einer gefundenen Informationsquelle). Bei unternehmens-
internen Suchmaschinen miissen daher andere Ranking Algorithmen eingesetzt werden.!

Bei den gidngigen unternehmensinternen Suchmaschinen kann man dariiberhinaus hinsicht-
lich der Art und Weise der Suche zwischen indexbasierten Suchmaschinen und Metasuch-
maschinen unterscheiden.

= indexbasierte Suchmaschine
Die Funktionsweise einer indexbasierten Suchmaschine wird in drei Bereiche gegliedert:

= Die entsprechenden elektronischen Dokumente miissen in den Computernetzwerken
und Unternehmensdatenbanken gefunden werden. Bei Internetsuchmaschinen erfolgt
dies bspw. iiber Crawler (Spider), welche die Weiten des WWW nach neuen Inhalten
durchsuchen und herunterladen. Um eine schnelle Suche sicherzustellen, miissen Such-
maschinen im Vorfeld alle fiir Suchanfragen relevante Inhalte (z.B. im Internet sémtli-
che Websites von Suchanfragen) erfassen und vollautomatisch ohne inhaltliche Priifung
in einem Datenbank-Index abspeichern.

= Die Vielzahl der ermittelten Daten wird dabei vor der Speicherung in den Datenbank-
Index durch eine spezielle Indexierung-Software (Indexer) analysiert, ausgewertet, zu-
geordnet und strukturiert (Information Retrieval Systeme zur Aufbereitung der Daten —
,,Wiederfinden von Informationen®) und anschlieBend an die Datenbank der Suchma-
schine tibermittelt, wo die herunter geladene Seite verkiirzt in den Index aufgenommen
wird. Diese automatische Lokalisierung, Konvertierung und Indexierung der gefunde-
nen Informationen erfolgt vollig unabhéngig von den einzelnen Suchanfragen eines
Nutzers. Die Suchmaschinenergebnisse des Nutzers werden ndmlich nicht in Echtzeit
aus dem Internet gewonnen, sondern aus der Datenbank der Suchmaschine erzeugt. Je
nach dem Grad der Ubereinstimmung werden die Ergebnisse der Suchanfrage sortiert,
man bezeichnet ein solches hierarchisierendes, nach Plausibilitit abgestuftes Verfahren
als ,,Ranking* (Auswertung der Indexdaten und anschlieBende Darstellung anhand der

1045 Stocker, Enterprise Search: Potenziale und Fallstricke (2015) 2 ff, abrufbar unter: https://www.re-
searchgate.net/publication/274388399 Enterprise_Search_Potenziale und_Fallstricke  (zuletzt
abgerufen am 20.06.2019); Lewandowski, Whitepaper Enterprise Search (2010), abrufbar unter:
https://searchstudies.org/wp-content/uploads/2019/04/Whitepaper-Enterprise-Search-Was-die-
Nutzer-erwarten-und-warum-Social-Media-so-entscheidend-ist.pdf ~ (zuletzt abgerufen am
20.06.2019); Wiegand, Einfithrung einer Enterprise Search Losung und Erweiterung dieser um
Aspekte einer Search Based Application (2012), Diplomarbeit Otto von Guericke Universitit
Magdeburg Fakultit fiir Informatik, Betreuer Prof. Dr. rer. Pol. Habil. Hans-Knud Arndt, 26 ff.
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Relevanzkriterien in der Trefferanzeige der Suchmaschine). Das Ranking erfolgt se-
mantisch an Hand objektiver Wertungskriterien mit Hilfe sogenannter ,,Ranking-Algo-
rithmen®.

= Letztlich miissen die individuellen Suchanfragen der Nutzer beantwortet werden. Dies
erfolgt tiber ein Abfragemodul, das auf die Suchanfrage des Nutzers die Trefferliste ge-
neriert. Die Trefferliste zeigt bspw. bei Internetsuchmaschinen die Adresse oder einen
kurzen Textauszug aus einem Dokument (Snippet) an. Zudem vermittelt die Suchma-
schine den Zugang durch eine Verlinkung auf die Quelle.!%4

Fiir indexbasierte Suchmaschinen in einem Unternehmen stellen sich konkret zwei daten-
schutzrechtlich relevante Sachverhalte dar:'%

I.  Die Verarbeitung der erhobenen und im Suchindex gespeicherten Daten aus den mit
Crawlern durchsuchten Datenbanken, Computernetzwerken und Quellen und

II.  die Verarbeitung der Daten iiber ihre Nutzer (Protokolldateien) inklusive der Mog-
lichkeit Profile zu erstellen.!%4

Die technische Umsetzung sieht bei einer Client-Server indexbasierten Suchmaschine wie
folgt aus: Es werden Suchanfragen iiber einen Client-Rechner (Benutzerschnittstelle z.B.
via Intranet-Seite) an einen zentralen Server gestellt. Der Suchserver hilt den Suchindex
vor, bearbeitet die Suchanfrage und ermittelt dem Nutzer das Suchergebnis. Damit iiber-
nimmt der Server sowohl die Erstellung des Suchindexes als auch die Bearbeitung von
Suchanfragen (Berechnung der Rangfolge der einzelnen Suchergebnisse). Der Server kann
mit Hilfe entsprechender Schnittstellen grundsatzlich auf alle im Unternehmensnetzwerk
verfiigbaren Datenquellen zugreifen. Zur Berticksichtigung von Zugriffsberechtigungen
miissen diese wihrend der Indexierung mitausgelesen werden und der Nutzer muss sich vor
Suchanfragen vor dem Server identifizieren (Abgleich der zwischen den am Suchserver
angemeldeten Nutzer und deren quellenspezifischen Zugriffsrechten z.B. dadurch, dass die
Nutzer sich am Suchserver mit denselben Zugangsdaten anmelden, die sie auch fiir den
Zugriff auf das Quellsystem verwenden oder ein Mapping von am Suchserver hinterlegten
Informationen mit den Berechtigungsdaten der Nutzer zur Nutzung des Quellsystems).'*

1046 Karg in Jandt/Steidle (Hrsg), Datenschutz im Internet (2018) 263 ff; Elixmann, Datenschutz und
Suchmaschinen (2012) 39 ff; Egermann in Kilian/Heussen (Hrsg) Computerrecht (34. Ergén-
zungslieferung 2018), Suchmaschinen Rn 1 ff; Lange, Datenflut — Fluch oder Segen. Wie Sie mit
Enterprise Search einfach und sicher Informationen finden (2009) 53 ff; EuGH GA
v. 25.06.2013, C-131/12 (,,Google Spain SL u.a.“) Rn 32 ff; Rn 46; EuGH Urteil v. 13.05.2014,
C-131/12 (“Google Spain SL u.a.”) Rn 27 f; Herrmann, Das Recht der Suchmaschinen — Ausge-
wihlte Rechtsprobleme der Suchmaschine Google (2010), Dissertation Universitidt Wien, Be-
treuer ao. Univ.-Prof. Dr. Wolfgang Zankl, 32 ff.

1047 EuGH GA v. 25.06.2013, C-131/12 (“Google Spain SL u.a.”) Rn 70.

1048 Art 29 Datenschutzgruppe, WP 148 (2008) 5 f; Internationale Arbeitsgruppe zum Datenschutz in
der Telekommunikation (IWGDPT), Resolution on Privacy Protection and Search Engines (2006)
1 f; Weichert, Datenschutz bei Suchmaschinen, in D. Lewandowski (Hrsg) Handbuch Internet-
suchmaschinen (2009) 286.

1049 Wiegand, Einfithrung einer Enterprise Search Lésung und Erweiterung dieser um Aspekte einer
Search Based Application (2012), Diplomarbeit Otto von Guericke Universitit Magdeburg Fa-
kultét fiir Informatik, Betreuer Prof. Dr. rer. Pol. Habil. Hans-Knud Arndt, 47 f.
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= Metasuchmaschine

Die Funktionsweise einer Metasuchmaschine (sekundédre Suchmaschinen) ist anders. Me-
tasuchmaschinen besitzen selbst keinen Suchindex, sondern sie bauen auf bestehende Such-
moglichkeiten {iber andere Suchmaschinen auf. Technisch betrachtet, leiten Metasuchma-
schinen eine Suchanfrage an mehrere andere primire Suchmaschinen der Quellsysteme
weiter und tragen die Treffer der einzelnen priméren Suchmaschinen der Quellsysteme auf
einer eigenen Trefferliste zusammen. Daher ist bei Metasuchmaschinen — mangels eigenem
Index — grundsétzlich nur die Verarbeitung der Nutzerdaten inkl. Profiling aus Datenschutz-
gesichtspunkten relevant. '3

5.5.2  Verarbeitung personenbezogener Daten im Suchindex der Suchmaschine'®!

Dieses Thema betrifft grundsitzlich nur indexbasierte Suchmaschinen (Enterprise Search).
Um eine schnelle Suche sicherzustellen, miissen indexbasierte Suchmaschinen im Vorfeld
alle fir Suchanfragen relevante Inhalte erfassen und vollautomatisch (defacto ohne inhalt-
liche Priifung) in einem Datenbank-Index abspeichern. Unternehmensinterne Suchmaschi-
nen sollen dabei strukturierte und unstrukturierte Daten in unterschiedlichen Formaten und
an verschiedenen Speicherorten mit einer zentralen Suchfunktion abfragen kénnen.!%? Am
Digitalen Arbeitsplatz von heute stofit man auf verschiedene angebundene Systeme, File-
server, Datenbanken, webbasiertes Intranet und Social Collaboration Komponenten.!%* All
diese Systeme miissen von einer internen Suchmaschine durchsuchbar und die relevanten
Ergebnisse miissen fiir die suchenden Mitarbeiter anschaulich angezeigt werden konnen.
Die Mitarbeiter iibermitteln dabei der internen Suchmaschine die Begriffe und die interne
Suchmaschine sucht diese nach Ubereinstimmungen in ihrem Index, der aus allen zu durch-
suchenden Daten erstellt wurde. Der Suchindex besteht grundsitzlich aus dem Volltext und
sollte nicht beschrinkt sein auf reine Metadaten. ,,Relevant” bedeutet fiir die Suchmaschine
ganz allgemein, ob eine Ubereinstimmung der Begriffe vorliegt. Ein Nutzer benétigt jedoch
mehr Prézision, ndmlich eine Eingrenzung der Suchergebnisse, die seinen Vorstellungen
und Suchbediirfnissen entspricht. Allgemeine Kriterien wie Trefferanzahl und —dichte, Er-
stellungsdatum und Ursprung des Suchergebnisses helfen dabei, aber um optimale Ergeb-

1050 Elixmann, Datenschutz und Suchmaschinen (2012) 45; Egermann in Kilian/Heussen (Hrsg) Com-
puterrecht (34. Ergénzungslieferung 2018), Suchmaschinen Rn 1 ff; Herrmann, Das Recht der
Suchmaschinen — Ausgewéhlte Rechtsprobleme der Suchmaschine Google (2010), Dissertation
Universitiat Wien, Betreuer ao. Univ.-Prof. Dr. Wolfgang Zankl, 31; Wiegand, Einfithrung einer
Enterprise Search Losung und Erweiterung dieser um Aspekte einer Search Based Application
(2012), Diplomarbeit Otto von Guericke Universitiat Magdeburg Fakultit fiir Informatik, Betreuer
Prof. Dr. rer. Pol. Habil. Hans-Knud Arndt, 53.

1051 EuGH GA v. 25.06.2013, C-131/12 (“Google Spain SL u.a.”) Rn 70.

1052 Schonschek, Interne Suchmaschinen: So geht’s datenschutzkonform, abrufbar unter:
https://www.datenschutz-praxis.de/fachartikel/wie-sich-interne-suchmaschinen-datenschutzkon-
form-einsetzen-lassen/ (zuletzt abgerufen am 20.06.2019); Art 29 Datenschutzgruppe, WP 148
(2008) 17 ft.

1053 Stocker, Enterprise Search: Potenziale und Fallstricke (2015) 2 ff, abrufbar unter: https:/www.re-
searchgate.net/publication/274388399_Enterprise_Search_Potenziale und_Fallstricke  (zuletzt
abgerufen am 20.06.2019); Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search
einfach und sicher Informationen finden (2009) 81.
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nisse zu liefern, muss jede Suchmaschine speziell konfiguriert werden, nach den Ansprii-
chen und Bediirfnissen ihres Einsatzgebietes — also unternehmensspezifisch. Das beginnt
am Anfang bei der Frage welche Teile und Datenfelder von Inhalten indexiert werden sol-
len, 1054

Werden in die unternehmensinterne Suchmaschine Datenbanken, Systeme und Collabora-
tion Tools mit personenbezogenen Daten einbezogen, bestehen Datenschutz-Risiken:

= ohne entsprechende technische und organisatorische Mafinahmen beziehen interne
Suchmaschinen personenbezogene Daten in die Abfrage-Ergebnisse mit ein, auf die
nicht jeder Nutzer Zugriff haben darf.

= die Suchmaschine fragt unter Umstdnden Speicherbereiche ab, die nicht fiir den Nutzer-
Zugriff des Suchanfragestellenden vorgesehen sind.

= der Suchindex enthélt in komprimierter Form alle Daten des Unternehmens, die inde-
xiert wurden (Risiko von unbefugten Zugriffen auf den Suchindex).

= interne Suchmaschinen konnen Schnappschiisse (Snapshots) der durchsuchten Doku-
mente anlegen fiir schnelle Ergebnis-Prisentation. Die Snapshots liegen im Suchma-
schinen-Cache. Dieser Suchmaschinen-Cache bleibt auch nach Léschung der Ur-
sprungsdatei weiter durchsuchbar, womit Daten ggf. nicht geloscht werden.!%%

Die Datenschutzrechtliche Priifung beinhaltet:

Rechtmdfigkeit, Treu und Glauben und Transparenz

Die RechtméiBigkeit einer Verarbeitung wird grundsétzlich durch einen datenschutzrechtli-
chen Erlaubnistatbestand sichergestellt. Ein Suchindex einer Enterprise Search greift aber
lediglich zweckdndernd auf bereits vorliegende zweckgebundene personenbezogene Daten
zusdtzlich zur Erstellung eines Suchindexes zu (Weiterverarbeitung). Gemél ErwGr 50
Satz 2 DSGVO ist bei zweckkompatibler Verarbeitung (zweckgebundene Daten werden fiir
den Zweck der ,,Suchfunktionalitit” in einem zusitzlichen Suchindex weiterverarbeitet)
dann kein neuer Erlaubnistatbestand erforderlich. Im Rahmen der Zweckkompatibilitit
stiitzt sich die zweckkompatible Verarbeitung grundsitzlich weiter auf den bisherigen Er-
laubnistatbestand (z.B. Art 6 Abs 1 lit f DSGVO bzw. § 26 BDSG) der Verarbeitung des
Primérzwecks.!%%

Wichtigster Punkt fiir die RechtmiBigkeit ist, dass eine Enterprise Search sicherstellen
muss, dass nur derjenige Daten iiberhaupt suchen, sie finden und darauf zugreifen darf, der
dazu auch wirklich befugt ist (entsprechend Rollen- und Rechtekonzepte der Quellsysteme).
Dazu bedarf es gut geregelter Zugriffsrechte im Unternehmen. Bei bestehenden und gut
funktionierenden Zugriffsrechten im Unternehmen hélt sich eine unternehmensinterne
Suchmaschine (Enterprise Search) nur noch an diese Zugriffsrechte, die es im Unternehmen
ohnehin schon gibt. Dies geschieht wie folgt:

1054 Arbeitsplatz 4.0., Suchmaschine fiirs Intranet gesucht? Das gibts zu beachten..., abrufbar unter:
https://www.arbeitsplatz40.de/intranet-suche/ (zuletzt abgerufen am 20.06.2019).

1055 Schonschek, Interne Suchmaschinen: So geht’s datenschutzkonform, abrufbar unter:
https://www.datenschutz-praxis.de/fachartikel/wie-sich-interne-suchmaschinen-datenschutzkon-
form-einsetzen-lassen/ (zuletzt abgerufen am 20.06.2019).

1056 Schulz in Gola (Hrsg), DS-GVO? (2018) Art 6 Rn 210 ff; Feiler/Forgé, EU-DSGVO (2017) Art
6 Rn 15.
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= Jeder Mitarbeiter meldet sich an seinem Rechner mit Namen und Passwort an.

= Damit authentifiziert sich der Mitarbeiter im Firmennetz.

= Im Benutzerkonto des Mitarbeiters ist hinterlegt, wer der Mitarbeiter ist und was er darf.
Diese hinterlegten Daten sind quasi wie ein ,,virtueller Ausweis*.

= Diese hinterlegten Zugriffsrechte des Mitarbeiters im Benutzerkonto (,,virtueller Aus-
weis“) nutzt zugleich auch die Enterprise Search. Nachdem die Suchmaschine die Iden-
titdt des Mitarbeiters festgestellt hat, weif3 die Enterprise Search sofort, wo (in welchen
Datenquellen) sich der Mitarbeiter umsehen darf und wo nicht.

= Benutzt der Mitarbeiter die Enterprise Search, werden nur die indexierten Datenquellen
durchsucht und dem Mitarbeiter nur Dokumente daraus als Suchvorschlidge angezeigt,
auf die er auch ohne Enterprise Search Zugriffsrechte hitte. Es ist duBlerst wichtig, dass
eine Enterprise Search nur bestimmte Daten fiir eine genau definierte Nutzergruppe zu-
génglich machen darf, denn es geht nicht nur darum, dass ein Mitarbeiter gesperrte Do-
kumente nicht lesen darf, sondern dass ein Mitarbeiter iiberhaupt nicht nach fiir ihn ge-
sperrten Dokumenten suchen darf.!%

Im Idealfall muss sich der Mitarbeiter nur einmal bei der Anmeldung an seinen Computer
authentifizieren (,,Single Sign-on*).!0%

Die Grundsitze von Treu und Glauben und Transparenz werden durch eine jederzeit abruf-
bare und leicht auffindbar Datenschutzerkldrung auf der Startseite der internen Suchma-
schine mit den Inhalten gem&B Art 13 und Art 14 DSGVO sichergestellt.'%

Dartiberhinaus kénnen die Anforderungen an Treu und Glauben (Fairness) und Transparenz
zusitzlich durch ein Kommunikationskonzept umgesetzt werden. Dabei werden die Nutzer
vorab intensiv tiber die Funktionalitit der internen Suchmaschine aufgeklért. Es erfolgt da-
bei auch eine Datenschutzaufkldrung der Mitarbeiter als Betroffene, dass weiterhin nur je-
der das sehen kann, wofiir er eine Berechtigung auch hat, insbesondere dann, wenn alle
Mitarbeiter zukiinftig eine korrekt Datenablage sicherstellen und keine Dokumente entge-
gen ihrer unternehmensinternen Klassifizierung in falschen Ablagen und Systemen able-
gen, 060

Zudem erfolgt eine Klarstellung, dass durch Enterprise Search keine Uberwachung von Be-
schiftigten moglich wird, denn E-Mail-Postfécher, etc. werden nicht im Suchindex fiir die
Enterprise Search indexiert.!%!

Zweckbindung und Zweckvereinbarkeit

Im Rahmen der Implementierung einer Suchmaschine und der Erstellung eines Suchindexes
fiir die Funktionsfahigkeit der internen Suchmaschine wird auf zweckgebundene Daten zu
einem neuen Zweck der ,,Suchfunktionalitit zugegriffen (Art 5 Abs 1 lit b iVm. Art 6

1057 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 42 ff; 105 ff.

1058 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 43.

1059 Art 29 Datenschutzgruppe, WP 148 (2008) 25 ff.

1060 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 123 ff.

1061 Schiitt, Der Weg zum Digitalen Unternehmen? (2015) 57.
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Abs 4 Hs 2 DSGVO). Mangels Einwilligung bzw. einer qualifizierten datenschutzrechtli-
chen Erlaubnisnorm im Unionsrecht oder im Recht der Mitgliedstaaten (Art 6 Abs 1 Hs 1
DSGVO) zum Betrieb einer internen Suchmaschine im Unternehmen, bedarf es fiir die Ver-
arbeitungstitigkeit ,,Suchindex* des Kompatibilititstests. Folgende Priifschritte sind zu be-
riicksichtigen (Art 6 Abs 4 Hs 2 lit a — lit e DSGVO):

o jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben
wurden, und den Zwecken der beabsichtigten Weiterverarbeitung.

Zu priifen ist, ob eine Verbindung zwischen dem Primarzweck und dem geplanten Sekun-
dérzweck ,,unternehmensinterne Suchmaschinenfunktion besteht. Es ist also zu fragen, ob
der Sekundirzweck mehr oder weniger im Primédrzweck impliziert war oder sich als ein
logischer Schritt der Verarbeitung des Primdrzwecks darstellt. Je weiter die Entfernung des
Primérzwecks und des Sekundirzwecks ist, desto umfassender bedarf es der Analyse der
Zweckkompatibilitit.!°62

In diesem Fall ist mA der Sekundirzweck ,,Suchfunktionalitdt™ im Primédrzweck impliziert,
da heute jedermann im Rahmen einer Datenverarbeitung auch eine entsprechende Such-
funktionalitdt annimmt und erwartet. Voraussetzung fiir die Annahme ist aber, dass sich an
den Benutzer- und Zugriffsrechten der zu findenden Daten durch die Aufnahme im Suchin-
dex der internen Suchmaschine — mit Ausnahme der Suchmaschinen Administratoren —
nichts dndert. Die Mitarbeiter diirfen iiber die interne Suchmaschine und damit iiber den
Suchindex ausschlieBlich nur dieselben Daten finden, wie wenn sie manuell mit ihren Be-
rechtigungen die bestehenden Verzeichnisse und Quellsysteme durchkdmmt hétten.

e den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbeson-
dere hinsichtlich des Verhdiltnisses zwischen den betroffenen Personen und dem Ver-
antwortlichen.

Hier wird auf den spezifischen Kontext, in dem die personenbezogenen Daten erhoben wur-
den und in die damit verbundenen verniinftigen Erwartungen einer betroffenen Person (,,rea-
sonable expectation of privacy*), in eine zukiinftige mogliche Weiterverarbeitung abge-
stellt. Es geht also um die Sicht des Betroffenen — was kann eine verniinftige Person in der
Lage des Betroffenen im Kontext der Datenerhebung erwarten hinsichtlich einer méglichen
Weiterverarbeitung? Je unerwarteter und iiberraschender eine solche Zweckénderung er-
folgt, desto wahrscheinlicher ist eine Inkompatibilitéit der Weiterverarbeitung.!%63

Eine ,,reasonable expectation of privacy” ist gegeben, zugleich erwarten Mitarbeiter in der
heutigen Zeit funktionierende unternehmensinterne Suchfunktionen, um ihre Arbeit effi-
zient gestalten zu konnen. Werden die Benutzer- und Zugriffsrechte durch die Enterprise
Search nicht verletzt und rechtswidrig erweitert, wird mA auch die ,,reasonable expectation
of privacy* der betroffenen Beschiftigten nicht verletzt.

1062 Art 29 Datenschutzgruppe, WP 203 (2013) 23 f.
1063 Art 29 Datenschutzgruppe, WP 203 (2013) 22 ff; Buchner/Petri in Kithling/Buchner, DS-GVO
BDSG? (2018) Art 6 Rn 188.
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o die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien perso-
nenbezogener Daten gemdf Artikel 9 verarbeitet werden oder ob personenbezogene
Daten iiber strafrechtliche Verurteilungen und Straftaten gemdf; Artikel 10 verarbeitet
werden.

Hier wird gepriift, welche Art von personenbezogenen Daten von der Weiterverarbeitung
erfasst sein sollen. Die Art der Daten spielt hier eine entscheidende Rolle, also ob sensitive
Daten (Art 9 bzw. Art 10 DSGVO) oder ob Kommunikationsdaten, Standortdaten oder an-
dere hochsensible Daten verarbeitet werden sollen.!%%

Im Rahmen der Einfiihrung einer Enterprise Search Losung ist anhand des Verzeichnisses
der Verarbeitungstitigkeiten (Art 30 Abs 1 lit c DSGVO) zu priifen, ob bei den zu indexie-
renden Systemen, Datenbanken und Collaborations Tools auch besondere Kategorien per-
sonenbezogener Daten (Art 9 Abs 1 DSGVO) bzw. personenbezogenen Daten iiber straf-
rechtliche Verurteilungen und Straftaten (Art 10 DSGVO) enthalten sind und damit auch
im Suchindex verarbeitet werden wiirden. Im Regelfall wird das bei einer unternehmensin-
ternen Suchmaschine nicht der Fall sein, denn solche Daten sollten nicht im Suchindex einer
Enterprise Search enthalten sein, weil schlicht unternehmensinterne Anwendungsfille
(Ausnahme z.B. bei Arzten und medizinischem Personal, etc.) hinsichtlich solcher sensiti-
ver Daten fehlen.

Auch Kommunikationsdaten (eMails, individuelle Chats) werden grundsétzlich nicht durch
den Suchmaschinenindex erfasst, da sich in den wenigsten Fillen ein berechtigtes Interesse
bzw. eine Erforderlichkeit fiir das Beschéftigtenverhiltnis an der allgemeinen Verfiigbar-
keit und Auffindbarkeit von individueller eMail-Kommunikation (inkl. privaten Inhalten)
begriinden ldsst (Ausnahmen ggf. rein dienstlich geniitzte Gruppenpostfacher, die ohnehin
einem grofBeren Nutzer/Betroffenenkreis zur Verfiigung stehen sollen). DemgeméB werden
grundsétzlich keine solchen Daten durch den Suchindex erfasst.!%6

In einem Suchindex werden aber folgende unternehmenséffentliche Kommunikationsdaten
erfasst, an deren Verfiigbarkeit durch Suchfunktion ein berechtigtes Interesse des Unter-
nehmens besteht ohne, dass die schutzwiirdigen Betroffeneninteressen tiberwiegen: Enter-
prise Social Media, Blogs, Wikis, Collaboration Tools. Wird in diesen Anwendungen —
umfassend durch unternehmensinterne Nutzungsbedingungen sichergestellt — nur fachlich
bzw. dienstlich kommuniziert, wird ein erhebliches betriebliches Wissen generiert und
elektronisch verfiigbar gemacht. Bei Sicherstellung der rein dienstlichen bzw. fachlichen
Kommunikation, kénnen die dortigen Inhalte auch nach Aussscheiden des ,,postenden*
Mitarbeiters aufgrund berechtigter Interessen weitergespeichert werden, weil keine privaten
Daten vorliegen und damit kein iiberwiegend berechtigtes Betroffeneninteresse besteht.'6

1064 Art 29 Datenschutzgruppe, WP 203 (2013) 25 f; Buchner/Petri in Kiihling/Buchner, DS-GVO
BDSG? (2018) Art 6 Rn 189.

1065 Schiitt, Der Weg zum Digitalen Unternehmen? (2015) 57.

1066 Schiitt, Der Weg zum Digitalen Unternehmen? (2015) 57.
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o die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Per-
sonen.

Es sind die voraussichtlichen Auswirkungen der geplanten Weiterverarbeitung zu prii-
fen:!%7 Grundsétzlich liegen die Daten im Unternehmen bereits vor, sie werden im Rahmen
der Suchindexerstellung lediglich dupliziert, insofern liegt ein dhnliches Risiko vor wie bei
Back Ups, vorausgesetzt die Zugriffs- und Benutzerrechte werden durch die Enterprise Se-
arch nicht erweitert. Es entsteht folglich ein gewisses erhohtes Risiko aufgrund der doppel-
ten Datenhaltung; dieses Risiko ist mA nicht héher wie im Rahmen der ohnehin erforderli-
chen mehrfachen Back Up Sicherung.

e das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisie-
rung gehoren kann.

Geeignete Garantien kénnen problematische Aspekte in Rahmen der Kompatibilitétsprii-
fung kompensieren. Dazu gehoren Verschliisselung, Pseudonymisierung, gesteigerte Trans-
parenz, etc. Neben den klassischen Zielen der IT-Sicherheit (Verfiigbarkeit, Integritét und
Vertraulichkeit) spielen die spezifischen Datenschutzziele (Transparenz, Nicht-Verkettbar-
keit, Intervenierbarkeit) ebenso eine bedeutende Rolle. Hervorzuheben ist insbesondere die
MaBnahme der Nicht-Verkettbarkeit.!°® Ein Suchindex einer unternehmensinternen Such-
maschine sollte auf jeden Fall nur verschliisselt gespeichert werden, als wichtige Mal3-
nahme iSd. Art 32 DSGVO.!%° Als Ergebnis zeigt sich mA die Zweckkompatibilitit der
Erstellung eines Suchmaschinenindex aus zweckgebundenen personenbezogenen Daten im
Unternehmen zum Betrieb einer Enterprise Search.

Datenminimierung

Der Grundsatz der Datenminimierung beim Suchindex wird durch entsprechende techni-
sche und organisatorische Mafnahmen sichergestellt.

MaBnahmen zur Datenminimierung in einem Suchindex sind:

= Es muss konkret und transparent festgelegt werden, welche Datenbestinde mit Bezeich-
nung des Quellsystems / der Anwendung indexiert werden und fiir welche Fachbereiche
diese Indices liberhaupt erforderlich sind. Nicht ratsam ist es, einfach das néchstbeste
Programm {iiber den gesamten Datenbestand zu schicken, mit der abstrakten Mission,
einfach alles fiir die unternehmensinterne Suchmaschine zu indexieren.

= Es muss vor der Indexierung der Daten ein ,,Finderkonzept™ erstellt werden, das heift
es muss festgelegt werden, welche Daten von wem wo gefunden werden diirfen, welche
Daten auf welche Indizes (falls mehrere angelegt) indexiert werden.

1067 Art 29 Datenschutzgruppe, WP 203 (2013) 25 f; Buchner/Petri in Kiihling/Buchner, DS-GVO
BDSG? (2018) Art 6 Rn 190; Heberlein in Ehmann/Selmayr (Hrsg), Datenschutz-Grundverord-
nung? (2018) Art 6 Rn 59.

1068 Art 29 Datenschutzgruppe, WP 203 (2013) 26 f; Schulz in Gola (Hrsg), DS-GVO? (2018) Art 6
Rn 209.

1069 Schonschek, Interne Suchmaschinen: So geht’s datenschutzkonform, abrufbar unter:
https://www.datenschutz-praxis.de/fachartikel/wie-sich-interne-suchmaschinen-datenschutzkon-
form-einsetzen-lassen/ (zuletzt abgerufen am 20.06.2019).
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= Es hat durch Einsicht in das Verzeichnis der Verarbeitungstitigkeiten eine Dokumenta-
tion zu erfolgen, welche Art von Daten indexiert werden (Art 30 Abs 1 lit c DSGVO).!07°

= Es ist festzulegen, wem die Daten zuginglich gemacht werden sollen. Dies geschieht
durch eine automatische Ubernahme der bereits existierenden und funktionierenden
Strukturen und Rechtesysteme der individuellen Zugriffsrechte eines jeden Mitarbeiters
auf die bestehenden Systeme (dbzgl. Dokumentation erforderlich, dass dies durch die
Suchmaschine nicht verédndert werden kann). Das bestehende Berechtigungssystem
muss ebenso fiir die Suchmaschine gelten bzw. iibernommen/integriert werden.'?”!

= Es hat zudem eine Unterscheidung zu erfolgen zwischen Suchindex-Berechtigung (wer
hat Zugriff auf den Index als Ganzen) und Datenquellen-Berechtigungen (welcher Mit-
arbeiter hat Zugriffsrechte in welchen Systemen — bleiben entsprechend dem bisherigen
Zugriffs- und Berechtigungskonzept) inkl. Dokumentation.!%”?

= Es ist darzulegen wie viele Suchindizes angelegt werden sollen, denn kleinere Indices
sind leichter aktualisierbar als groBe Indices.!%”?

= Ein wesentliches Element des Grundsatzes der Datenminimierung ist die Filterung:
Durch den Einsatz eines Indexfilters konnen sensible Dokumente, die bei der Suche gar
nicht zur Verfiigung stehen sollen (z.B. falsch abgelegte ,,geheime* oder ,,vertrauliche*
Dokumente), herausgefiltert werden. Dies kann entweder durch die Anpassung der In-
dexierungsfilter geschehen oder durch die Vergabe entsprechender Berechtigungen an
den zu indexierenden Datenbestand.!’* Mit Hilfe einer Black-List Filterung besteht die
Maoglichkeit, Dokumente ganz aus der Suche auszublenden, das heif3t es kénnen sensible
Dokumente anhand eines Such-Ausdrucks aus dem Index ausgeblendet werden. Die auf
diese Art ausgeblendeten Daten sind dann fiir keinen Nutzer mehr sichtbar. Mit Hilfe
von Black-List Filterung kann die Sichtbarkeit von Dokumenten in der Suchmaschine
reduziert werden ohne, dass der Zugriff auf die Dokumente in den Datenquellen dadurch
beeinflusst wird.'?”

= Mit Hilfe einer effektiven Filterung koénnen letztlich sensible falsch abgelegte Doku-
mente ( = entgegen ihrer unternehmensinternen Klassifizierung abgelegt) vorab im Rah-
men der Indexierung entsprechend identifiziert und herausgefiltert werden, ohne dass ein
Nicht-Berechtigter iiber die Falschablage eines Kollegen und die dann mégliche leichtere
Auffindbarkeit tiber Enterprise Search auf die falsch abgelegten Daten stoft.

Datenrichtigkeit

Die Datenrichtigkeit wird durch eine regelmaflige Aktualisierung des Suchindex sicherge-
stellt.

1070 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 130 ff.

1071 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 42 ff; 105 ff;

1072 Daoud, Rechtliche Aspekte bei der Einfiihrung einer Enterprise Search Losung (2016) 4 ff.

1073 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 130 ff.

1074 Daoud, Rechtliche Aspekte bei der Einfiihrung einer Enterprise Search Losung (2016) 5.

1075 Daoud, Rechtliche Aspekte bei der Einfiihrung einer Enterprise Search Losung (2016) 5.
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Speicherbegrenzung

Im Rahmen der regelméBigen Aktualisierung des Suchindexes sind in den Quellsystemen
geldschte Daten auch im Suchindex zu 16schen, da der Zweck der Speicherung im Suchin-
dex mit der Loschung der Daten im Quellsystem erreicht ist und keine Erforderlichkeit fiir
eine weitere Speicherung im Suchindex mehr besteht.

Integritdt und Vertraulichkeit

Zur Sicherstellung des Grundsatzes der Integritit und Vertraulichkeit muss besonders auf
die Benutzerrechte geachtet werden. Liegen funktionierende Benutzerrechte im Unterneh-
men vor, muss nicht viel gedndert werden (siche oben). Das Rechtesystem muss klar ge-
wihrleisten welcher Mitarbeiter welche Zugriffsrechte auf Systeme hat. Insbesondere ist
wichtig, dass ein Mitarbeiter Informationen und Dateien, auf die er keine Zugriffsrechte
hat, nicht nur nicht finden darf, er soll danach gar nicht suchen diirfen. Denn bereits im
Rahmen der internen Suche kann ein Mitarbeiter durch die Voransicht auf ein fiir ihn ge-
sperrtes Dokument relevante Informationen erhalten, die fiir ihn nicht relevant sind, auch
wenn der Mitarbeiter das eigentliche Dokument gar nicht 6ffnen kann.!°7¢

Da mittlerweile Home-Office oder mobiles Arbeiten Standard ist, ist der Zugriff auf die
Suchmaschine und unternehmensinterne Daten und Systeme nur iiber ein Virtual Private
Network (VPN) zu erméglichen. Die VPN-Technik stellt sicher, dass niemand unterwegs
auf die Firmendaten zugreifen kann.!?”’

Als weitere MaBlnahmen zur Sicherstellung der Integritit und Vertraulichkeit erfolgt eine
regelmiBige Sensibilisierung der Mitarbeiter in ihrer Rolle als Nutzer auf korrekte Daten-
ablage je unternehmensinterner Klassifizierung und ihrer Benutzerrechte, denn eine
Falschablage hat nach Etablierung der Enterprise Search viel gravierendere Auswirkungen,
denn sobald die Indexierung erfolgt ist, sind falsch abgelegte Daten fiir jeden Nutzer mit
gleichen Benutzerrechten viel leichter auffindbar als bisher, womit falsch abgelegte Daten
oder in Worddokumenten abgespeicherte (z.B. in Unterordnern versteckte) Passworter fiir
jeden mit der gleichen Nutzerberechtigung sofort sichtbar werden konnen. Vor Kick-off
einer Enterprise Search Losung ist eine zeitliche Frist festzulegen, damit Mitarbeiter vor
dem Start der Indexierung die bisherigen Datenbestéinde auch rechtskonform aufrdumen
konnen.

Die Datensicherheits- und IT-Sicherheitsmafinahmen sind fiir den Suchindex genauso in
der gleichen Intensitdt vorzunehmen wie fiir die Daten im Quellsystem selbst:

= Suchmaschine liefert erst nach lokaler Anmeldung am Netzwerk Suchergebnisse, d.h.
die Suchmaschine braucht die Rechte ihres Anwenders, um zu suchen. Ohne Anmel-
dung sind auch Suchergebnisse nicht zuginglich.!%”®

1076 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 42 ff; 105 ff; Daoud, Rechtliche Aspekte bei der Einfithrung einer Enterprise
Search Lgsung (2016) 4 ff.

1077 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 114.

1078 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 42 ff; 105 ff.
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= Suchindex muss vor unbefugten Zugriff ausreichend geschiitzt sein — Kenntnisnahme
sowohl der Daten selbst als auch des Suchindexes nur durch autorisierte Benutzer;

= Suchindex u. Daten selbst diirfen nicht unbemerkt veréindert werden kénnen;

= Suchmaschinen Cache muss ebenso geloscht werden, dbzgl. Umgang mit Snapshots re-
geln, dass diese nicht existieren obwohl Ursprungsdatei bereits geloscht;

= Indexverschliisselung und nur verschliisselte Ubertragung;

= Audit Logging.!”

Kein Datenabfluss an den externen Anbieter, der ggf. die Softwarelosung anbietet. Der In-
dex muss im Unternehmen bleiben, ausgenommen es liegt Cloud Computing vor und die
Quellsysteme wurden ohnehin bereits in die Cloud transferiert.!%°

5.5.3  Die Verarbeitung der Daten iiber ihre Nutzer (Protokolldateien)'™'

Dieses Thema betrifft sowohl indexbasierte Suchmaschinen als auch Metasuchmaschi-
nen.!%2 Es werden Protokolldaten der Suchmaschinennutzung erhoben.!®? (Internet-)Such-
maschinen protokollieren u.a. bspw. zumindest folgende Daten der Nutzer:

= ]P Adresse des anfragenden Rechners,

= Cookie-Kennung des von der Suchmaschine bei einer vorherigen Sitzung gesetzten
(falls vorhanden),

= Flashcookie (falls vorhanden),

= Datum und Uhrzeit der Anfrage,

= Inhalt der Suchanfrage,

= Browserversion des Nutzers,

= Sprachversion des Browsers,

= Benutzerspezifische Einstellungen in erweiterten Dienstumgebungen,

= Betriebssystemversion,

= Desktopauflosung,

= Website von der der Nutzer auf die Suchseite gekommen ist (Referrer),

= Welchen Links aus der Trefferliste der Nutzer gefolgt ist.!%%

1079 Daoud, Rechtliche Aspekte bei der Einflihrung einer Enterprise Search Losung (2016) 6.

1080 Lange, Datenflut — Fluch oder Segen. Wie Sie mit Enterprise Search einfach und sicher Informa-
tionen finden (2009) 81 f.

1081 EuGH GA v. 25.06.2013, C-131/12 (“Google Spain SL u.a.”) Rn 70.

1082 Art 29 Datenschutzgruppe, WP 148 (2008) 5 f; Internationale Arbeitsgruppe zum Datenschutz in
der Telekommunikation (IWGDPT), Resolution on Privacy Protection and Search Engines (2006)
1 f; Weichert in D. Lewandowski (Hrsg) Handbuch Internetsuchmaschinen (2009) 286.

1083 Art 29 Datenschutzgruppe, WP 148 (2008) 17 ff.

1084 Feldmann in Forgé/Helfrich/Schneider (Hrsg), Betrieblicher Datenschutz® (2019) Teil XI. Kapi-
tel 4. Rn 4; Elixmann, Datenschutz und Suchmaschinen (2012) 47; Art 29 Datenschutzgruppe,
WP 148 (2008) 31; Knyrim, Suchmaschinen andersrum: Datenschutzrechtliche Implikationen
von Suchmaschinen und Web-Analyse-Tools in Osterreichische Juristenkommission (Hrsg), Al-
les unter Kontrolle? (2009) 119; Egermann in Kilian/Heusen (Hrsg), Computerrecht (34. Ergén-
zungslieferung 2018) Suchmaschinen Rn 24.



230

5 Neue Technologien fiir den IT-gestiitzten Arbeitsplatz

Rechtmdfigkeit, Treu und Glauben und Transparenz

Es liegt eine Neuerhebung von personenbezogenen Daten vor, die einer Priifung bedarf:

Art 6 Abs 1 lit f DSGVO (EU, Osterreich)!%
Liegen berechtigte Interessen vor?

Effizienzsteigerung der Arbeitsleistung durch bessere
Suchergebnisse am Arbeitsplatz. Aufgrund einer funk-
tionierenden internen Suchmaschine werden auch
Doppelarbeiten vermieden.

Ist die Verarbeitung zur Verfolgung des berechtigten
Zweckes erforderlich?

Ohne die Verarbeitungstitigkeit ist der effiziente Ein-
satz der unternehmensinternen Suchmaschine nicht
moglich. Weniger stark in die Privatssphire eingrei-
fende Mittel sind nicht moglich.

Abwdigung der Interessen, also ob die Grundrechte
und Grundfieiheiten oder Interessen des Betroffenen
die berechtigten Interessen des Verantwortlichen
tiberwiegen.

Im Rahmen dieser Abwigung iiberwiegen aufgrund
der hohen wirtschaftlichen Effizienzsteigerung grund-
sdtzlich die berechtigten Interessen des Arbeitgebers.
Zudem bestehen neben den entgegengesetzten Daten-
schutzinteressen der Arbeitnehmer auch mit dem Ar-
beitgeber gleichlaufende Interesse an der Verfiigbar-
keit einer effektiven internen Suchmaschine um
bessere Arbeitsergebnisse zu erzielen.

Herstellung eines letztendlichen Gleichgewichts der
Interessen  durch  Beriicksichtigung  zusdtzlicher
Schutzmafinahmen (Einsatz von Technologien und
Mafinahmen zur Stérkung der Privatssphire).

Es werden entsprechende technische und organisatori-
sche Mafinahmen eingeleitet, welche die Datenschutz-
risiken fiir die Arbeitnehmer abfangen.

Fiir die Datensicherheit erfolgt zur Sicherstellung des
Art 32 DSGVO im erforderlichen Ausmal eine perso-
nenbezogene Protokollierung. Diese IT-Sicherheits-
protokolldaten werden ausschlieBlich fiir die Zwecke
der Integritdt und Vertraulichkeit (Art 5 Abs 1 lit f
DSGVO) verwendet.

Es erfolgt (grundsitzlich) keine personenbezogene
Protokollierung zur erforderlichen Suchmaschinen-
optimierung, sondern es werden fiir diesen Zweck alle
Daten vorher vollstindig anonymisiert.

§ 26 Abs 1 Satz 1 BDSG (Deutschland)!'%%

Berechtigte Zwecke (Ziele) auf Seiten des Arbeitge-
bers im Zusammenhang mit der Durchfiihrung des Be-
schftigtenverhdiltnisses?

Effizienzsteigerung der Arbeitsleistung durch bessere
Suchergebnisse am Arbeitsplatz. Aufgrund einer funk-
tionierenden internen Suchmaschine werden auch
Doppelarbeiten vermieden.

Geeignetheit (Erheblichkeit)

Die Einfiihrung einer unternehmensinternen Suchma-
schine ist geeignet, den angestrebten Zweck zu errei-
chen und fordert diese Zweckerrereichung.

Erforderlichkeit im engeren Sinne

Es geht hier darum, ob Mafinahmen gleicher Eignung
bestehen, anstatt der geplanten. Das ist nicht der Fall.
Fiir den erfolgreichen Einsatz der unternehmensinter-
nen Suchmaschine ist die Verarbeitung auch im enge-
ren Sinn erforderlich.

Angemessenheit (Verhdltnismdfigkeit im engeren
Sinn)

Hier erfolgt eine Abwiagung der widerstreitenden Inte-
ressen: Im Rahmen dieser Abwiagung tiberwiegen auf-
grund der hohen wirtschaftlichen Effizienzsteigerung
grundsitzlich die berechtigten Interessen des Arbeit-
gebers. Zudem bestehen neben den entgegengesetzten
Datenschutzinteressen der Arbeitnehmer auch mit
dem Arbeitgeber gleichlaufende Interesse an der Ver-
fiigbarkeit einer effektiven internen Suchmaschine,
um bessere Arbeitsergebnisse zu erzielen. Es werden
entsprechende technische und organisatorische Maf3-
nahmen eingeleitet, welche die Datenschutzrisiken fiir
die Arbeitnehmer abfangen.

Fiir die Datensicherheit erfolgt zur Sicherstellung des
Art 32 DSGVO im erforderlichen Ausmalf eine perso-
nenbezogene Protokollierung. Diese IT-Sicherheits-
protokolldaten werden ausschlieBlich fiir die Zwecke
der Integritdt und Vertraulichkeit (Art 5 Abs 1 lit f
DSGVO) verwendet.

Es erfolgt (grundsitzlich) keine personenbezogene
Protokollierung zur erforderlichen Suchmaschinen-
optimierung, sondern es werden fiir diesen Zweck alle
Daten vorher vollstindig anonymisiert.

1085 Art 29 Datenschutzgruppe, WP 217 (2014) 70 ff.
1086 Oberthiir in Kramer (Hrsg), IT-Arbeitsrecht (2017) Kapitel B Rn 427 f.
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Die Interessensabwigung (Art 6 Abs 1 lit f DSGVO) bzw. die Erforderlichkeitspriifung
(§ 26 Abs 1 BDSG) hinsichtlich der Verarbeitung der Protokolldaten ergibt mA dann ein
positives Ergebnis, wenn entsprechende technische und organisatorische Maflnahmen ein-
geleitet werden, um die Betroffenenrisiken zu reduzieren.!%®

Allgemein gilt, dass eine unternehmensinterne Suchmaschine grundsitzlich keine perso-
nenbezogenen Daten erheben sollte, die nicht unbedingt aus den Griinden der Datensicher-
heit geméf Art 32 DSGVO erforderlich sind, weil fiir die Zwecke der Suchmaschinenopti-
mierung (bessere Suchergebnisse) anonyme Daten in der Regel vollig ausreichen:'%%

Die beiden Grundsétze von Treu und Glauben und Transparenz werden durch eine jederzeit
abrufbare Datenschutzerklarung am der Enterprise Search Startseite im Intranet des Unter-
nehmens, welche die Anforderungen der Art 12 ff DSGVO erfiillt, sichergestellt.!%?

Bei den Protokolldaten handelt es sich — siehe oben — um neu erhobene Daten und nicht wie
beim Suchmaschinenindex um eine zweckéndernde Datenverarbeitung.

Zweckbindung

Die Protokolldaten werden insbesondere fiir folgende Zwecke im Rahmen einer unterneh-
mensinternen Suchmaschine erhoben:

= Systemsicherheit (Art 32 DSGVO): Die Server-Protokolle tragen zur Sicherheit der
Suchmaschine bei, da man durch die Server-Protokolldaten wiederkehrende Muster er-
kennen kann und so Sicherheitsbedrohungen analysieren kann. Die Zweckbindung die-
ser personenbezogenen Protokolldaten beschrénkt sich klar auf die Sicherstellung der
Integritdt und Vertraulichkeit gemafl Art 5 Abs 1 lit fiVm. Art 32 DSGVO.

= Verbesserung des Dienstes: Mit Hilfe der Server-Protokolle wird es mdoglich, das
Dienstleistungsangebot und die Qualitit der Suchmaschine zu verbessern. Die Auswer-
tung der Server-Protokolle wird als wichtiges Instrument gesehen, die Qualitdt der
Suchvorginge und die Suchergebnisse zu verbessern. !

Datenminimierung

Es werden nur solche Daten protokolliert, die fiir die genannten Zwecke erforderlich sind:

= Systemsicherheit (Art 32 DSGVO): Nach Ansicht der Art 29 Datenschutzgruppe unter-
liegen die personenbezogenen Protokolldaten fiir die Datensicherheit einer strengen

1087 EuGH Urteil v. 13. Mai 2014 C-131/12 (Google Spain) Rn 73; Art 29 Datenschutzgruppe, WP
148 (2008) 19; Karg in Jandt/Steidle (Hrsg), Datenschutz im Internet (2018) 263 ff; Arbeitsplatz
4.0., Suchmaschine fiirs Intranet gesucht? Das gibts zu beachten..., abrufbar unter:
https://www.arbeitsplatz40.de/intranet-suche/ (zuletzt abgerufen am 20.06.2019).

1088 Art 29 Datenschutzgruppe, WP 148 (2008) 20; Daoud, Rechtliche Aspekte bei der Einfiihrung
einer Enterprise Search Losung (2016) 6.

1089 Art 29 Datenschutzgruppe, WP 148 (2008) 25 ff.

1090 Art 29 Datenschutzgruppe, WP 148 (2008) 17 ff; Elixmann, Datenschutz und Suchmaschinen
(2012) 49 ff; Herrmann, Das Recht der Suchmaschinen — Ausgewéhlte Rechtsprobleme der Such-
maschine Google (2010), Dissertation Universitdt Wien, Betreuer ao. Univ.-Prof. Dr. Wolfgang
Zankl, 108 ff.
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Zweckbindung (Art 5 Abs 1 lit f DSGVO - Sicherstellung der Integritét und Vertrau-
lichkeit) und diirfen nicht fiir andere Zwecke verarbeitet werden (klare Datentrennung
durch Nicht-Verkettbarkeit). Die Verarbeitung der dazu erforderlichen personenbezo-
genen Daten werden als berechtigtes Interesse angesehen.!%!

= Verbesserung des Dienstes: Die Speicherung der Benutzeranfragen in den Server-Pro-
tokollen kann ein Instrument zur Verbesserung des Dienstes darstellen, denn die Daten
ermoglichen die Analyse der Arten der Suchanfragen und die Verfeinerung der der Su-
chergebnisse durch die Auswertung der vom Benutzer weiterverfolgten Suchergebnisse.
Fiir diesen Vorgang ist aber in der Regel keine Identifizierung des Benutzers erforder-
lich. Um die Aktionen eines einzelnen Benutzers zu korrelieren (z.B. um zu ermitteln,
ob die Vorschldge der Suchmaschine hilfreich sind), ist lediglich eine Abgrenzung der
Aktionen eines Benutzers bei einer bestimmten Suchanfrage von denen eines anderen
Benutzers notwendig. Demgemif sind soweit wie moglich nur anonyme bzw. anony-
misierte Daten fiir die Zwecke der Diensteverbesserung zu speichern und zu verarbei-
ten.!”2 Die Erhebung zusétzlicher personenbezogener Daten iiber die Benutzer ist ins-
besondere hinsichtlich von Zwecken der Systemverbesserung nicht notwendig — es

reichen dazu in der Regel anonyme Daten aus — und ist damit grundsétzlich unzulas-
o 1093

sig
Somit hat eine vollstdndige Anonymisierung der Suchmaschinen-Protokolle zu erfolgen.
Personenbezogenen Suchmaschinen-Protokolldaten, die aus Griinden der Systemsicherheit
(Art 32 DSGVO) unbedingt personenbezogen gespeichert werden miissen, sollten pseudo-
nymisiert und getrennt (Nicht-Verkettbarkeit) ausschlieBlich fiir die Zwecke der Datensi-
cherheit gespeichert werden (Art 25 iVm. Art 32 DSGVO).!1%4

Etwaige Nutzerprofile — z.B. iZh mit dem Betrieb des Digitalen Assistenten — sollten wenn
moglich in Hashwerten gespeichert werden.!%

Datenrichtigkeit

Die Datenrichtigkeit wird durch regelméfige Aktualisierung der Protokolldaten (und ggf.
der pseudonymen Nutzerprofile) sichergestellt.

Speicherbegrenzung

Protokolldaten der Suchmaschinennutzung sollten nicht ldnger als 6 Monate gespeichert
werden. Werden Protokolldaten lianger gespeichert, bedarf es einer umfassenden Begriin-
dung. 10

1091 Art 29 Datenschutzgruppe, WP 148 (2008) 20.

1092 Art 29 Datenschutzgruppe, WP 148 (2008) 20.

1093 Art 29 Datenschutzgruppe, WP 148 (2008) 29.

1094 Art 29 Datenschutzgruppe, WP 148 (2008) 20.

1095 Art 29 Datenschutzgruppe, WP 148 (2008) 20; Daoud, Rechtliche Aspekte bei der Einfiihrung
einer Enterprise Search Losung (2016) 6.

1096 Art 29 Datenschutzgruppe, WP 148 (2008) 21 ff.
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Integritdt und Vertraulichkeit

Die Suchmaschinen-Protokolldaten werden grundsitzlich anonymisiert und nur soweit zur
Sicherstellung der Anforderungen an die Datensicherheit geméf Art 32 DSGVO pseudo-
nymisiert gespeichert.!”’ Etwaige Nutzerprofile werden — soweit mdglich — verschliisselt
in Hashwerten gespeichert.!%®

5.5.4  Ergebnis Enterprise Search

Letztlich zeigt sich, dass eine Enterprise Search Losung datenschutzkonform im Unterneh-
men implementiert werden kann, wenn gewisse Mafnahmen zum Datenschutz getroffen
werden.

5.6 Gesamtergebnis

Der Einsatz eines Digitalen Assistenten inklusive Big Data Technologien und Enterprise
Search ist unter folgenden Bedingungen mA datenschutzkonform méglich:

Cloud Computing

= Sicherstellung der Transparenz liber sdmtliche (denkmdogliche) Empfiéinger der Daten
(Auftragsverarbeiter, Subauftragsverarbeiter sowie auch staatliche Zugriffsrechte auf
den Cloud Anbieter);'*

= Sicherstellung der Nicht-Verkettbarkeit durch technische und organisatorische Mafinah-
men. Die beim Cloud Anbieter gespeicherten Daten diirfen nicht durch diesen (rechts-
widrig) fur eigene Zwecke verarbeitet werden konnen. Eine solche Moglichkeit darf gar
nicht technisch moglich sein (z.B. ausreichende Verschliisselung);

= Verschliisselung nach Stand der Technik inkl. Schliissel grundsitzlich beim Cloud An-
wender und nicht beim Cloud Anbieter; ggf. Ausnahmen von diesem strengen Grund-
satz bei personenbezogenen Daten, die gemil interner Datenklassifizierung als grund-
sdtzlich wenig risikobehaftet einzustufen werden;

= Auswahl der Cloud Serverstandorte und Heranziehung von Subdienstleistern nicht nur
nach reinen Kostengesichtspunkten, sondern auch aus dem Blickwinkel des darauf an-
wendbaren Rechtssystems (Staatliche Grundrechte vorhanden? Grundrechte am Server-
standort nur als reine Staatsbiirgerrechte oder als Menschenrechte ausgestaltet? Umfas-
sende gesetzliche Zugriffs- und Ubermittlungspflichten fiir Privatunternehmen an
staatliche Dienste, Sicherheits- und Strafverfolgungsbehdrden mit entsprechenden
Rechtschutzmechanismen und nachtréglicher Transparenz fiir Betroffene vorhanden?
Ein aufwéndiges Telekommunikationsiiberwachungsprogramm in Betrieb?);

= Der Einsatz von Cloud Computing auBerhalb Europas bringt einerseits zwar grofle Kos-
tenvorteile, erhoht aber gleichzeitig die Datenschutzrisiken (vgl. Kapitel 6.2). Innerhalb
Europas besteht zumindest iiber Art 8 EMRK ein ausjudizierter rechtlicher Schutz vor
staatlichen Zugriffen in allen Politikbereichen (inkl. nationale Sicherheit) auf urspriing-
lich zu privaten und wirtschaftlichen Zwecken verarbeiteten Daten. Durch die Art 7 und

1097 Art 29 Datenschutzgruppe, WP 148 (2008) 20.
1098 Daoud, Rechtliche Aspekte bei der Einfiihrung einer Enterprise Search Losung (2016) 6.
1099 Art 28 Abs 3 lita DSGVO.
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Art 8 EU-GRC und Art 6 Abs 1 lit ¢ iVm. Abs 2 und Abs 3 DSGVO sowie die Daten-
schutzrichtlinie (EU) 2016/680 fiir Polizei und Strafjustiz existieren zudem auch {iber
die Europdische Union unionsrechtliche Anforderungen fiir staatliche Verarbeitungen
auch z.B. zu strafrechtlichen Zwecken oder zur Abwehr von Gefahren fiir die 6ffentliche
Sicherheit (im EU-Recht aber klar ausgenommen: ,,nationale Sicherheit). Beim Cloud
Computing aulerhalb Europas ergeben sich zusammengefasst folgende Risiken:

—  Fehlende Vertraulichkeit und Einbufsen bei der Datenhoheit: Daten kénnen grund-
sitzlich nur unverschliisselt verarbeitet werden, dies fiihrt zum Problem, dass die
Cloud als reine ausgelagerte Festplatte nicht die Wettbewerbs- und Gréfenvorteile
der Cloud als gleichzeitige Rechenmaschine bietet. Wird die Cloud auch als Re-
chenmaschine eingesetzt und dazu ein Anbieter z.B. aus den USA ausgewihlt, kann
jeder US Cloud Anbieter nach US Recht (FISA Abschnitt 702) unmittelbar ange-
wiesen werden, geheim den Schliissel bzw. die unverschliisselten Daten selbst, flan-
kiert durch sogenannte ,,Gag Orders“!'’, an die entsprechenden US Dienste auszu-
héndigen. Der US Cloud Provider hat nach Bowden dabei kein Wahlrecht. Es ist
seine gesetzliche Pflicht aus dem amerikanischen Recht, die mit hohen Sanktionen
fir die CEOs bei Nichtbefolgung untermauert ist. Verschliisselung ist daher nach
Bowden in dieser Konstellation, wo die Cloud nicht nur als verschliisselte externe
Festplatte, sondern auch als Rechenmaschine (,,Compute Engine®) dienen soll, z.B.
mit einem US Cloud Anbieter hinsichtlich der Abwehr eines Zugriffs von US Be-
horden vollig zwecklos, da der US Cloud Anbieter die bei ihm hinterlegten Schliis-
sel geheim ex lege sofort herausgeben miisse. Der europdische Cloud Nutzer und
die Betroffenen erfahren davon nichts (Normenkollision zwischen US-Recht und
EU-Datenschutzrecht). Deshalb schiitzt — etwas verallgemeinert — eine noch so
starke Verschliisselung einer als Rechenmaschine genutzten Non-EU-Drittstaats-
Cloud nur vor Angriffen von externen Hackern oder anderen Staaten, nicht aber vor
einem Zugriff des Staates des Cloud Anbieters, welcher sich auf ein giiltiges natio-
nales Gesetz fiir einen Datenzugriff berufen kann (siche Kapitel 6.2). Es konnten
Ersuchen von drittstaatlichen Strafverfolgungsbehdrden direkt an den Cloud Provi-
der als Auftragsverarbeiter im Drittstaat gerichtet werden. Damit besteht das Risiko
einer Datenherausgabe an drittstaatliche Strafverfolgungsbehdrden ohne Einhal-
tung der européischen Datenschutzvorschriften bzw. der Nicht-Respektierung vol-
kerrechtlicher Abkommen zum zwischenstaatlichen Datenaustausch mit der EU
und den EU-Mitgliedstaaten.!!”! Zur Sicherstellung der Vertraulichkeit und Daten-
hoheit sind Clouds innerhalb des Europidischen Rechtssystems sinnvoller. Die
Wahrscheinlichkeit ist deutlich héher, dass ein europdischer Cloud Anbieter, der
sich bspw. einer Anordnung durch eine Drittstaatsbehdrde bzw. einen Drittstaats-
dienst ausgesetzt sieht, erheblichen Widerstand leisten wird, als ein Non-EU-Cloud
Anbieter, wo fiir CEOs unmittelbare und horrende Sanktionen bei Nichtbefolgung
direkt in ihrem eigenen Heimatstaat drohen (siche Kapitel 6.2).'1%?

1100 Barnitzke, Rechtliche Rahmenbedingungen der Cloud Computing (2014) 282.

1101 Art 29 Datenschutzgruppe, WP 196 (2012) 6 ff.

1102 Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte und Konstitu-
tionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre Auswirkungen
auf die Grundrechte der EU-Biirger — Themenpapier (2013) 41 f.
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— Fehlende Isolierung: Es besteht das Risiko, dass Informationen verschiedener
Cloud-Anwender rechtswidrig miteinander verbunden werden konnten. Dies wiirde
geschehen, wenn der Cloud Anbieter seine physische Kontrolle tiber die Daten aller
Anwender zur rechtswidrigen Verkniipfung all dieser Daten nutzt, um daraus einen
personlichen Mehrwert oder einen Mehrwert fiir interessierte Dritte zu generieren.

— Mangelnde Transparenz: Es konnte eine Kettenverarbeitung zahlreicher Auf-
tragsverarbeiter stattfinden ohne Wissen des Verantwortlichen bzw. Cloud Nutzers,
mit dem Risiko, dass personenbezogene Daten in Drittlinder tibermittelt werden,
mit der sofortigen Gefahr des unmittelbaren Zugriffs durch Behorden aus dem
Drittstaat, ohne Wissen und Moglichkeit der Risikoabschétzung des Cloud Nutzers
und Verantwortlichen.!'%

Enterprise Search

Die Erstellung eines Suchindex der Enterprise Search ist — bei Sicherstellung diverser
erforderlicher datenschutzfreundlicher Maflnahmen — als zweckkompatible Verarbei-
tungstatigkeit (Art 6 Abs 4 Hs 2 iVm. ErwGr 50 Satz 2 DSGVO) anzusehen. Wichtigste
MafBnahme ist, dass die Enterprise Search die Rechte und das Rollenkonzept der Daten-
quellsysteme iibernehmen kann und umfassend respektiert, womit Nutzer {iber die
Enterprise Search nur solche Informationen tiberhaupt suchen diirfen, die sie auch bei
einer normalen Suche in Quellsystemen ohne Enterprise Search suchen konnten, denn
bereits Suchergebnisse mit Dokumenten mit Hinweis der mangelnden Zugriffsrechte
sind bereits zuviel Information fiir unbefugte Nutzer.

Zur Sicherstellung der Datensicherheit (Art 32 DSGVO) kann es erforderlich sein per-
sonenbezogene Protokolldaten fiir die Enterprise Search fiir die Zwecke der Integritit
und Vertraulichkeit (Art 5 Abs 1 lit f DSGVO) zu speichern. Durch eine tatséchliche
Datentrennung (Nicht-Verkettbarkeit) ist zu gewéhrleisten, dass diese Protokolldaten
auch tatsédchlich ausschlieflich fiir diese Zwecke verarbeitet werden. Ist dies nachweis-
bar der Fall, greift fiir diese Protokolldaten in Deutschland auch die Ausnahme von der
Auskunftspflicht an Betroffene gemaf § 34 Abs 1 Nr 2 lit b BDSG.

Daten fiir die Suchmaschinenoptimierung miissen im Regelfall nicht in personenbezo-
gener Form gespeichert werden, es reichen anonymisierte Daten.

Eine Enterprise Search Suchmaschine darf nur auf solche Enterprise Social Collabora-
tion Tools zugreifen, bei welchen im Rahmen von Nutzungsbedingungen eindeutig klar-
gestellt wurde, dass nur eine dienstliche Nutzung im Rahmen von Projektarbeiten er-
folgt (Wikis, Enterprise Social Media, Blogs, etc.). Eine Indexierung der eMail-
Postfiacher insbesondere bei erlaubter Privatnutzung ist ausgeschlossen und grundsétz-
lich nicht erlaubt (ggf. ausgenommen Gruppenpostticher mit rein dienstlicher Nut-
zung).

Digitaler Assistent

Fiir die Sprachsteuerung und damit verbundene Erstellung von Audiodateien ist eine
straf- (§ 201 dStGB bzw. § 120 6StGB) und ausdriickliche datenschutzrechtliche Ein-
willigung (Art 9 Abs 2 lita DSGVO) erforderlich. Es handelt sich bei den Sprachbefeh-
len (digitale Sprache) um besondere Arten personenbezogener Daten, weil aus Griinden

1103 Art 29 Datenschutzgruppe, WP 196 (2012) 6 ff.
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der Datensicherheit (Art 32 DSGVO) tiber die gesprochene Stimme auch gleichzeitig
eine korrekte Authentifizierung des Sprechenden zu erfolgen hat, damit keine Unbefug-
ten Zugang zu den Informationen des Digitalen Assistenten allein tiber Sprachbefehle
erhalten (ErwGr 51 Satz 3, Art 9 Abs 1 DSGVO). Der Nutzer hat jederzeit die Moglich-
keit die Audiodateien seiner Sprachbefehle zu 16schen. Entsprechend der betrieblichen
Loschfristen weiter gespeichert — wie die tibliche elektronische Kommunikation des Be-
triebes — konnen die transkribierten Texte (digiale Texte) der sprachlichen Anfragen
(z.B. iiber Sprachsteuerung transkribiertes eMail) an den Digitalen Assistenten, wie
wenn sie direkt von der Tastatur gekommen wéren,!1%4

= Freiwilligkeit der Einwilligung hinsichtlich der Sprachsteuerung (Audiodateien bzw.
digitale Sprache) besteht, da der Nutzer die Sprachsteuerung des Digitalen Assistenten
nicht benutzen muss, sondern auch per Tastatur mit dem Digitalen Assistenten kommu-
nizieren kann ohne tatsdchliche Nachteile (ausgenommen die geringere Usability) zu
erleiden (Art 7 Abs 4; ErwGr 155 DSGVO).

= Profiling (Art 4 Nr 4 DSGVO) ist fiir den Betrieb des Digitalen Assistenten erforderlich
und stellt aber zugleich einen erheblichen Eingriff in das Personlichkeitsrecht der Ar-
beitnehmer dar. Es werden effektive eingriffslindernde Mafinahmen gesetzt z.B. indivi-
duelle Abschaltbarkeit des Digitalen Assistenten durch die Nutzer; Profiling erfolgt
nicht iiber ein umfassendes Profil, sondern es werden im Rahmen des Profilings aus-
schlieBlich nur Teilaspekte des beruflichen Wirkens des Betroffenen verarbeitet; das
Level der Detailliertheit des Profils wird ausschlielich an den Erfordernissen fiir den
Betrieb des Digitalen Assistenten orientiert und wird so wenig eingriffintensiv wie mog-
lich ausgestaltet; es erfolgt eine Pseudonymisierung und weitere im konkreten Einzelfall
mogliche MaBnahmen im Zusammenhang mit Datenschutz durch Technik und daten-
schutzfreundliche Voreinstellungen; es erfolgt eine starke Verschliisselung der pseudo-
nymen Nutzerprofile in der Cloud. So wird es mA mdoglich, ein Gleichgewicht herzu-
stellen, womit die schutzwiirdigen Interessen der Betroffenen nicht mehr iiberwiegen
und die Verarbeitung auf Art 6 Abs 1 lit f DSGVO bzw. § 26 Abs 1 Satz 1 BDSG
gestiitzt werden kann,!1%°

= Es werden konkrete Speicherfristen fiir die unterschiedlichen Metadaten und Inhaltsda-
ten des Digitalen Assistenten definiert und das von einem Nutzer erstellte Profil wird
nach Beendigung der Tétigkeit iZh. mit dem Digitalen Assistenten bzw. beim Arbeitge-
ber sofort (kein denkbares berechtigtes Interesse beim Arbeitgeber) geloscht.

Big Data

= Klare Definition zu welchen Zwecken Big Data im Beschéftigtenverhiltnis eingesetzt
wird (z.B. Verbot von ,,People Analytics* der Beschiftigten durch Big Data Vorhersa-
gen z.B. iber den wahrscheinlichen Karrierelauf, die wahrscheinliche Zufriedenheit o-
der die wahrscheinlichen charakterliche Geeignetheit, bzw. betriebliche Netzwerkana-
lysen um den Einfluss des Mitarbeiters in einem Umfeld zu beobachten).

1104 Schnaber/Krieger-Lamina/Peissl, Studie Arbeiterkammer Wien ,,Digitale Assistenten” (2019)
24; 35 ff.

1105 Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 14; Kroschwald, Informationelle Selbstbestim-
mung in der Cloud (2016) 219 ff.
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= Zwecktrennung (Nicht-Verkettbarkeit) durch logische Separierung, durch zweckdienli-
che Daten, durch Anonymisierung / Aggregierung vor der Verkettung;''%

= Liickenlose Dokumentation des Big Data Verfahrens (Transparenz);!!?’

= Sicherstellung der Intervenierbarkeit — Betroffenen muss die Ausiibung ihrer Betroffe-
nenrechte wirksam méglich ist. Dies gilt auch bei Pseudonymen;!!%

= Verwertungsregeln, die diskriminierende Suchkriterien und die Verwertung unzuldssi-
ger Auswertungen in rechtlichen Verfahren verbieten;''%

= Anwendung von effektiven Pseudonymisierungs-, Anonymisierungs und Verschliisse-
lungstechniken. !

5.7 Vorschlag fiir Mainahmen fiir einen
effektiven Beschiiftigtendatenschutz
durch Betriebsvereinbarungen

Die DSGVO erméglicht es Kollektiv- und Betriebsvereinbarungen als eigenstindige
Rechtsgrundlage fiir Datenverarbeitungen auszugestalten, wenn das nationale Recht dies
vorsieht (vgl. § 26 Abs 4 BDSG). Dies versetzt Unternehmen in die Lage, gemeinsam mit
dem Betriebsrat, datenschutzrechtliche Fragen im konkreten Einzelfall und auch hinsicht-
lich spezieller Risiken durch neue Technologien in betrieblichen Spezialregelungen zu 16-
sen und damit den Einsatz neuer Technologien leichter zu ermoglichen und gleichzeitig die
damit verbundenen Risiken effektiv in Abstimmung mit dem Betriebsrat einzuddmmen. Die
Moglichkeit, die die DSGVO iZh. mit dem nationalen kollektiven Arbeitsrecht bietet, soll
hier am Beispiel Deutschland und Osterreich gepriift werden, sowie welche Inhalte hierzu
in einer Betriebsvereinbarung beriicksichtigt werden konnten:

5.7.1  Deutschland — Betriebsvereinbarung als Rechtsgrundlage iSd. DSGVO?

§ 26 Abs 4 BDSG bestimmt in Ausfithrung des ErwGr 155 iVm. Art 88 DSGVO, dass die
Verarbeitung personenbezogener Beschiftigtendaten aufgrund von Kollektivvereinbarun-
gen inkl. Betriebsvereinbarungen zuldssig sein kann, was die konkrete Ausgestaltung eines
auf die betrieblichen Bediirfnisse ausgestalteten Beschéftigtendatenschutz in Deutschland
ermdglicht.!'!'! Zudem ist ohnehin bei Anwendbarkeit des § 87 Abs 1 Nr 6 BetrVG (Leis-
tungs- und Verhaltenskontrolle objektiv méglich) eine Betriebsvereinbarung abzuschlie-
Ben 112

1106 Weichert, ZD 2013, 251.

1107 Weichert, ZD 2013, 251.

1108 Weichert, ZD 2013, 251.

1109 Rofnagel, ZD 2013, 562; Europdisches Parlament, EntschlieBung vom 14. Mérz 2017 zu den
Folgen von Massendaten fiir die Grundrechte: Privatssphére, Datenschutz, Nichtdiskriminierung,
Sicherheit und Rechtsdurchsetzung (2016/2225(INT)) Erwédgungen M und N.

1110 Europdisches Parlament, Entschliefung vom 14. Mirz 2017 zu den Folgen von Massendaten fiir
die Grundrechte: Privatssphire, Datenschutz, Nichtdiskriminierung, Sicherheit und Rechtsdurch-
setzung (2016/2225(INI)) Erwégung I und Erwdgung 11.

1111 BT-Drs 18/11325, 98 f.

1112 Ricard/Maschmann in Ricardi (Hrsg), Betriebsverfassungsgesetz'® (2018) § 87 Rn 488; 508; 511.
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Der Begriff der ,,Kollektivvereinbarung® iSd. Art 88 DSGVO wird in § 26 Abs 1 Satz 1
BDSG konkretisiert. Darunter fallen Tarifvertrige (§ 4 TVG), Betriebsvereinbarungen
(§ 77 BetrVG), Dienstvereinbarungen (§ 73 BPersVG) und auch Sozialpldne, die gemal
§ 112 Abs 1 Satz 3 BetrVG mit Betriebsvereinbarungen gleichgestellt sind. Gemal § 26
Abs 4 Satz BDSG miissen die Parteien beim Abschluss von solchen ,,Kollektivvereinba-
rungen® (§ 26 Abs 1 Satz 1 BDSG) die Vorgaben des Art 88 Abs 2 DSGVO beachten.'!!?
Das heift, es miissen geeignete und besondere Maflnahmen zur Wahrung der menschlichen
Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen Personen vorgese-
hen werden — insbesondere im Hinblick:

= auf die Transparenz der Verarbeitung,

= der Ubermittlung personenbezogener Daten innerhalb einer Unternehmensgruppe oder
einer Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, und

= auf Uberwachungssysteme am Arbeitsplatz.

Nur unter diesen Voraussetzungen kénnen sie als eigenstindige Rechtsgrundlage herange-
zogen werden.'!" Unklar ist, ob durch die DSGVO (Vollharmonisierung) die bisherige
Rechtsprechung des BAG seit 1986 obsolet wird, welche Betriebsvereinbarungen auch zu-
ungunsten fiir Beschiftigte und damit sogar unter das gesetzliche Niveau des alten BDSG
fiir zuléssig erachtet.!''> Das BAG sprach aus: ,, Die Verarbeitung von personenbezogenen
Daten der Arbeitnehmer ist datenschutzrechtlich schon dann zuldssig, wenn sie durch eine
Betriebsvereinbarung oder durch einen Spruch der Einigungsstelle erlaubt wird. Betriebs-
vereinbarung oder Spruch der Einigungsstelle konnen auch zuungunsten der Arbeitnehmer
von den Vorschriften des Bundesdatenschutzgesetzes abweichen. Sie miissen sich im Rah-
men der Regelungskompetenz der Betriebspartner halten und den Grundsditzen iiber den
Personlichkeitsschutz des Arbeitnehmers im Arbeitsverhdltnis Rechnung tragen.'''° (...)
[Betriebsvereinbarungen und Tarifvertrige] sind nicht darauf beschrdnkt, nur unbestimmte
Rechtsbegriffe des Bundesdatenschutzgesetzes unter Beriicksichtigung der betrieblichen
Besonderheiten néher zu konkretisieren oder den Datenschutz der Arbeitnehmer zu verstdir-
ken. Der Datenschutz nach dem Bundesdatenschutzgesetz ist gegeniiber den genannten an-
deren Rechtsvorschriften nicht unabdingbarer Mindeststandard, der durch Tarifvertriige
oder Betriebsvereinbarungen nur zugunsten der Arbeitnehmer verbessert werden
konnte. “"'7 Die DSGVO erlaubt grundsitzlich seit 25. Mai 2018 keine Abweichungen
mehr ,,nach oben oder unten*.!!!® Fiir Forst trigt dieses Argument jedoch nicht im Rahmen
des Art 88 DSGVO. Art 88 DSGVO will seiner Ansicht genau diesen Spielraum ,,nach oben
oder unten® auf nationaler Ebene beim Beschiftigtendatenschutz schaffen — in den Grenzen
der Vorgaben des Art 88 Abs 2 DSGVO und der Grundrechte der EU-GRC.!'" Insofern
wiirde es § 26 Abs 4 BDSG erméglichen, die bisherige deutsche Praxis 1:1 fortzusetzen,

1113 Forst in EBer/Kramer/v. Lewinski (Hrsg), DSGVO BDSG® (2018) § 26 BDSG Rn 88 ff.

1114 Art 29 Datenschutzgruppe, WP 249 (2017) 10.

1115 Thiising/Granetzny in Thiising (Hrsg), Beschiftigtendatenschutz und Compliance? (2014) § 4 Rn
5 ff.

1116 BAG, NJW 1987, 674.

1117 BAG, Beschluss v. 27.05.1986, Az. 1 ABR 48/84 (Diisseldorf).

1118 von Lewinski in EBer/Kramer/v. Lewinski (Hrsg), DSGVO BDSG® (2018) Art 2 Rn 2.

1119 Forst in EBer/Kramer/v. Lewinski (Hrsg), DSGVO BDSG® (2018) Art 88 Rn 17 ff.
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dass die Betriebsparteien durch Betriebsvereinbarungen im Rahmen der BAG Judikatur!!?

diverse Datenschutz- und IT-Themen fiir den Betrieb umfassend individualisiert regeln
konnen, womit Betriebsvereinbarungen ein wesentliches Gestaltungsinstrument bei der Re-
gelung des betrieblichen Datenschutzes in Deutschland bleiben. Solange die Anforderungen
des Art 88 Abs 2 DSGVO darin berticksichtigt werden, konnte auch das Datenschutzniveau
im Unternehmen durch Betriebsvereinbarungen sogar gesenkt werden.''?!

Meiner Ansicht ist die Auslegung des Art 88 DSGVO durch Forst zutreffend, denn das Ziel
von Offnungsklauseln ist es, mehr Flexibilitit fiir EU-Mitgliedstaaten zu schaffen. Folglich
gilt die Rechtsprechung des BAG aus dem Jahr 1986 zum BDSG aF auch weiter fiir neue
Betriebsvereinbarungen geméB § 26 Abs 4 BDSG nF iVm. Art 88 Abs 2 DSGVO.!!22

5.7.2  Osterreich — Betriebsvereinbarung als Rechtsgrundlage iSd. DSGVO?

Art 88 DSGVO sieht vor, dass Kollektivvereinbarungen (ErwGr 155: ,,einschliefflich Be-
triebsvereinbarungen®) spezifischere Vorschriften zur Gewdhrleistung des Schutzes der
Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezogener Beschiftigtendaten
im Beschéftigungskontext vorsehen konnen. Kollektivvertrdge (§ 2 Abs 1 ArbVG) sind in
Osterreich Vereinbarungen, die zwischen kollektivvertragsfihigen Korperschaften der Ar-
beitgeber einerseits und der Arbeitnehmer andererseits schriftlich abgeschlossen werden.
Damit kénnten — im Falle einer nationalen Umsetzung des Art 88 DSGVO (,,Mitgliedstaa-
ten konnen [...] vorsehen®) — grundsitzlich auch Fragen des Beschiftigtendatenschutzes
direkt iiber Kollektivvertrdge (Betriebsvereinbarungen) geregelt werden. Dies ist aber in
Osterreich nach hA so nicht méglich: Kollektivvertrige kénnen in Osterreich namlich nicht
beliebige Gegenstiande regeln (Nichtigkeit), sondern nur jene Gegensténde in der taxativen
Aufzéhlung des § 2 Abs 2 ArbVG sowie gemil § 2 Abs 2 Z 7 ArbVG auch jene Gegen-
stdnde, deren Regelung durch ein anderes ,,Gesetz* dem Kollektivvertrag iibertragen wor-
den ist (z.B. AZG, KIBG, etc).!'?3 Art 88 Abs 1 DSGVO selbst ist kein ,,Gesetz* iSd. § 2
Abs 2 Z 7 ArbVG, weil Art 88 Abs 1 DSGVO lediglich eine Offnungsklausel fiir die EU-
Mitgliedstaaten ist, eine solche Moglichkeit im nationalem Recht ,,vorzusehen®. Der oster-
reichische Gesetzgeber hat von dieser Moglichkeit des Art 88 Abs 1 DSGVO nicht Ge-
brauch gemacht und kein ,,Gesetz“ iSd. § 2 Abs 2 Z 7 ArbVG geschaffen (vgl. Deutschland:
§ 26 Abs 1 Satz 1 u. Abs 4 BDSG).!'** Das an die DSGVO angepasste dsterreichische
DSG!'? idgF. BGBI. I Nr. 14/2019 enthilt keine Bestimmung iSd. § 2 Abs 2 Z 7 ArbVG

1120 BAG, Beschluss v. 27.05.1986, Az. 1 ABR 48/84 (Diisseldorf).

1121 Forstin EBer/Kramer/v. Lewinski (Hrsg), DSGVO BDSG® (2018) Art 88 Rn 17 ff; Raif in Kramer
(Hrsg), IT-Arbeitsrecht (2017), C. III. Rn 154 ff; BAG, Beschluss v. 27.05.1986, Az. 1 ABR
48/84.

1122 BAG, Beschluss v. 27.05.1986, Az. 1 ABR 48/84 (Diisseldorf); BAG, NJW 1987, 674.

1123 Reissner in Neumayr/Reissner (Hrsg), ZellKomm?® (Stand 1.1.2018, rdb.at) § 2 ArbVG Rn 16 f;
Strasser in Strasser/Jabornegg/Resch (Hrsg), ArbGV (Stand 1.10.2002, rdb.at) § 2 Rn 14.

1124 Gerhartl, Datenschutz im Arbeitsrecht — Betrachtungen im Kontext der neuen Rechtslage,
ASok 2018, 223 (227); Gerhartl, Datenverarbeitung im Arbeitsverhiltnis, ecolex 2018, 496 (498
f); Griinanger, Auswirkungen der DSGVO auf den Arbeitnehmer-Datenschutz in Osterreich,
ZAS 2017/55, 284 (285 1).

1125 Datenschutz-Anpassungsgesetz 2018 BGBI. I Nr. 120/2017; Datenschutz-Deregulierungs-Gesetz
2018 BGBI. I Nr. 24/2018.
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und Art 88 DSGVO.!'?6 Zu beachten ist, dass § 11 DSG (aF) idF. BGBI. I Nr. 120/2017 fiir
kurze Zeit eine solche Bestimmung enthielt, die das ArbVG, soweit dort die Verarbeitung
personenbezogener Daten geregelt wird (u.a. §§ 89, 91, 96, 96a und 97 ArbVG), als Vor-
schrift im Sinne des Art. 88 DSGVO betrachtete (dies wurde jedoch kurz vor dem 25. Mai
2018 mit BGBI. I Nr. 24/2018 wieder aufgehoben).!'?” Trotz (bzw. ,,entgegen*) des Geset-
zesbeschlusses BGBI. I Nr. 24/2018 vom 15. Mai 2018 notifizierte das Bundesministerium
fiir Arbeit, Soziales, Gesundheit und Kosumentenschutz am 27. Juni 2018 gemifl Art 88
Abs 3 DSGVO das osterreichische ArbVG, soweit es die Verarbeitung personenbezogener
Daten im Beschiftigungskontext betrifft, als spezifische osterreichische Rechtsvorschrift
iSd. Art 88 DSGVO bei der EU-Kommission in Briissel.''?® Durch die Novellierung des
§ 11 DSG (aF) idF. BGBI. I Nr. 120/2017 kurz vor Anwendbarkeit der DSGVO ab 25. Mai
2018 durch BGBI. I Nr. 24/2018 mit 15. Mai 2018 hatte aber der osterreichische Gesetzge-
ber kurz zuvor eindeutig politisch klar gestellt, dass er das ArbVG nicht als Rechtsvorschrift
1Sd. Art 88 DSGVO betrachtet, denn es wurde die Bezugnahme auf das ArbVG in § 11
DSG (aF) idF. BGBI. I Nr. 120/2017 als Rechtsvorschrift iSd. Art 88 DSGVO vollig ge-
strichen. Stattdessen wurde § 11 DSG idF. BGBI. I Nr. 24/2018 neu formuliert und regelt
nun eine ginzlich neue Thematik, ndmlich die Verwarnpflicht fiir die Datenschutzbehérde.
Folglich stellt sich die Frage, ob die nachfolgende Notifizierung des ArbVG als Rechtsvor-
schrift iSd. Art 88 DSGVO bei der EU-Kommission — ,,entgegen dem Gesetzesbeschluss
BGBI. I Nr. 24/2018 vom 15. Mai 2018 — durch das Bundesministerium fiir Arbeit, Sozia-
les, Gesundheit und Kosumentenschutz mit 27. Juni 2018 an der rechtlichen Qualitit des
ArbVG iZh. mit Art 88 DSGVO etwas dndert? Meiner Ansicht gilt fiir die nationale Rechts-
anwendung weiter alleine der in BGBI. I Nr. 24/2018 vom 15. Mai 2018 kundgemachte
unzweifelhafte Wille des (damaligen) osterreichischen Gesetzgebers, dass das ArbVG mit
25. Mai 2018 keine Rechtsvorschrift iSd. Art 88 DSGVO werden sollte. Die Notifizierung
des ArbVG durch das Bundesministerium fiir Arbeit, Soziales, Gesundheit und Kosumen-
tenschutz bei der EU-Kommission mit 27. Juni 2018 kann daran mA insofern nichts &ndern.
Folglich ist das ArbVG aktuell als keine Rechtsvorschrift iSd. Art 88 DSGVO zu betrachten
(vgl. BGBL I Nr. 24/2018). Datenschutzrecht und Betriebsverfassungsrecht stehen in Os-
terreich schlicht nebeneinander.!'?’ Eine andere Meinung vertritt Goricnik, der direkt in § 2
Abs 2 Z 2 ArbVG eine Moglichkeit zum Abschluss von ,,Beschéftigtendatenschutz-Kollek-
tivvertrigen iSd. Art 88 Abs 1 DSGVO sieht.!3® Allerdings ist diese Ansicht Goricniks

1126 Korber-Risak, DSGVO und Betriebsverfassungsrecht, in Koérber-Risak/Brodil (Hrsg), Daten-
schutz und Arbeitsrecht (2018) 56.

1127 ErlautAB 1761 BlgNr 25. GP 7 f (zu § 11 DSG idF. BGBI. I Nr. 120/2017); AA-10 26. GP 2; 4
(zu § 11 DSG idF. BGBI. I Nr. 24/2018); vgl. auch OGH 23.05.2019, 6 Ob A1/18t.

1128 Bundesministerium fiir Arbeit, Soziales, Gesundheit und Kosumentenschutz, Mitteilung v.
27.06.2018 von Rechtsvorschriften der Republik Osterreich zu Art. 88 Abs. 3 Datenschutz-
Grundverordnung, GZ: BMASGK-462.501/0012-VII/B/8/2018, abrufbar unter: https://
ec.europa.eu/info/sites/info/files/at_notification_art 88.3 complement publish.pdf (zuletzt ab-
gerufen am 04.07.2019).

1129 Brodil, Datenschutz und Arbeitsrecht — Es bleibt alles anders, in Korber-Risak/Brodil (Hrsg),
Datenschutz und Arbeitsrecht (2018) 11; Brodil, ecolex 2018, 486 (489); Korber-Risak, DSGVO
und Betriebsverfassungsrecht, in Korber-Risak/Brodil (Hrsg), Datenschutz und Arbeitsrecht
(2018) 60.

1130 Goricnik, Kollektivvereinbarungen als Erlaubnistatbestdnde fiir Datenverarbeitungen im Be-
schiftigungskontext, DRAA 2018, 10 (13 ).
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mit Hinweis auf die Kommentarliteratur und Judikatur zu bezweifeln, da Kollektivvertrige
gestiitzt auf § 2 Abs 2 Z 2 ArbVG nur jene Inhalte erfassen, die nach der Verkehrsauffas-
sung der am jeweiligen Kollektivvertrag beteiligten Kreise typischerweise im Arbeitsver-
trag enthalten sind (iSv. typische und regelmifig wiederkehrende Inhalte von Arbeitsver-
trigen). Datenschutz wird im Regelfall kein in Arbeitsvertragen verhandelbares Thema
sein. Reissner weist ausdriicklich daraufhin, dass Regelungen iiber die Privatsphire kein
typischer Inhalt eines Arbeitsvertrages sind.!'!

Vergleichbares gilt hinsichtlich Betriebsvereinbarungen. Auch Betriebsvereinbarungen
konnen in Osterreich genauso wie Kollektivvertrige nicht {iber beliebige Gegenstinde ab-
geschlossen werden, sondern nur iiber jene Gegensténde, deren Regelung durch Gesetz oder
durch Kollektivvertrag der Betriebsvereinbarung vorbehalten worden ist (§ 29 ArbVG).
Solche gesetzlichen Delegationsnormen finden sich bspw. im ArbVG, AZG, ARG, EFZG,
etc.!’*? Eine gesetzliche Regelung, die Fragen des Beschiftigtendatenschutzes iSd. Art 88
Abs 1 DSGVO einer Betriebsvereinbarung vorbehalten wiirde, existiert nach hA nicht und
wurde vom Osterreichischen Gesetzgeber bisher auch nicht geschaffen.!!*® Kérber-Risak
fithrt aus: ,, Betriebsvereinbarungen kénnen daher weiterhin nur auf Basis der einschldgi-
gen Tatbestinde des ArbVG geschlossen werden. Hditte der Gesetzgeber eine direkte Kom-
petenz der Betriebsvereinbarungen intendiert, hatte er zB einen neuen Betriebsvereinba-
rungstatbetand »Datenschutzbetriebsvereinbarung iSd Art 88 DSGVO« schaffen
kénnen. “113* Eine andere Meinung vertritt ebenfalls Goricnik, der in den § 96a ArbVG bzw.
§ 97 Abs 1 Z 6 ArbGYV fiir Betriebsrite trotzdem Moglichkeiten zur Anwendung des Art 88
Abs 1 DSGVO sieht: Entweder der Betriebsrat schliefe wie bisher eine ,,schlichte Daten-
schutz-BV* ab, auf deren Basis der Arbeitgeber unter Beriicksichtigung der allgemeinen
Anforderungen der DSGVO die Beschiftigtenverarbeitung durchfiihrt (Zwei-Ebenen Prii-
fung — DSGVO u. betriebliche Mitbestimmung!!%%). Andererseits konne der Betriebsrat aber
nun im Rahmen des § 96a ArbVG auch eine komplette ,,europarechtlich qualifizierte BV*
mit dem Arbeitgeber verhandeln bzw. im Rahmen des § 97 Abs 1 Z 6 ArbVG zumindest
einzelne ,,europarechtlich qualifizierte” BV-Bestimmungen in eine BV hineinverhandeln,
die dann eigene Erlaubnistatbestidnde iSd. Art 88 Abs 1 DSGVO wiren.!!*¢ Diese Ansicht
Goricniks ist mA ebenso zu bezweifeln: Wie Brodil zeigt, wird — mit dem Blick auf die
Gesetzgebungshistorie zu § 11 DSG idF. BGBI. I Nr. 24/2018''%7 — die Offnungsklausel des

1131 Reissner in Neumayr/Reissner (Hrsg), ZellKomm?® (Stand 1.1.2018, rdb.at) § 2 AtbVG Rn 48;
Strasser in Strasser/Jabornegg/Resch (Hrsg), ArbGV (Stand 1.10.2002, rdb.at) § 2 Rn 30.

1132 Reissner in Neumayr/Reissner (Hrsg), ZellKomm® (Stand 1.1.2018, rdb.at) § 29 ArbVG Rn 4; 13
ff; Strasser in Strasser/Jabornegg/Resch (Hrsg), ArbGV (Stand 1.10.2002, rdb.at) § 29 Rn 10 ff.

1133 Gerhartl, ASok 2018, 223 (227); Gerhartl, ecolex 2018, 496 (498 f); Griinanger, ZAS 2017/55,
284 (285 f).

1134 Korber-Risak, DSGVO und Betriebsverfassungsrecht, in Korber-Risak/Brodil (Hrsg), Daten-
schutz und Arbeitsrecht (2018) 59 f.

1135 Korber-Risak, DSGVO und Betriebsverfassungsrecht, in Koérber-Risak/Brodil (Hrsg), Daten-
schutz und Arbeitsrecht (2018) 63 f.

1136 Goricnik, DRAA 2018, 10 (12 ff.); Goricnik, Adaption und Neu-Abschluss von Betriebsverein-
barungen zum Datenschutz im Lichte der DS-GVO, in Haslinger/Krisch/Riesenecker-Caba
(Hrsg), Beschiftigtendatenschutz (2017) 152 ff.

1137 BGBI. I Nr. 120/2017; ErldutRV 1664 BIgNR 25. GP 13 (zu § 29); ErlautAB 1761 BlgNr 25. GP
7 f(zu § 11); BGBL I Nr. 24/2018; 1A 189/A 26. GP 2; 7 f (zu § 11); AA-10 26. GP 2; 4
(zu § 11).
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Art 88 DSGVO von Osterreich mangels bisheriger (bzw. wieder aufgehobener) gesetzge-
berischer Aktivititen iiberhaupt gar nicht wahrgenommen. Osterreich verzichtet aktuell vol-
lig auf spezifische datenschutzrechtliche Vorschriften im arbeitsrechtlichen Bereich iSd.
Art 88 DSGVO.!3® Damit sind auch die §§ 96, 96a ArbVG — trotz Notfizierung durch das
Bundesministerium fiir Arbeit, Soziales, Gesundheit und Kosumentenschutz bei der EU-
Kommission'!'* — keine datenschutzrechtlichen Normen iSd. Art 88 DSGVO, sondern es
besteht in Osterreich ein schlichtes Nebeneinander von Datenschutzrecht und Arbeitsrecht,
insbesondere beim Betriebsverfassungsrecht. !4

Im Ergebnis ist mA daher der Meinung Brodils und Korber-Risaks bzgl. der Nichtumset-
zung des Art 88 DSGVO in Ostereich zu folgen, womit sich aktuell aus dem &sterreichi-
schen ArbVG keine Moglichkeiten ergeben, Art 88 DSGVO im Beschiftigtenverhiltnis
fruchtbar zu machen: Dies zeigt bzgl. Kollektivvertriage die Auslegung des § 2 Abs 2 Z 2
ArbVG (Regelungen tiber die Privatsphére sind kein typischer Inhalt eines Arbeitsvertra-
ges''*!) und bzgl. Betriebsvereinbarungen gemiB §§ 29, 96, 96a ArbVG die historische
Entwicklung des finalen § 11 DSG idF. BGBL I Nr. 24/2018!142 1143

Deutschland notifizierte gemafl BT-Drs. 19/5155, S. 96 ff im Zusammenhang mit dem Be-
schiftigtendatenschutz nicht-6ffentlicher Stellen nur § 26 BDSG als Rechtsvorschrift iSd.
Art 88 Abs 3 DSGVO, nicht notifiziert wurden die im Zusammenhang mit dem Datenschutz
relevanten Bestimmungen des BetrVG (z.B. § 87 BetrVG), mit vergleichbaren Regelungs-
inhalt wie die dsterreichischen §§ 96, 96a ArbVG.!'!#*

5.7.3  Vorschlag fiir Inhalte einer Betriebsvereinbarung iZh Digitalen Assistenten

Folgende inhaltliche Themen und MaBinahmen kdnnen bzw. sollten im Rahmen einer Be-
triebsvereinbarung zum Datenschutz iZh. mit Enterprise Search und Digitalen Assistenten
— zumindest in Deutschland gemél § 26 Abs 4 BDSG bzw. § 87 Abs 1 Nr 6 BetrVG /

1138 Brodil, Datenschutz und Arbeitsrecht — Es bleibt alles anders, in Korber-Risak/Brodil (Hrsg),
Datenschutz und Arbeitsrecht (2018) 11; Brodil, ecolex 2018, 486 (489).

1139 Bundesministerium fiir Arbeit, Soziales, Gesundheit und Kosumentenschutz, Mitteilung v.
27.06.2018 von Rechtsvorschriften der Republik Osterreich zu Art. 88 Abs. 3 Datenschutz-
Grundverordnung, GZ: BMASGK-462.501/0012-VII/B/8/2018, abrufbar unter: https://ec.
europa.eu/info/sites/info/files/at_notification_art 88.3_complement_publish.pdf (zuletzt abgeru-
fen am 04.07.2019).

1140 Korber-Risak, DSGVO und Betriebsverfassungsrecht, in Koérber-Risak/Brodil (Hrsg), Daten-
schutz und Arbeitsrecht (2018) 60.

1141 Reissner in Neumayr/Reissner (Hrsg), ZellKomm?® (Stand 1.1.2018, rdb.at) § 2 ArbVG Rn 48.

1142 BGBI. I Nr. 120/2017; ErldautRV 1664 BIgNR 25. GP 13 (zu § 29); ErldutAB 1761 BlgNr 25. GP
7 f(zu § 11); BGBL I Nr. 24/2018; 1A 189/A 26. GP 2; 7 f (zu § 11); AA-10 26. GP 2; 4
(zu § 11).

1143 Brodil, Datenschutz und Arbeitsrecht — Es bleibt alles anders, in Korber-Risak/Brodil (Hrsg),
Datenschutz und Arbeitsrecht (2018) 11; Brodil, ecolex 2018, 486 (489); Korber-Risak, DSGVO
und Betriebsverfassungsrecht, in Korber-Risak/Brodil (Hrsg), Datenschutz und Arbeitsrecht
(2018) 60.

1144 BT-Drs. 19/5155, 96 ff; sowie auf der Homepage der EU-Kommission abrufbar unter:
https://ec.europa.eu/info/sites/info/files/de_notification_artic-
les_49.5 51.4 83.9 84.2 85.3 88.3_90.2_publish.pdf (zuletzt abgerufen am 04.07.2019).
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eingeschrinkt in Osterreich gemiB § 96 Abs 1 Z 3; § 96a Abs 1 Z 1, § 97 Abs 1 Z 6 ArbVG
— berticksichtigt werden:

Ortlicher, sachlicher und personlicher Anwendungsbereich der Betriebsvereinba-
rung;' 145

Definition welches IT-System konkret eingefiihrt werden soll. Nach Feiler/Horn sollte
man jedoch nicht auf ein bestimmtes IT-System abstellen, sondern auf die dazu verar-
beiteten Datenkategorien und Verarbeitungszwecke (z.B. Betriebsvereinbarung ,,Digi-
taler Assistent®, der eine Reihe von verschiedenen IT-Systemen und Applikationen um-
fassen kann);!!46

Beschreibung der fiir die private Nutzung zugelassenen Kommunikationsmittel und

welche ausschlieBlich mit dienstlichen Inhalten verwendet werden diirfen:''4’

—  E-Mail: Privatnutzung erlaubt; keine Indexierung in der Enterprise Search Suche;

—  Enterprise Social Network: ausschlie8lich betriebliche Nutzung; Verbot der Privat-
nutzung, weil die dort ,,geposteten* Inhalte und Themen durch die Enterprise Se-
arch im Suchindex indiziert werden und damit — je Zugriffsrechte und Rolle — fiir
einen gréfBeren Benutzerkreis auffindbar sein sollen;

—  Enterprise Wiki: ausschlielich betriebliche Nutzung; Verbot der Privatnutzung um
fuir Enterprise Search nutzen zu kénnen;

— Betriebliche Blogs: ausschliellich betriebliche Nutzung, Verbot der Privatnutzung
um fiir Enterprise Search nutzen zu kénnen;

— diverse Collaboration Tools: ausschlieBlich betriebliche Nutzung erlaubt; Verbot
der Privatnutzung um fiir Enterprise Search nutzen zu konnen;

— sonstige Laufwerke und Datenquellsysteme des Unternehmens: ausschlieBlich be-
triebliche Nutzung erlaubt; Verpflichtung zur korrekten Datenablage gemal Daten-
klassifizierung um fiir Enterprise Search nutzen zu kdnnen; Verbot der Privatnut-
zung in Form von Speicherung privater Daten auf Laufwerke und Quellsysteme.

Liste der Datenkategorien inkl. der protokollierten Verbindungsdaten;

Liste der Verarbeitungzwecke;

Liste der konkreten Datenempfinger;

Liste der Zugriffsberechtigten, also den Kreis der in gespeicherte Daten einsichtsbe-
rechtigten Personen. '

Beschreibung welche Risiken durch die Datenverarbeitung Digitaler Assistent in der
Cloud bestehen und welche Maf3inahmen konkret erforderlich und umzusetzen sind, um
die identifizierten Risiken und Anforderungen auf ein akzeptables MaB3 zu reduzieren
(vgl. im Detail Kapitel 5.6 und Kapitel 6):''*

1145 Raif in Kramer (Hrsg), IT-Arbeitsrecht (2017) C.III Rn 183 ff; Fritsch/Haslinger in Haslin-

ger/Krisch/Riesenecker-Caba (Hrsg), Beschiftigtendatenschutz (2017) 158 ff;

1146 Fritsch/Haslinger, Checkliste Betriebsvereinbarung — das Priifschema, in Haslinger/Krisch/

Riesenecker-Caba (Hrsg), Beschiftigtendatenschutz (2017) 158 ff; Feiler/Horn, Umsetzung der
DSGVO in der Praxis (2018) 127.

1147 Raif in Kramer (Hrsg), IT-Arbeitsrecht (2017) C.III Rn 183 ff.
1148 Raif in Kramer (Hrsg), IT-Arbeitsrecht (2017) C.III Rn 189; Feiler/Horn, Umsetzung der

DSGVO in der Praxis (2018) 127 ff.

1149 Fritsch/Haslinger in Haslinger/Krisch/Riesenecker-Caba (Hrsg), Beschiftigtendatenschutz

(2017) 158 ff.
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— starke VerschliisselungsmaBinahmen sowohl in der Cloud (Schliissel beim Cloud
Anwender und nicht beim Cloud Anbieter) als auch am Transportweg und aus-
driickliche Verpflichtung des Arbeitgebers zur IT-Security am Stand der Technik
zur Sicherstellung des Datenschutzes und der Vertraulichkeit der Beschiftigtenda-
ten und -kommunikation sowie auch gleichzeitig der Betriebs- und Geschiftsge-
heimnisse vor (DSGVO-widrigen) externen Zugriffen (vgl. Kapitel 6);

— grundsitzliche Pseudonymisierung der Daten bzw. sogar Anonymisierung soweit
moglich;

— Nicht-Verkettbarkeit durch getrennte Datenspeicherung insbesondere der zweckge-
bundenen Daten zur Datensicherheit (Art 32 DSGVO);

— Profiling iZh mit dem Digitalen Assistenten ausschlieBlich nur hinsichtlich be-
stimmter Teilaspekte des beruflichen Wirkens des Betroffenen soweit tatsidchlich
konkret fiir die Funktionsfihigkeit des Digitalen Assistenten erforderlich;

— Cloud Computing von Beschiftigtendaten aufgrund der Risiken von Drittstaatszu-
griffen (vgl. Kapitel 6) und kommerziellen Datenmissbrauchsrisiken (z.B. Big Data
Analysen zu fremden Zwecken des Cloud Anbieters) grundsitzlich im européi-
schen Rechtsrahmen EU-GRC und EMRK; ggf. Ausnahmen von diesem strengen
Grundsatz bei personenbezogenen Daten, die gemaf interner Datenklassifizierung
als grundsitzlich wenig risikobehaftet einzustufen sind.

Benennung klarer Speicher- und Loschfristen inkl. Loschpflichten je benannter Daten-
kategorie.!13

Beschreibung der Kontrollmoglichkeiten durch den Arbeitgeber, insbesondere wann in
ausschlieBlich betriebliche Kommunikation (Enterprise Social Networks, Wikis, Blogs,
Laufwerke, etc.) sowie auch in E-Mail Accounts mit erlaubter privater Nutzung einge-
sehen werden darf (z.B. beim auch privat genutzten eMail Account nur bei dokumen-
tiertem strafrechtlicher Verdacht bzw. schwerem Pflichtversto3 im Arbeitsverhiltnis)
gemif § 26 Abs 1 BDSG bzw. Art 6 Abs 1 lit f DSGVO.!!3!

Ausdriickliches Verbot der Einsichtnahme durch den Arbeitgeber oder sonstige Dritte
in das sensible Nutzerprofil des Digitalen Assistenten iiber Teilaspekte des beruflichen
Wirkens des Beschéftigten mangels irgendeines denkmdoglichen berechtigten Interesses
bzw. Erforderlichkeit daran, abseits der technisch erforderlichen Verarbeitung zum Be-
trieb des Digitalen Assistenten. Sofortige Loschung des Profils, wenn keine Erforder-
lichkeit fiir diese Verarbeitung zum Zweck Digitaler Assistent mehr besteht (Beschéf-
tigter nutzt den Digitalen Assistenten nicht mehr, da er/sie aus dem Unternehmen
ausgeschieden ist, etc.).!!%?

Klares gerichtliches, aulergerichtliches und behoérdliches Beweisverwertungsverbot im
Falle unzuldssiger Beweismittelbeschaffung durch den Arbeitgeber (z.B. rechtswidrige
Einsicht in das Nutzungsprofil des Digitalen Assistenten iiber den Beschéftigten durch
den Arbeitgeber). Es miissen hier beide denkbaren Fille unzuldssiger Datenverarbei-
tung geregelt werden:

1150 Fritsch/Haslinger in Haslinger/Krisch/Riesenecker-Caba (Hrsg), Beschiftigtendatenschutz

(2017) 158 ff.

1151 Raif'in Kramer (Hrsg), IT-Arbeitsrecht (2017) C.III Rn 183 ff;
1152 Steidle, Multimedia-Assistenten im Betrieb (2005) 299 ff.
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Beweismittelverbot eines von Anbeginn unzuldssigen Verarbeitungsvorgangs
durch den Arbeitgeber (z.B. rechtswidrige heimliche Mitarbeiteriiberwachung, z.B.
entgegen DSGVO bzw. ohne BV gemifl § 87 Abs 1 Nr 6 dBetrVG bzw. § 96
Abs 1 Z 3; § 96a Abs 1 Z 1 6ArbVG); Dazu empfiehlt Goricnik folgende Klausel:
., Eine Verarbeitung von personenbezogenen Daten, die unter Zuhilfenahme des ge-
gensténdlichen Systems, aber entgegen den einschldgigen Bestimmungen dieser
Betriebsvereinbarung verarbeitet wurden, ist untersagt und damit rechtswidrig und
es wird zur diesbeziiglichen Bewehrung aus Griinden rechtlicher Vorsicht beschdif-
tigtendatenschutzrechtlich ein entsprechendes aufergerichtliches, gerichtliches
und behordliches Beweismittel- und verwertungsverbot, das sich an Jedermann (dh.
insb. Arbeitgeber, Behdrden und Gerichte) richtet, vereinbart, soferne von einem
solchen Beweismittel- und -verwertungsverbot nicht sowieso schon eo ipso (eu-
ropa-)rechtlich auszugehen ist. “!'%3

Beweismittelverbot einer grundsitzlich zuldssigen Datenverarbeitung, die spéter ei-
nem unzuldssigem Zweck zugefiihrt wird (z.B. Weiterverarbeitung von personen-
bezogenen Daten zur Gewéhrleistung der Datensicherheit gemaf3 Art 32 DSGVO
werden trotz getroffener Mafnahmen der Nicht-Verkettbarkeit und trotz damit ver-
bundener getrennter Datenspeicherung durch den Arbeitgeber der nachtréglichen
Leistungs- und Verhaltenskontrolle zugefiihrt; rechtwidrige Auswertung des Nut-
zerprofils des Digitalen Assistenten fiir Big Data ,,People Analytics; etc.). Dazu
empfiehlt Goricnik folgende Klausel: ,, Eine Verarbeitung von personenbezogenen
Daten, die unter Zuhilfenahme des gegenstdndlichen Systems und gemdf} der ge-
genstdindlichen Betriebsvereinbarung erlaubter Weise verarbeitet wurden, zur
Leistungs- und Verhaltenskontrolle oder zur wie auch immer gearteten Beurteilung
von  Arbeitnehmerinnen  und  Arbeitnehmern  ist  untersagt — und
damit rechtswidrig und es wird zur diesbeziiglichen Bewehrung aus Griinden recht-
licher Vorsicht beschdftigtendatenschutzrechtlich ein entsprechendes auferge-
richtliches, gerichtliches und behordliches Beweismittel- und verwertungsverbot,
das sich an Jedermann (dh. insb. Arbeitgeber, Behdrden und Gerichte) richtet, ver-
einbart, soferne von einem solchen Beweismittel- und —verwertungsverbot nicht so-
wieso schon eo ipso (europa-)rechtlich auszugehen ist. “''>*

Vereinbarung konkreter Kontroll- und Mitwirkungsrechte durch den Betriebsrat iZh.

mit dem neuen System.

1155

Unterrichtungspflichten und —modalitéiten gegentiber dem Betriebsrat und der Beleg-
schaft.!'%

Es bietet sich auch die Moglichkeit in die Betriebsvereinbarung auch den Inhalt der
Datenschutzmitteilung (Art 12 ff DSGVO) aufzunehmen, da mit dem Abschluss und
Aushang der Betriebsvereinbarung im Betrieb (vgl. § 77 Abs. 2 Satz 3 dBetrVG bzw.
§ 30 Abs 1 6ArbVG) keine seperate Datenschutzinformation mehr erforderlich wire.

1153 Goricnik, Bringt die DS-GVO neue Méglichkeiten hinsichtlich Beweismittel- und -verwertungs-

verboten im Beschiftigungsverhiltnis? DRdA-infas 2018, 125 (127 f).

1154 Goricnik, DRdA-infas 2018, 125 (128.).
1155 Fritsch/Haslinger in Haslinger/Krisch/Riesenecker-Caba (Hrsg), Beschiftigtendatenschutz

(2017) 158 ff.

1156 Raif'in Kramer (Hrsg), IT-Arbeitsrecht (2017) C.III Rn 189.
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Der Nachteil wire aber, dass bei Anderungen der Verarbeitungstitigkeit (Zwecke, Da-
tenkategorien, Empfinger, etc.) die Betriebsvereinbarung angepasst werden miisste.'!%’

= Vereinbarung einer regelméfigen Evaluierung des Betriebes eines Digitalen Assisten-
ten, 1158

= Kiindigungsfristen; Nachwirken der Betriebsvereinbarung (Beweismittelverbot).!!>

1157 Feiler/Horn, Umsetzung der DSGVO in der Praxis (2018) 127 {f.

1158 Fritsch/Haslinger in Haslinger/Krisch/Riesenecker-Caba (Hrsg), Beschiftigtendatenschutz
(2017) 158 ff.

1159 Raif'in Kramer (Hrsg), IT-Arbeitsrecht (2017) C.III Rn 189.
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6.1 Technische Grundlagen Computer und Computer-Netzwerke

Das Internet ist ein weltweites Netzwerk aus Rechnern und Ubertragungswegen der unter-
schiedlichen Hersteller. Der Vorldufer des heutigen Internets hiefl ,,ARPAnet” und entstand
im Jahr 1969, als die US Regierung ein Netzwerk in Auftrag gab, welches darauf ausge-
richtet sein sollte, einen atomaren Krieg zu {iberleben.!'® Aus Griinden der Ausfallsicher-
heit sollte ein dezentraler Verbund von Computern eine Dateniibertragung auch dann er-
moglichen, wenn einzelne Hauptrechner (EDV-Kommandozentralen) des US Militérs
durch einen direkten sowjetischen Angriff ausgefallen wéren. Durch eine dezentrale Ver-
netzung konnte sichergestellt werden, dass trotz einer moglichen Vernichtung von US
Kommandozentralen im Rahmen eines sowjetischen Uberraschungsangriffs, die Komman-
dodaten fiir Vergeltungsschldge an die US-Raketensilos jedenfalls iibermittelt worden wi-
ren. Zu Beginn bestand das ,,ARPAnet“ aus vier Rechner, im Jahr 1971 waren bereits drei-
zehn Rechner ein Teil des Netzwerks und im April 1972 waren dreiundzwanzig Rechner an
das Netz angeschlossen. Spiter schlossen sich amerikanische Universititen und For-
schungseinrichtungen der Industrie dem Netzverbund an, um Hard- und Softwareressour-
cen gemeinsam nutzen zu kénnen. Denn die Computer von Militdr, Waffenindustrie und
Universitdten mit verteidigungsrelevanter Forschung sollten selbst noch miteinander kom-
munizieren kénnen, auch wenn Teile des Netzwerks kriegsbedingt nicht mehr funktionieren
sollten. Parallel zum militdrischen APRAnet entstanden auch unabhingige zivile Netz-
werke wie das ,,Usenet, die nicht miteinander kompatible Protokolle verwendeten. Dieses
Problem der Verbindung von unterschiedlichen existierenden Netzwerken miteinander
wurde letztlich in den Jahren 1974 bzw. 1978 von Vint Cerf, Bob Kahn und Jon Postel mit
dem Verbindungsprotokoll TCP (Transmission Control Protocol) und mit dem Ubertra-
gungsprotokoll IP (Internet Protocol) gelost. Bei den TCP/IP Protokollen handelt es sich
um die noch heute dem Internet zugrundeliegenden Datenprotokolle. Der Zugang zum AR-
PAnet“ war bis Anfang der 1990er Jahre allein auf die militdrische Nutzung, Forschung und
Lehre beschrinkt, die kommerzielle Nutzung war entsprechend verboten. Im Jahr 1992
riickte das Internet jedoch ins politische Rampenlicht der Wahlkamptkampagne zur ,,Nati-
onal Information Infrastructure” bzw. zu ,,information superhighways“ von US Président-
schaftskandidaten Bill Clinton. Letztlich wurde es auch fiir kommerzielle Zwecke freige-
geben.!'! Das Internet basiert auf der Idee eines Meta-Netzwerkes, es handelt sich also um
ein Netzwerk von Netzwerken, welches einen weltumspannenden Zusammenschluss von
Computern ermdglicht und vorhandene Netzwerktechniken verwendet, um Rechnernetze
miteinander zu verbinden. Das Internet besteht aus einer speziellen Netzarchitektur mit all-

1160 Gridl, Datenschutz in globalen Telekommunikationssystemen (1999) 62.

1161 z.B. der vom damaligen US Senator Al Gore eingebrachte High Performance Computing Act of
1991, abrufbar unter: https://www.congress.gov/bill/102nd-congress/senate-bill/00272 (zuletzt
abgerufen am 04.07.2019).

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020
C. Jaksch, Datenschutzrechtliche Fragen des IT-gestiitzten Arbeitsplatzes,
AutoUni — Schriftenreihe 143, https://doi.org/10.1007/978-3-658-29450-2_6
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gemein anerkannten Netzprotokollen (TCP/IP), deren weltweite Anerkennung und Ver-
wendung die Verbindung unterschiedlicher Rechner und Datennetze erméglicht. Voraus-
setzung ist also, dass schon nutzbare Anschliisse vorhanden sind, um lokale Netze einzu-
gliedern. Mit dem Vorhandensein der Hardware bedarf es lediglich der Software, um der
vorhandenen Hardware die Sprache des Internets (das Internetwork Protocol IP) zu vermit-
teln. Ein Nutzer merkt nicht, dass seine Netzwerkverbindung iiber diverse unterschiedliche
Netzwerke mit verschiedenen Eigenschaften geleitet wird und was letztlich an groem Auf-
wand betrieben wird, um die Unterschiede zwischen diesen Netzen fiir Software und An-
wender zu verwischen. Jedes der an das Internet angebundenen Netzwerke hat seine ganz
besondere Eigenheit bspw. besondere Formen der Adressierung, unterschiedliche Grof3en
der maximalen Datenpakete oder eine andere Art den Weg eines Datenpakets durch das
Netz festzulegen. Durch das Internetwork Protocol (IP) werden diese Schwierigkeiten fiir
den Nutzer gelost. Der Senderechner setzt seine Daten in einzelnen Paketen in das Netz ab
und die Daten suchen sich ihren Weg tiber das Netz zum Ziel, denn die Datenpakete sind
mit einem Steuerungsteil verbunden, der u.a. auch die Sender- und Zieladresse enthilt.
Dadurch kénnen die mit der Zieladresse versehenen Datenpakete individuell {iber die Wei-
terleitungseinheiten (Router) auf ihren Weg zum Zielrechner weitergereicht werden. Am
Zielrechner angekommen, werden sie wieder in die richtige Reihenfolge zusammengesetzt,
denn das TCP/IP Protokoll priift nach, ob alle Datenpakete tatsdchlich angekommen sind
und fordert ggf. eine Neuiibertragung an. Durch entsprechende organisatorische Mafinah-
men muss auch die Eindeutigkeit und Einmaligkeit einer Zieladresse sichergestellt wer-
den. 1162

1162 Kdéhntopp in Rost (Hrsg), Die Netz-Revolution: Auf den Weg in die Weltgesellschaft (1996) 21
ff; Sieber in Hoeren/Sieber/Holznagel (Hrsg), Multimedia-Recht** *- (Februar 2019) Teil 1 Tech-
nische Grundlagen Rn 1 ff; Rn 42; Sonntag, Informationstechnologie: Grundlagen, in Jahnel/Ma-
der/Staudegger (Hrsg) IT-Recht® (2012) 29 f; Mazzucato, Das Kapital des Staates — Eine andere
Geschichte von Innovation und Wachstum (2014) 134 f; Grimm in RoBnagel/Banzhaf/Grimm
(Hrsg), Datenschutz im Electronic Commerce (2003) 24 ff; Schaar, Datenschutz im Internet
(2002) Rn 10; Art 29 Datenschutzgruppe, WP 37 (2000) 4; Jaburek/Blaha, Die technische Um-
setzung der eMail in IT-LAW.AT (Hrsg), e-Mail — elektronische Post im Recht (2003) 1 ff.
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6.2 Drittstaatliche Abhdrprogramme
als grofle Datenschutz- und Vertraulichkeitsrisiken
fiir auf Cloud Computing gestiitzte Verarbeitungen

,Jeder belauscht jeden. Der ganze Unterschied ist das unterschiedliche Budget der einzelnen Lander.«!163

6.2.1 Uberblick

Globale staatliche Telekommunikationsiiberwachungsprogramme verschiedener Staaten
schaffen grof3e Risiken fiir den Datenschutz und die Gewdhrleistung der Vertraulichkeit
elektronischer Kommunikation. Die Darstellung der Datenschutzrisiken beschrankt sich auf
die folgenden Staaten, da diese Staaten nach seriésen Quellen iiber duBerst groBe Uberwa-
chungsprogramme verfiigen:

= UKUSA-Vertragsstaaten
= Russland

= Frankreich

= Deutschland

= China

6.2.2  UKUSA-Vertragsstaaten

Ein weltweit sehr umfangreiches Kommunikationsiiberwachungsprogramm wird nach zwei
Analysen des Europdiischen Parlaments (2001, 2014) seit Mitte des 20. Jhdt von den fiinf
angelsdchsischen Landern USA, GroBbritannien, Kanada, Australien und Neuseeland ge-
mif UKUSA-Abkommen 1948 (,,Five Eyes®) betrieben. Zusitzlich beteiligt sind daran —
nach unterschiedlicher biindnistreuer Verbundenheit zu den ,,Five Eyes® — die diversen
westlichen (NATO-) Staaten:

= ,,5-Eyes“ (= UKUSA-Vertragsstaaten: USA, UK, Kanada, Neuseeland, Australien);

= ,,9-Eyes“ (=UKUSA-Staaten + Dianemark, Frankreich, Norwegen und Niederlande);

= ,,14-Eyes*“ (= samtliche ,,9-Eyes“-Staaten + Bundesrepublik Deutschland, Belgien,
Italien, Spanien und auch Schweden als Nicht-NATO-Mitglied).!!%

1163 Eric Denécé, Forschungsdirektor am Zentrum fiir Geheimdienstforschung, zitiert in: Weber-Lam-
berdiére in focus.de (07.07.2013), Die langen Ohren Frankreichs: Wie uns die Grande Nation
grofl  ausspioniert,  abrufbar  unter:  https://www.focus.de/politik/ausland/tid-32242/
spezialgebiet-wirtschaftsspionage-die-langen-ohren-frankreichs-wie-uns-die-grande-nation-
gross-ausspioniert_aid_1036856.html (zuletzt abgerufen am 20.06.2019).

1164 Europdisches Parlament, EntschlieBung vom 12. Mirz 2014 zu dem Uberwachungsprogramm
der Nationalen Sicherheitsagentur der Vereinigten Staaten, die Uberwachungsbehérden in meh-
reren Mitgliedstaaten und die entsprechenden Auswirkungen auf die Grundrechte der EU-Biirger
und die transatlantische Zusammenarbeit im Bereich Justiz und Inneres (2013/2188(INI)) Emp-
fehlung 21; Europdisches Parlament, Bericht vom 14. Februar 2014 {iber das Uberwachungspro-
gramm der Nationalen Sicherheitsagentur der Vereinigten Staaten, die Uberwachungsbehorden
in mehreren Mitgliedstaaten und die entsprechenden Auswirkungen auf die Grundrechte der EU-
Biirger und die transatlantische Zusammenarbeit im Bereich Justiz und Inneres (2013/2188(INI))
Empfehlung 22; Europdiisches Parlament, EntschlieBung vom 05. September 2001 zu der Exis-
tenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation (Abhérsystem
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(Verfassungsrechtliche) Rechtsgrundlagen US Intelligence Community

Grundsitzlich erfolgt in den USA — nach aktuellem Kenntnisstand der Fachliteratur — eine
Uberwachung des iiber die USA laufenden Telekommunikationsverkehrs (,,Auslandsauf-
klarung im Inland*). Zudem ist das von den UKUSA-Staaten (,,Five-Eyes*) gemeinsam
betriebene nachrichtendienstliche Abhorsystem mit weltweiten Abhérstationen auf den
Territorien der ,,Five Eyes“-Staaten nach einer Analyse des Europdischen Parlaments in
der Lage simtliche (bereits Stand Juni 2001'1%%) iiber geostationire Fernmeldesatelliten ge-
leitete Kommunikation (Telefonate, E-Mails, Faxe, etc.) abzufangen und abzuhéren (z.B.
Programm ECHELON) sowie in einem beschrénkteren Umfang auch die auferhalb der
USA stattfindende kabel- und funkgebundene Kommunikation mitzuschneiden (z.B. Pro-
gramme UPSTREAM und BLARNEY)."'® Diese Uberwachung stiitzt sich dabei nach
Wischmeyer auf zwei unterschiedliche Rechtsgrundlagen, ndmlich auf die gesetzliche
Grundlage des Foreign Intelligence Surveillance Act (FISA) fiir Abhérmafinahmen von
Kommunikation gemif der Legaldefinition der ,.electronic surveillance (,, the acquisition
(...) of the contents of any wire communication to or from a person in the United Sates (...)
if such acquisition occurs in the United States “''®") und auf die Grundlage der nicht-gesetz-
lichen presidentiellen Executive Order 12333 bzgl. der reinen ,, foreign to foreign commu-
nication “. Aufgrund der eingeschrinkten Legaldefinition der ,,electronic surveillance® in
FISA (,,communication to or from a person in the United Sates”) regelt nach Wischmeyer
FISA UberwachungsmaBnahmen, die auch direkt auf US Staatsgebiet stattfinden, selbst nur
teilweise. Denn soweit sich der US Kongress zu einem Thema noch nicht (gesetzlich) ge-
duBert hat, kann nach hM in den USA der US Prisident handeln (Art 2 US Verfassung). Da
die ,, foreign to foreign communication “ (auch auf US Territorium) in der gesetzlichen Le-
galdefinition der ,,electronic surveillance* gemifl 50 U.S. Code § 1801 FISA nicht enthalten
ist, finden sich die Regelungen zur Uberwachung der ,, foreign to foreign communication *
in der tlw. geheimen presidentiellen Executive Order 12333, begriindet mit einer sogenann-
ten ,,Transit Authority* des US Présidenten. Die Menge der auf Basis dieser ,, Transit Au-
thority des US Présidenten (ohne Richtervorbehalt) von den USA abgefangenen ,,foreign-
to-foreign“-Kommunikationsdaten, tibersteige nach Wischmeyer dabei die Menge der auf

Echelon) (2001/2098(INI)) Erwédgung A; Europdisches Parlament, Bericht vom 11. Juli 2001
iiber die Existenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation
(Abhérsystem ECHELON) (2001/2098 (INI)) 62 ff.

1165 Europdisches Parlament, Bericht vom 11. Juli 2001 iber die Existenz eines globalen Abhorsys-
tems fiir private und wirtschaftliche Kommunikation (Abhorsystem ECHELON) (2001/2098
(INI)) 36.

1166 Europdisches Parlament, Bericht vom 11. Juli 2001 tiber die Existenz eines globalen Abhorsys-
tems fiir private und wirtschaftliche Kommunikation (Abhorsystem ECHELON) (2001/2098
(INI)) 33 ff; Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte
und Konstitutionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre
Auswirkungen auf die Grundrechte der EU-Biirger — Themenpapier (2013) 17; Snowden, Perma-
nent Record” (2019), 284 f; Greenwald, Die globale Uberwachung. Der Fall Snowden, die ame-
rikanischen Geheimdienste und die Folgen (2014) 137 ff; 151 ff; Wischmeyer, Uberwachung ohne
Grenzen. Zu den rechtlichen Grundlagen der nachrichtendienstlichen Tétigkeiten in den USA
(2017) 51 ft.

1167 50 U.S. Code § 1801 (Definitions); Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen
Grundlagen nachrichtendienstlicher Tatigkeit in den USA (2017) 57 ff (58).
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Basis des gesetzlichen FISA-Rahmens abgefangenen Daten um ein Vielfaches.!'*® Bowden
schreibt zusammenfassend: ,,/n einer Reihe aufschlussreicher Interviews betonte der ehe-
malige NSA-Direktor, General Hayden, dass (...) die USA hinsichtlich des ungehinderten
Zugriffs auf den auslindischen Kommunikationsverkehr, der iiber das US-Hoheitsgebiet
geleitet wird, oder Auslandsdaten, die dort gespeichert werden, einen »Heimvorteil« hdit-
ten.“"'% Fiir die auf den gesetzlichen FISA-Rahmen (z.B. 50 U.S. Code § 1801) gestiitzte
Uberwachung der elektronische Kommunikation (,,communication to or from a person in
the United Sates ) gilt ein Richervorbehalt zum Schutz von US Staatsbiirgern (4™ Amend-
ment US Verfassung). Zu beachten ist dabei, dass der FISC (Foreign Intelligence Sur-
veillance Court) als zustindiges Gericht z.B. bei Uberwachungen im Rahmen von FISA 50
U.S. Code § 1881a. (,,Procedures for targeting certain persons outside the United States
other than United States persons*) nicht iiber die Uberwachung konkret von den Behorden
bezeichneter (verdachtiger) Individuen entscheidet, wie in Europa tiblich, sondern der FISC
L.zertifiziert” in regelméfBigen Abstdnden ganz allgemein verschiedene von den NSA vorab
entworfene Uberwachungssysteme. Die konkrete Auswahl eines jeden einzelnen Selektors
zur Uberwachung wird dabei nach Wischmeyer aber nicht richterlich iiberpriift, sondern
unterliegt den rein NSA-internen AufsichtsmaBnahmen.!'”’ Eine auf FISA gestiitzte und
gerichtlich zertifizierte nachrichtendienstliche Uberwachung auch der Kommunikation von
US Staatsbiirgern ist nach Greenwald dann erlaubt, wenn es sich um den Kontakt zu einem
unter Beobachtung stehenden Auslinder handelt.!'’! Bei auf die presidentielle Executive
Order 12333 gestiitzten Uberwachungen bedarf es mangels Anwendbarkeit des gesetzli-
chen FISA-Rahmens allein gestiitzt auf die ,, Transit Authority des US Prisidenten keiner
gerichtlichen FISC-Zertifizierungen, es gentige fiir die Genehmigung dieser Programme die
Zustimmung des US Justizministers (Attorney General). Allerdings muss auch fiir auf die
Executive Order 12333 gestiitzten Uberwachungsprogramme der verfassungsrechtliche
Schutz der US Staatsbiirger sichergestellt werden, denn auch bei z.B. direkt im Ausland
gesammelten Informationen miissen die verfassungsrechtlichen Anforderungen zum Schutz
von US-Staatsbiirgern gemiB 4" Amendment der US Verfassung gewahrt bleiben. Wisch-
meyer geht jedoch davon aus, dass der Schutzstandard bei auf Executive Order 12333 ge-
stiitzten Uberwachungen geringer ist als bei Uberwachungen im gesetzlichen FISA-Rah-
men."” Zur Uberwachung der Kommunikation von Auslindern (Nicht-US-Staatsbiirger)
und zum Schutz der Kommunikation von US-Staatsbiirgern (4" Amendment US Verfas-
sung), die keinen Kontakt zu einem unter Beobachtung stehenden Ausldnder (Nicht-US-
Staatsbiirger) haben, wird operativ ein Filterungsverfahren eingesetzt, welches in seiner

1168 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen nachrichtendienstli-
cher Titigkeit in den USA (2017) 57 ff.

1169 Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte und Konstitu-
tionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre Auswirkungen
auf die Grundrechte der EU-Biirger — Themenpapier (2013) 25 ff.

1170 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen nachrichtendienstli-
cher Titigkeit in den USA (2017) 32 ff; 51 ff.

1171 Greenwald, Die globale Uberwachung. Der Fall Snowden, die amerikanischen Geheimdienste
und die Folgen (2014) 185.

1172 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen nachrichtendienstli-
cher Titigkeit in den USA (2017) 60 ff (62 f).
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konkreten Umsetzung in der Fachliteratur umstritten ist. Nach Bowden erfolge die Heraus-
filterung der Kommunikation der US-Staatsbiirger iSd. 4™ Amendment direkt bei der NSA
iiber eine Datenbank mit Telefonnummern und Internetidentifikatoren. Bowden beschreibt
dies am Beispiel von Telekommunikationsiiberwachungen: ,,Ergab die Abfrage [NSA ge-
fithrtes Verzeichnis von mutmaBlich amerikanischen Telefonunmmern], dass die Nummer
wahrscheinlich nicht die eines Amerikaners war, konnte der Inhalt des Gesprdchs gemdfs
Abschnitt 702 des FISA-Gesetzes ohne weitere Genehmigung abgehdrt werden. Handelte
sich dagegen wahrscheinlich um die Nummer eines Amerikaners, wire (gemdfs einem an-
deren Abschnitt von FISA) fiir das Abhdren eine weitere spezifische richterliche Anorde-
rung erforderlich gewesen (...).“'173 Nach Wischmeyer wiirden die US Telekom Provider
eine Deep Packet Inspection durchfiihren und nur iSd. 4™ Amendment gefilterte Daten an
die NSA weiterleiten.''”* Analysten der US Nachrichtendienste diirfen nur auf abgefangene
Inhaltsdaten zugreifen, wenn die iberwachte Zielperson mit einer Wahrscheinlichkeit von
iiber 50% kein US-Staatsbiirger ist.!'”> Kommt es insofern zu einer Erfassung von Kommu-
nikation eines US-Staatsbiirgers, nennt die US Intelligence Community dies ,,zuféllig® (,,in-
cidentally*). Uber das auf die presidentielle Executive Order 12333 gestiitzte Programm zur
Erfassung sowohl der technisch bedingt iiber die USA laufenden reinen Ausland-Ausland-
Transittelekommunikation (,,foreign to foreign communication ) als auch der auflerhalb
der USA direkt im Ausland abgegriffenen Daten werden nach Wischmeyer u.a. Telefonge-
spriche, Verbindungsdaten, tlw. der gesamte Mobilfunkverkehr von gewissen ausgewihl-
ten Staaten, Internetdaten, Metadaten, SMS-Texte, Nutzerdaten von Apps, Webcam-Daten,
Standortdaten von Mobiltelefonen und Computern, etc. erhoben. Mangels Anwendbarkeit
des 4™ Amendment, weil Betroffene sind grundsitzlich nur Nicht-US-Staatsbiirger, gibt es
hier keine verfassungsrechtliche Beschrinkung.!!”® Letztlich kann aber auch selbst fiir US
Staatsbiirger nicht final ausgeschlossen werden, dass sie nicht einer ,,zufélligen* (,,inciden-
tally*) Uberwachung ausgesetzt sind. Wischmeyer schreibt: ,, Weder die Eigenschaft als
U.S.-Person noch der Aufenthalt auf U.S.-Territorium noch ein véllig rechtskonformes Ver-
halten schliefen eine Uberwachung zu nachrichtendienstlichen Zwecken von Rechts wegen
kategorisch aus. Vielmehr héngt es teils vom Zufall, teils von freier Entscheidung der Be-
horden und nur zu einem geringen Teil von zwingenden rechtlichen Vorgaben ab, wer und

1173 Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte und Konstitu-
tionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre Auswirkungen
auf die Grundrechte der EU-Biirger — Themenpapier (2013) 25.

1174 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen der nachrichtendienst-
lichen Titigkeiten in den USA (2017) 51 ff; 60 ff; Uberblick: Lejeune, Datenschutz in den Ver-
einigten Staaten von Amerika, CR 11/2013, 755 (756).

1175 Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte und Konstitu-
tionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre Auswirkungen
auf die Grundrechte der EU-Biirger — Themenpapier (2013) 29.

1176 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen nachrichtendienstli-
cher Titigkeit in den USA (2017) 49; 61 f; Bowden in Generaldirektion Interne Politikbereiche
Fachabteilung C Biirgerrechte und Konstitutionelle Angelegenheiten (Hrsg), Das Uberwachungs-
programm der USA und ihre Auswirkungen auf die Grundrechte der EU-Biirger — Themenpapier
(2013) 24 ff.
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was vom Staat iiberwacht werden darf.“!'7 Die NGO Human Rights Watch kam im Som-
mer 2014 zum Ergebnis, dass aktuell die Pressefreiheit, die mediale Berichterstattung als
auch das Vertrauensverhiltnis zwischen Mandant und Anwalt in den USA aufgrund der
Telekommunikationsiiberwachung beeintréchtigt wird.!!78

Trotz sehr kritischer weltweiter und inner-amerikanischer Medienberichte (insbesondere
zwischen 1999 —2001; 2013 — 2015) hat sich mittlerweile herausgestellt, dass das US Uber-
wachungssystem grundsétzlich als vollig verfassungskonform mit der United States Con-
stitution (US Verfassung) und der Rechtsprechung des US Supreme Courts anzusehen ist.

Wischmeyer kommt aus Perspektive des US Rechts zum Ergebnis: ,, Trotz ihrer hohen Ein-
griffsintensitdt halten diese Programme (...) einer Kontrolle an den Mafstiben des U.S.-
Verfassungsrechts stand. Das sagt allerdings weniger iiber die Stdrke der rechtsstaatlichen
Sicherungen der Programme als iiber die Schwdche der verfassungsrechtlichen Vorgaben
aus.“""” Der EuGH stellte im Urteil zur Aufhebung des Angemessenheitsbeschlusses
2000/520/EG (,,Safe Habor*) der EU-Kommission eine Verletzung der EU-GRC durch US
Recht fest: ,,/nsbesondere verletzt eine Regelung, die es den Behdrden gestattet, generell
auf den Inhalt elektronischer Kommunikation zuzugreifen, den Wesensgehalt des durch Art.

7 der Charta garantierten Grundrechts auf Achtung des Privatlebens (...). Desgleichen
verletzt eine Regelung, die keine Moglichkeit fiir den Biirger vorsieht, mittels eines Rechts-
behelfs Zugang zu den ihn betreffenden personenbezogenen Daten zu erlangen oder ihre
Berichtigung oder Loschung zu erwirken, den Wesensgehalt des in Art. 47 der Charta ver-
ankerten Grundrechts auf wirksamen gerichtlichen Rechtsschutz."'® Der EGMR urteilte
beim britischen Uberwachungsprogramm (,,Five Eyes“-Allianz) eine Verletzung des Art 8

EMRK: ,,/T]he Court considers that the decision to operate a bulk interception regime was
one which fell within the wide margin of appreciation afforded to the Contracting State.

(...) [A]n examination of those powers has identified two principal areas of concern; first,

the lack of oversight of the entire selection process, including the selection of bearers for
interception, the selectors and search criteria for filtering intercepted communications, and
the selection of material for examination by an analyst; and secondly, the absence of any
real safeguards applicable to the selection of related communications data for examination.

In view of these shortcomings and to the extent just outlined, the Court finds that the section
8(4) [RIPA"'®'] regime does not meet the “quality of law” requirement and is incapable of
keeping the “interference” to what is “necessary in a democratic society”. There has ac-
cordingly been a violation of Article 8 of the Convention.”''%?

1177 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen der nachrichtendienst-
lichen Tiatigkeiten in den USA (2017) 99.

1178 Human Rights Watch, US Surveillance Harming Journalism, Law, Democracy, abrufbar unter:
https://www.hrw.org/mnews/2014/07/28/us-surveillance-harming-journalism-law-democracy (zu-
letzt abgerufen am 20.06.2019); Pitzke in spiegel.de (28.07.2014), Das Ende der Pressefreiheit,
abrufbar unter: http://www.spiegel.de/politik/ausland/human-rights-watch-nsa-ueberwachung-
schadet-journalismus-a-983139.html (zuletzt abgerufen am 20.06.2019).

1179 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen nachrichtendienstli-
cher Titigkeit in den USA (2017) 26.

1180 EuGH Urteil v. 06.10.2015, C-362/14 (,,Schrems*) Rn 94 f.

1181 UK Regulation of Investigatory Powers Act.

1182 EGMR Urteil v. 13.09.2018, Az. 58170/13; 62322/14; 24960/15 Rn 387.
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Die gesetzliche Befugnis fiir den Zugriff der US Intelligence Community auf die bei den
grofBen kalifornischen US Internetkonzernen aus dem Silicon Valley gespeicherten Daten
und Profile von Menschen weltweit (PRISM) ergibt sich aus Abschnitt 702 (§ 1881a) FAA.
Dabei handelt es sich um den sogenannten Foreign Intelligence Surveillance Amendment
Act 2008 (FAA), der die Befugnis mit sich bringt, Masseniiberwachungen speziell von Da-
ten tiber auBerhalb der USA befindliche Nicht-US-Staatsbiirger durchzufiihren, deren per-
sonenbezogenen Daten in den USA bei den Internetfirmen gespeichert sind (z.B. Datenzu-
griff auf Daten von Auslédndern im Cloud Computing, Social Media, bei sonstigen Internet
Plattformen!!3%).118¢ Eine Studie der Universitit Amsterdam erldutert folgendes Fallbeispiel
im Zusammenhang mit einem nachrichtendienstlichen US Datenzugriff auf die Daten der
Universitidt Amsterdam in einer US Cloud ohne richterlichen Befehl: ,.As part of a course
of an interdisciplinary master's degree program in Digital Media at a Dutch university,

teams of students are required to write papers on the possibility of guaranteeing the con-
fidentiality of whistleblowers at websites such as Wikileaks. (...). Developers of a new Wik-
ileaks site who are interested in the ideas developed by the students attend an evening sem-
inar held during the course. The university concerned uses the cloud computing services of
a large U.S. service provider for the great majority of the available ICT functions for stu-
dents, such as document storage, email and the e-learning environment. The physical loca-
tion of the servers on which the U.S. service providers store their data is not relevant to the
question of whether U.S. legislation allows access to the student data. Under Title 50 USC,

Section 1881a the competent U.S. authorities, such as the National Security Agency (NSA),

can, in principle, gain access to the data of the entire student population of the university
concerned held by the provider, for example for the purpose of acquiring foreign intelli-

gence information about threats to the security of the United States. There are no constitu-
tional safeguards in the United States for Dutch users of cloud computing services who are
subject to U.S. jurisdiction, since the Fourth Amendment is not applicable.”''*

Im Vergleich zur EMRK und der EU-GRC ist zu verstehen, dass US-Staatsbiirger und
Nicht-US-Staatsbiirger nach US Verfassungsrecht (4" Amendment US Verfassung) einer
vollig unterschiedlichen verfassungsrechtlichen Schutzwiirdigkeit hinsichtlich ,,Privacy*
unterliegen, was insofern dem européischen Verstindnis der Gewidhrung von allgemeinen
Menschenrechten unabhingig von der Staatsbiirgerschaft widerspricht (Art 8 EMRK, Art 7
— Art 8 EU-GRC). Die amerikanische Grundsatzentscheidung zum 4" Amendment Schutz
der US Constitution erfolgte im Februar 1990 vom US Supreme Court im Fall United States
v. Verdugo-Urquidez, 494 U.S. 259 (1990). Der US Supreme Court sprach in dieser
Entscheidung zum 4% Amendment aus: ,, The Fourth Amendment does not apply to the

1183 Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte und Konstitu-
tionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre Auswirkungen
auf die Grundrechte der EU-Biirger — Themenpapier (2013) 15 f; 26 f.

1184 Snowden, Permanent Record® (2019), 284 f; Wischmeyer, Uberwachung ohne Grenzen. Zu den
rechtlichen Grundlagen der nachrichtendienstlichen Tétigkeiten in den USA (2017) 35 ff; Le-
Jjeune, Datenschutz in den Vereinigten Staaten von Amerika, CR 11/2013, 755 (755 f.); Green-
wald, Die globale Uberwachung. Der Fall Snowden, die amerikanischen Geheimdienste und die
Folgen (2014) 165 f; 185.

1185 van Hoboken/ Arnbak/van Eijk, Cloud Computing in Higher Education and Research Instituti-
ons and the USA Patriot Act (2012) 26, abrufbar unter: https://www.ivir.nl/publicaties/down-
load/Cloud_Computing_Patriot Act 2012.pdf (zuletzt abgerufen am 20.06.2019).
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search and seizure by United States agents of property owned by a nonresident alien and
located in a foreign country. (...) The Fourth Amendment phrase "the people" seems to be
a term of art used in select parts of the Constitution, and contrasts with the words "person”
and "accused" used in Articles of the Fifth and Sixth Amendments regulating criminal pro-
cedures. This suggests that "the people" refers to a class of persons who are part of a na-
tional community or who have otherwise developed sufficient connection with this country
to be considered part of that community. “''% Nach dieser bis heute giiltigen hochstgericht-
lichen Rechtsprechung des US Supreme Court besteht kein Grundrechtsschutz fiir Nicht-
US-Staatsbiirger hinsichtlich dem Zugriff auf personenbezogenen Daten, die bei den grofien
US IT-Konzernen gespeichert sind, auler der Nicht-US-Staatsbiirger weist eine ganz be-
sondere Beziehung zur USA auf (,,a sufficient relationship with the U.S. to allow him to
call upon the Constitution for protection.“''"). Wann genau eine solche ,,hinreichende Ver-
bindung® zu den USA besteht, um als Nicht-US-Staatsbiirger trotzdem unter den verfas-
sungsrechtlichen Schutz des 4™ Amendment zu fallen, sei nach Analyse Wischmeyers nicht
eindeutig.!'® Aus der reinen Perspektive des US Verfassungsrechts (4" Amendment)
braucht die US Intelligence Community daher keine richterliche Genehmigung, wenn sie
personenbezogene Daten von Nicht-US-Staatsbiirgern (,, alien iSv. United States v. Ver-
dugo-Urquidez, 494 U.S. 259 (1990)) abfangen bzw. erhalten will, die keine besondere Be-
ziehung zur USA haben (also bei 95% der Weltbevolkerung).!'® In seiner Titigkeit als
Chief Privacy Adviser von Microsoft hatte Caspar Bowden intensiv versucht durch interne
Diskussionen mit dem Microsoft Management auf die fiir Européer als Nicht-US-Staats-
biirger problematische US (Verfassungs-)Rechtslage hinsichtlich der Ausgestaltung des eu-
ropdischen Cloud Geschiftsmodells einzuwirken, wurde nach seinen eigenen Angaben ge-
nau deswegen sofort gekiindigt. Bowden erklérte kurz nachdem er seinen Job bei Microsoft
verloren hatte: ,, Ich habe Microsoft lange Jahre beim Datenschutz beraten. Bis ich plétzlich
fiir den Konzern Cloud-Computing (Auslagern von Daten ins Netz, Anm.) promoten sollte.
Also habe ich die US-Gesetze genau studiert. Was ich im Foreign Intelligence Surveillance
Act (FISA 702) gefunden habe, war erschiitternd. Also bin ich zu Microsoft gegangen und
habe gesagt: Wenn ihr Cloud-Computing in Europa verkauft, liefert ihr der NSA direkten
Zugang zu den Daten der Europder. Nach einer Schockstarre kam ein Manager zu mir und
sagte: »Das darfst du nicht sagen bei Microsoft, ich lasse dich feuern!« Ich sagte: » Probier
es.« Zwei Monate spiter war ich gefeuert."'*° Nach Snowdens Enthiillungen wurde Caspar

1186 United States v. Verdugo-Urquidez, 494 U.S. 259 (1990).

1187 United States v. Verdugo-Urquidez, 494 U.S. 259 (1990) 259, 260.

1188 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen der nachrichtendienst-
lichen Titigkeiten in den USA (2017) 48.

1189 Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte und Konstitu-
tionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre Auswirkungen
auf die Grundrechte der EU-Biirger — Themenpapier (2013) 24 ff; Greenwald, Die globale Uber-
wachung. Der Fall Snowden, die amerikanischen Geheimdienste und die Folgen (2014) 159 ff;
165 f.

1190 Auer in presse.com (02.09.2014), Interview mit Caspar Bowden: "Die grofite Sicherheitsliicke ist
Microsoft", abrufbar unter: http://diepresse.com/home/techscience/internet/3862525/Caspar-
Bowden_Die-groesste-Sicherheitsluecke-ist-Microsoft (zuletzt abgerufen am 20.06.2019).
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Bowden ab Sommer 2013 zum Berater des Europiischen Parlaments bestellt.'"! Auch hier
hob Bowden diese fiir Européder problematische US Rechtslage fiir den LIBE Ausschuss des
EU-Parlaments nochmals intensiv hervor. (S. 25): ,, Der 4. Zusatzartikel gilt nicht fiir Nicht-
US-Personen auflerhalb der USA. " (S. 28): ,,Nach FISA besteht fiir Nicht-US-Personen
kein von US Behdrden anerkanntes Recht auf Privatsphdre. (S. 29): ,, [D]ie Nutzung per-
sonenbezogener Daten einer Nicht-US-Person oder das Eindringen in ihre Privatsphdre
[unterliegt] in der operativen Praxis der USA keinerlei Einschrinkung, solange die allge-
meine Definition auslindischer Geheimdienstinformation zutrifft. “ (S. 27): ,,Anders ausge-
driickt, in den USA kann rechtmdfig eine rein politische Uberwachung der in US Clouds
zugcinglichen Daten auslindischer Personen vorgenommen werden !> Auch Wischmeyer
weist prizise darauf hin, dass Mallnahmen gegen Nicht-US-Staatsbiirger, die sich im Aus-
land befinden (z.B. personenbezogene Daten von Europdern in US Clouds, personenbezo-
gene Daten bei einem amerikanischen Social Media Dienst, etc.) keine verfassungsrechtli-
che Dimension aufweisen und deshalb auch keinem amerikanischen Grundrechtsschutz
unterliegen konnen. Wiirde der US Gesetzgeber trotzdem gesetzliche Regelungen zum Da-
tenschutz von Nicht-US-Staatsbiirger erlassen, wiirde er insofern in einem verfassungs-
rechtlich gar nicht determinierten Raum gesetzgeberisch titig werden, also etwas regeln,
was er aus Verfassungsgriinden gar nicht regeln muss.!!'”* Bérding fiihrt dazu aus: ,,Eine
systemimmanente Diskriminierung von Drittstaatlern ist den mafigeblichen europdischen
Datenschutzvorschriften hinsichtlich ihres sachlichen Anwendungsbereichs fremd. Dage-
gen kniipft das US-Recht teilweise ausdriicklich an die Nationalitdt des Betroffenen an.
Ausléinder ohne Wohnsitz in den USA kénnen sich nicht auf wesentliche verfassungsrecht-
liche Grundsdtze zur Privacy berufen, die staatliche Datenzugriffe betreffen (...) Wie sich
bereits im Zusammenhang mit dem PRISM-Programm der NSA gezeigt hat, fiihrt dies zu
einer nachhaltigen Diskriminierung von Auslindern.«'"*

Abseits der klaren Verfassungsrechtslage zum 4™ Amendment sind jedoch auch die kodifi-
zierten einfachgesetzlichen Anforderungen an US Uberwachungsprogramme zum Schutz
von US Staatsbiirgern, soweit sie sich innerhalb der FISA-Definition der ,.electronic sur-
veillance* bewegen, zu beachten. Uberwachungsprogramme z.B. gemif8 FISA 50 U.S.
Code § 1881a. (,,Procedures for targeting certain persons outside the United States other
than United States persons) miissen durch Antrag beim FISC Gericht in regelméBigen Ab-
stinden ,,zertifiziert” werden. Nach gerichtlicher FISC ,,Zertifizierung® kdnnen dann die
behordlichen Anordnungen gegen die Unternehmen ergehen. Damit werden im einfachge-
setzlichen FISA-Rahmen aufgrund der richterlichen Vorabkontrolle faktisch auch Nicht-
US-Staatsbiirger in einem gewissen Maf} ,,mit-geschiitzt. Aufgrund der verfassungsrecht-
lichen Anforderungen aus dem 4" Amendment zum Schutz von US Biirgern folgt aus dem

1191 telegraph.co.uk (13.07.2015), Caspar Bowden, privacy campaigner — obituary, abrufbar unter:
http://www.telegraph.co.uk/news/obituaries/11736359/Caspar-Bowden-privacy-campaigner-
obituary.html (zuletzt abgerufen 20.06.2019).

1192 Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte und Konstitu-
tionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre Auswirkungen
auf die Grundrechte der EU-Biirger — Themenpapier (2013) 25; 27; 28; 29.

1193 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen der nachrichtendienst-
lichen Titigkeiten in den USA (2017) 99.

1194 Bording, Ein neues Datenschutzschild fiir Europa, CR 7/2016, 431 (434 f.).
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Supreme Court Urteil Verdugo-Urquidez eindeutig nicht, dass sich der Schutz von im Aus-
land gesammelten Informationen von dem Schutzstandard, der im Inland besteht, unter-
scheiden darf. Insofern bediirfen auch die auf die presidentielle Executive Order 12333 ge-
stiitzten Uberwachungsprogramme (Uberwachung direkt im Ausland oder ,,foreign to
foreign communication® im US Inland) gemiB 4" Amendment vergleichbarer Schutzme-
chanismen zum Schutz von US Staatsbiirgern wie sie in FISA kodifiziert sind. Nach Wisch-
meyer bleiben die Schutzmechanismen fiir US-Staatsbiirger in der Executive Order 12333
hinter denen des gesetzlichen FISA-Rahmens zuriick.!!

Als Folge auf die Snowden-Veré6ffentlichungen vom Sommer 2013 erfolgte eine politische
Reaktion der USA, um auch Nicht-US-Staatsbiirger — trotz der klaren Verfassungsrechts-
lage — einem gewissen Schutz zuzusichern. So wurde am 17. Januar 2014 vom damaligen
US Prisidenten Obama die nicht-gesetzliche Presidential Policy Directive 28 (,,PPD-28)
herausgegeben, welche das klare Ziel verfolgt, die von Edward Snowden aufgedeckten in-
ternen Missstdnde und Datenmissbrauche gegeniiber verfassungsrechtlich nicht-geschiitz-
ten Nicht-US-Staatsbiirgern mit klaren, unmittelbar vom Oberbefehlshaber der US Armee
ausgesprochenen présidentiellen Anweisungen abzustellen bzw. zumindest stark einzudam-
men.'"® Bspw. lautete eine klar formulierten Anweisung von ex US Prisidenten und ex
Oberbefehlshaber Barack Obama in der PPD-28 an die damals ihm unterstellte US Intelli-
gence Community zum Schutz von Nicht-US-Staatsbiirger: ,, alle Personen sind unabhdin-
gig von ihrer Nationalitit oder ihrem Wohnort wiirde- und respektvoll zu behandeln; “1°7
Diese nicht-gesetzliche Presidential Policy Directive 28 (,,PPD-28) vom Januar 2014 ist
auch eines der Kernelemente in der Argumentation der EU-Kommission vom 12. Juli
2016'"*® fiir die erneute Feststellung''* eines angemessenen Datenschutzniveaus der USA
bei US Unternehmen, welche sich den von der US Federal Trade Commission (FTC) her-
ausgegebenen Privacy-Shield-Grundsitzen unterwerfen und sich dafiir in die bei der FTC
eingerichtete ,,Datenschutzschild-Liste* zertifizieren.'?*® Ob im EU-US Privacy Shield tat-
sichlich die Anforderungen des EuGH Urteils ,,Schrems*!2*! umgesetzt wurden, ist umstrit-
ten.'?°? Das Europdische Parlament vertritt seit Sommer 2018 die Auffassung, ,.dass die
derzeitige Datenschutzschild-Regelung nicht das angemessene Schutzniveau bietet, das

1195 Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundlagen der nachrichtendienst-
lichen Tétigkeiten in den USA (2017) 35 ft; 60 ff; van Hoboken/ Arnbak/van Eijk, Cloud Com-
puting in Higher Education and Research Institutions and the USA Patriot Act (2012) 17, abrufbar
unter: https://www.ivir.nl/publicaties/download/Cloud_Computing_Patriot_Act_2012.
pdf (zuletzt abgerufen am 20.06.2019).

1196 ErwGr 68 Durchfithrungsbeschluss (EU) 2016/1250 (Privacy Shield).

1197 ErwGr 69 Durchfithrungsbeschluss (EU) 2016/1250 (Privacy Shield).

1198 ErwGr 69 ff., ErwGr 123, ErwGr 136 ff. iVm. Art 1 Abs 1 Durchfithrungsbeschluss (EU)
2016/1250 (Privacy Shield).

1199 Die Angemessenheitsentscheidung der EU-Kommission 2000/520/EG ,,Safe Habor gemaf3 Art
25 Abs 6 EG-Datenschutzrichtlinie, die US Unternehmen, welche sich den Safe Habor-Grunds-
dtzen der US Federal Trade Commission (FTC) unterworfen hatten und sich in die dafiir in die
bei der FTC vorgesehene Liste eingetragen (zertifiziert) haben, wurde am 06. Oktober 2015 vom
EuGH in der Rechtssache C-362/14 ,,Schrems* fiir ungiiltig erklért.

1200 Art 1 Durchfithrungsbeschluss (EU) 2016/1250 (Privacy Shield).

1201 EuGH Urteil v. 06.10.2015 — C-362/14 (,,Schrems*).

1202 Mense, EU-US-Privacy-Shield — der kleinste gemeinsame Nenner angemessenen Datenschutzes?
7D 2019, 351.
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nach dem EU-Datenschutzrecht und der EU-Charta gemdf; der Auslegung durch den Eu-
ropdischen Gerichtshof erforderlich ist.“'**® Die Europdische Kommission bestitigte im
Oktober 2019 das EU-US Privacy Shield mit konkreten Verbesserungsvorschligen.'?*

Am 23. Mirz 2018 unterzeichnete US Prisident Trump ein neues Gesetz mit dem Namen
,.Cloud Act“ (,,Clarifying Lawful Overseas Use of Data Act®). Das Gesetz kodifiziert eine
nach Literaturmeinungen schon seit Jahrzehnten bestehende Praxis, nach der die USA die
Ansicht vertritt und wahrscheinlich auch erfolgreich praktiziert, exterritorialen Zugriff auf
Daten zu erhalten, wenn das von US Behorden angefragte amerikanische Unternehmen
rechtlich oder tatsédchlich in der Lage ist, Zugang zu den Daten, die im Drittstaat gespeichert
sind, zu bekommen. Betroffen von solchen exterritorialen Datenherausgabepflichten an US
Behorden und die US Intelligence Community sind nach diesen Literaturmeinungen inso-
fern schon immer Unternehmen, die rechtlich oder tatsdchlich von US Unternehmen mit
Sitz in den USA beherrscht werden oder am US Markt titig sind.'?*> Spies legte im Jahr
2014 (v.d. Busche/Voigt, Konzerndatenschutz, 1. Auflage) mit Hinweis auf die Studie der
Universitit Amsterdam'?% dar: ,, Laut der Studie wird héiufig missverstanden, dass der An-
wendungsbereich des US-Rechts im Gegensatz zum EU-Recht nicht davon abhdingt, ob die
Daten in den USA gespeichert sind, sondern ob der Cloud Anbieter Dienste in den USA
anbietet (beispielsweise, weil er dort niedergelassen ist oder er eine Tochtergesellschaft
eines US-Unternehmens ist). Daten von nicht in den USA ansdssigen Personen sind nicht
vom Schutz des Vierten Verfassungszusatzes (...) erfasst.“1?°" Im Jahr 2019 schreibt Spies
(v.d. Busche/Voigt, Konzerndatenschutz, 2. Auflage): ,,US Behorden konnen daher EU-
Unternehmen, die Cloud-Dienste in den USA nutzen, zur Datenfreigabe auffordern (...)
Auch das EU-Datenschutzrecht kann diesen Konflikt nicht lésen. Das Risiko eines Daten-
zugriffs durch Nicht-EU-Staaten kann auch vertraglich nur sehr begrenzt eingeschrdnkt
werden.“'?*® Hintergrund fiir den — trotz der an sich bereits vorher schon in der Fachliteratur
berichteten Praxis — nun im Jahr 2018 erlassenen US Cloud Act ist, dass die bisherigen US
amerikanischen Rechtsgrundlagen (Stored Communications Act — SCA; Patriot Act 2001,
etc.), auf die sich bisher diese exterritorialen Zugriffe stiitzten, nicht prézise genug waren
in puncto Zugriff auf Daten, die US-Unternehmen auf Servern ihrer Tochtergesellschaften

1203 Europdisches Parlament, EntschlieBung vom 26. Juni 2018 zur Angemessenheit des vom
EU-US-Datenschutzschild gebotenen Schutzes (2018/2645(RSP)) Rn 34.

1204 Europdische Kommission, COM(2019) 495 final.

1205 Kroschwald, Informationelle Selbstbestimmung in der Cloud (2016) 394 ff; Barnitzke, Rechtliche
Rahmenbedingungen des Cloud Computing (2014) 275 ff; Barnitzke, Microsoft: Zugriff auf per-
sonenbezogene Daten in EU-Cloud auf Grund US Patriot Act méglich, MMR-Aktuell 2011,
321103; Lejeune, CR 11/2013, 755 (756); van Hoboken/ Arnbak/van Eijk, Cloud Computing in
Higher Education and Research Institutions and the USA Patriot Act (2012), abrufbar unter:
https://www.ivir.nl/publicaties/download/Cloud _Computing_Patriot Act 2012.pdf (zuletzt ab-
gerufen am 20.06.2019).

1206 van Hoboken/ Arnbak/van Eijk, Cloud Computing in Higher Education and Research Institutions
and the USA Patriot Act (2012), abrufbar unter: https://www.ivir.nl/publicaties/download/
Cloud_Computing_Patriot Act 2012.pdf (zuletzt abgerufen am 20.06.2019).

1207 Spies in von dem Busche/Voigt (Hrsg), Konzerndatenschutz (2014) Teil 7 Rn 10. (das Zitat findet
sich in Busche/Voigt (Hrsg) Konzerndatenschutz 2. Auflage 2019 nicht mehr).

1208 Spies in von dem Busche/Voigt (Hrsg), Konzerndatenschutz? (2019) Teil 7 Rn 11 —Rn 12.
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auflerhalb der USA speichern. Die Folge waren Rechtsstreitigkeiten zwischen US-amerika-
nischen IT-Unternehmen und der US Regierung (z.B. ,,Microsoft Warrant Case**'?*?). Ein
solches US Supreme Court Verfahren mit Microsoft Inc. 16ste letztlich den relativ kurzfris-
ten Erlass des US Cloud Acts zur gesetzlichen Klarstellung noch vor dem Urteil des US
Supreme Court Urteil aus, wodurch es dann auch nicht mehr zu einem finalen Urteil durch
den US Supreme Court kam.'?!° Sehr interessant ist dabei, was im Rahmen der gerichtlichen
Verhandlungen am US Supreme Court im Februar 2018 zu Tage getreten ist, wo diese US
amerikanische Praxis durch die Microsoft Inc. erstmals einer hochtsgerichtlichen Uberprii-
fung unterzogen wurde. Im Verfahren mit Microsoft Inc. wollten die amerikanischen
Hochtstrichter am US Supreme Court konkret in Erfahrung bringen, ob die etablierte US
Praxis des weltweiten Datenzugriffs bisher zu volkerrechtlichen Problemen mit den be-
troffenen Staaten gefiihrt habe. Der Vorsitzende Richter am US Supreme Court, John
Roberts, erklirte nachdem ihm die dbzgl. Ergebnisse dann vorlagen: ,, Es ist nicht die Schuld
der [US-]Regierung, dass [die Daten] im Ausland sind. Und vermutlich kiimmert das die
[US-]Regierung auch nicht. (...) Und wenn es einen konkreten Einwand jener Regierung
gibt, [in deren Land] sich die Daten befinden, steht es ihr frei, [den Einwand] zu erheben,
und dann wird sich die [US-]Regierung damit zu befassen haben, aber soweit ich sehe ist
das hier nicht der Fall. (...) Keine ausldndische Regierung hat sich an dieses Gericht ge-
wandt und gesagt, dass [der Gerichtsbeschluss iiber den Datenzugriff] gegen ihr Recht ver-
stofsen wiirde. Das US-AufSenministerium und die Abteilung fiir internationale Angelegen-
heiten im US-Justizministerium haben keine Beschwerden auslindischer Regierungen
dariiber vernommen, wie wir seit Jahrzehnten [...] vorgehen. “'*'! Ein hochrangiger US
Justizbeamter fiigte anschlieBend hinzu: ,, Viele der Daten, die wir erhalten, kommen aus
dem Ausland. Und wir haben keine Proteste auslindischer Regierungen gehort. “'*12 Dem-
gemill wurde indirekt am US Supreme Court die relative Untitigkeit Europdischer Regie-
rungen bei der Sicherstellung des Grundrechts Datenschutz gegentiber Nicht-EU-Drittstaa-
ten von den amerikanischen Hochstrichtern herausgearbeitet.

Mit dem neuen US Cloud Act wird die Vorschrift 18. U.S.C. § 2713 hinsichtlich des welt-
weiten Datenzugriffs kodifiziert. Diese bezieht nun alle Server von US-Unternehmen bzw.
von ausldndischen Unternehmen im Ausland, die von US Unternehmen beherrscht werden
oder am US Markt titig sind, in den Wirkungsraum der US-amerikanischen Gesetzgebung

1209 Becker in spiegel.de (03.01.2018), Globaler Datenzugriff — US-Gericht entscheidet {iber unsere
Privatsphére, abrufbar unter: http://www.spiegel.de/netzwelt/netzpolitik/supreme-court-entschei-
det-ueber-zukunft-unserer-privatsphaere-a-1186009.html (zuletzt abgerufen am 20.06.2019).

1210 Sokolov in heise.de (18.04.2018), Microsoft vs. USA: Supreme Court entscheidet nicht iiber in-
ternationalen  Datenzugriff, abrufbar unter: https://www.heise.de/newsticker/meldung/
Microsoft-vs-USA-Supreme-Court-entscheidet-nicht-ueber-internationalen-Datenzugriff-
4026378.html (zuletzt abgerufen am 20.06.2019).

1211 Sokolov in heise.de (28.02.2018), Streit tiber internationalen Datenzugriff der USA: Microsoft hat
schlechte Karten, abrufbar unter: https://www.heise.de/newsticker/meldung/Streit-ueber-interna-
tionalen-Datenzugriff-der-USA-Microsoft-hat-schlechte-Karten-3981796.html (zuletzt abgeru-
fen am 20.06.2019).

1212 Sokolov in heise.de (28.02.2018), Streit iiber internationalen Datenzugriff der USA: Microsoft hat
schlechte Karten, abrufbar unter: https://www.heise.de/newsticker/meldung/Streit-ueber-interna-
tionalen-Datenzugriff-der-USA-Microsoft-hat-schlechte-Karten-3981796.html (zuletzt abgeru-
fen am 20.06.2019).
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ex lege mit ein.'?'® Die Bestimmung 18. U.S.C. § 2713 gemiB US CLOUD Act lautet: ,,4
provider of electronic communication service or remote computing service shall comply
with the obligations of this chapter to preserve, backup, or disclose the contents of a wire
or electronic communication and any record or other information pertaining to a customer
or subscriber within such provider’s possession, custody, or control, regardless of whether
such communication, record, or other information is located within or outside of the United
States.”'?'* Zusammengefasst bestitigt und prizisiert der US CLOUD Act also die bishe-
rige, von der Fachliteratur berichtete, Rechtsansicht der US Regierung'?!® des weltweiten
Zugriffs von US-Behorden auf ausschlieflich im Ausland gespeicherte Daten, grundsitz-
lich ungeachtet eines moglichweise entgegenstehenden auslédndischen Rechts. Betroffen
von der Herausgabepflicht z.B. gemidl US CLOUD Act sind weltweit all jene Personen,
Unternehmen und Organisationen, die von einem US-Unternehmen kontrolliert ("maB3geb-
lich beherrscht") werden oder am US Markt titig sind (= Herausgabe von Daten ungeachtet
ihres physischen Speicherortes).!?! Nach Gordon reiche bereits eine Website in englischer
Sprache eines ausldndischen Cloud Providers (z.B. Swiss Cloud) aus, damit der erforderli-
che US-Bezug fiir die exterritoriale Anwendbarkeit des US Cloud Acts gegeben sei.'?!” Vor
dem Hintergrund des mangelnden verfassungsrechtlichen Privatssphédrenschutzes fiir
Nicht-US-Staatsbiirger (= EU-Biirger) mangels Anwendbarkeit des 4" Amendment der US
Verfassung verlangt Mircrosoft in einer 6ffentlichen Aussendung vom 11. September 2018,
dass aus Sicht des Microsoft Konzerns der globale Datenzugrift (der USA) trotzdem zu
begrenzen sei.'?'® Krempl schreibt zusammenfassend: ,,Der US-Konzern fordert in seinem
Papier vor allem, dass Ermittler nur mit einer vorab eingeholten Richtergenehmigung an
Cloud-Provider herantreten diirfen. Derlei rudimentdre Schutzvorkehrungen sieht der
Cloud Act bislang nicht vor. “1?" Das bereits angefiihrte EU-US Privacy-Shield kann nach
Thiele in diesem Zusammenhang auch keinen Rechtsschutz fiir Européer bieten, da es beim

1213 Clarifying Lawful Overseas Use of Data Act (CLOUD Act) S.2383 — 115th Congress (2017-
2018), abrufbar unter: https://www.congress.gov/bill/115th-congress/senate-bill/2383/text;
Gausling, MMR 2018, 578.

1214 Clarifying Lawful Overseas Use of Data Act (CLOUD Act) S.2383 — 115th Congress (2017-
2018), abrufbar unter: https://www.congress.gov/bill/115th-congress/senate-bill/2383/text.

1215 Kroschwald, Informationelle Selbstbestimmung in der Cloud (2016) 394 ff; Barnitzke, Rechtliche
Rahmenbedingungen des Cloud Computing (2014) 275 ff; Barnitzke, Microsoft: Zugriff auf per-
sonenbezogene Daten in EU-Cloud auf Grund US Patriot Act méglich, MMR-Aktuell 2011,
321103; Lejeune, CR 11/2013, 755 (756); van Hoboken/ Arnbak/van Eijk, Cloud Computing in
Higher Education and Research Institutions and the USA Patriot Act (2012), abrufbar unter:
https://www.ivir.nl/publicaties/download/Cloud_Computing_Patriot_Act 2012.pdf (zuletzt
abgerufen am 20.06.2019).

1216 Gausling, Offenlegung von Daten auf Basis des CLOUD Act, MMR 2018, 578.

1217 Emch in srf.ch (18.08.2019), Kuschen Schweizer Cloud-Anbieter vor den USA?, abrufbar unter:
https://www.srf.ch/news/wirtschaft/washington-will-unsere-daten-kuschen-schweizer-cloud-an-
bieter-vor-den-usa (zuletzt abgerufen am 21.08.2019).

1218 Microsoft Inc., SIX PRINCIPLES FOR INTERNATIONAL AGREEMENTS GOVERNING
LAW- ENFORCEMENT ACCESS TO DATA, abrufbar unter: https://blogs.microsoft.com/
uploads/prod/sites/5/2018/09/SIX-PRINCIPLES-for-Law-enforcement-access-to-data.pdf  (zu-
letzt abgerufen am 20.06.2019).

1219 Krempl in golem.de (18.09.2018), Cloud Act — Microsoft will Datenzugriff der USA im Ausland
begrenzen, abrufbar unter: https://www.golem.de/news/cloud-act-microsoft-will-datenzugriff-
der-usa-im-ausland-begrenzen-1809-136606.html (zuletzt abgerufen am 19.09.2018).



6.2 Drittstaatliche Abhdrprogramme 261

EU-US-Privacy-Shield nur um die Zulissigkeit der Ubermittlung von personenbezogenen
Daten in die USA zu kommerziellen Zwecken an ein in die Privacy-Shield-Liste beim FTC
eingetragenes US Unternehmen geht. Es trifft aber keine Aussagen tiber die RechtméBigkeit
der Verarbeitung in den USA bzw. Ubermittlungen auf Basis von exterritorialen gesetzli-
chen Zugriffsrechten von US Behérden. Eine Ubermittlung von in Europa gespeicherte Da-
ten an US Behorden durch europdische Unternehmen (z.B. US beherrscht oder am US
Markt titig) kann dabei mit Art 48 DSGVO in Konflikt treten.'”? Wenn jedoch die US
Behorde genug Druck auf das betroffene européische Unternehmen aufbaut inklusive eines
objektiv nachvollziehbaren Bedrohungszenarios (z.B. dramatische Sanktionen bei Nichtko-
operation), konnte eine solche Ubermittlung, trotz des klar widersprechenden Art 48
DSGVO, aus dann ,,zwingendem Interesse* gemil Art 49 Abs 1 Satz 2 DSGVO ggf. doch
gerechtfertigt werden und damit letztlich ,,compliant* mit der DSGVO sein (vgl. dbgzl. die
Ansichten der EU-Kommission'?! und der Art 29 Datenschutzgruppe'???).

Es besteht nun seit dem US Cloud Act fiir Drittstaaten aber auch die neue Moglichkeit zum
Schutz der eigenen Staatsbiirger als nicht vom 4™ Amendment US Verfassung geschiitzte
Nicht-US-Staatsbiirger, ein internationales Abkommen mit den USA zu schliefen und so
die exterritorialen Auswirkung des US Cloud Acts auf die eigenen Staatsbiirger juristisch
zu mindern. Insofern besteht nach Thiele paradoxerweise mit dem Abschluss eines soge-
nannten ,,Executive agreements on access to data by foreign governments“ (EA) gemafl US
Cloud Act erstmals in der Geschichte auch fiir Nicht-US-Biirger und ausldndische Unter-
nehmen tiberhaupt die Moglichkeit, die eigenen Daten vor dem Zugrift von US-Behorden
iiber ein solches Abkommen zu schiitzen. Dies geschieht dadurch, dass der betroffene Dritt-
staat mit den EAs die gesetzlichen Zugriffbeschrinkungen des Cloud Act fiir anwendbar
erklart und die Jurisdiktion der US-Behorden und Gerichte auf Unternehmen in seinem
Staat quasi exterritorial anerkennt und mit der Anerkennung des US Rechts gleichzeitig
eine Form von kodifizierten Privatsphidrenschutz fiir seine eigenen Biirger als Nicht-US-
Staatsbiirger vor US Behorden erlangt (Voraussetzung dafiir ist eine vorhergehende positive
Einstufung als "qualifying foreign government" durch den US Kongress). Aktuell bestehen
nach Thiele keine solche Abkommen zwischen der EU und der USA.!?2

1220 Thiele, U.S. CLOUD Act— Danaergeschenk fiir den Européischen Datenschutz, ZIIR 2/2018, 128
ff; Gausling, MMR 2018, 578; Haar iniX 7/2018, 128 {ff— US CLOUD Act regelt internationalen
Datenzugriff, abrufbar unter: https://www.heise.de/ix/heft/Wolkenbruch-4089925.html (zuletzt
abgerufen am 20.06.2019).

1221 Europdische Kommission, BRIEF OF THE EUROPEAN COMMISSION ON BEHALF OF
THE EUROPEAN UNION AS AMICUS CURIAE IN SUPPORT OF NEITHER PARTY
(2018) 14 £, abrufbar unter: https://www.supremecourt.gov/search.aspx?filename=/docket/
docketfiles/html/public/17-2.html (zuletzt abgerufen am 20.06.2019).

1222 Art 29 Datenschutzgruppe, WP 261 (2018) 16.

1223 Thiele, US Cloud Act — Danaergeschenk fiir den Europdischen Datenschutz, ZIIR 2/2018, 128 ff
(129).
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Risiken

Das Europdische Parlament beschrieb in seinem umfassenden Bericht vom Juni 2001224

erstmals sehr umfangreich die Risiken fiir europdische Unternehmen. Einerseits anerkannte
es zwar bereits damals ganz grundsitzlich, ,,dass es Bestandteil des Aufgabengebiets von
Auslandsnachrichtendiensten ist, sich fiir wirtschaftliche Daten wie Branchenentwicklun-
gen, Entwicklung von Rohstoffincirkten, Einhaltung von Wirtschafisembargos, Einhaltung
der Lieferregeln fiir Dual-use-Giiter etc. zu interessieren, und dass aus diesen Griinden
einschldgige Unternehmen oftmals iiberwacht werden.“'?*> Andererseits wies der Europii-
sche Parlament jedoch auch sehr kritisch darauf hin, ,,dass die Nachrichtendienste der USA
nicht nur allgemeine wirtschaftliche Sachverhalte aufkidren, sondern Kommunikation von
Unternehmen gerade bei Auftragsvergabe auch im Detail abhdren und dies mit der Be-
kdmpfung von Bestechungsversuchen begriinden, dass bei detailliertem Abhéren das Risiko
besteht, dass die Informationen nicht zur Bekdmpfung der Bestechung, sondern zur Kon-
kurrenzspionage verwendet werden, auch wenn die USA und das Vereinigte Konigreich
erkléiren, dass sie das nicht tun.“'?*® Der ehemalige CIA Direktor James Woolsey Jr hatte
im Jahr 2000 direkt und offentlich auf die Kritik im Europdischen Parlament verlautbart:
., Ich reserviere den Begriff Wirtschaftsspionage dafiir, wenn einer Industrie direkte Vor-
teile verschafft werden sollen. Ich nenne es nicht Wirtschafisspionage, wenn die USA ein
europdiisches Unternehmen ausspionieren, um herauszufinden, ob es durch Bestechung
Aufirige in Asien oder Lateinamerika zu erhalten versucht, die es auf ehrlichem Weg nicht
gewinnen wiirde. "%’

Das Europiische Parlament fiihrte im damaligen Bericht u.a. folgende drei Félle an:

Nach Erkenntnissen des Europdischen Parlaments war es durch Abhéren von Faxen und
Telefonaten zwischen den Verhandlungspartnern Airbus und einer saudi-arabischen Flug-
linie und einer anschlieBenden Informationsweitergabe an Boeing und Mc-Donnell-Doug-
las moglich, dass die amerikanischen Flugzeughersteller ein 6 Milliarden US-Dollar Ge-
schift erfolgreich zu ihren Gunsten abschlieen konnten und Airbus vollig leer ausging.
Dabei kam es durch die NSA-Uberwachung auch zu einer Aufdeckung einer moglichen
Bestechung durch Airbus.'??® Nach Spiegel setzte sich diese Uberwachung von Unterneh-
men des europdischen Airbus Konzerns fort, denn im Jahr 2015 berichtete der Spiegel iiber
die verstéirkte nachrichtendienstliche Zusammenarbeit zwischen Deutschland und den USA

1224 Europdisches Parlament, Bericht vom 11. Juli 2001 iiber die Existenz eines globalen Abhorsys-
tems fiir private und wirtschaftliche Kommunikation (Abhorsystem ECHELON) (2001/2098
(IND)).

1225 Europdisches Parlament, EntschlieBung vom 05. September 2001 zu der Existenz eines globalen
Abhorsystems  fiir private und wirtschaftliche Kommunikation (Abhorsystem Echelon)
(2001/2098(INI)) Erwégung Punkt O.

1226 Europdisches Parlament, EntschlieBung vom 05. September 2001 zu der Existenz eines globalen
Abhorsystems  fiir private und wirtschaftliche Kommunikation (Abhérsystem Echelon)
(2001/2098(INI)) Erwégung Punkt P.

1227 Rotzer in heise.de (12.03.2000), Ex-CIA-Direktor bestitigt Wirtschaftsspionage mittels Echelon,
abrufbar unter: https://www.heise.de/newsticker/meldung/Ex-CIA-Direktor-bestaetigt-Wirt-
schaftsspionage-mittels-Echelon-20861.html (zuletzt abgerufen am 20.06.2019).

1228 Europdisches Parlament, Bericht vom 11. Juli 2001 iiber die Existenz eines globalen Abhorsys-
tems fiir private und wirtschaftliche Kommunikation (Abhérsystem ECHELON) (2001/2098
(INI)) 108 f.
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zur Terrorabwehr seit dem Jahr 2001 folgendes'??: ,,Die NSA hat offenbar mit Wissen des
Bundesnachrichtendienstes Unternehmen und Behdrden in Deutschland und im iibrigen
Westeuropa ausgespcdiht. (...) Bei den Selektoren von der NSA stellte sich spditestens 2008
heraus, dass sie nicht nur Terrorpaten und Waffenschmuggler betrafen. Die Suche zielte,
unter anderem, auf den Riistungskonzern EADS, den Hubschrauberhersteller Eurocopter
und franzdsische Behdrden. Erst nach den Enthiillungen des Whistleblowers Edward Snow-
den entschloss sich der BND dazu, diesen Merkwiirdigkeiten auf den Grund zu gehen.*1%>

Nach Erkenntnissen des Europdischen Parlaments und einer spiteren Buchverdffentli-
chung im Jahr 2012 des ehemaligen Leiters der Informationssicherheit & Safety bei der
Adam Opel AG, Alexander Tsolka'?!, konnte durch einen Mitschnitt eines von der NSA
via Abhorstation Bad Aibling abgehorten Gespréichs zwischen dem damaligen Vorstands-
vorsitzenden der Volkswagen AG und dem damaligen GM-Einkaufschef José Ignacio
Lépez die medial als ,,Lépez Affare” bekannte Problematik fiir die Volkswagen AG Mitte
Anfang der 1990er Jahre losgetreten werden, nachdem diese Abhordaten an General Motors
weitergegeben wurden.'?*? Das Europdische Parlament appellierte in der Folge u.a. an die
Bundesrepublik Deutschland, ,.die weitere Gestattung von Abhdren von Kommunikation
durch Nachrichtendienste der USA auf ihrem Gebiet davon abhdngig zu machen, dass diese
im Einklang mit der EMRK stehen, d.h. dass sie dem Verhdiltnismdfigkeitsgrundsatz genii-
gen, ihre Rechtsgrundlage zugdnglich und die Wirkung fiir den Einzelnen absehbar ist, so-
wie dass eine entsprechend effiziente Kontrolle besteht. “1?3

Nach Erkenntnissen des Europdischen Parlaments wurde in den 1990er Jahren die Kom-
munikation des urspriinglichen Gewinners eines brasilianischen Milliardenauftrages zur Sa-
tellitentiberwachung des Amazonas, das europdische Konsortium Thomson-Alcatel, durch
die NSA/CIA tiberwacht, wodurch es zur Aufdeckung von Korruption (Bestechungsgelder)
kam und der damalige US Président Clinton erfolgreich bei der brasilianischen Regierung
intervenieren konnte. Anschliefend erfolgte eine Neuvergabe des Auftrags an das US Un-
ternehmen Raytheon.!?** Das Wochenmagazin Focus beschreibt im Jahr 2013 den Fall et-
was anders als das Europdische Parlament im Jahr 2001 im damaligen Echelon-Bericht:

1229 DER SPIEGEL 19/2015, 20 ff, Der unheimliche Dienst, abrufbar unter: https://magazin.spiegel.
de/EpubDelivery/spiegel/pdf/134762481 (zuletzt abgerufen am 20.06.2019).

1230 DER SPIEGEL 18/2015, 36 ff, 40.000 Unwahrheiten, abrufbar unter: https://magazin.spiegel.
de/EpubDelivery/spiegel/pdf/134660862 (zuletzt abgerufen am 20.06.2019).

1231 Tsolkas/Wimmer, Wirtschaftsspionage und Intelligence Gathering (2012) 22.

1232 Europdisches Parlament, Bericht vom 11. Juli 2001 tiber die Existenz eines globalen Abhorsys-
tems fiir private und wirtschaftliche Kommunikation (Abhorsystem ECHELON) (2001/2098
(INI)) 110; Tsolkas/Wimmer, Wirtschaftsspionage und Intelligence Gathering (2012) 22;
Baumann in Frankfurter Rundschau (05.07.2013), Betreiben die USA Wirtschaftsspionage? ab-
rufbar unter: https://www.fr.de/wirtschaft/betreiben-wirtschaftsspionage-11278668.html (zuletzt
abgerufen am 20.06.2019).

1233 Europdisches Parlament, EntschlieBung vom 05. September 2001 zu der Existenz eines globalen
Abhorsystems  fiir private und wirtschaftliche Kommunikation (Abhorsystem Echelon)
(2001/2098(INI)) Empfehlung 26.

1234 Europdisches Parlament, Bericht vom 11. Juli 2001 tiber die Existenz eines globalen Abhorsys-
tems fiir private und wirtschaftliche Kommunikation (Abhorsystem ECHELON) (2001/2098
(INI)) 111; Baumann in Frankfurter Rundschau (05.07.2013), Betreiben die USA Wirtschaftsspi-
onage? abrufbar unter: https://www.fr.de/wirtschaft/betreiben-wirtschaftsspionage-
11278668.html (zuletzt abgerufen am 20.06.2019).
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,,1994 verlor die franzdsische Thomson-CSF unerwartet einen 1,3-Milliarden-Auftrag fiir
das brasilianische Projekt SIVAM, ein Uberwachungssystem fiir den Amazonas. Jahre spd-
ter erst bekamen die franzdsischen Dienste mit, dass die franzosischen Manager iiber das
damalige System Echelon abgehort wurden. So konnte US-Konkurrent Raytheon das
Schmiergeld erhéhen. 1?3

Bei der Ausgestaltung des aktuellen amerikanischen Uberwachungssystems werden zudem
zahlreiche technische Dienstleistungen an Privatunternehmen outgesourct (,,Private
Contractors*).'?*® Edward Snowden beschreibt in seiner Biographie ,,Permanent Record*
im Kapitel ,,Homo contractus* diese amerikanische Outsourcing-Praxis sehr detaillreich.'>’
Der Spiegel berichtete zu den Sorgen von Industrieunternehmen iZh. mit diesen ,,Private
Contractors* folgendes: ,,Nach den Enthiillungen um den massenhaften Datenabgriff aus
den USA ist die Nervositdt deutscher Manager sogar noch gewachsen. Die EADS-Spitze
um Tom Enders hat ihre Abwehrmafinahmen erneut verschdrft. »Viele Dokumente, die frii-
her noch per E-Mail verschickt wurden, reichen wir nun in noch grofierer Zahl personlich
an den Empfinger weiter«, sagt ein EADS-Mann. Elektronisch werde nur noch das versen-
det, was man auch ohne Bedenken am Schwarzen Brett oder »an der Kirchentiir« aushdin-
gen konnte. Enders und seine Leute sind da kein Einzelfall. Viele treibe gerade die Sorge
um, was die NSA denn mit all den Daten anfange, die sie vermutlich auch iiber deutsche
Unternehmen sammelt, sagt Ulrich Brehmer, Vorstandsmitglied der Arbeitsgemeinschaft
fiir Sicherheit der Wirtschaft. Er will damit noch nicht einmal andeuten, dass US-Geheim-
dienste gezielt Industrie-Know-how aus Deutschland abgreifen und an ihre Heimatfirmen
verteilen. Brehmer ist eher kein Verschworungstheoretiker. Ihm macht Sorge, dass die US-
Geheimdienste mit privatwirtschafilichen Beratern zusammenarbeiten. » Wer weif3 denn, ob
die nicht die eine oder andere Info an interessierte Seiten weiterverkaufen«, so Brehmer.
Die Gefahr des Datenmissbrauchs sei »hoche, sagt der Fachmann.“'*® Auch der ehemalige
technische Direktor der NSA und spétere Whistleblower, William Binney, duflerste sich im
August 2017 auf die Frage zum Risiko einer zweckwidrigen Weiterverwendung der abge-
fangenen Daten fiir kommerzielle Zwecke: ,, Nun, sie haben all diese Daten und die Systeme
werden von externen Firmen gewartet, die auch Zugriff darauf haben. So ist auch Edward
Snowden, der ja fiir Booz Allen Hamilton gearbeitet hat, an seine Dokumente gekommen.

1235 Weber-Lamberdiére in focus.de (07.07.2013), Die langen Ohren Frankreichs: Wie uns die Grande
Nation gro3 ausspioniert, abrufbar unter: https://www.focus.de/politik/ausland/tid-32242/spezi-
algebiet-wirtschaftsspionage-die-langen-ohren-frankreichs-wie-uns-die-grande-nation-gross-
ausspioniert_aid_1036856.html (zuletzt abgerufen am 20.06.2019).

1236 Riib in faz.net (11.06.2013), Amerikas Geheimdienste. Eine Truppe von mehr als 850.000 Mann,
abrufbar unter: http://www.faz.net/aktuell/politik/ausland/amerika/amerikas-geheim
dienste-eine-truppe-von-mehr-als-850-000-mann-12217135.html ~ (zuletzt  abgerufen am
20.06.2019); DER SPIEGEL 32/2013, 34, Wirtschaftsspionage — Der Feind in meinem Netz, ab-
rufbar unter: https://magazin.spiegel.de/EpubDelivery/spiegel/pdf/105648238 (zuletzt abgerufen
am 20.06.2019).

1237 Snowden, Permanent Record? (2019), 144 ff.

1238 DER SPIEGEL 32/2013, 34, Wirtschaftsspionage — Der Feind in meinem Netz, abrufbar unter:
https://magazin.spiegel.de/EpubDelivery/spiegel/pdf/105648238  (zuletzt  abgerufen  am
20.06.2019).
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Sie haben die Moglichkeit auf diese Daten zuzugreifen, und werden es wohl auch tun.">*

Der Berichterstatter des Echelon-Berichts des Europdischen Parlaments aus dem Jahr
2001124 Gerhard Schmid'*"!, erkldrte am 05. September 2013 im Rahmen der Sitzung des
Innenausschusses des Européischen Parlaments: ,, Die NSA verwendet 70% ihres Etats fiir
Vertragsfirmen, angeblich sind auch Teile des Abhorgeschdifts an Private ausgelagert. Da
stellt sich die Frage: Wer alles bekommt die Daten? “1**?

Zusammengefasst ldsst sich nach Erkenntnissen des fritheren Chefredakteurs des Nachrich-
tenmagazins ,,Der Spiegel“ und heutigem Herausgeber der Tageszeitung ,,Die Welt“, Stefan
Aust und Thomas Ammann, stellvertretender Chefredakteur Wochenmagazin ,,Stern®, zu
den genannten Risiken folgendes sagen: ,, Uber die Methoden der Bespitzelung deutscher
Grofskonzerne weift man bisher nichts. Aber alle Verfahren gegen deutsche Vorzeigeunter-
nehmen wie Daimler oder Siemens, die irgendwo in der Welt gegen amerikanische Compli-
ance-Regeln verstofsen hatten, wurden durch Informationen der NSA ins Rollen gebracht,
wie uns ein hochrangiger deutscher Geheimdienst-Insider berichtete. Edward Snowden be-
stdtigte das in seinem Interview mit der ARD: »Wenn es etwa bei Siemens Informationen
gibt, die dem nationalen Interesse der Vereinigten Staaten nutzen — aber nichts mit der
nationalen Sicherheit zu tun haben — dann nehmen sie sich diese Informationen trotzdem.«
Offiziell geben die Borsenaufsicht SEC und das US-Justizministerium nichts bekannt iiber
ihre Quellen fiir diese im globalen Wirtschafiskrieg wichtigen Informationen. “12%

In der Frankfurter Rundschau fithrt Baumann zusammenfassend aus: ,,Der ehemalige NSA-
Mitarbeiter Binney aber warnt, dass sich die gesammelten Daten einfach missbrauchen
lassen. Schon der Fall Snowden zeige, wie einfach Informationen aus dem Datenpool ge-
zogen werden konnten. Und da innerhalb der NSA zahlreiche Mitarbeiter von anderen Un-
ternehmen arbeiteten, bestehe stets die Gefahr, dass diese Unternehmen Daten entwende-
ten, um sich damit in der freien Wirtschaft gegeniiber Wettbewerbern einen Vorteil zu
verschaffen.«12%

Die Studie der Universitit Amsterdam zum Cloud Computing weist zudem noch auch auf
folgende Fragestellungen hin: ,,/t should also be noted here that only limited information is
available about interdependencies and collaboration between the various organizations

1239 Dax in futurzone.at (11.08.17), Interview mit William Binney, abrufbar unter: https://future
zone.at/netzpolitik/massenueberwachung-ist-gegen-terrorismus-wirkungslos/280.046.881  (zu-
letzt abgerufen am 20.06.2019).

1240 Europdisches Parlament, Bericht vom 11. Juli 2001 tiber die Existenz eines globalen Abhorsys-
tems fiir private und wirtschaftliche Kommunikation (Abhorsystem ECHELON) (2001/2098
(INI))

1241 Schmid, Gerhard Dr., Abgeordneten-Datenbank des Européischen Parlaments, abrufbar unter:
http://www.europarl.europa.eu/meps/de/1239/GERHARD_SCHMID_home.html (zuletzt abge-
rufen am 20.06.2019).

1242 Schmid in europarl.europa.eu, Sprechzettel fiir die Sitzung des Innenausschusses des Europdi-
schen Parlaments am 5.9.2013, 2, abrufbar unter: http://www.europarl.europa.eu/document/
activities/cont/201312/20131203ATT75410/20131203ATT75410EN.pdf (zuletzt abgerufen am
20.06.2019).

1243 Aust/Ammann, Digitale Diktatur: Totaliiberwachung, Datenmissbrauch, Cyberkrieg (2014) 288.

1244 Baumann in Frankfurter Rundschau (05.07.2013), Betreiben die USA Wirtschaftsspionage? ab-
rufbar unter: https://www.fr.de/wirtschaft/betreiben-wirtschaftsspionage-11278668.html (zuletzt
abgerufen am 20.06.2019).
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and officials such as the Attorney General, the Director of National Intelligence, the NSA,
the U.S. Marshals and the FBI and the extent to which their remits overlap. The Washington
Post recently published a study of the complex interplay between the intelligence and secu-
rity agencies in the United States. ”'**

6.2.3  Russland

Nach Feststellung des Europdischen Parlaments sind neben den UKUSA Staaten nur noch
Russland und Frankreich in der Lage ein globales Telekommunikationsabhérsystem welt-
weit zu betreiben. Hintergrund ist, dass fiir den Betrieb eines solchen Abhorsystems Satel-
litenempfangsstationen im Bereich des Atlantiks, im Bereich des Indischen Ozeans und im
pazifischen Raum Voraussetzung sind, wobei diese Empfangsstationen — als zusétzliche
Herausforderung fiir Russland — alle auerhalb der Hoheitsgebiete und der politischen Ein-
flussbereiche der UKUSA-Staaten liegen miissen. Russland verfligt als grofites Land der
Erde iiber ausreichend eigene Territorien sowie iiber weitere zusitzliche Stiitzpunkte in Sy-
rien, Vietnam, Kuba und Venezuela. Damit hitte Russland ausreichend Stiitzpunkte in allen
diesen fiir den Betrieb eines globalen Abhorsystems erforderlichen geografischen Regio-
nen. Der russische Nachrichtendienste FAPSI (Federal Agency of Government Communi-
cations and Information) und GRU (leitendes Zentralorgan des russischen Militdrnachrich-
tendienstes) sollen nach Erkenntnissen des Europdischen Parlaments solche
Empfangsstationen fiir AbhormaBinahmen der weltweiten Telekommunikation betrei-
ben. 1246

Die Russische Foderation ist im Jahr 1996 dem Europarat beigetreten und hat anschlieSend
die Europdische Menschenrechtskonvention EMRK unterzeichnet und ratifiziert. Russland
hat sich durch den EMRK Beitritt verpflichtet die dort kodifizierten Menschenrechte — und
in diesem Kontext insbesondere Art 8 EMRK — einzuhalten und zu garantieren. Insofern ist
es Russland aus rein juristischer Perspektive nicht so leicht moglich hinsichtlich der Schutz-
wiirdigkeit im Rahmen von UberwachungsmaBnahmen zwischen russischen Staatsbiirgern
und Nicht-russischen-Staatsbiirgern so stark zu unterscheiden wie dies bspw. der USA als
Nicht-EMRK-Mitglied moglich ist, denn die EMRK garantiert allgemeine von den Ver-
tragsstaaten zu respektierende Menschenrechte. Im Dezember 2015 wurde Russland vom
Européischen Gerichtshof fiir Menschenrechte EGMR in Straflburg verurteilt, weil die ge-
heime russische Telekommunikationsiiberwachung gegen das in Europa und von Russland
volkerrechtlich anerkannte Menschenrecht auf Achtung des Privatlebens verstoft (Art 8
EMRK). Nach Ansicht des EGMR fehlen im russischen Recht ausreichende Garantien ge-
gen Willkiir und Missbrauch geheimer Abhorpraktiken.!'?#7

1245 van Hoboken/ Arnbak/van Eijk, Cloud Computing in Higher Education and Research Institutions
and the USA Patriot Act (2012) 26, abrufbar unter: https://www.ivir.nl/publicaties/
download/Cloud Computing_Patriot Act 2012.pdf (zuletzt abgerufen am 20.06.2019).

1246 Europdisches Parlament, Bericht vom 11. Juli 2001 tiber die Existenz eines globalen Abhorsys-
tems fiir private und wirtschaftliche Kommunikation (Abhérsystem ECHELON) (2001/2098
(INI)) 81 ff; Europdisches Parlament, EntschlieBung vom 05. September 2001 zu der Existenz
eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation (Abhérsystem
Echelon) (2001/2098(INI)) Punkt E.

1247 EGMR Urteil v. 04.12.2015, Az. 47143/06; Raab in beck.de, EGMR: Russische Gberwachungs
gesetze verstolen gegen EMRK, abrufbar unter:
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Seit 01. September 2015 sind in Russland zudem auch private Unternehmen als datenver-
arbeitende Stellen, verpflichtet simtliche personenbezogenen Daten {iber russische Biirger
in Rechenzentren innerhalb der Russischen Foderation zu speichern. Der russischen Tele-
kommunikations- und Medienaufsichtsbehorde Roskomnadzor (RKN) sind dabei von den
Unternehmen die konkreten Standorte der Server mitzuteilen. Dieses russische ,,Daten-
schutzgesetz* hat zur Folge, dass Internetunternechmen wie bspw. Google Inc., Apple Inc.,
Booking.com, etc. gewisse personenbezogene Daten unmittelbar auf russische Server ver-
schieben miissen. 2%

6.2.4  Frankreich

Frankreich ist nach einer Analyse des Europdiischen Parlaments neben Russland und den
UKUSA-Staaten noch das einzige Land der Welt, welches die geographischen Vorausset-
zungen erfiillt, ein weltweites Telekommunikationsabhorsystem vergleichbar dem der
UKUSA-Staaten zu betreiben. Frankreich verfiigt tiber Territorien in Saint Pierre et
Miquelan 6stlich von Kannada, Guadeloupe nordéstlich von Siidamerika, Franzosisch Gu-
yana an der Nordkiiste Siidamerikas, Mayotte und La Réunion im Indischen Ozean sowie
Nouvelle Calédonie, Wallis et Futana und Polynése Francais im Pazifik. Nach Erkenntnis-
sen des Europdischen Parlaments und dem Wochenmagazin Focus soll der franzosische
Nachrichtendienst DGSE (Direction générale de la sécurité extérieur) auch Empfangsstati-
onen fiir Abhdrmafnahmen der weltweiten Telekommunikation betreiben und die im Meer
verlegten Glasfaserkabel anzapfen.'*” Im Jahr 2000 wurde das franzosische Abhorsystem
— in Anlehnung an das als ,,Echelon-System* bezeichnete globale Abhorsystem der angel-
sichsischen ,,Five Eyes Allianz* — medial als ,,Frenchelon* bezeichnet.'”*® So sollen die
Super-Rechner des franzosischen Geheimdienstes DGSE nach Berichten des Focus mit
Stand 2013 bei einem nachrichtendienstlichen Budget von 650 Millionen Euro (Vergleich

https://rsw.beck.de/cms/?toc=ZD.ARC.201602&docid=376184 (zuletzt abgerufen 20.06.2019);
dpa/ahe/LTO-Redaktion in LTO.de (07.12.2015), EGMR verurteilt Russland VerstoB gegen
Grundrechte, abrufbar unter: https://www.lto.de/recht/nachrichten/n/egmr-russland-abhoer-
missbrauch-privatsphaere-verfassungsgericht/ (zuletzt abgerufen 20.06.2019).

1248 Triebe in faz.net (04.09.2015), Datenspeicherung in Russland: Unbehagen iiber neues Daten-
schutzgesetz, abrufbar unter: http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/kreml-will-
russische-nutzerdaten-in-russland-speichern-13784269.html (zuletzt abgerufen am 20.06.2019).

1249 Europdisches Parlament, Bericht vom 11. Juli 2001 iber die Existenz eines globalen Abhorsys-
tems fiir private und wirtschaftliche Kommunikation (Abhorsystem ECHELON) (2001/2098
(INI)) 81 f; Europdisches Parlament, EntschlieBung vom 05. September 2001 zu der Existenz
eines globalen Abhorsystems fiir private und wirtschaftliche Kommunikation (Abhorsystem
Echelon) (2001/2098(INT)) Punkt E; Weber-Lamberdiére in focus.de (07.07.2013), Die langen
Ohren Frankreichs: Wie uns die Grande Nation grof3 ausspioniert, abrufbar unter: https://
www.focus.de/politik/ausland/tid-32242/spezialgebiet-wirtschaftsspionage-die-langen-ohren-
frankreichs-wie-uns-die-grande-nation-gross-ausspioniert_aid 1036856.html (zuletzt abgerufen
am 20.06.2019).

1250 Thorel in zdnet.com (30.06.2000), Frenchelon — France has nothing to envy in Echelon, abrufbar
unter: https://www.zdnet.com/article/frenchelon-france-has-nothing-to-envy-in-echelon/ (zuletzt
abgerufen am 20.06.2019); Wikipedia.de, Frenchelon, abrufbar unter: https:/en.
wikipedia.org/wiki/Frenchelon (zuletzt abgerufen am 20.06.2019).
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Budget NSA: Schitzungen zwischen 10 — 30 Milliarden US Dollar) ca. eine Milliarde ab-
gefangene Kommunikationseinheiten bearbeiten kénnen'?': | Der franzdsische Geheim-
dienst sammelt systematisch alle elektromagnetischen Signale ein, die den Datenverkehr
zwischen Frankreich und Deutschland sowie vielen anderen Liindern betreffen. Ausspio-
niert werden also E-Mails, SMS, Telefonate, Facebook und Twitter. Gespeichert werden
diese immensen Datenmengen mehrere Jahre lang. (...). '*>? Die frithere und im August
2017 verstorbene franzosische Handelsministerin Nicole Bricq forderte in einer offentli-
chen Ansage im Herbst 2013 am Hohepunkt der NSA-Snowden-Affire eine Intensivierung
der franzosischen Spionage: ,, Wirtschafisspionage ist eine Realitdit. Da niitzt kein Jammern.
Ich denke, wir miissen besser sein und besser organisiert. “'*>* Das Wochenmagazin Focus
schreibt auf Basis dem Magazin vorliegender Indizien (WikiLeaks) folgendes (Stand 2013):
. Der franzdsische Auslandsgeheimdienst Direction Générale de la Sécurité Extérieure
(DGSE) gibt alle heiklen Daten direkt an Groffunternehmen wie Renault weiter — in einem
abhérsicheren Raum im Untergeschoss des Amtssitzes am Boulevard Mortier in Paris. “'2%*

Europarechtlich ist aus Datenschutzsicht (Art 8 EU-GRC, DSGVO) zu beachten, dass das
EU-Datenschutzrecht und die EU-Grundrechte-Charta im Politikbereich der ,,nationalen Si-
cherheit® (einschlieBlich des Schutzes des wirtschaftlichen Wohls des Staates, soweit es mit
Fragen der Sicherheit des Staates zusammenhiingt'?*®) nicht zur Anwendung gelangen; es
gilt alleine franzosisches (Verfassungs-)Recht (vgl. Art 4 Abs 2 Satz 3 EUV iVm. Art 51
EU-GRC; ErwGr 16 iVm. Art 2 Abs 2 lit a DSGVO; Art 2 Abs 3 lit a DSRL-1J; Art 1

1251 Weber-Lamberdiére in focus.de (07.07.2013), Die langen Ohren Frankreichs: Wie uns die Grande
Nation grof3 ausspioniert, abrufbar unter: https://www.focus.de/politik/ausland/tid-32242/spezi-
algebiet-wirtschaftsspionage-die-langen-ohren-frankreichs-wie-uns-die-grande-nation-gross-
ausspioniert aid 1036856.html (zuletzt abgerufen am 20.06.2019); datenschutzbeauftragter-
info.de (08.10.2013), Wie Verbiindete sich gegenseitig ausspionieren, abrufbar unter:
https://www.datenschutzbeauftragter-info.de/wie-verbuendete-sich-gegenseitig-ausspionie
ren/ (zuletzt abgerufen am 20.06.2019).

1252 Weber-Lamberdiére in focus.de (07.07.2013), Die langen Ohren Frankreichs: Wie uns die Grande
Nation grof3 ausspioniert, abrufbar unter: https://www.focus.de/politik/ausland/tid-32242/spezi-
algebiet-wirtschaftsspionage-die-langen-ohren-frankreichs-wie-uns-die-grande-nation-gross-
ausspioniert aid 1036856.html (zuletzt abgerufen am 20.06.2019).

1253 max/Reuters/dpa in spiegel.de (29.10.2013), NSA-Spahaffire. Frankreich will USA bei Wirt-
schaftsspionage tibertrumpfen, abrufbar unter: http://www.spiegel.de/politik/ausland/frankreich-
will-usa-bei-wirtschaftsspionage-uebertrumpfen-a-930723.html ~ (zuletzt  abgerufen  am
20.06.2019).

1254 Weber-Lamberdiere in focus.de (07.07.2013), Die langen Ohren Frankreichs: Wie uns die Grande
Nation grof3 ausspioniert, abrufbar unter: https://www.focus.de/politik/ausland/tid-32242/spezi-
algebiet-wirtschaftsspionage-die-langen-ohren-frankreichs-wie-uns-die-grande-nation-gross-
ausspioniert_aid 1036856.html (zuletzt abgerufen am 20.06.2019); datenschutzbeauftragter-
info.de (08.10.2013), Wie Verbiindete sich gegenseitig ausspionieren, abrufbar unter:
https://www.datenschutzbeauftragter-info.de/wie-verbuendete-sich-gegenseitig-ausspio
nieren/ (zuletzt abgerufen am 20.06.2019).

1255 GemiB den Erlduterungen zur EU-Grundrechte-Charta (C 303/20) stiitzt sich Art 8 EU-GRC
direkt auf Art 16 AEUV (ex Art 286 EG-Vertrag) und auf die EG-Datenschutzrichtlinie
95/46/EG: vgl. ErwGr 13 iVm. Art 3 Abs 2 DSRL 95/46/EG; bzw. Art 94 Abs 2 iVm. ErwGr 16
und Art 2 Abs 2 lit a DSGVO; siche auch Kapitel 1.1.5.
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Abs 3 ePrivacy-RL).!>*¢ Vgl. dazu Kapitel 1.1.5. bzgl. der Ansicht des Europdischen Par-
laments zur Thematik (Wirtschafts-)Spionage.

Frankreich ist jedoch an die vélkerrechtlichen Anforderungen aus Art 8 EMRK und die
Judikatur des EGMR zur Auslandsaufklirung gebunden.'?’ Zusitzlich gelten fiir Frank-
reich auch die Anforderungen aus der EntschlieBung des Européischen Rates vom 17. Ja-
nuar 1995 iiber die rechtmiBige Uberwachung des Fernmeldeverkehrs (96/C 329/01).2%8

6.2.5  Bundesrepublik Deutschland

Auslandsaufkldrung im Inland

Die Bundesrepublik Deutschland ist aus historischen Griinden (Abtretung aller deutschen
Uberseegebiete nach dem 1. Weltkrieg 1919 an die Ententemichte'?*”) geographisch nicht
in der Lage wie die UKUSA Staaten bzw. Frankreich oder Russland Empfangstationen fiir
ein weltweites Telekommunikationsabhdrsystem zu betreiben. ! Deutschland spielt trotz-
dem hinsichtlich der Kontrolle der europdischen Telekommunikation eine Schliisselrolle.
Der weltweit groBite Netzwerkknoten mit dem Namen DE-CIX (Deutsche Commercial In-
ternet Exchange) befindet sich in Frankfurt am Main auf deutschem Staatsgebiet. Die Bun-
desrepublik Deutschland betreibt dort eine Form von strategischer Fernmeldekontrolle
(,»Auslandsaufkldrung im Inland*).!?*! Technisch wird dabei in ausgewhlte Glasfaserlei-
tungen auf deutschem Boden eine Abzweigung fiir den Geheimdienst BND eingebaut. In
dieser Abzweigung wird dann das durchgeleitete Licht, welches die Daten transportiert,
gebrochen (Prisma) und in ein Glasfaserkabel des BND gelenkt. Der BND erhélt auf diese
Weise eine ungefilterte und vollstandige Kopie der tiber deutschen Boden gerouteten Aus-
lands-Telekommunikation. 262

Aus Datenschutzsicht ist zu beachten, dass das EU-Datenschutzrecht und die EU-Grund-
rechte-Charta im Politikbereich der ,,nationalen Sicherheit* (einschlieBlich des Schutzes
des wirtschaftlichen Wohls des Staates, soweit es mit Fragen der Sicherheit des Staates
zusammenhéngt'?®) nicht zur Anwendung gelangen; es gilt alleine deutsches

1256 Art 29 Datenschutzgruppe WP 228 (2014) 42.

1257 EGMR Urteil v. 29.06.2006, Az. 54934/00; EGMR Urteil v. 04.12.2015, Az. 47143/06; EGMR
Urteil vom 12.01.2016, Az. 37138/14; EGMR Urteil v. 19.06.2018, Az. 35252/08; EGMR Urteil
vom 13.09.2018, Az. 58170/13; Az. 62322/14; Az. 24960/15.

1258 EntschlieBung des Rates vom 17. Januar 1995 iiber die rechtmiBige Uberwachung des Fernmel-
deverkehrs Amtsblatt Nr. C 329 vom 04/11/1996 S. 0001 — 0006.

1259 Art 119 Versailler Vertrag (RGBI 1919 S. 687).

1260 Europdiisches Parlament, EntschlieBung vom 05. September 2001 zu der Existenz eines globalen
Abhorsystems  fiir private und wirtschaftliche Kommunikation (Abhorsystem Echelon)
(2001/2098(INT)) Punkt E.

1261 BVerwG Urteil v. 30. Mai 2018, Az. BVerwG 6 A 3.16 = NVwZ 2018, 1476.

1262 Mascolo/Steinke in sueddeutsche.de (28.05.2018), Uberwachung am De-Cix: Betreiber des welt-
grofiten Internetknotens wirft BND Rechtsbruch vor, abrufbar unter: https:/www.
sueddeutsche.de/digital/ueberwachung-am-de-cix-betreiber-des-weltgroessten-internetknotens-
wirft-bnd-rechtsbruch-vor-1.3994191 (zuletzt abgerufen am 20.06.2019).

1263 GemdB den Erlauterungen zur EU-Grundrechte-Charta (C 303/20) stiitzt sich Art 8 EU-GRC
direkt auf Art 16 AEUV (ex Art 286 EG-Vertrag) und auf die EG-Datenschutzrichtlinie
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(Verfassungs-)Recht (vgl. Art 4 Abs 2 Satz 3 EUV iVm. Art 51 EU-GRC; ErwGr 16 iVm.
Art 2 Abs 2 lit a DSGVO; Art 2 Abs 3 lit a DSRL-1J; Art 1 Abs 3 ePrivacy-RL).!2** Vgl.
dazu Kapitel 1.1.5 bzgl. der Ansicht des Europdischen Parlaments zur Thematik (Wirt-
schafts-)Spionage.

Der deutsche Gesetzgeber unterscheidet bei der Auslandsaufkldrung des BND folglich zwi-
schen der als (europa-)rechtskonform angesehenen ,,Aufkldrung von wirtschaftspolitisch
bedeutsamen Vorgdngen® und einer als unzuléssig betrachteten ,, Wirtschafisspionage*, de-
finiert als ,,/nformationsgewinnung und -nutzung zur Erzielung von Wettbewerbsvortei-
len“.lZGS

Deutschland ist wie Frankreich an die volkerrechtlichen Anforderungen des Art 8 EMRK
gebunden'?*® und unterliegt bei der operativen Durchfiihrung der strategischen Fernmelde-
aufklarung den vom EGMR definierten Vorgaben an Nachrichtendienste.'?$” Zudem gilt fiir
Deutschland auch die EU-Anforderungen gemaf der EntschlieBung des Europdischen Rates
vom 17. Januar 1995 iiber die rechtmiBige Uberwachung des Fernmeldeverkehrs (96/C
329/01).1268

Zur Sicherstellung des Fernmeldegeheimnisses (Art 10 GG) im Rahmen der innerdeutschen
strategischen Fernmeldekontrolle (,,Auslandsaufkldrung im Inland*) erfolgt eine Herausfil-
terung der dem Art 10 GG unterliegenden deutschen Telekommunikationsdaten (§ 6 Abs 4
BND-G). Die Schwierigkeit besteht wie folgt: Inlandische und ausldndische Telekommu-
nikation ist in der heutigen Zeit nur mehr schwer zu unterschieden. Wenn zwei Deutsche
sich tiber den US-Kurznachrichtendienst WhatsApp Mitteilungen hin und herschicken, han-
delt es sich technisch um ausldndischen Datenverkehr, da dies iiber die Leitungen und die
Server eines US-Unternehmens geschieht (WhatsApp Inc. bzw. facebook Inc.). Faktisch
kommunizieren aber zwei deutsche Staatsbiirger bzw. sich im deutschen Inland aufhéltige
Drittstaatsbiirger miteinander. Rechtskonform tiberwacht werden darf aber nur ,,Auslands-
kommunikation“ (Ausland-Ausland-Fernmeldeaufkliarung; § 6 Abs 1 BND-G). Der BND
soll mittlerweile technisch in der Lage sein, auch eine solche rein deutsche bzw. inlédndische
Kommunikation, die technisch aber iiber Dienstleister in Drittstaaten wie den USA geht
(Bsp. WhatsApp), grundrechtskonform mit Art 10 GG von der strategischen Uberwachung
erfolgreich herauszufiltern. Der BND arbeitet dabei mit komplexen und mehrdimensionalen
Filtern, womit sichergestellt werden soll, dass rein deutscher bzw. inldndischer Datenver-
kehr, auch wenn er iiber US Dienstleister wie WhatsApp lauft, nicht tiberwacht wird. Dazu
werden vom BND bspw. Geodaten, Browser- und Programmeinstellungen verwendet, um

95/46/EG: vgl. ErwGr 13 iVm. Art 3 Abs 2 DSRL 95/46/EG; bzw. Art 94 Abs 2 iVm. ErwGr 16
und Art 2 Abs 2 lit a DSGVO; siehe auch Kapitel 1.1.5.

1264 Art 29 Datenschutzgruppe WP 228 (2014) 42.

1265 BT-Drs. 18/9041, 22; 24; § 6 Abs 1 und Abs 5 BND-G idF. BGBI. 2016 I. S. 3346 (Gesetz zur
Ausland-Ausland-Fernmeldeaufkldrung des Bundesnachrichtendienstes).

1266 BGBI. 2002 II. 1054.

1267 EGMR Urteil v. 29.06.2006, Az. 54934/00; EGMR Urteil v. 04.12.2015, Az. 47143/06; EGMR
Urteil vom 12.01.2016, Az. 37138/14; EGMR Urteil v. 19.06.2018, Az. 35252/08; EGMR Urteil
vom 13.09.2018, Az. 58170/13; Az. 62322/14; Az. 24960/15.

1268 EntschlieBung des Rates vom 17. Januar 1995 iiber die rechtmiBige Uberwachung des
Fernmeldeverkehrs Amtsblatt Nr. C 329 vom 04/11/1996 S. 0001 — 0006.
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erfolgreich die von Art 10 GG geschiitzte Kommunikation herauszufiltern. Diese Mecha-
nismen sind nach Angaben der Deutschen Bundesregierung zu 99 Prozent wirksam. Wenn
dann doch irrtiimlich eine dem Art 10 GG unterliegende E-Mail oder eine Messenger Kom-
munikation durchrutsche, werde sie von Hand entfernt.!?*° Der Betreiber des Netzwerkkno-
tens DE-CIX klagte trotzdem die Bundesrepublik Deutschland, da er durch ein Gutachten
des ehemaligen Présidenten des Bundesverfassungsgerichts Hans-Jiirgen Papier zur Er-
kenntnis kam, dass die in Frankfurt am Main stattfindende ,,Auslandsaufkldrung im Inland*
mit Hilfe von Filtern — nach abweichender Ansicht Papiers und DE-CIX — umfassend vom
verfassungsrechtlichen Fernmeldegeheimnis nach Art 10 GG geschiitzt sei und damit klar
rechtswidrig sei (vgl. Kapitel 2.2.1).127° Als Reaktion darauf stellte der Deutsche Bundestag
diese Abhorpraxis auf ein neues rechtliches Fundament und normierte eine klare Trennung
zwischen der ,,Fernmeldeaufklarung® gema BND-G und den ,,Beschrénkungsmaf3nahmen
nach dem G 10“ mit klaren Rechtsgrundlagen fiir die deutsche Ausland-Ausland-Fernmel-
deaufkliarung sowohl vom Ausland aus als auch vom Inland aus:

= Die nachrichtendienstliche Telekommunikationsiiberwachung von nach GG grund-
rechtlich geschiitzten Personen erfolgt unveréndert gemaf §§ 3, 5und § 8 G 10.127!

= Die Fernmeldeaufklarung von Auslédndern im Ausland vom Ausland aus stiitzt sich als
Rechtsgrundlage auf die Generalklausel § 1 Abs 2 BND-G (weil Auslédnder im Ausland
nicht von Art 10 GG geschiitzt werden).

= Die Fernmeldeaufklirung von Telekommunikation von Auslandern im Ausland vom In-
land aus (z.B. via Datenausleitung beim Netzwerkknoten DE-CIX in Frankfurt) stiitzt
sich auf die Rechtsgrundlage § 6 BND-G (nach Karl/Soiné sind Ausldnder im Ausland
bei Datenerhebung im Inland z.B. bei DE-CIX nicht von Art 10 GG geschiitzt). 2

= Die Auslandsaufklirung mittels Online Durchsuchungen und Quellen-TKUs (,,Bun-
destrojaner*) stiitzt sich nach Angaben der Deutschen Bundesregierung direkt auf § 1
Abs 2 BND-G ohne Richtervorbehalt (Anfragebeantwortung vom Mérz 2018).1273

Nach Ansicht der Deutschen Bundesregierung und Karl/Soiné unterfillt die nachrichten-
dienstliche Erfassung von Telekommunikation sowohl von Ausldndern im Ausland vom

1269 Wenzel in Frankfurter Rundschau (29.05.2018), Der Geheimdienst liest mit, abrufbar unter:
http://www.fr.de/kultur/netz-tv-kritik-medien/netz/de-cix-der-geheimdienst-liest-mit-a-1514929
(zuletzt abgerufen am 20.06.2019); Mascolo/Steinke in sueddeutsche.de (28.05.2018), Uberwa-
chung am De-Cix: Betreiber des weltgroften Internetknotens wirft BND Rechtsbruch vor, abruf-
bar unter: https://www.sueddeutsche.de/digital/ueberwachung-am-de-cix-betreiber-des-weltgro-
essten-internetknotens-wirft-bnd-rechtsbruch-vor-1.3994191 (zuletzt abgerufen am 20.06.2019).

1270 Papier, Beschrinkungen der Telekommunikationsfreiheit durch den BND an Datenaustausch-
punkten, NVwZ — Extra 15/2016, 1 ff; Ermert in heise.de (16.09.2016), NSA-Skandal und BND-
Uberwachung: Internet-Knoten De-CIX klagt gegen die Bundesrepublik, abrufbar unter:
https://www .heise.de/newsticker/meldung/NSA-Skandal-und-BND-Ueberwachung-Internet-
Knoten-De-CIX-klagt-gegen-die-Bundesrepublik-3325186.html ~ (zuletzt  abgerufen  am
20.06.2019); Kurz in netzpolitik.org (16.09.2016), Klage gegen den BND wegen Uberwachung
am Internetknoten DE-CIX, abrufbar unter: https://netzpolitik.org/2016/klage-gegen-den-bnd-
wegen-ueberwachung-am-internetknoten-de-cix/ (zuletzt abgerufen am 20.06.2019).

1271 Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses; Karl/Soiné, NJW 2017,
919.

1272 Karl/Soiné, NJW 2017, 919; BT-Drs. 18/9041, 22 f.

1273 BT-Drs. 19/1434, 15 (Antwort auf Frage 45).
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Ausland aus (§ 1 Abs 2 BND-G) als auch von Auslidndern im Ausland vom Inland aus (§ 6
BND-G) nicht per se unter den Schutz des Art 10 Abs 1 GG (vgl. Kapitel 2.2.1).'*’* Der
Betreiber DE-CIX verlor Ende Mai 2018 einen Prozess beim BVerwG in Leipzig.!?” Diese
Frage ist hochstgerichtlich vom BVerfG in Karlsruhe zu entscheiden. 27

Nach Berichten des Wochenmagazins Spiegels und heise.de wurden von Deutschland auch
europdische Tochtergesellschaften deutscher Konzerne nachrichtendienstlich tiberwacht:
,,Nach SPIEGEL-Informationen standen auf Spdhlisten des Auslandsgeheimdienstes
[BND] Dutzende Firmen in der Europdischen Union, deren Muttergesellschaften in deut-
scher Hand sind. (...)*'?”’ Dabei kénnte nach Spiege/ und heise.de im Rahmen der Uber-
wachung der ausldndischen Tochtergesellschaften deutscher Konzerne auch nach Art 10
GG verfassungsrechtlich geschiitzte ,,deutsche” Kommunikation iiberwacht worden sein
und damit wiren ggf. deutsche Biirger (mit-)iiberwacht worden (vgl. Kapitel 2.2.1).1278

1274 Karl/Soiné, NJW 2017, 919 (920); aA Papier, NVwZ — Extra 15/2016, 1 ff.

1275 BVerwG Urteil v. 30. Mai 2018, Az. BVerwG 6 A 3.16 = NVwZ 2018, 1476; Sehl in lto.de
(31.05.2018), Geheimdienst darf weiter Rechenzentren anzapfen, abrufbar unter: https:/
www.lto.de/recht/hintergruende/h/bverwg-6a316-bnd-internet-knoten-betreiber-ueberwachung-
geheimdienst-daten-grundrechte/ (zuletzt abgerufen am 20.06.2019).

1276 Denkler in sueddeutsche.de (21.10.2016), Neue BND-Gesetz — Der Fulltake aller Daten wird
moglich, abrufbar unter: http:/www.sueddeutsche.de/politik/neues-bnd-gesetz-bnd-bekommt-
eine-lizenz-zum-datensammeln-1.3212099 (zuletzt abgerufen am 20.06.2019); bundesregie-
rung.de (30.12.2016), Klare Regeln fiir Auslandsaufkldrung, abrufbar unter: https:/www.
bundesregierung.de/Content/DE/Artikel/2016/06/2016-06-28-gesetz-bnd-ausland-ausland-fern-
meldeaufklaerung.html (zuletzt abgerufen am 20.06.2019); Meister in netzpolitik.org
(30.06.2016), Das neue BND-Gesetz: Alles, was der BND macht, wird einfach legalisiert. Und
sogar noch ausgeweitet., abrufbar unter: https://netzpolitik.org/2016/das-neue-bnd-gesetz-alles-
was-der-bnd-macht-wird-einfach-legalisiert-und-sogar-noch-ausgeweitet/ (zuletzt abgerufen am
20.06.2019); Krempl in heise.de (06.06.2016), "BND-Reform": Koalition will das Internet im
NSA-Stil iiberwachen, abrufbar unter: https://www.heise.de/newsticker/meldung/BND-Reform-
Koalition-will-das-Internet-im-NSA-Stil-ueberwachen-3228466.html  (zuletzt abgerufen am
20.06.2019).

1277 spiegel.de (06.07.2018), BND horte Filialen deutscher Unternehmen in der EU ab, abrufbar unter:
http://www.spiegel.de/politik/deutschland/bundesnachrichtendienst-bnd-hoerte-filialen-deut-
scher-firmen-in-der-eu-ab-a-1217016.html (zuletzt abgerufen am 20.06.2019).

1278 Holland in heise.de (07.07.2018), BND spionierte EU-Filialen deutscher Firmen aus, abrufbar
unter: https://www.heise.de/newsticker/meldung/BND-spionierte-EU-Filialen-deutscher-Fir-
men-aus-4104511.html (zuletzt abgerufen am 20.06.2019); spiegel.de (06.07.2018), BND horte
Filialen deutscher Unternehmen in der EU ab, abrufbar unter: http:/www.spiegel.
de/politik/deutschland/bundesnachrichtendienst-bnd-hoerte-filialen-deutscher-firmen-in-der-eu-
ab-a-1217016.html (zuletzt abgerufen am 20.06.2019); Schmid/Sulzbacher in standard.at
(06.07.2018), BND spahte 6sterreichische Firma vor Kauf durch deutsche Rheinmetall aus, ab-
rufbar unter: https://derstandard.at/2000082963575/BND-spachte-oesterreichische-Firma-vor-
deren-Kauf-durch-deutsche-Rheinmetall (zuletzt abgerufen am 20.06.2019).
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Beispiel Telekommunikationsiiberwachung Osterreichs durch Deutschland

Der BND schépft in Frankfurt am Main beim Netzwerkknoten DE-CIX — nach hM in Uber-
einstimmung mit Art 10 GG'?” (aA hierzu Papier und DE-CIX'?%°) —nach Medienberichten
die komplette aus dem A1 Telekom Netz (derzeit grofiter dsterreichischer Telekom Provi-
der) angelieferte Osterreichische (Internet-)Telekommunikation ab. Nach Moechel ge-
schieht dabei folgendes: ,,Am weltgrdfiten Internetknoten in Frankfurt laufen die Netze der
internationalen Datentransporteure zusammen, einer davon ist die A1-Telekom. Uber die
DE-CIX werden Internetverkehr, Telefonate und Metadaten zu anderen Carriern weiterge-
leitet, es handelt sich also in erster Linie um Auslandskommunikation. (...) Die Daten-
strome aus Osterreich werden an der wichtigsten Verbindung zum Frankfurter Knoten DE-
CIX komplett auf Leitungen des BND kopiert. (...) Die gesamte Glasfaserleitung wird iiber
einen sogenannten Splitter auf einen zweiten Faserstrang kopiert. Sehr verkiirzt gesagt,
werden an ultraschnellen Switches rein transportbezogene, also irrelevante Daten aussor-
tiert, die relevanten Daten werden je nach Protokoll (E-Mail, http, VolP etc) auf Server-
batterien aufgeteilt und dort gespeichert. Erst dann treten die ,, Selektoren* der jeweiligen
Geheimdienste auf den Plan, das sind Telefonnummern, E-Mail-Adressen, Chat-IDs usw.,
die den Uberwachungszielen zugeordnet werden. (...) Ausgewdhlte Ergebnisse der Aus-
wertung gehen vom BND an das Heeresnachrichtenamt in Wien zuriick. “'**!

Die im Sommer 2018 iiber die Tageszeitung Standard'**? und iiber das Wochenmagazin
Profil'®® an die Offentlichkeit gespielten Selektoren zur deutschen Telekommunikations-
iiberwachung Osterreichs zeigen, dass selbst im #uBerst engen Verhiltnis zwischen
Deutschland und Osterreich relativ intensiv iiberwacht wird. So kundschaftete Deutschland
gemiB diesen Medienberichten gezielt tausende Ziele in Osterreich u.a. simtliche Ssterrei-
chische Ministerien inklusive dem Bundeskanzleramt und alle auslédndischen Botschaften,
die Universitit Wien, die TU Wien, die Universitit fiir Veterindrmedizin in Wien, die Do-
nau-Universitit Krems und die Universitit Graz sowie die Technische Universitit Graz, die
Wirtschaftskammer Osterreich, die Bank Austria, die Raiffeisen Zentral Bank, Magna Eu-
ropa, die VOEST Alpine Stahl, den Feuerwehr-Spezialfahrzeuge-Hersteller Rosenbauer so-
wie auch den sozialdemokratischen ex Finanzminister Hannes Androsch, etc. aus.!%

1279 BVerwG Urteil v. 30. Mai 2018, Az. BVerwG 6 A 3.16 = NVwZ 2018, 1476; Sehl in 1to.de
(31.05.2018), Geheimdienst darf weiter Rechenzentren anzapfen, abrufbar unter: https:/
www.lto.de/recht/hintergruende/h/bverwg-6a316-bnd-internet-knoten-betreiber-ueberwachung-
geheimdienst-daten-grundrechte/ (zuletzt abgerufen am 20.06.2019).

1280 Papier, Beschrinkungen der Telekommunikationsfreiheit durch den BND an Datenaustausch-
punkten, NVwZ — Extra 15/2016, 1 ff.

1281 Moechel in fmd.orf.at (24.06.2018), Wie der BND die Kommunikation in Osterreich {iberwacht,
abrufbar unter: http://fm4.orf.at/stories/2920556/ (zuletzt abgerufen am 20.06.2019).

1282 Schmid/Sulzbacher in standard.at (15.06.2018), Die Liste: Wen der deutsche Geheimdienst in
Osterreich ausspihte, abrufbar unter: https:/derstandard.at/2000081647150/Die-Liste-Wen-der-
deutsche-Geheimdienst-in-Oesterreich-ausspachte (zuletzt abgerufe am 20.06.2019).

1283 Nikbakhsh/Zotter in profil.at (20.06.2018 ), BND-Affire: Die Deutschen spdhten Unis aus — und
die Firma von Hannes Androsch, abrufbar unter: https://www.profil.at/oesterreich/bnd-affaere-
deutschen-unis-firma-hannes-androsch-10148301 (zuletzt abgerufe am 20.06.2019).

1284 Schmid/Sulzbacher in standard.at (15.06.2018), Die Liste: Wen der deutsche Geheimdienst in
Osterreich ausspihte, abrufbar unter: https://derstandard.at/2000081647150/Die-Liste-Wen-der-
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Moechel schreibt: ,, Wenn es bis 2006 etwa 2.200 Selektoren waren, dann sind es 2018 min-
destens zehnmal soviel. Mit den rasanten Zuwcdichsen in der mobilen Kommunikation und
im Datenverkehr insgesamt wéichst auch die Zahl der Selektoren. “12%

6.2.6 China

China verfolgt nach Philip N. Howard (Oxford University)'** eine andere Strategie was die
Anstrengungen zur Telekommunikationserfassung betrifft. Wahrend die UKUS Staaten im
Rahmen der ,,Five Eyes“ Allianz weitgehend in der Lage sein sollen, den globalen Internet-
Traffic zu tiberwachen (vgl. Kapitel 6.2.2), stelle China im Bereich der IT-Infrastruktur
eine sehr gro3e Herausforderung dar, weil China die direkte Kontrolle tiber seine Techno-
logienutzer habe und chinesische Hardware seit Jahren sehr erfolgreich in westliche Lander
exportiert werde, wodurch das unter chinesischen Einfluss stehende Infrastrukturnetzwerk
stindig wachse:'?*’ Ein chinesischer Technologie-Offizieller formulierte dies nach Howard
wie folgt: ,, Die grofie Frage ist nicht, ob China eine Gesellschaft von Weltgeltung errichten
kann, wéiihrend es das Internet bekdmpft, sondern die Frage ist, ob es diese Gesellschaft
errichten kann, wdhrend es gleichzeitig ein riesiges chinaspezifisches Intranet errich-
tet. “12% China baue dabei sein eigenes Netzwerk erfolgreich durch Hardware, Software,
Telekommunikationsstandards und Informationspolitik sowie auch Nachrichtenproduktion
aus. Dies umfasse direkte Hilfen an befreundete Regierungen in Gestalt von Funksendern
und Finanzierungen fiir nationale Satelliten chinesischer Produktion, Bereitstellung von
Content und Technologie fiir Verbiindete und potentiell Verbiindete mit Budgetschwierig-
keiten sowie Absichtserklarungen. Ein dullerst wichtiges Instrument der chinesischen Netz-
werkkontrolle sei dabei die Kontrolle der Partei iiber die Mittelsménner, die diese Hardware
bauen und Verbindungsdienstleistungen anbieten.'?%° Bspw. der US Kongress warnte schon
mehrfach vor der Verwendung chinesischer IT-Produkte und verdffentlichte im Jahr 2012
folgendes Statement: “Private-sector entities in the United States are strongly encouraged
to consider the long-term security risks associated with doing business with either ZTE or
Huawei for equipment or services. U.S. network providers and systems developers are
strongly encouraged to seek other vendors for their projects. Based on available classified
and unclassified information, Huawei and ZTE cannot be trusted to be free of foreign state
influence and thus pose a security threat to the United States and to our systems.”'*° Wird

deutsche-Geheimdienst-in-Oesterreich-ausspaehte (zuletzt abgerufe am 20.06.2019); fsc in stan-
dard.at (20.06.2018), Wie Grazer Professoren und Androsch ins Netz des BND gerieten, abrufbar
unter: https://www.derstandard.de/story/2000081932542/wie-zwei-grazer-professoren-und-han-
nes-androsch-ins-netz-des (zuletzt abgerufe am 20.06.2019).

1285 Moechel in fmé4.orf.at (24.06.2018), Wie der BND die Kommunikation in Osterreich iiberwacht,
abrufbar unter: http://fm4.orf.at/stories/2920556/ (zuletzt abgerufen am 20.06.2019).

1286 Professor Philip N. Howard: https://www.oii.ox.ac.uk/people/philip-howard/ (zuletzt abgerufen
am 20.06.2019).

1287 Howard, Finale Vernetzung (2016) 34; 210 ff.

1288 Howard, Finale Vernetzung (2016) 216.

1289 Howard, Finale Vernetzung (2016) 37 f; 89; 214; 216;218.

1290 U.S. House of Representatives, Investigative Report on the U.S. National Security Issues Posed
by Chinese Telecommunications Companies Huawei and ZTE (2012) vi, abrufbar unter:
https://stacks.stanford.edu/file/druid:rm226yb7473/Huawei-ZTE%20Investigative%20Re-
port%20(FINAL).pdf (zuletzt abgerufen am 20.06.2019).
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chinesische Hard- und/oder Software verwendet, bestehe das Risiko, dass entsprechende
Hintertiiren und verborgene Zugriffsmoglichkeiten in der Netzwerk-Technologie verankert
wurden. Der US Kongress warnte insofern im Jahr 2012 eindringlich: ,, /U/nder Chinese
law, ZTE and Huawei would be obligated to cooperate with any request by the Chinese
government to use their systems or access them for malicious purposes under the guise of
state security. “1%!

Auch auslédndische Konzerne miissen sich den Anforderungen Chinas beugen. Seit 28. Fe-
burar 2018 werden bspw. von Apple Inc. die iCloud Daten von Nutzern in China nicht mehr
in den USA gespeichert. Der Betrieb der iCloud und sonstigen Apple Diensten fiir chinesi-
sche Nutzer, die alle jeweils mit der Apple-ID verkniipft sind, wurde durch das chinesische
Unternehmen Guizhou-Cloud-Big-Data (GCBD) iibernommen. Damit haben chinesische
Behorden direkten Zugriff auf die iCloud Daten chinesischer Nutzer, die nun bei GCBD in
China und nicht bei bei Apple Inc. gespeichert sind.'?%?

China selbst wehrt sich ebenso massiv gegen westliche Einfliisse, in dem das chinesische
Geridtenetzwerk nach auflen durch die ,,Great Firewall of China“ (Projekt Goldener Schild)
vollkommen abgegrenzt wird. Innerhalb Chinas wird der gesamte digitale Netzwerkverkehr
vollumfinglich tiberwacht, Schliisselbegriffe werden herausgefiltert, IP-Adressen werden
gesperrt, Suchergebnisse zensiert, Mitteilungen blockiert und Blogger tiberwacht. Beim
Projekt Goldener Schild handelt sich nach Howard insofern um eines der grofiten nationalen
Sicherheitsprojekte der Welt.!?%

1291 U.S. House of Representatives, Investigative Report on the U.S. National Security Issues Posed
by Chinese Telecommunications Companies Huawei and ZTE (2012) 3, abrufbar unter:
https://stacks.stanford.edu/file/druid:rm226yb7473/Huawei-ZTE%20Investigative%20Re-
port%20(FINAL).pdf (zuletzt abgerufen am 20.06.2019).

1292 Wurzel in tagesschau.de (28.02.2018), iCloud zieht nach China, abrufbar: https://www.
tagesschau.de/ausland/icloud-china-101.html (zuletzt abgerufen am 20.06.2019); Nellis/Cadell in
reuters.com (24.02.2018), Apple moves to store iCloud keys in China, raising human rights fears,
abrufbar unter: https://www.reuters.com/article/us-china-apple-icloud-insight/apple-moves-to-
store-icloud-keys-in-china-raising-human-rights-fears-idUSKCN1
G8060 (zuletzt abgerufen am 20.06.2019).

1293 Howard, Finale Vernetzung (2016) 37 f; 89; 214; 216;218
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7 Zusammenfassung und Ausblick

7.1 Zusammenfassung

Am Beginn der Arbeit (Kapitel 2) werden die im Zusammenhang mit dem Datenschutz
relevanten nationalen und europdischen Grundrechte besprochen, die sich aus diesen
Grundrechten ergebenden staatlichen Schutzpflichten und abschlieBend das Verhéltnis zwi-
schen den Europiischen Grundrechten der EU-GRC, dem sekundérrechtlichem europii-
schen Datenschutzrecht und den nationalen Grundrechten dargelegt. Art 7 EU-GRC ent-
spricht dabei weitgehend Art 8 EMRK, beide Bestimmungen schiitzen ,,private” Daten.
Art 8 EU-GRC korrespondiert weitgehend mit dem deutschen Recht auf informationelle
Selbstbestimmung (Art 2 Abs 1 iVm. Art 1 Abs 1 GG) bzw. dem Osterreichischen Grund-
recht auf Datenschutz (§ 1 DSG [2000]). Es zeigt sich jedoch, dass das deutsche Grundrecht
auf informationelle Selbstbestimmung (Art 2 Abs 1 iVm. Art 1 Abs 1 GG) und das 6ster-
reichische Grundrechte auf Datenschutz (§ 1 DSG) hinsichtlich der Erlaubnisnormen fiir
Eingriffe in ihren Schutzbereich dem formellen Gesetzesbegriff folgen, wihrend Art 7 und
Art 8 EU-GRC und auch Art 8 EMRK dem materiellen Gesetzesbegriff folgen, womit nach
EU-GRC und EMRK auch untergesetzliches Recht (z.B. Durchfithrungsverordnungen der
EU-Kommission ohne Beteiligung des EU-Parlaments) einen Grundrechtseingriff und da-
mit eine Datenverarbeitung legitimieren kann.

Bei der Abgrenzung zwischen DSGVO und ePrivacy-RL 2002/58/EG am IT-gestiitzten Ar-
beitsplatz wird klar herausgearbeitet, dass die europarechtlichen Bestimmungen hinsicht-
lich der Vertraulichkeit der Kommunikation (Art 5 ff ePrivacy-RL) keine Anwendung im
Beschiftigtenverhéltnis finden konnen. Dies ergibt sich allerdings nicht eindeutig aus den
Begriffsbestimmungen der bis 20. Dezember 2020 giiltigen TK-Rahmen-RL 2002/21/EG
bzw. der ab 21. Dezember 2020 anwendbaren Richtlinie Kodex fiir die elektronische Kom-
munikation (EU) 2018/1972, sondern primér an der mangelnden &ffentlichen Zugénglich-
keit eines unternehmensinternen elektronischen Kommunikationsdienstes gemif Art 3
ePrivacy-RL 2002/58/EG. Fiir die beiden aktuell vorliegenden Entwiirfe einer ePrivacy-VO
sicht dies wie folgt aus: Im Entwurf der EU-Kommission wiéren die
Art 5 ff ePrivacy-VO bzgl.Vertraulichkeit der Kommunikation nicht auf das Arbeitsver-
héltnis anwendbar. Der Entwurf des Europidischen Parlaments wiirde eine Anwendbarkeit
der Art 5 ff ePrivacy-VO auch im Arbeitsverhdltnis ermoglichen (Kapitel 3.1 — 3.4).
Art 8 ePrivacy-VO regelt den Zugriff auf Informationen am Endgerdt von Endnutzern und
wire nach dem Entwurf der EU-Kommission nicht im Beschéftigtenverhéltnis anwendbar,
nach dem Entwurf des EU-Parlaments wire eine Anwendbarkeit denkbar méglich (Kapitel
3.3.1).

Das aktuell giiltige nationale deutsche einfachgesetzliche Fernmeldegeheimnis (§ 88 TKG
2004) und die speziellen telekommunikationrechtlichen Datenschutzbestimmungen
(§§ 91 £f TKG 2004) sind im Verhiltnis Arbeitgeber und Beschéftigter auch bei erlaubter
Privatnutzung mangels Vorliegens eines 6ffentlich zugénglichen elektronischen Kommu-
nikationsdienstes spitestens seit Geltung der DSGVO nicht (mehr) anwendbar (vgl.
Art 95 DSGVO iVm. Art 3 ePrivacy-RL 2002/58/EG), sondern werden von der DSGVO

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020
C. Jaksch, Datenschutzrechtliche Fragen des IT-gestiitzten Arbeitsplatzes,
AutoUni — Schriftenreihe 143, https://doi.org/10.1007/978-3-658-29450-2_7
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umfassend verdringt. Vergleichbares gilt fiir die speziellen datenschutzrechtlichen Bestim-
mungen auf der Dienstebene (§§ 11 ff TMG). Diese Bestimmungen werden vom Anwen-
dungsvorrang der DSGVO ebenso weitgehend verdrangt. Damit gilt in Deutschland im Be-
schiftigtendatenschutz auch bei erlaubter Privatnutzung zwischen Arbeitgeber und
Beschiftigten alleine die DSGVO und Teil 1 und Teil 2 des nationalen deutschen BDSG
(Kapitel 3.1-3.4).

Fiir Osterreich ergibt sich dasselbe Ergebnis (Kapitel 3.1-3.4), es gilt weiter alleine die
DSGVO und das nationale dsterreichische DSG.

Der Einsatz von neuen Technologien am IT-gestiitzten Arbeitsplatz ist folglich schwer-
punktméBig anhand der DSGVO und den nationalen Datenschutzgesetzen zu priifen:

Als Rechtsgrundlagen fiir den Einsatz eines Digitalen Assistenten, von Big Data Systemen
und von Enterprise Search kommen Art 6 Abs 1 lit f DSGVO bzw. § 26 Abs 1 Satz 1 BDSG
in Frage, wenn entsprechende effektive technische und organisatorische Maflnahmen zur
Risikoeinddmmung gesetzt werden (siehe Kapitel 5). Jedenfalls ausgenommen — und damit
unter strengen Einwilligungsvorbehalt — ist die optional einsetzbare Sprachsteuerung, wo
fiir die Erhebung der Audiodaten (=digitale Sprache) sowohl eine straf- als auch eine aus-
driickliche datenschutzrechtliche Einwilligung erforderlich ist. Aus Griinden der Datensi-
cherheit miissen die Sprachbefehle an den Digitalen Assistenten auch zu Zwecken der Spre-
cheridentifikation verarbeitet werden (ErwGr 51 Satz 3 iVm. Art 9 Abs 2 lit a DSGVO).
Fiir die vom Digitalen Assistenten aus den Audiodateien transkribierten digitalen Texte gel-
ten die allgemeinen Erlaubnistatbestéinde Art 6 Abs 1 lit f DSGVO bzw. § 26 Abs 1 Satz 1
BDSG. Der Digitale Assistent wird so eingerichtet, dass er nicht final fiir den Nutzer ent-
scheidet, sondern primdr Vorschldge erstellt, iiber welche der menschliche Nutzer dann
selbst final entscheiden kann. Damit ergibe sich auch keine zusatzliche Anwendung des
Art 22 DSGVO hinsichtlich automatisierter Einzelentscheidungen.

Die Datenverarbeitung nach Treu und Glauben und Transparenz wird durch ausreichende
Informationen sichergestellt, sowie hinsichtlich der Anforderungen an die fiir die Sprach-
steuerung erforderlichen ,,Lautsprecher* empfichlt sich eine Orientierung an der Empfeh-
lung der deutschen BNetzA hinsichtlich Digitaler Assistenten (siche Kapitel 5).12%

Die Zweckbindung wird sichergestellt, dass die fiir die Datensicherheit (Art 32 DSGVO)
erforderlichen personenbezogenen Protokolldaten z.B. bei der Datenspeicherung klar ge-
trennt werden (Nichtverkettbarkeit) von allen iibrigen Daten. Erforderliche Nutzerprofile
iiber nur Teilaspekte des beruflichen Wirkens, die fiir den Betrieb des Digitalen Assistenten
erforderlich sind, werden ausschlielich pseudonym erhoben und verschliisselt gespeichert.
Damit wird auch der Grundsatz der Datenminimierung sichergestellt (siche Kapitel. 5).
Hinsichtlich einer moglichen Privatnutzung des Endgerits besteht eine Abschaltpflicht des
Digitalen Assistenten durch die Beschiftigten, damit in das Nutzerprofil des Digitalen As-
sistenten keine privaten Daten einflieBen konnen, sondern ausschlieBlich dienstlich veran-
lasste Informationen. Die Datenspeicherung erfolgt nach konkret nach Erforderlichkeitskri-
terien zu definierenden Fristen.

1294 BNetzA, Prifkritieren digitale Assistenzsysteme — Z21e6216-Grundsatz v. 11.04.2017 , abrufbar
unter: https:/fragdenstaat.de/anfrage/alexa-siri-co-kunstliche-intelligenz-uberprufungs
unterlagen/#nachricht-82803 (zuletzt abgerufen am 15.07.2018).
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Die Datensicherheit und IT-Security erfolgt am Stand der Technik, entsprechend den gel-
tenden IT-Standards (ISO/IEC 27001:2013, Critical Security Controls for Effective Cyber
Defense” bzw. ,,IT-Grundschutz).

Der gesamte Betrieb des Digitalen Assistenten wird durch eine ausreichend prizise formu-
lierte Betriebsvereinbarung flankiert, wo exakt die Zwecke, die Datenkategorien und Emp-
fianger benannt werden und so weitgehend wie moglich Transparenz hinsichtlich der Ver-
arbeitungsvorginge und der angebundenen Dienste geschaffen wird. Adaptierungen, die in
der Betriebsvereinbarung erfolgen sollten, sind ein ausdriickliches Verbot der Weiterverar-
beitung des Nutzerprofils zu anderen Zwecken als den Betrieb des Digitalen Assistenten
durch den Arbeitgeber sowie entsprechende Kontrollrechte des Betriebsrats, dass dieses
Verbot vom Arbeitgeber auch eingehalten wird, und ein Beweismittel- und —verwertungs-
verbot fiir Datenverarbeitungen und Datenanalysen von Beschéftigtendaten (z.B. ,,People
Analytics™) entgegen der BV bzw. ohne freiwillige Einwilligung der betroffenen Beschif-
tigten.

Folgende Mafinahme sind dabei insb. zu beriicksichtigen und ggf. direkt in der BV zu re-
geln:

Cloud Computing:

= Es wird eine Private Cloud herangezogen, oder im Falle einer Public Cloud priméir ein
Anbieter, der sich in europdischem Eigentum befindet und ausschlieBlich innerhalb des
europdischen Rechtsraums (EU-GRC, EMRK) die Cloud betreibt und die Daten dort
verarbeitet; ggf, Ausnahmen von diesem strengen Grundsatz bei personenbezogenen
Daten, die gemil interner Datenklassifizierung als grundsitzlich wenig risikobehaftet
einzustufen sind.

= Die hohen Vertraulichkeitsrisiken iZh mit elektronischer Kommunikation in der heuti-
gen Zeit werden in Kapitel 6 umfassend herausgearbeitet und man kann ihnen bspw.
wie folgt begegnen:

— Verschliisselung am Stand der Technik inkl. Schliissel grundsétzlich beim Cloud
Anwender und nicht beim Cloud Anbieter; ggf. Ausnahmen von diesem strengen
Grundsatz bei personenbezogenen Daten, die gemidf interner Datenklassifizierung
als grundsitzlich wenig risikobehaftet einzustufen sind.

— ausreichende Verschliisselung des Datentransports am Stand der Technik vom der
Cloud zum Cloud Anwender vor dem Hintergrund der umfassenden staatlichen Te-
lekommunikationsabhorprogramme (Kapitel 6).

= Sicherstellung der Transparenz iiber samtliche (denkmégliche) Empfénger inklusive
gesetzliche Herausgabepflichten an staatliche Stellen von EU-Mitgliedstaaten (Art 28
Abs 3 lita DSGVO) sowie ausdriickliches Verbot der Herausgabe an Nicht-EU-Staaten
ohne existierendes MLAT Abkommen'?® (Art 48 DSGVO). Die dbzgl. Risiken werden
in Kapitel 6 dargestellt.

= Sicherstellung der Nicht-Verkettbarkeit durch technische und organisatorische Maf3-
nahmen, dass die beim Cloud Anbieter gespeicherten Daten nicht fuir (rechtswidrige)
weitere Zwecke verarbeitet werden kdnnen.

1295 Mutual Legal Assistance Treaty.
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Digitaler Assistent

= Fir die Sprachsteuerung und damit verbundene Erstellung von Audiodateien ist eine
straf- (§ 201 dStGB bzw. § 120 6StGB) und ausdriickliche datenschutzrechtliche Ein-
willigung (Art 9 Abs 2 lit a DSGVO) erforderlich. Als MaBinahme zur Datensicherheit
vor unbefugten Datenzugriffen iiber die Sprachsteuerung des Digitalen Assistenten hat
eine Authentifizierung des Sprechers tiber seine Sprache (Stimmprofil) zu erfolgen. Aus
diesem Griind liegen folglich auch besondere Kategorien personenbezogener Daten
(digitale Sprache zur Sprecherauthentifizierung) vor. Der Nutzer hat jederzeit die Mog-
lichkeit die Audiodateien seiner Sprachbefehle zu 16schen. Ggf. weiter gespeichert blei-
ben — bei Erforderlichkeit fiir die Suchmaschinenverbesserung (Korrelationen Suchan-
fragen und Suchmaschinenergebnisse) oder bzgl. der elektronischen Kommunikation
im Betrieb — die transkribierten Texte der Suchanfragen bzw. {iber Sprachsteuerung dik-
tierte elektronische Kommunikation. 2%

= Freiwilligkeit der Einwilligung hinsichtlich der Sprachsteuerung (Audiodateien) be-
steht, da der Nutzer die Sprachsteuerung des Digitalen Assistenten nicht benutzen muss,
sondern auch per Tastatur mit dem Digitalen Assistenten kommunizieren kann ohne
tatsdchliche Nachteile (ausgenommen die geringere Usability) zu erleiden.

= Profiling (Art 4 Nr 4 DSGVO), welches fiir den Betrieb des Digitalen Assistenten Vo-
raussetzung ist, erfolgt nicht durch ein umfassendes Profil des Nutzers, sondern es wer-
den im Rahmen des Profilings ausschlieBlich nur Teilaspekte des beruflichen Wirkens
des Betroffenen verarbeitet. Zudem wird das Level der Detailliertheit des Profils an den
Erfordernissen fiir den Betrieb des Digitalen Assistenten orientiert und ist so wenig ein-
griffsintensiv wie moglich ausgestaltet. Dartliberhinaus erfolgt eine Pseudonymisierung,
weitere Maflnahmen im Zusammenhang mit Datenschutz durch Technik und daten-
schutzfreundliche Voreinstellungen werden je Einzelfall umgesetzt und es erfolgt eine
ausreichend starke Verschliisselung der pseudonymen Nutzerprofile in der Cloud.'?*’

= Es werden konkrete Speicherfristen fiir die unterschiedlichen Metadaten und Inhaltsda-
ten des Digitalen Assistenten definiert und das von einem Nutzer erstellte Profil wird
nach Beendigung des Dienstverhiltnisses beim Arbeitgeber geloscht. Abseits des Be-
triebs des Digitalen Assistenten und der Sicherstellung der Vertraulichkeit und Integritét
(Art 5 Abs 1 lit f DSGVO) ldsst sich kein weiteres berechtigtes Interesse an der Verar-
beitung des Nutzerprofils identifizieren. Eine Einsicht des Arbeitgeber in das Nutzer-
profil (z.B. zur Leistungskontrolle, Charaktereinschitzung und Potentialanalyse im
Rahmen von Big Data ,,People Analytics) ldsst sich i.d.R. — abseits einer informierten
und ausdriickliche Einwilligung des betroffenen Beschéftigten — datenschutzrechtlich
nicht rechtfertigen.

Big Data

= Klare Definition zu welchen Zwecken Big Data im Beschiftigtenverhéltnis eingesetzt
wird (z.B. ausdriickliches Verbot von ,,People Analytics* der Beschéftigten durch Big
Data Vorhersagen z.B. tiber den Karrierelauf oder Charaktereigenschaften, etc.).

1296 Schnaber/Krieger-Lamina/Peissl, Studie Arbeiterkammer Wien ,,Digitale Assistenten” (2019)
24; 35; ErwGr 51 Satz 3 iVm. Art 9 Abs 1 DSGVO.

1297 Art 29 Datenschutzgruppe, WP 251rev.01. (2018) 14; Kroschwald, Informationelle Selbstbestim-
mung in der Cloud (2016) 219 ff.
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Zwecktrennung (Nicht-Verkettbarkeit) durch logische Separierung, durch zweckdienli-
che Daten, durch Anonymisierung / Aggregierung vor der Verkettung;'?%

Liickenlose Dokumentation des Big Data Verfahrens (Transparenz);'?*°

Sicherstellung der Intervenierbarkeit — Betroffenen muss die Ausiibung ihrer Betroffe-
nenrechte wirksam méglich ist. Dies gilt auch bei Pseudonymen;!3%
Verwertungsregeln, die diskriminierende Suchkriterien und die Verwertung unzuléssi-
ger Auswertungen in rechtlichen Verfahren verbieten;'>!

Anwendung von effektiven Pseudonymisierungs-, Anonymisierungs und Verschliisse-
lungstechniken. 32

Enterprise Search:

Wichtigste MaBnahme ist, dass die Enterprise Search das Rechte und Rollenkonzept
jedes angebundenen Datenquellsysteme tibernehmen kann und umfassend respektiert,
womit Nutzer iiber die Enterprise Search nur solche Informationen iiberhaupt suchen
diirfen, die sie auch bei einer normalen Suche in Quellsystemen ohne Enterprise Search
suchen konnten, denn bereits Suchergebnisse mit Dokumenten mit Hinweis der man-
gelnden Zugriffsrechte sind bereits zuviel Information fiir unbefugte Nutzer.

Eine Enterprise Search Suchmaschine darf nur auf solche Enterprise Social Collabora-
tion Tools zugreifen, bei welchem im Rahmen von Nutzungsbedingungen eindeutig klar
gestellt wurde, dass nur eine dienstliche Nutzung im Rahmen von Projektarbeiten er-
folgt (Wikis, Enterprise Social Media, Blogs, etc.). Eine Indexierung der eMail-Postfé-
cher bei erlaubter Privatnutzung ist ausgeschlossen und nicht erlaubt.

Der Suchindex der Enterprise Search wird durch ausreichende technische und organisa-
torische Mafinahmen wie Verschliisselung vor unbefugten Zugriffen geschiitzt.
Personenbezogene Protokolldaten der Enterprise Search werden ausschlieBlich zur Si-
cherstellung der Datensicherheit (Art 32 DSGVO) erhoben und verarbeitet. Die Daten-
speicherung erfolgt datengetrennt (Nichtverkettbarkeit) ausschlieBlich gemil
Art 32 DSGVO. Protokolldaten zur Suchmaschinenoptimierung werden ausschlie8lich
in anonymisierter Form verarbeitet. Personenbezogene Daten sind hier grundsitzlich
nicht erforderlich.

Datentransfers in Drittstaaten:

Nicht durch die DSGVO konnte mA das Problem mit Datenverarbeitungen und Datentrans-
fers in Drittstaaten im Zusammenhang mit den umfangreichen Telekommunikationsabhor-
programmen diverser Staaten bzw. nationalen Zugriffsrechten auf Cloudanbieter inkl. ge-
setzlicher Herausgabepflicht der Schliissel gelost werden. Es bestehen weiter grofie

1298 Weichert, ZD 2013, 251.
1299 Weichert, ZD 2013, 251.
1300 Weichert, ZD 2013, 251.
1301 Rofnagel, ZD 2013, 562; Europdiisches Parlament, EntschlieBung des Europdischen Parlaments

vom 14. Mirz 2017 zu den Folgen von Massendaten fiir die Grundrechte: Privatssphire, Daten-
schutz, Nichtdiskriminierung, Sicherheit und Rechtsdurchsetzung (2016/2225(INI)) Erwégungen
M und N.

1302 Europdisches Parlament, EntschlieBung des Europdischen Parlaments vom 14. Marz 2017 zu den

Folgen von Massendaten fiir die Grundrechte: Privatssphére, Datenschutz, Nichtdiskriminierung,
Sicherheit und Rechtsdurchsetzung (2016/2225(INI)) Erwédgung I und Erwédgung 11.
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Datenschutzrisiken sowohl fiir die in der Cloud gespeicherten als auch die am Transportweg
in den internationalen Telekommunikationsnetzwerken befindlichen personenbezogenen
Daten (vgl. Kapitel 6). Abhilfe bieten letztlich nur umfassende technische Datensicher-
heitsmaBnahmen (starke Verschliisselung in jeder Phase). Trotz der hohen rechtlichen An-
forderungen (Art 44 ff DSGVO) und damit verbundenen zu treffenden juristischen Ma@-
nahmen (z.B. EU-Standardvertrige, Binding Corporate Rules, rechtliche Gutachten zu
internationalen Dateniibermittlungen gemaf Art 49 Abs 1 DSGVO), hatte bereits Caspar
Bowden (ex-Chief Privacy Adviser von Microsoft) am europdischen Datenschutzrecht kri-
tisiert, dass ,, eine unrealistische und legalistische Perspektive eine Vernachldssigung des
Schutzes der EU-Biirger ermoglicht. “13 Auch Spies stellt zu dieser Thematik fest: ,,Das
Risiko eines Datenzugriffs durch Nicht-EU-Staaten kann auch vertraglich nur sehr begrenzt
eingeschrénkt werden.“1*** DemgeméilB lassen sich mit kosten- und biirokratischen Auf-
wand Datentransfers in unsichere Drittstaaten rechtskonform legitimieren (Compliance).
Durch diese juristischen Maflnahmen kann jedoch mA nicht zugleich der politisch erhoffte
Mehrwert an tatsdchlichem Schutz fir EU-Biirger vor Zugriffen in Drittstaaten erreicht wer-
den (vgl. Kapitel 6). Die EU strebt politisch ein hohes Datenschutzniveau an, kann aber in
einer globalisierten Welt vor dem Hintergrund stark divergierender Grundrechtspositionen
fiir Unternehmen den Datenschutz bei internationalen Datentransfers mit den damit verbun-
denen erheblichen wirtschaftlichen Konsequenzen nicht absolut durchsetzen (vgl. Art 1
Abs 1 DSGVO), sondern nur in Abwigung mit den in diesem Bereich divergierenden
Grundrechtspositionen (vgl. Kapitel 1.1.5.). Dabei miissen insb. Art 7 EU-GRC (Privatle-
ben, Kommunikation) und Art 8 EU-GRC (Datenschutz) mit Art 16 EU-GRC (Unterneh-
merische Freiheit) und Art 17 EU-GRC (Eigentum) in einem angemessenen Interessensaus-
gleich gebracht werden.

7.2 Ausblick

Die vorldufigen Antworten der Arbeit auf die gestellten rechtswissenschaftlichen For-
schungsfragen sind eingebettet in die gesellschaftlichen Zukunftsszenarien einer weiteren
Digitalisierung der Welt mit dem damit einhergehenden zunehmenden Einsatz von KI und
Robotisierung (Industrie 4.0. sowie Arbeit 4.0).

Daten(schutz)rechtliche Fragen in der allgemeinen Conditio Humana mit ihren politischen
Systemen werden in Zukunft eine noch verstirktere Rolle spielen als bisher. In einem viel
groBeren Kontext geht es dabei auch um Fragen zur Demokratie und wie sie in Zukunft
gelebt werden wird. Autoren aus der Gesellschaftspolitik und Soziologie befassen sich seit
einigen Jahren mit den zu erwartenden erheblichen Auswirkungen dieser neuen Tendenzen,
die unser aller Leben verindern werden, mit allen Chancen und Risiken dabei, insbesondere
aber auch mit den groflen Fragen zur personlichen Freiheit und Autonomie.

1303 Bowden in Generaldirektion Interne Politikbereiche Fachabteilung C Biirgerrechte und Konstitu-
tionelle Angelegenheiten (Hrsg), Das Uberwachungsprogramm der USA und ihre Auswirkungen
auf die Grundrechte der EU-Biirger — Themenpapier (2013) 35.

1304 Spies in von dem Busche/Voigt (Hrsg), Konzerndatenschutz? (2019) Teil 7 Rn 11 — Rn 12.
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Fragen der Programmierung von “Umgebungsintelligenz” beispielsweise in selbstfahren-
den Fahrzeugen unter Beriicksichtigung von Grundwerten und Normen, oder die grundsitz-
liche Frage, in welchen Lebensbereichen und Situationen allein Programmcodes entschei-
den sollen und wie hoch dabei der “Preis fiir Unfreiheit” ist, sind gesellschaftlich zu
diskutieren. Es besteht ndmlich die Gefahr, dass die Gesellschaft erneut wieder politisch
primér nach Effizienz-Kriterien in Richtung einer neuen technisch gesteuerten Perfektion
gestaltet wird (vgl. Geschichte des Datenschutzes in Kapitel 1) und die Féhigkeit nach mo-
ralischem Handeln wieder zuriickgedriangt wird. Die Frage dabei ist — ist “smart” wirklich
smart?

Die Rechstwissenschaft hat sich diesen neuen Gesellschaftsszenarien zu stellen und iiber
diese Arbeit hinausgehenden Forschungsprojekte zu entwickeln v.a. rund um den persénli-
chen Grundrechtsschutz und der Demokratie angesichts der weiteren Digitalisierung und
den damit verbundenen Herausforderungen.'3%

1305 Morozov, Smarte Neue Welt. Digitale Technik und die Freiheit des Menschen (2013) 16 ff; Hof~
stetter, Das Ende der Demokratie. Wie die kiinstliche Intelligenz die Politik tibernimmt und uns
entmiindigt (2018) 431.
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