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Geleitwort

Das vorliegende Lehrbuch eignet sich sehr gut als vorlesungsbegleitende Literatur zum
Themengebiet der Rechnernetze. Es wendet sich an Studierende und Dozentinnen
und Dozenten der Informatik und der Elektrotechnik und Informationstechnik an
Technischen Hochschulen und Studienakademien im deutschsprachigen Raum. Auch
fiir ein Fernstudium, die berufsbegleitende Weiterbildung sowie auszugsweise fiir
Fachseminare kann das Buch sinnvoll eingesetzt werden. Die Autoren verfiigen selbst
tiber viele Jahre Erfahrung als Dozenten im universitiren sowie im berufsbezogenen
Bildungsbereich und verdffentlichten bereits andere einschldgige Fachbiicher zur
Planung und Optimierung von Rechnernetzen sowie zu Architekturen verteilter
Softwaresysteme.

Das Werk gibt einen breiten Uberblick iiber Grundlagen, Technologien und
Anwendungen von Rechnernetzen und ist dem entsprechend in drei groflere
Komplexe gegliedert: Teil I fithrt in die Prinzipien der Dateniibertragung ein und
stellt die Internet-Schichtenarchitektur als wichtiges Fundament vor. Teil II prasentiert
die verschiedenen kabelgebundenen wie auch drahtlosen Netzwerktechnologien
einschliefSlich aktueller Entwicklungen des Mobilfunks. Teil IIT schliefSlich widmet
sich den anwendungsorientierten Schichten von Rechnernetzen und behandelt
dabei auch aktuelle Fragestellungen zu Cloud und Fog Computing, Virtualisierung,
Multimedia-Applikationen, Industrie 4.0 und dem Internet der Dinge.

Dabei zeichnet sich dieses Lehrbuch besonders aus durch einen deutlichen Praxisbezug,
durch konkrete Anwendungsszenarien und Implementierungsbeispiele sowie durch
umfangreiche begleitende Ubungen; die Ubungsaufgaben sind in einem separaten,
begleitenden Ubungsbuch iibersichtlich zusammengestellt, gefolgt von den zugehérigen
Musterlosungen, und sie korrespondieren direkt mit den entsprechenden Teilen des
Lehrbuchs.

Diese besonderen Merkmale sind sicherlich gerade fiir ein berufsintegriertes
Studium an staatlichen Studienakademien, Berufsakademien und dualen Hoch-
schulen von besonderer Bedeutung, sie unterstiitzen aber zweifelsohne auch die
Motivation und den Lernerfolg in praxisorientierten Lehrveranstaltungen an



Vi Geleitwort

Technischen Hochschulen. Durch eine gut verzahnte, {ibergreifende Sicht auf Archi-
tekturen, Dienste, Dienstqualitit und Effizienzfragen wird letztlich auch eine gesamt-
heitliche Sicht auf Technologien der Rechnernetze und die damit verbundenen
technisch-gesellschaftlichen Transformationsprozesse vermittelt.

Abschlielend sei allen Leserinnen und Lesern dieses Lehrbuchs und des begleitenden
Ubungsbuches viel Erfolg bei ihren Studien beziehungsweise ihrer Aus- und Weiter-
bildung gewiinscht - die praxisorientierte Betrachtungsweise und die integrierten
Ubungen werden hierfiir bestimmt férderlich sein!

Prof. Dr. habil. Dr. h. c. Alexander Schill
Professur fiir Rechnernetze

TU Dresden

Dresden

im Jahre 2018
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»I have never really found it difficult to explain basic laws of nature to children. When
you reach them at their level, you can read in their eyes their genuine interest and
appreciation” (original text).

»Ich habe es niemals schwer gefunden, den Kindern Grundgesetze der Natur zu
erkldren. Wenn man sie auf ihrem Niveau erreicht, kann man in ihren Augen ihr
echtes Interesse und ihre Wiirdigung erkennen.

(Albert Einstein, 1870-1955)

Inhalte und kurzfassende Hinweise

Teil I beinhaltet eine allgemeine Einfithrung in das Gebiet der Rechnernetze sowie
Zwischenfragen und Ubungsaufgaben.
Inhaltliche Schwerpunkte Teil I sind wie folgt:
Historie und typische Ubertragungsmedien (Bitiibertragungsschicht, Schicht 1)
Medienzugrift (Sicherungsschicht, Schicht 2, bzw. MAC-Teilschicht, d. h. sog.
Medium Access Control)
Rechnernetzarchitekturen, Netzhardware und Netzsoftware
gangige Referenzmodelle (s. Abschnitte ,,ISO-Architektur® und , Internet-Archi-
tektur®)
Schichten 3-4: Vermittlungsschicht, Transportschicht
Sicherheitsaspekte in Netzen
Kurzfassung Rechnernetzapplikationen, Schichten 5-7 (weitere Details werden im
Teil IIT vermittelt)
Planung, Optimierung und Betriebssicherung im Lebenszyklus von Rechnernetzen.

Die weiterfithrenden Teile II und III behandeln konkrete aktuelle Rechnernetz-
technologien und verteilte Anwendungslésungen.
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Kapitel 1 - Lernziele Teil |

Das Teil I hat als Ziel, den Studierenden die Grundlagen von
Rechnernetzen und deren Anwendungen zu vermitteln.

Ausgehend von einer historischen Einfithrung werden die
Probleme der Rechnervernetzung in abstrakter Form behandelt.
Dabei wird der allgemeine Stoff weitgehend nach dem ISO/OSI-
Referenzmodell geordnet, wahrend die konkreteren Betrachtungen
auf aktuelle Losungen verweisen.

Speziell werden zunéchst die Grundbegriffe wie Rechnernetz-
dienste und -protokolle besprochen und die Grundarchitektur
des Internets vorgestellt.

Danach werden die wichtigsten Rechnernetzprobleme
behandelt. Fiir konkrete Realisierungen wird auf den Inhalt der
Teile IT und III verwiesen.

Die Autoren verweisen an bestimmten Stellen auf das ausfiihr-
liche und praxisnahe Buch von A. Tanenbaum [17] sowie auf den
Wissensbestand Skripte LS Rechnernetze an der TU Dresden [16].

Die begleitenden Aufgaben haben zum Teil das Ziel, dass die
Studierenden eine relative Sicherheit bei der Losung einfacher
Probleme bzgl. der Rechnernetze und der Dateniibertragung
erreichen. Bevor Sie das Studium der Teile II und III beginnen,
sollten Sie alle Aufgaben des Teiles I gelost haben und selbst-
stindig die Losung dahnlicher Probleme beherrschen.

Zusitzlich werden praktische Aufgaben und begleitende
Musterlgsungen in einem separaten Ubungsbuch angeboten. Teil-
weise fuflt der Inhalt der Studienhafte auf didaktisch bewéhrten
Ubungsmaterialien der TU Dresden und der BA Dresden (Studien-
akademie Sachsen). Fiir wertvolle Anregungen danken die Autoren
besonders den Kollegen Prof. Dr. rer. nat. habil. Dr. h. c. Alexander
Schill, Dr. habil. J. Spillner und Dr.-Ing. M. Feldmann.

WISSEN:

Die Studierenden erhalten zunichst im Teil I eine Einfithrung
in das Wissenschaftsgebiet der Rechnernetze. Die aktuellen
Vorstellungen des Standes der Technik, der Internetstandards,
der Nutzung mobiler Netzwerke und verteilter Rechnernetz-
anwendungen stehen in den Teilen IT und IIT im Mittelpunkt.

Die Studierenden werden durch das Studium aller drei Teile
befihigt, zu Entwicklungstrends von Rechnernetzarchitekturen
und Verteilten Systemen und der damit verbundenen Probleme
Stellung nehmen zu konnen, sowie die Datensicherheitsaspekte
von Rechnernetzen und -anwendungen beurteilen zu kénnen und
auch moderne Losungen zu Clouds, Parallel und Fog Computing,
IoS/IoT zu bewerten und auf der Basis einer hinreichenden
konzeptionellen Fundierung in die Praxis umzusetzen.
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Kapitel 2 - Historie

2.1 Programmierbare Rechenautomaten

Die Grundprinzipien der mechanischen Rechenmaschinen
und erste praktisch nutzbare Prototypen wurden bereits im
17. Jahrhundert entwickelt

== 1623 Wilhelm Schickard

== 1645 Blaise Pascal

== 1673 Gottfried Wilhelm Leibniz.

Diese Maschinen wurden stiandig weiter vervollkommnet und bis
in die Mitte des 20. Jahrhunderts routineméflig in Verwaltung,
Okonomie und Technik eingesetzt.

Mechanische Rechenmaschinen erlaubten die automatische
Ausfiihrung der arithmetischen Grundrechenarten. Sie ver-
fiigten aber in der Regel iiber keine internen Datenspeicher
und konnten keine Algorithmen abarbeiten. Der menschliche
Bediener musste entscheiden, in welcher Reihenfolge einzelne
Rechenoperationen ausgefithrt werden sollten. Danach gab er fiir
jede Rechenoperation die Operanden ein, startete die Rechen-
operation und schrieb evtl. Zwischen- oder Endresultate auf
Papier. Besonders fiir routinemiflige Berechnungen, etwa von
linearen Gleichungssystemen, war dies sehr miihevoll.

Deshalb gab es bereits im 19. Jahrhundert Ideen zur Ent-
wicklung von programmierbaren Rechenautomaten (Computer).
Charles Babbage konzipierte 1833 einen ersten Computer, die
sogenannte ,Analytical Engine®, die ein mechanisches Rechen-
werk aufwies und ein lochkartenbasiertes Steuerwerk, das die
Organisation der Abarbeitung von Rechenoperationen iiber-
nehmen konnte. Ada Lovelace schuf fiir diese Maschine um 1842
die Grundlagen der Programmierungstechnik. Die ,Analytical
Engine® war leider aufgrund ihrer mechanischen Komplexi-
tit nicht funktionsfihig und die Erkenntnisse von Babbage
gerieten in Vergessenheit. Um 1896 entwickelte der Amerikaner
Herman Hollerith erfolgreich die elektromechanische Loch-
kartenverarbeitungstechnik. Diese Technik erlaubte die Massen-
verarbeitung von Daten fiir einfache statistische Verfahren und
wurde fiir diese Anwendungen erst Mitte des 20. Jahrhunderts
von modernen Computern verdrangt [15, 17, 18, 19].

Sehr bedeutsam waren die theoretischen Forschungen von
Alan Turing, der 1936 die sogenannte Turingmaschine ein-
fithrte, die als mathematisches Modell die Berechenbarkeit von
Algorithmen untersuchen kann.

Im Verlauf des 2. Weltkriegs wurden leistungsfdhige Rechen-
maschinen entwickelt zur Unterstiitzung der Entschliisselung
von Funkspriichen und der Unterstiitzung kernphysikalischer
Berechnungen. Als erster moderner Computer gilt der 1941
von Konrad Zuse entwickelte Rechner Z3, der allerdings noch
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auf elektromechanischen Bauteilen beruhte und noch einige
konstruktive Mingel aufwies.

Der erste Computer auf vollelektronischer Basis ENIAC
(Electronic Numerical Integrator and Computer) wurde 1946
in den USA von J. Presper Eckert und John W. Mauchly fiir den
Einsatz in der US-Armee vorgestellt. Er war fiir damalige Ver-
hiltnisse von gewaltiger Grofle und Leistungsfihigkeit.

Die nachfolgenden Computer basierten auf dem theoretischen
Architekturmodell (1944) nach John v. Neumann. Auf dieser
Grundlage gab es eine bis heute andauernde permanente und
kreative Weiterentwicklung der Computertechnik.

Moderne Systeme sind gekennzeichnet durch Verwendung
hochintegrierter elektronischer Schaltkreise, hohe Taktraten und
zeitparallele Ausfithrung mehrerer Operationen [19].

2.2 Mehrbenutzersysteme

Vor der Nutzung mikroelektronischer Schaltkreise war die
Nutzung von Computern sehr kostenintensiv. Deshalb realisierte
man in den 60er-Jahren Computersysteme, die mehreren
Nutzern gleichzeitig zur Verfiigung stehen sollten. Ein Computer
besitzt dabei ein permanent installiertes Betriebssystem (System-
software), das die Gesamtleistung des Computers auf mehrere
(quasi-)zeitparallel arbeitende Prozesse aufteilt [18]. Jeder
Prozess arbeitet dabei die Anweisungsfolgen eines Programmes
ab. Derartige Systeme bezeichnet man als Multitasking-Systeme.

Die Erweiterung eines Multitaskingsystems zu einem Multi-
usersystem geschieht wie folgt [15, 18]:

Jeder (menschliche) Nutzer besitzt ein eigenes Gerét (Terminal)
zur Ein-/Ausgabe von Kommandos u.a. Informationen. Diesem
Terminal ist ein nutzerspezifischer Prozess zugeordnet, der das
Starten von weiteren nutzerspezifischen Prozessen ermdoglicht.

Damit mehrere Benutzer an einem Computersystem sinn-
voll arbeiten konnen, muss das Rechnerbetriebssystem einige
Bedingungen erfiillen:

Anmelden zugelassener Nutzer

(Starten einer ,,Sitzung", meist iiber Angabe eines

Login-Namens und eines Passwortes)

Gewihrleistung eines Speicherschutzes fiir die gestarteten

Prozesse

evtl. Kommunikation mit anderen Nutzern

Abmelden von Nutzern und Freigabe belegter Ressourcen.

Die grofien Computerfirmen der 60-er Jahre entwickelten jeweils
eigene Konzepte, die wenig kompatibel waren (proprietdre
Architekturen).
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Eine Ausnahme bildete das Betriebssystem UNIX und
dessen Derivate. Diese Betriebssysteme [18] realisieren ein
leistungsfahiges Multiusersystem. Da der Quellcode im Wesent-
lichen an amerikanischen Universititen entwickelt und als
relativ offener Code bereitgestellt wurde, verbreiteten sich
Unix-Betriebssysteme sehr schnell. Am bekanntesten ist Linux
(1992, Linus Torvalds).

2.3 Rechnerverbundsysteme

Relativ frithzeitig (60-er Jahre) erkannte man auch, dass es sinn-
voll ist, mehrere Rechner zu koppeln. Beispielsweise ist es effizient,
wenn in einem Rechenzentrum sich die einzelnen Rechner auf
bestimmte Aufgaben spezialisieren. So sollte der Rechner mit
dem schnellsten Prozessor hauptsidchlich rechenintensive Auf-
gaben realisieren, z.B. Simulationen wu.a. wissenschaftliche
Berechnungen und andererseits von einfachen Aufgaben wie Ein-
gabe, Ausgabe und Drucken von Daten entlastet werden.

Wenn mehrere gekoppelte Rechner zusammenarbeiten,
spricht man von einem Rechnerverbundsystem [17]. Der Nutzen
des Rechnerverbundes ergibt sich aus

Kommunikationsverbund

Ressourcenverbund

Steuerungsverbund.

Beim Kommunikationsverbund werden Nachrichten zwischen
den Rechnern ausgetauscht, z.B. Kommandos zum Starten
von Prozessen auf anderen Rechner oder zur Kommunikation
zwischen den Bedienern des Rechnerverbundsystems.

Beim Ressourcenverbund erfolgt eine gemeinsame Nutzung
von Hard- und Softwarekomponenten, z. B. von Druckern, von
Datentréagern oder von Dateiinhalten.

Beim Steuerungsverbund erfolgt eine verteilte Verarbeitung auf
mehreren Computern, z. B. bei der Automatisierung von Fabriken
oder zur Reduktion der Verarbeitungszeit bei Simulationen.

Die frithen Rechenzentren waren mit Einzelrechnern aus-
gestattet. Um Kosten zu sparen, spezialisierte man die Rechner.
Preiswerte Satellitenrechner iibernahmen das Einlesen der
Kundendaten und das Drucken der Ergebnislisten. Die eigentliche
Verarbeitung erfolgte an Hochleistungsrechnern (Mainframes).
Die Dateniibergabe zwischen den Rechnern erfolgte durch
den Austausch von Datentrdgern, meist von Magnetbiandern
(8 Abb. 2.1).

Diese Offline-Datentransporte waren personal- und zeitauf-
wendig. Deshalb wurden Gerite (Kanal-Kanal-Adapter) ent-
wickelt, die einen direkten Datenaustausch (Online-Kopplung)
zwischen den Rechnern unterstiitzten (8 Abb. 2.2).
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Mainframe
— —

Offline
Datentransport

B Abb. 2.1 Offline-Datenaustausch zwischen Computern

\ Satellitenrechner [ | Mainframe
— (===

-
I

B Abb. 2.2 Online-Datenaustausch zwischen Computern

Oniine
opplung

Die Kanal-Kanal-Adapter (KKA) waren periphere Gerite
beider Rechner. Die Treiberfunktionen waren ,Prifen, ob
KKA-Puffer frei, ,Schreiben” und ,Lesen® Diese Funktionen
wurden von speziellen Dienstprogrammen des Betriebssystems
genutzt, z. B. fiir den Dateiaustausch zwischen den gekoppelten
Rechnern. Die KKA und deren Treiber waren meist an einen
Rechner- und Betriebssystemtyp gebunden. Geréte unterschied-
licher Hersteller konnten nicht gekoppelt werden.

Aufbauend auf dem Kommunikationsverbund wurden teil-
weise auch komplexe Rechnerverbundsysteme mit mehreren
Computern und Ressourcen- und Steuerungsverbundfunktionen
mit dem Ziel realisiert, den Auftragsdurchsatz zu erhohen.

So wurden die Auftrige an Terminalrechnern entgegen-
genommen und den vorgesehenen Arbeitsrechnern zur
Verarbeitung iibergeben. Im Falle von Havarien wurden Ersatz-
rechner beauftragt, teilweise auch bei Uberlastung von Arbeits-
rechnern. Arbeitsteilig konnten Dienstleistungen anderer
Rechner in Anspruch genommen werden.

In den 60-iger Jahren war die Computeranzahl sehr gering.
Die Anfahrwege zu den Rechenzentren waren teilweise erheb-
lich. Deshalb begann man dezentral einfache Terminalrechner
aufzustellen und diese mit den Mitteln der Datenfernver-
arbeitung an die Rechenzentren anzubinden.

Die Datentibertragung erfolgte i. a. iiber das analoge Tele-
fonnetz, sodass die Rechenzentren prinzipiell von iberall
her erreichbar waren. Die beteiligten Datenstationen wurden
dabei unterteilt in eine Datenendeinrichtung DEE (bzw. DTE,
Data Terminal Equipment) und eine Dateniibertragungsein-
richtung DUE (bzw. DCE, Data Communication Equipment).
Die DTE sind dabei die Nutzcomputer der Anwender (Terminal,
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entferntes Rechenzentrum

Terminal ’? | GroRrechner

Modem analoges Modem
Telefonnetz

B Abb. 2.3 Datenfernverarbeitung

Grofirechner) und die DCE i. a. gemietete Gerite, welche die
Signalanpassung zwischen den computerspezifischen Signalen
und den Signalformen des Ubertragungsnetzes vornehmen. Die
DCE werden auch als Modems (Modulation/Demodulation)
bezeichnet (8 Abb. 2.3).

Dabei gab es grofle Probleme wegen der Inkompatibilitit
der verschiedenen Einzelldsungen, auflerdem waren die Uber-
tragungseinrichtungen (Modems) und die Nachrichtenver-
bindungen langsam und nicht sehr zuverlassig.

Der Aufwand zum Aufbau von Rechnerverbundsystemen
war erheblich und nur leistungsfihigen Rechenzentren méglich.
Speziallésungen dominierten. Dabei wurden i. a. Rechner und
Betriebssysteme nur eines Herstellers integriert. Meist wurden
auch nicht alle Verbundfunktionen realisiert.

2.4 Frithe Rechnernetzarchitekturen

2.4.1 Sicherungsprotokoll HDLC

Das Protokoll HDLC (High-Level Data Link Control) ist ein
von der ISO normiertes Netzwerkprotokoll, das auf dem von
der Fa. IBM in den 60er-Jahren entwickelten SDLC-Protokoll
basiert. Es wurde zundchst in Systemen der Datenfernver-
arbeitung implementiert und wurde auch spiter in andere Netz-
architekturen integriert (ISO, ITU, DoD). Auflerdem diente es
als Ausgangsbasis zur Entwicklung anderer Protokolle, z. B. des
héaufig verwendeten PPP-Protokolls (Point-to-Point Protocol,
s. » Abschn. 6.1.3).

HDLC stellt ein Protokoll fiir die Ubertragung von Bitstrémen
iiber Punkt-zu-Punkt-Verbindungen dar und unterstiitzt sowohl
2-Punkt-Verbindungen als auch Baumstrukturen. HDLC kann in
zwei Verwendungsmodi betrieben werden [3, 4, 16, 17]:
== NRM (Normal Response Mode)

Eine privilegierte Primarstation regelt die Ubertragung. Dies

wurde vor allem fiir die Ansteuerung entfernt aufgestellter

Terminals genutzt.
== ABM (Asynchronous Balanced Mode)

Alle verbundenen Partnerstationen sind gleichberechtigt.
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Die physisch iibertragenen Nachrichten werden als Rahmen
(Frames) bezeichnet. Die Frames besitzen Begrenzerkennungen
zur Anfangs- und Enderkennung (Synchronisation).

Ein regulirer HDLC-Rahmen enthdlt zwei Framebegrenzer
mit der Bindrsequenz ,,01111110% (8 Bit). Weitere Frameparameter
sind in @ Abb. 2.4 aufgefiihrt:

Frameaufbau:

== Startbegrenzer (8 Bit)

== Adresse (8 Bit)

== Steuerfeld (8 Bit) mit

SeqNo = Sendeframenummer 0...7

P/F=Poll/Final fiir Polling-Steuerung;

AckNo = Quittungsnummer 0...7 fiir Kommunikationspartner
(Piggyback-Bestitigung, erfordert keine Extranachricht)
Nutzdaten (variable Lange)

Priifsequenz nach CRC-16, die tiber den Frameinhalt gebildet
wird.

== Endbegrenzer (8 Bit)

Inhaltlich ist HDLC ziemlich komplex. Es gibt mehrere Rahmen-

arten:

== Informationsrahmen

== Uberwachungsrahmen (Receive (not) Ready, Reject
(go-back-n), Selective Reject)

== Nicht nummerierte Frames (Steuerung, Verbindungsver-
waltung, Polling).

Da in HDLC beliebige Bitfolgen iibertragen werden diirfen, muss
verhindert werden, dass im Datenteil die ,verbotene® Bitfolge des
Endebegrenzers auftritt. Dies geschieht durch das sogenannte
Bitstuffingverfahren.

01111110 Adresse Steuerung Daten

Pruf-
sequenz

01111110

0 SegNo P/F AckNo

1 3 1 3
B Abb. 2.4 Rahmenformat fir HDLC
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01111110 DQ11111§311111 01 | 01111110

Ubertragen als:

01111110 00‘1({)11111000{11‘[110‘1 01111110
| I

empfangen als:
01111110 |00111111001111101 [ 01111110

B Abb. 2.5 Bitstuffing bei HDLC

Dieses Verfahren lauft folgendermaflen ab (8 Abb. 2.5):

== Der Sender fiigt (hardwaremaf3ig unterstiitzt) nach jeder
fiinften ,,1“ in den Nutzdaten jeweils eine ,,0“ ein.

== Der Empfinger priift im Datenteil auf die Sequenz ,,0111110“
und entfernt (hardwareméflig unterstiitzt) die letzte Null der
Sequenz.

Hinweis: Beim Endbegrenzer erkennt der Empfinger nicht
»0111110 sondern ,,01111110“ Dadurch wird das Ende korrekt
erkannt.

Zur Zeit der Entwicklung von HDLC wurden meist ana-
loge Telefonleitungen fiir die Ubertragung genutzt. Vorteilhaft
war deren problemlose Verfiigbarkeit. Allerdings sind analoge
Telefonleitungen stark storbehaftet, was zu Fehlern in den Nutz-
daten an der Empfangerseite fithrt. Um diese Fehler zu erkennen
enthilt ein HDLC-Frame eine 16-Bit-Priifsequenz iiber den
Frameinhalt. Die Priifsequenz wird vom Sender berechnet und in
den Frame eingefiigt. Der Empfanger berechnet die Priifsequenz
erneut und bei Nichtiibereinstimmung mit der empfangenen
16-Bit-Sequenz im Frame wird ein Ubertragungsfehler erkannt.

Genauere Informationen zur Fehlererkennung und -korrektur
finden Sie im » Abschn. 3.1.3.

2.4.2 IBM SNA

Die Firma IBM dominierte bis in die 70er Jahre den gesamten
Datenverarbeitungsmarkt und beherrscht auch heute noch den
Markt fiir Grofirechner. Frithzeitig fithrte IBM Datenfernver-
arbeitungstechnologien fiir die IBM-Geritetechnik ein. Spater
wurde diese zu einer Rechnernetzarchitektur SNA (Systems Net-
work Architecture) weiterentwickelt.

SNA-Netze besitzen eine relativ zentralistische Konzeption.
Die Hauptaufgabe besteht in der Verbindung von Rechenzentren
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(mit IBM-Rechnern) und in der Bereitstellung dezentraler

Zugriftsmoglichkeiten auf die zentralen Grofirechner. Nachteilig

ist, dass die SNA-Architektur nicht herstellerunabhingig ist.
Rechnerverbundsysteme nach SNA-Modell besitzen eine

logische 6-Schichten-Architektur.

== Application

== Presentation Services

== Data Flow Control

== Transmission Control

== Path Control

== Data Link Control.

Die unterste Schicht (Date Link Control) realisiert die Steuerung
des Datenstroms auf den Verbindungsleitungen zwischen den
Computern. In der darauf aufsetzenden Path-Control-Schicht
werden Ubertragungsnachrichten fiir die Ubertragung iiber die
Data-Link-Control-Schicht aufbereitet. In der Transmission-
Control-Schicht erfolgt eine Steuerung des Datenflusses mit
dem Ziel, eine zuverlassige Ubertragung zwischen Quell- und
Zielrechner zu erreichen und sowohl die Ubertragungswege
als auch den Zielrechner nicht zu {iberlasten. Die Data-Flow-
Control-Schicht unterstiitzt die Zusammenarbeit zwischen
Anwendungsprozessen iiber eine sogenannte Sitzungssteuerung
und die Darstellungsschicht (Presentation Services) gestattet die
Zusammenarbeit von Prozessen, die unterschiedliche Daten-
formate verwenden.

In der Anwendungsschicht befinden sich die eigentlichen
Anwendungen, die die Dienste der darunterliegenden Schichten
in Anspruch nehmen kénnen.

Die SNA-Architektur hatte groflen Einfluss auf die Dis-
kussionen der Entwicklung des OSI-Referenzmodelles der ISO
fir herstellerunabhéngige (,,offene®) Netzwerke.

Die kommerzielle Bedeutung dieser Rechnernetze war bis in
die frithen 90-er Jahre sehr hoch, da in vielen wichtigen Wirt-
schaftszweigen, wie dem Bankwesen, die Massendatenver-
arbeitung auf IBM-Grofirechnern erfolgte. Spiter erfolgte eine
schrittweise Uberfithrung der SNA-Netze in eine internetartige
Architektur.

2.4.3 Novell Netware

In den 80-er Jahren entstanden die ersten lokalen Rechennetze
(LAN), die meist einen Verbund sehr ressourcenschwacher
Rechner (Clients) mit einem leistungsstarkeren Rechner (Server)
realisierten.

Client und Server sind genaugenommen Anwendungs-
prozesse. Der Client erteilt Auftrige, der Server fiihrt sie aus und
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Novell Netware
Client

Novell Netware
Server

SPX

SPX

IPX

IPX

LAN-Treiber
LAN-Hardware

LAN-Treiber
LAN-Hardware

B Abb. 2.6 Novell-Architektur

informiert den Client iiber das Ergebnis. Die Kommunikation
erfolgt mithilfe der Rechnernetzsoftware iiber das sogenannte
Netzwerkbetriebssystem.

Die grofite Bedeutung erlangte die von der Fa. Novell ent-
wickelte LAN-Architektur fiir Personalcomputer-Netze. In
dieser Architektur erfolgt der Zugriff auf das Netz iiber einen
LAN-spezifischen Treiber mit standardisierter Treiberschnitt-
stelle. Dariiber existieren zwei Schichten, welche die Protokolle
IPX (Internetworking Packet Exchange) und SPX (Sequenced
Packet Exchange) realisieren. IPX realisiert hierbei die Nach-
richteniibertragung vom Quell- zum Zielrechner, wobei u. U.
mehrere Zwischenrechner passiert werden miissen. SPX steuert
die Nachrichteniibertragung und korrigiert IPX-Fehler. Auf
diesen Schichten baut ein Netzwerkbetriebssystem Novell
Netware auf. Das Betriebssystem der Arbeitsstationen wird um
einen Novell-Client erweitert, mit dessen Hilfe die Dienste eines
Novell-Serverrechners in Anspruch genommen werden koénnen.

Die wichtigsten Anwendungsdienste von Novell-Netware-
Netzen waren der Zugriff der Clients auf das Dateisystem des File-
servers und ein Druckservice fur die Clients (8 Abb. 2.6).

2.4.4 ARPANET

Das historisch alteste Rechnernetz ist das 1969 in Betrieb
genommene ARPANET. Vom US-Verteidigungsministerium wurde
an die ARPA (Defense Advanced Research Projects Agency) die
Entwicklung eines Rechnernetzes in Auftrag gegeben, das folgende
Kriterien erfiillen sollte:
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Realisierung eines flichendeckenden Rechnernetzes (WAN),
Anschluss beliebig vieler Computer beliebiger Architektur,
automatische Nachrichtenverkehrsumleitung bei Ver-
bindungsleitungsausfillen.

1972 gab es bereits hunderte Rechner in iiber 50 Rechenzentren,
iiberwiegend auf dem US-amerikanischen Festland, aber auch in
Hawaii und Westeuropa.

Hauptbestandteile des ARPAnet waren:
Arbeitsrechnersystem
Verbund leistungsfahiger Computer, die die eigentlichen Ver-
arbeitungsfunktionen im Netz realisierten. Die wichtigsten
Anwendungsdienste waren der Fernstart von Programmen,
der Transfer von Dateien, die Bedienung entfernter
Computer und ein E-Mail-System.
Netzwerksteuersystem
Eine Reihe von Routinen, die die Steuerung logischer
Verbindungen zwischen den Endsystemen regelten. Fiir
die Ubertragung der Steuerinformationen wurde das
Kommunikationssystem genutzt
Kommunikationssystem
Die Kommunikation zwischen den Endsystemen erfolgte
nicht tiber das klassische leitungsvermittelte Telefon-
system sondern iiber ein Paketvermittlungsnetz. Dazu
wurden Telefonleitungen gemietet und fest zwischen ein-
fachen Vermittlungsrechnern IMP (Interface Message
Prozessor) geschaltet. Diese nahmen von den Endsystemen
partitionierte und einzeln adressierte Nachrichteneinheiten
(Pakete) entgegen und sendeten diese iiber zumeist mehrere
andere IMPs bis zum Zielrechner. Fiir jedes Paket wurde eine
neue Wegeberechnung durchgefiihrt, sodass eine flexible
Reaktion auf Netzprobleme moglich war.
Zugriffsysteme
System einfacher Zugriftscomputer (Terminals) ohne
wesentliche eigene Verarbeitungskapazitit. Die Terminals
wurden i. a. iiber einen sogenannten TIP (Terminal Inter-
face Processor) gebiindelt an das Kommunikationssystem
angeschlossen.

ADb ca. 1973 entwickelte sich aus dem ARPANET das Internet,
in dem vor allem die zahlreichen UNIX-Minirechner der Uni-
versititen weltweit verbunden waren. Technisch wurde vor allem
das Kommunikationssystem im Wesentlichen {ibernommen, so
sind z. B. die IMPs die Vorldufer der Router im Internet.
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2.5 Zwischenfragen/Ubungsaufgaben

2.5.1 Rechnerverbundsysteme

a) Was versteht man unter den Verbundfunktionen
»Kommunikationsverbund®, Ressourcenverbund® und
»Steuerungsverbund*?

b) Benennen Sie zu den obigen Verbundsystemen jeweils ein
Beispiel und diskutieren Sie die Vorteile.

2.5.2 Friithe Rechnernetzarchitekturen

a) Vergleichen Sie die proprietdren Rechnernetzarchitekturen
»Novell Netware“ und ,,IBM SNA®
b) Charakterisieren Sie die Architektur des ,, ARPAnet
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3.1 Medien

3.1.1 Ausgewahlte Medien

Die Problematik wird in diesem Teil nur kurz angesprochen und
in den weiteren Teilen vertieft.

Zur Ubertragung von Informationen ist jedes Medium
geeignet, das es gestattet, physikalische Eigenschaften in Raum
und Zeit weiter zu transportieren [17].

Beispiele fiir Ubertragungsmedien und deren ausgenutzte
physikalische Eigenschaften sind:

Luft Schall - (Luftdruckschwankungen)

elektromagnetische Wellen (Frequenz-, Phasen-, Amplitudenwechsel)
elektrische Kabel - Impulse (Spannungswechsel)
Lichtwellenleiter - Impulse (Helligkeitswechsel)

Weitere Details zu den Ubertragungsmedien, strukturierter
Verkabelung finden Sie in Teil II.

3.1.2 Signale und nachrichtentechnische Kanile

In unseren Teilen beschrinken wir uns auf digitale Ubertragungen.
Zunichst soll kurz der Unterschied zwischen Information und
Signal erlautert werden.

Eine Information ist immer mit einer semantischen
Bedeutung behaftet und wird in einer festgelegten abstrakten
Form (abstrakte Syntax) notiert. Zur konkreten Bearbeitung
muss die abstrakte Syntax in einer physikalischen Darstellung
(lokale Syntax) vorliegen. Die abstrakte Syntax einer Information
wird i.a. in einer Programmiersprache beschrieben, z. B. die
Definition einer ganzen Zahl mit dem Wert ,,1024“ Die lokale
Syntax des Computers beschreibt dann die Realisierung der
Speicherung, z. B. eine bindre Darstellung in einem Speicherwort
von 64 Bit, beginnend mit dem hochstwertigen Bit.

Fiir eine Nachrichteniibertragung werden die Nachrichten-
inhalte in eine Folge von Signalen s(t) umgewandelt (kodiert).
s(t) beschreibt dabei den zeitlichen Verlauf einer Eigenschaft
des Ubertragungsmediums. Die Signale breiten sich raumlich
aus von der Nachrichtenquelle bis zur Nachrichtensenke (Uber-
tragungskanal).

= Modell des digitalen Nachrichtenkanals

O Abb. 3.1 zeigt als Beispiel die Umwandlung von Bitfolgen in
eine Folge von elektrischen Impulsen, die iiber ein Kabel tiber-
tragen werden. Dabei wurde eine einfache Kodierung gewahlt:
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,01” ED Stérungen __J\/\ ,01”

B Abb. 3.1 Modell des digitalen Nachrichtenkanales

Rechteckimpulse mit einer festen Impulsdauer T

zwei mogliche Amplituden A0 (niedrig) und A1 (hoch)
»0“ wird kodiert mit einem Impuls der Amplitude A0 und
»1“ mit einem Impuls der Amplitude A1.

Im Ubertragungskanal werden die Signale gedimpft (Amplituden-
reduktion wegen Energieverlust), gestort (Fremdeinwirkung) und
auch verzerrt (verdnderte Signalform). Dies bedeutet, dass beim
Empfinger nicht die Signalfolge s(t) ankommt, sondern eine ver-
anderte Signalfolge s'(t).

Beim Eintreffen der Signalfolge s’(t) beim Empfinger wird
diese dekodiert, d.h. als Bitfolge im Speicher des Zielrechners
abgelegt. Wenn die im Kanal auftretenden Storungen nicht zu
grof3 sind, stimmen die Bitfolgen im Quell- und Zielrechner
iiberein, d. h. es gibt keinen Informationsverlust trotz auftretender
Stérungen.

Man kann mithilfe der Fourieranalyse zeigen, dass die Signal-
verformungen beim Passieren eines Ubertragungskanales durch
die Frequenzabhingigkeit der Signalddmpfung verursacht
werden. Bei einer Dampfung von Null ist das empfangene Signal
s'(t) identisch mit dem Sendesignal s(t), bei einer frequenz-
unabhéngigen Dampfung ergibt sich s"(t) =k *s(t) mit 0 <k < 1.

Die Signalddmpfung ist definiert als Verhaltnis von Sende-
leistung und Empfangsleistung (dimensionlos). In der Praxis
benutzt man vorwiegend die logarithmierte Dampfung (Einheit
dB bzw. Dezibel).

(3.1

Empfangsleistung

Sendeleist
Dlog=10'10g< endeleistung )

In vielen Fillen gibt es aber eine frequenzabhiangige Dampfung,
z.B. bei einem sogenannten Bandpass (s. @ Abb.3.2). Bei
diesem darf nur ein eingeschrankter Frequenzbereich B
zwischen einer unteren Frequenz f und einer oberen Frequenz
f, genutzt werden. Deshalb wird das Signal auferhalb dieses
Bereiches stark gedampft, sodass die Signalleistung auf den
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Leistungsdichte

zugelassenen Bereich B konzentriert wird. Die Darstellung der
Ubertragungsfunktionen Dampfung und Leistungsdichte in
@ Abb. 3.2 ist rein qualitativ. Detailliertere Betrachtungen zu
diesen Funktionen finden Sie in Teil II.

Fir den bandbreitenbegrenzten Nachrichtenkanal gilt das
folgende Gesetz (Nyquist-Theorem):

SR<2*B (3.2)

wobei B die Bandbreite des Kanals darstellt, gemessen in Hz, und
SR die Schrittrate (Signale pro Zeiteinheit). Die Schrittrate wird
gelegentlich auch als Baudrate bezeichnet (gemessen in Bd).

Im Beispiel der @ Abb. 3.1 haben wir eine bindre Kodierung
gewdhlt, d.h. ein Signal mit zwei verschiedenen Werten
(2-stufig). In diesem Fall wird mit einem Signal genau ein Bit
transportiert (Bindrkanal). Fiir den Bindrkanal gilt, dass die
Datenrate, gemessen in Bit/s, gleich der Schrittrate ist.

Es ist aber auch moglich, mehrstufige Signale zu verwenden.
Beispielsweise kann man fiir den Fall von 4 Stufen (bezeichnet
mit SO, S1, S2 uns S3) mit einem Signal zwei Bit transportieren

Signal mit Wert SO Bitfolge ,,00*

Signal mit Wert S1 Bitfolge ,,01°

Signal mit Wert S2 Bitfolge ,,10“

Signal mit Wert S3 Bitfolge ,,11%

Entsprechend kann man mit einem 8-stufigen Signal drei Bit
transportieren, mit einem 16-stufigen Signal vier Bit, ..., mit
einem 1024-stufigen Signal zehn Bit. Allgemein gilt, dass der

fu fo Frequenz

B=f,-f,

B Abb.3.2 Ubertragungsfunktionen eines bandbreitenbegrenzten Kanals
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Informationsgehalt I eines Signales, gemessen in Bit/Signal,
gleich dem dualen Logarithmus der Stufenzahl des Signales ist.

I=1d (S) (3.3)

Die fiir die Praxis interessante Grof3e der Datenrate, gemessen
in Bit/s, ergibt sich dann zu:

DR =SR *1 (3.4)
bzw. nach Kombination mit dem Nyquisttheorem zu:

DR = SR *1d (S) (3.5)

Beispiel 3.1

Es soll fir das in @ Abb.3.1 diskutierte Beispiel berechnet
werden, wieviel Bandbreite bei einer Impulsdauer von T=10ns
gewdbhrleistet sein muss und wie hoch die Datenrate bei Ver-
wendung 16-stufiger Signale ist.

- Die Schrittrate betragt SR=1/T SR =1/T

= 100 MBd.
- Aus dem Nygqist-Theorem folgt B >SR/2
B>SR/2 > 50 MHz.
Die Datenrate betrigt DR = 108 % 1d(16) Bit/s
DR=108*1d(16) Bit/s = 400 MBit/s

Rein formal beschrankt das Nyquist-Theorem nicht die erziel-
bare Datenrate, wenn es keine Obergrenze fiir die Stufung der
Signale gibt. In der Realitdt wird diese Obergrenze aber durch
das sogenannte Rauschen gesetzt. Unter Rauschen versteht man
Storeinfliisse, die ein Signal in nicht vorhersehbarer Weise ver-
falschen und nur stochastisch behandelbar sind. Rauscheinfliisse
konnen beispielsweise durch elektromagnetische Stérquellen in
der Nachbarschaft eines Kanales entstehen.

Eine wichtige Grofie ist der sogenannte Signal-Rauschabstand
SNR (Signal-to-Noise-Ratio), der durch das Verhéltnis der Nutz-
leistung des Signales und der Storleistung des Rauschsignales
definiert ist:

SNR = PNutzsignal /P Rauschsignal (3.6)

bzw. gemessen in Dezibel (verzehnfachter dekadischer Logarithmus
von SNR)

SNRpg =10 * log (SNR). 3.7)

Fiir den rauschbehafteten Ubertragungskanal ergibt sich die
Datenrate nach folgendem Gesetz (Nyquist, Shannon, Raabe,
Whittaker, Kotelnikow):

DR < B *1d(1 + SNR). (3.8)
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Die Anwendung der Formeln (3.5) und (3.8) kann zu unter-
schiedlichen Obergrenzen fiir die erzielbare Datenrate fithren!
Dann gilt der kleinere der beiden Werte:

DR <min (2*B *1d S, B *1d (1 + SNR)) (3.9)

Beispiel 3.2
Wir berechnen fiir das modifizierte Beispiel 3.1 die max. erzielbare
Datenrate bei einer Kanalbandbreite von 70 MHz und fiir eine
SNR von 7.

DR < 70*10%*Id (1 +7) Bit/s < 210 MBit/s

Dies ist ein Widerspruch zur Datenrate von 400 MBit/s im Beispiel
3.1. Wegen des hohen Rauschens ist eine Signalstufung von 16
nicht erreichbar, da sonst die Fehlerquote beim Dekodieren des
Empfangssignales zu grof3 ist.

Eine L6sung kann in der Verwendung einer reduzierten Signalstufung
von 4 bestehen. Dann ergibt sich eine Datenrate von 200 MBit/s.

Die sogenannte Spektraleffizienz SE ist definiert durch:
SE = DR/B. (3.10)

Die SE beschreibt, wie gut das im Nachrichtenkanal zur Ver-
fiigung gestelltes Frequenzband (Spektrum) ausgenutzt wird.

Die einfachste Kodierung erreicht man mit einem
NRZ-Bindrkode (Non Return To Zero). Dabei wird je nach Bit-
wert der Signalpegel auf ,,0 oder ,,1“ gesetzt (s. @ Abb. 3.3). Ein
derartiger Kode ist jedoch nicht fiir lingere Bitfolgen geeignet, da
die Synchronisation nicht gewéhrleistet werden kann. Beispiels-
weise miisste man eine Folge von 28 Nullen sicher von einer
Folge von 29 Nullen unterscheiden kénnen. Dies iiberfordert die
Genauigkeit von Systemuhren.

Ein besser geeigneter Kode ist der sogenannte Manchester-
kode (s. B Abb.3.4) bei dem eine logische XOR-Verkniipfung
von Bitfolge und Zeittakt erfolgt. Im Ergebnis werden fiir jedes
Bit zwei Signale mit unterschiedlichen Pegeln {ibertragen, z. B.
fiir Bitwert ,,1 erst Pegel hoch, dann Pegel niedrig und fiir Bit-
wert ,,0 erst Pegel niedrig, dann hoch. Der Manchesterkode hat
sehr gute Synchronisationseigenschaften und eignet sich zum
Ubertragen langerer Bitfolgen. Allerdings verschenkt er 50 % der
Bandbreite fiir die Synchronisation und dies ist uneffektiv.

1 0o 1 1 1 0 0 0 1

+1
1] ]

I > Zeit

B Abb. 3.3 NRZ-Binarkodierung
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@ Abb. 3.4 Manchesterkodierung

In Hochleistungsnetzen werden effektivere Kodes eingesetzt,
z.B. PAM-16 fiir die 10-Gigabit-Ethernettechnologie. Dabei
kann ein Signal 16 verschiedene Werte annehmen, also vier Bit
iibertragen. Die Synchronisation wird iiber die Verwendung
sogenannter Blockkodes erreicht. Dabei werden jeweils n Bit
gepuffert und durch m Signalen ausgegeben. Die Zuordnung
von Bitfolgen zu Signalfolgen wird so gestaltet, dass keine langen
Folgen von Signalen mit gleichem Pegel entstehen.

3.1.3 Ubertragungsfehler: Erkennung und
Korrektur

Bei der Ubertragung von Signalen iiber ein Medium treten mit-

unter folgende Probleme auf:

== Verfilschungen durch thermisches Rauschen

== Storspannungen durch Induktionseinfliisse von ,,benach-
barten“ Signalstromen

== frequenzabhingige Verzerrungen etc.

Ubersteigen die Storungen ein zuldssiges Maf3, werden die
tibertragenen Signale beim Empfanger nicht korrekt dekodiert
[4,6,17, 16].

In der Praxis werden nicht einzelne Signale sondern
strukturierte Signalfolgen gesendet, sogenannte Frames. Die einzel-
nen Signale dienen hauptsichlich der Ubertragung von Anwender-
informationen, aber auch der Losung tibertragungstechnischer
Probleme, z.B. der Frameanfangs- und Enderkennung und der
Signalsynchronisation.

Signalverfilschungen konnen zum Verlust des Frames auf
der physischen Ebene fiithren, z. B. wenn der Frameanfang nicht
erkannt wird.

Problematischer sind Signalverfilschungen im Nutzinhalt des
Frames. Diese kann zu Einzelbitfehlern und sogar Biindelfehlern
in den Nutzdaten an der Empfangerseite fithren.

Deshalb wird in modernen Ubertragungsprozeduren eine
Priifsequenz zur Fehlererkennung fiir empfangene Nutzdaten in
jeden Frame integriert (s. » Abschn. 2.4.1 fiilr HDLC-Prozedur).
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Naheliegend fiir die Wahl der Priifsequenz wire eine
Summierung tiber die einzelnen Oktetts (Bytes) des Nachrichten-
inhaltes.

Aus technischen und mathematischen Griinden nutzt man
ein anderes Verfahren, das sogenannte Divisionsrestverfahren
CRC (Cyclic Redundancy Check). Dabei wird der Frameinhalt
durch ein sogenanntes Generatorpolynom dividiert und der
erhaltene Divisionsrest dient als Priifsequenz. Je hoher der Grad
n des Generatorpolynoms ist, umso besser ist die erreichte Priif-
genauigkeit. Man spricht deshalb auch von CRC-n-Verfahren.

Die CRC-Implementierung kann sehr effizient erfolgen, da
sie mittels Schieberegistern in Hardware realisiert werden kann.
Das CRC-Verfahren wird in sehr vielen LAN-Technologien
genutzt. Wir fithren an dieser Stelle die Generatorpolynome fiir
das CRC-16-Verfahren von HDLC und das CRC-32-Verfahren

bei den LAN nach IEEE 802.x an.
CRC-CCITT: x"6+x"2+x>+ 1 - (HDLC-Prozedur)

CRC-32: x32 + X264 X2 4+ X2 + X164 X124 X" 4 X104 x84+ X7 + X5+ X4+ X2 +x+ 1 - (IEEE
802.x)

Der folgende Exkurs beschreibt das CRC-Verfahren im Detail
(fir Interessenten):

Fir Interessenten erlautern
wir an dieser Stelle, wie eine
CRC-n-Prifsumme im Detail
ermittelt wird:

1. Der Frameinhalt wird
als bindres Quellwort
genommen und um n
Binarstellen erweitert
(Linksschieben um n
Stellen). Dadurch ergibt
sich das sogenannte
bindre Arbeitspolynom.

2. Eswird eine ganzzahlige
bindre Polynomdivision
durchgefiihrt. Unser
Arbeitspolynom
wird durch das im
Standard vorgegebene

Generatorpolynom n-ten
Grades geteilt.

Die n-stellige
Sicherungssequenz
ergibt sich aus dem
ganzzahligen bindren
Divisionsrest.

Das erweiterte Quellwort
wird um diesen Rest
erganzt (Rest wird zum
Wort addiert).

(einschlieBlich der
Priifsequenz) durch das
im Standard vorgegeben
Generatorpolynom n-ten
Grades dividiert.

Der Divisionsrest muss bei
korrekter Ubertragung
den Wert 0 besitzen.

Ist der Wert

ungleich 1 liegt ein
Ubertragungsfehler

Das modifizierte Quellwort vor.
wird Uibertragen.
5. Nach dem Empfang [ Vermerk: ]

Bindre Division bedeutet
lediglich Rechtsschieben um

1 Stelle und bitweises XOR bei
fihrender ,1”

kontrolliert der Empfanger
die Prifsequenz.

Dazu wird das
empfangene Wort

Eine Fehlererkennung bedeutet noch keine Fehlerkorrektur.

Je nach Anwendung ist eine Fehlerkorrektur unbedingt erforder-
lich oder auch nicht. Zwei Beispiele sollen dies verdeutlichen.

Bei einem Dateitransfer ist es unbedingt erforderlich, dass die
Dateikopie auf der Empfingerseite keinerlei Fehler oder Verluste
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enthilt. Scheitert die Ubertragung eines Frames muss deshalb
eine Ubertragungswiederholung erfolgen.

Andererseits ist es evtl. sinnvoll bei der Ubertragung eines
Videostromes (seltene) Bitfehler zu tolerieren, da sich eine Uber-
tragungswiederholung verfilschter Frames als Verschlechterung
von Echtzeitparametern der Ubertragung auswirkt (kurze Pause
im Strom).

In der Regel wird heutzutage auf eine Fehlerkorrektur auf der
physikalischen Ebene der Informationsiibertragung verzichtet
und diese Dienstleistung hoheren Schichten der Rechnernetz-
software tiberlassen.

Als Ausnahme soll an dieser Stelle kurz auf die Verwendung
selbstkorrigierender Kodierung verwiesen werden. Diese sind
in Spezialfillen sinnvoll, beispielsweise bei Ubertragungen im
Kosmos, bei denen Ubertragungswiederholungen extremen Zeit-
verlust bedeuten.

Bei selbstkorrigierender Kodierung wird im Anwendungs-
teil die Information mit hoher Redundanz versendet. Die
zugelassenen Codeworte unterscheiden sich dabei jeweils in
mindestens n Bitpositionen (Hammingdistanz). Die redundante
Information dient der eventuell erforderlichen Korrektur der
empfangenen Nutzinformation.

Auszug aus der Fehlertheorie [17]:

Verfilschungen der Signale sind im Kanal bei

Frametiibertragung moglich.

Einzelbitfehler und Biindelfehler (mehrere Fehler in einer

Bitfolge) konnen auftreten.

Wahrscheinlichkeit, dass nur 1 Bit in Bitfolge verfélscht wird,

ist am grof3ten.
Algorithmus sucht zuerst nach 1-Bit-Fehlern.
Ergibt sich aus der empfangenen Bitfolge eine zuléssige
Bitfolge, wenn man
1 Bit dndert?
Wenn ja, wird angenommen, dass ein Bit verfalscht wurde
Wenn nein, wird nach 2-Bit-Fehlern gesucht

Algorithmus endet nach (n — 1) Schritten.

Beispiel 3.3
Erlaubt sind drei Codeworte A, B und C, die mit zwei Bit dar-
gestellt werden konnten, aber in einer redundanten Form mit
funf Bit dargestellt werden.

A=00000

B=00111

C=11001

Die Hammingdistanz d ergibt sich in diesem Beispiel zu d=3,
weil sich im Beispiel A und B in 3 Bitpositionen unterscheiden, A
und Cin 3 Bitpositionen und B und C in 4 Bitpositionen.

2 3

Problem:
Wenn sich die Bitfolgen in d
Bitpositionen unterscheiden,
dann kann bei diesem Fehler
wieder eine gliltige Bitfolge
entstehen, d. h. der Fehler
kann nicht erkannt werden!
Abhdngig von der
Hammingdistanz d
kann erkannt werden,
dass (Bitfehler)
vorliegen, wenn weniger
als maximal (d-1)
Abweichungen auftreten
kénnen Ubertragungs-
fehler sogar korrigiert
werden, wenn max.
(d —1)/2 (ganzzahlig
aufgerundet)
Abweichungen vorliegen.
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Empfangene Worte Wi werden mit den Codeworten verglichen.
= W1=00010
- W2=00111
= W3=11011

Ergebnis:

Am néchsten liegen das

= Wort W1 zum Codewort A (nur Einzelbitfehler)
= Wort W2 zum Codewort B (kein Fehler)

= Wort W3 zum Codewort C (nur Einzelbitfehler)

Es treten keine Mehrfachbitfehler auf, deshalb gute Erkennung
und Korrektur.

3.2 Mehrfachzugriff auf Medien

3.2.1 Zugriffskonkurrenz

Ein besonders einfach zu nutzendes Medium ist eine Zwei-
punktverbindung, z. B. iiber ein elektrisches Kabel. Dabei unter-
scheidet man

== Simplexkanal

== Halbduplexkanal

== und Vollduplexkanal.

Beim Simplexkanal erfolgt eine Ubertragung nur in einer
Richtung, z. B. {iber eine Sendeader eines Kupferkabels. Ein Bei-
spiel wére das zyklische Senden einer Temperaturinformation
an einen Verarbeitungsrechner. Bei einem Simplexkanal gibt es
keine(!) Medienzugriffskonflikte.

Ein Dialog zwischen zwei Stationen ist nur iiber einen
Duplexkanal méglich. Uber einen Vollduplexkanal kann man
zeitgleich in beide Richtungen senden, z. B. indem ein Kupfer-
kabel fiir jeden der zwei Dialogteilnehmer eine Sende- und eine
Empfangsader bereitstellt (8 Abb. 3.5).

Auch bei einem Vollduplexkanal gibt es keine Medien-
zugriffskonflikte.

Schwieriger wird es, wenn nur eine Cu-Ader im Kabel
existiert fir die Kommunikation zwischen zwei Teilnehmern.
Falls beide Stationen gleichzeitig senden, iiberlagern sich deren
Signale (Kollision) und ein ordnungsgeméfler Empfang ist nicht
moglich. Beim Halbduplexkanal wird das Problem iitberwunden
durch eine Zugriffssteuerung, die zu einem konkreten Zeit-
punkt nur einem Teilnehmer das Senden gestattet. Eine einfache
Realisierung wire, dass immer abwechselnd gesendet werden
muss.
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E — ¢ — E

S ——) )

@ Abb. 3.5 Duplexiibertragung in einem Overcross-Kabel

Wesentlich komplizierter wird die Problematik der Medien-
zugriffskonflikte, wenn mehr als zwei Teilnehmer ein(!)
Medium nutzen wollen (Multiplexing). Dies ist beispielsweise
der Fall, wenn in einem Raum mehrere Teilnehmer per Funk
Informationen austauschen wollen. Es gibt zwei Losungsarten
zur Losung des Problems
== deterministische Zugriffsteuerungen
== und stochastische Zugriffssteuerungen.

Beide Losungen werden im Folgenden behandelt [17].

3.2.2 Deterministische Zugriffsverfahren

3.2.2.1 Zeitmultiplex

Beim Zeitmultiplex (TDM - Time Division Multiplexing) wird
gesichert, dass zu einem Zeitpunkt nur ein Teilnehmer senden
darf. Eine triviale Losung fir eine Zweipunktverbindung wurde
bereits im » Abschn. 3.2.1 vorgestellt.

Zeitmultiplexverfahren konnen auch bei mehr als zwei
Teilnehmern eingesetzt werden. Jedem Teilnehmer werden
individuell kurze Zeitschlitze (Time Slots) zugeordnet, in denen
nur er senden darf. Damit Zeitmultiplex funktioniert, muss im
System eine exakte Zeitsynchronisation gewihrleistet sein.

Eine einfache Losung besteht darin, dass der Zeitablauf
fir n Teilnehmer in Zyklen mit n Zeitschlitzen eingeteilt wird.
Dann kann jede Station in ihrem Time Slot senden und muss
dann (n—1) Zeiteinheiten warten, bis sie weiter senden darf
(s. @ Abb. 3.6).

Es gibt auch komplexere Losungen, in denen die Zeitschlitze
dynamisch zugeordnet werden (s. ATM-Netze [13, 16, 17]) und
nicht jeder Teilnehmer gleich oft Time Slots erhalt (s. @ Abb. 3.7).

3.2.2.2 Frequenzmultiplex

Beim Frequenzmultiplex (FDM - Frequency Division Multi-
plexing) wird das zur Verfiigung stehende Frequenzband in
mehrere Subbdnder unterteilt, tiber die zeitgleich, aber mit
geringerer Bandbreite gesendet werden kann. Die Subbénder
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Bandbreite

i ‘-.-.
|

B Abb. 3.6 Zeitmultiplexverfahren

Bandbreite

) ....

B Abb. 3.7 Statistisches oder dynamisches Zeitmultiplexverfahren

Amplitude

Kanal 1 Kanal 2
f [kHz]

>

O Abb. 3.8 Frequenzmultiplexverfahren

schlieflen nicht unmittelbar aneinander, sondern werden durch
kleine Sperrbander abgegrenzt.

Das Frequenzmultiplexprinzip illustriert @ Abb. 3.8.

Beispiele fiir Frequenzmultiplexing sind der klassische Rund-
funk und die DSL-Verfahren.

Die als Wellenlangenmultiplexverfahren bezeichneten Mul-
tiplextechnologien fiir Lichtwellenleiter stellen im Grunde
genommen auch eine Variante des Frequenzmultiplexes dar. Bei
diesen werden Strahlen mehrerer Wellenldngen (Farben) zeit-
parallel {iber eine Faser iibertragen. Wellenlingen kénnen aber
problemlos in Frequenzen umgerechnet werden.

3.2.2.3 Raummultiplex

Das Frequenzmultiplexverfahren ist fiir Funknetze mit hohen
Teilnehmerzahlen und groflen Ausdehnungen nur eingeschrankt
nutzbar. Die Anzahl der zur Verfiigung stehenden Funk-
frequenzbander ist beschriankt und eine Mehrfachnutzung von
Frequenzen kann zu gegenseitigen Stérungen durch Interferenz
fithren.
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Einen Ausweg bietet das Raummultiplexverfahren (SDM -
Space Division Multiplexing).

Dabei wird ausgenutzt, dass die Signalenergie mit dem
Abstand zur Antenne absinkt.

Innerhalb einer sogenannten Zelle wird jeweils eine Frequenz
genutzt. Die Nachbarzellen miissen(!) andere Frequenzen
nutzen, damit es keine Stérungen an den Zellgrenzen gibt. Die
Sendeleistungen sind so beschrankt, dass in einem gewissen
Abstand von der Sendeantenne die Signalleistungen keine signi-
fikanten Stérungen verursachen. Ab diesem Abstand kann dann
die gleiche Frequenz in einer anderen Funkzelle genutzt werden.

Wichtige Einsatzfelder fir Raummultiplexverfahren sind die
Mobilfunknetze, z. B. GSM und LTE.

In @ Abb.3.9 wird ein Raummultiplexsystem mit 7 unter-
schiedlichen Frequenzen dargestellt.

Raummultiplexverfahren finden neben der Nutzung in
zellenorientierten Funknetzen auch Anwendung bei:

kabelgebunden Techniken durch Verwendung mehrerer

Kabeladern,

Funkiibertragungen durch Nutzung von Richtfunkstrecken.

3.2.2.4 Codemultiplex

Das Codemultiplexverfahren (CDM - Code Division Multi-
plexing) ist relativ kompliziert und soll an dieser Stelle nur grob
vereinfacht dargestellt werden. Es ist ein modifiziertes Frequenz-
multiplexverfahren, bei dem mehrere Teilnehmer gleichzeitig
auf mehreren Frequenzen senden, aber mit unterschiedlichen
Sendeleistungen und Signaldarstellungen, geregelt durch einen
sogenannten Sendecode. Fiir unabhingige Beobachter ergeben

B Abb. 3.9 Raummultiplex und Zellenstruktur
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sich scheinbar sinnlose Summensignale. Bei Kenntnis des Sende-
codes kann aber aus dem Summensignal die Sendeinformation
extrahiert werden.
Codemultiplex wird z.B. bei der Mobilfunktechnologie
UMTS eingesetzt. Dort dient es vor allem der Abhérsicherheit.
Weitere Details zu den Multiplexverfahren (u.a. OFDM -
Orthogonal FDM) konnen Sie im Teil IT finden.

3.2.2.5 Kombinationen verschiedener
Multiplexverfahren

Es ist prinzipiell moglich, mehrere Multiplexverfahren zu
kombinieren. Dies erfolgt z. B. bei den modernen Mobilfunk-
technologien.

3.2.2.6 Master/Slave-Verfahren

Das Master/Slave-verfahren wird auch als Polling- bzw. Stations-
abfrageverfahren bezeichnet. Das Prinzip besteht darin, dass
eine privilegierte Station des Netzwerkes die anderen Stationen
zunichst nach Sendewiinschen abfragt und dann den Stationen
nach einem vorgegebenen Algorithmus eine Sendeerlaubnis
erteilt.

Derartige Verfahren werden vor allem bei Echtzeitproblemen
eingesetzt, etwa in der Fertigungssteuerung eines Betriebes.

Ein einfaches Beispiel wire das Abfragen von Sensoren in
einer Chemiefabrik. Das Bedienpersonal arbeitet dabei oft in
einer Systemwarte. Dort miissen alle relevanten Informationen
zum Produktionsprozess verfiigbar sein, um eine efliziente
Steuerung des Produktionsablaufes zu gewidhrleisten. Das
Problem besteht dabei darin, dass u. U. tausende von Sensoren
nach verschiedenen Kriterien abgefragt werden miissen. So kann
es bei einem kritischen Sensor (z. B. Kesseldruck) erforderlich
sein, aller 10 Millisekunden die aktuellen Parameter zu ermitteln,
bei anderen unkritischen Sensoren (z.B. Raumheizung) kann
ein Abfragezyklus von 10 min ausreichen. Alarmsensoren (z. B.
Feueralarm) werden gar nicht routinehaft abgefragt, aber sie
miissen im Alarmfall sehr schnell Meldungen absenden konnen.

Mittels Master/Slave-Verfahren kénnen derartige Probleme
effizient gelost werden. In der Regel ist eine individuelle
Optimierung der Abfragepriorititen und -reihenfolgen fiir jeden
Anwendungsfall erforderlich.

Ein weiteres Echtzeitproblem ist die Sprachiibertragung in
WLAN nach 802.11. Bei hoher WLAN-Auslastung ist bei dem
normalerweise verwendeten stochastischen Zugriffsverfahren
CSMA/CA keine gute Sprachverstindigung garantiert. Deshalb
konnen die Accesspoints auch im Master/Slave-Modus arbeiten,
der hier als PCF (Point Coordination Function) bezeichnet wird.
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3.2.2.7 Tokenverfahren

Tokenverfahren sind derzeit nur in speziellen Netzwerken von
Bedeutung. Da diese Verfahren aber eine theoretisch wichtige
Medienzugriftstechnologie darstellen, werden sie in diesem Teil
vorgestellt.

Ein Token ist eine Berechtigungsmarke zum Senden {iber das
Sammelmedium. Sie ist zu einem Zeitpunkt nur einer Station
zugeteilt. Diese darf dann eine vorgegebene maximale Zeit-
spanne THT (Token Holding Time) senden und muss danach
das Senderecht weitergeben.

Tokenverfahren sind grundsétzlich fiir Echtzeitprobleme
geeignet, da fiir jede Station eine maximale Wartezeit
((n—1)*THT) auf das Senderecht angegeben werden kann.
Meist ist die Wartezeit kiirzer, da nicht jede Station ihr Sende-
recht wahrnimmt.

Tokenverfahren dhneln den Zeitmultiplexverfahren, jedoch
sind die Zeitslots fiir das Senden flexibel (zwischen 0 ... THT).

Weiterhin besitzen Tokenverfahren ein positives Hochlast-
verhalten. Prinzipiell kann eine 100 %-ige Auslastung erreicht
werden.

= Token Ring - IEEE 802.5

Das Verfahren wurde urspriinglich 1984 von der Fa. IBM ein-
gefithrt. IEEE 802.5 erlaubt Priorititen bei der Ubertragung
und hat gute Echtzeit- und Hochlasteigenschaften. Token
Ring war bis Anfang der 90er-Jahre eine leistungsfihige
LAN-Technologie mit Datenraten von 4 bzw. 16 MBit/s und
ein starker Konkurrent fiir Ethernet-LAN. Danach erfolgten
keine wesentlichen Weiterentwicklungen mehr und Token
Ring wurde von Ethernet-LAN verdringt. Wir behandeln die
Technologie an dieser Stelle dennoch, um grundlegend die
Tokenzugriffssteuerung zu erldutern.

IEEE 802.5 ist durch die Verwendung eines physischen
Ringes gekennzeichnet (@8 Abb.3.10). Als Medium waren
Twisted-Pair-Kabel und auch Lichtwellenleiter vorgesehen.
Jede Station besitzt eine Anschlusseinheit fiir den Ring, die
jeweils eine Sendeeinrichtung S und eine Empfangsein-
richtung E besitzt. Ein Rechner ist im Besitz des Senderechtes.
Dieser sendet eine physische Nachricht (Frame), die aus einer
Folge gerichteter Signale besteht. An der physisch néchsten
Station empfangt die Anschlusseinheit ein Signal, regeneriert
Signalamplitude und Signalform und sendet das regenerierte
Signal weiter zum nachsten Rechner und so fort. Nach einem
vollstindigen Signalumlauf empfingt der Tokenbesitzer die
umgelaufenen Signale und entfernt sie vom Ring.

Der Frameinhalt besteht aus einem Header, den Uber-
tragungsdaten und einem Trailer. Im Header steht u.a. die
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E%Token
Senderecht

THT

o AT
E S

@ Abb. 3.10 Physischer Ring bei IEEE 802.5

Adresse des Zielrechners, der Trailer enthilt eine Kontroll-
sequenz. Wie bereits erwdhnt, lauft der Frame einmal iiber
die volle Lange des Ringes. Beim Passieren einer Station priift
diese, ob der Frame an sie adressiert ist. Im positiven Fall fertigt
die adressierte Station eine Kopie des Frameinhaltes an und
veranlasst die Verarbeitung des Inhaltes. Auflerdem setzt sie
ein Quittungsbit im Trailer des weiterlaufenden Frames. Nach
vollstaindigem Frameumlauf weify dann der Tokenbesitzer, dass
der Ring fehlerfrei arbeitet und dass der Empfingerrechner den
Frameinhalt erhalten hat.

= Token Bus - IEEE 802.4

Diese Technologie wurde urspriinglich von der Fa. General
Motors fiir die Fertigungssteuerung entwickelt. Token Bus ist
heute nicht mehr aktuell, soll aber aufgrund seines originellen
Konzeptes dennoch hier erwidhnt werden.

Bei IEEE 802.4 wird das Tokenverfahren nicht tiber einen
physischen Ring realisiert, sondern es wird ein logischer Ring tiber
einem physischen Bus organisiert. Da bei der Tokenweitergabe
kein physischer Nachfolger existiert, muss der ,logische® Nach-
folger explizit adressiert werden.

Token Bus besitzt die folgenden Charakteristika:
Realzeitfahigkeit und Eignung fiir Hochlast
Berticksichtigung von Priorititen fiir den Medienzugrift
Koaxialkabel oder Twisted-Pair-Kabel als Ubertragungs-
medium

Datenrate 10 MBit/s

Aufwindige Installation und Verwaltung

Komplexe Protokolle fiir Aufnahme neuer Stationen in den
logischen Ring, Abmelden von Stationen, Systemanlauf usw.
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3.2.3 Stochastische Zugriffsverfahren

3.2.3.1 ALOHA und Slotted ALOHA

ALOHA ist ein theoretisch interessantes historisches Medien-
zugriffsverfahren und war urspriinglich durch das Satelliten-
paketnetz ALOHAnet bekannt. Das ALOHA-Protokoll wurde
erstmals 1971 an der Universitiat Hawaii eingesetzt [16, 17].
Urspriinglich ging es um ein unkoordiniertes (stochastisches)
Wettbewerbsverfahren mit mehreren dezentralen Stationen. Die
Kommunikation erfolgte {iber eine Zentrale (oft durch Satelliten
realisiert). Fir Uplink- und Downlink-Modi wurden unter-
schiedliche Frequenzen verwendet (8 Abb. 3.9):
== f1: 407,35 MHz (Stationen => Zentrale, Uplink)
== f2:413,475 MHz (Zentrale => Stationen, Downlink).

= Ablauf des Medienzugriffs beim Verfahren pure ALOHA

1. Jede Station sendet einen Frame iiber f1, wenn sie Sende-
daten vorritig hat.

2. Im positiven Fall empfingt die Zentrale den Frame korrekt
und sendet ihn iiber die Frequenz {2 weiter zur Empfangs-
station.

Im negativen Fall wird der Frame nicht korrekt empfangen,
z. B. weil mehr als eine Station gleichzeitig sendet
(Kollision). Dann wird der kollidierte Frame vernichtet und
nicht weitergegeben.

ALOHA gibt keine Garantie, dass ein Frame erfolgreich tiber-
tragen wird. Deshalb werden alle Ubertragungen quittiert.
Erst nach positivem Erhalt der Quittung ist gesichert, dass der
Empfinger die Nachricht erhalten hat.

Die Wahrscheinlichkeit einer Kollision bei der Ubertragung
kann modellméflig berechnet werden. Danach bietet Pure
ALOHA brauchbare Ubertragungseigenschaften bis zu max.
etwa 18 % des Kanaldurchsatzes. Wird die Last weiter erhoht,
treten gehduft Kollisionen auf und der Kanaldurchsatz sinkt bis
zur Unbrauchbarkeit.

Eine erhebliche Verbesserung konnte durch das Verfahren
Slotted ALOHA erreicht werden (Brauchbarkeit bis max. etwa
36 % des Kanaldurchsatzes). Bei Slotted ALOHA sendete die
Zentrale zusitzlich ein Taktsignal zur Einteilung der Zeit in
Zeitabschnitte (Slots). Die Teilnehmer diirfen nur am Beginn
eines neuen Slots senden, Dadurch wird die Kollisionswahr-
scheinlichkeit etwa halbiert.

Die Erfahrungen beim Einsatz des ALOHA-Verfahrens
gingen in die verbesserten Verfahren CSMA/CD und CSMA/
CA ein.

33



34 Kapitel 3 - Ubertragungsmedien und Medienzugriff

3.2.3.2 CSMA/CD-Verfahren

Das CSMA/CD-Verfahren wurde vor allem bekannt dadurch,

dass es in den ersten LAN vom Ethernet-Typ zum Einsatz kam.
Zunichst etwas zur Terminologie [17]:
MA bedeutet ,,Multiple Access” und damit, dass ein Mehr-
fachzugriff auf ein Medium unterstiitzt wird.
CS bedeutet ,,Carrier Sense, das Abhoren vor dem Senden.
Ein Sender beginnt nur mit einer Ubertragung, wenn das
Medium frei ist, bzw. wenn kein anderer Teilnehmer sendet.
Eine Sendekollision wird dadurch erheblich reduziert, aber
nicht komplett verhindert.
CD bedeutet ,,Collision Detection. Damit ist gemeint, dass
wihrend der Frameiibertragung weiter das Medium abgehort
wird, ob es doch zu einer Kollision gekommen ist. Dann
wird die Frameiibertragung abgebrochen und nach einer
stochastisch berechneten Wartezeit wiederholt. Als Ver-
lustzeit geht dann nicht die Ubertragungszeit ein, sondern
nur die wesentlich kiirzere Zeit von Sendebeginn bis zur
Kollisionserkennung.

Beim ALOHA-Verfahren konnte man Carrier Sense nicht
realisieren. CS funktionierte nicht, weil Richtfunk bei den
Satellitenstrecken verwendet wurde und damit etwa nicht fest-
gestellt werden konnte, ob etwa zur gleichen Zeit von einer
Nachbarinsel zum Satelliten gesendet wurde. Ebenfalls war die
Implementierung einer Kollisionserkennung aufgrund der grof3en
Entfernungen zum Satelliten erschwert.

Der hinter CSMA/CD stehende Ablaufalgorithmus ist in
@ Abb. 3.11 dargestellt.

3.2.3.3 CSMA/CA-Verfahren

Carrier Sense Multiple Access with Collision Avoidance (CSMA/
CA) ist eine weitere Modifikation des CSMA-Verfahrens und
besonders in Funknetzen (WLAN) verbreitet.

Das Verfahren CSMA/CD ist in den Funknetzen nicht
realisierbar [17, 13], da Kollisionen nicht immer erkannt werden
konnen.

Unter CA (,,Collision Avoidance® versteht man ein Verfahren,
Kollisionen moglichst zu vermeiden. Der wesentliche Unterschied
zu CD besteht darin, dass man nicht nach(!) einer aufgetretenen
Kollision wechselnde Wartezeiten fiir eine Ubertragungswieder-
holung bestimmt sondern vor(!) einer Ubertragung stochastische
Wartezeiten organisiert.

Der hinter CSMA/CA stehende Ablaufalgorithmus ist in
@ Abb. 3.12 dargestellt.
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B Abb.3.11 CSMA/CD-Verfahren

Ablauf von CSMA/CA

sendewillige Station hoért Medium vor dem Senden ab
wenn frei (Kanalzugriff erfolgreich), dann senden, sonst 3.
wenn besetzt, abwarten eines ,,back off “-Intervalls und
beginne bei wieder bei Schritt 1.

4. Wiederholung bis gesendet werden kann oder Maximalwert
von Sendeversuchen erreicht ist.

W N =

CSMA/CA reduziert die Kollisionswahrscheinlichkeit erheb-
lich, erreicht aber keine restlose Kollisionsvermeidung. Deshalb
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B Abb.3.12 CSMA/CA-Verfahren

miissen die Frames quittiert werden und in den seltenen Fillen
einer Kollision wiederholt iibertragen werden.

Im Falle von WLAN treten noch spezielle Effekte bei der CS-
Funktion auf. Diese Probleme kénnen mittels der zusétzlichen
CTS/ RTS -Nachrichten beseitigt werden (Details s. Teil IT)

3.2.3.4 Beaconing-Verfahren

Das Beaconing-Verfahren kommt meist bei Funknetzen zum
Einsatz. Wesentliche Entwicklungsziele fiir das Beaconing-
Verfahren sind geringe Leistungsaufnahme fiir einen langen
Betrieb iiber Batterieversorgung, kostengiinstige Hardware,
sichere Funkiibertragung und Parallelbetrieb mit anderen Funk-
sendern.

Das Verfahren findet seine Verwendung anstelle des CSMA/
CA (d. h. ,Beacon-disabled“) und oft in der Kombination mit
Zeitmultiplex (TDM). Der Begriff kommt grundsitzlich aus dem
Schiftffahrtwesen: Beacon bedeutet auflerdem ,Boje®, ,Schiff-
fahrtszeichen, ,Seezeichen®

Das eigentliche ,Beaconing® (wie Orientierung nach
Leuchtfeuer) bietet eine hohere Effizienz fiir WLAN oder Piko-
netze, wie bspw. ZigBee, Bluetooth etc. Fiir diese Funknetz-
werke (B Abb.3.13) mit geringer Reichweite sind die sog.
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B Abb. 3.13 Beaconing in einem Wireless Sensor Network

energieeffiziente  Medienzugriffsprotokolle ~aufgrund deren
i. d. R. geringen Energieressourcen von grofler Bedeutung [8, 10,
13, 16, 17].

So ,wachen® die energieautarken Teilnehmer in den ZigBee-
Pikonetzen (IEEE 802.15.4) immer bei einer Beacon-Message
»auf“ und legen sich bei fehlendem Dateniibertragungs-
bedarf zum lingeren ,Schlafen® (,Duty Cycle® nur bis zu 6 %
der Gesamtzeit, restliche Zeit — minimaler Energieverbrauch).
Die 16 TDMA-Zeitschlitze ermoglichen in der Kombination
mit Beaconing eine Energieeinsparung bis zu 94 % (also im
Verhiltnis: 16/17).

3.3 Zwischenfragen/Ubungsaufgaben

3.3.1 Signalausbreitung

a) Wieviel Stufen muss ein Signal mindestens haben, um 3 Bit
zu libertragen?

b) Wie stark miissen sich 2 Signalstufen mindestens unter-
scheiden, wenn Rauschspannungen 1mV (fast) nie iiber-
schreiten?

¢) Eine Netzwerkkarte sendet mit einer Datenrate von
2,5 GBit/s Signalfolgen mit einem Signalinformationsgehalt
von 4 Bit. Berechnen Sie die Schrittrate und die Signaldauer.

d. Folgende Bitfolge 101110001011001110111100 soll mithilfe
elektrischer Rechteckimpulssignale (8 Signalstufen) tiber-
tragen werden. Zeichnen Sie die Signalfolge in ein Signal-/
Zeitdiagramm ein.
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3.3.2 Nyquist-Theorem

a) Wie hoch muss die Bandbreite nach Beispiel 3.3.1¢)
mindestens sein?

b) Wie hoch muss der Signal-Rauschabstand nach Bei-
spiel 3.3.1¢) und mit der Bandbreite von Beispiel 3.3.2a)
mindestens sein?

3.3.3 Medienzugriff

a) Vergleichen Sie deterministische und stochastische
Zugriftsverfahren beziiglich ihrer Eignung fiir Echtzeit-
anwendungen.

b) Verdeutlichen Sie Gemeinsamkeiten und Unterschiede
zwischen Zeitmultiplex- und Frequenzmultiplexverfahren
(TDM bzw. FDM).

c) Inwieweit ergdnzen Raummultiplex (SDM) und Zellular-
strukturen die herkdmmlichen TDM- und FDM-Verfahren?
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Ausblick: ,Industrie 4.0"

(s. Teil lll) integriert Themen
wie folgt: universelle,
Jintelligente Vernetzung”,
Robotik, Internet of Things,
Augmented Reality,
3D-Drucker, RFID etc.

4.1 Ziele und Anwendungsfelder von
Rechnernetzen

Rechnernetze sind aus unserem Alltag und der Wirtschaft nicht
mehr wegzudenken. Die wichtigsten Ziele von Rechnernetzen
sind wie folgt [7, 10, 16, 17]:
1. Hoherer Komfort und Kosteneinsparungen bei Dienstleistungen
Biiroautomatisierung
Finanzsysteme
Cloud Services (Auslagerung von Dienstleistungen in das
weltweite Netzwerk)
2. Intelligente Vernetzung
Fertigungssteuerung innerhalb des Projektes ,,Industrie 4.0
Grids (,,smarte” Services wie Lieferung von Strom oder
Wasser in modernen Versorgungsnetzen)
gemeinsame Ressourcennutzung von Hard- und Software-
komponenten
hohe Zuverlissigkeit durch Redundanz
3. Soziale Medien
4. Parallele Verarbeitung
High-Performance-Computing
Universelle Datenbereitstellung

Alle diese Ziele erfordern hohe Zuverldssigkeit aller Teil-
komponenten durch Redundanz, optimierte Dienstschnittstellen
und eine einfache Integration neuartiger Dienste und Systeme.
An dieser Stelle geben wir eine kleine Auswahl wichtiger
Netzdienste, Applikationen und Apps:
1. Klassische Anwendungen
E-Mail (SMTP), Filetransfer (FTP), Remote Login (Telnet, SSH)
2. Globale Informationssysteme
(z. B. WWW, Google, Wikipedia)
3. Soziale Medien
Facebook, Twitter, ...
4. Biiroautomatisierung
z. B. Workflows, Groupware,
Finanzielle und Banking-Systeme (SWIFT, ...)
5. Multimediakommunikation
Skype, Voice over IP (VoIP/SIP), Videokonferenzen (SIP)
Social Networks und Amateur-Videohosting, Streaming
(YouTube)
6. Verteilte Verarbeitung
Cluster Computing, Xaa$S Clouds (universeller Clouddienst)
Unterstiitzung der Fertigungssteuerung (z. B. ZigBee,
EnOcean).
7. Mobile Apps
Native, Web-basierte, ...
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4.2 Dienste und Protokolle

Ein Rechnernetz (RN) ist ein System von Computern, zwischen
denen ein automatischer Nachrichtenaustausch méglich ist. Die
Kommunikation erfolgt dabei nach standardisierten Vorschriften
(13, 16, 17].

Basis aller Rechnernetze ist die Realisierung des Kommu-
nikationsverbundes durch ein Kommunikationsnetz, das
angeschlossenen Rechnern den Informationsaustausch ermog-
licht (B8 Abb. 4.1).

Die Anwendungsdienste in Rechnernetzen sind vielfiltig.
Sie lassen sich in die Dienstklassen Kommunikationsverbund,
Ressourcenverbund und Steuerungsverbund einordnen.

In einem funktionsfiahigen Rechnernetz gibt es verschiedene
Arten von Standards.

Eine Rechnernetzarchitektur besteht ia. aus mehreren
hierarchischen Schichten. Jede Schicht reprisentiert einen
Dienst. In einer Dienstspezifikation muss festgelegt sein, welche
Dienstleistungen die Schicht erbringt und wie die Nutzerschnitt-
stelle IF der Schicht aussieht. Der Informationsaustausch erfolgt
in vertikaler Richtung zwischen dem Dienstnutzer und dem
hierarchisch darunter befindlichen Dienstbereitsteller [17] (vgl.
Abschn. 5 iiber ISO-Architektur).

Die internen Funktionsprinzipien einer Schicht sind fiir deren
Nutzung uninteressant (transparent). Fiir die Implementierung
einer Schicht ist hingegen wichtig, wie sie arbeiten soll. Dazu werden
dienstbereitstellende Instanzen innerhalb der Schicht definiert
und Prozeduren vereinbart, nach deren Regeln (Protokollen)
die Zusammenarbeit erfolgen muss. Der Informationsaustausch
zur Gewihrleistung eines Protokolls erfolgt horizontal [17] (vgl.
Abschn. 5 Giber ISO-Architektur).

Protokolle beinhalten Aussagen tiber:

die Syntax auszutauschender Nachrichten,

die zuldssigen Nachrichtenreihenfolgen,

Zeitschranken und Fehlerreaktionen.

Nachrichtenaustauschprotokoll

Rechner Rechner
1 2

Rechnernetz,
Kommunikationsnetz

B Abb. 4.1 Rechnernetz: allg. Darstellung

41 4

Xaas (Everything

as a Service) ist ein
Sammelbegriff flr alle
moglichen Cloudservices,
vgl. zu klassischen laaS
(Infrastructure-as-a-Service),
PaaS (Platform-as-a-Service)
und Saa$ (Software-as-a-
Service), s. Teil lll.
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Diese sogenannte Protokollspezifikation muss gewdhrleisten,
dass die von der Schicht geforderten Dienstleistungen korrekt
erbracht werden.

Die Instanzen einer Schicht koénnen Dienstleistungen der
nichstniederen Schicht innerhalb der Hierarchie in Anspruch
nehmen.

Fiir die einzelnen Schichten gibt es u. U. mehrere alternative
Protokolle. Durch konkrete Auswahl der speziellen Protokolle
fir jede Schicht wird eine eindeutige Protokollarchitektur
erreicht (Protokollstack, Protokollprofil, Protokollsuite).

Die beiden wichtigsten Architekturmodelle sind das theoretisch
gut ausgearbeitete Referenzmodell der Standardorganisation ISO
und das pragmatische Modell der Internet-Architektur.

Etwa 1980 begann die Entwicklung spezieller lokaler Rechner-
netztechnologien, z. B. fiir die Vernetzung eines Gebéudes. Seit-
dem unterscheidet man flichendeckende Rechnernetze WAN
(Wide Area Networks) von lokalen Rechnernetzen LAN (Local
Area Networks).

4.3 Darstellung von Diensten und Protokollen

Dienste und Protokolle lassen sich auf verschiedene Weise dar-
stellen [4, 17]:

Verbale Notation

Pseudokode

Grafische Darstellungen

Ablaufdiagramm oder Weg-Zeit-Diagramm (8 Abb. 4.2)

Zustandsdiagramm oder Zustandsiibergangsdiagramm

(8 Abb. 4.3)

Spezielle Spezifikationssprachen

Visualisierung mittels Protokollanalysatoren und Protokoll-

simulatoren (2, 12].

Die verbale Darstellung steht gewohnlich am Anfang einer Ent-
wicklung. Der schon prizisiertere Pseudokode besteht aus
einer Mischung von verbalen und formalen Notationen. So
konnen z. B. die Daten konkret in einer geeigneten abstrakten
Programmiersprache beschrieben werden und die Art des
Datenaustausches in verbaler Form.

Die grafischen Darstellungen sind sehr beliebt wegen ihrer
Ubersichtlichkeit. Sie erlauben die vollstindige Beschreibung von
Diensten und Protokollen.

Wir beschrénken uns im Folgenden auf Dienstbeschreibungen,
bei denen 2 Prozesse A und B mittels eines X-Dienstes
kommunizieren [16, 17]. Je nach der inhaltlichen Rolle werden die
beteiligten Prozesse als Client/Server, als Initiator/Responder, als
Koordinator/Teilnehmer usw. bezeichnet.
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Prozess A X-Dienst Prozess B
(transparent)
ConReq
(Wihlen) T
TTme— Conind
T (Lauten)
ConCnf Conlind
(keinWahton | __———- 4~ (Abheben)
mehr) «— 777
DatReq
(Sprechen) e Tee———
TTm— Datind
DatReq T — (Horen)
(Sprechen) T
Te—— Datind
T (Horen)
Datind e |e— DatReq
(Horen) | =TT (Sprechen)
a—
...... «—
Disihd | ===
(Horen Amtston) 4

B Abb. 4.2 Ablaufdiagramm (Weg-Zeit-Diagramm) fiir einen Fernsprech-
dienst

Verbindung
aufgebaut

DisReq, DisInd

ConReq,

Conind ConRsp,

ConCnf

DisReq,

DisInd DatReq, Datind

Verbindung
im Aufbau

B Abb. 4.3 Zustandsdiagramm fiir einen Fernsprechdienst [16]

Ein Dienst besteht aus sog. Dienstprimitiven (Dienstelementen
Basiselemente). Die Dienstelemente beinhalten Operationen und
Status-Elemente. Die Dienstelemente werden an der Dienstschnitt-
stelle ausgetauscht.

Es gibt vier Operationen des X-Dienstes:
== Anforderung (Request/Req)
== Anzeige (Indication/Ind) oft eine Folge einer Anforderung

auf der Partnerprozessseite
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== Bestatigung (Response/Rsp)
== Bestitigungsanzeige (Confirmation/Cnf).

Bestitigungsoperationen werden nur bei kritischen Abldufen vor-
genommen, z. B. beim Erdffnen einer Ubertragungsverbindung.
Im Normalfall arbeitet man mit unbestitigten Operationen.
Der Status eines X-Dienstes wird mittels der folgenden Nach-
richtentypen abgebildet:
== Con: Connect (Verbindungsaufbau)
== Dat: Data (Dateniibertragung)
== Dis: Disconnect (Verbindungsabbau)
== Abo: Abort (Abbruch einer Verbindung aus technischen
Griinden).

Im folgenden Beispiel (s. @ Abb. 4.2) wird ein Ablaufdiagramm
fir den speziellen X-Dienst ,Telefonieren® diskutiert. Nach
einem bestdtigten Verbindungsaufbau (Dienstelemente ConReq,
ConInd, ConRsp, ConCnf) folgt eine Phase gegenseitiger
unbestitigter Kommunikation (DatReq, DatInd), abgeschlossen
von einem unbestitigten Verbindungsabbau. (DisReq, DisInd). Es
ist hervorzuheben, dass dieses Ablaufdiagramm nur einen Ablauf
beschreibt. Es existieren aber auch andere mogliche Ablaufe,
z. B. kann es sein, dass der Empfinger beim Verbindungsaufbau
nicht abhebt (kein ConRsp gibt). Der Dienst wird erst vollstindig
beschrieben, wenn alle(!) moglichen Abldufe dargestellt werden.

Ablaufdiagramme sind tibersichtlich zur Beschreibung der
hiufigsten Abldufe, aber wenig geeignet zur Beschreibung eines
kompletten Dienstes mit allen Ausnahmesituationen.

Datfiir eignen sich Zustandsdiagramme besser (s. @ Abb. 4.3).
In diesem Diagramm werden Zustinde und Ubergangsereignisse
in einem Graphen zusammengefasst. Ausgehend vom Zustand
»Ruhe® erfolgt die Dienstelementekombination ConReq/ConInd
und verursacht einen Ubergang in den Zustand ,Verbindung im
Aufbau® Von diesem gibt es aber zwei mogliche Weiterfithrungs-
ereignisse, die Verbindungsbestitigung mit ConRsp/ConCnf,
aber auch die Verbindungsabweisung mit DisReq/DisInd. Im
positiven Fall erfolgt ein Ubergang in den Zustand ,Verbindung
aufgebaut®. Die Ereignisse Sprechen/Horen bzw. DatReq/DatInd
fithren nicht zum Verlassen dieses Zustandes, wohl aber ein Ver-
bindungsabbruch mit DisReq/DisInd.

Fir die Algorithmierung und software-technische Imple-
mentierung sind die Zustandsdiagramme besser geeignet. Fiir
die Uberschaubarkeit der zeitlichen Abldufe eignen sich Ablauf-
diagramme besser.
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4.4 Rechnernetztopologien und -strukturen

Zu den grundlegenden Rechnernetz-Strukturen gehoren
(s. @ Abb. 4.4):

= Punkt-zu-Punkt-Kanéle

z. B. in Weitverkehrsnetzen (WAN = Wide Area Network).
Hierbei wird jeweils von den Netzwerkadaptern ein Kabel

zu einem anderen Netzwerkadapter gefithrt. Auf dieser Basis

konnen beliebige Strukturen der Leitungsfithrung (Topo-

logie) gebildet werden, z. B. Sterne, Baume und auch irregulare

Strukturen (s. @ Abb. 4.4).

= Rundsendekanile
z. B. bei lokalen Netzen (LAN = Local Area Network).

Man unterscheidet Broadcast-, Multicast- und dezentrale
Strukturen.

Von besonderer Bedeutung sind die Strukturen Bus (z. B.
Industrienetze), Ring (z. B. SDH/Sonet) sowie WLAN (IEEE
802.11x) und Satellitenfunk (z. B. Inmarsat oder GPS) wie es in
B Abb. 4.5 zu sehen ist.

Rechnernetztechnologien mit Rundsendekanélen erfordern
i. A. eine komplizierte Steuerung des Medienzugriffes, um
Ubertragungskollisionen zu vermeiden.

" 2

Q% Baum ; E Irregular

B Abb. 4.4 Rechnernetz-Strukturen auf Basis von Punkt-zu-Punkt-Kanalen [16]

O\E}Q
TN

Bus Ring

B Abb. 4.5 Rechnernetz-Strukturen mit Rundsendekanalen [16]
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4.5 MaBeinheiten in der Netzwerkpraxis

Bei konkreten Angaben in Datenblittern von Netzwerk-
komponenten sowie bei konkreten Berechnungen von
Datenraten, Durchsitzen usw. werden hiufig Fehler bei der Ver-
wendung von Mafleinheiten gemacht. Deshalb weisen wir an
dieser Stelle noch einmal auf die korrekte Nutzung hin [11].

Insbesondere bei der Speichergrofie von Datentrigern haben
sich Maflangaben durchgesetzt, die auf 2er-Potenzen beruhen,
aber dhnlich notiert werden wie die iiblichen Maf3einheiten auf
der Basis der 10er-Potenzen, weil 2!°=1024 ungefahr 1000 ist.

Beispielsweise besitzt ein Hauptspeicherchip der Grofle
500 MB exakt eine Grof3e von 5242880 Byte, aber eine Turbine
der Leistung 500 MW besitzt genau eine Leistung von 500 000 W.
Dies entspricht einer Abweichung von ca. 5 %.

Die Netzwerktechnik orientiert sich an der weltweit
anerkannten physikalischen Nomenklatur SI (frz. ,,Systeme inter-
national d’unités). Die SI-Prifixe entsprechen den 10er-Potenzen
(bspw. k, M, G, T etc.). Fiir die Bindrpréfixe gibt es einen Vorschlag
von E. Engelhardt zur sinnvollen Notation [11] (@ Tab. 4.1).

Wir mochten einen weiteren Hinweis geben. In vielen Werbe-
broschiiren werden Mafleinheiten prinzipiell falsch wieder-
gegeben.

So wird z. B. von einer Ubertragungsrate von 1 GBit gesprochen,
korrekt wire aber eine Ubertragungsrate von 1 GBit/s.

Bitte achten Sie auf die richtige Verwendung.

O Tab. 4.1 Abweichungen der Préafixe nach 2er-Potenzen zu den SI-Prafixen

SI-Préafixe
1 kB (Kilobyte)

1 MB (Megabyte)

1 GB (Gigabyte)
1 TB (Terabyte)
1 PB (Petabyte)
1 EB (Exabyte)

1 ZB (Zettabyte)
1 YB (Yottabyte)

2er-Potenz 10er-Potenz Binarprafixe Unterschied (%)
~21°Byte =103 Kibibyte, KiB/KB 2,4

~ 220 Byte =106 Mebibyte; MiB 4,9

~23%Byte =10° Gibibyte, GiB 74

~ 240 Byte = 1012 Tebibyte; TiB 10,0

~2°0 Byte =101% Pebibyte; PiB 12,6

~ 200 Byte = 1018 Exbibyte; EiB 15,3

~27°Byte =10? Zebibyte; ZiB 18,1

~ 280 Byte =10% Yobibyte; YiB 20,9
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4.6 Zwischenfragen/Ubungsaufgaben

4.6.1 Dienst/Protokoll

a) Grenzen Sie die Begriffe Dienst und Protokoll gegen-
einander ab!
b) Vergleichen Sie beide Protokolldarstellungsformen Ablauf-
und Zustandsdiagramm beziiglich
Ubersichtlichkeit beim Normalablauf
Anzahl der Diagramme bei alternativen Abldufen
Vorlage fiir Programmierung und Implementierung!

4.6.2 Topologien

a) Wie viele Verbindungsleitungen benétigen Sie bei Stern-
topologie, um 5 Rechner zu verbinden?

b) Wie viele Verbindungsleitungen bendtigen Sie in einem
Netz mit 5 Rechnern bei vollvermaschter Topologie (jeder
Rechner ist mit jedem anderen Rechner {iber eine Leitung
verbunden)?

¢) Wie erhoht sich die Leitungszahl in den Féllen a) und b),
wenn ein zusétzlicher Rechner in das Netz eingebunden
wird?

4.6.3 MaBeinheiten

a) Wieviel Zeit bendtigt ein System mit einer Ubertragungs-
rate von 1GBit/s zur Ubertragung von 1GByte Information?
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5.1 Normung

Fir die breite Nutzung von Rechnern ist es auflerordentlich
wichtig, dass die wichtigsten Schnittstellen standardisiert und all-
gemein akzeptiert sind.
Deshalb gehen wir an dieser Stelle kurz auf die Normungs-
problematik ein [13, 16, 17]:
== Das erste Problem der Rechnernetznormung besteht darin,
dass die Kommunikation in stark heterogenen Umgebungen
stattfindet.
== Das zweite Problem besteht im Nebeneinander von offiziellen
(de-jure) und praktisch bewédhrten Normen (de-facto) und
in einem schwer zu tiberschauenden ,,Dickicht® international
Normungsorganisationen.

Hier eine Auswahl wichtiger Normungsorganisationen [16]:

== ITU: International Telecommunications Union der United
Nations

== [TU-T: Telefon- und Datenkommunikation (z. B. GSM,

UMTS, ATM)

ETSI: European Telecommunications Standards Institute

IETF: Internet Engineering Task Force (Internet-Protokolle)

ISO: International Organization for Standardization (z. B.

OSI-Modell, ...)

== JEEE: Institute of Electrical and Electronics Engineers

(IEEE 802.x, Ethernet, WLAN, ...)

CEN: Europiisches Komitee fiir Normung)

ANSI: American National Standards Institute usw.

Als drittes Problem existiert die Trégheit insbesondere der
offiziellen Normung (nach David Clark, @MIT/IAB). @ Abb. 5.1
stellt den fast destruktiven Einfluss trdger Normung auf die
Verzogerung von Produktentwicklungen dar!

Forschung Produktentwicklung
Aktivitat

Normung

Zeit

B Abb. 5.1 Tragheit der offiziellen Normung
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5.2 OSI-Referenzmodell

Um 1970 gab es bereits den Bedarf nach universeller Computer-

vernetzung. In der Praxis gab es jedoch nur proprietare, firmen-

spezifische Losungen, z.B. IBM SNA (s. » Abschn.2.4). Es
war nahezu unmoglich, in diese proprietdren Netze Computer
anderer Hersteller zu integrieren.

Deshalb begann man Mitte der 70er Jahre in der inter-
nationale Standardorganisation ISO (International Standardization
Organisation) mit der Entwicklung von Standards fiir offene, d. h.
firmenunabhangige, Rechnernetze. Diese offenen Standards sollten
alle Einzelheiten der Rechnerkopplung festlegen, ohne sich auf
bestimmte Computer- und Betriebssystemtypen festzulegen.

Das vom Subkomitee ISO/TC97/SC16 im Jahr 1979 vor-
geschlagene Architekturmodell offener Systeme tragt den
Namen ,,Reference Model of Open Systems Interconnection®, im
Weiteren kurz als OSI-Referenzmodell bezeichnet. Dieses Modell
setzte sich durch fiir die Analyse, Bewertung und den Vergleich
von Rechnernetzarchitekturen und wurde 1984 als offizieller
Standard ISO 7498 verabschiedet. Der Standard ISO 7498 besteht
aus zwei wesentlichen Teilen, der Festlegung einer sauberen
OSI-Terminologie und dem Vorschlag eines 7-Schichten-
Modells.

Die begleitenden detaillierten Standards der ISO fiir die
einzelnen OSI-Schichten haben sich hingegen nicht durchsetzen
konnen. Deshalb werden sie in diesem Buch nicht behandelt.

Der hohen Komplexitit von Rechnernetzen entspricht
das OSI-Referenzmodell durch den Vorschlag einer streng
hierarchischen 7-Schichten-Architektur (s. @ Abb. 5.2). Da in der
Literatur oft die englischen Schichtenbezeichnungen verwendet
werden, sind in @ Tab.5.1 die Schichtenbezeichnungen gegen-
tibergestellt [3, 5, 15, 17].

Die Funktionalitit der einzelnen Schichten wird spéiter
erldutert.

An dieser Stelle soll das wesentliche Konzept des OSI-Modelles
erldutert werden [17]:

1. Schichtenkonsistenz: keine schichteniibergreifenden
Funktionalitdten sind erlaubt, eventuelle Uberschneidungen
in Implementierungen miissen vermieden werden!

2. Kapselungsprinzip: die zu iibertragende Nachrichten,
Pakete, Frames werden Schicht zu Schicht gekapselt. Interne
Header werden bei einer Ubergabe von Schicht zu Schicht
gefiltert.

3. Jede Schicht erfiillt einen Dienst, gekennzeichnet durch:
Dienstzugangspunkt (SAP = Service Access Point):
Schnittstelle der Schicht, Ubergabestelle fiir Dienst-
elemente, versehen mit einer Zugriftsadresse
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B Abb. 5.2 OSI-Referenzmodell: Schichtenstruktur

B Tab. 5.1 Schichten des OSI-Referenzmodelles

Nr. Deutsche
Bezeichnung

Englische Kommentar

Bezeichnung

7 Anwendungs- Application layer Verarbeitungs-
schicht orientierte
Schichten
6 Darstellungs- Presentation layer
schicht
5 Kommunikations-  Session layer
steuerungsschicht
oder auch
Sitzungsschicht
4 Transportschicht Transport layer Ubertragungs-
. orientierte
3 Verrnlttlungs- Network layer Schichten
schicht

oder auch Netz-
werkschicht

Sicherungsschicht

Bitlbertragungs-
schicht

Data link layer

Physical layer
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Protokoll: Regeln zur Steuerung der Kommunikation
innerhalb einer Schicht

Instanz: Element einer Schicht (z. B. Softwareprozess)
Die Instanzen erbringen die Funktionalitit der Schicht
durch die Realisierung von Protokollen.

Zum tieferen Verstdndnis der OSI-Terminologie wird im Folgenden
eine abstrakte Schicht (N) einer Rechnernetz-Architektur vor-
gestellt.

Die (N)-Schicht (layer) bietet Instanzen (entities) der Schicht
(N+1) einen (N)-Dienst (service) an. Den Dienstnutzern
(service user) der (N +1)-Schicht bleibt dabei verborgen, wie der
Dienstbereitsteller (service provider) in der (N)-Schicht seine
Aufgabe erfiillt.

Die Nutzung des Dienstes erfolgt durch den Austausch
von Dienstelementen (primitives) tber Dienstzugriffspunkte
SAP (service access points). In B Abb. 5.3 wird das komplexe
Zusammenspiel zweier Schichten dargestellt.

Zwei Instanzen der (N + 1)-Schicht erfiillen das (N + 1)-Protokoll
ihrer Schicht, indem sie sogenannte PDU (Protocol Data Units) aus-
tauschen. Dazu nutzen sie den (N)-Dienst. Im Beispiel bilden zwei
Dienstzugriffspunkte der (N)-Schicht eine virtuelle Verbindung,
iiber die Protokolldateneinheiten versendet werden konnen.

Aus Sicht der (N)-Instanzen der (N)-Schicht sind die zu
iibertragenden Protokolldaten der (N + 1)-Schicht véllig

(N+1)-Instanz
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(N+1)-Instanz

(N+1)-Protokoll
O Austausch von (N+1)-PDU
(N+1)-PDU (N+1)-PDU
(N+1)-Schicht ﬁﬁrr:.'ﬁfes (N)-SAP (N)-SAP
(N)-Schicht Y. virtuelle (N)-Verbindung
(N)-SDU = (N+1)-PDU (N)-SDU =

O (N)-Protokoll

(N)-PDU = (N)-PCI+(N)-SDU

(N)-Instanz

B Abb. 5.3 OSI-Referenzmodell: Interaktion zwischen zwei Schichten

O
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transparente Servicedateneinheiten (SDU, Service Data Units).
Aus diesen SDU und zugefiigter Protokollsteuerinformation
PCI (Protocol Control Information) werden die Protokoll-
dateneinheiten der (N)-Schicht gebildet.

Falls der (N)-Dienst die Dienste einer darunterliegenden
(N —1)-Schicht in Anspruch nehmen muss, geschieht dies nach
dem gleichen Schema wie beim Zusammenwirken der Schichten
(N+1) und (N).

Die Dienstprimitive werden nach folgendem Schema bezeichnet:

<Diensterbringer - Id.> - <Dienststatus> <Dienstoperation> <Parameter>

Die Diensterbringeridentifikation kennzeichnet die diensterfiillende
Schicht. Unter Dienststatus werden inhaltlich zusammengehorige
Dienstleistungen zusammengefasst, z. B. Eroffnen einer virtuellen
Verbindung (CONNECT), Dateniibertragung (DATA) und Trennen
einer Verbindung (DISCONNECT). Die Dienstoperationen
»Anfordern Dienst“ (request), ,,Anzeige Dienstresultat” (indication),
»Bestdtigen Dienst® (response) und ,Anzeigen Bestitigung®
(confirm) prazisieren die Dienstleistung. Parameter konnen z. B.
Adressen, geforderte Dienstqualitéten usw. sein.

Die Dienstzugriffspunkte kennzeichnen Nachrichtenquelle
und -senke. Man unterscheidet verbindungslose und verbindungs-
orientierte Kommunikation.

Bei verbindungsloser Kommunikation wird jede Nachricht
komplett adressiert und vom Diensterbringer unabhéngig von
Vorgianger- und Nachfolgenachrichten iibertragen. Folge ist ein
grofler Informationsoverhead und eine geringe Dienstgiite. So ist
z. B. die richtige Empfangsreihenfolge nicht gesichert.

Bei verbindungsorientierter Kommunikation wird zunéchst
zwischen den (N)-SAP eine virtuelle (N)-Verbindung aufgebaut.
Dabei werden Ressourcen reserviert und in der anschlieflenden
Datentransferphase treten deshalb weniger Stérungen auf. Der
Nachrichten-Overhead ist dabei verringert, weil anstelle der
Adressen eine kiirzere Verbindungsidentifikation verwendet werden
kann. Auflerdem kann der Diensterbringer eine hohere Dienstquali-
tat sichern, z. B. die richtige Empfangsreihenfolge. Die Datentrans-
ferphase wird durch den Abbau der Verbindung beendet.

Es gibt bestitigte und unbestitigte Dienste. Dateniiber-
tragungen sind z.B. meist unbestitigt. Eine Senderinstanz
fordert die Ubertragung mit dem Dienstprimitiv DATA request.
Die Partnerinstanz auf dem anderen Rechner erhilt daraufhin
eine Empfangsanzeige mit dem Dienstprimitiv DATA indication
(s. @ Abb. 5.4).

Eine Verbindungseréffnung ist dagegen bestitigt (s. 8 Abb. 5.5).
Die Initiatorinstanz fordert die Verbindung mit dem Dienst-
primitiv CONNECT request. Die Partnerinstanz, der Responder,
erhdlt dann eine Anzeige tiber den Verbindungswunsch durch



55
5.3 - OSI-Modell: Schichtenfunktionalitat

Dienstnutzer Dienst- Dienstnutzer
A erbringer B
(N)-Data request Zeit-

—_— | achse
v

(N)-Data indication
-_--__-_—_-‘_‘_"—-b

B Abb. 5.4 Ablaufdiagramm fiir unbestatigte Dateniibertragung

Initiator Dienst- Responder
erbringer

(N)-Connect request

e (N)-Connect indication

-\‘\“ﬁ
Zeit-
achse (N)-Connect response
(N)-Connect confirm JURENE__

R

B Abb. 5.5 Ablaufdiagramm fiir bestatigte Verbindungseroffnung

das Dienstprimitiv . CONNECT indication. Fir den Fall, dass
der Responder einverstanden ist, gibt er die Bestitigung mit dem
Dienstprimitiv CONNECT response. Darauthin erhélt der Initiator
die Anzeige der Bestitigung durch das Dienstprimitiv CONNECT
confirm.

5.3 OSI-Modell: Schichtenfunktionalitat

Die sieben Schichten des OSI-Referenzmodelles wurden bereits
in @Tab. 5.1 aufgelistet. Im Folgenden werden die Funktionali-
titen der einzelnen Schicht kurz vorgestellt.

5.3.1 Bitluibertragungsschicht

Die Bitiibertragungsschicht ist die unterste Schicht des
OSI-Modelles. Sie hat die Aufgabe der Ubertragung von
beliebigen Bitstromen zwischen zwei Rechnern {iiber einen
Kommunikationskanal.
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Standards fir diese Schicht miissen u.a. mechanische,
elektrische oder optische Festlegungen treffen, um ein konkretes
physikalisches Ubertragungsmedium optimal zu nutzen.

Im Einzelnen konnen dies z. B. Vorschriften zu Kabelarten,
Steckerformen, Impulsspannungen, Taktraten und Synchroni-
sationsmechanismen sein.

5.3.2 Sicherungsschicht

Die Sicherungsschicht soll die sichere Ubertragung von Nach-
richten iiber einen Nachrichteniibertragungskanal der Bitiiber-
tragungsschicht gewéhrleisten.

Dies kann wie folgt erreicht werden. Die Nachrichten
werden als Rahmen (Frames) bezeichnet. Jeder Rahmen muss
redundante Informationen enthalten, mit deren Hilfe der
Empfinger eindeutig Anfang und Ende des Rahmens und auch
evtl. Bitverfalschungen erkennen kann.

In der OSI-Sicherungsschicht sind fiir den Fall unzuver-
lassiger Ubertragungstechnologien neben der Erkennung von
Ubertragungsfehlern auch Mechanismen zur Fehlerkorrektur
vorgesehen. Dazu muss der korrekte Empfang eines Rahmens
beim Empfinger dem Sender quittiert werden. Im Fehlerfall
wird das Senden wiederholt. Da es auch passieren kann, dass
Quittungsnachricht verloren gehen, kann es zum unndtigen
Wiederholen kommen. Deshalb muss der Empfinger auch
Duplikate erkennen und verwerfen konnen.

Eine weitere Aufgabe der OSI-Sicherungsschicht ist die
sogenannte Flusssteuerung. Diese soll absichern, dass es bei der
Ubertragung nicht zu Uberlastungen kommt.

Das OSI-Modell gibt keine Implementierungsvorschriften.
Die ISO hat fiir die Implementierung der Schichten 1 und 2
beispielsweise die urspriinglich von der Fa. IBM entwickelte
HDLC-Prozedur vorgeschlagen.

Speziell fiir lokale Rechnernetze gibt es ein prézisiertes
Modell fir die OSI-Schicht 2 von der US-amerikanischen
Standardisierungsorganisation IEEE (s. B8 Abb. 5.6), welches eine
Unterteilung der Schicht in eine technologieabhingige Unter-
schicht MAC (Media Access Control) und eine technologie-
unabhéngige Unterschicht LLC (Logical Link Control) vornimmt
und somit erlaubt, bei gleicher Nutzerschnittstelle verschiedenste
LAN-Technologien zu integrieren.

Jede Netzwerkkarte besitzt eine MAC-Adresse mit einer
Liange von 48-Bit (Notation: 6 Byte in hexadezimaler Dar-
stellung, jeweils durch Doppelpunkt getrennt). Die Hersteller
garantieren dabei die weltweite Eindeutigkeit der Adressen,

Das Protokoll der LLC-Schicht ist dabei an das éltere
HDLC-Protokoll angelehnt. LLC fiigt u.a. in den Datenteil
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5 5

IEEE802.2 IEEE802.1
LG Uberblick
Management
MAC |IEEE802.3 | IEEE8024 | IEEE802.5 IEEE 802.11
Ethernet Token Bus | Token Ring WLAN
B Abb.5.6 LAN-Architektur nach IEEE
7 bl - 6 2 0-1500 (min.46) 4 [Byte]
Préaambel Ziel- Quell- Daten CRC
je 10101010 adresse | adresse evtl. auffiillen (Pad)
SFD Protokolltyp bei Ethernet |1 oder Praf-
(Start of Frame Delimiter) Datenlénge bei Ethernet 802.3 raw Sequenz
10101011 (Unterscheidung raw, wenn < 0x600)  (ohne

Préaambel und SFD)

B Abb. 5.7 Ethernet Frameaufbau

des Frames zwei Kennungen ein, die es gestatten, mehrere
Nutzprotokolle in der Schicht 3 zu nutzen (Multiplexing).

In der Praxis haben sich die Ethernet-Technologien der
Arbeitsgruppe IEEE 802.3 weitgehend durchgesetzt. Diese
besitzen folgenden Frameaufbau (s. @ Abb. 5.7).

Die ersten 8 Bitoktetts dienen der Synchronisation, danach
kommen die MAC-Adressen von Empfinger und Absender, gefolgt
von einer 16-Bit-Langenangabe, einem max. 1500 Byte langen
Nutzdatenteil und einer abschlieffenden Framechecksequenz
(32 Bit). Danach ist eine Sendepause vorgeschrieben (Inter Frame
Gap), um Framefolgen eindeutig trennen zu kénnen.

Dieses als Ethernet 802.3raw bezeichnet Format ist allerdings
nicht mehr tblich. Beim aktuellen Ethernet-II-Format wird
anstelle der Langenangabe eine Kennung fiir das nutzende
Protokoll eingefiigt, z. B. (hexadezimal) 0x800 fiir IPv4. Dadurch
wird es moglich auf die LLC-Schicht zu verzichten.

5.3.3 Vermittlungsschicht

Die Vermittlungsschicht hat die Aufgabe, Ubertragungen
zwischen nichtbenachbarten Computern zu organisieren.
Dazu leiten die Endsysteme, die alle sieben Schichten des OSI-
Modelles realisieren, ihre Nachrichten iiber eine Reihe von Ver-
mittlungssystemen weiter, bei denen nur die untersten drei
Schichten realisiert sind.
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Es werden keine einfachen Leitungstopologien vorausgesetzt,
sondern es sind ausdriicklich irreguldre Strukturen zugelassen.
Dadurch tritt das Problem der Wegewahl auf. Das System der
Vermittlungsrechner muss gewihrleisten, dass alle Nachrichten
ihr Ziel auf einem moglichst optimalen Weg finden.

Weitere Aufgabe der Vermittlungsschicht sind die Verbindung
heterogener Teilnetze (Anpassungsprobleme z. B. bei unterschied-
lichen Framegrofien) und die Abrechnung von anfallenden Uber-
tragungskosten.

Das OSI-Modell fordert keine Qualititsgarantien fiir die
Ubertragung. Die ISO gab verschiedene Implementierungs-
orientierungen, favorisierte aber lange Zeit die verbindungs-
orientierte Ubertragung nach dem ITU-Standard X.25.

5.3.4 Transportschicht

Die Transportschicht ist die hochste dateniibertragungsorientierte
Schicht. Sie muss eine sichere und effiziente Nachrichteniiber-
tragung zwischen den datenverarbeitungsorientierten Nutzer-
instanzen der Transportschicht gewdhrleisten. Die unteren
Schichten sichern die Ubertragung zwischen direkt verbundenen
Rechnern oder organisieren ein schrittweises Weiterreichen. Die
Transportschicht ist dagegen eine Ende-zu-Ende-Schicht.

I.a. werden virtuelle Transportverbindungen angeboten,
wobei auch mehrere gleichzeitige Verbindungen (Multiplexing)
moglich sind.

Beim Erdffnen einer Verbindung konnen Dienstgiitepara-
meter angegeben werden, z. B. ein geforderter Mindestdurchsatz.

Die Nutzdaten werden in kleinere Einheiten zerlegt und
mithilfe der Vermittlungsschicht tibertragen. Evtl. Méngel der
Vermittlungsschicht miissen dabei ausgeglichen werden. Dies
konnen z. B. Nachrichtenverluste, Reihenfolgeverletzungen, Ver-
bindungsabbriiche der Vermittlungsschicht sein.

Eine weitere Aufgabe der Transportschicht ist die Fluss-
steuerung, die eine unsinnige Belastung des Netzes und der
Endsysteme verhindern soll, wenn z.B. Quellrechner Nach-
richten schneller senden als die Zielrechner die Nachrichten ver-
arbeiten konnen.

5.3.5 Kommunikationssteuerungsschicht

Die Kommunikationssteuerungsschicht ist die erste datenver-
arbeitungsorientierte Schicht. Sie wird nur auf Endsystemen
realisiert. Es geht bei dieser Schicht nicht um eine verbesserte
Ubertragung sondern um die Ldsung von Synchronisations-
problemen und Aspekte der Steuerung von Dialogen.
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Synchronisationsprobleme konnen z.B. auftreten, wenn
einer der beteiligten Kommunikationspartner abstiirzt. Zur
Problemlosung wird ein komplexer Mechanismus angeboten,
bei dem es den Nutzern ermdglicht wird sogenannte Sicherungs-
punkte zu setzen. Dabei erfolgt eine Sicherung aller relevanten
Verarbeitungsdaten. Nach einem evtl. Systemabsturz kann die
Verarbeitung ab dem Stand des letzten Sicherungspunktes fort-
gesetzt werden.

Die Dialogsteuerung gestattet die Vereinbarung der
Kommunikationsinitiativen (Aktivititen) und der Verarbeitungs-
richtung (Simplex-, Duplex- und Halbduplexkommunikation).
Fir die Kommunikation von Anwenderprozessen miissen
Regeln bestimmt werden. So kann z.B. festgelegt werden,
dass in einer Produktionssteuerungsanlage ein Messwertgeber
regelmiflig von einer Messwarte abgefragt wird aber auch die
umgekehrte Verfahrensweise, das der Messwertgeber von sich
aus regelmaflig an die Warte sendet. Die Kommunikationsregeln
bestimmen nach inhaltlichen Gesichtspunkten, welcher Prozess
die Kommunikationsinitiative éibernimmt und welcher Prozess
passiv ist.

Die Kommunikationssteuerungsschicht bietet die Moglich-
keit, den Datenaustausch zu gliedern, Als Beispiel soll die Uber-
tragung einer Serie von Dateien dienen. Die Dateisitze konnen
als Nachrichten verschickt werden. Die Ubertragung einer
groflen Datei wird in mehrere Dialogeinheiten gegliedert. Die
Ubertragung einer gesamten Datei kann als Aktivitdt definiert
werden. Die Kommunikationssteuerungsschicht erlaubt das
flexible Beginnen, Unterbrechen, Weiterfithren und Beenden von
Aktivitdten.

Fir die Problematik der Kommunikationssteuerungsschicht
interessierten sich die wenigsten Anwendungsprogrammierer.
Die von der ISO vorgeschlagenen Implementierungsstandards
wurden weitgehend ignoriert.

5.3.6 Darstellungsschicht

Die Darstellungsschicht unterstiitzt Instanzen der Anwendungs-
schicht, indem sie Mechanismen bereitstellt, mit deren Hilfe
Informationen zwischen den Rechnern im Netz ausgetauscht
werden koénnen, auch wenn sie unterschiedliche Informations-
darstellungen haben.

Weiterhin hat die Darstellungsschicht die Aufgaben der evtl.
Komprimierung und Verschliisselung von Ubertragungsdaten.

Voraussetzung der verteilten Verarbeitung ist, dass die
beteiligten Prozesse sich verstehen, d.h. dass sie bei einem
Datenaustausch Sender und Empfinger alle Informationen in
gleicher Weise interpretieren.
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Dies ist trivial bei homogenen Rechnernetzen, die aus gleich-
artigen Rechnern mit gleichen Betriebssystemen bestehen. In
Rechnernetzen mit Rechnern und Betriebssystemen beliebiger
Hersteller kann es dagegen zu Interpretationsunterschieden beim
Nachrichtenaustausch kommen.

Selbst fiir die interne Abspeicherung von Buchstaben, Ziffern
und Zahlwerten existieren unterschiedliche Codes. Umso mehr
gilt dies fiir komplexe Datenstrukturen.

Es gibt mehrere Losungsmoglichkeiten fiir das Ver-
staindigungsproblem in heterogenen Netzen. Erstens kann der
Sender die Informationen in die Darstellung des Empfingers
konvertieren und danach versenden. Zweitens kann der Daten-
austausch in der Senderdarstellung erfolgen, dann muss der
Empfinger die Konvertierung vornehmen. Bei diesen Verfahren
muss jeder Rechner alle denkbaren Konvertierungsverfahren
beherrschen. Deshalb kann es sinnvoll sein, die Informationen
in einer Transfersyntax darzustellen, bei der u.U. beide
Kommunikationspartner konvertieren miissen.

Im OSI-Modell ist eine Darstellungsschicht vorgesehen,
deren Dienste die Instanzen der Anwendungsschicht von der
Darstellungsproblematik entlasten.

Die Anwendungsinstanzen verwenden eine abstrakte Syntax,
z. B. die Bezeichnung INTEGER. Die lokale Darstellung kann
dabei durchaus unterschiedlich sein. Die Ubertragung erfolgt
in einer Transfersyntax, die ein Bitmuster beschreibt. Fir die
ISO-gerechte Darstellungsnotation wurde die Sprache ASN.1
entwickelt.

Die Darstellungsschicht verfiigt tiber Kodierregeln fiir die
Umwandlung der abstrakten Syntax in eine standardisierte
Transfersyntax. Beim Aufbau einer Darstellungsverbindung
werden Darstellungskontexte vereinbart, welche die genaue
Zuordnung einer Transfersyntax zu einer abstrakten Syntax fest-
legen (B Abb. 5.8). Die Transfersyntaxdarstellung enthilt neben
den Werten von Variablen auch noch deren Typ und Linge, z. B.
fiir die Zahl 1000 die Angaben (INTEGER, 4 Byte, 1000).

Eine Informationskonvertierung kann auch erforderlich sein,
wenn sehr grofle Datenmengen ausgetauscht werden miissen,
die stark komprimiert werden konnen. Dies ist i.a. bei Multi-
mediadaten der Fall. Bei Videos kénnen z.B. 100 MByte pro
Sekunde anfallen, die durch Kompression ohne wesentlichen
Informationsverlust auf 1% des Wertes reduziert werden. Die
Ubertragung unkomprimierter Videodaten wire in Rechner-
netzen iberhaupt nicht realisierbar.

Viele Informationen unterliegen dem Datenschutz. Die
Nachrichteniibertragung in Rechnernetzen, vor allem in WAN,
kann schwer gegen Missbrauch geschiitzt werden. Ein Aus-
weg ist die Ubertragung verschliisselter Daten. Inzwischen
existieren sichere und praktikable kryptographische Verfahren.



5.3 - OSI-Modell: Schichtenfunktionalitat

Integer /_lnteger

Lokale Syntax Lokale Syntax
Abstrakte
Syntax
Kodierungin Kodierung aus
Transfersyntax Transfersyntax
| |Wert | Lange | Typ ]—b l

Ubertragung in Transfersyntax

B Abb. 5.8 Informationsaustausch in heterogenen Systemen

Die Verschliisselung bzw. Entschliisselung ist ebenfalls eine Auf-
gabe der Darstellungsschicht.

Die Problematik der Darstellungsschicht ist hochaktuell. Die
von der ISO vorgeschlagenen Implementierungen sind allerdings
ungebriuchlich. Jedoch werden einige Aspekte in aktuellen
Anwendungen genutzt, z. B. die Sprache ASN.1 beim Rechner-
netzmanagement.

5.3.7 Anwendungsschicht

Die hochste Schicht des OSI-Modells ist die Anwendungsschicht.
Sie beinhaltet fiir den Menschen direkt nutzbare Anwendungen,
wie Dateitransfer, E-Mail, Computerfernbedienung.

Weiterhin werden komfortable Unterstiitzungen fiir den
Anwendungsprogrammierer bereitgestellt.

Die Zielstellung der OSI-Anwendungsschicht ist weiterhin
aktuell, die von der ISO vorgeschlagenen Implementierungen
wurden aber grofitenteils durch Internetapplikationen verdrangt.

Einige Standards finden aber auch heute noch breite
Anwendung, z. B. der Verzeichnisstandard nach X.500.

5.3.8 Bewertung des OSI-Konzepts

Das OSI-Referenzmodell ist kein Implementierungsmodell
und legt deshalb keine detaillierte Netzwerkarchitektur fest. Es
stellt vielmehr einen Rahmenstandard dar und beinhaltet die
Abstraktion der OSI-Problematik.

Jedoch entwickelte die ISO auch Standards fir die einzel-
nen OSI-Schichten. Bei den unteren Schichten wurden meist
bewihrte Standards iibernommen, z. B. von der internationalen
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Telekommunikationsstandardbehorde ITU (bzw. CCITT) oder
vom amerikanischen Fachverband IEEE (Institute of Electrical
and Electronics Engineers). Fiir die oberen Schichten wurden
eigene ISO-Standards verabschiedet, die sich jedoch in der Regel
nicht nachhaltig durchgesetzt haben.

Fir die Begriffsbildung in der Informatik, fiir das Einarbeiten
in die Rechnernetztechnologie und fiir den Vergleich ver-
schiedener kommerzieller Rechnernetze ist das Referenzmodell
von grofem Wert.

5.4 Zwischenfragen/Ubungsaufgaben

5.4.1 OSI-Schichtenarchitektur

a) Erkléren Sie die Begriffe Dienstzugriffspunkt (Service
Access Point) und Dienstelement (Service Primitive).

b) Kann eine Instanz der OSI-Schicht 5 direkt auf Dienste der
Schicht 3 zugreifen?

5.4.2 Schichten im OSI-Referenzmodell

a) Ein Rechnernetz mit einer 7-Schichtenarchitektur habe pro
Schicht einen Verlust der Ubertragungsrate von 10 % infolge
Overhead. Wie hoch ist die Anwendungs-Ubertragungsrate
in einem Fast-Ethernet-LAN (100 MBit/s)?

b) Welche der OSI-Schichten beschiftigt sich jeweils mit
Ubertragung von Bitstrdmen
Ende-zu-Ende-Kommunikation
Wegewahl?

c) Warum benétigen Vermittlungsstellen weniger Schichten?
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6.1 Internet-Schichtenmodell

Das Internet hat bereits eine relativ lange Geschichte. Die
Internet-Architektur wurde entwickelt, um Rechnernetze
anderer Architektur an das ARPANET anzuschlieffen. Dabei
ging man sehr pragmatisch vor. Es wurden einfache, ressourcen-
sparende und schnell realisierbare Losungen bevorzugt. Im
Ergebnis entstand das dezentral konzipierte Internet, das genau-
genommen aus vielen miteinander verbundenen Rechnernetzen
besteht, die aber alle die Internet-Protokolle verwenden. Ledig-
lich die Adressenvergabe erfolgt teilweise zentral.

In der Praxis hat sich das Vorgehen bewiéhrt. Im Bereich der
flichendeckenden Rechnernetze ist das Internet das mit Abstand
grofite Netz [16, 17].

Die Internetarchitektur hat einen wesentlich pragmatischeren
Ansatz als die theoretisch anspruchsvollere OSI-Architektur.
So werden z.B. die Begriffe ,Dienst und ,Protokoll“ nicht
so sauber getrennt wie beim OSI-Modell [17]. Deswegen dis-
kutieren wir auch bei Internetproblemen teilweise nach der
OSI-Terminologie.

Bei der Internet-Architektur wird vorausgesetzt, dass fiir
die Funktionalitit der unteren zwei OSI-Schichten technische
Losungen existieren. Die dariiber liegenden Internetschichten
fir die Vermittlungsschicht und die Transportschicht, das
Paketvermittlungsprotokolle IP (Internet Protocol) und die
Transportprotokolle UDP und TCP (Transmission Control
Protocol) bilden den eigentlichen Kern der Internetarchitektur.
Die Funktionalitit der OSI-Schichten 5 bis 7 werden innerhalb
der Internet-Anwendungsschicht von den Applikationen mit
abgedeckt und es existiert keine strenge Schichtenkonsistenz.

Genaugenommen hat also die Internet-Architektur nur vier
Schichten (s. @ Abb. 6.1).

Die ersten Internetapplikationen (in den 70er-Jahren) waren
Unterstiitzungen der Computerfernbedienung (Telnet), des File-
transfers (FTP) und der E-Mail-Kommunikation (SMTP). Grofle
Bedeutung hat davon nur noch die E-Mail-Kommunikation
mittels SMTP.

Jedoch erfolgte eine stindige Erweiterung um neue Dienste
und qualitative Verbesserungen, sodass heute eine vollstandige
Ubersicht aller Applikationen unméglich erscheint.

Hier eine Auswahl aktueller Applikationen:
= WWW (World Wide Web): urspriinglich ein System zur

Bereitstellung wissenschaftlicher Dokumente, inzwischen tat-

sachlich weltweit verbreitet fiir verschiedenste Nutzungen.
== Skype: ein sehr beliebtes (Video)-Telekonferenzprogramm

insbesondere fiir die preiswerte internationale

Mensch-Mensch-Kommunikation.
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WWW., Wil i,

Social Networks,

Anwendungsschicht
(und darunterliegende
Funktionalitat)

Sicherungs- und
Bitlibertragungsschicht
(keine speziellen
Festlegungen)

B Abb. 6.1 Internet-Architektur

== SIP (Session Initiation Protocol): Basisprotokoll zur Telefonie
tiber das Internetprotokoll IP.

== DNS (Domain Name System): Verzeichnisdienst zur
Zuordnung von Namen zu Internetadressen, eigentlich ein
klassischer Dienst, aber immer noch unverzichtbar.

Das Internet ist eigentlich eine ,Netz von Netzen“ und besteht
aus autonomen Systemen AS, die juristisch und 6konomisch
selbststandig sind, aber miteinander kommunizieren konnen,
weil sie alle mit den gleichen Kommunikationsprotokollen
arbeiten.

In der Praxis unterscheidet man die Begriffe ,,Internet® als welt-
weites Kommunikationsnetz und ,Intranet® als abgeschlossenes
Netz in einem Unternehmen bzw. einer Wohnung. Die Intranet
benutzen dabei reservierte Adressen, die nur Intranet-intern ver-
wendet werden konnen.

6.1.1 Internet: historische Entwicklung

Die Geschichte des Internet und die wichtigsten Entwicklungs-
trends sind in @ Tab. 6.1 kurz dargestellt [16]:
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B Tab. 6.1

1970
1973
1974

1979
1980
1983

1984
1985
1989
1990
1992
1995
1999
2000

2002
2005
2007
2011

2014
Ab 2018

Geschichte des Internet und Entwicklungstrends

ARPANET (ca. 100 Rechnernetze), 50 kBit/s-Leitungen
TCP/IP, Internetzwerk-Architektur

Verbesserte TCP/IP-Versionen, PRNET (Packet Radio), 100 kBit/s,
SATNET (Satellite Net), 64 kBit/s, (USA, Deutschland, Italien etc.)

ARPA ICCB (Internet Configuration Control Board)
Internet-kompatible lokale Netze

Implementierung von TCP/IP im Betriebssystem UNIX und Etablierung an den Universitaten
als Kommunikationsstandard, Vereinheitlichung der Netzkopplung

Abspaltung des MILNET, Spezielle Férderung des CSNET (Comp. Science Net)

IAB (Internet Activity Board) mit Task Forces als Ersatz fir ICCB, neue Netze in Europa etc.
IAB aufgeteilt in IETF (Internet Engineering Task Force) und IRTF (Internet Research Task Force)
NSFNET (National Science Foundation Net) mit bis zu 1,5 MBit/s als Ersatz fir ARPANET
WWW (World Wide Web); Internet Society (starke Industriebeteiligung)

Neue Protokolle (IP next generation etc.)

Zunehmende Verbreitung von Electronic Commerce und Multimedia

Weitere deutliche Leistungserhohung; Gigabit-Wissenschaftsnetz; zunehmender Einsatz
optischer Netze, WDM (Wave Division Multiplex), OFDM (Orthogonal Frequency Division
Mutiplex)

Web Services (WS), flexible Anwendungsprotokolle
Verbreitung von Service Oriented Architectures (SOA), loS (Internet of Services)
Semantic/Web 2.0, Erweiterungen WS-*

Cloud Computing, Smart Grid, loT (Internet of Things), mobiles Internet 4G (5G ab Jahre
2020)

Einsatz universeller intelligenter Vernetzung in der Industrie (,Industrie 4.0")

Fog Computing, Robotik Apps in Kooperation mit Cloud Computing

*(sog. WS-Star)

6.1.2 Unterstiitzte Basisnetze

Nach dem Internetkonzept kann jede Netztechnologie
(Funktionalitdt der OSI-Schichten 1 und 2) fiir das Internet
genutzt werden. In der Regel ist eine einmalige Schnittstellen-
anpassung zur Vermittlungsschicht IP erforderlich, deren Auf-
wand jedoch gering ist.

= Ubersicht[11]
1. Lokale Netze (LAN; Local Area Network)/Metropolitan-
Netze (MAN)
Klassische LAN: Ethernet, Token Ring, Token Bus
Moderne Ethernet-LAN: bis zu 100 GBit/s
Wireless LAN (drahtlose lokale Netze)
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2. Weitverkehrsnetze (WAN, i. d. R. offentlich)
Klassische WAN: ATM (Asynchroner Transfermodus),
Frame Relay, SDH/SONET
MPLS (Multiprotocol Layer Switching)
WAN mit Hochgeschwindigkeits-Ethernettechnologien
WiMAX (Worldwide Interoperability for Microwave
Access)
MBWA (Mobile Broadband Wireless Access).

3. Zugangstechnologien (6ffentlich, privat)
DSL (Digital Subscriber Line)
(Kabel-)Modem (Modulation/Demodulation iiber analoge
Leitungen)

4. Mobilfunknetze (6ffentlich)
GSM (Global System for Mobile Telecommunication)
UMTS (Universal Mobile Telecommunication System)
CDMA (Code Division Multiple Access)
HSDPA (High Speed Downlink Packet Access)
LTE (Long-Term Evolution)
kiinftige 5G-Netze (IMT 2020).

Details zu den Netzwerktechnologien werden in Teil II dis-
kutiert.

6.1.3 Internetzugang per PPP (Point-to-Point
Protocol)

PPP ist ein Protokoll der Sicherungsschicht (Layer 2) fiir Internet-
Zugang, z. B. iber Kabelmodem oder xDSL. Der Aufbau des PPP-
Frames dhnelt dem eines HDLC-Frames (s. 8 Abb. 6.2).

PPP-Frameaufbau

Startbegrenzer (8 Bit)

Adresse (8 Bit), fester Wert

Steuerfeld (8 Bit). fester Wert

Angabe des nutzenden Protokolls (8 oder 16 Bit)

Nutzdaten (variable Lange, bis 1500 Byte)

Priifsequenz nach CRC-16, die iitber den Frameinhalt gebildet
wird.

Endbegrenzer (8 Bit).

Begrenzer Adresse Steuerung Protokoll- Nutzdaten Priifsequenz
01111110 | (festvorgegeben) | (festvorgegeben) Angabe (meist bis 1500 Byte) 16 Bit
11111111 00000011

Begrenzer
01111110

B Abb. 6.2 Rahmenformat fiir PPP
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PPP hat eine weitergehende Funktionalitit als HDLC. So sind
auch Aufgaben héherer Schichten integriert, u.a. das Aus-
handeln von Kommunikationsparametern (Zuteilung von
Adressen, Masken usw.), Sicherheitsiiberpriifungen und Daten-
kompressionen.

6.2 Vermittlungsschicht (IP)

Die IP-Schicht (OSI-Layer 3) iibernimmt die folgenden Auf-

gaben [3,7, 16, 17]:

= Paketvermittelte Ubertragung durch sogenannte IP-Router
IP-Pakete konnen bis zu 64 K Datenbytes beinhalten. In der
Praxis haben sie aber nur eine Datenlidnge der Nutzgr6fle von
Ethernet (1500 Byte).

== Einheitliche Adressierung (gewéhrleistet Subnetzunabhingig-
keit der dariiber liegenden Transportschicht),
IP-Pakete besitzen eine IP-Zieladresse im Paket-Header.

== Wegewahl (Routing),
schrittweise Weiterleitung vom Quellrouter iiber diverse
Zwischenstationen bis zum Zielrouter,

== Aufstellen, Anpassen und Optimieren der Eintréige von
Wegewahltabellen (Routingtabellen);
Die Routingtabellen beinhalten dabei mindestens die
Angabe des nichsten Routers auf dem Weg zum Ziel und
die Angabe einer Wegebewertung (administrativen Distanz).
Die Bewertung wird i.a. aufgrund mehrerer statischer
Informationen berechnet, z. B. Datenraten der Leitungen,
durchschnittliche Auslastungen usw. Prinzipiell kdnnen aber
auch dynamische Informationen berticksichtigt werden, z. B.
Stauinformationen.

== Bereitstellung geeigneter Routingprotokolle zur Bestimmung
des optimalen Weges.

== weitere Funktionalitdten, wie z. B. Austausch von Steuer-
nachrichten mittels des Protokolls ICMP (Internet Control
Message Protocol), Uberlastiiberwachung usw.

Das IP-Protokoll existiert seit 1973 in der Version IPv4, die auch
heute noch im anwendernahen Bereich dominiert. Schrittweise
erfolgt jedoch eine Umstellung auf das modernere Protokoll
IPvé6.
Es existieren mehrere Routingprotokolle, die alternativ
genutzt werden konnen [16].
== Das dlteste Routingprotokoll RIP (Routing Information
Protocol) war fiir die Wegewahl innerhalb eines relativ
kleinen Netzwerkes (unter 30 Tabelleneintrage) konzipiert
und konnte nicht flexibel mit unterschiedlich grofien
Netzwerken umgehen.
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Deshalb wurde es in den 90er-Jahren zum Protokoll RIPv2
weiterentwickelt, das prinzipiell auch heute noch aktuell ist.
OSPF (Open Shortest Path First), ein besonders hiufig
genutztes Routingprotokoll, das flexibel in unterschiedlich
groflen Netzwerken genutzt werden kann.

IS-IS (Intermediate System to Intermediate System), dieses
besitzt eine dhnliche Funktionalitdt wie OSPE, hat jedoch
mittlerweile wenig praktische Relevanz.

EIGRP (Enhanced Interior Gateway Routing Protocol) ist
eine hdufig genutzte Alternative zu OSPF. Das Protokoll ist
fir Cisco-Router optimal zugeschnitten.

Im Unterschied zu den oben genannten Routingprotokollen
befasst sich das Protokoll BGP (Border Gateway Protocol)
mit dem Routing zwischen autonomen Systemen AS (s.
Abschn. 6.2.3).

Die Wegewahlverfahren kénnen untergliedert werden in globale,
verteilte, lokale und hierarchische Verfahren [16, 17].

1.

Global (Link State Routing):
Die gesamte Topologie eines (Teil-)Netzes ist allen Routern
bekannt. Topologiednderungen werden allen Routern
mitgeteilt.
Fiir das Routing ermitteln die Router den , kiirzesten“ Weg
innerhalb des Topologiegraphen und leiten die Datenpakete
entsprechend weiter.
Das Protokoll OSPF arbeitet z. B. nach diesem Prinzip (s.
Abschn. 6.2.1).
Verteilt (Distance Vector Routing):
Die Router kennen nicht die gesamte Topologie des Netz-
werkes, sondern zunichst nur ihre Nachbarrouter und den
»Abstand® zu diesen. Regelmiflig werden die Routing-
informationen zwischen den Nachbarroutern ausgetauscht,
sodass schrittweise eine sogenannte Distanzvektortabelle
aufgebaut werden kann, die fiir jedes Ziel den optimalen
Nachbarrouter und die ,,Linge“ des Ubertragungsweges
enthalt.
Das Protokoll RIPv2 arbeitet z. B. nach diesem Prinzip.
Lokal (kein dynamischer Austausch von Weg-
informationen):
Hot Potato: Bei alternativen Wegen sofort Absenden an
Weg mit kiirzester lokaler Warteschlange.
Riickwirtslernen: Bei Paketankunft die Absenderadresse
auswerten und zukiinftig Pakete fiir dieses Ziel in Gegen-
richtung senden.
(Selektives) Fluten: Paket an alle Nachbarn (oder
Teilmenge) weiterleiten
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3. Hierarchisch:
Kombination globaler Verfahren (wie bspw. OSPF) inner-
halb von autonomen Systemen und dem sogenannten
Grenzrouting (z. B. mit BGP) zwischen verschiedenen
Autonomen Systemen.

6.2.1 Globales Wegewahlverfahren OSPF

Das Routingverfahren OSPF (Open Shortest Path First) enthalt
intern einen von dem Mathematiker Edsger W. Dijkstra ent-
wickelten Algorithmus fiir die Suche des kiirzesten Pfades inner-
halb eines Graphen.

Die ,Linge“ des Pfades ist in der Regel die Anzahl der zu
passierenden Router, aber es konnen auch komplexere Metriken
verwendet werden, welche die Verzogerungszeit, die geografische
Entfernung, die Auslastung und auch Kosten berticksichtigen.

Der Dijkstra-Algorithmus soll im Folgenden beschrieben
werden [17].

Voraussetzung ist die Kenntnis des Topologiegraphen,
der alle Router als Knoten und die Verbindungsleitungen als
bewertete Kanten enthalt.

Nun besteht die Routingaufgabe darin, den kiirzesten Weg
vom Quell- zum Zielrechner zu bestimmen. Im Endergebnis soll
jeder Knoten im Netzwerk eine Beschriftung erhalten mit dem
Inhalt (Entfernung zum Ziel, Nachfolger).

Der Dijkstra-Algorithmus kennt vorldufige und permanente
Knotenbeschriftungen. Zunichst besitzen die Knoten keine
Beschriftungen. Dann erhdlt der Zielknoten eine triviale
permanente Kennung, da er keinen Nachfolger hat und die Ziel-
entfernung Null ist. Danach werden schrittweise die weiteren
Knoten permanent beschriftet nach folgender Prozedur:

/* Gesucht: kiirzester Pfad zum Knoten X */

1. X permanent und Arbeitsknoten

2. Beiallen Nachbarn Abstand zu Arbeitsknoten ermitteln und
Knoten
vorldufig beschriften, wenn neuer Abstand kleiner als alter,
ersetzen

3. Untersuchung aller bisher vorldufig beschrifteten Knoten im
Graph, kleinster wird permanent und Arbeitsknoten

4. Wenn Endknoten permanent, dann terminiere, sonst (2)

In B Abb. 6.3 wird der Algorithmus an einem Beispiel erldutert.
Es werden jeweils die Teilbilder kommentiert.
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B Abb. 6.3 OSPF Wegewahlverfahren

Vorgehen:

1. Knoten A wird als Arbeitsknoten markiert.
Abstandsbestimmung fiir Nachbarknoten B und G zum
Arbeitsknoten A
Kantenbeschriftung bei B und G eintragen
Knoten B wird neuer Arbeitsknoten, da Abstand kiirzer,
Beschriftung wird permanent

3. Abstandsbestimmung fiir Nachbarknoten C und E zum
Arbeitsknoten B
Kantenbeschriftung bei C und E eintragen
Knoten E wird neuer Arbeitsknoten, da kiirzester Abstand,
Beschriftung wird permanent

4. Abstandsbestimmung fiir Nachbarknoten F und G zum
Arbeitsknoten E
Kantenbeschriftung bei F eintragen und bei G aktualisieren
Knoten G wird neuer Arbeitsknoten, da kiirzester Abstand,
Beschriftung wird permanent

5. Abstandsbestimmung fiir Nachbarknoten H zum Arbeits-
knoten G
Kantenbeschriftung bei H eintragen
Knoten F wird neuer Arbeitsknoten, da kiirzester Abstand,
Beschriftung wird permanent

6. Abstandsbestimmung fiir Nachbarknoten C und H zum
Arbeitsknoten F
Kantenbeschriftung bei H aktualisieren
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Knoten H wird neuer Arbeitsknoten, da kiirzester Abstand,
Beschriftung wird permanent

7. Abstandsbestimmung fiir Nachbarknoten D zum Arbeits-
knoten H
Kantenbeschriftung bei D eintragen
Knoten C wird neuer Arbeitsknoten, da kiirzester Abstand,
Beschriftung wird permanent

8. Abstandsbestimmung fiir Nachbarknoten D zum Arbeits-
knoten C
keine neue Kantenbeschriftung bei D erforderlich
Knoten D wird letzter Arbeitsknoten, Beschriftung wird
permanent, Algorithmus beendet

Ein Auswerten des permanent beschrifteten Graphen ergibt z. B.
= Weg D— A

Weglénge: 10

Streckee D>H—F—-E—-B—A
= Weg C— A

Weglénge: 9

Strecke: C— B — A;

6.2.2 Hierarchisches Wegewahlverfahren OSPF
und BGP

Das Verfahren kombiniert die Protokolle OSPF und BGP
(s. @ Abb. 6.4) und ist fiir weltweite Verbindungen grofler Netze
sehr gut geeignet.

Ein autonomes System AS besteht aus einer Ansammlung
von IP-Netzwerken, die von einem Provider betrieben werden.
Innerhalb der abgegrenzten Bereiche der autonomen Systeme
werden i. A. verteilte Wegewahlverfahren mit dynamischer
Anpassung an Topologiednderungen genutzt, oft mittels OSPE.

Befinden sich die Ziele nicht im gleichen AS ist ein
AS-AS-Routing erforderlich. Der globale Austausch von
Informationen erfolgt mittels des BGP-Protokolls (Border Gate-
way Protocol) zwischen den verschiedenen AS. Diese besitzen
jeweils eine weltweit eindeutige AS-Adresse. Jedes AS meldet den

B Abb. 6.4 Hierarchisches Wegewahlverfahren: OSPF + BGP



6.2 - Vermittlungsschicht (IP)

anderen, welche Teilnetze in ihm integriert sind. Dadurch kann
das Ziel-AS ermittelt werden.

Beim AS-AS-Routing werden nicht nur rein technische Para-
meter, wie Entfernung, optimiert, sondern auch 6konomische
und politische Aspekte beriicksichtigt.

Innerhalb des Ziel-AS erfolgt wieder ein AS-internes
Routing. Quell- und Ziel-AS miissen nicht zwingend die gleichen
internen Routingverfahren benutzen [16].

6.2.3 Uberlastiiberwachung

Eine der weiteren Funktionalititen der Netzwerkschicht die
Uberlastiiberwachung. Diese kann z. B. durch die Nutzung von
sogenannten Choke-Paketen erfolgen, die einen Sender zur
Reduktion der Sendedatenrate veranlassen sollen.

Das Problem besteht darin, dass die Ubertragungsdauer von
Paketen im Internet nicht vernachldssigt werden kann. Wenn
der Sender auf Uberlastungen beim Empfinger zu stark reagiert,
kann es zu Regelschwingungen kommen, d. h. es wechseln sich
Phasen mit Uberlastung und Phasen mit relativen ,Leerlauf*
miteinander ab.

Deshalb erfolgt meist eine allmihliche Anpassung an ver-
anderte Lastverhiltnisse. Regelmdf3ig wird die Last gemessen.
Die aktuelle Last wird mit der vorher gemessenen Last ver-
glichen und nur wenn die durch einen Anpassungsfaktor a
gewichtete neue Last einen Schwellwert iibersteigt, wird eine
Choke-Nachricht gesendet.

Lastpey = a * Lasty + (1 —a) * Lastukel, 6.1)

a=0 - sofortige Aktualisierung

0<a<1-Anpassung; je groBer a, desto langsamer

Nach Empfang eines Choke-Paketes sollte der Sender dann
seine Ubertragung fiir eine bestimmte Zeit einstellen bzw. stark
reduzieren. Dadurch erfolgt die Begrenzung der Datenrate
(Traffic Shaping).

Weitere Techniken zur Uberlastverhinderung innerhalb
der Vermittlungsschicht sind tiber QOS-Kontrollen (Quality of
Service) moglich.

Zu Einen konnen fiir die zu iibertragenden Pakete Verkehrs-
klassen unterschiedlicher Prioritit (Differentiated Services)
definiert werden. Dann werden die priorisierten Pakete bevor-
zugt und staufrei transportiert. Dies ist beispielsweise sinnvoll,
um Sprachdaten bei der Internettelefonie (Voice over IP) in guter
Verstandigungsqualitdt zu transportieren.
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Des Weiteren ist die Reservierung von Datenraten iber
den Ubertragungsweg mittels des RSVP-Protokolls (Resource
Reservation Protocol) moglich.

In den meisten Fallen erfolgt im Internet allerdings keine
Staukontrolle innerhalb der Vermittlungsschicht, sondern es
wird erwartet, dass in der ndchsthoheren Transportschicht
Uberlastprobleme verhindert werden. Dies leistet z.B. das
TCP-Protokoll (Transmission Control Protocol), nicht aber das
UDP-Protokoll (User Datagram Protocol).

6.2.4 Internet Protocol (IPv4) und logische
Adressierung

Wir beschranken unsere Betrachtungen zunichst auf das
traditionelle Protokoll IPv4.

Bei diesem erfolgt eine paketorientierte Ubertragung von
einem Quell- zu einem Zielrechner ohne Qualititssicherung. Ein
Paket besteht aus einem Header von 20 Bytes, evtl. um Optionen
verlangert, und einem daran anschlieffenden Datenteil. In
O Abb. 6.5 ist der Aufbau eines Paketkopfes in Zeilen von jeweils
32 Bit bzw. 4 Byte dargestellt [17].

Legende zur Abbildung:
== \/ersion - Versionsnummer hier Zahl ,4"
== |HL - Lange des Headers (variabel)
== Servicetyp - Prioritatenangabe

(wird in der Praxis von den meisten Routern ignoriert)
== Gesamtlange - Paketlange (theoretisch bis 65536 Bytes)

in der Praxis meist max. 1500 Byte, damit Paket in einen Ethernet-frame passt

Identifikation - dient der eindeutigen Identifizierung einzelner Daten-

pakete,
erforderlich, da IP keine korrekte Reihenfolge beim Empfanger
garantiert
Bt 0 .. 45 .. 7 8 15 16 ..18 19 31

Version IHL Service Typ Gesamtlange

Identifikation Flags Fragment Offset

Time TolLive Protocol IP-Header-Prifsumme

IP Source Adresse

IP Destination Adresse

Optionen = Fullzeichen

B Abb. 6.5 IPv4-Header
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== Flags - Anzeige, ob ein Paket zerteilt (fragmentiert) wurde,
evtl. erforderlich, wenn das Paket fir eine Teilstrecke zu groB ist

== Fragment Offset - Position der Fragmentdaten relativ zum Anfang des
unfragmentierten Pakets

== Time to Live - TTL, Maximale Lebensdauer bzw. Angabe der maximalen
Teilstecken,

Jeder Router dekrementiert die TTL-Angabe,
falls TTL =0 wird Paket verworfen und Quellrechner informiert.
== Protocol - Angabe des Transportprotokolls

== |P-Headerprifsumme - dient der Fehlerpriifung des Headers, aus Zeit-
griinden nicht des Paketinhalts

== |P-Adressen - 32-Bit-Adressen zur eindeutigen Identifikation von Quell-
und Zielrechner

Die IPv4-Adressen besitzen eine Lange von 32 Bit und sind reine
Identifikationsnummern, d. h. sie beinhalten keine Informationen
zur Lokalisierung, wie Lander-, Stadtkennung usw.

Sie werden byteweise dezimal notiert und jeweils durch einen
Punkt getrennt, z. B.
141.76.40.3

Die IP-Adressvergabe erfolgt durch die zentrale Organisation JANA
(Internet Assigned Numbers Authority) bzw. deren regionalen
Unterorganisationen RIR (Regional Internet Registries), z. B. fiir
Europa in Amsterdam.

Die IP-Adressen werden unterteilt in einen Anteil ,Netz-
werkadresse“ und einen Anteil ,,Hostadresse. Die Router werten
firr die Wegewahl nur die Netzadresse aus. Erst im Zielnetz wird
die Hostadresse genutzt, um das IP-Paket an den konkreten Ziel-
rechner zu senden.

Urspriinglich verwendete man eine starre Aufteilung des
Adressraumes in Netzwerkklassen. Netze der Klasse A beginnen
nach dieser Regelung mit dem Bitwert 0, Netze der Klasse B mit
der Bitfolge 10 und Netzwerke der Klasse C mit der Bitfolge
110 (s. @ Abb.6.6). Die fiir Mehrpunktkommunikation (Multi-
casting) reservierten Adressen der Klasse D beginnen mit der
Bitfolge 1110, der Rest ist reserviert.

Die oben erwidhnte Adresse 141.76.40.3 ist demnach eine
B-Klassen-Adresse mit dem Netzwerkadressenanteil 141.76 und
dem Hostanteil 40.3 (s. @ Abb. 6.7).

Die meist gefragten IPv4-Adressen gehoren den Klassen B
und C an.

Beispiel 6.1

Beispielhafte Adressen aus der Klasse B und Kommentare:
129.13.0.0 - (Netzwerkadresse - alle Rechnerbits auf ,0” gesetzt)
129.13.4.53 - (ein bestimmter Rechner)

129.13.255.255 - (Broadcast - alle Rechnerbits auf ,1” gesetzt)
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Klasse A [0(1)

Klasse B [1(1)

Klasse C |1(1)

Klasse D [1(1)

Klasse E |1(1)

Netz (7) |  Host (24) (1....bis 126....)
0(1) Netz (14) | Host (16) (128.1.... bis 191.254....)
1(1)|0(1)] Netz 21) | Host (8) (192.1.1.... bis 223.254.254....)
1(1)[1(1)| 0(1)|  Multicast-Adresse (28) (224..... bis 239....)
1M1 [0(1)]  reserviert

a) Bereiche fur A, B,C, Dund E

<+ Netz-Adresse » «———— Host-Adresse

31

24

23

KlasseA [0 . . .

+——— Netz-Adresse ——————» «——— Host-Adress¢ ——»

31 16 15 0
Klasse B [to0...

+—— Nelz-Adresse -4 Host-Adresse —»

31 g 7 0
Klasse C |110... l

b) Schemata ,Netzadresse-Hostadresse” flir A, B und C

B Abb. 6.6 IPv4 - Klassenbildung

Adressedezimal und binar

141.

76. 40. 3

i000112010100112000010100000000011

31

B-Klassenadresse

0

1000110101001100({0010100000000011

Netzadresse

Hostadresse

B Abb. 6.7 Beispiel einer B-Klassenadresse
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Die A-Klasse-Netze waren fiir die Internetadministration vorgesehen,
die B-Klasse-Netze fiir Universitdten und Groflunternehmen und die
C-Klasse-Netze fiir kleinere Unternehmen.

Nachteilig an der IP-Klasseneinteilung ist die ineffektive
Nutzung des IP-Adressraumes. Beispielsweise besitzen Uni-
versititen in der Regel weniger als 2! Rechner und Klein-
unternehmen weniger als 28 Rechner, d. h. ein grofler Teil der
zugeteilten Adressen wird nicht genutzt.

Ein weiterer Nachteil besteht in der zu geringen Anzahl an
verfiigbaren Netzwerkadressen. So stehen fiir Universititen und
Grofiunternehmen nur 2'* (ca. 16000) verschiedene Netzwerk-
adressen zur Verfiigung, was bereits Anfang der 90er-Jahre zu
Engpissen fiihrte.

Deshalb wird heutzutage die Klasseneinteilung von
IP-Adressen nur in speziellen Fillen praktiziert, sondern es
wird die Nutzung von CIDR (Classless Inter-Domain Routing)
empfohlen. CIDR beschreibt ein Verfahren zur eflizienteren
Nutzung des bestehenden IPv4-Adressraumes.

6.2.5 Subnetzmasken und Subnetting

Ein erster Schritt zur effektiveren Nutzung des IP-Adressraumes
ist eine Unterteilung grofler Netze in Subnetze [17].

Dazu wird im Gegensatz zur Klasseneinteilung eine flexible
Aufteilung der IP-Adressen in Netzwerk- und Hostanteil
realisiert. Fiir die Notation existieren zwei Moglichkeiten:

Angabe einer Netzwerkmaske

(32-Bit-Folge mit Wert ,,1“ an Positionen des Netzanteiles

und Wert ,,0“ an Positionen des Host-Anteiles)

Angabe der Bitstellen des Netzwerkanteiles.

So soll aus dem Adressraum des bereits erwdhnten B-Klassen-
netzwerkes ein kleineres Subnetz gebildet werden, dass einen
Netzwerkanteil von 24 Bit und einen Hostanteil von 8 Bit besitzt.
Dieses Beispiel illustriert @ Abb. 6.8.

Die Netzadresse wird aus der IP-Adresse und der Maske durch
bitweises ,,logisch UND“ gebildet, der Hostanteil durch ,logisch
UND* mit der negierten Maske. Im obigen Beispiel ergibt sich als
Netzwerkadresse 141.76.40.0 und als Hostadresse 3.

Fir die Hostadressen gibt es zwei Einschrinkungen. Alle
Host-Bits auf ,,0“ gesetzt ergibt die Netzwerkadresse und ist nicht
als Rechneradresse erlaubt. Alle Host-Bits auf ,,1“ gesetzt ergibt
die sogenannte Broadcastadresse, die ebenfalls nicht als Rechner-
adresse erlaubt ist. Vielmehr adressiert sie alle(!) Stationen im
Subnetzwerk.

Bisher haben wir nur Masken betrachtet, die an einer
Bytegrenze enden. Dies ist aber nicht selbstverstandlich.
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Subnetzbildung
Regelung Uber Netzmaske, z.B. 255.255.255.0

11111111111111111111111100000000

/' \ /
N\ V

Netzadresse Hostadresse

100011010100110000101000[{00101000

31 .. w 0

CIDR-Notation 141.76.40.3 / 24

O Abb. 6.8 Subnetzbildung

Die Aufteilung in beliebige Anteile erfordert sog. Misch-
masken zur internen Aufgliederung in weitere Subnetze.

Beispiel 6.2

Mischmaske (gehort zu keiner Klasse!):

255.255.255.192

(entspricht: 11111111.11111111.11111111.11000000),

d. h. (16 +10) Bit fur Subnetzkennung und 6 Bit fiir Hostkennung.

Die Techniken wie Klassenbildung, Subnetting, CIDR verlieren
weitgehend ihre Bedeutung mit der Einfiihrung von IPv6 (s.
weitere Abschnitte), da der zur Verfiigung stehende Adressraum
bei IPv6 mehr als ausreichend grof3 ist.

6.2.6 Adressierung in Intranet und Network
Address Translation (NAT)

IP-Adressen sind ,,normalerweise® weltweit eindeutig. Es gibt
jedoch auch Ausnahmen, die sogenannten privaten Adressen.
Diese kommen zum Einsatz im sogenannten Intranet (LAN mit
Internetinfrastruktur). In B Tab.6.2 sind die Adressraume der
privaten Adressen dargestellt [7, 16, 17].

Durch die Nutzung privater Adressen in Intranet werden
globale Adressen in Groflenordnungen eingespart. Bei-
spielsweise nutzen fast alle Schulen in Deutschland sowie
private DSL-Nutzer die gleichen Intranetadressen im Bereich
192.168.x.y.
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B Tab.6.2 Subnetting und Intranet

Netzadressbereich Notation Anzahl
Adressen
10.0.0.0 bis 10.255.255.255 10.0.0.0/8 224=16.777.216

172.16.0.0 bis 172.31.255.255  172.16.0.0/12 220=1.048.576

192.168.0.0 bis 192.168.0.0/16 216=65.536
192.168.255.255
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Anzahl Netze gemaf Netzklasse

1 privates A-Netz mit 16.777.216
Adressen;
10.0.0.0/8

16 private B-Netze mit jeweils
65.536 Adressen;
172.16.0.0/16 bis 172.31.0.0/16

256 private C-Netze mit jeweils
256 Adressen;

192.168.0.0/24 bis
192.168.255.0/24

Die privaten Adressen sind innerhalb eines Intranets
unbegrenzt nutzbar, kénnen aber nicht ohne weiteres auflerhalb
genutzt werden. Dazu miissen sie in globale Adressen trans-

formiert werden.

Dies 16st das NAT-Protokoll mit folgenden Modifikationen [16].

1. Static NAT:
feste Zuordnung, z. B. 192.168.54.3 =>214.15.23.1

2. Dynamic NAT:
dynamische Zuordnung der ersten freien globalen
IP-Adresse aus einem Adresspool; Rechner sind dann
von auflen nicht direkt abrufbar (bspw. Problem bei
Voice-over-IP).

3. NAT/PAT (NAT + Port Address Translation):
zusitzliche Beriicksichtigung von TCP-Portnummern bei
der Adressabbildung.
Diese Modifikation ist am leistungsfihigsten, da komplette

LANSs/Intranets iiber eine einzige globale IP-Adresse verfiig-

bar werden.

Beispiel 6.3

Die Aufgabe des NAT/PAT besteht konkret darin, dass im Gate-
way (NAT-Router) die Quell-Adressen (IP:Port) durch eine Adress-
kombination (Gateway-IP:Gateway-Port) ersetzt werden, d. h. die
private, nicht weltweit routbare IP-Absenderadresse wird zu einer
globalen Adresse!

Intranet-Hosts Gateway

Quell IP:Port Ziel IP:Port <=>  Quell IP:Port Ziel IP:Port
192.168.0.5:5000 170.0.0.1:80 213.0.0.3:6000 170.0.0.1:80
192.168.0.8:5000 170.0.0.1:80 213.0.0.3:6001 170.0.0.1:80

192.168.0.9:5001 170.0.0.1:80 213.0.0.3:6002  170.0.0.1:80
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6.2.7 IP-Hilfsprotokolle

Um den IP-Betrieb zu gewihrleisten, sind einige Hilfsprotokolle
erforderlich, z. B.:

== |CMP - flr den Austausch von Steuerinformationen zwischen den Inter-
netroutern

== ARP - fiir die Abbildung der IP-Adressen auf MAC-Adressen im LAN-
Bereich

== RARP - als reverse Funktion zu ARP
== NAT - fir die Abbildung von lokalen auf globale Adressen

== BOOTP - fiir die Vorbereitung des Bootens eines Betriebssystems tber
das Netzwerk

== DHCP - fiir die Unterstlitzung der Konfiguration der Internetprotokolle

Einige Protokolle werden im Weiteren diskutiert.

Das ICMP (Internet Control Message Protocol) ist vor allem
fiir die Fehleranzeigen innerhalb der IP-Schicht vorgesehen. So
wird beispielsweise die Flussteuerung (dhnlich ,,Choke-Pakete®)
unterstiitzt und es werden Fehlermeldungen bei Nichterreich-
barkeit ausgetauscht. So kann z. B. ein TTL-Wert zu klein sein,
das Zielnetzwerk oder der Zielrechner nicht existieren oder
nicht betriebsbereit sein. ICMP-Nachrichten konnen auch inner-
halb von Programmen fiir das Netzwerkmanagement verwendet
werden. Ein bekanntes Beispiel ist die Verwendung des Befehles
zum Test auf Erreichbarkeit von Rechnern und zur Messung der
Laufzeit zwischen Quell- und Zielrechner.
ping <hostname>

bzw. des Befehls traceroot zur Bestimmung der Routerabfolge auf

dem Weg zwischen Quell- und Zielrechner.
tracert <hostname>

6.2.8 IP Multicast

Normalerweise erfolgt ein Nachrichtenaustausch im Inter-
net zwischen zwei Rechnern. Dies kann bei einer Gruppen-
kommunikation zu Problemen fithren. Betrachten wir als
Beispiel die Video-Ubertragung von einem Quellrechner an n
Zielpartnerrechner. Eigentlich miissen n Informationsstrome
mit identischem Inhalt simultan ibertragen werden. Dies belegt
enorme Netzwerkressourcen und ist deshalb kostenintensiv.
Auflerdem kann es zur Uberlastung von Leitungen fiihren, ins-
besondere nahe beim Quellrechner.

Es ist deshalb effektiver, den Datenstrom baumférmig zu ver-
teilen. Beispielsweise soll ein Strom von einer amerikanischen
Universitdt an jeweils drei Universititen in drei europaischen
Liandern gesendet werden. Dann ist es zweckmiflig, zundchst
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einen(!) Strom iiber den Atlantik zu senden, diesen dann in
drei Stromen in die Lédnder zu transportieren und abschlieflend
in jedem Land drei Strome an die beteiligten Universititen zu
leiten.

Diese Vorgehensweise verwirklicht eine effiziente Weiter-
leitung ohne Redundanz und wird als IP Multicasting bezeichnet.
Das zugrunde liegende Ubertragungsprotokoll heifit IGMP
(Internet Group Management Protocol). Bei diesem IP Multi-
casting miissen sich die interessierten Empfingerteilnehmer bei
einem empfingernahen Multicast-Router unter Nutzung einer
Multicast-Adresse (meist D-Klasse, z. B. 224.19.3.56) anmelden.
Dieser meldet dann die Empfingergruppe bei einem Multicast-
Router an, der ndher an der Quelle Ziel liegt. Nach mehreren
Stufen ist dann der Baum vom Quellrechner zu den Empfinger-
rechnern aufgebaut.

Die optimale Baumstruktur wird iiber Varianten des
Dijkstra-Algorithmus (s. Abschn. 6.2.1) ermittelt. Wahrend
der Ubertragungen erfolgt eine regelmiflige Uberpriifung der
Teilnehmer-Bereitschaft durch Testnachrichten der Multicast-
Router (B Abb. 6.9).

6.2.9 IPsec: Layer3-Sicherheitsmechanismen

Das Protokoll IPsec ermdglicht eine kryptografische Absicherung
auf der IP-Ebene. Die folgenden Sicherheitsziele werden verfolgt:
== Vertraulichkeit - (Ubertragung verschliisselter Daten)

== Authentisierung - (Zielrechner kann IP-Quelladresse tiberpriifen.)

Verschiedenste Verschliisselungsstandards konnen zwischen
den Kommunikationspartnern eingesetzt werden, z.B. DES,
TripleDES oder AES. Fiir das Schliisselmanagement dient
das Protokoll IKMP (Internet Key Management Protocol),

Empféanger

Sender => 224.19.3.56

Empfanger

B Abb. 6.9 IP Multicast per Internet Group Management Protocol
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basierend auf IKSAKMP (Internet Security Association and Key
Management Protocol).
Es existieren zwei verschiedene Realisierungsformen:
== Transportmodus
== Tunnelmodus.

Im Transportmodus bleibt der IP-Paketheader prinzipiell erhalten,
aber es wird ein modifizierter Paketinhalt berechnet. Dieser ergibt
sich aus dem verschliisselten Datenteil des originalen IP-Pakets
und einem vorangestellten IPsec-Header (s. @ Abb. 6.10).

Vorteilhaft ist die einfache Realisierung. Es miissen aber
sowohl der Quell- als auch der Zielrechner das Protokoll IPsec
beherrschen. Nachteilig ist, dass beim Abfangen der IP-Pakete
ein Angreifer eine Verkehrsanalyse machen kann, d. h. er weif3,
wer mit wem zu welchem Zeitpunkt kommuniziert hat.

Im Tunnelmodus wird der sichere Austausch verschliisselter
Informationen zwischen zwei abgeschlossenen Firmennetzen
unterstiitzt. Der innere Verkehr erfolgt ohne Verschliisselung.
Der duflere Verkehr erfolgt iiber sogenannte Gateways, die unter
anderem die Verschliisselung durchfithren. Dabei wird das
IP-Paket zunédchst normal an ein Gateway gesendet. Im Gate-
way wird das komplette Paket verschliisselt und mit einem neuen
IP- und IPSec-Header versehen (s. @ Abb.6.11). Als Quell- und
Zieladressen werden die IP-Adressen des Quell- und des Ziel-
gateways verwendet.

IP-Kopf IPsec-Kopf IP-Daten
Original Neu Daten

verschlisselt

B Abb. 6.10 IPsec-Transportmodus

IP-Kopf IPsec-Kopf IP-Kopf IP-Kopf
Header mit Neu Originalpaket
Gateway-Absender verschllsselt

B Abb.6.11 IPsec-Tunnelmodus
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Nach Empfang des verschliisselten Paketes erfolgt im Ziel-
gateway die Entschliisselung. Das gewissermafien ,ausgepackte®
Paket wird danach zum eigentlichen Zielrechner gesendet.

Vorteilhaft ist, dass lediglich die Gateways das IPsec-
Protokoll beherrschen miissen. Auflerdem sind Verkehrs-
analysen nur eingeschrinkt mdglich. Angreifer konnen nur
Anfangs- und Endpunkt des Tunnels feststellen, nicht aber
Quell- und Zielrechner. Zur Verschleierung der Feststellung der
Kommunikationsintensitdt konnen in verkehrsschwachen Zeiten
sogenannte ,Dummy“-Nachrichten versendet werden, die keine
inhaltliche Bedeutung haben.

6.2.10 Mobile IP

Mobile-IP ist die von der Internetstandardorganisation IETF
entwickelte und erweiterte Version des IP-Protokolls (RFC 3344
und RFC 3775) fiir mobile Endgerite, die an unterschiedlichen
Standorten an unterschiedliche IP-Netze angeschlossen werden,
dabei aber ihre angestammte IP-Adresse behalten sollen.

Mobile IP erlaubt die uneingeschrinkte Erreichbarkeit
mobiler Endgerite bei Beibehaltung ihrer Adresse und den naht-
losen Ubergang zwischen Subnetzen (8 Abb. 6.12). Die Schnitt-
stellen der mobilen Endeinrichtungen zu den kabelgebundenen
lokalen Netzen sind die Access Points (AP) in den unterschied-
lichen IP-Subnetzen.

Das Problem der Adressierung wird dadurch geldst, dass
die Teilnehme zwei Adressen besitzen, eine permanente (Home
Address) und eine temporire IP-Adresse (COA).

IETF Foreign Agent (FA)
RFC 3344 und RFC 3775 s22 g

'{@;9 — ., )
Subnet - BT
Home Agent (HA) Router

B Abb. 6.12 Architektur von Mobile IP
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In der Architektur von Mobile IP sind die folgenden

Komponenten vorgesehen [16]:

== Mobile Node (MN) mit permanenter IP-Adresse aus dem
Heimatnetz (Home Subnet)

== Home Agent (HA) mit Kenntnis des aktuellen Aufenthalts-
ortes aller MN aus seinem Subnetz, dhnlich wie beim Mobil-
funk GSM-HLR (analog in 3G-4G-Netzen)

== Foreign Agent (FA) fiir Zuteilung temporérer IP-Adressen
COA (Care of Address) und Weiterleitung von Paketen an
MN, dhnlich GSM-VLR

== Care of Address - temporire Adresse eines mobilen Rechners
aus dem Zielnetz (Foreign Subnet)

== Correspondent Node (CN) - konventioneller
Kommunikationspartner im Festnetz.

Der allgemeiner Ablauf von mobile IP sieht aus wie folgt aus:
MN migriert von HA zum FA mit der Aufrechterhaltung der
konventionellen IP-Adressen sowie COA und bleibt fiir alle
herkémmlichen Router ohne jegliche Anderungen erreichbar
(transparente Kommunikation iiber Layer 3). Die FAs kiimmern
sich um regelmifliges Update der Lokation des MN, informieren
des HA und leiten die IP-Pakete von den herkémmlichen
Routern weiter.

6.2.11 Dynamic Host Configuration Protocol
(DHCP)

Normalerweise kann ein Computer erst das Internet nutzen,
wenn die wichtigsten Konfigurationsparameter vorliegen.
Die Eingabe der Werte fiir das Betriebssystem erfordert
Administratorrechte und ist zeitlich aufwendig.

Deshalb wurde das Protokoll DHCP zur automatischen Ver-
gabe von IP-Adressen und weiteren Konfigurationsdaten (wie
z. B. Subnetzmaske) entwickelt. DHCP ist in flichendeckenden
Netzen (z. B. in DSL-Modems), in LAN/Intranet und auch im
mobilen Umfeld verfiigbar.

Einen beispielhaften DHCP-Ablauf kann man in @ Abb.6.13
sechen. Dabei werden vom Client tiiber einen Broadcastruf
Konfigurationsparameter angefordert (DHCPDISCOVER), danach
gibt der zustindige DHCP-Server eine Angebot (DHCPOFFER).
Der Client fordert anschlieflend verbindlich die vorgeschlagenen
Konfigurationsparameter an (DHCPREQUEST) und bekommt sie
zugeteilt (DHCPACK).
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Server A Client Server B

D
()\‘\C"D VER
Ermittlung der
Konfiguration
O, R
Cp 43
OFFER ’y

Auswahl einer Konfiguration

Ermittlung der
Konfiguration

Bestatigung der
Konfiguration

*

i
-«
a4

\J

B Abb. 6.13 Ein Szenario fiir zwei DHCP-Server und einen DHCP-Client

6.2.12 IPng und IPv6

Das Protokoll IPv4 hat sich jahrzehntelang bewihrt, stof3t
jedoch an seine Grenzen. Der Nachfolger heifit IPng (IP next
Generation) bzw. IPv6. Das Protokoll stellt eine wesentlich ver-
besserte Version dar. Alle positiven Features von IPv4 werden
tibernommen und neue hinzugefiigt.

Der Hauptvorteil ist die Nutzung eines wesentlich grofieren
Adressraumes mit 128-Bit-Adressen (16 Byte). Fiir die Notation
der IPv6-Adressen werden jeweils 16-Bit in Hexadezimalschreib-
weise zusammengefasst und mittels ,,:“ getrennt, z. B. [16]:
2017:0eb8:85a3:08d3:1319:8b2e:0370:7344
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IPv6-Adressen erweitern die zuldssige Anzahl von Knoten von
232 bis auf 2!%8=3,4*10%. Dies ist mehr als ausreichend fiir alle
gegenwartig vorstellbaren Anwendungen.

Ein grofler Fortschritt ist auch die Einfithrung neuer
Adresstypen, z.B. strukturierte Adressen, die Angaben zur
Lokalisierung enthalten, wie Land, Region, Provider usw. Dies
erleichtert das Routing erheblich.

Im IPv6-Header sind spezielle Angaben zur Ubertragungs-
qualitit vorgesehen (Traflic Classes, Flow Labels). Dadurch wird
die verbesserte Unterstiitzung von Quality of Service, etwa via
MPLS, ermoglicht.

Ebenso wird eine vereinfachte und damit effizientere Fehler-
behandlung direkt in der IPv6-Schicht vorgenommen, was bei
IPv4 im Wesentlichen den OSI-Schichten 2 und 4 {iberlassen
wurde.

Auflerdem wurden diverse Optimierungen bzgl. der Daten-
formate fiir 64-Bit-Speicherarchitekturen vorgenommen und
die Unterstiitzung fiir die Netzwerkadministration wesentlich
erweitert.

Seit 2014 vergibt die IANA keine IPv4-Adressen mehr, weil der
Adressvorrat erschopft ist. Die breite Einfihrung von IPv6 in der
Praxis erfolgt dennoch eher schleppend, obwohl die Protokoll-
implementierungen in Betriebssystemen und Netzwerksoftware seit
vielen Jahren verfugbar sind.

6.3 Transportschicht (TCP/UDP)

Die Internet-Transportschicht tiibernimmt die folgenden Auf-

gaben [17]:

= Ende-zu-Ende-Ubertragung zwischen Anwendungsprozessen
Da mehrere Prozesse auf einem Rechner parallel
kommunizieren konnen, muss eine Multiplexingfunktion
realisiert sein.

== Zuverlissige Ende-zu-Ende Datentibertragung, auch bei
unzuverldssiger (nicht beeinflussbarer) Vermittlungsschicht
eines Netzbetreibers

== Fehlerbehandlung (Ende-zu-Ende)

== Flusskontrolle (ebenfalls Ende-zu-Ende).

Dazu stehen die Protokolle TCP oder UDP zur Verfiigung [17].
Diese geniigen fiir die meisten Basisanwendungen (Ausnahme:
Multidiakommunikation, s. in Teil III).
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6.3.1 Schnittstelle zur Anwendung. Sockets

Die Schnittstelle zwischen Transportschicht und Anwendung
bilden die sogenannten Sockets. Diese werden {iber die Angabe
einer Socketadresse adressiert, die aus der IP-Adresse des
Rechners und einer Portnummer besteht.

IP-Adresse [Port-Nr.]

Die Portnummer reprasentiert einen Speicherbereich fiir die
Nachrichteniibergabe. Der Mechanismus ist bei UDP und bei TCP
identisch, die Portnummernvergabe erfolgt aber unabhéngig.

Ein Beispiel zur Verwendung von Portnummern ist in
@ Abb.6.14 dargestellt. Ein Client kommuniziert auf seinem
Rechner vom Port 1117. Er will mit einem Server kommunizieren,
dessen Namen (Anwendungsserver) und dessen Portnummer
(1333) er kennt. Da er die IP-Adresse des Servers nicht kennt, fragt
er bei einem Nameserver nach, dessen Socketadresse (IP und Port
53) er kennt. Dieser antwortet mit der Angabe der IP-Adresse des
Anwendungsservers. In diesem Fall besitzt der Anwendungsserver
die gleiche IP-Adresse wie der Nameserver. Nun kann die eigent-
liche Kommunikation zwischen dem Client (Port 1117) und dem
Anwendungsserver (Port 1333) beginnen.

Die Bezeichnung Port (oder Anwendungszugangspunkt) ist
bei TCP und UDP gleich. Die ,,Port” hat eine Lange von 16-Bit,
somit existieren Portnummern von 0 bis 65535. Die Ports 0-1023
sind fest reserviert (sog. ,well-known®), z. B. Port 53 fiir dns, Port
80 fiir http etc. Die Festlegung der sog. ,well-known* Ports wird
genauso wie bei IP-Adressen durch TANA (Internet Assigned
Numbers Authority) standardisiert.

In @ Tab. 6.3 werden einige Beispiele fiir ,,well-known® Ports
dargestellt [3, 6, 7, 16]:
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Port=1117 S ort=53

Lwell-known*

Port=1333

8 Abb. 6.14 Nutzung von Ports der Transportschicht
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B Tab. 6.3 Beispiele fiir ,well-known"” Ports

Dienst oder Protokoll Protokoll ~ Portnummer
DNS (Domain Name System) UDP, TCP 53

Daytime UDP, TCP 13

Echo UDP, TCP 7

Finger (Information about all users on TCP 79

the specified computer)

FTP (File Transfer Protocol) UDP, TCP 21
Gopher (Vorlaufer von WWW) TCP 70
HTTP (Hypertext Transfer Protocol) TCP 80
IRC (Internet Relay Chat) TCP 194
Qotd (Quote of the Day) UDP,TCP 17
DHCP (Dynamic Host Configuration ubP 67
Protocol)

SMTP (Simple Mail Transfer Protocol) TCP 25
POP3 (Post Office Protocol, Email) UDP, TCP 110
Telnet (rlogin) TCP 23
Time (NTP, Network Time Protocol) UDP 123

Weitere Details zu den o.g. Protokollen finden Sie in Quellen
[16, 17] sowie in den Teilen II und III.

6.3.2 Protokoll UDP (User Datagram Protocol)

Das UDP-Protokoll ist durch den Standard RFC 768 definiert.
Es stellt ein sehr einfaches Transportprotokoll dar mit folgenden
Eigenschaften [17]:

verbindungslos, keine Fehlerkorrektur, keine Flusssteuerung

geringer Overhead

keine Verzogerung durch Verbindungsautbau

geringe Betriebssystembelastung

geringe Zuverléssigkeit

De facto ist UDP eine Erweiterung der IP-Schnittstelle mit
keiner Verbesserung der Ubertragungseigenschaften, aber
mit der Moglichkeit, mehrere Anwendungsprozesse parallel
zu bedienen. Die UDP-Protokoll-Dateneinheiten (Segmente)
werden als IP-Pakete versendet und besitzen folgenden Aufbau
(s. @ Abb. 6.15):

Im Inhaltsteil eines IP-Paketes befindet sich das Segment
mit einem nur 8 Byte langen Header und den UDP-Daten. Der
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|P-Header UDP-Header UDP-Daten
16 Bit 16 Bit 16 Bit 16 Bit
| J— HQueIIpon l ZielponJ l Lange “ Prifsequenz " J—
t t
ua. von
Quell-Ziel-IP Header+Daten

B Abb. 6.15 Struktur eines UDP-Segmentes

Quell-Port (16 Bit) ; Ziel-Port (16 Bit)

Sequenznummer (32 Bit)
Piggyback Acknowledment (32 Bit)

TCP Header length | Steuerbits | Fenstergrolie (16 Bit, variabel)
Prifsumme |urgent Pointer (relativer Bezug zu wichtiger Folgenummer)
Optionsfeld (z.B. Aushandeln der Puffergrifie)
DATEN

O Abb.6.16 TCP - Segmentstruktur

Header enthilt die Angaben zum Quell- und zum Zielport.
Zur Bildung der Socketadressen werden die IP-Adressen dem
IP-Header entnommen. Weiterhin enthilt der Header noch eine
Lingenangabe und eine Priifsequenz iiber den UDP-Header und
die Daten.

UDP ist zwar wenig leistungsfihig, ist aber gut geeignet als
Basis fur applikationsspezifische Ende-zu-Ende-Steuerungen in
hoheren Schichten. Dies wird beispielsweise oft fiir Echtzeitiiber-
tragungen genutzt (Sprache, ...).

6.3.3 Protokoll TCP (Transmission Control
Protocol)

Wesentlich leistungsfihiger ist das TCP-Protokoll mit folgenden
Eigenschaften [17]:

== Beliebige Nachrichtenldnge, intern als Pakete von max.

64 kByte tibertragen

Reihenfolgegarantie, 32-Bit-Folgenummern
Verbindungsauf-/abbau mit Dreiwege-Quittungsverfahren
Fenster-basierte Flusskontrolle

Fehlerbehandlung durch erweitertes Priifsummenverfahren
(in Software).

Die Struktur von TCP-Segmenten ist in @ Abb. 6.16 aufgefiihrt:

Der Header von 20 Byte Linge plus evtl. Optionen beinhaltet
wie bei UDP Portangaben und eine Priifsumme. Dazu kommen
aber eine ganze Reihe anderer Parameter, die der Verbesserung
der Ubertragungsqualitit dienen.
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Alle Segmente werden pro Richtung nummeriert. Die
Sequenznummer kennzeichnet die Richtung vom Sender zum
Empfinger, die Quittungsnummer (Acknowledge) kennzeichnet
die ndchste erwartete Sequenznummer in Gegenrichtung. Da
man fiir die Quittierung meist keine extra Nachricht benétigt,
sondern die Quittungsinformation beim Senden mit im
Segment-Header unterbringt, spricht man auch von einer Ruck-
sackquittung (Piggyback).

Die Sequenznummer dient der Sicherung der richtigen
Reihenfolge. TCP korrigiert nutzertransparent evtl. Reihenfolge-
verletzungen beim Empfinger.

Grundsitzlich werden alle liickenlos iibertragenen Segmente
quittiert. Durch Auswertung der Quittungsnummern kann fest-
gestellt werden bis zu welchem Zeitpunkt die Ubertragung
korrekt erfolgte. Es konnen im Sonderfall sogenannte duplizierte
Quittungen auftreten. Angenommen ein Sender wiirde die
Segmente mit den Nummern 5, 6, 7, 8, 9 senden und das Netz
liefert die Segmente in der Reihenfolge 5, 6, 8, 9, 7 an den
Empfinger. Dann wire die Quittungsnummernreihenfolge 5,
6, 6, 6, 9. Das Segment 6 wurde dreimal quittiert (duplizierte
Quittungen), weil das nédchste erwartete Segment 7 noch aus-
stand. Mit dessen Eintreffen werden dann mit der akkumulierten
Quittung auf 9 alle vorherigen Segmente bestitigt.

Im Verlustfall (Timeout auf ausstehende Quittung) erfolgt
eine Ubertragungswiederholung. Die Gréfle der Timeoutzeit
wird dabei etwas grofler als die doppelte durchschnittliche Uber-
tragungszeit gesetzt.

Die 6 Steuerbits dienen mehreren Aufgaben:

== URG (urgent flag) - kennzeichnet aktuelles Byte (Adresse s.
URG-Pointer)

soll sofort vom Empfanger bearbeitet werden

== ACK (acknowledgement flag) - kennzeichnet giiltige Quittungs-Nr.
(sonst ignorieren)

== PSH - (push flag) fordert sofortiges Senden, soll Datenpufferung
verhindern

== RST (reset flag) - fordert Abbrechen einer Verbindung

== SYN - initialisiert Verbindung (Antwort mit SYN + ACK oder RST
Synchronisation der Sequenznummern)

== FIN (finish flag) - Freigabe der Verbindung, es folgen keine Daten mehr

Zundchst soll der Verbindungsaufbau (3-Wege-Handshake)

zwischen zwei TCP-Instanzen diskutiert werden (s. @ Abb. 6.17).

1. Zunichst sendet der Initiator ein Segment (eigene Segment-
nummer x zufillig gewéhlt) mit gesetztem SYN-Flag.

2. Der Responder erhilt dieses Segment und schickt ein
Antwortsegment (eigene Segmentnummer y zufillig
gewidhlt, erwartete néchste Segmentnummer in Gegen-
richtung gleich x + 1) mit gesetztem SYN- und ACK-Flag.
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Partner-1 bzw. Client Partner-2 bzw. Server

Connection

SYN=1, ACK=1,SEQ=y,ASEQ=x+1

Connection SYN=0, ACK=1,SEQ=x+1,ASEQ=y+1
establish

8 Abb.6.17 TCP Verbindungsaufbau

3. Der Initiator erhdlt die Antwort und quittiert diese
(Segmentnummern x + 1 bzw y + 1) mit gesetztem ACK-Flag
und nichtgesetztem SYN-Flag.

4. Nach dem Empfang des Quittungssegmentes beim
Responder ist die Verbindung aufgebaut.

Entsprechend erfolgt der quittierte Verbindungsabbau durch Aus-

tausch von Segmenten mit gesetztem FIN-Flag (s. 8 Abb. 6.18).
Weiterhin 16st das TCP-Protokoll auch Aufgaben der Fluss-

und Staukontrolle, die im nachsten Abschnitt diskutiert werden.

6.3.4 Adaptive Flusskontrolle
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SYN=1,SEQ=x
request
Start-Sequenz-Nr.y

wird zufédllig gewahlt

Connection
response

TCP erméglicht eine adaptive Flusskontrolle. Diese hat zwei ver-
schiedene Aufgaben:
Verhinderung der Uberlastung des Empfingers
z. B. kann ein Netzwerkdrucker dauerhaft nicht mehr Daten
empfangen als er drucken kann, weil ansonsten der Puffer im
Speicher iiberlauft. Deshalb sollte der Sender seine Sende-
datenrate reduzieren.
Verhinderung der Uberlastung des Ubertragungsnetzwerkes
z. B. kann ein DSL-Router in der Regel nur bis 100 MBit/s
ibertragen. Wenn Sender und Empfanger aber in LAN mit
mehreren hundert MBit/s senden, stauen sich Daten im Router
und es kommt zum Speicheriiberlauf mit Datenverlusten.

evtl. auch
RST=1
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Partner-1

Disconnection
request

ACK=1,ASEQ=K+1 Disconnection
‘  response
FIN=1,SEQ=m

‘  request

Disconnection
response

Partner-2

FIN=1,SEQ=k

 ;

Disconnection

ACK=1,ASEQ=m+1

 »

B Abb.6.18 TCP Verbindungsabbau

TCP realisiert beide Aufgaben durch den Einsatz von
sogenannten Schiebefensterprotokollen [17].

Die Uberlastung des Empfingers verhindert TCP dadurch,
dass in jeder Nachricht (auch in Quittungen) ein sogenanntes
Empfangsfenster mitgeteilt wird. Dieses beinhaltet die maximale
Grofle des Empfangspuffers. Der Sender muss gegebenenfalls
eine Sendepause einlegen, wenn das Sendefenster ,,zu klein“ ist.

Schwieriger ist die Verhinderung der Uberlastung des Netz-
werkes. TCP kommuniziert nicht mit den hierarchisch unter-
geordneten Routern der IP-Schicht, sondern kann nur aus dem
Beobachten des Netzverhaltens Schlussfolgerungen ziehen.

So wird beim ,,Slow Start® - Algorithmus zunachst mit einem
geringen Durchsatz die Verbindung getestet. Im positiven Fall
wird der Durchsatz so lange gesteigert, bis Fehler auftreten, dann
wird der Durchsatz wieder reduziert. Man unterscheidet schwere
Fehler (Segmentverluste, Timeouts), bei deren Auftreten der
Durchsatz stark reduziert wird und Fehlerhinweise (duplizierte
Quittungen), bei deren Auftreten der Durchsatz weniger
reduziert wird.

Einen bespielhaften Ablauf (TCP Reno) konnen Sie @ Abb. 6.19
entnehmen. Die Fenstergrof3e steigt zuerst exponentiell, danach bis
zum néchsten Fehler linear und steigt schrittweise weiter.
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Unbestatigte 1 Timeout
Segmente

167 3x
duplicate ACK

Zeit/ RTT

0

| LI L
0 12 34

B Abb. 6.19 TCP Reno: Zeitdiagramm mit ,Slow Start”, ,Congestion
Avoidance” und Fehlerreaktionen [3, 4]

1. Festlegung einer maximalen Sendefenstergrél3e sowie eines
Schwellwerts unterhalb dieses Maximums

2. Beginn mit Fenstergré8e 1 (,Slow Start”), exponentielle
Erhéhung bis zum Schwellwert bei erfolgreich bestdtigten
Nachrichten, lineare Erhéhung (CA, Congestion Avoidance)
nach Uberschreiten des Schwellwerts bis zum Maximum

3. Zurlicksetzen der Fenstergréf3e auf 1 bei Ablauf eines
Timeout, (z. B. bei Paketverlust)
Halbieren des Schwellwertes, weiter mit ,Slow Start”

4. Zurlicksetzen der FenstergrolSe auf halben aktuellen Wert
beim Auftreten von drei duplizierten Quittungen, weiter mit
linearer Erhéhung.

6.4 Protokollanalysatoren und
Netzwerksimulatoren

6.4.1 Protokollanalysator Wireshark

Protokollanalysatoren haben die Aufgabe, die zwischen den
Protokollinstanzen  ausgetauschten  Protokolldateneinheiten
zu beobachten und zu speichern, sowie eine nutzerfreund-
liche Ausgabe dieser Daten zu gewdhrleisten. Ein bekanntes
Beispiel stellt das Programm Wireshark [20] dar, welches eine
Analysekomponente zwischen Netzwerkkartentreiber und
Netzwerkprotokollstack einfiigt. Dadurch konnen alle tiber die
Netzwerkkarte gesendeten und empfangenen physischen Nach-
richten registriert werden. Die dadurch entstehenden Daten-
mengen sind i.a. erheblich. Es gibt aber Filteroptionen, mit deren
Hilfe man diese Datenmengen reduzieren kann, indem man
sich auf wenige Protokolle konzentriert, z. B. auf UDP und TCP.

93



94

Kapitel 6 - Internet-Architektur

Wireshark selbst bietet nur eine einfache Visualisierung in Text-
form, jedoch gibt es vielfiltige Ergdnzungssoftwareprodukte zur
komfortableren Darstellung und zur intelligenten Auswertung
der gewonnenen Daten.

Kompakte Protokoll- und Netzwerksimulatoren mit
Visualisierungsfunktionalititen sind fiir die Netzwerkent-
wicklung wichtig. Fiir Studierende ist von Vorteil, dass es auch
Freeware-Losungen gibt. An der Stelle bietet es sich an, u. a. die
folgenden Simulatoren zu diskutieren [2, 12].

6.4.2 NS-3 (Network Simulator)

NS-3 (Network Simulator) ist der Nachfolger der Reihe von
Simulatoren NS-1 und NS-2 und stellt in sich eine diskrete
ereignisgetriebene  Simulationssoftware mit Visualisierungs-
funktionalititen fiir Netzwerke und Netzwerksprotokolle dar.

Die Simulatoren NS-2 und NS-3 (meist in C++ und Python

implementiert) fanden bereits seit Jahrzehnten ihre breite

Anerkennung in Forschung und Lehre [2].

Der typische Ablauf fiir NS-2/NS-3 kann in die folgenden

Schritte aufgeteilt werden:

1. Topology Definition (Topologieeingabe): der Graph des
Netzwerkes mit Knoten und Kanten wird definiert, der
NS-3 bietet entsprechende Container und Hilfen zur Unter-
stiitzung der Topologiebeschreibung.

2. Model Development (ggf. Modellentwicklung): Modelle der
Knoten und Protokolle werden zur Simulation hinzugefiigt,
bspw. fir UDP, IPv4, Point-to-Point-Gerate und Links
sowie Applikationen. Meistens sind diese in den Biblio-
theken bereits vorhanden, ansonsten gibt es gute System-
unterstiitzungen. Diese ergédnzen den Funktionsumfang um
weitere Simulationsmodelle und Protokolle.

3. Node and Link Configuration (Konfigurierung): Fiir die
Modelle kann man ihre Standardwerte einstellen wie bspw.
MTU (Maximum Transfer Unit).

4. Execution (Ausfithrung): Simulationssoftware erzeugt
Ereignisse (Events), die Daten werden tiber das Netzwerk
(iiber die Knoten und Kanten) unter Nutzung definierter
Protokolle transferiert, die Ankunftszeiten der Ereignisse
werden geloggt (die Zeitstempel werden fixiert).

5. Performance Analysis (Performanceanalyse): nachdem die
Simulation zu Ende ist, werden die Daten zur Auswertung
(Event Tracing) nach ihren Zeitstempeln verfiigbar. Diese
Daten konnen visualisiert werden sowie statistisch ana-
lysiert werden (R-Tool).



6.4 - Protokollanalysatoren und Netzwerksimulatoren

6. Graphical Visualization (Visualisierungsfunktionalitat): die
Rohdaten oder die statistisch verarbeiteten Daten kdnnen
mittels der Tools Gnuplot, Matplotlib oder XGRAPH
visualisiert werden.

[Vermerk]

Als Nachteile der Programme NS-2 und NS-3 kann man das Folgende

bemerken:

== Die Basistools sind ohne GUI relativ komplex handhabbar (nur
Analysetools beherrschen GUI), sowie sind die Simulationen oft
zeitaufwendig.

== Die User missen gut tber die Skriptsprachen (u. a. Tcl/Tk),
Bedienungstheorie (Queuing Theory) und Modelliertechniken
informiert sein.

= Netzwerksimulator OMNeT++

Der Netzwerksimulator OMNeT++ wurde in C++ implementiert
[12] und beinhaltet ~Komponenten-/Protokollbibliotheken
und ein Basisframework zur Simulation (u.a. fiir IP, HTTP).
Die Basissoftware ist fiir den nicht-kommerziellen Einsatz im
akademischen Bereich zur Forschung und Lehre freigegeben und
gut geeignet. OMNEST ist eine erweiterte Version des Systems
fiir kommerzielle Nutzung [12].

Durch den modularen Aufbau von OMNeT++ lasst es sich
durch zahlreiche Frameworks erweitern. Das System nutzt
u. a. INET [12] als externes Framework zur Unterstiitzung von
folgenden Modellen zu den Protokollen:
== Internet: Protokolle wie IPv6, TCP, UDP, FTP, DHCP
== Routing und Netzzugang: BGP (Border Gateway Protocol),

PPP, Ethernet
== Drahtlose Netze: WLAN und WSN (Wireless Sensor Net-

works)
== Mobile Netze (z. B. 3G, LTE) sowie die Bewegungsmodelle,

die Bewegung der Objekte bei deren Simulation bestimmen
== MANET (Mobile Ad hoc NETworks) [12].

[Vermerk:]

Auch der Netzwerksimulator OMNeT++ ist gut geeignet zum
fundierten Erlernen von Netzwerkprotokollen, Kommunikations-
verfahren, Netzkopplungselementen und -technologien sowie
Modelliertechniken [3, 7, 16].
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6.5 Zwischenfragen/Ubungsaufgaben

6.5.1 Routing

Gegeben sei ein Netz mit folgender Topologie und Kosten-

bewertung der Ubertragungspfade (8 Abb. 6.20)

a) Wovon konnen die Kostenbewertungen im realen Netz
abhédngen?

b) Bestimmen Sie schrittweise den kiirzesten Pfad von A
nach D nach dem Verfahren ,Shortest Path Routing® von
Djikstra.

6.5.2 IP-Adressierung

Eine Firma besitzt einen IP-Adressbereich von 128.10.192.0 bis

128.10.199.255

a) Der Bereich soll in mehrere Subnetze mit jeweils 30 Hosts
aufgeteilt werden.

b) Geben Sie eine geeignete Maske an!

¢) Wie viele Subnetze konnen adressiert werden?

Teilen Sie die IP-Adresse 128.10.192.70 in Netz- und Host-Anteil
auf.

6.5.3 Nutzerschnittstelle TCP/UDP

a) Welche Aufgabe haben Portnummern?
b) Welche Dienstqualitit bieten UDP bzw. TCP?
¢) Was sind die Ziele der Fluss- und der Staukontrolle?

B (@
¥ A o
A E F o D
6 / Zi 2
G 4 -

B Abb. 6.20 Netzwerkgraph




q 97

Check for
updates

Rechnernetzapplikationen

7.1 Verteilte Systeme und Anwendungen - 98

7.2 Klassische Client/Server-Architekturen und
Peer-to-Peer - 103

7.3 Multimediakommunikation und Mobile
Computing - 104

7.4 Basisdienste im Internet — 105

7.5 Zwischenfragen/Ubungsaufgaben - 110

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020
A. Luntovskyy und D. Giitter, Moderne Rechnernetze, https://doi.org/10.1007/978-3-658-25617-3_7


https://doi.org/10.1007/978-3-658-25617-3_7
http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-25617-3_7&domain=pdf

98

Kapitel 7 - Rechnernetzapplikationen

7.1 Verteilte Systeme und Anwendungen

Der Begriff ,Verteilte Verarbeitung® charakterisiert die Arbeit
von Systemen, bei denen ein Anwendungsdienst durch
Zusammenwirken mehrerer Prozesse erbracht wird. Die hierfiir
erforderliche Prozesskommunikation kann auf einem Rechner
mithilfe der lokalen Prozesskommunikation realisiert werden
oder in Rechnernetzen mithilfe von Diensten der Transport-
schicht [7, 14, 15, 17].

Verteilte Verarbeitung bringt einige Vorteile gegentiber dem
Einsatz monolithischer Systeme.

Es besteht die Moglichkeit, dezentrale Dienste zu organisieren,
bei denen von Clientrechnern Dienste von Serverrechnern
angefordert werden. Die Clients sind anwendernah und ermdg-
lichen dennoch den Zugrift auf die Ressourcen anderer Rechner.
Die Anwender haben schnellen, komfortablen Zugriff und die
teuren, knappen Ressourcen kénnen besser ausgelastet werden.

Auflerdem ist bei verteilten Systemen prinzipiell die Skalier-
barkeit gegeben. Dies bedeutet, dass die Ausfithrungszeit eines
Dienstes nicht wesentlich von der Anzahl der Dienstnutzer
abhangt (8 Abb.7.1).

Als Beispiel moge die Steuerung von Geldautomaten dienen.
Ein zentralistisches System kann effizient einige wenige Geld-
automaten steuern, aber es wiirde ab einer gewissen Zahl
angeschlossener Automaten {iberlastet sein. Eine Groffbank muss
deshalb verteilte Systeme einsetzen.

In verteilten Systemen (VS) laufen komplizierte Vorginge
ab. Die Implementierung ist deshalb schwierig. Dennoch
iiberwiegen die Vorteile. Die klare Trennung der Subsysteme
erleichtert die Testung und Wartung, verringert die Storanfillig-
keit und gewihrleistet hohere Anderungsfreundlichkeit.

Ausfilhrungs-
zeit

nicht
skalierbares
System

ideal
skalierbares
System

MNutzeranzahl

B Abb. 7.1 Skalierbarkeit in verteilten Systemen
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Die verteilte Verarbeitung ist in weiten Bereichen noch
Gegenstand wissenschaftlicher Forschung. Komplexe Probleme
sind u.a. Zuverldssigkeit, Robustheit, Datensicherheit, Daten-
konsistenz.

Abschnitt zur vertieften Studie

Das ODP-Referenzmodell (Open Distributed Processing Reference

Model) der ISO fiihrt fiinf Betrachtungspunkte (Viewpoints) zu

Beurteilung verteilter Systeme ein,

== den Enterprise viewpoint firr die Anwendungsanforderungen,

== den Information viewpoint fur die Definition von Datenobjekten,

== den Computation viewpoint fur die Grobstruktur der Anwendung,

== den Engineering viewpoint fir die Abbildung von Softwaremoduln
auf einzelne Rechner und den Technology viewpoint fiir die
Beschreibung von Hardware und Betriebssystemen.

Ein verteiltes System (VS) besteht aus unabhingigen, iiber ein
Rechnernetz kommunizierenden Rechnern, wobei keine zentrale
Systemsteuerung existiert und der Verteilungsaspekt fiir die
Benutzer des Systems moglichst transparent ist.

Die Rechner verrichten eine Kooperationsaufgabe gemeinsam:
also eine Rechnernetzapplikation wird ausgefithrt, wobei ihre
einzelnen Teile zu unterschiedlichen Netzwerkknoten gehoren.
Die wichtigen Merkmale der verteilten Systeme sind wie folgt:
Kopplung raumlich verteilter Rechner mittels Rechnernetz
Kooperation mit dem Ziel, eine bestimmte Anwendungs-
funktionalitét zu erbringen
== Kein gemeinsamer physikalischer Speicher, keine strikt
synchronisierten Uhren
Dezentrale Organisation und Verwaltung
Héufig auch Fehlertoleranz und Lastausgleich durch
Replikation.

Die software-technische Realisierung von verteilten Systemen

erfolgt oft auf der Basis

== des Client/Server-Modells bzw. durch verteilte Objekte und
Software-Komponenten

== die P2P-Systeme, wobei die zu kommunizierenden Partner
gleichberechtigt sind.

7.1.1 Verteilte Anwendungen

Verteilte Anwendungen streben einen Nutzen durch Verbund-
funktionen an.

Durch den Havarieverbund bleiben bei Computerausfillen
keine Nutzerauftrage liegen, durch den Lastverbund wird ein
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Fileclient

Redirector

hoherer Auftragsdurchsatz erzielt, durch den Funktionsverbund
koénnen Rechner Dienstleistungen anderer Computer nutzen
und deshalb Auftrdge beliebiger Art entgegennehmen, durch
den Datenverbund entfallen kosten- und zeitaufwendige Daten-
transporte, durch einen Ressourcenverbund konnen Investitionen
gespart werden.

Bei der verteilten Verarbeitung erteilen Clientprozesse Auf-
trage. Ein Serverprozess fithrt sie aus und informiert den Client
iiber das Ergebnis.

7.1.2 Verteiltes Filesystem

Eine verbreitete Verbundlosung ist die Realisierung eines ver-
teilten Filesystems in Netzwerkbetriebssystemen. Dabei kénnen
die Anwendungsprozesse als Fileclienten auf das Dateisystem
anderer Computer in gleicher Weise zugreifen wie auf ihr eigenes
Filesystem.

Nachfolgende @ Abb. 7.2 zeigt das Funktionsprinzip.

Ein Anwendungsprogramm setzt einen Betriebssystemruf
fiir das Dateisystem ab (1). Das Dateisystem ist in Netzwerk-
betriebssystemen um einen Redirector erweitert, der entscheiden
muss, ob es sich um einen lokalen Aufruf handelt oder nicht. Im

[ ———

Fileserver
5
3 4
Lokales
Filesystem

B Abb. 7.2 Ablaufim Verteilten Filesystem
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ersteren Fall reicht der Redirector den Ruf an das lokale Datei-
system weiter, im zweiteren Fall bildet er eine Nachricht, die alle
Aufrufparameter enthilt und schickt diese mithilfe von Rechner-
netzkommunikationsdiensten an einen Fileserverprozess (2).
Dieser wertet die Nachricht aus, passt die Parameter an sein
lokales Betriebssystem an und realisiert einen Aufruf seines
Dateisystems (3). Die Ergebnisparameter (4) des Rufes schickt
der Server in einer Nachricht (5) an den Auftraggeber. Dieser
analysiert die Nachricht, wandelt die Ergebnisparameter in seine
Betriebssystemform um und tibergibt sie dem Clientprozess (6).
Der gesamte Vorgang lauft fiir den Fileclient transparent ab.
Dies bedeutet, dass die gesamte lokal verfiigbare Software auch
rechnernetztauglich ist. Es ist nicht erforderlich, dass beide File-
systeme identisch sind. So kann z. B. der SAMBA-Prozess auf
LINUX-Servern als Fileserver fiir Windows-PC arbeiten.

7.1.3 Datenkonsistenz

Greifen mehrere Clienten auf die gleichen Daten zu, ergibt sich
das Problem der Datenkonsistenz. Datenkonsistenz bedeutet,
dass die Werte von Variablen auf allen Rechnern korrekt sind.

Im folgenden Beispiel arbeiten zwei Prozesse mit derselben
Variablen, die initial den Wert ,,5“ besitzt. Client 1 erhoht die
Variable um 1, Client 2 erniedrigt sie um 1. Im Ergebnis miisste
die Variable wieder den Wert ,,5“ haben. Durch Ineinander-
schachtelung der Schreibzugriffe wird aber die Datenkonsistenz
verletzt. Im speziellen Fall ergeben sich auf allen beteiligten
Rechnern falsche Variablenwerte (8 Abb. 7.3).

Die Sicherung der Datenkonsistenz kann durch eine Daten-
zugriffssteuerung erreicht werden. Die einfachste Moglichkeit
ist, einen Sperrmechanismus fiir den Datenzugriff zu realisieren.
Ein interessierter Prozess beantragt einen Zugrift und erhalt das
Zugriffsrecht nur, wenn die Daten ,frei“ sind. Im positiven Fall
kann der Prozess die Daten bearbeiten und gibt diese danach
wieder frei.

Abgewiesene Prozesse kénnen eine Information tiber die
Sperrung erhalten und selbst itiber Nachfolgeaktionen ent-
scheiden oder sie werden automatisch in einen Wartezustand
versetzt.

Sperrmechanismen sichern zwar die Datenkonsistenz, fithren
jedoch zur Verlangsamung der Verarbeitung im Netz durch
Warteschlangenbildung. Deshalb strebt man eine Minimierung
der Sperrungen an. Eine generelle Sperrung ganzer Dateien ist
am einfachsten zu l6sen, jedoch ineffizient. Deshalb wird die
Sperrung auf bestimmte Bereiche einer Datei beschréankt.
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B Abb. 7.3 Datenkonsistenz im Verteilten System

Auflerdem ist zu beriicksichtigen, dass nicht bei jedem
Mehrfachzugriff Probleme entstehen. Beispielsweise —gibt
es keine Datenkonsistenzverletzung, wenn alle Nutzer nur
lesend zugreifen. Bei Schreibzugriffen missen alle weiteren
Interessenten abgewiesen werden, jedoch kann der ,dirty
read“-Zugrift gestattet werden. Dieser garantiert bewusst nicht
die Korrektheit {ibergebener Daten. Eine sinnvolle Anwendung
des ,dirty read“-Zugriffs liegt z. B. vor, wenn ein Manager sich
fiir den Umsatz seines Unternehmens interessiert. Er nimmt
zugunsten des schnelleren Zugriffes eine evtl. Ungenauigkeit in
Kauf, da er nur die Gréenordnung des Umsatzes wissen will.

Besonders unangenehm ist es, wenn eine Sperrung sehr lange
Zeit andauert, ohne dass eine intensive Nutzung stattfindet. Dies
ist zum Beispiel der Fall, wenn ein Mitarbeiter einen Datenbank-
bereich sperrt um Veranderungen vorzunehmen, aber durch eine
andere Arbeit an der ziigigen Erledigung gehindert wird. In der-
artigen Fillen kann durch die Datenzugriffsteuerung ein Entzug
des Zugriffsrechtes veranlasst werden.
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7.1.4 Ressourcenverbund und
Funktionsverbund

Auf dhnliche Weise wie der Zugrift auf entfernte Datentrager
kann auch die Nutzung anderer Gerite realisiert werden.

Spezialisierte Serverprozesse nutzen die Gerdte auf Antrag
von Clientprozessen.

Bei einigen Geridten, die nur exklusive Nutzung erlauben,
z. B. Netzwerkdrucker miissen Warteschlangenverwaltungen
implementiert werden, die clientseitig oder serverseitig arbeiten.

Der Funktionsverbund bietet noch allgemeinere Dienst-
leistungen als der Ressourcenverbund. Zielstellung ist die
Abarbeitung beliebiger Prozeduren auf anderen Rechnern.
Diese Methode wird auch als RPC bzw. Remote Procedure Call
bezeichnet (s. Details im Teil III).

7.2 Klassische Client/Server-Architekturen und
Peer-to-Peer

Verteilte Systeme unterteilen sich nach der Art der Kommunikation

[7, 14, 15]:

1. Client-Server-Kommunikation (C-S)

Kommunikation tiber Sockets (Transport: TCP/UDP)
Prozedurenfernaufruf (RPC, Remote Procedure Call)
Methodenfernaufruf (RMI, Remote Method Invocation, und
CORBA, Common Object Request Broker Architecture)
Asynchrone Kommunikation (MQ, Message Queuing).

2. Peer-to-Peer-Kommunikation (gleichberechtigte Partner,
P2P) ist von der C-S zu unterscheiden, weil Peer - ,,Partner,
kein Diener ist.*

P2P Services dienen hauptséchlich der Realisierung

von Tauschborsen fiir Dateien (File-Sharing wie z. B.
BitTorrent, Napster etc.), mit denen vorwiegend Musik-
und Videodateien (MP3, AVI, MPEG usw.) (nicht selten
illegal) getauscht werden.

Die @ Abb.7.4 zeigt eine Gegeniiberstellung eines reinen
C-S-Modelles mit einem unterbeauftragten Server und einem
angeschlossenen Datenbanksystem und einem P2P-Modell, bei
dem alle Peers gleichberechtigt sind, aber auch evtl. eine Server-
l6sung nutzen kénnen (hybride Losung) [10, 14].

Beispiele fiir eine C-S-Losung sind die Dienste WWW, Wiki-
pedia, Youtube und die Cloud-Dienste von Amazon [1, 10].
Beispiele fir eine P2P-Losung sind die Dienste Skype, Viber,
BitTorrent und spezielle Grids (BOINC).

Weitere Details zur Client/Server-Architektur sowie deren
Alternative P2P konnen Sie Teil IIT entnehmen.
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O Abb.7.4 Gegenlberstellung von C-S und P2P-Modellen

7.3 Multimediakommunikation und Mobile
Computing

Die Multimediakommunikation erfolgt heutzutage durch eine
Vielzahl unterschiedlicher Medien und Endgerdte und kann
dabei verschiedene Sinnesorgane des Zuhorers ansprechen wie
Text, Audio, Bilder, Animationen und Videos (Medien) und
erlaubt einem User, die gewiinschten Daten interaktiv zu verteilen
[17]. Dazu dienen je nach Zielsystem verschiedenen sogenannte
Codecs (Codierungs-/Dekodierungsverfahren).

Weitere Details zur Multimediakommunikation finden Sie im
Teil I11.

Fiir viele Aufgaben ist es heutzutage einfacher und schneller,
ein Smartphone oder Tablet anstelle eines Computers oder
Laptops zu verwenden.

Mobile Computing, auch Ubiquitdres Computing, setzt die Ver-
fiigbarkeit mehrerer Mobilfunk-, Satellitenfunk- und Drahtlosnetze
voraus, u.a. GPRS, UMTS, HSDPA, LTE und auch 5G/IMT2020
sowie GPS/Galileo, auch WLAN IEEE 802.11, WSN und BT IEEE
802.15.1/4. Diese werden in Teil IT detailliert vorgestellt [8, 11].

Mobile Applikationen (Apps) sind ein wichtiger Begleiter im
Smartphone-Zeitalter. Nahezu fiir jede Lebenslage und jeden
Sachverhalt gibt es heutzutage eine App.

Mobile Betriebssysteme und Apps kombinieren die typischen
Features fiir den PC mit den neuen Feature fiir mobile Nutzung von
diversen Netzwerken/Sensoren (im Sinne von Netzwerkadaptern):
Zellularnetze 3G-4G, Bluetooth, WLAN, GPS -Mobilenavigation,
Touchscreen, Fotokamera, Videokamera, Spracherkennung und
-Aufzeichnung (Speech Recognition, Voice Recorder), Musikplayer,
Near Field Communication, Infrarotblaster.

Durch den eingeschriankten Platz (in der Regel bietet ein
Smartphone nur etwa 20 % der verfiigbaren Fldche eines Desk-
tops), sind die Designer gezwungen, sich auf das Wichtigste zu
konzentrieren (RWD fiir den Clientteil, Responsive Webdesign).
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Auch auf den kleinsten Geriten sollen die Kerninformationen
der Webseiten zur Verfiigung stehen und vor allem einfach zu
finden sein.

Die Verteilung von mobilen Apps wird durch die sog. App
Stores in den gidngigen Betriebssystemen realisiert. Es wird
zwischen drei Typen mobiler Apps unterschieden: Webapps,
native Apps und hybride Apps (s. Teil III). Durch den Einsatz
moderner Frameworks (Virtualisierungstools) ist der Ubergang
zwischen diesen drei Typen immer mdglich!

Weitere Details zum Mobilen und Ubiquitdren Computing
entnehmen Sie in Teil I1I.

7.4 Basisdienste im Internet

7.4.1 DNS (Domain Name Service)

Die Internet-Anwendungen nutzen die Ubertragungsdienste des
TCP/IP-Protokolls. Die dabei verwendeten IP-Adressen fiir die
beteiligten Rechner sind wenig komfortabel. Deshalb wurden
sog. Internetrechnernamen eingefithrt. Jeder Internetrechner-
name kann eindeutig auf eine IP-Adresse abgebildet werden [17].
Der Aufbau eines solchen Namens soll an einem Beispiel dis-
kutiert werden. Die einzelnen Bestandteile sind durch Punkte
getrennt. Die Interpretation erfolgt von rechts nach links.
artist.inf.tu-dresden.de

Der letzte Parameter, (im Beispiel artist), charakterisiert ein-
deutig einen Rechner in einer weltweit eindeutigen Doméne
(z.B. inftu-dresden.de). Die Dominenbezeichnung beginnt
mit der Angabe einer Top-Level-Domine, im obigen Fall de als
Bezeichnung fiir den deutschen Teil des Internet. Bis auf die
USA bilden alle Staaten jeweils eine Top-Level-Domane. Weiter-
hin gibt es inhaltlich bezogene Einteilungen, z. B. com fiir die
Wirtschaft und gov fiir die Regierung. Die Top-Level-Doménen
werden in Domadnen (i.o. Fall tu-dresden) unterteilt, evtl. auch
noch in Subdominen (z. B. inf). Die Domadnennamen werden auf
Antrag durch ein NIC (Network Information Center) zugeteilt.

Neben der komfortableren Adressierung hat die Verwendung
von Internetrechnernamen noch den Vorteil, dass Anwendungen
ohne Probleme die Netze wechseln konnen, d.h. andere
IP-Adressen erhalten. Die Erreichbarkeit ist trotzdem gegeben,
wenn der Rechner- und der Doméinenname beibehalten wird.

In der Anfangsphase des Internet erfolgte die Verwaltung von
symbolischen Namen zentral in einer einzigen Datei HOSTS.
TXT, die von allen Internetrechnern regelmifSig kopiert wurde.
Mit wachsender Grofle des Internet wurde diese Arbeitsweise zu
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aufwendig und es wurde ein dezentral organisierter Anwendungs-
dienst DNS (Domain Name Service) fiir die Zuordnung von IP-
Adressen zu den Internetrechnernamen eingefiihrt.

Jeder Internetrechner muss mindestens einen DNS-Server
kennen. Bei unbekannter IP-Adresse eines Partnerrechners wird
der Name-Server befragt. Dieser kommuniziert ggf. mit weiteren
DNS-Servern.

7.42 Remote Login (per Telnet)

Der alteste Internet-Anwendungsdienst ist TELNET, mit dessen
Hilfe andere Rechner im Internet fernbedient werden kénnen.
TELNET ist nicht grafikfihig, es bietet die Kommandoschnitt-
stelle des Betriebssystems des Zielrechners. Dies funktioniert
natiirlich nur, wenn dieser es zuldsst, d.h. auf dem Partner-
rechner muss ein unsichtbarer Damon-Prozess existieren, der mit
TELNET zusammenarbeitet. Selbstverstindlich muss auch der
entfernte Nutzer eine Nutzungsberechtigung (Login) besitzen.

Vorwiegend fiir UNIX-Rechner existiert im Internet mit dem
X-WINDOW-System auch eine grafische Oberfliche fiir die
Fernbedienung anderer Rechner.

TELNET ist inzwischen veraltet und wird heutzutage durch
die leistungsfihigere und sicherere Applikation SSH ersetzt.

7.4.3 File Transfer (per FTP, File Transfer
Protocol)

Der Anwendungsdienst FTP ist ebenfalls einer der dltesten Inter-
netanwendungen und erméglicht den Dateitransfer im Internet.
Es konnen Dateien zu einem anderen Rechner gesendet bzw.
von diesem angefordert werden. Auf einem Rechner startet der
Nutzer ein FTP-Clientprogramm, auf dem anderen Rechner
muss ein Ddmonprozess die FTP-Serverrolle iibernehmen.

FTP ist inzwischen ebenfalls veraltet und wird heutzutage
durch die leistungsfahigere und sicherere Applikation SFTP ersetzt.

7.4.4 Email (per SMTP, Simple Mail Transfer
Protocol)

Der Dienst SMTP realisiert die Ubermittlung von elektronischer
Post (E-Mail). Er gehort zu den éltesten Diensten, ist jedoch
immer noch aktuell, da leistungsfahige Zusédtze zur Datendar-
stellung und Datenverschliisselung existieren.

Die E-Mailadressen bestehen aus zwei Angaben. Nach einem
Trennzeichen @ steht der Name des Internetrechners. Vor dem
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Trennzeichen steht der Nutzername fiir diesen Rechner. Als Bei-
spiele werden die E-Mail-Adressen der Autoren angegeben.
Andriy.Luntovskyy@ba-dresden.de
Dietbert.Guetter@tu-dresden.de

Auch bei SMTP muss ein E-Mail-Programm des Nutzers (Client)
mit einem E-Mail-Server zusammenarbeiten, der i.a. als stindig
empfangsbereiter Damonprozess auf dem Zielsystem realisiert
ist.

Die empfangenen Nachrichten werden ohne Zutun des
Nutzers in einer nutzereigenen Mailbox abgelegt. Mithilfe
eines E-Mail-Programmes kann jeder Nutzer auf seine Mailbox
zugreifen. Wann er das tut, liegt in seinem Ermessen.

Der E-Mail-Transfer erfordert im Gegensatz zum FTP-
Dateitransfer keine Zugriffsberechtigung fiir den Zielrechner.

Urspriinglich wurde nur das Senden von ASCII-Texten
unterstiitzt. Fiir einfache Mitteilungen reicht dies, der Dateitrans-
fer per E-Mail wird jedoch eingeschrinkt. Deshalb wurde der
Standard MIME (Multipurpose Internet Mail Extensions) ver-
abschiedet, in dem Vorschriften zur Codierung verschiedenster
Dateitypen als ASCII-Text festgelegt sind. Fortgeschrittene
E-Mail-Programme erledigen die Codierung und Decodierung
ohne Mitwirkung des Nutzers.

Sensible Daten sollten verschliisselt werden, da das Internet
gegeniiber Lauschangriffen nicht sicher ist. Dazu stehen sichere
Verfahren, wie z. B. PGP (Pretty Good Privacy) zur Verfiigung.

Bei SMTP wird vorausgesetzt, dass der Zielrechner immer
betriebsbereit ist und stets iiber das Internet erreichbar ist.
Diese Voraussetzungen gelten i. a. fiir Rechner an Universititen,
jedoch nicht fiir private Personalcomputer oder fiir die LAN
kleiner Betriebe. Haufig ist nur ein zeitweiliger Internetanschluss
realisiert, um Leitungskosten zu sparen. Ebenfalls werden die
Computer meist nachts abgeschaltet. Die Nutzer konnen sich
beim Senden an die Betriebszeiten halten, fiir den Empfang gibt
es jedoch Probleme, da nicht vorhersehbar ist, wann E-Mails ein-
treffen. Die Losung des Problems besteht darin, dass man sich die
Nachrichten an einen permanent empfangsbereiten E-Mail-Server
schicken ldsst, der die Funktion eines Nachrichtenspeichers tiber-
nimmt. Die Nachrichten kénnen zu beliebigen Zeitpunkten
abgeholt werden, dafiir gibt es spezielle Protokolle, z. B. POP3
und IMAP.

7.45 WWW (World Wide Web)

WWW realisiert einen Informationsdienst auf Basis eines
dezentralen Hypertextsystems. Es wurde 1989 am européischen
Kernforschungszentrum CERN entwickelt, die breite Einsatzreife
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WAAW-
Browser
(Client)

Anfordern Seite WA

wurde 1994 erreicht. Heutzutage kann man von einer uni-
versellen Verfiigbarkeit ausgehen.

Die Grundidee des WWW-Dienstes besteht darin, dass die
Nutzer an den Arbeitsstationen tiber ein komfortables, einfach
zu bedienendes Browserprogramm (Client) verfiigen, mit dessen
Hilfe sie Informationen, sog. WWW-Seiten, von WWW-Servern
holen konnen. Nebenbei soll auch die Nutzung von FTP und
TELNET mithilfe des Browsers méglich sein (8 Abb. 7.5).

Das Protokoll HTTP (Hyper Text Transfer Protocol) wird
fir den Informationsaustausch zwischen WWW-Client und
WWW-Server verwendet. Jede WWW-Seite auf jedem WWW-
Server im Internet kann iiber die zugehorige Adresse URL
(Uniform Resource Locator) angefordert werden. Am nach-
folgenden Beispiel wird der URL-Aufbau diskutiert.
http://www.tu-dresden.de/index.html|

Ein vollstindiger URL beginnt (von links nach rechts) mit
der Angabe des Zugriffsprotokolls, abgeschlossen durch einen
Doppelpunkt. HTTP ist Standard, aber auch andere Protokolle
sind maoglich. Danach folgt der mit den Zeichen//und/begrenzte
Internetname des WWW-Servers (z.B. » www.tu-dresden.
de), anschlieflend Angaben zur Lokation auf dem Server. Diese
Informationen beinhalten immer einen Dateinamen (bspw.
index.html), meist sind zusitzlich Verzeichnisinformationen vor-
gestellt. Standardwerte zur Eingabeerleichterung sind moglich.

Die WWW-Seiten werden in der Dokumentenbeschreibungs-
sprache HTML (Hypertext Markup Language) dargestellt. HTML
beschreibt ein Dokument oft nicht in allen Layout-Details,
die konkrete Darstellung obliegt dem Browser. So kann z. B. in
HTML fiir einen Absatz eine Einriickung gefordert werden, die
Weite des Einriickens ist dann Sache des Browsers.

HTML gestattet Verweise auf andere Dateien, die in das
Dokument eingebettet werden sollen. Dies betriftt vor allem
Bilder (meist Dateien im PING- oder JPEG-Format). Das
Anfordern einer WWW-Seite bewirkt also in der Regel einen
Transport mehrerer Dateien.

HTML-
Seitenspeicher

Server S,
HTTP (.

Aushéndigen Seite

B Abb.7.5 Kommunikation per HTTP
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Der Hauptvorteil von HTML besteht darin, dass ein
Dokument Verweise auf beliebige andere Dokumente im WWW
besitzen kann. Dazu werden markierten Dokumentteilen
Referenzverweise in Form eines URL auf das andere Dokument
zugeordnet. Es besteht die Moglichkeit, Prédsentationen zu
erarbeiten, deren Teile weltweit vernetzt sind.

Verweise konnen auch auf Nicht-HTML-Dokumente
erfolgen. Die Darstellung erfordert dann oft neben dem Browser
noch weitere Hilfsprogramme, beispielsweise den Acrobat
Reader fir PDF-Dateien oder sogenannte Player zum Abspielen
von Audio- und Videodaten.

Urspriinglich war das WWW nur ein Informationsbereit-
stellungssystem. Moderne WWW-Server erlauben auch das Aus-
fithren von Programmen. Dazu kénnen WWW-Seiten sogenannte
Formulare beinhalten, in denen das Bearbeitungsprogramm
und die zugehorigen Eingabeparameter festgelegt werden. Beim
Aktivieren schickt der Browser die Formularinformationen zum
Server, dieser startet das Bearbeitungsprogramm. Die Uber-
mittlung der Ergebnisparameter erfolgt in HTML-Seiten.

Die Anwendungen sind sehr vielfiltig. So koénnen Daten-
bankinformationen weltweit angeboten werden. Der Zugrift ist
dabei vollig unabhingig von Rechner- und Betriebssystemtyp des
Browserrechners. Bekannte Beispiele fiir derartige Datenbanken
sind die WWW-Suchmaschinen.

In vielen Fillen ist das Abarbeiten von Programmen auf
dem Serverrechner nicht sinnvoll, da diese sehr schnell iber-
lastet werden konnen. Deshalb besteht auch die Moglichkeit,
Programme in HTML-Seiten einzubinden, die auf dem Browser-
rechner abgearbeitet werden.

Dafiir sind als aktuelle Ansitze AJAX und HTMLS5, sowie Active-
X (Microsoft-spezifisch) und Java-Applets denkbar (s. Teil III).

Bei Verwendung von Maschinencode ware die Nutzung auf spezielle
Rechner und Betriebssysteme eingeschrankt. Aus diesem Grund

wird oft alternativ Java-Bytecode verwendet, der interpretativ
abgearbeitet wird. Die entsprechenden Programme werden als
Java-Applets bezeichnet. Ein Konkurrenzkonzept fiir die Java-Applets
wurde von der Fa. Microsoft mit den ActiveX-Controls entwickelt.
Der WWW-Dienst ist durch diese Erweiterungen sehr leistungsfahig
geworden. Jedoch gibt es Sicherheitsbedenken bei der Nutzung von
Active-X und Java-Applets. Diese kdnnen verschiedene Arten von
Schadsoftware mit sich bringen und eventuell auf dem Clientrechner
installieren.

Daher favorisiert man hdufig den Einsatz von AJAX fiir die
Realisierung interaktiver Webseiten auf Client-Seite.
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Die Realisierung Verteilter Systeme auf Basis von Java-
Anwendungen ist auch moglich. Die objektorientierte Sprache Java
erlaubt eine effektive und systemunabhéngige Programmierung
und unterstiitzt u. a. einen entfernten Methodenaufruf fir Objekte
RMI (Remote Method Invocation, s. Teil III).

Durch die Plattformunabhingigkeit der tibersetzten Programme
konnen viele Probleme der verteilten Verarbeitung -einfacher
gelost werden. So wird die Menge geeigneter Serverrechner nicht
durch heterogene Hardware oder Betriebssysteme eingeschrénkt.
Dem steht zwar eine etwas hohere Abarbeitungszeit von Java-
Programmen entgegen, insgesamt ist das Konzept jedoch sehr aus-
sichtsreich fiir die Zukuntft.

7.5 Zwischenfragen/Ubungsaufgaben

7.5.1 Allgemeine Problem von
Netzapplikationen

a) Warum ist die Skalierbarkeit in verteilten Systemen so
wichtig?

b) Benennen Sie zwei Dienste, bei denen die Sicherung der
Datenkonsistenz gewahrleistet sein muss.

7.5.2 Applikationen

a) Beschreiben Sie das Zusammenwirken von Client und
Server anhand des WWW.

b) Diskutieren Sie die einzelnen Bestandteile des DNS-Namens
» www.inf.tu-dresden.de.


http://www.inf.tu-dresden.de
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8.1 Lebenszyklus von Rechnernetzwerken

Rechnernetzwerke sind in allen Bereichen der Wirtschaft und
des privaten Lebens von hoher Bedeutung. Engpdsse oder gar
Ausfille konnen grofien Schaden verursachen.

Es ist deshalb die Aufgabe der Netzwerkspezialisten, den
Nutzern eine zuverldssige, leistungsfihige, preiswerte und
komfortable Infrastruktur zur Verfiigung zu stellen. Aufgrund
der Komplexitit heutiger Netzwerke ist ein professioneller Netz-
werkentwurf erforderlich. Durchdachte Planungen verringern
die Kosten der Netzwerke und sorgen fiir einen reibungslosen
Betrieb ohne Engpésse. Verdnderte Nutzungsanforderungen
fithren i. a. zu regelmafligen Netzwerkoptimierungen, bei denen
ebenfalls ein planvolles Vorgehen sinnvoll ist.

Der Aufbau und der Betrieb kleiner Rechnernetze ist heut-
zutage eine simple Aufgabe. Einfache Bausitze sind im Handel
erhiltlich, sodass selbst Menschen ohne einschlagige Kompetenz
in der Lage sind, ein Ethernet-LAN oder WLAN im Privat-
bereich zu installieren und zu nutzen.

Jedoch ist ab einer gewissen Komplexitit eines Netzwerkes
ein professionelles Herangehen erforderlich [11, 17].

Uber den gesamten Lebenszyklus sind folgende Phasen zu
unterscheiden (8 Abb. 8.1):

Der Prozess der Erstplanung wird hauptsichlich als
top-down-Entwurf realisiert und unterteilt sich in Grob- und
Feinplanung. Planungsgrundsitze sind dabei die Vermeidung
von chaotischen Systemen, die Fehler enthalten bzw. keine
effiziente Fehlersuche ermoglichen. Das Netzwerk sollte fiir

Erstplanung ‘

Installation ‘

e | Korrektur J

Kontrol

Nutzung

« Betrieb =
+ Uberwachung Fehlerbeseitigung

\ Veranderungen

Betriebsende ‘

B Abb. 8.1 Lebenszyklus eines Netzwerkes
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einen lingeren Zeitraum erweiterbar sein und Netzwerkver-
dnderungen sollten effizient durchgefiihrt werden kénnen.

Man muss auf jeden Fall iiber die folgenden Planungseinzel-
phasen hinweg denken:

Zielspezifikation

Quantitative Anforderungen

Echtzeitanforderungen

Auswahl der Hard- und Softwarekomponenten (Computer,

Kopplungselemente, Verkabelung)

Lastanforderungen

Kostenanalyse [10].

Die Grobplanung hat die Aufgabe, die wesentlichen Rahmen-
bedingungen fiir ein Rechnernetzprojekt festzulegen. Daran
sind i. a. mehrere Personen beteiligt, Vertreter der zukiinftigen
Nutzer, Architekten, Netzwerkspezialisten und andere. Zunichst
muss die Anforderungsspezifikation erstellt werden. Dies ist sehr
wichtig und keineswegs trivial. Auf Basis der Anforderungs-
spezifikation werden dann einzelne Teilprobleme benannt
sowie Schnittstellen und Losungskonzeptionen erarbeitet. Die
Konzeptionen miissen Grundsatzentscheidungen enthalten, die
die Erfiilllung der Leistungsanforderungen und die Einhaltung
eines vorgegebenen Kostenrahmens garantieren. Spezielle Details
sollte die Grobplanung nicht vorschreiben, z. B. Typangaben zu
Kabeln und Geriten, Standorte von WLAN Access Points usw.

Die Grobplanung wird i w. iiber Diskussion zwischen den
Projektbeteiligten erarbeitet. Diese sollten mdglichst Praxis-
erfahrung und Managementqualititen besitzen. Die Planungsergeb-
nisse miissen fehlerfrei sein und fiir die gesamte Netzplanungsphase
Giiltigkeit behalten, andernfalls kann es zu schwerwiegenden
Kosten- und Terminproblemen kommen. Hiufig kommt es in
solchen Fillen zu juristischen Konsequenzen, da Unternehmens-
netzwerke oft einen sehr hohen materiellen Wert darstellen.

Nach Abschluss der Grobplanung kann die Feinplanung
erfolgen. Diese wird meist von hochspezialisierten Fachleuten
realisiert. Unter Beriicksichtigung des aktuellen Standes der
Technik miissen fiir die einzelnen Projektteile sehr detaillierte
Festlegungen getroffen werden.

Auf Basis konkreter Installationspline werden Netzwerke i. a.
durch beauftragte Bau- und Elektroinstallationsfirmen realisiert.
Selbst bei qualifizierter Ausfithrung der Arbeiten sind fertig-
gestellte Netzwerke wegen ihrer hohen Komplexitdt meist noch
fehlerbehaftet. Die Netziibergabe erfolgt deshalb erst nach auf-
wendigen Kontrollmessungen und entsprechenden Korrekturen.
Ziel ist mindestens die Validierung der Netzwerkanforderungen,
gef. wird eine Zertifikation bzgl. der Einhaltung von Standards
durchgefiihrt. Eine detaillierte Netzwerkdokumentation ist
Bestandteil der Netziibergabe.
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Der Hauptteil des Netzwerklebenszyklus ist die Nutzungs-
phase. Im laufenden Betrieb ist zur Sicherung der Netzqualitit
eine permanente, leistungsfihige Netzwerkanalyse erforderlich,
vorwiegend durch das Netzwerkmanagement. Dieses stellt diverse
Netzwerkprobleme fest, z. B. defekte Komponenten, lange
Wartezeiten usw. Basierend auf diesen Informationen konnen
Schwachstellen erkannt und beseitigt werden. Im Laufe der
Nutzungsphase verdndern sich i.a. die Anforderungen an das
Netzwerk, z.B. durch Steigerung der Nutzungsintensitdt oder
durch Einfithrung neuer Anwendungsdienste. In der Regel
konnen die sich daraus ergebenden Probleme durch regelmifiige
kleinere Mafinahmen gelost werden, z. B. durch Ersetzen von
Switches, Austausch einzelner Netzkarten usw. Dieses Vorgehen
erfolgt als Bottom-Up-Entwurf. Alle Verdnderungen miissen
exakt dokumentiert werden.

Die Nutzungsphase wird dann beendet, wenn einfache
Netzerweiterungen nicht mehr zur Erfillung von Anwender-
anforderungen ausreichen. Der Netzwerklebenszyklus ist
zu Ende und es wird die Planung eines neuen Netzwerkes
begonnen.

8.2 Grob- und Feinplanung

Die Griinde fiir die Planung neuer Rechnernetzwerke sind viel-
faltig [11]. Entsprechend unterschiedlich sind der Umfang und
die Komplexitit der Aufgabenstellung eines Projektes. Nach-
folgend werden einige Projekttypen angefithrt. Eine starre
Abgrenzung der Projekttypen ist dabei nicht moglich (@ Tab. 8.1).
Ein Projekt beginnt immer mit einer Kontaktaufnahme
zwischen dem Auftraggeber und i. a. mehreren Auftragnehmern,
z. B. mit einem Architekten und einem Netzwerk-Ingenieurbiiro.
In vielen Fillen sind die Auftraggeber keine IT-Spezialisten.
Sie konnen relativ genau sagen, welche Applikationen sie nutzen
bzw. zukiinftig nutzen wollen. Ebenso konnen sie erwartete
Qualitdtsanforderungen an das Netz formulieren. Jedoch sind sie
in aller Regel nicht in der Lage, konkrete Ursachen fiir Schwach-
stellen ihres Altnetzes zu benennen bzw. detaillierte technische
Forderungen an das neue Netz zu stellen.
Deshalb wird i. a. wie folgt vorgegangen [11]:
1. Eroffnen Projektdokumentation mit der Erfassung all-
gemeiner Daten, wie
Kontaktdaten der Projektbeteiligten
Projektbeginn
Grobe Vorstellungen des Auftraggebers zu den Netzzielen
Zeit- und Finanzrahmen
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B Tab. 8.1 Typen von Netzwerkprojekten

Typ Bezeichnung Aufgaben
| Modernisierung Schwachstellenermittlung
von Netzen, die i. w. noch ggf. Ersetzen Netzwerkkarten
den Nutzeranforderungen gdgf. Ersetzen Vermittlungstechnik
genligen gdf. Ersetzen Servertechnik
Il Erganzung z. B. neuartige Dienstleistungen
von Netzen um zusatzliche Backup-System
Komponenten WLAN
1] Erneuerung zusatzlich zu 1)
von Netzen, die den Nutzer- Neuplanung der Netzinfrastruktur
anforderungen nicht mehr Beibehaltung der Gebaudeinfrastruktur (EV-Raume, Kabel-
gentigen kanale, ...)
\% Entwurf Ermittlung der Anwenderanforderungen
vollstandig neuer Netzwerke  Planung der Gebaudeinfrastruktur (Kabelkanale, EV-Raume,
Serverraume)

Planung der strukturierten Verkabelung
Planung WLAN, Vermittlungstechnik
Planung Servertechnik

ggf. Planung der Arbeitsstationen

2. Erfassung des IST-Zustandes
Geldandekarten und Gebaudepline
Verkabelung
Geritebestand
Nutzungsart und -intensitat
Netzwerkmanagementdaten, wie Fehlerstatistiken usw.
oft ist eine aktuelle Netzwerkanalyse durch den Auftrag-
nehmer erforderlich

3. Préazisierte Angaben zur zukiinftigen Nutzung

(SOLL-Zustand)

4. Geplante Anwendungen mit Zeitrahmen der Einfithrung
Arbeitsplatzlokalisierung
Gebaudeveranderungen (Verkabelung, Verteiler- und

Serverraume)
5. Kostenvoranschlag
6. Festlegungen

7. Projektunterteilung in Realisierungsphasen
Festlegung von Verantwortlichkeiten
verbindlicher Zeitplan fiir alle Realisierungsphasen
verbindlicher Kostenrahmen
vertragliche Fixierung
Anlegen von Lasten- und Pflichtenheften.
Angaben zur Anzahl der Nutzer und deren Nutzungs-
intensitdt
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Nach der Grobplanung schliefit sich die Phase der Feinplanung
an. In dieser werden die einzelnen Punkte schrittweise bis in die
letzten Details festgelegt.

8.3 Rechnernetzmanagement

Moderne Rechnernetze sind sehr komplex. Deshalb ist ein Netz-
werkmanagement, d. h. die Uberwachung des Netzwerkes bzgl.
Storungen, Engpdssen, Fehlern oder Umbauten erforderlich.

Einfache Managementaufgaben konnen mit speziellen
Dienstprogrammen gelost werden, im Internet beispielsweise mit
den Diensten PING, NETSTAT, IPCONFIG usw.

Mittels PING kann ermittelt werden, ob ein bestimmter
Rechner erreichbar ist, wie schnell die Ubertragung ist und
wie viele Kommunikationsrechner im Netz passiert werden.
NETSTAT liefert Informationen iiber die Belegung der TCP/IP-
Ressourcen. Mithilfe von IPCONFIG konnen die Schnittstellen
zum Basisnetzwerk verwaltet werden.

Mithilfe dieser einfachen Managementwerkzeuge konnen
groflere Netze aber nicht verwaltet werden.

Moderne Computernetzwerke sind sehr komplex und sind
gekennzeichnet durch [17]:
== hohe Anzahl von Arbeitsplatz- und Serverrechnern
== hohe Anzahl von Netzwerkkopplungselementen (Switches,
Router, ...)
hohe Nutzeranzahl
Heterogenitit bei Hardware und Betriebssystemen
unterschiedliche Anwendungssoftware
hohe Sicherheitsanforderungen
schwierige Sicherung der Betriebsfihigkeit.

Die Administration derartiger Netzwerke ist arbeitsaufwendig
und teuer. Ohne Computerunterstiitzung gibt es Probleme
bei Konzeption und Dokumentation und bei Fehlersuche und
-beseitigung

Die ISO entwickelte umfangreiche Vorstellungen zum OSI-
Management. Es wird zwischen Systemmanagement SM (Systems
Management), Schichtenmanagement LM (Layer Management)
und Protokollmanagement LE (Layer Entity Operations) unter-
schieden. Verwaltet werden Managementobjekte in sog. MIB
(Management Information Base) durch Agentensysteme. Die
MIB enthalten die fiir die Verwaltung des Netzes relevanten
Informationen.

Das Management unterteilt sich in verschiedene Teilbereiche
(s. @ Abb. 8.2). Im Weiteren beschrianken wir uns auf das Netz-
werkmanagement.
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Managementbereich

Anwendung > Anwendungsmanagement

- Informationsmanagement

Netz- und Systemressourcen

O o 4O

Systemmanagement

Kommunikationsnetz
Kommunikationshardware:
Bridges, Router...

Kommunikationssoftware:
Protokollimplementierungen...

Netzwerkmanagement

B Abb. 8.2 Teilbereiche fiir das Management

Managementanwendungsprogramme kénnen mithilfe spezieller
Managementprotokolle mit den Agentensystemen zusammen-
arbeiten, um die MIB-Informationen zu lesen oder zu dndern.

Die Realisierung des Managements erfolgt als verteiltes
System, um Zuverlassigkeit, Produktivitat, Leistung und Sicher-
heit zu gewahrleisten [11, 17].

Netze, die nach der Internettechnologie arbeiten, benutzen
mitunter das ISO-gerechte Management mittels CMOT (Common
Management Information Protocol over TCP/IP). Meist wird
jedoch das einfachere SNMP (Simple Network Management
Protocol) genutzt, welches auf dem verbindungslosen Transport-
protokoll UDP aufbaut.

SNMP definiert eine Verwaltungsinformationsdatenbank MIB
(Management Information Base), in der Informationen iiber ver-
waltete Objekte gespeichert sind. Objekte sind z. B. Workstation,
Server, Router, Protokollparameter, Systeminformationen.

Die MIB ist i. a. verteilt realisiert, der Zugrift erfolgt tiber Ver-
waltungsagenten MA (Management Agents). Die Auswertung bzw.
das Verdndern der MIB ist Aufgabe von Netzwerk-Verwaltungs-
anwendungen NMA (Network Management Application). Die
NMA konnen auf beliebigen Rechnern im Netz laufen und den
Verwaltungsagenten Lese- oder Schreibauftrige erteilen.

Beim Rechnernetzmanagement wird unterschieden in viele
zu tiberwachende Geriate MD (Managed Devices), die {iber einen
Agenten selbststandig Informationen tiber wichtige Systemeigen-
schaften (MO, Managed Objekts) verwalten, und auswertende
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ME
Manager

Managementprogramme ME (Manager). Der Nachrichtenaus-
tausch zwischen den ME- und MD-Komponenten wird tiber das
SNMP-Protokoll geregelt (8 Abb. 8.3).

Der Managementdienst besteht aus einer Reihe von Dienst-
elementen. Bei den wichtigsten Funktionen geht die Initiative
vom Manager aus, z. B. iber die Dienstelemente (8 Abb. 8.4):

== SetRequest - Einstellen (Verandern) eines Attributwertes einer MD-
Ressource

z. B. Rlicksetzen eines Zahlers auf Null.

Netzwerk
MD
Managed Device
! / \ MA MO
! Agent Ressource

SNMP (z.B. Drucker)

B Abb. 8.3 SNMP-Architektur

Manager

Normalbetrieb

Abfragen/Auswerten
MmiB

Trap

= Fatal

Failure Ausnahmen, z.B.

« Kaltstart

«  Warmstart

+ Verbindungzu
Provider

L=

abgebrochen

B Abb. 8.4 Kommunikationsablauf ,Manager - Agent - MIB”
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= GetRequest - Lesen eines Attributwertes auf dem MD

z.B. Lesen des aktuellen Wertes eines Zahlers

Bei weiteren Dienstelementen ist das MD der Initiator
== GetResponse - Antwort auf GetRequest des ME
== Trap - unaufgeforderte Ausnahmemeldung des Agenten

Besonders wichtig ist beim Management die eindeutige Bezeich-
nung der Ressourcen. So soll z. B. die Abfrage der Rechneradresse
(GetRequest) fiir jede Rechnernetzkomponente in gleicher Weise
erfolgen, unabhangig von der Art oder dem Hersteller des Gerites.

Dies wurde iber ein international standardisierte MIB
(Management Information Base) erreicht. Eine MIB stellt eine
spezielle Datenbank mit einer Baumstruktur dar.

Ausgehend von der Wurzel (Root) des Baumes teilt sich die
MIB zunéchst in einen Teil, der von der Standardorganisation ITU
verwaltet wird, einen Teil, der durch die Organisation ISO verwaltet
wird und einen gemeinsam verwalteten Teilbaum. Die Teilbdume
verzweigen sich dann weiter. Die @ Abb. 8.5 zeigt zwei Beispiele:

root

itu-t(0) iso(1) joint-iso-itu-t(2)

country (16)

serviceElement(2)

X.500
Directory service
element J

]

Object ID branch for network operators and service providers
(in German:
Objektkennungsaste fur Netzbetreiber und Diensteanbieter)

B Abb. 8.5 Struktur MIB und Navigation zw. den Objekten



120

Kapitel 8 - Planung, Optimierung und Betriebssicherung von Rechnernetzen

== den Zugriff auf den Teilbaum des Verzeichnisdienstes X.500
der ISO.

== und den Zugrift auf die Objektkennungsiste der deutschen
Netzbetreiber und Diensteanbieter

Die Identifikation eines MO erfolgt tiber die Angabe der Position
im MIB-Baum. Dazu sind die Zweige des Baumes in jeder Ebene
von links nach rechts durchnummeriert, z. B. besitzt Deutsch-
land im Unterbaum country(16) die Position 276 und die
Schweiz die Position 756.

Die Notation einer MO-ID wird durch die Wegangabe, aus-
gehend von der Wurzel, bestimmt. Dies kann auf zwei Weisen
erfolgen, zum einen iiber die Notation in der Sprache ASN.1,
zum anderen durch die blofle Angabe der Positionen von links
(dot-Notation).

Wir zeigen an dieser Stelle die Identifikation der
Informationen zu den deutschen Providern.

ASN1-Notation - {joint-iso-itu-t(2) country(16) de(276) 1}
Dot-Notation - 2.16.276.1

Die ziemlich kryptische Dot-Notation wird i.a. nur von den
spezialisierten Netzadministratoren genutzt.

Die fiir das Netzwerk relevanten Informationen findet man
in der MIB im Unterzweig der ISO, danach verzweigt man zu
Organisationen, weiter zum DOD (Verteidigungsministerium
der USA) und weiter zu den Internetinformationen. Die sog.
MIB-II enthilt die wesentlichen Parameter zur Konfiguration
und zum Protokollverlauf (s. @ Abb. 8.6).

So kann man zum Beispiel den Systemnamen eines Gerétes
abfragen iiber die Angabe der ID in ASN.1- oder Dot-Notation:

{iso(1) org(3) dod(6) internet(1) mgmt(2) mib-2(1)

system1(1) sysName(5)}

1.3.6.1.2.1.1.5

Ein zweites Beispiel wére die Abfrage der mittels des Transport-
protokolls UDP empfangenen Nachrichtensegmente.
{iso(1) org(3) dod(6) internet(1) mgmt(2) mib-2(1) udp(7)
udpInDatagrams(1)}
1.3.6.1.2.1.7.1

Die wichtigsten Betriebssysteme beinhalten adhoc-System-
programme zum Abfragen von MIB-Informationen. Diese sind
jedoch wenig komfortabel, deshalb ist es sinnvoll, speziellen
Managementprogramme zu nutzen (s. Details zu den NWM-
Tools und Plattformen in Teil IIT).
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Adressierung via Object Identifier,
0ID=1.3.6.1 z.B. OID=1.3.6.1.x

ol

private(4)

ety tce Y o (ot () o oo )0
sysDescr(1)
sysObjectID(2) udplnDatagrams(1)

udpNoPorts(2)

Ti
zﬁgsnlt?ci((i; udplnErrors (3)
sysName(5) udOutDatagrams(4)

sysServices(7) udpTable(5)

B Abb. 8.6 Struktur MIB-II

8.4 Zwischenfragen/Ubungsaufgaben

8.4.1 Netzwerkplanung

a) Was bedeutet der ,,Lebenszyklus® eines Netzwerkes?
Welche Phasen gehoren zu diesem Zyklus?

8.4.2 Netzwerkmanagement

a) Diskutieren Sie die Aufgaben des SNMP-Managers und des
SNMP-Agenten.
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In diesem Teil wurden Thnen die Grundlage zu den Netzwerken
mitgeteilt.

Wir haben die wichtigsten Netzwerkarchitekturen dabei dis-
kutiert und die Funktionalitit von iibertragungsorientierten
Schichten des OSI-Referenzmodells présentiert. Auflerdem sind
wir auf wichtige Protokolle der Internetarchitektur eingegangen.

Wir schitzen ein, dass Sie aufgrund dieser Kenntnisse weitere
Kapitel zu den Netzwerktechnologien, Kopplungsgerdten und
Ubertragungsmedien selbststindig durcharbeiten konnen.

Im Teil II erhalten Sie weitere Hinweise zu spezielleren
Themen und werden dadurch befahigt, auch zu der Auswahl von
Netzwerktechnologien, Kopplungsgeriten und Ubertragungs-
medien Stellung zu nehmen.

Da alle drei Teile eine Einheit bilden, verzichten wir in den
ersten beiden Teilen auf ein Glossar und verweisen auf ein
zusammenfassendes Glossar im Teil III.
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Zu » Abschn. 2.5

» Abschn. 2.5.1 Rechnerverbundsysteme

a) Was versteht man unter den Verbundfunktionen
»Kommunikationsverbund*, , Ressourcenverbund“ und
»Steuerungsverbund*?

b) Benennen Sie zu den obigen Verbundsystemen jeweils ein
Beispiel und diskutieren Sie die Vorteile.

» Abschn. 2.5.2 Frithe Rechnernetzarchitekturen

a) Vergleichen Sie die proprietdren Rechnernetzarchitekturen
»Novell Netware“ und ,,IBM SNA®

b) Charakterisieren Sie die Architektur des ,, ARPAnet

Zu » Abschn. 2.5.1a) und b)
Kommunikationsverbund - Moglichkeit des Austausches von
Informationen

z. B. Bitstrome, Nachrichten, ...
schnellere Reaktionen bei Anwendungen

Ressourcenverbund - Bereitstellung von Ressourcen fiir mehrere
Computer

z. B. Netzwerkdrucker, Datenbanken, ...
Kosteneinsparungen

Steuerungsverbund - kollektive L6sung eines Problems
z. B. Steuerung eines Produktionsablaufes
Automatisierung

Lésung von Problemen, die ein Computer nicht schafft

Zu » Abschn. 2.5.2a)
IBM SNA - weltweiter Verbund von Grorechnern
sehr leistungsfahig
aber proprietér auf Produkte der Fa. IBM beschrankt

Zu » Abschn. 2.5.2b)
ARPAnRet - relativ offene Architektur,
Verbund beliebiger Rechner méglich

erstmalige Nutzung der Paketvermittlungstechnik

Zu » Abschn. 3.3

» Abschn. 3.3.1 Signalausbreitung

a) Wieviel Stufen muss ein Signal mindestens haben, um 3 bit
zu iibertragen?

b) Wie stark miissen sich 2 Signalstufen mindestens unter-
scheiden, wenn Rauschspannungen 1 mV (fast) nie tiber-
schreiten?

¢) Eine Netzwerkkarte sendet mit einer Datenrate von
2,5 GBit/s Signalfolgen mit einem Informationsgehalt von
4 Bit. Berechnen Sie die Schrittrate und die Signaldauer.
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d) Folgende Bitfolge 101110001011001110111100 soll mithilfe
elektrischer Rechteckimpulssignale (8 Signalstufen) tiber-
tragen werden. Zeichnen Sie die Signalfolge in ein Signal-/
Zeitdiagramm ein.

» Abschn. 3.3.2 Nyquist-Theorem

a) Wie hoch muss die Bandbreite nach Beispiel 3.3.1¢)
mindestens sein?

b) Wie hoch muss der Signal-Rauschabstand nach Beispiel 3.3.1¢)
und mit der Bandbreite von Beispiel 3.3.2a) mindestens sein?

» Abschn. 3.3.3 Medienzugriff

a) Vergleichen Sie deterministische und stochastische
Zugriffsverfahren beziiglich ihrer Eignung fiir Echtzeit-
anwendungen.

b) Verdeutlichen Sie Gemeinsamkeiten und Unterschiede
zwischen Zeitmultiplex- und Frequenzmultiplexverfahren
(TDM bzw. FDM).

¢) Inwieweit ergdinzen Raummultiplex (SDM) und Zellular-
strukturen die herkommlichen TDM- und FDM-Verfahren?

Zu » Abschn. 3.3.1a)
Signal: Zusammenhang Informationsgehalt-Stufung

I=1d(S) s=2!
I =3 Bit/Signal S =2°= 8 — 8 Stufen erforderlich

Zu » Abschn. 3.3.1b)
Rauschspannung 1 mV — Messwerte weichen ab vom
ungestorten Signalwert
Messwert — 1 mV < Signalwert < Messwert+1 mV
Korrekte Zuordnung in einem Bereich von 2 mV mdoglich
Min. Abstand zweier Signalpegel > 2 mV (@ Abb. 10.1)

Zu » Abschn. 3.3.1¢)
Ein Signal transportiert 4 Bit, damit

SR=DR/4 = (2,5 x 10° % 1/s)/4= 625 % 10%/s
TSignal =1/SR = 1,6 ns

Zu » Abschn. 3.3.1d)
8 Signalstufen sind ausreichend fiir 3 Bit Information.
Kodierung der Signalstufen:
0 <0001 <0012+« 0103 <0114 <1005 < 1016 < 1107 < 111

Bildung von 3-Gruppen: 101 110 001 011 001 110 111 100
5 6 1 3 1 6 7 4
Signalverlauf: (8 Abb. 10.2)
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2mV

Ml /4
VT 4,

@ Abb. 10.1 Verrauschtes Signal

Stufeneinheit

r T O ——— S ——
. ' " 1 ] ] " H

6 ==

= T .
'
1

012 .. 5 10 Zeiteinheit

B Abb. 10.2 Signal-/Zeitverlauf

Zu » Abschn. 3.3.2a)
Nyquist-Theorem - SR <2 * B
B > SR/2 =3,125 % 10% 1/s =312,5 MHz

Zu » Abschn. 3.3.2b)
Nyquist/Shannon - DR<Id(1+SNR) * B
I1d(1+SNR)=DR/B
1+SNR=20DR/B
SNR=2PRB_1=28 _1=255

Zu » Abschn. 3.3.3a)

Deterministischer Zugriff

Zu jeder Zeit ist nur ein Rechner berechtigt, auf das Medium zuzu-
greifen. Deshalb gibt es keine Kollisionen. Eine Echtzeiteignung ist
gegeben, da eine maximale Wartezeit angegeben werden kann.
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Stochastischer Zugriff

Teilnehmer entscheiden selbst, wann sie auf das Medium
zugreifen. Durch ausgefeilte Algorithmen wird versucht, die
Kollisionswahrscheinlichkeit zu verringern.

Da Kollisionen aber nicht grundsitzlich ausgeschlossen werden
koénnen, ist es nicht moglich eine 100 %-ige Garantie fiir eine
bestimmte max. Wartezeit anzugeben. Stochastische Verfahren
eignen sich demnach nicht fiir strenge Echtzeitanwendungen.

Zu » Abschn. 3.3.3b)
Zeitmultiplex - Mehrfachnutzung des Mediums maglich

Nutzer sendet periodisch mit voller Bandbreite,
darf aber das Medium nur begrenzte Zeit nutzen (Slot)
Eignung nur fir Digitaltechnik

Frequenzmultiplex - Mehrfachnutzung des Mediums moglich
Bandbreite wird unter den Nutzern aufgeteilt
jeder Nutzer kann standig seinen zugeteilten Bereich nutzen

Eignung fir Digital-und Analogtechnik

Zu » Abschn. 3.3.3¢)

Sowohl TDM- als auch FDM-Verfahren eigene sich nur fiir

begrenzte Teilnehmerzahlen in tiberschaubaren Raumgrof3en.
Durch Reglementierung von Sendeleistungen kann erreicht

werden, dass ,dhnliche® Systeme raumlich getrennt arbeiten

und sich nicht stéren, obwohl sie die gleichen Frequenzen und

Zeitslots nutzen.

Zu » Abschn. 4.6
» Abschn. 4.6.1 Dienst/Protokoll
a) Grenzen Sie die Begriffe Dienst und Protokoll gegen-
einander ab!
b) Vergleichen Sie beide Protokolldarstellungsformen Ablauf-
und Zustandsdiagramm beziiglich
Ubersichtlichkeit beim Normalablauf,
Anzahl der Diagramme bei alternativen Ablaufen,
Vorlage fiir Programmierung und Implementierung!

» Abschn. 4.6.2 Topologien

a) Wie viele Verbindungsleitungen benétigen Sie bei Stern-
topologie, um 5 Rechner zu verbinden?

b) Wie viele Verbindungsleitungen bendtigen Sie in einem
Netz mit 5 Rechnern bei vollvermaschter Topologie (jeder
Rechner ist mit jedem anderen Rechner iiber eine Leitung
verbunden)?

¢) Wie erhoht sich die Leitungszahl in den Féllen a) und b),
wenn ein zusitzlicher Rechner in das Netz eingebunden
wird?

10
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» Abschn. 4.6.3 Mafleinheiten
a) Wieviel Zeit benétigt ein System mit einer Ubertragungsrate
von 1 GBit/s zur Ubertragung von 1 GByte Information?

Zu » Abschn. 4.6.1a)
Dienst
Auf Anforderung eines Dienstnutzers von einem Dienstbereit-
steller geleistete Menge standardisierter Funktionen zur Gewahr-
leistung der Kommunikation mehrerer Dienstnutzer.

Der Informationsaustausch erfolgt in vertikaler Richtung
zwischen dem Dienstnutzer und dem hierarchisch darunter
befindlichen Dienstbereitsteller.

Protokoll

Menge der Regeln, nach denen die Kommunikation zwischen zwei
(hierarchisch auf gleichem Niveau befindlichen) Kommunikations-
einrichtungen (Instanzen) ablduft. Der Informationsaustausch zur
Gewihrleistung eines Protokolls erfolgt horizontal.

Zu » Abschn. 4.6.1b)
Ablaufdiagramme (auch Weg-/Zeit-Diagramme, Zeitfolgedia-

gramme)
Vorteil - dynamische Beschreibung des Dienstverhaltens aus Nutzersicht

leicht zu verstehen
Nachteil - Ein Diagramm beschreibt nur einen Ablauf,
viele Diagramme sind zur Beschreibung aller Abldufe erforderlich

schlechte Vorlage fiir Implementierung

Zustandsdiagramme (auch Automatenmodelle)
Vorteil - Folge von Zustandsiibergéangen sichtbar

(Zustand n> Ereignis > Zustand n+1)
gute Vorlage zur Implementierung
Nachteil - zeitliche Reihenfolge nicht direkt sichtbar

oft untibersichtlich

Zu » Abschn. 4.6.2a)
Jeder von n Rechnern hat bei Sterntopologie genau eine Leitung
zum Sternkoppler.

Bei n=>5 sind deshalb 5 Leitungen erforderlich.

Zu » Abschn. 4.6.2b)
Jeder von n Rechnern hat bei vollvermaschter Topologie genau
(n — 1) Leitungen zu den anderen Rechnern, insgesamt gibt
alson * (n — 1) Leitungen.

Bei n=>5 sind deshalb 20 Leitungen erforderlich (5 * 4).

Im Falle von Duplexleitungen reduziert sich der Leitungs-
bedarf auf die Hilfte, also 10 Leitungen.
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Zu » Abschn. 4.6.2¢)
Bei n=6 Rechnern ergeben sich fiir Sternkopplung 6
Leitungen, also eine Leitung mehr.

Bei Vollvermaschung ergeben sich 30 =6 * 5 Leitungen, also
10 Leitungen mehr.

Zu » Abschn. 4.6.3a)
Datenraten werden in echten Zehnerpotenzen angegeben,
Speichergrofien dagegen Stufen von 2er-Potenzen.

DR = | GBit/s = 10° Bit/s
Sp=1GByte =23 Byte bzw. 1,073741824 % 10° Byte
bzw. 8,589934592 % 10° Bit

Es ergibt sich Ubertragungsdauer T von:
T =Sp/DR = 8,589934592 s

Zu » Abschn. 5.4

» Abschn. 5.4.1 OSI-Schichtenarchitektur

a) Erkléren Sie die Begriffe Dienstzugriffspunkt (Service
Access Point) und Dienstelement (Service Primitive).

b) Kann eine Instanz der OSI-Schicht 5 direkt auf Dienste der
Schicht 3 zugreifen?

» Abschn. 5.4.2 Schichten im OSI-Referenzmodell

a) Ein Rechnernetz mit einer 7-Schichtenarchitektur habe pro
Schicht einen Verlust der Ubertragungsrate von 10 % infolge
Overhead. Wie hoch ist die Anwendungs-Ubertragungsrate
in einem Fast-Ethernet-LAN (100 MBit/s)?

b) Welche der OSI-Schichten beschiftigt sich jeweils mit
Ubertragung von Bitstromen
Ende-zu-Ende-Kommunikation
Wegewahl?

¢) Warum benétigen Vermittlungsstellen weniger Schichten?

Zu » Abschn.5.4.1a)

Dienstelemente realisieren Bestandteile eines Dienstes. Sie

konnen z. B. als Prozeduren realisiert werden. Dabei kénnen

Aufruf- und Ergebnisparameter iibergeben werden.
Dienstzugriffspunkte kennzeichnen die Ubergabestelle der

Dienstelemente. Meist verfiigen sie iiber eine netzeindeutige

Kennung (Adresse).

Zu » Abschn. 5.4.1b)
Nein, denn Instanzen einer Schicht konnen immer nur Dienste
der unmittelbar darunter liegenden Schicht zugreifen.
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Zu » Abschn. 5.4.2a)
Jede Schicht reduziert die Bruttodatenrate auf die Nettodatenrate
(90 %) - NR=BR*0,9

Bei 7 Schichten bedeutet dies - NR,=BR, * 0,97

Insgesamt wird die Bruttodatenrate von 100 MBit/s reduziert
auf:

NR7 = 0,478 * 100 MBit/s = 47,8 MBit/s

Zu » Abschn. 5.4.2b)

Bitubertragungsschicht (Physical Layer) OSI-Schicht 1
Transportschicht (Transport Layer) OSI-Schicht 4
Vermittlungsschicht (Network Layer) OSI-Schicht 3

Zu » Abschn. 5.4.2¢)
Die Vermittlungseinrichtungen interessieren sich nicht fiir den
Anwendungsaspekt, sondern nur fiir die (evtl. schrittweise)
Weitervermittlung.

Deshalb benétigen sie nur die OSI-Schichten 1-3.

Zu » Abschn. 6.5

» Abschn. 6.5.1 Routing

Gegeben sei ein Netz mit folgender Topologie und Kosten-

bewertung der Ubertragungspfade (@ Abb. 10.3)

a) Wovon konnen die Kostenbewertungen im realen Netz
abhidngen?

b) Bestimmen Sie schrittweise den kiirzesten Pfad von A
nach D nach dem Verfahren ,,Shortest Path Routing® von
Dijkstra.

2 Ne . N
A /2

B Abb.10.3 Netzwerkgraph
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» Abschn. 6.5.2 IP-Adressierung

Eine Firma besitzt einen IP-Adressbereich von 128.10.192.0 bis

128.10.199.255

a) Der Bereich soll in mehrere Subnetze mit jeweils 30 Hosts
aufgeteilt werden.

b) Geben Sie eine geeignete Maske an!

¢) Wie viele Subnetze konnen adressiert werden?
Teilen Sie die IP-Adresse 128.10.192.70 in Netz- und
Host-Anteil auf.

» Abschn. 6.5.3 Nutzerschnittstelle TCP/UDP

a) Welche Aufgabe haben Portnummern?

b) Welche Dienstqualitit bieten UDP bzw. TCP?

¢) Was sind die Ziele der Fluss- und der Staukontrolle?

Zu » Abschn.6.5.1a)

Die Bewertungen der Kanten im Netzwerkgraph hidngen ab
von:

== Datenrate

== durchschnittlicher Auslastung

== Zuverlissigkeit

== Mietkosten

Zu » Abschn. 6.5.1b)
1. zundchst Wahl des ersten Arbeitsknotens A
2. Beschriftung der Nachbarknoten B mit B(2,A) und G mit
G(6,A)
3. Weiter mit Wahl des nachsten Arbeitsknotens B
(niedrigster Wert)
4. Beschriftung der Nachbarknoten C mit C(9,B) und E mit
E(4,B)
5. Weiter mit Wahl des nachsten Arbeitsknotens E
(niedrigster Wert)
6. Beschriftung der Nachbarknoten F mit F(6,E) und G mit
G(5,E), besser als G(6,A)
7. Weiter mit Wahl des nachsten Arbeitsknotens G
(niedrigster Wert)
8. Beschriftung des Nachbarknotens H mit H(9,G)
9. Weiter mit Wahl des nachsten Arbeitsknotens F
(niedrigster Wert)
10. Beschriftung des Nachbarknotens F mit H(8,F), besser als
G(9,G)
11. Weiter mit Wahl des nidchsten Arbeitsknotens H
(niedrigster Wert)
12. Beschriftung des Nachbarknotens D mit D(10,H)
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13. Weiter mit Wahl des nachsten Arbeitsknotens C
(niedrigster Wert)

14. keine neue Beschriftung erforderlich (keine Verbesserung)

15. Ende mit Wahl des letzten Arbeitsknotens D

Der Graph zeigt die kiirzesten Wege zu A fiir jeden Knoten.
Die Wegekosten von D zu A betragen 10.
Der Weg ergibt sich zu: H iiber E, dann tiber E und B bis zu A.

WegvonAnachD:-A—-B—-E—-F—->H—->D

Zu » Abschn. 6.5.2a)

128 10 192 0
10000000 00001010 11000000 00000000

128 10 199 255
10000000 00001010 11000111 11111111
Hostanteil: 11 Bit

Adressanzahl - 2" =2048
Maske - 255.255.248.0

2 Host-Adressen sind in jedem Netz reserviert:
00...00 - fiir Netzadresse

11...11 - fur Broadcastadresse
30-er Netz erfordert 32-AdreBraum — - 5 Bit Hostanteil

Submaske - 255.255.255.224

Zu » Abschn. 6.5.2b)
6 Bit - Gibrig fur Subnetzadressierung (11 Bit - 5 Bit)

26 - = 64 Subnetze méglich (mit je max. 30 Hosts)

Zu » Abschn. 6.5.2¢)

128.10.192.70 P 11000000 01000110
Maske 11111111 11100000
Netz 128.10.192.64
Host-ID 6

Zu » Abschn. 6.5.3a)
Portnummern (16 Bit) reprdsentieren einen Speicherbereich
auf einem Rechner zur Informationsiibergabe zwischen Trans-
portschicht und deren Nutzerprozessen.

Dies ermoglicht eine (quasi-)parallele Kommunikation
mehrerer Nutzerprozesse {iber mehrere unterschiedliche Ports.
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Zu » Abschn. 6.5.3b)
Das verbindungslose UDP bietet gegeniiber IP zusitzlich das
Multiplexen mehrerer Anwendungsnachrichtenstréme.

Nachrichtenverluste sind méglich, die korrekte Reihenfolge
empfangener Nachrichten ist nicht gesichert.

Eine Steuerung des Nachrichtenflusses erfolgt nicht.

TCP ist verbindungsorientiert und bietet eine gesicherte
Ubertragung. Verlorene Informationen werden durch Uber-
tragungswiederholung trotzdem dem Empfinger tibermittelt,
dies erfolgt nutzertransparent.

TCP verhindert durch eine Flusssteuerung die Uberlastung
des Empfingers und durch eine Staukontrolle die Uberlastung
des Netzwerkes.

Bei Ubertragung von Echtzeitdaten (z. B. Sprachinformationen)
verzichten die Nutzer oft auf die hohere Qualitit von TCP und
realisieren ihre eigene Ubertragungssteuerung iiber UDP.

Zu » Abschn. 6.5.3¢)
Die Flusskontrolle dient der Verhinderung der Uberlastung des
Empfingers. Der Empfinger informiert stindig den Sender, wie
viele Bytes er momentan noch aufnehmen kann (Empfangs-
fenster).

Die Staukontrolle soll Netziiberlastungen verhindern, z. B.
zu lange Warteschlangen in Routern.

Durch Beobachtung des Netzverhaltens (Fehler) wird ein
sogenanntes Staufenster gefiihrt, das regelt, wie viel Bytes
momentan unquittiert gesendet werden diirfen.

Zu » Abschn. 7.5

» Abschn.7.5.1 Allgemeine Problem von Netzapplikationen

a) Warum ist die Skalierbarkeit in verteilten Systemen so
wichtig?

b) Benennen Sie zwei Dienste, bei denen die Sicherung der
Datenkonsistenz gewidhrleistet sein muss.

» Abschn.7.5.2 Applikationen

a) Beschreiben Sie das Zusammenwirken von Client und
Server anhand des WWW.

b) Diskutieren Sie die einzelnen Bestandteile des DNS-Namens
» www.inf.tu-dresden.de.

Zu » Abschn.7.5.1a)
Skalierbarkeit - bedeutet, dass bei einer NetzwerkvergroBerung die Warte-
zeit

auf Netzwerkdienstergebnisse nicht (wesentlich) steigt.

Dienste wie DNS, Google, Wikipedia, ...

sind nur bei guter Skalierbarkeit sinnvoll nutzbar

10
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Zu » Abschn. 7.5.1b)

Dienste, bei denen die Sicherung der Datenkonsistenz gewéhr-
leistet sein muss.

z. B. - verteilte Transaktionen in Datenbanken

kollektiver Zugriff auf veranderliche Dokumente

Zu » Abschn. 7.5.2a)

Grundfunktionalitat
WWW-Client
fordert tiber das HT'TP-Protokoll Dateien unter Angabe einer
URL-Adresse vom Server an (HTML-Seiten).
Weiterhin realisiert er eine nutzerfreundliche Darstellung des
Seiteninhaltes.

WWW-Server
verwaltet HTML-Seiten und sendet sie nach Anforderung
(ber das HTTP-Protokoll) dem Client zu.

Zu » Abschn. 7.5.2b)

Von rechts nach links:
top level domain - de

domain - tu-dresden
sub level domain - inf

computer name - www

Diese hierarchische Untergliederung erleichtert die Verwaltung
des Namensraumes innerhalb des DNS.

Zu » Abschn. 8.4

Zu » Abschn. 8.4.1a)

Unter dem ,Lebenszyklus® eines Netzwerkes versteht man alle
organisatorischen Aufgaben beginnend mit der Planung eines
Netzwerkes iiber den Netzwerkbetrieb (Kontrolle, Reparatur) bis
zur Modernisierung oder Netzwerkstilllegung.

Zu » Abschn. 8.4.2a)

SNMP-Agent - Bestandteil der Firmware zu iberwachender Geréte
Sammelt Betriebsparameter
und speichert sie in einer Datenbank MIB

SNMP-Manager - Software zur Unterstiitzung des Netzwerkadministrators
fordert von den Agenten (liber das Protokoll SNMP) Informationen an
und speichert ein Abbild des gesamten Netzwerkes
meist in komfortabler Form

(grafische Darstellung der zeitlichen Entwicklung)



Netzwerktechno-
logien und Mobile
Kommunikation.
Netzkopplung und
Verkabelung

»Schreib den ersten Satz so, dass der Leser unbedingt auch den zweiten lesen will*.
(William Cuthbert Faulkner, 1897-1962, amerikanischer Schriftsteller und Nobel-
preistréger fiir Literatur)

Inhalte und kurzfassende Hinweise

Im Teil I wurden Thnen Grundkenntnisse iiber die Referenzarchitektur und
Basisstrukturen der Netzwerke, Protokolle und Dienste, sowie iiber die Daten-
tibertragung im nachrichtentechnischen Kanal, iiber Frameaufbau und Medien-
zugriffsverfahren, IP-Betrieb und Routing vermittelt.

In diesem Teil wird darauf aufgebaut und Ihnen im Detail vermittelt, wie
man auf dieser Basis bestimmte Netzwerkmuster (drahtgebunden, drahtlos,
mobil, satellitenbasiert) verwendet und in eine effiziente Vernetzung (mit und
ohne Verkabelung) umsetzt. Besonderer Wert wird dabei auf die strukturierte
Verkabelung, eine gute Strukturierung organisatorischer Bereiche in Netz-
werken, sowie auf die Datensicherheit und den sinnvollen Einsatz von aktiven
Kopplungselementen gelegt. Dies ermoglicht die Wiederverwendbarkeit der
Netzwerkfragmente und deren besseres Management.

Inhaltliche Schwerpunkte sind wie folgt:

Abschnitt ,,Drahtgebundene und drahtlose Netze*

Abschnitt ,,Mobile Kommunikation®

Abschnitt ,,Netzkopplung und Verkabelung*

Moderne Netzwerkmuster werden in deren Weiterentwicklung reprasentiert (u. a.
40-100GbE, 5G, SAT-Funk, 6LoWPAN).

Gegentiber Teil I werden die Kenntnisse zu den Schichten 2 (Sicherungsschicht)
und 3 (Vermittlungsschicht) erweitert. IP gilt als allgemeinniitziges Protokoll in
allen Netzwerkmustern (drahtgebunden, drahtlos, mobil, satellitenbasiert). Die
schwierige Problematik der Normung in den Rechnernetzen und Zertifizierung der
Verkabelung wird den Studierenden durch aussagefihige Beispiele verdeutlicht.
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Kapitel 11 - Lernziele Teil Il

Dieser Teil vermittelt Kenntnisse und Fertigkeiten, die bendtigt
werden, um von der Problemstellung der Dateniibertragung in
Netzwerken tiber bestimmte Netzwerkmuster (drahtgebunden,
drahtlos, mobil, satellitenbasiert) zu kostengiinstiger, energie-
sparender und effizienter Vernetzung zu gelangen.

11.1 Voraussetzungen Teil Il

Fir die Arbeit im Teil II werden die Kenntnisse des Teiles I
vorausgesetzt. Insbesondere sollten Sie den Einsatz der OSI- und
Internet-Referenzarchitekturen sowie von Basisstrukturen der
Netzwerke, Protokolle und Dienste, Dateniibertragung im nach-
richtentechnischen Kanal, Frameaufbau und Medienzugriffs-
verfahren, IP-Betrieb und Routing beherrschen.

11.2 Lernziele und vermitteltes Wissen

Auf der Basis der o.g. Voraussetzungen werden Thnen weitere

Details zur Nutzung der Netzwerke vermittelt, u. a.:

1. Welche geeigneten Netzwerkmuster (drahtgebunden, draht-
los, mobil, satellitenbasiert) existieren und welche praxis-
relevante Eigenschaften haben diese?

2. Wie organisiert man strukturierte Verkabelung und zerti-
fiziert diese?

3. Wie setzt man auf dieser Basis eine gute Strukturierung
organisatorischer Bereiche in Netzwerken, Datensicher-
heit und einen sinnvollen Einsatz von aktiven Kopplungs-
elementen um?

4. Wie gelangt man gegeniiber Teil I auf der Basis der tiber-
tragungsorientierten Schichten zu einer kostengiinstigen,
energiesparenden und effizienten Vernetzung?

Weiterhin wird die schwierige Problematik der Normung in
Rechnernetzen und der Zertifizierung der Verkabelung den
Studierenden durch aussagefihige Beispiele verdeutlicht. Auflerdem
werden teilweise Kenntnisse aus weiteren Quellen zitiert, u. a. aus
dem Wissensbestand Skripte LS Rechnernetze an der TU Dresden
[16], sowie aus eigenen Biichern der Autoren [10, 11]. Diese
Problematik wird durch weitere praktische Beispiele erginzt.

WISSEN:

Sie beherrschen die Technik der kostengiinstigen, energie-
sparenden und effizienten Vernetzung unter Nutzung bestimmter
Netzwerkmuster (drahtgebunden, drahtlos, mobil, satelliten-
basiert) und der Konzepte der strukturierten Verkabelung.
Besonderer Wert wird dabei auf eine gute Strukturierung



11.2 - Lernziele und vermitteltes Wissen

organisatorischer Bereiche in Netzwerken gelegt, sowie auf
die Datensicherheit und den sinnvollen Einsatz von aktiven
Kopplungselementen. Dies ermdglicht die Wiederverwendbarkeit
der Netzwerkfragmente und deren besseres Management.

Wir schitzen ein, dass Sie aufgrund dieser Kenntnisse die ver-
einfachten Modellaufgaben und Projektierungsabldufe nach dem
Erlernen der Inhalte des Teiles II selbststindig l6sen konnen.
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Kapitel 12 - Drahtgebundene und drahtlose Netze

12.1 Kerntechnologien - Ubersicht, Integration
und Interoperabilitat

In moderne Netzwerke werden diverse Netztechnologien ein-
gebunden, deren Interoperabilitit deshalb sehr wichtig ist. Im
Weiteren werden die allgemein anerkannten Abkiirzungen ver-
wendet [10, 11, 13, 14, 15, 16, 17, 18, 19]:

- PAN fir  Personal Area Network.
- LAN fir  Local Area Network (lokale Netze).
- WLAN fir  Wireless LAN (drahtlose lokale Netze).

- MAN fur  Metropolitan Area Network (stadtische
Netze).

- WIiMAX  fur  Worldwide Interoperability for Microwave
Access (drahtlose stadtische Netze).

- WAN fir  World Area Network (Weitverkehrsnetze).

- LON fur  Local-Operation Networks (Auto-
matisierungsnetze).

- WSN fir  Wireless Sensor Networks (drahtlose Sensor-
pikonetze).

- 3G fir  3.Generation des Mobilfunks (u. a. UMTS).

- 4G fir  4.Generation des Mobilfunks (u. a. LTE).

- 5G fur  5.Generation des Mobilfunks (kiinftig
IMT2020).

- DSL fur  Digital Subscriber Line (verbreiteter Typ von

Internetanschlissen).

- MPLS fur  Multiprotocol Label Switching als
Integrationsnetzwerke.

Einige der Abkiirzungen werden in weiteren Abbildungen des
Abschnittes erklart.

Typische Netze besitzen LAN mit strukturierter Verkabelung,
erganzende drahtlose WLAN, sowie eine Internetanbindung,
drahtgebunden tiber DSL bzw. drahtlos tiber LTE (kiinftig
5G-Netze). Kennzeichnend ist eine allgemeine Dienstintegration
(8 Abb. 12.1). Neben Anwendungen der Biirokommunikation
(WWW, Fileservice, Druckservice, ...) gibt es zunehmend
Dienste fiir multimediale Kommunikation (Konferenzsysteme,
VoIP, TVoIP, ...), sowie fiir Gebaude- und Maschinenauto-
matisierung.

Die aufgefiihrte Ubersicht (8 Abb. 12.2) ordnet die modernen
Rechnernetze nach Datenrate [MBit/s] und Mobilitit bzw.
Bewegungsgeschwindigkeit [km/h].

Einige der oben aufgefithrten Netzwerkstandards, wie z. B.
ATM, WiMAX, ISDN, X.25 sind veraltet und haben derzeit nur
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Netzwerktypen

B Abb. 12.1 Dienstintegration in modernen Netzwerken

Datenrate (MBit/s)

Festnetze (LAN, WAN)
100000 B AO-Gigab?t Ethernet se
100-Gigabit Ethernet
10000 < 10-Gigabit Ethernet
Drahtlose Netze
1000 - ATM, Gigabit Ethernet Wi-Fi
WIMAX
100 1 Fast Ethernet LTE, 4G
10 1 Ethernet HSDPA
DSL UMTS
CDMA
1 -+
WSN
01 1 [SON GSM+ '
Mobilfunknetze
001 T %20 Mobilitat
‘ (km/h)
| | | |
E ] I i
3 25 150 350

B Abb.12.2 Mobilitat vs. Datenrate bei aktuellen Rechnernetztechnologien
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historische Bedeutung. Fiir die Bediirfnisse der Praxis ist es sinn-

voll, die betrachteten Rechnernetztechnologien in die folgenden

Gruppen aufzugliedern, die spater ausfithrlich erldutert werden

[17].

1. Gruppe LAN, WAN (MAN):
Ethernet (busférmige historische Struktur), FastEthernet,
(100-,40-,10-)GigabitEthernet, iiberwiegend hierarchische
Strukturen
Wi-Fi (Wireless Fidelity), Wireless LAN, drahtlose LAN
mit stochastischem Medienzugriffsverfahren
Automatisierungsnetze in der Industrie und im Facility
Management/Intelligent House

2. Gruppe WAN:
ATM (Asynchronous Transfer Mode) und MPLS
(Multi-Protocol Layer Switching), die Weitverkehrsnetze
mit QoS-Unterstiitzung und Dienstklassenvergabe
(100-,40-,10-)Gigabit Ethernet, leistungsstarke
LAN-Technologie, z. T. auch integriert in Weitverkehrs-
netze.

3. Gruppe Zugangsnetze:
DSL (Digital Subscriber Line), typischer digitaler Internet-
anschluss fiir Privatanwender, Homeoffices sowie Mittel-
standsunternehmen anhand der FDM/OFDM-Technik,
die den digitalen Zugang tiber herkémmliche Telefon-
leitungen bereitstellt.
Kabel-Modem (cable modem), Internet-Kommunikation
mithilfe der Modulation/Demodulation tiber existierende
Fernsehkabelsysteme.
ISDN (Integrated Services Digital Network), herkomm-
liches digitales Netzwerk fiir Sprach- und Daten-
kommunikation, veraltet.
MPLS (Multiprotocol Label Switching) als Integrations-
netzwerke fiir gingige Zugangsnetze, u. a. DSL, VPN.

4. Gruppe Mobilfunknetze:
GSM (Global System for Mobile Telecommunication),
Mobilfunknetze der 2. Generation.
UMTS (Universal Mobile Telecommunication System),
Mobilfunknetze der 3. Generation.
HSDPA (High Speed Downlink Packet Access), eine
leistungsfahigere UMTS-Variante, wird auch als 3,5G oder
UMTS-Broadband bezeichnet.
LTE (Long Term Evolution) als sog. 3,9G und LTE
Advanced als 4G mit Datenrate bis 1000 MBit/s zur
Ablésung von 3G- und WiMAX-Systemen.
IMT 2020 als kiinftige 5. Generation des Mobilfunks mit
signifikanter Erhéhung der Datenrate bis auf 10 GBit/s
und QoS-Verbesserungen, wie geringere Latenz und
Multimediaintegration und Cloud Computing
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5. Gruppe drahtlose Funknetze:
Drahtlose Pikonetze WSN (Wireless Sensor Networks) mit
Schwerpunkt Energieeflizienz.
Drahtlose stadtische Makronetze oder MAN, fiir die
Zugangstechnik WiMAX (Worldwide Interoperability for
Microwave Access).

Integration aktueller Funknetze Die Funknetze funktionieren
im Bereich [11, 16]:

- Frequenzbereich 10° 10'2 Hz

- Wellenlangenbereich 3 km 300 um

Aktuelle Funknetze belegen i.d. R. Frequenzbereiche von 900
bis 35 GHz (GSM, UMTS, LTE, WLAN, 5G etc.).

Funknetze konnen sich gegenseitig storen (Interferenz usw.).
Deshalb besitzen viele Funknetze Sendeleistungsbeschrankungen
und Zellstrukturen. Die entsprechenden Zellausdehnungen (bzw.
Sendereichweiten) variieren je nach Technologie von 10 m bis
100 km.

Die Pikonetze (Bluetooth, ZigBee) und Mikronetze (WLAN)
mit geringer Ausdehnung werden interoperabel zu Funk-
losungen (GSM, UMTS, LTE, 5G, ...) und Satellitensystemen
(Ortungssysteme GPS, Galileo, sowie weitere Dienste mit geo-
stationdren Satelliten und Satellite Base Augmentation Systems).
Der Einsatz hierarchischer Zellenstrukturen (Piko-, Mikro-,
Makro, Gigazellen) ist dadurch tiberall moglich (@ Abb. 12.3).

Transnationale Netzbetreiber, Satelliten.

Nationale Netzbetreiber.

Campus, Stadtviertel, Ballungsgebiete.

»Hotspots“ — Bahnhofe, Cafes, Flughifen, Hotels.

Die aktuellen 4G-Systeme befinden sich im schrittweisen Aus-
bau und stellen auch die Interoperabilitit mit den Gebaude-
und Campusvernetzungen bereit. Es geht um weitere dichtere
Integration zwischen Sprach- und Dateniibertragungsdiensten
tiber IP mit vielféltigen Einsatzszenarien. Ein typisches Szenario
ist:

Drahtlose Ubertragung von Sprache und Multimedia.

Drahtgebundenes biirotypisches LAN.

IP-Telefondienste per WLAN usw.

Die Zuordnung der aktuellen Netzwerktechnologien zu den

oben genannten Zelltypen wird in @ Abb. 12.4 gezeigt.

Normung Der Lowenanteil dieser Technologien wurde durch
das IEEE-Gremium (Institute of Electrical and Electronics
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Regional
Lokal

il ——

= Home/
' if . < 1

Giga Macro :
Typ Distanz Datenrate | Mobilitat Einsatz bei 3G und 4G
(MBivs) (km/h)
Giga Cell ~100 km 0.144..10 1,3 kmv/s oder | Transnationale Netzbetreiber, Sateliten
4700
Macro Cell | ~10 km 0.144..0,384 | 500 Nationale Netzbetreiber
MicroCell | ~1000 m 0,384..2 120 Campus, Stadtviertel, Ballungsgebiete
Pico Cell ~10m 2.10 10 .Hotspots™ — Bahnhofe, Cafes, Flughafen,
Hotels

B Abb. 12.3 Hierarchische Zellenstrukturen fiir 3G/4G/5G- Mobilfunk

Engineers) standardisiert, bspw. IEEE 802.3 Ethernet. Zu
den weiteren Standardisierungsgremien im Bereich Netz-
werke gehoren in erster Linie ITU-T (Telefon- und Daten-
kommunikation, z.B. fur ATM, GSM, UMTS) und ISO
(International Organisation for Standardisation), z. B. fiir das
OSI-Modell. Eine Liste relevanter IEEE-Standards wurde in
@ Tab. 12.1 zusammengefasst.

Alle oben erwahnten Normen fiir Rechnernetze (Tele-
kommunikationsnetzwerke) sind sog. ,De-jure-Normen® oder
offizielle Standards. Deren Hauptbedeutung liegt in der Bereit-
stellung der Kommunikation in heterogenen Systemen. Weitere
Normen gelten als ,,De-facto“-Normen bzw. Industriestandards,
wie z. B. IBM PC, anfangs Unix/Linux, TCP/IP. Nachfolgend
werden einige der oben erwidhnten Technologien im Detail ver-
anschaulicht.

12.1.1 ATM-Netze (Asynchronous Transfer
Mode)

ATM ist eine Netztechnologie, die in Weitverkehrsnetzen ein-
gesetzt wurde (noch frither auch in LAN). Sie ist verbindungs-
orientiert (virtuelle Verbindungen) und basiert auf einer
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Drahtlose Netze Festnetze Mobilfunk
/ /
A J r's &
MBWA WAN 2G (GSM+), 3G (UMTS, CDMA, HSDPA), 4G (LTE)
ATM, WDM 5G
WIiMAX MAN DSL, ATM

Wi-Fi LAN DECT

Ethernet, LON, BAC )ﬁ;;e/
Bluetooth, PAN ~10km

WSN }w/
. ~000m| ——
g-—‘lﬂm.

B Abb. 12.4 Netzwerktechnologien und Zellgréen

Zeitmultiplex-Dateniibertragung in Form von Paketen fester Linge,
den sog. ,Zellen“ (cells) mit einer Grofle von 424 Bit (53 Byte).
Davon bilden 5 Byte den Zellkopf und max. 48 Byte den Daten-
inhalt. Der konstante Overhead (Zusatzdatenratenverlust pro
Paketkopfiibertragung) liegt damit tiber 9 %.

ATM ermoglichte als erste Netztechnologie eine Kanal-
integration verschiedenartiger Datenstrome (konstante, variable
Datenraten, ...) unter Garantie einer geforderten Dienstqualitit
(QoS - Quality of Service im Rahmen eines Dienstnutzungs-
vertrages SLA — Service Level Agreement; weitere Details dazu
[11]). Es wurde eine weitgehende Integration diverser Nach-
richtenverkehrsklassen (Daten, Text, Grafik, Sprache, Video)
realisiert (8 Abb. 12.5).

Dabei miissen die Nutzer Dienstklassen (A-D und X) angeben
werden und diese werden dann auf QOS-Parameter abgebildet,
wie z. B. Bitrate, Delay oder Jitter. Die ATM-Steuerung organisiert
dann die Zuordnung der zu tibertragenen Zellen auf Zeitschlitze
(Zeitmultiplextechnologie).

i
L
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O Tab. 12.1

802.1
802.2
802.3
802.4
802.5
802.6
802.7
802.8
802.9
802.10
802.11
802.12
802.14
802.15
802.16
802.17
802.18
802.19
802.20

802.21
802.22
802.30

Audio

[oo-

IEEE-Standards fur Rechnernetze

High Level Interface

Logical Link Control

CSMA/CD LAN

Token-Bus LAN

Token-Ring LAN

MAN Metropolitan Area Networks (DQDB)
Broadband Technical Advisory Group

Fibre Optics Technical Advisory Group

Integrated Voice and Networks (Isochronous LANs)
Network Security

Wireless Networks

Demand Priority Access (100VG-AnyLAN)

Cable Modems

Wireless Personal Area Network

Broadband Wireless Access

Resilient Packet Ring

Radio Regulatory Technical Advisory Group (RRTAG)
Coexistence TAG

Mobile Broadband Wireless Access (MBWA) Working
Group

Medienunabhédngiges Handover
Wireless Regional Area Networks

100 Base-X, 100 Base-T, Fast Ethernet

Dateitransfer

Originaler
Datenstrom

[00-0C]

ATM-Zellen mit Kopf

010

B Abb.12.5 Asynchronous Transfer Mode
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Asynchroner Transfermodus:

== Ubertragung kleiner ,,Zellen“ fester Gréf3e (53 Byte)

== Verbindungsorientiert, paketvermittelt (hier: Paket=Zelle)
== Statistisches Zeitmultiplex

Standardisierung (praxisrelevant nur im WAN-Bereich):
== LAN: ATM-Forum, IETF (Internet Engineering Task Force)
== WAN: ITU (International Telecommunication Union).

Wichtige Grundgedanken der ATM-Technologie, wie das

Konzept der virtuellen Verbindungen, wurden von der aktuellen
MPLS-Technologie ibernommen.

12.1.2 Multiprotocol Label Switching (MPLS)

Multiprotocol Label Switching (MPLS) ist eine efliziente
Integrationstechnik fiir aktuelle Zugangsnetze und Weitverkehrs-
netze [3, 7, 16].

MPLS verwirklicht eine Abbildung auf existierende Netz-
technologien wie ATM, Frame Relay, Gigabit Ethernet, VPN bzw.
die direkte Implementierung durch spezielle MPLS-Hardware
unmittelbar tiber Lichtwellenleitern (SONET).

MPLS-Pakete sind wesentlich grofler (Orientierung an
Ethernet 1500 Byte) als ATM-Zellen mit fixierter Grofle von
53 Byte. Dadurch wird der Overhead wesentlich verringert
(Header-Anteil geringer) [16].

Die Komponenten der MPLS-Architektur sind wie folgt
(8 Abb.12.6):
== der Quell-Host (i. d. R. in einem LAN)
== Ingress-Router und Egress-Router
== der Ziel-Host.

Ein MPLS-Tunnel wird zwischen Sender- und Empfinger-LANs
(sog. Quell- und Zielsysteme) durch das Gesamtnetz ermittelt
(z. B. per IP-Routing und RSVP, Resource Reservation Protocol).
Am Eingang des MPLS-Tunnels agiert dabei der Ingress Router,
am Ausgang agiert der Egress Router.

MPLS ermoglicht eine effiziente Weiterleitung von Paketen
entlang vordefinierter Pfade (auch Hierarchie von Pfaden mog-
lich) geméf ihrer sog. Forward Equivalence Class (FEC). Uber
die Pfade werden alle Pakete eines Datenstroms (bspw. fiir
eine Videokonferenz) gleich behandelt. Diese Weiterleitung
wird durch Labels gesteuert, die jeweils aufeinander folgende
Pfadabschnitte kennzeichnen. Auf diese Weise garantiert
MPLS erforderliche Dienstqualititen (QoS) bei zeitkritischen
Anwendungen.
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Ingress
Router

B Abb. 12.6 MPLS-Architektur

Der Gesamtablauf zwischen dem Quell-Host, den Ingress/
Egress-Routern zu dem Ziel-Host im MPLS-Netzwerk enthalt die
folgenden Schritte [16]:

1. Pfad (,Tunnel®) durch das Gesamtnetz wird ermittelt (z. B.
mittels IP-Routing)
2. Label Distribution Protocol (LDP) legt Labels fiir diesen

Pfad fest
3. Ingress Router markiert eingehende Pakete gemif3

Forward Equivalence Class (FEC) mit passendem Label
4. Effiziente netzinterne Weiterleitung gemifl vorgegebenem

Pfad (vgl. ATM)

dabei Umwandlung Eingangslabel — Ausgangslabel durch

jeden Switch
5. Egress Router entfernt Label und leitet Pakete ins Ziel-

system weiter.

12.1.3 Mobilfunknetze der 3. Generation.
HSDPA, High-speed Downlink Packet
Access

Dieser Standard agiert als Erweiterung von UMTS (Universal
Mobile Telecommunications System, Broadband UMTS) im
Rahmen der dritten Mobilfunkgeneration [11, 16]. HSDPA bietet
gegeniiber UMTS eine Reihe wesentlicher Verbesserungen. So
betrdgt die Datenrate bis 14,4 MBit/s im Downlink, d.h. der
Ubertragung von einer Basisstation (oder dem Netzwerkprovider)
zum User bzw. bis 10,8 MBit/s im Uplink (aufwirts vom User
zum Netzwerkprovider). Die Technologie ist auf der Kombination
von Zeitmultiplex (TDMA), Kanalbtindelung (channel bundling)
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und fortgeschrittener adaptiver Kodierung aufgebaut. Es werden
breitbandige Codemultiplexverfahren (W-CDMA, wideband
code multiplex) sowie ein intelligentes Bandbreitenmanagement
eingesetzt. Weiterhin unterstiitzt HSDPA einen separaten
Managementkanal. Die HSDPA-Technologie dient als Basis
fir die Weiterentwicklung des mobilen Internet und der multi-
medialer Kommunikation (Videotelefon, Fernsehen, Spiele).

12.1.4 Drahtlose lokale und stadtische Netze
WLAN und WiMAX

Drahtlose Vernetzungen Wi-Fi/WLAN und WiMAX sind heut-
zutage sehr verbreitet [11, 16].

Der Einsatz von WLAN ist fast tiberall moglich, z. B. gibt es
Losungen fiir Biiros und Privatnutzer und 6ffentliche Zugangs-
punkte (Hotspots) in Hotels und an Hochschulen, auf Bahnhofen
und Flughdfen. Die Datenraten liegen aktuell durchschnittlich im
Bereich von 100 bis 1000 MBit/s.

Die WiMAX-Technik wies ein rasantes Wachstum von 2004
bis 2009 auf. Die aktuellen Standards fiir WiMAX spielen in
manchen Landern die Rolle von 4G-Netzen. Die WiMAX-Netze
sind fiir ein breites Frequenzband von 10 bis 66 GHz (sowohl
lizenzfrei als auch -pflichtig) ausgelegt. WiMAX-Systeme werden
dabei in mehreren Modi eingesetzt (Backbones, Zugangsnetze,
Zellularstrukturen), welche die flexible Zusammenarbeit mit
WLAN und 3G (LTE) - Zellenstrukturen sichern. Die Daten-
raten sind spezifikationsabhdngig und liegen im Bereich 40 bis
100 MBit/s.

In diesen Netztechnologien wurden erstmalig moderne
Raummultiplexmethoden (SDM, Space Division Multiplexing)
in Kombination mit innovativer Antennentechnik verwendet
(MIMO, Multiple Input Multiple Output).

= Aktuelle Technologien
werden in den nachfolgenden Abschnitten im Detail vorgestellt.

12.2 Ethernet-Familie IEEE 802.3

12.2.1 Basistechnologien (IEEE 802.3)

Grundlagen zu Ethernet Die Ethernet-Familie besteht aus
mehreren Generationen und spielt seit langem die Rolle einer
Kerntechnologie fiir lokale Rechnernetze. Das erste Ethernet war
10Base5 mit einer Datenrate von 10 MBit/s, die auf alle aktiven
Netznutzer aufgeteilt wurde (,,Shared Medium®). Eine Kopplung
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mehrerer Ethernet-LAN erfolgte ohne Lasttrennung iiber
Multiportrepeater (Hubs). Die z.Zt. leistungsfihigsten Ether-
net-LAN (10 GbE) realisieren ein Datenrate von 10 Gigabit/s.
Gekoppelt wird tiber leistungsfahige Switches mit Lasttrennung.

Die Anwendungsgebiete in modernen IT sind vielfiltig
(8 Tab. 12.2). Die Tabelle stellt die Zusammenhénge zwischen
Ethernet-Standards, Kabeltypen und maximal zuldssigen Aus-
dehnungen dar [11].

Switched-Ethernet B Abb.12.7 prisentiert ein integriertes
Szenario fiir ein ,,Switched-Ethernet®, d. h. eine iiber Switches
verbundene Hierarchie von Ethernet-LAN. Dabei erfolgt eine
schrittweise Datenratenmigration verschiedener Hierarchie-
ebenen, z.B. durch den Einsatz der Ethernet-Standards
Fast-Ethernet, Gigabit-Ethernet und 10 Gb-Ethernet.
Switched-Ethernet ermoglicht eine zeitparallele Ver-
mittlung aller Verkehrsstréme durch die Switch-Hardware und
hat den Vorteil, dass es keine Framekollisionen gibt, sodass
jeder Station die volle Ethernet-Datenrate zur Verfiigung steht
(8 Abb.12.7a und b). Damit wird Ethernet zum ,Switched

B Tab. 12.2 Ethernet und verbreitete Kabeltypen [3, 4, 11]

Kabeltyp Ethernet-Standard Ausdehnung (m)
RG58 Kabel thin 10Base2 185
(Thinwire)
RG8 Kabel thick 10Base5 500
(Thickwire)
CAT-3 Kabel UTP 10Base-T 100
CAT-5 Kabel UTP 10Base-T 100
100Base-T 100
Multimode-Glasfaser 1000Base-SX 550
10GBase-SR 82
10GBase-LX4 300
Singlemode-Glasfaser 1000Base-SX 2000
1000Base-LX 10.000
10GBase-LX4 10.000
10GBase-ER 40.000
Monomodeglasfaser 1000Base-LX 10.000
STP 1000Base-CX 25
Doppelt-twinaxiale 10GBase-T 100

Kupferkabel
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a
WAN z.B.MPLS,
10Gbit/s-Ethernet
Collapsed / {
Backbone-Switch Scheitiveeiso
Migration
Gigabit- zur )
Eiligriiet Nachfolgetechnologie
1 Gbit/s
Fast Ethernet
100 Mbit/s
Ethernet
Fast-Ethernet
10/100 Mbit's
Switched-Ethernet-Hierarchie
b
File Server 1 File Server 2 File Server 3
h /Iients -
| 1 | Ethernet Sw:tch 5 |

4
Clients | 3 ] Clients

Umschaltung paralleler Verbindungen zwischen Servern und Clients

B Abb.12.7 Switched Ethernet: a Switched-Ethernet-Hierarchie; b Umschaltung paralleler Verbindungen
zwischen Servern und Clients

Medium®. Unterstiitzt werden Duplexiibertragungen mit einem
breiten Ethernet-Datenratenspektrum von 10 bis zu mehr als
10.000 MBit/s. Die Vermittlung erfolgt i.d.R. sehr schnell
(Mikrosekunden-Bereich).
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Ein weiterer Vorteil der Technik liegt darin, dass in einem
Netzwerk die Aufteilung der Stationen in unterschiedliche
virtuelle lokale Netze (VLAN) moglich ist, unabhingig von
der Position der Station in der Baumhierarchie. Dieses fort-
geschrittene Konzept dient der Schaffung von Sicherheitszonen
auf der OSI-Schicht zwei und ermdéglicht einen authentisierten
Frame-Verkehr im Ethernet.

Die Technologien Fast-/Gigabit-Ethernet bzw. 10 GBit Ether-
net weisen trotz erhohter Datenraten (100 MBit/s, 1 GBit/s bzw.
10 GBit/s) eine Kompatibilitdt zu den élteren Ethernet-Konzepten
auf.

Als Ubertragungsmedium wird meist TP-Kupferkabel
(mindestens Kategorie 5) oder Lichtwellenleiter verwendet.
Die LAN-Segmentldnge liegt im Bereich von 100 m bei
Kupferkabeln bis zu mehreren km bei Lichtwellenleitern im
10 GBit/s-Ethernet. 10GbE wird auch fiir die Zugangsnetze
(z. B. fiir ein sog. ,,Ethernet in the First Mile / Last Mile“) und
sowie fiir Teilstrecken in Weitverkehrsnetzen eingesetzt. Als
Ubertragungsmedien kommen hier immer Lichtwellenleiter
zum Einsatz. @ Tab.12.3 stellt die Parameter der aktuellen
Standards von Ethernet-Familie nBase-X dar.

12.2.2 10GbE, 40GbE, 100GbE (IEEE 802.3ae/an/
ba/bg/bj/bm)

Die Hochleistungsnetze 10, 40, 100Gigabit-Ethernet gewinnen
immer grofere Bedeutung bei den biirotypischen LAN (Standard
IEEE 802.3ae/an/ba/bg/bj/bm). Die charakteristischen Daten-
raten von 10-40-100 GBit/s werden meist iiber Multi- und Mono-
modelichtwellenleiter als Ubertragungsmedien erzielt, jedoch
gewinnen Losungen mit Kupferkabeln an Bedeutung.

Als Kopplungsgeriate werden Layer2-Switches bzw. Switches
mit MPLS- Funktionalitdt verwendet. Die wichtigsten Einsatz-
bereiche fiir 10GbE sind:

Backbones in einem Unternehmens-LAN.

Zugangsnetze (Last Mile/EFM) (,,Ethernet in the Last Mile®).

Weitverkehrsnetze (iiber Synchronous Optical Networking,

SONET bzw. Synchronous Digital Hierarchy, SDH).

Als Basis fiir 10GbE wird seit einigen Jahren die SONET/SDH-
Infrastruktur (@ Tab.12.4) und eine Kodierung mit Zeit- und
Wellenldngenmultiplex (TDM und WDM) genutzt [11, 16]. Bei
SDH wird 8000 Mal pro Sekunde ein Frame gesendet. Die Uber-
tragung von 10GbE-Frames iiber SONET/SDH-Infrastruktur
erfolgt mit einem viel kleineren Overhead als bei ATM.
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B Tab. 12.3 Parameter der aktuellen Standards von Ethernet-Familie nBase-X [3, 4, 11]

Standard

100Base-TX (IEEE 802.3u)
100Base-T4

100Base-FX

1000Base-SX (IEEE 802.32)
1000Base-SX
1000Base-LX
1000Base-LX
1000Base-LX

Ubertragungsrate und -Medium
100 Mbps, UTP, 2 Paare
100 Mbps, UTP, 4 Paare

100 Mbps, Optische Faser, multimode,
62,5/125 pm und 50/125 ym

1 Gbps, Optische Faser, multimode 62,5/125 pm
1 Gbps, Optische Faser, multimode 50/125 pm
1 Gbps, Optische Faser, multimode 62,5/125 pm
1 Gbps, Optische Faser, multimode 50/125 pm
1 Gbps, Optische Faser, monomode, 9/126 pm

1000Base-CX 1 Gbps, Sonderkabel STP bzw. Koaxialkabel

1000Base-T (IEEE 802.3ab) 1 Gbps, UTP Kat 5, 4 Adern, Echokompensation

B Tab. 12.4 Synchronous Digital Hierarchy [11]

SDH-Dienst FramegroB3e (Byte) Ubertragungsrate, DR
STM-1 2430 155,52 MBit/s (ATM OC-3)
STM-4 9720 622,08 MBit/s (ATM OC-12)
STM-8 19.440 1244 MBit/s

STM-16 38.880 2488 MBit/s (ATM OC-48)
STM-64 155.520 9953 MBit/s (ATM OC-192)

Nahtlose Migrationsmdglichkeiten bietet (100-,40-,10-)GbE zur
Ethernet-Familie (Eth, Fast Eth, GbE) durch Riickwartskompatibili-
tat (Frameformate, Switching im Vollduplex-Modus, ...). Die
Parameter der Ethernet-Familie 10GBase-X sind in B Tab.12.5
abgebildet.

Die aktuellen Netze von 40 Gigabit Ethernet (40GbE)
und 100 Gigabit Ethernet (100GbE) wurden von den Ent-
wicklungsgruppen definiert (IEEE 802.3ba-2010, 802.3bg-2011,
802.3bj-2014, 802.3bm-2015).

Da 40/100 Gigabit Ethernet eher die Zukunft fiir Biiro- und
Firmenvernetzung darstellen, diskutieren wir einige Details zum
LAN-iiblichen 10GbE, sowohl fiir Technologien mit Glasfaser-
als auch mit Cu-Kabeln.

Fir LAN gibt es im Nahbereich , 10GbE®-Versionen
iiber Kupferkabel, z.B. 10GBase-CX4 (IEEE 802.3an) mit
dmax =15 m bzw. zunehmend 10GBase-T mit dmax =100 m.

Bei langeren Strecken werden grundsitzlich Glasfaserkabel
eingesetzt. Grundsatzlich gibt es zwei Arten des physikalischen

Lange
100 m
100 m
412 m/2 km

260 m
500 m
400 m
550 m
10 km
25m

100 m

12
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B Tab. 12.5 Parameter der Ethernet-Familie 10GBase-X [11]

Standard

10GBase-LX4 (IEEE 802.3ae)
10GBase-LW4

10GBase-SR

10GBase-LR

10GBase-ER

10GBase-SW, LW, EW
10GBase-CX4 (IEEE802.3an)
10GBase-T

40GBase-SR4

40GBase-LR4

100GBASE-SR10/ 100GBASE-ER4, oft als
Biindelung von 40 Gigabit Ethernet -Links

Ubertragungsmedien Lange
Optische Faser, Multimode 300 m
Optische Faser, Monomode 10 km
Optische Faser, Multimode 82 m (300 m)
Optische Faser, Monomode 10 km
Optische Faser, Monomode 40 km
Optische Faser, SDH STM-64 wie bei ,R"
Kupferkabel 15m

TP Kat 6a, 4 Adernpaare, Echokompensation 100 m

40 Gigabit Ethernet mit Glasfaser (Wellen- 100-150 m
langen bei 850 nm)

40 Gigabit Ethernet mit Glasfaser (Wellen- Bis zu 10 km
langen von 1270 nm, 1290 nm, 1310 nm

und 1330 nm)

100 Gigabit Ethernet (100GbE), Bis zu 40 km

kompatibel mit 40 Gigabit Ethernet

Interfaces. Die LAN PHY-Implementierung ermoglicht
typische Bitraten bis zu 10,000 GBit/s, wihrend die WAN
PHY-Implementierung mit Bitraten bis zu DR=9,584640 GBit/s
angeboten wird. Die WAN PHY - Subschicht ist optional und
kompatibel zu TDM-Netzwerken SDH/SONET. Dadurch
kann eine existierende Infrastruktur flexibel genutzt werden.
Die Kapselung von Ethernet-Frames erfolgt in sog. SONET-
Envelops. Der Wert 9,584640 GBit/s ist typisch fir SONET/
SDH und kompatibel zu ATM (Biindelung von 16 Kanélen mit je
622 MBit/s). Des Weiteren setzt 10GbE die folgenden wichtigen
Konzepte ein [11, 16]:
1. DWDM, Dense Wave Division Multiplexing und WWDM,
Wide Wave Division Multiplexing:

Unabhingige Informationsstrome (Lichtimpulsfolgen)

durch einen Lichtwellenleiter unter Nutzung mehrerer

Wellenlangen/Frequenzen (eng gepackt mit ca. 100 GHz

Abstand).

typischerweise Nutzung von Wellenldngen von 1530 nm

bis 1560 nm

Technik fiir effiziente Ubertragung mehrerer Wellenldngen

(colors of light) von mehreren Laserquellen iiber einen

LWL.

jede Laserquelle wird zum Senden von einer einzelner

optischen Wellenldnge kalibriert, ebenso die zugehorige

Empfanger-Laserdiode.
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2. OC-192, Optical Carrier Level - X:
Bitrate von SONET - 9,584640 GBit/s (Biindelung von
16 Kanilen mit ATM OC12 — x16 ATM OCI12 mit je
622 MBit/s).

3. PMD, Physical Media Dependent:
Teil von PHY, verantwortlich fiir Signaliibertragung, Ver-
starkung, Modulation und Wave Shaping, Unterstiitzung
verschiedener Ubertragungsmedien.

In @ Abb. 12.8 ist ein Szenario fiir mehrere 10GbE-Einsitze zu
sehen. Diverse Substandards 10GbE-ermdglichen flexible Netz-
werkausdehnungen (d) zwischen 300 m und 40 km tiber optische
Fasern, evtl. im Nahbereich tiber Kupferkabel, z. B.:

== 10GBase-LR (d=10 km).

== 10GBase-ER (d =40 km).

== 10GBase-SR (d =300 m).

== 10GBase-LW (d =10 km).

Vielfiltige Dienste konnen angeboten werden: Videoapplikationen,
Datenserver, VoIP etc.

In @Tab.12.6 werden 10Gigabit-Ethernet -Spezifikationen
(Ubertragungsmedien) und deren maximale Ausdehnungen (d)
im Zusammenhang mit Frequenz (F) und Lichtwellenldnge (\)
betrachtet. Die diskutierten 10GbE-Substandards/PMDs sind:
LR, ER, SR, LW, SW, EW, LX4.

10CbE-Switches iijl [

AuBen: LT 2P
MAN- Edge ELLI .‘

i . oy

g &

R 10G bE-Switches
|. > -.
P . =
= SN VTieo-Appl
W (> !!i Firmen-JAN -
Datenserver,
- 10GBase-LR (10Km) ——
{ :%i 10GBase-ER (40Km) —
: fideo-Appl. 10GBase-SR (300m)

10GBase-LW (10Km) ——

B Abb. 12.8 Ein Szenario mit 10GbE
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B Tab. 12.6 10Gigabit-Ethernet, Langen [11]

LWL 62,5 um 50 ym Multimode-LWL Mono
Multimode- (MMF) mode-
LWL (MMF) LWL

Faktor 160 200 400 500 2000 -

MHz * km

SR/SW 26 m 33m 66m 82m 300m -

850 nm

serial

LR/LW - - - - - 10 km

1310 nm

serial

ER/EW - - - - - 40 km

1550 nm

serial

LX4 300 m, 240 m 300m - 10 km

1310 nm 500 MHz * km

WWDM

MMF, Mono mode faser MMF - Multimode LWL
SMF, Single mode faser SMF — Monomode LWL

Unter dem Begrift ,,10GbE® versteht man meist den Standard
IEEE802.3ae. IEEE 802.3ae weist eine fiir das Ethernet optimierte
Architektur auf. Die Architekturkomponente von Standard
IEEE802.3ae reprasentiert 8 Abb. 12.9.

Einige mogliche leistungsfahige Einsatzbeispiele sind:

»letzte Meile (Last Mile) zur Nutzer-Anbindung an ein

WAN.

Anbindung der Server in einem Cluster oder in der privaten

Cloud in Szenarien fiir das Verteilte Rechnen.

Kopplung von LAN an Storage Area Networks (SAN) in

Backupszenarien.

12.2.3 Standardisierungen in LAN durch IEEE
802 und ISO

Die Standardisierung wurde bereits in Teil I vorgestellt. An dieser
Stelle wird die Einordnung der LAN-Technologien in 8 Abb. 12.10
prazisiert. Einige der aufgefithrten Standards (Token Ring, Token
Bus) sind inzwischen veraltet. Weitere Standards sind u. a.: Wi-Fi
802.11 (Wireless Fidelity) oder Wireless LAN; 802.15 Bluetooth
oder Pikonetze; 802.16 WiMAX (Worldwide Interoperability for
Microwave Access) sowie 802.1q oder virtuelles LAN und 802.1p
fir die Priorisierung von ,LAN-Datenstromen®, z. B. Sprache
gegeniiber Daten (,,Class of Service®).
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10 Gigabit I edia Independent Interface (XGMII) oder
10 Gigabit Attachment Unit Interface

WWDM Serial Sernal Sernial Senal Senal Sernal
PMD PMD PMD PMD PMD PMD PMD
1310nm 850nm = 1310nm | 1550nm 850nm | 1310nm | 1550nm

B Abb. 12.9 Architekturkomponenten von IEEE802.3ae [11]

Verfeinerung des ISO/OSI - Modells durch IEEE und ISO

Sicherungschicht 802.2 Logical Link Control 802.1
Industrie-
Drahtlosnetze netz Obsolete Allg.
----- S Zusam-
Medium Access 802.4 men-
Control hange
Token
Bitlbertragungs- Bus
schicht

Weitere Standards, z.B. 802.15.1: Bluetooth; 802.15.4: Wireless Personal
Area Networks/ Wireless Sensor Networks; 802.16: WiMAX; 802.20 MBWA
Aulerdem
802.1q: Virtuelles LAN;
802.1p: Priorisierung von LAN-Datenstrémen
(,Class of Service", z. B. Sprache vs. Daten)

B Abb.12.10 Standardisierung zu LAN [11, 16]
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Der Standard IEEE 802.3af ermdglicht die duale Nutzung
von existierenden Cu-TP-Datenkabeln, zum einen als Basis eines
Biirokommunikations-LAN, zu anderen fiir die Gerétestromver-
sorgung. Diese Technologie wird Power over Ethernet genannt
(s. » Abschn. 4.6).

12.3 Drahtlose lokale Netze IEEE802.11 - WLAN

12.3.1 Normeniibersicht IEEE 802.11. Aktuelle
Standards

In @Tab.12.7 sind technische Charakteristiken von IEEE
802.11-Netzen aufgefiihrt [10, 13, 16, 17].

Herkémmliche drahtlose Netze Wi-Fi 802.11 b,a,g verwenden
adaptive Multiplex-, Modulations- und Bandspreizverfahren.
Der konsequente Einsatz von OFDM bei Wi-Fi seit dem
Jahr 2000 brachte bedeutsame Datenratenerh6hungen durch eine

B Tab. 12.7 Technische Charakteristiken von aktuellen Wi-Fi (IEEE802.11)-Netzen [11]

Standard
802.11
802.11a

802.11b
802.11g

802.11n
802.11 ac, auch
Wi-Fi 5

802.11 ad

802.11 ah

802.11 ax, auch
Wi-Fi 6

Frequenzband
2,4 GHz
5 GHz

2,4 GHz
2,4 GHz

2,4 GHz (evtl.
5 GHz)

5 GHz

60 GHz (Mikro-
wellenbereich)

900 MHz, Wi-Fi
HalLow

2,4 und 5 GHz,
auch flr weitere
ISM-Bander im
Bereich 1-6 GHz
konzipiert

Datenrate
2 MBit/s
54 MBit/s

11 MBit/s
54 MBit/s

350 ... 600 MBit/s

1,3-6,93 Gbit/s

DR=7 GBit/s

Unter 1 Gbit/s

11 Gbit/s

Layer 2
FHSS/DSSS
OFDM

Hauptsachlich DSSS

Hauptsachlich
OFDM

OFDM, OFDMA,
MIMO-Technik

Verbesserte MIMO-
2D-Strukturen

MIMO-3D-
Strukturen

Energieeffizient,
groBere Reichweite,
wenig Abschattung

Effiziente
Codierung,
OFDMA, MIMO-3D-
Strukturen, erhohte
Datensicherheit
durch WPA3

Kompatibilitat
Obsolete

Keine inter-
nationale
Anerkennung,
z.T. inkompatibel
durch nationale
Restriktionen

802.11
802.11/802.11b

802.11/802.11b
(evtl. 802.11a)
Kompatibel zu .11n

Kompatibel zu .11n

u. U. Interferenz zu
GSM900

Kompatibel zu
.11ac (Wi-Fi 5)
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optimierte Spektraleffizienz (Verhiltnis der Datenrate zur Kanal-
bandbreite). Nachfolgende Tabelle zeigt den Zusammenhang von
Frequenzband, Modulation und Bandspreizverfahren genauer
(8 Tab. 12.8).

Eine weiterfithrende Normeniibersicht fiir drahtlose lokale
Netze IEEE802.11 ist in @ Tab. 12.9. dargestellt.

12.3.2 Basistandard IEEE 802.11n

2010 erfolgte die Verabschiedung des Basisstandards 802.11n.
Der Standard gilt als wesentliche Optimierung von 802.11,
802.11a und 802.11g. Die neusten Standards 802.11ac (Wi-Fi
5, 2016) und 1lax (Wi-Fi 6, 2019) sind Weiterentwicklungen
des Basisstandards 11n, die bessere QoS sowie Datensicherheit
garantieren konnen ggf. per WPA3.

WPAT1,2,3 (Wi-Fi Protected Access) sind die nacheinander-
folgenden Spezifikationen fiir die Verschliisselung in drahtlosen
lokalen Netze (WLAN). WPA1,2,3 bilden i. W. die Grundlage fiir den
WLAN-Sicherheitsstandard IEEE 802.11i. Nachdem sich die Wired
Equivalent Privacy (WEP) als unsicher erwiesen hatte, wurde der
Begriff WPA als Pseudostandard etabliert. Die Nachfolger des WPA
sind die fortgeschrittenen Verfahren WPA2 und WPA3 (2019).

Die Die Datenraten stiegen von 54 MBit/s bis auf 300 und spéter
600 MBit/s. Gleichzeitig bietet der Standard leicht hohere Reich-
weiten fiir hohe Bitraten. Die wichtigsten technischen Merkmale
von IEEE 802.11n sind:

== Frame Aggregation.

== Packet Bursting.

== MIMO/Raummultiplex.

Dabei funktionieren 802.11n-Gerite in den Frequenzbandern
F=2,4GHz und F=5GHz mittels OFDMA und adaptiver
Modulation mit BPSK, QPSK, 16QAM, 64QAM. Die maximalen
Bruttodatenraten lagen anfangs bei 300 und liegen derzeit bei
DR =600 MBit/s bei Reichweiten von 70 m innerhalb und 250 m
aufSerhalb von Gebduden.

Zu einem liegt diese Datenratenerhéhung an der Frame
Aggregation Methode. MAC- Datenframes werden dabei
zusammengefasst (Aggregate) und mit einem gemeinsamen PHY-
Header versehen. Eine Block-ACK quittiert alle aggregierten
Datenframes. Dadurch wird der Overhead signifikant verringert.
Die Methode liefert bis zu 40 % Effizienzsteigerung gegen-
tiber bisherigen Modi (B Abb.12.11). Die Methode ist nur bei
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B Tab. 12.9 Ausziige zur weiteren Normen fiir drahtlose lokale Netze IEEE802.11 [11]

Standard

802.11i

802.11j
802.11n

802.110

802.11p

802.11r
802.11s
802.11u

WPA/WPA2/WPA3

Kurze Beschreibung

Substandard (2004) fiir Datensicherheit bei WLAN (AES-Verschlisselung und RSA-
Authentisierung) basierend auf WPA/WPA2 (erweiterte Sicherheitsmechanismen)

Erweiterungen von 802.11a fiir japanischen Markt (2004)

Weiterentwicklung seit 2006 von 802.11 und 802.11g; 2009 evtl. von 802.11a;
Frequenzband F =2,4 und 5 GHz; die maximalen Bruttodatenraten liegen bei

DR =600 MBit/s; Einsatz mehrerer Sende- und Empfangsantennen nach dem

MIMO-Verfahren (Multiple Input Multiple Output) seit November 2009

Soll die Priorisierung von Sprache im WLAN gegentiiber dem Datenverkehr
definieren

Erweiterung zu 802.11a fiir den Einsatz in Fahrzeug-zu-Fahrzeug-Netzen (WAVE -
Wireless Access for the Vehicular Environment, voraussichtlich 2009)

Fast Roaming beim Wechsel zwischen Access Points
ESS (Extended Service Set) for Mesh Networking (voraussichtlich 2009)
Interoperabilitat mit anderen, nicht 802-konformen Netzen

WiFi Protected Access; Urspriinge fuir 802.11i

Vorgehensweise 802.11a,b,g:

Data

ACK Data ACK Data ACK

1

) R I P O W B I i N 1

802.11n Frame Aggregation:

[ PHY Header

Data Block ACK [0 MAC Header

1

2

R HERE [J Data Frame Payload
T [

[ ACK Frame Payload

jedoch nur sinnvoll verwendbar bei ausreichender Qualitdt des Kanals!
ansonsten Verluste wegen Gruppenquittung

8 Abb. 12.11

Frame Aggregation bei IEEE 802.11n

ausreichender Qualitat des Kanals sinnvoll verwendbar. Ansonsten
kann die bisherige Vorgehensweise wie bei 802.11a,b,g weiter

genutzt werden.

Weiterhin wurde das beschleunigte Framesenden (Packet
Bursting Methode) bei IEEE 802.11n zur Datenratenerhéhung

12
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eingesetzt (8 Abb. 12.12). Zur Anwendung des Packet Bursting
wird eine hinreichende Signalqualitdt benétigt. Um Kollisionen
zu vermeiden, wurden anstelle der SIFS (Single Inter-Frame
Spacing) reduzierte Wartezeiten (RIFS, Reduced Inter-Frame
Spacing) fiir das burstartige Senden eingefithrt, was die
Ruhe-Phasen bei der Ubertragung im Vergleich zu der bis-
herigen Vorgehensweise bei 802.11a,b,g deutlich reduziert.

Des Weiteren wird eine rasante Datenratenerhdhung durch
den Einsatz mehrerer Sende- und Empfangsantennen erreicht,
die nach dem MIMO-Verfahren (Multiple Input Multiple Out-
put) arbeiten (8 Abb.12.13). MIMO verwirklicht rdumliches
Multiplexing (Raummultiplex, oder SDM, Spatial Division
Multiplexing). Im Gegensatz zu SISO-Antennenkonfigurationen
(Single Input Single Output) werden bei MIMO mehrere Daten-
strome mit unterschiedlicher Richtcharakteristik {iibertragen.
Der urspriingliche Datenstrom wird zuerst in mehrere Teil-
strome zerlegt (Sender Tx); diese werden dann parallel iiber
mehrere Richtantennen auf der gleichen Frequenz iibertragen.
Der Empfinger (Rx) kann die Einzelstrome erkennen und setzt
sie wieder zusammen. Die Anzahl der parallel {ibertragbaren

Packet Bursting

RIFS — Reduced Inter-Frame Spacing
SIFS - Single Inter-Frame Spacing

Bisherige Vorgehensweise:

PHY Header
[J MACHeader
[] Data Frame Payload

[0 ACK Frame Payload

Block ACK

Data ACK Data ACK
LL] |||||1|| Illlz | L2
SIFS SIFS
802.11n:
Data Data
LLI [ I T e I
RIFS

Zur Anwendung von Packet Bursting

wird eine hinreichende Signalqualitat benotigt!

B Abb. 12.12 Packet Bursting bei IEEE 802.11n

Data ACK

LI~ | LN

Block ACK
Response

SIFS
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MIMO / Raumliches Multiplexing

WLAN IEEE 802.11n

b
SISO

Mo
)
)
MIMO-Technik (Multiple Input/Multiple Output) vs. SISO (Single Input Single

Qutput); Bruttodatenrate DR=600 MBit/s; F=2,4 oder 5 GHz
Nutzung mehrerer Sender-/Empfangerzige

heutige Gerate unterstitzen nxn Datenstréme

B Abb. 12.13 Einsatz der MIMO-Technik bei IEEE 802.11n

Datenstrome ist von der Leistung der Sende-/Empfangseinheiten
abhingig. Im Standard IEEE 802.11n werden bis zu 4 Daten-
strome definiert (MIMO-Streams).

MIMO funktioniert bei direkter Sichtverbindung nur bedingt:
bei 2 Antennen ist unterschiedliche Polarisation moglich, Senden
in mehreren Ausbreitungsrichtungen ist mangels Reflexionen
nicht moglich.

Die deutliche Datenratenerhhung beruht auf der Kombination
fortgeschrittener Methoden (@ Abb.12.14). Durch gleichzeitigen
Einsatz der Techniken von MIMO, Frame Aggregation und
Packet Bursting werden die Daten in 802.11n-WLAN-Geréten mit
minimiertem Overhead nebenldufig und sehr effizient tibertragen.
Weitere Erhohung von Datenraten erzielt man durch das Channel
Bonding und Short Guard Interval.

Der Standard IEEE 802.11n sieht die Verwendung von je
40 MHz -Kanilen vor (— zwei 20 MHz Kanéle zusammengefasst)
in den beiden Frequenzbandern 2,4 und 5,0 GHz (s. Verteilung
in @ Abb. 12.15). Jedoch nur bei 5 GHz ist es sinnvoll anwendbar
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@ Abb. 12.14 Quellen der Erh6hung von Datenraten bei 802.11n

2.4 GHz Spektrum 5 GHz Spektrum
manmer_| ong | [ Konat | karal [ Kenat T kora Channel Bonding
) 5170 | 108 5540
2 2417 36 5180 | 112 5560
3 2422 ) 5190 | 116 | 5580
4 2421 40 5200 | 120 | 5600
S 2432 a2 5210 | 124 | 5620
12 [T e s [ [sew
7 2442 6 5230 | 132 5660
8 2447 a8 5240 | 136 5.680
o 2452 52 5260 | 140 5.700
10 2457 56 5280 | 149 5.745 24 2483 Frequenz [GHz]
BT o (om0 |12 [sres
64 5320 | 157 5785
100 5500 | 161 5,805
104 5520 | 165 | 5825

EIRP: Equivalent Isotropic Radiated Power

802.11 Spektra oo

'

515 525 535 547 5725 Frequenz [GHz]

B Abb.12.15 Channel Bonding
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(2,4 GHz — 3 uberlappungsfreie Kanile; 5GHz — 24 iber-
lappungsfreie Kanile). Das ,neighborhood-friendly” Channel
Bonding Verfahren wird nur aktiviert, wenn keine zu starken
Interferenzen durch benachbarte Netze vorliegen.

Die folgenden optimierten 802.11-Datenraten werden durch
Channel Bonding und Short Guard Interval in der Spezifikation
2009 vorgesehen (@ Abb. 12.16).

Die sog. Guard Intervalle werden generell in der Nach-
richtentechnik eingesetzt, um die Interferenzen bei digitaler
Ubertragung zu verhindern [11, 16]. Der Einsatz des Short
Guard Interval an dieser Stelle stellt in sich einen gewissen
Kompromiss dar, damit sich bestimmte Ubertragungen nicht
deutlich vermischen und durch diese erhohte Storfestigkeiten
gegeniiber Ausbreitungsverzogerungen, Echos etc. erhohte
Datenraten erzielt werden konnen.

12.3.3 Projektierung und Optimierung von
WLAN

Merkmale Drahtgebundene wund drahtlose LAN haben
grundlegende Unterschiede hinsichtlich Planungsaufwand,
Robustheit, Komplexitit der Endgerite, Ubertragungsraten
und Routingprozesse, Betriebsart, Verwaltung, Frequenzen,
Fahigkeiten der Endgerite, Dienste, nationale/internationale
Regulierungen (s. @ Tab. 12.10).
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B Tab. 12.10 Vergleich: drahtgebundene vs. drahtlose LANs [16]

Merkmal
Betriebsart

Verwaltung
Frequenzen

Fahigkeiten der
Endgerdte

Dienstglte

nationale/Inter-
nationale
Regulierung

12

Drahtgebundene LANs Drahtlose LANs

Nur Infrastrukturmodus Infrastruktur- und Ad-hoc Betrieb moglich

Planung, aufwendige Keine Kabelverlegung, im Ad-hoc Modus auch keine
Kabelverlegung Planung

Kabelgebunden: TP Kat. Funk: 2,4 GHz, 5 GHz

5-7.LWL

GerategroBe wird durch Mobilgerate méglich (Smartphones, RFID-Tags oder
notwendige Kabelver- Radio Frequency ID Tags), Endgerdte komplexer,
bindung festgelegt, keine wenn ad hoc Modus unterstutzt wird

Mobilitat

Bandbreite bei drahtgebundenen LANs um GréBenordnungen héher, Uber-
tragungsfehlerrate bei drahtlosen LANs ebenfalls um GroRenordnungen besser
(Bitfehlerrrate 10~2 statt 10~ '4)

Keine Regulierung not- Nationale/internationale Regulierung aufgrund der
wendig, Standardisierte bereits vollstandig belegten Funkfrequenzen not-
Technologie erhoht jedoch  wendig, i. d. R. langwieriger Prozess, deshalb Nutzung
Interoperabilitat des lizenzfreien ISM-Bands (Industrial, Scientific and

Medical), deshalb Einschrankung des Frequenz-
bereichs und der Sendeleistung

Wi-Fi-Netze/WLAN werden in zwei folgenden Modi ver-
wendet:

Ad-hoc -Netze (spontane drahtlose Netze).

Infrastrukturerweiterung als LAN-Zugang und anhand der

Zellularstrukturen (s. @ Abb. 12.17).

Fir Ad-hoc Netzwerke ist keinerlei Infrastruktur not-
wendig. Wenn sich Endgerite im gegenseitigen Ubertragungs-
bereich befinden, konnen sie direkt kommunizieren, bzw.
zwischen weiteren Endgerdten Daten weiterleiten. Ad-hoc
Strukturen weisen hohe Flexibilitit auf, da keinerlei Planung
und Infrastruktur notwendig ist. Dafiir sind die Endgerite
komplexer, weil Medienzugrift, Dienstgiite und Vermittlung in
den Endgeriten realisiert werden miissen. Die Verwendung von
Ad-hoc Strukturen nutzt den sog. Beaconing Access zwischen
den mobilen Knoten. Ad-hoc-Strukturen werden im Rahmen
dieses Buches nicht weiter betrachtet.

Von grofierem praktischem Interesse ist die Modellierung
von Ausleuchtungen fiir die einzelnen AP (Access Points) als
Zugangspunkte zu einem LAN oder von Zellularstrukturen mit
einem bestimmten Aufbau- und Frequenzmehrfachnutzungs-
muster (Cluster). Durch sog. Clustering werden geographische
Bereiche in zellularen Funknetzen in Funkzellen mit unter-
schiedlichen Frequenzbindern strukturiert. Bezeichnet man
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Infrastrukturnetzwerk /

Ad hoc Netzwerk

B Abb. 12.17 Infrastruktur- vs. Ad-hoc Netzwerke

A

theoretische Abdeckung ideale Abdeckung reale Abdeckung

B Abb.12.18 Abdeckung in Zellularstrukturen

mit D den Abstand zweier Basisstationen mit derselben Sende-
frequenz, R den Zellradius und k die Clustergrofe, gilt i. d. R.
folgender Zusammenhang:

D=R-~3-k (12.1)

Geometrische Modelle zum Flichendecken in einem zellularen
WLAN sehen etwa so aus, wie es in @ Abb. 12.18 zu entnehmen
ist.
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Basisprobleme Die folgenden Probleme ergeben sich beim
Einsatz drahtloser Netze:
Optimale Standorte von Access Points sind nicht einfach
berechenbar.
Das zeit- und frequenzabhingige Auftreten von Dampfung,
Abschattung, Reflexion, Brechung, Streuung, Beugung bzw.
eine Uberlagerung dieser Effekte ist zu beriicksichtigen.

Die exakte Stiarke des Signals in drahtlosen Netzen fiir beliebige
Empfangspunkte kann nur nédherungsweise vorherberechnet
werden. Die Vorausberechnung der Signalfeldstirken ist nur
mittels Modellierungstechniken realisierbar. Jedoch sind zusitz-
liche Messungen vor Ort wihrend der Installation unbedingt
wahrzunehmen.

Die Zellularstrukturen werden hauptsidchlich im Modus
Outdoor verwendet. Fiir Grundrisse mit grofler Fliche bzw. in
Grofthallen werden auch Indoor-WLAN-Zellen eingesetzt. Fiir
eine Zellstruktur nach Wi-Fi (IEEE 802.11) mit Nap Zugangs-
punkten werden die folgenden Kenngréflen und QoS-Parameter
ermittelt oder modelliert:

Aufstellung der AP;,i = 1,... Ngpauf dem ganzen Geldnde-

grundriss oder in spezifizierten Empfangszonen (Zugangs-

gebiete).

Zulassige Useranzahl N, Nutzungsprofil und Lastverteilung

zwischen AP.

2D-Zellen-, Gebdude-/Geldndegeometrie und Abdeckungs-

flache.

Verfiigbare Datenrate DR.

Installations- und Wartungskosten fiir projektierte Losung K.

Gleichzeitig wird die Problematik der Frequenzverteilung und
der Zugangsgebiete (Access Areas) beriicksichtigt (3D-Fall). In
Spezialfillen kann auch die Antennenhohe und das Umgebungs-
profil (Punktehohen auf der digitalen geografischen Karte)
bei der Projektierung von Wi-Fi (IEEE 802.11) berticksichtigt
werden. Prézisere Koordinaten konnen per GPS [10, 11, 16, 19]
ermittelt werden.

Antennen Die folgenden Antennentypen werden bei Wi-Fi/
WLAN eingesetzt (B Tab. 12.11).

Die @ Abb.12.19a zeigt eine Antennencharakteristik fiir
einen Rundstrahler, 8 Abb. 12.19b charakterisiert eine Sektor-
antenne und B Abb. 12.19¢ eine Richtantenne(Planarantenne).

Der Einsatz von Antennen fiir WLAN-Indoor kann
folgendermafien aussehen (@ Abb. 12.20).
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B Tab. 12.11 Einsatz diverser Antennentypen im WLAN [11]
Einsatz Rundstrahler Sektorantenne
Wohnungen, Privathauser +++ +
Horséle, Konferenzsale +++ +
Kleine Raumlichkeiten SSists ++
Bahnhofe, Flughafen ++ +++
Biros SEiat St
Flure in den Gebauden = +++
Hofe, gekurvte Gebaudegrundrisse + +++
Stadtischer Bebau (Street Canyon) - +++
Line-of-sight (LOS) - -

Frequenzverteilung fiir die Zellularstrukturen IEEE 802.11 Eines
der wichtigsten Projektierungsprobleme bei mobilen und
drahtlosen Netzen ist die Raumaufteilung (Raummultiplex).
Raummultiplex ermdglicht flichendeckende Mehrfachnutzung
von Frequenzen in Zellularstrukturen (Cell Reuse Pattern/
Coverage) bei raren Frequenzressourcen.

Eine Zellularstruktur (Cluster) eines Funknetzwerkes
besitzt eine Anzahl N, . unterschiedlicher Frequenzen.

Ein solcher Cluster (8 Abb.12.21) kann elliptische oder
Kreisform besitzen in Abhéngigkeit von den (i,j) —Indices bei
dessen Rundgang (Cluster-Roundtrip). Die Zellen werden durch
natirliche Zahlen durchnummeriert (1, 2, 3,... Neygrer). Bei
(i =) hat der Cluster eine runde Form (die sektorenformige
Abdeckung passt in den Umbkreis). Auf der Basis des D/ R
- Verhaltnisses wird fiir einen Cluster mit Ny, Zellen der
Sicherheitsabstand D berechnet, ab dem Signalinterferenzen
fir dieselben Frequenzen von verschiedenen Zellen ignoriert
werden konnen:

D:{R' BAiAR i (12.2)
R- v 3Ncluster9 [ =] = Nejuster '

Dabei sind R - effektiver Umkreisradius bei Nutzung von
6-Sektorantennen, (7, j)- Indexen fiir den Clusterrundgang. Der
Summand (i - j) versteht sich als ,gegenseitiger Einfluss“ von
Zellen im Cluster.

Mehrere Frequenzplanungsbeispiele zeigt @ Abb.12.22.
Die Frequenzzuweisung {1,2,...k,... Neyser} zu den Zellen
wird durch Féirbung illustriert. Die Anzahl unterschiedlicher
Frequenzen variiert dabei von drei bis zwolf. Wenn ein Cluster
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B Abb.12.19 Antennenbeispiele (Firma Huber + Suhner: » http://www.hubersuhner.com)
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Ambiente 1 Ambiente 2 Ambiente 3

é= éﬁaﬁ

&= ¢ e

i~ HHHH

Zentral In den Ecken Kombiniert
(Rundstrahler, (Richtfunk, Punkt-zu-Punkt) (Direkt, Punkt-zu-
Omni-directional) Punkt)

B Abb.12.20 Antenneneinsatzbeispiele flir WLAN-Indoor
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B Abb. 12.21 Raummultiplex (cell reuse pattern) in Zellularstrukturen

mehr Zellen als Frequenzen besitzt, wird das Muster nach
einem Sicherheitsabstand D wiederholt. Die Sendeleistung der
Zellen muss so gering sein, dass die Zellen im Abstand D nicht

wesentlich durch Interferenz gestort werden.

In @ Abb.12.23 sind einige Beispiele einer sinnvollen

Frequenzverteilung fiir IEEE 802.11 — Netze aufgefiihrt.

Modulationstypen, Datenraten und QoS-Parameter Zu den
Kenngroflen von QoS (Quality of Service), die bei WLAN von

Bedeutung sind, gehoren die folgenden Metriken:

== SE - Spektraleftizienz nach Nyquist (Spectrum Efficiency,
[bit/s/Hz]).

== DR - Datenrate.

== PR,,S - Signalqualitit (Empfangfeldstarke oder Sensibilitt).
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a) Drei Zellen

D D=3'R,chuser=3

b) Zwélif Zellen
D= 6'R, Netuster =12

Verteilung von 3 Frequenzen Verteilung von 7 Frequenzen
laut IEEE 802.11b/g laut IEEE 802.11a

Frequenzverteilung (D/R=3 bei Ncluster=3; D/R=4,6 bei Ncluster=7)

O Abb.12.23 Frequenzverteilung bei IEEE 802.11-Substandards

== SNR - Signal-zu-Rausch-Abstand (Signal-Noise-Ratio).

== C/I&»N - Triger-Interference-Rausch-Abstand (Carrier to
Interference & Noise Power Ratio).

== R - Reichweite (max. zuldssige Distanz).

Die erwdhnten Parameter werden durch den Modulationstyp
beeinflusst.

Die Wi-Fi-Systeme nutzen die folgenden Modulations-
methoden: BPSK - Binary Phase Shift Keying, QPSK - Quadrature
Phase Shift Keying, 16QAM - Quadrature Amplitude Modulation
(4Bit-16Symbol-Mapping), 64QAM - Quadrature Amplitude
Modulation (6Bit-64Symbol-Mapping).
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Die Modulationsart QAM repriasentiert eine Kombination
von Phasen- und Amplitudenmodulation. Mit einer Erhéhung
des Informationsgehaltes bei der Signalkodierung (Bit/Signal)
steigt auch die Spektraleffizienz, sowie SNR und Reichweite
werden optimiert (8 Abb. 12.24a und b).

Spektraleffizienz Die Spektralefhizienz nach Nyquist SE
(Spectrum  Efficiency) wird in [bit/s/Hz] gemessen und
charakterisiert, wie gut die verfiigbare Bandbreite durch
bestimmte Netzwerkstechnologien fiir die Dateniibertragung
ausgenutzt wird.

Von besonderer Bedeutung wird diese Grof3e bei den Funk-
netzen (UMTS, HSDPA, LTE, WLAN, WiMAX etc.), da es um
effiziente Nutzung der raren und preisintensiven Ressource
Frequenzbandbreite geht. Aus der Informationstheorie sind
die Theoreme von Nyquist-Shannon-Kotelnikow (rausch-
freier Kanal) und Shannon-Hartley (SNR-Abstand-Theorem)
bekannt:

_ 2B -log, S,
DR = { B-log, (1 + SNR), (12.3)

wobei DR die Datenrate [Bit/s], B die Bandbreite [Hz], SNR
das Signal-Rausch-Verhiltnis (Signal-to-Noise-Ratio) und S
die Anzahl der Darstellungsformen (Stufen) eines Signals sind.
log, S beschreibt dann die Anzahl der Informationsbits eines
Kodierungssymbols (s. @ Abb.12.25). Fiir jede Technologie
begrenzt eine der Formeln von (» Gl. 12.3) die spektrale Effizienz
SE=DR/B:

SE — { 2-log, S = consty (124

log, (1 4+ SNR) = consta,

DR .
SE = B = min(consty, consty)

= @(Multiplex, Modulation, Codierung, SNR)

Die Spektraleffizienz wird demnach durch Multiplex- und
Signalkodierungsverfahren, sowie durch das SNR bestimmt.
Beispiele:
Fiir Ubertragungen mit Modems in (hochwertigen) ana-
logen Telefonnetzen ergibt sich:

. Bit/s
DR = 56KkBit/s, B=4kHz= SE = 14 q
z

(12.5)
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a

Modulations- BPSK QPSK 8PSK 16QAM 64QAM
verfahren

Anzahl Bitpro |1 2 3 4 6
Signalschritt-
Symbol (pro
Baud)

Storsicherheit | hoch ’_\\ gering
\

SNR (Signal- 6 12 18 24 >24
2-Noise-
Ratio), dB

Bereich, grof3

klein
ZellgroBe Q Q O

Legende:

. PSK — Phasenumtastung, engl. Phase Shift Keying

. BPSK - Binary PSK, QPSK - Quadrature PSK(Quadraturphasenumtastung)

. QAM - Quadraturamplitudenmodulation, eine fortgeschr. Kombination von PM und AM
. 16QAM - Quadrature Amplitude Modulation (mit Abbildung von 4Bit und 16 Symbolen)
. 64QAM - Quadrature Amplitude Modulation (mit Abbildung von 6Bit und 64 Symbolen)

b BPSK
SNR =6 dB et o<
12 ‘.." 1 Hgms ".,.
R: +*
< QPSK indoor &
sNR=9d8 [, ; B""\ Ny
§ \ s
16 QAM Hl| m‘ I :
SNR=16dB % ¥ ny &
.frl 0 .v
64 QAM b - j%“
SNR =22 dB o

outdoor

Radii bei adaptiver Modulation in Wi-Fi

Etalon DR =1, 2, 5, 11 MBit/s

Ringoor — innerhalb (Hindernisse, LOS)
R utaoor — @URerhalb

|
(4]

~115m
160 ... 520 m

O Abb. 12.24 Modulationstypen und Datenraten
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Signalstufen

E 4] Zeitdiagramm

3

2

1]

01 10 00 11 10 01 11 00 01 O1

Nyquist-Theorem: S =4, IdS = 2 Bit, DR<4B, d.h. 4x Bandbreite B [Hz],
Datenrate DR = 2 B Id S [Bit/s] im rauschfreien Kanal

B Abb. 12.25 Folge von 2-Bit-Signalen (4 Stufen)

Weiterhin betragt fir die UMTS-Mobilfunknetz-Zellen der

Spektraleffizienzwert SE = O,ZBI_%S; bei Mobilfunknetzen wie

IEEE 802.20 MBWA und LTE betragt dieser Wert SE = 151,

Die geringeren SE-Werte fiir Funknetze ergeben sich aus
dem ungiinstigen SNR in realen Umgebungen.

Medienzugriff mittels CSMA/CA Das Verfahren CSMA/CD ist
in Funknetzen nicht anwendbar, da Kollisionen nicht immer
erkannt werden konnen. Alternativ wird das Prinzip ,listen
before talking“ verfolgt.

Fir WLAN sollen die Probleme des Medienzugriffes
gelost werden durch die Zugrifftsmethode CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance) und weitere
Optimierungszusitze. Der grundsitzliche CSMA/CA-Ablauf
ist:

1. Sendewillige Station hort Medium vor dem Senden ab
2. wenn Kanal frei, Abwarten eines zufilligen ,,back

off “~Zeitintervalls, danach Senden
3. Kollision sehr unwahrscheinlich, aber nicht unmaoglich. ggf.

Wiederholung bzw. Abbruch wenn Maximalwert von Sende-

versuchen erreicht ist.

Mit der Nutzung von CSMA/CA in Funknetzen sind zwei
Anomalien verbunden. Die Problematik ist unter den Namen
»Hidden Terminals“ (1. Problemfall versteckte Gerite) und
»Exposed Terminals“ (2. Problemfall ausgelieferte Gerite)
bekannt (8 Abb. 12.26).
Der 1. Problemfall versteckter Gerite kann folgendermaflen
beschrieben werden:
== A und C liegen nicht im gegenseitigen Funkbereich.
== A sendet zu B und belegt den Funkkanal.
== C mochte ebenfalls zu B senden, kann den belegten Funk-
kanal nicht erkennen und sendet deshalb.
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a

Hidden Terminals - Problem
b

Exposed Terminals - Problem
c RTS

A CTS B CTS C

RTS/CTS-Mechanism: Lésung fiir Hidden Terminrg!g
d A B C “crs

—

RTS/CTS-Mechanism: Lésung fiir Exposed Terminals

B Abb.12.26 Verbesserter Medienzugriff per CSMA/CA mit CTS/RTS-
Zusatznachrichten

== Es entsteht eine Kollision bei B, B kann die Daten nicht
rekonstruieren.
== A erkennt die Kollision ebenfalls nicht.

Aist vor C und C vor A versteckt.
Der 2. Problemfall ausgelieferter Gerite beschreibt folgende

Situation:

== B sendet an A und C will an andere Station (nicht A oder B)
senden

= C erkennt die Signale von B und wartet, bis B Ubertragung
beendet

== Es gibt einen unnotigen Wartevorgang, da die Signale von C
keine Kollision bei A hervorrufen

C ist den anderen Stationen ausgeliefert.

Die Losung liegt in der Ergdnzung des CSMA/CA-Verfahrens
um den RTS/CTS-Zusatzmechanismus (Request To Send/Clear
To Send). Durch Austausch von Zusatznachrichten RTS und
CTS wird das Netzverhalten im WLAN optimiert:
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Losung 1. Problemfall versteckter Gerite:

A schickt B eine Nachricht RTS und B sendet im Gegenzug
CTS falls B zur Ubertragung bereit ist.

andere mogliche Sender (C) empfangen ebenfalls das
CTS-Signal und verschieben ihre Ubertragung.

Losung 2. Problemfall ausgelieferter Gerite:
C sendet zu gewiinschtem Empfinger RTS.
falls dieser bereit ist erhélt C die Nachricht CTS und kann
senden.

Optimierungsaufgaben bei WLAN-Projektierung Die optimale
Aufstellung von Zugangspunkten (Access Points, AP) nach
WLAN IEEE 802.11 stellt sich als Mehrschrittoptimierungs-
prozedur dar. Generell kann man diese Optimierungsaufgabe
fiir AP-Konstellationen folgendermafien definieren:

min Ngp A max (Coverage(x,y) A QoS) (12.6)

wobei Nap die Anzahl der AP, Coverage(x,y) die Abdeckungs-
fliche (x,y) bei akzeptablem Empfang und QoS die Ein-
schrinkungen auf die Parameter von QoS (Quality of Service)
sind, speziell:

SE - Spektraleflizienz nach Nyquist (Spectrum Efficiency,

[bit/s/Hz]).

DR - Datenrate.

PR,, S - Signalqualitit (Empfangsfeldstarke oder Sensibili-

tat).

SNR - Signal-Rausch-Abstand (Signal-Noise-Ratio).

C/I&N - Tréager-Interferenz-Rausch-Abstand (Carrier to

Interference & Noise Power Ratio).

R - Reichweite (max. zuldssige Distanz).

12.4 Drahtlose stadtische Netze IEEE802.16 -
WiMAX

Referenzarchitektur von WiMAX Der gegenwirtig aktuelle
WiMAX-Standard basiert auf den Standards IEEE 802.16-2009,
-2004 und IEEE 802.16 a,d,e. Mobile WiMAX ist besonders
beliebt in Siidkorea. In anderen Regionen spielen IEEE 802.20,
802.16a/d/e/m und 4G eine groflere Rolle. WiMAX bietet
Datenraten bis 134 Mbit/s. Die Technologie setzt unterschied-
liche (hierarchische) Zellstrukturen ein (z. B. ein lizenzfreies
~Wireless-DSL in der Kombination mit WLAN oder einem
Entlastungsbackbone in den 3G-Systemen). Die Zellgrofien
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variieren zwischen 5km und 30 km in Abhéngigkeit von der
Frequenz und Mobilitdt. In @ Tab. 12.12 werden ausgewihlten
Standards zu IEEE 802.16 kurz umrissen.

IEEE 802.16 -Netze bieten eine sehr flexible Architektur
fiir Zellular- oder Backhaul-Konfigurationen. Eine MS oder
SS bekommt Zugang zu einem ASN und weiter zu den Home
und Visited CSN (Abkiirzungslegende siche @ Abb.12.27).
Die Architektur bietet Handover und Roaming zwischen
WiMAX-Providern. Ein CSN ermdglicht den Ubergang zum
ASP und zum Internet iiber die standardisierten Schnittstellen
R1 bis R5 fiir Daten- und Signalisierungskanile.

Die Modulationsart QAM représentiert eine Kombination
von Phasen- und Amplitudenmodulation. Mit einer
Bitanzahlerhohung bei der Signalkodierung steigt auch die
Spektraleftizienz. QAM optimiert auflerdem den SNR und die
Reichweite (B Abb. 12.28).

Typische Konfigurationen Die WiMAX-Technik ist hauptsachlich
fiir die Internet-Anbindung ldndlicher Regionen konzipiert. Es
gibt aber auch weitere Anwendungsmoglichkeiten. Eine wichtige
Rolle spielen Dualendgerite bspw. mit WiMAX-Backbone und
WLAN-Transport fiir VoIP/TVoIP-Ubertragungen (Fernseh- und
Sprachdienste iiber vollkommen drahtlose DSL-Zugangsnetze).

B Tab. 12.12 Standardfamilie IEEE 802.16 [11]

Merkmal

Einsatz seit

Band F, GHz

DR, MBit/s

Modulations-
verfahren

ZellgroBe, km

LOS (Sicht-
linien-
Bedingung)

Mobilitat, km/h

802.16

2001
10-66

32-135

QPSK,
16QAM,
64QAM

2-5
LOS

802.16a 802.16€/802.16- 802.16d/802.16- 802.16m-2010
2005 2004/2009
2003 2005 2004 aktuell
2-11 2-6 10-66, wie F>10 GHz
802.16a

75 15 134 Zwei Modi:
WMAN
DR< 1 GBit/s;
Mobile WMAN
DR < 100 MBit/s

OFDM OFDM 256, OFDM, QPSK, OFDM, QPSK,

256, QPSK, QPSK, 16QAM, 16QAM, 64QAM 16QAM, 64QAM

16QAM, 64QAM

64QAM

7-10 2-5 bis 50 -

NLOS NLOS NLOS -

- 150 130 -
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Datentransfer NAP g3 Visited NSP

Home NSP

................. Signalisierung

Schnittstellen: T

WiMAX- oo l """"

R1, R2, R3, R4, R5 | |

R3

MS/SS { ASN { Visited

Home
CSN

WIMAX-Komponenten:

SS/MS: Subscriber Station/Mobile R4
Station

ASN: Access Service Network

BS: Base Station, Teil von ASN

ASN-GW: ASN Gateway, Teil von ASN

CSN: Connectivity Service Network
HA: Home Agent, Teil von CSN Anderes

NAP: Network Access Provider ASN ASP-Netz
NSP: Network Service Provider oder Internet

ASP: Access Service Provider (IP)

ASP-Netz
oder Internet

B Abb. 12.27 Referenzarchitektur von WiMAX

Dank flexibler WiMAX-Systeme konnen stationire Zugange,
Wireless DSL, mobile Zugiange mit bis 180 km/h Geschwindig-
keit und Campuspikonetze realisiert werden. Einige Nutzungen
sind in @ Abb. 12.29 dargestellt:
== Fixed - IEEE 802.16-2004/2009.
== Fixed and portable - IEEE 802.16a.
== Nomadic - IEEE 802.16e (mobiler WiMAX-Substandard).

Fiir mobile Anwendungen 3G/4G bietet WiMAX auch ein
breites Spektrum von Integrationsmoglichkeiten, die unten auf-
gefiihrt werden. Z. B. kann die Clientmobilitat bis zu 130 km/h
betragen in Makrozellen einer Grofle von 1,5 bis 5km bei
DR =15 MBit/s pro Kanal und Kanalbandbreiten von 5 MHz.

Einige Beispiele der Interoperabilitit von WiMAX-
Systemen zu Mobilfunknetzen finden Sie in @ Abb.12.30.
Die Kopplung erfolgt iiber MSC (Mobile Switching Center)
der 2G-Mobilfunknetze, wobei das WiMAX mehrere
WLAN-Access Points integrieren kann (s. Variante a). Ent-
sprechend ist es auch moglich, einen Zusammenschluss
mehrerer UMTS-3G-Zellen in einer Makrozelle von WiMAX
zu realisieren (s. Variante b).
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Kanalkapazitat bei
der maximalen
Distanz

R =5,2 km
DR=3,8 MBit/s

sbreitung

~18% \ ~39%

2.0 km 3.0 km 4.4km 5.2km

Y

12 WIMAX BS «— Modulationsverfahren ——

O Abb. 12.28 Adaptive Modulation in WiMAX-Systemen

12.5 Automatisierungsnetze. Feldbusse

Grundlagen Feldbusse Seit Anfang der 60-er Jahre werden

Computer auch in der Industrie eingesetzt. In den Betrieben

existieren verschiedene Kommunikationsebenen:

== die Betriebsebene fiir Verwaltung, Entwicklung und
Management,

== die Leitebene fiir die Verwaltung einzelner Betriebsteile
(Fertigung, Lager usw.),

== die Systemebene fiir die Anlagensteuerung,

== die Prozessebene zur Maschinensteuerung mit ein-
fachen, robusten Spezialcomputern, den SPS
(speicherprogrammierbare Steuerung) und

== die Feldebene mit Sensoren und Aktoren (8 Abb. 12.31).
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Zugangstyp Standards
Fixed 802.16
Fixed and portable 802.16a
Nomadic 802.16e

O Abb. 12.29 Netzwerktypen fiir WiMAX-Systeme

Integration mit 802.11 Bezeichnungen.
B s R $5-Subscrber Station b
BS-Base Station
MSC-Mobile Switching
80216
z.B.
10GhE
Puoint to Point PMP-Veriedung
Backbone Point to Mulipoint (PMP)

B Abb. 12.30 Interoperabilitdt von WiMAX-Systemen zu Mobilfunknetzen
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Typische Komponenten eines Industrienetzes

Steuerung
SPS

Busférmiges Ubertragungsmedium

1 + 1 ' 1 '
- - | zj hI:r \ | Stel(lm: i - -

O Automatisierungsknoten (Sensoren, Aktoren)

B Abb.12.31 LAN in der Automatisierungstechnik

Als kommunikationstechnische Plattform fiir die Betriebs-
und Leitebene dienen normale biirotypische LAN, meist
Ethernet-Losungen. In der Feld- und Prozessebene werden wegen
der hohen Echtzeitanforderungen spezielle Industrie-LAN ein-
gesetzt. Die Systemebene ist an beide LAN angeschlossen.

Begrift ,,SPS* steht fiir ,,Speicherprogrammierbare Steuerung®,
auf Englisch: ,,Programmable Logic Controller (PLC)“. Der Nach-
richtenverkehr in den unteren Ebenen besteht tiberwiegend aus
der Ubertragung von Messwertdaten von den Sensoren zur SPS
und von Stellwertdaten von der SPS zu den Aktoren.

Die Ubertragungsdaten sind kurz, deswegen tragen die
Pakete einen spezifischen Namen: ,Telegramme® Es werden i. a.
keine extremen Anforderungen an die LAN-Ubertragungsrate
gestellt. Wichtiger ist die Zuverladssigkeit, die Vermeidung von
Wartezeiten und die Echtzeitfihigkeit (garantierte Reaktions-
zeiten, Realtime).

Die problemspezifische Zentralisierung fiihrte dazu, dass
die Industrie-LAN urspriinglich sternférmig realisiert wurden.
Dabei fithrt von der SPS zu jedem einzelnen Feldgerit eine
eigene Datenleitung. Die SPS agiert als Master und die Feld-
gerite als Slave, d. h. die Initiative zur Dateniibertragung geht
immer von der SPS aus. Moderne Fertigungssysteme ver-
wenden in der Regel Feldbusse. Dabei sind alle Feldgerite und
die SPS iiber eine Datenleitung verbunden.

Die Netze decken meistens die Aufgaben der OSI-Schichten
1 und 2 ab, die Anwendungsdienste setzen i.a. direkt auf
Schicht 2 auf. Die LAN-Zugriffsverfahren sind sehr unter-
schiedlich und basieren meist auf einem Zeitmultiplexver-
fahren (TDMA). Die Belegung der Zeitschlitze wird iiber einen
Busmaster gesteuert. Einige Verfahren nutzen auch das CSMA/
CA-Verfahren. International verbreitet sind u. a. die Feldbusse
(@ Tab. 12.13):
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B Tab. 12.13 Ausgewadhlte Standards fur Feldbusse [3, 4,6, 7, 8,9, 11]

INTERBUS-S Universalbus fir MSR-Anlagen

PROFIBUS Universalbus fiir MSR-Anlagen

CAN/CANopen von Bosch und Intel entwickelt, vor allem als Automobilbussystem

LON steht fiir ,Local Operating Network”, komplexes System, insbesondere fiir Facility

Management bzw. Echelon, 1990; ANSI/EIA-709/852; Control Network Protocol
(EN14908, 2007)

KNX (ehemals EIB) Feldbus fir Facility Management, Konnex-Bus-2002 von Konnex Association,
EN50090/ ISO/IEC 14543; der Konnex Standard ist im Wesentlichen Weiter-
entwicklung des EIB (steht furr ,European Installation Bus”), der mit
Ubertagungsmedien Twisted Pair und PLC (Powerline) starke Verbreitung findet

BACnet Layer 3 — Automatisierung (Management Level)

Gebaudeautomatisierungsnetze Die aktuellen Gebdudeauto-
matisierungssysteme (BAS, Building Automation Systems)
iibernehmen diverse Funktionen wie z. B. Heizung, Liiftung,
Klimatechnik (HLK), oder im Englischen ,HVAC® (Heating,
Ventilating and Air Conditioning). Des Weiteren kann es auch
um Zugangssysteme (human access, security control) gehen.
Diese breite Funktionalitit wird iiber intelligente Knoten
(Sensoren, Controller, Aktoren, Monitore) im Feldbus als
Kommunikationsmedium realisiert.

Diverse Protokolle werden dabei betrieben: EIB/Konnex,
LON, BACnet, CAN, Ethernet etc. Als Softwarelésungen fiir
Gebaudeautomatisierungsnetze (Layer 5-7) werden Middleware
(OSGi, Open Services Gateway Initiative, und OPC, OLE for
Process Control) sowie und Web Services empfohlen.

Integration und Interoperabilitit. Haufig werden Gebdude-
automatisierungsnetze moderner Gebdude in biirotypischen
LAN integriert. Solche Lésungen weisen eine hohe Qualitit und
Verkabelungs-/Geratewiederverwendbarkeit auf. In @ Abb. 12.32
ist ein integriertes Szenario fiir die Biirokommunikations- sowie
Automatisierungsvernetzung zu sehen.

Das Management erfolgt {iber die verfiigbaren Gate-
ways und die existierende LAN- bzw. TCP/IP-Infrastruktur.
Die Experten konnen die Systeme sowohl vor Ort als auch im
Remote Modus verwalten. Ein weiterer Vorteil der Integration
liegt darin, dass die Netzwerkprojektierung fiir die beiden
Systeme (strukturierte Verkabelung, Ausleuchtung draht-
loser Strecken, Einsatz von Kopplungsgeriten, Installation der
Protokolle und Dienste etc.) aufwand- und kostenersparend
erfolgen kann.

Die Schnittstellen zu den Feldbussen konnen tiber einfache
Gateways realisiert werden. Diese Gateways {ibertragen die
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3.Etage Blirokommunikationsnetz Firewall

Expert:
Remote Modus

:_,’___

2.Etage

Router
Etagen-Switch

-~
1.Etage R ql =
-/ Backbone-
Strukturierte Switch
Verkabelung

Gebéaudeautomatisierungsnetz

WLAN u
0 .; - g . B Gateway 1 .= Gateway 2
‘ “%‘ W Feldbus 1 E S z E Feldbus 2

Terminals

Automatisierungsknoten
. Expert vor Ort O

B Abb. 12.32 Integriertes Szenario fir die Blirokommunikations- sowie Automatisierungsvernetzung

B Tab. 12.14 Analyse von Integrationsmoglichkeiten fiir Gebaude-
automatisierungsnetze mit Blirokommunikationsnetzwerken [11]

Ebene Einsatz von
Bilirokommunikationsnetzwerken

Feldebene Abtastung und Kontrolle z. B. mittels
Ethernet/WLAN, z. T. in Echtzeit

Automatisierungsebene Integration und Interoperabilitat
heterogener Feldbus-Segmente durch
Ethernet/IP-Gateways; Einsatz von IP-
Kontroller und BAS-Services tber IP

Managementebene Distant Monitoring eines BAS, Facility
Management unter Nutzung von Web-
Interface Uber Desktop-PC und PDA

Feldbusspezifische Nachrichten mittels TCP/IP tiber Ethernet,
WLAN bzw. weitere Netze, Power Line Communication (PLC)
und Powerline Homeplug.

Einige Varianten der Integration von Gebaudeauto-
matisierungsnetzen mit Biirokommunikationsnetzwerken, biiro-
typischen LAN, werden in @ Tab. 12.14 veranschaulicht.
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12.6 Sensorpikonetze - WSN

Im Unterschied zu den bisher diskutierten Netzen, bei denen
die Dienstgiite- und Kostenanforderungen (QoS vs. Kosten) von
grofiter Bedeutung waren, ist es fiir die Wireless Sensor (Pico-)
Networks (WSN) typisch, dass verschiedene Aspekte der Energie-
effizienz in Betracht gezogen werden miissen. Die Energie-
effizienz bei drahtlosen Sensornetzwerken ist eine entscheidende
Voraussetzung fiir deren Langlebigkeit, niedrige Wartungskosten
und hohe Zuverlassigkeit. Als Erstes wird ein kurzer Uberblick
iiber verbreitete WSN-Systeme gegeben. Anschlieflend werden
die wichtigsten Kompromisse (Tradeoffs) zwischen diversen
Faktoren diskutiert, die Energieeffizienz und Dienstqualitdt auf
den verschiedenen Netzwerkschichten beeinflussen.

12.6.1 Uberblick drahtloser Sensor-Netzwerke

Grundlagen Drahtlose  Sensornetze  sind  mittlerweile
zu einer ausgereiften Technologie geworden und spielen
von Jahr zu Jahr eine wichtigere Rolle fiir industrielle
Fertigung, intelligente Hiuser, automatisierte Gebdude und
die Beobachtung im Freien: in Land- und Forstwirtschaft,
Umweltschutz und Schiftfahrt (B8 Abb. 12.33). Diese Liste mog-
licher Anwendungen von WSN ist jedoch bei Weitem nicht
komplett. Fortgeschrittene WSN ersetzen in Zusammenspiel
mit WLAN- und WiMAX-Netzen zunehmend konventionelle

Industrie

1 1! Gesund-
4 heitswesen F

m Landwirtschaft

Forstwwtschaﬂ

o o s =
Naturschut‘zf’,»él‘.‘xg‘:'-.‘l‘ OSN ﬁ Fachleute

WSN: Q
- SN, Sensor Nodes

- GW, Gateway
- GSN, Gateway Sensor Node

Telematik und
Schifffahrt

B Abb. 12.33  Struktur eines WSN
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Kommunikationssysteme fiir vielfiltige Netzwerkdienste und
Automatisierungssysteme.

Ein allgemeines Sensornetz besteht aus einer Vielzahl ver-
teilter und unabhéngiger Sensorknoten (SN) mit Funkmodulen,
die in der Lage sind, technische Parameter oder Umweltparameter
zu erfassen. Es existiert eine Vielzahl von Sensortechnolologien
und -typen (B8 Tab.12.15). All diesen Technologien gemein ist als
wichtigste Problematik der energieefliziente Betrieb der Sensor-
netze. Energieeffiziente Sensorknoten zeichnen sich durch
Langlebigkeit sowie Interoperabilitit und Gewihrleistung von
Dienstgiiteanforderungen (QoS) im konstruierten WSN aus.
Auflerdem besitzen sie hohe Zuverlissigkeit und kostengtinstige
Méglichkeiten zur Anpassung.

Architektur Drahtlose Sensor-Netzwerke verwenden grofitenteils
in  Harvard-Architektur ~ implementierte ~ Mikrokontroller
(8 Abb. 12.34) mit Programmspeichern von ca. 128 KB und Daten-
speichern von ca. 64 KB. Die iiblichen Frequenzbdnder fiir WSN
liegen bei F=315...916 MHz (Mica2, Mica2Dot) und F=2,4 GHz
(ZigBee IEEE 802.15.4, Imote). Die iiblichen Reichweiten der
Sensorknoten betragen zwischen 30 und 150 m. Beim Senden
und Empfangen von Daten wird jeweils eine Spitzenleistung von
ca. 1000 mW fiir eine kurze Zeit (Duty time) benétigt, 100 mW im
Ruhezustand und 0,05 mW im Schlafmodus. Die durchschnittliche
Sendeleistung in einem Zeitintervall betrdgt in realen Szenarien
PTx=4...10 dBm (meist unter 10 mW). Zur Gewahrleistung der
Anforderungen beziiglich Energieeffizienz und Echtzeitverhalten
werden nur kurze Datenpakete (Telegramme, TLA2100 Byte) mit
vergleichsweise geringem Overhead verwendet. Der Zustandsiiber-
gang eines Sensorknotens (SN, Sensor Node) verbraucht Energie
und verlangsamt das Netzwerk insgesamt.

Der Ansatz des Energy Harvesting ermdglicht die
Gewinnung von Energie aus der Umwelt (Bewegungsenergie,
Sonnenlicht, Wirme etc.) und damit eine Reduzierung des
Batterieverbrauchs. Die ausschliefSliche Energieversorgung von
Sensorknoten mittels Energy Harvesting ist jedoch aufgrund
der Unstetigkeit der genutzten Energiequellen nicht mog-
lich. Daher missen die Knoten mit Bedacht platziert werden,
auflerdem ist eine Optimierung der Routen zum Gateway
(GSN) empfehlenswert (s. bspw. EnOcean-Netzwerke).

Die auf den Knoten genutzte Software (BS - Betriebssystem,
Anwendungen, API, MW - Middleware) muss zudem sehr
kompakt sein. Die ausgefiihrten Tasks und zu verarbeitende
Daten werden haufig zuerst vorldufig eingeplant (Scheduling)
und gruppiert (Telegram Aggregation). Zur Minimierung des
Energieverbrauchs fiir die Kommunikation (SN - SN und SN
- GW) sowie zur Steigerung der Performanz des Gateways
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+  Mikrokontroller: 8-Bit-Harvard Architecture ->
«  Zwei Speicher:
Program RAM = 128 KB; Data RAM = 64 KB

+  Flash Memory = 1 MB
« Frequenzband:

- F=315...916 MHz (Mica2, Mica2Dot)

— F =24 GHz for (ZigBee |IEEE 802.15.4,

Imote)

O Abb. 12.34 Beispiel eines drahtlosen Sensors

Flash Memory

Controller
Power Supply

. " 8 .

Beispiel CPU: Intel StrongARM

Datenrate DR = 38 KBit/s ... 0,7 MBit/s
Reichweite D=30 ... 150 m

Supply = max. 1000 mW
Sendeleistung PTx=4 ...10 dBm

Kurzpakete (Telegramme)
TL = 100 Byte/ 1 ms

Betriebssystem: Tiny OS

sind die Konzepte Caching, Threading und Redundanz/
Replikation in Betracht zu ziehen. Die Task-Abarbeitung in
den Anwendungen erfolgt ereignisbasiert. Als Betriebssystem
fiir Sensorknoten wird beispielsweise Tiny OS genutzt. Es weist
einen geringen Bedarf an Speicher und Rechenleistung auf.

Entwurf energieeffizienter drahtloser Sensornetze Wichtige

Eigenschaften energieeffizienter WSN sind:

== Effiziente Batterien mit hoher Lebensdauer in den Sensor-
knoten, eventuell kombiniert mit Energy Harvesting.

Energiemanagement.
Effiziente Protokolle (Schichten 2, 3) mit reduziertem Daten-

verkehr und geringem Overhead.

Effiziente Betriebssysteme und Anwendungen.
Optimierte Topologie (Hierarchie, Clustering).
Redundante Planung und Funktionalititsreservierung.
Kombinierte Ansétze (Schichteniibergreifender Entwurf).
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Heutzutage wird der Entwurf von WSN durch eine Vielzahl

von Energiemanagement-Methoden und Planungswerkzeugen

unterstiitzt. Der schichteniibergreifende Ansatz kombiniert

existierende Modelle, Methoden und Werkzeuge innerhalb

eines integrierten Frameworks und bietet signifikante Vorteile,

da eine umfassende Abwigung zwischen Anforderungen der

Energieeffizienz und der Dienstgiite stattfindet. Die Methoden

fir den Entwurf energieeffizienter WSN kénnen gemaf3 der

Schichtenarchitektur folgendermafien klassifiziert werden:

== Hardware (ausgerichtet auf PHY-Layer).

== Ausgerichtet auf MAC-Layer.

== Ausgerichtet auf Topologie (ein wichtiges Thema, Details
folgen unten).

== Ausgerichtet auf Routing.

== Ausgerichtet auf Anwendungen.

Effizientes Energiemanagement fiir WSN bedeutet in erster
Linie, dass der Gesamt-Energieverbrauch eines WSN durch
Optimierung des Energieverbrauchs der Sensorknoten (aus-
gedriickt in W/Bit, W/Ereignis) reduziert werden muss. Eine
derartige Optimierung fiihrt zu einer Erhéhung der die Lebens-
dauer (time-to-live, TTL) des WSN, ausgedriickt in 1000 h oder
100 d. Folgende Parameter sind iiblich: T1 - Zeit bis zum Aus-
fall des ersten Sensorknoten; T2 - Zeit, bis 50 % der Knoten
ausgefallen sind; T3 - Zeit, bis das Netzwerk in mehrere Teile
(»Inseln®) zerfillt; T4 - Zeit, bis die Flichendeckung des Netz-
werk zuriickgeht. Die TTL-Parameter werden in @ Abb. 12.35
veranschaulicht.

Ausfélle und ,Verwistungseffekte*

"2 O Lebensphasen (a, b, ¢, d) von WSN mit

o o./  partieller Funktionalitatsdegradation

er
\“9- o]

a) Ausfall des ersten SN

L s O ) e) Anteil ausgefallener

s 7 Sensoren (,Verwistung*)
b) 50% Sensorausfall g g, 20 % 50 %

c) Netzwerk- &34
rPal‘titiplaing
S, (o)
Q') oy

d) Verlust der Abdeckung

B Abb. 12.35 Time-to-live Parameter von Sensorknoten
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Schichteniibergreifender Entwurf energieeffizienter WSN Der
schichteniibergreifende Entwurf von WSN muss Wechsel-
wirkungen zwischen den widerspriichlichen Anforderungen
Energieeflizienz und Dienstgiite beriicksichtigen und angemessene
Kompromisse finden:
Hardware:
= Hohere Ubertragungsfrequenz: mehr Daten pro TDMA
Slot sowie kompakte Komponenten, aber komplexere
Modulationstechniken und hohere Energieanforderungen;
== Niedrige Sendeleistung: geringerer Energieverbrauch beim
Senden, aber geringerer Signal-Rausch-Abstand (SNR) und
geringerer Datendurchsatz;
== Niedrige Spannung der Komponenten: niedriger Energiever-
brauch der CPU, aber auch geringere CPU-Leistung.
== Hohere Kapazitit der Batterien: lingere Lebensdauer,
aber auch gréfiere Abmessungen. Das gilt auch fiir Energy
Harvesting- Ansitze, die ausreichend leistungsfihige Energie-
quellen und Batterien benétigen um die nichtkontinuierliche
Energieversorgung auszugleichen, vgl. 8 Abb. 12.36.

MAC-Schicht:

== Lingere Sensor-Duty-Cycles in Kommunikationsprotokollen
(z. B. synchrones on-demand TDMA oder Advanced
Asynchronous CSMA/CA mit RTS/CTS oder Rendezvous):
bessere Auslastung, aber grofiere Latenzzeiten.

g Fvents Events <= Erreignisfrequenz
PTx ‘ > . !
111 1“ lu wird bericksichtigt
High
r
Low
pp e a) Dynamic Voltage Scaling T, Tage
L Fs
\
\
N\ .
N Harvesting
S Batterie
.
~
= S
b) Energy Harvesting T, Tage

B Abb. 12.36 Energieverbrauchsoptimierungsansatze
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Topologie:
Cluster von Knoten nach einheitlichem Plan (scheduled)
mit geringerem Duty-Cycle: geringerer Energieverbrauch in
Sensorknoten durch kiirzere Distanzen, aber grof3ere Latenz-
zeiten durch Overhead und hoherer Energieverbrauch beim
Cluster-Head.
Dichte WSN mit redundanten Knoten: hohere Verfiigbar-
keit und Zuverldssigkeit, aber auch hoherer Datenverkehr
und damit mehr Kollisionen von Datentelegrammen sowie
héufigere Timeouts

Routing:
Hochentwickelte Routing-Algorithmen (z. B. Geographic
Routing): erhdhen die Zuverlassigkeit der Nachrichtentiber-
tragung, verursachen aber hohere Routing-Komplexitét und
aufwendigere Routing-Anpassungen im Fall von Anderungen
der Topologie.

Software/Anwendungen:
Kompaktes Betriebssystem und sonstige Software-
komponenten aufgrund begrenzter CPU-Leistung und
RAM-Kapazitit: bessere Ressourcenausnutzung, aber
geringere Genauigkeit durch Datenaggregation sowie Not-
wendigkeit spezieller Algorithmen fiir verteilte statistische
Vorverarbeitung grofler Datenmengen.

Diese Kompromisse (Tradeoffs) sollten in der Entwurfsphase
beriicksichtigt werden, um das Ziel eines langlebigen WSN
mit hoher QoS sowie Verfiigbarkeit und Interoperabilitit der
Knoten zu erreichen.

Optimierung der Topologie Die erste wichtige Entscheidung
beim Entwurf der Topologie eines WSN ist die Wahl zwischen
Single-Hop und Multi-Hop Routing Methoden.

Folgende Aspekte sind zu beriicksichtigen: wer kommuniziert
mit wem (Stern, Cluster oder Mesh); keine vollstindige Kennt-
nis der Topologie, nur Informationen zur lokalen Umgebung
vorhanden; hiufige Topologieveranderung, An-/Abkopplung,
Mobilitdtsaspekte; Routingalgorithmen; sowie, selbstverstiandlich,
die Energieeffizienz der Losung.

12.6.2 Anwendungsfille bei WSN-Entwurf.
ZigBee. EnOcean

System ZigBee Der Name ,ZigBee“ leitet sich vom ZickZack-
Nahrungssuchetanz der Bienen ab und bezeichnet dadurch den
Datenverkehr in einem vermaschtem Netz [10, 11, 16, 19]. System
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ZigBee wird als Wireless Personal Area Network (WPAN) aufgebaut

und nutzt die IEEE 802.15.4- Festlegungen fiir Schichten PHY-

und MAC-Layer. Hier eine kurze Entstehungsgeschichte von

ZigBee-Systemen [11]:

== 1998 - ZigBee wurde durch Philips gestartet.

== 2001 - IEEE 802.15.4 Group fiir ZigBee gegriindet.

== 2002 - ZigBee Alliance von mehr als 230 Firmen zusammen-

geschlossen (u. a. Philips, Mitsubishi).

2005 - erste ZigBee-Produkte kamen auf den Markt.

== ab 2007 - permanente Verbesserungen bzgl. des Energiever-
brauchs und der Datensicherheit.

ZigBee-Produkte entsprechen vollkommen den Anforderungen
fiir die Low-Rate Wireless Personal Area Networks:

== Long-life- Batterien.

== Secure Networking (AES- Kryptoalgorithmus).

ZigBee-Systeme funktionieren im ISM-Band mit F=2,4 GHz
und besitzen Datenraten von DR = 0,25 MBit/s bei Reichweiten
von 10 bis 75 m. In der MAC-Layer wird entweder CSMA/CA
implementiert oder mit sog. Beacon-Signalen (Leuchtfeuer)
gearbeitet. Die Beacon-Signale werden von einer sendewilligen
Station nach ldngeren Kommunikationspausen gesendet,
dadurch werden alle Netzteilnehmer der Umgebung fiir eine
gewisse Zeitspanne in Empfangsbereitschaft versetzt. Durch
dieses Verfahren sind Kollisionen sehr unwahrscheinlich.
ZigBee bietet Kompatibilitdt zu alternativen Losungen auf
dem Niveau der Schichten 1 und 2:
== USA - 915 MHz; 40 kBit/s
== Europa - 868 MHz; 20 kBit/s

Es sind aber eventuelle Interferenzen mit existierenden WLAN
zu beriicksichtigen. Die wichtigsten Anwendungsbereiche von
ZigBee-Produkten sind:

== Structural Health Monitoring (Gesundheitswesen).

== Facility Management (Gebaudemanagement).

== Smart Metering (intelligente Messtechnik) usw.

System EnOcean EnOcean GmbH mit Sitz in Oberhaching
bei Miinchen ist eine Tochter der Siemens AG. EnOcean, ein
System drahtloser Sensoren mit eigener Stromgquelle bzw.
mit Energy Harvesting, findet im Bereich der Gebiudeauto-
matisierung breite Verwendung. EnOcean bietet eine besonders
hohe Energieeflizienz. EnOcean-Systeme sind praktisch seit
2001 bekannt. 2008 erschien die EnOcean Alliance aus vielen
namhaften Firmen (DE, FR, EU, USA), u.a. Siemens und
Osram.
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EnOcean-Produkte funktionieren auf Entfernungen von 10
bis 300 m. Beim Entwurf von EnOcean-Systemen wird weit-
gehend ein optimierter Cross-Layered-Ansatz verfolgt. Die
MAC-Layer ist Beaconing-basiert. Die Kollisionswahrschein-
lichkeit ist aber dabei sehr gering. Um deren Wirkung zu
minimieren, wird ein dreimaliges, pseudozufilliges Absetzen
kurzer Telegramme (Nachrichtenldnge von 14 Byte) verwendet.
Die Systeme funktionieren im Frequenzband F=868 MHz
und bieten niedrige Datenraten DR =125 kBit/s. Dafiir sind
EnOcean-Strukturen robust und energiesparend.

Eventuell entstehen Interferenzen zu den folgenden Funk-
netzen:

GSM, DECT - kommt aber relativ selten vor.

ZigBee 802.15.4 — ist mit zu beriicksichtigen.

Der Einsatz von EnOcean-Produkten erfolgt durch mehr als
50 Systemintegratoren, die ihre Endprodukte fiir die Gebdude-
automatisierung (Licht, Beschattung, Heizung/Klima/Liiftung),
Industrieautomatisierung sowie die Automotive-Branche ent-
wickeln und fertigen. Systeme EnOcean sind meist preisgiinstiger
als ihre Rivalen und genieflen weitgehende Marktunterstiitzung
(DE, FR, EU). Ein Nachteil der Technologie verglichen mit
anderen WSN ist das Fehlen eines integrierten Sicherheits-
mechanismus.

EnOcean ist ein gutes Beispiel fiir die beim Entwurf von
WSN  einzugehenden Kompromisse. Folgende Entwurfsent-
scheidungen wurden zur Anpassung an das geringe durch
Energy Harvesting gewonnene Energieangebot getroffen [8, 9,
10, 11]:

Single-Hop zum Cluster-Head: Flooding zwischen

Cluster-Heads; Datenverarbeitung in Cluster-Heads;

MAC-Schicht: keine Kollisionserkennung, aber Beaconing;

unidirektionale Kommunikation zwischen Sensoren und

Cluster-Heads;

Begrenzte Energie: kurze Telegramme (1 ms) und Duty Cycle

(0,1-1 %).

Integriertes Szenario mit WSN @ Abb.12.37 fithrt ein
integriertes Szenario mit LAN, WLAN, LON, WSN etc. auf fiir
ein automatisiertes Biiroambiente mit HLK (Heizung, Liiftung,
Klimatisierung).

Das WSN besteht aus den rdumlich verteilten autonomen
Sensorknoten (SN), die zusammen mit LON und CAN ein
kooperatives Monitoring von physikalischen und Umwelt-
bedingungen tibernehmen (u. a. Temperatur, Heizung, Schall,
Ausstrahlung, Vibration, Druck, Bewegung oder Schadstoft-
konzentration). Die Heterogenitit des Szenarios wird durch

197
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.-

...-.Automatisiertes Ambiente

.-
~

T~

Management
Automatisierungsnetz N
\
| ‘ Intranet '\
—_— Webserver 1
% :
y Ethernet | Wi-Fi | 1
. !
\ — = .
N : Gateway : Gateway K
. !
N, LON KNX ’”
. ’ '
Fd
Sen;.-‘.ol‘* ‘“ l_?e_nsor Weitere Systeme: HVAC, Aytomatisie-
T +  helzung Réntgenausriistung -ringsnknoten
Int iert = HVAC - Heating, Ventilating and Air Conditioning; KNX (Konnex,
ntegrieries ehemals “European Installation Bus”); LON — Local Operating Network;
Netz ERP — Enterprise Resource Planning; EDP — Electronic Data Processing

B Abb. 12.37 Integriertes Szenario

Einsatz von IP-Gateways ausgeglichen. Die Integration mit
Biirokommunikationsnetzwerken (LAN und Indoor-WLAN)
erfolgt tiber Gateways (GW), die itiber Moglichkeiten ver-
fiigen, weitere Messungen und Rohdatenverarbeitung durchzu-
fithren. Der Zugang zu den vorverarbeiteten Messergebnissen
erfolgt iiber Web-Interfaces, Web Services sowie spezialisierte
Middleware (u.a. OSGi, Open Services Gateway Initiative).
Ein mobiler Zugang zu den erfassten Daten wird auch durch
moderne Smartphones (WLAN, Bluetooth), mit installierten
spezialisierten Apps gesichert.

12.7 Zwischenfragen/Ubungsaufgaben

12.7.1 Ethernet

Weshalb darf die Frameldnge bei Ethernet einen bestimmten
Wert nicht unterschreiten? Wie grof3 ist dieser bei IEEE 802.3?

Schlagen Sie je eine kostengilinstige Ethernetversion vor
fiir nachfolgende Anforderungen und nennen Sie die fiir diese
Version vorgeschriebenen Medien:
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== Datenrate mindestens 1 GBit/s, Streckenldngen mindestens

500 m

== Datenrate mindestens 10 GBit/s, Streckenldngen nur 10 m
== Datenrate mindestens 30 GBit/s, Streckenldnge mindestens

5km

12.7.2 WLAN

a)

b)

c)

d)

e)

Welche grundlegenden Unterschiede und Gemeinsamkeiten
bestehen zwischen leitungsgebundenen und drahtlosen
LANSs? Betrachten Sie dabei die Betriebsart, Management,
Frequenzen, Fahigkeiten der Endgerite, Dienste, nationale/
internationale Regulierung!

Vergleichen Sie Infrastrukturnetzwerke und
Ad-hoc-Netzwerke hinsichtlich Planungsaufwand, Robust-
heit, Komplexitit der Endgerite, Ubertragungsraten und
Routing!

Vergleichen Sie die Eigenschaften der elektromagnetischen
Wellen in den fiir WLAN IEEE 802.11a/b/g/n/ac/ad ver-
wendeten Frequenzbereichen!

Welche Losungsméglichkeiten bestehen fiir die Abdeckung
groflerer geographischer Gebiete bzw. Gebaude mit WLAN?
Erldutern Sie die MIMO-Technik am Beispiel von neuen
WLAN-Standards!



q 201

Check for
updates

Mobile Kommunikation

13.1 Satellitenfunk - 202

13.2 Mobile Zellularnetze 1G-5G - 208

13.3 5G - Neue Generation des Mobilfunks — 218
13.4 Quo vadis? Ausblick zur 5G - 237

13.5  Zwischenfragen/Ubungsaufgaben - 237

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020
A. Luntovskyy und D. Giitter, Moderne Rechnernetze, https://doi.org/10.1007/978-3-658-25617-3_13


https://doi.org/10.1007/978-3-658-25617-3_13
http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-25617-3_13&domain=pdf

13

202 Kapitel 13 - Mobile Kommunikation

Mobile Zellularnetze integrieren Satellitenfunknetze sowie die
konventionellen drahtgebundenen und drahtlosen Netze (Kern-
technologien). Mobile Zellularnetze werden in der Literatur
ublicherweise in fiinf Generationen 1G - 5G eingeteilt [10, 11,
13, 14, 15, 16,17, 18, 19].
Dieser Abschnitt wird aufgebaut wie folgt:
== Satellitenfunk (Architektur, Satellitenbahnen, Bewegungs-
gesetze, Dienste)
== Mobile Zellularnetze 1G - 4G (Entwicklungstrends und
aktuelle LTE-Technik)
== 5G - Neue Generation des Mobilfunks (Forschungsfelder
und Ausblick).

13.1 Satellitenfunk

13.1.1 Architektur und wesentliche
Charakteristiken

Die terrestrische 4G-Architektur wurde um satellitenbasierte
Funksysteme erweitert (@ Abb.13.1). Hauptmerkmale dieser
Systeme sind [10, 11, 16, 17]:

== Aufbau von Gigazellen mit der Ausdehnung

ca. 1000...10.000 km;

mittlere bis grofe Nachrichtenlaufzeit (Latenz);

grofde Frequenzbandbreite;

viele verfiigbare Ubertragungskanile;

effiziente Zeitmultiplextechniken.

Inter-Satellite Link (ISL)

Gateway

Ground Station

8 Abb. 13.1

Mobile User
Link (MUL)

Gateway

Link (GWL) Downlink

gﬁ.i@ A

Footprint

DSL, ATM, HSDPA, Interet —

Satellitenbasierte Funksysteme. (Quelle: » rn.inf.tu-dresden.de)
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Beispiel 13.1

Geostationare Satelliten (GEOs) umfliegen die Erde in ca. 36.000 km
Hohe. Dabei treten Latenzen von ca. 0,24 s auf, weil die Funkwellen
72.000 km auf dem Weg vom Sender Uber den Satelliten zum
Empfanger zurlicklegen mussen. Die hohe Latenz beeinflusst die
Echtzeitkommunikation, aber die anderen Kommunikationsarten
sind nicht betroffen.

Satelliten nutzen typischerweise verschiedene Frequenzen fiir
den Up- und den Download, meist 4/6 GHz bzw. 12/14 GHz bei
Bandbreiten von jeweils 500 MHz.

Dies ermdglicht Datenraten von 50 Mbit/s. Damit sind bei-
spielsweise 800 digitale Sprachkanile mit 64 kbit/s realisierbar
(800 x 64 kBit/s=50.000 kBit/s). Die Gesamtdatenrate wird
dabei mittels der Zeitmultiplextechnologie auf die einzelnen Sub-
kanile aufgeteilt.

Satellitenbasierte Funksysteme enthalten die folgenden Kom-
ponenten:
== GGW - Gateway Ground Stations;
== Footprint (Abdeckungsbereich eines Systems mehrerer
Satelliten);

Spotbeams (phys. Ausleuchtungsbereich eines Satelliten);
ISL - Inter-Satellite Links;

MUL - Mobile User Links;

GWL - Gateway Links.

IP-Backbone zur Ankopplung terrestrischer Gateways und
stationdrer Empfinger, realisiert z. B. iber DSL, MPLS/ATM
sowie regionalspezifische Technologien wie bspw. HSDPA, LTE.
Man unterscheidet verschiedene Satellitenklassen, die sog. GEO-,
MEO-, LEO- und HEO-Satelliten (s. @ Abb. 13.2). Als Legende zur
Abbildung gilt: LEO - Low Earth Orbit; MEO - Medium Earth Orbit;
HEO - Highly-Elliptical Orbit; GEO - Geostationary Earth Orbit.

GEO (Geostationary Earth Orbit) LEO (Low Earth Orbit)
h=35786km h =ca. 300 - 1800 km

MEO (Medium Earth Orbit)
h =ca. 6000 - 12 000 km

auBerdem ca. 20 000 km Van-Allen-Gartel

2000 - 6000 km

15 000 - 30 000 km

(teilweise kein Satellitenbetrieb
mdglich)

HEO (Highly Elliptical Orbit)

B Abb. 13.2 Klassen von Satellitensystemen: GEO, MEO, LEO und HEO
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Nach Johannes Keplers Satz:
T?/r3=const

13.1.2 Satellitenbahnen und
-bewegungsgesetze

Die Satellitenbahnen konnen mit hoher Genauigkeit durch die
Keplerschen Planetenbewegungsgesetze beschrieben werden
(Johannes Kepler, 1571-1630). Auflerdem basiert die Berechnung
von Satellitenbahnen auf den Theorien von N. Kopernikus (1473-
1543), G. Galilei (1564-1642) und I. Newton (1643-1727).

Wir nutzen folgende Formeln:
Kreisfrequenz mit Umlaufdauer T bzw. Umlauffrequenz f

w = 2nf = 2x/T (13.1)

Nach Newton:

Erdanziehungskraft auf dem Niveau der Erdoberflache.
(Erdradius R, Erdmasse M, Satellitenmasse m, Gravitations-

konstante y, Erdbeschleunigung g)

Fg = yMm/R? (13.2)
bzw. Fg=gm (13.3)
damit yM = gR? (13.4)

Erdanziehungskraft F(r) und Zentrifugalkraft F,(r) in Orbithohe r

Fg() = me/r2 = ng % m/r? (13.5)

Fz(r) = mo’r (13.6)
Gleichsetzen und Umstellen liefert

ng * m/r? = mw’r (13.7)

bzw. = ng/oo2 (13.8)
Berticksichtigung von (3.1) liefert

P = gR’T?/(27)? (13.9)
Unter Beriicksichtigung der Hohe h iiber dem Erdboden ergibt
sich:
h=r — R (13.10)

Mit den bekannten Werten von g=9,81 m/s?, R=6370 km,
T=24h, ergibt sich fiir den Sonderfall geostationdrer Satelliten
(GEO) eine Distanz von r=42.156 km bzw. eine Satelliten-
héhe von 35.786 km. Aquivalent kann man erdnihere Bahnen
berechnen (8 Abb. 13.3).
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Periode T [h]
24 -
' Geschw. v(r,T) [x1000km/h]
20 - \
16 o
12 - - - -
g8 -
Distanz r(T) Distanz r
[x1000km]
| | |
1(5 20 30 40

Synchrodistanz
R=6370km h = 35786 km

B Abb. 13.3  Zusammenhang zwischen Umlaufzeit und Abstand zum Erd-
mittelpunkt. (Quelle: » rn.inf.tu-dresden.de)

13.1.3 Systembeispiele

Die GEO- Systeme arbeiten im konstanten Erdabstand und
besitzen einen relative hohe Latenz A:

A=2h/c =2 x 35.786 km/300.000 km/s = 0,239 s (13.11)

Im allgemeinen Fall besitzen die geosynchronen Umlaufbahnen
einen Inklinationswinkel, z. B. von 0° Grad (geostationdr), 90°
(Polarbahn) bis zu 180° (sog. retrograde SAT mit Gegenldufig-
keit zur Erddrehung). Die ,,reinen® GEOs haben die Inklination
(Neigung) von 0° Grad, T=24h, h=35.786 km und bewegen
sich dem Aquator entlang. Im anderen Fall sind diese Satelliten
vom Subtyp IGSO (Inclined Geosynchronous Orbit), d. h. die
Inklination (Neigung) ist ungleich 0° Grad und besitzt einen
8-formigen Footprint.

Die o. g. SAT-Systeme kommen zum Einsatz fiir die Navigation,
Seetiberwachung, im SAT-Fernsehen und beim Air Traffic Control.
Internetlinks sind zwar maglich, aber insbesondere Telefonie wird
durch hohere Latenzen sehr beeintrachtigt.

Systembeispiele fiir GEO sind: Inmarsat, Eutelsat Hot Bird,
Astra, Amos uvm.
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Die nichtstationdren LEO-Systeme sind charakterisiert durch:

Abstand h von der Erde von ca. 300-1800 km;

kurze Signallaufzeiten von 5-10 ms, niedrige Sendeleistung

bei Eignung fiir Telefonie;

== jedoch sind zur Empfangsbereichsabdeckung mehr Satelliten
erforderlich (>50) bei hiufigen Ubergaben (Handover) in
Zeitraumen von ca. 10 min;

== kiirzere Lebenserwartung (5-8 Jahre) wegen der
atmospharischen Reibung.

Systembeispiele sind: Iridium, Teledesic, Globalstar, ISS. 8 Abb. 13.4
illustriert die ISS (Int. Weltraumstation) als bekanntestes LEO-
Satellitensystem und der Menschheit erste Raumfahrt am 12.04.1961
(Juri Gagarin, Flugdauer =108 min, Héhe h=ca. 400 km, LEO).

Die MEO-Systems operieren meist in Hohen iiber 10.000 km
und erfordern eine geringere Anzahl von Satelliten (ca. 12 ...24).
Sie benétigen weniger Satelliten bei seltenerem Handover (Perioden
ca. 6-13h). MEO besitzen eine Lebensdauer bis zu 10 Jahren.
Gegeniiber LEO-Systemen besitzen sie eine hohere Signallaufzeit
von 70 bis 80 ms, sowie hohere Sendeleistungen bei Eignung fiir
Dateniibertragung und Navigation [8, 11, 16].

Systembeispiele sind: ICO RTT (SAT-Links fir 3G/4G),
Navigationssatellitensysteme.

Ein Vergleich der verschiedenen Systeme wird in @ Tab. 13.1 und
13.2 gegeben. Die wichtigsten Kennwerte von Kommunikations-
satelliten sind: Klassen, Dienste und Anwendungsbereiche, Anzahl
von Transpondern, lizensiertes Frequenzband, Orbithohe, Umlauf-
periode, Datenrate, Sendeleistung, Signalverzogerung (Latenz), Ein-
satzdauer.

Die Navigationssysteme (B Tab.13.3) stellen ein wichtiges
und bekanntes Beispiel fiir die Nutzung von MEO-Satelliten dar
(teilweise in Kooperation mit GEO-Satellitensystemen sowie
geosynchronen SAT-Systemen).

International Space Station, 1SS

LEO, h = 337-351km, T = 91Min, 15Mal/24h, v = 27 700km/h

O Abb. 13.4 LEO - Satellitensysteme. (Quelle: » reflektion.info, NASA)
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Systembeispiele von Satellitenfunk [8, 10]

B Tab. 13.1
SAT-Typ Klasse
Orbcomm  LEO, 2000,
urspriinglich
kommerziell,
Inmarsat GEO, 1979
kommerziell
Globalstar  LEO,
1991-1994
ICORTT MEO,
1998-2000
Teledesic LEO,
1997-2002
Iridium LEO,
1997-1998

Orbit, h Anzahl von
Satelliten
775- 27 kleine
800 km Satellite,
m =45 kg;
2G - seit
2014
further 18
35.786 km  5-11, finf
Genera-
tionen!
1400 km 48 +4
10390 km  10+2
700 km 288,
m=120 kg
780 km 66 (+6)

F-Band

VHF
band,
137-
150 MHz

28,6—
29,1 GHz
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DR. max

48-57,6 kbit/s

492 kbit/s

144 kbit/s
mit Kanal-
blindelung

100 MBit/s UL,
720 Mbit/s DL

2,4/4,8 kbit/s

13

Services

Emails,
Telefonie

Navigation, TV,
Internet-Links,
Seeliber-
wachung, Air
Traffic Control,
Kooperation
mit GPS,
EGNOS

Telefonie,
Datentransfer
data

Telefonie,
Datentransfer
data

Telefonie,
Internetlinks

Telefonie,

B Tab. 13.2 Vergleich von Satellitenfunk: GEO-, MEO-, LEO-Systeme [8, 10]

Satellitenklasse,
Inbetriebnahme, Anzahl
und DR-Nennwerte

Distanz, km

Periode, T
Latenz, t
Sendeleistung, W

Einsatzbereich

Typische Datenrate, kBit/s

Mittlere Lebenserwartung,
Jahre

GEO

h=35.786 km;
r=42.156 km

24 h
0,25s
10

ca. 2000 SAT: Intelsat
1-3 (1965, 1967, 1969),
Marisat (1976),
Inmarsat-A (1982),
Inmarsat-C (1988) etc.

0,1-1
15

MEO

r-R=6000-
12.000 km,
respectively 20.200

6-12h
70-80 ms
5

ICO 10+2

10
10

Datentransfer

LEO

r-R=300-1800 km

90-120 min
10 ms
1

Iridium - 66+6
Globalstar -

48+4/144 kBit/s
Teledesic (2003) — 288/2-
64 MBit/s Orbcomm - 35

1-64.000
5-8
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B Tab. 13.3 Vergleich von SAT-Navigationssystemen [8, 10]

Typ des
Navigationssystems

GPS (USA)

GLONASS (RF)
Galileo (EU)
Beidou (China)

IRNSS (Indian
Regional Navigation
Satellite System)

13

Hohe, h Periode, Anzahl von Stand 2016
T Satelliten
20.200 km 12h 31 (24 erforder- Betrieb
lich)

19.100 km 11 h15’ 28 Betrieb

23.222 km 14 h 30 Im Aufbau

21.500 km + GEO + geo- 12h 52’ 21 (35 erforder- seit 2004 fir

synchrone SAT fur MEO lich) den asiatischen
Bereich in Betrieb,
weltweit ver-
figbares Netz
befindet sich im
Aufbau

35.786 km 24 h 7 (nur 7 erforder- Im Aufbau

(nur geosynchrone
Satellitensysteme)

lich)

13.2 Mobile Zellularnetze 1G-5G

Die konventionellen Telekommunikationstechniken integrieren
mobile Zellularnetze und Satellitenfunknetze und werden
tiblicherweise in der Literatur eingeteilt in fiinf Generationen
(8 Abb. 13.5). Im Schnitt passiert der Generationswechsel aller
10 Jahre. Die Spitzendatenraten der einzelnen Generationen zeigt
die Abbildung.

Einen Vergleich existierender Generationen von Mobilfunk-
netzen gibt @ Tab. 13.4:

Die Generationen (Kiirzel G) begannen mit 1G und 2G/
Global System for Mobile Communications (GSM) mit
einigen Erweiterungen. Danach folgten 3G/Universal Mobile
Telecommunications System (UMTS) die beschleunigte Version
High Speed Download Packet Access (HSDPA) (mitunter
bezeichnet als 3.5G). Diese Technik hat sich weltweit durch-
gesetzt und wird schrittweise durch 4G/Long-Term Evolution
(LTE) abgelost und zu LTE Advanced weiterentwickelt. Mittel-
fristig konzentrieren sich die Forschungsaktivititen auf 5G
bzw. auf den kiinftigen Standard fiir International Mobile
Telecommunications (IMT) 2020.

Die modernste 5.-te Generation 5G wird mittelfristig ein-
gefithrt, wahrscheinlich nach 2020, nachdem die hohen
Entwicklungs- und Investitionskosten fiir die aktuelle 4G sich
amortisiert haben.

Zellulare Funknetze erlauben die Einteilung grofler geo-
grafischer Bereiche in Funkzellen, die jeweils unterschiedliche
Frequenzen nutzen.
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Generationen
kiinftig

5G (10GBit/s und mehr)

3G (10MBit's)

Zeit

" 1990

B Abb. 13.5 Generationen des Mobilfunks

B Tab. 13.4 Vergleich der Eigenschaften von fiinf Generationen des Mobilfunks.

(Quelle: » www.elektronik-compendium.de)

Generation

1G

2G
2.5G

2.75G
3G

3G

3.5G
3.9G
4G

5G

Technologie

AMPS

GSM
HSCSD
GPRS
EDGE

UMTS/UTRA
FDD

UMTS/UTRA
TDD

HSPA (HSDPA, HSUPA)
LTE
LTE Advanced

IMT2020

+
2020

Ubertragungstyp

Analog, leitungsvermittelt,
veraltet!

Digital, leitungsvermittelt
Digital, leitungsvermittelt
Digital, paketvermittelt
Digital, paketvermittelt

Digital, meist paketvermittelt
Digital, paketvermittelt

Digital, paketvermittelt
Digital, paketvermittelt

Digital, paketvermittelt,
aktueller Standard

Digital, paketvermittelt

Die aktuelle 3G/4G-Architektur von Mikro- und Makrozellen
kann erginzt werden durch die Anbindung von Satellitenfunk
(Gigazellen) sowie WPAN, WLAN, WiMAX usw. Dadurch ent-
stehen hierarchische Strukturen, u.a. extragrofie und nicht-
terrestrische Zellen bis zu kleinen Pikozellen (s. @ Tab. 13.5).

209

Datenrate

9,6 kbit/s

57,6 kbit/s
115 kbit/s
236 kbit/s
384 kbit/s

2 Mbit/s

14,4 Mbit/s
150 Mbit/s
1 Gbit/s

10... 100 Gbit/s

13
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B Tab. 13.5 Hierarchische Zellstruktur fir Mobilfunk [8, 10, 16]

Zelltyp ZellgroBe DR (Mbit/s) Mobilitat (km/h) Einsatz in 2G, 3G,
4G

Gigazellen ca. 100 km 0,144 ... 1,3 km/s, Transnationale

(World Cell) 10 kbit/s ca. 4700 km/h Netze, Satelliten
(nichtterrestrisch)

Makrozellen ca. 10 km 0,144... 0,384 Ca. 500 km/h Campus, Stadt-
gebiete

Mikrozellen ca. 100 m 0,384...2 Ca. 120 km/h Gewerbegebiete

Pikozellen ca.10m 2...100 10 km/h Hotspots

Die Zellgrofle wird bestimmt durch die Eigenschaften der
Antennen (Reichweite, Gewinn) und der Funkelektronik (Sende-
leistung, Empfangsempfindlichkeit).

Je grofler die Zelle ist, umso mehr Teilnehmer kénnen
erfasst werden. Anderseits sind hohere Signalstirken und ein
komplizierteres Verbindungsmanagement erforderlich. Femto-
zellen besitzen die kleinsten Zellgrofien, sind meist in Wohn-
anlagen installiert, erlauben bis zu 16 parallele Verbindungen
und sind kompatibel zu WLAN.

Beispiel 13.2

Nach Angaben der Experte gibt es eine enorme nutzergetriebene
Steigerung der Datenraten bis 2022.

Aufgrund dessen wird Wachstum des mobilen Datenverkehrs
weltweit 2020-2021 bis zu 40-50 Exabyte/Monat prognostiziert.

Im Jahr 1993 betrug die 2G-Datenrate 0,2 MBit/s, deshalb war die
Sprachiibertragung tiber das (mobile) Internet nicht praktikabel.

Die 3G-Zeit begann 2001 mit der Einfithrung von UMTS
mit einer permanent verbesserten Datenrate beginnend mit
0,39 MBit/s. Im Jahr 2008 wurden mit der Erweiterung HSPA 7,2
und zwei Jahre spiter mit HSDPA+ sogar 42 Mbit/s erreicht.

Die Generation 4G (LTE) startete 2011 mit 150 Mbit/s und
wurde 2014 mittels LTE Advanced auf 450 Mbit/s gesteigert.

Weil sowohl LTE-Netzwerke als auch Satellitenfunksysteme
den aktuellen Stand der Technik darstellen, werden sie im
Folgenden néher erldutert.

13.2.1 OFDM-basierte Systeme

Die Bezeichnung OFDM steht fiir Orthogonal Frequency-
Division Multiplexing. Obwohl das Konzept schon Jahrzehnte
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bekannt war, gab es erst ab ca. 1990 praktische Realisierungen
durch schnelle Schaltkreise (Fast-Fourier-Transformation).

Zu den praktischen Beispielen gehéren DSL, einschliefllich
ADSL und VDSL, DAB und DVB-T, WiMAX und Bluetooth
sowie moderne WLAN-Netzwerke auf der Basis von IEEE
802.11g, 11n oder hoher. Die konsequente Nutzung von OFDM
in WLAN-Netzwerken fithrte zu signifikanten Erhohungen der
Datenrate aufgrund optimaler spektraler Effizienz, die sich auf
das Verhiltnis von Datenrate zu Kanalbandbreite bezieht. Mit
dieser Technik lassen sich Datenraten von ca. 600 MBit/s und
eine Reichweite von 70 m innerhalb von Gebduden und 250 m
auflerhalb von Gebiduden erreichen.

OFDM realisiert zeitparallele Signalstrome {iber verschieden
Teilfrequenzen (carrier) eines Frequenzbandes (Multiplexing).
OFDM ist charakterisiert durch eine hohe spektrale Effizienz.

Signale besitzen eine Tréigerfrequenz und belegen dariiber
und darunter einen kleinen Frequenzbereich Eine Besonderheit
von OFDM ist, dass Frequenziiberlappung eingeschrinkt mog-
lich ist, falls die Tragerfrequenzen zueinander ,,orthogonal“ sind.
Orthogonalitdt zweier benachbarter Frequenzen liegt dann vor,
wenn der Trigerfrequenzabstand derart ist, dass beim Leistungs-
dichtemaximum des einen Signales die Leistungsdichte des
Nachbarsignales einen Nulldurchgang aufweist. Die Technik ist
robust gegeniiber Schmalbandstérungen.

OFDMA (Orthogonal Frequency Division Multiple Access)
ist eine verbesserte OFDM-Variante, die mehreren Nutzern
je nach Bedarf evtl. sogar mehrere orthogonale Frequenzen
zuweisen kann [66].

Kurz gesagt, OFDMA ist OFDM-Zuordnung ,on Demand®
Die Beziehung zwischen OFDMA, OFDM und ,klassischem®
Frequenzmultiplex (FDM - Frequency Division Multiplexing) ist
in @ Abb. 13.6 zusammengefasst.

13.2.2 Fortgeschrittene Modulation FQAM und
MIMO-Strukturen

Die in OFDM eingesetzten Modulationsverfahren reichten
jedoch nicht mehr fiir erhéhte Anforderungen. Die Methoden
BPSK, QPSK, 16QAM und 64QAM haben insbesondere eine
sehr ungleiche Energieverteilung. Im Zentrum der Zelle ist die
Energiedichte hoher als notig, dagegen ist sie an den Zellrindern
kritisch.

Innerhalb von 5G werden wesentliche Leistungsver-
besserungen erreicht {iber das neue, erweiterte Modulations-
verfahren mit dem Titel FQAM (Feher’s Quadrature Amplitude
Modulation), speziell eine Erhohung der Zellkapazitit und eine
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B Abb. 13.6 Bessere Spektraleffizienz (Nutzung vom Frequenzband) bei OFDM und OFDMA

bessere Energieverteilung innerhalb einer Funkzelle. Erreicht
wird eine moglichst gleichméfiige Energieversorgung, ins-
besondere eine bessere Versorgung der Empfianger an den Zell-
randern. FQAM wird auch als Post-OFDM-Methode bezeichnet.

Die Implementierung von 5G erfordert, dass leistungs-
stairkere  MIMO-Verfahren in einer typischen Kombination
bereitgestellt werden: Mehrbenutzer-MIMO mit 3D-Arrays
von Antennen. Multi-User MIMO (MU-MIMO) ist ein Satz
moderner MIMO-Antennen, die nicht nur in einem 2D-Raster,
sondern in einem 3D-Wiirfel angeordnet sind [8, 10].

Die 5G-Systeme nutzen sowohl MU-MIMO als auch deren
Erweiterung: FD-MIMO (Full-Dimension MIMO). FD-MIMO
ermoglicht die eigentliche Bereitstellung der 3D-Arrays von
Antennen. Diese Strukturen besitzen die folgenden Parameter
(M, N, K), wobei M horizontale Antennen sind, N vertikale
Antennen und K Antennen pro Subarray. Zum Beispiel sind (8,
4, 2) -Strukturen typisch fiir 5G-Hardware. Die Verwendung
solcher fortgeschrittenen MIMO-Strukturen (MU-/FD-MIMO)
zeigt @ Abb. 13.7.
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Deployment Model
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B Abb. 13.7 Fortgeschrittene 3D-MIMO-Strukturen

13.2.3 4G und LTE: aktuelle Mobilfunknetze

Die Mobilfunktechnologie LTE (Long Term Evolution) wurde
2004 durch 3rd Generation Partnership Project (3GPP) initiiert.
Die Vorteile liegen in der Erweiterung von HSDPA mit hoheren
Datenraten bis 1000 MBit/s Downlink und 75 MBit/s Uplink bei
aufrechterhaltener UMTS-Kompatibilitiat. Die Spektraleflizienz
liegt bei 1...3 Bit/s/Hz, gegeniiber 0,2 Bit/s/Hz bei 3G.

Die Datenratenerh6hung erfolgt mittels der zugrunde legenden
Kombination vom adaptiven OFDMA (Orthogonal Frequency
Division Multiplex Access) und verbesserten MIMO-Antennen
(MIMO - Multiple Input — Multiple Output). Eine grofle Flexibili-
tat bietet der Einsatz flexibler Kanalbandbreiten (von 1,4 MHz bis
20 MHz) im Vergleich zu UMTS mit einer statischen Bandbreite
von 5 MHz pro Kanal. Daraus folgt eine bessere Adaptation zu den
Netzwerknutzungsmustern mit sehr kleiner Latenzzeit unter 5 ms.

Derzeit sind LTE und LTE-II (LTE Advanced) offizielle
Standards bei mehreren Provider-Implementierungen weltweit.
In Deutschland hat die Bundesnetzagentur 2010 die Frequenzen
in den Bereichen F=0,8 GHz, F=1,8 GHz, F=2 GHz und
2,6 GHz (ehemals von UMTS) fiir die LTE-Dienste zugewiesen.

LTE bietet auch die Basis zur Bereitstellung von IMS (IP
Multimedia Subsystem). Dabei nutzt das IMS das effiziente
SIP-Protokoll (Session Initiation Protocol, RFC 3261), um

(842)
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Telefondienste anzubieten. Die Systemarchitektur in der Kom-
bination von LTE und IMS ist in @ Abb.13.8 dargestellt. Die
Grundkomponenten dieser Architektur sind [11]:

SGSN - Serving GPRS Support Node (GPRS);

SAE - 3GPP System Architecture Evolution;

GERAN - GSM EDGE Radio Access Network (EDGE);
UTRAN - UMTS Terrestrial Radio Access Network (UMTS);
IMS - IP Multimedia Subsystem;

PSS - Packet-switched Streaming Service;

PCRF - Policy and Charging Rules Function;

EPS - Evolved Packet System;

EPC - Evolved Packet Core;

HSS - Home Subscriber Server;

MME - Mobility Management Entity;

IASA - Inter-Access System Anchor;

UPE - User Plane Entity.

Das System basiert auf GPRS, EDGE, UMTS-Technologien
(GERAN, UTRAN, SAE) und ist vollstindig paketorientiert.
Die IMS-Plattform ermdoglicht Voice over IP (VoIP) mit

GPRS Core
Go LTE + IMS
2G GERAN SGSN PCRF
Rx+
\
. o HSS
3G
UTRAN S =
S | 361Ms
SGi
ssa N ssb s
Evolved S1
RAN MME EPS SAE
Evolved Packet Core
Schnittstellen: S2 S2
Gb, lu, 81, S2, S4, SHa, Sbb
e it i ! ! Non 3GPP
S6, SGi, 87, Rx+ IR Aitess WLAN

Basiskomponenten von LTE:

SGSN - Serving GPRS Support Node (GPRS)
SAE - 3GPP System Architecture Evolution
GERAN - GSM EDGE Radio Access Network

(EDGE)

UTRAN — UMTS Terrestrial Radio Access

Network (UMTS)
IMS — IP Multimedia Subsystem
RAN — Radio Access Network

PSS — Packet-switched Streaming Service
PCRF - Policy and Charging Rules Function
EPS — Evolved Packet System
EPC - Evolved Packet Core
HSS — Home Subscriber Server
MME - Mobility Management Entity
IASA - Inter-Access System Anchor
UPE — User Plane Entity
Quelle: 3GPP

B Abb. 13.8 Referenzarchitektur von 4G/LTE (Long Term Evolution)
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Unterstiitzung herkémmlicher Protokolle (8 Abb.13.9) sowie
Datendienste auf Basis von SIP und anderen standardisierten
Protokollen.

Die Referenzarchitektur sichert die Interoperabilitit mit
herkémmlichen 3GPP-Funktechnologien (vgl. Abb. Architektur
LTE). LTE koexistiert mit UTRAN (3G) und GERAN (EDGE).

Eine Optimierung fiir die Paketiibertragung und die Unter-
stiitzung von IP-Multimedia Subsystemen (IMS) mit samtlichen
Zugangstechnologien wurde dabei vorgesehen [11, 16].

Als Bausteine der UTRA-UTRAN Long Term Evolution
Technologie gelten u. a. (vgl. Abb.):
== Technologie SGSN - Serving GPRS Support Node (Infrastruktur von GPRS)

== Technologie GERAN - GSM EDGE Radio Access Network (Infrastruktur
von GSM/EDGE)

== Technologie 3GPP - System Architecture Evolution (SAE).
== |MS - IP Multimedia Subsystem usw.

LTE bietet deutliche Verbesserungen beim Medienzugriff:

== Multiplexverfahren:
Downlink: Orthogonal Frequency Division Multiplexing
(OFDM)
Uplink: Single Carrier-Frequency Division Multiple Access
(SC-FDMA)

Servis:es ‘plane Application Application Application |
(Application Layer) Server Server Server

Session Control Plane 4 ;
(Session and DB Layer) Centralized
l b8 I Databases

Media Control Plane
(Media Control
& Gateway Layer)

Media

Network Plane
(Access and Transport)

; ISDN/
Wired Wireless 645 PSTN

Broadband Broadband Mobile

=

B Abb. 13.9 IMS Architektur mit vier Ebenen
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== Modulationsverfahren:
Downlink: QPSK, 16QAM, 64QAM
Uplink: BPSK, QPSK, 8PSK, 16QAM.
== 5-fach erhohte Spektralefhizienz (SE):
im Vergleich zu 3G (5 x 0,2 Bit/s/Hz/Zelle=1 Bit/s/Hz/Zelle)!

Innerhalb von IMS-Architektur werden vier Ebenen definiert und die
folgenden Komponenten benutzt: AS — Application Server; CSCF -
Call Session Control Function; BGCF -Breakout Gateway Control
Function; MGCF - Media Gateway Control Function; MGW - Media
Gateway. Die erste Ebene ist die Benutzerebene oder das Gateway,
welches das System mit einem IP-Uplink verbindet. Die zweite ist
die Steuerungsebene oder die Gatewaysteuerung. Durch diese Ebene
werden Anruferidentifizierungs- und Abrechnungsinformationen
ausgetauscht. Die dritte ist die Rufsteuerung (session control). Die
vierte ist die Dienstefunktionsebene. Sie enthilt unter anderem
Funktionen zur Uberpriifung der Verbindungsqualitit fiir Notrufe,
zur Verbindung zu Messaging-Diensten (SMS) und zur Anbindung
von Prepaid-Anrufen an das System. Die Authentifizierungs-,
Autorisierungs- und Abrechnungsfunktionalitit muss durch die
Kommunikationspartner abgesichert werden. Das Diameter-Protokoll
(RFC 6733) wird dafiir innerhalb von IMS verwendet.

IMS basiert grundsitzlich auf der herkémmlichen Archi-
tektur fir multimediale Kommunikation fiir die ,klassischen
Festnetze® mit der Vielfalt der Protokolle und Codecs fiir VoIP,
Telekonferenzen (s. @ Abb. 13.10), wobei die primére Rolle der
Einsatz von SIP und RTP spielt.

13.2.4 Mobilfunknetze - MBWA

Der heute eher obsolete Standard IEEE 802.20 fiir drahtlose Netze
war gewissermaflen ein Versuch der Weiterentwicklung des wohl-
bekannten Standards IEEE 802.16. Die Abkiirzung ,,MBWA® steht fiir
den ,,Mobile Broadband Wireless Access”. Aktuell wurde die Weiter-
entwicklung des Standards de-facto eingestellt. Diese Technologie ist
auflerdem als ,,iBurst® bekannt. Die erwahnte Technologie MBWA/
iBurst suchte eine eigene Nische zwischen Wi-Fi (WLAN) und dem
Mobilfunk (UMTS, HSDPA, LTE-I, LTE-II und 5G mittelfristig).
Der MBWA-Standard unterstiitzt adaptives Multiplexing mit
Ubergangsméglichkeiten zwischen TDD, FDD und Half-Duplex
FDD sowie der Nutzung von adaptiven Kanalbandbreiten
von 5, 10 und 20 MHz. Des Weiteren verfiigt MBWA iiber die
folgenden Vorteile:
== hohere Mobilitdt von 250 km/h bis 350 km/h und Datenraten
von 1 MBit/s bis 80 MBit/s mit Automotive-Anwendung.
== Kleine Latenzzeiten, variable Zellgroflen mit mehr als 100
gleichzeitigen Sessions je Sektor.



13.2 - Mobile Zellularnetze 1G-5G

217

13

SIP — Session Initiation Protocol
SDP - Session Description Protocol

Diese Protokolle werden fr die VolP-Losungen RTP — Real-Time Transport Protocol
verwendet: RTCP - RTP Control Protocol
% S,ignaﬁng RTSP - Real-Time Streaming Protocol
RSVP - Reservation Protocol
- Transport for MM data H.323 - frame specification for packet
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B Abb. 13.10 Allgemeine Architektur fir herkdmmliche Protokolle fiir VolP und Multimedia

== Einsatz im Modus NLOS (non-line-of-sight) fiir In- und
Outdoor-Kommunikation.

== Handover- und Roaming-Mechanismen.

== Paketorientierung und IP-Datenverkehr, QoS pro Verbindung
(Layer 4).

Die Technologie ist auf lizenzpflichtige Bander unterhalb 3,5 GHz
mit variablen Bandbreiten orientiert. Die Spektralefhizienz (SE)
des Verfahrens MBWA ist sehr hoch mit SE > 1 Bit/s/Hz im Ver-
gleich zu UMTS mit 0,2 Bit/s/Hz/Zelle fir UMTS/CDMA. Die
Technologie implementiert auflerdem Datensicherheitskonzepte,
u. a. ist End-to-End-Security (Layer 4) mittels AES obligatorisch.

Auflerdem unterstiitzt MBWA schmalbandige Sprachdienste
mit verringerter Datenrate und bis zu 100 Telefongespriche je
1 MHz Bandbreite. Firr die Optimierung des Signal-Rausch-
Abstandes wird ein fortgeschrittenes Modulationsverfahren ver-
wendet: layered frequency hopping FHSS + OFDM (Frequency
Hopping Spread Spectrum +Orthogonal Frequency Division
Multiplex).
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Einige Nachteile von MBWA sind:

== Kostenpflichtige Lizenzen bei F = 3,5 GHz.

== Bereitstellung von QoS ausschlief3lich iiber die Transport-
schicht (Layer 4).

13.3 5G - Neue Generation des Mobilfunks

13.3.1 Anforderungen und Visionen zu 5G

Eine sehr bekannte Definition fiir 5G als neue Generation der
mobilen Kommunikation ist in [8, 9, 10] zu finden:

»In der evolutiondren Sicht wird 5G in der Lage sein, draht-
loses WWW zu unterstiitzen, die hochflexible dynamische Ad-
hoc-Funknetze ermoglichen. In revolutiondrer Hinsicht ist diese
intelligente Technologie in der Lage, die ganze Welt ohne Grenzen
zu verbinden”.

Diese sehr breite Definition unterstreicht die neuen
Anforderungen und motiviert uns, einen weiteren Blick auf die
Mobilkommunikationsgenerationen zu werfen.

Die Inhalte des Manuskripts zu diesem Buchprojekt wurden bis inkl.
Mai 2018 sorgfaltig erarbeitet.

Die beschriebenen technischen Details sind i. W. auch heute
hochaktuell, was fiir die Telekommunikationsbranche ganz wichtig
ist.

Die Netzwerkspezialisten von der Deutschen Telekom, Samsung,
Huawei, NTT DoCoMo, Amtel, Telefonica, Vodafone, Ericsson
und von anderen Telekommunikationsbetreibern [10] arbeiten
intensiv an den Vorstellungen zur Mobilkommunikation der
Zukunft, den technischen Voraussetzungen sowie am neuen
Standard 5G/IMT 2020.

Die Verwendung von Frequenzen, die wesentlich iber
5 GHz liegen (Wellenldnge im mm-Bereich), ist aufgrund der
starken Dampfung in dichten Stadtgebieten problematisch. Eine
Erhohung der Sendeleistungen zur Verbesserung der Reich-
weiten ist nur begrenzt erlaubt. Auf der anderen Seite ist eine
niederfrequente Ubertragung nicht immer méglich: notwendige
Lizenzen und (inter-) nationale Regelungen sind Hinder-
nisse. Daher sind andere neue Methoden und internationale
Abstimmungen und Konventionen erforderlich.

Die Forschung iiber die 5G-Technologie erzielte erste Erfolge
im Jahr 2012 in Frankreich mit dem Erreichen von Datenraten
iiber 4 GBit/s. Im Jahr 2013 wurden durch die japanische Firma
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NTT DoCoMo Mobilfunkkomponenten vorgestellt, die Daten-
raten bis zu 10 GBit/s (Uplink) erreichen bei einer Frequenz von
11 GHz und einer Bandbreite von 400 MHz. Die Messungen
wurden dabei zum Teil an Fahrzeugen mit einer Geschwindigkeit
von 9 km/h durchgefiihrt. Eine weitere Steigerung der Leistungs-
parameter erreichte das Unternehmen Samsung Electronics im
Oktober 2014 mit Datenraten von 2 GBit/s bei einer Fahrzeug-
geschwindigkeit von 110 km/h und Datenraten von 7,5 GBit/s
bei stationdren Bedingungen. Dabei wurde eine Frequenz um
28 GHz genutzt.

Obwohl der offizielle 5G-Start meist fiir die Jahre 2020-2021
eingeplant wurde, gibt es mittlerweile einige Lander und Mobil-
funkprovider, die 5G-Systeme schon erfolgreich eingesetzt
haben.

Der aktuelle 5G Status Quo sieht folgendermaflen aus:
== Im Juli 2019 wurde in Deutschland nach erfolgreichen Tests

das Mobilfunknetz der 5. Generation eingefiihrt (Deutsche

Telekom, Vodafone, Telefonica Germany).
== Die Schweiz hat die 5G-Frequenzbander 2019 drei grofien

Anbietern zugeordnet: Swisscom, Sunrise und Salt. Im

Juli 2019 wurden im Land 334 Antennenmasten mit

5G-Frequenzen in Betrieb genommen.
== Ausbau der 5G-Infrastruktur und Antennentechnologie

(3D-MIMO) erfolgt europaweit und in den USA
== Huawei und Samsung gelten mittlerweile als die grofiten

Software- und Hardware-Hersteller fiir 5G-Systeme weltweit.
== Die aktuellen Forschungen konzentrieren sich vor allem

auf fortgeschrittene Antennentechniken und Methoden zur

Interferenzminimierung. Besondere Zentren der Forschung,

Entwicklung und Testung sind u. a. Ishigaki (NTTDoCoMo),

Seoul (Samsung), Stockholm (Ericsson), Dresden (Vodafone

Chair, 5GLab@TU Dresden), London (King’s Royal College),

Lund University (Schweden) und Peking (Huawei).

Der heutige Stand der Systemarchitektur ist in @ Abb. 13.11 dar-
gestellt [3,4, 6,7, 8,9, 10].

Legende zur 5G-Architektur:

4G mit SAE - 3GPP System Architecture Evolution;

GERAN - GSM EDGE Radio Access Network (EDGE);
UTRAN - UMTS Terrestrial Radio Access Network (UMTS);
IMS - IP Multimedia Subsystem;

SDN - Software-Defined Networking;

RAT - Radio Access Technology (Handover);
DIDO/Multiuser-Wireless;

MIMO, mehrere Tx/Rx-Antennen.

Die aktuellen Forschungen konzentrieren sich vor allem
auf fortgeschrittene Antennentechniken und Methoden zur
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B Abb. 13.11 Architektur 5G

Interferenzminimierung. Besondere Zentren der Forschung, Ent-
wicklung und Testung sind u. a. Ishigaki (NTTDoCoMo), Seoul
(Samsung), Stockholm (Ericsson), Dresden (Vodafone Chair,
5GLab@TU Dresden), London (King’s Royal College), Lund
University (Schweden) und Peking.
Die wichtigsten 5G Anforderungen sind wie folgt:
== Weltweite Nutzung der bestehenden 4G-Infrastruktur mit
Erweiterung durch flexible WLAN-konforme Kommunikation
unter internationalen Abstimmungen und Konventionen;
Mittelfristiges Erreichen der Datenrate von 10 GBit/s;
Diese Rate entspricht den aktuellen Anforderungen an den
Download von Multi-Media-Inhalten;
Sehr geringe Latenzen, Echtzeiteignung
Breite Nutzung der verfiigbaren Frequenzbinder: mm-Band
mit F=30 bis 300 GHz;
== Interoperabilitdt mit alternativen mobilen und drahtlosen
Funknetzen.

Die fortschrittliche Antennentechnik MIMO wird bereits in
diversen Netzwerktechnologien wie WiMAX 802.16a/d/e/m,
WLAN 802.11n/ac/ad, LTE und anderen eingesetzt. MIMO-
Antennen ermoglichen heute eine Kommunikation mit jeweils bis
zu 16 Sende- und Empfangsantennen. Dadurch sind Datenraten
von 10 GBit/s und dariiber moglich, was eine 100-fache Steigerung
gegeniiber der aktuellen Spitzen-Datenrate von LTE bedeutet. Fiir
den Standard IMT 2020/5G ist der breite Einsatz von 3D-Arrays
fiir mehrfache Eingangs- und Mehrfachausgangskanale (MIMO bis
16 x 16 x 16) vorgesehen [10, 16].
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Mobility Peak Data Rate > 50 GBit/s

High

—

Low

1 10 100 1000 10000 50000
Peak Data Rate (Mbit/s)

B Abb. 13.12  Ubergang von 3G zu 5G: Datenraten und Mobilitit

In @ Abb.13.12 sind die Datenraten und Mobilititen fiir
mobile Benutzer in den Kommunikationssystemen von 3G, 4G
und 5G dargestellt. Die Peak-Datenrate wird somit mehr als
50 Gbit/s erreichen.

Seriése Studien prognostizieren fiir das Jahr 2020 eine starke
Erhéhung der Nutzerzahlen in Funknetzen auf bis zu 50 Mrd.
Geriite, teilweise auf dem Niveau 5G. Dabei liegen die Priorititen
der 5G-Aktivititen von Telekommunikationsunternehmen auf
folgenden Gebieten:
== Digitale Okonomie, Fernsteuerung von Maschinen;
== Intelligentes Stromnetz (Smart Grid), Intelligentes Messen

(Smart Metering);
== Internet-Touch-Technologien (,taktiles* und ,,haptisches®

Internet);
== Stadte der Zukunft (Smart Cities);
== Internet der Dinge, IoT (Internet of Things).

Die wichtigsten 5G-Foren fiir die Weiterentwicklung von

Spezifikationen und Testgrundlagen fiir zukiinftige Telekom-

munikationsprotokolle sind:

== 5G PPP (5G Infrastructure Public-Private Partnership);

== METIS (Mobile and wireless communications Enablers for
Information Society by year 2020).

13.3.2 Forschungslabor 5GLab@TU Dresden

Zusitzlich zu den kommerziellen Forschungsaktivititen der
Hersteller von Telekommunikationstechnik gibt es auch 5G-
Aktivititen in mehreren Universititen und Forschungslaboren.
An der Technischen Universitit Dresden existiert ein solches
modernes 5G-Laboratorium am Vodafone Lehrstuhl fiir
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Mobilkommunikationssysteme. Die Schwerpunkte der Forschung
sind u.a. Arbeiten zur Erhéhung der Datenraten, zur Ver-
besserung der Netzabdeckung und der Verbindungsstabilitét [10].
Die Forscher konnen ein breites Spektrum von 5G-Technologien
evaluieren und testen. Dazu gehoren: LTE, IEEE 802.20, 802.16e,
802.16a/d/e/m, Multigigabit Standard WiGig 60 GHz, IEEE
802.11ad, IEEE 1905, Bluetooth v4.2 und LoWPAN.

Das 5GLab umfasst Netzwerkhardware und -software,
Computerchips, Spektrometer und Cloud-Computing-Services.
Die Anforderungen an die 5. Generation nach den Ideen und
anfinglichen Ergebnissen des 5GLab [10] sind in 8 Abb.13.13
dargestellt. Die Mitarbeiter des 5GLab gehen von der Vorstellung
aus, dass die bisherigen mobilen Funknetze sich i.w. auf die
blofle Bereitstellung von IP-Diensten und die Ubertragung von
Multimediainhalten von einem Ort zum anderen beschrénken
und im Gegensatz dazu die neue Generation in der Lage sein
muss, eine breite Palette von Objekten in Echtzeit zu steuern, mit
nur unwesentlichem menschlichem Eingreifen im Rahmen des
IoT (internet of Things). Dazu erfolgen am 5GLab Forschungen
und Untersuchungen zur Optimierung bestehender Systeme
und mobiler Funknetzwerke, vor allem in Bezug auf Datenrate,
Latenz, Interferenzen und Zuverlissigkeit. Die Vorhaben des
5GLab.de sind in @ Abb. 13.14 dargestellt.

Der Satz ,Das Internet wird in unseren Sinnen und Empfind-
lichkeiten verschwinden...“ (von E. Schmidt, ex-CEO von
Google) zeigt die Wichtigkeit von menschlichen Interaktionen
(taktil, haptisch) im kiinftigen Internet (5G Tactile Internet).
Die Grundanforderungen fiir diese Umwandlung in das neue
5G Tactile Internet werden durch erweiterte QoS-Parameter
charakterisiert: Datenrate bis ca. 10 GBit/s, Latenz von 1 ms

Massive throughput

Massive low latency

5G

Massive sensing
The
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Massive safety and security
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B Abb. 13.13 Grundanforderungen zu 5G laut 5GLab (TU Dresden)
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B Abb. 13.14 Aktuelle Forschungsvorhaben von 5GLab (TU Dresden) zum

5G Tactile Internet

(auch als RTT, Round Trip Time, bezeichnet), 10.000 Sensoren
pro Zelle, x 10~% wenig wahrscheinlicher Ausfall sowie mehr

Sicherheit und Heterogenitit.

13.3.3 Huawei und 5G

Huawei Technologies wurde 1987 gegriindet und gehort heute
zu den weltweit grofiten Telekommunikationsgerate- und Mobil-

telefonherstellern, u. a. fiir Herrstellung von 5G-Systemen.

In letzter Zeit wurden
intensiv Probleme

der Datensicherheit

bei der 5G-Technik
diskutiert. Insb. wurde
dem Telekommunika-
tionsriesen Huawei
vorgeworfen, geheime
Uberwachungs-
schnittstellen in ihre
Mobilfunktechnik zu
integrieren. Bspw.
berichtete das ,Wall Street
Journal” (05.03.2020, s.
,» https://www.wsj.com/
articles/u-s-officials-say-
huawei-can-covertly-

access-telecom-
networks-11581452256")
Uber langjahrige
Spionageaktivitaten. Die
Seriositat der Vorwdrfe ist
schwierig zu validieren. Es
ist durchaus moglich, dass
sie zutreffen. Aber auch
andere Wettbewerber
konnten dhnliche
Spionagesoftware
integriert haben.

Die Autoren sind gegen
ein grundsatzliches
Embargo fiir beliebige
Firma, beflirworten aber
eine sorgfaltige Prifung
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aller Mobilfunklésungen
und eine Offenlegung
der technischen Interna,
bspw. durch Open Source
Software. Fiir sicherheits-
relevante Bereiche, wie
bspw. Polizei und Militar,
sind grundsatzlich nur
nachweisbar sichere
Lésungen zu nutzen.
Bezuglich der teilweise
politisch und 6konomisch
motivierten Aussagen

zur 5G-Technik mochten
die Autoren als reine
Wissenschaftler weiterhin
keine Stellung nehmen.

13
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Nach Ansicht von Huawei Technologies gibt es die drei

wichtigsten Design-Ziele fiir 5G:

== Implementierung von ,massiver Kapazitit“ und ,massiver
Konnektivitat“
(ahnlich der Vorstellungen des 5GLab).

== Flexible und effiziente Nutzung aller verfiigbaren Spektren
fur verschiedene Netzwerk-Einsatz-Szenarien (siehe
DIDO-Konzept).

== Ein adaptives Netzwerklosungs-Framework.

Die Ergebnisse aus der Erforschung von Clouds und software-
definierten Netzwerken werden die gesamten Vorstellungen tiber
mobile Netze verandern.

Huawei plant die folgenden Arbeitsschritte (8 Abb. 13.15).

Wie man sehen kann, laufen die Anstrengungen fiir die
5G-Entwicklung parallel zum Einsatz der neuen Verbesserungen
fur 4G/LTE bis zum LTE-C Release 16 [10]. Die neuen Ent-
wicklungen fiir alle Funkzugangsknoten erfordern die optimale
Beherrschung grundlegender Funktechnologien, wie der End-
gerite-Luftschnittstelle, der Netzwerkschnittstelle (Provider-RAN,
Radio Access Network) und der Hochfrequenzverstirker.

Neben den bewéhrten Frequenzbindern sollen fiir zukiinftige
5G-Mobilfunknetze die hoheren Frequenzbinder E-L genutzt
werden (B Abb. 13.16). Dies bedeutet die breite Frequenzspanne
von 2-60 GHz bzw. den Wellenldngenbereich zwischen 15cm
und 0,5 cm.

Kommerzielle Netzlosungen innerhalb von 5G erfordern
als integrale Bestandteile neben einer fortschrittlichen Funk-
tibertragung auch einen Glasfaserzugang fiir das Festnetz.
Die Interoperabilitit innerhalb der 5G-Netzwerkarchitektur

5G Research, Prototype, Trial 5G Standard m Deployment
Lo J=n ] [ rei1s [ geine ] geiss | eits |

LTE-Advanced =2
‘ Requirement [ ] Technology Eval il JV]

3GPP
CTN »

Time
) .

2010

3

2014 2015 2016 2017 2018 2019 2020 2021

%G

B Abb. 13.15 5G: geplante Vorhaben der Fa. Huawei
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B Abb. 13.17 Huawei 5G-Netzwerkarchitektur

sowie die zukiinftige Erweiterung der bisher verwendeten
3G-Zellhierarchie (nach Huawei) ist in @ Abb. 13.17 dargestellt.
Die Tera-Zellen umfassen auch iibliche 3G-4G Makro- und
Mikrozellen als vorgelagerte Netze (Backhauls). Die Festnetz-
anbindung erfolgt mit Datenraten bis zu 100 TBps.

13.3.4 Architektur und Virtualisierung von
Providerkernnetzen

Die Verwendung von SDN (Software-Defined Networking) fiir
Software-Implementierungen von Providerkernnetzen vereinfacht
den Netzbetrieb. Es wird den Unternehmen und Anbietern ermég-
licht, herstellerunabhidngige Funktionen fiir das Management und
die Steuerung von Netzwerkkomponenten und -diensten von
einem einheitlichen Bereitstellungszentrum zu erhalten.
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Mobiler Cloud-
Verkehr

Teleprasenz

GPRS,
EDGE

Streaming
Server

Software-Implementierungen fiir 5G-Prototypen von Provider-
kernnetzen konnen nach Vorstellungen von fithrenden Firmen
und Konsortien wie VMWare, CISCO, EMC2, OpenStack, Citrix,
Vodafone, Samsung, Huawei (B Abb.13.18) auf Netzwerken
basieren, die u. a. die folgenden Protokolle von SDN verwenden:
OpenFlow, VXLAN sowie Virtualisierungskonzepte wie VMWare
vSwitch, Citrix Xen-Produkte uvm.

Die Virtualisierungsdienste, die iiber SDN durchgefiihrt
werden, spielen als Teil des 5G/IMT 2020 eine wichtige Rolle.
Bei diesem Konzept werden verbesserte Funktechnologien sowie
Datenbanksysteme zur Frequenzzuteilung (DIDO) eingesetzt bei
Einbeziehung der Infrastruktur auf Basis bestehender Systeme mit
4G/SAE, 3G/UTRAN und 2G/GERAN. Solch komplexe Systeme
sind ohne virtualisiertes Management nicht beherrschbar.

Durch die Verwendung der SDN-Routinen wird die Arbeit
der Netzwerkadministratoren vereinfacht. Sie miissen nicht
Hunderte von Konfigurationskommandos fiir verschiedenste
Switches oder Router eingeben. Das Netzwerk kann schnell
in Echtzeit modifiziert werden. Dementsprechend kann die
Vorbereitungszeit fiir neue Applikationen und Services erheblich

“Immersive”
Erfahrungen

/ﬁ\ Konnektivitat
Il |

Datenserver

loT
Applikationen
ol g ) () ol
Smart
Factory
“Cyber-PHY"-
Systeme
LTE WLAN
UMTS, !
HSPA LTE Adv. 802.11n,ac,ad,
Ubiquitare DIDO

5G SDN : a1
Cntrol Plane

Policy

. Server
Realtime
SDN Server
Controller SDN - Software-Defined
Networking

B Abb. 13.18 Multimodaler 5G-Zugriff mittels SDN
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reduziert werden. Mit geringerem Investitionsaufwand kann ein
vielféltiges 5G-Serviceangebot erreicht werden:

== Everything on Cloud“ (Haltung reguldrer Daten in den Wolken);
== Teleprisenz;

== Ubiquitdre Anbindung ans Netz;

== Echtzeitsteuerung;

== Gefiihlte Realitit (,Immersive“ Experience) etc.

13.3.5 5G: neue Moglichkeiten laut Samsung

Die Vorstellungen von Anbietern wie Samsung Electronics [10] zu
den Fahigkeiten von 5G-Systemen im Bereich der Dienstleistungen
und mobilen Anwendungen sind in 8 Abb. 13.19 dargestellt.

Eine weitere vielversprechende Anwendung fir 5G/IMT
2020 Netzwerke entsteht im Bezug auf die Einrichtung von
IoT-Anwendungen (Internet of Things) [9, 10]. Wichtigste Punkte
sind dabei die Interoperabilitdt verschiedener physikalischer Funk-
netzwerke und die Virtualisierungstechnologie fiir die Kerndienste,
die miteinander und mit der externen Umgebung (6LoWPAN,
SDN) interagieren.

Die folgenden Szenarien der 5G-Implementierung in Bezug
auf IoT- und Ubiquitous-Computing-Anwendungen sind praxis-
relevant und werden in den néchsten Jahren tiber das Stadium
von Forschungsprototypen hinaus realisiert:
== Intelligentes Haus, Intelligente Produktion, Intelligentes

Gesundheitswesen;
== Intelligente Technik bei Fernoperationen, Fahrzeugen und

gefahrlichen Arbeiten;
== (Smart) Einzelhandel, Verkehr, Stadt.

Everything Immersive Ubiquitous
on Cloud Experience Connectivity Telepresence
Desktop-like experience Lifelike media An intelligent Web of Real-time remote control
on the go everywhere connected things of machines

loT
i
X
& 8

B Abb. 13.19 Die neuesten Fahigkeiten von 5G-Systemen
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Die Hardware-Trends in Richtung 5G-Konnektivitit fithren auch
zu neuen Software-und Daten-Trends. Laut der Consulting-
firma Gartner Inc. gehort heutzutage ,Big Data“ zu den
bedeutendsten Trends in der IT-Infrastrukturentwicklung sowie
die Virtualisierung und Energieeflizienz der IT. Riesige Daten-
mengen verschiedenster Typen im Bereich bis zu 100 Exabyte
(10'®) miissen dabei mit hoher Geschwindigkeit bei Sicherung der
Datenkonsistenz und -Qualitit tibertragen werden (5 V-Konzept
von ,Big Data“, d.h. Volume, Velocity, Variety, Veracity und
Value [10]). Wichtige Datenquellen sind z.B. geographische
Informationssysteme (GIS) und andere Datenbanken, parallele
Cluster und Netze, semantische und soziale Netzwerke. Typischer-
weise verwendet man dafiir die Begriffe Web 2.0 und Web 3.0,
Cloud Computing sowie das intelligente Internet der Dinge.

Die Akkumulation grofler Datenmengen ist heute typisch
fiir Handel und Marketing, elektronische Zahlungen, Prozess-
automation, fiir internationale Justiz- und Kriminologie sowie
fir die Pharma- und Werbebranche. Eine grofle Zahl von
Wissenschafts- und Forschungsinstituten, Organisationen und
Universitdten sammeln, speichern und berechnen grofie Mengen
technischer und wissenschaftlicher Informationen. Oft ist eine
solche grofle Informationsmenge nicht strukturiert, sodass sie
durch eine auflerordentliche Komplexitit des Informations-
managements gekennzeichnet ist. Auflerdem kommt es zu
einem signifikanten Anstieg des Netzwerkverkehrs und iber
die Heterogenitit geografisch verteilter Daten innerhalb
mehrerer Rechenknoten steigt die Datenmenge noch mehr an.
5G wird sicher diese Tendenz zur groflen Datenerfassung und
-verarbeitung verstirken.

13.3.6 5G: Interoperabilitdt zu anderen
Netzwerken

5G-Netze werden zukiinftig hochstwahrscheinlich zum Alltag
gehoren. Trotzdem ist zu erwarten, dass es notwendig ist, 5G mit
anderen drahtlosen Ubertragungstechniken zu erginzen, z.B.
wegen Konnektivititsproblemen aufgrund geringer Signalstirke,
Uberlastung aufgrund zu vieler Gerite oder des Nutzerwunsches
nach Anonymitit.

Interoperabilitit zu Netzwerktechnologien. Ein Vergleich
des 5G-Mobilfunknetzes und einiger seiner Vorganger mit
drahtlosen Protokollen, die moglicherweise gegenseitige Inter-
operabilitat bieten, ist in @ Abb. 13.20 mit den entsprechenden
Abstianden und Datenraten in logarithmischen Mafistdben dar-
gestellt. Die folgenden Netzwerktechnologien miissen die Inter-
operabilitit mit 5G/IMT2020 gewiéhrleisten (vgl. Abbildung):
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B Abb. 13.20 Vergleich von Reichweiten und Datenraten fiir verschiedene Funknetzwerke

Mobile WiMAX, WiGig, IEEE 802.11ad, IEEE 1905, Piconets:
WSN, Bluetooth, 6LoOWPAN.

Mit dem im Jahr 2013 eingefiihrten IEEE 802.11ac werden
groflere Kanalbandbreiten bis zu 160 MHz moglich. Dariiber
hinaus sind optimierte Modulation und 8 x 8 MIMO vor-
gesehen, was zu einer deutlich hoheren Datenrate von
6936 MBit/s fithrt. Die aktuellen Produkte unterstiitzen jedoch
i. A. nur 3 x 3 MIMO, eine Bandbreite von 80 MHz und folglich
eine Datenrate von 1299 MBit/s.

Das 60 GHz Band liegt im Frequenzbereich 57 bis 66 GHz
und wird durch einen Kanalabstand von 2160 MHz in vier
Kanilen mit einer Bandbreite von 1760 MHz geteilt. Eine grofle
Bandbreite wird benétigt, um eine hohe Datenrate von 7 GBit/s
zu erreichen.

Der Multi-Gigabit-Standard WiGig arbeitet im 60 GHz-Band.
WiGig wurde von der WiGig Alliance mit dem IEEE-Standard
802.11ad fiir die Kooperation mit anderen Protokollen wie USB
3.0, HDMI und PCI-Express mit einer Datenrate von 7 GBit/s
entwickelt und ist vorgesehen fiir die Nutzung in Wohnhéusern.
Die Empfangsqualitit wird erheblich reduziert beim Durch-
dringen von Winden.

Im Gegensatz zum herkommlichen WLAN ist IEEE 802.11ad
nur fiir wenige Meter Reichweite ausgelegt. Dies ergibt sich u. a.
aus der hohen Absorption durch Sauerstoft bei 60 GHz.

Im Vergleich dazu ist IEEE 1905 ein Standard, der einen
Netzwerk-Enabler (Anpasser digitaler Heimnetzwerke) definiert,
der sowohl drahtlose als auch drahtgebundene Technologien unter-
stiitzt: TEEE 802.11 (Wi-Fi), IEEE 1901 (HomePlug, HD-PLC),
IEEE 802.3 Ethernet und Multimedia Uber Coax (MoCA). Der
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Standard wurde im Jahr 2010 von der Gruppe 1905.1 spezifiziert
unter Beteiligung von weiteren 30 Organisationen. Drei Jahre
spater wurde der Entwurf der P1905.1-Spezifikation endgiiltig
durch das IEEE genehmigt und veréffentlicht.

13.3.7 Interoperabilitat mit 6LoOWPAN

6LoWPAN ist ein Kommunikationsprotokoll zur Funkdaten-
iibertragung mit niedrigem Energieverbrauch (s. » Abschn. 12.6).
Interessant ist die Kombination dieses anwenderfreien und
ressourcenschonenden Kurzreichweitenprotokolles mit 5G-Netzen,
die hohe Leistungsdaten besitzen, aber auch einen hohen
Ressourcenverbrauch haben. Im Rahmen von 5G wird 6LoWPAN
zusdtzlich zu WPAN auch als Wireless Neighborhood Area Net-
work (WNAN) bezeichnet (Angrenzung an Zellularnetzwerke
einschlief8lich 2G-5G [10]).

Um die Eigenschaften von 5G und 6LoWPAN zu
kombinieren, wurde 2015 eine neue Kommunikationsklasse mit
dem Namen Low Power Wide Area Network (LPWAN) ein-
gefithrt. LPWAN erméglicht die Kommunikation von Sensoren
iiber 10 Meilen ohne Hindernisse bzw. iiber 3 Meilen in dichten
stadtischen Gebieten mit einer Akkulaufzeit von 10 Jahren! In
Europa werden dafiir Frequenzbédnder um 433 bzw. zwischen 853
und 870 MHz genutzt, in China der Bereich zwischen 779 und
787 MHz und in Nordamerika der Bereich zwischen 902 und
928 MHz.

Der Standard LoRaWAN erreicht noch groflere Ent-
fernungen, indem er den Verkehr von Knoten (Sensoren) in
Routern oder Gateways konzentriert, den Verkehr iiber ein
drahtloses Netzwerk von mindestens 3G-Qualitiat tunnelt und
an Applikationsserver weiterleitet, die die Daten verarbeiten. Die
Ubertragung ist verschliisselt und auf einen geringen Energie-
verbrauch der Sensoren ausgerichtet, um Batterieressourcen zu
sparen [10]. Die Gateways konnen an Tiirmen neben mobilen
Kommunikations-Basisstationen installiert werden. Die Daten-
rate reicht umgebungsabhingig von 0,3 bis 50 kBit/s.

13.3.8 Kiinftiger Standard IMT 2020:
Einsatzszenarien

Durch den zukiinftigen leistungsfihigen Standard IMT 2020
werden viele neue attraktive Dienstleistungen und Infotainment-
Anwendungen entstehen. Folgende Implementierungsszenarien
sind moglich [10]:



231 1 3

13.3 - 5G - Neue Generation des Mobilfunks

== Mehr mobile Verbindungen mit steigendem mobilen Daten-
verkehr;

== Mehr mobiler Cloud-Verkehr und mobile Zahlungen;

== Verbundene ,,Dinge" (IoT), sowie virtuelle ,immersive“
Realitit (VR - Virtuelle Realitat).

Die Kombination von kleinen Netzwerkzellen, insbesondere

Nanotechnologie, mit Cloud Computing, IP-Architektur wurde

unter dem Namen Nanocore [10] vorgeschlagen. Die Nanoaus-

ristung wire der logische Nachfolger des heutigen Trends der

schrumpfenden Gerétegroflen von Desktop-PCs iiber Mobil-

telefone, Smart-Uhren bis zu sog. Wearables (Horgerite, korper-

integrierte Chips, Kleidungszubehor, ...). Zukiinftig werden tiber

5G-Netze vielfiltige neue Anwendungsgebiete erschlossen [4, 8,

10] (s. @ Abb. 13.21).

a) Neue Sensoren und Anwendungen fiir behinderte
Menschen;
z. B. Gesundheits-, Fitnesskontrolle und Medizinvor-
schldge durch die Kombination von Hardware-Sensoren,
integrierten Anwendungen und Netzdiensten;

b) 5G-Sensoren zur Steuerung von Hausern (Heizung,
Liftung, Tiiren), Gérten, Laptops, Autos, Fahrradern, .. .;

c) Teilung der Arbeitslast von Mobiltelefonen in Grids und
P2P-Systemen;

As-lIs To-Be

Human Centric, Limited Connections An intelligent web of connected things (loT)

R 1\\
tai
etail

Manufacturing

8 Abb. 13.21 Universelle Verbindungsfahigkeit durch 5G
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In diesem Fall sind Systeme erforderlich, welche den besten
Server oder Service fiir ausgelagerte Aktivitaten finden.

d) Optimierung des Ressourcenmanagements fiir mobile Gerite
(Energieverbrauch, Optimierung der Funkabdeckung);

e) Intelligente Netzwerk und Internet der Dinge (IoT, Internet
of Things).

13.3.9 Optimierungsfaktoren und
Nutzungsqualitat

Welche Faktoren sollen im neuen 5G/IMT 2020 Standard
optimiert werden? Die Beantwortung der Frage ist nichttrivial,
da eine signifikante Leistungssteigerung nur erreichbar ist durch
einen Kompromiss bei der Erfiillung folgender, teilweise wider-
spriichlichen Forderungen:

Hohe Zellkapazitit und Datenratenverbesserung an den Zell-

randern;

Erweiterte MIMO-Nutzung fiir Multi-User-Betrieb mit

3D-Arrays von Antennen;

Verbesserte Modulationsverfahren und damit spektrale

Effizienzsteigerung (SE);

Interferenzkorrektur;

bessere Kostenefhizienz und QoE-Optimierung (Optimierung

der Quality of Experience);

effizientes Verbindungsmanagement und Latenzminimierung.

Im Folgenden werden einige optimierte Parameter von 5G
gezeigt (B Tab. 13.6).

O Tab. 13.6 Optimierte 5G-Parameter

Parameter Werte

QoE (Quiality of Experience) Datenrate und Reaktionszeiten
Zelldurchsatz 10,0 GBit/s
Ende-zu-Ende-Netzwerk- <5ms

latenz (E2E)

Luftschnittstellenver- 1 ms

zOgerung (Latenz)

Kostenreduktion rasant im Vergleich zu 4G aufgrund
des SDN und Virtualisierung der
Netzwerkdienste (kostenglinstige
Betrieb und Management)

Zeitparallele loT- 10... 20 Mal mehr als 4G
Verbindungen

,Bit/Costs"-Faktor ca. 50 Mal besser
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B Abb. 13.22 Perfekte ,User Experience” durch 5G-Vernetzung

Die tiberlegenen Eigenschaften bzgl. Datenraten und Latenz-
zeiten von 5G im Vergleich zu ihrem Vorginger 4G zeigt
@ Abb. 13.22. Bei 5G ist gewihrleistet, dass die Empfangsfeld-
stirken sowohl nahe der Basisstationen als auch am Zellen-
rand fast gleichméflig grof3 sind, d. h. dass sie unabhingig von
den Nutzerpositionen innerhalb der Kommunikationszellen
sind. Deshalb gibt es praktisch keine positionsabhéngige Beein-
trachtigung der Sende- und Empfangsqualitat [10].

13.3.10 Kostenmodelle von 5G

Im Weiteren werden die Betreiberkosten diskutiert, die an
die abonnierten Benutzer weitergegeben werden koénnen.
Die 5G-Systeme miissen die aufgebauten Verbindungen etwa
50 Mal kostengiinstiger als 4G/LTE-Systeme betreiben, um eine
Investitionsamortisierung zu erreichen und die Modernisierung
bestehender Netzwerke und Zell-Basisstationen durchfiihrbar zu
machen. Dies wird als Bit/Kosten-Faktor von 50 bezeichnet. Die
5G-Kostenstruktur zeigt @ Abb. 13.23.

Etc.
(12%)

’»

Etc
%
ey

Traffic Volume

233 1 3

50 Times Higher
Bits/Cost

Operator Revenue

> Time

CAPEX OPEX

B Abb. 13.23 Kostenstruktur in 5G
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Die finanziellen Konsequenzen des Einsatzes der 5G-Infra-
struktur fiir die Anbieter kénnen wie folgt berechnet werden:

Expenditures = CAPEX + OPEX; CAPEX — min VvV OPEX — min
Profit = Revenue(anno) — CAPEX (partial) — OPEX (anno) — max
ROI — Revenue—Expenditures % 100 % (13 12)

Expenditures

wobei

N - Abschreibungsperiode mit Modifikationen [bspw. in Jahren],

ROI - Return of Investments (Rendite),

OPEX - Operational Expenditures (d. h. Betriebskosten fiir
Personal, Verbrauchsmaterialien, Strom, Reparaturen und Modi-
fikationen),

CAPEX - Capital Expenditures (Investitionen fiir Hardware,
Entwicklungs-, Bau- und Technikkosten),

anno - jahrlich und partial - Amortisationssatz anteilig per
anno sind.

13.3.11 DIDO: Ressourcenzuweisungsverfahren
fiir kiinftiges WLAN innerhalb 5G

DIDO (auch als ,pCell bekannt) ist eine Technologie, die
unter Berticksichtigung internationaler Vorschriften und
Konventionen fiir die verwendeten Frequenzen ein flexibles
Mehrbenutzer-WLAN bietet (Quelle: » Rearden.com/Artemis).
Die Technologie soll die bestehenden GERAN-, UTRAN-, SAE-
und IMS-Mobilfunkinfrastrukturen der Vorgingergenerationen
2G-4G durch ein flexibles, weltweites WLAN erweitern. Dabei
werden Datenbanken fiir verfiigbare Frequenzbdnder und
Web-basierte Inhalte genutzt, die sog. DIDO-Rechenzentren.

Die Verwendung eines breiten Frequenzspektrums ist
dadurch vorbereitet. Pionier des DIDO-Ansatzes ist die Firma
Rearden (USA) mit Aktivititen von Steve Perlman [10]. Heute
gehort DIDO zu den bedeutendsten Forschungsfeldern bei 5G.
In ersten Experimenten wurde DIDO im Frequenzbereich von
1 MHz bis 1 GHz getestet. Weiterentwicklungen sind in Arbeit
fiir folgende Wellenldngen (%) und Frequenzbander (F):

- HF High Frequency (100 m/3 MHz-10 m/30 MHz);
- UHF  Ultra High Frequency (1 m/300 MHz-1 dm/3 GHz);
- SHF Super High Frequency (1 dm/3 GHz-1 cm/30 GHz);

- EHF Extremely High (1 cm/30 GHz-1 mm/300 GHz)
Frequency

Die erwarteten DIDO-Vorteile sind in & Abb.13.24 dar-
gestellt. Ohne DIDO kann die Kommunikation von 3
Benutzern und 3 dargestellten Access Points (APs) evtl. mit
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__ Communication of 3 users Time Sharing for 3 users and 3 APs (TDMA)
'\and 3 APs with interference with 33% of DR (1 sends, 2 idle)
|

Websites 33% of DR _E} Websites

Communication of 3 users and 3 Websites

APs with DIDO Data Center Bk [1]

without interference -

100% of DR 100% of DR [ el
~ B

Websites

DIDO ! #
Center

[l 33% of DR
UHF... Ultra High Frequency

SHF ... Super High Frequency
100% of DR EHF ... Extremely High Frequency

Source: www.rearden.com

B Abb. 13.24 DIDO Vorteile: volle Bandbreite fiir alle beteiligten User. (Quelle: Rearden)

Kanaliiberlagerungen bzw. Interferenzen erfolgen. Mittels
der Verwendung eines DIDO-Rechenzentrums wird die
storungsfreie  Kommunikation — mehrerer = Benutzer  mit
mehreren Websites erreicht. Konkret ist ein Time-Sharing
(TDMA) fiir 3 Benutzer und 3 APs mit jeweils 33 % der Datenrate
nicht mehr erforderlich, weil ein stérungsfreier Betrieb bei voller
Bandbreite tiber mehrere Frequenzen gewiéhrleistet ist (FDMA).
In hoheren Schichten der Architektur konnen drei
unabhingige WWW-Sitzungen aufgebaut werden.
Die allgemeine DIDO-Architektur zeigt @ Abb.13.25. Die
folgenden DIDO-Komponenten werden genutzt:
== DIDO-fdhige Endgerite (z. B. Tablets, Smartphones,
Notebooks, Desktops/PCs);
== DIDO-Access Points (5G- und WLAN-fihig) fiir Verwaltung
von Zellen unterschiedlicher Grof3e iiber variable Ent-
fernungen (Reichweiten); diese fungieren als Bestandteile von
== DIDO-Rechenzentren (Wireless Clouds), die Rolle von
Contentprovidern fiir die DIDO-Endgerite tibernehmen.

Das Verfahren wird an einem Beispiel mit 5 Usern und 5 APs
(Access Points) vorgestellt. Die Verbindungen zu 5 verschiedenen
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100% DR____ p—

Webseiten

DIDO Center .

w 8

100% DR 100% D_R_ -

B Abb. 13.25 Allgemeine DIDO-Architektur (Quelle: Rearden/Artemis/pCell)

Webseiten werden bereitgestellt. Es gibt keine Stérung unter den
Nutzern, da alle Benutzer den Vorteil von 100 % der Datenrate
des Kanals erhalten. Auflerdem spielt es keine Rolle, wo sich
die APs befinden oder welche Benutzer wo eingeloggt ist. Jeder
Benutzer erhilt die Daten von der Website, mit der er verbunden

ist, liber einen eigenen drahtlosen Kanal [10].

Der einzige Nachteil von DIDO ist die Notwendigkeit
von zwischenstaatlichen Vereinbarungen und bestimmten
Regulierungsstellen, um ein breites Spektrum von Frequenzen zu
nutzen. DIDO muss Riicksicht auf linderspezifische Besonder-
heiten nehmen, insbesondere bei niedrigeren Frequenzen, d. h.
innerhalb des HF-Bandes (100 m/3 MHz-10 m/30 MHz). Deren
Nutzung ist aber notwendig, weil bei diesen Frequenzen grofie

Entfernungen tiberspannt werden kénnen.

DIDO Rural ist in @ Abb.13.26 dargestellt. DIDO-APs in
landlichen (rural) Gebieten kénnen weit iiber lingere Distanzen
als herkommliche WLAN-APs oder Zell-Basisstationen iiber-
tragen. Die Ubertragung kann iiber die bekannten ,,Himmels-
wellen® (Near-Vertical Incidence Sky Waves, NVIS) erfolgen.
Dabei werden die Funksignale bei Frequenzen um 5MHz im
steilen Winkel gegen den Himmel gesendet. Dadurch werden
tote Zonen um die Sendeantenne vermieden, trotzdem kann ein
Zelldurchmesser von etwa 900 km abgedeckt werden, was den
Anforderungen entspricht. NVIS sind die Alternative zu den
Bodenwellen (GWaves), bei denen flach abgestrahlt wird und die
nur etwa einen Durchmesser von 70 km bedecken konnen, bevor

sie durch die Kriimmung der Erde blockiert werden [10].
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lonosphere

Earth's =70km

Surface

| ~900 km |

== 1) Near-Vertical Sky Wave (NVIS) HF frequencies
2) Ground Wave (GWave) F=3-TGHz

Source: www.rearden.com

B Abb. 13.26  Funktechnik bei DIDO Rural

13.4 Quo vadis? Ausblick zur 5G

Heutzutage ist die mobile Kommunikation mit der Bereitstellung
von IP-Diensten und der Ubertragung von Multimediainhalten
von einem Ort zum anderen beschiftigt, aber morgen wird die
neue Funknetzgeneration 5G in der Lage sein, eine breite Palette
von Objekten in Echtzeit mit nur unwesentlichem mensch-
lichem Eingriff zu kontrollieren (IoT und anderen attraktive
Anwendungen). Deshalb wird 5G grofle Beitrdge zu den
meisten aktuellen Telekommunikations- und Computerthemen
erbringen, darunter besonders fiir die grof3e Datenerfassung und
-Verarbeitung (Big Data). Die DIDO-Methode zielt darauf ab,
tiberall ein flexibles Mehrbenutzer-WLAN bereitzustellen.

Die 5G-Technologie bietet eine Moglichkeit, die derzeitigen
Begrenzungen von LANs und LTE/4G-Netzen zu iiberschreiten.
Mehrere prominente Unternehmen bereiten auch Schritte
zum breiten Einsatz von 5G vor. Das Unternehmen Microsoft
beabsichtigt, den Zugang zu 10 Mio. Wi-Fi-Hotspots anzubieten.
Uber seine Internettelefonie-Tochter Skype bietet Microsoft
bereits heute den WiFi-Zugang zu rund zwei Millionen Hot-
spots weltweit. Unter dem Label ,,Microsoft WLAN“ werden den
Kunden der Office- und Skype-Produkte die Zugriffsrechte ein-
geraumt.

13.5 Zwischenfragen/Ubungsaufgaben

13.5.1 Zellulare Mobilfunknetze

a) Durch so genanntes Clustering werden geographische
Bereiche in zellularen Funknetzen in Funkzellen mit unter-
schiedlichen Frequenzbiandern strukturiert. Bezeichnet D
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den Abstand zweier Basisstationen mit derselben Sende-
frequenz, R den Zellradius und k die Clustergrofie, gilt
folgender Zusammenhang:

D=R- 3k

Wie sieht ein Cluster aus, das fiir Zellen gleicher
Frequenzen einen D = 6 - R
Abstand ermoglicht?

b) Was sind die Hauptunterschiede von GSM und UMTS und
wie werden die hoheren Datenraten erzielt? Was ist HSDPA
und LTE?

13.5.2 In Richtung 5G

Die 5. Generation des Mobilfunks bezeichnet die nachste wichtige

Phase der aktuellen Entwicklung von Mobilfunkstandards.

a) Welche Unterschiede bietet 5G hinsichtlich der Vorganger
3G/4G!

b) Beschreiben Sie kurz die wichtigsten Netzwerktechnologien,
die 5G-Einsatz kiinftig unterstiitzen sollen.

c) Analysieren Sie das Szenario in @ Abb. 13.18! Erklédren Sie
die Rollen jeweiliger Komponenten der Architektur.

13.5.3 Satellitenfunk und Ortungssysteme

a) Geben Sie Thre Beispiele von satelliten-basierten
Kommunikationssystemen! Welche Dienste realisieren
diese?

b) Klassifizieren Sie die satelliten-basierte Systeme nach
Orbithéhe (GEO, MEO, LEO). Vergleichen Sie diese bzgl.
der DR, Sendeleistung, Distanz, Lebensdauer, Signalver-
zogerung, Handover!

c) Ein Satellit hat Entfernung zur Erde h=20.200 km.
Berechnen Sie die Periode T(r)! Zu welcher Klasse (Einsatz-
bereich) wiirden Sie diesen einordnen?

d) Vergleichen Sie die satelliten-basierte Ortungssysteme wie
GPS, GALILEO usw.!
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Kapitel 14 - Netzkopplung und Verkabelung

Dieses Kapitel befasst sich mit der Infrastrukturplanung kabel-
gebundener lokaler Rechnernetze, speziell werden aktive Netz-
kopplungsgerite (Switches, Router, Access Points, Gateways,
Firewalls) sowie die Eigenschaften der Ubertragungsmedien und
deren Eignung fiir die strukturierte Verkabelung sowie typische
Fehlerquellen behandelt. Die aktuellen Netzwerkklassen bzw.
-kategorien werden vorgestellt und es wird auf die Methodik der
Qualititsmessung und der Zertifizierung eingegangen.

14.1 Aktive Netzkopplungsgerite

In der Praxis erfolgt die eigentliche Kopplung von Netzwerken
(Subnetzen, Einzelknoten, Terminals und Endgeriten) durch
diverse passive Ubertragungsmedien (Kabelsysteme - Metall-
leiter, Lichtwellenleiter, Luftschnittstelle — Funk, IR, Laser etc.)
und mittels aktiver Netzkopplungsgerite, u.a. Hubs, Switches,
Router, Access Points (AP), Gateways (GW), Firewalls (FW), d. h.
durch die sog. aktiven Kopplungselemente. Dieses Oxymoron
soll dem Leser verdeutlichen, dass die Umwandlung von Daten,
die Verstirkung der Signale, die Fehlerkorrektur usw. im Netz
i. d. R. von den aktiven Kopplungselementen tibernommen wird
[3, 14-19].

14.1.1 Netzkopplung und Gateways

Zu den wichtigsten Anforderungen zur aktiven Netzkopplung [1,
3], gehoren die folgenden (s. Abb. 14.1):
Aufbau eines Verbundsystems
Heterogenitétsabbau durch die aktiven Kopplungselemente
Effiziente Dateniibertragung u. a. mit QoS-Garantien durch
die aktiven Kopplungselemente
Anpassung von Paketldngen.

Zu den wichtigsten Netzkopplungskonzepten gehoren die
folgenden Koppelelemente (s. Abb. 14.2), die in Bezug auf des
OSI-Referenzmodell als Layer-N-Gateways bezeichnet werden.
Diese lassen sich den Schichten 1 bis 7 entsprechend zuordnen.

Repeater konnen mehr als 2 Ports besitzen, dann werden diese
Hubs genannt (Multiportrepeater). Das Element {ibernimmt
lediglich nur Verstirkung und Regeneration elektrischer Signale
ohne Fehlerkorrekturroutinen (Schicht 1).
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- Kopplung heterogener
Netze
802.3 LAN |

802.X
elektrische/ LAN Router
optische
Kopplung -
802.4 LAN Router
802.3 LAN 802.3 LAN Router /
Layer-3-
Kopplung unter- Switch
schiedlicher LANs

O Abb. 14.1  Aktive Netzkopplung: integriertes Szenario

Oberbegriff fur Koppelelement:  Layer-N -Gateway

nwendung « Application-Level-Gateway

Darstellung

+ Layer-4-Switch

Vermittlung + Router oder Layer-3-Switch / IP-Switch

Si chemng + Bridge oder Layer-2-Switch

+ Repeater

B Abb. 14.2 Netzkopplungskonzepte: Einordnung zu den OSI-Schichten

Bridges bilden die Basis fiir fortgeschrittene Switches (s. weitere
Abschn.) durch die integrierten Routinen fiir die Umwandlung
von Daten, Regeneration der Signale, Anpassung der Pakete und
Fehlerkorrektur (Schicht 2). Die Switches ermdéglichen die sog.
Durchschaltung angeschlossener Leitungen, mit anderen Worten
»Switching*

Die Router koppeln heterogene Netzwerke zu einem weit-
rdumigen Verbundsystem (Intranet, Extranet, Internet). Die
angekoppelte Netzwerkknoten und Endgerite sind IP-fihig
und interagieren unter Nutzung universeller Adressen, die in
den sog. Routingtabellen abgespeichert sind. Die Ermittlung
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Ehemals bedeutete der
Begriff ,Gateway” auch
einen (Software-)Router, der
zwei heterogene Netzwerke
(autonome IP-Bereiche)
untereinander mit Filterung/
Anpassung/Absicherung
ankoppelt.

der optimalen Adresstabellen nennt man ,Routing, das zum
IP-Betrieb abwechselnd und ergidnzend innerhalb der Schicht 3
stattfindet.

Oft liegt das Netzwerkkopplungsdilemma dabei in der
folgenden Ebene: ,,Switching® oder ,Routing®. Was ist effizienter
bei der Dateniibertragung im Netz?

Die Gateways (Applikation-Level-GW) sind aktive Kopplungs-
elemente der verarbeitungsorientierten Schichten 5-7 und
funktionieren oft schichteniibergreifend (2-7) und anwendungs-
spezifisch, bspw. zwecks Erhéhung der Datensicherheit (als Filter,
eine FW) oder Intrusion Detection (IDS, ID System) oder fiir die
Anpassung  heterogener ~ Anwendungen/Rechnerarchitekturen
(Virtualisierungsschicht in Betriebssystemen).

14.1.2 Switching

Die Bridges spielen heutzutage nur eine untergeordnete Rolle
in der Rechnernetzpraxis, da der Betrieb von Switches tiberall
favorisiert ist. ,,Switching“ als Routine im Netzbetrieb wird durch
die sog. Layer-2-Switches {ibernommen. Trotzdem ist die Rolle
der Bridges grof3, da die Grundprinzipien gleich sind.
Sowohl Bridges als auch Switches nutzen die folgenden
wichtigen Protokolle:
==, Translating Bridge“ - Verfahren zur Umwandlung der
Frameformate und Datenratenanpassung
== Transparent Bridge“ - Verfahren
== ,Spanning Tree — Verfahren
== sowie ,Source Routing“ - Verfahren.

Durch den Einsatz von Switches werden dabei die nachstehenden

Ziele verfolgt (B Abb. 14.3):

== LAN-Kopplung erfolgt tiber mittlere Entfernungen.

== Trennung organisatorischer Bereiche und verschiedener

Verkehrsstrome wird bereitgestellt.

Zuverldssigkeit und Sicherheit wird garantiert.

Begrenzung der Netzlast erfolgt durch selektives Filtern und

Weiterleiten von Nachrichten.

== gegen Storungen und unberechtigte Weiterleitung wirken fast
alle Layer-N-Gateways.

Die Verzégerungszeit At liegt derzeit bei Switches im Mikro-
sekundenbereich, wobei die Datenraten im GBit/s - Bereich
spielen.

Im Allgemeinen kann die Verarbeitungsverzogerung in den
Bridges/Switches auflerdem durch die Ubersetzungsroutinen ver-
ursacht werden (s. @ Abb. 14.4). In diesem bespielhaften Modell
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Szenario: Transferrate
Bridge Switch
Filterrate

B Abb. 14.3 Rolle von Bridges und Switches in Netzwerken: selektives Filtern und Weiterleiten

Modell: z.B. Ethernet — TokenBus oder z. B. Ethernet — Gigabit Ethernet
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B Abb. 14.4 Beispiel ,Translating Bridge”

wird die folgende Umwandlung vorgenommen: Ethernet — Token

Bus oder z. B. Ethernet — Gigabit Ethernet.

Die Aufgaben des sog. Translating Bridge sind dabei wie folgt:

== Formatanpassung (z. B.: Lingenfeld bzw. Rahmen-

begrenzung)
Leistungsanpassung und Pufferung (z. B. 0,01 ... 40 GBit/s)
Anpassung von Rahmenlangen (Fragmentieren/

Reassemblieren, z. B.
== durch hierarchisches Nummernschema).

LLC

MAC
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Selbstlernend: Automatischer Aufbau von Routing (Forwarding)-Tabellen
LAN 1 LAN 3 LAN 4

Bridge 1 Bridge 2
A LAN 1 A LAN3
LAN 2 E LAN3 E LAN4
B LAN2 B LAN3
1.A— E 3.B—F
2.E— C 4 A—E

B Abb. 14.5 Beispiel ,Transparent Bridge”

Transparent Bridge Ein Beispiel fiir das Verfahren ,Transparent
Bridge® ist in @ Abb. 14.5 erkennbar. Die Topologie-Erkennung
erfolgt durch Auswertung der Quelladressen, was den schritt-
weisen Tabellenaufbau erméglicht. Diese Tabellen heiflen
,Forwarding“-Tabellen (von ,weiterleiten - ,to forward®)
und beinhalten die physikalische MAC-Adressen der anzu-
koppelnden Netzgerite und den zugehorigen E/A-Port.
Das zugrundeliegende Verfahren und das darauf basierende
Protokoll , Transparent Bridge® funktioniert wie folgt:
== Fluten, falls Zielrechner noch unbekannt.
== Neuer Eintrag Quell-MAC/LAN-Port, falls Quelladresse
noch nicht bekannt.
== Loschen von Eintragen nach bestimmter Zeit zur Anpassung
an Topologieanderungen.

Bei der initialen Adressierung der Frames (von ... bis ...) wie
in obiger Abbildung sehen die Forwarding Tabellen (FT) nach
wenigen Schritten (Selflearning) fiir die erfasste Topologie
folgendermafien aus (@ Tab. 14.1):

O Tab. 14.1 Beispielhafte Forwarding Tabellen fiir Bridge 1 und
Bridge 2

FT Bridge 1 FT Bridge 2

Ziel LAN Ziel LAN
A LANT1 A LAN3
E LAN3 E LAN4

B LAN2 B LAN3
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Ausfall- Bridge 2— — ——~- Bridge 3
behandlung

B Abb. 14.6 Beispiel ,Spanning Tree”

Spanning Tree Ein weiteres Basisverfahren heifit ,,Spanning
Tree“ (ST).

Die Nutzung des Verfahren hilft beim Losen des folgenden
Problems: Mehrfachwege in der Topologie und die dadurch ent-
stehenden Endlosschleifen. Die Idee basiert auf dem Dijsktra-
Algorithmus, d.h. dem Aufbau eines virtuellen iiberspannenden
Baums iiber vermaschte LANs (B Abb.14.6). Der Aufbau eines
»Uberspannenden Baumes™ mit eindeutigen Wegen 16st das Problem
komplett. Das Verfahren funktioniert durch einen dezentralen
Algorithmus zur Ermittlung des kiirzesten Weg zur Wurzel (muss
zu Beginn des Algorithmus manuell gewahlt werden).

Bridges mit Source-Routing Ein spezielles Verfahren in Bridge-
technik heifit ,Source Routing® Dieses funktioniert vereinfacht
wie folgt (s. @ Abb. 14.7):

== Die LANs werden eindeutig nummeriert (i. d. R. mit 12
Bit-Codierung)

Die Bridges — nur innerhalb der LAN (mit 4 Bit)

Der Sender gibt vollstindigen Weg zum Ziel an (B1, LAN2,
B2, LAN3, B3,...). Die Wegermittlung erfolgt initial durch
das Fluten und Riickwirtslernen mittels sog. Suchrahmen

Der Vorteil des Verfahrens liegt in der besseren Bandbreiten-
nutzung durch Nutzung alternativer Pfade im Netz. In dem
in der Abbildung referenzierten Beispiel wird ein Frame vom

LAN1 LAN 3 LAN 4

LAN 2

B Abb. 14.7 Beispiel ,Source Routing”
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Die Bridges kann man
auch als Zweiportswitches
betrachten.

B Tab. 14.2 Vergleich von Bridge-Verfahren: TB vs. SR

Eigenschaften des
Verfahrens

Art der
Kommunikation

Transparent Bridge
(TB)

Verbindungslos

Automatisch

Bridge mit Source
Routing (SR)

Verbindungs-
orientiert

Manuelle

Konfigurierung
Nummerierung

Wegewahl Nicht optimal (Uber-

spannender Baum)

Optimal

Funktionalitat wird
realisiert durch

Durch Bridge Rechner (Endsystem)

Einsatz Regelbetrieb (IEEE Testfalle, Spezialfalle

802.1)

Rechner A im LAN 1 zum Rechner E im LAN 4 gesendet. Dabei
wird der komplette Ubertragungsweg spezifiziert:
A — E={Bridge 1; LAN 3; Bridge 2; LAN4}

Den Vergleich von beiden Verfahren kann man in @ Tab. 14.2
sehen.

Layer-2-Switches Nachdem wir die Basis fiir die Switches ver-
standen haben diskutieren wir das Grundprinzip von Layer-2-
Switches. Die Layer-2-Switches sind derzeit die in der Praxis
wichtigsten aktiven Kopplungselementen in Netzwerken.

Das Ziel liegt in der zeitparallelen Vermittlung mehrerer
Eingangsports an mehrere Ausgangsports (mehr als zwei). Dies
bringt eine hohe Leistung und muss i. d. R. durch die Hardware-
Realisierung unterstiitzt werden. Das ,,Herz® der parallelen Ver-
mittlung mehrerer E/A-Ports ist die sog. ,,Switching Matrix* oder
»Switching Fabrik® (s. @ Abb. 14.8).

Der typische Einsatz von Switches erfolgt auf Schicht 2
in lokalen Netzen (Switched Ethernet bzw. MPLS-Netze).
Dabei sind die Switches im Prinzip ,,Multiport Bridges® Ein
spezieller Fall ist die Virtualisierung von Switches durch das
sog. Software-Defined Networking (SDN) mit den Protokollen
OpenFlow oder VXLAN (s. Teil III), wobei die Switches und
deren Protokolle als effiziente Software emuliert werden.

Die Layer-2-Switches lassen sich nach der Realisierung in
zwei Arten unterscheiden:

1. ,Cut-Through-Switch® (CT-Switch):

Ankommende Frames werden nach Priifung der Zieladresse

sofort weitergeleitet, d. h. effizient, mit kurzer Verzoégerung,

aber problematisch bei unterschiedlichen Datenraten und bei

Fehlern.
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je 1000 Mbit/s
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O Abb. 14.8 ,Switching Matrix” bei einem Layer-2-Switch

2. ,,Store-and-Forward-Switch® (SF-Switch):
Gesamter Frame wird im Switch zwischengespeichert, die
Priifsumme wird kontrolliert und erst dann wird weiter-
geleitet => einfach; Pufferung; Datenratenanpassung mog-
lich, allerdings groflere Verzogerung im Switch.

3. Mischform (CT + SF):
Zuerst als SE, weiterhin bei der Verringerung der Fehler-
rate im Datenstrom als CT fiir effiziente Weiterleitung von
MAC-Frames.

14.1.3 Routing

Als ,Rivale“ zum ,Switching“ in der Schicht 2 funktioniert
»Routing in der Schicht 3. Ein Router realisiert das folgende
Kopplungsmodell (s. @ Abb. 14.9). Die Implementierung eines
Routers erfolgt in der Regel in Hardware, ist aber auch in Soft-
ware auf Standard-PCs moglich.
Die folgenden Routinen werden dabei implementiert [3]:
== 3a: Subnet-Zugriffsschicht: Adressierung, Weiterleitung in
homogenen Netzen
== 3b: Subnet-Erweiterungsschicht: Anpassung von Formaten
und Adressen
== 3c: Internet-Teilschicht: Kopplung unter einheitlichen
Bedingungen.

Die Router koppeln heterogene Netzwerke zu einem weit-
rdumigen Verbundsystem (Intranet, Extranet, Internet). Als
Kopplungselement erméglicht der Router den Einsatz von IP
(Internet Protocol) und begleitenden Routingprotokollen, wie

Achtung! Ehemals
bedeutete der Begriff
,Gateway” auch einen
Router bzw. ,Border Router”
(Router an der Grenze)!
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Router

0 Abb. 14.9 Router: Kopplungsmodell

z. B. OSPF (Open Shortest Path First) und BGP (Border Gate-
way Protocol). Das Routingprotokoll OSPF eignet sich am besten
fiir die verschlossenen kleineren IP-Bereiche, BGP wirkt dagegen
optimal an der Grenze solcher Bereiche (s. Teil I).

Die angekoppelten IP-Router, IP-Subnetze und die IP-
fahigen Endgerite interagieren unter Nutzung universeller (welt-
weit eindeutiger) Adressen, die in den sog. Routingtabellen mit
zugehorigen Wegeinformationen abgespeichert werden. Die
Ermittlung der optimalen Adresstabellen nennt man ,,Routing®
das zum IP-Betrieb abwechselnd und erganzend tiber die Schicht
3 stattfindet.

Ein Beispiel zum Aufbau einer Routingtabelle fiir den Router
1 entnehmen Sie in @ Abb.14.10. Die unmittelbar erreich-
baren Netzwerke 192.168.2.0 und 192.168.1.0 (direkte Routen)
haben eine einfache Metrik (bspw. Anzahl von Hops=0). Uber
den Router 2 kann man das Netz 192.168.0.0 mit der Metrik 1
erreichen.

Die Netzadressen der Klasse C sowie die konformen Masken
255.255.255.0 sind in den erwédhnten Netzen privat (wie es
in Intranets typisch ist). Auflerhalb dieser drei Netze ist iiber
den Router 3 (Adresse 192.168.0.254 im Intranet 192.168.0.0)
der Ausgang zum Internet moglich iber die zweite, weltweit
routebare Adresse des Routers 3 (138.52.4.11).

Der Router 3 muss NAT-fahig sein und erméglicht dabei
die Umwandlung der privaten Adressen in weltweit routebare
Adressen (hier IPv4-Adresse der Klasse B). In der Routing-
tabelle des Routersl wird ein fiktives Maf fiir Internet-Zugang
angenommen (Metrik 6).

Oft liegt in der Rechnernetzpraxis das Netzwerkkopplungs-
dilemma vor: ,,Switching® oder ,,Routing“? Was ist effizienter bei
der Dateniibertragung im Netz? Als Abhilfe verwendet man die
nachfolgende Kombination.

Hybride Lésung: IP-Switches/Layer-3-Switches Ein hybrider
IP-Switch/Layer-3-Switch ist eine leistungsfahige Kombination
von einem Router und einem Switch. Zunichst erfolgt Routing
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Router 1:

Netzadresse Netzmaske Router Anzahl Hops

192.168.0.0 255.255.255.0 192.168.1.1 1

192.168.1.0 255.255.255.0 * 0

192.168.2.0 255.255.255.0 * 0

0.0.0.0 0.0.0.0 192.168.1.1 6 (fiktives Mab fir Internet-Zugang)

138.52.4.11

Router 3
192.168.2.0 192.168.0.254
192.168.2.15 192.168.0.1
Router 1 Router 2
192.168.1.2 192.168.1.0 192.168.1.1

B Abb. 14.10 Beispiel einer Routingtabelle (hier: fiir Router 1)

Schicht 3

Schicht 2

— Switch —>

B Abb. 14.11  Hybride Losung: Layer 2 (Frames) + Layer 3 (IP-Datagramme)

mit Ubertragung von IP-Datagrammen, bei lingerer Dauer
von Datenstromen wird ggf. auf Switching umgeschaltet. Der
Transfer von LAN-Frames kann ggf. auch auf Basis von MPLS
(Multiprotocol Label Switching) erfolgen. Ein hybrider IP-
Switch realisiert das folgende Kopplungsmodell (@ Abb. 14.11).
Diese leistungsfihige Kombination (Routing+Switching) opti-
miert die entstehenden Verzogerungen bei der aktiven Kopplung.

14.1.4 WLAN Access Points

Ein WLAN Access Point (AP) steht fiir einen draht-
losen Zugangspunkt oder fiir eine Basisstation. AP wird ein
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Notebooks, Desktops, BYOD

drei Infrastrukturnetze
an einem Festnetz/
Ethernet LAN

Netzwerk

O Abb. 14.12 Beispiel ,WLAN im Infrastrukturmodus mit drei APs"

elektronisches Gerdt genannt, das als Schnittstelle fiir draht-
lose und drahtgebundene Kommunikationsgerite fungiert. Man
unterscheidet im WLAN-Einsatz zwei Modi:

== Infrastrukturmodus

== Ad-hoc-Modus

Im Infrastrukturmodus sieht die Kommunikation dhnlich einem
Stern-Netzwerk aus. Der Access-Point ist zentraler Punkt dabei.
Der AP koordiniert die Netzknoten (Notebooks, Desktop PCs,
Smartphones sowie BYOD - Bring Your Own Device) und ver-
mittelt Nachrichten in andere Netze (s. Abb. 14.12).

Der Zugriff zum drahtlosen Medium erfolgt per CSMA/
CA-Protokoll mit Ergdnzungen in Form RTS/CTS (s. vorige
Abschnitte). Die Kommunikation im drahtgebundenen Teil kann
per CSMA/CD oder individuell als Switched Ethernet realisiert
werden.

Ad-hoc-Netze entstehen spontan und organisieren und ver-
walten sich selbst. Im Ad-hoc-Modus braucht ein Funknetz
keinen AP, sondern die Kommunikation zwischen zwei End-
gerdten erfolgt tiber den WLAN-Adapter (Netzkarte).

Ad-hoc-Modus in einem WLAN funktioniert dhnlich einem
Peer-to-Peer-Netzwerk, dabei ist keine zentrale Station bzw.
iibergeordnete Infrastruktur vorhanden und alle Netzknoten
treten gleichwertig auf (8 Abb. 14.13).

Indirekte Verbindung
(2.B. OLSR)

O Abb. 14.13  Beispiel ,WLAN im Ad-hoc-Modus mit drei APs”
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Oft kommt ein zusdtzlicher Beaconing-Mechanismus zum
Einsatz. Dieser vervollstindigt das CSMA/CA-Verfahren (s. Teil
I). Jeder Knoten sendet in regelméafligen Abstidnden ein Beacon-
Signal (,,Beacon® steht auf Englisch fir Leuchtfeuer). Dies dient
dazu, jedem Knoten die Knoten bekannt zu machen, die er direkt
erreichen kann.

OLSR, das Optimized Link State Routing Protocol, wurde
fir mobile Ad-hoc- Netze entwickelt. Es arbeitet als tabellen-
gestiitztes Protokoll, welches die Anderungen an den Topologie-
informationen des Netzwerkes speichert. Die Knoten welche als
Multipoint Relay (MPR) von Nachbarknoten ausgewiahlt wurden
geben diese Anderungen regelmiBig in ihren Kontrollnach-
richten bekannt. Dabei gibt ein Knoten regelmiflig dem Netz-
werk bekannt, dass er Verbindung hat zu Knoten, die als MPR
ausgewdhlt waren. Bei der Routenberechnung werden die MPRs
benutzt, um einen Weg von einem Knoten zu einem beliebigen
Knoten im Netzwerk zu finden. Das Protokoll benutzt die MPRs,
um effizient Kontrollnachrichten tiber das Netz zu senden (nach
ETSI).

Die allgemeine IEEE 802.11-konforme Architektur fiir die
WLAN-Kommunikation beinhaltet die folgenden Komponenten
fiur die Kombination drahtloser und drahtgebundener Kommu-
nikationsgerite (8 Abb. 14.14).

Die Architekturkomponenten haben die folgende Bedeutung:

Station (STA): Endgerét mit 802.11-Schnittstelle

Access Point (AP): erlaubt den angemeldeten Stationen den

Zugang zum Distribution System

Basic Service Set (BSS): AP und zugehorige Stationen

Independent BSS (IBSS): WLAN im Ad-hoc-Modus

Distribution System: verbindet mehrere BSS tiber die

Zugangspunkte und formt damit ein logisch grofSeres Netz

== Extended Service Set (ESS): die {iber das Distribution System
verbundenen Funknetze

= Portal: ermdglicht Ubergang in andere Netze (drahtloser und
drahtgebundener Art).

14.1.5 Firewalls

Die Firewalls (FW) spielen bei der Netzwerkskopplung eine

besonders wichtige aber auch duale Rolle:

== einerseits sind diese blof§ normale aktiven Komponenten, die
sog. Layer-N-Gateways,

== andererseits fungieren diese als spezielle Sicherungssysteme,
die ein Netz oder angekoppeltes Terminal/Endgerét/einzelner
Computer vor unerwiinschten Netzwerkzugriffen schiitzten.
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Distribution System

B Abb. 14.14 |EEE 802.11 -Architektur fiir WLAN-Kommunikation

Die Firewall-Konzepte sind dadurch von spezieller Bedeutung
fir die Absicherung der Dateniibertragung in Netzwerken
und Anwendungen. Aus diesem Grund wurden die Firewall-
Konzepte in Teil ITI ausgelagert!

Dort gehen wir mehr ins Detail bzgl. der Einordnung ins
OSI-Referenzmodell, bzgl. der Zuordnung der Filterungs-
moglichkeiten, sowie deren fortgeschrittene Filtereigenschaften,
bzgl. Protokollanalyse, Intrusion Detection und Prevention
(IDS/IPS), u. a. auch CIDN (Collaborative Intrusion Detection
Networks).

14.2 Praktisch relevante Ubertragungsmedien

Trotz des aktuellen Booms fiir Funknetze leisten kabelgebundene
Netze den iiberwiegenden Anteil aller Dateniibertragungen, weil
sie ia. den Teilnehmern hohere Nutzdatenraten bereitstellen.
Hauptursache ist, dass es in Kabelnetzen geringere Stérungen
gibt und sich dadurch effizientere Signalkodierungsverfahren mit
hoheren Datenraten einsetzen lassen [5].
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Die wichtigsten Kabelarten sind:
Asymmetrische Kabel
Koaxialkabel

Symmetrische Kabel

Hohlleiter

Lichtwellenleiter.

Asymmetrische elektrische Kabel (8 Abb.14.15) gibt es in
verschiedenen Ausfithrungen. Am einfachsten sind Kabel
mit 2 oder mehr Adern (isolierte Drahte). Eine Ader ist mit
dem Null-Potential verbunden, die anderen transportieren
elektrische Signale. Der Null-Leiter kann eingespart werden,
wenn auf beiden Seiten ein gemeinsames Erdpotential existiert.
Ein sauberer Potentialausgleich ist jedoch problematisch. Die
asymmetrischen Kabel sind anfillig gegen induktive Storein-
flisse, z.B. durch andere Netzwerkkabel, Mikrowellengerite
usw., auflerdem storen sie selbst die Umgebung. Sie kénnen nur
im Niederfrequenzbereich verwendet werden. Die hohen Uber-
tragungsraten in modernen Rechnernetzen erfordern aber Uber-
tragungsfrequenzen im MHz- und im GHz-Bereich. Fir die
meisten Netztechnologien sind asymmetrische Kabel daher nicht
geeignet.

Koaxialkabel (B Abb.14.16) sind spezielle asymmetrische
Kabel. Sie sind rotationssymmetrisch aufgebaut und besitzen
einen elektrischen Innenleiter mit umliegender Isolation
(Dielektrikum) und eine geerdete Abschirmung. Sie sind fiir

() U(t) + stor(t)

—_—
— T —

Storungen

O Abb. 14.15 Asymmetrische Kabel

Dielektrikum

Erde _

B Abb. 14.16 Koaxialkabel
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den Hochfrequenzbereich geeignet und besitzen ein gutes Stor-
verhalten. Die Schirmung verhindert weitgehend das Ein- und
Austreten elektromagnetischer Felder. Der Potentialausgleich an
den Kabelenden kann jedoch Probleme bereiten. Koaxialkabel
werden zum Teil genutzt fiir die Anbindung lokaler Netze an
Weitverkehrsnetze.

Symmetrische elektrische Kabel (8 Abb. 14.17) arbeiten mit
Adernpaaren, tiber die Stromstofle geschickt werden. Auch bei
fehlender Schirmung des Adernpaares storen symmetrische
Kabel kaum die Umgebung, Dies liegt daran, dass in beiden
Adern die Stromrichtung entgegengesetzt ist (Hin- und Riick-
strom) und sich die durch die Signaliibertragung erzeugten
elektromagnetischen Felder in groflerem Abstand vom Adern-
paar weitgehend ausldschen.

Bei Signaliibertragungen in symmetrischen Kabeln
(B8 Abb. 14.18) liegt an einer Ader die positive Signalspannung
und an der anderen Ader die negative Signalspannung an.
Beim Empfinger bildet ein Differenzverstirker die doppelte
Signalspannung zur Signalverarbeitung. Der Vorteil gegeniiber
asymmetrischen Kabeln besteht darin, dass induktive Storein-
flisse auf beiden Leitungen additiv auftreten und deshalb durch
die Differenzbildung (nahezu) ausgelscht werden.

Die Storfestigkeit kann nochmals gesteigert werden, wenn
die Adernpaare verdrillt sind (8 Abb. 14.19). Dabei fithren die

Pt DR
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B Abb. 14.17 Feldausléschung bei symmetrischen Kabeln
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O Abb. 14.18 Eliminierung von Stérfeldern durch Differenzverstarker bei
symmetrischen Kabeln
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B Abb. 14.19 Twisted-Pair-Kabel

Stérspannungen in beiden Adern des Paares zu gegensitzlichen
Storstromen, die sich (beinahe) ausléschen. Diese sog. TP-Kabel
(»Iwisted Pair®) werden sehr hdufig in lokalen Rechnernetzen
eingesetzt, wenn die Linge der Ubertragungsstrecken unter
100 m liegt.

Elektrische Hohlleiter sind Rohrprofile, in deren Innen-
raumen sich elektromagnetische Wellen fortbewegen. Je nach
Gestaltung des Profiles werden bestimmte Wellenldngen (Modi)
bevorzugt iibertragen. Hohlleiter besitzen gute Hochfrequenz-
eigenschaften und sind verbreitet in der Radartechnik, in
Rechnernetzen spielen sie jedoch keine herausragende Rolle.

Lichtwellenleiter (@ Abb. 14.20) sind die leistungsstirksten
Ubertragungsmedien. Sie bestehen aus einer inneren Glasfaser
(evtl. mehrere) mit Glaskern, -mantel und -beschichtung. Um die
Faser befindet sich eine Schutzschicht (Sekundirbeschichtung),
ein Kunststoffgarn als Zugentlastung und ein Kabelmantel.

Die Faser kann Lichtimpulse tibertragen. Elektromagnetische
Storfelder beeinflussen die Ubertragung nicht. Die Leistungs-
ddmpfung hingt vom Glasmaterial und von der Wellenldnge
ab. Wegen besonders giinstiger Ddmpfungswerte und wegen
der Verfiigbarkeit geeigneter Sende- und Empfangsdioden wird
tiberwiegend mit den Wellenlingen 850 nm, 1310 nm und
1550 nm gearbeitet (,,Sendefenster®).

B Abb. 14.20 Lichtwellenleiter
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Lichtwellenleiter erlauben sehr hohe Datenraten. Es gibt
mehrere Ausfiihrungsformen, Multimode-Stufenindexfasern,
Multimode-Gradientenfasern und Monomodefasern.

Multimode-Stufenindexfasern (8 Abb. 14.21) haben einen inne-
ren Kern (40 bis 100 pm Durchmesser), der von einem Mantel mit
einem anderen Brechungsindex umgeben ist. Multimodefasern
besitzen einen relativ groflen Einstrahlwinkel (Apertur), deshalb
kénnen preiswerte LED-Dioden als Lichtquelle dienen. Die Licht-
strahlen bewegen sich auf verschiedenen Ausbreitungswegen
(Modi). Der Mittelstrahl hat die kiirzeste Laufzeit durch die Faser,
die anderen schrig eingefallenen Strahlen bendtigen eine lingere
Zeit. Dieser Effekt wird als Modendispersion bezeichnet und fithrt
am Kabelausgang zu einer zeitlichen Verlingerung der Licht-
impulse. Dies kann bei gréfleren Kabelldngen zu Beschrankungen
der Pulsfrequenz und damit der erzielbaren Datenrate fiihren. Ein
Maf fiir diese Beschrankungen ist das ,,min. Bandbreitenlingen-
produkt Dieses ist definiert als Produkt der maximal erreichbaren
Pulsfrequenz mit der Kabellange und wird in MHz*km gemessen.

Eine Verringerung der Modendispersion kann durch Multi-
mode-Gradientenindexfasern (8 Abb. 14.22) erreicht werden,
bei denen der Brechungsindex des Glaskerns variabel ist. Damit
wird ein Linseneffekt erzielt, der die Variation der Laufzeiten der
verschiedenen Strahlen reduziert.

Praktisch keine Modendispersion weisen Monomode-
fasern (B Abb. 14.23) auf, bei denen der Glaskern nur 5 bis
9 um dick ist. Dadurch ist nur ein Ausbreitungsweg méglich
und es findet keine Impulsverbreiterung statt. Dies erméglicht

O}

B Abb. 14.21 Multimode-Stufenindexfaser

o == -

B Abb. 14.22 Multimode-Gradientenindexfaser

Ot

@ Abb. 14.23 Monomodefaser
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die Ubertragung mit hdchsten Datenraten auch iiber grofle Ent-
fernungen. Allerdings miissen teure Laserdioden als Lichtquelle
eingesetzt werden, um die erforderliche Lichtleistung durch den
geringen Eingangsquerschnitt zu bringen.

Kabelgebundene Rechnernetze nutzen vorwiegend TP-Kabel
auf Kupferbasis und Lichtwellenleiter.

TP-Kabel auf Kupferbasis sind preiswert und lassen sich sehr
kostengiinstig montieren und verlegen. Nachteilig sind evtl.
gegenseitige Beeinflussungen iiber elektromagnetische Felder.
Dieses sog. Nebensprechen muss durch hochwertige Produkte in
Grenzen gehalten werden, um Abhorsicherheit und Storfestigkeit
zu gewdhrleisten. TP-Kabel erlauben hohe Datenraten, allerdings
nur iiber kurze Distanzen bis ca. 100 m wegen der starken
Abhingigkeit der Ddmpfung von Frequenz und Lénge.

Lichtwellenleiter sind leistungsfihiger, besonders tber
lingere Strecken. Auflerdem weisen sie kein Nebensprechen
auf und es gibt keine Probleme mit dem elektrischen Potential-
ausgleich. Glasfaserkabel besitzen aber auch einige Nachteile
gegeniiber TP-Kabeln. Die Kosten fiir Kabel und die erforder-
liche Messtechnik sind erheblich héher. Weiterhin gibt es
einen wesentlich hoheren Aufwand fiir Stecker- und Buchsen-
konfektion und besonders fiir die Verlegearbeiten. Die Kabel
sind sehr empfindlich, d. h. sie miissen sehr vorsichtig und mit
groflen Biegeradien verlegt werden, was hohere Baukosten zur
Folge hat. Feuchtigkeit, Staub usw. kénnen die Lebensdauer der
Kabelinstallation erheblich reduzieren.

Wegen o. g. Eigenschaften dienen die TP-Kabel als Standard-
medium in lokalen Rechnernetzen. Lichtwellenleiter dominieren
bei Ubertragungsstrecken iiber 100 m Lange. In Weitverkehrs-
netzen werden sie fast ausschliefSlich verwendet.

143 Verkabelungstopologien

Optimal fir die Informationsiibertragung wiére ein vollver-
maschtes Netz (B Abb. 14.24), d. h. jeder Rechner ist mit jedem
anderen Rechner des Netzes iiber eine Duplexleitung verbunden.
Dies ist jedoch nur in sehr kleinen Netzen mdglich, da die
Leitungsanzahl mit der Anzahl der Rechner im Netz sehr stark
ansteigt.

Das andere Extrem ist die Verwendung eines Busses
(B Abb. 14.25), d. h. eines gemeinsam genutzten Ubertragungs-
kabels (,shared medium®), tiber das sich die Signale passiv
in beide Richtungen ausbreiten. Busse lassen sich einfach
realisieren. Sie sind aber fiir groflere Systeme schlecht geeignet,
da fiir die Nutzer meist nur eine geringe Nutzdatenrate zur Ver-
fiigung steht, weil die Bruttodatenrate des Netzwerkes auf alle
aktiven Nutzer aufgeteilt wird.
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B Abb. 14.24 Vollvermaschtes Netz

Pt

B Abb. 14.25 Bus

O Abb. 14.26 Ring

Eine weitere einfache Topologie ist die Ringstruktur
(B Abb. 14.26). Hierbei erfolgt eine gerichtete Signalausbreitung
tiber Ringsegmente. Zwischen jedem Segment erfolgt eine aktive
Signalauffrischung. Der Ring kann als ,,shared medium® genutzt
werden. Es ist aber auch moglich, grofle Ringe zu realisieren, in
denen mehrere Signalfolgen gleichzeitig den Ring umlaufen.

Ebenfalls verbreitet ist eine Stern- bzw. Baumtopologie
(B8 Abb. 14.27), bei der die Nutzer mit Konzentratoren ver-
bunden sind, die Signalstrome passiv oder aktiv weiterleiten.
Gegenwirtig dominiert diese Topologie den Bereich der lokalen
Rechnernetze.

Die allgemeinste Topologie ist die der teilvermaschten Netze
(B8 Abb. 14.28), bei denen die Rechner mit einer Untermenge
aller anderen Rechner verbunden sind. Da nicht jeder Rechner
auf direktem Wege erreicht werden kann, miissen einige Rechner
Vermittlungsaufgaben wahrnehmen. Diese Topologie ist in Weit-
verkehrsnetzen verbreitet.
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B Abb. 14.27 Baum

/

B Abb. 14.28 Teilvermaschtes Netz

14.4 Bedarfsverkabelung

Die ersten technisch bedeutsamen lokalen Rechnernetze ent-
standen in den 1980-er Jahren. Der Kostenanteil der Kabel-
infrastruktur an IT-Technik war gering. Die Standorte der
Arbeitsstationen und Server bestimmen die Kabelfithrung.

Der wichtigste Vertreter war Ethernet IEEE 10Base5. Ver-
wendet wurde eine Bustopologie mit einem dicken (1 cm)
starren Koaxialkabel (Biegeradius 25cm). An dieses wurden
Transceiver angeklemmt, die {iber Stichleitungen mit den Teil-
nehmerrechnern verbunden waren (8 Abb. 14.29).

Die Ausmafle von 10Base5 waren erheblich (max. 2,5 km), die
Stichleitungen konnten 50 m lang sein, die Linge eines Koaxial-
kabelsegments konnte bis 500 m betragen. Zudem konnten noch
bis zu 5 Segmente {iber Signalverstirker (Repeater) verbunden
werden (8 Abb. 14.30).

Fir damalige Verhiltnisse war 10Base5 ein leistungsfahiges
LAN-Konzept. Die Verkabelung war jedoch sehr unzuverldssig.
Wenn auch nur eine der vielen Verbindungsstellen durch ein
Kontaktproblem ausfiel, kam es zum Totalausfall des Netzes. Die
Fehlersuche gestaltete sich aufwendig, da die Verbindungsstellen
iiber das ganze Gebdude verteilt waren.

Die kompatible Weiterentwicklung Ethernet IEEE 10Base2
arbeitete nach dem gleichen unzuverléssigen Verkabelungskonzept.
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B Abb. 14.29

IEEE 10Base-5

IEEE 10Base-5

Coax

O Abb. 14.30 |EEE 10Base-5: Segmentbildung

Es wurde lediglich ein anderes diinneres, leichter verlegbares
Koaxialkabel verwendet, das direkt an die Netzteilnehmerrechner
gefiihrt wurde. Auflerdem entfielen die Stichleitungen.

Zuverldssigere Nutzungseigenschaften versprach man sich
von IEEE 10Base-T, das eine sternférmige Verkabelung vor-
sah. Das Verkabelungskonzept war auch mit dem Haustele-
fonnetz vereinbar. Die Teilnehmerrechner waren iber leicht
verlegbare TP-Kabel mit einem zentralen Signalverstarker (Hub)
verbunden. Das Netzwerk war besser administrierbar, da es nur
2-Punkt-Leitungen gab mit weniger Verbindungstellen und alle
Leitungen in einem Raum endeten. Fehlerhafte Strecken konnten
vom Netzwerktechniker dadurch schnell entdeckt werden
(8 Abb. 14.31).
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IEEE 10Base-T
Hub
/ Twisted Pair

B Abb. 14.31 |IEEE 10Base-T

Neben den IEEE 802.3-Netzwerken waren auch andere
Technologien verbreitet, z. B. IEEE 802.5 IBM Token Ring. In
der Regel wurde TP-Kabel fiir die Verkabelung eingesetzt. Dieses
Netzwerk konnte in Ringtopologie und auch in Sterntopologie
realisiert werden. Die bei der Sterntopologie verwendeten Kabel
hatten Adern in Hin- und Riickrichtung von einem zentralen
Ringvermittler (Hub) zu den Teilnehmern. Vorteilhaft gegen-
tiber einer physischen Ringtopologie war die geringere Fehler-
anfilligkeit. Im Fall eines defekten Ringteilnehmers wurde der
Anschluss im Ringvermittler kurzgeschlossen und der Ring
konnte weiterarbeiten (B8 Abb. 14.32).

Die FDDI-Technologie (heute obsolete) eréffnete eine neue
Qualitdt der LAN-Technologie in Bezug auf Datenraten und Aus-
dehnung. Es wurde fiir sog. Klasse-A-Stationen eine Ringtopo-
logie mit zwei gegenldufigen Lichtwellenleitern realisiert. Im Falle
einer Ringdurchtrennung konnten die beiden Ringe miteinander
verbunden werden, sodass ohne Ubertragungsausfall ein Ersatz-
ring mit doppelter Linge gebildet wurde. Klasse-B-Stationen
wurden in Sterntopologie an einen Kabelkonzentrator
angeschlossen, der im Fehlerfall ebenfalls eine Rekonfiguration
des Ringes vornehmen konnte (8 Abb. 14.33).

Bis Ende der 1980-er Jahre musste bei jeder neuen Netzwerk-
technologie die Verkabelung erneuert oder modifiziert werden.
Dies geschah mindestens im 5-Jahre-Rhythmus. Die Bedarfs-
verkabelung fiihrte zu hohen Kosten und besonders im Falle der
parallelen Nutzung alternativer Technologien zu relativ chaotische
Strukturen mit verschiedenen Topologien und Kabeltypen.
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Token Ring

Hub

\i. d. R. Twisted Pair

O Abb. 14.32 Token Ring
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8 Abb. 14.33 FDDI
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Klasse B Klasse B

14.5 Strukturierte Verkabelung

Die Schlussfolgerungen aus den Problemen mit der Bedarfsver-
kabelung fithrten ab 1990 zum Prinzip der anwendungsneutralen
Verkabelung.
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Dabei soll die Netzwerkverkabelung als selbstverstandlicher
Teil der Gebdudeinfrastruktur geplant werden, wie beim Strom-
netz und dem Wasserrohrnetz. Um die langfristigen Infra-
strukturkosten gering zu halten soll dabei ein Zeithorizont von
10 bis 20 Jahren angestrebt werden.

Wichtige Prinzipien sind [5]:

Verkabelung muss anwendungsunabhéngig sein.

Netztechnik muss sich an die Verkabelung anpassen, nicht

umgekehrt.

Netzwerkerweiterungen miissen moglich sein (Stations-

anzahl, Ubertragungsraten).

Installation, Wartung, Fehlerkontrolle und einfaches

Management miissen einfach sein.

Hohe Zuverlissigkeit (ggf. Einplanung von Redundanz)

Schutz vor unberechtigtem Zugriff.

1991 verabschiedeten die amerikanischen Standardorganisationen
ANSI (American National Standard Institute), EIA (Electronics
Industries Association) und TIA (Telecommunication Industry
Association) den Standard EIA/TIA 568 ,Commercial Building
Telecommunications Wiring Standard® zur sogenannten
strukturierten Verkabelung.

Unter Leitung der ISO (International Organization for
Standardization) schlossen sich andere Standardorganisationen
im Wesentlichen dem Standard EIA/TIA 568 an. Fiir Europa
relevant sind ab 1995 die Normen:

ISO/IEC-11801 ,,General Cabling for Costumer Premises®

EN 50173 ,General Cabling Systems"

In der Praxis sind noch auflerordentlich viele Detailstandards zu

beachten, u. a.:
EN 50310 - GebdudemalBnahmen: Erdung, Potentialausgleich, ...

EN 50173 - Planung der strukturierten Verkabelung

EN 50174-1 - Spezifikation/Qualitatssicherung

EN 50174-2 - Installation in Blirogebduden

EN 50174-3 - Installation im industriellen Bereich

EN 50174-4 - Installation in Wohnungen

EN 50174-5 - Installation in Rechenzentren

EN 50288-X - Kabelnormen

EN 60603-7-X - Steckverbinder (RJ-45, ...)

EN 50346 - Prufvorschriften fir installierte Verkabelung.

Weiterhin ist die elektromagnetische Vertriglichkeit (EMV) zu
beachten. Die EMV regelt die Begrenzung der ,,Stéraussendung"
und Mindest-,,Storfestigkeit von Geréten. Der Nachweis der
EMYV ist Pflicht und wird durch eine Konformititserklarung

14
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Gelinde-Backbone
max. 1500m

Gebiude-Backbone
max. 500m

Etagenverkabelung
max. 90m

Legende:

—_—

ausgewiesen, bzw. durch das CE-Zeichen (frz. ,Conformité
Européenne®).
Wichtige Grundsitze regeln folgende Gesetze bzw. Normen:
== ,Gesetz iiber die elektromagnetische Vertriglichkeit von
Betriebsmitteln (EMVG)“ vom 26.02.2008

== EN 55022 - ,Grenzwerte und Messverfahren fir Funkstérungen von
informationstechnischen Einrichtungen”

== EN 5082 - ,Fachgrundnorm Storfestigkeit”.

Im Rahmen der o.g. Normen wird fir die strukturierte Ver-
kabelung eine Baumtopologie vorgeschlagen.

Ausgehend von einem Standortverteiler SV fiihrt die Primar-
verkabelung (auch Arealverkabelung) sternférmig zu den
Gebaudeverteilern GV. Von diesen fiihrt die Sekundérverkabelung
(auch Steigzonenverkabelung) sternférmig zu den Etagenverteilern
EV. Von den Etagenverteilern geht die sternférmige Tertidrver-
kabelung (auch horizontale Verkabelung bzw. Etagenverkabelung)
zu den Computeranschliissen TA (8 Abb. 14.34).

SV Bereiche:
Primiir
GV GV GV
EV EV EV EV EV EV
Sekundiir

TA TA TA

SV — Standortverteiler

GV — Gebaudeverteiler

EV — Etagenverteiler

TA — Patchfelder in Verteilerriumen: Anschlussdosen in Arbeitsriumen

Tertiiir

O Abb. 14.34 Strukturierte Verkabelung nach EN 50173 und EIA/TIA 568
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Die Primirverkabelung stellt hauptsichlich folgende

Anforderungen:

== Sternférmige Trassenfithrung, evtl. mit Redundanz fiir Not-
falle

== Potentialtrennung zwischen Gebduden

== elektrische Storungsfestigkeit, Erweiterbarkeit, Abhorsicher-
heit

== Integrationsmoglichkeit fiir Subnetze beliebiger Technologie.

Realisiert wird die Primérverkabelung durch Lichtwellenleiter.
Die max. Kabelldnge betragt 2000 m.

Fir die Sekundérverkabelung werden in der Regel Multi-
mode-Lichtwellenleiter verwendet. In der Gebédudegestaltung
ist anzustreben, dass sich der Gebdudeverteiler in einem
Etagenverteilraum befindet und dass alle anderen Etagenver-
teilerrdume tbereinander angeordnet sind. In sehr groflen
Gebiduden kann es ausgehend vom GV mehrere Steigleitungen
geben. Durch die vertikale Verkabelung ergeben sich strenge
Vorschriften fir den Brandschutz (@ Abb. 14.35).

Die Tertidrverkabelung (@ Abb.14.36) wird meist mit
Cu-TP-Kabel realisiert. Dabei erfolgen feste Verlegungen
(permanent link) jeweils zwischen einer Buchse in einem sog.
Patchfeld (PP) im Etagenverteilerraum und einer Anschlussdose
in einem Arbeitsraum. Die aktiven Komponenten, z. B. Arbeits-
stationen, Switches usw., werden an die Buchsen angeschlossen
mittels flexibler Anschlusskabel mit zwei Steckerenden.

’f

B Abb. 14.35 Sekundérverkabelung
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i —e—

Work
Station

O Abb. 14.36 Tertidrverkabelung
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mit Patchfeldern
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Seit 2002 erlaubt EN 50173 auch die Nutzung von Sammel-
punkten CP (Consolidation Points) zwischen dem Patchfeld
im Etagenverteilerraum und den Anschlussdosen TO
(8 Abb. 14.37). Zwischen dem EV und dem CP liegt dabei eine
Festverkabelung von mindestens 15 m Linge, zwischen dem CP
und den TO ein hochwertiges flexibles Kabel (Consolidation
Cable). Ein CP hat max. 12 Anschliissse und muss zugénglich
sein, z.B. in Zwischendecken oder Unterflursystemen. Vor-
teil der Sammelpunkt-Topologie ist eine grofSere Flexibilitdt der
Gestaltung von Arbeitsplitzen in GrofSraumbiiros.

Die Normen zur strukturierten Verkabelung verlangen, dass
auf der Strecke zwischen zwei aktiven Geraten (Channel), die
Anzahl der Steckiiberginge auf maximal vier beschrinkt wird,
wobei die Steckverbindungen an den Gerdten nicht mitgezahlt
werden. Dabei gibt es Lingenrestriktionen fiir die einzelnen
Abschnitte. Vereinfacht gelten als Maximallange 100 m fiir den
Channel und 90 m fiir den Permanent Link. Im Detail gehen in
die Lingenbeschrankungen weitere Angaben ein, wie Linge der
einzelnen Abschnitte, Kabeltyp und Betriebstemperatur.

Die nachfolgende Abbildung (s. @ Abb. 14.38) zeigt ein Bei-
spiel fiir 4 Steckiiberginge (Interconnect-CP-TO-Modell).

Ein Switch ist tiber ein Kabel ohne Steckiibergang fest mit
einer Buchse in einem speziellen Patchfeld CC (Cross Connect
Panel) verbunden. Ein Arbeitsplatzrechner besitzt eine Steckver-
bindung zur Netzwerkanschlussdose. Ein Konsolidationskabel
ist an der Dose TO fest angeschlossen und hat einen zweiten
Steckiibergang am Konsolidationspunkt. Zwischen diesem und
der zugehorigen Buchse im Patchfeld PP gibt es eine feste Ver-
bindung. Zwischen den beiden Patchfeldern erfolgt eine Ver-
bindung tiber ein Patchkabel mit zwei Steckiibergingen.



14.5 - Strukturierte Verkabelung

TO

I5Sm<H<9m

267 1 4

EV
Zu
>15m planen
CP | | e CP 1
flexibel
TO TO TO
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O Abb. 14.38 Interconnect-CP-TO-Modell: Beispiel fiir 4 Steckiiber
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Neben Vorschriften zur Topologie beinhalten die Normen
zur strukturierten Verkabelung auch Angaben zur Qualitéts-
sicherung. In der EN 50173 sind die allgemeinen Anforderungen
an Netzwerkinstallationen formuliert, in der EN 50174 werden
unterschiedliche Stufen von Qualitétsplanen behandelt und die
EN 50346 legt Messverfahren fest.

Es werden mehrere Stufen der Qualititssicherung unter-
schieden. Der Aufwand zur Sicherung der Qualitit und die
damit verbundenen Kosten unterscheiden sich in den einzelnen
Stufen erheblich.

Eine Referenzierung dient der Kalibrierung von Mess-
geriten und erfordert Untersuchungen im Labor. Dabei kann ein
Kalibrierungszertifikat nach ISO 9000 erstellt werden.

Die Verifizierung ist die minimale Qualititssicherung und
besteht im Uberpriifen der Verdrahtung, der Zuordnung von
Anschliissen und der Durchfithrung eines Durchgangstests.

Die Qualifizierung bzw. Validierung beinhaltet zusdtzlich den
Funktionsnachweis und die Uberpriifung der in den Normen
geforderten Bandbreite.

Unter Zertifizierung versteht man die Uberpriifung der
Konformitit mit vorgegebenen Standards, z. B. Grenzwertein-
haltungen nach ISO/IEC 11801 und EN 50173 und die Erstellung
einer detaillierten Dokumentation. Die Zertifizierung bietet eine
Standardgarantie und vermeidet evtl. Gewéhrleistungsanspriiche.

Die nachfolgende Tabelle (s. B Tab. 14.3) enthilt die wesent-
lichen Kontrollparameter, die typischerweise in einem Zertifikat
enthalten sind.

14.6 Aktuelle Netzwerkklassen bzw.
-kategorien

In den Normen EN 50173 ff. gibt es konkrete Vorgaben zu Kabel-
arten, Verdrahtung, Ddmpfungsrestriktionen usw.

Zunichst sollen die Vorschriften zur Glasfaserverkabelung
diskutiert werden. Die Lichtwellenleiter werden in verschiedene
Kategorien unterteilt.

Multimodefasern sind preiswert, insbesondere bei Nutzung
von LED-Strahlern. Allerdings schriankt die Modendispersion
die erzielbaren Datenraten bei hohen Entfernungen ein. Je nach
Qualitdit werden Multimodefasern in die Kategorien OMI1 ...
OM3e eingeteilt. OMI1-Fasern diirfen eine max. Dampfung
besitzen von 3,5 dB/km bei einer Wellenlinge von 850 nm und
1,5dB/km bei 1300 nm und eine min. Bandbreitenldngen-
produkt von 200 MHz * km bzw. 500 MHz * km. Die anderen
Faserkategorien bis OM3e sind etwas hochwertiger.
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B Tab. 14.3 Kontrollparameter Zertifizierung bei nach ISO/IEC 11801 und EN 50173 [5]

Wert Inhalt

Wiremap Kontrolle der korrekten Verdrahtung

Impedance Leitungswellenwiderstand des Kabels

Attenuation Dampfung

Length Lange der Ubertragungsstrecke

DC-Resistance Ohmscher Widerstand

NEXT (near end crosstalk) Nahiibersprechen

FEXT (far end crosstalk) Ferntibersprechen

ACR-F (ELFEXT) (equal level far end crosstalk) Verhaltnis des GUbersprechenden Ausgangspegels
zum eigentlichen Ausgangspegel

ACR (Attenuation To Crosstalk Ratio) Ddmpfung-Ubersprech-Verhéltnis

Powersum NEXT Leistungssumme des Nahlbersprechens

Powersum ELFEXT  Leistungssumme der elektromagnetische Koppelung am entfernten Kabelende

Powersum ACR Leistungssumme des Dampfung-Ubersprech-Verhéltnisses
Return Loss Ruckflussdampfung
NVP (nominal velocity of propagation) verzogerte Signallaufzeit gegentiber der Licht-

geschwindigkeit im Vakuum
Propagation Delay  Signallaufzeit

Delay Skew Signallaufzeitunterschied auf verschiedenen Aderpaaren

Singlemodefasern besitzen die Kategorie OSI. Sie sind
kostenintensiver, erlauben aber grofiere Datenraten und Kabel-
langen. Sie diirfen eine max. Dampfung von 1,0 dB/km besitzen.
Eine Modendispersion ist nicht vorhanden. Deshalb ist die
Angabe eines min. Bandbreitenlingenproduktes nicht sinnvoll.

Im Weiteren werden die Vorschriften zur Kupferverkabelung
diskutiert. Grundsatzlich werden TP-Kabel gefordert, die preis-
wert sind und sich leicht montieren lassen. Konkret sind die
Kabel gekennzeichnet durch Kabelgeometrie, -material, den
Durchmesser, die Zahl der Adernpaare, die Schlaglinge (Ver-
drillungen pro Lange), das Isolationsmaterial, die Schirmung,
den zuldssigen Temperaturbereich, das Gewicht usw. Der
wichtigste Parameter ist die Angabe der Kabeldimpfung K fiir
verschiedene Frequenzbereiche, angegeben in dB/100 m.

Wegen der Vielzahl der Kabelparameter wurden Qualitts-
klassen in den Normen EN50173 ff. eingefiihrt, die durch eine
Buchstabenangabe bezeichnet werden. Entsprechend gibt es
Zahlenangaben fiir Qualititskategorien bei EIA/TIA 568.

Es steht jedem Netzwerkbetreiber frei, welche Qualitétsklasse
er installiert. Installationen mit niedriger Klasse sind preiswerter,
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jedoch evtl. nicht zukunftssicher. Deshalb ist eine sorgfiltige
Abwigung der Netzwerkanforderungen fiir einen Zeithorizont
von 15 Jahren sinnvoll.

Fir die Gebdudeverkabelung werden TP-Kabel mit 4 farbig
gekennzeichneten verdrillten Adernpaaren eingesetzt (Griin/
Weif3-Griin, Blau/Weif3-Blau, Orange/Weif3-Orange, Braun/
Weif3-Braun). Die verwendeten Buchsen und Stecker sowie die
Pin-Belegung sind standardisiert. Meist wird das R]J-45-System
nach EIA/TIA 568 verwendet (B8 Abb. 14.39).

Die auf den ersten Blick eigenartige Pin-Zuordnung erklart
sich durch Riicksichtnahme auf andere Standards, z. B. den Tele-
fonstandard ISDN.

In einem Gebdude muss eine einheitliche Kodierung bei der
Festinstallation verwendet werden. Bei flexiblen Kabeln gibt es
normalerweise beidseitig gleich kodierte Kabel, aber fiir Sonder-
fille auch unterschiedlich kodierte Cross-Over-Kabel. Diese
kénnen zur Verbindung zweier Computer ohne Switch verwendet
werden.

Fir die Kabel gibt es unterschiedliche Ausfithrungen. Alle
Kabel sind 8-adrig und besitzen Cu-Adern mit ca. 1 mm Durch-
messer. Sie sind paarweise verdrillt, besitzen aber eine unter-
schiedliche Schirmung.

UTP-Kabel (Unshielded Twisted Pair) bzw. U/UTP-Kabel
haben Adernpaare ohne Schirmung und sind bis 100 MHz ein-
setzbar. Sie bieten optimale Verlegungseigenschaften, weil sie
diinn und flexibel sind.

FTP-Kabel (Foiled Twisted Pair) bzw. U/FTP-Kabel besitzen
Adernpaare in Metallfolie und sind bis 625 MHz geignet.

S/UTP-Kabel (Screened unshielded TP) haben ungeschirmte
Adernpaare plus eine Gesamtschirmung. Sie werden auch als
F/UTP-Kabel (Folienschirmung) bzw. SF/UTP-Kabel (Schirmung
durch Geflecht plus Folie) bezeichnet.

EIA/TIA 568 A EIA/TIA 568 B
1 WeiB-Griin 1 WeiB-Orange
2 Griin 2 Orange
3 WeiB-Orange ' 3 WeiB-Griin
4 Blau ———— 4 Blau
5 WeiB-Blau M 5 WeiB-Blau
6 Orange 6 Griin
7 Weil-Braun Brosa3 7 Weil-Braun
8 Braun 8 Braun

O Abb. 14.39 RJ-45-Steckersystem
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S/FTP-Kabel (Screened foiled TP) besitzen geschirmte
Adernpaare plus eine Gesamtschirmung. Sie werden auch als
F/FTP-Kabel (Folienschirmung) bzw. SF/FTP-Kabel (Schirmung
durch Geflecht plus Folie) bezeichnet (8 Abb. 14.40).

Die nachfolgende Tabelle (s. B Tab. 14.4) enthilt die Dampfungs-
angaben fiir die unterschiedlichen Qualititsklassen. Gegenwirtig
vorherrschend sind Installationen der Klasse D bzw. Kategorie 5, die
fur Fast Ethernet und Gigabit-Ethernet geeignet sind. Zukiinftige
Installationen sollten mindestens mit Klasse E, erfolgen, weil sonst
kein Betrieb von 10-Gigabit-Ethernet moglich ist.

Normalerweise erfolgt die Stromversorgung fiir Endgerite
getrennt vom Rechnernetzwerk iiber das 220 V-Stromversor-
gungsnetz.

Zur strukturierten Verkabelung gehort auch die Planung
der Stromversorgung iiber das Datennetzwerk. Die zugehorigen

0 Abb. 14.40 S/FTP-Kabel
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B Tab. 14.4 Dampfungsgrenzwerte der Qualitatsklassen nach EN 50173 und EIA/TIA 568 [5]

Klasse Kategorie Anwendung Datenrate Grenzfrequenz
EN 50173 EIA/TIA 568 (MHz)
3 Telefon/LAN 10 MBit/s 16
20 MBit/s 16
D FastEthernet 100 MBit/s 100
5 100 MBit/s 100
6 1 GBit/s 200
E GbE 1 GBit/s 250
E, (6,) 10 GbE 10 GBit/s 500
F >10 GBit/s 600
7 >10 GBit/s 600

Fa (7, 1000

Zuléssige
Dampfung bei
Grenzfrequenz

13,1 dB/100 m
14,4 dB/100 m
24 dB/100 m
22 dB/100 m
23 dB/100 m
35,9dB/100 m
49,3 dB/100 m
54,6 dB/100 m
50 dB/100 m
67,6 dB/100 m

14
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Standards wurden im Standard IEEE 802.3af (Power over Ether-
net) festgelegt. Dabei wird zwischen Stromquellen PSE (Power
Sourcing Equipment) und Stromverbrauchern PD (Powered
Device) unterschieden. Pro Kabel darf eine Leistung von max.
15 W bei einer Spannung von 44 ... 57 V (typischerweise 48 V)
zugefithrt werden. Die Standardleistung reicht fiir VoIP-Telefone,
aber nicht fiir Computer. Eine Erhéhung auf 30 W ist in Dis-
kussion (IEEE 802.3at). Die Wirmeentwicklung pro Kabel ist
unkritisch, bei Kabelbiindeln muss aber eine Wirmebilanz
berechnet werden. Es sind verschiedene Leistungsklassen vor-
gesehen (s. nachfolgende @ Tab. 14.5).

Es existieren zwei Varianten, die Phantomeinspeisung (iiber
Dateniibertragungspaare) und die Spare-Pair-Einspeisung (iiber
ungenutzte Paare). Eine PSE kann das Verfahren wihlen. Es
muss aber im Netzwerk einheitlich sein. Die PD miissen alle Ver-
fahren beherrschen, beim Anschlieflen erfolgt eine Erkennungs-
prozedur zwischen PSE und PD.

Bei der Spare-Pair-Einspeisung setzt die PSE die Adernpaare
4/5 und 7/8 auf unterschiedliche Potentiale. Die PD koénnen
dann die Spannungsdifferenz nutzen (8 Abb. 14.41).

Die Spare-Pair-Einspeisung bereitet Probleme, da sie
inkompatibel zu ISDN ist und ungeeignet fiir Netzwerke ist, in
denen alle Adernpaare genutzt werden, z. B. Gbit-Ethernet.

O Tab. 14.5 PoE-Leistungsklassen nach IEEE 802.3af [5]

Leistungsklassen

Klasse Typ Max. Strom Max. Max.
(mA) Leistung Leistung
(PSE) (W) (PD) (W)
0 Default 0-5 15,4 0,44-12,95
1 Optional 8-13 4,0 0,44-3,84
2 Optional 16-21 7,0 3,84-6,49
3 Optional 25-31 15,4 6,49-12,95
4 Reserviert  35-45 15,4 Reserviert
— [300000000000000000000004 1+
PSE PD

— [30000000600000000000000% ]~

O Abb. 14.41 Power over Ethernet IEEE 802.3af: Spare-Pair-Einspeisung
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B Abb. 14.42 Power over Ethernet IEEE 802.3af: Phantomeinspeisung

Bei der Phantomeinspeisung werden durch die PSE die
Adernpaare 1/2 und 3/6 auf unterschiedliche Potentiale gesetzt.
Es gibt zwei Verfahren MDI und MDI-X der Phantomein-
speisung, die sich durch die Polung unterscheiden. Die Strom-
verbraucher PD konnen dann die Spannungsdifferenz nutzen
(8 Abb. 14.42).

14.7 Methodik der Qualitatsmessung und
Zertifizierung, Fehlerdiagnostik

Installationsfehler lassen sich in hoheren Protokollschichten
eines Netzwerkes nicht mehr korrigieren.

Deshalb bestimmt die Kabelinstallation wesentlich die Quali-
tdt eines Netzwerkes mit.

Im Folgenden sollen typische Fehlerquellen in TP-Kabel-
installationen und die Methoden der Qualititssicherung dis-
kutiert werden [5].

Hiaufige Fehler sind Fehlverdrahtungen an Buchsen bzw.
Steckern. Durch Sichtkontrollen kénnen grobe Fehler erkannt
werden, z.B. beschddigte Kabel, lose Dréhte, angebrochene
Stecker usw. Eine nachfolgende Durchgangsmessung zeigt
an, ob die Pins 1-1 bis 8-8 elektrisch richtig verbunden sind
(Zuordnung s. @ Abb.4.39) und dass keine Kurzschliisse vor-
liegen. Bei positivem Testergebnis kann trotzdem eine Kreuzung
eines Adernpaares vorliegen. Dies ist z. B. der Fall, wenn auf
beiden Seiten die griine Ader auf Pin 4 und die blaue auf Pin 2
angeschlossen wurde. Die Durchgangspriifung ist dann zwar
positiv, aber das Hochfrequenzverhalten ist gestort. Nach
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Standard miissen Pin 1 und 2 sowie Pin 4 und 5 jeweils mit
einem Adernpaar verbunden sein, beim o.g. Installations-
fehler ist dies aber nicht der Fall. Der Sinn der Verdrillung
ist unterlaufen, die Folge ist stark erhohtes Nebensprechen.
Adernkreuzungen sind nur durch Hochfrequenzmessungen
nachweisbar.

Sinnvoll ist auch eine Messung des Gleichstromwider-
standes aller Adern. Eine Uberschreitung von Grenzwerten ist
problematisch, niedrige Werte ermdglichen eine Fernstromver-
sorgung.

Auch die Kabelkapazitdt sollte gemessen werden. Eine Grenz-
wertiiberschreitung deutet auf Druckstellen oder Feuchtigkeit im
Kabel hin. Auflerdem dient der Messwert der Berechnung der
Kabelimpedanz.

Die Laufzeit T, der Signale im Kabel ist ebenfalls eine
wichtige Messgrofie. Diese hingt ab von der Linge des Kabels
e und dem Verkiirzungsfaktor NVP (Nominal Velocity of
Propagation), der das Verhiltnis der Ausbreitungsgeschwindig-
keit im Kabel zur Lichtgeschwindigkeit cyakyum angibt:

lkabel Ikabel

TL = =
Ckabel NVP - cyakuum

(14.1)

Der NVP-Wert liegt in der Regel um 0,6 und hingt ab vom
Kabelmaterial und der Verdrillungsschlaglinge. In der Praxis
wird die o. g. Formel meist umgekehrt benutzt, um aus der Lauf-
zeitmessung die Kabelldnge zu berechnen. Die Kabelldnge ist
wichtig fiir den Installateur, weil sie in seine Finanzabrechnung
eingeht. Der Wert fiir NVP ist relativ ungenau, damit auch die
errechnete Kabellinge. Die Fehler gleichen sich aber bei vielen
Kabeln statistisch aus.

Aus technologischen Griinden schwankt der NVP-Wert iiber
die Kabelldnge. Deshalb gibt es Laufzeitdifferenzen zwischen den
einzelnen Adernpaaren eines Kabels. Gekennzeichnet werden sie
durch die Angabe eines DelaySkew-Wertes (Differenz zwischen
Maximal- und Minimalwert):

DelaySkew = T max — TL—min (14.2)

Dieser Wert ist wichtig fiir Technologien mit zeitparallelem
Senden tber mehrere Adern, z.B. bei 10- Gigabit-Ethernet.
Bei dieser Technologie gibt es bidirektionale Ubertragung mit
250 MBit/s iiber alle vier Adernpaare. Ein Delay Skew von 4 ns
bedeutet bereits eine Zeitverschiebung um 1 Bitzeit!

Gemessen wird die Signallaufzeit durch Ausnutzung der
Signalreflektion am offenen Kabelende (8 Abb. 14.43). Es werden
kurze Impulse von ca. 20 ns gesendet und die Zeitdifferenz bis
zum Eintreffen des reflektierten Impulses gemessen. Die Laufzeit
ergibt sich dann durch Halbierung.
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Einspeisung

offenes

Kabelende

o

B Abb. 14.43 Laufzeitmessung durch Ausnutzung der Signalreflexion am Kabelende

Einspeisung

Messung

B Abb. 14.44 Ermittlung von Storstellen durch Signalreflexion

Der Wellenwiderstand (Impedanz) eines Kabels Z_ bestimmt
die Grofle der Kabelabschlusswiderstinde und wird aus
Messungen der Laufzeit und der Kabelkapazitit berechnet:

1L
Zyp = —
"=

An Storstellen der Ubertragungsstrecke konnen Signalreflexionen
erfolgen, deren Ursache z. B. Kabelmontagefehler sein kénnen.
Die Priifung erfolgt am abgeschlossenen Kabel. Beim Messvor-
gang werden kurze Impulse gesendet. Uber die Messung der Lauf-
zeit kann der Reflexionsort ermittelt werden (8 Abb. 14.44).

Dabei wird auch die Intensitit des reflektierten Signales
gemessen und die Kabelriickflussdimpfung A~ berechnet
(Mafleinheit [dB]). Sie darf vorgeschrieben Grenzwerte nicht
tiberschreiten:

(14.3)

(14.4)

A, = 10-log ( Sendeleistung )

reflektierte Leistung

Sehr wichtig fiir die Qualitdtseinschitzung sind die Messungen
zum Hochfrequenzverhalten. Dabei ist eine hohe Anzahl von
Messungen durchzufiihren (48 pro Kabel).

Der wichtigste Wert ist die Kabelddimpfung A, (Insertion
Loss), die abhingig ist von der Kabelldnge, der Frequenz, aber
auch von Installationsfehlern (Biegungen, Quetschungen), der
Temperatur und der Luftfeuchtigkeit. Gemessen und berechnet
wird die Kabelddmpfung durch Einspeisen eines Impulses
und dem Vergleich der Sende- und der Empfangsleistung. Die
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Messung Einspeisung

I s I

B Abb. 14.45 Messung der Kabeldampfung (Insertion Loss)

Kabelddmpfung ist durch Verstarkung korrigierbar. Grenzwerte
miissen unbedingt eingehalten werden (@ Abb. 14.45).

Die meisten HF-Messungen betreffen das Nebensprechen
(Crosstalk), d.h. die gegenseitige Hochfrequenzbeeinflussung
der Adern bzw. Kabel. Die Mafleinheit des Nebensprechens ist
dB.

(14.5)

A =10-log ( Sendeleistung — fern )

Empfangsleistung — nah

Beim Nahiibersprechen NEXT (Near End Crosstalk) induzieren
Signalstrome im Paar A Stérstrome im Nachbar-Paar B. NEXT
ist prinzipiell korrigierbar durch Gegensteuern im Adernpaar
B. Die Messungen erfolgen am Kabelanfang. Auf ein Adern-
paar wird ein Impuls gegeben und im Partnerpaar wird die
empfangene Leistung gemessen. Der NEXT-Wert kann sich an
den beiden Enden unterscheiden, deshalb sind zwei Messungen
erforderlich (@ Abb. 14.46).

NEXT driickt den Vergleich von Sende- und Storleistung aus.
Die Werte sind relativ langenunabhéngig, aber stark frequenz-
abhingig und beeinflussbar durch die Kabelqualitit. Haupt-
ursachen fiir schlechte NEXT-Werte sind Montagefehler und zu
geringe Qualitit der Netzwerkkomponenten.

(14.6)

Sendeleistung — nah — A
NEXT = 10 - log

Storleistung — nah — B

Nebensprechen erfolgt tiber die gesamte Linge eines Kabels.
FEXT (Far End Crosstalk) beschreibt das Ubersprechen am fernen
Ende des Kabels.

(14.7)

FEXT = 10 - log (Sendeleistung — fern — A>

Storleistung — nah — B
s
=00.0.00202000000000000 00—
=0OOOCOTOOOOOOONOTOOOT=
_n

O Abb. 14.46 Messungen von NEXT-Werten
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Einspeisung

i

Messung

O Abb. 14.47 Messungen von FEXT-Werten

Der FEXT-Wert ist langenabhéngig und schwer messbar, da
Einspeisung und Messung ortlich getrennt sind. Eine FEXT-
Korrektur ist normalerweise nicht moglich (8 Abb. 14.47).

PSNEXT (Power Sum NEXT) stellt den Einfluss des Neben-
sprechens von allen anderen Paaren im Kabel dar. Die Grofle
ist bedeutsam fiir Kabel mit Parallel-Ubertragung tiber mehrere
Adernpaare.

Weitere Nebensprechgrofen sind: (14.8)

ACR (Attenuation Crosstalk Ratio)
Verhéltnis des Nebensprechens NEXT zur Ddmpfung A
ACR [dB] = NEXT [dB] - Dampfung [dB]

ACR-F bzw. ELFEXT (Equal Level Far-end Cross Talk)
Verhéltnis des Nebensprechens FEXT zur Ddmpfung A
relativ langenunabhéngig
ACR-F [dB] = EXT [dB] - Dampfung [dB]

PSACR und PSACR-F
PSACR = PSNEXT minus Ddmpfung des eigenen Paares
PSACR-F = Summe ACR-F der anderen Paare

EMI (Eletromagnetic Interference) beschreibt die Storungen
durch Emission fremder Gerite (Aliens).

So gibt es fiir die Grofle des Ubersprechens in Kabelbiindeln
zwischen Nachbarkabeln das ANEXT (Alien NEXT) und andere
Alien-Werte (PS ANEXT, PS AACR-F, ...).

Alien Nebensprechen stellt ein Problem dar bei Frequenzen
iber 500 MHz in UTP-Installationen. Auswege sind die
Erhéhung der Kabelabstinde, die Vergroflerung der Abstinde
zwischen Buchsen in Netzwerkdosen und Patchfeldern.

Kein Problem gibt es bei Verwendung von geschirmten
S/FTP-Kabeln (Dampfung des Alien AXTALK um 100 dB). Eine
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0 Tab. 14.6

Messwerte
Loss [dB]
Delay [ns]

Insertion
Loss

Delay
Delay Skew
NEXT
PSNEXT
Return Loss
ACR-F
PSACR-F
ACR

PSACR

Giitegarantie ,per Design“ ist bei Installation auf Niveau der
Klasse F gegeben.

Nachfolgende B Tab. 14.6 zeigt die Grenzwerte (Limits) einer
Ubertragungsstrecke der Klasse E (250 MHz) nach dem Standard
EN 50173:2001.

Im Weiteren betrachten wir ein einfaches Beispiel bzgl. der
aktuellen Planungsmethodik drahtgebundener Netzwerke.

Beispiel 14.1
Vernetzung in einem Studentenwohnheim
Fir ein Studentenwohnheim mit 3 Geschossen (je 10 Zimmer)
mit Anschluss an das Campusnetz und an das Internet sollte eine
Netzkonzeption erarbeitet werden.
Dabei erfolgte eine konsequente Orientierung an den giltigen
Standards zur strukturierten Verkabelung, d. h. der Normenfamilie
nach EN/DIN 50173 (EU bzw. Bundesrepublik Deutschland) bzw.
EIA/TIA 568 (USA, Nordamerika). Durch diesen modernen Ansatz
wurde die Trennung aktiver und passiver Komponenten ermdg-
licht.
Am o.g. Studentenwohnheim werden die folgenden MalBnahmen
vorgenommen:
Zunéchst wurden die baulichen Gegebenheiten des Gebdudes
analysiert. Je Etage gab es einen kleinen Service-Raum von 10
m? Flache. Alle drei Rdume waren (ibereinander angeordnet
und durch einen brandsicheren Kabelschacht verbunden.
Diese Zimmer wurden als Verteilerraume umgewidmet.

Grenzwerte einer Ubertragungsstrecke der Klasse E nach EN 50173:2001 [5]

Frequenz/MHz
1 4
4,0 4,2

555

50,0 50,0
65,0 63,0
62,0 60,5
19,0 19,0
63,2 51,2
60,3 48,3
62,8 58,9
58,0 56,3

10 16 20 31,25 100 200 250

6,5 83 93 11,7 21,7 31,7 35,9
50,0 50,0 50,0 50,0 50,0 50,0 44,0
56,6 53,2 51,6 48,4 39,9 34,8 33,1
54,0 50,6 49,0 45,7 371 31,9 30,2
19,0 18,0 17,5 16,5 12,0 9,0 8,0
43,2 39,2 37,2 333 23,3 17,2 15,3
40,3 36,2 34,3 30,4 20,3 14,2 12,3
50,0 44,9 42,3 36,7 18,2 3,0 -2,8
47,5 42,3 39,7 34,0 15,4 0,2 =57
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Die Primarverkabelung war im Projekt nicht erforderlich.

Die Sekundarverkabelung bestand im vertikalen Verlegen
von drei Klasse-E-TP-Kabeln durch den Kabelschacht und

die Tertidrverkabelung im horizontalen Verlegen von 10
TP-Kabeln zu den Studentenzimmern.

Jeder Verteilerraum erhielt einen 19”-Schrank mit Platz fur 12
Hoéheneinheiten HE (je 1,75 Zoll bzw. 4,45 cm).

Fir die Kabelinfrastruktur wurde ein Klasse-E-Patchfeld

(1 HE, 24 Buchsen) eingebaut. AnschlieBend erfolgte das
Anklemmen (Patchen) der Kabel an Patchfeld-Buchsen bzw.
Anschlussdosen in den Studentenzimmern.

Erganzend soll die Realisierung der aktiven Komponenten
beschrieben werden. Diese sind flexibel austauschbar.

In jedem Schrank wurde eine unabhangige Stromversorgung
USV (2 HE) mit einer Leistung von 2,2 KW und eine
abschaltbare Steckdosenleiste (1 HE, 8 Steckdosen) eingebaut.
Alle Schréanke erhielten einen Gigabit-Ethernet-Switch

(1 HE) mit 24 Ports und der Schrank im Erdgeschoss zusatzlich
einen VDSL-Router (1 HE). Der Router realisiert die Internet-
anbindung (50 Mbit/s Datenrate) und die Verbindung zum
LAN Uber einen integrierten schnellen 5-Port-Switch.

Die restlichen Hoheneinheiten in den 19”-Schrénken dienen
als Reserve fiir Servereinschiibe (2 bis 4 HE, ca. 800 W
Leistung).

0 Abb. 14.48 prasentiert die Belegung des 19”-Schrank im Erd-
geschoss, die Verbindungen zwischen den Komponenten iiber

flexible Patchkabel und die abgehenden fest verlegten Kabel.

Server I

Switch | :_::‘:'-_(‘-.:'_::;.;::;_-_:::.:::::.::
’ 5353533))
Patchfeld I : ) PR KA’A(/IKKKKK
RIJEOCO ooooo
Router I ‘_- It ' ' K ]
(+Switch)
Zusitzlich Usv

Steckdosenleiste

0 Abb. 14.48 Einschiibe/Verkabelung: 19"-Schrank im Erdgeschoss-Verteilerraum
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3 fest verlegte Kabel
= Patchfelder in OG

14

10 fest verlegte Kabel
-) Anschlussdosen

VDSL-Anschlusskabel

gy
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14.8 Zwischenfragen/Ubungsaufgaben

14.8.1 Gerdte zur Netzkopplung

a. Welcher Schicht sind folgende Kopplungsgerite zuzuordnen
(Repeater, Bridge, Router, Cut-Through-Switch,
Store-and-forward-Switch, IP-Switch, WLAN-AP,
Application Gateway, Firewall)?

In welchen Féllen erfolgt eine Lasttrennung?

b. Koénnen Ethernet-LANs unterschiedlicher Datenrate
gekoppelt werden?

Stellen Sie die Ergebnisse in tabellarischer Form dar.

14.8.2 Switched Ethernet

a. Im angegebenen Szenario unterstiitzt jede Leitung (Port) die
DRport=100 MBit/s duplex. Die Durchschaltung von Ver-
bindungen erfolgt innerhalb der Latenz At (At=80 ms),
die mittlere Frameldnge betrdgt FL = 1000 Byte. Berechnen
Sie die Gesamtdatenrate DR [in Mbit/s] des Switches in dem
unten aufgefithrten Szenario (@ Abb. 14.49):

14.8.3 Strukturierte Verkabelung

a. Vergleichen Sie die Eigenschaften von Lichtwellenleitern
und TP-Kabeln.
b. Welche der nachfolgenden Gréfien ist lingenabhéngig
NEXT
FEXT
ELFEXT

k=12 k=12

(3020592039205)
2008050

B Abb. 14.49 Switch-Szenario
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c. Wann tritt Alien NEXT auf und wie kann es verringert
werden?

d. Welche Hochstddmpfung bei 100 MHz darf ein Netzwerk
nach Klasse E erfiillen?

e. Berechnen Sie die Signallaufzeit fiir ein TP-Kabel mit 50 m
Linge und einem NVP-Wert von 0,66.

f. In welchen Grenzen schwankt die Signallaufzeit, wenn
herstellerbedingt der NVP-Wert um 10 % schwankt.

g. Welche Empfangsleistung ergibt sich bei einer
Ubertragungstrecke (50 m) mit einer Ddmpfung von
18 dB/100 m bei einer Sendeleistung von 10 mW?
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In diesem Teil wurden Ihnen weitere Details zur Nutzung von
aktuellen Netzwerkmustern (Ethernet-Familie, MPLS, WLAN,
3G, 4G, 5G, Satellitenfunk, Pikonetze), zu den Konzepten zur
strukturierten Verkabelung sowie der effizienter Vernetzung
vermittelt.

Besonderer Wert wird dabei auf eine gute Strukturierung
organisatorischer Bereiche in Netzwerken, Datensicherheit und
sinnvollen Einsatz von aktiven Kopplungselementen gelegt. Dies
ermoglicht die Wiederverwendbarkeit der Netzwerkfragmente
und deren besseres Management.

Wir schitzen ein, dass Sie aufgrund dieser Kenntnisse die
vereinfachten Aufgaben zur Planung von kostengiinstigen,
energiesparenden und effizienten Netzwerken selbstindig l6sen
konnen.

Im Teil III erhalten Sie weitere Hinweise zu spezielleren
Themen und werden dadurch befihigt, auch komplexere
Arbeiten durchzufithren.

Da alle drei Teile eine Einheit bilden, verzichten wir in den
ersten beiden Teilen auf ein Glossar und verweisen auf ein
zusammenfassendes Glossar im Teil III.
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Zu » Abschn.12.7

» Abschn. 12.7.1 Ethernet

a) Weshalb darf die Frameldnge bei CDMA/CD-Ethernet
einen bestimmten Wert nicht unterschreiten? Wie grof3 ist
dieser bei IEEE 802.3?

Schlagen Sie je eine kostengiinstige Ethernetversion vor fiir nach-
folgende Anforderungen und nennen Sie die fiir diese Version
vorgeschriebenen Medien:
== Datenrate mindestens 1 GBit/s, Streckenlangen mindestens
500 m
== Datenrate mindestens 10 GBit/s, Streckenldngen nur 10 m
== Datenrate mindestens 30 GBit/s, Streckenldnge mindestens
5 km

Zu » Abschn. 12.7.1a)
Sender und(!) Empfinger sollen eine evtl. Kollision erkennen
koénnen!

Extremfall 2 Sender an den Enden des Ubertragungsmediums
(Lange )

Sender 1 sendet zum Zeitpunkt t

Startsignal bendétigt Zeitdauer tl bis zum Ort von
Sender 2

Sender 2 stellt mittels CS (Carrier Sense) bis zum
Zeitpunkt (t+1l) fest: ,Medium frei”.

Gemal CSMA konnte er noch senden.
In diesem Zeitraum ist eine Kollision moglich,

danach nicht mehr, und CS liefert: ,Medium
besetzt”

Sender 2 stellt immer zuerst fest, dass eine Kollision vorliegt,
Sender 1 aber nur, wenn er mindestens die doppelte Signallauf-
zeit sendet (— Framemindestgrof3e).

Sendezeit: T=F/DR FramegréBe/Datenrate

Laufzeit: tl=1/v Lange/Ausbreitungs-
geschwindigkeit

Mit Tmin =2 * tl ergibt sich:
F > 2x|%xDR/v

Mit den Werten 1=2,5 km, v=200.000 km/s und DR =10 MBit/s ergibt
sich:

F > 250 Bit

IEEE 802.3 Festlegung auf 512 Bit, bzw. 64 Byte (ohne Praambel)
Daraus ergibt sich ein Zeitslot von 51,2 ps bei 10 Mbit/s
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Zu » Abschn. 12.7.1b)
Mehrere Losungen sind moglich durch Auswertung der
B Tab. 12.2 bis 12.6,

z. B.

- 1000Base-SX monomode LWL

- 1000Base-CX spezielles STP- bzw. Koax-Kabel
- 40GBase-LR4 monomode LWL

» Abschn. 12.7.2 WLAN

a) Welche grundlegenden Unterschiede und Gemeinsamkeiten
bestehen zwischen leitungsgebundenen und drahtlosen
LANSs? Betrachten Sie dabei Betriebsarten, Management,
Frequenzen, Fahigkeiten der Endgerite, Dienstgiiten,
nationale/internationale Regulierung!

b) Vergleichen Sie Infrastrukturnetzwerke und Ad-hoc-
Netzwerke hinsichtlich Planungsaufwand, Robustheit,
Komplexitit der Endgerite, Ubertragungsraten und Routing!

¢) Vergleichen Sie die Eigenschaften der elektromagnetischen
Wellen in den fir WLAN IEEE 802.11a/b/g/n/ac/ad ver-
wendeten Frequenzbereichen!

d) Welche Losungsmoglichkeiten bestehen fiir die Abdeckung
groferer geographischer Gebiete bzw. Gebaude mit WLAN?

e) Erlautern Sie die MIMO-Technik am Beispiel von neuen
WLAN-Standards.

Zu » Abschn. 12.7.2a)
Die Losung lasst sich tabellarisch darstellen (8 Tab. 16.1):

Zu » Abschn. 12.7.2b)
Die Losung lasst sich tabellarisch darstellen (8 Tab. 16.2):

Zu » Abschn. 12.7.2¢)

-  24GHz ca.10cm Wellenldnge - Hindernisse >10 cm wirken

abschattend
Freies Frequenzband - wenige Kanale (3 Uber-
beschrankt lappungsfrei)

Dampfung akzeptabel - in Gebduden bis ca. 30 m

-  5GHz mehr verfligbare - Kanalbiindelung méglich
Bandbreite

aber Konkurrenz zu Primarnutzern (Radar usw.)

starkere Dampfung — Reichweite reduziert
- 60GHz  groBzlgige Band- — sehr hohe Datenraten
breite erzielbar

sehr starke Ddmpfung - massive Reichweitenprobleme
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B Tab. 16.1 Wichtige Eigenschaften leitungsgebundener und drahtloser Netze

Merkmal

Betriebsart

Management

Frequenzen

Fahigkeiten
der Endgerate

Dienstgute

Nationale/
Internationale
Regulierung

Leitungsgebundene
LANs

Nur Infrastrukturmodus

Planung, aufwendige
Kabelverlegung

Kupferkabel: 100
bis 1000 MHz, LWL:
ca. 500 THz

Keine Mobilitat
Gerategrofle nach unten
beschréankt durch not-
wendige Kabelverbindung

Datenrate bei draht-
gebundenen LANs um
GroBenordnungen hoher
(bis 100 Gigabit/s).

Keine Regulierung not-
wendig, Standardisierte
Technologie erhéht

jedoch Interoperabilitat

Drahtlose LANs

Infrastruktur- und Ad-hoc Betrieb mdglich

Keine Kabelverlegung, im Ad-hoc Modus auch keine
Planung

Funk: 2,4 GHz, 5 GHz, mittelfristig: 60 GHz

Mobilitat wird i. a. unterstitzt
Kleinste Gerategrof3en moglich (Smartphones,
Smartwatches usw.)

Ubertragungsfehlerrate bei drahtlosen LANs ebenfalls
um GréBenordnungen héher (108 statt 10~'4)

Nationale/internationale Regulierung aufgrund der
bereits vollstandig belegten Funkfrequenzen not-
wendig, Lizensierung i. d. R. langwieriger Prozess,
deshalb Nutzung des lizenzfreien ISM-Bands (Industrial,
Scientific and Medical), damit Einschrankung des
Frequenzbereichs und der Sendeleistung

B Tab. 16.2 Vergleich der Eigenschaften von Infrastruktur-WLAN

und ad-Hoc-WLAN

Planungsaufwand

Robustheit

Komplexitat der

Endgeréte

Ubertragungsraten

Routing

Infrastruktur

Planung erforderlich

Geringer, da Kabel
und Verbindungs-
einheiten zerstort
werden kdnnen

Geringer, da
komplexe Funktionali-
tat von Verbindungs-
einheiten ausgefiihrt
wird (z. B. Medien-
zugriff, Prioritats-
mechanismen fir
Dienstgltegarantien)

Hoher

Durch Infrastruktur
(Zugangspunkte, Ver-
mittlungsstellen)

Ad hoc

keine Planung
erforderlich

Hoher, da keine
Kabel und Ver-
bindungseinheiten

Hoher, da Gerate
eigenstandig die
Funktionalitdaten des
Medienzugriffs, der
Prioritats-mechanis-
men fir Dienstgute-
garantien und der
Vermittlung tiber-
nehmen missen

Geringer

Durch Endgerdte
selbst, verschiedene
Routingverfahren
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Zu » Abschn. 12.7.2d)
Einteilung in Versorgungsbereiche (Zellen) mit unterschied-
lichen Frequenzen. Da es nur wenige Kanalfrequenzen zur Aus-
wahl gibt (Interferenzgefahr — Rauschen), muss eine geschickte
Planung erfolgen (Ausnutzen von Wanden mit hoher Dampfung
zur Zellabtrennung usw.).

Ubergabe zwischen Zellen mittels Roaming (IEEE 802.11f.
bzw. 802.11r) erhoht den Komfort fiir die Nutzung.

Durch  WLAN ungenutzte Bereich miissen iiber kabel-
gebundene LAN tiberbriickt werden.

Zu » Abschn. 12.7.2¢)
@ Abb. 12.13 illustriert den Einsatz der MIMO-Technik am Bei-
spiel des WLAN-Standards IEEE 802.11n.

MIMO wird auch in anderen WLAN-Funktechnologien ein-
gesetzt, z. B. bei IEEE 802.11ac und IEEE 802.11ad sowie auch
bei der Mobilfunktechnologie LTE.

Zu » Abschn. 13.5

» Abschn. 13.5.1 Zellulare Mobilfunknetze

a) Durch so genanntes Clustering werden geographische Bereiche
in zellularen Funknetzen in Funkzellen mit unterschiedlichen
Frequenzbéndern strukturiert. Bezeichnet D den Abstand
zweier Basisstationen mit derselben Sendefrequenz, R den Zell-
radius und k die Clustergrofle, gilt folgender Zusammenhang:

D=R-V3k

Wie sieht ein Cluster aus, das fiir Zellen gleicher
Frequenzen einen Abstand D = 6 - R ermdéglicht?

b) Was sind die Hauptunterschiede von GSM und UMTS und wie
werden die hoheren Datenraten erzielt? Was ist HSDPA und LTE?

Zu » Abschn. 13.5.1a)

Esgelten-D = 6-RundD = 6 - +/3k
Damit-+/3k =6

Ergebnis - k=12

Es sind also mindestens 12 Frequenzen erforderlich.

Es gibt jedoch mehrere Realisierungsmoglichkeiten bei
der Frequenzplanung. @ Abb. 16.1 zeigt zwei Varianten. In der
links dargestellten Variante hat beispielsweise eine Zelle mit der
Frequenz 1 keine Nachbarzelle mit der Frequenz 8, in der rechten
Variante dagegen immer.

Eine weitere Schwierigkeit bei der Frequenzplanung besteht
darin, dass komplexe Gelandereliefs (mit Hindernissen) unter-
schiedlich grofle Zellen erfordern. Evtl. kénnen auch extrem
unterschiedliche Nutzerdichten (Anzahl der Nutzer pro Zelle)
ebenfalls unterschiedlich grofie Zellen erforderlich machen.

289
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k=12

B Abb. 16.1 Varianten zum Clusteraufbau bei k=12

Zu » Abschn. 13.5.1b)
Die Losung der Aufgabe finden Sie in » Abschn. 13.2.

Praktisch jedes Jahrzehnt erhoht sich die Datenrate des
Mobilfunks um den Faktor 10 (s. @ Abb.13.5). Generell gilt,
dass es von den Generationen 2G bis 4G einen Ubergang von
der leitungsvermittelten zur paketvermittelten Kommunikation
gibt. Weiterhin werden immer effizientere Kodierungsverfahren
eingesetzt (Frequenz- und Zeitmultiplex — zusitzlich Code-
Multiplex — zusitzlich OFDM).

Einen Vergleich der wichtigsten Technologien (Generationen)
gibt @ Tab. 13.4.

Die neuesten Generationen des Mobilfunks haben hierarchische
Zellstrukturen und sind mit weiteren drahtlosen Funknetzen sowie
SAT-Funk interoperabel (8 Abb. 2.3).

Ab der 4G (LTE) ist neben Sprach- und Datentibertragung
auch die komfortable Nutzung von Videotelefonie und die
Nutzung sozialer Netzwerke moglich.

» Abschn. 13.5.2 In Richtung 5G

Die 5. Generation des Mobilfunks bezeichnet die nachste wichtige

Phase der aktuellen Entwicklung von Mobilfunkstandards.

a) Welche Unterschiede bietet 5G hinsichtlich der Vorganger
3G/4G!

b) Beschreiben Sie kurz die wichtigsten Netzwerktechnologien,
die 5G-Einsatz kiinftig unterstiitzen sollen.

¢) Analysieren Sie das Szenario in @ Abb. 13.18! Erkldren Sie
die Rollen jeweiliger Komponenten der Architektur.

Zu » Abschn. 13.5.2a)

Die 5G (in Entwicklung) soll nochmals alle Ubertragungsparameter
wesentlich verbessern. Die wichtigsten Detailziele (Verbesserung
um mebhr als eine Grofienordnung) sind in @ Abb. 13.13 dargestellt:
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Durchsatzerhohung
Laufzeitreduktion

Vielfiltige Sensoren
Ausfallsicherheit
Sicherheitsmafinahmen
Effizient Interoperabilitat usw.

Die Erfilllung dieser Ziele soll die Voraussetzungen fiir neue
Dienste (Teleprisenz, Internet of Things, Virtuelle Realitit, Tactil
Internet) schaffen.

Zu » Abschn. 13.5.2b)
In B Abb. 13.11 werden diese Technologien aufgezeigt.

Zu » Abschn. 13.5.2¢)
In BAbb.13.18 ist das Zusammenwirken verschiedenster
Techniken dargestellt:

Interoperabilitit der Netze 2G (GPRS, EDGE); 3G(UMTS,
HSPA); 4G(LTE); WLAN usw.

Der Netzwerkkern wird per 5G SDN realisiert.

Zugangsgerite aller Art sind zugelassen (Smartphones,
Laptops, ...). Cloudbasierte Applikationen und mobile Apps
bestimmen die Nutzung.

Bereitgestellt werden diverse Dienste, wie z. B. hochwertige
Teleprisenz, ,Internet der Dinge“ und , intelligente Fertigung®

» Abschn. 13.5.3 Satellitenfunk und Ortungssysteme

a) Geben Sie einige Beispiele von satelliten-basierten
Kommunikationssystemen an! Welche Dienste realisieren
diese?

b) Klassifizieren Sie die satelliten-basierte Systeme nach
Orbithohe (GEO, MEO, LEO). Vergleichen Sie diese bzgl.
der DR, Sendeleistung, Distanz, Lebensdauer, Signalver-
zogerung!

c) Ein Satellit hat eine Entfernung zur Erde h=20.200 km.
Berechnen Sie die Periode T(r)! Zu welcher Klasse (Einsatz-
bereich) wiirden Sie diesen einordnen?

d) Vergleichen Sie die satelliten-basierte Ortungssysteme wie
GPS, GALILEO usw.!

Zu » Abschn. 13.5.3a)
Beispiele von satelliten-basierten Kommunikationssystemen ent-
nehmen Sie @ Tab. 13.1.

Diese présentiert die wichtigsten Kennwerte von Kommu-
nikationssatelliten: SAT-Klassen, Dienste und Anwendungs-
bereiche, Frequenzbénder, Orbithohen, Umlaufperioden, typische
Datenraten.

16
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Generell gilt:

Die satellitenbasierten Kommunikationssysteme bieten Dienste
fiir Telefonie und Datentransfer an. Gegeniiber terrestrischen
Systemen haben sie eine hohere Latenz, was u. U. zu Problemen
bei Echtzeitkommunikation fiihren kann.

Vorteilhaft ist, dass die Nutzer satellitenbasierter Kommu-
nikationssysteme keine komplexe Infrastruktur am Boden
benétigen. Deshalb sind sie gut geeignet fiir unzugéngliche und
auch fiir schwach besiedelte Gebiete.

Zu » Abschn. 13.5.3b)
Im » Abschn.13.1 wurden verschiedene Satellitenklassen, die
sog. GEO-, MEO-, LEO- und HEO-Satelliten (s. 8 Abb. 3.2) vor-
gestellt. Als Legende zur Abbildung gilt: LEO - Low Earth Orbit;
MEO - Medium Earth Orbit; HEO - Highly-Elliptical Orbit;
GEO - Geostationary Earth Orbit.

Zur Losung der Aufgabe werten Sie @ Tab. 13.2 aus.

Schwerpunkte:
GEO-Satelliten sind langlebig, benétigen aber hohe Sende-
leistungen und besitzen grofle Latenzen. Daher sind sie
mehr fiir TV, Seetiberwachung, Air Traffic Control sowie
Navigationsdienste geeignet.
Auflerdem ist in naher Zukunft zu erwarten, dass der Platz
im Orbit fiir geostationidre Bahnen knapp wird.
LEOs sind wegen ihrer geringen Latenz besser fiir die Tele-
fonie geeignet, aber sie benétigen haufigen Handover und
mehr Satellitentransponder pro Dienst usw.

Zu » Abschn. 13.5.3¢)

Geg.: R=6370 km Erdradius
g=9,81 m/s? Erdbeschleunigung
h=20.200 km
Ges.: T(r).
Es gilt: r=h+R=26.570km  Abstand zum Erdmittelpunkt
Weiterhin r3=g R2T%/(2m)? Formel (13.9)

T(r) = sqrt[(**(27)%) /g*R?]
- sqrtKlS,S £10"2 39,5)/(9,81 40,6 106)} s
- sqrt[1,864 % 109] s

=43.174 s
ca.12h
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Dieses Ortungssatellitensystem gehort konventionell zur Klasse
MEO.

Die erginzte Losungstabelle sieht folgendermaflen aus
(8 Tab. 16.3):

Zu » Abschn. 13.5.3d)
Die wichtigsten SAT-Ortungssysteme sind:

- GPS globales USA-System zur Positionsbestimmung,

seit Mitte der 90er voll in Betrieb, urspriinglich
militdrische Nutzung

zivile Nutzung (ca. 10 m Genauigkeit)
- GALILEO globales EU-System, zivile Nutzung

seit 2016 nutzbar, vollstandiger Ausbau bis 2018
- GLONASS  globales System aus der RF (ehemals UdSSR)

Vollausbau 1996, danach Probleme, zivile Betriebs-
bereitschaft ab 2011

- Beidou globales System (VR China), zivile Nutzung
seit 2004 fur den asiatischen Bereich in Betrieb,

weltweit verfligbares Netz befindet sich im Aufbau

Zu » Abschn. 14.8

» Abschn. 14.8.1 Gerite zur Netzkopplung

a) Welcher Schicht sind folgende Kopplungsgerite zuzuordnen
(Repeater, Bridge, Router, Cut-Through-Switch,
Store-and-forward-Switch, IP-Switch, WLAN-AP,
Application Gateway, Firewall)?
In welchen Féllen erfolgt eine Lasttrennung?
Kénnen Ethernet-LANs unterschiedlicher Datenrate
gekoppelt werden?

B Tab. 16.3 Zusammenhang Satellitenhéhe und Umlaufperiode

Typ Satellitenhohe h Umlaufperiode T
GEO (Geo-stationary Ca. 36.000 km 24 h

Earth Orbit Satellite) (exakt 35.786 km)

MEO (Middle Earth Orbit 7000 km 257 min=4h
Satellite) 17 min

LEO (Low Earth Orbit 700 km 99 min
Satellite)

GPS (Global Positioning 20.200 km 12h

System, US NAVSTAR-

Satellite)

ISS (International Space Ca. 400 km (exakt 92 min

Station) 371 km)

293
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je100 Mbit/s duplex

‘ File Server 1 |

| File Server 2 ‘

File Server 3 |

Clients Clients
Ethemmet Switon| ="+

B Abb. 16.2 Szenario Switched Ethernet

Clients

-]

Clients

Stellen Sie die Ergebnisse in tabellarischer Form dar.

» Abschn. 14.8.2 Switched Ethernet

a) Im angegebenen Szenario (s. @ Abb. 16.2) unterstiitzt jede
Leitung (Port) die DRport=100 MBit/s duplex. Die Durch-
schaltung von Verbindungen erfolgt innerhalb der Latenz
At (At=80 Mikrosekunden), die mittlere Frameldnge
betriagt FL. = 1000 Byte. Berechnen Sie die Gesamtnetto-
datenrate DR [in Mbit/s] des Switches in dem unten auf-
gefiihrten Szenario:

Zu » Abschn. 14.8.1a+b)

s. @ Tab. 16.4.

B Tab. 16.4 Einordnung von Geraten zur Netzkopplung

Gerat

Repeater

Bridge

Router
Cut-Through-Switch

Store-and-forward-
Switch

IP-Switch
WLAN-AP

Application
Gateway

Firewall

OSI-Schicht

1 - Physical Layer

2 - Data Link Layer
3 — Network Layer
2 - Data Link Layer
2 - Data Link Layer

3 — Network Layer
2 - Data Link Layer

7 - Application Layer

Meist
4 —Transport Layer

Lasttrennung

Nein
Ja
Ja
Ja
Ja

Ja
Ja
Ja

Ja

Kopplung unterschiedlicher
Datenraten

Nein
Ja
Ja
Nein

Ja

Meist ja
Meist nein

Ja

Ja
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Zu » Abschn. 14.8.2a)
Die Auswertung von @ Abb.16.2 ergibt fiir die Durchlaufzeit
eines Frames durch den Switch:

T = (FL/DRport) + At
= (8 * 1000 Bit/10® Bit/s) + 80 ps
=160 ps
Die Nettodatenrate ergibt sich dann zu:

= FL/T
= 8 % 1000 Bit/160 % 10~ % s
=50 % 10° Bit/s = 50 Mbit/s

DRport-Netto

max

Insgesamt liegen 8 Duplexleitungen am Switch an. Dadurch
ergibt sich eine maximale Bruttodatenrate von:

DR-bruttomax = 2 * 8 *« DRport-Netto,,,, = 800 Mbit/s

max

» Abschn. 14.8.3 Strukturierte Verkabelung
a) Vergleichen Sie die Eigenschaften von Lichtwellenleitern
und TP-Kabeln.
b) Welche der nachfolgenden Grofien ist lingenabhangig
NEXT
FEXT
ELFEXT
c) Wann tritt Alien NEXT auf und wie kann es verringert
werden?
d) Welche Hochstddmpfung bei 100 MHz darf ein Netzwerk
nach Klasse E erfiillen?
e) Berechnen Sie die Signallaufzeit fiir ein TP-Kabel mit 50 m
Linge und einem NVP-Wert von 0,66.
f) In welchen Grenzen schwankt die Signallaufzeit, wenn
herstellerbedingt der NVP-Wert um 10 % schwankt.
g) Welche Empfangsleistung ergibt sich bei einer
Ubertragungstrecke (50 m) mit einer Ddmpfung von
18 dB/100 m bei einer Sendeleistung von 10 mW?

Zu » Abschn. 14.8.3a)
TP-Kabel - preiswert: Kabel, Anschlussdosen, Montagearbeit

Gunstige Verlegung, robust, kleine Biegeradien, ...

kurze Strecken - Bandbreite im GHz-Breich, geeignet bis 10 Gb Ethernet
LWL - hohe Kosten fiir Kabel, Anschlussdosen, Montagearbeit

Verlegung aufwendig, Biegeradien, Zugbelastung, ...

sehr geringe Dampfung

geeignet fiir héchste Ubertragungsraten
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Zu » Abschn. 14.8.3b)
NEXT - langenunabhéngig

FEXT - abhéngig
ELFEXT - (relativ) unabhdngig

Zu » Abschn. 14.8.3¢)

Alien NEXT - Ubersprechen zwischen Nachbarkabeln
Problem bei hohen Frequenzen bei UTP
Abstande erhéhen
Bessere Schirmung (S/FTP bringt 100 dB!!!)

Installation Klasse F

Zu » Abschn. 14.8.3d)
B Tab. 14.6 auswerten
Déampfung max. 21,7 dB/100 m

Zu » Abschn. 14.8.3¢)
TL = Liange-Kabel/(NVP * Lichtgeschwindigkeit)

TL = 50 m/(0,66 * 300.000 km/s)
= 50 m/200.000 km/s
= 0,255

Zu » Abschn. 14.8.3f)
Annahme Fehler fiir Kabellange vernachlissigbar, dann
10 % Fehler fiir Signallaufzeit

TL =0,25 ps mit Genauigkeit 25 ns

Zu » Abschn. 14.8.3g)
Diampfung =10 Ig (Sendeleistung/Empfangsleistung)

18 dB/100 m — 9.dB auf 50 m
9 dB = 10 1g(PS/PE) — PS/PE = 10%° = 7,94
PE = 1,26 mW
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»Es ist nicht genug zu wissen - man muss auch anwenden.
Es ist nicht genug zu wollen — man muss auch tun'.
(Johann Wolfgang von Goethe, 1749-1832, Dichter, Philosoph und Staatsmann)

Inhalte und kurzfassende Hinweise

Im Teil wird auf den bereits bekannten Begriffen und erworbenen Kennt-
nissen der Teile I und II wie Topologie, Protokolle, Dienste, Rechnernetzmuster,
Switching und Routing sowie Basisprinzipien der Dateniibetragung in Netz-
werken aufgebaut.

Die Aufteilung im Teil III ist wie folgt:

Abschnitt ,Verarbeitungsorientierte Schichten®

Abschnitt ,,Netzwerkanwendungen und mobile Apps®

Abschnitt ,Verteilte Systeme und Cloud Computing®

Abschlieflend werden Beispiele zu fortgeschrittenen Anwendungen und
Netzwerkdiensten besprochen. Dabei wird auch auf die Portierbarkeit, Ver-
schliisselung, Komprimierung von Anwendungen in heterogenen Umgebungen,
Betriebssystemen und Netzwerken eingegangen.
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17.1 Voraussetzungen Teil lll

Das Teil III setzt voraus, dass Sie die Inhalte der Teile I und II
beherrschen. Die Studierenden sind mit dem Autfbau und den
Funktionen der relevanten Referenzmodelle (Internet, TCP/IP,
OSI) vertraut und besitzen einen qualifizierten Uberblick iiber
aktuelle Protokolle lokaler Netzwerke sowie von Weitverkehrs-
netzen, Zugangsnetzwerken, drahtlosen und Mobilfunknetzen.

Sie kennen die grundlegenden Eigenschaften der unter-
schiedlichen Netzkonzepte und konnen anhand gestellter
Anforderungen eine geeignete Technologieauswahl vornehmen.

Die Kenntnisse der Teile I und II ermdglichen den Uber-
gang zu den oberen Schichten des OSI-Referenzmodells, zu
den verarbeitungsorientierten Schichten und zu den Netzwerk-
anwendungen. Des Weiteren werden die verteilten Systeme und die
aktuellen Konzepte wie u. a. ,,J0S% ,Cloud Computing® sowie ,,die
hochverteilte Systeme® und ,,JoT* diskutiert.

17.2 Lernziele und vermitteltes Wissen

Teil III vermittelt Thnen dariiber hinaus Kenntnisse und Fertig-

keiten, die bendtigt werden, um in effizienter Weise von der

Problemstellung zu den heutigen Rechnernetzanwendungen,

mobilen Apps zu gelangen. Die klassischen Architekturen von Netz-

werkservices und Verteilten Systemen erleben heutzutage signi-

fikante Verdnderungen, u. a. wie folgt:

== Ausbau von ,,Computing Power“ und Vernetzung von
Rechnern und Mobilfunkgerite zu heterogenen Clustern und
Grids

== Weitere Entwicklung des Internets der Dienste (IoS) bei welt-
weitem Cloud-Einsatz

== Ausbau des Internets der Dinge (I0oT) bei der Unterstiitzung
von Clouds und beim Ubergang zum Fog Computing.

Im Teil IIT erwerben Sie Kenntnisse iiber die Techniken zu den
fortgeschrittenen Rechnernetzanwendungen und mobilen Apps,
von typischen Protokollen und Modellen der verarbeitungs-
orientierten OSI-Schichten (Layer 5-7) sowie zur Optimierung
deren Performance und Effizienz.

Wir empfehlen Thnen, unbedingt alle Zwischenfragen und
Ubungsaufgaben zunichst vollig selbstindig zu 16sen und erst
danach die Lésungen im Anhang zur Uberpriifung zu nutzen.

Den Abschluss des Teiles III bildet das zusammenfassende,
gemeinsame Glossar zu den Teilen I, IT und III.
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WISSEN:

Sie beherrschen die wichtigsten Konzepte und Modelle zur
Kommunikation in Netzwerken und kennen sich mit dem Auf-
bau von Netzwerkanwendungen aus. Sie konnen qualifiziert zu
den aktuellen Konzepten, Weiterentwicklung der Netzwerkarchi-
tekturen und Anwendungen Stellung nehmen.

Sie kennen die grundlegenden Eigenschaften der unter-
schiedlichen Netzkonzepte und konnen anhand gestellter
Anforderungen eine geeignete Technologieauswahl vornehmen.
Durch das Studium der Teile I-III sowie das Absolvieren des
Begleitpraktikums besitzen sie erste praktische Erfahrungen im
Aufbau von einfachen lokalen (drahtgebundenen und draht-
losen) Netzwerken sowie Pikonetzen.
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Im Weiteren werden die
folgenden Abkirzungen
verwendet:

JVM - Java Virtual Machine
HW - Hardware

SW - Software

OS - Operating System
NW - Network

VM - Virtual Machine

VM - Virtual Machine
Monitor

NAS - Network Attached
Storage

SAN - Storage Area Network
VLAN - Virtual Local-area
Network

VPN - Virtual Private
Network (s. Glossar)

Dabei werden die

oben genannten
Funktionalitaten in den
Rechnernetzanwendungen
schichteniibegreifend (L5-
L6) einprogrammiert und
untereinander stark und oft
unerkennbar verzahnt!

Im OSI-Referenzmodell werden die Schichten 5-7 als ver-
arbeitungsorientierte Schichten bezeichnet (s. 8 Abb. 18.1):
Sitzungsschicht (L5)
Darstellungsschicht (L6)
Anwendungsschicht (L7).

Implementierungstechnisch sind die Funktionalititen der Schicht 5
jedoch meist in Mechanismen der Darstellungs- und Anwendungs-
schicht bzw. Internet-Dienste integriert [6, 16].

18.1 Verzahnung der Sitzungsschicht und
Darstellungsschicht

Die Sitzungsschicht (Kommunikationssteuerung, L5) iibernimmt
die folgenden Aufgaben der Steuerung des Dialogs zwischen
Benutzerprozessen, u. a.:
Langerfristige Sitzungen iiber wechselnde Transportver-
bindungen (z. B. im Mobilumfeld)
Interaktionsmodelle (z. B. die Modelle Client/Server,
Peer-to-Peer in verteilten Systemen)
Datensicherung (z. B. durch Einbau synchronisierter
Sicherungspunkte zwecks Optimierung des Betriebsver-
haltens, durch konsistente Durchfiihrung von Transaktionen
mit dem Commit-Verfahren).

Die Darstellungsschicht (L6) verrichtet die folgenden wichtigen
Aufgaben:
Konvertierung heterogener Datenformate
Kompression multimedialer Daten
Einsatz von Sicherheitsmechanismen und Abdeckung von
Schutzzielen in den Netzwerkanwendungen.

18.1.1 Konvertierung und Anpassung von
Formaten. Komprimierung und Codecs

Die Konvertierung heterogener Datenformate ist zwecks
Heterogenititsabbaus erforderlich.
Zum Beispiel in der Speicherstruktur fiir ein Frame bei der
Videostreaming konnen die folgenden Probleme auftreten:
Byteordnung und Bitordnung bei Client und Server-
anwendung unklar
interne Implementierung und Layout von Datentypen und
Datenstrukturen (von Rechnerarchitektur stark abhéngig,

z. B. von der Wortbreite)
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7. Anwendungsschicht

6. Darstellungsschicht

Osl-
Schichten
Vii Verarbeitungs-
orientierte
Vi Schichten
Vv
Y

I 1.-4. Ubertragungsorientierte Schichten

B Abb. 18.1 Allgemeines zu den verarbeitungsorientierten Schichten

typedef struct { // Speicherstruktur: Layout
unklar?

char *name; // String (evtl. Konvertierung
ASCII/EBCDIC)

int resolution; // Byteordnung unklar?

char pixel [1024][1024]; // Bitordnung unklar?

} Image; // Speicherstruktur fiur ein Frame bei
der Videostreaming

Die tibertragenen Daten miissen unter Umstinden vor und/
oder nach der Ubertragung gewandelt werden, insbesondere
bei der Ubertragung von Bindrdaten (Big-Endian- vs.
Little-Endian-Darstellung ganzer Zahlen, Lange von int-Zahlen:
2, 4 oder 8 Byte, Layout von Datenstrukturen usw.). Um diese
Probleme zu vermeiden, kommt eine einheitliche Transfersyntax
zum Einsatz. Moderne Applikationen verwenden dazu eine
XML-Notation oder portierbaren Java-Bytecode.
Als  Transfersyntax bietet XML (eXtensible Markup
Language) die folgenden wichtigen Funktionen:
== Abstrakte Beschreibung von Dokumenten und Daten-
strukturen
== Vordefinierte Sammlung vielfaltiger Basisdatentypen
== Abbildung auf Programmiersprachen mit XSL (eXtensible
Stylesheet Language).
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<!-- Datentyp (unabhéngig von spezieller
Programmiersprache) : -->

<element name="Bestellformular">

<complexType>

<element name="Kundenname" type="xsd:string"/>
<element name="Artikelnummer" type="xsd:int"/>
<element name="Betrag" type="xsd:amount"/>
</complexType>

</element>

<!-- Instanz dieses Datentyps: -->
<Bestellformular>

<Kundenname>Ralf Muster</Kundenname>
<Artikelnummer>17322</Artikelnummer>
<Betrag>99.95</Betrag>

</Bestellformular>

Eine einfache losunung besteht in der Verwendung vor-
kompilierten Java-Bytecodes. Dieser ist tibertragungs- und betriebs-
sysystemunabhangig und wird nur tiber die hostspezifischen JVM
(Java Virtual Machine) interpretativ ausgefiihrt.

Generell gilt: Die Konvertierung und die Vereinheitlichung
der Transfersyntax (XML-Format, Java Bytecode, weitere
Virtualisierungsverfahren wie bspw. die Server von Citrix,
VMWare, ...) reduzieren die Heterogenitit der Datenformate
und Komplexitit der Transferroutinen zwecks Ubertragungs-
effizienz (B Abb. 18.2):

Die Funktionalitit der Darstellungsschicht wird oft per
sog. Codecs implementiert. Als Codec (Kofferwort aus
»Coder-Decoder” im Englischen) bezeichnet man ein Verfahren,
das multimediale Daten digital kodiert und dekodiert. Codecs
ermoglichen direktes Umwandeln von einem Format in ein
anderes (bspw. MPEG-2 zu MPEG-4) oder (BMP zu JPEG) oder
(ASCII-Text zu PDF). Je nach Anwendungsart spricht man von
Konvertierung bzw. Transcoding.

mm Viele Codecs ermdglichen auch die zusatzliche
Kompression von zu libertragenden Daten
Dies bringt Leistungsverbesserung und Gewinn in der Uber-
tragungszeit. Die Kompressionsverfahren sind wesentlich fiir
Multimedia- und fiir Mobilkommunikation (B Tab. 18.1).
Wir beschreiben nachfolgend einige typische Beispiele von
Kompressionsverfahren (Codecs):
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heterogene Datenformate

Konvertierung

Transfer-

syntax

B Abb. 18.2 Vereinheitlichung der Transfersyntax zwecks Ubertragungs-

effizienz
B Tab. 18.1 Kompressionsverharen in Rechnernetzen [16]
Medium GroBe unkomprimiert/  Kompressionsrate
komprimiert, Byte
1 Seite ASCII- 3...10K/1...3K 3:1
Text oder Grafik
1 Seite Bitmap 0,5...8 M/10...160 K 50:1
1 s Telefon oder  8/0,08 K 100:1
1s Stereo
1 s Video 30...300 M/0,1...TM 300:1

a)

MPEG-2 (Weiterentwicklung des dlteren
MPEG-1-Standards):
Video- und Audiokodierung mit Kompression
Sehr gute Videoqualitdt, Datenraten ca. bis ca. 50 Mbit/s
Anwendung: DVDs und fiir digitales Fernsehen (DVB -
Digital Video Broadcasting)

Codecs

ZIP,RAR, 7z

JPEG, GIF,
PNG

MP3 (MPEG-1
Layer 3),
G.711

MPEG-2,
MPEG-4,
H.264

307

Kurze
Beschreibung

Meist verlustfrei,
Lauflangen-

und Huffman-
Kodierung

Verlustfrei sowie
verlustbehaftet
(hybride)

i.d.R. ver-
lustbehaftet,
Differentielles
PCM oder Fast
Fourier Trans-
formation

Sehr effizient,
daher verlust-
behaftet, Fast
Fourier oder
Discrete Cos
Transformation

18
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b) H.264 (MPEG-4 Advanced Video Coding):
Videokompression mit besonders hoher Kodierethzienz
Optimierung durch Bildvorhersage (Pradiktion) und
Bewegungskompensation
Anwendung bei Videokonferenzen und fiir mobile Endgerite

c) MP3 (MPEG-1 Audio Layer 3):

Verlustbehaftete Audiokompression (Entfernung nicht
horbarer Frequenzen, lautstirkenabhingige Kodierung,
Weglassen von Pausen), ca. 8-300 kbit/s

Anwendung im Internet (Online-Tauschbdrsen und
-Shops), MP3-Player.

18.1.2 Verschliisselung und Datensicherheit

Eine wesentliche Rolle in Netzwerken spielen Kryptografie
und Steganografie [10, 14, 15, 16]. Die wichtigsten Schutzziele
werden durch folgende eingebetteten Sicherheitsmechanis-
men abgedeckt:
Vertraulichkeit (per Verschliisselung der Nachrichten bzw.
Pakete)
Integritit (Einbettung von Priifdaten in den Nachrichten)
Zugriftsschutz (per Authentisierung der Nachrichten bzw.
Pakete)
Zurechenbarkeit (mittels der Digitalen Unterschrift der
Pakete/Nachrichten).

Die folgenden wichtigsten Kryptostandards sind aktuell und
kommen meist zum Einsatz in den Rechnernetzanwendungen:
a) AES, 1998-2003 eingefiihrt
Advanced Encryption Standard
entwickelt von Vincent Rijmen, Joan Daemen (Belgien)
standardisiert durch NIST
mit Schliisseln der Lange 128/256 Bit
b) RSA, 1977-1983 eingefiihrt
Rivest-Shamir-Adleman-Chiffre, entwickelt von Ron Rivest,
Adi Shamir, Leonard Adleman (USA-Israel)
standardisiert durch RSA Security, ANSI, IEEE
mit Schliisseln der Lange 1024/2048 Bit
c) DES, 1972-1977 eingefiihrt
Data Encryption Standard
entwickelt und standardisiert von IBM, NSA, NIST/ehe-
mals NBS (USA)
mit Schliisseln der Linge 56/168 Bit
d) PGP/OpenPGP, ein offener Standard (seit 1991)
»Ziemlich gute Privatsphire®, Pretty Good Privacy
entwickelt von P. Zimmermann als freies Rahmen-
programm fiir zivile Zwecke.
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PGP, Pretty Good Privacy (auf Deutsch: ,Ziemlich Gute Privat-
sphire®) ist ein offener Standard von P. Zimmermann, Pionier
und Wegbereiter der Popularisierung von Kryptoverfahren fiir
zivile Zwecke (» http://philzimmermann.com/EN/background/index.
html). Im Jahre 1991 hat P. Zimmerman die aktuellen Kryptover-
fahren als Software der Allgemeinheit zuginglich gemacht, u. a.
DES, RSA, DH-Schliisselaustausch, MD5, Elgamal, AES (Rijmen).
Dabei nutzte er eine Schliissellinge von 128 Bit (d. h. tiber die
56 Bit-Schranke), was einen mutigen Verstofl gegen USA-Rechts-
vorschriften bedeutete. Als kurze Historie dazu:

1991: PGP-Veroffentlichung im Internet, Siegeszug rund um

die Welt

Griindung PGP Corp.

aber 1993-1997: Gerichtsprozess der US-Regierung gegen

P.Z. wegen illegalem Export militarisch nutzbarer Software

Veroffentlichung von PGP bei MIT-Press Verlag als Theorie-

buch mit samtlichen Quelltexten, dadurch kein weiteres

Gerichtsverfahren

1997: Einfithrung des IETF-Standards namens OpenPGP.

PGP ist ein typisches Verfahren der Kryptotechnik. Fiir alle diese
Verfahren gelten nachfolgende Erlduterungen.

Die kryptografische Absicherung oder Verschliisselung V(T,
K) des Klartextes T erfolgt mit dem Einsatz eines geheimen
Schliissels K als Parameter zu dem wohluntersuchten und
dokumentierten Kryptoverfahren V (laut der sog. KP1883,
Prinzipien von A. Kerckhoffs).

Die Chiffre C bildet man als C=V(T, K).

Die Entschliisselung E ist zur Verschliisselung reversibel: E(V(T, K), K') = T.
(18.1)

Der Schliissel fiir die Entschlisselung K’ muss nicht gleich dem
Verschliisselungsschliissel K sein:

Symmetrische Verfahren: K = K’ (18.2)
Asymmetrische Verfahren: K ! = K’

Zur Verschliisselung wird i. d. R. eine efhiziente Kombination von
symmetrischen und asymmetrischen Verfahren verwendet. Die
Kombination beider Verfahren verfolgt das Ziel, Sicherheit und
Effizienz zu integrieren (8 Abb. 18.3):

Symmetrisches Verfahren zur Verschliisselung umfangreicher

Meldungen

Schliissel wird aber fiir jede Meldung neu generiert und mit

asymmetrischen

Verfahren in verschliisselter Form {ibertragen.

Das Prinzip der digitalen Unterschrift (s. @ Abb. 18.4) liegt darin,
dass die Prifsumme iiber den gesamten Nachrichteninhalt
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Dechiffrierung

fur jede Meldung neu

Meldungsschliissel L

=]

Offentlicher Schliissel
Empfanger

Schllssel
chiffriert

symmetrisch

\

Key

Dechiffrierung
asymmetrisch

Meldungsschlissel

Geheimer Schlussel
Empfanger

B Abb. 18.3 Effiziente Kombination von symmetrischen und asymmetrischen Kryptoverfahren [16]

I
Nachricht
Checksum Dechiffrierung Checksum
Generator asymmetrisch Generator
b
Geheimer Schlussel Offentlicher Schluissel OK
Absender Absender

B Abb. 18.4 Prinzip der Erzeugung und Verifikation der digitalen Signatur [16]

asymmetrisch mit dem privaten Schliissel des Senders chiffriert
wird (Umkehrung des asymmetrischen Verfahrens). Der
Empfinger kann die Authentizitit des Senders und Integritét der
Nachricht priifen (Verifikation der Digitalen Signatur).

Beispiel 18.1. Beschreibung des RSA-Verfahrens [16]
(Ronald Rivest (US), Adi Shamir (IL), Leonard Adleman (US) @ MIT):

1. Wiihle Primzahlen p und q groRer als 1019

(18.3)

2. Berechnen=p*qundz=(p—-1)*(q—1)
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3. Wibhle eine Zahl d teilerfremd zu z (Regel: d > 2128)

4. Finde e, sodass gilte*d modz=1

Verschlisseln (Klartextblock T): C = T®mod n (e, n 6ffentlich)
Entschliisseln: T = C9mod n (d nicht aus e berechenbar)

Die Zahlenwerte (stark vereinfacht aus numerischen Griinden)
sind wie folgt:

p=3undgq=11—-n=33,z=20
d=7,e=3(e*dmod20=3*7mod 20=1)

Verschliisseln T=5— C=53mod 33=125mod 33 =26
Entschlisseln — T=26" mod 33 =5

18.2 Verzahnung der Anwendungsschicht und
Standarddienste

Die Anwendungsschicht (Schicht 7) wird durch eine Vielfalt von

Anwendungen, mobilen Apps und zugehorigen Diensten ver-

treten. U. a. gehoren dazu:

== Anwendungsorientierte Internet-Dienste und —Protokolle
(z. B. DNS, HTTP, FTP, Telnet/SSH, SMTP, POP3/IMAP etc.)

== Softwaretechnische Komponenten und Mechanismen zur
Realisierung von Rechnernetz-Anwendungen (verteilte
Systeme, Client/Server-Kommunikationsmodell, Fernaufrufe,
wie Remote Procedure Call, CORBA Object Request Broker,
Remote Method Invocation, Webservices und Komponenten-
software, Application Server und Middleware, virtuelle
Maschinen und Ausfithrungsplattformen)

== Multimedia-Anwendungen und Groupware (Voice-over-IP,
Skype, Videokonferenzen, Application Sharing durch
P2P-Kommunikationsmodell).

Dabei sind die o.g. universellen Dienste, softwaretechnische Dabei sind die o.g.
Komponenten und Mechanismen sowie die Netzanwendungen universellen Dienste,
und mobile Apps selbst meist schichteniibergreifend (L5-7) und  softwaretechnische
untereinander verzahnt. Die Netzanwendungen und mobile Komponenten und
Apps werden dann auf den host- und geritespezifischen Platt- Mechanismen sowie die
formen durch verfiigbare Applikation Server (seltener per Netzanwendungen und
CORBA - Common Object Request Broker Architecture, sehr mobile Apps selbst meist
oft per EJB - Enterprise Java Beans, NET (Microsoft), im schichteniibegreifend (L5-7)
Embedded-Bereich per OSGi - Open Services Gateway initiative) — und untereinander verzahnt.
ausgefiihrt.

In der Vielfalt von sogenannten Standarddiensten im Internet
sind die wichtigsten:

DNS (Domain Name System), WWW (World Wide Web,
W3C), Email, File Transfer und Remote Login (oft tber
SSH - Secure Shell), Video- und Audiostreaming (iiber ver-
schiedene Services, z.B. auch kostenlose wie YouTube oder
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Video-
Encoding
H.261, H.263,
H.264, MPEG,
DIVX
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Spotify), Content Delivery und P2P (multimediale Tausch-
borsen, Communities und soziale Netzwerke), VoIP- und
Conferencingsysteme.

Viele von den oben genannten Services sind Thnen gut
bekannt durch den Alltag, jedoch diskutieren wir ein paar
wichtige Aspekte im Weiteren in Form von Ubungsaufgaben.
Weiterhin konzentrieren wir uns auf die Darstellung von
einigen dieser bekannten Konzepte: P2P und VoIP bzw. deren
Kombination u. a. die Teleconferencingsysteme und Skype.

18.2.1 Teleconferencing und VolP

= Teleconferencing
Das Teleconferencing als Internetdienst bietet drei wesentliche
Modi (8 Abb.18.5): Daten-, Audio- und Videoconferencing
[16]. AV-Konferenzen sind streambasiert wihrend Daten-
konferenzen eventbasiert sind. Diese Modi nutzen unter-
schiedliche Codecs aufgrund diverser Anforderungen an die
akzeptable Datenrate (1:10...1:50) und Komprimierungsrate
(1:100...1:300).

Jedoch erfolgt im Protokoll-/Codecbereich die Ablésung
von H.320/H.323 —Codecs, welche durch die ITU-T spezifiziert

Audio-
Encoding
G.711,G.722,
G.723, G.728,
GSM, MP3

Data-Encoding
GIF, JPEG, PNG,
T.128, WMF, ZIP

\

Video-
Multi- AV-Konferenz Demulti- | Decoding
™| plexing [\ (H.320/ H.323) /| plexing [ | H281. H263,
'y DIVX
Audio-
Parallele y Decoding
Buffering Konferenzen Buffering » G.711,G.722,
G.723, G.728,
GSM, MP3
. /@“—(;m | Data-Decoding
> (T.120) »| GIF, JPEG, PNG,
v T.128, WMF, ZIP

AV-Konferenz: Stream-basiert
Datenkonferenz: Event-basiert

O Abb. 18.5 Breite Palette von Technologien und Codecs zum Teleconferencing. (Quelle: » www.rn.inf.tu-

dresden.de)
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wurden, durch das Internet-basierte SIP (Session Initiation
Protocol) mit der weiteren wesentlich verbesserten Anpassung
von Videostromen an unterschiedliche Datenraten und End-
gerite. Das Protokoll SIP ist aus der Internet-Technologie
heraus erstanden und &hnelt im Aufbau und Struktur dem
HTTP [6].

Der heutige Videokonferenzmarkt verwendet eine Reihe
von Umsetzungsvarianten, deren Ausstattung im Wesentlichen
vom Einsatzzweck abhéngt:

Desktop-Systeme und PCs: mit USB-Webcam, Mikrofon,

Headset mithilfe der Clientsoftware wie NetMeeting, VNC,

Skype, ooVoo, Viber etc.

Settop-Boxen: Netzanschliisse meist per DSL, LTE, WLAN

und Ethernet-LAN

Raumsysteme: leistungsstarkere Anlagen (Kameras, Raum-

mikrofone, grofie Monitore, groflere Raume).

IMS-basierte Videokonferenzen (IP Multimedia Subsystem,
Bestandteil der LTE/4G-Systemarchitektur) erfolgen tber
Mobilfunknetze wie UMTS, HSDPA, LTE mit dem Einsatz
einer Kommuniktionsanwendungssoftware, z. B. des Services
Skypephone mit BREW OS.

= Internet-Telefonie per VolP
Die Ubertragung von Telefongesprichen als Audio-Frames,
die in IP-Pakete eingebettet sind, heif3t ,Voice-over-IP“ (VoIP).
Durch VoIP bekamen die Nutzer viele Vorteile:
breiter Einsatz bei IP-Netzwerken und bei 4G mit akzeptabler
Sprachqualitat
oft kostenfreie Nutzung der Internet-Telefonie durch die
DSL-Teilnehmer mit Internet-Flatrate
kostengiinstige Pauschaltarife (ebenfalls Flatrate) fiir den
Ubergang ins herkommliche Telefonnetz (PSTN - Public
Switched Telephone Network) und in die Mobilfunknetze
in Software konfigurierbare Zusatzfunktionen (z. B. Ruf-
weiterleitung, Rufblockierung, Rufnummernunterdriickung,
Faxfunktion).

Das Protokoll H.323 fiir VoIP hat seinen Ursprung aus der
digitalen Festnetz-Technologie heraus (ISDN). Das neuere
SIP wurde durch die IETF spezifiziert und stellt ein grofes
Konkurrenzprotokoll zu H.323 bei VoIP dar.

SIP funktioniert als reines Signalisierungsprotokoll, welches
staindige Weiterentwicklung bzw. Anpassung an marktspezi-
fische Kriterien bietet (Quelle: » http://www.voip-information.de).
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Kurze, aber aufschlussreiche
Historie von Skype:

SW wurde von Ahti Heinla,
Priit Kasesalu und Jaan
Tallinn (Estland, 2003)
entwickelt.

Die gleichnamige

Firma wurde von Niklas
Zennstrom/Janus Friis im
Juli 2003 in Luxemburg

gegriindet.

Ab Sept. 2005 - Eigentum
von eBay.

2007 entwickelte Skype

sein eigenes Smartphone
unter dem Brandnamen
,Skypephone” mit dem
BREW OS und Nutzung von
UMTS, HSDPA und LTE.

An Okt. 2011 -
Tochtergesellschaft von
Microsoft.

Verfligbarkeit:

Windows 10, Mac OS X,
Linux, sowie mobil - Apple
iOS, OHA Android, Symbian,
Maemo, MeeGo, Pocket PC,
Windows 10, RIM BlackBerry

18.2.2 Skype

Der Dienst Skype ist heutzutage der erfolgreichste Rivale zu zahl-
reichen VoIP-Services mit den gebrduchlichsten Protokollen SIP/
RTP oder SIP/UDP. Der Service ist iiberwiegend nichtkommerziell
und kostenfrei und ist daher sehr attraktiv im Privatbereich.

Skype verwendet eine hybride Architektur: Peer-to-Peer
(P2P) und Client-Server-(C-S) werden untereinander kombiniert.
Zugrunde liegt ein proprietires Kommunikationsprotokoll Skype
(vgl. SIP/RTP). Das System ist IPv4- und IPv6 -basiert und trans-
parent fiir NAT, damit geeignet fiir Homeuser. Skype kann auch den
TCP-Port 80 (vgl. WWW) und TCP-Port 443 zum Verbindungsauf-
bau verwenden, d. h. zur kryptografischen Absicherung des Daten-
verkehrs kommt das SSL-VPN (Kombination des Protokolls TLS
und VPN iber unsichere IP-Netze) zum Einsatz.

Die Datenkompression erfolgt nach effizienten Standard-
codecs: SVOPC (16 kHz), AMR-WB (16 kHz), G.729 (8 kHz),
G.711; seit 2009 kam der hauseigene proprietire Audio-Codec
SILK zum Einsatz.

Aufgrund der gewissen Ineffizienz des urspriinglichen Skype-
Netzes (2003-2010) mit der P2P-Organisation (Probleme wie bei
zahlreichen MM-Tauschborsen und dabei hiufig illegal) wurden
die s.g. Nodes und Supernodes mit freiwilliger Umwidmung
eigener privater Rechner zu stark ausgelastet. Gehdufte Ausfille
durch Uberlastung von Peers erzeugten steigernde Kritik seitens
der Privatuser.

Microsoft bereinigte die Skype-Struktur 2011-2012. Im
Rahmen der Restrukturierung wurde das Skype-Netz von den
Clientrechnern zu den eigenen Linux-Servern, also von P2P zum
zentralisierten C-S-Aufbau, iiberfiihrt. Die Servercluster wurden
in gesicherten Datacentern (Clouds mit PaaS/IaaS) platziert, was
eine verbesserte Skalierbarkeit und Sicherheit der Skype-Server
mit sich brachte.

= Bewertung von Skype

Der Service bietet die folgenden gekapselten Dienste: VoIP,

Videoconferencing, Chat, Instant Messaging, Screenshot- und

Filetransfer und ist zur konventionellen Telefonie kompatibel.

Es stehen die Gateways zu herkdmmlichen Telefonnetzen

(PSTN/ISDN/GSM) zur Verfiigung (call via phone).
Gewisse Nachteile des Skype sind:

== Das Skype Protocol selbst: wurde nicht veroftentlicht, was
Kritik seitens der User/Hersteller verursachte

== die P2P-Struktur, die das Mitnutzen der Kapazitit der
Nutzerrechner zum Weiterleiten von Anrufen anderer User
bedeutet, deswegen musste die Security umfangreich tiber-
arbeitet und begutachtet werden

== mitunter niedrige Verstindigungsqualitat
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Die expliziten Vorteile des Skype:

keine Zusatzkosten fiir die User

zahlreiche Desktop- und mobile Client-Versionen von Skype

bereinigte und abgesicherte Struktur

Anbindung von SIP-Telefonanlagen wie bspw. Asterisk an

Skype méglich

weltweite Skype- Anerkennung, bis ca. 300-500 Mio. User

weltweit

== bestitigte Datensicherheit: AES mit 256-Bit-Key, RSA mit
2048-Bit-Key, PKI nach X.509

Die Entwicklung eigener Client-Anwendungen (8 Abb. 18.6)
unter Nutzung der Skype API ist auch moglich. Anbei ist fir
die Entwickler von Skypeclients die programmtechnische Basis
von einigen Herstellern aufgefiihrt:

== Win GUI wurde - mit Pascal und Delphi entwickelt

== Linux GUI - «- mit C++

== Mac OS GUI -«- mit Objective-C und Cocoa

Auflerdem steht noch Internet Direct (Indy) in einer Open

Source Socket-Bibliothek zur Verfiigung.

18.2.3 Vitero: Online-Tutorien und
Videokonferenzen an der HS OWL

Fir die Online-Tutorien an der OWL werden die Video-
konferenzen per Vitero-Software genutzt (> https://www.vitero.de/).

Das Tool bietet effektive Zusammenarbeit fiir seine Teilnehmer
im Konzept ,\Virtual Telco Room" durch die Webkonferenzen.

Der entscheidende Vorteil von Vitero gegeniiber den
Kklassischen Telekonferenzen (per Telefon, VoIP, Video, Web) ergibt
sich aus der Ergonomie. Die folgenden Dienste stellt Vitero den
Usern zur Verfiigung:
== Audio (per Telefon und VoIP)
== Fotos und Livebilder (per Webcam)
== Application Sharing (gemeinsames Bearbeiten von

Dokumenten, Groupware)
== Visualisierung und Interaktionen (Folien,

Online-Abstimmungen, Untergruppen fiir die Teilnehmer,

Kartenabfrage etc.).

Beispiel 18.2

Ein folgendes Szenario kann untersucht werden (s. @ Abb. 18.7).
Sie mochten eine Videokonferenz mit mehreren Partnern per
Vitero aufbauen [16]. Sie nutzen ein Mehrpunktkonferenzsystem
mit einer sternférmigen Architektur [16] und einer zentralen
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Ubuntu Linux Windows  Android iOS

@ Skype Entreprise

a
@onve CEED
Mo subrecrplan

B Abb. 18.6 Skype-Vielfalt: die Screenshots in verschiedenen Betriebssystemen

Eigenes Video Videos der anderen Teilnehmer

DV =BxHXxFT

\
\
Multipoint Control Unit T
FR = 25fps

N User

B Abb. 18.7 Videokonferenzen per Vitero fiir N User bei angegebenen DV und FR

MCU-Einheit (Multipoint Control Unit). Vitero sendet ein Video
mit der Auflésung A, A,, A, (s. unten) mit einer Farbtiefe FT von
24 Bit/Pixel und einer Framerate FR von 25 fps:

= Videowiedergabe A; =480 x 270 Pixel

= Videowiedergabe A, =640 x 360 Pixel

= Videowiedergabe A; =1280 x 720 Pixel
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Berechnungen:

a) Mit welchem Kompressionsfaktor missen Sie ihr zu
sendendes Videosignal komprimieren, wenn Sie einen
DSL-Anschluss (Upstream: 5 MBit/s, Downstream: 100 MBit/s)
nutzen?

b) Mit wie vielen Partnern N konnen Sie eine Videokonferenz
aufbauen, wenn alle Partner Videos mit der gleichen Qualitat
mit dem Faktor fk=111 (111:1) komprimiert senden und 20 %
Overhead durch Protokoll-Header entsteht?

¢) Im Regelfall sollte man aber nur maximal 60 % der zur
Verfligung stehenden Bandbreite fiir die VideoUlbertragung
nutzen. Wie kann die zu tibertragene Datenmenge
angepasst werden, damit Sie weiterhin mit allen Partnern
kommunizieren kénnen? Wie wirkt sich das auf die Qualitat
der Videos aus?

d) Welches maximales Datenvolumen V kann dabei pro User und
pro Stunde T=1 h bei der max. Ubertragungseffizienz von
k=10,6 (60 %) transferiert werden?

Lésungen:

a) Mit welchem Kompressionsfaktor missen Sie ihr zu
sendendes Videosignal bei Vitero komprimieren, wenn Sie
einen DSL-Anschluss (Upstream: 5 MBits/s; Downstream:

100 MBit/s) nutzen?

Gegeben:

Farbtiefe FT =24 bit/Pixel, Framerate FR=25 fps

Aufldsung:

Videowiedergabe A, (480 x 270 Pixel)
Videowiedergabe A, (640 x 360 Pixel)
Videowiedergabe A, (1280 x 720 Pixel)

Farbtiefe FT = 24 bit/Pixel, Framerate FR = 25 fps
DSL-Anschluss: Upstream: 5 MBit/s, Downstream: 100 MBit/s
Gesucht: Kompressionsfaktor fk

Datenvolumen des unkomprimierten Videosignals:
DV = AixFT({ =1,2,3)

(18.4)

Datenrate des unkomprimierten Videosignals: DR = DV x FR
Videowiedergabe mit A, (480 x 270 Pixel) - 480 * 270 * 24 * 25

=77,76 Mbit/s

Videowiedergabe mit A, (640 x 360 Pixel) - 640 * 360 * 24 * 25
=138,24 Mbit/s

Videowiedergabe mit A, (1280 x 720 Pixel) - 1280 * 720 * 24 * 25
=552,96 Mbit/s

Kanal zum Senden besitzt die DR = 5MBit/s fk = DRyideowiedergabe/DR  (18.5)

fk=78 Mbit/s / 5 Mbit/s=16
fk =139 Mbit/s / 5 Mbit/s =28
fk =553 Mbit/s / 5 Mbit/s=111
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Empfohlene Kompression sind - 16:1 oder 28:1 oder 111:1 je nach
Auflésung A}, A, A,

b) Mit wie vielen Partnern N konnen Sie eine Videokonferenz
aufbauen, wenn alle Partner Videos mit der gleichen Qualitat
mit dem Faktor fk =111:1 komprimiert senden und 20 %
Overhead durch Protokoll-Header entsteht?

Gegeben:
Videowiedergabe mit A, (1280 x 720 Pixel) - 1280 * 720 * 24 * 25
=552,96 Mbit/s

Kompressionsfaktor fk=111:1

DSL-Anschluss: Upstream: 5 MBit/s, Downstream: 100 MBit/s
Gesucht: Anzahl der Partner N

Benotigte Datenrate:

DRpetto = 552,96 Mbit/s / 111 = 5 Mbit/s

+20 % Overhead:
DRprutto = 120 % * 5 Mbit/s = 6 Mbit/s

Kanal zum Empfangen (DSL-Downstream): 100 MBit/s

Anzahl der zu empfangenen Videostreams N=100 MBit/s:

6 MBit/s=16> 13 User moglich

Kommunikation mit N= 13 Partnern méglich (Vitero-Tool untersziitzt

bis zu 13 User).

c) Im Regelfall sollte man aber nur maximal 60 % der zur
Verfligung stehenden Datenrate DR fiir die Videoubertragung
nutzen.

Wie kann die zu Gibertragene Datenmenge angepasst werden,
damit Sie weiterhin mit allen Partnern kommunizieren
konnen?

Wie wirkt sich das auf die Qualitat der Videos aus?

Die Antwort entnehmen Sie in 8 Tab. 18.2.

d) Welches maximales Datenvolumen V kann dabei pro User und
pro Stunde T=1 h bei der max. Ubertragungseffizienz von
k=0,6 (60 %) transferiert werden?

Gegeben: DRbrutto =6 MBit/s, k=0,6,T=1h

Mégliche Voraussetzungen:

Audio Uber VolIP, Folienlibetragung, Video per Webcam,
Application Sharing

Gesucht: Datenvolumen V

V=kxT=x% DRbrutto (18.6)

V= 1/8 Bit/Byte * 0,6 * 3600 s * 6 MBit/s = 1/8 * 0,6 * 3600 * 6 = 1620 MByte
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B Tab. 18.2 Optimierungswege fiir Videotibertragung/Videokonferenzen
Reduzierung der Auswirkungen auf die Qualitat der Videos
Datenmenge durch
Hohere Komprimierung Verringerung der Bildqualitat (grofRere Artefakte, ,pixelig”)
Kleinere Framerate Es werden weniger Bilder pro Sekunde gesendet. Bewegungen der Teil-

nehmer wirken ruckartig

Verringerung der BildgroRe Kleineres Bild wird Ubertragen (z. B. 480 x 270 Pixel)
DV=B*H (es gibt Videokonferenzsysteme, die nur den gerade Sprechenden
groBer, alle anderen Teilnehmer kleiner darstellen. Nachteil: Gro3er

Rechenaufwand zur Uberwachung, zu schneller Wechsel bei Diskussion

zwischen mehreren Personen, nur fiir einseitigen Vortrag geeignet)
Verringerung der Farbtiefe Bild wirkt blass

Reduzierung der Samplerate  Schlechte Tonqualitat (klingt ,dumpf”, ,blechern”)
des Audios

Die bei Vitero dokumentierten Werte sind:
Modell: Audio tber VolIP, keine Folien, eine Avatarwebcam,
Application Sharing
Teilnehmeranzahl N= 13, Auflésung A; = 1280 * 720 Pixel
,Insgesamt kommt man in einer Sitzung dieser Art auf
ca. 225 MByte Datenvolumen pro Stunde und Teilnehmer.”
(s. die Referenzenen zu Vitero unten).

Vitero-Referenzquellen:

1. Vitero-Konferenzsystem/Virtual Telco Room -
Audio Uber VolP/Telefon, Folien, Video per Webcam,
Application Sharing (Online): » https://www.vitero.de/de/
anwendungsbereiche/e-learning.html

2. Viteros Technische Daten (Online): » https://www.vitero.de/
docs/vitero_datenvolumen.pdf

18.3 Sicherheit in Netzen

Als die Nutzung des Internets noch einem kleinen wissen-
schaftlichen Personenkreis vorbehalten war, kamen noch keine
Absicherungsmafinahmen fir die Kommunikation zum Einsatz, da
dafiir kein Bedarf bestand. Nach der Kommerzialisierung des Inter-
nets und der groferen Verbreitung in allen Bevolkerungsschichten
und Industrien wurden Mafinahmen nétig, die einen sicheren
Datenverkehr ermoglichen. Hierfir wurden Kryptoverfahen/
Kryptoprotokolle entwickelt, umgesetzt und stetig verbessert.

Die Einsatzgebiete (und es ist eine bei weitem nicht volle
Liste!) fur die Kryptoverfahren sind wie folgt:

18
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E-Commerce und Online-Banking

Anwendungsorientierte Internet-Dienste und -Protokolle

(z. B. WWW, Soziale Netzwerke, Clouds, Grids, VoIP/Skype,

P2P-Systeme, sowie Anwendungen mit FTP, TELNET, SMTP,

mobile Apps);

== Realisierung von Rechnernetz- Anwendungen und Apps (ver-
teilte Systeme, Client/Server-Modell, Remote Procedure Call,
Webservices, Komponentensoftware, Applikation Server);

== Multimedia- Anwendungen und Groupware (Videostreaming,

Videokonferenzen, Application Sharing).

18.3.1 Kryptoprotokolle

Die folgenden Internet-Sicherheitsprotokolle kommen schichten-

ubergreifend zum Einsatz:

== ]Psec (Secure IP) {iber Layer 3

== TLS/SSL (Transport Layer Security/Secure Socket Layer) {iber
Layer 4

== PKI (Public Key Infrastructure zum TLS/SSL).

Die nachstehenden Protokolle zur kryptografischen Absicherung

kommen oft zum Einsatz im Internet iiber die Schicht 6:

== S-HTTP (Secure Hypertext Transfer Protocol tiber TLS/SSL,
URL: https://...)

== S-MIME (Secure MIME, multimediale Erganzung zum
Email-Dienst)

== Kerberos (Authentisierungsstruktur und Schliisselverteilung
in asym. Kryptoverfahren)

== SET (Secure Electronic Transactions von Verisign/MS, meist
verzahnt mit TLS/SSL aus Kostengriinden)

== PGP (Pretty Good Privacy).

Dabei erfolgt meist die Kombination asymmetrischer Krypto-
verfahren (Schliisselverteilung) mit symmetrischen Krypto-
verfahren (Nachrichtenverschlisselung) aus Effizienzgriinden.
Speziell fiir IPsec, bestehend aus AH (Authentication Header)
und ESP (Encapsulating Security Payload), setzt die Realisierung
direkt auf IP fiir virtuelle private Netze (VPN) auf und wird
anwendungsiibergreifend zwischen den Einwahlpunkten genutzt.
Andere Verfahren funktionieren oberhalb der Transportschicht
(L4), meist direkt mit der jeweiligen Anwendung (L5-7) ver-
zahnt. Eine kompakte Ubersicht iiber die Kryptoprotokolle ist
unten aufgefiihrt (8 Abb. 18.8):



321
18.3 - Sicherheit in Netzen

@@@ Anwendungsschicht
e» Darstellungsschicht
Sitzungsschicht
Transportschicht
« IPsec Vermittlungsschicht
o@e Sicherungsschicht
Bitlibertagungsschicht

B Abb. 18.8 Ubersicht iiber die Kryptoprotokolle: tibertragungs- und verarbeitungsorientierte Schichten

18.3.2 Einsatz von Firewalls

Eine Firewall (FW) ist ein Sicherungssystem, das ein Rechner-
netz oder einen einzelnen Computer vor unerwiinschten
Netzwerkzugriffen schiitzt und ist auch ein Teilaspekt eines
Sicherheitskonzepts des Unternehmens. Zuordnung der FW-
Systeme (Filterung-Funktionalitit) zu den OSI-Schichten ist wie
folgt [11, 16]:

== PF (Layer 3)

== CR (Layer 4)

== AG (Layer 5-7).

Das Ziel einer FW ist die mehrseitige Filterung/Blockierung
unberechtigter Zugriffe in privaten Netzwerken, zu den
Anwendungen und Datenbestinden auf der Basis von IP-Adressen
(PE Paketfilter), TCP/IP-Portinformationen (CR, Circuit Relay)
bzw. anwendungsbezogenen Informationen (AG, Application
Gateway). Die Zusammenfassung der Filtermoglichkeiten einer
Firewall ist wie folgt (@ Tab. 18.3):

Die Filtermoglichkeiten einer fortgeschrittener Firewall
vom Typ SIF (Stateful Inspection) oder vom Typ NG-FW (New
Generation Firewall) sind wie folgt:
== Kombination der Filterungsvermégen PF, CR und AG
== [DS/IPS (Intrusion Detection/Intrusion Prevention)

-Systeme.
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B Tab. 18.3 Zusammenfassung der Filtermé&glichkeiten einer Firewall

Filtermoglichkeiten einer Firewall FW-Typen

PF CR AG
1. IP-Quell-/Zieladressen X
2. Domain Names (Quelle/Ziel) X
3. Zugelassene/verbotene Protokolle bzw. TCP-Ports, z. B. http, ftp, SMTP X X
4. Beliebige inhaltsbezogene Schliisselworter (SPAM) ggf. auch anwendungs- X

bezogene Authentisierung

5. Verschlisselung X
6. Schutz vor unberechtigten Remote-Login-Zugriffen X
7. (distributed) Denial-of-Service-Attacken X

8. Ausfiihrbare Makros, Skripte, Applets, Webservices X

Offentlich zugéngliche Dienste (z.B. Web Server, ftp Server
fiir File-Sharing etc.) [10, 11, 14, 16] werden in der DMZ
(Demilitarized Zones) vor der eigentlichen Firewall platziert
(8 Abb. 18.9).

= Abgrenzung FW zu IDS/IPS [10, 16]
Die Einsatzgebiete von Firewalls sind variabel. Die Funktion
einer Firewall besteht aber nicht hauptsachlich darin, Angriffe zu
erkennen. Die klassischen Firewalls sollen ausschliellich Regeln
fiir die Netzwerkkommunikation umsetzen. Fiir das Aufspiiren
von Angriffen sind sogenannte IDS/IPS-Module (Intrusion
Detection/IntrusionPrevention) zustindig, die durchaus auf einer
Firewall aufsetzen konnen. Diese bauen zusammen mit dem
Firewall-Modul fortgeschrittene Firewalls auf.
Intrusion Detection System (IDS):
IDS beschreibt das Erkennen von Angriffen, die gegen ein
Computersystem oder Netzwerk gerichtet sind und dient
der Erhohung der Sicherheit in einem Netzwerk.
Intrusion Prevention (IPS):
diese Systeme sind erweiterte IDS, die im Falle eines ent-
deckten Angriffes zusatzlich Funktionalitdt zur Abwehr
der Angriffe bereitstellen.

18.3.3 Collaborative Intrusion Detection
Networks - CIDN

Die Angriffe (Threats, Attacks) wirken ganztags als Stérung des
Betriebs moderner Netze und Rechenzentren. Traditionelle IDS
funktionieren isoliert und sind deswegen nicht richtig wirksam,
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WWW-

DNS- S Applikation
VPN- [ Server ~SMS' Server
Server - = / g

Internes
Netzwerk

Internet

Externer
PF L__FF

DMZ Backup- Server

0T

=

Server

DMZ - DeMilitarized Zone

DNS- WWW-  Mail- —— Direkte Kommunikation
Server Server Server = Indirekte Kommunikation

B Abb.18.9 DMZ: Offentlich zugéngliche und abgesicherte Dienste

weil sie unbekannte Bedrohungen, die immer weiter anspruchs-
voller werden, nicht immer erkennen!

Ein CIDN (Collaborative Intrusion Detection Network)
ist ein Kooperationsnetzwerk von einzelnen IDS, die paar-
weise ihr Wissen tiber Angriffe austauschen und damit die Ver-
besserung der Gesamtgenauigkeit und Effizienz von einzelnen
IDS garantieren. Jedoch kann ein boswilliger Insider die Effizienz
einzelner IDNs bspw. mittels Malware gefiahrden. Die wichtigsten
CIDN-Funktionalititen sind wie folgt [10]:

1. Auswahl von Peers (Collaborators) und Trust Management

2. Gemeinsames Entscheidungstreffen (Collaborative
Intrusion Decision Making)

3. Ressourcenmanagement.

Die folgenden Anforderungen zu den CIDN sind am wichtigsten:
1. Leistungsfihigkeit

2. Robustheit
3. Skalierbarkeit
4. Kompatibilitit vom einzelnen IDS.

Die traditionellen und die fortgeschrittenen Insider-Angriffe auf
CIDN sind in @ Abb. 18.10 présentiert.
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Good Reputation Compromised

Malicious
Peers / network groups Peers peers

peers

Emmy

. Bedrohungen!Threats
- Angriffe/Attacks 3
- Vorfalle/ “Bad historigs” Y Dave

Attacks in CIDN:
Detect? Prevent?

Charlie

Klassische Angriffe

(Schutz durch Firewalls und
Kryptografie):

1. Eavesdropping

2. Man-in-the-middle

3. Replaying

4. Cloning (3/4 like DDoS)

Fortg. “Insider  Attacks”
(Schutz durch CIDN):

Sybil Attacks

Newcomer Attacks
Betrayal Attacks Fabian
Collusion attacks

Hybrid attacks
(5+6+7+8).

L0 (B0 I @ itn

Legend:
@ Intrusion detection peers

Colour intensity: peer reputation

B Abb. 18.10 Collaborative IDS-Netzwerke [10]

Die ersten vier Angriffstypen lassen sich trivial formulieren:

1. Lauschen-Angriffe: Eavesdropping

2. Verkleiden-Angriffe: Man-in-the-Middle, oder falsche
Identitdt verwenden

3. Weiterleiten-Angriffe: d. h. Vermehren der ,,Malware®
- Malicious Software - in Form von Viren, Trojanern,
Wiirmen, Hoaxes, Greyware

4. Klonen-Angriffe: d. h. Vermehren sog. aktiver
Denial-of-Service- Angrifte - DoS bzw. Distributed DoS,
DDos.

Die fortgeschrittenen Insider-Angriffe auf CIDN, die von Peers

im CIDN durchgefiihrt werden, sind wie folgt:

5. Sybil-Angriffe (eine grofle Menge von Pseudonymen,
gefilschten Identitdten, Fakes wird erzeugt)

6. Newcomer-Angriffe (die Peers mit ,,schlechter Reputation®
16schen ihre schlechte Historien, die ,,X-Files* mit anderen
Peers im Netzwerk)

7. Betrayal-Angriffe (der Vertrauensmechanismus ist robust
und entspricht der sozialen Norm: ,,Es dauert eine lange
Zeit und konsequent gutes Verhalten um hohes Vertrauen
aufzubauen, wihrend nur ein paar schlechte Handlungen es
komplett ruinieren konnen!
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B Tab. 18.4 Varianten eines kryptografisch abgesicherten Protokollstacks
Stack 1 Stack 2 Stack 3
Kerberos HTTP, SSH (Port 443) HTTPS SPOP3(995),  HTTP,FTP,  S/MIME PGP/ SET
FTP, (Port IMAPS SMTP Open
SMTP 465) (991), IRCS PGP
usw. (993)
FTP Telnet HTTP Weitere
TCP/UDP Sockets/TLS/SSL TCP/UDP
TP
AH ESP P
IPsec
Netz- DSL Ethernet WLAN  WSN VPN 3G-56G

9.

zugang

Wenn ein vertrauenswiirdiger Peer unehrlich fungiert, wird
sein Vertrauenswert katastrophal fallen. Daher ist es sich
schwierig fiir diesen Peer, andere zu tduschen oder sein
fritheres Vertrauen innerhalb kurzer Zeit zuriick zu gewinnen!)
Collusion-Angriffe treten auf, wenn eine Gruppe von
kompromittierten oder bosartigen Peers agiert, um das
CIDN zu kompromittieren.

Hybride Angriffe (5+6+7+8).

18.3.4 Kryptografisch abgesicherte Dienste und

Protokollstacks

Die kryptografisch abgesicherten Dienste sind: SSH, HTTPS.
Deren Positionierung in den kryptografisch abgesicherten
Protokollstacks ist in @ Tab. 18.4 gezeigt.

18.4 Zwischenfragen/Ubungsaufgaben

18.4.1 Kommunikationssteuerung

Uber das Internet soll der Inhalt einer Festplatte (72 GByte) mit
real 5 Mbit/s kopiert werden

a)

(Hinweis: Speichergrof3e GigaByte als SI-Préfix).
Berechnen Sie die Dauer der Ubertragung!

Wie hoch ist die Wahrscheinlichkeit w einer erfolgreichen
Ubertragung, wenn pro Stunde eine 10-%ige Ausfall-
wahrscheinlichkeit a der Transportverbindung existiert?
Wie kann das Betriebsverhalten gegeniiber b) verbessert
werden?

Layer

Anwendung
(L5—7)

Transport
(L4)

Netzwerk
(L3)

PHY (1-2)

18
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18.4.2 Datenaustausch zwischen heterogenen
Computersystemen

In einem Netz mit 30 Computern existieren 3 verschiedene

Systemarchitekturen.

a) Wie viele Import/Export-Routinen miissen programmiert
und installiert werden, damit eine Verstandigung zwischen
allen Systemen moglich ist?

b) Welche Veridnderungen ergeben sich, wenn ein weiterer
Computer mit einer neuartigen Systemarchitektur in das
Netz eingebunden wird?

c) Welche Vor- und Nachteile gegeniiber b) ergeben sich bei
Nutzung einer einheitlichen Transfersyntax?

d) Nennen Sie eine fiir einheitliche Transfersyntax geeignete
Sprache.

e) Welche Vor- und Nachteile gegeniiber a) und b) ergeben
sich bei Nutzung von Java-Technologien?

18.4.3 Datenkomprimierung und Codecs

a) Wofiir werden die Kompressionsverfahren bei den Netz-
werken verwendet?

b) Wo werden ZIP, JPEG, MPEG-4 und MP3 eingesetzt?
Nennen Sie jeweils mindestens ein Anwendungsgebiet!

18.4.4 Verschliisselung

a) Vergleichen Sie den Einsatz von symmetrischen und asym-
metrischen Verfahren bzgl. Performance und Schliisselver-
teilung! Benennen Sie jeweils 2 konkrete Kryptoverfahren.
Nennen Sie einige Vor- und Nachteile der asymmetrischen
gegeniiber den symmetrischen Kryptoverfahren!

b) Wie viel Zeit muss ein Angreifer fiir die Schliisselermittlung
durchschnittlich aufwenden (Durchprobieren — Angriff
vom Typ Brute Force), wenn er lediglich weif3, dass eine
symmetrische Verschliisselung mit 5-Buchstabenschliissel
vorliegt und ein Dechiffrierungsversuch 10 ms dauert?

c) Beim RSA-Verfahren seien p=>5und q=11.

Geben Sie mogliche Werte fiir d und e an und verschliisseln
Sie die Zahlen 2, 3 und 4! Entschliisseln Sie die chiffrierten
Zahlen anschliefend wieder!
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Vielfalt verteilter Anwendungen (Netzwerkapplikationen) \

Internet-Anwendungen (Sockets, RPC, RMI, Middleware):
e 0 .
Client-Server, MQ Transaktionen, E-Payment,
L ) E-Commerce, ...
e 0 e
File Sharing, P2P Contentmanagement J
. J
( 1 [ VoIP, Skype, Conferenci
] olP, Skype, Conferencing, J
Cluster, Grids, Clouds . ’
L ) |___ AV-Streaming (YouTube, Spotify)
e N
loT und Fog Virtualisierungskonzepte J
\ J N\
e Mobile Apps:
Webanwendungen: [ Web-Apps
Klassisches Web, Wiki, Web Services, SOA, AJAX, [ Hybride Apps
Semantic Web, soziale Netzwerke, Web 2.0, Web 3.0
Native Apps ]
L
N—

B Abb. 19.1 Schematische Gesamteinordnung von aktuellen Netzwerkanwendungen

Die schematische Gesamteinordnung von aktuellen Netzwerk-
anwendungen ist in @ Abb. 19.1 représentiert. Aber wie Sie gleich
erfahren werden, ist diese Kategorisierung nun sehr grob, aber
eine genauere Kategorisierung ist aufgrund der Vielfiltigkeit und
Unmenge dern Einsatzgebiet und Eigenschaften kaum moglich!

19.1 Webanwendungen

19.1.1 ,Klassisches” Web

Klassische Webanwendungen existieren seit etwa Anfang 1990er.
Sir Timothy John Berners-Lee (geb. 1955 in London), britischer
Physiker am CERN und berithmter Informatiker, hat damals
die erste Offentliche Webprisentation fiir » info.cern.ch im
Jahre 1990 entwickelt. Sir Berners-Lee ist Mitglied und Prasident
of the World Wide Web Consortium (W3C) sowie Professor von
Massachusetts Institute of Technology (MIT) und University
of Southampton. Er gilt als Wegbereiter der Sprache HTML
(Hyper-Text Markup Language) und Griinder des World Wide
Web (1990). Auch fiir die erste Suchmaschine und das Betriebs-
system (OS) NeXTSTEP gehort ihm die Urheberschatft.
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prasentiert per Webbrowser

ey
v

'\ Search Engine User

Webcontent:
((XOHTML-, XML-,
AJAX Applikationen ...)

oo

Datenbanken

/

B Abb. 19.2 Klassisches Szenario mit Webcontent [11, 16]

Die ,Classical Web“-Applikationen und ihre Erweiterungen
werden hauptsichlich zwecks Informationspriasentation in
einer fiir Menschen lesbaren Form entwickelt und kénnen nur
beschrankt durch die Computerprogramme direkt weiter ver-
arbeitet werden. Die Hypertext-Ressourcen werden durch
Hyperlinks untereinander vernetzt. Diesbeziiglich entstehen zwei
Hauptprobleme (@ Abb. 19.2):
== FEin Suchprozess ist oft ineffizient und dessen Resultate sind

héufig falsch oder nicht vollstandig.
== Es gibt keine Moglichkeit einer simplen Automatisierung auf

der Basis der im Web verdffentlichten Information

19.1.2 Suchmaschinen und Webcrawler

= Webcrawler
Die so genannten ,Spider (Web Crawler) bauen -einen
Dokumentenbestand auf, indem er automatisch Dokumente aus
dem WWW herunterlddt und deren Inhalte nach Referenzen
auf weitere Dokumente durchsucht. Diesen Prozess (,Crawling®
genannt) setzt er mit den auf diese Weise gefundenen
Dokumenten fort. Parallel dazu analysiert er den Inhalt der
Dokumente und extrahiert ggfs. Metadaten und weitere
Informationen. Das Crawling ist beendet, wenn keine neuen
Referenzen gefunden wurden oder ein Abbruchkriterium erfiillt
ist.
Die Aufgabe des Webcrawler liegt in [5, 14, 15, 16, 17]:
== Bestimmung von Schliisselwortern
== Auswertung so genannter Meta-Tags (semantische Seiten-
beschreibungen), Eliminierung von Redundanz (z. B. Pré-
positionen, gleichartige Seiten)
== Gewichtung der Resultate, u. a. mit Kriterien wie
Referenzierungshéufigkeit, Anfragehaufigkeit
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Entwurfsmuster eines

Crawlers

WwWw

IHTTP(S)

Crawler

== Aufbau und Komprimierung eines gewichteten Gesamtindex

== stark replizierte Speicherung zum Lastausgleich

== direkte Bedienung von Suchanfragen iiber diesen Index
(Hash-Tabellen).

Ein solches Kriterium kann bspw. die Linktiefe bzw. die Anzahl
der Crawling-Zyklen sein. Alternativ dazu ist auch ein dauer-
haftes Crawling moglich, wodurch erreicht wird, dass der
Dokumentenbestand immer aktuell gehalten wird. @ Abb. 19.3
présentiert ein typisches Entwurfsmuster eines Crawlers nach R.
Harbich (» http://www-e.uni-magdeburg.de/harbich/webcrawling/):

Der Frontier verwaltet noch nicht besuchte URLs. Vor dem
Crawl-Vorgang wird ihr eine Menge von Start-URLs (auch
Seeds genannt) hinzugefiigt, von denen ausgehend die weiteren
Dokumente gecrawlt werden. Der Frontier {iibergibt jede
einzelne URL an den Downloader.

Der Downloader lddt den Inhalt des durch die iibergebene
URL bezeichneten Dokuments herunter und iibergibt ihn

User Interface

Query
Engine

b
Crawl-Vorgang

WWW

Ladt

Webseiten

herunter

Indexer

Uberreicht nachsten URL

! |

Downloader Parser Frontier
Ubergibt Webseite Ubergibt URLs
Repository Seeds (Start-URLs)

B Abb. 19.3 Typischer Aufbau eines Crawlers nach R. Harbich (2008)
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an das Repository und den Parser. Der Abruf des Dokuments
erfolgt tiblicherweise per HTTP(S)-Anfrage.

Der Betreiber einer Website kann dem Crawler Anweisungen
erteilen, welche Seiten dieser nicht crawlen bzw. indexieren darf.
Dies erfolgt iiber den Robots Exclusion Standard. Hierbei wird
eine Datei mit dem Namen robots.txt im Wurzelverzeichnis der
Website abgelegt. Diese enthilt Regeln, die fiir bestimmte oder
fir alle Crawler gelten sollen. Es kénnen einzelne Seiten oder
ganze Verzeichnisse ausgeschlossen werden.

= Suchmaschinen

Die Suchmaschinen ermdoglichen die Indexierung der Web-
seiten durch Webcrawler. Diese sind Suchprogramme, die
ausgehend von populdren Web-Seiten deren transitive Hiille
bilden und die Inhalte durchsuchen. Jeweils mehrere hundert
Millionen Indexierungsvorgéinge existieren bei populdren Such-
maschinen wie Google, Bing, Fireball, Lycos, Yahoo, Baidu.

19.1.3 Contentmanagment und Wikis. Web 2.0

Contentmanagment wird durch die Kollaborationswerkzeuge
zum gemeinsamen Editieren von Dokumenten im WWW unter-
stiitzt. Diese sind oft leicht via Wiki-Server aufsetzbar.

Beispiel 19.1

Ein prominentestes Beispiel solcher Art ist die Wikipedia, die
Online-Enzyklopadie. Deren Materialerstellung und Uberarbeitung
ist durch alle Benutzer moglich. Das System ist nichtkommerziell,
lebt vom Engagement der Network Community. Umfangreiche
Versionsverwaltung ist praktisch ohne ,Edit Wars” mdglich ggf.
erfolgt Ricksetzen auf friihere Versionen durch Administratoren
bei Versuchen von Vandalismus mit dem evtl. Sperren von
erwischten IP-Adressen. Die Auflésung von Meinungsverschieden-
heiten wird Uber interaktive Diskussionsboards mit der Pflicht zur
Einigung. 2003 kamen die ersten freiwilligen Beitrdge und seit
dieser Zeit weist die Wikipedia typischerweise sehr hohe Qualitat
und Aktualitat der Informationen auf.

Der Einsatz von Wikis erspart den Aufwand bei der manuellen
Administrierung vom Content erheblich und erhoht die Effizienz
der Teamarbeit, auch bei steigender Autorenzahl im Vergleich zu
CVS (Concurrent Versioning System, bspw. Git) und Groupware
(Mehrbenutzereditoren), s. @ Abb. 19.4.

Web 2.0 ist ein gingiges Schlagwort zur Beschreibung neuer
Anwendungsformen und Services, die durch Webbrowser
zugénglich sind bspw. Wikis oder Weblogs. Diese Anwendungen
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B Abb. 19.4 Wikis im Vergleich zu den anderen Content Management
Systemen

tragen generell eine hohe soziale Komponente, rufen GUIs auf
und basieren auf den neuesten Interaktionsmodellen sowie
Dokumentenreprasentationen (XML, HTML5, CSS3, AJAX,
Java,...). Die Autorenschaft des Begriffs gehort Tim O'Reilly
(geb. 1954 in Cork), dem Griinder von O’Reilly Media Publishing
sowie Anhdnger der Freien Software und Open Source-Bewegung
und Mitentwickler der Scriptsprache Perl.

Als Wegbereiter des Web 2.0 erkldrte er 2005 den Begrift
so: ,Web 2.0 acts as a combination of classical web and other
technical innovations like social networks and clouds®:

Web 2.0 = Klassisches Web + soziale Netzwerke + Clouds
(19.1)

19.1.4 Semantic Web und Web 3.0

Das semantische Web (Semantic Web) beinhaltet notwendige
Architekturkomponenten zur Umwandlung eines komplexen
Webcontents zur maschinen-bearbeitbaren Form mit Meta-
informationen (Metategs). Diese erleichtern die standardisierte
Suche mittels Webcrawlern (8 Abb. 19.5):
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B Abb. 19.5 Einfaches Szenario von Semantic Web [16]

Unter diesen Architekturkomponenten befinden sich die
folgenden (@ Tab. 19.1):

Die Zusammenwirkung dieser Komponenten ist in @ Abb. 19.6
zu entnehmen:

Anschlieflend ist noch ein Beispiel angefiihrt:

Bespiel 19.2

Als Pendant zum Begriff ,Web 2.0” wurde auch der Begriff ,Web
3.0" durch J. Markoff (2008) eingefiihrt. Der Begriff addiert noch
die Konzepte des Semantic Web dazu:

Web 3.0 = Web 2.0 + Semantic Web (19.2)

B Tab. 19.1 Architekturkomponenten von Semantic Web [16]

Komponente Abkirzungserlauterung Begriffsbestimmung

XML EXtensible Marup Language Universelle Datenaustauschsprache

URIref Uniform Resource Identifier Identifier flir zahlreiche Ressourcen
Reference

RDF Resource Description Framework Standardisiertes Datenmodell zwecks

RDF Schema, OWL

SPARQL

Logische Reasoning

Web Ontology Language

SPARQL Protocol and RDF Query
Language

Ressourcen- Beschreiben/Verlinken

Einige Mittel zur Definition verfligbarer
Vokabulare und Restriktionen fir das
Datenmodell

Abfragemittel fiir die Webressourcen
analog SQL (Resources Query)

Kombination von Suchkriterien auf der
Basis Kl-Verfahren
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B Abb. 19.6 Semantic Web [16]

19.2 Socket-basierte Anwendungen

Bei dem Socket-Konzept handelt es sich prinzipiell um eine
Abstraktion von der tatsichlichen Netzwerkiibertragung
[17, 18]. Sockets bieten eine grofie Kontrolle {iber die Details
der Kommunikation, bis hin zur Moglichkeit, beispielsweise
IP-Pakete selbst zusammen zu setzen (so genannte Raw-Sockets).
Ein Socket ist dabei vergleichbar mit einem File-Deskriptor, auf
den mit normalen Lese- und Schreibaufrufen zugegriffen werden
kann. Anstatt aber mit Dateien zu interagieren, verbirgt sich
hinter einem Socket ein Kanal zu einem anderen Socket. Das
zugrunde liegende Konzept ermoglicht, dass zwei miteinander
verbundene Sockets sich in unterschiedlichen Prozessen und
auch auf unterschiedlichen Rechnern befinden kénnen. Die in
einen Socket auf einem Rechner A geschriebenen Daten kénnen
dadurch aus einem Socket auf einem anderen Rechner B gelesen
werden. Somit eignet sich das Konzept zur Interprozess- oder
Netzwerkkommunikation.

Die konzeptionelle Anordnung eines Sockets innerhalb eines
Kommunikationsvorgans zweier Instanzen ist in @ Abb.19.7
dargestellt [16]:
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B Abb. 19.7 Socket-Schnittstelle [16]

Wie in der Abbildung zu sehen ist, stellt ein Socket also
nichts anderes dar als eine Schnittstelle zwischen der Applikation
und dem gewihlten Transportprotokoll (hier TCP oder UDP)
iber die Daten ausgetauscht werden konnen.

Die Vorteile einer Anwendung, die auf Basis dieses Konzeptes
entwickelt werden, sind vor allem eine grofie Flexibilitit und
hohe Performance, wobei diesen Vorteilen ein hoher Aufwand
bei der Entwicklung gegeniibersteht.

19.2.1 Sockets: konzeptioneller Ablauf

Der Ablauf bei der Kommunikation ldsst sich am einfachsten
durch das open-close-read-write-Paradigma beschreiben. Dieses
besagt, dass ein Socket zunichst ,gedffnet werden muss und
darauthin in ihn geschrieben bzw. aus ihm gelesen werden
kann. Nach Abschluss dieser Kommunikation wird der Socket
wieder geschlossen. Der Begriff des Offnens beschreibt dabei
allerdings einen Vorgang, der abhingig vom verwendeten Trans-
portprotokoll (UDP oder TCP) ist. Im Falle eines UDP-Sockets
bedeutet das Offnen lediglich, dass mithilfe eines Systemauf-
rufs ein Socket angelegt wird und dieser in der Folge fir die
Kommunikation verwendet werden kann. Da es sich bei UDP um
ein verbindungsloses Protokoll handelt, muss bei jedem Sende-
vorgang die Adresse des Zielsystems angegeben werden [16, 18].
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Im Falle eines Sockets, der auf TCP aufsetzt, gestaltet sich
der Vorgang hingegen etwas aufwendiger. Bevor Daten iiber
einen solchen Socket versendet werden konnen, muss dieser
vom nicht verbundenen Zustand in den Zustand ,verbunden®
gebracht werden. Erst wenn eine Verbindung zwischen den
Kommunikationspartnern besteht, ist der Socket fiir Lese- und
Schreibzugriffe verfiigbar. Fiir den Verbindungsaufbau werden
alle relevanten Daten (IP-Adresse, Portnummer) in eine so
genannte sockaddr_in-Struktur geschrieben und diese dann
einer Funktion namens connect() {ibergeben. Bei den einzelnen
Sendeschritten ist darauthin die Angabe der Empfingeradresse
nicht erforderlich, da das Betriebssystem die Zuordnung dieser
Daten zum verbundenen Socket intern speichert.

19.2.2 Client-Server-Modell fiir Sockets

Einer Netzwerkanwendung auf Basis von Sockets liegt das
klassische Client-/Server-Modell zugrunde. Es existiert somit
eine klare Rollenverteilung zwischen einem Dienstanbieter, der
auf eingehende Anfragen reagiert und einem Dienstnutzer, der
eine Kommunikation initiiert. Dabei erfolgt die Vergabe der
Rollen nicht fiir ganze Rechner bzw. Netzteilnehmer, sondern
fiir Prozesse auf diesen Rechnern. Das bedeutet natiirlich, dass
nicht nur ein Host in einem Netzwerk {iber eine IP-Adresse
adressierbar sein muss, sondern ein einzelner Prozess auf diesem
Host. Diese Aufgabe erfiillen die beiden wichtigsten Trans-
portprotokolle TCP und UDP mithilfe des Port-Konzepts.
Die Protokollheader halten ein 16-Bit-Feld bereit, in das die
Portnummer des anzusprechenden Prozesses eingetragen wird.
Ein Prozess wird damit eindeutig durch die Angabe Host-
Adresse:Port-Adresse identifiziert. Bei der Zuordnung der Port-
Adresse zum Prozess muss zwischen Client- und Server-Prozess
unterschieden werden. Der Server bindet meist mithilfe eines
Systemaufrufs explizit eine Portnummer an sich selbst, bzw.
genauer gesagt an den Socket, auf dem er auf eingehende
Anfragen wartet, wihrend einem Client-Prozess héufig eine
solche Nummer vom Betriebssystem zugewiesen wird [16].

Ein Prozess kann prinzipiell sowohl die Rolle eines Servers,
als auch eines Clients {ibernehmen. Denkbar ist zum Beispiel
ein Szenario, bei dem ein Client im Rahmen einer Flugbuchung
bei einem entsprechenden Server eine Anfrage stellt und dieser
Server wiederum einen weiteren Server kontaktieren muss, um die
Anfrage beantworten zu konnen. Die Benennung eines Servers und
eines Clients bezieht sich daher immer auf eine Kommunikations-
beziehung und kann keine globale Giiltigkeit haben.

In der Praxis kommuniziert ein Server hiufig gleich-
zeitig mit mehreren Clients, wie beispielsweise im Falle eines
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hochfrequentierten Webservers, der in kiirzester Zeit mehrere
hunderte oder gar tausende Seitenanfragen erfilllen muss.
Diese Méglichkeit wird durch parallele Prozesse oder Threads
realisiert, worauf im Rahmen dieser Dokumentation allerdings
nicht eingegangen werden soll.
19.2.3 Verbindungsorientierter
Kommunikationsablauf
Fir die Kommunikation iiber einen Socket miissen auf Client-
und auf Serverseite unterschiedliche Vorarbeiten geleistet
werden. Der Ablauf einer einfachen verbindungsorientierten
Kommunikation ist in @ Abb. 19.8 dargestellt.
1. Sowohl der Client, als auch der Server fordern einen Socket
an, der darauthin als Schnittstelle zur Transportschicht
dient. Das zu verwendende Transportprotokoll, hier TCP,
muss angegeben werden.
2. Der Server bindet eine lokale Adresse (eine Portnummer)
an den erstellten Socket. Uber die Portnummer ist der
Prozess in der Folge erreichbar.
3. Darauthin wird durch den Aufruf von listen auf eingehende
Verbindungsantrége gelauscht.
| socket()
h 4
| bind()
\ 4
@ socket() listen()
‘r
connect() -;I accept() |
(6) 4
send() =I recv()
@ I @ !
recv() < send()
v ,
close() close()
Client Server

B Abb. 19.8 Verbindungsorientierte Kommunikation
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4. Der Client beantragt eine Verbindung durch Aufruf der
Funktion connect. Dies bewirkt das Ende der Funktion
listen beim Server.

5. Der Server akzeptiert den eingegangenen Verbindungs-
antrag durch den Aufruf von accept.

Nun steht die Verbindung zwischen Client und Server.
Dabei werden alle notwendigen Daten, wie IP-Adresse und
Portnummer spezifiziert.

6. Auf Server-Seite wird eine eingehende Verbindung zunéchst
in eine Warteschlange eingehédngt. Der vorherige Aufruf
von accept bewirkt, dass diese Warteschlange abgearbeitet
wird. Fiir jede eingegangene Anfrage wird dazu ein neuer,
verbundener Socket erstellt. Damit ist zwischen den beiden
Endpunkten ein Kommunikationskanal hergestellt.

7. Auf diesem Kanal kénnen nun mithilfe entsprechender
Systemaufrufe Daten geschrieben bzw. gelesen werden.

8. Nachdem alle Daten iibertragen wurden miissen die Sockets
geschlossen werden.

Das im 6. Schritt genannte automatische Anlegen eines neuen
Sockets fiir jede eingegangene Verbindung mag ein wenig ver-
wirren, kénnte man doch den urspriinglich erstellten Socket
firr die eigentliche Kommunikation verwenden. Allerdings wird
durch den dargestellten Ablauf eine sehr gute Aufgabenver-
teilung bewirkt. So kann der im 1. Schritt erzeugte Socket vom
Serverprozess dazu verwendet werden, auf Verbindungen zu
warten. Nach dem Herstellen einer Verbindung wird der neue
Socket fiir die Zusammenarbeit mit dem Client verwendet. Der
urspriingliche Socket ist damit frei fiir weitere Verbindungs-
antrdge. Dadurch ist die Grundlage fiir parallele Kommunikation
geschaffen.

19.2.4 Verbindungsloser
Kommunikationsablauf

Die einfachere der beiden hier diskutierten Interaktionsformen
ist die verbindungslose Kommunikation mittels UDP. Ein
typischer Ablauf ist in @ Abb. 19.9 dargestellt [16].

1. Client und Server fordern jeweils mit dem Systemaufruf
einen Socket an. Dabei wird als Transportprotokoll UDP
angeben.

2. Der Server bindet eine Portnummer an den erstellten
Socket.

3. Durch den Aufruf von recvfrom blockiert der
Server-Prozess und wartet auf eingehende Daten auf dem
erstellten Socket.
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| socket() | @
@ socket() | bi‘rr\d() | @

Y

@ —>| sendto() } ;I rBC\‘r'I"romO |<— @

v @ v

recvirom() sendto()
v
@ close()
Client Server

B Abb. 19.9 Verbindungslose Kommunikation

4. Der Client versendet unter Angabe der Adress-
informationen mithilfe von sendto Daten an den Server, die
durch recvfrom von diesem entgegengenommen werden.
Der Server antwortet auf gleiche Weise dem Client.

5. Der Socket auf Client-Seite wird nach abgeschlossener
Kommunikation geschlossen.

19.2.5 Abgrenzung zur Middleware

Die Nutzung von Sockets zur Realisierung verteilter Anwendungen

besitzt folgende Nachteile [16, 18]:

1. Da UDP unzuverléssig ist, miissen die obigen Programm-
strukturen fiir den UDP-Server und -Client um
Maf3nahmen zur Erhohung der Zuverlassigkeit (befristetes
Warten auf eine Antwort, wiederholtes Senden des Auftrags
usw.) erweitert werden.

2. Bei der Nutzung von TCP muss der Verbindungsauf- und
-abbau jeweils explizit programmiert werden.

3. Dadie Server von vielen Clients beauftragt werden, ist es
ratsam, einen Server durch mehrere parallele Prozesse zu
realisieren. Dies muss explizit programmiert werden.

4. Die tibertragenen Daten miissen unter Umstidnden vor und/
oder nach der Ubertragung gewandelt werden, insbesondere
bei der Ubertragung von Binardaten (Big-Endian- vs.
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Little-Endian-Darstellung ganzer Zahlen, Liange von int-
Zahlen: 2, 4 oder 8 Byte, Layout von Datenstrukturen usw.).

5. Beim modernen Software-Entwurf wird ein zu ent-
wickelndes System in Module oder Objekte von Klassen
aufgeteilt. Die Module interagieren iiber Prozedurfernauf-
rufe (RPC), die Objekte tiber Methodenfernaufrufe (RMI).
Die Kommunikation tiber Sockets passt nicht zu diesem
Paradigma [5, 16], die Socketkommunikation ist dabei
transparent integriert.

19.3 Fernaufrufe: RPC und RMI. Middleware

Die Basiskommunikationsmechanismen in Verteilten Systemen
sind die Fernaufrufe: RPC (Remote Procedure Call) und RMI
(Remote Method Invocation). Diese sind mit den aktuellen
programmatischen Paradigmen konform [10, 14, 15, 16].
Zusammen mit der MQI (Message Queuing Interfaces) fiir
asynchronen Nachrichtenaustausch zahlen diese Konzepte
als Middleware (im Englischen ,Zwischenanwendung®). Die
MW (Middleware) wird zwischen Software und Hardware so
angesiedelt [14, 18], dass die Komplexitat der Applikationen und
ihre Infrastruktur verborgen werden (8 Abb. 19.10).

C-S-Kommunikation

Sockets

RPC, RMI_MQ

Transportsystem
TCP, UDP

Legende:

BS - mit Unterstitzung des TCFP/IP- Protokollstack
API- Application Programming Interface

MW - Middleware

BS - Betriebssystem

B Abb. 19.10 Was ist Middleware?
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Beispiel 19.2

Die gédngigen und hystorischen MW-Spezifikationen sind wie

folgt [3, 4, 5,7, 16]:

== CORBA (Common Object Brokering Interface, obsolete)

== EJB (Enterprise Java Beans, universell, geeignet fiir gréere
Systeme)

== MS.NET (proprietar und Microsoft-gebunden)

== OSGi (friiher Open Services Gateway initiative, geeignet fir
Mobilumfeld und Embedded Systems)

Der Prozedurfernaufruf (Remote Procedure Call, RPC) ist
ein Mechanismus, bei dem Anwendungsentwickler fiir die
Kommunikation zwischen Prozessen auf unterschiedlichen
Rechnern dasselbe Paradigma benutzen wie beim lokalen
Prozeduraufruf. Der Programmierer muss dabei nur die Prozedur-
schnittstelle spezifizieren und die Anwendung programmieren;
der Programmcode zur Kommunikation der Prozesse wird auto-
matisch generiert.
Die wichtigsten RPCs sind [7, 15, 16]:
1. der von der Firma Sun Microsystems (derzeit Oracle) ent-
wickelte Mechanismus
2. der RPC des DCE (Distributed Computing Environment),
das von der OSF (Open Software Foundation) entwickelt
wurde.

Da die Stubs C-Programmcode beinhalten, der zwischen der
Anwendung und der Betriebssystem-Software angesiedelt ist,
wird RPC als Middleware bezeichnet (8 Abb. 19.11).

Prozedurspezifikation

erzeugt

BS RPC BS
mit TCP/IP mit TCP/IP

B Abb. 19.11  Fernaufruf RPC als Middleware-Konzept (Client und Server in
der Sprache Q)
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’ IDL-Spezifikation ‘

\/\/ C++-Server

“Compiler ™ Compiler\

lDL—Jay_V

erzeugt erzeugt

Java-Client

BS BS
mit TCP/IP RMI mit TCP/IP

B Abb. 19.12  Fernaufruf RMI als Middleware-Konzept (Client und Server in
unterschiedlichen Sprachen)

Die Sockets spielen fiir die Fernaufrufe eine zusitzliche
Hilfsrolle, wobei die codierten Schnittstelleninformationen mit
dem Format fiir Ein- und Ausgabeparameter sowie mit dem
Riickgabewert tiber die gedffneten Sockets iibertragen werden
(Marshalling- und Unmarshalling-Prozess genannt).

RMI (Remote Method Invocation) ist ein speziell fiir
die Programmiersprache Java von der Firma Sun (seit
2009 Oracle) entwickeltes Middleware-Konzept. Aus einer
IDL-Schnittstellenspezifikation (Interface Definition Language)
konnen durch unterschiedliche IDL-Compiler Client-Stubs und
Server-Skeletons in unterschiedlichen Programmiersprachen
erzeugt werden (z. B. in C++, Java, C usw.). Im Beispiel wird der
Client in der Sprache Java und der Server in C++ programmiert
[7, 15, 16]. Entsprechend wird ein Java-Client-Stub und ein
C++-Server-Skeleton aus der IDL-Spezifikation generiert.
Der Java-Client kann somit auf verteilte Objekte, die in C++
implementiert sind, zugreifen (8 Abb. 19.12). Im Unterschied zu
den Stubs erméglicht Skeleton dynamische Anpassung der Inter-
faces zur Laufzeit.

Ein kurzer Vergleich von bekannten Middleware-Frameworks
wird in B Tab. 19.2. reprisentiert.
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B Tab. 19.2 Vergleich: OSGi vs. EJB vs. NET [7, 14, 16]

Merkmal

Implementierungs-
sprachen

Entwicklungs-
umgebung

Einsatzbereich

Betriebssystem/Ver-
fugbarkeit

Preis/Lizenz

Abstraktionsniveau/

Middleware-Framework

OSGi

C++, Java

Beliebig

Embedded-Bereich

Real-Time-BS, bspw.

QNX

Kommerzielle,
quelloffene

Bundles als Dienste

EJB

Java, JSP, Servlets

Eclipse, Oracle
NetBeans, JBuilder

Universell

Alle wesentlichen

Kostenlose Basisdienste,
allerdings spezielle
Dienste per Lizenz

Session Beans, Entities,

Granularitat Message Queuing

Beans

Einfach Geeignet fur sehr grof3e

verteilte Anwendungen

Eignung fir komplexe
Anwendungen

19.4 Asynchrone Nachrichteniibermittlung:
maQl

Asynchrone Nachrichteniibermittlung wird mit dem Einsatz
des MQI-Konzepts verwirklicht (8 Abb.19.13). Das Ablegen
und Herausnehmen von Nachrichten erfolgt im Rahmen einer
Transaktion, wobei u.a. Nachrichten solange dauerhaft (per-
sistent) gespeichert werden, bis sie entnommen werden. Es gibt
kommerzielle und frei verfiigbare Message-Queue-Systeme
(die Message-Oriented-Middleware, MOM). Als eines der
prominentesten Beispiele gilt IBM Websphere MQ (seit 1994,
ehemals MQ Series):
== Die Anwendungen 1 und 2 kénnen Informationen aus-
tauschen, ohne dass eine direkte
Verbindung zwischen ihnen besteht (iiber Queue-Manager).

Channel
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.NET

C, C++, C#, J#, ASP.NET,
JS,VB

MS Visual .NET mit Common
Runtime Library - CLR

Universell

Microsoft

Kostenlose Basisdienste,
allerdings spezielle Dienste
per Lizenz

Active-X, ADO.NET, weitere
Komponenten bzw.
Webservices

Geeignet fur mittlere vert.
Microsoft- Anwendungen

B Abb. 19.13 Funktionsweise von MQI
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Die Kommunikation findet statt, indem die Programme ihre
Nachrichten in Message-

Queues ablegen und daraus entnehmen (Message Channel).
MQI reiht Nachrichten in Queues (Warteschlangen) ein, von
wo aus die Empfanger-

Applikation sie asynchron abholen kann (i. d. R. FIFO).
Entkopplung der Anwendungen durch Queue Manager:
Nachrichtenweiterleitung auch

bei nicht laufender Anwendung 1/2 moglich (geeignet fiir
Mobile Computing).

Insgesamt unterstiitzt MQI die folgenden 12 Nachrichtentypen:

1.
. MQDISC - vom Queue-Manager trennen
. MQOPEN - Message Queue 6ffnen
. MQCLOSE - Message Queue schliefSen
. MQGET - Lesen aus Message Queue
. MQPUT - Schreiben in Message Queue
.MQPUT1 - Offnen, Schreiben & Schlief}en
. MQBEGIN - Transaktion beginnen

9.
10.
11.
12.

I N Ul W

MQCONN - mit dem Queue-Manager verbinden

MQBACK - Transaktion zuriicknehmen
MQCMIT - Transaktion bestétigen

MQINQ - Attribute eines MQ-Objekts abfragen
MQSET - Attribute eines MQ-Objekts setzen.

MQI leistet den Austausch von Nachrichten zwischen hetero-
genen Anwendungen auf verschiedenen Plattformen bei der
Unterstiitzung wesentlicher Betriebssystemen (Win, Linux, Mac

0§,

...). Aufgrund der Asynchronitit ist die Schnittstelle ins-

besondere gut fiir das Mobile-Umfeld geeignet, wobei hiufiges
Handover/Abkoppeln/Wiederankoppeln méglich ist [16].

19.5 Weitere Techniken verteilter

Anwendungen

Leistungsfihige Zusammenstellungen (Stacks) von freier Soft-
ware zur Entwicklung verteilter Anwendungen sind u. a.:

1.

LAMP = Linux + Apache + MySQL + PHP [/Perl/Python]

Quelle: » http://lamphowto.com/

WAMP = Windows + Apache + MySQL + PHP
Quelle: » http://www.wampserver.com/

XAMPP = X(anyOS) + Apache + MySQL + PHP + Perl
Quelle: » https://www.apachefriends.org/

MEAN = MongoDB + Express.js + Angular.js + Node.js
Quellen: » http://meanjs.org/, » http://mean.io/


http://lamphowto.com/
http://www.wampserver.com/
https://www.apachefriends.org/
http://meanjs.org/
http://mean.io/
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= MEAN-Konzept (seit 2009)

MEAN vereinfacht und beschleunigt die Webentwicklung.

Diese vier MEAN Stack Komponenten dienen zum Aufbau

von fortgeschrittenen dynamischen Webseiten (alle JavaScript

basiert):

== MongoDB, eine NonSQL-Datenbank (JSON-Format);

== Express.js, ein JavaScript-Framework fiir Webapplikationen;

== Angular.js, ein JavaScript MVC-Framework fiir Web-
applikationen und Apps;

== Node.js, agile (asynchrone) Laufzeitplattform fiir skalierbare
serverseitige Webapplikationen (CRUD, Steaming, Echtzeit etc.).

= HTML5 (2014)

HTMLS5 ist der Nachfolger von HTML 4 (1998) und XML als
Kernsprachen. Die modifizierte Auszeichnungssprache ersetzt
die Standards HTML 4.01, XHTML 1.0, DOM HTML Level
2 und bietet neue Funktionalititen wie die Verwendung von
Audio- und Videoquellen, Zugriff zum Filesystem, Verwaltung
des lokalen Speichers und dynamischer 2D- und 3D-Grafiken.
Ehemals wire es nur mit zusétzlichen Plugins bspw. Adobe
Flash moglich gewesen. HTML5 integriert die folgenden neuen
Sprachelemente:

== Multimedia-Tags: <video>, <audio>, <canvas>.

semantische Tags: <section>, <article>, <header>, <nav>.
SVG-Bilder und mathematische Formeln.

diverse APIs, DOM (XML Document Object Model)

Canvas 2D API Specification: wie ,,Leinwand, gesteuert per
JavaScript, CAPTCHA-Erkennung

Web File System API, File APL, Typed Arrays, Touch Events,
Geo Location.

== Inter-operabilitit mit Node.js, MVC JavaScript, JQuery etc.

19.6 Mobile Apps

Fiir viele Aufgaben ist es heutzutage einfacher und schneller ein
Smartphone oder Tablet, als einen Computer oder Laptop zu ver-
wenden. Mobile Applikationen (Apps) sind deshalb ein wichtiger
Begleiter im Smartphone-Zeitalter. Nahezu fiir jede Lebenslage
und jeden Sachverhalt gibt es heutzutage eine App.

Mobile Betriebssysteme und Apps kombinieren die typischen
Features fiir den PC mit den neuen Feature fiir mobile Nutzung
von diversen Netzwerken und Sensoren (im Sinne NW-Adaptern):
Zellularnetze 3G-4G, Bluetooth, WLAN, GPS -Mobilenavigation,
Touchscreen, Fotokamera, Videokamera, Spracherkennung und
-Aufzeichnung (Speech Recognition, Voice Recorder), Musik-
player, Near Field Communication, Infrarotblaster.

345
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Akronym ,CRUD” in den
Anwendungen bzw. Web-
applikationen bedeutet
Ubliches Datenbank-
zugriffsparadigma:
.Create, Read, Update,
Delete”.

Das Akronym umfasst die
grundlegenden Operationen
wie Create (Datensatz
anlegen), Read (Datensatz
lesen), Update (Daten-
satz aktualisieren), Delete
(Datensatz I6schen).
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Hersteller und viele Firmen ziehen es vor, ihre Apps nur fiir
die am meisten genutzten Betriebssysteme - Google Android,
Apple i0S, Windows - zur Verfiigung zu stellen.

Die Unterschiede der Eigenschaften von Apps zu Desktop-
Anwendungen und von spezialisierten mobilen Apps:
== Einsatz proprietirer JVM (wie Dalvik JVM), teilweise

Intransparenz von Java Bytecode
== Sandboxing und abgeschottete Ausfithrung verhindert die

Ausfithrung von Malware.
== Responsives Webdesign (RWD). Eine Webseite ist responsiv,

wenn sie ihre Darstellung unterschiedlichen Geraten

anpassen kann. Allerdings gehort mehr dazu, als ein paar

Anderungen am CSS vorzunehmen. Themen wie ,,Mobile

first“ sind in aller Munde und bei Weitem nicht nur eine

technische Herausforderung (Barrierefreiheit).

Durch den eingeschrinkten Platz (in der Regel bietet ein Smart-
phone nur etwa 20 % der verfiigharen Fliche eines Desk-
tops), sind die Designer gezwungen, sich auf das Wichtigste zu
konzentrieren. Auch auf den kleinsten Geriten sollen die Kern-
informationen der Webseite zur Verfiigung stehen und vor allem
einfach zu finden sein.

Trotzdem wird die Sparsamkeit in der Ressourcennutzung
(Speichergrofle, Bildschirmauflosung) eher zweitrangig, da es
eine rasante Entwicklung der Leistungsfihigigkeit der Hardware
fiir Smartphones und Tablets gibt.

Neben den funktionalen Anforderungen zu den Apps miissen
auch die nicht funktionalen Anforderungen erfiillt werden.
Dazu gehoren die Qualitit, die Benutzerfreundlichkeit und die
technische Umsetzung der Apps, u.a. die Verfiigbarkeit unter
diversen Betriebssystemen wie Google Android, Apple iOS und
Microsoft Windows.

Die Verteilung von mobilen Apps wird durch die s. g. App
Stores in den géngigen Betriebssystemen realisiert [7]. Es werden
zwischen drei Typen mobiler Apps unterschieden: Webapps,
native Apps und hybride Apps (8 Abb. 19.14).

= Native Apps

Native Apps sind die typischen Apps, die die Nutzer aus dem
App Store herunterladen und auf ihren Geridten installieren
konnen. Sie werden in verschiedenen Programmiersprachen
geschrieben, bspw. die bevorzugten Programmiersprachen fiir
die grofiten Systeme sind:

== Java fiir Google Android

== Objective-C und Swift fiir Apple iOS

== C#, C und C++ fiir Microsoft Windows.
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Web-Apps Hybride Apps Native Apps
Multiplattform “ Tradeoffs “ Einzelplattform

1. ,Thin Client* 1. Kombination von Web- 1. Uber App Store

2. responsive Webseite", Apps und nativen Apps installiert
Standard-Webtechniken 2. Ubergang wird mittels 2. speziell fir ein
und RWD spez. FW ermdoglicht bestimmtes BS

3. Installation entfallt, tiber 3. um den (Quell-)Code entwickelt
Browser verfligbar herum wird ,nativer* 3. auch als ,Fat Client"

4. Features und HW- OS-Container gebaut 4. Zugriff auf HW-
Komponenten nur 4. Multiplattform und Komponenten und
eingeschrankt nutzbar Komplettnutzung Features

5. Zugriff auf HW- uneingeschrankt
Komponenten und moglich
Features
uneingeschrankt
Features: Teilnutzung maoglich Features: Komplettnutzung

B Abb. 19.14 Ubergang zwischen drei Typen mobiler Apps [11]

Somit muss der Entwickler fiir jedes Betriebssystem eine
andere Programmiersprache beherrschen. Aufgrund der
verschiedenen Programmiersprachen koénnen native Apps
meistens nur auf Smartphones und Tablets mit dem Ziel-
betriebssystem installiert werden. Ein grofler Vorteil nativer
Apps ist die Moglichkeit auf Hardwarekomponenten des Smart-
phones zuzugreifen, bspw. der Kamera. Auflerdem koénnen
native Apps in den Stores angeboten werden. Doch dafiir muss
meist fiir den Store, in dem die App erscheinen soll, eine Ent-
wicklergebithr bezahlt werden. Bei der Entwicklung fiir iOS
kommt noch der Uberpriifungsprozess von Apple hinzu, der
die Veroffentlichung der App ausbremst.

Das muss der Entwickler akzeptieren. Der Uberpriifungs-
prozess gilt auch fiir Updates der Apps.

Mit nativen Apps konnen die verschiedensten Typen von
Geriten auf einmal bedient werden, wenn alle auf einer Platt-
form basieren.

= Web-Apps

Web-Apps sind eigentlich Webseiten im Responsive Webdesign
(RWD). Sie sind optisch genau auf mobile Zugangsgerite
angepasst und werden tber eine URL im Browser aufgerufen
und nicht auf dem Smartphone oder Tablet direkt installiert.
Sie konnen somit auf jedem Gerdt und mit jedem mobilen
Betriebssystem genutzt werden. Zur Umsetzung einer Web-App
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muss keine neue Programmiersprache gelernt oder spezielle
Hardware (bspw. Mac) gekauft werden.

RWD benutzt die Web-Standards wie HTML5, CSS und
JavaScript, damit sie auf beliebigen Endgeriten betrieben werden
konnen. Im Gegensatz zu mobilen Apps, die fiir jede Plattform
neu implementiert werden miissen, kann eine Implementierung
von Web-Apps auf vielen verschiedenen Plattformen genutzt
werden.

= Hybride Apps

Die dritte Art von Apps sind hybride Apps. Dabei werden
native App und Web-App kombiniert. Es wird zuerst eine
Web-App mit HTML, CSS und JavaScript erstellt. Diese wird
dann von einem Container umgeben, der die App &hnlich
wie ein Browser ladt. Mit diesem Container, der als nativer
Wrapper bezeichnet wird, kann auch auf die Hardware-
komponenten des Smartphones zugegriffen werden. Hybride
Apps konnen - nach dem Bezahlen der Entwicklergebithr und
dem Uberpriifungsprozess von Apple - in allen Stores zum
Download angeboten werden.

Die speziellen Frameworks laden die Bibliotheken, die
die Kommunikation zwischen JavaScript und der jeweiligen
betriebssystemspezifischen =~ Sprache herstellen. Dadurch
konnen Hybrid-Apps auf diverse Hard- und Software-
Komponenten des mobilen Endgerites zugreifen. Ein Zugrift ist
unter anderem auf Kontakte, Kamera, Bewegungssensor, GPS
und Dateien méglich. Moderne Render-Engines erhéhen die
Berechnungsgeschwindigkeit der Interpretation des HTML5-,
CSS3- und JavaScript-Codes. Dadurch kann die Ausfithrungs-
geschwindigkeit um ein Vielfaches erhoht werden.

Ein Vergleich zwischen Web-Apps, hybirden und nativen
Apps ist in @ Abb. 19.15 aufgefiihrt.

Angesichts des wachsenden Dschungels unterschied-
licher mobiler Plattformen wird es immer wichtiger, Code zu
schreiben, der sich in allen Welten nutzen lasst.

Zusammenfassend sind die Architektur und die
wichtigsten Komponenten eines Frameworks fiir mobile
Apps in B Abb.19.16 dargestellt. Die Arbeit mit HTMLS,
CSS3, JavaScript, den Komponenten des Betriebssystems,
den Sensoren und Medien, den verfiigbaren Plugins wird
durch die Rendering Engine gewihrleistet. Das Framework
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Features: Komplettnutzung

Native
Apps

Einzelplattform

Hybride
Apps
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Multiplattform

Web-Apps

)

Features: Teilnutzung

B Abb. 19.15 Vergleich zwischen drei Typen mobiler Apps [7]

Pl N

/ Web-Apps ) Native Apps / Plugins und Treiber \

I HTML5 | | —— \ | Accelerometer | | Geolocation |

| CSS3 | | Kamera || Storage |

| JavaScript | |\ /|| Kompass || Medien |
\ ~ & e I Custom Plugins |
& Rendering Container 3

Engine/ :

Browser || v/irtualisation Hgg;ge K
9 Layer O . /
e Hardware und Betriebssystem

|  Features | | Services | | APls |

& l Medien | | Skripte | | Sprachen |

B Abb. 19.16 Architektur eines Frameworks fiir mobile Apps [7]

dient zum Ubergang zwischen Typen der Apps sowie fiir die
Cross-Plattform-Entwicklung.

Die vergleichende Tabelle fiir die wichtigsten Tools und
Frameworks zur Entwicklung von moblen Apps ist im Weiteren
aufgefithrt (@ Tab. 19.3):
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19.7 - Zwischenfragen/Ubungsaufgaben

19.7 Zwischenfragen/Ubungsaufgaben

19.7.1 Netzwerkanwendungen und mobile Apps

a) Worin unterscheiden sich native Apps, Web-Apps und
hybride Apps?

Zwei Filialen eines Unternehmens sind iber DSL-Internetlinks
verbunden.

Eine Videotibertragung wird mit der Bildqualitdt von

V =1000 * 1000 Punkten,

FT =16-Bit-Farbkodierung und der Bildfrequenz

fps =25 Bild/s vorgenommen.

Ist die Datenkompression fiir diesen Fall sinnvoll?

Berechnen Sie die erforderliche Datenrate fiir

unkomprimierte Ubertragung.

Moderne Verfahren/Codecs (wie bspw. ZIP, JPEG, MPEG etc.)
ermoglichen eine Leistungsverbesserung/Ersparnis fir die
Datenrate durch die Kompression.
Bei welcher Mindestkompressionsrate KR (d. h. 1: KR) ist
diese Ubertragung bei einer verfiigbaren Datenrate von
DRv =20 MBit/s moglich? (ggf. aufrunden!).

19.7.2 Sockets und Fernaufrufe

a) Erlautern Sie die Unterschiede zwischen Datagrammsockets
und Streamsockets!

Erldutern Sie die Aufgaben der Socketprozeduren socket(),
bind(), accept() und listen().
Wie unterscheiden sich jeweils die folgenden Paare der
Socketprozeduren

sendto()/recvfrom(),

send()/recv()?
Diskutieren Sie die Nachteile fiir die Programmierung unter
Nutzung der Socketschnittstelle.

b) Die klassische Technologie zur Realisierung von Netzwerk-
anwendungen nennt sich ,,Prozedurfernaufruf“ Dieser
besitzt wesentliche Unterschiede zu einem lokalen Aufruf
(von-Neumann-Rechner).

Erldutern Sie den Ablauf eines RPC in Stichworten.

¢) Nennen Sie drei Unterschiede des RPC zur RMI?

d) Nennen Sie je einen Einsatzfall fiir die Verwendung der
Konzepte Socket, RPC und RMI?
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19.7.3 WWW

a) Welche Aufgaben verrichtet ein WWW-Browser?
Beschreiben Sie den Vorgang, der nach einem Anklicken
eines Links in einem WWW-Dokument ablauft!

b) Erkldren Sie die Funktionsweise von Webservices und deren
drei wichtigsten Autbauprinzipien!

¢) Beschreiben Sie die Funktionalitdten einer Suchmaschine
und eines Webcrawler!

d) Erkldren Sie die Unterschiede zwischen den Begriffen
»Classical Web“ - ,Web 2.0“ - ,Web 3.0“?

Ist Web 3.0 heutzutage Ihrer Meinung nach schon komplett
ausgebaut?
Welche Voraussetzungen braucht man daftir?
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Kapitel 20 - Verteilte Systeme und Cloud Computing

Verteilte Systeme werden vor allem fiir folgende Zwecke
eingesetzt:
gemeinsame Nutzung von Daten (z. B. verteilte Dateisysteme
und World Wide Web), auch zur Erreichung von Fehler-
toleranz durch Redundanz (z. B. Replikation von Daten einer
Datenbank),
gemeinsame Nutzung von Geriten (z. B. Drucker und
Scanner)
gemeinsame Nutzung von Rechenleistung (z. B. Zugrift auf
Hochleistungsrechner),
Kommunikation der Benutzer eines verteilten Systems (z. B.
elektronische Post, gemeinsamer Terminkalender einer
Arbeitsgruppe, Mehrbenutzeranwendungen wie Mehr-
benutzertexteditoren oder Mehrbenutzergrafikeditoren,
IP-Telefonie, Audio-Video-Konferenzen).

VS im Hintergrund

Neben solchen, fiir die Endanwender sichtbaren verteilten Anwen-
dungen gibt es auch solche, die von anderen Komponenten intern
benutzt werden und den Endanwendern verborgen bleiben wie
bspw. Anwendungen zur Berechnung von Wegewahltabellen
(OSPE, RIP, BGP usw.) und fiir Namensdienste (DNS), Konfigura-
tionsdienste (DHCP) und Netzmanagement-Dienste (SNMP).

20.1 Verteilte Systeme: Transparenz,
Architekturen und Leistungsoptimierung

20.1.1 Transparenzprinzip

Da die Nutzung verteilter Systeme i. d. R. komplizierter ist als
die Nutzung eines einzelnen Programms, wurden auf unter-
schiedlichen Ebenen (Programmierebene, Benutzerebene usw.)
Mechanismen eingefithrt, die den Aspekt der Verteilung ver-
bergen. Ein verteiltes System erscheint wie ein zentrales System.
Man spricht von Verteilungstransparenz [15]. Sie bemerken
allenfalls eine Leistungsveranderung. Folgende Arten der Ver-
teilungstransparenz lassen sich unterscheiden (8 Tab. 20.1):

20.1.2 Kommunikationsarten in Verteilten
Systemen

Verteilte Systeme unterteilen sich nach der Art der Kom-
munikation:
1. Client-Server-Kommunikation

Kommunikation tiber Sockets (Transport: TCP/UDP)
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B Tab. 20.1 Die Arten der Verteilungstransparenz

Nr. Art Erklarung

1. Zugriffstransparenz Der Zugriff auf lokale und ferne Ressourcen erfolgt in derselben
Weise

2. Ortstransparenz Der Zugriff auf Ressourcen ist ohne Kenntnis des Orts, an dem

sich die Ressourcen befinden, durchfiihrbar

3. Namenstransparenz Der Name einer Ressource ist flr alle Rechner des verteilten
Systems gleich

4. Skalierungstransparenz Die Erweiterung des Systems um weitere
Rechner ist moglich, ohne dass die Gesamtstruktur oder die
Anwendungsprogramme gedndert werden miissen

5. Replikationstransparenz Falls das verteilte System zur Erhéhung der
Verfligbarkeit und Fehlertoleranz mehrere Kopien von einer
Ressource halt, so bleibt dies den Anwendungsprogrammen
bzw. Usern verborgen

6. Nebenlaufigkeitstransparenz~ Mehrere Anwendungsprogramme bzw. User kdnnen neben-
laufig auf dieselben Ressourcen zugreifen, ohne dass es dabei
zu Problemen kommt

7. Ausfiihrungs- bzw. Es ist fur die Anwendungsprogramme bzw. User nicht erkenn-
Migrationstransparenz bar, auf welchem Rechner ein angeforderter Dienst ausgefiihrt
wird. Es ist sogar moglich, dass ein laufendes Anwendungs-
programm wéahrend der Ausfiihrung eines Dienstes auf einen
anderen Rechner bewegt wird (Migration)

8. Leistungstransparenz Bei sich andernden Belastungen kann das System
umkonfiguriert werden, um die Leistung zu verbessern, ohne
dass die Anwendungsprogramme bzw. User dies bemerken

9. Ausfalltransparenz Der Ausfall von Software- oder Hardwarekomponenten bleibt
Anwendungsprogrammen bzw. Usern weitgehend verborgen

Prozedurenfernaufruf (RPC, Remote Procedure Call)

Methodenfernaufruf (RMI, Remote Method Invocation,

und CORBA, Common Object Request Broker

Architecture)

Asynchrone Kommunikation (MQ, Message Queuing)
2. Peer-to-Peer-Kommunikation (gleichberechtigte Partner,

P2P)

Peer — ,,Partner, kein Diener”

Dies sind hauptsichlich die Verteilten Systeme zur

Realisierung von Tauschborsen fiir Dateien (File-Sharing

wie z. B. Napster, KaZaa usw.), mit denen vorwiegend

Musik- und Videodateien (MP3, AVI, MPEG usw. nicht

selten illegal) getauscht werden.

Vollkommen legale kombinierten P2P-Anwendungen sind, u. a.:
BOINC Grid, Conferencing-System Skype.
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20.1.3 Skalierbarkeit und Verteilungsprinzipien

Alle verteilten Systeme basieren auf einem fundamentalen Konzept.
Die Skalierbarkeit eines vert. Systems beschreibt dessen Laufzeit-
verhalten bei einer Anderung verschiedener Problemgrofen.

Die Skalierbarkeit der VS kann in den folgenden drei
Dimensionen gemessen werden. Die ersten beiden sind fiir das
heutige Cloud-Computing besonders relevant [9]:

1. Das System kann in Hinblick auf seiner Grof3e skalier-
bar sein. in diesem Fall kann dem System einfach weitere
Ressourcen hinzugefiigt werden, ohne dass die Leistung
signifikant einbricht.

2. Das System kann unter dem Gesichtspunkt der geo-
grafischen Verteilung der Ressourcen skaliert werden. Dies
bedeutet, dass die einzelnen Ressourcen weit verteilt aus-
einander liegen, ohne dass die Leistung des Systems stark
beeintriachtigt wird.

3. Das System kann aufgrund seiner Verwaltung skalierbar
sein. Ein administrativ skalierbares System erstreckt sich
iiber viele unabhidngige Organisationen, ohne dass die
Komplexitit der Verwaltung tiberproportional zunimmt.

Beispiel 20.1
Zum Thema der GroéBenskalierung wird in der vertikalen sowie in
der horizontalen Skalierbarkeit unterschieden.

Vertikale Skalierung (Verteilung)

Im ersten Fall wird die Anzahl der Ressourcen pro Knoten
variabel angepasst. Ein Beispiel fir die vertikale Skalierung ist
die Ersetzung eines normalen PC durch einen leistungsfahigen
Cluster mit mehreren hochperformanten CPUs und mit der
Summe von Arbeitsspeichern.

Horizontale Skalierung (Verteilung)

Im anderen Fall, der horizontalen Skalierung, wird das System
erweitert, indem mehr Knoten hinzugefiigt werden: n-tier-Anwen-
dung. Man verteilt die Laufzeit auf mehr Schultern. Generell klassi-
fiziert man ein skalierbares System, wenn es proportional von
vertikaler oder horizontaler Skalierung profitiert. Die nachfolgenden
Abbildungen sollen das Prinzip im Detail veranschaulichen [6].

20.1.4 Wandel in Architekturen von Verteilten
Systemen: Clustering und Clouds

Im C-S-Modell kommuniziert der Client mit dem Serverteil
durch einen Nachrichtenaustausch zwecks der Verrichtung einer
gemeinsamen Kooperationsaufgabe. Dabei wird eine lingere
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Kette von Schichten im n-tier-Modell bei mehreren vorhandenen
Servern und deren Verbindungen aufgebaut. Lassen wir uns ein
Beispiel anfithren.

Beispiel 20.2

Eine verteilte Anwendung fir E-Commerce hat ofters eine
komplexere hierarchische Struktur (n-tier), welche zu den
Zwecken der Performanceoptimierung verwendet wird. Ein Bei-
spiel eines E-Commerce-Systems ist in 8 Abb. 20.1 représentiert.
Die Anwendung 1 fir einen Kdufer (Client) interagiert mit dem
virtuellen Shop, der Anwendung 2 fiir den Online-Shop. Die
Anwendung 1 kommuniziert Uber einen Webserver mit dem bei-
gefiigten Applikationsserver. Der Applikationsserver stellt die
Funktionalitdten zur Datenvorverarbeitung fir die Kaufauftrage
(Bestellung) zur Verfiigung. Der Anwendungsserver fiir die Vor-
verarbeitung wird mit den nachsten zwei Applikationsservern
verbunden. Einer von ihnen ist zur Lagerwartung, der andere fiir
die Verwaltung von Kundendaten ausgerichtet. Die Anwendung
3 unterstlitzt die Kommunikation des Online-Shops mit den
Lieferanten Uber einen eigenen Kommunikationskanal, der zu
einem Anwendungsserver verbunden ist und zur Lieferanten-
datenbank. Die Kommunikation zwischen den Anwendungen 2

Application S
Client Server =
B2C,
Tables
Frontend Store Mgmt
Application Application e
Client Server Server Customer
Purchase Order Customer Data Data
Preprocessing Maintenance
Web Service
Client :
Online Shop
Netze bspw. B2B, -
DSL, WLAN, 4G Backend |  Web Senvice SUBPier
Application
Server
Goods Mgmt Goods
Legende:

B2B - Business-to-Business; B2C — Business-to-Consumer

8 Abb. 20.1

Ein Beispielsystem fiir E-Commerce [16]
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und 3, d. h. zwischen dem Online-Shop und dem Lieferanten wird
unter Verwendung von Webservices durchgefiihrt.

Heutzutage sind solche Mehrschichtenarchitecturen stark in Ver-

teilten Systemen verbreitet [4, 6]:

== 3-tier: diese Struktur ist ziemlich komplex und besitzt
eine bessere Skalierbarkeit, d. h. sie ist fiir komplexere
Applikationen zu bevorzugen;

== 2-tier: diese Struktur (blof8e GUI und blofSer Host) ist ein-
facher, aber weniger flexibel (8 Abb. 20.2).

Die Weiterentwicklung der typischen Anwendungsarchi-
tekturen tendiert in verteilten Systemen mit herkémmlichen
Client-Server- und n-Tier-Architekturen in Richtung von
Clustering und Cloud Computing [154, 129, 153]. Der Server-
teil wird durch leistungsfihige Cluster oder Clouds verstarkt
und mehrfach repliziert. Effizienter Zugriff zu den gekapselten
Services in den Cluster und Clouds erfolgt unter Nutzung von
den im Internet verfiigbaren Webservices, was unabdingbar zum
Ausbau des IoS, (Internet of Services) fiihrt.

(Presentation Tier) (Processing Tier) (Persistence Tier)

Client

Benutzerschnitt-
stelle, ggf.
Vorverarbeitung

Server

Datenverwaltung

Anwendungslogik (Nutzer- und

\\J\/ Anwendungsdaten)

Mehrstufige Architektur:

3-tier:  dreistufige Struktur; bei kompl
Anwendungen zu bevorzi

2-tier:  zweistufige Struktur

(Benutzerschnittstelle Host); einfacher, aber
weniger flexibel

O Abb. 20.2 Architekturtyp: Client-Server und n-tier. (Quelle: [10, 16])
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Der Einsatz leistungsfihigerer Serverteile charakterisiert den
aktuellen Wandel der Architekturen von Verteilten Systemen:

C-S — n-tier — Clustering — IoS mit Cloud Computing
(20.1)

Wesentliche architektonische Neuerungen werden iiber die
Clustering-Architektur (8 Abb.20.3) abgebildet, indem jeder
Dienst in mehreren Instanzen zur Verfiigung gestellt wird (per
Server- und Datenbankreplikation).

Die Cluster-Architektur ermoglicht eine Optimierung der
QoS fiir verteilte Anwendungen via Replikation der Funktionali-
tat zwischen mehreren Servern. Die Funktionalitit fur die
Datenverarbeitung (Anwendungslogik) sowie fiir die Datenper-
sistenz wird iiber mehrere Server gleichzeitig oder parallelisiert
realisiert. Unmittelbar vor der Replikation ist eine vorldufige
Analyse der Datenkonsistenz erforderlich. Die Replikation der
Funktionalititen eines Servers wird durch einen Cluster von
Servern mit folgenden Clusterfunktionen optimiert: Lastver-
teilung, fehlertolerantes Verhalten und feinere Parallelitit bei der
Verarbeitung (vgl. 8 Abb. 20.2).

Ein wichtiges Pro-Argument fiir die Server-Replikationen in
der Cluster-Architektur stellt die signifikante Verbesserung der

(Presentation Tier) (Processing Tier)
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(Persistence Tier)

Client

Benutzerschnitt-
stelle, ggf. _
Vorverarbeitung

Anwendungslogik

Cluster von Servern {

\

AD SAN, NAS

Nutzer— und
dungsdaten

Legende:

\

MPI - Message Passing Interface, RAID — Redundant Array of Independent Disks,

SAN - Storage Area Network, NAS — Network Aftached Sforage.

B Abb. 20.3  Architekturtyp: Clustering. (Quelle: [10, 16])
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Benutzerschnitt-
stelle, ggf.
Vorverarbeitung

Legende:

Bearbeitungszeit dar. Gleichzeitig bleibt es dabei nachteilig, dass
die zunehmende Komplexitit das Konfliktmanagement und die
Synchronisation erschwert [7].

Die qualitativ neuen Moglichkeiten haben sich seit 2011 in
modernen Architekturen von verteilten Anwendungen etabliert,
deren Serverteile in den Clouds gehostet werden (8 Abb. 20.4).

Die Clouds als Architekturtyp einer verteilten Anwendung
bietet die Einfithrung und Nutzung von ,Rechenleistung® in
dhnlicher Art und Weise wie bei der Lieferung von Wasser
oder elektrischem Strom in modernen Versorgungsnetzen (in
sogenannten ,,Utility Grids®) geliefert werden. Es wird ein trans-
parenter Betrieb in einer Cloud unter Nutzung von Internet of
Services (basiert auf Webservices) aktiviert. Die wichtigsten Vor-
teile dieses Architekturtypes sind wie folgt [10, 16]:

1. Manchmal besitzen die Organisationen nicht gentigend
Ressourcen fiir die Datensicherung (Datenbackups) und die
Losung rechenintensiver Probleme. Dann bedeutet der Ein-
satz von Clouds eine gewisse Infrastruktur-Outsourcing

2. Auflerdem unterstiitzt eine Cloud die Aggregation von
Ressourcen von mehreren Organisationen, die durch die
Provider erfolgt

(Private / Public Clouds)

Internet/ Intranet/
' Wéb_-Services

Cluster von Servern
2 en gslogik

/oS - Internet of Services (basiert auf Webservices)

B Abb. 20.4 Architekturtyp: 10S und Clouds. (Quelle: [10, 16])
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3. Unternehmen/Behoérden kénnen einen ,,On-Demand®
-Ressourcenzugriff bekommen
als ideale Losung bei schwankendem Bedarf

4. Die durch die Clouds entstehenden Ersparnisse bzgl. Ver-
arbeitungszeit und Hardware-Kosten iiberwiegen i. a. den
Nachteil wachsender Koordinations- und Synchronisations-
komplexitat.

Als ersten wesentlichen Nachteil kann jedoch die Uneinheitlich-
keit der Datensicherheits- und Schutzaspekte vermerkt werden,
insb. wenn die Datenverarbeitung organisatorische oder auch
juristische Grenzen durchbricht. Des Weiteren fordert Cloud
Computing die Heterogenitit von Clients und die Hersteller-
bindung bei den Cloud-Services [10].

Es gibt heutzutage keine einheitliche Definition dessen, was
ein Cloud-System ist [1]. Trotzdem lautet eine hiufig verwendete
Definition von NIST (National Institute of Standards and
Technology, USA) 2011 folgendermafien: ,,Cloud Computing ist
ein Modell zur Ermoglichung eines allgegenwirtigen, bequemen,
»-On-Demand“-Netzwerkzugangs zu einem gemeinsamen Pool
von konfigurierbaren Ressourcen (bspw. Netzwerke, Server,
Speicher, Anwendungen und Services), die schnell bereitgestellt
werden kénnen und mit minimalem Verwaltungsaufwand oder
Service-Provider Interaktionen freigegeben werden®. Laut NIST
besteht das Cloud-Modell aus drei Servicemodellen (XaaS wie
SaaS, PaaS und IaaS) und vier Bereitstellungsmodellen wie
Public, Private, Hybrid und Community Clouds [1].

Im Gegensatz zu den Providerarten fiir die Clouds (Public,
Private Clouds) gibt es die Clouds, die wissenschaftliche Gemein-
schaften oder freiwillige Communities organisieren. Die freiwilligen
Cloud-Systeme sind aber fiir jedermann zugénglich. Diese haben
keine oder nur geringe Kosten, aber auch keine strengen SLA-
Garantien! Die Beispiele dafiir sind Guifi und ownCloud-Instanzen.
Anderseits gibt es kommerzielle Cloud-Anbieter, die eine schnelle
Bereitstellung und die Elastizitit der Ressourcen in groflem Umfang
anbieten (bspw. Amazon EC2, MS Azure, IBM Softlayer, Bluemix,
T-Systems Enterprise Cloud, Google Cloud Platform).

Beispiel 20.3

Die bekanntesten Beispielprojekte fiir die Grids sind [7, 10]:
BOINC (The Berkeley Open Infrastructure for Network)
SETI (Search for Extraterrestrial Intelligence)
Rosetta (Krebs- und Alzheimerforschung per Grids)
Earth System Grid
Human Genome Research

Die bekanntesten kommerziellen Cloudprovider sind:
Amazon EC2, IBM, SkyDrive, Wuala, T-Systems.
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20.1.5 P2P-Systeme

Der Gegensatz zum Peer-to-Peer-Modell ist das Client-Server-

Modell [17]. Bei diesem bietet ein Server einen Dienst an und

ein Client nutzt diesen Dienst. In Peer-to-Peer-Netzen ist diese

Rollenverteilung aufgehoben. Jeder Teilnehmer ist ein Peer, denn

er kann einen Dienst gleichermaflen nutzen und selbst anbieten.

P2P-Systeme werden charaktersiert durch (8 Abb. 20.5):

== Direkte Kommunikation zwischen den Peers

== Keine Zentralisierung, evtl. optional

== Peers sind gleichzeitig Serviceprovider und User

== Mechanismus fiir Auffinden fiir Serviceprovider-Peers
erforderlich!

P2P-Systeme lassen sich in unstrukturierte und strukturierte
P2P-Systeme unterteilen. Die Typen von P2P-Systemen werden
in @ Abb. 20.6 reprisentiert [10, 17]:
1. Typ A: zentralisiertes P2P-Modell
Ein Server dient fiir die Koordination und Suche
Beispiel: Napster.
2. Typ B: reines P2P-Modell
Hier ist keine zentralisierte Koordination vorhanden
Beispiel: Gnutella.
3. Typ C: hybrides P2P-Modell
Dynamisches Modell mit zentralen Entities, einige Peers
agieren aber als Koordinatoren
Beispiele: Gnutella2, BitTorrent, Skype, WhatsApp.

C —Clients; P — Peers

B Abb. 20.5 Vergleich von Kommunikationsmodellen: C-S- vs. P2P
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Unstrukturiertes

e L FBE [P

363 2 0

Strukturiertes P2P

¥

Zentralisiertes P2P Reines P2P Hybrides P2P ‘

Verteilte
Hash-Tabelle

Typ A Typ B

B Abb.20.6 Typen von P2P-Systemen

4. Typ D: verteiltes P2P-Modell mit vert. Hashtabelle
Eine DHT, Distributed Hash Table, wird eingesetzt. Die
Zugrifts-IDs sind die Keys und werden auf einem Kreis
platziert.
Das System erméglicht die Uberlappung fester Ver-
bindungen (Fixed Connection Overlay), dhnlich wie beim
Routingprinzip (verteiltes/hierarchisches Routing)
Beispiele: Chord, CAN, Pastry, Tapestry.

20.1.6 Leistungsoptimierung in Verteilten
Systemen

Die Verfahren und Hilfsmittel zur Optimierung von Leistungs-
kennwerten, wie bspw. Durchsatz [in Mbyte/s], Verzégerung oder
Reaktionszeit [in ms], Anzahl von gleichzeitig angekoppelten
Clients, abgesetzten Fernaufrufe oder ausgefithrten SQL-
Anfragen, sind wie folgt [16]:

Threads

Replikation

Caching

n-tier-Aufbau

Empirische Regeln.

SR .

Die ersten drei Paradigmen werden in @ Abb. 20.7 zusammen-
gefasst. Die weiteren Paradigmen lassen sich in @ Abb.20.8
anschauen [16]:

Foto (Grofies Rad in Wien-Prater):
http:fiwww.holidaycheck.de

Typ D
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1. Nebenladufige Bearbeitung des Servers durch Threads (T;)
(Prozesse mit eigenem Programmzahler und Stack):

2. Gezielte Server-Replikation
(Lastausgleich, Fehlertoleranz):

3. Caching auf Client-Seite:

Ergebniscache
(z. B. Namen)

-

B Abb. 20.7 Leistungsoptimierungsparadigmen (Threads - Replikation —
Caching) [16]

2-tier

3-tier

4-tier

20 B Abb. 20.8 Leistungsoptimierungsparadigmen (n-Tier)
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1. Die Leistungsoptimierung von C-S-Systemen ist auf der
Basis von nebenldufiger Bearbeitung des Servers durch
Threads (Ti) primédr moglich [18, 19]. Die Multithreading
teilt die Verarbeitung durch den Hauptprozess in die
nebenldufigen Subprozesse {T1, T2, T3, T4} im Speicher
mit jeweils eigenem Programmzahler und Stack. Diese
Subprozesse lassen nur minimalen Kontextaustausch zu
(Registeriibergabe des Programmzihlers und Stackpointer).
Die Clients profitieren durch bessere Skalierbarkeit und
reduzierte Antwortszeit.

2. Die ndchste Moglichkeit liegt an der gezielten
Server-Replikation zwecks Lastausgleich und Fehler-
toleranz. Auf redundante Verarbeitungskomponenten,
Datenbanken, Dokumente und Files kann inklusiv/exklusiv
zugegriffen werden. Die Clients profitieren durch feinere
Parallelitat und reduzierte Antwortszeit.

3. Caching im Speicher auf Client-Seite bringt operativen
Zugriff auf die hiufig benétigten Daten bspw. die
Konfigurationsparameter oder die Namen zur Bindung bei
Fernaufrufen RPC oder RMI.

4. Horizontale Verteilung der Anwendungen und Nutzung der
N-tier-Architektur (mehrschichtige Architektur) bringt als
Ergebnis erhohte Fehlertoleranz, Flexibilitat und Verfiigbar-
keit von verteilten Anwendungen [7].

5. Einhaltung dieser weiteren wichtigen empirischen Regeln
spielt eine Rolle fiir Leistungsoptimierung in Verteilten
Systemen, die nicht zu unterschétzen ist [16, 17]:

CPU-Leistung ist oft wichtiger als Netzleistung.
Software-Overhead durch Zusammenfassen von Paketen
reduzieren.

Kontextwechsel zwischen Prozessen minimieren.
Kopiervorgange minimieren, z. B. durch gemeinsamen
Speicher (SAN/NAS).

Hohere Datenrate DR ist moglich, nicht aber eine
geringere Verzogerung.

Uberlastung vermeiden ist besser als beheben.

Timeouts vermeiden.

Beispiel 20.4
NAS (Network Attached Storage): Einbindung
unterschiedlicher Dateiserver liber LAN-Technologien
bei hoher Verfligbarkeit von Festplattenspeicher durch
Redundanz.
SAN (Storage Area Network): Weitergehendes Konzept mit
blockorientiertem Datentransfer via FiberChannel (lokal eng
begrenztes Hochleistungsnetz) oder Ethernet und Mdglichkeit
der Einbindung von Datenbanken und Bandgeraten.
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20.2 Verteiltes Rechnen: Cluster und Grids

20.2.1 Verteiltes Rechnen: Einsatz und
Leistungsmerkmale

Verteiltes Rechnen erfolgt iiber den gleichzeitigen Einsatz von
»,Computing Power“ von Clustern oder Grids. Die Standard-
Leistungskennwerte wie bspw. 100GFLOPS bei einem haus-
iiblichen PC werden in diesem Falle bis zum Faktor x10.000 bis
% 100.000 multipliziert.

Verteiltes Rechnen wird aktuell in vielen wissenschaftlichen,
gesellschaftlichen und kommerziellen Bereichen eingesetzt:
== in Genetik, Astronomie, bei physikalischer und chemischer
Simulation
in der Pharmaforschung
in Statistik bei (e-Voting oder Volkszidhlung)
in den Wirtschaftswissenschaften (Finanzmanagement und
Risikoevaluiieruing)
beim elektronischen Handel
bei Automatisierung und Facility Management
bei Webservices (Webdienste stellen i. d. R. den Zugang zu
den Systemen fiir das Verteilte Rechnen bereit)
== zum Risikomanagement in der Baudynamik etc.

Der Begriff ,FLOPS® kennzeichnet ,Floating Point Operations
Per Second” als iiblichen Leistungswert. Haufig wird als FLOP
eine Gleitkommazahlen-Operation (Floating-Point Operation)
bezeichnet, wodurch vereinzelt auch die Variante FLOP/s auf-
taucht, beide Varianten sind allerdings gleichbedeutend. Die
SI-konformen Prifixe (K, M, G, T, P, E, Z, Y) sind dabei wie folgt:
KFLOPS - KiloFLOPS = 103 FLOPS

MFLOPS - MegaFLOPS = 106 FLOPS

GFLOPS - GigaFLOPS = 10° FLOPS

TFLOPS - TeraFLOPS = 10"? FLOPS

PFLOPS - PetaFLOPS=10"° FLOPS

EFLOPS - ExaFLOPS = 10" FLOPS

ZFLOPS - ZettaFLOPS = 10%T FLOPS

YFLOPS - YottaFLOPS = 10%4 FLOPS

Die leistungsstarksten Systeme fiir das Verteilte Rechnen
(Computing Cluster und Grids) operieren heutzutage im Bereich
ca. 1..10 PFLOPS. Zwecks Parellelisierung der Einzelanwendungen
kommen nebenldufige Threads und das MPI-Konzept (Message
Passing) zum Nachrichtenaustausch zwischen den nebenldufigen
Threads zum Einsatz. Zur Parallelisierung nutzt man oft die
folgenden Ansitze:
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Unabhingigkeit von Geschiftsprozessen (Workflow
Parallelism) in einer C-S-Losung

Unabhingigkeit von Daten (Data Parallelism) in spezifischen
Algorithmen in verteilten Anwendungen (wie bspw. Vektor-,
Matrix-Kalkil)

Unabhiéngigkeit von Abldufen (Blocken und Prozessen)
innerhalb eines Programms zur Ausfithrung auf einem
Einzelrechner.

Die Nutzung der folgenden aktuellen Frameworks ermdoglicht
effiziente Parellelisierung von Netzwerkanwendungen:
OpenMP (Open Multi-Processing), verwaltet durch OpenMP
Architecture Review Board (ARB), Sprachen C/C++,
FORTRAN, seit 1997 (Freeware)
MPI (Message Passing Interface) von William Groupp and
Erwin Lask, verwaltet durch MPI Forum, Sprachen C/C++,
FORTRAN, seit 1994
TBB (Intel Threading Building Blocks) -
C++-Programmierbibliothek zur effizienten Nutzung von
Mehrkernprozessoren, bietet auch einen Satz von Daten-
strukturen und Algorithmen, die typische Probleme bei der
Verwendung von Threads vermeiden helfen, seit 2006
HPF (High Performance Fortran) - Schnittstelle fiir Aus-
fithrung parallelisierter Programme unter Nutzung des
Datenunabhéngigkeitsmerkmals (data parallelism model),
nur FORTRAN-Algorithmen.

Beispiel 20.5

Die theoretische Spitzenleistung (TPP, Theoretical Peak Per-
formance) eines einzelnen Rechenknotens eines CPU-basierten
Hochleistungsrechners ldsst sich wie folgt berechnen [19]:

GFLOPS = (CPU—Takt in GHz) x (Anzahl der CPU-Kerne)
X (CPU-Instruktionen pro Takt) (20.2)
X (Anzahl der CPU im Rechenknoten).

Dabei ist zu beachten, dass bei verschiedenen Rechnerarchitekturen

die ausgefiihrten Instruktionen pro Zyklus variieren konnen. So

haben z. B. Intel X5600 Series CPUs und AMD 6100/6200 Series CPUs

vier Instruktionen per Zyklus und Intel E5-2600 Series CPUs acht

Instruktionen per Zyklus.

Variante 1:

Zwei-Sockel-Server mit Intel X5675 (3,06 GHz, 6 Kerne, 4
Instruktionen pro Takt)

Performance=3,06 x 6 x 4 x 2= 146,88 GFLOPS

Variante 2:

Zwei-Sockel-Server mit Intel E5-2670 (2,6 GHz, 8 Kerne, 8
Instruktionen pro Takt)

Performance=2,6 x 8 x 8 x 2=332,8 GFLOPS
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Durch den FLOPS-Wert

wird nicht die reine CPU-
Geschwindigkeit abgebildet
(von Taktfrequenz in GHz
abhangig) sondern die reale
Geschwindigkeit, die durch
gesamte Rechnerarchitektur
(bestehend aus
Hauptspeicherorganisation,
Registern, Bus,
Maschinenbefehlen, Caches,
Compiler etc.) charakterisiert
wird.

Der FLOPS-Wert kann

durch spezielle Software
(die s. g. Benchmarks)
ermittelt werden. Die
Benchmarks bestimmen

die typische Auslastung

fur einen Computer oder
sogar einen Cluster,

die aus einer statistisch
reprasentativen Mischung
von Gleitkommabefehlen
(FLOP) besteht und lassen
die Spitzengeschwindigkeit
ausmessen.

Die Benchmarks kénnen
auBerdem fiir bestimmte
Arten von Applikationen
zugeschnitten

werden (Mathematik,
Webkommunikation,
Streaming,...). Auf diese
Weise kann der maximale
FLOPS-Wert eines
Computers durch solches
Programmpaket wie

bspw. LINPACK, Livermore
Benchmark, ermittelt
werden.

Da es sich bei den Werten nur um die theoretische Spitzen-
leistung (Peak Performance) handelt und in einem Rechensystem
noch ein gewisser Verwaltungsaufwand anfallt, wird zusatzlich
die bereinigte Spitzenleistung (Adjusted Peak Performance, APP)
ermittelt. Die APP liegt bei ca. 30 % der TPP.

20.2.2 Grids vs. Clustering

Einer der wichtigsten Teile der Cloud-Technologie sind die
Grids. Der Begriff ,GRID“ wie ,Global Resource Information
Database“ entstand im Jahre 1985 im Rahmen eines UNO-
Programmes fiir Umweltschutz. Anderseits bedeutet der Begriff
,Grid“ auch das ,,Supply Network™ [7, 10, 16, 17].
== Grid Computing ist eine Form des verteilten Rechnens,
in dem ein ,virtueller Supercomputer® aus einem Set lose
gekoppelter heterogener und geografisch verteilter Computer,
Tablets, Smartphones erzeugt wird.
== Im Gegensatz dazu wird ein Cluster aus einem Set effizient
gekoppelter (i. d. R per LWL) homogener und in einem Ort
konzentrierter ,,Computing Power“ gebaut.

Von typischen Computerclustern unterscheidet sich Grid
Computing in der wesentlich loseren Kopplung, der Hetero-
genitdt und der geographischen Zerstreuung der Computer.
Des Weiteren ist ein Grid meistens bestimmt fiir eine spezielle
Anwendung und nutzt hédufig standardisierte Programm-
bibliotheken (API - Application Programming Interfaces),
Middleware und Webservices.

Die Grids wurden mit dem Ziel entwickelt, die rechenintensive
wissenschaftlichen und vor allem logisch-mathematischen
kooperative Probleme zu losen. Die folgenden Arten von Grids
sind zu unterscheiden [7, 10]:

1. Computer Grid
Kombinierte Rechenleistung, die Zugrift auf verteilte
Ressourcen erlaubt.

2. Data Grid
Das System ermoglicht gemeinsame Nutzung von ent-
haltenen Daten aus einer oder mehreren verteilten Daten-
banken.

3. Service Grid
Vielzahl von Komponenten, von denen jede einzelne von
einem anderen Ressource-Provider als Utility bereitgestellt
wird.

4. Application Grid
Das System sorgt fiir eine verbesserte Auslastung des
Betreibers und bietet ein breites Spektrum an Angeboten
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durch eine organisationsiibergreifende gemeinsame
Nutzung von Ressourcen.

5. Resource Grid
Das System wird durch die Einfithrung eines Rollen-
modells charakterisiert; die Rollen werden zwischen
den Grid-Usern, einem Provider und einem
Ressource-Provider abgegrenzt und klar differenziert.

Die Spitzenleistung einiger Cluster und Grids sind in @ Tab. 20.2

zusammengefithrt (Quelle: wikipedia.de, eigene Zusammen-
stellung):

20.2.3 Beschleunigungsfaktoren

Die Beschleunigungsfaktoren im Verteilten Rechnen sind [10,
14, 18, 19]:
Anzahl n der verfiigbaren CPU oder GPU
Anzahl n der verfiigbaren Cores in den Prozessoren
Anzahl n der verfiigbaren Threads
Speichergrofle bei den Clustern
Effiziente Kopplung zw. den Prozessoren (Fibre Channel
4...16 GBit/s) und minimierter Kommunikationsfaktor k
zwischen diesen
Effizienz der einzusetzenden SWT-Losungen selbst (MPI,
OpenMP, Intel TBB, HPF).

Das allerwichtigste Kriterium zur Parallelisierung der Netzwerk-
anwendungen ist der Faktor p — Parallelisierbarkeit (Verhiltnis
der Ausfithrungszeit einer CPU zur Dauer der parallelisierten
Ausfithrung). Die Beschleunigung (Speedup A) im verteilten
Rechnen ist somit:

Ap=A(n, p)=T1/T, (20.3)

Die Effizienz des Einsatzes von mehreren n CPUs wird in der
Einheit En gemessen:

En=(A,/n)100%

@ Abb.20.9 mit der Tabelle illustriert [10] jeweils einige
bekannten Speedup-Modelle (nach Amdahl, Grosch, Barsis-
Gustafson, Karp-Flatt etc.) fiir das Verteilte Rechnen (Parallel
Computing Speedup Models).

Die Beschleunigung (der Speedup-Faktor) ist in Abhédngig-
keit von {n,p=1—e k} angegeben (k - Kommunikations-
faktor, e - Anteil der nichtparallelisierbaren Abldufe in der
Anwendung). Die Linien (3), (5) und (8) bilden jeweils einen
optimistischen (idealen) Wert fiir die lineare Beschleunigung
im Cluster oder Grid, einen realistischen Wert nach
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B Abb.20.9 Speedup-Modelle [10]

Gustafson-Barsis

sowie

Asymptote nach Amdahl.

einen pessimistischen Wert

Abhangigkeit von

{n, p=1-e,k}
An, )
Speedup // @

mit

20.2.4 Allgemeine Architektur des Verteilten
Rechnens

Generell gibt es die folgenden Arten von Verteilten Rechnen (im

Englischen ,,Distributed Computing®):

== Cluster Computing (homogene Umgebung, zentralisierte
Knoten, konsolidierte ,,Computing Power*)

Speicherkap

azitit)

Grid Computing (geographisch verteilte Knoten, heterogene)
Cloud Computing (konsolidierte ,Computing Power“ und

== Fog Computing (Peer-to-Peer-Systeme mit delegierter

Intelligenz).

Die Arten von Distributed Computing und dazugehorende
Systembeispiele von Clustern, Grids und Clouds wurden in
O Abb. 20.10 aufgefiihrt.

Die allgemeine Architektur des Verteilten Rechnens ist in
0 Abb.20.11 représentiert. Die Grids und Cluster interagieren mit
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Beispiele

1. Cluster Computing - - - Tianhe-2
- Titan

- BOINC (Berkeley Open
Infrastructure for Network
Computing)

- OGSA (Open Grid Services
Architecture)

2. Grid Computing

Amazon EC2
SkyDrive

3. Cloud Computing EEﬁE . Windows Azure

g. ﬂgg ( E OnLive

= PP Salesforce
w‘“o .b"o e 2L
4. F mputin, S
og Computing o
http:ihpewire com

B Abb. 20.10 Arten von Distributed Computing und dazugehérende
Systembeispiele

Verteiltes Rechnen . Private/Public Clouds

Cluster
geographisch
zentralisierte Knoten|

Distributed
Grids ‘Computin —
geographisch - ::[H[I[IJ {
verteilte Knoten I
it iy
/Népeicher, RAIC,
RAID, SAN, NAS

Peers o Fo. User-und
delegierte Server Cluster 1 Anwendungsdaten
Intelligenz(" p und Grids ¢

Applikationslogik | Die Optimierungskriterien:
; Min EV & Min K & Max PUE & Max FLOPS,
wobei K — Kosten;
EV — Energieverbrauch;
QoS — Quality of Service;
PUE — Power Usage Effectiveness

energieautarke,
Knoten
(,on Edge”)

B Abb. 20.11 Die allgemeine Architektur des Verteilten Rechnens
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den Clouds und dem sog. Fog (mit energieautarken autonomen
Knoten, deren Funktionalitdt ,on Edge“ d.h. zum User delegiert
wird). Genaueres iiber die Konzepte ,,Cloud Computing” (,,Rechnen
in den Wolken®) und ,Fog Computing® (,Rechnen im Nebel®)
erlautern die nachfolgenden Abschnitte dieses Teiles. Der Zugrift zu
den Ressourcen in den Clouds (konsolidierte ,,Computing Power®
und Speicherkapazitit) erfolgt mithilfe von ,klassischen Techniken®
wie RPC, RMI, MPI, MQI oder mittels Webservices.

Die Optimierungskriterien zum Distributed Computing
werden zu den verschiedenen Zielfunktionen kombiniert [10]:

Min EV & Min K & Max PUE & Max FLOPS, (20.4)

wobei K - Kosten, EV - Energieverbrauch, QoS - Quality of
Service, PUE - Power Usage Effectiveness.
Ein anderer abgeleiteter Wert ist PW (Performance per Watt):

PW = FLOPSc/EV,[FLOPS/W] (20.5)

wobei FLOPSc die mittlere Clusterperformance darstellt. Bspw.
konnen fir die weltweit bekannten Cluster Tianhe-2 und Titan die
folgenden Rechnungen vorgenommen werden (vgl. zur Tabelle mit
den Angaben zur Performance und Energieverbrauch):

fiir den Cluster ,Tianhe-2” (Volksrepublik China):

PW= 33,9 PFLOPS/17,808 MW

= 1,9 PFLOPS/MW = 1,90 GFLOPS/W;

fiir den Cluster ,Titan” (USA):

PW=17,6 PFLOPS/8,209 MW

= 2,14 PFLOPS/MW = 2,14 GFLOPS/W.

20.3 Webservices, SoA und loS

20.3.1 Bausteine fiir die Webservices

Der Begrift ,Webservices“ ist bereits seit 2003 im Einsatz. Ein

Webservice ist eine gekapselte Softwarekomponente in beliebiger

Programmiersprache, die zum Aufbau einer Webapplikation

geeignet ist und iiber ein TCP/IP-Netzwerk und Protokolle der

Schichten L5-7 (meistens HTTP, aber auch asynchron) fiir die

direkte Maschine-zu-Maschine-Interaktion bereitgestellt wird.

Somit agiert ein Webservice als eine Weiterentwicklung von

MW-Komponenten. Die folgenden Bausteine werden dabei

verwendet [14, 16]:

1. Jeder Webservice besitzt einen Uniform Resource Identifier
(URI), iiber den er eindeutig identifizierbar ist, sowie eine
Schnittstellenbeschreibung in XML-Format, die definiert,
wie mit dem Webservice zu interagieren ist.



375 20

20.3 - Webservices, SoA und loS

2. Fur Webservices heif$t der kombinierte Auskunfts- und Ver-
zeichnisdienst UDDI (Universal Description, Discovery and
Integration).

3. Die von UDDI angebotenen Webservices werden in dem
XML-Dialekt WSDL (Webservices Description Language)
beschrieben.

4. UDDI ist selbst ein Webservice und wird deshalb wie
andere Webservices auch durch

5. SOAP (Service-Oriented Application Protocol, urspriing-
lich fiir Simple Object Access Protocol) in Anspruch
genommen.

Es werden drei Zugriffsarten [14, 16] unterschieden (8 Abb. 20.12):

== weifle Seiten (eine Art Telefonbuch): damit konnen Dienste
anhand ihres Namens abgefragt werden;

== gelbe Seiten (eine Art Branchenbuch): damit konnen Dienste
anhand unterschiedlicher
Taxonomien abgefragt werden;

== griine Seiten: damit kdnnen Dienste anhand unterschied-
licher technischer Details abgefragt werden.

20.3.2 Abgrenzung zur SOA

SOA  (Service-Oriented Architecture) ist kein direkter
Webservice. SOA beschreibt losgelost von konkreten Imple-
mentierungstechnologien ein Architekturparadigma. Der SOA-
Ansatz konnte auch schon vor 15 bis 20 Jahren mit den damals
vorhandenen Technologien umgesetzt werden und fand unter
anderem mit CORBA-Middleware seine Anwendung [14, 15, 16].

J2EE Web Services und .NET Web Services

. Mabile
White Pages App XML, SOAP, WSDL,
(Business)

ASP.NET Web
Application

Serviceschnittstelle Serviceschnittstelle

Datenzugriffsschicht Datenzugriffsschicht

Yellow Pages
(Services)

Windows Ul
Application

Java Console
Application

B Abb. 20.12 UDDI-Service und beispielhafte Interoperabilitat von Webservices
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Discovery

Web Services
Client

Web Services: Applikation zugénglich tber Internet-Protokolle

SOA ist keine Losung fiir fachliche Probleme - als Archi-
tekturparadigma gibt SOA keine Empfehlung zur Behandlung
von fachlichen Problemen. SOA ist individuell. Es gibt keine sog.
»Standard-SOA® Ein Unternehmen muss eine SOA immer auf
die eigenen Bediirfnisse zuschneiden.

1. Die Webservices basieren auf einer Service Oriented
Architecture.

2. Zeit, Kosten und Komplexitit von Softwareintegrations-
projekten lassen sich durch den Einsatz einer SOA deutlich
reduzieren

3. Nutzung von Web Services fithrt nicht zwangsldufig zu einer
SOA

4. Die wichtigste Neuerung bei SOA sind bewéhrte Webservice
Standards.

Die Webservices sind seit 2005 einer der W3C-Standards.
Die Webservices werden primér fiir Messaging, Description,
Discovery verwendet. Weitere Webservices sind unter der
Bezeichnung WS-* bekannt (Advanced Web Services) [14, 16].
Ein Einsatzszenario fiir Webservices ist in 8 Abb.20.13 auf-
gefithrt. Web Services werden in die Webapplikation zwecks Ver-
einheitlichung der Kommunikation oder Ankopplung (EAI)
integriert. Deren Ausfithrung erfolgt tiber Internet-Protokolle
(HTTP/TCP, SMTP/UDP, REST/HTTP, ...) mithilfe von XML.
Die Laufzeitumgebung (Ausfihrungsplattform) wird iber die

WSDL Provider

Description Business-
Applikationen

(Nutzung von
Application Servern,
weitere interne

Vertellung)

v

Firewall

Intranet: NAT,

mithilfe XML fir Messaging, Description, Discovery; W3C-Standard; Port 80
SLA - Service Level Agreement zw. Client und Provider

B Abb. 20.13 Ein Einsatzszenario fliir Webservices [16]
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Firewall (iiber Port 80) oder iiber die DMZ zugénglich. Die Ver-
figung tiber Webservices erfolgt i.d. R. im Rahmen eines Ver-
trages (SLA - Service Level Agreement) zw. Client und Provider
von Webservices. Ein spezieller Fall ist der Zugang zu den internen
Anwendungen oder Server im Intranet und NAT-Protokoll.

Die Webservices und die daraus ausgebaute SOA (auch die
kommerziellen, die von SOA-Providern angeboten werden),
bieten die Basis fiir das sog. Internet of Services, IoS. Beispiele
sind Amazon AWS, OASIS, IETE Ariba, OGSA - Open Grid
Services Architecture. Der Einsatz von IoS bedeutet heutzu-
tage massenhaftes Involvieren von Clouds (2010-2011) und den
Ansatz, die Services und Infrastrukturen (bspw. ,Computing
Power“ — Rechenkapazitit, Sekundirspeicher, Ausfithrungsplatt-
formen oder Software) iiber die speziellen Webservices zur Ver-
fiigung zu stellen ohne dass diese auf dem Clientrechner oder
Mobilgerit installiert sein miissen.

20.3.3 Zusammenhang ,Webservices, Grids, MW
und Virtuelle Organisation”

Der Zusammenhang Grids, MW und Webservices ldsst sich
gut mit dem Konzept OGSA erkliren. Open Grid Services
Architecture (OGSA) ist eine mogliche Softwarearchitektur fiir
die Grids. Diese hief3 ehemals Open Grid Services Infrastructure
(OGSI). Die Grundidee der OGSA ist die Darstellung von
beteiligten Komponenten (Rechner, deren Hauptspeicher und
Speichermedien, Mikroskope, ...) als Grid-Services in einer
offenen Komponentenarchitektur (u. a. als Middleware).

Durch die Standardisierung seitens W3C und Open Grid
Forums (OGF) wurden diese Grid-Services auf die technische
Ebene der Webservices portiert.

Die angesprochene Architektur OGSA kann bspw. mit dem
Einsatz vom sog. WSRF (Web Services Resource Framework) als
grundlegenden Baustein fiir die Griddienste erschaffen werden.

WSREF unterstiitzt zustandsbehaftete (stateful) Ressourcen
(wie Dateien, Java-Objekte, Datensdtze in einer Datenbank).
Dies ermoglicht es, die Funktionalititen auszufiihren, die sich
iiber mehrere Transaktionen erstrecken. Die Kombination eines
Webservices mit einer solchen statusbehafteten Ressource bildet
eine sogenannte WS-Ressource fiir die Grids.

Virtuelle Organisation (VO) ist ein zentrales und hardware-
unabhingiges Konzept hinter der Grid-Philosophie. Dabei werden
Ressourcen und Services einer VO dynamisch zugewiesen.

Implementierungen von Grid-Middleware und von Grid-
zugeschnittenen Webservices sind bspw.:

377
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g-Eclipse

Globus Toolkit v4
Unicore

gLite

Sun Grid Engine.

20.4 Cloud Computing und Xaa$

» ,Cloud Computing beinhaltet Technologien und
Geschéaftsmodelle um IT-Ressourcen dynamisch zur
Verfiigung zu stellen und ihre Nutzung nach flexiblen
Bezahlmodellen abzurechnen. Anstelle IT-Ressourcen,
beispielsweise Server oder Anwendungen, in
unternehmenseigenen Rechenzentren zu betreiben,
sind diese bedarfsorientiert und flexibel in Form eines
dienstleistungsbasierten Geschaftsmodells Uber das Internet
oder ein Intranet verfigbar” (laut Microsoft).

Clouds ermoglichen den Einsatz und die Nutzung von
~Computing Power® in analoger Art und Weise wie bei der
Lieferung von Wasser oder Strom in modernen Versorgungs-
netzen (s. g. Utility Grids): transparenter Betrieb in einer Cloud
ist méglich [1, 10, 11, 16].

Vorteile:

== Einzelne Organisationen besitzen u. U. keine ausreichenden
Ressourcen fiir
Datenbackups und rechenintensive Probleme

== Aggregation Rechenressourcen von mehreren Organisationen
(erfolgt durch die Provider)
Unternehmen/Behorden kénnen den ,,On-Demand”
-Ressourcenzugriff bekommen
(ideale Losung bei schwankendem Bedarf)

== Ersparnisse in der Verarbeitungszeit und den Hardware-
Kosten tiberwiegen das auf jeden
Fall zu bemerkende Wachstum der Koordinations- und
Synchronisationskomplexitit

Nachteile:
== jedoch Uneinheitlichkeit der Datensicherheits-/Schutz-
aspekte!

Zahlreiche Beispielprojekte und Plattformen fiir Cloud

Computing:

== Earth System Grid, Human Genome Research

== kommerzielle Cloudprovider (Windows Azure, OnLive,
SkyDrive, T-Systems, IBM, Amazon EC2, Sun Cloud,..).
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Geschichte [11]

== In der Entwicklung der Rechnernetzwerktechnik gab es
immer wieder Vorstellungen, die Funktionalitt der Arbeits-
stationen auf eine reine Terminalfunktion (Thin Client) zu
begrenzen und alle Verarbeitungsfunktionen transparent
in das Netzwerk auszulagern. Beispielsweise versuchte die
Firma Sun (derzeit Oracle) in den 90-er Jahren diese Vor-
stellung mit dem Konzept des Netzwerkcomputers, eines auf
Java-Technologien orientierten Terminals, durchzusetzen
(Motto =,,Computer is a Network®).

== Dieses Projekt scheiterte weitgehend, weil die damaligen
Rechnernetze im dezentralen Zugriff weder leistungsfihig
noch zuverlissig genug waren.
In den letzten Jahren wurden aber enorme Fortschritte in der
Netzwerktechnik beziiglich Ubertragungsgeschwindigkeit,
universeller Verfiigbarkeit und hoher Zuverlassigkeit erreicht.

Cloud-Typen [1]

Neue Applikationen in den Clouds ermdglichen die Verlagerung
von Kapazititen und die Realisierung von hochverfiigbaren
Diensten wie Mail-, Akten- und Datenarchivierung (Cloud-Back-
ups). Die Services der Clouds fordern das Hochleistungsrechnen
und unterstiitzen multimediale Dateniibertragungen von den ver-
borgenen Clustern und Speichermedien nach auflen. Unter Aus-
nutzung virtualisierter Rechen- und Speicherressourcen und
moderner Web-Technologien stellt Cloud Computing skalierbare,
netzwerk-zentrierte, abstrahierte IT-Infrastrukturen, Plattformen
und Anwendungen als ,,on-demand®-Dienste zur Verfiigung. Die
Abrechnung dieser Dienste erfolgt nutzungsabhingig.

Man kann neben dem technischen Cloudstack auch zwischen
verschiedenen Organisationsformen von ,,Clouds® unterscheiden,
die je nach Anwendungsfall ihre Berechtigung haben (8 Abb. 20.14):
== Private Clouds (unternehmensintern, hohes Maf$ an Daten-

sicherheit!) — On Premises
== Public Clouds - Off Premises
== Hybride Clouds.
== Spezielle Art bilden s. g. Private Community Clouds [11].

Die organisatorischen Arten von Clouds sind in der @ Tab. 20.3.
zusammengefasst:

Architektur und Dienstemuster

Die Cloud-Architektur laut Amazon ldsst sich als Pyramiden-
modell darstellen. Dienste haben ihre Muster und werden in
drei unterschiedlichen Gruppen zwischen den Ebenen PHY
(physikalische Ebene) und APL (Application-Ebene) aufgeteilt
(vgl. @ Abb. 20.15). Die allgemeine Schablone nennt sich XaaS
(Everything as a Service) und bezeichnet einen Ansatz, ,alles"
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B Abb. 20.14 Cloud-Typen

B Tab. 20.3 Cloud-Typen (organisatorische Arten)

Private Cloud Public Cloud

Kundeneigene, vom Kunden Zugang beschrankt (Kunde
selbst selbst, autorisierte Geschafts-
betriebene Cloud-Umgebung partner)

Im Eigentum eines IT-Dienst- Zugriff Gber Intranet

leisters

befindliche und von diesem
betriebene Cloud-Umgebung

Zugriff Gber Internet

Flexible und schnelle Nutzung
durch
Subskription

Hybrid Cloud

Mischbetrieb von Private und Public Cloud

X =Ew in i

APL
Anwendungen und
Dienste

XaaS Testumgebung

Runtime-Umgebung

Infrastrukturdienste
Ressourcenset (PHY
odervirtualisiert)

Darstellung laut Amazon

B Abb. 20.15 XaaS-Servicemodell laut Amazon
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als Service zur Verfiigung zu stellen und zu konsumieren.
Ansonsten heiflen die ebenenspezifischen Services: SaaS (Soft-
ware as a Service), [aaS (Infrastructure as a Service) und PaaS
(Platform as a Service).

Die wesentlichen Eigenschaften des Cloud Computing sind
wie folgt [7, 9, 11]:
== Service-oriented Internet (SOA, IoS)
== Diensterbringung auf Anforderung
== Netzwerkbasierter Zugang
== Ressourcen Pooling und Elastizitt
== Messbare Dienstqualitit QoS
Im Gegensatz zur Darstellung von Amazon bietet Microsoft eine
detailliertere Architektur des Cloud Computing.

Die Last-/Funktionenverteilung zwischen Cloud Computing
und herkommlicher IT (laut Microsoft) ist in @ Abb.20.16
reprasentiert. Auch an dieser Stelle kommt eine Mehrschichten-
architektur zum Einsatz, jedoch sind diese Schichten im Unter-
schied zum OSI-Referenzmodell nur quasi-konsistent (zu den
schichtentibergreifenen Funktionalititen und Feedbacks):

Datensicherheit [11]

Bei dem Aufbau, dem Deployment und der Wartung von Cloud-
Services bleibt die Data Security immer noch eine offene Frage.
Cloud Computing wirft schwierige rechtliche Aspekte zwischen
Endnutzern, Cloud-Anbietern und deren beteiligten Partnern
auf. Fiir den Endnutzer ist die innere Cloudstruktur vollkommen

Herkémmliche IT laasS PaaS SaasS
Applikationen Applikationen Applikationen Applikationen
Daten Daten Daten Daten
Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware
Web Services Web Services Web Services Web Services
BS BS BS BS
Virtualisierung Virtualisisrung Virtualisierung Virtualisierung
Server Server Server Server
Speicher Speicher Speicher Speicher
Netzwerk Netzwerk Netzwerk Netzwerk
Legende:

I:\ auf eigene Verantwortung
\:| wird als Service von Cloud geliefert

B Abb. 20.16 Quasi-konsistente Schichten: Servicemodell von Clouds laut
Microsoft
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Abgrenzung zu ,Grid
Computing”

Der Begriff Cloud
Computing ist weiter gefasst
als die Grids und Cluster:
Bei den Grids geht es

um gemeinsame freie
oder vertragsgeregelte
Verwendung der
(virtualisierten) Ressourcen
fur das Verteilte Rechnen
ohne zentrale Steuerung.
Im Fall von ,Cloud
Computing” hat man
einen oder mehreren
Cloud-Anbieter mit
zentralisierter Steuerung
von physikalischen und
virtualisierten Ressourcen.
Management von
Ressourcen erfolgt ebenfalls
zentral.
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verborgen. Er muss den Cloud-Anbietern vertrauen. Es ergeben

sich komplizierte Haftungsprobleme, da die Anbieter i.a. weltweit

agieren, unterschiedlichen Gesetzgebungen unterliegen und u. U.

ihrerseits von weiteren Anbietern Teildienstleistungen beziehen.
Im Allgemeinen sind rechtliche Vertragsbeziehungen in

Clouds in der Bundesrepublik Deutschland durch die folgenden

Gesetze und Rechtsvorschriften zu regeln (Quelle: Juris Bundes-

ministerium der Justiz und Verbraucherschutz, BM]J Online:

» http://www.gesetze-im-internet.de/):

== BGB (Biirgerliches Gesetzbuch)

== TMG (Telemediengesetz) und TKG (Telekommunikations-
gesetz).

== EU-Datenschutzgrundverordnung (ab Mai 2018) und BDSG
(Bundesdatenschutzgesetz).

Welche Qualitétskriterien sind fiir Clouds anwendbar?
Die wichtigsten Kriterien sind wie folgt:

QoS und Performance.

Komfort bei Nutzung.

Kontrolle seitens der User.

Zuverldssigkeit und Datensicherheit.

Preis (per Dateneinheit und Zeit).

Gk =

Die Kriterien-Projektion ,,Komfort zu Kontrolle“ fiir einzelne
Systeme ist in @ Abb. 20.17 aufgefiihrt [10, 16].

Komfort bei Vergleich: Komfort-2-Kontrolle
Nutzung fiir bekannte Systeme
Public
/"" o 4 ;/’--—Google_-m\
Yahoo !
\"\..M__ ../ : \""‘"-E?is*""//
" Hybrid=
E ublic+private _————
//‘ h‘"“\ p p Sales. “‘H\‘
(_ Facebook /," \_force.com
!x/—AmaZOn Y ( Dropbox ) Private
QE2 R

Kontrolle seitens
User

B Abb. 20.17 Welche Qualitatskriterien sind fur Clouds anwendbar?
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20.5 Netzwerkmanagement und Monitoring

Zur Planung, Uberwachung und Koordinierung der Ressourcen
eines Rechnernetzes werden Netzwerkmanagement und-
Monitoring-Systeme genutzt (NWM).

Die folgende Klassifikation von NWM-Systemen kann
angeboten werden [11, 16]:
== Konfigurationsmanagement (z. B. Netzstruktur)
== Fehlermanagement (z. B. bzgl. Transportprotokolls)
== Leistungsmanagement (z. B. Durchsatzmessung)
== Sicherheitsmanagement (z. B. Verschliisselungsvarianten und
ACL)
Abrechnungsmanagement (z. B. bei DSL- oder Mobilzugang)
Anderungsmanagement (z. B. bzgl. Systemanpassung)
Dienstmanagement (z. B. bzgl. Dienstqualitit).

Ziel des Netzwerkmanagements und Monitorings der vernetzten
IT-Infrastruktur eines Unternehmens ist der problemfreie
Betrieb von Hosts, Servern, Datenbanken, Softwaresystemen etc.
(u. a. unterm Virtualisierungsaspekt), um eine hochstmogliche
Fehlererkennung, -behebung zu erméglichen, sowie hohere Ver-
tiigbarkeit zu gewéhrleisten [4, 20].

Ein Fehler, dessen Ursache korrekt erkannt und erfasst
worden ist, kann fiir weitere Vorkommnisse als eine spezielle
Regel definiert werden und gegebenenfalls durch automatisierte
Gegenmafinahmen oder das grundsitzliche Ausschlieflen der
Fehlerquelle am erneuten Auftreten gehindert werden.

Netzwerkmanagement und Monitoring werden oft genutzt,
um den SLA (Service Level Agreement, Dienstvertrag) auto-
matisiert einzuhalten. Dafiir werden die aussagekriftigen
Leistungsindikatoren analysiert.

Unter Event Logging wird das Schreiben von Informationen
iiber den Zustand eines Systems verstanden. NW-Management-
und Monitoring-Software funktioniert oft in modernen,
dynamischen Cloud-Umgebungen und ermdoglicht aulerdem
die Konfiguration und Automatisierung der Anwendungsiiber-
wachung in den Clouds.

Diese Informationen sind in erster Linie fiir System-
administratoren gedacht und werden zur automatisierten
Benachrichtigung von Systemadministratoren (per SMTP, SMS,
Instant Messaging usw.) verwendet. Das Benachrichtigungs-
system wird im Monitoring-System heutzutage oft eingebettet als
eine unabdingbare Bedingung [3, 4].

Solche Monitoring-Software verwendet oft SNMP, MIB und
Agent-Manager-Architektur (s. Teil I).

Das Protokoll SNMP kommt meist fiir lokale Netze/Firmen-
netze zum Einsatz. Mittels SNMP (8 Abb. 20.18) funktionieren
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B Abb. 20.18 Beispiele fiir die SNMP-Tools [11]

zahlreiche autonome Werkzeuge (Getif, MRTG, Nagios,
TelemetryBox...) und insbesondere Management-Plattformen
(MS SCOM, HP Sitescope etc.). Die NWM dienen auflerdem
zur Ergdnzung von Sicherheitsmechanismen in Rechnernetzen
(Authentisierung und Autorisierung) im aktuellen SNMPv3.
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Im Vergleich zu den zahlreichen NWM- Plattformen
gewinnen preisgiinstigere Einzeltools und integrative Freware-
Losungen [3, 4, 11] immer mehr an Bedeutung (s. @ Tab. 20.4).

Der Einsatz von MIB (einer objekt-orientierten verteilten
Datenbank mit Referenzieren von Agenten unterschiedlicher
Hersteller und Provider) ist von besonderer Bedeutung in
NWM. Im Allgemeinen unterstiitzen die aktuellen MIBs eine
standardisierte ISO-Baumstruktur fiir Sammlung von Managed
Objects MO. Die meisten MO sind durch feste Positionen (OIDs)
im MIB-Baum gekennzeichnet [3, 4, 11]. Bei Tabellen ist die
Anzahl der Elemente dynamisch (8 Abb. 20.19).

B Tab. 20.4 Beispielhafte Freewaretools zu Netzwerkmanagement

Tool Funktionalitat

Big Brother Uberwachungs-Framework, HTML-Ergebnisauslieferung, Administrierung,
Monitoring, Message-Queuing-basiertes Tool (Emails, SMS- Nachrichten), Kern in
C geschrieben, MIB-Browser: » http://bb4.com

Getif Grafischer MIB-Browser, unterstiitzt SNMPv1, v2 und v3: » http://www.wtcs.org/
snmp4tpc/getif.ntm

MRTG (Multi Router Messen der Auslastung eines Netzwerks, grafische Darstellung, HTML-Ergebnis-

Traffic Grapher) auslieferung: » http://www.mrtg.org

Nagios (ehemals Modularer Aufbau, Benachrichtigung per E-Mail/SMS, HTML-Ergebnisaus-

Netsaint) lieferung, industrieller Standard zum Monitoring einer IT-Infrastruktur: » http://

WWWw.nagios.org

Net-SNMP (ehemals Primares Tool, bekannt seit 1992, heute umfangreiche Suite, SNMP-Bibliotheken
UCD-SNMP) und -Agenten, MIB-Browser, Implementierung in C: » http://www.netsnmp.org

Scotty Tcl- Erweiterung fiir TMN (Tcl Network Managements), Unterstiitzung von
SNMPv1, v2, Implementierung in C/Tcl, umfangreiches NM-Tool: » http://
wwwsnmp.cs.utwente.nl/

Telemetrybox Ein Suite - All-in-one: » http://www.telemetrybox.org

= [ S e

G i =Y i : e b
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B Abb. 20.19 MIB-Struktur mit OIDs
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Die MIB-II stellt erste wichtige MIB-Erweiterung dar, da
MIB-II Tabellenzugrift bietet. Viele Hersteller benétigen u. U.
eigene MIBs. Die herstellerspezifischen MIBs verstehen unter
sich Einbindung als Unterbaum in die MIB-II unter Knoten:
»-..private(4) enterprises(1) firma(x)“ (1.3.6.1.4.1.x).

Die folgenden OID-Beispiele konnen fiir MIB-II aufgefiihrt
werden:

1.3.6.1.4.1.2 ibm Fa. IBM
1.3.6.1.4.1.9 cisco Cisco Systems, Inc.
1.3.6.1.4.1.11 hp Hewlett Packard
1.3.6.1.4.1.36 36 ehemals DEC

1.3.6.1.4.1.42 sun ehemals SUN Microsystems

(derzeit Oracle)

1.3.6.1.4.1.43 3Com 3Com
1.3.6.1.4.1.59 sgi Silicon Graphics, Inc.
1.3.6.1.4.1.63 63 Apple Computer, Inc.

1.3.6.1.4.1.71 71 NASA

1.3.6.1.4.1.30000 30000 University of Western

Sydney.

Die folgenden SNMP-Protokollelemente [3, 4, 11] unterstiitzen
das Netzwerkmanagement (8 Abb. 20.20):
a) Abwirts (ME — MA)

SetRequest: Verdndern Wert eines Attributes/eines
MIB-Datensatzes (z. B. Anderung Puffergrofe)
GetRequest: Lesen Wert/Abruf eines Datensatzes aus der
MIB (z. B. Fenstergrofle)

GetNextRequest: Anfordern Nachfolgeparameter/Abruf
eines Datensatzes einer Liste (z. B. Zeile einer Routing-
tabelle)

GetBulk (ab SNMPv2): Anfordern mehrerer MIB-Werte/
Abruf einer grofleren Datenmenge (z. B. Routingtabelle)

b) Aufwarts (MA — ME)

GetResponse: Antwort auf Get...

Trap: unaufgeforderte Ausnahmemeldung des Agenten
(z. B. Fehleranzeige)

Inform: wie Trap, muss aber durch Manager quittiert
werden (ab SNMPv2)
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Abwirts (ME -> MA)

1. SetRequest: Verandemn Wert eines Attributes

2. GetRequest: Lesen Wert ...

3. GetNextRequest: Anfordem Nachfolgeparameter ...

4. GetBulk: Anfordermn mehrerer MIB-Werte (ab SNMPv2)

Aufwarts (MA -> ME)

5. GetResponse: Antwort auf Get. ..

6. Trap: unaufgeforderte Ausnahmemeldung des Agenten
7. Inform: wie Trap, muss aber durch Manager quittiert

werden (ab SNMPv2)

0 Abb.20.20 Agent-Manager-Architektur

20.6 Virtualisierung in Rechnernetzen

Heutzutage wird Virtualisierung in diversen Formen [1, 5,
10, 11, 14, 15, 18, 19] fiur individuelle (Netzwerk-)Services,
Applikationen und Ressourcen von Betriebssystemen (BS) ein-
gesetzt. Weiterhin betrifft die Virtualisierung komplette BS,
Mikrokontrollerarchitekturen, Speicher und Netzwerke sowie
Multiprozessor- und Multicomputercluster [17-19]. Preis-
gilinstige virtuelle Server konnen auflerdem fiir Webhosting,
Authentisierung und Enterprise Application Integration (EAI)
angewandt werden. In manchen Fillen ersetzen virtuelle
Server eines Dienstanbieters die gesamte IT-Infrastruktur eines
KMU (Klein- oder Mittelstandsunternehmen, engl.: Small and
Medium-sized enterprises, SME). Dieser Ansatz fithrt zu einer
signifikanten Kostenreduktion und nennt sich IT-Outsourcing.

20.6.1 Virtualisierung als Abstraktionsverfahren

Unter Virtualisierung versteht man Methoden zur Abstraktion
[15, 17, 18], die es erlauben, dem Nutzer scheinbar verfiigbare
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Ressourcen so bereitzustellen, als wéren sie in der Reali-
tit vorhanden. Virtualisierung ist weiterhin eine der Haupt-
aufgaben moderner Betriebssysteme und wird eingesetzt, um
Beschriankungen der realen Hardware/Software/Netzwerke zu
verbergen (8 Abb. 20.21).

Die  Virtualisierungskonzepte ~sind  z. B.  Multitasking/
Multithreading, virtuelle Prozessoren (prozessorunabhingige Soft-
ware-Entwicklung fiir Mikrocontroller), Java Virtual Machine
(JVM, betriebssystemunabhingige Bytecode-Interpretation), platt-
formunabhingige Dienste (Webservices) und serviceorientierte
Anwendungsarchitekturen, virtuelle Sekundérspeichersysteme (NAS
oder SAN) und virtuelle Netzwerke (VLAN, VPN oder SDN).

Beispiel 20.6

In einem Betriebsnetz mit 30 Computern existieren 3 verschiedene
Architekturen (8 Abb. 20.22). Bei heterogenen Rechnerarchitekturen
ist eine Verstandigung der Computer nicht selbstverstandlich, da
sich die Datendarstellungen unterscheiden kénnen, z. B. ist die Dar-
stellung von Integer-Werten architekturabhédngig. Im konkreten
Beispiel mussen fur jede der drei Rechnerarchitekturen zwei Import-
und zwei Exportroutinen programmiert werden, also insgesamt 12
Routinen. Auf jedem Rechner miissen 4 Import- bzw. Exportroutinen

Virtualisierung

OS-Container
|

Micro-controller Emulation

Application

h S Servervirtualisierung
virtualization

HW Partition

Ausfiihrung virt.
Anwendung
ohne Installation (*)

HW-Consolidation,
Cluster Computing

Sandboxing (*)

Netzwerkspeichervirt.:
SAN, NAS JVM
Netzwerkvirtualisierung : )
mittels SDN, VPN, VLAN Web Services Middleware

8 Abb. 20.21

(*) auch als OS-Container
(**) nach A.Tanenbaum/ H.Bos

Virtualisierungsarten [10, 11, 18]
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a)
3 Architekturen;

jeder Rechner benétigt 2 Import- und 2 Export-Routinen

12 x programmieren; 120 x installieren
b)
4 Architekturen;

jeder Rechner benétigt 3 Import- und 3 Export-Routinen

24 x programmieren; 186 x installieren

n:1:m

7 Einsatz Virtualisierungsmittel

c) je System nur noch 1 Import- und 1 Export-Routine

8 x programmieren; 62 x installieren

B Abb. 20.22 Aufwand wird reduziert: ohne und mit Virtualisierung!

installiert werden, insgesamt sind es 120 Installationen. Bei
einer Netzerweiterung muss erneut eine Vielzahl von Routinen
programmiert und installiert werden. Falls im o. g. Beispiel nur ein
Rechner mit einer neuen Architektur hinzukommt, sind insgesamt 24
Programmierungen von Routinen und 186 Installationen erforder-
lich. Die Netzerweiterung bedeutet damit einen Arbeitsaufwand
von 12 Programmierungen und 62 Installationen. Dies stellt einen
enormen Aufwand dar. Erschwerend kommt hinzu, dass es schwierig
ist, fir alle Rechnerarchitekturen geeignete Experten zu finden.

Durch Nutzung von virtuellen Maschinen kann der Aufwand
wesentlich gesenkt werden, indem einheitliche Transferdar-
stellungen verwendet werden. Im o.g. Beispiel wdren zum
Ausgangszeitpunkt nur 3 Import- und 3 Exportroutinen zu
programmieren und es miussten nur 60 Installationen vor-
genommen werden. Die Netzerweiterung ware vergleichsweise
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einfach, da nur fiir jeden neuen Rechner eine Importroutine von
der Transferdarstellung und eine Exportroutine in die Transferdar-
stellung programmiert werden muss und nur zwei Installationen
durchgefiihrt werden missen. Positiv ist weiterhin, dass fir
die Erweiterung keine Kenntnis Uber die anderen Rechner-
architekturen erforderlich ist. Insgesamt ergibt sich eine erheb-
liche Einsparung an Kosten und Arbeitszeit.

Mit Virtualisierung bezeichnet man die Methoden zur Schaffung
einer logischen Abstraktionsschicht zwischen Ressourcen und
Applikationen. Generell hat der Virtualisierungsansatz eine
Schichtenarchitektur (8 Abb. 20.23).

Die moglichen Virtualisierungstechniken zu den Betriebs-
systemen (BS bzw. OS) werden in @ Abb. 20.24 dargestellt. Diese
sind [10, 11, 18]:
== OS-Container (efliziente Losung bei eingeschrankter

Funktionalitit)
== VMM (Virtual Machine Monitor, oder manchmal auch

Hypervisor Typ-2 zur Verwaltung von VMs)
== reiner“ Hypervisor (alsoTyp - 1).

20.6.2 Heterogene virtuelle Betriebsysteme

Die einfachste, aber ungeniigend transparente Virtualisierungs-
technik heift OS-Container. Im Rahmen der Virtualisierung
wird die ganze Laufzeitumgebung (Runtime Environment)

Architekturkomponenten:

OS, Betriebsystem

Virtualisierungsschicht

HW, Hardware

B Abb. 20.23  Schichtenarchitektur zur Virtualisierung [11]
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Ausfihrbare Ausfiihrung Ausfiihrung
OS-Container autonomer OS Host-Guest OS
Container1 Container2 VM1 VM2 VM Host-A

Guest OS
oS oS il
HW HW HW
a) OS-container b) Hypervisor c¢) VMM pure
z.B. BSD jails z.B. Xen z.B. VMware

Legende:
HW — Hardware, OS — Operating System (Betriebssystem), VM — Virtual Machine,
VMM — VM-Monitor

@ Abb. 20.24 Virtualisierung: OS-Container, VMM (Hypervisor Typ - 2) und Hypervisor (Typ - 1)

innerhalb eines geschlossenen Containers emuliert. Keine
zusdtzlichen BS miissen gebootet werden und es lduft nur
ein OS-Kern (engl.: kernel). Der OS-Container ist somit Teil
des Host-OS. Der Vorteil dieser Technik liegt in einer guten
Integration von OS-Container und Gast-OS. Als Nachteil des
Konzeptes kann man eine gewisse Verschlossenheit (engl.:
jail=,,Gefangnis“) vermerken, die es nicht erlaubt, Zusatztreiber-
software oder Kerne zu laden. Systembeispiele fiir OS-Container
sind Open Solaris Zoning, BSD jails, OpenVZ, Virtuozzo,
Linux-VServer [10, 11, 18].

Eine VMM-Lésung (Virtual Machine Monitors, oder
Hypervisor Typ - 2 [18]) ermdglicht die Koexistenz diverser
Gast-OS (z. B. UNIX, Linux und Windows) auf dem Host-OS.
VMM wird durch zwei folgende Methoden implementiert,
== als Anwendung, die neben anderen Anwendungen auf dem

Host-OS lauft und die die komplette reale Hardware fiir die

Gast-Systeme emuliert, allerdings mit Leistungseinbuflen

(z. B. VMware Workstation, Microsoft Virtual PC)
== bzw. als Hypervisor Typ - 1 [18] (,Meta-Betriebssystem®).
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Wenn die Gastsysteme an den Hypervisor angepasst sind, spricht
man von Paravirtualisierung, bspw. mittels Xen [18]. Dem
Hypervisor ist der Typ 1 einzuordnen, wobei der Laufzeitverlust
hier relativ gering ist. Vollstdndige Virtualisierung kostet im All-
gemeinen etwas mehr Zeit, verlangt aber keine Anpassung der
Gastsysteme [10, 11, 15, 18].

20.6.3 Servervirtualisierung. Dienste und
dedizierte Server

Ein virtueller Server verhilt sich den Nutzern gegeniiber wie
ein realer physikalischer Computer [11]. Ein virtueller Server
ist ein Server, der seine Dienste fiir mehrere Bereiche/Domains
anbietet. Er verhdlt sich dabei aus Anwendersicht wie ein
echter Server, ist in Wirklichkeit jedoch kein eigenstindiger
Server sondern eine Instanz eines tbergeordneten Servers
(Gastgeber-System). I.d.R. residieren mehrere virtuelle Server
(Gast-Systeme) auf einem Gastgeber-System. Man spricht in
diesem Fall beim Gastgeber-System von einem Shared Server,
also einem Server, den sich mehrere Giaste (Virtuelle Server)
teilen. Prominente Beispiele sind Webserver, die mehrere
hundert separate Webauftritte beherbergen konnen oder Mail-
server, die Mails fiir mehrere Domains annehmen. Virtuelle
Server erlauben den Betrieb mehrerer wenig belasteter Server
auf einem Host, was die Host-basierten Kosten im Vergleich zu
Servern auf dedizierten Hosts drastisch senken kann. Wenn die
virtuellen Server nicht gleichzeitig Lastspitzen erfahren, ermog-
licht dies zudem eine Uberbuchung von Speicher und Prozessor.
Ein (virtueller) dedizierter Server ist ein Server, der nur
fiir eine Tatigkeit abgestellt wird (dedicated service) oder nur
einem Kunden zugeordnet ist (dedicated customer). Dedizierte
(physikalische/virtuelle) Server (8 Tab. 20.5) kommen zum Ein-
satz, wenn:
== die angebotenen Dienste fiir einen Shared Server zu viele
Ressourcen in Anspruch nehmen.
== der Betrieb bestimmter Serverdienste die Betriebssicherheit
anderer Shared Server auf dem Rechner gefihrdet.
der Server spezielle SicherungsmafSnahmen erfordert.
der Kunde eine Software nutzen will, welche vom Provider
bzw. dessen Shared Servern nicht unterstiitzt wird.

Als Managed Server werden (virtuelle) Hosts bezeichnet,
deren Betriebssysteme und Software SW (Server) von einem
Dienstanbieter permanent {iberwacht und aktualisiert werden.
Managed Server sind eine flexible und kostengiinstige Losung.
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B Tab. 20.5 Dienste und dedizierte Server [11]

Servertyp Zugehorige Protokolle

Authentication Server RADIUS

Chat Server IRC

File Transfer Server FTP

File Server NFS

Datenbankserver SQL

DHCP Server DHCP, Intranet, IP, NAT, PAT und Mobile
IP

Game Server TCP/IP

Mailserver SMTP, MIME, POP3, IMAP

Nameserver DNS

Proxyserver VPN, IPsec, SNMP, Intranet, FW

Streaming Server SIP/RTP/Codecs

Time Server NTP

Webserver HTTP, HTTPS, SOAP, REST

20.6.4 Sandboxing

Eine virtuelle Produktgruppe, die in den letzten Jahren immer

héufiger in Verbindung mit NW-Sicherheit und erweiterter Mal-

ware-Erkennung in Verbindung gebracht wird, ist Sandboxing. Ein

ahnlicher Begrift ist ,,Sandboxie® fiir ein Computerprogramm, das

eine sogenannte ,,Sandbox“ (Container) bereitstellt, die es ermog-

licht, Programme/Apps isoliert (virtualisiert) vom BS auszufiithren.
Sandboxing ist eine Technologie, bei der eine Anwendung/

App/Webdatei in einer abgesicherten und in sich geschlossenen

Umgebung (Container) ausgefithrt und auf schadhaftes Ver-

halten untersucht wird. Dies geschieht iiber aufeinanderfolgende

Verfahren (Layering), die Schritt fiir Schritt abgearbeitet werden

(s. @ Abb. 20.25):

1. Das initiale Scannen der Datei mittels eines Virenscanners
(Malware-Engine) tiber signaturbasierende Verfahren.

2. Dynamische Codeanalyse (durch Browser, JVM etc.) sowie
ein Reputationsabgleich.

3. Angeforderte Berechtigungen der Programme/Apps werden
angezeigt und bediirfen der Zustimmung des Nutzers

4. Hier erfolgt eine Emulation des Codes, bei der im
1.Schritt eine statische und im 2. Schritt eine dynamische
Code-Analyse vorgenommen wird. Hierbei wird unter-
sucht, wie sich die SW auf einem Client verhalten wiirde
und was das Programm (App) nach einer erfolgreichen

393

20



20

394

Kapitel 20 - Verteilte Systeme und Cloud Computing

A

Container
Analyse:

a2
a

(Mobiles)
BS

@ Abb. 20.25 Prinzip von Sandboxing

Ausfithrung bewirkt. Allerdings beansprucht diese Analyse
Zeit, sodass Systeme, anders als bei Firewalls, Web Gateways
oder Intrusion-Prevention-Systemen, nicht immer inline
arbeiten.

Ein standardméfiges Sandboxing unter Android und iOS bietet
den Usern weitere Sicherheit, weil alle Apps in einem Container
oder JVM/Dalvik VM abgetrennt und abgesichert laufen. Die
aufgeforderten Berechtigungen fiir Apps werden angezeigt und
bediirfen immer der Zustimmung des Nutzers.

20.6.5 Gegeniiberstellung von
Virtualisierungsprodukten.
Fortgeschrittene
Virtualisierungskonzepte

Aquivalent zur rémischen Herrschaftsstrategie ,,Divide et Empera“
sind bei der Virtualisierung die Konzepte der Ressourcenaufteilung
(Partition) und -Vereinheitlichung (Consolidation) immer wichtig
[18]. Auflerdem sind die Virtualisierungsprodukte teilweise
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Freeware und teilweise kostenpflichtig. Manche davon stellen
in sich proprietire Verfahren dar, die an bestimmte Techniken
orientiert sind (Hyper-V).

Einige der darzustellenden Methoden und Produkte sind
als physikalische Server einsetzbar (WMware Server, Hyper-V
Virtual Server, Citrix Xen Hypervisor) [10, 11, 18]. Die
Virtualisierungsprodukte werden auch fiir Cloudlésungen und
SDN (Software-Defined Networking) eingesetzt.

Wesentlich leistungsfihiger ist die Produktklasse IBM LPAR
mit Schnittstellen zu leistungsstarken Mainframes unter dem
Betriebssystem z/OS (Memory/Processor Resources Partition).
Virtual Machine Monitors wie z. B. Sun Virtual Box repréasentieren
eine simple, jedoch meist nicht die effizienteste Losung.

Die am Markt fithrenden Ansitze sind in @ Abb.20.26
abgebildet.

Die fortgeschrittenen Virtualisierungskonzepte sind [10, 11,
18]:

1. Storage Virtualization (SAN, NAS sowie OpenStack- Software)

2. Application Virtualization (breites Spektrum: von JVMs bis
zu Webservices).

3. Network Virtualization (neben ,,klassischen VPN, MPLS
kommt das SDN - Software Defined Network zu breitem
Einsatz, OpenStack- Software sowie Software-Defined
WAN).

4. Gemischtes Backup: gemeinsame Images von Daten
und VMs, abwechselnder Betrieb von Vollbackup,
differentiellem und Inkrementellem Backup, schnelleres
VM-Deployment und VM-Migration).

5. Als Ergebnis: Bessere Integration von Clouds in die virtuali-
sierte Landschaft und umgekehrt, von Virtualisierungs-
konzepten in den Clouds.

9 AKVM

KVM, Kernel-based (Linux) Virtual Machine

P “ A By
CITRIX
e mdows Server
Hyper-V"

B Abb. 20.26 Wichtige Virtualisierungsprodukte am Markt. (Quelle: Wiki-
pedia, eigene Zusammenstellung)
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Einige Details dazu werden im Folgenden prasentiert. Im Bereich
IT-Outsourcing und Cloud Computing sind die Produkte von
VMware und Citrix unschlagbar.

Beispiel 20.7. Citrix vs. VMWare

Das VMware-Konzept wurde in 8 Abb. 20.27 représentiert und

kann kurzfassend formuliert werden wie folgt (Quelle: » http://

www.vmware.com/):

== Jede Anwendung ist tberall verfligbar; Entwicklung,
Bereitstellung und Ausfiihrung herkdmmlicher und moderner
Anwendungen; offenes Management

== Flexibilitdt beim Management der Cloud-Infrastruktur und
Anwendungen

== Einheitliche Plattform

== [nterne und externe Cloud mit einer gemeinsamen
Software-Defined Data Center-Plattform basierend
auf branchenfiihrenden Computing-, Netzwerk- und
Storage-Virtualisierungsverfahren.

Das ,Citrix Motto” besteht aus den Positionen (Quelle: » http://
www.citrix.com):

== \/irtualize Windows desktops and apps

== Secure apps and data

== Collaborate from anywhere

== QOptimize the network

= Leverage the cloud.

VIRTUA-
LISIERUNG

Inharente
Security

Software- i
Defined (SD) '3’:3::
Storages

Virtuelles
Computing

(RAICs)

Kooperation VMware, RSA
Security, EMC2, OpenStack:

SD Data Center Konzept: * Public/ Private Clouds
«  Agilitat * Einheitliches Mgmt

« Kontrolle * VIO Konzept: VMware
« Effizienz OpensStack Integration
*  Wahlfreiheit

Quelle:  Vitware Global Inc.

20 B Abb. 20.27 Konzept der Virtualisierung mit VMware
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Integration mittels eines hybriden Hypervisors fir diverse Server
(u. a. Citrix, VMWare, Hyper-V, ...) verschiedener Hersteller ist in
B Abb. 20.28 reprdsentiert. Die Storage Snapshots ermdglichen
sofortiges Backup oder Deployment mehrerer Ziel-VM, die fiir ein

bestimmtes Virtualisierungskonzept zugeschnitten sind [10].

20.6.6 SDN - Software-Defined Networking

Wie erfolgt die Netzwerkvirtualisierung? Ahnlich wie BS-

Virtualisierung, Server- oder APL/App-Virtualisierung!

Software-Defined Networking (SDN) bedeutet die Erzeugung
von Computern, Netzwerk-Gerdten und Software, wobei die APL
und N'W-Gerite voneinander abstrahiert werden [10]. Dabei
verwendet man das Schichtenmodell fiir SDN (s. @ Abb. 20.29a)

und fiir Netzwerk ohne Virtualisierung (s. @ Abb. 20.29b):
1. APL Plane: Anwendungsschicht

SDN Control Plane: Managementschicht

2.

3. Infrastructure Plane: Datenebene mit NW-Geriten

4. i.d. R. OpenFlow-Protokoll: um L2/L3-Netze mit VMs
zu verbinden und koordinieren. Als Alternative wird das

VMware-spezifische Protokoll VXLAN (Virtual Extensible

LAN).

Kurze Historie: Erste Konzepte stammen 2005 von der Stanford
University. Seit 2013 wird SDN von mehreren Herstellern ein-
gesetzt, sodass bereits von einer Hype-Periode gesprochen wird!

Effizienter
als Backup!

Explorer flr
Storage
Snapshots

8:00 9:00 10:00 l 5:00

8:00

[vm [ vm [ vm [ vm J[vM [ vm J[vM ][ vm [[vm J[vM |[vm [ vMm | [v™M |[ vM |[ vM ]

Integration mittels eines fortgeschrittenen hybriden Hypervisors

Hyper-V

VMWare

Citrix

0 Abb. 20.28

Integration mittels eines hybriden Hypervisors

Quelle: Thomas Bartz, Veeam Software GmbH
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APL plane:
Anwendungsschicht

SDN control plane:

Managementschicht Managements-
software

infra- : : Aktive Netzwerkkomponenten
R CEOEE D fir Datenpakettransfer,
Datenstiens | NWDevice | | NWDevice | | NW Device : TCP/ IP/ MAC

a) Software-defined networking b) NW ohne Virtualisierung!

B Abb. 20.29 Software-Defined Networking (a) im Vergleich zum physikalischen Netzwerk (b)

Die Wegbereiter sind die folgenden Firmen und Konsortien:

VMware, EMC2, Cisco, HP, IBM, Juniper, Brocade, OpenStack

etc. Die Zahl der SDN-Anbieter im Markt steigt mittlerweile

rasant an. Das effiziente SDN-Verfahren ermoglicht ein ein-

facheres Low-Level-Management der Netzwerke durch ihre

Abstraktion in die virtuellen Dienste. Die Motivation zum Aus-

bau von SDN laf3t sich folgendermaflen erkldren. Die Probleme

von performanten physikalischen Netzwerken liegen heutzutage

in:

== Inflexibilitit von traditionellen PHY-Netzwerken

== mafige Eignung zu den stindig dandernden Geschifts-APL
und Cloud-Services (IoS).

== Heterogenitit: heutzutage werden die Anwendungen
i. d. R. auf mehrere VMs verteilt, die untereinander intensiv
kommunizieren.

== um die Arbeitslast von Servern zu optimieren (Load
Balancing) migrieren die VMs oft, was die ,,Binding Points“
fiir den NW-Verkehr heftig dndert.

== konventionelle Adressierungsschemata, feste logische
Trennung in VLANs mit den VLAN-Verkehrsregeln sind in
solchen dynamischen Umgebungen zu ineflizient!

Fazit: SDN-Einsatz mit der Verwendung der NW-Virtualisierungs-
technologien ist hier erforderlich.

Beispiel 20.8

Durch Einsatz nur von einer neuen VM kann der Rekonfigurations-
prozess fir alle ACL auf allen Netzwerkgerdten und Ebenen
in einem groferen Netzwerk mehrere Stunden dauern. Der
Grund dafur besteht in der Ausrichtung von bestehenden
Management-Tools auf konkrete Gerdte aus einer Modellreihe
von einem bestimmten Hersteller.
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In software-definierten Netzwerken (SDN) lassen sich Zonen
einrichten, die unter anderem fiir die Realisierung der User-
abgrenzung/Mandantenfahigkeit (Multitenancy) eines Cloud
Services erforderlich sind.
Trotz Diversitdt proprietirer Losungen kommen OpenFlow
und VXLAN zur engeren Protokollwahl [10].
Zur Unterstiitzung des SDN verwendet OpenFlow-Protokoll
die s. g. Flow Charts (Tabellen) zur Angabe von not-
wendigen Aktionen mit den Frames/Paketen bzw. zur
Adressentranscoding (MAC, IP, Port) in einem virtualisierten
Netzwerk von OpenFlow.
VXLAN ist die Grundlage fiir die Einrichtung elastischer,
portabler, virtueller Datacenter, die jedem Mandanten eine
eigene Schutzzone bieten (VMware).
VXLAN bietet zahlreiche Vorteile, die sich aus seiner
speziellen Funktionsweise ergeben. VXLAN erstellt logische
Layer-2-Netzwerke, die in Layer-3-Standard-IP-Paketen
gekapselt werden. Durch diese Kapselung entstehen logische
VXLAN-Netzwerke. Sie unterscheiden sich voneinander
anhand einer Segment-Identitdt in jedem Frame, sodass
keine VLAN-Tags erforderlich sind. Dies ermégliche
die Koexistenz einer sehr grofien Anzahl von isolierten
Layer-2-VXLAN-Netzwerken in einer gemeinsamen
Layer-3-Infrastruktur. Konkret handelt es sich bei dieser sehr
groflen Anzahl um 16,7 Millionen logische Netzwerke, die
ein MSP einrichten konnte - eine ganze Menge Mandanten,
die ein MSP (Managed Service Provider) verwalten konnte.

Fazit: SDN-Einsatz mit der Verwendung der NW-Virtualisierungs-
technologien ist unbedingt erforderlich. Veranschaulichen wir
noch ein folgendes Beispiel dazu.

Beispiel 20.9. SD-WAN - eine WAN-Virtualisierung
(basierend auf den Materialien von R. Frenzel, IBH IT Service,
Hausmesse am 16.03.2017)

Ein solches SD-WAN fasst mehrere PHY-Leitungen zu einer
virtuellen zusammen und ermdglicht den Aufbau eines UDP-
Tunnels fir userspezifische Anwendungen. Die Virtualisierungs-
software NetScaler SD-WAN von Citrix iberwacht die Verfiigbarkeit,
Latenzen und Jitter der PHY-Leitungen (8 Abb. 20.30).

Fazit: Die Vorteile einzelner Leitungen (MPLS, LTE, DSL) sind hier
zu kombinieren (8 Tab. 20.6).

Die kombinierten Vorteile dieser Lésung mit SD-WAN sind wie
folgt:

1. Priorisierung geschaftskritischer Anwendungen

2. Priorisierung von Verbindungen mdoglich

3. Funktionen wie TCP Flow Control und Datenkomprimierung
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DSL

Citrix NetScaler Citrix NetScaler
Citrix Server SD-WAN SD-WAN 410
Distribution VPX 100-VW Edge Appliances
Private WAN/
| | | 1 MPLS 1
]
@ z
=
I LTE
3 WO
Rechenzentrum T e \®
: Aulken-

1-4 — Edge Appliances

Mobile MA stehen

B Abb. 20.30 WAN-Virtualisierung. (Quelle: R. Frenzel, IBH IT Service, Hausmesse am 16.03.2017)

B Tab. 20.6 Virtuelles Weitverkehrsnetz (Software-defined Wide
Area Network) mit MPLS, LTE, DSL (basierend auf den Materialien von
R. Frenzel, IBH IT Service, Hausmesse am 16.03.2017)

Netzwerktyp Vorteil Nachteil
MPLS-Leitungen Hohe Verfuigbarkeit, Aber: geringere DR,
QoS, konstantes Jitter hohe Kosten
DSL-Leitungen Hohe DR bei relativ Aber: grof3es,
geringeren Kosten schwankendes Jitter,
schlechtere Verflig-
barkeit
LTE-Verbindungen Hohe DR Aber: Kosten

abhangig vom
Provider und
Nutzungsintensitat
(Tarif)

Protokolloptimierung und Dynamic Routing

Einfache Integration in die vorhandene Infrastruktur
Verschlisselung fiir alle Datenpakete per IPsec mit AES 256 Bit
Einfaches Management mittels Citrix NetScaler Insight Center
Analyse durch AppFlow-Datenberichtsformate
Hochverfligbares und kostenglinstiges virtuelles WAN

0 X NOWU A
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20.7 Fortgeschrittene Konzepte. Internet der
Dinge und Fog Computing. Industrie 4.0.
Blockchain

20.7.1 Begriffsklarung

Der Begrift ,, Internet der Dinge® (Internet of Things, Kurzform:
IoT) beschreibt, dass die per IP vernetzten Gadgets (Laptops,
Tablets, Smartphones) zunehmend verschwinden und durch
»intelligente Gegenstdnde ersetzt werden. Statt selbst Gegen-
stand der menschlichen Aufmerksamkeit zu sein, soll das IoT
den Menschen bei seinen Tétigkeiten unmerklich unterstiitzen.
Die immer kleineren eingebetteten Kontroller sollen Menschen
im Alltag unterstiitzen, ohne abzulenken oder tiberhaupt aufzu-
fallen.

So werden z.B. sogenannte Wearables direkt in Kleidungs-
stiicke eingearbeitet. Weiterhin werden intelligente Gebaudetechnik
(Intelligent Home), eingebettete Geritschaften (Embedded) mit
unterschiedlichen Sensoren (Bluetooth, RFID, 6LoWPAN, ...) aus-
geriistet (@ Abb.20.31). ToT ist auflerdem die richtige Losung bei

Distributed
Systems

N\ Systems

Internet
[of People] Embedded
IPng, IPv6 = 2

Data Security <<, Internet of Mobile and
Service- Privacy and - Ubiquitous
Oriented Anon . i _— Thll;%SQ(giOT) I~ Computing

o RFID- Intelligent

. Logistics, Tag- Home
. Logistics Vearable;
,f"' Internet of under-skin
Services R
(10S)

2004-2007

Smart Grid
2011

; g
Plants an Smart Metering
renewable
sources _‘( Wireless

ectro-mobility; Automation
Plug-in Hybrid Networks
ectric Vehicle

Cloud
Computing
2005-2010

Virtualization,
Cluster XaaS
Computing
_l- etwork
Storages, Data
Centers

B Abb. 20.31 Internet of Things in Zusammenhang mit Clouds, Webservices und Energieeffizienz
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den Anwendungen, die Echtzeit voraussetzen, wie Industrie-Auto-
matisierung, Transport, Video Streaming etc.

Laut der Vorhersage von Gartner Inc. wird Internet of Things
(IoT) etwa 25 Mrd. Gerite im Jahre 2025 vernetzten. Aber schon
heutzutage mit dem IoT in der Kindheitsphase konkurrieren zahl-
reiche vernetzte Gerdte weltweit um die Datenpipelines in die
Clouds aufgrund der grofien Datenmenge (,,Big Data“ Problematik).

Mit anderen Worten bedeutet das: Myriaden von kleinen
energieautarken Knoten werden unter einander vernetzt, so das
eine ,,nebelige” Infrastruktur entsteht [10].

Viele Gerite sind fast permanent mit der Cloud verbunden
und immer mehr wird in die Cloud verlagert. Dadurch ent-
steht das Problem mangelnder Bandbreite. Hier kommt das
Fog Computing ins Spiel (8 Abb.20.32). Der Begriff ,Fog
Computing“ wurde urspriinglich durch Cisco eingefiihrt.

»Nebel agiert hauptsichlich wie eine Bridge zwischen IoT mit
angekoppelten Gerdten und Remote Datenzentren. Die Losung zu
diesen riesigen Datenvolumen, die in den Datenzentren gedffnet
und verarbeitet werden, sind intelligente Kontroller und Gateways,
die Daten von aktiven Geriten in deren unmittelbaren Nihe (laut
Jack Pouchet, Emerson Network Power, 2016) vorverarbeiten.

20.7.2 Kooperation Fog-Cloud

Fog Computing (,Fog“ im Englischen ,Nebel, ,Triibheit®)
erweitert das Paradigma des Cloud Computing bis auf einen

Legende:
U - User

C - Cloud
F - Fog

B Abb. 20.32  Architektur: User-Fog-Cloud
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[intelligenten] Netzwerkknoten (Mikrokontroller auf Radio
Network Edges) und erlaubt dadurch eine Reihe von neuen
Anwendungen, Apps und Services. Die folgenden Merkmale von
Fog Computing sind wesentlich [10]:

== Low-Latency, Location-Awareness (schnelle Reaktivierung
von Knoten)

weite geographische Verteilung

sehr grof3e Anzahl von Knoten und Mobilitit, IPv6
empfohlen

fithrende Rolle von ,Wireless Access*

Streaming- und Realtime-Anwendungen
Knotenheterogenitit.

Die wichtigsten Funktionalititen von Fog Computing sind (alles
anwenderseitig):

== Datenerfassung vor Ort

== Zwischenspeicherungen

== Kleine Anwendungen (Apps) ausfithren

== Kleine Vorberechnungen vor Ort zu verrichten.

Fog Computing bietet eine passende Plattform fiir Weiter-

entwicklung von IoT-Diensten auf der Basis von den folgenden

bekannten und neuen Netzwerktechnologien:

== Wireless Sensor and Actuator Networks (WSNs): ZigBee,
Bluetooth, EnOcean

== RFID (Radio Frequency Identification, oder kontaktlose
Funkkommunikation)

== WLAN (IEEE 802.11 ac, ad, ah — Wi-Fi HaLow)
== 6LoWPAN (als Weiterentwicklung von ZigBee)

5G-Mobilfunk mit sehr weit ausgelegter Interoperabilitit
aufgrund der NFV (Network Functions Virtualization).

Mit dem Fog Computing werden die Services und Berechnungen
an den ,,Rand des Netzwerks” verschoben (zum User hin). Dabei
muss ein Kompromiss gefunden werden zwischen partiellem
oder komplettem Verschieben. Fog Computing heifit auch ,,Edge
Computing®.

Auch IBM versucht mit einer dhnlichen Initiative, das
traditionelle Cloud-basierte Internet umzugestalten bzw. an
»den Rand“ zu verschieben. Wenn iiber ,Edge Computing"
gesprochen wird, ist damit wortwortlich der Rand eines Netz-
werkes gemeint, die Peripherie, wo das Internet endet und die
reale Welt beginnt. Datenzentren sind die ,,Zentren® des Netz-
werkes; kleine Kontroller und typische Gadgets wie Laptops,
Smartphones, Tablets, Multimediaplayer, Uberwachungskameras
stehen ,,am Rand®

Der Vergleich von Fog und Clouds ist in @ Tab.20.7 zu
entnehmen:
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B Tab. 20.7 Vergleich von Fog und Cloud Techniken [10]

Herausforderungen einer Wie dabei Fog helfen kann
Cloud oder eines NW-Speichers

Latenz als grotes Problem + weniger Hops

Mobilitat bei der Daten- + Datenlokalitat und lokale
erfassung beschrankt Caches
Bandbreitenbegrenzung + Vor-Ort-Bearbeitung
Zuverldssigkeit und Robustheit + Fast Failover

akzeptabel aber angesichts Big
Data fraglich

Reiner Datenspeicher ohne + Location Awareness
Metainformationen fiir Suche

Cloud bzw.
Data Center,
loS

Fog Nodes
z.B. Virtuelle Umgebung

User, 4.__;_'_'_1 o e
Endgerite, { )
loT &

<:‘:I Migration/ Load Balancing

B Abb. 20.33  Architektur von Fog Computing im Koexistenz zu Clouds:
User + Fog + Cloud

Wie wird sich Fog Computing mittelfristig entwickeln?
Der Nebel wird die Cloud nicht verdrangen. Die Frage ist nicht
»Fog Computing vs. Cloud Computing®, sondern es geht um die
Koexistenz (@ Abb. 20.33).

Eine Beispielarchitektur fiir Fog Computing -Plattform und
Applikationen représentiert @ Abb. 20.34.

Diese Architektur wird in fiinf Layer (sog. Strata) ein-
gegliedert. Die Clientapps fiir Endgerite befinden sich auf der
Layer 4 (Stratum 4) und verfolgen die Paradigmen von ,Thin
Client® (Cloud-centric), die fiir Smartphones und Tablets
geeignet sind, bis zu ,,Fat Client® (Serverless Mobile Apps) fiir
Robotik, Smart Stuff und Sensorpikonetze. Die Layer 3 (Stratum
3) bietet die Ausfiihrungsplattformen und Web Services fiir
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- e ‘ AppJ | - " — | - | _— \ - ‘ | Smartphone, Tablet: AppStore |
4) Virtualized
i VM VM VM App gep i
I 0s |
3) Platform " —
Services, Web Authentic Service Cloud File | Miluaization ” Sensos I
Services, API, ation Mgmt Agents System
Middleware | Hardware I
Positio- .
ning e Scripts Browser Swarm intelligence Digital Appliances
2) Hybrid
penisors
(Open Stack) - NW M Load Sensors
Monitor Mgmt D:zgty‘ Balancer
D Smart Stuff 'kk Sensor Piconets
Network: Eth, BT,
1) SDN and | CPU || DAS H Ficonets, 4G, 5G I ﬁ
Virtualization :
| || SCSI, Fiber I '
Layer RAM Gl HDD, 85D

I Sensor Node: Thin Client I
0) Hardware 0s
Layer = - |

= I Hardware |

B Abb. 20.34 Beispielarchitektur fiir Fog Computing -Plattform

einzelne Apps. Die Komponenten bauen auf Virtualisierung-
und SDN-Technik auf (Layer 2/Stratum 2) sowie auf effizienter
Hardware bzw. sog. ,Composable Infrastructure®, wie bspw. bei
HPE-Produkten/HPE-Synergy: » https://www.hpe.com.

Fog Computing weist viele Vorteile auf [10]:

ermoglicht Big Data- und Echtzeitanalyse

Energieeffizienz,

Performance aufgrund physischer Néhe,

geringere Datenstrome tiber Internet als bei Cloud
Computing,

Sinkende Kosten bei der Datenverarbeitung (Big Data)
Rechenleistung im Verhiltnis zu Bandbreite immer giinstiger
(dank Raspberry Pi, Arduino Uno, Banana Pi, uvm.)

== Ersetzbarkeit bei Ausfillen

geringere Transportkosten und geringere Latenzen
verbesserte QoS,

aber der Datenschutz ist dabei fraglich. Die Verschliisselung und
der Einsatz von CIDN ist nachdriicklich zu empfehlen.

Dadurch wird Fog Computing zur treibenden Kraft
fir IoT. Mittelfristig wird IPv6 eingesetzt zur eflizienteren
Adressierung und zur Erhohung der Datensicherheit. Die
Security-Herausforderungen wachsen. Die Authentisierung
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von angekoppelten Gerdten in kombinierten Strukturen muss
gewihrleistet werden (User + Fog + Clouds). Die Verschliisselung
und digitale Signatur wird durch eine robuste Kombination von
AES+RSA +PKI sowie den Einsatz von NG-FW und CIDN
erreicht.

20.7.3 Industrie 4.0 und Blockchain

Industrie 4.0 (2011) ist ein zukiinftiges wichtiges Ziel in der
High-Tech-Strategie der Bundesregierung. Die treibende Kraft
fir die neue Generation der Industrie ist die weitere Auto-
matisierung und Informatisierung von Produktionsprozessen
(vgl. @ Abb. 20.35).

»In der Industrie 4.0 als Bundesregierungsprogramm werden
Informations- und Kommunikations-, Automatisierungs-und
Produktionstechnologien kiinftig stirker denn je miteinander
verzahnt. Ziel ist es, den traditionellen Kern der deutschen
Industrie mit seiner international herausragenden Position zu
verteidigen und auszubauen!“ (nach VDMA-Projektmanager
Jorn Lehmann. Wirtschaftsverbande arbeiten bei Industrie 4.0

Industrie 4.0

Intelligente Vernetzung,
CPS, Robotik, Internet of
Things, 3D-Drucker,
Augmented Reality,
Nanotechnik, RFID

@@EE@

ili

Industrie 2.0 Efj| Bl

Massenproduktion,
Betriebsorganisation,
Elektrizitat, FlieRband

Industrie 1.0

Windmuhle

Mechanisierung,
Dampfmaschine,

20

CPS — Cyber PHY Systems

B Abb. 20.35 Kontext Industrie 4.0: ,the four industrial revolutions”. (Eigene Darstellung)
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eng zusammen, VDMA, id:979115, URL: » http://www.vdma.org/
article/-/articleview/979115).

Das Konzept setzt eine effiziente und energiesparende
Vernetzung mit aktuellen Netzwerktechnologien (wie bspw.
6LoWPAN, 4G und 5G) voraus und verfolgt mehrere Ziele wie
bspw. die Schaffung intelligenter Fabriken (Smart Factory) mit
Adaptivitit, Ressourceneffizienz und ergonomischen Arbeits-
bedingungen. Die technologische Basis der Industrie 4.0 bilden
die Cyber-Physical Systems (CPS) und das Internet der Dinge
(IoT), vgl. @ Abb. 20.36.

Die Fertigungsprozesse werden nicht nur automatisiert
(wie in Industrie 3.0) sondern die zu bearbeitenden Bauteile
bekommen ihre zusitzliche ,Intelligenz“ durch die Ausriistung
mit preiswerten Chips (Prozessoren, Sensoren, drahtlosen Mini-
sendern und RFIDs). Als weiteres Ziel geht es um die Integration
von Kunden und Geschiftspartnern in einer optimierten Wert-
schopfungskette durch deren weitgehende Vernetzung und unter
der Beriicksichtigung von Aspekten der Datensicherheit, Daten-
schutz und Anonymitét [10] in diesen Ketten.

Ein weiterer wichtiger Trend in Rechnernetzen und Ver-
teilten Systemen etwa seit dem Jahre 2010 ist der Einsatz der
modernen Kryptotechnologie ,,Blockchain® (BC) unter Nutzung
des Hash-Algorithmus SHA-256 von NIST zur Beschleunigung,
Transparenz und  Dezentralisierung von  Finanztrans-
aktionen sowie als vielversprechende digitale Zahlungsmittel
(8 Abb. 20.37) und Basis fiir die Kryptowdhrungen (vgl. Bitcoin,
Monero, Ethereum).

Neben Kryptowdhrungen existieren heutzutage viele
weitere BC-Anwendungen wie bspw. Smart Contracting. Fiir

B Abb. 20.36 Industrie 4.0 als Bundesregierungsprogramm. (Eigene Dar-
stellung, Hintergrund: Google ,Green Fabrics”)
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a) zentralisiertes System:
Issuing Authorities, Staaten, Banken

Cryptocurrency/
Wahrung

b) dezentrale
Blockchain

B Abb. 20.37 Zentralisierte Zahlungsmittel und Blockchain-Kryptowdhrungen

die Smart Contracting (SC) gibt es die folgende Definition. Ein

Smart Contract ist ein Vertrag auf der Software-Basis, bei dem

unterschiedlichste ~ Vertragsbedingungen hinterlegt werden

konnen. Wahrend des Vertragsverlaufs konnen bestimmte ver-

kntipfte Aktionen selbsttitig ausgefithrt werden, wenn ein ent-

sprechender Ausloser vorliegt. Die Vorteile des Verfahren sind

wie folgt:

== digital und rechtssicher

== basierend auf offener Digitalplattform

== transparent und zeitsparend

== ein rechtskonformer Vertrag wird in Blockchain angeboten
und unterschrieben.

Wichtige Rolle wird die o.g. Technologie auch bei 5G-
Applikationen und sog. hochverteilten Anwendungen (HDS, High-
Distributed Systems) mittelfristig spielen. Die letzten haben oft eine
sehr komplexe Struktur, die aus mehreren Funktionalititsschichten
(Planes) zusammengestellt und durch mehrere GUI, Komponenten
und (Micro-)Services vertreten wird. HDS verwenden neben
klassischen Algrorithmen auch die Ansitze der AI (Artificial
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Intelligence) und ML (Machine Learning). Eine wichtige Rolle bei
HDS spielt Energieeffizienz unter der Nutzung energiesparender
Kommunikationsprotokolle und -Modelle (Cloud, Fog).

Die BC-basierten Frameworks ermoglichen profunde
Blockchain-Integration in sog. HDS zwecks Erhohung der Daten-
sicherheit, insbesondere dort, wo Verbindlichkeit und Zurechenbar-
keit bei der Ausfithrung von bestimmten Workflow-Schritten oder
Komponenten, Moduln, Services zihlt und garantiert werden muss
(8 Abb.20.38). Mittlerweile existieren zahlreiche Open-Source-
Implementierungen und Kryptoplattformen zur Unterstiitzung von
BC-Transaktionen und -Anwendungen: MS Bletchley, Ethereum
Classic, Codius fiir Ripple, Hyperledger Sawtooth etc.

Eine kurze Auswertung der Blockchain-Technologie kann
unten entnommen werden:

1. Vorteile
Blockchain entwickelt sich dynamisch
IT-Grofdfirmen und Finanzinstitute engagieren sich
zunehmend
Blockchain ist manipulationssicher und theoretisch
unendlich lange nachvollziehbar
Viele Anwendungen und mobile Apps nutzen diese
Kryptotechnologie: Kryptowdhrungen, Apps fiir Smart
Contracting, hochverteilte Systeme sowie mittelfristige
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B Abb. 20.38 Effiziente und abgesicherte Hochverteilte Systeme
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Applikationen zur Automatisierung von Bereichen, bei

denen ehemals ein Vermittler (Mediator) erforderlich war.
2. Nachteile

Mittelfristige komplette Ablosung des zentralistischen

Banksystems ist unwahrscheinlich, deshalb eher Nischen-

business als Alternative zu zentralistischem Banksystem

und Bérsen

Rentabilitdt von Mining von Bitcoins und weiteren

Kryptowdhrungen (ETH, LTC, XMR, XRP) ist aufgrund

der Energieeffizienz fraglich

Die Losung einiger BC-bezogener Probleme ist heute

u. U. zu komplex und ressourcenaufwendig, langfristige

Massendatenspeicherung (Big Data), massenweise Validi-

tatspriifungen, Verhinderung krimineller Machenschaften

(Ransomware, Fraud).

20.8 Zwischenfragen/Ubungsaufgaben

20.8.1 Verteilte Systeme

a) Zu welchen Zwecken werden Verteilte Systeme eingesetzt?
Nennen Sie die fiinf wesentlichen Merkmale der Verteilten
Systeme!

b) Grenzen Sie die Begriffe , generisches VS ,,Cluster
Computing®, ,,Grid Computing” und“Cloud Computing” ab!

c) Entscheiden Sie, welche der folgenden Beispiele zu den Ver-
teilten Systemen gehoren und begriinden Sie die getroffene
Entscheidung!

Dezentral organisierte Biroumgebung auf
Workstation-Netz

Zentralrechner einer Fluggesellschaft mit weltweit 10.000
sternférmig angeschlossenen einfachen Buchungs-
terminals

Multiprozessor-System

Fileserver

Grid-System

offentliche Speichercloud

energieeffizienter Minicluster auf der Basis von 64
Raspberry Pi -Kontrollern

d) Welche Verteilten Systeme laufen beispielsweise im Hinter-
grund als Bestandteile des Betriebssystems?

20
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20.8 - Zwischenfragen/Ubungsaufgaben

20.8.2 Netzwerkmanagement mittels SNMP

a) Aus welchen Griinden ist die Management Information
Base (MIB) international standardisiert worden?
b) Ein Rechnernetz werde mit SNMP verwaltet!
Der Manager méchte einen Parameter aus der vom
Agenten verwalteten MIB lesen.
Der Manager méchte eine Tabelle lesen.
Der Agent will eine Ausnahmesituation melden.
Der Manager will einen MIB-Parameter dndern.

20.8.3 Client-Server-Modell und
n-tier-Architekturen

a) Verteilte Systeme unterteilen sich nach der Art der zu unter-

stiitzenden Kommunikation:
Client-Server-Kommunikationsmodell (C-S);
Peer-2-Peer-Kommunikationsmodell (P2P).
Vergleichen Sie die beiden Ansétze. Worin liegt der Unter-
schied zwischen C-S und P2P?

b) Fiir komplexe verteilte Systeme werden meistens
n-tier-Architekturen benutzt. Die Entwicklung erfolgte von
2-tier- Uiber 3-tier- hin zu n-tier- Applikationen.

Welche Schichten wiirden Sie fiir einen WWW-Shop ein-
setzen? Skizzieren Sie Ihre Losung!
Beschreiben Sie die Funktionalititen in einem WWW-Shop
in Stichworten:
Einkaufskorb
Eingabeformulare zum Editieren von Kundendaten/Auf-
trage durch den User
Rabatt-Berechnungsmodul fiir Userdarstellung
Vorbereitung des Content fiir den User
Uberpriifen von Zugriffsrechten des Users
Speichern von Kundendaten/Auftrage/History

20.8.4 Cloud Computing

In der Entwicklung der Rechnernetzwerktechnik gab es immer
wieder Vorstellungen, die Funktionalitit der Arbeitsstationen auf
eine reine Terminalfunktion (Thin Client) zu begrenzen und alle
Verarbeitungsfunktionen transparent in das Netzwerk auszulagern.
a) Definieren Sie den Begriff ,Cloud Computing“? Nennen
Sie Vorteile und Nachteile bei der Nutzung des Cloud
Computing!
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b)

<)

d)

e)

Welche Cloud-Modelle (Dienstmuster) hinsichtlich der
erbrachten Dienste sind Ihnen bekannt? Verdeutlichen Sie
die Unterschiede zwischen den Konzepten: SaaS, Paa$, IaaS.
Nennen Sie die Organisationsformen von Clouds, die je
nach Anwendungsfall ihre Berechtigung haben!

Cloud Computing wirft schwierige rechtliche Aspekte
zwischen Endnutzern, Cloud-Anbietern und deren
beteiligten Partnern auf. Kommentieren Sie diese Aussage
hinsichtlich der Aspekte Datenschutz und Datensicherheit!
Grenzen Sie die Begriffe ,,Cloud Computing“ und ,,Grid
Computing* ab!
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414 Kapitel 21 - Zusammenfassung

Wir hoffen, dass Sie durch das Studium der drei Teile ,,Rechnernetze®
zu einem ,,perfekten Netzwerker® geworden sind (8 Abb. 21.1).

Die Teile I, II und III bieten Thnen systematischen Uber-
blick tiber Grundbegriffe der technischen Kommunikation, der
geschichteten Protokollarchitekturen und des OSI-Referenzmodells.
Mit den vorangegangenen Teilen haben Sie eine Grundiibersicht
zur Nutzung moderner heterogener Netzwerke unter IP erhalten.

Die Studierenden sind mit den Protokollfamilien: IEEE 802,
TCP/IP, grundlegende Techniken fiir physikalische Schicht,
Sicherungsschicht, Netzwerkschicht, einschlieflich IP-Adressierung
und Routing, sowie Transport- und Anwendungsschicht vertraut.

Fortgeschrittene Konzepte zu den Netzwerkservices und
-anwendungen, mobilen Apps, verteilten Systemen und IoT
wurden in diesem Teil vermittelt (s. das Konzept in @ Abb. 21.1).

Im Anschluss folgt noch ein Glossar zum Inhalt aller drei
Teile.

Fur zukiinftige eigene Projekte haben Sie damit die Basis. Fiir
spezielle Details empfehlen wir das klassische Werk von Andrew S.
Tanenbaum und David ]. Wetherall [17] als Nachschlagewerk und
die unten aufgefiihrten weiteren Quellen [1, 2, 5-8, 10-16, 18, 19].

loT und Fog Computing

Verteilte Systeme und loS.
Cloud Computing

Verarbeitungs- Netzwerkanwendungen
orientierte
Schichten Anwendungsschicht / Netzwerkservices
Darstellungsschicht
Sitzungsschicht
Transportschicht
Vermittlungsschicht Netz-
Kopplung
- und
Sicherungsschicht WAN Mobile Verkabelung
LAN und und
) : Zugangs- drahtlose
Bitibertragungsschicht netze Netze
Grundkonzepte und Architekturen

Zur Struktur der Teile I, 11, 1l
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Losungen zu Zwischen-
fragen/Ubungsaufgaben
Teil I
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Zu » Abschn. 18.4

» Abschn. 18.4.1 Kommunikationssteuerung

Uber das Internet soll der Inhalt einer Festplatte (72 GByte) mit

real 5 Mbit/s kopiert werden (Hinweis: Speichergrofie GigaByte

als SI-Prifix).

a) Berechnen Sie die Dauer der Ubertragung!

b) Wie hoch ist die Wahrscheinlichkeit w einer erfolgreichen
Ubertragung, wenn pro Stunde eine 10-%ige Ausfall-
wahrscheinlichkeit a der Transportverbindung existiert?

c) Wie kann das Betriebsverhalten gegeniiber b) verbessert
werden?

Zu » Abschn. 18.4.1a)

Ubertragungszeit T = Datenvolumen/Ubertragungsrate
= 72 GByte/5 Mbit/s
=115200s =32h

Zu » Abschn. 18.4.1b)
w=(1-ah
=0,92=0,0343 =343 %

>erfolgreiche Ubertragung nach durchschnittlich ca. 30
Versuchen (1000 h) !!!

Zu » Abschn. 18.4.1¢)
Sicherungspunkte setzen (Zwischenstand der Ubertragung
sichern),
z. B. Sicherung jede Stunde; max. 2 Wiederholungen einer
U-Einheit
w=[(1 —a)+a*(1—a)+a2>k(1 —a)]‘/h
=1[0,9+0,1 0,9 + 0,01 % 0,9°>°
=0,999°>6 = 0,965 = 96,5 %
Ubertragungszeit T =[1+a+a’]« Datenvolumen/Ubertragungsrate
=[l1+a+ a2] * T
=1,11%¥32h=35,6h

96 %-ig-erfolgreiche Ubertragung in 36 h !!!

» Abschn.18.4.2  Datenaustausch ~ zwischen  heterogenen
Computersystemen

In einem Netz mit n=30 Computern existieren k=3 verschiedene
Systemarchitekturen.
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a) Wie viele Import/Export-Routinen miissen programmiert
und installiert werden, damit eine Verstindigung zwischen
allen Systemen maoglich ist?

b) Welche Verdnderungen ergeben sich, wenn ein weiterer
Computer mit einer neuartigen Systemarchitektur in das
Netz eingebunden wird?

¢) Welche Vor- und Nachteile gegeniiber b) ergeben sich bei
Nutzung einer einheitlichen Transfersyntax?

d) Nennen Sie eine fiir einheitliche Transfersyntax geeignete
Sprache.

e) Welche Vor- und Nachteile gegeniiber a) und b) ergeben
sich bei Nutzung von Java-Technologien?

Zu » Abschn. 18.4.2a)
Fiir jede Architektur muss eine Input- und eine Output-Routine
zu den anderen Architekturen programmiert werden.

Fir  Architekturen miissen 2*k*(k—1) Routinen
programmiert werden.

Auf n Rechnern missen 2*(k — 1) Routinen installiert
werden. Ingesamt also n * 2 * (k — 1) Routinen.

Im vorliegenden Fall:
12 - Programmierungen

120 - Installationen

Zu » Abschn. 18.4.2b)

Fiir n=31 und k=4 ergeben sich entsprechend die Werte:
24 - Programmierungen

186 - Installationen

Zu » Abschn. 18.4.2¢)
Es miissen nur noch 2 * k Routinen programmiert werden.
Es miissen nur noch 2 * n Routinen installiert werden.

Fiir n=31 und k=4 ergeben sich entsprechend die Werte:
8 - Programmierungen

62 - Installationen

Zu » Abschn. 18.4.2d)
ASN.1 - (Abstract Syntax Notation One)

XML - (Extensible Markup Language)

Zu » Abschn. 18.4.2¢)

Java arbeitet nicht mit der lokalen Syntax des Computers,
sondern mit einer eigenen Java-Syntax. Dadurch konnen sich alle
Java-Instanzen in einem Netzwerk verstehen und es sind keine
Import-/Export-Routinen erforderlich.

417
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» Abschn. 18.4.3 Datenkomprimierung und Codecs

a) Wofiir werden die Kompressionsverfahren bei den Netz-
werken verwendet?

b) Wo werden ZIP, JPEG, MPEG-4 und MP3 eingesetzt?
Nennen Sie mindestens ein Anwendungsgebiet.

Zu » Abschn. 18.4.3a)
Kompressionsverfahren sind sinnvoll, um Datentibertragungs-
mengen zu verringern. Dies spart Ubertragungskapazitit und
Ubertragungszeit. Nachteilig ist der Aufwand zur Kompression
und Dekompression.

Kompressionsverfahren bieten die grofiten Vorteile bei Multi-
mediatibertragungen (Bilder, Sprache, Video).

Zu » Abschn. 18.4.3b)
Hinweis: Vgl. @ Tab. 18.1.
ZIP - Kompression von Dateien und Archiven (verlustfrei)

JPEG - Kompression von Bildern (in der Regel verlustbehaftet, aber auch
verlustfrei moglich)

MPEG-4 - Kompression von Videos (verlustbehaftet)
MP3 - Kompression von Audios (verlustbehaftet)

» Abschn. 18.4.4 Verschliisselung

a) Vergleichen Sie den Einsatz von symmetrischen und asym-
metrischen Verfahren bzgl. Performance und Schliisselver-
teilung! Benennen Sie jeweils 2 konkrete Kryptoverfahren.
Nennen Sie einige Vor- und Nachteile der asymmetrischen
gegeniiber den symmetrischen Kryptoverfahren!

b) Wie viel Zeit T muss ein Angreifer fiir die Schliisselermittlung
durchschnittlich aufwenden (Durchprobieren — Angriff vom
Typ Brute Force), wenn er lediglich weif3, dass eine sym-
metrische Verschliisselung mit 5-Buchstabenschliissel vorliegt
und ein Dechiffrierungsversuch T, =10 ms dauert?

c) Beim RSA-Verfahren seien p=>5und q=11.

Geben Sie mogliche Werte fiir d und e an und verschliisseln
Sie die Zahlen 2, 3 und 4! Entschliisseln Sie die chiffrierten
Zahlen anschlieflend wieder!

Zu » Abschn. 18.4.4a)

Symmetrische Verfahren (s. » Abschn. 18.1.2)
Performance - sehr gut

Schliisselverteilung - nur sehr umstandlich 16sbar
Beispiel - AES

Asymmetrische Verfahren (s. » Abschn. 18.1.2)
Performance - schlecht

Schliisselverteilung - elegant und einfach lésbar
Beispiel - RSA
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Zu » Abschn. 18.4.4b)

Bei Anwendung eines beliebigen Schliissels kann der dechiffrierte
Text einer Haufigkeitsanalyse unterzogen werden. Fiir die Dauer des
durchschnittlichen Probierens bei einer Schliisselraumgréfie SR gilt:

T=1/2SR*T,

Im Schliisselraum existieren SR=26> bzw. SR=11.881.376
unterschiedliche Schliissel.

Die Entschliisselung dauert demnach max. 118.813,76 s bzw.
etwa 33 h.

Durchschnittlich ist die Entschliisselung nach 16,5 h beendet.

Zu » Abschn. 18.4.4¢)
Der Algorithmus des RSA-verfahrens wurde bereits im
» Abschn.18.1.2 im Beispiel 18.1 beschrieben. An dieser Stelle
rechnen wir mit anderen Werten.
Anwendung (vereinfacht, kleine Primzahlen fiir p, q).
1. p=5q=11
2. n=p*q=>55
2=(p—1)*(q—1)=40
3. d=3 gewihlt
(40 nicht durch 3 teilbar)
4. Findee*d=1 mod 40
(41, 81,121, ...)
z.B.e=27
(3*27=81),
Werte {e,n} - o6ffentlich, Wert d - privater Schlissel.

Verschliisseln mit C=T¢ (mod n) =T?” (mod 55)

Klartext Te Chiffretext
2 (134217 728) 18
3 7625597484 987 42
4 18014398509481984 49

Entschliisseln mit T=C9 (mod n)=C3 (mod 55)

Chiffretext cd Klartext
48 5832 2
42 74 088 3
49 117649 4

Zu » Abschn. 19.7

» Abschn. 19.7.1 Netzwerkanwendungen und mobile Apps

a) Worin unterscheiden sich native Apps, Web-Apps und
hybride Apps?

b) Zwei Filialen eines Unternehmens sind {iber
DSL-Internetlinks verbunden.

s 22
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Eine Videoiibertragung wird mit der Bildqualitdt von
V =1000 * 1000 Punkten,

FT = 16-Bit-Farbkodierung und der Bildfrequenz

fps =25 Bild/s vorgenommen.

Ist die Datenkompression fiir diesen Fall sinnvoll?
Berechnen Sie die erforderliche Datenrate fiir
unkomprimierte Ubertragung.

c) Moderne Verfahren/Codecs (wie bspw. ZIP, JPEG, MPEG
etc.) ermoglichen eine Leistungsverbesserung/Ersparnis fiir
die Datenrate durch die Kompression.

Bei welcher Mindestkompressionsrate KR (d. h. 1: KR) ist
diese Ubertragung bei einer verfiigbaren Datenrate von
DRv =20 MBit/s moglich? (ggf. aufrunden!).

Zu » Abschn. 19.7.1a)
Hinweis:
vgl. @ Abb. 19.14 und 19.15, sowie @ Tab. 19.3.

Native Apps

sind die fiir mobile Betriebssysteme typischen Apps, die die
Nutzer aus dem App Store herunterladen und auf ihren Gerdten
installieren kénnen (BS-spezifisch).

Web-Apps

Web-Apps sind Webseiten im Responsive Webdesign (RWD),
die optisch genau auf mobile Zugangsgerite angepasst und iiber
eine URL im Browser aufgerufen werden. Sie sind nicht direkt
auf dem Endgerdt (Smartphone oder Tablet) installiert. Weiter-
hin kann durch RWD-Darstellungen Barrierefreiheit geboten
werden.

Hybride Apps

stellen eine Kombination von nativen Apps und Web-Apps dar.
Dabei wird zuerst eine Web-App mit HTML, CSS und JavaScript
erstellt. Diese wird dann von einem Container umgeben, der die
App dhnlich wie ein Browser ladt. Mit diesem Container, der als
nativer Wrapper bezeichnet wird, kann auch auf die Hardware-
komponenten des Smartphones zugegriffen werden.

Spezielle Frameworks laden die Bibliotheken, die die
Kommunikation zwischen JavaScript und der jeweiligen
betriebssystemspezifischen Sprache herstellen. Dadurch kénnen
Hybrid-Apps auf diverse Hard- und Software-Komponenten des
mobilen Endgerites zugreifen. Ein Zugriff ist unter anderem auf
Kontakte, Kamera, Bewegungssensor, GPS und Dateien moglich.

@ Tab. 19.3 fithrt den Vergleich fiir die wichtigsten Tools und
Frameworks zur Entwicklung von mobilen Apps vor. Zur Ent-
wicklungsunterstiitzung sowie zur Erhohung der Verfiigbarkeit
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mobiler Apps verwendet man i d.R. folgende Tools und
Frameworks:

Cordova/PhoneGap

Appcelerator

Titanium

Intel XDK

Trigger.io

Ionic Lab.

Die Architektur eines solchen Frameworks fiir mobile Apps
wurde in @ Abb. 19.16 prasentiert.

Zu » Abschn. 19.7.1b +¢)
Gegeben - Bildqualitdt V=B x H=1000 * 1000 Bildpunkte,

Farbtiefe FT =16 Bit, Bildfrequenz fps =25 Bild/s,
verfligbare Datenrate DRv = 20 MBit/s
Gesucht - Datenrate DR, Kompressionsrate KR

Geforderte Datenrate fiir unkomprimierte Ubertragung ist zu
hoch.

DR =V * FT * fps = 1000 * 1000 * 16 Bit * 25 1/s = 400 Mbit/s
— Mindestkompressionsrate berechnen

KR = DR/DRv = 400 MBit/s/20 MBit/s = 20 (ggf.aufgerundet),

d.h
Eine Mindestkompressionsrate von 1:20 ist zum Zweck der
Bandbreitenersparung erforderlich.

» Abschn. 19.7.2 Sockets und Fernaufrufe
a) Erldutern Sie die Unterschiede zwischen Datagrammsockets
und Streamsockets!
Erldutern Sie die Aufgaben der Socketprozeduren socket(),
bind(), accept() und listen().
Wie unterscheiden sich jeweils die folgenden Paare der
Socketprozeduren
sendto()/recvirom(),
send()/recv()?
Diskutieren Sie die Nachteile fiir die Programmierung unter
Nutzung der Socketschnittstelle.
b) Die klassische Technologie zur Realisierung von Netz-
werkanwendungen nennt sich ,,Prozedurfernaufruf*
Dieser besitzt wesentliche Unterschiede zu einem lokalen
Prozeduraufruf (von-Neumann-Rechner).
Erlautern Sie den Ablauf eines RPC in Stichworten.
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¢) Benennen Sie mindestens drei Unterschiede des RPC zur
RMI?

d) Nennen Sie je einen Einsatzfall fiir die Verwendung der
Konzepte Socket, RPC und RMI?

Zu » Abschn. 19.7.2a)

Die Internet-Transportschicht realisiert zwei Ubertragungs-

protokolle, die jeweils eine Variante der Socket-Schnittstelle

bieten (s. @ Abb. 19.7, 19.8 und 19.9),

= das verbindungslose UDP zur Ubertragung von Einzelnach-
richten (Datagrammen)
mit den Socketfunktionen socket(), sendto(), recvfrom() und
close().

= und das verbindungsorientierte TCP zur Ubertragung von
Streams (Datenstromen)
mit den Socketfunktionen socket(), bind(), connect(),
listen(), accept(), send(), recv() und close().

Aufgaben der Socketfunktionen

== socket()
Prozedur bei TCP und UDP zum Anlegen einer Daten-
struktur mit fiir lokale Portadresse und Partnerportadresse,
sowie einem Speicherbereich fiir Ein- und Ausgabe von
Daten
Die lokale Portadresse wird durch socket() bereits initial
belegt, die Partnerportadresse ist noch offen.

== bind()
TCP-Prozedur zum Nutzen eines bestimmten lokalen Ports.
Dies ist fiir Serverprozesse wichtig, da sie feste Portadressen
verwenden miissen, z. B. benotigt ein Webserver den lokalen
Port 80.

== listen()
TCP-Prozedur fiir einen Server zum Warten auf einen Ver-
bindungsantrag durch einen entfernten Client. Dieser muss
dazu die Funktione connect() aufrufen.
Nach Erhalt des Antrages beendet sich die Funktion listen().
Der Partnerport ist dann in der Socket-Struktur verfiigbar.

== accept()
TCP-Funktion mit der der Server einen Verbindungsantrag
bestatigt.

Unterschiede zwischen recv()/recvirom() bzw. zwischen send()/

sendto()

== sendto()/recvfrom()
Bei der UDP-Funktion sendto() gibt es keine Garantie der
erfolgreichen Ubertragung, weiterhin keine Garantie der
richtigen Reihenfolge bei Mehrfachiibertragungen. Eine
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Uberlastung des Empfangers durch zu hohe Senderaten ist
moglich, ebenso ein Uberlastung des Ubertragungsnetzes.
send()/recv()

Bei der TCP-Funktion send() erfolgt eine Steuerung der
Ubertragung. Die Ubertragung ist sicher, da verlorene
Segmente durch Ubertragungswiederholung trotzdem
beim Zielrechner ankommen. Die korrekte Reihenfolge
empfangener Segmente wird garantiert. Eine Uberlastung
des Empfingers (Fluss-Steuerung) bzw. des Netzes (Stauver-
meidung) wird vermieden.

Abgrenzung zur Middleware

Die Nutzung von Sockets zur Realisierung verteilter Anwendungen

besitzt folgende Nachteile [16, 18]:
Da UDP unzuverlissig ist, miissen UDP-Server und
-Client um Mafinahmen zur Erhohung der Zuverléssigkeit
(befristetes Warten auf eine Antwort, wiederholtes Senden
des Auftrags usw.) erweitert werden.
Bei der Nutzung von TCP muss der Verbindungsauf- und
-abbau jeweils explizit programmiert werden.
Da die Server von vielen Clients beauftragt werden, ist es
ratsam, einen Server durch mehrere parallele Prozesse zu
realisieren. Dies muss explizit programmiert werden.
Die tibertragenen Daten miissen unter Umstdnden vor und/
oder nach der Ubertragung umgewandelt werden, ins-
besondere bei der Ubertragung von Binardaten (Big-Endian-
vs. Little-Endian-Darstellung ganzer Zahlen, Linge von
int-Zahlen: 2, 4 oder 8 Byte, Layout von Datenstrukturen
Usw.).
Beim Software-Entwurf wird heutzutage ein zu entwickelndes
System in Module oder Objekte von Klassen aufgeteilt. Die
Module interagieren tiber Prozedurfernaufrufe (RPC), die
Objekte tiber Methodenfernaufrufe (RMI).
Die Kommunikation iiber Sockets passt nicht zu diesem
Paradigma [5, 16].

Zu » Abschn. 19.7.2b)

Lokaler Prozeduraufruf (von-Neumann-Rechner)

Mittels eines Maschinekodebefehles ,CALL® erfolgt ein Sprung
in die Befehlsfolgen eines ,Unterprogrammes®, danach die
Abarbeitung der Prozedurbefehle und abschlieflend mittels
eines Maschinenkodebefehles ,Return die Fortsetzung des auf-
rufenden Programmes.

Die Parameter des aufrufenden Programmes werden i.a. iiber
den Programmstackspeicher entweder ,,Call-by-Value oder ,Call-
by-Reference® iibergeben.

Eine zeitparallele Arbeit zwischen Hauptprogramm und
Unterprogramm erfolgt nicht. Die Arbeit des Hauptprogrammes
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ist wihrend der Zeit der Abarbeitung des Unterprogrammes
unterbrochen.

Fernaufruf RPC
Die B Abb.19.11 zeigt die Komponenten, die fiir den Ablauf
eines RPC von Bedeutung sind.

Bereits zur Ubersetzungszeit werden die wichtigsten Voraus-
setzungen erfiillt. Das ,Hauptprogramm® wird als Client, das
LUnterprogramm® als Server konzipiert. Zur Verbindung der
beiden werden durch einen speziellen Compiler (RPCGEN)
sogenannte Stubs erzeugt, welche zur Laufzeit die Parameter-
tibergabe organisieren sollen.

Ablauf zur Laufzeit:

1. Der Client-Stub nimmt die Inputparameter der

Nutz-Prozedur entgegen.

2. Der Client-Stub sendet die Parameter in einer Nachricht
zum Server-Stub.

3. Nachrichteniibertragung (i. a. tiber Socket-Schnittstelle)

4. Der Server-Stub nimmt die Nachricht entgegen und
extrahiert die Inputparameter.

5. Der Server-Stub ruft die eigentliche Nutzprozedur auf.

6. Arbeit der Nutzprozedur

7. Der Server-Stub nimmt die Outputparameter der Prozedur
entgegen, und sendet sie zuriick zum Client-Stub.

8. Nachrichtentibertragung

9. Der Client-Stub nimmt die Nachricht entgegen und
extrahiert die Outputparameter.

10. Der Client-Stub iibergibt die Output-Parameter dem Client.

Zu » Abschn. 19.7.2¢)
Die folgende B Tab. 22.1 zeigt einige Unterschiede zwischen RPC
und RML

B Tab.22.1 Unterschiede zwischen RPC und RMI

Merkmal

Objektorientierung

Fixierung auf
Programmier-
sprachen

Parameteriibergabe

Schnittstellen-
definition

RPC

Nein
Fernaufruf einer Prozedur im Haupt-
speicher des Servers

Client- und Serverstubs werden in
gleicher Sprache implementiert (meist
in C, RPCGEN-Modul generiert die ent-
sprechenden MW-Komponenten, d. h.
den Client-und den Server-Stub)

,Call-by-Reference” ist problematisch

Statisch, d. h. die Fernaufrufschnitt-
stelle wird zur Ubersetzungszeit voll-
standig definiert

RMI

Ja
Fernaufruf einer Methode im Haupt-
speicher des Servers

Client und Server sowie die
entsprechenden Middleware-
Komponenten missen nicht
unbedingt in gleicher OO-Sprache
implementiert werden

,Call-by-Reference” ist moglich

Dynamisch, d. h. die definierte
Schnittstelle kann zur Laufzeit vervoll-
standigt werden!
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Zu » Abschn. 19.7.2d)
Die Einsatzfille fiir die Verwendung der Konzepte Socket, RPC

und RMI:
Sockets - klassische Applikationen basieren i. a. auf der TCP/IP-Schnittstelle
(Sockets)

z. B. SMTP-Mailprogramme, einfache Chat-Dienste etc.

RPC - Die Fa. Sun realisierte auf der RPC-Basis bereits 1984 ein verteiltes
Filesystem

(NFS, Network File System).
Weiterhin gibt es moderne Anwendungen auf der Basis der
XML-kodierten RPC-Aufrufe (sog. Webservices).

RMI - Java-RMI wird als wichtiger Grundmechanismus bspw.
im Middleware-Framework EJB (Enterprise Java Beans) verwendet
und damit auch fir die mittels EJB entwickelten Applikationen

» Abschn.19.7.3 WWW

a) Welche Aufgaben verrichtet ein WWW-Browser?
Beschreiben Sie den Vorgang, der nach einem Anklicken
eines Links in einem WWW-Dokument ablauft!

b) Erkldren Sie die Funktionsweise von Webservices und deren
drei wichtigsten Aufbauprinzipien!

¢) Beschreiben Sie die Funktionalititen einer Suchmaschine
und eines Webcrawler!

d) Erkléren Sie die Unterschiede zwischen den Begriffen
,Classical Web“ — ,Web 2.0“ — ,Web 3.0“?
Ist Web 3.0 heutzutage Ihrer Meinung nach schon komplett
ausgebaut?
Welche Voraussetzungen braucht man dafiir?

Zu » Abschn. 19.7.3a)

Ein Webbrowser hat die Aufgabe, mittels des HTTP-Protokolls,
Dateien von einem Webserver zu holen und diese nutzer-
gerecht darzustellen. Die Adressierung erfolgt dabei iiber einen
sog. URI (Uniform Resource Identifier). Die Dateien sind meist
Dokumente in der Sprache HTML. Da diese Hypertextsprache
interne Einbindungen anderer Dokumente (z. B. Bilder) erlaubt,
miissen diese ebenfalls vom Server geholt und auf dem Client
dargestellt werden. Der Browser muss auch interne Links in
einem HTML-Dokument auf andere Dokumente anzeigen und
bei Nutzerwunsch diese als Nachfolgedokument laden und dar-
stellen.

Zu » Abschn. 19.7.3b) Funktionsweise und Aufbauprinzipien von
Webservices

Ein Webservice (WS) ist eine Software-Anwendung, die
tiber einen URI eindeutig identifiziert wird. WS konnen mit
anderen Software-Agenten interagieren unter Verwendung

22



22

Kapitel 22 - Lésungen zu Zwischenfragen/Ubungsaufgaben Teil lll

XML-basierter Nachrichten durch den Austausch {iber internet-
basierte Protokolle.

Intern kann ein WS in einer beliebigen Programmiersprache
realisiert sein (vergleichbar Middleware-Komponenten). Die als
WS-Trio bezeichneten Begriffe spielen bei der WS-Nutzung eine
grof3e Rolle:
== UDDI (Universal Description, Discovery and Integration)

Auskunfts- und Verzeichnisdienst (UDDI ist selbst als WS

realisiert)

Informationen vom UDDI-Service konnen anhand des

Dienstnamens abgefragt werden (white pages) oder tiber

Angaben von Attributen (yellow pages; eine Art Branchen-

buch) oder technischer Details (green pages).
== WSDL (Web Service Description Service)

Beschreibung der Nutzerschnittstelle von WS (Ausfiihrung ist

transparent)
== SOAP (Protokoll)

Ubertragungsprotokoll fiir XML-orientierte Nachrichten

Man unterscheidet auch SOAP -Webservices und REST-
Webservices [10, 14, 16], die REST-Services stellen eine leicht-
gewichtige Alternative zu SOAP dar.

Zu » Abschn. 19.7.3¢)

Suchmaschinen haben folgende Aufgaben:

= Verwaltung (Erstellung, Pflege) einer Ubersicht zu den im
WWW vorhandenen Informationen.
Intern realisieren sie eine Indexstruktur mit Informationen
tiber Inhalt und Ort von Dokumenten.

== Bearbeitung von Suchanfragen durch WWW-Browser
Dazu muss eine Liste von Links zu interessanten
Dokumenten erstellt werden. Die Qualitédt der Beantwortung
und die Reaktionsschnelligkeit kennzeichnen die Giite einer
Suchmaschine.

== Prdsentation von kommerzieller Werbung, die moglichst gut
auf die Bediirfnisse des Kunden zugeschnitten ist.

Intern nutzen sie die sogenannten Webcrawler zum automatischen
durchsuchen des WWW,

Zu » Abschn. 19.7.3d)
Classical Web (seit 1990), charakterisiert durch
== Ubertragungsprotoll HTTP, Dokumentenbeschreibungs-
sprache HTML,
Suchmaschinen und wichtige Applikationen (Wikipedia, ...)
== Semantic Web
Das semantische Web (Semantic Web) beinhaltet notwendige
Architekturkomponenten zur Umwandlung eines komplexen
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Webinhaltes (Content) zur maschinenbearbeitbaren Form
mit Metainformationen (Metatags). Diese erleichtern die
standardisierte Verarbeitung von Dokumenten, z. B. durch
Webcrawler (Spider).

Web 2.0 (2005)

Definition nach Tim O’Reilly (Anhdnger der Freien Software und
Open Source-Bewegung):

Web 2.0 = Klassisches Web + soziale Netzwerke + Clouds

Web 2.0 ist gegenwadrtig in weiten Teilen realisiert.

Web 3.0 (?)
Definition nach J. Markoff (2008):
Web 3.0 = Web 2.0 + Semantic Web

Die Nutzung des WWW ist heutzutage viel schneller und
effizienter als zur Griinderzeit. Wichtige Applikationen sind fiir
jedermann komfortabel und schnell nutzbar, z. B. Google, Wiki,
Webmail, YouTube, GoogleMaps, Amazon, ebay, Clouds ...

Die Zielstellung des Web 3.0 erfordert die weitere Ent-
wicklung von effizienten Crawlern, Suchmaschinen und Onto-
logien (Begriffsbdumen zum Ausbau von Metainformationen,
sog. Metatags iiber aktuelle Webseiten).

Das Semantic Web erweitert das Web, um die universelle
Datenaustauschbarkeit und Verarbeitungsmoglichkeit.

Das Web 3.0 befindet sich gegenwirtig noch in Entwicklung.

Das kiinftige Web ist konfrontiert mit neuen Heraus-
forderungen:

Anonymitit und Schutz der Privatsphére (bei Nutzung von

sozialen Netzwerken und IoT)

Datensicherheit angesichts des Cloud-Zugriffes

Performance (Zugrifte zu sog. ,,Big Data®, grofie Volumina

wenig strukturierter akquirierter Daten).

Zu » Abschn. 20.8
» Abschn. 20.8.1 Verteilte Systeme
a) Zu welchen Zwecken werden Verteilte Systeme eingesetzt?
Nennen Sie die fiinf wesentlichen Merkmale der Verteilten
Systeme!
b) Grenzen Sie die Begriffe , generisches VS ,,Cluster
Computing®, ,Grid Computing” und“Cloud Computing” ab!
c) Entscheiden Sie, welche der folgenden Beispiele zu den Ver-
teilten Systemen gehoren und begriinden Sie die getroffene
Entscheidung!
Dezentral organisierte Biiroumgebung auf
Workstation-Netz
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Zentralrechner einer Fluggesellschaft mit weltweit 10.000
sternférmig angeschlossenen einfachen Buchungsterminals
Multiprozessor-System
Fileserver
Grid-System
offentliche Speichercloud
energieeflizienter Minicluster auf der Basis von 64
Raspberry Pi -Kontrollern

d) Welche Verteilten Systeme laufen beispielsweise im Hinter-

grund als Bestandteile des Betriebssystems?

Zu » Abschn. 20.8.1a)

Verteilte Systeme (VS) werden vor allem fiir folgende Zwecke

eingesetzt [15, 16]:

== gemeinsame Nutzung von Daten (z. B. verteilte Dateisysteme

und World Wide Web), auch zur Erreichung von Fehler-

toleranz durch Redundanz (z. B. Replikation von Daten einer

Datenbank),

gemeinsame Nutzung von Geriten (z. B. Drucker und Scanner)

gemeinsame Nutzung von Rechenleistung (z. B. Zugriff auf

Hochleistungsrechner),

== Kommunikation der Benutzer eines verteilten Systems (z. B.
elektronische Post, gemeinsamer Terminkalender einer
Arbeitsgruppe, Mehrbenutzeranwendungen wie Mehr-
benutzertexteditoren oder Mehrbenutzergrafikeditoren,
IP-Telefonie, Audio-Video-Konferenzen).

Die fiinf wesentlichen Merkmale der Verteilten Systeme sind

wie folgt [16]

1. Kopplung raumlich verteilter Rechner mittels Rechnernetz

2. Kooperation mit dem Ziel, eine bestimmte Anwendungs-
funktionalitdt (Kooperationsaufgabe) zu erbringen

3. Kein gemeinsamer physikalischer Speicher, keine strikt
synchronisierten Uhren

4. Dezentrale Organisation und Verwaltung

5. Haufig auch Fehlertoleranz und Lastausgleich durch
Replikation.

Zu » Abschn. 20.8.1b)

Eine schirfere Abgrenzung zwischen generischen VS, Cluster

Computing, Grid Computing und dem heutigen Begriff ,Cloud

Computing”“ gibt es nicht.

1. Clouds konnen die im Weiteren aufgelisteten Typen von VS
integrieren

2. Bei Clustern wird ,,Computing Power® in einem ,virtuellen
Supercomputer® geografisch zentralisiert;
Ein Cluster enthilt i. d. R. Computer mit homogener
Rechnerarchitektur.
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Grid Computing ist eine Form des verteilten Rechnens, bei
der ein ,virtueller Supercomputer® aus geographisch ver-
teilter, heterogener und lose gekoppelter Computer erzeugt

wird.

In einem verteilten System konnen unterschiedliche Trans-
parenzaspekte mehr oder weniger stark ausgeprigt sein. Ein
Beispiel fiir verteilte Systeme, bei denen besonders grofer
Wert auf Transparenz — insbesondere auf Ausfiihrungs-
transparenz - gelegt wird, stellt das Grid Computing dar.

Zu » Abschn. 20.8.1¢)
Die Losung wurde in 8 Tab. 22.2 zusammengefasst:

Zu » Abschn. 20.8.1d)
Neben solchen Anwendungen, die fir die User sichtbar sind, gibt
es auch solche, die von anderen Komponenten intern benutzt
werden und den Endanwendern verborgen bleiben, wie z. B.
Anwendungen zur

Wihrend die historisch ersten Einsatzgebiete fiir das Grid
Computing wissenschaftlicher Natur waren, wird es mittlerweile
verstirkt auch im kommerziellen Umfeld eingesetzt.

Berechnung von Wegewahltabellen (OSPF, RIP, BGP usw.),

Namensdienste (DNS),
Konfigurationsdienste (DHCP)

und Netzmanagement-Dienste (SNMP).

B Tab.22.2 Szenarienanalyse

Szenario

Dezentral organisierte Biroumgebung
auf Workstation-Netz

Zentralrechner einer Fluggesellschaft
mit weltweit 10.000 sternférmig
angeschlossenen einfachen Buchungs-
terminals

Multiprozessor-System

Fileserver

Grid-System
Offentliche Speichercloud

Energieeffizienter Minicluster auf der
Basis von 64 Raspberry Pi -Kontrollern

Verteiltes
System?
Ja

Nein

Nein

Ja

Ja
Ja

Nein

Kurze Begriindung

22

Kooperationsaufgabe, dezentral iber Netzwerk,

kein gemeinsamer Speicher

Kooperationsaufgabe, aber zentral

Verteilt Gber Netzwerk, ggf. gemeinsamer

Speicher, zentral

Kooperationsaufgabe, dezentral Giber Netzwerk,

kein gemeinsamer Speicher

Kooperationsaufgabe, dezentral Giber Netzwerk

Kooperationsaufgabe, dezentral tiber Netzwerk

Verteilt Gber Netzwerk, dezentral Giber Netz-

werk, aber keine Kooperationsaufgabe
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» Abschn. 20.8.2 Netzwerkmanagement mittels SNMP
a) Aus welchen Griinden ist die Management Information
Base (MIB) international standardisiert worden?
b) Ein Rechnernetz werde mit SNMP verwaltet.
Der Manager méchte einen Parameter aus der vom
Agenten verwalteten MIB lesen.
Der Manager mochte eine Tabelle lesen.
Der Agent will eine Ausnahmesituation melden.
Der Manager will einen MIB-Parameter dndern.

Zu » Abschn. 20.8.2a)

Die einzelnen Geridte in einem Netzwerk stammen von ver-
schiedenen Herstellern und unterscheiden sich teilweise erheb-
lich in ihrer internen Funktionsweise, im Format und dem
Inhalt von Steuertabellen, im Umfang der erhobenen Betriebs-
informationen usw. (Heterogenitit).

Damit ein Managerprogramm eine Ubersicht der Betriebs-
parameter aller Netzwerkcomputer erstellen kann, miissen die
Management-Agenten auf ,allgemeine“ Anfragen in einer ,all-
gemeinen” Form antworten.

Durch eine standardisierte MIB wird dies garantiert.

Beispiel:

Durch Anforderung eines Objekts mit der ID ,,1.3.6.1.2.1.7% wird
ein 32-Bitzdhlwert angefordert, der die Anzahl empfangener
UDP-Sehmente anzeigt

Zu » Abschn. 20.8.2b)

Durch Auswertung der 8 Abb. 20.20 ergeben sich die Losungen:

== Der Manager nutzt das Dienstelement ,GetRequest*.
Der Agent antwortet mit ,,GetResponse®.

== Der Manager nutzt die Dienstelemente ,GetRequest® und
,GetNextRequest*
Der Agent antwortet mit ,,GetResponse®.

== Der Agent nutzt das Dienstelement ,,Trap“ ohne Aufforderung
durch den Manager.

== Der Manager nutzt das Dienstelement ,,SetRequest®

» Abschn. 20.8.3 Client-Server-Modell und n-tier-Architektur
a) Verteilte Systeme unterteilen sich nach der Art der zu unter-
stiitzenden Kommunikation:
Client-Server-Kommunikationsmodell (C-S);
Peer-2-Peer-Kommunikationsmodell (P2P).
Vergleichen Sie die beiden Ansitze. Worin liegt der Unter-
schied zwischen C-S und P2P?
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b) Fiir komplexe verteilte Systeme werden meistens
n-tier-Architekturen benutzt. Die Entwicklung erfolgte von
2-tier- iiber 3-tier- hin zu n-tier- Applikationen.

Welche Schichten wiirden Sie fiir einen WWW-Shop ein-
setzen? Skizzieren Sie Thre Losung!
Beschreiben Sie die Funktionalitdten in einem WWW-Shop
in Stichworten:
Einkaufskorb
Eingabeformulare zum Editieren von Kundendaten/Auf-
trage durch den User
Rabatt-Berechnungsmodul fiir Userdarstellung
Vorbereitung des Content fiir den User
Uberpriifen von Zugriffsrechten des Users
Speichern von Kundendaten/Auftrage/History

Zu » Abschn. 20.8.3a)

Vergleich/Unterschiede:

Die Realisierung von VS erfolgt auf der Basis (vgl. @ Abb. 20.5):

1. des Client/Server-Modells:
durch verteilte Objekte, Software-Komponenten,
Webservices
Der Client ist eine priorisierte auftraggebende Instanz
(Initiator), wahrend der Server die untergeordnete Instanz
ist, die aber viel leistungsfihigere Hardware erfordert.
Die Struktur ist i.a. zentralisiert.
Die Rollen kénnen jedoch auch vertauscht werden, bspw.
meldet sich bei einem SNMP-Trap der Agent (normaler-
weise Server) selbst beim Manager an (in diesem Fall als
Client).

2. des P2P-Modells:
gleichberechtigte Kommunikationspartner, typisch fiir
Grids, Skype, und (oft illegale) Tauschborsen
Die Struktur ist i.a. dezentralisiert.

Die beiden Konzepte werden auch erfolgreich kombiniert (vgl.
B Abb. 20.6).

Zu » Abschn. 20.8.3b)

Fir einen WWW-Shop ist die flexible 4-Tier-Architektur von
Vorteil.

Die vier Schichten (Tiers) sind dabei wie folgt:

1 — Browser; 2 - Webserver; 3 - Applikation Server; 4 - Daten-
bank (s. @ Abb. 22.1).

Die zentrale Komponente der Architektur ist ein leistungs-
fahiger Application Server, der mittels zahlreicher Frameworks
und mehrerer Skript- und Programmiersprachen unterstiitzt
werden kann:
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Browser Web slationale DB
Server oder Non-SQL
Tier 1 Tier 2 -
HTTP/ Port 80 SQL/ XML
Applikation Server

als zentrale Instanz: EJB, .NET ggf. MEAN

Funktionalitaten mer s
je 1 Skript:

B Abb. 22.1 n-tier-Architektur fiir einen Web-Shop

u. a. per EJB, NET, MEAN (s. » Abschn. 19.3 und 19.5).
Die o.g. sechs Module kénnen in den folgenden géngigen

Techniken implementiert werden (vgl. @ Abb. 22.1):

Die Kernfunktionalitdten werden mittels einfacher
Java-Objekte implementiert.

AJAX ermoglicht asynchrone (abgekoppelte) Usereingabe
ohne ,,Stop-Wait-Refresh*-Paradigma.

Der Applikation Server erweitert die Funktionalititen des
Web Servers und bietet die ODBC/JDBC/XML- Schnittstelle
zur Datenbank sowie spezielle aggregierte Kommunikations-
komponenten (sog. ,Beans“ bei EJB oder ADO.NET bei
MS.NET).

Die Datenbank kann eine relationale Struktur haben
(»klassisch’, SQL-getrieben) sowie ,,leichtgewichtig® sein wie
bspw. MongoDB, eine NonSQL-Datenbank (per AJAX/JSON-
Format getrieben).

Spezielle Schnittstellen besitzen Modul 3 und Modul 5 zwecks
kryptografischer Absicherung der Zahlung (TLS-Protokoll, s.
» Abschn. 18.3.1) und des Einloggens.
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Bei dem oben beschriebenen Aufbau kann man die Schichten
unabhingig von einander modernisieren und ggf. bei der
Steigerung der Anzahl von Usern und Auftrigen skalieren.

» Abschn. 20.8.4 Cloud Computing

In der Entwicklung der Rechnernetzwerktechnik gab es immer

wieder Vorstellungen, die Funktionalitit der Arbeitsstationen auf

eine reine Terminalfunktion (Thin Client) zu begrenzen und alle

Verarbeitungsfunktionen transparent in das Netzwerk auszulagern.

a) Definieren Sie den Begrift ,Cloud Computing“? Nennen
Sie Vorteile und Nachteile bei der Nutzung des Cloud
Computing!

b) Welche Cloud-Modelle (Dienstmuster) hinsichtlich der
erbrachten Dienste sind Ihnen bekannt? Verdeutlichen Sie die
Unterschiede zwischen den Konzepten: SaaS, PaaS, IaaS.

¢) Nennen Sie die Organisationsformen von Clouds, die je
nach Anwendungsfall ihre Berechtigung haben!

d) Cloud Computing wirft schwierige rechtliche Aspekte
zwischen Endnutzern, Cloud-Anbietern und deren
beteiligten Partnern auf. Kommentieren Sie diese Aussage
hinsichtlich der Aspekte Datenschutz und Datensicherheit!

e) Grenzen Sie die Begriffe ,,Cloud Computing® und ,,Grid
Computing“ ab!

Zu » Abschn. 20.8.4a)

Definition des Begrifts ,,Cloud Computing™:

»Cloud Computing beinhaltet Technologien und Geschifts-
modelle um IT-Ressourcen dynamisch zur Verfigung zu
stellen und ihre Nutzung nach flexiblen Bezahlmodellen abzu-
rechnen. Anstelle IT-Ressourcen, beispielsweise Server oder
Anwendungen, in unternehmenseigenen Rechenzentren zu
betreiben, sind diese bedarfsorientiert und flexibel in Form eines
dienstleistungsbasierten Geschiftsmodells iiber das Internet oder
ein Intranet verfiigbar® (laut Microsoft).

Clouds ermoglichen den Einsatz und die Nutzung von
~Computing Power® in analoger Art und Weise wie bei der
Lieferung von Wasser oder Strom in modernen Versorgungs-
netzen (s.g. Utility Grids): transparenter Betrieb ist in einer
Cloud méglich.

Vorteile:
Einzelne Organisationen besitzen u. U. keine ausreichenden
Ressourcen fiir
Datenbackups und rechenintensive Probleme
Aggregation Rechenressourcen von mehreren Organisationen
(erfolgt durch die Provider)
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Unternehmen/Behorden kénnen den ,,On-Demand”
-Ressourcenzugriff bekommen

(ideale Losung bei schwankendem Bedarf)

Ersparnisse in der Verarbeitungszeit und den
Hardware-Kosten iiberwiegen die Nachteile der bei Cloud-
Losungen grofSeren Koordinations- und Synchronisations-
komplexitat.

Nachteile:
Komplexitit/Probleme/Uneinheitlichkeit bei
Datensicherheits-/Schutzaspekten!

Zu » Abschn. 20.8.4b)
Dienstmuster
Die Cloud-Architektur laut Amazon ldsst sich als Pyramidenmodell
darstellen. Die Dienste haben ihre Muster und werden in drei unter-
schiedlichen Gruppen zwischen den Ebenen PHY (physikalische
Ebene) und APL (Application-Ebene) aufgeteilt (vgl. @ Abb. 20.15).
XaaS (Everything as a Service)
allgemeine Schablone, die einen Ansatz bezeichnet, ,,alles als
Service zur Verfiigung zu stellen und zu konsumieren.
Saa$ (Software as a Service)
Die Software wird in der Cloud bereitgestellt
bspw. ein virtuelles Betriebsystem oder Front-End fiir
Onlinegamer
Paa$ (Platform as a Service)
bspw. wird eine Testumgebung fiir einen Crossassembler
zur Verfligung gestellt oder eine Produktivumgebung vieler
leistungsfahiger VM oder ein Applikation Server zur Aus-
fithrung von Webservices im Modus ,,Business-to-Business®.
laa$ (Infrastructure as a Service)
bspw. geht es um einen (virtuellen) Cloudspeicher fiir
Nutzerdaten oder um einen Cluster leistungsfahiger Server,
die fiir anspruchsvolle Simulationen in der Cloud angemietet
werden konnen.

Zu » Abschn. 20.8.4¢)
Organisationsformen von Clouds
Es wird i. a. je nach Anwendungsfall eine Unterscheidung folgender
drei Organisationsformen vorgenommen (s. @ Abb. 20.14).
1. Private Clouds (unternehmensintern, hohes Maf$ an Daten-
sicherheit!) - ,,On Premises®
Kundeneigene, vom Kunden selbst betriebene
Cloud-Umgebung
im Eigentum eines IT-Dienstleisters befindliche und von
diesem betriebene Cloud
Zugrift tiber Internet, flexible und schnelle Nutzung durch
internes Login.
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2. Public Clouds - ,,Off Premises®
Beschréankter Zugang (Kunde selbst, autorisierte
Geschiftspartner) Giber Intranet

3. Hybride Clouds.
Mischbetrieb von Private und Public Cloud
Manche Autoren definieren noch zusitzlich sog. ,,Private
Community Clouds®. Unserer Ansicht nach zihlen diese
zu den hybriden Clouds.

Zu » Abschn. 20.8.4d)
Datenschutz und Datensicherheit
Bei dem Aufbau, dem Deployment und der Wartung von Cloud-
Services bleibt die Data Security immer noch eine offene Frage.
Cloud Computing wirft schwierige rechtliche Aspekte zwischen
Endnutzern, Cloud-Anbietern und deren beteiligten Partnern
auf. Fiir den Endnutzer ist die innere Cloudstruktur vollkommen
verborgen. Er muss den Cloud-Anbietern vertrauen. Es ergeben
sich komplizierte Haftungsprobleme, da die Anbieter i.a. weltweit
agieren, unterschiedlichen Gesetzgebungen unterliegen und u. U.
ihrerseits von weiteren Anbietern Teildienstleistungen beziehen.
Im Allgemeinen sind rechtliche Vertragsbeziehungen in
Clouds in der Bundesrepublik Deutschland durch die folgenden
Gesetze und Rechtsvorschriften zu regeln (Quelle: Juris Bundes-
ministerium der Justiz und Verbraucherschutz, BMJ Online:
» http://www.gesetze-im-internet.de/):
BGB (Biirgerliches Gesetzbuch)
TMG (Telemediengesetz) und TKG (Telekommunikations-
gesetz).
EU-Datenschutzgrundverordnung (ab Mai 2018) und BDSG
(Bundesdatenschutzgesetz).

Zu » Abschn. 20.8.4¢)

Abgrenzung,Cloud Computing” zu,Grid Computing”

Der Begrift Cloud Computing ist weiter gefasst als die Grids und

Cluster:
Bei den Grids geht es um gemeinsame freie oder vertrags-
geregelte Verwendung der (virtualisierten) Ressourcen fiir
das Verteilte Rechnen ohne zentrale Steuerung.
Im Fall von ,,Cloud Computing® hat man einen oder
mehreren Cloud-Anbieter mit zentralisierter Steuerung
von physikalischen und virtualisierten Ressourcen. Das
Management von Ressourcen erfolgt ebenfalls zentral.
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23.4 - Modulationsverfahren

23.1 Dienstelemente fiir einen abstrakten
Telefondienst

a) Erstellen Sie ein folgendes Ablaufdiagramm fiir einen
abstrakten Telefondienst, bei dem ein Initiatorprozess A eine
Gesprichsverbindung zum Responderprozess B autbauen will:

Zuerst hort der Prozess A bei einer ersten Verbindungs-
aufnahme ein Besetztzeichen und es kommt keine Ver-
bindung zustande.

Beim zweiten Versuch wird die Verbindung zwischen
Prozess A und Prozess B erfolgreich aufgebaut.

Die Daten werden iibertragen (unbestitigter Datentrans-
fer) und danach wird die Verbindung abgebaut.

b) Zeichen Sie das dazugehorige Zustandsdiagramm ent-
sprechend den Vorgaben von Aufgabe a)!

23.2 Funkiibertragungskanal nach
Nyquist-Theorem

Uber einen digitalen Funkiibertragungskanal soll eine Datenrate

von 160 MBit/s tibertragen werden.

a) Wie grof3 sind Schrittgeschwindigkeit und minimale Band-
breite des (rauschfreien) Ubertragungskanals, wenn pro
Signalschritt 16 Bit kodiert werden kénnen?

b) Auf welchen Wert erhoht sich die minimal erforderliche
Bandbreite bei einem Signal-Rausch-Verhiltnis auf dem
Ubertragungskanal von SNR =1023?

23.3 Multiplexverfahren: Frequenzmultiplex vs.
OFDM

a) Die Kanalbandbreite eines analogen Fernsehkanals betragt
5,5 MHz. Wie viele Fernsehprogramme koénnten durch ein
Kabelverteilnetz im Frequenzmultiplex angeboten werden,
wenn ein Frequenzband von 170-299 MHz nutzbar ist und
zwischen den Kanilen ein Sicherheitsabstand von 1000 kHz
einzuhalten ist?

b) Welche Vorteile bringt der Einsatz des OFDM-Konzepts im
Vergleich zum Frequenzmultiplex?

23.4 Modulationsverfahren

a) Was ist ein Modulationsverfahren?
b) Stellen Sie die Ubertragung der Bitfolge ,,0101100100100“ dar
mit Amplitudentastung, Frequenztastung und Phasentastung!
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23.5 IP-Adressen und Klassenbildung

a) Welche der vorgegebenen IPv4-Adressen sind falsch? Fiir
richtige Adressen definieren Sie die Klassen (A, B, C, D)
und tragen sie in die Tabelle ein!

b) Welche der Adressen sind Hostadressen (bitte vermerken)?

¢) Welche der Adressen sind Netzwerkadressen (bitte vermerken)?

d) Welche der Adressen sind Broadcast/Multicast-Adressen
(bitte vermerken)?

IP-Adresse Klasse bzw. Typ oder fehlerhaft?
315.115.115.115

117.117.117.117

133.177.133.177

115.0.0.0

221.225.3.225

155.122.0.0

225.251.177.233

235.225.235.735

23.6 Distance Vector Routing

Gegeben sei folgendes Netzwerk (8 Abb. 23.1):

Die Router sind in der Lage, die Ubertragungskosten zu ihren
Nachbarn zu bestimmen.

Im 30-s-Rhythmus senden sie ihre Distanzvektoren DV an
ihre Nachbarn.

N EN ¥
‘\/40/2

B Abb. 23.1 Vermaschtes Netzwerk mit Knoten A, B, C, D, E, F, G, H
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23.8 - Netto/Brutto-Datenrate in der Schichtenarchitektur

Hinweis:

Die Komponenten der Vektoren stellen die aktuelle Distanz vom

Router zu den anderen Routern (Distanz zu A, Distanz zu B, ...,

Distanz zu H) dar.

e) Wie dndert sich die Routingtabelle des Knotens E, wenn
dieser nach einem Systemausfall folgende Distanzvektoren
von seinen Nachbarn erhalt?
vonB (2,0,7,8,2,4,3,6)
vonF (6,4, 3,4,2,0,3,2)
von G (5,3,6,6,1,3,0,4)

f) Nach wieviel Schritten ist der Inhalt der Routingtabelle
stabil?

g) Uberlegen Sie sich, ob der Inhalt der Tabelle bei zeitver-
anderlichen Metriken immer zu einem optimalen Ergebnis
fithrt!

23.7 IP - Fragmentierung

Ein TCP-Segment mit 2048 Byte Nutzdaten wird an IP zur Aus-
lieferung tibergeben.

Der Ubertragungsweg geht iiber zwei Netzwerke (Quell-
rechner — Router — Zielrechner).

Jedes Netzwerk hat eine Maximalgrenze MTU fur die IP-

Paketgrofie.
Netzwerk 1 - MTU = 1024 Byte

Netzwerk 2 - MTU =512 Byte

a) Geben Sie fiir die beim Empfinger ankommenden Frag-
mente jeweils die Grofle und den Offset an.

b) Wie viele Fragmente wiirden erzeugt, wenn der Sender
wiisste, dass die kleinste MTU auf den Pfad zum Empfinger
512 Byte betragt?

23.8 Netto/Brutto-Datenrate in der
Schichtenarchitektur

Ein Rechnernetz mit einer 7-Schichtenarchitektur habe pro
Schicht einen Verlust der Datenrate von a=15 % infolge Over-
head. Wie hoch ist die Anwendungs-Ubertragungsrate in einem
10Gigabit-Ethernet-LAN (10 GBit/s)?
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23.9 Internet-Schichtenarchitektur und Netto-/

Brutto-Verhaltnis

a)

b)

Das Internet besitzt eine 4-Schichtenarchitektur

und habe fiir die 2.Schicht einen Verlust der Daten-

rate von 10 % infolge Overhead. Jede néchste Schicht

hat einen um 5 % hoheren Overhead. Wie hoch ist die
Anwendungs-Ubertragungsrate (Schicht 4) in einem Giga-
bit-Ethernet-LAN (Netto-DR = 1000 Mbit/s)?

Wie grofd ist das Netto-/Brutto-Verhaltnis in diesem Fall?

23.10 Fehlerbehandlung durch

Paritatskontrolle

Der ASCII-Basiskode ist ein Zeichendarstellungskode fiir Klein-
und GrofSbuchstaben des englischen Alphabets, sowie fiir Ziffern,
Sonder- und Steuerzeichen.

a)

b)
c)

d)

e)

f)

g

Auszug (hexadezimale Darstellung)

A B ...0 P Q . Z
0x410x42 Ox4F0x500x51 0x5A

Notieren Sie zeichenweise untereinander die Zeichenkette
»ABCDPQRS® in binérer 7-bit-Darstellung.

Fiigen Sie ein Kontrollbit fiir gerade Paritat hinzu.

Welche Bitfehlersituationen konnen erkannt und welche
korrigiert werden?

Wie hoch ist bei einer Bitfehlerwahrscheinlichkeit von 103
die Wahrscheinlichkeit eines fehlerhaften Zeichens und
wie hoch ist die Wahrscheinlichkeit, dass der Fehler nicht
erkannt wird?

Fiigen Sie ein Kontrollzeichen fiir gerade Blockparitat
hinzu.

Welche Bitfehlersituationen konnen erkannt und welche
korrigiert werden?

Fiir welche Anwendungen wire ein solcher Kode geeignet?

23.11 Fehlerkorrigierende Codes

Folgende Tabelle enthilt die Kodeabbildung fiir die Zeichen ,, A
»B% ,C“und ,D“

A B C D
000000 111000 000111 111111



23.13 - Protokolle der Sicherungsschicht

a) Wie wiirden Sie die folgenden, zum Teil gestorten Bitfolgen
interpretieren?
100000
001111
101111
000111
101010
b) Wie grof} ist die Hamming-Distanz des Codes?
¢) Wie viele Bitfehler lassen sich erkennen und wie viele
korrigieren?

23.12 Cyclic Redundancy Check (CRC)

Um Ubertragungsfehler erkennen zu konnen, wird mit den
Daten noch eine redundante Bitfolge fester Linge, die sogenannte
Sicherungssequenz (Frame Check Sequence), gesendet. Diese
wird durch eine Polynomdivision ermittelt, bei der der Daten-
inhalt durch ein sogenanntes Generatorpolynom (bzw. Priifpoly-
nom) ,dividiert wird. Der Divisionsrest dient als Priifsequenz
und wird nach den letzten Informationsbits gesendet.

Die Informationsbits werden dabei sequentiell in einen Puffer
(Grofe =Polynomgrad plus 1) geschrieben und dann sequentiell
gesendet. Im Puffer erfolgt bei jedem Takt ein bitweises
Exclusiv-Oder (EXO) mit den Koefhizienten des Generatorpoly-
noms, falls das fithrende Bit im Puffer den Wert ,,1“ besitzt.

Im folgenden Beispiel verwenden wir aus rechentechnischen
Grinden eine sehr kurze Sendebitfolge und ein sehr kleines

Polynom.
Zu libertragen seien die Daten (10 Bits) - 1010001101

Als Prifmuster dient das Polynom - x3+x+ 1

a) Berechnen Sie daraus die Sicherungssequenz!

b) Belegen Sie Ihr Ergebnis dadurch, dass Sie den Empfang des
korrekt gesendeten
Frames iiberpriifen!

Hinweis

Der ,,Quotient® muss nicht berechnet werden, da nur der Rest
benétigt wird.

23.13 Protokolle der Sicherungsschicht

a) Vergleichen Sie die Protokolle HDLC und PPP miteinander!
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23.14 Uberlaststeuerung

Beim Choke-Verfahren wird an einem Router eine Messreihe von
relativen ,,Lastwerten ermittelt. Dieser Lastwert reprasentiert z. B.
die Linge einer Warteschlange. Kurzzeitige Uberschreitungen
einer Grenzlast (Schwellwert) werden toleriert, aber bei dauer-
hafter Uberschreitung wird ein sogenanntes Choke-Paket an den
Quellknoten gesendet. Dieser muss dann die Sendeleistung ver-
ringern (Standard 50 %) und steigert sie dann langsam wieder.

So spielt sich ein verniinftiges Gleichgewicht der Paketsende-
rate ein.

Periodisch wird folgende Berechnung im Router ausgefiihrt.

Lastyey, = a * Lasty + (1 — a) * Lastykpen

Dabei bedeuten:  Last, ., Schétzung der Last fiir néchsten
Zeitraum
a Anpassungsfaktor (Konstante des

,Vergessens” der Historie)
Last,, Last des vorherigen Zeitraumes

Last Wert der momentanen Last

aktuell
Im folgenden Beispiel wird an einem Gateway-Rechner eine
Messreihe von relativen ,,Lastwerten ermittelt: {1/5/8/9/9}. Als
Schwellwert wird 7,9 verwendet, als Anpassungsfaktor 0,3.

Wann wird ein Choke-Paket gesendet?

23.15 Einsatz von IP: Adressen und Subnetze

Die Kommunikation in modernen Rechnernetzen erfolgt auf
der Basis der Internet-Technologie (TCP/IP). Als universelle
Adressen werden die IPv4-Adressen eingesetzt.

a) Erlautern Sie den Aufbau der IPv4-Adressen und die Auf-
teilung des Adressraums in die Klassen A-D, sowie die Auf-
teilung durch Netzmasken!

b) Welche Unterschiede sehen Sie in der Nutzung von MAC-
und IP-Adressen?

¢) Erlautern Sie den Einsatz von Subnetzmasken beim
Routing! Welche Vorteile bringt die Maskierung
(s. @ Abb.23.2)?

Berechnen Sie fiir die gegebene Skizze:

d1) Die Knotenadresse im Subnetz S1 ist A1 =129.44.0.7, die
Subnetzmaske ist M1 =255.255.128.0. Definieren Sie die
Subnetzadresse S1! Wie hoch ist die maximale Knoten-
anzahl X in diesem Subnetz?
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A1=129.44.0.7

Subnetz S1=....7
Maske M1 =255.255.128.0

X Knoten ?

129.44.192.1 LB éj ij

~129.44.01

Router mit 3 Ports

Subnetz $2=.... 7

AuBennetz Maske M2 = 255.255.224.0

)

Tim— mfh E— (a:fb T .'nf‘- E— "'fp = :ufh

A2=129.44.224.15

Y Knoten ?

N W N

"

o :/‘;- c:\vw'—";f,. "'_"""’Wrwf)_ E— ;‘fh

B Abb. 23.2 Netzwerkszenario mit Router und Subnetting

d2) Die Knotenadresse im Subnetz S2 ist A2 =129.44.224.15,
die Subnetzmaske ist M2 =255.255.224.0. Definieren Sie
die Subnetzadresse S2! Wie hoch ist die maximale Knoten-
anzahl Y in diesem Subnetz?

23.16 Hilfsprotokolle zum Einsatz von IP

a) Erlautern Sie Aufgaben des Hilfsprotokolls ARP!
b) Erldutern Sie Aufgaben des Hilfsprotokolls DHCP!

23.17 Weiterentwicklung von IP: IPng

Als einige der wichtigsten Weiterentwicklungen von IP, oder

IP Next Generation (IPng), gelten u. a. die Protokolle IPv6 und

IPsec.

a) Diskutieren Sie Vor- und Nachteile von IPv6 im Vergleich
zu [Pv4!

b) IPsec stellt effiziente Sicherheitsmechanismen auf der
Schicht 3 dar. Diskutieren Sie diese! Wie sehen die modi-
fizierten IPsec-Pakete aus?
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23.18 Quality of Service in der Transportschicht

Die Transportschicht lasst das Aushandeln von QoS-Parametern

fiir die Kommunikation zwischen den Endsystemen in der Phase

des Verbindungsaufbaues zu.

a) Welche Parameter kommen hierfiir infrage? Diskutieren Sie
diese!

b) Der Nutzer des Transportdienstes benétigt die folgenden
QoS-Parameter:
kontinuierlich 1200 Byte/s, Verschliisselung der zu tiber-
tragenden Daten.

Skizzieren Sie die Ablaufdiagramme fiir die nachfolgenden

Szenarien:

bl) Der Responder kann die gewiinschten Parameter erfiillen.

b2) Der Responder kann die Datenrate nur zu 75 %
garantieren, nach Riicksprache mit der Anwendung
akzeptiert der Initiator.

b3) Der Responder kann die Datenrate nur zu 75 %
garantieren, der Initiator kann nicht akzeptieren und baut
die Verbindung ab.

b4) Die Instanz zur Verschliisselung beim Responder ist aus-
gefallen und es gibt keine Redundanz.

23.19 Ablauf- und Zustandsdiagramme fiir die
Transportschicht

Ergénzen Sie die Aufgabe 23.1 um einen bestatigten Datentrans-
fer fiir die Transportschicht.

Dienste miissen durch die untenstehenden Dienstprimitive
realisiert werden.

Dienste Zugehorige Dienstprimitive
Verbindungsaufbau ConReq/Conlind/ConRsp/ConCnf
Datentransfer, bestatigt DatReqg/DatIind/DatRsp/DatCnf
Datentransfer, unbestatigt DatReqg/DatInd
Verbindungsabbau DisReq/DisInd

a) Zeichnen Sie das Ablaufdiagramm fiir die Dienstfolge:

Verbindungsaufbau — Datentransfer, bestitigt — Verbindungsabbau!

b) Modellieren Sie die Aufgabe a) als Zustandsdiagramm!
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23.20 Ubersicht der Netzwerkfunktionen und
Kommunikationsschichten

Ordnen Sie die Begriffe in der ersten Spalte der folgenden
Tabelle den richtigen Kommunikationsschichten (Spalten
2-6) zu. In einigen Fillen kann ein Begriff mehreren Schichten
zugeordnet werden. Als Schichten stehen die OSI-Schichten Bit-
tibertragungsschicht, Sicherungsschicht, Vermittlungsschicht,
Transportschicht und die Anwendungsschicht des TCP/IP-
Referenzmodells zur Verfiigung (8 Tab. 23.1).

447

B Tab. 23.1 Netzwerkfunktionen und Kommunikationsschichten. Tabelle zum Vervollstandigen

Begriff Bitiibertra- Sicherungs-  Vermittlungs-  Transport-
gungsschicht  schicht schicht schicht

TCP als Bsp. - - - X
DHCP

CSMA/CD

BGPv4

Client-Server-
Anwendung

DSL

HTTPS

IPv4

ubPp
Koaxialkabel
LWL
Modem

PPP

Router
Sockets
Token Ring
Twisted Pair
WLAN

Frequenz-
multiplex

Anwendungs-
schicht

23



o

Check for
updates

449

Aufgaben zum Komplex Il -
Netzwerktechnologien und
Mobile Kommunikation.
Netzkopplung und
Verkabelung

24.1
24.2

24.3
24.4
24.5
24.6

24.7
24.8
24.9
24.10
24.11
24.12

Multiprotocol Label Switching (MPLS) - 451

Ethernet und ALOHA: stochastische
Medienzugriffsverfahren - 451

Netzwerktechnologien und WAN-Verbindungen - 451
Netztechnologievergleich - 452
Kopplungselemente: Transparent Bridges — 453

Strukturierte Verkabelung und Einsatz von Switches
als Kopplungselemente (am Bsp. der Vernetzung eines
Studentenwohnheims) - 453

Firewall als Kopplungselement - 454
Satellitenfunk - 454

Klassen von Satellitensystemen - 454
Frequenzspektrum und Funknetze - 455
Spektraleffizienz - 456

Antennentechnik und Funknetze - 456

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2020
A. Luntovskyy und D. Giitter, Moderne Rechnernetze, https://doi.org/10.1007/978-3-658-25617-3_24

24


https://doi.org/10.1007/978-3-658-25617-3_24
http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-25617-3_24&domain=pdf

24.13 Freiraumdampfung/EIRP - 457
24.14 FSL-Modelle im Mobilfunk - 457

24.15 Weitere Ausbreitungsaspekte in Funknetzen - 458



451
24.3 - Netzwerktechnologien und WAN-Verbindungen

24.1 Multiprotocol Label Switching (MPLS)

a) Erldutern Sie den Aufbau eines MPLS-Tunnels! Wie setzt
man die Labels?

(siehe Teil IT Lehrbuch, 8 Abb. 12.6)

b) Beschreiben Sie den Gesamtablauf zwischen dem
Quell-Host, den Ingress/Egress-Routern und dem Ziel-Host
in Stichworten!

¢) Nennen Sie die wesentlichen Unterschiede zwischen MPLS
und ATM!

24.2 Ethernet und ALOHA: stochastische
Medienzugriffsverfahren

a) Geben Sie die Klassifikation von Medienzugriftsverfahren
an!

Welche Medienzugriffsverfahren werden als ,,stochastisch®
bezeichnet?

b) Wie grofl ist die Mindestframeldange beim ,,klassischen
Ethernet” IEEE 802.3?

c) Wie grofd miissten die Frames bei einem busformigen Netz
der Lange 100 km, einer Datenrate von 100 Mbit/s und
einer Signalausbreitungsgeschwindigkeit von 200.000 km/s
mindestens sein?

d) Weshalb kann das CSMA/CD-Verfahren beim
ALOHA-System nicht zum Einsatz kommen?

24.3 Netzwerktechnologien und
WAN-Verbindungen

Im aufgefiihrten Beispiel (@ Abb. 24.1) erfolgt der Zugriff zu den
Diensten einer Cloud tiber ,Thin Clients“ mithilfe von Smart-
phones, Laptops oder PC/Desktops mit den folgenden Monats-
datenvolumina (V1, V2, V3, s. @ Tab. 24.1):
a) Welche Netzwerktechnologien erméglichen diesen Zugriff?
Nennen Sie 2-3 Beispiele!
b) Erginzen Sie die unten aufgefithrte Tabelle und kreuzen Sie
zutreffendes an!
Konvention: 1 M =1.000.000; 1 G=10% 1 T=10"2

Voraussetzungen Ein Monat hat im Schnitt 417 Arbeitsstunden,
die durchschnittliche Auslastung der Verbindungen soll § =25 %
nicht iibersteigen, damit ,burstartige” Belastungen abgefangen
werden konnen (8 Tab. 24.1).
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0 Tab. 24.1

Netzwerktyp

ATM OC-3

LTE

DSL50

HSDPA

WLAN 802.11n
10 GbE

DR1

DR2

Cloud

DR3

O Abb. 24.1
Desktops

Netzwerkzugriff mithilfe von Smartphones, Laptops oder PC/

Auswahl geeigneter Technologien zur Ubertragung gegebener Volumina

Typische DR,
Mbit/s

V, =450 TByte V,=2,3TByte V,=5TByte

155

150

50

14,4
108...600
10.000

24.4 Netztechnologievergleich

Diskutieren Sie Vor- und Nachteile von MPLS, der Ethernet-
Familie und ATM bei Einsatz als

== Last Mile Zugriff,

== Backbone,

== Lokales Netz

beziiglich

== Kosten,

== Dienstqualitit (Anwendungen),
== Interoperabilitat,

== Management,

== Datensicherheit.

Die Ergebnisse stellen Sie bitte tabellarisch dar!
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24.6 - Strukturierte Verkabelung und Einsatz von Switches ...

24.5 Kopplungselemente: Transparent Bridges

Gegeben sei die folgende LAN-Topologie (8 Abb. 24.2) mit den

Rechnern A...E und den transparenten Bridges B1, B2:

Wie werden die Wegewahltabellen bei transparenten Bridges
aufgebaut?

a) Skizzieren Sie den Weg nacheinander gesendeter Frames
mit folgenden Quell-/Zieladressen: (A/D), (B/A), (E/C),
(B/E)!

b) Erfassen Sie in Tabellen, in welchen Schritten die Briicken
ihre Kenntnisse iiber die Topologie des Netzes erwerben!
Welche Informationen werten sie dazu aus?

c) Erginzen Sie das Netz von b) um weitere Briicken, sodass
alternative Wege moglich sind! Welche Probleme ergeben
sich in diesem Fall fiir die Frameweiterleitung?

d) Benotigt man zur Losung der Probleme von ¢) einen
komplexen Routingalgorithmus (z. B. OSPF) oder gibt es
einfachere Losungen?

24.6 Strukturierte Verkabelung und Einsatz
von Switches als Kopplungselemente
(am Bsp. der Vernetzung eines
Studentenwohnheims)

Fiir ein Studentenwohnheim mit 3 Etagen (je 10 Zimmer) mit

Anschluss an das Campusnetz und an das Internet soll eine Netz-

konzeption erarbeitet werden.

a) Diskutieren und vergleichen Sie mégliche Ansitze im
Bereich der Verkabelung!

b) Was bedeutet der Begrift ,,Strukturierte Verkabelung“?

c) Wihlen Sie geeignete Netztechnologien und dafiir erforder-
liche Koppelelemente aus!

A Port1>_ B1 Port3 Port1>_ B2 Port3 »| D
Port2 Port2
L I B YE

\&

Cc

B Abb. 24.2 LAN-Topologie mit Transparent Bridges



24

Kapitel 24 - Aufgaben zum Komplex Il - Netzwerktechnologien ...

24.7 Firewall als Kopplungselement

a) Welche Basiskonzepte fiir die Firewalls sind Thnen bekannt?
Nennen Sie drei Firewallkonzepte und geben Sie ihre
Zuordnung zu den OSI-Schichten an!

b) Nennen Sie Beispiele, bei denen die Verwendung eines
Paketfilter-Firewalls ausreicht bzw. bei denen eine
anwendungsbezogene Filterung erforderlich ist!
Diskutieren Sie am Beispiel einer Schule.

c) Warum gibt es eine sog. demilitarisierte Zone (DMZ)?

d) In welcher Zone des Netzes konnen private Adressen ein-
gesetzt werden?

Welche Vorteile bringt dies?

24.8 Satellitenfunk

Wie lange dauert die Datenfunkiibertragung eines Datenpakets
mit Lange L =1000 Byte zwischen einer terrestrischen Station und
einem Satelliten (Uplink-Modus) auf der Orbithéhe h=1200 km
bei der maximalen Bitrate des Senders DR =10 MBit/s?
a) Berechnen Sie die Gesamtzeit bei der Satellitenfunk-
kommunikation!
Beachten Sie die korrekte und SI-konforme Umwandlung
der Maf3einheiten!
b) Zu welcher Satellitenklasse (LEO, MEO, GEO) gehort der
oben genannte Satellit?
Welche Pro und Kontra haben Satelliten dieser Klasse?

24.9 Klassen von Satellitensystemen

Berechnen Sie die in der unten aufgefithrten @ Tab.24.2
fehlenden Angaben (ggf. Satellitenhéhe h oder Umlaufperiode
T).

Hinweis
Die Umlaufperiode T ergibt sich zu T=sqrt((R+h)%/a) mit der
Konstante

a=g*R%/(2*PI)?

mit dem Erdradius R=6378 km und der Konstante g=9,81 N/kg
(sqrt bedeutet Quadratwurzel).
Geben Sie Acht, dass Sie die richtigen Mafleinheiten ver-
wenden!
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24.10 - Frequenzspektrum und Funknetze

a)

b)

B Tab.24.2 Zusammenhang Satellitenhéhe und Umlaufperiode.
Tabelle mit fehlenden Angeben zum Erganzen

Typ Satellitenhdhe h Umlaufperiode T
GEO (Geostationary Earth ? 24 h
Orbit Satellite)

MEO (Middle Earth Orbit 7000 km ?
Satellite)

LEO (Low Earth Orbit 700 km ?
Satellite)

GPS (Global Positioning 20.200 km ?
System, US NAVSTAR-

Satellite)

ISS (International Space ? 92 min
Station)

Berechnen Sie die lineare Geschwindigkeit v, bei der
gegebenen Satellitenhdhe h ¢ fiir GPS-Erdsatelliten mit der
Umlaufperiode T !

Berechnen Sie die lineare Geschwindigkeit v, bei der
gegebenen Satellitenhdhe h ¢ fiir GPS-Erdsatelliten mit der
Umlaufperiode T !

Hinweis zu a) und b)

v = (2P/T)*(R + h)

24.10 Frequenzspektrum und Funknetze

a)

b)

c)

Werten Sie das nachfolgende Bild aus (8 Abb. 24.3).
Geben Sie die Klassifikation von Frequenzbereichen und
Wellenldngen an!
In welchem Frequenzbereich kommen die Funknetze zum
Einsatz?
Welche Besonderheiten treten bei jeweiligen Wellen-
typen auf? Warum ist die LOS-Anforderung fiir Funk-
kommunikationssysteme von Bedeutung?
Typische Wellenldngen \ fiir Mobilfunkstandards sind
nachfolgend aufgefiihrt:
GSM (890-960 MHz, 1710-1880 MHz), A.=0,33 m
(900 MHz)
WLAN IEEE 802.11b/g/n (2,4 GHz), x=0,125m
WLAN IEEE 802.11a/n (5 GHz), x=0,06 m
WiMAX IEEE 802.16a (2-11 GHz), A=0,03 m (10 GHz)
WiMAX IEEE 802.16 (10-66 GHz), » =0,0045 m (66 GHz)

Wie hangen die Wellenldngen und Frequenzen zusammen?
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Frequenzspektrum M o=c

Funk
verdrillie Koaxialkabel Hohlleiter _ optische
Drahte Ubertragung
1 Mm 10 km 100 m 1m 1em 100 pm 1 pm
300 Hz 30 kHz IMHz 300 MHz 30 GHz 3 THz 300 THz
OB L R R R L SN
sichtbares
VLF LF MF HF  VHF UHF  SHF  EHF Infrarot Licht W
VLF ... Very Low Frequency UHF .. Ultra High Frequency
LF .- Low Frequency SHF ... Super High Frequency
MF .- Medium Frequency EHF ... Extremely High Frequency
HF .. High Frequency IF .. Infrared
VHF ... Very High Frequency uv __Ultraviolet
Zusammenhang ,Wellenldnge-x-Frequenz = Lichtkonstante®

B Abb. 24.3 EM-Schwingungen: Frequenzbereiche und Wellenldngen

24.11 Spektraleffizienz

a) Was versteht man unter dem

Begrift ,,Spektraleffizienz“?

b) Wie errechnet sich maximale Spektraleffizienz eines Mobil-
funksystems anhand der Nyquist- Theoreme?

24.12 Antennentechnik und Funknetze

a) Was ist eine Antenne? Welche Antennenarten kennen Sie?
Welche Antennenarten kommen bei WLAN zum Einsatz?
Welche Antennenarten kommen beim Mobilfunk zum Ein-

satz?

b) Diskutieren Sie Vorteile MIMO vs. SISO! Fiihren Sie ent-
sprechende Systembeispiele an!

c) Diskutieren Sie die Unterschiede zwischen den Begriffen
»Richtfunk® vs. ,Rundfunk vs. ,,Sektorantennen®!

d) Was ist Handover in Mobilfunknetzen? Verdeutlichen Sie

den Begrift!
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24.14 - FSL-Modelle im Mobilfunk

24.13 Freiraumdampfung/EIRP

Das Freiraumddmpfungsmodell (FSL, oder Free Space Loss
Model) stellt das einfachste aller denkbaren Simulationsmodelle
fir die Ausbreitung von elektromagnetischen Wellen dar. Dabei
wird angenommen, dass sich das Sendesignal kugelformig um
die Sendeantenne verteilt (isotroper Kugelstrahler).

Zu einer ersten Abschitzung der Empfangsqualitit kann das
Modell genutzt werden, obwohl ddmpfende Umgebungsobjekte
(z. B. Wénde) nicht beriicksichtigt werden.

Die FSL-Dampfung kann nach folgenden Formeln berechnet
werden, wobei d den Abstand zwischen Sende- und Empfangs-
antenne bedeutet, \ die Wellenldnge und f die Frequenz.

FRD = Sendeleistung/Empfangsleistung
= (@dr xd/))?=(dn +f xd/c)?

In der Praxis verwendet man meist die logarithmierte Form
(Angabe in dB)

FRDjog= 10 % log(FRD)= 32,44 + 20 « log(f/MHz) + 20 * log(d /km)

a) In einem WLAN ist ein Access Point im Auflenbereich
installiert mit der Sendefrequenz 2,4 GHz und der Sende-
leistung Ptx =30 mW. Wie grof3 ist die Empfangsleistung
Prx in 35 m Abstand? (Wenden Sie das Modell der Frei-
raumddmpfung an.)

Vergleichen Sie die Ergebnisse nach den obigen zwei
Formeln.

b) Ab welchem Abstand ist der Empfang nicht mehr moglich

(Empfangsleistung unter 10710 W)?

Der Gesetzgeber beschrinkt die zuldssige Sendeleistung, z. B. fiir
WLAN 802.11b/g auf eine max. EIRP-Leistung von 100 mW. Fiir
die Bestimmung der zuldssigen Sendeleistung muss der Gewinn
der verwendeten Antenne abgezogen werden.
¢) Wie hoch darf die max. Sendeleistung bei IEEE 802.11g
sein, wenn eine Sendeantenne mit einem Gewinn von
12 dBi eingesetzt wird?

24.14 FSL-Modelle im Mobilfunk

In der Mikrozelle eines Mobilfunknetzes im zugewiesenen
Frequenzband von F=2 GHz betrigt die minimale Empfangs-
feldstirke den Wert PRx=92,5dB. Dies entspricht dem
maximalen Pfadverlust PL (Path Loss) im Freien (s. Free Space
Loss Model bzw. vorige Aufgabe!).
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a) Schatzen Sie die maximale Reichweite d bzw. Zellradius fiir
das Mobilfunknetz ab!
Betrachten Sie das FSL-Ausleuchtungsmodell (Freiraum-
dampfung) zum Modellieren der Pfadverluste!

b) Losen Sie die Aufgabe bei dem minimal zuldssigen Wert
PRx=72,5dB.
Schitzen Sie die maximale Reichweite in diesem Fall ab.
Wie dndert sich das Ergebnis?

Hinweis

Basierend auf dem Teil IT Lehrbuch bzw. Buch [11]:

Vorsicht ist bei den Mafleinheiten geboten, z.B. liefert die
Frequenzangabe in GHz und die Distanzangabe in km:

FRDjog= 10 x log(FRD)= 92,44 + 20 « log(f/GHz) + 20 % log(d/km)

24.15 Weitere Ausbreitungsaspekte
in Funknetzen

a) Welche Funksignalausbreitungsaspekte soll man bei Auf-
bau von Funkkommunikationssystemen berticksichtigen?
Geben Sie entsprechende Szenarien an.

b) Diskutieren Sie die wichtigsten Effekte der Wellenaus-
breitung je nach Wellenlidnge!
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25.1 Klassische Internetapplikationen

a) Warum ist es sinnvoll, dass einige Anwendungen anstelle
des Transportprotokolls TCP das weniger leistungsfihige
Protokoll UDP nutzen?

b) In welchen Fillen ist es sinnvoll, Dateien mittels des
SMTP-Protokolls zu verschicken und in welchen Féllen
eignet sich das Protokoll FTP besser?

c) Welche Gefahren entstehen bei Nutzung des
TELNET-Protokolls?

Zeigen Sie mogliche Mafinahmen zum Schutz auf!

25.2 Cloud Computing

In der Entwicklung der Rechnernetzwerktechnik gab es immer

wieder Vorstellungen, die Funktionalitit der Arbeitsstationen

auf eine reine Terminalfunktion (Thin Client) zu begrenzen
und alle Verarbeitungsfunktionen transparent in das Netzwerk
auszulagern.

a) Vergleichen Sie die Unterschiede in der Last-/Funktionen-
verteilung zwischen Cloud Computing und herkdmmlicher
IT vs. Saa$ vs. PaaS vs. IaaS!

b) Ordnen Sie die Cloud-Einsatzszenarios in der ersten Spalte
der folgenden @ Tab. 25.1 den richtigen Mustern von
Cloud-Diensten (Spalten 2-4) zu. In einigen Féllen kann ein
Begrift mehreren Mustern/Spalten zugeordnet werden:

B Tab. 25.1 Cloud-Einsatzszenarien

Dienstmuster laaS PaaS SaaS
- Cloud Backup

- Data Center

- VM Migration

- Market Place

- Hochleistungscluster fiir paralleles
Rechnen

- SOA Plattform
- Test-Umgebung

- Frontend
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25.5 - Architekturwandlung in modernen Verteilten Systemen

25.3 Multimediale Netzwerkanwendungen und
Mobilfunk

Eine Videostreaming wird mit dem Standard UXGA verwirklicht.

Dieser ermoglicht die Bildauflosung von V=1600 x 1200 Pixel.

Dabei wird die Farbkodierung FT =24 Bit genutzt sowie die Bild-

frequenz fps=25 Bild/s. Diese Ubertragung wird

a) zuerst ohne Kompression per Festnetzmietleitung vor-
genommen.
Wie grof8 muss die verfiigbare Datenrate sein, wenn keine
Kompression moglich ist?

b) Welche Netzwerktechnologien sind fiir diese
Videostreaming ohne Kompression am besten geeignet?

¢) Die beschriebene Videoiibertragung wird per Mobilfunk
mit Kompressionsverfahren vorgenommen. Bei welchen
Kompressionsraten KR ist diese Ubertragung moglich,
wenn die folgenden maximalen Datenraten bei Mobilfunk
mittlerweile verfiigbar sind. Bereichen Sie diese Werte und
erginzen Sie die angegebene Tabelle (ggf. aufrunden!):

Mobilfunknetz  Max. DR Die zu berechnende
Kompressionsrate KR

HSDPA 14,4 MBit/s  ?

LTE 150 MBit/s ?

25.4 SNMP-Management

a) Angegeben seien ein Server mit installierter Managersoft-
ware und ein Switch mit einem Agenten, zwischen denen
SNMP-Nachrichten verkehren. Die beiden verweisen auf
eine MIB. Erginzen Sie das in 8 Abb. 25.1 vorgegebene
Weg-Zeit-Diagramm (Ablaufdiagramm).

25.5 Architekturwandlung in modernen
Verteilten Systemen

Unsere Zeit wird durch die signifikante Architekturwandlung in
Netzwerkservices und verteilten Systemen charakterisiert. Die
Verarbeitungs-, Persistenz- und Anwendungsdaten werden von
mehreren Servern oder Peers bereitgestellt.
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Architekturtyp

Manager

GET Req

GET Cnf

O Abb. 25.1

Agent

GET Ind

SET Ind

SET Rsp

Vorgang 1: ???

Vorgang 2: Tabelle
aus MIB lesen

Vorgang 3: Agent meldet
Ausnahmesituatio

Vorgang 4: 777?

SNMP-Ablaufdiagramm zum Vervollstandigen

a) Erginzen Sie das unten aufgefithrte Organigramm!
Vergleichen Sie die Client-Server- und
Peer-To-Peer-Architekturen (C-S/P2P) in @ Abb. 25.2.
Fithren Sie jeweils 2-3 Beispiele an!

b) Erklaren Sie die Funktionsweise von hybriden
P2P/C-S-Systemen in Stichworten!
Nennen Sie jeweils drei Systembeispiele zu jedem der
aufgefiihrten Architekturtypen mit der Erlauterung des
Einsatzgebietes (s. @ Abb. 25.3)!

P2P

- — — —>

Beispiele,
Erlauterung

C-s Clouds
Grids Clustering
Y
Beispiele, Beispiele, Beispiele,

Erlauterung

Erlauterung

Erlauterung

B Abb. 25.2 Client-Server- und Peer-To-Peer-Architekturen
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25.6 - Videokonferenzen

0 Abb. 25.3 Hybrides P2P

25.6 Videokonferenzen

Folgendes Szenario ist gegeben (s. @ Abb.18.7, Teil III Lehr-

buch): Sie mochten mit mehreren Partnern eine Videokonferenz

aufbauen. Sie nutzen ein Mehrpunktkonferenzsystem mit einer
sternférmigen Architektur und einer zentralen MCU (Multipoint

Control Unit). Sie senden Thr Video mit der Auflésung CIF mit

einer Farbtiefe von 24 Bit/Pixel und einer Framerate von 15 fps.

a) Mit welchem Kompressionsfaktor miissen Sie ihr zu
sendendes Videosignal komprimieren, wenn Sie einen
Internetanschluss (Upstream: 192 kbit/s, Downstream:

2048 kbit/s) nutzen?

b) Mit wie vielen Partnern konnen Sie eine Videokonferenz
aufbauen, wenn alle Partner Videos mit der gleichen Quali-
tat mit dem Faktor 200:1 komprimiert senden und 10 %
Overhead durch Protokoll-Header entsteht?
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<)

Im Regelfall sollte man aber nur maximal 60 % der zur
Verfiigung stehenden Bandbreite fiir die Videotiber-
tragung nutzen. Wie kann die zu tibertragene Datenmenge
angepasst werden, damit Sie weiterhin mit allen Partnern
kommunizieren konnen? Wie wirkt sich das auf die Qualitat
der Videos aus?

25.7 Fortgeschrittene Sicherheit in Netzwerken:

Firewalls und CIDN

Eine Firewall ist ein Sicherungssystem, das ein Rechnernetz oder
einen einzelnen Computer vor unerwiinschten Netzwerkzugriffen
schiitzt und ist auch ein wichtiger Teilaspekt eines Netzwerks.

a)

b)

c)
d)

e)

f)

Vergleichen Sie die IDS/IPS-Module (Intrusion Detection
und Intrusion Prevention Systems) mit , klassischen® Fire-
walls! Verdeutlichen Sie die Unterschiede!

Nennen Sie Beispiele, bei denen die Verwendung eines
Paketfilter-Firewalls ausreicht bzw. bei denen eine
anwendungsbezogene Filterung erforderlich ist!

Wofiir dient ein Circuit Relay?

Erginzen Sie die folgende Tabelle (8 Tab. 25.2) der Filter-
moglichkeiten von Firewallsystemen. Ordnen Sie die
Filterungsmoglichkeiten in der ersten Spalte der folgenden
Tabelle den richtigen FW-Konzepten (Spalten 2-5) zu. In
einigen Fallen kann ein Begriff mehreren Mustern/Spalten
zugeordnet werden:

Warum gibt es eine mehrstufige Firewall-Strategie? Dis-
kutieren Sie anhand des unten aufgefithrten Diagramms
(8 Abb. 25.4)!

Was ist CIDN?

Welche Arten von Angriffen verhindern diese?

25.8 Kryptografische Absicherungin den

Rechnernetzapplikationen

a)

b)

c)

Kann es sinnvoll sein, in mehreren
Netzarchitektur-Schichten Verschliisselungsalgorithmen
einzusetzen? Nennen Sie Beispiele!

Kann der Empfinger einer digital signierten Nachricht den
Nachrichteninhalt verdndern und eine passende Signatur
erzeugen?

Wie kann man die folgende Aussage kommentieren: ,,TLS/
SSL bietet stirkere Feingranularitét bei der Absicherung fiir
die Rechnernetzapplikationen als VPN/IPsec

Aus welchem Grund kann man dies behaupten?
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25.8 - Kryptografische Absicherung in den Rechnernetzapplikationen
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WWW- I
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DNS Server pplication

VPN- Server Server
Server O O
e B il /

Client -1 ‘ P\
: 5

i
A J - Internes
“ : ‘ : Netzwerk
Internet = :
25 Externer Interner
PF PF
File-
DMZ Backup- Server
Server
O@ @ DMZ - DeMilitarized Zone
DNS-  WWW- Mail- —— Direkte Kommunikation
Server Server Server = - Indirekte Kommunikation

O Abb. 25.4 DMZ und mehrstufige Firewall-Strategie

25.9 Kryptoprotokolle

Kryptoprotokolle sind Netzwerkprotokolle (i.d.R. Layer 3 bis

7), die die verschliisselte und authentifizierte Dateniibertragung

iber ein Computernetzwerk fiir die Verteilten Anwendungen

garantieren.

a) Erginzen Sie das Bild!

Definieren Sie die fehlenden Kryptoprotokolle
(8 Abb. 25.5)!

b) Ordnen Sie die folgenden Kryptoprotokolle in der ersten
Spalte der folgenden Tabelle (alphabetisch sortiert) den
richtigen Kommunikationsschichten (Spalten 2-5) zu.
Vermerk: In einigen Féllen kann ein Begriff mehreren
Schichten zugeordnet werden, auflerdem sind manche
Begriffe gar keine Kryptoprotokolle! Als Schichten stehen
die OSI-Schichten und die Schichten des TCP/IP-Referenz-
modells zur Verfiigung (@ Tab. 25.3):
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25.9 - Kryptoprotokolle

Application layer

Session layer

Transport layer

- IPsec Network layer

Physical layer

B Abb. 25.5 Ausgewahlte Kryptoprotokolle mit OSI-Schichtenzuordnung zum Vervollstandigen

B Tab. 25.3 Einordnung von Kryptoprotokollen. Tabelle zum Vervollstandigen

Begriff Vermittlungsschicht Transportschicht Anwendung
L3 L4 L5-L7

RSVP
S/MIME
SET
Socket
VPN
VolP
TLS/SSL
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25.10 Backup und Cloud Backup

In einem Modellbetrieb bzw. KMU (Klein- und Mittel-
standsunternehmen) erfolgt die Datenvollsicherung
bzw. Cloud Vollbackup iiber die bestehenden VDSL und
MPLS-Netzwerkverbindungen immer freitags um ca.21h.
Auflerdem finden weitere regelmaflige Backups statt.

Dafiir werden zwei folgenden Verfahren eingesetzt:

IB, steht fiir Inkrementelles Backup;

DB, steht Differentielles Backup.

a) Ordnen Sie die Begriffe IB und DB den unten aufgefiihrten
Bildern zu (8 Abb. 25.6)!

b) Diskutieren Sie jeweils zwei Pro- und zwei
Contra-Argumente fiir die beiden Verfahren.
Vergleichen Sie die beiden Verfahren anhand der
angegebenen Tabelle.
Die unten angegebene Tabelle ist auszufiillen!

Backup/Datensicherungsverfahren 1B DB

Vorteile 1. 1.
2. 2.

Nachteile 1. 1.
2. 2.

c) Nennen Sie die wesentlichen Nachteile der Cloud Backup
Loésung (mind. 2)?

Vollbackup (VB) Freitag

Teilbackup (TB) Montag -

TB Dienstag —_—

B Mittwoch —_—

TB Donnerstag i
VB Freitag

a1) Differentiell

IeNatd desnoo

Vollbackup (VB) Freitag

Teilbackup (TB) Montag -

TB Dienstag -

T8 Mittwoch -

TB Donnerstag -
VB Freitag

a2) Inkrementell Legende:

VB - Vollbackup
TB - Teilbackup

B Abb. 25.6 Backup-Strategien
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25.11 Virtualisierungsverfahren
in Rechnernetzen

a) Was bedeutet der Begriff ,Virtualisierung® in aktuellen

Rechnernetzen und Verteilten Systemen (Rechner-

architekturen, Betriebssystemen und Applikationen)?

b) Existierende Virtualisierungsverfahren ermoéglichen den
Heterogenitédtsabbau in aktuellen Rechnernetzen und im
Mobilfunkumfeld (s. @ Abb. 25.7).

Dafiir kommen die folgenden Konzepte zum Einsatz:
OS-Container, Hypervisor (Typ-1) und VM-Monitor

(Hypervisor Typ-2).

Welche Vorteile haben OS-Container bzw. im Mobilfunk-

umfeld gegeniiber Hypervisor Typ-1 oder Typ-2?
Nennen Sie wichtige Systembeispiele zum Konzept

OS-Container!

¢) Warum bietet ein Hypervisor Typ-1 eine glinstigere Alter-
native zu einem VM-Monitor (Typ-2)? Nennen Sie mind. 2
Argumente diesbeziiglich!

d) Nennen Sie mind. 3 Systembeispiele der Betriebssystem-

virtualisierung (bedeutende Produkte am Markt)!

e) Ein leistungsstarker physikalischer Server in einem Mittel-
standsunternehmen trigt 40 VM je mit dem Hauptspeicher

4 GB und der Festplatte 6 TB (s. @ Abb. 25.8)

Welche Mindestkapazitidtsanforderungen und wieviel
Reserve muss der Server haben? Begriinden Sie den
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Ausfiihrung
Host-Guest OS

VM

Gast-BS

VMM
(Hypervisor Typ-2)

Host-BS

25

Host-A

HW

Vorschlag!
Ausfiihrbare Ausfiahrung
0S-Container autonomer OS
Container1 Container2 VM1 vmz
BS BS
Hypervisor Typ-1
HW HW
Legende:
HW — Hardware

0S8 - Operating System
(BS - Betriebssystem)
WM - Virtual Machine
VMM — VM-Monitor

B Abb. 25.7 Vergleich von Virtualisierungskonzepten: OS-Container, Hypervisor (Typ-1), VM-Monitor

(Hypervisor Typ-2)
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Installierte Anwendungen, Apps und Dienste

VM VM VM VM VM VM | VM VM VM

VMM oder Hypervisor

B Abb. 25.8 Virtualisierungsszenario: Hypervisor oder Monitor, virtuelle Maschinen, installierte Anwendungen,
Apps und Dienste

f) Wieviel Hauptspeicher insgesamt und welche gesamte Fest-
plattenkapazitat kann der phys. Server in dem Falle haben,
um einen einwandfreien Betrieb von diesen 50 VM mit
10 %-Reserve zu gewihrleisten? Begriinden Sie den Vor-
schlag!

25.12 Entwicklungstrends in Rechnernetzen

a) Verdeutlichen Sie die Unterschiede zwischen IoT und IoS!
b) Was ist Fog Computing!
Beschreiben Sie kurz die wichtigsten Netzwerktechnologien,
die Fog Computing unterstiitzen!
¢) Verdeutlichen Sie die Unterschiede zwischen Clouds und
Fog Computing?
Wie wird die Koexistenz gewahrleistet?
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Glossar zu den Teilen I-1I-111

Begriff, Abkiirzung

1. AMPS/1G, auch
NMT/A-Netz

2. GSM/2G

3.2G-5G

4. UMTS/3G

5.4G, LTE, LTE-II

7.6LoWPAN

8. AES

9. AJAX

10. ATM

11.B2B

Kurzname

Advanced Mobile Phone
System, auch Nordic
Mobile Telephone

GSM (Global
System for mobile
Telecommunication)

Generationen des
digitalen Mobilfunks

IMT2000 (in Europa:
Universal Mobile
Telecommunications
System)

Long Term Evolution,
versch. Release

IMT2020

IPv6 over Low power
Wireless Personal Area
Network

Advanced Encryption
Standard, 1998-2003
eingefihrt

Asynchronous Java and
XML

Asynchronous Transfer
Mode

Modus ,Business-to-
Business” bei EAI

Erlduterung

Analoges Mobilfunknetz in den USA der ,1G" sowie
NMT: Skandinavien, nordische Lander, A-Netz:
Deutschland

2.Generation des Mobilfunks: GSM und GSM-
Erweiterungen weltweit, u. a. GPRS - General Packet
Radio Service (der paketvermittelnde Dienst fiir
Datenuibertragung)

Migration von leitungsvermittelnden zu den
paketvermittelnden Systemen mit der Tendenz
zum Datenratenwachstum um Faktor 10-100 pro
Jahrzehnt

International Mobile Telecommunications by the
year 2000 (Datenrate ca. 2 Mbit/s)

Aktueller Standard des Mobilfunks, 4.Generation
mit paketvermittelnden Daten- und Sprachservices,
erhohten Datenraten ab 150 Mbit/s und kiirzeren
Latenzen bei 5 ms

International Mobile Telecommunications by the
year 2020, kiinftiger Standard fiir 5G, Vernetzung
per SDN, Netzwerksfunktionalitatsvirtualisierung
(NFV), Interoperabilitat mit LTE, WLAN, Sensorpiko-
netzen und Satellitenfunk, Latenz unter 1 ms und
Datenraten bis 10 GBit/s

IPv6 fiir WPAN mit niedrigem Energieverbrauch, ein
Kommunikationsprotokoll fir drahtlose Pikonetze
mit dem Header-Kompressionsverfahren fir IPv6-
Pakete Uber IEEE-802.15.4/ZigBee

Entwickelt von Vincent Rijmen und Joan Daemen
(Belgien) und durch NIST (USA) mit Schlisseln der
Lange 128/256 Bit standardisiert

Teil der Java-Technik fir abgekoppelte
Kommunikation des Webbrowsers mit dem Web-
server

Kommunikationsprotokoll in breitbandigen
(optischen) Netzwerken, geeignet zur Uber-
tragung von Daten, Sprache und Video mit QoS-
Garantien, jedoch Produkte und Management sind
verhéltnismaBig teuer im Vgl. zu MPLS und DSL

Integration von Rechnernetzanwendungen
zwischen den Unternehmen (oft mittels MW und
WS)
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Begriff, Abklrzung
12.B2C

13.BYOD

14. Caching

15.CBC

16. CDMA

17.CIDN

18. Cloud Computing

19. DES

20. DSL, xDSL

21.DSSS

22.EAI

23.EnOcean

24. Ethernet

25. FDM, FDMA

26. FHSS

Kurzname

Modus ,Business-to-
Consummer” bei EAI

,Bring Your Own Device!”

Performanceoptimierung
in vert. Anwendungen

Cipher Block Chaining
Mode

Code Division Multiple
Access

Collaborative Intrusion
Detection Network

,Rechnen in den Wolken”

Data Encryption
Standard, 1972-1977
eingefiihrt

,Digital Subscriber
Line”: S — Symmetric, A
— Asymmetric, VH - Very
High Speed

Direct Sequence Spread
Spectrum

Enterprise Application
Integration

Drahtlose Pikosensor-
netze mit Energy
Harvesting, EU-Standard

Verbreitete Technologie
far LAN

Frequency Division
Multiple Access
Frequency Hopping
Spread Spectrum
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Erlduterung

Integration von Rechnernetzanwendungen und
Apps zwischen Unternehmen und Endusern (oft
mittels MW und WS)

Integrationskonzepte privater mobiler Endgerate in
den Netzwerken von Unternehmen

Betriebsystem oder Software beldsst gewisse haufig
genutzte Ressourcen im (Client-) Arbeitsspeicher
(im Cache), auch nach dem Ende deren Benutzung

Sicherere Betriebsart mit Verkettung der Chiffre-
blocke per XOR, in der Blockchiffren betrieben
werden konnen

Codemultiplexverfahren fir die gleichzeitige
Ubertragung verschiedener Datenstréme im
gemeinsamen Frequenzbereich, Ubertragungs-
kanalen werden verschiedene Codes dauerhaft
zugewiesen

Netzwerk aus den Knoten mit IDS (Intrusion
Detection System) zum kooperierendem Entdecken
und Verhindern von Malware und untersagten
Aktivitaten

Ressourcennutzung und Datenspeicherung in
einem entfernten Rechenzentrum (in einer Cloud)

Entwickelt und standardisiert von IBM, NSA, NIST/
ehemals NBS (USA) mit Schlisseln der Lange
56/168 Bit, wird durch AES ersetzt

Reihe von Ubertragungsstandards der Bitiiber-
tragungsschicht, effizientes Zugangsnetz, nutzt
FDM und OFDM-Verfahren zur Dateniibertragung

Bandspreizverfahren mit Verwendung einer
Chipping-Bitsequenz als Spreizcode im zu liber-
tragenden Code

Anpassung und Integration von Anwendungen im
Unternehmen nach ihren Schnittstellen, Austausch-
formaten, Protokollen, (Middleware-)Komponenten
und erbrachten (Web-)Services

Herstelleribergreifende Spezifikation fiir batterie-
lose Pikosensornetze (Energy Harvesting) in der
Gebaudeautomation

Vom klassischen busféormigen Ethernet mit ,Shared
Medium” bis zum 100 GBit/s — schnellem Switched
Ethernet mit individueller Kopplung nach dem
Standard IEEE 802.3

Frequenzmultiplex, Ubertragungskanalen werden
verschiedene Frequenzen dauerhaft zugewiesen

Bandspreizverfahren durch Frequenzspriinge,
Frequenz wird um Median variiert
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Begriff, Abklirzung
27.Fog Computing

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

4

=5

42.

43.

Glossar zu den Teilen I-lI-1lI

GALILEO

GEO

GLONASS

GPRS

GPS

GSM

HSDPA/HSUPA

IDL

IDS

IEEE

IEEE 802.11

IEEE 802.15

IEEE 802.15.1

. IEEE 802.15.4

IEEE 802.16

IEEE 802.20

Kurzname

,Rechnen im Nebel”,
i.d.R.in der Kooperation
mit Clouds

EU-Satellitennavigations-
system

Geostationary Earth Orbit

Globales Navigations-
system

General Packet Radio
Service

Global Positioning
System, Globales
Satellitennavigations-
system, NAVSTAR GPS

Global System for Mobile
Communications

High Speed Downlink/
Uplink Packet Access

Interface Definition
Language
Intrusion Detection

System

Institute of Electrical and
Electronics Engineers

WiFi/WLAN

WPAN

Bluetooth, WPAN

WSN
WiMAX

MBWA

Erlduterung

System mit energieautarken autonomen Knoten,
deren Funktionalitdt ,on Edge” d. h. zum User
delegiert wird

Europaisches ziviles Satellitennavigations- und
Zeitgebungssystem

Geostationdres Satellitensystem mit der Orbithche
bei ca. 35.786 km

Navigationssystem der RF (nur in Kooperation mit
GPS und Galileo funktionsfahig)

Paketorientierter Dienst zur Datenlibertragung in
GSM-Netzen

Globales Positionsbestimmungssystem (Inbetrieb-
nahme seit 1985 in den USA)

Erster weltweiter Standard fur volldigitale, zellulare
Mobilfunknetze, 10 kbit/s im Schnitt, Standard der
#2G"

Beschleunigte Dateniibertragungsverfahren fir
Mobilfunkstandard UMTS ,3G" bei der Downlink/
Uplink-Kommunikation (Datenrate ca. 14 Mbit/s)

C-konforme Schnittstellensprache bei den
RMI-Methodenfernaufrufen

Systeme zum Entdecken und Verhindern von
Malware und untersagten Aktivitaten als Firewall-
Erganzungen

Weltweiter Berufsverband fur Standardisierung und
Normungen von Netzwerktechniken, Hardware und
Software

+Wireless Fidelity“-Consortium zur Entwicklung von
WLAN, Wireless Local Area Network (internationaler
Standard fur drahtlose lokale Netze)

Wireless Personal Area Network (Internationaler
Standard fur drahtlose Pikonetze)

Wireless Personal Area Network, drahtlose Ver-
netzung im Nahbereich (Pikonetze)

Wireless Sensor Network, drahtlose Pikonetze

,Worldwide Interoperability for Microwave Access"-
Consortium zur Entwicklung des int. Standards fir
drahtlose Netze im stadtischen und Weitverkehrs-
bereich

Mobile Broadband Wireless Access (Standard fur
drahtlosen, mobilen Internetzugang in Netzwerken)
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Begriff, Abklrzung
44.|EEE 802.3

45, Industrie 4.0 (2011)

46. 10S

47.loT

48. IPsec

49.ISDN

50.1SM

51.JSP

52.JVM

53.LAN

54.LEO

55.LOS/NLOS

56.LTE

57. MEO

Kurzname

Ethernet-Familie mit
der Bezeichnungen
von 10Base-X bis zu
100000Base-X

4.-te industrielle
Revolution

Internet of Services

Internet of Things (Inter-
net der Dinge)

IP Security

Integrated Service Digital
Network

Industrial, Scientific and
Medical Band

Java Server Pages

Java Virtual Machine
Local-Area Network

Low Earth Orbit

Line-of-Sight/Non-Line-
of-Sight

Long Term Evolution

Medium Earth Orbit
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Erlduterung

Inkludiert géngige Standards wie Ethernet, Fast
Ethernet, Gigabit Ethernet, 10 GbE, 40 GbE und
100 GbE

Industrie 4.0 (2011) ist ein zukiinftiges wichtiges
Ziel in der High-Tech-Strategie der Bundes-
regierung. Weiterentwicklung der industriellen
Automatisierung mit Einsatz von RFIDs, intelligenter
Vernetzung und loT, sowie der Techniken der
virtuellen Realitét und 3D-Druckers

Beschreibt, wie die Funktionalitaten in die Clouds
massenhaft portiert werden; Zugriff erfolgt mithilfe
von (Web-)Services

Konzept beschreibt, wie Rechner zunehmend ver-
schwinden und durch kleine ,intelligente Gegen-
stande” mit IP-basierter Kommunikation ersetzt
werden

Kryptografisch abgesichertes IP, die IP-Pakete
werden per AH-Subprotokoll authentisiert und
per ESP-Protokoll (Encapsulation Security Payload)
verschlusselt. Die Protokollheader werden ent-
sprechend modifiziert

Internationaler Standard fiir digitales Tele-
kommunikationsnetz

Lizenzfrei Frequenzbereiche, die durch Hoch-
frequenz-Gerate genutzt werden kdnnen, z. B.
2,4 GHz-Band

Teil der Java-Technik zur Implementierung server-
seitiger Skripte in Webanwendungen

Ausflihrungsumgebung je Betriebssystem fiir uni-
versellen Java Bytecode, ermdglicht weitgehende
Portierbarkeit der Java-Quellcodes

Lokales Netzwerk (drahtlos/drahtgebunden)

Niedrige Erdumlaufbahn, Hohe 200-2000 km,
energiedarmste Bahnen

Anforderung des Vorhandenseins einer Sichtlinie
in Funkkommunikation bei den Hochfrequenzen
(GHz/Microwave)

Mobilfunkstandard der 4G, beinhaltet Grund-
schema von UMTS, Ubergang zur 5G

Mittlere Erdumlaufbahn, Hohe 2000-36.000 km,
zwischen GEO und LEO, genutzt (bspw. fur
Navigationssysteme GPS, GALILEO etc.)
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Begriff, Abklirzung

58. Middleware
Components

59. MPLS

60. MW

61. NAS, SAN

62. NFC

63. ODFMA

64. OFDM

65. PGP/OpenPGP

66. PKI

Kurzname

Middleware-
Komponenten

Multiprotocol Label
Switching

Middleware

Network Attached
Storage und Storage-
Area-Network

Near Field
Communication

OFDM Access

Orthogonal Frequency
Division Multiplex

,Pretty Good Privacy”,

eine ziemlich gute Privat-

sphare

Public Key Infrastructure:

X.509 oder Kerberos

Erlduterung

Middleware-Komponente verrichtet eine
Kommunikationsaufgabe unter Nutzung von Fern-
aufrufmechanismen wie PRC oder RMI. Intern kann
eine Middleware-Komponente in einer beliebigen
Programmiersprache realisiert sein

Integrationstechnik fir die Vorlaufertechniken
wie ATM, Frame Relay, sowie DSL, VPN, ermé&g-
licht effiziente Ubertragung von Datenpaketen in
einem verbindungslosen Netz entlang eines zuvor
reservierten Pfade

Middleware ist eine Verteilungsplattform zur
Ausflihrung und ein Protokollset von hoheren OSI-
Schichten zur Unterstiitzung der Kommunikation
zwischen Clients und Servern; eines der grund-
legenden Konzepte von Verteilter Systemen und

in der Informatik. Unter Middleware versteht man
Komponenten der Kommunikationssoftware, die
zwischen der Anwendungssoftware (dem Client
und Server) sowie dem Betriebssystem angesiedelt
werden; Middleware dient der vereinfachten und
standardisierten Kommunikation der Komponenten
einer vert. Anwendung oder App. Ein Webservice
ist lediglich eine spezifische dienstorientierte
Middleware-Komponente mit Webschnittstelle

SAN und NAS sind verwandte Konzepte fiir
Speichernetzwerk mit schnellem Zugriff durch
optische Links wie bspw. Fibre Channel

Drahtlose Vernetzung im Nahbereich

OFDM-basiertes Protokoll der 2.Schicht mit der
Zuweisung der Tragerfrequenzen und breitem
Einsatz bspw. bei DSL, LTE, WLAN, Bluetooth und
5G, nutzt das Modulationsverfahren mit mehreren
orthogonalen Tragern zur digitalen Datenuber-
tragung

Aktuelles Frequenzmultiplex- sowie Fourier-Trans-
formation-basiertes Codierungsverfahren mit der
Auswahl von leicht-tUberlappenden Spektren mit
minimaler Interferenz und maximaler Spektral-
effizienz

Ein offener Standard (seit 1991), urspriinglich von P.
Zimmermann entwickelt als freies kryptografisches
Rahmenprogramm fiir zivile Zwecke

Vergabe der 6ffentlichen Schlissel per Zertifikate,
die von den vertrauenswiirdigen Zertifizierungs-
stellen ausgestellt wurden; Uberpriifung der
Integritat offentlicher Schliissel und Nachweis der
Zuordnung von Benutzernamen und Schlissel fir
digitale Unterschrift
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Begriff, Abklrzung
67. PSTN

68. QoE

69. QoS

70. Replikation

71.RFID

72.RMI

73.RPC

74.RSA

75.SDH

76. SDMA

77.SDN

78.SET

Kurzname

Public Switched
Telehone Network

Quality of Experience,
Dienstglte in der Praxis

Quality of Service, Dienst-
gute

Performanceoptimierung
in vert. Anwendungen
durch Redundanz

Radio-Frequency
Identification

Remote Method
Invocation (1990er)

Remote Procedure Call
(1980er)

Rivest-Shamir-Adleman-
Chiffre, 1977-1983
eingefiihrt

Synchronous Digital
Hierarchy

Space Division Multiple
Access

Software-Defined Net-
work

Secure Electronic Trans-
actions
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Erlduterung

Festnetz, Gesamtheit aller 6ffentlichen leitungs-
gebundenen Telefonnetze

Praktische positive Anwenderserfahrungen mit
einem Kommunikationsdienst (Websurfing, Tele-
fonie, Fernsehebroadcasting, Call Center, Cloud
etc.); Robustheit der Dienstglite bei der Entfernung
zur Basisstation, zum Data Center oder zur Cloud
sowie an der Peripherie des Netzwerks

QoS beschreibt die Giite eines Kommunikations-
dienstes aus der Sicht der Anwender (Datenrate,
Latenz, Jitter, Verlustrate etc.), QoS wird per Dienst-
vertrag ausgehandelt

Vermehrung, mehrfache Reservierung der
Ressourcen in vert. Anwendungen zwecks deren
erhohter Verfligbarkeit und Skalierbarkeit mit
integrierten Synchronisationsmechanismen fiir
Datenkonsistenz

Beriihrungslose Identifizierung und Lokalisieren
von Objekten und Lebewesen mit Radiowellen

Fernaufruf der Methode in einem verteilten
Objekt, gangiger Mechanismus zur Client-Server-
Kommunikation in verteilten Anwendungen und
Apps (Middleware und Webservices)

Fernaufruf einer Prozedur, Mechanismus zur Client-
Server-Kommunikation in verteilten Anwendungen
und Apps (Middleware und Webservices)

Entwickelt von Ron Rivest, Adi Shamir, Leonard
Adleman (USA-Israel) und standardisiert durch
RSA Security, ANSI, IEEE mit Schllsseln der Lange
1024/2048 Bit

Multiplextechnik im Bereich der Tele-
kommunikation, erlaubt das Zusammenfassen von
niederratigen Datenstromen zu einem hochratigen,
wichtige Grundlage fir SONET, ATM etc

Raummultiplex bei Rundfunksendern und im ana-
logen Telefonsystem

Organisation der virtuellen Providernetzwerke
verschiedener Art Uber spezielle Controller-Soft-
ware fir Clouds und Cluster, oft unter Nutzung der
Protokolle OpenFlow oder VXLAN

Schwergewichtiges Kryptoprotokoll zur
Absicherung der Transaktionen mit Kreditkarten,
wird in der Praxis oft mit TLS/SSI kombiniert
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Begriff, Abklirzung
79. Smart Grid

80.SOA

81. SOAP

82.TCP

83.TDM, TDMA

84.TLS/SSL

85. UDDI

86. UDP

87. UMTS

88. URI, URL

89. VLAN

90.VM

91.VPN

Kurzname

Intelligentes Stromnetz

Service-Oriented
Architecture

Service-Oriented
Application Protocol
(urspringlich ,Simple
Object Access Protocol”)

Transmission Control
Protocol

Time Division Multiple
Access

Transport Layer Security/
Secure Socket Layer

Universal Description
Discovery and
Integration fur
Webservices

User Datagram Protocol

Universal Mobile
Telecommunications
System

Uniform Resource
Locator/Identifier

Virtual Local-Area Net-
work

Virtual Machine

Virtual Private Network

Erlduterung

Kommunikative und energieeffiziente Ver-
netzung und Steuerung von Stromerzeugern und
-Speichern, intelligente und energieeffiziente Netz-
dienste Uiber vorhandene Stromnetzeinfrastuktur
(,Delivery Grids"), Interoperabilitat mit DSL und
Powerline sowie energieeffiziente Cluster (,Green
IT")

Architektur objektorientierter verteilter
Anwendungen unter Nutzung von Webservices
und -Komponenten zur effizienten Kommunikation
zwecks EAl und Ankopplung ,Business-to-Business”

Netzwerkprotokoll fir XML-kodierte Fernaufrufe
(XML-RPC) in Webservice-Technik

Verbindungsorientiertes Transportschichtprotokoll
mit Paketbestatigung, Fehlerbehandlung und Fluss-
teuerung

Zeitmultiplexverfahren, jedem zu Gibertragenden
Datenstrom wird entsprechender Timeslot (oder bei
Bedarf mehrere Timeslots) zugewiesen

Kryptografisch abgesichertes verbindungs-
orientiertes Protokoll zur Kommunikation tber

die Socket-Schnittstelle per TCP mit gegenseitiger
Authentisierung von Kommunikationspartnern und
Schlisselverteilung per PKI X.509

Auskunfts- und Verzeichnisdienst (UDDI ist selbst
als WS realisiert); Informationen vom UDDI-Service
koénnen anhand des Dienstnamens abgefragt
werden (white pages) oder iber Angaben von
Attributen (yellow pages; eine Art Branchenbuch)
oder technischer Details (green pages)

Verbindungsloses Transportschichtprotokoll ohne
Fehlerbehandlung und Flussteuerung

Europaischer Mobilfunkstandard ,3G", digital,
leitungs- und paketvermittelnd

Universelle DNS-konforme Adressenbezeichner fiir
Webressourcen und Webservices

Virtualisiertes LAN zwecks Abgrenzung und
Absicherung organisatorischer Bereiche im LAN,
kann als Teil des SDN betrachtet werden

Virtuelle Ausfiihrungsumgebung fiir ein Betriebs-
system (Linux, Windows, mobile OS) oder einen
spezifischen rechnerunabhéngigen Code (Java
Bytecode)

Ein kryptografisch abgesichertes Tunnel-Netzwerk
Uber die 6ffentliche Weitverkehrsnetze
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Begriff, Abklrzung
92.VS

93. WAN
94. WS

95. WSDL

Kurzname

Verteiltes System bzw.
vert. Anwendung setzt
eine Rechnernetzinfra-
struktur voraus

Wide-Area-Network

Webservice, Webdienst

Web Service Description
Service
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Erlduterung

Verteilte Systeme werden vor allem fir folgende
Zwecke eingesetzt [15, 16]:

- gemeinsame Nutzung von Daten

- gemeinsame Nutzung von Geraten

- gemeinsame Nutzung von Rechenleistung
- Kommunikation der Benutzer eines VS

Die funf wesentlichen Merkmale der Verteilten
Systeme sind wie folgt [16]:

- Kopplung raumlich verteilter Rechner mittels
Rechnernetz

- Kooperation mit dem Ziel, eine bestimmte
Anwendungsfunktionalitat (Kooperationsauf-
gabe) zu erbringen

- Kein gemeinsamer physikalischer Speicher, keine
strikt synchronisierten Uhren

- Dezentrale Organisation und Verwaltung

- Haufig auch Fehlertoleranz und Lastausgleich
durch Replikation

Eine scharfere Abgrenzung zwischen ,generischen
Vs“, ,Cluster Computing”, ,Grid Computing” und
,Cloud Computing” gibt es nicht

Weitverkehrsnetz wie MPLS, ATM, DSL sowie 3G, 4G

Software-Anwendung, die Gber einen URI eindeutig
identifiziert wird. WS kénnen mit anderen Software-
Agenten interagieren unter Verwendung XML-
basierter Nachrichten durch den Austausch tber
internetbasierte Protokolle. Intern kann ein WS in
einer beliebigen Programmiersprache realisiert sein
(vergleichbar Middleware-Komponenten)

Beschreibung der Nutzerschnittstelle von WS (Aus-
fuhrung ist transparent)
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Begriff, Abklirzung
96. XaaS

97. XML

98. ZigBee

Kurzname

Everything as a Service

Extensible Markup
Language, die erweiter-
bare Auszeichnungs-
sprache

Drahtlose Pikosensor-
netze nach IEEE-802.15.4

Erlduterung

Allgemeine Schablone, die einen Ansatz bezeichnet,
4alles” als Service zur Verfligung zu stellen und zu
konsumieren:

a) Saa$ (Software as a Service)
Die Software wird in der Cloud bereitgestellt
bspw. ein virtuelles Betriebsystem oder Front-
End fiir Onlinegamer

b) PaaS (Platform as a Service)
bspw. wird eine Testumgebung fiir einen Cross-
assembler zur Verfiigung gestellt oder eine
Produktivumgebung vieler leistungsfahiger VM
oder ein Applikation Server zur Ausfiihrung von
Webservices im Modus ,Business-to-Business”

) laaS (Infrastructure as a Service)
bspw. geht es um einen (virtuellen) Cloud-
speicher flr Nutzerdaten oder um einen Cluster
leistungsfahiger Server, die fiir anspruchsvolle
Simulationen in der Cloud angemietet werden
kénnen

Auszeichnungssprache zur Darstellung ver-
schiedener objektorientierter Dokumentenmodelle
mit dem Mapping zu den existierenden Software,
Programmier- und Darstellungssprachen, ist gut fir
den plattformunabhdngigen Austausch geeignet

Spezifikation fiir drahtlose Pikosensornetze mit
geringem Datenaufkommen in der Gebdudeauto-
mation, baut auf IEEE 802.15.4 auf
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