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Vorwort

Netzwerke und insbesondere das globale Internet sind die Basis fiir verteilte Anwendungs-
systeme. In diesem Buch werden neben den Grundlagen, Konzepten und Standards der
Vermittlungsschicht vor allem die wichtigsten Protokolle und Zusammenhinge der
Internet-Vermittlungsschicht behandelt.

Das Buch soll dazu beitragen, den komplexen Sachverhalt bis ins Detail versténdlich
zu machen. Dabei liegt der Schwerpunkt vor allem auf praktisch relevanten Themen, aber
auch die grundlegenden Aspekte sollen erldutert werden. Das Buch behandelt die folgen-
den Themenkomplexe:

Kommunikation im Internet
Grundlagen der Vermittlungsschicht
Aufbau des Internets
Internetprotokoll IPv4

Routing und Forwarding

Steuer- und Konfigurationsprotokolle
Internetprotokoll IPv6

NNk LD

Kap. 1 gibt in Kiirze eine grundlegende Einfiihrung in die wichtigsten Grundbegriffe der
Kommunikation im Internet und in das TCP/IP-Referenzmodell. Auf das ISO/OSI-
Referenzmodell wird nur vergleichend eingegangen. Kap. 2 fasst wichtige Grundkonzepte
und Protokollmechanismen, die typisch fiir die Vermittlungsschicht sind, zusammen.
Wenn beim Leser schon grundlegende Kenntnisse zu Netzwerken und Datenkommunika-
tion vorhanden sind und vor allem Interesse an den Funktionen der Internet-Vermittlungs-
schicht besteht, konnen die ersten beiden Kapitel tibersprungen werden. In Kap. 3 werden
der Aufbau und das Zusammenspiel der vielen Einzelsysteme im globalen Internet vor-
gestellt. Kap. 4 erldutert vertiefend Protokollmechanismen des Internetprotokolls IPv4.
Kap. 5 befasst sich mit den Routing-Mechanismen in Netzwerken und mit dem netzwerk-
iibergreifenden Routing im globalen Internet. In Kap. 6 werden die fiir die Funktionsfdhig-
keit des Internets notwendigen Steuer- und Konfigurationsprotokolle diskutiert. Kap. 7
geht entsprechend auf das neue Internetprotokoll IPv6 ein.



\ Vorwort

In diesem Buch wird ein praxisnaher Ansatz gewihlt. Der Stoff wird mit vielen Bei-
spielen und Skizzen veranschaulicht. Der Inhalt des Buches entstand zum einen aus meh-
reren Vorlesungen iiber Datenkommunikation iiber mehr als 15 Jahre an der Hochschule
fiir angewandte Wissenschaften Miinchen und zum anderen aus konkreten Praxisprojek-
ten, in denen Netzwerke eingerichtet und erprobt sowie verteilte Anwendungen entwickelt
und betrieben wurden. Die Vermittlungsschicht spielt zusammen mit der Transportschicht
eine tragende Rolle. Das Buch ist daher als Spezialisierung zu diesem konkreten Themen-
komplex gedacht und stellt damit eine Fortsetzung bzw. Weiterentwicklung des Buches
,»Grundkurs Datenkommunikation — TCP/IP-basierte Kommunikation: Grundlagen, Kon-
zepte und Standards* (Mandl et al. 2010) sowie eine Ergidnzung des Buchs ,,TCP und UDP
Internals® dieses Verlags dar (Mandl 2017). Das urspriingliche Buch wurde aufgrund des
Umfangs in zwei Einzelbiicher zerlegt, erweitert und an vielen Stellen aktualisiert.

Bedanken mdochte ich mich sehr herzlich bei unseren Studentinnen und Studenten, die
mir Feedback zum Vorlesungsstoff gaben. Ebenso gilt mein Dank meinen Projektpartnern
aus Industrie und Verwaltung. Den Gutachtern danke ich fiir ihre guten Verbesserungsvor-
schldage. Dem Verlag, insbesondere Frau Sybille Thelen, mochte ich ganz herzlich fiir die
grofBartige Unterstiitzung im Projekt und fiir die sehr konstruktive Zusammenarbeit danken.

Fragen und Korrekturvorschlédge richten Sie bitte an peter.mandl@hm.edu.
Fiir begleitende Informationen zur Vorlesung sieche www.prof-mandl.de.

Miinchen, Juni 2018 Peter Mandl
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Noch ein Hinweis fiir die Leser

In diesem Buch werden hiufig Requests for Comments (RFC) referenziert. Dies sind frei
verfiigbare Dokumente der Internet Community, welche die wesentlichen Standards des
Internets, wie etwa die Protokollspezifikation von IPv4 und IPv6 beschreiben. Die Doku-
mentation wird stdndig weiterentwickelt. Jedes Dokument hat einen Status. Nicht alle
Dokumente sind Standards. Bis ein Standard erreicht wird, miissen einige Qualititskrite-
rien (z. B. nachgewiesen lauffihige Implementierungen) erfiillt werden. Ein RFC durch-
lauft dann die Zustinde ,,Proposed Standard®, ,,Draft Standard* und schlieflich , Internet
Standard®. Es gibt auch RFCs, die nur der Information dienen (informational RFC) oder
nur Experimente beschreiben (experimental RFC). Zudem gibt es RFCs mit dem Status
,Best Current Practice RFC*, die nicht nur der Information, sondern vielmehr als prak-
tisch anerkannte Vorschldge dienen. Schlielich gibt es historische RFCs, die nicht ldnger
empfohlen werden.

Der RFC-Prozess an sich, auch IETF Standards Process (Internet Engineering Task
Force) genannt, ist in einem eigenen RFC mit der Nummer 2026 (The Internet Standard
Process — Revision 3) definiert.

Jeder REC erhilt eine eindeutige Nummer. Wird ein RFC ergiénzt, erweitert oder ver-
dndert, wird jeweils ein neuer RFC mit eigener Nummer angelegt. Eine Referenz auf die
Vorgéngerversion wird mit verwaltet. Damit ist auch die Nachvollziehbarkeit gegeben.
Im Internet kénnen alle RFCs zum Beispiel tiber https://www.rfc-editor.org/ eingesehen
werden.

RFCs werden in diesem Buch direkt im Text referenziert und sind nicht im Literatur-
verzeichnis eingetragen.

Vil


https://www.rfc-editor.org/
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Kommunikation im Internet

Zusammenfassung

Kommunikation ist der Austausch von Informationen nach bestimmten Regeln. Dies ist
zwischen Menschen dhnlich wie zwischen Maschinen. Das Regelwerk fasst man in der
Kommunikationstechnik unter dem Begriff Kommunikationsprotokoll (kurz Protokoll)
zusammen. Die nachrichtenbasierte Kommunikation in verteilten Systemen ist auf-
grund der vielen Protokolldetails sehr komplex. Aus diesem Grund entwickelte man
Beschreibungsmodelle, also Referenzmodelle, in denen die Komplexitit durch Schich-
tung und Kapselung der einzelnen Funktionen iiberschaubarer dargestellt wurde. Eines
dieser Referenzmodelle ist das TCP/IP-Referenzmodell, das heute einen hohen Stellen-
wert fiir das Internet hat. Die in diesem Buch behandelten Themen ordnen sich in dieses
Referenzmodell ein, weshalb es in diesem Kapitel eingefiihrt wird.

1.1 Das TCP/IP-Referenzmodell

In mehreren Gremien und Organisationen wurde in den letzten Jahrzehnten versucht, die
komplexe Materie der Rechner-zu-Rechner-Kommunikation tiber Nachrichten in Modellen
zu formulieren und zu standardisieren, einheitliche Begriffe einzufiihren und schichtenori-
entierte Referenzmodelle fiir die Kommunikation zu schaffen. Einen wesentlichen Beitrag
leistete bis in die Neunziger Jahr hinein die ISO (International Standardization Organiza-
tion), aber vor allem in den letzten 30 Jahren setzte die TCP/IP-Gemeinde hier die wesent-
lichen Akzente. Das von der Internet-Gemeinde entwickelte TCP/IP-Referenzmodell (vgl.
Abb. 1.1) ist heute der Defacto-Standard in der Rechnerkommunikation im Internet. Es hat
vier Schichten, wobei die Internetschicht (auch als Netzwerk- oder Vermittlungsschicht
bezeichnet) und die Transportschicht (Mandl 2017) die tragenden Schichten sind.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 1
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2 1 Kommunikation im Internet

Rechner (Host) Rechner (Host)
Verarbeitungsprotokoll ¢
‘ Verarbeitung | < > | Verarbeitung |
Transportprotokoll (TCP, UDP)
| Transport | < > | Transport ‘
| Tnternet | p Vermittlungsprotokoll (IPv4, IPv6) , | Internct ‘
Net: kprotokoll
| Netzwerkanbindung | < clzwerkprotoxo » | Netzwerkanbindung |

Abb. 1.1 TCP/IP-Referenzmodell

* Die Anwendungsschicht befasst sich mit den Anwendungsprotokollen. Hierzu gehoren
FTP (Filtetransfer), HTTP (Web-Kommunikation), SMPT (Mail-Kommunikation) und
viele weitere.

* Die Transportschicht stellt einen verbindungsorientierten (TCP = Transmission Control
Protocol) oder verbindungslosen (UDP = User Datagram Protocol) Transportdienst zur
Verfiigung.

* Die Internetschicht dient der verbindungslosen, paketorientierten Kommunikation tiber
Netzwerke hinweg. In der Netzwerkschicht wird neben einigen Steuerungsprotokollen
im Wesentlichen das Protokoll IP (Internet Protocol) in zwei Auspriagungen (IPv4 und
IPv6) benutzt.

* Die Netzwerkzugangsschicht sorgt fiir den Zugang zu Netzwerktechnologien wie
Ethernet oder Wireless LAN (WLAN).

Eine Anordnung von Protokollen verschiedener Schichten wird auch als Protokollstack
(siehe Definition) bezeichnet. Auf verschiedenen Rechnersystemen muss die Anordnung
der Protokolle gleich sein, sonst konnen die Systeme nicht miteinander kommunizieren.
Endsysteme, im Internet auch als Hosts bezeichnet, verfiigen iiber einen kompletten Pro-
tokollstack. Knotenrechner, im Internet auch IP-Router oder Router, manchmal auch
Gateways genannt, benotigen fiir die reine Paketvermittlung nur die unteren beiden
Schichten, verfiigen aber in der Regel auch iiber einen kompletten Protokollstack, da sie
auch der Anwendungsschicht zugeordnete Protokolle wie HTTP nutzen.

P Kommunikationsprotokoll Ein Kommunikationsprotokoll oder kurz ein Protokoll ist
ein Regelwerk zur Kommunikation zweier Rechnersysteme untereinander. Protokolle fol-
gen in der Regel einer exakten Spezifikation. In der TCP/IP-Welt werden die Spezifikatio-
nen in Internet Standards (RFCs) festgehalten.
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P> Protokollstack Eine konkrete Protokollkombination wird auch als Protokollstack
(kurz Stack) bezeichnet. Der Begriff Stack (auch Kellerspeicher oder Stapelspeicher ge-
nannt) wird deshalb verwendet, weil Nachrichten innerhalb eines Endsystems von der
hoheren zur niedrigeren Schicht iibergeben werden, wobei jedes Mal Steuerinformation
erginzt wird. Diese Steuerinformation wird im sendenden System von oben nach unten in
jeder Protokollschicht angereichert, im empfangenden System beginnend bei Schicht 1 in
umgekehrter Reihenfolge interpretiert und vor der Weiterreichung einer Nachricht an die
ndchsthohere Schicht entfernt.

Die Implementierungen bzw. Protokollinstanzen (siehe Definition) der gleichen Schicht
tauschen Nachrichten in Form von Protocol Data Units (PDU) miteinander aus, die so-
wohl Steuerinformationen der jeweiligen Schicht als auch die Nutzdaten der nédchsthohe-
ren Schicht enthalten.

P> Protokollinstanz Unter einer Protokollinstanz oder einer Instanz versteht man in der
Datenkommunikation die Implementierung einer konkreten Schicht. Instanzen gleicher
Schichten kommunizieren miteinander {iber ein gemeinsames Protokoll.

ISO/0OSI-Referenzmodell

Nur wenige Protokolle, die in der Praxis genutzt werden, basieren auf dem ISO/OSI-Referenzmo-
dell (kurz: OSI-Modell). Eines davon ist das Routing-Protokoll IS-IS, das in diesem Buch auch kurz
betrachtet wird.

Das OSI-Modell teilt die gesamte Funktionalitiit in sieben Schichten ein. Jede Schicht stellt der
dariiberliegenden Schicht bzw. bei Schicht 7 der Anwendung eine Schnittstelle, auch Dienst genannt,
zur Nutzung ihrer Funktionen zur Verfligung.

In Tab. 1.1 werden die Schichten des ISO/OSI-Referenzmodells mit denen des TCP/IP-Refe-
renzmodells gegeniibergestellt.

In Abb. 1.2 wird ein Uberblick iiber den gesamten TCP/IP-Protokollstack mit einigen
wichtigen Protokollen gegeben. Das Bild soll zeigen, dass es viele verschiedene Proto-
kolle gibt. FTP steht zum Beispiel fiir ein Filetransfer-Protokoll zum Ubertragen von
Dateien von einem Rechner zu einem anderen. SNMP steht fiir Simple Network Management

Tab. 1.1 Gegeniiberstellung ISO/OSI- mit TCP/IP-Referenzmodell

ISO/OSI-Referenzmodell TCP/IP-Referenzmodell PDU-Bezeichnung
Anwendungsschicht Anwendungsschicht Nachricht der jeweiligen
Darstellungsschicht Anwendung
Sitzungsschicht
Transportschicht Transportschicht Segment
Vermittlungsschicht Vermittlungsschicht Paket

(Internetschicht)
Sicherungsschicht Netzwerkzugangsschicht Frame
Bitiibertragungsschicht Bits, Bitgruppen
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|HTTP| |FTP| |NFS| |SNMP| |DNS| |RMI|
Anwendungs-
schicht
|HTTPS| |TLS| |RPC| |RMI|‘.. |IMAP| |SMTP| |XMPP|
| Socket-
Schnittstelle
| ICMPv4/6 | | IPv4/6 | |ARP| | RIPVI/V2 | | OSPFv2/v3 | Vermittlungs-
schicht
zugang

Abb. 1.2 Protokollbeispiele der TCP/IP-Welt

Protokoll und dient dem Verwalten von Netzwerkkomponenten. Auf einzelne Anwen-
dungsprotokolle soll hier nicht weiter eingegangen werden. Die Schnittstelle zwischen
den Anwendungen und der Transportschicht wird als Socket-Schnittstelle bezeichnet
(Mandl 2017).

Standardisierung im Internet

Fiir die Weiterentwicklung des Internets ist das IAB (Internet Activity Board, heute: Internet Archi-
tecture Board) zustindig, das bereits 1983 gegriindet und 1989 umorganisiert wurde. Das Board hat
mehrere Bereiche und Gruppen (siehe Abb. 1.3):

¢ Das IAB (Board) bestimmt die Richtlinien der Politik.

e Die IETF kiimmert sich in verschiedenen Bereichen (areas) um kurz- und mittelfristige Probleme.
e Die /ESG koordiniert die IETF Working Groups.

e Die [IRTF ist ein Forschungsbereich, der die TCP/IP-Forschungsthemen koordiniert.

¢ Die IRSG koordiniert die Forschungsaktivititen der einzelnen Gruppen.

Die Working Groups setzen sich aus freiwilligen Mitarbeitern zusammen.

Das NIC (Network Information Center, gesprochen ,,Nick®) ist zustdndig fiir die Dokumentation
und die Verwaltung der umfangreichen Informationen tiber Protokolle, Standards, Services usw. Das
NIC verwaltet das Internet und auch die Dominennamen (InterNIC 2018). In Deutschland ist die
DENIC (Denic 2018) als nationale Vertretung in Frankfurt aktiv.

Diese Organisationen setzen DNS-Server fiir die Verwaltung ein. Jedes Land hat seine ei-
gene Registrierungspolitik. Die Doméne.de wurde urspriinglich technisch und auch adminis-
trativ an den Universitdten in Dortmund und Karlsruhe verwaltet und wurde ab 1996 mit der
Griindung der DENIC nach Frankfurt iiberfithrt. Die DENIC ist heute eine eingetragene
Genossenschaft.
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The Board

IRTF IETF

Research Groups
Working Groups

IAB Organisation

IRTF: Internet Research Task Force

IETF: Internet Engineering Task Force
IRSG: Internet Research Steering Group
IESG: Internet Engineering Steering Group

Abb. 1.3 Organisation des Internet Architecture Boards

1.2 Nachrichten und Steuerinformation

Der Austausch von Nachrichten zwischen den Kommunikationspartnern wird durch die
Anwendungen {iiber das verwendete Anwendungsprotokoll initiiert. In der TCP/IP-
Protokollfamilie unterscheiden wir vier Schichten. Demzufolge werden einer Nutzdaten-
nachricht, die eine Anwendung versendet, vier Header hinzugefiigt. Header enthalten
Kontroll- und Steuerinformationen, welche die sendende Instanz der empfangenden In-
stanz der gleichen Schicht bereitstellt. Beispielsweise enthilt ein Header Adressinformatio-
nen, redundante Informationen zur Fehlererkennung, Zihler fiir die libertragenden Bytes
und Bestétigungsinformation.

In jeder Schicht, welche die Nutzdatennachricht lokal auf den beteiligten Rechnern
durchlduft, wird auf der Senderseite ein Header ergénzt und entsprechend auf der Empfén-
gerseite wieder entfernt, bis schlielich bei der empfangenden Anwendung nur noch die
Nutzdaten iibrig bleiben, um die es ja eigentlich geht. In Abb. 1.4 sehen wir die Nutzdaten-
nachricht, die zunédchst durch das Anwendungsprotokoll um einen Anwendungs-Header
erginzt wird. Im Gesamten sprechen wir von der Anwendungs-PDU. In der TCP/IP-Welt
wird hierfiir auch der Begriff Nachricht verwendet. Ein typischer Header der Anwen-
dungsschicht wire zum Beispiel der Header fiir die Web-Kommunikation (meist HTTP).
Entsprechend wird in der nédchsten Schicht — je nach Transportprotokoll — ein TCP- oder
UDP-Header ergénzt. Daraus ergibt sich die Transport-PDU, die in der TCP/IP-Welt auch
als Segment bezeichnet wird.

Abb. 1.4 zeigt in der Schicht 3 (Vermittlungsschicht), dass ein Segment um einen IP-
Header erweitert wird. Daraus entsteht die IP-PDU, die auch als Paket bezeichnet wird.
Schlieflich wird in der Netzzugangsschicht ein entsprechender Header ergéinzt und damit ein
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Segmente
Nutzdaten
Pakete
Anwendung Nutzdaten Anwendungs-
Header PDU
TCP/UDP | Anwendung [\ Transport-
Header Header utz PDU
P TCP/UDP | Anwendung [\ =~ IP-PDU
Header Header Header e
Ethernet | IP TCP/UDP | Anwendung | = - Ethernet-
Header Header Header Header utz PDU

Abb. 1.4 Typischer Nachrichtenaufbau

Frame erzeugt. In unserem Beispiel wurde ein Ethernet-Header erginzt. Die Ethernet-PDU
wird schlieB3lich iiber einen Netzwerkadapter physisch in das Netzwerk gesendet. Die ge-
brauchlichen Bezeichnungen fiir PDUs sind in der folgenden Definition zusammengefasst.

Die Schichtenanordnung des Protokollstacks kann sich auf dem Weg von der Quelle
zum Ziel erweitern, wenn die Nachricht zum Beispiel mehrere Rechnerknoten, in der
TCP/IP-Welt als Router bezeichnet, tiberquert. Insbesondere die Netzzugangsschichten
konnen hier variieren, jedoch ist es wichtig, dass zwei direkt benachbarte Rechnerknoten
jeweils den gleichen Protokollstack kennen. Dies trifft aber nur auf die Schichten zu, die
auch fiir die Bearbeitung benotigt werden. Ein klassischer IP-Router in einem IP-Netzwerk
betrachtet in der Regel die Protokoll-Header oberhalb der Schicht 3 nicht.
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Grundlagen der Vermittlungsschicht

Zusammenfassung

Zu den wesentlichen Aufgaben der Vermittlungs- oder Netzwerksschicht gehoren die
Nachrichtenvermittlung, die Wegewahl und die Staukontrolle. Dariiber hinaus unter-
stiitzt die Schicht tiblicherweise ein Multiplexing/Demultiplexing sowie bei Bedarf
eine Fragmentierung von Nachrichten mit entsprechender Defragmentierung beim
Zielrechner. Fiir die Vermittlung von Nachrichten gibt es grundsitzlich mehrere Ver-
fahren, von denen die wichtigsten die Leitungsvermittlung und die Paketvermittlung
sind. Eine Zwitterlosung bilden Virtual Circuits quasi als Leitungen iiber paketvermit-
telte Netze. Die Wegewahl, auch Routing genannt, dient dazu, die richtigen Wege zwi-
schen Quellrechner und Zielrechner auch in komplexen Netzwerkstrukturen zu finden.
Hier gibt es verschiedene Ansitze wie ein zentrales oder ein dezentrales Routing. Op-
timale Wege von Paketen durch das Netzwerk miissen ermittelt werden. Die Staukon-
trolle soll helfen, drohende Netzwerkengpisse friihzeitig zu erkennen und MaBBnahmen
zur Entlastung des Netzwerks einzuleiten.

2.1 Aufgaben und Einordnung

Die Vermittlungsschicht ist die unterste Schicht, die sich mit Ende-zu-Ende-Ubertragung
in einem Netzwerk befasst. Die Schnittstelle zur Vermittlungsschicht ist fiir WAN-Zugiénge
auch meist die Netzbetreiberschnittstelle. Endsysteme kommunizieren meist iiber einen
oder mehrere Netzknotenrechner (auch kurz Knotenrechner oder einfach Router genannt)
und iiber einen oder mehrere Ubertragungswege (Teilstrecken) miteinander. Zu den Auf-
gaben der Vermittlungsschicht gehoren im Wesentlichen die Wegewahl (auch Routing ge-
nannt), das Multiplexen und Demultiplexen, die Staukontrolle (Congestion Control) sowie
die Fragmentierung und Defragmentierung. Diese werden im Weiteren niher erldutert.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 7
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2.2  Vermittlungsverfahren
2.2.1 Uberblick

In der Vermittlungsschicht haben wir es vor allem in Weitverkehrsnetzen (Wide Area Net-
works, WAN) iiblicherweise mit Teilstreckennetzen, die aus Knotenrechnern bzw. Routern
und verbindenden Leitungen bestehen, zu tun. An diese werden die Datenendeinrichtun-
gen (DEE) oder Hosts, also die einzelnen Endsysteme, angeschlossen.

Den Gesamtvorgang der Verbindungsherstellung, des Haltens und des Abbauens einer
Verbindung bezeichnet man als Vermittlung (engl. Switching). In dem Beispielnetz aus
Abb. 2.1 wird eine Verbindung zwischen DEE1 und DEE2 iiber die Knoten B, C und E
hergestellt.

Wir greifen im Folgenden die Vermittlungsverfahren Leitungsvermittlung und Paket-
vermittlung auf. Diese Verfahren sind in Abb. 2.2 strukturiert und mit Beispielen belegt.
Die Paketvermittlung ist wie die Nachrichtenvermittlung eine Sonderform der Speicher-
vermittlung. Bei der Speichervermittlung werden Nachrichten in Vermittlungsstellen zwi-
schengespeichert (Store-and-Forward-Prinzip), bis eine Weiterleitung mdoglich ist. Bei der
Nachrichtenvermittlung werden immer ganze Nachrichten gesendet, wihrend bei der Pa-
ketvermittlung die Nachrichten in Pakete zerlegt und dann versendet werden. Sie miissen
dann im Zielsystem wieder zusammengesetzt werden.

2.2.2 Leitungsvermittlung

In leitungsvermittelten Netzwerken werden alle auf dem Netzwerkpfad benétigten Res-
sourcen wie Bandbreite und Pufferspeicher in den Netzwerkknoten fiir die Dauer der
Verbindung vorab reserviert.

Datenendeinrichtung,
Host

N R e DEE 2

Teilstrecke

DEE 3

-

Knotenrechner,
Router

DEE1

DEE 5 DEE 4

Abb. 2.1 Beispiel fiir ein Vermittlungsnetzwerk
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[ Vermittlungsverfahren ]

Keine

Bandbreitengarantic Bandbreitengarantie

[ Leitungsvermittlung ] [ Speichervermittlung ]

[ Nachrichtenvermittlung ] [ Paketvermittlung ]

Nebenstellenanlagen

Verbindungslos Verbindungsorientiert
(Datagramm-orientiert) (Virtual Circuit)

[ Diffusionsvermittlung ]

ATM
Lokale Netze (LANs)

Abb. 2.2 Ubersicht iiber Vermittlungsverfahren

Beispielnetze fiir die klassische Leitungsvermittlung sind das alte analoge Fernsprechnetz
und das ebenfalls in die Jahre gekommene digitale ISDN. Bei diesem Switching-Verfahren,
auch circuit switching oder Durchschaltevermittlung genannt, wird iiber die gesamte Verbin-
dung ein physikalischer Verbindungsweg durch das Netzwerk geschaltet. Es wird eine feste
Bandbreite garantiert und zwar unabhéngig von dem, was tatsiachlich tibertragen wird.

Bei der Leitungsvermittlung ist es wahrscheinlich, dass Bandbreite unnotig reserviert
wird, wenn z. B. das Nachrichtenaufkommen nicht immer konstant ist. Auch mit Blockie-
rungen, also der Ablehnung eines Verbindungswunsches, ist zu rechnen, wenn kein Ver-
bindungsweg mehr frei ist.

Die teuren Leitungen zwischen den Netzknoten werden in heutigen Netzwerken mit
Hilfe von Multiplexverfahren in mehrere ,,Sprechkreise aufgeteilt. Die verwendeten Ver-
fahren sind Frequenzmultiplexen (FDM) und Zeitmultiplexen (TDM), wobei sich das Zeit-
multiplexverfahren immer mehr durchsetzt. Dabei wird jeder Ende-zu-Ende-Verbindung
zwischen zwei Knotenrechnern ein Zeitschlitz zugeordnet, iiber den eine bestimmte Bitrate
moglich ist.

2.2.3 Paketvermittlung
Bei der Paketvermittlung werden immer komplette Nachrichten in einzelnen Datenpake-

ten zwischen den Netzwerkknoten ausgetaucht. Nachrichten werden erst weitergesendet,
wenn sie vollstandig sind. Man spricht hier auch von Store-and-Forward-Verfahren.
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Bei der Paketvermittlung werden die Ressourcen nicht vorab reserviert, sondern zur
Laufzeit dynamisch zugewiesen. Das Netz iibertrigt die Nachrichten immer mit der Ziel-
adresse evtl. iiber mehrere Knoten mit Zwischenspeicherung und zerlegt sie in einzelne
Pakete (N-PDUs), die iiber unterschiedliche Wege zum Ziel gesendet werden konnen,
wie dies bei der Ubertragung zwischen Host H1 und Host H2 in Abb. 2.3 zu sehen ist.

Die Paketvermittlung ist fiir die Dateniibertragung effizienter als die Leitungsvermitt-
lung, jedoch wird keine Bandbreite garantiert. Daher gibt es aber auch kaum Blockierun-
gen. Ein typisches Beispiel fiir ein Paketvermittlungsnetz ist das Internet. In heutigen
Netzwerken wird die Leitungsvermittlung zunehmend durch die Paketvermittlung ersetzt.

In Abb. 2.4 ist dargestellt, wie ein Knotenrechner bzw. Router in einem paketvermittel-
ten Netz grundsitzlich arbeitet. Uber eine oder mehrere Eingangsleitungen werden an-
kommende Pakete entgegengenommen und iiber eine Switching- und Routing-Logik an
die passende Ausgangsleitung weitergegeben.

Bei der Paketvermittlung unterscheidet man die verbindungslose und die verbindungs-
orientierte Variante. Bei der verbindungslosen Paketvermittlung werden Datagramme
(N-PDUs) ohne vorhergehenden Verbindungsaufbau gesendet. Jedes Datagramm enthilt
die Quell- und die Zieladresse. Die Knotenrechner ermitteln fiir jedes Datagramm einen
optimalen Weg (Routing). Man bezeichnet dies auch als verbindungslose Vermittlung. Es
ist nur ein einfacher Dienst zum Senden von Datagrammen erforderlich. Als Spezialfall

mm-@l

Endsystem Endsystem

Knotenrechner = Router

Abb. 2.3 Paketvermittlung mit Ubertragung auf unterschiedlichen Wegen

Output Lines

(Ausgangsports)
Input Lines - -2
(Eingangsports) S

Routing

|

Input-Buffer ‘
Switch 4 1
; - .

— —— A

Output-Buffers
Knotenrechner, Router g

Abb. 2.4 Prinzip der Paketvermittlung im Knotenrechner
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Endsystem 1 Knotenrechner im Vermittlungsnetz Endsystem 2
T-Inst 1 - - T-Inst 2
nstanz | | N-SAP | N-Instanz N-Instanz N-Instanz | N-SAP | | nstanz
Knoten B Knoten C Knoten E
send DATA(...)
| DATAC(...)
DATAC(...)
DATA...)
I receive
DATA(...) send
DATA(...) [« |
.
DATAC(...
. DATAC(...)
receive ]
t

Abb. 2.5 Nachrichtenfluss iiber mehrere Knotenrechner

der paketorientierten, verbindungslosen Vermittlung kann das bekannte Diffussionsnetz
angesehen werden, das z. B. im LAN (siehe Ethernet) Verwendung findet.

In Abb. 2.5 ist dargestellt, wie eine Nachricht von der Transport-Instanz 1 (T-Instanz)
tiber mehrere Knoten B, C, E zum Ziel (Transport-Instanz 2) weitergeleitet wird. Die Ant-
wort geht hier tiber den gleichen Weg zuriick, was aber in der Vermttlungsschicht je nach
Konfiguration und Netzauslastung erfolgen kann. Die T-Instanzen nutzen zum Senden und
Empfangen von Paketen den Service Access Point der Vermttlungsschicht (N-SAP).

2.2.4 Virtual Circuits

Sonderfille der Paketvermittlung sind Virtual Circuits (VC). Sie werden auch ,,scheinbare
Verbindungen® genannt. Die Verbindung bleibt hier fiir die Dauer der Dateniibertragung
erhalten. Bei VC kann man sagen, dass kein physikalisches Durchschalten der Verbindung
erfolgt, sondern die beim Verbindungsaufbau ermittelte Routing-Information in den Kno-
ten verwendet wird. Ein typisches Netz, das mit Virtual Circuits arbeitet, ist das in die
Jahre gekommene Datex-P-Netzwerk der Telekom. Eine modernere Technologie stellt
Asynchronous Transfer Mode (ATM) dar.

Man nennt Virtual Circuits auch einen verbindungsorientierten Dienst auf der Vermitt-
lungsschicht. Die Kommunikation tiber Virtual Circuits wird mit entsprechenden Diensten
in die drei Phasen Verbindungsaufbau (connect-Dienst), Dateniibertragung (data-Dienst)
und Verbindungsabbau (disconnect-Dienst) eingeteilt. Die Verbindung zwischen zwei
Endsystemen wird schrittweise iiber Teilstrecken aufgebaut. Die Knoten miissen in der
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Eingangs- | Eingangs- Ausgangs- | Ausgangs-
interface VC-1d Interface VC-1d
Endsystem anten
Host 1 R3 R6 VC-Id 13 von Knoten
1 R7 vergeben
HIF R2KQ2 R8
3 7
VC1d=5  [1[s]2 s R4 R7 N
4 3
3 (8|4]|9%

VC-Id 8 von Knoten
R2 vergeben

VC-Id 9 von Knoten H2 Host2  VC-1d=2
R4 vergeben

Abb. 2.6 Beispiel fiir virtuelle Verbindungen iiber ein paketorientiertes Netzwerk

Verbindungsaufbauphase Informationen iiber das Mapping von eingehenden Paketen zu
Ausgangsteilstrecken speichern, also eine gewisse Kontextverwaltung (Status und Ver-
bindungstabellen) durchfiihren.

Durch Virtual Circuits ldsst sich das aufwéindige Routen bei jedem Paket reduzieren, da
ja in den Knotenrechnern in der Verbindungsaufbauphase Wissen iiber die virtuelle Verbin-
dung aufgebaut wird. Virtuelle Verbindungen bleiben fiir die Dauer der virtuellen Verbin-
dung bis zum disconnect erhalten. In Abb. 2.6 ist ein Beispiel einer bereits aufgebauten vir-
tuellen Verbindung zwischen dem Host H1 und dem Host H2 dargestellt. Jede Verbindung
bekommt in jedem Knotenrechner beim Verbindungsaufbau eine eindeutige Identifikation
(VC-Id) zugeordnet. Zusammen mit der Information tiber Eingangs- und Ausgangs-Interface
wird die Verbindungsinformation eindeutig. VC-Ids werden in der Dateniibertragungsphase
in den Nachrichten von Knoten zu Knoten iibertragen. Im Beispiel sendet der Host H1 in
seinen Paketen die Ausgangs-VC-ID 5 mit. Bei Router R2 kommen die Pakete iiber das Ein-
gangs-Interface 1 an. Das Tupel (VC-Id = 5, Eingangs-Interface = 1) ist in R1 eindeutig. In
einer Tabelle werden diese Informationen gemeinsam mit den zugeordneten Ausgangs-In-
terfaces verwaltet. Dem Eingangstupel (5, 1) ist ein Ausgangstupel (2, 8) zugeordnet. Es
besagt, dass das Paket iiber das Ausgangs-Interface 2 mit Ausgangs-VC-Id 8 weitergesendet
werden muss. Entsprechendes gilt fiir die Knotenrechner R4 und R7. Pakete von H1 kom-
men schlieBlich bei Host 2 mit der VC-Id 3 an, die vom Router R7 vergeben wurde. Somit
weil} jeder Router, wie er ankommende Pakete weiterleiten muss.

2.3  Wegewahl (Routing)
2.3.1 Uberblick iiber Routing-Verfahren
Die Wegewahl ist eine der wesentlichen Aufgaben der Schicht-3-Instanzen in den Knoten

des Vermittlungsnetzes. Sie wird bei paketorientierten Netzen notwendig, wenn in einem
Netzwerk alternative Wege zwischen den Endsystemen vorhanden sind.
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Routing-Verfahren
Nicht adaptive [ Adaptive V}erfahren ]
Verfahren (statisch) (dynamisch)

Lokale Verfahren Zentralisierte Verteilte
(isoliert) Verfahren Verfahren
Flooding ‘ ‘ Hot-Potato-Verfahren ‘ Link-State-Verfahren DY\ K
Verfahren

Abb. 2.7 Klassifizierung der Routing-Verfahren

Verschiedene Routing-Kriterien und -Algorithmen sind mdéglich. Hierzu gehoren die
Suche der geringsten Entfernung oder die moglichst geringe Anzahl von Hops (Anzahl der
zu durchlaufenden Knoten). Die Routing-Information wird in Routing-Tabellen in der Re-
gel in den Knotenrechnern verwaltet. Routing-Verfahren lassen sich nach verschiedenen
Klassifizierungen einteilen: Man unterscheidet z. B. statische oder dynamische (adaptive)
sowie zentralisierte und dezentrale (verteilte) Verfahren.

Das einfachste Verfahren ist Flooding. Hier wird jedes ankommende Paket an alle oder
eine begrenzte Auswahl (selektives Flooding) an Ausgangsleitungen weitergereicht. Floo-
ding ist enorm robust und es wihlt auch immer den optimalen Weg, da es ja alle auswihlt.
Leider ist das Verfahren aber nicht sehr leistungsfahig. Man unterscheidet weiterhin fol-
gende Verfahren (siche Abb. 2.7):

o Statische Verfahren: Hier gibt es keine Messungen der aktuellen Situation, sondern vor
der Inbetriebnahme ermittelte Metriken. Eine statische Routing-Tabelle, die bei der
Knotenkonfigurierung eingerichtet wird, enthélt die fest vorgegebenen Routen, die ein
Paket nehmen kann.

* Dynamische (adaptive) Verfahren: Diese Verfahren nutzen Verkehrsmessungen zur
Routenermittlung. Die Routing-Informationen in den Knotenrechnern werden kontinu-
ierlich iiber definierte Metriken angepasst. Die Optimierungskriterien konnen sich dy-
namisch verdndern und werden im Algorithmus berticksichtigt.

Statische Routing-Algorithmen sind das Shortest-Path-Routing, Flooding und flussbasier-
tes Routing. Beim dynamischen Routing unterscheidet man wiederum folgende Mdglich-
keiten:

* Isoliertes Routing: Hier trifft jeder Knoten die Routing-Entscheidungen alleine. In diese
Kategorie fillt auch das Hot-Potato-Verfahren, bei dem jedes ankommende Data-
gramm grundsétzlich so schnell wie moglich an alle nicht iiberlasteten Ausginge
weitergeleitet wird.
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e Zentrales Routing tiber einen zentralen Knoten (Routing-Kontroll-Zentrum).
* Dezentrales Routing (verteilte Verfahren): Die Routing-Funktionalitit liegt in jedem
einzelnen Knoten. Die Routing-Tabellen werden im Zusammenspiel ermittelt.

Eine andere Klassifizierung unterteilt in zustandsabhédngige und zustandsunabhingige
Routing-Verfahren. Bei zustandsunabhingigen Verfahren wird der aktuelle Zustand des
Netzes nicht beriicksichtigt. Die aktuelle Belastung der Router oder die Bandbreitenaus-
lastung spielen also keine Rolle. Die Wegewahl beriicksichtigt nur die Entfernung zum
Ziel. Zustandsabhingige Verfahren beriicksichtigen dagegen die aktuelle Situation.

Beim zentralen Routing gibt es ein Routing Control Center (RCC), in dem die gesamte
Routing-Information gesammelt wird (siche Abb. 2.8). Das Verfahren ist nicht fehlertole-
rant. Wenn das Routing Control Center ausfillt, funktioniert die Wegewahl nur noch ein-
geschrinkt. Es muss also ausfallgesichert, z. B. mehrfach ausgelegt werden. Das Verfah-
ren ist zwar netzweit konsistent, jedoch besteht beim zentralen Routing die Gefahr, dass
Routing-Information an Aktualitiit verliert.

Die einzelnen Router senden periodisch Verdnderungen an das RCC. Die Zentrale er-
mittelt die neuen optimalen Wege und verteilte diese Routing-Information an die Routing-
Tabellen der einzelnen Knotenrechner.

Beim verteilten Routing unterscheidet man im Wesentlichen zwei verschiedene Ver-
fahren. Das Distance-Vector-Routing oder Entfernungsvektorenverfahren ist ein sehr be-
kanntes Verfahren, das urspriinglich im ARPANET eingesetzt wurde und inzwischen auch
im Internet verwendet wird. Das Link-State-Routing- oder Verbindungszustandsverfahren
wird seit dem Ende der 70er-Jahre im ARPANET bzw. im Internet eingesetzt.

SchlieBlich ist auch noch das hierarchische Routing-Verfahren zu nennen. Grofie Netze
benotigen auch grofie Routing-Tabellen, die mit langen Suchzeiten in den Routing-Tabel-
len einhergehen. Die Verringerung der Routing-Tabellen kann durch eine hierarchische
Organisation erreicht werden. Als Hierarchiestufen sind z. B. Regionen geeignet. In Abb. 2.9
ist ein Beispiel fiir ein nach Regionen aufgeteiltes Netzwerk dargestellt, wobei nur die
Netzwerkknoten gezeigt werden.

Router senden
# Verdnderungen periodisch

O

... Routing-Info wird
wieder verteilt

Router

Abb. 2.8 Zentrales Routing iiber ein Routing Control Center
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Region 1

. Region 2
Region 3

Abb. 2.9 Hierarchisch organisiertes Routing

Routing-Tabelle fiir 1A (vorher) Routing-Tabelle fiir 1A (nachher)
Ziel Leitung  Teilstr. Ziel Leitung  Teilstr.
1A - - 1A - -
1B 1B 1 1B 1B 1
1C 1C 1 1C 1C 1
2A 1B 2 2 1B 2
2B 1B 3 3 1C 2
2C 1B 3 4 1C 3
2D 1B 4 5 1C 4
3A 1C 3
3B 1C 2
4A 1C 3
:2 }g i Reduktion von 17 auf 7 Eintrige!
SA 1C 4
5B 1C 5
5C 1B 5
5D 1C 6
SE 1C 5

Abb. 2.10 Routing-Tabellen-Reduzierung durch hierarchisches Routing nach (Tanenbaum und
Wetherall 2011)

Wiirde in diesem Beispiel jeder Knoten jeden anderen erreichen miissen, kime man
z. B. fiir den Knoten 1A in Region 1 gemil} der Routing-Tabelle in Abb. 2.10 auf 17
Eintrige in der Routing-Tabelle. Bei hierarchischem Routing mit speziellen nach auflen
bekannten Knotenrechnern in jeder Region, kommt man nur noch auf sieben Eintréige in
der Routing-Tabelle von Knoten 1A. Nachteilig am hierarchischen Routing sind die
moglicherweise ansteigenden Pfadlidngen.
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Die ansteigende Pfadlidnge beim hierarchischen Routing kann am Beispiel der Pfad-
linge zwischen den Knoten 1A und 5C gezeigt werden. Ohne hierarchisches Routing
wiirde der Knoten 1A, wie in der Routing-Tabelle in der in Abb. 2.9 links angegeben, Pa-
kete zum Knoten 5C iiber den Knoten 1B versenden. Somit ergibt sich der Pfad 1A-1B-
2A-2C-2D-5C mit einer Linge von fiinf Teilstrecken. Die Routing-Tabelle beim hierarchi-
schen Routing (Abb. 2.10 rechts) gibt fiir Ziele der Region 5 den Knoten 1C als ersten
Knoten vor. Hier ergibt sich der neue Pfad 1A-1C-3B-4A-5A-5B-5C mit einer Linge von
sechs Teilstrecken. Durch die dedizierten Knotenrechner in den Regionen ist im Beispiel
die Pfadldnge fiir die Verbindung zwischen den Knoten 1A und 5C somit von fiinf auf
sechs Teilstrecken angestiegen, was nicht immer der Fall sein muss.

2.3.2 Optimierungsprinzip

Fiir das Routing gilt ein Optimierungsprinzip, das Folgendes besagt: Wenn ein Router C
auf dem optimalen Pfad zwischen A und F liegt, dann fillt der Pfad von C nach F ebenso
auf diese Route. Im Shortest-Path-Routing wird ein Graph des Teilnetzes statisch erstellt.
Jeder Knoten im Graph entspricht einem Router, eine Kante entspricht einer Leitung zwi-
schen zwei Routern. Die Kanten werden beschriftet (,,Pfadldnge*), die Metrik hierfiir
kann aus verschiedenen Kriterien (auch kombiniert) berechnet werden. Unter anderem
sind folgende Kriterien moglich:

e Entfernung

e Bandbreite

e Durchschnittsverkehr

* Durchschnittliche Warteschlangenlédnge in den Routern
* Verzogerung

Die Berechnung des kiirzesten Pfads erfolgt dann iiber einen Optimierungsalgorithmus
(Tanenbaum und Wetherall 2011). Einer dieser Algorithmen ist der Algorithmus von (Prim
1957), den Dijkstra weiterentwickelte.

In Abb. 2.11 ist ein Netzwerk-Graph als Beispiel skizziert. Beriicksichtigt man die in
der Abbildung als Kantenbeschriftungen angegebenen Metrikwerte, ergibt sich zwi-
schen den Knoten A und F als kiirzester Pfad A-C-E-F mit einer aufsummierten Pfad-
linge (Addition der Werte) von 7.

Abb. 2.11 Beispielnetzwerk
fiir optimalen Weg

Router
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Die zugrundeliegende Problemstellung stammt aus der Graphentheorie und kann wie
folgt beschrieben werden:

Finde fiir einen Startknoten s und einen Endknoten e eines gewichteten Graphen G mit der
Knotenmenge V, der Kantenmenge E und der Kostenfunktion k einen Weg zwischen s und e
mit minimalen Kosten. Die Kostenfunktion k bezieht sich auf eine Kante zwischen zwei
Knoten.

2.3.3 Dijkstra-Algorithmus

Der im Jahre 1959 veroffentlichte Algorithmus von Dijkstra dient der Losung des Opti-
mierungsproblems zur Suche nach optimalen Routen durch ein Netzwerk (Kurose und
Ross 2014). Der Algorithmus berechnet den kiirzesten Pfad von einem gegebenen Start-
knoten zu anderen Knoten in einem kantengewichteten Graphen. Der Algorithmus von
Dijkstra nutzt nur positive Kantengewichte und gehort zur Klasse der Greedy-Algorithmen
(greedy = gierig). Diese Algorithmen wiihlen schrittweise den Folgezustand, der den grof3-
ten Fortschritt verspricht.

Wir wollen den Algorithmus genauer betrachten. Der Graph wird im Weiteren mit g
bezeichnet. Die Kostenfunktion k bezieht sich auf eine Kante zwischen zwei Knoten. Jede
Kante wird mit einer positiven Zahl versehen, die auch den Abstand bzw. die Distanz zwi-
schen den Knoten beschreibt. Je grofler die Zahl ist, desto hoher sind die Kosten fiir die
Teilstrecke. Die Idee ist beim Durchlaufen des Graphen immer der Kante zu folgen, die
den kiirzesten Streckenabschnitt vom Startknoten aus verspricht.

Jeder Knoten im Graphen g wird mit zwei Variablen beschrieben. Dies ist zum Einen
der Abstand zum Startknoten und zum Anderen ein Verweis auf den Vorgéingerknoten im
Graphen auf dem schnellsten Weg zum Zielknoten. Der Graph g kann beispielsweise als
Array von Knotenelementen mit den Attributen abstand und vorgdnger implementiert
werden.

Der Algorithmus bearbeitet eine Menge Q mit allen Knoten, fiir die noch kein optima-
ler Weg zum Startknoten gefunden wurde. Diese Menge enthilt anfangs alle Knoten aufler
dem Startknoten selbst.

Der Algorithmus ist im Folgenden als Pseudocode in einer Methoden namens dijkstra
notiert.! Er startet zunéichst mit der Initialisierung des Graphen g. Anfangs erhilt der Start-
knoten als Abstand den Wert 0, alle anderen Knoten im Graphen werden mit einem Abstand
von ,,unendlich und ohne Vorgénger initialisiert. Zunéchst befinden sich alle Knoten aufler
dem Startknoten s in der Menge Q.

Nun beginnt die Optimierung mit der Uberpriifung der Nachbarknoten von s und
sucht den Nachbarknoten u mit der kiirzesten Entfernung zu s. Dieser Knoten u wird

''Ubernommen aus http:/de.wikipedia.org/wiki/Dijkstra-Algorithmus. Zugegriffen am 26.05.2018,
didaktisch angepasst.
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auch als Betrachtungsknoten bezeichnet. Er wird aus der Menge Q entfernt, da fiir ihn
der kiirzeste Weg zu s gefunden ist. Fiir alle Nachbarn von u, die jeweils mit v bezeich-
net werden, wird nun die Distanz zum Startknoten neu berechnet, indem zur Distanz
von u die Distanz von u zu s addiert wird. Die Berechnung wird nun mit dem Knoten
mit dem kleinsten Abstand vom Startknoten fortgesetzt. Fiir diesen wird wieder der
Nachbar mit der kiirzesten Entfernung gesucht usw. Der Algorithmus terminiert, wenn
Q leer ist.

0l: wvoid dijkstra(Graph g, Startknoten s) {

02: // Initialisierung des Graphen

03: for all Knoten v in Graph g {

04: g[v].abstand := unendlich;

05: g[v].vorganger := null;

06: }

07: gls].abstand := 0;

08: Q := Menge aller Knoten in Graph g;

09:

10: // Der eigentliche Algorithmus

11: while Q nicht leer ({

12: u := Knoten in Q mit kleinstem Abstand;
13: Entferne u aus Q // fiir u ist der kiirzeste Weg nun bestimmt
14: for all Nachbarn v von u {

15: if v in Q {

16: // Aktualisiere Abstand vom Startknoten zu v Weg
17: distanceUpdate (u, v, g);

18: }

19: }

20: }

21: return g; // mit allen Vorgé&ngern

22: '}

Die Methode distanceUpdate aktualisiert den Abstand von einem Knoten v zum Startkno-
ten im Graphen g, sofern es eine bessere Alternative tiber den Knoten u gibt.

01: woid distanceUpdate(u, v, g ) {

02: // Weglédnge vom Startknoten nach v iber u

03: alternative := g[u].abstand + abs(g[u].abstand — g[v].abstand);
04: if alternative < g[v].abstand {

05: gl[v].abstand := alternative;

06: g[v].vorganger := u;

07: }

08: }
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Wenn die Berechnung abgeschlossen ist, kann schlielich iiber die Methode erstelleKiir-
zestenPfad im ausgefiillten Graphen g der kiirzeste Weg von einem Knoten zu einem
Zielknoten ermittelt werden. Es wird dabei iiber alle Vorginger des Zielknotens traver-
siert. Das Ergebnis wird im Weg gespeichert.

0l: +wvoid erstelleKiirzestenPfad(Zielknoten z, Graph g) {

02: Wegl[] := [z];
03: u := z; // Zielknoten
04: while g[u].vorgdanger nicht null {
05 // Der Vorgadnger des Startknotens ist null
06: u := glu].vorganger;
07: Fiige u am Anfang von Weg[] ein;
08: }
09: return Weg[];
10: }
Beispiel

Wir ermitteln die kiirzesten Wege nach Dijkstra in einem Graphen. Wir nehmen an, der
Graph besteht aus den sechs Knoten A, B, C, D, E, F mit A als Startknoten. Die initiale
Knotenbelegung des Beispielgraphen ist in der folgenden Tabelle dargestellt und die
Teilstrecken mit entsprechenden Kosten sind in der Abbildung skizziert.

Knoten | Abstand | Vorgidnger
A 0 null
B Qoo null
C ES null
D Qoo null
E Qoo null
F Qoo null

Anfangs ist die Menge an Knoten, fiir die noch kein Optimum gefunden wurde somit
Q:={B,C,D,E, F}.

Als Startknoten wird A verwendet: u:= A.

Die Menge aller Nachbarknoten von A wird als V, bezeichnet mit V,:= {B, C}.

0, null oo, null

oo, null

(Abstand, Vorgénger)
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Nach der ersten Iteration sieht der Graph wie folgt aus:

(Abstand, Vorganger)

Nach der sechsten und letzten Iteration sieht der Graph wie in der folgenden Abbildung
dargestellt aus.

0, null 3.C

(Abstand, Vorganger)

Die Knotenbelegung des Graphen am Ende der Berechnung ist auch in der folgenden
Tabelle dargestellt. Terminierungskriterium ist die leere Menge Q. Alle Abstinde und
Vorginger aus Sicht des Startknotens A sind ermittelt.

Knoten | Abstand | Vorginger

| m ol Q| w| >
AW~ O
CHEIFSESE

Traversiert man nun entlang des Graphen iiber die Methode erstelleKiirzestenPfad von
einem Knoten von Vorginger zu Vorginger bis zum Startknoten, kann der kiirzeste Weg
eines Knotens zum Startknoten ermittelt werden. Der kiirzeste Weg von Knoten D zum
Knoten A geht beispielsweise tiber F, E und C.

Auch der gesamte Sink-Tree zu einer Senke lésst sich ermitteln, wie in der Abbildung
fiir unser Beispiel zu sehen ist:
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2.3.4 Distance-Vector-Verfahren

Im Distance-Vector-Verfahren (kurz: DVR-Verfahren), das nach (Bellman 1958) und (Ford
1956) auch als Bellman-Ford-Routing bezeichnet wird, fiihrt jeder Router eine dynamisch
aktualisierte Routing-Tabelle mit allen Zielen. Der Begriff ,.Entfernungsvektor bzw.
,.Distance-Vector* kommt daher, dass eine Route zu einem Ziel aus einer Kombination aus
Entfernung und Richtung (Vektor) angegeben wird. Die Entfernung ist dabei eine metrische
Bewertung der Route nach einem bestimmten Verfahren, in das verschiedene Grofen ein-
bezogen werden konnen. Das Verfahren setzt voraus, dass ein Router die Entfernung zu
allen Zielen kennt, wobei die Berechnung mit Hilfe der Nachbarknoten ausgefiihrt wird.
Die Routing-Tabelleneintrige enthalten die bevorzugte Ausgangsleitung zu einem Ziel. Als
Metrik kann z. B. die Verzégerung in ms oder die Anzahl der Teilstrecken (Hops) bis zum
Ziel verwendet werden. Benachbarte Router tauschen Routing-Information aus.

Nachteilig bei diesem Verfahren ist, dass Routingschleifen moglich sind und dadurch
Pakete ewig kreisen konnen. Das Problem ist auch als Count-to-Infinity-Problem bekannt.
Zudem hat das Verfahren eine schlechte Konvergenz, was bedeutet, dass sich schlechte
Nachrichten, z. B. iiber nicht mehr verfiigbare Routen, sehr langsam im Netz verbreiten.
Dies liegt daran, dass kein Knoten iiber vollstindige Informationen (Verbindungen und
deren Kosten) zum Netz verfiigt. Kein Knoten verfiigt (aufler bei direkten Nachbarn) tiber
den vollstindigen Pfad zu einem entfernten Knoten, sondern kennt nur den Nachbarn, an
den er ein Paket senden muss, damit es beim gewiinschten Zielknoten ankommt.

Jeder Knoten sieht beim Distance-Vector-Routing nur seine Nachbarn. Einige Zeit
nach dem Netzstart, nach der Konvergenzdauer, verfiigen alle Knoten iiber die optimalen
Routing-Tabellen. Jeder Router legt beim Start zunéchst einen Vektor mit der Entfernung
0 fiir jeden bekannten Router an. Alle anderen Ziele bekommen die Entfernung ,,unend-
lich*. Durch das zyklische Versenden der bekannten Entfernungsvektoren breiten sich die
Informationen im Netz aus. Mit jeder neuen Information werden die optimalen Routen in
den Routern neu berechnet.
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Routingtabelle in Knoten A Routingtabelle in Knoten E
Ziel | Distanz | Nachster Ziel | Distanz | Nachster
Knoten Knoten
B 4 B A 2 A
C 3 Cc B 3 B
E 2 E Cc 4 B
D 5 E D 3 D

Nach einiger Zeit (Konvergenzdauer)
verfligen alle Router {iber optimale
Routing-Tabellen

Abb. 2.12 Beispiel-Routing-Tabellen im Distance-Vector-Verfahren

Wie man im Beispiel aus Abb. 2.12 sieht, enthalten die Eintrdge in den Routing-
Tabellen den Zielknoten, die Distanz zum Zielknoten und die Information iiber den nichs-
ten Knotenrechner, an den ein Paket auf dem Weg zum Ziel weitergeleitet werden muss.
Im Beispiel sind die Routing-Tabellen von Knoten A und E dargestellt. A lernt hier z. B.
von den benachbarten Knoten, dass der optimale Weg zu D {iiber E fiihrt.

Die Eigenschaften des Distance-Vector-Routing lassen sich kurz wie folgt zusammen-
fassen:

* Das Verfahren ist verteilt. Die Nachbarn tauschen Informationen iiber die nichste Um-
gebung aus, die Router berechnen die besten Pfade aus ihrer Sicht und tauschen erneut
Informationen aus.

* Das Verfahren ist iterativ, es wird zyklisch wiederholt.

* Die einzelnen Knoten arbeiten selbststindig und vollig unabhingig voneinander.

* Gute Nachrichten verbreiten sich schnell, schlechte eher langsam.

* Bei Ausfall eines Links ist evtl. keine Terminierung mehr sichergestellt.

2.3.5 Link-State-Verfahren

Im Link-State-Verfahren verwaltet jeder Router eine Kopie der gesamten Netzwerktopo-
logie in einer Link-State-Datenbasis, also nicht nur Informationen aus der nidchsten Um-
gebung wie beim Distance-Vector-Verfahren. Somit kennt jeder Knoten die Kosteninfor-
mationen des gesamten Netzwerks. Jeder Router verteilt die lokale Information per
Flooding an alle anderen Router im Netz und damit kennen sich alle Router gegenseitig.
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Die Berechnung der optimalen Routen erfolgt meist dezentral, wobei jeder einzelne
Knoten den absolut kiirzesten Pfad errechnet. Auch eine zentrale Berechnung der optima-
len Wege mit einer netzweiten Verteilung ist im Link-State-Verfahren moglich. Wichtig
ist nur, dass bei der Berechnung die Informationen zum gesamten Netz mit einbezogen
werden. Die Berechnung der kiirzesten Pfade wird z. B. iiber einen Shortest-Path-Algo-
rithmus (z. B. Dijkstra-Algorithmus) durchgefiihrt.

Da alle Knoten die gesamte Topologie kennen und somit jeder Knoten die gleiche
Information iiber die Topologie besitzt, sind keine Routingschleifen und eine schnelle
Reaktion auf Topologiednderungen moglich.

Dieses Verfahren wird deshalb als Link-State-Verfahren bezeichnet, weil es die globale
Zustandsinformation des Netzes mit den Kosten aller Verbindungsleitungen (Links) ken-
nen muss. Die Knoten kennen zwar anfangs noch nicht alle anderen Knoten, aber durch
den Empfang von Link-State-Broadcasts wird die Information unter den Knoten ausge-
tauscht.

In sehr groen Netzen ist es sinnvoll, eine gewisse Hierarchie im Netz einzufiihren
(siehe hierarchisches Routing) und innerhalb kleinerer Regionen oder Teilnetzen ein ein-
heitliches Routing-Verfahren zu nutzen. Zum Austausch der Routing-Information zwi-
schen den Regionen konnen dann wieder eigene Verfahren verwendet werden, die kompri-
mierte Information austauschen. Ein Link-State-Verfahren wiirde tiber alle Rechner im
Internet nicht funktionieren. Wir werden im Weiteren noch sehen, dass im globalen Inter-
net mehrere Verfahren zur Anwendung kommen, aber natiirlich auch eine Hierarchisie-
rung durchgefiihrt wurde.

24  Sonstige Protokollmechanismen
24.1 Staukontrolle (Congestion Control)

Zu viele Pakete in einem Netz, also mehr als die maximale Ubertragungskapazitit zulisst,
fiihren zum Abfall der Leistung und damit zur Uberlastung (Congestion) oder Verstopfung
des Netzes. Die Ursachen hierfiir konnen vielfiltig sein:

* Viele Pakete zu einer Zeit fithren zu langen Warteschlangen in den Netzknoten
* Langsame Prozessoren in den Netzknoten
e Zu wenig Speicher in den Netzknoten

Eine Uberlastung kann zu einem Teufelskreis fiihren. Pakete gehen verloren oder werden
evtl. in Netzknoten verworfen und werden von den Sendern erneut verschickt. Die Sen-
dungswiederholungen erhdhen wiederum die Last und so geht es weiter, bis das Netz
vollstindig iiberlastet ist. Bei iiberméBiger Verkehrsbelastung des Netzes fillt die Leistung
rapide ab (siche Abb. 2.13). Durch Staukontrolle sollen Verstopfungen bzw. Uberlastungen
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1 Kapazitit
des Netzes

Maximale Netzkapazitit
S perfekte Auslastung

S

wiinschenswert

iiberlastet

Anzahl gesendeter Pakete

Abb. 2.13 Netzwerkbelastung und Leistung im Netz nach (Tanenbaum und Wetherall 2011)

im Netz vermieden werden. Maflnahmen konnen in der Netzwerkzugriffsschicht und vor
allem in der Vermittlungs- und Transportschicht ergriffen werden. Mdoglichkeiten der
Staukontrolle sind u. a.:

* Lokale Steuerung (gehort zur Netzwerkzugriffsschicht), da sie sich auf Einzelleitungen
bezieht

* Ende-zu-Ende-Steuerung zwischen Endsystemen (Transportschicht)

* Globale Steuerung iiber das gesamte Netz (Vermittlungsschicht)

Im Gegensatz zur Flusssteuerung ist die Staukontrolle ein Mechanismus mit netzglobalen
Auswirkungen. Wir wollen uns in diesem Buch mit den Moglichkeiten in der Vermitt-
lungsschicht befassen.

Eine wesentliche Ursache fiir Uberlastungen sind Verkehrsspitzen. Man kann diese be-
reits im Vorfeld einddmmen, indem man das Traffic Shaping als Mainahme zur Regulie-
rung der durchschnittlichen Datentibertragungsrate von Endsystemen einsetzt.

Die Uberwachung der Endsysteme wird als Traffic Policing bezeichnet und kann durch
den Netzbetreiber ausgefiihrt werden. Diese Mallnahme eignet sich besser fiir virtuelle
Verbindungen (VC) als fiir datagrammorientierte Netze. Zum Einsatz kommt der Leaky-
Bucket-Algorithmus, dessen Prinzip wie folgt funktioniert:

* Endsysteme (Hosts) verfiigen iiber Netzwerkschnittstellen in Kernel und Netzwerk-
karten mit einer internen Warteschlange, die hier als Leaky Bucket bezeichnet wird
(rinnender Eimer).

*  Wenn die Warteschlange voll ist, wird ein neues Paket schon im Endsystem verworfen
und belastet das Netz nicht.
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e Die erforderlichen Parameter miissen in einer Flussspezifikation fiir virtuelle Verbindun-
gen beim Verbindungsaufbau zwischen Sender und Empfinger ausgehandelt werden.

e Man einigt sich beim Verbindungsaufbau iiber die maximale Paketgrofle und die maxi-
male Ubertragungsrate.

Fiir Netze mit virtuellen Verbindungen und auch fiir datagrammorientierte Netze gibt es
noch weitere Moglichkeiten der Uberlastungskontrolle. Hierfiir wird auf (Tanenbaum und
Wetherall 2011) verwiesen.

2.4.2 Multiplexing und Demultiplexing

Eine weitere Aufgabe der Vermittlungsschicht ist das Multiplexing und Demultiplexing in
Richtung der darunterliegenden Schicht (Netzwerkzugriffsschicht). Ein Endsystem ver-
fiigt oft nur iiber ein Netzwerkinterface auf der darunterliegenden Ebene. Uber dieses
Netzwerkinterface werden alle Vermittlungs-PDUs unterschiedlicher Kommunikations-
beziehungen hoherer Schichten gesendet.

Auch in einem Knotenrechner gibt es oft zu mehreren anderen Knotenrechnern nur eine
Teilstrecke auf der unteren Schicht (Netzwerkzugriffsschicht). Die Vermittlungsinstanz der
Knotenrechner nutzt diese Verbindung fiir mehrere Kommunikationsbeziehungen. Auf der
Empfangsseite sind die PDUs der Netzwerkzugriffsschicht wieder auf die verschiedenen
Verbindungen der Vermittlungsschicht zuzuordnen. Dieser Vorgang wird als Demultiplexing
bezeichnet. Gemifl ISO/OSI-Terminologie wird eine Schicht-2-Verbindung fiir mehrere
Schicht-3-Verbindungen genutzt. Der erste Schicht-3-Verbindungsaufbau baut bei verbin-
dungsorientierter Kommunikation die Teilstreckenverbindung auf. Weitere Schicht-3-Ver-
bindungen kénnen dann bestehende Schicht-2-Verbindung nutzen.

Multipexing allgemein, Upward- und Downward-Multiplexing

Multiplexing oder auch Multiplexieren ist ein Protokollmechanismus zur Ubertragungsleistungsan-
passung. Er kann prinzipiell in allen Schichten angewendet werden. Allgemein spricht man von
Multiplexing, wenn mehrere Verbindungen einer Schicht n auf eine (n—1)-Verbindung abgebildet
werden. Auf der Empfingerseite wird es umgedreht. Der Vorgang wird als Demultiplexen bezeich-
net. Dieser Prototollmechanismus wird auch als Upward-Multiplexing bezeichnet. Multiplexing und
Demultiplexing werden beispielsweise auch in der Transportschicht angewendet, wenn eine Trans-
portinstanz auf einem Endsystem Transport-PDUs unterschiedlicher Anwendungen transportiert
und diese auf der Empfangsseite entsprechend zuordnen muss.

Es ist auch der umgekehrte Weg moglich. Man spricht hier von Teilung und Vereinigung des
Nachrichtenstroms. Die Nachrichten einer n-Verbindung werden in diesem Fall auf mehrere
(n—1)-Verbindungen verteilt und beim Empfinger wieder vereint. Dieser Protokollmechanismus
wird auch als Downward-Multiplexing bezeichnet. Downward-Multiplexing ist sinnvoll, wenn eine
hohere Schicht iiber eine grofere Ubertragungsleistung verfiigt als eine darunterliegende. Man kann
dann die Bandbreite der darunterliegenden Schicht durch mehrere (n—1)-Verbindungen erhéhen
(Tanenbaum und Wetherall 2011).
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Endsystem H2
T3
=
Endsystem H1 3
T1| | T2 Knotenrechner =
N = 12
3 3 <
(]
- 7N :
2 Endsystem H3
12 120 (1222 =
i | T4
=]
[ Netzwerk 1 ] |
3
|
- 12

Abb. 2.14 Multiplexing und Demultiplexing in der Vermittlungsschicht

Abb. 2.14 zeigt die Kommunikation von Transportanwendungen T1, T2, T3 und T4, die auf
drei Hosts verteilt sind. T1 kommuniziert mit T3 und T2 mit T4. Zwischen HI1 und H2 bzw.
H3 liegt ein Knotenrechner, der zwei Netzwerke miteinander verbindet. Fiir jeden Netz-
werkzugang verfiigt er tiber ein eigenes Netzwerkinterface (ISO/OSI-Schichten 1 und 2).
Aus Netzwerk 1 ankommende PDUs vom Endsystem H1 leitet er tiber das andere Netz-
werkinterface an das Netzwerk 2 weiter, in dem beide Endsysteme H2 und H3 angebunden
sind.

Alle PDUs, die von H2 und H3 an H1 gesendet werden, gehen den umgekehrten Weg.
Im Endsystem H1 muss die Vermittlungsschicht (3) die beiden Verbindungen zu den
Transportinstanzen T1 und T2 unterscheiden konnen und die PDUs entsprechend nach
oben weiterleiten.

2.4.3 Fragmentierung und Defragmentierung

In der Netzwerkzugriffsschicht gemil3 TCP/IP-Referenzmodell bzw. in der Schicht 2
des ISO/OSI-Referenzmodells ist iiblicherweise mit einer begrenzten PDU-Linge zu
rechnen. Unter Umstinden passen die Pakete der Vermittlungsschicht nicht in die
Frames der darunterliegenden Schicht hinein. Die Vermittlungsschicht muss dies erkennen
und entsprechend darauf reagieren.
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In diesem Fall ist eine Fragmentierung, also eine Zerlegung des Pakets in mehrere
Einzelteile (sogenannte Fragmente) notwendig. Dies kann sowohl im Quellsystem (End-
system) als auch in den Knotenrechnern erfolgen, wenn ein Teilnetz, in das ein Paket
weitergeleitet werden soll, nicht das ganze Paket auf einmal iibertragen kann. Fragmente
konnen in Folgeknoten auch weiter zerlegt werden. Im Endsystem miissen die Fragmente
wieder zusammengefiihrt werden, bevor ein Paket an die nidchsthohere Schicht iiberge-
ben wird.

Alle Fragmente eines Pakets miissen mit Informationen iiber die Paketzugehorigkeit
versehen werden. Auch die Reihenfolge der Fragmente muss festgehalten werden. Bei
paketorientierten Vermittlungsnetzen kann es auch vorkommen, dass ein Fragment ein
vorheriges tiberholt, da es einen schnelleren Weg einnimmt. Fragmente konnen auch ver-
lorengehen. Mit all diesen Situationen muss die Vermittlungsschicht zurechtkommen.

Dieser Vorgang ist mit hohen Kosten verbunden, da alle Zwischenknoten eine Priifung
und bei Bedarf eine Zerlegung vornehmen miissen. Daher versucht man hédufig, von vorne-
herein eine Fragmentierung zu vermeiden, indem man sich einen Uberblick iiber die ge-
samte Strecke vom Quellsystem zum Zielsystem verschafft. Man sendet, wenn moglich,
nur Pakete in der Linge, die auch die schlechteste Teilstrecke auf dem Weg vom Quell-
zum Zielsystem zuldsst.

In dynamischen sich verindernden Netzwerken ist das aber nicht immer moglich, zu-
mal sich Routen auch aufgrund verschiedenster Ereignisse kurzfristig verdndern kénnen.
Man muss also immer mit einer Fragmentierung rechnen. Wir werden uns in den folgen-
den Kapiteln speziell mit der Fragmentierung im Internet auseinandersetzen und dort die
Mechanismen der Fragmentierung und Defragmentierung genauer betrachten.

2.5 DieVermittlungsschicht des Internets

Das Internet ist ein Netzwerk bestehend aus vielen paketorientierten Teilnetzwerken. Da-
her ist die Wegewahl eine der wichtigsten Aufgaben. Im Internet bzw. in Netzwerken, die
Internetprotokolle nutzen, wird das Routing iiber spezielle Routing-Protokolle abgewi-
ckelt. Die Vermittlungsknoten verwalten jeweils die Routing-Informationen. Schlieilich
tibernimmt das Internetprotokoll IP, das derzeit in einer Version 4 (IPv4) und einer Ver-
sion 6 (IPv6) genutzt wird, die eigentlichen Ubertragungsaufgaben nach dem Best-
Effort-Prinzip. Pakete, die iiber das Netzwerk von der Quelle zum Ziel gesendet werden,
konnen auch zerlegt werden, wenn sie zu grof3 sind. Multiplexing und Demultiplexing,
aber auch die Fragmentierung und Defragmentierung gehoren also auch zu den Aufgaben
der Internet-Vermittlungsschicht.

Congestion Notification) unterstiitzt. Damit ein Netzwerk mit einer Internet- Vermittlung
aber funktioniert, sind auch eine Reihe von Steuerprotokollen notwendig.

In Abb. 2.15 ist zu erkennen, das ARP (Address Resolution Protocol) an der Schnitt-
stelle zwischen Vermittlungsschicht und Netzwerkzugangsschicht angesiedelt ist.
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Transportschicht: TCP, UDP
Statisches Routing und NAT DHCP
Routingprotokolle
RIP, OSPF, BGP 1GMPv3 | | 1cMmP
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Tabelle Tabelle Adressstruktur,
VLSM und
1Pv4 CIDR
MPLS ARP
Netzwerkzugang

Abb. 2.15 Bestandteile der IPv4-Vermittlungsschicht im Internet

Dieses Protokoll kiimmert sich um das Mapping der Netzwerkzugangsadressen auf
Adressen (IP-Adressen) der Vermittlungsschicht und ist notwendig, weil lokal in ei-
nem Rechner von anderen Rechnern zunichst nur die IP-Adressen bekannt sind, nicht
aber deren MAC-Adressen. Jeder Netzwerkzugang erhilt eine eindeutige MAC-Ad-
ressen (Media Access Control). IP-Instanzen weisen jedem Netzwerkinterface eine
eindeutige IP-Adresse zu. ARP sorgt fiir eine Zuordnung der IP-Adressen der Partner-
rechner auf die MAC-Adressen, damit diese iiberhaupt im Netzwerk adressierbar sind.

Seit einiger Zeit wird auch die Staukontrolle iiber ein spezielles Verfahren (Explicit

Das ICMP-Protokoll dient als Steuerprotokoll zur Ubertragung von Fehlermeldungen
und wird in der Internet-Vermittlungsschicht fiir viele Aufgaben verwendet.

Der Internet-Vermittlungsschicht ordnen wir auch spezielle Protokolle zur Unter-
stiitzung und Optimierung der Adressierung und Adresskonfigurierung wie DHCP
(Dynamic Host Configuration Protocol) und NAT (Network Address Translation) zu.
Diese Zuordnung ist in der Literatur nicht immer iiblich, passt aber aus unserer Sicht
recht gut.

IGMPv3 (Internet Group Management Protocol) dient der Verwaltung von Multicast-
Gruppen in internetbasierten Vermittlungsnetzen und ist erforderlich, um IP-Multicast,
also die Kommunikation in dedizierten Gruppen, zu ermoglichen.

Ebenso sind die Mechanismen fiir die Adressierung in internetbasierten Netzen Be-
standteil der Internet-Vermittlungsschicht. Dazu ist es notwendig, einen Einblick in die
Adressstruktur zu bekommen und vor allem einen Uberblick dariiber, wie Netzwerke in
der Vermittlungsschicht strukturiert sind und wie einzelne Rechner adressiert werden.
Hierzu miissen die Adressierungskonzepte CIDR (Classless Inter-Domain Routing) und
VLSM Variable Length Subnet Masks) verstanden werden.

In die Internet-Vermittlungsschicht gehort auch die Wegewahl mit den wichtigsten Rou-
ting-Protokollen und der Aufbau der dort benutzten Routing- und Forwarding-Tabellen.
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Im Besonderen betrachten wir neben der Verwaltung der Routing- und Forwarding-Infor-
mationen auch die hiufig verwendeten Routing-Protokolle RIP (Routing Information Pro-
tocol), OSPF (Open Shortest Path First Protocol) und BGP (Border Gateway Protocol) in
den aktuellen Versionen.

Das Internet ist zwar grundsétzlich ein paketorientiertes Vermittlungsnetz, um aber eine
bestimmte Qualitét einer Verbindung zu ermoglichen, werden wenn nétig auch virtuelle
Leitungen (Virtual Circuits) eingesetzt. Insbesondere Internet Service Provicer nutzen
hierfiir MPLS (Multiprotocol Label Switching). MPLS arbeitet zwischen der Vermitt-
lungsschicht und der Netzwerkzugriffsschicht.

Die wesentlichen Grundkonzepte und Protokolle finden sich auch in der IPv6-Vermitt-
lungsschicht wieder (siehe Abb. 2.16). An die Stelle von IPv4 tritt IPv6 mit vielen Erwei-
terungen und einem wesentliche groleren Adressraum. ARP wird durch NDP (Neighbor
Discovery Protocol) ersetzt, da es in IPv6 keinen Broadcast-Mechanismun gibt, der fiir
ARP notwendig ist.

Alle Routing-Protokolle miissen IPv6 unterstiitzen, weshalb beispielsweise RIPng und
OSPFv3 eingefiihrt wurden. Auch die Steuerprotokolle wurden entsprechend angepasst
(DHCPv6 und ICMPv6). ICMPv6 beinhaltet auch das Protokoll MLDv2 (Multicast Liste-
ner Discovery), das im Wesentlichen IGMPv3 ersetzt.

Ebenso besteht in der Vermittlungsschicht ein enger Bezug zur Verwaltung von sym-
bolischen Adressen, die als Hostnamen bezeichnet werden. Diese werden vom DNS
(Domain Name System) auf IP-Adressen abgebildet. Obwohl DNS eigentlich iiber ein
Protokoll der Anwendungsschicht bereitgestellt wird, ist es doch fiir die Funktionsfihig-
keit der Vermittlungsschicht von grofler Bedeutung.

Wir werden uns im Weiteren konkreter mit den Funktionsbausteinen der Inter-
net-Vermittlungsschicht beschiftigen und die einzelnen Protokollfunktionen und deren
Zusammenspiel erldutern.

Transportschicht: TCP, UDP

Statisches Routing und NAT DHCPv6
Routingprotokolle
RIPng, OSPFv3, BGPv4 ICMPv6 MLDv2
T T Bestandteile der
S
Routing- Forwarding- IPV6- IPv6-Vermittlungsschicht
Tabelle Tabelle Adressstruktur,
VLSM und
1Pv6 CIDR
MPLS NDP
Netzwerkzugang

Abb. 2.16 Bestandteile der IPv6-Vermittlungsschicht im Internet
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Aufbau des Internets

Zusammenfassung

Das globale Internet stellt sich heute als eine Sammlung von tausenden von Einzelnet-
zen dar, die weltweit iiber viele Kommunikationsverbindungen miteinander verbunden
sind. GroBere autark verwaltete Teilnetze werden auch als autonome Systeme bezeich-
net. Diese autonomen Systeme treten in unterschiedlichen Rollen auf. Je nach Grofie
und Michtigkeit kooperieren Sie mit anderen, gleichwertigen Partnernetzen im Sinne
von Peering-Abkommen oder sie stellen den kleineren autonomen Systemen kosten-
pflichtige Transitdienste zur Verfiigung. In den letzten Jahrzehnten entwickelten sich
zudem Internet Exchange Points wie etwa der DE-CIX in Frankfurt (DE-CIX 2018,
https://www.de-cix.net/de. Zugegriffen am 23.03.2018) oder der AMS-IX in Amster-
dam (AMS-IX 2018, https://ams-ix.net. Zugegriffen am 23.03.2018), die mittlerweile
eine wichtige Rolle im globalen Internet-Verkehr einnehmen. Grofere Unternehmen
wie Google betreiben sogar eigene Content Delivery Netzwerke (CDN) neben dem
Internet, um fiir ihre Anwendungen eine moglichst leistungsfiahige Datenverteilung zu
ermoglichen. Kleinere Internet-Anbieter und Nutzer bedienen sich dieser Infrastruktur,
indem sie die Dienste von Internet Service Providern, die auch oftmals als autonome
Systeme organisiert sind, nutzen und dafiir Gebiihren abfiihren.

3.1 Autonome Systeme als Teilnetze des Internets

,Das Internet ist ein Netzwerk aus Netzen* (Kurose und Ross 2014, S. 52). Autonome Sys-
teme (AS) sind die eigenstindig von verschiedensten Organisationen verwalteten Teilnetze,
die das Internet als Gesamtes bilden. Es gibt derzeit mehr als 60.000 autonome Systeme
weltweit (CIDR Report 2018). Das als Internet bezeichnete Netzwerk aus Netzen verbindet
alle autonomen Systeme miteinander. Es ist ein Global Area Network (GAN) als Verbindung
mehrerer bzw. vieler Wide Area Networks (WAN) mit grofler geographischer Ausdehnung.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 31
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Die groflen autonomen Systeme bilden gemeinsam ein logisches globales Backbone
(Netzwerkriickgrat), das wiederum aus kleineren Backbones zusammengesetzt ist. Der
grobe Aufbau des Internets ist in Abb. 3.1 ausschnittweise skizziert.

Typische autonome Systeme sind Institutionen (groe Telekom-Gesellschaften, Univer-
sitdten, ...) und regionale Internet-Provider. Autonome Systeme konnen fiir sich regionale
Netze aber auch global Netze sein, die tiber mehrere Kontinente verteilt sind. An den Back-
bones hidngen regionale Netze und an den regionalen Netzen hidngen die Netze von Unter-
nehmen, Universititen, Internet Service Providern (ISP) usw. Beispielsweise konnen Nach-
richten eines in Deutschland platzierten Hosts, die an einen Server in den USA adressiert
sind, iiber mehrere autonome Systeme transportiert werden. In Abb. 3.1 ist eine vereinfachte
Skizze der Backbones aus den USA und Europa dargestellt. Sie sind iiber transatlantische
Standleitungen, deren Kabel tatsichlich durch den Atlantik gezogen sind, verbunden. Die
schwarzen Punkte reprédsentieren IP-Router bzw. komplexe Routingsysteme, von denen es
eine ganze Menge in jedem autonomen System gibt und die meist redundant ausgelegt sind.
Die IP-Router sind aber nicht lose im Internet verteilt, sondern gehoren Organisationen an.

Autonome Systeme (AS) und Internet Service Provider (ISP) Autonome Systeme sind
Teilnetze des globalen Internets, die eigenstindig von einer Organisation (Universitit,
Unternehmen) verwaltet werden. Autonome Systeme konnen beliebig grof3 sein. Sie kon-
nen nur ein regionales Teilnetz, aber auch wiederum fiir sich ein Netzwerk bestehend aus
vielen weltweit verteilten Teilnetzen sein. Autonome Systeme sind im globalen Internet

US Backbone Europiisches Backbone

Standleitung
nach Asien

Transatlantik
Standleitung

Regionales  IP-Router
Netz

Unternehmensnetz

Nationales
| Netz
Universititsnetz

Abb. 3.1 Das Internet als Sammlung vieler autonomer Teilnetze nach (Tanenbaum und Wetherall
2011)
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eindeutig durch eine 16 Bits groe AS-Nummer identifiziert. Im Innern eines autonomen
Systems gelten die Routing-Regeln der Organisation.

Ein Internet Service Provider (ISP) bzw. Internetdienstanbieter ist ein Anbieter von
Internet-Zugangsdiensten oder sonstigen Diensten im Internet.

Da autonome Systeme in der Regel ebenfalls Internetdienste anbieten, werden auto-
nome Systeme oft mit Internet Service Providern gleichgesetzt. Je nach Michtigkeit eines
AS bzw. ISPs spricht man von Tier-1-, Tier-2- oder Tier-3-AS bzw. -ISPs, wobei die Tier-
1-Teilnehmer die michtigsten sind.

Das als Internet bezeichnete Netzwerk aus Netzen verbindet alle autonomen Systeme
miteinander. Dies geschieht tiber Peering- oder Transitabkommen unter den AS/ISPs.

Jedes autonome System hat eine eindeutige Nummer (AS-Nummer, ASN), von denen
einige hier genannt werden sollen:

* ASI11, Harvard University

e AS20633, Universitit Frankfurt

e AS1248, Nokia

e AS2022, Siemens

e AS3680, Novell

e AS4183, Compuserve

e AS6142, Sun

e AS12816, Miinchner Wissenschaftsnetz (MWN)

Die AS-Nummern sind seit Januar 2009 32 Bits lang und werden von der TANA verwaltet.
TANA (2018) delegiert die Zuteilung wiederum an regionale Registrierungsinstanzen wie
RIPE NCC (Europa und Asien), ARIN (Nordamerika) und AfriNIC (Afrika).

In Tab. 3.1 werden die autonomen Systeme nochmals kurz definiert und es werden ei-
nige Beispiele gegeben.

Tab. 3.1 Autonome Systeme, Bedeutung und Beispiele

Autonomes
System Bedeutung Beispiele
Tier-1-AS = | Betreiber eines groen Netzwerks als Teil | AT&T (US-amerikanischer
Tier-1-ISP des globalen Internet-Backbones. Es gibt | Telekomanbieter), AOL (US-
nur wenige Tier-1-AS. amerikanischer Online-Dienst, NTT
(Nippon Telegraph and Telephone
Corporation) und Verizon
Communications (US-
amerikanischer Telekomanbieter).
Tier-2-AS = | Betreiber grofer, iiberregionaler Netze. Deutsche Telekom, France Telecom
Tier-2-ISP = | Die Anzahl der Tier-2-AS ist iiberschaubar, | und Tiscali (Telekom-Unternechmen,
regionaler ISP | aber auch stdndig im Wandel. Italien).
Tier-3-AS = Kleinere, lokale Provider mit Endkunden- | M-net in Bayern
Tier-3-ISP = | geschift. Zugang fiir Internet-Nutzer, (Hauptgesellschafter sind die
Zugangs-ISP | werden auch auch als Edge-Networks Miinchner Stadtwerke), Hansenet
bezeichnet. Man spricht von mehreren (Hamburg) und Versatel (Berlin).
Hunderttausend Tier-3-AS weltweit.
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3.2 Netzwerkstruktur des Internets

Die autonomen Systeme bilden die Basis des Internets, aber im Laufe der Zeit haben sich
noch weitere wichtige Zusammenhinge etabliert. Es gibt keine eindeutig abgrenzbare
Struktur, aber grundsitzlich unterscheidet man autonome Systeme je nach Grofle und Be-
deutung in Tier-1-, Tier-2- und Tier-3-AS, die im Internet auch als Internet Provider (ISP)
und gelegentlich als Carrier bezeichnet werden, weil sie auch Internet-Dienste anbieten.
Die Begriffe sind nicht eindeutig definiert und hidngen von den Rollen ab, die ein autono-
mes System im ,,Internet-Markt™ ausfiillt.

Eine offizielle ,,Ernennung* zu einem Tier-1-AS gibt es nicht. Dies hidngt von den Ei-
genschaften eines AS ab. Es gibt nur wenige Tier-1- und Tier-2-AS, aber viele Tier-
3-AS. Die wesentliche Aufgabe der Tier-3-AS ist es, fiir Endsysteme von privaten Kunden
bzw. Unternehmen den Zugang zum Internet zu ermoglichen.

Es wire zu aufwindig, wenn jeder Zugangs-ISP mit jedem anderen verbunden wire.
Daher benotigt ein Tier-3-AS normalerweise eine Anbindung an einen Tier-2-AS, um im
weltweiten Internet mit allen anderen AS kommunizieren zu konnen. Dies ist aber nicht
zwingend notwendig, da es auch andere Verbindungsmoglichkeiten zwischen AS gibt.
Ebenso ist ein Tier-2-AS mit mindestens einem Tier-1-AS verbunden. Die Tier-1-AS bil-
den weitgehend das globale Backbone und sind auch die méchtigsten Teilnehmer im
Internet. Diese Netzwerkstruktur hat sich im Laufe der letzten Jahrzehnte zum heutigen
Stand entwickelt und ist stdndig in Bewegung.

GroBere AS stellen Peering- oder auch Transit-Dienste zur Verfligung, die es kleineren
AS ermoglichen, Daten auch mit anderen AS auszutauschen. AS, die nur Transit-Dienste
anbieten und keine Transit-Dienste hinzukaufen, nennt man auch Transit-AS. Das Routing
zwischen den Peering-Points erfolgt meist iiber das Border Gateway Protocol (BGP)
(siehe Abschn. 5.6).

Die Provider vereinbaren, wie miteinander abgerechnet wird. Gleichgestellte Tier-
1-AS fiihren iiblicherweise einen kostenlosen Datenaustausch miteinander durch. Hier
spricht man auch von Peering-Abkommen. Ansonsten werden die Kosten meist nach
Transferleistung abgerechnet und man spricht in diesem Fall von Transit-Abkommen.
Auch Peering-Abkommen zwischen Tier-1- und Tier-2- oder sogar Tier-3-AS sind iib-
lich, wenn beide Partner daraus einen Vorteil ziehen konnen. Je mehr Vereinbarungen
ein AS mit anderen hat, desto besser sind die Kommunikationsverbindungen, die ein
AS wiederum den bei ihm angeschlossenen AS bieten kann. Tier-3-AS sind normaler-
weise in der Rolle der Kunden, Tier-1-AS sind in der Rolle von Providern bzw. Peers,
Tier-2-AS sind meist Provider fiir Tier-3-AS, konnen aber auch Peers zu anderen
AS sein.

Die autonomen Systeme werden je nach Marktrolle als Peer, Provider und/oder Kunde
bezeichnet, je nachdem, wie sie agieren. In der Rolle eines Providers bieten sie anderen
autonomen Systemen Zugang zum weltweiten Internet an und verlangen hierfiir Gebiih-
ren. In der Kundenrolle nutzen sie Dienste anderer Provider. Wenn ein Provider nicht
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Multihomed Multihomed
Stub-AS Stub-AS

Abb. 3.2 Beispiel fiir verschiedene Links von autonome Systemen untereinander

selbst Kunde ist und mit anderen Providern gleichberechtigten Datenaustausch betreibt,
spricht man von einem Peer. Dies sind in der Regel Tier-1-AS.

Die Anbindung eines autonomen Systems an das globale Internet wird iiber Kommuni-
kationsverbindungen, die als Links bezeichnet werden, erreicht. Je nachdem, wie ein auto-
nomes System an das Internet angebunden ist, unterscheidet man:

e Stub AS: Diese autonomen Systeme sind nur iiber einen Link an einen Provider (ein
anderes AS) angebunden. Laut Internet-Richtlinien sollte dies gar nicht sein.

*  Multihomed-Stub-AS: Diese autonomen Systeme sind aus Griinden der Ausfallsicher-
heit tiber mindestens zwei Links an einen in der Regel groeren ISP angebunden.

*  Multihomed-AS: Diese autonomen Systeme sind zur Erhohung der Ausfallsicherheit
tiber mehrere Links an mindestens zwei groflere ISPs angebunden.

 Transit-AS: Transit-AS stellen Zwischensysteme dar, die fiir den Ubergang von einem
zum anderen AS dienen.

Abb. 3.2 stellt die verschiedenen Varianten der Anbindung an das Internet dar.

3.3 Internet Exchange Points

Im heutigen Internet spielen auch noch weitere, 6ffentliche Peering-Punkte, sogenannte
Internet Exchange Points (IXPs) oder Network Access Points (NAPs) eine wichtige Rolle.
Diese werden von eigenen Unternehmen betrieben. Uber diese IXPs, von denen heute
mehrere hundert weltweit existieren, verbinden sich autonome Systeme bzw. ISPs mitein-
ander. Sie werden sogar oft von ISPs gemeinsam betrieben, um Kosten zu sparen. IXPs
bendtigen fiir ihre Dienste nicht nur einen einfachen Router, sondern stellen ihre Dienste
tiber umfangreiche ausfallgesicherte Rechenzentren zur Verfiigung

In den letzten Jahren ist die Bedeutung von IXPs stark gewachsen. Nicht alle nut-
zen diese, aber mittlerweile wird doch sehr viel Internet-Verkehr iiber 6ffentliche
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Abb. 3.3 Internetstruktur mit IXPs nach (Kurose und Ross 2014)

Peering-Punkte abgewickelt.! Die DE-CIX Management GmbH betreibt z. B. einen der
groften europdischen IXP in Frankfurt, DE-CIX genannt (DE-CIX 2018). Weitere Internet-
Knoten in Deutschland sind z. B. BCIX (Berlin Commercial Internet Exchange) in Berlin
(BCIX 2018) sowie ALP-IX in Miinchen (ALP-IX 2018).2

Die allgemeine Struktur des Internets unter Einbeziehung von IXPs ist in Abb. 3.3 skiz-
ziert. Sie zeigt, dass es keine prinzipiellen Regeln und keine starre Hierarchie gibt. Die
einzelnen Teilnehmer vereinbaren entsprechend ihren Moglichkeiten Anbindungen an
gleichberechtigte oder iibergeordnete ISPs. Auch mehrere Abkommen sind moglich und
iiblich. Die Nutzung eines IXP verhindert auch nicht Peering-Abkommen mit anderen
ISPs. Kunden wie Unternehmen, kleinere ISPs und private Haushalte mieten sich entspre-
chend ihren Anforderungen einen oder mehrere Links meist bei den regional verfiigbaren
ISPs.

Abb. 3.4 zeigt einen vereinfachten Ausschnitt aus dem Internet Europas. Die Abbildung
soll mit konkreten IXPs, die in Europa angesiedelt sind, andeuten, wie heutige AS und
offentliche Internet Exchange Points iiber Peering- und Transit-Abkommen miteinander
verbunden sind.

"Informationen iiber die Top-80 Internet-Knoten in Europa sind z. B. unter (Alrond’s technoblog
2018) nachzulesen.

2 API-IX wird auch von DE-CIX betrieben.
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Abb. 3.4 Europiische Verbindungen im Internet mit IXPs (Ausschnitt)
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In den letzten Jahren sind zum globalen Internet noch weitere Netzwerke hinzugekom-
men, die als Content Distribution Networks (CDN) bezeichnet werden. CDNs werden
meist durch groe Unternehmen betrieben und haben zum Teil eigene Links zu kleine-
ren ISPs, aber auch durchaus Verbindungen zu Tier-1-AS. Erwihnenswert sind hier
beispielsweise die CDNs der Unternehmen Akamai (Akamai 2018) und Google (Google
Cloud CDN 2018).

Die CDNs von Google und Akamai verfiigen tiber hunderttausende von Rechnern,
die weltweit auf viele Rechenzentren verteilt sind. Die Rechenzentren sind wiederum
durch ein privates [P-Netz miteinander verbunden, das nicht Bestandteil des Internets
ist. Sie haben aber Links meist zu regionalen und Zugangs-ISPs und nur wenn nétig zu
den teuereren Tier-1-ISP. Typische Verbindungen eines CDN im Internet sind in Abb. 3.5
skizziert.

Neben einer weltweiten Verfiigbarkeit von Daten sorgt ein CDN auch fiir die Lastver-
teilung und fiir die Sicherheit von Inhalten webbasierter Anwendungen (Content). Kunden
von CDNs sind Unternehmen, die Content jeglicher Art bereitstellen, der weltweit schnell
verfiigbar sein muss, also beispielsweise Anbieter von verteilten Plattformen. Beispiel-
nutzer sind Video-Provider und sonstige Anbieter von Streaming-Angeboten. Natiirlich
nutzt auch Google sein CDN fiir die eigenen Internet-Dienste.
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Abb. 3.5 Typische Anbindungen eines CDN im Internet
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3.5 Anbindung von Endsystemen ans Internet

Private Haushalte, Unternehmen und sonstige Organisationen nutzen Zugangsnetzwerke,
die von den ISPs oder auch von Telekommunikationsgesellschaften bereitgestellt werden,
um sich an das Internet anzubinden. Milliarden von Endsystemen wie einzelne Arbeits-
platzrechner im privaten Haushalt, Smartphones oder Serversysteme erreichen das Inter-
net liber verschiedene Zugangstechnologien, die aus Sicht des TCP/IP-Referenzmodells
unterhalb der Vermittlungsschicht, also in der Netzwerkzugangsschicht, angesiedelt sind.
Oft verbergen sich hinter den Zugangstechnologien eigene Netzwerkarchitekturen mit
mehreren Schichten, die aber fiir den Nutzer transparent sind. Eine detailliertere Erldute-
rung der Zugangstechnologien ist in (Tanenbaum und Wetherall 2011) und in (Kurose und
Ross 2014) zu finden.

Am hiufigsten wird die Zugangstechnologie DSL (Digital Subscriber Line) genutzt.
Dies ist eine Zugangstechnologie auf der Basis von Kupferleitungen. Heute sind DSL-
Zuginge fiir Unternehmen und Privathaushalte iiblich. Ein DSL-Zugang wird wiederum
durch einen Telekom-Anbieter bereitgestellt. Dies geschieht Anbieter-intern iiber ein eige-
nes Netzwerk mit vielen Knotenrechnern und Verbindungen.

Weiterhin sind Zugédnge tiber Broadcast-Kabelnetze (in Deutschland z. B. das Netz-
werk des Kabelnetz- Anbieters Kabel Deutschland (heute Vodafone) das urspriinglich nur
fiir das Kabelfernsehen® verwendet wurde. Es nutzt zur Ubertragung ein Koaxialkabel aus
Kupfer (Breitbandkabel) bis zum Hausanschluss.

*Rundfunkprogramme iiber Digital Video Broadcasting — Cable (DVB-C) oder DVB-C2 als Nach-
folgestandard.
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Lichtwellenleiter (LWL) sind zwar die stabilere und schnellere Technologie, jedoch
sind die Kosten bei einer Verlegung in der letzten Meile bis zum Arbeitsplatz noch relativ
hoch, zumal Kupferkabel heute schon vielfach verfiigbar sind. Ein direkter Glasfaseran-
schluss ist daher in Deutschland noch relativ selten. Man unterscheidet hier verschiedene
Varianten, je nachdem, wo der Glasfaseranschluss authort. Beispielsweise bezeichnet man
das Verlegen bis zum Teilnehmer als FTTL (engl. Fibre To The Loop). Als FTTH (engl.
Fibre To The Home oder Fibre all the way To The Home) bezeichnet man das Verlegen von
LWL bis in die Wohnung des Teilnehmers und mit F7TD (engl. Fiber to the Desktop) ist
die Verlegung bis zum Arbeitsplatz gemeint.

Auch ein Internet-Anschluss iiber das Stromnetz (Powerline Communication) oder
tiber Funkverbindungen ist moglich. Zu letzteren gehdren Anbindungen {iber terrestri-
sche Funktechnik (Wireless Metropolitan Area Networks iiber WiMAX-Standard oder
auch tiber Mobilfunkstandards LTE, HSDPA, UTMS, EDGE), Satellitenverbindungen
(2-Wege-Satellitenverbindungen) oder sogar iiber hochfliegende stationére Luftschiffe. Satel-
litenverbindungen etwa liber geostationiren Satelliten sind fiir entlegene Gebiete und Schiffe
geeignet. Allerdings sind die Latenzzeiten mit 500 bis 700 ms ebenso hoch wie die Kosten.

Fiir den Internetzugang eines privaten Haushalts wird vom ISP iiblicherweise ein Rou-
ter* bereitgestellt. GroBere Kunden wie Unternehmen betreiben meist einen eigenen Rou-
ter. Kleinere Kunden erhalten meist keine eigene, globale IP-Adresse zugeordnet. Vielmehr
wird diese vom Internet Service Provider dynamisch versorgt und meist auch immer wieder
verindert. Sie erhalten auch nur und erhalten einen iiberschaubaren Adressbereich z. B. mit
6 oder 14 nutzbaren IP-Adressen. Eine typische Anbindung eines privaten Haushalts an das
Internet iiber die Zugangstechnologie DSL? ist vereinfacht in Abb. 3.6 dargestellt. Da die
DSLTechnologie sowohl den klassischen Telefoniezugang als auch den Internetzugang

Privater Haushalt H Vermittlungsstelle

- Telefonnetz
Splitter |—/
J S
IP-Router |\

Teilnehmeranschluss

Splitter

| PC | | Smartphone| | Notebook |

Abb. 3.6 Anbindung eines Privathaushalts an das Internet

“Beispiel fiir einen heute in Deutschland weit verbreiteten Internet-Router ist das Produkt Fritzbox
von der Firma AVM (2018).

SEs gibt mehrere Varianten von DSL und deren Optimierungen (VDSL1, VDSL2, Vectoring, Super-
vectoring ...) auf die hier nicht weiter eingegangen wird.



40 3 Aufbau des Internets

bereitstellt, werden die beiden Zuginge iiber einen sogenannten Splitter getrennt bzw. zu-
sammengefiihrt. Die Internet-Kommunikation wird iiber einen Router, der gleichzeitig als
DLS-Router, IP-Router (mehr dazu in Kap. 5), WLAN-Router usw. agiert, gefiihrt. Meh-
rere Telinehmer kommunizieren mit einer Vermittlungsstelle, die die Signale wieder ent-
sprechend trennt und an die zugehorigen Netzwerke weiterleitet.
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Das Internetprotokoll IPv4 4

Zusammenfassung

Das Internetprotokoll in der Version 4, auch als IPv4 bekannt, ist das wichtigste Protokoll
der Internet-Vermittlungsschicht. IPv4 ist ein Protokoll mit umfangreicher Funktionali-
tdt und kann heute als Basis des Internets betrachtet werden. Es wird in die Vermittlungs-
schicht (Schicht 3 gemi3 ISO/OSI- bzw. Schicht 2 gemill TCP/IP-Referenzmodell)
eingeordnet. Alle Nachrichten hoherer Protokolle werden iiber IPv4 gesendet.

IPv4 ist ein paketvermitteltes (datagrammorientiertes) und verbindungsloses Proto-
koll. IPv4 (IPv4 wird in diesem Kapitel auch als IP bezeichnet, sofern nicht eine expli-
zite Unterscheidung zu IPv6 notwendig ist) dient der Beférderung von Datagrammen
von einer Quelle zu einem Ziel iiber Zwischenknoten, die als IPv4-Router bezeichnet
werden. Datagramme, die fiir eine Teilstrecke zu lange sind, werden wihrend des Trans-
ports zerlegt und am Ziel wieder zusammengefiihrt, bevor sie im Zielsystem der Trans-
portschicht im Protokollstack nach oben iibergeben werden. Diesen Vorgang nennt man
Fragmentierung bzw. Defragmentierung. IPv4 stellt einen ungesicherten verbindungs-
losen Dienst zur Verfiigung, d. h. es existiert keine Garantie fiir eine Paketauslieferung.
Die Ubertragung erfolgt nach dem Best-Effort-Prinzip (Auslieferung nach bestem Be-
miihen), wobei jedes Paket des Datenstroms isoliert behandelt wird.

Jeder Rechner bzw. genauer jedes Netzwerk-Interface erhilt eine eindeutige IPv4-
Adresse zugeordnet. Die Vergabe der Adressen ist weltweit geregelt, wobei IPv4-Rou-
ter ganze Teilnetze (Subnetze) adressieren. Die Adresszuordnung zu Subnetzen ist sta-
tisch und wird tiber Internet Service Provider geregelt. Jedes IPv4-Paket hat einen
festen Aufbau mit vorgegebener Steuerinformation, die im IPv4-Header festgelegt ist.
Bis vor kurzem wurde in IPv4 nichts fiir die Staukontrolle unternommen. Heute gibt es
aber erste Ansitze einer expliziten Unterstiitzung der Staukontrolle, die normalerweise
in TCP/IP-Netzen in der Transportschicht in den Ende-zu-Ende-Verbindungen durch-
gefiihrt wird.
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Eine Besonderheit des IPv4-Protokolls stellt die Fragmentierung dar, die im Endsys-
tem und in den IPv4-Routern durchgefiihrt wird, sofern die darunterliegende Schicht
eines Teilnetzes dies erfordert. Im Zielsystem werden alle IPv4-Fragmente eines
IPv4-Pakets wieder zusammengebaut, bevor eine Auslieferung erfolgt.

4.1 Adressvergabe im Internet

Die Vergabe von Internet-Adressen ist klar geregelt. Diese Aufgabe iibernehmen die Inter-
net Registries (IR). JANA (Internet Assigned Number Authority) ist die zentrale Organisa-
tion im Internet. Die Regional Internet Registries (RIR) bekommen einen Adressraum von
TANA zugeordnet und bedienen grofie geografische Regionen.

Local Internet Registries (LIR) tibernehmen schlieflich den zugeordneten Adressraum
von den RIRs und kiimmern sich um die Verteilung der Adressen an Endkunden (Unter-
nehmen, Organisationen). LIRs sind also meist Internet Service Provider.

In Abb. 4.1 ist die grundlegende Adressvergabestruktur skizziert, in Abb. 4.2 die
Zuordnung der konkreten RIRs auf Regionen. Wie man erkennen kann, werden die Ver-
einigten Staaten, Kanada und Teile der Karibik von der ARIN (American Registry for
Internet Numbers) versorgt. Fiir Europa ist RIPE NCC (Réseaux IP Européens Network
Coordination Centre) zustdndig. Weitere Regional Internet Registries sind LACNIC, AfriNIC
und APNIC.

TANA vergibt Adressen an RIRs

RIR vergibt Adressen an LIRs

LIR, LIR,, Meist grof3e ISP, groe Unternechmen
. . oder Hochschulen

LIR vergibt Adressen an Kunden

Endkunden oder kleinere ISPs

Abb. 4.1 Adressvergabestruktur im Internet
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Vereinigte Staaten, WWW.iana.org

Kanada, Teile der Karibik

Europa, Russland,
Mittlerer Osten,
Zentralasien

RIPE NCC 5

4' APNIC Asien,
i Australien.
AfriNI >
Neuseeland

LACNIC A Afrika

Lateinamerika,
Teile der Karibik

ARIN: American Registry for Internet Numbers

APNIC: Asia-Pacific Network Information Centre

AfriNIC: African Network Information Centre

LACNIC: Latin American and Caribbean Internet Addresses Registry
RIPE NCC: Réseaux IP Européens Network Coordination Centre

Abb. 4.2 Zuordnung der RIRs auf Zustindigkeitsbereiche

4.2  Adressierung in Internet-basierten Netzen

Ein Rechnersystem wird in der Internet-Terminologie auch als Host bezeichnet und besitzt
in der Regel einen Hostnamen als symbolische Bezeichnung. Die IPv4-Adresse ist aber
nicht an den Host, sondern an den Netzwerkzugang gebunden. Verfiigt ein Host also z. B.
tiber einen Ethernet-Adapter, so ist diesem in einem IP-Netzwerk eine IPv4-Adresse zu-
geordnet. Demnach ist es moglich, dass ein Host mehrere [Pv4-Adressen besitzt, die je-
weils die Netzzuginge eindeutig adressieren. Ein IPv4-Router verfiigt z. B. {iblicherweise
mindestens iiber zwei IP-Adressen.

4.2.1 IPv4-Adressformate

IPv4-Adressen sind 32 Bits lange Adressen. Es gibt also insgesamt einen Adressraum mit
2%2=4294967296 IPv4-Adressen. Eine Adresse ist ein Tupel bestehend aus Netzwerk-
nummer und Hostnummer. Die Netzwerknummer enthilt je nach Adressklasse eine
bestimmte Anzahl an Bits, der Rest wird dem Hostanteil zugeordnet. Uber die Netzwerk-
nummer wird auch eine Teilmenge des Adressraums einem zusammengehdrigen Subnetz
zugeordnet. Alle Hosts, die einem Subnetzwerk zugeordnet sind, haben die gleiche Netz-
werknummer. Im Hostanteil unterscheiden sich die IPv4-Adressen. Alle Hosts mit glei-
cher Netzwerknummer bilden also ein Subnetzwerk.
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Eine IPv4-Adresse wird mit vier Teilen notiert, wobei jeder Teil ein Byte ist, das als
Dezimalzahl zwischen 0 und 255 angegeben wird. Diese Darstellung wird auch als dotted
decimal bezeichnet.

Beispiel

Die hexadezimale Darstellung einer IPv4-Adresse ist 32 Bits lang und besteht aus vier
eigenstindig interpretierten Bytes (auch als Oktet bezeichnet). Wird jedes Byte in hexa-
dezimal notiert, so ergibt sich eine entsprechende Darstellung.

Beispiel: 0xC0290614

Die korrespondierende Dezimaldarstellung ergibt sich durch eine Umwandlung Byte
fiir Byte in eine Dezimaldarstellung. In unserem Beispiel ist dies 192.41.6.20, wobei
wie folgt abgebildet wird:

CO016y=192 19,
2916=4110)
0516)=06(10)
1416)=2010,

Die einzelnen Dezimalzahlen werden mit Punkten abgetrennt, was als dotted decimal
Notation bezeichnet wird.

Um unterschiedlich grofle Organisationen zu unterstiitzen, entschieden sich die Designer
des Internets urspriinglich, den Adressraum in Klassen aufzuteilen. Man spricht hier von
klassenweiser Adressierung. Man unterscheidet fiinf verschiedene Adressformate, die in
die Klassen A, B, C, D und E eingeteilt sind. Die Klasse gibt dabei an, wie viele Bits, an-
gefangen beim hochstwertigen Bit, den Netzwerkteilen zugeordnet werden.

Die Adressklasse identifiziert man, wie in Abb. 4.3 dargestellt, iiber die ersten maximal
fiinf Bits. Eine Klasse-A-Adresse erkennt man z. B. daran, dass sie mit einer bindren Null
beginnt, eine Klasse-B-Adresse beginnt mit binér 10, Diese Information nutzen auch die

247.255.255.255

4 Byte, 32 Bit
\ 1 1 1 ) Adressbereich:
Klasse A ’ OH Netz H Host ‘ 1'207%25%555.255
wosl] wes [ ven | 0%
coecluo]  nem [ v | S5
Klasse D ’ 1110” Multicast-Adresse ‘ 0D s
Kiasse E ’ 11110” Reservierte Adresse ‘ 240.0.0.0 bis

Alle Adressen der Form 127.xx.yy.zz sind Loopback-Adressen!

Abb. 4.3 Adressformate der urspriinglichen IPv4-Adressklassen
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Router aus, um eine Zieladresse zu interpretieren. In der Abbildung kann man erkennen,
dass sich die Adressklassen im Wesentlichen darin unterscheiden, dass sie unterschiedli-
che Lingen fiir die Netzwerknummern haben. Eine Klasse-A-Adresse hat z. B. nur ein
Byte fiir die Netzwerknummer, wihrend eine Klasse-B-Adresse zwei Bytes und eine
Klasse-C-Adresse drei Bytes fiir die Netzwerknummer hat.

Es gibt insgesamt (27 —2) Netzwerke der Klasse A, da sieben Bits fiir die Netzwerk-
nummer reserviert sind. Jedes Klasse-A-Netzwerk kann (2> —2) Hostadressen unterstiit-
zen. Bei der Berechnung werden zwei Netzwerkadressen abgezogen, die eine besondere
Bedeutung haben (nur Nullen oder nur Einsen). Auch beim Hostanteil diirfen nicht alle
Adressen ausgenutzt werden. Die Adressen mit nur Nullen und nur Einsen haben ebenfalls
eine Sonderbedeutung.

Fiir Klasse-B-Netze stehen 14 Bits fiir den Netzwerkanteil zur Verfiigung, zwei Bits
(;,10) sind zur Identifikation der Klasse reserviert. Dies ergibt 16.384 Klasse-B-Netze.
Jedes Klasse-B-Netzwerk kann maximal (2'°—2) Hosts enthalten.

In der Klasse C stehen 21 Bits fiir den Netzwerkanteil zur Verfiigung, drei Bits sind fiir
die Identifikation reserviert (,,110%). Dies ergibt (22! —2) verfiigbare Klasse-C-Netzwerke.

In Tab. 4.1 sind die Adressumfinge nochmals grob zusammengefasst.

Damit sind 87,5 % des IP-Adressraums festgelegt. Der Rest wird den Klassen D und E
zugeordnet. Dariiberhinaus gibt es noch einen fiir die private Nutzung reservierten Be-
reich. Wie wir noch sehen werden, werden IPv4-Pakete mit privaten Zieladressen von
Routern nicht weitergeleitet. Die Klasse D ist fiir Multicasting-Anwendungen reserviert
und die Klasse E wird im Moment nicht benutzt. Einige IPv4-Adressen haben eine be-
sondere Bedeutung und sollen hier erwihnt werden. Hierzu gehoren:

* Die niedrigste IPv4-Adresse ist 0.0.0.0. Diese Adresse hat die besondere Bedeutung
,»ein bestimmtes Netz“ oder ,,ein bestimmter Host* und wird evtl. beim Bootvorgang
eines Hosts benotigt.

* FEine Adresse mit einer Netzwerknummer bestehend aus lauter bindren Einsen und ei-
nem beliebigen Hostanteil ermoglicht es Hosts, auf das eigene Netzwerk zu verweisen,
ohne die Netzwerknummer zu kennen.

e Die hochste IP-Adresse ist 255.255.255.255 (—1). Sie wird als Broadcast-Adresse
verwendet. Beim Broadcast werden alle Hosts eines Netzwerks mit einem Data-
gramm angesprochen. Dazu muss in der Zieladresse die Broadcast-Adresse stehen.
Alle Hosts empfangen also Pakete mit der Zieladresse 255.255.255.255 und leiten sie
an die Anwendungsprozesse weiter, die darauf warten. Wenn die darunterliegende

Tab. 4.1 Adressumfinge der urspriinglichen IPv4-Adressklassen

Anzahl Max. Anzahl Hosts je Anteil am IP- Adressen
Klasse Netze Netz Adressraum insgesamt
A (/8) 126 (27=2) | 16777214 (2*-2) 50 % 2147483638 (2°1)
B (/16) 16384 (2'%) | 65534 (2'°—2) 25 % 1073741824 (2%)
C (/24) 2097152 254 (28-2) 12,5 % 536870912 (2*)
2*)
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Netzwerkzugangsschicht Broadcasting unterstiitzt, dann geht auch physikalisch nur
ein Paket durch das Netz. Dies ist fiir bestimmte Anwendungen sehr interessant, da
dann die Netzwerkbelastung niedriger als bei Einzelnachrichten ist.

* Alle Adressen, die mit 127. beginnen, sind Loopback-Adressen und fiir die interne
Hostkommunikation reserviert. Pakete mit Zieladressen in diesem Bereich werden nicht
in das Netzwerk gesendet, sondern rechnerintern an lokale Prozesse weitergeleitet.

P> Unicast, Mulitcast, Broadcast und Anycast Bei der nachrichtenorientierten Kommuni-
kation unterscheidet man bei der Adressierung verschiedene Moglichkeiten (Abb. 4.4):

* Unicast: Dies ist der klassische Fall. Ein Partner kommuniziert mit genau einem anderen
Partner und muss daher auch nur diesen adres3sieren (Beziehung 1:1).

* Multicast: Hier adressiert der Sender eine definierte Gruppe von Empfingern. Eine
Nachricht wird also an die gesamte Gruppe gesendet (Beziehung 1:n, wobei n die
Anzahl der Gruppenmitglieder ist).

e Anycast: Diese Art der Adressierung wendet sich auch an eine Gruppe, allerdings
nimmt hier mindestens ein Empfianger die Nachricht entgegen (Beziehung 1:1 ... n).

* Broadcast: Bei dieser Art der Adressierung werden Nachrichten an alle Empfanger in
einem Netzwerk gesendet (Beziehung 1:m, wobei m die Anzahl aller moglichen
Partner ist).

Fiir Multicast gibt es auch noch eine Spezialform, die als Geocast bezeichnet wird. Dies
ist ein Multicast in einen geografisch definierten Bereich.

4.2.2 |Pv4-Broadcasting

Beim IP-Broadcasting unterscheidet man nochmals zwischen direktem (gerichtetem, direc-
ted) und begrenztem (limited) Broadcast. Der direkte Broadcast ermdglicht das Senden einer
Broadcast-Nachricht an ein beliebiges Netzwerk im Internet und zwar direkt von einem Host
eines anderen Netzwerks aus. Der zustidndige Router sendet das Paket iiber den entsprechen-
den Pfad zum Zielrouter, der dann den Broadcast in seinem lokalen Netzwerk sendet.

Unicast (1:1) Multicast (1:n) Anycast (1:1...n) Broadcast (1:m)

/
B—E B —EB 8~—B B

Nur E, nimmt hier Nachrichten an

Abb. 4.4 Varianten der Adressierung
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Ziel-1P-Adresse: 130.6.20.255 Logische Kommunikation

Internet
.............. »

Klasse-C-Netz 130.5.20.* Klasse-C-Netz 130.6.20.*

Abb. 4.5 Beispiel fiir einen direkten Broadcast

Die Adresse fiir den direkten Broadcast enthilt die Netzwerknummer und im Hostteil
lauter binédre Einsen. Wie in Abb. 4.5 dargestellt, sendet der Host H, einen Broadcast an ein
anderes Netz, in dem die zwei Hosts H, und H; die Nachricht erhalten. Sowohl das Quell- als
auch das Zielnetz sind Klasse-C-Netze. Die Ziel-Broadcast-Adresse ist 130.6.20.255. Ein
begrenzter Broadcast bezieht sich auf das lokale Netzwerk und wird von den Routern nicht
durchgelassen. Die ,limited” Broadcast-Adresse ist in diesem Fall fiir alle Netze gleich:
255.255.255.255. Aus den Ausfiihrungen zu den Spezialadressen ergibt sich, dass es keine
Host-Adresse geben kann, deren Hostanteil nur aus bindren Einsen oder Nullen besteht.

Das Weiterleiten von direkten Broadcast-Nachrichten ist in vielen Routern deaktiviert,
da es fiir Angriffe (z. B. Smurf-Attacken) genutzt werden kann.!

4.2.3 Private IPv4-Adressen

Eine weitere Besonderheit sind die privaten IP-Adressen. Private Adressen sind im RFC
1918 definiert. Hierzu gehoren:

¢ 10.0.0.0 mit einem Netzwerkanteil von 8 Bits (Netzwerkmaske 255.0.0.0/8, Bereich
10.x.x.x)?

e 172.16.0.0 mit einem 12-Bit-Netzwerkanteil (Netzwerkmaske 255.240.0.0/12, Bereich
172.16.x.x — 172.31.X.X)

e 192.168.0.0 mit einem Netzwerkanteil von 16 Bits (Netzwerkmaske 255.255.0.0/16,
Bereich 192.168.x.xX)

Hierbei handelt es sich um Adressen, die jeder Router besonders behandelt. Pakete mit
einer derartigen Zieladresse werden von den Routern nicht weitergeleitet und verlassen
daher niemals das lokale Netzwerk. Diese Adressen konnen von jedem Netzwerk fiir in-
terne Zwecke verwendet werden und sind daher nicht mehr global eindeutig.

'Bei einem Smurf-Angriff sendet ein Angreifer Nachrichten (siche ICMP-Protokoll in Abschn. 6.1)
an die directed Broadcast-Adresse eines Netzwerks.

’Die konkrete Nutzung der Netzwerkmaske fiir das Routing wird in Kap. 5 aufgeklirt.
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4.2.4 |Pv4-Subnetting

Durch die Klasseneinteilung ergab sich im Laufe der Zeit eine gewisse Verschwendung
von Adressen. Die zweistufige Adressierung (Netzwerknummer, Hostnummer) fiihrte zu-
dem zu Problemen, wenn eine Organisation ihr internes Netzwerk strukturieren wollte.
Jede Aufgliederung des Netzwerks ging nur iiber die Beantragung einer zusétzlichen
Netzwerknummer. Die Routing-Tabellen in den Backbone-Routern begannen zu wachsen.

Im RFC 950 wurden schlieflich im Jahre 1985 Teilnetze (Subnets) definiert, um die
organisatorischen Probleme abzumildern und auch um die Routing-Tabellen im globalen
Internet zu entlasten. Durch die Subnetzadressierung wurde eine bessere organisatorische
Gliederung der internen Netze ermdglicht.

Die Hostadresse wird hierbei zur Unterteilung des Netzwerks in mehrere Unternetze
(Subnetze) in zwei Teile zerlegt und zwar in die Teilnetznummer (Subnet) und die Host-
nummer, woraus sich insgesamt eine dreistufige Hierarchie ergibt. Die gesamte IP-Adresse
wird bei Subnetting liber das Tupel (Netzwerknummer, Subnetzwerknummer, Hostnum-
mer) angegeben (siehe Abb. 4.6). Ohne Subnetze konnten die Router die Adressklasse der
Zieladresse aus dem IP-Paket an den ersten Bits erkennen. Bei Subnetzen besteht diese
Moglichkeit nicht mehr. Router miissen die Information auf andere Weise herausfinden.
Die Losung ist, dass in den Routing-Tabelleneintrigen noch eine zusitzliche Information
mit aufgenommen wird, die als Netzwerkmaske bezeichnet wird.

Die Netzwerkmaske ist ein 32 Bits breites Feld, in dem fiir jedes Adressbit genau ein
Bit zugeordnet ist. Steht ein Bit auf Binir ,1°, so ist das Bits in der I[P-Adresse der Netz-
werknummer zugeordnet. Bei den klassenbehafteten A/B/C-Adressen konnen dies natiir-
lich nur alle Bits der Netzwerknummer sein.

Wenn ein Router ein Paket empfingt, findet er anhand der den Zielnetzen zugeordneten
Netzwerkmasken heraus, welches Zielnetz adressiert wird und was der Netzwerk- und der
Hostanteil der Zieladresse ist. In Abb. 4.7 ist ein Beispiel fiir die Nutzung der Netzwerk-
adresse angegeben. Im Beispiel handelt es sich um eine Klasse-B-Adresse, bei der keine
Sunbetzunterteilung verwendet wird. Wie man sieht, wird eine logische Und-Verkniipfung
zwischen der Zieladresse aus dem IP-Paket und der Netzwerkmaske durchgefiihrt. Ein
Router muss fiir alle Eintrdge in seiner Forwardingtabelle eine logische Und-Operation
zwischen der Zieladresse aus dem IP-Paket und der im jeweiligen Eintrag gespeicherten
Netzwerkmaske ausfiihren, um die optimale Route zu berechnen. In Kap. 5 werden wir
uns damit noch genauer beschiftigen.

Wie Abb. 4.8 zeigt, wird die Aufgliederung des Hostanteils einer Adresse aullerhalb ei-
nes Teilnetzes nicht sichtbar. Im globalen Internet gibt es also nur einen Routeneintrag fiir

Erweitertes Netzwerkprafix

Netzwerkprafix Subnetzwerknummer | Hostnummer

Abb. 4.6 Erweitertes Netzwerkprifix bei Subnetzadressierung
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’ 180 H 41 H 6 H 20 ‘ Adresse in

dotted decimal

’ 1011 0100 ‘ ’ 0010 1001 ‘ ’ 0000 0110 ‘ ’ 0001 0100 ‘ Adresse bindr

’11111111‘ ’11111111‘ ’00000000‘ ’00000000‘ Netzwerkmaske

bindr

’ 1011 0100 ‘ ’ 0010 1001 ‘ ’ 0000 0000 ‘ ’ 0000 0000 ‘ Netzwerkadresse

binér

Logische Und-Verkniipfung der IP-Adresse mit der Netzmaske
Die Netzwerkadresse ist demnach: 180.41.0.0
Netzwerkmaske in dotted decimal: 255.255.0.0

Abb. 4.7 Netzwerkmaske und deren Einsatz

Nach auflen sicht man nur 130.5.

Interne
Organisation

130.5.32.0
130.5.64.0
130.5.96.0
130.5.128.0
130.5.160.0
130.5.192.0
130.5.224.0

—
130.5.0.0

Internet >

.
S .
- Ll

Router

3. Byte wird zur Subnetzadressierung genutzt

Abb. 4.8 Reduktion der Routereintriage durch Subnetzbildung

die Netzwerknummer, nicht aber fiir die Subnetzwerknummern. Interne IP-Router beriick-
sichtigen aber die Subnetzadresse. Die Netzwerkmaske wird auch hier als Bitmaske ver-
wendet, um die Bits der Subnetzwerknummer zu identifizieren. Insgesamt sind im Beispiel
254 Subnetze moglich, da die Subnetzwerknummer die Werte 1 bis 254 annehmen kann.

Der lokale Administrator besitzt alle Freiheiten zur Bildung von Subnetzen, ohne die
Komplexitit auf die externen Internet-Router zu iibertragen.

Beispiel

Betrachten wir das Beispiel in Abb. 4.9. Hier ist die Netzmaske 255.255.255.0 bei einer
Klasse-B-Adresse. Das dritte Byte dient also der Subnetz-Bildung und das vierte bleibt
fiir die Hostnummer. Damit erkennt ein Administrator schon an der Adresse, welcher
Organisationseinheit ein Host zugeordnet ist.
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180 41 6 20 Adresse in

. dotted decimal

/ [ \ AN
/ ! \ N

1011 0100 0010 1001 0000 0110 0001 0100 | Adresse bindr

1111 1111 1111 1111 1111 1111 0000 0000 | Netzwerkmaske

bindr

1011 0100 0010 1001 0000 0110 0000 0000 | Netzwerkadresse

binir

Subnetz mit zwei Byte fiir Netzwerknummer und ein Byte fiir Subnetzwerknummer
Die Netzmaske ist hier: 255.255.255.0

Abb. 4.9 Beispiel fiir den Einsatz von Subnetzen innerhalb einer Organisation

Beispiel

Die Nutzung von Adressteilen fiir die Subnetzbildung ist nicht an die Byte-Grenzen
gebunden. Die Klasse-C-Adresse 193.1.1.0 kann man beispielsweise mit einer Netz-
werkmaske von 255.255.255.224 (/27) ausstatten. In diesem Fall sind die drei hoher-
wertigen Bits des Hostanteils fiir das Subnetzwerk reserviert und es bleiben noch fiinf
Bits fiir den Hostanteil {ibrig:

193 1 1 0 Adresse in
. . . dotted decimal
/ v ! N\

1100 0001 | | 0000 0001 | | 0000 0001 | | 0000 00QQ | Adresse binir

1111 1111 1111 1111 1111 1111 11100000 | Netzwerkmaske
Binir = /27

Erweitertes Netzwerkpréfix

Damit lassen sich in diesem Beispiel acht /27-Teilnetze bilden, die folgende Subnetz-
Adressen zugeordnet bekommen:

Basisnetz: 11000001.00000001.00000001.00000000 = 193.1.1.0/24

Teilnetz O: 11000001.00000001.00000001.00000000 = 193.1.1.0/27

Teilnetz 1: 11000001.00000001.00000001.00100000 = 193.1.1.32/27
Teilnetz 2: 11000001.00000001.00000001.01000000 = 193.1.1.64/27
Teilnetz 3: 11000001.00000001.00000001.01100000 = 193.1.1.96/27
Teilnetz 4: 11000001.00000001.00000001.10000000 = 193.1.1.128/27
Teilnetz 5: 11000001.00000001.00000001.10100000 = 193.1.1.160/27
Teilnetz 6: 11000001.00000001.00000001.11000000 = 193.1.1.192/27
Teilnetz 7: 11000001.00000001.00000001.11100000 = 193.1.1.224/27
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Das Basisnetz 193.1.1.0/24 wird also in acht Teilnetze mit jeweils 30 nutzbaren IP-
Adressen aufgeteilt. Dies ergibt insgesamt 240 Adressen. Die Adressen mit lauter
Nullen und Einsen koénnen in jedem/27-Netzwerk nicht genutzt werden. Es sind also
von den maximal moglichen 254 Adressen des/24-Subnetzes weitere 14 fiir die Nut-
zung ausgeschlossen. Defakto verliert man also durch die Subnetz-Aufteilung ein paar
IP-Adressen fiir die Nutzung.

Teilnetz 1 hat im Beispiel die Adresse 193.1.1.0/27. Im ganzen Subnetz muss diese
Subnetz-Adresse gelten und sie kann auch nicht weiter unterteilt werden.

Subnetting wird auch als FLSM-Subnetting (Fixed Length Subnet Masks) bezeichnet. Mit
FLSM ist gemeint, dass eine eingestellte Subnetz-Adresse fiir eine Organisation fest ein-
gestellt wird. Eine weitere Unterteilung ist nicht moglich.

4.2,5 Variabel lange Subnetzmasken

In den Routing-Tabellen der wichtigen Internet-Router, der Backbone-Router, ist seit
den 90er-Jahren ein exponentielles Wachstum zu verzeichnen. Im Jahre 1990 mussten
etwas mehr als 2000 Routen verwaltet werden. 1992 waren es bereits mehr als 8000
und 1995 mehr als 30.000 Routeneintrige. 2017 waren es schon mehr als 60.000
Routen.

Das Internet wichst immer mehr (in den 90er-Jahren verdoppelte sich seine Grofie in
weniger als einem Jahr), was vor allem durch die enorme Nutzung des World Wide Web
verursacht wird. Es zeichnete sich bereits seit Anfang der 90er-Jahre aufgrund des nicht
effektiv ausgenutzten Adressraums eine gewisse Adressenknappheit ab.

Auch wurden Netzwerknummern in der Vergangenheit nicht sehr effizient verteilt.
Klasse A- und B-Adressen wurden an Organisationen vergeben, die iiberhaupt nicht
so viele Adressen benétigten. Aufgrund der Klasseneinteilung kann der ganze Ad-
ressbereich sinnvoll ausgenutzt werden. Beispielsweise musste einem Unternehmen
mit nur zehn Rechnern eine Klasse-C-Adresse zugewiesen werden und man vergeu-
dete damit 244 (256-10-2) IP-Adressen,® die anderweitig genutzt werden konnten.
Dies ist auch ein Grund dafiir, warum IP-Adressen knapp sind. Daher werden heute
IP-Adressen vom NIC bzw. in Deutschland von der DENIC etwas restriktiver zuge-
wiesen.

Um eine bedarfsgerechtere Aufteilung des Adressraums im Intranet zu ermoglichen,
wurde im Jahre 1985 das VLSM-Konzept (Variable Length Subnet Masks) eingefiihrt, das
variable Ldngen der Subnetz-Masken innerhalb einer Organisation ermoglicht (siehe RFC
950).

3Zwei Adressen (lauter Nullen oder Einsen) konnen nicht fiir Hosts genutzt werden.
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Im Jahre 1993 wurde das VLSM-Konzept unter der Bezeichnung CIDR (Classless
Inter-Domain Routing)* auch fiir das Internet standardisiert’ CIDR wird auch als ,,class-
less IP* bezeichnet, . Damit wurde das Konzept der Klasseneinteilung auch im globalen
Internet fallen gelassen. VLSM wird heute von allen Routern im globalen Internet unter-
stiitzt.

VLSM kann als erweitertes Subnetting aufgefasst werden. Subnetze konnen damit in
weitere Subnetze unterteilt werden. Bei VLSM kann einem IP-Netzwerk auch mehr als
eine Netzwerkmaske bzw. eine variabel lange Teilnetzmaske zugewiesen werden. Damit
kann eine Organisation den ihr zugewiesenen Adressraum noch effektiver als mit
FLSM-Subnetting nutzen. Eine feinere Aufteilung der Adressen auf interne Netze ist mog-
lich, was wiederum hilft, Adressen einzusparen.

Bei der Notation der Adressen ergidnzt man nach der [P-Adresse einen Schrégstrich und
dahinter die Anzahl an Bits, die fiir die Netzwerknummer verwendet werden.

Heute spricht man auch von /8-Netzwerken, wenn man Klasse-A-Netzwerke meint
und entsprechendes gilt fiir die Klasse B (/16) und die Klasse C (/24). Die Schreibweise
wird auch als Prdfix-Lingen-Schreibweise oder Prdifix-Notation bezeichnet, die Notation
lautet also:

<Netzwerkadresse>/<Anzahl Masken-Bit>

CIDR-Beispieladressen

* 180.41.6.0/16 ist eine klassische Klasse-B-Adresse mit zwei Bytes fiir die Netz-
werknummer und zwei Bytes fiir die Hostnummer.

e 180.41.6.0/24 ist eine Subnetzadresse mit einem Netzwerkanteil von 24 Bits und 8
Bits fiir die Hostnummer, also eine typische Klasse-C-Adresse.

e 180.41.6.0/25 entspricht vom Adressbereich einer halben Klasse-C-Adresse. Es
verbleiben 7 Bits fiir den Hostanteil.

* 180.41.6.0/28 belisst nur noch 4 Bits fiir die Hostnummer und kann fiir kleine Netze
eingesetzt werden. Damit wird ein Klasse-C-Netzwerk noch einmal unterteilt. Ins-
gesamt konnte man mit /28 genau 16 kleine Netze dieser Art unterstiitzen. Davon
konnen aber zwei nicht genutzt werden.

Beispiel

In Abb. 4.10 ist ein Beispiel fiir eine hierarchische Aufteilung des Teilnetzes mit dem
Adressbereich 11.0.0.0/8 skizziert. Das Teilnetz ist zunéchst in 254/16-Teilnetze unter-
teilt und diese wiederum in /24-Teilnetze. In der Abbildung sind auf der untersten Ebe-
ne schlieBlich sechs nutzbare /27-Teilnetze unter 11.1.2.0/24 dargestellt. Die anderen
Teilnetze konnen ebenfalls untergliedert werden und auch die /27-Teilnetze sind weiter
unterteilbar.

4CIDR wird als ,,caider ausgesprochen.
>Siehe RFCs 1518, 1519 und RFC 4632.
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/8 11.0.0.0/8
/16 11.1.0.0/16 11.2.0.0/16 11.3.0.0/16 11.254.0.0/16
4 11.1.1.0/24 11.1.2.0/24 11.1.3.0/24 11.1.254.0/24

bindr (letztes Byte):

27 LO/W 000x.xxxx (nicht nutzbar)
11.1.2.32/27 001X.XXXX
11.1.2.64/27 010x.XXXX 8 /27-Teilnetze mit jeweils
30 Hostadressen
11.1.2.96/27 011x.xxXX
11.1.2.128/27 100X.XXXX
11.1.2.160/27 101x.xxxX
m 110x.xxXX
11.1.2.224/27 111x.xxxx (nicht Nutzbar)

Abb. 4.10 Beispiel fiir hierarchische VLSM-Aufteilung eines Netzwerkbereichs

Mit VLSM ist also eine bedarfsgerechtere Aufteilung des Adressraums moglich. Bei der
Netzwerkplanung muss man sich iiberlegen, wie viele Subnetze und wie viele IP-Adressen
man innerhalb eines Subnetzes benotigt. Daraus ergibt sich die Anzahl der Bits, die man
noch dem Netzwerkprifix hinzufiigen muss. Hat man beispielsweise von seinem Internet
Service Provider die Adresse 143.26.0.0/16 fiir die eigene Organisation zugewiesen be-
kommen und die Organisation ist in 14 Subnetze mit jeweils max. 4000 Rechnern struktu-
riert, so ist es sinnvoll, vier Bits fiir die Subnetz-Adressierung zu verwenden. Damit kann
man ndmlich 14 Subnetze bilden und erhilt jeweils ein /20-Subnetz mit 4094 IP-Adressen.
Gibt es einige kleinere Subnetze in der Organisation, kann man ein /20-Subnetz auch
nochmals unterteilen.

Diese Aufteilung kénnen nun auch die Internet Service Provider direkt nutzen, um Adres-
sen an Unternehmen bzw. Organisationen zu vergeben. Damit wird die Verschwendung von
Adressen reduziert, da Unternechmen nur noch so viele Adressen erhalten, wie sie bendtigen.
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Beispiel

Der Adressbereich 180.41.224.0/24 kann mit CIDR/VLSM vielfiltig aufgeteilt werden.
In Tab. 4.2 ist eine beispielhafte Aufteilung dargestellt. Brauchte man etwa einen Ad-
ressbereich mit 25 Hostadressen, kime z. B. 180.41.224.192/27 mit insgesamt 30 giil-
tigen Hostadressen in Frage. Man konnte diesen Adressbereich auch noch in zwei Be-
reiche zu je 14 Adressen aufteilen. Dies funktioniert, indem man statt 27 Bits nun 28
Bits fiir die Maske verwendet, woraus sich folgende Bereiche ergeben:

* 180.41.224.192/28 (giiltige Adressen 180.41.224.193 bis 180.41.224.206)
* 180.41.224.208/28 (giiltige Adressen 180.41.224.209 bis 180.41.224.222)

Durch die Aufteilung verliert man aber nochmals zwei Hostadressen, da in beiden Be-
reichen nun jeweils 14 Hostadressen giiltig sind. Dies reicht jedoch immer noch, um die
Anforderung zu erfiillen.

Tab. 4.2 zeigt eine typische Aufteilung eines Klasse-C-Netzwerks in weitere Sub-
netze. Jede Adresse darf natiirlich nur einmal vorkommen. Uberschneidungen darf es
nicht geben und der Adressbereich darf auch nur einmal vergeben werden. Die Vergabe
der Adressen muss entsprechend geplant werden. Das Klasse-C-Netzwerk wird in zwei
Subnetze mit 126 Adresse (/25) aufgeteilt. Das erste mit der Adresse 180.41.224.0/25
wird nicht mehr weiter untergliedert und das zweite mit der Adresse 180.41.224.128/25
wird weiter zerlegt. Schrittweise werden dem Netzwerkprifix immer mehr Bits
hinzugefiigt. Die fett dargestellten Bits sind dem Netzwerkprifix zugeordnet, die restli-
chen Bits konnen fiir den Hostanteil verwendet werden.

Beispiel

Dieses Beispiel zeigt eine typische Aufteilung eines IPv4-Adressbereichs mit 14 global
sichtbaren IPv4-Adressen fiir ein kleineres Unternehmen. Die Prifixnotation fiir den
Adressbereich lautet 82.135.103.48/28, die Netzwerkmaske 255.255.255.240.

82.135.103.48 = .... 0011 0000 (nicht nutzbar)
82.135.103.49 = .... 0011 0001 Internet Router
82.135.103.50 = .... 0011 0010 (verfiigbar)
82.135.103.51 = .... 0011 0011 (verfiigbar)
82.135.103.52 = .... 0011 0100 Webserver
82.135.103.53 = .... 0011 0101 Mailserver
82.135.103.54 = .... 0011 0110 (verfiigbar)
82.135.103.55 =.... 0011 0111 (verfiigbar)
82.135.103.56 = .... 0011 1000 (verfiigbar)
82.135.103.57 = .... 0011 1001 (verfiigbar)
82.135.103.58 = .... 0011 1010 (verfiigbar)
82.135.103.59 = .... 0011 1011 (verfiigbar)
82.135.103.60 = .... 0011 1100 (verfiigbar)
82.135.103.61 = .... 0011 1101 (verfiigbar)
82.135.103.62 = .... 0011 1110 (verfiigbar)
82.135.103.63 = .... 0011 1111 (nicht nutzbar)
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Tab. 4.2 Beispiel fiir eine Aufteilung des Adressraums mit CIDR/VLSM

Adressbereich

Binire Netzwerkadresse

von Adresse

bis Adresse

Adressen

180.41.224.0/25

11000000.00101001.11100000.00000000

180.41.224.0

180.41.224.127

126

180.41.224.128/26

11000000.00101001.11100000.10000000

180.41.224.128

180.41.224.191

62

180.41.224.192/27

11000000.00101001.11100000.11000000

180.41.224.192

180.41.224.223

30

180.41.224.224/28

11000000.00101001.11100000.11100000

180.41. 224.224

180.41.224.239

14

180.41.224.240/29

11000000.00101001.11100000. 11110000

180.41.224.240

180.41.224.247

6

180.41.224.248/30

11000000.00101001.11100000. 11111000

180.41.224.248

180.41.224.251

2

180.41.224.252/30

11000000.00101001.11100000. 11111100

180.41.224.252

180.41.224.255

2

Geografische Zonen

Ein positiver Nebeneffekt ergab sich bei der Einfithrung von CIDR durch eine Verbesserung im
globalen Internet-Routing nicht nur durch die Routen-Aggregation. Die zu dieser Zeit noch ver-
fiigbaren Klasse-C-Netzwerkadressen wurden in acht gleich grofe Adressblocke mit einer
GroBe von 131072 Adressen unterteilt und Areas (geografische Zonen) zugeordnet (RFC 1466).
Aktuell sind u. a. vier Areas mit folgenden Adressen aus dem Klasse-C-Adressbereich festge-
legt:

e Europa: 194.0.0.0 bis 195.255.255.255

¢ Nordamerika: 198.0.0.0 bis 199.255.255.255

e Zentral- und Siidamerika: 200.0.0.0 bis 201.255.255.255
¢ Pazifik-Linder: 202.0.0.0 bis 203.255.255.255

Durch eine feste Zuordnung von Klasse-C-Adressbereichen zu geografischen Zonen kann nun z. B.
ein europdischer Router anhand der Zieladresse feststellen, ob ein Paket in Europa bleibt oder direkt
zu einem amerikanischen oder sonstigem Router weitergeleitet werden soll. Damit wurde eine
Optimierung der Wegewahl im globalen Internet erreicht.

31-Bit-Prafixe

Bei VLSM/CIDR werden durch die Nichtausnutzung von /31-Subnetzen IP-Adressen ver-
schenkt. Tatséchlich erhilt man z. B. aus einem Klasse-C-Netzwerk weniger IP-Adressen als bei
der klassenweisen Adressvergabe. Urspriinglich war die Nutzung eines /31-Subnetzes nicht
zulédssig, da hiermit nur zwei Hostadressen gebildet werden konnen. Die erste Hostadresse
besteht aus einer binédren ,0” und die zweite aus einer ,1’ im Hostanteil. Adressen mit lauter Nul-
len oder Einsen sind aber nicht fiir Hostadressen zugelassen, da sie mit Spezialadressen wie der
Broadcastadresse in Konflikt stehen. Die Nutzung von 31-Bit-Prifixen wurde aber eingeschréinkt
zugelassen (geregelt im RFC 3021). Als sinnvolle Anwendung ist der Einsatz bei der Verbindung
zweier Router angegeben. Damit konnen nun auch diese Adressen eingesetzt werden, was als
Mittel zur Linderung der Adressknappheit genutzt werden kann.

4.3  |Pv4-Steuerinformation

Nun betrachten wir die Steuerinformationen des Internetprotokolls in der Version IPv4,
also den IPv4-Header mit all seinen Feldern, etwas genauer. Wie in Abb. 4.11 unschwer zu
erkennen ist, handelt es sich aufgrund des nicht fixen Optionsteils um einen variabel lan-
gen Header.
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Die Felder des IPv4-Headers enthalten im Einzelnen die in Tab. 4.3 beschriebenen
Adress- und Steuerinformationen. Die Felder fiir die Fragmentierung (Identifikation,
Fragment Offeset und Flags) werden im Zusammenhang verstindlich. Wir werden darauf

noch eingehen.

Distanz
in Byte

0
4
8
12
16
20

24

32Bit

Version‘ IHL ‘ Type of Service Paketldnge (in Byte)
Identifikation Flags Fragment Offset
Time to Live ‘ Protokoll Header Priifsumme

Quell-TIP-Adresse

Ziel-IP-Adresse

Optionen (0 oder mehr Worter) Padding

Daten

Abb. 4.11 1Pv4-Header

Tab. 4.3 Felder des IPv4-Headers (RFC 2474)

Feldbezeichnung

Linge in
Bits

Bedeutung

Version

4

Enthilt die genutzte IP-Version (fester Wert: 4).

[HL

4

Gibt die Linge des IP-Headers gemessen in 32-Bit-Worten
an. Dieses Léangenfeld ist aufgrund der variablen Linge des
Optionsfeldes notig. Der Header hat eine Liange von
mindestens fiinf 32-Bit-Worten ohne Berticksichtigung der
Optionen. Wenn Optionen verwendet werden, ist die
Headerldnge auf 15 Worte bei Optionsangabe, also auch
maximal 60 Bytes begrenzt.

Type of Service
(ToS)

Die Bedeutung dieses 8-Bit-Feldes wurde im Laufe der
Entwicklung mehrfach gedndert. Seit 2001 ist die Belegung
wie folgt:

e Bits 0-5: DSCP-Bits (Differentiated Services Code
Point).

e Bits 6-7: ECN-Bits (Explicit Congestion Notification —
IP-Flusskontrolle, siche RFC 2481).

Paketldnge

16

Gesamtlidnge (Anzahl an Bytes) des Datenpakets
einschlieBlich des Headers. Die Maximalldnge betrigt 65.535
Bytes.

Identifikation

Alle Fragmente eines Datagramms erhalten hier den gleichen
Wert. Dieses Feld ist fiir die Fragmentierung interessant.

(Fortsetzung)
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Tab. 4.3 (Fortsetzung)

Feldbezeichnung

Linge in
Bits

Bedeutung

Flags

3

Es gibt drei Flags, wovon das erste unbenutzt ist. Die benutzten
Flags heiflen DF und MF und haben folgende Bedeutung:

e Falls DF = 1 (Don’t Fragment) ist, dann ist eine
Fragmentierung des Pakets nicht erlaubt. Dieses Flag ist
fiir Router von Bedeutung, um zu entscheiden, ob eine
Fragmentierung erfolgen darf.

* Falls MF=0 (More Fragments) ist, dann handelt es sich um
das letzte Fragment im Datagramm. Falls MF=1 ist, folgen
noch weitere Fragmente. Dieses Flag ist fiir das Zielsystem
wichtig, um das Ende des Datagramms zu erkennen.

Fragment Offset
(FO)

13

Dieses Feld dient der korrekten Herstellung der Ursprungs-
sequenz, da Pakete das Ziel in unterschiedlicher Reihenfolge
erreichen. Das Feld dient der Ermittlung der relativen Lage
des Fragments im Datagramm (angegeben in Byte-Offset
dividiert durch 8). Damit lassen sich genau 23 * 8
Bytes=8192 * 8 Bytes darstellen, was mit der maximalen
Paketlidnge korrespondiert. Das kleinste Fragment hat
demnach eine Linge von 8 Bytes (ohne Header).

Time to live (TTL)

Das Feld gibt an, wie lange ein Datagramm im Internet
verbleiben darf. Es dient dazu, zu alte Pakete vom Netz zu
nehmen. Kommt ein Paket mit einem TTL-Wert von 1 bei
einem IPv4-Router an, wird es verworfen und es wird eine
ICMP-Nachricht* zum Quellhost gesendet. Urspriinglich war
die Angabe der Zeit in Sekunden gedacht. Ein Paket sollte
also nach max. 255 Sekunden beim Zielrechner ausgeliefert
sein. Heute wird es aber als Hop-Count genutzt. Jeder
Router, den ein Paket passiert, subtrahiert 1 von diesem Feld.
Der Initialzustand héngt von der Konfiguration im Host ab.

Protokoll

Das Feld definiert das dariiberliegende Protokoll, an welches
die Daten des Pakets weitergereicht werden (6=TCP, 17=UDP,
89=0SPF, ...) und ist wichtig fiir die Zuordnung ankommender
Pakete an die entsprechenden Transportinstanzen.

Header-Priifsumme

16

Priifsumme zur Erkennung von Fehlern im [P-Header. Das
Feld sichert also nicht Daten in héheren Protokollen. Es muss
fiir jede Teilstrecke neu berechnet werden, da sich der
TTL-Wert immer verandert.

Quell-IP-Adresse

32

IP-Adresse des Quellrechners (Sender)

Ziel-IP-Adresse

32

IP-Adressen des Zielrechners (Empfinger)

Optionen

var.

In diesem Feld stehen zusitzliche, optionale Angaben.

Padding

var., max.

31

Wenn eine Option genutzt wird, muss das Datagramm bis zur
nichsten 32-Bit-Grenze mit Nullen aufgefiillt werden. Dies
wird bei Bedarf in diesem Feld erledigt.

Daten

var.

Nutzdaten der hoheren Schicht.

“Das Steuerprotokoll ICMP wird in Kap. 6 noch erldutert
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4.4  Spezielle IPv4-Mechanismen
4.4.1 Priifsummenalgorithmus

Der Priifsummenalgorithmus von IPv4 ist sehr einfach. Vom Sender wird das Priifsum-
menfeld des IPv4-Headers auf 0 x 0000 gesetzt und danach werden alle 16-Bit-Worte
addiert: Fiir die Summe wird das Einerkomplement der Summe gebildet, was dann auch
die Priifsumme bildet. Diese wird vor dem Senden in das Priifsummenfeld eingetragen.
Der Empfinger addiert seinerseits alle 16-Bit-Worte des IPv4-Headers ohne vorher das
Priifsummenfeld zu entfernen. Die Summe muss OxFFFF ergeben. Ins Einerkomplement
iberfiihrt, ergibt dies 0x0000. Kommt dieser Wert nicht heraus, wurde der IPv4-Header
vermutlich nicht richtig iibertragen. Derartige Fehler werden iiber das Steuerprotokoll
ICMP (siehe Abschn. 6.1) an den Absender gemeldet. Aufgrund der Einfachheit werden
aber nur Einbitfehler richtig erkannt.® Das Verfahren wird auch bei TCP und UDP ange-
wendet und ist in (Mandl 2017) erldutert.

4.4.2 Dienstgiteeinstellungen

Seit langem diskutiert man in der Internet-Community dariiber, dass das Best-Effort-
Prinzip trotz seiner Robustheit bei der Auslieferung von Paketen nicht fiir jede Anwen-
dung gleich gut geeignet ist. Man wiinscht sich fiir manche Anwendungen so etwas wie
eine ,,Standleitung* bzw. anstelle der Paketvermittlung eine Leitungsvermittlung liber das
Internet, fiir die man auch gewisse Qualitétskriterien im Rahmen einer Vereinbarung zur
Service-Qualitdt bzw. Dienstgiite (Quality of Service) festlegen kann. Qualitétskriterien
konnen beispielsweise eine hohe Bandbreite, hohe Zuverlissigkeit der Ubertragung und
geringe Ubertragungsverzogerung (Latenz) sein. Im Fokus dieser Betrachtungen steht der
Datenfluss zwischen den Endsystemen, man spricht daher auch von datenflussbasierten
Algorithmen (flow-based).

In den 90er-Jahren wurde fiir diese Zwecke das RSVP-Protokoll (Resource Reservation
Protocol) spezifiziert (RFC 2005). Es dient der Reservierung von Ressourcen fiir Kommu-
nikationskanile im Internet und war insbesondere fiir Multimedia-Anwendungen (Audio-
und Videostreaming) gedacht. RSVP nutzt IPv4 fiir das Senden von Reservierungsanfra-
gen fiir eine Verbindung. Die traversierten Router merken sich diese Informationen und
stellen die angeforderten Ressourcen bereit. Mogliche QoS-Levels sind ,,Rate-sensitive*
und ,,Delay-sensitive*. Ersteres dient der Festlegung einer gewiinschten Ubertragungsrate,
letzteres gibt eine maximal zuldssige Paketverzogerung vor. Wirklich durchgesetzt hat
sich das Protokoll allerdings noch nicht (Tanenbaum und Wetherall 2011).

®IPv6 verzichtet auf diese Priifsumme, da in den darunterliegenden und dariiberliegenden Schichten
ohnehin Priifungen durchgefiihrt werden.
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Die Internet-Community entwickelte daher auch noch einen weiteren Ansatz zur
Dienstgiitefestlegung, der eine lokale Einrichtung in jedem einzelnen Router im Fokus
hat. Hier spricht man eher von einer klassenbasierten Dienstgiite. Fiir IPv4 wurde mit
den RFCs 2474 und 2475 ein derartiger Ansatz eingefiihrt und im RFC 3260 aktuali-
siert. Man bezeichnet diese Art der Dienstgiitefestlegung als differenzierte Dienste
(Differentiated Services). Im IPv4-Header werden fiir die Dienstgiitefestlegung die ers-
ten fiinf Bits des Feldes ,,Type of Service“, die heute als DSCP-Bits (Differentiated
Services Codepoint) bezeichnet werden, verwendet. Diese konnen durch eine zusam-
menwirkende Gruppe von Routern innerhalb einer administrativen Doméne, iiblicher-
weise durch einen Internet Service Provider, genutzt werden. Internet-Nutzer verein-
baren mit dem ISP eine vordefinierte Dienstklasse. Die Router sorgen dann fiir die
vereinbarte Qualitét.

[Pv4-Pakete werden aber oft auch {iber die administrativen Grenzen des verantwortli-
chen Internet Service Providers gesendet. Um also eine iibergreifende Dienstgiite zu er-
moglichen, sind globale Regeln erforderlich. Eine dieser Bemiihungen im Internet wird
als Expedited Forwarding (RFC 3246) bezeichnet. Hier gibt es nur zwei Dienstklassen, die
als ,,regular” (normal) und ,,expedited* (express) bezeichnet werden. In den DSCP-Bits
konnen diese beiden Klassen kodiert werden. Erhilt ein Router ein IPv4-Paket, kann er die
Weiterleitung entsprechend regeln. Dies konnte etwa iiber die Implementierung unter-
schiedlicher Ausgangswarteschlangen fiir die beiden Klassen erfolgen.

Eine zweite Variante wird als Assured Forwarding (RFC 2597 und 3260) bezeichnet.
Bei diesem Verfahren werden vier Klassen festgelegt, die mit Priorititen versehen werden.
Diese werden mit drei verschiedenen Wahrscheinlichkeiten fiir das Verwerfen von Paketen
bei Uberlast kombiniert, so dass sich insgesamt zwolf verschiedene Priorititsklassen er-
geben. In (Tanenbaum und Wetherall 2011) ist eine mogliche Implementierung fiir Assu-
red Forwarding skizziert.

Im IPv4-Header konnen mit den sechs DSCP-Bits insgesamt 64 Qualititsklassen von 0
bis 63 definiert werden. Man bezeichnet diese auch als Codepoints. 32 Codepoints werden
gemill RFC 3260 als Pool fiir standardisierte Verfahren benutzt, 16 Codepoints sind fiir
experimentelle Zwecke innerhalb autonomer Systeme reserviert und 16 weitere dienen als
Ersatzpool fiir Pool 1. Die DSCP-Bits werden fiir Expedited oder Assured Forwarding
eingesetzt. Codepoint 0 bezeichnet die Standardklasse ,,Best Effort*.

4.4.3 Routing-Vorgaben

Im Optionsfeld des IPv4-Headers sind verschiedene Angaben moglich, die im RFC 791
festgelegt sind. Jede Option wird durch eine Optionsklasse, eine eindeutige Optionsnum-
mer, die Ldnge der Option und die eigentlichen Optionsdaten beschrieben. Zudem wird in
einem Flag angegeben, ob die Option im Falle einer Fragmentierung des Pakets auch in
jedem Fragment eingefiigt werden muss. In den Optionsdaten wird zudem ein Optionstyp
angegeben.
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Gemil RFC 791 kann man beispielsweise die Option ,,Strict Source and Record Rou-
ting®“ (Optionstyp 139) angeben. Dies ist eine Moglichkeit, den Weg eines Pakets durch
das Internet vorzugeben. Maximal neun IPv4-Router kénnen angegeben werden. Die Op-
tion ,,Loose Source and Record Routing™ (Optionstyp 131) ermdglicht dies auch, aller-
dings wird hier nicht der komplette Weg durch das Internet festgelegt. Die IPv4-Router
werden auch angewiesen, die Routen, die durchlaufen werden, aufzuzeichnen. Die Option
,Record Route* (Optionstyp 7) wird benutzt, um die IPv4-Router anzuweisen, ohne
Routing-Vorgaben zu machen. Eine Route wird beschrieben durch eine Listen von
IPv4-Adressen von Routern. SchlieBlich soll noch die Timestamp Option (Optionstyp 68)
erwihnt werden. Sie dient als Anweisung fiir die IPv4-Router Zeitstempel anstelle von
IPv4-Adressen in eine Liste im Header einzutragen, damit der Empfinger ermitteln kann,
wie viel Zeit ein IPv4-Paket zwischen den Routern benétigte. Alle genannten Optionen
miissen an die Fragmente weitergegeben werden.

Da ein Angreifer seine IPv4-Adresse in ein Paket eintragen konnte, wiirden alle Pakete
durch seinen Rechner laufen. Daher werden die auf das Routing bezogenen Optionen aus
Sicherheitsgriinden nicht verwendet. Im RFC 7126 (Recommendations on Filtering of
IPv4 Packets Containing IPv4 Options) werden Empfehlungen zur Behandlung von
[Pv4-Paketen, die Optionen enthalten, gegeben.

4.4.4 Fragmentierung und -Defragmentierung

Das Internet unterstiitzt eine Vielzahl von Netzwerkzugéngen. In lokalen Netzen ist z. B.
der Ethernet-Standard ein typischer Netzwerkzugang, in Weitverkehrsnetzen gibt es
beispielsweise ADSL, ATM usw. All diese Netzwerkzuginge iibertragen ihre Daten aus
IP-Sicht in Frames, in denen die {ibertragbare Nutzdatenlénge jeweils unterschiedlich ist.
Ethernet-Pakete haben z. B. eine Maximallidnge von 1500 Bytes. Manche WAN konnen
nicht mehr als 576 Bytes in einer PDU iibertragen. Diese Grofle wird als maximale Trans-
fereinheit (MTU) bezeichnet.

Auf einer Route zwischen einem Zielrechner und einem Quellrechner kann es nun sein,
dass verschiedene Netzwerkverbindungen zu durchlaufen sind, die unterschiedliche
MTU-Gro8en aufweisen. Wenn ein IP-Datagramm groBer ist als die MTU-Grofle des
Netzwerkzugangs, iiber den es gesendet werden soll, dann muss der IPv4-Router dieses
Paket zerlegen und der Zielknoten muss alle Teile (Fragmente) wieder zusammenbauen.
Erst wenn alle Fragmente eines [P-Datagramms wieder zusammengebaut sind, kann es am
Zielknoten an die Transportschicht weitergereicht werden.

Diese Aufgabe nennt man bekanntlich Fragmentierung (Assemblierung und Defrag-
mentierung (Reassemblierung). Im IPv4-Header sind die Informationen enthalten, die
notwendig sind, um diese Aufgabe zu erfiillen. Beim Zusammensetzen des IPv4-Data-
gramms im Zielknoten muss u. a. erkennbar sein, welches Fragment nun zu welchem
IPv4-Datagramm gehort und in welcher Reihenfolge die Fragmente zusammengebaut
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werden miissen. Auerdem miissen Regeln fiir Fehlersituationen definiert sein, z. B. was
Zu tun ist, wenn ein Fragment nicht im Zielrechner ankommt.

Sobald ein IP-Router eine Fragmentierung initiiert hat, laufen in einem Knoten einige
Aktivititen und Uberpriifungen ab:

* Das DF-Flag wird iiberpriift, um festzustellen, ob eine Fragmentierung erlaubt ist. Ist
das Bit auf ,,1** gesetzt, wird das Paket verworfen.

» Ist das DF-Flag nicht gesetzt, wird entsprechend der zuldssigen Paketgrofle das Daten-
feld des Ur-Pakets in mehrere Teile zerlegt (fragmentiert).

e Alle neu entstandenen IPv4-Pakete — mit Ausnahme des letzten Pakets — weisen als
Lange immer ein Vielfaches von 8 Bytes auf.

e Alle Datenteile werden in neu erzeugte [Pv4-Pakete eingebettet. Die Header dieser
Pakete sind Kopien des Ursprungskopfes mit einigen Modifikationen.

* Das MF-Flag wird in allen Fragmenten mit Ausnahme des letzten auf ,,1* gesetzt.

* Das Fragment-Offset-Feld erhilt Angaben dariiber, wo das Datenfeld in Relation zum
Beginn des nicht fragmentierten Ur-Pakets platziert ist.

* Enthilt das Ur-Paket Optionen, wird abhidngig vom Type-Feld entschieden, ob die
Option in jedes Paketfragment aufgenommen wird (z. B. Protokollierung der
Route).

* Die Headerlidnge (IHL) und die Paketldnge sind fiir jedes Fragment neu zu bestimmen.

* Die Headerpriifsumme wird fiir jedes Fragment neu berechnet.

Die Zielstation setzt die Fragmente eines Datagramms wieder zusammen. Die Zusammen-
gehorigkeit entnimmt sie dem Identifikationsfeld, das von einer Fragmentierung unberiihrt
bleibt. Bei der Defragmentierung wird wie folgt vorgegangen:

* Die ankommenden Fragmente werden zunichst gepuffert. Bei Eintreffen des ersten
Fragments wird ein Timer gestartet.

e Ist der Timer abgelaufen bevor alle Fragmente eingetroffen sind, wird alles, was bis
dahin gesammelt wurde, verworfen.

* Im anderen Fall wird das komplette IPv4-Datagramm durch die IP-Instanz zur Trans-
portschicht hochgereicht.

Erst wenn alle Fragmente am Zielhost angekommen sind (und dies kann durchaus in an-
derer Reihenfolge sein), kann die Reassemblierung abgeschlossen werden.

Es ist natiirlich wiinschenswert, dass die Fragmentierung auf ein Minimum reduziert
wird, da sie sowohl in den Routern als auch in den Endknoten zusitzlichen Overhead be-
deutet. Im Internet ist definiert, dass jedes Sicherungsprotokoll eine MTU-Grofe von 576
Bytes unterstiitzen soll. Fragmentierung kann also vermieden werden, wenn die Trans-
portprotokolle (TCP und UDP) kleinere Segmente verwenden.
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Beispiel

Betrachten wir den Fall, dass ein Datagramm mit 4000 Bytes (3980 Bytes Nutzdaten
und 20 Bytes [P-Header) Linge und natiirlich auch inkl. der Header hoherer Protokolle
bei einem Router ankommt und iiber eine Netzwerkverbindung mit einer MTU-Grofe
von 1500 Bytes weitergeleitet werden muss. Das Original-Datagramm, das eine Identi-
fikation von 777 hat, wird in drei Fragmente zerlegt, in denen die IP-Header gefiillt
werden miissen (siehe hierzu den [P-Header). Im Feld Fragment Offset (FO) steht tat-
sdchlich die Byte-Position dividiert durch 8. Also steht z. B. im FO-Feld des zweiten
Fragments der Wert 185. Bis auf das letzte Fragment eines Datagramms haben alle
Fragmente eine durch 8 teilbare Anzahl an Bytes. Bei einer MTU-Grofe von 1500
Bytes konnen abziiglich des minimalen IP-Headers 1480 Bytes IP-Nutzdaten iibertra-
gen werden.

Ein Fragment wird bei der Ubertragung wie ein normales Datagramm behandelt und
kann somit selbst wieder in Fragmente zerlegt werden. Werden beispielsweise die
Fragmente der Tab. 4.4 vom nichsten Router iiber eine Verbindung mit einer MTU-
Grofe von 1024 Bytes iibertragen, ist eine weitere Fragmentierung notwendig. Da die
Fragmente als eigenstindige Datagramme behandelt werden, kann es zu einer unerwar-
tet hohen Anzahl von Fragmenten kommen.

Wie in Tab. 4.5 zu sehen ist, werden sechs Fragmente erzeugt, da jedes Fragment
nochmals in zwei Fragmente aufgeteilt wird. Ware schon bei der ersten Fragmentie-
rung die MTU-Grofe bei 1024 Bytes, wiirden nur 4 (3980/1000 <=4) Fragmente er-
zeugt werden. Wie schon beschrieben, kann die Zielstation auch bei mehrmaliger
Fragmentierung das urspriingliche Datagramm iiber den Fragment-Offset wiederher-
stellen.

Tab. 4.4 Beispiel fiir eine [P-Fragmentierung

Byteanzahl im Fragment-Offset in Bytes (Wert im
Fragment | Datenfeld Identifikation | FO-Feld) Flags
1 1480 777 0(0) MF=1
2 1480 777 1480 (185) MF=1
3 1020 777 2960 (370) MF=0
Tab. 4.5 Weitere Fragmentierung
Byteanzahl im Fragment-Offset in Bytes (Wert im
Fragment | Datenfeld Identifikation | FO-Feld) Flags
1(1.1) 1000 777 0(0) MF=1
2(1.2) 480 777 1000 (125) MF=1
32.1) 1000 777 1480 (185) MF=1
4(2.2) |480 777 2480 (310) MF=1
5(@3.1) 1000 777 2960 (370) MF=1
6(3.2) 20 777 3960 (495) MF=0
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MTU bei Ethernet-LANs
Die maximale Nutzdatenldnge betrigt bei einem Ethernet-Frame 1500 Bytes. Dies
entspricht also der MTU-Gro8e von Ethernet. Der Ethernet-Header umfasst nochmals
18 Bytes, so dass man insgesamt bei Ethernet-Frames auf 1518 Bytes kommt.

In reinen Ethernet-Umgebungen ist ein [Pv4-Paket, das Fragmentierung vermeiden
soll, dann maximal 1480 Bytes lang, sofern nur der Standard-Header von IP verwendet
wird.

4.4.5 Explizite Staukontolle

Die Staukontrolle ist bei TCP/IP in der Transportschicht TCP durch verschiedene Mecha-
nismen wie Slow-Start-Verfahren, Congestion Avoindance und Fast-Recovery unterstiitzt.
In der Vermittlungsschicht ist ein Verfahren im Test, in dem die Vermittlungsschicht mit
der Transportschicht zusammenarbeitet. Das Verfahren wird in den RFCs 2481 und 3168
erldutert und wird als Explicit Congestion Notification (ECN) bezeichnet. Im Wesentli-
chen wurden zwei weitere Flags im TCP-Header vorgeschlagen, die fiir die Ende-zu-
Ende-Signalisierung von Stauproblemen, also zur expliziten Stausignalisierung zwischen
Endpunkten, verwendet werden sollen. Die zusitzlichen Flags im TCP-Header werden
mit CWR (Congestion Window Reduced) und ECE (Explicit Congestion Notification Flag)
bezeichnet.

Wie Abb. 4.12 zeigt, wird bei ECN eine Stausituation iiber die IP-Router an die End-
systeme signalisiert, wobei ein Zusammenspiel der Schichten notwendig ist und alle
IP-Router auch entsprechend mitarbeiten miissen. Wenn die Routerwarteschlange einen
bestimmten Schwellwert erreicht hat, kann das Ereignis durch einen IPv4-Router durch

TCP-Instanz 1 IPv4-Router TCP-Instanz 2

auf dem Weg
(ECN=11, ..., TCP| Datensegment))
—>|
IP(..., TCP((ACK=1, ECE=1, ...)) ::zll;g;fahr
Drosselung ... Evtl. ofter senden,
" bis CWR zuriickkommt
iiber Slow
Start IP(.... TCP(ACK:I , CWR= y )
— - ATRL CWR-
— |

*) Nachricht bedeutet, dass die Warteschlange bald voll ist, ein definierter
Schwellwert also erreicht ist, ECN=11 wird durch Router gesetzt

Abb. 4.12 Zusammenspiel von IP und TCP bei ECN
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Setzen der ECN-Bits auf 11 im IP-Header zum Endsystem gemeldet werden. In den End-
systemen wird die Information zur Transportschicht TCP hochgereicht. Die TCP-Instanzen
haben dann die Moglichkeit, sich tiber den TCP-Header mit gesetztem ECE-Flag zu infor-
mieren und auch die Drosselung der Netzlast zu signalisieren (CWR-Flag=1). Das Ver-
fahren ist in (Mandl 2017) nédher erlédutert.

Reliable Broadcast und Multicast

In manchen Anwendungen, wie etwa bei verteilten Anwendungen, die Daten replizieren oder bei
Clustern, in denen sich Rechner gegenseitig iiberwachen und bei einem Ausfall Funktionen ausge-
fallener Rechner libernehmen, wird oft eine zuverldssige Kommunikation benétigt. Hier gibt es
verschiedene Varianten, wie etwa ein atomarer Multicast unter Beriicksichtigung verschiedenster
Ordnungskriterien. Diese Art von Multicast garantiert unter gewissen Randbedingungen die Zustel-
lung einer Nachricht an alle Teilnehmer in einer festgelegten Ordnung.

Das kann IP-Multicast nicht leisten. IP-Multicast garantiert keine Zustellung und arbeitet nur
nach dem Best-Effort-Prinzip. Meist wird fiir die Implementierung eines atomaren Multicast
sogar auf gesicherte Transportverbindungen auf TCP-Basis zuriickgegriffen (Coulouris et al.
2012).

4.5 IPv4-Multicast und IGMP
4.5.1 Zusammenspiel

Multicast ist eine wichtige Technik fiir Video- und Audiokonferenzen sowie fiir Push-
Dienste oder sonstige Nachrichtenverteildienste im Internet, wenn Nachrichten an viele
Empfinger in einer Gruppe verteilt werden sollen. Es handelt sich bei Multicast um eine
One-to-Many-Kommunikation.

Mit IPv4-Multicast kann ein Sender in einem Sendeaufruf ein IPv4-Paket an eine
Gruppe von Empfingern nach dem Best-Effort-Prinzip senden. Man benétigt dazu ein Pro-
tokoll, mit dem man Multicast-Gruppen im Internet bei den IP-Routern bekannt machen
kann. Dieses Protokoll ist fiir die IPv4-basierte Kommunikation mit /GMP (Inter Group
Management Protocol) verfiigbar. IGMP dient dazu, dass sich Anwendungen (Multicast-
Clients) dynamisch in Multicast-Gruppen registrieren konnen, um Gruppennachrichten zu
erhalten. Die aktuelle IGMP-Version wird als IGMPv3 bezeichnet und ist im RFC 3376
beschrieben. Sie unterscheidet sich von ihrem Vorgdnger IGMPv2 dadurch, dass ein Host
zusitzlich angeben kann, welcher Multicast-Gruppe er explizit nicht beitreten mochte. Die
Version 1 von IGMP unterstiitzt zwei, IGMPv2 vier und IGMPv3 wiederum nur zwei, aber
dafiir komplexere Nachrichtentypen. Die Protokollversionen sind aber abwirtskompatibel
spezifiziert.

Das IGMP-Protokoll setzt direkt auf [Pv4 auf und wird in IPv4-Netzen zur Kommuni-
kation von Gruppenzugehorigkeiten zwischen Hosts und dem nichstgelegenen Router be-
nutzt. Anwendungen kénnen den Beitritt in eine Multicast-Gruppe oder den Austritt aus
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einer Multicast-Gruppe bekanntgeben. Ebenso konnen IPv4-Router damit abfragen, wel-
che Multicast-Nachrichten an welche Hosts weiterzuleiten sind.

IGMP wird beispielsweise vom Routing-Protokoll OSPF verwendet, kann aber von
jeder beliebigen Anwendung genutzt werden. Die Socket-Schnittstelle fiir die Entwick-
lung von Kommunikationsanwendungen (Mandl 2018) ermoglicht die Nutzung von
Multicast-Gruppen auf Basis des Transportprotokolls UDP.

Vorbelegte IPv4-Multcast-Adressen
Viele IPv4-Multicast-Adressen sind standardmifBig von IANA reserviert (IPv4 Multicast Address
Space Registry 2018). Im Adressbereich zwischen 224.0.0.0 und 224.0.0.255 sind beispielsweise
Multicast-Adressen fiir Routing-Protokolle und sonstige Basisprotokolle festgelegt. IPv4-Router
sollen Nachrichten mit diesen Zieladressen nicht weiterleiten.

Hier einige Beispiele:

e 224.0.0.1 Alle Systeme eines Subnetzes
e 224.0.0.2 Alle Router eines Subnetzes

e 224.0.04 Alle DVMRP-Router

e 224.0.0.5 Alle OSPF-Router

e 224.0.0.9 Alle RIPv2-Router

e 224.0.0.12 Alle DHCP-Server

e 224.0.0.13 Alle PIMv2-Router

e 224.0.0.22 Nutzung durch IGMP

e 224.0.1.1 NTP (Network Time Protocol)

Es gibt auch Ad-hoc-Adressbereiche (Ad-hoc Blocks), die von IANA fiir die freie Nutzung bereit-
gestellt werden. Dies sind die Adressbereiche 224.0.2.0 bis 224.0.255.255,224.3.0.0 bis 224.4.255.255
und 233.252.0.0 bis 233.255.255.255.

IGMP dient nur der Kommunikation der Gruppenzugehorigkeit zwischen Hosts und Rou-
tern. Fiir die tatsiichliche Ubermittlung von Multicast-Nachrichten in IPv4-basierten Net-
zen gibt es spezielle Routing-Protokolle, die zwischen IPv4-Routern Anwendung finden.
Diese werden in Kap. 5 besprochen.

Multicast-Socket-Programmierung
In Java-Programmen konnen Multicast-Anwendungen auf Basis der Java-Klasse MuticastSocket
entwickelt werden. Mit Aufruf der Methode MulticastSocket.joinGroup(Gruppenadresse) kann
eine Anwendung einer Multicast-Gruppe beitreten. Der Host sendet bei diesem Aufruf eine
IGMP-membership_report-Nachricht an den nidchsten Router, um die Mitgliedschaft bekanntzu-
machen. Mit der Methode MulticastSocket.leaveGroup(Gruppenadresse) kann eine Gruppe wie-
der verlassen werden. Der Aufruf der Methode initiiert das Senden einer IGMP-leave_group-
Nachricht an den nichsten Router. Uber ein Multicast-Socket konnen Nachrichten gesendet
werden, wobei die Ubertragung iiber UDP erfolgt.

Einem Objekt der Klasse MulticastSocket kann zudem mit der Methode setNetworkInterface ein
Netzwerk-Interface des lokalen Rechners zugewiesen werden, tiber das alle ausgehenden Multicast-
Pakete gesendet werden sollen.
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Wenn man Socket-Programme in C entwickelt, kann man die Funktion setsockopt verwen-
den, um Multicast-Gruppen, an denen man sich beteiligen mochte, anzugeben. Mit der Option
IP_ADD_MEMBERSHIP kann man einer Gruppe beitreten, mit der Option IP_DROP_MEM-
BERSHIP kann man eine Gruppe verlassen. Mit der Option IP_MULTICAST_IF kann man
zudem das Interface auf dem lokalen Rechner festlegen, iiber das Multicast-Pakete versendet
werden.

Der Sender einer Multicast-Gruppe muss iibrigens nicht unbedingt in der Multicast-Gruppe, die
er adressiert, sein.

4.5.2 IGMP-Steuerinformation
In IGMP sind drei Nachrichtentypen definiert.

* IGMP-membership_query-Nachrichten dienen einem Router dazu, in einem Subnetz
zu erfragen, welche Hosts in welchen Multicast-Gruppen sind.

* Hosts antworten auf eine Anfrage mit einer IGMP-membership_report-Nachricht.
IGMP-membership_report-Nachrichten konnen von einem Host auch aktiv ohne vor-
herige Anfrage eines Routers verwendet werden, um die Teilnahme an einer Gruppe
bekanntzugeben.

* Mit IGMP-leave_group-Nachrichten konnen Hosts den Austritt aus einer Gruppe
bekanntgeben.

In Abb. 4.13 ist der Aufbau einer IGMP-membership_query-Nachricht exemplarisch
skizziert, wobei einige fiir unsere Betrachtung nicht so wichtige Steuerfelder nicht
weiter betrachtet werden. Der PDU-Aufbau sieht vor, dass sich die Nachricht an alle
Hosts im lokalen Netzwerk richtet (General Query). In diesem Fall wird das Feld

Distanz 32 Bit
in Byte
0 Type (0x11) | Max. Resp. Time Checksum
4 Group Address
8 Weitere Steuerfelder... Number of Sources (N)
12 Source Address 1
16 Source Address 2
Source Address N

Abb. 4.13 IGMP-Membership-Query-PDU
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Tab. 4.6 Felder der IGMPv3-PDU

Feldbezeichnung Linge in Bit | Bedeutung

Type 8 Nachrichtentyp:

* 0x11=Membership Query

e 0x12 =Membership Report, IGMPv1

e 0x16 = Membership Report, IGMPv2

e 0x17 =Leave Group, IGMPv2

e 0x22 =I1GMPv3 Membership Report,
Gruppenmitgliedschaft anmelden, bestidtigen oder
beenden

Max. Resp. Time 8 Maximale Zeit in Sekunden, nach der ein Host eine
Antwort auf die /IGMP-membership_query-Anfrage
schicken muss.

Checksum 16 Einfache Priifumme. Wie in TCP/IP {iblich, wird das
16-Bit-Einerkomplement der Einerkomplement-
Summe des ganzen IGMP-Pakets (ohne IPv4-Header)
ermittelt. Vor der Berechnung wird das Feld auf
0x0000 gesetzt.

Group Address 32 Gruppenadresse, auf die sich die Abfrage bezieht. Fiir
die Adressierung von Multicast-Gruppen in IPv4-Netzen
sind im [P-Adressraum die Adressen 224.% —239.* als
spezielle Multicast-Adressen reserviert.

Weitere Steuerfelder 16 S, QVR, QQIC, hier nicht weiter relevant.

Number of Sources [N] 16 Anzahl der Hosts, die abgefragt werden (optional).
Falls 0, dann handelt es sich um eine General Query,
im anderen Fall um eine Group-specific Query.
Source Address 1-N Je 32 Liste aller Host-Adressen, an welche die Nachricht
adressiert ist (optional).

Number of Sources auf Null gesetzt und die darauf folgenden Source-Adressen sind
nicht belegt. Alternativ kann ganz dediziert eine Liste von Hosts abgefragt werden
(Group-specific Query).

In Tab. 4.6 werden die einzelnen Felder der IGMP-membership_query-Nachricht be-
schrieben. Die weiteren Nachrichtentypen konnen im RFC 3376 nachgelesen werden.
Jeder adressierte Host muss innerhalb der angegebenen Zeit (Max. Resp. Time) mit einem
Membership-Report antworten, in dem auch eine ganze Listen von Gruppenmitglied-
schaften tibermittelt werden kann.

4.5.3 IP-Multicast im lokalen Netzwerk

In lokalen Netzwerken findet man heute auf der ISO/OSI-Schicht 2 meistens Ethernet-
Technologie vor. Die Adressen in dieser Schicht werden auch als MAC-Adressen bezeich-
net (MAC =Media Access Control).
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IPv4-Multicast -Adresse (32 Bits)
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Abb. 4.14 Mapping einer IPv4-Multicast-Adresse auf eine Ethernet-Adresse

Ethernet unterstiitzt sowohl Broadcast als auch Multicast in einem lokalen Netzwerk
und stellt hierfiir bestimmte Adressbereiche zur Verfiigung. Die MAC-Adresse, bei der
alle 48 Bits auf 1 gesetzt sind, ist die Ethernet-Broadcast-Adresse. Steht diese als Zielad-
resse in einem Ethernet-Frame, werden alle Hosts eines lokalen Netzwerks adressiert.

Damit auch eine IPv4-Multicast-Nachricht nur einmal physikalisch an alle Hosts, die
der angesprochenen Gruppe angehoren, gesendet wird, miissen die IPv4-Multicast-
Adressen auf entsprechende Ethernet-Multicast-Adressen abgebildet werden.

Ungefihr die Hélfte aller MAC-Adressen sind fiir Multicast reserviert, genauer gesagt
alle, bei denen das erste Bit, das sogenante I/G-Bit (Gruppen-Adresse) auf 1 gesetzt ist.
Fiir die Abbildung von IPv4-Multicast-Adressen auf MAC-Adressen werden Pseudo-
MAC-Adressen verwendet. Dabei werden die 23 niederwertigen Bits der IPv4-Adresse,
wie in Abb. 4.14 dargestellt, in die dafiir reservierte MAC-Adresse 01-00-5e-00-00-00
eingesetzt. Wie in der Abbildung auch zu sehen ist, sind die ersten vier Bits der [Pv4-Adresse
mit Ob1110 bzw. OxE belegt, was einer Klasse-D-Adresse entspricht. Es konnen also mit
den restlichen 28 Bits insgesamt 22 Multicast-Adressen gebildet werden.

28 Bits der IPv4-Multicast-Adresse werden also auf 23 Bits in der Ethernet-MAC-
Adresse abgebildet. Dadurch ist es moglich, dass mehrere IPv4-Adressen auf die gleiche
MAC-Adresse abgebildet werden, was aber bewusst in Kauf genommen wird (zum Bei-
spiel 224.0.0.1 und 233.128.0.1). Diese Nichteindeutigkeit kann zu Kollisionen fiihren,
die jedoch sehr unwahrscheinlich sind.

Lokale in einem Ethernet gesendete IPv4-Multicasts werden damit an alle Hosts des
lokalen Netzes gesendet. Hosts in anderen Netzwerken bekommen die IPv4-Multicasts
tiber die IPv4-Router zugestellt.

4.6 Sicherheit in IPv4

IPv4 sieht so gut wie keine Sicherheitsmechanismen vor und iiberlésst diese Aufgabe an-
deren Protokollen. So gibt es z. B. in IPv4 keine Authentifizierungsmechanismen, weshalb
IP-Address-Spoofing moglich ist. Beim IP-Address-Spoofing maskiert sich ein Angreifer
und baut eine Kommunikation mit einer gefilschten Identitdt auf. Er verschickt also
IP-Pakete mit einer falschen Quelladresse im IPv4-Header und schleust damit Pakete in
eine Verbindung ein. IP-Adress-Spoofing kann auch fiir weiterfiihrende Denial-of-Service-
Attacken genutzt werden, um beispielsweise einen Internet-Dienst wie DNS lahmzulegen.
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In IPv4 sind auch keinerlei Verschliisselungsmechanismen vorgesehen. Weder der
IPv4-Header noch die Nutzdaten werden verschliisselt. Hohere Protokolle miissen das
selbst erledigen.

Zur Abschottung von Netzwerken dienen Firewalls. Das sind Systeme, die Datenpakete
kontrollieren und filtern, um eine Weiterleitung von IP-Paketen ins eigene Netzwerk zu
verhindern, die evtl. eine Bedrohung darstellen konnten. Alle IP-Pakete, die in ein Netz-
werk gelangen, werden zunichst in die Firewall zur Uberpriifung gesendet. Die Uberprii-
fung der Pakte erfolgt anhand umfangreicher, konfigurierbarer Regelwerke (Eckert 2014).
Fiir die Verbindungsverschliisselung werden virtuelle private Netzwerke (VPN) einge-
setzt. Ein VPN ist ein Netzwerk, das zum Transport privater Daten ein 6ffentliches Netz
(zum Beispiel das Internet) nutzt. Teilnehmer eines VPN koénnen Daten wie in einem in-
ternen LAN austauschen. Die einzelnen Teilnehmer selbst miissen hierzu nicht direkt ver-
bunden sein.

Das Problem ist jedoch die Gewihrleistung einer abhorsicheren Ubertragung iiber das
doch recht unsichere globale Internet. Die Verbindung tiber das 6ffentliche Netz (meist das
globale Internet) muss daher verschliisselt werden. Eine Verbindung der Netze wird iiber
einen Tunnel zwischen den Netzen ermoglicht (IP-Tunneling).

VPNs werden oft verwendet, um Mitarbeitern au3erhalb einer Organisation oder Firma
den Zugriff auf das interne Netz zu geben. Dabei baut ein Endsystem des Mitarbeiters eine
VPN-Verbindung zu dem ihm bekannten VPN-Gateway des Unternehmens auf. Uber
diese Verbindung ist es dann moglich, so zu arbeiten, als ob man sich im lokalen Netz der
Firma befindet. Aber auch die Anbindung eines ganzen Netzes, beispielsweise einer Fili-
ale an ein Unternehmensnetzwerk eines Mutterunternehmens, wie in Abb. 4.15 skizziert,
ist tiber ein VPN sinnvoll. Wenn zwei gleichberechtigte Netze iiber ein VPN verbunden
werden, wird auf beiden Seiten ein VPN-Gateway verwendet. Diese bauen dann unterei-
nander eine VPN-Verbindung auf. Andere Rechner in einem lokalen Netz verwenden nun
jeweils das lokale VPN-Gateway, um Daten in das andere Netz zu senden. So lassen sich
zum Beispiel zwei weit entfernte Standorte einer Firma verbinden. Die VPN-Gateways
sorgen fiir die Authentifizierung der Teilnehmer und die Abbildung der IP-Adressen auf
die lokale Umgebung.

Router Router

Internet

Sicherer Tunpe

VPN-Gateway VPN-Gateway

Unternehmens-
netz 2

Unternehmens-
netz 1

Abb. 4.15 Ein VPN-Beispiel



70 4 Das Internetprotokoll IPv4

Die bekannteste Protokollfamilie (mehrere Protokolle) zum Betreiben eines VPN im
globalen Internet wird als IPSec (IP Security) bezeichnet. IPSec spezifiziert Sicherheits-
dienste der Vermittlungsschicht und wurde entwickelt, um die Sicherheitsschwichen von
IPv4 zu beheben. IPSec entstand auch im Zuge der Entwicklung von IPv6. Die grundle-
gende Architektur ist im RFC 4301 spezifiziert. IPsec enthilt Mechanismen zur Authenti-
fizierung tiber Schliisselaustausch (IKE-Protokoll) und zur Verschliisselung von Daten
(ESP-Protokoll). Die eigentlichen Sicherheitsmechanismen sind in den IPSec-Protokollen
Authentication Header Protocol (AH) nach RFC 4302 und Encapsulating Security Pay-
load Protocol (ESP) nach RFC 4303 festgelegt. Jedem IP-Paket werden IPSec-Header
(AH-Header, ESP-Header) hinzugefiigt, die zwischen IP-Header und IP-Nutzdaten tiber-
tragen werden.

Es soll noch erwihnt werden, dass [Psec zwar eine Losung fiir die Punkt-zu-Punkt-
Kommunikation in IPv4 ist, fiir die Multicast-Kommunikation aber keine geeignete Lo-
sung ist. Der Schliisselaustausch ist hier naturgemill komplizierter. Fiir diese Aufgabe
werden mehrere Losungen vorgeschlagen, unter anderem auf der Basis zentralisierten
Gruppenschliisselmanagements (RFC 2627).
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Routing und Forwarding

Zusammenfassung

Fiir die Wegewahl werden im Internet verschiedene Verfahren eingesetzt und man muss
prinzipiell zwischen der Wegewahl innerhalb autonomer Systeme (Intra-AS-Routing)
und der Wegewahl im globalen Internet, also zwischen den autonomen Systemen
(Inter-AS-Routing), unterscheiden. Jedes autonome System kann intern eigene Rou-
ting-Algorithmen verwenden, die in IPv4-Routern ablaufen. Jeder IPv4-Router ver-
waltet neben der protokollabhingigen Routing-Tabelle auch eine Forwarding-Tabelle,
die der Entscheidung fiir eine Weiterleitung dient. Es gibt ein Regelwerk, nach dem die
Forwarding-Tabelle in Routern durchsucht wird.

Grundsitzlich unterscheidet man auch in IPv4-Netzwerken zwischen statischem
und dynamischem Routing. Die wichtigsten dynamischen Routing-Protokolle, die in-
nerhalb autonomer Systeme verwendet werden, sind RIP, ein Distanz- Vektor-Verfahren,
und OSPF, ein Link-State-Verfahren. Diese werden auch als Interior Gateway Proto-
kolle (IGP) bezeichnet. Das Routing im globalen Internet iiber die Grenzen autonomer
Systeme hinweg wird iiber ein Exterior Gateway Protokoll (EGP) ausgefiihrt. Das der-
zeit standardméBig im Internet verwendete EGP hat die Bezeichnung BGP. Schlie3lich
ist auch ein Routing von Multicast-Paketen erforderlich, wofiir heute iiblicherweise das
Reverse Path Forwarding-Verfahren verwendet wird. Um innerhalb von autonomen
Systemen das Routing effizienter zu gestalten, wurde Multiprotocol Label Switching
(MPLS) vorgeschlagen. Bei dieser Technik werden Verbindungspfade dhnlich wie bei
Virtual Circuits verwaltet und Router konnen auf das aufwindige Suchen in Forwarding-
Tabellen verzichten.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 71
P. Mandl, Internet Internals, https://doi.org/10.1007/978-3-658-23536-9_5


http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-23536-9_5&domain=pdf

72 5 Routing und Forwarding

5.1 Einfliihrung
5.1.1 Forwarding-Tabellen

Jeder IP-Router und auch jeder Host verwaltet eine Forwarding-Tabelle mit Routing-
Informationen. Ein Eintrag in der Forwarding-Tabelle spezifiziert eine Route, die liber das
Netzwerkziel (Netzwerkadresse des Ziels), die Netzwerkmaske oder die Ladnge der
Subnetz-Maske bei Einsatz von VLSM bzw. CIDR, den nichsten Router auf der Route
(auch Gateway genannt) und den Ausgangsport (auch als Interface bezeichnet) beschrie-
ben wird. Die Kosten fiir die Route werden ebenfalls angegeben. Eine beispielhafter Auf-
bau der Forwarding-Tabelle ist in Tab. 5.1 zu finden. Einige Anmerkungen hierzu:

e In der Spalte Netzwerkziel kann auch eine Hostadresse stehen. Man spricht in diesem
Fall von einer Hostroute. Die Spalte Netzwerkmaske enthilt in diesem Fall den Wert
,»255.255.255.255%.

* In der Spalte Metrik werden die Kosten der Route beispielsweise als Anzahl an Hops
bis zum Ziel angegeben. Ein Hop kann als das Absenden eines Pakets aus einem Rou-
ter/Host interpretiert werden. Die Anzahl der Hops gibt also die Anzahl der Absende-
vorgénge an, bis das Paket am Ziel ist.!

e In der Spalte Ausgangsport steht iiblicherweise die dem Interface zugeordnete IP-
Adresse.

In vielen kleinen Unternehmensnetzen wird heute statisches Routing verwendet. Dabei
verzichtet man auf den Austausch von Routing-Informationen iiber Router hinweg, man
bendtigt also kein Routing-Protokoll. Meist gibt es in diesen Unternehmensnetzen nur ei-
nen Router, bei dem die Eintrdge in der Forwarding-Tabelle statisch durch den Adminis-
trator festgelegt werden. Bei Problemen ist das Eingreifen des Administrators erforderlich,
der dann die Routing-Eintriage bei Bedarf manuell anpasst. Dafiir ist es ein Vorteil der
statischen Wegewahl, dass kein Netzwerk-Overhead durch Routing-Protokolle entsteht.
Statisches Routing funktioniert bei kleineren Unternehmensnetzen auch mit mehreren
Hundert Rechnern sehr gut.

Tab. 5.1 Typischer Aufbau einer Forwarding-Tabelle in IP-Netzen

Netzwerkziel | Netzwerkmaske | Nichster Router | Ausgangsport = Schnittstelle | Metrik

"Hinweis: Diese Metrik wird bei Windows z. B. anhand des Netzwerkanschlusses automatisch
ermittelt.
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Auch alle Hosts erhalten eine vorkonfigurierte Forwarding-Tabelle. Der wichtigste
Eintrag und die Standardroute werden meist dynamisch iiber das DHCP-Protokoll (mehr
dazu in Abschn. 6.5) versorgt. Die Forwarding-Tabelle des Routers, der Pakete ins globale
Internet weiterleitet, wird vom Administrator verwaltet.

5.1.2 Dynamisches Routing

Bei dynamischen bzw. zustandsbehafteten Routing-Protokollen werden zwischen den
Routern Informationen zur Aktualisierung der Routing-Tabellen ausgetauscht. Diese In-
formationen bezeichnet man auch als Routing-Informationen. Welche Informationen kon-
kret ausgetauscht werden, hingt vom eingesetzten Routing-Protokoll ab.

Die Routing-Protokolle fiir autonome Systeme werden als Interior Gateway-Protokolle
(IGP) bezeichnet, Routing-Protokolle, die fiir die Wegewahl zwischen autonomen Syste-
men eingesetzt werden, als Exterior-Gateway-Protokolle (EGP). Das Routing Information
Protocol (RIP)? ist beispielsweise ein élteres IGP-Protokoll fiir kleinere Netze. Es ist ein
Distance- Vector-Protokoll mit den bereits diskutierten Nachteilen. RIP ist ein zustands-
unabhingiges Routing-Protokoll und beriicksichtigt damit nicht die aktuelle Netzwerks-
ituation.

Nachfolger von RIP ist seit ca. 1990 das Open Shortest Path First Protocol (OSPF,
RFC 1247). OSPF wird von der Internet-Gemeinde empfohlen. Das Netz wird hier als
gerichteter Graph abstrahiert. Die Kanten zwischen den Knoten werden mit Kostenin-
formationen gewichtet (Entfernung, Verzogerung, ...) und die Entscheidung iiber das
Routing erfolgt anhand der Kosten. OSPF ist ein zustandsabhingiges Routing-Proto-
koll.

Bei EGP werden andere Ziele verfolgt als bei IGP. Beispiele fiir Routing-Kriterien sind
hier unter anderem:

e Nicht alle Pakete zwischen den AS diirfen befordert werden.
e Fiir den Transitverkehr werden Gebiihren verrechnet.
*  Wichtige Informationen werden nicht durch unsichere autonome Systeme gesendet.

Hierzu sind Routing-Regeln erforderlich, die vom Routing-Protokoll unterstiitzt
werden miissen. Im Internet wird als EGP das Border-Gateway-Protokoll (BGP),

2Ein weiteres, bekanntes IGP-Protokoll ist IGRP (Interior Gateway Routing Protocol) von der Firma
Cisco, also eine firmeneigene Losung. Auch gibt es eine Erweiterung dieses Protokolls, die EIFRP
(Enhanced IGRP) heifit. Cisco entwickelte das Protokoll, um die Einschrinkungen von RIP zu um-
gehen. Es lduft allerdings nur unter Cisco-Routern. Das ISO/OSI-Routing-Protokoll IS-IS ist eben-
falls ein IGP.
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IGP innerhalb eines AS muss gleich sein

AS kann Beliebig viele
Netze beinhalten

Router in einem AS werden
gemeinsam administriert

@ Kann IGP
@ Kann IGP und EGP

Abb. 5.1 Routing im Internet

ein Pfad-Vector-Protokoll, empfohlen (RFC 1771). Es stellt quasi den De-facto-Standard
dar. Im BGP werden nicht nur Kosten pro Ziel verwaltet, sondern es wird auch Buch tiber
Nutzung der Verbindungen gefiihrt.

In Abb. 5.1 sind die Zusammenhénge zwischen IGP und EGP im Internet dargestellt.
Die drei autonomen Systeme in der Abbildung nutzen alle eigene IGP, im globalen Internet
wird EGP verwendet. In jedem autonomen System befindet sich mindestens ein Router,
der sowohl IGP nach innen, als auch EGP nach auf3en betreibt. Innerhalb eines autonomen
Systems wird iiblicherweise ein einheitliches IGP benutzt. Andernfalls miissten entspre-
chende Gateways fiir eine Umsetzung sorgen.

5.2  Forwarding-Regelwerk
5.2.1 Forwarding mit und ohne VLSM/CIDR

Traditionelle Forwarding-Tabellen, bei denen CIDR noch nicht eingesetzt wird, enthalten
keine Information zum Netzwerkanteil in der IP-Adresse. Router ermitteln bei ankommen-
den IP-Paketen die Lange des Netzwerkanteils einer Zieladresse anhand des Aufbaus der
klassischen A/B/C-Einteilung tiber die ersten Bits. Seit der Einfiihrung von CIDR sind die
Netzwerknummern nicht mehr starr nach Klassen, sondern flexibel bitweise konfigurierbar.
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Mit CIDR wird eine IP-Adresse wie bei VLSM in Netzwerkprifix-Notation beschrieben.
CIDR hat sich heute zum Standard entwickelt und wird von allen Routern und den entspre-
chenden Routing-Protokollen unterstiitzt. Alle Router miissen einen Weiterleitungsalgo-
rithmus implementieren, der auf der lingsten Ubereinstimmung der Netzwerkmaske ba-
siert. Die Routing-Protokolle miissen die Netzwerkprifixe mit der Routing-Information
(Routenankiindigung) iibertragen. Dieser Algorithmus wird als Longest Prefix Matching
bezeichnet und im Weiteren erldutert.

5.2.2 Longest Prefix Matching

Wenn ein IPv4-Paket bei einem Router ankommt, miissen verschiedene Aktionen ablau-
fen, die zum Ziel haben, das Paket so schnell wie moglich tiber den richtigen Ausgabeka-
nal weiterzusenden. Anhand der Zieladresse kann iiberpriift werden, welches der richtige
Ausgabekanal ist. Dazu benétigt man die Informationen in der Forwarding-Tabelle. Die
Zieladresse des eingehenden [Pv4-Pakets wird mit allen Eintrdgen in der Forwarding-
Tabelle verglichen. Die Bestimmung der Route 1duft nach dem Longest Prefix Matching-
Algorithmus ab, der grob skizziert werden soll:

e Die Zieladresse eines ankommenden und weiterzuleitenden IPv4-Pakets wird mit
allen Eintrdgen der Forwarding-Tabelle verglichen. Hierzu wird eine bitweise Und-
Operation zwischen der Zieladresse im [Pv4-Paket und der Netzwerkmaske aus allen
Routeneintrigen, die in der Forwarding-Tabelle stehen, durchgefiihrt. AnschlieSend
wird das Ergebnis jeweils mit der Spalte Netzwerkziel desselben Eintrags in der
Forwarding-Tabelle verglichen. Wenn das Ergebnis der Und-Operation mit dem
Netzwerkziel iibereinstimmt, représentiert der entsprechende Eintrag eine potenzi-
elle Route.

* Aus allen potenziellen Routen wird die Route mit der lingsten Ubereinstimmung bei
der Und-Operation ausgewihlt. Dies ist die Route mit den meisten iibereinstimmenden
Bits (Bits von links nach rechts). Aus Optimierungsgriinden beginnt das Durchsuchen
der Forwarding-Tabelle mit den ldingeren Prifixen.

* Bei gleichwertigen Routen wird die Route mit dem besten (kleinsten) Wert aus der
Spalte Metrik ausgewihlt. Gibt es hier auch mehrere Kandidaten, wird zufillig ent-
schieden.

Fiir alle ankommenden Pakete, zu denen kein konkretes Netzwerkziel in der Routing-
Tabelle gefunden wird, kann die Default-Route (Standardroute) angewendet werden, um
das Paket weiterzuleiten. Diese Route wird von vorneherein festgelegt und im Router bzw.
im Host konfiguriert. Das Netzwerkziel der Standardroute hat den Wert ,,0.0.0.0 und die
Netzwerkmaske ,,0.0.0.0%“.
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5.2.3 Forwarding-Regeln in Endsystemen

Auch in Endsystemen gibt es in jeder IPv4-Implementierung eine Forwarding-Tabelle, die
verwendet wird, um die von den lokalen Anwendungen gesendeten IPv4-Pakete zu ana-
lysieren und entsprechend weiterzuleiten. Die Forwarding-Tabelle hat den bereits erlduter-
ten Aufbau und einige spezielle Eintrige:

* Standardroute: Jedes Paket mit einer IPv4-Zieladresse, fiir die eine bitweise logische
Und-Operation mit 0.0.0.0 ausgefiihrt wird, fiihrt immer zu dem Ergebnis 0.0.0.0.
Die Standardroute fiihrt daher zu einer Ubereinstimmung mit jeder IPv4-Zieladresse.
Wenn die Standardroute die langste iibereinstimmende Route ist, wird das Paket
zu einem konfigurierten Standard-Router (auch als Standard-Gateway bezeichnet)
gesendet.

* Loopback-Route: Fiir alle Pakete, die an Adressen in der Form 127.x.y.z gesendet
werden, wird die Adresse des nidchsten Knotens auf 127.0.0.1 (die Loop-
back-Adresse) gesetzt. Die Schnittstelle fiir den nidchsten Knoten ist die Schnitt-
stelle mit der Adresse 127.0.0.1 (die Loopback-Schnittstelle). Die Pakete werden
nicht in das Netzwerk gesendet, sondern verbleiben im Endsystem, da die Zielan-
wendung dort abliuft.

* Hostroute: Fiir alle von einer lokalen Anwendung an die eigene IP-Adresse gesendeten
IPv4-Pakete wird die Adresse des nidchsten Knotens auch auf 127.0.0.1 gesetzt. Damit
erfolgt eine Kommunikation iiber den Kernel ohne das Netzwerk zu belasten. Die Pa-
kete verbleiben im Endsystem. Die verwendete Schnittstelle fiir den ndchsten Knoten
ist also die Loopback-Schnittstelle.

e Limited Broadcast-Route: Fir alle an die IP-Adresse 255.255.255.255 gesendeten
IPv4-Pakete wird die Adresse des nidchsten Knotens auf die [IP-Adresse 255.255.255.255
gesetzt.

* Directed Broadcast-Routen: Fiir entfernte Netze konnen ebenfalls Routen mit den di-
rected Broadcast-Adressen eingerichtet werden (Beispiel einer directed Broadcast-
Adresse fiir ein Klasse-C-Netzwerk: 192.168.178.255).

* Multicast-Route: Fiir alle von diesem Host ausgehenden Multicast-Pakete wird die Ad-
resse des nichsten Knotens auf die Adresse 224.0.0.0 gesetzt.

Beispiel
Uber das Kommando netstat — r kann in den meisten Betriebssystemen der aktuelle
Inhalt der Forwarding-Tabelle ausgegeben werden. Die folgende Ausgabe wurde auf
einem Windows-basierten Host mit der IP-Adresse 10.28.16.21 (privates IP-Netzwerk)
erzeugt:

> netstat -r
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Aktive Routen:

Netzwerkziel Netzwerkmaske Gateway Schnittstelle Anzahl
0.0.0.0 0.0.0.0 10.28.1.253 10.28.16.21 20
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
10.28.16.21 255.255.255.255 127.0.0.1 127.0.0.1 20
224.0.0.0 240.0.0.0 10.28.16.21 10.28.16.21 20

255.255.255.255 255.255.255.255 10.28.16.21 10.28.16.21 1

Standardgateway: 10.28.1.253

Abb. 5.2 zeigt die Einbettung des ausgewihlten Hosts in das Beispielnetzwerk. Es han-
delt sich um ein Klasse-A-Netzwerk (10.*/8) mit einem Netzwerkanteil von acht Bit.

In dem Host gibt es genau eine Netzwerkschnittstelle (physikalischer Ausgang-
sport). Die Spalte mit der Bezeichnung ,,Gateway* gibt den nichsten Router an. Als
Standard-Gateway ist der Router 10.28.1.253 konfiguriert. Die Eintrige werden im
Folgenden einzeln betrachtet.

Der erste Eintrag gibt die Standardroute an. Sie hat immer das Netzwerkziel 0.0.0.0
und die Netzwerkmaske 0.0.0.0 (/0).

Netzwerkziel Netzwerkmaske Gateway Schnittstelle Anzahl
0.0.0.0 0.0.0.0 10.28.1.253 10.28.16.21 20

Der nichste Eintrag gibt die Loopback-Route an. Als Netzwerkziel wird fiir diese
Route iiblicherweise 127.0.0.0 angegeben und als Netzwerkmaske 255.0.0.0 (/8).

Netzwerkziel Netzwerkmaske Gateway Schnittstelle Anzahl
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1

Abb. 5.2 Netzwerkausschnitt
zum Routing-Beispiel

Betrachteter Host

Betrachtetes Netz 10.28.16.21
10.0.0.0/8

Standard-
gateway

10.28.1.253

Weitere Netze
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Die Route mit der eigenen IP-Adresse als Netzwerkziel (10.28.16.21) und der Netz-
werkmaske 255.255.255.255 (/32) wird immer als Hostroute bezeichnet.

Netzwerkziel Netzwerkmaske Gateway Schnittstelle Anzahl
10.28.16.21 255.255.255.255 127.0.0.1 127.0.0.1 20

Der Eintrag mit dem Netzwerkziel 224.0.0.0 und der Netzwerkmaske 240.0.0.0 ist
eine Route fiir den Multicast-Verkehr, der von diesem Host gesendet wird.

Netzwerkziel Netzwerkmaske Gateway Schnittstelle Anzahl
224.0.0.0 240.0.0.0 10.28.16.21 10.28.16.21 20

Der Eintrag mit dem Netzwerkziel 255.255.255.255 und der Netzwerkmaske
255.255.255.255 (/32) ist eine Hostroute, die der limited Broadcast-Adresse entspricht.

Netzwerkziel Netzwerkmaske Gateway Schnittstelle Anzahl
255.255.255.255 255.255.255.255 10.28.16.21 10.28.16.21 1

53 Routing Information Protocol (RIP)

Das Regelwerk fiir das Routing in IPv4-Netzen setzt eine aktuelle Forwarding-Tabelle
voraus. Diese wird bei statischem Routing bei der Konfiguration festgelegt. Bei dynami-
schem Routing tauschen die IPv4-Router Routing-Informationen {iiber definierte
Routing-Protokolle aus. Mit diesem Wissen wird in jedem IPv4-Router auch die
Forwarding-Tabelle erzeugt und aktualisiert. Eines dieser Protokolle ist das Routing In-
formation Protocol (RIP), das urspriinglich im RFC 1058 spezifiziert ist und heute in
einer Version 2 (RIPv2) vorliegt (RFC 4822). Heute ist RIP zwar nicht mehr der empfoh-
lene Standard im Internet, es wird aber in kleinen Netzen immer noch héufig verwendet.
Im Weiteren bezeichnen wir RIP in der Version 1 mit RIPv1 und RIP in der Version 2 mit
RIPv2.

5.3.1 Funktionsweise

RIP wurde urspriinglich von XEROX entwickelt und ist ein leicht zu implementierendes
Distance-Vector-Protokoll. Es nutzt UDP zum Austausch der Routing-Information unter
den Routern, wobei eine Request-PDU zur Anfrage (ein Advertisement) der Routing-
Information bei einem Nachbar-Router und eine entsprechende Response-PDU definiert
sind. Zur Kommunikation wird der UDP-Port 520 verwendet. Beim Start eines Routers
sendet dieser zunéchst an all seine Nachbar-Router eine Request-PDU und fordert damit
die Routing-Informationen an. Die Antwort erhélt er in zielgerichteten Response-PDUs
(also nicht iiber Broadcast-, sondern iiber Unicast-Nachrichten). Im normalen Betrieb
sendet ein IPv4-Router unaufgefordert seine Routing-Informationen und nutzt hierzu
ebenfalls die Response-PDUs. In einer Response-PDU konnen max. 25 Tabelleneintrige
tibertragen werden.
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Als Metrik fiir die Bewertung von Routen wird die notwendige Anzahl der Spriinge
(Hops) von Router zu Router verwendet. Die Implementierung liegt beispielsweise unter
Unix in einem Prozess namens routed® (Routing Ddmon).

Die Router tauschen alle 30 Sekunden iiber einen Broadcast Advertisements in Form
von unaufgeforderten Response-PDUs aus, in denen die komplette Routing-Tabelle an
alle Nachbar-Router iibertragen wird.

Wenn ein Router 180 Sekunden nichts von einem seiner Nachbarn hort, gilt dieser als
nicht erreichbar. Die Routing-Tabelle wird daraufhin aktualisiert, d. h. die Metrik der Route
zu diesem Router wird mit dem Wert 16 belegt und die Routenédnderung wird an die anderen
Nachbarn propagiert. Bei RIP ist der maximale Hop-Count 15. Eine hthere Angabe wird
als ,,unendlich* interpretiert. Das tatsdchliche Entfernen der Route aus der Routing-Tabelle
erfolgt im Anschluss. Zusitzlich wird der Timeout fiir die Uberwachung des Nachbarn auf
120 Sekunden verkiirzt. Dieser Mechanismus wird auch als Garbage-Collection bezeichnet.

Da der Broadcast auf MAC-Ebene erfolgt und dies eine recht hohe Netzwerkbelastung
mit sich bringt, ist RIP in der urspriinglichen Version fiir den Einsatz in Weitverkehrsnet-
zen nicht optimal.

5.3.2 Konvergenz und Count-to-Infinity-Problem

Das Problem der langsamen Konvergenz und der Schleifen (,,Count-to-Infinity-Problem**)
ist in der urspriinglichen Version von RIP gegeben. Die Konvergenzzeit ist die Zeit, die
benotigt wird, bis alle Router die aktuelle Vernetzungsstruktur kennengelernt haben. Wenn
man davon ausgeht, dass alle Router ihre Routing-Informationen alle 30 Sekunden ver-
teilen, kann die Verbreitung einer neuen Information in einem Netz mit mehreren Subnet-
zen durchaus mehrere Minuten dauern.

Beispiel

Sendet der Router R1, wie in Abb. 5.3 dargestellt, eine neue Routing-Information, so
dauert es im Beispiel 90 Sekunden bis die Information beim Router R5 angekommen
ist. Wie man erkennen kann, ist die Konvergenzzeit zufallsabhéngig, da das Eintreffen
des Ereignisses ,,Neue Route bekannt® noch nicht sofort zum Senden einer Advertise-
ment-PDU fiihrt. Bis zum néchsten Broadcast dauert es im Mittel 15 Sekunden. Im
Beispiel sendet R1 die neue Information nach 15 Sekunden, R2 sendet sie 15 Sekunden
nach dem Empfang weiter, R3 wartet 20 Sekunden usw.

Um die Konvergenzzeit bei RIP zu verringern gibt es drei Moglichkeiten: Die Split-
Horizon-Technik (geteilter Horizont), die Split-Horizon-Technik mit Poison-Reverse

3Etwas verwirrend mag sein, dass eine Aufgabe der Vemittungsschicht iiber ein Protokoll der Schicht
4 (UDP) abgewickelt wird. Dies liegt an der Unix-Historie, da routed eigentlich als Anwendung in
der Anwendungsschicht platziert ist und daher einen Transportdienst verwenden kann.
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Wartezeit bis zum Senden der

nichsten Advertisement-PDU: 135 /15% /20% /10% 30s
t, +15s +30s +50s +60s +90s
= | | | | | -
/ \ t
Neue Route R2 hat neue Route 30 s nach Bekanntwerden
wird bekannt (unter Vernachldssigung der Netzwerklaufzeit)

Abb. 5.3 Konvergenzzeit bei RIP

(vergifteter Riickweg) und Triggered Updates (ereignisgesteuerte Routen-Aktualisie-
rungen). Welche Methoden in den Routern nun implementiert sind, ist den Herstellern
tiberlassen. Bei der Split-Horizon-Technik wird die Konvergenzzeit dadurch verringert,
dass in den Routing-Tabellen zusitzlich die Information verwaltet wird, woher (von
welchem Router) die Routing-Information stammt. Ein Router darf keine Route an ein
Subnetz propagieren, die er liber dasselbe Subnetz gelernt hat. Bei der Split-Hori-
zon-Technik mit Poison-Reverse werden zwar alle Routen propagiert, jedoch werden
Routen, die aus einem Subnetz erlernt wurden, an dieses mit einer Metrik von 16 Hops
gesendet. Damit sind sie als ,,nicht erreichbar* markiert. Bei Nutzung der Triggered-Up-
dates-Methode werden Routen-Aktualisierungen unmittelbar nach dem Eintreffen die-
ser Ereignisse weitergeleitet, d. h. es wird nicht gewartet, bis der 30-Sekunden-Timer
ablduft. Dies erhoht zwar die Netzwerkbelastung, aber die Konvergenzzeit wird deutlich
verringert.

Beispiel
Was passiert ohne und was mit Split-Horizon, wenn der Router R3 in Abb. 5.4?

Ohne Split Horizon:

e R3 hat noch die Routing-Information, dass R1 iiber einen Hop erreichbar ist.

e R3 propagiert diese Info an R2, also an den Router, {iber den R1 erreicht wurde.

e R2 glaubt dies und sendet Pakete zu R1 nun iiber R3.

* Es entsteht ein Ping-Pong-Effekt, also eine Routing-Schleife bis der Hop-Count = 16
ist, dann erst wird R1 als nicht erreichbar markiert.

Mit Split Horizon:

e R3 weil}, woher die Routing-Information fiir R1 kommt (von R2).
¢ Die Route mit hoheren Kosten wird nicht zuriickpropagiert.



5.3 Routing Information Protocol (RIP) 81

a) Alle Verbindungen R1-R2, R2-R3 und R3-R4 intakt

@ ® © ©

b) Verbindung R1-R2 fillt aus

Abb. 5.4 Verbindungsabbruch bei RIP

Bei Anwendung von Split-Horizon kdnnen Routing-Schleife und somit das Count-To-
Infinity-Problem reduziert werden. Gleiches gilt bei der Anwendung der Split-Horizon-
Technik mit Poison-Reverse. Weist die Netzwerktopologie jedoch Schleifen auf,
kann auch bei Anwendung der Split-Horizon-Technik das Count-To-Infinity-Problem
auftreten.

5.3.3 RIP-Steuerinformation

Die Steuerinformation fiir das Routing Information Protocol unterscheidet sich entspre-
chend der Protokollversion 1 oder 2. Im Weiteren bezeichnen wir die Steuerinformation
fiir die Protokollversion 1 als RIPvI-PDU, die fiir Protokollversion 2 als RIPv2-PDU. Wir
beginnen mit RIPv1 gemill RFC 1058.

RIPv1-PDUs werden iiber UDP ausgetauscht. Die Kommunikation erfolgt ausschlief3-
lich zwischen benachbarten Routern. Eine RIPv1-PDU hat den in Abb. 5.5 skizzierten
Aufbau. Die PDU besteht aus zwei Teilen, einem RIPv1-Header und einer Tabelle mit
maximal 25 Routing-Eintragen. Wenn ein Router mehr als 25 Routen propagieren mochte,
muss er mehrere Nachrichten senden.

Der RIPv1-Header enthilt zwei genutzte Felder:

*  Kommando: In diesem Feld wird angegeben, ob es sich um eine RIPv1-Request-PDU
(0x01) oder um eine RIPvI-Response-PDU (0x02) handelt.
* Version: Angabe der verwendeten RIP-Version (0x01 = RIPv1).
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32 Bit

Kommando Version Nicht verwendet

Tabelle mit RIPv1-Entries zu je 20 Byte

RIPv1-Entry

Address-Family-Identifier Nicht verwendet

IPv4-Adresse

Nicht verwendet

Nicht verwendet

Metrik

Abb. 5.5 Aufbau der RIPv1-PDU

Ein RIPv1-Entry enthélt drei Felder zur Angabe jeweils einer Route:

* Address-Family-Identifier (AFI): Dieses Feld gibt die Adressierungsart an und enthlt
fiir IPv4-Adressen immer den Wert 0x02. RIPv1 wurde urspriinglich unabhingig von
der Netzwerkschicht konzipiert.

e [Pv4-Adresse: In diesem Feld steht die IP-Adresse der Route, also des Netzwerkziels.

* Metrik: In diesem Feld wird die Anzahl der Hops zum Netzwerkziel iibertragen. Steht
der Wert 16 in diesem Feld, bedeutet dies, dass das angegebene Netzwerkziel nicht er-
reichbar ist.

Wie bereits erwihnt hat RIPvl 1 einige Schwichen. Hierzu gehort z. B., dass die
RIPv1-Advertisements iiber Broadcast auf der MAC-Ebene iibertragen werden, was zu
hoher Netzwerkbelastung fiihrt. Weiterhin wird VLSM/CIDR von RIPv1 nicht unterstiitzt.
SchlieBlich wird in den RIPvI-Entries die Subnetzmaske der Netzwerkziele nicht mit
tibertragen, weshalb ein IPv4-Router auch eigenstindig einfache Annahmen iiber die Sub-
netzmaske treffen muss. Beispielsweise werden die ersten drei Bits der [Pv4-Adresse des
Netzwerkziels analysiert, um die Netzwerkklasse zu ermitteln und damit die Subnetz-
maske herzuleiten.

Das Protokoll RIPv2 (RFC 2453) ist eine Weiterentwicklung von RIPv1 und ist
ebenfalls ein Distance-Vector-Routing-Protokoll, auch Bellman-Ford- oder Ford-
Fulkerson-Algorithmus genannt. RIPv2 hat im Vergleich zu RIP-1 einige Erweiterun-
gen bzw. Verbesserungen, um die genannten Schwéchen zu kompensieren. Trotzdem ist
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RIPv2 kompatibel zu RIPv1, da RIPvI-Router RIPv2-spezifische Felder im RIP-Hea-
der iiberlesen.
Folgende Funktionen sind neu bzw. verbessert worden:

e RIPv2 unterstiitzt im Gegensatz zu RIPv1 ,classless IP-Routing® mit variabel langen
Subnetzmasken (VLSM und CIDR).

* RIPv2 unterstiitzt eine Router-Authentifizierung als Sicherheitsinstrument fiir die Ak-
tualisierung von Routing-Tabellen. Die Authentifizierung vermeidet, dass Router ande-
ren nicht berechtigten Routern ihre Routing-Informationen weiterleiten. Die Authenti-
fizierung erfolgt iiber ein Kennwort.

e RIPvl verwendet Broadcasting zum Verbreiten von Routing-Informationen. RIPv1-
PDUs werden aber nicht nur von Routern empfangen, sondern auch von den ange-
schlossenen Endgeriten. RIPv2 verwendet dagegen Multicasting, wobei die RIPv2-
PDUs iiber eine Klasse-D-Adresse (224.0.0.9) versendet werden. Endgerite werden
also durch RIPv2-PDUs nicht beeintrichtigt.

Das Erlernen der Routen von den Nachbar-Routern erfolgt bei RIPv2 nach dem gleichen
Prinzip wie bei RIPv1. Auch der maximale Hop-Count ist weiterhin auf 15 eingestellt. Die
Methoden Split-Horizon, Split-Horizon mit Poison-Reverse und Triggered-Updates wer-
den unterstiitzt.

RIPv2-PDUs haben einen dhnlichen Aufbau wie RIPv1-PDUs (siehe Abb. 5.6). Der
Header ist identisch, im Feld Version steht allerdings der Wert 0x02.

32 Bit

Kommando Version Nicht verwendet

Tabelle mit RIPv2-Entries zu je 20 Byte

RIPv2-Entry

Address-Family-Identifier Route-Tag

IPv4-Adresse

Subnet-Mask

Next-Hop

Metrik

Abb. 5.6 Aufbau der RIPv2-PDU
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In den Routen-Eintrdgen gibt es einige Unterschiede. Die Felder Route-Tag, Subnet-
Mask und Next-Hop wurden erginzt:

e Route-Tag: Dieses Feld wird nur benutzt, wenn ein RIPv2-Router auch Routen aus
anderen Routing-Protokollen, z. B. von einem BGP-Router (siche Abschn. 5.6), iiber-
nimmt. In diesem Fall kann im Route-Tag ein Kennzeichen iibertragen werden, das die
Herkunft angibt. Dies konnte z. B. die Nummer des autonomen Systems sein. Das Feld
kann innerhalb eines autonomen Systems frei verwendet werden, die Router miissen
sich nur iiber den Inhalt einig sein.

e Subnet-Mask: Dieses Feld enthilt die Subnetzmaske des Netzwerkziels und unterstiitzt
damit VLSM/CIDR.

s Next-Hop: Uber dieses Feld kann ein Router eine direkte Route zu einem Host (Host-
Route) bekannt geben. Das Feld beinhaltet die Adresse des Hosts. Mit dieser Informa-
tion in der Routing-Tabelle sendet ein Router ankommende IP-Pakete, die an den Host
adressiert sind, nicht tiber einen Router, sondern direkt an den angegebenen Host weiter.

Die Authentifizierung wird iiber den ersten Routen-Eintrag in der Tabelle vorgenommen.
Die Felder werden hierfiir speziell belegt. Im AFI-Feld wird der Wert OxFFFF, im Feld
Route-Tag ein Authentifizierungstyp und in den restlichen 16 Bytes werden die Angaben
fiir die Authentifizierung eingetragen. Moglich sind hier entweder ein Kennwort oder eine
MD5-Priifsumme. Wird ein einfaches, unverschliisseltes Kennwort verwendet, steht im
Feld Route-Tag der Wert 0x0001.

Hintergrundinformation

MDS5 (Message Digest 5) ist ein Hashcode-Verfahren, das von Prof. R. L. Rivest am MIT entwickelt
wurde. MDS5 erzeugt aus einer Nachricht variabler Linge eine Ausgabe fester Linge (128 Bit). Die
Eingabenachricht wird in 512-Bit-Blocke aufgeteilt. MDS wird unter anderem zur Integritétspriifung
von Nachrichten benutzt. Der Sender erzeugt einen Hash-Code aus einer Nachricht, der Empfinger
erzeugt ihn ebenfalls fiir die empfangene Nachricht und vergleicht ihn mit dem gesendeten Wert.

5.4  Open Shortest Path First (OSPF)
5.4.1 Funktionsweise

Wihrend fiir kleinere Netze im Internet heute oft noch RIP oder statisches Routing ver-
wendet wird, ist OSPF fiir grolere Netzwerke gedacht. OSPF ist ein offener Standard
(Open SPF) fiir ein Link-State-Protokoll. Im Gegensatz zu RIP handelt es sich hier um ein
zustandsorientiertes Routing-Protokoll. Der ,,.Link State* ist der Zustand einer Verbindung
zwischen zwei IP-Routern. IP-Router, die OSPF unterstiitzen, werden auch als OSPF-
Router bezeichnet. Die Ursprungsversion von OSPF ist in RFC 1138 spezifiziert. Aktuell
wird OSPF in einer Version 2 (OSPFv2) und in einer Version 3 (OSPFv3) genutzt (RFC
2328 bzw. RFC 5340).
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Jeder OSPF-Router fiihrt eine Datenbasis (Link-State- oder Verbindungszustandsda-
tenbank genannt) mit allen Routing-Informationen eines Netzes. Die Kommunikation
zum Austausch der Routing-Information erfolgt bei OSPF zwischen allen unmittelbaren
Nachbarn (bei nicht ganz so groflen Netzen) oder zwischen herkommlichen und designier-
ten Nachbarn (bei grolen Netzen).

Jeder OSPF-Router erzeugt aus seiner Sicht einen SPF-Baum (Shortest-Path-First), der
auch als Spanning-Tree (iiberspannender Baum) bezeichnet wird, fiir das ganze Netzwerk.
In diesem Baum stellt der Router die Wurzel dar. Die Berechnung des Spanning-Trees
erfolgt beispielsweise auf Basis des Dijkstra-Algorithmus. Die Verzweigungen im Baum
stellen die giinstigsten Routen zu allen bekannten Subnetzen bzw. anderen IP-Routern dar.
Auf Basis des SPF-Baums werden die Routing- und die Forwarding-Tabelle erzeugt. In
Abb. 5.7 ist ein Beispiel eines Spanning-Trees fiir einen Router A dargestellt.

Jede Kante des Baums stellt gewissermaflen einen Subnetziibergang und damit den
,.Link* zwischen zwei Routern dar. Diese Links miissen mit Kosten versehen werden, wobei
als Faktoren z. B. die Belastung, die Ubertragungsrate oder die Verzogerung moglich sind.

Damit alle Router die vollstindige Topologie des Netzes kennen, miissen Sie sich syn-
chronisieren. Bei OSPF sieht dies so aus, dass jeder Router mit seinen Nachbarn kommu-
niziert und jede Veridnderung, die er von einem Nachbarn erfihrt, an alle anderen Nach-
barn weiterleitet. Die Kommunikation erfolgt dabei in Broadcast-Netzwerken wie
Ethernet-LANs iiber IP-Multicast-Adressen oder iiber Punkt-zu-Punkt-Verbindungen
zwischen designierten Routern. Bei der Kommunikation tiber [P-Multicast hort jeder Rou-
ter die zugeordnete Multicast-Adresse ab.

Zum Aufbau von Nachbarschaften (Adjacency) sendet ein Router beim Start seinen
Nachbarn Hello-Nachrichten (Hello-PDUs) zu. Nicht alle angrenzenden Router werden
auch zu Nachbarn (adjacents). Anhand der Antworten, die auch in Form von Hello-PDUs
eintreffen, entscheidet der neu gestartete Router, welche Router seine Nachbarn sind. Die
Nachbarn senden dem neuen Router ihre Routing-Informationen in Form von Database-
Description-PDUs.

Abb. 5.7 Beispiel fiir einen
Spanning-Tree eines OSPF-
Routers
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Auf dhnliche Weise lduft es ab, wenn ein neuer Router zu einem bestehenden IP-
Netzwerk hinzukommt. Jeder Router sendet nach der Hello-Phase seine eigene Routing-
Information als Link-State-Advertisements in LSA-PDUs. Die von den Nachbar-Routern
empfangenen LSA-PDUs werden jeweils an die anderen Nachbar-Router weitergeleitet.
Damit wird das ganze Netzwerk mit allen Routing-Informationen {iiberflutet. Zum Ab-
gleich der Link-State-Datenbank ist (alle 30 Min.) ein zyklischer Austausch der Topolo-
giednderungen mit den Nachbarn vorgesehen.

Eine periodische Lebendiiberwachung (Liveness Check) wird ebenfalls unter den
Nachbarn durchgefiihrt. Jeder Router teilt seinen Nachbarn in regelméfigen Hello-PDUs
mit, dass er noch aktiv ist. Kommt 40 Sekunden lang keine Hello-PDU eines Nachbarn,
so gilt dieser als ausgefallen. Der Router, der den Ausfall bemerkt, sendet eine Link-State-
Update-PDU an alle anderen Nachbarn, die mit einer Link-State-Ack-PDU bestitigt wird.

Nachdem eine Verdnderung erkannt worden ist, geht die Verteilung im Netzwerk relativ
schnell, das Protokoll arbeitet also mit recht hoher Konvergenz (siehe Abb. 5.8). Im Bei-
spiel ist die Verbindung zwischen dem Router mit der IP-Adresse 10.1.1.2 und dem Router
mit der [P-Adresse 10.1.1.4 ausgefallen. Die Link-State-Updates werden iiber das ganze
Netz verteilt. Der Router R2 beginnt mit der Kommunikation der Anderung, die Nachbarn
senden diese weiter an ihre Nachbarn. Nachdem die Link-State-Datenbanken aller Router
synchronisiert sind, gibt es — mit etwas Zeitversatz — letztendlich in allen Routern wieder
eine kiirzeste Route zu jedem anderen Router.

Hintergrundinformation

Ein weiteres IGP ist das Enhanced Interior Gateway Routing Protocol (EIGRP), das von der Firma
Cisco 1992 ver6ffentlicht wurde und eine Weiterentwicklung des Cisco-Protokolls mit der Bezeich-
nung Interior Gateway Routing Protocol (IGRP) darstellt. EIGRP war lange Zeit proprietir, ist aber
seit dem Jahr 2013 ein offenes Protokoll und im RFC 7868 spezifiziert.

EIGRP ist ein Distanzvektor-Protokoll, das um einige Eigenschaften von Link-State-Protokollen
erweitert wurde. Gelegentlich wird es daher als Hybrid-Protokoll bezeichnet, Cisco bezeichnet das
Protokoll aber als Distanzvektor- und nicht als hybrides Protokoll.

EIGRP verwendet den Diffusing Update Algorithmus (DUAL) anstelle des Bellman-Ford-
Algorithmus. Schleifenfreiheit wird sichergestellt und ebenso die Unterstiitzung von klassenlosen
(CIDR) und klassenorientierten Netzen.

10.1.1.2 10.1.1.4 10.1.1.6

Netzwerkproblem

3

Verteilungstakt

10.1.1.3 10.1.1.5

Abb. 5.8 Routenaustausch beim Link-State-Verfahren
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EIGRP verwaltet neben der Routing-Tabelle auch noch eine Topologie-Tabelle, die den jeweils
besten Pfad zu einem Zielnetzwerk und zusitzlich Backup-Pfade enthilt. Bei Routenausfillen
vewendet EIGRP einen Backup-Pfad aus der Topologie-Tabelle. Anstelle von periodischen Updates
nutzt EIGRP ein Hello-Protokoll zur Statusiiberwachung der Verbindungen mit den Nachbar-Rou-
tern. Es gilt aufgrund seiner schnellen Konvergenz als Alternative zu OSPF (Odom und Sequeira
2014).

5.4.2 OSPFingrof3en Netzen

Fiir groe Netzwerke kann man eine Aufteilung in mehrere autarke OSPF-Bereiche vor-
nehmen, damit die Berechnung der optimalen Routen in den beteiligten Routern nicht zu
aufwindig wird. Die Netzbereiche werden auch als Areas bezeichnet und erhalten eine
Area-1d zur Identifikation (in dotted decimal, Beispiel: 0.0.3.1).

Areas dienen der Hierarchisierung eines autonomen Systems. Alle Areas sind iiber ein
OSPF-Backbone miteinander verbunden (siche hierzu Abb. 5.9), das die Area-Id 0.0.0.0
besitzt. Backbones werden auch als Area 0 bezeichnet.

In einer Area verwenden alle Router den gleichen Shortest-Path-First-Algorithmus. Je-
der Router in einer Area hat die gleiche Link-State-Datenbank. Router kennen nur die
Router aus ihrer Area. Ein Router der Area muss jedoch am OSPF-Backbone hidngen und
zwar liber einen AS-Grenz- oder Area-Grenz-Router.

Bei OSPF gibt es vier Router-Klassen:

» [Interne Router der Area, die nur Intra-AS-Routing durchfiihren und nach auflen nicht
in Erscheinung treten.

* Area-Grenz-Router: Dies sind Router an Bereichsgrenzen (Area-Grenzen), die zwei
oder mehrere Areas innerhalb eines AS verbinden.

(Autonomes System

OSPF Backbone

R1, R2: Router an Bereichsgrenzen
R4: AS-Grenz-Router (ASBR)
R3, RS, R6: Backbone-Router

Andere autonome Systeme

Abb. 5.9 OSPF-Backbone
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* Backbone-Router: Diese befinden sich im Backbone und fiihren das Routing innerhalb
des Backbones durch, sie sind aber selbst keine AS-Grenz-Router.

e AS-Grenz-Router: (Area Boundary Router = ASBR). Sie vermitteln zwischen mehreren
autonomen Systemen und tauschen mit diesen Routing-Informationen aus.

Ein Area-Grenz-Router kennt die LSA-Datenbanken aller Areas, an die er angebunden ist.
Alle Area-Grenz-Router sind im Backbone enthalten. Das Backbone dient primir dazu,
den Verkehr zwischen den Bereichen im autonomen System weiterzuleiten. Von einem
autonomen System aus werden externe Routen zu anderen autonomen Systemen iiber
ASBR ausgetauscht und dadurch nur in diesen verwaltet. In Abb. 5.9 ist z. B. der Router
R4 ein ASBR, wihrend R1 und R2 Area-Grenz-Router sind. Die Router R3, R5 und R6
sind Backbone-Router.

Jeder Router erhilt zur Identifikation eine Router-Id. Die Ubertragung der Routing-
Informationen erfolgt direkt oder iiber spezielle Multicast-Adressen. OSPF-PDUs werden
auch nur zwischen Nachbarn ausgetauscht. Ein Weiterrouten auflerhalb des eigenen Net-
zes wird unterstiitzt.

Die Aufteilung eines grof3en autonomen Systems hat den Vorteil, dass die GroB3e der
Link-State-Datenbanken verringert wird und damit auch die Routing-Tabellen reduziert
werden.

Wenn es in einem Netzwerk viele OSPF-Router gibt, ist die Netzwerkbelastung sehr
grof3. Bei einem Netzwerk mit n Routern miissen n(n—1)/2 Nachbarschaften aufgebaut
werden. In Broadcast-Netzwerken (LAN) werden daher ein designierter Router und ein
Ersatz-Router (designierter Backup-Router) zur Synchronisation der Routing-Information
bestimmt. Der designierte Router ist fiir die Verteilung der Routing-Information (in Form
von LSAs) zustindig und wird mit einer Prioritdt gekennzeichnet, die hoher ist als bei
herkémmlichen OSPF-Routern. Uber diese Information kann ein designierter Router im
Netz identifiziert werden. Eine direkte Kommunikation der OSPF-Router ist damit nicht
mehr erforderlich. Es wird nur noch mit dem designierten Router oder seinem Stellvertreter
kommuniziert. Die Anzahl der Nachbarschaften reduziert sich bei Einsatz eines designier-
ten Routers somit auf n—1. Damit wird die Netzwerkbelastung reduziert.

5.4.3 OSPF-Steuerinformation

Im OSPF-Protokoll sind insgesamt fiinf OSPF-PDUs definiert, die alle den gleichen
OSPF-Header nutzen:

* Hello-PDU zur Ermittlung der Nachbar-Router.

* Database-Description-PDU zur Bekanntgabe der neuesten Link-State-Datenbanken.

e Link-State-Request-PDU zum Anfordern von Routing-Informationen bzw. Anderun-
gen von den Nachbarn.

* Link-State-Update-PDU zum Verteilen von Routing-Informationen an die Nachbarn.

» Link-State-Acknowledgement-PDU zur Bestitigung eines Updates.
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Eine OSPF-PDU verfiigt tiber einen Header und die Nutzdaten. In Abb. 5.10 ist der Grob-
aufbau der OSPF-PDUs dargestellt. OSPF-PDUs werden im Gegensatz zu RIP direkt iiber
IP gesendet (siehe IP-Header, Protokoll = 89).

In Abb. 5.11 ist der OSPF-Header etwas verfeinert dargestellt.

Die Feldinhalte der OSPFv2-PDU sind in Tab. 5.2 beschrieben.

Auf den Aufbau der Hello-PDU soll exemplarisch eingegangen werden. Im Feld Netz-
werkmaske wird die Netzwerk- oder Subnetzmaske des lokalen OSPF-Routers angegeben,
iber den die PDU gesendet wird. Im Feld Intervall wird in Sekunden angegeben, in wel-
chen Abstinden eine Hello-PDU gesendet wird. Im Feld Options werden einige Bits fiir
optionale Angaben reserviert, auf die hier nicht niher eingegangen werden soll. Das Feld
Prio gibt die Router-Prioritéit an und wird bei Einsatz von dedizierten Routern verwendet.
Designierte Router haben eine hohere Prioritit als konventionelle OSPF-Router. Im Feld
Router-Dead-Intervall wird die Zeit in Sekunden angegeben, die verstreichen darf, bis ein
Nachbar-Router als ausgefallen gilt.

Das Feld Designierter Router ist nur ausgefiillt, wenn es sich beim Sender um einen
designierten Router handelt. In diesem Fall steht die IP-Adresse des Routers diesem Feld.
Fiir das Feld Designierter Backup-Router gilt das Gleiche. Der Wert 0.0.0.0 wird verwen-
det, wenn der sendende Router weder designierter noch designierter Backup-Router ist.
Im Feld Nachbar wird schlieflich eine Liste von Ids der Nachbar-Router angegeben, die
dem sendenden Router bereits bekannt sind.

IP-Header
(Protokoll = 89) OSPF-PDU
OSPF Header OSPF Daten
Abb. 5.10 Grobaufbau der OSPF-PDU
|

Distanz 64 Bit

in Byte
0 Versionl Typ ‘ Linge Router-Id
8 Area-Id Priifsumme
16 Auth-Typ Auth (1)
24 Auth (2) Nutzdaten ...

Abb.5.11 OSPFv2-Header
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Tab. 5.2 Felder des OSPFv2-Headers

Feldbezeichnung | Lénge in Bits | Bedeutung

Version 8 Versionsnummer mit festem Wert ,,2* eingetragen.

Typ 8 Das Feld gibt den genauen Inhalt des Pakets an (Hello-PDU,
Database-Description-PDU, ...).

Linge 16 In diesem Feld steht die Gesamtldnge der PDU in Bytes
(inkl. Header).

Router-1d 32 Das Feld Router-Id identifiziert den sendenden Router.

Area-1d 32 In diesem Feld wird der Bereich angegeben, in dem die PDU
erzeugt wurde.

Priifsumme 16 In diesem Feld wird eine Priifsumme iiber den PDU-Inhalt
ohne den Inhalt des Feldes Auth angegeben.

Auth-Typ 16 Gibt die Art der Identifikation an (Passwort, kein Passwort,
MDS5-Authentifizierung).

Auth 64 In diesem Feld wird je nach Inhalt des Feldes Auth-Typ die
eigentliche Authentifikation eingetragen.

Nutzdaten Nutzdaten-PDUs des Protokolls.

64 Bit
Netzwerkmaske Intervall Options Prio
Router-Dead-Intervall Designierter Router
Designierter Backup-Router Nachbar (n mal)...

Abb.5.12 OSPFv2-Hello-PDU

Die Hello-PDU (Abb. 5.12) wird verwendet, um bei der Initialisierung eines Routers
alle Nachbarn zu ermitteln und um in regelméfigen Abstinden zu priifen, ob die Verbin-
dungen zu den Nachbarn noch verfiigbar sind. Weiterhin wird die PDU eingesetzt, um in
Broadcast-Netzen einen designierten Router und einen Backup-Router zu bestimmen.

In Abb. 5.13 ist eine Initialisierungsphase fiir eine OSPF-Instanz 1 dargestellt, die zwei
Nachbarn mit Hello-PDUs anspricht. Beide antworten — etwas vereinfacht dargestellt —
mit einer Hello-PDU und iibergeben ihre Router-Ids.

Wenn die Nachbarschaften aufgebaut sind, werden die Routing-Informationen (die
Link-State-Databases) stindig synchronisiert. Dies geschieht iiber Database-Description-
PDUs.

Uber Link-State-Request-PDUs konnen von den Nachbarn gezielt Informationen (Link
State Advertisements = LSA) zu Links angefordert werden. Antworten werden tiber Link-
State-Update-PDUs gesendet und diese werden wiederum durch Link-State-Ack-PDUs
bestitigt. In der Link-State-, der Link-State-Update- und der Link-State-Ack-PDU konnen
Listen von Link-States angegeben werden (siehe Abb. 5.14).
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| OSPF-Instanz 1 | | OSPF-Instanz 2 | OSPF-Instanz 3

""Nachbarn™
HCHO—PDU

Initialisierung \

Hello-PDU (Router~1d=2)

Hello-PDU (Router—ld:3) //

Abb. 5.13 Versenden der OSPFv2-Hello-PDU

Abb. 5.14 OSPF-Link-State-

Request-Bearbeitung OSPF-Instanz 1 OSPF-Instanz 2

Link
~St;
ate-Ac]@ Pp, U(Ls
A-Ljgy
<)

Die Funktionsweise hat sich bei OSPFv3 im Vergleich zu OSPFv2 nicht veridndert. Es
gibt weiterhin fiinf PDU-Typen. OSPFv3 unterstiitzt zusitzlich IPv6 (siehe Kap. 7) und
nutzt damit auch die dort verfiigbare Authentifikation. In den LSA-PDUs werden nicht
mehr Netzwerkadressen mit Netzwerkmasken tibertragen, sondern IP-Prefixe und de-
ren Lénge. Zudem gibt es weitere LSA-Typen und die OSPFv2-LSA-Typen wurden
umbenannt.

Die weiteren Einzelheiten zu den OSPF-PDUs kénnen im RFCs 2328 fiir OSPFv2 und
im RFC 5340 fiir OSPFv3 nachgelesen werden. Auf eine detaillierte Darstellung wird hier
verzichtet.
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5.5 Intermediate System to Intermediate System (IS-IS)

Das im ISO/OSI-Rererenzmodell angesiedelte und auch standardisierte Routing-Protokoll
IS-IS (Intermediate System to Intermediate System intra-domain routing information ex-
change protocol) wird wie OSPF in grolen Netzen als IGP genutzt. IS-IS ist in der aktu-
ellen Version im internationalen Standard ISO/IEC 10589:2002 beschrieben.

Die grundlegende Funktionsweise von IS-IS und OSPF ist sehr dhnlich. Auch IS-IS
verwaltet eine Datenbank (Link State Database), in der die Verbindungsinformationen der
gesamten Netzwerktopologie erfasst werden. Auf Basis dieser Daten wird wie bei OSPF
ein Spanning-Tree mit der jeweils giinstigsten Verbindung zu jedem Knoten errechnet. Um
die fiir die Berechnung des Spanning-Trees benotigten Information zu erlangen, werden
auch bei IS-IS zwischen den Routern (bei IS-IS spricht man von einem Intermediate Sys-
tem oder kurz IS) Nachrichten mit Verbindungsinformationen (Link State Packet) ausge-
tauscht. Bevor zwischen zwei Intermediate Systems eine Synchronisation der Verbin-
dungsinformationen startet, wird wie bei OSPF eine Nachbarschaft (Adjacency) aufgebaut.
Dazu sendet ein IS, zum Beispiel nach dem Start, eine IS-to-IS-Hello-PDU (IIH-PDU),
um andere IS zu finden. Ein benachbartes IS empfingt die IIH-PDU, priift die in der ITH-
PDU enthaltenen Informationen (z. B. System ID des Senders) und sendet eine [IH-PDU
als Bestitigung zuriick. Die IIH-PDUs werden auch verwendet, um bei einer aufgebauten
Nachbarschaft periodisch die Qualitét der Verbindung zwischen den IS zu priifen.

Im Folgenden werden einige Unterschiede zwischen den beiden Interior-Gateway-
Protokollen kurz beschrieben (Bhatia et al. 2006).

Bei der Betrachtung der Protokollstapel ist zu sehen, dass IS-IS direkt auf einem Proto-
koll der Schicht zwei nach dem ISO/OSI-Schichtenmodell (z. B. Ethernet) aufsetzt. Wie
Abb. 5.15 zeigt, nutzt OSPF im Gegensatz dazu das IP-Protokoll aus der Vermittlungs-
schicht, um Nachrichten zu versenden. IS-IS muss somit die verschiedenen Protokolltypen
der Schicht zwei unterstiitzen. Abhingig von der eingesetzten Technologie muss IS-IS die
Nachrichten entsprechend dem jeweiligen Protokoll der Schicht zwei iibergeben. Auf den
Dienst der Fragmentierung muss IS-IS verzichten. Ein OSPF-Router kann dagegen ohne

Abb. 5.15 Beispielhafter
Protokollstapel von IS-IS und IS-IS
OSPF P

OSPF

IEEE 802.2 (LLC)

IEEE 802.3
Ethernet
IEEE 802.4
Ethernet
IEEE 802.5
Ethernet
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Riicksicht auf die MTU-Gro6f3e Nachrichten an die Vermittlungsschicht tibergeben. Sind die
Nachrichten zu lang, wird eine IP-Fragmentierung durchgefiihrt. IS-IS muss eine solche
Fragmentierung entweder selbst durchfiihren, oder die Pakete miissen unter Beachtung der
MTU-GroBe des gesamten Pfades erstellt werden. Durch die direkte Nutzung der Dienste
aus der Schicht zwei wird kein zusétzlicher Protokoll-Header benotigt. Durch die Vermei-
dung des zusitzlichen Overheads werden die Nachrichten des IS-IS-Pakets etwas kleiner.

IS-IS unterteilt Zhnlich dem OSPF das Netzwerk in kleinere Bereiche (Areas), um
die Vorteile von hierarchischem Routing zu nutzen. Wie bereits am Beispiel von OSPF
beschrieben, werden durch das hierarchische Routing die Routing-Tabellen kiirzer und
somit die Berechnung der giinstigsten Pfade einfacher. Wie in Abb. 5.16 zu sehen ist,
werden bei IS-IS die Bereichsgrenzen tiber die Verbindungen definiert. Die Verbindun-
gen (Links) zwischen zwei IS werden in drei Klassen aufgeteilt:

* Level-1-IS-1S-Routing zwischen Intermediate Systems innerhalb einer Area.

* Level-2-IS-1S-Routing zwischen Intermediate Systems innerhalb einer Area und zwi-
schen Areas einer Routing-Domdéne.

 Interdomain-Routing zwischen eigenstindigen Routing-Doménen (autonomen Systemen).

Im Gegensatz zu OSPF gibt es bei IS-IS keine gesonderte Backbone-Area. Die Verbin-
dung der Areas wird iiber Level-2-IS-IS-Routing realisiert. Eine Verbindung kann bei
IS-IS neben einem Level-1- auch fiir ein Level-2-IS-IS-Routing genutzt werden.

Es soll noch festgehalten werden, dass die Entscheidung, welches Routing-Protokoll
verwendet wird, von der grundlegenden Entscheidung, welche Protokollstandards im Netz
genutzt werden, abhingt. Diese Abhéngigkeit ergibt sich zum Beispiel aus den Unterschie-
den bei der Adressierung der Knoten. Wird in einem Netzwerk das Internetprotokoll (IP)

Externes Netzwerk
(andere RD)

Externes Netzwerk
(anderes AS)

Routing
Domain

O Interne Router . Area-Grenz-Router

Level-1-IS-IS-Routing  «+«««-- Interdomain-
Routing

© Backbone-Router ’ AS-Grenz-Router Level-2-IS-IS-Routing

Abb.5.16 Vergleich der OSPF- und IS-IS-Topologie
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eingesetzt, bevorzugt man OSPF oder RIP (siehe dazu Abb. 5.16). Werden hingegen im
Netzwerk ISO/SO-Protokolle (wie etwa ISO-9542-Standard) eingesetzt, ist IS-IS die
bevorzugte Wahl. Es existieren aber auch Vorschlige wie in den RFCs 1195 und 5308
erldutert, um IS-IS fiir IP-basiertes Routing oder in gemischten Umgebungen zu nutzen.
IS-IS wird heute gerne in den internen Netzwerken von Internet Service Providern vor
allem in den Tier-1-ISPs als IGP eingesetzt (Tanenbaum und Wetherall 2011). Grof3e ISPs
wechseln zu IS-IS, weil es im Vergleich zu OSPF als stabiler und einfacher zu implemen-
tieren gilt. OSPF ist als Routing Protokoll bei mittleren bis groen ISPs stark verbreitet. In
IP-basierten Unternehmensnetzwerken wird fast ausschlielich OSPF verwendet.

5.6 Border Gateway Protocol (BGP)
5.6.1 Funktionsweise

BGP bzw. dessen aktuelle Version BGPv4 (Border Gateway Protocol)* ist ein Exterior
Gateway Protocol, das heute im Internet vorwiegend eingesetzt wird. BGP ist ein Pfad-
vektorprotokoll (Path Vector Protocol) und ermoglicht das Routing zwischen verschiede-
nen autonomen Systemen. Es dhnelt vom Grundprinzip her dem Distance-Vector-Verfah-
ren, nutzt jedoch keine Kosteninformation wie die Anzahl der Hops.

Derzeit ist im Internet nur BGP als spezielle Ausprigung eines EGP im Einsatz. Die
Pfade werden hier auf AS-Ebene, nicht auf Router-Ebene verwaltet. Jeder BGP-Router
fiihrt eine Datenbank mit Routen zu allen erreichbaren autonomen Systemen. Die heuti-
gen Routing-Tabellen umfassen iiber 720.000 Eintrége fiir mehr als 61.000 autonome Sys-
teme (CIDR Report 2018). Unmittelbar benachbarte Router bezeichnet man auch als
Peers bzw. BGP-Speaker. Die Verbindung zwischen Peers wird als Peer-Verbindung
bezeichnet.

Kernstiick des BGP-Protokolls ist die UPDATE-Nachricht. Mit Hilfe von Updates
teilen sich Router die Existenz neuer Routen iiber Announcements mit und kommuni-
zieren auch den Wegfall bestehender Routen (Withdrawals). Der Empfianger einer
UPDATE-Nachricht entscheidet anhand seiner Routing-Policies, was mit den UPDA-
TE-Informationen passieren soll (verarbeiten und Routen anpassen oder nur weiter-
leiten).

BGP-Router kennen also die beste Route zu einem anderen AS als vollstindigen
Pfad. Ein BGP-Router informiert periodisch alle Nachbar-BGP-Router iiber die zu nut-
zenden Routen. Routing-Schleifen werden bei Ubernahme der Information gefunden,
indem gepriift wird, ob die eigene AS-Nummer in der Route ist. Falls dies der Fall ist,
wird die Route nicht akzeptiert. Damit tritt auch das Count-to-Infinity-Problem nicht

“BGP gibt es erst seit 1989, BGPv4 seit 1993. Siehe RFCs 4271, 1654, 8212, 1771, 1772, 1773, 1267,
1163, 6286, 6608, 7606, 7607, 7705, 8212, 1654, 1655, 1656 und weitere.



5.6 Border Gateway Protocol (BGP) 95

auf. BGP-Router iiberwachen sich gegenseitig iiber ein Heartbeat-Protokoll, um Aus-
fille schnell zu erkennen.

Die Routing-Information wird in den BGP-Routern in einer Routing Information Base
(RIB) abgelegt. BGP-Router verwenden zur Auswahl der besten Routen eine Routing-
Policy mit unterschiedlichen Regelwerken, in der Sicherheitsaspekte, Kostenaspekte und
evtl. Sperren von Routen fiir bestimmte Absender und Empfinger eine Rolle spielen. Eine
Route, welche die Regeln verletzt, wird auf ,,unendlich® gesetzt. Eine konkrete Vorgabe
zur Strategie ist aber nicht gegeben. Dies wird vielmehr den einzelnen Routern bzw. den
Netzwerkadministratoren iiberlassen.

Die Arbeitsweise der BGP-Router ist in Abb. 5.17 dargestellt. In jedem AS ist mindes-
tens ein BGP-Router, der als Stellvertreter des AS dient und mit den anderen BGP-Routern
kommuniziert. BGPv4 wird also als Protokoll zwischen AS-Grenzroutern (ASBR) ver-
wendet. Die Routing-Tabelle von D enthilt in unserem Fall folgende Routen:

* AS11-AS20

* ASI1-AS20-ASI1212

e ASI1-AS20-AS1212 - AS23
e ASI1-AS20-ASI1212-AS3

Innerhalb des autonomen Systems AS11 muss der Router D als Schnittstelle fiir den Zu-
gang zu den anderen autonomen Systemen bekannt sein. Dazu ist aber auch eine Router-
Kommunikation zwischen den internen Routern eines autonomen Systems notwendig.
Hierfiir wird das iBGP-Protokoll verwendet (internal BGP). Im Gegensatz dazu bezeich-
net man das BGP zur Kommunikation {iber autonome Systeme hinweg als eBGP (external
BGP). Eine BGP-Sitzung zwischen Routern zweier AS wird als externe BGP-Sitzung
(eBGP) bezeichnet. Das Zusammenspiel der IGP- und BGP-Router werden wir in diesem
Kapitel noch erldutern.

. BGP-Router

eBGP = Externe BGP-Sitzung

Abb. 5.17 BGP-Router-Kommunikation
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5.6.2 BGP-Steuerinformation

BGP nutzt TCP (Port 179)° als Transportprotokoll fiir den Nachrichtenaustausch.
BGP-Router bauen also jeweils eine bidirektionale Transportverbindung auf. Folgende
BGP-PDUs sind definiert:

* OPEN-PDU: Diese PDU wird nach dem TCP-Verbindungsaufbau gesendet und dient der
Identifikation und Authentifizierung sowie dem Parameteraustausch. Parameter sind un-
ter anderem Timer fiir die Zeitiiberwachung zwischen Heartbeat- und Update-PDUs, ein
BGP-Identifier des sendenden Routers und eine Identifikation des autonomen Systems.

e UPDATE-PDU: Mit dieser PDU wird ein Advertisement, also ein Pfad zu einem be-
stimmten Ziel, an den Nachbarn gesendet. Auch bei Anderungen der Routen wird eine
UPDATE-PDU gesendet.

* KEEPALIVE-PDU: Diese PDU dient als Bestitigungs-PDU fiir die OPEN-PDU
(OPEN-Response). Ein Nachbar teilt mit der PDU auch mit, dass er noch am Leben ist.

e NOTIFICATION-PDU: Diese PDU dient dazu, einen Nachbarn dariiber zu informie-
ren, dass in einer vorhergehenden PDU ein Fehler war oder dass der sendende
BGP-Router die Verbindung schlielen mochte.

Die nidhere Beschreibung des PDU-Aufbaus der BGPv4-PDUs kann in den einschldgigen
RFCs nachgelesen werden. BGPv4 unterstiitzt im Gegensatz zum Vorgédnger auch CIDR
und die Aggregation von Routen.

5.6.3 Internal BGP (iBGP) und Zusammenspiel mit IGP-Routern

Die Forwarding-Tabellen aller Router innerhalb eines autonomen Systems miissen auch
Informationen zu den BGP-Routen erhalten. Zwischen IGP-Routern innerhalb autonomer
Systeme werden daher auch interne BGP-Sitzungen (iBGP-Sitzungen) aufgebaut. Mit be-
nachbarten BGP-Routern werden CIDR-Prifixe ausgetauscht, wofiir ein spezielles
BGP-Attribut (Next-Hop) verwendet wird. Die Weiterleitung der CIDR-Préfixe erfolgt so,
dass auch interne Router eine Weiterleitung von IP-Paketen in andere autonome Systeme
durchfiihren konnen.

Dieser Zusammenhang soll an einem Beispiel verdeutlicht werden. In Abb. 5.18 sind
die beiden autonomen Systeme AS1 und AS2 zu sehen. Die Router B und K sind BGP-
Router und kommunizieren ihre Routeninformationen iiber eBGP. Im autonomen System
AS1 kommt nun ein IP-Paket iiber IGP-Router A mit der Zieladresse 180.1.1.9 an. Das
Subnetz, in dem sich der Zielrechner befindet, liegt im autonomen System AS2 und hat die
CIDR-Adresse 180.1.%/16. Das IP-Paket muss entsprechend weitergeroutet werden, um
schlieBlich tiber Router B und K zum Zielnetz zu gelangen. Dies kann nur funktionieren,

SHier wird ein Transportprotokoll fiir eine Aufgabe der Vermittlungsschicht verwendet.
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Route 180.1.%/16)
F wird propagiert
O ~,§8Gp

P-Paket, Ziel |
180.1.1.9

iBGP-Update

(180.1.%/16) Subnetz

‘ BGP-Router S

IGP-Router (OSPF) e AS2

Abb. 5.18 Zusammenspiel zwischen iBGP und eBGP

wenn der Router A auch weil3, wohin er das IP-Paket als néichstes senden soll. In seiner
Forwarding-Tabelle muss diese Information also vorhanden sein.

Zu diesem Zweck propagieren die BGP-Router Routing-Informationen intern {iber iBGP
an die anderen IGP-Router in Form von iBGP-Updates und die IGP-Router tragen diese
Informationen in ihre Forwarding-Tabellen ein. Sie ermitteln auch den besten Weg innerhalb
des autonomen Systems hin zum richtigen BGP-Router. In unserem Beispiel fiihrt der opti-
male Weg von Router A iiber C zu B und von dort weiter zum anderen autonomen System.

Beim Austausch von Routen zwischen den BGP-Routern werden Attribute zur genau-
eren Beschreibung mitiibertragen. Zwei wichtige Attribute sind das AS-Path- und Next-
Hop-Attribut. Das Attribut AS-Path enthilt eine Liste der autonomen Systeme, die in
der Route vorkommen. Das bereits erwihnte Attribut Next-Hop bezeichnet die Router-
Adresse (CIDR-Adresse), iiber die die propagierte Route in das autonome System fiihrt.
Diese Information wird auch innerhalb eines autonomen Systems mittels iBGP an die
IGP-Router iibertragen und dort in den Forwarding-Tabellen verarbeitet (Kurose und Ross
2014). Das IGP-Protokoll kann dann ermitteln, wie der optimale Weg zu diesem Router
verlduft.

5.7  Multicast-Routing
5.7.1 Uberblick
In Abschn. 4.5 haben wir das IGMP-Protokoll kennengelernt, in dem zwischen Hosts und

verantwortlichen (benachbarten) Routern Gruppenzugehorigkeiten zu Multicast-Gruppen
kommuniziert werden konnen. Fiir den eigentlichen Austausch der Multicast-Nachrichten
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im Internet sind nun noch Verteilungs- bzw. Routingmechanismen erforderlich. Hosts
bzw. die darauf laufenden Anwendungen miissen alle Multicast-Nachrichten erhalten, die
im Netzwerk an Multicast-Gruppen gesendet werden.

Ein Zusammenschluss von Multicast-fihigen Routern im Internet entstand aus einer
Initiative der IETF mit dem Ziel, Multicast-Techniken auszuprobieren. Als Bezeichnung
fiir das Netzwerk wurde Mbone (Multicast Backbone on the Internet) verwendet. Heute
beherrschen nahezu alle Router auch Multicast-Routing-Protokolle, weshalb das spezielle
Mbone nicht mehr weiterentwickelt wird. Multicast-Router (M-Router) sind im Prinzip
heute Standard-IPv4-Router, die neben RIP/OSPF noch das Routing von Multicast-
Nachrichten unterstiitzen.

Nur IPv4-Router, in denen Hosts liegen, die auch in Gruppen beteiligt sind, miissen
sich um die Weiterleitung der Multicast-Pakete kiimmern.

Das zugrundliegende Verfahren fiir Multicast-Routing und einige Multicast-Routing-
Protokolle sollen im Folgenden kurz eingefiihrt werden. Auf die Funktionsweise der Pro-
tokolle, des Mbone-Systems und dessen spezielle Routing-Protokolle soll an dieser Stelle
nicht weiter eingegangen werden.

Abb. 5.19 zeigt beispielhaft zwei Multicast-Gruppen MG1 und MG?2 in drei Subnetzen
verteilt. Subnetze 2 und 5 haben keinen Host, der Multicast nutzt. Router R1, R2, R3 und
R4 miissen Multicast-Pakete weiterleiten, RS dagegen nicht.

MGl MG2

Multicast-Gruppe MG1

e = e
TH41 1HO1 IHIO!
Lot Looa Lot
Multicast-Gruppe MG2

Abb. 5.19 Beispielnetz fiir [IPv4-Multicasting
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5.7.2 Reverse Path Forwarding

Im Multicast-Routing muss unkontrolliertes Flooding, also das Rundsenden von Duplika-
ten, vermieden werden, da es sonst zu sogenannten Broadcast-Stiirmen aufgrund von Rou-
tingschleifen kommt. Der grundsitzliche Ansatz zur Vermeidung von Schleifen basiert auf
dem Reverse Path Forwarding-Verfahren (RPF).

Es ist also zu vermeiden, dass ein Multicast-Paket einen Router iiber mehrere Netz-
werkschnittstellen erreichen kann. Ein Multicast-fihiger Router betrachtet im Gegensatz
zum klassischen Routing den kiirzesten Pfad zur Quelle hin, um eine Forwarding-
Entscheidung zu treffen. Dazu muss jeder Router einen Multicast-Verteilungsbaum ermitteln,
um die Multicast-Forwarding-Tabellen schleifenfrei zu belegen. Ein Beispiel fiir einen
Verteilungsbaum aus Sicht von Host H1 bzw. seinem direkten Router R1 bezogen auf die
Gruppe MG ist in Abb. 5.20 skizziert. Host H3 ist im selben lokalen Netz und erhilt da-
her die Multicast-Nachrichten von H1 direkt.

Bei jedem ankommenden Multicast-Paket vergleicht der Router die Quelladresse im
IPv4-Header mit dem Eintrag seiner lokalen Forwarding-Tabelle. Wenn das Paket von ei-
ner anderen Netzwerkschnittstelle empfangen wird als von der in der Forwarding-Tabelle
eingetragenen, wird das Paket verworfen. Im anderen Fall wird es iiber alle anderen Netz-
werkschnittstellen weitergeleitet. Diese Priifung wird auch als Reverse Path Forwarding
Check bezeichnet.

Bei dem erweiterten Verfahren Truncated Reverse Path Forwarding (TRPF) wird nur
an die Netzwerkschnittstellen weitergeleitet, an denen auch tatséchlich Mitglieder der ad-
ressierten Multicast-Gruppe zu erwarten sind.

Beim Multicast-Routing wird die Weiterleitung eines IPv4-Pakets also aufgrund der
IPv4-Quell-Adresse und nicht aufgrund der [Pv4-Ziel-Adresse, wie dies beim klassischen

| b1 | | 13 |us| || |07
Multicast — Gruppe MG1

Abb. 5.20 Beispiel fiir einen RPF-Verteilungsbaum
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Unicast-Routing der Fall ist, entschieden. Dazu kann je nach Implementierung eine eigene
Multicast-Forwarding-Tabelle verwaltet werden oder die Information wird aus der
Unicast-Routing-Tabelle entnommen.

Wenn ein Router eine Multicast-Nachricht erhilt, obwohl er keine Hosts in seinem
Netzwerk hat, die diese angefordert haben, sendet er eine Pruning-Nachricht, um den Ver-
teilungsbaum zu ,,beschneiden®. Dies kann bei Nutzung von IGMP zur Kommunikation
zwischen den Routern eine IGMP-membership-report-Nachricht sein. Man nennt RPF
daher auch ein Flooding-and-Pruning-Protokoll.

Die Verfahren RPF bzw. TRPF sind heute iiberwiegend im Einsatz, unabhingig von
konkreten Routing-Protokollen. Auf dem RPF-Verfahren bauen konkrete Multicast-
Routing-Protokolle auf.

5.7.3 Multicast-Routing-Protokolle im Internet

RIP und OSPF werden fiir das Routing von Unicast-Nachrichten verwendet. Fiir das Rou-
ting von Multicast-Nachrichten im Internet sind spezielle Routing-Protokolle erforderlich,
die in Multicast-Routern implementiert werden. Verschiedene Multicast-Protokolle wur-
den fiir das Internet vorgeschlagen. Ein sehr guter Uberblick iiber Multicast-Protokolle im
Internet ist in RFC 5110 zu finden.

Das Distance Vector Multicast Routing Protocol (DVMRP) wurde im RFC 1075 vor-
geschlagen und war das erste Multicast-Protokoll im Internet. DVMRP kombiniert RIP
mit TRPF und nutzt IGMP, um Gruppeninformationen mit anderen Routern auszutau-
schen. Das Multicast Open Shortest Path First Protokoll (MOSPF) ist im RFC 1585 be-
schrieben. Es ist eine Multicast-Erweiterung von OSPF. Wie DVMRP setzt es auf RPF
und IGMP auf. Beide Protokolle skalieren allerdings nicht sehr gut und werden daher
heute kaum eingesetzt.

Das Protocol Independent Multicast (PIM)S ist im RFC 7761 spezifiziert und ist wohl
das heute im Internet am haufigsten eingesetzte Multicast-Routing-Protokoll. Man unter-
scheidet mehrere PIM-Varianten. Bei der Variante PIM-DM (Dense Mode) liegen die
Multicast-Gruppenmitglieder dicht beieinander (RFC 3973). Ahnlich wie bei DVMRP
werden bei PIM-DM auch RPF und Pruning eingesetzt.

Bei PIM-SM (Sparse Mode) ist die Routeranzahl verglichen mit der Gesamtanzahl an
im Netz vorhandenen Routern und auch mit der Anzahl der Gruppenmitglieder gering. Die
Multicast-Gruppenmitglieder sind also im Netz weit verstreut.

PIM nutzt die vorhandenen Unicast-Routing-Tabellen (statische Eintrige, RIP, BGP,
OSPF) um die Weiterleitungsentscheidung fiir Multicast-Pakete zu treffen, ist aber nicht
auf ein konkretes Unicast-Routing-Protokoll festgelegt.

Im Gegensatz zu den anderen Protokollen tritt bei PIM-SM jeder Router explizit einer
Multicast-Gruppe iiber das Senden einer speziellen Join-Nachricht bei. Diese Join-

°PIM ist auch in IPv6 anwendbar.
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Nachrichten werden an dedizierte Multicast-Router gesendet, die als Rendezvous-Punkte
(RP) bezeichnet werden. Jede Gruppe wird durch einen RP verwaltet und ein RP ist fiir die
Erzeugung und Verwaltung des Verteilungsbaums fiir seine Multicast-Gruppe zustindig.
An dieser Stelle soll nicht weiter darauf eingegangen werden, wie ein RP von anderen ge-
funden wird, wie der Verteilungsbaum aufgebaut wird und wie er im Netzwerk verteilt
wird. Wir verweisen hierfiir auf RFC 7761.

5.8 Multiprotocol Label Switching (MPLS)

Bevor das Thema Routing abgeschlossen werden kann, soll noch auf die Multiprotocol
Label Switching-Technik (MPLS-Technik) eingegangen werden, die in erster Linie fiir die
Kommunikation zwischen den Routern von ISPs genutzt wird und daher fiir die meisten
Internet-Nutzer kaum sichtbar ist. Die Bezeichnung kommt daher, dass das Protokoll un-
abhingig von Vermittlungsprotokollen ist und auch eine ganze Reihe von Netzwerktech-
nologien (ATM, Ethernet, ...) unterstiitzt. MPLS ist im RFC 3031 beschrieben.

MPLS wird innerhalb von autonomen Systemen, also innerhalb von ISP-Netzwerken,
verwendet. Ein ISP kann auf Basis von MPLS einem Kunden, der mehrere Unternehmens-
standorte hat, ein MPLS-Backbone anbieten, um die einzelnen Standorte effizient zu ver-
binden.

Mit MPLS versucht man, die Vorteile von virtuellen Leitungen (Virtual Circuits) mit
den Vorteilen von Datagrammen zu verbinden, um damit einen Leistungsgewinn zu er-
zielen. Netzbetreiber werden in die Lage versetzt, definierte Pfade in ihren Netzwerken
festzulegen. Dies ist mit den bisher vorgestellten internetbasierten Routing-Mechanismen
nicht moglich. Die aufwindige Suche nach Eintrigen in den Forwarding-Tabellen kann
mit MPLS beschleunigt werden. Wege zwischen zwei MPLS-fihigen Routern werden
iiber MPLS-Labels gekennzeichnet. Ein MPLS-fdhiger Router wird daher auch als Label-
Switched Router bezeichnet.

In einem ISP-internen Netzwerk dienen die Router an den Netzwerkgrenzen als Ein-
gangs- und Ausgangspunkte. Sie werden als Ingress- und Egress-Router bezeichnet. In-
gress- und Egress-Router werden auch als Provider Edge Router (PE), die Router im
MPLS-Backbone (MPLS-Core) werden als Provider Router (P) bezeichnet (BSI MPLS
2018). Router der Kunden, die iiber einen PE ans MPLS-Netzwerk angebun-den sind,
heiflen auch Customer Edge Router (CE).

Kommt ein IP-Paket an einem Ingress-Router an, wird es innerhalb des Netzwerks evtl.
tiber mehrere interne Router eines Netzbetreibers {iber einen vordefinierten Weg zu einem
Egress-Router geschickt und von dort wieder iiber die klassischen Internet-Routing-
Protokolle weitergeleitet. Alle Router innerhalb des ISP-internen Netzwerks nutzen also
die vorab signalisierten MPLS-Labels fiir eine schnelle Wegfindung und miissen nicht das
aufwindige Longest Prefix Matching durchlaufen.

Sobald ein IP-Paket bei einem Ingress-Router ankommt, wird es mit einem MPLS-
Header versehen, der ein MPLS-Label enthélt. In jedem weiteren internen MPLS-fdhigen
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Router auf dem Weg wird das Label ausgetauscht. Die Pfade in einem MPLS-Netzwerk
werden auch als Label Switched Paths (LSP) bezeichnet.

Ein MPLS-fihiger Router weist jeder Zieladresse in seiner Forwarding-Tabelle ein aus
seiner Sicht eindeutiges MPLS-Label zu, das er seinen Nachbar-Routern mitteilt. Die Ein-
deutigkeit des Labels besteht also nur in der Nachbarschaftsbeziehung. Jeder Link wird
mit einem eigenen Label versehen. Die notwendige Advertisement-PDU wird im Label
Distribution Protocol (LDP, RFC 5036) definiert. Uber LDP werden die Nachbar-Router
in Subnetzen aufgefordert, bekannte Labels an alle IP-Pakete zu hiingen, die an eine
[P-Adresse mit dem zugeordneten Préfix adressiert werden. Bei ankommenden Paketen
muss der Router nun nicht mehr die aufwindige Suche in der Forwarding-Tabelle iiber den
Longest-Prefix-Matching-Algorithmus (groBte Ubereinstimmung) durchfiihren, sondern
kann den Ausgangsport fiir die Weiterleitung anhand des Labels wesentlich schneller er-
mitteln. Es muss nicht einmal der IP-Header angeschaut werden, sofern keine Fragmentie-
rung durchgefiihrt werden muss. LDP verwendet fiir die Kommunikation zwischen den
Routern im Subnetz UDP und TCP (jeweils Port 646).

MPLS arbeitet zwischen der Netzwerkzugriffs- und der Vermittlungsschicht gewisser-
maflen als Zwischenschicht. Urpriinglich sind die Funktionalitdten von MPLS durch das
Feature ,,Tag Switching® in den Routern von Cisco bekannt geworden. Zwischen dem
Schicht-2-Header (z. B. Ethernet) und dem IP-Header wird zur Kommunikation der La-
bels ein MPLS-Header eingefiigt (siche Abb. 5.21).

Der Header-Aufbau ist sehr einfach. In den ersten 20 Bits ist das MPLS-Label unter-
gebracht. Im TC-Feld werden Informationen zu ,,differenciated Services* iibertragen, auf
die hier nicht weiter eingegangen werden soll. Im S-Feld kann eine Schachtelung von
MPLS-Labels angezeigt werden. Dies soll an dieser Stelle auch nicht weiter ausgefiihrt
werden. Das TTL-Feld dient wie im IPv4-Header der Laufzeitbegrenzung. Die Angabe im
TTL-Feld zeigt an, wie viele Router noch durchlaufen werden diirfen. Jeder betroffene
Router reduziert das Feld um 1.

Das MPLS-Label identifiziert den Weg zwischen zwei MPLS-Routern und wird auch
nur fiir diese Teilstrecke genutzt. In Abb. 5.22 ist ein Beispiel skizziert, in dem MPLS zur
Anwendung kommt. Von einem Quellnetz A wird ein IPv4-Paket an den Ingress-Router
R2 eines Netzwerkbetreibers (ISP-Netzwerk, autonomes System) gesendet, in dem als
Zieladresse ein Prifix angegeben ist, das sich im Zielnetz B befindet. Der Pfad, den das

’ Ethernet-Header MPLS-Header‘ IPv4-Header ‘

0 20 23 a0 T 31

Label | TC ‘s‘ TTL

Abb. 5.21 MPLS-Header
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IPv4-Paket bis zum Ausgang aus dem ISP-Netzwerk zu durchlaufen hat, ist bereits in den
Tabellen der MPLS-fidhigen Router festgelegt. R2 legt in der Rolle des Provider Edge
Routers einen MPLS-Header an und ergédnzt ihn zum IPv4-Paket. Er vergibt das MPLS-
Label 8 und sendet das Paket iiber seine Ausgangsschnittstelle 1 an R4 weiter. R4 erhilt
das Paket tiber sein Interface 2 und sendet es mit Label 9 iiber seinen Ausgangsport 1 an
R6 weiter. Der Egress-Router R6 empfingt das Paket iiber sein Interface 3 und sendet
schlieBlich das Ursprungspaket ohne MPLS-Header an R7 weiter und damit verlésst das
Paket das ISP-Netzwerk. R1 und R7 sind beide in der Rolle des Customer Edge Routers.
Das Label wird als Index fiir den Zugriff auf die MPLS-Forwarding-Tabelle verwendet.

Es soll noch erwihnt werden, dass man die Entwicklung von MPLS weiter beobachten
muss. Immer mehr wird die IP-Forwarding-Funktionalitdt mit dem Longest Prefix
Matching auch hardwaretechnisch unterstiitzt. Dadurch reduziert sich der MPLS-
Leistungsvorteil. Jedoch wird auch der MPLS-Forwarding-Algorithmus oft in Hardware
realisiert und die Zuordnung von Qualititsmerkmalen (Quality of Service) zu Verbindun-
gen ist ebenso ein nicht unbetrichtlicher Vorteil. Es lassen sich namlich bei Nutzung von
MPLS Forwarding-Equivalenzklassen verwalten, denen man bestimmte Qualitiitseigen-
schaften zuweisen kann.

Literatur

Kurose, J. E.,, & Ross, K. W. (2014). Computernetzwerke (6., ak. Aufl.). Miinchen: Pearson Studium.

Odom, W., Sequeira, A. (2014) Cisco CCNA Routing und Switching ICND2 200-101. Das offizielle
Handbuch zur erfolgreichen Zertifizierung. Ciscopress.com.

Tanenbaum, A. S., & Wetherall, D. J. (2011). Computernetzwerke (5. Aufl.). Miinchen: Pearson
Education.

Internetquellen

Bhatia, M., Manral, V., & Ohara, S. (2006). IS-IS and OSPF difference discussions. https://tools.ietf.
org/html/draft-bhatia-manral-diff-isis-ospf-01. Zugegriffen am 24.05.2018.

BSI MPLS. (2018). Bundesamt fiir Sicherheit und Informationstechnik. Kurzstudie zu Gefidhrdun-
gen und Mafinahmen beim Einsatz von MPLS, Version 1.5. https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/KurzstudieMPLS.pdf?__blob=publi-
cationFile&v=1. Zugegriffen am 27.06.2018.

CIDR Report. (2018). http://www.cidr-report.org/as2.0/. Zugegriffen am 24.03.2018.


https://tools.ietf.org/html/draft-bhatia-manral-diff-isis-ospf-01
https://tools.ietf.org/html/draft-bhatia-manral-diff-isis-ospf-01
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/KurzstudieMPLS.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/KurzstudieMPLS.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/KurzstudieMPLS.pdf?__blob=publicationFile&v=1
http://www.cidr-report.org/as2.0/

t‘)

Check for
updates

Steuer- und Konfigurationsprotokolle

Zusammenfassung

Steuer- und Konfigurationsprotokolle sind fiir die Funktionsweise von Internet-basier-
ten Netzwerken essenziell. Zu diesen Protokollen gehéren ICMP, ARP und DHCP.
Ebenso ordnen wir NAT in diese Kategorie ein und obwohl DNS kein Protokoll der
unteren Schichten, sondern ein Anwendungsprotokoll ist, gehort es doch auch in diese
Liste der wichtigen Protokolle. ICMP iibertrdgt Fehler- und Diagnosemeldungen iiber
IP. Beispielsweise nutzt das Kommando ping ICMP. ARP iibernimmt die Abbildung
von IPv4-Adressen auf Adressen der Netzwerkzugriffsschicht (MAC-Adressen),
DHCEP sorgt fiir die dynamische IPv4-Adresszuordnung in Netzwerken und NAT ist ein
Mechanismus zur Abbildung lokaler Adressen auf im Internet sichtbare Adressen. Das
Domain Name System (DNS) hat schlie3lich als wesentliche Aufgabe die Abbildung
von symbolischen Domainnamen auf IP-Adressen.

6.1 Internet Control Message Protocol (ICMP)

Das Internet Control Message Protocol (ICMP), das im RFC 792 spezifiziert und in mehre-
ren RFCs (z. B. RFC 6633 und RFC 6918) aktualisiert wurde, ist ein Steuerprotokoll, das
von Hosts und Routern benutzt wird. Es dient der Ubertragung von unerwarteten Ereignis-
sen und wird auch fiir Testzwecke in der Vermittlungsschicht eingesetzt. ICMP gehort in
die Internet- Vermittlungsschicht und nutzt fiir die Datentibertragung das IPv4-Protokoll.

In Abb. 6.1 ist der Aufbau einer ICMP-Nachricht mit Header und Nutzdatenteil darge-
stellt. Im Header sind der Nachrichtentyp und ein Code definiert. Weiterhin ist im Header
eine Priifsumme zu finden. Im Nutzdatenteil wird ein Teil des urspriinglichen IP-Pakets
iibertragen, und zwar der IP-Header und 64 Bits des Nutzdatenteils, welches das Ziel nicht
erreicht hat.
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Typ=3 Code=0..5 Priifsumme

Internet-Datagramm-Header + 64 Bits des Datagramms,
welches das Ziel nicht erreicht

Abb. 6.1 ICMP-Steuerinformation

Stellt ein IPv4-Router ein Problem fest, sendet er eine ICMP-Nachricht direkt an den Ab-
sender. Alle derzeit definierten ICMP-Nachrichten sind den aktuellen RFCs zu entnehmen.
Einige typische Beispiele von ICMP-Nachrichten sollen stellvertretend erwédhnt werden:

e Typ=3,Code = 1:,,Destination unreachable‘ wird von einem Router abgesetzt, der ein
Datagramm nicht ausliefern kann.

* Typ =3, Code =0: ,,Network unreachable* wird von einem Router abgesetzt, wenn ein
adressiertes Netzwerk von einem Router nicht erreichbar ist.

e Typ =4, Code = 0: ,,Source quench* wird von einem Router gesendet, wenn sein Spei-
cherplatz erschopft ist.

* Typ=0, Code = 0: Das ping-Kommando verwendet ICMP-PDUs (Echo Request, Echo
Reply), um zu priifen, ob ein bestimmter Host oder Router erreichbar ist.

* Typ =11, Code = 0: Das traceroute-Kommando, das zur Ermittlung einer Route zwi-
schen zwei Rechnern dient, verwendet die ICMP-Nachricht ,, Time Exceeded*.

Um die Funktionsweise von ICMP aufzuzeigen, skizzieren wir im Folgenden die Nutzung fiir
das ping-Kommando, fiir die Funktion Path MTU Discovery und fiir das Kommando fraceroute.

6.2 ICMP-Anwendungen
6.2.1 Ping-Kommando

Mit Hilfe des Ping-Kommandos, das in allen handelstiblichen Betriebssystemen verfiigbar ist,
kann man feststellen, ob ein beliebiger Zielhost im Netzwerk erreichbar ist. Der Kommando-
Name ist vom Aufspiiren von U-Booten iiber Klopfgerdusche (Ping-Pong) abgeleitet.

Gibt man an der Konsole eines Hosts das Kommando ping unter Angabe einer Ziel-
IPv4-Adresse oder eines Ziel-Hostnamens ein, sendet der Host einen ICMP-Echo-Request
mit Pakettyp 8 (Code = 0) an die angegebene Zieladresse. Fiir den Ziel-Hostnamen muss
vorher noch die IPv4-Adresse ermittelt werden. Dies geschieht tiber das Domain Name
System (DNS), das wir in diesem Kapitel noch erldautern. Der Empfianger muss, sofern er
das Protokoll unterstiitzt und die Echo-Requests auf dem Zielhost nicht deaktiviert sind,
einen ICMP-Echo-Reply (pong, ICMP-Pakettyp 0 (Code = 0) zuriicksenden. Ist der
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Zielrechner nicht erreichbar, antwortet sein zustdndiger IPv4-Router mit der [ICMP-Nach-
richt ,,Network unreachable* (Typ = 3, Code = 0) oder ,,Host unreachable* (Typ = 3,
Code =1).

Beispiel
Im Beispiel wird auf einem macOS-Host ein Ping-Kommando fiir den Zielrechner www.
cs.hm.edu abgesetzt. Es soll genau drei Mal eine Ping-Nachricht gesendet werden (-c 3)

ping www.cs.hm.edu -c 3
Als Ergebnis wird an der Konsole ausgegeben:

PING w3-1.rz.fh-muenchen.de (129.187.244.60): 56 data bytes

64 bytes from 129.187.244.60: icmp seg=0 ttl=51 time=27.910 ms
64 bytes from 129.187.244.60: icmp seg=1 ttl=51 time=27.539 ms
64 bytes from 129.187.244.60: icmp seg=2 ttl=51 time=33.230 ms

In der ersten Zeile werden die IPv4-Adresse des Zielhosts, die iiber DNS ermittelt wurde
und die Anzahl der gesendeten Bytes (Nutzdaten im ICMP-Paket) ausgegeben. Weiter-
hin werden drei Zeilen mit Antworten des Zielhosts ausgegeben, wobei jeweils ein TTL-
Wert und die benétigte Round-Trip-Time (hier 27.910 ms usw.) angegeben wird.

Die TTL-Ausgabe reprisentiert die initiale Einstellung des TTL-Werts aus dem
IPv4-Header und bedeutet, dass maximal 51 Router durchlaufen werden diirfen, bis das
Paket verworfen wird.

In unserem Beispiel antwortet der adressierte Zielrechner korrekt mit einem Echo-
Response mit jeweils 64 Bytes an Nutzdaten.

Beispiel

Der Ablauf der Ausfiihrung eines Ping-Kommandos ist in Abb. 6.2 beispielhaft skiz-
ziert. Am Host H1 wird ein Ping-Kommando mit der Zieladresse H2 eingegeben. H2
wird zunéchst iiber DNS auf eine [Pv4-Adresse abgebildet. AnschlieBend sendet H1
ein ICMP-Paket vom Typ 8 (Echo-Request), das iiber die Router R1 und R2 an den
Zielhost H2 iibertragen wird. H2 antwortet mit einem ICMP-Paket vom Typ 0 (Echo-
Reply), das iiber die Router an den Host H1 iibertragen wird.

Hintergrundinformation

Manchmal ist es aus Sicherheitsgriinden hilfreich, den Echo-Request, der fiir das
Ping-Kommando genutzt wird, auf einem Rechner zu deaktivieren. Ein Deaktivieren
kann beispielsweise unter Linux mit folgendem Kommando erreicht werden:

echo 1 > /proc/sys/net/ipv4/icmp echo ignore all

Ein Echo-Request wird dann ignoriert. Umgekehrt kann ein Echo-Request unter Linux
mit folgendem Kommando aktiviert werden:

echo 0 > /proc/sys/net/ipv4/icmp echo ignore all
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Eingabe des Kommandos
,»ping H2* iiber Konsole 1: DNS-Request
auf Host H1 \ DNS | H2 -> IP-Adresse 192.1.1.16

2: DNS-Response .~

\__Schiff ,
A

""""""""

Aufspiren von N 192.1.1.16

U-Booten iiber .
Klopfgeriusche Py mmnm

Abb. 6.2 Beispiel zur Ausfiihrung eines Ping-Kommandos

Unter Windows kann man den Echo-Request iiber eine Firewall-Einstellung (Erweiterte
Einstellungen — Eingehende Regeln — Datei- und Druckerfreigabe — Echoanforderung —
ICMPv4/6 eingehend) deaktivieren.

6.2.2 Path MTU Discovery

Ziel des Path-MTU-Discovery-Verfahrens ist es, die MTU herauszufinden, die fiir den
ganzen Pfad zwischen einem Quell- und einem Zielrechner geeignet ist, um auf dem Weg
eine IPv4-Fragmentierung zu vermeiden. Wie wir wissen, ist die Fragmentierung teuer
und wird daher auch in IPv4-Netzwerken durch dieses Verfahren mehr und mehr vermie-
den. Das Verfahren ist fiir [Pv4 im RFC 1191 geregelt.

Fiir diese Aufgabe wird vom Quellhost ein fiir das lokale Netzwerk moglichst groBes
[Pv4-Paket an das Zielnetzwerk gesendet. Die initiale Paketlinge entspricht {iblicherweise
der MTU-GroBe des lokalen Netzwerks. Im IPv4-Header wird das DF-Flag (Don’t
fragment) auf 1 gesetzt. Das bedeutet, dass eine Fragmentierung des IPv4-Pakets generell
nicht erlaubt ist. Jeder Router auf dem Weg iiberpriift, ob das IPv4-Paket ohne Fragmen-
tierung in Richtung Zielnetz weitergeleitet werden kann. Wenn die MTU-Gro68e fiir das
nichste Netzwerk kleiner ist, miisste das IPv4-Paket eigentlich fragmentiert werden. Auf-
grund von DF = 1 ist dies aber nicht zuldssig und der IPv4-Router sendet ein [CMP-Paket
mit Typ = 3 mit Angabe der zuldssigen MTU-Grofe an den Quellrechner. Der Quellrech-
ner sendet erneut ein IPv4-Paket mit entsprechend reduzierter Paketldnge an den Zielrech-
ner. Dies wird fortgesetzt, bis kein IPv4-Router auf dem Weg eine Fehlermeldung via
ICMP zuriicksendet.
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Beispielnetz

Beispiel

MTU-Size=1500

PATH-MTU-Discovery: Ablauf

o]

Netz 1

p V4-Paket(pp—

L Pakerlénge:mgo

ICMP-Paket(Typ:3, MTU-

Size=1000....
IPv4-Paket(DF: 1,

p V4-Paket(DF=] _

T

MTU-Size=1000

Netz 2

IPv4-Paket zu grof3 fiirs Weiterleiten!
MTU-Size=1000 an H1 senden

Paketliinge=980)

ICMP-Pake&(Typz& MTU-
Size=800,...

Pﬂketlénge:780)

6.2.3 Traceroute-kKommando

(i ]

MTU-Size=800

Netz 3

IPv4-Paket zu grof fiirs Weiterleiten!
MTU-Size=800 an H1 senden

I

]

In der Abbildung ist ein Beispielablauf aus Sicht des Hosts H1 skizziert. Host H1
mochte die maximale MTU-Grofe auf dem Weg zum Host H2 feststellen und passiert
auf dem Pfad dahin drei Netze iiber zwei Router. Router R1 und auch Router R2 redu-
zieren jeweils die MTU-GrofBe des Ursprungspakets zunidchst auf 980 Bytes (1000
Bytes abzgl. der IPv4-Headerldnge) und danach auf 780 Bytes (800 Bytes abzgl. der
IPv4-Headerldnge). Das IPv4-Paket mit der Liange von 780 Bytes kommt schlie3lich
bei Host H2 an.

Mit dem Kommando traceroute kann man an einem Host den Pfad bis zu einem Ziel-
rechner ermitteln. Das Kommando nutzt UDP als Transportprotokoll zum Senden eines
Testsegments und verwendet ICMP-Pakete fiir die Riickmeldung von IP-Routern und
dem Zielrechner. UDP-Segmente werden tiber IPv4 tibertragen. Beim Senden des UDP-
Segments an den adressierten Host belegt traceroute im IPv4-Header das TTL-Feld
zuniachst mit 1. Kommt dieses Paket beim ersten Router an, subtrahiert dieser 1 vom
TTL-Feld und stellt fest, dass das Ergebnis 0 ist. Er darf das IPv4-Paket also nicht mehr
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weitersenden. Stattdessen sendet er ein ICMP-Paket mit Typ = 11 (,,Time exceeded*) an
den Quellrechner zuriick. Im ICMP-Paket wird auch der Name des Routers mitgesendet.
Das Programm traceroute misst die Zeit vom Absenden der UDP-Segments bis zur An-
kunft des ICMP-Pakets. Diese Zeit wird als Round Trip Time (RTT) bezeichnet. An-
schlieBend wird auf der Konsole eine Zeile mit dem Namen und der IPv4-Adresse des
Routers und der RTT ausgegeben. Der Vorgang wird nun iterativ wiederholt, wobei der
TTL-Wert jeweils um 1 erhoht wird. Bei Senden des zweiten UDP-Segments wird im
IPv4-Header also TTL = 2 angegeben. Das zweite UDP-Segment kommt dann bis zum
nichsten Router, der wieder das Ereignis ,,Time exceeded* feststellt.

Als Ziel-UDP-Port wird standardméBig 33.434 verwendet, da Ports grofer als 30.000
selten benutzt werden. Der Port kann aber beliebig vergeben werden. Wenn das letzte
UDP-Segment schlieBlich beim Zielhost ankommit, stellt dieser fest, dass der Port nicht
erreichbar ist und sendet ein ICMP-Paket mit Typ = 3 (,,Port unreachable*) an den Quell-
rechner. Wiirde der Port zuféllig auf dem Zielrechner genutzt, wire das Ergebnis des Kom-
mandos fehlerhaft (Port erreichbar).

Beispiel

Der Ablauf ist in Abb. 6.3 an einem Beispiel mit zwei Routern auf dem Pfad zwischen
Host H1 und Host H2 skizziert. H1 sendet drei UDP-Segmente mit den TTL-Werten 1,
2 und 3 im IPv4-Header bis schlieBlich H2 erreicht wird. R1 und R2 senden jeweils ein
ICMP-Paket vom Typ = 11, H2 sendet schlielich ein ICMP-Paket vom Typ = 3 an H1.
In der Ausgabe des traceroute-Kommandos wiirden im Beispiel also zwei Router R1
und R2 angegeben.

traceroute —p 33434 H2 HI1 [ RI ] [R2 ] [H2]
Default-Port: 33434

UDP(Porl:33434), IP(TTL=1)

1CMP(Typ=11)

UDP(Port=33434) IP(TTL=2)

. (,O IcMP(Typ=1h) |
% L |
EIRN - UDP(Port=
z, /Q;\ v')u)%% (Port=33434) IP(TTL=)
\\‘ () \
% RN % I
Stack %Y EY 0 I I R—
trace (’ RN
%o\\
route N <

ubP

Verwendete ICMP-Nachrichten:
Typ = 3 : Port unreachable

Typ = 8 : Echo Request
Typ=11: Time exceeded e

ICMP-PDU, Typ=3

Abb. 6.3 Traceroute-Beispiel
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Beispiel
Unter Unix bzw. Linux verwendet man das Kommando traceroute, unter Windows
heilit es tracert oder pathping.

Das folgende Kommando wurde in der Eingabeaufforderung eines Windows-
Systems abgesetzt. Der Rechner befand sich nicht im Netzwerk von hm.edu.

C:\Users\mandl>tracert www.hm.edu
Ausgabe:

Routenverfolgung zu www.hm.edu [129.187.244.229] iber maximal 30
Abschnitte:

1 <1 ms <1 ms <1 ms internal.router [192.168.2.1]
<l ms <1 ms <1 ms 192.168.250.1
36 ms 36 ms 35 ms 217.5.98.12
36 ms 35 ms 35 ms 217.237.152.58
52 ms 54 ms 52 ms l-ea4-i.L.DE.NET.DTAG.DE [62.154.89.230]
48 ms 48 ms 7 ms 80.156.160.142
52 ms 52 ms 52 ms cr-garl-hundredgige0-5-0-0.x-win.dfn.
de [188.1.144.250]

8 52 ms 52 ms 52 ms kr-gar33-10.x-win.dfn.de [188.1.37.90]

9 53 ms 53 ms 53 ms v1-3002.csrd4-kbl.lrz.de [129.187.0.134]
10 52 ms 52 ms 52 ms v1-3003.csr3-kbl.lrz.de [129.187.0.138]
11 53 ms 52 ms 55 ms v1-3013.csrl-kra.lrz.de [129.187.0.162]
12 53 ms 53 ms 53 ms hm.edu [129.187.244.229]
Ablaufverfolgung beendet.

~ o U W N

Der Pfad zum Zielrechner verlduft tiber 12 Router. Standardméfig werden drei Versu-
che je TTL-Wert ausgefiihrt, die RTT-Zeiten werden jeweils in jeder Zeile ausgegeben.
Eine Ausgabe von ,,** bedeutet eine Zeitiiberschreitung (5 Sekunden).

Das folgende Kommando wurde aus einem privaten Netzwerk heraus unter dem Be-
triebssystem macOS ausgefiihrt, wobei nur eine RTT-Zeit je TTL-Wert gewiinscht war
(-q 1). Insgesamt werden 14 Router auf dem Pfad durchlaufen.

traceroute -g 1 www.hm.edu
Ausgabe:

traceroute to www.hm.edu (129.187.244.229), 64 hops max, 52 byte packets
1 fritz.box (192.168.178.1) 2.440 ms
ipbccOb2fe.dynamic.kabel-deutschland.de (188.192.178.254) 13.640 ms
ip5886de%e.static.kabel-deutschland.de (88.134.222.158) 13.128 ms
ip5886bbb5.dynamic.kabel-deutschland.de (88.134.187.181) 16.146ms
ip5886ca7c.static.kabel-deutschland.de (88.134.202.124) 11.247 ms
ip5886cabc.static.kabel-deutschland.de (88.134.202.92) 18.343 ms
ip5886edal.static.kabel-deutschland.de (88.134.237.161) 20.601 ms

g o0 U w N
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8 <cr-fral-bel.x-win.dfn.de (80.81.192.222) 22.718 ms
9 cr-garl-be6.x-win.dfn.de (188.1.145.230) 27.523 ms
10 kr-garl88-0.x-win.dfn.de (188.1.37.90) 31.459 ms
11 v1-3010.csr2-kw5.1lrz.de (129.187.0.150) 28.207 ms
12 v1-3007.csrl-0gz.lrz.de (129.187.0.186) 32.440 ms
13 v1-3019.csrl-krr.lrz.de (129.187.0.201) 27.342 ms
14 hm.edu (129.187.244.229) 26.547 ms

6.3  Adressauflosung iiber ARP
6.3.1 Funktionsweise

Bisher sind wir davon ausgegangen, dass jeder Host neben den IP-Adressen der Zielhosts
auch die Netzwerkadressen kennt, die fiir die Adressierung in der verwendeten Netzwerk-
technologie notwendig sind. Fiir die Adressierung in der Ethernet-Technologie braucht
man beispielsweise eine 48 Bits lange MAC-Adresse. Jeder Host kennt initial nur seine
eigene MAC-Adresse je Netzwerkinterface, nicht aber die Adressen der Partnerhosts.

Beispiel
Beispiel fiir eine Ethernet-Adresse: 1A-23-F9-CD-06-9B.

Wie bekommt ein Host also die MAC-Adresse eines Partners? Er muss sie sich zur Lauf-
zeit besorgen und hierfiir dient das Steuerprotokoll ARP, das eigentlich zur einen Hilfte in
die Netzwerkzugriffsschicht und zur anderen Hilfte in die Vermittlungsschicht gehort.
ARP (Address Resolution Protocol) dient dem dynamischen Mapping von IP-Adressen
auf Netzwerkadressen (MAC-Adressen).

ARP funktioniert im Wesentlichen wie folgt:

e Wenn ein Zielhost in einem Host adressiert wird, der bisher noch nicht oder schon lin-
gere Zeit nicht mehr adressiert wurde, wird ein ARP-Request iiber einen limited Broad-
cast im LAN versendet. In dem ARP-Request ist die IP-Zieladresse eingetragen. Mit
diesem ARP-Request fragt der Host alle anderen Rechner im LAN, wer denn diese
Adresse kennt.

* Der Zielhost oder ein anderer antwortet mit einem ARP-Reply und iibergibt dabei seine
MAC-Adresse.

Damit die MAC-Adressen nicht stindig neu angefragt werden miissen, fiihrt jeder Host
einen ARP-Cache und merkt sich darin die Schicht-2-Adressen zu den entsprechenden
IP-Adressen, mit denen er gerade zu tun hat. Der ARP-Cache wird aber periodisch berei-
nigt, um eventuelle Inkonsistenzen zu vermeiden. Jeder Eintrag hat hierzu ein TTL-Feld
(Time-To-Live). Wird ein Eintrag eine bestimmte Zeit (z. B. 20 Minuten) nicht bendotigt,
so wird er aus dem ARP-Cache geloscht.
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Beispiel
Mit dem Kommando arp kann man den aktuellen Inhalt des lokal auf einem Rechner
verwalteten ARP-Cache ansehen. Unter dem Windows-Betriebssystem lautet das Kom-
mado arp -a. Man kann auch Eintrige 16schen. Unter macOS lésst sich das z. B. unter
Angabe der IP-Adresse mit dem Befehl arp —d 192.168.178.1 mit Superuser-Berechti-
gung erledigen. Man kann in den ARP-Cache auch statische Adressen eintragen. Das
Kommando hierfiir lautet arp —s <ip-Adresse> <MAC-Adresse>.

Der Aufruf des Kommandos arp unter dem Windows-Betriebssystem fiihrt bei-
spielsweise zu folgender Ausgabe:

C:\>arp -a

Schnittstelle: 192.168.2.116 --- 0x2
Internetadresse Physikal. Adresse Typ
192.168.2.1 00-50-fc-cb-7e-da dynamisch
192.168.2.14 00-e0-4c-10-17-32 dynamisch
192.168.2.250 08-00-37-31-de-ae dynamisch

6.3.2 ARP-Steuerinformation

In Abb. 6.4 ist der ARP-Header mit seinen Feldern dargestellt. Das Protokoll ist sehr all-
gemeingiiltig gehalten, wird aber iiberwiegend fiir Ethernet-Netzwerke verwendet.

In Tab. 6.1 sind die Felder der ARP-PDU niher erldutert. Die PDU wird auch noch fiir
ein weiteres Steuerprotokoll, und zwar fiir das Reverse ARP (RARP, RFC 903) verwendet.
Dieses Protokoll wird benétigt, wenn — im Gegensatz zu ARP — zu einer MAC-Adresse
eine IP-Adresse gesucht wird. Klassischer Anwendungsfall ist, wenn eine plattenlose
Workstation hochfidhrt und ihre IP-Adresse bendtigt. In diesem Fall sendet sie einen
RARP-Request und ein zustindiger RARP-Server beantwortet die Anfrage.! Die Belegung
der einzelnen Felder hiingt von der aktuellen Protokolloperation ab. Wird eine MAC-Ad-
resse gesucht, so ist z. B. die IP-Adesse ausgefiillt.

6.3.3 ARP-Proxy

Ein Problem gibt es noch beim Einsatz von ARP zur MAC-Adressenermittlung. Wenn
namlich der Zielhost nicht im lokalen Netz ist, kann er auch nicht antworten. In diesem
Fall iibernimmt der zustindige IP-Router die Rolle eines Stellvertreters (ARP-Proxy)
und sendet seine MAC-Adresse an den anfragenden Host. Uber die IP-Adresse des

"Mittlerweile wird fiir diese Aufgabe dem BOOTP-Protokoll der Vorzug gegeben, das in RFC 951
beschrieben ist. RARP hat ndmlich den Nachteil, dass es limited Broadcasts sendet und damit in
jedem Teilnetz ein RARP-Server stehen muss. Im Gegensatz dazu benutzt BOOTP UDP-Nachrich-
ten, welche die Router weiterleiten. Noch fortschrittlicher ist DHCP.
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Hardware-Typ Protokoll-Typ
HLEN PLEN Operation
Sender-Hardware-
Adresse (48 Bit) Sender-1P-
Adresse Ziel-

Hardware-Adresse (48 Bit)

Ziel-IP-Adresse

Abb. 6.4 ARP-Steuerinformation

Tab. 6.1 Felder der ARP-PDU

Linge in
Feldbezeichnung Bits Bedeutung
Hardware-Typ 16 In diesem Feld wird der Hardware-Adresstyp angegeben,
wobei derzeit nur ,,1“ fiir Ethernet definiert ist.
Protokoll-Typ 16 Dieses Feld enthilt den Adresstyp des hoherliegenden
Protokolls. Wird ARP mit IP verwendet, steht in dem Feld
der Wert 0x0800.
HLEN 8 Dieses Feld enthilt die Lange der Hardware-Adresse.
PLEN 8 Dieses Feld enthilt die Lénge der Schicht-3-Adresse
(z. B. IP-Adressenlédnge).
Operation 16 In diesem Feld steht die Protokoll-Operation, die ausgefiihrt
werden soll. Mogliche Inhalte sind:
e 1: ARP-Request, Anfrage nach einer MAC-Adresse zu
einer IP-Adresse
* 2: ARP-Response, Antwort auf Anfrage 1
¢ 3: RARP-Request, Anfrage nach IP-Adresse zu einer
MAC-Adresse
e 4:RARP-Response, Antwort auf Anfrage 3
RARP steht fiir die umgekehrte Adressfindung. Fiir eine
bekannte MAC-Adresse wird eine IP-Adresse gesucht.
Sender-Hardware- 48 MAC-Adresse des Senders.
Adresse
Sender-1P-Adresse 32 IPv4-Adresse des Senders.
Ziel-Hardware-Adresse | 48 MAC-Adresse des Empfingers.
Ziel-1P-Adresse 32 IPv4-Adresse des Empfingers.
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Router mit 2 [P-Adressen Backbone-Netz

Router mit 2 IP-Adressen

192.31.60.4 des Campus
192.31.60.7
192.31.65.1 192.31.60.0 19231633
Router Router
ARP-P ARP-Prox -~ Host

g B P T
Netz FK Informatik Netz FK Betriebswirtschaft
Ethernet-LAN, 192.31.65.0 Ethernet-LAN, 192.31.63.0

Abb. 6.5 Netzwerkbeispiel fiir einen ARP-Request iiber einen ARP-Proxy nach Tanenbaum und
Wetherall (2011)

gewiinschten Zielhosts kann er aus seiner Routing-Tabelle die gewiinschte Route
bestimmen.

Der Router im Zielnetz muss nun bei Ankunft des ersten IPv4-Pakets fiir den betroffe-
nen Zielhost dessen MAC-Adresse ermitteln, sofern er sie noch nicht kennt. Dies erledigt
er ebenfalls iiber einen ARP-Request.

Beispiel

Die ARP-Proxy-Nutzung ist in dem typischen Campusnetz in Abb. 6.5 dargestellt.
Mochte in diesem Netz z. B. ein Host des Informatik-Netzes mit einem Host im BWL-
Netz kommunizieren, agiert der Router mit der IP-Adresse 192.31.65.1 als ARP-Proxy.
Der ARP-Request wird iiber den lokalen Router zum entfernten Router gesendet. Die-
ser ermittelt die MAC-Adresse und sendet einen ARP-Reply auf dem gleichen Weg
zuriick.

6.4 Network Address Translation (NAT)
6.4.1 Funktionsweise

Mit NAT (Network Address Translation) werden IPv4-Adressen eines privaten Netzes
tiber Abbildungstabellen offentlich registrierten IP-Adressen zugeordnet. Dies hat zur
Folge, dass interne Rechner keine offentlichen IPv4-Adressen bendtigen. Die Zuordnung
kann 1:1 erfolgen, d. h. jeder internen IP-Adresse wird eine eigene externe IPv4-Adresse
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zugeordnet. Mit IP-Masquerading oder PAT (Port and Address Translation)? werden alle
internen IP-Adressen auf genau eine 6ffentlich registrierte Adresse abgebildet. Um diese
Abbildung durchfiihren zu konnen, werden Portnummern benutzt.

NAT/PAT wird heute auch in DMZ (Demilitarized Zones) eingesetzt, damit interne
Rechner mit der Aulenwelt ohne Verletzung der Sicherheitskriterien im Netzwerk kom-
munizieren kdnnen. Ohne zu stark auf sicherheitsrelevante Themen im Internet einzuge-
hen, soll NAT im Zusammenhang mit DMZ kurz erldutert werden. Eine DMZ ist in einem
Netzwerk, wie z. B. einem Unternehmens- oder einem Universititsnetz, das an das globale
Internet angeschlossen ist, erforderlich, um einen gewissen Schutz vor Angriffen auf in-
terne Hosts zu bieten. Eine DMZ? ist gewissermaBen ein Zwischennetz zwischen dem
globalen Internet und dem internen Netzwerk, das einen Sicherheitsbereich darstellt.
Mochte ein Host aus dem internen Netzwerk mit einem Host im Internet kommunizieren,
so geht dies nur tiber die DMZ. In der DMZ stehen die Rechner, die nach auflen hin sicht-
bar sein sollen.

Spezielle NAT-Server oder IPv4-Router, welche die NAT-Aufgaben zusitzlich iiber-
nehmen, arbeiten nach aulen hin als Stellvertreter (Proxies) fiir alle internen Hosts. Sie
tauschen bei ausgehenden und entsprechend bei ankommenden IP-Paketen die IP-
Adressen und die Ports der Transportschicht aus. Bei ausgehenden IP-Paketen wird durch
den NAT-Server in das Feld Quell-1P-Adresse im IPv4-Header die IPv4-Adresse und im
TCP-Paket der Quellport eingetragen. Bei ankommenden IPv4-Paketen wird das Feld
Ziel-IP-Adresse ausgetauscht. Durch dieses Mapping wird nach auflen hin nur noch der
NAT-Server gesehen und die interne Netzwerkstruktur bleibt verborgen. Damit konnen
auch keine internen Hosts direkt adressiert werden, was zur Erhohung der Sicherheit bei-
tragt. Trotzem ist NAT eigentlich nicht zur Erhohung der Sicherheit konzipiert, sondern
primir, um offentliche IPv4-Adressen einzusparen.

Beispiel

Um zu zeigen, wie NAT in Verbindung mit einer DMZ funktioniert, soll das Beispiel-
netz aus Abb. 6.6 herangezogen werden. Ein Host mit der IPv4-Adresse 10.0.1.5
mochte gerne mit einem Server in einem anderen Netzwerk eine TCP-Verbindung auf-
bauen. Die Kommunikation geht fiir alle Beteiligten unbemerkt tiber den NAT-Server.
Der Zielrechner (bzw. dessen Netzwerkanbindung) hat die IPv4-Adresse 198.200.219.5.
Der DMZ ist ein IPv4-Adressblock mit maximal 14 Hostadressen (16—2) zugewiesen.
Die DMZ enthilt verschiedene Rechner, meist Router und Proxy-Server, aber auch den
NAT-Server. Man sieht also, dass die interne Netzstruktur verborgen werden kann.

2Auch als 1:n-NAT bezeichnet.

3Der Begriff stammt aus dem Militir (z. B. de- oder entmilitarisierte Zone zwischen Nord- und Siid-
korea).
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. Zielserver:
" 198.100.219.5/24

Grenze zum Internet

N ————

1
180.41.214.240 “ TCP-Verbindung

’
1
’
7
/
4

/
7
7
1

’
180.41.214.240/29 !

!/
180.41.214.241

E TCP-Verbindung

Host kommuniziert
mit dem Server

Internes
Unternehmensnetz 10.0.1.5

F = Firewall 10.0.1.0/8
H = Einfacher Host
N = NAT-Server
P = Proxy
R = Router
S = Server

Abb. 6.6 Beispiclnetz mit NAT und DMZ

Es gibt in dem Beispielnetz auch noch andere Systeme wie Firewalls, ggf. Paketfil-
ter, Router und Proxy-Server. Diese Rechner spielen aber in Bezug auf NAT keine
grofle Rolle, bis auf die Tatsache, dass die NAT-Funktionalitdt auch im Router sein
kann. Firewalls, Proxies und Paketfilter sichern das Netzwerk ab.

6.4.2 Ablauf der Kommunikation

Bei Verbindungsaufbauwiinschen von aufien, die an einen internen Server gerichtet
sind, wird dhnlich verfahren. Dadurch wird in der Transportschicht (TCP) die Verbin-
dung getrennt und es gibt keine echte Ende-zu-Ende-Verbindung mehr. Es werden so-
gar zwei TCP-Verbindungen aufgebaut, eine zwischen Quellhost und NAT-Server und

eine zwischen NAT-Server und Zielhost. Dies ist allerdings nur dem NAT-Server be-
kannt.
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Abb. 6.7 DMZ Sequenzdiagramm zum TCP-Verbindungsaufbau mit NAT

Schon beim Verbindungsaufbau werden die [Pv4-Pakete, die nach auflen gehen, ver-
dndert. Der NAT-Server dndert die TCP-Connect-Request-PDU, indem er in das Feld
Quell-IP-Adresse seine eigene Adresse eintrigt. Er verwaltet in einer Tabelle, welches
Mapping er durchgefiihrt hat, um auch PDUs von der Gegenseite zuordnen zu kénnen. Die
TCP-Connect-Response-PDU wird in der gleichen Weise maskiert, wobei hier die Adresse
des Quellhosts eingetragen wird (vgl. hierzu Abb. 6.7). Bei NAT spielen also die Trans-
port- und die Vermittlungsschicht des Internets zusammen.*

Die Begriffe NAT, PAT und IP-Masquerading werden oft nicht eindeutig verwendet.
Man spricht von IP-Masquerading, weil die internen IP-Adressen eines Netzwerks mit der
IP-Adresse des NAT-Servers maskiert werden. Nach auflen hin sind die lokalen IP-
Adressen somit gar nicht sichtbar. Damit hat NAT natiirlich den eigentlichen Vorteil, dass
man massiv Netzwerkadressen einsparen kann. Intern kann man némlich eine beliebige,
nach auflen nicht sichtbare Netzwerknummer verwenden. Hier eignen sich vor allem die
privaten IP-Adressen (10.0.0.0/8 usw.), die ohnehin nach auflen nicht geroutet werden. Fiir
ein Netzwerk (z. B. ein Unternehmensnetz) benttigt man somit nach aulen hin nur noch
eine offizielle IP-Adresse. Wenn man einen Mailserver, einen WWW-Server bzw. deren
Proxies und ggf. weitere Dienste von au3en adressierbar machen mochte, kommen noch
ein paar weitere offizielle Adressen hinzu.

Abschliefend sei noch erwihnt, dass in einem gut gesicherten Netz alle Anwendungs-
dienste in der DMZ durch Proxies vertreten werden. Ein direkter Kontakt eines internen
Rechners mit dem Internet ist damit ausgeschlossen.

“Die konkreten Zusammenhinge und Protokollabldufe von TCP kénnen in Mandl (2017) nachge-
lesen werden.
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6.5 Dynamic Host Configuration Protocol (DHCP)
6.5.1 Funktionsweise

Netzwerkadministratoren miissen sich unter anderem um die IP-Adressvergabe kiimmern.
Jeder einzelne Host im Netz benétigt mindestens eine IP-Adresse. Bei manueller Konfigu-
ration ist das bereits bei kleineren Netzwerken eine nicht zu unterschitzende Aufgabe. Fiir
jeden Rechner muss eine manuelle Konfiguration der IP-Parameter ausgefiihrt werden.
Bei mehreren Tausend Rechnern im Netz ist diese Aufgabe nicht mehr manuell abzuwi-
ckeln; Automatismen sind erforderlich.

Zu diesem Zweck wurde das Dynamic Host Configuration Protocol (DHCP, RFCs
2131 und 2132) entwickelt. Wie der Name schon sagt, handelt es sich bei diesem Proto-
koll um einen Mechanismus, der es ermdglicht, dass Hosts dynamisch (meist beim Start-
vorgang) eine IP-Adresse und weitere IP-Parameter von einem DHCP-Server anfordern
konnen.

Neben der IP-Adresse kann ein Host, DHCP-Client genannt, die Subnetzmaske, die
Adresse des DNS-Servers (wird weiter unten erliutert), des zustdndigen IP-Routers und
weitere Parameter wie den zustindigen Web- und Mailserver besorgen. Die Ubertragung
kann vollstindig ohne manuellen Eingriff erfolgen.

DHCEP ist eine Weiterentwicklung des BOOTP-Protokolls und ist mit BOOTP kom-
patibel. Ein DHCP-Server verwaltet die Adressinformation und kann verschiedene
Dienste anbieten. Eine IP-Adresse kann einem DHCP-Client entweder vollautomatisch
auf unbegrenzte Zeit oder fiir eine begrenzte Zeit (dynamische Zuweisung) zugewiesen
werden. Nach Ablauf einer vorgegebenen Zeit muss dann der DHCP-Client erneut an-
fragen. Die DHCP-Server fiithren Buch iiber die vergebenen und noch vorhandenen
[P-Adressen.

Es soll noch erwihnt werden, dass mit DHCP einem Client per Server-Konfiguration
auch eine feste IP-Adresse zugewiesen werden kann. Der Client wird dann immer mit der
gleichen Netzwerkkonfiguration versorgt. Wird dies nicht explizit angegeben, so wird dem
Client eine IP-Adresse aus einem IP-Adresspool dynamisch zugewiesen.

6.5.2 DHCP-Steuerinformation

Im Folgenden wollen wir einen Blick auf die DHCP-PDU werfen, die zum Austausch der
Informationen zwischen Client und Server verwendet wird (Abb. 6.8).

Die Felder der DHCP-PDU sind in Tab. 6.2 beschrieben.

Die Tab. 6.3 zeigt die verschiedenen Nachrichtentypen, die im Rahmen einer DHCP-
Kommunikation versendet werden konnen, sowie die zugehorigen Werte im entsprechen-
den Optionsfeld der DHCP-PDU.
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Operation H-Typ H-Lange Hops

Transaktionsnummer (xid)

Dauer Flags

Client-IP-Adresse

Your-Client-IP-Adresse

Server-IP-Adresse

Relay-Agent-IP-Adresse

Client-Hardware-Adresse

Servername

Bootdatei

Optionen

Abb. 6.8 DHCP-PDU
6.5.3 Ablauf der Kommunikation

Der prinzipielle Ablauf einer dynamischen Anforderung einer IP-Adresse durch einen
DHCP-Client ist in Abb. 6.9 dargestellt:

* Der DHCP-Client sendet beim Bootvorgang eine Discover-PDU iiber direkten Broad-
cast ins Netz.

* Ein zustdndiger DHCP-Server, der natiirlich doppelt ausgelegt werden muss (er sollte
kein Single Point of Failure sein), bietet dem Client eine Netzwerkkonfiguration in ei-
ner Offer-PDU an.

e Falls der Client annimmt, sendet er seinerseits eine Request-PDU direkt an den nun
bekannten DHCP-Server.

e Der DHCP-Server bestitigt dies nochmals mit einer ACK-PDU.

e Die Zeit, die der DHCP-Client die Netzwerkkonfiguration nutzen darf, die Lease-Zeit,
wird ebenfalls in Form von zwei Parametern T1 und T2 mit tibergeben. T1 gibt stan-
dardmifig 50 % der Lease-Zeit an, T2 87,5 %. Wie in der Abb. 6.9 zu sehen ist, wird
nach Ablauf von T1 erneut eine Request-PDU zum DHCP-Server gesendet (RE-
FRESH), wenn die Netzwerkkonfiguration noch ldnger erwiinscht ist. Kommt eine
ACK-PDU vom Server, lauft die Lease-Zeit erneut an. Kommt keine ACK-PDU, wird
nach Ablauf des Timers T2 erneut ein Discovery iiber einen Broadcast eingeleitet.

Damit der DHCP-Mechanismus schon beim Booten funktioniert, muss das Betriebssys-
tem gewisse Vorkehrungen treffen. Trickreich ist auch, wie der DHCP-Server den



6.5 Dynamic Host Configuration Protocol (DHCP) 121

Tab. 6.2 Felder der DHCP-PDU

Feld-bezeichnung

Linge in Bits

Bedeutung

Operation 8 Nachrichtenoption (1 = Bootrequest, 2 = Bootreply).

H-Typ 8 Gibt Informationen iiber die Hardware des
verwendeten Netzes (z. B. 1 = 10-MB-Ethernet).

H-Linge 8 Gibt die Linge der Hardwareadresse (MAC) an (z. B.
6 Bytes bei 10-MB-Ethernet).

Hops 8 Hops: Standardmifig auf 0, kann beim Booten iiber
Relay-Agents verwendet werden.

Transaktionsnummer 32 Fortlaufende Identifikation der Requests.

Dauer 16 Anzahl der Sekunden, die beim Client seit
Adressanfrage bzw. Erneuerungsanfrage vergangen sind.

Flags 16 Das erste Bit zeigt an, ob es sich um ein Multicast-Paket
handelt* Die folgenden Bits sind fiir den zukiinftigen
Gebrauch reserviert und werden derzeit nicht beachtet.

Client-IP-Adresse 48 Dieses Feld wird nur gesetzt, wenn der Client bereits
eine IP-Adresse besitzt und z. B. einen REFRESH-
Prozess anstoft.

Your-Client-IP-Adresse | 32 Die vorgeschlagene IPv4-Adresse des DHCP-Servers.

Server-1P-Adresse 32 Die IPv4-Adresse des DHCP-Servers.

Relay-Agent-IP-Adresse | 32 Falls die Kommunikation iiber einen Relay-Agent, also
einen Vermittler zwischen zwei Subnetzen, erfolgt,
wird hier dessen IPv4-Adresse eingetragen.

Client-Hardware- 128 Hardware-Adresse des Clients.

Adresse

Servername 512 Hostname des Servers (optional).

Bootdatei 2496 Name einer Bootdatei, die vom Client geladen und

(min.) ausgefiihrt werden soll.

*TCP/IP-Stacks miissen Unicasts nicht annehmen, wenn noch keine IP-Adresse konfiguriert ist

Tab. 6.3 Das DHCP-

Optionsfeld mit Werten fiir den

,Nachrichtentyp*

Wert | Nachrichtentyp
DHCPDISCOVER
DHCPOFFER
DHCPREQUEST
DHCPDECLINE
DHCPACK
DHCPNAK
DHCPRELEASE
DHCPINFORM

0N N B W N =

DHCP-Client in der Offer-PDU adressiert. Er hat ja noch keine IP-Adresse des Clients,
muss aber ein IP-Datagramm senden, in dem die Offer-PDU iibertragen wird. Die Losung
hierfiir ist, dass der Server direkt an die MAC-Adresse sendet. Da manche TCP-/IP-Stacks
diese Pakete jedoch nicht annehmen, konnen die Offer-/ACK-/NAK-PDUs auch als Mul-
ticast gesendet werden. Der Client muss hierzu im Feld ,,Flags* das Multicast-Bit gesetzt
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DHCP-Client DHCP-Server

UDP-Port 68 UDP-Port 67
Limited Broadcast

D,

%

S LN

T1 := Timer flr 50 % der Lease-Zeit
™ T2 := Timer fiir 87,5 % der Lease-Zeit
R

T2 Cquest-ppy;

1

%

Abb. 6.9 Ablauf einer DHCP-Kommunikation

haben. Die Kommunikation zwischen DHCP-Client und -Server wird iiber UDP abgewi-
ckelt. Fiir den DHCP-Client ist fiir die Kommunikation der UDP-Port 68 und fiir den
DHCP-Server der UDP-Port 67 reserviert

Nachteilig an dem Verfahren war urspriinglich, dass in jedem Subnetz ein DHCP-
Server platziert sein musste. Dieses Problem ist jedoch gelost, da heutige IP-Router auch
als DHCP-Relay-Agents auftreten, die DHCP-Nachrichten an DHCP-Server in anderen
Netzwerken weiterleiten.

Die weiteren Nachrichtentypen haben folgende Bedeutung:

e Decline: Nach dem Empfang der Ack-PDU iiberpriift der Client noch einmal, ob die
ihm zugewiesene Adresse wirklich frei ist. Dazu kann er z. B. eine ARP-Anfrage sen-
den. Wenn die Adresse bereits vergeben ist, muss der Client eine Decline-PDU an den
Server senden und die DHCP-Anfrage erneut beginnen.

* Release: Mit einer Release-PDU gibt der Client die ihm zugewiesene IP-Adresse wie-
der frei. Der Server kann iiber diese danach wieder frei verfiigen.

* [Inform: Eine Inform-PDU wird vom Client an den Server gesendet, wenn der Client
bereits eine IP-Adresse eingetragen hat (z. B. durch manuelle Konfiguration) und nur
noch Konfigurationsdaten (z. B. Gateway, DNS-Server) erfragen will. In diesem Fall
wird ein DHCP-Request mit gesetzter Client-IP-Adresse gesendet.

Beispiel

Beispiel fiir eine DHCP-Serverkonfiguration:

Unter Linux wird eine DHCP-Serverimplementierung als Ddmonprozess bereitgestellt.
Der Ddmon hat den Namen dhcpd und wird tiber eine Konfigurationsdatei namens /etc/
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dhcpd.conf konfiguriert. Eine typische Konfiguration ldsst sich beispielsweise wie folgt
beschreiben:

default-lease-time 600; # 10 Minuten
max-lease-time 7200; # 2 Stunden
option domain-name “isys.com”;
option domain-name-servers 192.168.1.1 192.168.1.2;
option broadcast-address 192.168.1.255;
option routers 192.168.1.254;
option subnet-mask 255.255.255.0;
subnet 192.168.1.0 netmask 255.255.255.0
{
range 192.168.1.10 192.168.1.20;
range 192.168.1.100 192.168.1.200;
}
host mandl
hardware ethernet 00:00:45:12:EE:E4;
fixed-address 192.168.1.21;

In den Optionsangaben sind die Parameter eingetragen, die bei einem Request neben
der IP-Adresse an den DHCP-Client iibertragen werden. In den Ranges sind die IP-
Adressbereiche angegeben, die der DHCP-Server vergeben darf. Der Host mit dem
Hostnamen ,,mandl* und der angegebenen Ethernet-Adresse ist im Beispiel statisch
einer festen IPv4-Adresse zugewiesen.

Beispiel

Beispiel fiir DHCP-Einsatz:

Wie in der Abbildung zu sehen ist, melden sich die einzelnen Hosts (meist Arbeits-
plitze, seltener Server) beim DHCP-Server tiber Broadcast mit einer DHCP-Anfrage.

Konfigurationsdatei z. B.: /etc/dhcepd.conf

Host 1 Host 2 —
Beim Boot § default-lease-time 600; # 10 Minuten
cim Bootvorgang max-lease-time 7200; # 2 Stunden
roadcast senden
option domain-name “isys.com”;
| \ l option domain-name-servers 192.168.1.1 192.168.1.2;
option broadcast-address 192.168.1.255;
DHCP- option routers 192.168.1.254;
Router !
Server option subnet-mask 255.255.255.0;

subnet 192.168.1.0 netmask 255.255.255.0

{
w range 192.168.1.10 192.168.1.20;

range 192.168.1.100 192.168.1.200;
}

host mandl
hardware ethernet 00:00:45:12:EE:E4;
fixed-address 192.168.1.21;
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Der DHCP-Server weily aufgrund seiner Konfiguration, wie er die Anfragen zu be-
antworten hat. Im Beispiel ist fiir die dynamische Vergabe von IP-Adressen eine Range
von 192.168.1.10 bis 192.168.1.20 und eine weitere Range von 192.168.1.100 bis
192.168.1.200 festgelegt. Weiterhin ist ein Host (Hostname mandl) mit einer festen
IP-Adresse belegt.

6.6 Domain Name System (DNS)
6.6.1 Aufgaben und Systemiiberblick

Im ARPANET mit seinen wenigen hundert Hosts war die Verwaltung der Rechneradressen
noch einfach. Es gab eine Datei hosts.txt auf einem Verwaltungsrechner, die alle IP-
Adressen des Netzwerks enthielt. Der Namensraum war flach. Die Datei wurde nachts auf
die anderen Hosts kopiert. Das war der ganze Konfigurationsaufwand, der zu betreiben war.

Als das Netz immer grofer wurde, war das nicht mehr so einfach zu handhaben und man
fiihrte im Jahre 1983 das Domain Name System (DNS) ein. DNS dient vorwiegend der Ab-
bildung von symbolischen Hostnamen auf [P-Adressen. Man bezeichnet das DNS auch als
Internet-Directory-Service. Das DNS wurde 1983 von Paul Mockapetris entworfen und im
RFC 882 beschrieben. Der RFC 882 wurde inzwischen von den RFCs 1034 und 1035 abgelost.

DNS ist ein hierarchisches Namensverzeichnis fiir [P-Adressen und wird auch als Ad-
ressbuch des Internets bezeichnet. Es verwaltet eine statische Datenbasis, die sich tiber
zahlreiche Internet-Hosts erstreckt. Konzeptionell ist das Internet in viele Domdnen auf-
geteilt. Die Dominen sind wiederum in Teildomdnen (Subdomains) untergliedert usw. Es
ist allerdings eine rein organisatorische und keine physikalische Einteilung. Man spricht
auch von einem weltweit verteilten Namensraum (vgl. Abb. 6.10), der als Baum struktu-
riert ist. Die Blitter des Baumes sind die Hosts.

Wurzel

ot [ om ) e ) v ) o ) & )
R S O G ™

Namensbildung durch Konkatenation der Knoten entlang des Baumes vom Blatt zur Wurzel.
Beispiel: es.hm.edu

Abb. 6.10 Hierarchischer DNS-Baum
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Man unterscheidet verschiedene Domaintypen:

* Geographische oder ldnderspezifische Domains (Country-Code, ccTLDs) wie de, at,
us, uk, gb, usw.>

* Allgemeine Domains fiir Organisationen (generic oder gTLDs). Seit 2013 gibt es tiber
1300 weitere allgemeine TLDs, die New gTLD wie .sport, .fun, .hotels usw.

* Infrastruktur-Domains als Sonderfall (spezielle Domain .arpa)

Man nennt diese Domains auch Top-Level-Domains (ccTLDs fiir geografische Domains
und TLD:s fiir die anderen). Einige der Top-Level-Domains sind in der Tab. 6.4 aufgefiihrt.
Diese werden auch als ,,nicht-gesponserte” Domains bezeichnet, da ihre Verwaltung durch
die ICANN erfolgt. Heute sind die /CANN (Internet Corporation for Assigned Names and
Numbers) und die Internet-Community fiir die Pflege und Vergabe der Domainnamen ver-
antwortlich. Will man eine Domiine reservieren, iibernimmt meist ein ISP (Internet Service
Provider) stellvertretend fiir die ICANN diese Aufgabe.

Alle TLDs sind in der obersten Ebene des Namensbaums platziert. Diese Ebene des
DNS-Namensraums wird vom InterNIC (Internet Network Information Center) adminis-
triert (InterNIC 2018).

,»Gesponserte” Domains werden von unabhéngigen Organisationen in Eigenregie kon-
trolliert und auch finanziert. Diese Organisationen haben das Recht, eigene Richtlinien fiir
die Vergabe von Domainnamen anzuwenden. Zu den ,,gesponserten‘ TLDs gehoren:

* .aero: Aeronautics, fiir in der Luftfahrt titige Organisationen

e .coop: steht flir cooperatives (Genossenschaften).
e .mobi: Darstellung von Webseiten speziell fiir mobile Endgeriite.

Tab. 6.4 Einige Generic Top-Level-Domains (gTLDs)

Domain | Beschreibung

com Kommerzielle Organisationen (sun.com, ibm.com)

edu Bildungseinrichtungen (fhm.edu)

gov Amerikanische Regierungsstellen (nfs.gov)

mil Militédrische Einrichtung in den USA (navy.mil)

net Netzwerkorganisationen (nsf.net)

org Nichtkommerzielle Organisationen

biz Business (fiir Unternehmen)

arpa TLD des urspriinglichen Arpanets, die heute als Address and Routing Parameter Area
verwendet wird (auch als ,,Infrastruktur-Domain‘ bezeichnet)

pro Professions (Berufsgruppen der USA, Deutschlands und des Vereinigten Konigreichs)

SFiir jedes Land ist nach ISO 3166 ein Code mit zwei Buchstaben vorgesehen. Es gibt derzeit iiber
200 ccTLDs. Fiir die Europédische Union wurde .eu ebenfalls dieser Art von Domains zugeordnet,
obwohl .eu als eine Ausnahme behandelt wird (Liste der Ausnahmen zu ISO 3166.


http://sun.com
http://ibm.com
http://nfs.gov
http://navy.mil
http://nsf.net
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e .museum: fiir Museen.
e .name: nur fiir natiirliche Personen oder Familien (Privatpersonen).
* _travel: fiir die Reiseindustrie (z. B. Reisebiiro, Fluggesellschaften etc.).

Die Infrastruktur-TLD .arpa war urspriinglich nur als temporire Losung bei der Einrich-
tung des DNS im Internet gedacht, jedoch stellte sich die spitere Auflosung dieser Domain
als problematisch heraus. Die Subdomain in-addr.arpa ist heute weltweit im Einsatz, um
das Auflosen einer IP-Adresse in einen Domainnamen zu ermoglichen.®

Es gibt im globalen Internet heute auch Organisationen, die alternative private DNS-
Namensrdume auf eigenen DNS-Servern betreiben, tiber die zusitzlich zu den von der
ICANN kontrollierten TLDs weitere TLDs verfiigbar sind. Diese Adressen sind aber fiir
herkommliche Internet-Nutzer nicht erreichbar. Auch werden sie von Suchmaschinen wie
Google ignoriert. Ein weiterer Nachteil besteht darin, dass die Namensrdume zweier Be-
treiber kollidieren konnen, wie die folgenden Beispiele zeigen.

* OpenNIC (2018) versucht die alternativen Systeme zusammenzufiihren, betrachtet je-
doch die ICANN-TLDs als vorrangig und akzeptiert weder in Konflikt stehende noch
private Namensrdaume. OpenNIC verfiigt iiber eigene TLDs mit den Bezeichnungen
.glue, .indy, .geek, .null, .oss und .parody.

e AlterNIC stellte die TLDs .exp, .llc, .Inx, .Itd, .med, .nic, .noc, .porn usw. zur Verfiigung
(AlterNIC 2018).7

Des Weiteren gibt es auch das europiische Open Root Server Network (ORSN 2018), das
eine unabhingige Alternative zu den DNS-Servern der ICANN bereitstellt.

DNS ist eine baumférmige weltweite Vernetzung von Name-Servern (DNS-Servern),
die gemeinsam die verteilte DNS-Datenbank bilden. Jeder Knoten im DNS-Baum hat ei-
nen Namen und stellt eine Doméne bzw. eine Subdoméne dar. Der Baum kann mit einem
Verzeichnis in einem Dateisystem verglichen werden. In Abb. 6.11 ist beispielsweise die
Domine hm der Hochschule Miinchen mit seiner Untergliederung in Subdoménen skiz-
ziert. Fiir die Fakultit Informatik und Mathematik (cs: Computer Science) wird wie fiir die
anderen Fakultiten ein eigener Adressraum verwaltet.

6.6.2 Root-Name-Server

Das Herzstiick von DNS bilden die DNS-Root-Name-Server (kurz: Root-Name-Server). Diese
stehen weltweit zur Verfligung, um eine DNS-Anfrage zu beantworten bzw. Informationen

¢Siehe auch ,,reverse Lookup* in Abschn. 6.6.5.
" AlterNIC ist inzwischen eingestellt.
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Abb. 6.11 Beispicele fiir eine Doméne mit untergeordneten Subdoménen

tiber die weitere Suche bereitzustellen. Ein Root-Name-Server verfiigt iiber eine
Referenz-Datenbank aller von der ICANN freigegebenen Top-Level-Domains und die
wichtigsten Referenzen auf die Top-Level-Domain-Server.

Ein Root-Name-Server kennt immer einen DNS-Server, der eine Anfrage beantworten
oder zumindest an den richtigen DNS-Server weiterleiten kann. Er wei3, wo die einzelnen
Top-Level-Domain-Server zu finden sind. Die Root-Domain-Server sind demnach fiir die
Namensauflosung von grofler Bedeutung. Wiren alle Root-Domain-Server nicht mehr
verfiigbar, dann konnte man im Internet nur noch sehr eingeschriankt kommunizieren.

Es gibt derzeit weltweit 13 Root-Name-Server mit den Bezeichnungen A bis M, von
denen 10 in Nordamerika, einer in Stockholm, einer in London und einer in Tokio
(M-Knoten) stehen. Die Synchronisation erfolgte iiber Root-Name-Server A, der vom ameri-
kanischen Unternehmen VeriSign betrieben wird. Das Unternehmen ist auch eine Zertifi-
zierungsstelle fiir digitale Zertifikate.

Da die Root-Name-Server vielfach das Ziel von Denial-of-Service-Angriffen waren,
wurden die Root-Name-Server repliziert und damit wurde die Ausfallsicherheit erhoht.
Root-Name-Server bestehen heute somit nicht mehr aus einem Serversystem, sondern aus
mehreren Serversystemen, die zu einem logischen Server zusammengeschlossen sind.
Diese Serverreplikate befinden sich an verschiedenen Standorten um die ganze Welt ver-
teilt und sind per Anycast iiber jeweils eine [P-Adresse erreichbar. Die Anfragen werden
durch die Nutzung von Anycast als Adressierungsart auf die einzelnen Replikate verteilt.
Bei Anycast antwortet der Root-Name-Server auf eine DNS-Anfrage, der iiber die kiir-
zeste Route erreichbar ist. Anfang 2007 nutzten bereits sechs Root-Name-Server das
Anycast-Verfahren. Der Root-Name-Server F bestand z. B. aus 33 und der Root-Name-
Server K aus 16 Serverrechnern. Anfang 2009 gab es insgesamt bereits mehr als 120
Root-Name-Server weltweit, in 2018 waren es bereits iiber tausend (Root-Servers 2018).

Gemill RFC 2870 muss jeder Root-Name-Server mit der dreifachen Last des am
stiarksten belasteten Root-Name-Servers umgehen konnen. Das bedeutet, dass ein
Root-Name-Server im Normalbetrieb nur maximal ein Drittel seiner Kapazitit ausnutzen
darf. Fallen zwei Drittel der Kapazitit eines Root-Name-Servers aus, soll das noch be-
triebsfahige Drittel trotzdem alle Anfragen beantworten konnen.
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Da die Abhéngigkeit von den in Nordamerika platzierten Root-Name-Servern sehr
hoch war, hatte sich seit dem Jahre 2002 eine europdische Initiative, das ORSN (Open
Root Server Network), etabliert, um fiir eine gewisse Autarkie des Netzwerks in Europa zu
sorgen. Das ORSN wollte gerne in mehreren europdischen Lindern maximal 13 Root-
Name-Server einrichten. Das Netzwerk wurde auch aufgebaut, bevor der Betrieb im Jahre
2008 mangels Interesse der Betreiber wieder eingestellt wurde. Im Jahr 2013 wurde das
ORSN allerdings wieder in Betrieb genommen. Eine Erlduterung iiber die Griinde ist in
ORSN 2018 nachzulesen.

Root-Name-Server und deren weltweite Verteilung

Tab. 6.5 zeigt acht der dreizehn Root-Name-Server mit ihren Betreibern. Mittlerweise sind fast alle
Root-Name-Server verteilt und tiber Anycast-Adressen erreichbar. Der Root-Name-Server A ist bei-
spielsweise iiber die IPv4-Adresse 198.41.0.4 und tiber die [Pv6-Adresse 2001:503:ba3e::2:30 ad-
ressierbar. DNS-Anfragen werden von einem Replikat bearbeitet, das moglichst in der Nihe des
anfragenden Rechners platziert ist.

Ein Internet Service Provider (ISP) oder ein privater ISP (z. B. ein Unternehmen) verfiigt
tiber einen lokalen DNS-Server. Die Anfrage eines Hosts geht zundchst zum lokalen
DNS-Server. Ein Host kennt dessen Adresse meist aufgrund einer manuellen oder einer
automatischen (siche DHCP) Konfiguration.

6.6.3 DNS-Zonenverwaltung

Ein einzelner DNS-Server verwaltet jeweils Zonen des DNS-Baums, wobei eine Zone an
einem Baumknoten beginnt und die darunterliegenden Zweige beinhaltet. Ein DNS-Server
(bzw. die entsprechende Organisation) kann die Verantwortung fiir Subzonen an einen
weiteren DNS-Server delegieren. Die DNS-Server kennen jeweils ihre Nachbarn in der
darunter- und dariiberliegenden Zone.

Tab. 6.5 Root-Name-Server

Server | Domainname Betreiber Ort

A ns.internic.net VeriSign verteilt

B nsl.isi.edu ISI Marina Del Rey, Kalifornien,
USA

C c.psi.net Cogent Communications verteilt

D terp.umd.edu University of Maryland College Park, Maryland, USA

E ns.nasa.gov NASA verteilt

F ns.isc.org Internet Systems Consortium (ISC) | verteilt

G ns.isc.ddn.mil U.S. DoD NIC verteilt

H aos.arl.army.mil | U.S. Army Research Lab verteilt
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Man unterscheidet zwischen autoritativen und nicht-autoritativen DNS-Servern. Der
einem Host direkt zugeordnete DNS-Server wird als autoritativer DNS-Server bezeich-
net. Oft sind die lokalen und autoritativen DNS-Server identisch. Ein autoritativer
DNS-Server verfiigt immer iiber die Adressen der direkt zugeordneten Hosts und ist
verantwortlich fiir eine Zone. Seine Informationen tiber diese Zone werden deshalb als
gesichert angesehen. Fiir jede Zone existiert mindestens ein autoritativer DNS-Server,
der sogenannte Primary Name-Server. Dieser wird in einer Konfigurationsdatei® be-
kannt gemacht.

Ein nicht-autoritativer Name-Server bezieht seine Informationen iiber eine Zone von
anderen Name-Servern. Derartige Informationen sind allerdings nicht gesichert. Da sich
DNS-Informationen nur selten @ndern, speichern nicht-autoritative DNS-Server die er-
haltenen Informationen in einem lokalen Cache im Hauptspeicher ab, damit diese bei ei-
ner erneuten Anfrage schneller vorliegen. Jeder Eintrag besitzt aber ein Verfalldatum
(TTL-Datum = time to live), nach dessen Ablauf eine Loschung aus dem Cache erfolgt.
Der TTL-Wert wird durch einen autoritativen Server bestimmt und anhand der Anderungs-
wahrscheinlichkeit des Eintrags ermittelt. DNS-Daten, die sich haufig dndern, erhalten
eine niedrige TTL. Das kann aber auch bedeuten, dass der DNS-Server nicht immer rich-
tige Informationen liefert.

Beispiel

In der Abbildung ist ein DNS-Teilbaum hm.* dargestellt, der in drei Zonen verwaltet
wird. Die Doméne hm.edu (und alles was darunter liegt) wird vom Leibniz-
Rechenzentrum (LRZ) verwaltet und an die Hochschule Miinchen delegiert (LRZ
2018). Die Sub-Domain cs.hm.edu konnte wiederum an die Fakultit fiir Informatik und
Mathematik weiterdelegiert und dort von der Fakultit durch einen eigenen DNS-Server
verwaltet werden.

In allen Zonen sind eigene DNS-Server vorhanden. Eine Anfrage aus einem ande-
ren Netz wird an die DNS-Server des LRZ weitergeleitet. Das LRZ betreibt die drei
DNS-Server dnsl.lrz.de, dns2.lrz.bayern und dns3.lrz.eu, die auf mehrere Standorte
im Miinchner Wissenschaftsnetz (MWN) verteilt sind. Diese DNS-Server sind jeweils
doppelt ausgelegt und auch iiber IP-Anycast-Adressen erreichbar. Der DNS-Server
des LRZ verwaltet mehrere Sub-Domains, unter anderem die der Hochschule Miin-
chen. Die Hochschule Miinchen (HM) betreibt ebenfalls einen doppelt ausgelegten
DNS-Server (ns.e-technik.fh-muenchen.de, ns.fh-muenchen.-de), der im Auftrag der
DNS-Server des LRZ fiir die Sub-Zonen der HM zusténdig ist. Die HM kann ihrer-
seits wiederum die Zustindigkeit von Sub-Zonen wie cs.hm.edu beispielsweise an die
Fakultiten delegieren, fiir die dann wieder ein eigener DNS-Server betrieben werden
muss.

8Zonendatei, im SOA Resource Record.
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P> IPv6: DNS-Domains und DNS-Zonen Von einer Domain bzw Domine spricht man,
wenn man den gesamten darunterliegenden logischen DNS-Namensraum meint. Die Do-
mine hm.edu umfasst beispielsweise auch alle Subdoménen von hm.edu. Man nutzt den
Begriff der Doméne auch fiir die Zuordnung von Eigentumsrechten, um anzudeuten, fiir
welche Organisation die Doméne bei DENIC usw. registriert ist.

Eine Zone legt dagegen die Zustdndigkeit fiir die Adressauflosung fest. Eine Doméne
kann in mehrere Zonen aufgeteilt werden. Zonen sind ganz konkret DNS-Servern per
Konfiguration in Zonendateien zugeordnet.

6.6.4 Namensauflosung

Eine Anwendung, die eine Adresse benotigt, wendet sich lokal an einen Resolver (Lib-
rary), der die Anfrage an den lokalen DNS-Server richtet, wie das Beispiel Abb. 6.12
zeigt. Unter Unix bzw. Linux sind die Name-Server-Dienste als BIND (Berkeley Internet
Name Domain) implementiert. Im DNS-Server lduft der Ddmonprozess named. BIND
stiitzt sich auf mehrere Konfigurationsdateien, die im Folgenden erldutert werden.
DNS-Server sind also Programme, die Anfragen zu ihrem Domain-Namensraum be-
antworten.

Der Kommunikationsanwendung bleibt die Art und Weise wie die Adresse besorgt wird
verborgen. Sie ruft lediglich eine Methode oder Funktion auf, wie z. B. gethostbyname in
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Betriebssystemprozess

Abb. 6.12 Adressauflosung im DNS

der Sprache C, die eine IP-Adresse zu einem Hostnamen besorgt und dabei implizit die
Methode resolve nutzt.

Der Resolver kann die Anfrage entweder lokal befriedigen, wenn er die IP-Adresse in
seinem Cache gespeichert hat, oder er setzt einen Request an den ihm zugeordneten loka-
len DNS-Server ab. Der DNS-Server priift, ob er die Adresse in seinem Cache hat. Falls ja,
dann gibt er diese in einer Response-Nachricht an den Resolver zuriick. Falls er die Ad-
resse nicht hat, sendet er seinerseits einen Request an den nidchsten DNS-Server.

Fiir die Kommunikation der DNS-Komponenten untereinander sind gleichermalien der
TCP- und der UDP-Port mit der Nummer 53 reserviert. DNS-Anfragen werden normalerweise
auf dem UDP-Port abgesetzt und auch beantwortet. Falls die Antwort aber grofer als 512 Bytes
war, wurde diese frither auf dem TCP-Port iibermittelt. Mit Einfithrung von EDNS (Extended
DNS) als DNS-Erweiterung wurde auch die zehnfache PDU-Grofle (RFC 2671) moglich.

Der DNS-Server kann entweder eine rekursive oder eine iterative Anfrage (Query) ab-
setzen. In Abb. 6.13 ist z. B. eine iterative Auflosung skizziert. Der Host H/ im Netz der
Hochschule Miinchen (hm.edu) mochte mit dem Rechner H2 im IBM-eigenen Netz unter
ibm.com kommunizieren und wendet sich zur Adressermittlung zunéchst an den lokalen
DNS-Server NSI. Dieser fragt in der iibergeordneten edu-Zone nach, fiir die der DNS-Server
NS2 zustindig ist. NS2 sendet an NS/ die Information zuriick, dass der DNS-Server NS3 fiir
diese Aufgabe zustidndig ist. NS/ stellt nun iterativ direkt eine Anfrage an NS3 und der ver-
weist schlieBlich auf NS4. NS4 ist der lokale und autoritative DNS-Server fiir Host H2 und
kann die Anfrage beantworten. Resolver-Implementierungen von Clients nutzen {iblicher-
weise eine rekursive Auflosung, wihrend Name-Server eine iterative Auflosung verwenden.

Jeder DNS-Server ist genau einer Zone zugeordnet. Man sieht in Abb. 6.13, dass die
DNS-Organisation nichts mit dem Routing zu tun hat. Die eingezeichneten Router leiten zwar
die IP-Pakete fiir die DNS-Anfragen weiter, kennen aber die DNS-Hierarchie nicht. Fiir die
Namensauflosung werden in diesem Beispiel acht DNS-Nachrichten durch das Netz gesendet.

Bei einer rekursiven Anfrage sieht die Kommunikation zwischen den DNS-Servern etwas
anders aus (vgl. Abb. 6.14). Jeder angefragte DNS-Server gibt die Anfrage an den néchsten
DNS-Server weiter und erhilt irgendwann das Ergebnis zuriick, das er dann seinerseits an


http://www.ibm.com

132 6 Steuer- und Konfigurationsprotokolle

Root

com-Zone
hm.edu O/ \O _..|ibm.com

edu-Zone

Z.B. WWW-
Server
NS1 NS2 | —JNS3 NS4
—~ N
N f f v
H1 HM-Netz RI | Internet >/ R2 [ IBM-Netz H2

NSx = Nameserver, Ry = Router

Abb. 6.13 Tterative Auflosung von Hostnamen
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Abb. 6.14 Rekursive Auflgsung von Hostnamen
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den anfragenden DNS-Server bzw. Host weiterreicht. Die Anzahl der Nachrichten, die durch
das Netz gesendet werden, bleibt allerdings gleich. Bei einer weiteren Anfrage wire die
IP-Adresse von H2 bereits in den Caches der einzelnen DNS-Server und sogar im Resol-
ver-Cache von H1 und die Anfrage wiirde wesentlich schneller gehen.

Eine Optimierung konnte sich ergeben, wenn der autoritative DNS-Server bei der Su-
che sofort einen Root-Name-Server kontaktiert. Die Adressen der Root-Name-Server sind
allen DNS-Servern bekannt. Der adressierte Root-Name-Server konnte evtl. schon den
autoritativen DNS-Server kennen.

Das DNS-Protokoll ermdglicht sowohl die iterative als auch die rekursive Anfrage, und
auch Mischformen fiir eine Anfrage sind moglich. Wann welcher Typ angewendet wird,
entscheidet der anfragende DNS-Server. Anfragen an den Root-Name-Server werden im-
mer iterativ ausgefiihrt, um ihn nicht zu stark zu belasten. Damit ein nicht-autoritativer
Name-Server Informationen iiber andere Teile des Namensraumes finden kann, bedient er
sich einer entsprechenden Suchstrategie, die im Folgenden nochmals kurz zusammenge-
fasst werden soll:

* Erdelegiert, wie bereits erldutert, Teile des Namensraumes einer Domain an Subdomi-
nen, die per Konfigurierung eingerichtet werden miissen. Die Subdominen erhalten
eigene DNS-Server. Ein DNS-Server kennt alle DNS-Server der Subdoménen und gibt
Anfragen ggf. an diese weiter.

* Falls der angefragte Namensraum auflerhalb der eigenen Domine liegt, wird die An-
frage an einen fest konfigurierten DNS-Server weitergeleitet, der dann ggf. seinerseits
weitersucht.

¢ Falls kein DNS-Server antwortet, wird ein DNS-Root-Name-Server kontaktiert. Die
Namen der IP-Adressen der DNS-Root-Name-Server sind in einer statischen Konfigu-
rationsdatei auf jedem DNS-Serversystem hinterlegt.

Es soll noch erwihnt werden, dass bei einer Befriedigung eines Folgezugriffs auf die glei-
che Adresse tiber einen Cache das Ergebnis als ,,nicht-autoritativ** gekennzeichnet ist, da
es nicht vom autoritativen Server kommt. Der Eintrag im Cache lebt auch nur eine be-
stimmte, konfigurierbare Zeit und wird dann aus Aktualitidtsgriinden wieder geloscht.

6.6.5 Inverse Auflosung von IP-Adressen

Meistens wird DNS verwendet, um zu einem Doméinennamen die zugehorige IP-Adresse
zu ermitteln. Oft gibt es aber auch die umgekehrte Situation, in der ein Benutzer oder ein
Programm nur iiber eine IP-Adresse eines Partnerrechners verfiigt und den zugehdrigen
Hostnamen bendtigt. Man braucht in diesen Fillen den Hostnamen der besseren Lesbar-
keit wegen, um ihn z. B. zur Diagnose in Logdateien einzutragen. DNS-Anfragen, die
dazu dienen, eine IP-Adresse auf einen Dominennamen abzubilden, werden als inverse
Anfragen bzw. als Reverse Lookup (inverse oder reverse Abbildung) bezeichnet.
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Es ist allerdings sehr zeitaufwindig bei einer inversen Anfrage den gesamten Doménen-
Baum nach einer IP-Adresse zu durchsuchen, zumal nicht bekannt ist, in welchem Zweig
des Baumes sich der gesuchte Eintrag befindet. Aus diesem Grund wurde eine eigenstindige
Domdne fiir inverse Zugriffe geschaffen, die als in-addr.arpa-Domine bezeichnet und durch
InterNIC verwaltet wird. Unterhalb dieser Doméne gibt es nur vier Subdoménen-Ebenen, so
dass man die Auflosung eines Doménennamens in wenigen Schritten erledigen kann.

Die Knoten der Domine in-addr.arpa sind nach Zahlen in der fiir [P-Adressen iiblichen
Reprisentation benannt. Die Doméne in-addr.arpa hat 256 Subdominen und die Subdo-
minen haben jeweils wieder 256 Subdominen. In der untersten (vierten) Stufe werden die
vollen Hostnamen eingetragen.

Die Subdominen der Ebene 1 in der in-addr.arpa-Domine haben als Bezeichnung eine
Zahl zwischen 0 und 255 und représentieren die erste Komponente einer IP-Adresse. Die
nichste Ebene im Baum reprisentiert die zweite Komponente einer IP-Adresse usw. In
Abb. 6.15 ist eine Adressauflosung fiir die IP-Adresse 195.214.80.70 beispielhaft darge-
stellt. Beginnend mit dem niedrigsten Byte der IP-Adresse wird in den Baum eingestiegen.
Jedes Byte wird als Index in einer Ebene verwendet, bis man in der vierten Ebene ange-
langt ist und den zugeordneten Hostnamen erhilt.

Alle lokalen Netze (Subnetze) sollte man bei Anderungen immer in der Domiine in-
addr.arpa eintragen lassen, um die umgekehrte Abbildung zu ermoglichen.

6.6.6 DNS-Konfiguration

Jede DNS-Zone muss einen DNS-Server bereitstellen und sollte diesen auch zur Er-
hohung der Ausfallsicherheit doppelt auslegen. DNS bietet hierzu die notwendigen

255

195.214.80.70

Abb. 6.15 Reverse Abbildung von IP-Adressen auf Hostnamen
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Mechanismen zur Synchronisation eines primédren mit einem sekunddren DNS-Server.
In Abb. 6.16 ist ein Beispiel einer moglichen Konfiguration dargestellt, ohne dabei auf
Sicherheitsaspekte einzugehen. Wie man sieht, gibt es in dem Ausschnitt eines Unter-
nehmensnetzes zwei lokale DNS-Server mit den Adressen 195.214.80.70 und
195.214.80.71. Der nichste zugeordnete DNS-Server liegt beim ISP und hat die IP-Ad-
resse 195.143.108.2.°

Heute trennt man netzinterne DNS-Server von den extern zugédnglichen DNS-Servern
und legt nur die externen in eine demilitarisierte Zone (DMZ). Der externe DNS-Server
dient dann als Forwarder und alle DNS-Nachrichten werden ausschlieflich iiber diesen ge-
sendet. Damit werden auch externe Angreifer daran gehindert, dass sie interne Adressinfor-
mationen ermitteln konnen. Nur die nach auen zuginglichen Rechner (z. B. WWW-Server
oder WWW-Proxy) sollen tiber den Forwarder abfragbar sein. Ein DNS-Forwarder ist also
ein DNS-Server, der zur Auswertung einer DNS-Anfrage extern kommuniziert. Alle inter-
nen DNS-Server miissen so konfiguriert werden, dass sie Anfragen, die sie nicht selbst be-
antworten konnen, an den Forwarder senden.

Aus Redundanz- und auch aus Lastverteilungsaspekten werden in grofleren Netzen au-
toritative DNS-Server fast immer in ein Server-Cluster eingebettet, wobei die Zonendaten
identisch auf einem oder mehreren Sekundirservern liegen. Die Synchronisation zwischen
dem Primér- und den Sekundérservern erfogt tiber spezielle Zonentransfernachrichten.

DNS-Konfiguration unter Unix
Die DNS-Datenbasis wird in Dateien verwaltet. Unter Unix oder Linux werden fiir BIND u. a. fol-
gende Dateien/Dateitypen'® zur Konfiguration benotigt:

IP-Adresse des Beispielunternehmens: 195.214.80.64
Netzwerkmaske: 255.255.255.192

195.214.80.70| DNS-Server 195.143.108.2
. (primary) A DNS-Server
Client i i
(beim Provider)
195.214.80.71| DNS-Server '
(secondary)

Abb. 6.16 Doppelte Auslegung der DNS-Server in einem Unternehmensnetz

°Dies soll nur als Beispiel dienen und muss nicht mit der Realitiit iibereinstimmen.

"Die Namen der Dateien variieren je nach System, sind auch zum Teil frei zu vergeben und nur
exemplarisch dargestellt.
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e named.confund named-boot: Diese Datei enthilt globale Parameter fiir den DNS-Server (Bind-
Optionen, Forwarder, Zonen-Struktur usw.) und wird unmittelbar nach dem Start des DNS-Ser-
vers eingelesen. In den Optionen werden unter forwarders die DNS-Server eingetragen, an wel-
che eine DNS-Anfrage gesendet werden soll, wenn sie nicht direkt beantwortet werden kann.
Tridgt man , forwarder first* ein, so wird jede DNS-Anfrage zuerst an die angegebenen DNS-Ser-
ver weitergeleitet, bevor sie an einen DNS-Root-Name-Server gesendet wird. Trigt man ,.for-
warder only* ein, werden die DNS-Root-Name-Server gar nicht gefragt.

e named.cache oder named.root: In dieser Datei sind die weltweit eindeutigen DNS-Root-Name-
Server mit ihren IP-Adressen hinterlegt.

e db.127.0.0 oder named.127.0.0: Forward-Lookup-Datei fiir die Abbildung von localhost auf die
Loopback-Adresse.

e db.<domain> oder named.<domain>: Forward-Lookup-Datei fiir alle Rechnernamen der Do-
mine <domain>, Beispiel: db.jstage.isys.de.

e db<network> oder named.<network>: Reverse-Lookup-Datei fiir das Subnetzwerk mit der im
Dateinamen enthaltenen IP-Adresse <network>, Beispiel: db.192.168.2.

Beispiel

Im Folgenden wird eine Konfigurationsdatei named.conf exemplarisch grob dargestellt,
ohne auf Details einzugehen. Der Optionsteil enthélt unter anderem Angaben zum For-
warder sowie iiber Rechner, die Anfragen machen diirfen. Anschliefend sind die Zonen
beschrieben. Zu jeder Zone wird der Verweis auf die zugehorigen db-Dateien (fiir die
Hosttabellen und fiir inverse Auflosung) angegeben.

options {
directory "/var/named";
forwarders { .. };

bi

# Obligatorische Zone fiir die DNS-Root-Name-Server
ll.ll IN {

type hint;

zone

file "named.root";

bi

# Festlegen des Loopback (forward und reverse)
zone "localhost" IN {

type master;

file "db.localhost";

bi

zone "0.0.127.IN-ADDR.ARPA" 1IN {
type master;

file "db.127.0.0";

bi

# Die Zonen (forward und reverse)
zone "isys.de" IN {

type master;

file "db.isys.de";

bi
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Tab. 6.6 Felder der DNS-PDU

Feldbezeichnung | Bedeutung

Name Name des IP-Knotens, zu dem der RR gehort.

Type Typ des Records (A = IP-Adresse, NS = Name-Server-Record fiir
autorisierten DNS-Server, MX = Mail-Server-Record, Verteiler fiir Mail-
Server, SOA = Beginn einer Zone, CNAME = Aliasname, PTR = Angabe
eines Zeigers auf eine Domine).

Class immer IN (Internet).

Time-to-live Stabilitit (Giiltigkeitsdauer) des Records als Integerzahl (je hoher desto
(TTL) stabiler). Der Wert ist fiir das Caching wichtig.

Value Wert des Records je nach Typ: z. B. bei Typ A die IP-Adresse, bei Typ NS der

Name des Name-Servers, bei Typ MX der Name des E-Mail-Servers.

zone "Jjstage.isys.de" IN {

type master;

file "db.jstage.de";

i

zone "2.168.192.IN-ADDR.ARPA" IN ({
type master;

file "db.192.168.2";

bi

Informationen des DNS werden in Resource Records (RR) verwaltet. Der Aufbau eines
Resource Records wird meist mit folgendem Inhalt angegeben:!!
(Name, Type, Class, Time-to-live, Value)

Die Felder sollen hier nur kurz erldutert werden (Tab. 6.6):

Beispiel

Ohne weiter auf Details einzugehen, wird im Folgenden ein Auszug einer db-Datei mit
Hostnamen gezeigt. Am Anfang der Datei steht ein SOA-Eintrag (Start of Authority),
welcher die administrierte Zone beschreibt und eine Bearbeitungsnummer fiir die Ver-
sionspflege enthilt. Weiterhin sind einige Parameter aufgefiihrt, die fiir den DNS-
Server wichtig sind. Hierzu gehort beispielsweise der Standard-TTL-Wert. Ansonsten
sind nur NS- und A-Records in der Datei. Die TTL-Angaben wurden in den einzelnen
IN-Records weggelassen, es gilt die Default-Angabe.'

""Dem Wert geht optional eine Lingenangabe voraus.

12Die Bedeutung des Platzhaltersymbols ,,@“ und weitere Details konnen in der BIND-Dokumenta-
tion des jeweiligen Systems nachgelesen werden.
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# Standard TTL, 2 Tage = 2D

$STTL 2D

# @ bedeutet, dass die Zone aus named.conf entnommen wird

@ IN SOA softie.isys-software.de. root.softie.isys-software.de. (

2002121115 ; serial YYYYMMDDCC
10800 ; refresh after 3 hours
3600 ; retry after 1 hour
604800 ; expire after 1 week)

IN NS ns.isys.de.
IN NS ns2.isys.de.

localhost IN A 127.0.0.1

; Router

grandcentral IN A 192.168.2.1
; Server

backup IN A 192.168.2.6
Beispiel

Mit dem Kommando nslookup- (Windows, Unix) bzw. dem dig-Kommando (Linux)
kann man sich die Konfiguration eines DNS-Servers ansehen. Mit dem Parameter Type
wird der Record-Typ, der ausgegeben werden soll (A, MX, SOA, NS usw.), angegeben.

nslookup
>set type=MX
>hm.de
MX-Records werden ausgegeben
>exit
Der NS-Report (Auszug) fir hm.edu sieht beispielsweise wie folgt aus:
NS-Record(s) for domain hm.edu:
ns.fh-muenchen.de. 129.187.244.11
ns.e-technik.fh-muenchen.de. 129.187.206.129

MX-Servers for hm.edu:

150 mailhost.fh-muenchen.de. 129.187.244.204 // Mail Exchange Resource
Records

140 mailrelay3.rz.fh-muenchen.de. 129.187.244.101

120 vulcan.rz.fh-muenchen.de. 129.187.244.102

SOA-Record (Start of Authority) for hm.edu:

ns.hm.edu. hostmaster.hm.edu. 2009121462 10800 1800 3600000 86400
Serial: 2009121462 (Versionsnummer)

Refresh: 10800

Retry: 1800

Expire: 3600000 (1000 hours or 42 days)

TTL: 86400
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Recursive-Queries (Rekursive Auflésung) :
ns.e-technik.fh-muenchen.de. YES - recursive queries allowed!
ns.hm.edu. YES - recursive queries allowed!

6.6.7 DNS-E-Mail-Konfiguration

Eine weitere Anwendung von DNS ist die Unterstiitzung des SMTP-Protokolls,”® das fiir die
Kommunikation im SMTP-basierten E-Mail-System wichtig ist. DNS hélt alle Informationen fiir
eine korrekte Ubermittlung von E-Mails. Eine E-Mail-Adresse im SMTP-System hat bekannt-
lich das Format user @host.domain.suffix. Mit DNS kann der Hostname aufgelst werden. Dazu
wird vor dem Absenden einer E-Mail eine DNS-Anfrage abgesetzt, mit der ein MX-Record des
Zielrechners ermittelt wird. AnschlieBend wird mit dieser Information eine Namensauflosung
durch einen weiteren DNS-Request initiiert, um den zugeordneten A-Record zu besorgen.
Interessant ist hier, dass in den MX-Eintrdgen noch Gewichte fiir die Mail-Server einer
Zone angegeben werden konnen. Je niedriger das Gewicht ist, umso eher wird ein
Mail-Server ausgewihlt (inverse Zusendereihenfolge). Damit kann ein Ausfallkonzept
aufgebaut werden. Normalerweise wird der Mail-Server einer Doméne adressiert, der das
niedrigste Gewicht hat. Fallt ein Mail-Server aus, wird der nichste in der Liste adressiert.

Beispiel
MX-Eintrige konnten in der DNS-Konfiguration z. B. wie folgt aussehen:

IN MX 5 maill.isys.de

IN MX 10 mail2.isys.de

In diesem Beispiel wiirde zunichst der Mail-Server maill angesprochen werden.
Wenn dieser nicht antwortet, wird der Mail-Server mail2 adressiert.

6.6.8 DNS-Nachrichten

Die DNS-Nachrichten fiir das Request-/Response-Protokoll setzen sich aus mehreren
Sektionen (Sections) zusammen (RFCs 1035 und 1036):

e Der Header besteht aus den ersten sechs Feldern (Header Section).

* Die Question Section enthilt Felder zur Spezifikation der Anfrage. Die Anfrage wird in einem
Resource Record (RR), aber nur mit den ersten drei Feldern (Name, Type, Class) formuliert.

* Die Answer Section enthilt die Antwort eines Name-Servers in Form von Resource
Records. Eine Antwort kann mehrere RR ausgeben, z. B. weil ein Hostname mehrere
IP-Adressen haben kann.'*

* Die Authority Section enthilt die RRs von autorisierten Name-Servern.

3SMTP steht fiir Simple Mail Transfer Protocol.
“Die IPv4-Adresse ist an die Netzwerkschnittstelle gebunden.
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» Die Additional Information Section enthilt zusitzliche Informationen zur Anfrage oder
zur Antwort, wie etwa die Zeit, die fiir die Anfrage benotigt wurde, den Zeitpunkt der
Bearbeitung und die Linge der Anfrage- sowie der Antwortnachricht.

Die Abb. 6.17 zeigt den DNS-Header. Die Bedeutung der ersten Felder ist in Tab. 6.7
beschrieben.

32 Bit
\\\\\\\‘\\\\\\\\\\\\\\‘\\\\\\\
Identification Parameters
QDcount ANcount
NScount ARCount

Question Section

Answer Section

Authority Section

Additional Information Section

Abb. 6.17 Aufbau der DNS-PDU

Tab. 6.7 Felder der DNS-PDU

Lénge
Feldbezeichnung |in Bits | Bedeutung

Identifikation 16 Dies ist eine Id der Anwendung, welche die Abfrage abgesetzt hat.
Sie wird in die Antwort-Nachricht {ibernommen. Somit ist eine
Zuordnung méglich.

Parameter 16 Das Feld hat mehrere Statusfelder und Flags:

* Anfrage-/Antwort-Flag: 0 = Anfrage, 1 = Response

e Opcode: Operationscode, der die Art der Anfrage angibt: 0 =
Standard-Query, 1 = inverse Query, 2 = Serverstatus abfragen

* AA-Flag: Flag, das angibt, ob die Antwort von einem
autoritativen Server stammt

e TC-Flag: Flag, das anzeigt, ob die Nachricht geteilt wurde (> 512
Bytes)

e RD-Flag: Flag, das gesetzt wird, wenn in der Anfrage eine
rekursive Auflosung gewiinscht wird

* RA-Flag: Gibt an, ob ein Server rekursives Auflosen unterstiitzt

¢ Rcode: Antwort-Code des Servers, 0 = kein Fehler, 2 bis
5 = verschiedene Fehlertypen, Fehlertyp 3 bedeutet
z. B. ,,Domain existiert nicht*.

QDcount 16 Anzahl der Eintridge in der Question Section.

ANcount 16 Anzahl an Resource Records (RR) in der Answer Section.

NScount 16 Anzahl an Resource Records (RR) in der Authority Section.

ARcount 16 Anzahl an RR in der Additional Information Section.
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6.7  Sicherheit in Steuer- und Konfigurationsprotokollen
6.7.1 Sicherheitsprobleme in ICMP und ARP

Durch die Ausnutzung von Liicken in Steuer- und Konfigurationsprotokollen ist eine Fiille
von Angriffen moglich, die aufgrund der Notwendigkeit der Protokolle nur eingeschridnkt
unterbunden werden konnen. Als besonders gefahrdet gelten die Protokolle ICMP und ARP.

Uber ICMP sind beispielsweise verschiedene Denial-of-Service-Angriffe moglich. Ein
Angreifer konnte ICMP-Nachrichten vom Typ ,.fragmentation needed erzeugen, die zu
einer Flut an IP-Fragmenten fiihren wiirden.

Der sogenannte Ping-to-death-Angriff verfolgt das Ziel, Hosts zum Absturz zu bringen.
Der Angriff kann ebenfalls mit ICMP-Mitteln durchgefiihrt werden. Hier sendet ein An-
greifer ICMP-Ping-Pakete mit groer Nutzlast, die zu einer Fragmentierung fiihren. In
fritheren IP-Implementierungen fiihrte dies bei der Defragmentierung im Zielhost auf-
grund von Implementierungsschwéchen in Betriebssystemen (Windows, Linux, verschie-
dene Unix-Derivate) zu Abstiirzen.

Das Einschleusen eines ICMP-Pakets vom Typ ,redirect” konnte dazu fiihren, dass
Nachrichten einer Verbindung iiber einen Angreifer-Host gelenkt werden, der diese
dann speichern und auswerten kann. Dieser Angriff wird als ICMP-Redirect-Angriff
bezeichnet.

Ebenso ist das Einschleusen anderer ICMP-Pakete wie etwa des Typs ,,destination un-
reachable” moglich. Derartige ICMP-Pakete fithren zum Verbindungsabbruch zwischen
kommunizierenden Anwendungen. Hiersprichtman voneinemICMP-Verbindungsabbruch-
Angriff

Bei ARP ergeben sich einige Sicherheitsprobleme, wenn ein Angreifer-Host seine IP-Ad-
resse mit der MAC-Adresse eines Opfer-Hosts verbindet. Die Kombination (MAC-Adresse
des Angreifer-Hosts, IP-Adresse des Opfer-Hosts) wiirde dann in den ARP-Cache anderer
Hosts gelangen. Nachrichten, die an den Opfer-Host zugestellt werden sollen, wiirde dann
der Angreifer erhalten. Dieser Angriff wird als Cache-Poisoning-Angriff bezeichnet.

Weiterhin kann man liber ARP-Broadcasts Denial-of-Service-Angriffe ausfiihren, um
die Netzwerkbandbreite zu belasten. Dieser Angriff kann auch iiber ein lokales Netz hi-
naus an Partnernetze erfolgen, wenn die ARP-Suche iiber die IP-Router (ARP-Proxies) an
die Nachbarnetze weitergeleitet wird.

GegenmafBnahmen gegen Denial-of-Service-Attacken konnen aufgrund der Beobach-
tung einer ansteigenden Anzahl an ICMP- oder ARP-Nachrichten eingeleitet werden. Der
ICMP- bzw. ARP-Nachrichtenverkehr konnte dann gedrosselt werden.

6.7.2 Sicherheitsprobleme in DHCP

Bei DHCP kann ein Sicherheitsproblem durch einen DHCP Starvation Angriff (Angriff
durch Aushungern) erfolgen. Bei dieser Angriffsart fordert ein Angreifer viele IP-Adressen
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von einem DHCP-Server an, so dass der Adressraum aufgebraucht wird. Dies ist moglich,
da die MAC-Adressen in den Netzwerkkarten konfiguriert werden kénnen. So kann ein
einzelner Rechner mehrere DHCP-Anfragen mit jeweils unterschiedlichen MAC-Adressen
senden. Der DHCP-Server geht dann davon aus, dass es sich immer um einen anderen
Rechner handelt. Fiir die restlichen Rechner im Netzwerk bleibt dann moglicherweise
keine IP-Adresse mehr iibrig.

Ein DHCP-Starvation- Angriff wirkt sich nur auf die Broadcast-Domine aus, da DHCP-
Requests per Broadcast gesendet werden und von IPv4-Routern nicht weitergeleitet wer-
den. Zudem gilt es nur fiir die dynamischen IP-Adressbereiche. Die statisch einer
MAC-Adresse zugeordneten IP-Adressbereiche sind davon nicht betroffen.

Nach RFC 2131 ist es auch moglich, dass in einer Broadcast-Doméne nicht-authorisierte
DHCP-Server installiert werden konnen. Der daraus entstehende Schaden ist allerdings
ebenfalls auf die Broadcast-Doméne begrenzt und diirfte durch eine Netzwerk-Uberwachung
schnell erkannt werden.

Um derartige Probleme zu vermeiden, setzt man heute sichere Authentifizierungsund
Autorisierungsverfahren fiir die Zugangskontrolle in lokalen Netzwerken ein. IEEE 802.1x
ist der Standard fiir alle IEEE 802-Netzwerke. Der Standard schldgt das Extensible
Authentication Protocol (EAP) nach RFC 3748 zur Authentifizierung und RADIUS
(Remote Authentication Dial-In User Service) nach RFC 2865 vor. Diese Verfahren sollen
hier nicht weiter vertieft werden.'

IEEE 802

IEEE 802 ist ein Projekt des Institute of Electrical and Electronics Engineers (IEEE), das Standards
im Bereich der lokalen Netze (LAN) in den ISO/OSI-Schichten 1 und 2 festlegt. In vielen Arbeits-
gruppen werden unter anderem Standards zu Ethernet- und WLAN-Technologien festgelegt.

6.7.3 Sicherheitsprobleme in DNS

Das Domain Name System war schon oft Ziel von Angriffen. Ohne DNS funktioniert das
gesamte Internet nicht, daher sind diese Angriffe besonders kritisch. Ein DNS-Ampli-
fication-Angriff (DNS-Verstiarkungsangriff) ist beispielsweise ein Denial-of-Service-
Angriff, bei dem sehr grofle Datenmengen iiber DNS-Nachrichten an einen Opferrechner
gesendet werden, um seine Netzwerkverbindung zu iiberlasten. Derartige Angriffe gab es
des Ofteren direkt auf die Root-Name-Server, um diese so zu schwichen, dass sie von
aullen kaum mehr erreichbar waren. DNS-Anfragen aus dem Internet konnen dann nicht
mehr oder nur noch sehr langsam beantwortet werden, was Auswirkungen auf die
Funktionsfihigkeit des gesamten Internets hat. Da die dreizehn Root-Name-Server heute

15Siehe hierzu (Eckert 2014).
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tiber Lastverteilungsmechanismen auf mehrere Hundert Server repliziert sind, kann das
gesamte DNS so gut wie nicht mehr lahmgelegt werden.

Kritisch ist auch ein DNS-Spoofing-Angriff. Hier versucht ein Angreifer seine IP-
Adresse einem Dominennamen eines Opfers zuzuordnen. Bei einer DNS-Abfrage iiber
den Doménennamen erhélt ein dritter Host dann die IP-Adresse des Angreifers. Das klas-
sische DNS verwendet keine Sicherheitsmechanismen. Dadurch ist es potenziellen An-
greifern moglich, die Kommunikation zwischen DNS-Client und DNS-Server abzuhoren
und zu manipulieren, um im Internet z. B. gefdlschte Zuordnungen von Namen auf
IP-Adressen in Umlauf zu bringen. Bei einer Man-in-the-Middle-Attacke braucht ein An-
greifer lediglich den Datenverkehr fiir DNS-Anfragen iiber den Standard-Port 53 abzu-
horen und die Anfragen mit gefilschten Daten zu beantworten. Da der Client weder die
Moglichkeit hat, falsche Eintrdge zu erkennen, noch tiber sichere Informationen verfiigt,
um den Absender zu authentifizieren, werden die falschen DNS-Eintrige als korrekt an-
genommen und verwendet. Auch die DNS-Caches in den Hosts und in den DNS-Servern
konnen Ziel eines Angriffs sein., wenn die Herkunft von DNS-Nachrichten nicht tiberpriift
wird. Diese Angriffe werden als DNS-Cache-Poisoning bezeichnet.

Um derartigen Sicherheitsproblemen zu begegnen, wurde DNSSEC (DNS Security Ex-
tension) erstmals in RFC 2535 im Jahr 1999 definiert und im Jahr 2004 komplett neu
iiberarbeitet (RFC 4033).!¢ Ziele von DNSSEC sind vor allem die Sicherstellung der Au-
thentizitit der Herkunft der DNS-Pakete, die Datenintegritiit und eine sichere Verteilung
von offentlichen Schliisseln. Uber einen Authentifizierungsmechanismus ist eine Priifung
moglich, ob ein Sender von Nachrichten auch derjenige ist, fiir den er sich ausgibt. Daten-
integritdtsmechanismen stellen sicher, dass Daten auf dem Weg nicht verfilscht werden.
Da fiir die sichere Kommunikation Signaturen benéttigt werden, ist ein Verteilungsmecha-
nismus fiir Schliissel erforderlich. DNSSEC nutzt ein Public-Key-Verschliisselungsver-
fahren und unterstiitzt verschiedene Verschliisselungsalgorithmen (z. B. RSA/MDS5 und
RSA/SHA-1)."” Um die genannten Anforderungen zu erfiillen, wurden neue Resource-
Record-Typen (DNSKEY, RRSIG usw.) definiert, die den offentlichen Teil des Zonen-
schliissels enthalten. Mit dem privaten Schliisselanteil wird jeder einzelne RR der zugeho-
rigen Zone unterzeichnet.

Als erste Top-Level-Domain fiihrte Schweden im Jahr 2005 DNSSEC fiir die .se-
Domiine ein und bietet seitdem DNSSEC als zusitzlichen Service fiir Inhaber ihrer Sub-
dominen an (DNSSEC 2018). Durch die Einfithrung von DNSSEC in Schweden wurde
der Grundstein fiir einen sicheren Einsatz von DNS gelegt. Mehr als zwei Drittel der
Top-Level-Domains waren in 2017 bereits signiert (2017). Seit 2010 ist DNSSEC auf
allen Root-Servern installiert.

Fiir eine weiterfilhrende Betrachtung von DNSSEC sei auf die RFCs 4033, 4034 und 4035
verwiesen.

"Mehr zu Verschliisselungsverfahren ist in (Eckert 2014) zu finden.
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Check for
updates

Das Internetprotokoll IPv6

Zusammenfassung

Seit 2012 ist IPv6 Pflichtprotokoll fiir jedes IP-fiahige Gerit. Vieles, was in IPv4 noch
in eigene Protokolle ausgelagert wurde, ist in IPv6 standardmiBig vorhanden. Proto-
kolle wie ARP sind im IPv6 als Neighbor Discovery Protocol (NDP) bereits integriert.
Die IPv6-Adressen sind 128 Bits lang, das heifit die Adressproblematik ist mit IPv6
langfristig gelost. Die Struktur des IPv6-Adressraums dhnelt aber — mit einigen Beson-
derheiten — der von IPv4. Einige Steuerprotokolle wie ICMP und DHCP und auch einige
Routing-Protokolle wie RIP und OSPF mussten auf die neue Adressstruktur ange-
passt werden, ebenso das Protokoll IGMP fiir die Kommunikation von Gruppenzuge-
horigkeiten. Hierfiir wird die Multicast Listener Discovery-Funktionalitdt (MLD) mit
Hilfe von ICMPv6 bereitgestellt. Die Steuerinformation wurde bei IPv6 teilweise
vereinfacht, Fragmentierung in den Routern wird nicht mehr unterstiitzt. Routing-
Protokolle wie RIP, OSPF und BGP mussten auch auf die neuen IPv6-Adressen an-
gepasst werden.

7.1 Ziele der IPv6-Entwicklung

Vorldufer von IPv4 war das Network Control Program (NCP), das bereits 1972 lauffa-
hig war. Zwischen den Jahren 1973 und 1978 wurde dann TCP (Transport Control
Protocol) entwickelt und man trennte NCP in die Protokolle IP und TCP auf. Schon
frith wurde mit der Entwicklung eines Nachfolgers begonnen und ab 2003 wurde das
im Jahre 1998 als IPv7 bezeichnete Protokoll enorm weiterentwickelt. Es wurde
schlieBlich IPv6 daraus.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 145
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IPv6 wurde urspriinglich im RFC 2460 spezifiziert. Die dort beschriebene Funktionali-
tdt ist aber teilweise schon wieder veraltet. Der aktuelle Standard ist heute im RFC 8200
beschrieben. Die Spezifikation fordert, dass jedes IP-fihige Gerit auch IPv6 implementie-
ren muss. Mittlerweile beherrschen alle Betriebssysteme und Router IPv4 und IPv6.

Hauptziel der Entwicklung des neuen IP-Protokolls mit der Bezeichnung IPv6 war es,
die Adressproblematik umfassend und langfristig zu 16sen. Insbesondere auch deshalb,
weil man fiir die vielen neuen Gerdte immer mehr Adressen benétigte. In IPv6 gibt es
ca. 40 Sextillionen (2'?%) Adressen, bei IPv4 sind es ca. 4 Milliarden (2%?). Weitere Subziele
der IPv6-Entwicklung waren:

* Die Vereinfachung des Protokolls zur schnelleren Bearbeitung von Paketen in Routern.

* Reduzierung des Umfangs der Routing-Tabellen.

* Anwendungstypen wie Multimedia-Anwendungen (Echtzeitanwendungen) sollten un-
terstiitzt werden.

* FEine hohere Sicherheit in der Vermittlungsschicht (Datenschutz, Authentifikation).

* Das Multicasting sollte besser unterstiitzt werden.

* Flussmarken zur Unterstiitzung virtueller Verbindungen sollten eingefiihrt werden.

e Zur Unterstiitzung mobiler Hosts sollte eine Moglichkeit geschaffen werden, iiber die
Hosts ihr Heimatnetz verlassen konnen.

e IPv6 sollte zudem die Moglichkeit der Weiterentwicklung des Protokolls vereinfachen.

Da es von vorneherein unmoglich schien, das ganze Internet auf einen Zug umzustellen,
wurde auch schnell klar, dass eine Koexistenz mit IPv4 fiir eine Migration unbedingt er-
forderlich war.

Trotz der doch signifikanten Vorteile ist [IPv6 im Vergleich zu IPv4 immer noch nur
partiell im Einsatz. Der meiste Internetverkehr wird iiber IPv4 abgewickelt. Aber immer-
hin nutzten im Januar 2018 bereits iiber 22 % der Google-Nutzer weltweit IPv6 (Google
IPv6 Statistics 2018).

7.2  IPv6-Adressstruktur und -Adressraum
7.2.1 Grundlegendes zur Adressierung

Auch eine IPv6-Adresse kennzeichnet nicht einen Host, sondern ein Interface (physikali-
scher Port), also den Netzwerkanschluss eines Hosts. Fiir jedes Interface wird eine eigene
IPv6-Adresse vergeben. Auch die Link-Layer-Adressen (MAC-Adressen) sind den Inter-
faces zugeordnet.!

P> IPv6: Nodes, Links, Interfaces und Nachbarn Ein IPv6-fihiges Gerit wird auch als
Node bezeichnet. Das kann ein Host oder ein Knotenrechner (IPv6-Router) sein.

!'Siehe auch (Wiese 2012).
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Ein Link ist eine Anbindung eines Nodes an ein Subnetzwerk tiber eine Netzwerkzu-
griffstechnologie wie Ethernet. Ein Node besitzt Inferfaces fiir den Zugang iiber Links zu
Subnetzwerken.

IPv6-Adressen identifizieren ein Interface, Link-Layer-Adressen identifizieren einen
Link. In der Regel ist eine Link-Layer-Adresse mit einer IPv6-Adresse verkniipft.

Alle Nodes mit demselben Link sind Nachbarn (Neighbors).

Node 2 Node 1 (Host, Router)

Interface (z. B. Ethernet) Interface 1 (z. B. Ethernet) Interface 2 (z. B. Ethernet)
IPv6-Adresse IPv6-Adresse IPv6-Adresse
MAC-Adresse MAC-Adresse MAC-Adresse

] ] /,
,/
Link-Layer-Adresse Link

IPv6-Subnetz 1 IPv6-Subnetz 2

In der Abbildung sind zwei Nodes dargestellt. Node 1 und Node 2 sind Nachbarn im
IPv6-Subnetz 1. Node 2 ist tiber jeweils ein Interface an einen Link zweier Subnetze an-
gebunden.

IPv6 unterstiitzt 16-Byte lange Adressen (128 Bit). Der grundlegende Aufbau einer
IPv6-Adresse mit 128 Bits ist in Abb. 7.1 sowohl unstrukturiert als auch zunéchst grob
strukturiert in einen Netzwerk- und einen Interface-Anteil dargestellt.

Unstrukturierte IPv6-Adresse
128 Bits

)

IPv6-Adresse

Netzwerkidentifikation Interface

|

n Bits 128-n Bits

Abb. 7.1 Grundlegender Aufbau einer IPv6-Adresse
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Beispiel

Eine anschauliche Analogie zur Anzahl der moglichen IPv6-Adressen (2'%%) ist die
folgende: Wenn die ganze Welt mit Computern bedeckt wire, konnte man mit IPv6
ca. 7#10? IP-Adressen pro m* abdecken.

Dies ergibt sich wie folgt: Der Aquatorradius der Erde r ist 6,378%10° m. Die Erd-
oberfliche S ist 4*r?*Pi. Daraus folgt S = 5,112*10' Quadratmeter (annihernd, da die
Erde nicht wirklich eine Kugel ist). Die theoretisch mogliche Anzahl an IPv6-Adressen
ist 2% also 3,40*10%. Dies ergibt schlieBlich 6,65%10? IPv6 Adressen pro Quadratme-
ter oder ca. 665 Billiarden IPv6-Adressen pro Quadratmillimeter. Im Vergleich zu IPv4
ergibt sich eine VergroBerung des Adressraums um 2%,

Der IPv6-Adressraum und speziell genutzte Adressen sind im RFC 4291 festgelegt. Einige
Bereiche wie z. B. alle Adressen, die mit 02: beginnen, sind nicht zugewiesen, andere sind
fiir bestimmte Aufgaben reserviert, z. B. wird das Prifix 00: fiir das Mapping von IPv4
nach IPv6 verwendet. In IPv6 gibt es verschiedene Klassen von Adressen. Diese sind in
Tab. 7.1 beschrieben.

Die Schreibweise der IPv6-Adressen ist etwas anders als in IPv4. Die IPv6-Adressen
sind von der Darstellung her in acht Gruppen zu je vier Hex-Zahlen (16 Bit) abgetrennt
durch Doppelpunkte aufgeteilt.

Zur Abbildung von IPv4-Adressen gibt es in IPv6 die IPv4-Mapped Adressen. Sie be-
nutzen immer das Prifix ::FFFF/96. Die verbleibenden 32 Bits werden zur Kodierung der
IPv4 Adresse verwendet, die natiirlich global eindeutig sein muss. Fiir die [Pv4-Adresse
wird die klassische Schreibweise (dotted decimal) verwendet. Alternativ kann eine
IPv4-Adresse als normale IPv6-Adresse geschrieben werden. Hierzu miissen jeweils zwei
Byte der IPv4-Adresse zu einer Hex-Zahlen-Gruppe umgerechnet werden.

Eine klassenweise Aufteilung in A-, B-, C-Klassen usw. gibt es bei IPv6 nicht. Die
128-Bit-Adresse wird aber iiblicherweise in eine Netzidentifikation und in eine Identifika-
tion fiir den Host strukturiert. Meist werden die ersten n Bits (iiblicherweise die ersten 64
Bits) als Netzidentifikation verwendet und der Rest wird der Host-Id zugeordnet. Die Pri-
fixlinge wird gemidll CIDR-Notation an die Adresse gehéngt.

Tab.7.1 IPv6-Adresstypen

Adresstyp Bedeutung

Unicast-Adressen Dies ist der traditionelle Adresstyp zum Adressieren des
Netzanschlusses eines Hosts oder Routers.

Multicast-Adressen Sie kennzeichnen eine Reihe von Endsystemen, also eine Gruppe von

Interfaces, z. B. fiir Gruppenkommunikation. Ein Paket wird an alle
Netzanschliisse zugestellt, die einer Multicast-Adresse zugeordnet
sind. Die Aufgabe der Broadcast-Adressen (IPv4) wird bei IPv6 von
Multicast-Adressen ibernommen.

Anycast-Adressen Sie kennzeichnen eine Gruppe von Netzwerkanschliissen, die meist
einer funktionalen Gruppe angehdren (z. B. alle Router). Ein mit einer
Anycast-Adresse versehenes Datagramm wird einem beliebigen
Rechner aus der Menge zugestellt.
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Auch in einer URL kann eine IPv6-Adresse notiert werden, wobei eckige Klammern als
Trennzeichen zwischen der IPv6-Adresse und der TCP-Portnummer verwendet werden.

Beispiel

1. Eine IPv6-Adresse sieht ungekiirzt prinzipiell wie folgt aus:
8000:0000:0000:0000:0123:5555:89AB:CDEF

2. Gruppen mit lauter Nullen werden ersetzt:
8000::0123:5555:89AB:CDEF

3. Nullen hinten konnen auch weggelassen werden. Die Adresse
8A00:0000:0123:0005:89AB:CDEF:0000:0000
wird damit zu 8A00:0:123:5:89AB:CDEF::

4. Die Adresse
::65:78C1:9A:6008 entspricht 0000:0000:0000:0000:0065:78C1:009A:6008

5. Die IPv4-Adresse 192.168.0.1 kann wie folgt geschrieben werden:
:FFFF:192.168.0.1 oder ::FFFF:C0OAS:1

6. CIDR-Notation mit 64 Bits Netzwerkanteil:
2001::0123:5555:89AB:CDEF/64

7. URL-Notation mit Port:
http://[2001::0123:5555:89AB:CDEF/64]:8080

IPv6-Notationsregeln und Adress-Sonderformen
Einige Notationsregeln zur besseren Lesbarkeit von IPv6-Adressen sind im RFC 5952 beschrieben
(Liipke 2018):

» Fiihrende Nullen innerhalb von Blocken miissen weggelassen werden
001 -1

¢ Gruppen mit lauter Nullen konnen durch zwei Doppelpunkte ,,::* ersetzt werden. Zwei Doppel-
punkte miissen aber immer die groftmogliche Anzahl an Nullblocken kiirzen:
1005:0:0:0:0:0:0:1—>1005::1

e Das Symbol ,,::* ist nur an einer Stelle der Adresse erlaubt, sonst geht die Eindeutigkeit verloren.

¢ Alphabetische Zeichen miissen klein geschrieben werden.

¢ Portnummern werden hinter der schlieBenden eckigen Klammer, welche auch die URL ab-
schlieBt, geschrieben.

Es gibt einige spezielle IPv6-Adressen. Diese werden in den ersten Bits der Adresse kodiert (siche
nachfolgende Tabelle). Diese Kodierungen konnen von den Routern ausgewertet werden.

Prifix Bedeutung

/128 Das Priifix entspricht der [Pv4-Adresse 0.0.0.0 und steht fiir die

(alle 128 Bits stehen auf 0) | undefinierte Adresse. Eine andere Darstellungsform ist 0:0:0:0:0:0:0:0.
Diese Adresse kann beim Bootvorgang eines Hosts verwendet werden,
um eine Adresskonfiguration durchzufiihren und darf nicht als
Empfingeradresse benutzt werden.

:1/128 Das Priifix gibt die Loopback-Adresse (in IPv4 z. B. 127.0.0.1) an. Die
(0:0:0:0:0:0:0:1) Loopback-Adresse wird wie bei IPv4 verwendet, um Paket an sich
selbst zu senden. IPv6-Pakete mit der Loopback-Adresse als
Zieladresse werden nicht an die angeschlossenen Netze weitergeleitet.
Sie diirfen keinem Interface zugewiesen werden.
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Prifix Bedeutung

FF00::/8 Das Prifix weist auf eine Multicast-Adresse hin.
(die ersten acht Bits stehen

auf 1)

FF80::/10 Das Prifix weist auf eine Link-lokale Adresse hin

Alle Adressen, die nicht mit einem der Tabelle beschriebenen Prifixe beginnen, werden als globale
Unicast-Adressen behandelt.

7.2.2 Globale Unicast-Adressen

Globale Unicast-Adressen dienen dazu, einen Rechner (Host, Router) im Internet glo-
bal eindeutig zu identifizieren. Eine Unicast-Adresse hat folgenden Aufbau (sieche
Abb. 7.2).

Die Netzwerkidentifikation (das Global Routing Prefix) kann dazu verwendet wer-
den, den Adressbereich einer Organisation wie z. B. eines Internet Providers oder eines
Unternehmens zu identifizieren. Diese Information nutzen Router zur Optimierung.
Das Prifix wird tiblicherweise nochmals hierarchisch strukturiert. Adressbereiche einer
gemeinsamen Route werden in den Routing-Tabellen der Internet-Router zusammen-
gefasst.

Die TANA weist RIRs (RIPE, ARIN, APNIC, ...) meist /23-Prifixe, manchmal auch
120-, /21- oder /22-Prifixe zu. Die aktuelle Adresszuweisung durch IANA auf die RIRs ist
in IANA IPv6 Unicast Address Assignments 2018 zu finden.

Die Subnet-ldentifikation kann von den RIRs fiir eine Aufteilung der IPv6-
Adressbereiche in ihrer zustdndigen Region genutzt werden. In der Regel werden /32-Préfixe
weitergegeben. ISPs vergeben dann an ihre Kunden Adressbereiche in ihrem zugeordneten
Adressraum, wobei die Subnet-Identifikation nochmals untergliedert wird.

Die Interface-Identifikation dient der Adressierung eines Hosts innerhalb eines Subnet-
zes. Sie wird manuell zugewiesen oder mit Hilfe eines speziellen Verfahrens automatisch
(Autokonfiguration) generiert, das als EUI-64-Verfahren bezeichnet wird. Die Interface-
Identifikation kann auch zufillig erzeugt werden, um Sicherheitsprobleme zu vermeiden
(RFC 4941). Ein Beispiel einer Untergliederung der einzelnen Adressbestandteile ist in
Abb. 7.3 dargestellt. Diese Unicast-Adressen sind fiir Provider geeignet und bestehen aus

n Bit m Bit 128 - n—m Bit
A A A
I ~ ~ ~
Netzwerk-ldentifikation Subnet-ldentifikation Interface-ldentifikation

Abb. 7.2 Aufbau einer globalen Unicast-Adresse
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Offentliche Struktur Private Struktur
A —
r Bit n Bit p Bit 64-r-n-p Bit 64 Bit

Registry-Id | Nat. Registry-Id | Provider-Id Subscriber-Id | Intra-Subscriber-1d

16 Bit 48 Bit
Subnet-Id Interface-ld

Abb. 7.3 Beispiel einer konkreten Struktur einer globalen Unicast-Adresse

einem offentlichen und einem privaten Anteil. Die einzelnen Adressbestandteile haben
dabei nach RFC 2073 folgende Bedeutung:

* Registry-Id ist die internationale Registrierungs-Id; ICANN hat die Registry-Id
0b10000, RIPE hat 0b01000 und APNIC hat 0b00100 usw.

* Nat. Registry-1d ist die Identifikation einer nationalen Organisation.

e Provider-Id identifiziert den Anbieter der Internet-Dienste, den ISP. Die Provider-Id
kann von variabler Linge sein. Ein groBler, weltweit agierender Provider erhilt z. B.
eine kleine Id (p ist klein). Damit bleiben mehr Bits fiir die Sub-Provider dieses Anbie-
ters librig.

* Subscriber-1d kennzeichnet einen privaten Netzbetreiber und kann mit der Netzwerk-1d
in IPv4 verglichen werden.

* [Intra-Subscriber-1d dient der privaten Nutzung und kann nochmals zur Strukturierung
innerhalb eines privaten Netzes verwendet werden. Hierzu wird der Adressanteil in
eine Subnet-1d und eine Interface-1d zerlegt, was bei IPv4 ebenfalls der Subnet-Id und
der Host-1d entspricht. In diesen Adressbestandteil kann z. B. die 48-Bit-MAC-Adresse
tibernommen werden.

64-Bit Extended Unique Identifier und EUI-64-Verfahren
Als 64-Bit Extended Unique Identifier bezeichnet man ein MAC-Adressformat zur Identifikation
von Netzwerkgeriten, das von IEEE standardisiert wurde (siehe auch RFC 4291). Eine EUI-64-Ad-
resse ist, wie der Name andeutet, 64 Bits lang.

Das EUI-64-Verfahren beschreibt die automatische Erweiterung der 48-Bit-langen MAC-Ad-
resse auf die 64-Bit-lange EUI-Adresse. EUI-64-Adressen konnen aus IEEE-802-Adressen abgelei-
tet und fiir den Interface-Identification-Teil der IPv6-Adresse verwendet werden.

Eine international agierende Registrierungsorganisation kann also mehrere nationale Or-
ganisationen versorgen und diese konnen wiederum jeweils weitere Organisationen mit
Adressen versorgen. Die offentlichen Adressanteile ermdglichen eine globale Lokalisie-
rung auf der Erde, womit ein weltweites hierarchisches Routing ermoglicht wird.

Globale Unicast-Adressen dienen also im Wesentlichen der Hierarchisierung. Damit
kann eine weltweite Hierarchie an Adressen aufgebaut werden, die letztendlich im Ver-
gleich zu IPv4 zur Reduzierung der Eintriige in den Routing-Tabellen fiihrt.
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7.2.3 Link-lokale Adressen

Eine Link-lokale Adresse besteht aus dem Prifix FE80::/10 und dem 64 Bits langen
Interface-Identifier. Link-lokale Adressen werden in den IP-Instanzen der géingigen Be-
triebssysteme wihrend des Systemstarts erzeugt und auf das lokale Subnetz beschrinkt.
Sie sind nur fiir den Einsatz innerhalb des eigenen Netzwerkes bestimmt. Sie diirfen daher
von Routern nicht in andere Netze weitergeleitet werden und entsprechen im Wesentlichen
den privaten IPv4-Adressen.

Jedes Interface verfiigt iiber eine Link-lokale Adresse. Nach den ersten 10 festgelegten
Bits folgen in einer Link-lokalen Adresse 54 0-Bits. Danach kommt die 64-Bits breite In-
terface-1d. Beispielhafte Einsatzbereiche fiir Link-lokale Adressen sind die automatische
Adresskonfiguration oder das Neighbor Discovery (sieche Abschn. 7.4.2 und 7.4.1).

7.2.4 Anycast-Adressen

Anycast-Adressen ist in IPv6 kein eigener Adressbereich zugeordnet. Sie werden vielmehr
aus dem Adressbereich der Unicast-Adressen erstellt. Eine Unicast-Adresse, die mehr als
einem Interface zugeordnet wird, bezeichnet man als Anycast-Adresse. Alle Knoten, die
einer Anycast-Gruppe hinzugefiigt werden, miissen explizit dafiir konfiguriert werden.
Die Router versuchen iiber ihre Forwarding-Informationen den nichsten Zielknoten der
Anycast-Gruppe zu erreichen.

Eine Anycast-Adresse besitzt, analog zu den anderen Adressen, einen Prifix zur Iden-
tifikation des Netzwerks. Innerhalb des durch das Prifix identifizierten Netzwerkes miis-
sen sich alle Knoten befinden, die mit einer Anycast-Adresse adressiert werden. Innerhalb
des Netzwerkes einer Anycast-Gruppe muss die vollstindige Anycast-Adresse als ge-
sonderter Eintrag in den Forwarding-Tabellen gefiihrt werden. Soll eine Anycast-Gruppe
gebildet werden, die iiber das gesamte Internet verteilt ist, muss ein Prifix mit der Linge
0 gewihlt werden. Fiir solche globalen Anycast-Adressen miissen die entsprechenden Ein-
trage in den Routing-Tabellen aller Router verwaltet werden.

Eine beispielhafte Anycast-Adresse ist die vordefinierte Adresse aller Router eines Teil-
netzes. Erginzt man die Identifikation eines Netzwerks mit einer ,,leeren* (alle Bits sind auf
0 gesetzt) Identifikation fiir den Host, erhilt man die Anycast-Adresse der lokalen Router.
Ein Paket, das an diese Anycast-Adresse versendet wird, erreicht in der Regel direkt einen
der nichsten Router. Es ist somit moglich, nur mit dem Wissen der Netzwerkidentifikation
einen der Router im lokalen Netzwerk iiber die Anycast-Adresse anzusprechen.

Nachteilig an der Anycast-Kommunikation ist, das man bei Anderungen im Netz nicht
vorhersehen kann, welcher Zielknoten ausgewihlt wird. Anycast ist damit nicht fiir belie-
bige Anwendungsfille interessant. Einsatz findet es z. B. bei DNS zum Auffinden von
Root-Name-Servern Abschn. (6.6.2).

Es sei noch erwihnt, dass eine IPv6-Anycast-Adresse nicht als Quelladresse in einem
[Pv6-Paket steht darf.
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7.2.5 Multicast-Adressen

Auch in IPv6 dienen Multicast-Adressen dem Senden von Nachrichten an eine Gruppe.
Multicast-Nachrichten werden z. B. fiir die Anwendungen Neighbor Discovery, DHCPv6
und fiir die Unterstiitzung des Routings eingesetzt. Eine IPv6-Multicast-Adresse darf wie
bei IPv4 nicht als Absenderadresse benutzt werden. Der Aufbau ist in Abb. 7.4 skizziert.

[Pv6-Multicast-Adressen beginnen mit dem Format-Prifix FF::/8 (Ob11111111). An-
schlieBend folgt ein Feld namens Flag, von denen das letzte Bit angibt, ob es sich um eine
temporir vergebene oder um eine ,,well-known*®, also eine stindig zugeordnete Multicast-
Adresse handelt. Die ersten drei Bits sind fiir zukiinftige Verwendungen reserviert und
miissen derzeit auf Null gesetzt sein.

Im Feld Scope ist in einem Halbbyte der Giiltigkeitsbereich festgelegt (Werte: 0 x
0 — 0 x F). Der Wert OxE bedeutet z. B., dass es sich um eine Multicast-Adresse han-
delt, die alle Rechner adressiert. Dies entspricht der I[Pv4-Broadcastadresse. Das Feld
Scope legt somit fest, wie weit sich ein Multicast-Paket ausbreiten darf. Mogliche
Werte sind unter anderem:

e Der Wert 0 x 1 kennzeichnet eine Multicast-Adresse, die sich nur auf das Interface ei-
nes Rechners bezieht. Die Pakete, die an diese Adresse gesendet werden, sind knoten-
lokal und verlassen den Knoten nie. So gekennzeichnete Adressen sind also vergleich-
bar mit den [Pv4-Loopback-Adressen.

e Der Wert 0 x 2 gibt an, dass es sich um eine Link-lokale Adresse handelt. Die IPv6-
Pakete, die an diese Adresse gesendet werden, werden von Routern grundsitzlich nie
weitergeleitet und konnen deshalb das Subnetz nicht verlassen.

Im Feld Group-Id ist schlieBlich die Identifikation der Multicast-Gruppe enthalten. Im
RFC 3306 (Update im RFC 7371) wird die Strukturierung dieses Feldes weiter disku-
tiert.

IPv6-Multicast-Adressen werden iibrigens dhnlich wie bei IPv4 ebenfalls auf Ethernet
MAC-Adressen abgebildet. Hier werden die letzten vier Bytes der IPv6-Adresse in die
MAC 33-33-00-00-00-00 eingesetzt, was auch zu Kollisionen fiihrt.

8 Bit 4Bit 4 Bit 112 Bit
A A A A
\

1111 1111 | Flags | Scope Multicast-Gruppenkennung (Group-Id)

Giltigkeitsbereich, 0x1 = Knotenlokal, 0x2 = Link-Lokal, ...

000T, T =0 - dauerhaft festgelegt, T =1 = transient

Abb. 7.4 Aufbau einer IPv6-Multicast-Adresse
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7.3 IPv6-Steuerinformation

In Abb. 7.5 ist der IPv6-Header dargestellt. Er ist im Vergleich zum IPv4-Header etwas
einfacher strukturiert, da die Lénge des IPv6-Headers fix ist. Damit ist auch in den Routern
eine einfachere Verarbeitung moglich. Optionale Angaben sind in Erweiterungs-Header
ausgelagert, die nur bei Bedarf verwendet werden.

Die Felder des IPv6-Headers sind in Tab. 7.2 erléutert.

In Tab. 7.3 sind die in IPv6 definierten Erweiterungs-Header zusammengefasst. Header
und Erweiterungs-Header sind miteinander verkettet, wobei jeder Typ maximal einmal
vorkommen kann. Die Erweiterungen werden nicht in den Routern bearbeitet, sondern nur
in den Endsystemen. Eine Ausnahme hierzu ist der Routing-Erweiterungs-Header. Die
Reihenfolge der Erweiterungs-Header in einem IP-Paket ist genau festgelegt.

IPv6-Flussmarken

Ein interessanter Aspekt in IPv6 sind Flussmarken. Ziel von Flussmarken ist der Aufbau von Pseudo-
verbindungen zwischen Quelle und Ziel mit definierbaren QS-Merkmalen wie Verzogerung und Band-
breite. Ressourcen konnen reserviert werden, was fiir Datenstrome von Echtzeitanwendungen sehr
hilfreich ist. Ein ,,Fluss* wird durch die Quell- und Zieladresse sowie durch eine Flussnummer eindeu-
tig identifiziert.

Die Flexibilitdt von Datagramm-Netzen soll bei diesem Mechanismus mit den Vorteilen der vir-
tuellen Verbindungen kombiniert werden. Router fiihren fiir die Verarbeitung von ,Fliissen* eine
Sonderbehandlung durch. Man sollte allerdings erwihnen, dass das Thema noch stark in der Expe-
rimentierphase ist, weshalb hier auch nicht weiter darauf eingegangen wird.

< 32 Bit >

Version Priority Flow Label

Payload Length Next Header Hop Limit

Source Address
(16 Byte)

Destination Address
(16 Byte)

Abb. 7.5 IPv6-Header
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Ein Beispiel fiir eine Kette aus einem IPv6-Header mit einem Erweiterungs-Header und
einer anschliefenden TCP-PDU ist in Abb. 7.6 dargestellt. Nach dem letzten Erweite-
rungs-Header bzw. unmittelbar nach dem IPv6-Header folgen die im IPv6-Paket zu iiber-
tragenden Nutzdaten, in diesem Fall ein TCP-Header gefolgt von den TCP-Nutzdaten.

Die Erweiterungs-Header fiir das Routing und fiir die Fragmentierung sollen im Fol-
genden beispielhaft diskutiert werden.

Tab. 7.2 Felder des IPv6-Headers

Liénge
Feldbezeichnung | in Bits | Bedeutung
Version 4 Versionsnummer des Internetprotokolls (6).
Prioritit 8 Der Wert der Prioritit dient als Information fiir den Router und ist
interessant bei Uberlastsituationen. Folgende Werte sind moglich:
e (-7 = Verkehrsarten mit Staukontrolle
¢ () = nicht charakterisierter Verkehr
* 4 = stoBartiger Verkehr (z. B. Filetransfer)
¢ 6 = interaktiver Verkehr (z. B. Remote Login)
e 8-15 = Verkehrsarten ohne Staukontrolle (8 z. B. fiir
Videoanwendungen).
Flow Label 20 Flussmarke zur Identifikation des ,,Flusses®, falls ungleich 0.

Flussmarken werden im Quellknoten in die IPv6-PDU eingetragen.
Die Quelladresse kennzeichnet in Verbindung mit der Zieladresse
und der Flussmarke einen Fluss.

Payload Length | 16

Nutzdatenldnge ohne die 40 Bytes des IPv6-Headers.

Next Header 8 Verweis auf ersten Erweiterungs-Header. Der letzte Erweiterungs-
Header verweist auf den Protokolltyp der ndchsthoheren Schicht
(vergleiche hierzu das IPv4-Feld Protokoll).

Hop Limit 8 Verbleibende Lebenszeit des Pakets in Hops. Jeder Router zihlt das

Hop-Limit bei Ankunft eines IP-Pakets um 1 herunter. Dies
entspricht dem TTL-Feld in [Pv4. Der Name entspricht jetzt der
eigentlichen Nutzung im Internet.

Source Address | 128

IPv6-Adresse der Quelle.

Destination 128
Address

IPv6-Adresse des Ziels.

Tab. 7.3 IPv6-Erweiterungs-Header

Erweiterungs-Header

Beschreibung

Optionen fiir Teilstrecken
(Hop-by-Hop)

Verschiedenene Informationen fiir Router, um beispielsweise
Debugging-Funktionen auszufiihren.

Routing Definition einer vollen oder einer Teilroute, die das Paket
durchlaufen muss.

Fragmentierung Informationen zur Fragmentierung von IPv6-Paketen.

Authentifizierung Dient der Echtheitsiiberpriifung des Senders.

Verschliisselte Informationen iiber verschliisselte Inhalte.

Sicherheitsdaten

Optionen fiir Ziele

Zusitzliche Informationen, die dem Zielrechner tibermittelt
werden sollen (generisch und erweiterbar).

155
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IPv6-Header IPv6-Header
Next Header = Routing Next Header = TCP TCP-Header + Daten
| 4 | 4
I I

Abb.7.6 Verkettung der IPv6-Erweiterungs-Header

Next Header 0 Anzahl Adressen Nachste Adresse

reserviert Bitmuster

Adressliste (1-24 IPv6-Adressen)

Abb. 7.7 TPv6-Routing-Erweiterungs-Header

Der Routing-Header nach Abb. 7.7 dient dem Quellhost zur Festlegung (Vorabdefini-
tion) des Weges (Pfads) bis zum Ziel. Es wird sowohl striktes als auch loses Routing, d. h.
ein voller Pfad oder ausgewihlte Router zugelassen. Der Routing-Header enthilt folgende
Felder:

* Next Header: Verweis auf den nédchsten Erweiterungs-Header in der Kette.

e Anzahl Adressen: Anzahl der folgenden [IPv6-Adressen, die besucht werden miissen.

* Next Address: Index innerhalb der folgenden IPv6-Adressliste auf die nédchste zu besu-
chende Adresse.

* Bitmuster: Bitmap, in der fiir jede IPv6-Adresse ein Bit vorhanden ist. Bei einer Bit-
folge mit Werten von 1 miissen die korrespondierenden Adressen unmittelbar aufeinan-
der besucht werden. Ansonsten kénnen auch andere Router dazwischen liegen.

e Adressliste: Bis zu 24 IPv6-Adressen, die durchlaufen werden miissen.

Der Fragmentierungs-Header wird verwendet, um groflere Dateneinheiten zu senden, also
wenn die [P-PDU-Linge groBer als die MTU-Grofe des Pfades ist.
Nach Abb. 7.8 sind im Fragmentierungs-Header folgende Felder enthalten:

e Next Header: Verweis auf den nédchsten Erweiterungs-Header in der Kette.

* Fragment Offset: Position der Nutzdaten relativ zum Beginn der PDU (Ursprungs-
Dateneinheit).

* Identifikation: Identifikation (Id) der PDU.

* M: Dies ist das More-Flag, M = 1 bedeutet, dass weitere Fragmente folgen.

Im Gegensatz zu IPv4 erfolgt die Fragmentierung bei IPv6 nur im Quellknoten, die
IPv6-Router fragmentieren dagegen nicht. Dies hat eine geringere Routerbelastung zur
Folge, die natiirlich auf Kosten der Hosts geht. IPv6 verfiigt auch iiber eine Path-MTU-
Discovery-Funktion in den Endsystemen zum Auffinden der MTU-Gro8e, die fiir den
gesamten Pfad von der Quelle zum Ziel passt.
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Next Header reserviert Fragment Offset oom

Identifikation

Abb. 7.8 IPv6-Fragmentierungs-Erweiterungs-Header

7.4 Besondere IPv6-Mechanismen
7.4.1 Neighbor Discovery

Das Neighbor Discovery Protocol (ND-Protokoll, RFC 2461) dient bei IPv6 zur Unter-
stiitzung der automatischen Konfiguration von Endsystemen. Im ND-Protokoll spricht
man von Links, wenn man einen Netzwerkanschluss meint und von Link-Adresse, wenn
man von der Adresse des Netzwerkanschlusses spricht. Dabei spielt es keine Rolle, um
welchen physikalischen Netzwerkanschluss es sich handelt. Das ND-Protokoll ist sowohl
fiir LANs als auch fiir verbindungsorientierte Netze (z. B. ISDN, ATM) konzipiert. In
einem Ethernet-LAN ist die Link-Adresse eine MAC-Adresse und in ATM-Netzwerken
eine ATM-Adresse.

Das ND-Protokoll 16st einige Probleme, die aus der IPv4-Konfiguration bekannt sind
und dort in eigenen Protokollen behandelt werden. Hierzu gehoren unter anderem:

* Das Auffinden von IPv6-Routern im gleichen Link (Subnetz). Dies wird als Router
Discovery bezeichnet.

* Die dynamische Zuordnung von Konfigurationsparametern wie der maximalen MTU-
Grolie und dem Hop-Limit an IPv6-Endsysteme. Hier spricht man von Parameter Dis-
covery.

* Die automatische IPv6-Adress-Konfiguration fiir Interfaces zur Laufzeit (Neighbor So-
licitation). Hier ist auch die Abbildung der bisherigen 48-Bit-MAC-Adressen auf die
EUI-64-Bit-Adressen von Bedeutung.

* Die dynamische Adress-Auflosung fiir Layer-2-Adressen wie es bei IPv4 im ARP-
Protokoll abgewickelt wird.

* Die optimale MTU-Grofle wird in IPv6 vom sendenden Endsystem eingestellt und
muss zur Laufzeit gefunden und optimiert werden. Die Suche nach der optimalen
MTU-Gro68e auf dem Pfad zwischen Sender und Empfianger wird wie bei IPv4 als Path
MTU Discovery bezeichnet.

Beispielhaft sollen zwei Aspekte betrachtet werden: Die Ermittlung von Konfigurations-
parametern vom Router (Parameter Discovery) und das Auffinden von Routern im Netz
(Router Discovery).

Wenn ein Endsystem seinen néchsten Router sucht, sendet es eine Router-Solicitation-
Nachricht iiber Multicast an die Adresse ,,FF02::2. Damit werden alle Router angespro-
chen. Die Router antworten mit einer Router-Advertisement-Nachricht. Damit unterstiitzt
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das ND-Protokoll das Auffinden des verantwortlichen Routers zur Laufzeit und man muss
diese Information nicht im Endsystem manuell konfigurieren oder iiber DHCP ermitteln.
In einem IPv6-Subnetz konnen im Gegensatz zu IPv4 mehrere Router aktiv sein. Das
ND-Protokoll nutzt zur Abwicklung seiner Aufgaben einige ICMPv6-Nachrichten. Das
Ermitteln des nédchsten Routers im Subnetz wird z. B. {iber eine ICMPv6-Nachricht (Rou-
ter Discovery) durchgefiihrt.

Ein Host eines Subnetzes kann zum Startzeitpunkt eine Nachricht ins Subnetz senden,
die als Router-Solicitation-Nachricht® bezeichnet wird. Die Nachricht wird an die feste
Multicast-Adresse ,,FF02::1‘? (Scope = ,Link-lokal®, also im Subnetz) gesendet. Ein
Router antwortet mit einer Router-Advertisement-Nachricht an die Link-Adresse des End-
systems. Folgende Parameter kann eine Router-Advertisement-Nachricht unter anderem
ibertragen:

* Max-Hop-Limit: Dies ist der Wert ,,Hop-Limit“, der in die IPv6-PDUs eingetragen
wird.

e Retransmission-Timer: Zeit in Millisekunden, die seit dem Absenden der letzten
Solicitation-Nachricht abgelaufen ist.

* Managed-Address-Configuration-Flag: Uber diese Information wird angezeigt, dass
der Router eine stateful Configuration (siche unten) mit DHCPv6 unterstiitzt.

+ Uber ein Optionsfeld wird z. B. vom Router auch die MTU-Grof3e iibermittelt. Mit
dieser Information kann das Endsystem zur Vermeidung von Fragmentierung beitra-
gen, was ja in IPv6 Aufgabe der Endsysteme ist.

In IPv4 wird die dynamische Ermittlung von Parametern vom DHCP-Server mitiibernom-
men, sofern nicht eine statische Einstellung der Parameter im Endsystem vorgenommen
wird.

Jeder IPv6-Router sendet zudem periodisch seine Parameter im Subnetz iiber eine
Router-Advertisement-Nachricht auch tiber die Multicast-Adresse ,,FF02::2*.

Wenn in [Pv6 beim Parameter Discovery kein Router antwortet, besteht alternativ die
Moglichkeit, das Protokoll DHCPv6 zu verwenden. Dies muss entsprechend im Netzwerk
konfiguriert werden.

7.4.2 Stateless Address Autoconfiguration (SLAAC)

Die automatische Konfiguration von Endsystemen, d. h. die Versorgung der Endsysteme
mit [Pv6-Adressen wird in IPv6 iiber zwei Varianten unterstiitzt: Stateless und Stateful
Address Autoconfiguration. Erstere wird auch mit SLAAC bezeichnet und im RFC 4862
beschrieben. In diesem RFC wird auch klargestellt, dass die Bezeichnung ,,Stateful

2Solicitation = Bewerbung, Ansuchen.

3Diese Multicast-Adresse wird als Solicited-Multicast-Adresse bezeichnet.
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Address Autoconfiguration nicht mehr verwendet werden soll. Hier wird einfach auf das
Protokoll DHCPv6 verwiesen.

Bei der Variante Stateless Address Autoconfiguration suchen sich die Endsysteme eines
[Pv6-Subnetzes automatisch ohne Unterstiitzung durch einen dedizierten DHCP-Server
ihre IP-Adressen. Das Verfahren funktioniert nur innerhalb von IPv6-Subnetzen. Die
IPv6-Adresse eines Subnetzes setzt sich aus zwei Teilen, einem Prifix und einem Link-
Token, zusammen. Das Link-Token reprisentiert die einem Endsystem bereits zum Start-
zeitpunkt bekannte MAC-Adresse (im Falle eines LAN). Nur das Prifix muss ermittelt
werden, der Rest ist dem Endsystem bekannt.

Fiir die Variante Stateful Address Autoconfiguration wird ICMPv6 als Protokoll ver-
wendet. ICMPv6-Pakete werden hierfiir wiederum in IPv6-Pakete eingebettet, die als
Hop-Limit den Wert O enthalten. Eine Weiterleitung der Pakete durch einen Router ist
damit nicht zugelassen. Der Ablauf ist grob in Abb. 7.9 skizziert.

Wenn ein Endsystem eine IPv6-Adresse eines Kommunikationspartners benotigt, sen-
det es zunichst in einem ersten Schritt die eigene Link-Adresse, also die MAC-Adresse,
in einer ICMPv6-Nachricht mit dem Typ 135 iiber die Solicited-Multicast-Adresse
,,FF02::1%. Diese Nachricht wird als Neighbor-Solicitation bezeichnet. Dabei werden alle
Endsysteme und Router des Subnetzes angesprochen. Wenn nun ein Rechner im Subnetz
die gesendete MAC-Adresse (das Link-Token) ebenfalls verwendet, sendet dieser eine
Neighbor-Advertisement-Nachricht direkt an die Link-Adresse des anfragenden Endsys-
tems. Damit kann also festgestellt werden, ob ein Link-Token bereits verwendet wird. Ist
dies der Fall, muss eine manuelle Konfliktauflosung erfolgen.

Wenn das Link-Token eindeutig ist, also sich kein anderer Rechner beschwert, wird in
einem zweiten Schritt eine weitere Neighbor-Solicitation-Nachricht an die spezielle
All-Routers-Multicast-Adresse gesendet. Diese Nachricht ist fiir alle lokalen Router

Endsystem im Alle Router im

Subnetz SulicE Alle Endsysteme

Icm

s |

ICMPv6-PDU (NA)* '
¢ (Duplicate—Address—Detectlon)
IC

%

|CMPV6-PDU (NA)**

NA = Neighbor Advertisement *) Nur, wenn ein Host das Link-Token schon hat
NS = Neighbor Solicitation **) Alle Rechner im Subnetz horen mit

Abb. 7.9 Ablauf bei Stateless Address Autoconfiguration
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bestimmt. Mindestens ein Router antwortet an die Solicited-Multicast-Adresse mit einer
Neighbor-Advertisement-Nachricht, in der er das Prifix zur Erginzung der IPv6-Adresse
an das Endsystem tibertrigt. Alle Rechner im Netz horen die Nachricht mit und die
[Pv6-Adresse ist nun im Subnetz bekannt.

Durch dieses Verfahren wird auch ein vereinfachtes Renumbering von IPv6-Adressen
moglich, da die Vergabe der Adressen zeitlich iiber eine Lease-Zeit begrenzt wird.

Stateless Address Autoconfiguration ist durchaus risikoreich, da ein Router auch aus-
fallen kann und dann kein Endsystem mehr in der Lage ist, im Subnetz zu kommunizieren.
Eine Erginzung der Variante um einen DHCPv6-Server ist daher moglicherweise durch-
aus sinnvoll.

7.4.3 Multicast Listener Discovery

Dasin IPv4 verwendete IGMP zur Kommunikation von Multicast-Gruppenzugehorigkeiten
wird in IPv6 durch das ICMPv6-Protokoll mitabgedeckt. Die Funktion wird als Multicast
Listener Discovery (MLD) bezeichnet. MLDv1 (RFC 2710) entspricht in etwa der Funk-
tionalitdt von IGMPv2 und MLDv2 (RFC 3810, RFC 4604) der vom IGMPv3-Protokoll.
Im Unterschied zu IPv4 wird in IPv6 fiir diese Aufgaben ICMPv6 anstelle von IGMP fiir
die Kommunikation zwischen Host und Router verwendet. RFC 4604 bezeichnet die
Multicast-Funktionalitét auch als Source-specific Multicast (SSM). Hosts und Router, die
Multicast unterstiitzen, werden als SSM-aware bezeichnet.*

Im Internet wird die Bezeichnung Group Management Protocol (GMP) sowohl fiir
IGMP als auch fiir MLD verwendet. Als Source-Filtering GMP (SFGMP) werden nur die
Versionen IGMPv3 und MLDv2 bezeichnet. Source-Filtering bedeutet, dass ein Host
selektiv auswihlen kann, von welchen Quellrechnern einer Multicast-Gruppe Nachrichten
empfangen werden sollen.

MLD ist ein Subset von ICMPv6 und nutzt bestimmte ICMP-Nachrichtentypen.
MLD-Pakete sind also in ICMPv6-Nachrichten eingebettet. Im Feld Next Header des
IPv6-Headers identifiziert der Wert 58 die ICMPv6-Pakete. Mit einer ICMPv6-Nachricht
vom Typ 130 sendet z. B. ein Multicast-fahiger Router eine Abfrage an die benachbarten
Hosts, um herauszufinden, wer an welcher Multicast-Gruppe beteiligt ist (Multicast Liste-
ner Query). ICMPv6-Nachrichten vom Typ 143 werden von den Hosts verwendet, um
ihren benachbarten Routern ihren Multicast-Listener-Status bzw. Statusdnderungen mit-
zuteilen (Multicast Listener Report). Der Aufbau der Nachrichten entspricht dem
IGMPv3-Nachrichtenaufbau.

Die Multicast-Adressen sind in IPv6 festgelegt, sie beginnen mit OXxFF (Prifix FF::/8).
MLD-Pakete werden immer von einer Link-lokalen Adresse aus versendet und haben im
IPv6-Header den Hop Count auf 1 gesetzt.

“Eine ausfiihrliche Abhandlung zu Multicast im Internet ist in (Minoli 2008) zu finden.
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7.5 Anpassung wichtiger Protokolle an IPv6

Fiir die Nutzung von IPv6 verdndern sich auch die meisten Steuer- und Routing-Protokolle,
wenn auch teilweise nur geringfiigig. ARP und IGMP fallen zum Beispiel ganz weg, weil
die Funktionalitdten vollstindig in IPv6 bzw. in ICMPv6 integriert sind. Im Folgenden
sollen Verdanderungen der wichtigsten Protokolle kurz vorgestellt werden. Neben den hier
genannten Anpassungen ist fiir die Nutzung von IPv6 auch die TCP/UDP-Socket-
Schnittstelle anzupassen, da in Funktionsaufrufen IPv6-Adressen anstelle von IPv4-Ad-
ressen verwendet werden.

7.5.1 ICMPv6

In IPv6-Umgebungen ist das Steuer- und Kontrollprotokoll ICMPv6 fiir die Funktionsfi-
higkeit von IPv6 zwingend erforderlich. IPv6 funktioniert nicht ohne ICMPv6. In ICMPv6
sind im Vergleich zu ICMP einige Funktionen erginzt worden. ICMPv6 wird wie das
bisherige ICMP neben der Ubertragung von Fehlermeldungen auch fiir Diagnoseinforma-
tionen verwendet. Dariiber hinaus wird es zur Unterstiitzung der automatischen Adress-
konfiguration eingesetzt. ICMPv6 ist im RFC 4443 spezifiziert und wird in einigen Aktu-
alisierungen wie etwa im RFC 8335 erweitert.

Der ICMPv6-Header (siehe Abb. 7.10) wird in der IPv6-Nachricht, in der sie eingebet-
tet ist, mit der Next-Header-Information = 58 eingeleitet. Die Felder entsprechen der her-
kommlichen ICMP-PDU. Die Typ-Angabe ist neu organisiert:

* Typ =1 bedeutet z. B. ,,Destination Unreachable Message*

* Typ =2 beinhaltet die Information ,,Packet too big Message*. In IPv4 wurde bei diesem
Ereignis vom Router ein ICMP-Paket vom Typ = 3 mit Code = 4 gesendet.

* Typ = 128 beinhaltet die Information ,,Echo Request Message* und wird vom Kom-
mando ping genutzt.

* USW.

Neu sind vor allem die Nachrichtentypen 130, 131 und 132 fiir die Multicast-Gruppen-
Membership-Nachrichten und die Typen 133 bis 173 zur Unterstiitzung der automatischen
Adresskonfiguration.

32 Bit
Typ l Code | Prifsumme

ICMPv6-Daten

Abb.7.10 ICMPv6-Header
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7.5.2 DHCPvé6

Die zustandsbehaftete Adress-Autokonfiguration wird in IPv6 iiber das Protokoll DH-
CPv6 unterstiitzt. Das Protokoll hat nur wenige Erweiterungen gegeniiber DHCP und ist
im RFC 3315 sowie in einigen Aktualisierungs-RFCs beschrieben. DHCPv6 deckt auch
eine DHCP-Sicherheitsliicke ab, da nur autorisierte Clients einen Zugang zum DHCP-
Server erhalten.

Wie bei DHCP wird hierfiir ein DHCP-Server benutzt, der die Adressen und sonstige
Konfigurationsparameter (z. B. Router-Adresse, DNS-Servername) verwaltet. DHCP
nutzt UDP als Transportprotokoll. Fiir die Clientseite ist der UDP-Port 546 belegt, fiir die
Serverseite der UPD-Port 547.

Das Endsystem fungiert als DHCP-Client und kommuniziert iiber das DHCPv6-
Protokoll mit einem DHCPv6-Server. Ist der Server nicht im Subnetz, kann er im
DHCPv6-Modell iiber einen DHCPv6 Relay Agenten (RFC 6221), der auf einem Router
liegt, indirekt angesprochen werden.

7.5.3 NAT

Network Address Translation (NAT) sollte urspriinglich das IPv4-Adressproblem 16sen
bzw. abmildern. Da es in IPv6 geniigend Adressen gibt, wird NAT in reinen [Pv6-Netzen
nicht mehr benotigt.

Durch den Einsatz von NAT wird das Ende-zu-Ende-Prinzip aufgegeben. Daher war
NAT auch schon immer in der Kritik. In der Internet-Community wird aber auch dariiber
diskutiert, dass die sicherheitstechnischen Dienste, die NAT leistet, in IPv6 nicht gleich-
wertig vorhanden sind. NAT schottet nimlich Hosts in privaten Netzen nach auflen ab.
Allerdings war das ohnehin urspriinglich nicht die Aufgabe von NAT, sondern vielmehr
die Aufgabe von Firewalls. Da NAT bei reinen IPv6-Netzen entfillt, muss besonders auf
die richtige Konfiguration der Firewalls geachtet werden.

Aktuell wird NAT allerdings noch sehr intensiv genutzt, zumal IPv4 und IPv6 hiufig
gemeinsam eingesetzt werden bzw. IPv4 noch stark dominiert.

7.5.4 RIPng

RIPng (RIP next generation, RFC 2462) ist eine Anpassung des Routing-Protokolls RIPv2
an IPv6. Insbesondere wird hier die Adressierung auf die neue Adresslinge erweitert.
RIPngbleibt aber ein Distance-Vector-Protokoll. Der Austausch der Routing-Informationen
und auch der maximale Hop-Count von 15 &ndern sich nicht. Zur Vermeidung des
Count-to-Infinity-Problems werden ebenfalls die bei RIPv1 und RIPv2 vorgeschlagenen
Methoden verwendet.



7.5 Anpassung wichtiger Protokolle an IPv6 163

Die wesentlichen Verdnderungen sollen kurz dargestellt werden:

* Die Prifixldnge der Subnetzmaske und nicht mehr die Subnetzmaske selbst wird in den
Routing-Informationen tibermittelt. Damit ist es auch moglich, dass RIPng in Netzwer-
ken eingesetzt wird, in denen mehrere Prifixlangen verwendet werden.

e Durch Angabe eines ,,ndchsten Hops* kann der nichste Router fiir ein Netzwerkziel
direkt angegeben werden. Im Gegensatz zu RIPv2 dient die Angabe zur Adressierung
eines nichsten Routers und nicht eines Hosts.

Der Aufbau einer RIPng-PDU ist in Abb. 7.11 skizziert. Der Aufbau des Headers ent-
spricht dem von RIPv2. Die Tabelle mit Routing-Informationen wird als RTE-Tabelle
(Routing Table Entry) bezeichnet. Die Linge der RTE-Tabelle ist nur durch die MTU-
Grofe beschrinkt. In den RTEs gibt es einige Unterschiede zu RIPv2. Im Feld 1Pv6-Priifix
wird das Netzwerkziel als IPv6-Adresse tibermittelt.

Die giiltige Prifix-Lange wird im Feld Prdfix-Linge in einem Byte iibermittelt. Die
Information fiir einen ndchsten Hop wird im Feld /Pv6-Prdfix eingetragen und zusétzlich
als solche im Feld Metrik mit dem Wert OxFF gekennzeichnet. Die restlichen Felder ent-
sprechen den Feldern der RIPv2-PDU.

7.5.5 OSPFv3

OSPFv3 (RFC 5340) ist eine Anpassung von OSPFv2 an IPv6. Prinzipiell gibt es aller-
dings kaum Anderungen. Die OSPFv3-Pakete werden — wie bei OSPFv2 — direkt in
IPv6-Paketen tibertragen. Ein OSPFv3-Paket wird im IPv6-Header durch den Wert 89 im
Feld Next Header angekiindigt.

< >
< >

32 Bit

Kommando Version Nicht verwendet

Tabelle mit sog. Routing-Table-Entries (RTE) zu je 20 Byte

RTE -Entry :

IPv6-Prifix (16 Bytes)

Route-Tag Préfix-Lange Metrik

Abb.7.11 RIPng-PDU
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Die grundlegenden Funktionen haben sich im Vergleich zu OSPFv2 nicht verindert.
Einige Anderungen mussten aber aufgrund der Verinderung in der IPv6-Adresslinge vor-
genommen werden. So wurden beispielsweise eigene OSPF-Pakete fiir die Ubertragung
von Link State Advertisements (LSAs) eingefiihrt.

Ebenso wurde die Authentifizierung entfernt, da in IPv6 der hierfiir vorgesehene
Authentification-Erweiterungs-Header Anwendung findet.

7.5.6 DNS

Das Domain Name System musste fiir IPv6 ebenfalls angepasst werden. Die DNS-
Unterstiitzung fiir IPv6 ist im RFC 3596 geregelt. Da eine IPv6-Adresse viel ldanger als
eine IPv4-Adresse ist, hat man sich darauf geeinigt, anstatt des bekannten Recordtyps A
einen neuen Typ ,,AAAA* zu verwenden.

Beispiel
DNS-Eintrag fiir Root-DNS-Server A (Root-Servers 2018):
a.root-servers.net 2470 IN AAAA 2001:503:ba3e::2:30

DNS-Eintrag fiir [Pv4 zum Vergleich:

a.root-servers.net 78180 IN A 198.41.0.4

Fiir den Reverse-Lookup, also fiir die Riickwirtsauflosung von IP-Adressen zu Hostna-
men, ist der DNS-Record vom Typ ,,PTR* definiert. Bei IPv4 wird hierzu die Doméne
IN-ADDR.ARPA genutzt. Fiir IPv6 wird hierfiir die neue Domine /P6.ARPA verwendet.
Fiir IPv6 wurde die urspriingliche Schreibweise zwar grundsitzlich belassen, jedoch wird
die IPv6-Adresse Stelle fiir Stelle notiert. Die einzelnen Stellen werden durch einem Punkt
getrennt. Alle Nullen, die bei der Notation von IPv6-Adressen weggelassen werden kon-
nen, miissen hier explizit angegeben werden.

Beispiel

Reverse-DNS-Eintrag fiir den Root-DNS-Server A in IP6.ARPA:
0.3.0.0.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.e.3.2.b.3.0.5.0.1.0.0.2
.ip6.arpa 1285 IN PTR a.root-servers.net

7.6 Koexistenz von IPv4 und IPv6

Im globalen Internet ist [IPv6 noch nicht vollstindig etabliert. Die Migration von IPv4 nach
IPv6 ist schon seit Jahrzehnten im Gange. Mittlerweile beherrschen alle géngigen Be-
triebssysteme (Windows, Linux, Unix-Derivate) und Router (z. B. Cisco) beide Protokolle
und implementieren einen Dual IP-Stack, wobei verschiedene Szenarien vorkommen:
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* Ein IPv4-Netzwerk muss in eine IPv6-Umgebung integriert werden.

* Ein IPv6-Netz muss an ein [Pv4-Netz angeschlossen werden.

o Zwei IPv6-Netze kommunizieren iiber ein IPv4-Netz. Hier kann ein Tunneling-
Mechanismus genutzt werden, d. h. IPv6-Nachrichten werden in IPv4-Pakete einge-
packt und tibertragen.

Viele wichtige Aspekte fiir moderne Hochleistungsnetze sowie Anforderungen an mobile
Systeme und Sicherheitsprotokolle sind in IPv6 bereits integriert. Ein Umstieg brichte also
fiir einige Anwendungstypen Vorteile. Allerdings ist abzusehen, dass die komplette Umstel-
lung von IPv4 auf IPv6 moglicherweise noch lange dauern wird, zumal auch die Adresspro-
bleme durch Mechanismen wie NAT im Moment immer noch nicht ganz so dramatisch
sind. Fiir die nidchsten Jahre ist wohl eine Koexistenz von IPv4 und IPv6 zu erwarten.

Es soll noch erwihnt werden, dass neben den Anderungen in der Vermittlungsschicht
fiir eine Migration nach IPv6 auch hohere Protokolle und auch Anwendungen angepasst
werden miissen. Die fiir die Berechnung von Priifsummen verwendeten Pseudoheader in
UDP und in TCP (Mandl 2017) nutzen z. B. IP-Adressen der Quell- und Zielhosts zur
Berechnung von Priifsummen. Da die IPv6-Adressen wesentlich linger sind, miissen die
Priifsummenberechnungen angepasst werden. Auch DNS musste entsprechend angepasst
werden. Alle Implementierungen von Anwendungen und Anwendungsprotokollen, wel-
che die Socket-Schnittstelle nutzen, sind ebenfalls so anzupassen, dass beide Adresstypen
(IPv4 und IPv6) unterstiitzt werden. Die meisten lauffdhigen Implementierungen sind oh-
nehin schon erweitert.

7.7 Sicherheit in IPv6

Bei IPv6 kann auf IPv4-Erweiterungen zur Gewihrleistung von Netzwerksicherheit in
IPv6 verzichtet werden. Ein groBler Vorteil von IPv6 ist, dass im Gegensatz zu IPv4
Sicherheitsmechanismen, die urspriinglich unter dem Arbeitstitel IPsec erarbeitet wur-
den, im Protokoll schon spezifiziert sind (Wiese 2012). Es lassen sich also sichere
IP-Tunnel iiber das unsichere Internet aufbauen, wie in Abb. 7.12 als Virtual Private
Networks dargestellt.

IPv6 Sicherheitsprotokolle

HI l l HI
Security Security
Gatewa t

Hn y Gateway Hm

Abb. 7.12 Sicherer IP-Tunnel zwischen zwei Netzwerken
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Die vorgesehenen Schutzmafinahmen, die im Wesentlichen mit IPSec fiir IPv4 iden-
tisch sind, werden bei IPv6 in Erweiterungs-Headern eingebettet. Es gibt den Authentica-
tion Header (AH) und den Encapsulating Security Payload Header (ESP). Der AH dient
der Authentifizierung der Partner, da der sendende Partner damit seine Identitit angeben
kann. Dabei werden die hier nicht weiter erlduterten Hashverfahren HMAC-MD5 (RFC
2403) und HMAC-SHA-1 (RFC 2404) verwendet. In die Hashberechnung von MD5
(Message Digest) werden alle Felder eines IPv6-Pakets einbezogen.

Fiir die Verschliisselung der Nutzdaten eines IPv6-Pakets wird meist ein symmetrisches
Verfahren eingesetzt, wobei ESP hier grundsitzlich offen ist. Die Verschliisselung muss
aber mindestens auf der Basis des DES-Verschliisselungsalgorithmus mit 56 Bits langen
Schliisseln erfolgen. DES (Data Encryption Standard, RFC 2405) ist ein symmetrisches
Verschliisselungsverfahren.

Die Schliissel miissen aber unter den Kommunikationspartnern ausgetauscht werden,
wofiir ein Schliisselaustauschverfahren auflerhalb von IPv6 angewendet werden muss. Fiir
diese Aufgabe konnen die Protokolle ISAKMP (Internet Security Association and Key
Management Protocol) oder IKE (Internet Key Exchange) nach RFC 4306 angewendet
werden. Diese Verfahren basieren wiederum auf dem Diffie-Hellman-Verfahren (Eckert
2014).

Es sei noch erwihnt, dass bei der Ermittlung der maximalen MTU-Gro8e auch die
Erweiterungs-Header miteinbezogen werden miissen, sofern sie angewendet werden.
Sonst konnte es zu einer ungewliinschten Fragmentierung kommen.

Ebenso soll erwdhnt werden, dass in der urspriinglichen IPv6-Spezifikation noch die
Funktionen fiir das Source Routing auf der Basis des Routing-Erweiterungs-Headers vor-
handen waren. Diese wurden aus Sicherheitsgriinden wieder entfernt, weil sie potenziellen
Angreifern Moglichkeiten boten, IP-Pakete umzulenken.

Zusitzliche Sicherheitsverbesserungen ergeben sich bei IPv6 dadurch, dass ARP und
DHCP nicht mehr benétigt werden.

Jedoch werden auch fiir das Neighbor Discovery Sicherheitserweiterungen empfohlen
(siehe SEcure Neighbor Discovery (SEND), RFC 3971) und SLAAC-Angriffe sind eben-
falls moglich, so dass auch wichtige IPv6-Mechanismen keineswegs als absolut sicher
gelten.
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Zusammenfassung und Ausblick

Zusammenfassung
Dieses Kapitel fasst die Inhalte der vorhergehenden Kapitel kurz zusammen und gibt
einen kurzen Ausblick.

Ziel dieses Buches war es, einen tieferen Einblick in die Funktionsweise des Internets mit
seinen vielfiltigen Protokollen zu vermitteln. Nach einer Einfiihrung in die wesentlichen
Aufgaben der Vermittlungsschicht wurde der Aufbau des globalen Internets beschrieben.
Das Internet ist ein Netzwerk aus tausenden von komplexen Einzelnetzen, welches nur
funktioniert, weil sich alle Teilnetze an Standardprotokolle und Vereinbarungen halten.
Die Kernprotokolle sind IPv4 und IPv6. Beide Protokolle sind heute im Einsatz. Obwohl
IPv4 heute noch stark iiberwiegt, nimmt die Verbreitung von IPv6 langsam zu. Die vielen
Steuer-, Konfigurations- und Routing-Protokolle sind fiir das Zusammenspiel im Internet
aber ebenso wichtig wie die Kernprotokolle. IPv6 kann vieles, wofiir in IPv4 zusitzliche
Protokolle und Mechanismen (ARP, IGMP, NAT) notwendig sind. Vor allem schafft IPv6
mit seinen 128-Bit-Adressen im Vergleich zu den 32-Bit-Adressen von IPv4 einen Adress-
raum, der wohl fiir sehr lange Zeit ausreichen wird. Damit Nachrichten iiber die von ein-
zelnen Organisationen verwalteten Teilsysteme, autonome Systeme genannt, ausgetauscht
werden konnen, sind Routing-Protokolle wie BGP von enormer Bedeutung. Auch Internet
Exchange Points werden immer wichtiger. Natiirlich ist ein derart komplexes Netz nie
gegen Angriffe geschiitzt. Eine Fiille von Sicherheitsmalinahmen wurden eingefiihrt, wer-
den aber immer wieder auf die Probe gestellt.

Der Ausbau des Internets geht weiter, denn eine Welt ohne Internet ist kaum mehr
vorstellbar. Das bedeutet auch, dass die Entwicklung der Protokollmechanismen noch
lange nicht abgeschlossen sein wird. Vor allem durch stindig neue Anwendungen, die
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das Internet nutzen und immer mehr Bandbreite bendtigen (Cloud-Computing, mobile
Computing, Peer-to-Peer-Losungen fiir Blockchains etc.), ist eine Weiterentwicklung
und Optimierung unbedingt erforderlich. Die Internet-Community, aber auch Hersteller
von Netzwerklosungen forschen und entwickeln also intensiv weiter.
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Ubungsaufgaben und Losungen

Zusammenfassung

Zur Vertiefung des Stoffes sollen die wichtigsten Fragestellungen aus den einzelnen
Kapiteln nochmals in Form von Ubungsaufgaben wiederholt werden. Mogliche Losun-
gen werden gleich mitgeliefert. Die Ubungsfragen sind nach Kapiteln geordnet und
sollen auch zum erneuten Lesen noch nicht ganz verstandener Aspekte aus den voran-
gegangenen Kapiteln anregen.

9.1 Kommunikation im Internet

1. Was ist Datenkommunikation?

Datenkommunikation befasst sich mit dem Transport von Daten iiber beliebige Uber-
tragungskanile. Ublicherweise erfolgt der Transport der Daten in Nachrichten.

2. Welchen Sinn hat die Schichteneinteilung in Referenzmodellen der Datenkommunikation?
Ziel der Schichtung ist die Kapselung von Funktionalitit mit der Absicht, dass eine
Schicht nur die Funktionen der direkt darunterliegenden Schicht iiber eine dedizierte
Schnittstelle kennen muss. Damit wird auch die komplexe Materie greifbarer.

3. Was versteht man unter einem Kommunikationsprotokoll?

Ein Kommunikationsprotokoll oder kurz ein Protokoll ist ein Regelwerk zur Kommu-
nikation zweier Rechnersysteme oder Prozesse untereinander. Protokolle folgen in der
Regel einer exakten Spezifikation.

4. Was versteht man unter einer Protokollinstanz?

Unter einer Protokollinstanz versteht man in der Datenkommunikation die Implementie-
rung einer konkreten Schicht. Protokollinstanzen gleicher Schichten kommunizieren
untereinander iiber ein gemeinsames Protokoll (z. B. kommunizieren TCP-Instanzen
tiber TCP). Zu einer Protokollschicht kann es verschiedene Implementierungen geben.
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5. Erliutern Sie die Schichten des TCP/IP-Referenzmodells!
Das TCP/IP-Referenzmodell hat vier Schichten. Die oberste Schicht entspricht der An-
wendungsschicht, in der Anwendungsprotokolle wie HTTP definiert sind. Darunter
liegen die Transportschicht, die eine Ende-zu-Ende-Verbindung zwischen verteilten
Prozessen ermoglicht, und die Netzwerkschicht, die fiir die Ende-zu-Ende-Verbindung
zwischen zwei Rechnern zustindig ist. Die unterste Schicht ist die Netzwerkzugriffs-
schicht. Hier werden der Zugriff auf ein gemeinsames Ubertragungsmedium und die
Ubertragung zwischen zwei Knoten im Netzwerk geregelt (Beispiel: Ethernet mit sei-
nem Zugriffsprotokoll).

6. Was ist ein Protokollstack?
Eine konkrete Protokollkombination wird auch als Protokollstack (kurz Stack) be-
zeichnet.

7. Was ist eine Protocol Data Unit (PDU)?
Die Instanzen der gleichen Protokollschichten tauschen Protocol Data Units (PDU)
miteinander aus. PDUs konnen sowohl Steuerinformationen der jeweiligen Schicht als
auch die Nutzdaten der nidchsthoheren Schicht enthalten.

8. Erldutern Sie die Begriffe Nachricht, Segment, Paket und Frame!
Eine PDU der Anwendungsschicht wird als Nachricht bezeichnet, Segment ist eine Be-
zeichnung fiir eine PDU der Transportschicht, Paket bezeichnet eine PDU der Vermitt-
lungsschicht (insbesondere bei paketorientierter Ubertragung) und Frame eine PDU
der Netzwerkzugriffsschicht (z. B. Ethernet-Frame).

9.2  Grundlagen der Vermittlungsschicht

1. Was unterscheidet die Vermittlungsverfahren ,, Leitungsvermittlung“ und ,, Paketver-
mittlung “?
Die Leitungsvermittlung reserviert beim Verbindungsaufbau alle benotigten Ressour-
cen wie beispielsweise die Bandbreite und Pufferspeicher iiber die gesamte Ubertra-
gungsstrecke hinweg. Fiir die Verbindung kann somit eine feste Bandbreite garantiert
werden.

Bei der Paketvermittlung werden zwischen dem Sender und dem Empfinger keine
Ressourcen fiir die Ubertragung reserviert. Eine Nachricht wird in einzelne Pakete
gestiickelt und von Knoten zu Knoten iibertragen.

2. Warum werden virtuelle Verbindungen in der Vermittlungsschicht auch ,,scheinbare
Verbindungen* genannt?
Man spricht von virtuellen Verbindungen (engl. Virtual Circuits), wenn bei einer
Nachrichteniibermittlung beim Verbindungsaufbau eine Route festgelegt und Res-
sourcen reserviert werden. Da im Gegensatz zur Leitungsvermittlung jedoch keine
physikalische Leitung durchgeschaltet wird, spricht man auch von scheinbaren
Verbindungen.
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3. Erldutern Sie den Unterschied zwischen statischen und dynamischen Routing-

Mechanismen! Nennen Sie je ein konkretes Verfahren hierzu!
Bei einem statischen Routing-Mechanismus (z. B. Flooding) werden die optimalen Rou-
ten einmal (z. B. durch manuelle Konfiguration) ermittelt und dann unverandert verwen-
det. Ein dynamischer Routing-Mechanismus (z. B. Link-State-Verfahren) besitzt einen
Algorithmus, mit dem die optimalen Routen wihrend des Betriebs aktualisiert werden.
Eine wiederkehrende Neuberechnung der optimalen Routen erméglicht eine Reaktion
auf Veridnderungen im Netzwerk, wie beispielsweise den Ausfall einer Teilstrecke.

4. Was versteht man unter einem zentralen Routing-Verfahren? Handelt es sich hier um

ein statisches oder um ein adaptives Routing-Verfahren?
Bei einem zentralen Routing- Verfahren werden die Routing-Informationen von einem
zentralen Knoten (Routing-Kontroll-Zentrum) ermittelt und an die einzelnen Knoten
iibertragen. Das Routing der einzelnen Knoten basiert somit ausschlieflich auf den
Routing-Informationen des zentralen Knotens.

Zentrale Routing-Verfahren werden der Gruppe der adaptiven Routing-Verfahren
zugeordnet, da die laufend neu berechneten Routing-Informationen vom zentralen
Knoten an die einzelnen Knoten verteilt werden.

5. Welche Vorteile bringt ein hierarchisches Routing-Verfahren?

Ein hierarchisches Routing-Verfahren reduziert den Aufwand zum Ermitteln der optima-
len Route, da weniger Informationen verarbeitet werden miissen. Knoten, die iiber einen
gemeinsamen Pfad erreicht werden konnen, werden hierfiir zu Gruppen (bzw. einer Re-
gion) zusammengefasst. In den einzelnen Knoten muss daher nur noch die Routing-In-
formation zu den Regionen und nicht fiir jeden einzelnen Knoten verwaltet werden.

6. Erldutern Sie kurz das Optimierungsprinzip beim Routing!

Liegt ein Knoten B auf der optimalen Route zwischen den Knoten A und C, besagt das
Optimierungsprinzip, dass auch der optimale Pfad von B nach C auf dieser Route
liegt. Die optimalen Routen einer Menge an Quellknoten zu einem Zielknoten konnen
durch einen Baum (Graphentheorie), den ,,Sink Tree* dargestellt werden.

7. Was versteht man im Distance-Vector-Routing-Verfahren unter dem Count-to-Infinity-

Problem und wie verhdilt sich das Verfahren im Hinblick auf Konvergenz? Bitte Be-
griindung angeben!
Beim Distance-Vector-Routing-Verfahren (DVR-Verfahren) tauschen die Knoten ihre
Routing-Informationen nur mit den direkten Nachbarn aus. Fillt beispielsweise der
Knoten A (oder die Teilstrecke zu diesem Knoten) aus, konnen dies nur die direkten
Nachbarn erkennen. Die anderen Knoten im Netzwerk propagieren jedoch ungeachtet
des Ausfalls ihre Routing-Information zum Knoten A an ihre direkten Nachbarn. Die
vermeintliche ,.Entfernung® zum ausgefallenen Knoten wird so immer weiter inkre-
mentiert bis ein Schwellwert erreicht wird. Dieses Verhalten wird als ,,Count-to-Infi-
nity-Problem* bezeichnet. Die Konvergenz bei schlechten Nachrichten ist somit
schlecht, da es lange dauert bis der Schwellwert erreicht ist und somit der Knoten als
unerreichbar erkannt wird.
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8.

10.

11.

12.

13.

14.

15.

Nennen Sie drei mogliche Metriken, die ein Routing-Verfahren zur Ermittlung der
optimalen Routen nutzen kann!

Zu den moglichen Metriken gehoren der Hop Count (Anzahl der Knoten bis zum Ziel),
die durchschnittliche Ubertragungszeit oder die Kosten fiir die Leitungsnutzung.

. Wie sieht ein einzelner Router im Link-State-Routing-Verfahren die aktuelle Netz-

werktopologie?

Beim Link-State-Routing-Verfahren besitzt jeder Router die Kosteninformationen al-
ler Teilstrecken in einem Netzwerk. Jeder einzelne Router kennt somit die vollstin-
dige Topologie und nicht nur seine direkte Nachbarschaft.

Sind im Link-State-Routing-Verfahren Routingschleifen moglich? Begriinden Sie Ihre
Entscheidung!

Da die einzelnen Router im Link-State-Routing-Verfahren die gesamte Topologie
kennen, konnen Schleifen erkannt und so vermieden werden.

Was versteht man unter einem Sink Tree im Sinne der Wegewahl?

Ein Sink Tree stellt die optimalen Routen von allen Knoten in einem Netzwerk zu
einem Ziel (Senke) als einen Baum (Graphentheorie) dar.

Wozu dient der Dijkstra-Algorithmus?

Der Algorithmus von Dijkstra dient der Losung des Optimierungsproblems zur Suche
nach optimalen Routen durch ein Netzwerk. Der Algorithmus berechnet den kiirzes-
ten Pfad von einem gegebenen Startknoten zu anderen Knoten in einem kantenge-
wichteten Graphen.

Warum wird der Dijkstra-Algorithmus in die Klasse der Greedy-Algorithmen einge-
ordnet?

Der Algorithmus gehort zur Klasse der Greedy-Algorithmen, weil er schrittweise den
Folgezustand ermittelt, der den grofiten Fortschritt verspricht. Die Idee ist, beim
Durchlaufen des Graphen immer der Kante zu folgen, die den kiirzesten Streckenab-
schnitt vom Startknoten aus verspricht.

Was versteht man unter Downward- und Upward-Multiplexing?
Downword-Multiplexing ist ein Protokollmechanismus zur Ubertragungsleistungsan-
passung, der mehrere Verbindungen einer Schicht n auf eine (n-1)-Verbindung abbil-
det. Auf der Empfingerseite wird es umgedreht. Der Vorgang wird als Demultiplexen
oder auch als Upward-Multiplexing bezeichnet.

Wann bendtigt man eine Fragmentierung von Paketen in der Vermittlungsschicht?
Die PDU-Linge (Linge der Frames) ist in der Netzwerkzugriffsschicht gema TCP/
[P-Referenzmodell begrenzt. Unter Umstdnden passen die Pakete der Vermittlungs-
schicht nicht vollstindig in die Frames der Netzwerkzugriffsschicht. Beispielsweise
passt ein IP-Paket mit einer Ldnge von 2000 Bytes nicht in einen einzigen Ether-
net-Frame. In diesem Fall ist eine Fragmentierung, also eine Zerlegung von Paketen
in mehrere Einzelteile (Fragmente), notwendig. Im Endsystem miissen die Frag-
mente wieder zusammengefiihrt werden, bevor ein Paket an die nidchsthohere Schicht
tibergeben wird.
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16. Was kann die Vermittlungsschicht zur Vermeidung bzw. zum Abbau von Stausituatio-
nen im Netz beitragen?
Dies kann z. B. durch Uberwachung der Endsysteme durch die Netzbetreiber im Rah-
men einer Traffic Policy erfolgen. Generell ist dies einfacher bei virtuelle Verbindun-
gen als bei datagrammorientierten Netzen. Zum Einsatz kommt beispielsweise der
Leaky-Bucket-Algorithmus.

Im Internet wird die Staukontrolle auch durch die Transportschicht iibernommen.

Es besteht auch die Moglichkeit, dass Router (Vermittlungsknoten) im Zusammenspiel
mit der Transportschicht Informationen austauschen, um mogliche Stausituationen
frithzeitig zu erkennen (siehe hierzu das ECN-Verfahren bei TCP/IP).

9.3 Aufbau des Internets

1. Was ist ein autonomes System im Internet?
Ein autonomes System (AS) ist ein eigenstdndiges Teilnetz des Internets, das von einer
Organisation (Unternehmen, Universitit) eigenstindig verwaltet wird.

2. Was ist im globalen Internet ein Transit-AS?
Die Aufgabe eines Transit-AS ist es, die Verbindung von autonomen Systemen herzu-
stellen. Pakete werden zwischen den autonomen Systemen iiber Transit-AS in der Re-
gel gegen Gebiihren iibertragen.

3. Was ist ein Tier-1-ISP?
Ein Tier-1-ISP ist groBer Betreiber von globalen Internet-Backbones. Die wenigen
Tier-1-ISPs kommunizieren untereinander iiber Peering-Abkommen ohne Gebiihren
und stellen gemeinsam ein globales Internet-Backbone dar. Beispiele fiir Tier-1-ISPs
sind AT&T (US-amerikanischer Telekomanbieter), AOL (US-amerikanischer Online-
Dienst), NTT (Nippon Telegraph and Telephone Corporation) und Verizon Communi-
cations (US-amerikanischer Telekomanbieter).

4. Was ist ein Multihomed-AS?
Ein Multihomed-AS ist ein autonomes System, das zur Erhohung der Ausfallsicherheit
tiber mehrere Links an mindestens zwei grofiere ISPs angebunden ist.

5. Welche Aufgabe hat ein Internet Exchange Point?
Internet Exchange Points (IXPs) werden meist von eigenen Unternehmen betrieben
und dienen der Verbindung autonomer Systeme. Sie werden oft von ISPs gemeinsam
betrieben, um Kosten fiir den Transit tiber Tier-1- oder Tier-2-ISPs zu sparen. IXPs
benotigen fiir ihre Dienste nicht nur einen einzigen Router, sondern stellen ihre Dienste
iiber umfangreiche ausfallgesicherte Rechenzentren zur Verfiigung.

6. Was ist ein CDN?
Content Distribution Networks (CDNs) von Google, Akamai usw. verfiigen iiber Hun-
derttausende von Rechnern, die weltweit auf viele Rechenzentren verteilt sind. Die
Rechenzentren sind wiederum durch ein privates IP-Netz miteinander verbunden, das
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nicht Bestandteil des Internets ist. CDNs stellen Dienste mit hoher Verfiigbarkeit und
Sicherheit fiir Anbieter von verteilten Plattformen zur Verfiigung. Kunden von CDNs
sind Unternehmen, die Content jeglicher Art, der weltweit schnell verfiigbar sein muss,
bereitstellen miissen. Beispielnutzer sind Video-Provider und sonstige Anbieter von
Streaming-Angeboten.

9.4  Das Internetprotokoll IPv4

1. Beschreiben Sie kurz den Dienst, den IPv4 fiir die dariiberliegenden Schichten im Hin-

blick auf die Ubertragungssicherheit zur Verfiigung stellt!
IPv4 bietet eine nicht zuverldssige und verbindungslose Nachrichteniibertragung als
Dienst an. Die Ubertragung wird als nicht zuverlissig eingestuft, da weder eine Emp-
fangskontrolle noch eine Uberpriifung der Nachrichtenintegritit vorgenommen wird.
IPv4 ist ein verbindungsloses Protokoll, weil zwischen Sender und Empfinger keine
Steuerung der Kommunikation vorgenommen wird.

2. Welches Vermittlungsverfahren verwendet die Internet-Schicht?

Die Internet-Schicht nutzt die Paketvermittlung als Vermittlungsverfahren. MPLS wird
zusitzlich vor allem von Netzwerkbetreibern benutzt, um virtuelle Verbindungen be-
reitstellen zu kénnen.

3. Warum wurden in IPv4 Adressen ,,verschenkt* und wie werden im derzeitigen globalen
Internet IPv4-Adressen eingespart? Nennen Sie zwei Einsparvarianten!
IPv4-Adressen waren urspriinglich fest in Klassen aufgeteilt. Je nach Klasse standen
entweder ein, zwei oder drei Bytes zur Adressierung der Hosts in einem Netzwerk be-
reit. Bei der Vergabe einer Netzadresse musste sich ein Unternehmen beispielsweise
entscheiden, ob ein Klasse-C-Netz mit max. 254 (28 —2) Adressen oder ein Klasse-B-
Netz mit max. 65534 (2'°—2) Adressen notig war. Wollte das Unternehmen 300 Hosts
mit einer offentlichen IP-Adresse ausstatten, musste ein Klasse-B-Netz genutzt wer-
den. In diesem Fall wurden 65234 — also der grofite Teil — nicht verwendet und daher
,,verschenkt*.

Um diesem Problem entgegenzuwirken, wurde die feste Aufteilung in Klassen
aufgehoben. Mit Hilfe von VLSM (Variable Length of Subnet Mask) und CIDR
(Classless Inter-Domain Routing) ist es bei IPv4 moglich, die Linge des Host-An-
teils variabel zu wiéhlen. So kann beispielsweise ein Host-Anteil von 9 Bits
(2°-2=510) gewihlt werden, um die 300 Hosts des vorherigen Beispiels zu adres-
sieren.

Eine weitere Moglichkeit ist die Verwendung des NAT-Verfahrens (Network Address
Translation). Mit NAT kann man ein Intranet mit privaten IP-Adressen betreiben und
mit wenigen Offentlichen IP-Adresse den Zugang zum globalen Internet ermdglichen.
Dies reduziert die Anzahl der benétigten dffentlichen IP-Adressen und somit die Adress-
knappheit.
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4. Welche Bedeutung hat das TTL-Feld im IP-Header und wie wird es in einem Router im

Rahmen der Bearbeitung eines ankommenden IPv4-Pakets bearbeitet?
Mit dem TTL-Feld (Time-To-Live) wird die Verweilzeit eines Pakets im Netzwerk be-
schriankt. Somit wird verhindert, dass ein Paket unendlich lange im Netz zirkuliert. Der
Sender setzt den TTL-Wert auf einen festen Startwert (z. B. 128). Die Router verrin-
gern diesen Wert beim Weiterleiten einfach um 1. Das TTL-Feld entspricht somit ei-
nem Hop-Zihler. Erreicht das TTL-Feld den Wert 0, wird es von den Routern nicht
weitergeleitet und verworfen. Das Routing in IPv4-Netzen terminiert somit entweder
bei Erreichen des Ziels oder nach einer festen Anzahl von Hops.

5. Wozu bendtigt eine IPv4-Instanz das Protokoll-Feld aus dem IPv4-Header?

Es zeigt dem Empfinger an, mit welchem Protokoll das Paket weiter verarbeitet wer-
den soll. Ist im Protokoll-Feld beispielsweise eine 6 angegeben, muss die IP-Instanz
das Paket an eine TCP-Instanz iibergeben.

6. Beschreiben Sie kurz den Protokollmechanismus der Fragmentierung am Beispiel von

IPv4 und gehen Sie dabei auf die genutzten Felder Identifikation, Fragment Offset und
Flags ein!
Mit der Fragmentierung wird die Grofle eines Pakets an die MTU-Grofle (Maximum
Transmission Unit) einer Teilstrecke angepasst. Ermoglicht eine Teilstrecke nur die
Ubertragung von maximal 512 Bytes groBen Datenpaketen, muss z. B. ein Paket mit
2000 Bytes in vier Teilstiicke aufgeteilt werden.

IPv4 teilt bei der Fragmentierung die Nutzdaten in entsprechende Teilstiicke auf
und erzeugt fiir jedes Teilstiick einen neuen IP-Header. Das Identifikation-Feld wird
bei allen Teilstiicken mit der gleichen Identifikationsnummer beschrieben. Der Emp-
fanger kann so alle Teilstiicke zu einem urspriinglichen Paket zuordnen. Mit dem
Fragment Offset wird die relative Position zum Anfang der urspriinglichen Nutzdaten
angegeben. Der Abstand wird beim Fragment Offset in 8-Byte-Schritten angegeben.
Mit dem MF-Flag wird gekennzeichnet, ob noch weitere Fragmente folgen oder ob
ein Fragment das letzte ist. Ist das MF-Flag auf O gesetzt, wurde das letzte Fragment
empfangen. Steht es auf 1, ist die Ubertragung noch nicht abgeschlossen. Das DF-
Flag macht schlieflich eine Aussage dariiber, ob ein Paket grundsitzlich zerlegt wer-
den darf oder nicht.

7. Erldutern Sie den Unterschied zwischen limited Broadcast und directed Broadcast in
IPv4-Netzen! Wann bendtigt man z. B. diese Broadcast-Varianten? Nennen Sie je ein
Beispiel!

Eine normale Broadcast-Nachricht (limited Broadcast) wird vom zustidndigen IPv4-Rou-
ter nicht in andere Netzwerke iibertragen und erreicht somit nur die Knoten im selben
Netzwerk. Die Beschrinkung auf das lokale Netzwerk ist notwendig, um eine Uberlas-
tung des Internets zu vermeiden. Limited Broadcast wird beispielsweise beim Booten
eines Rechners verwendet, um im lokalen Netz eine IPv4-Adresse zu erfragen (DHCP).

Mit einem direkten (directed) Broadcast werden alle Hosts in einem entfernten Netz

angesprochen. Ein direkter Broadcast wird bis zum Router des Zielnetzes weitergeleitet,
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der diesen dann an alle Hosts des Zielnetzes verteilt. Das Weiterleiten von direkten
Broadcast-Nachrichten ist in vielen Routern deaktiviert, da es fiir Angriffe genutzt wer-
den kann.

8. Host A sendet in einem IPv4-Netzwerk seinem Partnerhost B ein IPv4-Paket mit einer
Linge von 5000 Bytes. 20 Bytes davon bendtigt der IPv4-Header des Pakets (minima-
ler IP-Header ohne Optionen). Es gelten folgende Bedingungen:

Das IPv4-Paket muss von A nach B drei IP-Netze durchlaufen, Host A liegt im Netz
1, Netz 2 ist ein Transitnetz und Host B liegt in Netz 3.

Netz 1 und Netz 2 werden durch Router R1 verbunden.

Netz 2 und Netz 3 werden durch Router R2 verbunden.

Netz 1 hat eine MTU-Grdfse von 2048 Bytes.

Netz 2 hat eine MTU-Grdf3e von 1024 Bytes.

Netz 3 hat eine MTU-Grifse von 576 Bytes.

Skizzieren Sie die gesamte Netzwerktopologie!
Netzwerk 1 Netzwerk 2 Netzwerk 3 n
MTU=2048 MTU=1024 MTU=576

Wie viele IP-Fragmente verlassen Rl fiir das besagte IPv4-Paket in Richtung Netzwerk
mit der Nummer 27
Da die MTU-Grofe des Netzes 1 mit 2048 Bytes schon zu klein fiir das [Pv4-Paket mit

einer Gesamtldnge von 5000 Bytes ist, muss zundchstim Host A eine IP-Fragmentierung
vorgenommen werden. Fiir die maximale Nutzlast ergeben sich 2024 Bytes. Die
Linge der Nutzlast muss entsprechend der Fragment-Offset-Angabe ein Vielfaches
von 8 Bytes sein. Mit dem IPv4-Header von 20 Bytes ergibt sich eine Gesamtlinge
von 2044 Bytes. Es miissen somit drei [Pv4-Fragmente erstellt werden. Die ersten
beiden IPv4-Fragmente besitzen jeweils eine Nutzdatenldnge von 2024 Bytes, wih-
rend das letzte Fragment eine Nutzdatenldnge von 932 Bytes aufweist.

Der Router R1 versucht die drei ankommenden IPv4-Fragmente wie gewohnlich als

IPv4-Pakete an den nichsten Knoten zu iibertragen. Die MTU-Grofle von Netz 2
betrigt 1024 Bytes. Im Router R1 wird keine Defragmentierung des urspriinglichen
Pakets unternommen. Fiir die maximale Nutzlast ergeben sich 1000 Bytes (abziig-
lich IPv4-Header und Vielfaches von 8 Bytes). Zwei ankommende IPv4-Fragmente
mit einer Nutzdatenldnge von 2024 Bytes miissen somit jeweils nochmals in drei
IP-Fragmente aufgeteilt werden (1000+ 1000+ 24). Das Fragment mit einer Nutz-
datenldnge von 932 Bytes muss nicht weiter aufgeteilt werden.

Den Router R1 verlassen somit sieben IPv4-Fragmente in Richtung Netzwerk mit der

Nummer 2.

Wie viele IPv4-Fragmente verlassen R2 fiir das besagte IPv4-Paket in Richtung Netz-
werk mit der Nummer 3?
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10.

11.

Berechnung wie bei b)

MTU-GroBe = 576 Bytes

Nutzlast = 552 Bytes (572 Bytes Gesamtlidnge)

Im Router 2 miissen 12 IPv4-Fragmente mit folgenden Nutzdatenldngen gebildet wer-
den. Notation: (Laufende Nummer, Nutzdatenldnge in Bytes):

(1, 552); (2, 448); (3, 552); (4, 448); (5, 24); (6, 552); (7, 448); (8, 552); (9, 448);
(10, 24); (11, 552); (12, 380)

In welchem System (Host oder Router) werden die IPv4-Fragmente wieder zusammen-

gebaut? Wie wird in diesem System erkannt, welche IPv4-Fragmente zum urspriingli-

chen IPv4-Paket gehoren?

Die Defragmentierung findet erst im Zielhost (B) statt. Mit Hilfe des Identifikation-Fel-
des konnen die IPv4-Fragmente zum urspriinglichen IPv4-Paket zugeordnet werden.

. Eine Organisation hat von seinem ISP den IPv4-Adressblock 131.42.0.0/16 (classless)

zugewiesen bekommen. Die Organisation mochte gerne ihr Netzwerk intern wie folgt
aufteilen:

— ein Subnetz mit bis zu 32000 Rechnern

— 15 Subnetze mit bis zu 2000 Rechnern

— 8 Subnetze mit bis zu 250 Rechnern

Der Adressblock wird zundichst in die zwei Adressblocke 131.42.0.0./17 und
131.42.128.0/17 aufgeteilt. Zeigen Sie auf, wie die Organisation intern die Adressen
weiter aufteilen konnte, um obiges Ziel zu erreichen. Hinweis: Alle beteiligten Router
beherrschen CIDR.

131.42.0.0/17 1. Subnetz mit bis zu 32000 Rechnern (max. 32766)
131.42.128.0/21 1. Subnetz mit bis zu 2000 Rechnern (max. 2046)
131.42.136.0/21 2. Subnetz mit bis zu 2000 Rechnern (max. 2046)

131.42.240.0/21 15. Subnetz mit bis zu 2000 Rechnern (max. 2046)
131.42.248.0/24 1. Subnetz mit bis zu 250 Rechnern (max. 254)
131.42.249.0/24 2. Subnetz mit bis zu 250 Rechnern (max. 254)

131.42.255.0/24 8. Subnetz mit bis zu 250 Rechnern (max. 254)

Was passiert, wenn ein IPv4-Fragment, also ein Teil eines IPv4-Pakets, in einem Netz-
werk landet, dessen MTU-Grdf3e kleiner ist als die Linge des Fragments?

Das IPv4-Fragment wird vom ersten Router dieses Netzwerkes weiter fragmentiert.
Wo (auf welchem Rechner) werden IPv4-Fragmente wieder zum urspriinglich abge-
sendeten IPv4-Datagramm reassembliert?

Das Defragmentieren (Reassemblieren) wird bei IPv4 ausschlieBlich im Zielknoten
vorgenommen.
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12.

13.

14.

15.

16.

17.

Was versteht man im Sinne der IP-Adressvergabe unter einem multihomed Host?

Als multihomed Host wird ein Host bezeichnet, der tiber mehrere IP-Adressen er-
reicht werden kann. Ein Host kann dazu mehrere Netzwerkkarten nutzen.

Wie lauten die entsprechenden Netzwerkmasken fiir die CIDR-Prdfixnotationen /16,
/20 und /24 bei IPv4-Adressen?

Die CIDR-Prifixnotation gibt an, wie viele Bits fiir den Netzwerkteil der [Pv4-Adresse
verwendet werden. Es ergeben sich somit folgende Netzwerkmasken:

/16: 11111111.11111111.00000000.00000000 oder 255.255.0.0
/20:  11111111.11111111.11110000.00000000 oder 255.255.240.0
/24: 11111111.11111111.11111111.00000000 oder 255.255.255.0

Aus dem IPv4-Adressbereich 11.1.253/24 eines VLSM-Teilnetzes sollen /27-Teilnetze
herausgeschnitten werden. Wie lauten die Teilnetzwerkadressen? Wie viele IPv4-Adres-
sen bleiben pro /27-Teilnetz?

1. VLSM-Teilnetz: 11.1.253.0/27
. VLSM-Teilnetz: 11.1.253.32/27
3. VLSM-Teilnetz: 11.1.253.64/27

8. VLSM-Teilnetz: 11.1.253.224/27

Es bleiben je Teilnetz 30 (2° —2) IPv4-Adressen fiir Hosts verfiigbar.

Nennen Sie den Unterschied zwischen der klassischen Subnetz-Adressierung und dem
Classless Inter-Domain Routing (CIDR)! Welche Vorteile bringt CIDR fiir die Adres-
senknappheit im Internet?

Eine klassische IPv4-Adresse unterteilt sich in vier Gruppen zu je einem Byte. Je nach
gewihlter Adressklasse stehen entweder ein, zwei oder drei Bytes fiir die Adressie-
rung der Knoten eines Netzwerks zur Verfiigung. Beim CIDR/VLSM wird die starre
Aufteilung in Adressklassen aufgehoben. Die Anzahl der Bits fiir den Host-Anteil
kann somit so gewihlt werden, dass die fiir eine Organisation benotigte Anzahl von
offentlichen Adressen gerade erreicht wird. Es werden somit nicht so viele 6ffentliche
IPv4-Adressen verschwendet.

Wozu wird in IPv4-Netzen im Router das Wissen iiber eine Netzwerkmaske fiir jedes
angeschlossene Netz benotigt?

Fiir die Wegewahl im Router ist die Netzwerknummer der angeschlossenen Netz-
werke interessant. Um aus der vollstdndigen Adresse eines Netzwerkes den Netzteil
zu ermitteln, reicht es aus, eine logische UND-Verkniipfung der Adresse mit der Netz-
werkmaske durchzufiihren.

Was bedeutet in CIDR die Darstellung 132.10.1.8/24?

Mit der 24 hinter dem Slash wird angegeben, dass die ersten 24 Bits der Adresse das
Netzwerk beschreiben. Die Netzwerknummer ist somit 132.10.1.0.
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18. Wie unterstiitzt IPv4 die explizite Staukontrolle?
Mit dem Verfahren ,,Explicit Congestion Notification® (ECN) wird im Zusammenspiel
mit der Transportschicht (TCP) eine Ende-zu-Ende-Signalisierung von Stauproblemen
und damit eine explizite Stausignalisierung zwischen Endpunkten unterstiitzt. Wenn
ein IPv4-Router eine Stausituation erkennt, setzt er in den Headern der betroffenen
[Pv4-Pakete sogenannte ECN-Bits, die in den Endsystemen an TCP weitergereicht
werden. Die TCP-Instanzen haben dann die Moglichkeit, sich iiber die Stausituation zu
informieren und eine Drosselung der Netzlast auf der Transportebene einzuleiten.

19. Wozu dient IGMP?
Das IGMP-Protokoll wird in IPv4-Netzen zur Kommunikation von Gruppenzugeho-
rigkeiten zwischen Hosts und dem néchstgelegenen Router benutzt. Anwendungen
konnen den Beitritt in eine Multicast-Gruppe oder den Austritt aus einer Multicast-
Gruppe bekanntgeben. Umgekehrt konnen IPv4-Router tiber IGMP abfragen, welche
Multicast-Nachrichten an welche Hosts weiterzuleiten sind.

20. Wie wird die IPv4-Adresse auf Ethernet-MAC-Adressen abgebildet?
Ethernet unterstiitzt im lokalen Netzwerk sowohl Broadcast als auch Multicast und
stellt hierfiir bestimmte Adressbereiche zur Verfiigung. Ungefihr die Hilfte aller
MAC-Adressen sind fiir Multicast reserviert, genauer gesagt alle, bei denen das erste
Bit auf 1 gesetzt ist. Fiir die Abbildung von IPv4-Multicast-Adressen auf MAC-Ad-
ressen werden Pseudo-MAC-Adressen verwendet. Die 23 niederwertigen Bits der
IPv4-Adresse werden in die dafiir reservierte MAC-Adresse 01-00-5e-00-00-00 ein-
gesetzt. 28 Bits der IPv4-Multicast-Adresse werden also auf 23 Bits in der Ether-
net-MAC-Adresse abgebildet. Diese Nichteindeutigkeit kann zu Kollisionen fiihren,
aber diese sind sehr unwahrscheinlich.

9.5 Routing und Forwarding im Internet

1. Erldutern Sie, wie ein neu in ein Netzwerk hinzukommender OSPF-Router seine

Routing-Information aufbaut und verwaltet. Gehen Sie dabei auf den Begriff des
Spanning-Trees und auf die nachbarschaftliche Beziehung der OSPF-Router ein.
Ein OSPF-Router bezieht die bendtigten Routing-Informationen von den direkten
Nachbarn oder speziellen ,,designierten” Routern. OSPF-Router bauen untereinander
Verbindungen auf, um Routing-Informationen auszutauschen und die gegenseitige
Erreichbarkeit fortlaufend zu priifen.

Beim Austausch der Routing-Informationen verteilt ein OSPF-Router seine gesam-
ten — nicht nur die eigenen — Verbindungsinformationen an seine direkten Nachbarn.
Ein OSPF-Router, der Informationen erhilt, gleicht diese mit seiner lokalen Datenbank
ab und nimmt entsprechende Aktualisierungen vor. Diese Aktualisierungen werden
dann an alle OSPF-Router weitergeleitet, zu denen eine Verbindung aufgebaut wurde.

Aus den Informationen der lokalen Datenbank berechnet jeder OSPF-Router eigen-
stiandig iiber einen geeigneten Algorithmus (z. B. Dijkstra-Algorithmus) die giinstigste
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Route zu allen bekannten Routern. Mit diesen Informationen wird ein Baum aufge-
baut, in dem der aktuelle Router die Wurzel darstellt. Als Kanten werden nur die giins-
tigsten Routen zu den bekannten Zielen beriicksichtigt. Mit Hilfe dieses ,,Spanning-
Trees* kann jeder OSPF-Router die optimale Route fiir ein Ziel bestimmen.

. Ein Problem bei Routing-Protokollen ist das Konvergenzverhalten bzw. die Konver-

genzdauer bei Anderungen der Netzwerktopologie oder bei Anderungen von Routen.
Wie ist das Konvergenzverhalten bei den Routing-Protokollen RIPv2 und OSPFv2?
Welche Mechanismen nutzt RIPv2 zur Verbesserung der Konvergenz? Sind in beiden
Routing-Protokollen Endlosschleifen (Count-to-Infinity-Problem) moglich?

Die Protokolle RIPv2 und OSPFv2 kommunizieren nur mit ihren direkten Nachbarn,
um Anderungen der Netzwerktopologie auszutauschen. Im Gegensatz zu RIPv1 bietet
RIPv2 eine ,, Triggered-Updates-Methode*, die neue Routing-Informationen sofort wei-
terleitet. Eine neue Information verbreitet sich somit bei RIPv2 und OSPFv2 dhnlich
schnell. Da RIPv2 auch ein Distance-Vector-Verfahren verwendet, sind Routingschlei-
fen aber prinzipiell moglich. Mit verschiedenen Techniken wie beispielsweise Split-Ho-
rizon-Technik wird versucht, das Count-to-Infinity-Problem abzumildern. OSPFv2 ba-
siert auf dem Link-State-Verfahren, weshalb alle Router die gesamte Netzwerktopologie
kennen. Routingschleifen konnen daher bei OSPFv2 vermieden werden.

. Kann man innerhalb eines autonomen Systems im globalen Internet unterschiedliche

Routing-Verfahren verwenden? Begriinden Sie Ihre Entscheidung!

Innerhalb eines autonomen Systems wird sinnvollerweise ein einheitliches Routing-
Verfahren verwendet. Beim Einsatz von verteilten Verfahren ist die Kommunikation
zwischen den Routern nur moglich, wenn das gleiche Verfahren eingesetzt wird. An-
dernfalls miissten entsprechende Gateways fiir eine Umsetzung sorgen. Aber auch bei
lokalen oder statischen Verfahren ist eine Abstimmung aller Router eines autonomen
Systems wichtig.

. Welches Problem im Routing-Protokoll RIP versucht die Split-Horizon-Technik zu lo-

sen und wie funktioniert diese Technik?

Bei der Verbreitung von ,,schlechten® Nachrichten (z. B. bei Ausfall eines Knotens)
besitzt RIP eine langsame Konvergenz. Aufgrund des Count-To-Infinity-Problems be-
notigt es eine lange Zeit, bis alle Knoten im Netz den Ausfall erkannt haben. Die
Split-Horizon-Technik versucht dieses Problem zu 16sen, indem es Informationen
nicht zu dem Router zuriicksendet, von dem die Route auch empfangen wurde. Mit
dieser Technik kann in einfachen Topologien das Count-To-Infinity-Problem abge-
mildert werden, zu Routing-Schleifen kann es aber dennoch kommen.

. Im globalen Internet setzt man prinzipiell zwei verschiedene Routing-Verfahren ein

(EGP und IGP). Erliutern Sie den Unterschied zwischen EGP und IGP und stellen
Sie dar, wo beide Routing-Verfahren Verwendung finden. Nennen Sie je ein konkretes
Routing-Protokoll fiir die beiden Verfahren!

Innerhalb eines autonomen Systems werden Interior-Gateway-Protokolle (IGP) ver-
wendet. Fiir die Kommunikation zwischen autonomen Systemen werden Exterior-
Gateway-Protokolle (EGP) eingesetzt. Ein IGP wie zum Beispiel RIP oder OSPF
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10.

konzentriert sich stark auf die Berechnung der schnellsten Routen innerhalb des au-
tonomen Systems. Bei einem EGP (z. B. BGP) miissen bei der Ermittlung der Rou-
ten zusitzliche Aspekte wie beispielsweise Sicherheit oder Kosten beriicksichtigt
werden.

. Wie funktioniert das Longest Prefix Matching ?

Anhand der Zieladresse eines ankommenden IP-Pakets priift ein [P-Router, welches
derrichtige Ausgabekanal ist. Dazu benotigt man die Informationen in der Forwarding-
Tabelle. Die Zieladresse des eingehenden IP-Pakets wird mit den Eintrigen in der
Forwarding-Tabelle verglichen, wobei die ldngsten Prifixe zuerst gepriift werden. Die
Bestimmung der Route lduft nach dem Longest Prefix Matching-Algorithmus ab. Der
Eintrag mit der lingsten Ubereinstimmung wird aus der Forwarding-Tabelle ausge-
wihlt.

. Was bezeichnet man bei den Forwarding-Regeln in Endsystemen als Standardroute

und was als Loopback-Route?

Wenn eine bitweise logische Und-Operation der Zieladresse aus dem IP-Header mit
dem Wert 0.0.0.0 zu dem Ergebnis 0.0.0.0 fiihrt, wird von der IP-Instanz die Standard-
route verwendet, weil dann kein konkreteres Ziel ermittelbar ist.

Fiir alle Pakete, die an Adressen in der Form 127.x.y.z gesendet werden, wird die
Adresse des nidchsten Knotens auf 127.0.0.1 gesetzt. Dies ist die Loopback-Adresse.
Diese Pakete werden von der IP-Instanz nicht in das Netzwerk gesendet, sondern ver-
bleiben im Endsystem, da die Zielanwendung dort ablduft.

. Warum wird BGP als Pfadvektorprotokoll bezeichnet?

BGP ist ein Pfadvektorprotokoll, weil es in seiner Routing-Tabelle ganze Pfade von
Quell-AS zum Ziel-AS verwaltet.

Wie funktioniert das Zusammenspiel von BGP mit den IGPs grob?

Die Forwarding-Tabellen aller IGP-Router innerhalb eines autonomen Systems be-
notigen Informationen iiber die BGP-Routen. Zwischen IGP-Routern innerhalb auto-
nomer Systeme werden daher auch interne BGP-Sitzungen (iBGP-Sitzungen) aufge-
baut, iiber die mit benachbarten BGP-Routern Informationen ausgetauscht werden.
BGP-Router propagieren iiber iBGP iBGP-Updates und die IGP-Router tragen diese
Informationen in ihre Forwarding-Tabellen ein. Diese Information nutzen sie zusam-
men mit den bekannten Informationen, um ankommende Pakete iiber AS-interne
Routen zum richtigen BGP-Router zu leiten.

Was ermoglicht die MPLS-Technik den Netzwerkbetreibern und wie funktioniert sie
grob?

Mit der MPLS-Technik kann ein Netzwerkbetreiber Unternehmen mit mehreren
Standorten ein MPLS-Backbone anbieten, um die einzelnen Unternehmensstandorte
effizient zu verbinden. Netzbetreiber werden in die Lage versetzt, definierte Pfade in
ihren Netzwerken festzulegen. Dies geschieht {iber virtuelle Leitungen. Die aufwén-
dige Suche nach Eintrigen in den Forwarding-Tabellen kann mit MPLS beschleunigt
werden. Wege zwischen zwei MPLS-fiahigen Routern werden tiber MPLS-Labels
gekennzeichnet.
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11. Wie kann im Multicast-Routing ein unkontrolliertes Flooding mit Multicast-Paketen,
und damit Routing-Schleifen, vermieden werden?
Der grundsitzliche Ansatz zur Vermeidung von Routing-Schleifen basiert auf dem
Reverse Path Forwarding-Verfahren (RPF). Dazu muss jeder Router einen Multicast-
Verteilungsbaum ermitteln, um die Multicast-Forwarding-Tabellen schleifenfrei zu
belegen. Bei jedem ankommenden Multicast-Paket vergleicht der Router die Quell-
adresse im [P-Header mit dem Eintrag seiner lokalen Forwarding-Tabelle. Wenn das
Paket von einer anderen Netzwerkschnittstelle empfangen wird als von der in der
Forwarding-Tabelle eingetragenen, wird das Paket verworfen. Im anderen Fall wird es
tiber alle anderen Netzwerkschnittstellen weitergeleitet. Diese Priifung wird auch als
Reverse Path Forwarding Check bezeichnet.

9.6 Steuer- und Konfigurationsprotokolle

1. Uber welche Steuerprotokolle wird eine Ping-Nachricht abgesetzt und wie funktio-

niert die Kommunikation?
Es wird ausschlieflich ICMP verwendet. ICMP-Pakete werden direkt iiber IP versen-
det. Bei Aufruf des Ping-Kommandos sendet der Host einen ICMP-Echo-Request mit
Pakettyp 8 (Code=0) an die angegebene Zieladresse. Der Empfinger muss, sofern er
das Protokoll unterstiitzt und die Echo-Requests auf dem Zielhost nicht deaktiviert
sind, einen ICMP-Echo-Reply (pong, ICMP-Pakettyp 0, Code=0) zuriicksenden. Ist
der Zielrechner nicht erreichbar, antwortet sein zustindiger IPv4-Router mit der
ICMP-Nachricht ,,Network unreachable* (Typ=3, Code =0) oder ,,Host unreachable*
(Typ=3, Code=1).

2. Wie findet ein Host innerhalb eines LANs (IPv4-Netzwerks) die MAC-Adresse eines

Partner-Hosts, wenn er das erste Mal ein IPv4-Paket an diesen senden will?
Kennt der Host die [Pv4-Adresse des Partner-Hosts, kann er mit Hilfe von ARP (Ad-
dress Resolution Protocol) die MAC-Adresse zur bekannten IPv4-Adresse ermitteln.
Uber ARP wird eine Anfrage nach der MAC-Adresse an das gesamte Netzwerk ge-
stellt. Kennt ein Host oder Router im Netzwerk die MAC-Adresse zur angegebenen
IP-Adresse, liefert er diese als Antwort zuriick.

3. Wie findet ein Host die MAC-Adresse eines Partner-Hosts, der nicht im eigenen LAN,
sondern irgendwo in einem entfernten LAN liegt, das aber iiber einen Router erreich-
bar ist?

Ist der gesuchte Host nicht im gleichen Netzwerk, erkennt dies der verantwortliche
IP-Router im Netzwerk anhand der angegebenen IP-Adresse und leitet die Anfrage
entsprechend weiter. Der IP-Router fungiert also als ARP-Proxy.

4. Was versteht man unter NAT (Network Address Translation) und welche Vorteile bietet
das Verfahren?

Das NAT-Verfahren wird in der Regel an der Grenze zwischen einem privaten und dem
offentlichen Netzwerk eingesetzt. Wird aus dem privaten Netzwerk ein IPv4-Paket in
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das offentliche Netzwerk gesendet, wird die Quelladresse durch das NAT-Verfahren
ersetzt. Durch das Ersetzen der eigentlichen Quelladressen durch meist nur eine 6ffent-
liche Adresse werden offentliche IPv4-Adressen eingespart. Dariiber hinaus wird die
eigentliche Topologie des privaten Netzwerks verdeckt und so ein Angriff erschwert.

5. Welche Aufgabe verrichtet ein NAT-Router im Rahmen der Adressierung fiir ankom-

mende und abgehende IP-Pakete?
Bei abgehenden IPv4-Paketen muss der NAT-Router die Quelladresse durch eine 6f-
fentliche IPv4-Adresse ersetzen und sich diese Adressumsetzung merken. Bei einge-
henden [Pv4-Paketen ersetzt der NAT-Router diese durch die entsprechende IPv4-Ziel-
adresse im privaten Netzwerk.

6. Warum muss ein NAT-Router vor dem Weiterleiten eines vom globalen Internet an-

kommenden oder vom Intranet abgehenden IP-Pakets die Checksumme im IPv4-
Header jedesmal neu berechnen?
Der NAT-Router dndert die Quell- oder Zieladresse der IPv4-Pakete. Da die Check-
summe auch tiber die Quell- und Zieladresse berechnet wird, muss diese Berechnung
bei einer Anderung erneut durchgefiihrt werden. Der Empfinger des Pakets wiirde
ansonsten das Paket als fehlerhaft verwerfen, da die berechnete Checksumme nicht
mit der angegebenen iibereinstimmt.

7. Wozu dient DNS im globalen Internet?

Das Domain Name System (DNS) ist ein Internet-Directory-Service, also eine Art
Adressbuch des Internets. Es ist fiir die Abbildung von symbolischen Namen (Do-
mainnamen usw.) auf Adressen (IP-Adressen usw.) zustindig.

8. Wie sind die Domains im Internet strukturiert, was sind Zonen im DNS und wer ver-

waltet diese?
DNS ist ein hierarchisches Namensverzeichnis fiir IP-Adressen, das in einer Baum-
struktur organisiert ist. Das Internet ist dabei in mehrere hundert Domdinen aufgeteilt.
Die Doménen sind wiederum in 7Teildomdnen (Subdomains) untergliedert usw. Dabei
ist zu beachten, dass dies einer rein organisatorischen und keiner physikalischen Ein-
teilung entspricht.

Ein DNS-Server verwaltet jeweils Zonen des DNS-Baums, wobei eine Zone an ei-
nem Baumknoten beginnt und die darunterliegenden Zweige beinhaltet. Die Verant-
wortung darunterliegender Subzonen kann an weitere DNS-Server delegiert werden.

9. Wie findet ein Clientrechner zu einem Rechnernamen eines Servers die zugehorige

IP-Adresse?
Der Clientrechner, bzw. der entsprechende Anwenderprozess, wendet sich lokal an
einen Resolver. Der Resolver kann die Anfrage entweder lokal befriedigen, wenn er
die IP-Adresse in seinem Cache gespeichert hat, oder er setzt einen Request an den
ihm zugeordneten lokalen DNS-Server ab. Der DNS-Server priift seinerseits, ob er die
Adresse in seinem Cache hat. Falls ja, dann gibt er diese in einer Response-Nachricht
an den Resolver zuriick. Falls er die Adresse nicht hat, sendet er einen Request an den
ndchsten DNS-Server. Dabei wird der Hostname je nach Implementierung mit einer
iterativen bzw. rekursiven Anfrage aufgelost. Auch Mischformen sind denkbar.
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10.

11.

12.

13.

14.

15.

16.

17.

Welche Aufgabe hat der Resolver im DNS und auf welchem Rechner liegt er typischer-
weise?

Der DNS-Resolver liegt typischerweise auf dem Client und stellt iiber eine API den
Anwendungsprozessen die entsprechende Funktionalitidt zur Namensauflosung zur
Verfiigung. Dieser iibernimmt beim Aufruf die Delegation der Anfrage an den zuge-
ordneten DNS-Server.

Wie ist ein DNS-Resolver iiblicherweise implementiert?

Der DNS-Resolver ist iiblicherweise in Systembibliotheken implementiert.

Wozu dient die DNS-Domcdine in-addr.arpa?

Die DNS-Doméne in-addr.arpa dient zur umgekehrten Namensauflosung, also der
Umwandlung von IP-Adressen in die zugehorigen Hostnamen.

Welche anderen DNS-Name-Server muss ein DNS-Name-Server kennen, der fiir die
Verwaltung einer Zone zustindig ist und drei Subzonen an darunterliegende Name-
Server delegiert hat?

Der DNS-Server muss die Server der delegierten Subzonen sowie den DNS-Server
der ihm iibergeordneten Zone kennen. Zusitzlich hat jeder Server eine Liste mit den
Adressen der DNS-Root-Name-Server.

Was ist der Unterschied zwischen iterativer und rekursiver Behandlung einer
DNS-Anfrage?

Iterativ: Die kontaktierten DNS-Server geben jeweils nur die als nédchstes zustindigen
DNS-Server bekannt. Der lokale Server muss demnach alle ,,auf dem Weg liegenden*
DNS-Server kontaktieren.

Rekursiv: Jeder angefragte DNS-Server gibt die Anfrage an den nichsten DNS-
Server weiter und erhilt irgendwann das Ergebnis zuriick, das er dann seinerseits an
den anfragenden DNS-Server bzw. Host weiterreicht.

Welche Komponente entscheidet, ob beim Auflosen eines Namens in DNS nach der
iterativen oder der rekursiven Abfragemethode vorgegangen werden soll?

Im DNS-Server ist implementiert, wie die Abfrage behandelt werden soll. Daher sind
bei mehreren DNS-Servern auch Mischformen moglich.

Wozu werden Resource Records vom Typ ,,MX* und wozu solche mit Typ ,,A* bzw.
LAAAA“ benotigt?

Typ MX: Resource Record fiir die Angabe eines Mailservers

Typ A: Resource Record fiir eine IPv4-Adresse

Typ AAAA: Resource Record fiir eine IPv6-Adresse
Was versteht man unter einem autoritativen DNS-Server und woran merkt man, dass
eine DNS-Response nicht von einem autoritativen DNS-Server kommt?

Der einem Host direkt zugeordnete DNS-Server wird als autoritativer DNS-Server
bezeichnet. Er verfiigt immer iiber die Adressen der ihm direkt zugeordneten Hosts
und ist verantwortlich fiir eine Zone.

Im DNS-Header befindet sich ein Feld mit Parametern, von denen ein Flag angibt,
ob die Antwort von einem autoritativen Server stammt.
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18.

19.

20.

21.

Warum sind die DNS-Root-Name-Server so wichtig und wie findet ein lokaler
DNS-Server einen DNS-Root-Name-Server?

Ein DNS-Root-Name-Server verfiigt tiber Informationen zu allen freigegebenen
Top-Level-Domains. Eine Suchanfrage findet hier immer als Ergebnis den néchsten
zustidndigen DNS-Server. Auf jedem DNS-Server-System sind in statischen Tabellen
die Adressen der DNS-Root-Name-Server hinterlegt. Kann kein DNS-Server erreicht
werden, wird direkt ein DNS-Root-Name-Server kontaktiert.

Wozu dient DHCP in IPv4-Netzen im Wesentlichen?

Das Dynamic Host Configuration Protocol stellt einen Mechanismus bereit, der es er-
moglicht, dass Hosts dynamisch (meist beim Startvorgang) eine IPv4-Adresse und wei-
tere IP-Parameter von einem DHCP-Server anfordern konnen. Neben der IPv4-Adresse
kann ein Host, DHCP-Client genannt, die Subnetzmaske, die Adresse des DNS-Servers,
die Adresse des zustidndigen IP-Routers und weitere Parameter ermitteln.

Warum ist in IPv4-Netzen das Path MTU Discovery Verfahren so wichtig?

Es ist so wichtig, damit eine Fragmentierung von IPv4-Paketen weitgehend vermieden
wird. Das Verfahren ermoglicht namlich, zwischen zwei kommunizierenden Hosts die
MTU-Gro8e zu ermitteln, welche fiir alle Teilnetze von der Quelle zum Ziel passt.
Welche Protokolle verwendet das Traceroute-Kommando?

Das Traceroute-Kommando verwendet UDP und ICMP.

9.7

1.

Das Internetprotokoll IPv6

Nennen Sie vier Ziele der IPv6-Entwicklung!

Folgende Ziele konnen unter anderem genannt werden: eine umfassende und lang-
fristige Losung der Adressproblematik (Adressknappheit), die Unterstiitzung mobiler
Kommunikation, die Vereinfachung des Protokolls zur schnelleren Bearbeitung von
Paketen in Routern und die Reduzierung des Umfangs der Routing-Tabellen.

. Was ist in der IPv6-Terminologie ein Node, was ist ein Link, und was ist ein Interface?

Wie werden die zugeordneten Adressen genannt?

Ein IPv6-fihiges Gerit wird auch als Node bezeichnet. Das kann ein Host oder ein
Knotenrechner (IPv6-Router) sein. Ein Link ist eine Anbindung eines Nodes an ein
Subnetzwerk. Ein Node besitzt Interfaces fiir den Zugang iiber Links zu Subnetzwer-
ken. IPv6-Adressen identifizieren ein Interface, Link-Layer-Adressen identifizieren
einen Link. In der Regel ist eine Link-Layer-Adresse mit einer IPv6-Adresse ver-
kniipft.

. Wie funktioniert bei IPv6 die Stateful Address Autoconfiguration (SLAAC) prinzipiell?

Die Endsysteme eines IPv6-Subnetzes suchen sich automatisch ihre IP-Adressen. Die
IPv6-Adresse eines Subnetzes setzt sich aus zwei Teilen, einem Prifix und einem
Link-Token, zusammen. Das Link-Token reprisentiert die einem Endsystem bereits
zum Startzeitpunkt bekannte MAC-Adresse (im Falle eines LAN). Nur das Prifix muss
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ermittelt werden, der Rest ist dem Endsystem bekannt. Im ersten Schritt sendet das
Endsystem die eigene Link-Adresse, also die MAC-Adresse in einer ICMPv6-Nach-
richt iiber die Solicited-Multicast-Adresse ,,JFF02::1*. Diese Nachricht wird als Neigh-
bor-Solicitation bezeichnet. Dabei werden alle Endsysteme und Router des Subnetzes
angesprochen. Wenn das Link-Token eindeutig ist, also sich kein anderer Rechner be-
schwert, wird in einem zweiten Schritt eine weitere Neighbor-Solicitation-Nachricht
an die spezielle All-Routers-Multicast-Adresse gesendet. Diese Nachricht ist fiir alle
lokalen Router bestimmt. Mindestens ein Router antwortet an die Solicited-Multi-
cast-Adresse mit einer Neighbor-Advertisement-Nachricht, in der er das Prifix zur Er-
ginzung der IPv6-Adresse an das Endsystem {iibertrdgt. Alle Rechner im Netz horen
die Nachricht mit und die IPv6-Adresse ist nun im Subnetz bekannt.
Welchen Sinn haben im IPv6-Protokoll die Erweiterungs-Header? Nennen Sie zwei
Erweiterungs-Header und beschreiben Sie kurz deren Aufgabe!
Mit den Erweiterungs-Headern konnen zusitzliche Informationen zwischen den IP-In-
stanzen ausgetauscht werden. Da ein IPv6-Paket keinen oder mehrere Erweiterungs-
Header besitzen kann, ist dies eine sehr flexible Moglichkeit, spezielle Funktionaliti-
ten zu unterstiitzen, den Protokoll-Overhead im Standardfall jedoch gering zu halten.
Zwei Beispiele fiir Erweiterungs-Header:
— Fragment-Header: ermoglicht die aus IPv4 bekannte Fragmentierung von IP-
Paketen.
— Routing-Header: enthilt eine Liste von Routern, die auf dem Weg zum Ziel ange-
steuert werden miissen.

. Wozu sollen im IPv6-Protokoll Flussmarken dienen?

Mit Flussmarken konnen qualitative Anforderungen wie beispielsweise die beno-
tigte Bandbreite oder die maximale Verzogerung einer IP-Verbindung zwischen ei-
ner Quelle und einem Ziel definiert werden. Router konnen diese Informationen
nutzen und entsprechend Ressourcen reservieren, um die bendtigte Qualitit einer
Anwendung sicherstellen zu konnen. Das Verfahren wird allerdings heute kaum ge-
nutzt.

Geben Sie fiir die IPv6-Adresse 0000:0000:0000:0000:0065:78C1:009A:6008 eine
richtige Abkiirzung an!

Die gekiirzte Adresse sieht wie folgt aus: ::65:78C1:9A:6008.

Was macht das Neighbor Discovery Protocol (ND-Protokoll) und welches IPv4-
Protokoll ersetzt es?

Das Neighbor Discovery Protocol dient bei IPv6 zur Unterstiitzung der automatischen
Konfiguration von Endsystemen. Es dient zum einen dem Auffinden von IPv6-Rou-
tern im gleichen Link (Subnetz), zum anderen wird iiber dieses Protokoll eine dyna-
mische Zuordnung von Konfigurationsparametern wie der maximalen MTU-Gro8e
und dem Hop-Limit an IPv6-Endsysteme ermdglicht (Parameter Discovery). Es fiihrt
auch die dynamische Adress-Auflosung fiir Layer-2-Adressen aus und ersetzt damit
das in IPv4 verwendete ARP-Protokoll.
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. Wie funktioniert MLD grundscitzlich?

Die Funktion Multicast Listener Discovery (MLD) entspricht in etwa der Funktionali-
tat von IGMPv2/IGMPv3 aus IPv4-Netzwerken. Im Unterschied zu IPv4 wird in IPv6
fiir diese Aufgaben ICMPv6 anstelle von IGMP fiir die Kommunikation zwischen
Host und Router verwendet.

. Ist IGMP in IPv6 noch notwendig?

IGMP wird in IPv6 durch die Funktion Multicast Listener Discovery ersetzt.

Wird DHCP in IPv6 noch benotigt?

DHCPv6 kann genutzt werden, um die sogenannte Stateful Address Autoconfigura-
tion durchzufiihren. Das Verfahren l4uft prinzipiell wie in IPv4-Netzen mit DHCP ab.
Was ist in IPv6 eine globale Unicast-Adresse?

Globale Unicast-Adressen dienen dazu, einen Host (Knoten) im Internet global ein-
deutig zu identifizieren.

Was ist in IPv6 eine Link-lokale Adresse?

Link-lokale Adressen werden in den gingigen Betriebssystemen wihrend des Sys-
temstarts erzeugt und auf das lokale Subnetz beschrinkt. Sie sind nur fiir den Einsatz
innerhalb des eigenen Netzwerks bestimmt. Eine Link-lokale Adresse darf daher von
Routern nicht in andere Netze weitergeleitet werden. Sie entsprechen im Wesentlichen
den privaten IPv4-Adressen. Jedes Interface verfiigt iiber eine Link-lokale Adresse.
Was ist in IPv6 eine Anycast-Adresse?

Eine Unicast-Adresse, die mehr als einem Interface zugeordnet wird, bezeichnet man
als Anycast-Adresse. Alle Knoten, die einer Anycast-Gruppe hinzugefiigt werden,
miissen explizit dafiir konfiguriert werden.

Was ist in IPv6 eine Multicast-Adresse?

Auch in IPv6 dienen Multicast-Adressen dem Senden von Nachrichten an eine
Gruppe. Multicast-Nachrichten werden z. B. fiir die Anwendungen Neighbor Disco-
very und fiir die Unterstiitzung des Routings eingesetzt. Eine IPv6-Multicast-Adresse
darf wie bei IPv4 nicht als Absenderadresse benutzt werden.

Wie werden in IPv6 Pakete fragmentiert?

Fragmentierung wird in IPv6 nur noch im Quellsystem, nicht mehr in den IPv6-Rou-
tern ausgefiihrt.

Wird NAT in IPv6 noch benotigt?

Da es in IPv6 geniligend Adressen gibt, wird NAT in reinen IPv6-Netzen nicht mehr
benotigt. Aktuell wird NAT allerdings noch sehr intensiv genutzt, da IPv4 und IPv6
hiufig gemeinsam genutzt werden bzw. IPv4 noch weiter verbreitet.
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