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Vorwort

Es sind schon eine ganze Reihe Biicher zum Thema mobile und drahtlose Sicherheit ver-
fasst worden [1-5], sodass man sich mit Recht fragen kann, inwieweit ein weiteres Buch
zu diesem Thema sinnvoll erscheint. Die Anregung hierzu liefert der Begriff , Selected
Areas of...“. Bei der Erstellung der Mastervorlesung ,,Mobile Security” im Studiengang
Enterprise- and IT-Security (ENITS) an der Hochschule Offenburg hat sich gezeigt, dass
dieses Feld (bis zum Jahre 2019) so mannigfaltig angewachsen ist, dass es sich in dem
Format einer ,Zwei-plus-zwei‘-Veranstaltung innerhalb eines Semesters nicht anndhernd
abdecken ldsst. Allerdings sollte ein Fachbuch aus meiner Sicht auch nicht deutlich
umfangreicher sein, um die Leserschaft nicht schon aufgrund der schieren Seitenzahl
abzuschrecken. So mochte ich mich, auch wenn der Themenbereich Mobile Security
sicherlich einige Ankniipfungspunkte an das Thema Social-Engineering-Angriffe bie-
tet, darauf beschrinken, hierzu auf [6] hinzuweisen. Ahnliches gilt fiir den technischen
Datenschutz, oder privacy-by-design. Auch wenn dieses Thema zum Ende des Buches
angeschnitten wird so mochte ich fiir ein tieferes Studium auf [7] verweisen.

Die rasante Entwicklung digitaler Technologien wird offenkundig, wenn man sich
zwei inzwischen beriihmte Zitate vergegenwirtigt: So behauptete Thomas John Watson,
Vorstandsvorsitzender bei IBM, im Jahre 1943: | Ich glaube, dass es wohl weltweit einen
Markt fiir vielleicht fiinf Computer gibt.“. Ein wenig weitsichtiger formuliert hat es Mark
Weiser, Chef-Entwickler bei Rank Xerox, Palo Alto Research Center, USA, mit seinem
1991 geduBerten Begriff des ,, Ubiquitous Computing “. Dieser ein halbes Jahrhundert nach
Watson geformte Begriff des allgegenwirtigen Rechnens kumulierte eine ganze Reihe
technologischer Entwicklungen. Er prognostizierte quasi implizit die Sidulen der modernen
IT: die Moglichkeit der Massenfertigung durch die Chipindustrie, massiv erweiterte Adress-
rdume, deutlich kleinere Formfaktoren der Gerite, tragbare digitale sowie eingebettete digi-
tale Gerite, die mehrheitlich drahtlos kommunizieren. Nun, die Prognose Mark Weisers hat
sich in schon fast verstorender Weise bewahrheitet und die Zukunft diirfte aller Voraussicht
nach wohl noch ,, ubiquitdirer* werden. Wer dabei einordnen mochte, welche Autonomiever-
schiebungen durch Informations- und Kommunikationstechnologie derartige Entwicklungen
der Gesellschaft abverlangen, der sei beispielsweise auf [8] verwiesen.



X Vorwort

Das Anliegen dieses Buches ist es nunmehr, durch eine gezielte Auswahl einzelner
Schwerpunkte dem Leser einen soliden Einblick in Fragestellungen rund um die IT-
Sicherheit mobiler drahtloser digitaler Consumer-Gerite zu geben und ihm die dahinter-
liegenden Architekturen respektive deren Angreifbarkeit zu vermitteln. Dabei sollen uns
nicht nur Fragen der Verwundbarkeit einzelner Technikkomponenten interessieren, son-
dern oftmals auch Aspekte der Privatheit der Nutzer solcher Systeme.

Offenburg, Deutschland Prof. Dr. Dirk Westhoff
Dezember 2019
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Einfliilhrung

Es ist wohlbekannt, dass mobile eingebettete Gerite schon jetzt in ihrer Anzahl einen
signifikanten und in ihrer wirtschaftlichen Bedeutung hochst relevanten Anteil an der
heutigen Netzlandschaft darstellen. Beispielsweise spielen CPUs fiir Laptops und PCs
im Mikroprozessormarkt zahlenméfig mit etwa 1 % nur eine geringe Rolle, wihrend
der Anteil eingebetteter Prozessoren bei weit iiber 90 % liegt. Dies gilt insbesondere fiir
Deutschland, da hier neben der stark anwachsenden Anzahl mobiler digitaler Gerite fiir
den Consumer-Bereich (Smartphone, Tablet, Smartwatch) einer vergleichsweise schwach
ausgeprigten PC-Industrie auch Schliisselindustrien wie Maschinenbau, Automobil oder
Medizintechnik gegeniiberstehen, bei denen eingebettete Gerite von zentraler Bedeutung
sind. Wihrend der letzten Dekade wurden diese Geriite immer mehr vernetzt, wobei funk-
basierte Anbindungen zunehmend dominieren. Drahtlose mobile Endgerite sind allerdings
aufgrund ihrer Ressourcenbeschrinktheit und dem per se offenen Ubertragungsmedium
Luft prominente Angriffsziele. Félle aus der jiingeren Vergangenheit wie der Stuxnet-
Virus [1] oder Angriffe gegen Fahrzeuge tiber die GSM-Schnittstelle [2] haben zudem das
erhebliche und im Fall Stuxnet nicht nur hypothetische Schadenspotenzial von Angriffen
auf eingebettete Gerite aufgezeigt. In der Zukunft werden eingebettete und oftmals mobile
Gerite und Systeme, die besonders eng mit der physikalischen Umgebung verbunden
sind, eine sehr wichtige Rolle spielen. Unter diese sogenannten Cyber-physische Systeme
(CPS) fallen viele gerade fiir die deutsche Wirtschaft wichtige Industrien, z. B. Sensor-
netze in der Automatisierung, Uberwachung und Steuerung von Stromnetzen mittels
,Supervisory Control and Data Acquisition (SCADA)-Systemen, Smart Metering, Sen-
soren in der Medizintechnik und zahlreiche weitere als ,Internet of Things (IoT)* bzw.
Industrie 4.0 bezeichnete Anwendungen.

Neben der Sicherheit werden in zunehmendem Mafle Losungen zu entwickeln sein,
unter anderem aufgrund von einer steigenden Zahl mobiler Gerite beispielsweise durch
fahrerlose Transportsysteme, aber auch durch Einbindung von Smartphone und Tablet
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in diverse digitale Geschiftsprozesse. Drahtlose Nachrichteniibertragungssysteme stel-
len hierfiir geeignete Technologien der Nachrichteniibertragung dar. Die Verwendung
eines gemeinsam genutzten Ubertragungsmediums macht drahtlose Nachrichteniiber-
tragungssysteme allerdings verwundbar, sowohl im Hinblick auf die Zuverlédssigkeit und
Verfiigbarkeit der Nachrichtenverbindung, z. B. bei Interferenz, als auch wegen ihrer
Verwundbarkeit gegeniiber Angriffen auf dem gemeinsam genutzten Ubertragungs-
medium. Die Systeme bediirfen daher einer verlidsslichen Nachrichtenverbindung —
sowohl im Sinne der Verfiigbarkeit als auch im Sinne der Echtheit, Vertraulichkeit und
Einmaligkeit der Daten — iiber die eingesetzten Kommunikationssysteme. Insbesondere
aufgrund langer Innovationszyklen in Industrieanlagen ist die Bereitstellung von ver-
lasslichen Nachrichtenverbindungen auf Grundlage verfiigbarer Technologien der draht-
losen Kommunikation daher von grofer Bedeutung. Eine zusitzliche Angriffsflache ist
der Tatsache geschuldet, dass die mobilen Betriebssysteme und die auf ihnen laufenden
Anwendungen heutiger mobiler Consumer-Gerite eine Reihe Einfallstore bereitstellen.
Gleichzeitig offenbart sich, dass das Ausspidhen sensibler Daten zur Wirtschaftsspionage
deutlich auf dem Vormarsch ist [3].

1.1 Was nicht Gegenstand dieses Buches ist

Wenn man eine Themenauswahl trifft, dann bedeutet es immer auch, dass einige Themen
zwangsldufig nicht aufgenommen werden konnen. Daher skizzieren wir nun einzelne
Themen, die wir im Rahmen dieses Buches nicht weiterverfolgen, an denen sich der
Leser jedoch die Weitldufigkeit des Feldes bewusst machen kann:

Funktionale Sicherheit Bevor man sich an die Absicherung von Systemen zum Schutze
gegen verschiedenste Arten von Angreifern macht, ist es unerlésslich, die funktionale
Sicherheit eines Systems, also die Sicherstellung seiner korrekten Funktion, zu gewéhr-
leisten. So sind uns allen die Meldungen zu explodierten Akkus im Smartphone-Modell
Samsung Galaxy 7 noch gut in Erinnerung. Sie verdeutlichen, auf welch vielfiltige
Aspekte Ingenieure und Produktentwickler eingehen miissen, um ein System ganzheit-
lich funktionsfdhig, ausfallsicher, verfiigbar, robust bzw. fehlertolerant zu gestalten. So
behandelt beispielsweise die Norm EN/IEC 61508 die funktionale Sicherheit sicherheits-
bezogener elektrischer, elektronischer und/oder programmierbarer Systeme.

Biometrische Authentifizierungsverfahren Die Nutzerauthentifizierung auf einem Smart-
phone mittels biometrischen Finger-Scanning ist noch viel zu einfach zu umgehen. Es
reicht schon das Foto eines Fingers mit einer hochauflosenden digitalen Kamera, das
dem Smartphone vorgehalten wird. Dies gilt auch fiir aktuelle Smartphones wie das im
Mirz 2019 erschienene Samsung Galaxy S10 mit Ultraschall-Sensoren, welche im Dis-
play verbaut sind. Vielleicht ist das ja ein Grund fiir die konsequente Raute-Stellung der
Hinde unserer Kanzlerin. Hat man es mit einem Smartphone-Nutzer zu tun, der derart
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bedacht auf seine Handstellung ist und seinen Zeigefinger auf gar keinen Fall ablichten
lassen mochte, so kann dessen biometrische Authentifizierung dennoch mittels Finger-
abdriicken an Gegenstinden wie beispielsweise Glidsern unterlaufen werden. Ahnliches
gilt fiir biometrische Authentifizierungsverfahren mittels Gesichtserkennung: Auch hier
ist es noch viel zu einfach, die Gesichtserkennungs-Software auszutricksen, indem man
dem Smartphone mit der Gesichtserkennungs-Software einfach ein weiteres Smartphone
mit dem Gesicht der Person auf dem Display gegenhilt. Und schlieflich: Biometrische
Authentifizierungskennungen, die einmal genutzt als digitaler Représentant in die Hiénde
von Betriigern fallen, konnen nicht wie das gute alte Passwort nach einiger Zeit gedndert
werden, sondern konnen von nun an fortwihrend zum Identitidtsdiebstahl verwendet
werden.

Verwendung von USB-Kabeln Die Verwendung eines Universal-Serial-Bus-(USB-)Kabels
ermdoglicht immer eine zweiseitige Kommunikation. Die Sicherheitsproblematik ist damit
inhdrent. Wenn Sie also wieder einmal im Drogeriemarkt Thre Urlaubsbilder ausdrucken,
dann sollte Thnen bewusst sein, dass hierbei auch Malware auf Thr Smartphone aufgespielt
werden konnte.

Stauvorhersage Seit einiger Zeit profitieren wir von den Stauvorhersagen durch Google
Maps. Dabei tragen wir Smartphone-Nutzer aktiv zu diesem Location Based Service (LBS)
bei, indem das Unternehmen Google Nutzer-Tracking durchfiihrt. Bei iPhones betrifft
dies all diejenigen Gerite, die Google Maps aktiviert haben, und bei Android-Geriten die-
jenigen, deren Lokationsdienste aktiviert sind. Diese Gerite senden ,anonymisierte* Daten
an Google. Auf Basis dieser Daten kann das Unternehmen Google nun auf die Gesamtzahl
der Fahrzeuge auf einem Streckenabschnitt schlieen und ermitteln, wie schnell diese sich
fortbewegen, und zwar auf jeder Strafle und zu jeder Zeit.

IMSI-Catcher und stille SMS Mit OpenBTS, OsmonconBB oder OpenLTE stehen
neben Produkten wie IMSI-Catcher PKI 1640 eine Reihe von Losungen fiir einen IMSI-
Catcher-Angriff bereit. Somit kann die International Mobile Subscriber Identity (IMSI)
des Mobiltelefons sowie dessen gegenwirtiger Standort in Erfahrung gebracht wer-
den. Ebenso dient das Absetzen von stiller SMS der Erzeugung eines Ortungsimpulses
fiir mobile Gerite. Dabei ist der Einsatz von stiller SMS als Ermittlungswerkzeug fiir
Behorden insbesondere hinsichtlich der Tatsache zu diskutieren, dass hierbei die aktive
Erzeugung eines Ortungsimpulses erforderlich ist. Dies ist mit dem klassischen Einsatz
eines IMSI-Catchers nicht der Fall. Denn letztere Technologie agiert rein passiv. Das
Eingehen einer stillen SMS zum Erhalt von Verbindungsinformationen durch den Mobil-
funkanbieter wird der Nutzer des mobilen Gerites nicht gewahr. Mit HushSMS war lange
Zeit eine App im Google Store verfiigbar mit der ebenfalls SMS-Class-0-Ortungsimpulse
versendet werden konnten.
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Pager In Deutschland und Frankreich werden dedizierte Infrastrukturen auf Basis von
NP2M-Techologie (Narrowband Point-to-Multipoint) betrieben, um im Falle von Katas-
trophen unabhingig von bekannten Netzbetreibern zu sein. Es wird eine Schmalband-
technologie verwendet mit dem vorrangigen Ziel, versorgungssicher zu sein. Dabei geht
es darum, eine grof3e Anzahl von Empfingern in kiirzester Zeit zu erreichen. Durch eine
Standardisierung des ETSI (das Europdische Institut fiir Telekommunikationsnormen)
aus dem Jahre 2013 ist es ideal fiir einen landes- und europaweiten Alamierungs- und
Informationsdienst. Allerdings hat sich herausgestellt, dass Pager wie e*message auch
sehr leicht manipulierbar sind. Dies ist gerade als Kommunikationswahl in Katastrophen-
fillen nicht hinnehmbar.

Prozessoren Mit Spectrel, Spectre2, Meltdown und Spectre Next Generation sind seit
2017 eine Reihe von sehr ernstzunehmenden Seitenkanalangriffen auf Chiparchitekturen
bekannt geworden, die auch in mobilen Geriten verbaut sind. Dabei kann man sich
einen Seitenkanal als eine geteilte Ressource vorstellen, die urspriinglich nicht zum Aus-
tausch von Informationen konzipiert worden ist, jedoch findig hinsichtlich dieser Eigen-
schaft zweckentfremdet wurde. Damit ist jedes digitale Gerét, welches solche Chips
(Intel, Cortex-A75) hardwareseitig verbaut hat, anfillig gegeniiber derartigen Angriffen.
Solche Seitenkanalangriffe die im konkreten Fall auf Sprungvorhersage und auf einer
Ausfithrung von Instruktionsabfolgen in einer anderen Reihenfolge als vorgesehen (out-
of-order execution) basieren, ermoglichen einen unautorisierten Zugriff auf die Speicher-
bereiche fremder Prozesse. Und dies auch dann, wenn dem aufrufenden Prozess fiir
diesen Prozess keine Zugriffsrechte vorliegen. Da die anfilligen Prozessoren auch in
Smartphones und Tablets verwendet werden, sind diese Schwachstellen auch fiir mobile
IT-Systeme von sehr groer Relevanz.

1.2 Was die Themen dieses Buches sind

Nachdem wir nun einen Eindruck gewinnen konnten, was dieses Buch inhaltlich nicht
bietet, stellt sich die Frage nach dessen Beitrag. Wenn man eine grobe Einordnung treffen
mochte, so werden Sicherheitskonzepte sowie bekannte Schwachstellen der folgenden
beiden Siulen bedient:

1. Drahtlose Ubertragungstechnologien
II. Softwarekomponenten mobiler digitaler Gerite

Es wird sich aber sehr schnell zeigen, dass solch eine strikte Klassifizierung oftmals nicht
durchhaltbar ist. Beim Verfassen dieses Buches stellte sich zudem heraus, dass es héufig
einfacher ist, die Verwundbarkeit einzelner Komponenten zu beschreiben, als iiber deren
gelungene und im Idealfall beweisbar sichere Sicherheitsarchitektur zu berichten. Im
Vordergrund steht daher vor allem die Vermittlung eines umfassenden Problembewusstseins
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und die Erorterung der Fragestellung, warum es eben nicht so einfach oder nahezu unmog-
lich ist, komplexe I'T-Systeme abzusichern. Hierzu muss man sich eigentlich nur anschauen,
aus wie vielen Seiten Spezifikation einzelne Standarddokumente der Internet Engineering
Task Force (IETF) bzw. des 3rd Generation Partnership Project (3GPP) oder des Europii-
schen Instituts fiir Telekommunikationsnormen (ETSI) bestehen. Oder aus wie vielen Lines-
of-Code Bluetooth, WLAN und andere drahtlose Kommunikationsprotokolle bestehen bzw.
wie ,geschwitzig® heutige Betriebssysteme sind, was den ungefragten Aufbau von Ver-
bindungen zu IP-Adressen in alle Welt angeht. Denn dann erhilt man einen Eindruck von
der allumfassenden Problematik, mit der sich nicht nur der IT-Sicherheitsbeauftragte und
die IT-Abteilung eines Unternehmens auseinanderzusetzen haben. Nicht zu vergessen sind
die vielfiltigsten Aspekte und gegenseitigen Abhédngigkeiten, die sich zum Teil aus der, in
Standards vorgeschriebenen Abwirtskompatibilitit einzelner kryptografischer Verfahren
fiir Protokollklassen zur Drahtlos-Kommunikation ergeben oder ganz einfach durch offen
formulierte respektive via hidden agenda ausgetragene Zielkonflikte einzelner Interessen-
gruppen innerhalb derartiger Standardisierungsgremien.

Die Sorglosigkeit, mit der wir alles miteinander vernetzen, sei es in den Bereichen
Industrie 4.0, Smart Home, Advanced Metering Infrastructure (AMI), oder im Bereich
des autonomen Fahrens und der Fahrzeug-zu-Fahrzeug-Kommunikation macht zumindest
mich schier fassungslos. Wie konnen wir annehmen, dass aus einer Reihe von nachweis-
bar unsicheren Komponenten ein sicheres und gegeniiber verschiedensten Arten von
Angreiferkategorien gehirtetes Gesamtsystem entsteht? Zauberformeln wie , Predictive
Maintenance* oder ,Mensch, Maschine, Werkstiick.., alles digital vernetzt* sollen gerade
auch den deutschen Mittelstand bewegen, seine Produktionsstitten zu vernetzen, oftmals
animiert durch weltweit agierende internationale Konzerne, deren Zulieferer sie sind.

So kann es bei aller Euphorie um die digital Vernetzung nicht schaden, einen Schritt
zurlickzugehen und sich die Diskussionen in ,artfremden‘ Disziplinen vor Augen zu fiih-
ren, in denen das Thema Sicherheit eine deutlich ldngere Tradition hat: Im Beitrag ,Sicher-
heitsforschung — Sichern auf Hochtour* [4] wird fiir das alpine Gehen neben verschiedenen
Seilsicherungsformen mit Seil auch das seilfreie Gehen als Option erortert. Hierzu heif3t
es: ,,Dem bewussten Verzicht auf ein Sicherungsseil liegt eine niichterne Risikoabwdigung
zugrunde: Das Schadensausmayfs ist reduziert, wenn nur eine Person ins Rutschen kommt. ...
Wenn dagegen eine angeseilte Seilschaft mal Fahrt aufgenommen hat, verheddern sich die
Mitglieder im Seil und ziehen sich gegenseitig nach unten.“ Und weiter: ,,Die Abwdigung,
wann seilfreies Gehen noch fiir alle im Team passt, ist nicht einfach. Sie erfordert realistische
Selbsteinschditzung, Einfiihlungsvermogen und offene, klare Kommunikation. Wie generell
Jjede Entscheidung iiber angemessene Sicherungsmafinahmen.

Es ist nicht zuletzt diese Forderung einer klaren und ungeschonten Kommunikation
tiber angemessene SicherungsmafBnahmen, die die IT-Welt beherzigen und verinnerlichen
sollte. Dies betrifft insbesondere die Unternehmensfiihrung, die meist nicht mit , Bits and
Pieces‘ behelligt werden mochte. Wer nun der Meinung ist, dass der obige Vergleich
doch arg hinkt, der moge sich insbesondere mit den Themen dieses Buches auseinander-
setzen. Ubrigens: In der IT-Welt wiren mit ,seilfreiem Gehen® die ,air-gapped systems*
gemeint, also solche, die keinerlei Kommunikationsschnittstelle miteinander teilen.
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1.4  Noch eine Bemerkung in eigener Sache

Bevor es los geht, noch eine Bemerkung in eigener Sache:

Wir wollen Schwachstellen verstehen und Angriffsszenarien nachvollziehen!
Wichtig dabei ist:

e Der Inhalt des Buches soll nicht als ,,Hacker-Anleitung* dienen.
e Der Inhalt des Buches soll insbesondere nicht dazu beitragen, sich auf illegalem Wege
Daten zu beschaffen

Vorsicht
Die Anwendung der gezeigten Techniken und Methoden kann gegen geltendes Recht
verstofien!

Im Einzelnen sind dies:

e StGB § 202a: Ausspihen von Daten

e StGB § 202b: Abfangen von Daten

e StGB § 202c: ,,Der Hackerparagraph‘
e StGB § 303a: Datenverinderung

e StGB § 303b: Computersabotage

Prof. Dr. habil. Dirk Westhoff vertritt an der Hochschule Offenburg das Themengebiet
Sicherheit und Verldsslichkeit in Informationssystemen. Er ist Griindungsmitglied des
Institutes fiir verldssliche Embedded und Kommunikationselektronik (ivESK) und
Studiendekan des Master-Studienganges ENITS (Enterprise- and IT-Security). Vor-
herige Stationen an Hochschulen fiir Angewandte Wissenschaften waren Hamburg und
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Furtwangen. Dr. Westhoff habilitierte 2007 zum Thema Sicherheit und Verlédsslichkeit
drahtloser Zugangsnetze an der FernUniversitit Hagen. Im Unternehmen NEC R&D
am Standort Heidelberg war er zustindig fiir die Einwerbung und Durchfiihrung von
EU-Projekten wie EU FP6-IST STREP UbiSec&Sens' (Technischer Projektleiter), EU
FP7-IST SENSEI? sowie EU FP7-IST STREP WSAN4CIP?, bei denen ein Schwerpunkt
auf der Erarbeitung von Sicherheitslosungen fiir drahtlose Sensornetze lag. Projekte
aus Hamburger Zeiten sind SKIMS* (BMBF) und Smart Power Hamburg® (BMWI). In
Furtwangen und Offenburg erfolgten Arbeiten auf den BMBF-Projekten UNIKOPS®
und ProSeCCo’ sowie dem Projekt PAL-SAaaS8, wobei UNIKOPS sich der Erarbeitung
universell konfigurierbarer Sicherheitslosungen fiir Cyber-physische Systeme widmete.
Dr. Westhoff ist Mitbegriinder der Springer-Serie LNCS ESAS® und Co-Autor von ca. 90
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Wissenswertes zu Netzen, sowie 2
mathematische und kryptografische
Hintergriinde

Fiir ein besseres Verstindnis bei der Analyse von Schwachstellen mobiler Systeme, aber
auch um einzelne Angriffsszenarien besser nachvollziehen zu kénnen, ist es ratsam sich
mit ausgewéhlten Themen der Kryptografie, einigen zahlentheoretischen Aspekten, aber
auch fundamentalen Aspekten zu Netzwerken und Protokollverhalten vertraut zu machen
bzw. sich diese noch einmal zu vergegenwirtigen. Dabei sollen die Themen so knapp
wie moglich jedoch so umfassend wie notig aufbereitet werden.

2.1 Anmerkungen zur Notation

Es haben sich zur Beschreibung von Sicherheitsprotokollen einige Notationen etabliert
und bewihrt, die wir der Vollstindigkeit halber an dieser Stelle nennen und im Verlaufe
dieses Buches einsetzen werden.

Spricht man von A, B und E, bzw. Alice, Bob und Eve, so ist die Kommunikation
zwischen zwei Parteien Alice und Bob gemeint, die von einem passiven Angreifer Eve
belauscht (engl. eavesdropping) wird. Eve kann jegliche iibertragenen Nachrichten a, b
in beide Ubertragungsrichtungen abhoren, ist aber nicht in der Lage, die Nachrichten
abzudndern oder zu blockieren (Abb. 2.1).

Spricht man hingegen von A, B und M, bzw. Alice, Bob und Mallory, so ist die Kom-
munikation zwischen zwei Parteien Alice und Bob gemeint, die von einem aktiven
Angreifer Mallory gestort (engl. malicious) wird. Mallory kann jegliche Nachrichten a, b
in beide Richtungen mithdren und verwirft oder dndert diese je nach Bedarf in @’ und/
oder b' (Abb. 2.2). Je nach Pfeilrichtung bedeutet x|y also, dass die Nachricht x von Mal-
lory in y gedndert wird (bei —) oder die Nachricht y in x gedndert (bei «<—) wird.

Dariiber hinaus hat sich noch eine weitere Notation etabliert, wenn man aufzeigen
will, welche Partei im Verlaufe des Angriffs korrumpiert werden soll. Diese wird oftmals
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A(lice) E(ve) B(ob)
a g a g a
b — b — b

Abb. 2.1 Notation einer Kommunikation mit passivem Angreifer (E)ve. (Quelle: eigene Dar-
stellung)

A(lice) M(allory) B(ob)
a — ala' — a'
b' — b'|b — b

Abb. 2.2 Notation einer Kommunikation mit aktivem Angreifer (M)allory. (Quelle: eigene Dar-
stellung)

O(pfer) M(allory) B(ob)
a — ala' — a
b' — b'|b — b

Abb. 2.3 Notation einer Kommunikation mit aktivem Angreifer sowie dem zu korrumpierenden
O(pfergerit). (Quelle: eigene Darstellung)

als Opfer(gerit) bezeichnet, wodurch dokumentiert wird, welchem Ziel(gerit) die Mani-
pulation von Nachrichten durch Mallory dient (Abb. 2.3).

Wihrend mit den obigen eingefiihrten Notationen die Fahigkeiten eines passiven
Angreifers E(ve), der sich in Ubertragungsreichweite von Alice und Bob befindet, klar
umrissen sind, stellt sich in den nun folgenden Abschnitten heraus, dass dies fiir die
angenommenen Fihigkeiten des aktiven Angreifers M(allory) nicht immer so eindeutig
ist. Die zugrunde gelegten Fahigkeiten von Mallory sind von Angriff zu Angriff teilweise
sehr unterschiedlich, wie wir sehen werden. Das Opfer(gerit) verhilt sich im Sinne einer
Blackbox immer so, wie es die Spezifikation vorsieht, oder -besser- wie die Spezifikation
durch die vorgefundene konkrete Implementierung umgesetzt wurde.

Manchmal ist es hilfreich, gerade auch im Falle von drahtloser Kommunikation die
Unterscheidung zu treffen, ob Daten mitgehort werden E(ve) oder aber nicht nur mit-
gehort, sondern immer iiber eine Partei, den Angreifer-(P)roxy geleitet werden miissen
(Abb. 2.4).

Dies mag notwendig sein damit die Daten iiberhaupt zu Alice und Bob gelangen. Bei
einem Angreifer Eve ist dies nicht der Fall, der zwar auf dem drahtlosen Ubertragungs-
medium mithort, jedoch die Nachrichten nicht weiterleitet.
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A(lice) P(roxy) B(ob)
a - a - a
b — b — b

Abb. 2.4 Notation einer Kommunikation mit passivem (P)roxy. (Quelle: eigene Darstellung)

Innerhalb dieses Buches bedeuten die Pfeile ,,—* bzw. ,,<—* das erfolgreiche Sen-
den und gleichzeitig auch erfolgreiche Empfangen einer Nachricht. Soll dagegen auf-
gezeigt werden, dass eine Nachricht zwar gesendet, jedoch nicht erfolgreich empfangen
wurde, so verwenden wir in Abhingigkeit von den Positionen der Quelle und der Senke
die Darstellungen ,,—!“ oder ,,!«<—*. Eine Nachricht hat immer den Aufbau Typglal(p)-
Dabei beschreibt ,,Typ* den Nachrichtentyp, ,,S*“ den verwendeten Schliissel sofern er
vorhanden ist, ,,a* den Adressaten und ,,p* ist schlieBlich der Inhalt der zu versendenden
Nachricht. Wird eine Nachricht an alle Teilnehmer im lokalen Netz bzw. der Uber-
tragungsreichweite versendet (Engl. broadcasting), so wird dies mit ,bc* notiert. Nur
wenn ein Schliissel ,,S*“ tatsidchlich verwendet wird, wird dieser auch in die Darstellung
aufgenommen. Oftmals ist dariiber hinaus noch festzulegen, welcher Kommunikations-
schicht ein Nachrichtentyp zuzuordnen ist. Dies ist dann dem Flieftext zu entnehmen.
Was genau eine Kommunikationsschicht ist wollen wir im nachfolgenden Abschnitt ver-
deutlichen.

2.2 Wissenswertes zu Netzen und Protokollen

Einige allgemeine Aspekte aus dem Bereich der Netzwerke und des Protokollentwurfs
zur Ubertragung von Nachrichten sollten wir uns vorab vergegenwirtigen, bevor wir
dann spiter dedizierter in eine Schwachstellenanalyse mobiler Systeme einsteigen. Wir
beginnen daher zunéchst damit, uns zu verdeutlichen, was man unter einem Protokoll
in Kommunikationsnetzen versteht, und erortern anschlieBend das bekannte Zwei-Ar-
meen-Problem, welches ein fundamentales Dilemma von Kommunikationsprotokollen
offenlegt. Im praktischen Teil (Abschn. 2.2.2) lernen wir einige hilfreiche unixoide
Shell-Kommandos kennen mit denen Sie die Erreichbarkeit eines Gerites in IP-Netzen
priifen konnen, bzw. ein elementares Verstindnis iliber das Zusammenwirken einzelner
Netzwerkprotokolle erlangen konnen.

2.2.1 Protokolle

Ahnlich wie das (Empfangs-)Protokoll bei Besuchen von Staatsoberhiuptern,
Regierungschefs oder ganz allgemein festlichen Empfingen den Ablauf eines Emp-
fangs sehr detailliert regelt, so werden fiir deren Einsatz in Netzwerken Protokolle
definiert, die ebenfalls die Kommunikation von Parteien regeln. Nur dass hierbei die
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kommunizierenden Parteien eben keine Personen darstellen, sondern Rechner, Pro-
gramme oder besser Prozesse welche auf verschiedenen Systemen zur Ausfiihrung
gelangen und Nachrichten entgegennehmen, diese verarbeiten und bei Bedarf selber
wieder Nachrichten versenden. Doch bevor wir nun auf derartige Regelwerke zur Kom-
munikation zwischen Prozessen auf verschiedenen, durch ein Netzwerk verbundenen
Rechnern eingehen, vorab noch ein Beispiel dafiir, dass fiir eine erfolgreiche und ziel-
fiihrende Kommunikation zwischen Personen auch die Beriicksichtigung des kulturellen
Hintergrundes vorteilhaft sein kann. So mag der eine oder andere Leser schon einmal
verwundert das Gesprichsverhalten von, beispielsweise, Mitteleuropidern, Siideuropiern
und Japanern verfolgt haben. Fiir einen Mitteleuropier erscheint das Gespriach zwischen
Stideuropdern als ein sich gegenseitig stindiges Ins-Wort-Fallen. Noch bevor die eine
Seite ausgeredet hat, fangt die andere Seite schon wieder an zu reden. Doch irgendwie
funktioniert der Austausch dennoch. Kommunizieren Japaner miteinander, so ist hau-
fig ein vollig anderes Kommunikationsmuster zu beobachten: Der Gesprichspartner
fillt dem Gegeniiber unter keinen Umstidnden ins Wort. Mehr noch: Zum Zeichen der
Abwigung seiner Worte und des Gesagten lédsst er eine gewisse Zeit verstreichen, bis
er selbst das Wort ergreift. So konnen bis zu einer Antwort durchaus einige Sekunden
der Stille vergehen. Aus der Perspektive eines Mitteleuropéers konnen nun insbesondere
in Telefonaten, bei denen die Gesprichspartner nicht mit nonverbalen Gesten andeuten
konnten, welche der beiden Seiten nun ,an der Reihe® ist, mit Personen solch unter-
schiedlicher soziokultureller Kreise durchaus eine spannende Herausforderung sein: In
dem einen Fall tut sich der Mitteleuropder vermutlich schwer sich selber Gehor zu ver-
schaffen. Er wird stdndig unterbrochen oder aber kommt erst gar nicht zu Wort. In dem
anderen Fall kann er seinen Standpunkt zwar vortragen, es wird ihm sicher aber schwer-
fallen, die einsetzende, fiir sein Empfinden oftmals zu lange Stille nach der Beendigung
seiner Sitze zu ertragen. Der Mitteleuropder wird das Schweigen der Gegenseite nun
hiufig als Nichtverstehen oder gar Missbilligung des Gesagten auslegen. Er wird aus die-
sem Grund vermutlich das Schweigen seines Gegeniibers unterbrechen, um noch eine
Erkldrung nachzuschieben oder gar sein Gesagtes zu relativieren. Mit diesem Verhalten
ist er nun aber fiir das Empfinden des asiatischen Gesprichspartners unhdflich, da dieser
nun gar nicht zu Wort kommt.

Warum schildere ich diese Beobachtungen in einem Buch, in dem es doch um die
Vermittlung von Technikverstindnis gehen soll? Nun, der beiderseitige und im Idealfall
dhnliche Kommunikationshintergrund der Kommunikationsparteien scheint bedeutsam
fiir einen erfolgreichen Austausch von Nachrichten und Informationen zu sein. Diese
Beobachtung um die Vorteilhaftigkeit eines dhnlichen Kommunikationshintergrundes
wurde auch beim Entwurf von Protokollen fiir technische Kommunikationsnetze bertick-
sichtigt. So hat es sich bewéhrt bei einem Protokollentwurf in Kommunikationsschichten
zu denken, wobei die jeweils untere Schicht der auf ihr aufsetzenden Schicht bestimmte
Dienste zu Verfiigung stellt. Daher sprechen wir innerhalb der Disziplin Kommuni-
kations- und Rechnernetze beispielsweise von einem Protokoll mit Namen X; welches
auf der Schicht y angesiedelt ist und beispielsweise auf einem Protokoll X, der Schicht
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y — 1 aufsetzt. Die iibertragenen Daten wiirden sich dann aus den einzelnen wissens-
werten Informationen zum Protokoll X, die in einem Kopfy; enthalten sind, Informa-
tionen zum Protokoll X,, die in einem Kopfy, enthalten sind, sowie den eigentlichen
zu tiibertragenden Nutzdaten zusammensetzen, also Kopfyi, Kopfx,, Nutzdaten. Dabei
ist es durchaus iiblich, dass das Protokoll X, seinerseits wiederum auf Protokollen auf-
setzt. Auch das Protokoll X; konnte seine Dienste wiederum einem Protokoll das auf der
Schicht y + 1 angesiedelt ist, bereitstellen. Dieses wiirde sich dann auf die Anzahl der in
einer Dateneinheit enthaltenen unterschiedlichen Kopfe auswirken.

Ein Protokoll legt nun also genaue Regeln der Abfolge fest nach denen beide Seiten
sich zu verhalten haben. Ein regelkonformes Verhalten begiinstigt, bzw. macht den beid-
seitigen geordneten Informationsaustausch erst moglich. So enthalten Kommunikations-
protokolle oftmals eine Phase der Begriiung, auch bekannt als Handshake-Phase, die
der beiderseitigen Bekanntmachung der Parteien, dem Aufbau einer Verbindung, sowie
der Abstimmung weiterer, fiir die nachfolgende Kommunikation, erforderlichen Para-
meter dient. Ebenfalls muss vorab geklirt sein welche der Parteien sich im zuhorenden
Modus befindet und von welcher Seite erwartet wird etwas zu senden. Ist dies gegeben,
so senden Alice und Bob sogenannte Hello-Nachrichten. Alice und Bob sind nunmehr
Prozesse, also sich in der Ausfithrung befindende Programme. Diese konnen wahlweise
auf einem PC, Laptop, einem Smartphone oder anderen Geriten mit einer integrierten
Recheneinheit gestartet sein.

So beinhaltet eine Nachricht vom Typ client hello, die von einem Prozess versendet
wird beispielsweise Informationen, wer die anfragende Partei ist, und iiber welche
Moglichkeiten der Client fiir die weitere Kommunikation verfiigt. Bei einer normalen
Abfolge der Kommunikation sendet der Server eine Nachricht vom Typ server hello
zuriick. Mit dieser Nachricht signalisiert der Server seine Bereitschaft nun auch weitere
Nachrichten entgegennehmen zu wollen (Abb. 2.5). Je nach konkreter Ausgestaltung
des Handshake-Protokolls teilt der Server dem Client in der Nachricht vom Typ server
hello dariiber hinaus noch mit welche der vom Client angebotenen Moglichkeiten der
weiteren Kommunikation der Server ausgewihlt hat. Solch ein Verhalten ist typisch
fiir die erste Phase von verbindungsorientierten Protokollen. Dariiber hinaus existieren
zu einem Protokoll noch Nachrichtentypen mit denen eine Seite einen geordneten Ver-
bindungsabbau einleiten kann, oder oftmals auch Mdoglichkeiten mit der eine der beiden

Alice Bob
(Client) (Server)
client hello — client hello — client hello
server hello — server hello — server hello

Abb. 2.5 Einfaches, fiktives Handshake-Protokoll zwischen Client und Server. (Quelle: eigene
Darstellung)
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Kommunikationsparteien bei einer bestehenden Verbindung weitere Unterprotokolle
starten oder @ndern kann. Und wiére dies nicht schon kompliziert genug so kennt das
heutige Internet eine grole Menge von Protokollen, allen voran IPv4 und IPv6, das
Transmission Control Protocol (TCP), das User Datagram Protocol (UDP), das Internet
Control Message Protocol (ICMP), http(s), arp und natiirlich auch dedizierte Protokolle
zur drahtlosen Ubertragung von Nachrichten. Auf einige davon werden wir im Verlaufe
dieses Buches noch genauer zu sprechen kommen.

2.2.2 Ausder Praxis

Unixoide Systeme bieten eine ganze Reihe von Befehlen mit denen man einen ers-
ten Eindruck iiber den aktuellen Netzwerkzustand sowie das Protokollverhalten
erlangen kann. So konnen Sie mit dem Kommando ping testen ob ein Rechner mit
einer bestimmten [P-Adresse aktuell iiber das Netz erreichbar ist. Der Befehl ping
nutzt hierfiir das Internet Control Message Protocol (ICMP), um Datagramme zu ver-
senden. Neben der Tatsache, ob ein Rechner erreichbar ist, wird auch die Paketumlauf-
zeit (round-trip-time) fiir jedes gesendete Paket angezeigt. Dies ist die fiir den Hin- und
Riicktransport iiber das Netzwerk benétigte Zeit. Der Befehl traceroute setzt eben-
falls auf das Protokoll ICMP auf. Fiihren Sie dieses Kommando iiber eine Shell aus,
so ist es IThnen moglich einige weiterfiihrende Informationen zum Weg und den hierzu
besuchten Zwischenstationen der Pakete durch ein IP-Netz zu erhalten bis diese schluss-
endlich den adressierten Zielrechner erreichen.

Der Befehl netcat oder einfach nc dagegen verwendet nicht ICMP, sondern setzt
auf Protokollen der Transportschicht auf. In der Voreinstellung wird das oben bereits
erwihnte Protokoll TCP verwendet. Optional ist netcat auch iiber UDP verwendbar.
Gibt man bei netcat den Rechner sowie den adressierten Port (im Beispiel 11111) an,
so wird mittels netcat eine TCP-Verbindung etabliert, tiber die Sie liber die Standard-
eingabe der Shell Daten eingeben und versenden konnen. Haben Sie im Vorfeld mit
netcat unter Verwendung der Option -1 im zuhorenden Modus einen Serverprozess
mit der gleichen Portnummer etabliert, so kdnnen Sie zwischen diesen beiden Syste-
men nun Daten versenden. Man kann sich mit der Funktionsweise von netcat vertraut
machen, indem man auf einem System zwei Shells 6ffnet und als Host jeweils 1ocal-
host (127.0.0.1) mit der gleichen Portnummer verwendet. In der ersten Shell rufen Sie
demnach auf:

$ netcat -1 -p 11111 127.0.0.1

Der Aufruf aus der zweiten Shell auf dem gleichen System konnte dann wie folgt
aussehen:

$ netcat 127.0.0.1 11111
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Nun konnen Sie beispielsweise Eingaben wie ,Diesen Text iibertrage ich
nun™ mittels des Protokolls TCP versenden und in einer Shell zur Anzeige bringen.
Versuchen Sie es. Sind zwei Rechner in dem gleichen IP-Netz zugegen und erreichbar,
so kann man wie oben vorgehen, indem man localhost durch die entsprechenden
IP-Adressen der Zielsysteme ersetzt.

Hat man dariiber hinaus auch das Netzwerk-Analysewerkzeug Wireshark zur Hand,
so lassen sich die tatsdchlich versendeten Daten herausfiltern. Hierzu sollten sie den
Filter in Wireshark im Zuge des obigen Beispiels auf tcp.port==11111 gesetzt
haben. Mit ein wenig Ubung und Geduld sollte es Thnen moglich sein, mit Hilfe von
Wireshark die von Thnen mittels netcat iiber das Transportprotokoll TCP versendeten
Daten herauszufiltern. Haben Sie Thren Text Diesen Text tibertrage ich nun
gefunden? Gleichzeitig werden Sie sehen wie viele andere Nachrichten im Rahmen der
TCP Verbindung zwischen den Systemen ausgetauscht werden. Einige davon betreffen
den TCP-Handshake. Dariiber hinaus wird ersichtlich, dass TCP nicht das einzige aus-
gefiihrte Protokoll ist, denn dieses nutzt wiederum weitere Protokolle auf unteren
Schichten, damit Thr Text auch tatsdchlich wohlbehalten und weitgehend unabhingig
von dem zur Verfiigung stehenden Ubertragungsmedium ans Ziel gelangt. Man mache
sich klar: Die zu iiberbriickenden Teilstrecken (sieche Funktionsweise traceroute)
konnen teilweise drahtgebunden, aber natiirlich auch drahtlos sein, womit es zu teil-
weise erheblichen Unterschieden hinsichtlich der Ubertragungsqualitit und Datenver-
lusten auf den einzelnen Teilstrecken kommen kann. Dies alles so auszugleichen und zu
beriicksichtigen, dass TCP ihren erzeugten Text mit einer sehr hohen Wahrscheinlichkeit
erfolgreich auch {iiber ein rauschbehaftetes Medium wie Luft iibertragen kann, obliegt
zu einem grofen Teil den eingesetzten Protokollen der unteren Schichten, aber natiirlich
auch dem Protokoll TCP selbst.

P> Machen Sie sich bitte klar, dass wenn Sie mit Ctr-z den Eingabeprompt in
der Shell, in der Sie netcat gestartet haben zuriickholen, dies nicht gleich-
bedeutend ist mit der Beendigung des Prozesses, der netcat.exe ausfiihrt.
Oder, ein wenig konkreter: Solange Sie den netcat-Prozess nicht sauber
terminiert haben, lduft dieser Prozess noch eine Weile im Hintergrund und lhr
Rechner ist auch weiterhin Uber die TCP-Verbindung von anderen Rechnern,
potenziell weltweit, ansprechbar! Dies ist ein Sicherheitsrisiko insbesondere
dann, wenn Sie netcat mit weiteren Optionen wie -e zum Ansprechen von
weiterem ausfiihrbaren Code gestartet haben! Sie sollten daher unbedingt
beispielsweise unter Aufruf von ps -a eruieren, unter welcher Prozess-ID
(UID) netcat auf Ihrem System gegenwartig noch lauft. Haben Sie dies
herausgefunden, so l6schen Sie diesen Prozess mittels Ctr-C aus der Shell
heraus oder aber mittels ki1l -9 und der Angabe derjenigen UID, die zum
netcat Prozess gehort. Mittels pstree oder aber nochmals mit ps -a kon-
nen Sie dann Uberprifen ob der Prozess nun tatsachlich terminiert ist.
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Alice Bob

m —l!

Abb. 2.6 Ubertragungsfehler beim Versenden der eigentlichen Nachricht m. (Quelle: eigene Dar-
stellung)

2.2.3 Zwei-Armeen-Problem

Sendet nun Alice eine Nachricht an Bob und erwartet von diesem aufgrund einer Regel
im beidseitig zum Einsatz kommenden Protokoll eine Bestétigung fiir den Erhalt die-
ser Nachricht, so ist aufgrund moglicherweise auftretender Ubertragungsfehler auf der
Ubertragungsstrecke nicht immer sichergestellt, dass die Nachricht auch tatsichlich beim
Empfianger ankommt. Da dies sowohl fiir das Senden der eigentlichen Nachricht als auch
fiir das Senden einer Bestitigungsnachricht gleichermaBlen eintreten kann, hat Alice
bei einer nicht eintreffenden Bestitigungsnachricht von Bob keinerlei Kenntnis dariiber
welche der beiden Nachrichten nun tatsidchlich nicht angekommen ist. Diese beiden, fiir
Alice nicht unterscheidbaren Fille, sind in den Abb. 2.6 und 2.7 dargestellt.

Dieses Dilemma hat in der Fachliteratur unter dem Begriff ,Zwei-Armeen-Problem*
eine gewisse Beriihmtheit erlangt. Zwei schwichere Armeen sind bestrebt, einen stir-
keren Gegner nur gleichzeitig anzugreifen, damit das Unterfangen fiir diese Seite auch
tatsichlich siegreich ausgehen kann. Denn gemeinsam sind sie dem stirkeren Gegner
iberlegen, allein jedoch in der Unterzahl. Um sich derart abzustimmen, miisste jedoch
ein Bote mit einer Nachricht, in der der Zeitpunkt fiir den gleichzeitigen Angriff fest-
gelegt ist, die feindlichen Linien iiberwinden. Allerdings kann man nicht davon aus-
gehen, dass der Bote auch tatsdchlich unbeschadet die feindlichen Linien passieren
kann und die Nachricht iibermitteln konnte. Mit dieser Ungewissheit um das Schicksal
des Boten wird es fiir die schwichere Armee, welche den Boten gesendet hat, immer ein
enormes Risiko sein die stirkere Armee anzugreifen, wohlwissend, dass die kollaborie-
rende Armee aufgrund dessen, dass sie die Nachricht nicht erhalten haben konnte eben
nicht gleichzeitig in die Schlacht zieht. Diese Ausfithrung und die sich nun anschlie-
Bende Beweisskizze entstammen [7].

Doch zuriick zu Alice und Bob: Soll Alice die Nachricht m noch einmal senden, unter
der Annahme, dass m Bob nicht erreicht hat? Oder hat Bob die Nachricht bereits erhalten
und es ist lediglich die Bestitigung ACK (m) des Erhaltens der Nachricht m nicht iiber-
tragen worden? Tatsdchlich kann man beweisen, dass es kein wie auch immer geartetes
Protokoll gibt, um dieses Dilemma zu beheben. Die Beweisidee ist recht simpel: Wire

Abb. 2.7 Ubertragungsfehler Alice Bob
beim Versenden der m - m
Bestitigung ACK (m) zum le— ACK (m)
Erhalt der Nachricht m.

(Quelle: eigene Darstellung)
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die letzte zu sendende Nachricht einer wie auch immer gearteten Abfolge von Nach-
richten unwesentlich, so kann sie auch weggelassen werden. Ist sie es nicht, so ist es fiir
die erfolgreiche Abarbeitung des Protokolls unabdingbar, dass diese Nachricht ankommt.
In gleicher Weise lasst sich fiir die vorletzte Nachricht, die vorvorletzte und so weiter
argumentieren.

Praktische Umsetzungen von Protokollentwiirfen verwenden daher einen Zeit-
begrenzer (timer) um das geschilderte Problem ein wenig abzuschwéchen. Vergeht eine
gewisse Zeitspanne ohne, dass bei Alice die Bestidtigung eingegangen ist, so sendet
Alice die Nachricht m ein weiteres Mal ohne letztendlich entscheiden zu konnen, welche
Nachricht tatsdchlich verloren gegangen ist.

Warum ist das Zwei-Armeen-Problem nun fiir uns interessant, wo es doch eigentlich
unser Bestreben ist, uns mit der Sicherheit bzw. der Verwundbarkeit mobiler Systeme
auseinanderzusetzen? Wir werden im Verlaufe dieses Buches feststellen, dass diese dem
Zwei-Armeen-Problem inhidrente Unentscheidbarkeit von findigen Sicherheitsexperten
bei einigen drahtlosen Kommunikationssystemen ausgenutzt wurde, um Sicherheits-
protokolle auszuhebeln. Dazu mussten weder die im Protokoll verwendeten krypto-
grafischen Bausteine gebrochen werden noch musste der verwendete Schliissel dem
Angreifer bekannt sein.

2.3  Ausgewadhlte zahlentheoretische Aspekte

Einige der in diesem Buch vorgestellten Verwundbarkeiten von Sicherheitsprotokollen
in mobilen Systemen sind in ihrer Génze nur zu verstehen, wenn man sich ein wenig
eingehender mit ausgewihlten algebraischen sowie zahlentheoretischen Aspekten ver-
traut macht. Dies soll an dieser Stelle geschehen, wohlwissend, dass so mancher Leser,
der sich als zukiinftiger Sicherheitsexperte oder ,Pentester® versteht, sich eher zédhne-
knirschend mit diesen Dingen beschéftigen mochte, da die low hanging fruits ja auch
oftmals ohne derartiges mathematisches Verstdndnis zu ernten sind. Dennoch folgen hier
nun einige mathematische Grundlagen die an spiterer Stelle des Buches dazu dienen,
einzelne der vorgestellten Sicherheitslosungen fiir drahtlose Ubertragungsprotokolle bes-
ser einordnen zu kdnnen oder diese gar zu brechen.

2.3.1 Kongruenz

Gegeben seien zwei ganze Zahlen a,b € Z. Man spricht davon, dass die Zahl a kongru-
ent zu b modulo n ist, genau dann, wenn die Zahl n die Zahl (a — b) teilt. Die Notation
hierfiir ist

a = b (mod n)

Die Zahl n ist der Modulus der Kongruenz.
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2.3.2 Ganzzahliger Ring

Ein ganzzahliger Ring ist eine algebraische Struktur, die auf der oben beschriebenen
modularen Arithmetik beruht. Die Menge Z,, = {0, 1,2,...,m — 1} bildet zusammen
mit der additiven Operation 4 und der multiplikativen Operation - einen Ring, wobei fiir
alle Elemente a, b € Z,, gilt:

a+b=c (modm), (ceZ,)

a-b=d (modm), (deZ,)

Man mache sich klar: Die modulare Arithmetik bietet einen einfachen und eleganten
Weg, Arithmetik auf einer endlichen Menge von Zahlen durchzufiihren. So bleiben bei
einem ganzzahligen Ring Z,, mit den Operationen Addition 4+ und Multiplikation - fiir
alle a, b € Z,, auch deren Ergebnisse wieder innerhalb der Menge Z,,. Diese Eigenschaft
wird als Abgeschlossenheit bezeichnet. Daneben existiert genau ein neutrales Element
0 fiir die Addition. Fiir alle a € Z,, ergibt die Addition mit dem additiven neutralen Ele-
ment a + 0 = a (mod m). Jedes Element a € Z,, verfiigt iiber ein additives Inverses —a
. Es gilt a + (—a) = 0. Fiir die Operation der Multiplikation lassen sich dariiber hinaus
die folgenden Ringeigenschaften nennen: Es existiert ein neutrales Element 1 fiir die
Multiplikation, sodass fiir alle a € Z,, gilt a - 1 = a (mod m). Allerdings existiert nur fiir
einige Elemente a € Z,, das multiplikative Inverse a™', sodass a - a~! = 1 (mod m) gilt.
Damit lassen sich zwei Fragen zu einem Element a € Z,, formulieren:

1. Existiert das multiplikative Inverse a~! zu dem Element a?
2. Falls das multiplikative Inverse a~! zu dem Element a existiert, welchen Wert hat es?

Wihrend wir zur Beantwortung der zweiten Frage ein wenig weiter ausholen miissen,
lasst sich die erste Frage recht leicht beantworten: Nur wenn m und a zueinander relative
Primzahlen sind, wenn also gilt, dass gg7T (a,m) = 1, so existiert a—'. Welchen Wert a~!
dann tatséchlich hat, nun dazu bedarf es des erweiterten euklidischen Algorithmus (EEA)
als einer Variante des normalen euklidischen Algorithmus. Auch wenn die Berechnung des
multiplikativen Inversen sehr wesentlich fiir das Verstidndnis der asymmetrischen Krypto-
grafie ist, so wollen wir den EEA hier nicht vorstellen und verweisen stattdessen auf [3].

2.3.3 Chinesischer Restsatz

Der chinesische Restsatz besagt, dass ein System gleichzeitiger Kongruenzen

x = a; (mod ny)

x = ap (mod ny)



2.4 Elementare kryptografische Bausteine 21

x=ay (mod nq)

mit ganzen Zahlen n; > 0 welche zueinander paarweise teilerfremde natiirliche Zah-
len ggT(n;,n;) =1 bilden eine eindeutige Losung modulo n = nyn, ... n, hat. Einen
praktikablen, weil effizienten Ansatz zur Losung des chinesischen Restsatzes bietet der
GauB-Algorithmus. Der Wert x kann berechnet werden durch Anwendung von

Z(‘]_] aiNiM,- mod n
wobei N; = n/n; und M,-:Ni_1 mod n; [3]. Der chinesische Restsatz und der Gauf3-Al-

gorithmus finden in diesem Buch ihre Anwendung, wenn es um die Beschreibung einer
Angriffsklasse auf das Bluetooth-Protokoll geht.

24  Elementare kryptografische Bausteine

An der einen oder anderen Stelle dieses Buches wird es fiir den Leser hilfreich sein,
bereits ein gewisses Verstindnis iiber den Aufbau und die Fihigkeiten elementarer
kryptografischer Bausteine zu haben. Auch wenn es eine Reihe von Standardwerken
gibt, allen voran [3] oder [4] in denen dies in einer vorbildlichen und detaillierten Art
und Weise aufbereitet ist, so wollen wir dem Leser dennoch in kompakter Form die-
jenigen Bausteine vermitteln, die fiir das weitere Verstindnis der Inhalte dieses Buches
unabdingbar sind. Die hier geleistete kompakte Einfiihrung kann allerdings eine fun-
dierte Auseinandersetzung mit den Grundlagen der angewandten Kryptografie keinesfalls
ersetzen, diirfte jedoch ausreichend sein die eine oder andere Passage in diesem Buch
besser verstehen zu kénnen.

2.4.1 XOR

Es gibt vermutlich keinen Baustein innerhalb der Kryptografie, der besser verstanden ist
als die Modulo-2-Addition. Diese ldsst sich in Hardware elegant mittels eines Exklusive-
Oder-Gatters, kurz XOR-Gatters, umsetzen und ermoglicht es extrem schnelle Ope-
rationen auf Bit-Ebene durchzufiihren. So kann ohne wesentliche Zeitverzogerung ein
Datenstrom von Bits bit-weise mittels XOR auf einen weiteren Datenstrom von Bits
,aufaddiert® werden. Ist der eine Bitstrom nun eine Klartextfolge X, die vertraulich iiber
einen unsicheren Kanal zu transportieren ist, und die andere (gleich lange) Bitfolge ein
Schliisselstrom K, so kann auf elegante Weise durch bitweises XOR der einzelnen Bits
hieraus senderseitig ein Chiffrestrom C erzeugt werden. Mit dem Wissen um diesen
Schliisselstrom kann durch abermaliges bitweises Aufaddieren auf der Empfingerseite
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aus der Chiffre wiederum der urspriingliche Klartext gewonnen werden. Fiir eine Klar-
text-Bitfolge X und eine gleichlange Schliisselstrom-Bitfolge K gilt daher:

X=K®X®K)

Der Ausdruck innerhalb der Klammer ist die Chiffre C welche senderseitig erzeugt
und anschliefend iibertragen wird. Fiir zwei beispielhafte Bitfolgen fiir den Klartext
X = 10110010 und den Schliisselstrom K = 10100110 wiirde unter Anwendung der
Wahrheitswertetabelle fiir XOR () (Abb. 2.8) dann der Chiffrestrom C = 00010100 {iber-
tragen und empfingerseitig durch abermaliges Anwenden zur Entschliisselung gelangen.

Wenn die unten genannten Bedingungen 1 bis 3 eingehalten sind, ldsst sich sogar zei-
gen, dass dieses XOR-Konstrukt beweisbare Sicherheit beziehungsweise vorbehaltlose
Sicherheit gegeniiber Ciphertext-only-Angriffen [8, S. 192] bietet. Den Beweis ersparen
wir uns an dieser Stelle und verweisen auf [8] allerdings nicht ohne zu erwéhnen, dass
solch ein Verschliisselungsverfahren One-Time-Pad genannt wird.

Die drei oben angesprochenen Bedingungen lauten:

Bedingung 1 Zur Erzeugung der Schliisselstrom-Bitfolge K ist ein True Random Number
Generator (TRNG) erforderlich.

Anmerkung: Das Einhalten dieser Forderung ist nicht so einfach umsetzbar, aber dennoch
prinzipiell machbar, auch wenn man fiir einen echten 7TRNG u. U. jedes Bit per Miinzwurf
zu generieren hitte sofern man nicht auf andere echte Zufallsquellen zuriickgreifen kann.
Bei der Umsetzung von ,Zufall* in der digitalen Welt zeigt sich jedoch sehr schnell, dass
wahrer Zufall wie beim Miinzwurf nur sehr schwer zu implementieren ist, sodass man oft-
mals mittels einer Implementierung die Umsetzung von ,Pseudo‘-Zufall (PRNG) findet [5].
Mit solch einer Losung wire die Umsetzung der Bedingung 1 aber schon nicht mehr erfiillt.

Bedingung 2 Die Zufallsbits sind geheim allein zwischen Sender und Empfinger zu
verbreiten

Anmerkung: Auch diese Forderung umzusetzen ist nicht einfach, aber doch prinzi-
piell einlosbar, selbst wenn man hierzu einen vertrauenswiirdigen Kurier mit portablem
Datentriger einbeziehen miisste.

A(lice) B(ob)
X = 10110010
DK =10100110
C= 00010100 - 00010100 - C = 00010100
K =10100110
X = 10110010

Abb. 2.8 Beispielhaftes Verschliisseln und Entschliisseln mittels XOR (). (Quelle: eigene Dar-
stellung)
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Bedingung 3 Die Schliisselstrombits diirfen nicht mehrfach genutzt werden.

Anmerkung: Diese dritte Forderung ist tatsdchlich deutlich schwerer einzuldsen,
denn sie bedeutet nicht weniger, als dass ein vollstindig unabhédngiges Schliisselbit fiir
jedes Klartextbit zu verwenden ist, dass ein Schliisselstrom immer so lang sein muss wie
der zu verschliisselnde Klartext und dies ohne Abhingigkeiten zwischen dem aktuellen
Schliisselstrombit und allen vorherigen Bits des Schliisselstroms.

Trotz der obigen Bedingungen ist die Aussage, ein beweisbar sicheres System ver-
standen und prinzipiell verfiigbar zu haben, nicht hoch genug zu bewerten, sagt es doch
nichts weniger aus, als dass es einem Angreifer niemals gelingen wird — aufler durch
zufilliges Raten — einen derartig verschliisselten Klartext zu entschliisseln, und zwar
auch dann nicht, wenn er hierzu alle auf der Erde und im Universum verfiigbare Rechen-
leistung gleichzeitig verwenden wiirde, jetzt und in alle Ewigkeit.

Woran liegt das? Nun, es liegt, unter der Voraussetzung, dass die obigen drei Vor-
bedingungen tatsidchlich auch technisch akkurat umgesetzt werden konnten, daran,
dass die XOR-Operation (bzw. die Modulo-2-Addition) perfekt balanciert ist. Wie den
in Abb. 2.9 dargestellten Wahrheitswertetabellen von XOR und der Modulo-2-Addition
zu entnehmen ist, liefert deren Ausgabe in Abhéngigkeit von den konkret anliegenden
Eingaben jeweils zwei ler- und zwei Oer-Bits. Dies ist beispielsweise bei den logischen
Operationen AND, NAND oder OR nicht gegeben. Diese Eigenschaft der perfekten
Balanciertheit ist aber entscheidend fiir die Sicherheit, denn fiir den Fall, dass ein Klar-
textbit O ist, so ist in Abhingigkeit vom konkreten Schliisselstrombit das Chiffrat-Bit
entweder 0 oder 1. Und zwar mit einer exakt 50 % Chance! Gleiches gilt fiir den Fall,
wenn das Klartextbit 1 ist. Denken Sie daran: Eine Wahrscheinlichkeit von 50 % ob ein
Chiffrat-Bit nun ein Oer- oder ein ler-Bit wird, ist das beste Sicherheitsniveau, welches
erreichbar ist. Anders ausgedriickt: Das Wissen das zwei Ereignisse mit jeweils 50 %
Wahrscheinlichkeit eintreten kdnnen ist eine formalere Beschreibung fiir , pures Raten".

Mit diesen einleitenden Bemerkungen wird vermutlich nachvollziehbarer, warum bei
WLAN die Sicherheitsarchitekten des WLAN-Sicherheitsprotokolls der ersten Gene-
ration einen so performanten und hinsichtlich seiner Sicherheit derart gut verstandenen
und analysierten Baustein wie XOR zur Absicherung der drahtlosen Ubertragungsstrecke
ihr Vertrauen ausgesprochen haben. Zumal zu Zeiten der Entwicklung von Wired Equi-
valent Privacy (WEP) die Blockchiffre Data Encryption Standard (DES) in die Jahre

X | y | x+ ymod 2 x |y x®y
010 0 010 0
0|1 1 01 1
110 1 110 1
1 1 0 1 1 0

Abb. 2.9 Wahrheitswertetabellen fiir Modulo-2-Addition und fiir XOR ()
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gekommen war und der Advanced Encryption Standard (AES) als deren Nachfolger
noch nicht auf der Biihne der Krypto-Verfahren erschienen war.

Allerdings kann man sich nach diesen einleitenden Bemerkungen zu Recht fragen,
warum wir dann noch ganze Biicher iiber die Verwundbarkeit von IT-Systemen schrei-
ben, wenn doch offensichtlich ein beweisbar sicheres und dazu noch extrem leistungs-
fahiges Verschliisselungssystem vorhanden ist?

Die Antwort auf diese Frage resultiert aus der technischen Umsetzung der drei oben
genannten Vorbedingungen. Wenn man eine praktikable und fiir die Massennutzung ver-
wendbare Verschliisselungstechnologie entwerfen mochte, zeigt sich recht schnell, dass
das eigentliche Problem in der Erfiillung dieser drei Vorbedingungen liegt. Dies ist auch
der Grund, warum praktikable Stromchiftren basierend auf Linear Feedback Shift Regis-
ter (LFSR), die ja auch auf XOR beruhen, immer wieder gebrochen werden. Typischer-
weise ergeben sich je nach Ausprigung und Riickkopplung einer konkreten Anordnung
der LFSRs, Zyklenldngen des Schliisselbitstroms, die dann zwangsldufig zu Wieder-
holungen der Bitfolgen innerhalb einer Schliisselstromfolge fiihren, sodass die Vor-
bedingung 3 nicht mehr gewahrt ist [4] und die Chiffre damit recht einfach zu brechen ist.

Dennoch hat fiir die Entwickler des WLAN-Sicherheitsstandards WEP der ersten
Generation das allgemein gute Verstindnis um die Sicherheitseigenschaften von XOR
wohl den Ausschlag gegeben, diesen Baustein auch als elementare Komponente dieses
damals neu zu entwickelnden Sicherheitsprotokolls fiir WLAN einzusetzen. Doch mehr
dazu spiter.

2.4.2 Hashfunktionen

Hash Funktionen sind die einzigen kryptografischen Bausteine die ohne eine Schliissel-
komponente auskommen. Man lduft leicht Gefahr ihre Bedeutung innerhalb einer Sicher-
heitsarchitektur oder der Verwendung in konkreten Protokollen zu unterschitzen. Doch
der Reihe nach. Ein Hashwert x soll als Reprisentant einer Nachricht m dienen. Dabei
kann die Nachricht m eine beliebige Linge aufweisen, der Hashwert selbst ist immer von
einer festen Linge, die typischerweise deutlich kleiner ist als die Lange der Nachricht.
Wir notieren eine Hashfunktion als x = h(m). Die Wahrscheinlichkeit mit der eine voll-
stindig zufillig gewihlte Nachricht m einen konkreten Hashwert x erhilt betrdgt damit
27 Mit der obigen Beschreibung diirfte jedoch eine wesentliche Eigenschaft einer
Hashfunktion offensichtlich sein: Da der Moglichkeitsraum M aller denkbaren Nach-
richten m € M prinzipiell unendlich groB ist, ist er, egal wie viele Bits die Entwickler
einer Hashfunktion fiir die Linge eines Hashwertes x € X spendieren, immer deutlich
groBer als X. Wir notieren dies als |X| < |[M|, wobei M — X, notiert werden kann als
{0,1}* — {0, 1}'¥|. Ohne Beschrinkung der Allgemeinheit ist bei dieser Abbildung das
Alphabet der bindren Symbole {0, 1} verwendet. Damit gibt es jedoch immer auch Nach-
richten m;, m, € M deren Représentanten, also deren Hashwerte x; und x, identisch sind,
sodass h(m;) = h(my). Derartige Kollisionen sind also unvermeidbar.
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Kryptografische Hashfunktionen h() gehoren zu den Einwegfunktionen. Fiir die
Klasse der Einwegunktionen f : X — Y gilt, dass y = f(x) leicht zu berechnen ist. Eine
Berechnung in die umgekehrte Richtung hingegen ist duflerst schwierig durchzufiihren.
Das Urbild x zu einem y ist in aller Regel schwer zu bestimmen. Ein wenig formaler
lasst sich sagen, dass y in polynomialer Zeit bestimmbar, ein x fiir ein gegebenes y aller-
dings in nicht polynomialer Zeit berechenbar ist. Die Abb. 2.10 verdeutlicht das Wesen
einer Einwegfunktion.

Neben den zwei elementaren Eigenschaften, die eine Hashfunktion zu erfiillen hat,
nidmlich der komprimierten Darstellung der Nachricht m durch einen Reprisentanten x
sowie der Tatsache, dass x bei einem gegebenen m durch Anwendung von k() leicht und
schnell zu berechnen ist, sind noch drei weitere wesentliche Eigenschaften zu nennen:

1. Es ist berechenbar unmaglich, bei gegebenem Hashwert x eine Nachricht m zu finden
fiir die x = h(m) gilt.

2. Schwache Kollisionsresistenz: Es ist berechenbar unmaoglich, eine zweite Nachricht
my zu finden, die den gleichen Hashwert liefert wie eine bereits vorhandene Nachricht
my, sodass h(my) = h(my) und m;=m.

3. Starke Kollisionsresistenz: Es ist berechenbar unmdoglich, zwei unterschied-
liche Nachrichten m; und m, zu finden, die den gleichen Hashwert bilden, also
h(my) = h(my).

Man beachte, dass im Fall einer starken Kollisionsresistenz ein Angreifer m; und m, frei
wihlen kann, wihrend fiir den Fall, dass die schwache Kollisionsresistenz zu gewihr-
leisten ist, eine Nachricht bereits vorliegt, sodass nur noch die zweite Nachricht frei
wihlbar ist. Da sich die Anzahl der Freiheitsgrade im Falle der schwachen Kollisions-
resistenz gegeniiber der starken Kollisionsresistenz halbiert hat, ist es deutlich einfacher
fiir einen Angreifer, die Forderung nach einer starken Kollisionsresistenz einer Hash-
funktion zu unterlaufen als der Forderung nach schwacher Kollisionsresistenz.

Der Begriff Nachricht fiir alle moglichen Elemente aus M ist ein wenig irrefiihrend,
da hierin natiirlich auch alle Zeichenfolgen enthalten sind, die unter menschlichem
Ermessen nicht wirklich als aussagekriftige Nachricht zu deuten sind. Vielmehr handelt

Abb. 2.10 Charakter einer

2 i
Einwegfunktion f : X g Y‘ EEEEEEN ::Ile-IIc-t]Itl EEEmEw ’
(Quelle: eigene Darstellung) berechenbar
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es sich bei der Menge M um alle moglichen Zeichenfolgen unter denen sich dann eben
auch sinnvolle Nachrichten befinden.

Die Tatsache, dass Kollisionen hédufiger auftreten, als uns oft bewusst ist, kann man
sich am Geburtstagsparadoxon vergegenwirtigen, das besagt, dass bei 23 Personen in
einem Raum die Wahrscheinlichkeit, dass mindestens zwei Personen am gleichen Tage
Geburtstag haben schon grofier als 50 % ist. Die Beweisidee ist intuitiv einfach: Es soll
zuniichst die Wahrscheinlichkeit konstruiert werden, dass alle Personen an verschiedenen
Tagen Geburtstag haben. Zwei Personen haben also mit der Wahrscheinlichkeit 1-1/365
nicht am gleichen Tag Geburtstag. Um auszudriicken, dass der Geburtstag einer weiteren
Person sich ebenfalls von den beiden ersten Geburtstagen unterscheidet, ist die Wahr-
scheinlichkeit 1-2/365 zu notieren, und so weiter bis alle 23 Fille beriicksichtigt sind,
also (1-1/365)(1-2/365)...(1-22/365). Dieser Ausdruck entspricht dem Wert 0,493. Da
dieser Wert die Wahrscheinlichkeit angibt mit der keine der im Raum anwesenden Per-
sonen mit einer anderen sich im Raum befindenden Person am gleichen Tag Geburtstag
hat miissen wir nun 1 — 0,493 =0,507 rechnen um die Wahrscheinlichkeit zu erhalten,
dass mindestens zwei Personen an ein und demselben Tage Geburtstag haben. Diese
Wahrscheinlichkeit ist mit einem Wert von 50,7 % tatsdchlich ein wenig groBler als die
genannten 50 %. Natiirlich nimmt dieser Wert mit jeder weiteren Person zu, die sich in
dem Raum befindet.

Das Geburtstagsparadoxon kann als eine Art generischer Angriff auf eine Hashfunk-
tion gedeutet werden, wenn man allein von auflen auf die Hashfunktion schaut, ohne
sich mit deren innerem Aufbau befasst zu haben. Hieriiber kann dann hinsichtlich zu
erwartender Kollisionswahrscheinlichkeiten die Mindestldnge fiir |x| abgeschétzt werden
mit der Konsequenz, dass mittlerweile 128-Bit-Hashfunktionen (2%~ 10'”) bzw. noch
lingere Hashwerte als Mindestldnge fiir |x| genannt werden.

Dass der Entwurf einer guten Hashfunktion welche die obigen geforderten Eigen-
schaften einlost und dariiber hinaus keinerlei weitreichenden Seiteneffekte bietet, keines-
falls trivial ist und weit {iber die Betrachtungen des Geburtstagsparadoxons hinausgeht
soll an einem Beispiel verdeutlicht werden. Vormals prominente Hashfunktionen wie
SHA-1 basieren auf dem Merkle-Damgard-Konstrukt, das im Kern eine Kompressions-
funktion wiederholt anwendet. Hierzu wird zunichst die Eingabenachricht m in Teile
gleicher Lidnge my,my,...,m, geteilt. Wie der Abb. 2.11 zu entnehmen ist, geht bei
einem Merkle-Damgard-Konstrukt in der i -ten Runde neben dem aktuellen m; immer
auch das Ergebnis der Kompressionsberechnung der vorherigen Runde mit ein. Das
Ergebnis der n -ten Runde bildet dann den Hashwert x = h(m) zur Nachricht m. Wel-
chen unerwiinschten Nebeneffekt dieses Konstrukt haben kann erdrtern wir im nichsten
Abschnitt, in dem wir auf Message Authentication Codes eingehen.

Prinzipiell gibt es zwei Varianten eines Entwurfs einer Hashfunktion. Zum einen kann
eine Hashfunktion dediziert entwickelt werden wie iiber das Merkle-Damgard-Kons-
trukt, zum anderen konnen andere Komponenten genutzt werden, wie der Einsatz von
Blockchiffren beispielsweise unter Verwendung des Advanced Encryption Standard
(AES).
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Abb. 2.11 Aufbau einer
Hashfunktion nach Merkle-
Damgard-Konstruktion.
(Quelle: eigene Darstellung in
Anlehnung an [4])

_ ;-
h(m)

In den letzten Jahren sind eine Reihe von Hashfunktionen ,gekippt‘, sie gelten also
als nicht mehr sicher. So sollten MD5 und SHA-1 nicht mehr verwendet werden, fiir die
SHA-2-Familie bestehend aus SHA-224, SHA-256, SHA-384 und SHA-512 mit Hash-
werten der Lingen 224, 256, 384 sowie 512 Bit sind offiziell noch keine Kollisionen
bekannt. Dennoch wurde 2015 vom National Institute of Standards and Technology
(NIST) mit SHA3 eine neue Familie von Hashfunktionen standardisiert: SHA-3-224,
SHA-3-256, SHA-3-384 sowie SHA-3-512.

2.4.3 Message Authentication Codes

Message Authentication Codes, kurz MACs werden als kryptografische Priifsumme
unter Verwendung eines gemeinsamen symmetrischen Schliissels k eingesetzt. Eine
beliebig lange Nachricht m ist die Eingabe und heraus kommt eine Priifsumme fester
Liange x, also x = MACy(m). Da eine Priifsumme nur gemeinsam mit der Nachricht aus-
wertbar ist, wird typischerweise (m, x) an den Empfinger tibertragen (Abb. 2.12).

Bei einer erfolgreichen Verifikation der Priifsumme beim Empfianger (x’? = x) hat
sich dieser liber die Integritdt und die Authentizitéit der Nachricht vergewissert: Unter der
Bedingung dass k nur Alice und Bob bekannt ist und keiner dritten Partei, weil3 Bob,
dass die Nachricht von Alice stammt. Bob kann mittels des MAC ebenfalls erkennen ob

Alice Bob
k k
x = MAC,(m) - m,x - x"'= MAC,(m)
x'?7=x

Abb. 2.12 Verwendung eines MAC zur Uberpriifung der Integritit und Authentizitit einer Nach-
richt. (Quelle: eigene Darstellung in Anlehnung an [4])
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eine Manipulation an der Nachricht oder der Priifsumme auf der Ubertragungsstrecke
vorgenommen worden ist.

Eine sehr verbreitete Umsetzung eines Message Authentication Codes ist der HMAC.
Dieser besteht aus einer Hashfunktion und einer geschickten Anordnung des Schliissels.
Der HMAC wurde im Jahre 1996 von den Kryptologen Bellare, Canetti und Krawczyk
vorgeschlagen und behebt insbesondere die Sicherheitsmingel von naiven Losungen wie
der des Secret Prefix MAC oder des Secret Suffix MAC. Hierzu besteht der HMAC aus
einem inneren und einem duferen Hash, sowie der zweimaligen Verwendung des Schliis-
sels k:

x = HMAC(m) = h[(k & opad)||h[(k & ipad)||m]]

Neben der Nachricht m und dem Schliissel k werden noch Padding-Konstanten fiir ein
inneres Padding und ein duferes Padding ipad und opad genutzt und XOR () darauf
angewendet. Die genauen Bitfolgen dieser beiden Padding-Konstanten erspare ich uns
jedoch.

Bellare, Canetti und Krawczyk haben gezeigt, dass der HMAC beweisbar sicher ist.
Das heif3t, ein Angreifer kann den HMAC nur dann brechen, wenn er die eingesetzte
Hashfunktion A() bricht. Die Verwendung des HMAC zur Uberpriifung der Integritit und
Authentizitdt einer Nachricht ist in Abb. 2.13 dargestellt.

Manch Leser mag sich nun fragen warum man nicht einen MAC in solch komplexer
Bauart konstruiert, wie sie der HMAC aufweist. So konnte beispielsweise x = MACy (m)
deutlich einfacher konstruiert werden durch Voranstellen des Schliissels an die Nach-
richt: x = h(k||m). Als MAC dient also die gehashte Nachricht m, der der Schliissel k
vorangestellt ist. Basiert nun A() auf einem Merkle-Damgard-Konstrukt, so kénnen wir

die zu hashende Nachricht m in der Form m = (my,m,, ..., m,) notieren. Dies fiihrt
zu x = MACy(m) = h(k||my,ma,...,m,). Doch dann wire Mallory in der Lage seine
eigene Nachricht der Bauvart m;, my, . .., m,, m, mittels dieses MAC zu sichern und von

Bob authentifizieren zu lassen, ohne selbst im Besitz des gemeinsamen Schliissels von
Alice und Bob zu sein. Er fiigt also an die abgefangene Nachricht m noch den Zusatz
my+1 und sendet die Nachricht my, = my,my,...,m,, m,y; an Bob. Gleichzeitig hilt
er die Priifsumme x zuriick und berechnet seinen eigene Priifsumme xp; = h(m||m, 1)
ohne, dass er hierzu den Schliissel k£ benotigen wiirde. Die Abfolge eines solchen
Angriffs ist in der Abb. 2.14 dargestellt.

Alice Bob
k k
x = HMAC,(m) - m,x - x'= HMAC,(m)
x'?7=x

Abb.2.13 Verwendung eines HMAC zur Uberpriifung der Integritit und Authentizitit einer
Nachricht. (Quelle: eigene Darstellung)
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Alice Mallory Bob
k k
x = MAC,(m) - m, x|my, Xy - x'= MAC,(my)
= h(k|Im) = h(k|Imy)
x'?7=xy

Abb. 2.14 Verwundbarkeit eines naiven MAC-Konstruktes mit MitM-Mallory. (Quelle: eigene
Darstellung in Anlehnung an [4])

Der oben geschilderte Angriff ist aufgrund der Bauart des MAC, bei der der Schliis-
sel vorangestellt wird, in der Literatur bekannt als Angriff auf einen Secret Prefix MAC.
Ahnliche Angriffe lassen sich auch auf MACS konstruieren, bei denen der Schliissel
an das Ende der Nachricht gestellt ist (Secret Suffix MAC) und die Hashfunktion auf
diese Daten angewandt wird. Da bei Verwendung eines HMAC derartige Angriffe aus-
geschlossen sind, sollte man sich im Zweifelsfall bei der Wahl eines MAC immer eines
HMAC bedienen.

2.4.4 Digitale Signaturen

Mit dem Aufkommen der asymmetrischen Kryptografie oder Public-Key-Kryptografie
Mitte der 70er-Jahre hat ein Ansatz Eingang in die Kryptografie gefunden mit dem
das Problem der Schliisselverteilung substanziell erleichtert wurde. Wie auch aus den
Abbildungen zur Verwendung von MACs im vorigen Abschnitt hervorgeht, hat der sym-
metrische Schliissel k den Parteien Alice und Bob bereits vorzuliegen bevor ein sym-
metrischer Ansatz wie eine MAC-Berechnung oder eine symmetrische Verschliisselung
durchfiihrbar ist. Bei Verwendung symmetrischer Kryptografie miissen die beiden Par-
teien sich also vorab iiber einen gesicherten Kanal auf den Schliissel k£ verstindigt haben.
Der Terminus ,gesicherter Kanal* soll darauf hinweisen, dass keine dritte Partei bei die-
sem Vorgang die Moglichkeit erlangen darf den Schliissel zu erfahren oder aber diesen
unerkannt zu dndern.

Seit dem Aufkommen asymmetrischer kryptografischer Verfahren haben wir es nun
mit einem génzlich anderen Konzept zu tun. Zum Einsatz kommt ein Schliisselpaar. Der
offentliche Schliissel kj,;, birgt kein Geheimnis und kann daher jeder denkbaren Partei
auf offentlichem Weg mitgeteilt werden solange die Authentizitit des Schliissels bei sei-
ner Ubertragung gewihrleistet ist, der Empfinger also den Sender zweifelsfrei zuordnen
kann und in der Lage ist, eventuelle Manipulationen des Schliissels seiner Ubertragung
zu erkennen.

Anders steht es um den privaten Schliissel k.. Dieser darf allein seinem Besitzer
bekannt sein und muss daher sorgfiltig von diesem abgelegt und verwahrt werden. Eine
Signatur s wird nun gebildet auf einer Nachricht m und dem privaten Schliissel &, unter
Anwendung eines Signaturerfahrens Sig(). Wir notieren dies mit s = Sigy,, (). Jede Par-
tei die den korrespondierenden Schliissel &, kennt, ist nun in der Lage, die so erstellte
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Signatur s zu priifen. Durch Anwendung einer Funktion true/false = Verypyy (s, m) kann
nun jede Partei, welche den 6ffentlichen Schliissel kennt, iiberpriifen, ob die Signatur s zur
Nachricht m passt. Dies ist der Fall, wenn true = Very,,;, (s, m). Ansonsten ist davon aus-
zugehen, dass es entweder eine Manipulation der Nachricht, der Signatur oder aber beider
Bestandteile gegeben hat. Ebenso wie bei einer Priifung mit einem MAC bieten digitale
Signaturen die Priifung der Authentizitit und der Integritit einer Nachricht. Dariiber hin-
aus besitzen digitale Signaturen jedoch noch eine weitere wertvolle Eigenschaft: die Nicht-
Abstreitbarkeit. Das Schutzziel der Nicht-Abstreitbarkeit bietet ein MAC beispielsweise
nicht. Was hat es damit auf sich? Nun, der Sender einer signierten Nachricht kann nicht
abstreiten, der Urheber dieser Nachricht zu sein, sofern sein privater Schliissel nicht in
fremde Héinde gelangt ist.

Da die Verwendung asymmetrischer Kryptografie deutlich rechenintensiver ist als die
Verwendung symmetrischer Verfahren, und der Rechenaufwand mit der Liange der Nach-
richt m anwichst, wird zundchst der Hashwert der Nachricht m gebildet. Signiert wird
damit nicht die Nachricht selbst, sondern ihr Hashwert. Dies ist in der Abb. 2.15 dar-
gestellt.

Auch wenn sich mit der Zeit einige weitere technische Umsetzungen fiir digitale Sig-
naturen etabliert haben, so begniigen wir uns an dieser Stelle mit dem ersten bekannt
gewordenen Verfahren, welches die obigen geforderten Eigenschaften tatsdchlich prakti-
kabel umgesetzt hat. Das RSA-Verfahren, benannt nach den ersten Buchstaben im Nach-
namen seiner Erfinder Rivest, Shamir und Adleman, kann sowohl zum Verschliisseln als
auch zum Signieren einer Nachricht genutzt werden. Wir stellen es hier allein fiir die
Signaturbildung vor da es fiir diesen Zweck vermutlich weitaus haufiger Verwendung
findet als zur Verschliisselung.

Der offentliche Schliissel &, besteht aus dem Tupel der Zahlen (n, e). Der private
Schliissel k,,, ist eine Zahl d, sodass sich notieren ldsst:

kpub = (n,e)
kpr = d
Alice Bob
ke pun
x = h(m)
5 = Sigpr(x) - m,s - x = h(m)

true / false = Veryyy;(s, x)

Abb. 2.15 Signaturbildung unter Verwendung einer Hashfunktion durch Alice und deren Priifung
durch Bob. (Quelle: eigene Darstellung in Anlehnung an [4])
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Unter RSA erfolgt die Signaturbildung s = Sigy,, (x) einer Zahl x nun wie folgt:
s = x% mod n

Die Priifung der Signatur iiber Very,,, (s, x) geschieht bei RSA wie folgt:
x=smodn

Wie genau das Schliisselpaar k., = (n,e) und k,, = d zum einen passgenau und zum
anderen mit einem begriindbar guten Sicherheitsniveau generiert werden kdnnen wollen
wir nun skizzieren.

Allerdings sei angemerkt, dass fiir ein fundiertes Verstindnis ein gewisses zahlen-
theoretisches Vorwissen erforderlich ist, das sicherlich den Rahmen dieses Buches iiber-
steigt. Wir verweisen hierzu auf [3]. Daher ist hier nur das ,Kochrezept® angegeben, ohne
eine tiefergehende Betrachtung zu den Eigenschaften bzw. einer vorteilhaften Wahl der
einzelnen Parameter vorzunehmen:

e Zwei grofle Primzahlen p und ¢ sind zu wihlen. Diese sollten ungefihr die gleiche
GroBenordnung haben

e Berechne n = pgsowie¢p = (p — 1)(g — 1).

o Wihle eine zufillige Zahl e (der offentliche Exponent) aus 1 < e < ¢. Dabei muss
88T (e, ¢) = 1erfiillt sein.

e Verwende zur Berechnung von d (der private Exponent) mit 1 <d < ¢ den
erweiterten euklidischen Algorithmus, sodass ed = 1 (mod ¢)

Nach der RSA-Schliisselgenerierung sind (n, e) als offentlicher Schliissel und d als pri-
vater Schliissel zu verwenden. Man muss sich dariiber im Klaren sein: Einzelne Schritte
der RSA-Schliisselgenerierung sind mitnichten trivial. So ist es unabdingbar, grole und
geeignete Primzahlen p und ¢ zu finden. Die Berechnung des 6ffentlichen Exponenten
e und des privaten Exponenten d erfolgt unter Anwendung des erweiterten euklidischen
Algorithmus und fiihrt zur Losung der Gleichung

88T (¢, e) = s¢ + te

mit den beiden ganzzahligen Koeffizienten s und ¢. Hierbei ist —¢ das Inverse des offent-
lichen Exponenten e. Der private Schliissel d ist dann d = t mod ¢. Diejenigen die sich
mit der Arbeitsweise des erweiterten euklidischen Algorithmus vertraut machen mochten
oder aber tiefere Einblicke in Eulers Phi-Funktion erhalten wollen, seien neben anderen
guten Quellen hierzu insbesondere auf [3] verwiesen.

AbschlieBend sei noch darauf hingewiesen, dass das eingangs beschriebene Kons-
trukt der Signatur einer Nachricht auf seinem Hashwert und nicht auf der Nachricht
selbst nicht ganz unproblematisch ist. Denn findet Mallory zu einer Nachricht m,
zu der bereits eine Signatur s vorliegt, eine zweite kollidierende Nachricht m,, mit der
x = h(m;) = h(my) gilt, so kann er die Signatur s verwenden und Bob die Signatur s
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gemeinsam mit m, zusenden. Die Priifung wire dann erfolgreich, true = Very,, (x,s),
ohne dass Mallory jemals in Besitz des privaten Schiissels von Alice gekommen wiire.
Bob, der Empfinger dieser so signierten Nachricht, wiirde jedoch davon ausgehen, dass
nur Alice diese Nachricht signiert haben konnte. Oder: Mallory hitte filschlicherweise
eine Signatur von Alice fiir seine Nachricht m, verwendet, ohne im Falle von RSA bei-
spielsweise im Besitz des privaten Schliissels k,. = d von Alice zu sein.

Neben dem hier eingefiihrten Schulbuch-RSA gibt es insbesondere aufgrund seiner
multiplikativen Eigenschaften noch eine Reihe von weiterfithrenden Aspekten, um RSA
tatsdchlich in der Praxis sicher verwenden zu koénnen und gegen solche sogenannten
,Dehnbarkeits‘-Angriffe zu hirten. Doch auch hier sei auf die weiterfiihrende Literatur
zum Thema verwiesen.

2.4.5 Verschliisselung

Mochte man das Schutzziel der Vertraulichkeit in der digitalen Welt umsetzen, so wird
hierzu die Technik der Verschliisselung verwendet. Alice iiberfiihrt also vor dem Ver-
senden den zu iibermittelnden Klartext a in ein Chiffrat ¢ indem sie hierzu einen Schliis-
sel verwendet. Ein Chiffrat ist dabei eine Folge von Zeichen mittels derer ein Angreifer
idealerweise keinerlei Riickschliisse auf den urspriinglichen Klartext a erhalten kann. Je
nach konkreter Ausgestaltung solch eines Verschliisselungsverfahrens kann die Lidnge
eines Chiffrats von dem Klartext abweichen. Enthélt der Klartext identische Passagen,
werden ernstzunehmende Verschliisselungsverfahren so konzipiert sein, dass dies durch
bloBes Draufschauen auf das Chiffrat nicht ersichtlich ist. So sind beim Entwurf eines
Verschliisselungsverfahrens noch eine ganze Reihe weiterer Aspekte zu beriicksichtigen,
um eine schwer zu brechende Chiffre zu entwerfen.

In den nachfolgenden Kapiteln notieren wir die Verschliisselung mit E()immer dann,
wenn es zunidchst einmal unerheblich ist, welches konkrete Verfahren zum Einsatz
kommt. Das Verfahren zum Entschliisseln notieren wir als D(). Wird sowohl die Ver-
schliisselung als auch die Entschliisselung mit demselben Schliissel k durchgefiihrt, dann
sprechen wir von einem symmetrischen Verschliisselungsverfahren. Wir konnen fiir alle
Klartexte @ und alle symmetrischen Schliissel k notieren:

a = Dy (Ex(a))

Alice und Bob konnen also ein Verfahren zur symmetrischen Verschliisselung anwenden
um auch in Gegenwart von Eve die Nachricht a vertraulich zu tibertragen sofern sie sich
vorab vertraulich {iber den gemeinsamen Schliissel k verstindigt haben (Abb. 2.16.).

Solche Verschliisselungsverfahren zu entwerfen ist nicht einfach und man sollte dies
unbedingt erfahrenen Kryptografen iiberlassen. Und auch dann kann noch eine ganze
Menge schiefgehen wie wir in den nachfolgenden Kapiteln noch erortern werden.
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Zum jetzigen Zeitpunkt unserer Betrachtungen soll es ausreichend sein, festzuhalten,
dass es bei den symmetrischen Verschliisselungsverfahren zwei Arten gibt: die Strom-
chiffren und die Blockchiffren. Wihrend die Stromchiffren die Verschliisselung eines
Klartextes bitweise vornehmen — jedes Bit des Klartextes wird einzeln verschliisselt —,
werden bei Blockchiffren jeweils Blocke verschiedener Linge, beispielsweise mit
einer Blocklinge von 128 Bit, gemeinsam zu einem Chiffrat-Block verschliisselt. Ist
der zu verschliisselnde Klartext dann grofler als der iiber das Verschliisselungsver-
fahren vorgesehene Block, so miissen mehrere Blocke verschliisselt werden. Aller-
dings miissen diese einzeln erzeugten Chiffrat-Blocke dann noch in einer geeigneten
Art und Weise miteinander verkettet werden. Hierzu werden sogenannte Modes-of-ope-
ration verwendet, die selbst wieder einen nicht unerheblichen Einfluss auf die Sicher-
heit des erzeugten Chiffrats ¢ haben, das sich tiber mehrere Chiffrat-Blocke erstreckt.
Denn wiirde diese Verkettung nicht vorliegen, dann konnte ein Angreifer Mallory bei-
spielsweise Chiffrat-Blocke umordnen oder verwerfen, ohne dass Bob dies bei der Ent-
schliisselung a = Dy (c) auffallen wiirde.

Ein Baustein zur symmetrischen Stromverschliisselung ist Thnen bereits bekannt: In
Abschn. 2.4.1 haben wir den Baustein XOR besprochen und seine Verwendung inner-
halb der Kryptografie bereits ausgiebig gewiirdigt. Verwendet man wie gesehen XOR
zur bitweisen Verschliisselung so sind E() und D() identisch. Allerdings mochte ich
noch einmal darauf hinweisen, dass der in Abb. 2.8 verwendete Schliisselstrom K nicht
dem Schliissel k£ aus der Abb. 2.16 entspricht. Denn ein Schliisselstrom K hat immer die
Linge des Klartextes selbst wenn es sich hierbei um eine sehr lange Nachricht handeln
sollte. Der Schliissel k dagegen ist bei Blockchiffren oftmals in der GréBenordnung der
Blocklinge. Bei Stromchiffren geht k dagegen in die Erzeugung des Schliisselstroms K
ein. Im Normalfall ist der Schliisselstrom also deutlich ldnger als der Schliissel.

Die Funktionen E() und D() sind bei symmetrischen Blockchiffren wie dem Advan-
ced Encryption Standard (AES) oder 3DES é&hnlich, jedoch nicht vollstindig identisch.
Der AES ist seit seiner formalen Freigabe durch die NIST im Jahre 2001 die bewihrte
symmetrische Blockchiffre, die im Zweifel, bis auf Weiteres, anderen symmetrischen
Verfahren vorzuziehen ist. Seine Blocklinge betrdgt 128-Bit. Die Schliisselldnge ist
wihlbar zwischen 128-Bit, 192-Bit und 256-Bit. Im Verlaufe dieses Buches werden wir
allerdings erkennen, dass in mobilen Systemen noch eine Reihe weiterer symmetrischer

A(lice) E(ve) B(ob)
k k
¢ = Ex(a) — c — a = Dy(c)

Abb. 2.16 Darstellung einer verschliisselten Kommunikation mittels symmetrischer Ver-
schliisselung in Gegenwart eines passiven Angreifers (E)ve. (Quelle: eigene Darstellung)
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Verschliisselungsverfahren zur Anwendung gelangen, beispielsweise weil der AES zum
Einfiihrungszeitpunkt eines Sicherheitsprotokolls zur drahtlosen Ubertragung noch gar
nicht zur Verfiigung stand. Wir werden aber auch feststellen, dass allein die Verwendung
des AES noch keine Garantie fiir ein schwer zu brechendes Gesamtsystem bietet.

Wir sprechen hingegen von einem asymmetrischen Verschliisselungsverfahren, wenn
der Klartext a unter Verwendung asymmetrischer Kryptografie verschliisselt wurde.
Dabei wird der offentliche Schliissel kp,; zum Verschliisseln verwendet und der private
Schliissel &, zum Entschliisseln:

a= kar (Ekpub (a))

In der Abb. 2.17 ist die verschliisselte Kommunikation mittels asymmetrischer Ver-
schliisslung in Gegenwart eines passiven Angreifers E(ve) dargestellt. Mochte Alice eine
Nachricht fiir Bob verschliisseln, so nutzt Alice hierfiir den 6ffentlichen Schliissel kg tpup
von Bob. Erhilt Bob das Chiffrat ¢ von Alice, so verwendet Bob seinen eigenen privaten
Schliissel kp kp,r, um die Nachricht zu entschliisseln.

Bei allen Vorteilen hinsichtlich der Schliisselverbreitung, welche die asymmetrische
Verschliisselung gegeniiber der symmetrischen Verschliisselung bietet, hat sie jedoch
einen grofen Nachteil: Das Verschliisseln ist je nach verwendetem Verfahren zwischen
Faktor 102 und Faktor 103 rechenintensiver. Dies ist auch der Grund, warum man mit-
tels asymmetrischer Kryptografie eher kleinere Klartexte verschliisselt. Gerne wird
der in Abb. 2.17 dargestellte Vorgang daher zur sicheren Bekanntmachung eines sym-
metrischen Schliissels k zwischen Alice und Bob verwendet. Alice berechnet also
¢ = Ewp pup (k) sodass Bob k erhilt, indem er k = Dy, (c) berechnet. Ist dies geschehen,
konnen die beiden Parteien anschlieend die eigentliche Nachricht a unter Verwendung
von k und eines symmetrischen Verfahrens wie AES verschliisseln.

Ein asymmetrisches Verfahren zur Verschliisselung ist Thnen bereits bekannt: RSA.
Allerdings haben Sie es bisher nur zum digitalen Signieren von Nachrichten kennen
gelernt (siehe Abschn. 2.4.4). Es kann aber auch zur Verschliisselung kleinerer Nach-
richten verwendet werden, indem man den offentlichen Schliissel &, = (n,e) und den
privaten Schliissel k,. = d im Gegensatz zur digitalen Signaturbildung einer Nachricht
d in umgekehrter Reihenfolge anwendet. Die Verschliisselung der Nachricht @ mit RSA
lautet demnach:

¢ = Epup(a) = a° mod n

Alice) E(ve) B(ob)
kB.kpub kB.kp'r
c= EkB.pub (a) - c - a= DkB.pr(C)

Abb. 2.17 Darstellung einer verschliisselten Kommunikation mittels asymmetrischer Ver-
schliisselung in Gegenwart eines passiven Angreifers (E)ve. (Quelle: eigene Darstellung)
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und die Entschliisselung:
a = Dy, (c) = ¢! mod n

Fiir weitere Details mochte ich Sie wiederum auf [3] verweisen.

2.4.6 Schliisseliibereinkunft

Die Basisversion der Diffie-Hellman-Schliisseliibereinkunft stammt aus dem Jahre 1976.
Whitfield Diffie und Martin Hellman publizierten 1976 das Protokoll in einem Aufsatz
mit dem Titel ,,New Directions in Cryptography* [2] und erhielten im Juni 2015 hierfiir
den ACM Turing Award. In der Laudatio zu diesem Festakt sagte ACM-Prisident Alex-
ander Wolf:

,,1976 sahen Diffie und Hellman eine Zukunft voraus, in der Menschen tagtéglich iiber elek-
tronische Netzwerke kommunizieren und darin verletzlich waren, dass ihre Kommunika-
tion gestohlen oder veriindert wird. Nun sehen wir 40 Jahre spiiter, dass ihre Uberlegungen
bemerkenswert vorausschauend waren.*

Hellman gab sogar in seinen Memoiren an, einen Mordanschlag zu fiirchten, da man ihm
vorwarf, mit der Veroffentlichung die nationale Sicherheit der USA zu untergraben.

Doch was genau ist der wissenschaftliche und praktische Wert der Arbeit dieser bei-
den Kryptografen: Ziel dieses Protokolls zur Schliisseliibereinkunft ist es, dass sich zwei
Parteien, Alice und Bob, auf einen gemeinsamen geheimen symmetrischen Schliissel
verstindigen konnen und das obwohl sie einzig iiber einen unsicheren Kommunikations-
kanal verfiigen. Hierzu verwenden sie die asymmetrische Kryptografie welche wenige
Jahre zuvor durch den fiir das GCHQ arbeitenden Briten James Ellis entdeckt und
bewiesen wurde, aber aus Griinden der Staatssicherheit unter Verschluss blieb.

In einer anfinglichen Phase einigen sich die beiden Parteien auf eine geeignete Prim-
zahl p sowie ein Generatorelement o fiir Z; mit 2 < a < p — 2. Beide Werte bilden kein
Geheimnis und konnen daher offentlich beispielsweise via besagten unsicheren Kanal
tibertragen werden. Nun wihlt Alice ein zufilliges Geheimnis x aus dem Wertebereich
1 < x < p — 2 aus und Bob wihlt seinerseits ein zufilliges Geheimnis y aus dem Werte-
bereich 1 <y < p — 2 aus. Danach sendet Alice die Nachricht a*mod p an Bob und Bob
sendet die Nachricht a’mod p an Alice (Abb. 2.18). Mit dem Erhalt dieser Nachrichten
sind nun beide Parteien in der Lage, den gemeinsamen Sitzungsschliissel £ unabhiingig
voneinander zu berechnen. Hierzu berechnet Alice k = (o)*mod p und Bob berechnet
k = («*)’mod p.

Die Korrektheit des Protokolls lésst sich iiberraschend einfach iiber die Kongruenz-
beziehung aufzeigen. So gilt k = (&) = a¥mod p. Weiter gilt k = (¢*)” = a¥mod p.
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Alice Bob
a,p — a,p — a,p
x — a*mod p —
— a’mod p — y
k= (a¥)*modp k= (0*)Ymodp

Abb. 2.18 Abfolge der Diffie-Hellman-Schliisseliibereinkunft. (Quelle: eigene Darstellung)

Doch was wissen wir iiber die Sicherheit der Diffie-Hellman-Schliisseliibereinkunft?
Hierbei ist zwischen einem passiven Angreifer Eve und einem aktiven Angreifer Mallory
zu unterscheiden. Beide haben das erklirte Ziel den Schliissel k zu erlangen.

Beginnen wir mit Eve: Eve erhélt durch Mithdren «, p, a*mod p, sowie o’'mod p. Der
angenommen einzige Weg, an den Schliissel k zu gelangen, besteht fiir Eve ausschliel3-
lich darin, das Problem des diskreten Logarithmus (DLP) zu 16sen. Dies bedeutet, dass
Eve innerhalb einer multiplikativen Gruppe mit Primzahl p ein Element x finden muss,
sodass gilt:

X = log,a*mod p

Das DLP wird fiir geniigend grole Zahlen als sehr schwer losbar eingestuft, sodass es
Eve ohne weitere Informationen nach mathematischem Verstindnis kaum mdglich sein
diirfte, auf den Schliissel k£ zu schlieBen. Wem diese Erlduterung aus verstdndlichen
Griinden jedoch formal nicht ausreicht, der sei beispielsweise auf Kap. 3 des Buches
,Cryptography Made Simple‘ von Nigel Smart [6] verwiesen.

Was aber kann Mallory ausrichten? Geht man von einem aktiven MitM-Angrei-
fer aus, der Nachrichten auf der Ubertragungsstrecke zwischen Alice und Bob sowie in
umgekehrter Richtung nicht nur mithort, sondern auch nach seinen Belangen manipuliert
oder verwirft, so ist es bekanntes Lehrbuchwissen, dass die Basisversion der Diffie-Hell-
man-Schliisseliibereinkunft unsicher gegeniiber einem derartigen Angreifer Mallory ist.

Gegen einen aktiven MitM-Angreifer ist es bekanntermalen erforderlich, dass sich
die Parteien Alice und Bob auch gegenseitig authentifizieren. Denn ist dies nicht der Fall
so kann Mallory Nachrichten verdndern. Er konnte, wie in Abb. 2.19 gezeigt, die Nach-
richt a*mod p von Alice dndern in a*mod p und die Nachricht o?mod p von Bob dndern
in o*mod p, indem er anstelle der Geheimnisse x und y sein eigenes Geheimnis z einsetzt.

Alice Mallory Bob
a,p - a,p - a,p
x - a*mod p | a*mod p -
« a‘mod p | a¥mod p « y
kay = (0¥)*mod p kay = (0®)*mod p, kyp = (a)Ymod p kyg = (o*)Ymod p

Abb. 2.19 Abfolge der Diffie-Hellman-Schliisseliibereinkunft mit MitM-Mallory. (Quelle: eigene
Darstellung)
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Dies fiihrt dazu, dass Mallory mit Alice den gemeinsamen Schliissel ksy ausgehandelt
hat und mit Bob den gemeinsamen Schliissel kjp. Sowohl Alice als auch Bob wiirden
zukiinftig diese Schliissel zum Verschliisseln von Nachrichten verwenden, die allein zur
Kommunikation zwischen Alice und Bob gedacht sind. Schaltet sich Mallory auch dann
noch als Proxy in die Kommunikation ein, so denken Alice und Bob, dass sie weiterhin
geheim kommunizieren, und erkennen nicht, dass jegliche verschliisselte Kommunikation
von Mallory entschliisselt und damit mitgelesen werden kann.

2.4.7 Zertifikate

Zertifikate sind eine zwingend erforderliche Teilkomponente, damit asymmetrische
Kryptografie iiberhaupt breit einsetzbar ist. Und selbst dann, so werden wir spi-
ter erkennen, kann noch eine ganze Menge schiefgehen. Doch der Reihe nach: In
Abschn. 2.4.4 haben wir erfahren, dass der offentliche Schliissel k,,;, zu einem privaten
Schliissel k,, selber kein Geheimnis birgt und daher auf 6ffentlichem Weg der Gegen-
stelle Bob mitgeteilt werden kann. Dabei sollte ein offentlicher Schliissel immer auch
die Information enthalten, wem er gehort. Wir konnen dies in Anlehnung an [4] der
Einfachheit halber notieren als Ky = (IDy, kyup.4). Hierbei ist ID4 der Identifikator von
Alice und k4 sein Offentlicher Schliissel. Allerdings konnte ein Angreifer Mallory nun
eine Andemng vornehmen, sodass Bob K4 = (IDy, k) erhilt. Da dies im Wesent-
lichen in Hexadezimaldarstellung ohne erkennbare Struktur erfolgt, wird ein ungeiibter
Nutzer Bob diese Manipulation nicht erkennen konnen. Anhand dieses Beispiels wird
deutlich, dass, die asymmetrische Kryptografie zwar keinen vertraulichen Kanal zum
Ubermitteln offentlicher Schliissel benotigt, aber einen authentifizierten Kanal. Genau
dies ist der Grund warum es Zertifikate gibt. Denn diese bieten ein technisches Mittel
den korrespondierenden 6ffentlichen Schliissel zu einem privaten Schliissel an die Identi-
tdt des Eigentiimers zu binden. In seiner technischen Umsetzung ist ein Zertifikat dann
jedoch wiederum nichts anderes als die Verwendung einer digitalen Signatur. Dies kon-
nen wir in vereinfachter Darstellung notieren als Certca = (IDy, kpup.4, s). Hierbei geht
in das Zertifikat eine digitale Signatur s ein unter der Nutzung eines privaten Schliis-
sels k,rca einer vertrauenswiirdigen Instanz, der Zertifikatsstelle (engl. Certificate Autho-
rity). Die Signatur ist hierbei s = Sigy,rca (h(IDy, kpup)). Die Ausgabe solch digitaler
Zertifikate zur zweifelsfreien Bindung der Identitit einer Person oder Entitdt an ihren
offentlichen Schliissel wird nicht nur von staatlichen Organisationen, sondern auch von
privaten Unternehmen wie Google oder Symantec durchgefiihrt, wobei innerhalb einer
Public-Key-Infrastruktur (PKI) besonders qualifizierte Zertifikatsstellen auch anderen
Zertifikatsstellen Zertifikate ausstellen diirfen. Es ist schwierig, da noch den Uberblick
zu behalten, wer in diesem Vertrauensriickgrat, dem sogenannten Network of Trust, fiir
eine sichere weltweite digitale Kommunikation tatsichlich vertrauenswiirdig ist und
welche Zertifikate auf unseren Geriten abgelegt sind, die von nicht vertrauenswiirdigen
Zertifikatsstellen ausgestellt worden sind. Dies kann beispielsweise dazu fiihren, dass
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eine mit Transport Layer Security (TLS) gesicherte verschliisselte Verbindung jederzeit
von einem Aussteller nicht vertrauenswiirdiger Zertifikate aufgebrochen und mitgelesen
werden kann. Als weitere Fallstricke sind die Giiltigkeitsdauer von Zertifikaten zu nen-
nen sowie das Ausstellen sogenannter selbstsignierter Zertifikate. Denn auch wenn Zerti-
fikate neben anderen Feldern iiber ein Feld verfiigen, die kennzeichnet, bis wann ein
Zertifikat ldngstens giiltig ist, so kann auch die Verwendung sogenannter Zertifikatssperr-
listen (engl. Certificate Revocation List [CRL]) nicht gewihrleisten, dass Sicherheits-
priifungen auf Ihren digitalen Geriten nicht doch zumindest fiir einen gewissen Zeitraum
auf der Basis veralteter Zertifikate durchgefiihrt werden. Ein weiteres Argernis sind
selbstsignierte Zertifikate, also solche Zertifikate Certy = (IDg, Kpup.a, 5), deren Signatur
sich Alice selber ausgestellt hat, ergo s = Sigipa (h(ID4, kpup)). Solche Zertifikate bieten
keinerlei Vertrauenszugewinn und sind hochstproblematisch, da viele Nutzer eventuelle
Warnmeldungen, dass ein selbstsigniertes Zertifikat eingesetzt wurde, bedenkenlos weg-
klicken.

Innerhalb des Teil 4 dieses Buches werden wir auf Zertifikate vorrangig in
Zusammenhang mit dem mobilen Betriebssystem Android (sieche Abschn. 7.3.2) sowie
den verschiedenen Ansétzen eines Zertifikats-Pinning (sieche Kap.9) zu sprechen
kommen.

2.4.8 Bloom-Filter

Ein Bloom-Filter [1] ist eine Datenstruktur, die bereits im Jahre 1970 von dem Mathema-
tiker Burton Howard Bloom vorgeschlagen wurde und zur kompakten Darstellung einer
endlichen Menge A = {ay,ay,...,a,} von Elementen dient. Sie ist nicht im strengeren
Sinne als ein kryptografischer Baustein zu verstehen, allerdings werden zur Konstruktion
von Bloom-Filtern Hashfunktionen eingesetzt. Allgemein ist ein Bloom-Filter BF4 zu
einer Menge A eine Bitfolge der Linge m Bits, wobei initial alle ihre m Bits auf 0 gesetzt
sind. Sie dient oftmals als speicheroptimierter Représentant der eigentlichen Menge.
Zur Erstellung eines Bloom-Filters fiir eine endliche Menge von Elementen werden k
Hashfunktionen eingesetzt. Um ein Element a; i = 1,...,n in das Bloom-Filter einzu-
tragen, werden alle kK Hashfunktionen auf das Element a; angewandt, also x; = h;(a;) fiir
j=1,...,k. Nun wird jedes Bit des Bloom-Filters BF4 von 0 auf 1 gedndert, wenn es
an dieser Position zu einem der so berechneten Hashwerte x; korrespondiert. Dieser Vor-
gang wiederholt sich fiir alle n Elemente der Menge A. Ist dies geschehen, so ist BFy
als kompakte Darstellung der Menge A angelegt. Soll nun {iiberpriift werden, ob ein
Element a tatséchlich zu der Menge A gehort, so miissen hierfiir wiederum seine Hash-
werte X = h;(a) fiir j =1,...,k berechnet werden und es ist zu priifen, ob in BFy alle
korrespondierenden Bits auf 1 gesetzt sind. Sollte nur eines dieser Bits aus BF, auf 0
gesetzt sein, so gilt mit Sicherheit a ¢ A. Auf der anderen Seite ist festzuhalten, dass
auch wenn tatsichlich alle zum Element a korespondierenden Bits auf 1 gesetzt sind,
es dennoch mit einer sehr geringen Wahrscheinlichkeit vorkommen kann, dass a doch
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nicht zu der Menge A gehort. Im Rahmen dieses Buches kommen wir in Kap. 12 auf eine
Bloom-Filter-Variante im Zusammenhang mit Log-Dateien mobiler Nutzer zu sprechen.
Allerdings erfolgt hierzu dann eine Anpassung von x; = h;(a;) nach x; = HMACkj(a;)
fir j =1,...,k. Anstelle von k unterschiedlichen Hashfunktionen wird also der Mes-
sage Authentication Code HMAC verwendet, dies allerdings k-mal unter Nutzung von
k unterschiedlichen Schliisseln K;. Warum diese kleine Anderung von Vorteil ist, werden
wir dann zu gegebener Zeit ein wenig genauer erortern.

2.4.9 Zusammenfassung

Lassen Sie uns zum Ende dieses Kapitels die geschilderten Grundlagen, die an eini-
gen Stellen fiir das weitere Verstindnis der in diesem Buch geschilderten Sicherheits-
losungen sowie moglicher Angriffe notwendig sind, noch einmal zusammentragen.

Wir haben gingige Notationen zu den Kommunikationsparteien und Angreiferkate-
gorien eingefiihrt und fiir die Belange der in diesem Buch noch zu schildernden Angriffe
prizisiert. Wir haben ein Verstindnis erlangt, was man auf dem Gebiet der Kommuni-
kations- und Rechnernetze unter einem Protokoll versteht, dass es oftmals mit einem
Handshake beginnt und dass das gleichzeitige Zusammenwirken mehrerer derartiger
Protokolle in Kommunikationsschichten strukturiert aufgebaut ist. Des Weiteren ist uns
ein wohlbekanntes Dilemma von Kommunikationsprotokollen, das Zwei-Armeen-Pro-
blem, geldufig und wir wissen, dass dieses Dilemma in der Praxis oftmals durch die
Implementierung von Timern versucht wird zu losen. Wir kennen hilfreiche unixoide
Shell-Kommandos zur Priifung der Erreichbarkeit eines Gerites in IP-Netzen.

Aus dem Gebiet der Zahlentheorie haben wir uns mit dem chinesischen Restsatz ver-
traut gemacht. Wir wissen, dass mit dem GauB3-Algorithmus eine Mdoglichkeit existiert,
effizient eine Losung fiir das im chinesischen Restsatz aufgespannte Kongruenzsystem
zu berechnen.

Dariiber hinaus kennen Sie den prinzipiellen Aufbau sowie die Arbeitsweise und die
gebotenen Schutzziele folgender elementarer kryptografischer Bausteine und Protokolle:
Mit bitweisem XOR kann eine Nachricht verschliisselt und auch wieder entschliisselt
werden, wobei die strikte Einhaltung einer Reihe von Bedingungen ausschlaggebend
fiir das hierdurch tatsédchlich erreichte Sicherheitsniveau ist. Sie konnen die Wirkungs-
weise von Hashfunktionen und Message Authentication Codes einordnen und unter-
scheiden. Sie wissen, dass Hashfunktionen neben der asymmetrischen Kryptografie ein
wesentlicher Bestandteil bei der Bildung und Priifung digitaler Signaturen sind. Aus
der Klasse der MACs ist der HMAC anderen naiven Konstruktionen eines MAC vor-
zuziehen. Des Weiteren haben wir RSA als ein beispielhaftes asymmetrisches Verfahren
kennengelernt, das man neben dem Verschliisseln von Nachrichten, auch zum digitalen
Signieren einer Nachricht verwenden kann. Bei den symmetrischen Verschliisselungs-
verfahren konnen wir unterscheiden zwischen den Blockchiffren und den Stromchiffren.
Wir haben verstanden, dass Zertifikate eine zwingend erforderliche Teilkomponente sind
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damit asymmetrische Kryptografie tiberhaupt breit einsetzbar ist. Denn Zertifikate bieten
ein technisches Mittel, den korrespondierenden offentlichen Schliissel zu einem priva-
ten Schliissel an seinen Eigentiimer zu binden. In seiner technischen Umsetzung ist ein
Zertifikat dann jedoch wiederum nichts anderes als eine digitale Signatur. Dariiber hin-
aus haben wir uns vertraut gemacht mit der Schliisseliibereinkunft nach Whitfield Dif-
fie und Martin Hellman. Diese dient der Aushandlung eines symmetrischen Schliissels
tiber einen unsicheren Kanal. Hierbei konnen wir einordnen, gegen welche Kategorie
von Angreifern diese Schliisseliibereinkunft immun ist und bei welchen Angreifern das
Protokoll versagt.

Nun haben wir das Riistzeug zum Verstidndnis der nachfolgenden Kapitel erworben.
Sicherlich konnen Sie auch dann getrost mit dem Lesen der nun folgenden Kapitel fort-
fahren, sollten Sie an dieser Stelle feststellen, dass Ihnen einzelne der hier noch einmal
zusammengefassten Komponenten noch nicht ganz geldufig sind. Dann schlagen Sie bei
Bedarf einfach noch einmal im Teil 2 ,Grundlagen‘ nach.
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Teil Il

Verwundbarkeiten drahtloser
Kommunikationssysteme

Drahtlose Kommunikationssysteme werden fiir gewohnlich eingeteilt in die Kate-
gorien Mobiltelefonie, drahtlose lokale Netze und Personal Area Networks [1]. Im
dritten Teil dieses Buches beschiftigen wir uns nun mit ausgesuchten Verwundbar-
keiten und Angriffen zu jeder dieser drei Kategorien. Im Bereich der Mobiltelefonie
beschiftigen wir uns mit der Verwundbarkeit mittels Malware auf GSM, UMTS sowie
LTE und zeigen anschliefend ausgewihlte Aspekte einer 5G-Sicherheitsarchitektur auf.
Die Verwundbarkeit schnurloser DECT-Telefonie wird ebenfalls erdrtert. Innerhalb der
zweiten Kategorie, der drahtlosen lokalen Netze, widmen wir uns Verwundbarkeiten ver-
schiedener Wireless-LAN-Sicherheitsprotokolle der letzten 20 Jahre. Das fiihrt uns bis
zu WPA3 und zu IEEE-802.15.4 als einem weiteren Standard zur drahtlosen Kommu-
nikation mit dem Augenmerk auf einer energiesparenden Kommunikation vorzugsweise
zwischen eingebetteten Gerdten. In der Kategorie der Personal Area Networks (PANs)
als der dritten Sédule beschreiben wir einige unter dem Namen Blueborne zusammen-
gefasste Angriffe auf den Bluetooth-Standard sowie einen weiteren 2018 bekannt
gewordenen Angriff zur Berechnung der Sitzungsschliissel bei Verwendung von LE
Secure Connection. Dariiber hinaus interessiert uns die bei Bluetooth Low Energy (LE)
vorzufindende Moglichkeit, das Erfassen von Bewegungsprofilen zu unterbinden, sowie
deren Belastbarkeit. Wir beschlieBen dieses Kapitel, nicht ohne auf die zunehmend an
Bedeutung gewinnende Near Field Communication (NFC), deren Sicherheitsstandards
sowie mogliche Verwundbarkeiten einzugehen.

Die Abb. II.1 bietet eine Klassifikation mobiler drahtloser Netze, wobei diejenigen
Technologien, fiir die wir beispielhafte Verwundbarkeiten und Angriffe beschreiben,
hervorgehoben sind.
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Drahtlose Kommunikationssysteme
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Abb. Il.1 Klassifikation drahtloser Kommunikationssysteme. (Quelle: eigene Darstellung in
Anlehnung an [1])
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Verwundbarkeiten in drahtlosen lokalen
Netzen

3.1 Grundsatzliche Bemerkungen zur Funktionsweise der
Sicherungsschicht

Wir beginnen damit, welche Moglichkeiten der Manipulierbarkeit von Daten es auf den
untersten Ubertragungsschichten des ISO/OSI-Stacks gibt. Hierzu ist es jedoch erforder-
lich, sich erst einmal den prinzipiellen Abldufen zu widmen ohne dass ein Angreifer
das System korrumpieren wollte. Der einzige widrige externe Einfluss ist damit die
Beschaffenheit des gemeinsamen Ubertragungsmediums, welches im Falle von Luft
doch relativ storbehaftet ist. Diese Tatsache, es mit einem rauschbehafteten Medium zu
tun zu haben, wird fiir gewohnlich beim Entwurf und bei der Entwicklung der hieriiber
zum Einsatz kommenden Ubertragungsprotokolle stark beriicksichtigt.

Um ein genaueres Verstidndnis ausgewdhlter Angriffe auf Protokolle der Sicherungs-
schicht zu erlangen, kann es somit nicht schaden, einige grundlegende Aspekte der
Sicherungsschicht aufzufrischen. Die Sicherungsschicht widmet sich der gesicherten
Ubertragung von Informationen zwischen benachbarten Systemen, also solchen die
keine weiteren zwischengelagerten Netzkoppelelemente zur Ubertragung der Daten
bendtigen. Neben der Strukturierung von Bits in Worter und Rahmen enthalten die Pro-
tokolle der Sicherungsschicht Komponenten zum Multiplexing, der Fehlererkennung, der
Flusskontrolle, sowie der Fehlerbehandlung und Korrektur. Diejenigen Leser, die mit der
prinzipiellen Arbeitsweise der Sicherungsschicht schon vertraut sind, konnen also direkt
mit dem Abschn. 3.2 (Verwundbarkeit von IEEE 802.15.4) fortfahren.

Welchen genauen Dienst die Sicherungsschicht sinnvollerweise der nédchsthoheren
Schicht bereitstellt, héngt stark von dem zur Verfiigung stehenden Ubertragungs-
medium ab. Uber die Luftschnittstelle wird typischerweise ein bestdtigter verbindungs-
loser Dienst angeboten, es erfolgt also kein Verbindungsaufbau. Es wird allerdings hier
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jeder empfangene Rahmen — dies ist der Begriff, der sich fiir die Dateneinheiten auf der
Sicherungsschicht etabliert hat — bestitigt.

Im Einzelnen behandelt die Sicherungsschicht folgende Punkte:

Die Rahmenbildung, das Framing, unterteilt den rohen Bitstrom in Rahmen. Hierbei
kommt erschwerend hinzu, dass ein roher Bitstrom hiufig nicht frei von Ubertragungs-
fehlern (Bitdrehern) auf dem storbehafteten Medium ist. Die Unterteilung des Daten-
stroms in einzelne Bitfolgen wird auf der Senderseite durch ein Flag-Byte erzeugt.
Dieses konnte zum Beispiel die Bitfolge 01111110 sein. Nach diesen Flag-Bytes sucht
empfingerseitig der hierfiir zustindige Prozess der Sicherungsschicht um aus den ein-
gehenden Rahmen wiederum den durchgehenden Bitstrom zu extrahieren. Nun kann es
jedoch vorkommen, dass die Nutzdaten, die in einzelne Rahmen zu untergliedern sind,
exakt eine Bitfolge enthalten, die der des vereinbarten Flag-Bytes entspricht. Damit
der empfingerseitige Prozess der Sicherungsschicht nicht filschlicherweise an dieser
Stelle eine Rahmentrennung durchfiihrt, werden vor dem Versenden derartige Passa-
gen in dem Nutzdatenstrom mit dem sogenannten Bit-Stuffing aufgefiillt. So konnen die
Grenzen zwischen zwei Rahmen empfingerseitig eindeutig erkannt werden und filsch-
liche Trennungen aufgrund einer identischen Bitfolge wie der des Flag-Bytes in der
Nutzdaten-Bitfolge elegant unterbunden werden.

Des Weiteren sind auf der Sicherungsschicht Ubertragungsfehler auf dem draht-
losen Medium zu erkennen und wenn moglich zu beheben. Dabei tendieren Bitiiber-
tragungsfehler auffillig oft dazu, in Biindeln aufzutreten. Verfahren zur Fehlererkennung
spendieren gerade einmal so viel Redundanz fiir die Dateniibertragung, dass ein Uber-
tragungsfehler aus einer bestimmten Fehlerklasse erkannt wird und die wiederholte
Dateniibertragung im Fehlerfalle anlaufen kann. Ist das Protokoll der Sicherungs-
schicht nun so ausgelegt, dass es eine wiederholte Dateniibertragung umgehen soll, so
ist deutlich mehr Redundanz innerhalb der zu iibertragenden Daten einzubauen, damit
empfingerseitig eigenstindig eine Fehlerbehebung moglich wird. Damit kann das Ziel
verfolgt werden, empfingerseitig eigenstindig auf den korrekten Inhalt eines Daten-
blocks zu schliefen, auch wenn dieser fehlerhaft beim Empfinger angekommen sein
sollte.

Um nun den in Abschn. 3.2 beschriebenen Angriff nachvollziehbar zu machen, ist es
vorteilhaft, zu verstehen, dass nicht jede mogliche Bitfolge ein korrektes Codewort aus
einer vorab festgelegten Menge von Codewortern ist. Hierbei spielt der Begriff der Ham-
ming-Distanz eine wichtige Rolle. Hiermit ist die Anzahl der unterschiedlichen Bits zwi-
schen zwei Codewortern gemeint. So wiirden beispielsweise die beiden erlaubten acht
Bit langen Codewdrter 00001111 und 00111100 die Hamming-Distanz vier aufweisen,
da sich ihre Bits gegenseitig an der dritten, vierten, siebten und achten Stelle unter-
scheiden. Nun ist es allerdings so, dass typische Protokolle der Sicherungsschicht in den
einzelnen Rahmen nur Bitfolgen erlauben, die aus einer vorab festgelegten Menge von
erlaubten Codewortern stammen. Dies verdeutlichen wir an einem einfachen Beispiel:
Erlaubt seien nur Codeworter der Lange zehn und davon auch nur solche mit einer Ham-
ming-Distanz von fiinf. Zwei giiltige Codeworter wiren also das Codewort 0000011111
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und das Codewort 0000000000. Ein Protokoll der Sicherungsschicht mit Fehlerbehebung
wiirde nun erkennen, dass ein empfangenes Codewort dieser Bauart wie beispiels-
weise das Codewort 0000000111 nicht zu der Menge der giiltigen Codewdrter gehort.
Ein empfingerseitiger Prozess, der derartige Verfahren der Sicherungsschicht abbildet,
wiirde nun von einem Ubertragungsfehler auf dem rauschbehafteten Medium ausgehen
und die Fehlerbehebung durchfithren. Er wiirde das ungiiltige Codewort 0000000111
in dasjenige giiltige Codewort tiberfiihren, das zum tibertragenen Codewort die kleinste
Hamming-Distanz aufweist. Da das giiltige Codewort 0000011111 zur empfangenen Bit-
folge 0000000111 die Distanz zwei aufweist, und das giiltige Codewort 0000000000 zu
0000000111 seinerseits eine Distanz von drei hat, wiirde die empfingerseitige Fehler-
behebung in diesem Falle die Bitfolge in das giiltige Codewort 0000011111 {iiberfiihren.

Durch diese Voriiberlegungen wird auch klar, warum bei einer Bitfolge der Linge n
langst nicht alle 2" moglichen Worter als erlaubte Codeworter verwendet werden kon-
nen. Allgemein ldsst sich Folgendes sagen: Will man den Fehlerbehebungsmechanismus
der Sicherungsschicht in die Lage versetzen, d Bitdreher aufgrund von Ubertragungs-
fehlern zu beheben, muss die Distanz zwischen allen giiltigen Codewortern mindestens
2d+1 betragen. Denn dann ist auch bei bis zu d Bitiibertragungsfehlern pro Codewort
das urspriinglich versendete giiltige Codewort noch niher als jedes andere giiltige Code-
wort. Allerdings bedeutet dies fiir unser obiges Beispiel auch, dass bei einer anderen
empfangenen Bitfolge wie beispielsweise von 0000000011 diese in das giiltige Code-
wort 0000000000 iiberfiihrt wiirde. Solange die Anzahl der Bitfehler pro Codewort also
unter der durch die Hamming-Distanzen aller giiltigen Codeworter festgelegten Schranke
liegt, ist sichergestellt, dass die Fehlerbehandlung die eingehende Bitfolge immer in das-
jenige giiltige Codewort tiberfiihrt, welches auch tatsédchlich senderseitig tibertragen wor-
den ist. Liegt die Anzahl der Bitdreher aufgrund einer fehlerhaften Ubertragung iiber das
rauschbehaftete Medium jedoch dariiber, so ist diese Garantie nicht mehr gegeben und
die eingehende Bitfolge wird félschlicherweise in ein urspriinglich gar nicht gesendetes
Codewort iiberfiihrt.

Mit diesen Voriiberlegungen zu allgemeinen Entwurfsfragen der Sicherungs-
schicht, insbesondere zur Bereitstellung eines bestditigten verbindungslosen Dienstes
fiir die nichst hohere Protokollschicht, sollten wir in der Lage sein den nachfolgend
geschilderten Angriff besser zu verstehen.

3.2 Verwundbarkeit von IEEE 802.15.4

Den nun geschilderten Paket-in-Paket-(PiP-)Injizier-Angriff wollen wir beispielhaft
anhand des Ubertragungsstandards IEEE 802.15.4 erortern. Wir haben diesen Angriff
nicht deshalb gewihlt, weil das Schadenspotenzial so beachtlich grof} ist. Tatsidchlich
gibt es in vielen bestehenden Systemen deutlich einfachere Wege eines Angriffs. Viel-
mehr ist dieser Angriff fiir den ,Feinschmecker® technischer Angriffe gedacht, da er
eben nicht in Brute-Force Manier ans Ziel fiihrt, sondern die Angreifer zur Umsetzung
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eines derartigen Angriffs tiber einiges an Protokollwissen verfiigen miissen und das
Zusammenspiel der einzelnen Bausteine der Sicherungsschicht auf einem beacht-
lichen Detailierungslevel verinnerlicht haben. Wie so oft gilt dies fiir die Entdecker der
Schwachstelle. Diejenigen, die sie dann anwenden, bendétigen dieses Detailwissen nicht,
um an ihr Ziel zu kommen, da sie nur noch in der Lage sein miissen, die entsprechenden
Werkzeuge zu bedienen. Dem Angriff liegt das in Abb. 3.1 dargestellte Szenario
zugrunde, bei dem Mallory eine Nachricht a mittels des drahtlosen Ubertragungs-
standards IEEE 802.15.4 an das Opfer sendet.

IEEE 802.15.4 ist das drahtlose Ubertragungsprotokoll fiir WPANs (Wireless Perso-
nal Area Networks) und wird oftmals auf den hoheren Protokollschichten zusammen mit
ZigBee [19] verwendet. Es wird zur drahtlosen Kommunikation zwischen ,Dingen‘ im
Internet der Dinge, fiir drahtlose Personal Area Networks sowie zur Kommunikation in
drahtlosen Sensornetzen verwendet. Fiir das Einsatzgebiet Smart Home wurde 2012 auf
der DeepSec vorgefiihrt, dass die Schliisselverteilung bei ZigBee als hochgradig unsicher
zu bewerten ist. Doch nun wenden wir uns unserem PiP-Angriff auf IEEE 802.15.4 zu.

Travis Goodspeed [5] und weitere Co-Autoren [6, 7] haben diesen Angriff erstmalig
2011 auf dem USENIX Security Symposium in San Francisco vorgestellt. Auf der Kon-
ferenz Troopers 2015 in Heidelberg hatte ich dann die Gelegenheit, personlich Kontakt
mit dieser Gruppe aufzunehmen. Hieraus ist dann als Proof of Concept (PoC) die prak-
tische Projektarbeit [3] unter Verwendung von GoodFET ApiMotes und KillerBee ent-
standen.

Prinzipiell sind PiP-Angriffe auch fiir weitere Protokolle der Sicherungsschicht
und auch fiir hohere Protokollschichten denkbar. Hierbei ist bemerkenswert, dass wie
im konkreten Fall von IEEE 802.15.4 die notwendigen Manipulationen durch einen
Angreifer keinerlei privilegierte Rechte erfordern. Konkret reicht es Mallory aus, auf
dem senderseitigen System Nutzerrechte zu haben. Das Erlangen von weiteren System-
rechten wie Kernelrechten ist somit nicht zwingend erforderlich.

Aus Abschn. 3.1 wissen wir bereits, dass die Einteilung einer Bitfolge in Rah-
men eine Implementierung von Algorithmen erfordert, die das Framing umsetzen.
Die bewihrte Darstellungsform einzelner Felder aus den IEEE- und auch
IETF-Spezifikationsdokumenten fiir Adressen, Nutzdaten, Priifsummen usw. in Form
von ,Kistchen®, deren Grofe die Anzahl der hierfiir reservierten Bits reprisentiert, ist
also nicht wirklich so strikt, wie uns diese Darstellungen glauben machen kénnten, und
daher mit einer gewissen Vorsicht zu genielen. Gleiches gilt natiirlich auch fiir die Dar-
stellung der Bitiibertragungsschicht (engl. Physical Layer), kurz PHY, sowie innerhalb
der Sicherungsschicht der Medium-Access-Control-Schicht, kurz MAC-Schicht, im

M(allory) O(pfer)

a — a

Abb. 3.1 PiP mit Mallory und Opfer. (Quelle: eigene Darstellung)
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IEEE 802.15.4 Standard. Travis Goodspeed hat hierfiir den Begriff phantom boundaries
geprigt [5]. Und schlimmer: Diese durch die ,Késtchen‘-Darstellung suggerierte strikte
Abgrenzung von Kopfen mit Quell- und Zieladressen, Nutzdaten und Priifsummen in
den Standarddokumenten kann als ein stillschweigend hingenommener Vertrauens-
vorschub hinsichtlich der Integritdt und des Ursprungs der Daten interpretiert werden.
Natiirlich ist dies technisch durch nichts gerechtfertigt.

Die Abb. 3.2 zeigt eine schematische Darstellung der Sicherungsschicht und der
MAC-Schicht fiir IEEE 802.15.4 in der besagten ,Kistchen‘-Darstellung unter Angabe
der fiir jeden Bereich vorgesehenen Anzahl an Bytes. In abgekiirzter Form sind hierbei
die Bereiche fiir Frame Control Field (FCF), Data Sequence Number (DSN), Frame
Check Sequence (FCS) und Start Frame Delimiter (SFD) aufgefiihrt.

Doch nun zur wesentlichen Idee eines PiP-Angriffs: Unter gewissen Umstédnden kann
ein Bitdreher in einem ,dufleren‘ Rahmen dazu fiihren, dass ein in diesem Rahmen ent-
haltener bzw. vorsitzlich eingebauter ,innerer* Rahmen empfingerseitig als der ,duflere’
Rahmen interpretiert wird. Ist dies der Fall, so reicht die Sicherungsschicht diesen inne-
ren Rahmen an die Protokolle der htheren Schicht weiter.

Wofiir soll das gut sein? Nun ja, man kann sich leicht vorstellen, dass sich hier-
durch neben anderen Dingen die Moglichkeit ergibt, Rahmen an einer Fire-
wall oder aber an einem Network-Intrusion-Detection-System ((N)IDS) bzw.
Network-Intrusion-Prevention-System((N)IPS) vorbei zu schleusen.

Fiir gewohnlich erwarten Protokolle der Sicherungsschicht Bitfolgen, die unterschied-
lich zu interpretieren sind. Der Bereich der Prédambel innerhalb einer zu iibertragenden
Bitfolge dient zum Aufwecken der Radio-Komponente. Der nachfolgende Sync-Bereich
ist aus zweierlei Griinden erforderlich: Zum einen dient er der Zeitsynchronisation zwi-
schen Sender und Empfinger. Zum anderen ist er erforderlich, um eine Unterscheidung
zwischen tatsdchlich giiltigen eingehenden Daten und einem Hintergrundrauschen auf
der Ubertragungsstrecke treffen zu konnen. Der Rumpf enthilt die eigentlichen Nutz-
daten einschlieBlich all derjenigen Informationen iiber Protokolle der nédchst hoheren
Protokollschicht.

Eine entscheidende Voraussetzung fiir das Gelingen des Angriffs ist die Beobachtung,
dass alle drei Regionen, also Praambel, Sync-Bereich und Rumpf, die gleiche Symbolmenge

Bytes: 2 1 0 bis 20 n 2
MAC FCF psN | Adress- Mic FCs
Schicht info Nutzdaten

i i

Bytes: 4 1 1 H 5+ (0bis20) +n 1
PHY Rahmen A :
. Préambel SFD N Nutzdaten der Sicherungsschicht

Schicht lange

Abb. 3.2 Schematische Darstellung der Datenformate der PHY- und der MAC-Schicht fiir IEEE
802.1.5.4. (Quelle: eigene Darstellung in Anlehnung an [5])
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verwenden. Dies bedeutet, dass eine Praambel und der Sync-Bereich prinzipiell auch inner-
halb eines Rumpfes verbaut werden konnen. Entsprechend des IEEE-802.15.4-Standards
konnte ein giiltiger Rahmen in Hex-Notation das in Abb. 3.3 gezeigte Aussehen haben:

Allerdings wire es auch denkbar, innerhalb des Rumpfes die fiir die Praambel (00 00
00 00) und den Sync-Bereich (a7) vorgesehenen Symbole zu verwenden, wie in Abb. 3.4
zu sehen.

Nun haben wir bereits erortert, dass Symbolfehler bei der Ubertragung iiberraschend
hiufig auftreten. Dies kann ein Angreifer versuchen auszunutzen, indem er viele Rahmen
der in Abb. 3.4 dargestellten iiber Broadcast verbreitet. Er verbindet damit die Hoffnung,
dass ein Symbolfehler die dullere Priambel oder den dufleren Sync-Bereich iiberschreibt
und somit empfingerseitig nur die innere Praambel und Sync als Start interpretiert wer-
den, sodass allein die Bitfolge danach als giiltiger Rumpf des IEEE-802.15.4-Rahmens
ausgewertet wird. Doch ganz so einfach macht der Standard einem Angreifer diesen
Angriff doch nicht. Denn laut Spezifikation ist die Hex-Folge a7 innerhalb des Rumpfes
nicht erlaubt. Der Angreifer muss also ein wenig cleverer vorgehen.

Tatsdchlich enthalten die Rahmen aus den Abb. 3.3 und 3.4 noch keine in sich kon-
sistente Information, sodass sie empfingerseitig verworfen werden wiirden. Denn der
Bereich des Rumpfes enthélt immer auch Informationen zur Lénge des Rahmens, Kopf,
PAN, MAC und der Priifsumme. Des Weiteren wird jedes mogliche Hex-Symbol, also
0,1,2,3,4,5,6,7,8,9,A, B, C, D, E, F, in Form einer 32-Bitlangen Bitfolge, eines
sogenannten Chips, kodiert. Beispielsweise ist das Hex-Symbol O die Bitfolge aus der
Abb. 3.5,

sodass die Priambel sich aus acht Chips dieser Art zusammensetzt. Ahnliches gilt
fiir die beiden Hex-Werte a und 7, die ebenfalls jeweils als 32-Bit-Chips kodiert sind
(Abb. 3.6):

Praambel Sync Rumpf
00 00 00 00 a7 0f 01 08 82 ff ff ff ff
Abb. 3.3 Beispielhafter IEEE-802.15.4-Rahmen. (Quelle: eigene Darstellung in Anlehnung an
(5D
Praambel Sync Rumpf
00 00 00 00 a7 0f 00 00 00 a7 ff ff ff

Abb. 3.4 Beispielhafter IEEE-802.15.4-Rahmen mit eingefiigten inneren Rahmen. (Quelle:
eigene Darstellung in Anlehnung an [5])

Hex Chip
0 11011001110000110101001000101110

Abb. 3.5 32-Bit-Chipfolge des Hex-Wertes 0 laut IEEE 802.15.4. (Quelle: eigene Darstellung)
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A 7
01111011100011001001011000000111 10011100001101010010001011101101

Abb. 3.6 2 x 32-Bit-Chipfolgen des a7-Sync-Bereiches eines IEEE-802.15.4-Rahmens. (Quelle:
eigene Darstellung)

Und nun kommt endlich der eigentliche Trick des Paket-in-Paket-Injizier Angriffs
auf den 802.15.4-Standard: Was wire, wenn man den empfingerseitigen Mechanis-
mus zur Fehlerbehebung ausnutzen konnte, um dennoch a7-Folgen in den Rumpf
eines IEEE-802.15.4-Rahmens einzuschleusen? In Abschn. 3.1 haben wir ja bereits
beschrieben, wie ein empfangenes ungiiltiges Codewort durch die Fehlerbehebung in
dasjenige giiltige Codewort iiberfiihrt wird, das die kiirzeste Hamming-Distanz zu dem
empfangenen Codewort hat. Und tatséchlich haben Travis Goodspeed und Co-Autoren
[5] einen Angriff durch Ausnutzung des Fehlerbehebungsmechanismus durchfiihren
konnen, indem sie anstelle von 00000000a7 die Hex-Folge 11111111b0 in den Rumpf
des Rahmens eingefiigt haben. Da jeweils die Hamming-Distanz des ungiiltigen Code-
worts 1 am nichsten zum giiltigen Codewort 0, die des ungiiltigen Codeworts b am
nichsten zum giiltigen Codewort a und die des ungiiltigen Codewortes 0 am néchs-
ten zum giiltigen Codewort 7 ist, wird die empfingerseitige Fehlerbehandlung aus-
genutzt, um einen inneren Rahmen beginnend mit 00000000a7 an der eigentlichen
Filterung durch die Sicherungsschicht vorbei zu schleusen. Oder noch ein wenig kon-
kreter: Ein weiterer Praambel-Bereich und Sync-Bereich im Rumpf eines iibertragenen
IEEE-802.15.4-Rahmens ist bei der Ubertragung des Rahmens noch gar nicht explizit
vorhanden. Er wird tatsdchlich erst empfingerseitig aufgrund des dort aktivierten
Algorithmus zur Fehlerbehebung erzeugt und kann so durch die vorgeschaltete Filterung
auch nicht erkannt werden.

Dieser Sachverhalt ist in der Abb. 3.7 noch einmal dargestellt: Auch wenn am Opfer-
gerit der von Mallory priparierte Rahmen fehlerfrei ankommt, so wandelt die Kompo-
nente zur Fehlerbehebung die Folge 11111111b0 in die Folge 0000000a7 um. Dies hat
zur Konsequenz, dass filschlicherweise allein Y an die ndchst-hohere Protokollschicht
gereicht wird und nicht der gesamte tibertragene Rumpf X11111111b0Y des Rahmens.
Bitte verstehen Sie die Parameter X und Y hierbei als Platzhalter fiir weitere im Rumpf
des Rahmens enthaltene Hex-Folgen.

Anhand der Beschreibung dieses Injizier-Angriffs ldsst sich meiner Meinung nach
sehr schon erkennen, auf welchem Detaillierungslevel die Vorbereitung, die Durch-
fiihrung und die eventuell moglichen GegenmaBnahmen von heutigen Angriffen auf
drahtlose Kommunikationsprotokolle zu durchdringen sind. Man muss sich klar-
machen: Wire das Sicherungsprotokoll so umgesetzt worden, dass die Filterung nach
ausgewiesenen Zeichen im Rumpf des Rahmens wie a7 nach der Fehlerbehebung
erfolgen wiirde, so wire dieser Angriff nicht moglich. Allerdings muss man sich auch
vergegenwartigen, dass bei der Entwicklung der Sicherungsschicht erst einmal keiner-
lei Expertise zu IT-Sicherheit gefragt ist, sondern vor allem Expertise aus dem Bereich
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M(allory) O(pfer)
Praambel Sync Rumpf — Praambel  Sync Rumpf
00000000 a7 X11111111b0Y 00000000 a7 X11111111b0Y
Fehlerbehebung:

X0000000a7Y

reicht nurY an
héhere Schicht

Abb. 3.7 PiP-Angriff mit Mallory und Opfer unter Ausnutzung der Fehlerbehebung. (Quelle:
eigene Darstellung)

Codierungstheorie sowie ein generelles Verstindnis der Ubertragungstechniken auf den
untere PHY- und MAC-Schichten. Dies diirfte sich aber mit dem Wissen um die Ver-
wundbarkeit von Protokollen der Sicherungsschicht durch PiP-Injizier-Angriffe nach-
haltig geéindert haben.

| 4 Der PiP-Injizier-Angriff auf ein Opfergerdt welches zur drahtlosen Kommunika-
tion den Standard IEEE 802.15.4 verwendet, macht sich zunutze, dass auf der
Sicherungsschicht die Komponenten zur Fehlerbehandlung und zur Filterung
unerwiinschter Muster im Rumpf des Rahmens in der falschen Reihenfolge
ausgefihrt werden. Die Verwundbarkeit resultiert damit aus einer unklaren
Spezifikation der PHY- und MAC-Schicht, die bei der technischen
Umsetzung zu frei ,ausgestaltet’ werden kann.

3.3  MaBnahmen gegen einen Paket-in-Paket-Injizier-Angriff
3.3.1 Byte-Stuffing

Als MaBnahme gegen den geschilderten PiP-Injizier-Angriff haben Anshuman Bis-
was und Co-Autoren [2] einen Ansatz unter der Verwendung von Byte-Stuffing vor-
geschlagen. Dieses Verfahren macht Gebrauch von dem in Abschn. 3.1 erorterten
Konzept des Bit-Stuffing. Allerdings propagieren die Autoren Byte-Stuffing, das folgen-
dermaflen funktioniert:

Auf der Senderseite durchsucht (scannt) der Sender die Nutzdaten nach ,00°-Sym-
bolen und fiillt bei Bedarf mit ,ff*-Symbolen auf. Dieser Vorgang erfolgt unabhingig
davon, ob die Sequenz gefolgt ist von ,a7‘ oder nicht.

Empfingerseitig werden die Nutzdaten nun ebenfalls durchsucht, diesmal nach
,00°-Symbolen gefolgt von ,ff*-Symbolen. Die empfingerseitige Middleware entfernt
nun das Symbol-,ff*, bevor es an die hohere Schicht gereicht wird.
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Da Byte-Stuffing nicht Teil des 802.15.4-Standards ist, haben Biswas und Co-Autoren
dessen Funktionalitit in der Middleware umgesetzt und dort evaluiert: In einem
Multi-Hop-Netzwerk hat es so gut wie keinen negativen Einfluss auf die Nettodatenrate.
Allerdings beeinflusst es die Latenz, sodass pro Ubertragung schitzungsweise fiinf Milli-
sekunden mehr senderseitige und empfingerseitige Bearbeitung anfallen.

Dass Byte-Stuffing nur bedingt erfolgreich zur Abwehr gegeniiber PiP-Injizier-
Angriffen ist, sollte offenkundig sein. So hat die Gruppe um Goodspeed auch recht
schnell reagiert und Anti-Byte-Stuffing propagiert, indem der Angreifer die Folge fO 00
00 00 Oa anstelle der Folge 00 00 00 00 a7 in die Nutzdaten einfiigt.

3.3.2 Verwendung der in IEEE 802.15.4 vorgesehenen
AES-Varianten

Zum Ende dieses Abschnitts {iber PiP-Injizierung folgen hier noch einige Anmerkungen
zur Nutzung des IEEE-802.15.4-Standards unter Verwendung der dafiir vorgesehenen
kryptografischen Bausteine [13]. Hierfiir sieht der IEEE-802.15.4-Standard die Secu-
rity Layer vor. Diese ist ansprechbar iiber die Anwendungsebene, indem Sicher-
heitsparameter spezifiziert werden, wobei wie so oft auch hier die Voreinstellung
,keine-Sicherheit‘ vorzufinden ist.

Des Weiteren hat der Anwender die Wahl zwischen nur Verschliisselung (AES-CTR),
nur Authentifizierung (AES-CBC-MAC), sowie Verschliisselung und Authentifizierung
(AES-CCM). Alle drei Varianten basieren also auf der 128-Bit-Blockchiffre Advanced
Encryption Standard (AES). Im ersten Fall zur Verschliisselung mit dem blockweisen
Verkettungsmodus Counter Mode, im zweiten Fall zur Authentifizierung als Baustein
fiir einen Message Authentication Code und im dritten Fall im Counter-with-CBC-MAC
(CMC) Mode, der gleichzeitig eine Verschliisselung und eine Authentifizierung bietet.

Was bedeuten diese Varianten nun fiir die Abwehr eines Paket-in-Paket-Injizier-
Angriffs? Nun, der PiP-Injizier-Angriff funktioniert auf jeden Fall unter der Vorein-
stellung , keine Sicherheit‘. Er funktioniert des Weiteren aber auch unter Verwendung der
Sicherheitsvariante ,nur Authentifizierung * (AES-CBC-MAC). In Kombination mit allen
weiteren Varianten diirfte er nicht mehr erfolgreich durchfiihrbar sein.

Allerdings ist dariiber hinaus zu bedenken, dass es bei einer Verschliisselung mit
der Blockchiffre AES aufgrund des Auffiillens zu einem Vielfachen von 128-Bit-Ein-
heiten zu einem groferen Datenvolumen auf der Funkstrecke kommt. Fiir energiesensi-
ble Anwendungen, fiir die befiirchtet wird, hierdurch die Lebenszeit eines eingebetteten
Gerites empfindlich zu reduzieren, kann dies im Einzelfall durchaus dazu fiihren,
bewusst auf eine Verschliisselung der zu tibertragenden Daten zu verzichten. Zumal bei-
spielsweise der getastete Messwert eines Sensors typischerweise nicht mehr als zwei
Byte zur Ubertragung einer derartigen Information benétigt, sein verschliisselter Wert
jedoch 16 Byte inklusive des Paddings erfordern wiirde.
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3.4 Anmerkungen zur Analyse proprietdrer Protokolle

Manchmal ist es wiinschenswert oder einfach erforderlich, proprietire drahtlose Uber-
tragungsprotokolle zu analysieren, also solche deren Funktionsweise und Aufbau man nicht
genau kennt bzw. die nicht als standard-konforme Spezifikation vorliegen. Dies geschieht
zum Beispiel, um den Aufbau eines Rahmens oder eines Paketes nachvollziehbar zu
machen, oder, um selbst Rahmen mit eigenen Inhalten bzw. Befehlsfolgen in das System
einzuschleusen, falls das Protokoll neben einer gezielten Verschleierung (Obfuskierung) auf-
grund des proprietiren Charakters des Ubertragungsprotokolls nicht weiter gesichert wire.

Bewiihrt hat sich hierbei das Mitschneiden von Verkehr von der in unserem Fall draht-
losen Ethernet-Schnittstelle. Dabei ist darauf zu achten, dass sich das System im Promiscu-
ous Mode befindet, damit auch Rahmen mitgeschnitten werden, die nicht an den eigenen
Rechner adressiert sind, deren sendendes Gerit sich jedoch im Empfangsbereich befindet.

Liegt der so mitgeschnittene Verkehr dann als .cap-Datei vor, so kann dieser in ein
Netzwerkanalyse Werkzeug wie Wireshark eingelesen und weiter analysiert werden. Da
Wirershark jedoch eine Filterung nur auf bekannten Protokollen ermdglicht, wie bei-
spielsweise auf ICMP, TCP, UDP oder eben auch IEEE 802.15.4, so ist es notwendig
sich seine eigene Erweiterung fiir das proprietire Protokollformat zu implementie-
ren und auf diese Weise einen Dissektor anzulegen. Hierzu verwendet man das Plug-in
fiir Protokoll-Dissektoren und erstellt seinen eigenen Dissektor unter Verwendung der
Scriptsprache Lua. Nutzt man des Weiteren Werkzeuge zur Analyse reguldrer Ausdriicke
wie beispielsweise RegExr oder regexlol, so lisst sich hieriiber oftmals relativ komfor-
tabel auf den Praambel- und Sync-Bereich eines erfassten Rahmens schliefen, ohne mit
dessen konkretem Aufbau vollstindig vertraut zu sein. Ist dies erfolgt, so lassen sich wei-
tere einzelne Nachrichtentypen des zu analysierenden Protokolls ermitteln, bis schlief3-
lich das gesamte Protokollformat und im Idealfall das vollstindige Protokollverhalten
offengelegt ist. Den Startpunkt bildet jeweils ein leerer Dissektor der dann in das Wires-
hark-Plugin-Verzeichnis aufzunehmen und danach Schritt fiir Schritt an das proprietire
Protokoll anzupassen ist.

proprietaer proto=Proto(''labor'',''Proprietaeres Protocol'')
function proprietaer proto.dissector (buffer,pinfo, tree)

pinfo.cols.protocol=""'LABOR"'
local subtree =
tree:add (proprietaer proto,buffer(),''LABORProtocol-
Data'')
end

udp table=DissectorTable.get (''udp.port'')
udp table:add (9999, labor proto)
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3.5 Verwundbarkeiten von WLAN

Von einem akademischen Blickwinkel aus betrachtet kann man fast schon dank-
bar sein, wenn man sich die Historie in der Evolution der Sicherheitsarchitekturen des
WLAN-802.11-Standards riickblickend vor Augen fiihrt. Denn hier ist vieles geboten,
was als Lehrstiick dienen kann. So lédsst sich recht anschaulich dokumentieren, auf
welchen Ebenen und in welchen Phasen eines Entwicklungsprozesses sich neue Ver-
wundbarkeiten aufgrund einer liickenhaften Spezifikation, der Bereitstellung von
abwirtskompatiblen Losungen, fehlerhafter Implementierungen oder aber des Roll-
Outs in eine weltweit genutzte Technologie einnisten kdnnen. Doch bevor wir auf die
Urspriinge mit Wired Equivalent Privacy (WEP) und seine dann nachfolgenden Ver-
besserungen durch WiFi Protected Access (WPA) sowie IEEE 802.11i (-WPA2) und
WPA3 eingehen, mochte ich noch einmal auf den elementaren Sicherheitsbausteinen
von WEP hinweisen, den XOR. Diesen hatten wir bereits in Abschn. 2.4.1 eingefiihrt.
Auch wenn wir wissen, dass WEP unter keinen Umstinden mehr zu verwenden ist und
seit 2004 mit IEEE 802.11i eine deutliche verbesserte Variante zur Verfiigung steht,
zumindest was deren kryptografische Bausteine anbelangt, so bieten sich hieraus doch
reichlich Anhaltspunkte fiir ein Buch, das die Verwundbarkeit und Schwachstellenana-
lyse drahtloser, mobiler IT-Systeme aufarbeitet. So hat es sich gerade fiir die Architektur
neuer Sicherheitslosungen bewihrt, sich mit den Schwachstellen dlterer Losungen aus-
einanderzusetzen und deren Angriffsszenarien nachvollziehbar zu machen.

3.5.1 Designschwachen von WEP

,Bitte ein Bit fiir den /V* ist kein zufillig aufgeschnappter Gesprichsfetzen in einer
Kneipe im Eifler Raum, sondern plakatiert eine fiktive Diskussion innerhalb einer
Standardisierungssitzung, bei der sich vermutlich die Fraktion der Sicherheitsarchitekten
gegen andere Fraktionen mit anderen Interessen zu behaupten hatte. Fiir die Vertreter
letzterer Gruppe schien die zu erbringende Performanz, also die Nettodatenrate auf dem
Ubertragungsmedium, ein hoheres Gut zu sein als die gebotene Sicherheit des zu ent-
wickelnden Sicherheitsprotokolls. Denn dem 1V, also dem Initialisierungsvektor, obliegt
eine hohe Verantwortung hinsichtlich der Sicherheit von WEP, wie wir sehen werden.

Solch eine kontroverse Diskussion innerhalb des Standardisierungsgremiums ist
schon verwunderlich, fiihrt man sich noch einmal vor Augen, dass es sich bei der
Informationssicherheit nicht um einen netten Zusatz handelt, sondern dass das Proto-
koll Wired Equivalent Privacy (WEP) ja einzig zur Gewihrleistung der Schutzziele Ver-
traulichkeit, Integritdt und Authentizitdt der zu iibertragenden Daten ins Leben gerufen
wurde.

Doch der Reihe nach: Im Einzelnen verhalten sich Sender und Empfianger wie folgt:

Am Sender, wenn eine Klartext-Bitfolge X iibertragen werden soll, geschieht
Folgendes:
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1. Berechnung einer Saat S aus der Zusammenfiihrung von /V und K, also S=1VIIK.
2. Die Saat S eingespeist in einen Pseudorandom Number Generator (PRNG), erzeugt
einen Schliisselstrom:

KS = k()’kl»' . .,kn,1 <~ PRNG(S)

3. Aus der Klartext-Bitfolge X := xg,xy,...,x,—; wird ein Integrity Check Value (ICV)
mittels eines Cyclic Redundancy Check (CRC) berechnet; beide werden anschlieSend
zusammengesetzt: XI[ICV.

4. Die Chiffre C = (X||ICV) & KS zusammen mit dem /V werden {iibertragen, ergo (C,
V).

Am Empfinger, wenn eine Chiffre zusammen mit dem V] also (C, IV) eingeht, kommt
es zu folgenden Aktivititen:

1. IV und K werden zusammengefiihrt und es entsteht S=1VIIK.

Es wird der Schliisselstrom erzeugt: KS := ko, k1, ...,k,—1 < PRNG(S).
2. Der Empfinger erhilt X||[ICV = KS @ C und de-konkateniert in X"und ICV".
3. Es wird ICV durch eigene Berechnung gepriift: ICV ?=CRC (X').

Der Vorgang der Verschliisselung mit WEP sowie der empfingerseitigen Entschliisselung
ist noch einmal in Abb. 3.8 schematisch aufbereitet.

WEP Verschllsselung
Sender

v » [V
K = Verkettung PRNG +

X

XOR— ¢

Verkettun >
25 cv i
WEP Entschliisselung
Empfanger
KT Verkettung —| PRNG }— X
V4’4 XOR CRC
» Dad

G cv

nein

Abb. 3.8 Schematische Darstellung der WEP-Verschliisselung und der WEP-Entschliisselung bei
mitsamt Priifsummenbildung. (Quelle: eigene Darstellung)
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3.5.1.1 Verwundbarkeit der Vertraulichkeit von WEP

Wir kennen die genauen Abwigungen in den Fiir- und Wider-Diskussionen aus der-
artigen Standardisierungssitzungen innerhalb der IEEE natiirlich nicht, wissen jedoch,
was das Ergebnis dieser Debatte war: Es wurden gerade einmal 24 Bit fiir den /V ,spen-
diert*. Damit hat ein Angreifer leichtes Spiel. Denn schafft er es, den Access-Point unter
Volllast zu setzen, wiirde es bei einem Durchsatz von nur 11 Mbit/s und ausgelastetem
Access-Point nach einigen Stunden zu einer Wiederholung des urspriinglich gewihlten
Wertes fiir den IV fiihren. Fingt der Angreifer nun solch ein Paket ab, so ist dessen Chiff-
rat mit einem Schliissel und einem [V erzeugt, die beide exakt in dieser Kombination
schon einmal zur Verschliisselung eines frither versendeten Pakets verwendet wurden.
Es wurde also schon ein Paket unter Verwendung desselben Tupels (IV, K) erstellt und
anschlieBend tibertragen. Gelingt es dem Angreifer nun, diese beiden Chiffren C, und C,
ausfindig zu machen, so wendet er

Cid G,

an. Das Ergebnis M| & M, <— C| & C; ist eine Bitfolge, die zwar immer noch kein Klar-
text ist, jedoch enthilt der Ausdruck M & M, eben auch keinen Schliissel mehr, sondern
besteht allein aus den Klartexten M, und M, der beiden versendeten Pakete. Der Schliis-
sel hat sich aufgrund der Eigenschaften von & ,rausgekiirzt’.

Denn, wenn die beiden Chiffrate C; = M; & (K,IV) und C;, = M, & (K,IV) vom
Angreifer abgefangen wurden, dann addiert der Angreifer die verschliisselten Nach-
richten C 1 und G, bitweise auf, also

M; ® (K,IV)) & (M, @ (K,1V))
und erhélt mit
M, &M,

einen Ausdruck aus zwei Klartexten, die mit XOR verkniipft sind, aber eben ohne
Schliissel.

Was dem Angreifer nun hilft, um von M; & M, auf die Klartexte M, und M, zu fol-
gern, sind Techniken der Hiufigkeitsanalyse: So liegt beispielsweise die Haufigkeit
des Auftretens einzelner Buchstaben in einem reprisentativen englischen Text vor [11,
S. 247]. Wihrend der haufigste Buchstabe ,e‘ mit einer Wahrscheinlichkeit von 12,5 %
vorkommt, tritt der am wenigsten hiufige Buchstabe ,x* mit einer Haufigkeit von 0,19 %
auf. Ahnliche Hiufigkeitsanalysen diirften natiirlich auch fiir andere Sprachen vorliegen.
Und weiter: Aus dem TCP/IP-Referenzmodell fiir eine strukturierte Dateniibertragung
wissen wir, dass die Dateneinheiten der unteren Schichten immer auch die Kopfe der
Protokolle der hoheren Schichten enthalten. Konkret bedeutet dies fiir WLAN mit WEP,
dass in einem IP-Netz immer auch statische Informationen der IPv4- bzw. IPv6-Kopfe
sowie der TCP- oder UDP-Kopfe in den Nachrichten M 1 und M, enthalten sind, die der
Angreifer genau kennt und in vorteilhafter Weise zur Dekodierung von M1 & M; in M,
und M, nutzen kann.
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Der Grund fiir die Verwendung eines sich mit jedem zu versendenden Paket @ndern-
den Initialisierungsvektors (IV) bei gleichzeitig statischem symmetrischem Schliissel K
liegt nun auf der Hand: Wohlwissend um die Schwiche von @, welche sich bei seiner
unsachgemiflen Nutzung ergibt, nidmlich das ,Rauskiirzen‘ des Schliissels aus einem
Ausdruck C; @ C; mit gleichem Schliissel K fiir C; und C,, hoffte man durch den 1V
geniigend Frische in das Konstrukt zu injizieren, um dieser Schwiche zu begegnen.
Durch die sehr limitierte Grof3e fiir den IV war dies jedoch ein eher halbherziges Unter-
fangen.

Schlimmer noch: Einige Hersteller von Access-Points haben eine Zeit lang eine sehr
fragwiirdige Interpretation bei der Umsetzung des WEP-Standards betrieben. Der Stan-
dard verlangt fiir die Ausgestaltung des 24 Bit-IVs eine ,zufillig® gewihlte Bitfolge. Nun
steckt in dem Wortchen ,zufillig®, will man dies algorithmisch und digital umsetzen,
schon so etwas wie die ,Biichse der Pandora‘ wie viele der Leser wissen diirften. Ohne
an dieser Stelle ins Detail gehen zu wollen, worin die Unterschiede von Zufallszahlen-
generatoren wie TRNG, PRNG etc. liegen, so ist doch eines offensichtlich: das einfache
Inkrementieren eines IVs immer dann, wenn ein weiterer /V-Wert benotigt wird, kann
definitiv nicht die Losung sein.

P Der Angriff auf die Verschlisselung durch WEP macht sich zunutze, dass zwei
Chiffrate C; und C,, die mit dem gleichen Tupel aus Schliisselstrom K und IV
verschlisselt wurden, mittels bitweiser XOR-Operation zu einem Ausdruck
Cy & C; bearbeitet werden kdnnen, der keinen Schlissel mehr enthélt. Da bei
WEP die Lange des Initialisierungsvektors IV auf 24 Bit begrenzt ist, gelingt das
Auffinden solch eines Chiffrat-Paares C;, C, recht zlgig. Die Verwundbarkeit
resultiert aus einer fehlerhaften Spezifikation und wurde bei der Umsetzung
durch die teilweise sehr laxe Implementierung des IV-Zahlers einiger Her-
steller noch verstarkt.

Doch genau dies ist geschehen: Bei der Anmeldung eines Clients wird der /V initial auf O
gesetzt (24 Nuller-Bits). Mit jedem weiteren Paket, das nun zwischen diesem Client und
dem Access-Point iibertragen wird, erhoht sich der neue Wert des IV jeweils um 1.

Fiir den Angreifer hat sich diese Umsetzung von ,zufillig* als duflerst praktisch, weil
zeitsparend erwiesen. Nun muss er den Access-Point nicht mal mehr unter Volllast set-
zen, um moglichst viele Pakete zu senden, sodass nach durchschnittlich 224/2 generierter
IVs er sicher sein kann, Paketpaare mit gleichem Schliissel und gleichem IV abfangen zu
konnen. Er muss also nur warten, bis sich ein weiterer Client am Access-Point anmeldet,
denn dieser wird nun ebenfalls mit einem initialen Wert /V =0 versorgt. Da der Schliissel
eh der gleiche ist, verwendet der Angreifer fiir D = C; & C», also fiir die Chiffren C,
und C, jeweils die ersten Pakete zweier unterschiedlicher Clients, die sich am Access-
Point anmelden. Aus der Perspektive des Angreifers ist dies somit eine enorme zeitliche
Vereinfachung des Angriffs auf eine mit WEP gesicherte WLAN Ubertragung.
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AbschlieBend sei noch angemerkt, dass zur Umsetzung des PRNG in WEP die Strom-
verschliisselung RC4 verwendet wurde, von der wir schon seit lingerer Zeit wissen, dass
diese ebenfalls hochgradig unsicher ist.

Bekannte Angriffe der geschilderten Bauart auf WEP stammen aus 2001, der KoreK-
Angriff aus 2004 sowie der PTW-Angriff [15] aus 2009. Bei den zuletzt genannten
werden zur Sammlung der Daten ungefihr 60 min benétigt, wobei die eigentliche
Berechnung dann in wenigen Sekunden durchfiihrbar ist.

3.5.1.2 Verwundbarkeit der Integritat von WEP

Ahnlich verheerend war der Integrititsschutz von WEP, der das Einspielen unerkannter
gefilschter Nachrichten unterbinden bzw. erkennbar machen sollte. Mit ein wenig Vor-
wissen iiber die Fihigkeiten einzelner kryptografischer Bausteine sollte recht schnell klar
sein, dass ein Baustein zur zyklischen Redundanzpriifung in keinem Fall als ein Mes-
sage Authentication Code zu verwenden ist, welcher die in Kap. 2 geschilderten Eigen-
schaften besitzt. Ein CRC ist einzig und allein geeignet, Bitfehler zu erkennen, die
aufgrund von Rauschen auf der Ubertragungsstrecke aufgetreten sind. Die augenschein-
liche Schwiche bei der Verwendung zur Verhinderung von aktiven Angriffen liegt in sei-
ner Linearitdt, also der Eigenschaft, die sich mathematisch wie folgt notieren lisst:

CRC(M, & M) = CRC(M,) ® CRC(M>)

Verkniipft man nun also die CRCs zweier Klartexte M, und M, mittels XOR, so fiihrt
dies zum gleichen Ergebnis, als wiirde man zuerst beide Klartexte mit XOR verkniipfen
und anschliefend auf dem Ergebnis die Priifsumme mittels CRC bilden.

So ist bei einer mit WEP gesicherten WLAN-Verbindung beispielsweise das
empféngerseitig unerkannte Einspielen einer gefilschten verschliisselten Nachricht C,
moglich, sofern der Angreifer im Besitz eines Klartext-Krypto-Paares (M|, C)) ist. Da
in die CRC-Berechnung selber keinerlei Schliisselmaterial eingeht, funktioniert das Ein-
schleusen eines Klartextes M, innerhalb eines verschliisselten Bereiches C, wie folgt:

Nutze die Linearitidt zur Erlangung des aktuell verwendeten Schliisselstroms K aus:

K < C & (M,||CRC(M,))
Berechne CRC(M,) und wende den oben erlangten Schliisselstrom K an, sodass
Cy < (M;||CRC(M>) © K)

Bitte beachten Sie, dass der Angreifer hierfiir nicht das zwischen WLAN-Access-Point
und WLAN-Client ausgehandelte Geheimnis Pairwise Master Key (PMK) kennen muss.
Der Angreifer kann den aktuell verwendeten Schliisselstrom K selbst berechnen!

Nun konnte man argumentieren, dass es fiir einen Angreifer gar nicht so einfach ist in
den Besitz eines Klartext-Krypto-Paares (M|, C)) zu gelangen. Doch dies ist mitnichten
der Fall: Durch die Verwendung einer Challenge-Response-Authentifizierung in WEP
kommen diese Informationen quasi frei Haus zum Angreifer: Denn zur Authentifizierung
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sendet der Client als Challenge einen Zufallswert RAND an den Access-Point den dieser
als Response mittels Epyx (RAND) beantwortet. Der Client entschliisselt nun den vom
Access-Point erhaltenen Chiffre-Text Epyx (RAND), also

RAND < Dpyx (Epyx (RAND))

Stimmen RAND' und RAND iiberein, so hat der Client sich vergewissert, dass er sich
bei einem Access-Point eingewéhlt hat, der tiber den gleichen PMK verfiigt wie er selbst.
Ganz nebenbei hat ein Angreifer, der sich wihrend dieser Challenge-Response-
Authentifizierung in der Ubertragungsreichweite befindet und die Daten mitgeschnitten
hat, auch das fiir seinen Angriff erforderliche Klartext-Krypto-Paar (M,, C,) erhalten:

(M, Cy) := (RAND, Epyx (RAND))

Die Abfolge dieses Angriffs zum Einschleusen gefilschter Daten in eine mit WEP
gesicherte WLAN-Verbindung ist Abb. 3.9 noch einmal zusammengefasst.

P> Der Angriff auf die Integritdt von WEP macht sich die Verwendung einer zyk-
lischen Redundanzpriifung CRC zum Zwecke des Integritdtsschutzes zunutze.
Insbesondere die lineare Eigenschaft von CRC sowie die Tatsache, dass kein
Schlissel eingeht, ermdglichen dem Angreifer, eigene Daten in eine mit WEP
geschiitzte Verbindung zu schleusen. Die Vorbedingung, dass der Angreifer
im Besitz eines Klartext-Chiffrat-Paares sein muss, wird durch WEP selbst unter-
stlitzt, indem die Client-Authentifizierung mittels Challenge-Response erfolgt:
Die Verwundbarkeit resultiert aus einer fehlerhaften Spezifikation.

Obige Bemerkungen zur Verwundbarkeit der Vertraulichkeit und der Integritdt unter
der Verwendung von WEP dokumentieren, warum das Bundesamt fiir Sicherheit in der

O(pfer) M(allory) A(ccess)-P(oint)
PMK PMK
RAND — RAND — RAND
Epyx (RAND) - Epuk (RAND) — RAND' = Dpyy (Epux (RAND))

RAND'?= RAND
(M, Cy) := (RAND, Eppx (RAND)
M; «—Dg(C;) — K < C;® (M]||CRC(M,))
C, (M ||CRC(M))® K

Abb.3.9 Sniffen eines Klartext-Krypto-Paares (M,, C,) wihrend der Challenge-Response-
basierten Authentifizierung des Clients gegeniiber dem Access-Point. Das Paar (M|, C,) dient der
Vorbereitung des Einschleusens gefilschter Nachrichten M, an den Client. (Quelle: eigene Dar-
stellung)
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Informationstechnik (BSI) in seiner Bewertung zu WEP dieses in allen Kategorien mit
ungeniigend einstuft. Dies betrifft sowohl die Authentifizierung, die Integrititspriifung
als auch die Verschliisselung.

3.5.2 WiFi Protected Access und IEEE 802.11i

Mit WiFi Protected Access (WPA) aus dem Jahre 2003 und IEEE 802.11i (WPA2) aus
dem Jahre 2004 sind dann gleich zwei WLAN-Sicherheitserweiterungen entwickelt und
verabschiedet worden. Denn eines der zu meisternden Probleme war es, eine Sicher-
heitserweiterung anzubieten, welche abwirtskompatibel ist, also auch zusammen mit
sich noch massenhaft im Einsatz befindenden Gerdten mit WLAN/WEP funktioniert.
Gleichzeitig wurde zu dieser Zeit im Jahre 2000 auch die damals neue entwickelte und
aus der Blockchiffre Rijndael hervorgegangene Blockchiffre Advanced Encryption
Standard (AES) als dringend notwendiger Ersatz fiir den doch bereits arg in die Jahre
gekommenen Data Encryption Standard (DES) von der NIST verabschiedet. Diese Aus-
gangslage fiihrte dann zu zwei Weiterentwicklungen:

1. WiFi Proteced Access (WPA), als abwirtskompatible Variante zu WEP, bei der maxi-
mal ein Update der Firmware erforderlich sein durfte, sowie

2. IEEE 802.11i (WPA2), mit Verwendung von AES als nicht mehr abwirtskompatible
Variante zu WEP, dafiir aber mit Verwendung eines Krypto-Bausteins auf dem Stand
der Technik zur Gewihrleistung des besten augenblicklich verfiigbaren Sicherheits-
niveaus.

3.5.2.1 ARP - Spoofingim WLAN

Wie wird man eigentlich ein passiver Angreifer Eve mit Proxy-Funktionalitit im eige-
nen WLAN, sodass der Verkehr eines weiteren Clients iiber das eigene Angreifer-Gerét
geleitet wird, bevor er an den eigentlichen Access-Point geht? Eine Moglichkeit ist es,
hierzu das Address Resolution Protocol (ARP) auszunutzen. Bei diesem Protokoll, das
auf den Request for Comment (RFC) 826 der IETF [12] aus dem Jahre 1982 zuriick-
geht, fehlt jegliche Authentifizierung der versendeten Broadcast-Rahmen. Damit wird
es einem Angreifer sehr leicht gemacht, derartige Rahmen zu seinen Gunsten zu ver-
filschen. Generell dient ARP dazu, dass [P-Verkehr innerhalb eines LAN an das richtige
Gerit geleitet wird. Hierzu versorgt ARP alle Gerite im (W)LAN mit Informationen der
jeweiligen Medium-Access-Control -(MAC-)-Adresse zur IP-Adresse. Mochte ein Gerit
A nun die MAC-Adresse MAC, eines anderen Geriites B mit bekannter IP-Adresse /P, in
Erfahrung bringen, so setzt es einen ARP-Request der Form

ARP — Req[bc](MACy, IP4, 2, IPg)

ab. Da der ARP-Request die Broadcast-Adresse bc :=ff : ff : ff : ff : ff : ff enthilt,
wird diese Anfrage von allen Gerdten im (W)LAN empfangen und gepriift. Das Gerit
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B erkennt seine IP-Adresse in der Anfrage und antwortet mit einem ARP-Response der
Bauart

ARP — ReS[A](MACB,IPB,MACA,IPA)

indem es das Gerit A nun direkt per Unicast adressiert. Das Gerit A hat auf diese Weise
die MAC-Adresse des Gerites B erfahren und legt das Tupel (MACg, IPp) in seinem
lokalen ARP-Cache fiir zukiinftige Verwendung fiir das Weiterleiten und Adressieren von
IP-Verkehr ab.

Mit dem Wissen um das Protokollverhalten von ARP kann ein Angreifer vom
Typ Insider nun zum Proxy zwischen einem beliebigen Client im WLAN und dem
Access-Point werden, selbst dann, wenn dieses WLAN mit WPA oder WPA2 gesichert
ist. Ahnlich wie das ARP-Poisoning zum Beispiel mittels des Werkzeuges Ettercap im
drahtgebundenen Local Area Network (LAN) den ARP-Cache anderer Clients manipu-
liert und somit den Verkehr zu anderen Rechnern an sich umleitet, so gilt dies auch fiir
WLAN-Netze.

Je nachdem, ob die optionale Erweiterung IEEE 802.11w zum Einsatz kommt oder
nicht, erfolgt der Einsatz eines Group Transient Key (GTK), manchmal Group Tempo-
ral Key genannt, zur Absicherung einzelner per Broadcast gesendeter Management-
Rahmen. Und dies auch nur dann, wenn derartige Rahmen nicht schon vor dem ersten
Vier-Wege-Handshake benétigt werden. Dies fiihrt dazu, dass der GTK in einigen Kons-
tellationen tatsédchlich vorhanden und ausgehandelt wurde, oftmals jedoch kein Gruppen-
schliissel innerhalb eines WLAN zur Absicherung derartiger Broadcast-Nachrichten
verwendet wird. Ist der Schliissel nicht vorhanden, so braucht unser Angreifer Mallory
sich nur in der Ubertragungsreichweite zu befinden. Wurde ein GTK verwendet, so
muss er dariiber hinaus ein Insider sein. Denn um hier Proxy werden zu konnen, muss
der Angreifer im Besitz des WLAN-Gruppenschliissels, des Group Transient Key (GTK)
sein, mit dem der Broadcast-Verkehr gesichert ist. Das eigentliche ARP-Spoofing erfolgt
dann in beiden Fillen gleich.

Mallory versendet manipulierte ARP-Rahmen, um den Cache des Opfergerites so zu
veridndern, dass dieser einen anderen Access-Point als den urspriinglichen in seinem ARP-
Cache fiihrt. Vergiftet Mallory auf die gleiche Weise auch noch den Cache des Access-
Points, so werden iiber ihn alle Nachrichten in Richtung Opfer zum Access-Point sowie in
umgekehrter Richtung gesendet. Die Abb. 3.10 verdeutlicht die Abfolge solch eines ARP-
Poisoning-Angriffs im WLAN. Eine mit dem Gruppenschliissel GTK (bzw. GTK =null)
gesicherte ARP-Anfrage (ARP — Req) nach der MAC-Adresse MAC zur IP-Adresse
IP ¢ wird vom Opfergerit per Broadcast gesendet. Da Mallory ebenfalls den Schliissel
GTK hilt bzw. in den meisten Féllen, wie oben dargelegt, gar nicht benétigt, kann er eine
ARP-Antwort (ARP — Res) absetzen, in der er seine eigene MAC-Adresse nennt und das
Opfergerit so glauben machen kann, diese Adresse wire die zur IP-Adresse der Internet-
schicht der Basisstation korrespondierende MAC-Adresse der Netzzugangsschicht. Mit
Erhalt einer derartigen ARP-Res-Nachricht gelangen die vergifteten Daten (MAC)y, IPgs)
in den ARP-Cache des Opfergerites. Auf die gleiche Weise kann Mallory auch den Cache
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O(pfer) M(allory)(insider) A(ccess)-P(oint)
1. ARP - Reqgrk - ARP - Reqgryx - ARP - Reqgryx
[bc](MAC,, 1Py, 0, IPgs) [bc](MAC,,1P,, 0, IPgs) [bc](MAC,, 1P, 0, IPgs)
2. Cache := (MACy, IPgs) — ARP - Resgrg

[O](MAC,;, Py, MACy, IPgs)

3. ARP - Reqgryg — ARP - Reqgryg — ARP - Reqgryg
[bc](MACgs, IPgs, 0,1Pp) [bc](MACgs, 1Pgs, 0,1Pg [bc](MACgs, 1Pgs, 0,1Py)
4. ARP - Resgrg - Cache := (MACy, IPy)

[M](MACy, 1Py, MACyy, 1Py)

P(roxy)nsider
5. a - a - a
6. b «— b — b

Abb.3.10 WLAN-ARP-Spoofing eines bereits angemeldeten ,Insider Mallory‘, um unerkannt
Proxy im WLAN-Netzwerk zu werden. (Quelle: eigene Darstellung)

der Basisstation mit (MACy, IPo) vergiften und ist von diesem Zeitpunkt an Proxy fiir
jegliche Nachrichten zwischen Opfergerit und Access-Point.

Als Werkzeug fiir diesen Angriff hat sich neben arpspoof auch Ettercap unter
der Lizenz GPLv2 fiir die Plattformen Linux und macOS etabliert. Im grafischen
Modus wird es aus der Shell mit ettercap -G [4] gestartet. Als Alternative ist in
[1] ein Proof of Concept (PoC) fiir ARP-Spoofing in Python unter Verwendung der
Python-Bibliothek scapy [14, 20] beschrieben. Dieser enthilt neben einer Sniffer-Funk-
tion hauptsichlich eine Spoofing- und eine Restore-Funktion. Die Funktion namens
Spoof entspricht im Wesentlichen dem Versenden der Nachrichten 2 und 4 in Abb. 3.10.
Das Setzen von op =2 bedeutet, dass es sich hier um einen ARP-Response handelt.

def Spoof (routerIP, victimIP) :
victimMAC=MACsnag (victimIP)
routerMAC=MACsnag (routerIP)

send (ARP (op=2, pdst=victimIP, psrc=routerIP, hwdst=victimMAC))
send (ARP (op=2, pdst=routerIP, psrc=victimIP, hwdst=routerMAC))

Restore sendet dann mittels Broadcast-Nachrichten einen ARP-Response an das Opfer
und den Access-Point. Danach ist die Proxy-Verbindung etabliert. Um sicherzustellen,
dass der Angriff auch tatsidchlich erfolgreich durchgefiihrt wird, wird die Spoof()-Funk-
tion wiederholt aufgerufen bevor die Restore()-Funktion gestartet wird. Allerdings muss
Mallory vorab das Weiterleiten von IP-Verkehr aktivieren. Benutzt er ein unixoides
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System so geschieht dies durch die Ausfithrung von echo “1” > /proc/sys/
net/ipv4d/ip_forward.

def Restore (routerIP, victimIP) :

victimMAC=MACsnag (victimIP)

routerMAC=MACsnag (routerIP)

send (ARP (op=2, pdst=routerIP, psrc=victimIP,

hwdst=""ff:ff:ff:f£:£f£:£f£f'', hwsrc=
victimMAC), count=4)

send (ARP (op=2, pdst=victimIP, psrc=routerlIP,

hwdst=""ff:ff:ff:f£:f£:££f'', hwsrc =
routerMAC), count=4)

Damit der Angriff erfolgreich sein kann, muss Mallory sich natiirlich zeitgleich sowohl
in der Ubertragungsreichweite des Opfergeriites als auch in der Reichweite der Basis-
station befinden. Ist dies der Fall, so kann auch die Verwendung von WPA oder WPA2
keine Abhilfe schaffen. Welche Auswirkung die Verwendung von WPA3 auf WLAN-
ARP-Spoofing hat, werden wir dann in Abschn. 3.5.4 gesondert erdrtern.

Ubrigens: Wer nun unsicher ist, ob sein (W)LAN-fihiges Gerit auch einen ver-
gifteten ARP-Cache nutzt, kann dies iiber das Shell-Kommando arp -a leicht priifen.
Mit Setzen der Optionen -d und -s konnen mit Systemrechten dann bedarfsweise Ein-
trige im eigenen Cache geloscht bzw. hinzugefiigt werden. Wer den ARP-Verkehr im
lokalen Netz aufzeichnen mochte, der kann dies dariiber hinaus mit dem Werkzeug arp-
watch unter Angabe der jeweiligen Schnittstelle durchfiihren und zwar mittels des Auf-
rufs arpwatch -i wlanO. Eine ,flip flop‘-Meldung im Systemlog nach Aufruf von
arpwatch offenbart hierbei beispielsweise den hidufigen Wechsel einer MAC-Adresse zu
einer IP-Adresse und deutet somit u.U. auf einen ARP-Spoofing-Angriff hin. Weitere
Meldungen wie ,new activity‘, ,new station‘, oder ,changed ethernet address® deuten
ebenfalls auf UnregelmiBigkeiten hin.

> Der ARP-Spoofing-Angriff auf WLANs mit WPA oder WPA2 als Sicherung
und einem Insider Mallory zielt darauf ab, Proxy zwischen Opfergerat und
Access-Point zu werden. Der Angriff macht sich zunutze, dass sowohl ARP-
Anfragen als auch ARP-Antworten nur mittels des WPA/WPA2-Gruppen-
schllissels GTK gesichert sind. Jedes Gerat im Netzwerk, das in Besitz dieses
Schliussels ist, kann somit den ARP-Cache eines anfragenden Gerdtes mit
manipulierten Eintrdgen vergiften und z.B. vorgaukeln, die Basisstation zu
sein. Die Verwundbarkeit resultiert aus einer fehlerhaften Spezifikation von
ARP gegeniiber manipulierten ARP-Antworten.

Anbei noch einige Anmerkungen zu der bisher optionalen Erweiterung 802.11w: Der
Gruppenschliissel GTK ist erst nach dem Vier-Wege-Handshake verfiigbar, da er dem
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Client hiertiber mitgeteilt wird. Der GTK wird ausschlielich fiir Integrititsschutz und
Authentifizierung von Broadcast-Nachrichten im WLAN verwendet. Danach sind eine
Reihe von Broadcast-Nachrichten beispielsweise zur Initiierung eines Verbindungs-
abbaus, zur nochmaligen Authentifizierung sowie zum robusten Management hieriiber
abgesichert. Nun ist es aber so, dass ARP-Nachrichten aus Sicht des WLAN-Standards
,Daten‘ sind. Fiir den Fall, dass derartige lokal per Broadcast gesendete Daten eben-
falls mit GTK gesichert sind, ist das ARP-Spoofing im WLAN nur als Insider moglich,
ansonsten auch als externer Angreifer.

Der unter Hole 196 bekannt gewordene Angriff ist schon seit 2010 o6ffentlich. Die-
ser Angriff bezieht seinen Namen aus derjenigen Seite im IEEE 802.11-Standard aus
dem Jahre 2007, von der aus die Verwundbarkeit fiir die Sicherheitsexperten ableitbar
war. Bei diesem Angriff wird ausgenutzt, dass mit dem G7K gesicherte Rahmen, im
Gegensatz zu den mit dem PTK (Pairwise Transient Key) gesicherten Rahmen, nicht
auf ihre MAC-Adressen iiberpriift werden. Damit ist es aber moglich, dass neben dem
Access-Point auch hierfiir unbefugte Gerite mit Kenntnis des Gruppenschliissels GTK
derartige Rahmen versenden konnen. Neben dem Versenden von beispielsweise schad-
haftem Code an einen Client kann mittels Hole 196 eben auch eine Manipulation von
ARP-Tabellen einzelner Clients vorgenommen werden um Proxy-Insider zu werden
und dies wohlgemerkt auch unter Verwendung von WPA2. Weiterfiihrende Details zu
Man-in-the-Middle-Angriffen auch auf mit WPA2 verschliisselte WLANs sind in der
Arbeit [1] von Agrarwal und Co-Autoren geschildert.

Zum Abschluss noch eine Anmerkung zum sogenannten Promiscuous-Modus bei
WLAN. Wird dieser Modus verwendet, so liest das Gerit den gesamten an der Schnitt-
stelle anfallenden Netzwerkverkehr mit und reicht eben nicht nur den fiir ihn bestimmten
Verkehr an seine hoheren Protokollschichten weiter. Dies scheint also der ideale Modus
zur Umsetzung der Rolle E(ve) zu sein. Allerdings geht die Etablierung einer Verbindung
mit einer Authentifizierung zwischen Client und Access-Point einher, sodass nach der
Etablierung auch im Promiscuous-Modus der an der Schnittstelle anfallende Verkehr
eben nicht allem Verkehr im WLAN entspricht.

3.5.2.2 WPA - WiFi Protected Access
Die wesentliche Neuerung bei WPA gegeniiber WEP war das Temporary Key Integrity
Protocol (TKIP), das den eingangs geschilderten Verwundbarkeiten von WEP durch Ein-
fiihrung frischer Schliissel pro zu iibertragenden Datenrahmen begegnet. Die einzelnen
TKIP-Erweiterungen waren die Einfiihrung eines Message Integrity Code (MIC) mittels
eines ,,Michael“ genannten Algorithmus zur Integritétspriifung anstelle des urspriinglich
hierzu verwendeten Cyclic Redundancy Codes (CRC), die Erweiterung des IV von 24
Bit auf 48 Bit, ein unterschiedlicher Schliissel fiir jedes Datenpaket sowie die Etablie-
rung eines Schliisselerneuerungsprotokolls unter Beibehaltung der RC4-Komponente fiir
den PRNG.

Zur Erzeugung eines jeweils frischen Paketschliissels zum Verschliisseln wird aus
dem 256 Bit langen Pairwise Master Key (PMK) mittels Zufallszahlengenerator PRF-X
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ein 512 Bit langer Pairwise Transient Key (PTK) abgeleitet, wobei neben zweimal
128 Bit fiir den Gruppenschliissel zusitzlich 128 Bit als Temporal Key 1 (TK1) zum
Verschliisseln und weitere 128 Bit als Temporal Key 2 (TK2) zur Integrititssicherung
mittels Michael dienen. Gemeinsam mit der MAC-Adresse des Senders und einem
TKIP-Reihenfolgenzéhler dient der TK1 der Erzeugung des aktuellen Paketschliissels.
Ahnlich erfolgt die Schliisselerzeugung fiir die MIC-Berechnung: Der TK2 zusammen
mit der MAC-Quell- und Zieladresse und dem TKIP-Reihenfolgezihler gehen in die
MIC-Berechnung der MAC-Nutzdaten ein. Diese Mallnahmen zur Schliisselerzeugung
sind bei WPA der urspriinglichen Verschliisselung mittels WEP vorgeschaltet.

Zu den Designanforderungen der Komponente Michael sind einige Anmerkungen
angebracht: Um die Abwirtskompatibilitidt zu gewdihrleisten, sollte das Verfahren ohne
weitere kryptografische Verfahren auskommen. Des Weiteren sollte der Mehraufwand
am Access-Point so gering als moglich ausfallen. Die Losung hierfiir sah vor, dass zur
Integrititspriifung lediglich Shift-, Addition- und XOR-Operationen zu verwenden sind
und insbesondere keinerlei Multiplikationen. All dies fiihrte jedoch dazu, dass das Ver-
fahren anfillig gegeniiber Brute-Force-Angriffen sowie Angriffsformen basierend auf
differentieller Krypto-Analyse wurde. Daher erfolgt eine Unterbindung des Netzverkehrs
fiir eine Minute bei der Erkennung einer Unregelmifigkeit. Ein eventueller Integritts-
angriff wird somit unterbunden. Doch dies geschieht auf Kosten eines quasi implizit ein-
gebauten DoS-Angriffes.

Natiirlich hat eine erhohte Sicherheit fast immer ihren Preis und im Falle von WPA
sind dies insbesondere die Auswirkungen auf die Nettodatenrate auf dem drahtlosen
Medium. Fiir MIC, ICV und nun ldngeren IV fallen insgesamt 12 Byte mehr Signaldaten
pro zu iibertragenden Rahmen an. Dies macht sich in einem Durchsatzverlust der Nutz-
daten von 10-15 % gegeniiber rein WEP gesichertem Verkehr bemerkbar.

3.5.2.3 WPA2 - IEEE 802.11i

Die zweite, nicht mehr abwirtskompatible Variante IEEE 802.11i [8] WPA2 aus dem
Jahre 2004 nutzt, wie eingangs bereits gesagt, die Blockchiffre AES. Sie verwendet
hierzu den Verkettungsmodus CTR mit CBC-MAC (CCMP), den Counter Mode unter
Verwendung des Cipher Block Chaining Message Authentication Code Protocol. Ein
Verkettungsmodus (mode-of-operation) dient dazu, die einzelnen 128 Bit-Chiffreblocke
so aneinander zu binden, dass nicht einzelne Chiffreblocke austauschbar oder in ihrer
Reigenfolge unerkannt verdnderbar sind. Dabei erfolgt das Authentifizieren und Ver-
schliisseln der Daten nicht separat, sondern integriert in einer Abfolge. Vereinfacht
gesagt wird AES in WPA2 zur Erzeugung temporirer Schliissel pro 128 Bit-Block von
zu iibertragenden Nutzdaten eines MAC-Rahmens verwendet, also nicht zur eigentlichen
Verschliisselung der Daten. Diese geschieht nach wie vor mit dem gut verstandenen
XOR-Baustein. Ein wenig vereinfacht dargestellt lasst sich sagen, dass eine Zihler-
initialisierung auf Basis der Paketnummer und Informationen des MAC-Kopfes erfolgt.
Diese Ziahlerinitialisierungen dienen als Zihlerinput, die zusammen mit einem tempo-
rdren Schliissel die Eingabe fiir die AES-Verschliisselung bilden. Das hieraus resultie-
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Abb. 3.11 Vereinfachte Darstellung der Verwendung von AES innerhalb von WPA2 zur gleich-
zeitigen Verschliisselung und Authentifizierung. (Quelle: eigene Darstellung in Anlehnung an [8])

rende Chiffrat der AES-Verschliisselung dient nun als der jeweilige temporire Schliissel
fiir die eigentliche Verschliisselung eines 128 Bit-Klartext-Blocks aus den Nutzdaten des
MAC-Rahmens. Auf die gleiche Weise erfolgt abschlieBend die Bearbeitung des MIC.
Ein zu versendender Rahmen enthilt neben den derart verschliisselten 128 Bit-Blécken
und MIC zwischen MAC-Kopf und Nutzdaten noch einen CCMP-Kopf und schlie3t mit
einem CRC ab. Dieser dient ausschlieBlich der Behandlung von Ubertragungsfehlern.
Die Abb. 3.11 stellt die Verwendung von AES innerhalb von WPA2 noch einmal in einer
schematisch vereinfachten Form dar.

Zusammenfassend konnen wir feststellen, dass WPA (siche hierzu auch
Abschn. 3.5.2.4) keine wesentlich hohere Sicherheit bietet als WEP. Das ist spites-
tens seit 2008 bekannt, als Erik Tews und Martin Beck [15] eine Entschliisselung auf
ChopChop-Art (Aufspalten) aufzeigten und sich dabei einige realistische Gegeben-
heiten zunutze machten: So sind fiir den Angreifer typischerweise die Adressbereiche
von TKIP und IPv4 bekannt. Des Weiteren kann sich ein Angreifer ein relativ lan-
ges Intervall fiir das Re-Keying zunutze machen, das bei 3600 s liegt. Zudem kann der
Angreifer verschliisselte ARP-Anfragen und -Antworten mithoéren und er kennt, was
nicht unwesentlich ist, die typische Linge von Nachrichten sowie oftmals einzelne
Passagen aus den Klartexten. Diese zusitzlichen Informationen fiithren dazu, dass ein
Angreifer, der eine gewisse Zeit Zugang zum Netzwerk hat TKIP, verschliisselten Ver-
kehr in ChopChop-Manier entschliisseln kann, auch wenn TKIP anders als WEP schon
zumindest ein wenig gegen derartige Angriffsformen gehértet wurde.

P Der ChopChop-Angriff auf die Verschlisselung durch WPA mittels TKIP macht
sich zunutze, dass verschllsselte ARP-Anfragen und -Antworten, sowie Infor-
mationen Uber die Lange von Nachrichten und deren Inhalte aufgrund fes-
ter Wertebereiche fiir IP-Adressen zu einer signifikanten Einschrankung des
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Suchraumes flihren. Die Verwundbarkeit resultiert aus dem Ausnutzen von
zusitzlichen Informationen durch andere an der Ubertragung beteiligter
Protokolle wie ARP.

WPA2 dagegen galt bis zum Jahre 2017 als sicher. Doch mehr dazu in Abschn. 5.3.4.

3.5.2.4 Aus der Praxis

Aircrack und Airodump fangen WLAN-Datenpakete ab und kénnen eigene Pakete
auf der WLAN-Schnittstelle senden. So kann man sich mit airodump—-ng alle ver-
fligbaren Netzwerke anzeigen lassen. WPA kann nun angegriffen werden, wenn min-
destens eine Station mit dem Netzwerk verbunden ist. Fiir den Angriff benotigt man
einen abgefangenen WPA-Handshake. Aireplay-ng kann zwei Stationen zu einem
erneuten Handshake zwingen. Gleichzeitig muss airodump-ng die Pakete aus der
Luft mitlesen. Airodump muss permanent auf dem korrekten Kanal mithéren und die
abgefangenen Daten abspeichern, die dann mit dem Paket-Sniffer Wireshark angezeigt
werden konnen. Nun kann man sich die vier ,,Extensible Authentication Protocol over
Local Area Network“-(EAPOL-)Pakete des WLAN-Handshakes anzeigen lassen. Der
Angreifer muss nun entscheiden, ob er mittels Aircrack eine einfache Worterbuchattacke
durchfiihren mochte oder unter Verwendung des Analysewerkzeuges cowpatty zunéchst
eine Rainbow-Tabelle anlegen will. Cowpatty kann mit dieser Tabelle sehr viel schneller
nach dem richtigen Passwort suchen. Das Erstellen der Tabelle benétigt einige Zeit und
ist nur fiir Netzwerke mit genau dieser BSSID (WPAsec) giiltig.

3.5.3 Designschwachen von WPA und WPA2

Vielbeachtet war dann im Jahre 2017 die Bekanntmachung einer weiteren Verwund-
barkeit der WLAN-Sicherheitslosungen, da diese neben WPA nun auch das bisher als
sicher eingestufte WPA2 betraf. So haben die Sicherheitsexperten Mathy Vanhoef und
Frank Piessens von der KU Leuven auf der ACM CCS’17 [16] einen Man-in-the-Middle
Angriff-mit beachtlichen Auswirkungen aufgezeigt. Dieser Angriff zielt aber nicht auf
das Aushebeln der verwendeten kryptografischen Bausteine ab. So ist die Verwendung
des Advanced Encryption Standards (AES) im Verkettungsmodus CCMP-Mode zur Ver-
kniipfung einzelner Chiffrat-Blocke einer Blockchiffre, wie dies bei WPA2 der Fall ist,
immer noch als berechenbar sicher einzustufen.

Allerdings war das Brechen der im WLAN verwendeten Krypto-Bausteine auch gar
nicht das erklérte Ziel des von Vanhoef und Piessens aufgezeigten Angriffs. Vielmehr
haben die Sicherheitsforscher einen Weg beschrieben, den Vier-Wege-Handshake, der
im Rahmen des Aushandelns eines frischen Schliissels benotigt wird, so zu beeinflussen,
dass die fiir die Verschliisselung verwendeten Schliissel aufgedeckt bzw. wiederver-
wendet werden. Ahnliche Verwundbarkeiten konnten durch die Forscher auch fiir weitere
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Handshake-Varianten gezeigt werden. So haben sie dies beispielsweise ebenfalls fiir den
Prozess zum Aushandeln eines Gruppenschliissels dargelegt.

Je nach dem verwendeten mobilen Betriebssystem hat dieser Angriff zum Teil
verheerende Auswirkungen: So fiihrt bei Android 6.0 auf der Seite des Clients
dieser als Key Reinstallation Attack (KRACK) bezeichnete Man-in-the-Middle-
Angriff auf den Vier-Wege-Handshake dazu, dass nach dem Angriff nur noch eine
,All-zero‘-Verschliisselung verwendet wird, die Daten also vollig unverschliisselt iiber
die Luftschnittstelle iibertragen werden. Eine ganze Reihe weiterer Betriebssysteme
waren betroffen mit zum Teil dhnlich verheerenden Auswirkungen. Dies fiihrte dazu,
dass im Jahre 2017 ca. 1/3 aller Gerite verwundbar gegeniiber diesem unter dem Namen
KRACK bekannt gewordenen Angriff waren.

3.5.3.1 Grundidee des KRACK-Angriffs

Doch nun zur Grundidee des KRACK-Angriffs: Wenn ein Client eine gesicherte
WLAN-Verbindung aufbauen mochte, so erfolgt dies iiber eine Assoziierungsphase.
Diese Phase wird durch eine Nachricht des Clients an den Access-Point eingeleitet.
Beim ersten Kontakt ist der Austausch dieser Assoziierungs- und Authentifizierung-
Nachrichten offen und ungeschiitzt. An solch eine Assoziierungsphase schlie3t nun eine
weitere Phase an. Diese Phase trigt den Namen Vier-Wege-Handshake. Sie besteht im
Erfolgsfall aus dem Versenden von vier Nachrichten, deren Abfolge und Aufbau wir spi-
ter noch ein wenig genauer betrachten werden. Dabei gehen die erste Nachricht und die
dritte Nachricht vom Access-Point an den Client, die zweite Nachricht und die vierte
Nachricht vom Client an den WLAN-Access-Point. Mit erfolgreicher Beendigung die-
ses Vier-Wege-Handshakes haben sich Client und Access-Point dann auf einen frischen
paarweisen Sitzungsschliissel verstindigt. Dieser Schliissel trigt den Namen Pairwise
Transient Key (PTK). Der Client speichert diesen Schliissel nach dem Eingang der drit-
ten Nachricht. Ab diesem Moment verwendet er diesen Schliissel zur Verschliisselung
aller weiteren Nachrichten, die im Zuge der drahtlosen Kommunikation anfallen.

Die prinzipielle Abfolge des Vier-Wege-Handshakes ist in Abb. 3.12 aufgezeigt. Aus-
gangspunkt hierbei ist der langlebige Pairwise Master Key (PMK), der beiden Parteien
vorab bekannt sein muss. Der PMK lidsst sich aus einem Hash iiber dem Namen des
WLAN-Netzwerkes, also dem Service Set Identifier (SSID), und der Passphrase PSK
berechnen:

PMK := h(SSID, PSK)

Der Access-Point erstellt nun eine Authenticator Nonce, notiert als N,, und iibermittelt
diese in der ersten Nachricht des Vier-Wege-Handshakes zusammen mit der aktuellen
Sequenznummer sn an den Client. Mit Erhalt der ersten Nachricht erzeugt der Client
nun seinerseits eine Nonce (number used once) namens Supplicant Nonce N,. Der Client
berechnet dariiber hinaus unter Verwendung eines Zufallszahlengenerators PRNG()
den zeitlich begrenzten Pairwise Transient Key (PTK). In diese Berechnung gehen der
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Client Access-Point
PMK PMK
“— Nachricht Typ 1 “— wahle N,
Ny, sn
wahle Ng
erstelle PTK
- Nachricht Typ 2 -
Ng, sn, MICprk prife MICppy
erstelle PTK

« Nachricht Typ 3 «
prife MICprg Ny, sn+ 1, MICprg

installiere PTK
- Nachricht Typ 4 -
sn+ 1, MICprg
prife MICpry,
installiere PTK

Abb. 3.12 Erfolgreiche Abfolge des Vier-Wege-Handshakes zwischen WLAN-Access-Point und
Client. (Quelle: eigene Darstellung in Anlehnung an [16])

PMK, die Nonce N, und N, die MAC-Adresse des Access-Points MAC,, sowie die
MAC-Adresse des Clients MAC ein:

Client :

PTK := PRNG(PMK, Ny, Ns, MACsp, MACC iicnt)

Neben der Ng und der Sequenznummer sn antwortet der Client mit Nachricht 2 durch
zusitzliches Einfiigen eines Message Integrity Codes (MIC) unter Verwendung des
PTK. Mit Erhalt dieser Nachricht ist der Access-Point seinerseits befdhigt, den PTK zu
berechnen und eine Priifung des MIC durchzufiihren, bevor er die Nachricht 3 an den
Client sendet. Eine Nachricht vom Typ 3 enthilt wiederum die N,, den MIC sowie die
um den Wert | inkrementierte Sequenznummer. Mit Erhalt der Nachricht 3 priift der
Client den MIC und installiert den PTK falls die Priifung des MIC erfolgreich war. Ist
dies erfolgt, sendet der Client eine Nachricht vom Typ 4, die wiederum die um 1 erhdhte
Sequenznummer enthidlt sowie den MIC. Der Vier-Wege-Handshake ist beendet, nach-
dem der Access-Point die Nachricht 4 erhalten hat und daran anschlieBend seinerseits
den PTK installiert hat.

Allerdings sieht die Abfolge des Vier-Wege-Handshake-Protokolls vor, dass der
Access-Point in einigen Situationen das Ubertragen der dritten Nachricht wiederholt.
Solch ein Verhalten des Access-Points erfolgt immer genau dann, wenn der Access-Point
nicht in einer vorab festgelegten Zeitspanne eine Bestitigung vom Client fiir den tat-
sachlichen Erhalt der dritten Nachricht bekommen hat. Oder, um im korrekten Proto-
koll-Jargon zu bleiben: Innerhalb der vom 7imer vorgesehenen Zeitspanne ist kein ACK
eingegangen. Dieses geschilderte Verhalten des WLAN-Access-Points ist nicht zufillig
gewihlt. Vielmehr erfolgt hier eine fiir die meisten Konstellationen praxistaugliche
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Umsetzung, um den Vier-Wege-Handshake hinsichtlich des in Kap. 2 dieses Buches
geschilderten Zwei-Armeen-Problems robust und fehlertolerant zu gestalten. Denn
der Access-Point kann bei einer fehlerhaften Ubertragung und dem nicht Erhalten der
Bestitigungsnachricht niemals entscheiden, ob es zu einem Ubertragungsfehler beim
Versenden der eigentlichen Nachricht oder beim Versenden der Bestitigung zum Erhalt
der Nachricht gekommen ist.

So kann es in einigen Konstellationen jedoch trotz der Verwendung von Timern
immer noch vorkommen, dass aufgrund von Rahmenverlusten auf dem drahtlosen
Medium der Client sehr wohl die dritte Nachricht erhalten hat, aber die Bestidtigung, also
das ACK, an den Access-Point verloren gegangen ist. Wie bereits geschildert, kann der
Access-Point dies jedoch nicht unterscheiden und sendet somit ein zweites Mal die dritte
Nachricht, mit der Konsequenz, dass beim Client zwei Nachrichten vom Typ 3 eingehen.

Welchen Effekt hat nun das mehrmalige Empfangen einer Nachricht vom Typ 3 auf
der Seite des Clients? Hierzu muss man wissen, dass mit jedem Erhalt einer Nachricht
vom Typ 3 der Client Folgendes in die Wege leitet:

1. Es erfolgt eine Re-Installierung des (gleichen) Sitzungsschliissels.

2. Es erfolgt ein Zuriicksetzen der inkrementellen Ubertragungsnummer von Paketen
(Nonce).

3. Empfang eines Replay-Zihlers, der vom Verschliisselungsprotokoll verwendet wird.

Mit diesem Wissen um das Verhalten des Clients bei Empfang einer Nachricht vom Typ
3 kann ein Angreifer nun versuchen, die Nonce zuriickzusetzen, indem er Nachrichten
vom Typ 3, die der Access-Point gesendet hat, speichert, um sie spiter noch einmal zu
senden.

Die Abb. 3.13 zeigt eine sehr stark vereinfachte Darstellung des (informellen)
Zustandsautomaten fiir den WLAN-Client in Anlehnung an die Beschreibung des Stan-
dards IEEE 802.11r [9]. Dabei geben die Kantenbeschriftungen Auskunft dariiber,
welche Ereignisse den Client von einem Zustand in einen anderen Zustand iibergehen
lassen. Wesentlich fiir das Verstindnis des KRACK-Angriffs ist hierbei die Tatsache,
dass der clientseitige Zustandsautomat das nochmalige Senden von Nachrichten des Typs
1 oder des Typs 3 explizit vorsieht. Dies erfolgt immer genau dann, wenn die Gegen-
stelle eine Nachricht vom Typ 2 bzw. vom Typ 4 innerhalb einer gewissen Zeitspanne
nicht erhalten hat. Konkret bedeutet dies, dass der Client aus zwei unterschiedlichen
Zustinden in den Zustand PTK-Aushandlung iiberfiihrt werden kann:

1. Mit Erhalt einer Nachricht vom Typ 3 aus dem Zustand PTK-Start in den Zustand
PTK-Aushandlung

2. Mit Erhalt einer Nachricht vom Typ 3 aus dem Zustand PTK-Beendet (zuriick) in den
Zustand PTK-Aushandlung.
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Abb. 3.13 Zustinde und Zustandsiiberginge am WLAN-Client in Anlehnung an IEEE 802.11.r.
(Quelle: eigene Darstellung in Anlehnung an [16])

Welche weiterfiihrenden Auswirkungen dies in Gegenwart eines findigen Angreifers
Mallory auf die Absicherung der drahtlosen Ubertragungsstrecke haben kann, werden
wir nun in den nachfolgenden Abschnitten erdrtern.

Der KRACK-Angriff beruht damit im Kern auf dem Zwei-Armeen-Problem als
einem bekannten allgemeinen Dilemma beim Entwurf von Kommunikations-
protokollen. Da es bei Ausbleiben einer Bestatigung fiir den Sender
(Access-Point) unentscheidbar ist, ob die Gegenstelle (der WLAN-Client) die
eigentliche Nachricht bereits erhalten hat, ermdglicht eine spezifikations-
konforme Umsetzung, Nachrichten ein weiteres Male zu versenden. Diese
werden auf der Clientseite dann nochmalig bearbeitet, ungeachtet des
konkreten Zustandes (PTK-Aushandlung, PTK-Beendet), in dem sich der
Client gerade befindet. Allgemein offenbart diese Schwéche bei der Aus-
gestaltung des Vier-Wege-Handshakes eine inhdrente Abhdngigkeit bei
der Absicherung von Kommunikationsprotokollen von Konzepten eben
dieser Kommunikationsprotokolle selbst. Die Verwundbarkeit durch den
KRACK-Angriff resultiert aus einem fehlerhaften Zusammenspiel von WPA/
WPA2-Sicherheitsstandard und dem eigentlichen Kommunikations-
protokoll.
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3.5.3.2 Auswirkung des KRACK-Angriffs

Die konkreten Auswirkungen, welche sich aus dem KRACK-Angriff tatsdchlich ergeben,
hingen stark von dem verwendeten Protokoll zur Verschliisselung der Daten ab. Mathy
Vanhoef und Frank Piessens geben in [16] hierzu die folgenden Informationen. Fiir den
Fall, dass AES im CCMP-Modus eingesetzt wird, was bei WPA?2 zutreffen diirfte, gilt:

1. Zum einen konnen willkiirliche Pakete entschliisselt werden.

2. AuBlerdem ist es moglich, TCP-SYN-Pakete zu korrumpieren und dadurch ganze
TCP-Verbindungen zu iibernehmen. Die ermoglicht es beispielsweise, bosartige
Inhalte in http-Verbindungen zu schleusen.

Fiir den Fall, dass AES mit TKIP oder aber GCMP eingesetzt wird, was bei Verwendung
von WPA zutrifft, gilt:

1. der Angreifer kann willkiirliche Pakete Entschliisseln sowie seine eigenen Pakete
injizieren;

2. Fiir den Fall, dass der Handshake zur Aushandlung des Gruppenschliissels angegriffen
wurde, kann der Angreifer Broadcast- und Multicast-Nachrichten wiederholt ein-
spielen. Dieser Fall wird im Rahmen dieses Buches nicht weiter erortert.

Die Auswirkungen des KRACK-Angriffs sind insbesondere besorgniserregend fiir
Geriite unter Linux, die wpa_supPLICANT (Versionen 2.4 und 2.5) verwenden. Denn hier
wird anstelle einer Re-Installierung eines echten Schliissels, ein Oer-Schliissel installiert.
Dies ist der Fall bei Android 6.0 oder Android Wear 2.0, sodass im Jahre 2017 insgesamt
mehr als 30 % aller Android-Gerite von der geschilderten Verwundbarkeit betroffen
waren.

Allerdings gilt der IEEE 802.11i-Zusatz [8], in dem der Vier-Wege-Handshake spezi-
fiziert ist, sowohl fiir WPA als auch fiir WPA2. Damit sind alle WiFi-Netze mit mehr
oder weniger starken Auswirkungen vom KRACK-Angriff betroffen.

3.5.3.3 Praktische Aspekte bei der Umsetzung von KRACK

Beschiftigt man sich mit diesem Angriff ein wenig genauer, so wird doch recht schnell
deutlich, dass dieser als MitM klassifizierte Angriff fiir Mallory doch ein wenig auf-
wendiger ist, als es nach der ersten Lektiire von Abschn. 3.5.3 erscheinen mag.

Zum einen lohnt sich eine genauere Betrachtung der erforderlichen Voraussetzungen
fiir diesen MitM-Angriff. Zum anderen stellt sich heraus, dass einige Implementierun-
gen die wiederholt einzuschleusende dritte Nachricht als Klartext-Nachricht akzeptieren,
andere Implementierungen jedoch ausschlieflich eine verschliisselte dritte Nachricht in
der Abfolge des Vier-Wege-Handshakes akzeptieren. Und schlieBlich zeigt sich, dass nicht
alle Implementierungen eine saubere Umsetzung des Zustandsautomaten vorgenommen
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haben. So erlauben beispielsweise die Betriebssysteme Windows und iOS kein wieder-
holtes Senden der dritten Nachricht. Sinnigerweise macht sie diese nicht standard-
konforme Umsetzung immun gegen den KRACK-Angriff auf das Vier-Wege-Protokoll
fiir das Aushandeln eines paarweisen symmetrischen Schliissels. Gerite, auf denen diese
Betriebssysteme laufen, bleiben jedoch immer noch anfillig gegen die in diesem Buch
nicht behandelten Angriffe zur Erlangung des Gruppenschliissels.

So wire ein einfacher MitM-Angriff mittels eines ,rohen‘ bzw. unter der Ver-
wendung eines technisch unausgereiften WLAN-Access-Points nicht moglich, da die-
ser eine andere MAC-Adresse aufweisen wiirde als der Access-Point, dessen drahtlose
Verbindung korrumpiert werden soll. Dies kommt insbesondere daher, dass die MAC-
Adressen von Client und Access-Point in die Berechnung des gemeinsamen Sitzungs-
schliissels eingehen, und somit unter Verwendung eines rohen WLAN-Access-Points der
Client einen anderen Sitzungsschliissel generieren wiirde als der Access-Point, dessen
Verbindung korrumpiert werden soll. Ein weiteres Erfordernis neben gleicher MAC-
Adressen besteht darin, dass der geklonte WLAN-Access-Point auf einem anderen
Kanal senden muss. Ansonsten wire ebenfalls die einheitliche Berechnung aufseiten des
Clients und des Access-Points nicht gewihrleistet. Details hierzu finden sich in [17].

Welche Systeme das FEinschleusen einer unverschliisselten dritten Nachricht tole-
rieren und welche Systeme das ausschliefliche Einschleusen einer wiederholten ver-
schliisselten dritten Nachricht erwarten, ist abhéngig von der konkreten Kombination aus
verwendetem mobilem Betriebssystem und der konkret verwendeten drahtlosen Netz-
werkschnittstellenkarte WiFI-NIC. Beide Fille wollen wir nachfolgend zumindest in
ihren Grundziigen behandeln.

3.5.3.4 Unverschliisseltes wiederholtes Senden

Das wiederholte Senden einer Handshake-Nachricht ist relativ einfach, wenn man iiber
einen MitM-Access-Point mit den oben geschilderten Eigenschaften verfiigt. Das unver-
schliisselte wiederholte Senden erfolgt in vier Phasen:

Phase 1 Der MitM-Access-Point blockiert die vierte Handshake-Nachricht, die der
Client an den Access-Point sendet.

Phase 2 Der Opfer-Client installiert die Schliissel Pairwise Transient Key (PTK) und
Groupwise Transient Key (GTK), so wie es der IEEE 802.11i-Standard nach Erhalt der
dritten Nachricht vom Access-Point vorsieht. Des Weiteren 6ffnet der Opfer-Client nun
den 802.1x-Port zum Ubertragen gewohnlicher Rahmen.

Phase 3 Aufgrund der nicht erhaltenen vierten Nachricht sendet der zu korrumpierende
Access-Point die dritte Nachricht nach Ablauf seines Timers timer ein weiteres Mal. Der
MitM-Access-Point leitet diese einfach weiter, ohne Anderungen daran vorzunehmen. Das
Eintreffen einer weiteren dritten Handshake-Nachricht veranlasst den Opfer-Client nun
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e seine eigentliche vierte Nachricht zu blockieren,
e die Schliissel PTK und GTK noch einmal zu installieren, sowie
e die Werte fiir Nonce und Replay-Zihler zuriickzusetzen.

Konkret bedeutet dies, dass von nun an die zu verschliisselnden Datenrahmen diesen
Nonce-Wert wiederverwenden.

Phase 4 Fir einen erfolgreichen Angriff ist es nun noch erforderlich, den zu korrum-
pierenden Access-Point ebenfalls davon zu iiberzeugen, den gleichen PTK und GTK
zu verwenden, den der Opfer-Client in Phase 3 schon installiert hat. Das Problem: Der
Opfer-Client hat schon den PTK installiert und die letzte Nachricht vier ist schon ver-
schliisselt. Was den Sicherheitsforschern an dieser Stelle weitergeholfen hat, ist eine sehr
laxe Formulierung des IEEE-802.11-Standards [8] welcher wortlich besagt:

,,On the reception of message 4, the Authenticator verifies that the Key replay Counter Field
is one that it used on this 4-way handshake.*

Tatsdchlich haben die Sicherheitsexperten Vanhoef und Piessens zeigen konnen, dass
eine ganze Reihe von WLAN-Access-Points derart umgesetzt worden sind, dass sie auch
unverschliisselte vierte Nachrichten mit einem alten Replay-Zihler akzeptieren. Damit
werden auch auf der Seite des nun ebenfalls korrumpierten Access-Points die gleichen
alten PTK und GTK installiert, die der Opfer-Client schon mit Erhalt der zweiten Nach-
richt vom Typ 3 verwendet (Abb. 3.14).

3.5.3.5 Verschliisseltes wiederholtes Senden

Fiir unseren Angreifer Mallory erweist sich das verschliisselte wiederholte Senden als
deutlich aufwendiger als das unverschliisselte wiederholte Senden, fiihrt aber schluss-
endlich ebenfalls zu den erwiinschten Effekten. Hierbei sind die folgenden zwei Aspekte
besonders hilfreich: Zum einen stellt es sich heraus, dass auf dem WLAN-fihigen
Opfer-Client ein wenig genauer betrachtet werden muss welche Komponente zu wel-
chem Zeitpunkt eine Nachricht sendet bzw. erhilt. Vanhoef und Piessens zeigen in ihrer
Arbeit auf, dass hier zu unterscheiden ist zwischen der (Haupt-)CPU und der Wireless-
NIC. Ein wesentlicher Aspekt dabei ist, dass auf der Wireless-NIC zwar das jeweilige
zum Einsatz kommende Verschliisselungsprotokoll umgesetzt ist, also WPA oder WPA2,
dort aber nicht der zu verwendende symmetrische paarweise Schliissel PTK gespeichert
ist. Zum anderen hat sich unter diesen Gegebenheiten das gezielte Herbeifiihren einer
Wettlaufsituation (engl. race-condition) zweier am Opfer-Client eingehender Nach-
richten als hilfreich erwiesen. Das verschliisselte wiederholte Senden erfolgt in zwei
Phasen:

Phase 1 Der MitM-Access-Point blockiert die erste vom Access-Point zum Opfer-Client
tibertragene Nachricht vom Nachrichtentyp 3.
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Abb. 3.14 Abfolge des KRACK-Angriffs durch Abfangen der vierten Nachricht und client-
seitiges unverschliisseltes Senden der vierten Nachricht; Darstellung hier nur fiir PTK (und nicht
auch fiir GTK). (Quelle: eigene Darstellung in Anlehnung an [16])

Phase 2 In dem Moment, in dem der Access-Point die Nachricht vom Typ 3 das zweite
Mal versendet, sendet der MitM-Access-Point ebenfalls die erste zuriickgehaltene Nach-
richt vom Typ 3.

Was bewirkt dieses Vorgehen nun beim Opfer-Client? Die Wireless-NIC des
Opfer-Clients leitet beide Nachrichten vom Typ 3 des Vier-Wege-Handshakes an die
Warteschlange der Haupt-CPU. Mit Eingang und Bearbeitung der ersten Nachricht vom
Typ 3 antwortet die Haupt-CPU und weist die Wireless-NIC an, den Schliissel PTK
zu installieren. Des Weiteren verfahrt die Haupt-CPU wie folgt: Sie nimmt die unver-
schliisselte zweite Nachricht vom Typ 3 aus der Warteschlange entgegen. Hierzu ist zu
bemerken, dass sowohl Android als auch Linux die Verarbeitung von unverschliisselten
Rahmen des Nachrichtenformates Extensible Authentication Protocol over Local Area
Network (EAPOL) unterstiitzen. Da die Wireless-NIC den PTK jedoch schon aufgrund
der vorangegangenen Anweisung der Haupt-CPU installiert hat, erfolgt die anschlie-
Bende Antwort der Wireless-NIC an den zu korrumpierenden Access-Point nun ver-
schliisselt (Nonce =1).

Durch die oben geschilderten Angriffe mittels MitM-Access-Point auf den
Vier-Wege-Handshake von WLAN durch wiederholtes Senden einer unverschliisselten,
oder im Bedarfsfall verschliisselten Nachricht ergeben sich die unterschiedlichsten Aus-
wirkungen, je nachdem, ob TKIP, CCMP oder GCMP bei WPA bzw. WPA2 verwendet
werden. Diese betreffen ein wiederholtes Einschleusen von Daten, die Moglichkeit, den
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Verkehr zu entschliisseln, sowie in welche Richtung Daten eingeschleust werden konnen.
Eine detaillierte Aufstellung hieriiber ist der Arbeit [16] zu entnehmen. Machen Sie sich
bitte klar: Hierdurch ist es im Einzelfall moglich, TCP-Verbindungen zu Zielpunkten im
Internet zu tibernehmen und Daten in diese Verbindungen zu injizieren oder aber den kor-
rumpierten WLAN-Access-Point als Gateway zu nutzen, um Pakete an andere Gerite im
Netzwerk zu injizieren. Damit sind die Auswirkungen eines KRACK-Angriffs immens.

3.5.3.6 Aus der Praxis

AbschlieBend sei angemerkt, dass eine Proof-of-Concept-(PoC-)Implementierung fiir den
Fall des unverschliisselten wiederholten Sendens in Python von Mathy Vanhoef auf Git-
hub zur Verfiigung gestellt worden ist [18]. Diesen PoC hat Alexander Eger, Bachelor-
Student des Studienganges Unternehmens- und IT-Sicherheit (UNITS) der Hochschule
Offenburg, verwendet, um den Angriff nachzustellen. Aus Abb. 3.15 wird ersichtlich,
dass die WPA Key Nonce sowie der Key IV tatsidchlich beide auf 000000000000000000...
zurilickgesetzt worden sind. In dem Versuchsaufbau ist das O(pfer)-Geriit ein HTC One
MS5 mit Android-Version 5.0.2. Der Access-Point ist ein TP-LINK TL-WR940N mit der
Firmware-Version 3.16.9 Build 160620 Rel.49453n und Hardware-Version WR940N v4
00000000. Das Gerit des Angreifers ist mit Kali Linux ausgestattet. Nach dieser erfolg-
reichen Durchfiihrung des KRACK-Angriffs hingt das weitere Vorgehen davon ab, ob
die Ende-zu-Ende-Verbindung unverschliisselt vorliegt oder ebenfalls verschliisselt ist,
beispielsweise mittels https. Fiir letzteren Fall miissten dann zum Aufbrechen der Ver-
bindung noch weitere Werkzeuge wie sslstrip verwendet werden.

3.5.4 WPA3

Nicht zuletzt auch um die Verwundbarkeit von WPA2 durch den KRACK-Angriff zu
beheben, hat die WiFi-Alliance im Juni 2018 eine Erweiterung von WPA2 mit dem
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Abb. 3.15 Darstellung des KRACK-Angriffs mittels Wireshark unter Verwendung der PoC-
Implementierung von Mathy Vanhoef fiir den Fall des unverschliisselten wiederholten Sendens.
(Quelle: eigene Darstellung)
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Namen WPA3 spezifiziert. Allerdings ist durch die Verabschiedung dieses Standards
auch in absehbarer Zeit kein vollstindiges Verschwinden aller durch WPA2 gesicherter
WLAN-Verbindungen zu erwarten. Vielmehr kann davon ausgegangen werden, dass
WPA2 und WPA3 fiir einen langeren Zeitraum gemeinsam existieren werden. Die ersten
WPA3-zertifizierten Gerite sind seit 2019 verfiigbar. Dabei unterscheidet der Standard
zwischen WPA3-Personal und WPA3-Enterprise, wobei beide Varianten auf WPA?2 auf-
setzen. Als konkrete Verbesserungen von WPA3 gegeniiber WPA2 werden genannt:

Adl Die zwingend erforderliche Verwendung eines 192 Bit langen Schliissels.

Ad2 Durch eine verbesserte Absicherung des Vier-Wege-Handshake-Protokolls zur
Schliisselerneuerung wird dem KRACK-Angriff begegnet.

Ad3 Verbindliche Verwendung von Protected Management Frames (PMF) laut 802.11w
[10] mit dem Ziel, einige der bisher nicht geschiitzten Verwaltungsinformationen wie
Beacons, Probes, Anfragen zur Authentifizierung und De-Authentifizierung sowie Asso-
ziierung und De-Assoziierung gegen Manipulationen durch Mallory abzusichern.

Derartige Rahmen sind unverschliisselt, da sie von allen Geriten im Netz nicht nur
empfangen, sondern auch gelesen werden sollen. Allerdings erfolgte bisher fiir solche
Rahmen auch keinerlei Authentifizierung, da 802.11w bisher optional und eben nicht ver-
pflichtend einzusetzen war. So ist die gezielte Fidlschung von Broadcast-Nachrichten sehr
leicht moglich wie beispielsweise durch das in Abschn. 3.5.2.1 beschriebene WLAN-
ARP-Spoofing. Um derartigen Angriffen zu begegnen, wird durch den Standard 802.11w
hierzu ein neuer Schliissel, der Integrity Group Temporal Key (IGTK), eingefiihrt, um
Broadcast/Multicast-Management-Rahmen zu schiitzen. Dieser wird nun zusitzlich
neben weiteren Schliisseln innerhalb des Vier-Wege-Handshakes zwischen Client und
Access-Point ausgehandelt und kommt anschlieBend unter Verwendung des Broadcast
Integrity Protocol (BIP) zum Replay-Schutz und Integrititsschutz von Broadcast-Verwal-
tungsrahmen zum Einsatz. Die wesentliche Neuerung ist, dass der /GTK nun verwendet
wird, um einen Message Integrity Code (MIC) zu erzeugen und einzelne Broadcast-Ver-
waltungsnachrichten mit diesem zu versehen. Allerdings muss man sich auch hier dariiber
bewusst sein, dass der IGTK ein Gruppenschliissel ist und damit jedem sich am Access-
Point korrekt eingewihlten Client mitgeteilt wird und diesem somit bekannt ist. Ergo:
WLAN-ARP-Spoofing fiir einen externen Mallory kann mittels PMF tatsichlich unter-
bunden werden, da dieser nicht im Besitz des /GTK ist und somit ARP-Nachrichten nicht
unerkannt filschen kann. Ist Mallory allerdings ein Insider, der selbst im Besitz des IGTK
ist, indem er sich beim AP angemeldet hat, so funktioniert das in Abb. 3.10 dargestellte
WLAN-ARP-Spoofing eines bereits angemeldeten ,Insider Mallory‘, um unerkannt
Proxy im WLAN-Netzwerk zu werden noch immer. Hierbei gilt GTS = IGTK.

Ad4 Eine Authentifizierung mittels Simultaneous Authentication of Equals (SAE),
um Offline-Angriffe auf verschliisselte Passworter mittels Worterbuchangriffen zu
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erschweren, erfolgt auch dann, wenn ein zu kurzes oder anderweitig unsicheres
Passwort vom Nutzer verwendet wurde. Verwendet wird hierzu ein sogenannter
Zero-Knowledge-Beweis, also ein Protokoll, bei dem die Gegenseite ihr Gegeniiber von
der Kenntnis eines Geheimnisses iiberzeugen kann, ohne Informationen iiber das eigent-
liche Geheimnis zu offenbaren. Wihrend bei einem Worterbuchangriff der Angreifer
offline agieren kann, ist mittels SAE fiir einen Angreifer nun eine Online-Interaktion
zwingend erforderlich, um an sein Ziel zu gelangen. Das Erfordernis solch einer Online-
Interaktion schrinkt den Angriffshebel von Worterbuchangriffen enorm ein.

Ad5 Verwendung von Opportunistic Wireless Encryption (OWE) [RFC 8110] von
Harkins und Kumari zur Einwahl in Gast-WLANs oder offentliche Hotspots. Dabei
dient OWE als eine bestenfalls moderate Sicherheitsverbesserung zur bisherigen
,no-authentication® fiir 6ffentliche Hotspots unter WPA?2.

OWE verwendet wihrend der 802.11-Authentifizierung verschiedene Diffie-Hellman-
Varianten zur Schliisseliibereinkunft basierend auf Elliptic Curve Cryptograpy (ECC)
oder Finite Field Cryptography (FFC) zur Aushandlung eines symmetrischen Schliis-
sels. Dieser Schliissel wird als der Pairwise Master Key (PMK) bezeichnet und dient
zur Absicherung des darauf folgenden Vier-Wege-Handshakes. Mit Beendigung des
Vier-Wege-Handshakes haben sich Client und Access-Point dann auf die Schliissel
Key-Encryption Key (KEK) und Key-Confirmation Key (KCK) sowie einen Message
Integrity Code (MIC) verstindigt.

Beziiglich der durch OWE gebotenen Sicherheit dringt sich fiir mich der Vergleich
mit dem Ziinden vieler Nebelkerzen auf. So wird dem unbedarften Nutzer meines
Erachtens vorgegaukelt, mit OWE eine hohere Sicherheit in 6ffentlichen Netzen ohne
Verwendung eines VPN zu erlangen. Da jede der gebotenen Diffie-Hellman-Varianten
bei OWE jedoch ohne eine Authentifizierung von Alice und Bob erfolgt, hat ein akti-
ver Angreifer Mallory, der sich ebenfalls in der Nahe des offentlichen Access-Points
befindet, jederzeit die Moglichkeit, zum Proxy zwischen Client und Acces-Point zu
werden. Die Autoren des RFC’s 8110 zu OWE weisen im Abschnitt ,Security Con-
siderations‘ auf diesen Sachverhalt ausdriicklich hin. Aber Hand auf’s Herz: Wie viele
WLAN-Nutzer werden diesen RFC der IETF tatséchlich studiert, geschweige denn ver-
standen haben, bevor sie sich mit der neuen sichereren WPA3-Variante unter Nutzung
von OWE in ein offentliches WLAN einwéhlen?

Ad6 Umsetzung des Konzeptes Perfect Forward Secrecy (PFS).
Insbesondere WPA3-Enterprise enthilt nun ,auf dem Blatt® zunéchst einmal sehr sinn-
volle Erweiterungen:

1. Authentifizierte Verschliisselung unter Verwendung des 256-bit Galois/Counter-
Mode Protocol (GCMP-256)

2. Schliisselableitung und Bestiitigung mittels ECDH und ECDSA unter Verwendung
einer 384 Bit elliptischen Kurve.
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3. Robuster Schutz von Management-Rahmen durch 256-bit Broadcast/Multicast
Integrity Protocol Galois Message Authentication Code (BIP-GMAC-256)

Was diese auf den ersten Blick allesamt sinnvollen Sicherheitsverbesserungen bei
WPA3-Enterprise dann schlussendlich wert sind, wird uns die Zukunft zeigen. So diirfte
durch den robusten Schutz von Management-Rahmen das ARP-Spoofing im WLAN
(Abschn. 3.5.2.1) zumindest fiir einen externen Mallory deutlich schwerer umzusetzen
sein. Ein Insider Mallory wird auch unter Verwendung von PMF weiterhin als Proxy
agieren konnen. Inwieweit bei WPA3-Enterprise die Schliisselableitung mittels ECDH
und ECDSA tatsidchlich sinnvoll abgesichert ist, hingt insbesondere auch immer davon
ab, in welcher konkreten Ausgestaltung ECDH und ECDSA verwendet werden. In
Abschn. 4.4.3 werden wir den ,Angriff {iber ungiiltige Kurven‘ auf Bluetooth LE Secure
Connection erdrtern. Obwohl auch hier ECDH sowie eine Authentifizierung der Nach-
richten erfolgt kann der Angreifer dennoch prinzipiell zu einer sehr hohen Wahrschein-
lichkeit auf den mittels ECDH vereinbarten Schliissel schliefen. Es ist also nicht nur die
Frage, welche kryptografischen Bausteine und Protokolle verwendet werden, sondern
immer auch wie, also in welcher konkreten Ausgestaltung, diese zum Einsatz kommen.
Da der RFC 8110 fiir WPA3 jedoch besagt, dass die Kurvenpunkte nach Empfang veri-
fiziert werden miissen, diirfte der in Abschn. 4.4.3 beschriebene Angriff auf ECDH bei
Bluetooth nicht so ohne Weiteres auch bei WPA3 anwendbar sein. Allerdings enthilt der
RFC 8110 nicht mit welchen technischen Mitteln die Punkteverifikation tatsdchlich zu
erfolgen hat. Schon dies diirfte eine substantielle Schwiche sein. Dariiber hinaus wer-
den klassische Seitenkanalangriffe auf ECC und ECDH so wie wir sie in Abschn. 4.4.4
kennen lernen werden, jedoch vermutlich unter WPA3 auch weiterhin noch zum Tragen
kommen.

3.6 Zusammenfassung

Lassen Sie uns noch einmal Revue passieren, welche wesentlichen Verwundbarkeiten
in drahtlosen lokalen Netzen vorzufinden sind oder aber in der Vergangen-
heit vorzufinden waren. Begonnen haben wir dieses Kapitel mit grundsitzlichen
Bemerkungen zur Funktionsweise der Sicherungsschicht. Danach haben wir mit dem
Paket-in-Paket-Injizier-Angriff eine Verwundbarkeit und ihre Auswirkungen kennen
gelernt, die immer dann vorhanden ist, wenn die Kommunikation nicht mittels krypto-
grafischer Verfahren gesichert ist oder im Falle von IEEE 802.15.4 eine nicht geeignete
AES-Variante zum Einsatz kommt. Im Anschluss an diese Betrachtungen haben wir
dann im Rahmen eines kompakten Praxisblocks aufgezeigt, welche Mdglichkeiten
bestehen, ein proprietires drahtloses Ubertragungsprotokoll zu analysieren, bei dem
der Aufbau der Rahmen im Vorfeld nicht {iber einen Standard oder aber eine anders
geartete Spezifikation vorliegt. Im Abschnitt zu Verwundbarkeiten von WLAN sind wir



3.6 Zusammenfassung 79

dann auf die Urspriinge des Sicherheitsprotokolls mit Wired Equivalent Privacy (WEP)
und seine Nachfolger WiFi Protected Access (WPA) sowie IEEE 802.11i (WPA2)
eingegangen, bevor wir schlieflich mit WPA3 die aktuellste und seit 2019 verfiig-
bare Version zur Absicherung von WLAN-Verkehr erortert haben. Wihrend bei WEP
die fehlerhafte Spezifikation des Initialisierungsvektors und dessen teilweise sehr laxe
Umsetzung bei der Implementierung sowie die Verwendung eines CRC zur Integritéts-
priifung fiir ein nur sehr liickenhaft abgesichertes Protokoll verantwortlich sind, konnte
zumindest sein nicht abwirtskompatibler Nachfolger WPA?2 fiir eine gewisse Zeit als
sicher gelten. Dieses ldsst sich jedoch nicht fiir die abwértskompatible Variante WPA
feststellen. Verschliisselte ARP-Anfragen und -Antworten sowie Informationen iiber die
Linge von Nachrichten und deren Inhalte aufgrund fester Wertebereiche fiir IP-Adres-
sen ermoglichen einem Angreifer, den Suchraum fiir den verwendeten WLAN-Schliis-
sel bei WPA signifikant einzugrenzen. Einzelne Werkzeuge zu einer automatisierten
Ausnutzung dieser Verwundbarkeit haben wir im praktischen Teil vorgestellt. Vorab
haben wir jedoch auch feststellen miissen, dass sowohl ein mit WPA als auch ein mit
WPA2 gesichertes WLAN gegen ARP-Spoofing im WLAN anfillig sind, ein passi-
ver Angreifer also Proxy-Funktionalitidt im eigenen WLAN erlangen kann, sodass der
Verkehr eines weiteren Clients tiber das Angreifer-Gerit geleitet wird, bevor es an
den eigentlichen Access-Point geht. Der noch gar nicht so lange offentlich bekannte
KRACK-Angriff schlieBlich hat Auswirkungen auf WPA- und auf WPA2-gesicherte
WLAN-Verbindungen. Interessant dabei ist: Der Angriff beruht im Kern auf dem
Zwei-Armeen-Problem als Dilemma jeglicher Kommunikationsprotokolle. Bisher
offenkundig waren jedoch nur die Auswirkungen dieses Dilemmas auf die geoffneten
Kommunikationsverbindungen an sich. In Kombination mit der nur wenig formalen
Beschreibung der Zustandsiiberginge fiir Client und Access-Point haben wir gesehen,
dass hieraus nun aber ein viel groeres Schadenspotenzial erwéchst: Ein Angreifer Mal-
lory muss nun nicht mehr das Verschliisselungsverfahren selbst brechen bzw. mittels
Brute-Force-Methode an den Schliissel gelangen, sondern kann iiber das Erzwingen
eines neuen Re-Keying-Vorganges im besten Fall einen bekannten oder aber schwachen
Schliissel zur nochmaligen Verwendung einspielen. Letztendlich gelingt ihm dies, da
nach Ablauf eines Timers eine Nachricht ein weiteres Mal versendet wird, auch auf die
Gefahr hin, dass in der Zwischenzeit die erste Nachricht unter Umstinden doch noch
bei der Gegenstelle eingegangen ist. Zum Abschluss dieses Kapitels haben wir dann den
Nachfolger von WPA2 prisentiert. Mit WPA3 hat die WiFi-Alliance im Juni 2018 eine
Erweiterung von WPA2 vorgestellt fiir die wir feststellen konnten, dass dieses Sicher-
heitsprotokoll vor KRACK-Angriffen schiitzen kann und gegen WLAN-ARP-Spoo-
fing-Angriffe von externen Angreifern immun ist. Dass mit WPA3 nun das Konzept
des Perfect Forward Secrecy umgesetzt wurde, ist ebenfalls als sehr vorteilhaft zu wer-
ten. Dennoch bleibt abzuwarten, welche Verwundbarkeiten und daraus resultierenden
Angriffe die Sicherheitsexperten mit der Zeit fiir diese Variante der WLAN-Sicherung
entwickeln werden.
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Verwundbarkeiten in Personal Area
Networks

4.1 Bluetooth

Wenn sich nach fast zwei Jahrzehnten der Sicherheitsanalysen auf WLAN ver-
schiedensten WLAN-Generationen noch immer schwerwiegende Verwundbarkeiten
aufzeigen lassen, iiberrascht es den Leser vermutlich nicht, dass Bluetooth mit dhn-
lichen und teilweise noch drastischeren Angriffsarten zu kdmpfen hat. So ist es in
diesem Zusammenhang erwédhnenswert, dass der WLAN-Standard aus 450 Seiten Spezi-
fikation besteht, wihrend der aktuelle Bluetooth-Standard mittlerweile auf 2882 Seiten
Spezifikation angewachsen ist. Sicherlich besteht ein nicht unerheblicher Zusammen-
hang zwischen der Anzahl der Sonderfille, Features und Gadgets eines IT-Produktes
und dem daraus resultierenden wachsenden Spezifikationsumfang sowie der fiir die
Umsetzung erforderlichen lines-of-code und der Anzahl an Bugs, die sich darauthin
in die Umsetzung einnisten. Diese konnen das Resultat des Spezifikationswustes oder
einer unsauberen Implementierung sein. Solche Sicherheitsliicken wiegen schwer, gerade
wenn man sich verdeutlicht, dass Bluetooth mehr und mehr im Smart-Home-Bereich
verwendet wird, beispielsweise um per Smartphone Haustiiren oder Garagentore ,smart*
zu Offnen bzw. die Jalousien an Fenstern zu steuern. Dies ist besonders pikant, da die-
selben Smartphones, meistens unbedacht mit aktiviertem Bluetooth, sich in 6ffentlichen
Bereichen wie StraBenbahnen, Ziigen oder &ffentlichen Plitzen im Ubertragungsbereich
von Bluetooth-fihigen Geréten von Hackern befinden.

Die erste Version des Bluetooth-Protokolls aus dem Jahre 1999 hat mit Bluetooth 5
aus dem Jahre 2016 so gut wie nichts mehr gemein. Wichtige Zwischenversionen waren
im Jahre 2010 v4.0, Bluetooth Low Energy mit einer hoheren Reichweite, sowie im
Jahre 2014 Bluetooth v4.2 mit LE Secure Connections und Privacy-Verbesserungen.
Versionen bis v2.0 aus dem Jahre 2004 waren erst gar nicht gegen Man-in-the-Middle-
Angriffe geschiitzt [12]. Erst mit der Version 2.1 aus dem Jahre 2007 wurde Secure
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Simple Pairing (SSP) eingefiihrt mit dem angestrebten Ziel, einen Schutz gegen Man-in-
the-Middle-Angriffe zu bieten. Bluetooth v4.2 nutzt im Protokoll LE Secure Connections
(SC) eine Variante der in Abschn. 2.4.6 eingefiihrten Diffie-Hellman Schliisseliiberein-
kunft. Fiir LE Secure Connections erfolgt diese jedoch in einer mittlerweile sehr gén-
gigen Variante unter Verwendung von Elliptische-Kurven-Kryptografie. Auf dieses
Protokoll zur Schliisseliibereinkunft werden wir spéter daher noch genauer eingehen.
Doch bevor wir uns einzelne Angriffe der jliingsten Vergangenheit niaher ansehen, hier
noch ein kompakter Uberblick iiber die Pairing-Modi und Pairing-Phasen, so wie sie der
Bluetooth-Standard vorsieht.

4.1.1 Pairing-Modi und Pairing-Phasen

Das Verstiandnis der einzelnen Pairing-Modi und Pairing-Phasen, die Bluetooth unter-
stiitzt, ist insbesondere hilfreich, um den spiter beschriebenen ,Angriff liber ungiiltige
Kurven® ein wenig genauer in die konkrete Abfolge des Bluetooth-Pairings einordnen zu
konnen. Diesen werden wir in Abschn. 4.4.3 ein wenig detaillierter erortern.

Welcher Pairing-Modus zwischen zwei Geriten verwendet wird, hidngt insbesondere
davon ab, iiber welche Fihigkeiten beide Gerite hinsichtlich der Darstellung oder einer
Bestdtigung durch den Nutzer verfiigen. Wird Numeric Comparison verwendet, so kommt
auf beiden Geriten eine sechsstellige Zahlenfolge zur Anzeige. Durch Anklicken auf bei-
den Geriten bestitigt der Nutzer die Gleichheit dieser Zahlenfolge auf beiden Geriten.

Dagegen erfordert der Pairing-Modus Just Works keinerlei Bestitigung durch
Anklicken auf den Geriten. Die geforderte sechsstellige Zahlenfolge besteht in diesem
Falle dann lediglich aus lauter Nullen. Damit bietet dieser Pairing-Modus auch keinen
Schutz gegen MitM-Angriffe. Unter Verwendung des Modus Passkey Entry kommt die
Zahlenfolge auf einem Gerit zur Anzeige. Sie muss zur erfolgreichen Durchfiihrung
des Pairings dann vom Nutzer auf dem anderen Gerit eingegeben werden. Der Pairing-
Modus Out of Band hingegen ist nicht zur Génze im Bluetooth-Standard abgebildet,
sodass es den Herstellern obliegt, diesen nach ihrer Interpretation umzusetzen. Die
Idee ist, dass Informationen neben der Ubertragung via Bluetooth auch noch iiber einen
weiteren Kanal ausgetauscht werden. Dies kann beispielsweise durch das Scannen von
QR-Codes oder iiber Near Field Communication (NFC) erreicht werden.

Der eigentliche Pairing-Vorgang sowohl vom Secure Simple Pairing (SSP) als auch
von Secure Connections (SC) besteht aus vier Phasen.

Phase 1 Aushandeln des Pairing-Modus (engl. Feature Exchange)

Die Gerite verstindigen sich auf den zu verwendenden Pairing-Modus, indem das
schwichere Gerit vorschlédgt, welcher der oben genannten Modi zur Anwendung kommt.
Dieser Pairing-Modus wird ausgefiihrt, sodass mit der Beendigung der ersten Phase die
beiden Gerite sich auf die gleiche sechsstellige Zahlenfolge verstindigt haben.
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Phase 2 Schliisselaustausch

Sowohl Secure Connections (SC) als auch Secure Simple Pairing (SSP) verwenden
zur Etablierung eines gemeinsamen Schliissels das Diffie-Hellman-Verfahren zur Aus-
handlung eines gemeinsamen Schliissels unter Verwendung von Elliptische-Kurven-
Kryptografie (ECDH). Dabei ist die Wahl der konkreten Doménenparameter durch das
National Institute of Standards and Technologies (NIST) vorgegeben. SC verwendet
die Dominenparameter NIST P-256, SSP unterstiitzt neben den NIST P-256 Doménen-
parameter ebenfalls NIST P-192 Domain Parameter. Mit der erfolgreichen Ausfiihrung
des ECDH-Protokolls haben sich beide Parteien auf einen gemeinsamen symmetrischen
Schliissel DHKey verstindigt. Wie im Einzelnen die Abfolge von ECDH zur Erlangung
des symmetrischen Schliissels DHKey funktioniert und welche konkreten Parameter
vorab vereinbart werden miissen, darauf werden wir in Abschn. 4.4.2 zu sprechen kom-
men. Allerdings sei an dieser Stelle schon angemerkt, dass der reine ECDH in seiner
Abfolge keinerlei Uberpriifung der Authentizitit der iibertragenen Nachrichten enthilt
und damit ausschlieBlich gegen einen passiven MitM-Angreifer Eve immun ist, nicht
aber gegeniiber einem aktiven MitM-Angreifer Mallory. Innerhalb seiner Verwendung
bei Bluetooth wird die Authentifizierung in der Phase 3 ,nachgeholt‘. Dass dies dennoch
zu einer weiteren Klasse von Angriffen gefiihrt hat, werden wir in Abschn. 4.4.3 noch
ausfiihrlicher erortern.

Phase 3 Authentifizierung

Die konkrete Abfolge der Phase 3 des Pairing-Vorganges erfolgt in Abhingigkeit davon,
welcher der genannten Pairing-Modi tatsdchlich verwendet wurde. Wir werden an die-
ser Stelle nur die Abfolge fiir die Modi Numeric Comparison sowie Passkey Entry
erdrtern, um mit unserer Beschreibung nicht gar zu ausufernd zu werden. Je nachdem
welcher dieser Pairing-Modi zum Einsatz kommt, wird eine Reihe von Funktionen
f10,120,...,f6() sowie die Funktion g1() oder g2() angewendet. Deren detaillierte
Ausgestaltung ist weiter unten aufgefiihrt.

Verwendung des Pairing-Modus Numeric Comparison: Beide Gerite, hier notiert als
A(lice) und B(ob), wihlen jeweils unabhingig voneinander eine 128 Bit lange Nonce.
Wir notieren beide Nonces als N, N, Dasjenige Gerit, das nicht der Initiator des Pai-
ring-Vorganges ist, berechnet unter Verwendung der Funktion f4() einen Hashwert C,
auf den folgenden Parametern C;, = f4(PK,x, PK;x, Ny, 0). Anschliefend wird nun die-
ser Wert C, an den Initiator des Pairings iibertragen. Hierbei notieren PK,x und PKjx
die jeweiligen x-Koordinaten der beim ECDH in der Phase 2 iibermittelten offentlichen
elliptischen Kurvenpunkte. Nun {ibertragen beide Gerite ihre jeweiligen Nonces N,, Nj.
Mit diesen Informationen ist es dem Initiator-Gerit des Pairing-Vorganges nun moglich,
den Hashwert C, durch eigene Berechnung zu verifizieren. Unter Verwendung der Funk-
tion g() auf beiden Geriten wird nun die sechsstellige Nummer angezeigt. Dabei gehen
wiederum beide Nonces sowie die jeweiligen x-Koordinaten der 6ffentlichen elliptischen
Kurvenpunkte ein, also g(PK,x, PKpx, N,, Np).
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Bestitigt der Nutzer diese Nummer, so wird der Pairing-Vorgang von den Geriten als
erfolgreich behandelt. Die Abfolge der Authentifizierung in der Pairing-Phase 3 unter Ver-
wendung des Pairing-Modus Numeric Comparison ist in Abb. 4.1 noch einmal dargestellt.

Verwendung des Pairing-Modus Passkey Entry: Hier wird der Passkey r, auf demjeni-
gen der beiden Gerite erstellt, welches die Féahigkeit hierzu besitzt. AnschlieSend muss
dieser Passkey vom Nutzer auf dem zweiten Gerit eingetragen werden. In der Abb. 4.2
und in der weiteren Beschreibung zur Verwendung des Pairing-Modus Passkey Entry
wird dieser mit r, bezeichnet, obwohl dieser Wert im Regelfall mit dem Wert von r,
tibereinstimmen sollte. Fiir jedes einzelne der 20 Bits des Passkeys wird nun wie folgt
vorgegangen: Alice berechnet C,; = f(PK x, PKpx, Ny, 7'a;).

und Bob berechnet seinerseits Cp; = f(PK,x, PKpx, Ny, rp;). Nachdem der jeweilige
Wert C,; bzw. Cp; an die Gegenstelle(n) iibertragen wurde iibertragen diese das aktuell
relevante i-te Bit der Nonces N, bzw. N, also N bzw. N, .. Mit dem Erhalt dieser Infor-
mationen ist die jeweilige Gegenstelle nun in der Lage, ihrerseits fiir die i-te Runde den

Alice Bob
(Initiator-Gerat) (kein Initiator)
Na Nb
— Cy — Cy, = f4(PK,x,PK,x,N,,0)
— N, — N,
N, — N, — PIN = g(PK,x, PK,x,N,, Ny)
C'y = f4(PK,x, PK,x, N,,0)
C',?7= C,
PIN = g(PK,x, PKyx,N,, Ny)
Nutzer-Bestéatigung Nutzer-Bestéatigung

Abb. 4.1 Bluetooth-Authentifizierung unter Verwendung des Pairing-Modus Numeric Comparison.
(Quelle: eigene Darstellung)

Alice Bob
(Gerat mit Anzeige) (Gerat mit Bestatigungsbutton)
generiere 7, Nutzereingabe von r;, (=1,)
wahle N, wahle N,
solange (i < 20X solange (i < 20){
Cm' = f[PKaX, PKbxr Nai' rai) - Cai -
«— Np; «—
C'vi = f(PKax, PKyX, Ny, 1) < Chi < Cpi = f(PKyx, PKyx, Ny, ;)
C'hi 7= Cy
- Ny - C'ai = f(PKax, PKyx, Noj, 1)
C’ai 7= Cai
} }

Abb. 4.2 Bluetooth-Authentifizierung unter Verwendung des Pairing-Modus Passkey Entry.
(Quelle: eigene Darstellung)
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Wert C;,, bzw. C/; zu berechnen und mit dem empfangenen Wert C;,; bzw. den Wert C,; zu
vergleichen. Der gesamte Pairing-Vorgang ist nur dann erfolgreich abgeschlossen, wenn
auch tatsédchlich alle derartigen Priifungen fiir jede einzelne Runde fehlerfrei erfolgten.

Phase 4 Ableitung und Validierung des Sitzungsschliissels
In der letzten Phase des Pairing-Vorganges zwischen zwei Bluetooth-fihigen Geriten
erfolgen die Ableitung und Uberpriifung des Sitzungsschliissels fiir die anschlieBende
Verschliisselung der Daten. Der Sitzungsschliissel MACKey wird unter Verwendung
einer Funktion mit Namen fc() erstellt. Als einziger geheimer Parameter wird der
Schliissel DHKey verwendet. Dieser ist den beiden Gerdten als Resultat der Phase
2 bekannt gemacht worden. Hinzu kommen noch als offentliche Parameter die bei-
den Nonces N, und N, sowie die MAC-Adressen der Geriite, MAC, und MAC,;:
MACKey = fc(DHKey, N,, Ny, MAC,, MAC}). Unter Verwendung von Secure Simple
Pairing (SSP) setzt sich die Funktion fc() aus den unten beschriebenen Funktionen f2()
und f3() zusammen. Kommt hingegen Secure Connections (SC) zum Einsatz, besteht die
Funktion fe() aus den Funktionen f5() und f6(). Die Phase 4 wird mit der Priifsummen-
bildung beider Parteien respektive Gerite beendet. Hierzu dient die Funktion fk().
Berechnet werden unter Einbeziehung der I/O-Féhigkeiten /0Cap, und I0Capp beider
Gerite die beiden Priifsummen E, = fk(MACKey, N,, Ny, rp, IOCap 4, MAC,, MAC},) und
E, = fk(MACKey, Ny, N, 14, 10Capg, MACy,, MAC,). Fiir den Fall, dass der Pairing-Mo-
dus Passkey verwendet wurde, werden N, und N, auf die Bit-Belegungen der letzten
Runde gesetzt. Kam hingegen der Pairing-Modus Numeric Comparison zum Einsatz, so
sind die Werte fiir die Parameter r, und r, auf null gesetzt.

Im Einzelnen werden in der Phase 2 ,Schliisselaustausch‘ und der Phase 3 , Authenti-
fizierung® fiir die Bluetooth-Pairing-Funktionen die folgenden kryptografischen Bau-
steine verwendet:

Sofern Secure Simple Pairing zum Einsatz kommt:

f1(U,V,X,Z) = HMAC — SHA — 256, (U||V||Z)/2'*
f2(W,Ny, Ny, KeyID, A1, Ar) = HMAC — SHA — 256y (N1 ||N>||KeyID||A;||Az) /2!
f3(W,Ny,N», R, 10Cap, A, A>) = HMAC — SHA — 256y (N1 ||N2||IOCap||A;]|A,) /2128
g(U,V,X,Y) = SHA — 256(U||V||X||Y)mod2**
Sofern Secure Connections zum Einsatz kommt:
f4(U,V,X,Z) = AES — CMAC,(U||V||Z)
T = AES — CMACss11(W)
fS5(W,Ni,N», Ay, Ay) = AES — CMACy(Counter = 0||KeyID||Ny||N2||A1||A||length
= 256)||AES — CMACt(Counter = 1||KeyID||N1||Nz||A1]|Az||length = 256)||
f6(W,Ny,N»,R,I0Cap,A1,As) = AES — CMACy (N;||N>||I0Cap||A,||A2)
g2(U,V,X,Y) = AES — CMAC(U||V||X||Y)mod2**
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Bei den obigen Funktionsbeschreibungen driickt die Operation ,lI° die Konkatena-
tion, also die Zusammenfiihrung von zwei Zeichenfolgen aus. AES — CMAC,(M) ver-
schliisselt eine Nachricht M mit dem Schliissel X unter Verwendung der Blockchiffre
AES im Modus Cipher-based Message Authentication Code (CMAC). Die Notation
HMAC — SHA — 256y besagt, dass als Message Authentication Code (MAC) das Kons-
trukt eines HMAC unter Verwendung des symmetrischen Schliissels X zum Einsatz
kommt. Hierbei wird als Hashfunktion der SHA-256 mit einer Hashldnge von 256 Bit
aus der SHA-2-Familie verwendet. Weitere Details zur prinzipiellen Wirkungsweise von
Hashfunktionen und Message Authentication Codes entnehmen Sie bei Bedarf bitte dem
Abschn. 2.4 dieses Buches.

Die in den folgenden Abschnitten beschriebenen Angriffe sind mehrheitlich durch
einen sogenannte Proof of Concept (PoC) fiir Bluetooth 5.0 nachgewiesen. Da dieser
Standard in seiner aktuellen Version bei Sichtkontakt sogar Reichweiten von bis zu 200
Metern ermoglichen soll und innerhalb eines Gebédudes immerhin noch bis zu 40 m an
Reichweite moglich sind, offenbart dies das mogliche Schadenspotenzial. Nicht zuletzt,
wenn man noch bedenkt, dass es sich hierbei um einen Markt von 8,2 Mrd. Geriten
handelt. Bei den nachfolgend beschriebenen Angriffen ist meist erforderlich, dass der
Angreifer sich zumindest zu einem bestimmten Zeitpunkt in der Ubertragungsreichweite
zwischen zwei Bluetooth-fahigen Geriten befindet. Doch vorab wollen wir noch auf eine
Umsetzung in Bluetooth zu sprechen kommen, mit der eine Privacy-freundliche Ver-
wendung von Bluetooth méglich sein soll.

4.2  LEPrivacy

Damit ein Bluetooth-fahiges Gerit anderen Geriten in seiner aktuellen Aufenthalts-
umgebung mitteilen kann, dass es verfiigbar ist, sendet dieses von Zeit zu Zeit Broadcast-
Pakete. Solche Advertisment-Beacons enthalten die MAC-Adresse des Gerites. Diese 48
Bit lange MAC-Adresse wird fiir gewohnlich vom Hersteller statisch vergeben. Sie kann
bis auf Weiteres als weltweit eindeutig angesehen werden und bietet somit die Mdglich-
keit, das Bewegungsprofil eines Gerites und damit mit hoher Wahrscheinlichkeit auch
das seines Besitzers nachzuverfolgen. Die Umsetzung einer derartigen Angriffsform ist
fiir einen Angreifer Eve sehr einfach durchfiihrbar, da Broadcast-Nachrichten bei Blue-
tooth typischerweise nicht verschliisselt iibertragen werden und die MAC-Adresse damit
als Klartext in jedem zu tibertragenden Advertisement Beacon vorliegt. Mit Bluetooth Low
Energy enthilt der Standard nun allerdings die Ausarbeitung einer Gegenmafinahme, die
sich LE Privacy nennt und das Ziel verfolgt die Bekanntmachung eines Gerites in seiner
aktuellen Umgebung zu unterstiitzen, ohne dass damit zwangsldufig das Nachverfolgen der
Position eines Gerites einhergehen muss. Dem Nutzer werden vier unterschiedliche Adress-
typen zur Auswahl angeboten. Diese an den Nutzer delegierte Auswahl des Adresstyps ist
dem Spannungsfeld geschuldet, das sich oftmals aus der gleichzeitigen Umsetzung von
Funktionalititsaspekten auf der einen Seite und Datenschutz bzw. Privatheit auf der anderen
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Seite ergibt. Denn wiirde ein Bluetooth-fahiges Gerit bei jedem einzelnen Advertisement-
Vorgang eine jeweils neue, zufillig gewihlte 48 Bit-Adresse vergeben und mitteilen, dann
wire dies im Sinne der Privatheit und des Datenschutzes vorbildlich, doch gleichzeitig
auch duBerst unkomfortabel und somit als benutzungsunfreundlich zu bewerten. Denn alle
vormals zwischen zwei Geriten erfolgreich durchgefiihrten Pairing-Vorginge wiren wert-
los und miissten demnach immer wieder von vorne durchgefiihrt werden. Nach diesen
einleitenden Bemerkungen sind die im Standard vorgesehenen Adresstypen fiir den Leser
nun wohl besser nachvollziehbar: Neben der urspriinglichen MAC-Adresse, bestehend aus
dem Lower Address Part (LAP), dem Upper Address Part (UAP) und einem Nonsignifi-
cant Address Part (NAP), die fest vom Hersteller vergeben wird und eben keine Privatheit
hinsichtlich des Bewegungsprofils eines Gerites und seines Nutzers bietet, kann der Nut-
zer wihlen zwischen einem zufilligen, aber statischen Adresstyp, einem zufilligen Adress-
typ, der nicht mehr auflosbar ist, sowie einem zufilligen Adresstyp, der jedoch fiir einzelne
Geriite auflosbar ist. Letztere Variante erfolgt durch die Verwendung eines Schliissels, den
sogenannten Identity Resolution Keys (IRK). Eine zufillig gewdhlte Adresse wird unter
Nutzung des IRK verschliisselt, sodass all diejenigen Gerite, die im Besitz dieses Schliis-
sels sind, die Identitit des Beacon sendenden Gerites ermitteln konnen, wihrend alle iibri-
gen Gerite, die nicht diesen Schliissel besitzen, dessen Identitit nicht so ohne Weiteres in
Erfahrung bringen konnen. Mark Loveless hat in seinem Blog [16] zu Bluetooth Secu-
rity einige der oben genannten Aspekte zu LE Privacy zusammengetragen und ein wenig
genauer analysiert. Allerdings weisen die Sicherheitsexperten Scott Lester und Paul Stone
[15] darauf hin, dass die Verwendung eines zufélligen Adresstyps, sei er nun auflosbar oder
nicht, eine sehr triigerische Form der Privatheit des Bewegungsprofils eines Gerites bzw.
seines Eigentiimers bietet. Denn auch wenn die Adresse bei jedem Advertisement-Beacon
gedndert werden wiirde, so enthalten solch ein Advertisement-Beacon sowie, spiter inner-
halb der Kommunikation nachfolgende Beacons eine Reihe weiterer Datenfelder, die sta-
tisch sind und aufgrund ihrer Verwendung einem Angreifer Eve geniigend Anhaltspunkte
bieten diirften, das Gerit zu bestimmen und schlussendlich auf die Identitit des Nutzers zu
schlieen. Beispiele hierfiir sind der Channel Access Code (CAC) sowie der Device Access
Code (DAC), die, auch wenn sie nicht zwingend eindeutig sind, Eve doch gentigend Infor-
mationen zur Erstellung von Bewegungsprofilen liefern. Weitere Beispiele hierzu finden
sich in [15]. Alles in allem diirfte damit LE Privacy dem Nutzer eher Privatheit vorgaukeln,
als dass es diese tatsdchlich gewihrleisten konnte.

P> Die Tatsache, dass auch unter Verwendung von LE Privacy mit zufallig
gewdhlten Adressen sowie deren haufiger Abdnderung dennoch keine Ver-
schleierung der Identitat sowie des Bewegungsprofils eines Bluetooth-Nutzers
gegeben ist, liegt daran, dass Werte wie der Channel Access Code sowie der
Device Access Code einem Angreifer Eve noch geniigend Informationen bereit-
stellen, um Rickschlisse auf den Nutzer und sein Bewegungsprofil zu geben.
Diese Verwundbarkeit resultiert aus einer lickenhaften Ausgestaltung von LE
Privacy im Bluetooth-LE-Standard.
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4.3 Blueborne

Unter dem Kunstwort Blueborne gebildet aus den Begriffen blue and airborne, wird eine
Reihe von Verwundbarkeiten zusammengefasst. Im Jahre 2017 wurden diese in einige
Common Vulnerabilities and Exposures (CVE) der MITRE [19] aufgenommen.

. Information Leak Vulnerability (CVE-2017-0785)

. Remote Code Execution #1 (CVE-2017-0781)

. Remote Code Execution #2 (CVE-2017-0782)

. Man in the Middle attack #1 (CVE-2017-0783)

. Man in the Middle attack #2 (CVE-2017-8628)

. Information leak vulnerability (CVE-2017-1000250)

. Stack overflow in BlueZ (CVE-2017-1000251)

. Remote Code Execution via Apple’s Low Energy Protocol (CVE-2017-14315)

0NN L AW

Jedes Gerit bei dem Bluetooth aktiviert ist, ist anféllig gegen derartige Angriffe. Dies
umfasst zum Zeitpunkt der Bekanntmachung der einzelnen CVEs durch das Unter-
nehmen Armis [23] ca. 8,2 Mrd. Gerite. Die Autoren stufen die Verwundbarkeiten in
sehr ernst sowie begriindbar ernst ein, wobei die in CVE-2017-0781, CVE-2017-0782,
CVE-2017-1000251 und CVE-2017-14315 beschriebenen Verwundbarkeiten als sehr
ernst und die Verwundbarkeiten der CVE-2017-0785, CVE-2017-0783, CVE-2017-
8628 sowie CVE-2017-1000250 von den Sicherheitsexperten als begriindbar ernst ein-
geschitzt worden sind. Nachfolgend wollen wir exemplarisch zwei dieser acht CVEs auf
Bluetooth erldutern.

4.3.1 Entfernte Codeausfiihrung

Der unten angefiihrte Programmcode stammt aus [23], ist als Remote Code Execution#1
eingeordnet und dokumentiert den Einsatz der C++-Funktion memcpy (). Durch den
Aufruf dieser Funktion konnen eine Reihe Bytes aus einer Quelle direkt in den Speicher-
bereich eines Zieles kopiert werden. Dies ist in der Abb. 4.3 dargestellt,

Es ldsst sich vermuten, dass der Funktionsaufruf von memcpy () mit obigen
Parametern im ungiinstigen Fall zu einem Pufferiiberlauf fithren kann. Um diese
Implementierungsschwiiche ausnutzen zu konnen, ist es allerdings erforderlich, dass
diese Instruktionsfolge auch tatsichlich zur Ausfiihrung gelangt. Die Sicherheitsforscher
Ben Seri und Gregory Vishnepolsky haben herausgefunden, dass dies immer dann der
Fall ist, wenn man eine speziell geformte Nachricht iiber eine bestehende Bluetooth-Ver-
bindung sendet.

Immer dann, wenn Kontrollnachrichten des Formates Bluetooth Network Encapsula-
tion Protocol (BNEP) [9] eingehen, und zwar dann, wenn zwei BNEP-Kontrollnachrich-
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UINT *p = (UINT8 *) (p_buf + 1) + p_puf->offset;

type = *p++;
extension_present = type >> 7;

type &= 0x7f;

switch (type)
{

case BNEP_FRAME_CONTROL:
ctrl_type = *p;
p = bnep_process_control_packet (p_bcb, p, &rem_len, FALSE);
if (ctrl_type == BNEP_SETUP_CONNECTION_REQUEST MSG &&
p_bcb->con_state != BNEP_STATE_CONNECTED &&

extension_present && p && rem_len)

P_bcp->p_pending_data = (BT_HDR *)osi malloc(rem_len);
memcpy ( (UINT8 *) (p_bcb->p_pending data + 1), p, rem_len);

}

Abb. 4.3 Verwundbarkeit durch fehlerhafte Verwendung von memcpy (). (Quelle: eigene Dar-
stellung nach [23])

ten in genau einer L2ZCAP-Nachricht enthalten sind, gelangt die obige Programmsequenz
zur Ausfiihrung. Dabei steht das Kiirzel L2CAP fiir das sogenannte Logical Link Cont-
rol and Adaptation Protocol. Aufgabe dieses Protokolls ist es, bei der Umformung roher
Eingangsdaten in BLE-Rahmen die hoheren Schichten des Bluetooth Protokoll-Stacks
mit den unteren Schichten zu harmonisieren. Der Pufferiiberlauf kann nun immer dann
ausgelost werden, wenn man Mallory die in Abb. 4.4 aufgefiihrte Nachricht iiber eine
BNEP-Verbindung einschleust. Dies fiihrt dazu, dass auf einem derart korrumpierten
Geriit das entfernte Aufrufen von Programmen moglich wird.

Mittels einer PoC-Implementierung haben nun die beiden Sicherheitsforscher gezeigt,
wie beispielsweise die Kamera des Opfergerites aktiviert werden kann und per Initiie-
rung aus der Ferne Bilder aufgenommen werden konnen, oder das Mikrofon aktiviert
werden kann, und dergleichen mehr.

Type | Ctr_type Len Overflow Payload (8 bytes)

81 01 00 41 |41 |41 |41 |41 |41 |41 |41

Abb. 4.4 BNEP-Paket, das den Pufferiiberlauf beim Empfinger auslost. (Quelle: eigene Dar-
stellung nach [17])



20 4  Verwundbarkeiten in Personal Area Networks

Eine derartige Implementierung wirft schon die Frage auf, wie es passieren kann, dass
all die Jahre bei keinem einzigen Test und keiner Qualitdtspriifung ein derartiger Fehler
aufgefallen ist, zumal die Problematik um Funktionsaufrufe wie memcpy () und @hn-
liche Funktionen bzgl. eines drohenden Pufferiiberlaufs schon seit geraumer Zeit bekannt
ist und dariiber hinaus eine Verwendung derartiger Aufrufe mit Verfahren der statischen
Codeanalyse leicht zu beheben gewesen wire. Kritikwiirdig ist also nicht so sehr die Tat-
sache, dass in Tests die Ausfiihrung dieses Programmzweiges offensichtlich nicht zur
Ausfiihrung gelangte, sondern schlicht das Vorhandensein des als sicherheitskritisch zu
bewertenden Funktionsaufrufes an sich.

Abschliefend noch einige allgemeine Bemerkungen zu potenziellen Verwundbar-
keiten und Sicherheitsliicken, die sich aus der Verfilschung des Arbeitsspeichers durch
die Programmierung mit speicherunsicheren Programmiersprachen wie C und C++
ergeben konnen: Hier wird der Zugriff auf den Speicher nicht gepriift, sodass der Ent-
wickler bei der Implementierung eines Programms die Low-Level-Speicherverwaltung
beriicksichtigen sollte. So konnen unter Umstdnden, wie bei obiger Blueborne-Ver-
wundbarkeit geschehen, Pufferiiberldufe bei fester Pufferlinge schwerwiegende Aus-
wirkungen haben und neben einem Absturz oftmals auch zur Ausfiihrung von Schadcode
genutzt werden. Letzteres immer dann, wenn der iiberschriebene Wert eine Riicksprung-
adresse aus einer Funktion enthilt.

Ein Pufferiiberlauf geschieht immer dann, wenn im Programm keine oder aber eine
fehlerhafte Priifung auf einen Puffer fester Linge erfolgt, da zum Zeitpunkt der Allokation
des Speicherplatzes fiir die Daten deren genaue Linge noch gar nicht bekannt ist. Im Falle
der Blueborne-Verwundbarkeit Remote Code Execution#] Verwundbarkeit wird dem
Heap-Speicher zunéchst ein Speicherplatz der Grole rem_len allokiert. Nun wird jedoch
die Funktion memcpy () auf p_pending_data +1 mit der Grole rem_len
angewandt was zu einem Pufferiiberlauf durch p_pending_data fiihren kann. Diesen
Implementierungsfehler haben die Sicherheitsforscher herausgefunden und durch Senden
der BNEP-Nachricht an das Opfergerit provoziert und ausgenutzt.

Die Abb. 4.5 skizziert diesen Vorgang einer Speicherverfilschung durch Pufferiiber-
lauf bei fester Pufferlinge noch einmal, so wie diese im Falle der Blueborne-Verwund-
barkeit CVE-2017-0781 ausgenutzt worden ist.

|— Allokierter Speicher mittels malloc (rem_len)  —|
0 0 0|07 ? ?
a b Xy |z ? ?
|<— Tatsachlich durch p_bcp->p_pending data —>|

verwendeter Speicher

Abb. 4.5 Allokierter Speicher und tatsdchlich bendtigter Speicher. (Quelle: eigene Darstellung in
Anlehnung an [23])
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P> Die Blueborne-Verwundbarkeit Remote Code Execution#1 Verwundbarkeit
beruht auf einer fehlerhaften Verwendung der Funktion memcpy () und
einem sich hieraus ergebenden Pufferliberlauf im Falle zweier eingehender
speziell geformter BNEP-Kontrollnachrichten in genau einer L2CAP-Nach-
richt. Die Verwundbarkeit resultiert aus einer fehlerhaften Implementierung
durch Uberholte Funktionsaufrufe sowie einer fehlerhaften Langenpriifung.

4.3.2 Ein einfacher Man-in-the-Middle-Angriff

Diese unter dem Namen ,,Bluetooth Pineapple* bekannt gewordene Schwachstelle nutzt
den ,Just Works‘ Authentifizierungsmechanismus fiir einen MitM-Angriff aus, der vor-
nehmlich im IoT-Bereich zum Tragen kommen diirfte, also immer genau dann, wenn
diverse eingebettete Gerdte mit Bluetooth-LE-Funktionalitit iiber einen Pairing-Me-
chanismus angebunden werden sollen. Diese Form der Authentifizierung erfolgt immer
dann, wenn zumindest eines der beiden Bluetooth-fihigen Gerite iiber keinerlei Display
verfiigt, auf dem ein PIN angezeigt werden konnte, so wie dies fiir die anderen (siehe
Abschn. 4.1.1) zu bevorzugenden Bluetooth-Authentifizierungsmechanismen erforder-
lich wire. Neben ,Just Works * sind als weitere Moglichkeiten der Assoziierung im Stan-
dard genannt: Numeric Comparison (nur fiir LE Secure Connections), Passkey Entry
sowie Out of Band (OOB), wobei bei Letzterem ein weiterer herstellerspezifischer ver-
trauenswiirdiger Kanal zur Etablierung eines gemeinsamen Sitzungsschliissels zu ver-
wenden ist.

Doch bleiben wir bei der ,Just Works‘-Variante zur Anbindung von Bluetooth-fihigen
IoT-Geridten ohne Moglichkeit einer Anzeige von Informationen auf einem Display.
Hierzu steht in der Bluetooth-Spezifikation der Version 5.0 oder bei Bluetooth Low
Energy (BLE) von 2016:

,»The Just Works association model uses the Numeric Comparison protocol but the user is
never shown a number and the application may simply ask the user to accept the connection
(exact implementation is up to the end product manufacturer)...The Just Works association
model provides the same protection as the Numeric Comparison association model against
passive eavesdropping but offers no protection against the MITM attack...*

Wie genau die Umsetzung der Authentifizierung tatsichlich zu erfolgen hat, wird also
bei einer ,Just Works‘-Authentifizierung weg von der Spezifikation hin zu den Her-
stellern von Bluetooth-Produkten verlagert. Mehr noch: Die Spezifikation besagt
unumwunden, dass MitM-Angriffe eines aktiven Angreifers Mallory von den Herstellern
erst gar nicht zu unterbinden sind, um ein Bluetooth-5.0-konformes Produkt zur Markt-
reife zu bringen.

Dies hat im Falle von Android zu der folgenden Implementierung gefiihrt [23]:

Der Code in Abb. 4.6 bedeutet, dass unter Android ein Nutzer ,Just Works® auto-
matisch akzeptiert, immer genau dann, wenn die folgenden Bedingungen erfiillt sind:
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/* If JustWorks auto-accept */
If (p_ssp_cfm reg->just_works) {
// Piring consent for JustWorks needed if:
// 1. Incoming (non-temporary) pairing is detected AND
// 2. Local IO capabilities are DisplayYeSNo AND
// 3. remote IO capabilities are DisplayOnly or NoInputNoOutput;

If (is_incoming && pairing_cb.bond_type != BOND_TYPE_TEMPORARY &&)
((p_ssp_cfm_reg->loc_io_caps == HCI_IO_CAP_DISPLAY_YESNO) &&
(p_ssp_cfm_reg->rmt_io_caps == HCI_IO_CAP_DISPLAY ONLY ||
p_ssp_cfm_reg->rmt_io_caps == HCI_IO_CAP_NO_IO))) {

BTIF_TRACE_EVENT (
“%$s: User consent needed for incoming pairing request. loc_io_caps: ”
“$d, rmt_io_caps: %4d”,
_ _func_ , p_ssp_cfm reg->loc_io_caps, p_ssp_cfm reg->rmt_io_caps) ;
} else {
BTIF_TRACE_EVENT (“%$s: Auto-accept JustWorks pairing”, __ func__);
btif_dm_ssp_reply(&bd_addr, BT_SSP_VARIANT CONSENT, true, 0);

return;

Abb. 4.6 Just-Works-Implementierung unter Android. (Quelle: eigene Darstellung in Anlehnung
an [23])

i) das Pairing ist temporir, ii) das Android-Geridt muss DisplayYesNo als Fihigkeit
haben und iii) das Gerit, auf das sich verbunden werden soll, hat die Fihigkeit Dis-
play Onlyoderno IO.

Damit ist ein Angreifer, der sich zum Zeitpunkt des Pairings in der Ubertragungs-
reichweite dieser beiden Gerite aufhélt, nun in der Lage, ein Pairing mit einem Opfer-
gerit ohne irgendeine Interaktion seitens des Nutzers zu erzwingen. Das einzige, was der
Angreifer leisten muss, ist, auf das Bluetooth-Kommando Mensch-Computer-Interaktion
(HCI) ,10 Capability Request‘mit,NoInputNoOutput, MitM Protec-
tion Not Required - No Bonding® zu antworten. Nachdem auf diese Weise
der ,Just Works‘-Pairing-Mechanismus erzwungen wurde kann der Angreifer von nun an
auf ausgesuchte Dienste des Opfergerites zugreifen.

P> Die Blueborne-Verwundbarkeit Man in the Middle Attack#1 (Bluetooth Pine-
apple) beruht auf der Tatsache, dass der ,Just Works-Mechanismus ohne
Authentifizierung der Gegenseite ausgeldst wird. Die Verwundbarkeit gegen-
Uber einem aktiven MitM-Angreifer wurde billigend in Kauf genommen und
in der Spezifikation wurde sogar darauf hingewiesen. Die Verwundbarkeit
resultiert aus einer bewussten Verlagerung der Verantwortung weg von
der Spezifikation hin zu den Herstellern, bei denen die Mdglichkeit der
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Anbindung unterschiedlicher leistungsschwacher Gerdteklassen an ein Blue-
tooth-Netzwerk offenbar einen hoheren Stellenwert erhalten hat, als die
Gewahrleistung eines begriindbaren Sicherheitsniveaus.

Der Pairing-Modus ,Numeric Comparison® hingegen nutzt zum Aushandeln von
symmetrischen Schliisseln das vielfach bewidhrte asymmetrische Schliisseliiberein-
kunft-Protokoll Elliptic Curve Diffie-Hellman (ECDH). Dieser Pairing Modus ist damit
die deutlich zu bevorzugende Variante gegeniiber ,Just Works®, sofern dieser Modus tat-
sdchlich von beiden Geriten unterstiitzt wird. Allerdings hat es sich gezeigt, dass auch
dieser Pairing-Modus hinsichtlich der gebotenen Sicherheit nicht ganz unproblematisch
ist. Die Erorterung dieser Verwundbarkeiten zu soll Gegenstand in den nun folgenden
Abschnitten sein.

4.4 Ungiiltige Kurvenpunkte und gednderte
Punktkoordinaten

4.4.1 Einleitende Bemerkungen

Eine CVE vom Juli 2018 besagt, dass die Elliptische-Kurven-Parameter nicht immer
griindlich genug gepriift werden. Dieser Verwundbarkeit wurde die Kennung CVE-2018-
5383 zugewiesen. Mittlerweile ist ein Update der Spezifikation verfiigbar, mit dem diese
Schwiiche behoben wurde. Dies soll uns jedoch nicht daran hindern, auf die urspriing-
lich vorhandene Verwundbarkeit ein wenig genauer einzugehen. Denn nur so kann man
lernen und nachvollziehen, iiber welch vielfiltige Stellschrauben gewiefte Angreifer
verfiigen, um die Sicherheit eines Systems zu korrumpieren. Die hier erorterte Ver-
wundbarkeit kann dazu fiihren, dass bei einigen Plattformen es einem Angreifer in Uber-
tragungsreichweite — selbst bei Verwendung von LE Secure Connections (LE SC) bzw.
Secure Simple Pairing (SSP) — gelingen kann, die Verbindung zu iibernehmen, indem
er auf den ausgehandelten Sitzungsschliissel schliefen kann. Dies gilt sowohl bei einer
Authentifizierung mittels ,Numeric Comparison® als auch mittels ,Passkey Entry‘. Ers-
tere Variante wird gewihlt, wenn beide Gerite eine sechsstellige Dezimalzahl anzeigen
konnen und mindestens eines der involvierten Bluetooth-fahigen Gerite diese bestitigen
oder verwerfen kann. Die zweite Variante ist genau dann vorzuziehen, wenn zumindest
eines der Gerite eine Eingabe durch den Nutzer erhalten kann, wihrend das andere Geriit
in der Lage ist, die Eingabe anzuzeigen.

Unter diesen Gegebenheiten wire es einem Angreifer moglich, die Kommunikation
zu entschliisseln sowie eigene Daten unerkannt in die Verbindung einzuschleusen. Auf
diese Verwundbarkeit, die von den israelischen Sicherheitsforschern Eli Biham und Lior
Neumann aufgezeigt wurde, hat die Bluetooth Special Interest Group (SIG) umgehend
reagiert, indem sie in der Spezifikation die Validierung 6ffentlicher Schliissel als zwin-
gend erforderlich angepasst hat. Sie betrifft die MitM-Authentifizierung mittels ECDH
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von Qualcomm, Broadcom, Intel sowie Google und basiert auf einem Angriff aus der
Kategorie ,ungiiltige Kurve‘. Mehr Details zu dieser Kategorie von Verwundbarkeiten
werden verstidndlicher nachdem wir einige grundsitzlichen Bemerkungen zur Diffie-
Hellman-Schliisseliibereinkunft auf der Grundlage elliptischer Kurven vorgenommen
haben.

4.4.2 Varianten der Diffie-Hellman-Schliisseliibereinkunft

4.4.2.1 Diffie-Hellman-Schliisseliibereinkunft mit elliptischen Kurven
Aufgrund ihrer deutlich kleineren erforderlichen Schliissellingen bei einem vergleich-
baren Sicherheitsniveau hat sich die in den 80er-Jahren von Neal Koblitz und Victor
Miller vorgeschlagene Elliptische-Kurven-Variante der Diffie-Hellman-Schliisseliiber-
einkunft ECDH in den letzten Jahren etabliert. ECDH steht dabei fiir Elliptic Curve
Diffie-Hellman. Eine Schliisseliibereinkunft mittels ECDH kommt bei Bluetooth im
Modus LE Secure Connections zum Einsatz. Eine elliptische Kurve E iiber einem end-
lichen Kérper K, der Ordnung ¢ kann notiert werden als y* = x> + ax + b mit der Ein-
schrinkung, dass 2%a® + 33b? = 0 gilt. Sie besteht aus der Menge aller Paare (x, y) die
Losung dieser Gleichung sind. Die Kurve E kann tiber den reellen Zahlen, also x,y € R
oder iiber einem endlichen Korper definiert werden. Letztere Darstellung ist fiir krypto-
grafische Belange von Bedeutung und soll uns daher hier vornehmlich interessieren.
Hier wird die Beschreibung der Kurve £ um den Modulo-Operator ergéinzt, sodass
E :y* = x> 4 ax 4+ b mod q. Um nun E fiir kryptografische Zwecke verwenden zu kon-
nen bedarf es noch eines Generatorpunktes G. Dieser hat die Eigenschaft alle Elemente
einer zyklischen Gruppe auf der Kurve zu erzeugen. Das neutrale Element 6 der Gruppe
ist dann ein abstrakter unendlich weit entfernter Punkt. Dieser kann entweder ,plus*
unendlich gen y-Achse auf dem Koordinatensystem, oder in ,minus‘ unendlich gen
y-Achse auf dem Koordinatensystem positioniert sein. Fiir das inverse Element — P eines
Punktes P = (x,y) auf der Kurve gilt dann P + (—P) = 6, wobei iiber dem Primkorper
GF(p) gilt, dass —P = (x,p — y).

Zur Verwendung in Bluetooth wird die elliptische Kurve E geméll dem Standard FIPS
186-2 [21] des National Institute of Standards and Technologies (NIST) spezifiziert.
Beide Parteien haben sich dabei vor der Ausfiihrung des eigentlichen Protokolls iiber
die Parameter p,a,b,G und n zu verstindigen. Diese Parameter werden in den nach-
folgenden Beschreibungen als Doménenparameter, kurz dom, zusammengefasst.

Die prinzipielle Sicherheit des Verfahrens beruht hierbei auf dem Problem des dis-
kreten Logarithmus in elliptischen (ECDLP), das besagt, dass es schwer, ist eine ganze
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positive Zahl d aus 1 < d < #FE zu finden, sodass ein Punkt G auf einer elliptischen
Kurve d-mal mit sich selber addiert einen weiteren Punkt 7 auf der elliptischen Kurve
liefert:

G+G+..+G=dG=T

Der Parameter #E notiert die Anzahl der Punkte auf der elliptischen Kurve
iber dem endlichen Korper K, und ist laut Hasses Theorem auf das Intervall
p+1-=2/p <#E < p+1+2,/pbegrenzt [22].

Der Ergebnispunkt C = (x¢,y¢) =A+ B zweier Punkte A = (x4,y4) und
B = (xg,yp) auf der Kurve E ist auf den ersten Blick ein wenig ,willkiirlich® iiber seine
Koordinaten zu berechnen:

xc =s2—xA — xg mod p
yc = s(xa — xc) — ya mod p
Die Steigung s ist dabei

YB — YA
= —m

s = od p
XB — XA
fiir A # B und
3 2
s = xA+am0dp
2ya

wenn die zu addierenden Punkte identisch sind [22].

An dieser Stelle sei angemerkt, dass die grafische Darstellung der Addition zweier
Punkte deutlich leichter nachvollziehbar ist. Sie kann beispielsweise durch die Ver-
wendung des Werkzeugs CrypTool [7] dargestellt und veranschaulicht werden. Durch
das Ziehen einer Geraden durch die Punkte A und B ergibt sich ein dritter Schnittpunkt
der Geraden mit der Kurve E. Dieser Schnittpunkt gespiegelt an der x-Achse ergibt den
Punkt C = (x¢,y¢). In dhnlicher Weise ist bei der Punktdopplung, also der Addition
zweier identischer Punkte, vorzugehen.

Die mit CrypTool erstellten Abb. 4.7 und 4.8 veranschaulichen dies fiir die beispiel-
hafte Kurve y>=x> — 5x+15, und die Punkte P mit den Koordinaten (—3,0, 1,73) und
QO mit den Koordinaten (0,61, 3,48). Der Ergebnispunkt R hat die Koordinaten (2,62,
—4,45), wenn eine Punktaddition durchgefiihrt wurde. Die Punktdopplung des Punktes
P mit den Koordinaten (—1,65, 4,32) mit sich selbst, also R = 2P, ergibt dann den Punkt
R mit den Koordinaten (3,44, —6,21). Diese Darstellung ergibt sich fiir x und y iiber den
reellen Zahlen, also x,y € R.

Das eingangs erlduterte ECDLP findet seine Anwendung fiir kryptographische Ver-
fahren indem man d als privaten Schliissel, und T als 6ffentlichen Schliissel versteht. Der
Punkt G ist ein offentlich bekannter Generatorpunkt, mit dem jeder einzelne Punkt des
endlichen Korpers durch Addition mit sich selbst zu erlangen ist.
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Abb. 4.7 Grafische Darstellung einer Punktaddition der Punkte P und Q zu R=P+Q. (Quelle:

eigene Darstellung unter Verwendung von Cryptool [7])
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Abb. 4.8 Grafische Darstellung einer Punktdopplung des Punktes P zu R=P+P. (Quelle: eigene
Darstellung unter Verwendung von Cryptool [7])

Wir sind nun in der Lage, die Schliisseliibereinkunft mittels ECDH zur verstehen. Der
ECDH erfolgt nun in Anlehnung an die urspriingliche Diffie-Hellman-Schliisseliiber-
einkunft wie folgt: Alice und Bob wihlen jeweils unabhingig voneinander ihr geheimes
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aef{2,3,...,#E} und B € {2,3,...,#E}. Alice berechnet den Punkt A auf der ellip-
tischen Kurve durch Erzeugung von A = «G und Bob berechnet den Punkt B auf der
elliptischen Kurve durch Erzeugung von B = SG. Beide Parteien iibertragen den Punkt
A bzw. den Punkt B (Abb. 4.9). Da die Punktaddition eine assoziative Operation ist kann
Alice mit dem Erhalt von B den Punkt T = aB = «(B8G) berechnen und Bob seinerseits
mit dem Erhalt von A den Punkt 7 durch BA = B(aG) berechnen. Da die Koordinaten
xr und yr des Punktes 7 auf der Kurve eine gewisse Abhingigkeit aufweisen, wird nur
eine dieser beiden Koordinaten verwendet um hieraus einen gemeinsamen Sitzungs-
schliissel k fiir Alice und Bob abzuleiten. Ansonsten, so die Meinung der Sicherheits-
experten, hitte sich in den auszuhandelnden Sitzungsschliissel eine gewisse Redundanz
eingeschlichen. Alice und Bob erhalten den Sitzungsschliissel durch Anwendung einer
Hashfunktion /() auf die x-Koordinate des Punktes 7, also k = h(x7).

Nutzt man elliptische Kurven fiir eine Diffie-Hellmann-Schliisseliibereinkunft,
so miissen sich beide Parteien vorab iiber die sogenannten Doménenparameter
dom = {q, a, b, G,n} verstindigt haben. Im Einzelnen sind dies der Modulus ¢, die Fak-
toren a und b der Kurvengleichung E, ein Generatorpunkt G auf E, sowie die Ordnung n
der zyklischen Untergruppe, die der Generatorpunkt G aufspannen kann. Eine kompakte
Darstellung der Abfolge einer ECDH-Schliisseliibereinkunft ist in Abb. 4.9 zu sehen.

Die hier beschriebene ECDH-Schliisseliibereinkunft kommt innerhalb von Blue-
tooth in der zweiten Pairing-Phase zum Tragen und wird anschlieBend in der Phase 4
des Pairing-Vorganges zur Berechnung des Sitzungsschliissels MACKey mittels der
Funktion fc() verwendet, also MACKey = fc(k,N,, Ny, MAC,, MAC}p). Dabei geht der
Sitzungsschliissel k, auch als DHKey bezeichnet, aus dem elliptischen Kurvenpunkt 7T
und Anwendung einer Hashfunktion /() hervor, wie oben bereits erortert. Hinzu kommen
die beiden Nonces N, und N, sowie die MAC-Adressen der Sicherungsschicht beider
Gerite. Diese sind fiir Alice notiert als MAC , und fiir Bob notiert als MAC,.

4.4.2.2 Aus der Praxis

Um dem Leser ein Gespiir fiir die tatsdchliche Dimensionierung der in der Praxis ver-
wendeten Kurvenparameter zu ermdoglichen soll dies beispielhaft fiir die standardisierte
Kurve secp256r1 erfolgen. Filtert man hierzu mittels des Werkzeugs Wireshark nach

Alice Bob
dom — dom — dom
wahle a wahle g

A= aG — A —
— B — B =BG
T = aB T =BA
k=nhxg) k= hixg)

Abb. 4.9 Abfolge der ECDH-Schliisseliibereinkunft. (Quelle: eigene Darstellung)
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einem Handshake iiber dem elliptische Kurvenparameter zur Etablierung einer siche-
ren Verbindung ausgehandelt werden, so findet man recht hiufig diesen Kurventyp vor.
Definiert wird hieriiber eine Kurve y* = x> + ax + b iiber dem Kérper K,,. Im Einzelnen
lauten die Doménenparameter dom = {p, a, b, G, n} fiir die Kurve secp256r1 in hexa-
dezimaler Notation wie folgt:

p = FFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFa
= FFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF FFFFFFFC
b= 5AC635D8 AA3A93E7 B3EBBDS55 769886BC 651D06B0 CC53B0OF6 3BCE3C3E 27D2604B

Der Punkt G sowie die Ordnung # in hexadezimaler Notation lauten:

G = 04 6B17D1F2 E12C4247 F8BCEGES 63A440F2 77037D81 2DEB33A0 4A13945 D898C296
4FE342E2 FE1A7F9B S8EE7EB4A 7COF9E16 2BCE3357 6B315ECE CBB64068 37BF51F5
n = FFFFFFFF 00000000 FFFFFFFF FFFFFFF BCE6FAAD AT179E84 F3B9CAC2 FC632551

Beispielsweise entspricht p dem Wert
2224 (232 _ 1) 4 2]92 4 296 —1.

Damit diirfte fiir den Leser ein wenig nachvollziehbarer sein, welche Grofe tatsidch-
liche Kurvenparameter innehaben, denen ein begriindbares Sicherheitsniveau hinsicht-
lich des ECDLP zugetraut wird oder — sollte ich besser sagen — zugetraut wurde. Auch
wenn Kurven wie die elliptische Kurve secp256r1 noch sehr hidufig verwendet wer-
den, so ist dies die absolut untere Grenze, was die Parameterwahl angeht. Oder ein wenig
drastischer ausgedriickt, wie es Mathew Green in seinem Blog [13] beschreibt, der die
Analysen der Sicherheitsexperten Koblitz und Menezes zur Wahl geeigneter elliptischer
Kurven zusammenfasst: Bei 22 aller insgesamt denkbaren 237 P-256-Kurven koénnen
Sicherheitsschwichen nicht ausgeschlossen werden. Auflerdem hilt sich recht hart-
nickig das Gerticht, dass fiir die NSA die von NIST standardisierten elliptischen Kur-
ven mit einer Hintertiir ausgestattet seien, so dass die von der Crypto Forum Research
Group (CFRG) oder der Internet Engineering Task Force (IETF) vorgeschlagenen Kur-
ven bevorzugt zu verwenden seien. Weitere Details zu Parametern der oben genannten
Kurve sowie einer ganzen Reihe weiterer standardisierter elliptischer Kurven koénnen
dem Dokument [6] entnommen werden.

4.4.3 Angriffe liber ungiiltige Kurven

Kurz nachdem Bluetooth 2.1 mit dem Secure Simple Pairing (SSP) verfiigbar war, wurde
im Jahr 2008 ein Angriff auf die Phase 2 des Bluetooth-Pairings, den Schliisselaus-
tausch, offentlich. Diesen Angriff, mogliche Gegenmallnahmen sowie eine Variante des
urspriinglichen Angriffs aus dem Jahre 2018 wollen wir nun erortern. Beide Angriffs-
arten fallen in die Kategorie der sogenannten ,Small Subgroup ‘-Angriffe, bei denen der
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Angreifer durch die Manipulierung einzelner Protokollnachrichten darauf abzielt, die
Ordnung der Gruppe zu reduzieren, deren Elemente zur Erzeugung des Schliissels ver-
wendet werden.

4.4.3.1 Angriff Giber ungiiltiger Kurvenpunkte

Betrachtet man die Schreibweise einer elliptischen Kurve E in der sogenannten Wei-
erstrass-Darstellung, also y> = x> 4+ ax + b, und fiihrt die Berechnung eines Ergebnis-
punktes C = (x¢,yc) = A+ B zweier Punkte A = (x4,y4) und B = (xp,yp) auf der
Kurve E durch, so erkennt man schnell, dass sowohl bei der Punktaddition, als auch
bei der Punktdoppplung der Parameter b der elliptischen Kurvengleichung gar nicht
in die Berechnung des Ergebnispunktes C = (x¢,yc) eingeht. Diesen Umstand macht
sich der nachfolgend beschriebene Angriff aus dem Jahre 2008 zunutze, der auf die
Berechnung des Schliissels unter anderem bei Verwendung von Secure Simple Pairing
(SSP) abzielt. Die grundsitzliche Idee stammt aus dem Jahre 2003 und wurde in [2] von
Antipa, Brown, Menezes, Struik und Vanstone fiir eine Reihe von Protokollen, basie-
rend auf elliptischen Kurven beschrieben. An dieser Stelle begniigen wir uns damit, die
Grundidee derartiger Verwundbarkeiten aufzuzeigen und ihre Auswirkung auf den Blue-
tooth-Standard zu erdrtern, um anschliefend die Wertigkeit der Maflnahmen zur Ein-
didmmung dieser Verwundbarkeit einordnen zu koénnen.

Interessant hierbei ist, dass der Angreifer nicht notwendigerweise ein klassischer
MitM-Angreifer Mallory sein muss. Im Falle von Bluetooth reicht es schon aus, wenn
Mallory das Opfergerit zu einem Pairing-Vorgang mittels SSP animiert.

Unser Angreifer Mallory verwendet bewusst eine Reihe von Punkten, die
nicht auf derjenigen elliptischen Kurve E liegen, auf deren Doménenparameter
dom = {q,a,b,G,n} sich beide Parteien im Vorfeld des eigentlichen Pairings ver-
stindigt haben. Stattdessen sind die Punkte Elemente anderer elliptischer Kurven E'.
Mallory wihlt die Kurven E' nun so, dass diese den Aufbau y2 = x3 4+ ax + b’ haben,
wobei er darauf achtet, dass b # b’ gilt und b der Parameter der urspriinglich verein-
barten Kurve E ist. Der Trick dabei: Die Kurve E'ist so gewihlt, dass die Ordnung p der
zyklischen Gruppe sehr viel kleiner ist als n. Oder ein wenig konkreter, so wie dies in
[2] geschildert ist: Mallory sendet so lange Nachrichten mit derartigen geformten Punk-
ten, bis er auf diesem Wege ein System von Kongruenzbeziehungen erhalten hat, das
N = [Ty pi > n® erfiillt.

Unter der Vorbedingung, dass die Opfer Alice (oder Bob) mit Durchfiihrung des
ECDH bei Eingang eines elliptischen Kurvenpunktes B bzw. A typischerweise nicht
priifen, ob dieser Punkt tatsdchlich auf der Kurve E liegt, kann der Angreifer Mallory
nun auch Punkte Q der obigen Bauart an das Opfer senden. Alice antwortet, indem sie
den empfangenen Punkt multipliziert mit dem eigenen geheimen Skalar o und daraus
wie gehabt den Punkt 7 erhilt. Durch Anwendung einer Hashfunktion auf die x-Ko-
ordinate von 7 erhilt Alice den gemeinsamen Schliissel k. Diesen nutzt sie, um in der
Folge Nachrichten mittels eines Message Authentication Codes zu authentifizieren und
zu versenden.
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Mallory wendet seinerseits denselben Algorithmus auf die Punkte 7y = Q, T, = 20,
..., T, = pQ an. Das ist mit iiberschaubarem Aufwand mdglich, weil p klein ist. Aus
diesen Punkten 7;(j = 1,...,p) berechnet Mallory nun mogliche Schliissel k| = h(xr1)
. ko = h(xr2), ...k, = h(x7,). Mit dem Erhalt der Nachricht m und einer Signatur s von
Alice kann Mallory die Message Authentication Codes s; = MACy(m), s, = MACy,(m)
s <. Sp = MACy,(m) berechnen und mit der Signatur s von Alice vergleichen. Dasjenige
J, fiir das s5; = s gilt, gehort zum Punkt 7; = jQ und entspricht dem Punkt 7 = aQ von
Alice. Dies bedeutet, dass der private Schliissel o von Alice der Kongruenzbeziehung
o = j(mod p) genligt.

Dieser am Beispiel der elliptischen Kurve E’ beschriebene Angriff wird nun von Mal-
lory fiir eine Reihe von Kurven E;(i = 1,...,1) ausgefiihrt, wobei auch hier wieder gilt,
dass alle E; # E. Mallory sendet also Punkte Q;€ E;(i = 1,...,/) an Alice und kann
dadurch mit der Zeit ein System von gleichzeitigen Kongruenzen aufbauen:

a = j; (mod py)
a = jp (mod p»)

o = j; (mod p;)

Dabei ist p, die Ordnung der zyklischen Gruppe die durch die elliptische Kurve E,
erzeugt wurde. Die Anzahl [/ aller Kongruenzen kann wie folgt bestimmt werden: Es
werden solange weitere Kurven E; gewihlt und Punkte Q, gesendet, bis die Ungleichung
N =[], pi > n®erstmalig erfiillt ist.

Die gerade geschilderte Abfolge ist noch einmal in einer komprimierten Darstellung
in Abb. 4.10 aufgefiihrt. Dabei sind diejenigen Berechnungen und Nachrichteniiber-
tragungen, die aufgrund des eigentlichen ECDH nach wie vor durch das ahnungslose
Opfer erfolgen, aber fiir das Gelingen des geschilderten Angriffs géinzlich unerheblich
sind, in der Farbe Grau angedeutet.

Mallory Alice

dom(E) = (q,a,b,G,n) dom(E) = (q,a,b,G,n)
solange ([Ti-, p; < n*){ wahle a

wahle Q; € E;#E — Q; N

T; =jQ - A « A=aG

Tj = aQ;
k = h(xry)

prife s;?=s “« m,s « s = MAC,(m)

}
CR

a=Gauss(CR)

Abb. 4.10 Protokollnachrichten der ECDH-Schliisseliibereinkunft bei Angriff mit ungiiltigen
Kurvenpunkten Q; € E;und E; # E. (Quelle: eigene Darstellung)
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Dieser Angriff ist fiir Mallory mit einem vertretbaren Aufwand durchfiihrbar. Antipa
und Co-Autoren haben innerhalb ihrer Ausarbeitungen gezeigt, dass Mallory fiir die vom
Standardisierungsgremium NIST empfohlene Kurven E, im besten Falle /=61 Punkte zu
senden hat, um den geschilderten Angriff erfolgreich durchzufiihren.

Das so erzeugte System von Kongruenzen lésst sich beispielsweise unter Anwendung
des GauB}-Algorithmus fiir den chinesischen Restsatz (CR) 16sen und damit kann der
geheime Schliissel o des Opfers Alice berechnet werden:

a = j; (mod py)
a = jp (mod p»)

o = j; (mod p;)

Mallory sieht sich also mit einer Reihe ganzer Zahlen p, konfrontiert, welche zueinander
paarweise teilerfremde natiirliche Zahlen bilden, wenn er auf den geheimen Skalar o von
Alice schliefen mochte.

Wie wir in Abschn. 2.3 bereits erfahren haben, kann Mallory hierzu den Gauf3-Al-
gorithmus anwenden. Er ermittelt den Wert fiir den geheimen Skalar o von Alice durch
Berechnen der Summe

1
Z'-]ji Nl‘M,' mod n

Der geheime Skalar o ist dann eindeutig Modulo n = pp; ... p;. Hierbei ist N; = n/p;
und M; = Nfl mod p;.

Bitte beachten Sie, dass die hier gegebene Beschreibung einen tatséchlich erfolgreich
durchzufiihrbaren Angriff abstrahiert. Insbesondere ist fiir eine praktische Umsetzung
des Angriffs zu unterscheiden, welche konkrete ECDH-Variante in einer Implementie-
rung umgesetzt ist und zum Einsatz kommt.

Der obige Angriff funktioniert immer dann, wenn die privaten Schliissel o und
B von Alice und Bob nicht gedndert werden, so wie es bei den Bluetooth-SSP-
Implementierungen umgesetzt war. Dies wurde dann in der Bluetooth-Spezifikation
v5.0 [5] gedndert, allerdings, man hore und staune, erst im Jahre 2016. Hier wird nun
gefordert, den privaten Schliissel von Zeit zu Zeit, in Abhédngigkeit von der Anzahl der
eingegangenen Pairing-Anfragen zu dndern. Offensichtlich sollte durch diese MaBnahme
die Bedingung H§:1 pi > n?* unerfiillbar werden. Denn durch eine derartige MaBnahme
wird eine nicht ausreichende Anzahl an Kongruenzbeziehungen erzwungen, mit der die
Anwendung des GauB3-Algorithmus zu keiner eindeutigen Losung mehr fiihrt.

Machen Sie sich bitte klar: Angriffe auf ECDH-Protokollvarianten, bei denen der
Angreifer Punkte Q. € E;(i = 1,...,]) mit E; # E versendet wiirden ins Leere laufen
und nicht mehr funktionieren, wiirde die Gegenstelle tatsdchlich iiberpriifen, ob ein ein-
gehender Punkt O, zu den vereinbarten Doménenparametern dom(E) = (q,a, b, G, n)
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passt. Laut [2] ist ein Punkt Q, immer dann giiltig, wenn gleichzeitig alle der nach-
folgend aufgefiihrten Bedingungen erfiillt sind:

1. Qi # o0

2. Die Koordinaten xg; und yg; sind Elemente des endlichen Korpers K
3. Q, gehortzu £

4. nQ; = oo (n ist die Ordnung zu G)

Da derartige Uberpriifungen jedoch in den meisten umgesetzten ECDH-Implementierun-
gen gar nicht oder nur teilweise erfolgten, war die hier beschriebene Verwundbarkeit bis
zu einer Anpassung der Spezifikation v5.0 sehr real.

b Der erste ,Small Subgroup’-Angriff mittels ungultiger Kurvenpunkte
Qe E; #E(i=1,...,1) und kleiner Ordnungen p, erméglicht Mallory bei
Bluetooth und einem Pairing mittels SSP durch Lésen des chinesischen Rest-
satzes mit Kongruenzbeziehungen o = j(modp) auf den geheimen Ska-
lar o von Alice beim ECDH zu schlieBen. Die Verwundbarkeit resultiert aus
einer urspriinglich fehlerhaften Spezifikation, die auch die Bearbeitung
von Punkten Q,€ E; erlaubt, die nicht der urspriinglich vereinbarten Kurve E
angehoren. Als Gegenmal3nahme enthalten neuere Spezifikationen die For-
derung, die geheimen Skalare o und B von Alice und Bob hdufig zu dndern.
Die Anderungen der Skalare a und B miissen erfolgt sein bevor der Angreifer
I Punkte Q, versenden kann. Der Parameter [ ergibt sich aus der Bedingung

H§=1 pi > n2

4.4.3.2 Angriff liber gednderte Punktkoordinaten

Der Angriff von Biham und Neumann aus dem Jahre 2018 ist nur eine weitere Variante
aus der Kategorie der Angriffe iiber ,ungiiltige Kurven®, die eigentlich schon seit lin-
gerer Zeit bekannt sind und die wir im vorherigen Abschnitt beschrieben haben. In der
konkreten Ausgestaltung beruht diese Verwundbarkeit nun auf der Beobachtung, dass
nur die x-Koordinate eines Punktes A oder B beim ECDH-Nachrichtenaustausch jeder
Partei wihrend der Bluetooth-Authentifizierung eingeht und der hierdurch abgeleitete
Schliissel auf eine kleinere Untergruppe beschrinkt wird. Hieraus resultieren Erfolgs-
aussichten von 25 % oder 50 % fiir den Angreifer in Abhédngigkeit davon, wie viele der
ECDH-Nachrichten der Angreifer abfangen und modifizieren kann. An dieser Stelle sei
nur der semipassive Angriff mit einer Erfolgswahrscheinlichkeit von 25 % beschrieben,
der vollstindig aktive Angriff mit einer Erfolgswahrscheinlichkeit von 50 % ist aus-
fiihrlich in [3] dargestellt und dort analysiert. Das prinzipielle Angriffsmuster 14sst sich
jedoch auch sehr gut anhand der Erorterung des semipassiven Angriffs nachvollziehen.
Die genannten Erfolgsaussichten beziehen sich auf genau einen Angriff der geschilderten
Art. Da es dem Opfergerit in aller Regel aber nicht gelingen diirfte, zu erkennen, dass
ein Angriff stattgefunden hat, kann der Angriff so oft initiiert werden bis er tatsdchlich
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erfolgreich ist, sodass die tatsichliche Erfolgswahrscheinlichkeit wohl mit 100 % zu
beziffern ist.Fiir beide Angriffsformen ist die Beobachtung essenziell, dass die Ergeb-
nisse der Punktoperationen unabhéngig sind von der Wahl des konkreten Parameters b
in der zugrunde gelegten Kurve. Dies bedeutet, dass unabhingig davon, ob die Kurve
E:y =x4+ax+b oder E' :y>=x>+ax+ b lautet, das Ergebnis jeder Punkt-
addition oder auch Punktdopplung eines Punktes auf E oder E’ das gleiche ist. Des
Weiteren muss man fiir ein weiterfiihrendes Verstindnis dieses Angriffs damit vertraut
sein, dass das Inverse A~! eines Punktes A = (x4, ya) sich durch seine Spiegelung an der
x-Achse ergibt, also A™! = (x4, —y). Fiir einen Punkt A’ = (x4,0) ist das Inverse A'~!
dieses Punktes somit wiederum der Punkt A’, also (x4,0). Eine Schwierigkeit besteht
noch: Andert ein Angreifer einen Punkt A = (x4,y,) in einen Punkt A’ = (x4, 0), so
befindet sich dieser Punkt nicht mehr auf der Kurve E auf welche sich Alice und Bob
urspriinglich durch die Ubergabe der Dominenparameter dom(E) verstindigt haben.
Man kann E’ jedoch so konstruieren, dass der Punkt A’ tatsichlich auf der Kurve E’ liegt.
Dies gelingt Mallory, indem er den Parameter b’ der Kurve anpasst. Bitham und Neu-
mann geben in ihrer Ausarbeitung hierfiir den Wert &’ = —x3 — axs(mod g) an. Eine sol-
che Kurve E', die Mallory mit besagtem b’ aus der urspriinglichen Kurve E' konstruiert
hat, und der Punkt A’ = (x4,0) sind in Abb. 4.11 dargestellt. Uber solch ein Konstrukt
bildet A’ = (x4,0) nun den Generatorpunkt einer Gruppe, die aus genau zwei Elemen-
ten besteht: dem Punkt A’ selbst sowie dem unendlichen Punkt co. Denn immer dann,
wenn man A’ mit einem ungeraden Skalar n, multipliziert, so ist das Ergebnis A" = n, A’
, also wiederum der Punkt A’ = (x4, 0). Multipliziert man 4’ hingegen mit einem geraden
Skalar ng, SO istoo =ny A'.

-10 -5 A 0 5 10

Abb. 4.11 Grafische Darstellung eines Punktes A" = (x4,0) auf E mit b’ = —xi — axa(mod q).
(Quelle: eigene Darstellung unter Verwendung von Cryptool [7])
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Damit haben wir den Grundgedanken dieser von den Sicherheitsexperten Biham und
Neumann vorgestellten Angriffsform skizziert: Mallory &dndert die beim ECDH zwi-
schen den Opfern Alice und Bob gesendeten Punkte A = (x4,y4) und B = (xp,yp) in
die Punkte A’ = (x4,0) und B’ = (xg,0) mit dem Ziel, aufgrund der extrem reduzierten
GruppengrofBen, die nun zur Anwendung kommen, Riickschliisse auf den ausgehandelten
Schliissel zu erhalten. Dies ist ihm moglich, da die Bluetooth-Spezifizierung vorsieht,
allein die x-Koordinaten der Punkte einer Authentizititspriifung zu unterziehen, nicht
aber deren y-Koordinaten. Dieses Vorgehen hilft Mallory enorm. Allerdings ist Mal-
lory damit noch nicht am Ziel seiner Wiinsche. Denn Mallory hat keinen Einfluss auf
die Wahl der beiden Punkte A = (x4,y4) und B = (xp,yg) und kann, anders als die
Werte y, und y,, die Werte x, und x, eben nicht unerkannt &ndern. Dies bedeutet nun,
dass in den allermeisten Fillen die von Mallory manipulierten Punkte A" = (x4, 0) und
B’ = (xp,0) nicht aus der gleichen Gruppe stammen diirften. Jede weiter durchgefiihrte
ECDH-Berechnung auf Basis dieser so gednderten Punkte fiihrt daher bei Alice und Bob
sicherlich nicht zum gleichen Ergebnispunkt 7" aus dem anschliefend der gemeinsame
symmetrische Schliissel abzuleiten wire. Ist allerdings der geheime Skalar o, den Alice
gewihlt hat, gerade und gleichzeitig der geheime Skalar B, den Bob gewihlt hat, eben-
falls gerade, so ergibt sowohl fiir Alice als auch fiir Bob oo:oLgB': B gA'. Unter diesen
Umstinden ist auch das Ergebnis fiir 7" auf der Seite von Alice und von Bob identisch.
Denn es lautet T=o00. Dies ist bei 1/4 aller Angriffe der Fall und genau dann kann Mal-
lory auf den gemeinsamen Schliissel schlieen. Die Erfolgsaussichten fiir den von Biham
und Neumann vorgestellten semipassiven Angriff lassen sich daher wie in Abb. 4.12
zusammenfassen.

Die Abfolge der Nachrichten fiir die semipassive Variante des Angriffs iiber
,ungiiltige Kurven‘ im Erfolgsfall fiir Mallory ist in der Abb. 4.13 noch einmal auf-
bereitet. Als notwendige Voraussetzung fiir ein erfolgreiches Gelingen eines derartigen
Angriffs miissen sowohl Alice als auch Bob jeweils gerade Skalare o, und B, als Geheim-
nisse verwenden.

Geheimnis Bob (Skalar B)

8 gerade (Bg) B ungerade (Bu)
Geheimnis o gerade (ag) Mallory erfolgreich (T = 0. ) Mallory erfolglos
Alice a ungerade (au) Mallory erfolglos Mallory erfolglos

Skalar a

Abb. 4.12 Erfolgsaussichten des Angriffs auf ECDH iiber gednderte y-Koordinaten in Abhingig-
keit von der Beschaffenheit der geheimen Skalare o und B. (Quelle: eigene Darstellung in
Anlehnung an [3])
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Alice Mallory Bob
dom(E) - dom(E) - dom(E)
Qg By
agG = A= (x4,74) = A= (x4,50) | A" = (x4,0) -
« B = (x5,0) | B= (xp,y5) < BeG =B =
(x5, ¥5)
T = dg (x5, 0) T=c T =Bg (x4,0) =0

=00

Abb. 4.13 Protokollabfolge der semipassiven-Variante des Angriffs iiber ,ungiiltige Kurven®‘. In
dem dargestellten Fall ist der Angriff erfolgreich da sowohl das Opfer Alice als auch das Opfer
Bob gerade Skalare o, und 8, verwenden. (Quelle: eigene Darstellung)

Man muss sich klarmachen, dass ein derartiger MitM-Angriff zu einem anderen
Resultat fiihrt als ein herkdmmlicher MitM-Angriff, bei dem sich der Angreifer gegen-
tiber Alice als Bob und gegeniiber Bob als Alice ausgibt. Bei letzterem Szenario hilt der
Angreifer nach erfolgreichem Angriff zwei Sitzungsschliissel, den Schliissel K, ,, fiir die
Kommunikation mit Alice und den Schliissel K,, fiir die Kommunikation mit Bob. Im
Falle eines erfolgreichen ,Ungiiltige Kurve*-MitM-Angriffs erfahrt Mallory genau einen
Sitzungsschliissel (Abb. 4.14). Damit muss der Angreifer zum Zeitpunkt der Dateniiber-
tragung nicht als Proxy fiir jedwede Kommunikation zwischen Alice und Bob verfiigbar
sein, sondern kann die Daten beispielsweise erst einmal mitschneiden und spéter aus-
werten.

Doch wie konnte es iiberhaupt zu einer derartigen Schwachstelle kommen? Die
wesentliche Designschwiche, die den geschilderten Angriff ermoglicht, mutet bizarr
an: So erwartet der Bluetooth-Standard ausschlieflich eine Authentifizierung der
x-Koordinaten, sodass die y-Koordinaten der {ibermittelten elliptischen Kurvenpunkte
A und B wihrend des Pairings tatsdchlich nicht authentifiziert werden. Dies wird unter-
lassen, obwohl der Standard v4.2 aus dem Jahre 2014 schon Gegenmafnahmen gegen
allgemeine und im vorherigen Abschnitt geschilderte Angriff iiber ,ungiiltige Kurven®
enthilt. Diese konnen die geschilderte verfeinerte Variante der ,Small Subgroup ‘-Ver-
wundbarkeit jedoch keineswegs beheben: Vorgeschrieben ist lediglich die Erneuerung
des ECDH-Schliissels mit jedem Pairing-Versuch. Dies fiihrt zur Unterbindung vom
,Small Subgroup ‘-Angriffen, so wie wir sie im vorherigen Abschnitt beschrieben haben,

Alice MitM Bob
herkdmmlicher MitM Kam Kam, Ky Kgy
,Ungultige Kurve‘-MitM Kup Kyp Kup

Abb. 4.14 Schliisselverteilung nach erfolgreichem herkommlichem MitM- und ,Ungiiltige Kur-
ve‘-MitM-Angriff. (Quelle: eigene Darstellung)
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nicht jedoch zu denjenigen, wie wir sie in diesem Abschnitt erortert haben. Die ein-
fachste GegenmaBnahme, nidmlich die Authentifizierung der y-Koordinate neben der
x-Koordinate, sieht der Standard hingegen nicht vor.

>

Die zweite ,Small Subgroup~Verwundbarkeit auf das LE Secure Connections
und Secure Simple Pairing bei Bluetooth beruht auf der Tatsache, dass beim
Aushandeln eines gemeinsamen Geheimnisses mittels ECDH nur die x-Ko-
ordinate eines Punktes in die Schliisselberechnung eingeht und auch nur
diese wahrend des Pairings authentifiziert und geprift wird. Dies kann von
einem MitM-Angreifer genutzt werden, indem die y-Koordinaten der Punkte
A und B auf null gesetzt werden und damit oftmals die weitere Berechnung
des Sitzungsschlissels vorhersagbar wird, und zwar immer dann, wenn der
gemeinsame Punkt 7 = oo ist. Die Verwundbarkeit resultiert aus einer schon
bizarr anmutenden Ausgestaltungsschwidche der Bluetooth-Spezi-
fikation, bei der nur Teile der Ubertragenen Punkkoordinaten authentifiziert
werden.

Allerdings weisen die Sicherheitsexperten Biham und Neumann auch darauf hin, dass
der Aufbau und die praktische Durchfiihrung eines echten MitM-Angriffs zwischen
zwei Bluetooth-Geridten mit ECDH aktuell nicht moglich ist. So wurde lediglich die
prinzipielle Machbarkeit dieses Angriffs verifiziert, indem ein Bluetooth USB Don-
gle verwendet wurde, auf dem die y-Koordinaten der elliptischen Kurvenpunkte direkt
genullt worden sind. Ein tatsdchlicher MitM-Angriff fand somit nicht statt. Es wurden
keine zwischen zwei Bluetooth-Geriten iibertragenen Rahmen mitgeschnitten bzw.
modifiziert. Jedoch ermdglicht es das Bluetooth USB Dongle (CY5677 CySmart) Ver-
bindungen herzustellen, zu debuggen und den Angriff nachzustellen.

Weitere Hiirden, die die Praxisrelevanz des Angriffs zumindest einschrinken, sind:

. Der Angriff ist in seiner geschilderten Form ausschlielich bei einem erstmaligen Pai-

ring-Vorgang durchfiihrbar. Nur unter diesen Umstidnden haben sich die Gerite noch
nicht auf einen Langzeitschliissel verstiandigt der bei allen nachfolgenden Pairing-Vor-
gingen eingeht.

. Bluetooth verwendet ein Frequenzsprungverfahren. Hierbei wird nach einem pseudo-

zufdlligen Muster 1600 Mal pro Sekunde zwischen 79 moglichen Frequenzen
gewechselt. Auch wenn dieses pseudozufillige Muster, das vom Mastergerit vor-
gegeben wird, keine wirkliche Sicherheit bietet, so ist es doch fiir den geschilderten
Angriff eine Hiirde, die Mallory iiberwinden muss. Gemeinsam mit der Tatsache,
dass bei Bluetooth ein zu sendendes Signal zerlegt und iiber die gesamte Breite des
Frequenzbereiches gespreizt wird, erhoht dies fiir Mallory den Aufwand bzw. die
technischen Voraussetzungen.

. Neumann und Biham weisen in ihrer Arbeit darauf hin, dass die praktische Umsetzung

des MitM-Angriffs erleichtert wird, wenn die x-Koordinate und die y-Koordinate in
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Alice Bob Alice Bob

Xa YVa XA — Va

Xg VB XpH VB

Abb.4.15 Ubertragung der Punktkoordinaten in Bluetooth-Paketen bei ECDH in Abhingig-
keit von der zugrundeliegenden Schliisselldnge: links fiir Schliissellingen <256 Bit, rechts fiir
Schliissellingen >256 Bit. (Quelle: eigene Darstellung)

verschiedenen Rahmen transportiert werden. Paradoxerweise ist dies der Fall bei Kur-
ven mit einem eigentlich hoheren Sicherheitsniveau. So werden die Punktkoordinaten
bei Kurven mit einer Schliissellinge ab 256 Bit in zwei getrennten Rahmen {iber-
tragen, wihrend Kurven, die eine kleinere Schliissellinge bedienen, die Punkt-
koordinaten in ein und demselben Rahmen iibertragen. Die Abb. 4.15 veranschaulicht
diesen Sachverhalt, ohne dass hierbei die genauen GroBenverhéltnisse fiir die Bereiche
Zugriffscode (72 Bit), Paketkopf (54 Bit) und Nutzdaten (0-2745 Bit) beriicksichtigt
wiren.

4.4.4 Anmerkungen zu Seitenkanalangriffen auf ECC und ECDH

Oftmals konnen Ressourcen oder Funktionalititen in IT-Systemen, die urspriinglich
niemals als Kommunikationskanal gedacht waren, dennoch findig genutzt werden, um
Informationen aus dem System abflieBen zu lassen. Solche verdeckten Kanile (covert
channel) oder aber auch Seitenkanile (side channel) sind beispielsweise modellierbar,
indem ein Angreifer das Zeitverhalten oder andere unvermeidbar nach auflen dringende
Verhaltensmuster bei der Ausfithrung bzw. dem Zugriff auf geteilte Ressourcen nutzt.
Dies ist natiirlich immer dann duferst beunruhigend, wenn auf diese Weise Schliissel-
material {iber einen derartigen Seitenkanal abflieBen kann. Mogliche Seitenkanalangriffe
unter Ausnutzung der Eigenschaften von ECC-Implementierungen bzw. ECDH bilden
hier keinerlei Ausnahme (Abb. 4.17). Daher wollen wir uns an dieser Stelle zumindest
einen kompakten Einblick in diese Art von Verwundbarkeiten auf mobilen Systemen ver-
schaffen, auch wenn diese Angriffsart ein generelles Problem fiir alle IT-Komponenten
ist, unabhéngig ob diese nun als mobil oder stationir einzuordnen wéren.

Durch den Angriff {iber ,Ungiiltige Kurven® auf LE Secure Connections treten andere
seit langerem etablierte Angriffe auf ECDH, bei denen der Angreifer physischen Zugriff
auf eines der Gerite haben muss, in den Hintergrund. Der Vollstindigkeit halber sei an
dieser Stelle auch auf diese Angriffsformen eingegangen. Sie finden ihre Anwendung
nicht allein bei Bluetooth in Verbindung mit ECDH. Sie eignen sich fiir alle Proto-
kolle, die einen Beschleunigungsalgorithmus wie Square-and-Multiply zur schellen
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Exponentiation fiir RSA einsetzen, oder bei ECC-basierten Verfahren, in denen als
Beschleunigungsalgorithmus eine Variante des Double-and-Add-Algorithmus verwendet
wird. Solche Beschleunigungsalgorithmen gehen zwingend in die Umsetzung asym-
metrischer kryptografischer Verfahren ein, um die Anzahl der erforderlichen Rechen-
operationen gegeniiber herkommlichen Schulbuch-Ansétzen auf ein praktikables Maf} zu
reduzieren. So ist im Falle von ECC und damit auch bei der Verwendung von ECDH
die Berechnung dP = T teuer. Diese sogenannte Skalarmultiplikation einer Ganzzahl d
mit einem elliptischen Kurvenpunkt P kann mithilfe des Double-and-Add-Algorithmus
beschleunigt werden. Hierzu stelle man sich den Wert d in seiner bindren Darstellung
vor, also d,2' +d—12 D + ...+ d12! + dy2° wobei gilt, dass d;, = 1, und betrachte
jedes Bit beginnend mit dem Most Significant Bit (MSB), also von ,links nach rechts®.
Ist das so erhaltene Bit eine 1, so wendet der Algorithmus die Operation Punktdopplung
und darauf folgend die Punktaddition an. Ist das aktuelle Bit in der Binirdarstellung des
Skalars d hingegen eine 0, so wendet der Double-and-Add-Algorithmus ausschlieBlich
die Operation Punktdopplung an. Eine Ausnahme bildet das fiihrende Bit, das immer
ein ler-Bit ist. Eine Variante des Double-and-Add-Algorithmus in Pseudocode-Dar-
stellung ist Abb. 4.16 zu entnehmen. Durch diesen Beschleunigungsalgorithmus kann die
Gesamtanzahl der Punktoperationen auf 1,5¢ beschrinkt werden, wobei der Wert ¢ die
Anzahl der Bits der Ganzzahl d in ihrer bindren Darstellung beschreibt und man fiir eine
Abschitzung der Laufzeit annimmt, dass die ler und der Oer-Bits in der Binérdarstellung
des Skalars im Schnitt gleich hédufig auftreten. Man mache sich klar: Nur iiber diese
Form der Beschleunigung konnen iiberhaupt Skalare der Groenordnung 163 Bit und
grofer verarbeitet werden, so wie dies fiir ein begriindbares Sicherheitsniveau erforder-
lich ist.

Allerdings hat sich herausgestellt, dass genau solche Beschleunigungsalgorithmen,
und im Falle von ECDH der Double-and-Add-Algorithmus, eine ideale Grundlage fiir
Seitenkanalangriffe bieten. Ist der Angreifer in der Lage den am Gerit anfallenden
Stromverbrauch iiber die Zeit zu messen, so sind auf diese Weise Riickschliisse auf
die Reihenfolge der ausgefiihrten Punktdopplungen und Punktadditionen moglich. Ein
kurzes am Oszilloskop aufgezeigtes charakteristisches Intervall ldsst auf die alleinige
Durchfiihrung einer Punktdopplung schlieBen, wihrend ein ldngeres Intervall auf die
Durchfiihrung einer Punktdopplung mit anschlieBender Punktaddition hindeutet. Auf

Eingabe: E, P, d in Bin&drnotation notiert als d,2' + d,_;2°' + .. + d;2' + dy2° und d,=1
Ausgabe: dP
Q<0
FOR i FROM t TO 0 DO
Q <« PunktDopplung (Q)
IF d; = 1 THEN
Q ¢« PunktAddition(Q,P)

return Q

Abb. 4.16 Pseudocode zur Berechnung von dP in einer Variante des Double-and-Add-Algorith-
mus. (Quelle: eigene Darstellung in Anlehnung an [8])



4.4 Ungiltige Kurvenpunkte und gednderte Punktkoordinaten 109

Abb. 4.17 Versuchsaufbau fiir einen Seitenkanalangriff auf eine Implementierung des Double-
and-Add-Algorithmus am IHP in Frankfurt-/Oder in der Arbeitsgruppe von Peter Langendorfer.
(Quelle: eigene Darstellung)

diese Weise ldsst sich also die Binidrdarstellung des Skalars d nachvollziehen, was nichts
anderes bedeutet, als dass der Angreifer hierdurch in die Lage versetzt ist, den privaten
Schliissel zu ermitteln, oder im Falle von ECDH zur Aushandlung eines gemeinsamen
Schliissels die Geheimnisse a € {2,3,...,#E}bzw. f € {2,3,...,#E} von Alice und Bob
in Erfahrung bringen kann.

Genau aus diesem Grunde widmen sich Sicherheitsexperten zur Abwehr derartiger
auf differenzieller Stromanalyse beruhender Seitenkanalangriffe erweiterten Formen
der Berechnung von dP. Die Sicherheitsforscherin Zoyta Dyka [10] und Co-Autoren
haben unterschiedliche Implementierungen untersucht, die eine aussagekriftige Strom-
analyse dieser Skalarmultiplikation erschweren, ohne dabei die eigentliche Effizienz der
Berechnung von dP signifikant zu verlangsamen. Eine untersuchte Moglichkeit hierfiir
ist es, liber eine gezielte Parallelverarbeitung einzelner Registeroperationen nicht nur
die Effizienz der Berechnung zu steigern, sondern gleichzeitig dafiir zu sorgen, dass die
charakteristischen Stromverldufe fiir Punktdopplungen und Punktadditionen in einem
hohen Mafle verschleiert werden. Eine sehr einfache Ausgestaltung wire es beispiels-
weise, den Double-and-Add-Algorithmus aus Abb. 4.16 so zu modifizieren, dass auch
fiir alle Bits, fiir die dt:0 ist, die Operation PunktAddition (Q, P) ebenfalls durch-
gefiihrt wird. Fiir diese Fille darf dann natiirlich keine Zuweisung ,,0 < mehr erfol-
gen, damit das Ergebnis fiir die eigentliche Punktberechnung von dP nicht verfélscht
wird. Eine derartige Héartung gegeniiber einem Seitenkanalangriff der geschilderten
Art hitte dann einen Schnelligkeitsverlust von #2 mal die CPU-Zyklen fiir die Opera-
tion PunktAddition zur Folge. Ergo wiirden nun insgesamt 2¢ Punktoperationen
anstelle der urspriinglichen 1,5¢ Punktoperationen benétigt werden. In konkreten Zahlen
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ausgedriickt: Unter Verwendung der in Abschn. 4.4.2.2 aufgefiihrten Kurve secp256rl
wiren hierfiir also immerhin ~128 zusitzliche Punktoperationen erforderlich.

P> Die geschilderte Seitenkanal-Verwundbarkeit auf ECDH beruht auf der Tat-
sache, dass der Beschleunigungsalgorithmus Double-and-Add zur schnellen
Berechnung von Punktoperationen von einem Angreifer zur Erlangung des
geheimen Skalars a (bzw. ) genutzt werden kann. Hierzu muss sich das Gerat
in der Hand des Angreifers befinden, und zwar so, dass dieser den Strom-
verbrauch zur Ausflihrungszeit messen kann. Ein kurzzeitig hoher Strom-
verbrauch weist auf eine Punktdopplung mit anschlieBender Punktaddition
hin, ein schwacherer Stromverbrauch auf eine alleinige Punktdopplung. Der
erste Fall deutet auf ein Ter-Bit im Skalar hin, der zweite auf ein Oer-Bit. Auf
diese Weise offenbart die Ausfihrung des Double-and-Add-Algorithmus den
geheimen Schlissel. Die Verwundbarkeit resultiert aus der Verwendung des
Beschleunigungsalgorithmus. Sie ist kein Spezifikationsfehler von ECDH,
sondern, wenn man so will, eine Implementierungsschwache. Eine gezielte
Parallelverarbeitung soll die Beschleunigungsvorteile beibehalten und gleich-
zeitig die Verwundbarkeit tber diesen Seitenkanal einddmmen.

4.5 Das ,blutende” Bit

Im Jahre 2018 wurden weitere Schwachstellen auf Bluetooth aufgedeckt und veroffent-
licht [1]. Wiederum haben sich hierbei Sicherheitsforscher der Firma Armis hervor-
getan. Konkret wurde eine dieser Schwachstellen mit den Namen ,,blutendes* Bit auf
der Sicherheitskonferenz Blackhat Europe im Jahre 2018 von den Sicherheitsexperten
Ben Seri und Dor Zusman vorgestellt. Die von ihnen entdeckten Verwundbarkeiten
betreffen eine Vielzahl von mobilen, Bluetooth-fihigen Geriten, die mit bestimmten
Bluetooth-Low-Energy-(BLE-)-Chips ausgestattet sind.

Im Einzelnen handelt es sich um zwei Verwundbarkeiten der Form Remote Code
Execution, wobei eine der beiden offengelegten Verwundbarkeiten zusammen mit der
Funktionalitdt zum Updaten der Firmware iiber die Luftschnittstelle auszunutzen ist.
Wir konzentrieren uns im Rahmen dieses Buches jedoch einzig auf die erste der beiden
Schwachstellen welche von den Sicherheitsexperten Ben Seri und Dor Zusmann vor-
gestellt worden sind. Befindet sich ein Angreifer Mallory in der Nihe des Opfers, das
ein mobiles Geridt mit BLE-Chip bestimmter Hersteller verwendet und Bluetooth ein-
geschaltet hat, so ist dieser Angriff ohne weitere Voraussetzungen durchfiihrbar. Dies
kann dazu fiihren, dass ein empfangendes Gerit zum Opfer wird, und dies kann prin-
zipiell jedes Gerit sein, das zufillig solch ein Advertisement-Paket erhilt. BLE ist eine
prominente Bluetooth-Variante, die beispielsweise im Smart-Home-Bereich, aber auch
im Medizinbereich schon jetzt sehr verstiarkt zum Einsatz kommt.
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Dem ,blutenden‘ Bit (engl. Bleeding Bit) wurde offiziell die CVE-Nummer CVE-
2018-7080 zugewiesen. Eingeschlichen hat sie sich diese Verwundbarkeit vom Ubergang
der Version 4.2 zur Version 5.0. Denn der Aufbau des Kopfes fiir ein Advertising-Paket
stellt sich mit der Version 5.0 nun ein klein wenig anders dar, als dies bei Paketen der
Version 4.2 der Fall war. Dies kann dazu fiihren, dass beim Analysieren (engl. parsen)
solch eingehender Bitfolgen die empfingerseitige Priifung nicht immer reibungslos bzw.
fehlerfrei funktioniert. Erschwerend kommt noch dazu, dass wir es mit zwei Prozes-
soren zu tun haben, dem Main Core und dem Radio Core. Der Radio Core analysiert
und priift die eingehenden Bitfolgen, fiihrt also die Rahmenbildung durch, so wie wir
dies bereits in Abschn. 3.1 erortert haben. Jeder auf diese Weise erfolgreich gepriifte,
tiber die Luftschnittstelle eingegangene Rahmen wird anschlieBend vom Radio Core in
eine Warteschlange geschrieben. Der Main Core greift nun auf alle Rahmen zu, die vom
Radio Core in der Warteschlange abgelegt sind, priift diese einzelnen Eintrige bei ihrer
anschlieBenden weiteren Bearbeitung jedoch selbst nicht mehr. Um die moglichen Aus-
wirkungen einer derart gestalteten Uberpriifung genauer zu verstehen ist, es notwendig,
sich zumindest zwei Felder des 16 Bit-Kopfes eines Advertisement-Rahmens genauer
anzusehen. Denn fiir die Bluetooth-Version 4.2 gilt, dass die acht Most Significant Bits
(MSB) des Kopfes aus sechs Bit fiir das Lingenfeld und zwei weiteren Bit namens
Reserved for Future Use (RFU) bestehen. In der Version 4.2 hat man also zwei Bit vor-
gesehen, deren Verwendung noch nicht abschlieBend geklért ist und die noch gar nicht
genutzt wurden. In der Version 5.0 ,schluckt® das Lingenfeld diese zwei Bit, da es nun
von sechs Bit auf acht Bit ausgeweitet wurde.

Die zu schildernde Schwachstelle resultiert nun daraus, dass die Arbeitsweisen von
Radio Core und von Main Core nur unzuldnglich aufeinander abgestimmt worden sind.
Denn wihrend der Radio Core seine Priifung, so wie es die Version 5.0 vorsieht, auf
der Basis eines Lingenfelds der Grofe acht Bit durchfiihrt, holt sich der Main Core die
in der Warteschlange abgelegten und vom Radio Core gepriiften Rahmen zur weiteren
Bearbeitung aus der Warteschlange unter der Annahme, dass fiir das Lingenfeld noch
die urspriinglichen sechs Bit aus der alten Version vorgesehen sind. Zur weiteren Ver-
arbeitung der vom Radio Core in die Warteschlange eingetragenen Rahmen verwendet
der Main Core nun die Funktion memcpy (), welche wir bereits im Abschn. 4.3.1 ken-
nen gelernt.

Diese mit Einfiihrung der Version 5.0 nur unzureichend aufeinander abgestimmten
Arbeitsweisen von Radio Core und Main Core konnen nun bewirken, dass mit dem
Empfang eines derartigen Beacons auf der Seite des Opfers weniger Speicherplatz reser-
viert wird, als fiir das Ablegen dieses eingehenden Advertisement Beacons tatsidchlich
erforderlich wire. Dadurch kommt es zu einem kritischen Speicheriiberlauf. Wenn nun
hierin Zeiger auf ausfiihrbaren Code enthalten sind, der im ersten Schritt des Angriffs
von Mallory iiber das Versenden vieler Broadcast Advertisement beacons bereits in den
Speicher des Opfergerites gelangt sind, denn kann das Opfergerit unter die Kontrolle
von Mallory gelangen. So sind alle Voraussetzungen geschaffen, die Mallory benétigt,
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um eine Hintertiir auf dem verwundbaren BLE-Chip auf dem Gerit des Opfers zu ins-
tallieren. Uber den eingespielten Schadcode konnen beispielsweise weitere Komman-
dos entgegengenommen werden, um schlussendlich die vollstindige Kontrolle iiber das
Gerit zu erlangen.

Konkret fiihrt Mallory fiir sein Vorhaben, ein BLE-fihige Gerit in seiner Nihe voll-
standig zu ibernehmen, zwei Teilschritte aus. Im Einzelnen sind dies:

Schritt 1 In einer ersten Phase sendet Mallory eine ganze Reihe von BLE Broadcast
Advertisement Beacons an das Gerdt des Opfers. Die Protokoll-Dateneinheit (engl.
packet data unit, oder PDU) der Beacons enthilt also entweder ein ADV_IND, ADV_
DIRECT_IND, ADV_NONCONN_IND oder ein ADV_SCAN_IND. Dieses Verhalten
von Mallory ist an sich nicht bosartig. Diese Nachrichten werden empfingerseitig beim
Opfer allesamt nach Erhalt in der Warteschlange des BLE-Chips abgelegt. Auch wenn
diese Signalnachrichten der eingehenden Beacons fiir sich genommen nicht schidlich
sind, so konnen diese von Mallory zu einem spiteren Zeitpunkt dennoch verwendet wer-
den um Schadcode auszufiihren.

Schritt 2 Ist dies geschehen, so kann Mallory mit der zweiten Phase des Angriffs fort-
fahren: Hierzu sendet Mallory ein weiteres Mal eine herkommliche BLE-Advertise-
ment-Nachricht, nur, dass Mallory dieses Mal vorab ein einziges Bit innerhalb der PDU
dndert. Das Bit ist Bestandteil des Kopfes und gehort zum urspriinglichen zwei Bit gro-
Ben RFU-Feld der Version 4.2, die ja so in der Version 5.0 gar nicht mehr vorgesehen
ist. Es wird dabei vor dem Versenden durch Mallory von 0 auf 1 gesetzt. Diese Ande-
rung bewirkt, dass mit Empfang eines derartigen Beacons auf der Seite des Opfers die
Priifung am Radio Core den Rahmen passieren lidsst und anschliefSend vom Main Core
weniger Speicherplatz fiir diesen reserviert wird, als fiir das Ablegen dieses eingehenden
Advertisement Beacons tatsidchlich erforderlich wire. Es kommt zu einem kritischen
Speicheriiberlauf. Sind nun hierin Zeiger auf Funktionen enthalten, die auf ausfiihrbaren
Code verweisen, der im ersten Schritt des Angriffs {iber das Versenden vieler Broadcast
Advertisement Beacons bereits im Speicher enthalten sind, so hat Mallory den Angriff
erfolgreich durchgefiihrt.

Die oben beschriebenen Teilschritte zur Ausnutzung der Verwundbarkeit mit dem
Ziel einer entfernten Programmausfiihrung auf der Grundlage der Versendung einer
Reihe von Advertisement Beacons ADV (I, m) mit dem abschliefenden Versenden eines
durch Mallory handgeformten Rahmens sind noch einmal in der Abb. 4.18 schematisch
dargestellt. Dabei kann der Eintrag im Lingenfeld I = 1, . .. I3 den Wert 23 nicht iiber-
schreiten und die GroBe der im Beacon enthaltenen Nutzdaten m ist auf |m| <[ < 28
beschrinkt. Allerdings werden am Main Core nur die Bits [1l,...ls als Lingen-
felder interpretiert, was unter Umstdnden zu einem Speicheriiberlauf fiihren kann. WS
bezeichnet die Warteschlange, in die der Radio Core schreibt und aus welcher der Main
Core liest.
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Abb. 4.18 Teilschritte zur Verwundbarkeit mittels eines ,blutendes‘ Bits auf ein Gerit mit BLE-
Chip. (Quelle: eigene Darstellung)

P Die geschilderte Verwundbarkeit auf ausgewdhlte BLE-Chips (Bluetooth-
Version 5.0) macht sich zunutze, dass das Langenfeld eines Advertisement
Beacons am Radio Core und am Main Core des Opfers unterschiedlich aus-
gewertet wird. Wahrend der Radio Core bei der Priifung eingehender Beacons
entsprechend der Bluetooth-5.0-Version (BLE) von einem acht Bit langen
Langenfeld ausgeht, wird am Main Core mittels memcpy () nur Speicherplatz
ausgehend von einem sechs langen Bit Langenfeld allokiert. So kann Mallory
einen kritischen Speicherlberlauf auf dem Opfergerat provozieren, indem
er ein Advertisement Beacon so manipuliert, dass zumindest eines der in der
alten Version 4.2 als RFU vorgesehenen 2 Bit von 0 auf 1 gesetzt wird. Die vor-
liegende Verwundbarkeit ist kein Spezifikationsfehler, sondern, wenn man
so will, eine Implementierungsschwéche, die fiir einen Remote-Execution-
Angriff durch eine Anderung des Aufbaus eines Advertisement Beacons von
BT 4.2 nach BT 5.0 zum Tragen kommen kann.

4.6 Praktische Auswirkungen

Was sind nun tatsdchlich die praktischen Auswirkungen der Blueborne-CVE-Familie
sowie des hier beschriebenen Angriffs {iber ungiiltige Kurven? Einerseits kann man fest-
halten, dass im Falle von Blueborne das Bereitstellen von Sicherheitsupdates der Firmen
Google, Microsoft, Apple und Linux in Kooperation mit Armis vorbildlich funktioniert
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hat. Sicherheitsupdates wurden fiir die entsprechenden Produkte bereitgestellt, noch
bevor die einzelnen unter Blueborne zusammengefassten Schwachstellen offentlich
gemacht wurden.

Bedeutet dies nun, dass Blueborne keine praktischen Auswirkungen hat? Dies ist mit-
nichten der Fall. Denn viele der betroffenen Gerite verfiigen noch nicht einmal iiber die
Fahigkeit eines Updates oder aber es lassen, wie im Falle von Android, Patches oftmals
sehr lange auf sich warten. Insbesondere dltere Versionen werden teilweise gar nicht
mehr mit Updates versorgt. Fiir den Angriff iiber ungiiltige Kurven ldsst sich sagen, dass
Google und andere Hersteller Patches angekiindigt haben. Die Bluetooth SIG kiindigte
im Spatsommer 2018 an, sich mit der Thematik auseinandersetzen zu wollen.

Ein Grund fiir die unter Umstinden nicht ganz so ausschweifende Nutzung der
geschilderten Verwundbarkeiten diirfte in der simplen Tatsache liegen, dass es immer
noch viel zu einfach ist {iber nicht gednderte Defaultpassworter auf Bluetooth-fahige
Gerite zuzugreifen. So ist es fiir den Angreifer bisher einfach nicht notwendig, die
geschilderten Techniken zu verwenden, um an das anvisierte Ziel zugelangen. Eine
Reihe von Werkzeugen zur praktischen Ausnutzung der hier beschriebenen Verwund-
barkeiten sind verfiigbar. Zu nennen sind hierbei insbesondere Proxmark3 Kit, HackRF
One, Ubertooth One und Yard Stick One (Yet another radio dongle). Das Proxmark3 Kit
ist ein Software Defined Radio (SDR), das auf RFID und NFC abzielt und deren zeit-
liche Anforderungen beim Senden und Empfangen von Nachrichten erfiillt. HackRF ist
ein SDR-Peripheriegerit zum Testen heutiger und zukiinftiger Radiotechnologien im
Bereich 1 MHz bis 6 GHz. Die Ubertooth-One-Plattform ermoglicht das Ubertragen und
Empfangen von Daten im 2,4-GHz-Bereich und ist damit auch fiir Bluetooth-Klasse-1-
Gerite geeignet. Das Produkt Yard Stick One zielt auf das Senden und Empfangen von
Nachrichten im Bereich kleiner 1 GHz ab. Es sei an dieser Stelle noch einmal ausdriick-
lich darauf hingewiesen, dass die Verantwortung diese Gerite legal zu nutzen, allein
beim Anwender liegt. Details zu der Durchfiihrbarkeit der oben geschilderten Angriffs-
formen wurden neben anderen auch von Laurent Vetter im Rahmen seiner Masterarbeit
[24] erortert.

4.7 Near Field Communication
4.7.1 Einleitende Bemerkungen

Die Near Field Communication (NFC) ermoglicht die kontaktlose Ubertragung von
Daten, typischerweise im Nahbereich von ca. 10 cm. Als eine Unterart von Radio
Frequency Identification (RFID) ist NFC kompatibel mit RFID-Standards auf einer
Betriebsfrequenz von 13,56 MHz. Gerite wie Smartphones mit integrierter NFC-Fihig-
keit konnen somit mit RFID-Tags und Readern interagieren. NFC unterscheidet hierbei
die Betriebsmodi aktiv und passiv. Als Kommunikationsmodi sind read/write, card-emu-
lation sowie peer-to-peer spezifiziert.
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Ein NFC-fihiges Gerit, das sich im passiven Betriebsmodus befindet, initiiert hier-
bei die Verbindung zu einem Tag oder einem weiteren NFC-fihigen Geridt. Dabei
erzeugt das initilerende Gerdt ein elektromagnetisches Feld. Es befindet sich im
Kommunikationsmodus read/write und kann auf das Ziel-Tag lesend oder schreibend
zugreifen. Das NFC-fihige Zielgerit hingegen befindet sich im Kommunikationsmodus
card-emulation und emuliert ein RFID-Tag.

Kommunizieren zwei NFC-fihige Gerite jeweils im aktiven Betriebsmodus, so
erzeugen diese wechselseitig elektromagnetische Felder. Der Initiator fungiert dabei als
RFID-Reader, das zweite Geriit agiert als RFID-Tag. Nach der Ubertragung der Daten
wechseln die jeweiligen Rollen beider Gerite, indem der urspriingliche Initiator sein
elektromagnetisches Feld ausschaltet und nunmehr das bisher als RFID-Tag fungieren-
den Geriit sein elektromagnetisches Feld aktiviert. Beide Gerite befinden sich hierbei im
Kommunikationsmodus peer-to-peer. Diese Halb-Duplex-Kommunikation ermdoglicht
erhohte Reichweiten von bis zu einem Meter.

Das NFC Forum [20] unterscheidet die internationalen Standards NFC-A, NFC-B,
NFC-F, NFC-V fiir hohere Reichweiten sowie P2P. In Anlehnung an diese NFC-Stan-
dards existieren verschiedenste standardisierte oder auch nicht standardisierte Tag-Ty-
pen fiir einfachere kostengiinstigere Anwendungen bis hin zu teureren Tags fiir
komplexere Anwendungen. Die einzelnen Tag-Typen unterscheiden sich teilweise
erheblich, was ihren Speicher, deren Datenrate, sowie deren konfigurierbare Sicher-
heitsbausteine betrifft. Mehrheitlich verfiigen die einzelnen Tag-Typen {iber ein
sogenanntes Antikollisionsverfahren. Denn befinden sich mehrere Tags in der Nihe
des Readers, so erkennt das Lesegerit alle Tags gleichzeitig und wire damit, was den
Nachrichtenaustausch angeht, schlichtweg tiberfordert. Es miissen also Verfahren etab-
liert sein die festlegen, welches Tag senden darf. Andernfalls wiirden sich die Signale
zu einem nicht mehr dekodierbaren Rauschen iiberlagern. Antikollisionsverfahren nut-
zen die Tatsache, dass fiir gewohnlich Tags iiber unterschiedliche IDs verfiigen, und
detektieren hieriiber dasjenige Tag, mit dem ein Nachrichtenaustausch erfolgen soll.
So ist beispielsweise das Antikollisionsverfahren der Mifare- Classic-Tags von NXP
NFC-A konform und deterministisch fiir bis zu dreiKaskadierungsstufen von Tag-IDs
gestaltet.

Mit dem NFC Data Exchange Format (NDEF) kommt ein Nachrichtenformat zum
Einsatz, das einen strukturierten Nachrichtenaustausch zwischen NFC-Geriten bzw.
NFC-Gerit und Tag ermdglicht. Dabei kann eine NDEF-Nachricht aus verschiedenen
sogenannten NDEF-Records bestehen, wobei die einzelnen Records jeweils aus einem
Record-Kopf und den Nutzdaten des Records zusammengesetzt sind. Auf eine weitere
Beschreibung des NDEF wollen wir jedoch an dieser Stelle verzichten.

Neben dem NFC-Reader und dem Tag komplettiert das Backend die NFC-Architek-
tur. Das Backend ist ein eigens zu schiitzendes Computersystem, das die beim Reader
eingehenden Daten entgegennimmt und ablegt. Dabei sollen uns im Rahmen dieses
Buches all diejenigen Schwachstellen nicht interessieren, die aus einer zu unbedarften
Konfiguration des Backends resultieren.
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4.7.2 Authentifizierung zwischen Lesegerat und Tag

Mittels eines Aufgabe-Antwort (engl. Challenge-Response) Verfahrens erfolgt die
Authentifizierung zwischen NFC-fihigem Lesegerit und Tag. Zur Erinnerung: Bei der-
artigen Authentifizierungsverfahren stellt eine Partei der anderen Partei eine Aufgabe,
die sie nur dann erfolgreich 16sen kann, wenn sie im Besitz einer geheimen Informa-
tion wie beispielsweise eines Schliissels ist. Mit der Antwort zeigt die Gegenseite der
anfragenden Partei, dass sie iiber die geheime Information verfiigt, ohne diese jedoch
selbst preiszugeben. Der Vorteil solch einer Vorgehensweise liegt auf der Hand: Durch
diese Art der Authentifizierung kann sich eine Partei gegeniiber einer anderen aus-
weisen, ohne dass eine eventuell mithorende dritte Partei Eve in Besitz des Geheimnisses
gelangen konnte.

Im Kontext von NFC wird solch ein Challenge-Response-basiertes Protokoll immer
dann angestofen, wenn ein Lesezugriff oder ein Schreibzugriff auf die Speicherstruktur
eines Tags erfolgen sollen. Die Abb. 4.19 stellt in vereinfachter Form die Abfolge einer
Authentifizierung zwischen Tag und Reader dar, so wie sie bei einigen Mifare-Clas-
sic-Modellen von NXP erfolgt. Mit der Nachricht Auth fordert der Reader das Tag auf,
sich zu authentifizieren. Eigentlich wird hierbei der Befehl Auth_A seitens des Readers
abgesetzt, um dem Tag mitzuteilen, fiir welchen Sektor A mit jeweils anderen Schliis-
seln innerhalb der Speicherstruktur des Tags er die Authentifizierung anstrebt. Das Tag
antwortet mit einer Zufallszahl, einer Nonce n,. Diese nutzt der Reader zur Berechnung
von ag = f(nr) wobei die Funktion f{) eine 32 Bit-Eingabe in eine 32 Bit-Ausgabe iiber-
fihrt. Im Wesentlichen ist dies eine bitweise Linksverschiebung der 32 Bit der Non-
ces mit anschlieBendem Aulffiillen des letzten Bits. Der so berechnete Wert a, wird am
Lesegerit verschliisselt. In der gleichen Nachricht iibertrigt er ebenfalls seine eigene
gewiihlte Nonce n,, verschliisselt. Nach erfolgreicher Priifung dieser Nachricht verféhrt
das Tag auf dhnliche Weise, indem es seinerseits ar = f(ng) berechnet. Hier wird nun
allerdings allein der Wert a,. verschliisselt und an den Reader iibertragen. Mit Erhalt des
Chiffrates E(a;) entschliisselt der Reader das Chiffrat D(E(a,)) und berechnet seiner-
seits ar = f(ng). Stimmen diese beiden Ergebnisse iiberein, so kann das NFC-Lesegeriit
schlussfolgern, dass das Tag in Besitz des gemeinsamen Schliissels ist. Damit gilt die
Authentifizierung als erfolgreich durchgefiihrt.

NFC-Lesegerat Tag
- Auth -
— Ny —
ag = f(nr) - E(ng), E(az) -
prife f(ng)?= D(E(ar)) < E(ar) < ar = f(ng)

Abb. 4.19 NFC-A-konforme beidseitige Authentifizierung zwischen NFC-Lesegerit und Tag.
(Quelle: eigene Darstellung in Anlehnung an [11])
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Wurde die erstmalige Authentifizierung fiir einen Sektor der Speicherstruktur des
Tags auf die oben beschriebene Weise erfolgreich durchgefiihrt, so werden von nun an
alle weiteren Nachrichten zwischen NFC-Lesegerit und Tag verschliisselt iibertragen.
Dies bedeutet aber auch, dass weitere Authentifizierungen fiir weitere Sektoren des Tags
ebenfalls verschliisselt erfolgen. Insbesondere wird in diesem Fall nicht mehr die Nonce
n; als Klartext, sondern ebenfalls verschliisselt als Chiffrat E(n;) iibertragen. Diese
Art der Authentifizierung zwischen Lesegerdt und Tag bezeichnet man als ineinander
geschachtelte (nested) Authentifizierung.

Noch zwei Anmerkungen zu den Notationen: Hinter der Notation E() verbirgt sich
die Chiffre CRYPTO-1. Der Aufbau dieser Stromchiffre wurde urspriinglich vom Her-
steller geheim gehalten. Allerdings wurde sie mittlerweile einem erfolgreichen Reverse
Engineering unterzogen, wobei eine ganze Reihe von Schwichen aufgedeckt werden
konnten. Eine unrithmliche Rolle spielen dabei die eingesetzten Filterfunktionen, welche
aus bestimmten Bits des inneren Zustandes einzelne Ausgabebits fiir den zu erzeugenden
Schliisselstrom generieren. Denn hier hat es sich herausgestellt, dass die Filterfunktionen
zur Erzeugung der einzelnen Ausgabebits des Schliisselstroms nur eine sehr kleine
Untermenge der 48 Bits des jeweiligen inneren Zustandes der CRYPTO-1-Chiffre ver-
wenden. Der auf diese Weise erzeugte Schliisselstrom wird dann mittels bitweisem
exklusivem Oder (XOR) mit den zu verschliisselnden Klartextbits verkntipft.

Die zweite Anmerkung zur Notation bei der Beschreibung der beidseitigen Authenti-
fizierung betrifft die Nonce. Man mache sich dariiber im Klaren sein, dass der Begriff
Nonce die Abkiirzung fiir number used only once ist. Das Akronym Nonce hat es also
in sich, denn es bedeutet schlichtweg, dass hier der Standard bei der tatsdchlichen
Umsetzung einen Wert fordert, der nicht nur wirklich zufillig erzeugt wurde, sondern
dariiber hinaus auch tatsdchlich nur genau einmal verwendet werden darf.

Nachdem wir nun den Authentifizierungsvorgang zwischen Lesegerit und Tag in sei-
ner einfachen und in seiner verschachtelten Variante erortert haben, ist es sicherlich sinn-
voll, darauf hinzuweisen, dass sogenannte MAGIC-Befehle existieren, mit denen einige
Tags dazu veranlasst werden konnen, die oben geschilderte Authentifizierungsphase voll-
standig zu iiberspringen. Dariiber hinaus ermoglichen einzelne weitere MAGIC-Befehle
das Unterdriicken der Antikollisionsverfahren, andere erlauben es, die ID eines Tags zu
dndern.

4.7.3 Ausgewadhlte Angriffe auf dltere Tags

Auch wenn es mehrheitlich bekannt sein diirfte, dass die Sicherheit von Mifare-Clas-
sic-Tags nicht ausreichend ist und der Hersteller in der Zwischenzeit eine Reihe deut-
lich hoherwertigere Tags anbietet, die gegen die nun geschilderten Angriffe immun
sind, so ist es dennoch sinnvoll sich einige ausgewihlte Angriffe auf diese Tags zu ver-
gegenwirtigen. SchlieBlich ist es das Ziel dieses Buches bekannt gewordene Schwi-
chen und Verwundbarkeiten auf mobile Systeme zu erortern und nachvollziehbar zu
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machen. Dariiber hinaus sind solche veralteten Tags noch hiufig im tdglichen Gebrauch
anzutreffen, beispielsweise bei Bezahlsystemen fiir den oOffentlichen Transport, bei
Studentenausweisen, Karten fiir Fitness-Studios, Golfclub-Mitgliedskarten, kontakt-
losen Zugangskontrollsysteme fiir Biirogebiude und Banken und dergleichen mehr. Im
Folgenden sind einige ausgewihlte Angriffe auf dltere Tags beschrieben. Neben anderen
Autoren und Sicherheitsexperten hat Jan Breig von der Hochschule Offenburg in seiner
Abschlussarbeit [4] eine ganze Reihe weiterer bekannter Schwichen élterer NFC-Tags
zusammengetragen.

4.7.3.1 Angriffe unter Einbeziehung der Paritatsbits

Zur Erkennung von Bitdrehern bei der Ubertragung der Daten zwischen Lesegerit und
Tag sieht der NFC-A-Standard nach ISO 14443 A die Verwendung von Parititsbits vor.
Diese MaBnahme zur Erkennung von Fehlern, die sich auf der Ubertragungsstrecke ein-
geschlichen haben, ist iiblich und in einer Reihe von Kommunikationsprotokollen vorzu-
finden, wenn auch oftmals in erweiterter Form. Denn mittels eines einzelnen Paritétsbits
ist nur die Erkennung einer ungeraden Anzahl von Bitfehlern méglich. Eine Folge von
Bits wird mit einem weiteren Bit angereichert, dem Paritétsbit. Es erhélt den Wert ,1°,
wenn die Anzahl aller auf ,1° gesetzten Bits der Folge gerade ist, andernfalls erhélt das
Parititsbit den Wert ,0°. Allerdings hat sich fiir die im NFC-A vorgeschlagene Aus-
gestaltung des Protokolls gezeigt, wie wir spiter sehen werden, dass das Verhalten eines
Tags bei der Priifung dieser Bits von einem Angreifer auf unterschiedliche Art und Weise
ausgenutzt werden kann. Doch bevor wir nun auf die daraus resultierenden Verwundbar-
keiten eingehen, wollen wir zunichst die Besonderheiten, die der NFC-A-Standard bei
der Verwendung von Parititsbits aufweist, erortern.

Der Reihe nach: Jedem Klartextbyte B = bob1byb3bsbsbsb; von zu  iiber-
tragenden Daten wird ein Parititsbit p angefiigt. Es berechnet sich dabei durch
Anwendung von XOR auf die einzelnen Klartextbits sowie durch eine noch-
malige Anwendung von XOR auf den so erhaltenen Wert mit dem Wert ,1°, also
p=bo@® b ® by ®b; Dby D bs D bs® b; @ 1. Die so entstandene Bitfolge aus Klar-
textbytes und Parititsbits Bp; ... B,p, wird als Nichstes gemeinsam verschliisselt, also
E(B1p; . ..B,p,), wobei der Standard bei der Verschliisselung eine recht eigenartige und
in seiner Sinnhaftigkeit unverstindliche Vorgabe macht: Jedes der Paritétsbits wird mit
dem gleichen Bit des Schliisselstroms verschliisselt wie das thm nachfolgende Klartext-
bit. Dies sei an dieser Stelle erst mal nur als eine Randnotiz erwéhnt. Denn die eigent-
liche fiir einen Angreifer ausnutzbare Schwiiche erwichst aus dem Antwortverhalten des
Tags. Das Antwortverhalten eines Tags bei eingehenden Nachrichten eines Readers ldsst
sich in drei Fille untergliedern.

Antwortverhalten eines Tags:

Falll TIst mindestens eines der Paritiitsbits p der entgegengenommenen Nachricht falsch
gesetzt, so antwortet das Tag einfach gar nicht.
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Fall2 Sind alle Parititsbits p einer eingehenden Nachricht korrekt gesetzt, aber die dazu-
gehorige Antwort E(ag) des Lesegerites erweist sich als nicht passend, so antwortet das
Tag mit einem bekannten Fehlercode der Linge vier Bit, den das Tag verschliisselt ver-
sendet E(Errorcode).

Fall3 Sind alle Paritdtsbits korrekt gesetzt und die dazugehorige Antwort des Lese-
gerites E(ag) erweist sich als passend so sendet das Tag die verschliisselte Antwort
E(ar) an das Lesegeriit.

Mit diesem Wissen iiber die Einbettung von Parititsbits in die Kommunikation nach
NFC-A sind wir in der Lage, den nachfolgenden Angriff nachzuvollziehen: Hierbei
nutzt der Angreifer das oben geschilderte Verhalten durch Initiieren der NFC-A-konfor-
men Authentifizierung zwischen Lesegerit und Tag mittels Absetzen des Auth Befehls
(siche Abb. 4.20). Wie zu erwarten antwortet das Tag hierauf mit dem Absenden sei-
nes Nonces n,. Da die zu erwartende protokollkonforme Antwort des Readers ja ver-
schliisselt E(ng), E(ag) beim Tag eingehen muss, der Angreifer den Schliissel jedoch
nicht kennt, kann er auch nicht die hierfiir passenden Paritétsbits berechnen. Mallory
sendet in einem ersten Schritt daher eine rein zufillige Bitfolge X anstelle eines ,pas-
senden® Chiffrats E(ng), E(ag), allerdings mit der korrekten Anzahl an Bits, notiert als
|X| = |E(ng), E(ag)|. Da der Klartext-Ausdruck ng,ar aus zwei 32 Bit-Werten besteht,
also insgesamt acht Byte lang ist und somit vor seiner Verschliisselung mit acht Paritiits-
bits angereichert wird, besteht eine Chance von 1/28 fiir den Angreifer durch das Senden
von X, zufdllig alle acht Paritétsbits korrekt gesetzt zu haben, so wie sie innerhalb der
tatsdchlichen Chiffrate E(ng),E(ag) = E(Bip; ...Baps), E(Bsps ... Bgps) gesetzt sein
wiirden. Tritt dieser Fall ein, so antwortet das Tag seinerseits mit einem verschliisselten
vier Bit langen Fehlercode E(Errorcode). Da Mallory die zu Verwendung kommen-
den Fehlercodes jedoch in der NFC-A-Spezifikation einsehen kann, kann er nun einen
Known-Plaintext-Angriff starten und im Erfolgsfall hierdurch vier aufeinanderfolgende

Bits des Schliisselstroms ks := ... s[525384 . . . in Erfahrung bringen. Wir notieren dies als
Mallory Opfer
(NFC-Lesegerat) (Tag)
- Auth -
— nr “—
wahle X - X - trifft Fall 2 zu?

(mehrfach versuchen)

(mit |X| = |E(ng, ag)l)

$1525384=Errorcode @ <  E(Errorcode) «
E(Errorcode)

Abb. 4.20 Known-Plaintext-Angriff unter Ausnutzung des Verhaltens am Tag bei Priifung der
Parititsbits. (Quelle: eigene Darstellung)
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$1828384 = Errorcode @ E(Errorcode)

Das Wissen um das Auftreten dieser vier Bits im Schliisselstrom kann Mallory anschlie-
Bend nutzen, um einen Brute-Force-Angriff zur Erlangung des vollstindigen Schliissels
durchzufiihren, wobei sich durch seine oben geschilderten Vorarbeiten die Komplexi-
tidt des Brute-Force-Angriffs auf handhabbare 2*% reduziert hat. Dieses grundsitzliche
Vorgehen zur Vorbereitung eines Known-Plaintext-Angriffs zur Erlangung von vier
aufeinanderfolgenden Bits 5155354 des Schliisselstroms ist in Abb. 4.20 noch einmal auf-
gefiihrt.

4.7.3.2 Der Nested-Authentication-Angriff

Um den unter dem Namen Nested-Auhentication-Angriff bekannt gewordenen Angriff
nachvollziehen zu konnen, miissen wir uns vorab ein wenig mit der Speicherstruktur
eines Tags auseinandersetzen. So ist der Speicher eines Mifare-Classic-Tags in Sekto-
ren aufgeteilt, die wiederum in Blocke der Grofle 16 Byte unterteilt sind. Ein derartiger
Speicheraufbau ist bei allen Mifare-Classic-Tags anzutreffen, auch wenn diese sich teil-
weise erheblich unterscheiden, was die Anzahl der Sektoren und die darin enthaltenen
Blocke betrifft. Doch diese Details sind fiir das Gelingen des nachfolgend beschriebenen
Angriffs unerheblich. Was bei allen Modellen hingegen tibereinstimmt, ist die Tatsache,
dass innerhalb des letzten Blocks eines Sektors der Sektorschliissel sowie die Zugriffs-
berechtigungen auf den Sektor abgelegt sind.

Mit dem Nested-Auhentication-Angriff [8] existiert nun seit bereits gut einer Dekade
eine Angriffsform, die es einem Angreifer Mallory ermoglicht, alle {librigen Sektor-
schliissel in Erfahrung zu bringen, wenn er einen Sektorschliissel kennt. Diese Vor-
bedingung, dass Mallory ein Sektorschliissel bereits vorliegen muss, klingt erst einmal
recht unwahrscheinlich. Wir werden allerdings spiter sehen, wie Mallory in Besitz eines
solchen Schliissels gelangen kann, wenn dieser nicht beispielsweise durch Verwendung
eines Defaultschliissels auf einfachere Weise in Mallorys Besitz gelangt ist.

Dabei geht unser Angreifer Mallory schrittweise wie folgt vor:

Schritt 1 In der ersten Angriffsphase authentifiziert sich Mallory zweimal hintereinander
fiir denjenigen Sektor, dessen Sektorschliissel ihm bereits vorliegt. Wie gehabt antwortet
das Tag bei der erstmaligen Authentifizierung mit der von ihm gewihlten Nonce. Wir
notieren diese nun mit nly. Die weitere Authentifizierung erfolgt wie bereits in Abb. 4.20
beschrieben. Sendet Mallory mittels seines Lesegerites ein zweites Mal einen Auth-
Befehl, der ein weiteres Mal die Challenge-Response-Authentifizierung fiir den gleichen
Sektor antriggert, so antwortet das Tag nun mit E(n27). Diese zweite vom Tag gewihlte
Nonce wird also verschliisselt tibertragen. Dabei wird E() wie bereits erortert durch das
proprietire Verschliisselungsverfahren CRYPTO-1 umgesetzt. Fiir uns ist an dieser Stelle
die Tatsache interessant, dass der Schliisselstrom ksO dieser Stromchiffre, der zur Ver-
schliisselung von E(n27) verwendet wird, in dieser initialen Phase allein abhédngig ist von
drei Parametern. Dies sind die ID des Tags, ein Startschliissel K sowie die Nonce n17.
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Nun ist es ja sodass das Tag seine zu verwendenden Nonces nicht wirklich zufillig

wiihlt, sondern mittels einer Funktion berechnet, die bestenfalls geeignet ist, den Vorgang
des zufilligen Wihlens vorzugaukeln. Im Falle des im Tag verbauten Pseudo-Zufalls-
zahlengenerators ist es Mallory daher oftmals moglich, mit Bekanntsein von nly zu
einem Zeitpunkt 7, auf eine spéter zum Zeitpunkt #, vom Tag verwendete Nonce n2r zu
schlieBen. Schafft es Mallory also, die Zeitspanne u = f, — #; die zwischen einem ersten
erfolgreichen Authentifizierungsvorgang und einem zweiten Authentifizierungsvorgang
verstreicht, prizise genug einzuschitzen, so gelingt es ihm, die zweite Nonce n2y des
Tags vorherzusagen. Allerdings nehmen wir uns die Freiheit die technischen Feinheiten
an dieser Stelle getrost zu iiberspringen.
Schritt 2 Die zweite Phase des Nested-Auhentication-Angriffs besteht fiir Mallory nun
darin, sichein weiteres Mal fiir denjenigen Sektor der Speicherstruktur zu authenti-
fizieren, fiir den ihm der Sektorschliissel bereits vorliegt. Uber diesen Vorgang erhilt
Mallory also die als Klartext gesendete Nonce nly. Nun erfolgt eine zweite Authenti-
fizierung, diesmal jedoch fiir einen Sektor derjenigen Speicherstruktur des Tags, fiir den
Mallory eben noch nicht im Besitz des dazugehorenden Sektorschliissel ist. Hat Mal-
lory in Schritt 1 die Zeitspanne p = t, — t; zwischen den zwei Authentifizierungsvor-
gingen, in denen das Tag die Nonces nly und n2; verwendet, prizise genug gemessen,
so hilft ihm dies nun. Denn die darauffolgende zweite Authentifizierung fiir den Sektor,
fiir den Mallory keinen Sektorschliissel besitzt, muss in exakt dem gleichen zeitlichen
Abstand p erfolgen wie die zeitliche Distanz zwischen den zwei Authentifizierungen
aus Schritt 1 fiir einen Zugang auf einem Sektor mit schon bekanntem Sektorschliissel.
Gelingt Mallory dies, so kann er davon ausgehen, dass in dem von ihm empfange-
nen Chiffrat die gleiche Nonce n2; vom Tag gewihlt wurde und verschliisselt wurde.
Mehr noch: Mallory weil3 auch, dass in dieser initialen Phase im Schliisselstrom zur
Verschliisselung von E(n27) wiederum ksO eingegangen ist. Nun ist er in der Lage,
durch Ausfiihren eines bitweisen XOR der zweiten Nonce auf das empfangene Chiff-
rat, also n2y @& E(n2r), Teile des Schliisselstroms zu berechnen. Konkret gelingt es
Mallory auf diese Weise, 32 Bit des Schliisselstroms in Erfahrung zu bringen, also
eine Bitfolge sys; - - - s3,. Denn auch wenn |E(n27)| aus 36 Bit besteht, da auch bei
E(n27) = E(B1p; - . . Bapy) die vier Parititsbits mit den gleichen Schliisselstrombits ver-
schliisselt werden wie vier der Klartextbits von n27, so erhilt Mallory auf diese Weise
insgesamt 32 und nicht 36 Bit des Schliisselstroms. Die Autoren stellen in [8] heraus,
dass bei prizisem Timing der Angreifer tatsdchlich nur zwischen zwei bis vier Ver-
suchen benotigt bis er auf die dargestellte Weise erfolgreich den verwendeten Schliissel-
strom rekonstruieren kann.

4.7.3.3 Der Darkside-Angriff

Der im vorherigen Abschnitt geschilderte Nested-Auhentication-Angriff kann nur dann
erfolgversprechend ausgefiihrt werden, wenn Mallory zumindest iiber einen der ver-
wendeten Sektorschliissel verfiigt. Der nun geschilderte Darkside-Angriff [4] wurde
bereits im Jahre 2009 von dem Sicherheitsexperten Courties in einem technischen Report
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festgehalten. Zumindest die Grundidee dieses Angriffs wollen wir an dieser Stelle skiz-
zieren. Fiir weiterfiihrende Details sei auf den technischen Report verwiesen.

Auch der Darkside-Angriff nutzt wiederum das bereits geschilderte Protokollver-
halten bei der Priifung der Paritétsbits aus, um Teile des Schliisselstroms rekonstruieren
zu konnen. Dariiber hinaus nutzt er die Tatsache aus, dass aufgrund der sehr schlechten
statistischen Eigenschaften der CRYPTO-1-Chiffre in 75 % aller Fille das Chiffrat auf
der Nonce E(ng) mit dem gleichen Schliisselstrom verschliisselt wurde. Dies hat dann
fiir die Bits des nachfolgend erzeugten Schliisselstroms die verheerende Auswirkung,
dass dieser ab dann nur noch von drei inneren Zustandsbits der CRYPTO-1-Stromchiffre
abhingt.

Doch der Reihe nach: Beim Darkside-Angriff initiiert Mallory viele Authenti-
fizierungsvorginge zwischen dem Lesegerit und dem Tag. Dabei ist Mallory bestrebt,
mittels priziser zeitlicher Initiierung der einzelnen Authentifizierungsvorginge die
vom Tag gewihlte Nonce nir konstant und vorhersagbar zu halten. Mallory antwortet
jeweils mit einer ,zufdlligen® Bitfolge X, wobei auch hier wie schon bei den vorherigen
Angriffen auf der Grundlage von Parititsbits gelten muss, dass |X| = |E(ng), E(ag)|. Zur
Erinnerung: Das Antwort-Chiffrat des Readers enthilt nach jedem Byte jeweils ein Pari-
tatsbit dergestalt, dass E(ng), E(ag) = E(B1p1 - . .Baps), E(Bsps . . . Bgps). Eigentlich ist
die Bitfolge X bei diesem Angriff von Mallory doch nicht ganz zufillig gewihlt. Tat-
sdchlich dndert Mallory bei jedem weiteren Authentifizierungsvorgang einzelne Paritiits-
bits. Konkret @ndert er in der Bitfolge X = x; ... x7, die Bits xg, x;g, X27 bis x7,. Und zwar
immer dann, wenn Mallory einen Fehlercode E(Errorcode) als Antwort vom Tag erhilt,
so speichert er das auf diese Weise gewonnene Chiffrat.

Nun verfeinert Mallory sein Verhalten noch einmal indem er weitere Authenti-
fizierungsvorginge mit dem Tag initiiert. Diesmal jedoch werden neben einzelnen Pari-
tdtsbits auch weitere, dedizierte Bits der Bitfolge X = x; ... x7, gedndert. Mallory dndert
jeweils die letzten drei Bit des vierten Bytes B,, wobei er die Bytes B, bis B, und B, bis
Bg nicht verdndert und konstant hilt. Dariiber hinaus variiert er fiir diese sieben weiteren
Authentifizierungsversuche nur die Parititsbits p, bis pg, nicht jedoch die Paritétsbits p,
bis p;. In der gesamten Bitfolge X dndert Mallory also demnach die Bits x33, X34, X35, X36,
sowie die Bits x4s,xs54,X63 und x7,. Reagiert das Tag auf derartige eingehende Nach-
richten mit einem verschliisselten Fehlercode E(Errorcode) als Antwort, so speichert
Mallory auch diese Antworten des Tags.

An dieser Stelle kommen die oben bereits erwéhnten drei inneren Zustandsbits der
CRYPTO-1-Chiffre zum Tragen: Denn mit einer Abhingigkeit von nur drei Bits zeigt
es sich, dass ein weiterer Abschnitt, nennen wir ihn ks, des gesamten nachfolgend gene-
rierten Schliisselstroms von jeweils nur noch zwei weiteren inneren Zustinden des
CRYPTO-1-Chiffre Bausteins mit jeweils der Ldnge von 21 Bit abhiingen. Diese Tat-
sache ist dem inneren Aufbau des Verschliisselungsverfahrens und insbesondere der Ver-
wendung der Filterfunktionen geschuldet, auf welche wir jedoch hier nicht im Detail
eingehen wollen. Mit dem Wissen um dieses Verhalten bzw. dieser dem CRYPTO-
1-Baustein innewohnenden Sicherheitsschwiche ist Mallory nun allerdings in der Lage,
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die jeweils 22! moglichen inneren Zustinde, die fiir die Erzeugung des Schliisselstrom-
abschnitt ks verantwortlich sind, in jeweils zwei Tabellen 7, und 7', abzulegen.

Nun hat Mallory alle Vorarbeiten durchgefiihrt, sodass er sich als Néchstes wie-
derum den gespeicherten Fehlercodes E(Errorcode) zuwenden kann. Fiir jeden der
gespeicherten Fehlercodes berechnet Mallory den verwendeten Teilschliisselstrom
51525384 = E(Errorcode) @ Errorcode, indem er den Fehlercode und das jeweilige
gespeicherte Chiffrat mit XOR verkniipft.

Daraufhin setzt Mallory jeden Eintrag 7, mit1 <i < 22! aus der Tabelle T, und jeden
Eintrag #; mit 1 <j < 22! der Tabelle T, als innere Zustinde fiir die relevanten zwei Mal
21 Bits der Chiffre ein und priift ob die daraus resultierende Bitfolge einen Teilabschnitt
51525354 enthélt. Wir notieren diese Uberprﬁfung als...sys28354 . ..7=ks =CRYPTO-1(z,
t) fiirallel <i < 22lund alle 1 < j < 2%!. Man mache sich klar, dass die gewihlte Nota-
tion streng genommen ein wenig irrefiihrend ist, da ¢, und L dem Baustein CRYPTO-1
ja nicht als Eingangsparameter iibergeben werden, sondern die jeweilige innere Bitbe-
legung nach dem eigentlichen Start darstellen.

Mit jeder derartigen Priifung iiber alle Eintridge ¢, und 1 in den Tabellen und der
gespeicherten verschliisselten Fehlercodes wird die Menge moglicher relevanter zwei
21-Bit Kandidaten fiir den inneren Zustand des CRYPTO-1 Bausteins eingeschrinkt, bis
schlieBlich bei praktischer Durchfiihrung dieses Angriffs in durchschnittlich 15 Sekun-
den der Sektor-Schliissel in Erfahrung gebracht werden kann. Dies gilt allerdings nur
fiir 3/4 aller Angriffe. In allen restlichen Fillen war der so erzeugte Schliisselstrom nicht
nur von den hier betrachteten zwei Mal 21-Bit des inneren Zustandes abhingig, sondern
noch von weiteren, bei dieser Angriffsform nicht betrachteten inneren Zustands-Bits des
CRYPTO-1 Bausteins.

> Die geschilderten Verwundbarkeiten von Mifare Classic Tags, die der Nes-
ted Authentication Angriff sowie der Darkside Angriff ausnutzen, beruhen auf
dreierlei Aspekten. Zum einen i) einer unvorteilhaften Verwendung von Pari-
tatsbits und zum zweiten ii) der Reproduzierbarkeit von Noncen bei einer pra-
zisen zeitlichen Wiederholung des Authentifizierungsvorganges und zum
dritten iii) der Tatsache, dass einzelne durch den Baustein CRYPTO-1 erzeugte
Schllsselstrombits nur von der Belegung einiger weniger innerer Zustands-
bits des Crypto-Bausteines abhéngig sind. Dies sind Spezifikationsfehler von
NFC-A,der Stromchiffre sowie des verwendeten PRNG.

4.7.3.4 Der Hardnested Angriff

Im Jahre 2015 haben Carlo Meijer und Roel Verdult [18] einen Angriff vorgestellt,
der nicht nur bei Mifare-Classic-Tags zielfiihrend ist, sondern auch bei seinen
gehirteten Nachfolgern wie den EVI-Versionen erfolgreich angewandt werden
kann. Dieser unter dem Namen Hardnested Attack bekannt gewordene Angriff setzt
im Wesentlichen bei den schon in den vorangegangenen Abschnitten angeklungenen
Schwichen an:
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1. Den im Chiffrat der Nonce E(nr) = E(B1p: ... Byps) eingewebten Paritiitsbits p,.

2. Der Tatsache, dass die verschliisselten Paritiitsbits E(p;) und das ihnen jeweilige
direkt nachfolgende erste Bit E(b;4;,;) aus dem Folgebyte B;;; mit dem gleichen
Schliisselstrombit verschliisselt werden.

Allerdings, so werden wir gleich erfahren, haben die Sicherheitsforscher Meijer und Ver-
dult es geschafft, lineare Abhingigkeiten zwischen dem Chiffrat, den Paritétsbits und
einzelnen Bits des Schliisselstroms aufzudecken. Sie haben gezeigt, wie sich derartige
Abhingigkeiten fiir einen Angriff auch auf die bereits gehirteten Tags verwenden lassen.
Dabei ist es Mallorys Ziel die Menge aller denkbaren Schliissel ausgehend von diesen
beiden Beobachtungen schrittweise einzuschrinken, bis schlielich die Menge der noch
tibrig gebliebenen Kandidaten fiir den Schliissel so geschrumpft ist, dass der tatséchlich
verwendete Schliissel dann idealerweise durch einen (offline) Brute-Force-Angriff auf
einem zu diesem Zeitpunkt moderaten Suchraum in Erfahrung gebracht werden kann.
Allerdings weisen die Erfinder des Hardnested-Angriffs auch darauf hin, dass zwar der
Angriff mit hoher Wahrscheinlichkeit, jedoch nicht mit absoluter Sicherheit erfolgreich
durchgefiihrt werden kann. Dies verwundert nicht, beruht der Angriff doch auf der Tech-
nik der differentiellen Kryptoanalyse, bei der Mallory Wahrscheinlichkeiten moglicher
Schliissel abschitzt, um daraus dann die wahrscheinlichsten Schliissel zu ermitteln. Der
wesentliche Gedanke, welcher der differentiellen Kryptoanalyse zugrunde liegt, ndm-
lich die Auswirkung von Differenzen in Klartextpaaren auf die Differenzen der daraus
resultierenden Geheimtextpaare in die Analyse einzubeziehen, erweist sich vor den oben
genannten beiden Schwichen dieses kryptografischen Verfahrens als besonders scharfes
Schwert.

Doch der Reihe nach: Mallory initiiert fiir den Angriff eine massive Anzahl
geschachtelter (nested) Authentifizierungsvorgénge mit dem Tag. Fiir diese Angriffsform
ist es erforderlich, geschachtelte Authentifizierungsvorgidnge anzustof3en, da fiir Mallory
nicht der eigentliche Klartext in Form der Nonce 7, von Interesse ist, sondern ihr Chiff-
rat E(ny).

Mallory speichert also alle Antworten des Tags der Form E(ny) = cjc; .. . ¢72, wobei
die Sicherheitsexperten fiir einen erfolgreichen Angriff durchschnittlich 10.000 ver-
schliisselte Nonces prognostizieren, um in 10-20 min [18] auf den Schliissel zu schlie-
Ben.

Neben einer ganzen Reihe von weiteren Aspekten, die in den Hardnested-Angriff
einflieBen, um einzelne Schliissel aus dem Moglichkeitsraum auszuschliefen, ldsst Mal-
lory beispielsweise auch die folgende Berechnung eingehen: Gelingt es ihm, auf die
oben geschilderte Weise alle Chiffrate mit allen moglichen Varianten fiir das erste Byte
cicy ... cg zu erhalten, so fithrt Mallory die folgenden Berechnungen aus, die auf den
XOR-Summeneigenschaften beruhen und die Carlo Meijer im Jahre 2015 im Rahmen
seiner Masterarbeit fiir das Zusammenspiel von Nonce, Parititsbit und der korrespon-
dierenden Folge an Schliisselbits herausgearbeitet hat [17]. Hierbei betrachtet Meijer
das i-te verschliisselte Byte B; = c¢;1c¢iz . . . ¢;g der Tag-Nonce sowie das jeweilige hierzu
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korrespondierende Parititsbit ¢;9 = E(p;) und prisentiert einen Ausdruck fiir die bei der
Verschliisselung eingehenden Folge an Schliisselstrombits s; ;5 . . . 5; 8. Dieser Ausdruck
lautet s;1 ... @ sis D1 =cj1 ... D cis D cio. Man vergegenwirtige sich, dass dieser Aus-
druck insbesondere unabhingig ist von dem eigentlichen Klartext, also dem vom Tag
gewiihlten Nonce n,.

In seiner Masterarbeit leitet Meijer anschlieBend einen Ausdruck her, den er
Summeneigenschaft nennt. Die Summeneigenschaft ergibt fiir gewohnlich eine Ganz-
zahl, die aus dem Wertebereich 0-256 stammt. Interessant dabei ist, dass dieser
Wert eine Eigenschaft des internen Zustandes der Chiffre zu einem bestimmten, hier
nicht weiter prizisierten Zeitpunkts ist. Dieser Summenwert ldsst sich auf zweier-
lei Arten berechnen. Zum einen ldsst er sich fiir einzelne Bytes B, mit 1<i<4 der
verschliisselten Nonce E(ny) = E(B1p;...Bsps) berechnen, gemeinsam mit deren
korrespondierenden verschliisselten Paritétsbits. In einer an dieser Stelle sehr ver-
einfacht wiedergegebenen Darstellung definiert Meijer die Summe S des i -ten ver-
schliisselten Bytes B; = ¢; ¢ ...cig mit dem verschliisselten Parititsbit c;o = E(p;)
als Ausdruck S := ZO<1’<255 cit1... @ cig @ cio. Hierbei geht das Byte B, in all sei-
nen 256 moglichen Augp;ﬁgungen mit den jeweiligen korrespondierenden Paritdtswert
cig ein, wihrend die restlichen Bytes der Nonce konstant gelassen werden. Interessant
ist nun, dass der so ,konstruierte‘ bzw. definierte Summenwert auch auf eine zweite
Art berechnet werden kann. Nimlich {iber die Verrechnung interner Zustandsbits z der
Filterfunktionen zum besagten Zeitpunkt so wie sie in der CRYPTO-I-Stromchiffre
enthalten sind. Es gilt, an dieser Stelle wiederum nur in sehr vereinfachter Form dar-
gestellt, dass S = _;_,ss Filterfunktion(z;z;; ...). Meijer ist es durch diese zwei
Arten der Berechnung der Summe S also gelungen, eine Beziehung zwischen dem intern
anliegenden Zustand der Chiffre, und dem aktuell erzeugten Chiffrat herzustellen.

Man muss sich bewusst machen, dass tiber das durch Meijer herausgearbeitete Kri-
terium der Summeneigenschaft der einzelnen verschliisselten Bytes B; einer Nonce des
Tags die Anzahl der moglichen giiltigen Schliisselkandidaten signifikant reduziert wer-
den kann, indem sie fiir alle moglichen 256 Ausprigungen des ersten verschliisselte
Bytes eines Nonce zur Anwendung gelangt. Die obigen Ausdriicke werden also in einem
ersten Schritt fiir B, durchgefiihrt. Als mogliche Schliisselkandidaten bleiben nur die-
jenigen Bitfolgen iibrig, deren Summeneigenschaft fiir B, einen Wert zwischen 0 und
256 ergeben. Alle anderen bis zu diesem Zeitpunkt noch denkbaren Schliisselkandidaten
werden aussortiert. In [18] haben Meijer und Verdult diese Grundidee dann noch wei-
ter verfeinert, um auf diese Weise die Menge der moglichen giiltigen Kandidaten fiir
Schliissel noch deutlicher zu reduzieren. Fiir weitere Techniken wie beispielsweise das
Aufteilen der Summeneigenschaften in gerade Summen und ungerade Summen, und die
Details der differentiellen Kryptoanalyse, so wie sie in den Hardnested-Angriff Eingang
findet sei der Leser auf [17, 18] verwiesen.

P Die geschilderten Verwundbarkeiten von Mifare-Classic-Tags und den
geharteten Nachfolgemodellen, auf denen der Hardnested-Angriff basiert,
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macht sich die Summeneigenschaft zunutze, mit der ein Angreifer ber die
unvorteilhafte Verwendung der Paritatsbits einen Zusammenhang (Linearitat)
zwischen dem aktuellen Chiffrat einer verschliisselten Nonce vom Tag und
dem inneren Zustand der Chiffre herstellen und fir einen Brute-Force-Angriff
auf einer reduzierten Menge von Schlisselkandidaten ausnutzen kann. Der
Angriff ist ein Spezifikationsfehler der verwendeten Stromchiffre sowie der
Verwendung der Paritatsbits.

4.7.4 Erhohte Sicherheit mit neueren Tag-Modellen

Mit einer nachfolgenden Generation an Tags, wie den Mifare-Plus-Tag-Modellen wurde
eine Reihe zusitzlicher sicherheitsrelevanter Erweiterungen vorgenommen. Hier lohnt es
sich, genauer auf die einzelnen Modelle zu schauen, bevor eine Auswahl fiir den opera-
tiven Betrieb erfolgt. Die Mifare-Plus-Tag sind in vier verschiedenen Sicherheitsstufen
konfigurierbar, wobei die Stufe O keinerlei Sicherheit bietet und allein zum Aufspielen
der Schliissel fiir die htheren Sicherheitsstufen zu verwenden ist. In der Stufe O sollte ein
Tag daher keinesfalls im operativen Modus genutzt werden. In der hochsten Sicherheits-
stufe 3 wird dann ausschlieflich die Blockchiffre AES eingesetzt, wihrend in den Stufen
1 und 2 immer noch das veraltete und — wie in Abschn. 4.7.3 beschrieben — als unsicher
bewiesene Verfahren CRYPTO-1 zum FEinsatz kommt. Zur Verschliisselung und zur
Integritétspriifung werden unterschiedliche Schliissel eingesetzt. Allerdings muss nicht
jede gesendete Nachricht zwingend mit einem Message Authentication Code (MAC)
unter Verwendung der Blockchiffre AES gesichert sein. Einige Mifare-Plus-Tag-Modelle
erlauben es, dass fiir reine Lese-Befehle die MAC-Priifung ausgeschaltet werden kann
und einzig Schreibbefehle zwingend einer MAC-Priifung unterliegen. In diesen Fillen
ist es ratsam, iiber das jeweilige Access-Byte eines jeden Sektors der Speicherstruktur
sorgfiltig festzulegen, welche Bereiche aus der Speicherstruktur des Tags auch dann
gelesen werden diirfen, wenn keinerlei MAC-Priifung bei einem eingehenden Lese-Be-
fehl erfolgt.

Diese neuere Generation von Tags verfiigt dariiber hinaus noch iiber eine Reihe wei-
terer Sicherheitsmechanismen. Einige davon wollen wir an dieser Stelle kurz vorstellen:
Uber einen Proximity-Check soll verhindert werden, dass die Authentifizierung iiber
einen Relay-Knoten weitergeleitet wird, sodass die Nachrichten n, und E(ng), E(ar)
beispielsweise unter Zuhilfenahme eines leistungsstirkeren Gerites erstellt wurden.
Technisch kann solch ein Proximity-Check umgesetzt werden, indem mittels der Paket-
umlaufzeit (engl. Round-Trip-Time [RTT]) die Dauer der einzelnen Schritte eines
Authentifizierungsvorganges gemessen werden und mit einer oberen hierfiir vorab vor-
gesehenen zeitlichen Schranke A abgeglichen werden. Wir erinnern uns: Allgemein
verstehen wir unter der Paketumlaufzeit die fiir den Hin- und Riicktransport eines Pake-
tes bzw. Rahmens iiber das Netzwerk benotigte Zeit. Da bei der NFC-Technologie die
Kommunikation zwischen Tag und Lesegerit jedoch typischerweise eine sehr kurze
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Einfach-Hop-Distanz darstellt werden Umlaufzeiten hier ausgesprochen gering sein
und insbesondere keinen groferen zeitlichen Schwankungen unterworfen sein. Damit
ist die Einbeziehung der RTT im Kontext von NFC ideal um zeitliche Ungereimtheiten
wihrend des Authentifizierungsvorganges zwischen Tag und NFC-Lesegerit sichtbar
zu machen. Denn diese werden zwangsldufig messbar sein, sollte ein Angreifer Mal-
lory einen Relay-Knoten zwischen die Kommunikation von Lesegerit und Tag platziert
haben. Eine mogliche Ausgestaltung solch einer Authentifizierung mit Proximity-Check
ist in der Abb. 4.21 aufgefiihrt. Das Lesegerdt misst mit seiner lokalen Uhr die Zeit-
punkte 7, und #, und erhilt durch 7, — 1y die Zeitspanne, die zwischen Versenden der
ersten Nachricht und Erhalten der letzten Nachricht vergeht. Wenn nun also der Fall
1] — tp > A eintritt, wird die Authentifizierung abgebrochen und gilt als nicht erfolgreich
durchgefiihrt. Oder umgekehrt: Die in Abb. 4.21 dargestellte Authentifizierung ist nur
dann erfolgreich, wenn wie bereits erortert f(ng) = D(E(ar)) gilt und wenn dartiber hin-
aus gleichzeitig gilt, dass#; — ) < A.

Bevor wir uns den weiteren Sicherheitsmechanismen zuwenden, hier noch zwei
Anmerkungen zu obigem Verfahren: Sicherlich werden Sie bemerkt haben, dass iiber
t; — 1y eigentlich zweimal die RRT eingeht, da hiermit ein Zeitraum fiir den Hin- und
Riicktransport von vier Rahmen/Paketen beschrieben ist. Und weiter: Da die Zeiten ¢,
und ¢, beide von der gleichen lokalen Uhr des Lesegerites stammen, birgt dieses Ver-
fahren keinerlei Problematik, was eine eventuelle Ungenauigkeit, hervorgerufen durch
Uhren-Drift, anbelangt. Mehr noch: Die lokale Uhrzeit muss nicht einmal die ,echte’
Uhrzeit darstellen solange sie fiir den Schwellenwert A geeignet justiert ist.

Ein Transaktions-MAC ermoglicht eine Priifung eingehender Nachrichten mittels
Message Authentication Code am Backend, also dem Computersystem, welches hin-
ter dem eigentlichen Lesegerit liegt. Hierfiir ist ein weiterer Schliissel notwendig, der
am Tag und am Backend vorliegen muss. Daneben ermoglichen Originalitéitspriifungen
die Uberpriifung, ob ein Tag vom eigenen Hersteller stammt. Je nach vorliegendem Tag
Modell geschieht dies auf unterschiedliche Art und Weise: Einige der Tag-Modelle ver-
wenden einen symmetrischen Originalitdtsschliissel zur Ausfithrung einer Authenti-
fizierung (siche Abb. 4.21) unter Verwendung von AES fiir die Verschliisselungsfunktion

NFC-Lesegerat

Tag

to,= lokaleUhr - Auth -

- nr «
ag = f(nr) - E(ng), E(ag) -
t,= lokaleUhrif(t, — t, < “« E(ar) “ ar = f(ng)
4)

priife f(ng)?= D(E(ar))

else Fehler

Abb. 4.21 Beidseitige Authentifizierung zwischen NFC-Lesegerit und Tag unter Einbeziehung
eines Proximity-Checks. (Quelle: eigene Darstellung)
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E(). Leistungsstiarkere Tag-Modelle sind in der Lage, zur Originalititspriifung asym-
metrische Krypto-Komponenten auf Basis von elliptischen Kurven zu verwenden. Letz-
teres gilt fiir das Modell Mifare Plus EV 1.

4.7.5 Authentifizierung bei Mifare DESFire EV1

Mifare DESFire stammt in seiner ersten Version aus dem Jahre 2002. Daher wundert es
auch nicht in den frithen Versionen noch DES bzw. Triple-DES als Verschliisselungs-
verfahren vorzufinden. Dieses wurde allerdings recht schnell um die Blockchiffre AES
erginzt, sodass nunmehr drei Verschliisselungsverfahren zur Auswahl auf derartigen
Tags existieren. An dieser Stelle beschreiben wir nur den noch als sicher geltenden
Authentifizierungsvorgang unter Verwendung von AES. Der urspriingliche Authenti-
fizierungsvorgang basierend auf DES bzw. Triple-DES, ist ein wenig anders aufgebaut,
beruht aber ebenfalls auf einem Challenge-Response-Ansatz. Da hierzu jedoch ein
Seitenkanalangriff aus dem Jahre 2010 bekannt ist, begniigen wir uns damit, die zum
Zeitpunkt des Verfassens dieser Zeilen als noch sicher geltende Variante vorzustellen.

Mit dem Empfang eines Auth-Befehls wihlt das Tag eine 128 Bit-Nonce 7, und
sendet daraufhin das nun mit AES verschliisselte Chiffrat E(ny) an den Reader. Der
Reader entschliisselt das Chiffrat und erhilt dadurch ny = D(E(n7)). Nun bearbeitet
;> indem er eine bitweise Linksverschiebung um acht Positionen vornimmt:
Iny = RotLeft(nr). AnschlieBend wiihlt der Reader seinerseits einen 128 Bit-Nonce 7.
Diese geht in die Berechnung zweier Chiffren ¢, und ¢, ein. Den ersten Wert erhilt er
durch bitweises Anwenden von XOR auf seiner Nonce 7, und der entgegengenommenen
verschliisselten Nonce n;, also ¢; = E(ng @ E(nr)). Der zweite Wert ergibt sich durch
bitweises XOR vom ersten Wert mit der um acht Positionen geshifteten Nonce des Tags
und anschlieender Verschliisselung, ergo c; = E(Iny @ cy).

Mit dem Empfang beider Chiffrate entschliisselt das Tag diese, um anschliefend
seinerseits einige XOR-Operationen sowie Rechts- und Linksrotationen auf den so
gewonnenen Klartexten durchzufiihren. War die Priifung ny? = RotRight(Iny) erfolg-
reich, so erstellt das Tag seinerseits ein Chiffrat E(lng @ c;) um dieses an das Lesegerit
zu iibertragen. Mit der Entschliisselung dieser Chiffre, dem Erhalt von /ng und einer
abschlieenden Priifung nach einer Rechtsrotation um acht Positionen endet ein erfolg-
reicher Authentifizierungsvorgang (Abb. 4.22).

€r n

4.7.6 Aus der Praxis

Mit Proxmark3, vorzugsweise in den Versionen EVO oder RDV4, lassen sich Kommuni-
kationen zwischen einem Tag und einem Lesegerit abhoren. Es ist das Pentest-Werkzeug
fiir NFC- und fiir RFID-Technik. Dariiber hinaus werden Befehle angeboten, um Magic
Tags zu lesen und zu schreiben, ohne Schliisselmaterial zu verwenden. Leser, die nach
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NFC-Lesegerat Tag
Auth
« E(n;) « wahle n,

l
l

ny = D(E(ng))

In; = RotLeft(ny)
wahle ng
¢ = E(ng @ E(nr))
¢, = E(lny @ 1)

- €1, G - ng @ E(ng) = D(cy)

Inp @ ¢ = D(cz)
ny=n; ® ¢, ®
ny?= RotRight(Iln;)
ng = ng @ E(ny) @ E(nr)
Ing = RotLeft(ng)
E(lng @ c;)

Ing @ c; = D(Ing @ ¢,) < E(lng @ c;) <

ng=ng® ¢, D c,

ng?= RotRight(Ing)

Abb. 4.22 Authentifizierung mit AES beim Tag-Modell Mifare DESFire EV1. (Quelle: eigene
Darstellung in Anlehnung an [14])

dem Studium der in den vorangegangenen Abschnitten beschriebenen Angriffsformen
Nested-Authentication-Angriff, Darkside-Angriff, sowie Hardnested-Angriff davon aus-
gehen, dass diese Angriffe zu komplex und daher nur von sehr wenigen Experten zu
bewerkstelligen sind, diirfen sich nicht in Sicherheit wiegen. Denn mit Proxmark 3 lassen
sich auch die beschriebenen Angriffe Nested-Authentication Angriff, Darkside-Angriff,
sowie Hardnested-Angriff durchfiihren. Derartige Angriffe lassen sich relativ komfor-
tabel realisieren, wenn es gelingt, das Gerit in der Nihe eines NFC-Tags zu platzieren.
Mit einem Raspberry Pi als Backend, gespeist iiber eine Powerbank, passt die benétigte
Architektur in jeden Rucksack und ist damit von einem Angreifer der Kategorie Skript-
kiddie durchfiihrbar. Dariiber hinaus lassen sich auf Github Implementierungen finden,
mit denen der Darkside-Angriff auch unter Verwendung gewohnlicher Reader moglich ist.

4.8 Zusammenfassung

Wir tragen die erdrterten Verwundbarkeiten auf die in diesem Kapitel behandelten Perso-
nal Area Networks auf Basis der Technologien Bluetooth und NFC noch einmal kompakt
zusammen.

Nachdem wir uns zunichst mit den unter Bluetooth vorgesehenen Pairing-Modi und
Pairing-Phasen vertraut gemacht haben, haben wir uns im Weiteren angeschaut, was
es mit dem Einsatz von LE Privacy auf sich hat und ob man hierdurch nun tatsichlich
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Bluetooth in Privacy-freundlicher Weise einsetzen kann. Wie durchaus zu befiirchten
war, kann man auch mit dem Einsatz von LE Privacy nicht davon ausgehen, als Blue-
tooth-Nutzer nicht mehr verfolgbar zu sein. So lassen sich Bewegungsprofile auch dann
noch nachvollziehen, wenn die MAC-Adresse entweder durch zufillig gewihlte Adres-
sen sowie einer hidufigen Abdnderung ebendieser verschleiert ist. Dies liegt insbesondere
daran, dass Werte wie der Channel Access Code oder der Device Access Code einem
Angreifer Eve noch gentigend Informationen bereitstellen, Riickschliisse auf den Nut-
zer und sein Bewegungsprofil zu geben. AnschlieBend haben wir uns konkreten, in den
letzten Jahren bekannt gewordenen Angriffsformen auf die Bluetooth-Ubertragungs-
technologie gewidmet. Aus der unter dem Begriff Blueborne zusammengefassten
Gruppe von Verwundbarkeiten, die im Jahre 2017 veroffentlicht worden sind haben wir
uns mit zwei dieser Verwundbarkeiten ein wenig genauer auseinandergesetzt. Wihrend
einer der Remote-Execution-Angriffe sich eine fehlerhafte Implementierung zunutze
macht, bei der in bestimmten Konstellationen zu wenig Speicherplatz fiir ein entgegen-
genommenes BLE-Paket reserviert wird, kann Mallory die zweite der in diesem Kapitel
vorgestellten Verwundbarkeiten aus der Blueborne-Gruppe nutzen, indem er die ,Just-
Works*-Authentifizierung, so wie sie unter Android umgesetzt worden ist, austrickst.
So haben wird verstanden, dass letztere Verwundbarkeit die Tatsache ausnutzt, dass der
,Just-Works‘-Mechanismus ohne Authentifizierung der Gegenseite ausgelost wird. Ein
derartiges Verhalten wurde in der Spezifikation billigend in Kauf genommen und in der
Spezifikation sogar benannt, was als eine bewusste Verlagerung der Verantwortung weg
von den Spezifikationsentwicklern hin zu den Herstellern verstanden werden kann. Mit
den Angriffen tiber ungiiltige Kurven auf ECDH haben wir dann eine Kategorie von
Angriffen erortert, die einen deutlich gewiefteren Angreifer erfordern, als dies beispiels-
weise fiir obigen Angriff auf den ,Just-Works‘-Pairing-Modus notwendig ist. Solche
Angriffe sind dann insbesondere auch bei der Verwendung von Secure Simple Pairing
(SSP) durchfiihrbar. So konnten wir nachvollziehen, dass Mallory durch eine Manipulie-
rung einzelner Protokollnachrichten des ECDH darauf abzielt, die Ordnung der Gruppe
zur Erzeugung des Schliissels so zu reduzieren, dass auf diese Weise Riickschliisse auf
den aktuell ausgehandelten Schliissel moglich werden. In einer ersten Variante dieser
Angriffsform aus dem Jahre 2008 muss Mallory dann den chinesischen Restsatz mit aus
den Antwortnachrichten von Alice abgeleiteten Kongruenzbeziehungen auflésen, um auf
den geheimen Skalar von Alice zu schlieen. Verbliiffend ist auch, dass es bis zum Jahre
2016 gedauert hat, bis GegenmaBnahmen zur Verhinderung dieser Angriffsform in die
Bluetooth-Spezifikationen Eingang gefunden haben. Wir haben anschliefend noch einen
zweiten Angriff aus der Kategorie ,Angriff iiber ungiiltige Kurven® kennen gelernt. Bei
diesem Angriff aus dem Jahre 2018 wurden von Mallory die Punktkoordinaten wihrend
der Austiihrung des ECDH geiéndert, sodass eine Manipulation aufseiten der Opfer Alice
und Bob unerkannt bleibt, indem einzig die y-Koordinaten der iibertragenen Punkte von
Mallory gedndert wurden. Dies hatte zur Folge, dass in Abhingigkeit von der von den
Opfern verwendeten Skalaren ein Angreifer auf den berechneten gemeinsamen Schliissel
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schlieBen kann. Deutlich ldnger bekannt sind hingegen Seitenkanalangriffe auf ECC und
ECDH, die den verwendeten Beschleunigungsalgorithmus Double-and-Add zur schnel-
len Berechnung von Punktoperationen ausnutzen. Wir haben erortert, wie Mallory diese
zur Erlangung des geheimen Skalars nutzten kann. Hierzu muss sich das Gerit allerdings
in Mallorys Besitz befinden, sodass dieser den Stromverbrauch zur Ausfiihrungszeit
messen kann.

Doch zuriick zu den spezifischen Angriffen auf Bluetooth und insbesondere einem
Angriff, bei dem der Angreifer eben nicht im Besitz des anzugreifenden Gerites sein
muss, sondern sich nur in dessen Nihe aufhalten muss. Eine dieser unter dem Namen
,blutendes‘ Bit im Jahre 2018 bekannt gewordenen Verwundbarkeiten auf ausgewihlte
BLE-Chips (Bluetooth-Version 5.0) haben wir erortert. Hierbei haben wir gesehen, dass
sich Mallory zunutze macht, dass das Lingenfeld eines Advertisement Beacons am
Radio Core und am Main Core des Opfers unterschiedlich ausgewertet wird. Mallory
kann durch ein gezieltes Senden von Advertisement-Rahmen eine entfernte Programm-
ausfilhrung auf dem Opfergerit mittels eines Speicheriiberlaufs vorbereiten und pro-
vozieren, indem er einzelne Bits von null auf eins setzt und auf diese Weise boswillig
Einfluss auf den empfingerseitig zu allokierenden Speicherplatz fiir einen eingehenden
Rahmen nimmt.

Bei der Betrachtung von Schwachstellen der NFC-Technologie haben wir nach-
vollziehen konnen, welche Moglichkeiten schludrig verwendete Parititsbits in Kom-
bination mit dem Antwortverhalten eines Tags fiir einen findigen Angreifer bieten.
Dabei haben sich je nach konkret vorliegendem NFC-Standard iiber die Jahre einige
Spielarten dieser Angriffsform entwickelt. Allen Angriffen auf éltere Tags ist jedoch
gemeinsam, dass sie entweder einzelne oder alle der folgenden Schwichen nutzen:
die unvorteilhafte Verwendung von Paritétsbits, die Reproduzierbarkeit von Nonces
bei einer prizisen zeitlichen Wiederholung sowie dass einzelne Schliisselstrombits nur
von der Belegung weniger innerer Zustandsbits des Krypto-Bausteins abhingig sind.
Diese Designschwichen nutzen sowohl der Nested-Authentication-Angriff bei dem ein
Sektorschliissel bereits vorliegen muss, oder aber der Darkside-Angriff, der genau auf
Erlangung dieses ersten Sektorschliissel abzielt. Schlieflich haben wir mit dem Hard-
nested-Angriff aus dem Jahre 2015 einen jiingeren Angriff diskutiert, der nicht nur bei
idlteren Tag-Modellen zielfiihrend ist, sondern auch bei bereits gehirteten Nachfolger-
modellen auf den verwendeten Schliissel schlieflen ldsst. Wir haben nachvollziehen kon-
nen, wie beim Hardnested-Angriff sich der Angreifer die Summeneigenschaft zunutze
macht, aus der sich ein Zusammenhang zwischen dem aktuellen Chiffrat einer ver-
schliisselten Nonce vom Tag und dem inneren Zustand der Chiffre fiir einen anschlieen-
den Brute-Force-Angriff ergibt.

Neuere Generationen von Tags verfiigen hingegen iiber eine Reihe an zusitzlichen
Sicherheitserweiterungen, die neben den oben erlduterten Angriffen auch noch weitere
Angriffsformen fiir Mallory erschweren sollen. So haben wir zum Ende dieses Kapitels
Erweiterungen wie den Proximity-Check, die Einfithrung von Transaktions-MACs und



132 4  Verwundbarkeiten in Personal Area Networks

die Originalititspriifungen aufgezeigt. Daneben haben wir den Authentifizierungsvor-
gang bei aktuelleren Tag-Modellen unter Verwendung von AES beschrieben. Dieser ist
einem Authentifizierungsvorgang basierend auf DES oder Triple-DES sicherlich klar
tiberlegen und damit vorzuziehen.
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Verwundbarkeiten innerhalb der
Mobiltelefonie

Verwundbarkeiten innerhalb der Mobiltelefonie haben eine lange Tradition und es kann
sicherlich nicht der Anspruch eines allgemein gehaltenen Buches zu Mobile Security
sein, diese auch nur annihrend vollstindig und erschopfend zu diskutieren. Es ist daher
unser Bestreben, hier recht neue Entwicklungen aufzuzeigen, die mit der Verwendung
von Smartphones fiir zellularen Mobilfunk Eingang in die lange Liste der Verwundbar-
keiten von mobilen Systemen gefunden haben. Gleichzeitig wollen wir an dieser Stelle
eine Erorterung der Sicherheitsarchitektur des 5G-Standards wagen, auch wenn diese in
gewisser Weise eher spekulativ ist und vermutlich besser mit dem Begriff der Bedarfs-
analyse zu umschreiben wire. Neben den ausgewihlten Schwachstellen auf dem Gebiet
des zellularen Mobilfunks wollen wir auch ausgewdhlte Schwachstellen zur zweiten
Sdule der Mobiltelefonie, der schnurlosen Telefonie behandeln. Denn mit DECT ist
ein recht alter, aber zu grofien Teilen immer noch weltweit verwendeter Standard sehr
einfach zu korrumpieren, der damit iiber ein durchaus hohes Schadenspotenzial verfiigt.

5.1 Verwundbarkeit von DECT
5.1.1 Einleitende Bemerkungen zur Verwundbarkeit von DECT

Mc Hardy, Schuler und Tews haben schon vor einigen Jahren einen eleganten [1] Weg
aufgezeigt, die verschliisselte Kommunikation von schnurlosen Telefonen aufzubrechen.
Mehr als 800 Mio. Gerite weltweit nutzen den Standard Digital Enhanced Cordless
Telecommunications (DECT). Damit ist DECT einer der am weitesten verbreiteten
Standards fiir schnurlose Telefone mit kurzer Reichweite. Wihrend europdische Systeme
im Bereich von 1880 bis 1900 MHz agieren, umfasst der Bereich fiir Nordamerika 1920
bis 1930 MHz.
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Der DECT-Standard enthilt Komponenten fiir die Umsetzung von Verfahren zur
Gewihrleistung der Authentizitit sowie zur Gewihrleistung der Vertraulichkeit. Fiir
ersteres hat sich der Begriff DECT Standard Authentication Algorithm, kurz DSAA,
etabliert, letzteres erfolgt mittels der DECT Standard Cipher (DSC). Beide Verfahren,
sowohl DSAA als auch DSC, werden nur denjenigen Herstellern vorgelegt, die ein Ver-
traulichkeitsabkommen (engl. Non-Disclosure Agreement (NDA)) unterzeichnet haben,
in dem sie versichern, die dort enthaltenen Details der Verfahren nicht zu verbreiten.

Das Verfahren DSAA wird fiir das erstmalige Bekanntmachen eines Telefons mit der
Basisstation verwendet sowie zur Authentifizierung zwischen dem schnurlosen Telefon und
der Basisstation. Des Weiteren erfolgt tiber DSAA die Ableitung des Sitzungsschliissels
fiir die DECT Standard Cipher (DSC) aus dem User Authentication Key (UAK). Der DSC-
Sitzungsschliissels erhilt den Namen Cipher Key (CK).

DSC ist eine Stromchiffre zur Verschliisselung der Sprachdaten sowie einiger Kontroll-
daten. Auf bekannte Weise werden ein Initialisierungsvektor (IV) sowie ein Sitzungs-
schliissel (CK) zur Erzeugung eines Schliisselstromes verwendet. Zur Verschliisselung
gelangen die Nutzdaten, im Falle von DECT sind dies die Sprachdaten, sowie Teile des
Kontrollverkehrs wie die gewihlte Telefonnummer.

Die ersten Angriffe auf DECT wurden bereits 2008 verdffentlicht. Mittels eines Reverse-
Engineering-Ansatzes gelang es den Sicherheitsexperten, die DSAA-Authentifizierung
zu brechen. Mithilfe eines passiven DECT-Sniffers unter Verwendung einer DECT-
PCMCIA-Karte kénnen Gespriche mitgeschnitten und abgehort werden. Da viele dltere
DECT-Telefone und Basisstationen jedoch gar keine Verschliisselung aktiviert haben,
reicht dieses Vorgehen oftmals bereits aus. Neuere DECT-Telefone hingegen verlangen die
Verschliisselung der zu tibertragenden Daten. 2009 wurde dann ein Angriff auf DSC zur
Aufdeckung des Schliissels vorgestellt. Hierzu benotigt der Angreifer 2! Schliisselstrome,
die unter dem gleichen Schliissel, aber verschiedenen /Vs gebildet wurden.

Es werden zwei Moglichkeiten erortert, an solch eine Anzahl von Schliisselstromen
zu gelangen. Die erste Moglichkeit besteht darin, eine Situation herbeizufiihren, in der
von der Basisstation hin zum Telefon nur Stille {ibertragen wird. Dies kann erreicht wer-
den, indem eine Sprachnachricht eingeht und der Anrufer eine lange Nachricht hinter-
lasst. Aufgrund der in eine Richtung tibertragenen ,Stille* ist der Klartext der Nachricht
bekannt. Die Sicherheitsexperten haben nun aufgezeigt, wie der Schliisselstrom inner-
halb von schitzungsweise 10 min zu erlangen ist. Die zweite Moglichkeit nutzt den
Umstand aus, dass die meisten der sich im Einsatz befindlichen DECT-Telefone die
Dauer des Gesprichs auf dem Display anzeigen. Solch ein Zihler zur Anzeige der aktu-
ellen Gespriachsdauer wird wieder und wieder pro Sekunde tiber den Kontrollkanal ver-
sendet. Im Falle des Gespriachsdauer-Zihlers erfolgt dies iiber den sogenannten C-Kanal
mittels einer Nachricht im C-Format. Durch dieses Verhalten auf dem C-Kanal ist die
Struktur der Daten auf dem C-Kanal mehrheitlich konstant und vorhersagbar. Damit
bilden diese Daten eine ideale Grundlage, um aus der verschliisselten Nachricht den
Schliisselstrom zu extrahieren.
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Der Beitrag von Mc Hardy, Schuler und Tews [1] in dieser Forschungsrichtung ist
nun das Aufzeigen eines Replay-Angriffs, bei dem Nachrichten wiederholt eingespielt
werden, um Riickschliisse auf den Schliisselstrom ziehen zu konnen. Der Angreifer
bendtigt hierzu keine besondere Rechenleistung. Die Forscher fithren weiter an, fiir einen
x Sekunden langen Anruf 2,8x Sekunden zu bendtigen, um diesen zu brechen.

5.1.2 Das DECT-Protokoll und seine Ubertragungstechnologie

Der DECT-Standard spezifiziert eine Vielfalt an Features, die zum Verstindnis des
hier geschilderten Angriffs als zweitrangig zu bewerten sind und an dieser Stelle daher
getrost iibergangen werden konnen. Allerdings bleibt auch festzuhalten, dass auf einem
herkommlichen schnurlosen Telefon fiir den gewohnlichen Nutzer typischerweise nur
eine recht kleine Untermenge dieser Eigenschaften bereitgestellt ist. Ein DECT-Netzwerk
setzt sich zusammen aus einer oder mehreren Basisstationen, dem sogenannten DECT
Fixed Part (FP), sowie einer Anzahl schnurloser Telefone, dem sogenannten DECT
Portable Part (PP). Das DECT-Protokoll selbst besteht aus fiinf Schichten: der physika-
lischen Schicht, der MAC-Schicht, der Data-Link-Control-Schicht, der Netzwerkschicht
sowie zuoberst der eigentlichen Sprach- und Audiokodierung. Dabei erfolgt die eigent-
liche Verschliisselung auf der MAC-Schicht, wobei interessant ist, dass das Aushandeln
der hierfiir erforderlichen Sicherheitsparameter auf der Netzwerkschicht durchgefiihrt
wird.

Zur Nachrichteniibertragung verwendet DECT das Multiplexverfahren Time Division
Multiple Access (TDMA). Dieses Verfahren der Nachrichteniibertragung ermoglicht es
mehreren Geriten quasi simultan die gleiche Frequenz zu nutzen. Fiir einen Rahmen ist
eine Dauer von 10 Millisekunden vorgesehen, wobei dieses Zeitintervall in weitere 24
gleich lange Zeitschlitze unterteilt ist. Pro Rahmen sind die ersten 12 Zeitschlitze fiir
ﬂbertragungen vom Fixed Part (FP) zum Portable Part (PP) reserviert, die restlichen
12 Zeitschlitze sind Ubertragungen in die entgegengesetzte Richtung, also vom PP zum
FP, vorbehalten. Innerhalb jeder dieser Zeitschlitze konnen 480 Bit iibertragen werden,
wobei ein sogenanntes DECT full slot packet (P32) aus 424 Bit besteht. Im Einzelnen
werden 32+64+320+4+4 =424 Bit fiir die nachfolgend noch beschriebenen Felder
S, A, B, X sowie das optionale Z-Feld verwendet. Die restlichen 50 Bit bzw. 64 Bit
dienen als Schutzzeitspanne zwischen den jeweiligen P32-Einheiten. Ahnlich wie bei
anderen Protokollen, die iiber die Luftschnittstelle der nichst hoheren Protokollebene
einen bestitigten verbindungslosen Dienst bereitstellen, so werden auch durch dieses
Protokoll Bereiche fiir die Praambel, den Paketkopf, die Nutzdaten sowie die Priifsumme
abgebildet. Das S-Feld enthilt die statische Praambel, die vom Empfianger zur Signal-
synchronisation benotigt wird. Das A-Feld enthilt den Paketkopf. Dariiber hinaus wird
es bedarfsweise zur Ubertragung von Kontrollnachrichten iiber logische Kontrollkaniile
verwendet. DECT sieht hierfiir die logischen Kontrollkandle C, M, N, P und Q vor. Im
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B-Feld werden schlieflich die Nutzdaten transportiert. Die Felder X und Z beinhalten
die Priifsumme zur Aufdeckung diverser Ubertragungsprobleme.

Somit ergibt sich das folgende Bild: Ein DECT-Multiframe von 160 Millisekunden
besteht aus 16 Rahmen, jeder von der Lange 10 Millisekunden. Jeder dieser Rahmen ist
wiederum in 24 Zeitschlitze unterteilt, wobei die ersten 12 fiir die Kommunikation vom FP
zum PP und die restlichen 12 fiir die Kommunikation vom PP zum FP vorbehalten sind.
Jeder der 24 Zeitschlitze bildet wiederum ein DECT Paket der Liange 0.416 Millisekunden,
wobei ein DECT-Paket in die Felder S-, A-, B, X-, Z- sowie den Schutzbereich aufgeteilt
ist.

Bevor wir uns nun die Sicherheitsmechanismen von DECT ein wenig genauer
anschauen, noch einige Anmerkungen zu der Verwendung von Zeitzéhlern (engl. Timer).
Denn hiervon macht der DECT-Standard ausgiebig Gebrauch. Insbesondere der Zihler
LCE.O1 wird bei dem nachfolgend erorterten Angriff eine wichtige Rolle spielen. Die-
ser Zeitzdhler wird immer dann gestartet, wenn davon ausgegangen wird, dass keine
Verbindung mehr benétigt wird, diese also beendet und abgebaut werden kann. Der
Zeitzédhler ist initial auf 5s begrenzt und initiiert nach dem Herunterzidhlen auf null
eine Beendigung der Sitzung, sofern wihrend dieser Zeitspanne keinerlei weitere Ver-
bindungsaktivititen ausgehend von FP oder von PP erfolgt sind. Dies bedeutet aber
auch, dass eine aufgebaute existierende Verbindung nicht zwangsldufig gleichbedeutend
mit einem aktiven Anruf ist. So kann der DECT Fixed Part die aktive Verbindung nutzen,
um die Anzeige auf dem Display des schnurlosen Telefons zu aktualisieren. Des Wei-
teren ist es wissenswert, dass bei einer aktiven Verbindung, falls keine Audiodaten zu
tibertragen sind, das schnurlose Telefon P32-Pakete mit ler-Bits oder — in hexadezimaler
Notation — lauter Oxff im B-Feld versendet.

5.1.3 DECT-Authentifizierung DSAA und Verschliisselung DSC

5.1.3.1 DECT-Standard-Authentifizierung

Mit dem User Authentication Key (UAK) teilen das schnurlose Telefon und die Basis-
station einen symmetrischen 128Bit-Schliissel. Dieser wird zur Authentifizierung des
DECT Portable Part gegeniiber der Basisstation verwendet. Eine Authentifizierung der
Basisstation gegeniiber dem schnurlosen Telefon sieht der Standard zwar ebenfalls vor,
jedoch kommt diese in der Praxis eher seltener zum Einsatz. Fiir die Authentifizierung
des Telefons gegeniiber der Basisstation wihlt die Basisstation zwei zufillige Werte RS
und RAND_F und sendet diese als Authentifizierungsanfrage AReq(RS, RAND_F’) an das
DECT Portable Part.

Innerhalb dieser Challenge-Response-Authentifizierung verwenden beide Parteien die
Algorithmen A11 und A12 aus dem DSAA, die nur den Herstellern mit unterzeichneten
NDA offenbart werden. Das Protokoll endet, indem das FP -Gerit seinen eigens
berechneten Wert XRES1 mit dem des am PP berechneten vergleicht. Bei Uberein-
stimmung ist die Authentifizierung des schnurlosen Telefons gegeniiber der Basisstation



5.1 Verwundbarkeit von DECT 139

FP PP
RS,RAND _F —  AReq(RS,RAND_F) —
(CK,XRES1)- (CK, RES1)-
A12( RAND_F, A11(RS, UAK)) A12( RAND_F, A11(RS, UAK))
— ARes(RES1) —

RES17= XRES1

Abb. 5.1 Authentifizierung des DECT Portable Part (PP) gegeniiber dem DECT Fixed Part (FP).
(Quelle: eigene Darstellung in Anlehnung an [1])

erfolgreich, andernfalls nicht. Dieser Vorgang der Authentifizierung des DECT Portable
Part gegeniiber dem DECT Fixed Part ist in der Abb. 5.1 noch einmal veranschaulicht.

5.1.3.2 DECT Standard Cipher

Zur Einleitung der Verschliisselung sendet die Basisstation eine Cipher-Request-Nachricht
an das schnurlose Telefon. Das Telefon akzeptiert die Anfrage oder antwortet mit einer
Cipher-Reject-Nachricht. Im Falle der Bestitigung durch das schnurlose Telefon sendet
die Basisstation eine weitere Nachricht auf der MAC — Schicht an das Telefon. Von
diesem Zeitpunkt an sind alle weiteren tibertragenen Pakete verschliisselt.

Fiir das weitere Verstindnis ist es dariiber hinaus wissenswert, dass die Basisstation
kontinuierlich die Nummer des Multiframes verbreitet (engl. Broadcast). Jedes Paket,
das von der Basisstation gesendet wird, enthilt eine Rahmennummer, die sich aus der
letzten verbreiteten Multiframe-Nummer sowie der Zeitspanne herleitet, die nach Ein-
treten dieses Ereignisses verstrichen ist.

Fiir die eigentliche Verschliisselung verwendet DECT eine Stromchiffre, den DECT
Standard Cipher (DSC). DSC verwendet einen 64 Bit langen Initialisierungsvektor
(IV) sowie einen 64 Bit-Schliissel, den Cipher Key (CK). Dabei entspricht der IV der
Rahmennummer, welche mit Oer Bits auf 64 Bit aufgefiillt ist. Der DECT Standard
Cipher generiert nun auf der Basis des Initialisierungsvektors und CK einen Schliissel-
strom (CS) der Linge 720 Bit:

CS < DSC(IV,CK)

Die ersten 360 Bit (csg, ¢Sy, ..., cs359) des CS dienen der Verschliisselung von Pake-
ten, die von der Basisstation zum Telefon tibertragen werden, die restlichen 360 Bit
(cs360, CS3615 - - - » CS719) der Verschliisselung derjenigen Pakete, die vom schnurlosen Tele-
fon an die Basisstation gesendet werden. Die jeweils ersten 40 Bit, unabhingig davon,
in welche Richtung gesendet wird, werden genutzt, um innerhalb des A-Feldes Nach-
richten auf dem C-Kanal zu verschliisseln. Sollte dies nicht gegeben sein, so werden
die ersten 40 Bit des Schliisselstroms einfach verworfen. Alle restlichen 320 Bit des
Schliisselstroms, die zur Ubertragung von Daten in die jeweilige Richtung vorgesehen
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sind, werden nun zum bitweisen XOR mit dem B-Feld genutzt. Auf diese Weise erfolgt
die Verschliisselung der Nutzdaten:

E(BFeld) < BFeld ® (cs4, - . . , CS359)

5.1.4 Interaktive DECT-Entschliisselung

Eine interaktive DECT-Entschliisselung, so wie sie im Jahre 2011 von Mc Hardy, Schu-
ler und Tews in [1] auf der ACM-Konferenz Wireless Network Security in Hamburg
aufgezeigt wurde, wird nun in zwei Phasen durchgefiihrt. In der ersten Angriffsphase
werden die Daten des Anrufs abgehort und mitgelesen. Stellt sich hierbei heraus, dass
die Kommunikation unverschliisselt erfolgte, ist der Angriff bereits erfolgreich. Dies
diirfte zumindest bei neueren Geriten nicht der Fall sein, sodass die zweite Phase der
interaktiven DECT-Entschliisselung erforderlich wird.

In der zweiten Phase fiihrt unser Angreifer Mallory eine Storsendung (Jamming) in
Richtung der Basisstation durch. Dies geschieht mit dem Ziel, dass die bereits etablierte
Verbindung des schnurlosen Telefons zur Basisstation abgebrochen wird. Hierzu ist es
notwendig, dass Mallory mittels einer bosartigen Basisstation Rahmen auf dem gleichen
Kanal und im gleichen Zeitschlitz sendet wie die eigentliche Basisstation und Mallory
hierzu bedarfsweise die Frequenz sowie den gewihlten Zeitschlitz dndert. Hijack als
Komponente von libdect aus der Open-Source-Implementierung OsmocomDECT die die
Funktionalititen der DECT-Netzwerk-Ebene abbildet, ermdglicht die Umsetzung einer
solch bosartigen Basisstation. Empfiangt nun das DECT PP eine derartige Nachricht von
der bosartigen Basisstation in seiner Nihe, so wechselt es u. U. zu dieser vorgeschlagenen
Frequenz und diesem Zeitschlitz.

Indem eine Nachricht vom Typ LCE-PAGE-REQUEST wiederholt per Broadcast
gesendet wird und das schnurlose Telefon hierauf reagiert und seinerseits eine Antwort-
Nachricht sendet, kann sichergestellt werden, dass es von nun an mit der Basisstation des
Angreifers verbunden ist.

Nach diesen Vorarbeiten ist es nun das Ziel des Angreifers den fiir den bereits
getitigten Anruf verwendeten Schliisselstrom aufzudecken. Zur Erinnerung: Dieser
Schliisselstrom wurde erzeugt unter Verwendung der nicht verdffentlichten Algorithmen
Allund A12 sowie des Schliissels User Authentication Key (UAK), RAND_F und RS.

Der Angriff beginnt, indem Mallory dem Opfergerit erneut eine Nachricht vom Typ
AReq() sendet, die dieses mit der Nachricht ARes() und der Antwort auf die Aufgabe
(engl. Challenge) beantwortet. Nun fiihrt unser Angreifer Mallory wiederholt folgenden
Vorgang durch: Sei n die Multiframe-Nummer des ersten abgefangenen Pakets, das zu
diesem Zeitpunkt noch nicht entschliisselt ist. Dann setzt der Angreifer die Multiframe-
Nummer, die von der bosartigen Basisstation verwendet wird, auf n — (¢/16), wobei ¢
eine gewisse Zeitspanne ist, welche die Sicherheitsforscher Mc Hardy, Schuler und Tews
wie folgt begriinden: Ist # zu klein gewdhlt, so werden Teile zuvorderst im Schliisselstrom
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nicht aufgedeckt. Andererseits, ist # zu lang gewihlt, so wiirde dies mit einer Performanz-
EinbuBle des Angriffs einhergehen. Als konkreten Wert empfehlen die Forscher, ¢ auf die
Zeitspanne zu setzen, die zwischen dem Zeitpunkt, an dem von FP eine Cipher-Anfrage
an das schnurlose Telefon erfolgt, und dem Zeitpunkt, bis die erste Nachricht vom PP ver-
schliisselt wird, vergeht.

Die von Mallory préparierte Basisstation sendet per Broadcast nun also eine derartig
geformte Multiframe-Nummer und eine Cipher-Request-Anfrage an das Opfergerit,
wobei dieses auf den Erhalt dieser Nachrichten reagiert, indem es antwortet, dass es nun
bereit ist, die Verschliisselung der Pakete vorzunehmen. Das nichste vom Opfergerit
gesendete Paket ist ab diesem Zeitpunkt verschliisselt. Dabei werden der gleiche Schliis-
sel und der gleiche IV verwendet, die bereits beim urspriinglich erfolgten Anruf ver-
wendet worden sind. Die Basisstation des Angreifers reagiert nun, indem sie von jetzt an
keinerlei eigene Pakete mehr an das Opfergerit sendet. Der Angreifer wartet nun so lange,
bis seitens des Opfergerites der in Abschn. 5.1.2 erorterte Timer LC.01 heruntergezihlt
ist und die Verbindung aufgehoben wird. Wie bereits ausgefiihrt, enthalten B-Felder mit
,gerduschlosem Verkehr® eine Folge von Hexadezimalzeichen Oxff als Klartext. Damit
kann der Angreifer Mallory aber wie folgt agieren: Er verkniipft das B-Feld solch eines
von der bosartigen Basisstation zum Opfergerit iibertragenen Pakets und die Folge von
Oxff mit XOR

(CS4(), ey CS359) < BFEldneu @ Oxff

und erhilt auf diese komfortable Art und Weise den Schliisselstrom (cs4, . . ., €S359). Da
die exakt gleiche Bitfolge des Schliisselstroms vom Opfergerit aber bereits fiir die Ver-
schliisselung des urspriinglichen Anrufes zur echten Basisstation verwendet worden ist,
kann der Angreifer nun ein weiterer Mal XOR auf den gleichen Schliisselstrom und das
urspriinglich gesendete B-Feld anwenden und erhilt somit, wie angestrebt, durch diese
Interaktion mit dem Opfergerit den urspriinglich abgesetzten Anruf in Klartext:

Klartext <« (¢S4, ...,CS359) D BFeld

Solch ein Angriff ist laut der Sicherheitsforscher sehr schwer durch das Opfer wahr-
zunehmen, da sich das Gerit weder durch Tone noch durch eine andersartige Anzeige
auf dem Display ungewohnlich verhilt. Damit ist es unwahrscheinlich, einen derartigen
Angriff einzig durch Beobachtung des schnurlosen Gerites gewahr zu werden.

P Wichtig
Die vorgestellte DECT-Verwundbarkeit beruht auf der kombinierten Ver-
wendung eines bekannten Klartextes fiir die Ubertragung von ,Stille’ (0xff) und
der Eigenschaft der XOR-Operation. Hierdurch lasst sich der Schliisselstrom

(¢$40, - - . , CS359) < BFeld,,, ® Oxffermitteln und auf das zu entschliisselnde
Chiffrat anwenden:
Klartext < (¢S4, . . ., S359) D BFeld,;,. Die Verwundbarkeit resultiert aus

einer fehlerhaften Spezifikation.
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5.1.5 War da nicht was?

Der aufmerksame Leser wird festgestellt haben, dass der gut verstandene, perfekt balan-
cierte Krypto-Baustein XOR ein weiteres Mal, neben WEP, gebrochen wurde. Dies war
moglich, indem die jeweiligen Protokollspezifikationen von WEP und DECT einem
Angreifer Moglichkeiten bieten, an weiterfithrende Informationen zu den eingehenden
Klartexten zu gelangen und diese geschickt zur Erlangung des Schliissels bzw. frither
verwendeter Klartexte zu nutzen. Ubrigens: In beiden Sicherheitsteams, die das Brechen
von WEP/WPA und DECT beschrieben haben, hat Erik Tews seine Expertise mit ein-
gebracht, wobei zwischen der Veroffentlichung des Angriffs auf DECT und des Angriffs
auf WEP/WPA einige Jahre ins Land gegangen sind. Das heif3t, spétestens nachdem
WEP gebrochen war, hitten die Entwickler von DECT vermuten konnen, dass auch
DECT erfolgreich angreifbar sein konnte.

5.1.6 DECT-Verschliisselung mit AES

In ihrer Arbeit zur interaktiven DECT-Entschliisselung haben die Autoren Gegenmal3-
nahmen aufgezeigt, wie das wiederholte Verwenden von Zufallszahlen oder die zwin-
gend erforderliche Authentifizierung auch der Basisstation gegeniiber dem schnurlosen
Telefon. Weitere Moglichkeiten wiren, die Verschliisselung zu unterbinden, sofern sie
aufgrund des Sendens von Oxff nicht bendtigt wird. Auch eine restriktivere Handhabung
der Multiframe-Nummer wire ratsam.

Zwei Jahre nach Verdffentlichung des geschilderten Angriffs hat das verantwortliche
Standardisierungsgremium das European Telecommunications Standards Institute (ETSI)
im Jahre 2013 dann bekanntgegeben mit DSC2 den DSC-Nachfolger zu spezifizieren.
DSC2 verwendet nun die Blockchiffre AES mit der Schliissellinge 128 Bit. Allerdings
bleibt an dieser Stelle festzuhalten, dass eine vollstindige Marktdurchdringung dieser
Gerite noch nicht gegeben ist, sodass der geschilderte Angriff noch fiir eine signifikante
Anzahl an genutzten Geriten erfolgreich durchzufiihren ist.

5.2 Verwundbarkeit liber das Baseband-Modem

Wir machen nun in gewisser Weise eine Zeitreise, weg von den schnurlosen Telefonen,
wie wir sie im letzten Abschnitt behandelt haben, hin zu modernen Smartphones, die mit
einem eigenen mobilen Betriebssystem ausgestattet sind und auch beim Telefonieren in
den eigenen vier Winden gerne genutzt werden. Unter dem Namen (U)SimMonitor haben
im Jahre 2015 die Sicherheitsforscher Christos Xenakis und Christoforos Ntantogian [2]
eine Malware vorgestellt, die auf Smartphones abzielt, die entweder mit dem mobilen
Betriebssystem Android oder iOS ausgestattet sind. Hierbei nutzen sie die Verwundbar-
keit des Baseband-Modems. Sie zeigen auf, wie Credentials und sensible Informationen,
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wie IMSI, TMSI, verschiedene Schliissel oder Positionsinformationen von der SIM/USIM
Karte zu extrahieren sind. Alle verschliisselten Telefonate konnen auf diese Weise ent-
schliisselt werden bzw. es kann ein Bewegungsprofil des Nutzers erstellt werden. Auch
verschliisselter Internetverkehr kann auf diese Weise mitgelesen werden.

Das Pikante daran: Diese Malware betrifft alle zellularen Mobilfunktechnologien, also
neben GSM und UMTS insbesondere auch LTE. Dieser Mobilfunkstandard wurde seit
2013 von den Mobilfunknetzbetreibern besonders in Ballungsrdumen stark ausgebaut.

(U)SimMonitor ist eine Malware, die das Baseband-Modem des mobilen Geriites
angreift. Da der Nutzer des Geriites keinerlei Beeintrichtigung der eigentlichen Funktionali-
tit des Gerdtes wahrnimmt, erfahrt er in der Regel nichts von diesem Angriff. Allerdings
muss das Opfer erst einmal animiert werden, die Malware zu installieren und auszufiihren.
Der bei weitem héufigste Ansatz diirfte das Einschleusen der Malware-Funktionalitit
in Form eines Trojaners in eine legitime App fiir Android oder iOS sein. Frei verfiigbare
Binding-Werkzeuge unterstiitzen diesen Vorgang.

Laut [2] besteht die Malware aus Komponenten zur Erfassung von Ereignissen, zum
Sammeln und Parsen von Daten sowie zum Hochladen der Daten mittels einer mit SSH
gesicherten Verbindung auf einen Server. AnschlieBenden werden die so gesammelten
Daten auf dem Gerit geloscht. Die eigentliche Kommunikation mit dem Baseband-
Modem erfolgt iiber ein Linux-Shell-Script, das durch SimMonitor.apk aufgerufen wird.
Das Script setzt nun einzelne Befehle des AT-Befehlsatzes ab, um hieriiber sensible
Informationen von dem Baseband-Modem zu erlangen. Dabei ist der AT-Befehlssatz ein
sich tiber Jahre etablierter industrieller Standard zum Konfigurieren von Modem:s.

Zur Ausfiihrung der fiir den Angriff erforderlichen AT-Befehle benétigt (U)SimMonitor
jedoch erweiterte Zugriffsrechte auf die Ressourcen des Opfergerites, sogenannte Root-
Privilegien. Doch fiir gewohnlich werden diese von Android und iOS nicht so ohne Weite-
res gewihrleistet. Daher wird noch ein binary benotigt welches das Gerit nach bekannten
Verwundbarkeiten durchleuchtet mit dem Ziel die Rechtevergabe des Opfergerites auszu-
weiten. Dieser ausfiihrbare Code ist oftmals mittels Verschleierungstechniken bearbeitet
(obfuskiert), um statische Codeanalyse zu erschweren und gédngige Antiviren-Software
zu umgehen bzw. auszutricksen. Wir werden in Abschn. 7.5 die Problematik der Rechte-
ausweitung bei mobilen Betriebssystemen noch einmal gesondert behandeln. Ebenso
widmen wir uns an spéterer Stelle in Abschnitt 10 den Techniken der Obfuskierung und der
Deobfuskierung von Apps.

Nun kann die Malware ausgewihlte AT-Befehle zur Konfiguration von Modems ver-
wenden. Dabei werden fiir die Malware (U)SimMonitor vorrangig solche AT-Befehle
verwendet, die zum Lesen von Daten von Interesse sind. Beispielsweise wire das
AT-Kommando zur Erlangung der International Mobile Subscriber Identity (IMSI) der
Befehl

AT 4+ CSRM = 176,28423,0,0,3
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aus der Klasse der erweiterten AT-Befehle. Hierbei bedeutet ,176° das Lesen von Daten.
Die Folge 28423 besagt, dass die IMSI auszulesen ist. Mit der Folge 28448 wiirde bei-
spielsweise der Schliissel zum Verschliisseln ausgelesen werden konnen. Die weiteren
Werte 0,0,3 geben Informationen iiber Offset bzw. die Anzahl an Byte, die durch den
Befehl gelesen werden sollen. Ahnliche AT-Befehle verwendet (U)SimMonitor zum
Auslesen der Temporary Mobile Subscriber Identity (TMSI), der LAI und weiterer
Schliissel.

Eine Schwierigkeit bei der Umsetzung der Malware, so die beiden Sicherheits-
forscher Xenakis und Ntantogian, bestand darin, dass der RIL-Daemon, der als Prozess
im Hintergrund eines Android-Gerites lduft, immer nur als Schnittstelle zum Baseband-
Modem fiir genau einen Prozess dienen kann. Mit dieser Einschriankung aber ist der (U)
SimMonitor-Prozess nicht in der Lage zeitgleich mit dem Android Prozess seinerseits
AT-Befehle abzusetzen. Die Sicherheitsforscher haben sich fiir eine Umsetzung ent-
schieden, bei der mithilfe einer Payload der RIL-Daemon immer terminiert wird, kurz
bevor ein AT-Befehl abgesetzt wird, und direkt nach der Antwort des Modems auf ein
AT-Kommando wieder gestartet wird.

Das Vorhandensein solch einer Kategorie von Malware fiir Smartphones fiihrt uns ein-
drucksvoll vor Augen, wie schwer oder eher wie aussichtslos die Bestrebungen sind eine
vollstindig abgesicherte Architektur fiir ein Smartphone zu erzielen.

P> Die geschilderte Verwundbarkeit, die von einer Malware wie (U)SimMonitor
ausgeht besteht darin, dass Ulber den AT-Befehlssatz zur Konfiguration
von Modems die Malware sensible Informationen wie Schllsselmaterial
zum Entschlisseln des Telefonats oder den Standort des Nutzers aus dem
Baseband-Modem auslesen kann. Dies ist weder ein Spezifikations- noch ein
Implementationsfehler. Die Verwundbarkeit ergibt sich aus einer im Vorfeld
erzwungenen Rechteausweitung oder einer zu laxen Rechtevergabe auf
dem Smartphone des Opfers.

53 5G-Sicherheitsarchitektur

Im Juli 2019 hat die Bundesnetzagentur die Frequenzblocke der Sten Mobilfunk-
generation (5G) fiir Deutschland nach einem dreimonatigen Bieterverfahren an die vier
Provider Deutsche Telekom, Vodafone, 1&1 Drillisch, sowie Telefonica vergeben. Auch
wenn einzelne der Bieter sich daraufhin beklagten, fiir die einzelnen Frequenzblocke
doch einen beachtlichen Betrag auf der Sollseite verbuchen zu miissen und diesen nun-
mehr nicht fiir den Netzausbau zu Verfiigung zu haben, so kann dieses Datum sicherlich
als der Startschuss fiir den Ausbau des 5G-Netzes in Deutschland gelten. Zur selben Zeit
nehmen die nicht zuletzt durch die USA forcierten Debatten zu, inwieweit man einem
chinesischen Konzern wie Huawei in den Ausbau des hiesigen Netzes einbinden darf
und sich damit anfillig gegeniiber Hintertiiren, Spionage und Sabotage aus Richtung
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China macht. Im Oktober 2019 kam dann die Entscheidung aus dem Kanzleramt, dass
der Netzausriister Huawei trotz aller Bedenken doch in den Aufbau des deutschen
5G-Netzes involviert sein darf.

Sicherlich ist die Frage, welche Netzausriister bei der Gestaltung der 5G-Sicherheits-
architektur als vertrauenswiirdig einzustufen sind, als eine der essentiellen Fragen der
organisatorischen Sicherheit in diesem Kontext zu bewerten und vermutlich von ent-
scheidender strategischer Bedeutung fiir einen abhorsicheren oder auch sabotagefreien
Betrieb. Es zeigt einmal mehr, dass technische Sicherheitslosungen immer nur eine Séule
neben der organisatorischen Sicherheit abdecken konnen. Nichtsdestotrotz kann es im
Rahmen dieses Buches nur unser Bestreben sein, neben diesen iibergeordneten Frage-
stellungen, welche Ausriister hinzuzuziehen sind, einige generelle technische Fragen hin-
sichtlich einer zu etablierenden 5G-Sicherheitsarchitektur zu erortern. Dazu wollen wir
zunichst die mit der 5G-Technologie anvisierten Anwendungsfelder betrachten. Denn nur
wenn die Sicherheitsarchitektur die angestrebten Anwendungsfelder gegen verschiedene
bekannte Angriffsformen absichert und gleichzeitig ein verlisslicher und verfiigbarer
Dienst bereitgestellt ist, kann diese als gelungen und passgenau bewertet werden.

5.3.1 Einleitung und Anwendungsfelder

Die vielfachen Anwendungsfelder der 5G-Netzwerkarchitektur mit maximalen Daten-
raten von bis zu 1250 MB/s lassen sich zu drei iibergeordneten Anwendungsklassen
gruppieren:

e FEnhanced Mobile Broadband (eMBB) mit bis zu einigen Gbps in einigen Gebieten

o Massive Machine Type Communications (mMTC) mit der Moglichkeit der drahtlosen
Kommunikation fiir etliche Millionen von energiebeschrinkten digitalen Sensor- und
Aktuator-Geriten

e yltra reliable Machine Type Communications (uMTC) mit einer garantierten Ende-
zu-Ende-Latenzzeit unter fiinf Millisekunden und einer Verfiigbarkeit von 99,999 %.
Gerade im Hinblick auf eine Vehicular-to-any-(V2X-)Kommunikation von Fahr-
zeugen mit der sie umgebenden Infrastruktur wurde die Anwendungsklasse uMTC
beriicksichtigt.

Durch die Untergliederung typischer Anwendungen, die vom 5G-Netzausbau profitieren
sollen, in diese drei Anwendungsklassen, wird der unterschiedliche Bedarf an Daten-
raten, Kapazititen, Geschwindigkeit und Sicherheit schon ein wenig offenkundiger.
Als beispielhafte Vertreter fiir die Anwendungsklassen eMBB, mMTC und uMTC
werden in dieser Reihenfolge oftmals das Video-Streaming genannt, Anwendungen, die
(Temperatur)-Sensoren nutzen sowie diverse Smart-Grid-Applikationen.

Dabei sind zur Zeit des Erscheinens dieses Buches noch ldngst nicht alle Details und
Anforderungen zum 5G-Standard verstanden oder gar umgesetzt: In Europa fordert die
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EU-Kommission seit Juli 2018 drei Forschungsprojekte namhafter Industriepartner zum
Thema 5G Ende-zu-Ende Verbindungen. Die Projekte ,5G EVE‘ — European Valida-
tion platform for Extensive trials, ,5G-VINNI‘ — 5G Verticals INNovation Infrastructure
sowie das Projekt ,5GENESIS‘ — 5th Generation End-to-End Network, Experimen-
tation, System Integration, and Showcasing haben allesamt das Ziel, an verschiedenen
Standorten in Norwegen, Frankreich, Deutschland, Italien, Spanien und Portugal die
5G-Architektur hinsichtlich ihrer tatsichlich messbaren Leistungsstirke bei gleich-
zeitigem Betrieb der verschiedenen Anwendungsklassen eMBB, mMTC und uMTC
genauer zu evaluieren und weitere Empfehlungen zu formulieren. In Griechenland erfol-
gen dariiber hinaus auch Tests von 5G-Hotspots auf Fahrzeugen.

5.3.2 Netzwerk-Virtualisierung und Netzwerk-Slicing

Innerhalb der 5G-Kommunikationsarchitektur wird konsequent unterschieden zwi-
schen einer gemeinsamen physischen Infrastruktur und den virtuellen Netzen, die paral-
lel auf der physischen Netzinfrastruktur verfiigbar sind. In 5G werden solche virtuellen
Netze Slices genannt. Dabei steht die software-basierte bedarfsgerechte Nutzung der
gemeinsamen Ressource im Vordergrund. Uber Software Defined Networking (SDN)
wird eine Abstraktionsschicht tiber der physikalischen Schicht geschaffen mittels derer
logisch getrennte virtuelle Netzwerke konfigurierbar sind. Laut ITU-T Y.301 kann das
Slicing nun als logisch isolierte Netzwerk-Partitionierung mittels SDN aufgefasst wer-
den, iiber die die einzelnen Slices in Bezug auf die konkreten Anforderungen fiir den
hierin zu transportierenden Verkehr auszustatten sind. Dabei diirften die grofiten Heraus-
forderungen hinsichtlich der Bandbreite insbesondere bei Slicing im Zusammenhang
mit dem Radio Access Network (RAN) gegeben sein, also demjenigen Teil des Netz-
werks, der fiir die drahtlose Ubertragung zustindig ist. Fiir die einzelnen Slices konnen
nun sowohl Minimalkapazititen als auch Maximalkapazititen konfiguriert werden. Das
erklérte Ziel besteht nun darin, dass diese auch bei gleichzeitiger Nutzung anderer Slices
nicht unter- bzw. iiberschritten werden diirfen. Da auf einem Endgerit typischerweise
mehr als eine Anwendung zur Ausfiihrung gelangt, kann jedes Endgerit in mehreren
Slices eingebunden sein, um die einzelnen Anwendungen bedarfsgerecht zu bedienen.

5.3.3 Konzepte zur Erh6hung der Sicherheit

Die Arbeiten zur Sicherheitsarchitektur von 5G werden innerhalb der 3GPP-
Arbeitsgruppe SA3 vorangetrieben. Dies geschieht in dem Bestreben, dass die Sicher-
heitsbetrachtungen und Risikoabschitzungen schon mit Beginn des allgemeinen
Designprozesses eine hohe Wertschidtzung und Beriicksichtigung erfahren. Auch wenn
dieses Bestreben aus dem heutigen Blickwinkel offenkundig sinnvoll erscheint, so war
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doch gerade dieses Vorgehen bei fritheren zellularen Mobilfunkstandards nicht immer
gegeben. Die Entwickler des 5G-Standards werden sich dabei durchaus der Schwierig-
keit bewusst sein, ein extrem leistungsstarkes System zu entwickeln mit hohen Band-
breiten und der Gewdhrleistung von bedarfsweise niedrigen Latenzzeiten, die dariiber
hinaus eben auch noch die notwendige Sicherheit im Hinblick auf verschiedene Schutz-
ziele und Angreiferkategorien bieten soll. Dies diirfte gerade auch fiir die oben erdrterten
Anwendungsklassen mMTC und uMTC eine Herausforderung sein. So koénnen fiir
eine bedarfsgerechte Erhohung der technischen Sicherheit einzelne Network Slices
gesondert betrachtet werden, beispielsweise fiir Anwendungen aus dem Bereich uMTC.
Fiir solch einen Slice kann durch Anwendung von Ende-zu-Ende-Verschliisselung das
Schutzziel Vertraulichkeit eingehalten werden. Die hierdurch anfallenden zusitzlichen
Berechnungskosten konnen dann jedoch oftmals ein wenig kontrir zu den Latenz-
anforderungen einzelner Verkehrsklassen ausfallen. Dies diirfte vermutlich ein Grund
sein, warum der Standard eine Reihe von Verschliisselungsverfahren zur Auswahl
anbietet auf, die wir in Abschn. 5.3.5 noch genauer eingehen werden.

Die 5G-Sicherheitsarchitektur sieht die folgenden iibergeordneten technischen Maf@-
nahmen zur Erhohung der Robustheit und Sicherheit vor:

Adl Ein wesentliches Augenmerk beim Entwurf einer 5G-Sicherheitsarchitektur ist es,
das Netz gegeniiber , Distributed Denial of Service-(DDoS-)Angriffen robust und elas-
tisch zu halten. Da in 5G-Netzen die schiere Anzahl der angebundenen Endgerite fiir
die verschiedensten Anwendungen gewaltig sein wird, erhoht sich die Eintrittswahr-
scheinlichkeit, aber auch das Auswirkungspotenzial von (D)DoS-Angriffen enorm.
Grundsitzlich lassen sich hierbei DDoS-Angriffe unterscheiden, die direkt auf aus-
gewiesene Komponenten des Netzwerkes abzielen. Oder aber solche Angriffe, bei denen
ein Angreifer vorab eine massive Anzahl von Endgeriten kapert, um danach hieriiber in
Form eines Botnets synchronisiert einen DDoS-Angriff auf eine 5G-Netzkomponente zu
initiieren.

Ad2 Das Ausgleichen starker Schwankungen des Verkehrsaufkommens im Netz. Der
5G-Standard bietet die Moglichkeit einer prompten Skalierbarkeit bei planbaren Ereig-
nissen mit massenhaften vorhersagbaren Nutzeraufkommen wie Konzerten oder Fuf3ball-
spielen sowie bei nicht planbaren Ereignissen. Einer kurzfristigen massiven Zunahme
der Nutzer kann zum einen durch eine Anpassung der Network Slices begegnet werden.
Dariiber hinaus ist es auch denkbar, kurzfristig weitere Antennen und Basisstationen
bedarfsgerecht zu integrieren.

Ad3 Die Schliisseliibertragung soll im Vergleich zu Losungen fritherer Mobilfunk-
generationen, die beispielsweise auf dem Protokoll DIAMETER [3], der Weiterentwicklung
von Remote Authentication Dial in User Service (RADIUS) [4], basierten, nun besser zu
schiitzen sein.
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Ad4 Das Einbinden von Basisstationen von hierfiir nicht autorisierten Parteien soll deut-
lich besser verhindert werden konnen. Frithere Standards der Mobilkommunikation
waren gegeniiber IMSI-Catcher-Angriffen verwundbar, da sich hier nur das mobile
Gerit gegeniiber dem Netz authentifizieren musste und nicht auch das Netz gegeniiber
dem mobilen Geriit bevor es zu einer Ubermittlung von Nutzdaten kommt. Der Catcher
simuliert eine Mobilfunkzelle des Betreibers und ,ermutigt’ das mobile Gerit aufgrund
hoher Signalstirken, eine Verbindung zu dem gefélschten Mobilfunknetz herzustellen.
Nun kann das mobile Gerit beispielsweise dazu veranlasst werden, seine Daten unver-
schliisselt an den Catcher zu senden. Bekannte Projekte und Werkzeuge hierfiir sind
OpenBTS, OsmonconBB oder OpenL.TE sowie IMSI-Catcher PKI 1640, deren o6ffentli-
che Verwendung allesamt untersagt ist.

Ad5 Ein Integritdtsschutz zu den zu iibertragenden Daten soll zwingend implemen-
tiert sein; da die Verwendung einer Integrititspriifung fiir einzelne Anwendungen der
Applikationsklassen mMTC und uMTC von besonders leistungsschwachen IoT-Geriten
jedoch zu rechenintensiv sein konnte, sieht der Standard nur eine optionale und nicht
eine verbindliche Verwendung eines solchen Integrititsschutzes vor gleichwohl dieser
zwingend implementiert sein soll.

Ad6 Uber die Virtualisierungstechnologie des Network Slicing soll der Verkehr einzel-
ner Teilnehmer isoliert und bedarfsgerecht hinsichtlich einzelner Schutzziele abgesichert
werden konnen. Generell ermoglicht Network Slicing eine bedarfsgerechte Aufteilung
des Netzes, je nachdem, ob beispielsweise Anforderungen an die Bandbreite oder die
Latenz vorrangig zu beriicksichtigen sind. Einzelne Slices sind so gegeniiber ande-
ren hoherwertig zu beriicksichtigen und deren Pakete beim Weiterleiten an zwischen-
geschalteten Netzkoppelelementen zu priorisieren. Nebenbei ergibt sich iiber das
Network Slicing eine gewisse Verbesserung der Sicherheit, da die Daten von Nutzern
anderer Unternetzwerke logisch getrennt sind und somit erst einmal nicht einsehbar
sind. Einzelne Slices, die einer besonders hohen Sicherheit bediirfen konnen dariiber
hinaus mit den entsprechenden Verschliisselungs-, Integritits- und Authentifizierungs-
protokollen versehen werden. Die verfiigbaren Verfahren hierzu sind in Abschn. 5.3.5
angerissen.

5.3.4 Authentifizierung und Schliisseliibereinkunft

Die 5G-Sicherheitsarchitektur sieht eine beidseitige Authentifizierung zwischen User
Entity (UE), so wird das Mobilgerit bezeichnet, und dem Netzwerk vor. Nicht nur das
Endgerit authentifiziert sich gegeniiber dem Netzwerk, sondern auch das Netzwerk hat
sich gegeniiber dem Endgerit auszuweisen. Dies ist eine Mafnahme, um vormals mog-
liche Angriffe wie IMSI-Catcher zu unterbinden. In 5G wird die der Bezeichner IMSI
nun durch die Begriffe Subscription Concealed Identifier (SUCI) und Subscription
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Permanent Identifier (SUPI) ersetzt. Der temporire Identifier, vormals TMSI, wird nun
durch die 5G-GUTI, die Globally Unique Temporary UE Identity ersetzt. Wobei ,ersetzt’
eigentlich nicht der treffende Begriff ist, da die SUPI und die SUCI nun auch tatsichlich
technisch auf eine andere Weise hergeleitet werden als vormals IMSI und TMSI.

Zwei Arten der Authentifizierung und der Schliisseliibereinkunft gilt es im Hinblick
auf die 5G-Sicherheitsarchitektur zu unterschieden: zum einen das Extensible Authen-
tication Protocol — Authentication and Key Agreement (EAP-AKA), zum anderen 5G
Authentication and Key Agreement (5G-AKA). Erstere Variante kommt immer dann
zur Anwendung, wenn ein Zugang aus einem 3GPP-Netzwerk erfolgen soll, andern-
falls kommt die zweite Variante zum Einsatz. In beiden Fillen sind die Parteien User
Entity (UE), Security Anchor Function (SEAF), Authentication Server Function (AUSF)
und Unified Data Management/Authentication Credential Repository and Processing
Function (UDM /ARPF) in den Protokollfluss eingebunden. Im Wesentlichen wird fiir
beide Formen der Authentifizierung, sowohl bei EAP-AKA als auch bei 5G-AKA, ein
beidseitiges Challenge-Response-Protokoll ausgelost, dessen Einzelheiten wir uns hier
jedoch ersparen wollen. Generell ist ein Challenge-Response-Protokoll ein Authenti-
fizierungsverfahren, welches das Wissen einer Partei iiberpriift, um auf dessen Identitit
zu schlieffen. Dabei schliefen symmetrische Challenge-Response-Protokolle, bei denen
sich zwei Parteien im Vorfeld auf einen gemeinsamen Schliissel K verstdndigt haben, auf
die Identitidt der Gegenseite, indem die Partei A einen Zufallswert RAND an die Partei B
sendet und B bittet, diesen mittels des gemeinsamen Schliissels K und einer beidseitig
bekannten Verschliisselungsfunktion E() zu verschliisseln. Erhélt A nun Ex(RAND) von
B und ist die Priifung RAND = Dk (Ex(RAND)) nach Anwendung der Entschliisselungs-
funktion D() erfolgreich, so wird dessen Authentifizierung als erfolgreich bewertet. Man
spricht von einer beidseitigen Authentifizierung, wenn dieser Vorgang in beide Richtun-
gen erfolgt. Dabei gilt es zu beachten, dass fiir eine beidseitige Authentifizierung die
Aufforderungen RAND; und RAND, aus unterschiedlichen Wertebereichen stammen
sollten und dariiber hinaus auch zwei verschiedene gemeinsame Schliissel verwendet
werden. Der eine Schliissel ist fiir die Priifung in die eine Richtung durch UE, der andere
Schliissel fiir die Priifung in die andere Richtung durch das Netz. Fiir die Einzelheiten
von EAP-AKA und 5G-AKA sei verwiesen auf [5]. Dabei erfolgt die Kommunikation
zwischen UE und SEAF im RAN, wobei die Kommunikation der restlichen Komponen-
ten drahtgebunden oder teilweise auch drahtlos erfolgen kann.

Mit erfolgreicher beidseitiger Authentifizierung haben sich UE und das Netz-
werk entweder mittels EAP-AKA oder mittels 5G-AKA nun auf den von der 3GPP so
bezeichneten Ankerschliissel Kggap verstindigt. Aus diesem leitet die SEAF-Komponente
dann unter Einbeziehung der SUPI und der sogenannten ,Anti-BiddingDown Between
Architectures ‘-(ABBA-)Parameter den Schliissel Ksyr ab. Weitere Details zur genauen
Ableitung der Schliissel Kgpap und Kayp aus weiteren Parametern finden sich im
3GPP-Standard-Dokument [5] Release 15. Auf die ABBA-Parameter werden wir im
Zusammenhang mit Bidding-Down-Angriffen noch einmal eingehen.
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5.3.5 Verschliisselung und Integritatspriifung

In 5G kommen zur Verschliisselung sowie zur Integrititspriifung von Daten New Radio
Encryption Algorithm (NEA) und New Radio Integrity Algorithm (NIA) zum Einsatz,
wie sie schon bei LTE und LTE-Advanced ihre Anwendung fanden. Die verwendeten
Schliissellingen sind hierbei 128 Bit, diese sollen aber bedarfsweise auf 256-Bit
erweiterbar sein.

So verwenden 128-NEA und 128-NIA die Stromchiffre SNOW 3G, die einen
Schliisselstrom auf einen Klartextstrom bitweise mit XOR verkniipft. Zur Generierung
des PRNG werden ein LFSR und ein endlicher Automat verwendet. Letzterer enthélt zwei
Substitutionsboxen, die in dhnlicher Form innerhalb der Blockchiffre AES verwendet
werden. Auf eine fundierte Sicherheitsbetrachtung der Stromchiffre SNOW 3G mochte
ich hier nicht eingehen. Allerdings hat sich in den letzten Jahren wiederholt gezeigt, dass
es generell enorm ambitioniert ist, tatsdchlich sichere Stromchiffren zu entwerfen. So sind
die Schwiichen von RC4 bekannt, SEAL ist patentiert, und hardware-basierte, urspriing-
lich geheim gehaltene Stromchiffren wie A5/1 und A5/2 wie sie in GSM verwendet wur-
den, sind in der Zwischenzeit langst offentlich und als sicherheitskritisch eingestuft. So
verwundert es nicht, dass innerhalb der 3GPP-Mobilkommunikation deren Nachfolger
A5/3 (KASUMI) dann eine Blockchiffre ist.

Allerdings bietet der 5G-Standard mit 128-NEA2 und 128-NIA2 auch die Moglich-
keit, Verfahren zur Verschliisselung und zur Integritétspriifung einzusetzen, die allein
auf der Blockchiffre AES aufsetzen und bei einer Blocklinge von 128 Bit mit den
Schliissellangen 128, 192 sowie 256 Bit zu verwenden sind. Fiir die Betriebsmodi, wel-
che die Art der Verkniipfung der so entstehenden Chiffrat-Blocke definieren, sind AES
im CTR-Modus oder aber AES im cipher-based message authentication code, kurz
CMAC, verwendbar. Letztere Variante ist interessant da man hieriiber neben der block-
weisen Verschliisselung der Daten gleichzeitig auch deren Authentifizierung und Integri-
tiat gewdhrleisten kann. Da hierbei nur ein Schliissel zum Einsatz kommt und auch nur
ein Verfahren zur Verschliisselung, Authentifizierung und Integrititspriifung eingesetzt
wird, kann dies insbesondere fiir ressourcenschwache IoT-Gerite vorteilhaft sein, bzw.
fiir NetworkSlices, fiir die die konkurrierenden Ziele Sicherheit und Latenz zu harmoni-
sieren sind. Dies diirfte zumindest fiir eine Reihe von Anwendungen aus der Kategorie
uMTC der Fall sein, vermutlich aber oftmals auch fiir Anwendungen aus dem Bereich
mMTC.

Daneben wird mit 128-NEA3 und 128-NIA3 Betreibern eine weitere Moglich-
keit der Verwendung einer Stromchiffre gegeben. Mit der Variante ZUC unterstiitzt der
5G-Standard eine aus China stammende Stromchiffre oder, besser gesagt, einen PRNG,
mit dem neben der Verschliisselung auch ein Integritdtsschutz der verschliisselten
Daten einhergehen soll. Die urspriingliche Version ZUC-128 soll dann innerhalb der
5G-Sicherheitsarchitektur als ZUC-256 mit 256-Bit-Version verwendet werden [6].
Vor dem Hintergrund der Debatte zur 5G-Sicherheitsarchitektur, welche Netzausriister
aus welchen Regionen der Welt als vertrauenswiirdig genug eingestuft werden, um am
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Aufbau des 5G-Netzes in Deutschland mitzuwirken, diirfte es allerdings einem Schild-
biirgerstreich gleichen, wenn die Stromchiffre ZUC hierzulande eingesetzt werden
wiirde. So bleibt abzuwarten, was genau die Bundesnetzagentur in ihren auf Anfang
2020 anvisierten Entwurf zu den 5G-Sicherheitsbestimmungen aufnimmt und welche
Komponenten und Algorithmen der einzelnen Ausriister das BSI auf der Grundlage der
Sicherheitsbestimmungen der Bundesnetzagentur anschliefend als unbedenklich priift
und zertifiziert.

5.3.6 Beispielhafte konkrete Angriffsszenarien

Was nun folgt, ist die Erorterung einiger moglicher denkbarer Angriffe auf 5G-Netze und
im Idealfall Mainahmen der 5G-Sicherheitsarchitektur, diesen zu begegnen. Dabei ist
es offensichtlich, dass mit dem Rollout dieser Technologie iiber die Zeit sich sicherlich
weitere und womdoglich vollig andere Angriffsvektoren etablieren diirften, sodass wir uns
an dieser Stelle mit den ,iiblichen Verdichtigen® begniigen. Dies bedeutet jedoch auch,
dass wir uns vornehmlich auf nicht staatlich getriebene Angriffe beschrinken und ins-
besondere auf solche, bei denen ein Ausriister nicht Teil der Angriffskette ist.

5.3.6.1 DDoS-Angriffe
Ein konkreter DDoS-Angriff bestiinde darin, einen EAP-AKA-DDoS zu initiieren, indem
das Netz und einzelne Komponenten, vor allem diejenigen, welche die Funktionen SEAF
und AUSF bereitstellen, sich der Verarbeitung einer massiven Anzahl von Authenti-
fizierungsanfragen gegeniibersehen. Natiirlich sind (D)DoS-Angriffe vielfaltigster Art
denkbar und immer dort moglich, wo eine beschrinkte Ressource adressierbar ist. Somit
sind DDoS Angriffe gegen das Netz auf der Signalisierungsebene (Authentifizierung,
Mobilititsunterstiitzung, Verbindung, Bandbreite, Signaldaten jeglicher Form), auf der
Nutzerebene (Kommunikation von Nutzdaten), auf dem RAN, aber natiirlich auch auf
den eingangs erwéhnten logischen Ressourcen der Virtualisierungsinfrastruktur méglich.
So kann eine Uberlast der Signalebene durch eine temporire Uberlast durch die
Infizierung einer massiven Anzahl von M2M- oder IoT-Geridten herrithren welche zeit-
gleich versuchen sich mit dem Netz zu verbinden. Befinden sich diese Gerite noch dazu
in derselben geografischen Region, dann kommt es fast zwangsliufig zu einer Uberlast
auf dem RAN aufgrund massiv verursachter Signaldaten. Zur Einschrinkung eines der-
artigen Risikos konnten Verfahren der Anomalie-Erkennung eingesetzt werden, wobei
die generelle Problematik bestiinde, ein akzeptables Mal} an false-positive und false-
negative Raten zu erlangen. Aber auch solche Verfahren, die bei Uberlast dazu dienen,
einzelne Verbindungsanfragen zu filtern, um fiir die restlichen Verbindungsanfragen
einen verfiigbaren Dienst aufrechtzuerhalten, konnen wiederum das Ziel von DDoS-
Angriffen sein. Schafft es ein Angreifer solch eine Komponente glauben zu lassen, dass
ein DDoS-Angriff ansteht, so wird die Komponente zur Anomalie-Erkennung von sich
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aus eine Minderung der Verfiigbarkeit des Dienstes initiieren, was in seiner Auswirkung
wiederum der eines (moderaten) DDoS-Angriffs gleichkommt.

Es ist also nur zielfithrend, Mainahmen zur Eindimmung von DDoS, beispielsweise
durch Anomalie-Erkennung massiver gleichzeitig eintreffender EAP-AKA-Aufrufe [7],
so einzusetzen, dass sie den angegriffenen Dienst graduell herunterfahren und nicht
abrupt den Dienst vollstindig unerreichbar machen.

Man muss sich klarmachen, dass DDoS in 5G einen sehr hohen Stellenwert haben
wird, schon allein aufgrund der Tatsache, dass eine massive Anzahl von M2M- und
IoT-Geriten durch Bulk-Konfiguration oftmals nur sehr schlecht konfiguriert sein wer-
den und deren Zugriffskontrolle auf die Ressource Geridt damit marginal sein diirfte.
Damit sind solche Endgerite sehr leicht aus der Ferne umkonfigurierbar mit dem Ziel,
deren Fehlverhalten fiir einen massiven kontrollierten DDoS auf die Netz-infrastruktur
vorzubereiten.

Auf der anderen Seite ldsst sich jedoch zweifelsohne feststellen, dass die
Kommunikationsmuster einer alleinigen Kommunikation zwischen digitalen Geriten
ohne jegliche Nutzerinteraktion so wie dies ja in M2M- und IoT-Szenarien mehrheit-
lich der Fall ist, zu einem konsistenteren Verhalten fiihrt. Die Muster einer Kommunika-
tion sind regulédrer und auch die Anzahl der verwendeten Kommunikationsprotokolle ist
begrenzt. Dies alles ist wiederum fiir Verfahren der Anomalie-Erkennung vorteilhaft und
diirfte die oben erwihnten false-positive und false-negative Raten bei der Erkennung von
DDoS-Angriffen und anderen Anomalien deutlich verringern.

5.3.6.2 Bidding-Down-Angriffe

Bei einem Bidding-Down-Angriff versucht ein Angreifer in der Phase der Aushandlung der
zu verwendenden kryptografischen Verfahren sich einen Vorteil zu verschaffen. Dazu ver-
sucht er die Parteien, die im Begriff sind, einen sicheren Kommunikationskanal zu etablie-
ren, davon zu iiberzeugen eine schwichere Kombination bereitgestellter kryptografischer
Verfahren zu verwenden, als eigentlich moglich wire. Solche Angriffe sind prinzipiell
immer dann denkbar, wenn in der Abfolge eines Protokolls die eine Seite, der Client, der
Gegenstelle eine Liste von Auswahlmoglichkeiten von kryptografischen Verfahren {iiber-
mittelt und diese dann hieraus eine Variante auswihlt. Bei einem protokollkonformen
Verhalten wird die Gegenstelle, der Server, immer diejenige Variante aus der Liste aus-
wihlen, die das hochste von beiden Kommunikationsparteien unterstiitzte Sicherheits-
niveau erwarten lasst. Ein Beispiel hierfiir wire der Handshake bei TLS. Bidding-Down
ist jedoch auch in 5G-Netzen denkbar, beispielsweise indem der Angreifer versucht, fiir
die Authentifizierung und Schliisseliibereinkunft EAP-AKA prime zu unterdriicken und die
Verwendung der mutmaflich schwiécheren EAP-AKA-Variante zu forcieren.

Zur Erschwerung derartiger Angriffe sieht der 5G-Standard die Verwendung des
sogenannten AT_BIDDING-Attributes vor. Dieses Attribut wird nur in EAP-AKA-
Nachrichten genutzt und nicht in EAP-AKA-prime-Nachrichten. Das AT_BIDDING-
Attribut besteht im Wesentlichen aus einem 1-Bit-Flag, welches auf eins gesetzt ist,
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wenn der Sender deutlich machen mochte, dass er tatsdchlich EAP-AKA bevorzugt [8].
Da dieses Bit, wie die gesamte Nachricht, einen Integrititsschutz erhilt, kann es von
einem Angreifer, der nicht im Besitz des entsprechenden Schliissels ist, nicht unerkannt
gedndert werden.

5.3.6.3 Angriffe durch Verwendung von AT-Befehlen

Es bleibt noch anzumerken, dass die 5G-Sicherheitsarchitektur, wie auch immer diese
konkret ausgestaltet und in den einzelnen Landern umgesetzt sein sollte, in keiner Weise
gegen Angriffe mittels einer Malware wie (U)SimMonitor Abhilfe schafft. Wie bereits
in Abschn. 5.2 erortert, sind Smartphones, die bestiickt sind mit den mobilen Betriebs-
systemen Android oder iOS, natiirlich auch bei einer ausschlieBlichen Verwendung der
5G-Mobiltelefonie noch anfillig gegeniiber dem Auslesen sensitiver Informationen
mittels AT-Befehlen aus dem Baseband-Modem. AT-Kommandos sind die zentralen
Befehle, die zur Kommunikation zwischen SIM-Karte und mobilem Gerit, SIM-Karte
und Mobilfunknetz sowie dem mobilen Gerit und dem Mobilfunknetz verwendet wer-
den. Dies bedeutet aber auch, dass prinzipiell jedes mobile Gerit iiber sein Baseband-
Modem angreifbar ist. Malware, die AT-Kommandos nutzt, ist schon allein deshalb nicht
zu unterschitzen, da auf nur sehr wenigen Geriten tatséchlich Antivirenprogramme
installiert sind.

5.3.6.4 Angriffe durch Software-Updates

Zum Ende dieses Abschnitts iiber beispielhafte Angriffsszenarien wollen wir doch noch
auf ein weiteres Dilemma hinweisen, bei dem der potenzielle Angreifer ein Innentiter, in
diesem Fall also ein Ausriister, mit beispielsweise staatlich getriebenen Interessen ist. Da
die 5G-Technologie eine sehr stark softwaregetriebene Technologie ist, fallen hier auch
vermehrt Software-Updates fiir verschiedenste Komponenten wie beispielsweise zur
Netzwerk-Virtualisierung, mit Security Anchor Function (SEAF), Authentication Server
Function (AUSF) oder Unified Data Management/Authentication Credential Repository
and Processing Function (UDM /ARPF) an. Doch mit jedem Software-Update besteht
die Moglichkeit, eine Hintertiir (engl. Backdoor) in dem System zu platzieren, die das
Mitlesen von Telefonaten, Maschinendaten oder dergleichen ermoglicht oder aber even-
tuell darauf abzielen konnte, die Kommunikation zu sabotieren. Hierzu sagt Ajit Pai in
seiner Rolle als Chef der US-Telekommunikationsbehorde: ,,Es fillt sehr schwer, sich
vorzustellen, dass eine Regierungsbehorde, egal wo, in der Lage wire, jedes einzelne
Update in Echtzeit zu iiberpriifen, um Sicherheitsrisiken aufzuspiiren®. Gleichzeitig
mehren sich die Stimmen von Telekommunikationsanbietern und Netzausriistern, die
sich sehr bestimmt gegen eine Offenlegung ihres Quellcodes aussprechen. Denn genau
dies wird von Huawei erwartet, wenn es um die Priifung von deren Komponenten geht.
Fiir das deutsche 5G-Netz hiee dies, dass das BSI mit jedem solcher Software-Updates
die Komponenten und Algorithmen der einzelnen Ausriister von neuem auf deren
Unbedenklichkeit zu priifen hitte.
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5.4  Zusammenfassung

Lassen Sie uns die in diesem Kapitel erorterten Verwundbarkeiten innerhalb der Mobil-
telefonie noch einmal zusammentragen. Zunédchst haben wir uns mit einem Angriff zum
interaktiven Entschliisseln von Anrufen unter Verwendung eines schnurlosen Telefons
beschiftigt. Wir haben gesehen, dass auf dhnliche Weise, wie dies auch beim Brechen
der WLAN-Verschliisselung der ersten Generation moglich war, auch hier die XOR-
basierte Verschliisselung zu brechen ist. Konkret wird am Gerét ein Zustand erzwungen,
bei dem keinerlei Audiodaten anliegen und das Gerit dann fiir eine gewisse Dauer
,Stille sendet. Solch ein bekannter Klartext kann nun eingesetzt werden, um den ver-
wendeten Schliisselstrom zu berechnen und diesen danach zur Entschliisselung vorab
gespeicherter eingegangener Telefonate zu benutzen.

Anschliefend haben wir uns innerhalb der Mobiltelefonie einem weitreichenden Angriff
im Zuge der Nutzung von zellularem Mobilfunk gewidmet. Ein solcher Angriff ist immer
dann moglich, wenn das Opfer ein modernes Smartphone mit einem gidngigen mobi-
len Betriebssystem verwendet. Die Malware (U)SimMonitor fiir Smartphones mit dem
Betriebssystem Android oder iOS fiihrt uns unmissverstiandlich vor Augen, dass, selbst
wenn die drahtlose Ubertragungstechnologie der eingesetzten zellularen Mobilfunktechno-
logie vollstindig gegeniiber Angriffen von Eve und Mallory gehirtet wire, dies noch lange
nicht bedeutet, dass die Kommunikation nicht abzuhtren wire. Denn solange es moglich
ist, iiber den AT-Befehlssatz verschliisselte Telefonate zu entschliisseln, ist es fast schon
unerheblich, wie gut die Daten auf der Ubertragungsstrecke kryptografisch gesichert sind.
Dabei kann die Vorbedingung fiir das Gelingen eines solchen Angriffs, nimlich dass im
Vorfeld eine Rechteausweitung auf dem zu korrumpierenden Gerét erzwungen werden
muss, nur als ein schwacher Trost angesehen werden. Nach meiner Ansicht diirfte die
Verwendung von ausgezeichneten Befehlen des AT-Befehlssatzes in einer Malware zum
Auslesen sensibler Nutzerinformationen oder zum Entschliisseln von Telefonaten auch in
zukiinftigen 5G-Netzen mit ausgewiesener 5G-Sicherheitsarchitektur noch gegeben sein.
Denn die Entwickler der 5G-Sicherheitsarchitektur werden argumentieren, dass diese Ver-
wundbarkeit nur von einer Rechteausweitung auf dem Smartphone des Opfers herriihrt,
auch wenn dies eine Entschliisselung von Verkehr im RAN zur Folge hat. Als weitere
potenzielle Schwachstellen haben wir DDoS-Angriffe, Bidding-Down-Angriffe, aber auch
Angriffe durch Software-Updates erldutert. Wihrend die ersten beiden von einem externen
Angreifer ausgehen, geht das mogliche Schadenspotenzial durch Software-Updates von
einem Innentiiter aus, beispielsweise einem Netzausriister, der irrtlimlicherweise als ver-
trauenswiirdig eingestuft wurde und {iber Software-Updates einzelne Komponenten des
5G-Netzes boswillig sabotiert oder aber eine Hintertlir zum Mitschneiden und Abhéren
von Verkehr an ausgezeichneten Netzkoppelelementen einbaut. Dies offenbart, dass neben
allen technischen Umsetzungen von Sicherheitslosungen die Auseinandersetzung mit
Ablaufen rund um die organisatorische Sicherheit ebenfalls unabdingbar ist.
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Klassifizierung und Risikoabschatzung

6.1 Was haben wir gelernt?

Die Analysen der einzelnen Verwundbarkeiten verschiedener Protokolle fiir eine
gesicherte Drahtloskommunikation der vorangegangenen Abschnitte offenbaren, dass
es so gut wie in jeder Phase der Entwicklung einer IT-System-Komponente zu Fehlern
kommen kann, die zu einem spiteren Zeitpunkt in einen konkreten Angriff miinden
konnen. So hat sich herausgestellt, dass einige Verwundbarkeiten aufgrund von fehler-
haften Spezifikationsdokumenten entstehen oder aber durch Spezifikationen, deren Aus-
formulierungen nicht prizise genug sind. Andere Schwachstellen und Verwundbarkeiten
hingegen resultieren aus Implementierungsfehlern, zum Teil weil Funktionsaufrufe zum
Allokieren von Speicherplatz veraltet sind und bei einer unsachgemif3en Wahl der Para-
meter zu Pufferiiberldufen fiihren konnen. Oder aber, weil innerhalb der Implementie-
rung durch den jeweiligen Programmierer die Ausgestaltung von Wertezuweisungen
fahrldssig umgesetzt worden ist. Oft kommt dies dadurch zustande, weil eine dedizierte
Angabe zu Wertezuweisungen in der zugrunde liegenden Spezifikation ausgespart blieb.
Und wieder andere Verwundbarkeiten resultieren aus einer unvorteilhaften Abfolge der
Bearbeitung einzelner Komponenten eines verwendeten Kommunikationsprotokolls, das
fiir sich genommen unproblematisch ist, jedoch im Zusammenhang mit der Zielsetzung
Vertraulichkeit, Integritit und Authentizitit der Dateniibertragung zur Aushebelung eben
dieser Schutzziele fiihrt. Die nachfolgende Tabelle verdeutlicht die in den vorigen Kapi-
teln zusammengetragenen Ergebnisse noch einmal. Dabei soll, soweit dies moglich ist,
eine Unterteilung vorgenommen werden, in welcher Phase des Entwicklungsprozesses
die Schwachstelle bzw. die Verwundbarkeit, die den konkreten Angriff ermoglicht, Ein-
gang gefunden hat. Bei den Verwundbarkeiten, die aus einer unpridzisen Spezifikation
resultieren, unterscheiden wir zwischen solchen, die das eigentliche Sicherheitsprotokoll
betreffen, und denen, die eine Verwundbarkeit durch eine unprizise Formulierung in
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der Spezifikation eines anderen Protokolls hervorrufen. Fiir gewohnlich ist dies das ein-
gesetzte Kommunikationsprotokoll. Neben der Kategorie ,Implementierung‘, bei denen
die Verwundbarkeit sich aufgrund einer unsachgemiBen Umsetzung der Spezifikation
ergeben hat, listen wir in der Kategorie ,Andere‘ all diejenigen in den vorherigen
Abschnitten besprochenen Schwachstellen und Angriffe auf, die wir im gewihlten
Klassifizierungsschema nicht eindeutig zuordnen konnen.

Einordnung der zusammengetragenen Verwundbarkeiten und Schwachstellen

Nr | Fehlerklasse Protokoll Angriff Jahr Bemerkung
1 Spezifikation IEEE 802.11 | C XOR C Unbekannt | Zu kleiner IV, CRC32
(eigentliches WEP nicht zur authentischen
Sicherheits- Dateniibertragung
protokoll) geeignet
DECT B-Feld ,, XOR | 2011 Replay-Angriff unter
Oxff Nutzung von Timern zur
Ermittlung des Schliissels
Bluetooth Pineapple 2017 Just Works‘-Schutz

geben MITM-Angritfe
nicht notwendig

Bluetooth Small Subgroup | 2008 Waiihle Punkte Q auf
SSP (Variante 1) Kurve mit gedndertem

Kurvenparameter b
Bluetooth Small Subgroup | 2018 ECDH-Kurvenparameter
SSP, SC (Variante 2) manipulierbar, da

y-Koordinaten der
offentlichen Punkte nicht
authentifiziert sind

NFC Nested 2009 Unvorteilhafte Ver-
Authentication wendung von Parititsbits
sowie Antwortverhalten
des Tags

NEC Darkside 2009 Unvorteilhafte Ver-
wendung von Parititsbits
sowie Antwortverhalten
des Tags

NEC Hardnested 2015 »~Summeneigenschaft*
als Beziehung zwischen
innerem Zustand der
Chiffre und Chiffrat
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Nr | Fehlerklasse Protokoll Angrift Jahr Bemerkung
2. | Spezifikation IEEE PiP 2011 Ausnutzung Reihenfolge
(Kommunikations- | 802.15.4 Forward Error Correction
protokoll) zur Filterung von
Nutzdaten
WEP/WPA | ChopChop 2008 Ausnutzung von
Informationen
durch verschliisselte
ARP-Anfragen
IEEE 802.11i | WLAN-ARP- 2010 Ausnutzen, dass
WPA/WPA2 | Spoofing ARP-Nachrichten nur
mit Gruppenschliissel
gesichert sind
IEEE 802.11i | KRACK 2017 Ausnutzung des Zwei-
WPA/WPA2 Armeen-Problems beim
Vier-Wege-Handshake
zum Auffrischen der
Schliissel
3. | Implementierung | Bluetooth Blueborne 2017 Uberholte Funktionsver-
wendung von memcp()
Bluetooth Bleeding Bit 2018 Lingenfeld von
Advertisment Beacon an
Radio-Core und Main-
Core unterschiedlich
ausgewertet
Bluetooth/ Seitenkanal Unbekannt | Messen des Stromver-
ECDH tiber Double- brauches bei Ausfiihrung
and-Add der Punktoperationen
4. | Andere GSM/ (U)SimMonitor | 2015 Rechteausweitung, Aus-
UMTS/LTE lesen iiber AT-Befehlssatz

aus Baseband-Modem

Gliederung der beschriebenen Verwundbarkeiten hinsichtlich verschiedener Fehlerklassen

6.2

Risikoabschatzung

Nachdem wir nun eine Klassifizierung der bekannten Verwundbarkeiten durchgefiihrt
haben wire es vorteilhaft sich ein genaueres Bild tiber das Schadenspotenzial der vor-
gestellten Sicherheitsliicken zu machen. Fiir gewohnlich erfolgt dies mithilfe einer
Risikoabschitzung. Entsprechend der griffigen Formel

,Risiko = Schwachstelle x Bedrohung*
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besteht ein Risiko immer dann, wenn gleichzeitig eine Schwachstelle und eine
Bedrohung existieren. Bekannte sowie etablierte Modelle mit dem Ziel einer quanti-
fizierbaren Risikoabschidtzung sind STRIDE, DREAD oder das sogenannte Common
Vulnerability Scoring System (CVSS). Wihrend STRIDE Risiken auflistet und hinsicht-
lich der Bedrohungen Spoofing (Verschleierung), Vortduschen einer falschen Identitit,
Tampering (Verfilschung), unerlaubtes Verdndern von Daten, Repudiation (Ablehnung),
Angreifer leugnet Durchfiihrung einer Aktion, Information Disclosure (Aufdeckung von
Informationen), Angreifer erhilt Informationen ohne Berechtigung, Denial-of-Service
(Dienstversagen), Anwendung oder System nicht mehr verfiigbar, sowie Evaluation of
Privilege (Erhebung der Rechte), Angreifer ergaunert sich hohere Rechte, einordnet, zielt
das DREAD-Risikomodell auf Aspekte, wie Schadenspotenzial und Verwertbarkeit ab.
DREAD steht fiir

Damage Potenzial (Schadenspotenzial)
Reproducibility (Reproduizierbarkeit)
Exploitability (Verwertbarkeit)
Affected Users (Betroffene Nutzer)
Discoverability (Entdeckbarkeit)

und versucht in strukturierter Art und Weise Antworten auf die fiinf nachfolgenden
Fragen zu liefern:

Frage 1: Wie hoch ist der Schaden im Falle des Eintretens?

Frage 2: Wie leicht ist die Ausnutzbarkeit der Gefiahrdung reproduzierbar?
Frage 3: Was ist erforderlich um die Bedrohung auszunutzen?

Frage 4: Wie viele Nutzer werden betroffen sein?

Frage 5: Wie leicht ist es die Bedrohung aufzudecken?

Das Common Vulnerability Scoring System (CVSS) ist ein Verwundbarkeitsbewertungs-
system, das 2005 vom National Infrastructure Advisory Council (NIAC) als Arbeits-
gruppe des US-Ministeriums fiir Innere Sicherheit initiiert wurde. CVSS ist ein
Industriestandard zur Bewertung des Schweregrades von Sicherheitsliicken.

Fiir die Risikoabschitzungen der in diesem Buch zusammengetragenen Verwundbar-
keiten und Sicherheitsliicken auf mobile Systeme haben wir DREAD gewiéhlt, da es zu
quantifizierbaren Abschitzungen fiihrt. Allerdings mochte ich auch klar herausstellen,
dass ein mittels DREAD erstellter quantitativer Wert immer auch auf einer subjektiven
Entscheidung beruht und bei verschiedenen Personen zu teilweise anderen Ergebnissen
fiihren kann.

Eine Einordnung moglicher Werte in einem Wertebereich zwischen 0 und 10 fiir die
einzelnen Fragestellungen wire dabei wie folgt zu verstehen:
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Frage 1: Wie hoch ist der Schaden im Falle des Eintretens?

Punkte Beschreibung

0 Keiner
5 Einzelne Nutzerdaten kompromittiert
10 Ganzes System oder vollstdndige Datenmenge befallen

Frage 2: Wie leicht ist die Ausnutzbarkeit der Gefahrdung reproduzierbar?

Punkte Beschreibung

0 Sehr schwer, selbst fiir Administratoren
5 Angreifer autorisierter Nutzer
10 Nur ein Web-browser & URL ohne Authentifizierung

Frage 3: Was ist erforderlich um die Bedrohung auszunutzen?

Punkte Beschreibung

0 Tiefere Programmier- & Netzwerkfihigkeiten oder spezielle Hardware

5 Malware im Internet vorhanden bzw. Exploit mittels Angreifer-Tools leicht
erstellbar

10 Nur ein Webbrowser

Frage 4: Wie viele Nutzer werden betroffen sein?

Punkte Beschreibung

0 Keine
5 Einige, aber lingst nicht alle
10 Alle.

Frage 5: Wie leicht ist es die Bedrohung aufzudecken?

Punkte Beschreibung

0 Sehr schwer bis unmoglich (Quellcode- oder Admin-Zugriff)
5 Durch Netzwerk-Monitoring erkennbar

9 Details schon mittels Suchmaschine recherchierbar

10 Information sichtbar im Webbrowser

In der nachfolgenden Tabelle sind nun einige der in diesem Buch beschriebenen Angriffe
von drei unabhidngigen Sicherheitsexperten hinsichtlich einer Risikoabschidtzung mit-
tels DREAD unterzogen worden. Dabei ergibt sich fiir das zweite D, also die Frage,
wie leicht die Bedrohung aufzudecken ist, eine Besonderheit. Da in diesem Buch nur
bekannte Angriffe beschrieben sind, argumentiert Sicherheitsexperte SE1 derart, dass
er fiir diesen Punkt kategorisch 10 Punkte vergibt. Sicherheitsexperte SE2 erkennt die-
ses Problem auch, kommt aber zu dem Schluss, hierfiir keine Punkte zu vergeben, und
,tauft® seine Risikoabschitzung daher DREAD-D. Die Ergebnisse der Experten sind
hier nun ungefiltert dargestellt. Dabei wurde nicht jeder Angriff von allen drei Exper-
ten bewertet. Die Tatsache, dass die einzelnen ermittelten DREAD-Werte schlussendlich
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immer auf subjektiven Entscheidungen beruhen, lésst sich leicht an den unterschied-
lichen Punktevergaben von SE1 und SE2 ablesen. Nichtsdestotrotz sind deren Ein-
schitzungen im Regelfall dhnlich, was die Hoffnung nihrt, mit DREAD eine serids
quantifizierbare Risikoabschidtzung zu erhalten. Eine identische quantitative Ein-
schitzung ist natiirlich schon aufgrund der unterschiedlichen Vergaberichtlinien fiir
den Aspekt,Entdeckbarkeit* nicht moglich. Die wohl auffilligste Diskrepanz kann bei
der Risikoabschitzung des WLAN-KRACK-Angriffs festgestellt werden, bei der SE1
den Wert 5,5 und SE2 den Wert 8,6 vergibt. Die Begriindungen fiir die Punktevergaben
beider Sicherheitsexperten fiir die einzelnen Fragestellungen wollen wir uns daher ein
wenig genauer ansehen (Tab. 6.1):

Frage 1: WLAN-KRACK — Wie hoch ist der Schaden im Falle des Eintretens?

SE1 ,Hingt vom angegriffenen Protokoll ab, Minimum ist hierbei Lesen und
Replay-Angriff, Maximum ist hierbei Kontrolle des Traffics*

SE2 ,Das Schadenspotential variiert abhingig vom angegriffenen Handshake, dessen

Implementierung und dem verwendeten Protokoll zur Sicherstellung der Vertrau-
lichkeit der Daten...Schadenspotential mit TKIP und GCMP groBer...*
und weiter:
»Im schlimmsten Fall erhilt der Angreifer Zugriff auf den Session Key eines
Nutzers. Da jedoch der Master Key weiterhin geheim bleibt, ist nur der Client
betroffen, dessen Handshake manipuliert wurde. Allerdings kann ein Angreifer
tiber diesen Client Pakete mit schadhaftem Code an andere Mitglieder des
Systems senden.*

Frage 2: WLAN-KRACK - Wie leicht ist die Ausnutzbarkeit der Gefidhrdung
reproduzierbar?

SEl ,,Angreifer muss viele Pakete unterbinden, um ,keychain‘ zu bekommen.*

SE2 ,Wenn ein Angreifer es schafft, einen Man-in-the-Middle zwischen Client und
Access-Point zu kreieren, kann er beliebig oft die entsprechende Nachricht zum
Ausnutzen von KRACK abfangen.*

Frage 3: WLAN-KRACK — Was ist erforderlich um die Bedrohung auszunutzen?

SEl  ,,Angriff ist im Detail im Internet auffindbar und mit technischem Wissen
durchfiihrbar.*

SE2 ,KRACK kann mithilfe von Tools einfach ausgenutzt werden. Hierfiir muss
innerhalb des Tools lediglich die SSID des Netzwerks eingetragen werden.
Verbindet sich ein Nutzer nun mit dem Netzwerk, wird KRACK automatisch
ausgefiihrt und der Angreifer kann den Man-in-the-Middle-Angriff ausnutzen.*
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Tab. 6.1 Klassifizierung bekannter Verwundbarkeiten mittels DREAD-Analyse
Nr. |Fehlerklasse Protokoll Angriff Jahr |[D R |E |A |D | Gesamt
1. Spezifikation IEEE CXORC [2004 10 |9 10 |2 |10 8,2(SE2)
(eigentliches 802.11
Sicherheits- WEP
protokoll) DECT B-Feld .~ 20115 |5 5 |5 - 5(SEl)
XOR 0xff 4 |7 |7 |7 |10|7(SE2)
Bluetooth | Pineapple 2017 /8 |7 |5 |8 |- |7(SEl)
10 |8 |9 4 |10 82(SE2)
Bluetooth | Small 2008 |10 |10 '8 |9 |- 9,25(SE1l)
SSP Subgroup
(Variante 1)
Bluetooth | Small Sub- 2018 |10 (105 |9 |- |85 (SE1)
SSP, SC group
(Variante 2)
NFC Nested Aut- (2009 |8 |8 |5 |5 |- [6,5(SE3)
hentication
NFC Darkside 20098 |8 |5 |5 |- |6,5(SE3)
NFC Hardnested 20158 |8 |5 |10 - 7,75 (SE3)
2. Spezifikation IEEE PiP 201118 |3 |5 |6 |10 6,4(SE2)
(Kommunikations- | 802.15.4
protokoll) WEP/WPA | ChopChop (2008 5 |10|5 |4 |10 6.8 (SE2)
IEEE WLAN 2010 /8 |10 /6 |10 10 8,8 (SE2)
802.11i ARP-
WPA/ Spoofing
WPA2
IEEE KRACK 2017 |7 |5 |5 |5 |- |55(SEl)
802.11i 9 |10/10|4 |10 8,6 (SE2)
WPA/
WPA2
3. Implementierung Bluetooth | Blueborne |2017 /10 |9 |10 |8 |- |9,25(SEl)
Bluetooth | Bleeding 2018 |5 5 |3 |— |4(SE3)
Bit
Bluetooth | Seitenkanal |— 5 /3 0 5 |5 |3,6(SE3)
resp ECDH | auf Double-
and-Add
4. Andere GSM/ (U)Sim- 201510 |5 |3 |10 |— |7(SE3)
UMTS/LTE | Monitor




164 6 Klassifizierung und Risikoabschatzung

Frage 4: WLAN-KRACK - Wie viele Nutzer werden betroffen sein?

SE1 ,Inzwischen wurden viele Software-Patches geliefert, Legacy-Hardware ist nach
wie vor betroffen.*

SE2 ,WPA2 ist der aktuelle Standard zur Sicherung von WLAN-Systemen. Solche
Systeme werden sowohl im Unternehmen als auch in privaten Haushalten und
offentlichen Hotspots von einer Vielzahl von Nutzern benutzt und sind weit ver-
breitet. Die Liicke wurde kurz nach der Entdeckung durch Patches geschlossen,
womit lediglich alte Geriite oder Gerite ohne Sicherheitsupdate betroffen sind.*

Frage 5: WLAN-KRACK — Wie leicht ist es die Bedrohung aufzudecken?

SE1 -
SE2 ,,Die Schwachstelle ist bekannt und offentlich einsehbar.*
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Softwarekomponenten mobiler digitaler Gerate

Bisher haben wir uns im Rahmen dieses Buches ausschlieBlich mit den drahtlosen
Ubertragungstechnologien heutiger mobiler digitaler Gerite auseinandergesetzt. In die-
sem Teil des Buches wollen wir uns nun mit den wesentlichen Software-Komponenten
beschiftigen, die ein modernes Smartphone ausmachen. Zu nennen ist hierbei natiirlich
zundchst einmal das Betriebssystem, wobei wir uns mehrheitlich auf das quelloffene
Betriebssystem Android konzentrieren werden. Es ist unser Anliegen, die Sicherheitsar-
chitektur von Android zu verstehen, um eine bessere Einschidtzung zu erlangen, was es
leisten kann und was nicht. Daneben sollen uns aber auch der Aufbau und die Vorgaben
zur Umsetzung insbesondere sicherheitskritischer mobiler Anwendungen, kurz Apps,
interessieren. Gerade am Beispiel von mobilen Banking-Apps lédsst sich sehr anschau-
lich verdeutlichen, welcher Aufwand getrieben werden muss, um eine Anwendung tat-
sédchlich serios zu hirten, und was dennoch so alles schiefgehen kann, wenn man sich
findigen Angreifern gegeniibersieht. So verdffentlicht das OWASP Mobile Security
Project [1] regelmiBig eine Liste der vorrangigen Sicherheitsrisiken fiir mobile digi-
tale Gerite. Die aktuellen Top 3 auf dieser Liste sind die ungeeignete Verwendung des
Geriites, eine ungesicherte Datenablage sowie eine unsichere Kommunikation, beispiels-
weise aufgrund fehlender Zertifikatspriifung bei einem TLS-Handshake zum Aufbau
einer gesicherten Ende-zu-Ende-Verbindung oder aber durch das Ubertragen sensibler
Informationen iiber eine vollstindig ungesicherte Verbindung. Aber auch die weiteren
Punkte auf der Liste der OWASP sind nicht nur bei der Erstellung von Banking-Apps
hoch relevant. Neben der Verwendung unsicherer kryptografischer Bausteine oder einer
unsicheren Autorisierung verweist die OWASP auch auf die oftmals schlechte Qualitit
des Client-Codes, der die Gefahr von Pufferiiberldufen in sich tragt. Auch die Hinweise,
dass Angreifer mehr und mehr iiber Reverse-Engineering-Techniken verfiigen, um eine
App zu analysieren, oder versuchen, den Debug-Modus zu aktivieren, um tiiber die so
erhaltenen Ausgaben beim Starten der App wertvolle Informationen fiir einen gezielteren
Angriff zu sammeln, ist gerade auch bei Banking-Apps von hoher Brisanz und wird uns
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im Rahmen dieses Teils des Buches noch beschiftigen. Wir beenden Teil 4, indem wir
noch einmal auf das Betriebssystem eines modernen mobilen Gerites zu sprechen kom-
men und hier insbesondere auf Fihigkeiten, die wohl fiir die meisten seiner Nutzer weit-
gehend verborgen sind. Uns interessieren insbesondere solche Aktivititen, die moderne
mobile Betriebssysteme wie Android, aber auch iOS permanent permanent hinter unse-
rem Riicken durchfiihren.
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Das Betriebssystem Android

In der Tat wire es wiinschenswert, verschiedene mobile Betriebssysteme hinsichtlich
ihrer Sicherheitskomponenten vorzustellen und zu vergleichen. Dies sprengt allerdings
ab einem gewissen Detaillierungsgrad auch den Umfang eines Buches. So dient uns in
diesem Buchteil das mobile Betriebssystem Android als Referenzsystem, wohlwissend,
dass es mit iOS und, nicht zu vergessen, dem im Spitsommer 2019 erstmalig verfiig-
baren Betriebssystem Harmony OS von Huawei weitere mobile Betriebssysteme gibt,
die durchaus eine ausfiihrlichere Betrachtung wert wiren. Ob das quelloffene Harmony
OS zukiinftig tatsdchlich in der Lage ist, die Vormachtstellungen der Systeme Android
und i0S zu gefihrden, ist zum Zeitpunkt des Erscheinens dieses Buches vollig offen,
jedoch keineswegs undenkbar.

71 Die Android-Systemarchitektur
7.1.1 Grundlagen zur Systemarchitektur

Das Open-Source-Betriebssystem Android OS hat sich iiber die Jahre von der Version
1.0 (Base) zur Version 10 (Stand September 2019) von einem reinen Betriebssystem
fir Smartphones und Tablets auch fiir den Einsatz in TVs, digitalen Kameras oder
Car-Entertainment-Systemen weiterentwickelt. Dabei ist die Architektur des Betriebs-
systems in vier Schichten darstellbar: Android basiert im Kern auf dem Betriebssystem
Linux, allerdings mit einer Reihe Erweiterungen wie einem Binder fiir die Inter Process
Communication (IPC) sowie Techniken zur Verwaltung des gemeinsamen Speichers.
Dabei ist der Binder vergleichbar mit der Umsetzung des Kommunikationsmechanis-
mus Remote Procedure Call (RPC) [1] in verteilten Systemen, in Android nun aber ist
er zustindig fiir die IPC innerhalb eines Systems, fiir die Kommunikation zwischen
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Prozessen auf einem Betriebssystem. Damit erhélt in Android ebenfalls jeder Prozess,
oder genauer ein sich in der Ausfiihrung befindendes Programm, eine Prozess-ID, die
sogenannte PID. Ein aktuell laufender (Eltern-)Prozess kann einen (Kind-)Prozess
erzeugen, wobei die Systemaufrufe fork () und execve () hierbei bedeutsam sind.
Ersterer erzeugt einen neuen Kind-Prozess mit neuer PID als identische Kopie des aus-
fiihrenden (Eltern)-Prozesses. Letzterer sorgt dafiir, dass der ausfiihrende Prozess durch
das neue Programm ,iiberlagert® wird. Der Prozesskontext und die PID bleiben dann die
gleichen. Die mittlere Schicht der Architektur des Android-Betriebssystems beinhaltet
eine Anzahl nativer Bibliotheken, beispielsweise OpenGL, libc, SQLite oder auch SSL.
Neben diesen Bibliotheken enthilt diese Schicht dariiber hinaus die Android-Laufzeit-
umgebung, in der die in den Programmiersprachen C bzw. C++ geschriebenen System-
bibliotheken enthalten sind, sowie die Dalvik Virtual Machine (DVM), die ab Version 5.0
(Lollipop) in 2014 durch die Android Runtime (ART) ersetzt worden ist. Beide sind an
der ARM-Architektur angelehnte registerbasierte VMs, die insbesondere fiir den Bedarf
ressourcenschwacher Gerite ausgestaltet wurden. Das dariiber liegende Applikationsfra-
mework kann als eine Ubersetzungsschicht verstanden werden und stellt Schnittstellen
bereit iiber die ein App-Entwickler auf diverse Eigenschaften des Geridtes zugreifen
kann. Auf dem Applikationsframework setzen dann die einzelnen Anwendungen auf.
Eine Ubersicht des Aufbaus der Architektur des Android-Betriebssystems stellt sich
damit wie in der Abb. 7.1 aufgefiihrt dar.
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Abb. 7.1 Ubersicht der Architektur des Android-Betriebssystems. (Quelle: eigene Darstellung in

Anlehnung an [2])
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7.1.2 Der Bootvorgang, ART und Zygote

Das Hochfahren (engl. boot) eines mobilen Gerites, auf dem das Betriebssystem
Android installiert ist, stellt sich nun folgendermaf3en dar:

Der Bootloader 14ddt den Linux-Kernel und startet den Init-Prozess mit der PID=1.

Der Init-Prozess startet Linux-Daemons, wie die Android Debug Bridge (adb).

Init startet den Zygote-Prozess.

Init startet den Runtime-Prozess.

Der Runtime-Prozess startet insbesondere den Service Manager.

Runtime sendet Anfrage an Zygote, um System-Server zu starten.

Zygote erzeugt mit fork() einen Kindprodess und startet den System-Server als ers-

ten Prozess in der ART (vormals DVM).

System-Server startet Audio und Surface Flinger (Kontrolle fiir Display & Audio).
9. Diese registrieren sich beim Service Manager.

10. System-Server startet Core und Hardwaredienste.

11. Diese registrieren sich beim Service Manager.

NNk »wD -

©

Damit lésst sich diese soeben geschilderte Boot-Reihenfolge folgendermalf3en illustrieren
(Abb. 7.2):

Aus dieser Abfolge von Prozessen, die allesamt aus dem Init-Prozess hervorgegangen
sind, sind insbesondere der Zygote-Prozess sowie die Funktionsweise der Android Run-
time (ART) beachtenswert. Im Einzelnen stellen sie sich wie folgt dar:

daemons l
2.
Linux/ 1. - . service
init runtime EEEEEEEEEEEEEEEEEEEER
kernel 4 5 manager -

T Y .

6.: : .

3. : :
: : :

F H . .

A 4 H H
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ART server Surface form & HW
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Abb.7.2 Boot-Reihenfolge von Android beim Hochfahren eines mobilen Gerites. (Quelle:
eigene Darstellung)
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Der Zygote-Prozess: Den Zygote-Prozess kann man sich als eine leere Instanz einer
ART vorstellen, die erst einmal gar nichts ausfiihrt. Dieser Prozess, dessen Name an
den Vorgang der Befruchtung von Lebewesen aus der Biologie angelehnt ist, wird
nun verwendet, um sich mittels des Systemaufrufes fork() zu klonen und so, wenn
Bedarf besteht, eine weitere ART zu instanziieren. Ist dies geschehen, so iibergibt der
Zygote-Prozess die Anwendungsdaten an den neuen Prozess. Dabei teilt sich der neu
,geforkte® Prozess den dynamischen Speicher (Heap) solange mit dem Zygote-Prozess
bis eine hierin gestartete App ihre Daten erstmalig auf den Heap schreibt. Erst ab diesem
Zeitpunkt erhilt die ART mitsamt der App einen eigenen zusammenhingenden Speicher-
abschnitt fiir ihren dynamischen Speicher.

Android Run Time (ART): ART und vormals die DVM bilden den Hauptteil der
Laufzeitumgebung und wurden eigens ausgestaltet fiir mobile Geridte mit vergleichs-
weise wenig Rechenleistung und wenig Speicher. Ab Android 5.0 wurde die Dalvik Vir-
tual Machine durch die ART ersetzt, wobei beide kompatibel sind. Dies bedeutet, dass
Anwendungen, die fiir Dalvik entwickelt wurden, auch in der ART laufen. In ART wurde
der Just-in-Time -(JIT-)Ansatz durch den sogenannten Ahead-of-Time- (AOT-)Ansatz
ersetzt. So werden im .dex-Format kompiliert, noch bevor diese benotigt werden. Diese
Vorgehensweise fiihrt zu deutlichen Geschwindigkeitsverbesserungen und Einsparungen
beim Stromverbrauch. Der Garbage Collector als diejenige Komponente, die fiir eine
Bereinigung der aktuell nicht mehr verwendeten Daten aus dem Speicher zustindig ist,
ist ebenfalls schneller geworden. Dariiber hinaus zielt der Garbage Collector bei der
Freigabe von Speicherplatz auch darauf, ab einen weniger fragmentierten Speicher zu
tibergeben.

Speicheroptimierung: Das .dex-Dateiformat fiir Dalvik Executables bendtigt deut-
lich weniger Speicher als das Standardformat. So befinden sich in einem .dex-File meh-
rere Klassen und nicht pro Klasse ein .class-File. Eine derartig kompakte Darstellung
ermoglicht es, redundante Daten einzusparen. Als weitere Konzepte zur Speicher-
optimierung sind die Umsetzung einer Copy-on-write-Policy sowie die Verwendung
von Markierungsbits (engl. mark-bits) fiir den Garbage Collector zu nennen. Unter
Verwendung der Copy-on-write-Policy schreibt eine App auf geteilte Daten, diese wer-
den in den lokalen Heap kopiert und dort modifiziert. Mit einem optimierten Garbage
Collector fiir jede sich in der Ausfiihrung befindende App und der Verwendung von
Markierungsbits kann der Garbage Collector feststellen, welche der geteilten Daten ver-
mutlich noch von einer App verwendet werden und welche automatisch zu 16schen sind,
weil diese nicht mehr bendtigt werden.

CPU-Optimierung wird durch eine Reihe von MaBinahmen erreicht: Das Auslagern
(engl. Swapping) erfolgt byteweise. Dies fiihrt zu einer Verbesserung der Anordnung
des Speichers. Generell wird bei der Speicherverwaltung durch Auslagern im Gegensatz
zum virtuellen Speicher jeder Prozess komplett in den Hauptspeicher geladen, lauft fiir
eine gewisse Zeit, und wird danach wieder vollstindig ausgelagert. Des Weiteren werden
statische Links verwendet und um teure Funktionsaufrufe zu minimieren, werden native
Funktionen in den eigentlichen Code intergiert (engl. inlining).
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7.1.3 Abgesichertes Hochfahren

Die in der Abb. 7.2 dargestellte Boot-Reihenfolge wird seit der Android-Version 4.4
aus dem Jahre 2013 durch einen verifizierten Bootvorgang abgesichert. Ziel dabei ist es
eine Vertrauenskette beim Start des Gerites aufzubauen, mit der die Integritit jeglicher
genutzter Ressourcen iiberpriift werden kann. Eine derartige Vertrauenskette beginnt bei
einem hardwaregeschiitzten Vertrauensanker. Mit dem eigentlichen Bootvorgang des
Gerites einhergehend wird diese Vertrauenskette unter Einbeziehung des Bootloaders
etabliert. Jede einzelne Stufe innerhalb des Bootvorgangs iiberpriift die Authentizitit
und Integritdt der ihr nachfolgenden Stufe. Nur wenn die Integritétspriifung aller dieser
Stufen erfolgreich ist, wird der Bootvorgang vollstindig beendet, andernfalls wird dieser
abgebrochen. Zu unterscheiden sind bei der Priifung zwei Arten von Fehlern: Software-
und Hardwarefehler, die sich ohne eine bosartige Manipulation eingeschlichen haben,
sowie solche die tatsdchlich aufgrund von bdésartigen Manipulationen einzelner Kom-
ponenten im System vorhanden sind. Mit der Version 7 verfiigt das abgesicherte Hoch-
fahren iiber Verfahren der Vorwdrtsfehlerkorrektor, mit denen aufgrund einer geschickten
Kodierung der Daten zumindest eine Reihe von Fehlern beim Hochfahren korrigiert wer-
den konnen. Es wird also Redundanz in Form von Parititsbits eingebracht. Hierbei lautet
das tibergeordnete Ziel, auch in Gegenwart derartiger Fehler den Bootvorgang erfolg-
reich durchzufiihren [3]. Im Einzelnen werden zur Vorwdrtstehlerkorrektor RS-Kodes
der beiden Kodierungstheoretiker Irving Reed und Gustave Solomon [4] verwendet
sowie signierte Hashbdume so wie sie von dem amerikanischen Kryptografen Ralph
Merkle schon Ende der 70er-Jahre in einem Patent [5] vorgeschlagen worden sind. Hin-
ter jedem dieser Ansétze verbergen sich hochst spannende Konzepte, deren Beschreibung
an dieser Stelle vermutlich doch deutlich zu weit fithren wiirde. Anders dagegen wird
verfahren, wenn die Integritétspriifung fehlschldgt: Hier ist von einer bosartigen Mani-
pulation einzelner Ressourcen auszugehen, sodass der Bootvorgang abgebrochen wird.
Ab der Version 7 enthélt Android den sogenannten Android Verified Boot [6, 18] der dar-
tiber hinaus Updates und Patches dahingehend einbezieht, dass ein Rollback-Schutz vor-
handen ist. Das erklirte Ziel des Rollback-Schutzes ist es nun, einen moglichen Exploit
zumindest nicht dauerhaft auszufiihren.

7.2  Aufbau einer Android-App
7.2.1 Aufbau und Komponenten

Zum besseren Verstindnis des Rechtemodells von Android (sieche Abschn. 7.4), mog-
licher Kommunikationswege zwischen Android-Applikationen (sieche Abschn. 7.2.2)
aber auch der Problematik einer Rechteausweitung (siehe Abschn. 7.5) bedarf es solider
Kenntnisse, wie eine Android-Anwendung im Einzelnen aufgebaut ist. Die einzelnen
Komponenten einer App wollen wir daher an dieser Stelle in kompakter Form vorstellen:
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Die Manifest-Datei AndroidManifest.xml muss innerhalb des APK-Archivs zwingend
erforderlich vorhanden sein. Sie enthélt Informationen iiber die App, wie beispielsweise
ihren Namen und ihre ID, aber auch auf welche Art die nachfolgend vorgestellten Kom-
ponenten Activity, Services, Content Provider und Broadcast Receiver betrieben werden.
In der Manifest-Datei sind auch die Rechte eingetragen, mit denen die App betrieben
werden muss um tatsdchlich ausfiihrbar zu sein. Gleichzeitig enthélt sie Informationen
zu den erforderlichen Hardware- und Softwarespezifikationen, wie beispielsweise die
Mindestversion des Android-Betriebssystems, die auf dem Smartphone installiert sein
muss.

Eine Activity ist die zentrale Komponente, iiber welche die direkte Kommunikation
mit dem Nutzer erfolgt. Dies geschieht in den meisten Féllen iiber eine Benutzerschnitt-
stelle (engl. User-Interface), auch wenn dies jedoch nicht zwingend erforderlich ist. Die
Activity einer App bildet hidufig den Startpunkt einer Interaktion mit dem Nutzer. Dabei
sind die Vorgaben zum Design der App und deren Funktionalitit strikt voneinander
getrennt. Die Funktionalitiit ist in der Methode onCreate() zu initialisieren, das Design
kann deklarativ beispielsweise unter Verwendung des XML-Formats abgelegt werden.

Die Komponente Service ist fiir das Ausfithren von Hintergrundaufgaben zustindig,
wie beispielsweise das Abspielen von Musik oder das Laden einer Datei. Damit benétigt
sie typischerweise kein User-Interface. Thre Lebenszeit ist iiblicherweise linger als
die einer Activity. Hierbei ist es wissenswert, dass die Methoden aus Services ande-
ren Komponenten zu Verfiigung gestellt werden kénnen, sowohl den Komponenten der
eigenen App als auch anderer Apps. Dies kann mittels des RPC-Binders oder aber der
Android Interface Definition Language (AIDL) erfolgen, wobei ab der Android-Version
8.0 derartige Zugriffe im Hintergrund jedoch deutlich eingeschrinkt wurden, wenn die
zugegriffene Applikation selbst nicht auch im Vordergrund lduft. Hierauf werden wir
innerhalb des Abschn. 7.2.2 noch genauer eingehen.

Zwei andere Komponenten stehen der weiteren Strukturierung einer App zur Ver-
fligung: der sogenannte ContentProvider und der BroadcastReceiver. Die Komponente
ContentProvider dient als Speicher zur dauerhaften Ablage von Daten und ist systemweit
ansprechbar tiber einen Uniform Resource Identifier (URI). Eine derartige Art der Adres-
sierung ist dabei auch zur Kommunikation tiber Apps hinweg nutzbar. Die Operationen
sind die iiblichen Verddchtigen und umfassen die Aufrufe insert, query, update und delete.
Als letzte der zu nennenden Komponenten fehlt noch der BroadcastReceiver. Diese Kom-
ponente dient dem Empfangen von IPC-Nachrichten, den sogenannten Infents. Dabei
konnen gesendete Intents nicht nur von einer Partei empfangen werden, sondern von
mehreren Parteien, den sogenannten BroadcastReceivern. Fiir welche anderen Apps kon-
krete Intents einer anderen App tatsidchlich vorgesehen sind, wird in der Manifest-Datei
dieser App iiber einen Filter festgelegt und dort eingetragen. In der Manifest-Datei Andro-
idManifest.xml werden dariiber hinaus die Struktur der App in einem XML-basierten For-
mat beschrieben sowie die Rechte, welche die App zur Durchfiihrung ihrer Tatigkeiten
auf dem Smartphone benotigt.
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7.2.2 Mogliche Kommunikationswege zwischen Android-
Applikationen

Befasst man sich ein wenig eingehender mit den moglichen Kommunikationswegen
bzw. Datenfliissen zwischen Apps unter Android, so kann man schnell zu der Auf-
fassung gelangen, dass man es hierbei mit einem verteilten System [7] auf genau einer
Plattform zu tun hat. Diesen Gedanken mochte ich ein wenig konkreter ausfiihren: Apps
und Systemdienste verhalten sich wie in einem verteilten System. Dabei ist es gar nicht
so einfach zu definieren, was genau ein verteiltes System ausmacht. Das Aggregat aus
einer ganzen Reihe von Definitionsversuchen trifft neben dem der urspriinglich inten-
dierten transparenten Kommunikation verschiedenster Rechnerarchitekturen auch auf
die Kommunikationsarchitektur innerhalb des Android-Betriebssystems zu: Das verteilte
System besteht aus Komponenten, diese agieren autonom und dem Benutzer kommt es
dabei vor, als hitte er es mit einem einzigen System zu tun. Dabei ist die Gewihrleistung
der Zusammenarbeit die Kernaufgabe von verteilten Systemen, die technisch mithilfe
einer Middleware umgesetzt wird. Insbesondere das Semantikkonzept von Remote Pro-
cedure Call (RPC) [1], dass bereits im Jahre 1984 von den Forschern Andrew Birell und
Bruce Nelson fiir Prozeduraufrufe tiber Rechner hinweg am Xerox-Forschungszentrum
in Palo Alto entwickelt wurde, findet sich nun auch als eine Form der Kommunikation
zwischen Apps auf einem mobilen Gerit wieder.

Unter Android lduft nun jede aufgerufene App in einer eigenen Instanz der
Android Runtime, wobei die ART in Bezug auf die Ausfiihrungsrechte angeht, als
Prozess mit beschrinkten Rechten auf dem Android-Betriebssystem zu verstehen
ist. Durch das Sandbox-Rechte-Konzept hat eine sich in der Ausfiihrung befindende
Android-Applikation nur Zugriff auf ihre eigenen Daten. Soweit, so gut. Welche
Kommunikationsmoglichkeiten aber hat nun eine App? Tatsdchlich unterscheiden wir
vier Arten der Kommunikation. Diese gestalten sich aus den einzelnen Komponen-
ten einer App-Struktur wie folgt: Die Komponente Activity kommuniziert mit Hilfe
von Intents und Results. Eine Komponente Service hat die Moglichkeit, iiber entfernte
Methodenaufrufe, die oben genannten RPCs, unter Verwendung von AIDL Daten auszu-
tauschen, wihrend der ContentProvider mittels Queries und Cursor und der Broadcas-
tReceiver mittels BroadcastIntents kommunizieren kdnnen.

Der offizielle Weg einer Kommunikation zwischen Apps erfolgt {iber Intents
(Activity) oder RPC-Aufrufe (Service) mithilfe des Binders fiir die Interprozess-
kommunikation (IPC). Dieser ist in einem herkdmmlichen Linux-Kernel seit 2015
vorhanden. Hieriiber konnen Objekte oder Methoden eines Prozesses einem anderen
Prozess zur Verfiigung gestellt werden. Konkret handelt es sich bei den Prozessen um
die Instanz einer Sandbox einer Android Runtime. Dabei ist ein wesentlicher Aspekt des
RPC-Konzeptes von Birell und Nelson, dass der Aufruf entfernt ausgefiihrter Methoden
fiir den aufrufenden Prozess nicht vom Aufruf lokal ausgefiihrter Methoden zu unter-
scheiden ist. Um die angestrebte Transparenz zu gewdhrleisten, soll der aufrufende
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Prozess diese Unterscheidung auch gar nicht treffen konnen. Unter Verwendung der
Android Interface Definition Language (AIDL) bietet der Binder nun eine Schnitt-
stelle all derjenigen Objekte/Methoden an, die mit RPC aufrufbar sein kénnen. Android
SDK bzw. Android Studio erstellt dann auf der Grundlage dieser AIDL-
Schnittstellenbeschreibung die hierfiir passenden Proxy- und Stub-Klassen. Diese senden
den konkreten Methodennamen und die iibergebenen Parameter in einer Nachricht damit
sie empfingerseitig ausgefiihrt und die Ergebnisse des Methodenaufrufs anschlieSend
wieder an den aufrufenden Prozess iibertragen werden.

Die Einteilung der moglichen Kommunikationswege entsprechend den einzelnen
Android-Komponenten ist noch einmal in der Abb. 7.3 dargestellt.

Intents und Broadcast Intents sind abstrahierte Nachrichten und dienen dem Starten
neuer Activities oder aber der Kommunikation zwischen Activities. Dabei ist, wie oben
bereits erwihnt, der Aufruf entfernter Objekte von lokalen Objekten nicht unterscheid-
bar. Neben den expliziten Intents bestimmt bei den impliziten Intents das System, an
wen diese gesendet werden. BroadcastIntents sind von mehreren Apps zu empfangen
und sind hilfreich fiir verschiedene Ereignisse wie das Installieren weiterer Apps oder die
Information iiber den aktuellen Batteriestand.

Queries und Cursor dienen der Kommunikation mit dem ContentProvider oder iiber
den ContentProvider hinweg. Die bereitgestellten Operationen sind das Erstellen, das
Abindern, die Anfrage sowie das Loschen von Eintrigen. Dabei erfolgt die eigent-
liche Kommunikation von Queries und Cursor ebenfalls wieder auf der Grundlage der
RPC-Semantik.

Abb. 7.3 Android-
Kommunikationswege nach
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7.3  Signaturen und Zertifikate unter Android
7.3.1 Digitales Signieren von Android-Apps

Das digitale Signieren von Apps war unter Android von Beginn an vorgesehen. Im Ver-
lauf der Zeit, insbesondere mit den Versionen Android 7 und Android 9, ist es allerdings
noch einmal grundlegend iiberarbeitet worden. Dabei ist es das erklédrte Ziel den Ent-
wickler einer App durch die Nutzung von Verfahren der asymmetrischen Kryptografie
nachweisen zu konnen. Der App-Entwickler erstellt hierzu selbst einen offentlichen
Schliissel k,,; und einen zu seinem Offentlichen Schliissel passenden privaten Schliis-
sel k,.. Diesen verwendet er zum anschlieBenden digitalen Signieren des APK-Archivs.
In seiner allgemeinen Form haben wir das digitale Signieren von Nachrichten mittels
asymmetrischer Kryptografie bereits in Abschn. 2.4.4 des Grundlagenteils kennen
gelernt. Im Falle des digitalen Signierens von APK-Archiven ist es allerdings ausdriick-
lich erlaubt, als Entwickler ein selbst-signiertes Zertifikat Cert (IDE,,,,k,m;,) zu erstellen
und dieses dem Smartphone-Nutzer zur spiteren Uberpriifung des signierten APK-
Archivs mitzuteilen. Denn die Android-Sicherheitsarchitektur sieht es fiir das Signie-
ren von Apps nicht vor, eine zentrale, beiderseitig vertrauenswiirdige Autoritdt wie eine
Zertifizierungsstelle einzubinden. Dieser Sachverhalt ist in der Abb. 7.4 noch einmal
dargestellt, wobei aus Griinden der Ubersichtlichkeit das Ubertragen des selbstsignierten
Entwicklerzertifikates und des APK-Archivs mitsamt der Signatur sgetrennt voneinander
dargestellt sind.

Durch das digitale Signieren des APK-Archivs soll beispielsweise beim Ein-
spielen von Updates fiir eine App sichergestellt werden, dass diese vom selben Ent-
wickler stammen wie die urspriinglich installierte App. Man mache sich klar: Da die
technische Umsetzung digitaler Signaturen insbesondere auch das Schutzziel der
Nicht-Abstreitbarkeit erfiillen, kann der Entwickler jederzeit gegeniiber einer dritten Ins-
tanz beweisen, der Urheber des signierten Archivs gewesen zu sein. Dies gilt allerdings

App- Smartphone
Entwickler
kepr Kpup
Cert(IDgp;, kpub) —  Cert(IDgp, kpub) - Cert(IDgp;, kpub)
x = h(APK - Archiv)
5 = Sigipr(x) - APK,s - x = h(APK - Archiv)

true / false = Veryyyp(s, x)

Abb. 7.4 Signieren von APK-Archiven unter Verwendung eines selbstsignierten Zertifikates
Cert (IDgu, kpuy ) des Entwicklers. (Quelle: eigene Darstellung)



176 7 Das Betriebssystem Android

auch nur, wenn er plausibel nachweisen kann, den privaten Schliissel k,, sicher aufbe-
wahrt zu haben. Inwieweit ein derartiger Nachweis dann tatsédchlich als Beweis fiir die
Rechtsprechung geniigt und vor Gericht Bestand hitte, ist allerdings mehr als zweifel-
haft. Neben anderen Aspekten diirfte ein selbstsigniertes Zertifikat Cert(IDEm,kpub),
tiber das einzig der Entwickler bestitigt, dass seine ID an den verbreiteten offentlichen
Schliissel gebunden ist, hierzu bei weitem nicht ausreichen.

7.3.2 Zertifikate unter Android

Android unterscheidet generell zwischen Nutzerzertifikaten und Systemzertifikaten.
Allerdings haben iltere Android-Versionen vor der Android-Version 7 Nutzerzerti-
fikate auf die gleiche Art und Weise wie Systemzertifikate behandelt. Erst ab der Version
Android 7 wird Nutzerzertifikaten nicht mehr systemweit vertraut, auch wenn diese nach
wie vor noch installierbar sind. Eine weitere Neuerung ab Android 7 ist die Network
Security Configuration. Hieriiber konnen Entwickler komfortabler Konfigurationen in
Bezug auf ihre vertrauenswiirdige Verwendung von Zertifikaten fiir eine gesicherte Netz-
werk-Kommunikation durchfiihren. Neben anderen Konfigurationsméglichkeiten kann
der Entwickler nun Einstellungen zu Vertrauensankern, sowie dem Zertifikats-Pinning
vornehmen. Mithilfe derartiger Vertrauensanker ist es dem Entwickler beispiels-
weise moglich, festzulegen ob selbstsignierte Zertifikate verwendet werden konnen. In
Anlehnung an [8] wiirde dies in der network_security_config.xml folgenderma-
Ben auszugestalten sein:

<network-security-config>

<trust-anchors>

<certificates src=“@eraw/extracas”/>
<certificates src="system”/>
</trust-anchors>

</network-security-configs>

Ein Zertifikats-Pinning kann vorgenommen werden, indem in die Konfigurationsdatei
diejenigen Zertifikate eingetragen werden, die fiir den Aufbau einer gesicherten SSL/
TLS-Verbindung zu nutzen sind. So soll sichergestellt werden, dass unter der Sicher-
heitsannahme ,, Trust-on-First-Use“ (ToFU) das Zertifikat an einen PIN gebunden ist.
Dabei ist ein PIN nichts anderes als ein Hashwert beispielsweise unter Verwendung
des Hashverfahrens SHA-256. Dieser geht dann mit jedem Kontakt zum Server wieder
mit in die Anfrage ein. Die Sicherheitsannahme ,,Trust-on-First-Use* besagt, dass unter
der Annahme, dass beim erstmaligen Kontakt zwischen beiden Parteien kein Angreifer
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Mallory zugegen ist, von da an die Kopplung der gesicherten Verbindung an das Zerti-
fikat als gesichert gelten kann. Der entsprechende Eintrag hierzu wiirde wiederum in der
network_security_config.xml zu erfolgen haben:

<network-security-config>

<pin-set expiration="2020-01-01">

<pin digest="SHA-256">7HI....RhJ3Y=</pin>
<!—backup pin -->

<pin digest="SHA-256">fwz...DMloE=</pin>

</pin-set>
</network-security-configs>

Allerdings werden wir im weiteren Verlauf dieses Kapitels erfahren miissen, dass mittler-
weile eine Reihe von Werkzeugen verfiigbar sind, mit denen das oben vorgestellte Zerti-
fikats-Pinning, auch geldufig unter dem Begriff Public Key Pinning, unterlaufen werden
kann. Nachdem wir dedizierte Techniken zum Zertifikats-Pinning erortert haben, werden
wir in den Abschn. 9.1.3 und 9.1.4 erfahren, welche Techniken Sicherheitsexperten auf-
zeigen, um ein Zertifikats-Pinning ohne und mit Obfuskierung erfolgreich zu umgehen.

7.4 Das Rechtemodell von Android

Man muss es so deutlich sagen: Das Rechtemodell von Android ist eher verwirrend. Dies
liegt im Wesentlichen daran, dass es unterschiedliche Rechtemodelle auf verschiedenen
Hierarchiestufen biindelt, was fiir deren Ubersichtlichkeit und eine zweifelsfreie Hand-
habbarkeit der Rechtevergabe auch fiir geiibte Nutzer und Entwickler nicht eben vorteil-
haft ist.

Auf der untersten Ebene wird die Einhaltung vergebener Rechte auf der Basis von
Benutzer-IDs (UID) und Gruppen-IDs (GID) von Datei- und Ausfiihrungsrechten durch
den Betriebssystemkern iiberwacht. Des Weiteren laufen Endnutzer-Anwendungen,
also die Apps, als dedizierte Prozesse innerhalb der ART. Mit der Installation auf dem
mobilen Geridt erhilt eine App eine feste UID. Diese ist entwicklerspezifisch, das
heif3it, dass jede App, die mit dem gleichen Entwicklerschliissel signiert worden ist, auf
dem Smartphone auch die gleiche UID erhilt. Dariiber hinaus gibt es auf der obersten
Ebene des Rechtemodells Android-spezifische Rechte. Unter Android 2.2 wurden 134
Rechte in drei iibergeordnete Kategorien eingeordnet. Dabei fasst die Kategorie normal
permissions solche Rechte zusammen, welche zur Erbringung der Funktionalitit ,ohne
direkte Risiken‘ notwendig sind. Hierunter fallen beispielsweise BLUETOOTH, BLUE-
TOOTH_ADMIN oder NFC. Dabei werden wir in Abschn. 7.6 noch genauer erdrtern,
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dass auch die Vergabe solcher NFC-Rechte ,ohne direkte Risiken® sehr wohl ein nicht zu
unterschiitzendes Schadenspotenzial mit sich bringen kann.

Aber auch die Andoid-Rechtekategorie zero-permission ist es wert ein wenig genauer
betrachtet zu werden. So sind jilingst einige Sicherheitsforscher der Frage nachgegangen,
was eigentlich im Detail die Einstellung zero-permission fiir eine App unter Android
bewirkt. Dabei haben sie untersucht, welche Zugriffsrechte ein Smartphone, ausgestattet
mit Android Pie, einer App dennoch einrdumt [9]. Sie kamen zu recht bemerkens-
werten Ergebnissen, indem sie eine von ihnen entwickelte App namens Ferret Profiler
getestet haben. Diese App war in der Lage, Daten aus acht Kategorien zu sammeln (siehe
Tab. 7.1)

Die Kategorie dangerous permissions biindelt all diejenigen Rechte, die fiir den
Zugrift auf private Dateien sowie sensible Funktionalititen erforderlich sind. Diese sind
vom Nutzer des Smartphones zu bestitigen, andernfalls kann die App nicht auf diese
Ressourcen zugreifen. Die Kategorie Signature/System permissions schlieflich beinhaltet
diejenigen Berechtigungen einer App, die von allen Apps zu nutzen sind, die mit dem
gleichen Entwicklerschliissel signiert worden sind wie die zu installierende App. Gene-
rell werden die von einer App angeforderten Erlaubnisse in deren Manifest-Datei iiber
das Tag <uses-permission> festgelegt. Mit dem Android Asset Packaging Tool las-
sen sich neben anderen Dingen auch die Berechtigungen einer App anzeigen:

$: aapt d permissions “meineapp.apk”
Die Riickgabe wire dann beispielsweise
package: com.app.meineapp

uses-permission: android.permission.ACCESS NETWORK STATE
uses-permission: android.permission.INTERNET

Tab.7.1 Der App Ferret Profiler zugestandene Rechte trotz der Vergabe der Rechtekategorie
zero-permission. (Quelle:[9])

K1 | Geritehersteller, NFC-Fahigkeit, verfiigbare Kameras, Gerétesprache, Kompass, Android-
Version,...

K2 | DeviceLocked, DeviceSecure, Rooted Device, Keyguard Secure

K3 | Netzwerkanbieter, Netzwerktyp, Netzwerkland, Roaming und Zustand des GSM-Anrufs
K4 | VoIP-Anrufzustand

K5 | Alarm-Uhrzeit

K6 | Liste der installierten Apps

K7 | Daten auf dem Clipboard

K8 | Zustand der Kamera
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Der ausschlaggebende Punkt hinsichtlich des Android-Rechtemodells ist aber wohl
folgender: Der Nutzer hat bei der Installation einer App zu bestitigen, dass er den
angefragten Rechten seine Zustimmung erteilt. Neben der Offenkundigkeit, dass
sich hierbei oftmals ein Zielkonflikt zwischen der erhofften Nutzung der App und der
Bewilligung der angefragten Rechte ergibt, delegiert Google damit die Problematik der
Rechtevergabe und die daraus resultierenden Sicherheits- und Datenschutzfragen an den
oftmals allzu unbedarften Nutzer. Woher soll dieser auch wissen, dass die (bewusst) irre-
fiihrende Bezeichnung zero-permission einer App sehr wohl noch den Zugriff auf die
oben genannten acht Kategorien gewéhrt?

7.4.1 Zusammenwirken von Android mit SELinux

Das urspriingliche Sicherheitsmodell von Android tiberwacht den Zugriff der einzelnen
App-Komponenten sowie der Systemressourcen auf der Anwendungsebene. Dariiber
hinaus bietet es Sandboxing und Isolierung auf der Kernel-Ebene. Hierzu verwendet
Android die klassische Zugangskontrolle Discretionary Access Control (DAC), um Apps
gegenseitig voneinander sowie gegeniiber dem eigentlichen System zu isolieren. DAC
basiert auf UIDs und GIDs und bietet somit eine doch recht grobgranulare Zugriffs-
kontrolle fiir die Prozesse einzelner Apps. Jede App erhilt bereits bei ihrer Installation
eine eindeutige UID und GID. Dabei ist die Vergabe einer UID entwicklerspezifisch.
Dies bedeutet, dass alle Anwendungen des gleichen Entwicklers, die mit dem gleichen
Entwicklerschliissel signiert worden sind, die gleiche UID erhalten.

Security Enhanced Linux (SELinux) ist eine Erweiterung des Linux-Kernels, die ab
der Version Linux 2.6x bereits im Kernel enthalten ist. Die Entwicklung wurde urspriing-
lich von der National Security Agency (NSA) initiiert. Mit der Zeit haben dann mehr und
mehr Unternehmen zur Entwicklung beigetragen. Ab der Version 4.3 ist SELinux auch
Bestandteil des Android-Betriebssystems. Neben weiteren Aspekten, auf die wir hier
nicht weiter eingehen mochten, unterstiitzt es die Durchsetzung von Zugriffskontrollen
auf Ressourcen auf der Basis von Mandatory Access Control (MAC) [10, S. 209]. Die-
ses Sicherheitsmodell ist damit {iber die klassische Discretionary Access Control (DAC)
[10, S. 293] hinaus umgesetzt und mit dem Einsatz von SELinux verfiigbar. Mandatory
Access Control ermdglicht es, systemweite Richtlinien fiir Prozesse, Objekte und Opera-
tionen auf der Grundlage von Informationsfliissen durchzusetzen. Anders als bei anderen
Sicherheitsmodellen fiir IT-Systeme gehen bei einer Umsetzung des Sicherheitsmodells
Mandatory Access Control neben dem Subjekt — der jeweilige Nutzer — und dem Objekt —
der Ressource, auf die zuzugreifen ist — auch Regeln und Eigenschaften ein, inwieweit
ein Subjekt ein Objekt nutzen darf. So erlaubt die technische Umsetzung eines Sicher-
heitsmodells wie Mandatory Access Control auf Kernel-Ebene prinzipiell eine sehr fein
granulare Umsetzung von Integritiits- und Vertraulichkeitsschutz unterschiedlichster
Ressourcen, wie beispielsweise der von Dateien, Verzeichnissen oder dem Netzzugang.
Dies geschieht folgendermaf3en:
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1. Objekte erhalten eine Sicherheitsmarkierung (engl. label), die in erweiterten
Attributen zum jeweiligen Objekt durch Linux abgelegt werden (Nutzer: Rolle:
Typ/Domain).

2. Auch Subjekte (Prozesse) erhalten Sicherheitsmarkierungen.

Dabei gibt eine Sicherheitsmarkierung, die einem zu kontrollierenden Objekt
zugewiesen ist, Auskunft tiber seinen Grad der Sensitivitit. Eine Sicherheitsmarkierung,
die einem registrierten Subjekt zugewiesen worden ist, gibt hingegen Auskunft iiber des-
sen Vertrauenswiirdigkeit. Diese wird iiber eine Freigabemarkierung gesetzt.

Die Schwierigkeit bei einer auf Mandatory Access Control basierenden Zugriffs-
kontrolle besteht nun darin, die Sicherheitsmarkierung fiir alle Objekte und Subjekte
entsprechend der Sicherheitsrichtlinie korrekt umzusetzen und anzupassen. Hierbei ist
es wichtig, sich die Richtung méglicher Informationsfliisse zu vergegenwirtigen: Denn
alle lesenden Operationen erzeugen einen Informationsfluss weg vom Objekt, auf wel-
ches zugegriffen wird, hin zu dem registrierten Subjekt. Alle schreibenden Operationen
hingegen erzeugen einen Informationsfluss genau in die umgekehrte Richtung, also weg
vom Subjekt und hin zum Objekt auf das zugegriffen werden soll. Fiir beide Operations-
arten wird die Flussrichtung auf der Basis von Mandatory Access Control anhand der
Relation ,,weniger vertrauenswiirdig™ (im nachfolgenden Pseudocode notiert mit <=) auf
den vergebenen Sicherheitslabeln 1_subject und 1_object von Subjekten sub-
ject und Objekten object gewdhrt oder eben unterbunden. Der Pseudocode fiir eine
Regelung der systeminternen Informationsfliisse konnte folgendermafen aussehen:

if (operation mode == write)

allow information flow if 1 subject <= 1 object;
else if (operation mode == read)

allow information flow if 1 object <= 1 subject;
else

deny information flow;

SELinux kann nicht gegen dedizierte Verwundbarkeiten des Kernels schiitzen und bie-
tet auch nur dann einen erhohten Schutz, wenn die Sicherheitsrichtlinien korrekt anhand
der oben skizzierten Sicherheitsmarkierungen fiir Objekte und Ressourcen abgebildet
wurden. Trotzdem ldsst sich festhalten, dass es innerhalb des Betriebssystems Android
genutzt werden kann, um Apps strikt voneinander zu separieren und eine horizontale
Rechteausweitung (siche Abschn. 7.5) zu unterbinden. Innerhalb von SELinux iiber-
wacht dabei eine Kernel-interne Komponente, der Security-Server, kontinuierlich anhand
der Sicherheitsmarkierungen, welches Subjekt auf ein Objekt wie zugreifen darf. Ent-
scheidend ist, dass dies nach dem Least-Privilege-Prinzip erfolgt. Dies bedeutet,
dass nur wenn auch tatsichlich eine Richtlinie existiert, der Zugriff auf bzw. der
Informationsfluss hin zu der jeweiligen Ressource gestattet wird. In allen anderen Féllen,
und zwar unabhingig von den weiteren Rechten, die Linux diesem Objekt zugestanden
hat, wird der Zugriff strikt untersagt.
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Doch wie so hiufig steckt bei einer praxistauglichen Umsetzung von Modellen jeg-
licher Art der Teufel im Detail. Dies gilt fiir SELinux insbesondere fiir Systemaufrufe
wie ioctl(), iiber die Apps des User-Space die Moglichkeit erhalten, Zugriff auf Funk-
tionen des Kernel-Space zu erlangen [11]. Eine feingranulare Umsetzung in Form von
Sicherheitsmarkierungen ist hierbei nicht trivial.

Auf einem Android-Smartphone kann SELinux in verschiedenen Zustinden vor-
liegen: SELinux kann deaktiviert sein, es kann erzwungen sein oder aber als erlaubt
(permissiv) eingestellt sein. Ist es im deaktivierten Zustand, so bietet SELinux
keinerlei zusitzliche Sicherheit und es greifen ausschlieBlich die mittels Discre-
tionary Access Control festgelegten Zugriffskontrollen. Wird es im Zustand per-
missiv betrieben, so ist der Sicherheitsgewinn ebenfalls denkbar gering. Denn nun
konnen die Prozesse bosartiger Apps unter der UID des jeweiligen Entwicklers
ebenfalls noch immer auf jegliche Ressourcen lesend, schreibend oder ausfiihrend
zugreifen. Der Unterschied zur Deaktivierung von SELinux besteht darin, dass nun die
Mandatory-Access-Control-Richtlinien gelten, wodurch die App zwar nicht an ihrer
Ausfithrung bzw. am Zugriff auf zu schiitzende Ressourcen gehindert wird, aber es wird
zumindest protokolliert, wenn ein Zugriff auf derartige Ressourcen erfolgt ist. Allein im
Zustand erzwungen verhindern die gesetzten Regeln zur Ausfiihrungszeit einer App den
Zugrift auf mittels Mandatory Access Control geschiitzter Ressourcen.

7.4.2 Android Keystore

Der Andoid Keystore [12] ist ein weiterer wesentlicher Baustein der Android-
Sicherheitsarchitektur. Der Keystore ermoglicht das Erstellen, Speichern und Nutzen
von kryptografisch sicherem Schliisselmaterial in einer kontrollierten Umgebung. Was
dies im Einzelnen bedeutet, hingt maflgeblich von dem Smartphone ab, auf welchem
Android installiert ist. Denn der Android Keystore selbst ist erst einmal nur eine API des
Android-Frameworks mit welchem dem Entwickler einer Anwendung Zugriff auf Keys-
tore-Funktionalititen ermoglicht wird. In Abhingigkeit von der konkreten Version des
zum Einsatz kommenden Smartphones werden die erzeugten Schliissel dann entweder
rein softwareseitig durch das Betriebssystem selbst oder, was hinsichtlich der gebotenen
Sicherheit als deutlich besser zu bewerten ist, mit Hilfe von hardwaregestiitzten Schutz-
mafnahmen sicher abgelegt. So oder so: Mit dem Booten des Android-Gerites wird der
Keystore-Dienst aktiviert. Nun kann der Anwendungsprozess einer App, sofern seine
Berechtigungen dies erlauben, Operationen auf den im Keystore abgelegten Schliisseln
einleiten, indem er einem fiir den Keystore verantwortlichen Systemprozess anweist,
diese Operationen durchzufiihren. Sofern hardwaregestiitzte Schutzmafnahmen wie ein
Trusted Execution Environment (TEE) oder Secure Element (SE) auf dem Gerit zur Ver-
fligung stehen und dariiber hinaus auch aktiviert sind, ist das Schliisselmaterial niemals
auBlerhalb der sicheren Hardware verfiigbar.
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Ein Trusted Execution Environment ist ein sicherer Bereich im Hauptspeicher,
ausgestattet mit einem eigenen Betriebssystem. Kommuniziert wird mit dem
Android-Betriebssystem iiber eine restriktive Schnittstelle. Zur Kommunikation dient
ein gemeinsamer Speicherbereich, iiber den Daten ausgetauscht werden konnen. Ab der
Android-Version 9 kénnen die Schliissel nun in einem Secure Element abgelegt werden.
Dies ist ein eigener Mikrochip, der iiber eine eigene CPU, sicheren Speicher und der-
gleichen verfiigt und dariiber hinaus gegeniiber einer Reihe von Seitenkanalangriffen
gehirtet ist, auf die wir an dieser Stelle jedoch nicht weiter eingehen wollen. Um fiir
eine Anwendung nachvollziehbar zu machen, wo genau ein Schliisselpaar erstellt wor-
den ist, wurde mit der Version Android 7 die sogenannte Key-Attestation eingefiihrt.
Mit der Generierung der Schliissel wird ein Attestierungszertifikat erstellt, aus dem
hervorgeht, ob die Erstellung innerhalb eines Trusted Execution Environment oder aber
einem Secure Element vollzogen wurde [13]. Auerdem ermoglicht eine Erweiterung ab
Android 8 einer Anwendung mithilfe der sogenannten ID-Attestierung, die Hardware-ID
eines Gerites festzustellen [12].

Der Einsatz dieser Komponenten erhoht zweifelsfrei das Vertrauen in die Sicher-
heitsarchitektur von Android. Allerdings sollte man auch nicht verschweigen, dass es
noch mindestens zwei weitere, fiir den Praxiseinsatz nicht ganz unwesentliche Hiirden
zu meistern gilt: Zum einen konnen hardwaregestiitzte SchutzmaB3nahmen nur dann
aktiviert werden, wenn die sichere Hardware auch die geforderten Kombinationen
aus kryptografischen Bausteinen unterstiitzt, also die eingesetzten Verschliisselungs-
algorithmen, verwendete Blockmodi und dergleichen mehr. Zum anderen wire es
wiinschenswert, eine tatsichliche Ende-zu-Ende-Vertraulichkeit zu gewéhrleisten. Kon-
kret bedeutet dies, dass die Daten bis hin zur kryptografischen Hardware verschliisselt
sind, sodass selbst ein Mitlesen bei einem physischen Zugriff auf das Smartphone nicht
moglich wire. Letzteres ist jedoch bisher nicht gewihrleistet und deren Umsetzung unter
Umstédnden auch gar nicht angestrebt.

7.5 Rechteausweitung unter Android

Fiir gewohnlich lassen sich zwei Arten der Rechteausweitung (engl. privilege escalation)
unterscheiden: die vertikale Rechteausweitung und die horizontale Rechteausweitung.
Man spricht von einer vertikalen Rechteausweitung, wenn aufgrund von Programmier-
fehlern oder einem liickenhaft konzipierten Entwurf ein Benutzer mehr Funktionalititen
des Systems erlangen kann, als dies urspriinglich vorgesehen war. Hierzu sind normaler-
weise weitere oder hohere Ausfiihrungsrechte auf den verschiedenen Ressourcen des
Systems erforderlich. Hingegen spricht man von einer horizontalen Rechteausweitung
immer dann, wenn verschiedene Benutzer der gleichen Ebene Funktionen und Daten
anderer Benutzer erhalten, ohne dass dies urspriinglich so intendiert gewesen wire. Die
horizontale Rechteausweitung soll uns nachfolgend noch ein wenig genauer beschiftigen.
Man kann sich leicht vorstellen, dass eine derartige horizontale Rechteausweitung unter
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Android durch die im Vorfeld beschriebenen Kommunikationsmoglichkeiten mittels
Interprozesskommunikation (IPC) zwischen App-Komponenten stark begiinstigt wird.
Denn dies ist immer genau dann gegeben, wenn die Kommunikation zwischen Apps in
einer unkontrollierten und vorab nicht beabsichtigten Art und Weise erfolgt.

Man stelle sich beispielsweise die beiden Apps TaskScheduler und SMS-Formatter
vor. Wéhrend die erste App aufgrund des ihr zugestandenen Zugriffsrechtes android.
permission. INTERNET Daten ins Internet senden und von dort empfangen kann, ist dies
der App SMS-Formatter untersagt. Diese hat aufgrund des ihr zugestandenen Zugriffs-
rechtes android.permission.READ_SMS allerdings die Mdoglichkeit eine SMS aus der
lokalen Datenbank zu lesen oder dorthin zu schreiben. Wiirde man also die Rechte der
Apps iiber folgende Aufrufe aus der Shell

$: aapt d permissions “TaskScheduler.apk”

sowie

$: aapt d permissions “SMS-Formatter.apk”

in Erfahrung bringen wollen, so wiirde im ersten Fall
uses-permission: name=‘android.permission.INTERNET"
und im zweiten Fall

uses-permission: name=‘android.permission.READ SMS‘

zur Anzeige kommen. Da dariiber hinaus diese beiden Apps jedoch mit AIDL, Broadcast
Intents oder dergleichen iiber [IPC kommunizieren konnten, besteht jedoch sehr wohl die
Moglichkeit auch fiir die App SMS-Formatter unter Einbindung des TaskScheduler die
Berechtigung fiir das Senden von Daten ins Internet zu ergaunern. Dieser Sachverhalt ist
in der Abb. 7.5 in angepasster Form aus [14] iibernommen.

Solch eine horizontale Rechteausweitung lédsst sich weiter unterscheiden in sol-
che, bei der eine bosartige App eine ,irritierte aber gutartige‘ Partei in Form einer App
(engl. confused deputy) einbindet, und solche, bei der zwei bosartig agierende Apps,
die aufeinander zugeschnitten sind, ihre Berechtigungen erweitern. Der prinzipielle
Unterschied dieser beiden Formen einer horizontalen Rechteausweitung zwischen Apps
ist in der Abb. 7.6 noch einmal veranschaulicht.

7.5.1 Ansatze zur Abschwachung horizontaler Rechteausweitung

In den letzten Jahren haben sich eine ganze Reihe von Forschergruppen damit beschif-
tig technische Mafinahmen zur Eindimmung oder zumindest der Erkennbarkeit der oben
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Abb.7.5 Horizontale Rechteausweitung aufgrund von IPC-Nutzung zwischen den

SMS-Formatter und Task-Scheduler. (Quelle: eigene Darstellung in Anlehnung an [14])

Abb. 7.6 Varianten der 'lrritierte' gutartige App:
horizontalen Rechteausweitung

durch IPC-Nutzung: IPC
zwischen bosartiger App

und gutartiger App oder
konspirative IPC zwischen
zwei bosartigen Apps.
(Quelle: eigene Darstellung in
Anlehnung an [14])
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geschilderten Formen einer horizontalen Rechteausweitung durch IPC zu entwickeln
und umzusetzen. Zu nennen sind hier neben anderen der Ansatz TaintDroid [15] aus
dem Jahr 2010, die Ansidtze XmanDroid und IPC Inspection aus dem Jahre 2011 sowie
QuantDroid [14] und QuantDroid++ [16]. Sowohl QuantDroid als auch QuantDroid++
setzen auf TaintDroid auf und sollen hier stellvertretend fiir andere Ansitze erortert wer-
den. Wihrend sich QuantDroid mit Moglichkeiten der Abschwiéchung oder Erkennbar-
keit horizontaler Rechteausweitung fiir fliichtige IPC-Kommunikation zwischen Apps
auseinandersetzt, zielt der Ansatz QuantDroid++ auf die Reduzierung bzw. Erkennbar-
keit horizontaler Rechteausweitung fiir persistente IPC-Kommunikation ab, also solche,
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bei der die Daten tiber die Lebenszeit der schreibenden Apps hinaus gespeichert werden.
Dies ermoglicht einer weiteren App, die Daten zu einem deutlich spiteren Zeitpunkt von
dem persistenten Speicher abzurufen, sodass zwischen diesen beiden konspirativen Apps
erst einmal keinerlei zeitlicher Bezug feststellbar ist.

7.5.1.1 Abschwachung horizontaler Rechteausweitung bei synchroner
Inter-App- Kommunikation

Zur Abschwichung der horizontalen Rechteausweitung bei einer fliichtigen Kommu-
nikation zwischen Apps verwendet der Ansatz QuantDroid eine Komponente namens
FlowGraph. Der FlowGraph-Dienst iiberwacht die Kommunikation zwischen den aktu-
ell instanziierten DVMs und setzt hierzu auf TaintDroid auf. Die FlowGraph-Schnitt-
stellendefinition IFlowGraph erfolgt wie gehabt in AIDL und enthélt Schnittstellen fiir
Methoden wie spwanProcess, exitProcess, preCommunication und currentGraphState.
Dabei wird als Kommunikation wiederum Binder-IPC mit RPC-Client- und Server-Stub
verwendet. Diese Erweiterung fiangt Nachrichten im Server-Stub ab und leitet eine Reihe
von Kommunikationsparametern an den FlowGraphDienst. Im Einzelnen sind dies die
Kommunikationsparameter PID des Initiators, UID des Initiators, PID des Empfingers,
UID des Empfingers, Grole der empfangenen Nachricht in Bytes, sowie das Markie-
rungslabel. Die QuantDroid-Erweiterung zum Uberwachen der Kommunikation mittels
Intents erfordert Modifizierungen innerhalb der High-Level-Middleware des Binder-Fra-
meworks, namentlich innerhalb des ActivityManagerService und des ActivityStack. Durch
Aufruf von preCommunication erhilt der FlowGraph-Dienst nun die oben genannten
Kommunikationsparameter. Ahnliche Erweiterungen sind fiir eine nachvollziehbare Auf-
bereitung der fliichtigen Kommunikation zwischen Apps mit Hilfe von BroadcastIntents
erforderlich. BroadcastIntents sind unter Android in der Klasse ActivityManagerService
umgesetzt und dort in der Methode processCurrentBroadcastLocked(). Das Aussortieren
erfolgt nun im IntentFilter der Manifest-Datei derjenigen App, die einen BroadcastIntent
absetzt. Auch hier erfolgt die Ubermittlung der Kommunikationsparameter an den Flow-
Graph-Dienst mittels der Methode preCommunication.

Der QuantDroid-Ansatz basiert auf der Vergabe von Schwellenwerten. So kann bei kon-
spirierenden boswilligen Apps, die als unterschiedliche Systemnutzer laufen und darauf
abzielen, Kontakte abfliefen zu lassen, die IPC zwischen diesen Apps ab einem Schwellen-
wert von beispielsweise 1000 Bytes/min unterbrochen werden, indem der FlowGraph Dienst
die sendende App hart terminiert. Ahnliches gilt fiir den Missbrauch von Schnittstellen.

P> Taint-basierte Ansatze zur Abschwachung horizontaler Rechteausweitung
gegen zeitgleiche Inter-App-Kommunikation stoflen immer dann an
ihre Grenzen, wenn i) die Schwellenwerte der zu Ubertragenden Daten
nicht sinnvoll konfiguriert wurden oder aber ii) die Verfahren synchroner
IPC-Kommunikation umgangen werden und eine zeitlich versetzte asyn-
chrone IPC-Kommunikation erfolgt. Die Verwundbarkeit resultiert aus dem
Ausnutzen einer unvollstandigen Konzeptionierung.
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7.5.1.2 Abschwachung horizontaler Rechteausweitung bei
asynchroner Inter-App-Kommunikation

Der oben aufgezeigte QuantDroid-Ansatz funktioniert zur Abschwéchung der horizonta-
len Rechteausweitung bei quasi zeitgleicher synchroner Inter-App-Kommunikation mit
allen Nachteilen, die ein Schwellenwert-basierter Ansatz zweifelsohne mit sich bringt.
Leider versagt der Ansatz genau dann, wenn die Kommunikation zwischen Apps zeit-
lich versetzt asynchron erfolgt. Denn in diesem Fall werden die Daten von einer App
persistent in eine lokale Datenbank geschrieben und von einer weiteren App spiter, mog-
licherweise lange nachdem die erste App beendet wurde, ausgelesen. Doch dieser Sach-
verhalt ist fiir die Erkennung einer horizontalen Rechteausweitung mit dem des Ansatz
QuantDroid problematisch. Denn dieser funktioniert nur, da die Daten von unterschied-
lichen Quellen mittels Taints (Fleck) markiert sind [15]. Schreibt man die Daten jedoch
in eine Datenbank, so gehen diese Taints verloren und die Information einer Verbindung
via Datenbank kann iiber den FlowChart-Dienst sowie &hnliche Ansitze zwangs-
laufig nicht mehr nachvollzogen werden. Dieser Sachverhalt ist in Anlehnung an [16]
in Abb. 7.7 aufgezeigt. Auf der Ubertragungsstrecke zwischen SMS-Datenbank, der
SMS-Formatter-App sowie der persistenten Datenablage wird der Taint ,SMS* erstellt
und abgelegt. Allerdings ist er bei einem spiteren Auslesen aus der Datenbank auf der
Ubertragungsstrecke zwischen Datenbank, Task-Scheduler und Schnittstelle zur Internet-
kommunikation nicht mehr sichtbar und kann daher zur Erkennung einer horizontalen
Rechteausweitung nicht mehr verwendet werden.

Die grundlegende Idee, die Katharina Mollus nun verfolgte, besteht darin, solche
Taints auch bei der Ablage in einer Datenbank zu erhalten. Dazu hat sie innerhalb der
SQLiteDatabase-Klasse, die Android zur persistenten Datenablage nutzt, die Methoden
insert(), query(), update() und delete() angepasst und auf diese Weise sichergestellt, dass
die Taints ebenfalls persistent in einer eigens fiir alle Taints angelegten zentralen Daten-
bank gehalten werden. Werden also aufgrund asynchroner IPC-Kommunikation Daten
von einer App persistent in der hierfiir vorgesehenen Datenbank abgelegt, so werden mit
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Abb. 7.7 Das Versagen Taint-basierter Ansétze zur Erkennung horizontaler Rechteausweitung
bei zeitversetzter asynchroner Kommunikation und Ablage in einer Datenbank. (Quelle: eigene
Darstellung in Anlehnung an [16])
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QuantDroid++ deren Taints nun ebenfalls in der zentralen Taint-Datenbank gespeichert.
Werden dann zu einem spiteren Zeitpunkt die Daten von einer anderen App angefragt,
so werden ebenfalls die korrespondierenden Taints aus der zentralen Taint-Datenbank
gelesen. Auf diese Weise ist es dem QuantDroid-FlowGraph-Dienst nun moglich, auch
eine zeitlich versetzte Kommunikation zwischen zwei Apps zu iiberwachen und bei der
Uberschreitung eines Schwellenwertes bedarfsweise den sendenden App-Prozess zu ter-
minieren. Allerdings stot der QuantDroid++-Ansatz bei der technischen Umsetzung der
Fragestellung, wie lange Taints sinnvollerweise persistent vorgehalten werden kdnnen, an
seine Grenzen. Eigentlich kann mit diesem Ansatz auch eine Rechteausweitung zwischen
konspirativen Apps erkannt werden deren Aktivierungen durch den Nutzer Wochen aus-
einanderliegen. Allerdings wird die zentrale Taint-Datenbank auf dem Smartphone schon
deutlich frither zu grofl geworden sein, sodass die Erkennung der Rechteausweitung tiber
asynchrone IPC-Kommunikation immer an ein fixes Zeitfenster gekoppelt ist da die
Datenbank von Zeit zu Zeit zumindest teilweise geloscht werden muss.

P> Taint-basierte Ansatze zur Abschwidchung horizontaler Rechteausweitung
auch gegeniiber einer zeitlich versetzten Kommunikation von Apps stof3en
immer dann an ihre Grenzen, wenn i) der Schwellenwert nicht sinnvoll konfi-
gurierte wurde oder aber ii) eine asynchrone Kommunikation zwischen kon-
spirierenden Apps in einem zu langen Zeitabstand erfolgt. Dann wachst die
Taint-Datenbank zu stark an und éltere persistente IPC-Vorgange kdnnen nicht
mehr erkannt werden. Die Verwundbarkeit resultiert aus dem Ausnutzen
einer unvollstindigen Konzeptionierung sowie Skalierungsproblemen
bei der Implementierung.

7.6 Android und NFC

Im ersten Teil dieses Buches haben wir uns schon einmal mit der Near Field Communi-
cation (NFC) als einer eigenstindigen Kommunikationstechnologie beschiftigt und Ver-
wundbarkeiten, Schwachstellen sowie Angriffe auf verschiedene Tag-Typen aufgezeigt.
In diesem Abschnitt betrachten wir die NFC-Technologie aus einem etwas anderen
Blickwinkel. Nun ist es unser Anliegen, NFC im Zusammenspiel mit modernen mobilen
Betriebssystemen wie Android oder iOS zu erértern. So unterstiitzen Android-Smartphones
den NFC-Standard und nehmen Nachrichten im NFC Data Exchange Format (NDEF) ent-
gegen. Android bietet gleich mehrere NDEF-Funktionen fiir Visitenkarten, das Offnen von
Links, WLAN- bzw. Bluetooth-Verbindungen, das Starten von Apps oder das Senden einer
SMS und noch einiges mehr. Wie steht es also mit der Verwundbarkeit eines Smartphones,
das sich in der Nihe eines NFC-Tags befindet und NFC aktiviert hat? Da bei Android
die Aktivierung von NFC die Voreinstellung ist, diirfte es aktuell geniigend Smartphones
geben, die in der Nihe eines NFC-Tags dessen NDEF-Nachrichten entgegennehmen und
versuchen, diese zu interpretieren. Wenn Mallory also ein Tag so beschreibt, dass eine
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von diesem préparierten Tag gesendete NDEF-Nachricht Aktivititen auf dem Smartphone
anstoBt, die bosartig sind oder aber das Sicherheitsniveau des Gerites heruntersetzen, dann
wire dies eine sehr ernsthafte Sicherheitsliicke. Dieser Frage ist Jan Breig im Rahmen
seiner Bachelorarbeit nachgegangen, zumal kostenlose Android-Apps verfiigbar sind, mit
denen die angestrebte Funktionalitit einfach auf ein Tag geschrieben werden kann. Es kann
also grundsitzlich nicht ausgeschlossen werden, das iiber diesen Kanal Angriffe auf ein
Smartphone durchgefiihrt oder zumindest vorbereitet werden. Dieses Phianomen ist nicht
ganz neu. Roel Verdult und Francois Kooman [17] haben bereits im Jahre 2011 bei einem
NFC-fiahigen Mobiltelefon Nokia 6212 Classic gezeigt, dass beim Scannen eines schid-
lichen RFID-Tags das Mobiltelefon sich mit einem Bluetooth-fihigen Gerit in der Nihe
verbindet und mit diesem Daten sendet und empfangt.

Durch Untersuchung der NFC-Kommunikation mit dem Werkzeug Proxmark3 hat der
Sicherheitsexperte Jan Breig bei einem Smartphone mit Android 9 festgestellt, dass bei
eingeschaltetem Display das elektromagnetische Feld aktiviert ist. Bei einem gesperrten
Display werden die eingehenden NDEF-Nachrichten allerdings nicht ausgewertet. Eine
Auswertung findet nur bei angeschaltetem Smartphone und entsperrtem Display statt.
Durch Ansprechen der Funktion Link dffnen mittels einer NDEF-Nachricht ist es in die-
sem Zustand eines Android-9-Smartphones beispielsweise moglich, ohne die explizite
Einwilligung des Nutzers eine Webseite im Browser des Smartphones zu 6ffnen. Ein
Angreifer konnte somit auf diese Weise die Kontrolle iiber das Smartphone iibernehmen,
wenn er auf der so geladenen Webseite gezielt einen Android -Exploit platziert hat. Da
der Nutzer beim Laden der Seite keinerlei Bestidtigung durchfiihren muss, ist er damit
selbst nicht in der Lage, einen derartigen Angriff zu unterbinden. Dieses Verhalten unter-
scheidet sich von dem anderer NDEF-Funktionen, bei denen der Nutzer jeweils durch
eine Bestitigungsanfrage eingebunden ist. So ist der unerkannte Aufbau einer WLAN-
oder Bluetooth-Verbindung mittels priparierten NDEF-Nachrichten, ausgelost von
einem Tag in der Nihe. eher schwierig unerkannt durchzufiihren. Generell ldsst sich aber
sicherlich feststellen, dass es als durchaus heikel zu bewerten ist, wenn NFC auf dem
Smartphone permanent aktiviert ist.

7.7  Zusammenfassung

Wir sind in den Themenbereich zu Softwarekomponenten mobiler digitaler Gerite
eingestiegen indem wir einen Blick unter die Motorhaube des mobilen Betriebs-
systems Android getitigt haben. Dabei haben wir uns mit den Grundlagen der
Android-Systemarchitektur vertraut gemacht und anschlieBend die Abfolge des Boot-
vorgangs erortert. Hierbei haben uns insbesondere der Zygote-Prozess, sowie die ART
interessiert. Neuere Versionen von Android unterstiitzen das abgesicherte Hochfahren,
bei dem eine Vertrauenskette beim Starten des Gerites aufgebaut wird mit dem Ziel,
die Integritit jeder genutzten Ressource zu priifen und im Bedarfsfall den Bootvorgang
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abzubrechen. Anschlieend haben wir, nachdem wir die Komponenten einer App erortert
haben, mogliche Kommunikationswege zwischen Android-Applikationen besprochen
und dabei Parallelen zu einem verteilten System gezogen. Danach haben wir erortert, wie
der Entwickler einer App liber das Anfiigen einer digitalen Signatur iiber das gesamte
APK-Archiv den Entwickler einer App kenntlich macht. Dies geschieht allerdings unter
Verwendung eines selbstsignierten Entwicklerzertifikates. Generell haben wir besprochen,
dass Android zwischen Nutzerzertifikaten und Systemzertifikaten unterscheidet. Auch
wenn Nutzerzertifikate nach wie vor installierbar sind, so wird diesen ab der Version 7
nicht mehr systemweit vertraut. Uber die Network Security Configuration kann der Ent-
wickler nun Vertrauensanker fiir Zertifikate setzen, sowie das Zertifikats-Pinning vor-
nehmen. Bei der Erorterung des Android-Rechtemodells fillt auf, dass dieses doch recht
verwirrend ist, da es hierbei verschiedene Hierarchiestufen gibt. Allerdings ist auch die
Kategorisierung der einer App zugestandenen Zugriffsrechte teilweise irrefithrend. Apps,
denen beispielsweise die Rechtekategorie zero-permission zugewiesen wurde, haben
dennoch die Moglichkeit, auf einzelne Ressourcen zuzugreifen oder aber deren Zustand
abzufragen. Eine echte konzeptionelle Besserung, was die Ausgestaltung der Zugriffs-
rechte angeht, verspricht die Verwendung von Mandatory Access Control durch SELinux.
Allerdings muss es auch tatsdchlich verwendet werden, was bedeutet, dass Sicherheits-
markierungen vergeben werden miissen und SELinux auch wirklich aktiviert worden ist.
Dariiber hinaus haben wir den Android Keystore erortert. Mit dessen Verwendung ist es
einem App-Entwickler moglich, sensitives Schliisselmaterial unter Verwendung hardware-
gestiitzter SchutzmalBnahmen wie dem Trusted Execution Environment oder aber einem
Secure Element abzulegen, sofern diese auf dem Smartphone zur Verfiigung stehen und
aktiviert sind. Danach sind wir auf die Problematik einer moglichen Rechteausweitung
tiber Apps hinweg eingegangen. Wir haben insbesondere die horizontale Rechteaus-
weitung besprochen, bei der verschiedene Apps Funktionen und Daten anderer Apps
erhalten, ohne dass dies urspriinglich so beabsichtigt gewesen wire. Auch wenn bereits
eine ganze Reihe von Ansitzen zur Abschwichung einer horizontalen Rechteausweitung
zwischen Apps existieren, so zeigt sich doch ihr begrenzter Nutzen. Insbesondere bei einer
zeitlich versetzten IPC-Kommunikation zwischen Apps iiber einen persistenten Speicher
stolen solche Losungen doch recht schnell an ihre Grenzen. Wir haben das Kapitel tiber
das Betriebssystem Android abgeschlossen indem wir auf das Schadenspotenzial hin-
gewiesen haben, das mit einer Aktivierung der Kommunikationstechnologie Near Field
Communication (NFC) einhergehen kann. Da unter Android die Aktivierung von NFC
die Voreinstellung ist, nimmt ein Smartphone in der Nihe eines NFC-Tags dessen aus-
gesendete NDEF-Nachrichten entgegen und versucht, diese auszuwerten. Daher kann
nicht ausgeschlossen werden, dass iiber diesen Kanal Angriffe auf ein Smartphone vor-
bereitet werden, falls ein Angreifer ein NFC-Tag so beschreibt, dass eine gesendete
NDEF-Nachricht Aktivititen auf dem Smartphone anstoft, die bosartig sind oder das
Sicherheitsniveau heruntersetzen.
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Umsetzung sicherheitskritischer
Anwendungen

8.1 Mobile Banking-Verfahren mittels App

In den vorangehenden Abschnitten haben wir einige grundsitzliche Dinge iiber das
Rechtemodell von Android erfahren, und uns mit der Problematik der horizontalen
Rechteausweitung zwischen Apps vertraut gemacht. Nun wollen wir eine Klasse von
Smartphone-Anwendungen ein wenig detaillierter betrachten, fiir die die Notwendig-
keit einer sicheren Umsetzung und passgenauen Ausgestaltung fiir jedermann offen-
sichtlich ist: mobile Banking-Verfahren auf der Grundlage von Apps. Mobiles Banking,
also das Ausfiihren von Bankgeschiften mithilfe eines Mobiltelefons oder PDAs,
erfreut sich einer wachsenden Beliebtheit. Werden die Bankgeschifte iiber ein Smart-
phone abgewickelt, so kann dies wahlweise iiber einen Browser oder eigens hierfiir
vorgesehener Apps erfolgen. Neben weiteren technischen Aspekten, auf die wir spiter
noch gesondert eingehen werden, ist bei der Umsetzung von mobilen Banking-Verfahren
mittels Apps die sichere Verwendung von Einmalkennwortern, den sogenannten Trans-
aktionsnummern (TAN), von entscheidender Bedeutung, wobei SMS-TAN und push-
TAN die wohl relevantesten TAN-Verfahren sein diirften. Doch zunichst folgen einige
Anmerkungen zu den Richtlinien {iber Zahlungsdienstleistungen, bevor wir uns den hier-
aus erwachsenden technischen Anforderungen widmen.

8.1.1 Richtlinie liber Zahlungsdienstleistungen

Mit der Payment Service Directive 2 (PSD 2) [6] hat die EU eine Richtlinie iiber
Zahlungsdienstleistungen verabschiedet, die im Januar 2018 in Kraft getreten ist und
seitdem in regionales Recht umgesetzt werden muss. Neben anderen Aspekten enthilt
die PSD 2 Vorgaben zur Sicherheit von Zahlungsdienstleistungen, also zur Sicherheit
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von Online-Zahlungen. So wird in Artikel 97 der PSD 2 eine ,starke Kundenauthenti-
fizierung‘ gefordert, die dadurch zu gewdhrleisten ist, dass mindestens zwei Kate-
gorien aus den Bereichen Wissen, Besitz und Inhdrenz — also etwas, was der Nutzer ist
— unterstiitzt werden. Diese miissen voneinander unabhingig sein derart, dass die Nicht-
erfiillung eines Kriteriums die Zuverldssigkeit der tibrigen Kriterien nicht auler Kraft
setzt. Die PSD 2 widmet sich jedoch selbst nicht der Beschreibung der technischen
Umsetzung derartiger Anforderungen. Dies erfolgt in der gesonderten Verordnung (EU)
2018/389 [5] als Erginzung zur PSD 2. Letztere trat im Mérz 2018 in Kraft und sollte
bis zum September 2019 von den Mitgliedsstaaten der EU umgesetzt worden sein. Hie-
rin sind die technischen Anforderungen an eine Authentifizierung und an eine gesicherte
Kommunikation detaillierter beschrieben. So wird zum einen ein Transaktionsiiber-
wachungsmechanismus gefordert, mit dem nicht autorisierte Zahlungsvorginge zu
erkennen sind. Ebenfalls ist die Sperrung des Accounts bei fiinf fehlgeschlagenen
Authentifizierungsvorgingen gefordert.

Soll das mobile Banking nutzerseitig allein iiber ein Smartphone erfolgen, im Jargon
der Verordnung (EU) 2018/389 nunmehr Mehrzweckgerit genannt, so sind seitens der
Zahlungsdienstleister Maflnahmen zur Risikominderung zu gewéhrleisten, welche die
Unabhingigkeit der Komponenten einer starken Kundenauthentifizierung bestiarkt. Im
Einzelnen sind dies die Forderungen aus Artikel 9/2:

a) ,,Nutzung getrennter sicherer Ausfiihrungsumgebung durch die im Mehrzweckgerit
installierte Software;

b) Mechanismen, mit denen sichergestellt wird, dass die Software oder das Gerit vom
Zahler oder einem Dritten nicht veriandert wurde;

c) Sofern Verinderungen stattgefunden haben, Mechanismen zur Eindimmung von
deren Folgen.*

8.1.2 SMS-TAN und push-TAN

Auch wenn sich verschiedenste TAN-Verfahren fiir die Durchfiihrung von Transaktionen
beim allgemeinen Onlinebanking etabliert haben, so wollen wir hier nur auf die Ver-
fahren SMS-TAN und push TAN eingehen. Beide Verfahren werden gegenwiirtig auch
fiir einen Einsatz im mobilen Banking mittels Apps diskutiert und/oder verwendet.

8.1.2.1 SMS-TAN

Beim urspriinglichen SMS-TAN-Verfahren ist das Mobiltelefon als zweiter Faktor
gedacht. Der Kunde besucht an seinem PC die Onlinebanking-Webseite der Bank und
fordert iiber die Webanwendung die TAN am PC an. Die Bank stellt dem Kunden nun
die TAN auf dessen Mobiltelefon zu, wobei die Ubertragung der TAN per SMS erfolgt.
Die auf seinem Mobiltelefon erhaltene TAN kann der Kunde nun an seinem PC zur
Durchfiihrung der Transaktion verwenden. Diese Abfolge ist in der Abb. 8.1 dargestellt.
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Abb. 8.1 Klassisches SMS-TAN-Verfahren. (Quelle: eigene Darstellung in Anlehnung an [1])

Soweit, so gut. Allerdings stammt das SMS-TAN-Verfahren aus einer Zeit, als das
Mobiltelefon tatsdchlich vorrangig zum Telefonieren verwendet wurde. Insbesondere
gab es nicht die Moglichkeit, einen Webbrowser auf dem Mobiltelefon oder einzelne
Apps zu starten. Dies ist jedoch bei einem Smartphone der Fall. Damit fiihrt der Ein-
satz von SMS-TAN auf einem Smartphone zwangsldufig dazu, dass der zweite Faktor
auf demselben Gerit empfangen wird. Damit ergeben sich fiir den Nutzer einer Ban-
king-App mit TAN-SMS auf einem Smartphone folgende Sicherheitsrisiken: Sollte das
Smartphone mit Schadcode infiziert sein, so bestiinde ein Zugriff auf die TANs und diese
konnten beispielsweise iiber die Internetverbindung ausgelesen werden. Zudem bestiinde
die Gefahr, dass, bei Nutzung ilterer Mobilfunknetze wie GSM zur Ubertragung der
SMS, und Verwendung von als gebrochen geltenden Verschliisselungsverfahren die
TANS leicht extrahiert werden konnen.

8.1.2.2 push TAN

Mit dem pushTAN-Verfahren werden die einzelnen TANs nicht mehr per SMS ver-
sendet. Deren Ubertragung erfolgt nun iiber das Internet. Bei den pushTAN-Verfah-
ren konnen wir des Weiteren zweierlei Ansitze unterscheiden. Zu der ersten Kategorie
gehoren Verfahren, bei denen der Empfang der TANs und das eigentliche Banking
tiber zwei gesonderte Apps erfolgen. Daneben existieren aber auch pushTAN-Losun-
gen, die die Handhabung der TANs und das eigentliche Banking iiber die gleiche App
abwickeln, wobei Verfahren dieser Kategorie oftmals die TAN dem Nutzer nicht einmal
mehr offenbaren. Beide Push-TAN-Varianten sind in der Abb. 8.2 dargestellt. Damit sind
die konzeptionellen Sicherheitsprobleme von pushTAN gegeniiber SMS-TAN keines-
wegs behoben: Fiir beide Klassen von Verfahren lédsst sich festhalten, dass beide Fak-
toren, die zum Gelingen einer starken Kundenauthentifizierung einbezogen werden, auf
demselben Geridt ankommen und dort vorliegen. Im Falle eines korrumpierten Gerétes
wiren sie daher durch einen Angreifer abgreifbar. Auf einem Android-System wiirde bei
der ersten pushTAN-Variante der Zygote-Prozess zwei ART-Umgebungen instanziieren,
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Variante 1:

1. TAN anfordern :
mit: (Internet) -
1. TAN-App
2.$-App _ 2.TAN auf Smartphone

3. TAN verwenden (Internet) I I

Variante 2:
1. TAN anfordern

mit einer (Internet) i
App-TAN-$
2. TAN auf Smartphone
(Internet) | I

Abb. 8.2 pushTAN-Variante 1 mit separaten Apps fiir TAN-Empfang (TAN-App) und Banking
($-App) und Variante 2 mit einer einzigen App fiir TAN-Empfang und Banking (TAN-$-App).
(Quelle: eigene Darstellung in Anlehnung an [1])

eine fiir die TAN-App, eine weitere fiir die Banking-App, wihrend bei der zweiten push-
TAN-Variante der Zygote-Prozess eine ART fiir die integrierte Banking-App instanziiert.
Zygote iibergibt die Anwendungsdaten an den neuen Prozess. Dabei teilt sich der neu
,geforkte® Prozess den dynamischen Speicher (Heap) solange mit Zygote, bis eine hierin
gestartete App, im Falle des mobile Banking-Verfahrens also entweder die TAN-App, die
$-App oder die TAN-$-App, ihre Daten erstmalig auf den Heap schreibt. Erst dann erhilt
die ART mitsamt der jeweiligen App ihren eigenen zusammenhingenden Speicher-
abschnitt fiir ihren dynamischen Speicher (sieche Abschn. 7.1). Werden eine TAN-App
und eine $-App verwendet, so ist eine IPC-Variante zwischen Komponenten dieser
Apps notwendig, um die Informationen auszutauschen, wie dies bereits in Abschn. 7.2.2
beschrieben wurde. Fiir den Fall, dass eine einzige TAN-$-App Verwendung findet, ist
dies nicht erforderlich.

Will ein Angreifer nun eine TAN-App mitsamt ihren Daten auf ein anderes Gerit
kopieren, so gelingt ihm dies, sofern er Root-Rechte auf dem System erlangt hat. Die
nachfolgend erorterten Ansitze zur Erkennung von Root-Rechten bzw. die Einbeziehung
des Fingerprints des Gerites zielen darauf ab, ebendies zu verhindern.

8.1.3 Sicherheitsvorgaben fiir TAN-Apps

Aus der PSD 2 und der Verordnung (EU) 2018/389 ergeben sich nun die folgenden kon-
kreten technischen Sicherheitsvorgaben fiir eine zu implementierende TAN-App:
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1. Technische Umsetzung einer Root-Erkennung
2. Technische Umsetzung von Zertifikats-Pinning
3. Sichere Ausfiihrungsumgebung

Im Rahmen einer Ausarbeitung im Modul Security Trends im Studiengang Unter-
nehmens- und IT-Sicherheit (UNITS) der Hochschule Offenburg hat der Bachelorstudent
Max Bauert im Januar 2019 bestehende TAN-App-Losungen hinsichtlich der Umsetzung
der obigen Kriterien untersucht. Auf die Ergebnisse seiner Ausarbeitung beziehen sich
die nachfolgenden Abschnitte zu Root-Erkennung, einem Zertifikats-Pinning sowie
Betrachtungen zu einer sicheren Ausfiihrungsumgebung. Mit einer TAN-App sollen
TANs sicher auf einem Smartphone oder Tablet, also einem Mehrzweckgerit, emp-
fangen werden konnen. Nur wenn alle drei der technischen Sicherheitsvorgaben so
umgesetzt worden sind, dass sie nicht umgangen werden konnen, kann man von einer
PSD-2- sowie (EU)-2018/389-konformen, sicheren TAN-App-Losung sprechen.

8.1.3.1 Root-Erkennung

Die von den Kreditinstituten angebotenen TAN-Apps miissen iiber eine Root-Erkennung
verfiigen. Die Root-Erkennung iiberpriift, ob der Nutzer auf dem Gerit administrative
Rechte (Root-Rechte) besitzt. Man muss sich klarmachen: Der Nutzerprozess der TAN-
App, der unter vollstindiger Kontrolle des Betriebssystems und der Laufzeitumgebung
steht, ist laut Sicherheitsvorgaben angehalten, in Erfahrung bringen zu konnen, ob der
Nutzer administrative Rechte besitzt. Allerdings gilt es Folgendes zu bedenken: Hat der
Nutzer diese, so kann er jedem sich in der Ausfiihrung befindenden Programm — also
auch der TAN-App — vorgaukeln, eben nicht iiber diese zu verfiigen. Oder anders formu-
liert: Die erste konkrete technische Sicherheitsvorgabe, die Erkennung von Root-Rech-
ten auf einem Smartphone oder Tablet durch einen Nutzerprozess, ist prinzipiell nicht
umsetzbar. Damit steckt die mobile Banking Branche, die TAN-Apps auf Smartphones
propagiert, in einem Dilemma: Diese fiir die Sicherheit von TAN Verfahren notwendige,
wenn auch noch nicht hinreichende, Vorgabe zur Gewihrleistung eines sicheren mobilen
Bankings ist prinzipiell nicht erfiillbar!

Und dennoch versuchen die Entwickler diese Vorgabe zu erfiillen, beispielsweise
indem sie zumindest die API SafetyNet Attestation des Unternehmens Google hierfiir
verwenden. Uber diese Schnittstelle kénnen Informationen zur vorhandenen Software
und Hardware des Gerites gesammelt und zu einem Profil zusammengestellt werden.

Seridse Entwickler von TAN-Apps werden in aller Regel jedoch noch weitere Uber-
priifungen zur Root-Erkennung implementieren. Allerdings sind auch diese, wie wir
sehen werden, allesamt mehr oder weniger leicht zu umgehen [7]:

1. Ist ein su-Binary vorhanden? Das Kommando su steht fiir substitute user identity.
Ohne Angabe eines Benutzernamens wird nach Passworteingabe zum Benutzer root
gewechselt.

2. Ist eine App zur Verwaltung von Root-Rechten auf dem System vorhanden?
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3. Ist ein BusyBox-Binary mit Standard-Unix-Dienstprogrammen vorhanden oder
andere APK-Dateien?

. Uberpriife BUILD-Tag.

. Sind Berechtigungen in Verzeichnissen gedndert worden?

. Uberpriife die Liste der aktuell laufenden Prozesse mit Root-Rechten.

. Fiihre einzelne Shell-Befehle aus und interpretiere deren Riickgabe. Hierzu bieten
sich insbesondere die Kommandos su und which su an.

~N N L B~

Allerdings hat sich fiir Android auch schon eine sehr agile Community gebildet, die
darauf abzielt, obige Root-Erkennungsmechanismen auszuhebeln. Aktuell ist Magisk
das wohl ausgereifteste Werkzeug, das zur Verwaltung von Root-Rechten genutzt wer-
den kann und einige der obigen Punkte zur Root-Erkennung ungeeignet erscheinen
lasst. So kann mit Magisk die Root-Erkennung der SafetyNet Attestation API in jedem
Falle umgangen werden. Die Tab. 8.1 fasst die wesentlichen Ergebnisse der Sicherheits-
analysen von Max Bauert [1] zusammen. Hierbei wurde ein Android-Smartphone mit
Android-Version 7.1.2 verwendet. Ein Eintrag in einer Zelle der Tabelle bedeutet, dass
die TAN-App die Root-Rechte des Nutzers auf der Zielplattform erkennt und darauthin
seinen Start verweigert.

Die Zeile ,kein Root® bedeutet dabei, dass die TAN-Apps aller Kreditinstitute aus-
gefilhrt werden, wenn auf dem Zielgerdt keine Root-Rechte des Nutzers vorliegen.
Sind jedoch fiir den Nutzer auf dem Smartphone Root-Rechte vergeben, so miisste die
TAN-App seine Ausfiihrung umgehend beenden. Fiir den Fall, dass die Vergabe der
Root-Rechte mit su-Binary erfolgte, erkennen fast alle TAN-Apps dies und beenden
sich automatisch. Allerdings handelten auch hier zwei Apps nicht PSD -2- bzw. (EU)-
2018/389-konform. Kommt hingegen Magisk zum Einsatz, so funktioniert die Root-Er-
kennung nur noch bei zwei Anbietern von mobilen Banking-Verfahren mittels TAN-App.
So bleibt nur zu hoffen, dass dieses desastrose Zwischenfazit bis zum September
2019 vorteilhaft korrigiert wurde. Allerdings besteht hierzu aufgrund meiner eingangs
genannten Anmerkungen wenig Hoffnung. Denn auch wenn seitens der Entwickler
von TAN-Apps immer findigere Indizien zur Root-Erkennung umgesetzt werden, so ist

Tab. 8.1 Test der Root-Erkennung verschiedener TAN-Apps (Quelle: eigene Darstellung in
Anlehnung an [1])

Sparkasse | DKB |BW-Bank |Deutsche |pbb direkt | comdirekt | Volksbank
pushTAN |tan2go BW-push- | Bank pbb direkt | comdirekt | SecureGo
TAN DWS pushTAN
Secure
TAN
kein Root
su Binary |O O O O O
Magisk O O
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es nur eine Frage der Zeit, bis diese in Werkzeugen wie Magisk oder anderen zur Aus-
hebelung der Root-Erkennung beriicksichtigt werden.

P> Konkrete technische Sicherheitsvorgaben der EU-Verordnung 2018/389 wie
die der Root-Erkennung oder eines Gerdte-Fingerprinting sind eine zwin-
gende Voraussetzung, um flr das mobile Banking TAN-Apps auf Smartphones
oder Tablets sicher ausfiihrbar zu machen und diese nicht so zu manipulie-
ren, dass sie auf einem anderen Gerat zu starten waren. Da insbesondere die
technische Umsetzung einer Root-Erkennung allein auf der Implementierung
von ,Indizien’ Uber vergebene Root-Rechte eines Nutzers basiert, die von einer
TAN-App als ein Nutzerprozess zu erfassen sind, kdnnen diese dem Nutzer-
prozess jederzeit durch Modifizierungen der Ausfiihrungsumgebung bzw.
unter Verwendung der Open-Source-App Magisk der TAN-App vorgegaukelt
werden.

8.1.3.2 Geratebindung und sichere Anzeige der Daten

In [4] weisen die die Autoren darauf hin, dass App-basierte mobile Banking-Verfahren
in Bezug auf einen praktischen Kopierschutz von unméglich {iber méBig bis vollstindig
reichen. So basieren die gegenwirtigen verfiigbaren Verfahren zur Geritebindung auf
Algorithmen zum Gerite-Fingerprinting, bei denen idealerweise viele Werte verwendet
werden welche einerseits stabil und andererseits einzigartig sind. Allerdings zeigt
sich eine Tendenz dahingehend, dass die Hersteller oftmals eher defensivere Varianten
umsetzen und daher nur wenige charakteristische Geritewerte fiir das Gerite-Finger-
printing verwenden. Dies fiihrt teilweise dazu, dass einzelne Verfahren stabil laufen,
jedoch das eigentliche Ziel, die Priifung der Einzigartigkeit, nicht in vollem Umfang
gewihrleistet ist.

Seit dem Erscheinen von Android 6 und iOS9 sind nunmehr Geridtegenerationen auf
dem Markt, die einerseits durch einen hardwaregestiitzten Keystore (siche Abschn. 7.4.2)
oder andererseits mittels KeyChain und SecureEnclave iiber spezielle Hardwarebau-
steine, ein sogenanntes trusted execution environment (TEE), verfiigen. Somit wire
durch eine gesicherte Ablage eines privaten Schliissels der Einsatz von asymmetrischer
Kryptografie zum Gerite-Fingerprinting ohne Weiteres auf diesen Geréteklassen mog-
lich, mit dem dann ein zweifelsfreier praktikabler Kopierschutz erreichbar wiire.
Allerdings haben die technischen Regulierungsstandards den Einsatz einer separaten
vertrauenswiirdigen Ausfiihrungsumgebung (TEE) fiir das Device-Fingerprinting nicht
verbindlich vorgegeben, sodass es den Herstellern freigestellt ist, auf diese Moglichkeit
zuriickzugreifen.

In [4] weisen die Sicherheitsexperten noch auf einen weiteren kritischen Punkt
einer Sicherheitsarchitektur fiir mobile Banking-Apps hin, dessen Umsetzung weit-
gehend ungelost ist. Die Verifizierbarkeit der Transaktionsdetails muss dem Nut-
zer einer mobilen Banking-App garantiert sein. Im Klartext: Die Daten die der Nutzer
einer Banking-App sieht — die also von der Banking-App dargestellt werden —, sind
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tatsdchlich diejenigen die schlussendlich dem Kreditinstitut nach Abwicklung der geld-
werten Transaktion vorliegen. Die dargestellten Daten miissen also mit den empfange-
nen iibereinstimmen und diirfen danach auch nicht mehr unerkannt verinderbar sein. Die
Gewihrleistung solch einer sicheren Anzeige der Transaktionsdaten ist aber mitnichten
gegeben.

8.1.3.3 Zertifikats-Pinning

Die Kommunikation zwischen der TAN-App und der serverseitigen Banking-An-
wendung wird iiber das Protokoll Hypertext Transfer Protocol Secure (HTTPS)
abgesichert. Dieses Protokoll hat sich bei der Absicherung der Kommunikationsver-
bindungen von Webanwendungen etabliert und bietet einen Ende-zu-Ende-Schutz zwi-
schen den clientseitig und serverseitig laufenden Prozessen hinsichtlich der Schutzziele
Vertraulichkeit, Authentizitdt und Integritdt. Erreicht wird dies durch die Verwendung des
Protokolls Transport Layer Security (TLS), dessen Sicherheit ma3geblich auf der Ver-
wendung von Zertifikaten beruht.

Dabei dient die eigentliche Funktion eines digitalen Zertifikates dem Binden eines
offentlichen Schliissels k4 einer Partei Alice (A) an ihre Identitét 1Dy, also (kpup.a, D).
Niemand konnte unseren Angreifer Mallory (M) daran hindern, dieses 2-Tupel zu mani-
pulieren, beispielsweise in (kpupa1, ID4). Er fiigt also seinen eigenen offentlichen Schliissel
anstelle des offentlichen Schliissels von Alice ein, ladsst die Identitit von Alice jedoch unan-
getastet. Da ein offentlicher Schliissel im Wesentlichen eine Binirfolge ohne erkennbare
Struktur ist, wire der Angreifer Mallory von nun an in der Lage jegliche Kommunikation
an Alice tiber HTTPS zu belauschen und mit seinem privaten Schliissel zu entschliisseln.
Eigentlich sind die Dinge noch ein wenig komplizierter, aber fiir den Moment soll diese
Betrachtungsweise erst einmal ausreichend sein.

Diese Voriiberlegungen lassen uns die Sinnhaftigkeit eines Zertifikatsaufbaus besser
nachvollziehen, wobei wir in der nachfolgenden schematischen Darstellung bewusst auf
die Erorterung weiterer notwendiger Details wie den Giiltigkeitszeitraum des Zertifikats,
die zum FEinsatz kommenden Algorithmen, sowie die genauen Parameter des Schliis-
sels verzichten. X.509- Zertifikate sind Standard fiir SSL- oder TLS-Verbindungen. Uns
reicht die folgende Notation, wobei sig,.ca() die digitale Signatur mit dem privaten
Schliissel k. ca einer Zertifikatsstelle oder Certificate Authority (CA) ist:

Zerty = [(kpub.as IDa), Sigpr.ca(kpup.as ID4)

Da der Ausdruck (kpus4,1D4) wie oben gesehen manipulierbar ist, geht in das Zertifikat
also eine digitale Signatur ein, wobei die Signatur gebildet wird iiber den Daten kp,p 4
und /Dy, und dem privaten Schliissel &, c4 einer beiderseitig vertrauenswiirdigen Partei,
der Zertifikatsstelle.

Der alleinige Zweck von Zertifikaten ist also das Binden der Identitit eines Nutzers
an dessen offentlichen Schliissel.

Nun sind die Dinge auch hier wie so oft ein wenig komplizierter. Denn mdochte eine
Partei nun den offentlichen Schliissel k.54 von Alice tatsdchlich verwenden, so muss
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sie die Giiltigkeit des Zertifikates priifen, indem sie eine Signaturverifikation durchfiihrt.
Hierzu wir allerdings der 6ffentliche Schliissel der CA bendtigt und, man ahnt es schon,
auch dieser muss mit dem Namen der CA gebunden in Form eines weiteren Zertifikates
vorliegen. Und so weiter und so fort. Dies ist der Grund, weshalb es Publice-Key-Infra-
strukturen (PKI) oder andere Strukturen zur Verifizierung von Zertifikaten gibt.

Nach diesen einleitenden Bemerkungen tiber Zertifikate nun aber zuriick zum Wesen
von Zertifikats-Pinning, das urspriinglich innerhalb der IETF [2] fiir Browser-basierte
Webapplikationen propagiert wurde und nun durch die PSD 2 und die Verordnung (EU)
2018/389 als konkrete technische Sicherheitsvorgabe fiir eine zu implementierende
TAN-App gefordert ist.

Zertifikats-Pinning ist ein Ansatz zur Absicherung gegen MitM-Angriffe fiir den
Fall, dass der Angreifer iiber ein Zertifikat einer CA verfiigt, der das Opfer vertraut. Im
Falle von Zertifikats-Pinning wird nicht mehr der CA vertraut, sondern es wird nur noch
bekannten 6ffentlichen Schliisseln oder Zertifikaten vertraut. Das Verfahren basiert auf der
Annahme Trust-on-First-Use (ToFu) und bindet den 6ffentlichen Schliissel oder das Zerti-
fikat der Zwischen-CA oder Root-CA an einen HTTP Public Key Pinning-(HKPK-)Pin,
der auf der TAN-App nach dem ersten Kontakt zum Bank-Server gespeichert wird. Mit
jedem weiteren Kontakt zum Bank-Server geht dieser HKPK-Pin nun wieder mit in die
Anfrage ein. Hierdurch soll verhindert werden, dass ein Angreifer sein eigenes, von einer
CA czertifiziertes, falsches Zertifikat fiir den Angriff verwenden kann. Der prinzipielle
Ablauf von Public-Key-Pinning ist in Abb. 8.3 dargestellt. Dabei hat ein public key pin
(PKP) laut dem Dokument Request for Comments (RFC) mit der Nummer 7469 der IETF
folgende Bauart:

Public-Key-Pins:

max-age="...";

pin-sha256="...";

pin-sha256="...”;
report-uri="‘http://example.com/pkp-report”

Smartphone Banking-Server
(mit TAN-App(s))
Erstmaliges Anfordern der — GET https://bank.com —
Banking-Webapplikation

Speichere PKP «— HTTP 200 OK, PKP «— Erstelle HKPK-Pin
Weiteres Anfordern der - GET https://bank.com — Erstelle HKPK-Pin
Banking-Webapplikation

PKP ?= publickeypins — HTTP 200 OK, PKP —

Abb. 8.3 Zertifikats-Pinning fiir mobile Banking-Verfahren unter Trust-on-First-Use-Annahme.
(Quelle: eigene Darstellung)
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Aktuell sieht der RFC als alleinig giiltige Hashfunktion SHA-265 vor. Der Wert
max-age legt die maximale Giiltigkeitsdauer fest. Optional kann dariiber hinaus iiber
report-uri festgelegt werden, an welche Adresse im Falle einer fehgeschlagenen PKP-Va-
lidierung dieses Ereignis zu berichten ist.

Angriffsmoglichkeiten sind aber auch bei Verwendung von Public-Key-Pinning nicht
vollstindig auszuschlieBen: Insbesondere geht die ToFU-Annahme davon aus, dass
bei erstmaligem Kontakt kein MitM-Angriff erfolgen darf. Dieser wire auch durch ein
Zertifikats-Pinning nicht zu unterbinden. Denn schafft es ein Angreifer demnach den
Ubertragungsverkehr zwischen Banking-App oder Browser-basierter clientseitiger
Anwendung und Bank-Server zu storen, und bringt er das Opfer dazu, den Kontakt
zum Bank-Server von einem anderen Gerit bzw. Browser zu initiieren, so wird dies als
erstmaliger Kontakt interpretiert, der HKPK-Pin ist per MitM abgreifbar und die ver-
schliisselte Verbindung kann dauerhaft aufgebrochen werden.

Neben all dem Gesagten verfiigt Android iiber verschiedene Zertifikatsspeicher, und
zwar einen Speicher fiir die Benutzerzertifikate, und einen weiteren fiir die System-
zertifikate. So kann ein Benutzer eigene CA-Zertifikate ausschlieBlich im Speicher fiir
Benutzerzertifikate ablegen. Allerdings wurden in fritheren Android-Versionen Zerti-
fikaten aus beiden Speichern vertraut. Mit Android 7 werden von Apps allerdings nur
noch Systemzertifikaten vertraut (sieche Abschn. 7.3.2). Dies soll zu einer deutlichen
Erhohung der Sicherheit gegeniiber MitM-Angriffen fiihren. Eigentlich kann ein
Benutzer damit seine Zertifikate nicht mehr ohne Weiteres in den Speicher fiir System-
zertifikate ablegen. Mit den richtigen Werkzeugen ist dies aber dennoch moglich wie wir
gleich erfahren werden.

8.1.3.4 Banking-Apps mit einer UID

Wie wir bereits aus dem Abschn. 7.4 wissen, erhélt unter Android eine App bei ihrer
Installation eine feste UID, die entwicklerspezifisch ist. Die App bekommt hieriiber ent-
sprechend dem Android -Zugriffsmodell verschiedenste Ausfiihrungsrechte auf eigene
Dateien und andere Ressourcen. Jede App, die mit dem gleichen Entwicklerschliissel
signiert ist, erhdlt auf dem Smartphone auch die gleiche UID und die gleichen Aus-
fihrungsrechte auf ebendiese Ressourcen. Wire es einem Angreifer nun moglich, eine
App zu entwickeln die das Entwicklerzertifikat der Banking-App nutzt, so hitte er hierii-
ber unter Umstinden Zugriff auf deren sensible Banking-Daten. Auch wenn dies eher ein
Angriff ist, der Insider-Wissen erfordert, so soll er an dieser Stelle doch nicht unerwihnt
bleiben. In diesem Zusammenhang ist es moglicherweise auch nicht uninteressant, zu
wissen, dass Banking-Apps zum Teil von externen Firmen implementiert werden, die
typischerweise auch die Banking-Apps weiterer Kreditinstitute umsetzen.

8.1.3.5 Werkzeuge zur Umgehung von Zertifikats-Pinning

Als Werkzeuge, mit denen das Zertifikats-Pinning umgangen werden kann, eignen sich
Magisk und Frida [3]. So kann man beispielsweise mit der Hilfe von Magisk Benutzer-
zertifikate in den Speicher fiir Systemzertifikate verschieben, damit solchen Zertifikaten
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dann filschlicherweise wieder vertraut wird. Frida sollte zusammen mit der Erweiterung
Objection eingesetzt werden. Frida dient dem Zuschalten (engl. hook) und Manipulieren
von Funktionsaufrufen mit Hilfe von JavaScript. Hierdurch lésst sich fremder Code in
den bestehenden Code einfiigen, beispielsweise um deren Ablauf zu veridndern oder um
Ergebnisse abzufangen. Eigene Skripte konnen ebenfalls verwendet werden. Mit Frida
kann iiber eine Shell ein Server auf einem Android-Gerit oder einem iOS-Gerit gestartet
werden, der mit einem Client auf einem PC kommuniziert. Objection liefert dazu das
passende Runtime Exploration Framework.

Max Bauert [1], ein Student der Hochschule Offenburg, hat die obigen Werkzeuge
in einer Laborumgebung verwendet, um einen MitM-Angriff auf die Banking-Apps
der DKB und von comdirect durchzufiihren. In beiden Féllen hat das in den TAN-Apps
umgesetzte Zertifikats-Pinning dem Angriff jedoch standgehalten. Da die Apps dariiber
hinaus einer Code-Obfuskierung unterzogen wurden, steht zu vermuten, dass das Bre-
chen des Zertifikats-Pinning mit Verfahren des Reverse Engineering eine weitere Hiirde
setzt. Letztere Untersuchung wurde jedoch nicht weiter durchgefiihrt. Die verbreitete
Nutzung von Zertifikats-Pinning bei der Erstellung von Apps, bei denen eine gesicherte
Kommunikation zu einem Server aufgebaut wird, ist Anlass genug, dass wir uns diesem
Thema in Kapitel 9 noch einmal gesondert widmen werden.

8.2 Zusammenfassung

In diesem Kapitel haben wir uns mit den Anforderungen einer Umsetzung sicherheits-
kritischer Anwendungen auf einem Smartphone beschiftigt. Hierzu haben wir mobile
Banking-Verfahren mittels Apps als Referenzanwendung betrachtet. Mit der Richt-
linie iiber Zahlungsdienstleitungen, der Payment Service Directive 2 (PSD 2) und der
gesonderten Verordnung (EU) 2018/389 als Erginzung zur PSD 2 sind technische
Sicherheitsvorgaben fiir eine zu implementierende TAN-App vorgegeben. Neben einer
Root-Erkennung und dem Zertifikats-Pinning wird hier auch eine sichere Ausfiihrungs-
umgebung bei der Umsetzung einer TAN-App gefordert. Allerdings ist es weitgehend
den Entwicklern {iiberlassen, wie genau diese Forderungen umzusetzen sind. Wir
haben erortert, dass ein Entwickler prinzipiell eine ganze Reihe von Maflnahmen zur
Root-Erkennung programmieren kann, wobei diese allesamt mehr oder weniger leicht
zu umgehen sind. Da insbesondere die technische Umsetzung einer Root-Erkennung
allein auf der Implementierung von Indizien iiber vergebene Root-Rechte eines Nutzers
basiert, die von einer TAN-App als ein Nutzerprozess zu erfassen sind, konnen diese
dem Nutzerprozess aber jederzeit durch Modifizierungen der Ausfiihrungsumgebung
bzw. unter Verwendung der Open-Source-App Magisk vorgegaukelt werden. Wihrend
fiir das Gerite-Fingerprinting prinzipiell Losungen durch strikte Verwendung krypto-
grafischer Losungen im Zusammenspiel mit dem Android Keystore und einer Anbindung
an eine vertrauenswiirdige Hardware denkbar sind, ist die Problematik der technischen
Umsetzung einer sicheren Anzeige der Transaktionsdaten auf dem Smartphone noch
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ginzlich ungeklirt. Denn die dargestellten Daten miissen mit den empfangenen iiberein-
stimmen und diirfen nach der Betrachtung durch den Nutzer auch nicht mehr unerkannt
verianderbar sein. Wir haben auch auf die besondere, hoffentlich nur theoretische Proble-
matik hingewiesen, falls verschiedene Banking-Apps mit dem gleichen Entwicklerzerti-
fikat ausgestellt worden sein sollten. Diese hitten die gleiche UID und entsprechend dem
Rechtemodell auch Zugriff auf die gleichen Ressourcen. Da neben der Verwendung bei
mobilen Banking-Verfahren die Technik des Zertifikats-Pinning noch bei einer ganzen
Reihe weiterer mobiler Anwendungen mit gesicherter Anbindung an einen Server zum
Einsatz kommt, wollen wir einige etablierte Techniken zum Zertifikats-Pinning im fol-
genden Kapitel ein wenig genauer erortern. Insbesondere interessiert uns hierbei, welche
Moglichkeiten Mallory besitzt, eine derart geschiitzte Ende-zu-Ende -Verbindung den-
noch aufzubrechen.
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Techniken des Zertifikats-Pinning

9.1 Techniken des Zertifikats-Pinning und deren Umgehung

Im Rahmen seiner Masterarbeit an der Hochschule Offenburg im Studiengang Enterprise
and IT-Security (ENITS) ist Ulrich Winterer [5] der Frage nachgegangen, welche gén-
gigen Varianten einer Implementierung von Zertifikats-Pinning existieren und welche
Techniken es zum Aufbrechen dieser gibt bzw. inwieweit weitere MaBnahmen gegen das
Aufbrechen von Zertifikats-Pinning umsetzbar sind. In seinen Untersuchungen geht er
von dem mobilen Betriebssystem Android 7 oder aktuelleren Versionen aus. Einige der
wesentlichen Ergebnisse seiner Ausarbeitung sollen nun vorgestellt werden.

9.1.1 Varianten der Implementierung von Zertifikats-Pinning

Um fiir eine Android-Applikation die Technik des Zertifikats-Pinning umzusetzen, sind
gleich eine Reihe von Vorgehensweisen denkbar.

Moglichkeit 1 Einbindung innerhalb der network_security_config.xml

Hierzu wird ein Hashwert x; des zu verwendenden Zertifikates Cert in der
Konfigurationsdatei hinterlegt. Zur Anwendung kommt die Hashfunktion /() wie bei-
spielsweise SHA-256. Der Hashwert x; = h(Cert) wird innerhalb der Tag-Umgebung
<domain-config>... </domain-config> abgelegt. Hierbei ist es vorteilhaft, neben dem
Hashwert x; fiir das eigentliche Zertifikat noch einen weiteren Hashwert x; fiir ein
sogenanntes Backup-Zertifikat Certpyeryp €inzutragen, also x; = h(CertbaCkup). Die-
ser zweite Hashwert kommt immer genau dann zum Einsatz, wenn beispielsweise die
Giiltigkeitsdauer fiir das eigentlich zu verwendende Zertifikat iiberschritten wurde.
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Moglichkeit 2 Verwendung von Bibliotheken

Es existieren eine Reihe von Bibliotheken, die Java-Klassen enthalten, in denen das
Zertifikats-Pinning bereits umgesetzt ist. Die vermutlich am héufigsten verwendete
Bibliothek dieser Kategorie ist die Bibliothek okhttp [2], in der die Klasse Certificate-
Pinner enthalten ist. Die Methoden dieser Klasse kann nun ein Android-App-Entwickler
nutzen, um das Zertifikats-Pinning fiir seine Applikation relativ komfortabel umzusetzen.
Fiir unsere nachfolgenden Betrachtungen aus der Perspektive von Mallory ist es aller-
dings gar nicht so entscheidend, wie diese Methoden der Klasse CertificatePinning kon-
kret eingesetzt werden. Es ist vielmehr wichtig, dass diese Bibliotheken iiberhaupt bei
der Implementierung einer App verwendet worden sind.

Moglichkeit 3 Eigenimplementierung

Natiirlich bestiinde auch immer die Moglichkeit einer Eigenimplementierung des
Zertifikats-Pinning durch den jeweiligen Entwickler einer App. Generell ist es das Credo
der Sicherheits-Community von Eigenimplementierungen kryptografischer Bausteine
oder Sicherheitskomponenten strikt abzuraten, da sich hier bei einer Implementierung
sehr schnell Fehler einschleichen konnen, die dann von findigen Angreifern sicherlich
sehr zeitnah fiir potenzielle Angriffe genutzt wiirden.

9.1.2 Zertifikatsarten

Nachdem der Programmierer die Entscheidung getroffen hat, in welcher Variante er das
Zertifikats-Pinning umsetzen mochte, ist es ebenfalls von einer gewissen Bedeutung,
welche Art von Zertifikaten angefiigt (engl. pinning) werden soll. Hierbei unterscheidet
man zwischen Blattzertifikaten, Zwischenzertifikaten sowie Wurzelzertifikaten. Der-
artige Uberlegungen, welche Arten von Zertifikaten angehingt werden sollen, sind stark
getrieben von der Beobachtung, dass in dem Moment, in dem die Giiltigkeit eines kon-
kreten Zertifikats abgelaufen ist, die gesicherte Kommunikation zwischen der Smart-
phone-App zum jeweiligen Server nicht mehr durchgefiihrt werden kann. Was bleibt sind
entweder Backup-Zertifikate oder aber eine weichere Eingrenzung. Diese kann erfol-
gen, indem man nicht nur einzelnen konkreten Zertifikaten vertraut, sondern all jenen,
die von einer bestimmten Zertifizierungsstelle (CA) ausgestellt worden sind. Eines sollte
jedoch auch offensichtlich sein: Je mehr das Vertrauen auf der Basis derartiger Zerti-
fikatsketten delegiert wird, desto eher konnen sich auch Zertifikate einschleichen, die
von Zertifizierungsstellen ausgestellt wurden, deren Vertrauensvorschub durch nichts
zu rechtfertigen ist. Wie bei allen (offenen) PKI-Ansitzen besteht also auch beim Zerti-
fikats-Pinning das nicht gerade geringe Risiko, durch eine bosartige Zertifizierungsstelle
unterlaufen worden zu sein, die mit Kenntnis des privaten Schliissels die gesicherte Ver-
bindung zu jeder Zeit auf der Ubertragungsstrecke aufbrechen kann.
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Blattzertifikat Wird ein Blattzertifikat beispielsweise durch Eintrag von x = h(Certleaf)
in die network_security_config.xml gepinnt, so bedeutet dies, dass die App nur mit die-
sem einen Zertifikat eine gesicherte Verbindung zum Server, von dem das Zertifikat
stammt, etablieren kann. Ist das Blattzertifikat nach einer gewissen Zeit aufgrund seines
Giiltigkeitszeitraumes abgelaufen, so ldsst sich unwiderruflich auch keine gesicherte Ver-
bindung zum Server mehr herstellen.

Zwischenzertifikat Wird ein Zwischenzertifikat durch Eintrag von x = h(Certiyermediate)
gepinnt, so konnen nur gesicherte Verbindungen aufgebaut werden zu solchen Servern,
die Zertifikate besitzen, die von dieser Zwischen-CA ausgestellt wurden. Damit wird
allen Zertifikaten Certzyischenca (IDa, kpup, $) vertraut mit s = Sigg,zwischencA(h(IDa, Kpup)).-

Waurzelzertifikat Wird ein Wurzelzertifikat durch Eintrag von x = h(Cert,,,;) gepinnt,
so wird allen Zertifikaten vertraut, die von dieser Wurzel-CA ausgestellt worden sind,
also allen Zertifikaten Certwyzeica (IDa, kpup, $), mit s = SigwiurzeicA(h(ID, kyyp,)). Doch
damit nicht genug: Es wird auch denjenigen Zertifikaten vertraut, die von einer Zwi-
schen-CA ausgestellt worden sind, selbst aber von der Wurzel-CA signiert wurden. Ein
derartiges Pinning durch Anwendung eines Wurzelzertifikates ldsst damit eine gesicherte
Verbindung auf Basis einer Vielzahl von Zertifikaten zu.

Durch die hier geschilderten Mdoglichkeiten einer Ausgestaltung durch den App-Ent-
wickler und der Wahl der Zertifikatsart wird der oftmals zu beobachtende Zielkonflikt
der beiden teilweise konkurrierenden Ziele Sicherheit und Verfiigbarkeit an diesem kon-
kreten Beispiel sehr deutlich.

9.1.3 Aufbrechen von Zertifikats-Pinning ohne Obfuskierung

Fiir nicht zusitzlich obfuskierte Apps sind bereits eine ganze Reihe von Skripten ent-
wickelt worden, mit denen sich eine mit Zertifikats-Pinning gesicherte Verbindung
aufbrechen ldsst. Derartige Skripte nutzen zum Teil unterschiedliche Konzepte. Am
bewdhrtesten sind die nachfolgend aufgefiihrten:

1. Die Erstellung eines eigenen Trust-Managers

Hierbei ist es das Ziel eines Angreifers, liber ein Skript einen eigenen Trust-Manager
zu erstellen mit einem eigenen Zertifikat. Wird dieses dann spéter vom Opfersystem
verwendet, so kann der Angreifer, der ja im Besitz des passenden privaten Schliissels
zu dem im Zertifikat enthaltenen offentlichen Schliissel ist, jegliche Kommunikation
tiber diese Verbindung entschliisseln und mitlesen. Dieser Ansatz aus dem Jahre 2017
wurde erstmalig von dem Sicherheitsexperten Piergiovanni Cipolloni [1] 6ffentlich
gemacht.
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2. Das Setzen der bestehenden Trust-Manager-Implementierung auf null
Dies ist gleichbedeutend mit dem Loschen der Datei, in der die Netzwerk-Sicherheits-
Konfiguration beschrieben ist. Konkret wird die Datei network_security_config.xml
geloscht. Dieses Umgehen des Zertifikats-Pinning bei Android wurde im Jahr 2018
von Mattia Vinci [4] vorgestellt.

3. Uberladen von Funktionalitdit
Wieder andere Skripte zielen darauf ab, die Funktionalitét derjenigen Klasse zu tiber-
laden, die das Zertifikats-Pinning leistet: Liegt die App nicht obfuskiert vor, wird bei-
spielsweise nach der Klasse CertificatePinner der Bibliothek okhttp gesucht. Dann
ermoglicht das ClassLoader-Konzept von Java zur Laufzeit, die Funktionalitit der
Klasse mit einer anderen Funktionalitét zu iiberladen. In diesem konkreten Fall wird
die Klasse CertificatePinner mit einer anderen Funktion iiberladen, um auf diese
Weise den Sicherheitsmechanismus auszuhebeln. Auch dieser Vorschlag ist noch
relativ jung. Er stammt aus dem Jahre 2018 [3].

9.1.4 Aufbrechen von Zertifikats-Pinning mit Obfuskierung

Im Rahmen seiner Masterarbeit im Studiengang ENITS an der Hochschule Offen-
burg hat der Student Ulrich Winterer ein Python-Skript zur Umgehung des Zertifikats-
Pinning fiir obfuskierte Applikationen entwickelt welche die oben bereits erwihnte
okhttp-Bibliothek nutzen. Denn mehr und mehr Apps die die Technik des Zertifikats-
Pinning einsetzen, wurden dariiber hinaus vorab obfuskiert. Welches genau die giingigen
Verfahren zur Obfuskierung und Deobfuskierung von Apps sind, wird uns in Kap. 10
noch eingehender beschiftigen. Zum jetzigen Zeitpunkt reicht es zum Verstidndnis vol-
lig aus, dass mittels Obfuskierungstechniken neben Variablennamen auch Klassennamen
und Funktionsnamen geidndert und sinnentfremdet werden konnen. Doch schon durch
solche Veridnderungen schlidgt hier beispielsweise der oben aufgefiihrte Ansatz zum
Uberladen einer bestimmten Klasse fehl. Denn die Suche nach dem Klassennamen Cer-
tifikatePinner liefe dadurch ins Leere. Allerdings kann sich der Angreifer auch bei einer
derart obfuskierten App zunutze machen, dass eine RFC-konforme Umsetzung eines
Zertifikats-Pinning allein die Verwendung der Hashfunktion SHA-265 vorsieht, so wie
wir es in Abschn. 8.1.3 bereits erfahren haben. Eine derartige RFC-konforme Umsetzung
ist auch fiir die durch die okhttp-Bibliothek eingebundene Funktionalitit gegeben. Doch
gerade solch eine standard-konforme Umsetzung des Zertifikats-Pinning kann sich nun
leicht als Bumerang erweisen. Dann kann der Angreifer, beispielsweise indem er mit
dem Befehl grep nach SHA-256 sucht, den Bereich innerhalb der Instruktionsfolge der
App herausfinden, der diese Hashfunktion verwendet, und dadurch die Funktion identi-
fizieren, die mit hoher Wahrscheinlichkeit der Klasse CertifikatePinner zuzuordnen ist.
Ist die Klasse auf diese Weise identifiziert, kann die eigentliche Funktionalitdt unter
Einsatz des ClassLoader-Konzeptes wieder iiberschieben werden, so wie wir es
bereits zum Aufbrechen einer gesicherten Verbindung mit Zertifikats-Pinning ohne
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Obfuskierung erortert haben. Natiirlich kann man nun argumentieren, dass dann doch
bitteschon die Maflnahmen der Verschleierung auch fiir den String SHA-256 hitte vor-
genommen werden konnen. Dies ist richtig, zeigt aber auch nur, dass aktuell ein unent-
wegter Wettkampf zwischen dem Absichern und dem Hacken von Applikationen und
Systemen vorherrscht.

9.1.5 MaBnahmen gegen das Aufbrechen von Zertifikats-Pinning

Dem Leser wird spitestens an dieser Stelle bewusst geworden sein, dass es eigentlich
keine Moglichkeit gibt, den ausfiihrbaren Code einer App so zu schiitzen, dass dieser
gegen jede erdenkbare manuelle und dynamische Analyse zum Aufbrechen von Zerti-
fikats-Pinning abgesichert wire. Es kann also bestenfalls angestrebt werden, den zeit-
lichen Aufwand eines Angreifers bei der Analyse einer App deutlich zu erhdhen. Hierzu
bieten sich eine Reihe von weiteren Maflnahmen an, die bei der Implementierung einer
App umgesetzt werden konnten. Vier dieser Maflnahmen hat Winterer [5] im Rahmen
seiner Arbeit aufgefiihrt:

1. Priifung der Code-Integritdt
Hierbei wird zur Laufzeit einer App unter Verwendung zyklischer Redundanz-
priifung (engl. Cyclic Redundancy Check (CRC)) oder mithilfe einer Hashfunk-
tion eine Integritdtspriifung des auszufiihrenden Bytecodes und der zur Ausfiihrung
gelangenden nativen Bibliotheken vorgenommen, beispielsweise unter Ver-
wendung der Methode crcTest(). Uberpriift wird hierbei vorab, inwieweit der aktuell
berechnete CRC-Wert mit dem CRC-Wert iibereinstimmt, der bei der Auslieferung
der App berechnet wurde. Zur Priifung gelangen dann die CRC-Summen {iber alle
.dex-Dateien der Applikation. Einen augenscheinlichen Wehrmutstropfen hat dieser
Ansatz jedoch: Ein Angreifer diirfte natiirlich auch Funktionen wie crcTest() manipu-
lieren konnen, sodass diese filschlicherweise die CRC-Priifung mit einem positiven
Ausgang beenden.
2. Erkennung von Frida

Eine weitere wesentliche Schutzmalinahme besteht darin, zur Ausfiihrungszeit einer
App zu erkennen, inwieweit auf dem System Analysewerkzeuge wie das bereits
erwihnte Werkzeug Frida gestartet wurden. Die Umsetzung derartiger Erken-
nungsmaflnahmen kann viele Facetten haben. So kann das Absetzen des Aufrufs ps
-a und das Priifen, ob ein Prozess mit dem Namen frida gestartet wurde, bereits als
sehr einfache, jedoch bei geiibten Angreifern wirkungslose Umsetzung einer der-
artigen SchutzmaBnahme gelten. Auch die Uberpriifung. iiber welchen TCP-Port
Frida kommuniziert, kann ein geiibter Angreifer verheimlichen, indem er vorab den
Standard-Port dndert. Natiirlich lassen sich die hier skizzierten Maflnahmen auch zur
Erkennung weiterer Analysewerkzeuge anpassen.
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3. Erkennung von Root
Fiir viele der geschilderten Maflnahmen die ein Angreifer durchfiihrt, sind Root-
Rechte erforderlich. Daher ist als eine weitere MaBBnahme gegen das Aufbrechen von
Zertifikats-Pinning die Erkennung von vergebenen Root-Rechten zu nennen. Einige
hiervon haben wir bereits genannt, als wir uns in Abschn. 8.1.3 mit den Sicherheits-
vorgaben fiir TAN-Apps beschéftigt haben. Dartiber hinaus schlidgt die OWASP vor,
die Aufrufe ausgezeichneter Prozesse, sowie Lese- und Schreibrechte zu priifen. Da
mit dem Werkzeug Magisk jedoch eben solche Verfahren zur Root-Erkennung ver-
schleiert werden konnen, ist es dariiber hinaus auch zwingend geboten, Maflnahmen
zu implementieren, mit denen dieses Werkzeug zu entdecken wire. Dies ist allerdings
deutlich leichter gesagt als getan, denn Magisk bietet die Moglichkeit, mit jedem
Neustart unter einem anderen Namen in der Prozessliste zu erscheinen [5].

4. Integritdtspriifungen zur Laufzeit
Das Android-Betriebssystem bietet je nach Version die Funktionen GET_SIGNATURES
und GET_SIGNING_SIGNATURES, mit denen es moglich ist, zur Ausfiihrungszeit
einer App eine Signaturpriifung des ausfiihrbaren Codes durchzufiihren. Damit kann die
App zur Laufzeit priifen, ob Manipulationen am Code vorgenommen wurden.

Ob die oben geschilderten Gegenmalinahmen, die allesamt bestenfalls zur Erhohung der
zeitlichen Hiirden eines Angreifers dienen konnen, die Verwendung von beispielsweise
TAN-Apps rechtfertigen, wird der Leser sicherlich nun selbst entscheiden konnen.

9.2 Zusammenfassung

Wir haben zu Beginn dieses Kapitels drei Varianten einer Realisierung von Zerti-
fikats-Pinning fiir Apps kennen gelernt, mit denen der Entwickler auf der Grundlage
der erorterten Sicherheitsannahme ,,Trust-on-First-Use® eine sichere Kopplung der
abgesicherten Verbindung an das verwendete Zertifikat aufsetzen kann. Dabei diirften
die Verwendung von bereits vorhandenen Bibliotheken mit Funktionen zum Zertifikats-
Pinning sowie die Moglichkeit der Einstellung innerhalb der Netzwerk-Konfigurationsdatei
der Option der Eigenimplementierung fiir die meisten App-Entwickler deutlich vorzu-
ziehen sein. Des Weiteren hat der Entwickler einer App neben der Frage, ob ein Back-up
Zertifikat zum Einsatz kommt, ebenfalls zu entscheiden, welcher Zertifikatstyp eigentlich
eingesetzt wird. Die Wahlmoglichkeiten, ob Blattzertifikate, Zwischenzertifikate, oder
Waurzelzertifikate verwendet werden, resultiert augenscheinlich aus dem Zielkonflikt der
beiden teilweise konkurrierenden Ziele Sicherheit und Verfiigbarkeit, mit denen sich ein
Entwickler konfrontiert sieht. Ebenso kann auch in dem Moment, in dem die Giiltigkeit
eines Zertifikats abgelaufen ist, die auf diese Weise zusitzlich abgesicherte Verbindung
zwischen der Smartphone-App zum jeweiligen Server nicht mehr aufgebaut werden.
Gleichzeitig haben wir im Verlauf dieses Kapitels erfahren, dass Angreifer durchaus in
der Lage sind, mittels Zertifikats-Pinning gesicherte Verbindungen aufzubrechen. Dies gilt
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sowohl fiir nicht obfuskierte als auch fiir obfuskierte Apps. So ist es bei nicht obfuskierten
Apps Mallorys Ziel, den Trust-Manager zu unterlaufen, entweder durch die Erstellung
eines eigenen Trust-Managers oder aber indem die Funktionalitéit des gegenwirtigen Trust-
Managers auf null gesetzt wird. Dariiber hinaus bietet sich fiir Mallory das Uberladen der
Klassen und Funktionen, die fiir die Zertifikats-Pinning-Funktionalitit verwendet werden,
als eine weitere Moglichkeit zum Aufbrechen der Verbindung an. Hierbei verwendet der
Angreifer das von Java bereitgestellte Konzept zum Uberladen von Klassen, mit dem es
moglich ist, zur Ausfiihrungszeit die Funktionalitit einzelner Klassen oder Methoden zu
tiberlagern. Die MaBnahme der Obfuskierung des Programmcodes einer App mit dem
Ziel, denjenigen Code der App, der fiir das Zertifikats-Pinning eingesetzt wird, fiir Mallory
unerkennbar zu machen, kann wirklich nur als eine weitere Hiirde fiir Mallory angesehen
werden und darf nicht als deren vollstindig ausgereifter Schutz verstanden werden. Ahn-
lich zu bewerten sind auch die weiteren Mafnahmen, die ein Entwickler einsetzen kann,
um das Aufbrechen von Verbindungen zu erschweren. So haben wir zum Ende dieses
Kapitels die vier essenziellen Maflnahmen Priifung der Code-Integritit, Erkennung von
Root, Erkennung von Analysewerkzeugen sowie Integritéitspriifungen zur Laufzeit erortert.
Abschliefend mochte ich noch darauf hinweisen, dass fiir das hier geschilderte Aufbrechen
von Verbindungen die Angreiferkategorie ,Mallory‘ nicht ganz zutreffend ist. So haben
wir im Grundlagenteil diese Buches Mallory zwar als aktiven Angreifer eingefiihrt. Aller-
dings wiirde sich die dort getroffene Kategorisierung des Angreifers Mallory ja ausschlie3-
lich mit der Manipulation von Nachrichten auf der Ubertragungsstrecke beschiftigen. Die
hier geschilderten Manipulationen nimmt unser Angreifer jedoch an einem Endpunkt der
gesicherten Verbindung vor, also an Software auf dem Gerit. Dies geschieht allerdings mit
dem iibergeordneten Ziel, dass sich diese Manipulationen dann wiederum auf die Nach-
richten auswirken, die von diesem Gerit versendet werden, um sie auf diese Weise auf der
Ubertragungsstrecke abhoren zu konnen. Und noch ein weiterer Aspekt, der nicht nur die —
vielleicht noch zu beldchelnde — akademische Einordnung des Angreifers beziiglich seiner
Namensgebung betrifft, sondern die Brisanz der tatsichlichen praktischen Auswirkungen
eines solchen Angriffs dokumentiert: Da die hier geschilderten Manipulationen nun Aus-
wirkungen auf die Absicherung hoherer Protokollschichten wie der Transportschicht haben,
muss sich der Angreifer nach dem Aufbrechen der Sitzung zum eigentlichen Abhoren
nicht zwingend innerhalb der drahtlosen Ubertragungsreichweite auf dem ersten Sprung
(engl. hop) zwischen Smartphone und Basisstation befinden. Vielmehr ist es aus der Per-
spektive des Angreifers vorteilhaft, die Nachrichten an irgendeinem Netzkoppelelement
auf der weiteren Ubertragungsstrecke zwischen Smartphone und Server abzuzweigen.
Fiir eine auf einem Smartphone laufende mobile Banking-Anwendung kann der Angreifer
nun beispielsweise die auf dem Smartphone zu verwendenden TANs mitlesen, obwohl die
Anwendung der Sicherheitsvorgabe einer technischen Umsetzung von Zertifikats-Pinning
unterliegt, und zwar unabhiingig davon ob separate Apps oder eine einzige App fiir TAN-
Empfang und Banking verwendet werden. Ein dhnliches Abzweigen sensibler Daten oder
brisanter Informationen ist natiirlich auch durch das Aufbrechen einer Verbindung bei ande-
ren Apps zu beobachten.
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10.1 Techniken zur Obfuskierung und Deobfuskierung von
Apps

Das Erstellen manipulationssicherer mobiler Anwendungen wie der im vorhergehenden
Abschnitt beschriebenen Banking-Apps wird noch dadurch erschwert, dass mittlerweile
ein ganzes Arsenal an Analysewerkzeugen zum Reverse Engineering von Apps ver-
fligbar ist. Beim Reversing von Android-Applikationen mochte man — ausgehend von
dem auf dem mobilen Gerit zwangsldufig verfiigbaren ausfiihrbaren Code — moglichst
genaue Schliisse auf die Beschaffenheit des Quellcodes einer App ziehen. So kann es
wahlweise einen Sicherheitsexperten oder aber Angreifer interessieren, ob und wenn ja
welche IP-Adressen bzw. URI Daten die App verlassen oder inwieweit sensible Informa-
tionen wie Schliisselmaterial fest im Quellcode der App kodiert sind. Es konnte neben
den genannten Griinden ja auch durchaus denkbar sein, dass der Code Funktionalitit ent-
hilt, die nur unter ganz bestimmten Vorbedingungen zur Ausfiihrung gelangt. Derartige
Techniken zur Deobfuskierung der Beschaffenheit und Funktionalitit von Apps, lassen
sich einteilen in solche, die auf einer rein statischen Codeanalyse beruhen, und solche,
die mittels dynamischer Codeanalyse das Verhalten einer App zur Laufzeit beobachten.
Daneben haben sich auch Techniken zur Obfuskierung von Daten sowie der Funktionali-
tit einer App etabliert. Hierbei geht es im Wesentlichen darum, den Programmcode so
abzuidndern, dass noch immer die geplante Funktionalitidt ausgefiihrt wird, es aber fiir
Personen die die App einem Reverse Engineering unterziehen deutlich schwerer wird
Riickschliisse auf den originalen lesbaren Quellcode und damit auf eventuell verborgene
Funktionalitdten zu ziehen.

Solche Obfuskierungstechniken sind sicherlich fiir Angreifer zur Verschleierung von
Schadsoftware und Hintertiiren von grolem Interesse. Sie konnen aber auch dazu dienen,
das geistige Eigentum des Entwicklers zu schiitzen.
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Dariiber hinaus konnen diese Techniken jedoch auch wertvoll sein bei der herkomm-
lichen App-Entwicklung. Hiermit wire es beispielsweise moglich, die konkrete
Umsetzung der Sicherheitsvorgaben von TAN-Apps zu verheimlichen. Beispielsweise
konnten auf diese Weise die verwendeten Verfahren zur Root-Erkennung verschleiert
werden. Noch eine Anmerkung zu den Vorziigen von Verfahren der statischen und der
dynamischen Codeanalyse. Sicherlich ist die dynamische Codeanalyse sehr méchtig.
Allerdings wird man nur schwerlich ganz ohne statische Codeanalyse auskommen
konnen. Denn eine Reihe von Apps priifen zur Laufzeit, ob sie aktuell innerhalb eines
Emulators zur dynamischen Codeanalyse ausgefiihrt werden. Ist dies der Fall, verindern
sie dementsprechend ihr Verhalten. Solche Fallunterscheidungen lassen sich oftmals
deutlich besser mithilfe einer statischen Codeanalyse erkennen.

Doch der Reihe nach: Wie wir innerhalb von Abschn. 7.1 bereits erortert haben, ist
jede App zur Laufzeit ein eigener Prozess der Android Runtime (ART). Zur Ausfiihrung
gelangt hierbei dex-Bytecode, wobei die eigentliche Implementierung des Entwicklers
in Java erfolgte. Damit die App auf dem Zielgerit ausfiihrbar ist, muss diese als Datei
mit der Endung .apk vorliegen. Dieses Paket enthilt Bilder, Zugriffsrechte, Bytecode
sowie Informationen zum Layout. Der eigentliche Dalvik-Bytecode, die dex-Datei, ist
dabei dhnlich strukturiert wie Java-Bytecode. Jede App wird mit einem Schliissel des
Entwicklers signiert wobei Apps, die mit dem gleichen Entwicklerschliissel signiert sind,
auch unter der gleichen UID zur Ausfiihrung gelangen.

10.1.1 Techniken zur Deobfuskierung

10.1.1.1 Werkzeuge zur statischen Codeanalyse

Die folgende Auswahl von Werkzeugen bieten sich zur statischen Analyse einer
Android-App in einer Datei mit der Endung .apk an. Um diese Werkzeuge einsetzen zu
konnen, sollte die App vorab beispielsweise mit unzip entpackt sein und in extrahierte
apk-Dateien tiberfiihrt worden sein. Insbesondere die Datei classes.dex liegt nun vor. Als
Werkzeuge, mit denen eine statische Codeanalyse einer App vorgenommen werden kann,
bieten sich an:

1. JD-GUI: Dies ist ein grafischer Decompiler, mit dem Java-Bytecode in eine Quell-
code- Darstellung wie Java-Quellcode, Jimple oder smali iiberfiihrt werden kann.

2. dex2jar: Konvertiert eine App mit der Endung der .apk in eine Java-JAR-Datei. Das
Dalvik Executable Format (.dex/.odex) kann in den Java-Bytecode iiberfiihrt werden.
Der Aufruf d2j-dex2jar.sh classes.dex erzeugt eine Datei classes_
dex2jar.jar. Danach ist die jar-Datei, also der Java-Bytecode, mit dem grafischen
Decompiler JD-GUI analysierbar.

3. baksmali/smali: Die Komponente baksmali ist ein Disassembler, also wenn man so
will, ein entgegengesetzter Assembler, fiir Dateien, die im .dex-Format vorliegen. Das
Ergebnis ist eine Mischung aus Pseudocode und Java. Dieser so entstandene Code
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kann darauthin veridndert werden und ist anschlieBend mittels der Komponente smali
wieder zuriickfiihrbar in das .dex-Format. Es konnen also Verdnderungen am Code
getitigt werden, ohne dass hierzu der eigentliche Source-Code verfiigbar sein muss.

4. IDA Pro: IDA Pro ist ein interaktiver Disassembler und Debugger. Der Assembler-
Prozess kann {iiber eine Disassemblierung riickgidngig gemacht werden, sodass aus
dem nativen Maschinencode wieder Assembler-Code gewonnen wird. Fiir Android
kann er zur Bytecode-Analyse sowie zur Analyse nativen Codes genutzt werden. Das
von Hex-Rays entwickelte Werkzeug ist als Free Edition und als Vollversion erhilt-
lich. Die freie Version beschrinkt sich jedoch auf die Analyse von Code fiir die
x86-Architektur.

5. APKtool: Mit diesem Werkzeug lassen sich der Aufbau einer App und seine Strukturie-
rung nachvollziehen. Es lassen sich Ressourcen lesen und modifizieren, wie beispiels-
weise die Manifest-Datei AndroidManifest.xml. Allerdings ist es mit dem APKtool
auch moglich eine apk-Datei zu dekompilieren, den Code der App zu verindern und
anschliefend die so geidnderte App wieder zu kompilieren und zur Ausfiihrung zu
bringen. Uber diesen Weg konnte ein Angreifer beispielsweise versuchen, die von den
Entwicklern implementierte Root-Erkennung einer TAN-App zu unterbinden.

Neben diesen schon seit ldngerer Zeit verfiigbaren Werkzeugen zur statischen Codeana-
lyse von Apps sind in der jiingsten Zeit eine Reihe von Werkzeugen aus Forschungs-
aktivitdten verschiedener Gruppen entstanden: Werkzeuge wie Amandroid [9], DroidSafe
[4], FlowDroid [1] oder IccTA-K3 [5] dienen ebenfalls der statischen Analyse von
Android-Apps. Allerdings lassen diese eine aussagekriftige Datenflussanalyse von Apps
mit eingebundenem nativem Code nur unzureichend zu. Konkret bedarf es hierfiir einer
integrierten und aussagekriftigen Datenflussanalyse von Dalvik-Bytecode und nativen
Binaries. Denn mit dem Native Development Kit (NDK) ist es einem App-Entwickler
jederzeit moglich, nativen Code in Apps einzubinden. Dabei dient ihm das Java Native
Interface (JNI) als Schnittstelle zur Kommunikation zwischen Java-Methoden und nati-
ven Funktionen. Die Verwendung solch einer Schnittstelle allein ist jedoch noch lange
kein Indiz fiir Malware, denn hédufig wird nativer Code ganz legitim verwendet, bei-
spielsweise zur Steigerung der Performanz bei rechenintensiven Aufgaben. Das im Jahre
2018 von den Sicherheitsexperten Fengguo Wei und Co-Autoren vorgestellte Werkzeug
IJN-SAF [10] ermoglicht nun auch die statische Analyse von Apps, die nativen Code
wie C oder C++ enthalten (siehe Abschn. 10.1.2). Hierzu kommt ein Algorithmus mit
Namen Summary-based Bottom up Dataflow Analysis (SBDA) zum Einsatz. SBDA
benotigt als wesentliche Eingabe einen Graphen der aufrufenden Routinen (engl. call
graph) und berechnet daraus auf der Grundlage eines topologischen Sortieralgorithmus
(in umgekehrter Reihenfolge) eine Liste mit Methodenaufrufen so, dass die aufgerufene
Methode immer vor der sie aufrufenden Methode aufgefiihrt ist. Eventuelle Schleifen im
Call-Graphen werden dabei so behandelt, dass jede Methode nur genau einmal in der
resultierenden Liste steht. Auf der Grundlage der so erzeugten Ergebnisse der Daten-
flussanalyse wird dann ein Analysebericht erstellt. In [10] fiihren die Entwickler von
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JN-SAF eine Reihe von Teilproblemen auf, die eine integrierte statische Datenflussana-
lyse aufwendig und fehlertrichtig machen: So basieren die statischen Analysewerkzeuge
beider Welten auf verschiedenen Datenreprisentationen. Des Weiteren ist der Einsatz
existierender Analysewerkzeuge fiir Binaries zwar moglich, er bedarf jedoch der Harmo-
nisierung. Weitere Fallstricke solch einer integrierten statischen Datenflussanalyse sind
das Auflosen nativer Methodenaufrufe und die Handhabung nativer Aktivititen. Auch
wenn Wei und Co-Autoren ihre Ergebnisse in [10] mit ausgiebigen Vergleichsldufen
(engl. benchmarks) unterfiittern, so bleibt es insgesamt doch recht undurchsichtig wie
aussagekriftig ein mit JN-SAF erzeugter Analysebericht wirklich ist.

Es ist Thnen sicherlich aufgefallen, dass sich die Funktionalititen der genannten
Analysewerkzeuge in Teilbereichen iiberschneiden. So sollte jeweils von Fall zu Fall
entschieden werden, welche dieser Werkzeuge tatsdchlich zur Anwendung gelangen
und fiir das aktuelle Reversing-Projekt am vorteilhaftesten sind. Sicherlich ist es immer
auch von Bedeutung, mit welchen dieser Werkzeuge der Pentester bereits im Vorfeld
Erfahrungen sammeln konnte. Ahnliche Werkzeuge zur statischen und dynamischen
Analyse von Apps lassen sich auch fiir iOS und Windows Mobile nennen. Einen Uber-
blick hierzu hat Michael Spreitzenbarth in [8] zusammengetragen.

P Werkzeuge zur statischen Codeanalyse von Apps mit eingebundenem
nativem Code liefern oft nur unzureichende Analyseergebnisse. Diese
integrierte statische Datenflussanalyse ist aufwendig und fehlertrachtig,
da i) die statischen Analysewerkzeuge beider Welten auf verschiedenen
Datenreprasentationen basieren, ii) existierende Analysewerkzeuge fir Bina-
ries zwar eingesetzt, jedoch harmonisiert werden missen und iii) das Aufldsen
nativer Methodenaufrufe und die Handhabung nativer Aktivitaten zusatzliche
Anforderungen stellen.

10.1.1.2 Werkzeuge zur dynamischen Codeanalyse

Eine automatisierte und dynamische Codeanalyse ldsst sich beispielsweise mit dem
Analysewerkzeug DroidBox durchfiihren. Hierzu ist ein Emulator mit entsprechender
Konfiguration zu verwenden, um zum einen die Android-Architektur auf dem Ziel-
system nachzubilden und zum anderen die zu untersuchende App in einer abgeschotteten
Umgebung laufen zu lassen. Aktiviert man die Python-Skripte in DroidBox unter
Angabe der zu analysierenden App, wird der Bericht (engl. report) hierzu in ein
JSON-Verzeichnis geschrieben und ist anschliefend auswertbar.

Will man eine App zur Laufzeit analysieren, indem man einzelne Belegungen von
Variablen 4ndert, um beispielsweise den Programmfluss zu &dndern, so bieten sich
Werkzeuge wie Codeinspect oder einfach ein Debugger an, mit dem man Haltepunkte
(engl. breakpoints) setzen und Variablenbelegungen dndern kann. Hierdurch ldsst sich der
Prozess einer dynamischen Codeanalyse deutlich zielfiihrender vorantreiben. Allerdings
muss der urspriingliche Entwickler hierzu im Manifest der App
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android:debuggable="true”

gesetzt haben. Andernfalls ist eine dynamische Codeanalyse unter Verwendung eines
Debuggers zunichst einmal nicht moglich. Mithilfe der oben bereits erwdhnten Kompo-
nenten baksmali und smali sollte die jedoch vorab enthaltene Einstellung

android:debuggable="false”

dnderbar sein, sodass darauthin die Codeanalyse mittels Debugger wieder moglich ist.
Eine potenziell bosartige App sollte zur dynamischen Analyse zwingend inner-
halb einer isolierten Umgebung wie beispielsweise der cuckoo Sandbox [3] gestartet
werden. Oftmals muss fiir die dynamische Codeanalyse jedoch noch ein ,Fake‘-Server
erstellt werden, damit der potenziellen Malware eine Interaktion mit dem heimischen
Server vorgegaukelt werden kann fiir den Fall, dass sie Passagen enthilt, in denen sie
auf eingehende Nachrichten eines bestimmten Servers wartet oder Nachrichten dorthin
senden mochte. Das erste Ziel bei einer strukturierten Analyse einer App sollte es nun
sein, sich einen Uberblick iiber den Kontrollfluss zu verschaffen. Der Kontrollfluss-
graph einer potenziellen Malware kann beispielsweise mit dem frei verfiigbaren Werk-
zeug GroddDroid [2] erzeugt werden. Solch ein Graph setzt sich zusammen aus einer
Menge von Knoten, die die Grundblécke des Programms darstellen, sowie einer Menge
gerichteter Kanten, die die Ubergiinge bzw. Programmabliufe zwischen diesen Grund-
blocken abbilden. Mit der Erstellung des Kontrollflussgraphen fiir die zu analysierende
App weist das Tool jedem einzelnen Methodenaufruf einen Risikowert zu mit dem Ziel,
diejenigen Passagen im Kontrollfluss mit den hochsten Risikowerten zu identifizieren.
Die Uberlegung der Sicherheitsexperten ist dabei die, dass iiber diese Wertevergabe
(engl. scoring) hauptverdichtige Passagen im Bytecode einer potenziell bosartigen
App identifizierbar sind. Dies ist allerdings nur der erste Schritt. Typischerweise ist es
so, dass Malware wie beispielsweise die bekannten Vertreter SaveME, WipeLocker oder
DroidKungFu ihren bosartigen Teil unterschiedlich aktivieren. Um die verdichtige Pas-
sage im Code innerhalb der kontrollierten Umgebung auszufiihren, ist es also notwendig,
das Ereignis, das ihre Aktivierung auslost, nachzuvollziehen. Mal erfolgt dies unmittel-
bar mit dem Starten der App, mal nach einem Reboot oder die App wartet erst einmal
eine vordefinierte Zeit, bevor tatsidchlich die bosartige Passage zur Ausfithrung gelangt.
Erschwerend kommt hinzu, dass mehr und mehr schadhafte Apps erkennen, wenn sie
in einer kontrollierten Umgebung laufen. Dann werden sie die auslosende Bedingung
(engl. triggering condition) nicht umsetzen, mit der sie in die Passage mit der schad-
haften Codesequenz eintreten. Werkzeuge wie GroddDroid dndern daher wenn not-
wendig den Bytecode der potenziellen Malware gezielt so um, dass Variablenbelegungen
die auslosende Bedingung fiir den Eintritt in eine Passage des Codes mit sehr hohem
Risikowert erzwingen. Jetzt kann die eigentliche Analyse der potenziell bosartigen
Passage erfolgen. Denn eine Passage, die mit einem hohen Risikowert belegt wurde,
muss nicht zwangsldufig auch Schadcode enthalten. Umgekehrt gilt aber leider auch,
dass Abschnitte im Kontrollflussgraphen, die einen niedrigen Risikowert erhalten haben,
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nicht zwangsldufig frei von Schadcode sind. So bleibt festzuhalten, dass Werkzeuge, die
die einzelnen Abschnitte des Kontrollflussgraphen einer App mit Risikowerten belegen,
sicherlich zu einem enormen zeitlichen Gewinn bei der dynamischen Analyse von
Apps beitragen, und dies insbesondere im Vergleich zu Werkzeugen (Gorilla), die eher
,stumpf* die Eingaben eines Nutzers simulieren. Zu nennen sind hier die Werkzeuge The
Monkey, PuppetDroid, oder Android Automatic App Explorer. Nach wie vor werden also
geniigend schadhafte Apps eine derartige dynamische Analyse passieren, ohne dass diese
zwangsliufig als Malware eingestuft werden.

P Werkzeuge zur dynamischen Codeanalyse von Apps erzeugen haufig
einen gerichteten Kontrollflussgraphen, der mit Risikowerten fiir einzelne
Methodenaufrufe versehen ist. Flr diejenigen Passagen, die auf diese Weise
die hochsten Risikowerte erhalten haben, wird anschlieend eine Aktivierung
der auslosenden Bedingung angestrebt, die den Eintritt in die mdoglicher-
weise Schadcode enthaltende Passage erzwingt. Allerdings miissen Passagen
mit einem hohen Risikowert nicht zwangsldufig auch Schadcode enthalten.
Umgekehrt miissen Abschnitte im Kontrollflussgraphen mit niedrigen Risiko-
werten nicht zwangslaufig frei von Schadcode sein.

10.1.2 Einfache Techniken der Bytecode-Obfuskierung

Um wahlweise den Sicherheitsexperten oder aber einem Angreifer die statische sowie
die dynamische Codeanalyse mit den oben genannten Werkzeugen zu erschweren,
lassen sich eine Reihe von Techniken einsetzen, mit denen der Bytecode einer mobilen
Anwendung obfuskiert werden kann. Er soll also so verschleiert werden, dass eine Ana-
lyse seiner vollumfidnglichen Funktionalitit sehr erschwert wird oder im Idealfall gar
nicht mehr moglich ist. Wir begniigen uns an dieser Stelle damit, sehr einfache Techni-
ken aufzufiihren, mit denen dies erreicht wird oder zumindest angestrebt werden kann.
Die hier aufgefiihrten Techniken wurden mehrheitlich von Moritz Kaumanns genauer
untersucht und in [6] festgehalten.

10.1.2.1 Obfuskierung von Metadaten

Statische Zeichenketten sollten tunlichst keine Riickschliisse auf die Funktionalitdt von
Klassen oder Methoden zulassen. Um dies zu umgehen werden Zeichenketten durch
eine im Bytecode enthaltene Funktion zur Laufzeit umgewandelt. Hierzu ist es allerdings
erforderlich den eigentlichen Text zur Entwicklungszeit zu verschleiern. Im ausfiihrbaren
Bytecode der App muss also eine Funktionalitét enthalten sein, nennen wir sie D( ) sodass

m = D(m,)

fiir alle m aus einer endlichen Menge von Zeichenketten. Vorab hat der Entwickler der
App eine Funktion O( ) verwendet mit der er die bendtigten urspriinglichen Zeichenketten
m in ihre obfuskierten Varianten tiberfiihrt:
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m, = O(m)

Nur die Funktion D( ) ist Bestandteil des ausfiihrbaren Codes der App. Sie kann als eine
einzige Methode umgesetzt oder gestiickelt sein und sich iiber den gesamten ausfiihr-
baren Code erstrecken. Natiirlich kann ein halbwegs versierter Sicherheitsexperte mittels
statischer Codeanalyse dennoch durch eigenes Verwenden von D( ) auf die Zeichenkette
m folgern. Der Analyseaufwand lisst sich aber schon dann bereits beachtlich erhohen,
wenn beispielsweise verschiedene Parameter fiir verschiedene Zeichenketten eingesetzt
werden. Dies dokumentiert, dass es fiir die Umsetzung von D( ) verschiedene Spielarten
gibt, wobei die prinzipielle Herangehensweise jedoch immer die gleiche ist.

Diese fiir sich genommen recht banale Technik kann nun mit weiteren Techniken zur
Verschleierung der Funktionalitit des Codes kombiniert werden, beispielsweise durch
die Umbenennung von Identifizierern fiir Klassennamen, Methodennamen, Variablen-
namen oder aber auch den Namen genutzter Pakete. Mit dem Werkzeug ProGuard und
anderen vergleichbaren Werkzeugen wie JavaGuard, DashO oder Zelix KlassMaster
existieren bereits Werkzeuge, die neben einer Komprimierung auch derartige Obfuskie-
rungstechniken automatisiert einsetzen. Dabei wird bei Verwendung von ProGuard, das
im Build-System von Android integriert ist, ein voreingestelltes Abbild aller Zeichen-
ketten und Identifizierer in der Datei mapping.txt abgelegt. Es ist offensichtlich, dass
diese danach auf jeden Fall angepasst werden sollte. Eine schematische Arbeitsweise
von Obfuskierern, so wie dies mittels ProGuard geschieht, ist in Abb. 10.1 dargestellt.
Die Klasse GeheimnisLesen, ihre Methoden sowie Variablennamen werden nach einem
Schema obfuskiert, wie es in der Datei mapping.txt festgelegt ist.

Gemeinsam mit den oben beschriebenen Techniken zur Verheimlichung von Zeichen-
ketten wird auf diese Weise der statische Analyseaufwand bereits deutlich erhoht.

Neben diesen doch noch recht einfachen Techniken haben sich auch Techniken wie
das Einfiigen von Junk-Bytes etabliert. Hierbei werden weitere Instruktionen in den
Dalvik-Bytecode (dex-Datei) eingefiihrt, ohne jedoch die urspriinglich intendierte
Programmabfolge hierdurch zu veridndern. Dies erfolgt iiber das Einfiigen von Sprung-
anweisungen. Allerdings ist das statische Disassembling von derartigen nachtriglich ein-
gefiigten Sprunganweisungen sehr wohl betroffen. Der Sprung wird als normaler Sprung
aufgefasst. Jedoch werden die nachfolgenden Bytes, die eigentlich iibersprungen werden
sollten, weiter iibersetzt. Diese Vorgehensweise dient dazu, Ubersetzungen zu manipu-
lieren. Der Sicherheitsexperte Patrick Schulz hat diese Thematik genauer analysiert [7].

10.1.2.2 Dynamisches Laden von Programmcode

Eine Codeanalyse ist immer dann besonders schwer durchzufiihren, wenn Teile des
ausfiihrbaren Programms zum Zeitpunkt des Startens der App noch gar nicht vorliegen,
sondern erst zur Laufzeit angefordert werden. Dann gelangen diese Codesequenzen
jedoch direkt zur Ausfiihrung. Fiir Android-Apps kann dies auf mehrere Arten geschehen:
Zum einen kann weiterer Bytecode eingebunden werden. Zum anderen ist es moglich,
dass nativer Code wie C oder C++ zur Ausfiihrung gelangt. Und schlieBlich gibt es iiber
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Quellcode

public class GeheimnisLesen {

private String key = ,xyxssuirf™ ;

public String decrypt(String chiffrat){

return klartext; mapping.txt
}

} com.... GeheimnisLesen -> com....b:

java.lang.String key -> a
java.lang.String chiffrat -> ¢
java.lang.String decrypt(java.lang.String) -> a

ObfuskierterQuellcode

public class b {

private String a = . xyxssuirf® ;

public String a(String c){

return c;

}

Abb. 10.1 Schematische Darstellung einer Java-Quelltext-Obfuskierung mithilfe von Werkzeugen
wie ProGuard. (Quelle: eigene Darstellung in Anlehnung an [6])

das Einbinden von Webseiten direkt in die Applikation die Moglichkeit, JavaScript-Code
zu interpretieren. Jeder dieser Mechanismen ist, wie man sich vorstellen kann, fiir einen
Entwickler schadhafter Applikationen hoch attraktiv.

Java bzw. Android-Apps konnen zur Laufzeit einer App ganze Klassen nachtrig-
lich einbinden. Fiir Android ist hierzu der DexClassLoader zustindig. Er ermoglicht
das Nachladen einzelner Klassen von der .apk-Datei oder Java-Bytecode, also Java-jar.
Deutet also der Quellcode einer App darauf hin, dass ein ClassLoader eingesetzt wird,
ist Vorsicht geboten. Dies konnte dann in seiner einfachsten Variante wie folgt aussehen:

public class MainActivity extends AppCompatActivity {

DexClassLoader classloader = new DexClassLoader (.., .., this.getClass() .
getClassLoader()) ;
Class run = classloader.loadClass("....");
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Natiirlich konnen diese Instruktionsfolgen auch wieder mit ProGuard oder anderen
Verfahren zur Umbenennung von Identifizierern fiir Klassennamen, Methodennamen,
Variablennamen bzw. genutzter Pakete bearbeitet worden sein, um die Verwendung des
DexClassLoader zu verheimlichen.

Verwendet ein Entwickler dariiber hinaus das Android Native Development Kit (NDK)
kann in eine Android-App auch C- bzw. C++-Code eingebunden werden. Da der nun ein-
gebundene Code aber als Binary vorliegt, fiihrt eine einfache Dekompilierung mittels des
Java-Dekompilers bei der statischen Codeanalyse also nicht mehr zum Ziel. Es ist also
die Codeanalyse von Binaries erforderlich. Doch eine derartige Binary-Analyse gestaltet
sich typischerweise als deutlich aufwendiger. Zudem ist hierbei ein dediziertes Experten-
wissen unabdingbar. Da der native Code im Gegensatz zum Bytecode plattformabhéngig
ist, muss dieser im Vorfeld fiir die entsprechenden Zielplattformen kompiliert vorliegen.
Liegt er als x86-Code vor, kann er mithilfe der IDA Pro Free Edition analysiert werden.

WebView ist eine Engine fiir Android, mit der sich innerhalb einer App Web-Inhalte
darstellen lassen. Uber die Schnittstelle addJavaScriptInterface ist es dem Entwickler der
App also moglich Javascript interpretierbar zu machen:

webView.addJavascriptInterface(..) ;

Eine App mit solch einer Instruktion wird bei Aufruf eines Webservers iiber eine
http(s)-Verbindung also jeglichen in der Webseite eingebetteten JavaScript-Code zur Aus-
fiihrung bringen und damit verwundbar gegeniiber schadhaften Skripten sein. Ahnlich
wie beim dynamischen Laden von Bytecode oder nativen Code ist auch in diesem Fall
die Codeanalyse der App erschwert.

10.2 Zusammenfassung

In Rahmen dieses Kapitels haben wir einen kompakten Einblick in elementare Techni-
ken zur Obfuskierung sowie zur Deobfuskierung von ausfiihrbarem Code von Android-
Apps erhalten. Wir haben verstanden, warum Techniken der Obfuskierung von
Instruktionsfolgen nicht nur aus der Perspektive des Angreifers wertvoll sind. Dariiber
hinaus konnen sie auch bei der Entwicklung von gutartigen Apps helfen, beispiels-
weise indem ein Mechanismus zur Root-Erkennung gegen Gegenmafinahmen zu hirten
ist oder aber das geistige Eigentum des Entwicklers auf diese Weise zu schiitzen wiire.
Wir haben erfahren, dass bereits eine ganze Reihe an Werkzeugen zur statischen Analyse
von Android-Apps verfiigbar sind. Aber insbesondere die statische Codeanalyse von
Apps mit eingebundenem nativem Code liefert oftmals nur Analyseergebnisse, die mit
Vorsicht zu geniefen sind. Denn eine derartige integrierte statische Datenflussanalyse
ist aufwendig und fehlertrichtig. Dariiber hinaus existieren mit den DroidbBox-Python-
Skripten, Codeinspect oder einem Debugger auch etablierte Werkzeuge, die eine dynami-
sche Codeanalyse zur Ausfiihrungszeit einer App ermdglichen. Noch eher dem Bereich
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der Forschung zuzuordnen ist der durchaus vielversprechende Ansatz GroddDroid. Hier
wird als Erstes ein Kontrollflussgraph der einzelnen Methoden erzeugt, der mit Risiko-
werten fiir einzelne Methodenaufrufe versehen ist. Fiir Ausfiihrungsblocke, die auf diese
Weise die hochsten Risikowerte erhalten haben, wird anschlieBend eine Aktivierung der
auslosenden Bedingung angestrebt, um Eintritt in die moglicherweise Schadcode ent-
haltende Passage zu erwirken. Auch wenn solch ein Vorgehen nicht frei ist von Fehlinter-
pretationen, was die Gutartigkeit bzw. Schadhaftigkeit von Ausfiithrungsblocken betrifft,
so kann das Vorgehen doch als gute erste Sichtung der App mit einem enormen Potenzial
fiir Zeitersparnissen bewertet werden.

Neben einfachen Obfusierungstechniken wie der Verschleierung der Funktionali-
tit des Codes, beispielsweise durch die Umbenennung von Identifizierern fiir Klassen-
namen, Methodennamen, Variablennamen oder aber auch den Namen der verwendeten
Pakete, bietet das dynamische Laden von Programmcode eine weitere Moglichkeit,
die eigentliche Funktionalitit einer App zu verschleiern. Die aufgefiihrten Mechanis-
men, mit denen der Entwickler einer App diese in die Lage versetzt, zur Laufzeit ihre
Funktionalitidt zu dndern oder auf vielfiltige Weise zu erweitern, offenbart ein weite-
res Mal die doch sehr beschrinkte Handhabe und Risikofreudigkeit, mit der wir uns als
Nutzer eines Smartphones mit diversen Apps konfrontiert sehen. Sind die eingesetzten
Technologien wie der DexClassLoader, WebView oder das Android Native Development
Kit dann selbst wieder obfuskiert, so diirfte es auch fiir geiibte Sicherheitsexperten sehr
schwer werden, die tatsidchliche Funktionalitit einer App aufzudecken.

Die in diesem Kapitel geschilderten Techniken zur Obfuskierung sowie zur Codeana-
lyse bzw. zur Deobfuskierung von Android-Apps bieten natiirlich nur einen ersten Ein-
blick in diesen Themenbereich, wohlwissend, dass es zu diesem Themenkomplex noch
weitaus mehr zu erortern gibe. Zusammenfassend ldsst sich feststellen, dass es sowohl
fiir die Verschleierung der Instruktionsfolgen und Funktionalitiit einer App als auch fiir
deren Codeanalyse nachvollziehbare Griinde gibt. Allerdings erweist sich keine der
beschriebenen Techniken als ,beweisbar sicher‘, so wie dies im Bereich der Krypto-
grafie zumindest angestrebt wire. In der hier beschriebenen Unterkategorie zu mobiler
Sicherheit gilt eher das Credo: Wir machen es der Gegenseite so schwer als moglich,
wohl wissend, dass es nur eine Frage der Zeit ist, bis auch die neueste technische
Herausforderung gebrochen ist. Das Wissen um diese Techniken ist nichtsdestotrotz
essentiell fiir eine solide Risikobewertung von Schwachstellen und Angriffsszenarien im
Kontext mobiler digitaler Gerite.
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QR-Codes, Web-Apps und der Air-Gap 1 1

11.1  QR-Codes und Web-Apps

Immer dann, wenn Apps im Wesentlichen ohne Interaktion mit dem Nutzer iiber einen
Link oder genauer einen Uniform Resource Locator (URL), eine Verbindung zu einem
entfernten Server erzeugen, besteht ein Sicherheitsrisiko. Der Nutzer konnte Opfer eines
Drive-by-download-Angriffs werden. Schon durch das Aufrufen einer mit aktiven Inhal-
ten wie JavaScript angereicherten Webseite kann das Gerit mit Schadcode infiziert wer-
den. Vorsicht ist dabei insbesondere beim Scannen von Quick-Response-(QR-)Codes
geboten, denn diese enthalten oftmals gekiirzte URLs, deren adressiertes Ziel nicht
wirklich ersichtlich ist. Der Nutzer, der beispielsweise mit einer Kamera-App und einer
App zum Scannen von QR-Codes diesen also einliest, muss sich vollstindig darauf ver-
lassen, dass die auf diese Weise angesprochene URL einen Webserver adressiert, von
dem ein HTML-Dokument geladen wird, das keinen bzw. nur gutartigen aktiven Code
enthélt. Denn sowie diese Seite im Browser geladen ist und zur Anzeige gelangt, sorgt
die im Browser integrierte JavaScript-Engine dafiir, dass der darin eingebettete aktive
Code direkt zur Ausfiihrung gelangt. Argerlich wire beispielsweise ein einfacher DoS-
Angriff, bei dem die Ausfithrung des Skriptes erst die Funktionalitit des Browsers und
schlieBlich die des gesamten Gerites einschrdnkt. Sehen wir uns zur Verdeutlichung den
unten aufgefiihrten JavaScript-Code an mit einer HTML-Seite und eingebettetem Java-
Script-Code zur Ausfiihrung einer rekursiven Berechnung der ersten Zahlen aus der
Fibonacci-Zahlenreihe — natiirlich hitte es fiir solch einen einfachen DoS-Angriff auch
eine while-Schleife im Skript getan mit einer Ausfiihrungsbedingung, die immer auf
wahr gesetzt ist.
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<html>
<head><title>Fibonacci Test Page</title>
</head>
<body>
<hl> The Fibonacci Series</hl>
<scripts>
function fibonacci (n)

{

if (n>1) return fibonacci (n-1)+fibonacci (n-2);
if (n>=0) return 0;

return 1;

for (i=0;1<100000;i++) {
document .write (“Fibonacci Number “+i+"“ is “+fibonacci (i) +“<br>"“);

}

</scripts>
</body>
</html>

Aber natiirlich konnten solche eingebetteten Bereiche mit aktivem Code auch
Funktionalititen mit deutlich mehr Schadenspotenzial enthalten wie beispielsweise
Funktionalititen zum Auslesen von Cookies, Passwortern oder weiteren Credentials.
Denn je nach der konkreten Umsetzung eines Sandbox-Konzeptes des Browsers ist es
mehr oder weniger schwer aus dieser Sandbox auszubrechen.

Ahnliche Risikobetrachtungen lassen sich fiir Web-Apps anstellen. Mehr und mehr
Apps werden als Web-Apps realisiert. Sie sind eine jiingere Entwicklung von Apps und
nutzen maBgeblich den Webbrowser zur Interaktion mit dem Benutzer. Dabei werden
Web-Apps als Client-Server-Anwendung entwickelt. Ein wesentlicher Vorteil gegen-
tiber herkommlichen ,nativen‘ Apps ist deren Plattformunabhingigkeit. Es miissen
also nicht mehr wie bei der klassischen Entwicklung von Apps zwei oder gar mehrere
Versionen fiir die mobilen Betriebssysteme Android, iOS oder weitere Zielplattformen
von den Entwicklerteams implementiert werden. Anders als die herkdmmlichen nati-
ven Apps, die ja mehrheitlich in Java implementiert sind und ab und an nativen Code
wie C oder C++ enthalten, werden Web-Apps mittels Hypertext Markup Language Ver-
sion 5 (HTMLYS), JavaScript oder Cascading Style Sheets (CSS) implementiert. Einige
Sicherheitsexperten bewerten eine derartige Entwicklung als positiv und argumentie-
ren, dass damit durch zentrale Browser-Upgrades eventuelle Sicherheitsliicken fiir alle
Web-Apps gemeinsam beherrschbar werden. Negatives Testen mit einem sogenannten
Fuzzer als automatisierte Technik fiir Softwaretests kann dazu dienen, Schwachstellen
und Exploits in Browser-Engines zu finden und diese Zug um Zug durch Bereitstellen
neuer Browser-Upgrades auszumerzen. Allerdings ignorieren sie dabei die Kehrseite der
Medaille. Denn zum einen ist der Einsatz derartiger Fuzzer nicht allein das Privileg der
,Guten‘ und wird gerne auch zur Entdeckung und Nutzung von Exploits von Angreifern
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verwendet. Davon sind dann alle Web-Apps betroffen. Dariiber hinaus bedeutet der Ein-
satz von Web-Apps auch, dass sich die Entwickler von Web-Apps nun auch mit den
klassischen Angriffsformen von Webanwendungen auseinandersetzen miissen und sich
dem dadurch teils massiven Schadenspotenzial stellen miissen, das von clientseitigen
Angriffsformen wie Reflected Cross Site Scripting (XSS), Persistent Cross Site Scrip-
ting, DOM-basierten Cross Site Scripting, Click Jacking oder dem unsicheren Umbiegen
von URLs ausgeht [4]. Erschwerend kommt hinzu, dass mit der im Jahre 2014 von der
W3C verabschiedeten Version 5 von HTML die Same-Origin-Policy (SOP) aufgehoben
wurde. Wihrend die SOP besagt, dass es nur erlaubt ist, weitere Kommunikation zu der-
jenigen Domine aufzubauen, von der auch die geladene Webseite stammt, gilt dies bei
Cross-Origin Ressource Sharing nicht mehr. Es kann also ab HTMLS5 auch eine Ver-
bindung zu einer anderen Domine aufgebaut werden, die nicht der entspricht, von der
die urspriingliche geladene Webseite stammt. Dies macht es einem Angreifer deutlich
einfacher, einmal erbeutete Credentials vom Opfersystem unerkannt abflieBen zu lassen.
Mit Unterstiitzung der SOP musste ein Angreifer diese zumindest iiberwinden, indem er
fiir das unerkannte AbflieBen-lassen von Credentials Techniken wie die Verwendung von
HTML-Image-Tags und dergleichen einsetzten musste. Denn das Einbinden von Bildern
hat von jeher die SOP unterlaufen mit der Argumentation, dass ansonsten Werbung von
Drittanbietern auf einer Webseite nicht moglich wire.

Spitestens mit dem Einzug von Web-Apps in das Okosystem mobiler Gerite
verschwimmen daher die Grenzen zwischen den Gebieten ,Sicherheit fiir Web-
anwendungen‘ und ,Mobile Security‘ und machen seriose Risikobewertungen, denen
mobile digitale Gerdte und ihre Nutzer ausgesetzt sind, noch einmal erheblich uniiber-
sichtlicher. Wer einen Eindruck gewinnen mochte iiber die verschiedenen Angriffsarten
und welche Best Practices und MaBnahmen zur Eindimmung ebendieser das Bundes-
amt fiir Sicherheit in der Informationstechnik empfiehlt, sei verwiesen auf [1] verwiesen.
Spitestens dann diirfte offensichtlich sein, dass es mit dem einfachen Aufspielen von
AdBlocker (Werbeblocker) fiir Smartphones bei weitem nicht getan ist.

11.2 Uberwinden des Air-Gap

Im Vorwort dieses Buches haben wir einen Vergleich mit dem alpinen Wandern einer
Seilschaft im Gebirge gezogen, um zu verdeutlichen, dass es eigentlich nur eine
Moglichkeit gibt, sich in einer ,vernetzten® Welt vor widrigen Impulsen und Angriffen
von auflen zu schiitzen: das ,seilfreie Gehen‘ oder in der IT-Welt ein mittels ,air-gap*
abgeschottetes System. Gemeint ist bei Letzterem schlicht und einfach, der digitalen
AuBenwelt keine Kommunikationsschnittstelle anzubieten. Dass aber auch dies nicht
ganz so einfach ist, wie man gemeinhin denken diirfte, wollen wir nun erortern, indem
wir eine App vorstellen, die der israelische Sicherheitsexperte Mordechai Guri und seine
Kollegen entwickelt haben und im Jahre 2017 auf einer europidischen Konferenz fiir
Cyber-Sicherheit in Norwegen einem breiteren Publikum vorgestellt haben [2]. Dabei
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dient die Uberwindung des Air-Gap einem Angreifer diesmal nicht dazu, den Nutzer des
Smartphones auszuspionieren. Vielmehr ist es umgekehrt. Der Angreifer verwendet ein
Smartphone, auf dem eine bestimmte App lduft, um die Luftstrecke (engl. air-gap) zu
einem Rechner zu iiberwinden.

Dass in der Literatur bereits seit Dekaden eine ganze Reihe von Moglichkeiten eines
Datenaustritts iiber die Luftstrecke in Abwesenheit von jeglicher drahtgebundener oder
drahtlosen Netzwerktechnologie diskutiert werden, offenbart, dass ein mittels ,air-gap
gesichertes System keinesfalls mit seiner hermetischen Abriegelung gleichzusetzen ist.
Elektromagnetische Abstrahlung von Komponenten, aber auch optische und thermische
Eigenschaften bieten oftmals die Moglichkeit, einen Seitenkanal aufzubauen, iiber den,
wenn auch nur mit geringen Reichweiten und sehr kleinen Datenraten, Informationen
abflieBen konnen. In [2] haben die Sicherheitsexperten aufgezeigt, wie man unter Ver-
wendung von akustischen Eigenschaften des Opfergerites Daten abflieBen lassen kann,
und zwar auch dann noch, wenn die Sicherheitsbestimmungen eines Unternehmens die
Verwendung von Lautsprechern und Mikrofonen an deren Rechnern strikt untersagen.

Der Ansatz DiskFiltration macht sich die Tatsache zunutze, dass das Festplattenlauf-
werk (engl. Hard Disk Drive (HDD)) eines Rechners Gerdusche erzeugt. Dabei ist das
Festplattenlaufwerk das am meisten verwendete Speichermedium fiir PCs, Server und
auch Laptops. Die Entwickler von DiskFiltration weisen in ihrer Ausarbeitung jedoch
explizit darauf hin, dass ihr Ansatz nicht funktioniert, wenn ein Solid State Drive (SSD)
oder ein Solid State Hard Drive (SSHD) zum Einsatz kommen wiirde. Bei einem HDD
aber erzeugt der mechanische Arm eines Festplattenlaufwerks bei seiner Bewegung zur
Durchfiihrung von Lese- und Schreiboperationen typische Gerdusche, um die korrekte
Position auf der magnetischen Platte zu finden. Dies ist auch dann noch der Fall, wenn
spezielle Verfahren zur Eindimmung derartiger Gerdusche des Festplattenlaufwerks
aktiviert sind. Konkret ist der Angriff daher auch bei einer Aktivierung von Automatic
Acoustic Management (AAM) moglich.

Fiir den Angriff auf einen gewohnlichen Computer mit HDD — jedoch ohne instal-
lierten Lautsprecher und Mikrofon — ist eine auf dem Computer eingeschleuste Malware
erforderlich, welche die Daten zusammenstellt, die das abgeschottete System verlassen
sollen. Da ein mit DiskFiltration erzeugter Seitenkanal allerdings bestenfalls geeignet ist,
kleinere Datenmengen zu iibertragen, diirfte es sich hierbei typischerweise um ein Pass-
wort oder aber Schliisselmaterial handeln. Das empfangende Gerit muss iiber die Fihig-
keit verfiigen, Gerdusche aufzunehmen. Es kann also ein herkommliches Smartphone,
eine Smartwatch oder dergleichen sein, die moglichst nicht weiter als in einem Abstand
von einem bis maximal zwei Meter neben dem (Opfer)-System abgelegt wird.

Bei den vom HDD erzeugten Gerduschen ist zwischen zwei wesentlichen Gerdusch-
quellen zu unterscheiden: Zum einen ist dies der Motor, zum anderen sind dies
Geridusche, die von der Bewegung des Armes herrithren. Gliicklicherweise sind die
Gerdusche, die beim Zugriff (engl. seek) durch die Bewegung des mechanischen Armes
erzeugt werden, lauter als die Gerdusche des Motors im Leerlauf (engl. idle). Lese- und
Schreiboperationen erhchen die Frequenz fiir eine kurze Zeit. Durch eine anschlieSende
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Analyse einer so erzeugten Wellenform, beispielsweise iiber eine Fast Fourier-Trans-
formation (FFT), kann dann die Frequenz der Geridusche auf der Empféingerseite ana-
lysiert werden. Nun wird auch klar, warum der Abstand zum Opfersystem so gering
als moglich sein sollte: Ansonsten wiirde das Hintergrundrauschen dominieren und die
Geridusche der Armbewegung zu stark iiberlagern, als dass sie noch empfingerseitig mit
Komponenten aus dem Consumer-Bereich analysierbar wiren.

In [2] haben die Sicherheitsexperten fiir die Schadsoftware auf dem Opfersystem und
die App auf dem Smartphone des Angreifers die folgende Umsetzung vorgestellt:

1. Auf dem Opfergeriit:

Die Schadsoftware kann als Nutzerprozess ohne weiterfiihrende Rechte gestartet
werden. Denn zur Umsetzung der Zugriffsoperationen seek() und einer damit ein-
hergehenden Bewegung des mechanischen Armes zur Erzeugung akustischer Sig-
nale kann beispielsweise ein C-Programm unter Verwendung von Dateiaufrufen wie
fopen() verwendet werden. Fiir die Umsetzung wire auch ein Shell-Skript denkbar
welches den Befehl dd zum Kopieren von Daten anwendet. Der Kern des Ansatzes
besteht dann in der Umsetzung einer sogenannten On-Off-Keying-(OOK-)Modulation,
mit der bindre Daten mithilfe besagter HDD-Gerdusche zu iibertragen sind. Dabei
wird ein zu tibertragendes Oer-Bit als eine Zeitspanne 7|y dargestellt und ein ler-Bit
als die Zeitspanne 7. In der Umsetzung erfolgt dann fiir ein Oer Bit ein sleep() fiir die
Zeitspanne Ty, in der der mechanische Arm nicht bewegt wird und seine Gerdusche
somit die des Motors nicht iiberlagern werden. Soll hingegen ein ler-Bit iibertragen
werden, dann wird der mechanische Arm in Bewegung gebracht, indem innerhalb der
Zeitspanne T wieder und wieder moglichst entfernte Positionen innerhalb des Sektors
einer Platte angesteuert werden. In Abb. 11.1 ist dies iiber die Parameter Sektorbeginn
und Sektorende dargestellt. Um anzudeuten, dass die Ubertragung in diesem Fall iiber
einen Seitenkanal erfolgt, wurde in der Darstellung das Symbol ~ verwendet, zur
Unterscheidung zu der in den Grundlagen eingefiihrten Notation — fiir eine inten-
dierte drahtlose Ubertragung (siehe Teil 2).

Dariiber hinaus schlagen die Sicherheitsexperten vor, dass die Malware auf dem
Opfergerit vorab eine Art Mini-Rahmen sendet, der neben den konkreten Werten fiir
die Zeitspannen Ty und 7 auch zur Synchronisation und zum Abtasten des Frequenz-
bereiches zwischen Malware und Spionage-App auf dem Smartphone dient. Nur so
ist es der App moglich den Trédger fiir die OOK-Modulation zu erwischen. Dieser
Aspekt ist in Abb. 11.1 jedoch nicht aufgefiihrt.

2. Spionage-App auf dem Smartphone:

Eine App muss nun in der Lage sein, das Audiosampling durchzufiihren, den
Frequenzbereich abzutasten, um danach beispielsweise unter Anwendung der Fast
Fourier-Transformation (FFT) die Frequenz der Gerdusche auf der Empfingerseite
zu analysieren. Fiir die Implementierung dieser OOK-Demodulation kann beispiels-
weise der Spatula-Quellcode [5] verwendet und angepasst werden. Der Aufruf von
OOKDemodulation(Ty, T1) unter Verwendung der Zeitspannen T und 7' deutet darauf
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PC Smartphone
(Opfergerat mit HDD) (Mallory)
if(bit' = 0)
sleep(Ty) ~ AudioRecorder = ON
if('bit' = 1)

while(T; > 0){

seek(Sektorbeginn ) ~

seek (Sektorende ) ~ :
} AudioRecorder = OFF

Erkenne Paambel
00KDemodulation(T,, T;)

Abb.11.1 Uberwindung des Air-Gap mittels Malware und Spionage-App DiskFiltration.
(Quelle: eigene Darstellung in Anlehnung an [2])

hin, dass zu diesem Zeitpunkt mit dem Erkennen der Praambel im Mini-Rahmen Mal-
lory auch die fiir die Demodulation notwendigen Zeitspannen fiir Oer- und ler-Bits
vorliegen.

Neben der Implementierung der israelischen Sicherheitsforscher, die diesen Ansatz
vorgestellt haben, hat der Student Fabian Holzer im Rahmen seiner Bachelorarbeit an
der Hochschule Offenburg ebenfalls eine derartige App erstellt und evaluiert [3].

Da das geschilderte Verfahren DiskFiltration einem Angreifer Mallory tatsdchlich nur
ermoglicht, tiber eine kurze Distanz von 1-2 m nur sehr wenige Daten pro Zeiteinheit
zu erhalten — die Sicherheitsexperten haben in ihrer PoC-Implementierung Ty = 2s und
T = 1s gewihlt — mag je nach Paranoid-Level den einen Leser beruhigen, wieder andere
hingegen eher dennoch bedenklich stimmen. Auch kann dieser Abschnitt nur als ein ers-
ter DenkanstoB fiir die Leserschaft zum Thema ,Uberwindung des Air-Gap* verstanden
werden. So diirften sicherlich deutlich leistungsstirkere Ansitze fiir Seitenkanéle mit
hoheren Datenraten und weiteren Distanzen verfiigbar sein.

11.3 Zusammenfassung

Im Rahmen dieses Kapitels haben wir uns zunédchst mit Technologien wie Web-Apps
und QR-Codes beschiftigt. Hieriiber werden Verbindung zu entfernten Servern erzeugt
und der Nutzer von Web-Apps oder auch QR-Codes konnte dadurch Opfer eines
Drive-by-download-Angriffs werden.
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Spitestens mit dem Einzug von Web-Apps in das Okosystem mobiler Gerite ver-
schwimmen somit die Grenzen zwischen Sicherheitsfragen fiir Webanwendungen und
mobiler digitaler Geridte. Dies macht eine seriose Risikobewertungen, denen mobile digi-
tale Consumer-Gerite und ihre Nutzer ausgesetzt sind, noch einmal anspruchsvoller.

Innerhalb des zweiten Teils des Kapitels haben wir erortert wie findige Sicherheits-
experten mittels einer App auf dem Smartphone und einer Malware auf einem PC ver-
suchen den air-gap zwischen diesen Geriten zu tiberwinden. Der Ansatz DiskFiltration
macht sich die Tatsache zunutze, dass das Festplattenlaufwerk eines Rechners Gerdusche
erzeugt.

Durch kontrollierte Bewegungen des mechanischen Plattenarmes erzeugt eine Mal-
ware auf dem PC Gerédusche welche mittels einer App auf dem Smartphone als Bitfolge
interpretiert werden konnen. Die Sicherheitsexperten haben gezeigt wie auf diese Weise
tiber kleine Distanzen geringe Datenmengen unbemerkt von dem Opfergerit abflielen
konnen.
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Standortverfolgung

Zu Beginn des vierten Teils dieses Buches haben wir bereits darauf hingewiesen, dass
wir uns zum Ende dieses Teils noch einmal mit weiteren Fahigkeiten eines modernen
mobilen Betriebssystems auseinandersetzen wollen. Wir haben im vorherigen Kapi-
tel erortert, welche Moglichkeiten ein App-Entwickler besitzt, seine App weitgehend
unerkannt mit Hintertiiren (engl. backdoor) auszustatten, und dass die Analyse solcher
Apps auch fiir erfahrene Sicherheitsexperten und Reverse Engineers keinesfalls trivial
ist. Dies ist sicherlich bedenklich und unerfreulich. Jedoch hitte ein paranoider Smart-
phone-Nutzer hier zumindest die Moglichkeit, keinerlei Apps zu installieren und zu
starten. Was aber, wenn das mobile Betriebssystem selbst {iber Funktionalititen verfiigt,
die wohl zumindest fiir die meisten seiner Nutzer weitgehend verborgen und unbekannt
sind? Uns interessieren insbesondere solche Aktivititen, die moderne mobile Betriebs-
systeme wie Android, aber auch iOS permanent sozusagen hinter unserem Riicken
durchfiihren. Dabei gehen wir davon aus, dass unser Smartphone-Nutzer noch ein wenig
paranoider ist. Er hat nicht nur wie oben bereits erwéhnt keinerlei Apps installiert, son-
dern er achtet auch tunlichst darauf, weder WLAN, Bluetooth, NFC noch jedwede wei-
tere drahtlose Kommunikationsart aktiviert zu haben, da er sonst befiirchten wiirde,
Jjemand konne seine aktuelle Position in Erfahrung bringen. Natiirlich hat unseren Nutzer
auch der in Abschn. 4.2 dargestellte Privacy-Schutz bei Bluetooth nicht iiberzeugt. Denn
er weil}, dass sich hierbei Bewegungsprofile auch dann noch nachvollziehen lassen,
wenn die MAC-Adresse entweder durch zufillig gewihlte Adressen oder eine hiufige
Abinderung verschleiert ist.
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12.1 Verfahren zur Positionsbestimmung und
Standortverfolgung

Durch die Nutzung eines mobilen digitalen Gerétes mit verschiedensten verbauten draht-
losen Ubertragungstechnologien sind unsere Nutzerstandorte also niherungsweise nach-
vollziehbar. Dies kann auf unterschiedliche Art und Weise geschehen, wobei nicht immer
die gleiche Partei von der Standortberechnung profitiert. Dabei werden die Techniken
durchgefiihrt, unabhéngig davon, ob der Nutzer der Verwendung von Location Based
Service (LBS) zugestimmt hat oder nicht.

Bevor wir insbesondere auf zwei Techniken zur Positionsbestimmung eingehen, hier
noch eine Anmerkung zur Widerspriichlichkeit des Nutzerverhaltens: Laut [1] nutzen
67 % der Smartphone-Nutzer Apps, indem sie aktiv den Zugriff auf ihre Standortdaten
gewidhren. Allerdings geben auch 64 % der Nutzer an, es nicht zu mdgen, derart trans-
parent zu sein.

Bitte beachten Sie: Die nun geschilderten Technologien funktionieren unabhingig
davon, ob der Nutzer eines Smartphones den verwendeten Apps Zugriff auf seine Stand-
ortpositionen gewdhrt hat oder nicht. Dariiber hinaus werden wir sehen, dass es bei
genauerem Hinschauen bei einem dieser Ansitze nicht nur um das Nachvollziehen von
aktuellen Benutzerstandorten geht, sondern hier unter Umstdnden ein wenig globaler
gedacht werden sollte. Doch mehr zu diesem Thema dann in Abschn. 12.1.3.

12.1.1 Positionsbestimmung und Standortverfolgung mittels
aktiven WLAN-Scanning

Nationale Telekommunikationsanbieter haben im Falle eines Verbindungsaufbaus
die Verbindungsdaten zu speichern, so, dass sie erkennen, iiber welche Radiozelle(n)
der Nutzer des mobilen Gerites seine Kommunikation tdtigte. Damit erhalten Tele-
kommunikationsanbieter ein mehr oder weniger akkurates Bewegungsprofil, solange
sich der Nutzer eines Gerites mit dem Geridt im Abdeckungsbereich des Anbieters auf-
hilt. Aufgrund relativ grofer Zellradien wie sie insbesondere im ldndlichen Raum
vorzufinden sind, ist hieriiber jedoch nur eine verhiltnismidBig grobgranulare Standort-
verfolgung (engl. tracking) eines mobilen Nutzers moglich.

Dariiber hinaus agieren viele Smartphones oder, allgemeiner ausgedriickt, mobile digi-
tale Gerdte mit WLAN-Interface zum Auffinden eines WLAN-Access-Points im akti-
ven Modus. Dabei ist der aktive Modus die Voreinstellung. Dies ist bedauerlich, da unter
Verwendung des passiven Modus das anonyme Auffinden eines WLAN-Access-Points
prinzipiell moglich wire. Denn mit diesem Verfahren wiirden bei der Suche nach einem
WLAN-Access-Point selber keinerlei Nachrichten auf der sogenannten Protokollebene 2,
die L2-Beacons, vom mobilen Gerit versendet werden. Fiir Gerite im aktiven WLAN-Scan-
ning-Modus dagegen werden sehr wohl derartige Nachrichten versendet. Deren WiFi-
Karte versendet alle paar Millisekunden sogenannte Broadcast-Probe-Anfragen, um einen
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WLAN-Zugangspunkt in der Néhe ausfindig zu machen. Da solch eine Beacon-Anfrage
auf der Sicherungsschicht neben dem Basic Service Set Identifier (BSSID) und dem Service
Set Identifier (SSID) auch die als weltweit eindeutig zu betrachtende MAC-Adresse enthilt,
wird hieriiber ebenfalls eine Positionsbestimmung des mobilen Gerétes und seines Trigers
moglich. In Abb. 12.1 veranschaulichen wir den passiven Scanning-Modus unter Sendung
der Kontrollrahmen der Nachrichtentypen ,probe request‘, ,association request® sowie einen
,association response‘. Der Lesbarkeit halber sind in den Nachrichten ProbReq(), AssReq()
und AssRes() nur jeweils die wesentlichen Parameter beriicksichtigt wobei wir uns bei die-
sen an die in Abschn. 2.1 eingefiihrte Schreibweise gehalten haben. Die Reduzierung auf
die wesentlichen Parameter diirfte fiir das prinzipielle Verstidndnis jedoch hoffentlich nicht
von Nachteil sein. Neben einer Basisstation BS, ist noch eine weitere Basisstation BSg in
der Abbildung dargestellt. Die Basisstation BSg befindet sich dabei ebenfalls in der Nihe
des Smartphones SP. Allerdings liegt diese nicht mehr in der gegenseitigen Ubertragungs-
reichweite. Das Zeichen ! <—deutet dabei an, dass diese Basisstation zwar eine Nachricht
ausgesandt hat, diese jedoch nicht vom Smartphone empfangen wurde. Die Abb. 12.2 zeigt
hingegen die Abfolge der Kontrollnachrichten auf der Sicherungsschicht fiir den aktiven
Scanning-Modus, der, wie gesagt, in der Voreinstellung vom mobilen Gerit angestolen wird
und sich daher zur Positionsbestimmung und zum Verfolgen des Gerites bzw. des Nutzers
des mobilen Gerites eignet.

Dadurch, dass die meisten mobilen Gerite zum Auffinden eines WLAN-Access-
Points das WLAN-Scanning im aktiven Modus durchfiihren, wird die Position des
mobilen Gerites fiir den Betreiber des Access-Points sichtbar. Solch eine Positionsbe-
stimmung ist aufgrund der deutlich kleineren WLAN-Ubertragungsradien gegeniiber

BSa SP BSe
ProbReq[BC,1(MAC,, SSID,) —  ProbReq[BC,](MAC,, SSID,)
l— ProbReq[BCy|(MACg, SSIDy)
AssReq[BC,](MACsp, SSID,) < AssReq[BC,](MACp, SSID,)
AssRes[SP](MAC,, SSID,) —  AssRes[SP](MAC,, SSID,)

Abb. 12.1 WLAN-Scanning im passiven Modus. (Quelle: eigene Darstellung)

BSa SP BSe
ProbReq[BC|(MACsp) — ProbReq[BC|(MACsp) -l
ProbRes[SP]( MAC,, SSID,) - ProbRes[SP]( MACy4,SSID,)
AssReq[BS,|(MACsp, SSID,) — AssReq[BS,|(MACsp,SSID,)
AssRes[SP](MAC,,SSID,) - AssRes[SP](MAC,, SSID,)

Abb. 12.2 WLAN-Scanning im aktiven Modus. (Quelle: eigene Darstellung)
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denen zellularer Mobiltelefonie deutlich akkurater. Damit ist das WLAN-Tracking eines
Smartphone-Nutzers immer dann moglich, wenn eine Menge von WLAN-Zugangs-
punkten demselben Hoheitsgebiet angehoren und MAC-Adressen sowie Zeitstempel
gespeichert werden. Dies ist an Flughifen, in Einkaufshidusern, Universititen und
anderen Plédtzen der Fall bzw. dort wo verschiedene dieser Hoheitsgebiete miteinander
kooperieren und die Daten korreliert werden konnen. Dabei ist es sicherlich auch von
Interesse, dass ein derartiges Verfolgen eines Smartphone-Nutzers durch Broadcast-
Probeanfragen auch dann noch mdglich ist, wenn das Gerit sich gar nicht bei einem
WLAN-Zugangspunkt eingewihlt hat. Denn der Vorgang des WLAN-Scanning erfolgt
unabhiingig von der Einwahl bzw. dem eigentlichen Ubertragen von Nutzdaten, wie etwa
Webanfragen des Nutzers oder dergleichen. Da der hier geschilderte Ansatz auch inner-
halb von Gebiuden funktioniert und sehr leicht umsetzbar ist, ist dies dariiber hinaus ein
klarer Vorteil gegeniiber beispielsweise rein satellitengestiitzten Technologien wie dem
Global Positioning System (GPS). Denn diese bendtigen mindestens vier Satelliten in
ungestorter Sichtverbindung zum Empfinger.

Aus den oben geschilderten Griinden wurde — vermutlich auch getrieben durch die
Standardisierungsgremien der Telekommunikationsanbieter wie die Open Mobile
Alliance (OMA) und das 3rd Generation Partnership Project (3GPP) — das Verfahren
Assisted-GPS standardisiert. Damit konnen neben den GPS-Informationen auch weitere
Informationen von Sensoren am Smartphone in seine Positionsberechnung einflieen,
wie zum Beispiel die des magnetischen Kompasses, von Sensoren zur Beschleunigungs-
messung, aber auch Informationen weiterer Schnittstellen zur Mobilkommunikation
wie WLAN, Bluetooth oder NFC. Dass hierfiir jedoch die Einbindung der Tele-
kommunikationsanbieter selbst gar nicht mehr erforderlich ist, zeigt der nachfolgend
beschriebene Weg den die Unternehmen Google und Apple mit ihren mobilen Betriebs-
systemen Android und iOS beschritten haben.

P> Das WLAN-Scanning im aktiven Modus als die Voreinstellung bei der Suche
nach einem WLAN-Access-Point ermdglicht dem Betreiber des WLAN eine
recht genaue Approximation der aktuellen Position eines Gerdtes auf der Basis
von in den einzelnen Beacon-Nachrichten enthaltenen MAC-Adressen des
Smartphones oder anderen WLAN-fahigen Gerdten. Beachtenswert ist, dass
eine derartige Positionsbestimmung auch ohne tatsachlich erfolgten Ver-
bindungsaufbau maglich ist.

12.1.2 Positionsbestimmung und Standortverfolgung mittels
Swarm-Mapping

Andreas Dhein und Riidiger Grimm [2] haben im Jahre 2017 aufgezeigt, wie einige
mobile Betriebssysteme eines Smartphones durch die Auswertung der Received Sig-
nal Strength Indication (RSSI) ihre Distanz zu einer Basisstation oder aber zu einem
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WLAN-Access Point durch die Verwendung eines sogenannten Swarm-Mapping-Algo-
rithmus approximieren. Eigentlich dient ein RSSI-Wert zur Abschétzung der Empfangs-
feldstirke drahtloser Kommunikation. Er wird vornehmlich vom mobilen Gerdt zur
Auswahl eines brauchbaren Kanals genutzt. Fiir Radiozellen liegen typische RSSI-Werte
im Bereich 25-50 dBm, fiir WLAN im Bereich 20-90 dBm.

Neben der Auswahl des Kanals kann der RSSI-Wert aber auch in Verfahren zur
Positionsbestimmung eingehen. Die mobilen Betriebssysteme iOS und Android ver-
wenden diesen Wert tatsdchlich auch hierfiir. Die genaue Berechnung ist allerdings sehr
komplex und dariiber hinaus vielfiltigen Storungen ausgesetzt. Daher kann sie in erster
Instanz nur ndherungsweise erfolgen. So kann sich die Topografie der Umgebung oder
aber einfach die Handstellung des Smartphone-Nutzers signifikant auf die Genauigkeit
einer so durchgefiihrten Approximation auswirken. Die genauen Algorithmen werden
vom Hersteller geheim gehalten. Offenkundig ist hingegen die prinzipielle Vorgehens-
weise, die Andreas Dhein und Riidiger Grimm in [2] herausgestellt haben. Dabei unter-
scheiden sie zwischen einer intrinsischen und einer extrinsischen Lokalisierung:

Intrinsische Lokalisierung Aktuelle Smartphones sammeln Informationen tiber Sende-
stationen (WLAN-Access-Point, Radio-Basisstation) in ihrer unmittelbaren Nidhe und
gleichen diese mit ihren aktuellen iiber GPS erfassten Koordinaten ab. Die so erhaltenen
Informationen sendet das Smartphone von Zeit zu Zeit in verschliisselter Form an das
jeweilige Unternehmen Google bzw. Apple. Dort werden diese Informationen in einer
Datenbank abgelegt.

Extrinsische Lokalisierung Die mittels der intrinsischen Lokalisierung von vielen
Smartphones erhaltenen und gesammelten Positionsinformationen werden wiederum
an andere Smartphones iibermittelt. Dies dient dem vordergriindigen Ziel, deren eigene
Position akkurater zu berechnen.

Ein von Andreas Dhein [2] entwickeltes Analysewerkzeug fiir das mobile Betriebs-
system iOS ergibt nun, dass das Smartphone zuerst den Ubertragungsradius der aktuell
verbundenen Basisstation anfragt und lokal eine Datenbank iiber die Zeit mit Informa-
tionen zu seiner eigenen approximierten Position aufbaut. Diese Datenbank enthélt Ein-
trige zu den folgenden Kategorien:

e Zeittempel

e Breitengrad

e Lingengrad

e Horizontale Genauigkeit
e Hohengrad

e Vertikale Genauigkeit
e Geschwindigkeit

e Richtung

e TripID
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In einem zweiten Schritt erhdlt das Smartphone dann vom Apple-eigenen Cloud-
Dienst die Positionen anderer Basisstationen und Access-Points in der Umgebung des
anfragenden Smartphones. Dies dient einer ersten grobgranularen Lokalisierung, bevor
in einem weiteren Schritt dann die Positionsapproximation auf Basis von Positionen der
WLAN-Access-Points und Basisstationen verfeinert werden kann.

Auch wenn, wie oben bereits erwihnt, die einzelnen verwendeten Algorithmen nicht
offengelegt sind, so wird das genutzte Messverfahren zur Positionsbestimmung ein
Trilaterationsverfahren sein. Anders als bei Triangulationsverfahren, die die Positionsbe-
stimmungen auf der Grundlage dreier Winkel durchfiihren, wird bei den Trilaterations-
verfahren die jeweiligen Abstinde dreier Punkte zueinander fiir die Positionsbestimmung
verwendet.

So konnte das Verfahren auch den Satz von Pythagoras in die Berechnung eingehen las-
sen. Wir erinnern uns: Laut dem Satz von Pythagoras ist bei einem rechtwinkligen Dreieck
die Summe der quadratischen Fldchen iiber den Katheten mit Langen a und b gleich der
quadratischen Fliche iiber der Hypotenuse, also a®> + b? = ¢? oder, ein wenig anders aus-
gedriickt, ¢ = +/a* + b%. Bezeichnen wir nun fiir den zweidimensionalen Fall die Position
der Basisstation BS mit (xgs, ygs) lUber ihre x-Koordinate und ihre y-Koordinate und die
aktuelle Position des Smartphones SP mit (xsp, ysp) auf die gleiche Weise, so lassen sich
die folgenden Beziehungen fiir die Langen der Katheten des rechtwinkligen Dreiecks auf-
fiihren als a = |xsp — xpslund b = |ysp — yps|. In dieser zugegeben etwas akademischen
Darstellung entsprechen die x-Koordinaten und die y-Koordinaten also den Datenbankein-
triagen der jeweiligen Langen- und Breitengrade (die dritte Dimension, der Hohengrad ist
der Einfachheit halber hierbei nicht in die Betrachtung mit einbezogen). Die Linge der
Hypotenuse ¢ kann man nun darstellen, indem man den RSSI-Wert verwendet. Da iiber
den RSSI-Wert jedoch die Distanz zwischen der Basisstation und dem Smartphone nur
approximiert werden kann notieren wir diesen Sachverhalt mit ¢ &~ d(RSST). Insgesamt
ergibt sich demnach die folgende Beziehung

d(RSSI) ~ /|xsp — xps|? + |ysp — yas|?

Dieser Sachverhalt ist in Abb. 12.3 noch einmal aufbereitet:
Bitte beachten Sie, dass das soeben geschilderte Verfahren der Trilateration basierend
auf dem Satz von Pythagoras, zwei Ebenen einer Korrelation bereithlt:

1. Verschiedene derart approximierte Distanzen ¢ = d(RSST) eines einzelnen Smartphones
SP werden zu unterschiedlichen Zeitpunkten #; korreliert (intrinsische Lokalisierung).

2. Verschiedene approximierte Distanzen ¢ = d(RSSI) vieler Smartphones SP; werden
zueinander in Bezug gesetzt (extrinsische Lokalisierung).

Diese Korrelation vieler RSSI-Werte fiihrt dazu, dass auf der Grundlage solch eines in
[2] genannten Swarm-Mapping-Ansatzes trotz vielfiltiger Storungen eine recht genaue
Positionsbestimmung ermoglicht wird.
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(Xsp, Ysp) @ = |xsp = Xps|

Abb. 12.3 Grafische Darstellung des Ausdrucks d(RSSI) ~ \/ lxsp — xas|® + |ysp — ygs|? aus
dem Satz von Pythagoras. (Quelle: Eigene Darstellung)

Wichtig

warm-Mapping ermdglicht eine recht genaue Approximation der aktuel-
len Position eines Gerdtes auf der Basis von am Smartphone gemessenen
RSSI-Werten einer Basisstation oder eines WLAN-Access-Points zur Distanz
d(RSSI) zwischen Smartphone SP und Basisstation BS. Mithilfe wiederholter
Trilateration Uber die Zeit durch Anwendung des Satzes von Pythagoras

d(RSSI;) ~ \/|xSP(ti) — xs|? + lyspaiy — yasl?

erfolgt eine Positionsbestimmung des Smartphones, die kontinuierlich den Her-
stellern der mobilen Betriebssysteme mitgeteilt wird. Hierbei beschreiben (xsp(;iy
Ysp(iy) die Position des Smartphones zum Zeitpunkt ¢; und (xps, yss) die Position der
Basisstation. Beachtenswert ist, dass eine derartige Positionsbestimmung auch
ohne Verbindungsaufbau méglich ist.

12.1.3 Positionsbestimmung und Standortverfolgung durch
Swarm-Mapping+

Allerdings hat man es mit dem oben beschriebenen Verfahren der Trilateration mit
einem klassischen Henne Ei Problem zu tun: i) Hat man die Position des Smartphones
bestimmt, so lisst sich die Position der Basisstation bzw. je nach drahtloser Uber-
tragungstechnologie die Position des WLAN-Acssess-Points berechnen, und ii) kennt
man die Position von Basisstation oder des WLAN-Acssess-Points, so ldsst sich die
Position des Smartphones berechnen.
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Diese Henne-Ei-Problematik entschirft sich jedoch deutlich bei genauerem Hinsehen
aufgrund der folgenden Gegebenheiten:

Adl Die Position der Basisstation ist statisch und typischerweise unverdnderbar.

Ad2 Jedes Smartphone misst viele RSSI-Werte zu unterschiedlichen Zeitpunkten und
diese von oftmals unterschiedlichen Positionen.

Ad3 Jedes Smartphone verfiigt noch iiber eine Reihe von weiteren Sensoren, die eben-
falls in die Bestimmung des Standortes eingehen konnen.

Ad4 Tausende weiterer Smartphones mit einem mobilen Betriebssystem des gleichen
Herstellers helfen ebenfalls bei einer derartigen Approximierung.

Wir wollen uns diese zwei Ebenen der Korrelation anhand eines sehr einfachen Bei-
spiels mit zwei Smartphones SP; und SP, vergegenwirtigen, aber nun unter der
Annahme, dass dem Smartphone zum Zeitpunkt # der Messung von RSSI-Werten seine
eigenen, der Einfachheit halber zweidimensionalen Positionsdaten (xsp, ysp()) bereits
niaherungsweise vorliegen. Neben dem eigentlichen Swarm-Mapping-Verfahren auf
Basis von Trilateration gehen in die Bestimmung der Positionsdaten des Smartphones
eben auch GPS-Informationen und Messwerte der im Smartphone verbauten Sensoren
ein.

Die Bewegungsmuster beider Gerite und deren Abtastzeitpunkte fiir die ver-
schiedenen RSSI-Werte seien dabei gegeben, so wie sie in Abb. 12.4 dargestellt sind.
Das Smartphone SP; nimmt zu drei unterschiedlichen Zeitpunkten zur Abschitzung der
Empfangsfeldstirke RSSI-Werte entgegen, wihrend es sich in der Nihe einer Basis-
station BS aufhilt. Da es sich zum Zeitpunkt 5 bereits auBerhalb des Ubertragungsradius
von BS befindet, kann es nur die Werte RSSI; und RSSI, zu den Messzeitpunkten ¢#; und #,
in die Berechnung eingehen lassen. Ahnliches lisst sich fiir das zweite Smartphone SP,
in der Nihe der Basisstation feststellen. Dieses befindet sich nur zu den Messzeitpunkten
ts und t¢ innerhalb des Ubertragungsradius, sodass die RSSI-Werte zu den Zeitpunkten
t4 und #; fiir diese Basisstation nicht verfiigbar sind. Damit ergeben sich fiir die beiden
Smartphones die folgenden Gleichungen, die in deren jeweilige Trilaterationsverfahren
eingehen.

Das mobile Betriebssystem von Smartphone SP; kann eigenstindig und lokal auf dem
Gerit folgende Werte berechnen:

d(RSSI) ~ \Ixspaty — xasI? + Iyspr) — yasl?

d(RSSL) ~ \/lxsp(n) — xps|?> + yspa2) — yas|?
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Abb. 12.4 Beispielhafte RSSI-Werte zweier Smartphones zu verschiedenen Zeitpunkten t.
(Quelle: eigene Darstellung in Anlehnung an [3])

Das mobile Betriebssystem von Smartphone SP; kann seinerseits eigenstdndig und lokal
auf dem Gerit diese Werte berechnen:

d(RSSI5) ~ \/|xSP(z5) — xps|?> + |yspas) — yas|?

d(RSSIg) ~ \/lxspue, — xasI® + yspee — yas|?

Eine grafische Darstellung der fiir SP; verfiigbaren Informationen aus der ersten
Korrelationsstufe veranschaulicht recht priagnant, dass hier oftmals eine ungeniigende
Datenbasis fiir ein einzelnes Smartphone vorliegt, um eine eindeutige Aussage zur Posi-
tion der Basisstation treffen zu konnen. Im vorliegenden Beispiel sind es zwei Posi-
tionen, an denen der Access-Point oder die Basisstation positioniert sein konnte. Eine
dhnliche Schlussfolgerung kann das zweite Smartphone mittels des ihm lokal vor-
liegenden Datenbestandes ziehen. Auch hier ergeben sich unter Verwendung von
RSSIs und RSSIs zwei mogliche Positionen, die sich aus den Schnittpunkten, oder bes-
ser Bereichen, der approximierten Distanzen d(RSSIs) und d(RSSIs) ergeben. Die
Ergebnisse der ersten Korrelationsstufen an den Smartphones SP; und SP; sind in den
Abb. 12.5 und 12.6 noch einmal illustriert. Jedes Smartphone erhilt aufgrund seiner
beschriinkten lokalen Datenbasis als Ergebnisse zwei mogliche Standorte fiir die Basis-
station.

Allerdings weisen Dhein und Grimm in ihren Untersuchungen zu den mobilen
Betriebssystemen Android und iOS darauf hin, dass sich nach dieser ersten Korrelations-
stufe, die sie intrinsische Lokalisierung genannt haben, noch eine zweite Stufe der
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SPZ 0pfi0‘n1

Option,

Abb. 12.5 Ergebnis der ersten Korrelationsstufe: SP; erhilt zwei Optionen fiir eine mogliche
Position der Basisstation. (Quelle: eigene Darstellung in Anlehnung an [3])

Abb. 12.6 Ergebnis der
ersten Korrelationsstufe: Auch
SP; erhilt zwei Optionen fiir
eine mogliche Position der
Basisstation. (Quelle: eigene
Darstellung in Anlehnung an

(3D

Korrelation anschlieft, die extrinsische Lokalisierung. Mit dieser zweiten Stufe der
Korrelation, bei der verschiedene approximierte Distanzen d(RSSI) vieler Smartphones
zueinander in Bezug gesetzt werden, ergibt sich fiir die Anbieter Google und Apple
von mobilen Betriebssystemen dann eine eindeutige Position der Platzierung der Basis-
station. Auch dieser Sachverhalt sei der Vollstindigkeit halber fiir unser Beispiel in
Abb. 12.7 noch einmal grafisch aufbereitet.
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Abb. 12.7 Ergebnis der ” o
zweiten Korrelationsstufe: SP;
Durch Zusammenlegen der
Korrelationen von SP; und SP,
ergibt sich fiir Google/Apple
eine eindeutige Position fiir die
Basisstation. (Quelle: eigene
Darstellung in Anlehnung an

(3D

o
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12.1.4 Auswirkungen von Swarm-Mapping+

Der geschilderte Ansatz des Swarm-Mapping wird also auf jedem Gerit zu jeder Zeit
hinter dem Riicken der Smartphone-Nutzer durchgefiihrt, und das nicht nur an einem
Ort, sondern kontinuierlich weltweit. Aber schon mit unserem sehr einfachen und
konstruierten Beispiel lassen sich die Implikationen einer derartigen Komponente zur
Positionsbestimmung in den Betriebssystemen Android und Apple zweifelsfrei erahnen.
Denn eine solche permanente weltweite Vermessung der drahtlosen Infrastruktur eines
Landes oder einer Region 6ffnet den Raum fiir weitergehende Spekulationen:

1. Es besteht die Moglichkeit der Korrelation von MAC-Adressen von Smartphone und
WLAN-Access-Points und damit die Moglichkeit des Feststellens der Position des
Heimat-Access-Points eines jeden Smartphone Nutzers. Wer sich héufig und fiir l4n-
gere Zeit an einem WLAN-Access-Point aufhilt, wird dort vermutlich zu Hause sein,
geschiiftlich tétig sein oder dergleichen.

2. Innerhalb von IoT und SmartFactory wird der Einsatz von Industrial-IoT-Geriten
immer beliebter. Hierzu zdhlen auch sogenannte Industrial-IoT-(IloT-)Gateways, die
oftmals mit WLAN-Funktionalitit ausgestattet sind. Damit wird jedoch fiir Google
und Apple direkt der Standort von vernetzten Produktionsanlagen sichtbar. Diese
Information ist oftmals unkritisch, kann im Zweifelsfall jedoch wertvolle Informatio-
nen zum Standort von Produktionsanlagen abflielen lassen.

3. SchlieBlich kann solch ein Wissen iiber die aktuellen Positionen von Basisstationen
und Access-Points genutzt werden um bdosartige Basisstationen und Access-Points
bzw. IMSI-Catcher aufzuspiiren, die quasi tiber Nacht platziert worden sind und bei
denen sich Smartphonenutzer filschlicherweise einwihlen sollen.
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4. Nicht zu unterschitzen sind die geostrategischen Auswirkungen der geschilderten
Technologie. Eine weiterfithrende Diskussion zu den geostrategischen Auswirkungen
von Swarm-Mapping+ sowie mogliche Malnahmen zu deren Eindimmung, findet
sich in der Arbeit [3]. Man mache sich klar, dass im militdrischen Bereich das Orten
gegnerischer Funkstationen eine wesentliche Aufgabe im Rahmen der Fernmelde-
und elektronischen Aufklidrung war, ist und immer sein wird (auch wenn hier aller-
dings eher das Orten von Sendemasten fiir Funktechnologien aus dem militédrischen
Bereich im Vordergrund stehen diirfte). Die Tatsache, dass moderne mobile Betriebs-
systeme, die fiir Gerite des Consumer-Bereichs entwickelt wurden, nun ebenfalls
tiber solche Funktionalitdten verfiigen, ist besonders pikant, da hier militirische und
nachrichtendienstliche Belange de facto Eingang in die Technologien fiir den Consu-
mer Bereich gefunden haben.

P Swarm-Mapping+ ermdglicht eine recht genaue Approximation der Stand-
orte von Basisstationen und WLAN-Access-Points auf der Basis von am Smart-
phone anfallenden RSSI-Werten zur Abschdtzung der Empfangsfeldstarke
drahtloser Kommunikation. Quasi als ,Nebenprodukt’ neben der Positionsbe-
stimmung eines Smartphones ermdglicht diese in mobile Betriebssysteme
implementierte intrinsische Lokalisierung (Trilateration am Smartphone) im
Zusammenspiel mit der extrinsischen Lokalisierung (Trilaterationen vieler
Smartphones auf Servern der mobilen OS-Anbieter) die weltweite und perma-
nente Positionsbestimmung von drahtlosen Infrastrukturkomponenten eines
Landes oder einer Region.

12.1.5 Gegeniiberstellung der Verfahren zur Positionsbestimmung

Wir wollen uns noch einmal vergegenwirtigen welche der hier geschilderten Verfahren
zur Positionsbestimmung und Standortverfolgung auf welcher Technologie beruhen,
welche Verfahren eingesetzt werden und insbesondere welche Partei von der Positions-
bestimmung profitiert. Fiir i) das aktive WLAN-Scanning, ii) das Swarm-Mapping sowie
iii) Swarm-Mapping+ haben wir die zugrunde gelegte drahtlose Ubertragungstechno-
logie sowie das Mittel der Informationsgewinnung tabellarisch aufgefiihrt. Des Weite-
ren erscheint es wissenswert, unter welchen konkreten Vorbedingungen die Bestimmung
der Positionsdaten erfolgreich durchfiihrbar ist, also ob beispielsweise das WLAN am
mobilen Gerit angeschaltet sein muss oder nicht oder inwieweit ein Verbindungsauf-
bau erfolgt sein muss oder nicht. Schlussendlich ist von Interesse wer der Nutznief3er ist,
bei wem also die Positionsdaten anlaufen, und von welchem Gerit die Positionsdaten
stammen. Die Tab. 12.1 triigt die wesentlichen bereits herausgearbeiteten Aspekte zu den
geschilderten Verfahren daher noch einmal zusammen.
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Tab. 12.1 Ubersicht zu den verschiedenen Verfahren zur Bestimmung von Positionsdaten und
deren NutznieBer. (Quelle: eigene Darstellung)

Technologie | Verfahren Erfolgreich | Positions- Abgedecktes | Nutznieller
daten von Gebiet
Aktives WLAN L2-Probe- WLAN ON, | Mobiles WAP-Netz- | Access-
WLAN anfrage Verbindungs- | Gerit werk Point-
Scanning aufbau Anbieter
nicht
erforderlich
Swarm Zellularer RSSI Auch bei Mobiles Weltweit Mobile
Mapping | Mobilfunk/ | (Trilateration) | WLAN OFF | Geriit OS-Anbieter
WLAN
Swarm Zellularer RSSI Auch bei WLAN-Ac- | Weltweit Mobile
Mapping+ | Mobilfunk/ | (Trilateration) | WLAN OFF | cess-Point/ OS-Anbieter
WLAN Sendestation

12.1.6 Auskunftsanspriiche und datenschutzrechtliche
Erwdagungen

Die Positionsbestimmung und die Standortverfolgung von Nutzern digitaler Gerite
mit verschiedensten Ubertragungstechnologien ist also fiir eine ganze Reihe von Par-
teien und Diensteanbietern moglich. Zwar unterscheidet sich fiir die Anbieter eines
WAP-Netzwerkes, fiir einen Telekommunikationsanbieter, besagte Hersteller mobi-
ler Betriebssysteme Android und iOS oder auch fiir Anbieter von Bluetooth- und
NFC-Anwendungen der Abdeckungsbereich der Tracking-Region sowie die Genauig-
keit der anfallenden Positionsdaten teils erheblich, ein Sachverhalt aber bleibt bei allen
Anwendungsfillen immer der gleiche: Es fallen massiv Log-Dateien mit personen-
bezogenen Daten an. Fiir die Anbieter 6ffentlicher Telekommunikationsdienste besteht
zudem die Pflicht der Vorratsdatenspeicherung fiir jedes Telefonat [4], also fiir jeden
Anruf insbesondere die Speicherung der IMEI des Anrufenden sowie des Angerufenen.
Aber auch hier, wie auch bei den anderen oben genannten Diensteanbietern fallen IP-Ad-
ressen und/oder oder MAC-Adressen der Nutzer an. Dass es sich bei all diesen Iden-
tifikatoren um personenbezogene Daten handelt, also laut Bundesdatenschutzgesetz
(BDSG) ,,Einzelangaben iiber personliche oder sachliche Verhdiltnisse einer bestimmten
oder bestimmbaren natiirlichen Person®, wurde vielerorts debattiert, beispielsweise in
[4]. Dabei wird tiblicherweise argumentiert, dass die ,Bestimmbarkeit einer natiirlichen
Person® héufig durch das Ablegen von Identifikatoren wie IMEI, IP-Adresse oder MAC
gegeben ist. Wihrend die ,sachlichen Verhiltnisse® im Zusammenhang mit Log-Dateien
und deren Zugangsinformationen mobiler Nutzer durch die Tatsache gegeben ist, dass
hieriiber die Néhe der natiirlichen Person zu einem bestimmten Zeitpunkt zu einer
Sendestation festzumachen ist. Solche Datensiitze mobiler Zugangsdaten und diverse
Identifikatoren sind nicht nur fiir die eigenen Geschiftsmodelle, sondern eben auch fiir
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Strafverfolgungsbehdrden von hohem Interesse, wobei der Paragraph § 113c des Tele-
kommunikationsgesetzes (TKG) Auskunft iiber die Regelung des Zugriffs durch Straf-
verfolgungsbehdrden gibt. So fiihren Ronald Petrlic und Christoph Sorge in [4] aus, dass
unter Berufung auf eine gesetzliche Bestimmung eine Strafverfolgungsbehorde (Staats-
anwaltschaft) zur Verfolgung von besonders schweren Straftaten auf die Daten zugreifen
darf. Gleiches gilt fiir die Gefahrenabwehrbehorden der Léander (Polizei). Eine Aussage
im Telemediengesetz (TMG) zur Anfrage, ob der Bundesnachrichtendienst berechtigt,
ist von Diensteanbietern die Herausgabe personenbezogener Daten zu verlangen, wird
in einer Gesetzesbegriindung (Bundestags-Drucksache 16/3078) laut [4] beantwortet mit
., ... Die Vorschrift besagt, dass Diensteanbieter aus der Aufgabenerfiillung im Bereich
der Strafverfolgung sowie der genannten Behdrden erwachsende Auskunftsanspriiche
nicht aus datenschutzrechtlichen Erwdgungen zuriickweisen konnen ... “.
Der Jurist Dr. Uwe Ewald konkretisiert dies:

,.Ermittlungsbehorden beriihren bei Zugriffen auf personenbezogene Daten zur Positions-
bestimmung und Standortverfolgung die Vertraulichkeit und Integritdt informations-
technischer Systeme und damit den verfassungsrechtlich garantierten Schutz aus dem
Allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG). Mit Daten-
schutzgrundverordnung und der Justiz-und-Inneres-(JI-)Richtlinie wurden entsprechende
EU-Regelungen zum Schutz personlicher Daten geschaffen. Die gesetzliche Grundlage zur
Legitimation von Eingriffen werden fiir die Strafverfolgungsbehorden in der Strafprozess-
ordnung, z. B. in § 100 g StPO ,,Erhebung von Verkehrsdaten“ mit Verweis auf § 96 Absatz
1 des Telekommunikationsgesetzes sowie § 2a Absatz 1 des Gesetzes iiber die Errichtung
einer Bundesanstalt fiir den Digitalfunk der Behorden und Organisationen mit Sicherheits-
aufgaben geregelt. Im Bereich der Gefahrenabwehr erfolgt die gesetzliche Regelung im
Polizeirecht des Bundes und der Lénder.*

Durch diese juristischen Gegebenheiten ergibt sich aber in gleich mehrfacher Hinsicht
ein datenschutzrechtliches Dilemma:

a) Die Behorde mochte dem Anbieter eines Telekommunikationsnetzes, eines WAP-
Netzes oder dergleichen nicht zwingend mitteilen, nach welchen Verdichtigen konkret
gefahndet wird.

b) Gleichzeitig sieht sich der Anbieter und Sammler der Datensitze mit mobilen
Zugangsdaten in einem Dilemma. Auf der einen Seite mochte und muss er den
Behorden Auskunft erteilen (s.o.), gleichzeitig fiihlt er sich seinen Nutzern und
Kunden zumindest moralisch verpflichtet, Dritten keinen Einblick in den voll-
standigen Datensatz zu gewihren. Denn dies wiirde bedeuten, einen GroBteil seiner
unbescholtenen Nutzer einem enormen ,Beifang* auszusetzen.

Diese Vorbemerkungen sollten, rein akademisch betrachtet, die beiden ersten Varian-
ten der praktischen Umsetzung ausschlieBen, gleichwohl diirfte die zweite Variante der
Herangehensweisen die wohl aktuell praktizierte sein:
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Variante 1 Die Behorde iibergibt dem Diensteanbieter die Identifikatoren derjenigen
natiirlichen Personen, nach denen gefahndet wird, damit der Diensteanbieter die Suche
auf seinen Log-Dateien durchfiihren kann. Dieses Vorgehen ist fiir die Behdrden nach-
teilhaft und vermutlich nicht tolerierbar, da dies einen Erkenntnisgewinn fiir den
Diensteanbieter gibe (dies wire u. U. noch vertretbar bei staatlichen Diensteanbietern,
aber sicherlich nicht mehr bei den vielen privaten Anbietern von WAP-Netzen, NFC-
Anwendungen und dergleichen).

Variante 2 Der Diensteanbieter iibergibt die relevanten Log-Dateien an die Behorde,
die dann die Suche nach den fraglichen natiirlichen Personen eigenstindig durchfiihren
kann. Damit erhilt sie aber auch ebenfalls Einblick in die Aufenthaltsorte eine Vielzahl
von unbescholtenen, nicht unter Strafverdacht stehenden Biirgern, die sich zur fraglichen
Zeit zufillig ebenfalls im Sendebereich der Zelle aufgehalten haben.

Variante 3 Eine weitere Variante wire die Anonymisierung der personenbezogenen
Datensitze derart, dass mit einer solchen technischen MaBnahme nur noch ein sehr
geringes Risiko einer Re-Identifizierung bestiinde. Bitte beachten Sie, dass diese For-
derung die einfach durchzufiihrende und insbesondere statische Pseudonymisierung der
Datensitze ausschlie3t, da diese oftmals mit einfachen Mittel auszuhebeln ist und damit
zur Aufdeckung der Identitét einer natiirlichen Person fiihren kann.

12.1.7 Auskunftsanspriiche mit technischem Datenschutz

Setzt der Betreiber technische Mallnahmen ein, um Datenschutz in seine Systeme zu
integrieren, dann spricht man von technischem Datenschutz, oder aber auch von Privacy-
by-Design. Letzterer Begriff findet sich auch in der Datenschutz-Grundverordnung
(DSGVO) wieder. Eine mogliche Umsetzung der im vorherigen Abschnitt skizzierten
dritten Variante mit dem Ziel einer Anonymisierung der Log-Dateien mit Identifikato-
ren von natiirlichen Personen wollen wir nun ein wenig genauer erortern. Gleichzeitig
werden auch die Listen der Verddchtigen anonymisiert. Dabei ist es das konkrete Ziel,
Behorden mit Auskunftsanspriichen eine Post-mortem Positionsverfolgung von Ver-
dichtigen zu ermoglichen, ohne dass nicht unter Verdacht stehende Nutzer und Kunden
besagtem ,Beifang‘ ausgesetzt wiren.

Der technische Datenschutz kennt mit k-Anonymitdt [S], I-Diversitdt oder der Diffe-
rential Privacy [6] gleich eine Reihe von Ansitzen zur Anonymisierung von personen-
bezogenen Datensitzen. Ohne auf diese Ansitze an dieser Stelle einzugehen, bleibt
jedoch festzuhalten, dass man oftmals nicht umhinkommen wird, eine passgenaue
Losung fiir jeden Anwendungsfall zu betrachten. Der Doktorand Louis Tajan hat in
[7] genau dies fiir die obige Problemstellung getan und einen Ansatz auf Basis von
Bloom-Filtern vorgeschlagen und evaluiert. Der Jurist Dr. Uwe Ewald, spezialisiert auf
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Datenanalyse in Ermittlungsverfahren und mit dem Themenbereich der gerichtsverwert-
baren forensischen Analyse vertraut, merkt zu dem nun geschilderten Ansatz an, dass er
insbesondere deshalb interessant sein konnte, da dieser trotz einer Umsetzung eines tech-
nischen Datenschutzes noch Auskunft auf die fiir die Praxis wesentliche Fragestellung
,, Welche Gruppe von Verddchtigen war in der Néhe?“ geben kann.

Die genaue mathematische Analyse des Verfahrens kann unter [8] eingesehen werden,
an dieser Stelle wollen wir nur die prinzipielle Machbarkeit des Ansatzes erortern sowie
auf potenzielle Fallstricke hinweisen. Wie wir es bereits in Abschn. 2.4.8 angedeutet
haben, wurde die urspriingliche von Burton Howard Bloom vorgeschlagene Daten-
struktur in leicht abgewandelter Form betrachtet, indem nun ein Message Authentication
Code, konkret ein HMAC anstelle von k unterschiedlichen Hashfunktionen verwendet
wird.

Es werden, wie in Abschn.2.4.8 zu Bloom-Filtern bereits geschildert, zwei
Bloom-Filter erzeugt. Ein Filter bei der Behtrde und ein weiterer Filter beim Dienstean-
bieter:

Bei der Behorde Der Datenstruktur BFy liegt die Menge V der Liste aller Verdidchtigen
zugrunde.

Beim Diensteanbieter Die Datenstruktur BF ist aus der Menge L hervorgegangen, die
die Identifikatoren der Datensiitze der mobilen Zugangsdaten zu einer Sendestation ent-
hélt

Damit die beiden Parteien ihre Bloom-Filter passgenau erzeugen konnen, miissen
mit dem Zeitpunkt der Umsetzung der Auskunftsanspriiche allerdings eine Reihe von
Parametern zwischen den Parteien festgelegt werden: die Linge m beider Bloom-Fil-
ter, wobei m = |BFy|=|BF.|, die Anzahl der HMAC-Berechnungen k sowie die fiir
die HMAC-Berechnung zu verwendenden Schliissel K; mit i = 1,...,k. Dabei hat es
gerade die Festlegung der Dimension beider Bloom-Filter in sich. Denn diese ist fiir
ein vorteilhaft justiertes System festzulegen in Abhingigkeit von den Groflenordnungen
der Mengen V und L. Solche Vorabbetrachtungen sind zwingend erforderlich, um zwei
Bloom-Filter zu erzeugen, die ein ausgewogenes Mal} an Datenschutz (engl: privacy)
und Korrektheit bieten. Dabei sollen hinsichtlich der Privacy-Anforderung nicht nur
der Inhalt, also die Elemente, ,,gut* anonymisiert werden, sondern es ist dariiber hinaus
auch das erklirte Ziel, die Kardinalitdt der Mengen V und L zu verbergen. Denn gerade
bei kleineren Mengen, und dies diirfte zumindest fiir die Menge der Verdédchtigen V der
Fall sein, konnten sich hieriiber Ankniipfungspunkte fiir Riickschliisse auf Elemente
der Menge geben. Die Anonymisierung der Inhalte der Mengen ergibt sich durch die
Anwendung des HMAC mit geheim zu haltenden Schliisseln und der Tatsache, es hier
mit einer Einwegfunktion (siehe Abschn. 2.4.2 und 2.4.3) zu tun zu haben. Sollen einem
Angreifer idealerweise auch keinerlei Riickschliisse von einem Bloom-Filter auf die
Kardinalitit der reprisentierten Menge ermoglicht werden, so sind weitere Uberlegungen
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erforderlich. Wiirde dieser die Zahl k kennen und wire dariiber hinaus die Linge m
des Bloom-Filters unverhéltnismiBig grofl gewdhlt in Bezug zur Anzahl der Elemente
der Menge, dann konnte der Angreifer durch einfaches Zihlen aller 1-er-Bits und das
anschliefende Teilen dieses Wertes durch k bereits eine gute Nidherung an die Kardinali-
tat der Menge erhalten. Dies liegt daran, dass in solch einem Fall der Bloom-Filter diinn
besetzt ist, also recht wenig ler- im Vergleich zu Oer-Eintrdgen zu zidhlen sind. Oder
noch ein wenig konkreter: Um die Kardinalitidt der Menge zu verbergen, ist es von Vor-
teil, wenn bei der Erstellung eines Bloom-Filters und dem Eintragen einzelner ler-Bits
fiir ein konkretes Element es zu Uberlagerungen kommt. Es wird also eine 1 an einer
Stelle im Bloom-Filter eingetragen, an der bereits ein ler-Bit eingetragen worden ist.
Solche iiberlagernden Bits sorgen dafiir, dass ein Angreifer den oben geschilderten ein-
fachen Angriff auf die Kardinalitdt der Menge nicht mehr so ohne Weiteres durchfiihren
kann. Sie haben allerdings auch einen Nachteil, denn sie fiihren zu False-Negatives:
Es kann also mit einer sehr geringen Wahrscheinlichkeit vorkommen, dass ein Element
doch nicht zu der Menge gehort, obwohl der Bloom-Filter-Test das Gegenteil behauptet.
Will man also die Wahrscheinlichkeit von False-Negatives moglichst klein halten, ist es
ratsam, den Wert fiir m grofl zu wihlen. Dies geht aber auf Kosten der Verheimlichung
der Kardinalitdt der Menge, sodass es notwendig ist, hier einen guten Kompromiss zu
finden. Einzelheiten zur Wahl von m finden sich in [8].

Wir halten also fest, dass der Diensteanbieter und die Behorde jeweils ihre Daten-
struktur BFy und BF} erstellt haben und nur diese Datenstrukturen an eine Priifstelle
ibergeben. Sowohl & als auch die Schliissel K; miti = 1,. ..,k diirfen der Priifstelle nicht
bekannt sein. Will man diese Priifstelle einer Angreiferkategorie zuordnen, so wire diese
am besten zu beschreiben als ,,ehrlich, aber neugierig“ (engl: honest-but-curious). Dies
bedeutet nichts anderes, als dass man darauf vertrauen kann, dass diese Partei die ihr auf-
getragenen Tétigkeiten vertrauensvoll und gewissenhaft durchfiihrt. Man konnte jedoch
nicht vollstindig darauf vertrauen, dass sie eventuelle Informationen, die sich aufgrund
dieser Téatigkeit offenbaren wiirden, nicht doch auf die eine oder andere Weise ausnutzen
wiirde.

Bevor wir nun die an der Priifstelle anfallenden einzelnen Arbeitsschritte erortern, ist
in Abb. 12.8 die mogliche Protokollabfolge zum behordlichen Auskunftsanspruch mit
technischem Datenschutz aufgezeigt.

Bei der Priifstelle Entscheidend fiir die Durchfiihrbarkeit des Ansatzes ist die Moglich-
keit des Testens der Mengen L und V auf Elementfremdheit, ob also gilt, dass VNL = {}
ist oder eben nicht. Dies soll validiert werden, ohne dass der priifenden Instanz diese
beiden Mengen vorliegen. Die Priifstelle erhilt also die Datenstrukturen BFy und BF,
und berechnet aus diesen beiden Bloom-Filtern die Datenstruktur Bf; ., also wiederum
einen Bloom-Filter. Hierzu verwendet sie die bitweise logische Operation A:

BFy~;, = BFyABF|,
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Diensteanbieter Priifstelle Behdrde
L, km V,k,m
BF, - « BFy,
BF,n, = BF, A\ BF},
Ubergebe #1ler|BF,q,| -
if (#1er|BFyn,| < k)
VAL = {}
(keine Verdachtigen anwesend)
else

mit sehr hoher Wahrscheinlichkeit
Verdichtige V

im Bereich des Sendemastes

Abb. 12.8 Mogliche nicht interaktive Protokollabfolge zum behordlichen Auskunftsanspruch
bei Strafverfolgung mit technischem Datenschutz, basierend auf Bloom-Filtern. (Quelle: eigene
Darstellung)

Die Berechnung von BF,~, fiir zwei beispielhafte Bloom-Filter BFy und BFy fiihrt zu
dem Bloom-Filter BFy,;:

BF; =1001...0010
ABFy =1011...1010
BFy~, = 1001...1010

AnschlieBend ermittelt die Priifstelle durch einfaches Zéhlen der Anzahl der in BFy,
enthaltenen ler-Bits den Wert #1|BFyn.| und iibermittelt diesen an die Behorde. Die
Behorde kann nun validieren, ob VNL = {} oder nicht. Denn ist der Wert #1|BFyn,|
kleiner als k, so gilt, dass die Verdichtigen sich nicht im Bereich des Sendemastes auf-
gehalten haben. Zihlte die Priifstelle jedoch mehr als k ler-Bits in BF,,, dann haben
sich alle Verdichtigen mit einer sehr grolen Wahrscheinlichkeit in der Nihe des Sende-
mastes aufgehalten. Dieser Test auf Elementfremdheit zweier Mengen, ohne in Besitz
ebendieser zu sein, fiihrt somit leider mit einer wenn auch nur sehr geringen Wahrschein-
lichkeit zu einem False-Negative-Urteil der Priifstelle. Die Priifstelle behauptet, dass die
Mengen V und L nicht leer sind, tatsdchlich sind sie es aber doch. In [8] sind beispiel-
hafte Wertekombinationen fiir das Eintreten eines False-Negative-Urteils aufgefiihrt. So
wiirde bei zwei Mengen |L| = 2 - 10% und |V| = 10% k = 1468 und m = 9,47 - 10° die
Wabhrscheinlichkeit eines False-Negative-Urteils bei~0 liegen.

Lassen Sie uns abschlieBend noch einzelne Denkanstd8e zu den Fihigkeiten und
Limitierungen des hier vorgestellten Verfahrens vornehmen:

AdI Die Priifstelle erhilt keinerlei Wissen zum Ergebnis von yy, da sie insbesondere k
nicht kennt. Sie weils nach dem Test also weder, nach wem bzw. welcher Gruppe konkret
gefahndet wird, noch, ob die Suche neue Hinweise zu den Verdidchtigen gegeben hat.
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Ad2 Auch, wenn sich die Verdichtigen zu unterschiedlichen Zeitpunkten in der Nihe
des Sendemastes eingefunden haben, so ist der hier beschriebene Ansatz durchfiihrbar.
Die Log-Daten L sind dann iiber ein grofleres Zeitfenster anzuwenden.

Ad3 Allerdings wird die Priifung auch dann das Ergebnis ,keine Verdichtigen
anwesend* liefern, wenn sich eine Untermenge V C V in der Nihe des Sendemastes
befunden hat. Dies gilt es zu beachten und eine Suche miisste gegebenenfalls verfeinert
werden.

> Die Verwendung von mit einem HMAC erzeugten Bloom-Filtern BF; und BFy
als reprdsentierende Datenstrukturen fiir die Log-Dateien L mobiler Tele-
kommunikationsanbieter und fir eine Liste V von Verdachtigen kann dazu
dienen, Behdrden mit Auskunftsanspriichen eine Post-mortem-Positions-
verfolgung zu ermdglichen, ohne dass nicht unter Verdacht stehende Nutzer
einem ,Beifang’ ausgesetzt waren. Um ein ausgewogenes Mal3 an Datenschutz
und Korrektheit (False-Negatives sind moglich) zu gewahrleisten, ist im Vorfeld
einer Priifung insbesondere die Lénge m = |BFy|=|BFy| beider Bloom-Fil-
ter sorgfiltig zu wihlen. Hat sich nur eine Untermenge V C V Verdichtiger
in der Ndhe des Sendemastes aufgehalten, so ist das Ergebnis ,keine Ver-
déchtigen anwesend’. Hier misste die Grof3e L der Log-Datei beispielsweise
auf die angefallenen Daten benachbarter Sendemasten ausgedehnt werden.

Diejenigen Leser, die nach der Beschreibung dieses Verfahrens ein weitergehendes Inter-
esse an Fragestellungen rund um eine forensische Analyse von Daten mobiler Gerite und
deren Verwertbarkeit vor Gericht haben, seien auf die Website des EU-Projektes ForMo-
bile [9] aus dem Horizon 2020 Programme der Europidischen Kommission verwiesen:
Das Projekt trigt den Untertitel From Mobile Phones to Court und beschiftigt sich mit
der Entwicklung standardisierter Prozesse fiir eine forensische Analyse der an mobilen
Geriten anfallenden Daten und einer vor Gericht verwertbaren Nutzung ebendieser. Das
Konsortium setzt sich aus 19 Partnern aus 15 Landern zusammen. Es lauft noch bis ins
Jahr 2022.

12.2 Zusammenfassung

Wir haben uns im Laufe dieses Kapitels mit unterschiedlichen Verfahren zur Lokali-
sierung, Positionsbestimmung und Standortverfolgung beschiftigt. Offensichtlich
kann und wird jede der in einem Smartphone anzutreffenden drahtlosen Ubertragungs-
technologien genutzt um die Position eines Gerites zu bestimmen oder seinen Stand-
ort zu verfolgen. Im Falle der Ubertragungstechnologie WLAN erfolgt die Suche nach
einem WLAN-Access-Point mehrheitlich mithilfe von aktivem WLAN-Scanning,
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was zur Folge hat, dass dem Betreiber des Access-Points oder des WAP-Netzwerkes
die Positionsdaten des mobilen Gerites vorliegen. Dass dies auch ohne tatsdchlich
erfolgten Verbindungsaufbau moglich ist, diirften viele Nutzer dieser Technologie
nicht wissen oder billigend in Kauf nehmen. Anschliefend haben wir die Moglich-
keiten der Positionsbestimmung und der Standortverfolgung mittels Swarm-Mapping
und Swarm-Mapping+ fiir mobile Gerite, die das Betriebssystem Android oder iOS
nutzen, erortert. Wir haben erfahren, dass eine Positionsbestimmung in zwei sich stén-
dig wiederholenden Phasen erfolgt und dadurch Schritt fiir Schritt verfeinert wird: in
der intrinsischen Lokalisierung, die auf dem mobilen Gerit selbst stattfindet, und der
extrinsischen Lokalisierung, die auf einem groferen Datensatz aller mobilen Gerite
in der Nihe einer bestimmten Sendestation auf Servern der Firmen Google und Apple
erfolgt. Sowohl die Phase der intrinsischen Lokalisierung als auch die Phase der ext-
rinsischen Lokalisierung erfolgen insbesondere unter Verwendung der Received Signal
Strength Indication (RSSI) und der mutmaBlichen Nutzung von Verfahren der Trilate-
ration. Dabei kommen die Verfahren Swarm-Mapping und Swarm-Mapping+ sowohl
fiir die drahtlose Ubertragungstechnologie WLAN also auch in Mobilfunkzellen zum
Einsatz. Wir haben erortert, welche unterschiedlichen Regionen die beschriebenen Ver-
fahren zur Lokalisierung und Positionsbestimmung abdecken und wer die Nutznieler
derartiger Standortinformationen digitaler Gerite sind. Neben den datenschutzrecht-
lichen Bedenken, die bei einer derartigen Anhdufung von Standortinformationen von
Identifikatoren zu mehrheitlich natiirlichen Personen zwangsldufig ins Auge fallen,
haben wir im Falle von Swarm-Mapping+ auch auf die geostrategische Bedeutung um
das alleinige Wissen der weltweiten Standorte von Sendemasten und WLAN-Access-
Points hingewiesen. Im Zusammenhang mit den datenschutzrechtlichen Erwédgungen
von Anbietern eines WAP-Netzwerkes, aber natiirlich auch von Telekommunikations-
anbietern haben wir auf die gesetzlich geregelten Auskunftsanspriiche von Gefahren-
abwehrbehorden und Strafverfolgungsbehodrden o. 4. hingewiesen was oftmals fiir die
Diensteanbieter zu einem datenschutzrechtlichen Spannungsfeld fiihren diirfte. Wir
haben einen beispielhaften Losungsansatz durch technischen Datenschutz (Privacy-by-
Design) erortert, der Behorden mit Auskunftsanspriichen eine Post-mortem Positions-
verfolgung von Verdichtigen ermoglichen wiirde, ohne dass die Positionsdaten nicht
unter Verdacht stehender Nutzer als ,Beifang‘ anfallen wiirden. Hierzu haben wir als
Datenstruktur Bloom-Filter verwendet, mit denen endliche Mengen kompakt dar-
gestellt werden konnen, und diese fiir unsere Zwecke angepasst. Eine denkbare nicht
interaktive Protokollabfolge zum behordlichen Auskunftsanspruch bei einer Strafver-
folgung wiirde dann nicht mehr auf Log-Dateien und Listen von Verdichtigen operie-
ren, sondern auf den Bloom-Filtern, welche die Log-Dateien des Diensteanbieters und
Liste der Verdichtigen der Behorde in einer datenschutzkonformen Darstellung repri-
sentieren.
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Jenseits aller Risikoabschidtzungen der aufgezeigten Verwundbarkeiten verschiedener
drahtloser Kommunikationsprotokolle und mobiler Betriebssysteme ist es zum Ende
dieses Buches vermutlich hilfreich, sich auf die Spurensuche nach den iibergeordneten
Griinden fiir die von den Sicherheitsforschern identifizierten Schwachstellen und
Verwundbarkeiten zu begeben. Wir wollen also nach der in diesem Buch betriebenen
Bestandsaufnahme ein wenig Ursachenforschung betreiben. Meiner Ansicht nach sind
die Griinde fiir die aufgezeigten teilweise haarstrdubenden Sicherheitsliicken tatsdch-
lich nicht immer nur technischer Natur. Folgende Aspekte haben nach Meinung des
Autors ebenfalls teils gravierenden Einfluss auf das Auftreten von Verwundbarkeiten und
Schwachstellen in Ubertragungsprotokollen oder ganzer IT-Systeme:

,Unter der Annahme, dass

Um seinen Beitrag innerhalb der Forschungsgemeinschaft gegeniiber anderen Arbeiten
abzugrenzen und um darauf hinzudeuten, auf welchen Grundlagen die eigene Sicher-
heitsarchitektur fuflt, hat es sich bei akademischen Veroffentlichungen im Bereich der
IT-Sicherheit bewihrt, dies mit den Worten ,Unter der Annahme, dass die Kompo-
nente x sicher ist, ist unser Ansatz zur Losung von y sicher® zur Geltung zu bringen.
Dies ist, wie gesagt, eigentlich bewihrte akademische Praxis. Allerdings birgt diese
Gepflogenheit auch Gefahren in sich, und zwar immer dann, wenn eine akademische
Arbeit als Grundlage in einen Standard eingeht, um darauf aufsetzend den Herstellern
eine Spezifikation fiir ein Softwareprodukt an die Hand zu geben. Denn mit jeder Lage
an weiteren ,Meta-Dokumenten‘ und Editoren von Drafts und Spezifikationen, welche
die urspriingliche Arbeit nur noch referenzieren, steigt die Gefahr, dass bis zur tatsidch-
lichen Umsetzung des Standards diese ,Wenn, dann‘-Beziehung der im urspriinglichen
Dokument aufgezeigten Sicherheitsabhingigkeit nicht mehr hinterfragt wird. In der
Zwischenzeit kann sie sich aber als unvollstindig erwiesen haben oder sich als zwar
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notwendige, jedoch nicht als hinreichende Bedingung herausgestellt haben. Ein weiterer,
eher profaner Grund kann auch sein, dass zwischenzeitlich die Sicherheit der Kompo-
nente x maBgeblich aufgrund eines neuen Angriffsmusters oder erhohter Rechenleistung
reduziert ist. Prominentes Beispiel hierfiir ist die Verwendung von Hashfunktionen
(Komponente x) zur Erzeugung von digitalen Signaturen beziehungsweise von Zerti-
fikaten (Komponente y). Doch solche sich einmal in die Spezifikationen eingenisteten
fehlerhaften Abhingigkeiten sind sehr schwer auszumerzen. Denn das Verabschieden
einer Anpassung der Spezifikation ist das eine, die jeweilige Anpassung in den Produk-
ten eine ganz andere Geschichte, insbesondere bei solchen Produkten, die schon auf dem
Markt oder gar langjidhrig im Einsatz sind.

,Moving-Target*

IT-Sicherheit ist, um es ein wenig martialisch auszudriicken, ein ,Moving Target‘.
Jeder Exploit kursiert erst einmal als Verwundbarkeit, die nur einer sehr kleinen Zahl
von Experten bekannt ist. Danach wird aus ihr (hoffentlich) eine offentlich bekannt-
gegebene Verwundbarkeit mit (hoffentlich) den ersten Patches hierzu sowie Anpassungen
von Spezifikationsdokumenten und das Aufspielen entsprechender Versionen bzw. OS-
Varianten. Innerhalb dieses Zeitfensters, das sich oftmals als viel zu grof3 erweist, sind
Gerite und Systeme iiber diesen konkreten Exploit angreifbar. Typischerweise rollt dann
schon die ndchste Welle mit einer weiteren geheimen Verwundbarkeit an und das Spiel
beginnt von neuem. Oder anders ausgedriickt: Ein vollstindig sicheres Gesamtsystem,
das gehirtet ist gegen alle aktuell existierenden geheimen Verwundbarkeiten, ist nach
dieser Betrachtungsweise wohl eher die Ausnahme als die Regel.

,Zu komplex*

Die Komplexitiit von Protokollen, Protokoll-Stacks, Betriebssystemen, deren vielfiltigen
Umsetzungen sowie deren Zusammenwirken ist in all ihren Sonderféllen und Schat-
tierungen schier nicht mehr nachvollziehbar, weder unter Verwendung statischer noch
dynamischer Analysewerkzeuge.

Zustandsautomaten in Spezifikationen

Oftmals enthalten die einzelnen von den Standardisierungsgremien verabschiedeten
Spezifikationen keine formale Beschreibung eines Zustandsautomaten fiir die Aus-
gestaltung der zu realisierenden Client-Prozesse und Server-Prozesse. Anstelle dessen
wird ein Pseudocode verwendet, aus dem zu entnehmen ist, wie eine Nachricht aufgebaut
ist, aber nicht, wann genau diese zu bearbeiten ist und welche Auswirkung dies auf den
Ubergang einer Entitiit in einen anderen Zustand hat. Im Falle von WPA/WPA?2 hat die
vereinfachte Darstellung eines Zustandsautomaten fiir den Client den KRACK-Angriff
begiinstigt.
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, Quick-and-Dirty°

Man sollte keinesfalls die Lebenszeit von , Quick-and-Dirty ‘-Umsetzungen unterschitzen.
Deren Auswirkungen sind vermutlich genau an solchen Stellen umso schwerwiegender
und hiufiger anzutreffen, an denen der Programmierer aufgrund einer laxen oder unvoll-
standig formulierten Aussage zu speziellen Parametern innerhalb der Spezifikation mit
deren konkreter Ausgestaltung allein gelassen wird.

Interessenkonflikte

Innerhalb von Standardisierungsgremien gibt es reichlich Interessenkonflikte zwischen
den eingebundenen Parteien, sodass die in einer Spezifikation letztendlich nieder-
geschriebene Variante eines Vorgehens nicht immer zwangsldufig auch die sicherste
sein muss. Die einen mochten, dass von dem Standard auch leistungsschwache ein-
gebettete Gerite profitieren, auf denen gewisse erforderliche Randbedingungen nicht
zur Verfiigung stehen, die anderen erwarten, dass ein abwirtskompatibles Produkt ent-
steht, selbst dann noch, wenn es kompatibel zu Produkten mit veralteten, unsicheren
Sicherheitslosungen ist. Wieder andere argumentieren, dass eine erhohte Sicherheit
zu Lasten der Nettodatenrate auf der Ubertragungsstrecke geht, und fiirchten fiir den
Consumer-Bereich die Abwanderung von Kunden zu anderen Anbietern. Und wieder
andere Interessengruppen fiirchten Exportbeschrinkungen fiir den amerikanischen Markt
bei zu groflen Schliissellingen. Man muss gar nicht fabulieren, wenn man iiber , Hidden
agendas* spricht, bei denen Interessengruppen bewusst schwache Sicherheitsparameter
in Standarddokumente eingehen lassen, die von typischen Angreifern kaum zu brechen
sind, aber von den Institutionen, deren Interessen jene in den Arbeitsgruppen vertreten.

Patente, Open-Source, Security-by-Obscurity

Es gibt verschiedenste Ebenen, Algorithmen und Implementierungen lizenzrechtlich
zu schiitzen (Patente) und verwendbar zu machen, ohne jedoch deren konkrete Arbeits-
weise preis zu geben (Security-by-Obscurity) oder aber bewusst dffentlich zu gestalten,
in dem Bewusstsein, dass gerade bei Code, der Auswirkungen auf die I'T-Sicherheit von
Produkten hat, es sehr hilfreich ist, wenn die gesamte Community diesen auf Schwichen
untersucht und bedarfsweise weiterentwickelt. Oftmals ist es aber so, dass Sicherheits-
algorithmen, die durch ein Unternehmen patentiert sind, gerade dann nicht verwendet
werden. Hingegen eingesetzte sind derartige Algorithmen, die zum Einsatz kommen und
deren Funktionalitit nicht veroffentlicht wurde, oftmals iiber die Zeit de-obfuskiert wor-
den und haben spitestens dann zu einer Sicherheitsliicke beigetragen.

Analysewerkzeuge

Das Arsenal digitaler Werkzeuge sowie zur Verfiigung stehender Bibliotheken wird
immer leistungsstirker und allumfassender. Neben klassischen Netzwerkanalyse-
Werkzeugen fiir aktives Netzwerk-Capturing (airsnort), Protokolltests mit netcat und
nmap, dem Test von Webanwendungen (Burp Suite), Werkzeugen fiir Fuzzing und fiir
die Entwicklung von Exploits (Kali Linux, Scapy) sowie fiir das Netzwerk-Spoofing
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(Ettercap) wurden auch eine Reihe von Werkzeugen fiir Pentests und Reverse Enginee-
ring im mobilen Bereich entwickelt: Neben adb sind beispielsweise zur Analyse unter
Android hier dex2jar, enjarify, baksmali, JD-GUI oder Codeinspect aufzufiihren. Frida ist
das Werkzeug zur Analyse und Manipulation von Android- und iOS-Anwendungen.

Berichterstattung zu Verwundbarkeiten

Wenn Sicherheitsforscher neue noch nicht dokumentierte Verwundbarkeiten in Protokol-
len, Software oder Produkten entdecken, so sollte die Abfolge der Offenlegung dieser
Verwundbarkeiten idealerweise in einer gewissen Reihenfolge geschehen. Diese, unter
der Bezeichnung verantwortungsbewusste Bekanntmachung (engl. responsible disclosure)
bekannte Abfolge sieht beispielsweise die folgende zeitlich aufeinander aufbauende
Abfolge vor:

T1: Entdeckung der Verwundbarkeit

T2: Benachrichtigung des Herstellers

T3: Hersteller bestitigt die Verwundbarkeit

T4: Anfrage einer Common Vulnerabilities and Exposures (CVE) bei der MITRE
T5: Hersteller gibt Update und Sicherheitsratschlag fiir CVE-Jahr-Nummer frei

Antwortet der Hersteller nicht binnen einer Frist von typischerweise 30 Tagen auf die
Benachrichtigung der Sicherheitsexperten, so konnen die Entdecker der Verwundbarkeit
diese bekannt machen. Gleiches gilt fiir den Fall, dass der Hersteller nicht binnen einer
Frist von typischerweise 90 Tagen das Sicherheitsupdate sowie den Sicherheitsratschlag
fiir seine Kunden bereitstellt. Diese zeitliche Abfolge offenbart, wie lange Verwundbar-
keiten in IT-Produkten existieren, selbst dann noch, wenn sie entdeckt wurden und der
Hersteller benachrichtigt wurde. Die MITRE zur Vergabe von CVE Nummern ist eine
Organisation in den Vereinigten Staaten.

IT-Sicherheit ist ein Geschdift

Wer es noch nicht gemerkt haben sollte: IT-Sicherheit ist ein Geschift! Nur die stdndige
Abfolge von echter und gefiihlter Bedrohung, Verwundbarkeit, Gegenmalinahmen sowie
das Einspielen von Patches und Updates oder auch das Einstellen der Unterstiitzung
eines Patch-Managements fiir Gerdte mit dlteren Betriebssystemversionen verspricht
Einnahmen. Und dies fiir jede Seite. Denn IT-Sicherheit hat sich lingst vom Geschifts-
modell zum Big Business entwickelt.

Erwerb von Wissenskurven — Teil 1

Ein weiterer nicht zu unterschitzender Aspekt ist der Zeitrahmen des Erwerbs von
Fachwissen. So bendtigt ein mittelbegabter, mittelfleifiger Mensch zum Aufbau eines
wirklichen idealerweise allumfassenden Wissens mit einem soliden Wissensstand zur
Umfinglichkeit digitaler Geridte und deren Kommunikationsmoglichkeiten nicht Jahre,
sondern eher Dekaden. Die schiere Dauer dieses Wissenserwerbs in Bezug zu den
Lebenszyklen heutiger Digitaltechnologie und Protokollvarianten offenbart jedoch schon,
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dass es immer weniger ausgewiesene Experten geben diirfte, die tatsdchlich jede Kom-
ponente dieser Gerite, alle algorithmischen, protokollspezifischen und kryptografischen
Feinheiten, die Einzelheiten des gerade in diesem Gerit verbauten Protokoll-Stacks oder
gar deren Zusammenwirken in seiner Gesamtheit wirklich verstanden haben.

Erwerb von Wissenskurven — Teil 2

Wir erkennen nicht zuletzt auch an den im Rahmen dieses Buches geschilderten Verwund-
barkeiten, dass heutige Angreifer, die tatsdchlich selbststindig Sicherheitsliicken in mobi-
len Systemen aufspiiren und diese nicht nur anwenden, iiber ein zum Teil sehr beachtliches
IT-Wissen verfiigen, das aus der neutralen Beobachtersicht einfach faszinierend ist. Aller-
dings verfiigen Angreifer hinsichtlich des Erwerbs ihrer ,Wissenskurven® gegeniiber den
Sicherheitsarchitekten, die ein Gesamtsystem schiitzen miissen, iiber den immensen Vorteil,
dass sie sich dediziert mit einzelnen Aspekten auseinandersetzen konnen und es oftmals fiir
einen erfolgreichen Angriff nicht erforderlich ist, die Gesamtarchitektur im Detail durch-
drungen zu haben. Genau solch ein solides Gesamtverstindnis ist aber fiir das Hérten eines
Gesamtsystems zwingend erforderlich. Diese Asymmetrie der erforderlichen Wissenskurven
von Angreifern und Sicherheitsarchitekten wird ein stindiges Dilemma bleiben.

Lebenszyklus des Patch-Managements

Oftmals offenbart die tagtigliche Praxis in Betrieben und Behorden, dass der
IT-Administrator und der IT-Security-Administrator beim Patch-Management einem
Interessenkonflikt unterliegen. Wihrend der IT-Administrator durch das Einspielen
von Patches Kompatibilititsprobleme befiirchtet die ein stabil laufendes System sto-
ren konnten, befiirchtet der IT-Sicherheits-Administrator in noch nicht eingespielten
fehlenden Patches zu Recht ein Sicherheitsrisiko. Auch bei einem kontrollierten Patch-
Management-Lebenszyklus vergeht so fiir gewohnlich nochmals wertvolle weitere
Zeit, bis ein bereits vorhandener Patch fiir eine bereits bekannte Schwachstelle in ein
Produktivsystem eingespielt ist.

Vermutlich ldsst sich diese Ursachenforschung und das Sammeln von Griinden noch
beliebig weitertreiben. Nach meinem Verstdndnis ist es nicht zuletzt auch unter Ein-
beziehung der obigen allesamt nicht-technischen Griinde ab einer gewissen Komplexi-
tat digitaler, drahtlos kommunizierender Gerite definitiv nicht mehr moglich, diese
gegen alle aktuell veroffentlichten, aktuell bekannten oder in naher Zukunft, inner-
halb des Lebenszyklus des Gerites, realisierbaren Angriffe zu hérten. Heutige mobile
Gerite haben diesen Grad an Komplexitit schon ldngst tiberschritten. Ein weiterer nicht
unerheblicher Grund ergibt sich unmittelbar aus dem Thema , Erwerb von Wissen‘: ,Low-
hanging-fruits® lassen sich als Pentester oder Fuzzer oftmals schnell ernten und dies
mehrheitlich verbunden mit einem sehr soliden Salir. Ist man dagegen innerhalb eines
Unternehmens oder einer Behorde verantwortlich fiir die IT-Sicherheit, dann ist dieser
Job verbunden mit einer enormen Verantwortung, Erreichbarkeit rund um die Uhr und
einem teilweise gar nicht so iippigen Gehalt. Dafiir aber erfordert dieser Job sehr viel
Fachwissen. Abgekiirzt konnte man aus diesem Betrachtungswinkel sagen: ,, Offensive
security beats defensive security.
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Zum Ausklang dieses Buches fillt es mir schwer ein Restimee zu ziehen. Das erklirte
Ziel war es dem Leser eine fundierte Einfithrung in die Chronologie bekannter Angriffe
und Verwundbarkeiten auf mobile Systeme und dessen konzeptionelle Einordnung zu
bieten. Der Leser sollte einen Uberblick iiber die Vielfiltigkeit nachweisbar ausgenutzter
Angriffsvektoren auf verschiedenste Komponenten mobiler drahtloser Gerite sowie
den teilweise inhirent sicherheitskritischen Aktivititen moderner mobiler OS erhalten.
Inwieweit dieser Uberblick iiber die letzten zwei Dekaden mir tatsichlich gelungen ist
konnen sie lieber Leser letztendlich nur selber entscheiden.

Als tdglicher Nutzer diverser mobiler Gerite der mit diesem Buch einen ,Blick
unter die Motorhaube‘ gewagt hat sollten sie sich bewusster machen konnen was
moglicherweise auf den mobilen Gerdten im Hintergrund passiert die sie umgeben
und wie angreifbar diese und sie dadurch sind. Vergegenwirtigen sie sich, in wel-
chen Fillen sich durch ein moglicherweise korrumpiertes mobiles Gerit oder eine
abgehorte Kommunikation handfeste Auswirkungen auf ihre realen Lebensumstinde
oder die ihrer Mitmenschen ergeben.

Als Studierende der Informatik, Wirtschaftsinformatik, Elektrotechnik oder ver-
wandter Studienginge: Selbst dann, wenn das Thema IT-Sicherheit nicht den Schwer-
punkt innerhalb ihres Curriculums einnehmen sollte so ist es sicherlich von Vorteil ein
gewisses Verstidndnis aufgebaut zu haben welche Schwachstellen und Verwundbarkeiten
sich im Umfeld mobiler Gerite ergeben. Auch wenn einige der Themen in diesem Buch
fiir ihre Gruppe der Leserschaft doch nur recht oberflichlich erdrtert werden konnten,
so konnen sie doch sicherlich als Einstieg fiir ein weiterfiihrendes Studium der Mate-
rie dienen. Denn eines sollte offenkundig geworden sein: Spitestens als Entwickler von
Anwendungen werden sie sehr schnell auch mit Sicherheitsfragen digitaler Technologie
konfrontiert sein. Dann ist es vorteilhaft, wenn nicht sogar zwingend notwendig ein-
ordnen kénnen wovon der Sicherheitsexperte in ihrem Entwicklerteam gerade spricht.
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Als Praktiker, Entwickler, PenTester oder Reverser: Die IT hat schon lange ihre
Unschuld verloren, wenn sie sie jemals hatte. Daher ist es gerade fiir Praktiker, Ent-
wickler und PenTester erforderlich sich neben der unbestritten notwendigen Aneignung
von technischem Riistzeug auch eingehend mit ethischen und moralischen Frage-
stellungen zu beschiftigen. Eine Moglichkeit sich mit derartigen Fragestellungen zu
Informatik und Ethik auseinanderzusetzen bietet beispielsweise die Seite ,Gewissensbits*
der Gesellschaft fiir Informatik (GI).

Als IT-Administratoren, IT-Sicherheitsbeauftragte oder Datenschutzbeauftragte: Der
Stellenwert ihrer tdglichen Arbeit kann nicht hoch genug eingeschitzt werden. Neben
einer unabdingbaren Loyalitit zum Arbeitgeber, sind Sie es die die digitale Gesamt-
architektur ihres Unternehmens sowie deren Abldufe in den Geschiftsprozessen im
Detail durchdrungen haben sollten. Denn nur mit einem fundierten Gesamtverstindnis
kann das Betreiben und Hirten des Gesamtsystems gelingen. Sie haben zu erortern ob
die Einbindung mobiler Gerite iiber Konzepte des Mobile Device Managements oder
Bring Your Own Device (BYOD) vertretbar sind. In derartige Risikoabschitzungen sind
auch die oben erorterten Asymmetrien der erforderlichen Wissenskurven von Angreifern
und Sicherheitsarchitekten zu beriicksichtigen. Gleichzeitig miissen sie inhaltliche
Interessenskonflikte welche sich aus ihren unterschiedlichen Rollen ergeben kollegial,
zielorientiert und professionell meistern.

Als industrieller Entscheidungstridger in KMUSs, Konzernen oder Behorden oder auch
als politischer Entscheidungstriger: Sie konnen nicht mehr sagen sie haben nichts gewusst.
Gerade als Entscheidungstriger im industriellen Umfeld, aber auch in der Politik sollte
ihnen bewusst sein, dass eine mehr und mehr um sich greifende Digitalisierung in den
Arbeitsabldufen immer auch zu essentiellen Verwundbarkeiten von Geschiftsabldufen,
Prozessen sowie einer Bedrohung der ,Kronjuwelen® ihres Unternehmens fithren kann.
Eine Abwigung der digitalen Versprechungen gegen die im Rahmen dieses Buches auf-
gezeigten Bedrohungen ist daher dringend geboten. Und schlieBlich: Als politischer Ent-
scheidungstriger werden sie nicht umhin kommen neben den Debatten um den Ausbau
eines flichendeckend digitalisierten Wirtschaftsstandortes Deutschland auch die enormen
gesellschaftlichen sowie geostrategischen Implikationen einer derartig feinmaschig ver-
netzten mobilen Kommunikationstechnologie zu begreifen und ungeschont zu themati-
sieren. Gerade die Tatsache, dass weltweit zig Millionenfach eingesetzte mobile Gerdite
des Consumer Bereichs auch zu geostrategischen Zwecken nutzbar sind scheint in seiner
gesamten Tragweite, wenn iiberhaupt, nur von einem kleinen Personenkreis ansatzweise
erortert zu werden. Zumindest sind alle bisherigen 6ffentlichen Debatten vorrangig geprigt
von dem sicherlich ebenfalls zwingend notwendigen Diskurs inwieweit Komponenten
einer 5G Infrastruktur von vertrauenswiirdigen Netzausriistern stammen sollten. Die mobi-
len Endgerite selber scheint man im Zuge dieser Debatte vollig auien vor zu lassen.
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