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Vorwort

In grauer Vorzeit war jedem Menschen sowohl die Funktion als auch die Struktur seiner Werk-
zeuge, also von Hammer, Pfeil und Bogen bekannt. Mit fortschreitender Arbeitsteilung gingen
diese individuellen Kenntnisse so weit zuriick, daf in der modernen Industriegesellschaft dieje-
nigen, welche die Apparate (als Techniker oder Arbeiter) bedienen bzw. (im Aufzug, am Fernse-
her, im Auto) sich ihrer bedienen, durch eine deutliche Grenze von denen getrennt sind, die deren
Konstruktion kennen. Von den heute Lebenden kennt keiner den Aufbau samtlicher Apparate,
tiber welche die Zivilisation verfiigt. Gleichwohl gibt es jemanden, der diese Kenntnis besitzt: die
Gesellschaft. Das in Bezug auf die Individuen partikulare Wissen ist vollstindig, wenn man
sdamtliche Mitglieder einer gegebenen Gesellschaft beriicksichtigt.

(Stanislaw Lem, Summa technologiae)

Historischen Uberlieferungen zufolge wurde das Amt des Revisors im Zarenrussland ein-
gefiihrt, nachdem zur Zeit des Zaren Peter der Grof3e mit der Dezentralisierung der Finanz-
und Verwaltungsaufgaben die Notwendigkeit entstanden ist, die dezentralen Einnahmen
und Ausgaben staatlicher Mittel zu kontrollieren.! Der Revisor agierte im Rang eines
Senators und bereiste — anfinglich einmal jdhrlich und oft mit einem Stab von Mitarbei-
tern — die Gouvernements. Seine Befugnisse wurden in einem Gesetz vom 6. Dezember
1799 festgelegt und umfassten u.a. die Uberpriifung dahin gehend, ob Korruption oder
andere Missstdnde herrschten, ob die Steuer ordnungsgemif eingezogen und die Anord-
nungen ausgefiihrt wurden. Der Revisor hatte ebenfalls die Befugnis — bei aufgedeckten
UnregelméBigkeiten oder Missstinden — die ,,Gesetzlichkeit™ in den gepriiften Gouverne-
ments von selbst aus wiederherzustellen.

In den beiden darauffolgenden Jahrhunderten wandelte sich das Berufsbild des Revi-
sors, doch er iiberdauerte, wenngleich in veridnderter Form, bis in die Neuzeit. Ob nun als
interner oder externer Priifer, Jahresabschluss-Auditor, Zertifizierer, Revisor oder interner
Ermittler bei Sonderpriifungen — die Aufgaben und Befugnisse der Priifer sind Gegen-
stand einiger (weniger) Gesetze, wie in Deutschland fiir die Kreditwirtschaft das Kredit-
wesengesetz, §25a KWG, oder die EU-Verordnung 537/2014, die Abschlusspriifungen
betreffend, und zahlreicher Standards (wie die Standards des Instituts der Wirtschaftspriifer

' Aus dem Kapitel ,,Anmerkungen® in: Der Revisor, Nikolay Gogol, Reclams Universal-Bibliothek
Nr. 837, 1996, S. 153.
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in Deutschland e. V., IDW, oder International Standards on Auditing, ISA, um nur einige
ausgewihlte zu erwéhnen).

Félle von Wirtschaftskriminalitit und die zunehmende Anzahl an Compliance-
VerstoBen einerseits sowie die zunehmende Abhingigkeit aller Unternehmens- und Orga-
nisationsprozesse von der Informationstechnologie (IT) und Digitalisierung haben die
Aufgaben der Priifer und die Methoden der Revisionsarbeit stark beeinflusst. Die Priifung
der IT wurde zu einem wesentlichen Bestandteil beinahe aller Audits. Die Priifung der
Ordnungsmifigkeit und Wirksamkeit digitalisierter Prozesse und vernetzter Infrastruktur
geht nun einher mit der Jahresabschlusspriifung, den regelméfigen Funktions- und Sys-
tempriifungen sowie den Sonderpriifungen und internen Ermittlungen. Die IT ist gleich-
wohl zu einem unentbehrlichen Partner des Revisors geworden — Revision durch die IT
bedeutet, dass sich der Priifer der Techniken und Technologien zu bedienen weil3, die ihn
bei seinen Aktivititen unterstiitzen, seine Arbeit effektiver machen und zu effizienten
Ergebnissen fiihren. Ob es sich dabei um neuartige Methoden der Datenanalyse und Big
Data Mining handelt oder um den Einsatz kiinstlicher Intelligenzen oder maschinelles
Lernen geht — Modelle und Methoden der Business Intelligence sind insbesondere dort
von Nutzen, wo es um Priifungen verschiedener Aspekte der Informations- und Cybersi-
cherheit geht.

Datenschutz und Datensicherheit — die europdische Datenschutz-Grundverordnung
(DS-GVO) brachte diese beide Disziplinen wieder zueinander — spielen zunehmend eine
wichtige Rolle als Gegenstand der Priifungen: ob mit dem Ziel einer Zertifizierung, im
Rahmen von Penetrationstests oder Sonderpriifungen und Ermittlungen — oder als Aspekte
der Compliance, wenn es umdie effektive Implementierung der technisch-organisatorischen
MaBnahmen geht, die sowohl vom Bundesdatenschutzgesetz (BDSG) und DS-GVO als
auch im Rahmen des I'T-Sicherheitsgesetzes (ITSiG) oder der Cyber-Sicherheitsstrategie
fiir Deutschland 2016 gefordert werden.

Noch vor wenigen Jahren war es dem Berufsbild des Revisors eigen, dass er — wenn
notig und notwendig — alles priifen konnte. Computerisierung und Digitalisierung verlan-
gen von dem Priifer nun nicht nur fundiertes Wissen iiber die Methoden und Standards,
sondern auch spezielle Kenntnisse des Priifungsgegenstandes, egal, ob es sich dabei um
eine Produktionsumgebung in einer Fabrik, Internet-of-Things-Gerite, SIEM-Systeme fiir
Energieverteilernetze oder Softwareentwicklung handelt.

Einerseits sollte sich der Priifer Methoden und Kenntnisse zu dem gepriiften Bereich
aneignen oder neue entwickeln — andererseits werden die Systeme und Methoden der
Revision zunehmend auch auf anderen Gebieten angewendet, wie Beispiele aus dem
Compliance-Management, Softwaretests im Rahmen von sicherheitstechnischen und
datenschutzrechtlichen Programmeinsatzfreigaben oder Audits durch den Datenschutzbe-
auftragten bestdtigen.

Die DS-GVO gilt in allen Mitgliedstaaten der EU einheitlich, erkldrt im Kap.2 Daniela
Duda, Geschiftsfiihrerin der rehm Datenschutz GmbH. Um dies sicherzustellen, sind eine
gleichmiflige Kontrolle der Verarbeitung personenbezogener Daten und gleichwertige
Sanktionen in allen Mitgliedstaaten sowie eine wirksame Zusammenarbeit zwischen den
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Aufsichtsbehorden der einzelnen Mitgliedstaaten vorgesehen. So mochte der Regulierer
gewihrleisten, dass zum Stichtag (25. Mai 2018) die Datenschutzorganisation in Unterneh-
men und Organisationen die Regelungen der EU-Datenschutz-Grundverordnung einhlt.

Als methodische Hilfe zur Umsetzung von Datenschutzanforderungen sowie zur Umset-
zung von Datenschutzpriifungen und -beratungen kann das Standard-Datenschutzmodell
(SDM) herangezogen werden. Das SDM erméglicht es den Unternehmen und Organisatio-
nen, in einer iibersichtlichen Form die datenschutzrechtlich bestehenden Anforderungen
vollumfinglich zu beriicksichtigen und die daraus abgeleiteten Funktionen und Schutzmal3-
nahmen zu spezifizieren, zu identifizieren und ggf. auch deren Umsetzung nachzuweisen.

Der Vorteil des Standard-Datenschutzmodells, das unter dem Eindruck des Bundesdaten-
schutzgesetzes sowie der drei Typen von deutschen Landesdatenschutzgesetzen entwickelt
wurde, ist, dass es mit den Anforderungen der europdischen Datenschutz-Grundverordnung
kompatibel ist. SDM ist somit sehr gut zur Operationalisierung der Anforderungen aus der
DS-GVO geeignet. Martin Rost vom Unabhingigen Landeszentrum fiir Datenschutz fiihrt
vor dem Hintergrund der nun herausragenden Bedeutung fiir die Priif- und Beratungspraxis
im Datenschutz in Kap.3 das SDM vor.

Die DS-GVO ist nicht die einzige Initiative des Europiischen Parlaments, die auf die
deutschen Unternehmen im Kontext der Umsetzung von Compliance-Anforderungen
zukommt. Auch die aktuelle EU-Verordnung 537/2014 (Umsetzung in das deutsche Recht
bis zum 17. Juni 2016) soll den besonderen und steigenden Anforderungen an die Priifer
Rechnung tragen. Wirtschaftskriminalitidt und Compliance-Versto3e stellen immer héufi-
ger ein zentrales Problem in der Jahresabschlusspriifung dar, durch das das Vertrauen in
die Testate sowie die Aussagekraft des Bestitigungsvermerks infrage gestellt werden kon-
nen. Jens Carsten Laue, Alexander Geschonneck und Guido Havers von der KPMG AG
zeigen in Kap. 4, wie externe Jahresabschlusspriifer im Rahmen einer Sonderuntersuchung
unternehmensinterne Untersuchungen begleiten und Schlussfolgerungen daraus ziehen,
um ihrer Priifungs-, Mitteilungs- und Berichterstattungspflicht nachzukommen, die u.a.
aus der EU-Abschlusspriiferreform resultieren.

Neue Handlungsfelder erdffnen sich fiir die Regulierung, Normierung und Standardi-
sierung der [oT-Geriite, insbesondere im Kontext der aktuell diskutierten Haftung der Her-
steller fiir die Sicherheitsvorfille, die durch nichthinreichende geschiitzte loT-Geritschaften
verursacht bzw. ermoglicht werden. Zentrales Instrument der Risikominimierung — im
Idealfall vor, spitestens aber nach der Markteinfiihrung — ist der Penetrationstest der smar-
ten, netzfihigen Gerite, Systeme und Anlagen durch einen unabhingigen Dienstleister
oder Priifer. Was konnen Hersteller tun — und die Nutzer oder Verkiufer verlangen —, um
die smarten Gerite besser vor externen und internen Angreifern abzusichern? In Kap.6
beleuchten Sebastian Schreiber, Griinder und Geschiftsfiihrer der Tiibinger SySS GmbH,
und Dr. Erlijn van Genuchten, die als IT Security Consultant bei der SySS GmbH titig ist,
diese Thematik und gehen dabei detailliert auf den IoT-Penetrationstest als eine wichtige
Mafnahme zur Verbesserung der Sicherheit ein.

Dort, wo Penetrationstests oder Schwachstellenscanner nur in begrenztem Umfang
anwendbar sind, insbesondere im Bereich der Industrieanlagen, wo Produktionsprozesse
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nicht beeintrichtigt werden diirfen und die Verfiigbarkeit und Integritit der IT-Anlagen
gewihrleistet sein muss, empfehlen Mechthild Stower und Reiner Kraft vom Fraunhofer-
Institut fiir Sichere Informationstechnologie den Einsatz umfassender IT-Sicherheitsaudits
zur Risikobewertung und -behandlung mit geeigneten Maflnahmen. Aus den bereits beste-
henden Standards und Best Practices, von denen die Autoren in Kap.7 einen Uberblick
geben, konnen relevante Priifkriterien oder Checklisten abgeleitet werden, mit welchen
der Reifegrad der Sicherheitsorganisation im Produktionsumfeld bestimmt und geeignete
(oder notwendige) Mallnahmen bzw. Sicherheitskontrollen gefolgert werden konnen.

Im Falle eines Angriffs bzw. Sicherheitsvorfalls kommt es auf die schnelle Reaktion an.
Um die Zeit zwischen Angriff und Gegenmalinahme zu verkiirzen, sind heute neben den
klassischen signaturbasierten Suchalgorithmen bereits Heuristik-Algorithmen im Einsatz,
die Angriffe anhand von Anomalien in Abldufen, Prozessen und Verhalten automatisch
erkennen konnen. Die Fihigkeit, Korrelationen zwischen den vordefinierten Mustern und
dem Status quo feststellen zu konnen — und bei bestimmten Abweichungen Alarm zu schla-
gen —, soll schon heute den Security-Information- und Event-Management-Systemen
(SIEM) eigen sein. Prof. Sabine Wieland und Prof. Andreas Hartmann von der Hochschule
fiir Telekommunikation Leipzig zeigen in Kap.9 am Beispiel eines Energieverteilernetzes,
welchen Anforderungen SIEM fiir eine dezentrale, auf Schwarmintelligenz beruhende
Steuerung einer kritischen Kommunikationsinfrastruktur, die aus einer wachsenden Anzahl
von Energielieferanten besteht, geniigen muss. Noch einen Schritt weiter als die Security-
oder Thread-Intelligence gehen die kognitiven Systeme. Das Computersystem Watson wird
bspw. ,,angelernt”, um kiinftig eine tragende Rolle auf dem neuen Feld der kognitiven
Sicherheit (cognitive security) zu spielen. ,,Kognitive Sicherheit basiert auf Security-
Intelligence-Funktionen, die sich auf Big-Data-Analysen stiitzen®, erklirt Johannes Wiele
von IBM in Kap. 10. ,,Sie ist auerdem durch eine Technologie gekennzeichnet, die noch
weitreichender als die existierenden Security-Intelligence-Werkzeuge in der Lage ist,
maschinell zu ,lernen‘. Dies bedeutet vor allem, Haufungen und Muster in Datenansammlun-
gen zu erkennen und in anderen Kontexten wiederzuerkennen. Mithilfe kognitiver Systeme
lassen sich relevante Sicherheitsdaten deshalb in weit hoherer Intensitdt und Geschwindig-
keit auswerten als bisher.*

Die jiingsten Internetausfille in den USA und in Deutschland zeigen, dass Sicherheits-
vorfille nicht nur monetidre Folgen fiir die Wirtschaft, sondern zunehmend auch gesell-
schaftliche Risiken bergen.? Einerseits erheben sich aus Politik und Wissenschaft Stimmen,
die Haftungsregeln und Regulierung fiir die Hersteller der IoT-Gerite fordern. Anderer-
seits wird eine (nachweislich) bessere Qualitdt und Sicherheit der Software gefordert.
,Die Anwender sollen kiinftig auf Basis eines einheitlichen Giitesiegels bei der Kaufent-
scheidung fiir neue IT-Produkte bei der Inanspruchnahme entsprechender Dienstleistun-

2Meinungsbarometer. 2016. ,,Experten erwarten massive Hackerattacken. Was gegen Angriffe aus
dem Internet der Dinge getan werden miisste.* Interview mit A. Sowa und B. Krsic vom 15.12.2016.
Online: https://meinungsbarometer.info/beitrag/Experten-erwarten-massive-Hackerattacken_1882.
html. (Zugegriffen am 10.03.2015).


https://meinungsbarometer.info/beitrag/Experten-erwarten-massive-Hackerattacken_1882.html
https://meinungsbarometer.info/beitrag/Experten-erwarten-massive-Hackerattacken_1882.html
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gen leicht und schnell feststellen konnen, welches Angebot sicher ausgestaltet ist und
hierdurch zum Schutz der Daten beitrdgt®, heiflit es in der Cyber-Sicherheitsstrategie fiir
Deutschland 2016° des Bundesministeriums des Innern (BMI). Die eingesetzte Software
muss — trotz steigender Komplexitit und Intransparenz — professionellen Angriffen stand-
halten. Gefordert wird deswegen ein Softwaregiitesiegel, das seine Priifkriterien transpa-
rent und verstdndlich offenlegt.

Prof. Sabine Wieland und Prof. Andreas Hartmann formulieren in Kap. 12 in Form von
zehn Geboten die Kriterien und Anforderungen, mit deren Hilfe sichere und resiliente
Systeme durch eine bessere Softwarequalitit erreicht werden konnen. Die wesentlichen
Merkmale fiir die Bewertung sind dabei: Nachhaltigkeit, Transparenz und Sicherheit. Sie
bilden die Grundlage des Siegels ,,gepriifte Sicherheit®, das die beiden Professoren entwi-
ckelt haben und das u. a. von der Bundesregierung in der Cyber-Sicherheitsstrategie ange-
strebt wird.

In dem vorliegenden Buch wurde der Versuch unternommen, die aktuellen und neuar-
tigen Arbeitsmethoden der Priifer zusammenzufassen und dort weiterzuentwickeln, wo
Handlungsbedarf oder Bedarf an neuen Methodiken bzw. an der Fortentwicklung beste-
hender Methoden erkannt wurde, basierend auf praktischen Erfahrungen, Berichten und
Beobachtungen aus der Praxis und unter Beriicksichtigung der in Deutschland (und der
EU) aktuell geltenden gesetzlichen Rahmen. Das Buch enthilt keine endgiiltigen Antwor-
ten. Es trigt dazu bei, die Arbeit der Revision, Sicherheitsabteilung sowie der Daten-
schutzbeauftragten zu systematisieren, und mochte zur Diskussion und Weiterentwicklung
weiterer Methoden anregen. Die Ergebnisse weisen auf einige sehr interessante Gebiete
fiir die nachfolgende Arbeit an den Methodiken hin. Um den polnischen Futurologen und
Science-Fiction-Autor Stanislaw Lem zu paraphrasieren: Es geht uns weniger um ,.die
Popularisierung des bereits Erreichten oder um ,,die Erreichung eines leidlichen Spezial-

wissens®, sondern vielmehr um ,,einen Blick in die Zukunft*.*

3SBMIL. 2016. Cyber-Sicherheitsstrategie fiir Deutschland 2016. BMI, Berlin (November 2016),
S.17.

‘Lem, S. (1981) Summa Technologiae. Suhrkamp: Frankfurt am Main, S.278.
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Datenschutz made in Germany - das
war mal?

Datenschutzaudit und Standard-Datenschutzmodel

Aleksandra Sowa

Ich vertraue nicht auf Versprechungen und glaube nicht an
Versicherungen, die sich auf einen sogenannten Humanismus
berufen. Gegen eine Technologie hilft nur eine andere Technologie.
Der Mensch weif3 heute mehr iiber seine gefdhrlichen Neigungen
als noch vor hundert Jahren, und nach weiteren hundert Jahren
wird sein Wissen noch vollkommender sein. Mége er dann davon
Gebrauch machen.

(Stanislaw Lem, Summa technologiae)

Sicherheit trotz Datenschutz? Das war gestern. Heute betonen Wissenschaftler wie Fachex-
perten, dass der Datenschutz gerade durch die Informations- und insbesondere Cybersi-
cherheit erreicht bzw. wenigstens deutlich verbessert werden kann.! Datenschutz und sein
Ruf, neue, disruptive Geschiftsideen, Innovationen oder Produktentwicklung in der IT
und im Internet zu behindern, driften in die Ferne ab. Es gilt, mit technischen und mathe-
matischen Methoden und Mainahmen einen angemessenen Schutz und die Sicherheit der
Daten zu gewihrleisten.

'So u.a. Experten aus der Wirtschaft, Politik und Wissenschaft auf der Nationalen Konferenz IT-
Sicherheitsforschung des Bundesministeriums fiir Bildung und Forschung (BMBF) am 14. und
15.02.2017 in Berlin.
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Verbesserung der Cybersicherheit und des Schutzes der Privatsphire sind nun gleichge-
stellte Ziele der deutschen und europiischen Cybersicherheitsstrategie. ,,Unveréindert zeigt
sich, dass personliche Daten oft nur unzureichend geschiitzt sind* [1], stellen Autoren des
Positionspapiers Cybersicherheit in Deutschland fest, dabei konnen Grundrechte und Werte
gerade durch die Informationstechnologie gestirkt werden. Was Internetkonzerne wie Apple
oder Facebook aus dem Silicon Valley als neues Geschéftsmodell und Wettbewerbsvorteil
fiir sich entdecken, indem sie beispielsweise die Kundendaten mit der Verschliisselung
gegen die Eingriffe Dritter — auch der Staaten und ihrer Behorden oder Geheimdienste —
schiitzen [2], bekommt nun auch in Europa einen kleinen Schub nach vorne. Federfiihrend
verantwortlich fiir den Paradigmenwechsel: die EU-Datenschutz-Grundverordnung.

Die europiische Datenschutz-Grundverordnung, kurz: DS-GVO, bringt die beiden
Disziplinen — den Datenschutz und die Datensicherheit — wieder zueinander. Ob mit Kon-
zepten wie Privacy-by-Design, die die Implementierung von (insbesondere technischen)
MaBnahmen bei der Entwicklung von Produkten und Dienstleistungen erfordern, oder
durch klare Vorgaben fiir den Einsatz technisch-organisatorischer Manahmen (bekannt
u.a. aus der Anlage zu § 9 BDSG), um ein angemessenes Niveau des Schutzes personen-
bezogener Daten zu gewihrleisten.

DS-GVO gilt in allen Mitgliedstaaten der EU einheitlich, erkldrt Daniela Duda,
Geschiftsfiihrerin der rehm Datenschutz GmbH, die bei verschiedenen mittelstindischen,
auch weltweit agierenden Unternehmen und Start-ups als Datenschutzbeauftragte bestellt
ist, im Kap. 2. Um dies sicherzustellen, sind eine gleichméfige Kontrolle der Verarbeitung
personenbezogener Daten und gleichwertige Sanktionen in allen Mitgliedstaaten sowie
eine wirksame Zusammenarbeit zwischen den Aufsichtsbehorden der einzelnen Mitglied-
staaten vorgesehen. So mochte der Regulierer gewihrleisten, dass zum Stichtag (25. Mai
2018) die Datenschutzorganisation in Unternehmen und Organisationen die Regelungen
der EU-Datenschutz-Grundverordnung einhailt.

Doch die DS-GVO belésst es nicht bei der Aufsicht und Vorgaben. Unter anderem
erwarten die Unternehmen umfangreiche Anderungen bzgl. der Anforderungen und
Pflichten (hier etwa die Rechenschafts- und Nachweispflichten) und Vorschriften zur Ein-
ddmmung der Unternehmensrisiken. Art. 24 der DS-GVO benennt sehr konkret auch Nach-
weis- und Rechenschaftspflichten, die Organisationen (bis auf wenige Ausnahmen) zu
erfiillen haben: ,,Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs,
der Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen
geeignete technische und organisatorische Malnahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu konnen, dass die Verarbeitung gemifl dieser Verordnung
erfolgt. Diese Ma3nahmen werden erforderlichenfalls {iberpriift und aktualisiert.*

Deutschen Unternehmen sollten die Vorgaben beziiglich technisch-organisatorischer
Mafnahmen (sogenannte TOMs) vertraut sein, die in Form von acht Datenschutzkontrol-
len in der Anlage zu § 9 BDSG vom Gesetzgeber definiert wurden. Angemessene Zutritts-,
Zugangs- und Zugriffs-, Weitergabe-, Eingabe-, Auftrags- und Verfiigbarkeitskontrollen
sowie das Trennungsgebot diirften weitgehend implementiert und ihre Wirksamkeit in
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Priifungen (Datenschutzaudit, Jahresabschlusspriifung gemif IDW PS 330, FAIT1-3 etc.)
bewertet und beurteilt werden.

Eine bis heute durch den Gesetzgeber nicht adressierte Frage des Bundesdatenschutz-
auditgesetzes im Sinne von § 9a BDSG, der die Einfiihrung eines Datenschutzaudits mit
der Begriindung ankiindigt, ,,datenschutzrechtliche Produkte auf dem Markt zu fordern,
indem deren Datenschutzkonzept gepriift und bewertet wird* [3], greift die DS-GVO kon-
kret auf. Ein Datenschutzausschuss, bestehend aus dem Leiter einer Aufsichtsbehorde
jedes Mitgliedstaats und dem Europdischen Datenschutzbeauftragten oder ihren jeweili-
gen Vertretern, soll sich der Forderung der Ausarbeitung von Verhaltensregeln und der
Einrichtung von datenschutzspezifischen Zertifizierungsverfahren sowie Datenschutzsie-
geln und -priifzeichen gemifl den Art.40 und 42 DS-GVO befassen. Zum Zwecke der
Zertifizierung werden konkrete Priiffragen und Priifungsarten erwartet, welche als Grund-
lage zur Bewertung der Datenschutzorganisation und Umsetzung der Datenschutzvorga-
ben in einem Unternehmen herangezogen werden konnen.

Als methodische Hilfe zur Umsetzung von Datenschutzanforderungen sowie zur Umset-
zung von Datenschutzpriifungen und -beratungen kann das Standard-Datenschutzmodell
(SDM) herangezogen werden. Das SDM erméglicht es den Unternehmen und Organisatio-
nen, in einer tibersichtlichen Form die datenschutzrechtlich bestehenden Anforderungen
vollumfinglich zu beriicksichtigen und die daraus abgeleiteten Funktionen und Schutzmal3-
nahmen zu spezifizieren, zu identifizieren und ggf. auch deren Umsetzung nachzuweisen.

Der Vorteil des Standard-Datenschutzmodells, das unter dem Eindruck des Bundesdaten-
schutzgesetzes sowie der drei Typen von deutschen Landesdatenschutzgesetzen entwickelt
wurde, ist, dass es mit den Anforderungen der europdischen Datenschutz-Grundverordnung
kompatibel ist. SDM ist somit sehr gut zur Operationalisierung der Anforderungen aus der
DS-GVO geeignet. Martin Rost vom Unabhiingigen Landeszentrum fiir Datenschutz,
aktuell Leiter der ,,Unterarbeitsgruppe Standard-Datenschutzmodell* der Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder, fiihrt vor dem Hintergrund der nun
herausragenden Bedeutung fiir die Priif- und Beratungspraxis im Datenschutz in dem Kap. 3
das SDM vor.

Das SDM nimmt zur Legitimation Bezug auf die Grundrechtecharta der Européischen
Union, deren Rechte durch die DS-GVO in datenschutzrechtliche Anforderungen trans-
formiert werden. Fiir die Verankerung des SDM in der DS-GVO sind insbesondere die
Art.5 DS-GVO (,,Grundsitze fiir die Verarbeitung personenbezogener Daten®) sowie
Art.32 (,,Sicherheit der Verarbeitung®) relevant. Diese Artikel formulieren wesentliche
Regelungen, mit denen abstrakt-rechtliche und konkret-operative Anforderungen verbun-
den sind. Das SDM nimmt die ,,Grundséitze von Art. 5 DS-GVO auf, formuliert sie in der
Absicht der Operationalisierung als ,,Ziele* um und verbindet diese mit einem Katalog an
konkreten, technischen und organisatorischen SchutzmaBnahmen, die als ,,Stand der
Technik®™ zu gelten haben. Aufgrund dieser Verbindung von normativen Anforderungen
und konkreten Referenzmafinahmen ist es dem Priifer eines personenbezogenen Verfah-
rens moglich, die Funktionen eines Verfahrens und das Vorhandensein oder Fehlen von
SchutzmaBnahmen bei laufenden oder geplanten Verfahren festzustellen. Ein Verfahren
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kann der Logik des SMD folgend sowohl hinsichtlich der sogenannten Datenschutz-
Compliance (Ordnungsmifigkeit) als auch der Wirksamkeit der Maflnahmen und Kon-
trollen hinsichtlich der definierten Ziele bewertet und beurteilt werden. Im Zentrum des
SDM, das in Form eines Handbuchs vom Arbeitskreis Technik der ,,Konferenz der unab-
hiangigen Datenschutzbeauftragten des Bundes und der Lander* (DSBK) erarbeitet wurde,
stehen Schutz- bzw. ,,Gewihrleistungsziele®.

Das Modell ist gleichwohl im Rahmen von Datenschutzpriifungen und -audits durch
die Aufsichtsbehorden, Datenschutzbeauftragten der Lander sowie durch die Datenschutz-
verantwortlichen in Unternehmen und Organisationen, durch Priifer, Auditoren oder Revi-
soren operationalisierbar.

Die europidische Datenschutz-Grundverordnung ist nicht die einzige Initiative des
Européischen Parlaments, die auf die deutschen Unternehmen im Kontext der Umsetzung
von Compliance-Anforderungen zukommt. Auch die aktuelle EU-Verordnung 537/2014
(Umsetzung in das deutsche Recht bis zum 17. Juni 2016 [4])? soll den besonderen, stei-
genden Anforderungen an die Priifer Rechnung tragen. Wirtschaftskriminalitit und Com-
pliance-Verstoestellenimmerhédufigereinzentrales ProbleminderJahresabschlusspriifung
dar, durch das das Vertrauen in die Testate sowie die Aussagekraft des Bestitigungsver-
merks infrage gestellt werden konnten.

Deckt der Jahresabschlusspriifer im Rahmen der Jahresabschlusspriifung Unregelmi-
Bigkeiten auf, kommen auf ihn gemad IDW PS 210 — ,,Zur Aufdeckung von Unregelma-
Bigkeiten im Rahmen der Abschlusspriifung® — weitere Priifpflichten zu. Er hat neben
seinen eigenen Ermittlungen die vom Mandanten durchgefiihrte Untersuchung zu beglei-
ten und Schlussfolgerungen daraus zu ziehen, um seiner Priifungs-, Mitteilungs- und
Berichterstattungspflicht nachzukommen. ,,Die Aufdeckung und Untersuchung doloser
Handlungen (Straftaten und/oder sonstige Rechtsverstdfe) sind nicht die Hauptaufgabe
des IT-Priifers im Rahmen einer Abschlusspriifung®, wie im Kapitel ,IT-Revision bei
Betrugsaufdeckung und Investigation® des Werkes IT-Audit, IT-Priifung und IT-Compliance
erldutert wurde. ,,Fiir den IT-Priifer stehen vielmehr die Bewertung und Beurteilung der
OrdnungsméBigkeit und der Wirksamkeit des rechnungslegungsrelevanten IT-System im
Fokus* [5]. Im Falle von sogenannten Zufallsfunden oder wenn ein Verstof3 bekannt wird,
hat die Unternehmensfiihrung interne Ermittlungen zu beauftragen, um die dolosen Hand-
lungen aufzukliren. Vorgehensweisen und Befugnisse interner Revision wurden im o.g.
Kapitel von IT-Audit, IT-Priifung und IT-Compliance beschrieben. Jens Carsten Laue,
Alexander Geschonneck und Guido Havers von der KPMG AG zeigen in Kap.4, wie
externe Jahresabschlusspriifer im Rahmen einer Sonderuntersuchung (sogenanntes
Shadow Audit) die vom Unternehmen durchgefiihrte Untersuchung begleiten und Schluss-
folgerungen daraus ziehen, um ihrer Priifungs-, Mitteilungs- und Berichterstattungspflicht
nachzukommen. Der IDW PS 210 regelt die Vorgehensweise der Abschlusspriifer bei der
Beurteilung von UnregelmiBigkeiten im Rahmen einer Jahresabschlusspriifung. Zudem
ergeben sich durch die EU-Abschlusspriiferreform neue Regelungen, die Informationen

2Zur Umsetzung der Richtlinie vgl. BMJV.
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innerhalb des Shadow Audits in die Berichterstattung einbeziehen und zusétzliche Aus-
kiinfte durch den Abschlusspriifer fordern.

Eine nicht unwesentliche Rolle bei den Ermittlungen und forensischen Investigationen
durch interne oder externe Priifer spielen die datenschutzrechtlichen Normen, die den
Umgang mit personenbezogenen Daten — auch im Rahmen von Sonderpriifungen — regeln
([3], S 185-203).* Der Umgang mit den personenbezogenen Daten gewinnt nicht zuletzt
im Hinblick auf die Novellierung des Bundesdatenschutzgesetzes (BDSG), hier insbeson-
dere §32 BDSG zum Beschiftigtendatenschutz, durch Umsetzung der europidischen DS-
GVOindasdeutsche Recht sowie dank der Datenschutzskandale in deutschen Unternehmen
stetig an Bedeutung fiir die Revisionsarbeit. Wihrend die automatisierten Datenauswer-
tungen — und die damit verbundenen datenschutzrechtlichen Aspekte der Datenauswer-
tung — in der Revisionsarbeit relativ neu sind, ist die Auswertung personenbezogener
Daten kein neues Thema, d. h., es besteht im Kernproblem unabhéngig von der IT und ist
nicht nur auf den Einsatz IT-gestiitzter Auswertungen beschrinkt [6].* Personenbezogene
Daten sollten nicht nur bei Datenauswertungen, sondern in jeder Priifungsphase, bei den
Interviews, beim Sichten von Akten und Unterlagen, bei der Dokumentation und Archi-
vierung besonders beachtet werden.

Bislang gilt die Norm auch fiir die Auswertungen von Internetnutzungsdaten sowie die
E-Mails der Beschiftigten, welche bei konkretem Verdacht auf Straftaten durch die inter-
nen/externen Ermittler, durch die interne Revision oder I'T-Forensik ausgewertet werden
sollen. Der Entscheidungsprozess orientiert sich an der Norm sowie der aktuellen Recht-
sprechung. Nach herrschender Meinung bezieht sich § 32 Abs. 1 Satz 2 auf die Verfolgung
potenzieller Straftaten, welche sich gegen das Unternehmen richten. Die Verfolgung von
Ordnungswidrigkeiten wird dadurch jedoch nicht verboten. Ob und inwieweit die Ent-
scheidungsprozesse fiir oder wider den Auswertungen personenbezogener Daten im Rah-
men einer internen Ermittlung durch die europdische Datenschutz-Grundverordnung
beeinflusst und verdndert werden, erfordert weiterer Erforschung.
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Dokumentationspflichten der DS-GVO als
Priifgegenstand

Feststellung der Gewahrleistung gesetzeskonformer
Datenschutzstrukturen im Unternehmen

Daniela Duda

2.1 Vorwort

Die EU-Datenschutz-Grundverordnung (DS-GVO) wurde am 4. Mai 2016 verkiindet
und ist mit Wirkung zum 25. Mai 2016 in Kraft getreten. Sie stellt einen klaren Paradig-
menwechsel dar.

Die Ziele und Grundsitze der Richtlinie 95/46/EG besitzen zwar nach wie vor Giiltig-
keit, doch hat die Richtlinie es nicht erreichen konnen, dass der Datenschutz in der EU in
einem Malle harmonisiert gehandhabt wird, die es gewdhrleistet, dass bisweilen grofie
Unterschiede beim Schutzniveau fiir die Rechte und Freiheiten von natiirlichen Personen
im Zusammenhang mit der Verarbeitung personenbezogener Daten in den Mitgliedstaa-
ten, vor allem beim Recht auf Schutz dieser Daten, bestehen. Denn die Mitgliedstaaten
setzten die Richtlinie 95/46/EG teils deutlich abweichend um.

Diese Unterschiede stellten aus Sicht der EU-Politiker ein Hemmnis fiir die unions-
weite Ausiibung von Wirtschaftstétigkeiten dar, waren geeignet, den Wettbewerb zu ver-
zerren, und hinderten die Behorden an der Erfiillung der ihnen nach dem Unionsrecht
obliegenden Pflichten.

Die bislang giiltige Richtlinie 95/46/EG wird durch die DS-GVO aufgehoben. Fiir
Unternehmen (und Behorden) bedeutet dies, dass Verarbeitungen, die zum Zeitpunkt der
Anwendung dieser Verordnung bereits begonnen haben, innerhalb von zwei Jahren nach
dem Inkrafttreten dieser Verordnung mit ihr in Einklang gebracht werden miissen. Auf der
Richtlinie 95/46/EG beruhende Entscheidungen bzw. Beschliisse der Kommission und
Genehmigungen der Aufsichtsbehorden bleiben in Kraft, bis sie gedndert, ersetzt oder
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aufgehoben werden, was durchaus als Hilfestellung in der Bewertung mancher Sachver-
halte zu sehen ist. Eine grundlegende Gemeinsambkeit ist bei der Richtlinie 95/46/EG und
der DS-GVO auch darin zu sehen, dass sich die Reduzierung datenschutzrechtlicher Risi-
ken bzw. die Minimierung von Gefiahrdungspotenzialen bei der Verarbeitung personenbe-
zogener Daten, egal ob als verantwortliche Stelle oder als Auftragsverarbeiter, im Fokus
der Regulierung befinden.

In der Konsequenz bedeutet dies, dass zur Gewihrleistung eines gleichméfigen Daten-
schutzniveaus fiir natiirliche Personen etwaige Unterschiede, die den freien Verkehr per-
sonenbezogener Daten im Binnenmarkt behindern konnten, beseitigt werden sollen.
Dementsprechend soll diese Verordnung fiir alle Wirtschaftsteilnehmer Rechtssicherheit
und Transparenz schaffen und natiirliche Personen in allen Mitgliedstaaten mit demselben
Niveau an durchsetzbaren Rechten ausstatten sowie dieselben Pflichten und Zustdndigkei-
ten fiir die sogenannten Verantwortlichen und Auftragsverarbeiter schaffen. Sie gilt in
allen Mitgliedstaaten der EU einheitlich. Um dies zu gewihrleisten, sind eine gleichmi-
Bige Kontrolle der Verarbeitung personenbezogener Daten und gleichwertige Sanktionen
in allen Mitgliedstaaten sowie eine wirksame Zusammenarbeit zwischen den Aufsichtsbe-
horden der einzelnen Mitgliedstaaten vorgesehen.

Es gilt nun sicherzustellen, dass zum Stichtag 25. Mai 2018 die Datenschutzorganisa-
tion des Unternehmens die Regelungen der EU-Datenschutz-Grundverordnung einhilt.

Hier erwarten das Unternehmen u. a. umfangreiche Anderungen bzgl. der Anforderun-
gen und Pflichten (hier etwa die Rechenschafts- und Nachweispflichten) und Vorschriften
zur Einddmmung der Unternehmensrisiken.

Als Motivation hierfiir sind, neben dem Umstand, dass Gesetze einzuhalten als Grund-
bedingung eines ordentlichen Geschiftsgebarens zu sehen sein wird, sicherlich auch die
BuBgelder zu betrachten. GemdB Erwigungsgrund 151 Satz 4 der DS-GVO gilt: ,,In jeden
Fall sollten die verhidngten GeldbuB3en wirksam, verhiltnisméfig und abschreckend sein.*
In Bezug auf die Rechenschaftsnachweispflichten konnen Verstoe mit Geldbuflen von
bis zu 20 Mio. € oder bis zu vier Prozent des gesamten weltweit erzielten Jahresumsatzes
geahndet werden.!

Bis also am 25. Mai 2018 die DS-GVO letzten Endes gilt, besteht keinesfalls Stillstand
im Datenschutz. Viele der heutigen Unternehmensprozesse werden wegweisend und inves-
titionssichernd diesen Schritt vorbereiten.

Art. 24 der DS-GVO benennt sehr konkret das Erfordernis, die Nachweis- und Rechen-
schaftspflichten zu erfiillen: ,,.Der Verantwortliche setzt unter Berticksichtigung der Art, des
Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher
Personen geeignete technische und organisatorische Mafinahmen um, um sicherzustel-
len und den Nachweis dafiir erbringen zu konnen, dass die Verarbeitung geméil dieser Ver-
ordnung erfolgt. Diese Maflnahmen werden erforderlichenfalls iiberpriift und aktualisiert.
Diese Maflnahmen werden erforderlichenfalls tiberpriift und aktualisiert” (vgl. dazu [1, 2]).

'Vgl. Art.83 Abs.5 DS-GVO [1].
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Im Erwigungsgrund 75 wird hierzu erkldrend ausgefiihrt: Die Verantwortung und Haf-
tung des Verantwortlichen fiir jedwede Verarbeitung personenbezogener Daten, die durch
ihn oder in seinem Namen erfolgt, sollte geregelt werden. Insbesondere sollte der Verant-
wortliche geeignete und wirksame Mafnahmen treffen miissen und nachweisen konnen,
dass die Verarbeitungstitigkeiten im Einklang mit dieser Verordnung stehen und die Mal3-
nahmen auch wirksam sind. Dabei sollte er die Art, den Umfang, die Umstidnde und die
Zwecke der Verarbeitung und das Risiko fiir die Rechte und Freiheiten natiirlicher Perso-
nen beriicksichtigen.

Und auch Art.5 Abs.2 DS-GVO lisst hier hinsichtlich der Erforderlichkeit korrekter
Dokumentation keinen Interpretationsspielraum zu: ,Der Verantwortliche ist fiir die
Einhaltung des Abs. 1 verantwortlich und muss dessen Einhaltung nachweisen kénnen
(,Rechenschaftspflicht*).*

Auch hier ist die Lektiire des zugehdrigen Erwédgungsgrundes 39 eine wichtige Grund-
lage, um die Tragweite dieses Artikels zu erkennen und die Motivation des Gesetzgebers
nachvollziehen zu konnen. Es finden sich darin klare Vorgaben, wie etwa Zweckbestim-
mung, Transparenz, leichte Zugénglichkeit, Informations- und Aufkldarungspflichten,
Datenminimierung, Korrekturrechte, Speicherbegrenzung, Sicherheit, Vertraulichkeit und
eine Gewihrleistung der Sicherheit der Gerite, mit welchen die Daten verarbeitet werden.

2.2 Verfahrensverzeichnis nach dem BDSG

Das Bundesdatenschutzgesetz (BDSG) sieht eine Uberwachung der RechtmiBigkeit aller
Datenverarbeitungsvorginge und dazu eine entsprechende Dokumentation vor. Konkret
sind die Anforderungen in §4 fi.V.m. §4e BDSG festgelegt (vgl. [3]). Es sind hierbei
verschiedene Begrifflichkeiten im Umlauf, die in der Praxis teils missverstindlich Ver-
wendung finden:

* Verarbeitungsiibersicht =
Ubersicht iiber die in § 4e Satz 1 BDSG genannten Angaben sowie iiber zugriffsberech-
tigte Personen. Die Verarbeitungsiibersicht ist nicht 6ffentlich.

* Verfahrensverzeichnis =
Leitet sich aus der in §4 g Abs.2 Satz 1 BDSG genannten Ubersicht ab, welche auf
Basis der Vorgaben von §4e Satz 1 BDSG aufgebaut sein muss.

+ Offentliches Verfahrensverzeichnis =
Ubersicht iiber die in §4e Satz 1 Nr.1 bis 8 BDSG genannten Angaben, welche das
Unternehmen grundlegend auf jedermanns Anfrage zu erteilen hat.

* Vorabkontrolle =
Verfahren, welche vor ihrem Beginn durch den Datenschutzbeauftragten zu priifen
sind. Ndamlich dann, wenn diese automatisierten Verarbeitungen besondere Risiken fiir
die Rechte und Freiheiten der Betroffenen aufweisen.
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2.3 Vorabkontrolle nach dem BDSG
Vorabkontrollen sind insbesondere durchzufiihren, wenn

1. besondere Arten personenbezogener Daten? verarbeitet werden oder

2. die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Personlichkeit des
Betroffenen einschlieBlich seiner Féihigkeiten, seiner Leistung oder seines Verhaltens
zu bewerten. Es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung
des Betroffenen fiir diese Verarbeitung vorliegt oder die Erhebung, Verarbeitung oder
Nutzung fiir die Begriindung, Durchfiihrung oder Beendigung eines rechtsgeschiftli-
chen oder rechtsgeschiftsdhnlichen Schuldverhiltnisses mit dem Betroffenen

erforderlich ist.

Der Fokus der Verarbeitungsiibersicht liegt heute in der Dokumentation der Zweckbe-
stimmung der Verarbeitung und dem Nachweis der im angemessenen Umfang ergriffenen
Datenschutz- und Datensicherheitsmanahmen und bildet also bereits heute die Grund-
lage eines gesetzeskonformen Datenschutzmanagements. Das BDSG bewertet, im Gegen-
satz zur EU-Datenschutz-Grundverordnung, ein fehlendes Verfahrensverzeichnis an sich
erst einmal nicht als buB3geldbewihrte Ordnungswidrigkeit.

Das Verfahrensverzeichnis von heute stellt ein Kernelement zur tibersichtlichen Bewer-
tungsgrundlage der Veridnderungen von morgen dar.

24  Meldepflicht nach dem BDSG

Ein recht stiefmiitterlich behandeltes Thema ist die Meldepflicht. Dabei kann eine feh-
lende Meldung gemiB § 4d Abs. I BDSG sanktioniert werden.?

Unter ,,Meldung” ist hier das Erfordernis zu verstehen, dass im Falle dessen, dass die
verantwortliche Stelle keinen Datenschutzbeauftragten bestellt hat, oder/und dass es sich
um automatisierte Verarbeitungen handelt, in denen geschiftsmadBig personenbezogene
Daten von der jeweiligen Stelle

e zum Zweck der Ubermittlung,
+ zum Zweck der anonymisierten Ubermittlung oder
* fiir Zwecke der Markt- oder Meinungsforschung

gespeichert werden, eine den Vorgaben entsprechende Meldung an die zustdndige Auf-
sichtsbehorde zu tibermitteln ist.

>Vgl. §3 Abs.9 BDSG.
3Vgl. §43 Abs. 1 Nr. 1 BDSG in Verbindung mit § 4d Abs. 1 BDSG.
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Die Meldepflicht entfillt, auBer eben in den o.g. drei Fillen im Rahmen des BDSG,
wenn die verantwortliche Stelle einen Datenschutzbeauftragten hat oder personenbezo-
gene Daten nur fiir eigene Zwecke erhoben, verarbeitet oder genutzt werden, hierbei in der
Regel hochstens neun Personen stindig mit der Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten beschéftigt und entweder eine Einwilligung des Betroffenen
vorliegt oder die Erhebung, Verarbeitung oder Nutzung fiir die Begriindung, Durchfiihrung
oder Beendigung eines rechtsgeschiftlichen oder rechtsgeschiftsdhnlichen Schuldver-
hiltnisses mit dem Betroffenen erforderlich ist.

2.5 Verzeichnis von Verarbeitungstatigkeiten gemafl DS-GVO

Die EU-Datenschutz-Grundverordnung verschirft die Dokumentationspflichten und
auch die Meldepflichten. Dokumentationsanforderungen der DS-GVO sind in Summe
weiter gefasst jene des BDSG (siehe Tab.2.1).

Bezogen nun auf den ,,Nachfolger* von Verfahrensverzeichnis oder Verarbeitungsiiber-
sicht, das ,,Verzeichnis von Verarbeitungstitigkeiten, geregelt in Art.30 DS-GVO, liegt
der Fokus der Dokumentation nun nicht mehr in der Zweckbestimmung der Verarbeitung
und dem Nachweis der im angemessenen Umfang ergriffenen Datenschutz- und Datensi-
cherheitsmafinahmen,* sondern dient primér der Erfiillung der Rechenschaftspflichten.’
Denn die verantwortliche Stelle muss geeignete und wirksame Mafinahmen treffen und
durch diese nachweisen konnen, dass die Verarbeitungstitigkeiten im Einklang mit der
DS-GVO stehen und die MaBnahmen auch wirksam sind. Dabei sind die Art, der Umfang,
die Umstinde und die Zwecke der Verarbeitung sowie das Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen zu beriicksichtigen.

Art 30 DSGVO entspricht weitgehend dem § 4e BDSG und listet in Abs. 1 alle Anga-
ben auf, die ein ,,Verzeichnis von Verarbeitungstitigkeiten enthalten muss.

2.5.1 Erleichterung fiir KMU?

Art. 30 Abs.5 DS-GVO befreit Unternehmen von der Pflicht zum Fiihren eines Titigkeits-
verzeichnisses. Aber nur dann, wenn weniger als 250 Mitarbeiter beschiftigt werden.
Auch gilt diese Ausnahme nur fiir ,,gelegentliche* Verfahren. Kleine Unternehmen werden
nicht vollends aus der Verpflichtung entlassen, ein Verzeichnis von Verarbeitungstitigkei-
ten zu erstellen. So miissen auch diese alle dauerhaften Verarbeitungsprozesse dokumen-
tieren, wie Personal- oder Kundenmanagement oder Verfahren der Buchhaltung. Auch
wenn eine gelegentliche Datenverarbeitung sensible Daten betrifft oder wenn diese Verar-
beitung ,.ein Risiko fiir die Rechte und Freiheiten der betroffenen Personen birgt®, ist sie
in das Verzeichnis aufzunehmen.

4Vgl. §4 g Abs. 1 Nr. 1 und Abs.2 mit §4e Satz 1 Nr.4 und 9 BDSG.
5Vgl. Art.24 DS-GVO in Verbindung mit Erwigungsgrund 74.
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Tab.2.1 Gegeniiberstellung BDSG — DS-GVO

4e BDSG —-Satz 1 ...

Art.30 DS-GVO Abs. 1 ...

1. Name oder Firma der verantwortli- | a) den Namen und die Kontaktdaten des Verantwortli-
chen Stelle, chen und gegebenenfalls des gemeinsam mit ihm

2. Inhaber, Vorstinde, Geschiftsfiih- Verantwortlichen, des Vertreters des Verantwortlichen
rer oder sonstige gesetzliche oder sowie eines etwaigen Datenschutzbeauftragten;
nach der Verfassung des Unterneh-
mens berufene Leiter und die mit
der Leitung der Datenverarbeitung
beauftragten Personen,

3. Anschrift der verantwortlichen
Stelle,

4. Zweckbestimmungen der b) die Zwecke der Verarbeitung;

Datenerhebung, -verarbeitung oder
-nutzung,

5. eine Beschreibung der betroffenen |c) eine Beschreibung der Kategorien betroffener
Personengruppen und der Personen und der Kategorien personenbezogener
diesbeziiglichen Daten oder Daten;

Datenkategorien,

6. Empfinger oder Kategorien von d) die Kategorien von Empfingern, gegeniiber denen die
Empfingern, denen die Daten personenbezogenen Daten offengelegt worden sind
mitgeteilt werden konnen, oder noch offengelegt werden, einschliellich

Empfinger in Drittlindern oder internationalen
Organisationen;

8. eine geplante Dateniibermittlung | e) gegebenenfalls Ubermittlungen von personenbezoge-

in Drittstaaten, nen Daten an ein Drittland oder an eine internationale
Organisation, einschlielich der Angabe des betref-
fenden Drittlands oder der betreffenden internationa-
len Organisation sowie bei den in Art.49 Abs. 1
Unterabsatz 2 genannten Dateniibermittlungen die
Dokumentierung geeigneter Garantien;

7. Regelfristen fiir die Loschung der | f) wenn moglich, die vorgesehenen Fristen fiir die
Daten, Loschung der verschiedenen Datenkategorien;

9. eine allgemeine Beschreibung, die | g) wenn moglich, eine allgemeine Beschreibung der

es ermoglicht, vorldufig zu
beurteilen, ob die Maflnahmen
nach § 9 zur Gewihrleistung der
Sicherheit der Verarbeitung
angemessen sind.

technischen und organisatorischen Maflnahmen
gemil Art.32 Abs. 1.

Waren in Zeiten des BDSG kleine Handwerksbetriebe oder Arztpraxen potenziell von

Melde- und Dokumentationspflichten in Teilen oder weitgehend befreit, so schafft nun der
Art.30 DS-GVO auch fiir diese das Erfordernis zum Fiihren eines Verzeichnisses.

Nach dem Willen des Gesetzgebers in Art.30 Abs.4 DS-GVO soll zudem durch das

Verzeichnis von Verarbeitungstitigkeiten der zustindigen Aufsichtsbehdrde ermoglicht
werden, die Verarbeitungsvorginge des Unternehmens zu kontrollieren. Zu diesem Zweck
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ist es bei Bedarf der Aufsichtsbehorde in schriftlicher oder elektronischer Form zur
Verfiigung zu stellen. Damit ist das Verzeichnis der Verarbeitungstitigkeiten wohl sogar
der wichtigste Baustein im Rahmen der Erfiillung der Nachweispflichten im Sinne der
§§5 und 24 DS-GVO.

2.5.2 Wegfall des Jedermannverzeichnisses

Die DS-GVO kennt das Einsichtsrecht fiir jedermann nicht. Sie berechtigt nur die Auf-
sichtsbehorden zur Einsicht in das Verzeichnis. Das Erfordernis zum Fiihren des soge-
nannten Jedermannverzeichnisses fillt mit 25. Mai 2018 somit ersatzlos weg. Es mag
allerdings sinnvoll sein, dennoch eine ,,6ffentliche Form* vorzusehen. Denn Auftraggeber
werden sich vor dem Hintergrund der DS-GVO iiber den datenschutzkonformen Umgang
informieren miissen. Hierzu wurde bereits in der Vergangenheit bisweilen das Verfahrens-
verzeichnis bemiiht. Hier aber bote zukiinftig die sehr detailliert aufzustellende Dokumen-
tation durchaus zu viel Einblick, denn es werden auch deutlich mehr sicherheitsrelevante
Fakten enthalten sein.
Eine abgespeckte Sicht verfiigbar zu halten mag sinnvoll sein.

2.5.3 Verzeichnis des Auftragsverarbeiters

Hinzugekommen ist die Pflicht des Auftragsverarbeiters zum Fiihren eines Verzeichnisses.

Dieser muss nun nach Art. 30 Abs.2 DS-GVO ein Verzeichnis zu allen Kategorien von
im Auftrag eines Verantwortlichen durchgefiihrten Titigkeiten der Verarbeitung fiihren.
Es entsteht also ein gesondertes Verzeichnis fiir die Datenprozesse, die ein Unternehmen
als Auftragnehmer fiir den Auftraggeber durchfiihrt.

2.6 Weitere Dokumentationspflichten
2.6.1 Datenschutz-Folgenabschitzung

Birgt eine geplante Datenverarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten des Betroffenen, dann schreibt bereits das BDSG die Durchfiihrung einer
sogenannten Vorabkontrolle vor.® Die Vorabkontrolle soll sicherstellen, dass eine rechtli-
che und risikobewertende Uberpriifung des beabsichtigten Vorhabens noch vor dessen
Umsetzung erfolgt und somit Rechtsverletzungen gegen natiirliche Personen bereits im
Vorfeld vermieden werden.

®Vgl. §4d Abs.5 BDSG.
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Die Folgenabschitzung aus §35 DS-GVO ersetzt diese Vorabkontrolle und mdchte
besonders kritische Fille der Datenverarbeitung wie z. B. den Umgang mit sensiblen Daten
oder die Bewertung von Personen durch automatisierte Verfahren gesondert gepriift sehen.”

Eine Datenschutz-Folgenabschitzung ist insbesondere in folgenden Fillen erforderlich:

a. systematische und umfassende Bewertung personlicher Aspekte natiirlicher Personen,
die sich auf automatisierte Verarbeitung einschlieflich Profiling griindet und die ihrer-
seits als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegeniiber natiirli-
chen Personen entfalten oder diese in dhnlich erheblicher Weise beeintrichtigen;

b. umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemal3
Art.9 Abs. 1 DS-GVO oder von personenbezogenen Daten iiber strafrechtliche Verurtei-
lungen und Straftaten gemaB Art. 10 DS-GVO oder

c. systematische umfangreiche Uberwachung ffentlich zuginglicher Bereiche.

Jedoch sind diese drei genannten Fille nur ein Ausschnitt der Verarbeitungen, bei welchen
eine Datenschutz-Folgenabschédtzung durchzufiihren sein wird. Die Meldepflicht (siehe
Abschn.2.6.2) soll durch wirksamere Verfahren und Mechanismen ersetzt werden, die
gemil Erwigungsgrund 89 DS-GVO sich stattdessen vorrangig mit denjenigen Arten von
Verarbeitungsvorgingen befassen, die aufgrund ihrer Art, ihres Umfangs, ihrer Umstiinde
und ihrer Zwecke wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten natiirli-
cher Personen mit sich bringen. Zu solchen Arten von Verarbeitungsvorgingen gehoren
insbesondere solche, bei denen neue Technologien eingesetzt werden oder die neuartig
sind und bei denen der Verantwortliche noch keine Datenschutz-Folgenabschitzung durch-
gefiihrt hat bzw. bei denen aufgrund der seit der urspriinglichen Verarbeitung vergangenen
Zeit eine Datenschutz-Folgenabschitzung notwendig geworden ist.

In Ergénzung sieht Art. 35 DS-GVO in Abs. 4 vor, dass die Aufsichtsbehorde eine Liste
der Verarbeitungsvorginge erstellt und veroffentlich, fiir die gemif3 Art.35 Abs.1 DS-
GVO eine Datenschutz-Folgenabschitzung durchzufiihren ist.

Die verantwortliche Stelle ist fiir die Folgenabschétzung zustéindig. Sofern ein Daten-
schutzbeauftragter benannt wurde, ist dessen Rat einzuholen.®

Falls das Ergebnis der Datenschutz-Folgenabschitzung der verantwortlichen Stelle
lautet, dass die Verarbeitung selbst nach Anwendung aller der verantwortlichen Stelle zur
Verfiigung stehenden technischen und organisatorischen Mafinahmen ein hohes Risiko fiir
die Rechte oder Freiheiten von Betroffenen bedeutet, sieht die DS-GVO dhnlich wie heute
das BDSG, die Konsultation der zustindigen Aufsichtsbehorde vor.” Kommt die Auf-
sichtsbehorde zum Schluss, dass die geplanten Datenverarbeitungen nicht im Einklang mit
der Verordnung stehen, unterbreitet diese binnen acht Wochen nach Erhalt des Ersuchens

"Vgl. Art.35 Abs.3 DS-GVO.
8Vel. Art.39 Abs. 1 ¢) DS-GVO.
*Vgl. Art.36 Abs. 1 DS-GVO.
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eine schriftliche Empfehlung zum weiteren Vorgehen.!® Alternativ kann die Behorde ihre
Befugnisse aus Art. 58 DS-GVO ausiiben und z. B. Datenverarbeitung untersagen.'!

Die Datenschutz-Folgenabschitzung sollte vom Unternehmen mit Bedacht eingesetzt
werden. Eine Bewertung, warum eine Verarbeitung gerade kein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen haben kann oder diese durch die ergriffenen
MaBnahmen in ihrer Eintrittswahrscheinlichkeit auf das geringstmogliche und ein damit
vertretbares Mal} reduziert wurde und damit die Verarbeitung vertretbar scheint.

Um eine Antwort auf die Frage zu erhalten, was man sich unter ,,Risiko fiir die Rechte
und Freiheiten einer natiirlichen Person* vorstellen soll, stehen u. a. die Erwédgungsgriinde
1 und 4 der DS-GVO Pate. MutmaBlich wird es allerdings in den kommenden Monaten zu
vielfiltigen Diskursen kommen, die die Konkretisierung zur Bestimmung jener Verarbei-
tungen, die einer Datenschutz-Folgenabschitzung bediirfen, betreiben.

2.6.2 Meldepflichten

Die Meldepflicht kennt bereits das BDSG, wenn Dritte auf unrechtmifBige Weise Kennt-
nis von personenbezogenen Daten erhalten und dadurch schwerwiegende Beeintréichti-
gungen fiir die Rechte oder schutzwiirdigen Interessen der Betroffenen drohen. In diesem
Fall sind durch die verantwortliche Stelle die Aufsichtsbehdrde und die Betroffenen zu
benachrichtigen.!?

Die EU-Datenschutz-Grundverordnung erweitert diese Pflichten in Art. 33 deutlich.

Stellt der Verantwortliche fest, dass der Schutz personenbezogener Daten verletzt
wurde, muss dieser unverziiglich und méglichst binnen 72 h, nachdem ihm die Verletzung
bekannt wurde, diese der Aufsichtsbehorde melden. Im Falle einer Verzdgerung muss der
Verantwortliche bei der Meldung eine Begriindung beifiigen.

Art.33 DS-GVO
Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziiglich und moglichst binnen 72 h, nachdem ihm die
Verletzung bekannt wurde, diese der gemif} Art. 55 zustindigen Aufsichtsbehorde,
es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natiirlicher Personen
fiihrt. Erfolgt die Meldung an die Aufsichtsbehorde nicht binnen 72 h, so ist ihr
eine Begriindung fiir die Verzogerung beizufiigen.

0Vgl. Art.36 Abs.2 DS-GVO.
"'Vgl. Art.58 Abs.2 f) DS-GVO.
12Vgl. §42a BDSG.
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(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener
Daten bekannt wird, meldet er diese dem Verantwortlichen unverziiglich.

(3) Die Meldung gemdf Abs. 1 enthilt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit moglich mit Angabe der Kategorien und der ungefihren Zahl
der betroffenen Personen, der betroffenen Kategorien und der ungefihren
Zahl der betroffenen personenbezogenen Datensiitze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fiir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorge-
schlagenen Mafinahmen zur Behebung der Verletzung des Schutzes per-
sonenbezogener Daten und gegebenenfalls Malnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen.

(4)  Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden
konnen, kann der Verantwortliche diese Informationen ohne unangemessene
weitere Verzogerung schrittweise zur Verfiigung stellen.

(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener
Daten einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes
personenbezogener Daten stehenden Fakten, von deren Auswirkungen und der
ergriffenen Abhilfema3nahmen. Diese Dokumentation ermoglicht der Aufsichts-
behorde die Uberpriifung der Einhaltung der Bestimmungen dieses Artikels.

Nur wenn diese Verletzung voraussichtlich nicht zu einem Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen fiihrt, kann die Meldung unterbleiben. Unabhéngig von der
Meldepflicht besteht eine Dokumentationspflicht fiir diese Datenschutzverletzungen.

Auftragsverarbeiter haben, wie auch bereits zu Zeiten des BDSG, dem Verantwortli-
chen entsprechende Vorfille melden.

2.7  Priiffragen im Bereich der Dokumentationspflichten

Die Européische Union wird einen Datenschutzausschuss als Einrichtung mit eigener
Rechtspersonlichkeit einrichten.!* Der Ausschuss besteht aus dem Leiter einer Auf-
sichtsbehorde jedes Mitgliedstaats und dem Europiischen Datenschutzbeauftragten oder
ihren jeweiligen Vertretern. Ist in einem Mitgliedstaat mehr als eine Aufsichtsbehorde
vorhanden, wird im Einklang mit den Rechtsvorschriften des jeweiligen Mitgliedstaats
ein gemeinsamer Vertreter benannt.

13Vgl. Abschn.3 DS-GVO - Europiischer Datenschutzausschuss.
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Eine Aufgabe dieses Ausschusses besteht in der Forderung der Ausarbeitung von Ver-
haltensregeln und der Einrichtung von datenschutzspezifischen Zertifizierungsverfahren
sowie Datenschutzsiegeln und -priifzeichen gemif den Art.40 und 42 DS-GVO.

Art.40 DS-GVO
Verhaltensregeln

ey

2

3)

Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und die Kommission
fordern die Ausarbeitung von Verhaltensregeln, die nach Mafigabe der Beson-
derheiten der einzelnen Verarbeitungsbereiche und der besonderen Bediirfnisse
von Kleinstunternehmen sowie kleinen und mittleren Unternehmen zur ordnungs-
gemilBen Anwendung dieser Verordnung beitragen sollen.

Verbinde und andere Vereinigungen, die Kategorien von Verantwortlichen oder

Auftragsverarbeitern vertreten, konnen Verhaltensregeln ausarbeiten oder dndern

oder erweitern, mit denen die Anwendung dieser Verordnung beispielsweise zu

dem Folgenden prizisiert wird:

a) faire und transparente Verarbeitung;

b) die berechtigten Interessen des Verantwortlichen in bestimmten Zusammen-
hingen;

c¢) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der betroffenen Personen;

f)  Ausiibung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art und Weise, in der die Einwil-
ligung des Trégers der elterlichen Verantwortung fiir das Kind einzuholen ist;

h) die MaBnahmen und Verfahren gemifl den Art.24 und 25 und die Mal-
nahmen fiir die Sicherheit der Verarbeitung gemaf Art.32;

1) die Meldung von Verletzungen des Schutzes personenbezogener Daten an
Aufsichtsbehdrden und die Benachrichtigung der betroffenen Person von
solchen Verletzungen des Schutzes personenbezogener Daten;

j)  die Ubermittlung personenbezogener Daten an Drittlinder oder an inter-
nationale Organisationen oder

k) auBergerichtliche Verfahren und sonstige Streitbeilegungsverfahren zur
Beilegung von Streitigkeiten zwischen Verantwortlichen und betroffenen
Personen im Zusammenhang mit der Verarbeitung, unbeschadet der Rechte
betroffener Personen gemif den Art.77 und 79.

Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden Verant-
wortlichen oder Auftragsverarbeiter konnen Verhaltensregeln, die gemif} Abs.5
des vorliegenden Artikels genehmigt wurden und gemif} Abs.9 des vorliegenden
Artikels allgemeine Giiltigkeit besitzen, konnen auch von Verantwortlichen oder
Auftragsverarbeitern, die gemdl Art.3 nicht unter diese Verordnung fallen,
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“)

3

(6)

)

®)

eingehalten werden, um geeignete Garantien im Rahmen der Ubermittlung
personenbezogener Daten an Drittlander oder internationale Organisationen nach
Mafgabe des Art.46 Abs.2 Buchstabe e zu bieten. Diese Verantwortlichen oder
Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich bindender
Instrumente die verbindliche und durchsetzbare Verpflichtung ein, die geeigneten
Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen
Personen.

Die Verhaltensregeln gemill Abs.2 des vorliegenden Artikels miissen Verfahren
vorsehen, dieesderin Art.41 Abs. 1 genannten Stelle ermoglichen, die obligatorische
Uberwachung der Einhaltung ihrer Bestimmungen durch die Verantwortlichen oder
die Auftragsverarbeiter, die sich zur Anwendung der Verhaltensregeln verpflichten,
vorzunehmen, unbeschadet der Aufgaben und Befugnisse der Aufsichtsbehorde,
die nach Art.55 oder 56 zustindig ist.

Verbidnde und andere Vereinigungen gemall Abs. 2 des vorliegenden Artikels, die
beabsichtigen, Verhaltensregeln auszuarbeiten oder bestehende Verhaltensregeln
zu dndern oder zu erweitern, legen den Entwurf der Verhaltensregeln bzw. den
Entwurf zu deren Anderung oder Erweiterung der Aufsichtsbehorde vor, die
nach Art. 55 zustindig ist. Die Aufsichtsbehorde gibt eine Stellungnahme dariiber
ab, ob der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung
oder Erweiterung mit dieser Verordnung vereinbar ist und genehmigt diesen
Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung oder
Erweiterung, wenn sie der Auffassung ist, dass er ausreichende geeignete
Garantien bietet.

Wird durch die Stellungnahme nach Abs.5 der Entwurf der Verhaltensregeln
bzw. der Entwurf zu deren Anderung oder Erweiterung genehmigt und beziehen
sich die betreffenden Verhaltensregeln nicht auf Verarbeitungstitigkeiten in
mehreren Mitgliedstaaten, so nimmt die Aufsichtsbehorde die Verhaltensregeln
in ein Verzeichnis auf und veréffentlicht sie.

Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstitigkeiten in
mehreren Mitgliedstaaten, so legt die nach Art.55 zustdndige Aufsichtsbehorde —
bevor sie den Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung
oder Erweiterung genehmigt — ihn nach dem Verfahren gemifl Art.63 dem
Ausschuss vor, der zu der Frage Stellung nimmt, ob der Entwurf der Verhaltensregeln
bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser Verordnung
vereinbar ist oder — im Fall nach Abs.3 — geeignete Garantien vorsieht.

Wird durch die Stellungnahme nach Abs.7 bestitigt, dass der Entwurf der
Verhaltensregeln bzw. der Entwurf zu deren Anderung oder Erweiterung mit
dieser Verordnung vereinbar ist oder — im Fall nach Abs. 3 — geeignete Garantien
vorsieht, so iibermittelt der Ausschuss seine Stellungnahme der Kommission.
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(9) Die Kommission kann im Wege von Durchfiihrungsrechtsakten beschlieBen,
dass die ihr gemifl Abs.8 iibermittelten genehmigten Verhaltensregeln bzw.
deren genehmigte Anderung oder Erweiterung allgemeine Giiltigkeit in der
Union besitzen. Diese Durchfiihrungsrechtsakte werden gemifl dem Priifverfahren
nach Art.93 Abs. 2 erlassen.

(10) Die Kommission trigt dafiir Sorge, dass die genehmigten Verhaltensregeln,
denen gemil Abs. 9 allgemeine Giiltigkeit zuerkannt wurde, in geeigneter Weise
verdffentlicht werden.

(11) Der Ausschuss nimmt alle genehmigten Verhaltensregeln bzw. deren genehmigte
Anderungen oder Erweiterungen in ein Register auf und veroffentlicht sie in
geeigneter Weise.

Als eine Folge daraus werden konkrete Priiffragen entstehen, welche als Grundlage zur Bewer-
tung der Datenschutzorganisation eines Unternehmens herangezogen werden konnen.

Vielfiltige Datenfliisse sind vor allen Dingen in Konzernstrukturen in oftmals auferor-
dentlicher Komplexitit anzutreffen. Die Rechtswirkung der DS-GVO entfaltet sich in
allen Europidischen Mitgliedstaaten in gleicher Weise. Dennoch wird es Regelungen
geben, welche mittels der sogenannten Offnungsklauseln auf Ebene der einzelnen Mit-
gliedstaaten geregelt sein werden. Die Datenschutzorganisation eines Konzerns bzw. eines
Unternehmens mit mehreren Stellen in der EU muss also sowohl im Hinblick auf die
Einhaltung der DS-DVO als auch im Hinblick auf entsprechende Gesetze der Mitglied-
staaten bewertet werden. Als reprisentatives Beispiel kann hier der Beschiftigtendaten-
schutz herangezogen werden (vgl. dazu [4]).

Die Diskussion um die sogenannten Offnungsklauseln und entsprechende Gesetzesvor-
haben in den einzelnen Mitgliedstaaten sollten keinesfalls Anlass zum Abwarten geben!

Art.42 DS-GVO
Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kommission
fordern insbesondere auf Unionsebene die Einfiihrung von datenschutzspezifi-
schen Zertifizierungsverfahren sowie von Datenschutzsiegeln und -priifzeichen,
diedazudienen, nachzuweisen, dass diese Verordnung bei Verarbeitungsvorgéngen
von Verantwortlichen oder Auftragsverarbeitern eingehalten wird. Den beson-
deren Bediirfnissen von Kleinstunternehmen sowie kleinen und mittleren Unter-
nehmen wird Rechnung getragen.

(2) Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden Ver-
antwortlichen oder Auftragsverarbeiter konnen auch datenschutzspezifische
Zertifizierungsverfahren, Siegel oder Priifzeichen, die gemill Abs.5 des vor-
liegenden Artikels genehmigt worden sind, vorgesehen werden, um nachzuweisen,
dass die Verantwortlichen oder Auftragsverarbeiter, die geméf Art. 3 nicht unter
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2.7.1

diese Verordnung fallen, im Rahmen der Ubermittlung personenbezogener Daten
an Drittlinder oder internationale Organisationen nach Mallgabe von Art.46
Abs.2 Buchstabe f geeignete Garantien bieten. Diese Verantwortlichen oder
Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich bindender
Instrumente die verbindliche und durchsetzbare Verpflichtung ein, diese geeig
neten Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen
Personen.

Die Zertifizierung muss freiwillig und iiber ein transparentes Verfahren zuging-
lich sein.

Eine Zertifizierung gemil diesem Artikel mindert nicht die Verantwortung des
Verantwortlichen oder des Auftragsverarbeiters fiir die Einhaltung dieser
Verordnungundberiihrtnichtdie Aufgabenund Befugnisse der Aufsichtsbehorden,
die gemil} Art.55 oder 56 zustédndig sind.

Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen
nach Art.43 oder durch die zustindige Aufsichtsbehorde anhand der von dieser
zustiandigen Aufsichtsbehorde gemif3 Art. 58 Abs. 3 oder — gemif3 Art. 63 — durch
den Ausschuss genehmigten Kriterien erteilt. Werden die Kriterien vom Aus-
schuss genehmigt, kann dies zu einer gemeinsamen Zertifizierung, dem Euro-
piischen Datenschutzsiegel, fiihren.

Der Verantwortliche oder der Auftragsverarbeiter, der die von ihm durchgefiihrte
Verarbeitung dem Zertifizierungsverfahren unterwirft, stellt der Zertifizierungs-
stelle nach Art.43 oder gegebenenfalls der zustindigen Aufsichtsbehorde alle fiir
die Durchfithrung des Zertifizierungsverfahrens erforderlichen Informationen
zur Verfiigung und gewihrt ihr den in diesem Zusammenhang erforderlichen
Zugang zu seinen Verarbeitungstitigkeiten.

Die Zertifizierung wird einem Verantwortlichen oder einem Auftragsverarbeiter
fiir eine Hochstdauer von drei Jahren erteilt und kann unter denselben Bedin-
gungen verldangert werden, sofern die einschldgigen Voraussetzungen weiterhin
erfiillt werden. Die Zertifizierung wird gegebenenfalls durch die Zertifizierungs-
stellen nach Art. 43 oder durch die zustdndige Aufsichtsbehorde widerrufen, wenn
die Voraussetzungen fiir die Zertifizierung nicht oder nicht mehr erfiillt werden.

Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel und
-priifzeichen in ein Register auf und veroffentlicht sie in geeigneter Weise.

Weitere Priifungsansatze

Es konnen bereits heute folgende Priiffragen im Bereich Dokumentationspflichten den
Aufbau der Datenschutzorganisation moglicherweise unterstiitzen:



2 Dokumentationspflichten der DS-GVO als Priifgegenstand 21

L.

IL.

III.

Iv.

VI

VIL

Existiert ein Verzeichnis aller Verarbeitungen personenbezogener Daten des Unter-
nehmens mit wenigstens den folgenden Bestandteilen?

* Beschreibung des Umfangs und der Verwendung der zu verarbeitenden personen-
bezogenen Daten

e Zweck des Verfahrens in einem vertretbaren Umfang konkretisiert

e Dokumentation der Rechtsgrundlage der Verarbeitung

* Beschreibung der Datenarten, Beriicksichtigung besonderer Datenarten

e Beschreibung der Kategorien der Betroffenen

* Beschreibung der technischen organisatorischen Mainahmen und Bewertung von
deren Angemessenheit

* Festlegung der Loschfristen

Existiert ein Freigabeprozess fiir Verfahren der Verarbeitung personenbezogener
Daten?

Existieren Regelungen, Ablidufe und Berichte zur Vorabkontrolle bzw. der Risikofol-
geabschitzung, auch ,,Privacy Impact Assessment™ (PIA) genannt?

Bestehen Regelungen der Verantwortlichkeiten im Datenschutz und eine Doku-
mentation und Verfahrensweise der Beteiligung des bzw. der Datenschutzbeauf-
tragten?

Besteht ein klares Vertragsmanagement hinsichtlich der Regelungen zur Auftragsda-
tenverarbeitung?

Werden die Besonderheiten einer Datenverarbeitung in Drittlandern in den Verarbei-
tungsprozessen und im Vertragsmanagement beriicksichtigt?

Sind die technischen organisatorischen Manahmen gemif Anlage zu § 9 BDSG (vgl.
u.a. [1]) bzw. Art.5 Abs. 1 ¢, d, e, f und Art.32 DS-GVO oder/und nach den spezial-
gesetzlichen Bestimmungen strukturiert dokumentiert?

2.8

Fazit

Bis spitestens zum 25. Mai 2018 muss es im Unternehmen ein gut strukturiertes und vor
allen Dingen funktionierendes Datenschutzmanagementsystem geben.

Dieses muss proaktiv, transparent, formell, ganzheitlich, prozessorientiert, risikobasiert
und vor allen Dingen integriert sein.'*

Datenschutz-Compliance, um dieses neue Wort nun hier zu benutzen, kann nur durch
ein ganzheitliches und proaktives Datenschutzmanagementsystem (DSMS) angemessen
»gemanagt™ werden.

4Vgl. Vortrag Gierschmann ,,Handreichung eines Datenschutzmanagementsystems und eines
Priifleitfadens fiir die Aufsichtsbehorden® vom 22.07.2016.
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Organisationen grundrechtskonform mit 3
dem Standard-Datenschutzmodell gestalten

Martin Rost

3.1 Einleitung

Aktivititen von Organisationen anhand normativer Vorgaben des Datenschutzrechts zu
priifen, erfordert eine anspruchsvolle Transformation durchzufiihren: Ein konkretes Sein
(die Fiille der Aktivitdten von Organisationen mit Personenbezug) muss mit einem abs-
trakten Soll (wenige abstrakt formulierte Anforderungen des Datenschutzrechts) so in ein
Verhiltnis gesetzt werden, dass gut begriindet Entscheidungen zur Grundrechtskonformi-
tit dieser Aktivitdten gefillt werden konnen.! Diese Orientierung an Grundrechten als
Letztmafstab bedeutet, dass eine funktionierende Technik dem Primat des Rechts folgen
muss (vgl. fiir die Praxis eines operativen Datenschutzes paradigmatisch wegweisend:
RoBnagel [2]). Beide Richtungen der Transformationsleistung, die bei einer Priifung oder

!'Seit David Humes und spitestens seit Immanuel Kants Wirken kann man wissen, dass aus dem
Sein kein Sollen folgt, was die Logik der philosophischen Ethik in Form des kategorischen Impera-
tivs der wechselseitigen Orientierung begriindete. Insofern beeindruckt rechtsphilosophisch gebil-
dete Juristinnen und Juristen die vielfach zu horende Klage, dass die gegenwiirtig so rasch sich
dndernde Technik offenbar gar keine Auswirkungen auf das Datenschutzrecht zeige, gar nicht. Bei
obendrein techniksoziologischer Bildung darf zudem ebenfalls als geklart gelten, dass Techniken
nicht unmittelbar durch Normen geformt werden, sondern ausschlieBlich im Durchgang durch Orga-
nisationen und deren Mitarbeiterinnen und Mitarbeiter, die Technik herstellen, dndern und betrei-
ben. ,, Techniken sind Resultate sozialen Handelns* (Rammert [1], S.3). Entsprechend hilt sich das
Datenschutzrecht an Organisationen, die mit ganz eigenniitzigen Griinden den Eindruck befordern,
es seien die Techniken selber und nicht sie, die angesichts der Moglichkeiten der Verarbeitung von
Biirger-, Kunden- und Patientendaten auf eine Aufweichung des Datenschutzrechts dringen.

M. Rost (P<)
Unabhingiges Landeszentrum fiir Datenschutz, Kiel, Deutschland
E-Mail: martin.rost@maroki.de

© Springer Fachmedien Wiesbaden 2017 23
A. Sowa (Hrsg.), IT-Priifung, Sicherheitsaudit und Datenschutzmodell,
DOI 10.1007/978-3-658-17469-9_3


mailto:martin.rost@maroki.de

24 M. Rost

Beratung zu erbringen ist — vom Sein zum Sollen und vom Sollen zum Sein — sind ,,ver-
lustbehaftet* und prinzipiell nicht mit kausaler Strenge und entsprechend zweifelsfreien
Ergebnissen moglich.

Aber nicht nur die Transformation zwischen Recht und Technik ist heikel, auch die
aufeinander bezogenen Sphéren des Sollens und des Seins bilden je fiir sich genommen
bereits tiberkomplexe Zusammenhinge: Neben den politischen Interferenzen bei der
Interpretation des Datenschutzrechts auf der einen Seite ist es fiir Expertinnen und Exper-
ten auf der anderen Seite auch nicht moglich, die Details technischer Systeme vollstindig
durchdringend zu verstehen. Hochauflosende Beobachtungen von Techniken sind ab
einem gewissen Punkt schlicht auf ein blindes Vertrauen in Technik angewiesen. Experten
beider Seiten arbeiten mit Fiktionen, bei denen sie das Gegenteil von dem annehmen, was
sie von der realen Praxis als Weltbiirger annehmen miissen.

So argumentieren grundrechtsorientierte Juristinnen und Juristen bspw. unter der
Annahme der Ewigkeitsgarantie des Grundgesetzes und einer absolut giiltigen Grenze fiir
Grundrechtseingriffe. Sie wissen zugleich, welch hoch riskanten Konstruktionen diese
sind, die manchmal erstaunlich schnell durch neue politische Verhiltnisse aufler Kraft
gesetzt werden konnen.? Es bleibt zur Abhilfe gegen Angriffe dann wenig mehr als Ver-
trauen in Institutionen: Wenn alle Stricke reilen, werden wohl im nationalen- oder EU-
Rahmen das Bundesverfassungsgericht oder der europdische Gerichtshof zur Hilfe eilen,
wieder einmal und wie schon so erschreckend héufig. Sofern die Gewaltenteilung denn
wirksam und unangetastet bleibt.

Ebenso hoch riskant ist die ingeniose Vorstellung, wonach perfekte Transparenz bei
Techniken und Prozessabldufen besteht oder zumindest herstellbar ist, weil ja alles
kausal verkettet ist; denn ohne diese Kausalitit wiirde Technik ja nicht funktionieren.
Die Vorstellung ist, dass sdmtliche Funktionen im Prinzip sichtbar gemacht werden
konnen und ein System somit sicher kausal beherrscht werden kann. Geheime Neben-
funktionen, die Organisationen in Konfliktfdllen einen Vorteil verschaffen, konnen
grundsitzlich erkannt werden.* Auch bei dieser Imagination bleibt zuletzt nur Institu-
tionenvertrauen: Im Zweifel wendet man sich als Priifer an noch bessere Expertinnen
und Experten eines Instituts in einem vertrauenswiirdigen Land und stattet es fiir ein-
gehende Untersuchungen mit sehr viel Geld, sehr viel Manpower und sehr viel Zeit
aus. Dies muss im Vertrauen auf diese Akteure geschehen, wonach diese bei ihren
Analysen keine Techniken einsetzen, die sie nicht von Grund auf selbst geplant und
vollstindig eigentdtig implementiert haben und auch keine Geheimdienste oder

2Und mit einem Mal kann es sehr bedrohlich sein, in der Vergangenheit bspw. in einer Whatsapp-
oder Facebook-Gruppe eine despektierliche Bemerkung zu einem politischen Fiihrer gemacht zu
haben. Aus dem Nichts heraus schlidgt ehemalige Lebensleichtigkeit in pure existentielle Angst um,
wie es vielfach tiirkische Mitbiirgerinnen und Mitbiirger derzeit selbst in Deutschland erleben
(August 2016).

3 An dieser Stelle erfolgt dann typisch die Ergédnzung: Jedenfalls ist das im Prinzip moglich. Ver-
weise auf Prinzipien sind im Allgemeinen Indikatoren fiir Letztprobleme, denen nur noch durch
magische Formeln beizukommen ist.



3 Organisationen grundrechtskonform mit dem Standard-Datenschutzmodell gestalten 25

Unternehmen Zugriff nehmen. Oder es wird pauschal der Scientific- oder Open-Source-
Community vertraut, die doch ganz bestimmt schon vernehmlich angeschlagen hiitte,
wenn bspw. sicherheitstechnisch etwas im Argen ldge. Beides sind vollkommen unrea-
listische Annahmen.

Zur Bearbeitung dieser notorisch heiklen Situationen sowohl innerhalb der beiden
Sphéren — dem Recht und der Technik — als auch bei der Transformation zwischen den
beiden Sphiren bietet das SDM fiir den Datenschutz eine Methode an, die sich nicht ein-
seitig auf eine der beiden Seiten schlidgt und trotzdem in jeder Sphire hinreichend — bei
allen berechtigten Zweifeln — verankert ist. Sie ist weder am rein Normativen noch rein
Funktionalen ausgerichtet und riihrt auch nicht an den notwendig bleibenden Fiktionen
der beiden Seiten.

Im Zentrum des SDM, das in Form eines Handbuchs vom Arbeitskreis Technik (AK
Technik) der ,,Konferenz der unabhiingigen Datenschutzbeauftragten des Bundes und
der Lander* (DSBK) erarbeitet wurde und von allen deutschen Webservern der Daten-
schutzaufsichtsbehorden heruntergeladen werden kann (vgl. [3]), stehen ,,Schutz-
ziele* — das Modell spricht von ,,Gewéhrleistungszielen. Diese Ziele fungieren als
Konvergenzpunkte, die von beiden Seiten aus, sowohl von der rechtlichen als auch von
der technisch-organisatorischen, jeweils fachspezifisch konstruktiv zugédnglich sind.
Die eine Profession versteht unter Zielen Normen, die andere Profession Konstrukti-
onsvorschriften, beide haben keinen Zweifel an der Legitimation und ,,Verniinftigkeit*
dieser Ziele, weil sie diese mit ihren Bordmitteln erreichen und bei Bedarf auch begriin-
den konnen. Diese leicht unprizise Verriickung von Normen und Konstruktionsvor-
schriften in ,,Ziele* hinein konnen beide Professionen mit ihren Mitteln feststellen und
miissen dann abwigen, ob sie den verbliebenen Unterschied, der sie interdisziplindr
auf hohem Niveau und ohne Zwang zum Dilettantismus wechselseitig sprachfihig
macht, akzeptieren konnen.*

Das SDM nimmt zur Legitimation Bezug auf die Grundrechte der Charta der Grund-
rechte der Europdischen Union, deren Rechte durch die Datenschutz-Grundverordnung
(DS-GVO) in datenschutzrechtliche Anforderungen transformiert werden und fiir samtli-
che Biirgerinnen und Biirger’ der EU gelten. Die Charta der Grundrechte verankert den
operativen Datenschutz unmittelbar in den Art.7 und 8. Das bedeutet, dass der Daten-
schutz nicht mehr wie bisher in Deutschland, iiber die soziologisch ohnehin fragwiirdige
Konstruktion der ,,informationellen Selbstbestimmung® mit Bezug auf das allgemeine

4 Juristinnen und Juristen wihnen sich vielfach auf der sicheren Seite, wenn Schutzziele im Gesetz-
text benannt sind. An der zu leistenden Transformation dndert die nominalistisch getriebene Auf-
nahme der Begriffe in einem Gesetztext allein noch nichts.

SUnter dem Begriff einer Biirgerin oder eines Biirgers sollen, wegen der zumindest mittelbaren
Drittwirkung der Grundrechte auch im Privatrechtsverhiltnis (vgl. BVerfGE 7, 198, Liith-Urteil;
Alexy [4]) nicht nur politische Wahlbiirgerinnen Wahlbiirger und Verwaltungsbiirgerinnen und Ver-
waltungsbiirger, sondern auch Kundinnen und Kunden, Patienten und Patientinnen, Mandanten und
Mandantinnen, Menschen, Individuen, Subjekte verstanden werden.



26 M. Rost

Personlichkeitsrecht und Art. | und 2 des Grundgesetzes eingehakt werden muss.® Rechts-
dogmatisch betrachtet bietet die europdische Grundrechtecharta insofern sogar noch mehr
Halt fiir den Datenschutz als das deutsche Grundgesetz.

Zur Verankerung des SDM in der DS-GVO sind insbesondere die Art.5 DS-GVO
(,,Grundsitze fiir die Verarbeitung personenbezogener Daten*) sowie Art.32 (,,Sicherheit
der Verarbeitung®) zu nennen. Diese Artikel formulieren wesentliche Regelungen, mit
denen abstrakt-rechtliche und konkret-operative Anforderungen verbunden sind. Das SDM
nimmt die ,,Grundsitze* von Art. 5 DS-GVO auf, formuliert sie in der Absicht der Operati-
onalisierung als ,,Ziele* um und verbindet diese mit einem Katalog an konkreten, techni-
schen und organisatorischen Schutzmafinahmen, die als ,,Stand der Technik* zu gelten
beanspruchen. Aufgrund dieser Verbindung von normativen Anforderungen und konkreten
Referenzmalinahmen ist es einem Priifer eines personenbezogenen Verfahrens moglich, die
Funktionen eines Verfahrens und das Vorhandensein oder Fehlen von SchutzmaB3nahmen
bei laufenden oder geplanten Verfahren leichter Hand festzustellen, was dann Riickschliisse
auf die datenschutzrechtliche RechtméBigkeit (,,Compliance®) eines Verfahrens erlaubt.
Und mehr noch Riickschliisse auf die tatsdchliche Datenschutz-Wirksamkeit zulésst.

Das SDM erméglicht es insofern Organisationen, in einer {ibersichtlichen Form die
datenschutzrechtlich bestehenden Anforderungen vollumfinglich zu erkennen und die
daraus abgeleiteten Funktionen und SchutzmaBlnahmen zu spezifizieren, zu kalkulieren
und ggfs. auch deren Umsetzung nachzuweisen.

3.2 Diedrei Komponenten des SDM: Ziele, Verfahren,
Schutzbedarfe

Nachfolgend werden die Komponenten, deren Verschrinkung und die Grundziige des
Modells vorgestellt.

a) Die Transformation zwischen allgemein-abstrakten Soll-Anforderungen auf der einen
Seite und den technisierten bzw. automatisierten Betriebsablaufen in Organisationen auf
der anderen Seite geschieht durch Gewihrleistungsziele. Gewihrleistungsziel bedeutet
dabei nichts anderes als Schutzziel im konventionell-technisch verwendeten Sinn.”

®Das fiihrt zu anhaltend vergeblichen Versuchen einer Verankerung des praktischen Datenschutzes
in psychischen Befindlichkeiten, die mal so und mal so sein konnen, von Menschen. Diese libe-
ral-individualistische Interpretation von Datenschutz als Privatheitsanliegen ist Mainstream, niitzt
den Organisationen und findet sich bspw. hoch auflésend vorgefiihrt bei Rossler [5].

"Diese Umbenennung von ,,Schutzziele® in ,,Gewéhrleistungsziele® geht auf die Initiative eines Bun-
deslandes zuriick, dessen Landesdatenschutzgesetz die Bezeichnung ,,Schutzziele® bereits enthielt,
aber nicht das vollstindige Set der Schutzziele gemils SDM aufwies. Man bestand auf eine Umbenen-
nung, weil man gegeniiber dem Gesetzgeber keine Rechtschopfung, durch Ausrufen weiterer, tiber die
Liste im Gesetz hinausgehenden Schutzziele, begehen wollte. Mit der Orientierung an der DS-GVO,
die stattdessen von Grundsitzen (Art.5) spricht, bzw. dem Auferkraftsetzen der Landesdatenschutzgesetze
konnte sich der konventionelle Sprachgebrauch ,,Schutzziele” im SDM wieder durchsetzen.
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Rechtlich und organisatorisch lassen sich Ziele als anzustrebende Soll-Anforderungen
verstehen; technisch sind Ziele als Konstruktionsvorgaben verstidndlich. Wissenschaftlich
lassen sich Ziele und deren Relationen untereinander untersuchen, begriinden oder auch
weitere (Sub-)Ziele extrahieren oder subsummieren. Nicht zuletzt erlauben die Ziele
auberdem, anhand der vom SDM ausgewiesenen Standard-Schutzmafnahmen, eine
betriebswirtschaftliche Kalkulation durchzufiihren (vgl. [6]).

Das SDM erfasst anhand der sieben Gewihrleistungsziele sdmtliche operativen
Datenschutzanforderungen an personenbezogene Verfahren. Im Einzelnen sind das die
Ziele der Sicherung der Datensparsamkeit, der Verfiigbarkeit, Integritdt und Vertrau-
lichkeit, der Transparenz, Nichtverkettbarkeit und Intervenierbarkeit. Das Modell
unterstellt insofern, dass sdmtliche Datenschutzanforderungen an Aktivititen bzw.
Verfahren, die Organisationen betreiben, in diesen sieben Zielen enthalten sind, es sind
nicht weniger aber auch nicht mehr. Bevor die konkreten MaBnahmen zur Umsetzung
dieser Ziele aufgelistet werden, sollen erst noch die Komponenten von Verfahren aus-
gewiesen sein.

b) Neben der Differenzierung der normativen Komponenten des Datenschutzes in Form
der sieben Gewihrleistungsziele nutzt das Modell eine Differenzierung auch des
Objektbereichs von Verfahren. Was ist mit Objektbereich gemeint? Jedes von Organi-
sationen betriebene Verfahren verarbeitet Daten und nutzt dazu IT-Systeme, die in Pro-
zessabldufen integriert sind. Damit sind die drei Komponenten eines Verfahrens
genannt: Daten, IT-Systeme, Prozesse.

Personenbezogene Daten koppeln die Prozesse der Organisationen mit den von den Pro-
zessen betroffenen Personen, deshalb haben personenbezogene Daten im Datenschutz-
recht so eine hervorgehobene Bedeutung. Personenbezogene Daten reprisentieren
symbolisch Personen (,,Datenschatten”) in den weitgehend automatisierten Abldufen
einer Organisation. Die Modellierung eines Verfahrens muss deshalb anhand von Daten
(und Datenformaten), IT-Systemen in Form von Hardware und Software (sowie Schnitt-
stellen zwischen Systemen und als Ebenen innerhalb Systemen) sowie Prozessen in Form
von regelgesteuerten Organisationsabldufen und programmgesteuerten Prozessen (mit
jeweils adressablen Rollen) durchgefiihrt werden.

Das Modell unterstellt insofern, dass wie in a) angedeutet, die Gewéhrleistungsziele
vollstindig die normativen Datenschutzanforderungen erfassen und dass wie in b) darge-
legt, die Verfahren mit Personenbezug in Organisationen anhand von Daten und Funktio-
nen der IT-Systeme und Prozesse vollstindig modellierbar sind. Was jetzt noch fehlt ist
eine Methodik, mit der Schutzmafinahmen fiir die drei Objektbereiche skalierbar spezifi-
ziert werden konnen. Das Modell sollte natiirlich auf unterschiedliche Komplexititsgrade
von Organisationen und deren Zugriffsintensitét auf Personen reagieren konnen; hiernach
ist eine kleine Organisation technisch-organisatorisch anders zu gestalten ist als eine grofie
Organisation von gesellschaftlicher Bedeutung, die zugleich sehr viel Gestaltungsmacht
tiber die Aktivitdten von Personen innehaben.
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¢) Um die Funktionen der IT-Systeme und Prozesse von Verfahren sowie die Funktionalitit
insbesondere von Sicherheits- bzw. SchutzmafBnahmen skalieren zu kénnen — um bei den
SchutzmaBnahmen weder mit Kanonen auf Spatzen zu schieSen noch mit Steinen auf
Panzer zu werfen — , nutzt das Modell die aus der IT-Sicherheit bzw. Informationssicher-
heit bekannte Abstufung von Schutzbedarfen nach ,,normal®, ,,hoch“ und ,,sehr hoch*.?

Ausgangspunkt zur Feststellung des abgestuften Schutzbedarfs ist dabei der Schutzbedarf
von Personen, die von den Aktivititen der Organisationen betroffen sind. Konkret ist der
Schutzbedarf von Biirgerinnen und Biirgern bspw. vor den Aktivititen staatlicher Institu-
tionen und privaten Unternehmen festzustellen.” Biirger und Kunden haben immer und
grundsitzlich einen Schutzbedarf vor diesen Aktivitdten, also auch dann, wenn die Akti-
vitdten von Organisationen ordnungsgemal, d. h. gesetzeskonform durchgefiihrt werden.

Den Schutzbedarf der Personen vor den Aktivititen der Organisationen ,.erben* dann
die personenbezogenen Daten, die die Organisationen erzeugen. Der Schutzbedarf von
Daten besteht insofern nicht als Selbstzweck oder als Letztbezug der systematischen
Betrachtungen. Es geht um den Schutz der Personen, nicht um den Schutz der Daten an
sich. Die personenbezogenen Daten weisen dabei sowohl den Bezug zur Person als auch
den Bezug zu den Prozessen der Organisation auf. Den an den Daten festgemachten
Schutzbedarf der Personen erben dann wiederum die Komponenten der IT-Systeme und
die mit der Verarbeitung befassten Prozesse. Womit der Schutzbedarf eines personenbezo-
genen Verfahrens vollstindig festgelegt ist, und die SchutzmaBnahmen sowohl fiir die
Daten als auch die Technik und Prozesse bestimmt werden konnen.

Die konkrete Ausprigung der Wirkung der Schutzmalinahmen fiir Betroffene hingt
vom Schutzbedarf und dieser wiederum vom Grad der Fremdbestimmung der betroffenen
Personen durch das von der Organisation genutzte Verfahren ab. Klassisch grundrechtlich
wiirde man von der Eingriffsintensitiit sprechen. Dabei gilt, dass die Eingriffsintensitit
und der Schutzbedarf parallel zueinander stehen: Ist die Eingriffsintensitit der Organisa-
tion stark, ist der Schutzbedarf hoch. Der Schutzbedarf eines Verfahrens bestimmt sich
datenschutzrechtlich insofern nicht nach der konventionellen Risikoformel: ,,Schadensri-
siko = Schadenshohe x Schadenseintrittswahrscheinlichkeit™. Es muss datenschutzrecht-
lich, anders als in der Informationssicherheit, nicht erst ein (auBBergewohnlicher) Schaden
fiir Betroffene eintreten, damit das Datenschutzrecht greift und fiir den Betrieb des
Verfahrens spezielle Schutzmafinahmen zu fordern sind. Wenn man sich auf diese
betriebswirtschaftlich geldufige Risiko-Formel als an Grundrechtsdurchsetzung
orientierter Datenschiitzer aber einmal probeweise einlassen mochte, dann lédsst sich

8Eine dreistufige Typisierung der Intensitit von Grundrechtseingriffen (leicht, mittel, stark) findet
sich bei Alexy [7].

°Ebenso haben Biirger gerade dann einen besonderen Bedarf an Schutz vor Organisationen, wenn
Behorden wie bspw. der Datenschutzaufsicht, Umweltaufsicht, Lebensmittelaufsicht oder Kartell-
aufsicht genau nicht agieren und ihrem Priifauftrag gegeniiber Organisationen nachkommen.
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behaupten, dass bereits ein Schaden mit einer hundertprozentigen Eintrittswahrschein-
lichkeit eingetreten ist, weil eine Organisation ein personenbezogenes Verfahren, das
die Selbstbestimmung einer Person beriihrt, einsetzt.

Aus Sicht der Praxis macht es einen Unterschied, wie oben bereits kurz angedeutet, ob
ein Verfahren bspw. von einer kleinen Kommune, einem kleinen Unternehmen oder einer
kleinen Arztpraxis oder ob es bspw. von einem Landesrechenzentrum, dem Staat oder
einem global agierenden Konzern ein zentrales Verfahren betrieben wird. Selbstverstind-
lich konnen auch kleine Organisationen Personen massiv bedringen und fremdbestim-
men. Und sicherheitstechnisch agieren gerade kleine Organisationen zumeist besonders
riskant, da es oft an Professionalitit im administrativen Umgang mit der Umsetzung eines
Verfahrens durch Riickgriff auf IT mangelt. Aber bei kleinen Organisationen stehen zur
Wahrung der Einhaltung der Grundrechte und der Einzelfallgerechtigkeit fiir Biirger, Kun-
den oder Patienten rechtsstaatliche Korrekturmechanismen zur Verfiigung. Bei groBen
Organisationen, insbesondere bei staatlichen Institutionen und Monopolen, zumal wenn
sie global agieren, steht dieser Fallback realistisch nicht wirklich zur Verfiigung, sondern
wird zu einer weiteren Fiktion.'? Es lisst sich zudem beobachten, dass die, zumeist weni-
ger geldufige, vertikale Gewaltenteilung in Deutschland — also die Teilung nach Zustén-
digkeiten in Bund, Lander und Gemeinden — zunehmend zugunsten des Bundes unter
Druck steht. Und die anwachsende zweckungebundene Vorratsdatenspeicherung auf Sei-
ten der privaten Unternehmen, die faktisch unbehelligt nach Belieben mit personenbezieh-
baren Daten agieren, und die letztlich gezwungen werden konnen, fiir die staatlichen
Sicherheitsbehorden als Erfiillungsgehilfen bei der Uberwachung von Biirgern zu agie-
ren,!! machen die Differenzierung des Schutzbedarfes bei genauerer Betrachtung obsolet.
Man kann auch sagen: Grundrechtseingriffe sind inzwischen tiber mehrere Organisationen
hinweg verkettet. Wie schon das BVerfG'? bereits im Volkszidhlungsurteil von 1983 fest-
stellte, gibt es kein belangloses Datum mehr, ganz gleich an welcher Stelle es erhoben
wurde. Jede Vernetzung oder Zentralisierung von Verfahren und jede weitere Big Data-
Anwendung erhoht zwangsldufig den Schutzbedarf fiir Betroffene, und es muss deshalb in
dieser angreiferorientierten Perspektive gelten, dass grundsitzlich MaB3nahmen fiir den
hochsten Schutzbedarf zu installieren sind.'® Insofern sind Schutzbedarfsabstufungen, mit
Blick auf das Ganze, geringer als ,,sehr hoch* nur noch wirtschaftlich begriindbar.

1"Man diskutiert bspw. iiber eine Gesundheitsapp fiir ein Smartphone, das unter Android l4uft, sub-
tile Details eines Kryptoverfahrens, und ldsst dabei auler Acht, dass das Betriebssystem auf unzih-
ligen Smartphones bereits kompromittiert ist; too big to fail.

Genau das ist der Fall beim IT-Sicherheitsgesetz (ITSiG) zum Schutz von kritischen Infrastrukturen.
12Vgl. BVerfGE 65, 1, 43.

3Wobei Big Data vermutlich das Ende der Anonymitit einldutet bzw. bereits eingelédutet hat (vgl.
Boehme-NeBler [8]). Wenn diese These zutrifft, und es spricht sehr viel fiir sie, dann hat das drama-
tische Folgen fiir den Fortbestand insbesondere demokratisch strukturierter Entscheidungsprozesse
in Politik, Wissenschaft und Okonomie moderner Gesellschaften (vgl. [9]). Auf diesen Aspekt wird
kurz zum Schluss dieses Artikels noch einmal eingegangen.
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3.3 Die Datenschutz-Grundverordnung und das SDM

Den Ausgangspunkt des SDM bilden die Regelungen des Datenschutzrechts. Die mit
einer Ubergangszeit von zwei Jahren am 25. Mai 2016 in Kraft getretene Datenschutz-
Grundverordnung (DS-GVO)'" enthilt die datenschutzrechtlichen Anforderungen fiir
alle Liander der europiischen Union. Fiir den Zeitraum der Ubergangszeit ist ein Nachfol-
gegesetz des BDSG in Aussicht gestellt. In diesem BDSG-Nachfolgegesetz sollen nur
einige nationale Zustdndigkeiten sowie Regelungen zum Arbeitnehmer-Datenschutz und
zur Bestellung von betrieblichen Datenschutzbeauftragten enthalten sein. Alle weiteren
bisherigen Regelungen zur Verarbeitung personenbezogener Daten im Bundesdaten-
schutzgesetz sowie den Landesdatenschutzgesetzen und Spezialgesetzen sind dann obso-
let. Die Vereinheitlichung des Normengefiiges kommt einem Standardisierungsmodell
wie dem SDM natiirlich entgegen.

Die Verbindlichkeit der DS-GVO fiir das Agieren deutschen Organisationen leitet sich
aus dem Vertrag von Lissabon ab.!> Dieser Vertrag gilt als Primérrecht und beinhaltet zum
einen den Vertrag tiber die Europdische Union, zum zweiten eine Darstellung der Arbeits-
weise der EU'S sowie als drittes die Charta der Grundrechte.'” Die Datenschutz-Richtlinie,
die parallel zu DS-GVO verabschiedet wurde und die den Datenschutz bei Polizei und
Justiz regelt, muss dagegen in nationales Recht transformiert werden.'®

Der normative Anker des SDM besteht, wie oben bereits knapp ausgefiihrt, aus Gewéhr-
leistungszielen. Anders als das BDSG weist die DS-GVO in Art. 5 ,,Grundsitze fiir die Ver-
arbeitung personenbezogener Daten® in wiinschenswerter Klarheit aus, mit denen alle vom
Modell genutzten Gewihrleistungsziele vollstindig angesprochen sind. Neben dem Art.5
weisen weitere Passagen der DS-GVO einen unmittelbaren Bezug zu den Gewihrleistungs-
zielen oder zu SchutzmaBnahmen auf. Genannt werden soll nur noch der Art.32 DS-GVO,

14Siehe: http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.
DEU&toc=0J:L:2016:119:TOC.

15 Ausnahmen davon sind gesetzliche Regeln fiir Aktivitéiten, die nicht in den Anwendungsbereich
des Unionsrechts fallen (Selbstorganisation des Staates, Sozialdatenschutz, Justiz und Rechtspflege),
die AuBlen- und Sicherheitspolitik, staatliche Gefahrenabwehr und Strafverfolgung, die Bestimmun-
gen, die aus den vielen Offnungsklauseln der DS-GVO folgen werden (bspw. zum Arbeitnehmerda-
tenschutz) sowie Ergidnzungen und Konkretisierungen durch delegierte Rechtsakte der Kommission.
Eine gute Zusammenfassung der europarechtlichen Zusammenhinge findet sich in der Ubersicht bei
Karg [10].

16Siehe: Amtsblatt der européischen Union: ,,Konsolidierte Fassungen des Vertrags® iiber die Euro-
pdische Union und des Vertrags iiber die Arbeitsweise der Europdischen Union (2010/C 83/01)
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:C:2010:083:FULL&from=DE.
"7Siehe: CHARTA DER GRUNDRECHTE DER EUROPAISCHEN UNION (2000/C 364/01)
http://www.europarl.europa.eu/charter/pdf/text_de.pdf.

18Siehe: Amtsblatt der européischen Union (2016), L119, Rechtsvorschriften, 59. Jahrgang, 4. Mai,
enthilt sowohl die DS-VGO als auch die Richtlinie zum Datenschutz bei Justiz und Polizei. http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L:2016:119:FULL&from=DE. Analog bedeutsam
wie Art.5 der DS-GVO ist Art.4 der DS-Richtlinie fiir das SDM.
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der direkten Bezug auf Schutzmafnahmen nimmt und die Orientierung an Schutzzielen
noch einmal festigt. Im Art.32 Abs. 1d DS-GVO ist zudem gefordert, dass Organisationen
ein Verfahren nutzen miissen, mit dem ein personenbezogenes Verfahren permanent auf
Compliance zum Datenschutzrecht tiberwacht werden kann. Zurzeit gibt es neben dem SDM
kein anderes Verfahren, das den genuin datenschutzrechtlichen Anforderungen der DS-GVO
in einem dhnlich hohen Maf3e gerecht wird und dabei zugleich praxisgerecht ausgerichtet ist.

Es sind noch zwei weitere herausragende Regelungen der DS-GVO zu nennen, die
unmittelbar fiir das Modell relevant sind. Zum einen weist die DS-GVO bestimmte Daten
als besonders schutzwiirdig (Art.9, Abs. 1: rassische und ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche Uberzeugungen oder Gewerkschaftszugeho-
rigkeit, genetische Daten, biometrische Daten zur eindeutigen Identifizierung einer natiir-
lichen Person, Gesundheitsdaten, Sexualleben) und bestimmte Verfahren als besondere
riskant fiir die Freiheit und Selbstbestimmung von Personen aus (vgl. Art.35: Scoring,
Profiling, automatisierte Einzelentscheide, Videoiiberwachung des ¢ffentlichen Raumes).
Diese beiden Regelungen nehmen Freiheitsgrade bei der Festsetzung des Schutzbedarfs
durch eine Organisation oder eine Datenschutzaufsichtsbehorde, hier gilt zwangsliufig
mindestens der Schutzbedarf ,,hoch* — mit entsprechenden Folgen fiir die Dimensionie-
rung der SchutzmafBnahmen sowie der Notwendigkeit zur Durchfiihrung einer Daten-
schutzfolgenabschitzung (Art.35 DS-GVO, vgl. [11]).

3.4 Gewabhrleistungsziele

Schutzziele spielen seit Ende der 1980er-Jahre eine Rolle bei der Gestaltung technischer
Systeme, deren Sicherheit gewihrleistet sein muss.!* Zu den ,klassischen* Schutzzielen
der Datensicherheit (oder Informationssicherheit) und insbesondere des Datenschutzes
sind die folgenden drei etabliert:

* Verfiigbarkeit,
 Integritdt und
e Vertraulichkeit.

Diese Schutzziele formulieren im Kontext der Informationssicherheit Anforderungen an
einen sicheren Betrieb von Organisationen in Bezug auf Geschéftsprozesse. Organisatio-
nen miissen sich vor Angreifern schiitzen, die als externe oder interne Hacker auf Daten
und Prozesse der IT einer Organisation zugreifen wollen.

Ein sicherer Betrieb von Behtrden, Unternehmen und Forschungsinstituten ist zwei-
felsfrei im Interesse auch von Biirgern, Kunden, Patienten und Mandanten. Ein operativer
Datenschutz ist insofern ohne eine Sicherung auch der Geschiftsprozesse gegeniiber

19 Zur ersten Welle der Systematisierung der Schutzziele siche Federrath und Pfitzmann [12], fiir die
zweite Welle siehe Rost und Pfitzmann [13] oder Bedner und Ackermann [14].
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Dritten nicht moglich. Zusitzlich zu den drei klassischen Schutzzielen sind jedoch noch
weitere Schutzziele heranzuziehen, die die Risiken betroffener Personen gegeniiber Orga-
nisationen thematisierbar machen, weil diese operativ dafiir sorgen, dass zwischen Orga-
nisationen und Einzelpersonen, die grundsitzlich als schwichere Risikonehmer gelten,
zumindest strukturell Augenhohe bestehen kann:

e Transparenz,
¢ Intervenierbarkeit und
¢ Nichtverkettbarkeit.

Im Einzelnen sind mit diesen sechs Zielen folgende Anforderungen an Organisationen
verbunden:

Das Gewihrleistungsziel Verfiigbarkeit bezeichnet die Anforderung, dass ein gesi-
cherter Zugriff auf Verfahren bzw. Informationen zum Verfahren innerhalb festgelegter
Zeit bestehen muss. Hiernach sollen bspw. also Informationen oder bestimmte Dienste
zeitgerecht zur Verfiigung stehen und ordnungsgemif} verwendet werden konnen. Umge-
setzt wird dieses Schutzziel technisch vor allem dadurch, dass in Verfahren Redundanzen
eingebaut sind. Das bedeutet bspw. Mit Bezug zu Daten, dass Sicherheitskopien von Daten
gemacht werden miissen und anschlieend auch getestet wird, ob diese Sicherheitskopien
wieder auf die Systeme korrekt eingespielt werden konnen. Verfiigbarkeit eines Systems
bedeutet, dass bei einem Ausfall ein anderes System ersatzweise einspringen kann, bevor-
zugt ohne dass die Nutzer von diesem Ersatz etwas bemerken. Organisatorisch lésst sich
dieses Ziel bspw. Dadurch umsetzen, indem Reparaturstrategien vereinbart und Vertre-
tungsregelungen fiir ausfallende Mitarbeiter getroffenen werden.

Das Gewihrleistungsziel Integritiit bezeichnet die Anforderung, dass ein Verfahren
ausschlieBlich seine zweckbestimmte Funktion verldsslich und erwartungsgeméf erfiillt.
Etwaige Nebenwirkungen miissen dabei ausgeschlossen oder aber beriicksichtigt wer-
den. Daten miissen wihrend der Verarbeitung unversehrt, vollstdndig und aktuell bleiben.
Umgesetzt wird dieses Schutzziel dadurch, dass von gespeicherten oder versendeten
Daten Priifsummen vor und nach einer Aktion erzeugt und miteinander verglichen wer-
den. Wenn die Priifsummen bei einem Vergleich Vorher/Nachher iibereinstimmen, darf
man sichergehen, dass die Daten in der Zwischenzeit nicht veridndert wurden. Die Inte-
gritdt von technischen und organisatorischen Prozessen sichert man, indem die Ist-Werte
eines Prozesses mit den vorher festgelegten Soll-Werten eines Prozesses verglichen wer-
den und aus etwaig auftretenden negativen Priifergebnissen dann Korrekturmafinahmen
erfolgen.

Das Gewihrleistungsziel Vertraulichkeit bezeichnet die Anforderung, dass nicht
zustdandige, unbefugte, unbeteiligte Dritte keine Moglichkeit haben, von Daten Kenntnis
zu bekommen oder ein System einzusehen und Betroffene identifizieren zu konnen oder
sich Zugriff auf IT-Systeme oder auf Prozesse zu verschaffen. Umgesetzt wird dieses
Schutzziel in Bezug auf Daten durch Verschliisselung von gespeicherten oder transferier-
ten Daten. Im Hinblick auf Prozesse und Systeme sorgt vor allen Dingen eine physikalische
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Abschottung von Rdumen oder Netzbereichen voneinander dafiir, dass niemand unbefugt
und unerkannt Zugriff auf andere Prozesse und Systeme nehmen kann.

Das Gewihrleistungsziel Transparenz bezeichnet die Anforderung, dass in einem
unterschiedlichen Malle sowohl Betroffene, als auch die Betreiber von Systemen sowie
zustiandige Kontrollinstanzen erkennen konnen, welche Daten fiir welchen Zweck erhoben
und verarbeitet werden, welche Systeme und Prozesse dafiir genutzt werden, wohin die
Daten zu welchem Zweck flieBen und wer die Datenverarbeitung und die Systeme und
Prozesse dazu zu verantworten hat. Durch Transparentmachen des gesamten Datenverar-
beitungsprozesses werden oftmals rechtliche Regelungsliicken deutlich. Transparenz ist
auch fiir die Beobachtung und Steuerung von Daten, Prozessen und Systemen von ihrer
Entstehung bis zu ihrer Loschung erforderlich. Sie ist eine Voraussetzung dafiir, dass eine
Datenverarbeitung rechtskonform betrieben und in diese von Betroffenen eingewilligt
werden kann. Umgesetzt wird dieses Schutzziel durch das weitgehend automatisierte
Kontrollieren von Systemen durch Monitoring-Systeme, durch die Spezifikation und
Dokumentation von Datenstrukturen, von IT-Systemen und Auswertungsprozessen fiir
Protokolldaten.

Das Gewihrleistungsziel Intervenierbarkeit bezeichnet die Anforderung, dass sowohl
Betroffene als auch Betreiber von Systemen jederzeit in der Lage sind, die Datenverarbei-
tung eines Verfahrens, vom Erheben bis zum Loschen von Daten, dndern zu konnen.
Schon bei der Konstruktion einer Datenverarbeitung muss dafiir gesorgt werden, dass ein
Verfahren auch kontrolliert auBer Betrieb gesetzt werden kann. Umgesetzt wird dieses
Schutzziel, indem fiir Betroffene und Betreiber an Systemen Vorrichtungen installiert
sind, mit denen Systeme verdndert und gestoppt werden konnen. In Bezug auf eine Orga-
nisation muss diese iiber reife Prozesse des Changemanagements verfiigen.

Das Gewihrleistungsziel Nichtverkettbarkeit bezeichnet die Anforderung, dass fiir
Prozesse und Systeme sichergestellt ist, dass deren Daten nur fiir den Zweck verarbeitet
und ausgewertet werden, fiir den sie erhoben wurden. Zu bedenken ist dabei, dass grof3e
Datenbestinde generell Begehrlichkeiten mit ganz anderen Interessen an diesen Daten
wecken konnen. Umgesetzt wird dieses Schutzziel bei personenbezogenen Daten durch
Datensparsamkeit sowie durch spezifische Datenschutz verbessernde Techniken wie
Anonymisierungsserverketten, anonyme Credentials®® oder Pseudonyme, wie sie von
nutzergesteuerten Identititenmanagement-Applikationen bereitgestellt werden. Eine
weitere wirkungsvolle MaBnahme zur Umsetzung der Nichtverkettbarkeit ist die Tren-
nung von Datenbestinden, IT-Systemen und Prozessen, allein um den spezifischen
Zweck der Datenverarbeitung prozessual eng binden zu konnen. Es empfiehlt sich, Sys-
tem(teile) allein deshalb voneinander zu separieren, damit sich bspw. Fehler in einem
System nicht in einem anderen System fortpflanzen (Funktion einer Brandmauer). Die
Nichtverkettbarkeit ist der technische Ausdruck der Anforderung an Zweckbindung und
Zwecktrennungen, die als Funktionstrennungen einen wesentlichen Mechanismus zur

2 Siehe das EU Forschungsprojekt ABC4Trust (,,Attribute-Based Credentials for Trust), https:/
abcdtrust.eu/.
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Umsetzung von Checks & Balances der Gewaltenteilung in einem modernen Rechts-
staat darstellen.

Als siebtes Gewihrleistungsziel, das zugleich als tibergreifendes ,,Superschutzziel im
Handbuch ausgewiesen ist, gilt die Datenvermeidung und Datensparsamkeit. Die
Datenvermeidung formuliert die Mal3gabe, wonach keine Datenverarbeitung durch eine
Organisation der beste Datenschutz fiir Betroffene ist. Der davon unterscheidbare Aspekt
der Datensparsamkeit folgt der MaBigabe, dass bei einer gerechtfertigten Datenverarbei-
tung es datenschutzfreundlicher ist, wenn moglichst wenige personenbezogene Daten ver-
arbeitet werden (vgl. [15]).

Ob Datenvermeidung/Datensparsambkeit tatsdchlich als siebentes Schutzziel aufzufiih-
ren sind, ist im Diskurs zum SDM strittig. In dem urspriinglichen Entwurf des Modells
wurde die Datensparsamkeit dem Schutzziel der Nichtverkettbarkeit untergeordnet, da die
Datensparsamkeit sowohl von der Zweckbestimmung als auch der Erforderlichkeit und
Angemessenheit abhingt. Weil das SDM ohnehin nur dann zum Zuge kommt, wenn
Datenverarbeitung stattfindet, bekommt es auch nur die Datensparsamkeit in den Blick.
Wobei sich in einigen Konstellationen zeigt, dass die Datensparsamkeit einem wirkungs-
voll umsetzbaren Datenschutz auch entgegenstehen kann. Aus Datenschutzsicht ist es
bspw. angeraten, eine Vielzahl an differenzierten Protokolleintriagen fiir einen langen Zeit-
raum zu speichern, sofern diese Eintrige dafiir geeignet sein konnen, ein Fehlverhalten
von Organisationen nachzuweisen. Das kann man durchaus als Vorratsdatenspeicherung
zum Vorteil von Betroffenen bezeichnen.

Neben der Datenvermeidung und Datensparsamkeit spielt auch die Frage nach der
gegenseitigen Beeinflussung der Gewihrleistungsziele untereinander eine konzeptionell
bedeutsame Rolle. Die Erfahrung mit der Implementierung von Maflnahmen zeigt nim-
lich, dass die Ziele nicht unabhiingig voneinander umsetzbar sind. Wenn bspw. Daten zur
Sicherung der Vertraulichkeit verschliisselt libermittelt werden, dann hat sicherheitstech-
nisch in der Regel eine Verschliisselung des Transportwegs auch einen positiven Effekt im
Hinblick auf den Erhalt der Integritit der Daten. Deshalb wire es, zumindest in wissen-
schaftlicher Hinsicht falsch, von den Gewihrleistungszielen als Dimensionen zu sprechen,
die notwendig als unabhéngig voneinander zu begreifen wiren.

3.4.1 Die Beziehungen der Schutzziele untereinander

Die wissenschaftliche Analyse der Beziehungen der Gewihrleistungs- bzw. Schutzziele
untereinander steht bislang aus.?! Gleichwohl lassen sich einige systematische und fiir die
Anwendungspraxis relevante Uberlegungen versammeln.

Das SDM ist zunéchst einmal ein Kategoriensystem, mit dem sich Eigenschaften der
Aktivititen von Organisationen in Bezug auf Personen unterscheiden und analysieren lassen.
Das Modell kann insofern diagnostische Interessen am Datenschutz bei Organisationen

21 Siehe zum Einstieg in die Systematisierung die Ubersicht bei Federrath und Pfitzmann [12].
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befriedigen. In diesem Sinne wird das SDM hiufig genutzt, wenn bei der Spezifikation
und Dokumentation von Verfahren die Gewihrleistungsziele zur Strukturierung der Glie-
derung fiir ein Datenschutzkonzept herangezogen und Standardmafinahmen thematisiert
werden. Die Frage, in welchem Verhiltnis die Gewihrleistungsziele zueinander stehen,
stellt sich bei operativen oder deskriptiven Anspriichen nur in einem geringeren Mal3e.
Man listet als Priifer oder Systemarchitekt jeweils auf, was an Malnahmen zur Umsetzung
der Schutzziele gefordert und was tatsdchlich installiert ist (oder auch nicht installiert ist
oder nicht mit hinreichender Qualitit betrieben wird).

Das SDM lésst sich zudem als ein Steuerungsmodell fiir Organisationen mit ,,therapeu-
tischer Wirkung* nutzen, wenn es bspw. als Methodik und Biindel an Referenzschutzmal3-
nahmen fiir ein Datenschutzmanagementsystem eingesetzt wird (vgl. [16]). Die Steuerung
eines Systems bzw. Verfahrens setzt dabei voraus, dass eine Zielehierarchie vorliegt. Bei
der Entwicklung des Konzepts der Schutzziele spielte diese Moglichkeit unterschiedlicher
Priferenzen von Schutzzielen bzw. eine Kontrollhierarchie der Ziele keine Rolle. Was
aber bei der Entwicklung des Konzepts der Schutzziele zunéchst sehr wohl eine bedeu-
tende Rolle spielte war die Vorstellung, dass immer zwei Schutzziele in einer privilegier-
ten Beziehung zueinander stehen.

a) Nachdem in den ersten Entwiirfen zu einem Konzept von zueinander in Beziehung
gesetzten Schutzzielen eine Anordnung auf nur einer Dimension nicht iiberzeugten,
wurde das Konzept der Schutzziele anhand der Vorstellung von drei Dualpaaren entwi-
ckelt. Nach diesem Ansatz stehen Verfiigbarkeit/Vertraulichkeit, Integritit/Intervenier-
barkeit, Transparenz/Nichtverkettbarkeit jeweils in einem zugleich einander ergéinzenden
als auch widersprechenden Verhiltnis — als ,,Dual* bezeichnet — zueinander. Die Daten-
sparsamkeit, die im aktuell giiltigen Modell als eigenstdndiges, siebentes Gewihrleis-
tungsziel gefiihrt wird, war in diesen Uberlegungen als ein Aspekt der Nichtverkettbarkeit
einsortiert. Das ziindende Ausgangsargument, das die ersten Systematisierungsversuche
der Schutzziele anleitete, war dabei die These der widerspriichlichen Dualitét. Hiernach
wird bei einem Datum, dessen Vertraulichkeit mit Schutzmafnahmen zunehmend besser
gesichert wird, ebenso zunehmend dessen Verfiigbarkeit riskiert. Und umgekehrt. Je
besser die Verfiigbarkeit eines Verfahrens gestaltet ist, desto hoher sind die Vertraulich-
keitsrisiken. Eine solche Widerspriichlichkeit beunruhigt jeden akademisch ausgebilde-
ten Informatiker und Systemarchitekten und ist als abzuwégender Konflikt gewendet
jedoch der typische Arbeitsgegenstand eines Juristen.

Die modellgenerierende Idee nach dieser Entdeckung der Dualitit lautete, dass anhand
von drei Achsen zunichst die rechtlichen Anforderungen der beiden sich gegeniiberlie-
genden Gewihrleistungsziele fiir ein Verfahren abwégbar sind. Sind die als Dual verbun-
denen Ziele erst einmal in ein rechtlich begriindetes Verhiltnis zueinander gesetzt, kann
anschliefend mit Zwangsldufigkeit die technisch-organisatorische Umsetzung durch
Schutzmalinahmen, die einem Referenzkatalog fiir Standardmafinahmen zu entnehmen
sind, erfolgen. Das Recht fiihrt dogmatisch, nach der rechtlichen Abwigung sind die
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Freiheitsgrade aufgebraucht, die Transformation zwischen Recht und Technik ist fiir
beide Seiten transparent und integer-systematisch leistbar. Jede Sphire kann bei ihren
Leisten bleiben — Bearbeiten von Konflikten durch Normeninterpretation, Herstellen von
kausalen technischen Funktionen — durch einen festgelegten Katalog mit abgestimmten
MaBnahmen.

Ein derart rechtlich-technisch verschrinktes Verfahren bedeutet: Das Modell hilt bei
Transformationen zwischen Technik und Recht den eigenen Anforderungen an Transpa-
renz, Integritit, Zweckgebundenheit und Intervenierbarkeit bzgl. der Priif- und Beratungs-
praxis stand. Es hat sich allerdings in der bisherigen Praxis herausgestellt, dass die
rechtlichen Abwidgungen in dieser Form auf Seiten der Datenschutzaufsichtsbehdrden
nicht erfolgt. Die real getroffenen Entscheidungen iiber die Malnahmen werden allein
vom Schutzbedarf abhingig technisch dominierend bestimmt.

b) Eine weitere systematische Relationierbarkeit der Gewihrleistungsziele besteht in
einer hierarchischen Anordnung der Schutzziele. Mit dieser Regel lautet die These,
dass abhingig vom Steuerungsinteresse einer Organisation eines der Gewihrleistungs-
ziele die anderen Gewéhrleistungsziele dominiert. Das kann man kurz an den Beispie-
len Technik, Recht und Politik verdeutlichen.

Aus der Sicht der technischen Funktionalitit eines Systems bestimmt die Integritit als
idealerweise fiihrendes Schutzziel die Konstruktion eines Verfahrens: Ein System soll
exakt das machen, fiir was es spezifiziert wurde; die Nebenwirkungen, die Verschlech-
terung des Wirkungsgrads oder andere Seiteneffekte sind bedacht und kontrollierbar.
Kausalitdt ist das Kontrollideal einer idealen Maschine. Allerdings gilt: Ein perfekt
funktionierendes System kann, von einer Organisation eingesetzt, gegen verniinftiger-
weise gesellschaftlich geltende Regeln verstoflen, wenn eine Organisation allein ihren
Vorteil umzusetzen sucht. Die Perfektion der Funktionalitit einer Maschine ist abhingig
von derjenigen Instanz, die diese Maschine steuert — bleibt es der Hersteller oder ist dies
der Eigenttimer?

Datenschutzrechtlich betrachtet konnte anstelle der Integritét jedoch die Nichtverkettbar-
keit als wichtigstes Gewihrleistungsziel beim Betrieb eines Verfahrens gelten. Es soll mit
Riickgriff auf eine Technik nur eine eingeschrinkte, beherrschbare Fremdbestimmung von
Personen stattfinden, mit einem Verfahren, das sich nicht am technischen Optimum kausaler
Kontrolle, aber ebenso wenig primir an der optimalen Verzinsung des eingesetzten Kapitals
einer Organisation orientiert, wohl aber an der Fairness fiir alle. Die Datenverarbeitung soll
in einem Rahmen stattfinden, der zu einer geringstmdglichen Fremdbestimmung der davon
betroffenen Personen fiihrt.

In beiden Fillen — Primat der Integritét aus Techniksicht oder Primat der Nichtverkettbar-
keit aus Sicht der Grundrechtswahrung — konnte die Transparenz dann als zweitwichtigstes
Ziel ausgewiesen sein: Die Reproduktion der gesicherten Priifbarkeit einer Organisation.
Die Sicherung der Transparenz wire eine Voraussetzung zum Erreichen der fiihrenden
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Ziele, mit entsprechenden Riickkopplungen bzw. Reflexions- und Reparaturstrategien.
Das wiederum konnte zur logischen Folge haben, dass die Intervenierbarkeit als drittes
Ziel folgen muss. Als Ziele mit dem geringsten Steuerungsimpuls konnte aus funktionaler
Techniksicht die Sicherung der Vertraulichkeit und aus Datenschutzsicht die Sicherung
der Verfiigbarkeit sein. Wobei auch diese Ziele zu verfolgen unabdingbar ist. Die Siche-
rung der Vertraulichkeit bei einer Technik kdnnte bspw. so interpretiert werden, dass eine
Technik von vornherein Schutzmafnahmen mitbringen muss, sodass sie nicht durch unbe-
fugte Nutzung Schiden bei Menschen oder in der Umwelt anrichtet.

Bei einem politischen Primat wire das maligebliche Ziel, die Verfiigbarkeit von
bestimmten Ressourcen (Macht, Geld, Zeit) zu sichern, dem die Intervenierbarkeit folgte.
Intervenierbarkeit um der Intervenierbarkeit willen entspriche Macht als Selbstzweck, als
Willkiir, was als obersten Primat gesetzt pathologisch bis zur Selbstzerstorung wire. Die
Chance, den eigenen Willen auch gegen den Widerstand anderer durchzusetzen hiefle,
durch MafBnahmen der Intervenierbarkeit dafiir zu sorgen, dass Andere geringere Chancen
auf Interventionen zum Erreichen bestimmter Ressourcen haben. Dann folgte Transpa-
renz: volle Transparenz fiir die eigene Seite und Intransparenz — oder klugerweise durch
geringe Transparenz oder durch Ablenkungen mit viel Transparenz fiir Irrelevantes — fiir
die andere Seite.

Das sollen nur anregende Thesen sein. Eine umféangliche Diskussion und eine vollstéin-
dige hierarchische Anordnung der Gewdhrleistungsziele fiir verschiedene strukturell indu-
zierte Interessen ist hier nicht zu leisten. Die kurze Diskussion soll nur zeigen, dass alle
beteiligten Experten, die ein Verfahren datenschutzrechtlich ordnungsgemal3 realisieren
wollen, mit dem SDM zwar das gleiche Bezugssystem nutzen, doch verstehen sie nicht
nur unter einem ,,Ziel“ etwas Fachspezifisches, also etwas anderes als die Experten ande-
rer Fachbereiche, sondern sie haben, durch ihre Profession nahegelegt und in ihren von
Organisationen festgelegten Rollen, auch unterschiedliche Priferenzen der Ziele, mit
einem latenten fithrenden ,,Super-Schutzziel“, bei deren Umsetzung.

c) Eine weitere interessante Relationierung der Schutzziele besteht in einer vollstindig
durchgefiihrten Selbstbeziiglichkeit der Ziele zueinander. Es macht einen Unter-
schied, ob man bspw. eine transparente Integritit oder eine integre Transparenz fiir
ein Verfahren einfordert und bspw. die Mallnahmen der Integritétssicherung iiber-
priifbar dokumentiert sind oder ob die Dokumentation einer Maflnahme iiberpriifbar
und revisionsfest integritdtsgesichert ist. Insofern wiirde sich eine Untersuchung die
Matrix von entweder 6x6 oder 7x7 (fiir den Fall, dass man Datensparsamkeit/Daten-
minimierung tatsdchlich als eigenes Schutzziel begreift) vornehmen, um die Schutz-
ziele vollstindig zu permutieren. Im weiter unten folgenden Kapitel wird dieses gut
tragende Konzept der Selbstbeziiglichkeit am Beispiel der Protokollierung (siehe
Abschn.3.6) unter der Mallgabe einer ,transparenten Transparenz® anschaulich
gemacht, als Strategie zur Entwicklung eines vollstindigen Sets an Schutzmaflnahmen
fiir ,,hohen Schutzbedarf*.
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d) Zuletzt mochte ich nur auf eine bereits dargestellte soziologische Uberlegung hinwei-
sen, wonach die Gewihrleistungsziele das Habermassche Set der sinnhaften Geltungs-
anforderungen an eine verniinftige Rede auf der operativen Ebene erginzen (vgl. [17],
S.80-84, 85-91). Dadurch wire aussichtsreich auch eine sozialwissenschaftliche
Verortung der Schutzziele geleistet. Die These lautet: Man kann die Geltung der
Gewihrleistungsziele zur Gestaltung bzw. zum Betrieb von sédmtlichen Verfahren mit
Personenbezug in Organisationen, in einem verniinftigen Diskurs eingefiihrt, nicht
aussichtsreich negieren.

Damit die Geltungsanforderungen einer verniinftigen Rede bei technisch vermittelter
Kommunikation etwa im Internet berechtigt gestellt und operativ eingelost werden kon-
nen, miissen die Verfahren und die von den Verfahren genutzten Techniken den von den
Gewihrleistungszielen formulierten Anforderungen geniigen. Das SDM bricht diese
Anforderungen mithilfe des Referenzkataloges an Schutzmafinahmen so weit herunter,
dass fiir alle an Systemarchitekturen beteiligten Experten vollkommen klar wird, was
genau zu tun ist (vgl. [18]). Zu einem konkreten Problem wird es dann, wenn diese Art des
herrschaftsfreien Diskurses zumindest in keinem Internetforum mehr gefiihrt werden
kann, weil die Plattformbetreiber die vom Modell formulierten Anforderungen an einen
operativen Datenschutz in ihrer Architektur nicht umsetzen. Somit wird deutlich: Ohne
Datenschutz beim Betrieb von Kommunikationstechniken ist das Habermasche Diskurs-
modell fiir eine moderne Gesellschaft, in der paradoxerweise zugleich eine Jede und ein
Jeder zum global empfangbaren Sender werden kann, obsolet.

Diese These von der Komplementaritit der Gewéhrleistungsziele zu den Geltungsan-
forderungen einer verniinftigen Rede erlaubt, Datenschutz in einen allgemeinen Verniinf-
tigkeits- und Modernitétsdiskurs zu stellen. Sie liefert damit eine Moglichkeit, Datenschutz
und Datenschutzrecht nicht an die einzelne Person bzw. an das Personlichkeitsrecht kop-
peln zu miissen, sondern an die Formen, die eine Gesellschaft zur Konditionierung der
Relation Organisation-Person ausgebildet hat. Eine moderne Gesellschaft ist gekenn-
zeichnet durch eine funktionale Differenzierung von Funktionssystemen, die auch zur
individuellen Autonomie und sozialer Freiheit von Personen fiihrte. Wenn Autonomie und
Freiheit durch Organisationen eingeschrinkt werden — und dass das gegenwirtig der Fall
ist, ldsst sich nicht bestreiten — dann legt das den Umkehrschluss einer ,,Entmodernisie-
rung* im Sinne einer Refeudalisierung der Gesellschaft nahe.

3.5 Schutzbedarf

Jede Verarbeitung personenbezogener Daten durch eine Organisation stellt einen Eingriff
in die informationelle Selbstbestimmung der von dieser Verarbeitung betroffenen Personen
dar. Es ist auch dann ein Grundrechtseingriff, wenn eine Verarbeitung ordnungsgemif, also
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auf der Basis eines Gesetzes oder einer wirksamen, weil freiwillig und informiert gegebe-
nen Einwilligung erfolgt. Die Einwilligung bietet nicht nur eine Rechtsgrundlage, sondern
sie ist auch die Ausiibung eines Grundrechts selbst.??

Zur Ordnungsmaifigkeit eines Verfahrens zdhlt, dass eine Organisation

* den Eingriff in die Grundrechte auf das erforderliche Maf3 beschrinkt und mit geringst-
moglicher Eingriffsintensitit umsetzt,

* wirksame sicherheitstechnische Schutzvorkehrungen gegen unbefugte Zugriffe etwa
durch Hacker trifft und

e dass die Organisation MaBnahmen unterhélt, die einem Betroffener wirksam helfen,
sich gegen die Organisation zu wehren;

 {iberpriiftbar nachweisen kann, dass es die zuvor genannten Anforderungen auch wirk-
sam umsetzt.

Eine Maflnahme, mit der eine einstmals gegebene Einwilligung zuriickgezogen werden
kann, ist im Vergleich zum Erteilen einer Einwilligung tiberhaupt erst eine tatsichlich
relevante Datenschutz-Schutzmaf3nahme. Die Dimensionierung einer solchen Maflnahme
der operativen Unterstiitzung des Einwilligungsmanagements (Wie schnell? Wie sicher?
Wie transparent?) hiingt dann vom Schutzbedarf ab.

Bei der Ermittlung der Hohe eines Schutzbedarfs nimmt das SDM, wie bereits ausge-
fiihrt, die Perspektive des Betroffenen und dessen Grundrechtsausiibung ein und unter-
scheidet sich daher grundlegend von der Sicht des IT-Grundschutzes (IT-GS). In Anlehnung
an die Methodik des IT-GS nutzt das SDM drei Schutzbedarfskategorien ,,normal®, ,,hoch*
und ,,sehr hoch* fiir Verfahren mit Personenbezug.

3.5.1 Schutzbedarfskategorien ,normal”, ,hoch”, ,sehr hoch”

Da jede Verarbeitung personenbezogener Daten einen Eingriff in die Grundrechte der
betroffenen Person darstellt — der Schaden also gewissermaflen eingetreten ist —, kann
gemifl SDM fiir Organisationsaktivititen gegeniiber Personen niemals ein niedrigerer als
ein normaler Schutzbedarf festgelegt sein. Diese Feststellung zieht bereits eine ganze
Reihe an notwendig zu installierenden Schutzmafinahmen fiir jedes personenbezogene
Verfahren nach sich.

22Deshalb ist eine begriffliche sowie inhaltliche Kehrtwende hin zu einem Grundrecht auf ,,informa-
tionelle Integritit” wichtig: ,,Im deutschen Verfassungsrecht fehlt es insofern an einem Grundrecht
auf Datenschutz. Notig ist damit nicht eine anderweitige Verwurzelung des Rechts auf informatio-
nelle Selbstbestimmung, sondern die Entwicklung eines von der Privatsphére emanzipierten Rechts
auf informationelle Unversehrtheit* ([19], S.597).
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Im Unterschied dazu erfordern folgende Verarbeitungsszenarien einen hohen Schutz-
bedarf umzusetzen:

* Verarbeitung nicht verdanderbarer Personen-Daten, die ein Leben lang als Anker fiir Pro-
filbildungen dienen konnen bzw. zuordenbar sind (z. B. biometrische Daten, Gendaten),

e Verbreitung eindeutig identifizierender, hoch verkniipfbarer Daten (z. B. lebenslang
giiltige Krankenversichertennummer, Steuer-1D),

e gesetzlich begriindete und andere, intransparente Verfahrensweisen fiir Betroffene
(z. B. Verfassungsschutzaktivititen, Scoring, Profiling, automatisierte Einzelentscheide
(bspw. bei Kreditvergaben)),

e Verarbeitung von Daten in einem Verfahren mit moglichen gravierenden finanziellen
Auswirkungen fiir Betroffene,

* Verarbeitung von Daten in einem Verfahren mit méglichen gravierenden Auswirkun-
gen auf das Ansehen/die Reputation des Betroffenen,

e Verarbeitung von Daten in einem Verfahren mit moglichen Auswirkungen auf die kor-
perliche Unversehrtheit des Betroffenen,

e Verarbeitung von Daten, die realistischer Weise zu erwartende Auswirkungen auf die
Grundrechtsausiibung einer Vielzahl Betroffener haben kénnen (z. B. bei zunehmend
flichendeckender Videoiiberwachung, Big Data),

* Gefahr von Diskriminierung, Stigmatisierung (z. B. durch Algorithmen),

» Eingriffe in besonders geschiitzten inneren Lebensbereich eines Betroffenen.

* wenn Betroffene von den Entscheidungen bzw. Leistungen einer Organisation abhén-
gig sind und wenn eine Organisation keine real nachweislich funktionierenden Mog-
lichkeiten der Intervention und des Selbstschutzes fiir Betroffene bereitstellt.

* wenn ein Unternehmen oder ein Forschungsinstitut eine Monopolstellung innehat;

e wenn es faktisch unmoglich ist, dass Konflikte unter realistisch zu bewéltigenden
Bedingungen von Betroffenen vor Gericht gekldrt werden konnen.

Von sehr hohem Schutzbedarf ist auszugehen, wenn ein Betroffener von den Entschei-
dungen bzw. Leistungen der Organisation unmittelbar existentiell abhédngig ist und
zusitzlich Risiken durch eine nicht hinreichende Informationssicherheit oder unzulés-
sige Zweckidnderungen auf Seiten der Organisation ohne Korrekturmoglichkeiten fiir
den Betroffenen bestehen, insbesondere wenn diese Anderungen nicht von den davon
Betroffenen bemerkbar sind.

Wenn eine Organisation andere als im Malnahmenkatalog ausgewiesene Standard-
schutzmaBnahmen verwendet, dann sieht sich die Organisation aufgefordert, die funktio-
nale Aquivalenz der verwendeten MaBnahme mit der ReferenzmaBnahme nachzuweisen.
Es ist ausdriicklich gewollt, dass der Organisation dadurch ein erhohter Begriindungsauf-
wand entsteht, der mit erhohten Kosten einhergehen kann. Gleichwohl kann es durchaus
sein, dass eine andere als im Katalog ausgewiesene Malinahme &@hnlich wirksam und
giinstiger ist. In diesem Falle ist der Katalog dann entsprechend fortzuschreiben (siche
unten das Kapitel zum Betriebskonzept des SDM Abschn. 3.8).
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3.5.2 Ausgewaihlte Aspekte zum Schutzbedarf: Kumulierung,
Angreifermodell, Konflikt SDM - IT-GS, Vertraulichkeit

Vier Aspekte mochte ich ansprechen, die im Zusammenhang mit Schutzbedarfsfeststel-
lungen erfahrungsgemdf von Bedeutung sind: a) Kumulierungseffekte, die in Summe eine
Erhohung des Schutzbedarfs auslosen konnen; b) das spezifische Angreifermodell des
SDM; ¢) den Konflikt, wenn der Schutzbedarf von SDM und IT-Grundschutz nicht iiber-
einstimmen sowie d) die besondere Rolle, die dem Schutzziel Vertraulichkeit zukommt.

3.5.2.1 Kumulierungseffekte

Der Schutzbedarf erstreckt sich auf die Komponenten Daten, Systeme und Prozesse. Es
hat sich praktisch methodisch bewihrt, zunichst mit Blick auf die Person und den Verar-
beitungszweck der personenbezogenen Daten den Schutzbedarf der Daten zu ermitteln,
der sich dann auf Systeme und Prozesse vererbt. Dabei sind zwei Typen von Kumulie-
rungseffekten zu unterscheiden:

¢ Daten, die fiir sich normalen Schutzbedarf aufweisen, konnen einen hohen Schutzbedarf
erzeugen, wenn sie in groler Menge verarbeitet werden (,,Kumulierung vieler Daten*).

¢ Daten, die normalen Schutzbedarf aufweisen, konnen hohen Schutzbedarf erfordern,
wenn diese Daten von Personen verarbeitet werden, die zu verschiedenen Zwecken
unterschiedliche Rollen mit unterschiedlichen Rechten einnehmen und somit struktu-
rell veranlasst befugt unbefugt zur Kenntnisnahme von Daten genétigt werden (,,Kumu-
lierung vieler Rechte®).

3.5.2.2 Das Angreifermodell

Neben einer Betrachtung des Eingriffs in die Grundrechte ist eine Risikoanalyse notwen-
dig, in deren Ergebnis beurteilt sein soll, wie grofl die Wahrscheinlichkeit ist, dass aktive
Organisationen Datenschutzvorgaben nicht einhalten, u.a. auch, weil andere, iibergeord-
nete Organisationen auf diese zugreifen (Sicherheitsbehdrden konnen auf Datenbestinde
von Privatunternehmen zugreifen, bspw. von Mobilfunkbetreibern, Konzernmiitter auf
Filialen, Infrastrukturbetreiber auf Organisations- und Personendaten).

Aus dieser Risikoanalyse bzgl. der Angreifer — wie wahrscheinlich ist es, dass die
rechtlich legitimierte Organisation sowie weitere Organisationen auf personenbezogene
Daten zugreifen? — kénnen sich zusitzliche Schutzmallnahmen ergeben, die die aus der
Eingriffsintensitit resultierenden Mafinahmen ergénzen. Dabei sind insbesondere die fol-
genden vier Aspekte zu erfassen und zu beurteilen:

e Es ist die Stiarke der Motivation einer Organisation im Zusammenhang mit den zur
Verfiigung stehenden Ressourcen (Zeit, Geld, Personal, Kompetenz) zu beurteilen, den
Zweck der Nutzung von Daten unbefugt zu dndern.

* Es sind die operativen Moglichkeiten zu beurteilen, die fiir (Mitarbeiter) von Organisa-
tionen bestehen, den Zweck der Datenverarbeitung unbefugt zu dndern.
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* Es sind Auswirkungen von Ubermittlungen personenbezogener Daten in Drittstaaten
zu beachten. Unabhingig vom jeweils festgestellten Schutzbedarf der Daten im natio-
nalen Kontext muss gepriift werden, welche zusitzlichen Schutzmafinahmen fiir die
Ubermittlung und ggf. Verarbeitung in Drittstaaten erforderlich wiren.

* Esist das Mal} der getroffenen SchutzmaBnahmen der Informationssicherheit zu beur-
teilen einschlieBlich der Prozesse zur Losung von Konflikten zwischen Sicherung der
Informationssicherheit der Geschiftsprozesse und zur operativen Sicherung des Daten-
schutzrechts betroffener Personen.

Um zu einer methodisch gefiihrten und zugleich praxisgerechten Schutzbedarfsfeststellung
zu gelangen, ist es notwendig, mit Szenarien/Usecases zu operieren, in denen typische
Angreifer mit typisch absehbaren Motiven ausgewiesen sind. Der Logik des Modellansat-
zes des SDM folgend, dass strukturell Organisationen die Angreifer auf die informationelle
Unversehrtheit von Personen sind, wire es folgerichtig gewesen, im SDM-Handbuch im
Kapitel zum Schutzbedarf einen Standard-Angreiferkatalog mit typischen Angriffsmotiven
und Angriffsressourcen aufzunehmen. Dazu konnte man sich auf Seiten der Datenschutz-
aufsichtsbehorden bislang jedoch nicht entschlieSen.

Um fiir ein Verfahren zu einer realistischen Sicht auf tatsdchlich bestehende Daten-
schutzrisiken zu gelangen, bspw. im Rahmen einer Datenschutzfolgenabschitzung
(vgl. Art.35 DS-GVO), ist es unerldsslich, einen Katalog mit explizierten Angreifer-
motiven zu diskutieren.?® Dieser Katalog enthielte zumindest die folgenden Organisa-
tionen mit typischen gesellschaftlich induzierten Interessen an Daten auch von anderen
Organisationen:

+ Offentliche Stellen: politisch dominierte Ministerien an der Schnittstelle zwischen
Politik, Verwaltung und Wirtschaft, Sicherheitsbehorden, Leistungsverwaltung

* Unternehmen, die Techniken bereitstellen, mit denen personenbezogene Verfahren ver-
arbeitet werden (Technologiehersteller, Infrastrukturen, Diensteanbieter)

e Unternehmen, die insbesondere Techniken fiir gezielt personenbezogene Verfahren
nutzen (Banken, Versicherungen, Versandhandel, Adresshandel, Scoring, Detekteien)

* Gesundheitswesen, Rechtsanwilte und Notare, Wissenschaftseinrichtungen fiir Medi-
zin, Sozialforschung und Psychologie.

Besondere Schutzmafinahmen sind insofern fiir diejenigen Fille zu treffen, in denen
anzunehmen ist,

» dass auf Seiten einer Organisation eine plausible Motivation zur Zweckédnderung oder
Vorratsdatenspeicherung vorliegt,

Die Anleitung zum Durchfiihren eines DPIA nach DS-GVO des Forum Privatheit, die unter ande-
rem von der Uni Karlsruhe und Fraunhofer/ISI erstellt wurde, weist einen solchen Angreiferkatalog
auf (vgl. [11]).
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» dass nur operativ relativ geringe Schwierigkeiten bestehen, eine rechtlich ungedeckte
Verarbeitung von Daten tatséchlich durchzufiihren oder

e dass Anlésse klar erkennbar sind, bei denen anderen Organisationen Zugriffe erlaubt
oder Ubermittlungen eingerichtet werden (miissen).

3.5.2.3 Wie ist mit dem Konflikt umzugehen, wenn die Schutzbedarfe
nach SDM oder IT-Grundschutz nicht libereinstimmen?

Wegen der unterschiedlichen Zielrichtungen von IT-Grundschutz und SDM ist nicht aus-
geschlossen, dass die Schutzbedarfsfeststellung nach Grundschutz und nach SDM fiir das
selbe Verfahren unterschiedlich ausfallen, obwohl es ein Bestandteil des IT-Grundschut-
zes sein muss, auch die grundrechtlich bestehenden Anforderungen zu beriicksichtigen.
Mit anderen Wort: Auch die Informationssicherheit muss von grundrechtlich orientierten
Erwigungen geleitet sein. Das bedeutet, dass in Konfliktfillen unterschiedlicher Schutz-
bedarfsfeststellungen die datenschutzrechtliche grundsitzlich den Vorrang hat.

Die Festlegung des Schutzbedarfs kann im Einzelfall zu schwierig 16sbaren Konstellati-
onen fiihren. Beispielsweise kann die Protokollierung des Verhaltens von Mitarbeiterinnen
und Mitarbeitern oder die Beobachtung externer Nutzer zur Abwehr von Informationssi-
cherheitsangriffen aus Datenschutzsicht anders bewertet werden als aus der Sicht der Infor-
mationssicherheit.

Es kommt hinzu, dass einander perfekt widersprechende Anforderungen bestehen
konnen: Ein hoher Schutzbedarf in Bezug auf Transparenz bedeutet aus Sicht des Daten-
schutzes, dass Betroffene besonders ausfiihrlich und detaillierte Einsichten bspw. in
Akten nehmen konnen, wihrend hoher Schutzbedarf bzgl. Transparenz aus Sicht der I'T-
Sicherheit bei der Polizei oder einer Armee genau das Gegenteil bedeutet, nimlich eine
angemessene Geheimhaltungsstufe festzulegen, um Betroffene genau keinen Zugriff zu
gewihren. Die Frage nach der Transparenz, also die Herstellung von Kontrollierbarkeit
(sind alle relevante Aspekte erfasst?), Priifbarkeit (konnen Soll-Ist-Bilanzen gezogen
werden?) und Entscheidbarkeit (von Priifergebnissen im Lichte der normativen Anforde-
rungen) zieht immer die Frage nach sich: Fiir wen (die Organisation selbst? Die Betrof-
fenen? Die Aufsichtsbehorden? Andere Organisationen?) ist ein Verfahren iiberpriifbar
und: mit welchem Auflésungsniveau? Diese Fille sind als Verfahren besonders zu behan-
deln, priifbar zu dokumentieren und zu rechtfertigen.

3.5.2.4 Vertraulichkeit

Eine besondere Rolle fiir die Bestimmung des Schutzbedarfs spielt das Gewihrleis-
tungsziel Vertraulichkeit. Die Vertraulichkeit personenbezogener Daten muss auch dann
gewihrleistet sein, wenn die Eingriffstiefe in das Recht auf informationelle Selbstbe-
stimmung gering ist. An dieser Stelle ist der Uberschneidungsbereich zwischen SDM
und IT-GS hoch. Die Anforderungen einer Organisation an die Sicherheit der eigenen
IT-Infrastruktur decken sich vielfach zu groen Teilen mit den Anforderungen des
Betroffenen an die Gewihrleistung der Vertraulichkeit seiner Daten gegeniiber Dritten.
Die Auswahl der MaBBnahmen zum Schutz personenbezogener Daten deckt sich daher in
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weiten Bereichen mit der Auswahl der Malnahmen, die die Anforderungen des Grund-
schutzes an eine angemessene Informationssicherheit sicherstellen. Aber diese Gemein-
samkeit gegeniiber einem unbefugtem Dritten (,,Hacker*) sollte nicht dazu fiihren, dass
die Organisation selbst in den blinden Fleck der Beobachtungen gesetzt wird, aber
genau dazu verfiihrt ein unreflektiertes Anwenden von IT-Sicherheitsmaf3nahmen etwa
nach IT-Grundschutz.

3.6 SchutzmafB3nahmen fiir hohen Schutzbedarf

Um Schutzmalinahmen fiir hohen Schutzbedarf zu spezifizieren ist es hilfreich, die
Gewihrleistungsziele und die Maflnahmen des Modells auf die Ziele und Mafinahmen des
Modells selbstbeziiglich anzuwenden. Hiernach ist es fiir einen Verantwortlichen von
Organisationsaktivititen gegeniiber Personen geboten dariiber nachzudenken, wie bspw.
die MaBnahmen zur Umsetzung der Transparenz eines Verfahrens transparent gemacht
werden konnen. Dass das nicht tiberdreht gedacht ist — und dass man auch nicht in einen
unendlichen Regress geraten muss (Transparenz der Transparenz der Transparenz usw.),
soll nachfolgend am Beispiel der Protokollierung kurz diskutiert werden.

Das SDM setzt das Schutzziel Transparenz durch MaBnahmen um, die eine Kontrol-
lierbarkeit/Priifbarkeit/Beurteilbarkeit von personenbezogenen Verfahren herstellen. Es ist
nachfolgend nur, dem allgemeinen Sprachgebrauch folgend, von Priifbarkeit die Rede.

Die Priifbarkeit eines Verfahrens muss eine Organisation in der Form von Spezifikatio-
nen, Dokumentationen und Protokollierungen eines Verfahrens sicherstellen, wobei min-
destens vier verschiedene Rollen Interesse an der Priifbarkeit eines Verfahrens haben:

* die Organisation selber, die ihre personenbezogenen Aktivititen kennen muss, um Ent-
scheidungen herzustellen und Prozesse darauthin steuern zu konnen;

e fiir die von dem Verfahren betroffenen Personen;

e andere Organisationen, die ihre Zusammenarbeit mit der Organisation von einem
Nachweis (Audit, Priifberichte) der Erfiillung der Datenschutzanforderungen abhingig
machen,;

* Aufsichtsbehorden, wie Datenschutz oder Rechnungshof, Steuerpriifung oder auch Staats-
anwaltschaft, die als Vertreter eines allgemeinen, gesellschaftlichen Interesses agieren.

In Bezug auf diese Interessenten gibt es nicht die eine Transparenz, selbst wenn eine Orga-
nisation bereit dazu ist, im Sinne einer abstrakt gewihrten totalen Transparenz sdmtliche
Informationen, die nicht auf den Kern des Geschiftsgeheimnisses zielen, zugédnglich zu
machen. Wihrend eine Organisation sich selbst alles an Informationen iiber sich selber
zumuten kann und entscheidet, ob sie eher Kosten und Miihen bei der Produktion oder der
Konsumtion von Informationen in Kauf nimmt, haben Betroffene Anspruch auf Datenschutz-
erklarungen durch die Organisation, die vollstindig und verstdndlich sind, wohingegen
Kooperationspartner an Priifberichten, Testaten und Audits zumeist von vertrauenswiirdigen
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Dritten interessiert sind.** Den Aufsichtsbehérden miissen im Zweifel sémtliche Informationen
zuganglich sein, und zwar vielfach auch solche, die der Organisation selber noch gar nicht
vorliegen, sondern erst auf spezifische Anforderungen hin hergestellt werden miissen und die
die Priifexperten dann vielfach besser verstehen als die damit befassten Mitarbeiter einer Orga-
nisation. Man sieht, Transparenz ist eben nicht gleich Transparenz. Informationen miissen im
Hinblick auf bestimmte Priifkontexte aufbereitet werden, die zumindest bei hohem Schutzbe-
darf eine Organisation nicht mehr vor operative Herausforderungen stellen diirfen und weitge-
hend standardisiert vorliegen sollten.

Nachfolgend wird der Fokus beispielhaft auf die Protokollierung von Verfahren einge-
engt, bei denen ein hoher Schutzbedarf aus Datenschutzsicht festgestellt wurde und die
Verantwortlichen sich nun iiberlegen miissen, wie sie hohen Schutzbedarf bei der Proto-
kollierung des Verfahrens umsetzen.

a) Zunichst gilt festzulegen, welche Aspekte in einer Protokollierung erfasst sein miissen.

Hier gilt:

* Ausweis einer Zeitkomponente (,, Wann?*),

e die Bezeichnung fiir die Instanz, die eine Aktivitat auslost (,,Wer?),

e die Bezeichnung fiir die ausgefiihrte Aktivitit bzw. ein Ereignis, das durch die Ins-
tanz ausgelost wurde (,,Was?*) sowie

e die Adresse der Speicherinstanz, die diese Protokolldaten speichert (,,Protokollie-
rung durch wen?*) und fiir die gesicherte Verarbeitbarkeit der Daten zustédndig ist.

Dariiber konnen Verantwortlichkeiten geklirt und Kausalitidten innerhalb von bestimm-

ten Ebenen und zwischen Ebenen, Systemen und Organisationen nachvollzogen werden.

b) Dann gilt festzulegen, in wie weit die Protokollierung vollstindig zu erfolgen hat. Ein

Vollstiandigkeitsanspruch bedeutet, dass jeder relevante Funktionsaufruf zwangslaufig,

also liickenlos, einen Protokolleintrag erzeugt, und dass Protokolleintrige durchgingig

konsistent mit allen Aktivititen auf allen beteiligten Ebenen erfolgen. Bei Liickenlo-

sigkeitsanspruch innerhalb und zwischen Ebenen sind sechs verschiedene Protokollie-

rungsebenen zu beachten:

e Die funktionale Sachbearbeitung der Benutzer, die nach fachlich-rechtlichen
Malstiaben geschieht (,,fachliche Priifbarkeit der Benutzeraktivititen®);

e das funktionale Fachprogramm, mit dem die Sachbearbeitung operativ durchge-
fiihrt wird (,,Priifbarkeit des Fachprogramms®);

e die Administration des Fachprogramms (,,Priifbarkeit der Fachapplikations-Admi-
nistration®);

¢ die Funktionalitdt der Hardware und Software, die in einer IT-Infrastruktur ein-
gesetzt wird, auf die ein spezielles, zweckdefiniertes Fachprogramm aufsetzt,
wie etwa PCs und Server, Betriebssysteme, Middleware (typisch Datenbanken),
Netzwerkkomponenten, Speichersysteme, (,,Priifbarkeit des IT-Systems*) sowie
insbesondere die Funktionalitidten der Datenschutz-Schutzprogramme;

2*Einen sehr guten Erfahrungsbericht zu insbesondere weltweit geltenden Datenschutz-Audits sowie
Vorschlidgen zu deren Weiterentwicklung findet sich bei Bock [20].
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e die fachlich notwendigen, die organisatorisch gebotenen oder technisch mogli-
chen funktionalen Systemiibertritte, insbesondere solche, die der Ubermittlung
von Daten in andere Organisationen hinein dienen und mit denen ein Zweck- und
Verantwortungswechsel fiir eine Datenverarbeitung einhergeht (,,Schnittstellen-
priifbarkeit);

 die Administration der IT-Systeme sowie der technisch-organisatorischen Betriebsab-
laufe und Systemiibertritte der IT-Infrastruktur, zu denen auch die Systemgenerie-
rung im Hinblick auf die Konfiguration der Hardware sowie die Implementation und
Konfiguration der Software gehoren (,,Priifbarkeit der allgemeinen Administrations-
tatigkeiten®).

c) Die Protokolleintrige selber miissen besonders gesichert erhoben, gespeichert, verar-
beitet und iibermittelt werden. Es miissen dafiir besondere Maflnahmen zur Sicherung
der Verfiigbarkeit, der Integritit, der Vertraulichkeit, der Transparenz (wie oben bereits
dargelegt), der Nichtverkettbarkeit und der Intervenierbarkeit vorgesehen sein, die
nachfolgend kurz diskutiert werden.

ca)

cb)

cc)

Die Verfiigbarkeit von Protokolldaten ist in Bezug zu drei Aspekten mit besonderer
Zuverlissigkeit zu sichern:

Es miissen Protokolldaten fiir alle relevanten Funktionsaufrufe und Aktivititen
erzeugt werden. Bei hohem Schutzbedarf sollte ein Prozess nachgewiesen werden,
dass eine Priifung der Protokollierung im Hinblick auf eine vollstindige Verfiig-
barkeit von Protokolleintrigen vorlag und fortgefiihrt wird.

Grundsétzlich miissen alle Protokolldaten, die in einem Verfahren iiber die
sechs Ebenen hinweg angefertigt werden, so zuginglich sein, dass die Aktivititen
zueinander in Beziehungen gesetzt werden konnen. Die kausale Verkniipfung der
Inhalts- und Metadaten sollte iiber das Rechte & Rollen-Konzept sowie einen hin-
reichend hochauflosenden Zeitstempel gewéhrleistet werden.

Die Protokolldaten miissen im Backup & Restore-Konzept beriicksichtigt
werden.

Die Integritdt eines Protokolleintrags bzw. eines Protokolldatenbestands ist in
Bezug auf Reliabilitit und Validitit von Protokolldaten und deren Aktualitit, Nicht-
verfilschbarkeit und Vollstindigkeit beim Speichern und Ubertragen zu sichern.

Die Nichtverfilschbarkeit von Protokolldaten muss mit den Maflnahmen der

IT-Sicherheit umgesetzt werden. Die typische Schutzmaflnahme wire ein Signie-
ren und Uberpriifen von Signaturen. Die Integritiitssicherung Es kann auch ein
Protokollierungsserver eingesetzt werden, fiir dessen Implementation, Konfigura-
tion und Betrieb wiederum besondere SchutzmaB3nahmen anhand der Gewihrleis-
tungsziele zu treffen sind.
Die Vertraulichkeit bei der Speicherung, dem Zugriff und der Ubermittlung von
Protokolldaten muss gesichert sein. Dies geschieht typisch durch eine Verschliis-
selung von Protokoll-Daten, sowohl vor dem Abspeichern als auch vor einer
Ubermittlung an eine abfordernde Instanz, mit entsprechenden Entschliisselungs-
vorkehrungen bei den zugreifenden Instanzen.
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cd)

ce)

Es muss im Rollen- & Berechtigungskonzept geregelt sein, welche Instanzen
im Rahmen festzulegender Anlédsse und zu welchen Zwecken befugt Zugriffe auf
die Protokolldaten nehmen miissen bzw. kdnnen.

Bei einem Einsatz einer vertrauenswiirdigen dritten Instanz, die einen dedizier-

ten Protokollserver betreibt, muss die Vertraulichkeit simtlicher Protokolldaten
gegeniiber dem Betreiber sichergestellt sein.
Die Transparenz eines Verfahrens wird durch die Herstellung von Priifbarkeit sicher-
gestellt, indem, wie hier ausgefiihrt, ein Verfahren iiberpriifbar geplant, dokumen-
tiert und protokolliert wird. Aus der Dokumentation muss hervorgehen, welche
rechtlichen Anforderungen an die Protokollierung bestehen und welche Zwecke mit
der Protokollierung verfolgt werden diirfen und welche nicht. So diirfen bspw. mit
der Protokollierung zu Datenschutzzwecken keine Leistungskontrollen und grund-
sitzlich — mit Ausnahme der Systemadministration fiir genau spezifizierte Zwecke
bzgl. der Kompensation der Einbuflen an Vertraulichkeit und Integritdt durch Mog-
lichkeiten der unbefugten Kenntnisnahme seitens der Administratoren — auch keine
Verhaltenskontrollen erfolgen. Es muss dokumentiert sein, wer Zugriffe auf die Pro-
tokolldaten zu welchen Zwecken hat und welche Eskalationsstrategien fiir wesentli-
che Beurteilungs- und Auswertungsergebnisse standardmifig verfolgt werden.

Zur Sicherstellung der Transparenz bzgl. der Priifbarkeit welche Daten mit
welchen Begriindungen und rechtlich gefordert, mit welchen Methoden und von
welchen Instanzen zur Beantwortung welcher Fragen bzw. zur Kldrung welcher
Fehler und Mingel bzw. zur Bearbeitung welcher Konflikte erhoben und verarbei-
tet werden.

Die Nicht-Verkettbarkeit von Protokoll-Daten bzw. die Zweckgebundenheit des
Zugriffs auf die Protokoll-Daten ist unter zwei Aspekten besonders zu sichern:

Das Rollen- und Rechtekonzept muss regeln und sicherstellen, dass nur Befugte
autorisiert sind, auf Protokolldaten zuzugreifen. Insbesondere zur Aufdeckung von
Sicherheitsvorfillen kann es notwendig sein, sdmtliche verfiigbaren Protokolle
zusammen zu ziehen, um bestimmte Ereignisse nachvollziehen zu konnen. Fiir diese
Fille sind im Vorhinein Regelungen zu treffen, welche Instanzen an einer Proto-
koll-Auswertung fiir welche Fille zu beteiligen sind: IT-Administratoren, Betriebsrat/
Personalrat, IT-Sicherheitsbeauftragter, Datenschutzbeauftragter, das Management.
Bei hohem Schutzbedarf sind entsprechende Ubungen durchzufiihren.

Es muss ein Regelwerk bestehen fiir die Fille, in denen (organisationsinterne)
Protokolldaten an andere Organisation tibermittelt werden. Es sind Abfragen
durch Sicherheitsbehorden, durch die Leistungsverwaltung, durch Meldebehor-
den oder Steuerbehorden, Statistikiimter oder Archive moglich. Hier ist bei
hohem Schutzbedarf zu priifen, ob die Ubermittlung rechtens ist, ob ein etwaig
geforderter Richtervorbehalt beriicksichtigt wurde oder ob in den Protokolldaten
neben den Metadaten auch personenbeziehbare Inhaltsdaten vorhanden sind.
Gegebenenfalls sind vor einer gesetzlich gerechtfertigten Ubermittlung MaBnah-
men der Pseudonymisierung oder Anonymisierung zu ergreifen.
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cf) Die Intervenierbarkeit fiir die Protokollierung ist fiir mindestens zwei Aspekte
sicherzustellen:

* Neue Protokolleintrige miissen mit geringer Hiirde aufgenommen werden konnen,
um die Kontrollierbarkeit eines Verfahrens zu verbessern. Fehlerhafte oder unver-
standliche Eintrige miissen jederzeit korrigiert oder geloscht werden konnen.

* Protokoll-Datenbestinde miissen regelgeleitet und differenziert geloscht werden
konnen. Ein hoher Schutzbedarf fiir die Intervenierbarkeit von Protokolldaten ist
dann umgesetzt, wenn Protokolldaten auch sicher geloscht werden kdnnen (im
Sinne des ,,Wipens‘), und zwar auch in den Backupdateien der x-ten Generation.
Uber den Loschvorgang muss ein Nachweis erfolgen, etwa in Form einer Quittung.

3.7 Prufablauf mit SDM

Die Anwendung des SDM kann wesentlich dazu beitragen, um den Ablauf von Daten-
schutzpriifungen zu standardisieren.
Das Modell unterscheidet drei aufeinander aufbauende Formen des Priifens:

* das Kontrollieren, wonach zunéchst zu kldren ist, ob alle relevanten Eigenschaften des
Verfahrens, die rechtlich, organisatorisch und technisch zu priifen sind, auch von der
Spezifikation, Dokumentation und Protokollierung erfasst werden. Dies verlangt einge-
dachte, erfahrene Experten, die das Verfahren und deren Komponenten kennen, um den
Status der Priifbarkeit zu erreichen.

e das Priifen, wonach zu kldren ist, ob fiir alle relevanten Eigenschaften eine Soll-Ist-
Bilanzierung mdglich ist, um Priifergebnisse zu erzeugen;

* das Beurteilen von Priifergebnissen, die Abweichungen und Stdrungen anzeigen kon-
nen, die Konflikte nahelegen oder die Beriicksichtigung besonders zu wiirdigender
Umstinde und die deshalb einer juristischen Beurteilung zu unterziehen sind; letztlich
mit dem Zweck, dadurch eine heilende Steuerungswirkung auf Verantwortliche einer
Organisation auszuiiben.

Diese dreischrittige Unterscheidung der Priiftdtigkeiten ist hilfreich, um einen Priif-
prozess effektiv zu gestalten (siche Abb.3.1). Bei der dem SDM vorgelagerten juristi-
schen Priifung stellt sich im ersten Schritt die Frage, ob es sich beim zu priifenden
Verfahren um ein Verfahren mit Personenbezug handelt. Sind fiir die Entscheidung
der Frage nach dem Personenbezug alle relevanten Aspekte genannt? Sind fiir die
relevanten Aspekte die Ist-Eigenschaften und die Soll-Vorgaben zu ermitteln? Das
gleiche gilt im zweiten Schritt der juristischen Priifung in Bezug auf die Kontrolle,
Priifung und Beurteilung der Rechtsgrundlagen, die die Datenverarbeitung legitimieren
sollen. Reicht die Rechtsgrundlage aus? Sind die einschligigen Gesetze genannt, ist
die Einwilligung freiwillig erteilt worden unter Ausweis eines grundrechtlich auch
einwandfreien Verarbeitungszwecks? Ein Datenschutzpriifer kann eine Priifung beenden,
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Abb.3.1 Priifprozess

wenn eine Kontrolle, Priifung oder Beurteilung aufgrund mangelnder Transparenz
bzgl. Der Daten, IT-Systeme und Prozesse nicht moglich ist.

Neben dem 4-stufigen Ablauf einer Datenschutzpriifung hilft das Modell auch, ein hin-
reichend strukturiertes Verstidndnis davon zu entwickeln, was im Datenschutzmanage-
ment, als einem standardisierten Prozess, bei der Umsetzung von Datenschutznormen
materiell zu bewirken und fortgesetzt zu beurteilen ist (vgl. Abb.3.2).
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3.8 Das Betriebskonzept zum SDM

Die Anwendung des SDM wurde im Herbst 2015 von der ,,Konferenz der unabhéngigen
Datenschutzbeauftragten des Bundes und der Linder (DSBK) zur Beratung und Priifung
von Verfahren empfohlen. Weil das SDM zu diesem Zeitpunkt noch keinen deutschland-
weit konsentierten Maflnahmenkatalog enthielt und insofern einen nur vorldufigen Status
zugesprochen bekam, wurde es als ,,Version 0.9 veroffentlicht [21]. Das Modell selber gilt
mit seinen Komponenten und Abldufen als konzeptionell abgeschlossen. Ab Herbst 2016
soll ein erster Katalog mit Standardmafinahmen das Modellhandbuch vervollstindigen.

Wenn es am Ende des Jahres 2016 unter den deutschen Aufsichtsbehdrden zu keiner
Einigung iiber den MafBnahmenkatalog gekommen sein sollte, dann steht der Anwen-
dung des Modells in Unternehmen, Behorden und Praxen, oder ab Ende Mai 2018, wenn
die DS-GVO europaweit umzusetzen ist, trotzdem nichts entgegen. Einige Landesdaten-
schutzbehorden nutzen das SDM seit 2012 nicht nur bei Forschungsprojekten, sondern
auch bei Beratungstitigkeiten und Priifungen. Die Anwendung des Modells hat sich
bislang durchgéngig bewihrt.

Das Handbuch enthilt auerdem ein Betriebskonzept, mit dem das SDM in einem kon-
trollierbaren Prozess fortgeschrieben bzw. gedndert werden kann. Als Eigentiimerin des
Modells agiert aktuell die DSBK. Die DSBK legt fest, wer zur Eingabe von Change
Requests (CRs) berechtigt ist. Bislang ist CRs einzubringen den Datenschutzaufsichtsbe-
horden vorbehalten; etwaige Interessenten unter behordlichen oder betrieblichen Daten-
schutzbeauftragten sowie unter den Herstellern von Programmen zur Unterstiitzung der
Arbeit von Datenschutzbeauftragten, sind deshalb bislang darauf angewiesen, aus dem
Kreis der DSBK-Mitglieder Fiirsprecher zu finden. Die Entwicklung und Pflege des
Modells auf der konkreten Ebene der Malnahmen obliegt dem ,,Arbeitskreis Technik*,
der Auftrige der DSBK entgegennimmt und die Ergebnisse im SDM-Handbuch nieder-
legt. Der AK Technik bearbeitet Anderungsantriige, versioniert das SDM-Handbuch,
sichert die Qualitdt von Arbeitsergebnissen und fiihrt insgesamt das dafiir notwendige
Projektmanagement durch.

Die vielfach in der Praxis genutzten Orientierungshilfen (,,OH*) der DSBK, des AK
Technik sowie einzelner Aufsichtsbehorden® sollen nach und nach im SDM aufgehen,
soweit diese einzelne MaBBnahmen thematisieren. Deutschlandweit, oder wahrscheinlich
sogar europaweit abgestimmte Orientierungshilfen werden vermutlich weiterhin eine
Rolle spielen, wenn es darum geht, mehrere Malnahmen aus dem SDM fiir bestimmte
komplexe Themen, wie bspw. Videoiiberwachung, Krankenhausinformationssysteme oder
Dokument-Management-Systeme, kontextabgestimmt fiir differenzierte Einsatzzwecke
zusammenzustellen.

% Eine gut gepflegte Ubersicht zu EntschlieBungen der DSBK sowie insbesondere zu Orientierungs-
hilfen ist auf den Webseiten des Landesbeauftragten fiir Datenschutz und Informationsfreiheit
Mecklenburg-Vorpommern zu finden: https://www.datenschutz-mv.de/.
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3.9 An Stelle eines Fazits

Mit der Fokussierung auf das Datenschutzrecht in der alltdglichen Datenschutzpraxis lau-
fen auch Datenschiitzerinnen und Datenschiitzer Gefahr, den eigentlichen Zweck des
Datenschutzrechts und ihre daraus abgeleitete Aufgabe aus den Augen zu verlieren. Das
Datenschutzrecht dient, wie jede andere gesetzlich gefasste Regelung, der Bearbeitung
eines bestehenden strukturellen Konflikts.

Der Zweck des Datenschutzrechts — als einem ganz wesentlichen Teil nicht nur des
Rechtstaatsprinzips und der Demokratie, sondern auch der Marktwirtschaft und der an
Wahrheit orientierten Wissenschaft?® — besteht darin, Organisationen, die gezwungener-
mafen ihre Risiken auf schwiichere Risikonehmer abzuwilzen versuchen, durch gesetz-
liche Regelungen in die Schranken zu weisen. Nur dann kann eine gesellschaftliche
Struktur entstehen, in der eine individuelle Selbstbestimmung von Personen nicht nur
moglich wird, sondern mehr noch von Personen funktional abgefordert wird. Menschen
moderner Gesellschaften haben im ,,Prozess der Zivilisation* dufleren Fremdzwang in
inneren Selbstzwang verwandelt (vgl. [23, 24]) und dabei einen ,,Zwang zur Individua-
lisierung® ausgebildet [25]. Konzepte wie Individualitit, Freiheit, Selbstbestimmung
werden im Kontext moderner Gesellschaften durch eine uniibersehbare Fiille an
unterschiedlichen Rollenerwartungen erzeugt, die vielfach untereinander nicht logisch
konsistent zu machen sind, sondern pauschal einer Disziplinierung bediirfen. Selbstbe-
stimmung ist insofern kein bloB psychisches Dringen, dem rechtlich und politisch im
Modus gnidigen Gewihrens staatlicherseits in Form von Datenschutzrecht Rechnung
getragen wird, sondern dieses Konzept ,,Selbstbestimmung* ist im ,,Determinantenge-
driangel* (vgl. [26], S. 120) gesellschaftlich-funktional unabdingbar. Wer das nicht kann
oder verweigert hat in modernen Gesellschaft ein Problem. Insofern ist auch die
Einwilligung kein datenschutzrechtlicher Einstiegspunkt im Sinne des ,,unverfélsches-
ten Ausdrucks der informationellen Selbstbestimmung® (vgl. [27]), sondern davor liegt
erst das Bremsenmiissen notorisch aggressiv agierender, nicht von sich aus auf Fairness
gegeniiber Schwicheren bedachten Organisationen. Eine Einwilligung von Betroffenen
einzuholen ist nicht das erste, sondern das letzte Mittel. Organisationen miissen erst alle
relevanten DatenschutzmaBnahmen installieren, bevor eine Einwilligung eine rechtlich
maBgebliche Rolle spielen kann.?” Mit anderen Worten: Die Einwilligung zu geben ist
allein fiir sich betrachtet noch kein souverdner Akt und es geht von ihr auch keine
Schutzwirkung fiir Betroffene aus (vgl. [29]).

Auch wenn die Lobbyisten der Unternehmen in Berlin, Paris und vor allem Briissel
seit vielen Jahren alles daran setzen, Datenschutz zu einem Privatproblem zu machen,

% Sozialwissenschaftlich spriche man préziser von der ,,funktionalen Differenzierung der Moderne*
(vgl. [22]).

2"Und dass man bspw. nicht in technisch-organisatorische MaBnahmen einwilligen kann, die (noto-
risch) keine hinreichende Schutzwirkung entfalten, ist auch ein Umstand, der bislang viel zu wenig
zur Kenntnis genommen wurde (vgl. [28]).
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von dem wiederholt behauptet wird, das es nur privat, iiber Einwilligungen, l6sbar
sei?® — was noch in der vermeintlich kritischen Formel ,,Meine Daten gehoren mir!*?
aufscheint —, so muss daran erinnert werden, was in den Datenschutz-Griindungsjahr-
zehnten von 1970 und 1980 den Pionierdatenschiitzerinnen und Pionierdatenschiitzer
zweifelsfrei und klar vor Augen stand, ndmlich: Datenschutz durchzusetzen ist, analog
bspw. zum Kartell- und Umweltschutzrecht, eine primér gesellschaftliche Aufgabe.
Und die Durchsetzung verallgemeinerbarer gesellschaftlicher Interessen ist angewie-
sen auf eine angemessen dimensionierte Eskalations- und Sanktionsinfrastruktur.>

Wenn faktisch kein Datenschutz fiir Personen mehr besteht — und das ist seit wenigen
Jahren der Fall (vgl. [34]), dann kann man im Umkehrschluss zur These gelangen, dass
derzeit keine moderne Gesellschaft mehr besteht. Diese These belegt die amerikanische
Soziologin Saskia Sassen anhand der Ausgrenzungen weltweit (vgl. [35]), sie ldsst sich
aber auch systemtheoretisch belegen: Die Plattform-Okonomie, von wenigen global
agierenden Organisationen betrieben, zentralisiert alle Kommunikationen und unterwirft
diese zentralen Entscheidungen. Das fiihrt zu einer funktionalen Entdifferenzierung bzw.
zu einer Regression auf wieder eine stratifizierte Gesellschaftsstruktur (vgl. [36]). Die
biirgerliche deutsche Gesellschaft zehrt gegenwirtig noch von den strukturellen Resten
eines leidlichen Rechtsstaates, der seine stirkste Auspriagung vermutlich um die Mitte
der 1980er-Jahre hatte. Die konsequente Anwendung des SDM zur Vermessung von
Organisationen wiirde den gegenwértig umfassend sozial-regressiven gesellschaftlichen
Zustand offenbaren.

Ich vermisse Analysen auf der Basis des SDM in bestimmten Sektoren, wie etwa
im Bereich der Hersteller und Betreiber von Social Networks, Suchmaschinen,
Betriebssystemen, Smartphones, informatisierten Automobilen oder SmartMeter oder

2 Wie ein Brain- und Speech-Washing funktioniert, wird im Kontext strategischer Kommunikation
unter dem Stichwort ,,Framing* diskutiert (vgl. Wehling [30]). Auch die Konzepte des Selbstdaten-
schutzes sind letztlich darauf angewiesen, dass Organisationen, die Techniken des ,Identitdtenma-
nagements® (vgl. [31]) bereitstellen, fair und vertrauenswiirdig agieren. Entscheidend fiir das
Gelingen dieser Selbstschutzkonzepte ist die Verankerung der Techniken auf Seiten der Organisati-
onen. Es zeigt sich wieder einmal, dass auch die Privatisierung des technischen Schutzes zu keiner
Losung des Datenschutzproblems fiihrt.

¥ Das ist wenig mehr als eine Aufsissigkeits- oder Souverinititssimulationsgeste, die im politischen
Framing hilft, den Grundrechtseingriff durch Okonomisierung zu camouflieren. Dieses Framing
entspricht weitgehend dem amerikanischen Verstdndnis von Datenschutz und findet seinen Wider-
hall im ,,Verbraucher-Datenschutz®, der als politische Forderungen weder auf die Umsetzung von
Grundrechten besteht noch Mainahmen zum Schutz von Menschen in den Blick bekommt sondern
allenfalls mehr Transparenz als Selbstzweck oder als Voraussetzung, um den Markt sondieren zu
konnen (typisch: Billen [32]). Die prominente Politikerin Renate Kiinast von DIE GRUNEN, die
sich als eine Partei mit substantieller Grundrechteorientierung versteht, hatte diesen Slogan im Bun-
destagswahlkampf 2013 gut vernehmbar genutzt.

% Dabei ist die Frage nach der Sanktionskraft nicht allein von der Ausstattung der Datenschutzauf-
sichtsbehorden abhingig, die offensichtlich unzureichend ist (vgl. [33]), sondern ebenso von fachli-
cher Kompetenz und einem behdrdenuntypischen Engagement der Mitarbeiterinnen und Mitarbeiter.
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typische Nutzungsszenarien von Big Data-Anwendungen,®' im Bereich der Sicher-
heitsbehorden, Banken, Versicherungen und Forschungsinstituten sowie aktuell des
Managements von Fliichtlingen. Eine konsequente Anwendung des Modells zur Beur-
teilung derartiger von Organisationen genutzter Systeme oder auch von interstaatli-
chen Ubereinkommen wie dem ,Privacy Shield” wiirde offenbaren, dass das Agieren
dieser Organisationen nicht mehr vom Grundgesetz bzw. der EU-Grundrechte-Charta
gedeckt ist (vgl. [19]).

Neben dem SDM als effektivem Analyse- und Steuerungswerkzeug fiir Organisations-
aktivitdten konnten ,,herrschaftsfrei kooperative Internetdienste” (HKI) auf der Basis von
Blockchains zur Durchsetzung von Grundrechten beitragen (vgl. [38]). Diese Technik ver-
spricht, dass zentrale Plattformen — mit starken Organisationen als Vermittler, die die Kon-
tingenzquellen Gewaltenteilung, Demokratie, Markt und freie Diskurse von zentralen
Punkten aus gesteuert nur simulieren, verzichtbar sind. Nicht nur Geldmengen kontrollie-
rende Zentralbanken, sondern auch zentrale Suchmaschinen und Kontaktborsen wiirden
durch Blockchains obsolet. Blockchains konnen interaktionsnahe Vergesellschaftskon-
zepte befeuern, einerseits. Andererseits konnten sie auch den letzten Rest an verbliebenen
staatlichen Vertrauensankern — wie ,,Vertrauenswiirdigkeit™ von unabhéngig agierenden
Parlamenten, Aufsichtsinstitutionen, grundrechtlich orientierten, pazifizierten Sicher-
heitsbehorden und Gerichtsbarkeiten — oder Konzepte wie ,,Verantwortlichkeit* oder
,Legitimation®, die in komplexen Gesellschaften vermutlich unabdingbar sind — vollends
unwirksam machen.
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Shadow Audits - Ein wichtiges Instrument
des Priifers im Compliance-Zeitalter

Jens Carsten Laue, Alexander Geschonneck und Guido Havers

4.1 Einleitung

Durch die zunehmende globale Vernetzung und die damit einhergehenden komplexeren
Geschifts- und Unternehmensprozesse unterliegen Unternehmen einem erhohten Risiko,
Opfer von wirtschaftskriminellen Handlungen zu werden. Wirtschaftskriminalitét riickt
immer mehr in den Fokus sowohl privater Unternehmen als auch offentlicher Verwaltun-
gen. Der Begriff beschreibt Titigkeiten, bei denen das Vertrauensprinzip in der Wirtschaft
absichtlich hintergangen wird, wodurch eine Schidigung des Unternehmens verursacht
oder billigend in Kauf genommen wird. Bei einer Befragung im Jahr 2014 gaben 85 % der
Unternehmen an, dass sie sich gut bis sehr gut vor wirtschaftskriminellen Handlungen
geschiitzt fiihlen. Gleichzeitig ergab die Erhebung, dass in den vorangegangenen zwei
Jahren jedes dritte Unternehmen Schidden durch wirtschaftskriminelles Handeln erlitten
hat (vgl. [1], S.6). Laut der KPMG-Studie ,,Wirtschaftskriminalitit 2016* entstanden bei
50% der Befragten Gesamtschiaden von mindestens 300.000 € durch Korruptionsfille,
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Kartellverstofle, Betrug und Untreue sowie Manipulation jahresabschlussrelevanter Infor-
mationen. In den Deliktsarten Datendiebstahl/Datenmissbrauch, Diebstahl und Geldwi-
sche meldeten ca. 30 % der Befragten einen Schaden in Hohe von 300.000 € oder mehr
(vel. [1]).

UnregelméBigkeiten, die auf solche und dhnliche Delikte hinweisen, konnen auf unter-
schiedliche Art aufgedeckt werden. So werden Verstof3e teilweise durch den Abschluss-
priifer erkannt. Ferner verfiigen Unternehmen iiber geeignete Instrumente, die auf dolose
Handlungen hinweisen. Der priiferische Begriff ,,UnregelméBigkeiten” umfasst Unrich-
tigkeiten und Verstofle in der Rechnungslegung sowie sonstige Gesetzesverstofle. Bei
UnregelméBigkeiten wird differenziert zwischen solchen, die Auswirkungen auf die Rech-
nungslegung haben und solchen, die keine Auswirkungen auf die Rechnungslegung haben.

,uUnrichtigkeiten™ entstehen aus unbeabsichtigten, falschen Angaben, z.B. durch
Schreib- oder Rechenfehler, durch unbewusste Anwendung falscher Rechnungslegungs-
grundsitze oder dem Ubersehen bzw. einer unzutreffenden Einschitzung von Sachverhal-
ten (vgl. [2]). Im Gegensatz dazu sind ,,Verstofe® beabsichtigte falsche Angaben in
Jahresabschluss und Lagebericht, die Auswirkungen auf gesetzliche Vorschriften oder
Rechnungslegungsgrundsitze haben. Darunter sind Tauschungen, Vermogensschiadigun-
gen oder sonstige rechnungslegungsbezogene Verstofe zu verstehen. ,, Tduschungen® sind
bewusste falsche Angaben wie Verfilschung der Buchfiihrung oder bewusste falsche
Anwendung von Rechnungslegungsgrundsitzen im Jahresabschluss bzw. im Lagebericht
(vgl. [3], S. 153, siche Abschn.4.2.2).

Durch neue Priventions- und Aufdeckungsmechanismen konnen deutlich mehr wirt-
schaftskriminelle Handlungen in Unternehmen direkt verhindert oder friihzeitig erkannt
werden. Immer mehr und detailliertere Vorschriften und Richtlinien regeln die Themen
Betrug, Bestechung, Geldwische, Untreue und Unterschlagung bis hin zu Bilanzfil-
schung, Kartellverstéfen, Korruption und Geheimnisverrat sowie Wirtschaftsspionage
und Datenschutzverstéfe. In der Folge konnte im Jahr 2015 im Bereich Wirtschaftskrimi-
nalitdt ein Riickgang von 35 % gegeniiber dem Vorjahr verzeichnet werden, wobei der
durchschnittliche Schaden in einer Hohe von 2,4 Mio. € bei einem Drittel der Schadens-
hohe im Vorjahr lag (vgl. [4], S.7).

Wirtschaftskriminelle Handlungen stellen ein Problemfeld in der Wirtschaftspriifung
dar. Wird ein Verstol bekannt, hat die Unternehmensfiihrung interne Ermittlungen zu
beauftragen, um die dolosen Handlungen zu verfolgen und aufzuklidren. Hiufig wird der
Jahresabschlusspriifer im Rahmen einer Sonderuntersuchung (Shadow Audit) neben sei-
ner eigenen Ermittlung die vom Mandanten durchgefiihrte Untersuchung begleiten und
Schlussfolgerungen daraus ziehen, um seiner Priifungs-, Mitteilungs- und Berichterstat-
tungspflicht nachzukommen. Die Untersuchung der Delikte kann iiber einen ldngeren
Zeitraum andauern. Dieser besondere Umstand erfordert weitere Priifungshandlungen, um
die UnregelmiBigkeiten in der Abschlusspriifung genauer zu betrachten und Riickschliisse
auf den Einfluss dieser Vorfille auf das Priifungsurteil zu ziehen. Daraus ergibt sich eine
scheinbare Diskrepanz, inwieweit ein Priifungsurteil abgegeben werden kann, wenn die
Investigation {iber die Abschlusspriifung hinaus andauert und der Abschlusspriifer zu
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beurteilen hat, wie zuverlédssig die Informationen der Ermittler sind. Der IDW PS 210
regelt die Vorgehensweise der Abschlusspriifer bei der Beurteilung von UnregelméaBigkei-
ten und geht damit den allgemeinen Grundsitzen der Durchfiihrung der Abschlusspriifung
nach (vgl. [5], S.233). Zudem ergeben sich durch die EU-Abschlusspriiferreform neue
Regelungen, die Informationen innerhalb des Shadow Audits in die Berichterstattung ein-
beziehen und zusitzliche Auskiinfte durch den Abschlusspriifer fordern (siche Abschn. 4.4).

4.2  Der Begriff ,Shadow Audit”

Wie bereits beschrieben, sind Unternehmen immer wieder von wirtschaftskriminellen
Handlungen durch interne oder externe Titer betroffen. Daher sind Wirtschaftskriminalitit
und Compliance-Verstde auch ein zentrales Problemfeld in der Abschlusspriifung. Auf-
grund von aufsehenerregenden und augenscheinlich unbemerkten Compliance-Verstdfen
stellt die Offentlichkeit ihr Vertrauen gegeniiber der Wirtschaftspriifung und der Aussage-
kraft des Bestidtigungsvermerks immer wieder infrage. Daher wird in der Priifungspraxis
diskutiert, welche Verantwortung dem Abschlusspriifer bei der Aufdeckung von Versté3en
im Rahmen der Jahresabschlusspriifung zukommt und wie er dieser nachkommen kann, um
ein verldssliches Testat zu erstellen, das die Ergebnisse des Shadow Audits beriicksichtigt.

Aus Wirtschaftlichkeitsgriinden kann der Abschlusspriifer allerdings nur mit hinrei-
chender Sicherheit Aussagen iiber eine OrdnungsmaBigkeit der Rechnungslegungsvor-
schriften treffen. Eine vollumfingliche Untersuchung bei UnregelméBigkeiten wiirde den
Tatigkeitsbereich des Abschlusspriifers immens ausweiten (vgl. [6], S.2615-2616). Es
liegt in der Verantwortung des Leitungsorgans eines Unternehmens, organisatorische Siche-
rungsmaBnahmen zu ergreifen und Kontrollinstrumente zur Uberwachung der Unterneh-
mensaktivitdten zu integrieren. Der Abschlusspriifer ist demnach zwar nicht fiir die
Vermeidung wirtschaftskrimineller Handlungen verantwortlich, dennoch muss er weitere
Priifungen durchfiihren, wenn er sich nicht auf das interne Kontrollsystem (IKS) stiitzen
kann. Entsprechende Priifungsstandards (ISA 240, ISA 250, IDW PS 210) nehmen an
Bedeutung zu, um Pflichten und Priifungsschritte des Abschlusspriifers bei Unregelmi-
Bigkeiten zu definieren.

Wihrend die interne Revision oder externe Ermittler Verstofie aufdecken, hat der
Abschlusspriifer deren Titigkeiten unabhingig und ohne ,,besonderes* Auftragsverhiltnis
zu begleiten. Die Informationen der externen Ermittlungen dienen dem Priifer als Erkennt-
nisquelle, um mit hinreichender Sicherheit ein Priifungsurteil abgeben zu konnen. Dieser
Tatbestand wird in der Praxis als Shadow Audit bezeichnet. Dabei ist die Untersuchung
von Gesetzesverstolen nicht die Pflicht des Abschlusspriifers. Es liegt vielmehr in der
Verantwortlichkeit des Managements des Mandanten, dolose Handlungen nachzuverfol-
gen und aufzudecken. Im Folgenden wird konkretisiert, welche Aufgaben und Pflichten
der Abschlusspriifer im Zusammenhang mit einem Shadow Audit wahrnehmen muss, um
der Priifungs-, Mitteilungs-, und Berichterstattungspflicht im Rahmen der Jahres- und
Konzernabschlusspriifung nachzukommen (vgl. [4] in Kap.2, S.233).
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4.2.1 Auftragsgegenstand der Abschlusspriifung

Unabhiéngig von einem Shadow Audit hat der Jahresabschlusspriifer in der Jahres- und
Konzernabschlusspriifung bei gewissenhafter Berufsausiibung neben der Kontrolle der
gesetzlichen Vorschriften gemif3 §317 Abs.1 S.3 HGB die Priifung so durchzufiihren,
dass Unrichtigkeiten und Verstoe erkannt werden, die sich wesentlich auf die Vermo-
gens-, Finanz-, und Ertragslage des Unternehmens auswirken. Vorrangiges Ziel ist es
dabei, den Jahresabschluss sowie die Buchfiihrung auf die Einhaltung der gesetzlichen
Bestimmungen, den Gesellschaftsvertrag und die Satzung zu priifen. Zudem ist gemif
§317 Abs.2 S. 1 und 2 HGB zu kontrollieren, ob der Lagebericht ein tatsdchliches Bild der
Unternehmung darstellt. Die Priifungsaussagen sollen mit hinreichender Sicherheit die
Informationen verlésslich und ordnungsgemailf bestitigen und somit die Glaubhaftigkeit in
den Jahresabschluss erhohen (vgl. [3], S. 153).

Die Priifungsaussagen richten sich einerseits als Rechenschaft gegeniiber den Auftrag-
gebern an interne Adressaten und andererseits mit dem Bestitigungsvermerk an die
Offentlichkeit. Zwar ist es das Ziel der Abschlusspriifung, Verlisslichkeit und Ordnungs-
maBigkeit sicherzustellen. Jedoch koénnen die Adressaten nicht erwarten, dass die Aussa-
gen des Abschlusspriifers eine Garantie fiir das Weiterbestehen des Unternehmens oder
Aussagen tiber die Wirtschaftlichkeit der Unternehmensleitung sind. Bei diesem Sachver-
halt gibt es eine Diskrepanz zwischen den gesetzlichen Anforderungen an die Abschluss-
priifung und der Erwartungshaltung der Adressaten. Der Abschlusspriifer hat mit der
berufsiiblichen Sorgfalt die Priifung zu planen und durchzufiihren, wobei diese Priifung
keine Wirtschaftlichkeitspriifung darstellt. Die Grenzen der Abschlusspriifung ergeben
sich aus den Grundsitzen der Wesentlichkeit und Wirtschaftlichkeit sowie der zeitlichen
Begrenzung, sodass der Abschlusspriifer lediglich eine stichprobenweise Priifung durch-
fiihrt. Die Offentlichkeit kann den Bestitigungsvermerk als verlissliche Information fiir
Entscheidungen heranziehen, wobei zu beriicksichtigen ist, dass die Priifungsaussagen
nicht mit absoluter Sicherheit alle wesentlichen falschen Aussagen ausschlieSen konnen
(vgl. [3], S. 157).

Im Sinne des §252 Abs. 1 Nr.2 HGB hat das Unternehmen den Jahresabschluss unter
Annahme der Unternehmensfortfithrung (Going-Concern-Prinzip) aufzustellen, soweit
dem keine rechtlichen oder tatsidchlichen Umstiinde entgegenstehen. Sofern bestandsge-
fihrdende Risiken drohen, sind diese im Lagebericht anzugeben. Der Abschlusspriifer
wird in diesem Fall im Bestidtigungsvermerk auf diese bestandsgefihrdenden Risiken hin-
weisen. Der Jahresabschlusspriifer muss die Abschlusspriifung mit einer kritischen Grund-
haltung gegeniiber dem Unternehmen, den gesetzlichen Vertretern, dem Management und
dem Aufsichtsrat durchfiihren. Ableitend aus §317 Abs.1 S.3 HGB ist er verpflichtet,
wesentliche Fehler im Jahresabschluss und Lagebericht mit hinreichender Sicherheit zu
erkennen. Aufgrund der kritischen Grundhaltung muss davon ausgegangen werden, dass
Kontrollen durch gesetzliche Vertreter oder leitende Mitarbeiter umgangen werden und
daher die enthaltenen Informationen Fehler, Tauschungen oder sonstige Verstofie aufwei-
sen konnen. Deshalb kann von der Glaubwiirdigkeit der Informationsgeber und Richtig-
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keit der Informationen nicht grundsétzlich ausgegangen werden. Der Abschlusspriifer hat
unabhingig von bisherigen Erfahrungen mit dem Unternehmen und den Mitarbeitern die
Moglichkeit, das Bestehen von dolosen Handlungen zu erwigen.

Innerhalb der risikoorientierten Abschlusspriifung (risikoorientierter Priifungsansatz)
miissen Fehlerrisiken beriicksichtigt werden, um mit hinreichender Sicherheit wesentliche
Falschangaben auszuschlielen. Risikofaktoren, die eine unzutreffende Bilanzierung zur
Folge haben konnen oder auf die Veruntreuung von Vermdgenswerten hinweisen, sind von
dem Priifer zu kontrollieren. Die Informationen iiber die Unternehmensfortfithrung und
Risikoeinschitzung bezieht der Abschlusspriifer hauptsichlich aus herangezogenen Indi-
katoren, die vom Unternehmensmanagement und den leitenden Mitarbeitern bereitgestellt
werden. Selbst wenn der Abschlusspriifer den Fortbestand des Unternehmens aus den
Indikatoren herleitet, ist das dennoch keine Garantie fiir die zukiinftige Bestandssicherheit
des Unternehmens (siche Tab.4.1).

Von Interesse ist fiir den Priifer auch, wie das interne Kontrollsystem hinsichtlich der
vorhandenen Risiken aufgestellt ist und ob bis zum Zeitpunkt der Priifung bereits Anzei-
chen fiir Versto3e vorliegen. Das Nachverfolgen dieser Hinweise offenbart dem Abschluss-
priifer bedeutende Informationen iiber die Geschiftsfiihrung und tiber das Vorhandensein
und die Kommunikation ethischer Grundsitze. Zudem sind weitere Priifungshandlungen
fiir eine vollumfingliche Beurteilung der Risiken notwendig. Der Abschlusspriifer muss
die Buchungen der Geschiftsvorfille auf Vollstindigkeit und Richtigkeit tiberpriifen.

Tab.4.1 Abschlusspriifung versus Unterschlagungspriifung (vgl. [3], S. 163)

Priifung

Abschlusspriifung Unterschlagungspriifung
Aufdeckung von Unrichtigkeiten und Verstdflen gegen Gezielte Aufdeckung von
gesetzliche Vorschriften bei gewissenhafter Vermdogensschidigungen
Berufsausiibung (§317 Abs. 1 S.1 HGB)

Bericht iiber erkannte wesentliche Unrichtigkeiten und Vornahme rechtlicher Wiirdigung

VerstoBe im Bestitigungsvermerk und Priifungsbericht

Feststellung schwerwiegender Verstofie der gesetzlichen
Vertreter oder von Arbeitnehmern gegen Gesetz,
Gesellschaftsvertrag oder Satzung (§321 Abs.1 S.3 HGB)

e Kritische Grundhaltung * Besonderes Misstrauen

* Beurteilung mit hinreichender Sicherheit, ob der * Detektivische Beurteilung
Abschluss keine wesentlichen Fehler enthilt e Vollpriifung

e Systempriifung unter Anwendung des risikoorientierten
Priifungsansatzes

— Keine absolute Sicherheit der Abschlusspriifung

— Nachtrigliche Aufdeckung von UnregelmifBigkeiten ist kein Anzeichen dafiir, dass der
Abschlusspriifer die Grundsitze ordnungsgemailer Abschlusspriifung nicht eingehalten hat, die
Priifung unzureichend geplant ist bzw. durchgefiihrt wurde.

Erhohtes Risiko der Nichtaufdeckung von UnregelmifBigkeiten insbesondere bei

e bewusst falschen Angaben aufgrund von Unrichtigkeiten und Verstofen

e bewusster Umgehung des internen Kontrollsystems
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Ebenfalls miissen Buchungen mit subjektivem Umfang, z. B. die Bewertung von immate-
riellen Vermogenswerten wie Marken oder Patente, durch den Priifer nachvollzogen wer-
den, um mogliche Beeinflussungen aufzudecken. Zu dieser Beurteilung werden in der
Vergangenheit getroffene Entscheidungen der Mitarbeiter herangezogen. Um sich einen
Uberblick iiber die Einhaltung der rechtlichen Vorschriften des Unternehmens zu ver-
schaffen, werden relevante Dokumente und Rechtsanwaltsbestitigungen eingesehen. Wird
aus der gesamtwirtschaftlichen Situation des Unternehmens zunehmend der Fortbestand
der Gesellschaft in Frage gestellt, muss der Abschlusspriifer weitere Schritte titigen, um
verlidssliche Schliisse aus der Priifung zu ziehen (vgl. [5], S.233).

Bei der Aufdeckung von Fehlern und Verstofien muss die Priifung entsprechend ausge-
weitet werden, um mit hinreichender Sicherheit ein Urteil iiber die Rechnungslegung in
Jahresabschluss und Lagebericht abgeben zu konnen. Die Priifungshandlungen miissen
dann von einem routineméfBigen Umfang auf eine Einzelfallpriifung ausgeweitet werden.
Falls keine wesentlichen UnregelmiBigkeiten festgestellt werden, kann der Abschlussprii-
fer das gepriifte Unternehmen als ordnungsgemif} akzeptieren. Trotz der Einzelfallpriifung
verbleibt durch die begrenzte Aussagekraft der Abschlusspriifung ein unvermeidbares
Risiko, dass im Nachhinein wesentliche Falschangaben aufgedeckt werden (vgl. [5], S.233).
Diese wesentlichen Falschangaben konnen unterschiedliche Ursachen haben und sowohl
durch fehlerhaftes als auch durch absichtlich nicht regelkonformes Verhalten der Mitarbei-
ter oder des Managements entstehen. Diese Ursachen werden im nachfolgenden Kapital
néher erldutert.

4.2.2 Der Begriff ,UnregelméaBigkeit”: Definition und Erlduterung

Die im Rahmen der Jahresabschlusspriifung aufgedeckten ,,UnregelméfBigkeiten* umfas-
sen Unrichtigkeiten, Verstof3e und sonstige Gesetzeswidrigkeiten. Bei UnregelméaBigkeiten
wird eine Differenzierung zwischen jenen vorgenommen, die Auswirkungen auf die Rech-
nungslegung haben und solchen, die keine Auswirkungen auf die Rechnungslegungsvor-
schriften haben (siehe Abb.4.1).

,Unrichtigkeiten* entstehen aus unbeabsichtigten, falschen Angaben, z. B. durch Schreib-
oder Rechenfehler, durch unbewusste Anwendung falscher Rechnungslegungsgrundsitze
oder dem Ubersehen oder einer unzutreffenden Einschitzung von Sachverhalten. Darunter
werden auch Sachverhalte gefasst, die sich auf Auswirkungen einer unbeabsichtigten Nicht-
einhaltung sonstiger, nicht rechnungslegungsbezogenen Rechtsnormen beziehen, wenn diese
die Rechnungslegung beriihren (vgl. [2]). Dahingegen sind ,,Verstofle* beabsichtigt falsche
Angaben in Jahresabschluss- und Lagebericht, die Auswirkungen auf gesetzliche Vorschrif-
ten oder Rechnungslegungsgrundsitze haben. Darunter sind Tduschungen, Vermodgensschi-
digungen oder sonstige rechnungslegungsbezogene Verstofie zu verstehen (vgl. [3], S. 153).

»Tauschungen® sind bewusste falsche Angaben wie Verfilschung der Buchfiihrung
oder bewusste falsche Anwendung von Rechnungslegungsgrundsétzen in Jahresabschluss-
bzw. Lagebericht. Darunter fallen insbesondere gezielte MaBnahmen zur Umgehung des
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UnregelmaRigkeiten

Falsche Angaben in der Rechnungslegung Keine falschen Angaben in der Rechnungslegung
Unrichtigkeiten Verstofte Sonstige GesetzesverstoRe
(unbeabsichtigt) (beabsichtigt) (unbeabsichtigt oder beabsichtigt)
ERROR FRAUD

Vermdgensschadigul
Tauschung ng und
GesetzesverstoRe

Konsequenzen:

fur Prafungsbericht und Bestétigungsvermerk Konsequenzen: nur flr Prifungsbericht

Abb. 4.1 Klassifikation von UnregelmiBigkeiten gemafl IDW PS 210, Tz. 7. (vgl. [3], S. 164)

IKS durch gesetzliche Vertreter und leitende Angestellte (vgl. [5], S.233) eines Unterneh-
mens. Die ,,Vermogensschiadigung® umfasst hauptsichlich die Unterschlagung und den
Diebstahl sowie die widerrechtliche Aneignung von Gesellschaftsvermégen, die Minde-
rung von Gesellschaftsvermdgen und die Erhohung der Gesellschaftsverpflichtungen.
»Sonstige Verstofe* sind nicht rechnungslegungsbezogene Handlungen und Unterlassun-
gen des Managements und der Mitarbeiter, die unbeabsichtigt oder beabsichtigt durchge-
fiihrt wurden und gegen das Gesetz, den Gesellschaftsvertrag oder die Satzung verstof3en
(vgl. [3], S.164-165). Ein ,,sonstiger Verstof* umfasst insbesondere Gesetzeswidrigkei-
ten im Zusammenhang mit rechtlichen — z. B. sozialversicherungsrechtlichen — Vorschrif-
ten. Beispielsweise handelt es sich um einen Versto8 gemdl IDW PS 210, wenn ein
Diebstahl oder eine Unterschlagung von Geldmitteln vorliegt, unabhédngig davon, ob der
Vorgang als Aufwand in der Buchfiihrung verbucht oder korrigiert wurde (vgl. [5], S.234).
Solche Vorfille werden in der Praxis hdufig durch gefilschte Dokumente verdeckt. Ent-
spricht das Vermogensverhiltnis dabei den tatsdchlichen Begebenheiten, stellt dies laut
IDW PS 210 keinen Versto3 gegen die Rechnungslegung, sondern einen ,,sonstigen Ver-
sto3* dar. Dahingehend gelten Bestechungsgelder, die durch einen Mitarbeiter des Unter-
nehmens an einen Kunden gezahlt werden, immer als Vermogensschiddigung, auch wenn
das Unternehmen durch solche einen Vorteil erzielt (vgl. [5], S.234).
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Wiihrend der Priifungsplanung hat der Abschlusspriifer die Risikohohe fiir Unregelméfig-
keiten, die zu einer wesentlichen Falschaussage in der Rechnungslegung fiihren, vorldufig zu
bemessen. Diese Annahmen sind wihrend der Abschlusspriifung kontinuierlich zu tiberprii-
fen und anzupassen. Deckt der Abschlusspriifer falsche Angaben auf, so miissen die Ursachen
bestimmt werden, um mogliche Finfliisse auf die Priifungsstrategie und das Priifungspro-
gramm festzustellen (vgl. [2]). Wesentliche falsche Angaben in der Rechnungslegung fithren
zur Einschrinkung oder Versagung des Bestitigungsvermerks. Zudem hat der Abschlussprii-
fer gemdl3 §321 Abs.1 S.3 HGB schwerwiegende Verstofle der gesetzlichen Vertreter oder
der Arbeitnehmer gegen gesetzliche Bestimmungen, Gesellschaftsvertrag oder Satzung im
Priifungsbericht anzugeben. Der Abschlusspriifer hat fiir sonstige Verstofle schwerwiegender
Art eine Hinweispflicht (vgl. [5], S.234). Insgesamt kommen Organen eines Unternehmens
verschiedene Verantwortlichkeiten im Rahmen der Aufdeckung und Aufkldrung von Unre-
gelmiBigkeiten zu. Diese werden im nachfolgenden Kapitel beschrieben.

4.2.3 Verantwortlichkeiten fiir die Vermeidung und Aufkldrung von
UnregelmaBigkeiten

4.2.3.1 Pflichten der gesetzlichen Vertreter und des Aufsichtsrates einer
Kapitalgesellschaft

Die Verantwortung zur Vermeidung und der Nachverfolgung von dolosen Handlungen liegt
bei den gesetzlichen Vertretern und den Mitgliedern des Aufsichtsorgans des Unterneh-
mens. In einer Aktiengesellschaft hat der Vorstand als Leitungsorgan eigenverantwortlich
das Unternehmen unter Sorgfalt eines ordentlichen und gewissenhaften Geschiftsleiters zu
fithren im Sinne der § 76 Abs. 1 AktG und § 93 Abs. 1 S.1 AktG. Abgeleitet ergibt sich eine
faktische Verpflichtung der Unternehmensleitung, Unregelmifigkeiten durch die interne
Revision oder durch einen externen Experten nachzuverfolgen. Das Besondere bei Unter-
nehmen mit Rechtsform, deren Eigentiimer und Management auseinanderfallen, ist, dass
sich der Verhaltensstandard der Unternehmung nach fremden Vermdogensinteressen (der
Shareholder) richtet.

Die ordnungsgemiBe Unternehmensleitung schlieft die Gewdhrleistung eines recht-
méBigen Verhaltens der Mitarbeiter des Unternehmens sowie der Vorstandsmitglieder ein.
Der Vorstand muss gemif § 91 Abs. 2 AktG Priventionsinstrumente einrichten, um Geset-
zeswidrigkeiten (Unregelmifigkeiten) zu vermeiden und im Fall eines Verstofles diese
aufzudecken (vgl. [5], S.235).

Die Pflicht zur Uberpriifung und Aufklirung von UnregelmiBigkeiten ist nicht ausdriick-
lich im Gesetz konkretisiert. Jedoch ldsst sich aus der allgemeinen Sorgfaltspflicht der Unter-
nehmensleitung eine faktische Pflicht zur Aufklarung von Verstoen herleiten. So ist der
Vorstand neben der Einrichtung von Priventionsinstrumenten auch verpflichtet, Hinweise
auf dolose Handlungen nachzuverfolgen und aufzukldren. Ein zusitzlicher Aufklarungstrei-
ber kann sich aus dem Bedarf zur Priifung von Schadensersatzanspriichen gegen Fiihrungs-
krifte bzw. Organmitglieder durch einen Aufsichtsrat bzw. eine Geschiftsleitung ergeben.
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Wie genau aufgekldrt wird, ist nicht vorgeschrieben, sondern folgt dem Ermessenspiel-
raum der Unternehmensleitung und richtet sich nach der unternehmerischen Entscheidung
des Vorstands. Oft tibernimmt die unternehmenseigene interne Revision oder eine eigens
aufgestellte Task Force die Aufklidrung. Jedoch konnen auch externe Ermittler fiir die
Aufdeckung des Tatbestandes eingesetzt werden, wobei keine rechtliche Verpflichtung fiir
den Einsatz externer Ermittler besteht.

Nur in wenigen Fiéllen wird der Ermessensspielraum so eingegrenzt, dass nur eine Mog-
lichkeit der Aufdeckung besteht. Das ist z.B. der Fall, wenn der Sachverhalt komplexe
Rechtsfragen beinhaltet, die lediglich mithilfe einer spezialisierten Rechtsanwaltskanzlei
zu tiberpriifen sind. Wird der Verdacht auf wirtschaftskriminelle Handlungen bestétigt,
muss der Vorstand entscheiden, welche Maflnahmen wie z. B. zivil- oder arbeitsrechtliche
Konsequenzen eingeleitet werden. Der Vorstand hat Schadenersatzanspriiche geltend zu
machen, wenn dem Unternehmen Schiden entstanden sind, die durch doloses Handeln der
Mitarbeiter bewirkt wurden. Um solche Ereignisse zukiinftig zu vermeiden, sollten priaven-
tive MaBBnahmen implementiert werden. Es ist bedeutsam zu erkennen, ob der Sachverhalt
als einmaliger Vorfall zu deuten oder auf die Schwiche der Praventionsinstrumente zuriick-
zufiihren ist. Der Vorstand folgt seiner Sorgfaltspflicht, indem er weitere Schiden abwehrt
und einen Ausgleich fiir den Schaden einfordert (vgl. [5], S.237).

4.2.3.2 Spezielle Pflichten des Aufsichtsrates

Der Aufsichtsrat muss als Uberwachungsorgan die Geschiiftsleitung kontrollieren und ist
somit ein wichtiges internes Priifungsinstrument im Steuerungssystem der Unternehmung
im Sinne des § 111 Abs. 1 AktG (vgl. [7], S.28). Durch die Einfiihrung des Bilanzrechts-
modernisierungsgesetzes (BilMoG) wurde im § 107 Abs.3 S.2 AktG konkret festgelegt,
dass der Aufsichtsrat fiir die Uberwachung des Rechnungslegungsprozesses, der Wirksam-
keit des internen Kontrollsystems, des Risikomanagementsystems und des internen Revisi-
onssystems zustindig ist. Zudem ist in DCGK Tz. 5.3.2 der Hinweis zu finden, die
Aufgabentitigkeit auf Compliance zu erweitern (vgl. [8], S.1006). Die allgemeine Sorg-
faltspflicht des Aufsichtsrats leitet sich sinngeméil aus der Sorgfaltspflicht des Vorstandes
her. So gilt auch fiir den Aufsichtsrat der Grundsatz ,,Sorgfalt eines ordentlichen und gewis-
senhaften Geschiftsleiters* anzuwenden. Diese beinhaltet die Uberwachung des Vorstan-
des im Zusammenhang mit der Vermeidung und Nachverfolgung von UnregelmifBigkeiten.
Um diese Pflicht zu erfiillen, muss der Aufsichtsrat seiner Informationspflicht nachkom-
men und kontinuierlich entsprechende Informationen iiber das Unternehmen einholen,
z.B. durch die Berichterstattung des Vorstandes oder Berichte der Internen Revision.
Zudem ist der Aufsichtsrat fiir den Informationsaustausch zwischen dem Abschlusspriifer
und dem Aufsichtsrat gemidf3 § 171 Abs. 1 S.2 AktG verantwortlich. So hat der Abschluss-
priifer den Aufsichtsrat iiber Ergebnisse seiner Priifung, insbesondere iiber wesentliche
Schwichen des Internen Kontroll- und des Risikomanagementsystems im Hinblick auf den
Rechnungslegungsprozess zu informieren. Werden Informationen tiber Verstofle von dem
Vorstand oder der Internen Revision an den Aufsichtsrat weitergeleitet, ist dieser ver-
pflichtet, den Sachverhalt nachzuvollziehen und zu begleiten. Dabei begrenzt sich der
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Handlungsrahmen des Aufsichtsrates auf das eigene Einsichts- und Priifungsrecht, da die
Moglichkeit ausgeschlossen ist, den Vorstand zu einem bestimmten Vorgehen anzuweisen
(vgl. [5], S.237). Dementsprechend muss der Aufsichtsrat relevante Informationen durch
Gespriache mit Mitarbeitern einholen und eigene Schlussfolgerungen aus dem Sachverhalt
ziehen (vgl. [7], S.29). So wird das Einsichts- und Priifungsrecht bei bedeutsamen Sach-
verhalten fiir den Aufsichtsrat zur Pflicht, da nicht davon ausgegangen werden kann, dass
sich die Vorwiirfe auflosen. Die Beauftragung von externen Ermittlern erfolgt durch den
Beschluss des Aufsichtsrats gemaf § 108 Abs. 1 AktG (vgl. [4] in Kap. 2, S.237).

4.2.3.3 Regelung bei der Gesellschaft mit beschrinkter Haftung (GmbH)
Grundsitzlich gelten fiir die Geschiftsfithrung einer GmbH dieselben Pflichten des Vorstan-
des, jedoch miissen einige Besonderheiten der Unternehmensform berticksichtigt werden.
Der § 35 Abs. 1 S. 1 GmbHG regelt, dass die Gesellschaft prinzipiell durch ihre Geschéftsfiih-
rer vertreten wird. Der Unterschied zur AG ist, dass die Geschiftsfiihrungsbefugnis durch die
Satzung und die Beschliisse der Gesellschaftersammlung gemif § 45 und § 46 Nr.6 GmbHG
beschrinkt ist. Daher hat die Unternehmensleitung ihre Aufgabe in Ubereinstimmung mit
dem Gesetz, der Satzung und den Gesellschafterbeschliissen auszuiiben. Somit haben die
Geschiftsfithrer der GmbH keine der AG dhnlichen Geschiftsfiihrungskompetenzen, son-
dern unterliegen einer Weisungsbefugnis. Gemal §43 Abs. 1 GmbHG hat die Geschiftsfiih-
rung die Gesellschaft mit der Sorgfalt eines ordentlichen Geschéftsmannes zu fiihren. Dieser
Grundsatz entspricht dabei dem Maf3stab des § 93 AktG. Auch hier hat die Geschiiftsfiihrung
ein aus der Sorgfaltspflicht abgeleitetes, geeignetes System fiir Compliance im Unternehmen
einzurichten und muss bei Anhaltspunkten fiir wirtschaftskriminelle Handlungen entspre-
chend einschreiten. So hat der Geschiftsfiihrer die Gesellschafter iiber Verdachtsfille von
wesentlichen Unregelmifigkeiten zu informieren. Die Gesellschafterversammlung kann der
Geschiftsleitung Weisungen erteilen und Bestimmungen fiir weitere Schritte festlegen sowie
externe Ermittler beauftragen, den Sachverhalt aufzuklédren (vgl. [5], S.237).

4.2.3.4 Aktuelle Situation in den USA

Die im internationalen Umfeld etablierten Verfahrens- und Vorgehensweisen sind auch
von maf3geblicher Bedeutung fiir die Verfahren zur Aufdeckung von UnregelméBigkeiten
und die entsprechenden Vorkehrungen und Mafinahmen fiir Deutschland. In US-amerika-
nischen Unternehmen ist die Vermeidung sowie die Aufdeckung von UnregelméBigkeiten
ein Bestandteil der allgemeinen Sorgfaltspflicht der Unternehmensleitung. Der Unter-
schied zur deutschen Gesetzgebung liegt insbesondere im US-amerikanischen Sanktions-
system. Damit kann das Management indirekt eigene Ermittlungen zur Aufdeckung von
UnregelmiBigkeiten durchfiihren.

Die corporation entspricht im US-amerikanischen Gesellschaftsrecht der deutschen
Kapitalgesellschaft. Die in Deutschland bekannte Funktionstrennung zwischen Vorstand
und Aufsichtsrat ist im US-amerikanischen Recht durch das monistische Modell (single-
tier board structure) nicht bekannt. Das board of directors ist die Unternehmensleitung und
ist fiir die Geschiéftspolitik und allen wesentlichen Fragen der Geschiftsfithrung zustidndig.
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Grundsitzlich haben die directors eine umfassende Sorgfalts- und Treuepflicht, wobei
sich der Umfang danach richtet, inwieweit sie in das operative Geschift eingebunden sind
oder einer iiberwachenden Tétigkeit nachgehen. Das operative Geschift wird durch die
executive members des boards und die chief officers geleitet, die dabei fiir die Gesellschaft
handeln. Im Fall von UnregelméaBigkeiten sind die executive members fiir die Aufkldrung
des Sachverhalts zustindig. Aus der allgemeinen Sorgfaltspflicht abgeleitet, wird zumin-
dest ein Tatigwerden der Unternehmensorgane verlangt. Die Unternehmensleitung muss
ihre Tatigkeit mit derselben Sorgfalt ausfiihren, wie Dritte unter gleichen Umsténden
sorgfiltig handeln wiirden. Daraus ergibt sich, dass die chief officers bei verdidchtigen
Sachverhalten entsprechend handeln miissen (vgl. [5], S.238).

Im Sarbanes-Oxley Act of 2002 ist in § 302 die allgemeine Sorgfaltspflicht durch die
Abgabe der certification of disclosure niher konkretisiert. Die Regelung legt fest, dass der
principle executive officer und der financial officer der Unternehmung in Quartals- und
Jahresabschliissen eine Erklidrung darlegen miissen, in der auch Erldauterungen zu Unregel-
miBigkeiten erfasst werden. Durch die certification of disclosure bestitigen die unter-
zeichnenden Personen, dass der Abschlusspriifer sowie das audit commitee durch aktuelle
Informationen tiber wirtschaftskriminelle Handlungen der Mitarbeiter — die wiederum
einen wesentlichen Einfluss auf das IKS im Unternehmen haben — aufgeklédrt wurden. Mit
dieser Erkldrung bestitigen der principial executive officer und der financial officer die
Richtigkeit der Angaben und haften personlich fiir Falschaussagen (vgl. [5], S.238).

Werden die Hinweise auf Gesetzesversto3e nicht durch die Erkldrenden nachverfolgt,
kann diese Bestitigung nicht abgegeben werden. Zumindest das Befassen und die Wiir-
digung fiir die Abgabe der Erkldrung werden vorausgesetzt. Dies kann lediglich mit
weiteren Ermittlungen erfolgen. Werden weitere Ermittlungen abgelehnt und zum spaite-
ren Zeitpunkt dolose Handlungen aufgedeckt, so wird bei einer spidteren Abgabe von
einer falschen Erkldrungsabgabe ausgegangen. Die Rechtsnorm unterscheidet zwischen
einer wissentlich (knowing) und der absichtlich (willful) falschen Abgabe der Erkli-
rung. Eine wissentlich falsche Abgabe der Erkldrung wird mit einer Geldstrafe von bis
zu 1.000.000 US-Dollar oder einer bis zu zehnjdhrigen Freiheitsstrafe geahndet (vgl. [9]).
Das Strafmaf erhoht sich auf 5.000.000 US-Dollar bzw. eine zwanzigjdhrige Haftstrafe
bei Abgabe einer absichtlichen, falschen Erkldrung. Zudem ist die falsche Abgabe einer
certification of disclosure ein Verstol gemif3 § 13 (a) Securities Exchange Act (SEA),
der haftungsrechtliche Konsequenzen nach sich zieht. Die allgemeine Sorgfaltspflicht
gilt auch fiir die non-executive members, die lediglich eine Beratungs- und Kontroll-
funktion ausiiben und daher nicht fiir die Nachverfolgung von dolosen Sachverhalten
zustindig sind. Die Aufdeckung von Unregelmifigkeiten wird prinzipiell den executive
members zugesprochen. Jedoch haben non-executive members aus ihrer Beratungs- und
Kontrollaufgabe heraus die Pflicht, sich liber dolose Vorginge im Unternehmen zu infor-
mieren. Sie miissen Benachrichtigungen der executive officers kritisch beurteilen und
feststellen, ob geeignete Maflnahmen zur Aufkldrung getroffen und mogliche Konse-
quenzen durchgesetzt wurden. Dabei konnen sie sich auf das unternehmensinterne Infor-
mations- und Berichterstattungssystem verlassen, wenn sie in gutem Glauben (good
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faith) davon ausgehen konnen, dass das Gremium die Informationen zeitgerecht erhilt.
Wird dieser Tatbestand nicht erfiillt und die non-executive members zweifeln das unter-
nehmensinterne Informations- und Berichterstattungssystem an, so miissen sie andere
MaBnahmen vornehmen, damit sie ihrer Treuepflicht nachkommen und haftungsrecht-
lich abgesichert sind. Gehen die executive oder non-executive members Hinweisen wirt-
schaftskrimineller Handlungen nicht nach, so verletzen sie ihre Sorgfaltspflicht und sind
folglich schadensersatzpflichtig. Die gleiche Regelung ergibt sich, wenn ein Schaden
entstanden ist, der auf ein fehlendes oder mangelndes Unternehmensiiberwachungssys-
tem zuriickzufiihren ist. Der Schadensersatz kann zivilrechtlich durch die Klage erfolgen.
Bei kapitalmarktorientierten Unternehmen kann die Securities and Exchange Commis-
sion (SEC) auf hoheitlichem Wege eingeschaltet werden (vgl. [5], S.237).

Art und Umfang der Ermittlungswege

Eine konkrete gesetzliche Grundlage, die definiert, wie die Unternehmensleitung von US-
amerikanischen Unternehmen die Aufkldrung von UnregelmiBigkeiten durchzufiihren
hat, ist nicht vorhanden bzw. nicht durch Verordnungen der US-amerikanischen Verwal-
tungsbehorde vorgegeben. Deshalb bestehen unterschiedliche Ermittlungsformen, die zur
Verfolgung von Hinweisen eingesetzt werden. Allgemein hat sich die internal Investiga-
tion durch unternehmensexterne Spezialisten, meist spezialisierte Rechtsanwaltskanzleien
mit Unterstiitzung von Wirtschaftspriifungsgesellschaften, als MaBnahme durchgesetzt.
Es besteht jedoch keine rechtliche Verpflichtung, interne Ermittlungen durchzufiihren
(vgl. [5], S.239). Allerdings kann sich durch das Auskunftsersuchen der US-amerikani-
schen Behorden ein faktischer Zwang ergeben, da das betroffene Unternehmen die gefor-
derten Informationen nicht aus eigener Kraft und unabhingig beibringen kann.

Aus dem US-amerikanischen Sanktionssystem ergibt sich eine Pflicht, die staatlichen
Ermittlungsbehorden durch eigene Untersuchungen zu begleiten. Dadurch, dass keine
Rechtspflicht zur Kooperation mit den Ermittlungsbehdrden besteht, wird das in der Pra-
xis uneinheitlich umgesetzt (vgl. [5], S.239).

Allerdings werden nach den US-amerikanischen Strafbemessungsregeln fiir die US-
Behorden (United States Sentencing Commission’s of Organizations vom 01.11.1999)
unternehmensinterne Ermittlungen sowie die Zusammenarbeit mit den Behorden durch
einen geringeren Strafrahmen beriicksichtigt. Zudem werden umgehende und angemessene
Handlungen des Unternehmens berticksichtigt, die Hinweise auf Compliance-Verstof3e unter-
suchen. Des Weiteren haben MaBnahmen, die die Wiederholung wirtschaftskrimineller
Handlungen verhindern, bei der Bestimmung des Strafmaf3es eine positive Auswirkung. Daher
ist es sinnvoll, klar definierte Regelungen und Verantwortlichkeiten im Zusammenhang mit
Compliance-Verstoen im Unternehmen aufzustellen (vgl. [5], S.240). Da die Vorgehens-
weise in Deutschland durch die im internationalen Umfeld etablierten Verfahren zur Aufde-
ckung von Unregelmifigkeiten geprigt wird, sind insbesondere die Standards fiir Deutschland
von Interesse, die sich an diesen Vorgehensweisen orientieren. Das nachfolgende Kapitel zum
priiferischen Vorgehen im Falle von VerstoBen gibt einen genaueren Uberblick.
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4.3  Priiferisches Vorgehen im Falle von Verst6f3en
4.3.1 Ablauf der Vorgehensweise durch den Priifer

In Deutschland werden verschiedene Standards wie der ISA 240, der ISA 250 oder auch
der IDW PS 210 angewandt, um Jahresabschlusspriifern ein Rahmenkonzept zur Verfii-
gung zu stellen, das ihnen mittels gesetzeskonformen Vorgaben einen konkreten Hand-
lungsrahmen fiir ihre priiferische Vorgehensweise im Zusammenhang mit Verstoflen gibt.
Die gesetzliche Verpflichtung des Jahresabschlusspriifers umfasst im Rahmen der soge-
nannten erweiterten Priifungspflicht bei bekannt gewordenen Unregelmifigkeiten sowie
Gesetzesverstdfien, dass er besonderer Maflnahmen ergreift, um mogliche Auswirkungen
auf die Rechnungslegung sachgerecht zu beurteilen (Definition Unregelméifigkeiten
Abschn.4.4.2). Die Formulierung des abschlieBenden Priifungsurteils und die Erteilung
des Bestitigungsvermerks werden unmittelbar von den Ergebnissen dieser Malnahmen
als integraler und wesentlicher Bestandteil der Jahresabschlusspriifung beeinflusst.

Prifer erfahrt von méglichem
GesetzesverstoR. Aktionen bestimmen
sich nach der Frage: Ist der Gesetzes-
verstoy wahrscheinlich?

Ja

Nein

Sicherstellen, dass das
Management informiert ist

Bestimmen, ob der Gesetzesversto

B B
!

wesentlich ist Prifen, ob das Management
< angemessen auf den Gesetzes-
verstol} reagiert
l Nein
Bestimmen des méglichen Einflusses Keine weitere
3a des GesetzesverstolRes auf den
Abschluss Verpflichtung fiir

den Priifer nach

Angemessene Information von

cle Management und Priifungsausschuss ISA 250 zur
Feststellung von
l Dann
Gesetzes-
Beurteilen, ob der Gesetzesversto verstoRen
4 einen materiellen Einfluss auf den -
Abschluss hat Nein

[

Beurteilen, ob die Unternehmensleitung
zeitnah angemessene
AbhilfemaRnahmen ergriffen hat

l Nein
Weitere Eskalationsmechanismen

Ja

-
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Im Rahmen des risikoorientierten Priifungsansatzes identifiziert der Jahresabschlussprii-
fer zunéchst Risiken, die auf wesentliche falsche Angaben in der Rechnungslegung durch
Fehler und Verstofle hindeuten (vgl. [7], S.431). Er muss abschitzen, inwieweit die identi-
fizierten Risiken wesentlich sind und zu beabsichtigten und unbeabsichtigten Fehlern in der
Rechnungslegung fiihren. Entdeckt der Priifer in diesem Zusammenhang wihrend der
Abschlusspriifung Unrichtigkeiten und Verstofie, die sich wesentlich auf Angaben in der
Rechnungslegung auswirken konnen, hat er eine erweiterte Priifungspflicht. Dies geht aus
einschldgigen nationalen und internationalen Standards wie IDW PS 210, ISA 240 und 250
hervor. Das bedeutet, dass der Jahresabschlusspriifer auf Unrichtigkeiten mit angemessenen
Priifungshandlungen reagieren und Sorge dafiir tragen muss, dass eine umgehende Korrek-
tur veranlasst wird (vgl. [2], Tz. 23, 40, 41). Die Ursachen, die zu der UnregelmiBigkeit
gefiihrt haben, miissen ermittelt werden. Zudem muss eine Risikobeurteilung der Umstédnde
vorgenommen werden, die zu den UnregelmiBigkeiten gefiihrt haben. Dazu gehort auch,
dass mogliche Auswirkungen auf die Rechnungslegung und das rechnungslegungsbezo-
gene interne Kontrollsystem festgestellt und beurteilt werden (vgl. [2, 7], Tz. 22).

Insgesamt hat der Jahresabschlusspriifer Informationen iiber Vorkehrungen und Mafi-
nahmen des Unternehmens anzufordern, die zur Aufklarung von UnregelmiBigkeiten die-
nen und mit denen Fraud-Risiken begegnet werden (vgl. [10], S.4-10). Nur damit kann er
das Potenzial moglicher Fraud-Risiken im Unternehmen abschitzen. Dariiber hinaus ist
zur Abschitzung des Risikopotenzials durch den Jahresabschlusspriifer im Unternehmen
zu diskutieren, welche moglichen Schwachstellen bzw. Anfilligkeiten im Unternehmen
bestehen, die das Potenzial haben, zu einer Falschdarstellung im Jahresabschluss zu fiihren.

In diesem Zusammenhang sollte die Priifungsplanung und -durchfiihrung kontinuierlich
angepasst werden. Dafiir miissen die Priifungsaktivititen hinsichtlich Art, Zeitpunkt und
Umfang koordiniert werden, damit wesentliche unbeabsichtigte Fehler und Fraud ausge-
schlossen werden konnen. Zur Informationsgewinnung bietet sich auch die Befragung des
Managements, des Aufsichtsrats, der Internen Revision oder der leitenden Mitarbeiter an.

Der Jahresabschlusspriifer unterliegt dann einer Informationspflicht, d.h. er muss fest-
stellen, an wen er zu berichten hat. Die Informationsiibermittlung muss zeitnah und ange-
messen an die Unternehmensebene erfolgen, die derjenigen libergeordnet ist, die an dem
Verstof} beteiligt ist (vgl. [2] Tz. 60 ff.). In einem weiteren Schritt erfolgt eine Einschitzung
durch den Jahresabschlusspriifer dariiber, ob ein moglicher Einfluss auf die Ordnungsmi-
Bigkeit des Abschlusses vorliegt. Es ist dabei notwendig, mogliche daraus resultierende
Konsequenzen fiir weitere Fragestellungen im Zusammenhang mit der Jahresabschluss-
priifung zu beriicksichtigen.

Vor dem Hintergrund der erweiterten Priifungspflicht lassen sich nachfolgende, kon-
krete Priifungsschritte ableiten.

1. Zunichst kommt der Gewinnung eines Verstidndnisses eine grofle Bedeutung zu, wie
der unternehmensinterne Aufarbeitungsprozess ausgestaltet ist, die richtigen Priifungs-
handlungen und -methoden geplant sind und zu welchen Ergebnissen dieser kommt
(Investigation).
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2. Des Weiteren erfolgt eine iibergreifende Risikoeinschitzung, ob die nach der Bewer-
tung der Ergebnisse getroffenen Maflnahmen und das interne Kontrollsystem fiir die
Zukunft geeignet konzipiert sind, um entsprechendes Fehlverhalten zu verhindern und
Kontrollschwichen zu vermeiden. Auch spielt die Frage eine Rolle, ob derartige Unre-
gelmiBigkeiten in anderen Bereichen existieren, bzw. aufdeckbar wiren (Remediation-
Design).

3. In der Bewertung der Ergebnisse der internen Untersuchung muss sich der Priifer eine
Meinung bilden, ob das Management des Mandanten beteiligt war und sich hier Zwei-
fel an der Integritdt ergeben konnen, die eine Auswirkung auf den Jahresabschluss
haben.

4. Weiter sind die durch das Management eingeleiteten MaBnahmen und Anderungen im
internen Kontrollsystem zu iiberpriifen und zu beurteilen, ob sichergestellt ist, dass in
Zukunft das Risiko eines Fehlverhaltens tatsédchlich verhindert wird (Remediation-
Operating Effectiveness).

Die wesentlichen Auswirkungen auf den Jahresabschluss und den Lagebericht miissen
validiert werden. In diesem Zusammenhang sind insbesondere zu berticksichtigen:

a. Mogliche bilanzielle und erfolgsrechnerische Konsequenzen z.B. aus Vertragsstrafen,
StrafmalBnahmen, Schadensersatzforderungen, Enteignungen von Vermogenswer-
ten sowie steuerlichen Korrekturen, insbesondere durch eine Nichtabzugsfihigkeit
von Zahlungen im Rahmen der Auftragserlangung sind zu beurteilen sowie

b. mogliche, sachverhaltsbezogene Angabepflichten in Anhang und Lagebericht.

c. Es muss beurteilt werden, ob die vom Management erteilten Auskiinfte, Erkldrun-
gen und Risikobeurteilungen glaubwiirdig sind. Darauf aufbauend muss einge-
schétzt werden, inwieweit sich mogliche Konsequenzen fiir andere Gebiete der
Abschlusspriifung ergeben.

d. Abschlieend wird beurteilt, ob die finanziellen Auswirkungen so schwerwiegend
sind, dass sie den Jahresabschluss als Ganzes infrage stellen.

Der Jahresabschlusspriifer begleitet die laufenden internen und externen Untersuchungen
und hinterfragt und beurteilt, ob diese umfassend und angemessen durchgefiihrt werden.
Diese Erkenntnisse zur Risikoeinschitzung dienen als Grundlage zur Feststellung weiter-
gehender, einzelfallbezogener Priifungshandlungen. Die Erkenntnisse bilden daher einen
integralen Bestandteil des Prozesses zur Formulierung des abschlieBenden Priifungsurteils.

4.3.2 Forensik-Service in der Abschlusspriifung

Neben den im Abschn.4.3.1 aufgefiihrten Priifungsschritten des Abschlusspriifers ist
die Einbeziehung von Spezialisten ein geeignetes Instrument, um wirtschaftskriminelle
Handlungen nachzuverfolgen, insbesondere wenn die Leitungsebene involviert ist. Die
Zielsetzung von forensischen Services besteht darin, Wirtschaftskriminalitit durch Dienst-
leistungen in den Bereichen der ,,Privention, Aufdeckung, Aufkldrung und Beweissicherung
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wirtschaftskrimineller Sachverhalte® zu bekdmpfen sowie rechtliche Auseinandersetzun-
gen und die Wiederbeschaffung von Vermogenswerten zu begleiten. Externe Forensik-
Services unterstiitzen Unternehmen bei der praxisnahen Aufdeckung und Aufklidrung
wirtschaftskrimineller Sachverhalte und beraten beziiglich des unternehmensspezifischen
priaventiven Umgangs mit Fraud-Risiken (vgl. [10], S.45).

Diese Services werden durch rechtliche Expertise in klassischen Compliance-relevan-
ten Rechtsgebieten unterstiitzt, wie z.B. Datenschutz. Im Rahmen der Sonderuntersu-
chung, die bei einem Shadow Audit erfolgen wiirde, ist die Aufdeckung und Untersuchung
wirtschaftskrimineller Sachverhalte und Handlungen in und gegen Institutionen der Man-
danten das Ziel.

Fiir eine forensische Sonderuntersuchung werden in der Regel forensische Interviews,
Dokumentenanalysen, Hintergrundrecherchen und Analysen von elektronischen Daten
herangezogen. Im Anschluss an eine umfassende Sachverhaltsaufkldrung kann im Rah-
men einer Remediation die Aufarbeitung der wirtschaftskriminellen Vorfille mit der Ziel-
setzung der Optimierung von Prozessen und Kontrollsystemen erfolgen.

Im Rahmen einer Sonderuntersuchung kénnen sowohl priventive als auch reaktive
Untersuchungen von wesentlicher Bedeutung sein. Im Rahmen der priventiven Untersu-
chung sollen Schwachstellen abgestellt oder aufgedeckt werden. Der Blick von aufen auf
Prozesse, Abldufe und Kontrollen ermoglicht eine unabhingige Aufnahme und die zielge-
richtete Reaktion. Dies hilft dem Abschlusspriifer u.a. bei der Bewertung des IKS, des
Compliance Management Systems oder der allgemeinen Kontrollstruktur in einem Unter-
nehmen und erhoht die Priifungssicherheit. Im Rahmen einer reaktiven Untersuchung ver-
schiebt sich der Fokus dahin, dass einem Unternehmen Klarheit tiber UnregelmifBigkeiten
verschafft werden soll. Damit sollen zuerst unternechmensinterne Mallnahmen erfolgen,
die aber auch in zivil- und/oder strafrechtliche Malnahmen miinden konnen. Ausgangs-
punkt fiir eine solche Sachverhaltsaufklirung sind oft Erkenntnisse des Abschlusspriifers.

Gemil § 238 Abs. 1 Satz 2 HGB muss die Buchfiihrung einer Gesellschaft so erfolgen,
dass ein sachverstindiger Dritter sich innerhalb einer angemessenen Zeit einen Uberblick
tiber die Geschiftsvorfille und die Lage des Unternehmens bilden kann. Der wirtschafts-
kriminell handelnde Téter wird seine VerstéBe jedoch so darstellen, dass diese eben nicht
sofort aufgedeckt werden konnen. Nun muss der Abschlusspriifer in seiner kritischen
Grundhaltung Merkmale identifizieren, die potenzielle UnregelméBigkeiten darstellen
konnen (Auftragsgegenstand der Abschlusspriifung, Abschn.4.2.1). Sofern der Abschluss-
priifer solche Merkmale identifiziert, muss er diese mit Blick auf die Bedeutung fiir fal-
sche Angaben in der Rechnungslegung beurteilen. Bei bedeutsamen Merkmalen muss der
Abschlusspriifer reagieren und eine Anpassung oder eine Erweiterung der Priifungshand-
lungen vornehmen (Erweiterung der Priifungshandlung Abschn.4.3.1). Letztendlich wer-
den bedeutsame Risiken in der Berichterstattung oder im Bestidtigungsvermerk offengelegt.

An diesen Aufgaben des Abschlusspriifers wird allerdings schnell ein Zielkonflikt
erkennbar: Die Ausweitung der Priifungshandlungen fiihrt zu einem héheren Zeitaufwand
und zu hoheren Kosten. Zwar darf sich der Abschlusspriifer von diesen Faktoren nicht
beeinflussen lassen, jedoch darf er bei der Durchfiihrung von erweiterten Priifungshand-
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lungen andere Priifungsgebiete nicht vernachlédssigen. Der Vorteil eines Shadow Audits
wird daher deutlich: Wihrend der Abschlusspriifer den Jahresabschluss am Ende eines
Geschiftsjahres priift und damit einen ganzheitlichen Schwerpunkt hat, ermdglicht das
Shadow Audit eine spezifische Aufkldarung des vorliegenden Sachverhalts.

Sofern der Abschlusspriifer Merkmale identifiziert hat, die eine Sonderuntersuchung
bedingen, werden diese zwischen dem externen Forensiker, dem Abschlusspriifer selbst
und der Unternehmensleitung bzw. dem Aufsichtsorgan diskutiert, um weitere Untersu-
chungsschritte zu definieren. Isoliert betrachtet ist die Aussagekraft einzelner Hinweise
auf Unrichtigkeiten und VerstoBe gering, da effiziente Kontrollsysteme und spezifische
Umstinde das Risiko von UnregelméBigkeiten abschwéchen konnen. Liegen jedoch Kom-
binationen von mehreren Merkmalen vor, besteht in der Regel ein erhohtes Risiko, sodass
eine vollstdndige Sachverhaltsaufkldrung sinnvoll ist.

Dies kann entweder in einer Vollpriifung eines bestimmten Bereichs oder einer erwei-
terten Stichprobeniiberpriifung miinden. Hierbei ist der zeitliche und materielle Aufwand
einer Vollpriifung gegeniiber ihrem Nutzen und der Aussagekraft der Erkenntnisse abzu-
wigen. Diese Priifungen konnen dann von externen Forensikern im Rahmen eines Shadow
Audits durchgefiihrt werden. Die genutzten Erkenntnisquellen im Rahmen eines solchen
Shadow Audits werden nachfolgend dargestellt.

4.3.2.1 Quellen externer Forensiker: digital und auf Papier, strukturiert
und unstrukturiert

Im Rahmen eines Shadow Audits durch den externen Forensiker werden relevante Unter-
lagen gesichert und gesichtet — in Papierform und digital. Im Rahmen der Sachverhalts-
aufkldrung bereiten die externen Forensiker diese (elektronischen) Daten entsprechend
auf und werten diese aus, sodass die Ergebnisse einen Blick auf die Vorgehensweise des
potenziell dolos handelnden Mitarbeiters bzw. auf den entsprechenden Sachverhalt selbst
ermoglichen. Im Rahmen der elektronischen Daten wird zwischen strukturierten und
unstrukturierten Daten unterschieden.

Unter strukturierten Daten werden dabei solche Daten verstanden, die in einer bestimm-
ten Weise einheitlich strukturiert sind und eine inhaltliche Verkniipfung aufweisen. Diese
strukturierten Daten sind typisch fiir Buchhaltungssysteme. Im Gegensatz dazu weisen
unstrukturierte Daten keinen einheitlichen Aufbau auf. Hierzu werden z.B. alle Office-
Anwendungen, andere Textverarbeitungssysteme oder weitere Anwendungen gezéhlt. Bei-
den Datentypen gemeinsam ist, dass vor der Bearbeitung und somit vor der Auswertung
die geltenden unternehmensinternen und insbesondere die gesetzlichen Datenschutzanfor-
derungen gepriift werden miissen.

Nach der Feststellung der fiir die Sachverhaltsaufkldrung bendtigten elektronischen
Daten und der Kldrung der Datenschutzanforderungen werden die Daten durch die Foren-
siker entsprechend gesichert.

Die Auswertung strukturierter Daten erfolgt auf der Basis der festgestellten Merkmale
bzw. der UnregelmiBigkeit. Dabei konnen bestehende Abfragen vorgenommen werden, um
das Ausmal des Sachverhaltes festzustellen. Alternativ konnen auch auf den Sachverhalt
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bezogene unternehmensbezogene individuelle Abfragen erfolgen. Hierbei soll das Hand-
lungsmuster des Téters festgestellt werden, da dieser bei seinen Handlungen zumeist wenig
bekannte Schwachstellen im Buchhaltungs- oder Kontrollsystem nutzt.

Auch eine Analyse der unstrukturierten Daten zielt darauf ab, den Sachverhalt mog-
lichst umfassend aufzudecken, wodurch auch hier Handlungsmuster eine wichtige Rolle
spielen. Jedoch erfolgt iiber unstrukturierte Daten ein wesentlicher Teil der inner- und
aulerbetrieblichen Kommunikation, sodass hier auch ein Ziel ist, Absprachen zwischen
internen und externen Personen aufzudecken. Die Daten werden in eine forensische
Analysesoftware eingespielt, die eine effiziente und effektive Auswertung durch einen
erfahrenen Anwender ermoglicht. In dieser Software konnen mithilfe von Suchwértern
Informationen gewonnen werden, durch die der Sachverhalt verdichtet wird. Zusétzlich
konnen durch die Einbeziehung von weiteren Kenngroen, wie z. B. von Zeitrdumen oder
Beteiligten, weitere Analysen vorgenommen werden.

Auf Grundlage der zur Verfiigung stehenden Dokumente kann der externe Forensiker
Einzelsachverhalte nachvollziehen und erlangt tiefere Kenntnisse iiber bestehende Struk-
turen, Handlungsmuster und mogliche systemische Schwichen. Zusitzlich werden in
personlichen Gesprachen mit Mitarbeitern in Schliisselpositionen Arbeitsweisen und
Handlungsablidufe plausibilisiert. Hierbei ist zwischen Informationsgespriachen und foren-
sischen Interviews zu unterscheiden.

4.3.2.2 Informationsgesprache, forensische Interviews und Hintergrund-
Recherchen zur Informationsgewinnung

Im Rahmen von Informationsgesprichen werden allgemeine Informationen gesammelt. Es
kann sich dabei um eine Prozessaufnahme oder die Klirung von Berichtswegen sowie Zustin-
digkeiten und Verantwortlichkeiten in einzelnen Abteilungen handeln. Diese Informationen
dienen zum Verstidndnis der Unterlagen und zur Abrundung des Sachverhaltes. Zu unterschei-
den ist davon das forensische Interview, bei dem spezielle Informationen im Zusammenhang
mit dem aufzukldrenden Sachverhalt gesammelt werden. Zusitzlich sollen Widerspriiche auf-
geklart und der Sachverhalt vervollstindigt werden. Teilweise konnen die forensischen Inter-
views den Prozess der Dokumentensichtung abkiirzen, was Zeit und Kosten spart.

Eine dritte Sdule zur Aufkldrung eines Sachverhaltes sind Hintergrundrecherchen.
Hierbei werden durch ein speziell ausgebildetes Team offentlich zugédngliche Quellen auf
niitzliche Informationen ausgewertet. Bei diesen Informationen kann es sich um private
oder gesellschaftsrechtliche Verbindungen zwischen zwei oder mehreren Personen han-
deln, die in den Sachverhalt integriert sind, deren Verbindung jedoch nicht offensichtlich
oder bekannt ist. Hierdurch konnen sich neue Zusammenhinge in den Sachverhalten erge-
ben bzw. unklare Bezichungen verdeutlicht werden. In vielen Fillen ergeben sich durch
die Hintergrundrecherchen von Corporate Intelligence sogar neue Aspekte, die den Sach-
verhalt vervollstindigen oder sogar erweitern.

Werden neue Verdachtsmomente identifiziert oder ergeben sich Hinweise, die den
Fokus der Untersuchung verlagern, konnen neue, passgenaue Untersuchungshandlungen
beschlossen und durchgefiihrt werden. Die Kombination von technischen Analysen,
Dokumentenreviews, personlicher Gespréchsfiihrung und Hintergrundrecherchen erlaubt
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eine umfassende und zielgenaue Sachverhaltsaufklirung. Diese Sachverhaltsaufkldrung
wire fiir den Abschlusspriifer in der dargestellten Tiefe aufgrund seines Priifungsauftrags
gar nicht leistbar, sodass das Shadow Audit den Abschlusspriifer entlastet.

Wenn der Abschlusspriifer einzelne Teammitglieder fiir das multidisziplindre Team der
Forensiker stellen kann, ergibt sich ein zusétzlicher Mehrwert sowohl fiir das Shadow
Audit und die Abschlusspriifung als auch fiir die Unternehmensleitung. Die Qualitét des
Shadow Audits profitiert dabei von der guten Unternehmens- und Prozesskenntnis der
Abschlusspriifer und die Beurteilung des Jahresabschlusses von der investigativen Metho-
dik der forensischen Untersuchungen.

Die Untersuchungsergebnisse dokumentiert der externe Forensiker sorgfiltig, sodass
sie auch fiir gerichtliche und auBlergerichtliche Auseinandersetzungen tauglich sind. Ins-
besondere die Bezifferung moglicher Schiden und die Feststellung von Verantwortlich-
keiten, z. B. im Hinblick auf Organversagen oder Verletzung der Aufsichtspflichten, sind
auch im Rahmen der Jahressabschlusspriifung von Bedeutung.

Die Kommunikation und Berichterstattung zwischen Abschlusspriifer und Forensiker
sind von der Auftaktbesprechung bis zum Abschluss des Shadow Audits von elementarer
Bedeutung. Durch den intensiven Austausch kann der Abschlusspriifer die eigenen Ergeb-
nisse und Informationen mit denen des Forensikers abgleichen und die Effekte auf den
Jahresabschluss und den Lagebericht einschitzen. Zusétzlich kann anhand der Dokumen-
tation ein Vergleich zwischen der Vorgehensweise und den Ergebnissen des Abschlussprii-
fers und des Forensikers angestellt und somit die Unabhiingigkeit des Abschlusspriifers
belegt werden (Beachtung der Unabhiéngigkeit Abschn.4.4.1). Die Berichterstattung der
forensischen Untersuchung darf der Abschlusspriifer auch fiir die eigene Dokumentation
der Priifungshandlungen heranziehen.

Das Shadow Audit unterliegt keiner zeitlichen oder sachlichen Beschriankung. Somit
konnen einerseits auch Vorgéinge aus der Vergangenheit untersucht werden, die nach wie
vor Relevanz fiir den Jahresabschluss besitzen. Andererseits konnen Vorkommnisse
auBerhalb der gesetzlichen Rechnungslegungsvorschriften und erginzenden gesellschafts-
rechtlichen Bestimmungen untersucht werden.

Die Erkenntnisse des forensischen Shadow Audits kdnnen als zusétzliche Informati-
onsquelle eingesetzt werden, um die Qualitdt der Abschlusspriifung zu steigern. Dabei
muss der Abschlusspriifer die Erkenntnisse des Shadow Audits kritisch hinterfragen und
die Rahmenbedingungen, Vorgehensweise und das Beschaffen der Beweisunterlagen
begutachten. Folglich diirfen die durch die externen Forensiker bereitgestellten Berichte
nur vom Abschlusspriifer verwertet werden, wenn diese nachvollziehbar sind, d.h. die
Priifungsschritte wesentlich sachgerecht und schliissig erscheinen (vgl. [10], S.2). Welche
konkreten Auswirkungen das Shadow Audit fiir das Testat des Jahresabschlusspriifers hat,
ist davon abhéngig, ob zum Abschlusszeitpunkt der Jahresabschlusspriifung die Ergeb-
nisse des Shadow Audits bereits feststehen und ob die UnregelmifBigkeiten den Jahresab-
schluss wesentlich beeinflussen (vgl. [5], S.244).

Weiterhin kann ein unangekiindigtes Shadow Audit, das vom jdhrlich dhnlichen Prii-
fungsschema des Abschlusspriifers abweicht, dolose Handlungen aufdecken. Durch den
Einsatz forensischer Datenanalysen konnen auch gro3e Datenbestiinde effizient auf Unre-
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gelmiBigkeiten iiberpriift werden. Insgesamt kann so die forensische Vollpriifung von
kritischen Sachverhalten ein detaillierteres Bild als die Risikoiiberpriifung des Abschluss-
priifers liefern (siehe Abschn.4.3.1). So kann der Bestidtigungsvermerk auf Grundlage
umfassender Informationen abgegeben und die Qualitit des Testats erhoht werden.
Wichtig bei der Erbringung von Forensik-Services in der Abschlusspriifung ist und bleibt
die Gewihrleistung der Unabhéngigkeit des Jahresabschlusspriifers. Nicht nur vor dem Hin-
tergrund der Unabhiingigkeitsvorschriften stellt sich die Frage, welche relevanten Neurege-
lungen sich aus der Abschlusspriiferreform fiir die Pflichten des Jahresabschlusspriifers im
Compliance-Zeitalter ergeben. Diese werden nachfolgend verifiziert und néher erldutert.

4.4 Welche Neuerungen ergeben sich aus der
Abschlusspriiferreform?

Die Neuregelungen der EU-Abschlusspriiferreform gelten ab dem 17. Juni 2016 und
betreffen mehrere Themen: von der verpflichtenden externen Rotation des Abschlussprii-
fers, iiber die Regelungen fiir Nicht-Priifungsleistungen, bis hin zu vollkommen neuen
Anforderungen an Priifungsausschiisse und deren Arbeit. Auf diese Umstellungen miissen
sich Unternehmen gemeinsam mit ihren Abschlusspriifern gut vorbereiten. In vielen
Fillen bedeutet der Wechsel des Abschlusspriifers zukiinftig auch, dass Berater und Steu-
erberater ebenfalls ausgetauscht werden, sofern es sich um zukiinftig unzulissige Bera-
tungsleistungen handelt. Insbesondere internationale Konzerne mit Tochterunternehmen
von Offentlichem Interesse unterliegen komplexeren Anforderungen.

Die externe Uberwachungsfunktion erfordert einen unabhingigen und unbefangenen
Abschlusspriifer. Nur so konnen bestehende Informationsasymmetrien zwischen dem Lei-
tungsorgan und den Kapitalgebern eines Unternehmens abgebaut werden. Das kann immer
nur dann der Fall sein, wenn Kapitalmarktteilnehmer dem Bestitigungsvermerk des
Abschlusspriifers vertrauen konnen (vgl. [11], S.2120, [12], S.261). Die Unabhingig-
keitsgefahrdung ist seit der Finanzkrise im Jahr 2008 ein Hauptthema auf der EU-Ebene.
Insbesondere werden bestimmte Beratungsdienstleistungen von der Tétigkeit des Wirt-
schaftspriifers durch die neue EU-Verordnung getrennt, um das Vertrauen in die Kapital-
markte zu stirken. Dieses Vertrauen kann nur erzielt werden, wenn das Urteil des
Abschlusspriifers vertrauenswiirdig und verldsslich ist, d.h. der Abschlusspriifer das Tes-
tat ohne jeglichen Einfluss anderer treffen kann (vgl. [13], S.623).

4.4.1 Beachtung der Unabhédngigkeitsvorschriften

Definition der ,,Unabhiingigkeit* und deren Bedeutung

Die Unabhingigkeit ist eine der allgemeinen Berufspflichten des Wirtschaftspriifers. Sie
istin §43 Abs. 1 S.1 WPO, § 1 Abs. 1 S.1und §2 BS WP/vBP geregelt und muss bei allen
Berufstitigkeiten des Wirtschaftspriifers eingehalten werden. Dariiber hinaus ist eine
unbefangene Verhaltensweise des Wirtschaftspriifers nach §21 BS WP/vBP von groBter
Bedeutung. Demnach ist ein Auftrag abzulehnen, wenn Hinweise bestehen, dass die
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Unabhingigkeit nach §21 BS WP/vBP beeintrichtigt werden konnte oder Befangenheit
besteht (vgl. [11], S.2117). Die Urteilsbildung eines unabhdngigen Wirtschaftspriifers ist
dadurch geprigt, dass sie sowohl frei von Fremdeinfliissen ist sowie von dem Anschein,
ggf. Fremdeinfliissen sachkundiger Dritte zu unterliegen.

Man unterscheidet zwischen der inneren und #ufleren Unabhingigkeit (vgl. [13],
S.623). Die innere Unabhéngigkeit — auch Unbefangenheit genannt — stellt den Bezug zur
inneren Einstellung des Wirtschaftspriifers her. Der Wirtschaftspriifer muss sich ohne Ein-
fluss von unsachgeméifBen Erwidgungen, die insbesondere einen geschiftlichen, finanziel-
len oder personlichen Hintergrund haben konnen, ein Urteil bilden, §21 II BS WP/vBP
(vgl. [13], S.623). Die duBlere Unabhéngigkeit hingegen zielt darauf ab, dass aus der Per-
spektive eines verstdndigen Dritten keine Umstidnde erkannt werden, die den Anschein
erwecken, dass eine unsachgemifie Beeinflussung der Urteilsbildung des Wirtschaftsprii-
fers durch den Mandanten oder einen Dritten erfolgt sein konnte.

In Fillen, in denen angenommen werden muss, dass die Urteilsbildung des Wirtschafts-
priifers aufgrund z. B. rechtlicher oder wirtschaftlicher Einflussfaktoren eingeschrinkt ist,
spricht man von einer Besorgnis der Befangenheit im Sinne des § 21 III BS WP/vBP. Von
der Unabhingigkeit des Wirtschaftspriifers ist folglich dann auszugehen, wenn er zum
einen tatséchlich unabhéngig und unbefangen ist und zum anderen auch von sachkundigen
Dritten als unabhédngig und unbefangen angesehen wird (vgl. [13], S.623). Nur wenn das
Priifungsurteil verldsslich und vertrauensvoll ist, ist gewéhrleistet, dass Adressaten eines
gepriiften Jahresabschlusses einen Mehrwert aus der Priifung gewinnen. Unbedingte Vor-
aussetzungen hierfiir sind die Unabhéngigkeit und die Unbefangenheit des Abschlussprii-
fers (vgl. [14], S.61, [13], S. 623).

EU-Verordnung zur Abschlusspriifung

Durch die EU-Reform wird der bereits bestehende in § 319 und § 319a HGB niedergelegte
Katalog der fiir den Jahresabschlusspriifer unzulédssigen Dienstleistungen erweitert. Er
beinhaltet nach seiner Anpassung das explizite Verbot bestimmter Rechtsberatungsleis-
tungen, bestimmter Personaldienstleistungen sowie Gestaltungs- und Einfiihrungsbera-
tung bei internen Kontrollsystemen und Risikomanagementsystemen. Durch diese
Erweiterung soll die Unabhingigkeit des Jahresabschlusspriifers verbessert werden (vgl.
[15], S.147).

Art.5 Abs. 1 EU-Verordnung besagt:

Der Abschlusspriifer oder die Priifungsgesellschaft eines Unternehmens von o6ffentlichem
Interesse und jedes Mitglied eines Netzwerks, dem der Abschlusspriifer bzw. die Priifungsge-
sellschaft angehort, darf weder direkt noch indirekt fiir das gepriifte Unternehmen, dessen
Mutterunternehmen oder die von ihm beherrschten Unternehmen in der Union verbotene
Nichtpriifungsleistungen innerhalb folgender Zeitrdume erbringen:

a) innerhalb des Zeitraums zwischen dem Beginn des Priifungszeitraums und der Abgabe
des Bestitigungsvermerks und

b) innerhalb des Geschiftsjahrs, das dem in Buchstabe a genannten Zeitraum unmittelbar
vorausgeht, in Bezug auf die in Unterabsatz 2 Buchstabe e genannten Leistungen.
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Dariiber hinaus definieren die Wirtschaftspriiferordnung, die Berufssatzung fiir Wirtschafts-
priifer sowie der Code of Ethics for Professional Accountants ethische Verhaltensregeln fiir
Wirtschaftspriifer. Der Code of Ethics wird durch ein internationales, unabhingiges Gre-
mium, die International Federation of Accountants (IFAC), veroffentlicht und ist auch fiir
Wirtschaftspriifer in Deutschland verbindlich anzuwenden. Der Kodex beinhaltet ethische
Grundsitze fiir einen Wirtschaftspriifer, wonach dieser ,,Dienstleistungen fiir die interes-
sierte Offentlichkeit mit gleichbleibend hoher Qualitiit zu erbringen und die Effizienz der
Kapitalmirkte zu gewihrleisten hat (vgl. [16], S. 1).“ Der Code of Ethics gibt Rahmenbedin-
gungen mit dem Ziel vor, die Unabhéngigkeit des Jahresabschlusspriifers sicherzustellen.

Auch im Code of Ethics werden Beratungsdienstleistungen als eine Gefdhrdung der
Priiferunabhingigkeit genannt. Der Code of Ethics unterstiitzt den Wirtschaftspriifer darin,
eigenstindig und professionell Unabhéngigkeitsgefahrdungen zu bewerten, auch in Situa-
tionen, die nicht konkret im Ethikkodex beschrieben sind (vgl. [16], S.46). In einer sol-
chen Situation gilt es fiir den Wirtschaftspriifer, mogliche Unabhingigkeitsgefihrdungen
festzustellen und ihre Bedeutsamkeit vor dem Hintergrund seiner Priifungen zu beurteilen.
In der Folge sind Mallnahmen zu ergreifen, die das Risiko einer Einschrinkung der Unab-
hingigkeit beseitigen oder maf3geblich reduzieren (vgl. [16]; S.46 £.).

Ergénzend ist auf Art.4 Abs.2 der EU-Verordnung hinzuweisen. Nach der Regelung
werden zuldssige Nichtpriifungsleistungen auf maximal 70 % des Durchschnitts der in den
vergangenen drei aufeinanderfolgenden Geschiftsjahren erzielten Abschlusspriifungsho-
norare begrenzt (vgl. [17]).

Im Rahmen des Shadow Audits ist zu priifen, ob die Zusammenarbeit mit dem Ab-
schlusspriifer und der Internen Revision oder der Einsatz von Forensikern in der Abschluss-
priifung unter dem Verbotskatalog aufgefiihrt sind.

Forensik-Service
Aus der EU-Verordnung besteht kein ausdriickliches Verbot, ein unternehmensinternes
Shadow Audit wihrend der Abschlusspriifung einzusetzen. Einschriankungen diesbeziig-
lich sind auch nicht im HGB, Sarbanes-Oxley Act oder im Code of Ethics aufgefiihrt.
Jedoch konnen einige Teilbereiche der forensischen Dienstleistung laut der EU-Verord-
nung eine Gefdhrdung beziiglich der Unabhingigkeit darstellen. Besonders die forensi-
schen Teildienstleistungen, die den Fokus auf juristische Beratungstitigkeiten und
Priventionsberatung haben, stellen einen Unabhingigkeitskonflikt geméd Art.5 Abs. 1
EU Unterabsatz 2 Buchstabe e), g), h) EU-VO dar. Demgemaif ist die Gestaltung und
Umsetzung interner Kontrollen- oder Risikomanagementverfahren untersagt, die im
bestimmten Maf3e mit der Gestaltung und Kontrolle von Finanzinformationen oder Finan-
zinformationstechnologien in Verbindung stehen. Zudem werden juristische Leistungen
mit einem Beratungsschwerpunkt, Verhandlungen im Namen des gepriiften Unterneh-
mens und Vermittlungstitigkeiten im Zusammenhang mit der Beilegung von Rechtsstrei-
tigkeiten ausgeschlossen. Schlieflich sind jegliche Leistungen bezogen auf die interne
Revision des gepriiften Unternehmens verboten (vgl. [18], S.33).

Es bestehen jedoch keine Einschrinkungen, wenn sich der Einsatz der Forensik aus-
schlieBlich auf die forensische Sachverhaltsaufklirung und Forensik-Accounting bezieht.
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Folglich konnen forensische Zusatzleistungen wihrend der Abschlusspriifung durch die
Wirtschaftspriifungsgesellschaft unbeschadet der Unabhingigkeitsverordnung der EU-
Regelung, Code of Ethics, HGB oder Sarbanes-Oxley Act durchgefiihrt werden. Dennoch
ist zu berticksichtigen, ob eine wirtschaftliche Abhédngigkeit zwischen dem Jahresab-
schlusspriifer und den gepriiften Unternehmen bestehen konnte. Dementsprechend sollten
die Umsatzanteile von 30 % bzw. 15 % bei kapitalmarktorientierten Unternehmen beach-
tet werden (vgl. [10], S.95).

Kommt der Jahresabschlusspriifer zu dem Ergebnis, dass er im Rahmen des Shadow
Audits unter Auswahl einer vergleichbaren Vorgehensweise und eines vergleichbaren Prii-
fungsansatzes zu den gleichen Ergebnissen wie der externe Ermittler gekommen wire, gilt
es seine Unabhéngigkeit von dem externen Ermittler zu belegen. Der Nachweis der Unab-
héngigkeit des Jahresabschlusspriifers kann mithilfe der von der EU-VO 537/2014 vorge-
sehenen Erweiterung der verbotenen Priifungsdienstleistungen hergeleitet werden, da
hierdurch die Unabhingigkeit des Wirtschaftspriifers verbessert werden soll.

4.4.2 Erweiterte Berichtspflichten

Ausgangssituation

Die EU-VO 537/2014 (Anlage zur Priifungsverordnung, AP-VO) sieht an zwei Stellen Mel-
depflichten an Dritte iiber UnregelméBigkeiten bzw. Regelverstofie vor: Art.7 sowie Art. 12
Abs. 1 AP-VO. Beide Meldepflichten betreffen nur Priifungen bei Unternehmen von &ffent-
lichem Interesse (PIE) (vgl. [19], S.61). Besteht im Rahmen der Jahresabschlusspriifung
eines Unternehmens von dffentlichem Interesse die Vermutung oder besteht ein berechtigter
Grund zu der Vermutung, dass UnregelmifBigkeiten — wie etwa Betrug im Zusammenhang
mit dem Abschluss des gepriiften Unternehmens — moglicherweise eintreten oder bereits
eingetreten sind, so teilt der Jahresabschlusspriifer dies dem gepriiften Unternehmen gemaf
Art.7 AP-VO mit. Er fordert dieses auf, die Angelegenheit zu untersuchen sowie angemes-
sene Mafinahmen zu treffen, um derartige UnregelmiBigkeiten aufzugreifen und einer Wie-
derholung dieser UnregelméBigkeiten in der Zukunft vorzubeugen. Nimmt das gepriifte
Unternehmen keine Handlungen vor, um den Sachverhalt aufzukldren, so informiert der
Jahresabschlusspriifer die von den Mitgliedstaaten benannten Behorden, die fiir die Unter-
suchung solcher UnregelméaBigkeiten verantwortlich sind (vgl. [43] in Kap. 3, S.84).

Eine Meldepflicht des Abschlusspriifers nach Art. 12 Abs. 1 der EU-VO iiber wesentli-
che Verstofle des zu priifenden Unternehmens ist fiir Kreditinstitute sowie fiir Versiche-
rungsunternehmen bereits bekannt. Fiir die weiteren Priifungen bei Unternehmen von
offentlichem Interesse ergibt sich — wie bereits nach Art.7 AP-VO — die Notwendigkeit
der einzelfallabhingigen Bestimmung der zustindigen Behorde. ,,Dies gilt ebenfalls fiir
die Beurteilung, welche Rechtsvorschriften die Zulassung oder die Ausiibung der Unter-
nehmenstitigkeit regeln. Hier kommen die Betriebslizenzen z.B. fiir die Betreiber von
Flughifen oder Kernkraftwerken in Betracht. Adressaten der Mitteilung im Fall von (mut-
maBlichen) VerstoBen wiren in solchen Fillen die zustindigen Genehmigungsbehorden.*
(vgl. [19], S. 64).
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Erginzend an dieser Stelle zu nennen ist auch das Exposure Draft Responding to Non-
Compliance with Laws and Regulations (ED NOCLAR), das im Juli 2015 durch das Inter-
national Ethics Standards Board for Accountants (IESBA) veroffentlicht wurde. Das ED
NOCAR stellt weitere Anforderungen bei Verdacht auf Verstofle gegen Gesetze und andere
Rechtsvorschriften durch den Mandanten. Im Unterschied zur AP-VO werden diesbeziiglich
nicht ausschlieBlich Priifungen bei Unternehmen von &ffentlichem Interesse, sondern samt-
liche Abschlusspriifungen und dariiber hinaus auch sonstige Leistungen an den Mandanten
erfasst. Nach ED NOCLAR muss sich der Abschlusspriifer bei Verdacht auf oder Anhalts-
punkte fiir derartige VerstoBe zunichst ein hinreichendes Verstindnis von Art und Umfang
des (mutmaBlichen) Verstofles sowie der einschldgigen Gesetzes- und Rechtsvorschriften
verschaffen. Ferner muss der Mandant dazu aufgefordert werden, zeitnah angemessene
Mafnahmen zu ergreifen. Diese Mallnahmen haben zum Zweck, einen potenziellen Versto3
zu vermeiden, die Konsequenzen eines Verstoles zu beseitigen oder abzuschwichen und
ggf. zustindige Behorden zu informieren. Der Abschlusspriifer muss schlielich beurteilen,
ob und ggf. welche weiteren Maflnahmen wie z.B. die Mitteilung des (mutmaflichen) Ver-
stofles durch ihn selbst an eine geeignete Behorde notwendig sind. Eine solche Mitteilung ist
aber nur moglich, wenn sie nicht gegen nationales Recht verstofit (vgl. [19], S.62).

Besonders schwierig ist es — unabhingig von den aufgezeigten Meldepflichten — Tatbe-
stinde, die auf mogliche wirtschaftskriminelle Handlungen hindeuten, im Priifbericht
gemdl §321 Abs.1 S.3 HGB zu dokumentieren. Das konnen Tatbestidnde sein, die im
Rahmen der Priifung aufgedeckt wurden oder sonstige wichtige Sachverhalte, die mit der
Unternehmensleitung kommuniziert wurden oder die nach dem fachkundigen Urteil des
Priifers fiir die Uberwachung des Rechnungslegungsprozesses bedeutsam sind.

Das Ausmal des VerstoB3es ist im Priifungsbericht auszufiihren und hiangt von unter-
schiedlichen Kriterien ab (vgl. [5], S.244). Beispiele hierfiir sind das mit dem Verstof3
einhergehende Risiko fiir das Unternehmen oder die Signifikanz der verletzten Rechts-
norm (vgl. [17]). Es ist auf wesentliche Unrichtigkeiten und Verstof3e im Priifungsbericht
hinzuweisen, die fiir eine angemessene Information der Adressaten, vor allem hinsichtlich
der Uberwachung der Unternehmensfiihrung und des gepriiften Jahresabschlusses von
Bedeutung sind. Das gilt auch fiir den Fall, dass in der Zwischenzeit ausgerdumte Fehler
auf Schwichen im internen Kontrollsystem schlieBen lassen (vgl. [20] Tz. 70).

Dariiber hinaus ist von dem Jahresabschlusspriifer zu verifizieren, ob am Ende der Prii-
fung ein uneingeschrinkter Bestdtigungsvermerk erteilt werden kann. Insbesondere ist
dies genau zu priifen, wenn es sich bei dem Verdacht um korrupte Aktivitdten handelt und
das Ausmalf} durch die Ermittlungen noch nicht abschlieend zu einem Ergebnis gekom-
men ist. Einen uneingeschriankten Bestidtigungsvermerk kann der Jahresabschlusspriifer
im Rahmen seines pflichtgemiflen Ermessens erst dann erteilen, wenn alle fiir Beurteilung
des Jahresabschlusspriifers relevanten Ermittlungen und Priifungen in diesem Rahmen
abgeschlossen sind und keine wesentlichen Beanstandungen gegen die Buchfiihrung, den
Jahresabschluss und den Lagebericht bestehen.

Eine Einschrinkung oder Verweigerung des Bestitigungsvermerks liegt dann vor,
wenn die sich wesentlich auf den Jahresabschluss des Unternehmens auswirkende Unre-
gelmiBigkeit nicht reduziert oder ausgerdumt werden kann. Er ist insbesondere dann zu
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verweigern, wenn der Jahresabschlusspriifer von der Unternehmensleitung keine entspre-
chenden Informationen zur Aufkldarung der UnregelméBigkeit erhilt oder diese sogar die
Ermittlungen behindert. In solchen Fillen spricht man gemaf §322 Abs.2 Nr.4, Abs.5
HBG von einem Priifungshemmnis. Das Gesamturteil des Jahresabschlusspriifers enthilt
somit nicht nur Aussagen iiber die von ihm selbst durchgefiihrten Priifungshandlungen,
sondern auch iiber die Ergebnisse der Ermittlungen (vgl. [5], S.244).

Die Abschlusspriiferrichtlinie 2014/56/EU und auch die EU-VO 537/2014 geben entspre-
chende Hinweise, wie zukiinftig mit Risiken, die im Rahmen der Jahresabschlusspriifung
festgestellt wurden, umzugehen ist und welche Rolle diesen zukiinftig im Bestitigungsver-
merk zukommt. Die EU-Verordnung enthilt insbesondere Anforderungen an den Bestiti-
gungsvermerk bei Unternehmen von offentlichem Interesse (vgl. [43] in Kap. 3, S.63).

Der Bestitigungsvermerk wird um die Key Audit Matters erweitert

Die EU-VO 537/2014 sieht die Erweiterung des Bestitigungsvermerks um die sogenann-
ten Key Audit Matters bei Unternehmen von 6ffentlichem Interesse wie z. B. kapitalmark-
torientierten Unternehmen, Kreditinstituten und Versicherungsunternehmen vor (vgl.
[21], S. 11).

Key Audit Matters beschreiben eine Auswahl der wichtigsten Themen im Rahmen der
Abschlusspriifung und dienen der Untermauerung des Priifungsurteils. Der Abschlussprii-
fer wiihlt aus den wichtigsten Themen die Sachverhalte aus, die wiederum am bedeutends-
ten fiir die Durchfiihrung der Priifung des Abschlusses waren. Bei den einzelnen Key
Audit Matters ist im Bestitigungsvermerk zunichst darzulegen, inwiefern es sich um
einen besonders bedeutsamen Priifungssachverhalt handelt. Um sicherzustellen, dass die
bedeutsamsten Sachverhalte ausgewihlt werden, sieht der einschlédgige Priifungsstandard
ISA 701 einen mehrstufigen Auswahlprozess vor. Grundlage hierfiir ist die Gesamtheit der
Sachverhalte, die der Jahresabschlusspriifer mit dem Audit Committee erortert hat.

Zunichst kommen solche Sachverhalte in Betracht, die dem Abschlusspriifer ein
erhohtes Mall an Aufmerksamkeit abforderten. Darunter fallen z. B. erhohte Fehlerrisiken,
die der Jahresabschlusspriifer als Ergebnis seiner Risikobeurteilungen aufgedeckt hat,
wichtige Annahmen oder Entscheidungen der Unternehmensleitung, die speziell bei gro-
Beren bilanziellen Schitzunsicherheiten von entsprechender Relevanz sind sowie wichtige
Geschiftsvorfille im zu priifenden Geschiftsjahr. Dann werden Priifungsschwerpunkte
ausgewdhlt, die ein Anliegen des Audit Committees dargestellt haben. Aus den verblei-
benden Sachverhalten wihlt der Abschlusspriifer eigenstindig und mit pflichtgeméBer
Beurteilung die Themen aus, die bei der Priifung des jeweiligen Geschéftsjahrs von grof3-
ter Bedeutung waren.

Als Kriterien kommen neben dem finanziellen Ausmaf eines Sachverhalts fiir die Dar-
stellung der Vermogens-, Finanz- und Ertragslage auch in Betracht:

e Der zeitliche Priifungsaufwand, z.B. die Intensitit der Priifungshandlungen oder ein
tiberdurchschnittlich intensiver Einsatz von Sachverstindigen,

e unerwartete Schwierigkeiten bei der Priifungsdurchfiihrung, z. B. Feststellungen von
IKS-Miingeln,
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e eine unerwartet hohe Anzahl an Fehlern im Jahresabschluss oder
e die Aufdeckung von Unregelmifigkeiten, die im Zusammenhang mit wirtschaftskri-
minellen Handlungen stehen (konnten).

Zusammenfassend sind also die Priifungssachverhalte als Key Audit Matters im Bestiti-
gungsvermerk auszuwihlen, die relativ betrachtet die groBten Auswirkungen auf das
Gesamtbild der Unternehmenssituation haben und deren Priifung den grofiten Aufwand
verursacht hat.

In einem néchsten Schritt ist das sich aus dem Key Audit Matter fiir den gepriiften
Jahres- oder Konzernabschluss ergebende Fehlerrisiko genauer zu erldutern. Es ist ferner
zu benennen, welche Abschlussposten bzw. Anhang-Angaben von diesem Risiko betrof-
fen sind. Dariiber hinaus ist darzulegen, welche Griinde fiir mogliche Fehler in diesen
Abschlussinformationen in Frage kommen.

Mit den Key Audit Matters werden erstmals vertrauliche Details iiber die im Einzelfall
durchgefiihrte Abschlusspriifung verdffentlicht, wie z. B. die Darstellung der bedeutends-
ten, vom Jahresabschlusspriifer im Abschluss identifizierten Risikobereiche fiir wesentli-
che Fehler sowie die Beschreibung der wichtigsten im Hinblick auf diese Risiken
durchgefiihrten Priifungshandlungen.

Der Abschlusspriifer beschreibt seine Reaktion auf festgestellte Risiken und wie er mit
diesen in priiferischer Hinsicht konkret umgegangen ist. Bei der Priifung bilanzieller
Schitzwerte kann z.B. auf die kritische Wiirdigung zentraler Bewertungsannahmen und
-parameter der Unternehmensleitung eingegangen werden.

Weitere Beispiele von im Bestidtigungsvermerk darzulegenden Priifungshandlungen
sind:

* Die Verwertung von Sachverstindigengutachten zu Bewertungsfragen, rechtlichen
Risiken oder technischen Sachverhalten,

* die Priifung des Aufbaus und der Wirksamkeit der relevanten internen Kontrollen sowie

* die Einholung von Drittbestidtigungen oder die Befragung kompetenter Auskunftsper-
sonen innerhalb oder auflerhalb des gepriiften Unternehmens.

Die im Einzelfall adressierten Fehlerrisiken und die entsprechenden Priifungshandlungen
sind ausschlagend dafiir, welche Beobachtungen ein Abschlusspriifer schlussendlich als
bedeutsam fiir seinen Bestitigungsvermerk bewertet. Der Jahresabschlusspriifer hat seine
Beobachtungen dann niher auszufiihren, wenn er sie fiir die Wiirdigung der untersuchten
Fehlerrisiken fiir relevant hilt.

Hier sind schlieBlich Aussagen zur Angemessenheit und Ausgewogenheit von Bewer-
tungsmodellen oder -annahmen sowie Feststellungen aus der Priifung interner Kontrollen
oder relevanter Angaben der Unternehmensleitung zu treffen. Die Key Audit Matters wer-
den insgesamt unternehmensindividuell formuliert und stellen voraussichtlich einen der
langsten Abschnitte des kiinftigen Bestidtigungsvermerks dar (vgl. [21], S.6).
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4,5 Schlussbemerkung

Der vorliegende Beitrag zeigt, dass Wirtschaftskriminalitit und Compliance-Verstof3e ein
zentrales Problemfeld in der Abschlusspriifung sind, wenn es darum geht, ein vertrauens-
wiirdiges und verldssliches Urteil des Abschlusspriifers zu gewéhrleisten. Shadow Audits
eignen sich, um neben eigenen Ermittlungen des Abschlusspriifers insbesondere die in der
Verantwortung des Mandanten liegenden Untersuchungen zu begleiten und so den Prii-
fungs-, Mitteilungs- und Berichterstattungspflichten nachzukommen. Das priiferische Vor-
gehen bei Shadow Audits mit Unterstiitzung von Forensik-Services wurde aufgezeigt,
durch das UnregelméBigkeiten in der Abschlusspriifung vermieden oder nachverfolgt wer-
den konnen. Der Ablauf der Vorgehensweise durch den Priifer folgt dabei einschligigen
Standards (ISA 240, ISA 250 und IDW PS 210). Die zusitzliche Einbeziehung von Foren-
sik-Spezialisten stellt ein geeignetes Instrument fiir die Aufdeckung und Untersuchung
wirtschaftskrimineller Sachverhalte und Handlungen in und gegen Institutionen der Man-
danten dar. Die Durchfiihrung des Shadow Audits durch den Einsatz der Forensik-Services
lost insoweit einen bestehenden Zielkonflikt des Abschlusspriifers bei der Aufdeckung
von UnregelmifBigkeiten. Auf Grund von zusitzlichen Untersuchungshandlungen im Falle
aufgedeckter Unrichtigkeiten und Verstoe werden beim Abschlusspriifer erwartungsge-
mil ein hoherer Zeitaufwand und somit hohere Kosten verursacht. Hieraus abgeleitet
besteht bei zeitlichen Restriktionen und vorgegebenen Abschlussterminen die Gefahr, dass
die iibrigen fiir das Urteil des Abschlusspriifers wesentlichen Sachverhalte zeitlich und
inhaltlich im Rahmen der Priifung vernachldssigt werden. Ein Shadow Audit, welches
durch Forensik-Service erbracht wird, ermdglicht eine fokussierte und ganzheitliche Auf-
kldarung des vorliegenden Sachverhaltes und damit eine zeitliche Entlastung des Abschluss-
priifers. Das Vorgehen der Forensik im Falle der Sonderuntersuchung stiitzt sich dabei auf
drei Sdulen: Neben der Sicherung und Sichtung von Papieren und digitalen Unterlagen
(strukturiert und unstrukturiert) dienen Informationsgespriche zur Abrundung des Sach-
verhalts. Des Weiteren werden Hintergrundrecherchen von Spezialisten durchgefiihrt, um
niitzliche Informationen aus 6ffentlich zugénglichen Quellen zu erhalten. Der aktive Aus-
tausch zwischen Abschlusspriifer und Forensiker ist im Verlaufe des gesamten Shadow
Audits von elementarer Bedeutung und dient dem Abschlusspriifer als Grundlage, um u. a.
die Effekte der UnregelmaBigkeiten auf den Jahresabschluss und Lagebericht abzuschit-
zen und die notwendigen Schlussfolgerungen fiir sein eigenes Urteil zu ziehen.

Zusammenfassend ist festzuhalten, dass Shadow Audits im Compliance-Zeitalter ein
wichtiges Instrument des Abschlusspriifers darstellen, um den deutlich erhdhten Risiken von
UnregelméBigkeiten nach ihrer Aufdeckung im Rahmen der Abschlusspriifung Rechnung zu
tragen. Dies gilt insbesondere vor dem Hintergrund der sich erweiternden Berichtspflichten
bei Unternehmen von 6ffentlichem Interesse im Zuge der Neuregelungen aus der EU-Regu-
lierung. Der Aufdeckung von Unregelmifigkeiten, die im Zusammenhang mit wirtschafts-
kriminellen Handlungen stehen, kommt im Kontext der aufgezeigten Key Audit Matters als
Teil des neuen Bestitigungsvermerks zudem kiinftig eine verstirkte Bedeutung zu.
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Das Internet der bosen Dinge

Penetrationstests in Internet-of-Things-Umgebung und
IT-Sicherheitsaudits fiir Produktionsanlagen

Aleksandra Sowa

Wir sollten also, statt die Technologie als Ursache des Ubels zu
verdammen, nicht in ihre Apologie verfallen, sondern ganz einfach
begreifen, dass die priregulative Ara zu Ende geht. Unser weiteres
Vorgehen muss von einem moralischen Kanon geleitet werden, der
uns als Ratgeber bei der Entscheidung zwischen den verschiedenen
Alternativen dient, welche die amoralische Technologie hervor-
bringt. Sie liefert die Mittel und Werkzeuge — das Verdienst bzw. die
Schuld fiir ihre oder schlechte Verwendung liegt bei uns.

(Stanislaw Lem, Summa technolgiae)

Kann ein internetfihiger Haartrockner das gesamte Internet ausschalten? Er kann ver-
mutlich viel mehr als das — und vor allem viel Schlimmeres, wissen die Experten. Das
alles ist nicht erst bekannt seit der imposanten Prisentation der Moglichkeiten der smar-
ten Geridte im Oktober 2016, bei der Dutzende Dienste infolge einer sogenannten
Distributed-Denial-of-Service-Attacke (DDoS) auf die Nameserver des Internetinfra-
strukturanbieters Dyn (DynDNS) in den USA einen gewissen Zeitraum eingeschrinkt
verfiigbar gewesen waren.

Eine Attacke, die, wie der US-amerikanische Sicherheitsguru Bruce Schneier urteilt,
von nur einer einzelnen Person konzipiert und durchgefiihrt werden konnte, indem die
Schwachstellen der Endgerite des Internet of Things (IoT) — Webcams, digitale Videore-
korder, Router etc. — ausgenutzt und diese zu einem groflen Botnetz unfreiwilliger Angrei-
fer zusammengefiihrt wurden [1]. Und die DynDNS mit Anfragen so lange bombardierten,
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bis sie den Server zum Ausfall brachten — und mit ihm auch alle Webseiten, die auf seinen
Dienst angewiesen waren.

Wer glaubt, die Attacke auf DynDNS sei der erste Vorfall dieser Art und dieses Aus-
malles gewesen, irrt. Im Januar 2014 gab die auf Sicherheit von Daten und elektronische
Kommunikation spezialisierte Firma Proofpoint bekannt, ein Botnetz von 100.000 infi-
zierten IoT-Endgeriten entdeckt zu haben. Mithilfe dieses Netzes wurden 750.000 Spam-
Mails verschickt, schitzte die Firma und stellte fest, dass die primitiven, aber voll
funktionsfihigen Computer in den smarten Geriten zunehmend das Interesse der Malware-
Entwickler weckten. Unautorisierte Zugriffe und Datenabfliisse, DoS-Attacken oder die
Injection mit Schadsoftware treffen nicht nur die loT-Gerite, sondern nehmen auch im
Produktionsumfeld, in den Werkshallen und Fabriken zu, wo friither IT-Systeme als
Insellosungen betrieben wurden und die nun zunehmend miteinander vernetzt werden.
Kaum geschiitzt, oft nur mit einfachen SicherheitsmaBnahmen versehen. Ebenso héufig
ganz ohne Schutz. Ideales Mittel fiir gezielte oder Massenangriffe, die lange vorher vorbe-
reitet und nicht entdeckt werden sollen. Der prominenteste Angriff auf eine Grofanlage
war der im Jahr 2010 bekannt gewordene Vorfall des Stuxnet-Wurms, mit dem Teile der
iranischen Atomanlagen infiziert wurden [2].

Dabei gehoren Internetausfille oder Spam-Mails zu den Risiken mit relativ wenig
Impact: Schlimmeres sei denkbar, meinen Experten wie Ross Anderson [3]. Und malen
Szenarien aus, die man schnell als paranoid bezeichnen wiirde. Die kompromittierten
Gerite konnten beispielsweise dazu missbraucht werden, verbotene oder strafbare Inhalte
zu hosten oder Webseiten mit einer Datenflut zu erpressen. Aber auch Cyberangriffe mit
weitreichenden Folgen wiren denkbar, wie das gleichzeitige Ein- und Ausschalten mit
Schadsoftware befallender Klimaanlagen. Damit hétte man ein Stromnetz sabotieren und
zum Ausfall bringen konnen. Potenzielles Ergebnis: flichendeckender Stromausfall — ein
Blackout, wie aus dem gleichnamigen Zukunftsthriller von Marc Elsberg (vgl. auch Kap. 9).
In der Cybersicherheit, warnte Ross Anderson, sei die Paranoia von heute oft die Realitit
von morgen [3].

Mit dem Internetausfall in den USA wurde schlagartig klar, wie sehr die Sicherheit in
den smarten Geriten tiber Jahre hinweg vernachléssigt wurde. Dass in den Héusern, Biiros
oder Werkhallen Gerite stehen, die voller Schwachstellen und Sicherheitsliicken sind.
Und dass der Missbrauch dieser Schwachstellen nun Realitdt geworden ist. Wie sich her-
ausstellte, werden die smarten Endgerdte nicht nur billig verkauft, sondern auch billig
produziert. Angemessene Sicherheit kostet Geld, verldangert die Entwicklungszyklen und
verzogert den Time-to-Market, heif3t es [4]. Oft handelt es sich um Offshore-Produkte, die
fiir die Mirkte in den USA oder Europa lediglich umetikettiert werden. Viele der Produ-
zenten, so die Experten, verstehen nur wenig von den Sicherheitsanforderungen an die
smarten Gerite, haben noch kein systematisches I'T-Sicherheitsmanagement und interes-
sieren sich nicht fiir den Datenschutz. Das Gleiche gilt offenbar fiir dessen Verkéufer.

Ross Anderson von der Cambridge University schlug deswegen vor, die Verantwortung
flir die addquate Sicherheit in den smarten Gerdten den Verkdufern bzw. dem Vertrieb
aufzuerlegen [3]. Er schlug eine gesetzliche Regelung vor, die den Verkiufer fiir die
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Sicherheit eines jeden Geriits, das ans Internet angebunden wird, verantwortlich gemacht
hitte. Ulf Buermeyer, Jurist, Richter und ehemaliger Linux-Admin, regt anlédsslich der
Diskussion um einen neuen Strafrechtsparagrafen zum digitalen Hausfriedensbruch
Losungen fiir das Botnetz-Problem auflerhalb des Strafrechts ab: ,,Wirklich wirksam
wiren Mallnahmen zur Steigerung der IT-Sicherheit, insbesondere eine scharfe Produkt-
haftung fiir Sicherheitsliicken. Damit wiirden die gesellschaftlichen Kosten bei denen
angesiedelt, die die gegenwirtigen Probleme tatsdchlich beheben konnten: bei den Her-
stellern von Hard- und Software* [5], schrieb er. Keine gute Idee, meinten Kritiker, man
konne beispielsweise Hersteller nicht fiir die Ausfille verantwortlich machen, bei denen
Angreifer eine Hintertiir (Backdoor) nutzen, die vom Staat per Gesetz eingebaut wurde.

Inzwischen nimmt auch der US-Sicherheitsguru Bruce Schneier das lange Zeit ver-
ponte Wort ,,Regulierung® in den Mund. Und wirbt dafiir, dass Gromirkte wie die USA
eine starke Internetsicherheit fiir die Internet-of-Things-Gerite gesetzlich normieren. In
diesem Fall wiirden die Hersteller gezwungen werden, die Sicherheit ihrer Gerite an die
hohen Anforderungen anzupassen, falls sie auf diesen Mirkten titig sein sollten. Wiirden
in den USA und in einigen der Lander mit den wichtigsten Mérkten solche Regulierungen
eingefiihrt, hitte dies eine globale positive Auswirkung auf die Sicherheit des Internets der
Dinge, argumentiert Schneier [1]. Denn die wesentlichen Kosten eines Gerits seien die
Entwicklungskosten. Es wiirde sich fiir den Hersteller nicht lohnen, so Schneier, zwei
verschiedene Versionen fiir zwei Mérkte zu produzieren: die eine mit starker, die andere
mit schwacher oder gleich ganz ohne Sicherheit.

Wie man die smarten Dinge wieder sicher macht? Nicht nur mit Technologie. Neue
Handlungsfelder erdffnen sich fiir die Regulierung, Normierung, Standardisierung, Zerti-
fizierung, Revision — und fiir Audits, die mit Tests und Priifungen entweder direkt im
Entwicklungs- und Produktionsprozess begleitend oder a posteriori im Rahmen von Sys-
tem- oder Funktionspriifungen die Wirksamkeit eingesetzter Kontrollen und Schutzmal-
nehmen bewerten und beurteilen. Zentrales Instrument der Risikominimierung — im
Idealfall vor, spitestens aber nach der Markteinfiihrung — ist der Penetrationstest der
smarten, netzfihigen Gerite, Systeme und Anlagen durch einen unabhingigen Dienst-
leister oder Revisor bzw. Auditor (Kap. 6). Es gibt dennoch Bereiche, bei denen die Pro-
duktionsablidufe oder die Verfiigbarkeit und Integritit der Anlagen nicht beeintrichtig
werden diirfen und die nur eingeschrédnkt fiir den Einsatz von Penetrationstests oder
Schwachstellenscanner geeignet sind. Hier kommen umfassende I'T-Sicherheitsaudits zum
Einsatz (Kap. 7).

Im Grunde genommen gehorte schon viel Gliick dazu, dass es bei den zuriickliegenden
Vorfillen nur einige Webseiten oder das Internet waren, die ausgefallen sind. Smarte Geriite,
Anlagen und Systeme sind bereits im Einsatz. Mit Projekten wie ,Industrie 4.0 werden
Digitalisierung, Vernetzung und Komplexitit der Produktionsanlagen zunehmen. Ihre
Schwachstellen konnen zu kritischen, besitz- und lebensbedrohlichen Sicherheitsvorfillen
fiihren. Es stellt sich nicht mehr die Frage, ob sie ausfallen, schreibt Bruce Schneier in The
Washington Post, sondern wann sie ausfallen [1]. Konzepte, die dabei helfen sollten, Anfor-
derungen an Datenschutz und Sicherheit bereits in der Konzeptions- und Entwicklungsphase



920 A.Sowa

von Produkten zu beriicksichtigen, wurden lingst methodisch aufgearbeitet, verdffentlicht,
aber bisher nur teilweise normiert. Sie wurden zum Teil Gegenstand der Regulierung, wie
Privacy-by-Design in der EU-Datenschutz-Grundverordnung (vgl. Kap. 2 und 3), oder sol-
len rechtlich verankert werden, wie Security-by-Design laut kiirzlich veroffentlichter
Cyber-Sicherheitsstrategie 2016 des Bundesministeriums des Innern (BMI) [6]. Die deut-
sche Regierung setzt beim Thema Cybersicherheit auf Kooperationen mit der Wirtschaft und
auf Konzepte wie ,,Made in Germany“, um die ,,digitalen Verwundbarkeiten*“ zu minimie-
ren. Ob ,,Vorgaben fiir eine angemessene Verteilung von Verantwortlichkeiten und Sicher-
heitsrisiken im Netz zum Beispiel durch Produkthaftungsregeln fiir IT-Sicherheitsméngel
und Sicherheitsvorgaben fiir Hard- und Softwarehersteller* notwendig seien, sollte wenigs-
tens gepriift werden, heifit es in der Cyber-Sicherheitsstrategie 2016. Fiir Experten wie
Bruce Schneier stellt sich die Frage, ob sich der Staat regulativ einmischen soll oder nicht,
mittlerweile gar nicht mehr. Es gibt fiir die Regierung nur noch die Moglichkeit einer smar-
teren Regulierung und Intervention — oder eben einer stupideren.

Auch wenn die gesetzliche Normierung und Regulierung noch nicht durchgreift und
die Haftungsfragen nicht abschlieend beantwortet sind, konnen sich Hersteller dennoch
fragen: Wo lauern die Gefahren beziiglich der Sicherheit von loT-Gerdten? Und was kon-
nen Hersteller tun — und die Nutzer oder Verkdufer verlangen —, um die smarten Gerite
besser vor externen und internen Angreifern abzusichern? Der Beitrag von Sebastian
Schreiber, Griinder und Geschiftsfiihrer der Tiibinger SySS GmbH, Marktfiihrer in
Deutschland auf dem Gebiet des Penetrationstests, und Dr. Erlijn van Genuchten, die als
IT Security Consultant bei der SySS GmbH titig ist und regelmifig Sicherheitstest bei
einem breiten Spektrum digitaler Systeme durchfiihrt, beleuchtet diese Thematik und geht
dabei detailliert auf den IoT-Penetrationstest als eine wichtige Manahme zur Verbesse-
rung der Sicherheit ein (sieche Kap. 6).

Schwachstellen, die durch Angreifer fiir Attacken ausgenutzt werden konnen, entste-
hen hiufig durch den Einsatz ungesicherter oder schlecht gesicherter Komponenten.
Sebastian Schreiber und Dr. Erlijn van Genuchten zeigen, wie sich potenzielle Risiken in
smarten Geriten auf Ebene der Webapplikation bzw. mobilen App, des Back-End oder der
Hardware verringern lassen. Entsprechende Tests konnen wéhrend der Konzeptions- und
Entwicklungsphase, also vor der Markteinfiihrung, oder nach der Markteinfiihrung, bspw.
im Rahmen von Priifungen oder Zertifizierungen, durchgefiihrt werden. Ziel dieses Pene-
trationstests ist es, Sicherheitsliicken und Schwachstellen aufzudecken, die trotz einer
addquaten Produkt- oder Systemkonzeption mit Beriicksichtigung von Anforderungen an
Sicherheit und Datenschutz moglicherweise dennoch vorhanden sind. Die oben beschrie-
benen Priifungsphasen auf verschiedenen Ebenen (Webapplikation, Hardware etc.) sowie
der exemplarisch vorgestellte Projektplan konnen Herstellern, Auditoren, Zertifizierern
und Revisoren als Handreichung dienen, um entsprechende Penetrationstests im Rahmen
ihrer Privacy-by-Design- und Security-by-Design-Prozesse zu integrieren.

Ein auf diese Weise erhohter Fokus auf Sicherheit, regelmifige Tests a posteriori und
die Integration von Penetrationstests in die Entwicklungsprozesse mindert deutlich das
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Risiko, dass Angreifer zukiinftig in der Lage sein werden, smarte Gerite fiir digitale
Angriffe zu missbrauchen — oder gar ganze (kritische) Infrastrukturen zum Ausfall zu
bringen.

Dort, wo Penetrationstests oder Schwachstellenscanner nur in begrenztem Umfang
anwendbar sind, insbesondere im Bereich der Industrieanlagen, wo Produktionsprozesse
nicht beeintrichtigt werden diirfen und die Verfiigbarkeit und Integritdt der IT-Anlagen
gewihrleistet sein muss, empfehlen Mechthild Stower und Reiner Kraft vom Fraunhofer-
Institut fiir Sichere Informationstechnologie den Einsatz umfassender I'T-Sicherheitsaudits
zur Risikobewertung und -behandlung mit geeigneten Mallnahmen (siehe Kap. 7). Aus
den bereits bestehenden Standards und Best Practices, von denen die Autoren einen Uber-
blick geben, konnen relevante Priifkriterien oder Checklisten abgeleitet werden, mit wel-
chen der Reifegrad der Sicherheitsorganisation im Produktionsumfeld bestimmt und
geeignete (oder notwendige) Mallnahmen bzw. Sicherheitskontrollen abgeleitet werden
konnen.

Das Jahr 2016 sei ein iiberaus erfolgreiches Jahr gewesen, sagte Bundesministerin fiir
Bildung und Forschung, Prof. Dr. Johanna Wanka, auf der Nationalen Konferenz IT-
Sicherheitsforschung in Berlin! — fiir die Hacker. So verwundert es wenig, dass die IT-
Sicherheit in ,,Industrie 4.0 im Fokus des Referenzprojekts des Bundesministeriums fiir
Bildung und Forschung IUNO steht. Mit Industrie 4.0 sei Deutschland international fiih-
rend und mochte es bleiben. Digitale Transformation und Industrie 4.0 werden nur gelin-
gen, wenn es Losungen fiir die Probleme der I'T-Sicherheit und den Schutz der Privatsphire
im Produktionsumfeld gibt — waren sich die Teilnehmer der Konferenz sicher. Die Indus-
trie in Deutschland ist in groen Teilen mittelstdndisch gepriagt. Sowohl IoT-Penetrations-
tests als auch IT-Sicherheitsaudits, die in den Kap. 6 und 7 vorgestellt werden, eignen sich
speziell auch fiir kleinere und mittlere Unternehmen, aber auch fiir solche, die noch kein
systematisches IT-Sicherheitsmanagement im Entwicklungs- und Produktionsbereich auf-
gebaut haben. Und die Kosten? Sicherheit als Produkt verkauft sich sehr gut als Teil eines
anderen Produkts, bestitigten Experten aus der Industrie. Besonders bei einer mehrere
Millionen Euro teuren Produktionsanlage sei Security-by-Design eine rentable und durch
Skaleneffekte schnell amortisierte Investition.
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Der loT-Penetrationstest

Erlijn van Genuchten und Sebastian Schreiber

When the Internet apocalypse comes, your smart thermostat may be
to blame.
(Condliffe [1])

6.1 Einfilhrung

Mit solch drastischen Worten kommentierte der MIT Technology Review einen ebenso
massiven wie erfolgreichen Hackerangriff Ende Oktober 2016, der sich weltweit schlecht
abgesicherter Gerite — vor allem Gerite im sogenannten Internet of Things (IoT) oder
wInternet der Dinge* — bediente und darauf eine Schadsoftware (Malware) installierte.
Mithilfe dieser Malware missbrauchten die Angreifer die Gerite, um einen grof3flichig
angelegten Distributed Denial-of-Service-Angriff (DDoS) auf den US-amerikanischen
Domain Name System-Dienstleister Dyn durchzufiihren. In der Folge waren vor allem an
der Ostkiiste der USA Teile des Internets zeitweise nicht zu erreichen. Konkret lief der
Angriff so ab: Die Malware verschickte Anfragen an verschiedene Server, die diese riesige
Menge an Datenverkehr nicht verarbeiten konnten. Normale Benutzeranfragen wurden
deshalb entweder gar nicht mehr oder nur mit sehr groler Verzégerung beantwortet. Fiir
viele Firmen und Nutzer eine unangenehme Situation, es hitte aber schlimmer kommen
konnen. Denkbar wire auch, dass auf dieselbe Art und Weise Kritische Infrastrukturen
lahmgelegt werden, beispielsweise die Server eines Krankenhauses oder die Steuerungs-
anlagen eines Energieversorgers. Sicherheitsforscher gehen davon aus, dass es auch in
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Zukunft erneut vergleichbare DDoS-Angriffe geben wird (vgl. [2]). Entsprechend wichtig
sind deshalb heute die Fragen: Wo lauern die Gefahren beziiglich der Sicherheit von
JToT-Gerdten? Und was konnen Hersteller tun, um IoT-Gerite besser abzusichern? Der
folgende Beitrag wird diese Thematik niher beleuchten und dabei detailliert auf den IoT-
Penetrationstest als eine wichtige Mafinahme zur Verbesserung der Sicherheit eingehen.

6.2 Wasist das Internet of Things?

Das Internet of Things hat in den letzten Jahren einen regelrechten Hohenflug erlebt. Eine
immer grofere Anzahl von Geritegattungen, die wir vor einigen Jahren noch nicht im
Bereich IT angesiedelten hitten, sind mittlerweile zu kleinen Computern geworden und
mit dem Internet verbunden. Doch das Internet der Dinge (Internet of Things, IoT) ist
nicht eine, sondern eine ganze Reihe unterschiedlicher Technologien: ,Internet of Things
(IoT) is characterized by heterogeneous technologies, which concur to the provisioning of
innovative services in various application domains® [3]. Konkret bedeutet dies, dass ent-
sprechende Geriite in der Lage sind, Daten zu sammeln, auszutauschen und diese fiir wei-
tere Aktionen zu verwenden. Aus diesem Grund werden sie hiufig auch ,,smart devices*
genannt (vgl. [3]). Ein entscheidender Punkt ist, dass IoT-Geréte hdufig eine eigene IP-
Adresse besitzen und deshalb als eigenstindiges Geridt im lokalen Netz oder Internet
erreichbar sind. Positiv und rein pragmatisch betrachtet lassen sich auf diese Weise
bestimmte geritespezifische Aktionen einfacher, effizienter, zeitnaher, automatisiert oder
aus der Distanz auslosen.

Dieser Trend wird wohl kaum nachlassen, zu erwarten ist vielmehr eine Erweiterung
des Spektrums an IoT-Devices, das bereits heute breit gefichert ist. Dazu gehoren etwa
Gebdudesteuerungen, Rasenbewisserungssysteme, elektrische Zahnbiirsten, Personenwa-
gen, Uberwachungskameras, Alarmanlagen, Kiichengeriite, Ofen oder Heizungen.

Die genannten Beispiele zeigen, dass es einerseits Produkte gibt, die im Rahmen von
IoT neue Funktionen erhalten haben: So etwa Kiihlschrinke mit Kameras, die den Kunden
die Option bieten, fehlende Vorrite mittels einer App nachzubestellen. Oder der Kiihl-
schrank tiberwacht seine Bestinde sogar selbst und stoft via Internet den Einkauf an,
sobald etwas fehlt. Anderseits gibt es Produkte, die in Hinblick auf das IoT neu entwickelt
wurden, so etwa Rasenméhroboter, die aus der Ferne angeschaltet werden kénnen und
diesen Teil der Gartenarbeit eigenstindig iibernehmen.

Diese Technologien bieten den Nutzern eine Reihe neuer Moglichkeiten, welche die
Arbeit oder den Alltag vereinfachen. Damit einher gehen jedoch auch eine Reihe neuer
digitaler Angriffsszenarien.

6.3  Angriffsszenarien

Gefahren entstehen etwa durch den Einsatz ungesicherter oder schlecht gesicherter Kom-
ponenten (siche Abb.6.1).
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Abb. 6.1 Typisches Set-up fiir [oT-Produkte, rote Pfeile mit Nummerierungen bezeichnen poten-
zielle Angriffsvektoren (vgl. auch den exemplarischen Projektplan, Abschn. 6.4.4)

Auf dem Back-End (Abb.6.1: 1) laufen iiblicherweise verschiedene Dienste. Diese
konnen — je nach Konfiguration — Schwachstellen aufweisen oder auf veralteter Software
basieren. Sind Schwachstellen vorhanden, besteht die Gefahr einer moglichen Rechteaus-
weitung des Angreifers, die zur Kompromittierung des Systems fiihrt. In der Folge lieBe
sich ein entsprechendes IoT-Geriit fiir bosartige Aktionen missbrauchen.

Um ein IoT-Gerit zu bedienen, kommen hiufig Webapplikationen oder mobile Apps
zum Einsatz. Diese Applikationen selbst (Abb.6.1: 4, 5, 7) und der dahinterstehende Web-
service sowie der Datenverkehr mit dem Back-End (Abb.6.1: 2, 3) kénnen verwundbar
sein bzw. Schwachstellen aufweisen. In einer fiir SQL-Injection-Angriffe verwundbaren
Applikation lieBe sich z.B. die Passwortpriifung umgehen, sodass unautorisierter Zugrift
auf das Back-End oder das Gateway moglich wird. Aullerdem besteht die Gefahr, dass ein
Angreifer mittels entsprechender Manipulationen in die Lage versetzt wird, die Software
zu ungewollten Aktionen zu bringen. Sofern softwareseitig keine Uberpriifung dahinge-
hend stattfindet, ob es sich bei eingehenden Anfragen um legitimen Datenverkehr handelt,
steht das IoT-Gerit in der Folge unter der Kontrolle des Angreifers.

Dariiber hinaus kann ein IoT-Gerit auch bereits auf Hardwareebene (Abb.6.1: 6)
Schwichen aufweisen. Die prominenteste Gefahr bildet auch hier ein potenzieller Zugriff
auf das Gerit mit dem Ziel, sensible Daten — zum Beispiel Passworter — zu entwenden.
Aber auch die im Gerit verbauten Sensoren konnen angegriffen werden: Laut Son et al.
[4] ist es moglich, Signalarten, die grundsitzlich fiir das Gerit geeignet sind und von des-
sen Sensoren erfasst werden konnen, auf eine Art und Weise zu manipulieren, dass sie den
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Sensor storen und zu Fehlmessungen oder Fehlfunktionen fiihren. Vorstellbar wiren bei-
spielsweise Funksignale mit einer zu groflen Wellenldnge, aber auch die Signale zwischen
Sensor und Gateway sowie zwischen Gateway und Back-End konnen auf vergleichbare
Weise angegriffen werden. In beiden genannten Féllen kann die Manipulation durch einen
Angreifer dazu fiihren, dass das IoT-Ger#t ungewollte Aktionen ausfiihrt.

6.3.1 MafBBnahmen

Die Einfachheit, mit der Angreifer im eingangs genannten Beispiel des Ende 2016
erfolgten DDoS-Angriffs eine enorm grof3e Menge an IoT-Geriten ausnutzen konnten,
zeigt, dass es hier in Hinblick auf IT-Sicherheit noch viel Handlungsbedarf gibt. Die
Hersteller von IoT-Devices sind sich hdufig noch nicht bewusst, wie wichtig neben der
eigentlichen Funktionalitit auch die Absicherung ihrer Produkte ist. In der Folge fin-
den sich bei vielen Produkten entweder gar keine oder lediglich begrenzte Sicherheits-
mechanismen. Beides ist unzureichend, da ein Angreifer eigentlich nur eine einzige
Liicke benétigt, um ein verwundbares System zu kompromittieren (vgl. 0, S. 151 ff.).
Deswegen ist es zunéchst unentbehrlich, ein allgemeines ,,digitales Gefahrenbewusstsein‘
zu entwickeln. Ist diese Voraussetzung erfiillt, konnen im néchsten Schritt konkrete
Malnahmen umgesetzt werden.

6.3.2 Konzeption

Bei der Herstellung von IoT-Geriten sollte die IT-Sicherheit schon bei der Planung und
Entwicklung beriicksichtigt werden. Auf diese Weise konnten etwa passende Architektu-
ren und geeignete sicherheitsbezogene Entwurfsentscheidungen friihzeitig in den Ent-
wicklungsprozess einflieBen. Auf diesem Weg konnen eventuelle Folgekosten minimiert
werden.

Mogliche Angriffsflachen lassen sich beispielsweise von vornherein derart verhindern,
dass bereits friihzeitig im Entwicklungsprozess entschieden wird, welche hard- und soft-
wareseitig zur Verfiigung gestellten Funktionen tatsdchlich fiir den Betrieb des Geriits
benotigt werden und deshalb Prioritit genieBen. Ein bislang hiufig genutzter Ansatz sei-
tens der Hersteller besteht darin, bestimmte Funktionen, die beispielsweise erst in einer
Folgeversion zur Verfiigung gestellt werden sollen oder die Bestandteil einer genutzten
Standardsoftware sind, fiir den Nutzer auszublenden bzw. unsichtbar zu machen. Ein
Angreifer ist in diesem Fall aber unter Umstédnde dazu in der Lage, ,,das Unsichtbare sicht-
bar zu machen* und sich dariiber neue Einstiegspunkte zu erarbeiten. Ein besserer Ansatz
besteht darin, nicht benétigte oder dem Nutzer nicht zur Verfiigung gestellte Funktionen
gar nicht erst zu implementieren. Schlie8lich gilt: Was nicht da ist, kann auch nicht ange-
griffen werden [5].
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Bei denjenigen Funktionen wiederum, die unbedingt fiir den Betrieb des IoT-Geriits
erforderlich sind, sollte seitens der Hersteller bereits in der Konzeptionsphase die Sicher-
heit der Kommunikation zwischen den beteiligten Schnittstellen Beriicksichtigung fin-
den. Es kann heute nicht mehr ohne weiteres davon ausgegangen werden, dass Signale
oder Anfragen, die das System erreichen auch tatséichlich vom Sensor, Back-End oder
Nutzer stammen. Vielmehr ist es durchaus moglich, dass Signale und Anfragen manipu-
liert wurden oder sogar aus einer anderen Quelle stammen. Aus diesem Grund sollten auf
Applikationsebene MaBinahmen ergriffen werden, die sicherstellen, dass potenziell bosar-
tiger Input zuriickgewiesen wird.

Des Weiteren sollte der Hersteller — wenn das Gerit Sensoren verwendet — auch die
Sicherheit der Sensoren nicht aufler Acht lassen. Allgemein wirksame Schutzmalnahmen
existieren bislang noch nicht und miissten deshalb je nach Sensorart und Angriffsmethode
spezifisch gestaltet werden (vgl. [6]). Davon abgesehen bietet sich ein moglicher, sensor-
unspezifischer Ansatz, der durch den Einsatz ,kiinstlicher Intelligenz* unglaubwiirdige
Sensordaten aufspiirt und so die Angriffsflachen verringert (vgl. [4]).

6.4  Vorder Markteinfiihrung

Werden die oben genannten Mallnahmen umgesetzt, bleibt es unerlésslich, das Produkt
vor der Markteinfiihrung einem Sicherheitstest durch einen unabhingigen Dienstleister zu
unterziehen (vgl. [2]). Ziel eines solchen sogenannten Penetrationstests ist es, Sicher-
heitsliicken aufzudecken. Diesbeziiglich wurden in den vergangenen Jahren von fiihren-
den Organisationen im Bereich IT-Sicherheit — beispielsweise das Open Web Application
Security Project (OWASP) oder der PCI Security Standards Council — spezifiziert, wie
Penetrationstests und deren Dokumentation aussehen sollten. In Bezug auf IoT-Gerite
beziehen sich diese Spezifikationen auf die Analyse der Webapplikation und/oder der
mobilen App inklusive Datenverkehr und Webservice (Abb.6.1: 2-5, 7), des Back-End
(Abb.6.1: 1) und der Hardware (Abb.6.1: 6).

6.4.1 Analyse der Webapplikation/mobilen App

Der Test einer Webapplikation oder mobilen App inklusive Datenverkehr und Webservice
ist typischerweise ein sogenannter ,,Greybox‘-Test. Dies bedeutet, dass der Penetrations-
tester wichtige Informationen — wie beispielsweise Logindaten der Webapplikation oder
mobilen App — vor Testbeginn erhilt. Dieser Testtyp steht im Gegensatz zu einer ,,Black-
box‘“-Situation, in der sich zum Beispiel ein ,,Black Hat", sprich ein boswilliger Angreifer
befindet. Bei einem Blackbox-Test werden vor einem Angriff keine Informationen explizit
bereitgestellt. Da ein Penetrationstester im Gegensatz zu einem Angreifer jedoch anderen
zeitlichen Einschriankungen unterliegt, erlaubt es ein ,,Greybox‘*-Test, die verfiigbare Zeit
und Ressourcen besser einzusetzen. Der Test wird in verschiedene Phasen unterteilt: die
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Reconnaissance-, die Mapping-, die Discovery- und die Exploitation-Phase. Alle Phasen
sind fiir einen erfolgreichen Test und relevante Ergebnisse wichtig. Bei einem ,,Grey-
box‘“-Test liegt jedoch der Schwerpunkt auf den letzten drei der vier Phasen.

6.4.1.1 Die Reconnaissance-Phase

Das Ziel der ersten Phase ist das Kennenlernen der Webapplikation und/oder mobilen App
sowie des Unternehmens, welches das IoT-Gerit auf den Markt bringen wird. In dieser
Phase wird nach Informationen gesucht, die im Internet verfiigbar sind, ohne direkt mit der
Applikation zu interagieren. Dazu gehoren zum Beispiel DNS-Anfragen, aber auch eine
Recherche in Suchmaschinen wie Google. Diese Informationen sind spiter wichtig, um
einen sinnvollen Angriff zu planen und die Erfolgschancen zu erhohen. Tools, die in dieser
Phase verwendet werden, sind unter anderem ,,whois*, , host* oder ,,dig* und ,,dnsrecon*.

6.4.1.2 Die Mapping-Phase

Nachdem der Tester sich einen Uberblick iiber den Kontext des IoT-Geriits verschafft hat,
verlagert er den Fokus auf die Bedienoberfliche. Das Ziel dieser zweiten Phase ist es, die
Applikation detaillierter zu untersuchen, indem unter anderem Funktionen, Technologien,
die logische Abfolge in der Applikation, Parameter und sonstige Einstiegsstellen fiir einen
Angriff aufgelistet werden. Zum Einsatz kommen verschiedene Browser-Plugins, darun-
ter Wappalyzer und Firebug in Firefox sowie die Burp Suite als lokaler Angriffs-Proxy
und Tools wie ,,nikto* und ,,dirbuster®.

6.4.1.3 Die Discovery-Phase

In der dritten Phase fangt der Penetrationstester an, die Webapplikation oder die mobile
App anzugreifen. Dabei gilt es zu priifen, ob die vorgefundenen Einstiegsstellen auch
tatsichlich eine Schwachstelle aufzeigen. Dazu werden Informationen aus den ersten bei-
den Phasen verwendet und ausgenutzt. Der dabei verwandte Hybridansatz ermdglicht,
sowohl automatisierte als auch manuelle Tests durchzufiihren. Hier flieBen Ergebnisse der
automatischen Tests in die manuellen Priifungen ein und umgekehrt. Zum Beispiel zeigen
automatisierte Tests, wo der Tester noch einmal genauer hinschauen sollte. Manuelle Prii-
fungen offenbaren, wo ein zusitzlicher automatischer Test sinnvoll ist. Dieser Hybridan-
satz erlaubt es dem Penetrationstester, die Vorteile von beiden Methoden zu vereinbaren:
Mit einem automatisierten Test konnen innerhalb kiirzester Zeit viele Angriffsszenarien
ausprobiert werden; mit einer manuellen Priifung konnen die besonderen Eigenschaften
der Webapplikation berticksichtigt, logische Fehler und die Ergebnisse der automatisier-
ten Tests gepriift werden. Ein Tool, das in dieser Phase fiir automatisierte Tests eingesetzt
wird, ist der Scanner in Burp Suite. Fiir manuelle Tests wird Burp Suite in Kombination
mit Browser-Plugins eingesetzt.

6.4.1.4 Die Exploitation-Phase
Das Ziel der letzten Phase ist das Ausnutzen von Schwachstellen, die in der Discovery-
Phase identifiziert worden sind, um neue Informationen zu erhalten, die weitere Angriffe



6 Der loT-Penetrationstest 99

ermoglichen oder Schwachstellen offenlegen, die zuvor noch nicht ersichtlich waren.
Jedoch konnen in der Regel nicht alle Schwachstellen ausgenutzt werden, da teilweise
mehrere Bedingungen erfiillt sein miissten, deren Simulation den zeitlichen Rahmen des
Penetrationstests sprengen wiirde. Bei anderen Schwachstellen reicht es aus, diese zu
identifizieren ohne sie aktiv auszunutzen, beispielsweise ein moglicher Denial-of-Service
bei Benutzerkonten, eine Schwachstelle, die durch Passwort-Rate-Angriffe aufgedeckt
wird. Ein wichtiges Tool in dieser Phase ist wiederum Burp Suite. Je nach Schwachstelle
konnen auch weitere Werkzeuge eingesetzt werden, wie beispielsweise Metasploit Frame-
work und SQLmap. Ebenso erstellt der Tester immer wieder eigene Skripte und Exploits,
um bei der Ausnutzung von Schwichen erfolgreich zu sein.

Diese Phasen werden bei jedem Penetrationstest durchlaufen, je nach Testtiefe sowie
der erlangten Zwischenergebnisse auch ofter. Zum Beispiel konnte die Entdeckung einer
SQL Injection-Schwachstelle in der Discovery-Phase zur Ausnutzung in der Exploitation-
Phase fiihren, indem die Inhalte der Datenbank ausgelesen werden. Fiir den Penetrations-
tester fangt in diesem Fall der Prozess von vorne an, denn er wird die Inhalte der Datenbank
dahingehend erforschen, welche Informationen er fiir weitere Angriffe finden kann
(Reconnaissance-Phase), welche Angriffsflachen es gibt (Mapping-Phase) und wo weitere
Schwachstellen vorhanden sind, die er ausnutzen konnte (Discovery- und Exploitati-
on-Phase). Ebenso konnte der Penetrationstester eine Tabelle mit Benutzernamen und
Passwortern entdecken, in der das Klartextpasswort des Administrators abgelegt ist. Mit
diesem Passwort kann er versuchen, das zugrunde liegende System zu kompromittieren.
Falls dies gelingt, werden die vier Phasen erneut durchlaufen. Ein ,,Black Hat“-Angreifer
wird in der Schleife dieses ,,Reconnaissance-Mapping-Discovery-Exploitation“-Prozes-
ses so lange verweilen, bis er sein jeweiliges Ziel erreicht hat.

6.4.2 Analyse des Back-End

Im Gegensatz zu dem beschriebenen Test der Webapplikation/mobilen App, der oft als
,»Greybox‘“-Test durchgefiihrt wird, ist eine Analyse des Back-End in den meisten Fillen
ein ,,Blackbox“-Test. In einem ,,Blackbox“-Test stehen ausschlieBlich die zu testenden
IP-Adressen zur Verfiigung. Bevor ein Penetrationstester jedoch diesen Test durchfiihrt,
gilt es zu iberpriifen, ob die genannten IP-Adressen auch wirklich dem Auftraggeber
gehoren. Wenn nicht, macht sich ein Penetrationstester bei der Simulation eines Angriffs
gegen Systeme Dritter unter Umsténden strafbar. Wenn die Zugehorigkeit geklirt ist oder
eine Testgenehmigung Dritter vorliegt, wird fiir diese IP-Adressen zunéchst ein Portscan
durchgefiihrt, um herauszufinden, welche Ports offen sind und welche Dienste darauf
angeboten werden.

Bei einem TCP-Portscan werden Pakete zum Server geschickt, anhand derer der Scan-
ner identifizieren kann, ob der Port offen, geschlossen oder gefiltert ist. Der Portscanner
schickt ein sogenanntes SYN-Paket zum Server. Dies ist vergleichbar mit einer ,,Hallo,
hier bin ich“-Nachricht. Schickt der Server daraufhin ein SYN-ACK-Paket zuriick, so
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antwortet er mit einem ,,Hallo* und zeigt somit an, dass der Port offen ist. Schickt er
jedoch ein RST-ACK-Paket, so bedeutet seine Antwort: ,,Hier gibt es nichts zu sehen®,
womit er zum Ausdruck bringt, dass der Port geschlossen ist. Wenn der Server keine Ant-
wort schickt, kann der Portscanner auf keinen Status schlieBen und identifiziert den Port
als  filtered*.

Zunichst wird bei jedem System — also fiir jede IP-Adresse — nach offenen Ports
gesucht. AnschlieBend wird bei den offenen Ports gepriift, welche Dienste erreichbar
sind, indem zum Beispiel der Banner samt Versionsinformationen ausgelesen wird oder
man versucht, das richtige Protokoll mit dem Dienst zu sprechen. Ein Werkzeug, das
diese Priifung durchfiihrt, ist unentbehrlich, da die grole Anzahl von Ports pro System
(65536 TCP- und UDP-Ports) dafiir sorgen wiirde, dass eine manuelle Priifung extrem
lange dauert.

Nach dem Portscan werden automatisierte und manuelle Sicherheitspriifungen durch-
gefiihrt. Die identifizierten Dienste konnen — dhnlich wie bei einer Webapplikation — indi-
viduelle Schwichen aufweisen, die offengelegt werden sollen. Dazu werden einerseits
automatisierte Sicherheitsscans gestartet, beispielsweise mit einem Vulnerability Scan-
ner wie Nessus oder OpenVAS, andererseits werden zusitzliche manuelle Priifungen
durchgefiihrt, wobei mehrere Werkzeuge mit unterschiedlichen Schwerpunkten zum Ein-
satz kommen. Zusammen mit der Erfahrung des Penetrationstesters ermdglichen es diese,
sowohl zu detaillierten Ergebnissen zu kommen als auch Testergebnisse zu iiberpriifen.
Letzteres ist wichtig, um sogenannte False Positives, das hei3t Funde, die sich bei ndherer
Betrachtung als falsch herausgestellt haben, auszumachen und False Negatives, das heif3t
von einem Werkzeug nicht identifizierte, aber existierende Schwachstellen aufzuspiiren.
Auch hier ist das Ziel, Sicherheitsliicken eindeutig zu identifizieren, um Vorschlédge fiir
eine allgemeine Verbesserung der Sicherheit machen zu konnen.

Die identifizierten Dienste laufen auf verschiedenen Ports, wobei bestimmte Ports
oftmals denselben Arten von Diensten zugeordnet sind. Geldufige Ports bei IoT-Geri-
ten sind TCP-Ports 21, 22, 23, 80 und 443. So lduft auf TCP-Port 21 iiblicherweise ein
FTP-Dienst, bei dem der Penetrationstester sich zum Beispiel die folgenden Fragen
stellt: Welche Softwareversion wird eingesetzt und ist sie veraltet? Konnen Standard-
bzw. Trivialzugangsdaten Zugang verschaffen? Ist es moglich, sich als anonymer
Benutzer anzumelden und wenn ja, konnen Dateien ausgelesen werden? Und, falls eine
verschliisselte Kommunikation méglich ist, weist die TLS-Konfiguration Schwichen
auf? Ahnliche Fragen ergeben sich bei weiteren Diensten wie SSH auf Port 22 oder
Telnet auf Port 23.

TCP-Port 80 bzw. 8080 wird hidufig von Webservern verwendet, um eine Webapplika-
tion — oft iiber das unverschliisselte Protokoll HTTP — bereitzustellen. Hier kommt die
vorher beschriebene Vorgehensweise fiir Webapplikationen zum Einsatz. Wird fiir die
Applikation jedoch eine verschliisselte Verbindung genutzt (HTTPS im Gegensatz zu
HTTP auf TCP-Port 80), dann lduft sie auf TCP-Port 443. Zusitzlich sollte in diesem Fall
gepriift werden, ob zum Beispiel der HTTP Strict Transport Security (HSTS)-Header
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gesetzt ist, um eine konsequente verschliisselte Ubertragung zu gewihrleisten. Weiterhin
ist der Frage nachzugehen, ob Schwichen in der TLS-Konfiguration bestehen oder ob
Moglichkeiten zur clientseitigen Neuaushandlung des Schliisselmaterials bestehen.

6.4.3 Analyse der Hardware

Bei der Hardwareanalyse konnen fiir verschiedene Aspekte Ansitze aus der Analyse der
Webapplikation bzw. mobilen App inklusive Datenverkehr und der Analyse des Back-End
tibertragen werden. Auch die verschiedenen Phasen, die bereits bei der Analyse der
Webapplikation bzw. mobilen App beschrieben wurden, sind hier ebenfalls fiir eine struk-
turierte Durchfiihrung relevant. Fiir die Reconnaissance-Phase wird auf die friihere
Beschreibung verwiesen, da sich diese im Wesentlichen kaum unterscheidet.

6.4.3.1 Die Mapping-Phase

Nachdem der Penetrationstester einen Uberblick iiber den Kontext des IoT-Geriits bekom-
men hat, verlagert er den Fokus auf die Hardware. Zunichst wird das Gerit von aulen
angeschaut, um festzustellen, um welches Gerit es sich handelt, welche Schnittstellen —
beispielsweise USB oder Ethernet — es nach aulen aufweist und welche sonstigen Interak-
tionsmoglichkeiten der Benutzer hat. Auch fiihrt er — wenn sinnvoll — ein Portscan durch,
um herauszufinden, welche Dienste zur Verfiigung stehen (siehe Abschn. 6.4.2). Darauf-
hin 6ffnet der Penetrationstester das Geridt. Wenn eine sogenannte ,,Tamper Detection*
implementiert wurde, fiihrt das Offnen des Geriits eventuell dazu, dass es nicht mehr ord-
nungsgemif} funktioniert, weil zum Beispiel Daten geloscht wurden. Ist keine ,,Tamper
Detection* vorhanden, kann sich der Penetrationstester meist ohne Einschrinkungen die
Platine im Detail anschauen und feststellen, welche Chips vorhanden sind und wie diese
zusammenarbeiten. Auch konnen weitere Schnittstellen und deren Protokolle — wie zum
Beispiel SPI, UART, I°C und JTAG - identifiziert werden. Dabei konnen Datenblétter des
Chipherstellers zur Hand genommen werden, um detaillierte Informationen zu den Funk-
tionen der vorhandenen Pins und deren Belegung zu erhalten. Auch befinden sich darin
Informationen des Chipherstellers iiber die zur Verfiigung stehenden Sicherheitsmalinah-
men. Auflerdem kann festgestellt werden, welche Spannungspegel sich an Kommunikati-
onsleitungen messen lassen. Das Mithoren dieser Kommunikation kann weitere
Informationen dariiber verschaffen, ob eine Verschliisselung zum Einsatz kommt. Ver-
wendet werden zu diesem Zweck verschiedene Messgerite wie Multimeter, Logic Analy-
zer und Oszilloskopen.

6.4.3.2 Die Discovery-Phase

In der Discovery-Phase beginnt der Penetrationstester mit dem eigentlichen Angriff. Er
versucht, die Kommunikation zwischen den verschiedenen Schnittstellen in einer Man-in-
the-Middle-Position zu manipulieren. Ebenfalls wird der Penetrationstester mithilfe eines
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Debuggers versuchen, zum Beispiel via JTAG, eine Verbindung zum Chip herzustellen,
um festzustellen, ob diese Schnittstelle eine ungesicherte Einstiegsmoglichkeit bietet. Des
Weiteren wird festgestellt, ob die Firmware des Gerits aktualisiert werden kann und, wenn
ja, ob diese Aktualisierungen verschliisselt und signiert sind.

6.4.3.3 Die Exploitation-Phase

In der Exploitation-Phase versucht der Penetrationstester, die in der Discovery-Phase
identifizierten Schwachstellen auszunutzen, inklusive die in Bezug auf die Verbindung
zum Back-End. Dazu gehort das Auslesen und Auswerten des integrierten Speichers,
sodass zum Beispiel Zertifikate und Passworter daraus entwendet werden konnen. Mit
diesen Informationen kann versucht werden, weitere Sicherheitsvorkehrungen zu umge-
hen. Wenn der Penetrationstester in der vorherigen Phase festgestellt hat, dass Aktualisie-
rungen nicht verschliisselt und/oder signiert werden, kann er versuchen, die Firmware zu
manipulieren, um auf diesem Weg Zugriff auf das Gerit zu erlangen. Wenn keiner der
vorherigen Schritte zum Ziel fiihrt, gibt es auerdem weitere — zeitlich aufwendigere —
Moglichkeiten. Diese sind zum Beispiel das Ausloten von externen Speicherelementen
oder Chips, um Daten daraus zu extrahieren oder weitere Seitenkanalangriffe, wie ,, Timing
Attacks* und ,,Glitching Attacks*.

6.4.4 Exemplarischer Projektplan

Die verschiedenen Analysen kommen als Projektteile in einem IoT-Penetrationstest
zusammen. In der folgenden Tabelle werden diese in einem exemplarischen Projektplan
zusammengefasst. Die Nummern fiir die einzelnen Teilprojekte und die entsprechenden
Angriffsvektoren finden sich auch in Abb.6.1.

Zeitbedarf (in
Teilprojekt Modul Personentagen)
Kick-Off-Workshop (telefonisch) KICK
1) Analyse Cloud-Systeme (Infrastrukturtest) Alle an der | INTERNET 0.5
Losung beteiligten und iiber das Internet erreichbaren
Serversysteme werden einer Sicherheitsanalyse unterzogen.
Dazu setzt der Pentester sowohl unterschiedliche
Securityscanner (z. B. Nessus, MaxPatrol, Saint) als auch
Verwundbarkeitsscanner/Exploit-Sammlungen (wie

z.B. Metasploit Framework) ein. Zudem werden bei
Sicherheitstests im entsprechenden Kontext selbst entwickelte
Software-Tools eingesetzt, wie beispielsweise Active
Directory Scanner, ShCoLo, FirePeek/FirePoke, Windows File
System Scanner, Windows Registry Scanner und
Wolpertinger. Manuelle und teilmanuelle Tests sind ebenfalls
Bestandteil dieser Priifung.
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Teilprojekt

Modul

Zeitbedarf (in
Personentagen)

2) und 3) Priifung der beiden Webservices fiir a) App und b)
Gateway Der Fokus dieses Tests liegt auf einer
Sicherheitsanalyse des tiber XMPP kommunizierenden
Webservices des Kunden, wie sie in den zur Verfiigung gestellten
Dokumenten dargestellt sind. Primire Priifgegenstinde sind:

1) Schwichen in der Transportsicherung und Man-in-the-Middle-
Manipulation legitimer Anfragen, insbesondere Uberpriifung auf
Anfilligkeit fiir einen Downgrade-Angrift

2) Eingabefilterung (z.B. auf SQL Injection oder XPath
Injection)

3) Autorisierung (Rechteausweitung, Zugriff auf fremde
Daten,...)

4) XML-Parser (External Entities, XML Bomb, ...)

Zwei Methoden kommen zum Einsatz:

1) Direkte Analyse der API

Der Kunde stellt eine Schnittstellendefinition zur Verfiigung.
Uber direkte Zugriffe auf den Webservice werden Schwachstellen
identifiziert. Ggf. wird hierzu ein eigener Client geschrieben.

2) Traffic Interception

Die Kommunikation zwischen Client und Webservice wird unter
Anwendung eines Angriffs-Proxys aufgebrochen und so
manipulierbar gemacht.

WEB-
SERVICE

1.5

4) Analyse der Webapplikation: Einerseits wird die Existenz
von Webschwachstellen (unter anderem die OWASP Top 10)
aus der Perspektive eines unangemeldeten Angreifers sowie
eines angemeldeten Nutzers gepriift. Andererseits wird ein
Nachweis einer sicher verschliisselten Dateniibertragung
erstellt. Zum Einsatz kommen Browsererweiterungen,
spezielle Angriffsproxies sowie manuelle Priifmethoden. Die
Aufwinde ergeben sich aus unserer Kalkulationsgrundlage
Webapplikationstests (siche nachster Abschnitt).

Bewertung der Applikation:

Schutzbedarf: hoch (in Internet exponiert)

Komplexitit: niedrig-mittel (wenig Funktionalitdten, kein
Rechte- und Rollenkonzept)

WEBAPP

5) Analyse der Webapplikation auf dem Gateway
Einerseits wird die Existenz von Webschwachstellen (unter
anderem die OWASP Top 10) aus der Perspektive eines
unangemeldeten Angreifers sowie eines angemeldeten Nutzers
gepriift. Andererseits wird ein Nachweis einer sicher
verschliisselten Datentibertragung erstellt. Zum Einsatz
kommen Browser-Erweiterungen, spezielle Angriffsproxys
sowie manuelle Priifmethoden. Die Aufwinde ergeben sich
aus unserer Kalkulationsgrundlage Webapplikationstests.
Bewertung der Applikation:

Schutzbedarf: mittel

Komplexitit: niedrig

WEBSERVICE

WEBAPP/
WEBSERVICE

(Fortsetzung)
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Zeitbedarf (in
Teilprojekt Modul Personentagen)
6) Hardwareanalyse des Gateways: Der Pentester wird die | PRODUCT 2
eingesetzte Hardware des Produkts analysieren. Neben
weiteren werden die folgenden Aspekte beleuchtet:

* Hardwareinventarisierung (Identifikation eingesetzter
Bauteile und vorhandener Schnittstellen wie JTAG, serielle
Konsole/UART)

* Hardware-Debugging tiber die identifizierten Schnittstellen
(z.B. Memory Dumps)

* Identifizierung und Analyse des Betriebssystems,
eingesetzter Anwendungen, Dienstekonfigurationen und des
Dateisystems

* Analyse auf Extraktionsmoglichkeiten eingesetzter
Speicherkomponenten (z. B. Flash/SPI)

Mogliche Tools fiir diese Testphase sind Bus Pirate,
JTAGulator, Minicom/Screen, flashrom oder Logic Analyzer.
* Fahndung nach hinterlegten Credentials

Dokumentation inkl. Executive Summary, Bewertung der DOCU 2.5
Schwachstellen. Zweistufige Qualititssicherung

Summe der Personentage: 10.5

Die genaue Auswahl an Tests und Tools wird dabei passend zum IoT-Gerit und dessen
Anforderungen getroffen, da ein Penetrationstester seine Testzeit optimal ausschopfen
und zu moglichst vielen Erkenntnissen gelangen mochte. Auch ist es wichtig, die Funde
sowie die erzielten Testergebnisse fiir den Auftraggeber genau zu dokumentieren, sodass
er sein IT-Sicherheitsniveau nachhaltig steigern kann. Dariiber hinaus ist es essenziell,
dass der Auftraggeber die Ergebnisse entsprechend ernst nimmt und Schritte einleitet, um
die Sicherheitsliicken zu beheben. Ist die Sicherheit des Gerits auf einen Stand gebracht
worden, der entsprechend der oben exemplarisch genannten (OWASP, PCI) oder anderer
vergleichbarer Spezifikationen ausreichend ist, kann die Markteinfiihrung beginnen.

6.5 Nach der Markteinfiihrung

Sollte es vor der Markteinfiihrung nicht moglich sein, einen IoT-Penetrationstest durchzufiih-
ren, ist es empfehlenswert, diesen nach Markteinfiihrung nachzuholen. Auch wenn ein Pro-
dukt sich bereits auf dem Markt befindet, sollte weiterhin die Sicherheit des IoT-Gerits im
Auge behalten werden. Selbst eine durchdachte Konzeption und die Behebung von in Penet-
rationstests identifizierten Funden stellt letztlich keine hundertprozentige Garantie dafiir dar,
dass das fertige Produkt frei von Sicherheitsproblemen ist. Mit groer RegelméBigkeit wer-
den Sicherheitsliicken aufgedeckt und veroffentlicht, beispielsweise auf der Plattform ,,CVE
Details”“. Um das Vertrauen der Nutzer zu gewinnen, ist dabei durchaus relevant, wie viele
Liicken nach Markteinfiihrung entdeckt werden, noch viel mehr jedoch, wie seitens des
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Herstellers mit der Behebung der Sicherheitsprobleme umgegangen wird. Wenn bekannte
Liicken zeitnah behoben und Sicherheitsupdates zur Verfiigung gestellt werden, ist die Wahr-
scheinlichkeit geringer, dass eine Schwachstelle erfolgreich ausgenutzt werden kann.

6.6 Fazit

IT-Sicherheit hat im Bereich des Internet of Things eine neue Dimension erreicht, da welt-
weit immer mehr schlecht oder gar nicht abgesicherte Geriite im Internet erreichbar sind
und somit ein leicht auszunutzendes Einfallstor fiir Angreifer darstellen. Wie im vorliegen-
den Beitrag dargestellt, gibt es jedoch eine Reihe von Maflnahmen, mit denen sich poten-
zielle Risiken auf Ebene der Webapplikation bzw. mobilen App, des Back-End oder der
Hardware verringern lassen. Diese konnen wihrend der Konzeption, vor der Markteinfiih-
rung und nach der Markteinfiihrung durchgefiihrt werden. Ein zentrales Instrument der
Risikominimierung ist der [oT-Penetrationstest eines unabhingigen Dienstleisters — im Ide-
alfall vor, spitestens aber nach der Markteinfiihrung. Ziel dieses Tests ist es, Sicherheitslii-
cken aufzudecken, die trotz einer ausfiihrlichen und detaillierten Konzeption beziiglich der
Sicherheit moglicherweise noch vorhanden sind. Die oben beschriebenen Priifungsphasen
auf verschiedenen Ebenen (Webapplikation, Hardware etc.) sowie der exemplarisch vorge-
stellte Projektplan, konnen Herstellern als Handreichung dienen, um entsprechende Penet-
rationstests in ihren Entwicklungsprozess zu integrieren. Ein auf diese Weise erhohter
Fokus auf Sicherheit und das Ergreifen entsprechender Sicherheitsmafinahmen mindert
deutlich das Risiko, dass Angreifer auch zukiinftig IoT-Gerite fiir digitale Angriffe miss-
brauchen und im schlimmsten Fall sogar Kritische Infrastrukturen lahmlegen.
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IT-Sicherheitsaudits im Bereich der
industriellen Produktion

Prifkriterien und Vorgehensweise

Mechthild Stower und Reiner Kraft

71 Herausforderungen

IT-Sicherheitsaudits dienen dazu, die Effizienz und Effektivitit der Malnahmen zur IT-
Sicherheit in einem gegebenen Anwendungsbereich zu bewerten und mogliche Schwach-
stellen zu identifizieren.! Mit dieser Zielsetzung sind sie seit vielen Jahren ein bewéhrtes
Instrument fiir eine nachhaltige, auf kontinuierliche Verbesserung hin angelegte Steuerung
der Informationssicherheit in Unternehmen und Behorden. Sie tragen dazu bei, Risiken im
IT-Betrieb zu identifizieren und sind damit eine Grundlage fiir die Konzeption und Einfiih-
rung angemessener IT-Sicherheitsmalnahmen. Um aussagekriftig bleiben zu konnen,
miissen Audits ferner regelmifBig durchgefiihrt werden, denn Geschiftsprozesse und die
diese unterstiitzenden (informations-)technischen Ressourcen dndern sich ebenso wie die
Gefihrdungslage und die Anforderungen Dritter an die IT-Sicherheitsvorkehrungen einer
Institution.

Fiir den tiblichen IT-Betrieb, der durch Anwendungen im Office-Umfeld und die Nut-
zung von Internet-Diensten wie E-Mail und WWW sowie die hierfiir erforderlichen infra-
strukturellen Ressourcen, Server, Clients und Netzkomponenten geprégt ist, gibt es seit
vielen Jahren bewihrte Kriterien, die festlegen, was mit welcher Relevanz gepriift wird.
Die weithin verbreiteten Informationssicherheitsstandards wie ISO 27001/02 und der
IT-Grundschutz des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) sind hier-
zulande die prominentesten Vertreter dieser Regelwerke. Ebenso gibt es Verfahren und
technische Hilfsmittel fiir die Durchfiihrung einer solchen Priifung, angefangen mit der
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Sichtung von Dokumenten und der Befragung zustindiger oder kompetenter Personen,
iiber Begehungen vor Ort und der Inaugenscheinnahme ausgewihlter IT-Systeme und
ihrer Umgebung bis hin zum Einsatz von Tools wie Port- und Schwachstellenscannern und
der Simulation von Angriffen mit Penetrationstests unterschiedlichster Auspragung.

Zwar beanspruchen alle wichtigen und verbreiteten IT-Sicherheitsstandards, die als
Grundlage fiir ein Audit genutzt werden konnen, unabhéngig von bestimmten Einsatzsze-
narios anwendbar zu sein. Fiir sehr generisch formulierte Anforderungen, etwa diejenigen
in ISO 27001, trifft dies fraglos zu. Je konkreter die Anforderungen gefasst sind, desto
starker zeigt sich jedoch, dass der primédre Fokus der gidngigen Informationssicherheits-
standards auf der Office-IT liegt und bei der Ubertragung der empfohlenen MaBnahmen
auf den Produktionsbereich Besonderheiten zu beriicksichtigen und Anpassungen vorzu-
nehmen sind.

7.1.1 Konversion der Technik in Biiro und Fertigung

Durch die rasante Innovation in den Verfahren zur Herstellung und Verteilung von Giitern
besteht in einem modernen Industrieunternehmen eine erhebliche Notwendigkeit fiir eine
ausreichende IT-Sicherheit im Fertigungsbereich. Wie nahezu alle Bereiche des gesell-
schaftlichen Lebens zeichnet sich auch dieser Bereich mittlerweile durch einen hohen und
weiter wachsenden Grad an Digitalisierung und Vernetzung aus. Wesentliche Kennzei-
chen dieser Entwicklung sind eine zunehmende Konvergenz der eingesetzten informati-
onstechnischen Systeme und die immer stirkere Verkniipfung der Anwendungen, die
durch diese Systeme unterstiitzt werden. Konnte friiher beispielsweise noch konstatiert
werden, dass die im Fertigungsbereich eingesetzte Informationstechnik — z. B. speicher-
programmierbare Steuerungen (SPS) oder Feldbussysteme zur Vernetzung der Kompo-
nenten einer Anlage — gegeniiber derjenigen im Biiroumfeld noch eine eigene,
abgeschottete Welt bildet, so ldsst sich eine solche Aussage nicht einmal mehr in Ansitzen
aufrechterhalten. Zwar dominieren bei der unmittelbare Anbindung der Sensoren und
Aktoren einer Produktionsanlage immer noch weitgehend industriespezifische IT-Losun-
gen, jedoch werden auf den hoheren Schichten immer mehr Aufgaben durch Hard- und
Softwarekomponenten tibernommen, die auch im Biiroumfeld im Einsatz sind. In den
Werkshallen von heute finden sich neben speziellen Industrierechnern, die gegeniiber phy-
sischen Beschiddigungen weniger anfillig sind, vielfach handelsiibliche PCs mit den fiir
diese Gerite tiblichen Schnittstellen. Beide Gruppen eint, dass sie oft mit Standardbe-
triebssystemen ausgestattet sind — sei es eine der verfiigbaren Varianten der Microsoft-
Betriebssysteme oder eines der vielfiltigen Unix-Derivate. Die I'T-Landschaft wird vermehrt
auch durch Objekte aus dem sogenannten Internet of Things (IoT) ergiinzt, beispielsweise
vernetzte Uberwachungskameras oder Komponenten der Gebiudetechnik.

Anders als frither werden die IT-Systeme im Produktionsbereich nicht mehr als Insello-
sung betrieben, sondern sind mehr oder weniger durchgéngig miteinander vernetzt. Hierfiir
werden anstelle proprietdrer Losungen mittlerweile Standardverfahren wie Ethernet, TCP/IP,
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WLAN oder Mobilfunk und die hierfiir typische Netztechnik (Router, Switche etc.) einge-
setzt. Die technische Angleichung erleichtert es dariiber hinaus, die Anlagen, IT-Systeme
und Anwendungen im eigentlichen Fertigungsbereich mit anderen Systemen und Anwen-
dungen der Unternehmens-IT und auch unternehmensiibergreifend zu vernetzen. Dies
schlieft eine verstirkte Nutzung des Internets fiir den Datenaustausch ein, was wiederum
eine Voraussetzung fiir die Umsetzung der mit dem Schlagwort ,,Industrie 4.0 bezeichne-
ten Zukunftsvision einer umfassend digitalisierten Kommunikation zwischen Unterneh-
men, Zulieferern und Kunden ist.

7.1.2 Zunehmende Anfilligkeit fiir IT-Risiken

Abb. 7.1 zeigt exemplarisch eine Auswahl der IT-Systeme und -Anwendungen, die in ver-
schiedenen Stufen und Phasen des Fertigungsprozesses im Einsatz sind. Die Grafik soll
verdeutlichen, wie hoch mittlerweile der IT-Durchdringungsgrad aller Produktentwick-
lungs-, Planungs- und Fertigungsstufen ist.

Die zunehmende Digitalisierung und Vernetzung im Produktionsumfeld birgt jedoch
nicht nur Chancen fiir mehr Effizienz in den Unternehmensprozessen und neuartige
Geschiftsmodelle, sondern auch erhohte Risiken, da eine zuvor weitgehend abge-
schlossene Welt nunmehr getffnet ist und dadurch vielfiltige Angriffspunkte fiir ,,klas-
sische* IT-Sicherheitsbedrohungen bietet. Dazu gehoren unautorisierte Zugriffe und

I

Produkt
» Konstruktion (CAD)
» NC-Programmierung (CAM)

Produktionsprogramm
» Enterprise Resource Planning (ERP)

EETEN

Produktionsplanungund -steuerung
» Enterprise Resource Planning (ERP)
» Manufacturing Execution System (MES)

Materialmanagement
» Enterprise Resource Planning (ERP)
» Manufacturing Execution System (MES)

Horizontale Pr
Fertigung Montage, Qualitétssicherung, Absatzlogistik
» Speicherprogrammierbare Steuerungen (SPS) » Manufacturing Execution System (MES)
» Supervisory Control and Data Acquisition (SCADA) | | » Betriebsdatenerfassung(BDE)
> Betriebsdatenerfassung (BDE) » Computer Aided Quality (CAQ)
» Maschinendatenerfassung (MDE) > Enterprise Resource Planning (ERP)

Abb.7.1 Exemplarische IT-Anwendungen in der modernen industriellen Produktion
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Datenabfliisse, Denial-of-Service-Attacken oder die Infektion mit Schadsoftware. Das
Risiko, eines erfolgreichen Angriffs zu werden, wichst mit jeder zusétzlichen Schnitt-
stelle der Produktions-IT.

Wenngleich Angriffe auf Anlagensteuerungen auch schon einige Jahre vorher moglich
waren und vereinzelt auch tiber solche Ereignisse berichtet wurde, so trat dieses Problem
erstim Jahr 2010 in gréBerem Umfang mit dem Bekanntwerden des Stuxnet-Wurms in das
offentliche Bewusstsein. Dieser bis heute immer noch nicht vollstindig aufgeklirte Vor-
fall, von dem Teile der iranischen Atomanlagen betroffen waren, zeichnete sich unter
anderem durch seine Komplexitit und den hohen Aufwand aus, der fiir seine Vorbereitung
und Durchfiihrung erforderlich war. Aus diesem Grund schien nur ein kleinen Kreis an
moglichen Titern fiir die Urheberschaft des Angriffs infrage zu kommen — insbesondere
wurden staatliche Geheimdienste verdichtigt.? Dass Angriffe auf Produktions-IT jedoch
auch mit weniger Aufwand und Spezialwissen erfolgreich sein konnen, zeigten im Jahr
2014 zwei Berliner Studenten, die sich auf das Thema ,,IT-Sicherheit” und insbesondere
die Durchfiihrung von Penetrationstests spezialisiert hatten. Um Schwachstellen in den
Steuerungssystemen von Unternehmen im Bereich der kritischen Infrastrukturen systema-
tisch zu priifen, hatten sie gezielt Schnittstellen zur Gebdaudeautomatisierung und indust-
rieller Steuerungen getestet — mit einem besorgniserregenden Ergebnis: Es gelang ihnen,
iber das Internet in die internen Netze von vier Wasserwerken einzudringen und Zugang
zu Administrationssystemen zu erlangen. Zwei dieser Wasserwerke stehen in Bayern und
versorgen mehr als 80.000 Menschen tiglich mit Trinkwasser. Ihre Analysen zeigten auch,
dass hinlidnglich bekannte Angriffsformen etwa Distributed-Denial-of-Service-Attacken
oder das Ausnutzen von Sicherheitsliicken in Web-Schnittstellen von Steuerungssoftware
mittels Cross-Site-Scripting auch bei industriellen Steuerungen funktionieren [2].

Mittlerweile ist allgemein anerkannt, dass industrielle Steuerungen in starkem Malle
IT-Risiken ausgesetzt sind und fiir erfolgreiche Angriffe nicht unbedingt ein grof3er Auf-
wand betrieben werden muss. Daher bewertete das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) die Gefidhrdungslage in diesem Bereich insgesamt als hoch (siehe
[31, S.20). Das Schadenspotenzial in Produktionsumgebungen ist zudem erheblich und es
sind leicht Szenarien vorstellbar, bei denen es nicht nur finanzielle Verluste gibt, sondern
auch Leib und Leben von Menschen gefihrdet sind.

7.1.3 Besonderheiten der IT im Produktionsbereich

Grundsitzlich gelten auch im Produktionsumfeld die gleichen Informationssicherheitsziele
wie in Biiro-Umgebungen: Anwendungen und die fiir ihren Betrieb erforderlichen IT-
Systeme miissen verfiigbar sein und wie gewiinscht funktionieren, die Vertraulichkeit und
Integritidt von Daten miissen gewahrt bleiben und die Authentizitit von Akteuren muss
tiberpriift und gewihrleistet werden konnen. Bei der Umsetzung dieser Anforderungen

’Eine detaillierte Beschreibung zu Stuxnet findet sich unter anderem in [1].
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weist der Produktionsbereich allerdings eine Reihe an Besonderheiten auf, die im Rahmen
einer Auditierung zu beriicksichtigen sind.

Unterschiedliche Gewichtung der Sicherheitsziele beeinflusst mogliche
MaBnahmen.

So gibt es bereits in der Rangfolge der Sicherheitsziele Unterschiede zwischen der IT im
Produktionsbereich und in Biiroumgebungen. Begrenzte zeitliche Ausfiélle im Bereich der
Office-IT konnen in der Regel leicht verkraftet werden, hingegen haben die Vertraulich-
keit und Integritit der Daten einen hohen Stellenwert. Sicherheitsma3nahmen, die mit
Prozessverzogerungen verbunden sind, sind daher — solange gewisse Grenzwerte einge-
halten werden — in diesem Umfeld meist problemlos umsetzbar. Im Bereich der Produk-
tions-IT haben hingegen die Verfiigbarkeit der Systeme und die Integritit der fiir das
Funktionieren erforderlichen Daten und Anwendungen hochste Prioritét. Sicherheitsmal3-
nahmen, die — auch nur geringfiigige — temporire Ausfille der Systeme erfordern oder zu
solchen fiihren konnten, verbieten sich in vielen Fillen. Dies gilt zum Beispiel fiir ein
automatisiertes Patchmanagement oder den Einsatz von Virenscannern im Echtzeitbetrieb.
Im Rahmen eines IT-Sicherheitsaudits ist daher zu priifen, ob in solchen Fillen durch
geeignete technische und organisatorische Ersatzmainahmen fiir eine ausreichende IT-Si-
cherheit gesorgt wird. Ebenso verbieten sich Priifverfahren, die in die Produktionsabldufe
eingreifen und die Verfiigbarkeit und Integritdt der Anlagen-IT gefihrden. Penetrations-
tests oder der Gebrauch von Schwachstellenscannern sind daher nur in einem sehr begrenz-
ten Umfang zweckmaifig.

Lange Laufzeiten der Produktionsanlagen und Haftungsregelungen verstiirken
IT-Sicherheitsrisiken.

Waiihrend iibliche Biiro-IT eine Nutzungsdauer von wenigen Jahren hat, sind bei Produkti-
onsanlagen Laufzeiten von zum Teil weit iiber zehn Jahren keine Seltenheit. Uber einen
entsprechend langen Zeitraum muss folglich auch die Funktionsfahigkeit der Anlagen-
software gewihrleistet sein. Jede Anderung an diesen Programmen oder dem zugrundelie-
genden Betriebssystem kann aber deren korrektes Funktionieren gefihrden. Dies hat den
negativen Seiteneffekt, dass unter dem Blickwinkel der IT-Sicherheit an sich wiinschens-
werte Updates oder Patches nicht oder nur in einem eingeschrinkten Umfang eingespielt
werden konnen. Auch dann, wenn dies technisch problemlos moglich wire, unterbleiben
Aktualisierungen, weil die Haftungsregelungen der Anlagenhersteller Anderungen an der
IT-Ausstattung oft untersagen.

Schwachstellen aufgrund veralteter, nicht mehr wartbarer Software sind keine
Seltenheit.

In Verbindung mit der zunehmenden Verwendung von Standard-IT-Komponenten hat die
lange Laufzeit der Produktions-IT eine besondere Brisanz. Anlagensoftware, die unter
Windows-Versionen betrieben wird, fiir die es keine Sicherheitsupdates mehr bereitge-
stellt werden, ist keine Seltenheit. Auch neuere Anlagen werden zum Beispiel vereinzelt
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noch mit Windows XP ausgeliefert, obwohl der Support fiir dieses Betriebssystem durch
den Hersteller bereits im Jahr 2014 eingestellt wurde. Es kann daher davon ausgegangen
werden, dass ein Grofteil der Rechner im Produktionsumfeld mit sicherheitstechnisch vol-
lig unzureichenden Betriebssystemen betrieben wird. Da im Laufe der Zeit immer wieder
neue Softwareschwachstellen in handelsiiblicher Software bekannt werden, kann ebenfalls
davon ausgegangen werden, dass sich die daraus resultierenden Sicherheitsrisiken im Zei-
tablauf verstirken. Werden IT-Systeme vernetzt, fiir die aus welchen Griinden auch immer
keine Sicherheitsupdates eingespielt werden konnen, birgt dies Risiken fiir alle von diesem
schwachen System aus erreichbaren IT-Systeme. Bei einem IT-Sicherheitsaudit ist daher
auf eine hinreichende Separierung solcher leicht angreifbarer Gerite zu achten.

Sehr heterogene I'T-Landschaft, ungeklirte Zustindigkeiten und fehlendes
Know-how erschweren IT-Sicherheitsmanagement.

Die IT-Landschaft ist unter anderem aus den vorgenannten Griinden im Produktionsum-
feld ausgesprochen heterogen. Dies erschwert sowohl die Administration der IT-Systeme
und Kommunikationsnetze als auch das Management der IT-Sicherheit in diesem Bereich.
Organisatorische Gegebenheiten bauen zusitzliche Hindernisse fiir eine effektive IT-
Sicherheit auf. So fehlt es vielfach an geeignet qualifiziertem Personal, das sowohl iiber
Know-how zur Prozesssteuerung als auch iiber IT-Sicherheit verfiigt. In vielen Unterneh-
men besteht zudem ein Nachholbedarf bei der Definition und Abgrenzung der Verantwort-
lichkeiten fiir die Anlagen, die IT und die I'T-Sicherheit, was unter anderem dazu beitrigt,
dass Anlagen ohne Beriicksichtigung von IT-Sicherheitsaspekten konzipiert, beschafft
und installiert werden und damit wichtige Weichenstellungen fiir den sicheren Betrieb von
Anlagen-IT friihzeitig verpasst werden. Im Rahmen von IT-Sicherheitsaudits sollte daher
auch darauf geachtet werden, welche Prozesse in einem Unternehmen fiir die sicherheits-
gerechte Konzeption, Beschaffung und Einfithrung IT-gestiitzter Anlagen umgesetzt sind.

Fehlende Dokumentation der relevanten I'T-Systeme erschwert Priifung.

Elementare Voraussetzung fiir die Durchfiihrung eines Audits ist eine sorgféltige Bestands-
aufnahme des Anwendungsbereichs, sprich der zugehorigen Komponenten und ihrer
Beziehungen untereinander. Hier stoft man im Produktionsbereich of auf eine erste
Schwierigkeit. Im Bereich der Office-IT gibt es etablierte Verfahren, um die eingesetzten
IT-Systeme, deren Softwareausstattung und die mit ihrer Hilfe betriebenen Anwendungen
zu dokumentieren — Netzpldne oder CMDB-Systeme (Configuration Management Data-
base) seien hier nur als Beispiele genannt. Vergleichbare Werkzeuge gibt es zwar auch im
Produktionsumfeld fiir die eingesetzten Anlagen und technischen Systeme, jedoch Iésst
sich aus der in diesen Ubersichten gepflegten Datenbasis oft nur in geringem Umfang auf
die zu den Anlagen und Geriten gehorenden IT-Systeme schliefen. Zumindest dann,
wenn noch kein Riickgriff auf die Erhebungen fritherer Audits méglich ist, ist als Vorlauf
des eigentlichen IT-Sicherheitsaudits oftmals eine aufwendige Erhebung der eingesetzten
IT, ihrer Schnittstellen und Charakteristika erforderlich. Hierfiir sind sowohl IT-Verant-
wortliche wie auch fachlich Zusténdige zu befragen.
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7.2 Standards und Normen zur IT-Sicherheit im
Produktionsbereich

Im Bereich der Office-IT gibt es weithin etablierte Standards, die einen ganzheitlichen
Ansatz fiir Informationssicherheit verfolgen: Die weltweit anerkannte Norm ISO 27001/02
und der im nationalen Rahmen eine hohe Relevanz aufweisende IT-Grundschutz des BSI
sind hierzulande die prominentesten Vertreter. Eine Vielzahl an Maflnahmen, die in diesen
Standards und Best Practices empfohlen werden, um I'T-Sicherheitsrisiken zu begegnen,
sind in der Praxis weithin etabliert — Verschliisselung, Zertifikate, starke Authentisierung,
ein systematisches Patchmanagement, Firewalls oder Malware-Schutzsoftware seien hier
nur exemplarisch genannt.

Die in Abschn.7.1.3 beschriebenen Besonderheiten fiihren allerdings dazu, dass sol-
che allgemein anerkannten Best-Practice-Losungen nicht ohne weiteres auf IT im Pro-
duktionsumfeld iibertragen werden konnen. Aufgrund der skizzierten Probleme und des
groflen Handlungsbedarfs angesichts des hohen Grads an IT-Durchdringung hat es daher
in den letzten Jahren sowohl auf nationaler als auch auf internationaler Ebene vermehrt
Bestrebungen gegeben, Normen und Empfehlungen zur IT-Sicherheit auch fiir den Pro-
duktionsbereich und die Anlagen-IT zu entwickeln. In den als Ergebnis dieser Bemii-
hungen publizierten Dokumenten sind zum einen Vorgehensweisen zur Identifikation
von IT-Sicherheitsanforderungen, zum anderen Best-Practices fiir Sicherheitsmafnah-
men beschrieben, die diesen Anforderungen gerecht werden konnen. Gleichzeitig ent-
halten sie damit auch Kriterien, die bei IT-Sicherheitsaudits zugrunde gelegt werden
konnen. Nachfolgend werden einige wichtige dieser Standards und Best-Practices kurz
beschrieben.?

7.2.1 IEC62443

Ab dem Jahr 2008 veroffentlichte die International Electrotechnical Commission (IEC)
die mehrteilige technische Spezifikation IEC 62443 zur I'T-Sicherheit fiir industrielle
Leitsysteme mit Empfehlungen fiir ein ganzheitliches IT-Sicherheitsmanagement sowie
konkrete organisatorische und technische Sicherheitsmafnahmen in diesem Anwen-
dungsfeld [6].

In Teil 1-1 (Terminology, concepts and models) dieser Norm werden zunéchst grund-
legende Begriffe und Modelle definiert und eingefiihrt. Es werden dariiber hinaus
typische Bedrohungen fiir industrielle Steuerungen beschrieben, ferner wird ein Vor-
gehensmodell zur Risikobewertung in diesem Kontext dargestellt. Ein wesentlicher

3Eine kompakte Ubersicht zu Standards und Normen fiir IT-Sicherheit im Produktionsbereich ent-
hilt das ICS Kompendium des BSI, siehe [4], S.37 ft.; eine ausfiihrliche Darstellung hierzu bietet
eine Verdffentlichung des DIN-Normenausschusses Maschinenbau [5].
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Kern von IEC 62443 ist Teil 2-1 (Establishing an industrial automation and control
system security program), in dem gemill dem PDCA-Zyklus gegliedert und mit deutli-
chem Bezug zu ISO 27001 ein — hier Cyber Security Management System (CSMS)
genanntes — [T-Sicherheitsmanagementsystem fiir industrielle Leitsysteme beschrieben
wird. In den nicht-normativen Anhingen des Dokuments werden neben einer Gegen-
tiberstellung der Einzelanforderungen von ISO 27001 und IEC 62443 Umsetzungshin-
weise zum Gesamtprozess und zu EinzelmaBnahmen gegeben. Teil 3-1 (Security
technologies for industrial automation and control systems) ist technischen Schutzmalf-
nahmen gewidmet. Im Einzelnen werden zu den folgenden Handlungsfeldern Sicher-
heitsempfehlungen gegeben:

e Authentisierung und Autorisierung,

e Zugriffskontrolle im Netz (Firewalls etc.),

* Verschliisselung und Datenvalidierung,

» Werkzeuge zur Steuerung, Uberwachung und Messung der Sicherheit sowie zur Erken-
nung von Schwachstellen und kritischen Ereignissen,

» Betriebssystem- und Anwendungssicherheit,

* physische Sicherheit.

Teil 3-3 (System security requirements and security levels) beschreibt Sicherheitsanforde-
rungen und Sicherheitsstufen, bei der Umsetzung dieser Anforderungen. Die beiden wei-
teren Publikationen dieser Reihe beschreiben

e das Patchmanagement (Part 2-3: Patch management in the industrial automation and
control systems environment) sowie

e Anforderungen an Dienstleister (Part 2-4: Security program requirements for indust-
rial automation and control systems service providers)

fiir industrielle Steuerungen und Netze. Ergdnzungen zu dieser Normenreihe befinden sich
in der Entwicklung beziechungsweise sind angedacht, beispielsweise zu den Themen
,~Metriken fiir die Systemsicherheitskonformitidt” (Part 1-3), ,,Risikobewertung und Sys-
temdesign®, ,,Produktentwicklung® (Part 4-1) sowie ,,Technische Sicherheitsanforderun-
gen an Einzelkomponenten® (Part 4-2).4

Aufgrund der Breite und Tiefe anwendungsspezifisch formulierter IT-Sicherheits-
mafnahmen bietet die Norm IEC 62443 insgesamt eine gute Grundlage fiir die Auswahl
und Definition von Priifkriterien fiir IT-Sicherheitsaudits im Produktionsbereich.

4Seit dem Jahr 2009 wird die Weiterentwicklung der IEC von einem Komitee der International Soci-
ety for Automation (ISA) unterstiitzt. Einzelheiten zur Entwicklung der Normenreihe konnen auf
der Website dieses Gremiums eingesehen werden, siehe http://isa99.isa.org.
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7.2.2 VDI/VDE-Richtlinie 2182

Die ebenfalls aus mehreren Teilen (,,Blittern®) bestehende, seit dem Jahr 2011 veroffent-
lichte VDI/VDE-Richtlinie 2182 zur I'T-Sicherheit in der industriellen Automatisierung
beschreibt in ihrem ersten Blatt [7] ein Vorgehensmodell zur Bewertung von IT-Risiken
und gibt in ihren weiteren Bestandteilen Umsetzungshinweise fiir Hersteller, Integratoren
und Betreiber zu konkreten Einsatzszenarien, etwa Speicherprogrammierbaren Steuerun-
gen (SPS), Umformpressen, Presswerken und sogenannten Low-Density-Polyethylen-
Reaktoren (Anlagen zur Kunststofferzeugung).

Das generisch gehaltene Vorgehensmodell ist risikoorientiert und besteht aus den
Schritten:

Assets identifizieren,

Bedrohungen analysieren,

Relevante Schutzziele analysieren,

Risiken analysieren und Bewerten,

SchutzmaBnahmen aufzeigen und Wirksamkeit bewerten,
Schutzmafnahmen auswéhlen,

Schutzmafinahmen auswihlen,

Prozessaudit durchfiihren.

e G B

IT-Sicherheitsaudits sind also ein expliziter Bestandteil der Anforderungen dieser Norm.
Sie zielen darauf ab, die Vollstindigkeit und Korrektheit der Durchfithrung der vorange-
gangenen Schritte durch unabhiéngige Dritte zu liberpriifen. Dabei soll insbesondere auch
darauf geachtet werden, ob und wie gut die Ergebnisse jedes Prozessschritts begriindet
und dokumentiert sind. Das Vorgehensmodell in Blatt 1 ist sehr generisch formuliert,
inhaltliche Uberpriifungskriterien kénnen zum Teil den Anwendungsbeispielen in den
weiteren Blittern der Reihe entnommen werden.

7.2.3 ISO/IECTR 27019

Seit dem Jahr 2013 gibt es die zunichst als DIN-Spezifikation entwickelten Leitlinien fiir das
Management der Informationssicherheit fiir Prozessleitsysteme und die Automatisierungs-
technik in der Energieversorgung als ISO/IEC TR 27019 [8]. In dieser technischen Richtlinie
werden die Anforderungen der Norm ISO 27002:2005 an die besonderen Gegebenheiten im
Bereich der Energieversorgung angepasst. Im Fokus stehen Prozessleitsysteme, die von Ener-
gieversorgungsunternchmen zur Steuerung und Uberwachung der Erzeugung, Ubertragung,
Speicherung und Verteilung von elektrischer Energie, Gas und Wirme unmittelbar oder
unterstiitzend eingesetzt werden. Wie andere sektorenspezifische Normen der ISO-27000-
Familie folgt sie der Gliederung der ISO 27002:2005 als Hauptnorm und beschrénkt sich in
ihren Erlduterungen und Manahmenempfehlungen auf diejenigen Sachverhalte, zu denen es
Besonderheiten fiir den betrachteten Sektor gibt. Diese ergeben sich insbesondere auch aus
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dessen Zugehorigkeit zu den sogenannten kritischen Infrastrukturen einer Gesellschaft. Das
Ziel der Versorgungssicherheit hat damit einen hohen Stellenwert und daraus abgeleitet ist die
Sicherung der Verfiigbarkeit und Integritit der hierzu beitragenden I'T-Systeme von groflerer
Relevanz als bei konventioneller IT. Daher ist ein groer Teil der Umsetzungshinweise diesen
IT-Sicherheitszielen verpflichtet. Bei Regelungen, bei denen es keine Besonderheiten gibt,
wird kurz und knapp auf die unverinderte Geltung der jeweiligen Bestimmung der ISO
27002:2005 hingewiesen.

Die enge Verwandtschaft mit ISO 27002 und damit auch ISO 27001 erleichtert es, ein
einheitliches IT-Sicherheitsmanagement in einem Energieversorgungsunternehmen aufzu-
bauen. Andererseits ist derzeit noch zu beachten, dass Neuerungen aufgrund der Revision
von ISO 27001 und ISO 27002 im Jahr 2013 in der im selben Jahr verabschiedeten ISO
27019 noch nicht nachvollzogen sind. Der vollstindige Nutzen einer Anwendung dieser
technischen Richtlinie kann sich damit erst nach einer entsprechenden Uberarbeitung und
Anpassung ergeben.

7.2.4 NIST Empfehlungen

Weniger als Norm, denn als Zusammenstellung von Best-Practice-Empfehlungen versteht
sich der Leitfaden Guide to Industrial Control Systems (ICS) Security (NIST Special Pub-
lication 800-82) der amerikanischen Standardisierungsbehorde NIST. Er liegt seit 2015 in
einer zweiten Revision vor [9].

Er enthilt auf rund 200 Seiten eine Beschreibung typischer industrieller Leitsysteme
sowie der moglichen Schwachstellen und Bedrohungen, die mit ihnen verkniipft sind.
Sehr ausfiihrlich wird darauf eingegangen, wie diese Systeme sicher vernetzt werden kon-
nen, beispielsweise mit Empfehlungen zur Netzsegmentierung, zum Perimeterschutz
durch Firewalls, zur Authentisierung und Autorisierung sowie zur Uberwachung und
Behandlung von Sicherheitsvorfillen. Fiir die Auswahl von Sicherheitsmaflnahmen wer-
den in insgesamt 19 Unterkapiteln detaillierte Empfehlungen sowie Verweise auf vertie-
fende NIST-Darstellungen gegeben. Diese Empfehlungen umfassen sowohl {ibergreifende
organisatorische Maflnahmen etwa zu Awareness- oder zum Incident-Management als
auch infrastrukturelle Maflnahmen zur physischen und technischen Absicherung von
Systemen, Anwendungen und Informationen. Diese zum Teil sehr granularen Vorschlige
konnen als MalBistab bei der Bewertung einer konkreten Implementierung von I'T-Sicher-
heitsmafnahmen verwendet werden.

7.2.5 ICS Kompendium des BSI

Im Jahr 2013 gab das BSI mit dem ICS® Security Kompendium [4] eine umfassende
Zusammenstellung zu Gefihrdungen und Schutzmalnahmen fiir industrielle Steuerungen

SICS=Industrial Control System.
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und Uberwachungssysteme heraus.® Der Fokus und das Anliegen dieses Dokuments kon-
nen mit dem zuvor dargestellten NIST-Dokument verglichen werden: Ausgehend von
einer allgemeinen Beschreibung des Gegenstandsbereichs und der spezifischen Gefihr-
dungen fiir die IT-Sicherheit sowie einer Aufzdhlung relevanter Normen und Standards
werden Empfehlungen und Best Practices gegeben, die Anlagenbetreiber bei der Gewihr-
leistung der IT-Sicherheit unterstiitzen sollen.

Die Empfehlungen des Kompendiums umfassen die folgenden Aspekte:

e grundlegende Prozesse fiir die IT-Sicherheit (Security Management, Dokumentation,
Notfallmanagement etc.),

e IT-Sicherheitskriterien fiir die Konzeption, Beschaffung und Inbetriebnahme von Anla-
gen (z.B. Regelungen zu Fernwartung oder zum Hard- und Software-Support),

* bauliche und physische Absicherung,

e technische MaBBnahmen (Netzsicherheit, Absicherung von Diensten und Protokollen,
Hirtung, Patchmanagement, Authentisierung, Zugriffskontrolle, Malware-Schutz,
mobile Datentriger, Datensicherung sowie Protokollierung und Auswertung).

Die insgesamt 73 empfohlenen generischen Mafinahmen des ICS Security Kompendi-
ums werden in tabellarische Form den Empfehlungen anderer IT-Sicherheitsstandards
gegeniibergestellt. Hierzu zidhlen neben ISO 27001 und dem IT-Grundschutz auch —
unter anderem — die vorstehend erwihnte Norm IEC 62443 sowie die VDI/VDE-Richt-
linie 2182.

Sehr ausfiihrlich wird auf das Vorgehen zur Auditierung vorhandener Umsetzungen
eingegangen. Hierzu gibt es Empfehlungen sowohl zum grundsitzlichen Ablauf einer Prii-
fung als auch nach Sachebenen gegliederte spezifische Empfehlungen zur eigentlichen
Testphase. Der vorgeschlagene Auditprozess ist an das Vorgehensmodell des BSI zur
Informationssicherheitsrevision auf Basis des IT-Grundschutzes (siehe [10]) und die VDI/
VDE-Richtlinie 2182 angelehnt. Die angedachten Phasen und ihre wesentlichen Inhalte
sind nachfolgend in Tab.7.1 zusammengestellt.

Die eigentlichen Priifkriterien sind in die Sachebenen

* physische Sicherheit

* Richtlinien und Prozesse
* Netzebene

* Geriteebene

* Anwendungsebene

* Prozessfiihrung Feld

e ICS-Security-Test

®Ein erginzendes Werk fiir Anlagenhersteller und Integratoren erschien im Jahr 2014.
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Tab.7.1 Phasen und Inhalte eines Audits von ICS-Installationen gemifl ICS-Kompendium des BSI

Phase

Inhalte

Kick-off

Festlegung von Verantwortlichkeiten und Rahmenbedingungen
fiir die Durchfiihrung des Audits

Einarbeitung

Gewinnung eines Uberblicks iiber die zu priifenden
Komponenten unter Beriicksichtigung ihrer Relevanz im
Unternehmen; Priifung auf Vollstindigkeit der fiir ein Audit
erforderlichen Dokumentation (Leitlinien, Organigramme,
Sicherheitskonzepte, Netzpline etc.)

Abstimmungsworkshop

Abstimmung des Auditplans mit den Systemverantwortlichen:
Festlegung der Einsatzregeln (inklusive des gezielten
Ausschlusses bestimmter Systeme von invasiven Tests)

Erstellung des Priifplans

Konzeption des Auditplans (Auflistung und Priorisierung der
zu priifenden Komponenten, Festlegung der Priifverfahren und
zugehorigen Details)

Dokumentenpriifung Sichtung und Bewertung der Dokumentation unter anderem
auf Vollstindigkeit und Angemessenheit der beschriebenen
Sicherheitsmafinahmen
Testphase Mogliche Priifverfahren:
e Vor-Ort-Priifung (Inaugenscheinnahme von Systemen und
Réumlichkeiten, Beobachtungen, technische Funktionsprii-
fungen, Einsichtnahme in Protokolldaten, Abarbeiten von
Checklisten)
e Interviews mit relevantem Personal (z. B. zur Ermittlung
der Awareness)
e (optional) Penetrationstests, allerdings nur in einem sehr
eingeschrinkten Umfang
Bewertung Vergleich der Befunde aus der Testphase mit den Vorgaben

des Sicherheitskonzepts und der vorgelegten Dokumentation;
Bestimmung des Umsetzungsgrades von Mafinahmen;
Bewertung von Abweichungen und Schwachstellen;
Formulierung von notwendigen und zu empfehlenden
MafBnahmen

Erstellung des Auditberichts,
Abschlussprisentation

Anfertigen eines schriftlichen Berichts mit

e Angaben zur Durchfiihrung der Audits (beteiligte
Personen, zugrunde liegende Dokumente, Auditplan etc.),

e Priifergebnissen und Protokollen,

¢ identifizierten und bewerteten Schwachstellen,

e ggf. weiteren interessanten Ereignissen wihrend des
Audits,

¢ MaBnahmen und Empfehlungen;

Prisentation der wichtigsten Befunde vor Verantwortlichen

Vgl. ([4], S. 102 ff.). Die Darstellung in der Tabelle folgt weitgehend der Beschreibung im Text des
betreffenden Kapitels und nicht der Abbildung auf S. 103 dieses Dokuments
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unterschieden. Zu jeder Sachebene werden exemplarische Priifragen formuliert. Zur
Ebene ,,Richtlinien und Prozesse* sind dies beispielsweise die folgenden mit den zuvor
beschriebenen MaBnahmenempfehlungen korrespondierenden Fragen:’

» Ist eine Sicherheitsleitlinie formuliert und ein Sicherheitsmanagement etabliert?

*  Wurde eine Security-Organisation aufgebaut? Existieren Verantwortlichkeiten und Rol-
len fiir alle ICS-Komponenten? Sind den Rollen geeignete Spezialisten zugeordnet?

* Ist das Sicherheitskonzept fiir den Produktionsbereich dokumentiert und den Verant-
wortlichen bekannt?

e Werden die Sicherheit der ICS-Komponenten betreffende Informationen (z.B. Pléne,
Organigramme) gepflegt und vor unbefugtem Zugriff geschiitzt?

*  Waurden die betrieblichen Aufgaben von Betreiber, Integrator und Hersteller festgelegt
und eingehalten?

» Existieren Vertraulichkeitsvereinbarungen mit Integratoren und Herstellern? Sind diese
noch giiltig?

* Gibt es eine Richtlinie zur sicheren Fernwartung von Komponenten? Ist eine
Fernwartungs-Zugangsmoglichkeit fiir Hersteller oder Integratoren zum Auditzeit-
punkt gegeben und aktiviert? Wer ist fiir die (De-)Aktivierung verantwortlich?

* Unterliegen Administration und Wartung der ICS-Komponenten einem Rollenkon-
zept? Ist dieses auch unter Produktionsbedingungen umsetzbar? (Abweichungen sind
zu dokumentieren.)

» Existiert eine Softwareentwicklungsrichtlinie oder Konfigurationsrichtlinie? Wie wer-
den diese durchgesetzt?

e Ist die Entsorgung von Hardware geregelt? Wurde eine diesbeziigliche Richtlinie ange-
wandt?

*  Wie ist das Patch- und Changemanagement geregelt? Sind die dem Audit vorangegan-
genen Anderungen am ICS in vorgesehener Form erfolgt?

* Gibt es einen Prozess, der neue bekanntwerdende Schwachstellen in Bezug auf die
ICS-Komponenten bewertet? Wurde in der Vergangenheit angemessen auf bekanntge-
wordene Schwachstellen reagiert?

» Existiert ein Wiederherstellungsplan fiir eine definierte Liste von Assets? Werden die
flankierenden Mallnahmen (z. B. Datensicherung) tatsdchlich umgesetzt?

* Gibt es eine Anstellungsrichtlinie? Entspricht das im ICS-Umfeld operative Personal
dieser Richtlinie?

* Gibt es Prozesse fiir Stellenwechsel und das Ausscheiden von Personal? Wurde dies bei
den dem Audit vorangegangenen Vorgéingen angewandt?

» Existiert ein Qualifizierungsprogramm fiir das Personal in Bezug auf sicherheitsrele-
vante Kenntnisse? Wie ist der Qualifizierungsstand?

Siehe [4], S. 111 f.
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Diese Fragen konnen wie auch die Fragen zu den anderen Sachthemen bei Bedarf ergénzt
und angepasst werden.

7.2.6 Neue IT-Grundschutz-Bausteine

Der zunehmende Stellenwert der IT-Sicherheit im Bereich industrieller Steuerungen wird
auch dadurch deutlich, dass das BSI im Rahmen der Neustrukturierung des I'T-Grund-
schutzes einen eigenen Baustein und Umsetzungshinweise fiir diesen Anwendungsbereich
plant. Entwiirfe hierzu liegen seit dem Friihjahr des Jahres 2016 vor [11]. Dieser Baustein
enthilt neben einer Beschreibung des Anwendungsbereichs und der Zielsetzung eine
Zusammenstellung charakteristischer Gefidhrdungen und grundlegender Sicherheitsanfor-
derungen sowie eine Zusammenstellung weitergehender Informationsquellen. Hinweise
fiir die Umsetzung der im Baustein formulierten Anforderungen sind in einem eigenen
Dokument enthalten. Die Maflnahmen weisen eine grofle Verwandtschaft zu den Empfeh-
lungen des ICS Security Kompendiums auf. Auf die Integration der Mallnahmen im
Bereich der industriellen Steuerungen in das allgemeine I'T-Sicherheitsmanagement einer
Organisation wird Wert gelegt. Zusammen mit den weiteren zum Themenfeld angedach-
ten Bausteinen erweitert sich durch diesen Baustein das Priifspektrum zum IT-Grund-
schutz, sodass IT-Grundschutzaudits im Produktionsbereich besser unterstiitzt werden.

7.3  Einstiegshilfen fiir einen systematischen Auditprozess

Insbesondere kleine und mittlere produzierende Unternehmen — aber nicht nur diese — sind
noch weit von einer systematischen Steuerung der IT-Sicherheit im Produktionsbereich
entfernt. Einige Griinde hierfiir wurden in Abschn.7.1 genannt. Abschlieend sei noch auf
zwei Hilfsmittel verwiesen, die mit der Absicht entwickelt wurden, solchen Unternehmen
eine erste Selbsteinschitzung und einen Einstieg in ein I'T-Sicherheitsmanagement im Pro-
duktionsbereich zu ermoglichen.

7.3.1 Das Werkzeug LARS ICS des BSI

Als Instrument fiir die Bewertung der IT-Sicherheitsvorkehrungen der IT-Systeme und
Netze im Produktionsbereich bietet das BSI kostenfrei das Werkzeug LARS ICS (= Light
and Right Security Industrial Control Systems) an, das insbesondere kleinen und mittleren
Industrieunternehmen einen leichtgewichtigen Einstieg in dieses Aufgabengebiet bieten
soll.3 Mithilfe dieses Tools konnen Anwender oder Auditoren die relevanten IT-
Komponenten (,,Assets) eines gegebenen Produktionsumfelds beschreiben und Angaben

8 Siehe www.bsi.bund.de/DE/Themen/Industrie_ KRITIS/Tools/LarsICS/LarsICS.html.
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zum Umsetzungsstand zugehoriger typischer IT-Sicherheitsmanahmen dokumentieren.
Aus den vorgenommenen Einschidtzungen konnen ferner unterschiedlich detaillierte
Berichte generiert werden. Assets im Sinne von LARS sind beispielsweise neben indust-
riellen Steuerungssystemen als Ganzen die diesen zugehorigen technischen Komponenten
und zugeordneten IT-Systeme (z.B. SPS, Mensch-Maschine-Schnittstellen, externe und
mobile IT-Systeme) sowie die Kommunikationsverbindungen und Netzkoppelemente
(Router, Switche, Firewall, Gateways) zwischen diesen Geriten. Inhaltlich stiitzt sich der
zugrundeliegende Mafinahmen- und Kriterienkatalog auf die Anforderungen aus dem I'T-
Grundschutz, den Normen ISO 27001 und IEC 62443 sowie dem ICS Security-
Kompendium und enthélt sowohl iibergreifende organisatorische als auch spezifische
technische Mallnahmen fiir die vorgesehenen Asset-Typen. Die Anwendung von LARS
ICS erfordert keine expliziten Schutzbedarfsfeststellungen und Risikoabschdtzungen,
benotigt aber gleichwohl eine griindliche Kenntnis der eigenen IT im Produktionsbereich
und stellt — trotz des ,,leichtgewichtigen® Anspruchs — vergleichsweise hohe Anforderun-
gen an das beim Benutzer vorhandene Know-how zur IT-Sicherheit. Insofern richtet es
sich eher an Personen, die bereits Erfahrungen in der Uberpriifung der IT-Sicherheitsei-
genschaften in Produktionsumgebungen gemacht haben.

7.3.2 Checkliste des VDMA

Einen noch einfacheren Einstieg in das Thema bieten Checklisten, beispielsweise der vom
Verband Deutscher Maschinen- und Anlagenbau VDMA entwickelte Fragenkatalog zur
Industrial Security (siehe [12]). Die 33 Fragen dieser Liste umfassen sowohl organisatori-
sche als auch technische und infrastrukturelle Aspekte der Informationssicherheit. Die
Antworten konnen zumindest erste Eindriicke zur Qualitit der in einem Unternechmen
umgesetzten IT-SicherheitsmaBnahmen, mogliche Mingel und Hinweise auf den Hand-
lungsbedarf liefern.
Das Fragenspektrum kann wie folgt zusammengefasst werden:

» Zustandigkeit fiir IT-Sicherheit: Gibt es einen allgemein bekannten Ansprechpartner
fiir IT-Sicherheit im Produktionsbereich mit klar geregelten Kompetenzen?

* Dokumentation: Sind alle an den Produktionsanlagen beteiligten IT-Komponenten
bekannt und dokumentiert? Gibt es hierfiir geregelte Prozesse?

* Rechte-Management und Zugangsschutz: Wird das Prinzip der minimalen Rechte
umgesetzt? Ist der Zugang zu relevanten Systemen hinreichend physisch abgesichert?
Ist der Umgang mit Passwortern anmessen geregelt?

» Softwarekonfiguration: Ist die Softwarefunktionalitit auf den relevanten Systemen auf
den erforderlichen Umfang begrenzt?

* Hardware-Schnittstellen und Laufwerke: Werden diese abgesichert und deaktiviert,
sofern sie nicht bendtigt werden?
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* Netzsicherheit: Werden Netzzugriffe (leitungsgebundene, drahtlose) gesichert, zum
Beispiel durch eine angemessene Segmentierung?

» Externe Schnittstellen (Internet, Fernwartung): Sind alle Zuginge technisch und orga-
nisatorisch gegen Missbrauch und mégliche Gefidhrdungen abgesichert?

e Update- und Patchmanagement: Gibt es etablierte Prozesse zur Aktualisierung der
Betriebssysteme, von Firmware, der Automatisierungssoftware und anderer relevanter
Anwendungsprogramme?

* Schutzsoftware: Gibt es etablierte Prozesse zum Beispiel zur Aktualisierung von Viren-
signaturen?

* Absicherung unsicherer Systeme: Sind Gerite und Systeme, die nicht (mehr) aktuali-
siert werden konnen, ausreichend gesichert?

* Sicherheitskonzepte fiir Maschinen und Anlagen: Sind diese fiir den Betreiber ver-
standlich, umsetzbar und im Gleichgewicht mit der Handhabbarkeit der Systeme? Wer-
den ihm Risiken und Restrisiken deutlich gemacht?

e Schulung und Awareness: Sind die betroffenen Mitarbeiter fiir die moglichen Risiken
sensibilisiert und darin geschult, moglichen Gefidhrdungen angemessen zu begegnen?
Wird dafiir gesorgt, dieses Wissen aktuell zu halten?

s Priifung der IT-Sicherheit: Gibt es etablierte Prozesse fiir die vollstindige Uberpriifung
der IT-Sicherheitseigenschaften von betroffenen Systemen vor Auslieferung und Inbe-
triebnahme sowie wihrend ihres Betriebs?

* Umgang mit IT-Sicherheitsvorfillen: Gibt es Vorkehrungen, um diese erkennen, nach-
vollziehen und angemessen behandeln zu konnen?

7.4 Fazit

Angriffe auf die Unternehmens-IT sind heute nicht mehr nur auf klassische Office-IT oder
internetbasierte Geschiftsprozesse begrenzt, sondern zielen auch zunehmend auf die
Anwendungen und IT-Systeme im Bereich der Fertigung. Daher ist auch der Bedarf nach
einem ganzheitlichen I'T-Sicherheitsmanagement und damit auch I'T-Sicherheitsaudits in
diesem Umfeld stark gestiegen. In den letzten Jahren wurde daher eine Reihe an Standards
und Best Practices entwickelt, die Vorgehensmodelle zur Risikobewertung und Mafnah-
menempfehlungen zur Risikobehandlung im Produktionsbereich geben und dadurch auch
Priifkriterien fiir IT-Sicherheitsaudits bereitstellen. Vorstehend wurde eine Auswahl dieser
Regelwerke beschrieben, die Grundlage fiir umfassende I'T-Sicherheitsaudits sein konnen.
Speziell fiir kleinere und mittlere Unternehmen, aber auch grundsitzlich fiir solche Unter-
nehmen, die noch kein systematisches I'T-Sicherheitsmanagement im Produktionsbereich
aufgebaut haben, kénnen aus diesen Standards abgeleitete Quickchecks ein niitzliches
Hilfsmittel sein, um einen ersten Eindruck iiber den aktuellen Reifegrad der eigenen
Sicherheitsorganisation im Produktionsumfeld zu erhalten und den notwendigen Hand-
lungsbedarf bestimmen zu konnen.
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Mensch und Maschine, oder: der
Super-Revisor

Von Threat Intelligence zur kiinstlichen Intelligenz

Aleksandra Sowa

In grauer Vorzeit war jedem Menschen sowohl die Funktion als
auch die Struktur seiner Werkzeuge, also von Hammer, Pfeil und
Bogen bekannt. Mit fortschreitender Arbeitsteilung gingen diese
individuellen Kenntnisse so weit zuriick, dass in der modernen
Industriegesellschaft diejenigen, welche die Apparate (als
Techniker oder Arbeiter) bedienen bzw. (im Aufzug, am Fernseher,
im Auto) sich ihrer bedienen, durch eine deutliche Grenze von
denen getrennt sind, die deren Konstruktion kennen. Von den heute
Lebenden kennt keiner den Aufbau samtlicher Apparate, tiber
welche die Zivilisation verfiigt. Gleichwohl gibt es jemanden, der
diese Kenntnis besitzt: die Gesellschaft. Das in Bezug auf die
Individuen partikulare Wissen ist vollstindig, wenn man sdmtliche
Mitglieder einer gegebenen Gesellschaft beriicksichtigt.

(Stanislaw Lem, Summa technologiae)

Das ,,Phdnomen der ersten Ziffern* — nach einem der Entdecker auch benfordsches Gesetz
genannt — beschreibt eine GesetzméBigkeit, der die Anfangsziffern bestimmter Zahlenrei-
hen unterliegen. Im Jahr 1881 bemerkte der Astronom Simon Newcomb, dass die vorde-
ren Seiten von Logarithmentabellen, die vor der Verbreitung von Taschenrechnern und
Computern fiir die Multiplikation grofler Zahlen verwendet wurden, schmutziger und
abgenutzter waren als die hinteren. Er schloss daraus, dass bestimmte Anfangsziffern
ofters in der Natur vorkommen als die anderen — und nicht etwa, was naheliegend war,
dass alle Ziffern gleichmifig verteilt sind. Er veroffentlichte seine Beobachtungen im
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Journal of American Mathematics — und erregte damit kaum Aufsehen, bis im Jahr 1938
Frank Benford die gleiche Entdeckung machte. Benford untersuchte mehrere Tausend
Anfangsziffern und stellte fest: Die Héufigkeit der ersten signifikanten Ziffern nahm von
der Eins mit 30,1 %, der Ziffer Zwei mit nur 17,6 %, bis hin zur Ziffer Neun mit 4,5 % ab.
Benford nannte diese GesetzmiBigkeit ,law of anomalous numbers*. Heute wird das
Gesetz den beiden ersten Entdeckern zu Ehren Newcomb-Benford’s Law (NBL) — oder
eben kurz benfordsches Gesetz — genannt (vgl. [1])

Es dauerte weitere Jahrzehnte, bis NBL praktische Verwendung fand. Erst in den
1990er-Jahren befasste sich der US-amerikanische Mathematiker Theodore Hill erneut
mit dem benfordschen Gesetz und zeigte, wie man es zur Aufdeckung von Wirtschaftskri-
minalitit, Betrug, Unterschlagung und anderer doloser Handlungen in Unternehmen sowie
bei der Steuerhinterziehung nutzen kann. In miihsamer Arbeit wurden immer neue Zahlen-
folgen entdeckt, die sich dem Diktat des NBL unterwerfen, sofern sie in ihrer urspriing-
lichen Form belassen werden. Von logarithmischer Verteilung der Anfangsziffern sind
ndmlich nicht nur Bevolkerungszahlen betroffen, sondern ebenfalls Datensitze mit Kredit-
kartentransaktionen, Verbindlichkeiten, Bestellungen, Gehalts- und Lohnlisten, Reisekos-
tenabrechnungen oder etwa Aktienpreise. Sind diese buchungstechnischen Prozesse frei
von Manipulationen, verhalten sich die Datensétze gemil3 dem benfordschen Gesetz. Wird
allerdings im Verlauf dieses Prozesses Einfluss auf die Zahlen genommen, werden welche
hinzugefiigt, entfernt oder veridndert, wird diese natiirliche Verteilung zerstort. Einfach
ausgedriickt: Verhalten sich die Anfangsziffern in Belegen zu den Kreditkartentransaktio-
nen nicht dem NBL entsprechend, liegt die Vermutung nahe, dass sie manipuliert wurden.

Die Welle der Korruptionsskandale in den 2000er-Jahren hat dem benfordschen Gesetz,
das zuvor kaum einem Statistiker bekannt war, zu einem rasanten Aufstieg verholfen.
Heute sind automatisierte Auswertungen nach dem NBL (es gilt nur fiir grole Datenmen-
gen) ein fester Bestandteil der Software, die interne Ermittler, Revisoren, Auditoren oder
Wirtschaftspriifer bei Aufdeckung, Prognose und Privention (a priori) oder Ermittlung
und Priifung (a posteriori) von Betrugsfillen unterstiitzt. Mathematisch-statistische Metho-
den finden dabei zunehmend Verwendung zur Datenanalyse und -auswertung im Kontext
der Security und Threat Intelligence. Heuristik-Algorithmen oder signaturbasierte Sys-
teme, welche der Wissenschaft wie den Unternehmen helfen sollen, zukiinftige Trends
und Angriffsarten (Threats) zu prognostizieren oder Anomalien im I'T-Betrieb zu identifi-
zieren, konnen im Kontext von Cyber- oder Computerkriminalitit dhnlich wie jetzt schon
im traditionellen Predictive Policing eingesetzt werden. Doch anders als bei Systemen,
welche bspw. als Prognoseinstrumente fiir Predictive Policing eingesetzt werden, konnen
im Bereich Cybercrime Prediction und Security Intelligence effektiv Daten verwendet
werden, bei denen kein Personenbezug besteht und deren Speicherung oder Verarbeitung
keine Personlichkeitsrechte und nicht das Recht auf informationelle Selbstbestimmung
verletzen wiirden. Computersysteme wie SPSS von IBM oder Predictive Crime Analytics
von Hitachi Data Systems sollen bei ,.iiberschaubarer Kriminalitit™ (etwa bei Einbruchs-
und Bandenkriminalitdt, Drogenhandel oder Gruppenschlidgereien) erfolgreich eingesetzt
worden sein und verlédssliche Prognosen geliefert haben [2]. Das Bundesministerium des
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Innern (BMI) bestitigt in Cyber-Sicherheitsstrategie fiir Deutschland 2016, dass ,,bei den
Sicherheitsbehorden des Bundes und der Lénder [...] leistungsstarke Analyse- und Auswer-
tesysteme aufgebaut werden® [3], um die Strafverfolgung im Cyberraum zu intensivieren.

Konkrete Einsatzmoglichkeiten werden u.a. im Forschungsprojekt DINGFEST (steht
fiir ,,Detektion, Visualisierung, forensische Aufbereitung von Sicherheitsvorfillen®) erprobt,
an dem insgesamt drei Universititen —Regensburg, Passau und Erlangen-Niirnberg —
sowie vier regionale Unternehmen beteiligt sind und das vom Bundesministerium fiir Bil-
dung und Forschung (BMBF) in drei Jahren mit {iber 2,4 Mio. € finanziert wird [4]. Im
Fokus steht die praxisnahe Erforschung, wie Unternehmen Cyberangriffe und Cyberspio-
nage rechtzeitig erkennen und so moglicherweise verhindern konnen. Im Rahmen des
Projekts wollen die Wissenschaftler Testdaten — etwa Statusinformationen von Betriebs-
systemen, Laufzeitparameter von Anwendungen oder Daten aus dem Betrieb virtueller
Maschinen, die iiber Konnektoren in einen kontinuierlichen Datenstrom eingespeist wer-
den — sammeln (oder akquirieren) und nach Ubereinstimmung mit bestimmten Mustern
aus einer Threat-Datenbank, in der bereits bekannte Bedrohungsmuster gespeichert sind,
abgleichen. Im Rahmen einer Zeitreihenanalyse kann man beispielsweise vergleichen,
wie die Daten von heute im Vergleich zu denen von vor einer Woche aussehen und ob es
Abweichungen gibt. Erkannte Verdachtsfille werden in einen kleineren Datenstrom
umgeleitet und in Datenbanken zur dauerhaften Ablage und Sicherung solcher verdichti-
gen Datenstrome abgelegt.

Die Datenanalyse st6ft an ihre Grenzen dort, wo keine strukturierten Daten mehr ver-
fligbar sind bzw. sich aus den Daten keine Muster oder Trends ableiten lassen. Der rasante
Aufstieg der Cyberkriminalitit in den letzten Jahren und die stetig steigende Anzahl der
Sicherheits- und Datenschutzvorfille erfordern immer schnellere und bessere Reaktions-
moglichkeiten. Es sei wie ein Wettrennen zwischen Codebreaker und Codemaker, sagte
der deutsche Kryptologe und Mathematiker Hans Dobbertin [5]. Fiir eine effektive Auf-
klarung eines Cyberangriffs sind die ersten zwei Tage entscheidend. Doch es dauert im
Schnitt mehr als 200 Tage, bis ein Angriff tiberhaupt entdeckt wird.

Um die Zeit zwischen Angriff und Gegenmalinahme zu verkiirzen, sind heute neben
den klassischen signaturbasierten Suchalgorithmen bereits Heuristik-Algorithmen im Ein-
satz, die Angriffe anhand von Anomalien in Ablidufen, Prozessen und Verhalten automa-
tisch erkennen konnen. Die Fahigkeit, Korrelationen zwischen den vordefinierten Mustern
und dem Status quo feststellen zu kénnen — und bei signifikanten oder auffilligen Abwei-
chungen Alarm zu schlagen — soll schon heute den sogenannten Security-Information-
und Event-Management-Systemen (SIEM) eigen sein. Prof. Sabine Wieland und Prof.
Andreas Hartmann von der Hochschule fiir Telekommunikation Leipzig zeigen im Kap.9
am Beispiel eines Energieverteilernetzes, welchen Anforderungen SIEM fiir eine dezent-
rale, auf Schwarmintelligenz beruhende Steuerung einer kritischen Kommunikationsinfra-
struktur, die aus einer wachsenden Anzahl von Energielieferanten besteht, geniigen muss.
Im Normallfall registriert SIEM ,,Anomalien und meldet diese an einen Systemadminis-
trator. Der Systemadministrator entscheidet dann iiber weitere Mainahmen zum Schutz
der IT Infrastruktur, schreiben die Autoren. ,,Fiir die Kommunikationsinfrastruktur des
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Energieverteilnetzes ist ein zentrales SIEM nicht realisierbar. Jeder einzelne Akteur muss
in der Lage sein, mittels SIEM-Mechanismen UnregelmifBigkeiten im Verhalten zu erken-
nen und mogliche Angriffe schon beim Entstehen zu erkennen und zu verhindern. Das
dezentrale STEM muss selbst hochsten Sicherheitsstandards gerecht werden als auch mit
wenigen Rechenressourcen zur Sicherheit der Kommunikationsinfrastruktur beitragen. Es
muss Sicherheitsliicken erkennen sowie Abweichungen erkennen und an den Betreiber der
Anlage melden. Neben den bereits bekannten Sicherheitsliicken miissen auch neue oder
noch nicht veroffentlichte Sicherheitsliicken erkannt werden und zu geeigneten Mafnah-
men fithren* (Abschn. 9.2.4). Bereits bei dieser Art von SIEM handelt es sich um eine sehr
begrenzte Art kiinstlicher Intelligenz (K1), die das Gesamtverhalten der Netzwerksysteme
und Applikationen permanent auf komplexe Anomalien hin untersucht und Alarm schlégt,
sobald es Hinweise fiir verdidchtige Aktivititen erkennt.

Ein weiteres Hindernis fiir die traditionelle Datenanalyse liegt darin, dass zwar Daten-
material aus fritheren Angriffen in Hiille und Fiille vorhanden ist, es sich jedoch dabei
meist um unstrukturierte Daten handelt, solche also, die sich einer automatisierten Aus-
wertung standhaft verwehren und fiir die Analyse durch einen Menschen ungeeignet sind.
Solche Daten werden unter anderem auf der IBM-Plattform X-Force Exchange gesam-
melt. Sie umfasst eine Menge an Informationen iiber Schwachstellen, Spamnachrichten
oder Malware. Eine weitere Quelle stellen die mehr als 75.000 Schwachstellenmeldungen
an die National Vulnerability Database in den USA dar, die 10.000 wissenschaftlichen
Arbeiten zum Thema Security und um die 60.000 Blogs, die monatlich zu diesen Themen
verodffentlicht werden, fand IBM heraus. Beinahe jede Organisation verfiigt heute iiber ein
Sicherheitssystem wie SOC (Security Operating Center) oder SIEM, die Daten aus dem
internen Kontrollsystem erfassen, ob als Logfiles, Abuse-Meldungen, Viruswarnungen,
Spam- und Phishing-Mails etc. Nach Einschitzung des Unternehmens IBM handelt es sich
aber nur bei ca. 20 % aller relevanten Informationen iiber Sicherheit im Internet um struk-
turierte Daten — nur ca. 8 % davon werden im Schnitt von den Unternehmen im Rahmen
von Threat- oder Incident-Management ausgewertet [6].

Deswegen soll sich jetzt IBMs ,,Wunder-KI*, wie Fortune das Computersystem Watson
taufte [7], des Themas annehmen. Watson, das sich bereits als unterstiitzende Software bei
medizinischen Diagnosen und als cleverer Koch bewdhrt hat, der aus einem willkiirlichen
Satz an Zutaten ein Kochrezept hervorzaubern kann [8], wird nun ,,angelernt, um kiinftig
eine tragende Rolle auf dem neuen Feld der kognitiven Sicherheit (cognitive security) zu
spielen. ,,Kognitive Sicherheit basiert auf Security-Intelligence-Funktionen, die sich auf
Big-Data-Analysen stiitzen®, erkléart im Kap. 10 Johannes Wiele von IBM. ,,Sie ist auf3er-
dem durch eine Technologie gekennzeichnet, die noch weitreichender als die existieren-
den Security-Intelligence-Werkzeuge in der Lage ist, maschinell zu ,lernen‘. Dies bedeutet
vor allem, Haufungen und Muster in Datenansammlungen zu erkennen und in anderen
Kontexten wiederzuerkennen. Mithilfe kognitiver Systeme lassen sich relevante Sicher-
heitsdaten deshalb in weit hoherer Intensitit und Geschwindigkeit auswerten als bisher.*

Doch wie bringt man einer Maschine das bei, was fiir Menschen offensichtlich ist?
Also dass bspw., wenn bestimmte Seiten in einem Buch schmutziger und abgenutzter sind
als die anderen, dies bedeutet, dass (erstens) diese Seiten 6fters benutzt wurden und daraus
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folgt — falls es sich bei diesem Buch um Logarithmentabellen handelt — dass (zweitens)
das, was auf diesen Seiten steht, in der Natur hiufiger vorkommt als das, was auf den
weniger benutzten Seiten steht oder — falls es sich bei dem Buch um einen Kriminalroman
handelt — es (drittens) vermutlich ein schlechter Roman ist, bei dem die Leser nicht iiber
die ersten Seiten hinweggekommen sind.

Watson lernt durch Beispiele. Er lernt deshalb zuerst die Begriffe, erklédrt Charles Pal-
mer von IBM Research [9]. Dass ein Virus beispielsweise etwas Schlechtes ist. Und was
ist Malware? Ahnlich wie ein Virus, also auch schlecht. Und was ist ein Wurm? Das ist ein
Virus, der sich bewegt etc. Wenn ein menschlicher Analyst einen Virus oder Malware
identifiziert, sucht er zuerst nach Losungen und Wegen, ihn zu deaktivieren, zu entfernen,
den Schaden zu beheben und die Auswirkungen zu minimieren. Wenn ein Mensch etwas
wissen mochte, liest er und lernt. Genau das soll auch Watson konnen. Um zu lernen,
sollen Studierende aus acht nordamerikanischen Universititen Watson helfen. Darunter
das prominente Massachusetts Institute of Technology (MIT), aber auch California State
Polytechnic University, Pomona; Pennsylvania State University; New York University;
University of Maryland, Baltimore County (UMBC); University of New Brunswick; Uni-
versity of Ottawa und University of Waterloo.

»Wenn man so will, biigelt bereits Security Intelligence eine kritische Schwiche
menschlicher kognitiver Fahigkeiten im Security-Bereich aus: Menschliche Gehirne haben
es aus evolutiondren Griinden schwer, Anomalien in groen Datenmengen zu entdecken®,
erklart Johannes Wiele im Kap. 10, ,,Menschen fillt das Wiedererkennen von Mustern
deshalb auergewohnlich leicht, wihrend die Mechanismen zur Erkennung kleiner Abwei-
chungen evolutiondr weniger intensiv trainiert wurden.* Genau an dieser Stelle zeigen sich
Vorteile einer Mensch-Maschine-Kooperation: Kognitive Systeme erméglichen es, zusam-
men mit Systemen der Security Intelligence komplexe Verhaltensmuster zu erkennen und
dariiber hinaus unstrukturierte Daten zu deren Bewertung heranzuziehen — auf der Basis
sehr groBer Datenmengen. Kognitive Systeme in der IT-Sicherheit konnen so die Zeit bis
zur Erkennung einer konkreten Gefahr signifikant verringern — und bringen die Codema-
ker (jedenfalls zeitweise) wieder in eine Poleposition. ,,Das konkrete Resultat sind ziel-
gerichtete Abwehrempfehlungen, die den Security-Teams fast unmittelbar nach einem
angelaufenen Angriff zur Verfiigung stehen. Die Informationssicherheit profitiert derzeit
am intensivsten von kiinstlicher Intelligenz, wenn diese mit menschlicher Intelligenz zusam-
menarbeitet und menschliche Spezialisten bei ihrer Arbeit entlastet.*

Doch die Zukunftsvision der kognitiven Sicherheit birgt gewisse Risiken. Es wiirde
weniger Jobs bedeuten, mutmalite Forbes kurz nach der Bekanntgabe des IBM-Vorstof3es
in die kognitive Sicherheit [10]. Auch wenn die Wirtschaft in der Lage wire, die geschitzten
1,5 Mio. vakanten Stellen in der Cybersecurity bis zum Jahr 2020 zu besetzen, das wiirde
nicht automatisch auch die Verfiigbarkeit hinreichender Qualifikationen und Skills bedeu-
ten, sagte Marc van Zadelhoff, der Leiter der IBM Security [11]. Das grundlegende Problem
stellt die enorme Datenmenge dar. Watson soll helfen, diese Liicke zu schlieBen. IBM-Che-
fin, Virginia Rometty, sprach in diesem Zusammenhang von ,,Augmented Intelligence*:
Anomalien in einem Netz wiirden mit Zusatzinformationen angereichert, die dann dem
Security-Spezialisten bei der Erledigung seiner Aufgaben helfen (vgl. Abschn. 10.3.1.6).
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Man wiinscht sich, dass sich die KI bzw. das, was wir heute unter dem Begriff verstehen,
zu einem Partner des Menschen entwickelt, der Entscheidungen erleichtert, Reaktionszei-
ten auf die Vorfille verbessert und ihn produktiver und effektiver macht. Beim Einsatz von
Watson und kognitiver Sicherheit ginge es daher nicht darum, Menschen zu ersetzen,
betonte Caleb Barlow, Vizeprisident Strategic Initiatives bei IBM Security, Fortune gegen-
tiber [12], sondern darum, aus ihm einen Supermenschen zu machen. Man kann sich Wat-
son sehr gut als Assistenten eines menschlichen Analysten vorstellen — zusammen kénnen
sie besser, schneller und effektiver arbeiten. So wie sich heute der Priifer oder der Forensi-
ker auf die Auswertungen seiner Software tiber Manipulationen verlassen kann. Die Ergeb-
nisse validieren, Titer iiberfiihren und Verantwortung tragen miissen sie jedoch selbst. Der
Fortschritt macht mehr moglich, aber er fordert auch mehr Verantwortung. Dabei sei die
Technologie an sich weder schlecht noch gut — sie sei universell, so der Futurologe Stanis-
law Lem [13]. Thre gute oder schlechte Verwendung ldge alleine bei den Menschen.
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Schwarmintelligenz gegen Blackout

Sabine Wieland und Andreas Hartmann

9.1 Ausgangslage in regionalen Energieverteilnetzen

Die Energienutzung in einer Region unterliegt genauso starken Schwankungen wie die
Energiebereitstellung, insbesondere durch erneuerbare Energien wie Wind- und Solaran-
lagen-Anlagen. Leider trifft eine hohe Energienutzung selten bis kaum auf eine hohe
Energieerzeugung. Differenzen zwischen der Energiebereitstellung und -nutzung fiihren
zur Instabilitit der Energienetze bis zum Zusammenbruch — dem Blackout. Sobald Ener-
gienutzung und Energiebereitstellung wesentlich voneinander abweichen (zu viel oder zu
wenig Energie wird ins Verteilnetz eingespeist) muss daher ein Ausgleich geschaffen
werden.

Um die Energiebalance in einer Region gewihrleisten zu konnen, ist ein Mess- und
Reaktionsintervall von ca. einer Sekunde einzuhalten. In einer Region mit 100.000 Ein-
wohnern und ca. 40.000 Haushalten (Anzahl der Personen pro Haushalt liegt zwischen 2,7
im Jahr 1970 und 2,02 im Jahr 2011), mit einer entsprechenden Anzahl von Energiever-
brauchern und Erzeugern kann von ca. 100.000 Teilnehmern und demzufolge 100.000
Messstellen ausgegangen werden. Es miissen also innerhalb einer Sekunde (Echtzeitinter-
vall) 100.000 Datensitze iibertragen und verarbeitet werden. Innerhalb eines Jahres sum-
miert sich das zu 31*10'? Datensitzen.
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9.1.1 Neue Teilnehmerstruktur

In den Energieverteilnetzen verdndert sich die Teilnehmerstruktur zunehmend. Die tradi-
tionell grofen Energieanlagen wie den KKW und AKW werden durch kleine Solar und
Windkraftanlagen ergidnzt bzw. ersetzt, siche Abb.9.1. Bis zu 70 GW konnen bei guter
Wetterlage durch erneuerbare Energien erzeugt werden. Die Tagesnetzlast schwankt
durchschnittlich um 30 GW.

Das bedeutet, dass an einem windigen, sonnigen Tag durch erneuerbare Energien eine
Uberproduktion erfolgt, die ins Ubertragungsnetz eingespeist und nicht verbraucht wer-
den kann. Diese Tage sind in Abb.9.2 und 9.3 durch rote Linien erkennbar. Eine Riickspei-
sung ins Ubertragungsnetz und Einspeisung ins europiische Energieverbundnetz bei einer
Uberlastsituation ist mit zusétzlichen Kosten verbunden.

Durch den hohen Anteil an Windkraftanlagen kann im Gegenzug dazu an windstillen
Tagen der Energieverbrauch nicht gedeckt werden. Durch Windkraftanlagen kdnnen bis
zu 30 GW erzeugt werden, die aufgrund Grund von lingeren Flaute-Perioden im Sommer
und im Winter durch alternative Energieanlagen ersetzt werden miissen.

In einem regionalen Energieverteilnetz agiert heute eine grofle Anzahl von Akteuren,
die Energie einspeisen und/oder entnehmen. Damit das Energieverteilnetz stabil bleibt,
muss eine Balance zwischen der eingespeisten und entnommenen Energie existieren.
Diese Balance wird heute durch den Verteilnetzbetreiber realisiert, indem entsprechend
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Abb.9.1 Dezentrale Energieerzeugung [1] in Kap. 2. (Quelle: Witt [7])
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Abb.9.2 Wetterabhiingige Energieerzeugung mit Wind im Jahr [1] in Kap. 2. (Quelle: Witt [7])
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Witt [7])
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dem prognostizierten Verbrauch ausreichend Energie zur Verfiigung gestellt wird. Das ist
mit den max. 400 traditionellen Kraftwerken (Atomkraft und Kohlekraftwerken) durch
eine zentrale Steuerung realisierbar.

Im Juni 2014 wurden 24.500 Windenergieanlagen (WEA) in Deutschland gezihlt,
dazu kommen ca. 125 offshore WEA mit einer Leistung von 108 MW in 5 Windparks.
480 weitere WEA mit ca. 2000 MW wurden 2014 in 6 weiteren Offshore Parks instal-
liert.

Mit den neuen Energieanlagen steht zunehmend mehr Energie zur Verfiigung als ver-
braucht wird. Deshalb muss die Energiezufuhr zu bestimmten Tageszeiten gedrosselt
werden. Eine zentrale Steuerung im Energieverteilnetz durch den Netzbetreiber wird
gleichzeitig durch die hohe Anzahl der Energieanlagen sowie der verschiedenen Vertrige
zunehmend komplex.

Seit 2002 wird an der Strombdrse in Leipzig von iiber 200 Borsenteilnehmern Strom
angekauft und verkauft. An der Stromborse Leipzig werden ca. 13 % des in Deutschland
erzeugten Stroms gehandelt. Davon werden 80 % als Termingeschift (Vertrige bis zu 6
Jahre Laufzeit) und 20 % als Spotmarkt (bis 75 min vor Lieferbeginn) gehandelt. Die Strom-
preise an der Stromborse sind abhingig von Angebot und Nachfrage und werden europa-
weit als Referenzgrofle fiir Strompreise genutzt. Je gleichmifiger der Energieverbrauch ist
(Verhiltnis zwischen Tag- und Nachtstrom sowie geringe Stromverbrauchsspitzen) desto
glinstiger ist der Gewerbestrom an der Strombdrse. Kleine Firmen (unter 100.000 kWh Ver-
brauch) und Privathaushalte erhalten Pauschalpreisvertrige und haben keine Chance, durch
Preisschwankungen zu profitieren.

Der Strommarkt wird heute von 4 grolen Stromkonzernen (83 % der Stromerzeugung)
beherrscht. Die ca. 25.000 Windenergieanlagen und iiber 1,2 Mio. Photovoltaik-Anlagen
[3] in Kap. 2 werden von ca. 10 Okostromanbietern verwaltet. Genauso wie beim Strom-
verbrauch erhalten kleinere und private Stromanbieter bzw. Anleger nur Pauschalpreisver-
trige. Insgesamt agieren zurzeit iiber 1000 verschiedene Stromanbieter im deutschen
Energieverteilnetz.

Diese Situation widerspricht zunehmend den Interessen der kleinen, privaten Stroman-
bieter, den Privathaushalten und KMU. Private Haushalte wollen selbst {iber die Nutzung
und Einspeisung der gewonnenen Energie entscheiden.

Im Energieverteilnetz agieren 41 Mio. Haushalte, 3,6 Mio. Firmen und 1,5 Mio. Ener-
gieanlagen sowie Speichersysteme. Eine zentrale Netzsteuerung mit einfachen Schaltre-
geln kommt bereits durch die wetterabhingige Stromerzeugung der erneuerbaren Energien
an ihre Grenzen, sieche Abb.9.4. Bei einer situationsabhingigen Regelung miissen pro
Sekunde mindestens 56 Mio. Datensétze (ein Datensatz pro Akteur, siche Abb.9.5) verar-
beitet werden. Das kann von einer zentralen Netzsteuerung nicht geleistet werden. Auf3er-
dem kann eine zentrale Netzsteuerung die individuellen Interessen der verschiedenen
Akteure in einem liberalen Energieverbundnetz nicht beriicksichtigen. Zunehmend wer-
den die vier Verteilnetzbetreiber erkennen, dass eine zentrale Steuerung aufgrund der ver-
dnderten Situation nicht mehr moglich ist. Daraus ergibt sich die Notwendigkeit, neue
Steuerungskonzepte fiir das Energieverteilnetz zu entwickeln, dass moglichst den Inte-
ressen der verschiedenen Akteure gerecht wird.
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Fiir die Steuerung dezentraler Energieversorgungsanlagen wurden standardisierte Pro-
tokolle (VPHready und IEC 61850) entwickelt, die auch zur Steuerung von virtuellen
Kraftwerken verwendet werden. In diesen Protokollen werden teils hohe Anforderungen
an die Energieversorgungsanlagen (z. B. Volllast nach 5 min) gestellt. Diese Anforderun-
gen konnen von den wetterabhéngigen Energieanlagen nicht erfiillt werden.

In einem dezentralen Energieverteilnetz sollen die verschiedenen Akteure in
Abhingigkeit ihrer verfiigbaren Ressourcen und Vorhaben agieren konnen. Deshalb
werden regionale Energiecluster gebildet, die autonom agieren konnen, mit Nachbar-
clustern in Verbindung stehen und sowohl Energie als auch Informationen austauschen.
Den Akteuren stehen aktuelle Informationen iiber den Energiebedarf im Energiecluster
zur Verfiigung. Diese Informationen werden im Wesentlichen von den Akteuren selbst
erfasst und im Energiecluster bereitgestellt. An jedem Punkt im Netz ist mit der Frequenz
ein Kennwert fiir den globalen Zustand des Netzes verfiigbar. Mit einer zusitzlichen
Messung der Spannung kann auch der aktuelle lokale Zustand im Verteilnetz ermittelt
werden.

Ein regionales Energiecluster soll seinen Energiebedarf hauptsichlich selbst decken
konnen oder von der iibergeordneten Hierarchieebene bzw. benachbarten Energieclustern
eine moglichst konstante Energiemenge beziehen oder einspeisen. Dadurch wird die
Kommunikation zwischen den Clustern und Hierarchieebenen gering gehalten. Innerhalb
des Energieclusters werden Schwankungen in der Energieerzeugung bzw. Energiever-
brauch mittels Speicher bzw. der Regelung von Energieerzeugung und/oder dem Energie-
verbrauch ausgeglichen.

9.1.2 Anforderungen an eine Kommunikationsinfrastruktur fiir ein
Energieverteilnetz

Die bisherigen Strategien zur hierarchischen Regelung des Stromnetzes sind mit den fiir
solche Systeme typischen Problemen verbunden:

» eingeschriankte Skalierbarkeit,

* begrenzte Strukturdynamik,

» eingeschrinkte Robustheit gegeniiber Ausfillen eines Masters (Single Point of Failure),

* hoher Aufwand fiir Kommunikation (Energie, Investition, Instandhaltung),

» steigende Teilnehmerzahlen erfordern hohere Bandbreiten fiir Informationsfliisse,

e je groBer die Teilnehmerzahl ist, desto hoher ist der Kommunikationsaufwand fiir Ent-
scheidungen,

* mit steigender Komplexitit der Entscheidungen nimmt auch deren Laufzeit zu,

* bei Kommunikationsstorungen oder -ausfillen kann nicht mehr addquat auf Anforde-
rungen reagiert werden,

* Entscheidungen bei Stérungen/Krisen bergen das Risiko der Selbstblockade des Masters,

» Jeder Netzbetreiber hat seine eigenen Regelungsmechanismen (geringe Offenheit).
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Die Kommunikationsinfrastruktur eines Energieverteilnetzes muss folgende Kriterien
erfiillen, um die aktuelle Komplexitit im System zu beherrschen:

¢ QGute Skalierbarkeit,

» Klare Segmentierung des Energieverteilnetzes in Teilbereiche,

* Unabhingige Steuerung der Segmente, bzw. der lokalen Energiecluster,
* Unabhingige Kommunikationsstruktur,

* Aufbau einer Hierarchie aus mehreren Energienetzsegmenten,

e Hochste Sicherheit (fiir eine kritische Infrastruktur — KRITIS),

¢ Reaktion in Echtzeit,

* Hohe Verfiigbarkeit,

» Schwarzstartfahigkeit,

* Schnelle Konvergenz der Routen

Die Sicherheitsanforderungen betreffen sowohl die Authentifizierung der Kommunika-
tionspartner, die Verschliisselung der Informationen als auch die Sicherheit und Robust-
heit der eingesetzten Routing Protokolle und der Softwaresysteme.

9.2  Nutzung aktueller Technologien fiir die Sicherheit im
Energieverteilnetz

9.2.1 Routing auf héchstem Niveau

Mobile Ad-hoc-Netze (MANET) entsprechen am besten der Topologie in einem lokalen
Energieverteilnetz der unteren Spannungsebene der Zukunft mit vielen unabhéngig agie-
renden, je nach Anforderung im Netz aktiven Akteuren. Allgemeine Routing-Verfahren
basieren im Wesentlichen auf zwei grundlegenden Verfahrensweisen: dem Link-State-
Routing (teile der Welt mit, wer Deine Nachbarn sind) und dem Distanzvektor Routing
(teile Deinen Nachbarn mit, wie Deine Welt aussieht). Im Laufe der Zeit wurden daraus
mehr als 70 Entwiirfe fiir das Routing in Mesh Netzwerken abgeleitet (vgl. Abb.9.6).

Aktuelle Netzwerklosungen wie R&S®SITLine IP bieten trotz Verschliisselung ein
intelligentes Routing, da nur die Nutzdaten verschliisselt werden. R&S®SITLine ETH
und R&S®SITLine IP nutzen eine Architektur mit zentralem Trust Center. Eine Kombi-
nation von Software-defined networking (SDN) und Mesh Netzwerk bietet eine hohe Fle-
xibilitdt, benotigt aber ebenfalls einen zentralen Controller. Eine besondere Verschliisselung
wird durch eine homomorphe Routing Technologie erreicht, bei der in der Doméne die
offentlichen Schliissel fiir die Bildung der privaten Schliissel ausgetauscht werden. Das
voll vermaschte Netzwerk wird in mehrere Dominen unterteilt, die jede einen eigenen
Server benotigt.

Fiir die Kombination der Anforderungen, die im Energieverteilnetz zu beriicksichtigen
sind, gibt es derzeit kein geeignetes Routingprotokoll. Die aktuellen Routing Protokolle
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Abb.9.6 Routing und Authentifizierungskonzepte in Mesh Netzwerken [8]

realisieren jeweils nur wenige der Anforderungen, sodass ein geeignetes Routing Proto-
koll an die besonderen Anforderungen angepasst werden muss. B.A.T.M.A.N. (Better
Approach To Mobile Adhoc Networking) bietet geeignete Eigenschaften und ist als Open
Source leicht zu verdndern.

Das B.A.T.M.A.N. Protokoll wird von der Freifunk-Szene entwickelt und existiert
gegenwirtig als RFC-Entwurf. das Protokoll verwendet eine ,,Herangehensweise dhnlich
zu der Wegfindung von Ameisen mittels Pheromonen® [8] in Kap. 3. Das bedeutet, es
»priift lediglich iiber welchen Nachbarn ein bestimmter Netzwerkknoten am besten
erreichbar ist” [8] in Kap. 3. Bei B.A.T.M.A.N. sind alle Knoten gleich berechtigt und alle
Knoten verhalten sich nach wenigen einfachen Regeln, welche beschreiben wie eine
Route gefunden werden kann. Periodisch verschickt jeder Knoten im Netzwerk via Broad-
cast eine Originator Messages (OGM), die dann das Netz flutet um zu informieren, dass
der sendende Knoten existiert. Diese OGM enthilt neben seiner Adresse (Originator) ein
Time-to-live-Wert (TTL-Wert) und eine Sequenznummer. Jeder beteiligte Knoten spei-
chert, welchen Knoten er am besten iiber welche Route erreichen kann. Der TTL-Wert und
die Sequenznummer liefern die Information, wie viele Hops und welche Verlustrate die
Verbindung charakterisieren. Zusitzliche Metriken wie die Symmetriepriifung der Verbin-
dung liefern weitere Informationen iiber die Pfadqualitit. Um die geforderte Echtzeitfa-
higkeit in BATMAN zu realisieren werden Quality of Service (QoS) Mechanismen in
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B.A.T.M.A.N. integriert. Als QoS Framework zur Ergidnzung von B.A.T.M.A.N. existiert
beispielsweise das IP-Based Quality of Service Framework for Mobile ad Hoc Networks
(INSIGNIA) und das auf INSIGNIA-basierende und weiterentwickelte Adaptive QoS
Protocol for MANET (ASAP). Eine Verschliisselung ist in B.A.T.M.A.N. aufgrund des
Freifunk Gedankens ebenfalls nicht enthalten und muss zusitzlich integriert werden.
Auflerdem reagiert B.A.T.M.A.N. trage auf Verinderungen der Netztopologie, die entste-
hen, wenn Knoten ausfallen, oder wieder ins Netz eintreten. Durch die genannten Verin-
derungen konnen Performance Probleme entstehen. Die genannten Verdnderungen und
die Verbesserung der Performance fiir die Dateniibertragung als auch fiir die Verbesserung
der Konvergenz der Routen nach Topologieveridnderung sind Thema einer aktuellen For-
schungsarbeit.

9.2.2 Balance mit Schwarmintelligenz

Der Begriff ,,Schwarmintelligenz*“ wurde von Gerardo Beni und Jing Wang 1988/89 mit
~Swarm Intelligence in Cellular Robotic Systems* in der Robotik geprigt. Die Erkennt-
nisse zum Vorhandensein der Schwarmintelligenz sind sehr alt. Schon Aristoteles vertrat
mit seiner Summierungstheorie die Meinung, dass eine Vielzahl von Individuen als
Gruppe eine groBere Urteilskraft besitze als ein einzelner. Umgangssprachlich wird die
Schwarmintelligenz auch als kollektive Intelligenz, die Intelligenz der Vielen bzw. der
Masse bezeichnet. In dieser Malle von Individuen ist jeder Akteur gleichberechtigt dem
anderen gegeniiber. Dadurch ist der Zusammenschluss von Akteuren nicht generell durch
ein Individuum, sondern dezentral durch die Masse bestimmt (vgl. [1], S. 182, S.393, [2],
S.6, [3], S.130). ,,Eine Definition von Intelligenz wurde von 52 prominenten Intelligenz-
forschen® ([4], S. 12) veroffentlicht, demnach ist es ,,die Fihigkeit [...] eine ,,Art der Pro-
blemlosung® zu finden* (ebenda) um ein ,,zweckvolles Handeln abzuleiten* ([5], S. 889,
vgl. [4], S.12). Die hier anzuwendende Schwarmintelligenz greift auf verschiedene
Methoden und Erkenntnisse aus der Kiinstlichen Intelligenz, der Naturanalogen Optimie-
rung sowie der Metaheuristik zuriick.

Schwarmintelligenz beruht auf Anwendung weniger einfacher Regeln, wie z. B. nutze
die deutlichste Spur, bleibe im Schwarm, halte Abstand zum Nachbarn etc. Diese einfa-
chen Regeln lassen sich auf die Kommunikationsinfrastruktur iibertragen:

e Vertraue keinem Fremden

* Nutze die (preiswerte) Energie, die im Netz zur Verfiigung steht
* Vermeide hohe Lastwechsel

» Reagiere auf Wetterdnderungen

Bei Einhaltung dieser wenigen Regeln kann das Energieverteilnetz aufrechterhalten wer-
den. Das gemeinsame Ziel ist ein stabiles Energieverteilnetz und die gemeinsame Infor-
mationsinfrastruktur ist die Voraussetzung dafiir. Die Motivation, diese Regeln einzuhalten
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entsteht aus der Erkenntnis, dass der Einzelne nicht gewinnen kann, wenn die Gemein-
schaft verliert. Sobald die Balance zwischen Energieerzeugung und Energienutzung zer-
stort wird, wird das Energieverteilnetz instabil bzw. ein Blackout entsteht. Der Blackout
flihrt dazu, das weder Energie ins Netz eingespeist, noch genutzt werden kann. Das bedeu-
tet, sobald das gemeinsame Ziel der Gemeinschaft — die Energiebalance — nicht erreicht
wird, kann auch der Einzelne seine Ziele nicht mehr verwirklichen. Diese einfache
Erkenntnis muss sich nicht nur fiir die Akteure in einem Energieverteilnetz durchsetzen,
sondern in der gesamten Gesellschaft.

In der Kommunikationsinfrastruktur wertet jeder Teilnehmer die Informationen, die
ihm und seinen Nachbarn zur Verfiigung stehen mit einem Algorithmus aus und kann sein
Verhalten entsprechend verdndern. Jeder Teilnehmer ermittelt aus den fiir ihn zugingli-
chen Stromparametern und weiteren Informationen, wie Wetterlage etc. ein eigenes Bild
von der Verteilnetzsituation. Durch dieses Konzept werden nur wenige, global verfiigbare
Informationen iibertragen und eine hohe Informationssicherheit erreicht. Jeder Teilnehmer
kann autonom agieren und ist unabhidngig von zentralen Steuerbefehlen, die in jedem
Kommunikationsnetz anfillig fiir Manipulationen sind.

9.2.3 Vertrauen durch Blockchain

In dem vermaschten Netz konnen mithilfe von Onion-Routing Verfahren unterschiedli-
che gleichwertige Routen gebildet werden. Bei jedem Knoten wird die zu sendende Infor-
mation verschliisselt, sodass je nach Hop-Zahl entsprechend hiufig verschliisselt wird.

Durch den Einsatz der leistungsfihigen Verifikationsmethoden der Blockchain Tech-
nologie wird eine Revolution des gesamten Finanzmarktes erwartet. Die in diesem
Zusammenhang gewonnenen Erkenntnisse und Konzepte werden fiir die geplante Kom-
munikationsinfrastruktur genutzt. In der Blockchain Technologie wird eine Startinforma-
tion an alle Teilnehmer im Netz verteilt, die bei jeder Transaktion erweitert wird. Auf
diese Weise entsteht ein gemeinsames Geheimnis, dass nur den Netzteilnehmern bekannt
ist. Mit diesem Geheimnis, der Blockchain, wird ein Vertrauensverhiltnis im Netz aufge-
baut. Die Blockchain sind nicht manipulierbar, weil eine zentrale Autoritit und ein
»dingle Point of Failure” fehlen. Die Blockchain besitzt die folgenden attraktiven Eigen-
schaften:

* Transaktionen sind irreversibel und kénnen quasi sofort bestitigt werden.

* Die Systeme arbeiten auf einer Peer-to-Peer-Basis und fiihren Transaktionen entspre-
chend dem ACID-Prinzip durch (Atomaritiit, Konsistenz, Isolation und Dauerhaftig-
keit).

e Transaktionen in der Datenbank werden von einer Gemeinschaft von Netzwerknutzern
anstatt von einer zentralen Autoritit verifiziert. Dies macht die Datenbank manipulati-
onssicher und es ist nicht moglich, die Transaktionsgeschichte zu verdndern.
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* So gut wie jedes immaterielle Dokument oder Vermogen kann durch Code ausgedriickt
und in einer distributiven Datenbank gespeichert werden.

* Distributive Datenbanken schaffen eine 6ffentliche Geschichte von Transaktionen, das
das Monitoring und Auditieren durch alle Teilnehmer leicht ermoglicht

Es existieren aber auch Nachteile, wie der hohe Speicherbedarf durch die notwendige
Speicherung der Transaktionskette (Blockchain) und eine dadurch notwendige Verarbei-
tungskapazitit. Des Weiteren sind durch den hochsensiblen Charakter jeglicher Ener-
giesysteme Datensicherheit und Datenschutz von besonderer Bedeutung. Die iibliche
Vorgehensweise bei der Entwicklung von Software liefert keine ausreichende Software-
qualitdt fiir KRITIS Systeme (BSI-KritisV), zu denen das Energieverteilnetz gehort.
Zusitzliche Testverfahren und Qualitétssicherungsverfahren miissen bei der Softwareer-
stellung angewendet werden.

9.2.4 Angriffe erkennen mit dezentralem SIEM

Beim Betrieb einer KRITIS Infrastruktur muss stidndig mit Angriffen der professionellen
Cyber-Kriminalitdt gerechnet werden. Deshalb muss die Kommunikationsinfrastruktur
kontinuierlich iiberwacht und beobachtet werden. Unregelmifigkeiten in der Kommuni-
kation konnen darauf hinweisen, dass ein Angriff Erfolg hatte oder soeben durchgefiihrt
wird. Eine derartige Beobachtung der Kommunikation erfolgt iiblicherweise mit einem
Security Information and Event Management (SIEM).

Ein SIEM wird fiir verschiedene Szenarien eingesetzt:

1. Bedrohungsmanagement: das SIEM wird zur Gefahrenerkennung und Reaktion auf
Vorfille eingesetzt. Ein erhohter Bedarf an Echtzeit-Eventmanagement, Bedrohungs-
analyse, Anomalie-Erkennung und Unterstiitzung fiir die Analyse historischer Daten
begriinden den Einsatz des SIEM.

2. Compliance: Hauptaugenmerk liegt hier im Log Management des SIEM Systems, zur
Kontrolle der Einhaltung von Compliance-Regularien. Nutzerzugriffe und Datentrans-
fers liegen im Zentrum der Priifungen, die das System durchfiihren soll.

3. Kombination aus Bedrohungsmanagement und Compliance: Hierbei wird zum einen
vom System verlangt, dass es einen Vorfall schnellstmdglich erkennt und reagiert und
zum anderen auch Compliance-Anforderungen iiberwacht. Erst durch die Kombination
beider Verfahren wird die notwendige Sicherheit fiir eine kritische Infrastruktur erreicht.

Die Kombination aus Bedrohungsmanagement und Compliance ist fiir eine KRITIS Inf-
rastruktur, zu der das geplante Kommunikationsnetz zdhlt, anzuwenden. Ein zentral
betriebenes SIEM registriert Anomalien und meldet diese an einen Systemadministrator.
Der Systemadministrator entscheidet dann iiber weitere Malnahmen zum Schutz der IT
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Infrastruktur. Fiir die Kommunikationsinfrastruktur des Energieverteilnetzes ist ein zen-
trales SIEM nicht realisierbar. Jeder einzelne Akteur muss in der Lage sein, mittels SIEM
Mechanismen UnregelmiBigkeiten im Verhalten zu erkennen und mogliche Angriffe
schon beim Entstehen zu erkennen und zu verhindern. Das dezentrale STEM muss selbst
hochsten Sicherheitsstandards gerecht werden als auch mit wenigen Rechenressourcen
zur Sicherheit der Kommunikationsinfrastruktur beitragen. Es muss Sicherheitsliicken
erkennen sowie Abweichungen erkennen und an den Betreiber der Anlage melden. Neben
den bereits bekannten Sicherheitsliicken miissen auch neue oder noch nicht verdffent-
lichte Sicherheitsliicken erkannt werden und zu geeigneten Maflnahmen fiihren. Hierfiir
werden die bereits genannten Technologien eingesetzt und kombiniert.

Jede in der Kommunikationsinfrastruktur eingesetzte Softwarekomponente muss hochs-
ten Sicherheitsstandards gentigen. Gartner gibt eine Einordnung der bekannten SIEM
Systeme und erleichtert damit auch die Auswahl eines geeigneten Systems. Alle in [6]
genannten SIEM beruhen auf einer zentralen Datenbank. Da in der geplanten Kommunika-
tionsinfrastruktur jede zentrale Komponente ein Single Point of Failure darstellt muss sie
vermieden werden. Die in den Systemen genutzten Methoden und Mechanismen konnen
fiir ein dezentrales SIEM genutzt werden.

9.3  Ethische Grundsatzfragen

Bei aller Euphorie fiir die Automatisierung von Infrastrukturen sollten ethische Grundsatz-
fragen nicht aullen vor gelassen werden. Im Fall der Energieversorgung sprechen wir dabei
von einer essentiell notwendigen Infrastruktur. Der Deutsche Ethikrat (vgl. http://www.
ethikrat.org) setzt zwar das Stichwort Big Data auf seine Themenliste. Dem gegeniiber
bleibt die Automatisierung von Infrastrukturen noch weitgehend unberiicksichtigt.

Fakt ist, dass sich komplexe Infrastrukturen heute nicht mehr ohne die Unterstiitzung
von Automatisierung beherrschen lassen. Damit einher geht eine computergesteuerte Ver-
waltung der Infrastruktur bzw. einzelner Komponenten. Ob wie im beschriebenen Fall eine
Schwarmintelligenz adaptiert oder eine zentrale Steuerung wie z. B. im Konfigurationsma-
nagement implementiert wird, dndert nichts an den Grundsatzfragen. Dazu gehdren:

*  Welche Entscheidungen bzgl. der Infrastruktur diirfen automatisch getroffen werden?

* Welche automatisierbaren Entscheidungen werden protokolliert? Wie wird protokol-
liert?

*  Welche Entscheidungen diirfen ausschlieflich von Menschen getroffen werden?

* Wie wird die Transparenz hergestellt — d.h. wie konnen Nutzer darauf vertrauen, dass
die Software ihnen die entsprechenden Entscheidungen auch tatsichlich tiberlédsst?

* Wie kann eine Selbststeuerung des oder der Softwaresysteme verhindert werden?

* Miissen automatisierbare Entscheidungen mit einem menschlichen ,,Vetorecht™ verse-
hen werden, damit es nicht zu Katastrophen kommt?


http://www.ethikrat.org/
http://www.ethikrat.org/
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Gerade bei einer beschriebenen Weiterentwicklung von I'T-Infrastrukturen und dem Aus-
bau der Automatisierung sind die genannten Fragen kritisch zu diskutieren und zu beant-
worten. Ansonsten drohen diistere Zukunftsszenarien wie z. B. Skynet aus den Kinofilmen
,» lerminator* realistisch zu werden. Aktuelle Giitesiegel und Standards wiirden dem genann-
ten Beispiel Skynet wohl beste Funktionalitit bezeugen. Eine Priifung der IT-Sicherheit
nach BSI Grundschutz konnte ebenfalls positiv ausfallen — mit dem Unterschied, dass alle
wichtigen Rollen durch Computer besetzt sind.
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Netzen herauszuhalten. Unerwiinschte Verbindungen zwischen internen und externen
Systemen wurden mittels Firewall-Technik blockiert.

Diese signaturgestiitzten und anderen priaventiven Techniken, die von einem definierten
,Drinnen® und einem ebenso definierten ,,Draufien* ausgehen und iiberdies annehmen,
man konnen die interne Umgebung wie mit einer Burgmauer vor externen Bedrohungen
schiitzen, reichen heute nicht mehr aus. Cyberkriminelle verdndern immer wieder die
Angriffsvektoren und finden kreative Wege, um die auch ihnen gut bekannten traditionel-
len Abwehrmechanismen zu umgehen. Unternehmen miissen deshalb davon ausgehen,
dass sie das Eindringen von Cyberkriminellen in ihre Netze niemals vollstidndig verhin-
dern konnen. Um bereits angelaufene Attacken noch rechtzeitig stoppen zu kénnen, miis-
sen sie die Fahigkeit entwickeln, in ihren Anwendungsumgebungen und Infrastrukturen
auch kleinste Verhaltensverinderungen zu erkennen und diese auf der Basis moglichst
umfangreicher Hintergrundinformationen im jeweiligen Kontext zu untersuchen. Nur so
haben sie die Chance, Aktivitidten von Angreifern zu erkennen und zu eliminieren, bevor
echter Schaden entsteht.

Voraussetzungen dafiir sind einerseits ein kontinuierliches Monitoring sicherheitsbezo-
gener Daten in der eigenen Umgebung und andererseits die bestmogliche Auswertung im
Internet verfiigbarer Informationen iiber aktuelle Bedrohungen. Manuell lisst sich beides
nicht mehr bewiltigen — allein die sicherheitsrelevanten Log-Daten groerer Unterneh-
mensnetze konnen, vor allem wenn eine gewisse Aufbewahrungszeit aus Compliance-
Griinden gefordert ist, schnell Big-Data-Ausmafle erreichen, und die wertvollen
Security-Informationen im Internet verstecken sich in einer Masse von rund 2,5 Trillionen
Bytes, die tiglich neu erzeugt werden. 90 % davon liegen iiberdies unstrukturiert vor.'
Auch mit den besten der gdngigen Suchmaschinen kénnen Menschen diese Informations-
berge kaum noch erfolgversprechend durchsuchen.

Diese Phianomene begrenzen die Wirksamkeit traditioneller Sicherheitssysteme. Diese
mogen zwar mit einer gewissen Zuverlidssigkeit Anomalien erkennen und die Security-
Teams der Anwender darauf hinweisen konnen — aber die Auswertung der Meldungen hélt
mit der Frequenz der Alarmierungen nicht Schritt. In den vergangenen Jahren hat dieses
Problem entscheidende Auswirkungen auf die Entwicklungsziele fiir moderne Technik in
der Informationssicherheit gewonnen.

Ein Riickblick auf die bisherigen ,,Zeitalter der Security-Technik macht deutlich, wie
sehr die Frage nach bestmoglicher maschineller Assistenz fiir die Security-Spezialisten
in den Organisationen nach und nach an Bedeutung gewonnen hat und dass dabei das
Problem der aktiven Abwehr — ,,Response‘* — zusammen mit der Anforderung schnellster
und treffsicherer Analyse laufender Cyber-Angriffe immer mehr in den Mittelpunkt
geriickt ist.

'Vgl. etwa http://www.vcloudnews.com/every-day-big-data-statistics-2-5-quintillion-bytes-of-data-
created-daily/. Zugegriffen am 18.12.2016.
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10.2 Von Mauern und Schleusen zu kognitiven Funktionen

Noch bis vor kurzem unterschied man im Zusammenhang mit der Cybersicherheit zwei
historische Perioden: Die der Perimeterkontrollen und die der Security Intelligence.
Nun kommt ein drittes Zeitalter hinzu: Das der kognitiven Sicherheit.

10.2.1 Perimeterkontrolle (vor 2005)

Die IT-Sicherheit setzte in ihren Anfiangen vor allem auf statische, priventive Sicher-
heitsmaBlnahmen, um den Datenfluss in einer Organisation zu schiitzen oder zu begren-
zen. Dies geschah durch die erwihnten Firewalls, Antivirus-Software und Web-Gateways.
Der Unterschied zwischen ,,Drinnen® und ,,Drauflen* war der relevante Faktor, da man die
alten Mainframe-Umgebungen und die Local Area Networks (LANSs) mit ihren klassi-
schen PCs und Servern noch relativ gut gegen externe Kommunikationsverbindungen
abschotten konnte. Eine Vernetzung mit entfernten Systemen war zunichst die Ausnahme
und wurde spiter lange Zeit liber definierte, einzelne Schnittstellen hergestellt, die sich
noch relativ gut kontrollieren und im Notfall auch einmal ohne unmittelbare Konsequen-
zen abschalten lie3en.

Die Zeit danach brachte die ersten staatlichen und brancheninternen Regulierungen fiir
IT-Sicherheit, um deren Einhaltung sich die Anwender und Anbieter verstirkt kiimmern
mussten. Gleichzeitig wandelte sich ,,IT-Sicherheit®, der Schutz der informationsverar-
beitenden Systeme, zur ,,Informationssicherheit, also zum Schutz der Informationen
selbst. Kernziel der Bemiihungen war es nun, den Zugriff auf vertrauliche Informationen
mithilfe von Kennwortern und einer Reihe von Strategien zur Zugriffssteuerung zu verhin-
dern und einzuschrinken. Etwa ab 2005 allerdings stellte man fest, dass die Perimeter-
MafBnahmen und die ersten Schritte zur Zugriffssteuerung nicht mehr ausreichten: Das
Internet, die Cloud-Dienste und die mobilen Clients lieBen das Abschottungsmodell
ebenso veraltet aussehen wie die meisten der einfachen Identititsmanagement-Losungen.

10.2.2 Security Intelligence (ab 2005)

Folgerichtig wurden fortschrittliche Uberwachungssysteme entwickelt, die riesige
Datenmengen sammeln und durchsuchen konnen, um Sicherheitsliicken und poten-
zielle Angriffe zu entdecken. ,,Security Intelligence* bedeutet heute die Auswertung,
Normalisierung und Analyse von strukturierten Daten in Echtzeit, die von Benutzern,
Anwendungen und Infrastrukturen permanent wihrend ihres Einsatzes generiert werden.
Typische Werkzeuge dieser Art sind die Security-Information- und -Event-Management-
Systeme (SIEM), die als iibergeordnete Uberwachungs-Engines die Log-Daten von klassi-
schen Sicherheits-Systemen, Netzwerkgeriten, Anwendungen und Computern nahezu in
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Echtzeit gegeneinander abgleichen und dabei versuchen, aus der Zusammenschau (Korre-
lation) von Einzel-Daten auf Anzeichen dahinterliegender iibergreifender Angriffsstrate-
gien und ihrer ,,Kill Chains* zu schliefen. Die Losungen erkennen Abweichungen von
regelmifligen Mustern und Verdnderungen bei Netzwerkiibertragungen sowie Aktivititen,
die definierte Grenzwerte {iberschreiten (Anomalie-Erkennung).

Security-Intelligence-Infrastrukturen lernen gewdhnlich nach der Implementierung
zuerst, wie der ,,normale‘ Informationsfluss im Kontext einer Organisation aussieht, um
anschlieBend Abweichungen von diesem Standard-Spektrum ausfindig machen zu kon-
nen. So konnen sie nicht nur dazu beitragen, Beeintrdchtigungen schneller zu erkennen,
sondern auch die Zahl falsch-positiver Security-Alarme verringern, um Zeit und Ressour-
cen im Arbeitsfeld ,,Sicherheit* einzusparen.

10.2.3 Kognitive Sicherheit (ab 2016)

10.2.3.1 Die Technik

Kognitive Sicherheit basiert auf Security-Intelligence-Funktionen, die sich auf Big-Data-
Analysen stiitzen. Sie ist auBerdem durch eine Technologie gekennzeichnet, die noch
weitreichender als die existierenden Security-Intelligence-Werkzeuge in der Lage ist,
maschinell zu ,lernen®. Dies bedeutet vor allem, Hiufungen und Muster in Datenan-
sammlungen zu erkennen und in anderen Kontexten wiederzuerkennen. Mithilfe kogniti-
ver Systeme lassen sich relevante Sicherheitsdaten deshalb in weit hoherer Intensitédt und
Geschwindigkeit auswerten als bisher. Die Systeme konnen etwa 80 % der heute verfiig-
baren unstrukturierten Daten (etwa geschriebene und gesprochene Sprache) verarbeiten
und bereits gespeicherten, also ,,gelernten* Kategorien zuordnen.

Nach der Verarbeitung von grundlegendem Wissen, das von Experten fiir ein bestimm-
tes Thema vorstrukturiert wird, werden kognitive Sicherheitssysteme mithilfe einer Reihe
von Frage-Antwort-Paaren ,,geschult”. Das ,,Wissen” des Systems wird anschliefend
durch Interaktionen von Sicherheitsexperten mit dem System ausgeweitet und prézisiert.
Diese ,,Ubungen* liefern Feedback zur Genauigkeit der Antworten des Systems. Eine spe-
zielle Herausforderung liegt zusétzlich darin, dem System Fahigkeiten zur Qualitétsein-
schitzung von Quellen anzutrainieren, die beispielsweise pure Werbeaussagen von der
Rubrizierung als echte Problemldsungsvorschlige ausschlieflen.

Mit einem entsprechenden kognitiven System lassen sich unzihlige Forschungsberichte,
Konferenzmaterialien, wissenschaftliche Arbeiten, Presseartikel, Blogbeitrige und Bran-
chenmitteilungen analysieren. Da kognitive Systeme Ereignisse und Verhaltensweisen
dauerhaft beobachten, verbessert sich ihre Fahigkeit, integrierte Sicherheitsmanahmen
zur Abwehr neuer Sicherheitsbedrohungen mit Analyseergebnissen zu unterstiitzen, immer
weiter: Die Treffsicherheit steigt kontinuierlich. Kognitive Sicherheit als Assistenz fiir
menschliche Spezialisten tragt somit praktisch dazu bei, dass Sicherheitsanalysten effekti-
ver arbeiten und neue Sicherheitsbedrohungen schneller bekdmpfen konnen.
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10.2.3.2 Der Bedarf an ,Assistenten”

Der bereits erwihnte Zeitbedarf fiir das Heranziehen von Referenzinformationen fiir die
Bewertung laufender Angriffe hat sich in der Praxis ldngst zu einem der meistdiskutierten
Flaschenhilse bei der Arbeit von Security-Teams entwickelt. Tag fiir Tag werden bei-
spielsweise Tausende an Nachrichten iiber neu erkannte Angriffstaktiken auf Blogs mit
Security-Intelligence-Bezug gepostet, aber kein Security-Analyst hat eine echte Chance,
aus dieser Flut schnell genug genau jene Daten herauszuziehen, die er fiir die Bewéltigung
eines neuen Vorfalls in seiner Umgebung benotigt.

Genau dies aber konnte entscheidend dafiir sein, rechtzeitig auf die richtige Abwehr-
strategie zu kommen. Da auch Angreifer 6konomisch denken, verwenden sie erfolgreiche
Strategien leicht variiert immer wieder, sodass nur wenige Organisationen jemals einen
Angriff erleiden werden, der tatsdchlich weltweit der erste seiner Art ist. Irgendwo in
einem Blog-Posting oder White-Paper konnte also fast in jedem Fall bereits ein wertvoller
Hinweis auf erfolgreiche, schon erprobte Ma3nahmen zur Bekdmpfung verborgen sein,
aber genau diesen Text zu finden, ist mit klassischen Web-Suchmaschinen ein schier aus-
sichtsloses Unterfangen. Die traditionellen Sicherheitssysteme selbst haben keinen direk-
ten Zugang zu entsprechenden Informationsquellen, sie konnen sie weder interpretieren
noch Schliisse daraus ziehen oder gar Maflnahmen ableiten.

Der weitaus grofite Teil der heute verfiigbaren sicherheitsrelevanten Informationen
bleibt somit fiir die Bedrohungsabwehr ungenutzt, Mitarbeiter in einem Security Opera-
tions Center (SOC) miissen ihre weitreichenden Entscheidungen — etwa, welchem Ereig-
nis nachzugehen ist und welches irrelevant sein konnte — auf der Basis nur eines Bruchteils
der Informationen treffen, die ihnen theoretisch helfen konnten.

Wenn Sicherheitsfachleute heute ihr Wissen erweitern, geschieht dies fast immer noch
groftenteils durch reale Erfahrung, im Gesprich mit Kollegen, durch den Besuch von
Konferenzen und durch das manuelle Verfolgen aktueller Ergebnisse der Sicherheitsfor-
schung. Die so gewonnenen Kenntnisse sind wertvoll und wahrscheinlich unersetzlich fiir
das Abwigen unterschiedlicher Response-Optionen in einer konkreten Umgebung, kon-
nen bei einer Attacke, die fiir ein Team tatsdchlich neu ist, aber nur wenig zur Bewiltigung
der initialen Analyseaufgabe und Fallbewertung beitragen.

In genau diesen Bereich soll ,,Watson for Cybersecurity* als kognitiv arbeitendes
Sicherheitsprodukt von IBM die Zahl der Informationen, die fiir Entscheidungen in der
Bedrohungsabwehr genutzt werden konnen, signifikant erhdhen.

Ziel ist es, ein Assistenz-System bereitzustellen, das in der Lage ist, sich Wissen tiber
kontinuierlich weiterentwickelnde Sicherheitsbedrohungen anzueignen, dieses zu inter-
pretieren, daraus geeignete MaBnahmen gegen konkrete Gefahren abzuleiten und sie
dem Response-Team einer Organisation im Falle eines Angriffs so schnell wie moglich
zur Verfiigung zu stellen. Watson fiir Cybersecurity soll Fachberichte, Webinhalte,
Bedrohungsdaten und andere sicherheitsrelevanten Daten analysieren, gleich ob sie in
strukturierter oder unstrukturierter Form vorliege — und zwar in einer bislang unerreich-
ten quantitativen Dimension.
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10.3 Kognitive Sicherheit in der Praxis

Kognitive Systeme sind selbstlernende Systeme, die Techniken wie Data Mining und
maschinelles Lernen nutzen, um natiirliche Sprache zu verarbeiten. Sie konnen damit auch
Informationen aus menschlicher Interaktion in ihre Wissensdatenbank integrieren. Die
generelle Funktionsweise nimmt sich einzelne kognitive Fihigkeiten des menschlichen
Gehirns zum Vorbild — wobei die Entwickler vor allem bei Aufgaben ansetzen, die Men-
schen nur mit Miihe oder unter grolem Zeitverlust bewiltigen konnen, etwa weil gleich-
bleibend hohe Aufmerksamkeit und grofle Verarbeitungsgeschwindigkeit bei einer
vergleichsweise stupiden Beobachtungs- oder Analysetitigkeit gefragt sind.

10.3.1 Watson fiir Cybersecurity als Assistent im SOC

10.3.1.1 Wider den Angreifervorteil

Die Einleitung zu diesem Beitrag hat es bereits angedeutet: Wihrend die moderne Infor-
mationssicherheit mit dem immer vorhandenen Grundrauschen an Alltags-Bedrohungen
wie ziellosen Virenangriffen und klassischen Hacking-Aktivititen recht gut zurecht
kommt, kdmpft sie im Bereich der gezielten und komplexen Angriffe mit dem klassischen
Problem, dass das Opfer einer intelligent durchgeplanten und geschickt orchestrierten
Attacke gegeniiber dem Angreifer prinzipiell im Nachteil ist.

Letzterer kann sich ndmlich in Ruhe iiberlegen, wo er seine Hebel zuerst ansetzt und
wie er — unterhalb des Radars der Einzelsensoren — im Netzwerk langsam und vorsichtig
Schritt fiir Schritt vorgeht, ohne allzu schnell Alarm auszulosen. Der Angegriffene dage-
gen muss mit begrenzten Ressourcen sdmtliche Eintrittspforten fiir Cyberkriminelle beob-
achten und kann das Angriffsgeschehen dariiber hinaus nur erkennen, wenn er Daten von
allen erdenklichen Sensoren im Netz permanent auf mogliche Zusammenhidnge und
Angriffsmuster hin tiberwacht.

Um die Zeit zwischen Angriff und GegenmalBinahme zu verkiirzen und damit den
potenziellen Schaden zu verringern, sind heute neben den klassischen signaturbasierten
Suchalgorithmen bereits Heuristik-Algorithmen im Einsatz, die Angriffsverhalten an
einem nicht zum jeweiligen Geschiftsprozess passenden Verhalten erkennen. Genau hier
hilft aber insbesondere die Fiahigkeit zur ,,Korrelation®, mit der die Hersteller von Security-
Information- und -Event-Management-Systemen (SIEM), Network-Behavior-Analysis-
Produkten und anderen Security-Mechanismen heute werben: Bereits hier handelt es sich
um eine sehr begrenzte Art kiinstlicher Intelligenz (KI), die das Gesamtverhalten der
Netzwerksysteme und Applikationen permanent auf komplexe Anomalien hin untersucht
und Alarm schlédgt, sobald es Anzeichen fiir konzertierte, schidliche Aktivititen erkennt.
Bei IBM iibernimmt diese noch recht beschriinkte Intelligenz der Bedrohungsanalyse das
SIEM-System ,,QRadar*.
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10.3.1.2 Unermiidliche Anomalie-Erkennung

Wenn man so will, biigelt bereits Security Intelligence eine kritische Schwéche menschli-
cher kognitiver Fahigkeiten im Security-Bereich aus: Menschliche Gehirne haben es aus
evolutiondren Griinden schwer, Anomalien in groen Datenmengen zu entdecken. Die
menschliche Entscheidungsfindung und Problemlsung ist iiber die gesamte menschliche
Entwicklungsgeschichte hinweg daraufhin optimiert worden, im Chaos der Umgebungs-
daten bekannte Muster wiederzuerkennen und beim aktuellen Handeln darauf zuriickzu-
greifen. Nur so kann ein Mensch mit seinen begrenzten Fahigkeiten im Alltag tiberleben,
denn ohne quasi unbewusste Abarbeitung wiederkehrender Aufgaben auf der Grundlage
der Muster-Wiedererkennung miisste er fiir jeden Lebensschritt — und sei es das Uberque-
ren einer ganz normalen Kreuzung im Straflenverkehr — auf neuerliche, umfangreiche
Analysen bauen.’

Menschen fillt das Wiedererkennen von Mustern deshalb auflergewohnlich leicht,
wihrend die Mechanismen zur Erkennung kleiner Abweichungen evolutiondr weniger
intensiv trainiert wurden. Code-Analysten, Redakteure und Fluglotsen beweisen zwar,
dass man Menschen auch fiir die Anomalie-Erkennung trainieren kann — aber selbst Spe-
zialisten auf diesem Gebiet konnen hohe Erkennungsleistungen dann nur iiber kurze Zeit-
raume hinweg erbringen.

Threat-Intelligence-Produkte sind demgegeniiber im Wortsinne ,,unermiidlich® und
prinzipiell in der Lage, auch Angriffsszenarien aufzudecken, die mit einer Vielzahl von
Einzelaktivititen ein aus Sicht des Angreifers zusammenhédngendes Ziel attackieren.
Dabei kann es sich beispielsweise um eine Applikation handeln, deren Ausfall ein Unter-
nehmen in Bedridngnis bringt, oder um ein Netzwerksegment, das wertvolle vertrauliche
Informationen eines gemeinsamen Typs enthilt. Um diese Detektivarbeit zu leisten, wer-
den die Sicherheitssysteme von ihren Herstellern mit Muster-Daten und Anweisungen
versorgt, die etwa Inhalte folgender Art transportieren:

Beispiel

.Das Auftauchen von Malware X im Netz, gefolgt von wiederholten Zugriffsversuchen
auf eine Applikation des Typs Y mit anschlieffenden Manipulationen des Musters C
beim Access- Management sowie an Datenbanken vom Hersteller Z sind in einer PCI-
Umgebung ein Hinweis auf einen Angriffsversuch eines uns bekannten Typs. Es geht
darum, Kreditkartendaten zu stehlen. Melde Dich mit einem Event-Hinweis, wenn Du
das Muster erkennst. Schlage unverziiglich Alarm, wenn Du feststellst, dass dieses
Muster im Zusammenhang mit Assets auftritt, deren Vertraulichkeitsstufe einen Wert ab
,medium* aufweist.*

2Vgl. etwa [1].
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Diesen Alarm zu erhalten, hilft dem Analysten-Team in einem SOC bereits ungemein. Sie
miissen darauf allerdings auch reagieren konnen, und dazu gehort es zunéchst, erstens
herauszufinden, ob der Alarm tatsédchlich relevant oder nur falsch-positiv ist, und zwei-
tens, ob der entdeckte Angriff der konkreten eigenen Umgebung tatsidchlich gefahrlich
werden kann. Miissen dann tatsichlich Gegenmafinahmen ergriffen werden, sollten sie
schnell erfolgen, zielsicher sein und selbst moglichst wenige Nebenwirkungen auf den
produktiven Betrieb haben.

10.3.1.3 Kognitive Unterstiitzung bei der Recherche

Um die richtigen Entscheidungen treffen zu kénnen, miissen die SOC-Teams in Winde-
seile interne Kontext-Informationen auswerten und dann wiederum intern, vor allem aber
im Internet Dokumente suchen, die bereits erprobte Gegenmafinahmen schildern. Diese
wiederum miissen sie mit der Situation in der eigenen Umgebung abgleichen. Allein mit
klassischen Suchwerkzeugen kosten genau diese Schritte eventuell so viel Zeit, dass die
Gegenwehr am Ende zu spét kommt.

Ein Faktor dabei ist, dass die bekannten Suchhilfen wie Google, Siri oder Cortana nur
hochst rudimentér kontextbezogen arbeiten konnen. Wiirde man eines dieser Systeme mit
der Anweisung konfrontieren: ,,Zeige mir keine grofen rosafarbenen Elefanten®, wire das
Ergebnis dennoch eine Sammlung von Bildern von Elefanten, teilweise auch in rosa.
Keine der genannten Suchmaschinen kdme wirklich mit der Verneinung in der Anfrage
zurecht, und erst recht hitte keine eine Handhabe, eine Strategie gegen die fehlende Ein-
grenzung der Ergebnisse zu entwickeln.

Ein kognitives System dagegen konnte mit einer Gegenfrage reagieren: ,,Welche Séu-
getiere soll ich denn zeigen?* Moglich ist dies, weil ein kognitives System die Verneinung
auszuwerten vermag, und weil es angesichts der Aufgabe auf den Oberbegriff zu ,,Elefant*
schliefen kann. Watson bezieht die lokalen Security-Erkenntnisse somit nicht auf stati-
sche Formulierungen, die das System in irgendwelchen Dokumenten findet, sondern auf
komplexe Beschreibungsstrukturen, bei denen die Subjekte, Objekte und Verben verschie-
dene Gestalt annehmen konnen. Tun sich dabei Assoziationen auf, iiber die sich weitere
Informationen heranziehen lassen, wird auch dieser Weg beschritten (vgl. Abb. 10.1). Wat-
son agiert somit wie ein menschlicher Forscher, der durch eine Recherche nicht nur einen
einzigen passenden ,, Treffer” zum Verstindnis eines Phidnomens auftun will, sondern auch
weitere Rahmenbedingungen und mogliche zusitzliche Erkenntnisse zu gewinnen ver-
sucht, die zu einem tieferen Verstdndnis des Untersuchungsgegenstandes fiihren konnten.
Daraus ergibt sich, dass das System beispielsweise bei einer Recherche zum Verhalten
einer Malware nicht nur auf exakt diese Malware-Variante stof3t, sondern auch auf solche
mit dhnlichen Parametern — unabhingig davon, ob und wie diese bereits klassifiziert und
mit einem Namen versehen wurden.

Fiir Malware-Produzenten im Dark Web, die aus 6konomischen Griinden vorhandene
Viren und Trojaner derzeit automatisch immer wieder nur genau so weit modifizieren lassen,
dass sie der klassischen Viren-Erkennung entgehen, bedeutet dies einen Riickschlag, denn
mithilfe von Watson stehen Security-Analysten sofort nach der Erkennung einer ,,neuen‘
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Malware Informationen dariiber zur Verfiigung, welche bekannten Schadprogramme sich
genau so verhalten, sodass vermutlich auch die bereits bewihrten Abwehrmechanismen wie-
der greifen.

IBM’s Watson wird vom Hersteller ungern als ,,Kiinstliche Intelligenz* bezeichnet,
sondern eher als ,,Research Engine* im Gegensatz zu ,,Search Engine®, als ,,assoziative
Suchmaschine® oder als ,,Kontext-Suchmaschine®. Diese terminologische Eingrenzung
macht sich allerdings eine eingeschrinkte Intelligenz-Definition zu eigen, denn die Leis-
tung von Watson erstreckt sich sehr wohl auf einen Aspekt der menschlichen Intelligenz:
die sprachliche Intelligenz.

Tatsdchlich arbeitet Watson in Kern als so genannte ,,Semantische Suchmaschine‘.
Die Antworten des Systems auf eine Suchanfrage kommen zustande, indem Datenbanken,
die Texte in natiirlicher enthalten, auf zur Suchanfrage passende Aussagen durchsucht wer-
den. In Normalfall werden die Anfragen als natiirlich formulierte Sétze oder Fragesitze
gestellt. Watson nutzt dann seine Information-Retrieval- und Pattern-Matching-Funktionen,
um zu Hypothesen iiber passende Passagen in zuvor verarbeiteten Texten zu gelangen.

10.3.1.4 Ein ,Advisor” im SIEM-System

Die erste konkrete Anwendung von Watson fiir Cybersecurity wird SOC-Analysten exakt
bei der beschriebenen Analyse- und Bewertungstitigkeit unterstiitzen. Watson arbeitet in
diesem Fall als ,,Advisor®, integriert ins QRadar-SIEM-System. Sobald dieses einen
Alarm auslost, greift Watson auf jene Daten zu, die das SIEM-System aus den urspriing-
lichen Log-Daten zu einer formalen Beschreibung eines moglichen Angriffsverlaufs
zusammengestellt (korreliert) hat. Diese Daten ergeben die Beschreibung von Vorgén-
gen, bei denen anhand von Indikatoren sichtbar wird, wie ein Akteur ein Ziel aufs Korn
nimmt und dabei in einer bestimmten zeitlichen Abfolge bestimmte Schritte geht. Ahnli-
che Vorginge sucht der Watson-Advisor dann in der ihm zur Verfiigung stehenden
Security-Literatur. Dort findet er — stark vereinfacht dargestellt — den Akteur als Subjekt
eines Satzes, das Ziel als Objekt und den Vorgang samt Indikatoren anhand von Verben
und Attributen (vgl. Abb. 10.2).

Auch hier arbeitet ,,Watson for Cybersecurity* also als semantische Suchmaschine, als
Trigger der Suche dient anstelle einer eingetippten Frage oder eines Such-Satzes aber die
Vorgangsbeschreibung eines Angriffs, wie sie von der Sensorik und Korrelationslogik des
Security-Intelligence-Systems geliefert wird.

Wenn irgend moglich, préasentiert das System dem SOC-Analysten dann binnen Sekun-
den Analysen auf der Basis von Dokumenten, die weiterfiihrende Informationen zur beob-
achteten Anomalie oder dhnlichen Fillen enthalten — gestaffelt nach wahrscheinlicher
Treffsicherheit.

10.3.1.5 Die Bedeutung von Kontext-Informationen

Mechanismen dieser Art greifen allerdings nur, wenn die Security-Werkzeuge die Umge-
bung beim Anwender ,,verstehen* und — um auf das PCI-Beispiel zurtickzukommen — wis-
sen, dass hinter bestimmten IP-Adressen Applikationen des Typs Y und Datenbanken des
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Typs Z stecken. Fehlen diese Angaben, sind die Moglichkeiten zur schlagkriftigen
Anwendung des Threat-Musters sowohl auf der Ebene des SIEM-Systems als auch auf der
kognitiven Ebene limitiert. Gibt es auflerdem keine Risiko-Level-Werte, konnen die Secu-
rity-Tools ihre Reaktionen und Empfehlungen auch nicht priorisieren. Fiir Organisationen
wird es in der Zukunft also wichtiger denn je, Asset-Datenbanken und CMDBs mit Kon-
text-Informationen anzureichern, um den immer intelligenter agierenden Sicherheitssyste-
men eine effektive Assistenz iiberhaupt zu ermoglichen (vgl. [2]).

10.3.1.6 ,Augmented Intelligence”: Mensch und Maschine im Team

Da kognitive Systeme mit Wahrscheinlichkeiten arbeiten — fiir den Gewinn von Ratespie-
len wie ,,Jeopardy* durchaus ausreichend, wie man bei Watson gesehen hat — miissen ihre
Ergebnisse in jedem Fall von Menschen bewertet werden, bevor sie in konkrete Malinah-
men umgesetzt werden. Das konkrete Einsatzszenario ist somit ein ,, Teaming* zwischen
Mensch und Maschine. IBM-CEO Virginia Rometty hat in diesem Zusammenhang von
»Augmented Intelligence* gesprochen: Phinomene wie erkannte Anomalien in einem
Netz werden mit Zusatzinformationen angereichert, die dann dem Security-Spezialisten
bei der Erledigung seiner anspruchsvollen Aufgaben helfen.

Kognitive Systeme unterstiitzen Menschen perfekt, weil sie im Gegensatz zu diesen
auch bei der permanenten Analyse von Daten nicht ermiiden, sehr schnell auf eine fast
grenzenlose Wissensbasis zuriickgreifen konnen, eine hohe Verarbeitungsgeschwindig-
keit bieten und die Fahigkeit haben, komplexe Muster mithilfe anderer komplexer Mus-
ter zu suchen, was sie von den Heuristik-Algorithmen unterscheidet. Der Beitrige des
Menschen ist dann sein ,,gesunder Menschenverstand® fiir die richtige Einschétzung der
Gefahrenlage und die Kreativitit bei der Losungsfindung dazu mehr im Abschn. 10.5.3.

10.3.1.7 Paradigmenwechsel bei der Informationsaufbereitung

Der Effekt des Einsatzes von kiinstlicher Intelligenz mit Fahigkeiten zur Analyse natiirli-
cher Sprache in der Informationssicherheit hat einen Paradigmenwechsel im Bereich der
Mensch-Maschine-Interaktion zur Folge: Wihrend Programmierer heute damit beschéf-
tigt sind, menschenlesbare Informationen aus der realen Welt den aktuellen automatisierten
Systemen in Form von auswertbaren Zahlenwerten oder eindeutigen Variablen zugénglich
zu machen (aus ,.hohes Risiko* wird dabei beispielsweise der abstrakte Wert ,,9%, und aus
,,PCI-Umgebung* ein Kiirzel wie ,,P5), wird ihre Aufgabe zukiinftig eher darin bestehen,
abstrakte Zahlenwerte ,,dummer* Sensoren fiir Maschinen mit eingebautem Sprachver-
stindnis auf die gleiche Weise aufzubereiten, wie es heute fiir Menschen notwendig ist. Ein
System wie Watson fiir Cybersecurity wird ndmlich ,,out of the Box* oder ,,out of the
Cloud* in der Lage sein, einen Tabelleneintrag wie ,,PCI-Umgebung* oder , kritische Infra-
struktur® zu verstehen und sinnvoll zu nutzen, nicht aber eine interne, programmiertechni-
sche Bezeichnung wie ,,P5*.

Gleichzeitig werden Aufgaben entfallen, welche die IT heute noch tédglich 16sen muss:
So wird es KI mit Sprachkompetenz in Zukunft keine Probleme bereiten, ob unter ,,Risk
Level: Availability” nun im einen Dokument ,,Moderate* und im anderen ,,Medium
steht — eine einfache Diskrepanz, die auch einem Menschen hiufig nicht einmal auffillt.
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Fiir ein Security-System heutiger Bauart ist es jedoch durchaus noch nicht selbstverstind-
lich, dass es das eine Wort versteht, wenn auf das andere programmiert ist. Bei der Ent-
wicklung von Schnittstellen zwischen unterschiedlichen Sicherheits- Werkzeugen steht
deshalb immer wieder die Programmierung einfacher Parser oder Ubersetzungs-Skripte
an, was in der Zukunft immer seltener der Fall sein wird.?

10.3.2 Weiterfiihrende Ideen

Der ,,Advisor* fiirs SOC-Personal wir die erste kommerziell eingesetzte Manifestation
von kognitiver Sicherheit bei IBM sein — an weiterfithrenden Ideen, auch von potenziellen
Anwendern, mangelt allerdings nicht. Die folgenden Abschnitte mdgen hierzu einen klei-
nen Einblick geben: Sie geben ,,Visionen* wieder, in welche Richtung sich der Security-
Einsatz von Watson noch weiterentwickeln konnte.

10.3.2.1 Analyse von Nachrichten auf Social-Engineering-Sprache

Eine Vorstellung ist, das Sprachverstindnis von Watson fiir die Erkennung von Social-
Engineering-Mails zu nutzen. Praktisch miissten Anwender, die eine aus ihrer Sicht frag-
wiirdige Nachricht erhalten haben, diese an die kognitive Intelligenz weitergeben kénnen.
Diese wiederum wiirde auf der Basis einer Sammlung anderer einschldgiger Nachrichten
in der Lage sein, festzustellen, ob es sich mit einer gewissen Wahrscheinlichkeit um eine
Phishing-Mail handelt oder ob die Nachricht zwar seltsam, aber eben doch typisch fiir
Business-Nachrichten in der fraglichen Organisation ist.

Generell wire eine solche Losung aus zwei Griinden hochst erfolgversprechend: Erstens
wenden sich viele Anwender in Unternehmen mit Security-Fragen ungern direkt an IT-Spe-
zialisten, weil sie fiirchten, ausgelacht zu werden oder andere Personen ungerechtfertigt in
Verdacht zu bringen. Einer vermeintlich neutralen Maschine konnten Sie Nachrichten des-
halb vielleicht bereitwilliger zur Priifung tibergeben. Dies spricht tibrigens auch generell fiir
zukiinftige Anwendungen von kognitiven Systemen im Security-Helpdesk-Umfeld. Zwei-
tens konnte eine kognitive Intelligenz dann auch Daten wie beispielsweise das gehdufte
Auftreten von Phishing-Mails innerhalb eines kurzen Zeitraums in die Korrelations-Engines
von SIEM-Systemen einspeisen, um so auf menschlicher Beobachtung beruhende Informa-
tionen fiir die Security-Intelligence nutzbar zu machen, die dieser Technik normalerweise
entgehen.*

Problematisch ist allerdings, dass E-Mails mit hoher Wahrscheinlichkeit personenbe-
zogene Daten enthalten. Aus dieser Tatsache ergeben sich Datenschutzprobleme, die zum
Beispiel durch geeignete Anonymisierungstechniken geldst werden miissten.

3Vgl. ,,Zukunftssicherheit fiir kiinstliche Intelligenz*, Infokasten in [2].

4Zur Problematik der Korrelation von Ergebnissen technischer Security-Sensoren und menschlicher
Beobachtungen siehe [3]. Zum Wert menschlichen Inputs fiir die Erkennung komplexer, gezielter
Angriffe siche [4].
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10.3.2.2 Klassifizierung von Informationen

Einmal mit einer Mindestanzahl typischer vertraulicher Dokumente in einem Unterneh-
mensnetz gefiittert, miisste eine kognitive ,,Research-Engine* auch in der Lage sein, wei-
tere gleichartige Dokumente in einer IT-Umgebung zu finden und diese entweder direkt
entsprechende einzustufen oder einen Spezialisten zur Bewertung vorzulegen. Auch hier
allerdings schlédgt die Datenschutzproblematik zu: Denkbar wire fiir diese Aufgabe wohl
nur die Verwendung einer lokalen Instanz kognitiver Intelligenz.

10.3.2.3 Suche nach Inkonsistenzen in Security-Dokumenten

Kognitive Assoziationssuche konnte dabei helfen, Inkonsistenzen in der Security-
Dokumentation einer Organisation aufzudecken — zum Beispiel nach einer Akquisition.
Dazu miisste das System etwa vergleichen, ob iiberall die gleichen Aktionen fiir die glei-
chen Regelungsbereiche gefordert werden.

10.3.3 Kein Erfolg ohne Lernphase

Eines der Alleinstellungsmerkmale kognitiver Systeme ist die Fahigkeit, zu lernen. Ungliick-
licherweise gilt auch, dass sie ohne Lernphase nichts leisten. Watson fiir Cybersecurity hat
in einem langen, sorgfiltig iiberwachten und im Detail gesteuerten Prozess die ,,Sprache der
Informationssicherheit™ antrainiert bekommen. Ein Team von bis zu 150 Wissenschaftlern
tiberpriift permanent mit Testfragen, ob Watson den Textcorpus sinnvoll nutzt — richtige
Auswertungen werden ,,belohnt*, falsche negativ eingeschitzt. Zugleich arbeitet man daran,
in die Dokumentenauswertungen Qualitdtsmalstibe einzubauen — um beispielsweise zu ver-
meiden, dass Watson kommerzielle Aussagen wie ,,Produkt X ist die beste Losung zum
Problem Y* unkritisch in sein Antwortspektrum iibernimmt. Je besser Watson dabei in die
Materie eingearbeitet ist, in desto groSerem Maf3e kann das System auch selbsttitig weiter-
lernen.

Damit das System die Datenmuster, die zum Training verwendet wurden, auch im rea-
len Einsatz wiedererkennen kann, ist je nach Aufgabe auch noch ein ,,Training on the Job*
notwendig. Wo beispielsweise Anomalien aufgedeckt werden sollen, muss die dafiir ver-
wendete Maschine auch lernen was in der beobachteten Umgebung ,,in Ordnung®, also
»~hormal® ist. Dies gilt auch fiirs bereits erwihnte SOC-Umfeld.

10.4 Die Anwenderperspektive: Konkrete Einsatzgebiete
10.4.1 Das Beispiel ,Banken und Versicherungen”
Das veridnderte Verhalten der Nutzer von Bank- und Versicherungsdienstleistungen ist ein

malgeblicher Treiber fiir die neuen Anforderungen an die Sicherheit auf diesem Sektor.
Dienstleistungen, die frither ausschlieflich in der Niederlassung am Arbeitsplatz eines
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Beraters verfiigbar waren, lassen sich heute sogar auf mobilen Geriten direkt durch den
Endanwender nutzen. Nicht nur die Vertragserstellung lduft online ab, sondern ganze
Schadenregulierungen werden komplett elektronisch abgewickelt. Diese Entwicklung lie-
fert zwangsldufig interessante Angriffspunkte fiir Hacker.

Die Zahl moglicher Angriffspunkte wird sich mit der Verbreitung des ,,Internets der
Dinge‘ (Internet of Things, [0T) noch weiter verschirfen. Versicherungen bieten ihren Kun-
den Rabatte, wenn diese beispielsweise Daten iiber ihr Fahrverhalten zur Verfiigung stellen
(,,pay as you drive*), oder wenn man mittels IoT-Endgeriten das Haus auf Wasserschiden,
Glasbruch oder Temperaturen tiberwacht. Mit dieser Technik lassen sich erhebliche Scha-
dens- und vor allem Folgekosten vermeiden. Wenn sich allerdings ein Unberechtigter Zugrift
auf solche Daten verschafft und diese manipuliert, bevor sie iibermittelt werden, oder wenn
er sie zum Beispiel zu Einbruchszwecken nutzt, entsteht auf anderer Ebene wieder neuer
Schaden (vgl. auch Kap. 6 zum IoT-Penetrationstest).

Vermehrt werden in diesen digitalisierten Prozessen auch Services aus der Cloud ver-
wendet, um Daten zu speichern oder neue Produkte moglichst schnell und schlank im
Markt zu platzieren.

Die meisten Firmen der Finanzindustrie haben vor diesem Hintergrund in den letzten
Jahren in Betrugserkennung und -vermeidung investiert und setzen Data Mining oder
Losungen ein, die auf maschinellem Lernen basieren. Viele Anwender haben es deshalb
bereits erlebt, dass ihre Kreditkarte plotzlich gesperrt wird, weil sie sie fiir etwas vollig
Ungewohntes verwenden oder in einem erstmals bereisten Land einsetzen.

Der erwihnte Trend zu Online-Services hat ebenfalls direkte Konsequenzen. Mit
jedem neuen Gerit und Vertriebskanal steigt auch die Anzahl moglicher Angriffspunkte
fiir Cyberkriminelle, die sich der Kundendaten beméchtigen oder diese manipulieren
wollen. Hinzu kommen immer neue Mdoglichkeiten, den geordneten Betrieb zu storen
(Denial of Service, DoS). Lange Zeit nun hat man fiir jeden neuen Kanal eine neue
spezialisierte Sicherheitslosung in Betrieb genommen — und so sehen sich die Unterneh-
men heute mit einer Vielzahl wenig integrierter Werkzeuge konfrontiert, die oftmals nur
schwer mit den sich rasch dndernden Anwendungs- und Infrastrukturanforderungen
umgehen konnen.

Um auf die Vielzahl von Sicherheitsrisiken reagieren zu kdnnen, wird es immer wichti-
ger, interne Vorfille im Detail zu verstehen und zugleich friihzeitig zu erkennen, wie sich
die Hacker-Strategien weiterentwickeln. Die Anwender und die Hersteller von Sicherheits-
losungen haben erkannt, dass man sich gegen die hochst professionell vorgehenden krimi-
nellen Organisationen zusammenschliefen muss. So haben Volkswagen, Allianz, BASF
und Bayer 2015 die Deutsche Cyber-Sicherheitsorganisation (DCSO) gegriindet, die mit
dem Bundesministerium des Innern (BMI) und dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) zusammenarbeiten wird.

Die DCSO will in Deutschland titige Unternehmen dabei unterstiitzen, ihre Sicherheits-
architektur zu verbessern, und bietet dazu hochwertige Dienstleistungen an, um Cyberge-
fahren zu identifizieren und abzuwehren. Dazu gehoren beispielsweise ein Frithwarnsystem
sowie Security-Audits.
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Um ein Frithwarnsystem aufbauen und betreiben zu konnen, bedarf es vieler und vor
allem aktueller Indikatoren. Ob gerade weltweit neue Formen von Attacken entstehen und
wie sie sich verbreiten, meldet beispielsweise der X-Force-Service von IBM. In ihren
internen Umgebungen setzen die Unternehmen der Branche immer mehr auf korrelierende
Systeme fiir die Angriffserkennung und in der Konsequenz auch auf die kognitiven Fihig-
keiten neuer Losungen. Assistenten fiir die Analysten im SOC sind dabei von besonderer
Bedeutung, denn sie erlauben es, schneller als bisher Malnahmen zum Schutz gegen einen
Angriff zu ergreifen.

Versicherungen sind aber nicht nur Leidtragende der immer grof3er werdenden Bedro-
hung, sondern bieten bereits spezielle Cybersecurity-Versicherungen an. Auch hier
unterstiitzen kognitive Systeme die Arbeit der Aktuare bei der Beurteilung der Risiken.
Riickversicherer wie beispielsweise die SwissRe tdtigen beachtliche Investitionen, um
die Aktuare bei Threr Risikobeurteilung zu unterstiitzen.

10.4.2 Das Beispiel ,vernetzte Fahrzeuge”

10.4.2.1 Herausforderungen

Ein modernes Fahrzeug kann heute durchaus als ,,Rechenzentrum auf Ridern bezeichnet
werden, bei dem 80 % der Innovationen durch Software getrieben sind. Jeder Durchbruch im
Bereich digitaler, automobiler Technologien geht deshalb mit zusétzlichen Sicherheitsrisi-
ken einher — vor allem, da immer mehr Komponenten im Fahrzeug mit dem Internet vernetzt
sind. Die Software eines Oberklassefahrzeugs umfasst heute etwa 100.000 Zeilen an Code.’
Statistisch gesehen muss bei diesem Umfang von etwa 10.000 enthaltenen Schwachstellen
ausgegangen werden.

In den nichsten Jahren wird die Vernetzung rund ums Auto weiter stark zunehmen. Das
Fahrzeug wird mit den Backend-Systemen der Fahrzeughersteller, mit anderen Fahrzeu-
gen sowie mit der Umgebung (zum Beispiel Ampeln) Verbindung aufnehmen. Viele der
dazu verwendeten Module werden nicht vom jeweiligen Fahrzeughersteller selbst stam-
men, sondern von Zulieferern und externen Technologieunternehmen.

Neben potenziellen Sicherheitsproblemen im Bereich Fahrsicherheit kommen auch
Fragen des Datenschutzes ins Spiel. Personliche Daten wie E-Mail-Adressen, Textmittei-
lungen, Kontaktinformationen sowie personenbezogene Inhalte von Smart Phones, die mit
den Kommunikations- und Assistenzsystemen im Auto Kontakt aufnehmen, kénnten zum
Beispiel mitsamt dem Fahrzeug oder aus dem Fahrzeug gestohlen werden. Dariiber gilt es
Angriffsszenarien zu bedenken bei denen das Fahrzeug lediglich Informationsquelle ist:
Die Positionsdaten etwa, die iiber das GPS-System geliefert werden, konnen Einbrechern
dabei helfen, zu ermitteln, wie weit ein Fahrer noch von seinem Haus oder seiner Wohnung
entfernt ist (vgl. [5]).

5, Total lines of code in Linux Kernel and the number of reported vulnerabilities®. http://www.
cvedetails.com/vulnerability-list/vendor_id-33/product_id-47/Linux-Linux-Kernel.htm. Zugegrif-
fen 06.03.2017.


http://www.cvedetails.com/vulnerability-list/vendor_id-33/product_id-47/Linux-Linux-Kernel.htm
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Informationssicherheit im Fahrzeug ist vor diesem Hintergrund lidngst eines der zentra-
len Entwicklungsthemen der Branche. Dabei spielt auch die Kombination von Security
Intelligence und kognitiver Sicherheit zunehmend eine Rolle.

10.4.2.2 Cognitive Security im Fahrzeug
Automatische SchlieBmechanismen, Reifendruckmesser und vergleichbare Systeme nutzen
Funkfrequenzen. Das Infotainment-System ist iiber WLAN mit dem Internet verbunden.
All diese Kanile stellen potenzielle Einfallstore fiir Angriffe dar — schon heute. Fiir auto-
nome Autos braucht man zusitzliche Sensoren: Radar, Lidar und Kameras, die miteinander
kommunizieren miissen. Auch diese Systeme werden zu Schwachstellen, wenn sie nicht
richtig geschiitzt sind.®

Eine Cognitive-Security-Losung fiir den Einsatzbereich ,,Connected Cars* basiert auf
folgenden drei Hauptbestandteilen und Fihigkeiten:

 Intrusion Detection System (IDS) im Fahrzeug: Leichtgewichtige Anomalieerkennung,
moglichst einfach zu integrieren

e IDS-Server: Verarbeitung von high-end kontextbasierten Anomalieerkennungs-Algo-
rithmen

* Security Operation Center (SOC): Bereitstellung von Security Intelligence

10.4.2.3 Eine rollendes Security-Operations-Center

Um Sicherheitsvorfille in einem Fahrzeug verfolgen und aufdecken zu konnen, ist die
permanente Beobachtung von Kommunikationsstromen zwischen den IT-Systemen
im Fahrzeug selbst, dem Fahrzeug und der Aulenwelt inklusive anderen Fahrzeugen
notwendig. Ein Prototyp einer entsprechenden Installation wurde hierzu im IBM
Cyber Security Center of Excellence entwickelt. Das Ziel war es, zu erkennen, ob und
an welcher Stelle Anomalien auftreten, die auf unerlaubten Zugriff oder Manipulation
hindeuten. Das System arbeitet dabei im Fahrzeug und sendet bei Bedarf Daten iiber
Anomalien an das Backend-System zur Auswertung und zur Einleitung von Reaktionen.
Dariiber hinaus ist das System in der Lage, selbststindig auf bestimmte Bedrohungen
Zu reagieren.

Ein nédchster moglicher Schritt konnte nun auch in diesem Bereich darin bestehen, auf
Basis kognitiver Methoden Riickschliisse zu ziehen und Empfehlungen zur Abwehr geben.
Wieder stehen dabei die Fihigkeiten zum maschinellen Lernen im Mittelpunkt — sowie die
Moglichkeit, aktuelle Bedrohungen selbstéindig durch Analyse unstrukturierter Daten zu
bewerten. Vor diesem Hintergrund miissen gemeinsam mit Fahrzeugherstellern Regeln fiir
die Kommunikation festgelegt werden, auf deren Basis Abweichungen erkannt werden
konnen. Die Anwendung erfolgt dann im Fahrzeug im bereits erwihnten Intrusion Detection
Systems (IDS) [6].
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6 IT-Sicherheit von Autos, ,Man hat keine andere Wahl, als den Herstellern zu trauen‘“. Ein Inter-
view von Christoph Stockburger. http://www.spiegel.de/auto/aktuell/hackerangriffe-man-hat-kei-
ne-andere-wahl-als-den-autoherstellern-zu-trauen-a-1092224 . html. Zugegriffen am 06.03.2017.


http://www.spiegel.de/auto/aktuell/hackerangriffe-man-hat-keine-andere-wahl-als-den-autoherstellern-zu-trauen-a-1092224.html
http://www.spiegel.de/auto/aktuell/hackerangriffe-man-hat-keine-andere-wahl-als-den-autoherstellern-zu-trauen-a-1092224.html
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10.4.2.4 Konsequenzen fiir die Fahrzeug-Entwicklung

Im Zuge einer Studie fiir das IBM Institute for Business Value haben IBM-Security- und
Automotive-Experten gemeinsam bereits einen MaBnahmenkatalog erarbeitet, der bei
der Entwicklung von vernetzter Fahrzeuge beriicksichtigt werden kann:

+ Uberarbeitung des Design- und Entwicklungsprozesses: Uberpriifung der End-to-End
Architektur zur Identifikation von Angriffsvektoren und Definition geeigneter Mal3-
nahmen, das Fahrzeug und die zugehorige Infrastruktur zu schiitzen.

+ Uberpriifung der Produktions- und Betriebs-IT-Infrastruktur: Fertigungsanlagen und
Produktionssysteme, die benutzt werden, um mit dem Fahrzeug zu kommunizieren,
basieren auf traditionellen Netzwerken und Systemen. Risiko-Abschitzung und Design-
Analysen ermoglichen eine hohere Sicherheit.

+ Uberpriifung der Supply Chain: Die Integritit der gesamten Lieferkette muss inklusive
aller Hardware und Softwarekomponenten analysiert und tiberwacht werden, unter
anderem damit vorausschauend agierende Angreifer keine ,,Backdoors® einschleusen
konnen. Existierende, anwendbare Standards und Best Practices sollten hierbei beriick-
sichtigt werden.

* FEinsatz von Security Analytics: Nutzung von Big-Data-Analytics-Technologien im
Fahrzeug sowie im Backend, um Attacken auf Fahrzeugkontroll- und Telematiksys-
teme zu erkennen. Ziel ist es, den Schutz des Fahrers und der zugehorigen Daten zu
gewihrleisten.

10.4.2.5 Updates und ,Security by Design”

Eine systemimmanente Sicherheitsarchitektur, eine ,,Security by Design‘‘, muss zukiinftig
ein integraler Bestandteil des Fahrzeug-Entwicklungsprozesses sowie eine wichtige
Maxime beim Aufbau des entsprechenden Okosystems werden. Dies bedeutet, dass alle
Partner im Bereich vernetzter Fahrzeuge in ein zentrales Sicherheitskonzept integriert wer-
den miissen. Die Entwicklung und der Einbau von Cognitive-Security-Modulen sollte
dabei von Anfang an ein Bestandteil der Security-Konzepte sein. Die Anwendbarkeit muss
bis zum Ende der Fahrzeugnutzung reichen — ein echtes Problem, denn typische Nutzungs-
zyklen hochwertiger Fahrzeuge iiberschreiten die Halbwertszeiten neuer IT-Techniken bei
weitem. Der Fahrzeughersteller ibernimmt bei all dem die Rolle des Integrators — und
damit sicherlich eine der grofiten Herausforderungen.

Eine zentrale Rolle werden in diesem Zusammenhang ,,Over the Air (OTA)“-Aktuali-
sierungen fiir Fahrzeuge spielen. Heute miissen Fahrzeuge zur Anpassung der Steuergeri-
te-Software in die Werkstitten gerufen werden. Zukiinftig werden diese Vorginge online
stattfinden — analog zu Software-Updates bei Smartphones.

Auf Seiten deutscher Behorden bestehen gerade hier noch Bedenken, da die immer
wieder neu angepasste Software nicht jedes Mal von einer unabhéngigen Stelle gepriift
werden kann — fiir solche Prozesse fehlt es an Personal und an Fachkenntnissen.
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10.4.3 Kritische Infrastrukturen: Das Beispiel ,, Telekommunikation”

Im Telekommunikationsumfeld hat sich aus der rasanten Entwicklung bei den Cloud-
basierten Diensten eine grofe Angriffsflache fiir Attacken ergeben. Die Anbieter kiimpfen
vor allen gegen DOS-Attacken und Datendiebstihle. Der ,,Feind* kommt dabei oftmals
nicht direkt von auflen, sondern in vielen Fillen von ,,innen®. ,,Innen‘ bedeutet dabei aller-
dings keineswegs, dass eigene Mitarbeiter tatsichlich boswillig agieren — viel héufiger
sind Akteure im Spiel, die Anmeldedaten legitimer Nutzer an sich bringen konnten und
diese fiir ihre Zwecke missbrauchen.

Zwar wird Verschliisselung nach wie vor als eine der effektivsten Mechanismen ange-
sehen, um Daten zu schiitzen, aber als zweiter wichtiger Bereich kommt auch hier immer
hiufiger Security Intelligence ins Spiel — und als Ergiinzung Cognitive Security, denn das
schnellstmogliche Stoppen eines Angriffs ist fiir die Telekom-Anbieter als Betreiber kriti-
scher Infrastrukturen ein zentrales Sicherheitsziel.

Abb. 10.3 zeigt verschiedene Dimensionen von Cloud-Sicherheit. Besonderer Augen-
merk sollte auf die Bereiche ,,Intrusion Detection* und ,,Access Control* gelegt werden,
die als Basis fiir kognitive Ansitze gut geeignet sind. Im Zentrum steht dabei auch hier die
Erkennung von Betrugsmustern und komplexen Vorfillen.

Kognitive Sicherheit ist ein bedeutender Schritt, um bessere Sicherheitsmechanismen
zu etablieren, kann aber nur als komplementér zu klassischen Ansédtzen gesehen werden.
Dazu ein einfaches Beispiel: Ein Cloud-Rechenzentrum, das sich in einem politisch insta-
bilen Land befindet, wird durch einen Militidrputsch im Land unerreichbar. Der abonnierte
Service funktioniert aber weiter, denn heutige Failover-Konzepte erlauben den unterbre-
chungsfreien Betrieb aus einem anderen Rechenzentrum heraus. Der Endbenutzer merkt
von der Nichtverfiigbarkeit des ersten Rechenzentrums nicht einmal etwas — aber die
Daten liegen dort nach wie vor, ungeschiitzt gegen jegliche Attacken und auflerhalb jegli-
cher Kontrolle durch den Dienstleister. In dieser Situation wiirde nur priaventive Sicherheit
etwas helfen — und zwar in Form einer vorab sorgfiltig durchgefiihrten Risikoanalyse, die
auch politische und gesellschaftliche Rahmenbedingungen einbezieht, und praktisch in
Form des Einsatzes von starker Verschliisselung oder der bewussten Auswahl eines Cloud-
Rechenzentrums in einem stabilen Land.

10.4.4 Kritische Infrastrukturen: Das Beispiel ,Medien”

Dass es Angreifer heute, unter anderem politisch motiviert, verstirkt auch auf kritische
Infrastrukturen unter staatlicher Regie abgesehen haben, muss inzwischen nicht mehr
eigens erwihnt werden. Ebenso klar diirfte inzwischen sein, dass Mechanismen zur Erken-
nung laufender Angriffe dabei eine besondere Rolle spielen, und dass damit die Kombina-
tion SIEM-SOC-Kognitive Sicherheit hier eins der Abwehrmittel der Wahl darstellt.
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Neu allerdings ist die Intensitit, mit der die Medien nun dazu gezwungen sind, sich mit
der Thematik auseinanderzusetzen. Sie gelten generell als Vertreter einer Branche, in der
es wenige vertrauliche Daten zu schiitzen gilt — sollen doch fast alle Informationen, die
solche eine Organisation anhauft, baldmoglichst gedruckt oder gesendet werden. ,,Infor-
mantenschutz® und die Sicherung von Kundendaten galten in diesem Sektor geradezu als
Ausnahmefille, die gewissen IT-Security-Mafinahmen rechtfertigten.

Das ,,postfaktische‘ Zeitalter hat dieses Bild geé@ndert. Medienunternehmen jeglicher Art
versuchen sich derzeit dagegen zu sichern, dass man Falschmeldungen in ihre Produktions-
einrichtungen schiebt — moglicherweise ,,just in time*, bevor der Druck oder eine Sendung
beginnt. SIEM-Tools in Verbindung mit kognitiven Systemen, die auch Anderungen an den
Informationen selbst erkennen konnen, stehen hier plotzlich im Fokus kiinftiger Security-Stra-
tegien. Besonders gefordert sind dabei Medien, die einen staatlichen Auftrag zur medialen
Grundversorgung nachkommen miissen. Der Beitrag von kognitiven Systemen kdnnte darin
bestehen, ,,Fake News*, also gefilschte Nachrichten, durch Abgleich von Aussagen mit einem
Textbestand von Nachrichten mit gesichertem Wahrheitsgehalt zu erkennen. Dariiber hinaus
konnt auch eine Stilanalyse helfen, die auf eine fiir Nachrichten untypische Sprache mit bei-
spielsweise hiufigen emotionalen AuBerungen oder Ubertreibungen aufmerksam wird. Ziel ist
hier wie beim ,,Watson-for-Cybersecurity“-Konzept, spezialisierten Analytikern, in diesem
Fall den Teams in den Redaktionen, bei der Einschitzung von Informationen durch zielgerich-
tete Vorarbeit zu helfen — und nicht etwa die Entscheidung selbst zu iibernehmen.

10.5 Herausforderungen

Der Einsatz kognitiver Systeme im der Informationssicherheit unterliegt einer Reihe teils
leicht, teils nur mit Miihe uniiberwindbarer Grenzen.

10.5.1 Datenschutz-Implikationen

Bei allen Anwendungen kognitiver Systeme kann die Frage aufkommen, in welcher
Datenschutzsphire ein entsprechendes System seine Informationen verarbeitet. Handelt es
sich — wie bei Watson — um einen derzeit grundsétzlich Cloud-gestiitzten Service, spielt es
durchaus eine Rolle, wo das System technisch agiert und wo man somit Einsicht in die
Informationen erlangen konnte.

Beim SOC-Assistenten allerdings sind die Datenschutz-Implikationen gering: Hier
sendet die lokale Instanz keine Rohdaten (Logdaten) nach aufen, sondern nur bereits abs-
trahierte Muster von Vorgangsbeschreibungen. Auflerdem lisst sich im Detail festlegen,
welche Informationen das System im Klartext weiterreicht und welche nicht.

Wie bei anderen Sicherheitsmodellen wird eine der Zukunftsaufgaben fiir Entwickler
kognitiver Sicherheitssysteme dennoch darin bestehen, lokal und in der Vernetzung
begrenzbare Instanzen zu entwickeln, um den Einsatz auch in datenschutztechnisch
extrem sensiblen Umfeldern méglich zu machen.



166 T. Andrecht et al.

10.5.2 Verwundbarkeit durch Fehlinformation?

Eine spannende Frage ist, in wieweit sich ein auf Sprachanalyse und Wissensaufbau
basierendes Sicherheitssystem durch Techniken kompromittieren ldsst, die normaler-
weise gegen Menschen eingesetzt werden: Social Engineering und gezielte Fehlinfor-
mationen. Da ,,Watson fiir Cybersecurity* bewusst trainiert wird, sein Lernen also unter
Uberwachung steht, scheint das Risiko grundsitzlich zunichst nicht so hoch. Die wach-
same Suche nach dennoch vorhandenen Einflussmoglichkeit muss aber dennoch Teil der
Standard-Sicherheitsmanahmen fiir diese Technik selbst sein.

10.5.3 Natiirliche Limitationen

Wo ein System fiir wie Watson fiir Cybersecurity an natiirliche Grenzen stof3t, 1dsst sich an
einem gezielt konstruierten’ Fallbeispiel verdeutlichen.

Das induktive Testszenario spielt in einem High-Tech-Unternehmen, das in seiner
Branche den Status eines ,,Hidden Champions* genief3t. Die Verantwortlichen fiir Infor-
mationssicherheit wissen, dass ihre Organisation jederzeit Opfer von Industriespionage
werden konnte und haben deshalb Security Intelligence in Form eines SIEM-Systems
implementiert. Alarme dieses Werkzeugs erreichen das Security-Team rund um die Uhr.

Beispiel
In einer Nacht gegen 1.30 Uhr reif3t eine SIEM-Warnung den Chief Information Secu-
rity Officer (CISO) aus dem Schlaf:

weit 1.15 werden Anmeldeversuche an kritischen internen Systemen registriert, die von einer
1P-Adresse im Ausland ausgehen. Am zentralen Server der Entwicklungsabteilung gab es
sieben Zugriffsversuche mit falschen Kennwort, dann erst gelang eine erfolgreiche Anmel-
dung. Der Akteur hat sich auf dem Server umgesehen und netzwerkweit nach kritischen
Begriffen gesucht. Seit einer Minute versucht er, als vertraulich klassifizierte Daten in grofier
Menge nach aufsen zu kopieren. Der fragliche User hat auf diese Informationen bisher nicht
zugegriffen. Empfehlung: Transfer sofort stoppen, Server isolieren.*

Der CISO liest die Warnung, denkt einen Moment nach, lichelt, telefoniert kurz und
stoppt — nicht den Transfer, sondern fiir ein gewisses Zeitfenster die Warnungen des
SIEM-Systems.

Ein unlogisches Vorgehen?

"Erdacht wurde das Szenario im Rahme des Seminars ,,Kommunikationsstrategien fiir Sicherheits-
spezialisten* am Institut fiir Internetsicherheit der Westtélischen Hochschule, Gelsenkirchen, WS
2016-17 (Johannes Wiele). Ziel war es, die notwendige Sensorik einer kiinstlichen Intelligenz ein-
zuschitzen, die ihr unabhingig von der Verarbeitungsleistung und Beurteilungskompetenz iiber-
haupt erst einmal diejenigen Informationen zugénglich machen wiirde, auf der sie ein dhnlich
fundiertes Urteil wie der menschliche Beobachter wiirde treffen konnen.
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Im Beispielfall hat der CISO vor einigen Tagen aus der Presse erfahren, dass die
wichtigste Messe fiir Unternehmen seiner Branche unmittelbar bevorsteht. Ein internes
Memo hat ihm mitgeteilt, dass sein Unternehmen auf dieser Messe endlich ein neues
Produkt zeigen wird, hinter dem iiber vier Jahre intensiver Entwicklung stecken. Der
CISO weil, dass fiir die Zukunft viel vom Erfolg dieses Produkts abhéngt.

In der Kantine sind ihm mittags die miiden, iibernichtigten Gesichter das Marketing-
Teams aufgefallen. Von einer Betriebsfeier vor ein paar Monaten her ist ihm in Erinne-
rung geblieben, dass der Marketing-Chef und seine Mitarbeiter immer dann, wenn sie
ungestort sein wollen und unter Hochdruck arbeiten, in ein Ferienhaus in Osterreich
ausweichen. Genau das diirfte jetzt wieder der Fall sein, denn auf der Messe werden
Prospekte, Handbiicher, Plakate und vieles mehr benétigt.

Aus Erfahrung weifl der CISO auflerdem noch, dass die Compliance-Abteilung sei-
nes Hauses mit der Herabstufung der Vertraulichkeit von Dokumenten zeitlich fast
immer der Realitit hinterherhinkt. Auch dies konnte jetzt zutreffen: Da der Messe-
Auftritt bevorsteht, sind die Kenndaten des neuen Produkts plétzlich nicht mehr
geheim, sondern binnen weniger Stunden zu Verkaufsargumenten mutiert.

All dies zusammen ldsst den CISO erkennen, dass das SIEM-System mit hoher
Wabhrscheinlichkeit keinen Angriff registriert hat, sondern die Arbeit des Marketing-
Teams, die tunlichst nicht behindert werden sollte. Sieben Fehlanmeldungen konnen
schon einmal passieren, wenn man einen bestimmten Server selten besucht und iiberdies
iibermiidet ist. Der CISO greift also nicht ein, sichert seine Entscheidung aber vorsichts-
halber per Anruf ab. Das entsprechende Verhalten von einer Anomalie in einen Normal-
fall umzustufen, kommt aber nicht in Frage, da dann zu viele reale Angriffe unerkannt
blieben.

Die Testfrage nun lautet: Wiirde eine kiinstliche Intelligenz ebenfalls zu diesen Schluss-
folgerungen gelangen?

Die Voraussetzungen dafiir wédren immens.

Der menschliche Akteur hat in diesem Fall grole Zahl beildufig aufgenommener Infor-
mationen ausgewertet, fiir die eine Maschine keinerlei Sensoren hat. Dazu gehdren bei-
spielsweise Inhalte von Privatgesprichen und Beobachtungen, die die sich auf die Schwichen
und Kompensationsfahigkeiten der menschlichen Physis und Psyche beziehen. Ein kogniti-
ves System miisste ,,mit Menschen leben, um Zugang zu diesen Informationen zu erlan-
gen — was bedeutet, mit seiner Sensorik zur rechten Zeit am rechten Ort zu sein, und noch
dazu bestimmte allzu menschliche Handlungsweisen ,,nachfiihlen* zu konnen. Ein beliebtes
Sujet ernsthafterer Science-Fiction-Literatur!

Allein die umfassende Vorratsdatenspeicherung und der Aufbau einer allgegenwirtige
Sensorik, mit dem man ein nicht-individuelles System ausstatten miisste, damit sie die
Datenbasis fiir die Losung von Problemen der beschriebenen Art gewinnen konnte, erscheint
von den zu erfassenden Dimensionen her nahezu unméglich — und angesichts der moglichen
Nebenwirkung auf die Privatsphére nicht wiinschenswert.
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So lange das Ziel des Schutzes menschlicher Kommunikation im Mittelpunkt im Mit-
telpunkt der Informationssicherheit steht, muss auch menschliche Urteilskraft iiber die
Richtigkeit und VerhiltnismiBigkeit von SicherheitsmaBnehmen entscheiden. Das prag-
matische Einsatzszenario von Watson fiir Cybersecurity als Recherche-Assistent mit SOC
wird diesem Grundsatz gerecht.

10.6 Fazit

Die Faszination, die von ,,kognitiven® Computersystemen ausgeht, mag zur Vorstellung
verleiten, dass kiinstliche Intelligenz zukiinftig mehr oder weniger selbststindig tiber die
Sicherheit von IT-Systemen und Informationen wachen konnte. Man stellt sich vielleicht
vor, dass diese Intelligenz sdmtliche IT-Richtlinien kennt und Hackerangriffe jeglicher Art
abwehrt, bevor Schaden entsteht.

Auch ein kognitives System aber kann nicht iiber das Wissen eines konkreten Angrei-
fers verfiigen und diesen in seinem Tun nicht ,,iiberholen. Anders als signaturbasierte
Systeme und Heuristik-Algorithmen besitzen kognitive Systeme allerdings die Fahigkeit,
zusammen mit Systemen fiir Security Intelligence komplexe Verhaltensmuster zu erken-
nen und dariiber hinaus in menschlicher Sprache formulierte Informationen zu deren
Bewertung heranzuziehen — und all dies auf der Basis extrem grofler Datenmengen. Das
konkrete Resultat sind zielgerichtete Abwehrempfehlungen, die den Security-Teams fast
unmittelbar nach einem angelaufenen Angriff zur Verfiigung stehen. Die Informationssi-
cherheit profitiert derzeit am intensivsten von kiinstlicher Intelligenz, wenn diese mit
menschlicher Intelligenz zusammenarbeitet und menschliche Spezialisten bei ihrer
Arbeit entlastet.

Einerseits verringern kognitive Systemen in der I'T-Sicherheit die Zeit bis zur Erken-
nung einer konkreten Gefahr, andererseits zwingen sie die Hacker dazu, generell noch
mehr Miihe und Kreativitit als bisher aufzuwenden. Konkret miissen die Cyberkriminel-
len immer wieder neue Strategien entwickeln, was ihre finanzielle und zeitliche Belastung
erhoht. Insgesamt bringt kognitive Sicherheit Anwender somit in eine deutlich bessere
Position gegeniiber den Angreifern, wobei sich diese Krifteverschiebung nicht ganz so
leicht wieder relativieren ldsst wie bei der einfachen Weiterentwicklung der priventiven
Systeme in der Vergangenheit, denen fast immer ein Technologie-Schritt der Angreifer auf
dem Fufle folgte.

Kognitive Sicherheit stellt aber auch einen weiteren konsequenten Schritt in zu echter
Informationssicherheit in Abgrenzung zu IT-Sicherheit dar. Security-Spezialisten fragen
sich schon lange, wie man jenseits der Verschliisselung den Informationen selbst Sicher-
heitsparamater oder -Funktionen mitgeben konnte, die unabhiingig von den verarbeiten-
den Systemen wirksam sind und den Informationsaustausch dennoch nicht behindern.
Sicherheitssysteme, die Informationen bis zu einem gewissen Grad ,,verstehen‘ oder ein-
schétzen konnen, bieten vielleicht eine Alternative zur Einbettung entsprechender Funkti-
onalitit in Dokumente und Nutzlasten.
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Von Softwarezertifikaten und Gutesiegeln

Aleksandra Sowa

Ein Algorithmus ist sowohl jeder formalisierte Beweis einer
mathematischen Behauptung wie auch das Programm eines
Rechners, der aus einer in die andere Sprache iibersetzt. Der
Begriff des Algorithmus stammt aus der Mathematik, und es ist
deshalb ein wenig uniiblich, wenn ich ihn auf die Ingenieurkunst
anwende. Der Algorithmus des reinen Mathematikers ldfst ihn nie
im Stich: wer einmal den Algorithmus eines mathematischen
Beweises formuliert hat, kann sicher sein, dass dieser Beweis
niemals ,, zusammenbricht*. Der angewandte Algorithmus, den der
Ingenieur beniitzt, ist in der Regel triigerisch, da er nur scheinbar
,alles von Anfang an voraussieht“. Die Tragfihigkeit von Briicken
wird anhand bestimmter Algorithmen berechnet — aber das ist
keine Garantie fiir ihre absolute Haltbarkeit.

(Stanislaw Lem, Summa technologiae)

Edsger W. Dijkstra — aus den Niederlanden stammender Pionier der Computerwissen-
schaft, der an der Entwicklung der ersten Computersprachen und Compiler, Betriebssys-
teme und Programmiermethoden mitwirkte — war derjenige, den man als ,,Intellektuellen*
unter den Ingenieuren und technisch orientierten Vertretern der damals relativ neuen Dis-
ziplin, der Computer Science, bezeichnen wiirde. Die Informatik strebte in den 1960er-
und 1970er-Jahren noch die Anerkennung als wissenschaftliche Disziplin an — und
Dijkstra schuf viele der theoretischen Grundlagen hierfiir.
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Dijkstra war iiberzeugt davon, dass nicht nur Effektivitit und Funktionalitiit, sondern
vor allem Eleganz und Schonheit notwendig seien, um die Meisterschaft — die Uberlegen-
heit — der Computerwissenschaft zu erreichen:

... when we recognize the battle against chaos, mess, and unmastered complexity as one of
the computing science’s major callings, we must admit that ,Beauty is our Business*. [1]

Effizienz und Funktionalitidt waren wichtig, Methoden und das Fachkenntnisse ebenfalls.
Doch es waren nach Dijkstras Auffassung Schonheit und Eleganz, die helfen sollten, das
Chaos und die Komplexitit der Informatik und Mathematik zu beherrschen. Dijkstra wid-
mete sich deswegen u. a. der Erforschung und Entwicklung formeller Sprachen bzw. dem
Problem der sogenannten formalen Verifikation. Fiir sein Werk erhielt er im Jahr 1972 den
Touring Award — die hochste Auszeichnung, die einem Computerwissenschaftler zuteil-
werden kann (es sei an dieser Stelle daran erinnert, dass weder in der Disziplin der Mathe-
matik noch der Informatik der Nobelpreis vergeben wird).

Mehr als vierzig Jahre danach, im Jahr 2015, wurde das ,,,Red Team‘*“ — eine Gruppe
von Hackern — von Darpa (Defence Advanced Research Projects Agency) beauftragt, die
Sicherheit des sogenannten Little Bird — einer unbemannten Hubschrauber-Minidrohne —
zu priifen und zu testen [2]. Als die Hacker binnen kiirzester Zeit in die Systeme der
Drohne eingedrungen waren und ihre Steuerung tibernommen hatten, musste sich Darpa
etwas Neues einfallen lassen. Sie programmierte die Drohne neu. Die neue Software —
nicht alle Details wurden enthiillt — setzte sich aus aufeinander aufbauenden Blocken
zusammen. Fiir die Ausfiihrung eines Blocks war Verifikation notwendig, i. e. eine Besti-
tigung, dass der logisch vorgelagerte Block ausgefiihrt wurde. Mit u. a. diesem Ergebnis,
dass jemand mit Zugriffsrechten auf einen Block nicht automatisch fiir die Ausfiihrung
eines anderen Softwareblocks autorisiert war. Konfrontiert mit der so programmierten
,Little Bird*“ war ,,Red Team* nicht mehr erfolgreich. Es war den Hackern zwar gelun-
gen, in die einzelnen Bereiche einzudringen (bspw. den Zugriff auf die Webkamera zu
erlangen), sie konnten aber von dort aus nicht auf die anderen Systeme oder die Steuerung
zugreifen.

Formale Verifikation — so die korrekte Fachbezeichnung dieser Methode — war eines
der Felder der Computerwissenschaften, auf dem auch Edsger Dijkstra forschte. In den
1980er- und 1990er-Jahren geriet die Forschung auf diesem Gebiet allerdings ins Stocken.
Das Konzept der formalen Verifikation wurde nicht weiterentwickelt, denn es handelte
sich nach Auffassung von Experten um die Suche nach einer arbeitsintensiven Losung fiir
ein nicht existierendes Problem. Konkret: Wenn ein Computer ab und zu aufgrund von
Programmierfehlern abstiirzt, dann kostet es hochstens Zeit, um den Rechner neu zu star-
ten, eventuell geht also ein wenig Arbeit dadurch verloren. Kein wirklich ernsthaftes Pro-
blem, fiir das sich weitere Forschungsgelder lohnen wiirden.

Dann kam das Internet. Und machte mit den Softwarefehlern das, was die Flugtouristik
mit der Verbreitung infektioser Krankheiten tat: Wenn Computer und Geréte miteinander
verbunden wurden, konnte ein bisher tolerierbarer Programmierfehler zu einer Kaskade
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von Sicherheitsvorfillen/Sicherheitsproblemen fiihren. Mit Internet, Netzwerken, Internet
of Things und Industrie 4.0 wurde (bzw. wird noch) jeder Fehler in der Software von heute
zu einer potenziellen Schwachstelle von morgen, durch die Angreifer in die Systeme ein-
dringen konnen.

Wie Kaspersky Lab in seiner aktuellen Studie herausfand, betrugen die durchschnittli-
chen Kosten, die ein Unternehmen mit mehr als 1500 Beschiftigten im Jahr 2015 pro
Cyberattacke ausgegeben hatte, 551.000 US-Dollar [3]. Und dies sind nur die direkten
Kosten (Kosten fiir Mitarbeiter und externe Firmen bzw. IT-Forensik, Anwilte und Bera-
ter, Kosten fiir Geschéftsausfille und entgangene Geschifte) eines Sicherheitsvorfalls.
Die indirekten Kosten belaufen sich auf weitere 69.000 US-Dollar fiir zusétzliches Perso-
nal, Erneuerung der Infrastruktur und Implementierung von SicherheitsmaB3nahmen.
Dabei nutzen die meisten Angreifer, so das Ergebnis der Studie, die naheliegenden Mittel
wie Schadsoftware, Phishing-Mail oder Social Engineering, bei dem interne Mitarbeiter
unbeabsichtigt Daten oder Informationen herausgeben, oder Schwachstellen und Fehler in
der Software, um in die unternehmensinternen Systeme einzudringen. Dies waren laut
Kaspersky Lab im Jahr 2015 die haufigsten Ursachen fiir Datensicherheitsvorfille in
Unternehmen [3]. Software Bugs avancierten so zur vierthdufigsten Ursache. Die Angrei-
fer nutzen bspw. Schwachstellen in den Webapplikationen oder unsichere Webseiten als
Eingangstor fiir verschiedene Arten von Attacken: beginnend mit dem einfachen Hacken
der E-Mails bis hin zu anspruchsvollen APT-Attacken. Einmal in die Systeme gelangt,
konnen sie weitaus groleren Schaden anrichten — und oft iiber ldngere Zeitrdume unent-
deckt bleiben.

Dabei sind die Sicherheitsvorfille, die durch Software- und Programmierfehler verur-
sacht werden, zwar sehr héufig, doch zugleich auch diejenigen mit dem niedrigsten mone-
tiren Impact. Was moglicherweise einer der Griinde fiir das geringe Interesse der
Techunternehmen sein diirfte, sichere und qualitativ hochwertige Software zu produzie-
ren. Der grofite monetédre Schaden entstand Unternehmen im Jahr 2015 durch Sicherheits-
vorfille, die entweder durch Stérungen bei den Lieferanten bzw. Outsourcing-Unternehmen
ausgelost wurden, Betrug durch interne Mitarbeiter zur Ursache hatten oder infolge von
Cyberspionage zustande kamen.

Doch die jiingsten Internetausfille in den USA und in Deutschland — wie auch bekannte
Angriffe auf die kritischen Infrastrukturen (bspw. mithilfe des Wurms Stuxnet) — zeigen,
dass Sicherheitsvorfille nicht nur monetére Folgen fiir die Wirtschaft, sondern zunehmend
auch ernsthafte gesellschaftliche Folgen haben konnen [4]. So erheben sich aus der Poli-
tik, den Regierungskreisen — aber auch u.a. aus dem Chaos Computer Club — Stimmen,
die eine (nachweislich) bessere Qualitit und Sicherheit der Software — und der IT-Systeme
insgesamt — fordern. ,,.Die Anwender sollen kiinftig auf Basis eines einheitlichen Giitesie-
gels bei der Kaufentscheidung fiir neue IT-Produkte bei der Inanspruchnahme entspre-
chender Dienstleistungen leicht und schnell feststellen konnen, welches Angebot sicher
ausgestaltet ist und hierdurch zum Schutz der Daten beitridgt™, heifit es in der Cyber-Si-
cherheitsstrategie 2016 [5] des Bundesministeriums des Innern (BMI). Die eingesetzte
Software muss — trotz steigender Komplexitit und Intransparenz — professionellen Angriffen
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standhalten. Die Herstellung ist ein zumeist komplexer Vorgang, an dem mehrere Akteure
beteiligt sind, und das Ergebnis ist einmalig. Die Ubertragung von bewihrten Priifkriterien
auf die Softwarepriifung scheint keinen hinreichenden Schutz vor den innewohnenden
Risiken zu gewihrleisten.

Gefordert wird deswegen ein Softwaregiitesiegel, das seine Priifkriterien transparent
und verstidndlich offenlegt. ,,Die Bundesregierung wirbt daher insbesondere bei Herstel-
lern von Standardtechnologien fiir eine erhthte Testierbereitschaft und wird ein Basis-
Zertifizierungsverfahren fiir sichere I'T-Verbraucherprodukte einfiihren, dessen Kriterien
durch das BSI festgelegt werden* [5], so das BMI. Dabei miissen solche Kriterien nicht
einmal neu erfunden werden, bestétigen Prof. Sabine Wieland und Prof. Andreas Hart-
mann von der Hochschule fiir Telekommunikation Leipzig (HfTL) im Kap. 12. Vielmehr
gibt es zahlreiche Standards, Regelwerke und Normen dariiber, wie qualitativ hochwertige
und sichere Software zu entwickeln ist. Eine sinnvolle und adaptiv anpassbare Zusammen-
setzung der Priifkriterien ist erstrebenswert.

Traditionell wird bei Bewertung der Softwarequalitit der Standard ISO/IEC 9126 —
Software engineering — Product quality — hinzugezogen. Funktionalitit, Zuverldssigkeit,
Benutzbarkeit, Effizienz, Wartbarkeit und Portabilitit sind die Hauptmerkmale fiir die
Softwarequalitit, wobei die Sicherheit nur als einer der Indikatoren der Funktionalitit gilt.
Der neuere Standard bzw. ISO/IEC 25010 — Systems and software engineering — Systems
and software Quality Requirements and Evaluation (SQuaRE) — System and software qua-
lity models — systematisiert ebenfalls die Bewertung von Softwarequalitit, wobei er
Gestaltungsfreiheiten beziiglich der festzulegenden Merkmale und Indikatoren fiir die
Softwarequalitit einrdumt.

Prof. Sabine Wieland und Prof. Andreas Hartmann formulieren in Form von zehn
Geboten die Kriterien und Anforderungen, mit deren Hilfe sichere und resiliente Systeme
durch eine bessere Softwarequalitit erreicht werden konnen (siehe Kap. 12). Die wesent-
lichen Merkmale fiir die Bewertung sind dabei: Nachhaltigkeit, (nicht nur von der Bundes-
kanzlerin von Facebook, Google und Co. gefordert [6]) Transparenz sowie Sicherheit. Sie
bilden die Grundlage des Siegels ,,gepriifte Sicherheit®, das die beiden Professoren entwi-
ckelt haben. Die Einfiihrung eines solchen Giitesiegels fiir Informationssicherheit strebt
laut Cyber-Sicherheitsstrategie 2016 auch die Bundesregierung an: ,,Wirksame und
bedarfsgerechte Zertifikate und Giitesiegel sind ein wichtiges Instrument fiir die Verbrei-
tung von Cyber-Sicherheitsstandards® [5], heilt es dort.

Eine wichtige Forderung an ein Softwarezertifikat ist, dass die Softwarequalitit nicht
erst und nicht nur am fertigen Produkt bewertet wird. Es sollte zwischen dem Herstel-
lungsprozess und dem Softwareprodukt differenziert — und beide Aspekte gleichermal3en
bei der Priifung und Bewertung beriicksichtig werden. ,,.Die Sache beginnt am Beginn®,
betonte auf der ,Informatik 2016* der Gesellschaft fiir Informatik Prof. Dr Heinrich Mayr
von der Universitit Klagenfurt. Und meinte damit die ersten Phasen des Entwicklungspro-
zesses, insbesondere auch schon die Pflichtenhefte, die eine Spezifikation fiir noch zu
erstellende Software und Systeme enthalten. Eine Umsetzung konnte sich an den Vorga-
ben der Normenfamilie ISO/IEC 9000 bzw. ISO/IEC 25000 richten. Die nachweisliche,
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dokumentierte — und a posteriori priifbare — Einhaltung der (noch zu systematisierenden)
Prozesse der Security- und Privacy-by-Design wire in diesem Zusammenhang denkbar.

Der zweite Aspekt des Giitesiegels ist die Betrachtung (und Priifung) der Software als
eines fertigen Produkts. Die Offenlegung bzw. das Transparentmachen des Quellcodes
durch die Hersteller von proprietirer Software, um es von unabhingigen Priifern bewerten
zu lassen, ist nur eine der denkbaren Optionen. Auch eine A-posteriori-Modul- oder -IT-
Systempriifung kime infrage, bspw. im Rahmen von Penetrationstests (wie fiir [oT-Gerite
in Kap.6 vorgestellt). Fiir die Aussagekraft eines Zertifikats oder Giitesiegels fiir IT-
Sicherheit sind beide Aspekte von Relevanz. Penetrationstests sind eine wesentliche —
und zunehmend verbreitete —, dennoch alleine nicht hinreichende Methode der Priifung
von Softwarequalitit und -sicherheit. Sie sollte deswegen um Kriterien fiir Software-
Engineering, insbesondere fiir die Softwarequalitit und -sicherheit, sinnvoll ergénzt wer-
den, um aussagekriftige Ergebnisse zu gewihrleisten. Denn, um es abschlieBend mit den
Worten von Edsger Dijkstra auszudriicken: ,, Testing shows the presence, not the absence
of bugs.” [7]
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Prufkriterien fUr Softwarezertifikate

Sabine Wieland und Andreas Hartmann

12.1 IT Sicherheit mit Softwarequalitat

Die professionelle Cyberkriminalitdt nimmt stetig zu. Die Netzwerkangriffe sind um das
Fiinffache, von 7 Mio. im Mai auf 36 Mio. im August 2015 gestiegen [13] in Kap. 3. Dabei
wird das Ziel, kritische Infrastrukturen zu treffen und deren Betrieb zu beeintrichtigen
und zu storen, mit professionellen Methoden und hoher krimineller Energie verfolgt.

Im Jahr 2014 wurden laut HPI [14] in Kap.3 weltweit fast 6500 Sicherheitsschwach-
stellen in Software gemeldet — davon alleine 200 Sicherheitsliicken fiir OpenSSL. Das ist
positiv, denn jede gemeldete Sicherheitsliicke kann und muss behoben werden. Ein zeitna-
hes Release mit der Fehlerbehebung bei OpenSSL zeigt den professionellen Umgang mit
erkannten Sicherheitsliicken. Software von Microsoft, Apple, Google, Mozilla, Oracle,
HP, Adobe etc. reiht sich mit kritischen Sicherheitsliicken in die Statistik [13] in Kap. 3
ein. Unberiicksichtigt bleiben Sicherheitsliicken, die zwar bekannt sind, jedoch nicht
gemeldet werden (vgl. Abb. 12.1).

Trotz dieser Tatsachen wird Software nur zu 30 % getestet, uralte Software verwendet,
die nicht mehr gepflegt wird und Software ausgeliefert, bei der einfachste Entwicklungs-
regeln nicht beriicksichtigt wurden.
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Abbildung 1: Anzahl aller Schwachstellen der gelisteten Softwareprodukte
*Die Werte fur das Jahr 2014 wurden auf Basis der ermittelten Anzahl der
Schwachstellen bis September hochgerechnet.

Abb.12.1 BSI Lagebericht, Softwareschwachstellen 2014

12.1.1 Compliance fiir Softwarekomponenten

Komplexe Softwaresysteme bedienen sich an Komponenten aus Klassenbibliotheken
von Drittanbietern bzw. nutzen sie fiir das Design und die Entwicklung Services, Patterns
und Frameworks. Softwaresysteme entstehen auch unter Verwendung von Open-Source-
Komponenten. Diese Wiederverwendung hat viele Vorteile fiir die Entwicklung von
komplexen Softwaresystemen. Bereits mehrfache genutzte und getestete Softwarebau-
steine konnen wiederverwendet und zu neuen Systemen kombiniert werden. Hier herrscht
eine grofle Freiziigigkeit, die durch verschiedene Lizenzmodelle unterstiitzt wird (vgl.
Abb. 12.2). Dabei beachten die Nutzer dieser Softwarekomponenten nicht die einge-
schrinkten Haftungsbestimmungen der Lizenzmodelle. Unter dem Gesichtspunkt der
Haftung muss jede wiederverwendete Softwarekomponente im Zielsystem auf mogliche
Fehler und Schwachstellen gepriift werden.

Diese zehn Bedingungen wurden von der Open Source Initiative [15] in Kap. 3 definiert:

1. Freie Weitergabe: Die Lizenz darf niemanden daran hindern, die Software zu verbrei-
ten oder zu verkaufen. Trotzdem diirfen keine Lizenzkosten erhoben werden.

2. Quellcode: Der Quellcode muss fiir alle Benutzer in verstindlicher Form zugénglich
sein. Absichtlich unverstindlicher Code und andere Zwischenformen sind nicht
zuldssig.
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3. Weiterfiihrende Arbeiten: Die Lizenz muss Modifikationen und weiterfithrende Arbei-
ten erlauben und diese diirfen unter derselben Lizenz wie die der Basissoftware ver-
trieben werden.

4. Integritit des Autoren-Quellcodes: Die Lizenz kann verlangen, dass Anderungen am
Originalquellcode mit einer neuen Versionsnummer der Software oder der Anderung
des Namens gekennzeichnet werden. Aulerdem kann die Lizenz verlangen, dass
Anderungen am Quellcode dokumentiert werden miissen.

5. Keine Diskriminierung gegen Personen oder Gruppen: Die Lizenz darf nicht verlan-
gen, dass Personen oder Gruppen die Software nicht verwenden diirfen.

6. Keine Einsatzbeschrinkung: Die Lizenz darf das Einsatzgebiet oder den Verwen-
dungszweck der Software nicht einschrianken.

7. Lizenzweitergabe: Die Lizenz gilt fiir alle, die die Software erhalten. Sie darf nicht an
andere Lizenzen gebunden sein.

8. Produktneutralitit: Die Rechte fiir die Nutzung der Software diirfen nicht an den
Lizenzen anderer Softwareprodukte gebunden sein.

9. Die Lizenz darf keine andere Software einschrinken: Bei der Weitergabe von Soft-
warepaketen darf die Lizenz keine Einschrinkung tiber die anderen Softwareprodukte
in dem Paket enthalten.

10. Die Lizenz muss Technologie-neutral sein: Es diirfen keine Technologien fiir die Nut-
zung der Software vorgeschrieben werden.

Software

1
Public
Domain'

Open Source Proprietar

Freie Software

Kommerzielle
Vollversion

Nur Binar

— Shareware

— Freeware

71 Quellcode fiir Anwender verfiigbar
[ Kostenlos verfiigbar (z. B. Download)

"Nach US-amerikanischem Recht nicht urheberrechtlich
geschitzte Software

Abb.12.2 Lizenztypen [15] in Kap.3
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Qualitatsmerkmale von Softwaresystemen (ISO 9126)

Funktionalitat | | Zuverlassigkeit | | Benutzbarkeit |
Angemessenheit Reife Verstandlichkeit
Richtigkeit Fehlertoleranz Erlernbarkeit
Interoperabilitdt | Wiederherstellbarkeit Bedienbarkeit
OrdnungsmaRigkeit - —
Sicherheit | in allen Kriteriengruppen: + Konformitat |
I I
Softwarequalitit ]
Verbrauchsverhalten Analysierbarkeit Anpassbarkeit
Zeitverhalten Modifizierbarkeit Installierbarkeit
Stabilitat Austauschbarkeit
Prifbarkeit
| Effizienz | | Anderbarkeit | | Ubertragbarkeit

Abb.12.3 Software-Qualititsmerkmale nach ISO [16] in Kap.3

Diese 10 Regeln definieren keine Haftung fiir die freigegebene Software. Das ist bei der
Art der Softwareentwicklung auch nicht moglich. Das muss bei der Nutzung von Open
Source Software beriicksichtigt werden.

Auch bei den iiblichen Lizenzbestimmungen fiir proprietdre Software wird hiufig fiir
Fehler in der Software keine Haftung itibernommen. Hier sind die Compliance-
Anforderungen sehr einseitig. Die Hersteller verlangen die Einhaltung von Lizenzbestim-
mungen, entwickeln komplexe Schutzsysteme um ein einfaches Kopieren der Software zu
verhindern, sichern aber im Gegenzug eine fehlerfreie Funktion der Software nicht zu.

Sobald verschiedene Softwarekomponenten kombiniert werden und in sicherheitskri-
tischen Infrastrukturen eingesetzt werden, ist eine Haftung fiir das System erforderlich.
Falls der Urheber nicht in der Lage ist bzw. nicht gewillt ist, eine Haftung fiir die Software
zu liefern muss der Nutzer der Software oder derjenige, der die Softwarekomponente in
einem kommerziellen Produkt einsetzt fiir die verwendeten Komponenten die Haftung
tibernehmen. Das bedeutet, dass die Komponenten vor dem Einsatz in kritischen Infra-
strukturen umfangreichen Tests unterzogen werden miissen. Nur so kénnen die von der
ISO definierten Qualitidtsmerkmale nachgewiesen und ein sicheres Softwaresystem herge-
stellt und genutzt werden (siche dazu Abb. 12.3).

Bei der Softwareherstellung sind verschiedene Regeln einzuhalten und Methoden
anzuwenden, um eine Software zu entwickeln, die den Anforderungen gerecht wird und
fiir die der Hersteller auch die Haftung iibernehmen kann.

12.1.2 10 Gebote fiir Softwarequalitat

Verschiedene Gebote fiir Softwareentwicklung und Programmierung sind bereits verof-
fentlicht worden, z.B. von Peine (18 Regeln fiir Softwaresicherheit), von Sneed (7 Gebote
des Software-Engineering), von Broy und Kuhrmann (8 Gebote produktiver Softwareent-
wicklung) und nicht zuletzt die 10 Regeln fiir ein Ego-loses Programmieren von Frank Bush.
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Diese Gebote und Regeln sind kaum bekannt, werden beim der Ausbildung von Soft-
wareentwicklern und -programmierern kaum erwihnt und noch seltener eingehalten.
Viele Softwareentwickler sind so genannte Quereinsteiger, konnen super komplexe Sach-
verhalte durchdringen und programmieren Programmcode, den kein anderer verstehen
und warten kann und der vor Programmiertricks nur so strotzt, dass die Module und Ser-
vices nicht losgelost vom gesamten System verwendet werden konnen.

12.1.2.1 1.Gebot:Du sollst die Standards einhalten!
In Anlehnung an die 10 heiligen Gebote des Christentums kénnen 10 Gebote des Software-
Engineerings formuliert werden.

Das 1. Gebot lautet: Du sollst keine anderen Gotter neben mir haben. Dazu passt
sehr gut, dass die bereits entwickelten fiir jede Form der Kommunikation zur Verfiigung
stehenden Protokoll Standards auch verwendet werden. Das bedeutet, dass alle Software-
Services/Module/Klassen/Methoden etc. nur mittels Nachrichten und Funktionsparameter
kommunizieren. Sobald alle Variablen eines Systems private sind und nur von den klasse-
neigenen Methoden verdndert werden konnen, steigt nicht nur die Wiederverwendbarkeit
dieser Services, sondern auch deren Softwarequalitdt und Sicherheit! Wer oder was soll
die Macht haben, ohne meine Kenntnis etwas am Zustand meines Systems zu dndern?
Niemand! Es soll nur einen Gott geben — nur die eigenen internen Methoden diirfen die
Variablenwerte veriandern!

Trotzdem wird immer wieder ,,gemeinsam genutzter Speicherbereich bereitgestellt
und genutzt, globale Variablen definiert etc. Stellen Sie sich ein wirklich flexibles, frei
orchestrierbares Service-Oriented-Architecture-System (SOA) vor, bei dem je nach Bedarf
Services ausgetauscht werden, siche Abb. 12.4. Wie das Auftragsmanagement funktionie-
ren, wenn zwischen den einzelnen Services nicht dokumentierte Abhingigkeiten existie-
ren? Viele Schwachstellen wiirden nicht existieren, wenn konsequent dieses einfache
Gebot eingehalten wird.

Abb.12.4 SOA Auftragsma-
nagement A buchen

A
bearbeiten

Tarif

Storung Auftrags
bearbeiten Management

Storung
erfassen
Kunden

erfassen
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Nun stellt sich die Frage, warum wird dieses erste und einfachste Gebot nicht eingehal-
ten? Softwareentwickler sind sehr intelligente, kreative Designer von neuen Systemen, die
neben der Funktionalitidt auch immer das Ego des Entwicklers erfiillen sollen. Kiinstler —
also auch Softwareentwickler halten sich nicht gern an Gebote und Regeln. Diese schrin-
ken die Moglichkeiten und Kreativitdt ein. Daraus entsteht der Spagat zwischen der
Anwendung wissenschaftlicher Erkenntnisse und der kreativen Entwicklung von Neuem.
Dieser Widerspruch ist auf die besondere Eigenschaft der Software zuriickzufiihren, dass
Software immateriell ist. Jede beliebige Software — auch sogenannte Standard-Software
wird nur einmal entwickelt. Danach kann sie ohne Verinderung unendlich oft kopiert
werden. Das bedeutet im Umkehrschluss — Software ist immer einmalig und jede Software
wird neu durch einen kreativen Prozess entwickelt. Wenn Software ohne Einhaltung des
ersten Gebotes entwickelt wird, dann sind Technologien wie SOA und Cloud Computing
nicht realisierbar. Denn SOA als auch Cloud Computing basieren auf lose gekoppelte
Software-Services, die nur mittels Nachrichten kommunizieren.

12.1.2.2 2.Gebot:Du sollst strukturiert entwickeln!

Im zweiten Gebot — ,,Du sollst strukturiert entwickeln — geht es um die Beherrschbarkeit
der Komplexitit. Seit Beginn der Softwarekrise in den 1960er-Jahren hat die Komplexitit
der Software kontinuierlich zugenommen, siche Abb. 12.5.

Die Anforderungen an Software wurden erweitert durch Ergonomie, Netzwerkféhig-
keit, Sicherheit und Flexibilitit. Allein die Softwarefunktionalitit hat sich von einfacher
Statistik hin zu Business Intelligence und Big Data entwickelt. Die Softwaresysteme
stehen miteinander in Beziehung. Es existieren kaum noch stand alone Systeme. Diese
Komplexitit ist nur noch strukturiert zu beherrschen. Grundlage dafiir bildet eine Soft-
warearchitektur, die gentigend Freiheitsgrade fiir kreative Evolution und ausreichend
Festlegungen fiir Stabilitdt liefert. Die Architektur ist die Struktur der Komponenten
eines Programmsystems, ihre Beziehungen und die Prinzipien und Richtlinien, die den
Entwurf und Entwicklung bestimmen (Garland & Perry) und ein Regelwerk fiir Anderungen

100%
80% A @ Flexibilitat
B Netzwerk
o/
60% ® Sicherheit
40% 1 ® Ergonomie
20% - B SW Funktionalitit
0% : O Hardwarekosten
D L H H P N
a\& 1\6\ '\oﬁ’ ,\"-bg ,LQQ ,»Q

Jahr

Abb.12.5 Entwicklung der Softwarekomplexitit
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Geheimnisprinzip Lokalitat

Modularisierung

Kopplung und

Bindung Hierarchie

Strukturierung Abstraktion

Abb.12.6 Strukturierte Entwicklung

(Tom DeMarco). Softwarearchitektur hat zum Ziel, durch die Ordnung und Generalisie-
rung von Strukturen Erfahrungen und Wissen nutzbar zu machen. Es geht darum, nicht
immer wieder die Software von Grund auf neu zu entwickeln, sondern bereits entwickeltes
nutzbar zu machen. Das gleiche Ziel verfolgen auch Architekturmuster (pattern), die Scha-
blonen fiir Softwareentwicklungen liefern, wie zum Beispiel das Architekturmuster MVC.

Das 2. Gebot des Software-Engineerings passt gut zum 2. heiligen Gebot — Du sollst
den Namen Gottes nicht verunehren. Es ist eine Frage der Ehre, strukturiert zu ent-
wickeln und vorher einen ,,Bauplan® fiir die zu erschaffende Software zu erstellen (vgl.
Abb. 12.6).

12.1.2.3 3.Gebot:Du sollst erkennen, das Software entwickeln ein

kreativer Prozess ist und dafiir Zeit einplanen: Whiscy-Syndrom
Das 3. heilige Gebot — Du sollst den Tag des Herrn heiligen — verordnet die Besinnung
auf den Sinn des Lebens. Eine dhnliche Pause bendtigt auch jedes Software-Projekt.

Das Whiscy-Syndrom steht im Zusammenhang mit dem Zeitfaktor bei der Entwick-
lung von Software-Projekten. Nach dem Motto ,,Zeit ist Geld* wird versucht, die Mitar-
beiter eines Software-Projektes zum effektiven Arbeiten anzuhalten. Dabei ist die Frage:
was machen die Mitarbeiter eigentlich den ganzen Tag? sicher berechtigt. Dass es nicht
ausreicht, Befehle aneinander zu reihen, sondern dass diese Befehle auch die Aufgabe
16sen miissen, kann dabei schnell in Vergessenheit geraten.

Schnell setzt sich beim Management der Irrglaube fest, die Entwickler sind nur produk-
tiv, wenn sie Befehle schreiben, also codieren ...

Damit werden die Erfahrungen von vielen Projekten missachtet, die besagen, dass die
Implementierung den geringsten Zeitaufwand bei der Softwareentwicklung erfordert
(siche Abb. 12.7). Einen Befehl zu schreiben dauert keine Minute, den richtigen Befehl zu
finden kann insgesamt (mit Anforderungsanalyse und Test) ca. eine Stunde dauern. Der
Name ,,Whiscy-Syndrom* wurde von der Frage: ,,Why isn’t Sam coding yet* abgeleitet
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B Analyse [l Design [] Code B Test

Traditionell (-1974) Strukturiert (-1982) mit CASE (ab 1989)

Abb.12.7 Zeitaufwand fiir Entwicklungsphasen

und macht mit einem Augenzwinkern auf das Problem aufmerksam. Dass jeder kreativen
Tatigkeit eine Phase des Uberlegens, Nachdenkens, aber auch der Recherche und Unter-
suchung vorausgehen muss, sollte nicht vergessen werden.

Dass einfache Gemiiter diesen Teil der kreativen Tétigkeit gern vernachldssigen, ist
nicht neu. Auch Leonardo da Vinci hatte mit seinen Auftraggebern so seine liebe Not, die
ihn zu dem Ausspruch zwang, ,.dass erhabene Geister bisweilen am meisten schaffen,
wenn sie am wenigsten arbeiten®. Nachdenken kann schnell als ,,In die Luft starren® — also
Nichtstun gedeutet werden, da es nicht durch eine entsprechende Mimik deutlich wird,
ganz im Gegenteil. Viele kreative Kopfe machen in den schopferischsten Phasen ein aus-
gesprochen dummes Gesicht.

In diesem Ausspruch von Leonardo da Vinci steckt auch, dass fiir eine hervorragende
kreative Leistung auch Phasen der Entspannung notwendig sind. Ein Entwickler, der
standig unter Zeitdruck steht, wird in seiner Kreativitdt und Produktivitidt schnell nachlas-
sen. Dieses Phdnomen wird jetzt auch in den sogenannten Start-up-Unternehmen beob-
achtet. Nach mehreren Monaten, manchmal auch Jahren intensivster Arbeit ohne Pause
und mit vielen Uberstunden sind auch die kreativsten Kopfe ausgepowert und brauchen
Erholung.

Der néchste Aspekt, der mit zum Whiscy-Syndrom gehort, ist die Konzentration auf
ein Fachgebiet. Der Blick iiber den Tellerrand kann zu neuen Erkenntnissen fiihren. Ein
einseitig nur mit Rechnern und dessen Problemen Beschiiftigter kann keine Erkenntnisse
aus anderen Fachgebieten nutzen. In der Informatik hat diese Isolation der Fachkrifte und
Experten schon verheerende Ausmafle angenommen. Hier kennt der Datenbank-Spezia-
list die neuesten Erkenntnisse auf dem Gebiet der Betriebssysteme nicht und der
Netzwerk-Spezialist hat keine Ahnung, wie ein Datenbank-Management funktioniert.
Erst recht werden Erkenntnisse der Randgebiete, wie die Kiinstliche Intelligenz, {iberse-
hen. In der Nutzung moglicher Synergien liegt ein sehr grof3es Potenzial, das beachtet
werden sollte.
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12.1.2.4 4.Gebot:Du solist das Teufelsquadrat beachten!
Das Teufelsquadrat beschreibt die Wechselwirkungen zwischen den Groflen Qualitit,
Quantitit, Projektdauer, Projektkosten und Produktivitit (Abb. 12.8).

Hohe Qualitdtsanforderungen kdnnen nur mit einem ausreichenden Budget und ausrei-
chender Zeit realisiert werden. Die Quantitéit wird durch die funktionalen Anforderungen
definiert und stellt den Umfang des Softwaresystems dar. Fiir die meisten Software-
Projekte sind sowohl die Qualititsanforderungen als auch der Lieferzeitpunkt vom Auf-
traggeber vorgegeben. Eine entsprechende Kalkulation des Preises fiir das Softwarepaket
(Funktionsumfang und geforderte Qualitidt) und die anschlieBende Diskussion mit dem
Auftraggeber ist die erste Hiirde, die das Projekt-management bewiltigen muss. Ein Miss-
verhéltnis zwischen den Anforderungen und dem fiir die Entwicklung zur Verfiigung ste-
henden Entwicklungszeitraum kann das Software-Projekt zum Scheitern verurteilen. In
einem Software-Projekt ist es nicht moglich, mit doppelt so vielen Entwicklern die Entwick-
lungszeit zu halbieren, da der hohere Kommunikationsbedarf zwischen den Entwicklern zu
einer Verzogerung fiihrt. ,,Ein verspitetes Software-Projekt wird durch die Hinzunahme
eines zusitzlichen Entwicklers weiter verzogert.” Dieses Phdnomen wurde in vielen Soft-
ware-Projekten beobachtet und vielfach beschrieben. Der neue Entwickler muss mit dem
Projekt vertraut gemacht werden, ehe er bei der Entwicklung mithelfen kann. In einer
spiten Entwicklungsphase ist das mit hohem Aufwand verbunden.

Auf den Fortschritt eines Software-Projektes wirken sich neue Qualitidtsanforderungen
und Budgetkiirzungen negativ aus. Die Groflen Qualitit, Quantitit, Kosten und Zeit stehen
in sehr enger Beziehung zueinander. Die Veridnderung einer Grofie wirkt sich entspre-
chend auf die anderen aus.

Kreative Tétigkeit kann nicht nach strikten Vorgaben erfolgen. Kreative Losungen
konnen nicht befohlen werden und auch nicht zu bestimmten Zeiten abgerufen werden.
Die Produktivitit — Velocity eines Entwicklerteams ist von vielen Bedingungen abhingig.

Abb.12.8 Teufelsquadrat Qualitat
[nach Sneed]

Produktivitat

bleibt gleich

Entwicklungsdauer Kosten
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Neu gebildete SCRUM-Teams erreichen erst nach dem dritten Sprint die volle Produkti-
vitdt. Wird danach die Team Zusammensetzung verindert, verschlechtert sich die Team
Produktivitdt wieder, da die Zusammenarbeit neu aufgeteilt werden muss und Modul —
Schnittstellenspezifikationen neu diskutiert werden. Deshalb wird die Bewiéltigung von
Wissenschaft und Kunst unter wirtschaftlichen MaB3gaben zu einer sportlichen Herausfor-
derung. Die Berticksichtigung von Erkenntnissen vorangegangener Generationen von
Projekten passt sehr gut zum 4. heiligen Gebot: Du sollst Vater und Mutter ehren.

12.1.2.5 5.Gebot:Du sollst das Geheimnisprinzip einhalten!

Das 5. Heilige Gebot lautet: Du sollst nicht téten! Womit wird ein Softwaresystem oder
ein Software-Projekt getotet? Ein Softwaresystem ist nicht mehr lebensfihig mit starker
Kopplung zwischen seinen Modulen/Services/Klassen, Methoden und Objekten. Eine
starke Kopplung verursacht eine lose Bindung/sehr geringen Zusammenhalt der Module
[4] in Kap. 2. Eine starke Kopplung und lose Bindung in den Modulen eines Softwaresys-
tems beruht meist auf Missachtung des Geheimnisprinzips und verursacht eine gegensei-
tige Beeinflussung der Module. Nach einigen wenigen Erweiterungen und Verdnderungen
durch Wartung treten nicht nachvollziehbare, kritische run time Fehler auf, die nur mit
sehr hohem Aufwand gefunden und beseitigt werden konnen. Das Softwaresystem ist
nicht mehr wartbar, hat nicht behebbare run time Fehler. Das bedeutet: das Softwaresys-
tem stirbt und damit auch das Projekt. Auch die einzelnen Module/Services des Soft-
waresystems sind fiir eine Wiederverwendung in einem neuen Softwaresystem nicht
geeignet, da sonst der Virus der gegenseitigen Beeinflussung in das neue System tiber-
tragen wird.

Das Geheimnisprinzip fordert die Kapselung der Daten im Modul. Das ist einfach
durch die Definition von private Attributen zu realisieren. Die Kopplung zwischen
Modulen wird durch die Schnittstellen definiert. Je einfacher die Schnittstelle (Ubergabe
einfacher Datentypen per Nachricht) desto loser ist die Kopplung zwischen den Modu-
len. Solange einfache Datentypen (Datenkopplung) iibergeben werden, ist das Soft-
waresystemgesund. Sobald Datenstruktureniibergebenwerden (Datenstrukturkopplung)
muss die Schnittstelle tiberpriift werden. Werden wirklich alle Datenelement der Struktur
vom Modul verwendet? Die Datenstruktur muss bei einer Weiterentwicklung oder Ver-
wendung in einem anderen System simuliert werden, das schrinkt die Wiederverwend-
barkeit ein.

Abb. 12.9 zeigt den Zusammenhang zwischen Kopplung und Bindung. Sobald das Ver-
halten eines Moduls/einer Methode iiber einen Schalter gesteuert wird (Kontrollkopp-
lung), verbergen sich mehrere voneinander getrennte Aufgaben in dem Modul. Aus dem
Modul sollten mehrere Module gebildet werden. Die Trennung ist einfach, denn sie wird
ja durch den Schalter gezeigt. Meist haben die neuen Module recht verschiedene Schnitt-
stellen, das heiflit, es werden verschiedene Daten benétigt. Eine Hybridkopplung ist
besonders heimtiickisch, da Fehler erst nach Jahren entdeckt werden konnen oder erst
durch die Wiederverwendung des Moduls in einem anderen System entstehen. Riickkehr-
code und Berechnungsergebnis miissen voneinander getrennt werden.
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wart- wieder- _
Kopplung ver- Bindung
bar
wendbar
Daten lose |++ ++ funktional fest
Datenstruktur [lose |+ + funktional oder sequentiell |fest
kommunizierend oder
Kontroll fest |- - problembezogen lose
problembezogen oder
Hybrid fest |-- - programmstrukturell lose
global fest [-- - zeitlich lose
Inhalt fest |-- - zufallig lose

Abb.12.9 Kopplung und Bindung

Ahnlich kritisch verhilt sich die globale Kopplung. Hier nutzen zwei Module einen
global definierten Speicherbereich. Der Inhalt des Speicher-bereiches kann von dem einen
Modul veriandert werden, ohne dass das andere davon Kenntnis erhilt. Schnell entsteht die
Situation, dass verschiedene Module dieselben globalen Felder fiir unterschiedliche Zwecke
nutzen. Auch die Wiederverwendbarkeit dieser Module leidet unter der globalen Kopplung.

Ein besonders schwerer Fall von Missachtung des Geheimnisprinzips liegt bei der
Inhaltskopplung vor. Hier greift ein Modul auf die internen Daten eines anderen Moduls
zu und kann diese dndern. Welche Fehler und welches Fehlverhalten durch diese Art der
Programmierung entstehen konnen, kann sich niemand im vollen Umfang vorstellen.
Diese Kopplungsart muss schnellstmoglich vernichtet werden.

Je loser die Kopplung zwischen den Modulen, desto enger ist die Bindung oder der
Zusammenhalt/die Kohdsion der Module. Der Zusammenhalt eines Moduls zeigt an, ob
das Modul eine abgeschlossene Aufgabe realisiert. Kann die Funktion des Moduls mit
einem aussagefihigen Namen (berechne Netto-Gehalt, priife PLZ) bezeichnet werden, so
lasst das auf einen funktionalen Zusammenhang schlief3en.

Ein Modul bearbeitet eine Folge von Aktivititen, wobei die Ausgaben der einen die
Eingaben der nichsten Aktivitit sind. Die Wiederverwendbarkeit dieses sequentiell
zusammenhaltende Modul kann durch die festgelegte Reihenfolge der Aktivititen ein-
geschrinkt sein. Ist eine andere Reihenfolge als die festgelegte nicht denkbar, so ist diese
Bindungsart akzeptabel. Meist tritt sie jedoch zusammen mit der Datenstrukturkopplung
auf und kann demzufolge vermieden werden. Die losen Bindungen beruhen auf festen
Kopplungen und sollen hier nicht weiter vorgestellt werden.

Das Geheimnisprinzip ist der Schliissel fiir die Modularisierung da es Voraussetzung
fiir die Abgeschlossenheit der Module und deren gegenseitigen Nichtbeeinflussung ist.
Die Kriterien der Modularitdt wurden in Abb. 12.10 zusammengefasst.

Mit einem einfachen Softwarequalitidtsmesser konnen die public Variablen in einem
Softwaresystem ermittelt mit der Gesamtanzahl der Variablen/Attribute verglichen wer-
den. Viele Open Source Projekte weisen hier gravierende Sicherheitsliicken auf, denn
jedes public Attribut kann fiir einen Hackerangriff genutzt werden.
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Kriterien der Modularitéat

o Teil sticke mussen autonom, in sich geschlossen und in robusten Architekturen
organisiert sein

e Abgeschlossenheit: eine in sich abgeschlossene Aufgabe

¢ Wohldefinierte Schnittstellen

* Geheimnisprinzip

* Gegenseitige Nicht-Beeinflussung: Anderung in einem Modul zieht keine
Anderung in anderen Modulen nach sich

* Handhabbarkeit: iberschaubar, nicht zu grof3(kleiner als eine Seite, 7+/-2
Elemente oder drei Gruppen von drei Elementen

* Schnittstellen minimieren
e Prifbarkeit
¢ Integrierbarkeit, Planbarkeit

Abb.12.10 Kiriterien der Modularitit

12.1.2.6 6.Gebot:Du sollst mindestens 20 % des Budgets fiir Anforde-
rungsmanagement verwenden

Der Projektfortschritt ist schwer zu erfassen, da Software immateriell ist, die Komplexitit
in den Use Cases unterschiedlich verteilt ist und auch scheinbar kleine Aufgaben zu einer
groBen Herausforderung fithren konnen. Erschwerend kommt hinzu, dass sich 5% der
Anforderungen an das Softwaresystem pro Monat éindern. Diese Anderungen ergeben sich
durch dulere Einfliisse, Releases von Betriebssystemen und kommunizierenden Systemen
(siehe 1. Gebot), durch Verdnderungen im globalen Markt, den Gesetzgeber oder Zielver-
dnderungen durch das Management.

Fehler in den Anforderungen sind besonders teuer, da deren Beseitigung in der Imple-
mentierungsphase das 25-fache an Kosten verursachen kann. Studien bestétigen, dass bei
einem Requirement-Engineering-Aufwand (RE) von 5 % des Projektbudgets ist mit einer
Kosteniiberschreitung von bis zu 200 % zu rechnen. Bei einem RE Aufwand von 14 % des
Projektbudgets ist mit einer Kosteniiberschreitung von bis zu 60 % zu rechnen. Mit einem
RE Budget von ca. 20% der Projektkosten kdnnen Kosteniiberschreitungen vermieden
werden. Wobei RE wihrend des gesamten Projektes durchgefiihrt werden sollte, wie im
RUP — Rational Unified Process, dargestellt, um auch die Verdnderungen in den Anforde-
rungen zu berticksichtigen.

Das 6. Gebot ,,Du sollst nicht ehebrechen!* fiihrt bei Missachtung nicht nur zu hohen
Kosten, sondern auch zu erheblichem Imageschaden. Genauso ist es bei zu geringem bzw.
falschem Anforderungsmanagement im Software-Engineering.

12.1.2.7 7.Gebot:Du sollst so einfach wie moglich entwickeln: KISS -

Keep it simple and stupid!
Wie bereits im 4. Gebot festgestellt, sind die Anforderungen an Softwaresysteme kontinu-
ierlich gestiegen. Dem kann durch Modularisierung und dem KISS-Prinzip (keep it sim-
ple and stupid) begegnet werden. Komplexe Aufgabenstellungen werden so lange zerlegt
und strukturiert, bis sie mit einfachen Services realisierbar sind.
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Zusitzliche Funktionen, die der Auftraggeber nicht benétigt, erschweren die Bedie-
nung und liefern Fehlermdglichkeiten und Sicherheitsliicken. Hierzu zédhlen uniibersicht-
liche, ellenlange Meniileisten, einer uniiberschaubaren Anzahl von Funktionen und
Moglichkeiten. Auch Webseiten mit vielen verschiedenen Bereichen zdhlen dazu.

Eine besondere Form sind ,,easter eggs*. Sie sind nicht nur Signaturen des Urhebers zu
dessen Anerkennung, sondern konnen auch komplexe Funktionen und versteckte Spiele
sein. Derartige Easter Eggs wurden in Microsoft Word und Excel, in Mozilla Firefox, in
Computerspielen und Webseiten etc. versteckt.

Dieses Gebot passt sehr gut zum 7. heiligen Gebot: Du sollst nicht stehlen. Denn eine
uniibersichtliche, mit Funktionen tiberfrachtete Software stiehlt dem Anwender Zeit und
Nerven. Ganz abgesehen von dem zusitzlichen Ressourcenbedarf, der durch nicht beno-
tigte Komponenten verschwendet wird.

12.1.2.8 8.Gebot: Du sollst dokumentieren

Zum 8. Gebot: Du sollst nicht falsch gegen deinen Nichsten aussagen passt ,,Du
sollst dokumentieren!* sehr gut. Da Software immateriell ist muss sie besonders gut
dokumentiert werden, da sie keine physikalischen Grenzen hat und nicht ,,nachgemes-
sen‘ werden kann. ,,Schreibe auf, was Du getan hast und warum. Nicht zu viel und nicht
zu wenig.“ Das ist ein guter Ansatz, auch hier gilt: KISS — keep it simple and stupid.
Auch die Dokumentation muss nachvollziehbar sein. Zu einer ,,Falschaussage* wird
mangelhafte Dokumentation, wenn wesentliche Anderungen an der Software nicht doku-
mentiert werden.

12.1.2.9 9.Gebot:Du sollst alle Stakeholder beachten und mit dem Team
und dem Auftraggeber kommunizieren.

Das heilige Gebot: Du sollst nicht begehren deines Niichsten Frau zielt darauf ab, die

Interessen und Gefiihle der Nachbarn zu achten. Genau darauf zielt auch das 9. Gebot des

Software-Engineering ab, die Stakeholder zu beriicksichtigen.

Bei einer Ubung mit Studenten ist eine (nicht vollstindige) Liste mit Stakeholdern in
einem Software-Projekt entstanden, die 22 Stakeholder umfasst: Kunde, Auftraggeber/
Management, Staatliche Institution/Gesetzgeber, Geheimdienste, Entwickler, Programmie-
rer, Investoren, Nutzer/Anwender, Hacker, professionelle Kriminalitit, Hardwarehersteller,
Entwickler von benachbarten Systemen, Mitbewerber, Administrator, Softwarenarchitekt,
Softwaretester, Gesetzgeber, Datenschiitzer, Juristen, Controller, BWLer, Betriebsrat, Pro-
jektleiter/SCRUM-Master, Facility Manager/Brandschiitzer. Stellen Sie sich ein Rafting
Boot mit 22 Teilnehmern vor, im dem jeder in eine andere Richtung paddelt. Das Boot
kommt nicht von der Stelle.

Ahnlich ist es im Softwareentwicklungsprozess, denn die Interessen der einzelnen Stake-
holder stimmen selten iiberein. Das Entwickler Team muss ein Optimum (ein Kompro-
miss zwischen den Zielen der einzelnen Stakeholder) herausarbeiten und mit den
Stakeholdern kommunizieren um eine Akzeptanz fiir die entworfene Losung zu erreichen
(vgl. Abb.12.11). Das muss regelmiflig wiederholt werden, da sich die Anforderungen
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Abb.12.11 Zusammenhang technisch fachlich
zwischen Anforderung und detailliert B
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Abb.12.12 Neues V-Modell

dndern konnen. Werden einige Stakeholder nicht berticksichtigt, fehlen wichtige Anforde-
rungen des Softwaresystems und das Projekt droht zu scheitern!

Je detaillierter die Aufgabe/Anforderung beschrieben wird, desto kleiner wird der mog-
liche Losungsraum. Das ist auch eine wichtige Voraussetzung fiir das letzte Gebot des
Software-Engineering.

12.1.2.10 10.Gebot: Du sollst ausreichend testen.

Miss es oder vergiss es! Jede Anforderung, die in das Pflichtenheft aufgenommen wird,
muss nachweisbar sein! Es muss eine klare Beschreibung vorliegen, wie diese Anforde-
rung nachgewiesen/getestet werden kann. Ist die Anforderung nicht nachweisbar, soll sie
nicht in das Pflichtenheft aufgenommen werden. Denn kann die Anforderung nicht nach-
gewiesen werden, braucht sie auch nicht realisiert werden. Um das Formulieren von
Anforderungen zu vereinfachen, werden Anforderungs-schablonen und UML Diagramme
oder BPMN Diagramme verwendet. Je klarer die Anforderung formuliert ist, desto einfa-
cher ist deren Nachweis in einem Test. ,,Die Anwendung muss performant sein“ oder ,,Die
Anforderung muss beim Datenbankzugriff eine Antwortzeit unter 1 s erfiillen. Damit
beginnt die Testphase bereits zur Zeit der Analyse, sieche Abb. 12.12. Wihrend der Testpla-
nung werden fiir jede Anforderung (Anforderungsgruppe) die geeigneten Testverfahren/
Testfille definiert und beschrieben. Auf dieser Grundlage werden in der Design Phase die
Testumgebungen entwickelt und die Testdaten erstellt. Zur Implementierung folgt der
Modultest. Vor dem Betrieb der Software erfolgt der Systemtest und wihrend der War-
tungsphase erfolgen die Wiederholungstests.
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Codezeilen, die nicht getestet wurden, sind easter eggs und miissen geloscht werden. Diese
nicht getesteten Codezeilen ermoglichen Diebstahl, da sie Sicherheitsliicken darstellen und
passen deshalb auch zum 10. heiligen Gebot: Du sollst nicht begehren deines Nichsten Gut.
Funktionen, die beim Testen der geforderten Funktionen und NFA nicht aufgerufen werden
(keine Codeabdeckung) miissen geloscht werden, da sie ein erhohtes Sicherheitsrisiko dar-
stellen. Das entspricht dem ,,dead code elimination®, wobei von Compilern und Interpretern
toter — also nicht bendtigter, bzw. unerreichbarer Quellcode — erkannt und entfernt wird.

12.1.3 Technische Schulden bei der Softwareentwicklung

Sobald der Blick primir auf den Liefertermin gerichtet ist und im Projekt notwendige Arbei-
ten aus Zeitmangel nicht realisiert werden konnen entstehen sogenannte ,.technische Schul-
den” [16] in Kap. 3, siche Abb.12.13. Wie bei der Kreditaufnahme miissen auch auf die
technischen Schulden Zinsen gezahlt werden. Ein ,,Point of no return* wird erreicht, wenn die
zu erbringenden Zinsen hoher als der aufgenommene Kredit sind. Durch die Dynamik im
Softwareentwicklungsprozess wachsen die Zinsen von technischen Schulden rasant. Die tech-
nischen Schulden miissen ausgeglichen werden, also die nicht realisierten Aufgaben miis-
sen spiter nachgeholt werden. Erfolgt kein Ausgleich der technischen Schulden, wird die
Wartung am System erschwert und die Qualitit verschlechtert sich zunehmend (vgl. Alterung).

12.1.4 Software-Giitesiegel

Ganz offensichtlich gibt es eine Reihe von Richtlinien und Hinweise, wie qualitativ hoch-
wertige Software zu entwickeln ist. Gleichwohl bleibt die Transparenz gegeniiber dem

Auspragungsart Beschreibung gesund / ungesund

Quelltextschulden hohe Quelltextkomplexitat, Nicht-Einhaltung ungesund
des festgelegten Programmierstils

Architekturschulden Modularisierbarer Quelltext ungesund

Dokumentationsschulden Unverstandliche Kommentare, defizitare ungesund

Informationsstruktur

Testschulden Nicht getesteter Quelltext gesund / ungesund
(manuelle und Regressionstests)

Schulden durch eine Nutzung veralteter Technologien gesund / ungesund
technologische Liicke

Sicherheitsschulden Nicht-Einhaltung der Sicherheitsrichtlinien ungesund

Abb.12.13 Technische Schulden
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Kunden bzw. dem Nutzer der Software auf der Strecke. Zudem kann nicht automatisch
davon ausgegangen werden, dass sich der Kunde mit den Spezifika der Softwareentwick-
lung auskennt und die Qualitiit eigenstindig beurteilen kann. Somit bleibt ihm zumeist
nichts anderes tibrig, als auf das ,,Wort* eines findigen Verkdufers zu vertrauen. Besser
wire es dann doch, wenn er sich auf ein gepriiftes Giitesiegel verlassen konnte.

Es steht vollig auBer Frage, dass ein Software-Giitesiegel alles andere als trivial ist.
Die Herstellung ist ein zumeist komplexer Vorgang und das Ergebnis in der Regel einma-
lig. Die Ubertragung von bewihrten PriifmaBnahmen scheint aller Ansicht nach nicht so
einfach zu funktionieren. Dabei ist zwischen dem Herstellungsprozess und dem Software-
produkt zu differenzieren. In Bezug auf den Herstellungsprozess liegt eine Ubertragung
der Norm ISO 9000 nahe. Allerdings bezieht sich die Norm auf standardisierte Prozesse
in der Industrie. Was bei der Herstellung z. B. von medizinischen Produkten sehr gut priif-
bar ist, scheitert jedoch in der Praxis bei der Softwareentwicklung. Der zunehmende und
durchaus begriindete Einsatz agiler Projektvorgehensmethoden zeigt, dass bei der Erstel-
lung von Software oftmals kein standardisierter Prozess vorhanden ist. Vielmehr zeigen
sich Rahmenbedingungen auf, innerhalb derer ein individueller Entwicklungsprozess
abgebildet wird (vgl. Phasenmodelle und SCRUM). Qualitétskriterien miissen demnach
auf das agile Entwicklungsumfeld abgebildet werden, wodurch sie aber gleichermal3en an
Transparenz verlieren.

Im zweiten Fall ist das Softwareprodukt zu betrachten. Analog zur Hauptuntersuchung
bei Kraftfahrzeugen wire eine zyklische und standardisierte Priifung denkbar. Hierzu miiss-
ten die Hersteller von proprietdrer Software jedoch ihre Quellen offenlegen und von einem
unabhingigen Dritten die Priifung durchfiihren lassen. Das diirfte in den meisten Fillen den
Firmeninteressen wiedersprechen und somit kommt allenfalls eine Modul- oder Systemprii-
fung in Frage. Gerade letzteres findet Einsatz in z. B. Hacking-Tests bzw. Penetrationstests
(vgl. dazu auch Kap.6). Mehr als das diirfte sich ohne Kenntnis des Quellcodes aber nicht
priifen und anschlieend zertifizieren lassen. Der Priifzyklus ist dabei ebenfalls nicht zu
unterschitzen. Kann ein Kraftfahrzeug noch alle 2 Jahre gepriift werden, finden auf der
anderen Seite bei Software viel hiufiger zu priifende Anderungen statt. GroBe Updates
erscheinen hier bereits im Zyklus von bis zu drei Monaten. Welche Versionen sollen dem-
nach gepriift werden und sind die entsprechenden Aufwinde gerechtfertigt?

Festzuhalten bleibt, dass es aktuell kein funktionierendes Giitesiegel im Bereich Soft-
ware gibt, welches die Interessen der Kunden ausreichend schiitzt und transparente Aus-
kunft zur Qualitit der Software liefert. Einzelne Mallnahmen beziehen sich sowohl auf
den Herstellungsprozess bzw. auf das Ergebnis. Die Priifkriterien sind dabei aber hochst
unterschiedlich und in einigen Fillen nicht einmal bekannt. Ohne Offenlegung der Quel-
len muss der Kunde zudem immer noch auf die Aussage des Herstellers vertrauen.

Benotigt wird daher ein Software-Giitesiegel, das seine Priifkriterien transparent und
verstindlich offenlegt. Dabei ist es sowohl auf den Herstellungsprozess als auch auf das
Softwareprodukt anwendbar und kann je nach Bedarf eingesetzt werden. Das Siegel muss
die Interessen der Hersteller wahren — zugleich aber die Priifung durch unabhingige Dritte
ermoglichen. Weiterhin kann sich ein solches Giitesiegel nur dann durchsetzen, wenn der
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Kompromiss zwischen Industriestandard und individueller Software abbildbar ist. Ebenso
ist auf unterschiedliche Reifegrade zu achten, wie sie u.a. im CMMI definiert werden. Die
einzelnen Priifkriterien miissen dabei nicht neu erfunden werden. Vielmehr gibt es genii-
gend Standards in Form von ISO-Normen, Richtlinien wie z.B. den BSI Grundschutz-
katalogen oder dem Bundesdatenschutzgesetz (BSDG) (vgl. dazu — sowie zur DS-GVO
Kap.2 und 3). Eine sinnvolle und adaptiv anpassbare Zusammensetzung der Kriterien
muss als Zielstellung formuliert werden.

12.2 Fazit

Das tolle an Software ist: sie verschleifit nicht bei Benutzung! Hier ist sie besonders robust
und widerstandsfihig! Bei Software gibt es (per Definition) keine Verschleifiteile, die regel-
miBig kontrolliert (jahrliche Durchsicht) und ausgetauscht werden miissen! Software
altert durch die Veridnderungen in der Umwelt! Durch die neuen Wiinsche der Anwender,
durch neue Gesetze und neue Marktsituationen. Diese Tatsache wird immer noch zu wenig
beachtet.

Zusammenfassend konnen wir feststellen: Softwareentwicklung mit hohem Qualitéts-
anspruch ist schwierig! Denn:

. Der Kunde weil} nicht, was er will und kann es auch nicht klar ausdriicken.

. Es gibt viele (etwas tiber 20) Stakeholder, die die Qualitit der Software definieren.

. Die Anforderungen an die Software dndern sich (5 % pro Monat).

. Software ist immateriell und hat keine physikalischen Grenzen.

. Projektfortschritt kann nur mittelbar iiber die Dokumentation gemessen werden.

. Softwarequalitit ist prozess- und produktbezogen.

. Softwarequalitit ist nutzerabhédngig.

. Software steht in enger Wechselbeziehung zu ihrer Umgebung (Prozesse, Hard- und
Software).
9. Software-Projekte sind einmalig — jede Software wird nur einmal entwickelt.

10. Softwareentwicklung ist Kunst — ein kreativer Prozess.

11. Das Management unterschitzt den kreativen Prozess und unterliegt dem Whiscy-

Syndrom.
12. Das Team ist nicht optimal zusammengestellt — es fehlen notwendige Skills.
13. Das Geheimnisprinzip wird seit Jahren missachtet!

0NN L AW~

Sofern weiterhin mit technischen Schulden und ohne Einhaltung der genannten Regeln,
Methoden und Gebote Software entwickelt wird entsteht ein Monster! Ein weltumspan-
nendes, das gesamte Leben und die Gesellschaft beherrschendes, von jedem manipulier-
bares, Monster. Dieses Monster konnen wir auch nicht einfach abschalten, denn dann geht
tiberall das Licht aus ... um wieder bei dem Thema Kommunikationsinfrastruktur fiir
Energieverteilnetze zu landen (vgl. Kap.9).
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Es gibt nur eine Losung: Software unter Einhaltung der 10 Gebote des Software-En-
gineering entwickeln und schrittweise alle andere Software ablosen. Hierzu sind SOA und
Cloud Computing der richtige Weg, denn diese Technologien funktionieren nur mit lose
gekoppelten Services! Auflerdem muss die nach diesen Kriterien erstellte Software durch
ein Giitesiegel erkennbar gemacht werden, um jedem die freie Entscheidung zu gewéhren,
ob das Monster weiter existieren oder ob es vernichtet werden soll.



Anstelle eines Schlussworts

Aleksandra Sowa

. Wir sind jetzt an der gefihrlichsten Stelle unserer Uberlegungen angelangt®, schrieb
Stanislaw Lem im Kapitel ,,Szylla und Charybdis — oder vom rechten Maf3*, das sich etwa
in der Mitte des Werkes Summa Technologiae befindet.

Wir haben jetzt eine ganze Menge Fragen gestellt, deren Beantwortung jedoch hinausgeschoben;
wir haben eine ganze Menge Dinge in Aussicht gestellt, die so provozierende Namen tragen
wie etwa ,Pantokreatik ‘; wir haben bereits einiges tiber das Chaos gesagt; wir sind bis zu den
ersten Anfingen der ,Imitologie‘ gelangt, und dadurch treiben wir unausweichlich auf neue
Probleme zu, die unter anderem das Verhiltnis der Mathematik zur realen Welt, den Charakter
dieser Welt selbst, linguistische und semantische Fragen und verschiedene Arten von ,Existenz*
betreffen — kurz, wir ndhern uns dem Bereich der unergriindlichen philosophischen Wesenheiten,
in dem der ganze Optimismus, den wir uns als Konstrukteure angemalt haben, vielleicht spurlos
untergeht. Und zwar nicht etwa, weil all diese Fragen iiberaus kompliziert sind, weil jede
zumindest einen ganzen Band, wenn nicht sogar Bibliotheken erfordern wiirde, und auch nicht,
weil es uns an der allseitigen Kompetenz fehlt. Die Sache ist die, dal uns die Kompetenz gar
nichts niitzt, weil die Fragen, um die es geht, umstritten sind.

Dass viele Fragen auch in diesem Buch offenbleiben, ist keine raffinierte Absicht des
»~populdrwissenschaftlichen Autors®, der laut Lem genau weil3, dass es ,,einen phantasti-
schen Eindruck macht, wenn er die noch ungeldsten Ritsel ins Licht riickt™. Es steckt
darin aber auch nur zum Teil der Anspruch des Verfassers eines akademischen Buches,
dem es vor allem um die Konsistenz, die Geschlossenheit der dargestellten Konstruktion
geht, der aber niemanden beeindrucken will und sich nicht verpflichtet fiihlt, ,,die kompli-
zierten Formeln in die Umgangssprache zu iibersetzen®. Es liegt in der Tatsache begriindet,
dass viele der Fragen noch beantwortet, die Technologien weiterentwickelt und reif
werden miissen und die Ziele ihres Einsatzes in Unternehmen und Organisationen — aber
auch in der Gesellschaft, wie das Beispiel der kiinstlichen Intelligenz etwa zeigt — erst
einer Klarung bediirften.

So werden bspw. die Fragen der Verwendung von Informationen, die durch Ausspdhen
oder Einschleusen von Schadsoftware bei den Angreifern durch potenzielle Opfer der
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Attacken gewonnen wurden, als juristisch verwertbare Beweise im Kontext der aktuellen
Anti-Hacker-Gesetze diskutiert und erforscht. Insbesondere im Rahmen der sogenannten
Hack-Back-Strategie der Bundesregierung miissten die Fragen diskutiert werden, inwie-
weit und unter welchen Bedienungen @hnliche Methoden von privaten — juristischen und
natiirlichen — Personen verwendet werden diirfen. Die Fragen der Haftung und Verantwor-
tung fiir die Sicherheitsliicken in den IoT-Produkten und IT-Systemen werden diskutiert
und neue Ansitze zur Priifung und Zertifizierung der Hardware und Software miissen
erarbeitet werden. Aktuelle nationale und internationale Regulierungen machen es not-
wendig, Konzepte wie Security-by-Design und Privacy-by-Design zu systematisieren und
Instrumente zur Kontrolle angemessener Umsetzung dieser zu entwickeln.

Die Technologie ermoglicht vieles. Es sind Menschen, die Technologien schaffen, aber
die Technologie formt zugleich die Einstellungen der Menschen, auch die moralischen.
,»Wenn michtige Geheimdienste ganz genau wissen, wo sich jedes ans Internet angeschlos-
sene Gerit befindet und zu welcher Person es gehort, so ist das politisch gewollt und kein
Versehen. Wenn globale Konzerne Daten global verkniipfen, so ist das oftmals rechtlich
erlaubt oder wird bewusst nicht geahndet®, schreibt Rainer Rehak in Informatik Spektrum.
Um letztmalig in diesem Buch Stanislaw Lem zu paraphrasieren, die Technologie liefert
zwar Mittel und Werkzeuge, doch die Verantwortung fiir ihre gute oder schlechte Verwendung
liegt bei den Menschen.
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