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Vorwort zur zweiten Auflage

Nachdem die erste Auflage herausgegeben ist, werden fortlaufend neue Projekterfahrun-
gen, neue Testmethoden und neue Technologien schriftstellerisch fiir die zweite Auflage
des Handbuches zum Testen von Web-Applikationen verarbeitet. Diese ist also immer auf
einem aktuellen Stand und kann gedruckt werden, sobald die erste Auflage vergriffen ist
— just in time sozusagen.

Der Plan ist gut, klappt aber nicht, wenn zum einen das Autorendasein ein Hobby ist
und zum anderen sich die IT-Technik rasant weiterentwickelt. Aber nun ist die zweite
Auflage geschafft, erweitert um neue Inhalte.

Mobile Endgerdte haben den Markt und das Testen der darauf laufenden Software-
Anwendungen in den letzten Jahren stark beeinflusst. Daher hat das Testen fiir und mit
mobilen Geriten in vielen Kapiteln Einzug gehalten. Folgerichtig hat sich der Buchtitel
gedndert in ,,Handbuch zum Testen von Web- und Mobile-Apps®. Neben dem neuen Titel
hat die zweite Auflage weitere Anderungen erfahren:

* Inhalt und Checklisten sind generell aktualisiert, insbesondere mit Blick auf die Anfor-
derungen der mobilen Welt.

* Neue Tools werden genannt, einige sind aus dem Buch verschwunden.

» Es gibt ein neues Kapitel zur Testfallentwurfsmethode ,,Paarweises Testen®.

* Der Interoperabilititstest ist mit Cross-Browser-Test und Cross-Device-Test zu einem
Schwerpunktthema geworden.

* Neue Kapitel befassen sich mit Webservice-Test, Mobile-Funktionstest, Mobile-Instal-
lationstest, Mobile-Performanz-/Lasttest und Mobile-Zuverléssigkeitstest.

* Tests zu den Qualititsmerkmalen Effizienz und Zuverldssigkeit sowie die Planung des
Testteams sind in separaten Hauptkapiteln gelandet.

» Agile Software-Entwicklung und aktuelle Themen wie Cloud- und Crowd-Testing ha-
ben Einzug in die Testplanung (Teil III) gehalten.

Mein besonderer Dank geht an meinen Kollegen Dirk O. Schweier, der mir mit seinem

fachkundigen Rat geholfen hat, dieses Buch fertig zu stellen, an meinen Sohn Daniel,
der das Korrekturlesen wéhrend seiner Masterarbeit untergebracht hat und an meine Frau
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VIl Vorwort zur zweiten Auflage

Inge, die mein Autorendasein ertragen musste und auch noch die Rechtschreibung tiber-
priift hat.

Uber Verbesserungsvorschlige zum Buch und Tipps fiir neue Checklisten wiirde ich
mich wieder sehr freuen.

GroB3-Gerau Klaus Franz
Juli 2014 webtesting. klaus.franz@gmzx.de



Vorwort zur ersten Auflage

Ausloser zu diesem Buch war meine Suche nach Informationen zum Testen von web-ba-
sierten Anwendungen. Seit vielen Jahren bin ich in der Qualitétssicherung in der Anwen-
dungsentwicklung tétig, erst auf GroBrechnern, dann auf Client-Server-Systemen. In die-
sen Umgebungen haben sich die ,klassischen* Testverfahren seit langem bewéhrt. Aber
was muss dariiber hinaus beim Testen von Web-Anwendungen getan werden? Miissen die
etablierten Methoden den neuen Technologien angepasst werden? Gibt es neue Verfahren
und Hilfsmittel? Welche Testtools sind besonders im Web-Umfeld von Bedeutung?

Ich habe keine Literatur ausfindig machen konnen, die mir persénlich in kompakter
Form zufriedenstellende Antworten auf diese Fragen geben konnte. Daher habe ich in
diesem Buch Methoden, Hilfsmittel und Werkzeuge, die zur Qualitétssicherung von Web-
Anwendungen beitragen, zusammengestellt.

Mit diesem Buch mochte ich ein Nachschlagewerk zum Testen von — nicht nur — web-
basierten Anwendungssystemen bereitstellen, das zum einen auf die neuen Technologien
eingeht und zum anderen die klassischen Testverfahren nicht aus den Augen verliert.

Das Schreiben eines Buches hat unverkennbare Parallelen zu einem Software-Ent-
wicklungsprojekt: Der Autor (Projektleiter) hat Anforderungen an sein zu verfassendes
Werk und gibt sich unter Berticksichtigung aller bekannten Risiken einen Zeitplan vor.
Wie in (fast) jedem IT-Projekt verdndern sich die Anforderungen und auch die Rahmen-
bedingungen. Und natiirlich treten alle bekannten Risiken ein. Ressourcenengpésse und
Terminverschiebungen sind die Folge.

Daher mdchte ich mich bei meiner Familie und dem Springer-Verlag bedanken, die das
Projekt in entscheidenden Momenten unterstiitzt und mir bei meinen Aktivititen zur Seite
gestanden haben.

Mein besonderer Dank geht an meine Kollegen und Freunde Siegfried Brauer, Klaus
Gockel und Jochen Schneider, die mir mit ihrem fachkundigen Rat geholfen haben, dieses
Buch fertig zu stellen, sowie an meinen Sohn Daniel, der seine Weihnachtsferien fiir das
Korrekturlesen geopfert hat.



X Vorwort zur ersten Auflage

Uber Verbesserungsvorschlige zum Buch und Tipps fiir neue Checklisten an
webtesting.klaus.franz@gmx.de wiirde ich mich sehr freuen.

Grof3-Gerau Klaus Franz
Januar 2007
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Einleitung

Qualitdt ist das Maf; der Nichtabweichung des Ists vom Soll.

Der Autor auf die Frage: ,,Was ist Qualitat?

1.1 Wieso dieses Buch?

Eine Software-Anwendung muss vielfdltigen technischen und fachlichen Anforderungen
geniigen. Eine nicht vorhersagbare Anzahl von unbekannten Anwendern mit unterschied-
lichem Fach- und Technikwissen greift weltweit mit diversen Browsern, Betriebssyste-
men und eventuell auch mit einer Vielzahl von mobilen Endgeréten auf eine Software zu.
Die Qualitdtssicherung einer Anwendung, sei sie nun mobil oder nicht, ist eine komplexe
Aufgabe und muss professionell durchgefiihrt werden.

Der Einsatz der klassischen Testmethoden aus der Welt der Grof3rechneranwendungen,
Transaktionsmonitore und Client/Server-Systeme ist auch fiir webbasierte und mobile An-
wendungen notwendig, aber nicht hinreichend, um die geforderte Qualitit sicherzustellen.

Die bekannten und erprobten Testmethoden miissen an die neuen Technologien ange-
passt und um neue Verfahren ergéinzt werden. Genau dieses Ziel verfolgt das vorliegende
Buch. Es soll eine umfassende, aber kompakte Arbeitshilfe zum Testen von Anwendungen
— nicht nur — im Web- und im Mobile-Umfeld geben. Neben der Beschreibung der ver-
schiedenen Testarten werden Hilfestellungen in Form von Tipps und Checklisten gegeben
und die Einsatzméglichkeiten von Testtools erldutert.

© Springer-Verlag Berlin Heidelberg 2015 1
K. Franz, Handbuch zum Testen von Web- und Mobile-Apps, Xpert.press,
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1.2 Wem nutzt dieses Buch wie?

Dieses Buch richtet sich an Personen, die sich mit der Qualititssicherung webbasierter
und/oder mobiler Anwendungen befassen. Dabei kann es sich um informative Websites
iiber kleine Mobile-Apps bis hin zu komplexen Webapplikationen zur Abwicklung von
Geschiiften iiber das Internet handeln'. Somit ist das Buch fiir Qualititsmanager, Test-
manager und Tester sowie qualitidtsbewusste Entwickler, Projektleiter und Webmaster
gleichermaflen interessant. Sie sollen mit dem Lesen dieses Buches folgende Lernziele
erreichen:

* Sie kdnnen Qualitdtsmerkmale, die eine Software-Anwendung erfiillen muss, beschrei-
ben.

» Sie konnen Qualitdtsanforderungen fiir ihre Web-/Mobile-Anwendung definieren.

» Sie konnen systematisch Testfille fiir die Tests ihrer Software-Anwendung entwerfen.

» Sie konnen die zur Qualititssicherung ihrer Anwendung notwendigen Testverfahren
festlegen, priorisieren und anwenden.

« Sie wissen, welche Testtools bei welchen Tests eingesetzt werden konnen, und kennen
deren Funktionsweise.

* Sie konnen im Rahmen ihrer Qualititssicherungsmaflnahmen Risikoanalysen durch-
fithren und Checklisten effektiv einsetzen.

» Sie wissen, wo weiterfilhrende und niitzliche Informationsquellen zum Testen zu fin-
den sind.

» Sie wissen, welche Faktoren bei der Planung von Tests berticksichtigt werden miissen.

1.3 Wieist dieses Buch zu lesen?

Dieses Buch konzentriert sich auf die Qualititssicherungsmafinahmen, die sich direkt auf
die Qualitét einer Software-Anwendung auswirken. Der Leser soll mit diesem Buch eine
schnelle, effektive Unterstiitzung fiir seine durchzufiihrenden Tests erhalten.

Im ersten Teil des Buches werden die Grundlagen der Qualitétssicherung vermittelt. Im
zweiten Teil, der sich insbesondere an die Praktiker richtet, werden Vorgehensweisen und
Werkzeuge zum Testen beschrieben. Im dritten Teil werden MaBnahmen zur Planung und
Steuerung der Tests aus Sicht des Testmanagers betrachtet.

1.3.1 Zum Teil I: Handwerkszeug

Wer die Begriffe aus der Welt der IT-Qualitétssicherung noch nicht beherrscht, der darf
den ersten Teil dieses Buches nicht vernachléssigen, denn darin wird das Handwerkszeug

! Die Definitionen der Testobjekte sind Inhalt des Kap. 2.1.
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eines Testers bereitgestellt. Dazu gehoren die Normen zur Qualitdtssicherung, die Defini-
tionen zum Testen, die Testfallentwurfsmethoden, das Paarweise Testen, die Risikoanaly-
se und der Einsatz von Checklisten.

1.3.2 Zum Teil ll: Testarten

Im zweiten Teil des Buches werden die einzelnen Testarten, die zur Qualitatssicherung
eingesetzt werden, detailliert beschrieben. Zu jeder Testart werden wertvolle Tipps zum
Vorgehen und zum Einsatz von Testwerkzeugen gegeben sowie Checklisten fiir die Praxis
bereitgestellt. Mit diesen Informationen wird der Leser in die Lage versetzt, seine Tests
zielgerichtet vorbereiten und effektiv durchfithren zu konnen.

Wer das Handwerkszeug der Qualitdtssicherung parat hat und sofort mit den Testarten
starten mochte, um seinen Webauftritt oder seine Applikation zu testen, kann den ersten
Teil des Buches iiberspringen und mit dem zweiten beginnen.

Die Tab. 1.1 zeigt eine Ubersicht der im Teil II beschriebenen Testarten. In der Spalte
,,Checkliste* sind die Checklisten aufgefiihrt, die zur jeweiligen Testart beschrieben sind.

Die folgenden Checklisten sind in Tab. 1.1 nicht aufgefiihrt, weil sie nicht direkt einer
Testart zugewiesen werden konnen bzw. Planungsprozesse unterstiitzen:

Kapitel Uberschrift Checkliste

43 Erfahrungsbasierte Testverfahren Fehlererwartung

12.8 Planung der Effizienztests Planung Effizienztest
16.3.1 Pilotbetrieb Planung Pilotbetrieb

1.3.3 Zum Teil lll: Testmanagement

Im dritten Teil des Buches werden die im Teil II beschriebenen Testarten aus Sicht des
Testmanagers betrachtet, der die anstehenden Qualitétssicherungsmaf3inahmen planen und
steuern muss. Hier wird beschrieben, wie welche Testarten, Testmittel, Testressourcen und
zeitlichen Testphasen im Rahmen der Testplanung auszuwihlen, zu bewerten und einzu-
setzen sind.

Personen, die einen Uberblick zur Planung der Tests erhalten mdchten, kénnen sich
diesen im Teil III verschaffen.

1.3.4 Zum Glossar und Quellenverzeichnis

Fachbegriffe, die nicht im Text des Buches erkldrt werden, aber eventuell nicht jedem
Leser geldufig sind, sind im Text mit [ gekennzeichnet und im Glossar aufgenommen.
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Tab. 1.1 Ubersicht Testarten mit Checklisten

Kapitel Testart Checkliste

8 Priifungen von Dokumenten

8.1 Dokumententest Dokument
Objektmodell

9 Tests zur Funktionalitdit

9.1 Unit-Test

9.2 Funktionaler Komponententest

9.3 Integrationstest

9.4 Funktionaler Systemtest

9.5 Link-Test Link-Test

9.6 Cookie-Test Cookie-Test

9.7 Plugin-Test Plugin-Test

9.8 Test der Browser-Einstellungen Browser-Einstellungen

9.9 Webservice-Test

9.10 Sicherheitstest Sicherheitstest
Firewall (extern)

9.11 Interoperabilititstest

9.11.1 Cross-Browser-Test

9.11.2 Cross-Device-Test

9.12 Mobile-Funktionstest Erkennung mobiler Gerite

10 Tests zur Benutzbarkeit

10.1 Content-Test Web-Content
Webrecht
Aufklarungspflicht
Rechtliche Angaben

10.2 Oberfléchentest Oberfléchentest
Mobile-Oberfldchentest
Stichprobe Browser-Test,
Stichprobe
Mobile-Browser-Test

10.3 Usability-Test

10.4 Zugéanglichkeitstest Zugéanglichkeit WCAG 2.0
(extern)

10.5 Auftindbarkeitstest Webadresse
Barrierefreiheit und
SEO-Freundlichkeit

11 Tests zur Anderbarkeit und Ubertragbarkeit

11.1 Code-Analysen

11.1.1 Code-Walkthrough

11.1.2 Code-Inspektion Code-Inspektion
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Tab. 1.1 (Fortsetzung)

Kapitel Testart Checkliste

11.1.3 Schreibtischtest

11.1.4 Statische Code-Analyse durch Werkzeuge

11.2 Installationstest Installationstest

11.2.2 Mobile-Installationstest Mobile-Installationstest
12 Tests zur Effizienz

12.1,12.6 Performanztest Performanz Webseite
12.2 Last- und Stresstest

12.3 Skalierbarkeitstest

12.4 Speicherlecktest

12.7 Mobile-Performanz-/Lasttest Mobile-Performanztest
13 Tests zur Zuverldssigkeit

13.1 Ausfallsicherheitstest Ausfallsicherheitstest
13.2 Verfiigbarkeitstest

13.3 Mobile-Zuverldssigkeitstest Mobile-Storfille

Quellenangaben, die sich im Quellenverzeichnis wiederfinden, sind im Text in recht-
eckige Klammern [...] gefasst. Dabei handelt es sich um Literaturquellen, Normen und
Standards sowie Internet-Links. Letztere besitzen das Prafix URL ([URL: ...]).

1.4 Ubersicht Mobile-App-Testing

Ein neues Thema dieser zweiten Buchauflage sind die Tests im Umfeld mobiler Endge-
rite. Viele mobile Applikationen? werden speziell fiir Smartphones und Tablet-Computer
entwickelt und die ,,normalen” Websites miissen heutzutage mobiltauglich sein. Die An-
zahl der zu testenden Hard- und Software-Komponenten wird immer grof3er. Spezielle
Tools unterstiitzen die Tests fiir und mit mobilen Endgeréten.

Daher wird bei den beschriebenen Testverfahren, Checklisten, Testarten und Testtools
auf die Besonderheiten des mobilen Testens® eingegangen und in vielen Féllen wird ihnen
sogar ein eigenes Unterkapitel spendiert. Das bedeutet, dass es kein eigenes Hauptkapitel
zum Mobile-App-Testing gibt, sondern dass sich das Thema an vielen Stellen im Buch
wiederfindet. Tabelle 1.2 zeigt eine Ubersicht, in welchen Kapiteln Ausfiihrungen zum
Mobile-App-Testing zu finden sind.

Oft wird der Begriff Mobile-Testing verwendet, wenn eigentlich Mobile-App-Testing
gemeint ist; hier die Klarstellung:

2 Definition Mobile-App s. Kap. 2.1
3 ...womit die Mobilitit der Endgerite gemeint ist und nicht die der Tester ©.
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Tab. 1.2 Ubersicht Mobile-App-Testing

Kapitel

Titel

Mobile-Inhalt

2.1

Was soll qualitdtsgesichert werden?

Definitionen Mobile-Webseite, Mobi-
le-App und Mobile-Web-App

222

Spezielle Qualitdtsmerkmale

Mobiltauglichkeit und Mobilféhigkeit

522

Paarweises Testen aus technischer Sicht

Paarweises Testen beim
Mobile-App-Testing

9.11.2

Cross-Device-Test

Interoperabilitétstest mit mobilen
Endgeriten

9.11.4

Werkzeuge fiir den Interoperabilititstest

Tools zum Interoperabilitétstest

9.12

Mobile-Funktionstest

— Funktionstest von Desktop-Websei-

ten, Mobile-Webseiten, Native- und

Hybrid-Apps, Mobile-Web-Apps

Mobiltauglichkeit

Erkennung mobiler Gerite

— Spezielle Mobile-Funktionen

— Werkzeuge fiir den Mobile-Funk-
tionstest (W3C mobileOK Checker,
Emulatoren, Simulatoren)

v Checkliste ,,Erkennung mobiler
Gerite*

10.1.1

Erfiillung der Benutzererwartungen

v" Checkliste ,,Mobile-Oberflichen-
test* mit der Rubrik ,,Content auf
mobilen Geriten*

10.2

Oberflachentest

Oberflachentest mit

v" Checkliste ,,Mobile-Oberflichentest
und

v’ Checkliste ,,Stichprobe
Mobile-Browser-Test”

11.2.2

Mobile-Installationstest

Betrachtung der mobilen Aspekte
beim Installationstest

v" Checkliste ,,Mobile-Installationstest*

12.7

Mobile-Performanz-/Lasttest

Betrachtung der mobilen Aspekte
beim Performanz-/Lasttest

Rail Driven Testing

v" Checkliste ,,Mobile-Performanztest*

12.8

Planung der Performanz-/Lasttests

v" Checkliste ,,Planung Effizienztest —
Mobiles Umfeld*

12.9

Werkzeuge fiir Effizienztests

Mobile-Performanz-/Lasttest mit
NeoLoad
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Tab. 1.2 (Fortsetzung)

Kapitel Titel Mobile-Inhalt

13.3 Mobile-Zuverléssigkeitstest Behandlung von Stérungen durch
andere Anwendungen, Benutzer oder
technische Gegebenheiten
v' Checkliste ,,Mobile-Storfalle

15.2.5 Bereitstellung der mobilen Endgeréte Wo kommen die mobilen Endgerite
her (intern, extern, Cloud)?

17.2 Die Test-Crowd Crowdtests fiir mobile Anwendungen

»  Mobile-Testing ist der Test der mobilen Endgerdte, d.h. der physikalischen
Gerate als solche.

> Mobile-App-Testing ist der Test der Anwendungssoftware auf den mobilen
Geraten.

1.5 Welche Testwerkzeuge werden genannt?

Fiir fast jede in diesem Buch beschriebene Testart werden Testwerkzeuge genannt. Dabei
handelt es sich um eine subjektive Auswahl von Werkzeugen, die ich aus meiner Projekt-
arbeit kenne. Das kann bedeuten, dass Werkzeuge, die vielleicht fiir die jeweils beschrie-
bene Aufgabe genauso gut geeignet sind, nicht namentlich aufgefiihrt werden.

Umfassende und aktuelle Ubersichten von frei verfiigbaren und kommerziellen Test-
werkzeugen sind zu finden unter:

[URL: TestToolsJava]

e [URL: TestToolsOPENSOURCE]
* [URL: TestToolReview]

[URL: TestToolsSQA]

1.6 Was liefert dieses Buch nicht?

Aussagen wie ,,Spdt gefundene Fehler sind die teuersten* sind richtig, bekannt, schon
héufig diskutiert und ausfiihrlich beschrieben. Daher werde ich auf Beweisfiihrungen, wa-
rum und wieso Software rechtzeitig und intensiv getestet werden muss, in diesem Buch
verzichten.

Auf Vorgehensmodelle (wie V-Modell XTI und SCRUMICH), Prozessverbesserungs-
modelle (wie CMMI®, SPICE, TPI NEXT®) und spezielle Themen zum Testmanagement
(wie Konfigurations- und Fehlermanagement) gehe ich nur so weit ein, wie es zum Ver-
stindnis der beschriebenen Inhalte notwendig ist. Dass diese Themen etwas stiefmiitter-
lich behandelt werden, liegt nicht daran, dass ich sie fiir unwichtig halte. Im Gegenteil,



8 1 Einleitung

jeder, dem Software-Qualitdt am Herzen liegt, muss sich diese Themen auf die Fahne
schreiben. Denn Qualitdt von Software kann nur erzeugt werden, wenn alle Software-Pro-
duktionsprozesse geplant und gesteuert werden, ineinander greifen und einer permanenten
Verbesserung unterliegen.

Weil diese Themen den Rahmen dieses Buches sprengen wiirden, verweise ich an die-
ser Stelle auf weiterfithrende Literatur:

e V-Modell XT — [URL: V-Modell]

* SRUM — [URL: SCRUM]
* TPI NEXT — [SOGETI 2011]
« CMMI — [Kneuper 2007]
» SPICE — [Hérmann_2006]

» Testmanagement — [Spillner 2011]

1.7 Wer sollte das Buch unbedingt lesen? Oder: Motivation fiir
autofahrende Qualitatsskeptiker

Bei der Entwicklung und Einfiihrung neuer Kraftfahrzeuge sind intensive Qualitétssiche-
rungsmafinahmen selbstverstandlich, in der Software-Entwicklung leider nicht immer.

Nicht selten sind Entwickler und IT-Manager anzutreffen, die das Testen von Software
fiir Zeit- und Geldverschwendung halten. Diesen Personen ist der folgende Vergleich ge-
widmet, in der Hoffnung, dass sie mehr Sensibilitdt gegeniiber der Qualitdtssicherung im
IT-Projektgeschéft entwickeln. Wie wiirden sie reagieren, wenn ihr neues Auto ungepriift
ausgeliefert wiirde, sie die meisten Méngel erst selbst beim Fahren feststellen wiirden und
aufgrund dessen Dauerkunden in ihrer KFZ-Werkstatt wiren?

Eine Qualititssicherungsanalogie
Ein neues PKW-Modell mit dem Arbeitstitel ,,WaF-Brauser” (WaF = Work and Family)
soll den Automobilmarkt bereichern. Das Management entscheidet, dass ein sportlicher
Kleintransporter mit Schiebedach eine Marktliicke schlieen soll.

Der neue, etwas luxuriose WaF-Brauser soll fiir kleine Firmen interessant sein, deren
Inhaber ihr Auto sowohl geschéftlich als auch privat nutzen.

Die Anforderungen an den WaF-Brauser werden zusammengetragen. Dazu gehoren:

* Mindestens fiinf Sitze

* GroBe Ladefliche

* Flott beschleunigender Dieselmotor mit geringem Verbrauch

* Hoher Sicherheitsstandard

* Optional: hochwertiges, flexibel einsetzbares Car Multimedia System mit Internetver-
bindung zur Navigationsunterstiitzung
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—Review
Mit diesen Angaben werden die Konstrukteure konfrontiert. Diese sind nicht gliicklich
damit und stellen viele Fragen:

e Was heif3t ,,mindestens fiinf Sitze*? Kénnen es auch sechs, sieben oder neun Sitze sein?

* Miissen die ,,groBe Ladefliche” und die Anzahl von fiinf Sitzen gleichzeitig moglich
sein oder kann die ,,grofe Ladeflache* auf Kosten ausgebauter Sitze gehen?

» Was genau ist eigentlich eine ,,grof3e Ladeflache“?

* Und was ist ,,flotte Beschleunigung* mit ,,geringem Verbrauch*?

* Hoher Sicherheitsstandard bedeutet was?

* Was gehort zu einem hochwertigen, flexiblen Car Multimedia System? Navi? Frei-
sprechanlage? Fahrerassistenzsysteme? Riickfahrkamera? USB-Anschluss? Soundsys-
tem?

*  Welche externen Gerite sollen am Navi anschlieBbar sein? Smartphones, mobile Navis,
USB-Sticks, Speicherkarten, Kameras?

—Qualititsmerkmale

Die Fragen zeigen die Problematik fiir die Konstrukteure. Es sind zwar Merkmale genannt,
die der neue WaF-Brauser erfiillen soll, aber keine konkreten Vorgaben. Um konkrete
Konstruktionsplédne erstellen zu konnen, werden detailliertere Informationen benotigt.

—Qualititsanforderungen

Die Auftraggeber gehen also in Klausur und machen sich Gedanken iiber die Detalils.
Konstrukteure und Designer werden in die Arbeitsgruppe mit aufgenommen. Als Ergebnis
sind die Anforderungen nun mit eindeutig messbaren Grofien beschrieben:

¢ Der Laderaum muss eine Héhe von mindestens 1,85 m haben.

* Bei einer freien Ladefliche von mindestens 2,20 x 1,50 m miissen 6 Personen trans-
portiert werden kdnnen.

* Bei einer um 80% vergroBerbaren Ladeflache miissen noch 3 Personen transportiert
werden kdnnen.

* Der durchschnittliche Kraftstoffverbrauch ohne Beladung soll bei maximal 6,5 L Die-
selkraftstoff pro 100 km liegen.

* Die standardisierten Crash-Tests miissen den Nachweis der hochsten Sicherheitsstufe
(fiinf Sterne) erbringen.

* Das Car Multimedia System soll in der Standardversion enthalten: Navi, Soundsystem,
Freisprechanlage via Bluetooth-Kommunikation (fiir eine Anzahl konkret definierter
Mobilgerite). Optional bestellbar sind: (in einem separaten Dokument definierte) Fah-
rerassistenzsysteme, Riickfahrkamera, Internet-Fahigkeit, USB-3 Anschluss, DVD-
Player.
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—Dokumententest

In der nichsten Entwicklungsphase werden die Bauplidne konstruiert, das Design wird
entworfen. Natiirlich werden diese Dokumente und Plane mehreren Priifungen durch Ex-
perten unterzogen.

— Usability-Test
Bevor der WaF-Brauser in Produktion geht, wird ein Prototyp entwickelt und potentiellen
Kunden vorgefiihrt. Diese sollen zum Beispiel folgende Fragen beantworten:

* Sind die Sitze bequem?

 Ist die Ladefliache leicht zu beladen?

 Ist das Cockpit fiir kleine Personen iiberschaubar?

+ Erlaubt die Offnung der Heckklappe das Beladen mit groBen Gegenstiinden?
» Sind alle Kndpfe und Schalter ergonomisch angeordnet?

* Ist das Car Multimedia System intuitiv bedienbar?

Die Testpersonen diirfen Probe fahren und werden anschlieBend tiber ihre Meinungen und
Erwartungen befragt. Es ergeben sich neue Anforderungen:

» Bis zu 8 Sitzplatze sollen verfiigbar sein.

* Dachreling und Navigationssystem sollen Standard sein.

 Standheizung soll nur auf Wunsch ausgeliefert werden und nachriistbar sein.
 Einen Kiihlschrank braucht niemand.

* GroBle Schiebetiiren werden seitlich hinten gefordert.

» Die Riickfahrkamera muss aus Sicherheitsgriinden in der Basisausstattung sein.
» Die Navi-Bedienung versteht niemand so recht, auch nicht mit Handbuch.

—Komponententest
Nachdem alle Anforderungen erneut beschrieben, gepriift und besiegelt sind, kann der
WaF-Brauser produziert werden.

Ein Auto besteht aus einer groen Anzahl von Bausitzen (Komponenten). Von jedem
internen und externen Lieferanten wird gefordert, dass er seine Komponenten nachweisbar
qualitdtsgesichert hat. Sowohl fiir jedes Einzelteil eines Bausatzes (z. B. Bremsschlauch)
als auch fiir das Zusammenspiel der Einzelteile (die Bremse als Ganzes) muss eine Kont-
rolle nachgewiesen werden.

—Integrationstest
Das gilt auch fiir die Vertriglichkeit (Bremsfliissigkeit) und Kommunikationsfahigkeit mit
anderen Komponenten (z. B. ABS).
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—Fehlernachtest und Regressionstest

Bei den Priifungen stellt sich heraus, dass Mikroprozessoren eines bestimmten Typs feh-
lerhaft arbeiten. Nach Lieferung neuer Prozessoren werden alle Komponenten, in die sie
integriert sind, neuen Priifungen unterzogen.

—Systemtest

Die Komponenten werden nun sukzessive zusammengesetzt und nach jeder Phase tiber-
priift, bis am Ende ein WaF-Brauser fertiggestellt ist. Einige Exemplare werden von
Werksfahrern auf kurzen Strecken und unter normalen Bedingungen Probe gefahren. Da-
bei werden alle moglichen Funktionen ausprobiert.

—Interoperabilitiitstest

Die Freisprechanlage via Bluetooth funktioniert einwandfrei mit dem Blackberry® 9300
des Testers. Aber wie verhélt es sich mit den anderen Mobiltelefonen mit ihren verschie-
denen Betriebssystemen und Herstellern? Es gibt gefiihlt 124 wichtige, unterschiedliche
Endgerite. Fiir welche kann die Funktionalitdt der Freisprechanlage gewahrleistet wer-
den? Die einsetzbaren Gerite werden festgelegt, getestet und dokumentiert.

—Pilotphase

Anschliefend diirfen einige gute Kunden den WaF-Brauser im téglichen Gebrauch fahren
und bewerten. Aufgrund der bisher hervorragenden Qualitdtssicherungsmafinahmen treten
nur kleine Méngel zu Tage, die schnell im Produktionsprozess eliminiert werden kdnnen.

—Effizienztest

Bevor der WaF-Brauser in groBer Stiickzahl in Serie gehen kann, sind noch einige Tests
durchzufiihren. Das Fahrzeug muss auf ldngeren Strecken beweisen, dass Beschleuni-
gung, Kraftstoffverbrauch, Fahrgerdusche und Sitzkomfort den Qualititsanforderungen
entsprechen.

—Lasttest
Weiterhin muss sichergestellt sein, dass sich das Fahrzeug in extremen Situationen erwar-
tungsgemal verhalt:

* Der Wagen lauft auch bei Hochstgeschwindigkeiten ruhig.

* Die Beschleunigung ist in kritischen Situationen hinreichend.

» Der Ol- und Kraftstoffverbrauch iiberschreitet auf lingeren Schnellfahrten nicht die
angegebenen Werte.

» Straflenlage und Bremsverhalten entsprechen bei hohem Tempo und bei voller Bela-
dung den Vorgaben (Elchtest).

—Speicherlecktest
Es gehen keine Betriebsstoffe (Sprit, Ol, Wasser, Bremsfliissigkeit) verloren.
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— Ausfallsicherheitstest
Wenn wichtige Komponenten kurz vor dem Versagen stehen oder ausgefallen sind, wird
der Fahrer direkt informiert (ABS, ESP, Oldruck, ...).

—Sicherheitstest

Die Sicherheit der Insassen muss gewahrleistet sein:

* Bei einer Vollbremsung ohne Aufprall wird der Airbag nicht ausgeldst, sondern erst
beim Auftreffen auf ein Hindernis ab der vorgegebenen Kraft.

* Der Crash-Test eines unabhéngigen Gutachterinstituts erbringt die Sicherheitsstufe
vier. Die Konstruktion der Fahrerkabine wird nachgebessert. Erst danach werden die
fiinf Sterne fiir hochste Sicherheit vergeben.

» Die Wegfahrsperre und die Diebstahlsicherung entsprechen den Normen.

—Zuginglichkeitstest
Wenn der WaF-Brauser fiir Rollstuhlfahrer geeignet sein soll, miissen dazu die gesetzli-
chen Vorschriften eingehalten und tiberpriift werden.

—Plugin-Test

Wie steht es mit den Sonderausstattungen? Dachgepéacktrager, Hecktrigersysteme fiir
Fahrriader, Anhéngerkupplungen und dhnliche Ergéinzungen diirfen Fahrkomfort und Si-
cherheit nicht beeintréchtigen.

—Mobile-Zuverlissigkeitstest
Funktioniert die Mobile-App des Car Multimedia Systems zur Standortabfrage mit allen
Netzwerkanbietern und dann auch bei hohen Geschwindigkeiten?

—Abnahmetest
Wird der Wagen erstmals filir den Straenverkehr zugelassen oder werden nachtréglich
zusitzliche Teile am Wagen eingebaut, ist eine TUV-Abnahme erforderlich.

—Crowdtest
Als MarketingmafBnahme wird eine Lotterie gestartet, bei der die Gewinner ein Wochen-
ende den WaF-Brauser kostenlos bei vollem Tank testen konnen.

—Regressionstest
Wenn der WaF-Brauser in Betrieb ist und gefahren wird, muss er regelmiBig zum TUV.
Dort wird wiederholt gepriift, ob der Wagen noch verkehrstauglich ist.

— Verfiigbarkeitstest
In der Zentrale des Herstellers des WaF-Brausers werden Statistiken erhoben, wie oft ein
Fahrzeugtyp mit Méangeln in der Werkstatt ist und wie lang die Reparaturzeiten sind, um
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eventuell Verbesserungen fiir die ndchste Version einzuplanen oder um notfalls Riickruf-

aktionen zu starten.

> Wenn Autos so nachldssig getestet wiirden, wie manche (oder viele?) Software-
Anwendungen, wiirde die Menschheit zu Ful3 gehen.
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4. Testfallentwurfsverfahren
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Im ersten Teil des Buches werden die Grundlagen zur Qualitétssicherung von Software
vermittelt. Dazu gehoren die Definitionen zur Qualitdt und zum Testen, die Verfahren
zum Entwurf von Testfdllen, das Paarweise Testen, die Risikoanalyse und der Einsatz
von Checklisten. Die Grundlagen werden fiir das Verstdndnis der Teile II und III dieses
Buches benétigt und sie geben dem Tester das methodische Werkzeug fiir seine Arbeit in
die Hand.

Testwerkzeuge gehoren zwar auch zum Handwerkszeug eines Testers, werden aber in
Teil II direkt bei jeder Testart beschrieben, die sie jeweils unterstiitzen.



Definitionen zur Qualitat

Qualitdit ist kein Zufall;
sie ist immer das Ergebnis angestrengten Denkens.

John Ruskin (1819-1900)

In diesem Kapitel werden Definitionen zur Qualitdt und Maflnahmen beschrieben, mit
denen die Qualitdt von — nicht nur — webbasierten und mobilen Applikationen sicherge-
stellt wird. Dazu werden vier wichtige Fragen der Qualitdtssicherung beantwortet:

1. Was soll qualititsgesichert werden?
2. Was ist Qualitét?

3. Wie kann Qualitit gemessen werden?
4. Wie kann Qualitit erzeugt werden?

2.1 Was soll qualitatsgesichert werden?

Ein Testobjekt ist u. a. ein Programm, eine Komponente, ein Teilsystem oder das gesamte
System, das einem Test unterzogen wird.

Die Differenzierung von Testobjekten spielt eine wichtige Rolle. Es ist ein Unterschied
fiir die einzusetzenden Methoden, Tools und Ressourcen, ob eine Website, eine Mobile-
App oder eine Web-App qualitdtsgesichert werden muss. Daher ist es wichtig, die Typen
der zu testenden Objekte voneinander abzugrenzen.

Es gibt Systemsoftware, systemnahe Software und Anwendungssoftware. Systemsoft-
ware sorgt dafiir, dass Rechner tiberhaupt funktionstiichtig sind, wie z. B. Betriebssyste-
me. Systemnahe Software wird benétigt, um Anwendungssoftware realisieren zu konnen,

© Springer-Verlag Berlin Heidelberg 2015 17
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dazu gehoren z. B. Compiler und Testtools. In diesem Buch konzentrieren wir uns auf
Anwendungssoftware.

> Alles ist App!

In der IT ist eine Anwendung oder Applikation oder kurz App ganz allgemein eine Soft-
ware, die auf (irgend)einem Computer lauft und die einen Benutzer bei einer bestimmten
Aufgabe unterstiitzt und ihm einen Nutzen bringt. Eine Anwendung alias App kann

« als Batch-Job (Stapelverarbeitung) ohne Benutzerinteraktion auf einem Rechner laufen,
 als Embedded Software ein technisches System regeln, steuern und iiberwachen oder
 dialogorientiert {iber eine Benutzeroberfliche mit dem Benutzer kommunizieren.

Web-Apps und Mobile-Apps, die — wie der Titel verspricht — in diesem Buch schwer-
punktméiBig betrachtet werden, sind dialogorientierte Anwendungen.

Eine Web-App ist ein Computerprogramm, das auf einem Webserver ausgefiihrt wird,
wobei eine Interaktion mit dem Benutzer ausschlieBlich iiber einen Webbrowser erfolgt.
Hierzu sind der Computer des Benutzers (Client) und der Server {iber ein Netzwerk, wie
das Internet oder ein Intranet, miteinander verbunden, so dass die rdumliche Entfernung
zwischen Client und Server unerheblich ist. Eine Web-App kann per Definition auch im
Browser eines mobilen Gerétes laufen.

Bei einer Client-Server-App kommuniziert der Client ebenfalls mit einem Server in
einem Netzwerk. Aber im Gegensatz zur Web-App ist eine Client-Server-Anwendung
plattformabhéngig und muss auf dem Client installiert werden.

Der Vollstandigkeit halber: Eine Desktop-App lauft nur lokal auf einem Desktop-PC
(oder Notebook) und muss dort installiert werden.

Eine mobile Applikation oder kurz Mobile-App ist eine Anwendungssoftware fiir mo-
bile Endgerite (wie Smartphones und Tablet-Computer) bzw. fiir mobile Betriebssyste-
me. Mobile-Apps werden unterschieden in Mobile-Web-Apps, Native-Apps und Hybrid-
Apps.

Mobile-Web-Apps basieren auf Webtechnologien, kommunizieren mit einem Server
und werden iiber den Webbrowser des Mobilgerits abgerufen, sie miissen daher nicht
installiert werden. Eine Mobile-Web-App kann prinzipiell im Browser eines Desktop-PCs
laufen, sofern die Bedienung moglich ist und sie nicht fiir Desktops gesperrt ist.

Native-Apps werden fiir ganz spezielle Gerite fiir ein bestimmtes Betriebssystem ent-
wickelt, sie sind hersteller- und plattformabhéngig und miissen installiert werden.

Hybrid-Apps vereinen die Vorteile von Mobile-Web-Apps und Native-Apps, weil sie
auf die Hard- und Software-Komponenten des mobilen Endgerites zugreifen und gleich-
zeitig unterschiedliche Plattformen bedienen kdnnen. Zum Beispiel konnen Kalender- und
Kamerafunktionen in eine Hybrid-App integriert werden. Hybrid-Apps miissen installiert
werden.
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Fassen wir etwas salopp zusammen:

> Eine App mit,Web” im Namen lauft auf browserfahigen Geraten, ist plattform-
unabhangig und muss (abgesehen von eventuell benétigten Plugins) nicht ins-
talliert werden.

> Eine App ohne ,Web” im Namen ist plattformabhangig, lauft nicht im Browser,
besitzt daher eine eigene Benutzeroberflache und muss auf dem Client instal-
liert werden.

Websites liefern dem Benutzer Informationen, dienen der Kontaktaufnahme und kénnen
Anwendungen wie z. B. Webshops im Netz bereitstellen. Sie sind quasi abgespeckte Web-
Apps.

Eine Website (Webpriasenz oder Webauftritt) ist die Gesamtheit aller Seiten eines Web-
angebotes, d. h. alle Webseiten bilden zusammen eine Website. Eine Webseite (Webpage)
ist eine einzelne Internetseite, d. h. ein Teil einer Website. Eine Homepage ist die Start-
seite einer Website.

Die drei Testobjekte Website, Webseite und Homepage werden manchmal falschlicher-
weise synonym verwendet. Als Merksatz zur Unterscheidung der drei Begriffe dient die
Qualititsanforderung!:

»  Jede Webseite einer Website muss einen Link auf die Homepage enthalten.

Bezogen auf die Zielplattform konnen Webseiten weiter differenziert werden. Ist eine
Webseite fiir Desktop-PCs und Notebooks programmiert, handelt es sich um eine Desk-
top-Webseite.

Eine mobile Webseite oder Mobile-Webseite ist speziell fiir die Darstellung von In-
halten auf mobilen Endgeriten entwickelt. Gewohnlich stellt eine mobile Webseite als
Erginzung des Webauftritts den Inhalt einer Desktop-Webseite in grafisch abgespeckter,
fiir mobile Geréte optimierter Form dar.

Geschafft! Wir sind bei der Antwort auf die Frage, welche Typen von Testobjekten in
diesem Buch schwerpunktméBig betrachtet werden. Es sind die Testobjekttypen, die der
Benutzer ,,vordergriindig® auf seiner Anwendungsoberfldche, seinem Front-End sicht:

* Website
* Web-App
* Mobile-Web-App

Im Normalfall bestehen diese Testobjekte nicht alleine, sie sind Bestandteil eines mehr
oder weniger umfangreichen Gesamtsystems. Denn im Hintergrund kommunizieren sie
mit einer Vielzahl von Systemkomponenten, dem Back-End. Dazu konnen unter anderem

! Qualititsanfoderungen s. Kap. 2.3.
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Datenbanken, Firewalls, Endgerite, Netzwerke, Server, Schnittstellen und Webservices
gehoren. Alle diese Objekte miissen ,.hintergriindig" in die Tests miteinbezogen werden.

2.2 Was ist Qualitat?

Was Qualitdt von Software ist und welche Merkmale die Qualitit von Software bestim-
men, wird in mehreren Normen festgelegt. Die fiir den Inhalt dieses Buches relevanten
Normbegriffe werden im Folgenden vorgestellt.> Zudem werden spezielle Qualititsmerk-
male fiir die im Kap. 2.1 definierten Testobjekte des Front-Ends beschrieben.

2.2.1 Normenbestimmte Qualitatsmerkmale

Die ISO/IEC 25000 (Software-Engineering — Software product Quality Requirements and
Evaluation (SQuaRE) [ISO/IEC 25000]) ist eine internationale, mehrteilige Norm. Sie er-
setzt die bis 2005 giiltige ISO/IEC 9126 (Software-Engineering — Qualitdt von Software-
Produkten) und legt nun die Begriffe zur Software-Qualitét fest:

»  ,Software-Qualitat ist die Gesamtheit der Merkmale und Merkmalswerte eines
Software-Produkts, die sich auf dessen Eignung beziehen, festgelegte oder vor-
ausgesetzte Erfordernisse zu erfullen.”

Die Normen unterscheiden die sechs Qualititsmerkmale

¢ Funktionalitit,
* Zuverlassigkeit,
* Benutzbarkeit,
o Effizienz,

« Anderbarkeit,
+ Ubertragbarkeit,

wobei die letzten fiinf die nicht-funktionalen Qualititsmerkmale einer Software
sind.

Nach diesen sechs Qualitdtsmerkmalen sind die Kapitel des zweiten Teiles dieses Bu-
ches gegliedert, in denen die Tests zur Uberpriifung eben dieser Merkmale beschrieben
werden.

Funktionalitit (Functionality) Vorhandensein von Funktionen, die festgelegte und vor-
ausgesetzte Erfordernisse erfiillen.

2 Die vollstindigen Normtexte sind beim Beuth-Verlag [URL: Beuth] erhéltlich.



2.2 Was ist Qualitat? 21

Teilmerkmale: Angemessenheit, Interoperabilitit’, OrdnungsmaiBigkeit!®t, Richtig-
keit, Sicherheit*

Zuverlissigkeit (Reliability) Fahigkeit einer Software/eines Systems, ihr/sein Leis-
tungsniveau unter festgelegten Bedingungen in einem festgelegten Zeitraum zu halten.
Teilmerkmale: Fehlertoleranz, Reife, Wiederherstellbarkeit

Benutzbarkeit (Usability) Féhigkeit einer Software, unter festgelegten Bedingungen fiir
einen Benutzer verstindlich, erlernbar, anwendbar und attraktiv zu sein.
Teilmerkmale: Attraktivitdt, Bedienbarkeit, Erlernbarkeit, Verstandlichkeit

Effizienz (Efficiency) Verhiltnis zwischen dem Leistungsniveau der Software und dem
Umfang der eingesetzten Betriebsmittel unter festgelegten Bedingungen.
Teilmerkmale: Verbrauchsverhalten, Zeitverhalten (Performanz)

Anderbarkeit’ (Maintainability) Aufwand, der zur Durchfiihrung vorgegebener Ande-
rungen notwendig ist. Anderungen kénnen Korrekturen von Fehlern, Anpassungen an ver-
anderte Anforderungen oder eine verdnderte Systemumgebung und die Verbesserung der
Wartung einschlieBen.

Teilmerkmale: Analysierbarkeit, Modifizierbarkeit, Priifbarkeit, Stabilitét

Ubertragbarkeit® (Portability) Leichtigkeit, mit der eine Software von einer Umgebung
in eine andere iibertragen werden kann. Umgebung kann die organisatorische Umgebung,
die Hardware-Umgebung oder die Software-Umgebung bedeuten.

Teilmerkmale: Anpassbarkeit, Austauschbarkeit, Installierbarkeit, Koexistenz/C!]

Konformitit ist ein Teilmerkmal, das zusitzlich alle sechs Qualitdtsmerkmale besitzen.
Konformitiit ist der Grad, in dem die Software Normen oder Vereinbarungen zum jewei-
ligen Qualitidtsmerkmal erfiillt.

Neben der ISO/IEC 25000 definiert die DIN EN ISO 9241 (,,Ergonomie der Mensch-
System-Interaktion*) Software-Qualitdtsmerkmale. Fiir den Tester von Anwendungen mit
einer Benutzerschnittstelle sind deren Teile 11 ,,Anforderungen an die Gebrauchstauglich-
keit (Allgemeine Leitsdtze)“, 110 ,,Grundsitze der Dialoggestaltung®, 151 ,,Leitlinien zur
Gestaltung von Benutzungsschnittstellen fiir das World Wide Web* und 171 ,,Richtlinien
fiir die Zugénglichkeit von Software* relevant.’

Wenn es darum geht, welche Inhalte auf einer Website erscheinen sollen, wie die Kun-
denzufriedenheit sichergestellt und die Anwendung optimal bedient werden kann, ist die

3 Definition von Interoperabilitit s. Kap. 9.11.

4 Definition von Sicherheit s. Kap. 9.10.

5 Anderbarkeit und Wartbarkeit werden synonym verwendet.

¢ Ubertragbarkeit und Portabilitit werden synonym verwendet.

7 Siehe [ISO 9241-11], [ISO 9241-110], [ISO 9241-151], [ISO 9241-171].
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ISO 9241 Teil 110 hilfreich. Sie belegt die ,,Grundsitze der Dialoggestaltung* mit folgen-
den Merkmalen:

Aufgabenangemessenheit ,,Ein interaktives System ist aufgabenangemessen, wenn es
den Benutzer unterstiitzt, seine Arbeitsaufgabe effektiv und effizient zu erledigen, d. h.,
wenn Funktionalitdt und Dialog auf den charakteristischen Eigenschaften der Arbeitsauf-
gabe basieren, anstatt auf der zur Aufgabenerledigung eingesetzten Technologie.*

Eine Webanwendung ist zum Beispiel aufgabenangemessen, wenn keine aufgaben-
fremden, unnotigen Eingaben gefordert werden, wie z. B. irrelevante, personliche Anga-
ben zu einer Bestellung.

Die Vermeidung unnétiger Eingaben dient der Aufgabenangemessenheit. Dazu gehort,
dass Standardwerte automatisch fiir den Benutzer gesetzt werden, damit er sie nicht selber
eintragen muss, z. B. Tagesdatum oder Ortsname zur eingegebenen Postleitzahl.

Erwartungskonformitit ,Ein Dialog ist erwartungskonform, wenn er den aus dem
Nutzungskontext heraus vorhersehbaren Benutzerbelangen sowie allgemein anerkannten
Konventionen entspricht.*

Eine Webanwendung ist erwartungskonform, wenn Funktionscodes und -tasten in al-
len Masken und Meniis gleich verwendet werden oder wenn unterstrichene Worter stets
Hyperlinks sind.

Fehlertoleranz , Ein Dialog ist fehlertolerant, wenn das beabsichtigte Arbeitsergebnis
trotz erkennbar fehlerhafter Eingaben entweder mit keinem oder mit minimalem Korrek-
turaufwand seitens des Benutzers erreicht werden kann.*

Eine Webanwendung ist zum Beispiel fehlertolerant, wenn die Eingaben in ein Formu-
lar vor dem Abschicken iiberpriift werden und nur die fehlerhaften Eingaben erneut erfasst
werden miissen.

Oder ein Eingabefeld erkennt eine fehlerhafte Eingabe automatisch und teilt dies dem
Benutzer mit. Trotzdem kann der Benutzer seine Arbeit erst einmal fortsetzen.

Individualisierbarkeit ,,Ein Dialog ist individualisierbar, wenn Benutzer die Mensch-
System-Interaktion und die Darstellung von Informationen dndern kénnen, um diese an
ihre individuellen Fahigkeiten und Bediirfnisse anzupassen.*

Eine Webanwendung ist zum Beispiel individualisierbar, wenn der Nutzer die Inhalte
fiir seinen personlichen Newsletter bestimmen oder sein personliches Benutzerprofil spei-
chern kann. Abschaltbare bzw. erweiterbare Symbolleisten oder Meniis gehoren ebenfalls
zur Individualisierung.

Lernforderlichkeit ,,Ein Dialog ist lernfoérderlich, wenn er den Benutzer beim Erlernen
der Nutzung des interaktiven Systems unterstiitzt und anleitet.*

Durchgéngige Konzepte bei der Strukturierung von Dialogen sind lernférderlich, z. B.
existiert ein Meniipunkt, in dem alle Funktionen aufgelistet sind, und fiir jeden Funktions-
aufruf wird stets der Anfangsbuchstabe mit der Strg-Taste als Shortcut verwendet.
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Eine Webanwendung ist zum Beispiel lernforderlich, wenn eine Guided Tour durch die
Anwendung existiert und Testbuchungen vorgenommen werden kdnnen.

Selbstbeschreibungsfihigkeit ,,Ein Dialog ist in dem Mafle selbstbeschreibungsfihig,
in dem fiir den Benutzer zu jeder Zeit offensichtlich ist, in welchem Dialog, an welcher
Stelle im Dialog er sich befindet, welche Handlungen unternommen werden kdnnen und
wie diese ausgefiihrt werden konnen.

Eine gute selbstbeschreibende Website gibt dem Benutzer Antworten auf die groflen
Wo-Fragen:

e Wo komme ich her?
e Wo bin ich?

* Wo kann ich hin?

*  Wo finde ich Hilfe?

Auf Websites mit vielen Seiten sind Breadcrumbs©M (Brotkrumen) ein wichtiger Be-
standteil der Selbstbeschreibung. Eine Breadcrumb-Navigation zeigt dem Nutzer seinen
aktuellen Standort in der Webanwendung. Die Brotkrumen reduzieren benutzerfreundlich
die Anzahl der Aktionen eines Website-Besuchers, die ihn auf eine Seite einer hoheren
Ebene bringen — schonen Grufl von Hénsel und Gretel.

Beispiele fiir Selbstbeschreibung

Ein Beispiel einer selbstbeschreibenden Website findet man auf https:/www.
deutschland.de, wo neben dem aktuellen Standort (Breadcrumb) auf der Website auch
die Anzahl der Beitrage auf der aktuellen Webseite angezeigt wird, s. Abb. 2.1.

Eine Webanwendung ist selbstbeschreibend, wenn die Anzahl der Treffer nach einer
Suche wie in Abb. 2.2 angezeigt wird oder wenn das Eingabeformat eines Datumfeldes
vorgegeben ist.
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Abb. 2.1 Breadcrumbs

Abb.2.2 Anzeige Suchtreff i
fzeige SUCTIERET suchergebnisse

Suchen nach: Webtesting

Suche nach "webtesting”
Anzeige der Ergebnisse 1 bis 10 von insgesamt 14

Seite 1 Seite 2 Machste >


https://www.deutschland.de
https://www.deutschland.de
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Ein reales Beispiel fiir,,Nicht-Selbstbeschreibung”

Und so sollte man es nicht machen: Ich erfasse in einem Webformular meine Telefon-
nummer mit Leerzeichen nach der Vorwahl <0999 888888>, denn es sind keine Anga-
ben zur Erfassung auf der Seite gemacht. Ich erlebe eine Uberraschung:

Fehler beim Andern der Kundendaten

Hinweis: Bitte ergdnzen bzw. Dberichtigen Sie
folgende Angaben:

Fehl-sC = ,61"%

Fehl-SC-Text = ,Schreibweise fehlerhaft™

Was habe ich falsch gemacht? Vielleicht das Leerzeichen rausnehmen: <0999888888>?
Aha! Jetzt wird mir mitgeteilt, in welchem Format die Telefonnummer eingegeben
werden muss:

Datenanderung

Hinweis: Bitte ergédnzen Dbzw. berichtigen Sie
folgende Angaben:

Tel. privat dist nicht korrekt (Bitte Format
Vorwahl/Rufnummer verwenden)

Wie schon wire es doch, stinde im Label ,,Tel. privat (Vorwahl/Rufnummer)* oder
wiren zwei separate Felder fiir Vorwahl und Rufnummer festgelegt.

Steuerbarkeit ,,Ein Dialog ist steuerbar, wenn der Benutzer in der Lage ist, den Dialog-
ablauf zu starten sowie seine Richtung und Geschwindigkeit zu beeinflussen, bis das Ziel
erreicht ist.”

Eine Webanwendung ist zum Beispiel steuerbar, wenn fiir Suchvorginge die Anzahl
der anzuzeigenden Treffer pro Seite festgelegt, Download-Prozesse unterbrochen und
Funktionen mit Tastenkiirzeln statt {iber Meniis aufgerufen werden kénnen.

Ein Beispiel fiir Steuerbarkeit

Ein positives Beispiel fiir Steuerbarkeit zeigt Abb. 2.3: Steuerbarkeit. Dort kann der
Benutzer unter <Optionen > — <Sucheinstellungen> unter anderem selbst festlegen, ob
Sucheingaben vervollstindigt werden, wie viele Treffer pro Seite und wo sie angezeigt
werden sollen.
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Abb. 2.3 Steuerbarkeit. e Sofort-Ergebnisse nie anzeigen
(Quelle: www.google.de/
preferences?hl=de)

Ergebnisse pro Seite

10 20 30 40 50 100
Schneller Langsamer

Offnen von Ergebnissen

v!Jedes ausgewahite Ergebnis in einem neuen Browserfenster
offnen

Gebrauchstauglichkeit Die Gebrauchstauglichkeit (Usability) einer Anwendung wird in
der ISO 9241 — Teil 11 [ISO 9241-11] definiert:

,.Das Ausmal, in dem ein Produkt durch bestimmte Benutzer in einem bestimmten
Nutzungskontext genutzt werden kann, um bestimmte Ziele effektiv, effizient und zufrie-
denstellend zu erreichen.*

Und weiter erklért die Norm

» Effektivitit als die Genauigkeit und Vollstdndigkeit, mit der Benutzer ein bestimmtes
Ziel erreichen,

» Effizienz als den im Verhiltnis zur Genauigkeit und Vollstindigkeit eingesetzten Auf-
wand, mit dem Benutzer ein bestimmtes Ziel erreichen,

e Zufriedenstellung als die Freiheit von Beeintrichtigung und positive Einstellung
gegentiber der Nutzung des Produkts.

Die aufgefiihrten Anforderungen an die Dialoggestaltung einer Software und die Ge-
brauchstauglichkeit sind dem Qualitdtsmerkmal Benutzbarkeit zuzuordnen. Thnen wird
insbesondere im Usability-Test (s. Kap. 10.3) Rechnung getragen.

Ein Beispiel fiir Gebrauchsuntauglichkeit

Nicht gerade gebrauchstauglich ist der Onlineshop (m)eines Hardware-Héndlers:

Ich interessiere mich fiir Monitore. In die engere Auswahl kommen drei Exemplare.
Damit ich diese schnell wiederfinde, mochte ich sie mir in einer Wunschliste speichern.
Ich weiB}, dass es die Wunschliste gibt, ich kann mich noch vom letzen Einkauf daran
erinnern. Ich suche vergeblich den entsprechenden Button; erst nach langem Rum-
probieren finde ich heraus, dass der Weg zur Wunschliste iiber den Warenkorb fiihrt.

Also: jeden der drei Artikel in den Warenkorb stellen und von dort aus in die Wunsch-
liste. Effizienz ist was anderes! Aber der Onlineshop hat noch ein paar Macken:

* Das Passwort fiir das Login zum Onlineshop ist nicht im Firefox-Passwortmanager
abrufbar, obwohl ich es dort gespeichert habe. Ist das aufgabenangemessen?
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* Nachdem ich dann doch mein Passwort manuell erfasst habe und angemeldet bin,
kann ich mich nicht so einfach wieder abmelden, denn der Button zum <Abmelden>
befindet sich nicht auf jeder Webseite. Nein, den gibt es nur auf der Seite ,,Mein
Konto* und die muss ich erst mit der Funktion <Anmelden/Registrieren> aufrufen.
Da musst Du drauf kommen!

e Und um das noch zu toppen ist die Funktion <Anmelden/Registrieren> auf jeder
Seite am unteren Ende... und die Seiten sind gaaanz laaaang. Das will ,,erscrollt®
sein!

® Zufriedenheit strahle ich nach diesem Einkaufsvorgang nicht aus...

2.2.2 Spezielle Qualitatsmerkmale

Die bisher beschriebenen Qualititsmerkmale miissen fiir jede Applikation getestet wer-
den, sei es im GroBirechner-, im Client-/Server-, Web- oder Mobile-Umfeld. Fiir web-
basierte und mobile Anwendungen kommen zusétzliche Qualitdtsmerkmale zum Tragen.

Eine Website muss den zusitzlichen Anforderungen der Auffindbarkeit, Barrierefrei-
heit und Rechtskonformitét geniigen. Diese drei Qualitdtsmerkmale werden der in der
DIN 66272 [DIN 66272] geforderten Benutzbarkeit zugeordnet und dementsprechend
durch die im Kap. 10 beschriebenen Testarten gepriift.

Fiir eine mobile Anwendung, sei es eine Mobile-Webseite oder eine Mobile-App, miis-
sen die beiden spezifischen Qualitdtsmerkmale Mobiltauglichkeit und Mobilfahigkeit ein-
gefordert werden.

Auffindbarkeit Eine Website muss leicht auffindbar sein. Das bedeutet zum einen, dass
die Webadresse einen sprechenden, leicht zu merkenden Namen hat und zum anderen,
dass sie von Suchmaschinen unter den Top-Treffern angezeigt wird.

Der Auffindbarkeitstest (s. Kap. 10.5) stellt die Auffindbarkeit einer Website sicher.

Barrierefreiheit (Accessibility) Soll eine Webanwendung auch fiir behinderte Personen
gebrauchstauglich sein, so muss sie barrierefrei realisiert werden. Barrierefreiheit nach § 4
des Behindertengleichstellungsgesetzes (BGG) ist wie folgt definiert (s. [URL: BGG]):

,,Barrierefrei sind bauliche und sonstige Anlagen, Verkehrsmittel, technische Gebrauchs-
gegenstinde, Systeme der Informationsverarbeitung, akustische und visuelle Informations-
quellen und Kommunikationseinrichtungen sowie andere gestaltete Lebensbereiche, wenn
sie fiir behinderte Menschen in der allgemein tiblichen Weise, ohne besondere Erschwernis
und grundsitzlich ohne fremde Hilfe zugénglich und nutzbar sind.*

Barrierefreiheit (Accessibility) entspricht somit dem in der ISO 9241 definierten Qua-
litaitsmerkmal Gebrauchstauglichkeit (Usability) fiir einen Benutzerkreis, der behinderte
Menschen mit einschlief3t.
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Diese spezielle Auspragung des geforderten Qualitdtsmerkmals der Benutzbarkeit
einer Website wird im Zuganglichkeitstest (s. Kap. 10.4) geprtift.

Rechtskonformitit Der Webauftritt muss Rechtens sein, d. h. die weltweit einsehbaren
Inhalte von Websites miissen rechtlich ,,wasserdicht” sein. Eine Website darf zum Bei-
spiel nicht gegen Urheberrechte verstof3en oder verbotene Links einsetzen. Eine Website
ist rechtskonform, wenn die dargestellten und verlinkten Inhalte gegen keine gesetzlichen
Vorschriften verstof3en.

Die Rechtskonformitit einer Website wird im Content-Test (s. Kap. 10.1) gepriift.

Mobiltauglichkeit Eine Website, die auf mobilen Endgeriten aufgerufen werden kdnnen
soll, oder eine Web-App, die auch auf Smartphones funktionieren soll, muss fiir diese
mobilen Gerite grundsatzlich tauglich sein. Wenn die Darstellung auf einem kleinen Dis-
play nicht lesbar ist oder wenn die Bedienelemente nicht bedienbar sind, ist die beste,
funktional korrekte Anwendung nichts wert.

Die Priifung auf Mobiltauglichkeit ist ein Thema beim Mobile-Funktionstest (s.
Kap. 9.12).

Mobilfihigkeit Wenn eine Web- oder Mobile-App nicht nur offline benutzt wird, son-
dern via Funknetzwerk oder WLAN mit einem Back-End-System Daten austauscht, miis-
sen alle kommunizierenden Systemkomponenten optimal entworfen sein und effektiv
zusammenarbeiten. Das gesamte System muss mobilfdhig sein. Tests miissen zum Bei-
spiel priifen, wie das System auf dem Smartphone reagiert, wenn der Benutzer mit seiner
App Funkzellen-Hopping betreibt.

Mobilfahigkeit ist in mehreren Testarten ein Thema, hat aber besondere Schwerpunkte
im Cross-Device-Test (s. Abschn. 9.11.2), im Mobile-Performanz-/Lasttest (s. Kap. 12.7)
und im Mobile-Zuverlassigkeitstest (s. Kap. 13.3).

2.3 Wie kann Qualitat gemessen werden?

In den beiden vorherigen Abschnitten sind die Qualitdtsmerkmale von Software beschrie-
ben. Aber ohne konkrete MaBangaben kann die Erfiillung eines Qualitdtsmerkmals wie
zum Beispiel Benutzerfreundlichkeit oder Performanz weder positiv noch negativ ent-
schieden werden.

Exkurs: Qualitatsmerkmale eines KFZs

Das Problem ist vergleichbar mit der Anforderung, dass ein neues Auto, das Sie kaufen
wollen, wenig Sprit verbrauchen soll. Diese Aussage wird Thnen jeder Autoverkaufer
sofort als besonderes Qualitdtsmerkmal aller seiner Fahrzeuge bestétigen. Aber sie be-
schreibt nur ein subjektives Merkmal des Fahrzeugs, aus der keine Konsequenzen oder
Mafnahmen abgeleitet werden koénnen.
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Erst die konkrete Vorgabe, dass ein Auto im Durchschnitt hochstens 4,5 1 Kraft-
stoff auf 100 gefahrenen Kilometern verbrauchen darf, hilft weiter. Aus dem Merkmal
,geringer Spritverbrauch® wird so eine messbare Anforderung, deren Nichterfiillung/
Erfiillung durch eine konkrete Verbrauchsmessung nachgewiesen werden kann.

In der Software-Entwicklung verhélt es sich so, wie bei dem Auto mit geringem
Spritverbrauch: Anforderung miissen so formuliert sein, dass sie messbar sind!

Was hilft dem Tester die Forderung, dass die Anwendung performant sein soll?

Eine qualifizierte Aussage zum Qualitdtsmerkmal Performanz kann erst mit einer Maf@-
angabe getroffen werden, wie zum Beispiel: ,,Auf der Website werden Datenblatter fiir
Interessenten zum Download angeboten. Der Download eines Datenblattes darf mit einer
DSL-3000-Verbindung nicht langer als 7 s dauern.*

Diese Aussage stellt eine messbare Qualitdtsanforderung dar, deren Abweichung oder —
hoffentlich — Nichtabweichung durch einen Test konkret in Sekunden angegeben werden
kann.

> Eine Qualitatsanforderung besteht aus Qualitatsmerkmal und Qualitatsmaf!

In Software-Entwicklungsprojekten ist es nicht beliebt, Qualitdtsmerkmale eines Anwen-
dungssystems mit konkreten Maflangaben zu belegen. Zum einen bedeutet es Aufwand,
sich frithzeitig iiber fachliche und technische Anforderungen detaillierte Gedanken zu
machen und dann auch noch festzuschreiben, wie sie zu messen sind. Zum anderen sind
dokumentierte Qualitdtsanforderungen verbindliche Entscheidungen, mit denen Auftrag-
geber und Projektleitung in die Verantwortung genommen werden kdnnen.

Spétestens zu dem Zeitpunkt, an dem ein IT-Projekt in Terminndte gerdt — und welches
IT-Projekt tut das nicht? —, wird das Management versuchen, beim Testen Aufwand zu
sparen. Und weniger Tests konnen bedeuten, dass die urspriinglich gestellten Qualitéts-
anforderungen nicht eingehalten werden konnen. Schlechtere Qualitit wird geliefert. In
solchen Fillen miissen die durch die Sparmafinahmen entstehenden Konsequenzen und
Risiken (s. Kap. 6, Risikoanalyse) bedacht werden. Das gelingt aber nur, wenn zum Pro-
jektbeginn die Anforderungen an das zu realisierende Anwendungssystem detailliert und
verbindlich festgelegt worden sind.

Aus diesem Grund und um die Qualitét einer Anwendung nachweisen zu kdnnen, muss
der Auftraggeber im Projektauftrag seine Qualitdtsanforderungen auch — oder gerade be-
sonders — fiir alle nicht-funktionalen Qualititsmerkmale eindeutig festlegen.

> Der Auftraggeber legt die Qualitatsanforderungen fest.

Nicht-funktionale Qualititsmerkmale sind diejenigen Merkmale, die sich nicht direkt
auf die geforderte Funktionalitdt beziehen. Dazu gehoren Zuverldssigkeit, Benutzbarkeit,
Effizienz, Anderbarkeit und Ubertragbarkeit sowie Auffindbarkeit, Barrierefreiheit und
Rechtskonformitét fiir Webanwendungen.
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Bei der Festlegung der Qualitdtsanforderungen an eine Software muss beriicksichtigt
werden, dass sich Qualitdtsmerkmale widersprechen konnen. Zum Beispiel erfordert hohe
Benutzerfreundlichkeit in der Regel eine Vermehrung des Programmcodes und mindert
damit die Effizienz. Hohe Effizienz geht zu Lasten der Anderbarkeit und der Ubertragbar-
keit eines Programms, weil der Quellcode optimiert werden muss und somit nicht mehr
strukturiert und einfach lesbar ist. Aus diesem Grund miissen die Qualitdtsmerkmale vom
Auftraggeber priorisiert werden.

2.4 Wie kann Qualitat erzeugt werden?

In der Qualitatssicherung (QS) werden konstruktive und analytische Qualitédtssicherungs-
maBnahmen unterschieden.

Weil Qualitét nicht im Nachhinein in ein Produkt hinein gepriift werden kann, ist es
wichtig, Fehler durch konstruktive Qualititssicherungsmafinahmen zu vermeiden. Kons-
truktive Qualititssicherungsmafinahmen sind zum Beispiel:

* Auswabhl, Einfithrung und Einsatz von Testmethoden

* Auswabhl, Einfilhrung und Einsatz von Testwerkzeugen
 Schulung® der handelnden Personen

* Vorgabe von Standards und Beispielen

» Vorgabe verbindlicher Checklisten

Konstruktive Qualitétssicherungsmafinahmen werden in den frithen Projektphasen vor der
Erstellung der Arbeitsergebnisse eingesetzt.

Im Gegensatz dazu greifen analytische Qualititssicherungsmafinahmen, wenn die
zu priifenden Objekte fertiggestellt sind. Durch sie werden Fehler aufgedeckt und die
Qualitét der Priifgegenstinde bewertet. Priifungen von Dokumenten und Tests von Soft-
ware sind analytische Qualitdtssicherungsmafnahmen.

> Fehler zu vermeiden ist effizienter, als Fehler zu finden.

Die letzte der vier Eingangsfragen, wie Qualitét fiir Software-Anwendungen erzeugt wer-
den kann, ldsst sich nur mit dem Wissen um die konstruktiven und analytischen Qualitéts-
sicherungsmafinahmen beantworten. Dieses Wissen ist die Essenz dieses Buches und wird
in den folgenden Kapiteln vermittelt. Die erschopfende Antwort auf die vierte Qualitéts-
frage kann der Leser also nach dem Durcharbeiten dieses Buches geben.

Aber Achtung! Nicht die Qualititssicherung mit ihren QS-Maflnahmen erzeugt die
Qualitét einer Software, sondern die Entwicklung. Die Qualitéitssicherung unterstiitzt pra-

8 Womit das Lesen dieses Buches zu den konstruktiven Qualititssicherungsmafinahmen gezihlt
werden kann. ©.
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ventiv die Entwicklung mit konstruktiven QS-MalBnahmen und weist die geforderte Qua-
litdt einer Software mit analytischen QS-Malnahmen nach.

>

Qualitat kann nicht in Software hinein getestet werden!

2.5 Zusammenfassung

Typen von Testobjekten in dialogorientierten Anwendungssystemen sind Web-Apps,
Mobile-Apps, Desktop-Apps, Client-Server-Apps, Websites, Mobile- und Desktop-
Webseiten.

Eine Mobile-App kann eine Mobile-Web-App, eine Native- oder eine Hybrid-App sein.
Die Normen ISO/IEC 25000 und DIN EN ISO 9241 (insbesondere die Teile 10 und
110) definieren die Qualitit von Software anhand von Merkmalen.

Die Hauptqualitdtsmerkmale von Software sind Funktionalitit, Zuverldssigkeit, Be-
nutzbarkeit, Effizienz, Anderbarkeit und Ubertragbarkeit.

Von einer dialogorientierten Anwendung wird gefordert, dass sie aufgabenangemessen,
erwartungskonform, fehlertolerant individualisierbar, lernforderlich, selbstbeschrei-
bungsfahig und steuerbar ist.

Gebrauchstauglichkeit bedeutet, dass der Benutzer effektiv und effizient mit einer An-
wendung arbeiten kann und mit dem ,,Gesamtkunstwerk® zufrieden ist.

Webauftritte bediirfen aufgrund ihrer unbekannten und grolen Nutzergemeinde beson-
derer Anstrengungen, um die zusétzlichen webspezifischen Qualitétssicherungsmerk-
male Auffindbarkeit, Barrierefreiheit und Rechtskonformitit nachweisen zu kénnen.
Anwendungen fiir mobile Endgerite miissen die Qualititsmerkmale Mobiltauglichkeit
und Mobilfahigkeit erfiillen.

Erst wenn jedem Qualitdtsmerkmal eine entsprechende Messlatte zugeordnet ist, sind
die Qualititsanforderungen an einen Webauftritt bzw. eine Applikation definiert, und
erst dann kann die Qualitétssicherung die Abweichungen vom Soll messen.

Die Qualitétssicherung muss mit geeigneten konstruktiven Qualitédtssicherungsmal-
nahmen dafiir Sorge tragen, dass Fehler vermieden werden.

Die Qualitdtssicherung muss mit angemessenen analytischen Qualitdtssicherungsmal3-
nahmen nachweisen, dass die Qualititsanforderungen an eine Software erfiillt oder
nicht erfiillt werden.
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Wer testet, ist feige.

Zitat eines unverbesserlichen Entwicklers (will anonym bleiben)

In diesem Kapitel werden zuerst die in diesem Buch verwendeten Begriffe zum Testen
definiert und erldutert, um die Basis fiir die folgenden Kapitel zu legen. Das ist notwendig,
weil erfahrungsgemél die Begriffe rund ums Testen von Unternehmen zu Unternehmen,
von Projekt zu Projekt, von Tester zu Tester unterschiedlich interpretiert werden.

Anschliefend werden die Box-Tests beschrieben, die mit unterschiedlichen Testzielen
auf die Testobjekte losgelassen werden.

3.1 Definitionen zum Testen

Die folgenden Definitionen zum Testen orientieren sich zum grofien Teil am Glossar des
International Software Testing Qualification Boards [ISTOB_2013].

Priifung ist der Oberbegriff fiir alle analytischen Qualititssicherungsmafinahmen un-
abhédngig von Methode und Priifgegenstand.

Testen ist der Prozess, der samtliche (Test-)Aktivitdten umfasst, welche dem Ziel die-
nen, fiir ein Software-Produkt die korrekte und vollstdndige Umsetzung der Anforderun-
gen sowie das Erreichen der festgelegten Qualititsanforderungen nachzuweisen.

Zum Testen gehoren in diesem Sinne auch Aktivitdten zur Planung, Steuerung, Vorbe-
reitung und Bewertung, welche der Erreichung der genannten Ziele dienen.

Ein Fehler ist die Nichterfiillung einer festgelegten Forderung. In der Software-Ent-
wicklung fasst ein Fehler die drei Begriffe > Fehlhandlung, - Fehlerzustand und > Feh-
lerwirkung zusammen.

© Springer-Verlag Berlin Heidelberg 2015 31
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Eine Fehlhandlung (Error) ist die menschliche Handlung, die zu einem ->Fehlerzu-
stand in einer Software fiihrt.

Ein Fehlerzustand (Fault) ist der Zustand eines Software-Produkts oder einer Soft-
ware-Komponente, der unter spezifischen Bedingungen eine geforderte Funktion des
Software-Produkts beeintrichtigen und zu einer - Fehlerwirkung fithren kann. Ein Fehl-
erzustand wird auch als Defekt, innerer Fehler oder Fehlerursache bezeichnet.

Eine Fehlerwirkung (Failure) ist die Wirkung eines Fehlerzustands, die bei der Aus-
fithrung der Software/des > Testobjekts fiir den Benutzer/Tester sichtbar in Erscheinung
tritt. Eine Fehlerwirkung wird auch als &duf3erer Fehler bezeichnet.

Eine Fehlermaskierung ist ein Umstand, bei der ein Fehlerzustand oder mehrere Feh-
lerzustdnde die Aufdeckung eines anderen Fehlerzustandes verhindern oder seine Fehler-
wirkung kompensieren.

Ein Test ist eine Aktivitit, bei der ein = Testobjekt mittels geeigneter > Testmethoden
—>statisch tberpriift oder =>dynamisch ausgefiihrt wird, mit dem Ziel, Fehler aufzu-
decken und die korrekte und vollstindige Umsetzung der - funktionalen und —=>nicht-
funktionalen Anforderungen nachzuweisen.

Nach [IEEE 829] ist ein Test nicht nur als Aktivitét, sondern auch als eine Menge von
einem oder mehreren Testfdllen definiert.

Ein Testobjekt ist ein Dokument, eine Klasse, ein Programm, eine Komponente, ein
Teilsystem oder das gesamte System, das einem Test unterzogen wird.

Ein statischer Test ist die Priifung eines Testobjektes ohne Rechnerunterstiitzung.

Ein dynamischer Test ist die Priifung eines Testobjektes mit Rechnerunterstiitzung,
d. h. unter Ausfiihrung der Software.

Funktionale Anforderungen beschreiben das korrekte Ein- und Ausgabeverhalten
und die Verarbeitung der Daten fiir eine Software-Komponente.

Nicht-funktionale Anforderungen beschreiben das allgemeine Verhalten einer Soft-
ware-Komponente, wie zum Beispiel die Performanz oder Benutzerfreundlichkeit.

Ein funktionaler Test ist ein Test, der die vollstindige und korrekte Umsetzung der
funktionalen Anforderungen an ein Testobjekt priift. Die Testfélle fiir den funktionalen
Test werden aus den funktionalen Anforderungen hergeleitet.

Ein nicht-funktionaler Test ist ein Test, der die Einhaltung der nicht-funktionalen An-
forderungen an ein Testobjekt priift. Die Testfalle flir den nicht-funktionalen Test werden
aus den nicht-funktionalen Anforderungen hergeleitet.

Eine Testart (Testtyp) ist eine Gruppe von - Testmethoden und Testaktivititen, die
gemeinsam ausgefiihrt und verwaltet werden, mit dem Ziel, ein Testobjekt auf spezielle
Qualitidtsmerkmale hin zu tiberpriifen. Eine Testart kann in mehreren - Teststufen zum
Einsatz kommen.!

Eine Teststufe (Testphase) fasst diejenigen Testaufgaben in einem Software-Entwick-
lungsprojekt zusammen, die ein bestimmtes —>Testziel verfolgen und die gemeinsam

! Die einzelnen Testarten sind Inhalt des zweiten Teils dieses Buches.
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ausgefiihrt und verwaltet werden. Teststufen sind mit Zustiandigkeiten in einem Projekt
verkniipft. Teststufen nach dem V-Modell XTI! sind Komponententest, Integrationstest,
Systemtest und Abnahmetest.

Teststufen und Testarten werden oftmals gleich benannt (wie zum Beispiel Kompo-
nententest, Integrationstest oder Systemtest), obwohl sie per Definition unterschiedliche
Bedeutungen haben. Testarten beschreiben Verfahren zur Uberpriifung bestimmter Qua-
litaitsmerkmale und kénnen in mehreren Teststufen angewendet werden. Teststufen be-
schreiben Testaktivitdten, die ein bestimmtes Testziel erreichen sollen und dazu eventuell
mehrere Testarten einsetzen.

Ein Testziel ist der Grund oder der Zweck fiir den Entwurf und die Ausfiihrung von
Tests.

Eine Test-Charta ist eine Anweisung von Testzielen und moglichen Testideen nach
denen getestet werden soll.

Eine Testmethode ist ein regelwerkbasiertes, systematisches Vorgehen zur Her-
leitung oder Auswahl von —>Testfdallen und ->Testszenarien, zur Erstellung von
—>Testspezifikationen und zur Durchfithrung von Tests.

Ein Testfall umfasst die fiir die Ausfiihrung notwendigen Vorbedingungen, die Menge
der Eingabewerte (ein Eingabewert je Parameter des Testobjekts), die Menge der voraus-
gesagten Ergebnisse und die erwarteten Nachbedingungen.

Testfdlle werden im Hinblick auf ein bestimmtes Ziel bzw. auf eine - Testbedingung
entwickelt, wie zum Beispiel einen bestimmten Programmpfad auszufithren oder die
Ubereinstimmung mit spezifischen Anforderungen zu priifen.

Eine Testbedingung ist eine Einheit oder ein Ereignis, zum Beispiel eine Funktion,
eine Transaktion, ein Feature, ein Qualitditsmerkmal oder ein strukturelles Element einer
Komponente oder eines Systems, welche bzw. welches durch einen oder mehrere Testfalle
verifiziert werden kann.

Ein abstrakter Testfall ist ein Testfall ohne konkrete Ein- und Ausgabewerte fiir Ein-
gabedaten und vorausgesagte Ergebnisse. Er verwendet abstrakte Operanden, weil die
konkreten Werte noch nicht definiert oder verfiigbar sind.

Beispiel abstrakter Testfall
Gebe cine in der Datenbank existierende Kundennummer ein; die Kundenadresse wird
darauthin angezeigt.

Ein konkreter Testfall ist ein Testfall mit konkreten Werten fiir Eingaben und vorausge-
sagten Ergebnissen. Logische Operanden der abstrakten Testfalle werden durch konkrete
Werte ersetzt.

Beispiel konkreter Testfall
Gebe die Kundennummer 123456789 ein; die Kundenadresse (mit Name=Xyz,...)
wird daraufhin angezeigt.
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Eine Testspezifikation ist cin Dokument; es beschreibt und begriindet die Testfdlle und
Testszenarien, die in der Testdurchfithrung zu beriicksichtigen sind, und legt die zur Test-
durchfithrung notwendigen Aktivitéten fest.

Ein Testszenario (Testablaufspezifikation) ist ein Dokument, das eine Folge von
Schritten zur Testausfithrung festlegt. Auch bekannt als Testskript oder Testdrehbuch
[nach IEEE 829]. Es umfasst mehrere, fachlich oder technisch zusammengehorende Test-
félle, die gemeinsam in einer vorgegebenen Reihenfolge in einem - Testlauf durchgefiihrt
werden.

Ein Testlauf ist die Ausfiihrung eines Testszenarios oder mehrerer Testszenarien mit
einer definierten Version eines bestimmten Testobjekts.

Eine Metrik (Maf}) beschreibt allgemein eine Messvorschrift, um Daten iiber eine zu
untersuchende Einheit zu einer bestimmten Eigenschaft erheben zu kdnnen.

Eine Software-Metrik ist eine Grofle zur Messung eines Qualitdtsmerkmals fiir ein
Testobjekt.

Eine Testmetrik ist die messbare Eigenschaft eines Testfalls oder Testlaufs mit Angabe
der zugehdrigen Messvorschrift, wie zum Beispiel eines Testiiberdeckungsgrades?. Durch
Testmetriken werden - Testendekriterien definiert.

Testendekriterien legen fest, unter welchen Voraussetzungen die Tests zu einem Test-
objekt eingestellt werden.

Zum Beispiel wird der Test einer Komponente beendet, wenn 100 % aller festgelegten
Testfdlle und 80 % aller Programmanweisungen ausgefiihrt worden sind.

Ein Testkonzept ist ein Dokument. Es ist die Niederschrift des Testplanungsprozesses
fiir ein Projekt. Im Testkonzept werden u. a.
 der Giiltigkeitsbereich, die Vorgehensweise, die Ressourcen und die Zeitplanung der

beabsichtigten Tests mit allen Aktivitdten beschrieben,

» die Testobjekte, die zu testenden Features und die Testaufgaben festgelegt,

* die Tester den Testaufgaben zugeordnet und der Unabhingigkeitsgrad der Tester fest-
gelegt,

o die Testumgebung, die Testentwurfsverfahren und die anzuwendenden Verfahren zur

Messung der Tests festgelegt und deren Auswahl begriindet und
* Risiken beschrieben, die eine Planung fiir den Fall ihres Eintretens erfordern.

3.2 Box-Tests

Beim Testen gibt es unterschiedliche Sichten auf bzw. in das Testobjekt, die durch die
Box-Tests (Blackbox, Whitebox, Greybox) beschrieben werden. Gelegentlich werden die
Box-Tests mit den Box-Verfahren verwechselt, weil die gleichnamigen Tests und Verfah-
ren in engem Bezug zueinander stehen. Der folgende Abschnitt erldutert die Unterschiede.

2 Testiiberdeckungsgrade sind im Kap. 4.2.1 beschrieben.
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3.2.1 Blackbox-Test

» Ein Blackbox-Test ist ein funktionaler oder nicht-funktionaler Test, der ohne Nutzung
von Informationen (ber Interna des Testobjektes ausgefiihrt wird.

Im Blackbox-Test wird die fehlerfreie und vollstindige Umsetzung einer Anforderung
iberpriift. Dazu werden Tests durchgefiihrt, ohne dass die internen Strukturen der Pro-
gramme betrachtet werden, d. h. der Tester sieht ein Testobjekt als Blackbox. Beim Black-
box-Test werden nur die Eingaben und Ausgaben des Testobjektes analysiert. In jeder
Teststufe konnen Tests als Blackbox-Test durchgefiihrt werden.

Wenn von Blackbox-Tests gesprochen wird, sind oft die im Kap. 4.1 beschriebenen
Blackbox-Verfahren zur systematischen Erstellung von Testfdllen gemeint. Die beiden
Begriffe diirfen aber nicht verwechselt werden. Blackbox-Verfahren sind Testmethoden
zur Erstellung von Testfallen, welche anschliefend in einem Blackbox-Test ausgefiihrt
werden kdnnen.

3.2.2 Whitebox-Test

» Ein Whitebox-Test priift die innere Struktur eines Testobjektes auf Korrektheit und Voll-
standigkeit, d. h. Systemstrukturen und Programmablaufe sind bekannt und der Programm-
code wird analysiert.

Der Whitebox-Test wird daher auch Strukturtest oder strukturbasierter Test genannt.

Der Begriff Whitebox-Test wird oft synonym zu den Whitebox-Verfahren verwendet,
was nicht richtig ist. Whitebox-Tests sagen etwas iiber die Art der Testdurchfiihrung aus
und konnen in jeder Teststufe eingesetzt werden. Whitebox-Verfahren dienen der Ermitt-
lung von Testféllen, die in Whitebox-Tests ausgefiihrt werden konnen. Whitebox-Verfah-
ren werden im Kap. 4.2 beschrieben.

3.2.3 Greybox-Test

Man ahnt es schon. Der Greybox-Test vereint die beiden Sichtweisen des Blackbox- und
des Whitebox-Tests auf das zu testende Objekt. Ein Greybox-Test ist weder eine Testpha-
se, noch liefert er eigene Verfahren zur Ermittlung von Testféllen.

Eine Greybox ist eine Komponente, die iiber ihre Schnittstellen nach au3en definiert
wird und dessen innere Struktur trotzdem beobachtet werden kann.

> Der Greybox-Test priift eine Greybox auf die richtige Umsetzung der Anforderungen,
den korrekten Ablauf und den Aufbau der inneren Strukturen.
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In welchen Fillen wird ein Greybox-Test durchgefiihrt? Klassische Greybox-Tests sind
zum Beispiel Integrationstests (s. Kap. 9.3), bei denen bereits produktive und getestete
Komponenten zu einem Gesamtsystem zusammengefiihrt werden, oder Tests fiir Stan-
dardsoftware, die in ein System eingebunden wird.

Der Schwerpunkt der Tests liegt hier auf den Schnittstellen, fiir die nicht das komplette
Testgeschiitz aufgefahren werden muss. Die bendtigten Tests werden unter Beriicksichti-
gung der Kommunikationsstrukturen der Schnittstellen entworfen und durchgefiihrt. Der
Tester bewegt sich hier im Graubereich zwischen Black- und Whitebox-Tests; die zu inte-
grierenden Testobjekte werden eigentlich als Blackbox betrachtet, aber gleichzeitig muss
auf die internen Zusammenhénge geachtet werden.

Da der Greybox-Test keine eigenen Methoden verpflichtet, konnen ihm weder spezifi-
sche Tools noch eigene Qualititsanforderungen zugeordnet werden — grau eben.

3.3 Zusammenfassung

 Das Standardglossar des ISTQB®/GTB (International Software Testing Qualification
Board/German Testing Board e. V.) [ISTQB_2013] legt Testbegriffe auf internationaler
Ebene fest.

+ Testarten beschreiben Verfahren zur Uberpriifung bestimmter Qualititsmerkmale und
konnen in mehreren Teststufen angewendet werden.

e Teststufen beschreiben Testaktivitdten, die ein bestimmtes Testziel erreichen sollen und
dazu eventuell mehrere Testarten einsetzen.

* Blackbox-Tests, Whitebox-Tests und Greybox-Tests beschreiben unterschiedliche ,,Er-
leuchtungsgrade* eines Testobjekts zur Testdurchfithrung, d. h. die interne Programm-
struktur wird beim Test nicht (schwarz), ein wenig (grau) oder vollstindig (wei3) aus-
geleuchtet.

* Die Blackbox- und Whitebox-Verfahren sind Methoden zur systematischen Erstellung
von Testféllen.

» Es gibt kein Greybox-Verfahren zu Ermittlung von Testfdllen. Der Greybox-Test ver-
eint die beiden Sichtweisen des Blackbox- und des Whitebox-Tests auf das zu testende
Objekt.



Testfallentwurfsverfahren

Die MittelmdfSigen klopfen sich zu dem Zeitpunkt auf die Schulter,
wo die Konner anfangen zu arbeiten.

Matthias Scharlach (*1947)

Die Kunst des Testens besteht darin, die ,,richtigen” Testfélle zu finden und zu spezifizie-
ren. ,,Richtig® in dem Sinne, dass nicht unndtig — sprich unbezahlbar — viele Tests durch-
gefiihrt werden, aber trotzdem eine hohe Qualitdt des Software-Produktes gewahrleistet
ist.

> Die Anforderung an den Tester lautet: ,Teste gut und glinstig”.

Ein probates Mittel, dieses Ziel zu erreichen, sind Testfallentwurfsverfahren. Sie sorgen
dafiir, dass Tests moglichst begrenzt in der Anzahl, aber umfassend in der Uberdeckung
der Testziele sind.

Die im Folgenden beschriebenen Blackbox- und Whitebox-Verfahren zum systemati-
schen Testfallentwurf werden schon viele Jahre praktiziert. Sie sind keine Erfindung des
Web- oder Mobile-App-Testings, liefern aber Testfdlle fiir viele der im Teil I beschrie-
benen Testarten. Jeder, der Testfdlle entwirft, muss diese Methoden beherrschen. Erganzt
werden diese beiden Vorgehensweisen durch erfahrungsbasierte Testverfahren.

In diesem Kap. 4 werden nicht alle bekannten Testfallentwurfsmethoden vorgestellt,
sondern die, die m. E. fiir die Tests von Webseiten, Web-Apps und Mobile-Apps beson-
ders effizient eingesetzt werden kénnen. Wer sich fiir weitere Testmethoden interessiert,
maoge die entsprechende Literatur studieren, wie zum Beispiel [Bath _2011], [Liggesmeyer
_2009] oder [Spillner 2012].

© Springer-Verlag Berlin Heidelberg 2015 37
K. Franz, Handbuch zum Testen von Web- und Mobile-Apps, Xpert.press,
DOI 10.1007/978-3-662-44028-5_4
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4.1 Blackbox-Verfahren

Ein erschopfender Test, der alle moglichen Ein- und Ausgaben zu einem Programm tiiber-
priift, ist nicht durchfiihrbar. Um die Anzahl der Testfille auf ein sinnvolles, aber hinrei-
chendes MaB zu reduzieren, werden die Blackbox-Verfahren angewendet.

Blackbox-Verfahren sind anforderungsbasierte Methoden zur Testfallerstellung. Das
bedeutet, sie analysieren die Anforderungsspezifikationen und leiten daraus Testfélle ab.
Weil sie dabei die Testobjekte als schwarze Box betrachten, also nicht die inneren Pro-
grammstrukturen, werden sie Blackbox-Verfahren genannt. Dazu gehdren u. a. die in die-
sem Buch betrachteten Aquivalenzklassen-, Grenzwert- und Ursache-Wirkungs-Analyse
sowie zustands- und anwendungsfallbasiertes Testen. Das Paarweise Testen ist ebenfalls
ein Blackbox-Verfahren, das im separaten Kap. 5 beschrieben wird.

Beispiel Finanzierungsrechner

Am Beispiel eines Rechners zur Autofinanzierung werden die einzelnen Schritte erldutert,
die im Idealfall bei der Anwendung der Blackbox-Verfahren durchgefiihrt werden. Begin-
nen wir mit der Anforderung:

Anforderung lesen
Zu testen ist das Programmmodul <Finanzierungsrechner>, das die Monatsraten fiir eine
Autofinanzierung berechnet.

Der Gesamtfahrzeugpreis wird dem <Finanzierungsrechner> vom Modul <Autokon-
figurator> iibergeben, nachdem dort das Wunschfahrzeug zusammengestellt worden ist.
Die konkreten Anforderungen an den Finanzierungsrechner sind in der Konzeptionsphase
beschrieben und natiirlich qualititsgesichert worden. Sie lauten:

Der Kunde muss eine Anzahlung zwischen 2000 und 10.000 € als ganze Zahl eingeben.
Die Vertragslaufzeit wird durch drei Radio-Buttons vorgegeben: 12, 24 (initiale Auswahl)
oder 36 Monate. Die Laufzeiten haben unterschiedliche Zinskonditionen. Je lédnger die
Laufzeit ist, desto hoher sind die jahrlichen Zinsen (2, 3, 4 %), welche fiir den Betrag der
Differenz von Fahrzeugpreis und Anzahlung zu zahlen sind.

Zusétzlich kann in einer Checkbox angekreuzt werden, ob ein Altfahrzeug in Zahlung
gegeben werden soll (ist standardméaBig nicht angekreuzt). Falls nicht, wird ein Rabatt
von 3 % auf den Kaufpreis gewihrt, aber nur, wenn die Laufzeit nicht 36 Monate betragt.

Ein Preisnachlass von 1000 € wird gewahrt, wenn der Fahrzeugpreis tiber 30.000 €
liegt und die Vertragslaufzeit auf 12 Monate festgelegt ist.
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4.1.1 Aquivalenzklassenanalyse

Eine Aquivalenzklasse ist eine Menge von Eingabewerten, die ein identisches funktiona-
les Verhalten eines Testobjektes auslosen, bzw. eine Menge von Ausgabewerten, die ein
gleichartiges Verhalten eines Testobjektes aufzeigen.

» Bei der Aquivalenzklassenanalyse wird die Menge der moglichen Testfille anhand
der in den Anforderungsspezifikationen beschriebenen Bedingungen in eine endliche Zahl
von dquivalenten Klassen unterteilt.

Fiir alle Elemente aus einer Eingabedquivalenzklasse wird angenommen, dass sie bei einer
Testausfithrung dieselbe Wirkung erzielen, d. h. die Ergebnisse dquivalent zueinander
sind. Daher geniigt es fiir den Test, pro Aquivalenzklasse nur einen Repriisentanten aus-
zuwihlen. Zwei Reprisentanten (Testdaten) einer Aquivalenzklasse kommen entweder zu
einem gleichen Testergebnis oder decken dieselbe Fehlerwirkung auf. So wird einerseits
die Anzahl der moglichen Testfdlle systematisch reduziert und andererseits erhdlt man
eine hinreichende Anzahl von Testfdllen, um — zumindest aus Sicht der Blackbox-Verfah-
ren — die vollstandige und korrekte Umsetzung der Anforderungen nachweisen zu kénnen.

Im Rahmen der Aquivalenzklassenanalyse wird jede in den Anforderungen beschrie-
bene Bedingung in Aquivalenzklassen umgeschrieben. Dabei wird jede Aquivalenzklasse
entweder den zuldssigen Aquivalenzklassen oder den unzulissigen Aquivalenzklassen
zugeordnet. ZulissigeAquivalenzklassen beschreiben den reguliren Ablauf des Pro-
gramms. Unzulissige Aquivalenzklassen beschreiben geplante Unterbrechungen und
Fehlermeldungen im Ablauf eines Programms.

Nicht zu vergessen sind die Aquivalenzklassen fiir Ausgabebedingungen, wenn ,.fach-
lich sinnvolle* Ausgabeédquivalenzklassen identifiziert werden kdnnen.

Aquivalenzklassen definieren

Zu jeder in den Anforderungen gestellten Bedingung werden Aquivalenzklassen gebildet.
Dabei bleiben Abhdngigkeiten der Bedingungen untereinander erst einmal unberiicksich-
tigt.

Unser Finanzierungsrechner hat die drei Eingabemdglichkeiten <Anzahlung>, <Lauf-
zeit> und <Inzahlungnahme Altfahrzeug>. Dazu werden die entsprechenden Aquivalenz-
klassen (s. Tab. 4.1) gebildet.' Die Aquivalenzklassen werden durchnummeriert und mit
einem Prifix versehen, um nachweisen zu konnen, dass jede Aquivalenzklasse in mindes-
tens einem Testfall gepriift wird. Zuldssige Aquivalenzklassen erhalten das Prifix ,,Z*,
unzulédssige das Prafix ,,U*.

! Um das Beispiel nicht iiberzustrapazieren, wird im Folgenden auf Priifungen wie negative Werte,
Dezimalpunkte und Nachkommastellen verzichtet.
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Tab. 4.1 Aquivalenzklassen

Bedingung zuldssige Nr. unzuléssige Nr.
Aquivalenzklasse Aquivalenzklasse
Anzahlung Ganze Zahl Z1 Keine Eingabe Ul
2.000 bis 10.000 Kleiner als 2.000 U2
GroBer als 10.000 U3
Nicht ganze Zahl U4
Nicht numerische Eingabe | US
Laufzeit 12 Z2 Keine Eingabe 183
24 Z3
36 Z4
Inzahlungnahme | Nein z5
Altfahrzeug Ja 76

Zu einer Bedingung miissen nicht immer unbedingt ungiiltige Aquivalenzklassen exis-
tieren. Fiir das Eingabefeld <Inzahlungnahme Altfahrzeug> gibt es zum Beispiel nur giil-
tige Eingaben.

Abstrakte Testfille zu den Aquivalenzklassen beschreiben
Im ndchsten Schritt werden Testfélle und Testszenarien zu den Aquivalenzklassen nach
folgenden Regeln festgelegt:

1. Jede Aquivalenzklasse wird von mindestens einem Testfall abgedeckt. Der Nachweis
der Vollstindigkeit der Testfille erfolgt durch die Nummerierungen der Aquivalenz-
klassen, die in der Testfallbeschreibung referenziert werden (Z1, Z2,..., U1, U2,...).

2. Fiir zuldssige Aquivalenzklassen werden die Testfille so gebildet, dass sie mit mog-
lichst wenigen Testféllen getestet werden konnen. Wenn man bedenkt, dass zu den
Testfédllen auch Testdaten und eventuell automatisierte Testskripte zur Durchfiihrung
erstellt werden miissen, kann der Aufwand auf diese Weise minimiert werden.

3. Testfille, die unzulissige Aquivalenzklassen testen, miissen immer genau einen Repri-
sentanten aus einer unzulissigen Aquivalenzklassen enthalten und sonst nur Reprisen-
tanten aus zuldssigen Aquivalenzklassen. D.h. unzulissige Aquivalenzklassen diirfen
nicht in einem Testfall zusammengefasst werden, weil sich Fehlersituationen sonst
iiberlagern konnten (Fehlermaskierung).

4. Fiir jeden Testfall werden die zu erwartenden Testergebnisse festgelegt und beschrieben.

Aus diesen Regeln ergeben sich fiir unser Beispiel vorerst drei abstrakte Testfélle fiir die
giiltigen und sechs fiir die ungiiltigen Aquivalenzklassen (Tab. 4.2).

Mit diesen neun abstrakten Testfdllen werden alle Eingaben in den Finanzierungsrechner
iiberpriift. Fiir die Berechnung der korrekten Leasingraten wird allerdings der Kaufpreis,
der vom aufrufenden Modul <Autokonfigurator> an den Finanzierungsrechner iibergeben
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Tab. 4.2 Testfille zu Aquivalenzklassen

Nr. Testfall Aquivalenzklassen Erwartetes Ergebnis/

(abstrakt)® Erwartete Reaktion

1 71,72,75 Monatsrate wird richtig berechnet.

2 Z1,73,75 Monatsrate wird richtig berechnet.

3 71,74,76 Monatsrate wird richtig berechnet.

10 Ul, 72,75 Hinweis: Sie haben keine Anzahlung
eingegeben.

11 U2,72,75 Hinweis: Die Anzahlung muss zwischen 2.000
und 10.000 € liegen.

12 U3,72,75 Hinweis: Die Anzahlung muss zwischen 2.000
und 10.000 € liegen.

13 U4,74,76 Eingabe nicht méglich, in dem Feld sind nur
ganze Zahlen eingebbar.

14 U5,74,76 Eingabe nicht moglich, in dem Feld sind nur
Zahlen eingebbar.

15 U6,721,726 Eingabe nicht moglich, die Laufzeit wird
mit Radio-Buttons ausgewihlt, Standard ist
24 Monate.

2 Die Nummerierung ist nicht fortlaufend, weil spiter eventuell noch Testfille zu giiltigen Aqui-
valenzklassen ergénzt werden miissen

Tab. 4.3 Aquivalenzklassen zum Kaufpreis

Bedingung Zuléssige Nr. Unzuléssige Nr.
Aquivalenzklasse Aquivalenzklasse
Kaufpreis 13.000 bis 30.000 | Z7
grofer als 30.000 | Z8

wird, benétigt. Die in Tab. 4.3 aufgefiihrten Aquivalenzklassen zum Kaufpreis miissen
daher noch bei der Testfallerstellung beriicksichtigt werden.

Unzulissige Aquivalenzklassen zum Kaufpreis miissen hier nicht definiert und getestet
werden, weil das die Aufgabe der Tests zum Autokonfigurator ist. Fiir den Test des Fi-
nanzierungsrechners konnen wir also davon ausgehen, dass der Autokonfigurator immer
korrekt einen ganzzahligen Kaufpreis von mindestens 13.000 € tibergibt. Die in Tab. 4.2
festgelegten Testszenarien werden um die neuen Aquivalenzklassen Z7 und Z8 erginzt,
wie in Tab. 4.4 exemplarisch fiir die ersten drei Testfélle dargestellt ist.

In unserem Beispiel gibt es die zwei Ausgabedquivalenzklassen ,,berechnete Monats-
rate” und ,,Hinweis*. Beide sind mit den Testfillen zu den Eingabeédquivalenzklassen ab-
gedeckt und andere Ausgabebedingungen sind in den Anforderungen nicht beschrieben.
Daher miissen die Ausgabedquivalenzklassen hier nicht explizit behandelt werden.
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Tab. 4.4 Testfille mit Kaufpreis

Nr. Testfall (abstrakt) Aquivalenzklassen Erwartetes Ergebnis/
Erwartete Reaktion
71,72,75,77 Monatsrate wird richtig berechnet
Z1,73,75,78 Monatsrate wird richtig berechnet
71,74,76,77 Monatsrate wird richtig berechnet

Fiir den Finanzierungsrechner sind nun alle Aquivalenzklassen mit abstrakten Testfl-
len abgedeckt. Aber der engagierte Tester mochte natiirlich noch priifen, ob das Programm
auch an den Riindern der méglichen Eingaben, d. h. an den Grenzen der Aquivalenzklas-
sen, richtig funktioniert.

4.1.2 Grenzwertanalyse

> Die Grenzwertanalyse stellt sicher, dass Fehler in den kritischen Grenzbereichen der
Aquivalenzklassen gefunden werden.

Dazu muss jeder Rand einer giiltigen bzw. ungiiltigen Aquivalenzklasse — der Grenzwert
— mit mindestens einem Testfall abgedeckt werden. Fiir den Kaufpreis unseres Finan-
zierungsrechners ergeben sich zum Beispiel die Grenzwerte 12.999, 13.000, 30.000 und
30.001 fiir die Aquivalenzklassen Z7 und Z8.

In dem Beispiel wurden die einseitigen Grenzwerte genommen, d. h. fiir die Aqui-
valenzklassen Z7 der Wert an der Grenze selbst (13.000) und der von der angrenzenden
Aquivalenzklasse (12.999). Fiir ganz genaue Tester gibt es den Ansatz der beidseitigen
oder zweifachen Grenzwerte, bei dem beide Werte rechts und links von dem eigentli-
chen Grenzwert genommen werden. Fiir die 13.000 in unserem Beispiel sind das 12.999,
13.000 und 13.001.

Man kann nachweisen, dass diese Methode der doppelten Grenzwerte zusétzliche
Fehlerzustdnde aufdeckt; sie treibt natiirlich den Testaufwand in die Hohe, ist aber fiir
kritische Algorithmen sicherlich angebracht. In kaufménnischen Systemen und Web-Auf-
tritten kann m. E. darauf verzichtet werden.

Grenzwerte, die mit Hilfe von Aquivalenzklassen gefunden werden, stellen Reprisen-
tanten im Sinne der Aquivalenzklassenanalyse dar. Sie sollten aber nicht die Reprisentan-
ten aus den Aquivalenzklassen ersetzen, die nicht auf den Grenzen liegen, sondern diese
erganzen.
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Tab. 4.5 Grenzwerte zu Aquivalenzklassen

Bedingung Grenzwert Nr. Grenzwert Nr.
zulédssige unzuldssige
Aquivalenzklasse Aquivalenzklasse
Anzahlung 2.000 Z1-GW1 0 U2-GW1
10.000 Z1-GW2 1.999 U2-GW2
10.001 U3-GW1
[GroBte eingeb- | U3-GW2
bare Zahl]
Kaufpreis 12.999 Z7-GW1
13.000 77-GW2
30.000 78-GW1
30.001 73-GW2

Grenzwerte festlegen
Fiir unser Beispiel bilden wir noch fiir das Feld <Anzahlung> die einseitigen Grenzwerte
zu den Aquivalenzklassen Z1, U2 und U3:

» Z1 hat die Grenzwerte 1999, 2000, 10.000, 10.001

e U2 hat die Grenzwerte —1, 0, 1999, 2000

» U3 hat die Grenzwerte 10.000, 10.001, [GrofBite eingebbare Zahl], [GroBte eingebbare
Zahl]+1

Weil wir negative Zahlen hier nicht betrachten wollen (s. 0.), einige Grenzwerte doppelt
vorkommen und der Wert [Grofite eingebbare Zahl]+1 per Definition nicht existiert, er-
geben sich fiir den Finanzierungsrechner die in Tab. 4.5 dargestellten Grenzwerte. Sie
werden je Aquivalenzklasse mit ,,GW* gekennzeichnet und durchnummeriert.

Testszenarien um Grenzwerte erginzen
Die bisher beschriebenen Testfille werden um die Grenzwerttestfalle ergénzt. Das Ergeb-
nis zu unserem Beispiel ist in Tab. 4.6 dargestellt. Die Grenzwerte Z7-GW1 und Z8-GW2
des Kaufpreises miissen an dieser Stelle nicht betrachtet werden, weil beim Test des Auto-
konfigurators sichergestellt werden muss, dass diese Werte niemals an den Finanzierungs-
rechner iibergeben wird.

Halten wir folgende Erkenntnisse zur Grenzwertanalyse fest:

* Bei der Grenzwertanalyse werden mit den Grenzwerten die konkreten Testdaten fiir
einen Testfall vorgegeben, wie zum Beispiel 2.000 in Z1-GW1.

+ Auch die Grenzen an ungiiltigen Aquivalenzklassen miissen betrachtet werden. Im Bei-
spiel sind das U2 und U3.

+ Nicht zu jeder Aquivalenzklasse gibt es sinnvolle Grenzwerte, wie im Beispiel zu den
Aquivalenzklassen 75,76,U1, U4, US, U6.
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Tab. 4.6 Testfille mit Grenzwerten

Nr. Testfall Aquivalenzklassen Erwartetes Ergebnis/Erwartete Reaktion
(abstrakt) mit Grenzwerten
4 71-GW1, 72,75, Monatsrate wird richtig berechnet.
Z7-GW2
5 7Z1-GW2, 72,75, Monatsrate wird richtig berechnet.
78-GW1
6 71,72,75,7Z8-GW2 Monatsrate wird richtig berechnet.
16 U2-GW1,72,75,77 Hinweis: Die Anzahlung muss zwischen
2.000 und 10.000 € liegen.
17 U2-GW2,722,75,77 Hinweis: Die Anzahlung muss zwischen
2.000 und 10.000 € liegen.
18 U3-GW1,72,75,78 Hinweis: Die Anzahlung muss zwischen
2.000 und 10.000 € liegen.
19 U3-GW2,72,75,78 Hinweis: Die Anzahlung muss zwischen
2.000 und 10.000 € liegen.

« Giiltige Aquivalenzklassen konnen auch Grenzwerte darstellen, wie im Beispiel die
Aquivalenzklassen Z2 und Z4, welche die Grenzen zur Eingabe der Laufzeit darstellen.

4.1.3 Ursache-Wirkungs-Analyse

Bisher wurden keine Abhdngigkeiten zwischen den Bedingungen der Anforderungen be-
rlicksichtigt. Aber gerade die moglichen Kombinationen ergeben die ,,interessanten‘ Test-
félle, die in der Analyse von Ursache und Wirkung untersucht werden.

» Mit Hilfe der Ursache-Wirkungs-Analyse werden Kombinationen von zuldssigen
Aquivalenzklassen, die unterschiedliche Programmreaktionen zur Folge haben, auf ihr
korrektes Zusammenspiel hin getestet.

Weil Tests zu den Testfillen, die auf unzulissigen Aquivalenzklassen basieren, in jedem
Fall Fehlermeldungen als Ergebnis liefern und keine korrekte Durchfiihrung der Funktio-
nalitéten zulassen, werden bei der Ursache-Wirkungs-Analyse nur zuldssige Aquivalenz-
klassen betrachtet.

In der Literatur wird fiir die Testfallerstellung von Eingabekombinationen die Methode
der Ursache-Wirkungs-Graphen beschrieben (zum Beispiel bei [Myers 1987]%). Diese ist
eine formale Sprache, die in komplexen Graphen die kombinatorischen Zusammenhénge
beschreibt.

2 Mein erstes Buch zum Testen, daher muss es genannt werden! ©



4.1 Blackbox-Verfahren 45

Bei der Testfallermittlung kommerzieller Anwendungen haben sich Entscheidungs-
tabellen zur Darstellung von Kombinationen moglicher Ursachen und den daraus resul-
tierenden Wirkungen bewihrt. Zudem eignen sich Entscheidungstabellen aufgrund ihrer
guten Lesbarkeit optimal zur Kommunikation mit Fachabteilungen. Eine Entscheidungs-
tabelle besteht aus vier Blocken:

Ursachen Regeln
Wirkungen Entscheidungen
* Ursachen

sind Situationen oder Bedingungen, die eine Entscheidung beeinflussen. Fiir die Test-
fallerstellung sind das die zuldssigen Aquivalenzklassen.

* Wirkungen
listen die moglichen Ausgaben, Programmreaktionen oder Systemzustinde auf.

* Regeln
beschreiben die Kombinationsmdglichkeiten der Ursachen. Sie werden fiir die Testfall-
ermittlung aus den Anforderungsbeschreibungen abgeleitet und bilden die fachlichen
Abhiingigkeiten der zulissigen Aquivalenzklassen untereinander ab.

e Entscheidungen
beschreiben, welche konkreten Wirkungen aufgrund einer Regel erwartet werden.

Entscheidungstabelle mit Abhéngigkeiten aufstellen
Die bei Aquivalenzklassen- und Grenzwertanalyse vernachlissigten Abhingigkeiten von
Anforderungsbedingungen werden nun explizit analysiert.

Fiir unseren Finanzierungsrechner ergeben sich aus den beschriebenen Anforderun-
gen 12 Kombinationen fiir <Laufzeit>, <Inzahlungnahme Altfahrzeug> und <Kaufpreis>
(s. Tab. 4.7). Die <Anzahlung> hat keinen Einfluss auf die Entscheidungsfindung und
wird daher in der Tab. 4.7 nicht berticksichtigt, was nicht heif3t, dass die Hohe der Anzah-
lung keinen Einfluss auf die zu berechnende Monatsrate hat.

Entscheidungstabelle reduzieren
Entscheidungstabellen konnen sehr komplex werden. Bei n bindren Bedingungen erhélt
man 2" Kombinationen und bei mehr als zwei Moglichkeiten zu einer Bedingung noch
wesentlich mehr. In der Praxis wird man in solchen Féllen, falls das fachliche Risiko trag-
bar ist, eine reprisentative Auswahl aus allen Kombinationsmdglichkeiten treffen.
Diese Auswahl kann durch die Fachabteilung geschehen, die festlegt, welche kombi-
natorischen Testfdlle aus fachlicher Sicht besonders wichtig bzw. zu vernachléssigen sind.
Zur Reduzierung der Entscheidungstabelle kdnnen auch die Wirkungen betrachtet wer-
den. Wenn fiir unterschiedliche Regeln die Wirkungen identisch sind, dann werden diese
Regeln auf Gemeinsamkeiten und Optimierungsmoglichkeiten untersucht. Bedingungen
der Reduzierung sind, dass jede Kombination der Wirkungen mit einem Testfall abgedeckt
und jede Ursache mindestens einmal beriicksichtigt werden muss.
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Tab. 4.7 Testfallkombinationen

Ursachen Regeln
1 |2 |3 |4 |5 |6 |7 8 |9 |10]11 |12

Laufzeit 12=2% 72 | X | X | X

24=3% Z3 X XX X

3=4% Z4 X X X |X
Inzahlungnahme | Nein Z5 | X | X X | X X | X
Altfahrzeug Ja Z6 X | X X | X X |X
Kaufpreis <=30.000 |Z7 X X X X X X

>30.000 Z8 X X X X X X
Wirkungen Entscheidungen
3% Rabatt auf Kaufpreis wi/J |J IN/N|J |J N|N|N|N N [N
Preisnachlass 1.000 W2/N |J IN|/J [N /NN NN | N N |N

Tab. 4.8 Reduzierte Testfallkombinationen

Ursachen Regeln
1 2 3 4 6 8 11
Laufzeit 12=2% Z2 X X X X
24=3% Z3 X X
36=4% 74 X
Inzahlungnahme Nein z5 X X X
Altfahrzeug Ja 76 X X X |X
Kaufpreis <=30.000 |Z7 |X X X
>30.000 78 X X X X
Wirkungen Entscheidungen
3% Rabatt auf Kaufpreis w1 |J J N N |J N |N
Preisnachlass 1.000 W2 [N J N J N N |N

In unserem Beispiel konnen die Regeln 9—12 zusammengefasst werden, weil bei einer
Laufzeit von 36 Monaten kein Rabatt und kein Preisnachlass gewihrt werden; Regel 11
wird zufillig als zu testende Regel ausgewahlt.

Die Regeln 5 und 6 sowie 7 und 8 werden jeweils zusammengefasst, weil bei 24-mo-
natiger Laufzeit nie ein Preisnachlass gewéhrt wird und der Rabatt nur von der Inzahlung-
nahme abhingt. Auf diese Weise bleiben sieben kombinatorische Testfille, s. Tab. 4.8.

Ein weiteres, systematisches Vorgehen zur Reduzierung der Regeln einer komplexen
Entscheidungstabelle ist das Pairwise-Verfahren?. Dabei werden in einer Entscheidungs-
tabelle die Regeln gestrichen, die doppelte Paare von giiltigen Aquivalenzklassen enthal-

3 Als Mathematikfan habe ich dem Thema ,,Paarweises Testen®, zu dem das Pairwise-Verfahren
gehort, das eigene Kapitel 5 spendiert.
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Tab. 4.9 Testfille Ursache-Wirkung

Nr. Testfall Aquivalenzklassen Erwartetes Ergebnis/

(abstrakt) Erwartete Reaktion

7 71,72,76,77 Monatsrate wird richtig berechnet
8 Z1,72,76,78 Monatsrate wird richtig berechnet
9 71,73,76,78 Monatsrate wird richtig berechnet

ten. Auf diese Weise werden zumindest alle Kombinationen von Aquivalenzklassenpaaren
getestet. Bei den Streichungen muss darauf geachtet werden, dass jede mogliche Wirkung
mindestens einmal zum Tragen kommt, da die Testiiberdeckung sonst nicht vollstindig
wire.

Mit dem Pairwise-Verfahren wiirden sechs kombinatorische Testfélle der Entschei-
dungstabelle {ibrig bleiben — probieren Sie es aus, wenn Sie Kap. 5 gelesen haben.

In einem realen Projekt wiirde eine Tabelle mit 12 Eintrdgen nicht reduziert werden,
weil der Testaufwand fiir diese Anzahl von Testféllen vertretbar ist. Bei umfangreichen
Entscheidungstabellen sollte das Reduzierungsverfahren von einem Werkzeug durchge-
fithrt werden (s. Abschn. 4.1.6). Steht kein Testwerkzeug fiir die Reduzierung von Ent-
scheidungstabellen zur Verfiigung, miissen die Streichungen von Personen aus der Fach-
abteilung vorgenommen werden. Dazu wird in der Regel nicht das Pairwise-Verfahen
angewendet, sondern die Eingabekombinationen werden auf Basis einer Risikobewertung
gestrichen.

Testszenarien um Kombinationen erginzen

Wenn man die Regeln in Tab. 4.8 mit den Testféllen in Tab. 4.4 und 4.6 vergleicht, stellt
man fest, dass die Kombination der giiltigen Aquivalenzklassen der Regeln 3, 4 und 8 in
keinem der Testfdlle enthalten ist. Somit ergeben sich zusitzliche Testfdlle (Tab. 4.9):

Konkrete Testfélle definieren
Bisher wurden bis auf einige Grenzwerttestfdlle nur abstrakte Testfélle beschrieben. Im
Rahmen der Testvorbereitung miissen fiir alle Testfélle die konkreten Werte festgelegt
werden, mit denen die Tests durchgefiihrt werden sollen. Besonders fiir Berechnungen ist
es wichtig, die Eingabewerte und Ergebnisse konkret zu bestimmen. Denn dann kann das
Testergebnis vom Tester eindeutig liberpriift oder bei automatisierten Tests vom Testwerk-
zeug mit dem Sollwert verglichen werden.

Fiir den ersten abstrakten Testfall unseres Finanzierungsrechners werden z. B. folgende
konkrete Werte fiir den Test vorgegeben:
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Eingabeparameter Aquivalenzklasse Eingabewert
Anzahlung Z1 4000

Laufzeit 72 12 Monate=2 % Zinsen
Inzahlungnahme z5 Nein

Altfahrzeug

Kaufpreis 77 24.000

Erwartetes Ergebnis/Erwartete Reaktion 1700 € Monatsrate

Mit den bis hier beschriebenen Verfahren zur Testfallermittlung wird normalerweise der
grofite Teil der durchzufithrenden Testfélle fiir den anforderungsbasierten Test erkannt
und beschrieben, d. h. eine hohe Anforderungsiiberdeckung durch Testfdlle wird erreicht.
Anhand von Zustands- und Anwendungsfalldiagrammen konnen weitere fachlich beding-
te Testfdlle entworfen werden. Diese Arten der Testfallermittlung werden in den beiden
néchsten Abschnitten beschrieben.

4.1.4 Zustandsbasierte Testfallermittlung

Objekte und Systeme konnen unterschiedliche Zustdnde annehmen. In der Entwicklung
von Realtime-Systemen (wie z. B. Ampelanlagen oder Getrankeautomaten) werden Zu-
standsiibergangsdiagramme (State Transition Diagram) ,,schon immer* als Mittel zur An-
forderungsbeschreibung von Zustandsénderungen eingesetzt.

Bei der Entwicklung von Webapplikationen sind technische Zustdnde von Systemen
in der Regel nicht relevant, hier durchlaufen fachliche Objekte nach bestimmten Regeln
verschiedene Lebensabschnitte. Die Status, die ein Objekt einnehmen kann, und die da-
zugehorenden Statusiibergidnge werden in Zustandsdiagrammen dargestellt. Zustands-
diagramme — alias Zustandsiibergangsdiagramme — sind ein sehr méchtiges und fiir die
Fachabteilung verstdndliches Beschreibungsmittel. Aus ihnen lassen sich recht einfach
Testfille fiir einen zustandsbasierten Test entwickeln.

> Die zustandsbasierte Testfallermittlung entwirft anhand von Zustandsdiagrammen
Testfille zur Uberpriifung der Vollstindigkeit, Richtigkeit und Erreichbarkeit der Zustin-
de und Zustandsiiberginge eines Testobjekts.

In unserem Beispiel durchlduft das Objekt <Finanzierungsanfrage> unterschiedliche Zu-
stinde (Abb. 4.1).

Ein Kunde kann mit dem Finanzierungsrechner eine Finanzierungsmdoglichkeit berech-
nen und abspeichern (Zustand ,,angelegt™). Natiirlich kann er die Berechnung vor dem
Speichern verwerfen oder abbrechen, dann ist allerdings kein Zustand der Finanzierungs-
anfrage erreicht, der im System abgelegt werden miisste.

Zu einem spéteren Zeitpunkt kann der Kunde eine angelegte Finanzierungsanfrage ver-
dndern (immer noch Zustand ,,angelegt), 16schen (Zustand ,,geloscht™) oder eine konkre-
te Anfrage starten (Zustand ,,angefragt). Vom Héndler erhélt er darauf eine verbindliche
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Abb. 4.1 Zustandsdiagramm
Finanzierungsanfrage

angelegt

gelbscht

abgesagt
zugesagt

abgelehnt

angenommen

Zusage (Zustand ,,zugesagt™) oder eine Absage (Zustand ,,abgesagt®). Eine Absage kann
vom Autohéndler spéter doch noch in eine Zusage umgewandelt werden. Im positiven Fall
hat der Kunde zwei Wochen Zeit, diese Zusage anzunehmen, was einen Vertragsabschluss
zur Folge hat (Zustand ,,angenommen®). Lisst er die Zusage verfallen oder lehnt er sie
explizit ab, fiihrt das zum Zustand ,,abgelehnt™.

Der Zustand ,,geloscht* besagt, dass das Objekt seitens Kunde geloscht wurde und
nicht mehr von der Anwendung angezeigt wird, allerdings noch in der Datenbank vor-
handen ist. Alle anderen Zustdnde sind, wenn sie erreicht sind, in der Datenbank abgelegt
und jederzeit abrufbar.

Die Abb. 4.1 stellt diese Anforderungen fiir eine konkrete Finanzierungsanfrage in
einem Zustandsdiagramm dar.

Aus Ubersichtsgriinden sind keine Ereignisse und Funktionen (Methoden) abgebildet,
die zu einer vollstindigen Beschreibung eines Zustandsdiagramms gehoren. In Abb. 4.2
sind exemplarisch die Ereignisse ,,14 Tage vorbei” und ,,Kunde lehnt ab* mit der durch
sie ausgelosten Methode ,,Ablehnen‘ dargestellt. Sie fithren den Zustandsiibergang einer
Finanzierungsanfrage von ,,zugesagt® nach ,,abgelehnt* herbei.

In einem Zustandsdiagramm sind eine Vielzahl fachlicher Anforderungen enthalten, so
auch in Abb. 4.1 und 4.2:
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Abb. 4.2 Zustandsdiagramm
mit Ereignissen zugesagt

14 Tage vorbei, Kunde lehnt ab/Ablehnen

abgelehnt

* Jeder Zustandsiibergang wird von mindestens einem Ereignis herbeigefiihrt und jedes
Ereignis muss von der Anwendung bearbeitet werden.

e Zu jedem Ereignis muss eine verarbeitende Funktion (Methode) spezifiziert und reali-
siert sein. Im Beispiel werden die beiden Ereignisse ,,14 Tage vorbei” und ,,Kunde lehnt
ab“ von der Methode <Finanzierungsanfrage.Ablehnen> bearbeitet.

* Ein Zustandsdiagramm legt Reihenfolgen fest, in denen Ereignisse eintreten miissen
bzw. eintreten diirfen, um verarbeitet werden zu konnen. Um im Beispiel eine vom
Handler zugesagte Finanzierung annehmen zu kénnen, muss zuvor der Zustand ,,zu-
gesagt erreicht worden sein.

* Nicht erlaubte Aufrufsequenzen von Funktionen einer Anwendung sind sofort ersicht-
lich. Im Beispiel darf eine Finanzierungsanfrage nur geléscht werden, wenn sie im
Zustand ,,angelegt* ist. In jedem anderen Zustand darf die Funktion/Methode zum L6-
schen des Objektes nicht ausfithrbar bzw. fiir den Benutzer in der Anwendung erst gar
nicht sichtbar sein.

In unserem Beispiel driangen sich beim Review des Zustandsdiagramms folgende Fragen
auf, die fachlich zu kldren wiéren:

» Darf eine zugesagte Finanzierung geéndert werden?

e Wann kann ein Finanzierungsangebot von wem storniert werden? Ist ,,storniert™ ein
weiterer Zustand?

*  Wer braucht den Zustand ,,gel6scht®, wenn er keinem Benutzer angezeigt wird? Wann
wird eine Anfrage in diesem Zustand physikalisch aus der Datenbank geloscht?

» Ist die Vertragsabwicklung der angenommenen Finanzierung in weiteren Zustdnden
dieses Objektes abzubilden (unterschrieben, aktiv, still gelegt, abgeschlossen) oder
handelt es sich um ein neues Objekt <Vertrag> mit eigenen Zustdnden?

Ich habe sehr positive Erfahrungen mit dieser Spezifikationsmethode gemacht und kann
sie aus Sicht der Qualitdtssicherung nur empfehlen. In der Projektarbeit entbrennen tiber
dieser Art der Darstellung der fachlichen Zusammenhdnge sehr konstruktive Diskussio-
nen, weil schnell Liicken in der Spezifikation aufgedeckt werden.

Zustandsbasierte Testszenarien entwerfen

Aus einem Zustandsdiagramm werden Testfalle abgeleitet, die aufgrund der erlaubten
Reihenfolgen zu Testszenarien zusammengefiihrt werden. Die Menge der zustandsbasier-
ten Testfélle zu einem Zustandsdiagramm miissen folgende Minimalforderungen erfiillen:
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 Jeder Zustand wird erreicht.

» Jedes Ereignis wird ausgelost.

* Jeder erlaubte Zustandsiibergang wird ausgefiihrt.

* Es wird nachgewiesen, dass jeder nicht erlaubte Zustandsiibergang nicht ausgefiihrt
werden kann.

Es gibt noch weitere Metriken zur Testfalliiberdeckung von Zustandsdiagrammen, wie n-
Switch- oder Rundreiseiiberdeckung, die hier nicht betrachtet werden.
Zustandsdiagramme konnen sich liber mehrere Anwendungsfille (s. Abschn. 4.1.5) er-
strecken und sogar komplette Geschiftsprozesse abbilden. Daher sind zustandsbasierte
Testszenarien nicht nur fiir die Tests von Objekten im Unit-Test (s. Kap. 9.1) relevant, son-
dern auch fiir die Tests von Geschaftsprozessen im funktionalen Systemtest (s. Kap. 9.4).

4.1.5 Anwendungsfallbasierte Testfallermittlung

Eine Madglichkeit, Testfélle auf Basis eines objektorientierten Software-Entwurfs zu er-
stellen, ist die Analyse von Anwendungsfillen.

> Die anwendungsfallbasierte Testfallermittlung entwirft anhand von Anwendungs-
falldiagrammen Testszenarien zur Uberpriifung der vollstindigen und korrekten Umset-
zung der spezifizierten Anwendungs- und Geschéftsvorfille in einem Software-System.

Ein Anwendungsfall (Use Case) beschreibt Interaktionen, die zwischen Akteuren und
dem betrachteten System stattfinden, um ein bestimmtes fachliches Ziel zu erreichen. Ein
Anwendungsfall wird durch einen Akteur angestoen und fiihrt zu einem konkreten Er-
gebnis fiir die handelnden Akteure.

Mehrere voneinander abhédngige oder in Beziehung stehende Anwendungsfille bilden
einen Geschéftsprozess und werden in einem Anwendungsfalldiagramm dargestellt, de-
ren einzelne Elemente im Rahmen der Anforderungsbeschreibung detailliert spezifiziert
werden. Ein Anwendungsfalldiagramm (Use Case Diagram) ist eine Diagrammart der
UML* und zeigt die Zusammenhénge der Anwendungsfille mit Akteuren, untereinander
und zum Systemumfeld.

Ein Anwendungsfalldiagramm zu unserem Finanzierungsrechner ist in Abb. 4.3 dar-
gestellt. Darin werden die drei Anwendungsfille ,,Auto konfigurieren®, ,,Finanzierungs-
moglichkeit berechnen” und ,,Finanzierungsanfrage stellen mit ihren Beziehungen ab-
gebildet. Beziehungen bestehen zu den beiden Akteuren ,,Kunde® und ,,Héndler* sowie
untereinander in einer <<include>> -Beziehung und einer <<extend>>-Beziehung. Die
<<include>> -Beziechung sagt aus, dass mit dem Anwendungsfall ,,Finanzierungsmdglich-

4 Unified Modeling Language (UML) ist eine standardisierte Sprache zum objektorientierten Soft-
ware-Engineering, [URL: UML-OMG].
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Auto konfigurieren

<<include>

Finanzierungsmdoglichkeit
berechnen

Kunde

<extend>>

Finanzierungsanfrage
stellen

Handler

Abb. 4.3 Anwendungsfalldiagramm

keit berechnen® immer ,,Auto konfigurieren* ausgefiihrt werden muss. Die <<extend>>-
Beziehung ist optional, d. h., ,,Finanzierungsanfrage stellen* wird nur unter zu spezifizie-
renden Bedingungen ausgefiihrt.

Anwendungsfallbasierte Testszenarien ergéinzen

Auf Basis der Anwendungsfille und ihrer Beziehungen konnen Testfalle entwickelt wer-
den. Allerdings sind nicht alle Informationen, die fiir die Realisierung und die Testdurch-
fithrung notwendig sind, allein aus dem Anwendungsfalldiagramm ersichtlich. Details zu
einem Anwendungsfall wie Ausgangsbedingungen, Bedingungen fiir <<extend>> -Bezie-
hungen oder Nachbedingungen sind in den fachlichen Spezifikationen zu entnehmen, die
zu jedem Anwendungsfall beschrieben werden miissen.

Die anwendungsfallbasierten Testszenarien sind besonders fiir den Systemtest und den
Abnahmetest interessant, weil sie die fachlichen Prozesse tiberpriifen und Systemzusam-
menhénge darstellen. Im Abschn. 9.4.1 ist ein Beispiel eines anwendungsfallbasierten
Testszenarios zum funktionalen Systemtest beschrieben.

4.1.6 Werkzeuge fiir die Testspezifikation

Die Dokumentation von Testfdllen und Testszenarien kann in einem Text- oder Tabellen-
kalkulationsprogramm erfolgen. Bei komplexen Anwendungen wird es fiir ein Projekt
allerdings sehr schwer, die Testdokumentation einheitlich und aktuell zu halten.
Besonders die Verkniipfungen von einer Aquivalenzklasse zum Testfall, vom Testfall
zum Testszenario, vom Testszenario zum Testdatensatz und eventuell vom Testfall zu
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einem gefundenen Fehler sind manuell kaum abzubilden. Solche Referenzen werden aber
fiir die Nachvollziehbarkeit der Tests und den Nachweis des Testfalliiberdeckungsgrades
benotigt.

Weitere Probleme bei der manuellen Testdokumentation liegen darin, umfangreiche
Entscheidungstabellen iibersichtlich darzustellen, daraus Testszenarien zu generieren und
alle Dokumente bei Anderungen konsistent zu halten.

Daher ist es sinnvoll, Testtools einzusetzen, die eine liickenlose Dokumentation ermog-
lichen und das gesamte Projektteam in seiner Arbeit unterstiitzen.

Zum methodenunterstiitzten Testfallentwurf gibt es einige kommerzielle Werkzeuge.
Eines davon ist CaseMaker, das die Pairwise-Methode unterstiitzt und unter bestimmten
Voraussetzungen aus Zustandsdiagrammen Testfélle generieren kann, [URL: CaseMaker].

Ein empfehlenswertes Open Source Tool zum verwalten von Testféllen ist TestLink,
[URL: TestLink]. TestLink kann mit diversen Fehlermanagementtools wie z. B. Mantis
verbunden werden, so dass Testfdlle, Testdurchfithrung und darauf referenzierte Fehler
nachvollziehbar dokumentiert werden konnen.

Weitere Tools zur Testspezifikation sind zum Beispiel bei [URL: TestToolsOPEN-
SOURCE] in der Rubrik ,,Testing Tools — Test Management* zu finden.

4.1.7 AQualitdtsanforderungen zu den Blackbox-Verfahren

Eine Qualitdtsanforderung an die Blackbox-Verfahren ist die Anforderungsiiberdeckung.
Der Grad der Anforderungsiiberdeckung gibt an, wie viel Prozent der definierten Anfor-
derungen durch Testfélle tiberpriift werden.

Der Testfalliiberdeckungsgrad ist ein Qualitdtsmal} zur Testdurchfithrung. Er gibt an,
wie viel Prozent der definierten Testfdlle nachweislich im Test ausgefiihrt wurden.

Damit der Testaufwand eines Projektes im budgetierten Rahmen bleibt, sollten Test-
falliiberdeckungsgrade pro Risikoklasse festgelegt werden. Dazu miissen alle Testobjekte
einer Risikoklasse zugeordnet werden. Fiir jede Risikoklasse wird ein bestimmter, nach-
zuweisender Testfalliiberdeckungsgrad festgelegt, wie zum Beispiel’:

» Risikoklasse A: 100 % Testfalliiberdeckung
» Risikoklasse B: 80 % Testfalliiberdeckung
» Risikoklasse C: 50 % Testfalliiberdeckung

Der Nachweis der Erfiillung eines geforderten Testfalliiberdeckungsgrades zu einem Test-
objekt kann natiirlich erst vorgelegt werden, nachdem die Tests mit den beschriebenen
Testfdllen durchgefiihrt wurden.

5> Im Kapitel 6.3 sind in Tab. 6.2 Risikoklassen fiir Programme definiert, die fiir das beschriebene
Beispiel angewendet werden konnen.
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4.1.8 Empfehlungen zu den Blackbox-Verfahren

Testfille friih entwerfen

Die Entwicklung von Testfdllen nach den Blackbox-Verfahren ist eine sehr effektive
Qualititssicherungsmafinahme. Beim Testfallentwurf muss jedes Detail zur Eingabe, Ver-
arbeitung und Ausgabe eines Testobjekts vollstindig beschrieben werden, so dass fehler-
hafte oder fehlende Anforderungen sofort offensichtlich werden. Daher muss es ein Ziel
der Qualitatssicherung sein, Testfille moglichst frith zu entwerfen.

Testfille genehmigen lassen

Die mit den Blackbox-Verfahren entworfenen Testfélle sollten einem Abnahme-Review®
durch Vertreter der Fachabteilung und des Entwicklerteams unterzogen werden. Das hat
zwei gute Griinde.

Erstens bestitigt die Fachabteilung mit der Abnahme der Testszenarien die fachliche
Richtigkeit und Vollstindigkeit der geplanten Tests und somit indirekt die der Anforde-
rungskonzepte. Sind die Testfille falsch, so sind entweder die Anforderungen nicht hinrei-
chend beschrieben oder die Testfille sind nicht richtig. In beiden Féllen miissen Verbesse-
rungen vorgenommen werden.

Zweitens bestétigt das Entwicklerteam durch die Abnahme der Testszenarien, dass die
Anforderungen realisierbar sind und die Testfélle der Realisierung nicht widersprechen.
Aufgrund des gemeinsamen Verstidndnisses der Anforderungen und der geplanten Tests
werden Fehler bei der Programmierung vermieden.

Testfille bewerten

Um sicherzustellen, dass die kritischen Tests zuerst durchgefiihrt werden, sollten Testfille
und Testszenarien einer Risikoklasse zugeordnet werden. Von Fachleuten wird festgelegt,
welche Testszenarien bei den Tests unbedingt durchgefiihrt werden miissen und welche
bei Zeit- oder Budgetmangel — mit bekanntem Risiko — vernachldssigt werden kdnnen.

Testfille mehrfach verwenden

Testfalle sollten bis zum Beginn der Programmierung beschrieben sein und den Entwick-
lern als konstruktive Qualitétssicherungsmafinahme zur Verfiigung gestellt werden. Auf
diese Weise kann das Entwicklerteam in seiner Entwicklungsumgebung eine grofle An-
zahl der Tests mit den Testfdllen des Testteams durchfithren. Die Entwickler benotigen
ihrerseits weniger Zeit fiir den Entwurf von Testféllen und ersparen bei entsprechender
Nachweisfiihrung dem Testteam einige Tests (s. Kap. 9.1 und 9.2).

6 Zur Durchfiihrung von Reviews s. Kap. 8.1.
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4.2 Whitebox-Verfahren

Bei der Ermittlung der Testfdlle anhand von Blackbox-Methoden bleiben Programminter-
na unberiicksichtigt. Nicht so bei den Whitebox-Methoden, bei denen Programmstruktu-
ren analysiert werden. Zudem stellen sich im Rahmen der Whitebox-Verfahren interessan-
te Fragen nach der Qualitit der durchgefiihrten Testfélle:

* Gibt es Programmteile, die beim Test nicht durchlaufen wurden?
* Gibt es Programmcode, der nie durchlaufen werden kann?

Testiiberdeckungsgrade beantworten diese Fragen. Die Messung eines Testiiberde-
ckungsgrades (Code Coverage Test) stellt fest, welcher Code bzw. wie viel Prozent des
Codes eines Programms mit den durchgefiihrten Tests durchlaufen wurde.

Wenn sich beim Test herausstellt, dass ein Teil des Codes nicht durchlaufen wurde,
kann das zwei Ursachen haben. Entweder sind die Testfille unzureichend, dann miissen
zusitzliche definiert werden, oder der Programmecode ist falsch, so dass die betreffenden
Statements nie erreicht werden kdnnen. In diesem Fall muss der Programmcode angepasst
werden.

4.2.1 Einfache Testiiberdeckungsgrade

Beim Testen konnen verschiedene Testiiberdeckungsgrade mit unterschiedlicher Aussa-
gekraft bestimmt werden. Am hdufigsten werden die Anweisungs-, Zweig- und Bedin-
gungsiiberdeckung als Testmetrik eingefordert, weil sie mit akzeptablem Aufwand nach-
weisbar sind.

Anweisungsiiberdeckung (C0, Statement Coverage):

Der Anteil der Anweisungen, die durch eine Menge von Testféllen ausgefiihrt wurde.
Eine Anweisungsiiberdeckung von 100% bedeutet, dass alle ausfithrbaren Anweisun-

gen beim Testen ausgefiihrt wurden.

Entscheidungsiiberdeckung (Decision Coverage):
Der Anteil an Entscheidungsausgéngen, der durch eine Menge von Testféllen herbeige-
fithrt wurde.

Eine Entscheidungsiiberdeckung von 100% bedeutet, dass jedes mogliche Ergebnis
einer Entscheidung (wahr, falsch) mindestens einmal eingetroffen ist.

Zweigiiberdeckung (C1, Branch Coverage):
Der Anteil der Zweige, der durch eine Menge von Testfédllen ausgefiihrt wurde.
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Tab. 4.10 Pseudocode

Pseudocode
if (STAMMKUNDE = “JA*
or
................... GESAMTPREIS > 30.000)
then
.................................... T
S

100 % Zweigiiberdeckung entspricht 100 % Entscheidungsiiberdeckung; 100 % Zweig-
iiberdeckung umfasst 100 % Anweisungsiiberdeckung.

Eine Entscheidung kann auf mehreren atomaren Teilbedingungen basieren, wie z. B.
das if-Statement in Tab. 4.10. Diese atomaren Teilbedingungen werden bei den verschie-
denen Bedingungsiiberdeckungen (Condition Coverage) untersucht.

Einfache Bedingungsiiberdeckung (C2):
Der Anteil an atomaren Teilbedingungsausgéngen, der durch eine Menge von Testféllen
herbeigefiihrt wurde.
100 % einfache Bedingungsiiberdeckung bedeutet, dass jedes atomare Entscheidungs-
kriterium einer Entscheidung mindestens einmal den Wert ,,wahr* und ,,falsch* hatte.
Die C2-Testiiberdeckung ist als alleiniges Qualitéitssicherungsmalf} nicht befriedigend,
weil weder die Zweig- noch die Anweisungsiiberdeckung in diesem Mal enthalten sind.

Mehrfachbedingungsiiberdeckung (C3):
Der Anteil von Kombinationen der atomaren Teilbedingungen einer Bedingung, der durch
eine Menge von Testfillen ausgefiihrt wurde.

Wenn eine Bedingung n atomare Teilbedingungen enthélt, gibt es 2" Kombinations-
moglichkeiten. Z. B. gibt es bei 3 Teilbedingungen 8 Kombinationen; wenn mit den aus-
gefiihrten Testfdllen 6 davon getestet werden, ergibt das eine Mehrfachbedingungsiiber-
deckung von 75 %.

Ein Beispiel fiir Testiiberdeckungsgrade

Ein Beispiel soll die Bedeutung und die Unterschiede der Testiiberdeckungsgrade ver-
deutlichen. Dazu betrachten wir die folgende Anforderung: Einem Kunden wird beim
Kauf eines Autos ein Rabatt von 3 % gewihrt, wenn fiir ihn das Stammkundenkenn-
zeichen gesetzt ist oder der Gesamtpreis fiir die Bestellung {iber 30.000 € liegt. Die
Anforderung ist in Tab. 4.10 in Pseudocode umgesetzt.

Die Forderung der Anweisungsiiberdeckung bedeutet, dass jedes ausfiihrbare State-
ment mindestens einmal durchlaufen wird. Um das nachweisen zu kdnnen, legen wir
den ersten Testdatensatz fest, der das Stammkundenkennzeichen mit ,,JA und einen
Gesamtpreis von 10 € enthalt:
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Tab.4.11 Anweisungs-

N Anweisungstberdeckung 1.
iiberdeckung -
if STAMMKUNDE = “JA*
or X
................... GESAMTPREIS >30000)
___________________________________ RABATT=3% X
Testdatensatz 1
STAMMKUNDE WA
GESAMTPREIS 10

Mit diesem Testdatensatz spielen wir Testtool, d. h. wir versehen diejenigen Anweisun-
gen mit einem ,,X“, an denen wir aufgrund der Testdaten vorbeikommen (Tab. 4.11).
Somit ist die 100 %-ige CO-Testliberdeckung fiir unser Beispiel nachgewiesen, weil
jedes ausfithrbare Statement einmal ausgefiihrt wurde.

Weil der ,,Ja“-Zweig des Codesegments durchlaufen wird, ist aber nur eine Zweig-
iiberdeckung von 50 % erreicht.

Fiir den Nachweis der C1-Testiiberdeckung von 100 % ergibt sich ein Problem. Wie
kann mit unserem Tool nachgewiesen werden, ob der ,,Nein*“-Zweig der Entscheidung
jemals durchlaufen wird? Ein ,,X* im ,,Nein*“-Zweig kann nicht gesetzt werden, weil
er keine ausfiithrbare Anweisung enthélt. Hier wird deutlich, dass die Testiiberdeckung
von der Art der Programmierung und dem Testtool abhéngt.

Es gibt zwei Losungen fiir das Problem: Entweder wird eine Programmiervorgabe
erlassen, die ,tote* Zweige im Code verbietet, oder es wird ein intelligentes Werkzeug
zur Messung der Testiiberdeckung eingesetzt, das beim Instrumentieren“™ des Pro-
gramms einen solchen Zweig erkennt und ihn automatisch ergénzt.

Inunserem Beispiel entscheiden wir uns fiir die erste Losung; die Anweisung ,,CON-
TINUE*/, die ,,nichts tut“, wird in den Programmcode eingebaut (Tab. 4.12). Leider ist
jetzt mit der CONTINUE-Anweisung unsere 100 %-Anweisungsiiberdeckung futsch.

Fiir eine 100 %-C1- und CO-Uberdeckung wird ein zweiter Testdatensatz benétigt:

Testdatensatz 1 2
STAMMKUNDE WA HNEIN®
GESAMTPREIS 10 10

Mit diesen beiden Testdatensitzen notiert unser Testtool eine Anweisungs- und
Zweigiiberdeckung von 100 % (Tab. 4.13).

7 Was ,,alte” COBOL-Kenner erfreuen wird.
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Tab. 4.12 Zweigiiberdeckung (1)

Tab. 4.13 Zweigiiberdeckung (2)

Zweiguberdeckung 1.
if STAMMKUNDE = “JA*
or X
.................. GESAMTPREIS >30.000)
.................. then
S RABATT=3% . X.
.................. OIS e
CONTINUE

endif
Zweiguberdeckung 1. 2.
if STAMMKUNDE = “JA*

or X X

GESAMTPREIS > 30.000)

Soll fiir unser Miniprogramm die C2-Testiiberdeckung nachgewiesen werden, so
muss jede atomare Teilbedingung in der if-Abfrage mindestens einmal wahr und ein-
mal falsch sein. Das erreichen die beiden folgenden Testdatensétze, wobei der erste aus
den Testdaten fiir den Nachweis der Zweigiiberdeckung stammt:

Testdatensatz 1 3
STAMMKUNDE WJAS NEIN“
GESAMTPREIS 10 44.444

Unser Testtool notiert mit diesen Daten hinter jeder Teilbedingung ein ,,w* fiir wahr
oder ein ,,f* fiir falsch (s. Tab. 4.14). Wie in Tab. 4.14 zu erkennen ist, wird der zweite
Testdatensatz (STAMMKUNDE =, NEIN“, GESAMTPREIS=10) zur einfachen Be-
dingungsiiberdeckung nicht benéotigt.

Das zeigt, wie schwach dieses Testmal ist, weil die C1-Testiiberdeckung nicht in
der C2-Testiiberdeckung enthalten ist. Die einfache Bedingungsiiberdeckung sollte da-
her immer in Verbindung mit der Zweigiiberdeckung gefordert werden.
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Tab.. 414 Ff,infaChe Einfache Bedingungsiiberdeckung 1. 3.
Bedingungsiiberdeckung
if (STAMMKUNDE = “JA* w f
or
GESAMTPREIS > 30.000) f w
.................. R
RS e TG e o &
.................. G
................................... GO
e

Tab. 4.15 Mehrfache Bedingungsiiberdeckung

Mehrfachbedingungstiberdeckung 1. 2. 3. 4
if STAMMKUNDE = “JA* w f f w
or
GESAMTPREIS > 30.000) f f w w

Wenn der Test fiir unser Beispielprogramm die Mehrfachbedingungsiiberdeckung
C3 liefern soll, d. h. alle Kombinationen der Einzelentscheidungen der if-Abfrage ge-
testet werden sollen, wird neben den drei bisherigen ein vierter Testdatensatz bendtigt:

Testdatensatz 1 2 3 4
STAMMKUNDE HJAY HNEIN* HNEIN* LJA
GESAMTPREIS 10 10 44.444 44.444

Der Testlauf mit diesen vier Testdatensdtzen weist den C3-Testiiberdeckungsgrad
fiir unser Programm nach, der die C0O-, C1- und C2-Uberdeckungsgrade einschlieBt

(Tab. 4.15).

4.2.2 Weitere Testiiberdeckungsgrade

Bei komplexen Bedingungen kann es vorkommen, dass die elementaren Bedingungen
voneinander abhidngen und nicht alle Kombinationen fiir den C3-Testiiberdeckungsgrad
mit Testdaten erreicht werden konnen. In diesem Fall werden nur die elementaren Be-
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dingungen in Testféllen beriicksichtigt, die sich im Ergebnis des Gesamtausdrucks aus-
wirken. Bei einer solchen Reduzierung der moglichen Bedingungskombinationen wird
von einer bestimmenden Bedingungsiiberdeckung gesprochen.

Neben den beschriebenen TestliberdeckungsmaBien gibt es noch weitere, wie zum
Beispiel die Pfadiiberdeckung (C4) (Path Coverage) oder die Schleifeniiberdeckung
(Loop Coverage). Diese sind aber aufgrund des hohen Testaufwands nicht praktikabel und
werden hier nicht weiter betrachtet.®

Die bisher besprochenen, aus der ,,alten®, nicht objektorientierten Programmierwelt be-
kannten Testiiberdeckungsgrade, begriinden sich in den Kontrollfliissen eines Programms
(Zweige, Bedingungen, Pfade,...). Auf die objektorientierten Programmiersprachen iiber-
tragen, sind diese Metriken nicht immer befriedigend, weil die Besonderheiten der Ob-
jektorientierung von ihnen nicht beriicksichtigt werden.

Die Testmafle CO bis C3 konnen auf den Programmcode jeder Methode einer Klasse
angewendet werden. Mit dem Nachweis einer dieser Metriken ist auch jede Methode min-
destens einmal ausgefiihrt worden (Methodeniiberdeckung, Method Coverage), was im
Klassentest (s. Kap. 9.1) als Qualitdtssicherungsnachweis gefordert wird.

Schwierig wird ein vollstdndiger Test von objektorientierten Software-Komponenten
durch die Kapselung und Vererbung von Attributen und vielen kleinen® Methoden sowie
die komplexen Kommunikationsmoglichkeiten unter den verschiedenen Objekten. Ob-
jektorientierte Uberdeckungsgrade finden in der Praxis (noch?) geringe Anwendung, wie
zum Beispiel:

* Jedes Objektattribut wird mindestens einmal modifiziert (Attribute Coverage).

* Jede Nachricht wird mindestens einmal gesendet (Interface Coverage).

* Jeder Parameter jeder Nachricht wird mindestens einmal modifiziert (Parameter Co-
verage).

4.2.3 Werkzeuge fiir die Testiiberdeckungsgradmessung

Der Nachweis von Testiiberdeckungsgraden ist ohne ein Code Coverage Tool, das es fiir
jede gingige Programmiersprache gibt, nicht praktikabel. Kommerzielle Tools sind unter
[URL: TestToolReview] in der Rubrik ,,Test Code- und Coverage-Analyse™ zu finden.
Speziell fiir Java gibt es Open Source Tools unter [URL: TestToolsJava] in der Rubrik
,,Code Coverage®.

Der werkzeugunterstiitzte Nachweis einer Testiiberdeckung erfolgt in vier Schritten:

§ Die bestimmende Bedingungsiiberdeckung und die Pfadiiberdeckung sind zum Beispiel in [Spill-
ner 2012] beschrieben.

% Klein im Vergleich mit den Code-Sequenzen prozessorientierter Programmiersprachen.
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1. Schritt: Der Sourcecode wird beim Kompilieren vom Code Coverage Tool instrumen-
tiert, d. h. er wird so erweitert, dass die ausgefiihrten Anweisungen, Entscheidungen
und/oder Entscheidungskriterien protokolliert werden konnen.

2. Schritt: Alle nach den Blackbox-Verfahren definierten Testszenarien werden mit den
instrumentierten Programmen ausgefiihrt, wobei die Testdurchldufe vom Code Cover-
age Tool protokolliert werden. Fiir die erste Messung des Testiiberdeckungsgrades wer-
den zunéchst einmal keine zusétzlichen Testfélle bendtigt, denn wenn die bis dahin
ermittelten Testfdlle richtig und vollstidndig sind, wird mit ihnen die geforderte Test-
iiberdeckung eventuell schon erreicht.

3. Schritt: Sind alle Funktionstests durchgefiihrt, wird anhand der Testprotokolle iiber-
priift, ob die gewlinschte Testiiberdeckung erreicht wurde. Nehmen wir der Einfachheit
halber CO, d. h. jedes ausfiihrbare Statement sollte durchlaufen worden sein. Wurde
eine Anweisung nicht durchlaufen, so kann es dafiir drei Erklarungen geben:

3.a Die Testfdlle sind nicht vollstdndig, denn ein neuer Testfall, der mit seinen Test-
daten die fehlende Programmanweisung erreicht, kann gefunden werden.

3.b Es gibt iiberfliissigen Programmcode, weil kein Testfall und somit kein Testdaten-
satz gefunden werden kann, der die bisher nicht ausgefiihrte Anweisung erreicht.

3.c Der kritische Fall, dessen Eintreten den Aufwand fiir die Testiiberdeckungsgrad-
messung rechtfertigt, liegt in der dritten Mdglichkeit. Es gibt einen Testfall, der
das nicht ausgefiihrte Statement eigentlich hitte erreichen miissen. Hier liegt ein
Programmierfehler vor, der in den vorhergehenden Tests nicht gefunden wurde.

4. Schritt: Anhand der Analyseergebnisse aus dem 3. Schritt werden Testfdlle und Test-
daten ergdnzt und Programmfehler berichtigt. AnschlieBend werden die Tests wie-
derholt. Hier ist es von Vorteil, wenn die Tests mit Testrobotern automatisiert sind
(s. Kap. 14.3).

4.2.4 AQualitdtsanforderungen zu den Whitebox-Verfahren

Die im Testkonzept eines Projektes zu definierenden Testiiberdeckungsgrade beschreiben
Qualitdtsanforderungen an die durchgefiihrten Tests und stellen zugleich Testendekriteri-
en dar. Zum Beispiel konnen folgende Qualititsanforderungen fiir Programmmodule fest-
gelegt werden, fiir die allerdings eine Risikoanalyse (s. Kap. 6) Voraussetzung ist:

* Fiir alle Module der Risikoklasse A ist eine C1-Testiiberdeckung von 100 % nachzu-
weisen.

 Fiir alle Module der Risikoklasse B und C ist eine C1-Testiiberdeckung von 80 % nach-
zuweisen.

* Sollte die 100 %-Testiiberdeckung fiir ein Modul aus technischen Griinden nicht nach-
weisbar sein, sind die nicht durchlaufenen Programmteile zu dokumentieren und so-
wohl vom Projektleiter als auch vom Qualitdtssicherungsverantwortlichen zu genehmi-
gen.
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Eine Erfahrung zum C1-Testiliberdeckungsgrad
Die kompliziert klingende Formulierung zum letzten Punkt der Qualititsanforderun-
gen beruht auf einer Projekterfahrung.

In einem Projekt war laut vertraglich bindendem Testkonzept eine C1-Testiiber-
deckung von 100% nachzuweisen. In jedes Programm mussten aber standardisierte
Code-Blocke zur Fehlerbearbeitung und zur Kommunikation mit dem verwendeten
Transaktionsmonitor eingebunden werden. Diese Programmergidnzungen bewirkten,
dass je nach Umfang des neu programmierten Codes nur eine Testiiberdeckung zwi-
schen 60 und 80 % erreicht werden konnte. Der Grund lag darin, dass die Code-Blocke
mit ,,normalen® Testdaten nicht durchlaufen wurden. Zudem sollten sie im Rahmen der
anstehenden fachlichen Tests auch nicht mitgetestet werden, weil sie schon viele Jahre
produktiv im Einsatz waren.

Die urspriingliche Qualitdtsanforderung, 100 % Zweigiiberdeckung, war somit nicht
haltbar. Das Testkonzept musste iiberarbeitet werden und erhielt den Zusatz: ,,Sollte
aus technischen Griinden die 100%-Uberdeckung fiir ein Modul nicht nachweisbar
sein,...".

Moral von der Geschicht’: Qualititsanforderungen kénnen von Rahmenbedingun-
gen abhdngig sein und beide miissen genau tiberpriift werden.

4.2.,5 Empfehlungen zu den Whitebox-Verfahren

Der Nachweis von Testiiberdeckungsgraden sollte in frithen Testphasen (z. B. Kompo-
nententest und Integrationstest) durchgefiihrt werden, weil der Sourcecode bereitgestellt
werden muss und eine enge Zusammenarbeit mit den Entwicklern erforderlich ist. Zudem
sollten keine instrumentierten Programme, wie sie zum Nachweis der Testliberdeckung
benotigt werden, in nicht-funktionale Tests gegeben werden, weil die Instrumentierung
anwendungsfremden Code erzeugt und u. a. Einfluss auf die Performanz haben kann.

Weil die Anweisungsiiberdeckung ein schwaches TestmalB ist und sich Werkzeuge mit
der mehrfachen Bedingungsiiberdeckung schwer tun, ist der Nachweis der Zweigiiberde-
ckung in Verbindung mit der einfachen Bedingungsiiberdeckung eine praktikable Qua-
litaitsanforderung. Manueller Aufwand sollte hierbei vermieden werden, d. h. ein Code
Coverage Tool sollte eingesetzt werden.

4.3 Erfahrungsbasierte Testverfahren

Neben den Blackbox- und Whitebox-Methoden zur systematischen Testfallermittlung
diirfen die Erfahrungen aus fritheren Projekten nicht vergessen werden.

Der erprobte Tester weil aufgrund seiner Erfahrungen um die Schwachstellen bei der
Programmierung und beschreibt Testfélle fiir Situationen, bei denen mit einer gewissen
Wahrscheinlichkeit Fehler gemacht werden (kdnnen). Drei Beispiele fiir intuitive, erfah-
rungsbasierte Testfille:
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Berechnungen

Fiir unseren Finanzierungsrechner aus dem Kap. 4.1 wire zum Beispiel interessant zu
testen, welches der groBtmogliche Kaufpreis ist, der vom Autokonfigurator iibergeben
wird. Kann der Finanzierungsrechner diese Zahl korrekt darstellen und verarbeiten? Gibt
es vielleicht Zahleniiberldufe oder Rundungsfehler?

Browser-Navigation

Ein meist erfolgreicher Fehlererwartungstestfall fiir browser-basierte Anwendungen ist
das Aktualisieren des Browser-Fensters wihrend der Bearbeitung einer Transaktion!SH,
Was passiert zum Beispiel, wenn beim Finanzierungsrechner statt der Funktion <Berech-
nen> die Refresh-Funktion des Browsers ausgefiihrt wird? Oft passiert es, dass ein Vor-
gang durch den Aktualisierungs-Button des Browsers unkontrolliert abgebrochen wird.

Zeitzonen

Interessant ist die Reaktion einer App, wenn sie von einem Client aufgerufen wird, der in
einer anderen Zeitzone als der Webserver arbeitet. ,,Vertrigt™ das System unterschiedliche
Zeiteinstellungen?

Damit das Wissen der erfahrenen Tester der Allgemeinheit zur Verfiigung steht, sollte
von der Qualitdtssicherung eine Liste der ,,beliebten® und bekannten Fehlerquellen erstellt
und in Form einer Checkliste fortgeschrieben werden. Eine Checkliste zur Fehlererwar-
tung enthilt zum Beispiel folgende Punkte:

v Checkliste Fehlererwartung

* Versuche, Divisionen durch Null zu erzeugen.

* Versuche, Zahleniiberldufe zu erzeugen.

* Versuche, Rundungsfehler zu erzeugen.

* Driicke in beliebigen Situationen den Refresh-Button des Browsers.

 Fiihre in kritischen Situationen die Navigationsfunktionen des Browser aus (Vor- und
Zuriickbldttern).

e Fiihre mehrmals hintereinander dieselbe Funktion aus, ohne dazwischen andere Aktio-
nen durchzufiihren.

» Halte Tasten dauerhaft gedriickt (sowohl bei Eingabefeldern als auch Funktionstasten).

* Gebe in einem Formular HTML-Zeichen ein: > <“ &
(Die Anwendung muss diese Zeichen abweisen. Wenn sie als HTML-Zeichen interpre-
tiert werden, existiert eine Sicherheitsliicke, s. Kap. 9.10, Sicherheitstest.)

* Rufe die App zeitzonen- und landeriibergreifend auf.

* Drucke liber mehrere Seiten.
(Der Seitenumbruch hat bei mir den ersten Test noch nie bestanden!)

* Schau Dir die Darstellung der Anwendung in verschiedenen Sprachen an.
(Textldngen verdndern sich.)

»  Wihle auf unterschiedlichen Endgeriten unterschiedliche Hintergriinde (Themes) aus.
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Abb. 4.4 iiberlagerte Felder
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(Z. B. schwarze Schrift auf schwarzem Grund kommt immer gut.)
Verkleinere auf Formularseiten das Browserfenster und schaue, ob sich Felder iiber-
lagern, wie in Abb. 4.4.

Anhand einer solchen Checkliste zur Fehlererwartung werden erfahrungsbasierte Test-
falle beschrieben, um die mit Blackbox- und Whitebox-Methoden entworfenen Testfélle
Zu ergianzen.

4.4 Zusammenfassung

Blackbox- und Whitebox-Verfahren stellen Methoden zur systematischen Testfaller-
stellung bereit.

Mit den Blackbox-Verfahren werden Testfélle aus den Anforderungen abgeleitet, ohne
dass die Programmstrukturen des Testobjektes untersucht werden.

Zu den Blackbox-Verfahren gehoren die Aquivalenzklassenanalyse, die Grenzwertana-
lyse, die Ursache-Wirkungs-Analyse sowie die Analyse von Zustandsdiagrammen und
Anwendungsfalldiagrammen.

Mit der Ursache-Wirkungs-Analyse werden Testfdlle aus Kombinationen giiltiger
Aquivalenzklassen abgeleitet und in Entscheidungstabellen dargestellt.

Komplexe Entscheidungstabellen werden systematisch um unnétige und unmégliche
Kombinationen reduziert.

Die Testfallerstellung mit Hilfe von Blackbox-Methoden ist eine effiziente QS-Mal3-
nahme, denn sie setzt vollstandige und detaillierte Anforderungsbeschreibungen voraus
und deckt bei der Beschreibung der erwarteten Testergebnisse schnell Miangel in den
Spezifikationen auf.

Mit Whitebox-Verfahren werden Testfélle aus Programmstrukturen abgeleitet.
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» Testiiberdeckungsgrade geben Auskunft tiber die Qualitdt der durchgefiihrten Tests.
Die Methoden-, Anweisungs-, Zweig- und Bedingungsiiberdeckung haben am meisten
Bedeutung erlangt.

* Der Nachweis der Testiiberdeckungsgrade kann nur mit Code Coverage Tools effizient
erbracht werden.

* Bei der intuitiven Methode der Fehlererwartung beschreiben erfahrene Tester Testfélle
fiir Situationen, in denen erwartungsgemal Fehler auftreten. Diese ,,beliebtesten Feh-
ler werden in einer regelméBig zu tiberarbeitenden Checkliste festgehalten.



Paarweises Testen

Flugzeuge fliegen, weil Wirbel stets paarweise auftreten.

Wirbeltheorie — Erkenntnis aus der Aerodynamik

Weil Testressourcen begrenzt sind, konnen nicht immer alle Kombinationen von Eingabe-
moglichkeiten oder Systemparametern einer Anwendung mit Testféllen tiberpriift werden.
Daher muss man sich Gedanken iiber eine sinnvolle Reduzierung machen.

Eine Methode ist das Pairwise-Verfahren, das schon im Abschn. 4.1.3 zur Ursache-
Wirkungs-Analyse erwihnt ist. Im dortigen Beispiel geht es darum, dass Bedingungen,
die bekannterweise voneinander abhéngig sind, kombiniert und in einer Entscheidungsta-
belle dargestellt werden. Wird diese Entscheidungstabelle aus Sicht der Testdurchfiihrung
zu grof3, kann sie nach der Pairwise-Methode reduziert werden.

Viel interessanter ist aus meiner Sicht die Betrachtung von unabhéngigen Systempara-
metern. Um mit den beliebten Entwicklervokabeln ,,eigentlich® und ,,sollte” zu arbeiten:
Es gibt in einem Software-System Parameter, die sich untereinander eigentlich nicht be-
einflussen sollten.

Zum Beispiel sollte es eigentlich fiir die Funktionalitit eines Webshops egal sein, ob
der Kéaufer online in Amerika, Indien oder Deutschland einkauft, ob er ein Notebook, ei-
nen Tablet-PC oder ein Smartphone — mit welchem Betriebssystem auch immer — benutzt
und welchen Browser er einsetzt. Gut, der geneigte Tester testet das lieber. Aber wenn er
alle moglichen Kombinationen dieser Systemkomponenten testen will, wird er nie zu ei-
nem Ende kommen. Wenn er die letzte mogliche Kombination gepriift hat, sind schon fiinf
neue Mobilgerdte, zwei neue Betriebssystemversionen und drei neue Browserversionen
auf dem Markt.

Dabher ist es ratsam die Testfédlle nach bestimmten Verfahren so zu reduzieren, dass
eine hinreichend gute, wohldefinierte Testiiberdeckung tiber die Kombinationen der zu
testenden Komponenten erreicht wird. Eine systematische Testfallreduktion kann mit dem
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Pairwise-Verfahren, mit orthogonalen Feldern, dem Klassifikationsbaumverfahren und
mit dem N-tupelweisen Testen erreicht werden.

Das Paarweise Testen kommt besonders bei den im Kap. 9.11 beschriebenen Interope-
rabilitatstests (Cross-Browser-Test, Cross-Device-Test) zum Einsatz.

5.1 Verfahren zum Paarweisen Testen

Beim Paarweisen Testen werden die Testfélle so ausgewihlt, dass jede Auspragung eines
Parameters mit jeder Auspragung eines anderen Parameters mindestens einmal kombiniert
wird.

Das Paarweise Testen gehort zu den Blackbox-Verfahren, wird aber separat in diesem
Kap. 5 behandelt, weil wir mit dem Paarweisen Testen ein ganz spezielles Ziel verfolgen:

> Stelle mit vertretbarem Aufwand und einer hohen Wahrscheinlichkeit sicher,
dass Kombinationen von voneinander unabhangigen Systemparametern kei-
nen Einfluss auf das Testobjekt haben.

Fiir eine Web-App zum Beispiel bedeutet Paarweises Testen, dass nicht alle moglichen
Kombinationen von z. B. Betriebssystem, Browser, Spracheinstellungen,... getestet wer-
den. Durch systematische Paarbildung wird die Wahrscheinlichkeit des Eintretens eines
Fehlers aufgrund zweier inkompatibler Parameter drastisch reduziert, immer im Hinter-
kopf, dass die Parameter ,,eigentlich” voneinander unabhingig sein ,,sollten.

Bleibt die Frage, wie diese Paare systematisch und vollstdndig gefunden werden kon-
nen.

5.1.1 Pairwise-Verfahren

Das Pairwise-Verfahren licfert Testfdlle, so dass sichergestellt ist, dass jede Auspragung
eines Parameters mit jeder Auspragung eines anderen Parameters mindestens einmal kom-
biniert wird. Das folgende Beispiel erklart die Methode. Gegeben sind drei Parameter
Parl, Par2 und Par3 mit den Ausprigungen:

e Parl: {1,2,3,4}
o Par2: {a, b, c}
e Par3: {i,ii}

Wenn alle Kombinationen getestet werden sollen, ergeben sich 24 Testfélle (Tab. 5.1). Die
Anzahl der Testfille soll nun so reduziert werden, dass jede Ausprigung eines Parameters
mit jeder Ausprigung eines anderen Parameters mindestens einmal in Kombination auf-
tritt.
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Tab. 5.1 Alle
Parameter-Kombinationen
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In unserem Beispiel werden von oben nach unten die Zeilen gestrichen, bei denen
alle Parchen der Parameterkombination in einer anderen Zeile vorkommen. Das Vorgehen
wird in Tab. 5.2 durchexerziert, wobei in der ersten Zeile mit der Priifung und dem Strei-
chen begonnen wird. Als Ergebnis erhalten wir 12 Testfille.

Das Pairwise-Verfahren kann mit unterschiedlichen Algorithmen durchgefiihrt werden;
je nachdem, welcher angewendet wird, kann das konkrete Ergebnis ein anderes sein. Zum
Beispiel werden andere Zeilen in der Tabelle gestrichen, wenn

* in der Tabelle nicht die erste Zeile gestrichen wird, sondern die erste Zeile prinzipiell
stehen bleibt und in der zweiten mit der Priifung begonnen wird, oder

* wenn nicht von oben nach unten, sondern von unten nach oben gepriift und gestrichen
wird, oder

« wenn die Kombinationen in der Tabelle anders gebildet werden, d. h. die Spalten in
einer anderen Reihenfolge stehen.
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Tab. 5.2 Streichen von Parameter-Kombinationen
TF Parl Par2 Par3 Priifungsschritte top-down Ergebnis

1. 1 a 1 1-a kommt in Zeile 2 vor, Streichen
1-i kommt in Zeile 3 vor,
a-1 kommt in Zeile 2 vor

2. 1 a ii 1-a kommt nicht mehr vor Behalten
(wurde mit 1. gestrichen) und die bei-
den anderen Péarchen miissen somit
nicht mehr gepriift werden

3. 1 b i 1-b kommt in Zeile 4 vor, Streichen
1-i kommt in Zeile 5 vor,
b-i kommt in Zeile 9 vor

1 b ii 1-b kommt nicht mehr vor Behalten
5. 1 ¢ i 1-¢ kommt nicht mehr vor Behalten
1 ¢ il 1-c kommt in Zeile 5 vor, Streichen

1-ii kommt in Zeile 2 vor,
c-ii kommt in Zeile 12 vor

7. 2 a i . Streichen
8. 2 a ii - Behalten
9. 2 b i - Streichen
10. 2 b ii - Behalten
11. 2 c i - Behalten
12. 2 c ii - Streichen
13. 3 a i - Streichen
14. 3 a ii - Behalten
15. 3 b i - Streichen
16. 3 b il - Behalten
17. 3 ¢ i - Behalten
18. 3 c il - Streichen
19. 4 a i - Behalten
20. 4 a il - Streichen
21. 4 b i - Behalten
22. 4 b ii - Streichen
23. 4 c i - Streichen
24. 4 c il - Behalten

Beispiel: Pairwise-Verfahren fiir den Autokonfigurator

Soweit das Verfahren im Allgemeinen. Nehmen wir nun fiir unseren Autokonfigurator
an, dass er nur im Extranet bei den Autohdusern unseres Unternehmens eingesetzt wird.
Den Autohdusern ist die IT-Infrastruktur vorgeschrieben, es werden folgende System-
komponenten unterstiitzt:
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Tab. 5.3 Reduzierte Testfille TF Browser BS Sprache
Autokonfigurator 1. Firefox 17 Windows XP Deutsch
2. Firefox 17 Windows 7 Deutsch
3. Firefox 17 Windows 8 Englisch
4. Firefox 18 Windows XP Deutsch
5. Firefox 18 Windows 7 Deutsch
6. Firefox 18 Windows 8 Englisch
7. IE9 Windows XP Deutsch
8. IE9 Windows 7 Deutsch
9. IE9 Windows 8 Englisch
10. IE 10 Windows XP Englisch
I1. IE 10 Windows 7 Englisch
12. IE 10 Windows 8 Deutsch

* Betriebssystem: Windows XP, Windows 7, Windows 8

e Browser in Version: Firefox 17, Firefox 18, IE 9, IE10

» Sprache (gilt immer gleichzeitig fiir Betriebssystem, Browser und Autokonfigura-
tor): Englisch, Deutsch

Wenn wir damit die drei in Tab. 5.2 aufgefiihrten abstrakten Parameter ersetzen, erge-
ben sich die 12 konkreten Testfélle in Tab. 5.3. Unseren Autokonfigurator wiirden wir
also mit den wichtigsten Anwendungsfillen in den 12 gefundene Systemkonstellatio-
nen testen. Das Risiko besteht jetzt noch darin, dass wir Kompatibilitatsfehler nicht fin-
den, die beim Zusammenspiel von drei Komponenten auftreten, die wir zufillig nicht
mit unseren Testfdllen abdecken. Im Beispiel wird u. a. das Tripel IE9/Windows 7/
Englisch nicht getestet.

5.1.2 Orthogonale Felder

Mit orthogonalen Feldern konnen recht einfach Paare von Parametern in Testfdllen ge-
bildet werden, so dass sichergestellt ist, dass jeder mit jedem... aber diese Bedingung
kennen wir ja schon.

Was ist ein orthogonales Feld?
Ein orthogonales Feld ist cine zweidimensionale Matrix, mit der Eigenschaft, dass
jeweils zwei Spalten senkrecht aufeinander stehen, d. h. ihr Skalarprodukt O ist.

Das kennen wir aus der Geometrie. Zwei Vektoren sind zueinander orthogonal, wenn
der Winkel zwischen ihnen 90° betrégt, d. h. ihr Skalarprodukt 0 ist. Egal, genug Mathe-
matik. Fiir das Testen bedeutet das: In einem orthogonalen Feld entsprechen die Zeilen
den Testfdllen und die Spalten den Parametern, die kombiniert werden sollen. Die Anzahl
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Tab. 5.4 Orthogonales Feld TF Parl Par2 Par3
L4(23) 1 1 1 1
2 1 2 2
3 2 1 2
4 2 2 1
1 1 1
Tab. 5.5 Orthogonales Feld
L) 2 2 |1
3 3 1
4 4 |1
1 2 2
2 1 2
3 4 2
4 3 2
1 3 3
2 4 3
3 1 3
4 2 3
1 4 4
2 3 4
3 2 4
4 1 4

der Auspriagungen, die ein Parameter annehmen kann, ist eine natiirliche Zahl n, der so-
genannte Level. In jeder Spalte kommt jede Auspriagung des Parameters gleich oft vor,
und jede Auspriagung der einen Spalte bildet genau einmal ein Paar mit jeder Ausprigung
der anderen Spalte.

Tabelle 5.4 zeigt das Beispiel L,(2°), ein einfaches orthogonales Feld. Sie zeigt, dass
man 4 Testfélle bendtigt, um 3 Parameter mit jeweils 2 Auspragungen (Level n=2) zu testen.

Wie kommt man an orthogonale Felder?

Orthogonale Felder kann man mit viel Konzentration selbst erstellen, aus Lateinischen
Quadraten(“M | basteln‘ oder man kann sich im Internet halbwegs passende zu seinen Test-
fallen suchen, z. B. bei [URL: OrthoArray-1] oder [URL: OrthoArray-2]. Bei Letzterem
finden wir das orthogonale Feld L, (4°) (Tab. 5.5). Passt es zu unserem obigen Beispiel?

Wie benutzt man orthogonale Felder beim Testen?

Weil der Parameter ,,Browser* vier Auspragungen hat, brauchen wir ein orthogonales Feld
mit dem Level 4. Mit drei Parametern und den genannten Auspragungen miissten eigent-
lich 4*3 =12 Testfille fiir den paarweisen Test geniigen. Aber wir finden kein orthogona-
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Tab. 5.6 Paarweise Testfille mit orthogonalem Feld

TF Browser BS Sprache
1. Firefox 17 Windows XP Englisch
2. Firefox 18 Windows 7 Englisch
3. IE9 Windows 8 Englisch
4. IE 10 4 Englisch
5. Firefox 17 Windows 7 Deutsch
6. Firefox 18 Windows XP Deutsch
7. IE9 4 Deutsch
8. IE 10 Windows 8 Deutsch
9. Firefox 17 Windows 8 3
10. Firefox 18 4 3
11. IE9 Windows XP 3
12. 1IE 10 Windows 7 3
13. Firefox 17 4 4
14. Firefox 18 Windows 8 4
15. IE9 Windows 7 4
16. IE 10 Windows XP 4

les Feld L,,(4°) — gibt es wohl nicht, das miisste dann auch L,,(4'3'2') heilen. Also neh-
men wir L, (4°) aus Tab. 5.5, setzen fiir die Zahlen die Auspragungen unserer Parameter
ein und erhalten die Testfélle in Tab. 5.6.

Die Tab. 5.6 ist nach dem Ersetzen der Parameterauspriagungen nicht komplett ausge-
fuillt, weil wir kein genau passendes orthogonales Feld gefunden haben. Aber TF 10 konn-
te gestrichen werden, TF 13 ebenfalls. TF 4 konnte mit TF 12 zusammengelegt werden
und TF 7 mit TF 15; dann kdmen wir auch auf 12 Testfélle wie beim Pairwise-Verfahren.

Man kann das aber auch alles so lassen und die unbesetzten Parameter beliebig auffiil-
len — wer weiB, vielleicht miissen demnéchst ja doch noch ein viertes Betriebssystem und
ein oder zwei neue Sprachen getestet werden.

Fiir Sodoku-Fans: Wer Spafs am paarweisen Testen hat, kann dieses Thema noch ver-
tiefen und sich in die lateinischen Quadrate und orthogonalen Felder einarbeiten, zum
Beispiel in [Dustin_2001] und [URL: OATS].

5.1.3 Klassifikationsbdaume

Ein weiteres Verfahren, um die Anzahl der Testfille im Zaum zu halten, ist das Klassi-
fikationsbaumverfahren. Dabei werden wie bei dem Paarweisen Testen mehrere Bedin-
gungen gemeinsam getestet.

Zuerst werden die Testbedingungen in Kategorien eingeordnet. Diese Kategorien wer-
den dann auf einzelne Bedingungen (Aquivalenzklassen) heruntergebrochen, die je nach
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Abb. 5.1 Klassifikationsbaum mit CTE XL

Fachlichkeit selbst wieder heruntergebrochen werden konnen (verfeinerte Aquivalenz-
klassen), und so weiter.

Auf diese Art erhdlt man einen Baum von Klassifikationen, dessen Blitter in konkreten
Testfdllen so kombiniert werden, dass jede Auspragung einer Bedingung mindestens ein-
mal getestet wird oder dass jede Auspragung einer Bedingung mit jeder Auspragung einer
anderen Bedingung als Paar mindestens einmal getestet wird.

Da ein Klassifikationsbaum eine grafische Darstellung besitzt, ist darin schon zu er-
kennen, welche Klassifikation (oder Paare oder Tripel von Klassifikationen) einem Test-
fall zugeordnet ist — oder eben noch nicht. Aber je mehr Kategorien und Bedingungen in
einem Baum dargestellt werden miissen, desto uniibersichtlicher wird das Ganze natiir-
lich. Ohne Werkzeug ist dieses Verfahren schwer handhabbar.

Ein Beispiel fiir die Klassifikationsbaummethode zu unserem Autokonfigurator ist in
Abb. 5.1 mit dem Tool CTE XL' [URL: CTE XL] dargestellt.

! Erstellt mit CTE XL. Ab Sommer 2014 wird das Tool Testona heif3en.
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5.1.4 N-tupelweises Testen

Ein Risiko beim Paarweisen Testen besteht, wenn z. B. ein Fehler in einer Dreierkombi-
nation, einer Viererkombination oder einer noch héherwertigeren Kombination von Para-
metern auftritt, die mehr oder weniger zufallig nicht getestet wird.

Sollen diese Risiken vermieden werden, konnen die oben beschriebenen Verfahren auf
Tripel, Quadrupel oder N-Tupel erweitert werden. Dann handelt es sich aber per Defi-
nition nicht mehr um Paarweises Testen, sondern um N-tupelweises Testen. Und ohne
Werkzeugeinsatz ist die Testfallerstellung dann kein Spall. Zum Werkzeugeinsatz siche
Kap. 5.3.

5.2 Empfehlungen zum Einsatz des Paarweisen Testens

Wenn nicht gerade sicherheitskritische Systeme getestet werden, sind die Verfahren des
Paarweisen Testens m. E. hinreichend. Das N-tupelweise Testen wird im Web- und Mobi-
le-Bereich eher nicht angewendet.

5.2.1 Paarweises Testen im Komponententest

Das Pairwise-Verfahren kann im funktionalen Komponententest (s. Kap. 9.2) angewendet
werden, wenn zum Beispiel in einem Formular einer Webseite jede giiltige Aquivalenz-
klasse jedes Feldes mit jeder giiltigen Aquivalenzklasse jeden anderen Feldes in einem
Testfall ausgefiihrt werden soll. Aber wer macht das schon, wenn diese Felder aufgrund
fachlicher Anforderungen nicht voneinander abhdngen?

Wenn es Abhingigkeiten gibt, wird in jedem Fall eine Entscheidungstabelle mit allen
moglichen Kombinationen entwickelt und nur wenn diese zu grof3 wird, kann sie z. B. mit
dem Pairwise-Verfahren reduziert werden. Aber Achtung: dabei diirfen keine Wirkungen
abhandenkommen!

5.2.2 Paarweises Testen aus technischer Sicht

Einen sehr groBen Nutzen hat das Paarweise Testen beim Nachweis der Interoperabili-
tat (s. Kap. 9.11) der verschiedenen Bestandteile eines Software-Systems wie Hard-
ware-Komponenten, Software-Komponenten, Datenbanken, Browser, Betriebssysteme,
Sprachversionen.

Besonders beim Mobile-App-Testing sind die beschriebenen Verfahren zur Testfallre-
duzierung sehr wichtig, ist die Anzahl der zu betrachtenden Parameter mit Browsern, Be-
triebssystemen, Endgeréteherstellern, Sim-Karten, Verbindungsstérken,... oft sehr, sehr
groB3.
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Tab. 5.7 Fachliche Parameter des Webshops

Auftragsannahme Bezahlsystem Lieferant Logistik Retoure
Online Bankeinzug Lieferant A DHL Ja
Telefon Pay-Pal Lieferant B Hermes Nein
Visa Lieferant C UPS
Mastercard Lieferant D
American Express | Lieferant E
Lieferant F

5.2.3 Paarweises Testen aus fachlicher Sicht

Das Paarweise Testen ist nicht nur bei technischen Artefakten einsetzbar, sondern auch aus
fachlicher Sicht im Systemtest oder Abnahmetest, insbesondere wenn eine Anwendung
iiber mehrere Systeme hinweg getestet werden muss.

Beispiel: Paarweises Testen im Webshop

Wir haben neben dem Autokonfigurator neuerdings einen Webshop fiir Autozubehor.
Der gesamte Auftragsabwicklungsprozess besteht aus mehreren Schritten, die viele
Einzelauspriagungen haben konnen, siche Tab. 5.7. (Im richtigen Leben sind es natiir-
lich noch viele mehr.)

Im Webshop kann Autozubehor bestellt werden. Es wird mit mehreren Lieferanten zusam-
mengearbeitet. Eine Bestellung kann online oder per Telefon erfolgen. Das System priift
die Verfligbarkeit und leitet die Bestellung an den giinstigsten Lieferanten weiter, der die
Ware sofort liefern kann. Der Lieferant muss dem Kunden eine Auftragsbestéitigung zu-
senden und die Ware ausliefern und den Bezahlvorgang abwickeln. Der Kunde kann per
Bankeinzug, Pay-Pal, Kreditkarte (Visa, Mastercard, American Express) bezahlen. Die
Auslieferung der Ware kann mit DHL, Hermes oder UPS erfolgen, das entscheidet der
Lieferant. Der Auslieferungsstatus kann im Webshop verfolgt werden. Der Kunde kann
die Ware natiirlich zuriickgehen lassen. Die Retouren-Meldung des Kunden erfolgt iiber
den Webshop, die Abwicklung muss der Lieferant {ibernehmen. Wenn ein Bestellprozess
komplett abgeschlossen ist, berechnet das Webshop-System die Provision und stellt sie
monatlich dem Lieferanten in Rechnung.

Die einzelnen Systemkomponenten tauschen ihre Daten iiber technische Schnittstellen
aus, die miissen natiirlich im Integrationstest getestet sein.

Dem Modul <Bezahlsystem> ist ,,eigentlich“ total egal, ob der Auftrag online oder
per Telefon reingekommen ist, und erst recht, wer die Bestellung zum Kunden féhrt. Die
unterschiedlichen Kombinationen ,,sollten” keine Auswirkungen auf einen Teilprozess
oder gar den Gesamtprozess haben.
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Um ganz sicherzugehen, dass der Prozess der Bestellabwicklung immer funktioniert,
konnten alle Kombinationen getestet werden; das wiren 2*5*6%3*2=360 Testfille. Das
ist nicht bezahlbar; daher ist hier aus fachlicher Sicht Paarweises Testen angeraten.

5.3 Werkzeuge zum Paarweisen Testen

Hausaufgabe: Schreiben Sie die 360 errechneten Kombinationstestfalle zum Autokonfigu-
rator-Beispiel auf und wenden Sie das Pairwise-Verfahren manuell an. Das iibt, viel Spal83.

Effizienter ist ein Tool, wie zum Beispiel das webbasierte Tool von Hexawise [URL:
Hexawise]. Die 360 Testfille aus dem obigen Beispiel sind mit Hexawise auf 30 reduziert
worden (s. Tab. 5.8). Die kursiv geschriebenen Werte kdnnen beliebig gedndert werden,
sie haben keinen Einfluss auf die Testiiberdeckung von 100 %.

In Hexawise konnen besondere Abhingigkeiten der Parameter hinterlegt werden, die
Einfluss auf die Bildung der Testfélle haben. Das kdonnen Parameterkombinationen sein,
die immer gemeinsam getestet werden miissen oder nie zusammen auftreten kdnnen.

Wenn in unserem Beispiel die Lieferanten D, E und F nicht mit American Express
zusammenarbeiten wiirden, konnen diese Restriktionen in Hexawise hinterlegt werden.
Dadurch wiirden sich weniger Testfille ergeben.?

Auch N-tupelweises Testen ist mit Hexawise moglich und es konnen sogar unterschied-
liche Verfahren fiir einzelne Parameter kombiniert werden.

Ein einfaches, skriptbasiertes Open Source Tool unter GPL 2.0, dass sich auf die Pair-
wise-Methode zur Reduzierung von Entscheidungstabellen konzentriert, ist ALLPAIRS
von James Bach [URL: ALLPAIRS].

In Abb. 5.1 ist das Beispiel des Autokonfigurators mit dem Klassifikationsbaum-Editor
CTE XL dargestellt [URL: CTE XL], auch hier erhalten wir 12 Testfdlle. In CTE XL kon-
nen Abhédngigkeiten zwischen Parametern festgelegt werden, und neben der paarweisen
Testfallgenerierung konnen Testfélle auch mit anderen Algorithmen auf Basis des zugeho-
renden Klassifikationsbaums erzeugt werden.

Ein freies, webbasiertes Tool ist auf der Combinatorial Testing Page zu finden [URL:
CombTest]. Es ist einfach zu bedienen, allerdings konnen die Eingaben nicht fiir die
nédchste Session gespeichert werden. Zum Ausprobieren des Paarweisen Testens und eini-
ger anderer Algorithmen ist CombTest recht spannend.

Eine umfangreiche Liste der Tools, die unter anderem das Paarweise Testen unterstiit-
zen, ist unter [URL: Pairwise] zu finden.

2 Fiir die Testfille in Tab. 5.8 wurden diese Restriktionen nicht festgelegt!
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Tab. 5.8 Paarweise Testfille Hexawise

Auftragsannahme Bezahlsystem Lieferant Auslieferer Retoure

1 Online Bankeinzug Lieferant A DHL Ja

2 Telefon Pay-Pal Lieferant A Hermes Nein

3 Telefon Visa Lieferant A UPS Ja

4 Online Mastercard Lieferant A DHL Nein

5 Telefon American Lieferant A DHL Ja
Express

6 Online Bankeinzug Lieferant B Hermes Ja

7 Online Pay-Pal Lieferant B DHL Ja

8 Online Visa Lieferant B DHL Nein

9 Telefon Mastercard Lieferant B UPS Ja

10 Online American Lieferant B Hermes Nein
Express

11 Online Bankeinzug Lieferant C UPS Nein

12 Telefon Pay-Pal Lieferant C DHL Ja

13 Telefon Visa Lieferant C Hermes Ja

14 Telefon Mastercard Lieferant C Hermes Nein

15 Online American Lieferant C UPS Ja
Express

16 Telefon Bankeinzug Lieferant D DHL Ja

17 Online Pay-Pal Lieferant D UPS Nein

18 Telefon Visa Lieferant D Hermes Ja

19 Online Mastercard Lieferant D DHL Nein

20 Online American Lieferant D DHL Ja
Express

21 Online Bankeinzug Lieferant E DHL Ja

22 Telefon Pay-Pal Lieferant E Hermes Nein

23 Online Visa Lieferant E UPS Ja

24 Online Mastercard Lieferant E DHL Nein

25 Online American Lieferant E Hermes Nein
Express

26 Online Bankeinzug Lieferant F DHL Ja

27 Telefon Pay-Pal Lieferant F Hermes Nein

28 Online Visa Lieferant F UPS Nein

29 Online Mastercard Lieferant F DHL Nein

30 Online American Lieferant F Hermes Ja

Express
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Abb. 5.2 Testiiberdeckung Hexawise

5.4 Qualititsanforderungen zum Paarweisen Testen

Ein QualititsmaB fiir das Paarweise Testen ist die Uberdeckung der zu testenden Para-
meterpaare.

Fiir unser Beispiel des Webshops mit 30 Testfdllen aus Tab. 5.8 liefert Hexawise eine
Ubersicht fiir den Nachweis der Testiiberdeckung. In Abb. 5.2 kann man sehen, dass mit
20 Testfillen eine Testiiberdeckung von 80,5% der paarweisen Testfalliiberdeckung er-
reicht wird.

5.5 Zusammenfassung

* Mit den Verfahren des Paarweisen Testens wird eine hohe Anzahl von Parameter-Kom-
binationen systematisch auf ein ertragliches Maf} reduziert.

* Die Verfahren des Paarweisen Testens liefern Testfdlle, so dass sichergestellt ist, dass
jede Auspragung eines Parameters mit jeder Auspragung eines anderen Parameters
mindestens einmal kombiniert wird.

* Mit dem Pairwise-Verfahren und mit orthogonalen Feldern werden Testfalle mit paar-
weisen Parameterkombinationen erzeugt.

» Die Klassifikationsbaummethode stellt die Kombinationen von Testfallen grafisch dar.

* Beim N-tupelweisen Testen werden in den Testféllen nicht nur Paare von Parametern
kombiniert, sondern auch Tripel, Quadrupel, Quintupel...

» Tools unterstiitzen das Paarweise Testen und das N-tupelweise Testen.



Risikoanalyse

Manchmal muss man einfach ein Risiko eingehen
- und seine Fehler unterwegs korrigieren.

Lee lacocca (¥1924)

Die Vielfalt der QS-Aufgaben und der Aufwand der durchzufiihrenden QS-Mafinahmen
werden in termingedrangten Projekten oft unterschitzt. Folge davon sind voreilige und
unkontrollierte Freigaben von Software, Hauptsache Termine halten. Bisher sind aber alle
mir bekannten, vom Management verordneten ,,Risikofreigaben® schief gelaufen, d. h.
der vermeintlich eingesparte Testaufwand kam stets in Form von Produktionsfehlern und
-ausfdllen als Boomerang zuriick.

Risikoanalysen sorgen dafiir, dass die Freigabe einer Anwendung kein unwagbares Ri-
siko darstellt, sondern die Risiken bei einer Freigabe bekannt und kalkulierbar sind.

6.1 Ziele der Risikoanalyse

Wenn man sich die technische Komplexitit einer Webapplikation und die sich daraus er-
gebenden Testvarianten vor Augen fiihrt, wird deutlich, wie viel Fehler- und somit Risi-
kopotential darin stecken. Um das Risiko einer Software-Freigabe einschétzen und die
Balance zwischen Testaufwand und Kosten in einem Projekt halten zu kdnnen, miissen
Risikoanalysen Bestandteil der Projektplanung sein und zielgerichtet durchgefiihrt wer-
den.

Mit der Risikoanalyse werden Geschiftsprozesse, Testobjekte, Testfalle und Fehler
priorisiert, Risiken transparent gemacht und geeignete QS-Maflnahmen abgeleitet. Zudem
stellt die Risikoanalyse sicher, dass die wichtigsten Tests zuerst durchgefiihrt werden, falls
der Testaufwand aus Zeit- oder Budgetgriinden reduziert werden muss.

© Springer-Verlag Berlin Heidelberg 2015 81
K. Franz, Handbuch zum Testen von Web- und Mobile-Apps, Xpert.press,
DOI 10.1007/978-3-662-44028-5_6
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6.2 Grundlagen der Risikoanalyse

Ein Risiko ist die Mdglichkeit des Eintretens eines Ereignisses mit negativen Auswir-
kungen. In der Mathematik wird das Risiko definiert als Eintrittswahrscheinlichkeit des
negativen Ereignisses multipliziert mit der potentiellen Schadenshéhe:

Risiko = Eintrittswahrscheinlichkeit * Ausma

Die Fehlermoglichkeits- und Einflussanalyse (FMEA'! — Failure Mode and Effects Ana-
lysis) misst ein Risiko durch die Risikopriorititszahl (RPZ), indem sie das Risiko mit der
Wabhrscheinlichkeit der Nichtentdeckung bewertet:

RPZ = Eintrittswahrscheinlichkeit * Ausmaf * Wahrscheinlichkeit der Nichtentdeckung
Jeder der drei Faktoren eines Risikos erhilt in der FMEA eine Bewertung zwischen 1 und

10, so dass jedes Risiko eine RPZ zwischen 1 und 1000 besitzt. In Abhéngigkeit der Hohe
der RPZ werden MafBinahmen festgelegt, mit denen dem Risiko begegnet wird.

6.3 Risikoanalyse in der Software-Entwicklung

Projekt- und Produktrisiken

In einem Software-Entwicklungsprojekt miissen Projektrisiken (zum Beispiel die Bei-
stellungen des Auftraggebers oder die Verfiigbarkeit von Ressourcen) und Produktrisiken
(zum Beispiel die Fehler in Programmen) bewertet werden.

Die Bestimmung der Risikoprioritdtszahl ist fiir Software-Produkte nicht einfach, denn
die Eintrittswahrscheinlichkeit und die Wahrscheinlichkeit der Nichtentdeckung eines
nicht bekannten Fehlers sind — wenn {iberhaupt — sehr schwer zu bestimmen.

ABER: Durch systematische und ausfiihrliche Tests kann die Eintrittswahrscheinlich-
keit eines negativen Ereignisses, was in unserem Kontext das Eintreten einer Fehlerwir-
kung bedeutet, verringert werden. Um im Rahmen der Testplanung die notwendigen Qua-
litatssicherungsmafnahmen ergreifen und richtigen Entscheidungen treffen zu koénnen,
muss das Ausmaf} einer moglicherweise eintretenden Fehlerwirkung abgeschétzt werden.
Dazu hat sich in IT-Projekten die ABC-Analyse bewihrt, die eine dreistufige Bewertungs-
skala statt einer zehnstufigen benutzt.

ABC-Risikoanalyse
Durch eine ABC-Risikoanalyse werden die zu bewertenden Objekte in die Risikoklassen
(Risikostufen) A, B oder C eingeteilt. Diesen drei Risikoklassen werden Maflnahmen zu-

! Die FMEA wird in der DIN 60812 beschrieben ([DIN 60812]).
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geordnet, die dem Risiko entgegenwirken sollen. Die zu bewertenden Objekte und zuge-
ordneten MaBBnahmen koénnen unterschiedlicher Natur sein, wie folgende Beispiele zeigen:

» Testobjekte werden einer Risikoklasse zugeordnet, um angemessene Qualititssiche-
rungsmafinahmen und Testmetriken festlegen zu kdnnen. Kritische Komponenten mit
hoher Risikoklasse unterliegen strengeren Mal3(nahm)en als unkritische.

o Testfdlle werden bewertet, um festzulegen, mit welcher Prioritét sie zu testen sind. Die
wichtigsten Testfille, d. h. Testfélle, die Fehlerwirkungen mit der hochsten potentiellen
Schadenshohe aufdecken konnen, miissen zuerst durchgefiihrt werden.

* Mingel und aufgedeckte Fehler werden priorisiert, um Freigabeentscheidungen treffen
zu konnen. Unkritische Méngel sollten nie den Projektfortschritt oder eine Freigabe-
stufe verhindern.

Beispiele fiir Risikoklassen
Die beiden folgenden Beispiele beschreiben Definitionen von Risikoklassen, wie sie
im Testkonzept eines Projektes festgelegt werden kdnnen.

Beispiel 1: Risikoklassen fiir Mingel in Dokumenten
Wenn in einem Review zur Abnahme einer Anforderungsspezifikation Méngel fest-
gestellt werden, so miissen diese bewertet werden, um die weiteren Schritte im Projekt
festlegen zu konnen. In Tab. 6.1 sind Merkmale festgelegt, mit denen ein in einem
Dokument gefundener Fehler einer Risikoklasse zugeordnet wird.

Fiir jede Risikoklasse werden MalBinahmen und Konsequenzen festgelegt:

* Maingel mit der Risikoklasse A und B verhindern die Freigabe eines Dokumentes
und der darauf basierenden Arbeitsergebnisse. Mangel mit der Risikoklasse A und B
miissen vor der Freigabe behoben werden.

+ Wird bei einem Review ein Fehler der Klasse A festgestellt, so muss nach Uber-
arbeitung des Dokumentes ein erneutes Review durch Experten stattfinden. Fiir B-
Fehler ist die Priifung durch den Qualitétssicherungsverantwortlichen hinreichend.

» Maingel der Risikoklasse C kdnnen bis zu einem im Priifprotokoll festgelegten Ter-
min beseitigt werden, der nach dem Freigabetermin liegen kann. Die Nachpriifung
erfolgt durch den Qualitétssicherungsverantwortlichen.

Tab. 6.1 Risikoklassen fiir Dokumente

Risikoklasse Risikomerkmal
A —Hoch Falsche oder unvollstindige Beschreibung
Fehlende Funktionalitit oder fehlender Algorithmus
B — Mittel Formulierungen, die falsch interpretiert werden kdnnen
C — Gering Schreib- und Formfehler

Fehlende Erlduterungen




84 6 Risikoanalyse

Tab. 6.2 Risikoklassen fiir Programme

Risikoklasse Risikomerkmal/Fehlerwirkung

A —Hoch Geldwerte Nachteile entstehen
Schadensanspriiche kdnnen gestellt werden

Auftriage gehen verloren

B — Mittel Kunden werden verdrgert

Interessenten werden nicht gewonnen

Relevante Informationen werden nicht geliefert

C — Gering Maingel und Schonheitsfehler, die nicht geschiftsrelevant sind

Die in Tab. 6.1 beschriebenen Risikoklassen und damit verbundenen QS-Mafinahmen
werden im Dokumententest angewendet (s. Kap. 8).

Beispiel 2: Risikoklassen fiir Programme
Ein fehlerhaft arbeitendes Programm stellt ein Risiko dar. In Tab. 6.2 sind Risikoklas-
sen festgelegt, die durch das Ausmal einer potentiellen Fehlerwirkung bestimmt wer-
den. Im Rahmen der Risikoanalyse muss jedes Programm einer Risikoklasse zugeord-
net werden, bevor es von der Qualititssicherung gepriift wird.

Bewerten wir drei Beispielprogramme anhand dieser Risikoklassen:

1. Der Finanzierungsrechner, der durch einen Fehler falsche Finanzierungsraten berech-
net, ist in die Risikoklasse A einzuordnen, weil ein finanzieller Schaden entstehen kann.

2. Das Programm, das automatisch Informationsmaterial per E-Mail versendet, wird mit
der Klasse B bewertet. Denn wenn ein Interessent keine Informationsunterlagen erhélt,
so ist das nicht gut flir das Geschift, aber es entsteht kein direkter finanzieller Schaden.

3. Die Wochenstatistik fiir das Management wird der Risikoklasse C zugeordnet, da ein
Fehler in der Statistik keine negative AuBenwirkung hat.

Fiir jede der drei definierten Risikoklassen werden in Tab. 6.3 die notwendigen Quali-
tatssicherungsmalinahmen festgelegt, wie z. B. der Nachweis des Testfalliiberdeckungs-
grades, des Testiiberdeckungsgrades oder die Durchfiihrung von Code-Inspektionen.

Die in Abhingigkeit von der Risikoklasse festgelegten Qualitatssicherungsmalinah-
men verringern das Risiko, dass eine gravierende Fehlerwirkung erst im produktiven
Betrieb des Programms auftritt.

2 Die innenpolitische Auswirkung fiir das Projektteam wird hier nicht bewertet. ©.
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Tab. 6.3 Risikoklassen fiir Programme — Mafinahmen

Risikoklasse QualitétssicherungsmaBnahme/Qualititssicherungsmald

A —Hoch Code-Inspektion durch Review-Sitzung

Checkliste ,,Code-Inspektion*® 100 % positiv beantwortet
100 % Testfalliiberdeckung

90 % C1-Testiiberdeckung

B — Mittel Code-Inspektion durch schriftliche Stellungnahme
Checkliste ,,Code-Inspektion” 100 % positiv beantwortet

100 % Testfalliiberdeckung
60% C1-Testiiberdeckung
C — Gering 80 % Testfalliiberdeckung

6.4 Werkzeuge fiir die Risikoanalyse

Werkzeuge konnen die Priorisierung von Testfallen unterstiitzen. Zum Beispiel kann mit
CaseMaker [URL: CaseMaker] jedem Testfall eine Risikoklasse von 1 bis 10 zugeordnet
werden. Ein Testszenario erhélt dann automatisch die hochste Risikoklasse aller ihm zuge-
ordneten Testfille. Fiir die Testplanung lisst sich auf diese Weise eine Ubersicht erstellen,
in der alle durchzufiihrenden Testszenarien nach ihrer Prioritdt geordnet aufgefiihrt sind
und somit die Reihenfolge der Tests festgelegt ist.

Die Einschitzung des Risikos eines Testfalles kann natiirlich nur vom Testdesigner und
der Fachabteilung vorgenommen werden, nicht von einem Werkzeug.

6.5 Zusammenfassung

» Die Risikoanalyse ist ein wichtiges Instrument der Qualititssicherung.

* Die ABC-Analyse vereinfacht die Risikoermittlung, indem sie mit drei Risikoklassen
statt mit zehn arbeitet.

» Mit der Risikoanalyse werden Testobjekte, Testfélle und Fehler priorisiert, um Risiken
von zeit- und kostengetriebenen Entscheidungen beurteilen und QS-Maflnahmen risi-
kobasiert planen zu kdnnen.

» Werkzeuge konnen die Priorisierung von Testfdllen unterstiitzen und den Planungspro-
zess vereinfachen.

3 Checkliste ,,Code-Inspektion s. Abschn. 11.1.2



Checklisten

Wer in kleinsten Dingen zuverldssig ist, der ist es auch in den
grofsen.

Lukas 16.10

Ein sehr effizientes Hilfsmittel der konstruktiven und analytischen Qualitdtssicherung
sind wiederverwendbare Checklisten.

7.1 Ziele des Einsatzes von Checklisten
Mit dem Einsatz von standardisierten Checklisten werden mehrere Ziele verfolgt:

1. Checklisten machen Dritten in kompakter Form Erfahrungen zugénglich, die von vie-
len Personen zusammengetragen wurden.

2. Einheitliche Checklisten stellen sicher, dass bei Priifungen keine Punkte vergessen
werden.

3. Priifungen, die mit denselben Checklisten durchgefiihrt werden, sind vergleichbar.

4. Durch Checklisten werden Fehler vermieden, wenn sie als konstruktive Qualitétssiche-
rungsmafinahme frithzeitig bekannt gemacht und bei der Produktentwicklung beriick-
sichtigt werden.

5. Der geforderte Erfiillungsgrad einer verbindlich vorgeschriebenen Checkliste stellt
eine Anforderung dar, an der die Qualitdt eines zu priifenden Ergebnisses gemessen
werden kann.

Der Erfiillungsgrad einer Checkliste wird im zweiten Teil des Buches, in dem die Testar-
ten beschrieben werden, oft als Maf fiir ein Qualitdtssicherungsmerkmal festgelegt.
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Nehmen wir als Beispiel die Checkliste ,,Code-Inspektion aus Abschn. 11.1.2. Eine
solche Checkliste wird regelméBig von den Entwicklern tiberarbeitet. Sie enthélt die ak-
tuellen Programmierstandards sowie die ,, Tipps & Tricks* der erfahrenen Programmierer.
Sie kann auch auf bestimmte Programmiersprachen (JAVA, .NET, PHP,...) ausgerichtet
werden und somit in mehreren spezifischen Auspragungen eingesetzt werden.

Unerfahrene Entwickler konnen sich daran orientieren, sie lernen anhand der Checklis-
te schnell die Standards und Kniffe der betreffenden Programmiersprache kennen.

Weil die Checkliste allen Beteiligten vor Projektbeginn zur Verfiigung gestellt wird,
werden bestimmte Fehler in der Programmierung von vornherein vermieden.

Mit der Vorgabe, dass fiir jedes Programm der Risikoklasse A im Rahmen einer Code-
Inspektion die Checkliste ,,Code-Inspektion® zu 100 % erfiillt sein muss, stellt sie ein Qua-
litdtsmaf dar.

> Der Erflillungsgrad einer Checkliste ist eine Qualitdtsanforderung.

7.2 Werkzeuge fiir die Checklistenverwaltung

Checklisten konnen in jedem Text- oder Tabellenkalkulationsprogramm beschrieben wer-
den.

Sollen Checklisten im umfangreichen Maf3e eingesetzt und die mit ihnen durchgefiihr-
ten Priifungen revisionssicher und auswertbar in einer Datenbank abgelegt werden, bieten
sich kommerzielle Reviewmanagement-Werkzeuge an. Ein checklistenbasiertes Revie-
wmanagement-Tool ist Q-Chess [URL: QCHESS].

7.3 Empfehlungen zum Einsatz von Checklisten

Um Checklisten effektiv und projektiibergreifend einsetzen zu kdnnen, sollten sie zentral
von einer Qualitatssicherungsinstanz, z. B. dem IT-Qualitétssicherungsverantwortlichen
des Unternehmens, verwaltet werden. Diese Instanz muss folgende Aufgaben wahrneh-
men:

e Bedarfe fiir neue Checklisten ermitteln

* Neue Checklisten mit Fachleuten entwerfen

* Checklisten zum Einsatz freigeben

* Bestehende Checklisten regelméBig tiberarbeiten
e Veraltete Checklisten aus dem Verkehr zichen

Damit die Akzeptanz der Checklisten bei allen Beteiligten vorhanden und ihr Nutzen als
konstruktives Hilfsmittel moglichst grof ist, sollte der Personenkreis, deren Arbeitsergeb-
nisse mit den Checklisten gepriift werden, an der Erstellung der Checkfragen beteiligt
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werden. Zudem sollten die Checklisten, bevor sie zum Einsatz freigegeben werden, von
Fachleuten gepriift werden.

Die Formulierung der Fragen einer Checkliste, die als Priifungsgrundlage dient, ist sehr
entscheidend. Die Fragen einer Checkliste sollten so formuliert sein, dass sie mit ,,ja* oder
,nein® beantwortet werden konnen. Allerdings muss in einer Priifung eine Frage auch mit
der Antwort ,,nicht relevant® beantwortet werden diirfen.

> Das wesentliche Ziel des Einsatzes einer Checkliste ist der Nachweis, dass Uber
alles nachgedacht wurde, und nicht, dass alle Checkpunkte unbedingt umge-
setzt wurden.

Checklisten miissen regelmafig iiberarbeitet werden, denn ihre Inhalte kénnen veralten
oder Priifpunkte enthalten, die sich im Einsatz nicht bewéhrt haben, weil sie zum Beispiel
nicht eindeutig sind oder stets mit ,,nicht relevant™ beantwortet werden.

In diesem Sinne erheben die in diesem Buch aufgefiihrten Checklisten keinen Anspruch
auf Vollstindigkeit. Sie werden auch nicht hundertprozentig in jedes Projekt oder aufjedes
Priifobjekt passen. Sie sind aber sicherlich eine gute Basis fiir die Erstellung von eigenen
Checklisten, weil sie kurz und knapp wesentliche Sachverhalte erfassen und einen grofien,
in der Praxis erworbenen Erfahrungsschatz offen legen.

7.4 Zusammenfassung

* Checklisten unterstiitzen konstruktive und analytische Qualitétssicherungsmafinah-
men.

» Checkfragen sind so zu stellen, dass sie mit ,,ja* oder ,,nein“ beantwortet werden kon-
nen. Eine Checkfrage ist auch mit einem begriindeten ,,nicht relevant™ positiv beant-
wortet.

* Checklisten sind nicht restriktiv einzusetzen, sondern dienen dem Nachweis, an alles
gedacht zu haben.

* Eine Qualitétssicherungsinstanz sollte Checklisten an zentraler Stelle verwalten und
dafiir sorgen, dass sie regelméBig von Experten iiberarbeitet werden.

* Mit Reviewmanagement-Werkzeugen konnen Checklisten und Priifergebnisse zentral
gepflegt, verwaltet und ausgewertet werden.



Teil 1
Testarten

8. Priifungen von Dokumenten
9. Tests zur Funktionalitit
10. Tests zur Benutzbarkeit
11. Tests zur Anderbarkeit und Ubertragbarkeit
12. Tests zur Effizienz
13. Tests zur Zuverlissigkeit

Der zweite Teil dieses Buches gibt mit der ausfiihrlichen Beschreibung der Testarten dem
Tester Methoden, Beispiele, Tipps und Checklisten an die Hand, um die Tests einer An-
wendung effizient vorbereiten, durchfiihren und bewerten zu kénnen.

Jede Testart zeichnet sich dadurch aus, dass sie ein bestimmtes Qualitdtsmerkmal
iiberpriift. Die Hauptqualitdtsmerkmale von Software sind Funktionalitit, Benutzbarkeit,
Anderbarkeit, Ubertragbarkeit, Effizienz und Zuverlissigkeit, die sich in den einzelnen
Kapiteln des zweiten Teils wiederfinden.

Eine Ausnahme ist das Kapitel zur Priifung von Dokumenten, denn die darin be-
schriebenen Verfahren priifen kein Qualitdtsmerkmal der zu testenden Software, sondern
Merkmale der Dokumente, die diese Software beschreiben. Diese Verfahren haben also
,.nur indirekten Einfluss auf die Qualitdtsmerkmale der Software. Die Qualitdtssicherung
von Dokumenten ist aber sehr wichtig, weil durch sie in frithen Projektphasen konzep-
tionelle Fehler aufgedeckt werden. Daher beginnt der zweite Teil des Buches mit dem
Kapitel iiber Priifungen von Dokumenten.



Priifungen von Dokumenten

Wer A sagt, der muss nicht B sagen. Er kann auch erkennen, dass
A falsch war:

Bertold Brecht (1898-1956)

Dieses Kapitel behandelt die Qualitétssicherung von Dokumenten. Je nach Inhalt und
angesprochener Zielgruppe eines zu priifenden Dokumentes stehen bei einer Priifung
unterschiedliche Qualitdtsmerkmale im Fokus, z. B. Funktionalitit bei einer Funktionsbe-
schreibung, Effizienz bei einem systemtechnischen Konzept und Benutzbarkeit bei einem
Anwenderhandbuch. Das bedeutet, dass der Dokumententest als Testart per se keinem
bestimmten Software-Qualitdtsmerkmal zugeordnet werden kann.

8.1 Dokumententest

» Der Dokumententest {iberpriift die formale und inhaltliche Vollstdndigkeit, Wider-
spruchsfreiheit und Richtigkeit der in einem Dokument beschriebenen Aussagen und An-
forderungen.

In einem Software-Entwicklungsprojekt fallen prozessbezogene und produktbezogene
Dokumente an, die einer Prifung unterliegen konnen.

Dokumente, die sich auf den Entwicklungsprozess beziehen, sind zum Beispiel Pro-
jektmanagementplédne, Statusberichte, Protokolle, und Testkonzepte, die vom Projekt- und
Qualitdtsmanagement erstellt werden.

Zu den produktbezogenen Dokumenten gehoren fachliche und technische Anforderun-
gen sowie Dokumentationen fiir den Benutzer.
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Fachliche Anforderungsdokumente

Fachliche Anforderungsdokumente sind unter anderem Beschreibungen von Algorithmen
und Anwendungsfillen (Use Cases), Datenmodelle, Entwiirfe von Websites, Funktions-
beschreibungen, Geschiftsprozessmodelle, Objektmodelle, Online- und Druckformulare
sowie Testspezifikationen.

Technische Anforderungsdokumente

Zu den technischen Anforderungsdokumenten gehdren Datenbank-Design, Sicherheits-
konzept, Netzwerk-Design, Rechnerarchitektur, Konzept zur Ausfallsicherheit und Sys-
temressourcenplanung (Zeitverhalten, Speicherbedarf).

Benutzerdokumentation

Zur Inbetriebnahme einer Anwendung werden Benutzerhandbiicher, Installationsanwei-
sungen, Online-Hilfen und Schulungsunterlagen benétigt, die nicht ungepriift freigegeben
werden diirfen.

Diese exemplarische Aufzdhlung von Dokumenten lédsst erahnen, wie aufwéndig die
Qualititssicherung aller Dokumente in einem IT-Projekt ist.! Aber weil der Dokumen-
tentest sicherstellt, dass die fachlichen und technischen Anforderungen des Auftraggebers
an eine Software richtig verstanden und realisiert werden und weil vollstdndig und inter-
pretationsfrei beschriebene Anforderungen den Grundstein fiir ein erfolgreiches Projekt
legen, darf der Dokumententest in keinem IT-Projekt vernachldssigt werden. Dokumen-
tentests werden in Form von Reviews durchgefiihrt.

> Ein Review ist die geplante, systematische und kritische Priifung von Arbeitsergebnissen.

Ein Review dient der frithzeitigen Erkennung von Problemen, Fehlern und Inkonsisten-
zen. Mit einem Review kann auch die Abnahmereife eines Produktes durch Fachleute
festgestellt werden. Die Ergebnisse eines Reviews sind zu bewerten und zu protokollieren.
Reviews konnen je nach Priifziel, Priifbedingungen und Priifobjekt unterschiedliche Aus-
priagungen haben.

Ein bewihrtes Vorgehen bei der Qualitdtssicherung von Dokumenten besteht darin,
jedes fertiggestellte, prifungsrelevante Dokument zuerst einer formalen Priifung zu unter-
ziehen. Anschliefend wird es in einer Gruppensitzung (Review-Sitzung) durch mehrere
Experten gepriift oder in einer schriftlichen Stellungnahme durch einen oder mehrere Ex-
perten begutachtet.

Im Folgenden wird eine pragmatische Vorgehensweise zur Priifung von Dokumenten
beschrieben, mit der ich positive gemacht habe. Detaillierte Abstufungen von Review-
Arten werden hier nicht vorgenommen. Sie sind zum Beispiel in [Spillner 2012] nachzu-
lesen.

! Was wohl mit ein Grund dafiir ist, dass sie oftmals vernachléssigt wird.
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8.1.1 Formale Priifung

Ein formal korrektes Dokument erspart bei der anschlieBenden Priifung des fachlichen
Inhalts wertvolle Zeit, denn Diskussionen iiber Formalitdten miissen in Review-Sitzungen
nicht mehr gefiihrt werden. Die Zeit der Fachabteilung ist immer knapp und teuer! Ich
habe Reviews beiwohnen miissen, in denen es erst in der dritten Sitzung um Inhalte ging.
Zuvor wurden nur endlos ,,Form und Farbe“ des Dokumentes diskutiert. Eine formale
Priifung kann dokumentenbezogen und/oder inhaltsbezogen sein.

Dokumentenbezogen bedeutet, dass das Dokument selbst auf Einhaltung von Forma-
lismen wie Layout und Gliederung gepriift wird.

Inhaltsbezogen heif3t, dass die Darstellung der Inhalte bestimmten Richtlinien und
Standards unterliegt, wie zum Beispiel die Grafik eines Objektmodells oder die beschrei-
benden Eigenschaften eines Anwendungsfalls.

> Die formale Priifung eines Dokumentes stellt die Einhaltung von Standards, Richt-
linien und Methoden fiir das Dokument selbst und fiir die darin beschriebenen Inhalte
sicher.

Fiir die formale Priifung von Dokumenten eignen sich Checklisten, wie die beiden folgen-
den Beispiele zeigen. Die dokumentenbezogene Checkliste ,,Dokument* legt die forma-
len Eigenschaften fest, die jedes Arbeitsergebnis, das in Papierform erstellt wird, erfiillen
muss.

v Checkliste Dokument

» Hat das Dokument eine eindeutige Identifikation?

 Ist ein Deckblatt vorhanden und ist es vollstindig ausgefiillt?

 Ist der Autor genannt?

» Sind Vertraulichkeitsstufen und Urheberrechte ausgewiesen?

» Entspricht das Layout den vorgegebenen Standards?

» Sind Seitenzahlen und Gesamtseiten auf jeder Seite angegeben?

* Ist ein Inhaltsverzeichnis vorhanden?

» Stimmt das Inhaltsverzeichnis mit der Gliederung des Dokumentes iiberein?

» Existiert ein Abbildungsverzeichnis?

» Existiert ein Tabellenverzeichnis?

» Existiert ein Abkiirzungsverzeichnis?

» Existiert ein Quellenverzeichnis?

 Sind alle Referenzdokumente aufgelistet?

» Sind Querverweise eindeutig und richtig?

» Ist das Dokument verstiandlich gegliedert, {ibersichtlich aufgebaut und leicht verstind-
lich (Grafiken, Tabellen,...)?

 Ist das Dokument redaktionell vollstidndig, d. h. fehlen keine Textstellen, Seiten, Abbil-
dungen?

* Ist der Inhalt widerspruchsfrei?
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» Sind Begriffe eindeutig definiert und durchgéngig verwendet?

» Sind alle nicht allgemein bekannten Begriffe und Abkiirzungen definiert?
* Ist das Dokument frei von Rechtschreibfehlern und Grammatikfehlern?
 Ist das Dokument aktuell?

 Ist das Dokument stets mit aktuellem Inhalt reproduzierbar?

 Ist der Status (in Arbeit, erledigt, freigegeben,...) angegeben und richtig?
+ Gibt es eine Anderungshistorie?

+ Sind die Anderungen markiert?

e Hat das Dokument einen Versionsstand?

 Ist das letzte Speicherdatum des Dokumentes angegeben?

Das zweite Beispiel zur formalen Priifung eines Dokumentes ist eine inhaltsbezogene
Checkliste fiir statische Objektmodelle. Ein statisches Objektmodell ist der Teil des Infor-
mationsmodells, der ohne die dynamischen Aspekte wie Methoden, Sequenzdiagramme
und Zustandsiibergangsdiagramme modelliert wird.

v Checkliste Objektmodell

Allgemein

 Ist die fachliche Beschreibung des Modells korrekt?

» Sind alle im Modell verwendeten Begriffe eindeutig und sind sie mit dem Glossar kon-
sistent?

» Sind keine Prozesse und Prozessablidufe im statischen Teil des Objektmodells model-
liert? (Verbergen sich z. B. in den Klassen- und Feldbeschreibungen keine Prozessab-
laufe?)

» Hat jedes Diagramm eine Beschreibung?

» Ist das Mengengeriist dokumentiert?

Konsistenz zu anderen Modellen

 Ist das Objektmodell konsistent zum Prozessmodell und den Benutzeroberfldchen?

 Ist bei den einzelnen Klassen der jeweilige Prozess referenziert, aus dem diese Klasse
abgeleitet wurde?

» Finden sich alle relevanten Objekte, Aufgabenbereiche und Rollen, die sich aus dem
Prozessmodell ableiten lassen, im Objektmodell wieder?

* Wird jedes fachliche Attribut einer Klasse auf mindestens einer Maske der Benutzer-
oberfldachen verwendet?

 Gilt fiir jedes Feld auf der Benutzeroberfliache:
a. es ist das Attribut einer Klasse oder
b. es ist aus einem oder mehreren Attributen einer oder mehrerer Klassen abgeleitet

oder

c. es ist ein klassenunabhéngiges Feld (z. B. Tagesdatum, Zahler auf einer Maske)?
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Klassen und Beziehungen

» Hat jede Klasse eine eindeutige Beschreibung, mit Angabe der zugrundeliegenden Ob-
jektmenge und moglichst mit Beispiel?

* Bei Generalisierung/Spezialisierung:
— Lasst sich die Unterklasse jederzeit anstelle der Oberklasse einsetzen, ohne dass der

verwendende Prozess etwas davon bemerkt?
— Sind alle Unterklassen einer Oberklasse nach demselben Unterscheidungskriteri-
ums spezialisiert worden und ist dieses Kriterium sofort ersichtlich??

» Sind die Rollen fachlich richtig angegeben?

« Falls sich Rollen auf Schnittstellen/Umweltobjekte beziehen, existieren diese Rollen
dort?

» Bei Komposition: Ist hier fachlich tatsidchlich eine Besitz- bzw. Herrschafts-Beziehung
gegeben?

» Bei Abhéngigkeit: Ist die Abhédngigkeit tatséchlich zeitlich begrenzt?

 Bei Assoziation: Gilt die Beziehung tatsichlich permanent?3

*  Wurden m:n-Assoziationen aufgelost?

» Sind bei Assoziationen Kardinalitdten angegeben?

* Sind Integrititsbedingungen beschrieben, insbesondere Ableitungsbedingungen und
Plausibilititen?

» Fehler- und Priithinweise: Sind keine Textbausteinklassen im Diagramm modelliert
sondern separat beschrieben?

Attribute

» Sind fiir alle Klassen alle Attribute angegeben (insbesondere fiir Schnittstellen)?

» Sind Namenskonventionen fiir die Attributnamen definiert und eingehalten worden?

» Gibt es jedes Attribut nur einmal, d. h. es sind eindeutige Attributnamen vergeben?

» Sind alle Felder (insbesondere alle Datums-, Betrags- und Kennzeichenfelder) eindeu-
tig am Namen zu erkennen?

» Hat jedes Attribut eine aussagekriftige Beschreibung?

» Hat jedes Attribut eine Optionalitdt (kann/muss)?

» Sind zu jedem Attribut Datentyp, Lange und Wertebereich/Domain angegeben?

> Erst wenn die formale Qualitdt eines Dokumentes sichergestellt ist, kann der
fachliche Inhalt effizient in einer Review-Sitzungoder einer schriftlichen Stel-
lungnahme gepriift werden.

2 Fiir die Oberklasse Fahrzeug wire eine falsche Unterklassenbildung: Diesel, Benziner, Motorrad.
Richtig ist: Auto, Motorrad, Fahrrad.

3 Wenn nicht, dann ist eine Abhéngigkeit statt Assoziation zu modellieren.
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8.1.2 Review-Sitzung

> Eine Review-Sitzung ist die geplante, systematische und kritische Priifung eines
Arbeitsergebnisses durch Fachleute in einer Gruppensitzung.

Die Durchfiihrung einer Review-Sitzung unterliegt den folgenden Regeln:

1. Fiir die Durchfiihrung des Reviews ist genau eine, vorab bestimmte Person verant-
wortlich, i. d. R. eine Person in der Moderatorenrolle.

2. Der Teilnehmerkreis eines Reviews besteht in der Regel aus 4 bis 6 Personen
(Autor(en), Fachleute als Priifer, Moderator)

3. Die zu priifenden Unterlagen werden rechtzeitig versendet, d. h. 7 bis 10 Tage vor
dem Review-Termin.

4. Fir die Review-Sitzung miissen sich alle Teilnehmer vorbereiten, d. h. die Doku-
mente durcharbeiten und Fragen und Méngel vorab schriftlich notieren.

5. Da alle Teilnehmer vorbereitet sind, wird das Dokument in der Review-Sitzung nicht
mehr vom Autor vorgestellt, sondern es werden in der Vorbereitung erkannte Prob-
leme und auftretende Fragen angesprochen.

6. Fachliche Diskussionen sind vom Moderator zu unterbinden, fiir Problemlésungen wer-

den Tétigkeiten im Protokoll aufgenommen. Feststellungen treffen, nicht diskutieren!
. Eine Review-Sitzung dauert 2 bis 4 h.
. Eine vorab bestimmte Person fiihrt das Review-Protokoll.
. Die festgestellten Mingel werden bewertet.*
10. Am Ende einer Sitzung ist eine Entscheidung iiber das Priifobjekt zu treffen:
— Abnahme
— Abnahme nach Méngelbeseitigung ohne Wiederholung des Reviews
— Abnahme nach Méngelbeseitigung mit Wiederholung des Reviews
— Ablehnung

11. Das Protokoll wird an alle Teilnehmer versendet und gilt als akzeptiert, wenn inner-
halb eines festgelegten Zeitraumes (zum Beispiel einer Woche) keine Widerspriiche
eingereicht werden.

12. Im Review-Protokoll vermerkte Mingel sind in einer vom Projektleiter festgelegten

Zeit zu beheben und von der Qualitdtssicherung oder in einer neuen Review-Sitzung
zu priifen.

O 00

In der Literatur wird oft gefordert, dass der Protokollant weder der Moderator, noch ein
Priifer, noch der Autor sein darf. Im Projekt ist dieses Vorgehen aus Personalmangel fast
nie realisierbar. Rollen innerhalb einer Review-Sitzung kénnen in Personalunion besetzt
werden, ohne dass der Erfolg eines Reviews darunter leidet. Warum sollte der Moderator,
einer der Priifer oder der Autor nicht auch das Protokoll fiihren, das ohnehin von allen
Teilnehmern bestétigt werden muss?

4 Siehe zum Beispiel Tab. 6.1 im Kap. 6, Risikoanalyse.
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Eine Review-Sitzung kann in Form einer Webkonferenz durchgefiihrt werden, sofern
es organisatorisch vertretbar ist.

Projekt- und Testmanagement miissen unter Abwégung der bekannten Risiken ent-
scheiden, fiir welche Dokumente ressourcenintensive Reviews notwendig sind.

Reviews sind aufwindig
Wie sich aus den obigen Regeln erahnen lésst, sind Review-Sitzungen sehr aufwandig.

Ein Rechenbeispiel: Wenn 5 Personen ein Review iiber die Dauer von 4 h durchfiih-
ren, fiir das sie sich je 2,5 h vorbereitet haben, wenn der Moderator fiir die Einladung,
das Protokoll und die Nacharbeiten 8 h aufwendet und wenn der Autor die Méngel in 8 h
behebt, dann sind unterm Strich schnell 6 Personentage investiert. Eine eventuell notwen-
dige Wiederholung des Reviews ist dabei nicht einmal beriicksichtigt.

Trotzdem: Reviews spielen ihre Kosten mehrfach wieder ein. In Reviews behobene
Fehler treten nicht mehr in spéteren Projektphasen oder gar im produktiven Betrieb auf
— da wiirden sie richtig teuer. Wichtig ist, dass das Management die Aufwénde, die durch
Reviews in frithen Projektphasen entstehen, erkennt und die benétigten Ressourcen bud-
getiert und einplant.

8.1.3 Schriftliche Stellungnahme

Eine budget- und terminfreundliche Alternative zu einer Review-Sitzung ist die schriftli-
che Stellungnahme.

» Eine schriftliche Stellungnahme ist die zu protokollierende, kritische Durchsicht
eines Arbeitsergebnisses durch eine oder mehrere Personen mit Fachkompetenz.

Die schriftliche Stellungnahme wird von einer oder mehreren Personen, die voneinander
zeitlich und ortlich unabhéngig priifen, durchgefiihrt und eignet sich in folgenden Situa-
tionen:

* Die Priifergruppe ist so grof3, dass sie den Rahmen eines Reviews sprengen wiirde.

* Die Priifer konnen ortlich und/oder zeitlich nicht zusammengefiihrt werden.

* Die einem Priifobjekt zugeordnete Risikoklasse sieht ,,nur* eine Vieraugeniiberpriifung
VOr.

Wenn mehrere Priifer an einer Stellungnahme beteiligt sind, miissen die Aktivitdten von
einem Qualitétssicherungsverantwortlichen koordiniert werden:

1. Die Priifer erhalten die zu priifenden Unterlagen mit Nennung des Priifzieles und des
Riickgabedatums, das 1 bis 2 Wochen nach dem Versandtag liegt.
2. Jeder Priifer verfasst ein Priifprotokoll, das er zum Riickgabedatum abliefert.
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3. Der Koordinator fasst alle Priifprotokolle zusammen und entscheidet anhand der Ergeb-
nisse iliber den Stand des Priifobjekts (Abnahme, Abnahme nach Mingelbeseitigung,
Wiederholung des Priifung, Ablehnung).

4. Er erstellt ein Gesamtprotokoll mit allen festgestellten Méngeln, Kommentaren und
Antworten sowie die getroffene Entscheidung zur Abnahme des Priifobjektes.

5. Das Protokoll wird an alle Teilnehmer versendet und gilt als akzeptiert, wenn innerhalb
einer Woche keine Widerspriiche eingereicht werden.

Wenn es um fachlich wegweisende oder projektrelevante Entscheidungen geht, kann eine
schriftliche Stellungnahme ein Review nicht ersetzen, denn schriftliche Stellungnahmen
bergen die Gefahr, dass sie von den Priifern nebenher, d. h. nicht griindlich durchgefiihrt
werden. Bei einer Review-Sitzung dagegen wird schnell offensichtlich, wer seine Haus-
aufgaben gemacht hat.

Ein ,,gesunder Mix aus Reviews und schriftlichen Stellungnahmen zur Priifung von
Dokumenten ist daher jedem Projekt zu empfehlen.

8.2 Spezielle Dokumententests

Es gibt produktbezogene Dokumente, die aufgrund ihres speziellen Inhalts per se einem
Qualitdtsmerkmal zugeordnet werden konnen. Thre Priifungen finden in speziellen Doku-
mententests statt, die eigene Testarten darstellen. Diese sind in den entsprechenden Kapi-
teln beschrieben und der Vollstandigkeit halber hier aufgefiihrt.

Desktop- und Mobile-Websites konnen als eigenstindiges Dokument angesehen wer-
den, dessen Inhalt den Standards und rechtlichen Vorgaben des WWW geniigen muss.
Die Priifung des Inhaltes einer Website wird im Content-Test mit den Methoden des Do-
kumententests durchgefiihrt. Der Content-Test tiberpriift als Schwerpunkt das Qualitits-
merkmal Benutzbarkeit eines Webauftritts und wird im Kap. 10.1 beschrieben.

Code-Walkthroughs und Code-Inspektionen sind spezielle Auspriagungen eines Re-
views. Weil sie programmiertechnisches Wissen von den Priifern verlangen und gezielt
die Qualititsmerkmale Anderbarkeit und Ubertragbarkeit priifen, werden diese beiden
Priifungsarten im Kap. 11.1, Code-Analysen, beschrieben.

8.3 Werkzeuge fiir den Dokumententest

In IT-Projekten sollte die Projektdokumentation mit CASES-Tools erfolgen, denn aus
Sicht der Qualitétssicherung bieten sie viele Vorteile:

e Der Einsatz eines CASE-Tools zwingt das Projektteam, nach vorgegebenen Methoden
und Vorlagen zu arbeiten.

5 CASE = Computer Aided Software Engineering.
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()
Kunde
[
" & Stereotypen | 4 Figenschaftswerte r 4 Checkliste |
' A Darstellung l A Quellcode I Randbedingungen
4Zubearbeiten |  aFigenschaften | & Dokumentation

Warnung! lhre Markierungen in den Markierfeldern werden in der Projektdatei nicht g..

Beschreibung

Gibt der Name "Kunde" eine klare Beschreibung der Klasse?

Ist"Kunde" ein Substantiv oder ein substantivahnlicher Ausdruck?

Kann der Name "Kunde" falsch interpretiert werden und etwas anderes bedeuten?

Sollte "Kunde" eine eigene Klasse bilden, oder nur ein einfaches Attribut einer and...

Tut"Kunde" exakt eine einzige Sache und tut sie es richtig?

Kann"Kunde" in zwei oder mehrere Klassen aufgeteilt werden?

Sind alle Attribute von "Kunde" mit sinnvollen Werten initialisiert?

Kdnnen Sie einen unveranderlichen Wert in diese Klasse schreiben?

Initialisieren alle Konstruktoren diesen unveranderlichen Wert?

Verwenden alle Methoden diesen unveranderlichen Wert?

Kann"Kunde" an einer anderen Stelle in der Klassenhierarchie definiert werden?

Hahen Sie eine Unterklasse von "Kunde" geplant?

Kann"Kunde" aus dem Modell entfernt werden?

Gibt es im Modell eine andere Klasse, die Gberarbeitet oder entfernt werden

In welchen Fallen wird eine Objekt von "Kunde" geandert?

O S e E e E N E N e

Gibt es andere Objekie, die gedndert werden miussen, wenn "Kunde" geandert wu...

Abb. 8.1 Checkliste <Akteur> in ArgoUML

* Der Aufbau und die Darstellung der Arbeitsergebnisse sind von den einzelnen Autoren
unabhéngig.

* Die Dokumente werden zentral verwaltet.

» Die Versionsfithrung der Dokumente ist gewéhrleistet.

» Formale Priifungen zur Vollstindigkeit und Widerspruchsfreiheit der Dokumente sowie
zur Einhaltung von Modellierungsregeln werden automatisch ausgefiihrt.

Eine etabliertes Open Source Werkzeug zur Darstellung von UML-Diagrammen ist zum
Beispiel ArgoUML [URL: ArgoUML]. ArgoUML liefert Checklisten fiir einzelne UML-
Elemente mit, wie zum Beispiel fiir einen ,,Akteur* eines Use-Case-Diagramms in Abb. 8.1.
Die Grafiken in Abb. 8.1 (Zustandsdiagramm) und 4.3 (Anwendungsfalldiagramm)
sind iibrigens mit dem Open Source Tool StarUML erstellt worden [URL: StarUML].
Unter [URL: CASE-Tools] ist eine umfangreiche Liste von CASE-Tools aufgefiihrt.



102 8 Prifungen von Dokumenten

8.4 AQualititsanforderungen zum Dokumententest

Qualitdtsmerkmale, die fiir jedes abnahmerelevante Dokument nachgewiesen werden
miissen, sind formale Korrektheit und Vollstandigkeit sowie inhaltliche Fehlerfreiheit,
Widerspruchsfreiheit und Vollstindigkeit. Externe Dokumente miissen zudem benutzer-
freundlich sein.

Die formale, dokumentenbezogene Korrektheit und Vollstandigkeit kann anhand der
Checkliste ,,Dokument* (s. Kap. 8.1.1) gemessen werden. 100 % Uberdeckung der Check-
liste bedeutet, dass im Rahmen der Priifung alle Fragen der Checkliste mit ,,ja“ oder ,,nicht
relevant™ beantwortet wurden.

Fiir Anforderungsdokumente, die nach speziellen Methoden erstellt werden miissen,
sollten eigene Checklisten zur inhaltsbezogenen Priifung festgelegt werden. Dann kann
zum Beispiel gefordert werden, dass fiir ein Datenmodell die Checkliste ,,Objektmodell*
(s. Kap. 8.1.1) zu 100 % erfiillt sein muss.

Fachliche Fehlerfreiheit, Widerspruchsfreiheit und Vollstindigkeit eines Dokuments
werden anhand von Priifprotokollen nachgewiesen, die bei der Durchfiithrung von Reviews
und schriftlichen Stellungnahmen erstellt werden. Die Qualititsanforderung ist, dass jedes
Dokument nachweislich in einem Priifprotokoll vom Auftraggeber abgenommen wird.

Die Benutzerfreundlichkeit von Dokumenten mit AuBlenwirkung (Benutzerhandbii-
cher, Installationsanweisungen,...) kann durch Testnutzer festgestellt werden. Als Qua-
litdtsanforderung kann zum Beispiel festgelegt werden, dass ungeschulte Nutzer, die ein
Dokument lesen, im Durchschnitt hochstens vier Verstédndnisfragen pro 50 Seiten Text
stellen diirfen.

8.5 Empfehlungen zum Dokumententest

Dokumententests in friihen Phasen
Der Dokumententest hat seine Hoch-Zeit in den frithen Phasen eines Projektes, wenn die
meisten konzeptionellen Arbeitsergebnisse entstehen. Da Reviews und schriftliche Stel-
lungnahmen sehr ressourcenaufwendig sind, miissen sie rechtzeitig zum Projektbeginn
geplant und budgetiert werden. Eine Balance zwischen Termin, Budget und Qualitét sollte
dabei erreicht werden.

Weil durch Dokumententests viele Fehler frith aufgedeckt werden, wirken sie sich
positiv auf das Projektbudget aus. Und allein dass sie durchgefiihrt werden, motiviert so
manchen Autor von vornherein, qualitativ hochwertige Spezifikationen zu schreiben.

Checklisten fiir formale Priifungen

Zu Beginn eines Projektes sollte fiir jeden zu erstellenden Dokumententyp, der auf die
Einhaltung von Regeln und Standards gepriift werden muss, eine Checkliste fiir die for-
male Priifung bereitgestellt werden. Einerseits als konstruktive Qualitdtssicherungsmal-
nahme, andererseits, um fachliche Priifungen effizient durchfiithren zu kdnnen.
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Vier-Augen-Prinzip
Ein ungeschriebenes Gesetz sollte in jedem Projekt sein, dass jedes Dokument, das fiir
Dritte relevant ist, dem Vier-Augen-Prinzip unterliegt.

Tools einsetzen
Fiir umfangreichere Projekte empfiehlt sich der Einsatz eines CASE-Tools. Er ist unter
der Voraussetzung, dass die Mitarbeiter die Methoden und das Tool beherrschen, als kons-
truktive Qualitdtssicherungsmafinahme sehr wirkungsvoll, weil so formal korrekte, ein-
heitliche und stets aktuell abrufbare Spezifikationsdokumente erzwungen werden.

Auch Anforderungsmanagementwerkzeuge (s. [URL: AM-Tools]), die Freigaben
auf Basis der einzelnen Anforderungen erlauben, sind sehr gut fiir den Dokumententest
und insbesondere fiir schriftliche Stellungnahmen geeignet.

8.6 Zusammenfassung

* Wenn Dokumente, an denen sich das Projektgeschehen und die Anwendungsentwick-
lung orientieren, unvollstdndig, nicht eindeutig oder gar fehlerhaft sind, wird es sehr
teuer, die nicht rechtzeitig erkannten Méngel nachtraglich zu beheben.

* Der Dokumententest ist keine Doméne der Qualitétssicherung von Web- oder Mobile-
Apps, sondern muss in jedem IT-Projekt eingeplant werden.

* Dokumententests konnen fiir projektbezogene und fiir produktbezogene Dokumente
durchgefiihrt werden.

* Dokumententests werden in Form von Reviews oder schriftlichen Stellungnahmen
durchgefiihrt, denen eine formale Priifung vorausgeht.

 Fiir die formale Priifung von Dokumenten eignen sich Checklisten, die vor der Erstel-
lung der Dokumente den Autoren als konstruktive QualititsmafBnahme bereitgestellt
werden.

* Reviews und schriftliche Stellungnahmen unterliegen festen Regeln.

» Die Priifergebnisse eines Dokumententests werden in einem Priifprotokoll festgehal-
ten.

* Der Einsatz eines CASE-Tools ist eine wichtige konstruktive Qualitdtssicherungsmal3-
nahme.

* CASE-Tools konnen formale Priifungen iibernehmen.

* Content-Tests, Code-Walkthroughs und Code-Inspektionen werden mit den statischen
Methoden des Dokumententests durchgefiihrt.

» Das Vier-Augen-Prinzip gilt fiir alle Dokumente, die an Dritte gegeben werden.



Tests zur Funktionalitat

Verantwortlich ist man nicht nur fiir das, was man tut, sondern
auch fiir das, was man nicht tut.

Laotse, 6. Jh. v. Chr.

In diesem Kapitel werden die Testarten beschrieben, die das Qualitdtsmerkmal Funktio-
nalitdt im Fokus haben. Sie stellen sicher, dass die von einer Anwendung geforderten
Funktionen angemessen, vollstindig und korrekt realisiert worden sind, dass die einzel-
nen Komponenten zu einem fehlerfrei funktionierenden Gesamtsystem integriert werden
konnen und dass die Sicherheit der Daten und des Systems gewihrleistet ist.

Die Testarten Unit-Test, funktionaler Komponententest, Integrationstest und funktiona-
ler Systemtest kommen normalerweise in jedem Anwendungsentwicklungsprojekt' zum
Einsatz.

Zusatzlich werden die Testarten betrachtet, die im Umfeld von Web- und Mobile-Tech-
nologien beriicksichtigt werden miissen. Dabei handelt es sich um den Link-Test, Cookie-
Test, Plugin-Test, Test der Browser-Einstellungen und Webservice-Test. Dazu kommen
der Sicherheitstest, der Interoperabilitétstest und der Mobile-Funktionstest.

9.1 Unit-Test

Bevor der Unit-Test beschrieben wird, wollen wir uns vom Begriff Entwicklertest ver-
abschieden. Er beschreibt eine personenbezogene Sicht auf das Testen, ndmlich alle Test-
aktivitdten, die von den Entwicklern durchgefiihrt werden, ohne dass eine Aussage tiber

! Die Testarten sind nicht mit den zum Teil gleichnamigen Teststufen zu verwechseln (s. Kap. 16).

© Springer-Verlag Berlin Heidelberg 2015 105
K. Franz, Handbuch zum Testen von Web- und Mobile-Apps, Xpert.press,
DOI 10.1007/978-3-662-44028-5_9
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die zu testenden Objekte getroffen wird. Demnach ist der Entwicklertest keine Testart (s.
Kap. 3.1).2

Oft wird der Unit-Test als Entwicklertest bezeichnet, in [ISTQB_2013] werden Unit-
Test und Komponententest gleichgesetzt und in agilen Projekten wird nur von Unit-Test,
nicht von Entwickler- oder Komponententest gesprochen.

...Ja was denn nun?

9.1.1 Was ist ein Unit-Test?

Eine Komponente — englisch Unit — ist die kleinste Software-Einheit, fiir die eine Spezi-
fikation verfligbar ist und die isoliert getestet werden kann.

Die kleinste zu testende Einheit im objektorientierten Umfeld ist aus Entwicklersicht
eine Methode oder eine Klasse. Aus der Sicht eines Testers, der i. d. R. keine einzelnen
Klassen testet, ist es eine Software-Komponente, die mehrere Klassen enthalten kann.

Soweit zur Unit, aber was ist ein Unit-Test? Hier die Definition des Unit-Tests von
Frank Westphal [Westphal 2005]:

» Eine Art von Tests, die wir zeitnah zur Programmierung erstellen und nach jeder
Programmmodifikation ausfithren wollen, sind Unit-Tests. Im Unit-Test werden kleinere
Programmteile in Isolation von anderen Programmteilen getestet. Die Granularitdt der
unabhéngig getesteten Einheit kann dabei von einzelnen Methoden tiber Klassen bis hin
zu Komponenten reichen. Unit-Tests sind in den {iberwiegenden Fallen White-Box-Tests.
Das bedeutet, der Test kennt die Implementierungsdetails seines Priiflings und macht von
diesem Wissen Gebrauch.*

Je nach Sicht des Testenden hat eine Unit (alias Komponente) eine andere Granularitét
und eine andere ,,Blickdichte. Der Entwickler hat Methoden, Klassen und miteinander
kommunizierende Klassen (Pakete) im Fokus; den Tester interessieren Komponenten aus
fachlich funktionaler Sicht. Der Entwickler fiihrt im Wesentlichen Whitebox-Tests durch;
der Tester hat seinen Schwerpunkt auf Blackbox-Tests.

Aus diesen Griinden werden hier Unit-Test und funktionale Komponententest (s.
Kap. 9.2) jeweils als eigene Testarten betrachtet.

9.1.2 Durchfiihrung von Unit-Tests

Beim Unit-Test wird fiir jede Klasse eine eigene Testklasse kodiert, mit der moglichst alle
Methoden der zu testenden Klasse aufgerufen und iiberpriift werden kénnen. Jeder Son-

2 Dementsprechend miissten alle anderen Tests ,, Testertests* genannt werden. ©
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der- oder Fehlerfall (jede eingehende und jede ausgehende Exception) einer Methode oder
eines Objekts wird als eigener Testfall implementiert.

Fiir den Entwickler bedeutet das, dass er sein Programm sukzessive anhand der Ein-
und Ausgabeanforderungen entwickelt und testet. Er programmiert einige Funktionalita-
ten, beschreibt die dazugehdrenden Testfélle und fiihrt die Tests durch. Dabei priift er die
internen Programmstrukturen. Sind die Tests erfolgreich, werden Testfdlle und Code so
lange in kleinen Schritten weiterentwickelt, bis der komplette Code programmiert ist. Bei
jedem neuen Schritt werden die bestehenden Testfélle wieder mitgetestet.

Nachdem eine Klasse programmiert und getestet ist, wird sie mit fachlich und/oder
technisch zusammengehorenden Klassen zu Paketen (Packages) integriert. Dazu werden
Vererbung und Nachrichtenaustausch zwischen dienstanbietenden Objekten auf dem Ser-
ver und dienstnutzenden Objekten auf dem Client getestet.

Wenn vor jedem Codierungsschritt der zugehérenden Testfall spezifiziert und anhand
dessen der Code entwickelt wird, wird von testgetriebener Programmierung (Test Driven
Development) gesprochen.

9.1.3 Abgrenzung und Empfehlung zum Unit-Test

Das beschriebene Vorgehen wirft einige Fragen auf:

* Sind Unit-Tests aufwéindig?
Nein. Wenn die Entwicklung die Tests, die sie ohnehin macht, etwas formaler auf-
schreibt und Unit-Test-Frameworks (s. Abschn. 9.1.4) nutzt, dann sind die Unit-Tests

nicht aufwindig und sie sichern die Tests sogar automatisiert wiederholbar.

* Wenn die Entwicklung nun schon Unit-Tests nachweislich durchfiihrt, ist dann iiber-
haupt noch ein nachgelagerter funktionaler Komponententest notwendig?

Nein, wenn sichergestellt ist, dass die Entwicklung alle funktionalen Testfalle definiert
und durchfiihrt, die fiir eine vollstdndige Verifikation der Anforderungen notwendig
sind.

* Miissen auf Komponentenebene die Rollen Entwickler und Tester getrennt werden?
Nein, wenn sichergestellt ist, dass das Projektteam alle funktionalen Testfélle definiert
und durchfiihrt, die fiir eine vollstdndige Verifikation der Anforderungen notwendig

sind. Genau das ist ein Ziel der agilen Software-Entwicklung.

» Konnen Testteam und Entwicklungsteam effizient zusammen testen, unabhéngig vom
Vorgehensmodell?
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Ja, mit folgender Vorgehensweise:

1. Eine Person mit Testkompetenz definiert parallel zur Spezifikationserstellung mit
Blackbox-Verfahren die Testfélle fiir eine zu testende Komponente und stellt sie
dem Entwicklungsteam zur Verfiigung.

2. Die Entwicklung fiihrt mit den bereitgestellten Testféllen parallel zur Programmie-
rung ihre Unit-Tests durch, die mit geeigneten Testframeworks (s. Abschn. 9.1.4)
automatisiert und dokumentiert werden.

3. Die Komponente wird nach dem Unit-Test an das Testmanagement iibergeben.
Anhand der festgelegten Qualititsanforderungen wird entschieden, ob die Testnach-
weise der Entwicklung hinreichend sind oder ob und welche Testfdlle ergdnzend
vom Testteam durchgefiihrt werden miissen.

Dieses Vorgehen bringt einige Synergien mit sich. Das Entwicklerteam muss sich keine
eigenen Testfélle ausdenken, Méangel in den Anforderungsspezifikationen und Testféllen
werden friihzeitig entdeckt und ein Teil des Testaufwands wird in eine frithe Projektphase
verlagert. Sollte ein Komponententest nachgelagert sein, so muss das Testteam ,,nur* noch
die nicht im Unit-Test ausgefiihrten Testfalle testen.

9.1.4 Werkzeuge fiir den Unit-Test

Programmierung und Test sind beim Unit-Test eng miteinander verbunden, denn mit jeder
Erweiterung des Codes miissen alle bisher durchgefiihrten Tests wiederholt werden. Das
ist ohne entsprechende Werkzeuge nicht durchfiihrbar. Daher werden Testframeworks
eingesetzt. Mit ihnen werden unter kontrollierten Bedingungen die Tests automatisch wie-
derholt. Programm- und Testdokumentation werden auf diese Weise stets aktuell fortge-
schrieben. Zudem werden die Testergebnisse mit einem Testframework protokolliert und
ausgewertet.

Testframeworks gibt es fiir fast jede Programmiersprache. Eine der bekanntesten Fra-
meworks ist das Java-Framework JUnit [URL: junit].

TestNG ist ein Framework fir Java-Tests, das sich in den letzten Jahren einen Namen
gemacht hat, es basiert auf JUnit und NUnit [URL: TestNG].

Eine Aufstellung von Testframeworks ist in [URL: TestTools OPENSOURCE] unter
der Rubrik ,,Unit testing tools* aufgefiihrt.

9.1.5 Qualitdtsanforderungen zum Unit-Test
Wenn die Tests parallel zur Programmierung und werkzeugunterstiitzt im Testframework

durchgefiihrt werden, sind alle Testergebnisse nachweislich und ohne groflen Aufwand fiir
den Entwickler dokumentiert. Und weil zu jeder programmierten Methode eine zugehd-



9.2 Funktionaler Komponententest 109

rende Testmethode kodiert ist, ist automatisch die Testmetrik der Methodeniiberdeckung
zu 100 % erfiillt, die fiir den Unit-Test minimal eingefordert werden sollte.

Ansonsten leiten sich Qualititsanforderungen zu Testfalliiberdeckungsgraden und
Testiiberdeckungsgraden von den Box-Verfahren ab, mit denen die Testfzlle fiir Unit-Tests
entworfen wurden (s. Abschn. 4.1.7 und 4.2.4).

9.2 Funktionaler Komponententest?

Es soll noch Entwickler geben, die nicht (gerne) testen. Es soll noch Software geben, die
nicht objektorientiert entwickelt wird. Es soll noch Projekte geben, die nicht agil vor-
gehen. Es soll noch Projekte geben, bei denen der Unit-Test nicht alle definierten Grenz-
werte, Statusiibergidnge und kombinatorischen Testfélle abdeckt. In diesen Féllen muss ein
Komponententest durchgefiihrt werden (Abb. 9.1).

» Im funktionalen Komponententest wird eine einzelne Software-Komponente mit
dem Ziel getestet, Fehler aufzudecken und die korrekte und vollstdndige Umsetzung der
funktionalen Anforderungen an diese Software-Komponente nachzuweisen.

Beispiel einer Komponente

Betrachten wir als Beispiel den Finanzierungsrechner aus Kap. 4.1. Der Finanzierungs-
rechner ist eine separat zu testende Software-Komponente, weil fiir ihn eine Spezifika-
tion vorliegt, er eine funktionale Einheit bildet und nicht sinnvoll unterteilt werden kann.

Komponententest

Komponente

Cd
< Schnittstelle :> Klasse 1
h

Klasse 2 <G——————>| Klasse 2

Abb. 9.1 Komponententest

3 Im Folgenden wird die Testart funktionaler Komponententest beschrieben, der die geforderte
Funktionalitit einer Software-Komponente sicherstellt und nicht mit der Teststufe Komponententest
des V-Modells (s. Kap. 16.1) zu verwechseln ist.
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Abb. 9.2 Komponente Finanzierungsrechner

Die Programmlogik des Finanzierungsrechners wird zum Teil auf dem Client und
zum Teil auf dem Server durchgefiihrt (s. Abb. 9.2). Die Plausibilitétspriifungen der
Benutzereingaben werden auf dem Client vorgenommen und die Berechnung der
Finanzierung auf dem Server. Fiir den Komponententest des Finanzierungsrechners
wird die Schnittstelle zum Autokonfigurator durch ein Treiberprogramm ersetzt. Die
Schnittstelle zur Verfiigbarkeitsanfrage an die Datenbank tibernimmt ein Platzhalter.

9.2.1 Schritte des Komponententests

Die Funktionalitét, die in einer Komponente realisiert ist, ist aus fachlicher Sicht in sich
abgeschlossen und wird im Komponententest in mehreren Schritten getestet:

1. Blackbox-Tests:
Im ersten Schritt werden die mit Blackbox-Verfahren (s. Kap. 4.1) entworfenen Test-
félle in einem Blackbox-Test ausgefiihrt.

2. Whitebox-Tests:
Nachdem die Testfélle des Blackbox-Tests erfolgreich durchgefiihrt worden sind, d. h.
durch sie keine Fehlerwirkungen mehr aufgedeckt werden, werden Whitebox-Tests fiir
die Software-Komponente durchgefiihrt. Dieser zweite Schritt ist nur notwendig, wenn
in den Qualitatsanforderungen der Nachweis von Testiiberdeckungsgraden gefordert ist
(s. Kap. 4.2).

3. Erfahrungsbasierte Tests:
Bewihrt hat sich als zusitzlicher Test der Fehlererwartungstest, der eine Software-
Komponente auf Basis intuitiv erstellter Testfdlle (s. Kap. 4.3) testet.
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9.2.2 Werkzeuge fiir den Komponententest

Um die Schnittstellen einer Komponente mit Testdaten bedienen zu kdnnen, miissen ggf.
Testtreiber und Platzhalterprogramme entwickelt werden. Testtreiber rufen die zu testen-
de Komponente auf, Platzhalter werden von der zu testenden Komponente aufgerufen.

Als ,,intelligente* Treiber bzw. Platzhalter werden auch Mocks eingesetzt, die nicht nur
beim Entwicklertest zum Einsatz kommen. Soll die Interaktion eines Objektes mit seiner
Umgebung getestet werden, muss diese Umgebung nachgebildet werden. Das kann um-
stindlich, zeitaufwindig, eingeschrankt oder iiberhaupt nicht moglich sein. Hier kommen
Mocks ins Spiel. Ein Mock simuliert die Schnittstelle, tiber die das zu testende Objekt
auf seine Umgebung zugreift. Dabei stellt es sicher, dass die erwarteten Methodenaufrufe
vollstdndig, mit den korrekten Parametern und in der richtigen Reihenfolge durchgefiihrt
werden, und es gibt zuvor festgelegte Werte an das Testobjekt zuriick. Fiir die Realisie-
rung von Mocks gibt es Mocking-Frameworks, wie z. B. Mockito, das urspriinglich fiir
Java und mittlerweile auch fiir andere Sprachen entwickelt wurde [URL: Mockito].

Die im Abschn. 9.1.4 beschriebenen xUnit-Tools sind per Definition fiir den Kompo-
nententest relevant.

Fiir die Ausfithrung der Tests kénnen Capture Replay Tools* cingesetzt werden.
Damit wird die Durchfithrung von Testszenarien aufgezeichnet und wieder abgespielt.
Obwohl Capture Replay Tools urspriinglich fiir die Automatisierung von Regressionstest
entwickelt worden sind, sind sie fiir den Komponententest sehr interessant. Mit ihnen kdn-
nen nicht nur Tests aufgezeichnet und wieder abgespielt, sondern ganze Testldufe mittels
Skriptsprachen programmiert werden.

Testiiberdeckungsgrade werden, sofern gefordert, im Rahmen des Komponententests
nachgewiesen. Dazu sind Code Coverage Tools notwendig, deren Arbeitsweise im Ab-
schn. 4.2.3. beschrieben ist.

9.2.3 Qualitatsanforderungen zum Komponententest

Die im Rahmen des Komponententests auszufithrenden Testfélle werden mit den Black-
box- und Whitebox-Verfahren entworfen. Daher leiten sich die Qualititsanforderungen
zum Komponententest wie Testfalliiberdeckungsgrad und Testiiberdeckungsgrad von den
Box-Verfahren ab. Sie sind ausfiihrlich in den Abschn. 4.1.7 und 4.2.4 beschrieben.

9.3 Integrationstest

Um eine (Web-)Anwendung betreiben zu konnen, miissen die Systemkomponenten zu
einem Gesamtsystem integriert werden. Dazu werden im Integrationstest die einzelnen
Komponenten sukzessive zusammengefiihrt, bis in der letzten Stufe der Integration das

4 8. Kap. 14.3, Werkzeuge fiir die Testwiederholung.
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gesamte System zur Verfiigung steht und im Systemtest komplette Geschiftsvorfalle
durchlaufen und getestet werden konnen.

> Der Integrationstest priift das korrekte funktionale und technische Zusammenspiel
von Hard- und Software-Komponenten, mit dem Ziel, Fehlerwirkungen in den Schnitt-
stellen und der Kommunikation zwischen den Komponenten aufzudecken.

Als Voraussetzung fiir den Integrationstest miissen die zu integrierenden Komponenten
zuvor gepriift worden sein und fehlerfrei funktionieren.

Fiir jede Abhingigkeit zwischen zwei Komponenten werden fiir den Integrationstest
Testfalle definiert, die nachweisen, dass die Komponenten iiber ihre Schnittstellen korrekt
kommunizieren, d. h. Daten austauschen und geméall den Anforderungen richtig funktio-
nieren. Zusitzliches Augenmerk liegt beim Integrationstest auf der Fehlerbehandlung von
Ausnahmesituationen.

9.3.1 Strategien der Integration

Es gibt unterschiedliche Strategien, wie Komponenten zu einem Gesamtsystem integriert
werden konnen.

Bei der Backbone-Integration werden fertiggestellte Komponenten in einen zuvor
erstellten Testrahmen aus Treibern, Platzhaltern und Mocks in der zeitlichen Reihenfolge
ihrer Fertigstellung eingeklinkt.

Werden die Komponenten in der zeitlichen Reihenfolge ihrer Fertigstellung zusam-
mengefiigt, ohne einen Testrahmen zur Verfligung zu haben, wird von Ad-hoc-Integra-
tion gesprochen. Die Tests konnen bei diesem Vorgehen zeitlich nicht optimiert durchge-
fithrt werden, dafiir entfallt der Aufwand fiir die Erstellung eines kompletten Testrahmens.
Allerdings miissen bei Bedarf auch Treiber und Platzhalter oder Mocks programmiert
werden.

Integrationsverfahren wie die strenge Top-down- oder Bottom-up-Zusammenfiih-
rung von Modulen sind in der flachen Programmbhierarchie von Web- und Mobile-Apps
ungeeignet.

Ein ,,Big Bang®, der alle Komponenten gleichzeitig zusammenfiihrt und testet, verbie-
tet sich von selbst. Denn wie soll mit vertretbarem Aufwand der verursachende Fehler-
zustand einer auftretenden Fehlerwirkung in einer komplexen Webapplikation lokalisiert
werden?

Bewihrt hat sich dic anwendungsfallorientierte Integration der einzelnen Kompo-
nenten anhand von Anwendungsfillen und Geschéftsvorfillen. Aber auch fiir dieses Vor-
gehen miissen Treiber und Platzhalter bereitgestellt werden.

In der Praxis lassen sich die beschriebenen Integrationsstrategien nicht scharf trennen,
sondern in der Regel werden Mischformen umgesetzt.

In der agilen Software-Entwicklung setzt sich die kontinuierliche Integration durch
(engl. Continuous Integration, CI). Bei diesem Prozess checkt jeder Entwickler am bes-
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Abb. 9.3 Integration Verfligbarkeitsanfrage

ten téglich — eben kontinuierlich — seine neuen oder gednderten Code-Bausteine in ein
Versionsverwaltungssystem ein. Sobald das passiert ist, wird automatisch das komplette
System neu kompiliert, einer statischen Code-Analyse unterzogen und in die Testumge-
bung iibertragen. In dieser laufen dann automatisch Unit-Tests, Integrationstests und Sys-
temtests ab. Auf diese Weise steht immer ein lauffdhiges System zur Verfiigung, sofern der
CI-Prozess keine Fehler aufdeckt.

Beispiel zum Integrationstest

Nehmen wir unser Beispiel des Finanzierungsrechners wieder auf.
1. Integrationsstufe:

Die Komponente <Finanzierungsrechner> (s. Abb. 9.2) ist vom Testteam im Kompo-
nententest nach allen Regeln der Testkunst gepriift worden und wird in den Integra-
tionstest gegeben, damit sie mit der Komponente <Verfiigbarkeitsanfrage> zusammen-
gefiihrt werden kann (s. Abb. 9.3).
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Abb. 9.4 SOAP-Anfrage

Wenn der Kunde mit dem Finanzierungsrechner eine Finanzierungsmdglichkeit be-
rechnet hat und ein verbindliches Angebot haben mdchte, muss eine Anfrage an die
produktive Datenbank gestellt werden. Diese stellt fest, ob und ab wann das konfi-
gurierte Fahrzeug zur Verfligung steht. Die Verfiigbarkeitsanfrage enthélt selbst keine
Verarbeitungslogik.

In dieser Integrationsphase muss die Anbindung der Datenbank mit den dazu not-
wendigen Kommunikationskomponenten gepriift werden. In unserem Beispiel ist die
Kommunikation der Systemkomponenten mit SOAPISH realisiert. Die beteiligten
Komponenten und die Kommunikationswege sind in Abb. 9.4 skizziert.

Der Benutzer stellt seine Anfrage iiber seinen Internetzugang (HTTP-Verbindung
iiber Port 80), die {iber einen Webserver an eine Datenbank weitergeleitet und von dort
auf demselben Weg zuriickgegeben wird.

Beim Integrationstest wird iiberpriift, ob die bendtigten Systemkomponenten
(Client, Webserver, Datenbank-Server, Kommunikations-DLLs) zur Anfrage der Ver-
fiigbarkeit fehlerfrei zusammenarbeiten. Dazu miissen fachliche und technische Test-
falle entworfen werden.
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chliche Testfalle

Aus fachlicher Sicht gibt es zwei Testfille, die nach der Aquivalenzklassenanalyse (s.
Abschn. 4.1.1) gebildet werden:

1. Das konfigurierte Fahrzeug ist laut DB-Anfrage verfiigbar.
2. Das konfigurierte Fahrzeug ist nicht verfiigbar.

Technische Testfille

Aus technischer Sicht miissen mehrere Situationen getestet werden. Tritt irgendwo auf
dem Weg der Nachrichteniibermittlung ein Fehler auf, muss einerseits der Benutzer eine
hilfreiche Meldung im Browser erhalten und anderseits der Systemadministrator benach-
richtigt werden. Fiir jede Fehlersituation, die wahrend des Betriebes auftreten kann, wird
ein Testfall benotigt. Exemplarisch ist hier der Testfall beschrieben, der die Reaktion auf
eine nicht bereitstehende DLL tiberpriift:

Testfall: Verteiler-DLL auf Webserver nicht verfiigbar

Beschreibung:

Der Webserver wertet die Anfrage des Web-Clients aus und ruft als Ergebnis die fiir

den Datenbank-Zugriff zustdndige DLL auf. Steht diese DLL dem Webserver nicht zur

Verfiigung, muss diese Situation korrekt abgefangen und eine Meldung an den Benut-

zer gegeben werden.

Erwartete Ergebnisse:

1. Internal Server Error, HTTP-Fehler 500, Riickgabe einer SOAP-Message im Re-
sponse Body mit dem SOAP-Fault: ,,Leider liegt zur Zeit ein technisches Problem
vor, bitte versuchen Sie es spéter noch ein Mal.*

2. Eintrag in eine Protokolldatei fiir den Systemadministrator: HTTP-Fehler 500 — In-
ternal Server Error, inkl. SOAP-Message wie oben.

Weitere technische Fehlersituationen, die in Testfdllen zu behandeln sind, lassen sich
flir unser Szenario schnell finden:

e Der Webserver steht nicht bereit.
¢ Der Datenbank-Server steht nicht bereit.
* Die Auto-Datenbank steht nicht zur Verfiigung.

Fiir unseren Finanzierungsrechner haben wir nun nach der Integration der Datenbank-
anfrage die in Abb. 9.3 dargestellte Integrationsstufe erreicht.

2. Integrationsstufe:
Bisher wird fiir den Test ein Treibermodul eingesetzt, dass dem Finanzierungsrechner
den Kaufpreis des Fahrzeugs iibergibt. Im nichsten Schritt soll der Finanzierungsrech-



116 9 Tests zur Funktionalitat
; — — == = 1-
[
! Finan-
Client | l zierungs-
1 rechner
: r = =
[ Auto- i
Web- I konfigurator I verfqg.
Server barkeits-
1 [ anfrage
! I
l/"__-‘“\ I
Server Konfig- Auto-
I DB I DB
B B
1 |

- - - - -

Abb. 9.5 Integration Autokonfigurator

ner mit dem Subsystem <Autokonfigurator> verbunden werden, das schon als einzeln
aufzurufende Funktion produktiv im Einsatz ist. Die niachste Testphase beweist, dass
der Autokonfigurator den Finanzierungsrechner fehlerfrei aufruft und den Listenpreis
des konfigurierten Fahrzeugs korrekt als Kaufpreis iibergibt. Das System besteht nun
aus den in Abb. 9.5 gezeigten Komponenten.

3. Integrationsstufe = Gesamtsystem:

Gehen wir davon aus, dass auch die Vertragsabwicklung in mehreren Integrations-
phasen zu einem Subsystem herangereift ist, so kann mit der letzten Integrationsstufe
das gesamte System im Zusammenspiel getestet werden. (Der Ubersichtlichkeit halber
sind einige Komponenten wie Login-Prozedur, Firewall und Load-Balancer aullen vor
gelassen.)

Der Finanzierungsrechner tauscht mit der Vertragsabwicklung keine Daten auf di-
rektem Wege aus, sondern die Vertragsabwicklung liest einmal téglich die bendtigten
Informationen aus dem Datenhaltungssystem des Finanzierungsrechners aus.’ Daher
sind fiir die bisher beschriebenen Integrationstests keine Treiber oder Platzhalter fiir
diese indirekte und zeitversetzte Kommunikation notwendig gewesen. Wie Abb. 9.6
zeigt, hat das Subsystem <Vertragsabwicklung> das Gesamtsystem um einen Mail-

3 Die Schnittstelle ist in Abb. 9.6 als schmaler Pfeil dargestellt.
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Abb. 9.6 Gesamtsystem

Server erweitert, weil damit verbindliche Finanzierungsangebote per E-Mail an den
Kunden versendet werden konnen.

Das Anwendungssystem steht nun mit getesteten Schnittstellen fiir den anschlieen-
den Systemtest zu Verfligung.

Dieses ausfiihrliche Beispiel macht deutlich, wie sehr die einzelnen Schritte des Integ-
rationstests von den zu integrierenden Komponenten und den verwendeten Webtechno-
logien abhdngen. Fiir jede Integrationsstufe miissen fachliche und technische Testfélle
entworfen werden.

9.3.2 Integration externer Komponenten

Der Integrationstest von Webanwendungen beschrankt sich nicht nur auf selbst entwickel-
te Komponenten. Auch in das System eingebundene Standardsoftware und fiir den Einsatz
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der Webapplikation benétigte Komponenten miissen beim Integrationstest beriicksichtigt
werden. Komponenten kdnnen sowohl auf Client-Seite als auch auf Server-Seite notwen-
dig sein. Das sind zum Beispiel fiir den Client:

e ActiveX!SH-Controls

¢ Ausfihrbare EXE-Dateien

» Java-ArchivelG!

* Dynamic Link Libraries (DLLs)
* Plugins®

* Web-Archivel©l]

Auf der Server-Seite konnen Komponenten wie Firewall und Proxy-Serverl“H eingesetzt
werden.

9.3.3 Werkzeuge fiir den Integrationstest

Bei der Planung der Tests muss beriicksichtigt werden, dass je nach Integrationsstrategie
Testtreiber, Platzhalter und/oder Mocks notwendig sind und programmiert werden miis-
sen. Ggf. konnen sie schon im Komponententest eingesetzt und fiir den Integrationstest
iibernommen werden.

Der Testschwerpunkt liegt beim Integrationstest auf der Kommunikation der Schnitt-
stellen. Daher ist es sehr hilfreich, den Datenverkehr auf den Schnittstellen aufzuzeichnen,
sei es durch sogenannte Monitore (s. Kap. 12.9) oder eigens programmierte Protokoll-
ausgaben, die im produktiven Betrieb abgeschaltet werden konnen.

Wenn Komponenten der zu testenden Anwendung mit mobilen Endgeridten kommunizie-
ren, werden spétestens fiir den Integrationstest Simulatoren!S™ und/oder Emulatoren(©"
benoétigt. Die Aspekte und Tools des Mobile-Testens werden im Kap. 9.12 ausfiihrlich
beschrieben.

Fiir den Integrationstest konnen Capture Replay Tools zur Testautomatisierung (s.
Kap. 14.3) eingesetzt werden. Oftmals kdnnen aber technische Ausnahmesituationen ef-
fizienter manuell als automatisiert getestet werden. Daher sollte der Einsatz von Capture
Replay Tools im Integrationstest situationsabhéngig erfolgen.

9.3.4 AQualitatsanforderungen zum Integrationstest

Die Qualitdtsanforderung an den Integrationstest ist die 100-prozentige Erfiillung aller fiir
die einzelnen Integrationsstufen definierten Testfélle, die zuvor von Fachleuten entwor-
fen, gepriift und priorisiert wurden. Mit diesen nach Blackbox- und Whitebox-Verfahren

¢ Dem Test von Plugins ist das Kap. 9.7 gewidmet.
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entworfenen Testfdllen werden die funktionalen Anforderungen an die Schnittstellen iiber-
priift.

9.3.5 Empfehlungen zum Integrationstest

Fiir die einzelnen Schritte des Integrationstests diirfen nur von der Qualitdtssicherung frei-
gegebene Komponenten in eine néchst hohere Integrationsteststufe iibernommen werden,
denn wenn beim Integrationstest Fehlerwirkungen auftreten, sollten diese eindeutig der
Schnittstellenfunktionalitdt zugeordnet werden kdnnen.

Der Integrationstest ist ein typischer Greybox-Test, denn wie am Beispiel der oben
beschriebenen SOAP-Kommunikation zu sehen ist, ist technisches Detailwissen fiir die
Integration webbasierter Anwendungen notwendig. Daher sollten Spezialisten fiir die ein-
gesetzten Technologien beim Integrationstest mitarbeiten und die systemtechnischen Test-
félle entwerfen und priorisieren.

9.4 Funktionaler Systemtest’

Ist ein Subsystem fertig getestet, so wird es als eigenstdndige Komponente in einen iiber-
geordneten Integrationstest iibernommen. Dieses Verfahren wird so lange angewendet,
bis in der letzten Stufe das Gesamtsystem zusammengefiihrt ist und fiir den funktionalen
Systemtest in einer produktionsnahen Testumgebung zur Verfiigung gestellt wird.

> Im funktionalen Systemtest das Gesamtsystem mit dem Ziel getestet, die korrekte und
vollstdndige Umsetzung der funktionalen Anforderungen nachzuweisen.

9.4.1 Testszenarien zum funktionalen Systemtest

Der funktionale Systemtest {iberpriift — wenig liberraschend — das Qualitdtsmerkmal
Funktionalitét, allerdings mit Sicht auf fachliche Geschéftsprozesse. Dazu werden Test-
félle und Testszenarien insbesondere nach den Methoden der zustands- und anwendungs-
fallbasierten Testfallermittlung (s. Abschn. 4.1.4 und 4.1.5) entworfen, mit denen die in
der Anforderungsspezifikation beschriebenen Anwendungs- und Geschiftsvorfille syste-
matisch getestet werden. Diese Testszenarien zum Systemtest stellen sicher, dass alle Sys-
temschnittstellen und alle Funktionen tiber das gesamte System hinweg korrekt arbeiten
und den fachlichen Anforderungen entsprechen.

7 Der funktionale Systemtest ist in diesem Kapitel als Testart beschrieben. Unter dem umfassende-
ren Begrift Systemtest wird eine Teststufe verstanden, (s. Kap. 16.1).



120 9 Tests zur Funktionalitat

Beispiel eines Testszenarios im Systemtest

Das Testszenario, das den einfachsten Geschéftsvorfall der Finanzierungsanfrage ab-
bildet und sich durch das gesamte Anwendungssystem bewegt, besteht aus folgenden
Anwendungsfillen:

1. Der Kunde konfiguriert ein Auto mit dem Autokonfigurator.

2. Der Kunde berechnet eine Finanzierungsmoglichkeit im Finanzierungsrechner.

3. Der Kunde stellt zur Finanzierungsmoglichkeit eine Finanzierungsanfrage, die nach
einer positiv beantworteten Verfiigbarkeitsanfrage gespeichert wird.

4. Die Vertragsabwicklung erstellt anhand der Finanzierungsanfrage ein verbindliches
Angebot und versendet es per E-Mail an den Kunden.

Fir den funktionalen Systemtest miissen weitere Testszenarien entworfen werden,
welche die komplexeren Geschéftsvorfille und Abweichungen vom Standardprozess
abbilden. Sie beinhalten zum Beispiel, dass mehrere Finanzierungsmoglichkeiten ge-
speichert werden und spéter eine davon fiir ein Angebot ausgewéhlt wird, dass eine
Verfligbarkeitsanfrage nicht positiv beschieden wird und dass ein Angebot per Post
versendet wird.

9.4.2 Werkzeuge und Qualitatsanforderungen zum funktionalen
Systemtest

Zum funktionalen Systemtest kommen, bis auf die nicht mehr benétigten Treiber und
Platzhalter, die gleichen Werkzeuge wie beim Integrationstest zum Einsatz, d. h. Capture
Replay Tools, Simulatoren!“™ und Emulatoren(©U.,

Zum funktionalen Systemtest wird der Nachweis eines festgelegten Testfalliiberde-
ckungsgrades gefordert, wie zum Beispiel eine Testfalliiberdeckung der Systemtestsze-
narien von 80 %.

Die beschriebenen Systemtestszenarien wiederum decken zu 100 % die spezifizierten
Anwendungsfille ab.

9.5 Link-Test

Hyperlinks®M (kurz Links) sind ein wichtiges Steuerungsinstrument von Webanwendun-
gen. Websites beinhalten interne und externe Links, die nicht ins Leere laufen diirfen.
Neben der Funktionalitdt der Links muss gewédhrleistet sein, dass keine unerlaubten Link-
Typen benutzt werden.

> Der Link-Test tiberpriift die RechtméBigkeit und Fehlerfreiheit von internen und ex-
ternen Links.
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9.5.1 Link-Typen

Der Link-Test stellt sicher, dass jeder auf der Website angebrachte Link sein Ziel findet
und dass keine ,,Gemeinheiten in der Website versteckt sind, denn Deep Links, Inline
Links, Framing und Metatags mit Namen und Produkten von Mitbewerbern sind verboten.

Ein Deep Link verweist direkt auf eine fremde, untergeordnete Webseite. Dabei wird
die Homepage der verlinkten Seite umgangen. Wird der Benutzer nicht darauf hingewie-
sen, entsteht fiir ihn der Eindruck, dass der angezeigte Inhalt zur verweisenden Website
gehort. Ein Deep Link kann somit Urheberrechte verletzen, denn das Recht der korper-
lichen Verwertung (Vervielfaltigung, Verbreitung, Ausstellung) liegt ausschlielich beim
Verfasser.

Ein Inline Link stellt eine Grafik, die einen anderen Ursprung als die Website selbst
hat, als Teil dieser Website dar. Wird der Benutzer nicht darauf hingewiesen, dass sich
diese Grafik nicht auf dem gleichen Webserver wie die Website befindet, konnen die Ur-
heberrechte verletzt werden.

Wie das Setzen von Inline Links ist auch das Framing ohne Erlaubnis des Betreibers
der verlinkten Seite rechtlich unzuldssig. Beim Framing wird eine fremde Webseite oder
gar eine komplette Website in einem Frame der eigenen Website eingebettet (inline Frame,
kurz iFrame).

Metatags enthalten Angaben im Quelltext eines HTML-Dokuments, die der Benutzer
nicht sieht, die aber Webservern und Suchmaschinen Auskunft tiber die Website liefern.
Solche Metatags diirfen nicht auf Namen und Produkte von Mitbewerbern verweisen,
da sonst das Markenrecht verletzt wird. So konnten auf diesem indirekten Wege durch
Suchmaschinen Benutzer irregefiithrt und auf Webseiten umgeleitet, sozusagen ,,gelinkt™
werden.

Mit diesen Erkenntnissen lésst sich eine Checkliste zum Link-Test zusammenstellen:

v Checkliste Link-Test

* Werden keine Deep Links verwendet?

* Werden keine Inline Links verwendet?

*  Wird kein Framing eingesetzt?

» Finden alle internen Links Thr Ziel?

* Werden interne Links im gleichen Fenster gedffnet?

« Ist jeder externe Link als solcher gekennzeichnet?

* Finden alle externen Links Ihr Ziel?

* Werden externe Links in einem neuen Fenster gedffnet?

* Funktionieren alle Links, die eine E-Mail generieren (Mail-to-Links)?

» Funktionieren alle Links, die ein Plugin aufrufen (z. B. einen Mediaplayer oder einen
PDF-Reader)?

 Ist hinter jedem Link, der zu einem Dokument fiihrt, der Dokumenttyp und die Dateig-
rofle angegeben?
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e Wenn eine Grafik mit einem Link versehen ist, ist der Link fiir den Benutzer erkennt-
lich — insbesondere, wenn die Darstellung von Grafiken in den Browser-Einstellungen
unterbunden ist?

e Sind Grafiken mit mehreren Links (Imagemaps) erkennbar und sind die einzelnen
Links eindeutig zu unterscheiden?

* Werden keine Namen und Produkte von fremden Unternehmen oder Mitbewerbern in
Metatags verwendet und auch nicht in unsichtbarem Text?

» Konnen die AGB lokal gespeichert und gedruckt werden?

9.5.2 Werkzeuge fiir den Link-Test

Mit dem Einsatz von Link Checkern lésst sich die Funktionalitit von Links ohne gro3en
Aufwand feststellen. Im Internet gibt es zahlreiche kostenlose Moglichkeiten zur Uber-
priifung von Links.
Sehr bekannt sind der frei verfiigbare Link Checker des W3C [URL: W3C-checklink]
oder das einfach zu bedienende Freeware-Tool Xenu’s Link Sleuth™ [URL: XenuLink].
Weitere Tools sind unter [URL: TestToolsSQA] in der Rubrik ,,Link Checkers® zu fin-
den.

9.5.3 Qualitdtsanforderungen zum Link-Test

Die Qualitdtsanforderungen zum Link-Test bestehen aus dem Erfiillungsgrad der Check-
liste ,,Link-Test* zu 100 %. Zum Nachweis miissen sowohl die rechtliche Unbedenklich-
keit der Links und Metatags in einem Review-Protokoll als auch die Funktionalitdt der
Links in einem — eventuell automatisch erstellten — Testprotokoll bestétigt werden.

9.5.4 Empfehlungen zum Link-Test

Link-Test mit Content-Test verbinden

Die Priifung auf nicht erlaubte Link-Typen und verbotene Metatags hat starken Bezug
zum Content-Test (s. Kap. 10.1), der die Rechtskonformitit eines Web-Angebotes sicher-
stellt. Daher sollte die Checkliste ,,Link-Test* schon beim Content-Test zu Rate gezo-
gen werden. Der abschlieBende Link-Test kann allerdings erst nach der Fertigstellung der
Website erfolgen.

Link-Test im laufenden Betrieb

Die Uberpriifung der Links muss besonders in Hinsicht auf externe Links auch wihrend
des laufenden Betriebes regelméBig erfolgen. Diese Tétigkeit kann ohne grolen Aufwand
mit Link Checkern automatisiert werden.
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9.6 Cookie-Test

Cookies“M erlauben einem Webserver mit Hilfe des Browsers Informationen auf dem
Rechner des Nutzers in einer Textdatei abzulegen. Das kann zum Beispiel bei einem On-
line-Shop notwendig sein, der wissen muss, welche Artikel ein Benutzer bereits in den
Warenkorb gelegt hat.

> Der Cookie-Test iiberpriift die korrekte fachliche und technische Funktionalitidt von
eingesetzten Cookies.

9.6.1 Uberpriifung von Cookies

Die Ausfithrung einer Funktion, die Cookies benétigt, darf durch unerwartete Einstellun-
gen des Browsers nicht verhindert werden. Sind zum Beispiel Cookies auf dem Client
gesperrt, muss der Benutzer darauf hingewiesen werden.

Das kann dadurch geschehen, dass der Benutzer erst im Fehlerfall die Nachricht erhilt,
dass seine Browser-Einstellungen das Anlegen von Cookies nicht zulassen. Eine andere
Moglichkeit ist die aktive Ansprache des Benutzers, indem er mit dem Aufruf der entspre-
chenden Funktion einen Hinweis bekommt, dass Cookies benotigt werden und ob seine
Browser-Einstellungen den Einsatz von Cookies zulassen. Diese zweite Losung hat den
Vorteil, dass der Benutzer auf jeden Fall die Information erhélt, dass Cookies eingesetzt
werden und ggf. Mallnahmen ergreifen kann.

Der Cookie-Test priift also nicht nur die fachliche und technische Funktionalitét eines
Cookies, sondern auch die Erfiillung der Informationspflicht gegeniiber dem Benutzer.

v Checkliste Cookie-Test

Funktion

* Werden die Inhalte des Cookies von der Anwendung korrekt gespeichert und wieder
ausgelesen?

*  Wird das Cookie nach der Sitzung korrekt geldscht oder besitzt das Cookie ein Verfalls-
datum?

* Arbeitet die Anwendung korrekt, wenn der Nutzer das Cookie 16scht, insbesondere
wiahrend der Sitzung?

» Funktioniert das Cookie, wenn die Sitzung unterbrochen und wieder aufgenommen
wird?

*  Wird der Benutzer bei dynamischer IP-Adresse richtig identifiziert?

Unterrichtung

*  Wird der Benutzer darauf hingewiesen, wenn er in seinen Browser-Einstellungen Coo-
kies unterbunden hat?

e Wird der Benutzer unterrichtet, wenn Cookies verwendet werden?
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Abb. 9.7 Cookic 'ﬁr

Suchen )

Folgende Cookies sind auf Threm Computer gespeichert:

Website » Cookie-Name
|| |4 L) sourceforge.net -
sourceforge.net VISITOR -
Name: VISITOR '

Inhalt: 505392f0b6cbcd03fSbae213
Host: sourceforge.net
Pfad: /
Senden far: Jeden Verbindungstyp
| Gaitig bis: Mittwoch, 16. November 2022 00:34:05

| (commions) (@ecriesions) |

*  Wird darauf hingewiesen, wie die Cookies verwendet werden?

* Findet die Unterrichtung statt, bevor die Cookies gesetzt werden?

e Muss der Benutzer dem Einsatz von Cookies explizit zustimmen und wird auch kein
Cookie gesetzt, wenn er ablehnt?

» Ist festgelegt, wie lange die Website verlassen werden darf, ohne dass Informatio-
nen verloren gehen, und wird der Benutzer ggf. beim Verlassen der Website dariiber
informiert?

Zu jedem Priifpunkt dieser Checkliste miissen Testfélle beschrieben und getestet werden.

9.6.2 Werkzeuge fiir den Cookie-Test

Unter den Stichworten ,,Cookie Manager* oder ,,Cookie Viewer* sind im Internet Werk-
zeuge zu finden, mit denen die Inhalte von Cookies tiberpriift, gedndert und die Cookies
geloscht werden konnen.

Diese Mdglichkeiten bieten auch einige Browser. Zum Beispiel konnen mit der Funk-
tion ,,Cookies anzeigen‘* des Browsers Firefox unter anderem Herkunft, Inhalt und Giiltig-
keitsdatum eines ausgewéhlten Cookies angezeigt werden (s. Abb. 9.7).

9.6.3 Qualitdtsanforderungen zum Cookie-Test

Die Qualitdtsanforderung an den Cookie-Test ist der Nachweis, dass alle zum Cookie-Test
definierten Testfélle erfolgreich getestet wurden (100 % Testfalliiberdeckung).
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Microsoft .NET Framework ;g] x|

Unbehandelte Ausnahme in der Anwendung. Klicken Sie auf "weiter",
um den Fehler zu ignorieren und die Anwendung fortzusetzen. Wenn Sie
auf "Beenden" klicken, wird die Anwendung sofort beendet.

Der 'Mame'="<null>"-Teil des Cookies ist unguiltig.

Abb. 9.8 Fehler Cookie-Test

Bei der Beschreibung der Testfélle ist darauf zu achten, dass sie alle Punkte der obigen
Checkliste abdecken. Neben diesen Standardtestfdllen miissen auch die anwendungsspe-
zifischen Anforderungen an die Cookies durch fachliche Testfélle abgedeckt werden.

Eine ganz spezielle Qualitatsanforderung ist der Verzicht auf Cookies. Cookies sind
aus Datenschutzgriinden kritisch und oft in den Browser-Einstellungen deaktiviert, sei es
freiwillig durch den Benutzer oder par ordre du mufti. Im Cookie-Test muss das Einhalten
dieser Qualitdtsanforderung, d. h. das Nicht-Verwenden, gepriift werden.

9.6.4 Empfehlungen zum Cookie-Test

Cookies werden von einzelnen Komponenten einer Website gesetzt und gelesen, daher
sollten Cookie-Tests in der Testphase Komponententest durchgefiihrt werden. Cookies
werden in der Regel nicht spezifiziert, was bedeutet, dass der Tester gefordert ist und
technisch orientierte Testfdlle designen muss.

Ein Beispiel zum Cookie-Test

Der Entwickler: Eine zu testende. NET-Anwendung speichert auf Wunsch beim Login
das Passwort in einem Cookie und merkt sich — wo auch immer —, dass sie das Passwort
im Cookie abgelegt hat. Der Entwickler hat sich die schone Funktion ausgedacht, dass
der User aus der Anwendung heraus das Cookie 16schen kann.

Der Tester: Das Cookie wird korrekt geloscht. Nun will sich der User, sprich Tester,
wieder anmelden. Der Login-Prozess weil3, dass er das Passwort im Cookie gespeichert
hat und bietet das Login-Fenster gar nicht mehr an, er holt das Passwort aus dem Coo-
kie; zumindest versucht er es... s. Abb. 9.8.

Der verzweifelte Tester: Und, ganz grofle Wirkung: Weder die Deinstallation und er-
neute Installation der Anwendung inkl. des gesamten. NET-Frameworks behebt dieses
Problem.

Der entnervte Entwickler: Nach aufwéndigen Untersuchungen und Internetrecher-
chen: Erst das Loschen tief vergrabener Registry-Eintrige erlaubte die Neuinstallation
der fehlerbereinigten Version der Anwendung.
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9.7 Plugin-Test

In der Regel hat jeder Internet-Benutzer Plugins installiert, die zusétzlich zum Browser
eingesetzt werden. Ein Plugin ist ein Programmmodul, das in eine bestehende Anwen-
dung integriert werden kann und deren Funktionsumfang erweitert. Es ist ohne die dafiir
vorgesehene Anwendung nicht funktionsfahig. Ein Plugin ist vom verwendeten Betriebs-
system abhéngig und muss separat von der Anwendung auf dem Client installiert werden.

Ein bekanntes Beispiel ist das Adobe Reader Plugin, das fiir verschiedene Browser in-
stalliert werden kann. Es wird benétigt, um Dokumente lesen zu kénnen, die im PDFICGLI-
Format zur Verfligung gestellt werden.

Rich Internet Applications/S1 (RIA), die u. a. in einem Webbrowser laufen, erlauben
,reichhaltige™ Darstellungs- und besondere Interaktionsmoglichkeiten fiir den Benutzer.
Beispiele fiir RIA-Techniken sind Browser-Spiele oder der Webshop, in dem Visitenkar-
ten, Kalender und T-Shirts selbst gestaltet werden konnen.

Zu pluginbasierten RIA-Technologien gehoren u. a. Flex[SM (ein Apache-Projekt), Sil-
verlightl®™ von Microsoft® und JavaF X[ von Oracle®.

» Der Plugin-Test tiberpriift eine Webanwendung auf fehlerfreies Verhalten und kor-
rekte Benutzerfiihrung in Bezug auf benétigte Plugins.

9.7.1 Szenarien zum Plugin-Test

Beim Plugin-Test werden zwei generelle Systemsituationen gepriift. Zum einen kann ein
Plugin auf dem Benutzer-Client fehlen und zum anderen kann ein Plugin zu viel installiert
sein.

Falls ein von einer Anwendungskomponente benétigtes Plugin nicht auf dem Client
installiert ist, muss der Benutzer einen entsprechenden Hinweis erhalten und auf der Web-
site die Moglichkeit erhalten, das Plugin aus dem Internet zu laden.

Falls auf dem Rechner des Benutzers eine Software-Komponente installiert ist, die mit
der neuen Webanwendung unvertraglich ist, muss diese Situation automatisch erkannt
werden und vom Benutzer behoben werden kdnnen. Sonst kann es passieren, dass die
Anwendung nicht oder nicht korrekt funktioniert, wie die folgende Testgeschichte eines
Plugins belegt.

Szen(ari)en eines Plugin-Tests, eine wahre Geschichte
Eine Webapplikation ist in Java realisiert und benétigt fiir die Ausfithrung von Java-

AppletstSt, die mit Swingl“M-Klassen arbeiten, das aktuelle Java-Plugin in der Version
1.4.1.
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Eigentlich soll nur die Funktion einer Webanwendung getestet werden, die zu ihrer
Ausfithrung das besagte Java-Plugin benétigt. Auf dem Rechner des Testers ist — was
dieser aber noch nicht weil} — die &ltere Version 1.3 des benotigten Plugins installiert.

Szenario Plugin-Test — Teil 1

Der Test beginnt. Eine wichtige Funktion der Webanwendung kann nicht aufgerufen
werden. Es stellt sich heraus, dass die Anwendung nicht die Existenz der Version 1.4.1
des bendtigten Plugins auf dem Client-PC iiberpriift, sondern nur das Vorhandensein
irgendeines Java-Plugins dieses Herstellers. Die éltere Version 1.3 auf dem Testrechner,
auf welche die Webanwendung zugreift, lidsst aber keine Swing-Klassen zu.

Szenario Plugin-Test — Teil 2

Der Fehler wird behoben, d. h. beim Aufruf der Webanwendung wird nun gepriift,
ob die richtige Version des benétigten Plugins installiert ist. Ist das nicht der Fall, wird
der Benutzer darauf hingewiesen, dass er ein neues Plugin mindestens in der Version
1.4.1 installieren muss. Es wird auch der richtige Download-Link im Rahmen des Hin-
weises zur Verfiigung gestellt. Die Version 1.3.1 wurde inzwischen vom Testrechner
deinstalliert. So weit, so gut.

Szenario Plugin-Test — Teil 3

Der anschlieBende Test deckt das ndchste Problem auf: Das Plugin kann nicht ins-
talliert werden, weil der Tester sich nicht mit Administratorrechten auf seinem Rechner
angemeldet hat. Da der verzweifelte Benutzer nicht auf seine fehlenden Rechte hinge-
wiesen wird, weil} er nicht, warum sich das Plugin nicht installieren ldsst. Das ist zwar
kein Fehler der Webapplikation, sondern ein Versdumnis des Plugin-Herstellers, aber
die Wirkung ist fatal.

Szenario Plugin-Test — Teil 4

Nachdem dieses Problem erkannt ist und der Benutzer einen Hinweis zu den be-
notigten Rechten erhilt, meldet sich der Tester mit Administratorrechten an seinem
Rechner an. Das neue Plugin wird erfolgreich installiert.

Die Anwendung funktioniert aber trotzdem nicht richtig. Der Grund liegt im Be-
triebssystem. Das greift nun auf ein zweites Plugin eines anderen Software-Herstellers
zu, das bereits frither auf dem Rechner installiert wurde.

Diese Situation tritt allerdings erst auf, seitdem die Version 1.3.1 deinstalliert wor-
den ist — versteht sich. Erst nachdem das unvertrigliche Plugin in den Systemeinstel-
lungen deaktiviert ist, kann die eigentliche Funktion getestet werden.

Wie die Geschichte? zeigt, ist es fiir den Plugin-Test wichtig zu wissen, welche Plugins
von Benutzern oft eingesetzt werden, welche Plugins ein Browser-Typ unter welchem
Betriebssystem bendtigt und welche Unvertrdglichkeiten mit der zu testenden Webanwen-
dung auftreten konnen.

Die oben beschriebenen Situationen fithren zur Checkliste ,,Plugin-Test*.

8 Die kleine Testgeschichte zum Java-Plugin ist noch nicht zu Ende. Sie wird im Abschn. 14.2.3,
Regressionstest, fortgesetzt.
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v  Checkliste Plugin-Test

» Ist auf der Website angegeben, fiir welche Plugins in welcher Version die Fehlerfreiheit
der Anwendung garantiert wird?

* Hat der Benutzer die Moglichkeit, die bendtigten Plugins direkt von der Website aus
dem Internet zu laden?

» Sind die Installationsprozesse der bendtigten Plugins getestet?

*  Wird der Benutzer auf die Rechte hingewiesen, die er zur Installation eines Plugins be-
notigt?

* Liegen alle notwendigen Zertifikate vor und kdnnen sie installiert werden (zum Bei-
spiel fiir ,,Cut & Paste-Funktionen aus einem Java-Applet heraus)?

 Ist die Funktionalitét der benétigten Plugins in Kombination mit moglicherweise be-
reits installierten, alten Plugin-Versionen des Herstellers getestet?

 Ist die Funktionalitit der benétigten Plugins in Kombination mit méglicherweise be-
reits installierten, neueren Plugin-Versionen des Herstellers getestet?

» Ist die Funktionalitit der benétigten Plugins in Kombination mit moglicherweise be-
reits installierten Plugins anderer Hersteller sichergestellt?

» Sind mogliche Unvertrdglichkeiten mit anderen Software-Komponenten (keine Plug-
ins) gepriift und Gegenmafinahmen beschrieben?

Ein Beispiel fiir Abhdngigkeitsphanomene
Zum letzten Punkt der Checkliste ein Beispiel aus einem Projekt. Ein géngiger PDF-
Reader konnte nicht gedffnet werden, solange eine bestimmte DLL auf dem Client-PC
installiert war. Diese DLL wurde von einem Programm bendtigt, das von der zu testen-
den Webanwendung unabhéngig war — eigentlich.

Die Ursache lag in der eingesetzten Betriebssystemversion und konnte erklart, aber
nicht behoben werden.

9.7.2 Werkzeuge fiir den Plugin-Test

Fiir die Vorbereitung und Planung der Plugin-Tests konnen User Tracking Tools (s.
Abschn. 10.3.6) wichtige Informationen liefern. Sie erstellen zum Beispiel Ubersichten,
die zeigen, welche Plugins am hdufigsten von den Besuchern einer Website verwendet
werden.

Die Testszenarien zum Plugin-Test konnen mit Capture Replay Tools (s. Kap. 14.3)
automatisiert werden. Allerdings sollte fiir solche technischen Tests, die auch einfach ma-
nuell durchgefiihrt werden konnen und relativ selten wiederholt werden miissen, im kon-
kreten Fall der Nutzen einer Automatisierung hinterfragt werden.

Auch oder gerade Plugins, die auf RIA-Technologien basieren, miissen mit Load Test
Tools (s. Kap. 12.9) auf Performanz getestet werden, die dann natiirlich die entsprechende
RIA-Technologie ,,bedienen® kénnen miissen.
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9.7.3 Qualitdtsanforderungen zum Plugin-Test

Das Hauptaugenmerk des Plugin-Tests liegt auf der Interoperabilitdt (s. Kap. 9.11), die ein
Teilmerkmal des Qualitdtsmerkmals Funktionalitdt ist. Die Interoperabilitdt eines zu tes-
tenden Plugins wird durch die 100-prozentige Uberdeckung der Testfille nachgewiesen,
die auf Basis der obigen Checkliste entworfen werden.

9.7.4 Empfehlungen zum Plugin-Test

Der Plugin-Test wird schon mit dem funktionalen Komponententest begonnen, sofern
Komponenten der Anwendung Plugins aktiv nutzen. Wiahrend des laufenden Betriebes
des Systems muss der Plugin-Test mit tiberarbeiteten Testszenarien immer dann wieder-
holt werden, wenn sich die Systemlandschaft verandert.’

Beim Testen von und mit Plugins miissen in den betreffenden Testumgebungen auto-
matische Updates abgeschaltet werden, damit sich die Testumgebungen nicht unkontrol-
liert &ndern.

Der Plugin-Test sollte von Testern mit entsprechendem technischem Wissen durchge-
fithrt werden. Der Test ist sehr wichtig, denn wenn das komplexe, technische Zusammen-
spiel von Software-Komponenten, Browsern und Betriebssystemen nicht funktioniert, ist
im schlimmsten Fall die gesamte Webanwendung unbrauchbar.

Informationen zu Java-Plugins stehen unter [URL: Plugin-Java]. Aktuelle Listen
der verfligbaren und am hdufigsten eingesetzten Plugins fiir Mozilla-Produkte wie den
Firefox-Browser sind in [URL: PluginDoc] zu finden.

9.8 Test der Browser-Einstellungen

Eine Erfahrung beim Online-Banking

Meine Hausbank wollte ,,nur den Aufruf des bislang einwandfrei funktionierenden
Programms zum Online-Banking dndern. Ab dem angekiindigten Umstellungstermin
war aber kein Online-Banking mehr moglich. Meine Vermutung war, dass der besagte
Termin verschoben worden war.

Dem war aber nicht so. Nach ein paar Tagen und eher zufillig stie3 ich darauf,
dass fiir die neue Online-Banking-Funktion PopUp-Windows zugelassen sein miissen.
Diese wurden aber aufgrund meiner Browser-Einstellungen fiir die Website der Bank
unterdriickt. Leider hatte die Anwendung fiir diesen Fall keinen Hinweis fiir den Be-
nutzer vorgesehen.

° ...wie das im Abschn. 14.2.3 fortgefiihrte Beispiel zum Plugin-Test unterstreicht.
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Unerwiinschte Browser-Einstellungen konnen eine Webapplikation bis hin zur Funktions-
untiichtigkeit beeinflussen. Daher ist unter Einbeziehung der Risikoklassen (s. Tab. 9.5)
die Reaktion der Anwendung auf unterschiedliche Browser-Einstellungen zu testen.

9.8.1 Testfille fiir die Browser-Einstellungen

Die Testfille, die fiir den Test der Browser- Einstellungen entworfen werden miissen, wer-
den aus der Checkliste ,,Browser-Einstellungen* abgeleitet.

v Checkliste Browser-Einstellungen
* Arbeitet und erscheint die Anwendung korrekt, wenn in den Browser-Einstellungen ein
Element nicht oder nur beschrénkt erlaubt ist?
* Wird dem Benutzer ein entsprechender Hinweis gegeben, wenn ein Element benotigt
wird, aber nicht verfiigbar ist?
* Waurden die Funktionen und Reaktionen der Anwendung mit den folgenden Einstellun-
gen iiberpriift?
— Cookies!H sind aktiviert/deaktiviert
— Cookies werden nur von der Original-Website akzeptiert
— Das Laden von Grafiken ist aktiviert/deaktiviert
— Nur Grafiken vom Ursprungs-Server werden geladen
— Animierte Grafiken werden nicht wiederholt
— Animierte Grafiken werden nur einmal wiederholt
— PopUp-Fenster werden blockiert/nicht blockiert
— ActiveX[GH Steuerelemente sind aktiviert/deaktiviert
— NET-Komponenten!®H sind aktiviert/deaktiviert
— Java ist aktiviert/deaktiviert
— JavaScript ist aktiviert/deaktiviert
— Weitere mdgliche JavaScript-Einstellungen sind jeweils aktiviert/deaktiviert

9.8.2 Werkzeuge zum Test der Browser-Einstellungen

Einige Browser-Einstellungen konnen recht einfach mit der Web Accessibility Toolbar
(WAT, [URL: AbITools]) tiberpriift werden. Das Werkzeug ist fiir den Internet Explorer
und fiir Opera verfiigbar und fiir den nicht kommerziellen Gebrauch kostenlos.

Ein dhnliches Tool fiir Firefox ist die kostenlose Web Developer Toolbar (WDT,
[URL: WebDev]), einem Firefox Add-on (s. Abb. 9.9).
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Abb. 9.9 Web Developer @ Deaktivieren| & Cookies+ 2 €SS+ [ Formularer (& Bilder- @ Informationen- [ Sonst
Toolbar Cache deaktivieren v+

DNS-Cache deaktivieren
lava deaktivieren
JavaSeript deaktivieren L JayaScript vollstandig deaktivieren

Meta-Weiterleitungen deaktivieren v Strikte JavaScript-Warnungen deaktivieren
MindestschriftgroBe deaktivieren

Seitenfarben deaktivieren
Popup-Elocker deaktivieren

Proxy deaktiveren »
Referrer deaktivieren

9.9 Webservice-Test

Ein Webservice ist eine Software-Anwendung, die im Netz eine Dienstleistung bereit-
stellt.

Aus technischer Sicht automatisiert ein Webservice unabhingig von Plattformen und
Programmiersprachen die XML-basierte Kommunikation zwischen Software-Systemen
iber lokale oder globale Netzwerke, insbesondere {iber das Internet. Ein Webservice ist
durch einen Uniform Resource Identifier (URI) eindeutig identifizierbar, seine Schnitt-
stellen sind als XML-Artefakte definiert, beschrieben und auffindbar.

9.9.1 Webservice aus Testersicht

Aus Testersicht ist ein Webservice eine eigenstindige Komponente, d. h. wohl definiert
und separat ausfiihrbar, und muss daher einem Komponententest unterzogen werden. Auf
Basis der Beschreibung des Webservices werden fiir den Funktionstest fachliche Testfalle
nach den klassischen Testfallentwurfsverfahren erstellt und ausgefiihrt.

Dummerweise hat ein Webservice keine eigene Benutzeroberfliche, liber die Testfalle
im Komponententest ausgefiihrt werden konnten. Daher werden fiir den Aufruf von Web-
services, zumindest im funktionalen Komponententest, Testtreiber benotigt.

» Der Webservice-Test ist cin funktionaler Komponententest zu einem Webservice, der
mit geeigneten Testtreibern ausgefiihrt wird.
9.9.2 Werkzeuge fiir den Webservice-Test

Fiir den Test von Webservices bieten sich als Testtreiber spezialisierte Open Source Tools
wie SoapUI [URL: SoapUI] an. Aber auch Lasttesttools wic HP LoadRunner oder das
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i¢ Requestl °

p = 3 O Q 2 W |http://www.webservicex.net/Curren
—

E H <socapenv:Envelope xmlns:socapenv="http://schemas_j
= <gpapenv:Header/>

g = <spapenv:Body>

e | <web:ConversionBate>

<web:FromCurrency>?</web:FromCurrency>
<web:ToCurrency>?</web:ToCurrency>
</web:ConversionRate>
</ goapenv:Body>
</3papenv:Envelope>

Abb.9.10 WSDL in SoapUI

Open Source Tool JMeter [URL: JMeter] konnen als Testtreiber fiir Webservices einge-
setzt werden.

Von SoapUI gibt es eine freie Version und eine Pro-Version, wobei die freie Version
schon sehr ergiebig fiir das Testen von Webservices ist. In SoapUI wird die WSDL-Datei
(Web Services Description Language)l©", die den Webservices detailliert festlegt, einge-
ben und vom Tool ausgelesen.

Ein Beispiel zum Webservice-Test mit SoapUl

Unser Autokonfigurator soll inklusive Finanzierungsrechner in Russland eingefiihrt
werden. Dafiir sollen die Finanzierungsbetrige auch in Rubel umgerechnet wer-
den konnen. Diese Funktionalitdt programmieren wir nicht neu, sondern greifen auf
einen existierenden Webservice zu. Zum Beispiel wird auf www.webservicex.net
der Wihrungsrechner ,,Currency Converter* als Webservice mit seiner WSDL www.
webservicex.net/CurrencyConvertor.asmx? WSDL zur Verfiigung gestellt.

SoapUI liest die WSDL aus und liefert die beiden Eingabeparameter <FromCurren-
cy> und <ToCurrency> des Webservices (s. Abb. 9.10). Anschlieend lassen wir den
Rubel rollen und Euro (EUR) in Rubel (RUB) umrechnen (s. Abb. 9.11).

Recht einfach ldsst sich aus diesem einen erfolgreichen Request eine Testsuite aus
mehreren Testfdllen zusammenkopieren. Je Testfall konnen Bedingungen und konkret
erwartete Ergebnisse festgelegt werden. Die Testergebnisse werden iibersichtlich an-
gezeigt (s. Abb. 9.12).
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Abb. 9.11 Webservice in SoapUI
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9.9.3 Qualitatsanforderungen zum Webservice-Test

Die Qualitdtsanforderungen zum Webservice-Test entsprechen denen des Komponenten-
tests, d. h. es miissen systematisch Testfdlle beschrieben und mit der vorgegebenen Test-
falliiberdeckung getestet werden.

9.10 Sicherheitstest

Sicherheit (Security) einer Software ist als Teilmerkmal des Qualitdtsmerkmales Funktio-
nalitét die Fahigkeit, nicht autorisierte Zugriffe auf Programme und Daten, die vorsitzlich
oder versehentlich erfolgen, zu verhindern.

Je nach Aufgabenstellung, die eine Anwendung zu erfiillen hat, werden unterschiedli-
che Sicherheitsanforderungen an sie gestellt. Reine Informationsangebote miissen vor Ma-
nipulationen der angebotenen Inhalte sicher sein. Anwendungen, die sensible Daten ver-
arbeiten, miissen vor fremden Zugriffen geschiitzt werden. Geschiftliche Transaktionen[!
unterliegen noch schirferen Sicherheitsvorkehrungen, um Missbrauch zu verhindern.

> Der Sicherheitstest priift Eignung, Korrektheit, Unumgénglichkeit und Wirksamkeit
der in einem System eingesetzten Sicherheitsvorkehrungen.

Zu den Sicherheitsvorkehrungen eines Anwendungssystems zdhlen zum einen die spe-
ziell fiir die Anwendung programmierten Sicherheitsfunktionen und zum anderen die sys-
temtechnischen Sicherheitsmechanismen.

9.10.1 Schritte des Sicherheitstests
Der Sicherheitstest geht in drei Schritten vor:

1. Eignung der Sicherheitsvorkehrungen tiberpriifen
2. Systemschwachstellen identifizieren
3. Penetrationstest durchfiihren

Schritt 1: Eignung der Sicherheitsvorkehrungen iiberpriifen

Die fachlichen und technischen Sicherheitsanforderungen an das System miissen zu Be-
ginn des Sicherheitstests vollstandig definiert sein. Sicherheitsexperten priifen die Sicher-
heitsanforderungen in einem Review und stellen fest, ob die notwendigen Sicherheitsfunk-
tionen und Sicherheitsmechanismen bereitgestellt werden und ob sie angemessen sind.

Schritt 2: Systemschwachstellen identifizieren

Wenn die Sicherheitsvorkehrungen als geeignet eingestuft worden sind, werden anschlie-
Bend potentielle Schwachstellen des Systems identifiziert, die ermoglichen konnten, dass
die Sicherheitsvorkehrungen umgangen oder aufler Kraft gesetzt werden.
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Schritt 3: Penetrationstest durchfiihren

Der Tester schliipft beim Penetrationstest in die Rolle eines potentiellen Angreifers und
versucht mit dessen Mitteln die Sicherheitsvorkehrungen zu umgehen. Das geschieht zum
einen durch Manipulationen der Anwendung und zum anderen durch gezielte Angriffe auf
den Webserver.

> Der Penetrationstest beweist oder widerlegt die Existenz der zuvor identifizierten
Sicherheitsschwachstellen, indem gezielte Angriffe auf das Anwendungssystem simuliert
werden.

Der Tester wird zum Beispiel versuchen,

 in der Webapplikation unerwartete Eingabekombinationen zu erzeugen,

» Reihenfolgen von Funktionen zu dndern,

¢ nicht erlaubte Funktionen auszufiithren,

* Funktionen und Funktionsabfolgen zielgerichtet zu unterbrechen,

* an die Session-ID eines Benutzers zu gelangen, um dann mit dessen Rechten auf die
Webanwendung zugreifen zu koénnen (Session-Hijacking),

* den Passwortschutz zu umgehen und

» Passworter durch Ausprobieren aller Moglichkeiten zu ermitteln (Brute Force
Angriff)'°,

Angriffe auf den Webserver werden durchgefiihrt, um festzustellen, ob sie von den Sicher-
heitsvorkehrungen erkannt und abgewehrt werden:

* Mit einem automatisierten Denial of Service (DoS) Angriff wird versucht, durch eine
hohe Anzahl von Verbindungsanfragen dem Webserver die Ressourcen zu entzichen
und ihn fiir reguldre Anfragen zu blockieren. Wird der DoS-Angriff von vielen Compu-
tern gleichzeitig durchgefiihrt, spricht man von einem Distributed Denial of Service
(DDoS) Angriff.

* Mit einer SQL-Injektion wird versucht, die Kontrolle iiber die Datenbank oder den
Datenbank-Server zu erhalten. Dazu werden die Parameter einer Datenbankanfrage mit
SQL-Steuerzeichen versehen, mit denen Datenbankbefehle in das System geschleust
werden. Auf diese Weise konnen nicht zugéngliche Daten ausgelesen oder verdndert
werden.

¢ Beim Man in the Middle Angriff (MitM) wird versucht, die Verbindung einer gesi-
cherten Verschliisselung auszuspionieren. Dazu schaltet sich der Ubeltiter in die Kom-
munikation zwischen Benutzer und Webserver und manipuliert die ausgetauschten In-
formationen.

10 Ein Beispiel fiir das ,,Knacken* von Passwértern ist bei heise.de zu finden: http://www.heise.
de/-270518.html.
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9.10.2 Planung und Durchfiihrung des Sicherheitstests

Um Hackern moglichst wenig Angriffsflache zu geben, diirfen fiir Benutzer und Suchma-
schinen keine Informationen iiber das System (z. B. Hardware- und Softwareversionen)
sichtbar oder erforschbar sein.

Zur Planung und Durchfithrung des Sicherheitstests dient die folgende Checkliste mit
Fragen, die bei der Schwachstellenanalyse beriicksichtigt und mit Testféllen tberpriift
werden miissen:

v Checkliste Sicherheitstest

Sicherheitsanforderungen

» Sind die Anforderungen an die systemtechnische Sicherheit festgelegt?

 Ist die systemtechnische Sicherheit vertraglich geregelt?

» Sind die Anforderungen an die anwendungsspezifischen Sicherheitsfunktionen festge-
legt?

* Sind die Sicherheitsanforderungen vollstédndig beschrieben?

* Sind die Sicherheitsanforderungen in den Geschéftsprozessen beriicksichtigt?

* Wurden die Sicherheitsanforderungen nachweisbar von Fachleuten gepriift?

* Liegt eine Schwachstellenanalyse vor, in der fachliche und technische Sicherheitsas-
pekte betrachtet werden?

* Wurden die erkannten Schwachstellen bewertet und bei Bedarf beseitigt?

* Waurde die Schwachstellenanalyse nachweisbar von Fachleuten gepriift?

 Sind die Sicherheitsvorkehrungen fiir den laufenden Betrieb eingeplant?

Hardware/Sicherheits-Software

»  Werden korrekt arbeitende Proxy-Serverl©! eingesetzt?

* Meldet der Relay-Host!! Sicherheitsverletzungen korrekt an den Administrator?

e Ist vor dem Relay-Host nur unbedingt notwendige Software installiert (zum Beispiel
auf Web- und FTP-Server)?

* Sind nur unbedingt notwendige Daemons[©!! installiert?

 Sind die neuesten Versionen der Daemons installiert?

» Wird X-Windows!®"-Verkehr verhindert?

» Sind alle bekannten Security-Patches installiert?

* Werden Checksummenverfahren angewendet?

» Kann die Firewall nicht von innen umgangen werden?

Verschliisselung

*  Werden bei Transaktionen Verschliisselungsverfahren eingesetzt?

* Werden gingige Verschliisselungsverfahren verwendet?

* Werden die zur Ver- und Entschliisselung genutzten Schliissel passwortgeschiitzt oder
verschliisselt gespeichert (Uberschliisselung)?

» Ist der Uberschliissel geschiitzt?
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Passwortschutz

Sind Mitgliederbereiche passwortgeschiitzt?

Haben Passworter mindestens eine Lange von acht Zeichen?

Werden Sonderzeichen und Ziffern in den Passwortern erzwungen?

Werden Passwortdateien und -felder verschliisselt gespeichert?

Konnen alte Passworter nicht mehr aktiviert werden?

Wird der Zugang nach mehreren falschen Passworteingaben gesperrt?

Kann der Passwortschutz nicht deaktiviert werden?

Kann die Passwortpriifroutine nicht unterbrochen werden?

Kann die Passworteingabe nicht umgangen werden?

Wird eine regelmiBige Anderung des Passwortes beim Benutzer eingefordert?

Priifungen Benutzerfiihrung

Werden falsche Eingaben sinnvoll abgefangen?

Werden sicherheitsrelevante Eingaben client- und serverseitig gepriift?

Bleiben bei unerwarteter Browser-Navigation keine Transaktionen offen?

Konnen Transaktionen nach einem Systemfehler nicht wieder aufgenommen werden?
Hat der Benutzer die Moglichkeit, sich abzumelden?

Session Handling

Sind Session-Ids eindeutig, zufillig generiert und fiir den Benutzer nicht sichtbar?

Ist eine Session eindeutig einem Benutzer zugeordnet?

Beendet ein Logout alle Sessions?

Bleiben nach Beendigung der Session keine sensiblen Daten im Cache?

Wird die Session automatisch beendet, wenn in einem vorgegebenen Zeitraum keine
Eingabe durch den Benutzer erfolgt?

Wird der Benutzer iiber den Zeitraum der automatischen Beendigung der Session
informiert?

Geheimhaltung technischer Informationen

Werden dem Benutzer keine Namen und Versionen von Systemkomponenten (Server-
betriebssystem, Datenbank, Anwendung,...) angezeigt?

Namen und Versionen von Systemkomponenten (Serverbetriebssystem, Datenbank,
Anwendung,...) konnen von Suchmaschinen nicht ausgelesen werden?

Enthalten Fehlermeldungen des Systems an den Benutzer keine systemtechnischen
Details?

Werden keine Modellinformationen von Webkameras ausgegeben?

Protokollierung

Werden Protokolldateien geschrieben?
Enthalten die Protokolldateien keine sensiblen Daten?
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* Werden die zu protokollierenden Aktivitdten (Anmeldungen, Abmeldungen, Transak-
tionen, Datentibertragungen,...) liickenlos aufgezeichnet?

» Haben Unbefugte keinen Zugriff auf die Protokolldateien?

e Konnen Administratoren die Protokollierung nicht unbemerkt manipulieren oder
deaktivieren?

Zugriffsrechte

» Konnen Zugriffsrechte (auf Server, Datenbanken, Firewall, Dateien,...) nur von berech-
tigten Personen vergeben und gedndert werden?

* Werden alte Zugriffsrechte gesichert und kdnnen sie zuriickgespielt werden?

+ Ist sichergestellt, dass Anderungen von Daten (zum Beispiel in der Datenbank) aus-
schlieBlich von autorisierten Personen vorgenommen werden konnen?

» Konnen Zugriffsrechte nicht iiber das Web administriert werden?

Penetrationstest
*  Waurde ein Penetrationstest von Spezialisten durchgefiihrt?
* Waurden alle potentiellen Schwachstellen getestet und ggf. beseitigt?
* Wurden folgende Angriffsversuche auf den/die Server erkannt und abgewehrt?
— Brute Force Angriff
— Denial of Service Angriff (DoS)
— Man-in-the-Middle-Angriff (MitM)
— SQL-Injektion

Cross Site Scripting (XSS)(C!]

 Sind die erlaubten Eingaben genau definiert und sind nur diese Eingaben moglich?

* Werden alle Benutzereingaben (Suchwerte, Formulareintrage, Forenbeitrége,...) auf
unerlaubten Inhalt gepriift?

* Werden alle Metazeichen <, >, &,* oder’ durch Zeichenreferenzen ersetzt (zum Bei-
spiel ,,&* durch ,,&)? Achtung, die Metazeichen sind umgebungsabhdngig (HTML,
JavaScript, CSS, XML, ...).

Ein schones Beispiel fiir das Ausnutzen einer XSS-Liicke zeigt heise.de [URL: heise-
XSS]. Hier wird geschildert, wie 2007 die Website der Bundesregierung mit fremden Bil-
dern ,,verunstaltet” wurde.

9.10.3 Werkzeuge fiir den Sicherheitstest

Zur Unterstlitzung des Penetrationstests werden Security Test Tools (Sicherheitskonfi-
gurations- und Protokollierungswerkzeuge) eingesetzt. Sie iliberpriifen die Systemkonfi-
guration und suchen nach Schwachstellen, wie zum Beispiel fehlenden Passwortabfragen
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oder offenen Ports, die einen unerlaubten Zugang zum Webserver ermoglichen. Eine Liste
von kommerziellen Werkzeugen zur Web-Sicherheit ist unter [URL: TestToolsSQA] in
der Rubrik ,,Web Site Security Test Tools* zu finden. Ebenso bei [URL: TestToolsOPEN-
SOURCE] in Rubrik ,, Testing Tools — Security*.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) unterstiitzt das Open
Source Framework fiir Schwachstellen-Scanning und Schwachstellen-Management
OpenVAS(Open Vulnerability Assessment System), s. [URL: OpenVAS].

9.10.4 Empfehlungen zum Sicherheitstest

Sicherheitstests auch in der Betriebsphase

Der Sicherheitstest sollte schon in frithen Projektphasen mit der Analyse der Sicherheits-
vorkehrungen beginnen, wéihrend der Penetrationstest in der Teststufe Abnahmetest und/
oder im Pilotbetrieb in der produktiven Systemumgebung stattfindet. Die Uberpriifung der
Sicherheit darf wahrend der gesamten produktiven Phase des Anwendungssystems nicht
aus den Augen verloren werden, weil aufgrund der sich permanent verdndernden Internet-
technologien neue Sicherheitsliicken entstehen kdnnen.

»Legale Hacker® engagieren
Kritische Apps miissen einem intensiven Sicherheitstest unterliegen, der entsprechend
aufwendig und teuer ist. Weil fiir die Durchfiihrung von Sicherheitstests Spezialistenwis-
sen notwendig ist, kann es effektiver sein, ,,legale Hacker” zu engagieren, als die Tests mit
eigenen Kriften durchzufiihren.

Bei weniger kritischen Anwendungen ist der Einsatz der oben abgebildeten Checkliste
,.Sicherheitstest™ sehr hilfreich und kostengiinstig.

Weiterfiihrende Informationen zum Thema
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) [URL: BSI] hat einen
Mafnahmenkatalog und Best Practices Sicherheit von Webanwendungen erstellen lassen
und verdffentlicht [BSI-SecureNet 2006].

Eine wichtige Informationsquelle zum Thema Sicherheit ist das Open Web Applica-
tion Security Project (OWASP) [URL: OWASP].

v Checkliste Firewall (extern)
Der Landesbeauftragte fiir den Datenschutz Niedersachsen (LFDN) stellt zum Thema
Datenschutz/Datensicherheit eine Firewall-Checkliste zur Verfiigung [URL: LFDN-Fire-
wall]. Darin werden datenschutzrechtliche Anforderungen, technische und organisatori-
sche Mallnahmen gegen Angriffe auf das Firewall-System und aus dem Internet auf das
gesicherte Netz sowie SicherungsmafBnahmen zur Paketfilterung behandelt.

...und vor dem Sicherheitstest alle Daten sichern!
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9.10.5 Qualitatsanforderungen zum Sicherheitstest

Der Erfiillungsgrad von 100% der Checklisten ,,Sicherheitstest und ,,Firewall” ist die
erste Qualititsanforderung an den Sicherheitstest.

Die zweite Anforderung ist, dass keine Person, insbesondere kein beauftragter Hacker,
in das System eindringen konnte. Fiir diese Anforderung miissen in der Testspezifikation
konkrete Testendekriterien festgelegt werden, wie zum Beispiel Dauer und Intensitét der
Hackerangriffe.

9.11 Interoperabilititstest

Eine Intranet-Anwendung, die auf einer definierten Datenbank 14uft und fiir die Betriebs-
systeme und Browser vorgeschrieben sind, muss nicht interoperabel mit weiteren System-
komponenten sein. Gliick fiir die Tester.

Eine Mobile-Web-App muss unter vielen Kombination von Betriebssystemen, Brow-
sern, Datenbanken, Endgerdten, Dateneingangskandlen, Datenausgangskanélen, Sprachen
und Nutzertypen funktionieren. Sie muss interoperabel sein und alle — oder zumindest
viele — der moglichen Konfigurationsmoglichkeiten miissen getestet werden. Pech fiir die
Tester.

Interoperabilitiit ist die Fahigkeit eines Softwareprodukts, mit einer oder mehreren
spezifizierten Komponenten zusammenzuwirken. Die Interoperabilitét stellt die gemein-
same Nutzung von Daten, Programmen und Prozessen sicher.

> Der Interoperabilitiitstest stellt die Interoperabilitit eines Softwareprodukts fiir die
fiir sie vorgesehenen Systemkonfigurationen sicher.

Zum Interoperabilitétstest gehdren der Plugin-Test, der im Kap. 9.7 detailliert beschrieben
ist, sowie die im Folgenden ausgefiihrten Cross-Browser-Tests und Cross-Device-Tests.
Diese sind besonders wichtig, wenn mobile Endgeréte im Fokus der Anwendung stehen.
Um beim Interoperabilitétstest die Anzahl der zu testenden Systemkonfigurationen im
Zaum zu halten, werden die Methoden des Paarweisen Testens (s. Kap. 5) eingesetzt.

9.11.1 Cross-Browser-Test

Browser von unterschiedlichen Herstellern reagieren nicht identisch. Das Erscheinungs-
bild und das Verhalten einer Website oder Web-App koénnen sich von Browser-Typ zu
Browser-Typ und im Zusammenspiel mit unterschiedlichen Betriebssystemen dndern. Da-
her muss eine browserbasierte Anwendung je nach Zielgruppe mit verschiedenen Brow-
sern in unterschiedlichen Versionen getestet werden.

» DerCross-Browser-Test iberpriift die korrekte Darstellung, Funktionalitdtund Bedien-
barkeit eines browserbasierten Testobjekts mit unterschiedlichen Browser-Konstellationen.
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Es stellt sich die Frage, mit welchem Browser in welcher Version das Testobjekt getestet
werden muss. Die Antwort hangt von der gewiinschten Reichweite der zu testenden An-
wendung ab. Ist eine Website oder eine Web-App nur einem eingeschrinkten Nutzerkreis
im Intranet zugénglich, so ist der eingesetzte Browser bekannt oder sogar verbindlich vor-
geschrieben. In diesem Fall muss die Anwendung nur fiir diesen Browser getestet werden.

Ist eine Website im Internet frei zugénglich, so muss der Test auf alle géngigen Browser
und Betriebssysteme erweitert werden.

9.11.2 Cross-Device-Test

Besonders spannend sind Interoperabilitdtstests, wenn noch alle méglichen Smartphones
und Tablet-PCs in die zu testenden Konfigurationen mit einbezogen werden miissen.

» Im Cross-Device-Test wird die Interoperabilitét einer Software mit den spezifizierten
Endgeriten getestet, d. h. die unterschiedliche Hardware, unter denen die Software ein-
gesetzt werden soll, wird in die zu testenden Systemkonfigurationen aufgenommen.

Der Cross-Browser-Test hat als Schwerpunkt das Ziel, die Darstellung und das korrekte
Verhalten einer Anwendung in moglichst vielen — auch mobilen — Browsern sicherzu-
stellen.

Beim Cross-Device-Test liegt der Schwerpunkt der Tests auf der Kommunikation einer
Mobile-App mit dem Backend-System. Besonders fiir Apps, die anwendungsbedingt re-
gelméBig Daten mit Servern austauschen und nicht nur fiir genau einen mobilen Endgera-
tetyp bzw. einen Endgeritehersteller entwickelt wurden, ist der Interoperabilitétstest mit
unterschiedlicher Hardware wichtig.

Die Grenzen zwischen den beiden Testarten Cross-Browser- und Cross-Device-Test
sind fiir Mobile-Web-Apps flieBend.

9.11.3 Vorgehen beim Interoperabilitatstest

Folgendes Vorgehen ist beim Interoperabilititstest praktikabel:

1. Statistiken besorgen

Zu aktuell verwendeten Systemkomponenten (Betriebssysteme, Browser, Endgerite,

Datenbanken,...) werden Statistiken besorgt'! oder rechtzeitig im Internet beauftragt oder
selbst erstellt'?.

11 Zum Beispiel Browserstatistiken bei [URL: Browser-Statistik].
12 Zum Beispiel mit einem User Tracking Tool, s. Abschn. 10.3.6.
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2. Risikoklassen fiir Komponenten festlegen
Risikoklassen fiir die einzelnen Systemkomponenten werden auf Basis der Statistiken
festgelegt.

3. Kombinationen bestimmen und mit Risikoklassen versehen

Die zu testenden Kombinationen von Systemkomponenten werden mit den Methoden des
Paarweisen Testens (s. Kap. 5) und einem geeigneten Tool festlegt und erhalten anschlie-
Bend auf Basis der Risikoklassen der einzelnen Systemkomponenten ebenfalls Risiko-
klassen.

4. Testtiefe und Testfille fiir die zu testenden Kombinationen festlegen

Die Testtiefe und die Testfélle werden fiir die zu testenden Kombinationen auf Basis der
Risikoklassen festlegt. Je hoher das Risiko einer Kombination ist, desto zahlreicher und
intensiver missen die Tests durchgefiihrt werden. D.h., es muss entschieden werden, wel-
che Testarten (Cookie-Test, Plugin-Test, Sicherheitstest, Test der Browser-Einstellungen,
Oberflachentest,...) mit welcher Intensitdt fiir eine Systemkonfiguration durchgefiihrt
werden miissen.

5. Interoperabilitiitstests durchfiihren

Bevor der Interoperabilitatstest in aller Breite durchgefiihrt wird, muss der Test in die
Tiefe abgeschlossen sein. Das bedeutet, dass Funktionstests und Usability-Tests fiir die
wichtigste bzw. die wichtigsten Systemkonfigurationen mit realen Endgeréten erfolgreich
beendet wurden. Erst wenn diese Tests keine Fehlerwirkungen mehr hervorbringen, wer-
den alle anderen Systemkonfigurationen getestet, denn wir diirfen nicht die Intention des
Interoperabilitétstests vergessen:

> Wir suchen beim Interoperabilitatstest keine Fehler, sondern wir wollen uns
versichern, dass sich alle Konfigurationselemente miteinander vertragen!

Beispiel Interoperabilitdtstest - Cross-Browser-Test

Im Folgenden wird ein mogliches Vorgehen bei der Bestimmung der Testszenarien fiir
den Cross-Browser-Test unseres Finanzierungsrechners beschrieben. Die Anforderung
fiir das Beispiel ist, dass der Rechner als Web-App fiir den Einsatz auf Desktop-Rech-
nern vorgesehen ist.

Die Kernfrage ist dann: Mit welchen Betriebssystem- und Browser-Versionen muss
der Finanzierungsrechner getestet werden? Bei der Beantwortung helfen uns Verwen-
dungsstatistiken, die Risikoanalyse (s. Kap. 6) und das Paarweise Testen (s. Kap. 5).

Die vier Tab. 9.1, 9.2. 9.3 und 9.4 sind aus diversen Browser-Statistiken zusam-
mengestellt worden. Sie zeigen, welche Betriebssysteme, Browser-Typen, Browser-
Versionen und Browser/Betriebssystem-Kombinationen Ende 2012, Anfang 2013 am
héaufigsten eingesetzt wurden.
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Tab. 9.1 Betriebssysteme

Tab. 9.2 Browser-Typen

Tab. 9.3 Browser-Versionen

Tab. 9.4 Browser/Betriebs-
system

Betriebssystem

Anteil in %

Windows 7

56

Windows XP

22

Windows Vista

Mac OS X

Windows 8

Browser

Anteil in %

Firefox

32

Chrome

36

Safari

12

Internet Explorer

15

Opera

2

Browser

Version Anteil in %

Firefox

Chrome

Safari

Internet Explorer

Safari

Internet Explorer

Safari

Opera

Internet Explorer

Internet Explorer

Browser/BS

Win(%) Mac OS X(%)

Firefox

45 8

Chrome

12

IE

10

Safari

Wir machen das Produktrisiko am aktuellen und geschétzten Markanteil der einzel-
nen Komponenten fest. Je haufiger eine Komponente verwendet wird, desto hoher ist
die ihr zugeordnete Risikoklasse.

Mit Blick auf die Tab. 9.1 fallt daher die Entscheidung fiir die zu testenden Betriebs-
systeme auf Mac OS X, Win 7 und Win XP. Weil Windows 8 neu'? auf dem Markt ist

13 Achtung, wir befinden uns im Frithjahr 2013!
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Tab. 9.5 Risikoklassen Browser

Browser-Typ Version Begriindung Risikoklasse
Firefox 19 Laut Statistik iiber 10 % Anteil A
20 Aktuelle Version A
21 Liegt als Betaversion vor B
Chrome 25 Laut Statistik iiber 10 % Anteil A
26 Aktuelle Version A
Safari 6 Laut Statistik 10% Anteil A
Laut Statistik 5%-10% Anteil B
Internet Explorer 9 Laut Statistik 5%-10% Anteil B
10 Aktuelle Version B
Opera 12 Anteil unter 5%, ein Opera-Vertreter C
soll sicherheitshalber getestet werden

und sicherlich mehr Marktanteile gewinnen wird, soll es ebenfalls getestet werden. So-
mit bekommen die drei ersten Betriebssysteme die Klasse A und Windows 8 die Klasse
B. Linux ist zwar nicht in den Betriebssystemstatistiken aufgefiihrt, aber mit mindes-
tens einem Linux-Derivat wollen wir unsere Website testen, zum Beispiel Ubuntu. Hier
wird die Risikoklasse C vergeben.

Browser-Versionen kommen auf jeden Fall in den Test (s. Tab. 9.5), wenn sie ent-
weder in der Statistik {iber 5% Nutzungsanteil haben oder aktuell bzw. absehbar von
neuen Versionen abgeldst werden und eine groflere Anzahl von Installationen erwarten
lassen. Browser-Versionen mit 10 % und mehr Nutzungsanteil werden der Risikoklasse
A zugeordnet. Bei einem Nutzungsanteil zwischen 5 und 10% wird die Risikoklasse
B vergeben. Sollen weitere Browser-Versionen in den Test aufgenommen werden, er-
halten diese die Risikoklasse C.

Kommen wir zu den zu testenden Browser/Betriebssystem-Paarungen. Die in
Tab. 9.4 aufgefiihrten Kombinationen sind die zum Testzeitpunkt wichtigsten und sol-
len natiirlich getestet werden. Diese Tabelle sagt aber nichts zu den Versionen der Kom-
ponenten aus und es fehlen der Opera-Browser und Linux-Betriebssysteme.

Wollen wir nun alle moglichen Kombinationen von Browsern und Betriebssyste-
men testen? Sicher nicht. Auch wenn wir beriicksichtigen, dass Safari-Browser nur auf
Mac-Rechnern und der Internet Explorer nur auf Windows-Systemen getestet werden
sollen, hitten wir 40 Paarungen zu testen, viel zu viele. Und wenn wir schon dabei
sind, mochten wir den Finanzierungsrechner in den drei Sprachen Englisch, Deutsch
und Spanisch testen. Macht 120 Kombinationsmoglichkeiten. Besser bedienen wir uns
der Methode des Paarweisen Testens aus Kap. 5 und eines kleinen Kniffs zur weiteren
Reduzierung der Testkonstellationen.
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Tab. 9.6 Paare ohne Versionen

Testfall Browser Betriebssystem Sprache
1 Firefox Windows 7 Englisch
2 Firefox Windows XP Deutsch
3 Firefox Windows 8 Spanisch
4 Firefox Mac OS X Englisch
5 Firefox Linux Englisch
6 Chrome Windows 7 Deutsch
7 Chrome Windows XP Englisch
8 Chrome Windows 8 Englisch
9 Chrome Mac OS X Spanisch
10 Chrome Linux Deutsch
11 Safari Mac OS X Deutsch
12 IE Windows 7 Spanisch
13 1IE Windows XP Englisch
14 IE Windows 8 Deutsch
15 Opera Windows 7 Englisch
16 Opera Windows XP Spanisch
17 Opera Windows 8 Deutsch
18 Opera Mac OS X Englisch
19 Opera Linux Spanisch
20 Safari Mac OS X Englisch
21 Safari Mac OS X Spanisch

Zuerst werden die Kombinationen aus Browser-Typen, Betriebssystemen und Spra-
chen gebildet. Nach dem Pairwise-Verfahren, das hier mit dem Tool Hexawise'* an-
gewendet ist, ergeben sich 21 Kombinationen (Tab. 9.6).

Anschlieend werden die Browser-Versionen auf die Kombinationen verteilt und
zwar gewichtet nach ihrer Reihenfolge in der Tab. 9.5. Das Ergebnis ist in Tab. 9.7
dokumentiert. Die Risikoklassen der Testfélle werden in dem Beispiel anhand der Ri-
sikoklassen der Betriebssysteme und Browser festgelegt, wobei die geringere Klasse
gewinnt. Zum Beispiel hat in Kombination 3 der Firefox-Browser die Klasse A und
Windows 8 die Klasse B, womit die Kombination die Risikoklasse B erhilt.

Bevor der eigentliche Test starten kann, miissen die Malnahmen zu den einzelnen
Risikoklassen (s. Tab. 9.8) definiert werden, denn je groBer das Risiko ist, desto inten-
siver miissen die Tests sein — wie wir in der Risikoanalyse im Kap. 6 gelernt haben.

Dieses Beispiel zeigt, wie die Systemkomponenten mit der Risikoanalyse und dem
Paarweisen Testen fiir den Cross-Browser-Test zusammengestellt werden konnen.
Aber wir konnen die Sache noch steigern.

14 Hexawise s. Kap. 5.3.
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Tab. 9.7 Paare mit Versionen

Testfall Browser Betriebssystem Sprache Risikoklasse
1 Firefox 19 Windows 7 Englisch A
2 Firefox 20 Windows XP Deutsch A
3 Firefox 19 Windows 8 Spanisch B
4 Firefox 20 Mac OS X Englisch A
5 Firefox 21 Linux Englisch C
6 Chrome 25 Windows 7 Deutsch A
7 Chrome 26 Windows XP Englisch A
8 Chrome 25 Windows 8 Englisch B
9 Chrome 26 Mac OS X Spanisch A
10 Chrome 25 Linux Deutsch C
11 Safari 6 Mac OS X Deutsch A
12 IE9 Windows 7 Spanisch B
13 1IE 10 Windows XP Englisch B
14 IE9 Windows 8 Deutsch B
15 Opera 12 Windows 7 Englisch C
16 Opera 12 Windows XP Spanisch C
17 Opera 12 Windows 8 Deutsch C
18 Opera 12 Mac OS X Englisch C
19 Opera 12 Linux Spanisch C
20 Safari 4 Mac OS X Englisch B
21 Safari 6 Mac OS X Spanisch A

Tab. 9.8 Mafnahmen zu Risikoklassen

Risikoklasse

MafBnahmen

Testumgebung

A

Funktionstest mit den drei wichtigsten Use Cases

Plugin-Test

Sicherheitstest

Test der Browser-Einstellungen

— Checkliste ,,Browser-Einstellungen*

Kompletter Oberflichentest
— Checkliste ,,Oberflichentest”

Reale Browser-
Installation

Funktionstest mit einem der drei wichtigsten Use Cases

Plugin-Test

Reale Browser-
Installation

Sicherheitstest

 Test der Browser-Einstellungen
— Checkliste ,,Browser-Einstellungen*

Stichproben aus dem Oberflachentest
— Checkliste ,,Stichprobe Browser-Test*

Browser-Simula-
tionen

C  Funktionaler Stichprobentest

Stichproben zum Sicherheitstest
Sichttest der Oberfldche
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Tab. 9.9 BS-Versionen inkl. Betriebssystemversion Anteil in %
Mobile-BS Windows 7 45
Windows XP
Windows Vista
iPhone 6
iPad 6
Android 4.1
OS X 10.8
0OS X 10.6
Android 2.3
Linux
OS X7

—_
s}

NN (NN W W v k| oo

Beispiel Interoperabilitdtstest — Cross-Device-Test

Soll unser Finanzierungsrechner auch als Mobile-Web-App fiir mobile Geréte reali-

siert werden, miissen die mobilen Betriebssysteme, die mobilen Browser und die unter-

schiedlichen Endgerite, auf denen sie lauffahig sind, mit in den Cross-Browser-Test
aufgenommen werden. Diese Anforderung katapultiert uns direkt in den Cross-Device-

Test.

Um die mobilen Komponenten mit in den Test einzubeziehen, konnen zum Beispiel
die beiden Statistiken'> aus Tab. 9.9 und 9.10 zu Rate gezogen werden. Sie zeigen die
Anfang 2013 im deutschsprachigen Raum am héufigsten eingesetzten Betriebssystem-
und Browserversionen ab 2 % Marktanteil inklusive der Mobile-Versionen.

Als néchstes miissen die zu testenden physikalischen Endgerite eruiert und mit in
die Kombinatorik der Systemelemente aufgenommen werden. Spatestens hier freuen
wir uns iiber den Einsatz der Risikoanalyse und eines Tools zum Paarweisen Testen...

Lassen wir es an dieser Stelle gut sein, damit das Beispiel zum Interoperabilitétstest
nicht zu grof3 und langweilig wird. SchlieBen wir es an dieser Stelle mit den folgenden
Erkenntnissen ab:

1. Je nachdem, wer die Statistiken erhoben hat und wo sie regional erhoben wurden,
unterscheiden sich die Ergebnisse und somit die durchzufiihrenden Testszenarien.
Daher muss genau gepriift werden, ob die Statistiken der gewiinschten Zielgruppe
entsprechen. Die Erhebung eigener Statistiken kann daher von Vorteil sein.

2. Der Testaufwand erhoht sich massiv, wenn eine Website bzw. App fiir den mobi-
len Einsatz gedacht ist. Die mdglichen und zu testenden Kombinationen Client-Be-
triebssystem/Browserversion/Sprache/Endgerat-Hardware/Server-Datenbank/Ser-
ver-Betriebssystem/SIM-Karten/Bandbreiten/... erhdhen sich exponentiell, daher
sind hier die Methoden und Tools der Risikoanalyse und des Paarweisen Testens
Gold wert.

15 Diese beiden Statistiken basieren auf Verdffentlichungen auf [URL: Webmasterpro].
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Tab.9.10 Browserversionen inkl. Mobile

Browser Version Anteil in %

Firefox 20.0 32

Chrome 26.0 13

Internet Explorer 9.0 8

Mobile Safari 6.0 8

Internet Explorer 8.0 7

Android Browser 4.8 6

Internet Explorer 10.0 6

Safari 6.0 3

Opera 12.1 2

Safari 5.1 2

Safari 5.0 2

—a —— _e e -l - =
- e [ |
R N ® o e —:
e @ = ®
= " Firefox 21.0
Windows 2008
R2
Opera 12.02 ) .C;pera 12.50 .
Debian 6.0 Windows 2008 y
R2 Safari 6.0 Mac
Chrome
25.0.1364.160 ~ O°X 108
Ubuntu 12.04
LTS

Abb. 9.13 browsershots

9.11.4 Werkzeuge fiir den Interoperabilitatstest

Tools zur Methodik

Tools zum Paarweisen Testen (s. Kap. 5) werden im Interoperabilititstest eingesetzt, um
effizient die zu testenden Systemkonfigurationen zu ermitteln.

Im Internet sind zahlreiche Anbieter von User Tracking
finden. Diese Werkzeuge liefern neben Auswertungen zum

Tools (s. Abschn. 10.3.6) zu
Benutzerverhalten viele Sta-

tistiken, wie zum Beispiel zu Spracheinstellungen, eingesetzten Browser-Versionen, Be-

triebssystemen, Plugins und mobilen Geréten.

Tools zum Browsertest

Es gibt Online-Dienste, mit denen statische Screenshots von einzelnen Webseiten mit
unterschiedlichen Browsern unter verschiedenen Betriebssystemen gemacht werden, wie

zum Beispiel browsershots.org [URL: BrowserSnapshot], s.

Abb. 9.13. Ein solcher stati-
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Abb. 9.14 VirtualBox

scher Cross-Browser-Check eignet sich in der Anfangsphase eines Browsertests und fiir
einen Sichttest, wie er im obigen Beispiel fiir die Testfélle der Risikoklasse C gefordert ist.

Auf spoon.net [URL: BrowserSandbox] kann der Cross-Browser-Test dynamisch in
einer Sandbox durchgefiihrt werden. Dieser Dienst bietet via Plugin den Test mit unter-
schiedlichen Desktop- und Mobile-Browsern in virtuellen Umgebungen an, in einer Ba-
sisversion auch kostenlos.

Wer fiir seine Tests alte Browser-Versionen sucht, wird im Browser-Archiv [URL:
Browser-Archiv] fiindig.

Zum Nachweis der Browser-Kompatibilitit einer Webapplikation ist zum Beispiel das
Open Source Tool Selenium [URL: Selenium] geeignet, weil die Testskripte unter mehre-
ren Betriebssystemen und Browsern eingesetzt werden konnen.'®

Fiir Cross-Browser-Tests von mobilen Websites werden im Netz Simulatoren [ und
Emulatoren (% angeboten, s. [URL: Emulatoren].

Technische Unterstiitzung der Tests

Weil nicht alle Konfigurationen fiir einen umfangreichen Interoperabilititstest real zur
Verfligung gestellt werden konnen oder miissen, werden viele in virtuellen Maschinen
wie VirtualBox [URL: virtualbox] und VMware-Player [URL: vmware] zum Test bereit-
gestellt. In den virtuellen Maschinen konnen Web-Apps mit verschiedenen Browsern
unter unterschiedlichen Betriebssystemen im Cross-Browser-Test getestet werden, wie
z. B. mit Firefox 16 unter Linux Mint in einer VirtualBox (s. Abb. 9.14).

Auch fiir Cross-Device-Tests mit mobilen Endgeriten stellen die Hersteller dieser Ge-
rite oftmals Emulatoren zur Verfiigung, die schon fiir einige virtuelle Maschine vorkonfi-
guriert sind. In Abb. 9.15 ist zum Beispiel der Emulator von BlackBerry 10 im VMware-
Player installiert.

Cross-Browser- und Cross-Device-Tests miissen bei Erscheinen neuer Versionen von
Browsern, Betriebssystemen, Endgeréten wiederholt werden, um sicherzustellen, dass die

16 Selenium siehe auch Abschn. 13.4.2.
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Abb.9.15 VMware-Player

Webanwendung benutzbar bleibt. Daher lohnt es sich, die Tests mit einem Capture Re-
play Tool (s. Kap. 14.3) zu automatisieren. Mit ,,guten* Tools kdnnen Tests mit einem
Browser-Typ aufgezeichnet und mit einem anderen Browser-Typ wieder abgespielt wer-
den.

9.11.5 Qualitatsanforderungen zum Interoperabilitidtstest

Die Qualitdtsanforderungen zum Interoperabilititstest leiten sich aus den fiir die Test-
szenarien festgelegten Risikoklassen sowie den vorgegebenen Checklisten ab. Hier ein
Beispiel fiir den Cross-Browser-Test:

* Alle mit Risiko A bewerteten Testszenarien sind bezogen auf die Checklisten ,,Brow-
ser-Einstellungen® und ,,Oberflachentest zu 100 % fehlerfrei getestet. Es gibt keine
offenen Fehler zum Test der fiir diese Risikoklasse festgelegten Use Cases, zum Sicher-
heits- und zum Plugin-Test.

* Alle mit Risiko B bewerteten Testszenarien sind bezogen auf die Checklisten ,,Brow-
ser-Einstellungen* und ,,Browser-Stichprobentest* zu 100 % fehlerfrei getestet. Es gibt
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keine offenen Fehler der Prioritit A oder B zum Test des fir diese Risikoklasse fest-
gelegten Use Case.

* Alle mit Risiko C bewerteten Testszenarien haben beim Stichprobentest und Sichttest
der Oberflache keine offenen Fehler der Prioritit A und B.

9.11.6 Empfehlungen zum Interoperabilitdtstest

Fremdsprachige Browser-Versionen testen

In den Anforderungen an eine Anwendung muss festgelegt werden, welche fremdsprachi-
gen Browser- und Betriebssystemversionen fiir den Betrieb relevant sind und in den Test
mit aufgenommen werden miissen.

Release Notes lesen

Eine Website oder App muss nicht unbedingt fiir jedes Release und fiir jede Version eines
Browsers erneut getestet werden. Der Testdesigner sollte sich nach den Unterschieden
erkundigen und die Release Notes lesen. Erst dann entscheidet er die notwendigen Test-
mafnahmen. Das gleiche gilt fiir neue Versionen von Betriebssystemen und mobilen End-
geriten.

Technologien abwigen

Das Risiko, dass Darstellungen oder Funktionen einer Webanwendung empfindlich
gegeniiber Browsern sind, hingt auch von den eingesetzten Webtechniken ab. Ein ge-
ringes Risiko besteht zum Beispiel bei Verwendung von statischen HTML-Seiten und
JavaScripting, ein hohes beim Einsatz von Java-Applets oder von ActiveX[“H. Der Ein-
satz von bestimmten Technologien sollte daher mit Blick auf mogliche Risiken und den
entstehenden Testaufwand genau iiberlegt werden.

Im Betrieb weiter testen

Plugin-, Cross-Browser- und Cross-Device-Tests miissen regelmafig wahrend des laufen-
den Betriebes wiederholt werden, weil sich die Systemlandschaft stetig verdndert und so-
mit Regressionstests notwendig werden (s. Kap. 14.2). Fiir jede Testwiederholung miissen
die Systemkonfigurationen iiberarbeitet werden. Dazu ist es notwendig, dass stets aktuelle
Statistiken vorliegen, die aufzeigen, mit welchen Browsern, Betriebssystemen und End-
gerdten die Nutzer arbeiten. Das alles spricht fiir eine Automatisierung der Tests.

9.12 Mobile-Funktionstest

Mobile Endgerite sind schon bei den Testarten der vorangehenden Kapitel — insbesondere
beim Interoperabilitdtstest — erwdhnt und beriicksichtigt. In diesem Kapitel werden Be-
sonderheiten beim Funktionstest von ,,mobilen Testobjekten™ betrachtet; dazu gehoren
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FAILURES PER SEVERITY FAILURES PER CATEGORY
CRITICAL 1 Rely on Web standards 2

= SEVERE
‘ MEDIUM
. Low

Stay away from known hazards !

Check graphics and colors 2

£ B

Keep it small 2
Use the network sparingly 2

Abb. 9.16 mobileOK-Check Desktop-Webseite

das Qualitdtsmerkmal Mobiltauglichkeit (s. Abschn. 2.2.2), die Erkennung mobiler Gerate
und die besonderen Funktionalititen, die mobile Gerite auszeichnen.

» Der Mobile-Funktionstest stellt die Funktionalitidt von Software-Komponenten fiir
den Einsatz auf mobilen Endgeriten sicher.

Alle Testobjekttype aus dem mobilen Umfeld — Desktop-Website, Mobile-Webseite, (Mo-
bile-)Web-App — haben gemeinsam, dass fiir sie funktionale Testfille nach den Testent-
wurfsverfahren in Kap. 4 geschrieben werden. Diese fachlichen Testfille miissen um ,,mo-
bile Testfdlle” ergdnzt werden, die auf speziellen Fahigkeiten der Mobilgerite beruhen.

9.12.1 Priifung auf Mobiltauglichkeit

Soll ein Web-Auftritt, der Inhalte fiir Desktop-Benutzer publiziert, auch auf mobilen End-
geriten funktionieren, geniigt es, wenn stichprobenhaft Testfélle aus dem Komponenten-
test ausgewdihlt und mit einigen mobilen Endgeréattypen gepriift werden.

Aber bevor der Funktionstest begonnen wird, ist es hilfreich zu priifen, ob die zu testen-
den Webseiten generell mobiltauglich sind. Eine solche Priifung kann zum Beispiel mit
dem W3C mobileOK Checke [URL: W3C-validatorMobileOK] automatisiert werden.
Abb. 9.16 zeigt das Priifergebnis einer Desktop-Webseite mit mobileOK-Check. Die ge-
fundenen kritischen und schweren Méngel sollten behoben werden.

Was fiir eine Desktop-Webseite optional ist, ist fiir eine Mobile-Webseite verpflich-
tend, sie muss mobiltauglich sein. Abb. 9.17 zeigt das Priifergebnis einer Mobile-Webseite
mit mobileOK-Check. Wenn das Priifergebnis nicht den festgelegten Qualitdtsanforderun-
gen (s. Abschn. 9.12.6) entspricht, wird erst gar nicht mit dem Funktionstest begonnen.
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Abb. 9.17 mobileOK-Check Mobile-Webseite
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9.12.2 Erkennung mobiler Gerite

Neben den iiblichen fachlichen Funktionstests miissen eventuell zusétzliche Funktionen,
die dem mobilen Einsatz dienen, getestet werden. Dazu gehoren Gerédteerkennung, Wei-
terleitung und Responsivitit.

Mobile Sicht anzeigen
Ist ein kompletter Webauftritt oder zumindest ein bestimmter Teil fiir die mobile Prasenta-
tion vorgesehen, ist es schick, wenn die Website automatisch das Endgerit des Benutzers
erkennt. Dann kann sie mit einem optimierten Stylesheet dargestellt werden.

Wird zum Beispiel die Website http://w3c.de mit einem mobilen Gerét aufgerufen, so
wird automatisch auf die mobile Sicht der Website umgestellt, wie Abb. 9.18 zeigt.



154 9 Tests zur Funktionalitat

W3¢ HTML

Share: News and Opinlons about HTML Vihat is HTML?
HTML s the Qubdahing BAGA08 otRe
Wkl Wide Vel

e L LTy T

Abb. 9.19 Responsive Design Viewer

Weiterleitung zur mobilen Webs(e)ite

Eine andere Moglichkeit ist, dass der Benutzer auf die mobile Version der Website oder
ein spezielles Unterverzeichnis weitergeleitet wird. Beispiele fiir die Erkennung eines mo-
bilen Endgerits sind die Websites http://stern.de und http://zdf.de, die automatisch auf
http://mobil.stern.de bzw. http://m.zdf.de umschalten.

Fiir den Nutzer komfortabel ist eine Website, die auch noch erkennt, um welchen End-
gerdttypen es sich handelt und darauthin mit entsprechender Anzeige reagiert: BlackBer-
ry, iPad, iPhone, Windows Phone...

Dass diese beschriebenen Weiterleitungen auch korrekt funktionieren, muss unter ver-
schiedenen Konstellationen im Funktionstest anhand von ,,mobilen” Testfédllen gepriift
werden.

Responsive Websites
Noch eleganter verhalten sich responsive (reaktionsfiahige) Websites die auf HTMLS5 und
CSS3 basieren. Inhalte, Struktur und Navigationselemente reagieren auf das aufrufende
Endgerdt und passen sich automatisch an dessen Auflosung an. Ein Beispiel einer re-
sponsiven Website zeigt http://aids.gov. Die Darstellung dieser flexiblen Webseiten kann
mit diversen Tools iiberpriift werden, eines davon ist der kostenlose ,,Responsive Design
Viewer” [URL: Responsive Viewer], s. Abb. 9.19.

In der Medizin ist Responsivitdt (Ansprechempfindlichkeit) die Empfindlichkeit, mit der
ein Organ auf einen dufSeren Einfluss anspricht, zum Beispiel auf Medikamente'”. Sehr
passend.

17 Oder auch Rotwein?!
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Damit die Funktionalitdt bzgl. Der Erkennung mobiler Gerdte gewéhrleistet ist, sind
folgende Punkte mit Testféllen zu belegen:

v Checkliste Erkennung mobiler Geriite

* Erkennt die Website/Webseite korrekt, ob der Zugriff von einem mobilen Gerit aus
erfolgt? Das bedeutet je nach Realisierung:
— Wird automatisch auf die mobile Sicht der Website gewechselt?
— Bzw. wird die Anfrage automatisch von der Desktop-Website auf die Mobile-Web-

site umgeleitet?

— Bzw. funktioniert die responsive Website korrekt?

» Kann der Benutzer manuell von der Mobile-Website auf die Desktop-Website umschal-
ten?

» Kann der Benutzer manuell von der Desktop-Website auf die Mobile-Website umschal-
ten?

» Sind alle wichtigen Funktionen der Desktop-Version auch in der mobilen Version der
Website vorhanden?

 Ist die Navigation auf dem mobilen Gerit einwandfrei mdglich?

» Werden moglichst keine Flash(®M-Programme eingesetzt? (Diese funktionieren nicht
auf allen gidngigen Mobilgeréten.)

Funktionen wie Geréteerkennung und Weiterleitung miissen insbesondere im funktiona-
len Systemtest mit unterschiedlichen Browser- und Hardware-Konstellationen iiberpriift
werden, d. h. umfangreiche Cross-Browser- und Cross-Device-Tests sind dazu notwendig
(s. Kap. 9.11).

9.12.3 Spezielle Mobile-Funktionen

Mobile Gerite bieten besondere Funktionalitdten, die in Mobile-Webseiten und Mobi-
le-Apps eingebunden werden konnen. Diese Integration muss natiirlich getestet werden.
Beispiele dafiir sind, das Mobile-Tagging, die direkte Kontaktaufnahme mit dem Benutzer
und die Integration von Kameraaufnahmen.

Mobile-Tagging

Beim Mobile-Tagging wird mit der Kamera des mobilen Gerétes ein Barcode von einem
Objekt (Display, Schild, Zeitung...) ausgelesen. Eine solche spezielle Mobile-App ent-
schliisselt den Inhalt des Barcodes, der wiederum die weiteren Aktionen steuert.

Wird z. B. eine URL entschliisselt, wird der Benutzer auf diese bestimmte Webseite
weitergeleitet. Ein entschliisselter Transaktionscode ruft einen Online-Dialog auf, ein Zu-
gangscode erlaubt den Zugriff auf zusétzliche Daten oder eine Visitenkarte speichert die
dekodierten Kontaktdaten auf dem Mobilgerit.
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Abb. 9.20 QR-Code mit
E-Mail

Als Beispiel ist im QR-Codel®M in Abb. 9.20 eine E-Mail-Adresse verschliisselt.'®

Ziemlich ,ungliicklich” ist folgendes Beispiel

Ich scanne einen QR-Code. Die Entschliisselung funktioniert einwandfrei und ich wer-
de automatisch auf eine Webseite geleitet. Aber ich staune, denn ich lande auf einer
ganz normalen Desktop-Webseite, die nicht fiir mobile Geréte gestaltet ist. Sie ist viel
zu breit und hat viele Tabellenspalten. Schrift und Bilder sind viel zu winzig. Ich er-
kenne nichts auf dem Display meines Smartphones und bin sofort wieder weg von der
Webseite.

So passiert mit einem QR-Code auf einem Werbebrief meiner Apotheke und — viel
schlimmer — auch auf einer ganzseitigen Zeitschriftenanzeige eines grof3en Automobil-
konzerns.

Hallo! Das Werbeinstrument Mobile-Tagging ist fiir Smartphones erfunden und
muss auf einer mobiltauglichen Webseite landen!

Click to Call
Eine weitere mobile Spezialitét sind Funktionen, die direkten Kontakt des Benutzers mit
einer dritten Partei herstellen, wie zum Beispiel:

* Click to Call (CTC): Mit einem Klick wird direkt aus der Webseite heraus ein Tele-
fongespréach zwischen einer dritten Partei und dem Benutzer eingeleitet, sofern er mit
einem mobilen Telefon arbeitet.

» Real Callback: Der Besucher einer Website wird sofort, automatisch und (hoffentlich)
kostenlos zuriickgerufen.

* Click to SMS: Ein SMS-Dienst wird gestartet und automatisch wird eine SMS versen-
det. Click to SMS kann zum Beispiel fiir Abstimmungen genutzt werden.

* Click to Video Call: Ein Videotelefonat wird eingeleitet.

Kameraintegration
Soll eine Mobile-Web-App zum Beispiel aktuelle Kameraaufnahmen in die Anwendung
integrieren, besteht die besondere Herausforderung des Funktionstests darin, dass diese

18 Probieren Sie den QR-Code aus. Der Autor freut sich iiber eine E-Mail von Thnen.
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Funktionen unter allen fiir sie vorgesehenen Hardware-Umgebungen korrekt funktionie-
ren.

Die drei Beispiele Mobile-Tagging, Click to Call und Kameraintegration zeigen, dass der
Cross-Device-Test (s. Abschn. 9.11.2) besonders wichtig fiir Mobile-Apps ist.

9.12.4 Empfehlungen zum Mobile-Funktionstest

Storfille

Beim funktionalen Systemtest einer Mobile-App miissen Unterbrechungen, wie z. B. ein-
gehende Anrufe, E-Mails, SMS oder Terminbenachrichtigungen, definiert und gepriift
werden. Diese und weitere Stortestfélle, die aufgrund von Netzwerkgegebenheiten oder
Benutzeraktionen auftreten konnen, miissen unbedingt durchgefiihrt werden. Stortestfille
werden im Kap. 13.3 beschrieben, weil mit ihnen das Qualitdtsmerkmal Zuverlissigkeit
iberpriift wird.

Mobiltauglichkeit vor Funktionalitit vor Mobilfihigkeit

Soll eine Website oder App auf mobilen Endgerdten zum Einsatz kommen, sollte vor
dem fachlichen Funktionstest die Priifung auf Mobiltauglichkeit durchgefiihrt werden.
AnschlieBend werden mit der wichtigsten Systemkonfiguration die funktionalen Testfal-
le ausgefiihrt. Danach beweisen Cross-Device-Tests (s. Abschn. 9.11.2), Mobile- Perfor-
manz-/Lasttests (s. Kap. 12.7) und Mobile-Zuverldssigkeitstests (s. Kap. 13.3) die Mobil-
fahigkeit des Gesamtsystems.

Wo kommen die vielen mobilen Endgerite her?

Eine der groen Herausforderungen des Mobile-Funktionstests und insbesondere fiir den
Interoperabilitdtstest (s. Kap. 9.11) ist die groe Anzahl der aktuellen physischen Endge-
rite fiir den Test zu besorgen.

Wollen wir fiir den Test alle Geréte kaufen, Privatgeréte der Mitarbeiter nutzen oder ge-
zielt externe Tester mit unterschiedlichen Gerdten verpflichten? Wollen wir Cloud-Testing
und/oder Crowd-Testing?

Diese strategische Entscheidung muss das Testmanagement auch fiir die Mobile-Tests
zur Effizienz und Zuverléssigkeit treffen; dieses Thema wird deshalb im Abschn. 15.1.4
behandelt.

9.12.5 Werkzeuge fiir den Mobile-Funktionstest

Bevor Funktionstests mit Simulatoren und/oder ,,echter Hardware* durchgefiihrt werden,
muss die generelle Mobiltauglichkeit der Webseiten gepriift werden, zum Beispiel mit
dem W3C mobileOK Checker [URL: W3C-validaterMobileOK]. Der W3C mobileOK
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Checker liefert neben dem Priifergebnis wie in Abb. 9.16 und 9.17 eine genaue Analyse,
welche Fehlerursachen wo gefunden wurden und warum sie ein Problem darstellen. Auch
wenn sich viele der Priifpunkte auf die Benutzbarkeit der Webseite beziehen, ist das Er-
gebnis ein Kriterium dafiir, ob der Funktionstest durchgefiihrt werden kann. Natiirlich
muss festgelegt sein, welchen Grad der Mobiltauglichkeit die Webseiten haben sollen, (s.
Abschn. 9.12.6).

Fiir den Funktionstest einer Desktop- oder Mobile-Website miissen nicht immer reale
Endgerite eingesetzt werden; hier konnen Simulatoren und/oder Emulatoren!®H aus-
reichen.

Fiir eine Mobile-App dagegen muss ein Systemtest auf den Gerdten stattfinden, fiir
die sie entwickelt wurde. Vorab kdnnen die Komponententests mit Simulatoren und/oder
Emulatoren durchgefiihrt werden.

Fiir den Test einer Mobile-Web-App konnen nicht immer alle denkbaren Systemkon-
figurationen real bereitgestellt werden; auch hier kommen Simulatoren und Emulatoren
zum Einsatz.

Eine umfangreiche Aufstellung von Emulatoren und Simulatoren fiir den Mobile-
Funktionstest gibt es auf [URL: Emulatoren].

9.12.6 Qualitatsanforderungen zum Mobile-Funktionstest

Testfille
Die funktionalen Testfalle miissen wie immer zu einem definierten Prozentsatz erfolgreich
abgeschlossen sein.

Fiir Mobile-Apps muss der funktionale Systemtest auf allen festgelegten Hardware/
Betriebssystem-Konfigurationen fehlerfrei durchgefiihrt worden sein. Fiir Mobile-Web-
Apps kommen zusétzlich noch die Browser-Versionen zu den zu testenden Kombinatio-
nen von Systemkomponenten hinzu (s. Abschn. 9.11.2 — Cross-Device-Test).

Mobiltauglichkeit

In Abb. 9.16 und Abb. 9.17 wurden Checks fiir Webseiten durchgefiihrt. Das Priifergebnis
zeigt, zu welchem Grad die Mobiltauglichkeit erreicht und wie viele kritische, schwere,
mittlere und leichte Probleme erkannt wurden. Diese Male eignen sich fiir ,,mobile” Qua-
litdtsanforderungen an eine Webseite, wie zum Beispiel:

* Eine Desktop-Webseite, die auch mobil angezeigt werden soll, darf keine kritischen
Mingel haben.

» Eine Mobile-Website muss zu 80 % mobiltauglich sein und darf weder kritische noch
schwere Mingel aufweisen.
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9.13 Zusammenfassung

e Zu den Testarten, die als Schwerpunkt das Qualitdtsmerkmal Funktionalitit priifen,
gehoren Unit-Test, Komponententest, Integrationstest, Systemtest, Link-Test, Cookie-
Test, Plugin-Test, Webservice-Test, Sicherheitstest, Interoperabilitétstest und Mobile-
Funktionstest.

* Der Unit-Test wird vom Entwickler parallel zur Programmierung durchgefiihrt.

* Wird eine Komponente im Rahmen des Unit-Tests nicht vollstaindig vom Entwickler-
team getestet, wird sie an das Testteam in den Komponententest fiir die restlichen Tests
iibergeben.

* Gepriifte Komponenten werden im Integrationstest zu Subsystemen zusammengefiihrt
und getestet. Die Integration aller Subsysteme und Komponenten, die in mehreren Stu-
fen erfolgen kann, bildet das Gesamtsystem.

» Der funktionale Systemtest testet die funktionalen Anforderungen des Gesamtsystems.

* Der Link-Test priift neben der Funktionalitit die OrdnungsméBigkeit der gesetzten
Links.

e Der Plugin-Test stellt die Funktionalitdt der bendtigter Plugins und die Vertraglichkeit
der Webanwendung mit bereits installierten Plugins sicher.

* Webservices werden als selbstdndige Komponenten mit speziellen Testtreibern getes-
tet.

» Die Sicherheit eines Anwendungssystems wird von Sicherheitsexperten im Penetrati-
onstest tiberpriift.

* Bei ,brisanten” Apps sollten professionelle ,,Hacker” versuchen, Sicherheitsliicken
aufzudecken.

* Der Interoperabilititstest will keine Fehlerzustinde finden, sondern nachweisen, dass
unterschiedliche Systemkomponenten zusammen funktionieren.

* Zu den Interoperabilititstests gehoren Plugin-, Cross-Browser- und Cross-Device-
Tests.

* Interoperabilititstests werden zuerst in die Tiefe und dann in die Breite durchgefiihrt.

* Mobile-Apps und Webseiten miissen fiir den mobilen Einsatz mobiltauglich sein und
auf mehreren Hardware-Konfigurationen getestet werden. Dabei konnen Simulatoren
und Emulatoren zum Einsatz kommen.
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Nutzlose Objekte und nutzlose Subjekte lassen sich in drei
Kategorien einteilen: Die einen arbeiten nicht, die anderen brechen
zusammen und der Rest verschwindet einfach.

Russell Baker (*1925)

Die Benutzbarkeit ist fiir die Akzeptanz eines Webauftritts oder einer App elementar.
Wenn der Benutzer eine Anwendung nicht erreichen, nicht mit seinem Standard-Brow-
ser ansehen, die Benutzerfiihrung nicht verstehen oder seine gewiinschten Informationen
nicht abrufen kann, dann wechselt er zum Mitbewerber. Eine gute Anwendung zeichnet
sich auch dadurch aus, dass sie intuitiv bedient und schnell erlernt werden kann.

Dieses Kapitel beschreibt die Testarten Content-, Oberfldchen-, Usability-, Zuging-
lichkeits- und Auffindbarkeitstest, die das Qualitditsmerkmal Benutzbarkeit mit den Teil-
merkmalen Bedienbarkeit, Erlernbarkeit und Verstiandlichkeit sowie den webspezifischen
Merkmalen Auffindbarkeit, Barrierefreiheit und Rechtskonformitit priifen.

10.1 Content-Test

Es wird darauf hingewiesen, dass die folgenden Ausfiihrungen zum Webrecht und zur Ge-
setzgebung nicht rechtsverbindlich sind und, ebenso wie die abgebildeten Checklisten,
keinen Anspruch auf Vollstindigkeit erheben.

Der Content-Test ist eine Auspriagung des Dokumententests (s. Kap. 8.2), der fiir Web-
auftritte von besonderer Bedeutung ist. Er wird in Form von Reviews oder schriftlichen
Stellungnahmen anhand spezieller Checklisten durchgefiihrt.

© Springer-Verlag Berlin Heidelberg 2015 161
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Eine Website ist ein Dokument, das sich einem weltweiten Benutzerkreis darbietet. Im
Inhalt (Content) einer Website miissen unabhingig von fachlichen und technischen Funk-
tionalititen die besonderen Belange des WWW beriicksichtigt werden. Dazu gehoren die
Erwartungen, die Benutzer an den Inhalt einer Website haben, die Aufklarungspflicht des
Anbieters sowie die RechtméaBigkeit des Informations- und Dienstleistungsangebotes.

» Der Content-Test stellt die Erfiillung der Benutzererwartungen und der Aufklarungspflicht
sowie die Rechtskonformitét einer Website sicher.

10.1.1 Erfiillung der Benutzererwartungen

Der Benutzer einer Website will sofort erkennen, ob die angebotenen Inhalte fiir ihn von
Nutzen und aktuell sind. Er will mit der Anwendung intuitiv umgehen konnen, die ge-
suchten Informationen schnell erhalten und problemlos auf sie zugreifen kdnnen. Er hat
konkrete Vorstellungen, welche Inhalte eine Website bieten muss. Dazu gehdren:

* Detaillierte Informationen zu Produkten und Leistungen
» Kontaktdaten von Ansprechpartnern

» Aktuelle Unternehmensnachrichten

* Preise

* Tipps und Frequently Asked Questions (FAQ)

* Bestellmdglichkeiten

Auf Basis dieser Erwartungen und der von der ISO 9241 Teil 110 geforderten Quali-
tatsmerkmale Lernforderlichkeit und Individualisierbarkeit (s. Kap. 2.1) ergibt sich die
Checkliste ,,Web-Content*:

v Checkliste Web-Content

Information

o Ist der Zweck der Website bzw. jedes Teilbereiches der Website deutlich erkennbar
(kommerziell, informativ, unterhaltend)?

*  Wird der Inhalt des Webangebotes seinem Zweck gerecht?

 Ist der persdnliche Nutzen der Website fiir den Benutzer offensichtlich?

*  Wird fiir jede Zielgruppe ein Mehrwert angeboten?

* Findet jede Zielgruppe schnell und ohne viel Aufwand ihre gewiinschten Informationen?

» Erhélt der Nutzer detaillierte Produkt- und Leistungsinformationen?

» Ist gewihrleistet, dass die Inhalte der Website stets aktuell sind?

»  Wird angezeigt, wann die Inhalte der Website zuletzt aktualisiert wurden?

 Ist eine Suchfunktion vorhanden?
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» Gibt es folgende Rubriken:
— FAQ?
— Glossar?
— Impressum?
— Index?
— News?
— Tipps?
» Gibt es aktuelle Unternehmensnachrichten und Newsletter?
» Ist eine Bestellung von Informationsmaterial moglich?
» Sind Preise angegeben?
*  Wird der Nutzer iiber den Verbleib seiner Eingabedaten informiert?

Kommunikation

» Sind die Kontaktdaten der Ansprechpartner angegeben?

 Sind fiir jede Nutzer-/Zielgruppe personliche Ansprechpartner benannt?

o Ist die komplette Adresse des Anbieters angegeben?

* Gibt es einen Lageplan und eine Anfahrtsskizze?

 Ist eine E-Mail-Kontaktadresse angegeben?

*  Werden Kommunikationsmoglichkeiten (Forum, Formulare, Géstebuch) bereitgestellt?

» Wird eine Hotline angeboten und ist deutlich erkennbar, unter welchen Bedingungen
sie zu erreichen ist (Zeit, Preis, Medien)?

e Wird der Nutzer bei der Durchfiihrung von Geschiftsprozessen iiber die nichsten
Schritte informiert?

Internationalitiit

* Werden die wichtigsten Informationen in weiteren Sprachen angeboten?

*  Werden Informationen in der jeweiligen Sprache der Zielgruppe angeboten?
* Entsprechen MaB}- und Zeitangaben internationalen Standards?

Lernforderlichkeit

* Gibt es innerhalb der Hilfefunktion ein Stichwortverzeichnis?

* Gibt es innerhalb der Hilfefunktion eine Gliederung?

* Gibt es eine kontextsensitive Hilfe?

» Sind alle beschriebenen Hilfe- und Fehlertexte verstidndlich?

o Ist eine Guided Tour durch die Webapplikation vorgesehen?

* Ist die Guided Tour fiir die Zielgruppe verstandlich?

» Konnen Testbuchungen/Testbestellungen vorgenommen werden?
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Individualisierbarkeit — Personliche Einstellungen

e Kann der Benutzer sich seine Inhalte individuell zusammenstellen, in seinem Profil
speichern und wieder aufnehmen?

« Kann der Benutzer die Inhalte fiir seinen personlichen Newsletter zusammenstellen?

» Kann der Newsletter abbestellt werden?

Content auf mobilen Geriten

» Sind Texte kurz und priagnant?

*  Werden keine langen, zusammengesetzten Worter benutzt?

 Ist die Lesbarkeit an den passenden Stellen durch Aufzéhlungspunkte optimiert?

 Ist die Anzahl der erforderlichen Schritte zur Durchfithrung der Geschéftsprozesse op-
timal klein gehalten? (Newsletter-Registrierung, Bestellung, ...)

 Ist die Anzahl der Eingabefelder von Formularen optimal klein gehalten?

» Sind die Inhalte, die besonders fiir mobile Benutzer interessant sind, priorisiert und
prominent dargestellt:
— Adresse mit Anfahrtsbeschreibung, Karte und GPS-Daten?
— Kontaktdaten?
— Filialsuche?

Die Checkliste ,,Web-Content® ist fiir Websites relevant, die einen hohen Informations-
anteil besitzen und neue Benutzer binden mochten. Sie hat im Gegensatz zu den folgen-
den Themen der Aufklarungspflicht und der Gesetzeskonformitit keinen verbindlichen
Charakter.

10.1.2 Einhaltung der Gesetze

Eine Webanwendung muss rechtskonform sein, d. h. den Anforderungen des Gesetzgebers
geniigen. Die zu beriicksichtigenden Gesetze sind in der Checkliste ,,Webrecht* zusam-
mengefasst.

v Checkliste Webrecht

Im Web zu beachtende deutsche Gesetze

* Bundesdatenschutzgesetz (BDSG)

* Dienstleistungs-Informationspflichten-Verordnung (DL-InfoV)

» Gesetz tiber die Verbreitung jugendgefahrdender Schriften und Medieninhalte (GjS)
* Gesetz zum elektronischen Geschéftsverkehr (EGG)

+ Gesetz zum Schutze der Jugend in der Offentlichkeit (JOSchG)
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» Jugendmedienschutzstaatsvertrag (JMStV)

» Jugendschutzgesetz (JuSchG)

* Markengesetz (MarkenG)

» Signaturgesetz (SigG)

* Telemediengesetz (TMG)

» Staatsvertrag tiber Rundfunk und Telemedien (RStV)
 Telekommunikationsgesetz (TKG)C!]

* Urheberrechtsgesetz (UrhG)

» Zugangskontrolldiensteschutz-Gesetz (ZKDSG)

Sonstige rechtliche Bedingungen

 Ist das Wettbewerbsrecht eingehalten?

 Ist das Presserecht eingehalten?

» Ist die Signaturverordnung (SigV) eingehalten?

» Sind Preise nach den Vorgaben der Preisangabenverordnung (PAngV) angegeben?
* Werden EU-Rechte eingehalten?

»  Werden internationale Rechte eingehalten?

Informationen und Gesetzestexte zu den aufgefithrten Gesetzen sind auf [URL: Gesetz-
eBMIJ] nachzulesen.

Die ausfiihrliche Darlegung der in der Checkliste aufgefiihrten Gesetze wiirde den
Rahmen des Buches sprengen. Die Liste ist als Grundlage fiir die Rechtsexperten gedacht,
die bei der Verdffentlichung eines Webangebotes die Einhaltung der Gesetze und Vor-
schriften tiberpriifen und nachweisen miissen.

10.1.3 Rechtskonforme Domain-Namen

Der rechtskonforme Webauftritt fangt mit der Namensgebung der Domain an, denn der
darf keine Namen — auch nicht in Teilen oder Wortkombinationen — enthalten von:

* Gemeinden oder Stadten

¢ Behorden, 6ffentlichen Diensten

* Fremden, markenrechtlich geschiitzten Produkten oder Begriffen

» Bekannten Personlichkeiten

* Bekannten Fernsehsendungen

* Bekannten Publikationen (Biicher, Zeitungen, ...)

» Personen, sofern keine Genehmigung der Namensnutzung vorliegt
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Um sicherzugehen, ist eine Recherche unter anderem in Suchmaschinen, in Handelsre-
gistern, bei Patent- und Markendmtern und Registrierungsstellen' von Domain-Namen
unabdingbar.

10.1.4 Erfiillung der Aufklarungspflicht

Der Betreiber einer Website hat dem Benutzer gegentiber eine Aufklarungspflicht. Zudem
muss ein Webauftritt rechtlich und fiir den Benutzer erkennbar abgesichert sein.

Am 1. Mirz 2007 hat das Telemediengesetz das Teledienstegesetz, das Teledienste-
datenschutzgesetz und den Mediendienste-Staatsvertrag abgeldst. Zu den darin beschrie-
benen Telemedien gehoren auch Webseiten. Das Telemediengesetz verlangt nach § 5
TMG von allen gegen Entgelt angebotenen und geschiftsmaBig betriebenen Webauftrit-
ten Pflichtangaben in einem Impressum. Die Datenschutzbestimmungen sind im Wesent-
lichen vom zuvor giiltigen Teledienstedatenschutzgesetz und dem Mediendienste-Staats-
vertrag iibernommen.

Bei journalistisch-redaktionell gestalteten Webinhalten, in denen insbesondere voll-
standig oder teilweise Inhalte periodischer Druckerzeugnisse in Text und Bild wiederge-
geben werden, miissen neben den Angaben nach § 5 TMG auch der oder die Verantwort-
lichen mit Namen und Anschrift benannt werden (gemaf3 § 55 RStV).

Anbieter von Dienstleistungen miissen vor der Erbringung der Dienstleistung nach § 2
DL-InfoV bestimmte Informationen in klarer und verstdndlicher Form zur Verfiigung
stellen.

Wichtige Punkte zur Aufklarungspflicht von Website-Anbietern, die sich aus den oben
aufgefiihrten Gesetzen ergeben, sind in der folgenden Checkliste ,,Aufklarungspflicht*
aufgefiihrt.

v Checkliste Aufklarungspflicht
Pflichtangaben fiir alle Webauftritte
 Sind die Pflichtangaben fiir natiirliche Personen vollstandig?
— Familienname
— Mindestens ein ausgeschriebener Vorname
— Vollstédndige, ladungsfahige Postanschrift mit PLZ, Ort, Str., Hausnummer — das
Postfach ist nicht ausreichend!
— E-Mail-Adresse
— Telefonnummer
— Ggf. Faxnummer

! In Deutschland die DENIC eG [URL: denic]



10.1 Content-Test 167

Sind die Pflichtangaben fiir juristische Personen bzw. Personengesellschaften vollstén-

dig?

— Vollsténdiger und ausgeschriebener Firmenname

— Rechtsform der Gesellschaft

— Vertretungsberechtigte

— Vollstindige Firmenanschrift, ggf. die eigene Postleitzahl — das Postfach ist nicht
ausreichend!

— Hauptniederlassung, falls mehrere Niederlassungen existieren

— Freiwillige Angaben iiber das Kapital der Gesellschaft (wenn, dann mit Stamm-
bzw. Grundkapital und Gesamtbetrag der ausstehenden Einlagen)

— E-Mail-Adresse

— Telefonnummer

— Ggf. Faxnummer

Zusitzliche Pflichtangaben fiir einen geschiftsmiflig betriebenen Webauftritt (ge-
mif § S TMG)

Ist die Aufsichtsbehdrde genannt, sofern der Dienst behordlich zugelassen werden

muss (z. B. Gastronomiebetrieb, Makler)?

Sind Register und Registernummer angegeben, sofern der Diensteanbieter in ein Regis-

ter eingetragen ist (Genossenschafts-, Handels-. Partnerschafts- oder Vereinsregister)?

Sind beim Handelsregister die Registernummer und das Registergericht angegeben?

Wenn der Diensteanbieter einen reglementierten Beruf (z. B. Gesundheitshandwerk)

oder einen Beruf, der besonderen Anerkennungsregeln unterliegt (z. B. Architekt), aus-

tibt, sind dann angegeben:

— Die berufsstiandische Kammer, der Berufsverband oder eine dhnlichen Einrichtung?

— Die gesetzliche Berufsbezeichnung und der Staat, in dem die Berufsbezeichnung
verliehen worden ist?

— Die Bezeichnung der berufsrechtlichen Regelungen (z. B. Gesetzesbezeichnung)?

— Der Zugang zu den berufsrechtlichen Regelungen (z. B. Website der betreffenden
Kammer)?

Ist die Umsatzsteueridentifikationsnummer oder die Wirtschaftsidentifikationsnummer

angegeben, falls der Dienstanbieter eine solche besitzt?

Falls sich die AG/KGaA/GmbH in einer anzugebenden Abwicklung oder Liquidation

(TMG § 5 Nr. 7) befindet, sind die Angaben dazu verdffentlicht?

Zusitzliche Pflichtangaben fiir den Webauftritt mit journalistisch-redaktionellem
Inhalt (geméif § 55 RStV)

Sind die Pflichtangaben gem. § 5 TMG vorhanden (s. 0.)?

Ist eine verantwortliche Person mit Namen und Anschrift benannt?

Wenn mehrere Verantwortliche benannt sind, ist erkenntlich wer fiir welchen Dienst
verantwortlich ist?
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Pflichtangaben fiir den Webauftritt zur Erbringung von zahlungspflichtigen Dienst-

leistungen (geméaf} § 2 DL-InfoV)

» Sind die wesentlichen Merkmale der Dienstleistung angegeben, soweit sich diese nicht
bereits aus dem Zusammenhang ergeben?

* Sind die allgemeinen Geschiftsbedingungen (AGB) angegeben und offensichtlich zu-
génglich?

» Konnen die AGB gedruckt und gespeichert werden?

» Sind ggf. bestehende Garantien angegeben, die liber die gesetzlichen Gewahrleistungs-
rechte hinausgehen?

« Falls eine Berufshaftpflichtversicherung besteht, sind die Angaben zu dieser vorhan-
den, insbesondere Name und Anschrift des Versicherers und der rdumliche Geltungs-
bereich?

10.1.5 Weitere rechtliche Angaben fiir Webauftritte

Neben den oben aufgefiihrten Pflichtangaben muss die Qualitdtssicherung weitere Punkte
aus rechtlicher Sicht priifen.

Wenn vom Benutzer personenbezogene Daten verlangt werden (z. B. bei Newsletter-
Anmeldung, Formulareingaben, ...), ist ein Datenschutzhinweis auf der Website anzu-
bringen, der erldutert, welche Daten fiir welchen Zweck gespeichert und wie sie konform
zu Datenschutzgesetzen verwendet werden.

Ein Onlineshop muss Angaben zur Kaufabwicklung machen, d. h. korrekt und offen-
sichtlich iiber Preise, Kosten und Fristen aufklaren.

Copyrights miissen vorliegen und externe Links miissen rechtlich gepriift sein.

Um Webanalysen iiber das Benutzerverhalten zu einer Website zu erhalten, werden
Tools eingesetzt, die [P-Adressen speichern. Das Speichern dieser IP-Adressen ist kri-
tisch, weil dariiber auf Nutzer geschlossen werden kann. Daher miissen die [P-Adressen
anonymisiert werden. Der Benutzer muss dariiber informiert werden, welche Analysetools
eingesetzt werden, und er muss ein Widerspruchsrecht haben, das der Betreiber der Web-
site umsetzt.

Gefillt-mir-Buttons zu sozialen Netzwerken wie Facebook, Google+oder Twitter
sind nicht datenschutzgerecht. Allein durch das Einbinden dieser Buttons und ohne dass
der Benutzer auf diese geklickt hat, konnen via iFrames (s. Abschn. 9.5.1) und Cookies
(s. Kap. 9.6) Daten zum Betreiber des sozialen Netzwerk gelangen und ausgetauscht
werden. Wenn Gefillt-Mir-Buttons auf einer Website eingebunden werden, miissen dazu
Datenschutzhinweise erfolgen und der Benutzer sollte mit sogenannten ,,2-Klick-But-
tons* (s. Abb. 10.1) die Mdglichkeit haben, selbst zu bestimmen, ob und wann Daten an
die sozialen Netzwerke iibertragen werden.
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Abb. 10.1 2-Klick-Buttons
@ [+1 ™ | Eempfehlen @ W Tweet

Erst wenn der Benutzer einmal auf den ,,2-Klick-Button* klickt, wird der Button aktiv und
die Verbindung zum Server des Social-Networks hergestellt, und nur danach kann der Be-
nutzer sein ,,Gefallt-mir* tibertragen. Diese Buttons sollten auch wieder deaktivierbar sein.

Informationen zur datenschutzkonformen Webanalyse gibt es zum Beispiel bei [URL:
DS-Webanalyse01] und beim Bundesverband Digitale Wirtschaft (BVDW) e. V., der ein
Whitepaper ,,Webanalyse und Datenschutz herausgebracht hat, [URL: DS-Webanaly-
se02].

In der folgenden Checkliste ,,Rechtliche Angaben* werden die Priifungspunkte zur
Rechtskonformitét zusammengefasst:

v Checkliste Rechtliche Angaben

Allgemeines

* Sind die Pflichtangaben unmittelbar erreichbar (z. B. durch einen gut sichtbaren Link
LHImpressum® auf jeder Webseite)?

» Liegen alle Copyrights fiir Audio-Dateien, Bilder, Karten, Markenzeichen, Texte und
Videos vor?

» Haben alle Seiten Copyright-Vermerke?

» Sind die Autoren der Website angegeben?

 Sind alle Links rechtlich gepriift (s. Checkliste ,,Link-Test*, Abschn. 9.5.1)?

» Sind alle Links mit Priifer, Priifdatum und Hardcopy dokumentiert?

e Existiert eine Abstandsklausel zu ,,verlinkten Inhalten?

» Werden keine fremden Markennamen in Metatags oder ,,unsichtbarer Schrift*?, z. B.
weil} auf weilem Grund, eingesetzt?

+ Existiert eine Erkldrung iiber die dargestellten Marken und Logos?

« Existiert der Haftungsausschluss bzgl. Aktualitdt, Korrektheit, Vollstindigkeit und
Qualitdt der bereitgestellten Informationen?

 Ist eine Absicherung gegeniiber Downloads vorgenommen?

Sorgfaltspflicht

* Sind Werbung und sachliche Inhalte zweifelsfrei voneinander getrennt?

« Ist keine Schleichwerbung im Content enthalten?

+ Sind Berichte und eigene Meinungen eindeutig ersichtlich und voneinander getrennt?
» Sind die fachlichen Inhalte von Fachleuten gepriift und freigegeben?

2 By the way, unsichtbare Schrift fliegt bei einigen Suchmaschinen raus, was wiederum der Auffind-
barkeit (s. Kap. 10.5) abtréglich ist.
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Werden die Quellen zu den angebotenen Informationen genannt?
Ist der Aufklarungspflicht Genilige getan (s. Checkliste ,,Aufklarungspflicht®,
Abschn. 10.1.4)?

Angaben zu Vertrigen

Sind Nutzungs- und Vertragsbedingungen angegeben und offensichtlich zugénglich?
Sind Preise bei jedem Bestellposten mit Mehrwertsteuer und mit allen zusétzlich an-
fallenden Kosten angegeben?

Sind anfallende Versandkosten offensichtlich aufgefiihrt?

Sind anfallende Lieferkosten offensichtlich aufgefiihrt?

Sind Informationen zum Widerruf und zur Riickgabefrist offensichtlich angegeben?
Falls Waren mit Batterien verkauft werden: Gibt es einen Hinweis iiber die Riicknahme
und Entsorgung gebrauchter Batterien und Akkumulatoren (gemal3 BattV — deutsche
Batterieverordnung)?

Datenschutz

Gibt es eine Datenschutzerklarung?

Ist die Datenschutzerkldrung auf einer separaten, eigens dafiir angelegten Webseite des

Webauftritts erreichbar?

Gibt es Hinweise zur Speicherung und Loschung von personenbezogenen Daten?

Wird der Benutzer vom Setzen eines Cookies unterrichtet (s. Cookie-Test, Kap. 9.6)?

Ist der Inhalt dieser Unterrichtung bzgl. Cookies jederzeit abrufbar?

Gilt fiir jedes eingesetzte Webanalyse-Tool:

— Es st in der Datenschutzerkldrung aufgefiihrt?

— Seine Arbeitsweise wird dort erldutert?

— Die IP-Adressen werden anonymisiert?

— Der Benutzer kann die Analyse wirksam unterbinden?

— Esgibt einen Link, i. d. R. zum Tool-Hersteller, der zu weiteren Informationen fiihrt?

Gilt fiir jedes auf der Website eingebundene soziale Netzwerk:

— Es st in der Datenschutzerkldrung aufgefiihrt?

— Der Benutzer muss aktiv die Verbindung zum sozialen Netzwerk herstellen, zum
Beispiel mit dem ,,2-Klick-Button*-Verfahren (s. 0.)?

— Der Benutzer kann die Verbindung zum sozialen Netzwerk wieder deaktivieren?

— Es gibt einen Link zum sozialen Netzwerk, der zu weiteren Informationen bzw. zur
dortigen Datenschutzerkldrung fiihrt?

Wird die Arbeitsweise der ,,Geféllt-mir-Buttons* erldautert?
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Abb. 10.2 Beispiel Ghostery

etracker

Google +1
Google Analytics
Twitter Button

Haftungsklauseln

Zwei Beispiele fiir Angaben auf der Website sind die Download-Absicherung und die
Abstandsklausel zu externen Links:

1. Beispiel — Download-Absicherung:

»Das Herunterladen der Dateien erfolgt auf eigene Gefahr. Wir iibernehmen keiner-
lei Haftung fiir Schiden, die direkt oder indirekt durch die Benutzung dieser Dateien
entstehen. Dies gilt insbesondere dann, wenn diese Dateien fiir stratbare Handlungen
eingesetzt wurden.*

2. Beispiel — Abstandsklausel:

,2Haftungshinweis: Trotz sorgfiltiger inhaltlicher Kontrolle iibernehmen wir keine Haf-
tung fiir die Inhalte externer Links. Fiir den Inhalt der verlinkten Webseiten sind aus-
schlieBlich die Betreiber der verlinkten Webseiten verantwortlich.*

> Eine Abstandsklausel schiitzt nicht vor Haftungsanspriichen! Daher missen die
Links vor der Veroffentlichung geprift und diese Priifung dokumentiert wer-
den, mit Prufer, Priifdatum und Hardcopy.

Die in den Checklisten aufgefiihrten Inhalte kénnen nicht alle moglichen, realen Situatio-
nen abdecken und erheben keinen Anspruch aufrechtliche Vollstindigkeit und Richtigkeit.

10.1.6 Werkzeuge zum Content-Test

Im Internet gibt es jede Menge kostenlose Assistenten und Generatoren, die bei der Erstel-
lung eines gesetzeskonformen Webimpressums helfen. Ein Disclaimer-Muster (Haftungs-
ausschluss) und einen Impressum-Generator bietet zum Beispiel [URL: JuraForum] an.

GhosteryTM von Evidon [URL: Ghostery] zeigt in einer Liste alle auf einer Webseite
eines Webauftritts eingebundenen Analysetools und sozialen Netzwerke an, wie z. B. in
Abb. 10.2. Damit kann die Qualitétssicherung einfach iiberpriifen, ob die Angaben in der
Datenschutzerklarung vollstiandig sind. Ghostery gibt es als Plugin fiir viele Browsertypen
und als Web-App fiir das Mobile-iOS (iPhone, iPad). Die eingebundenen Verfahren lassen
sich mit Ghostery auch blockieren.
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10.1.7 Qualitdtsanforderungen zum Content-Test

Die Qualitdtsanforderungen an den Content einer Website werden durch den Erfiillungs-
grad der entsprechenden Checklisten definiert.

Fiir den Nachweis der Rechtskonformitit muss eine 100-prozentige Uberdeckung der
rechtlichen Fragen erreicht werden. D. h. 100 % der Fragen der Checklisten ,,Aufklarungs-
pflicht“ und ,,Webrecht* werden positiv beantwortet bzw. von einem juristisch ausgebilde-
ten Priifer als nicht relevant begriindet.

Die Checkliste ,,Web-Content* muss nicht so restriktiv gehandhabt werden. Zum Bei-
spiel kann mit einer Uberdeckung von 90 % der Fragen die geforderte Qualitit erreicht sein.

10.1.8 Empfehlungen zum Content-Test

Rechtsexperten einschalten

Die Fragen zu Webgesetzen und zum Webrecht sind nicht immer einfach und nicht ohne
rechtliches Hintergrundwissen zu beantworten. Daher muss die Durchfiihrung des Con-
tent-Tests fiir diese Themen durch Rechtsexperten erfolgen. Da sich die Rechtsgrundlage
permanent dndern kann, ist die Aktualitdt der Checklisten zu gewéhrleisten. Fachleute
miissen sie regelméBig tiberpriifen und neu ,,justieren®.

Prototyp priifen

Der Content-Test sollte frithzeitig durchgefiihrt werden, z. B. wenn die Website als De-
sign-Entwurf oder besser als Prototyp vorliegt, denn die Ergebnisse der Priifung kdnnen
entscheidenden Einfluss auf das Design haben.

Finaler Content-Test zur Freigabe

Vor der Produktivstellung der Website muss abschlieend sichergestellt werden, dass die
im Content-Test gepriiften Inhalte nachtréglich nicht verdndert wurden. Daher empfiehlt
sich ein wiederholter Check des Contents vor der Freigabe der Anwendung.

10.2 Oberflachentest

Eine Anwendung sollte sich dem Benutzer in allen Bereichen gleich darstellen. Stan-
dardfunktionalitidten wie das Navigieren und das Drucken miissen einheitlich sein und
funktionieren. Diese Anforderungen an eine Software werden i. d. R nicht explizit vom
Auftraggeber spezifiziert, sondern als selbstversténdlich vorausgesetzt. Zu priifen sind sie
dennoch im Oberfléchentest.

» Der Oberfliachentest iiberpriift die Einhaltung von Dialogrichtlinien und die Korrekt-
heit von Standardfunktionalitdten auf der Benutzeroberflache einer Anwendung.
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10.2.1 Dialogrichtlinien und Standardfunktionalitdaten

Der Oberflachentest stellt sicher, dass sich eine Website oder eine Applikation bei unter-
schiedlichen technischen Voraussetzungen korrekt darstellt und der Nutzer zielgerichtet
und fehlerfrei durch die Anwendung navigieren kann. Zudem werden Design-Standards
tiberpriift, die fiir jede Anwendung in einer Organisation gelten sollten und unabhéngig
von der fachlichen Funktionalitét sind.

Diese Trennung von den fachlichen Funktionstests hat zwei Vorteile. Die Testfélle sind
auf andere Anwendungen — zumindest innerhalb eines Unternehmens — iibertragbar und
der Oberflachentest kann von Personen durchgefiihrt werden, die sich nicht in die fach-
lichen Funktionen der Anwendung einarbeiten miissen.

Der Oberfldchentest ist ein dynamischer Test und nicht mit dem statischen Content-
Test (s. Kap. 10.1) gleichzusetzen, bei dem die Vollstdndigkeit und die Konformitét der
darzustellenden Web-Inhalte ohne Ausfiithrung von Testféllen gepriift werden.

Die Testfalle zum Oberflachentest werden anhand der Fragen der folgenden Checkliste
entworfen, welche die Forderungen der ISO 9241 Teil 110, Grundsitze der Dialogge-
staltung (s. Abschn. 2.2.1), berticksichtigt und zudem Priifpunkte zu erfahrungsbasierten
Fehlerquellen enthilt:

v Checkliste Oberflichentest

Aufgabenangemessenheit

+ Sind alle fiir die Ausfiihrung einer Aufgabe bené&tigten Meniipunkte sichtbar und akti-
viert?

» Sind alle fiir die Ausfithrung einer Aufgabe nicht bendtigten Meniipunkte deaktiviert
oder nicht sichtbar?

*  Werden keine aufgabenfremden, unndtigen Eingaben gefordert (z. B. irrelevante, per-
sonliche Angaben zu einer Bestellung)?

*  Werden nicht benétigte Eingabefelder kontextsensitiv ausgeblendet?

* Werden Eingabeobjekte je nach Anforderung korrekt gesperrt bzw. entsperrt?

Erwartungskonformitit

* Erscheinen alle wiederkehrenden Elemente auf jeder Seite an derselben Stelle in der-
selben Darstellung (Firmenlogo, Link zum Impressum, Steuerelemente, ...)?

 Fiihrt das Firmenlogo stets zur Homepage?

* Haben alle gleichen Elemente dieselbe Darstellung (Farbe und GréBe von Buttons,
Meniipunkte, Textformate, ...)

* Werden Texte und Oberflachencelemente auf allen Seiten gleich dargestellt?

» Sind Begriffe auf allen Seiten identisch, z. B. ist der ,,Warenkorb* immer und in allen
Zusammenhingen der ,,Warenkorb*?

* Sind unterstrichene Worter stets Links?
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Werden géngige Icons verwendet und sind sie aussagekraftig in Bezug auf ihre Verwen-
dung?
Sind Icons mit erkldrenden Texten versehen?

Fehlertoleranz

Werden Plausibilititspriifungen so bald wie moglich durchgefiihrt?

Werden Eingaben moglichst vor dem Abschicken einer Seite tiberpriift?

Steht der Cursor bei falscher Eingabe auf dem entsprechenden Feld?

Ist die Priifreihenfolge der Eingaben logisch und korrekt (Felder, Feldkombinationen)?
Erfolgt die Fehlerpriifung in allen Windows/Dialogen gleich, entweder fensterweise
oder eingabefeldweise?

Selbstbeschreibungsfihigkeit’

Weil} der Benutzer zu jedem Zeitpunkt, an welcher Stelle er sich befindet (z. B. durch
Breadcrumbs(©11)?

Wird der Status der Bearbeitung stets am unteren oder oberen Bildrand korrekt ange-
zeigt?

Wird nach einer Suche die Anzahl der Treffer angezeigt?

Wird bei Verarbeitungen, die von kurzer Dauer sind, stets die Sanduhr angezeigt und
bei langer dauernden ein Fortschrittsbalken oder ein anderes animiertes Symbol?

Sind die Pflichtfelder von den optionalen Feldern optisch zu unterscheiden?

Werden besuchte Links als solche farblich dargestellt?

Steuerbarkeit

Konnen Tabellen spaltenweise sortiert werden?

Kann fiir Suchvorginge die Anzahl der anzuzeigenden Treffer pro Seite festgelegt wer-
den?

Gibt es Filtermdglichkeiten fiir groe Treffermengen?

Konnen Downloads unterbrochen werden?

Kann das ,,Intro* auf der Homepage iibersprungen werden?*

Sind Video- und Audiosequenzen abschaltbar?

Gibt es bei zeitintensiven Verarbeitungen eine Abbruchmdglichkeit und funktioniert
dieser Abbruch?

Koénnen umfangreiche Eingaben gespeichert und wieder aufgenommen werden?
Werden schnell ladbare Alternativen fiir komplexe Seiten und Inhalte angeboten?
Kann automatisch ein Bookmark auf die Homepage gesetzt werden?

Kann von jeder Seite auf die Homepage gesprungen werden.

3 Beispiele und Abbildungen zur Selbstbeschreibungsféhigkeit und Steuerbarkeit s. Abschn. 2.2.1
4 Personlicher Aufruf: Weg mit nervigen Intro-Videos!
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Navigation

Sind Navigationselemente (Buttons, Meniipunkte) eindeutig, iibersichtlich, verstind-
lich und auffindbar?

Entsprechen die Navigationselemente der inhaltlichen Gliederung (verzweigt z. B. je-
der Meniipunkt zum richtigen Inhalt)?

Funktionieren alle Navigationselemente (Buttons, Meniipunkte, Hyperlinks) richtig?
Sind Navigations- und Présentationsbereich getrennt?

Ist die Navigationsleiste auf jeder Seite sichtbar und einheitlich?

Existiert eine vollstindige und funktionstiichtige Sitemap[©t1?

Ist die Navigation der App von der Browser-Navigation unabhingig?

Werden horizontale Scroll-Balken vermieden?

Steht in der Titelleiste des Browsers immer der Name der aktuellen Seite?

Kann der Benutzer iiber die Breadcrumb-Leistel®M navigieren?

Kann tiber die Browser-Navigation vor- und zuriickgeblittert werden, ohne dass Daten-
verluste oder Orientierungsprobleme entstehen?

Existiert auf jeder Webseite ein Link zur

— Néchst hoheren Hierarchiestufe?

— Hilfefunktion?

— Homepage?

Ist jede Funktion mit Tabulator-Tasten erreichbar?

Erfolgt die Cursor-Steuerung mit den Tasten <TAB> und <SHIFT+TAB> in der richti-
gen Reihenfolge?

Werden Shortcuts (Tastaturkurzbefehle) fiir wichtige Funktionen bereitgestellt und
funktionieren diese?

Darstellbarkeit

Werden die Seiten bei allen mdglichen Bildschirmauflosungen korrekt und vollstindig
angezeigt?

Sind die Inhalte insbesondere auch auf Bildschirmen mit kleiner Aufldsung nutzbar?
Ist die Anwendung bei allen moglichen Bildschirmaufldsungen funktionstiichtig?

Ist der Kontrast von Texten und Grafiken hinreichend fiir eine Schwarz/Weif3-Darstel-
lung?

Werden durchgéngig Cascading Style Sheets[H (CSS) zur Darstellung der Webinhalte
verwendet, sofern kein Content-Management-Systemen eingesetzt wird?

Sind Lesbarkeit und Handhabbarkeit bei Veranderung der Schriftart und Schriftgrof3e
in den Browser-Einstellungen gewéhrleistet?

Gibt es deutlich lesbare, alternative Texte fiir grafische Navigationselemente?

Sind alle Links mit einer eindeutigen Beschreibung des Zielobjektes versehen?

Sind Links in Grafiken deutlich erkennbar?

Sind ungewdhnliche Links mit Hinweisen versehen (z. B. fremde Sprache, extreme
Dateigrofe, ungewohnliches Format)?
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Initialisierung

» Sind beim Start der Anwendung/einer Seite alle Default-Werte richtig gesetzt?
» Sind alle Ausrichtungen korrekt?

» Sind Sortierungen richtig?

» Sind alle Eingabefelder sinnvoll vorbelegt (z. B. Datumsfelder)?

» Sind Radiobuttons richtig initialisiert?

* Werden Bilder und Grafiken mit einer Vorschaugrafik geladen?

Standardfunktionalitiiten

» Funktionieren die Suchfunktionen korrekt?

* Funktionieren die Sortierfunktionen korrekt?

* Arbeitet die Funktion ,,Zurlicksetzen® stets richtig?

* Lé&uft die Guided Tour korrekt ab?

* Arbeiten die Druckfunktionen des Browsers mit der Anwendung korrekt zusammen?

* Arbeiten die Druckfunktionen innerhalb der Anwendung korrekt?

* Gibt es fiir den Druck der Webseiten ein extra CSS-Druck-Layout?

* Gibt es eine Druckvorschau?

» Konnen alle Inhalte einwandfrei gedruckt werden?

* Gehen keine Inhalte verloren, wenn Seiten fiir den Hochkant-Ausdruck vorgesehen
sind?

* Gehen keine Inhalte verloren, wenn Seiten flir den Quer-Ausdruck vorgesehen sind?

An dieser Stelle liefSe sich sicherlich deftig streiten, ob zum Beispiel die in der Checklis-
te ,,Oberflichentest* bei den Themen ,,Initialisierung*“ und ,, Standardfunktionalitiiten
aufgefiihrten Priifpunkte besser zum Kapitel ,, Tests zur Funktionalitit™ (s. Kap. 9) ge-
horen. Kann man machen. Aber weil diese Punkte ,,selbstverstindliche* Eigenschaften
einer Anwendung priifen, die i. d. R. nicht explizit angefordert werden, sind sie hier dem
Benutzbarkeitstest zugeordnet. Nichterfiillung schidgt sich nicht unbedingt in fachlichen
oder technischen Fehlern nieder, wohl aber auf die Zufriedenheit der Benutzer.

Bleiben noch Besonderheiten zum Oberfldchentest fiir Mobile-Websites mit der Check-
liste ,,Mobile-Oberflachentest™ zu ergénzen.

v Checkliste Mobile-Oberfléichentest

Navigation

* Gibt es durchgingig eine funktionierende Schaltfldche ,,Zuriick*?

* Gibt es durchgéngig eine funktionierende Schaltfliche ,,Startseite” bzw. ,,Homepage*?
*  Wird horizontales Scrollen vermieden?

* Gibt es keine Rollover-EffektelH1?
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 Ist das Suchfeld an prominenter Stelle positioniert?
» Kann der Nutzer einfach zwischen der Desktop-Website und der Mobile-Website wech-
seln?

Darstellbarkeit

« Ist die Mobile-Website leicht iiberschaubar?

 Ist der Inhalt gut lesbar, ohne dass gezoomt werden muss?

» Kann der Benutzer die Schriftgrofle andern?

» Sind Schaltflichen mit 3D-Effekten oder Schattierungen gut erkennbar dargestellt?
* Werden die Webseiten im Hoch- und Querformat korrekt angezeigt?

» Passt sich die Website der Grofie und der Auflosung des Endgerétes an?

*  Werden Bilder und Grafiken in kleinskalierter Vorschau angezeigt?

 Sind alle Bilder und Grafiken so komprimiert, dass sie schnell geladen werden?

* Gibt es keine Flash-Animationen?

Erwartungskonformitiit

» Sind die wichtigsten Informationen der Desktop-Website verfligbar?
» Sind die wichtigsten Funktionen der Desktop-Website verfiigbar?

» Konnen Suchanfragen und Produktwiinsche gespeichert werden?

Handhabbarkeit

* Konnen Eingaben mit allen unterstiitzten Formaten erfasst werden:
— Interne Tastatur?
— Externe Tastatur?
— Verschiedene Tastatur-Layouts (QWERTY, QWERTZ, 12er, ...)?
— Interner und externer Touchscreen?
— Eingabestift?

* Sind die Schaltflichen und Links hinreichend gro8 und gut sichtbar?

» Sind alle Schaltflachen und Links mit einem Finger ausfiihrbar?

o Ist er Abstand zwischen den Schaltflichen und Links so groB3, dass versehentliche
Klicks vermieden werden?

» Sind Bereiche um kleinere Schaltflichen herum auch anklickbar und 16sen das richtige
Ereignis aus?’

» Sind Checkboxen auch iiber den beschreibenden Text anklickbar und nicht nur inner-
halb der Checkbox?

 Ist die Anzahl der Links auf den einzelnen Webseiten minimiert?

5 ,,Dicke-Finger-Bedienbarkeit“ ist ein geeigneter Kandidat fiir ein neues Teilqualititsmerkmal der
Benutzbarkeit
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Steuerbarkeit
» Kann der Nutzer fiir spatere Aufrufe der Website seine bevorzugte Version der Website
(Mobile, Desktop, ...) festlegen?

10.2.2 Stichprobentest der Oberflache

Um den Aufwand eines Cross-Browser-Tests (s. Abschn. 9.11.1) zu reduzieren, wird der
komplette Oberflachentest nur flir die am haufigsten eingesetzten Browser-Versionen, wie
im vorherigen Abschnitt beschrieben, durchgefiihrt. Fiir die seltener installierten Brow-
ser-Versionen werden aus der Checkliste zum Oberflachentest die wichtigsten Testfélle
ausgewdahlt und in Stichproben gepriift.

v Checkliste Stichprobe Browser-Test

Allgemeine Darstellung

* Sind Lesbarkeit und Handhabbarkeit bei Verdnderung der Schriftart und Schriftgrofie
in den Browser-Einstellungen gewéhrleistet?

» Haben alle gleichen Elemente dieselbe Darstellung (Farbe und Gréfe von Buttons,
Meniipunkte, Textformate, Breite von Listboxen, ...)?

* Werden alle Elemente im Browser richtig dargestellt?

* Wird die Anwendung bei allen Bildschirmauflosungen richtig dargestellt?

* Werden die verwendeten Cascading Style Sheets richtig interpretiert?

Navigation

» Sind alle Navigationselemente (Buttons, Meniipunkte, Hyperlinks) auffindbar?

» Funktionieren alle Navigationselemente (Buttons, Meniipunkte, Hyperlinks) richtig?

* Werden die alternativen Texte fiir grafische Navigationselemente angezeigt?

 Ist die Navigationsleiste auf jeder Seite sichtbar?

 Erfolgt die Cursor-Steuerung mit <TAB> und <SHIFT+TAB> in der richtigen Reihen-
folge?

Druck
e Arbeitet die Druckfunktion des Browsers korrekt?
* Arbeiten die Druckfunktionen innerhalb der Anwendung korrekt?

Was dem Desktop-Browser recht ist, ist dem Mobile-Browser billig. Hier die Checkliste
,.Stichprobe Mobile-Browser-Test* fiir die wichtigsten Checks:
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v Checkliste Stichprobe Mobile-Browser-Test

Navigation

* Gibt es keine Rollover-Effektel6M1?

» Kann der Nutzer einfach zwischen der Desktop-Website und der Mobile-Website wech-
seln?

Darstellbarkeit
 Ist der Inhalt der mobilen Website gut lesbar, ohne dass gezoomt werden muss?
* Werden die Webseiten im Hoch- und Querformat korrekt angezeigt?

Handhabbarkeit

» Sind Schaltflichen und Links mit einem Finger bedienbar?

 Sind die Schaltflichen und Links hinreichend grof3 und gut sichtbar?

» Sind Bereiche um kleinere Schaltflichen herum auch anklickbar und I6sen das richtige
Ereignis aus?

» Konnen Eingaben mit allen unterstiitzten Formaten erfasst werden?

10.2.3 Werkzeuge fiir den Oberflachentest

Wenn es darum geht, die Anpassungsfihigkeit einer Webseite an Grofie und Aufldsung des
Endgerites zu liberpriifen (Adaptivitit), eignet sich dafiir neben der Web Accessibility
Toolbar und Web Developer Toolbar (s. Abschn. 9.8.2) auch das kostenlose Online-Tool
Screenfly [URL: Screenfly]. Damit kdnnen spezielle Tablet-PC oder Mobile-Gerite fiir
den Test ausgewahlt werden (s. Abb. 10.3).

Der Oberflachentest kann anhand der Checkliste ,,Oberflachentest” manuell durchge-
fithrt werden. Mit einem Capture Replay Tool (s. Kap. 14.3) konnen einige der Check-
punkte zum Oberfldchentest automatisch liberpriift werden, denn ein solches Werkzeug
kann zum Beispiel die Einhaltung vorgegebener Standards (Farbgebung, Schriftart, ...),
die Existenz von Objekten (Buttons, Meniipunkte, Navigationshilfen, ...) und die Eigen-
schaften von Objekten (GroBe, Position, ...) erkennen.

Wenn dem Projekt ein Capture Replay Tool zur Verfiigung steht und die vereinbarten
Standards fiir mehrere Webauftritte oder Apps getestet werden miissen, lohnt sich der
Aufwand, standardisierte Skripts zur Oberflachenpriifung zu entwickeln und die Tests
zu automatisieren. Dafilir werden allerdings Testspezialisten benotigt. Im Testkonzept ist
festzulegen, welche Priifungen automatisiert werden sollen. Die entsprechenden Testfille
werden dann in der Checkliste zum Oberflachentest gestrichen. Folgende Punkte sind u. a.
geeignete Kandidaten, die mit einem Capture Replay Tool automatisch tiberpriift werden
konnen:
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Abb. 10.3 Screenfly
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* Funktionieren alle Navigationselemente (Buttons, Meniipunkte, Hyperlinks) richtig?

» Ist die Navigationsleiste auf jeder Seite sichtbar?

» Gibt es alternative Texte fiir grafische Navigationselemente?

» Kann von jeder Seite die Homepage aufgerufen werden?

* Erscheinen alle wiederkehrenden Elemente auf jeder Seite an derselben Stelle in der-
selben Darstellung (Steuerelemente, Firmenlogo, Link zum Impressum, ...)?

 Sind unterstrichene Worter stets Links?

* Haben alle gleichen Elemente dieselbe Darstellung (Farbe und GroBe von Buttons,
Mentipunkte, Textformate, ...)

* Werden Texte und Oberflichenelemente auf allen Seiten gleich dargestellt?

*  Wird der Bearbeitungsstatus am unteren Bildrand korrekt angezeigt?

» Sind alle Default-Werte beim Laden einer Webseite/eines Formulars richtig gesetzt?

e Arbeitet die Funktion ,,Zurlicksetzen* stets korrekt?
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10.2.4 Qualitdtsanforderungen zum Oberflachentest

Die Qualititsmerkmale Aufgabenangemessenheit, Erwartungskonformitit, Fehlertole-
ranz, Lernforderlichkeit, Selbstbeschreibungsfahigkeit, Steuerbarkeit, Funktionalitit und
Benutzbarkeit sind in der Checkliste ,,Oberflachentest” mit konkreten Priifpunkten ver-
sehen, sodass die Qualitdtsanforderungen an den Oberflachentest durch den vorzugeben-
den Erfiillungsgrad der Checkliste festgelegt werden.

10.2.5 Empfehlungen zum Oberflachentest

Der Oberfldchentest kann von Testern ohne fachliche oder technische Spezialkenntnisse
durchgefiihrt werden. Daher ist es sinnvoll, den Oberflichentest von den komplexeren
Funktionstests, die nur von ,,teuren® Spezialisten durchgefiihrt werden kdnnen, zu trennen.

Um den Aufwand des Oberflachentests gering zu halten, sollte dieser nur einmal kom-
plett durchgefiihrt werden, ndmlich mit dem Browser-Typ, den die Anwender am hiufigs-
ten einsetzen. Fiir die anderen Browser-Typen kann der Oberflachentest eingeschrankt
durchgefiihrt werden.

Apple, BlackBerry, Google und Microsoft haben fiir Apps, die iiber die entsprechenden
Stores vertrieben werden, Programmierrichtlinien fiir ihre mobilen Gerite festgelegt. Die
Inhalte dieser Richtlinien liefern weitere, nicht nur gerétespezifische Priifpunkte fiir die
obige Checkliste ,,Oberflichentest-Mobile®. Auch wenn die zu testende App nicht iiber
einen dieser Stores verteilt wird, kann sich ein Blick in die Guidelines fiir Entwickler und
Tester lohnen.

10.3 Usability-Test

Wenn eine Webanwendung der gesamten Webgemeinde zur Verfiigung gestellt wird, sind
die Nutzer unbekannt. Sie sprechen verschiedene Sprachen, haben keine Schulung fiir die
Anwendung der Software erhalten, haben kein Handbuch gelesen und treffen mit unter-
schiedlichen Intentionen auf die Website. Trotzdem sollen sich alle Benutzer in der An-
wendung zurechtfinden und sie optimal fiir ihre Zwecke nutzen konnen. Das gilt natiirlich
auch fiir Web- und Mobile-Apps, die von unterschiedlichsten Nutzerkreisen eingesetzt
werden kdnnen.

> Der Usability-Test tiberpriift in Abhidngigkeit der zu erreichenden Zielgruppen die Ge-
brauchstauglichkeit (Usability)® einer Website oder Applikation.

¢ S. Abschn. 2.2.1, Normenbestimmte Qualititsmerkmale
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Das Problem beim Nachweis der Gebrauchstauglichkeit einer Anwendung ist, dass die
Bewertung subjektiv ist. Als Konsequenz daraus sollten Repréisentanten aus unterschiedli-
chen Nutzergruppen die Anwendung in einem Usability-Labor ausprobieren und anschlie-
Bend eine Bewertung abgeben.

Als Ergénzung oder Alternative zum Usability-Labor kénnen Befragungen der einzel-
nen Nutzergruppen mit Fragebogen durchgefiihrt werden.

10.3.1 Usability-Labor

Fiir den Usability-Test miissen die Nutzergruppen der zu testenden Anwendung identifi-
ziert und beschrieben werden. Das kdnnen zum Beispiel Gelegenheits-Surfer, Interessen-
ten oder Kunden sein.

* Gelegenheits-Surfer stoen mehr oder weniger zufillig auf die Website. Hier entschei-
den die ersten Sekunden, ob der Besucher von ihren Inhalten gefesselt wird.

 Interessenten steuern, eventuell iiber eine Suchmaschine, diec Website gezielt an, um fiir
sie relevante Informationen zu erhalten.

* Kunden wollen Geschifte tiber die Webapplikation abwickeln. Sie wollen ihre Trans-
aktionen[S! reibungslos, sicher und fehlerfrei durchfiihren.

Fiir jede Nutzergruppe werden konkrete Aufgaben festgelegt, die mit der Anwendung in
einer vorgegebenen Zeit gelost werden sollen, wie zum Beispiel die drei Aufgaben zu
unserer Autofinanzierung:

1. Aufgabe: Die Testnutzer der Zielgruppe Kunden sollen in 15 min fiir ihr Wunschauto
eine Finanzierungsberechnung durchfiihren und das Ergebnis ausdrucken.

2. Aufgabe: Interessenten sollen in 6 min herausfinden, welche unterschiedlichen Finan-
zierungsmoglichkeiten angeboten werden.

3. Aufgabe 3: Informationssuchende sollen innerhalb von 2 min allgemeine Informati-
onsunterlagen fiir eine Autofinanzierung anfordern, die auf dem Postweg zugesendet
werden.

Zu jeder Nutzergruppe werden mehrere neutrale Personen ausgewihlt und aufgefordert,
die gestellten Aufgaben in einem Usability-Labor zu 16sen. Wihrend der Sitzung werden
die Testnutzer beobachtet und ihre Aktionen werden eventuell mit einer Kamera aufge-
zeichnet. Klickpfade und Kennzahlen, wie benétigte Zeit pro Aufgabe, Anzahl der Klicks
pro Aufgabe oder Verweildauer auf einem Dokument, werden protokolliert. Die Kommen-
tare der Testnutzer werden ebenfalls festgehalten.
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10.3.2 Befragung

Nach der Sitzung im Usability-Labor werden die Testnutzer nach Thren personlichen Er-
fahrungen und Eindriicken befragt. Die Befragung kann durch einen Fragebogen und al-
ternativ oder ergénzend in einem Interview erfolgen. Sie besteht aus zwei Teilen.

Zuerst werden die Vorkenntnisse und das allgemeine Nutzungsverhalten erfragt, um
die Benutzer in ihren Bewertungen einordnen zu kdnnen.

1. Fragen zum Nutzungsverhalten

Allgemeines

*  Wie viele Stunden pro Woche nutzen Sie das Internet (privat/dienstlich)?

*  Welchen technischen Zugang haben Sie zum Internet (DSL, Glasfaser, Satellit, VDSL, ...)?
» Haben Sie Programmierkenntnisse? Wenn ja, welche?

Desktop-PC

* Welches Betriebssystem benutzen Sie?

*  Welche(n) Browser benutzen Sie?

* Welche Browser-Einstellungen haben Sie normalerweise aktiviert? (JavaScript, Java,
Cookies, Warnmeldungen bei Cookies, Blocken von PopUp-Fenstern, ...)

» Mit welchen Bildschirmauflosungen arbeiten Sie?

Mobile-Geriite

* Nutzen Sie ein Smartphone oder einen Tablet-PC mit Internet-Zugang?

* Nutzen sic mehrere mobile Endgerite?

* Welches mobile Gerit setzen Sie am haufigsten ein (Hersteller, Typbezeichnung)?
» Welchen Provider haben Sie?

2. Bewertung durch Benutzer

Im zweiten Teil einer Befragung fiillen die Testnutzer einen Bewertungsbogen zur Benut-
zerfiihrung, zur Struktur, zum Design und zum Inhalt der Anwendung aus. Das tun sie auf
Basis ihrer personlichen Erfahrungen, die sie beim Losen der gestellten Aufgaben mit der
Anwendung gemacht haben.

Das Bewertungsmal ist auf einer Bewertungsskala mit einer geraden Anzahl von Ant-
wortmoglichkeiten, die eine positive oder negative Entscheidung zu jeder Frage erzwingt,
vorgegeben. Am Ende eines Fragebogens oder Interviews werden noch Verbesserungsvor-
schldge von den Testnutzern eingefordert.

Ein Bewertungsbogen fiir eine Web-App konnte folgende Inhalte haben:
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Merkmal

Zu bewertende Aussage

++

Aufgabenan-
gemessen

Ich hatte nie das Gefiihl, mit meiner
Aufgabe nicht weiter zu kommen

Ich bin nie mit Informationen tiberfrach-
tet worden

Erwartungs-
konform

Die Seitengestaltung entspricht meinen
Vorstellungen

Ich konnte die Schrift gut lesen

Fehlertolerant

Hinweise und Fehlermeldungen sind
eindeutig und verstdndlich

Lernforderlich

Die Web-Applikation ist einfach zu
erlernen

Die Beispiele zu jeder Teilfunktion
haben mir geholfen, die Vorgédnge zu
verstehen und nachzuvollziehen

Es fiel mir bei keiner Funktion schwer,
sie zu wiederholen

Selbstbeschrei-
bungsfahig

Die Texte und Beschreibungen sind ein-
deutig und versténdlich

Ich habe alle Meniipunkte schnell
gefunden

Ich wusste immer, wo ich mich befand

Die Beschreibungstexte der Links
beschreiben eindeutig das jeweilige Ziel

Ich war auf die Hilfefunktion nicht
angewiesen

Steuerbar

Die Navigation ist klar und iibersichtlich

Ich wusste immer, wie ich zu einer
bestimmten Funktion komme

Die benétigten Links habe ich immer
schnell gefunden

Ich konnte mich an jeder Stelle einfach
entscheiden, wie ich weiter machen
sollte

Ich wusste immer, wie ich zu einem
bestimmten Punkt gekommen war

Ich hatte nie Schwierigkeiten, den fiir
die Aufgabe optimalen Weg zu finden

Meine Verbesserungsvorschlige:
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10.3.3 Auswertung Usability-Labor und Befragungen

Die Auswertungen der Aufzeichnungen aus dem Usability-Labor, der Fragebdgen und der
Interviews geben Aufschluss iiber die Stirken und Schwéchen der Webanwendung, weil
Fragen quantitativ beantwortet werden kdnnen. Die Usability wird somit messbar.

Allgemeine Aussagen

*  Wie viel Prozent der Teilnehmer haben Thre Aufgabe erfiillt?

*  Wie viel Prozent der Teilnehmer haben aufgegeben?

*  Wie oft wurde die Hilfefunktion aufgerufen?

e Warum wurde die Hilfefunktion bei Problemen nicht aufgerufen?

* Haben die Personen zur Losung der Aufgabe immer den kiirzesten Pfad durch die An-
wendung genommen?

»  Wie lange haben die Personen fiir die Erledigung ihrer Aufgabe gebraucht?

* An welchen Dokumenten und Funktionen haben sich die Personen relativ lange aufge-
halten?

Aufgabenspezifische Aussagen
hier am Beispiel der im Abschn. 10.3.1 gestellten Aufgaben:

Zur 1. Aufgabe:
» Waren die Eingaben fiir eine Finanzierungsberechnung auf Anhieb fehlerfrei?
» Konnten alle Personen die Finanzierungsberechnung drucken?

Zur 2. Aufgabe:
» Konnten die Testnutzer alle Finanzierungsvarianten aufziahlen?
« Konnten die Testnutzer alle Finanzierungsvarianten erkléren?

Zur 3. Aufgabe:

e Wurde die Funktion zur Anforderung der Finanzierungsunterlagen fiir den Postweg
ohne Umwege gefunden?

* Waren die Eingaben zur Anforderung der Finanzierungsunterlagen fiir den Postweg
fehlerfrei?

Auswertungen

Wenn die Mehrzahl der Testnutzer die ihnen gestellte Aufgabe nicht, mit Problemen oder
nur in unverhéltnisméBig langer Zeit 16sen konnte, miissen Effektivitdt und Effizienz der
Gebrauchstauglichkeit verbessert werden.
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Der Grad der Zufriedenstellung der Benutzer ergibt sich aus den Antworten des aus-
gefiillten Fragebogens und der gefiihrten Interviews. Haben sich die Benutzer darin zu den
gleichen Themen negativ geduflert oder gleichartige Verbesserungsvorschlige gemacht,
besteht Verbesserungsbedarf.

10.3.4 Blickregistrierung

Ein erginzendes Verfahren zum Usability-Test ist die Blickregistrierung (Eye Tracking),
bei der die Blickbewegungen eines Testnutzers aufgezeichnet und ausgewertet werden.

Die Blickregistrierung zur Analyse des Benutzerverhaltens auf einer Website zeigt zum
Beispiel auf,

« was Benutzer auf einer Bildschirmseite wahrnehmen,

¢ wie oft sie welche Bereiche mit ihren Blicken erfassen,

+ wie lange und intensiv sie ein einzelnes Element (Seite, Meniipunkt, Uberschrift, Gra-
fik, Text, ...) betrachten und

 ob sie bestimmte Elemente besonders haufig oder gar nicht wahrnehmen.

Zur Blickregistrierung werden spezielle Werkzeuge, sogenannte Eye Tracker bendtigt,
wie im folgenden Abschnitt beschrieben.

10.3.5 Werkzeuge fiir den Usability-Test

Das Benutzerverhalten der Testnutzer wird mittels User Tracking Tools (alias Webana-
lyse-Tools) protokolliert, um zum Beispiel zu folgenden Fragen Auskunft zu bekommen:

* An welchen Tagen und zu welcher Uhrzeit waren wie viele Besucher auf der Website?

* Welche Seiten wurden am haufigsten und mit welcher durchschnittlichen Dauer be-
sucht?

* Wann hat wer wie lange mit welcher (anonymisierten!) IP-Adresse tiber welchen Pro-
vider die Website besucht?

* Wie lange war ein Benutzer auf welcher Seite?

* Welchen Klickpfad hat der Benutzer genommen? (Auf welcher Seite ist der Benutzer
eingestiegen, welchen Pfad hat er durch die Anwendung genommen und auf welcher
Seite ist er wieder ausgestiegen?)

»  Mit welchen Suchwortern gelangen Benutzer tiber Suchmaschinen auf die Website?

Diese Aufzéhlung ist nur eine Auswahl der Auswertungsmoglichkeiten, die User Tracking
Tools bieten. User Tracking Tools werden nicht nur im Usability-Labor im Rahmen des
Usability-Tests eingesetzt, sondern auch zur Erhebung von Statistiken wéhrend des laufen-
den Betriebs. Eine Ubersicht von User Tracking Tools liefert [URL: UserTrackingTools].
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Abb. 10.4 Statistik Seitenaufrufe

Die mit Google Analytics erzeugte Statistik in Abb. 10.4 zeigt beispielhaft die Anzahl
der Seitenaufrufe und die durchschnittliche Verweildauer der Besucher auf den einzelnen
Webseiten.

> Achtung: Die korrekte Verwendung dieser Analysewerkzeuge muss in der
Datenschutzerklarung dokumentiert sein (s. Abschn. 10.1.5, Checkliste ,Recht-
liche Angaben”)!

Fiir die Blickregistrierung werden Eye Tracker benétigt, deren Einsatz aufgrund der
technischen Anforderungen sehr kostspielig ist. Sie sind im Web unter den Stichworten
,,Eye Tracker* oder ,,Blickregistrierung* zu finden. Eye Tracker messen zum Beispiel:

* Anzahl der Fixationen zur Durchfiihrung einer bestimmten Aufgabe in einem bestimm-
ten Zeitintervall

* Anzahl der Fixationen eines Objektes auf der Webseite im Verhéltnis zur Anzahl aller
Fixationen auf der Webseite in einem bestimmten Zeitintervall in Prozent

» Linge des Blickpfades (Summe der Abstinde zwischen den Orten der einzelnen Fixa-
tionen) zur Durchfithrung einer bestimmten Aufgabe

* Anzahl der Sakkaden zur Durchfiihrung einer bestimmten Aufgabe in einem bestimm-
ten Zeitintervall
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Eine grofBe Anzahl der Sakkaden kann bedeuten, dass der Benutzer viele Informationen
auf der Webseite ,,zusammensuchen muss. Bleiben noch die Begriffe Fixation und Sak-
kade zu definieren (Zitat aus [URL: wiki-Blick]):

Fixationen und Sakkaden machen den grofiten Teil der bewussten Augenbewegungen aus.
Wihrend einer Fixation nimmt das Auge {iber die Netzhaut Informationen aus der Umge-
bung auf und leitet diese nach einer Vorverarbeitung an das Gehirn weiter. Wihrend einer
Sakkade hingegen nimmt das Auge keine visuellen Informationen auf. Man ist in dieser
Phase tatsdchlich blind und sieht darin eine der Mitursachen der Unaufmerksamkeitsblind-
heit, also der Unempfanglichkeit fiir visuelle Reize durch mangelnde Aufmerksamkeit.

10.3.6 Online-Umfrage

Wenn die Einrichtung eines Usability-Labors zu aufwéndig oder zu teuer ist, bietet sich
eine Pilotphase an, in der dem Nutzer Online-Umfragen zur Verfligung gestellt werden.
Anreize fiir Nutzer, einen Fragebogen online auszufiillen, konnen auf der Website zum
Beispiel durch besondere Angebote oder ein Preisausschreiben gegeben werden.

Der Online-Fragebogen enthilt Fragen zum allgemeinen Nutzungsverhalten und zur
Bewertung der Gebrauchstauglichkeit, s. Abschn. 10.3.2.

10.3.7 Qualitdtsanforderungen zum Usability-Test

Qualitdtsanforderungen zu den Qualitdtsmerkmalen Gebrauchstauglichkeit und Benut-
zerfreundlichkeit miissen nicht nur fiir die Auswertungen im Usability-Labor festgelegt
werden, sondern auch fiir die Zeit nach der Freigabe der Anwendung. Das setzt voraus,
dass das Benutzerverhalten auch nach der Einfithrung der Software aufgezeichnet und
ausgewertet wird. Qualitdtsanforderungen zum Usability-Test konnen wie folgt definiert
werden:

Qualititsanforderungen an das Usability-Labor

* Die Testnutzer haben zu 90 % die ihnen gestellte Aufgabe in der vorgegebenen Zeit gelost.

* 75% der Testnutzer haben sich positiv geduflert.

* Jede Frage aus dem Bewertungsfragebogen wurde von mindestens 65 % der Befragten
positiv (,,++° oder ,,+ ) bewertet.

Qualititsanforderungen an den laufenden Betrieb
¢ 30% der Benutzer verweilen durchschnittlich mindestens 2 min auf der Website.

* Maximal 3 % der Benutzer, die langer als 5 min auf der Website verweilen, stellen Sup-
portanfragen.
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* Die Anzahl der Anforderungen von Informationsmaterial steigt im 1. Jahr um 20 % pro
Monat.
* Die Anzahl der Vertragsabschliisse steigt im 1. Jahr um 10 % pro Monat.

10.3.8 Empfehlungen zum Usability-Test

Der Usability-Test sollte kurz vor der Freigabe der Anwendung im Usability-Labor durch-
gefiihrt werden. Die Testnutzer sollten reprisentativ fiir jede Zielgruppe ausgewéhlt und
nicht aus dem Projektumfeld rekrutiert werden, damit die Testergebnisse authentisch sind.

Die Planung, Durchfithrung und Auswertung des Usability-Tests sollte von Fachleu-
ten aus dem Marketingbereich vorgenommen werden. Wenn der geschiftliche Erfolg des
Unternechmens von der Anwendung abhéngt, ist es ratsam, den Usability-Test von einem
externen Spezialisten durchfiihren zu lassen.

Die Auswertungen des Benutzerverhaltens sollte nicht nur wiahrend der Tests im Usa-
bility-Labor vorgenommen werden, sondern auch fiir die im Web freigeschaltete Anwen-
dung. So kann rechtzeitig eine Verdnderung im Benutzerverhalten erkannt und mit Ver-
besserungen des Webangebotes reagiert werden. Der Usability-Test ist eine permanente
QS-Mafinahme im laufenden Betrieb.

Auch wenn Tests in einem Usability-Labor durchgefiihrt wurden, kann eine Online-
Umfrage nach dem Launch interessant sein, um zu priifen, ob das Usability-Labor noch
auf dem aktuellen Stand ist.

Interessante Informationen und weiterfithrende Links zur Usability sind beim ,,Infor-
mationsdienst Arbeit und Gesundheit™ [URL: Ergo] zu finden.

10.4 Zuganglichkeitstest

Nicht jeder Benutzer kann die PC-Arbeitsmittel wie Tastatur oder Maus einsetzen. Einige
konnen nur schwer oder gar nicht sehen oder horen, einige benutzen einen Sprach-Brow-
ser. Deswegen muss sichergestellt werden, dass die Inhalte einer Website flir behinderte
Benutzer zuginglich sind.

Das W3C (World Wide Web Consortium, [URL: W3C]) setzt die Standards fiir die
Zuginglichkeitsrichtlinien, die insbesondere im &ffentlichen Bereich unter dem Begriff
,,barrierefreies Web* gefordert werden, fest.

Eine Anwendung ist barrierefrei’, wenn sie fiir behinderte Menschen in der allgemein
iblichen Weise, ohne besondere Erschwernis und grundsétzlich ohne fremde Hilfe zu-
géinglich und nutzbar ist.

> Der Zuginglichkeitstest stellt den barrierefreien Zugriff auf die Inhalte eines Web-
angebotes bzw. die barrierefreie Nutzung einer Applikation sicher.

7 Barrierefreiheit s. Kap. 2.2
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10.4.1 Zugédnglichkeitsanforderungen

Die Web Accessibility Initiative (WAI) des W3C [URL: W3C-WAI] beschreibt die Web
Content Accessibility Guidelines (WCAG) in Version 2.0. Die deutsche Ubersetzung die-
ser Richtlinien fiir barrierefrei Webinhalte ist unter [URL: WCAG-de] nachzulesen.

Die Priifkriterien zum Zuganglichkeitstest sind von der WAI in die Konformititsstu-
fen A, AA und AAA unterteilt; wir sagen im Sinne der Risikoanalyse, dass sie priorisiert
sind:

» Stufe A (Prioritét 1): Fiir eine Konformitét auf Stufe A muss die Webseite alle Erfolgs-
kriterien der Stufe A erfiillen oder es wird eine konforme Alternativversion® zur Ver-
fiigung gestellt.

Zum Beispiel muss Bildschirmflackern vermieden werden (nicht mehr als drei Blit-
ze pro Sekunde), um beim Benutzer keine epileptischen Anfille auszuldsen.

e Stufe AA (Prioritdt 2): Fiir eine Konformitit auf Stufe AA muss die Webseite alle Er-
folgskriterien der Stufen A und AA erfiillen oder es wird eine Stufe AA-konforme Al-
ternativversion zur Verfligung gestellt.

Zum Beispiel muss fiir Benutzer, die eine Website schwarz-weil3 betrachten oder
eine Rot-Griin-Schwéche haben, der Kontrast von Vorder- zu Hintergrund ausreichend
sein, d. h. das Kontrastverhéltnis der Schriftfarbe zur Hintergrundfarbe ist mindestens
45z7ul.

By the way: Zehn von hundert Ménnern haben eine Rot-Griin-Schwéche und eine
von hundert Frauen.

* Stufe AAA (Prioritdt 3): Fiir eine Konformitét auf Stufe AAA muss diec Webseite alle
Erfolgskriterien der Stufen A, AA und AAA erfiillen oder es wird eine Stufe AAA-kon-
forme Alternativversion zur Verfiigung gestellt.

Zum Beispiel sind alle Funktionen ohne Ausnahme nur mit der Tastatur ausfiihrbar.

v Checklisten Zugénglichkeit WCAG 2.0 (extern)
Die schweizer ,,Autorengruppe Accessibility Checkliste 2.0 [URL: WCAG-ch] stellt die
Priifpunkte der WCAG 2.0 als Checklisten im Word- und Excel-Format auf [URL: WCAG-
ch-CL] aktuell zur Verfiigung. Daher werden die Inhalte an dieser Stelle nicht aufgefiihrt.
In Deutschland legt die Verordnung zur Schaffung barrierefreier Informationstechnik
nach dem Behindertengleichstellungsgesetz (BITV) 2.0 die Zugénglichkeitsrichtlinien
fiir Webinhalte fest, s. [URL: BITV]. In der Anlage 1 der BITV werden Anforderungen
festgelegt, die sich an den WCAG 2.0 orientieren, aber nur in zwei Prioritatsstufen unter-
teilt sind. Die BITV 2.0. ist fiir 6ffentliche Institutionen rechtsverbindlich.
Eine sehr gute und vollsténde Beschreibung der BITV 2.0 sowie weiter Informationen
liefert der BITV-Lotse des Bundes [URL: BITV-Lotse].

8 Was jeweils eine ,.konforme Alternativversion® ist, wird in [URL: WCAG-de] beschrieben.
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Zum Beispiel Bilschirmflackern

Ein Beispiel eines Priifpunktes der Prioritit I der BITV 2.0 ist die Vermeidung von
Bildschirmflackern:
» Anforderung 2.3: Inhalte sind so zu gestalten, dass keine epileptischen Anfille aus-
gelost werden.
* Bedingung 2.3.1: Dreimaliges Aufblitzen — Unterschreiten der Schwellenwerte:
Webseiten enthalten keine Elemente, die in einem Zeitraum von einer Sekunde héu-
figer als dreimal aufblitzen, es sei denn, das Aufblitzen liegt unterhalb der "general
flash"- oder "red flash"-Schwelle.
Das negative Priifergebnis einer Webseite zu diesem Priifpunkt zeigen das Beispiel
in Abb. 10.5 und der folgende Zwischenfall, der 2007 durch die Presse ging (Zitat): °

Olympia-Logo 16st epileptische Anfélle aus!

,,0. Juni 2007 DPA/JR: Seit der Vorstellung des Logos fiir die Olympischen Sommerspiele in
der englischen Hauptstadt reif3t die Kritik nicht ab, ... Nun musste es sogar von der offiziellen
Homepage entfernt werden, weil es offenbar gesundheitsgefahrdende Nebenwirkungen hat.
Details der Animation hatten 18 epileptische Anfalle ausgeldst, ehe das Logo entfernt wurde
... Das Logo basiert auf der Jahreszahl 2012 und enthélt die fiinf olympischen Ringe sowie
den Schriftzug London. Es kann in vier Farben verwendet werden: pink, blau, griin und
orange.* (Internet: www.london2012.org)

10.4.2 Werkzeuge fiir den Zuganglichkeitstest

Das Bundesverwaltungsamt stellt das Online-Werkzeug BaNu (Barrieren finden, Nutz-
barkeit sichern) kostenlos zur Verfiigung, [URL: BaNu]. Mit BaNu kénnen online Priif-
plane erzeugt werden, die festlegen, welche Webseiten nach welchen Kriterien gepriift
werden. Die Priifungen konnen online abgearbeitet und ausgewertet oder via PDF ausge-
druckt werden. Zudem gibt BaNu fiir jeden Priifschritt explizite Erlauterungen und Hin-
weise, wie und mit welchem Tool die Priifung durchzufiihren ist.

Werkzeuge fiir Zuganglichkeitspriifungen sind zum Beispiel bei der WATI unter [URL:
WAI-Tools] oder auf der Di-Ji Tool-Webseite [URL: DiJi-Tools] aufgefiihrt. Einige der
i. d. R kostenlosen Tools werden im Folgenden vorgestellt.

Einen Online-Dienst zur Uberpriifung einer Website bietet WAVE das Web Accessibili-
ty Evaluation Tool von WebAIM [URL: WAVE]. WAVE stellt die zu priifenden Webseiten
mit erlduternden Symbolen dar, die je nach Schwere des VerstoBes gegen die Zugéinglich-
keitsrichtlinien farbig markiert sind. Eine Kontrastanalyse wird ebenfalls durchgefiihrt.
WAVE gibt es auch als Firefox-Plugin.

 Quelle:  http://www.welt.de/sport/article925925/0Olympia-Logo-loest-epileptische-Anfaelle-aus.
html
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Abb. 10.5 WAVE '
Priifprotokoll @ WAV E

web accessibility evaluation tool

http %3A%2F %2Fwww.muthpartners.«C

No Styles | Contrast

Fg WAVE has detected the following:

. D I1 Errors
29 Alerts
7 I? Features

|12 Structural Elements

o § 0 HTMLS and ARIA

I? Contrast Errors

B Panel Options

’ DETAILS: A listing of all the WAVE
icons in your page.

o DOCUMENTATION: Explanation of the
WAVE icons and how you can make
your page more accessible.

OUTLINE: The heading structure of
the web page.

Mehrere Tools werden vom Aktionsbiindnis fiir barrierefreie Informationstechnik
(AbI) empfohlen, wie die Web Accessibility Toolbar, der Barrierenpriifer A-Prompt und
der Farbkontrast-Analyzer, [URL: AbI-Tools].

Mit der im Abschn. 9.8.2 erwdhnten Web Accessibility Toolbar (WAT) kénnen Zu-
génglichkeitspriifungen direkt oder mit aufrufbaren Drittwerkzeugen durchgefiihrt wer-
den. Allerdings ist dieses Werkzeug nur fiir den MS Internet Explorer verfiigbar.

A-Prompt dient unter Beriicksichtigung der Zuginglichkeitsrichtlinien der Uberprii-
fung und Korrektur von HTML-Dokumenten.

Abbildung 10.6 zeigt ein Anwendungsbeispiel mit dem Farbkontrast-Analyzer. Da-
rin ist zu sehen, dass die untersuchte Webseite nicht den Anforderungen der Barrierefrei-
heit geniigt, weil die Farbdifferenz der ausgewéhlten Farben nicht hinreichend ist. Der
Farbkontrast-Analyzer kann natiirlich auch fiir beliebige Apps sinnvoll eingesetzt werden.

Zur visuellen Uberpriifung der Zuginglichkeit einer Website kann der textbasierte
Browser Lynx [URL: Lynx] eingesetzt werden. Mit Lynx wird schnell sichtbar, ob eine
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komplizierte Navigation oder grafische Spielereien die Website fiir Behinderte unlesbar
machen. In dem Beispiel in Abb. 10.7 wird deutlich, dass in der aufgerufenen Webseite der
Umlaut ,,d (im Wort ,,ndchsten) nicht richtig angezeigt wird und dass kein alternativer
Text fiir die Grafik angegeben ist (in der eckigen Klammer erscheint nur der Name der
gif-Datei), was nach der Checkliste des WAI ein Fehler der Prioritét 1 ist.

10.4.3 Qualitdtsanforderungen zum Zuganglichkeitstest

Der Zugénglichkeitstest priift das Qualitaitsmerkmal Barrierefreiheit (Accessibility). Die
konkreten Qualitdtsanforderungen werden aus den Priorititen der oben vorgestellten Priif-

kriterien abgeleitet.
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Wird zum Beispiel die Checkliste des WCAG 2.0 zu Grunde gelegt, kann die Quali-
tatsanforderung an einen Webauftritt die Erfiillung der Konformitétsstufe A zu 100 % und
die der Stufe AA zu 80 % sein.

Mit BaNu erstellte Priifplane stellen ebenfalls gute Anforderungen fiir einen Zugéng-
lichkeitstest dar; hier wird der Erflillungsgrad der Priiffragen vorgegeben und gemessen.

10.4.4 Empfehlungen zum Zuganglichkeitstest

BaNu-Priifpline als Vertragsbestandteil
Mit BaNu konnen Priifplane fiir den Zugénglichkeitstest einfach und schnell erzeugt wer-
den und als Bestandteil von Vertragen mit externen — und internen — Dienstleistern dienen.

AAA ist nicht immer machbar

Eine Empfehlung seitens des WAI sei erwihnt (Zitat): ,,Es wird nicht empfohlen, Konfor-
mitét auf Stufe AAA als allgemeine Richtlinie fiir komplette Websites zu fordern, da es
bei manchen Inhalten nicht moglich ist, alle Erfolgskriterien der Stufe AAA zu erfiillen.*

Zuginglichkeit fiir PDF-Dokumente

Wenn PDF-Dokumente von einer Webseite aufgerufen werden konnen, sollten auch die-
se barrierefrei sein. Fiir PDF-Dokumente gibt es ebenfalls definierte Zuginglichkeits-
kriterien, zum Beispiel bei [URL: BaNu] in der Rubrik Priifkataloge — PDF. Bei [URL:
WCAG-ch-PDF] ist die Freeware PDF Accessibility Checker (PAC 2) zu finden.

Tooleinsatz bei Entwicklung

Der Zugénglichkeitstest kann von Testern ohne Spezialkenntnisse durchgefiihrt werden.
Es bietet sich an, die Tests von den Entwicklern wiahrend der Programmierung mit Werk-
zeugen durchfithren und protokollieren zu lassen. Die Qualitétssicherung tiberpriift dann
vor der Produktfreigabe die Testprotokolle und fiihrt zusétzlich die visuelle Priifung mit
einem geeigneten Browser durch, zum Beispiel mit Lynx.

10.5 Auffindbarkeitstest

Weil das beste Webangebot nichts nutzt, wenn es von niemandem gefunden wird, ist der
Auffindbarkeitstest wichtig.

Auffindbarkeit ist die Eigenschaft einer Website, von der Zielgruppe im Internet ein-
fach gefunden werden zu konnen. Das bedeutet fiir eine Website, dass die Webadresse
(URL = Uniform Ressource Locator) einen sprechenden, leicht zu merkenden Namen
hat, und dass Suchmaschinen die Seiten einer Website flir bestimmte Stichworte unter den
ersten Treffern anzeigen.
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» Der Auffindbarkeitstest priift, ob eine Website durch direkte Eingabe einer URL im
Browser oder durch Eingabe themenbezogener Stichworte in Suchmaschinen problemlos
gefunden wird.

10.5.1 Namensgebung der Webadresse

Die fiir die Namensgebung einer Webadresse (Domain-Name) zu beachtenden Regeln kon-
nen in einer kurzen Checkliste ,,Webadresse* festgehalten werden:

v Checkliste Webadresse

* Ist die Webadresse sprechend und mdglichst kurz?

» Ist die Webadresse einpragsam?

* Ist (zumindest) das wichtigste Schliisselwort enthalten?

» Sind Worter durch Bindestriche getrennt?

*  Werden nicht gingige Abkiirzungen vermieden?

+ Sind alternative Webadressen belegt, die auf die eigentliche URL verweisen, zum Bei-
spiel mit einer gdngigen Abkiirzung?

» Sind dhnlich klingende URLs belegt, die zum Beispiel bei Schreibfehlern auf die ei-
gentliche URL verweisen?

» Hat die Webadresse einen sinnvollen Bezug zum Unternehmen oder zur angebotenen
Dienstleistung?

Diese Fragen lassen sich recht leicht iiberpriifen, wogegen die im Folgenden beschriebene
Optimierung einer Website flir Suchmaschinen eine Wissenschaft fiir sich ist.

10.5.2 Suchmaschinenoptimierung

Die Methoden der Suchmaschinenoptimierung (SEO = Search Engine Optimization)
sorgen dafiir, dass Webseiten fiir bestimmte Suchbegriffe in der Ergebnisliste von Such-
maschinen moglichst weit oben stehen. Bei der Programmierung einer Website muss dar-
auf geachtet werden, dass sie von den Instrumenten der Suchmaschinen vollstindig erfasst
und optimal ausgewertet werden kann. Suchmaschinen analysieren die Verlinkungen auf
eine Website von auflen, die Seiteninhalte und die Link-Texte, die auf die Website verwei-
sen, und bestimmen so die Suchworter, unter welchen die Website gefunden wird.

Sollen die Webseiten fiir bestimmte Stichworte von Suchmaschinen mit hoher Prioritét
versehen und in der Trefferliste moglichst weit oben angezeigt werden, miissen die Inhalte
der einzelnen Seiten fiir diese Stichworte optimiert werden.

Fiir das Ranking der Suchmaschinen, d. h. die Sortierung der Treffer nach Relevanz,
spielen sowohl die Inhalte als auch die Aktualitdt des Webauftritts eine Rolle. Daher muss
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das Informationsangebot einer Website nach ihrer Freigabe regelmaBig {iberarbeitet und
erweitert werden.

Die Uberpriifung einer Website unter dem Gesichtspunkt der Suchmaschinenoptimie-
rung besteht aus zwei Phasen:

1. Phase: Parallel zur Entwicklung der Webseiten priifen Experten, ob das Design, der
Programmcode und die Inhalte eines Webauftrittes fiir Suchmaschinen hinreichend
optimiert sind. Dazu werden Checklisten und/oder Reviews eingesetzt. Zuvor miissen
Checklisten zur Code-Inspektion um die Anforderungen zur Suchmaschinenoptimie-
rung ergénzt werden.

2. Phase: Im spiteren Betrieb wird das Ranking der Webseiten regelméBig tiberpriift. Das
ist notwendig, weil das Ranking von den Suchmaschinen permanent neu berechnet
wird und ggf. MaBlnahmen ergriffen werden miissen, wenn sich das Ranking einer
Webseite verschlechtert.

Die einzuhaltenden Standards und Empfehlungen zur Suchmaschinenoptimierung sind
unter anderem auf den entsprechenden Seiten der Suchmaschinen wie zum Beispiel von
Google zu finden [URL: SEO-Google]. Sie sollten in die entsprechenden Checklisten zur
Inspektion einer Website einflieBen. Hier eine kleine Auswahl von wichtigen Priifpunkten:

v Checkliste Barrierefreiheit und SEO-Freundlichkeit

CSS

* Sind die Seiten nicht zu breit, d. h. werden bei geringen Auflosungen horizontale
Scroll-Balken vermieden?

* Sind Breiten in ,,em* (relative Maf3einheit) und nicht in ,,px* (Pixel, absolute Maf3ein-
heit) angegeben?!?

* Werden wichtige Textpassagen mit dem <strong>-Tag hervorgehoben?

* Werden Tabellen iiber DIV-Layouts definiert?

Links und Navigation

» Sind die Link-Texte aussagekriftig und enthalten die gewiinschten Suchworter/Schliis-
selworter?

» Sind alle Links als Textlinks angelegt, d. h. sind Links auf Grafiken und Bildern ver-
mieden?

* Bestehen Link-Texte nicht aus ganzen Sitzen?

* Werden keine Symbole in den Link-Texten verwendet (wie z. B. ,,<*, , >, ,,&")?

 Ist die Navigation nicht mit JavaScript und nicht mit Flash realisiert?

» Ist die Navigation — zumindest alternativ — iiber CSS-formatierte Text-Links realisiert?

* Werden keine Framesets verwendet?

» Sind die wichtigen Schliisselworter im Pfadnamen enthalten?

10 Barrierefreie Seiten sind frei einstellbar.
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Abb. 10.8 PageRank
£ AR, ‘5‘ Rechtschreibprifung - E Optionen =

JPageRank ist Googles Malistab fir die Relevanz dieser Seite (8/10) ]

Bilder und Grafiken
* Besitzt jedes Bild und jede Grafik ein <alt>-Tag mit einem Stichwort zum Bild?
» Besitzt jedes <alt>-Tag mindestens ein Schliisselwort?

Seitentitel

» Sind die Seitentitel aussagekraftig?

» Sind die relevanten Schliisselworter im Seitentitel enthalten?
 Ist der Seitentitel maximal 65 Zeichen lang?

Inhalt

 Ist die Seitenbeschreibung maximal 65 Zeichen lang?

o Ist die Seite auf zwei Schliisselworter ausgerichtet?

 Sind die relevanten Schliisselwdrter in der Seitenbeschreibung enthalten?

» Sind die relevanten Schliisselworter drei bis vier Mal je 100 Worter Text enthalten?

» Ist der Text einer Seite mindestens 300 Zeichen grof3?

» Sind die Schliisselworter im Namen verlinkter Dateien enthalten?

o Ist der Text durch Uberschriften und Unteriiberschriften strukturiert (<H1>-, <H2>-,
<H3>-,..., -Tags)?

10.5.3 Werkzeuge fiir den Auffindbarkeitstest

Die Position eines Suchergebnisses in einer Trefferliste ldsst sich direkt durch die Eingabe
des Stichwortes in einer Suchmaschine tiberpriifen.

PageRank von Google zeigt in der Google Toolbar die Beliebtheit einer Webseite bei
Google an (s. Abb. 10.8). Die Grundlage fiir das Mal3 bilden die von anderen Webseiten
hereinfithrenden Links auf diese Webseite (Inbound Links).

Es gibt eine Vielzahl von i. d. R kostenpflichtigen SEO-Tools, die im Web unter den
entsprechenden Stichworten wie ,,Page Ranking Tool®, ,,Ranking Report™ oder ,,SEO-
Tool* mit Suchmaschinen gefunden werden konnen.

Die Priifung einer Webseite auf Einhaltung von SEO-Kriterien (s. Abb. 10.9), kann
zum Beispiel mit dem Werkzeug SenSEO [URL: SenSEQO] durchgefiihrt werden das als
Firefox Add-on lduft. SenSEO liefert zudem Metriken zu Objekten und Schliisselwdrtern
einer Webseite (s. Abb. 10.10).
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Abb. 10.9 SEO-Priifung mit
SenSEO

Abb. 10.10 SEO-Metriken

P L e A [NSPECT SEO CRITERIA | COMPONENTS J CRAWL

SenSEOQ grade: D (61/100) K ¢ k3 Tweet this result! Write 3 rd

Related keywords (get more suggestions): @

Use title tag correctly [more info]

@ Use this tag exactly one time.

@ Title should include all keywords.

® Length should not be greater than 65 characters.
@ Title should not contain more than 15 words.

B | Use meta description tag correctly [more info
@ Use this tag exactly one time.
® Meta description should include all keywords.
® Length should not be greater than 150 characters.
® Meta description should not contain more than 30 words.

A | Provide robots.txt or robots meta tag [more info]

number of elements 395
number of words 481
element-word ratio 1:82
keyword matches 3
keyword density 0.62

Ein kostenloser Backlink Checker wird unter [URL: BacklinkTest] angeboten. Mit
diesem Werkzeug werden die Webseiten aufgelistet, die einen Link auf die zu priifende
Website gesetzt haben. Eine Liste mit Beschreibungen von Backlink Checkern stellt Karl
Kratz unter [URL: BacklinkChecker] zur Verfiigung.

10.5.4 Qualitdtsanforderungen zum Auffindbarkeitstest

Die Einhaltung der Richtlinien zur Namensgebung von Webadressen kann einfach und
ohne Werkzeugunterstiitzung anhand der vorgegebenen Checkliste ,,Webadresse* nach-

gewiesen werden.

Das Ranking der Webseiten und die gewiinschte Position innerhalb der Trefferliste zu
bestimmten Suchwortern kann in Zahlen gemessen werden. Dazu miissen die Qualitdts-
anforderungen konkret vorgegeben sein, wie in den folgenden Beispielen.

Qualititsanforderungen zum Ranking
Das Ranking einer Webseite muss nach ihrer Freischaltung bei der Suchmaschine ,,Xyz"
folgende Werte auf der 10-wertigen Ranking-Skala erreichen:
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» ab der Woche 6 den Ranking-Wert 3
» ab der Woche 10 den Wert 5
* ab der Woche 14 und folgenden mindestens den Wert 6

Qualititsanforderungen zur Suchmaschinenpositionierung
Eine ehrgeizige Qualititsanforderung zur Positionierung einer Website in den Trefferlis-
ten von Suchmaschinen wiére folgende:

Zum Stichwort ,,Webtesting* rangiert die Webseite zu diesem Buch im Webauftritt des
Verlages vier Wochen nach ihrer Freischaltung und die 24 darauf folgenden Monate bei
den beiden Suchmaschinen Xxx und Yyy unter den Top 10.

10.5.5 Empfehlungen zum Auffindbarkeitstest

Der Auffindbarkeitstest ist als permanente Aktivitat iiber die gesamte Lebensdauer einer
Website durchzufiihren, sofern der Auftraggeber die Qualititsanforderungen zur Auffind-
barkeit konkret definiert hat. Weil zur Suchmaschinenoptimierung besonderes Fachwissen
tiber Webdesign, Marketing und die Algorithmen der Suchmaschinen bendtigt wird, ist es
ratsam, diese Dienstleistung — zumindest in der Startphase — von Experten einzukaufen.

Mit der Erfiillung der Kriterien zur Zugénglichkeit wird auch die Auffindbarkeit ver-
bessert, weil Suchmaschinen eine Website so ,,sehen®, wie sie sich im Lynx-Browser dar-
stellt. Barrierefreiheit eines Webaulftritts wirkt sich positiv auf seine Auffindbarkeit aus.

Um eine Website bekannt zu machen, sollte sie natiirlich bei den wichtigsten Such-
maschinen angemeldet werden. Die Anmeldung kann direkt manuell bei den Anbietern
der Suchmaschinen oder automatisiert durch Programme, die von SEO-Dienstleistern an-
geboten werden, erfolgen. Eine regelmifBige Wiederanmeldung verbessert die Auffindbar-
keit und das Ranking der Webseiten.

Je mehr Backlinks zur eigenen Website fithren, desto besser wird sie aufgefunden. Las-
sen Sie dafiir ihre Website bei moglichst vielen Freunden, Partnern, Kunden und Foren
verlinken.

Aber vermeiden Sie Link-Farmen, diese konnen sich bei Suchmaschinen kontrapro-
duktiv auswirken.

> Eine gute Website ist barrierefrei und suchmaschinenfreundlich!

10.6 Zusammenfassung

» Ziel des Benutzbarkeitstest ist die Sicherstellung der Qualitdtsmerkmale Bedienbarkeit,
Erlernbarkeit, Verstandlichkeit sowie der webspezifischen Qualititsmerkmale Auffind-
barkeit, Barrierefreiheit und Rechtskonformitit einer Webanwendung. Ziel ist nicht die
Uberpriifung der fachlich angeforderten Funktionalititen, die in den Tests zur Funktio-
nalitét stattfindet.
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» Die Benutzbarkeit einer Webapplikation wird durch Content-, Oberflichen-, Browser-,
Usability-, Zugénglichkeits- und Auffindbarkeitstest nachgewiesen.

* Der Content-Test ist eine Erweiterung des Dokumententests fiir Webauftritte. Er stellt
fiir eine Website sicher, dass die Benutzererwartungen erfiillt werden, der Aufklarungs-
pflicht geniige getan ist und keine rechtlichen VerstdBe vorliegen.

* Der Content-Test wird von Rechts- und Marketingexperten anhand von Checklisten in
Reviews oder schriftlichen Stellungnahmen an einem Prototypen durchgefiihrt.

* Der Oberflachentest tiberpriift die Darstellung, die Erreichbarkeit und allgemeingiiltige
Funktionalitidten der Anwendung auf der Browser-Oberflache.

* Anwendungsspezifische Funktionen, fiir die mit den entsprechenden Methoden fach-
liche Testfille erstellt werden, bleiben beim Oberflichentest unberiicksichtigt.

* Eine Checkliste liefert die Testfalle zum Oberflichentest von Webanwendungen und
standardisiert die Tests.

* Im Usability-Test wird der Benutzer im Usability-Labor beobachtet. Alternativ oder
erginzend dazu liefern miindliche und schriftliche Befragungen Informationen zur
Gebrauchstauglichkeit einer Webanwendung. Der Usability-Test wird von Fachleuten
durchgefiihrt.

* Der Usability-Test kann fiir Websites, Web-Apps und Mobile-Apps durchgefiihrt wer-
den.

» User Tracking Tools und Eye Tracker liefern Informationen tiber das Benutzerverhal-
ten und den Datenverkehr auf einer Website. Die Gebrauchstauglichkeit einer Website
muss wihrend des produktiven Betriebes iberwacht werden.

* Der Zuginglichkeitstest stellt den barrierefreien Zugriff auf eine Anwendung sicher.
Die Anforderungen zur Barrierefreiheit sind international durch die Web Accessibility
Initiative (WAI) und national durch die Barrierefreie Informationstechnik-Verordnung
(BITV) festgelegt und priorisiert.

» Auffindbarkeit wird durch richtige Namensgebung der URL und Optimierung der Web-
seiten fiir Suchmaschinen durch Experten erreicht. Eine barrierefreie Webseite ist fiir
Suchmaschinen gut auffindbar.
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Das Problem zu erkennen ist wichtiger, als die Losung zu erkennen,
denn die genaue Darstellung des Problems fiihrt zur Losung.

Albert Einstein (1879-1955)

Eine Software, die nach vorgegebenen Programmierstandards und modular entwickelt ist,
kann mit geringerem Aufwand geédndert, erweitert und auf andere Systeme {ibertragen
werden, als unstrukturiert entwickelte. Die Priifung des Qualititsmerkmals Anderbarkeit
wird in Code-Analysen vorgenommen. Die Eigenschaft der Ubertragbarkeit einer Anwen-
dung auf unterschiedliche Zielsysteme wird im Installationstest getestet.

Gute Anderbarkeit und Ubertragbarkeit einer Software beruht auf einem entsprechen-
den Systemdesign und strukturiertem Programmcode. Daher werden diese beiden ent-
wicklungsnahen Qualititsmerkmale in diesem Kapitel zusammen behandelt.

11.1 Code-Analysen

Code-Analysen sind als statische Priifungen spezielle Auspriagungen des Dokumen-
tentests (s. Kap. 8.2), die auf Code-Ebene eingesetzt werden. Die zu priifenden Doku-
mente enthalten entweder Pseudocode, welcher der Programmgenerierung dient, oder den
programmierten Sourcecode. Zu den Code-Analysen gehoren der Code-Walkthrough und
die Code-Inspektion, die beide in Review-Sitzungen durchgefiihrt werden, der Schreib-
tischtest, der eine Ausprigung der schriftlichen Stellungnahme ist, und die statische Code-
Analyse, die mit Werkzeugen vorgenommen wird.

© Springer-Verlag Berlin Heidelberg 2015 201
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11.1.1 Code-Walkthrough

» Ein Code-Walkthrough ist eine visuelle Uberpriifung von Pseudo- oder Sourcecode.
Dabei werden Programmabldufe anhand von Beispieldaten nachvollzogen.

Bei einem Code-Walkthrough erklart der Autor die Ablauflogik des Moduls. Sehr effektiv
ist das Verfahren, wenn das Programm nicht (vor —)gelesen wird, sondern das Testteam
anhand ausgewihlter Testfalle Computer spielt. Die Verarbeitung der Daten wird im Pro-
grammcode ,,manuell* nachvollzogen. Durch Diskussionen der Gruppe mit dem Program-
mierer werden Fehler und Unvollstdndigkeiten aufgedeckt. Wahrend der Sitzung werden
keine Losungen diskutiert, sondern Fehlerzustinde ,,nur” aufgedeckt und dokumentiert.

Die Testszenarien und Beispieldaten fiir einen Code-Walkthrough werden vor der Sit-
zung mit Blackbox-Verfahren (s. Kap. 4.1) entworfen.

11.1.2 Code-Inspektion

> Eine Code-Inspektion ist eine visuelle Uberpriifung von Sourcecode. Dabei wird das
Programm mit Hilfe von Checklisten zu Programmierstandards und haufig vorkommen-
den Fehlern analysiert.

In der Inspektionssitzung stellt das Team dem Autor Fragen, wobei durch die auftreten-
den Diskussionen Fehler und Unvollstdndigkeiten aufgedeckt werden. Zusétzlich wird das
Programm mit Hilfe einer Checkliste gepriift.

Die folgende Checkliste zur Code-Inspektion ist, obwohl objektorientiert ausgerichtet,
programmiersprachenneutral. Sie ist als ,,Jdeenspender* zu sehen, um daraus eigene, pro-
grammiersprachenspezifische Checklisten zu entwickeln.

v Checkliste Code-Inspektion
Konformitit
* Entsprechen alle Namen den giiltigen Konventionen?
» Sind Namensgebungen eindeutig und selbstbeschreibend fiir:
— Dateien?
— Grafiken?
— Links?
— Meniis?
* Sind die Programmierrichtlinien eingehalten?
» Sind die Layout-Konventionen eingehalten?
» Sind wiederverwendbare Module ausgelagert?
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Namenskonventionen

Haben Variablen-, Konstanten-, Methoden- oder Klassennamen ausgeschriebene Na-
men, die den Inhalt oder die Aufgabe beschreiben?

Besitzen die Namen der Methoden, die Klassenvariablen mit neuen Werten belegen,
das Prifix ,,set“?

Besitzen die Namen der Methoden, mit denen der Wert von Klassenvariablen ausgele-
sen wird, das Préfix ,,get™?

Gibt es keine Namen, die sich nur in der Gro3-/Klein-Schreibweise voneinander unter-
scheiden?

Beginnen Variablen- und Methodennamen immer mit einem Kleinbuchstaben?
Beginnen keine Variablennamen mit einem ,, “ oder ,,$.

Werden Variablennamen fiir unterschiedliche Aufgaben oder Datentypen innerhalb ei-
ner Methode nicht mehrfach verwendet?

Entsprechen die Namen der Variablen fiir mathematische Aufgaben den in der Mathe-
matik geldufigen Namen?

Beginnen Klassennamen mit einem Grof3buchstaben?

Bestehen Konstanten nur aus Gro3buchstaben, Ziffern und dem Unterstrich?

Kommentare

Ist der Code ausreichend kommentiert?

Beschreiben die Code-Kommentare die inhaltliche Wirkung der Anweisungen und
nicht nur die reine Syntax?

Ist jeder Autor, der an einer Klasse/ einem Modul Verdnderungen vorgenommen hat,
mit dem vollstindigen Namen, dem verwendeten Kiirzel und ggf. der Firma angege-
ben?

Ist ,,ineffizienter Code®, der bewusst codiert wurde, mit Autor, Datum und Begriindung
versehen?

Geht die Methodenbeschreibung auf alle bekannten Randbedingungen und Sonderflle
ein, sofern diese existieren?

Sind Programmmodifikationen in einer Anderungshistorie mit Datum, Bearbeiter und
Beschreibung festgehalten?

Berechnungen und Vergleiche

Werden komplexe Ausdriicke durch zusdtzliche Klammerpaare iibersichtlich gestaltet?
Wird eine Konstante stets fiir denselben Zweck verwendet?

Werden Berechnungen nur mit numerischen Feldern ausgefiihrt?

Sind bei Berechnungen mit unterschiedlichen Datentypen die Konvertierungen richtig?
Haben bei Vergleichen alle Operanden den gleichen Datentyp bzw. sind die Konvertie-
rungsregeln korrekt?
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*  Werden Datumsfelder richtig konvertiert?

» Wird Division durch 0 abgefangen?

+ Kann es keine Uber- oder Unterliufe geben?
» Kann es keine Rundungsfehler geben?
 Sind alle Ausdriicke und Formeln richtig?

Datenreferenzen

» Werden alle Felder explizit definiert?

» Werden alle Variablen richtig initialisiert?

» Werden alle Tabellen richtig initialisiert?

» Liegen alle Indexwerte innerhalb der Tabellengrenzen?
* Sind Indizes ganzzahlig definiert?

* Sind Zuweisungen bzgl. der Zielvariablen sinnvoll?

Steuerung

» Kommt jede Schleife zu einem Ende?

» Werden Schleifenzdhler richtig initialisiert?

» Konnen Schleifenzdhler nicht zu grof3 werden?
* Gibt es keine ,,toten* Bedingungszweige?

Schnittstellen

+ Sind Anzahl und Reihenfolge der Ubergabeparameter korrekt?

+ Stimmen Parameter und Argumente in Typ und Lange {iberein?

* Sind die gleichen Parameter immer in der gleichen Reihenfolge definiert, wenn sie von
mehreren Methoden verwendet werden?

» Sind globale Variablen notwendig und iiber alle Module konsistent?

» Werden Eingabeparameter nicht verédndert?

» Stimmen Ein/Ausgabe-Bereiche mit den Satzlangen iiberein?

*  Werden Cursor- und Dateiendebedingungen erkannt und richtig behandelt?

* Werden Cursor und Dateien rechtzeitig und korrekt er6ffnet?

* Werden Cursor und Dateien geschlossen?

Fehlerbehandlung

» Werden alle Eingabedaten auf Giiltigkeit gepriift, falsche Eingaben erkannt und richtig
behandelt?

*  Werden alle Datenbankfehler richtig erkannt und behandelt?

* Werden alle Systemfehler richtig erkannt und behandelt?

*  Werden Commit-Points richtig gesetzt?

+ Sind Fehler- und Hinweistexte korrekt und sinnvoll?
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Website

» Hat jedes Unterverzeichnis der Website eine eigene Index-Seite (Index.htm)?

» Gibt es eine erklirende HTML-Seite, die bei Fehlern angezeigt wird?

» Sind Grafiken im Code mit Groenangaben versehen?

» Sind Meniis mit Default-Werten belegt?

*  Wird der Zielinhalt eines internen Links in dem Fenster ge6ffnet, in dem sich der inter-
ne Link befindet?

»  Wird der Zielinhalt eines externen Links in einem neuen Fenster geoffnet?

» Sind die Webseiten fiir Suchmaschinen optimiert (s. Abschn. 10.5.2)?

11.1.3 Schreibtischtest

Code-Walkthroughs und Code-Inspektionen sind aufwendige Review-Arten. Eine Alter-
native ist der Schreibtischtest.

> Der Schreibtischtest ist eine Ein-Personen-Code-Inspektion kombiniert mit einem
Ein-Personen-Walkthrough.

Beim Schreibtischtest wird Sourcecode an Hand von Beispielen und Checklisten durch
eine Person iiberpriift, die nicht der Autor des Dokumentes ist. Fragen, Fehler und Ver-
besserungsvorschldge werden notiert und anschlieBend mit dem Autor besprochen. Der
Schreibtischtest fasst die Methoden Code-Walkthrough und Code-Inspektion in einer
,,Light“-Ausprdgung zusammen, was diese Form der Qualititssicherung effektiv und re-
lativ kostengiinstig macht.

11.1.4 Statische Code-Analyse durch Werkzeuge

Die Uberpriifung von Programmcode auf Einhaltung von Programmierstandards und
Richtlinien kann, wie oben beschrieben, mit Hilfe von Checklisten manuell vorgenommen
werden. Effizienter wird eine statische Code-Analyse von Code Analyzern durchge-
fithrt, die folgende Aufgaben erledigen:

 Priifung der Syntax

 Priifung auf korrekte und typgerechte Verwendung, Initialisierung und Referenzierung
der Variablen und Klassen

» Aufspiiren von nicht erreichbarem Code

* Erkennen von Speicherlecks (s. Kap. 12.4)

 Erstellung der Verwendungsnachweise von Variablen und Funktionen (Cross Reference)

* Ermittlung der Komplexitét eines Programms
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Unicorn - Der Einheitsvalidator des W3C

Verbessere die Qualitdt des Webs

Durch URI Durch Hochladen einer Datei Durch Direkteingabe

Wahle eine Aufgabe

Aufgabe: Benutzerdefinierte Uberpriifungen E Erméglicht die Auswahl der auszufiihrenden
Uberpriifungen

Uberpriife durch URI

Gib die URI des Dokuments an, welches du Gberprifen mochtest

Adresse:

Optionen

Tests: EleoHTML [CJcss [T Mobil OK [C] RSS/Atom [CJHTTP Headers [[]i18n

Abb. 11.1 Unicorn

Jeder Compiler bietet Moglichkeiten zur statischen Analyse des Quellcodes eines Pro-
gramms.

Dartiber hinaus gibt es fiir jede géngige Programmiersprache Code Analyzer, die
Sourcecode nach vorgebbaren Regeln iiberpriifen, Datenfluss- und Kontrollflussanalysen
durchfithren und Aussagen iiber die Komplexitit eines Programms machen kénnen. Als
Beispiel fiir Java, JavaScript, XML, XSL sei das Werkzeug PMD genannt, [URL: PMD].
Speziell fiir Java sind Open Source Tools unter [URL: TestToolsJava] in der Rubrik ,,Code
Analyzers* zu finden.

Fiir Web-Programmiersprachen gibt es kostenlose Hilfsmittel zur Code-Uberpriifung.
Zum Beispiel bietet das World Wide Web Consortium unter [URL: W3C-validatorMar-
kup] und [URL: W3C-validatorCSS] einzelne Validatoren fiir HTML, XHTMLICGM:
CSSI6M ynd XMLICY an, sowie unter [URL: W3C-Unicorn] den Einheitsvalidator Uni-
corn (s. Abb. 11.1).

Unicorn enthélt unter anderem eine Priifungsoption auf Mobiltauglichkeit, die auch der
im Abschn. 9.12.1 beschriebene W3C mobileOK Checker [URL: W3C-validator Mobi-
1eOK] iiberpriift.

Das Programm HTML Tidy [URL: Tidy] von Dave Raggett repariert und verbessert
sogar HTML-Code. Die Priiftiefe, wie zum Beispiel bei der Analyse der Zuganglichkeits-
anforderungen (s. Abschn. 10.4.1), kann in HTML Tidy voreingestellt werden. Erweite-
rungen dieses Open Source Programms fiir Windows und andere Betriebssysteme sind
neben dem Original im sourceforge.net zu finden. Es gibt allerdings die Einschriankung,
dass dynamische HTML-Seiten, wie sie i. d. R. bei umfangreicheren Webanwendungen
generiert werden, mit Tidy nicht gepriift werden kénnen.
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11.1.5 Qualitatsanforderungen zu Code-Analysen

Die Qualititsanforderungen zur Anderbarkeit und Ubertragbarkeit werden durch Priif-
protokolle und Checklisten nachgewiesen, die wéhrend der Code-Analysen erstellt bzw.
ausgefiillt werden.

Eine wichtige Rolle bei der Festlegung der Qualitdtsanforderungen spielen die geplan-
te Vermarktung und der Einsatzbereich einer Anwendung. Das bedeutet, dass die konkre-
ten Qualititsanforderungen von den Antworten auf die folgenden Fragen abhangen:

»  Wird die Anwendung nur im eigenen Hause betrieben?

* Soll sie fiir mehrere Mandanten eingesetzt werden?

*  Wird sie an Kunden geliefert, die individuelle Anpassungen beauftragen werden?

* Sind regelmifBige Updates und funktionale Erweiterungen geplant?

* Werden einzuhaltende Standards vom Auftraggeber vorgegeben?

*  Wie viele und welche Module miissen wiederverwendbar sein, weil sie in anderen An-
wendungen implementiert werden sollen?

Qualitdtsanforderungen unter dem Aspekt der Wiederverwendbarkeit konnen lauten:

* Software-Komponenten, die als wiederverwendbar eingestuft sind, miissen einer
Code-Inspektion mit mindestens drei Experten unterliegen. Fiir sie muss die Checkliste
,Code-Inspektion® zu 100 % erfiillt sein und eine automatische Code-Analyse durch-
gefiihrt werden, deren Ergebnisbericht keine Fehler und keine Warnungen ausweisen
darf.

» Software-Komponenten, die als nicht wiederverwendbar eingestuft sind, miissen einen
Schreibtischtest bestehen. Fiir sie muss vorab eine automatische Code-Analyse durch-
gefiihrt werden, deren Ergebnisbericht nur Warnungen und keine Fehler ausweisen
darf.

Anhand von KomplexitiitsmaBen kann die Anderbarkeit eines Programmes eingeschiitzt
werden: je komplexer, desto schlechter ldsst sich der Sourcecode dndern. Komplexitéts-
mafle, die mit den oben beschriebenen Analyzern bestimmt werden, sind zum Beispiel:

» Die Schachtelungstiefe von Bedingungen und Schleifen sollte nicht tiefer als 6 sein.
« Die zyklomatische Zahl' — sie gibt die Anzahl der linear unabhingigen Pfade in einem
Modul an — sollte unter 10 liegen.

! Wie die zyklomatische Zahl berechnet wird, ist z. B. in [Spillner_2012] nachzulesen.
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11.1.6 Empfehlungen zu Code-Analysen

Statische Code-Analyse zuerst durchfiihren

Jeder visuellen Code-Analyse sollte eine statische Code-Analyse mit einem Werkzeug
vorangehen. Je nach Umfang der statischen Analyse kann in Abhédngigkeit der geforderten
Qualititsanforderungen auf eine manuelle Code-Analyse verzichtet werden.

Code-Analysen durch Entwickler

Code-Analysen sind sehr entwicklungsnah und sollten daher im Unit-Test vom Entwickler
durchgefiihrt werden. Die erzeugten Priifprotokolle werden dann als Testnachweis mit der
zu testenden Komponente an das Testteam gegeben.

Checklisten als konstruktive Maflnahme

Die Checklisten zur Code-Inspektion sollten, sofern es diese im Unternehmen noch nicht
gibt, von Experten fiir die eingesetzten Programmiersprachen erarbeitet werden. Als kon-
struktive QualitdtsmaBnahme werden die Checklisten zum Beginn der Realisierungsphase
den Entwicklern zur Verfiigung gestellt.

11.2 Installationstest

Web-Apps werden per Definition nicht installiert, aber Browser und Plugins auf dem
Client, Software-Komponenten auf dem Server und insbesondere Mobile-Apps auf dem
Smartphone. Daher wird der Installationstest zuerst im Allgemeinen beschrieben und dann
im Besonderen fiir Mobile-Apps.

11.2.1 Installationsphasen

Installierbarkeit ist die Fahigkeit eines Software-Produkts in einer festgelegten Umge-
bung installierbar zu sein. Sie wird am Aufwand gemessen, der zur Installierung der Soft-
ware in einer festgelegten Umgebung notwendig ist.

Fiir die Deinstallierbarkeit einer Software gelten die entsprechenden Aussagen.

> Der Installationstest priift die Installierbarkeit und Deinstallierbarkeit einer Anwendung.

Der Installationstest stellt sicher, dass Installationsprozesse effizient und fehlerfrei durch-
gefiihrt werden konnen. Zu den Installationsprozessen gehoren Erstinstallation, Installa-
tion neuer Versionen und Deinstallation der Software.

Fiir die Installation werden eigensténdige Programme, die Installationsroutinen, bend-
tigt. Diese miissen, wie die zu installierende Software selbst, getestet werden. Die Priifung
der Lizenzvergabe gehort ebenfalls zum Installationstest.
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Eine Installationsroutine verlangt in der Regel vom ,,Installateur” Eingaben und Para-
metereinstellungen; fiir diese Eingabemoglichkeiten miissen Testfélle entworfen werden.

Auch technische Belange miissen beriicksichtigt werden. Zum Beispiel muss die Klas-
sen-1D eines OLE-Objektes (COM/DCOM) in der Registrierungsdatenbank des Betriebs-
systems eingetragen sein, damit die Anwendung funktioniert. Oder wenn die Anwendung
JavaScript benutzt, muss diese Einstellung im Browser bei der Installation aktiviert wer-
den (s. Kap. 9.8). Eventuell bendtigt der Benutzer Administratorrechte zur Installation von
Komponenten auf dem Client.

Nicht nur die Erstinstallation, sondern auch die Installation eines Updates ist vor Aus-
lieferung einer neuen Software-Version anhand von Testféllen zu testen.

Ebenso miissen Deinstallationsroutinen, die ebenfalls zum Lieferumfang einer Soft-
ware gehoren, getestet werden. Sie diirfen zum Beispiel keine falschen Daten 16schen. Die
Deinstallation einer Anwendung kann erforderlich sein, bevor eine neue Version installiert
oder wenn die bestehende Version endgiiltig vom Rechner genommen werden soll.

Die Checkliste ,,Installationstest™ fasst die zu priifenden Punkte zusammen:

v Checkliste Installationstest

Installation

*  Wird der Benutzer ggf. darauf hingewiesen, dass er fiir die Installation Administrator-
rechte besitzen muss?

* Priift die Installationsroutine, ob Hard- und Software des Zielsystems kompatibel sind?

* Werden im Fall der Inkompatibilitit Fehlerhinweise erzeugt und wird die Installation
korrekt abgebrochen?

*  Wird gepriift, ob der von der Anwendung benétigte freie Hauptspeicherplatz vorhanden
ist?

»  Wird gepriift, ob geniigend Speicherplatz auf der Festplatte vorhanden ist?

* Wird bei Abbruch des Installationsvorgangs der urspriingliche Zustand wieder herge-
stellt?

*  Wird der Benutzer darauf hingewiesen, wenn existierende Dateien mit neuen Versionen
iiberschrieben werden?

» Sind alle Eingaben, die zur Installation notwendig und moglich sind, in Testfdllen ab-
gebildet?

* Werden die bendtigten Komponenten (ActiveX-Controls, DLLs, Plugins, ...) richtig
installiert?

*  Wird auf bereits installierte Komponenten (ActiveX-Controls, DLLs, Plugins, ...), die
mit den zu installierenden Komponenten kollidieren konnen, hingewiesen?

* Werden Browser richtig konfiguriert? (Werden zum Beispiel JavaScripts benutzt, so
muss diese Option bei der Installation automatisch aktiviert bzw. angefordert werden.)

» Ist die Installation von allen erforderlichen Medien méglich (CD, DVD, Download
vom Webserver, USB-Medium) und wurde sie damit getestet?
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Lizenzen

* Werden die Lizenzvereinbarungen dargestellt und miissen sie bestitigt werden?

*  Wird die Installation abgebrochen, wenn die Lizenzvereinbarungen nicht bestétigt wer-
den?

»  Wird die Lizenzschliissel-Vergabe gepriift?

Update

»  Wird beim Update iiberpriift, ob die installierte Version kompatibel zur neuen Version
ist?

*  Werden Benutzer online {iber neue, bereitstehende Versionen (Updates) informiert?

 Ist das Verfahren zur Verteilung von Updates beschrieben und getestet?

* Funktioniert die Anwendung auch, wenn eine Update-Version {ibersprungen wurde?

* Werden vor dem Update die vorgefundenen Zusténde gesichert?

» Der Benutzer wird beim Update nicht automatisch ohne Hinweismeldung ausgeloggt?

* Werden im Bedarfsfall Sicherungen wieder richtig zurtickgespielt?

* Gehen beim Update keine Nutzerdaten verloren?

* Werden Benutzereinstellungen iibernommen?

* Werden Datenbank- und Dateiinhalte vollstdndig und korrekt iibernommen?

Deinstallation

*  Werden nur zur Anwendung gehorende Dateien geldscht?

* Werden alle nicht bendtigten Dateien, Icons, Meniieintrdge und Pfade vollstdndig ent-
fernt?

* Werden die Registry Keys entfernt?

Fiir jeden in der Checkliste aufgefiihrten Themenbereich miissen Testfdlle beschrieben
werden. Dieses geschieht mit den Methoden der systematischen Testfallerstellung (s.
Kap. 4), wobei die Anforderungen nicht nur fachlicher, sondern auch technischer Natur
sind.

Die Prozesse, die bei einer Installation durchzufiihren sind, werden fiir den ,,Installa-
teur” in einem Installationshandbuch beschrieben. Diese spezielle Benutzerdokumenta-
tion muss vor Auslieferung einem Dokumententest (s. Kap. 8) unterzogen werden.

11.2.2 Mobile-Installationstest

Die Checkliste Installationstest gilt auch fiir Mobile-Apps, die installiert werden miis-
sen (Hybrid- und Native-Apps). Allerdings miissen im mobilen Umfeld spezifische As-
pekte beriicksichtigt werden. Was passiert zum Beispiel, wenn wihrend der Installation
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dem Endgerdt der ,,Saft* ausgeht, die Netzverbindung plotzlich weg ist oder ein Anruf
,reinkommt*?

Folgende Punkte der Checkliste ,,Mobile-Installationstest* miissen fiir installierbare
Mobile-Apps getestet werden:

v Checkliste Mobile-Installationstest

Allgemeines

* Installiere die Mobile-App bei unterschiedlichen Verbindungsarten (EDGE, GRPS,
HSPA, LTE, UMTS, WLAN, Satellit, ...).

* Installiere die App bei zu wenig Geréatespeicher.

¢ Installiere die App auf SD-Karte (sofern vorhanden).

Batteriestand

 Installiere die Mobile-App bei sehr niedrigem Akkustand.

* Schalte wihrend der Installation das Gerit aus und danach wieder ein.

» Sorge dafiir, dass wéhrend er Installation der Zeitpunkt fiir die automatische Abschal-
tung des Gerites kommt, weil die Batterie leer ist.

Storungen

» Unterbreche den Installationsprozess durch eingehende Stérungen (E-Mail, Anruf, ...)
und kehre zur Installation zuriick.

* Installiere die App vom Server bei schlechter Funknetzverbindung.

e Unterbreche die Funknetzverbindung wahrend der Installation vom Server fiir eine ge-
wisse Dauer und stelle sie dann wieder her. (Gehe zum Beispiel in den Flugmodus.)

* Installiere die App vom Server bei schlechter WLAN-Verbindung.

» Unterbreche die WLAN-Verbindung wihrend der Installation vom Server fiir eine ge-
wisse Dauer und stelle sie dann wieder her.

* Das Gerit ist via WLAN und Mobilfunknetz mit dem Internet verbunden. Nimm wéh-
rend der Installation vom Server eine Verbindungsart weg.

» Entferne wihrend der Installation auf SD-Karte die SD-Karte aus dem Gerit.

Fiir alle aufgefiihrten Priifpunkte miissen Testfélle beschrieben werden, aus denen hervor-
geht, wie die technische Situation, bzw. der Storfall herzuleiten ist und wie das System
konkret darauf reagieren soll. Der Benutzer muss iiber die jeweilige Situation informiert
werden, z. B. dass und warum die Installation so lange dauert oder warum sie abgebrochen
wurde und was die ndchsten Handlungsmoglichkeiten sind.
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11.2.3 Werkzeuge fiir den Installationstest

Der Einsatz von virtuellen Maschinen (s. auch Abschn. 9.11.4) ermoglicht, dass der Zu-
stand eines Systems wie vor der Installation einfach wiederhergestellt werden kann. Die-
ser Originalzustand ist mit einer Deinstallation nicht sichergestellt.

Im Installationstest konnen viele Testfille mit einem Capture Replay Tool (s.
Kap. 14.3) ausgefiihrt werden. Wenn der Installationstest fiir unterschiedlich konfigurierte
Zielsysteme mehrfach durchgefiihrt werden muss, amortisiert sich der Automatisierungs-
aufwand sehr schnell.

Testfdlle, die Storungen des Prozesses enthalten, werden i. d. R. nur manuell ausfiihrbar
sein.

11.2.4 Qualitatsanforderungen zum Installationstest

Die Installierbarkeit ist ein Teilmerkmal des Qualititsmerkmals Ubertragbarkeit. Sie wird
durch den Testnachweis aller Testfdlle zum Installationstest sichergestellt. Eine Testfall-
tiberdeckung von 100 % ist hier gefordert.

Wenn der Auftraggeber bzw. der Benutzer die Software selbstiandig installieren muss,
miissen Qualitdtsanforderungen an die Benutzerfreundlichkeit der Installationsanweisun-
gen und den mit der Installation verbundenen Aufwand gestellt werden.

Dazu konnte von einem Usability-Test zum Installationsprozess gefordert werden, dass
20 Testnutzer mit unterschiedlichen IT-Kenntnissen die Software anhand der Installations-
anweisungen selbstindig installieren und wieder deinstallieren miissen. Alle Testnutzer
miissen die Installation innerhalb von 10 min und die Deinstallation innerhalb von 5 min
fehlerfrei durchfiihren.

11.2.5 Empfehlungen zum Installationstest

Ein Problem des Installationstests kann die unbekannte Vielzahl der méglichen Systemva-
rianten sein. Daher ist es auch fiir den Installationstest sinnvoll, die wichtigsten System-
konfigurationen? in einer Risikoanalyse zu priorisieren und die Zielumgebungen entspre-
chend der vorgenommenen Bewertung nachzustellen.

11.3 Zusammenfassung

+ Code-Analysen und Installationstests stellen die Qualititsmerkmale Anderbarkeit und
Ubertragbarkeit einer Software sicher.

2 Siehe auch Interoperabilititstest, Kap. 9.11.
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* Mit Code-Analysen werden Dokumente, die Pseudo- oder Sourcecode enthalten, ge-
priift.

* Eine Code-Analyse kann von Experten ohne Werkzeuge in einem Code-Walkthrough,
einer Code-Inspektion oder einem Schreibtischtest durchgefiihrt werden.

* Programmiersprachenspezifische Checklisten unterstiitzen Code-Inspektionen und
Schreibtischtests.

* Der Schreibtischtest ist eine kostengiinstige Alternative zu Code-Walkthrough und
Code-Inspektion.

» Vor einer visuellen Code-Analyse wird automatisiert eine statische Code-Analyse mit
einem Compiler oder einem speziellen Code Analyzer durchgefiihrt.

* FEin Installationstest muss durchgefiihrt werden, falls die Anwendung auf mehrere
Rechner tibertragen werden soll.

* Neben der Erstinstallation miissen auch die Installationen von Updates und die Deins-
tallation der Software getestet werden.

* Der Installationstest fiir Mobile-Apps muss Batteriestdnde und Storfalle berticksichti-
gen.

* Installationshandbiicher werden einem Dokumententest unterzogen.

* Ein Usability-Test zum Installationsprozess kann wichtige Erkenntnisse bringen.
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Es ist nicht zu wenig Zeit, die wir haben, sondern es ist zu viel Zeit,

die wir nicht nutzen.
Lucius Annaeus Seneca (1-65)

Die in diesem Kapitel beschriebenen Tests zur Effizienz sollen vermeiden, in die Schlag-
zeilen zu kommen:

»Nach massiven Verkédufen ist in Tokio der Aktienhandel vorzeitig beendet worden — zum
ersten Mal in der 56-jahrigen Geschichte der Borse. ...Die Zahl der Transaktionen hatte die
Marke von vier Millionen erreicht und war damit an die Grenze der Kapazitit des Com-
putersystems der Borse gestofen. ...Es war das erste Mal in der 56-jdhrigen Geschichte
der Tokioter Borse, dass der Handel vorzeitig eingestellt wurde. Allerdings gab es bereits
Anfang November einen Computerausfall, der die Borse fiir viereinhalb Stunden lahm legte.*
(Zitat sueddeutsche.de)!

Ein Anwendungssystem muss sowohl unter normalen Betriebsbedingungen als auch in
Ausnahmesituationen akzeptables Zeitverhalten aller Funktionen aufweisen und stabil
bleiben. Diese Eigenschaften werden durch Effizienztests sichergestellt.

Ein Anwendungssystem muss sowohl unter normalen Betriebsbedingungen als auch
in Ausnahmesituationen akzeptables Zeitverhalten aller Funktionen aufweisen und stabil
bleiben. Diese Eigenschaften werden durch Effizienztests sichergestellt.

> Ein Effizienztest ermittelt die Effizienz? eines Softwareprodukts.

' Quelle: http://sz.de/1.819679. sueddeutsche.de, Stiddeutsche Zeitung GmbH, 17.05.2010.
2 Qualititsmerkmal Effizienz, s. Abschn. 2.2.1.
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Diese Definition ist nicht gerade tiefschiirfend, aber korrekt. Oft wird ganz allgemein von
Performanz-/Lasttests® gesprochen, wenn eine Gruppe von verwandten Testarten gemeint
ist. Dabei handelt es sich um Performanz-, Last-, Stress-, Massen-, Skalierbarkeits- und
Speicherlecktest, die alle das Qualitdtsmerkmal Effizienz iiberpriifen, allerdings mit unter-
schiedlichen Zielrichtungen und jeweils unter anderen Bedingungen.

Fiir unsere Testobjekte Webs(e)ite, Web-App und Mobile-App wird es in diesem Sinne
immer spannend, wenn der Client (Desktop-PC oder Mobilgerat) mit dem Server kom-
muniziert.

Die Auspriagungen des Effizienztests werden in den folgenden Kapiteln beschrieben
und versetzen die Tester in die Lage, folgende Fragen beantworten zu kdnnen:

» Werden Funktionen und Transaktionenl®™ innerhalb der geforderten Zeitvorgaben aus-
gefiihrt?

*  Werden die geforderten Mengen in der geforderten Zeit iibertragen und verarbeitet?

» Halt das System die Grundlast iiber langere Zeit?

» Konnen Belastungsspitzen des Systems ohne Qualititsverlust abgefangen werden?

+ Wird der Nutzer bei Uberlastung informiert?

* Werden wohldefinierte Lastspitzen richtig ausbalanciert (Load Balancing)?

 Ist das System problemlos aufriistbar?

 Tritt im Dauerbetrieb kein Performanzproblem durch Speicherlecks auf?

» Laufen keine Speicherbereiche voll und/oder iiber?

»  Welchen Einfluss haben Netzwerkschwankungen auf die Performance?

12.1 Performanztest

Performanz (Zeitverhalten) beschreibt das AusmaB, in dem eine Komponente oder ein
System die geforderten Funktionen und Leistungen im Rahmen vorgegebener Bedingun-
gen erbringt.

» Der Performanztest priift den Ressourcenverbrauch (Zeit und Speicherplatz) eines
Anwendungssystems unter normalen Systembedingungen.

Ein Performanztest wird in vier Schritten durchgefiihrt:
1. Schritt: Testszenarien pro Nutzergruppe festlegen

Im Performanztest wird ein realistischer Betrieb mit der zu testenden Anwendung simu-
liert. Die Testszenarien fiir den Performanztest bilden die Geschéftsprozesse ab, die von

3 So wird auch im Folgenden oft ,,Performanz-/Lasttests* geschrieben, auch wenn ,,Effizienztest
korrekt wire. Das Wort ,,Eftizienztesttool klingt irgendwie nicht gut.
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unterschiedlichen Nutzergruppen der Anwendung ausgefiihrt werden. Sie konnen mit Hil-
fe der anwendungsfallbasierten Testfallermittlung entworfen werden (s. Abschn. 4.1.5).
Nehmen wir unser Beispiel des Finanzierungsrechners wieder auf. Hier konnen fiir
den Performanztest die Szenarien mit den drei Nutzergruppen Kunden, Interessenten und
Informationssuchende aus dem Usability-Test (s. Kap. 10.3) iibernommen werden:

* Kunden konfigurieren ihr Wunschauto und fordern ein verbindliches Finanzierungs-
angebot an.

* Interessenten konfigurieren mehrere Autos und berechnen dazu unterschiedliche Fi-
nanzierungsmoglichkeiten.

* Informationssuchende surfen durch die Anwendung und fordern allgemeine Finanzie-
rungsunterlagen auf dem Postweg an.

2. Schritt: Anzahl, Zeitpunkt, Dauer und Frequenz festlegen
Um realistische Messergebnisse durch den Performanztest zu erhalten, wird fiir jedes Sze-
nario aufgrund von Schétzungen, Umfragen oder Erfahrungswerten festlegt,

» wie viele Benutzer es parallel ausfiihren,

» zu welchen Zeitpunkten es ausgefiihrt wird,
» wie lange es durchgefiihrt wird und

» wie haufig es ausgefiihrt wird.

3. Schritt: Belastungsspitzen beriicksichtigen

Bekannte, regelméBig auftretende Situationen, die fiir eine bestimmte Dauer eine hohe
Belastung fiir die Anwendung zur Folge haben, miissen beim Performanztest beriicksich-
tigt werden.

Zum Beispiel muss bei einer Bankanwendung bedacht werden, dass sich tiglich bei
Borsenoffnung alle Aktienhdndler gleichzeitig in die Broker-Software einloggen oder dass
die Bank zu festen Terminen Masseniiberweisungen veranlasst. Beides kann Auswirkun-
gen auf die Performanz des Gesamtsystems haben. Oder ein Freemail-Anbieter muss da-
mit rechnen, dass sich zwischen 12:00 und 13:00 Uhr, wenn in der Mittagspause privat
gesurft wird, die Anzahl der Besucher seiner Website verdoppelt.

Solche Anwendungsspitzen treten im normalen Betrieb auf, sind planbar und miissen
bei der Durchfiihrung der Tests simuliert werden. Sie gehdren nicht zu den Ausnahmesitu-
ationen, wie sie beim Lasttest (s. Kap. 12.2) betrachtet werden.

4. Schritt: Tests durchfiihren und auswerten
Die mit Anzahl, Zeitpunkt, Dauer und Frequenz versehenen Testszenarien werden in einem
,,Testdrehbuch® zum Performanztest zusammengefasst und nach diesem durchgefiihrt.
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Dabei werden unter anderem Antwortzeit- und Speicherverhalten des Systems ge-
messen und mit den Qualititsanforderungen aus den Spezifikationen verglichen. Welche
Grofen im Performanztest gemessen und ausgewertet werden konnen, ist im Kap. 12.6
beschrieben.

12.2 Last- und Stresstest

Wenn die Ergebnisse der Performanzmessungen zufriedenstellend ausgefallen sind, miis-
sen mogliche Ausnahmesituationen nachgestellt werden. Solche entstehen zum Beispiel,
wenn aufgrund gestarteter Werbekampagnen oder besonderer Nachrichtensituationen un-
gewohnlich viele Benutzer die Website aufsuchen.

» Der Lasttest priift das Verhalten des Gesamtsystems bei steigender Systemlast.

Last wird fiir das zu testende System dadurch erzeugt, dass die Anzahl der parallelen Zu-
griffe auf das System stetig gesteigert wird. Zusétzlich kann auch die absolute Anzahl pro
Zeiteinheit erhoht werden, in dem Pausen zwischen den Zugriffen verkiirzt oder weggelas-
sen werden. Das heif3t, die Anzahl der Benutzer, die Wiederholungsraten der Transaktio-
nen und die zu verarbeitenden Mengen werden so lange erhoht, bis das System abnormale
Reaktionen zeigt.

Durch den Lasttest werden Schwachstellen (Bottlenecks) im System festgestellt. Ge-
rade bei komplexen Webapplikationen sind die potentiellen Schwachstellen sehr vielfaltig
und nicht immer einfach zu lokalisieren. Engpésse kdnnen in einer komplexen System-
landschaft tiberall auftreten, zum Beispiel im Webserver, im Applikationsserver, im DNS-
Serverl®Ll im Router, in der Firewall, im Datenbank-Server oder in der Datenbank.

> Das System kann auch unter Last gesetzt werden, indem ihm grofe Datenmengen zur
Verarbeitung zugefiihrt werden. Diese Art des Tests wird Massentest oder Volumentest
genannt.

Zum Beispiel ist ein Massentest fiir eine Online-Anwendung notwendig, wenn temporér
Systemprozesse zur Verarbeitung grofler Datenmengen parallel auf dieselben Ressourcen
wie die Online-Komponenten zugreifen miissen und die Anwendung rund um die Uhr zur
Verfiigung stehen muss.

Der geneigte Tester hat natiirlich Spaf3 daran, nach dem Lasttest in einem Stresstest das
Ganze bis zum Absturz des Systems zu treiben.

> Der Stresstest wird durchgefiihrt, um ein System an oder oberhalb der Grenzen, die in
den Anforderungen spezifiziert wurden, bewerten zu konnen.
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12.3 Skalierbarkeitstest

Wihrend der Lasttest sein Augenmerk auf das Erkennen von Schwachstellen legt, wird
mit dem Skalierbarkeitstest ermittelt, ob das System problemlos technisch aufgeriistet
werden kann.

Skalierbarkeit ist die Fahigkeit eines Software-Produkts, technisch aufgeriistet wer-
den zu konnen, um eine erhohte Last zu verkraften.

Ein System skaliert zum Beispiel gut, wenn es bei der doppelten Anzahl von Prozesso-
ren die Hilfte der Rechenzeit bendtigt oder bei Verdoppelung der Belastung (Anzahl User,
Anzahl Transaktionen) mit den doppelten Hardware-Ressourcen auskommt, ohne dass
Eingriffe in die Software notwendig sind. Ein System skaliert schlecht, wenn bei doppelter
Last die fiinffachen Ressourcen zum Ausgleich der erhohten Last ben6tigt werden.

> Der Skalierbarkeitstest priift die Féhigkeit, ein Software-Produkt auf Rechnern unter-
schiedlicher GroBe einsetzen zu kdnnen.

Beim Skalierbarkeitstest wird wie beim Lasttest die Belastung des Systems sukzessive
gesteigert:

1. Stufe: Fiir jede Nutzergruppe werden die Testszenarien (Geschéftsvorfille) einzeln
durchgefiihrt.

2. Stufe: Die Szenarien werden pro Nutzergruppe zusammengefasst und parallel
durchgefiihrt.

3. Stufe: Alle Szenarien aller Nutzergruppen werden gemeinsam durchgefiihrt.

12.4 Speicherlecktest

Ein Speicherleck (memory leak) ist ein Software-Fehler, bei dem ein Teil des Arbeits-
speichers nach Benutzung nicht wieder freigegeben wird. Uber die Zeit verliert der be-
troffene Webserver verfligbaren Speicher, bis er ,,leckt", d. h. arbeitsunféhig ist oder sogar
abstiirzt.

> Der Speicherlecktest {iberpriift als ein auf Dauer angelegter Performanztest die Exis-
tenz von Speicherlecks.

Speicherlecks werden nach der Durchfiihrung des Performanztests gesucht. Um sie aufzu-
decken, muss ein Performanztest gefahren werden, der vier bis fiinf Tage dauert. Speicher-
lecks werden daran erkannt, dass Antwortzeiten oder Ubertragungsraten stetig nachlassen.
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Da schon ,kleine* Speicherlecks die Leistung eines Systems markant beeinflussen
konnen, ist dieser Test auch fiir die Zuverléssigkeit eines Systems sehr wichtig.

Der Speicherlecktest im Rahmen des Performanztests wird allerdings keine Fehler im
Speichermanagement eines einzelnen Programmes finden, sondern i.d. R nur die Symp-
tome beim Gesamtsystem feststellen. Daher sollten im Unit-Test Code-Analysen durch-
gefiihrt und Profiler oder Memory-Checker (s. Abschn. 12.9.1) eingesetzt werden, um
gezielte Speicherlecks zu eliminieren.

12.5 Automatisierung der Performanz-/Lasttests

Die beschriebenen Auspragungen des Performanz-/Lasttests haben gemeinsam, dass sie
dieselben Geschiftsprozesse simulieren. In der Testdurchfiihrung unterscheiden sie sich
allerdings in Dauer und Intensitdt. Es liegt auf der Hand, dass die Tests nicht manuell
durchgefiihrt werden kdnnen, denn es miissten einige hundert oder sogar einige tausend
Benutzer die Anwendung tiber einen ldngeren Zeitraum bedienen.

Performanz-/Lasttests werden mit Lasttestwerkzeugen (Load Test Tools) durchge-
fithrt. Sie simulieren beliebig viele virtuelle Benutzer, welche die ihnen zugewiesenen
Testszenarien parallel durchfiihren. Dabei werden Antwortzeiten aufgezeichnet, {ibertra-
gene Datenmengen gezéhlt und verbrauchte Ressourcen (CPU, tempordrer Speicher,...)
gemessen.

Die Testszenarien werden i.d. R iiber die Browser-Oberfliche aufgezeichnet und an-
schlieBend auf Netzwerkprotokollebene wieder abgespielt. Damit die Skripte mehrfach
und parallel eingesetzt werden kénnen, werden die aufgezeichneten Testskripte paramet-
risiert. Wenn man mit dem Tool, mit dem funktionale Tests automatisiert wurden, ,,Glick*
hat, konnen die Testskripte aus dem Funktionstest flir den Performanztest mit einem Last-
testwerkzeug genutzt werden, wie z. B. mit SoapUI und LoadUI (s. Abschn. 12.9.2.)

Mit Monitoren konnen Schwachstellen des Systems genau geortet werden. Sie konnen
an unterschiedlichen Stellen im Netzwerk angelegt werden (s. Abb. 12.1). Monitore mes-
sen zum Beispiel die Transaktionszeiten zwischen Client und Server, die im Netzwerk auf-
tretenden Verzégerungen, den Ressourcenverbrauch von Web- und Applikations-Servern
und die Effizienz von Datenbankzugriffen.

12.6 Metriken der Performanz-/Lasttests

Im Folgenden werden Metriken zur Durchfiihrung von Performanz-/Lasttests vorgestellt,
die mittels Lasttestwerkzeugen gemessen und ausgewertet werden:

* RPS (Requests Per Second) — Anzahl der bearbeiteten Anfragen pro Sekunde: Sie
zeigen den Umfang der Interaktionen zwischen Browser und Webserver. Wenn diese
GroBe mit steigender Last konstant bleibt, ist der Webserver am Limit.
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Abb. 12.1 Monitore

Lasttest-
Monitore

* CPU - Prozessorauslastung des Servers in Prozent: Hierzu konnen Warnschwellen
definiert werden, die dann auf eine zu hohe Auslastung hinweisen.

* QR (Queued Requests) — Anzahl der Abfragen in der Warteschlange: Wenn sie iiber
eine ldngere Zeit grofer Null ist, steht der Server unter Stress.

Beispiele fiir Performanzmessungen

Im folgenden Beispiel setzen wir den Webserver (und den Systemadministrator) unse-
res Finanzierungsrechners in zehn Testldufen langsam aber stetig unter Last. Als Test-
ergebnis erhalten wir drei Messkurven zu den Metriken RPS, CPU und QR.

1. Beispiel: Requests Per Second

Die in Abb. 12.2 dargestellte Messkurve zeigt die Anzahl der bearbeiteten Anfragen an

den Webserver pro Sekunde (RPS) bei steigender Anzahl der Threads!C!. Die Anzahl

der geladenen Threads steigt von 1 auf 250, wobei die RPS maximal auf 41 steigen.
Erkenntnis: Vom System kdnnen nicht mehr Requests verarbeitet werden, es ist an

seine Grenzen gestof3en.
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Abb. 12.2 Messung RPS

2. Beispiel: Prozessorauslastung

Die Messkurve in Abb. 12.3 zeigt, dass der Prozessor des Webservers keine Schwach-
stelle darstellt, denn seine Auslastung liegt bei steigender Anzahl der Threads bei ma-
ximal 55 %.

Erkenntnis: In diesem Aspekt skaliert das System gut.

3. Beispiel: Queued Requests
Die dritte Messreihe in Abb. 12.4 zeigt die Anzahl der Queued Requests (QR) in Ab-
hingigkeit der Thread-Anzahl. Der Anstieg der Queued Requests auf fast 200 bei die-
sem Testszenario ist extrem.

Erkenntnis: Eine Kommunikationskomponente des Webservers stellt eine Schwach-
stelle dar.

Es gibt weitere aussagekraftige Metriken zum Performanz-/Lasttest:

* FEine Transaktion umfasst die Anfrage (Request) an den Server, die Bearbeitung der
Anfrage und die Antwort (Response) vom Server. Hier ist interessant zu wissen, ob die
Anzahl abgeschlossener Transaktionen pro Sekunde proportional zur Steigerung der
Anfragen bleibt.

Transaktionsdauer: Unterschiedliche Testszenarien 16sen unterschiedliche Transakti-
onen aus. Stellt beim Testen von mehreren Transaktionen eine Transaktion einen zeitli-
chen Ausreifler dar, so deutet das auf Fehler in der Programmierung hin.

Die Umlaufzeit (Round Trip Time) misst die Dauer zwischen Beginn und Abschluss
einer Transaktion und sollte unter Stress konstant bleiben. Werden die Transaktionen
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generell langsamer und misslingen, kann der Server keine weiteren Anfragen mehr be-
arbeiten.

» Die Latenzzeit (kurz Latenz) gibt die Zeit an, die ein Paket in einem Netzwerk von
einem Punkt zu einem anderen und wieder zuriick braucht, zum Beispiel vom Client
zum Server und wieder zuriick. Die Latenz entspricht in etwa der Hélfte der Umlaufzeit
(Hin- und Riickweg).

Zu grof3e Latenzzeiten kénnen mit persistenten Verbindungen zum Server reduziert
werden, d. h. nicht fiir jede Anfrage wird eine eigene Verbindung hergestellt. Mit dem
HTTP-Protokoll 1.1 kdnnen sogar zwei persistente Verbindungen parallel aufgebaut
werde. Diese Losungen konnen sich aber wiederum aufgrund der Anzahl der offenen
Verbindungen schlecht auf die Performanz auswirken. Einen Tod muss man sterben.

* Anzahl offener Verbindungen: Steigt die Anzahl der gleichzeitigen Verbindungen
zum Webserver bei gleich bleibender Anzahl von Anfragen, bedeutet das, dass die Ver-
bindungen langer als notwendig offen bleiben.

* Der verfiigbare Speicherplatz steigt mit jeder neuen Verbindung und muss nach Been-
digung der Verbindung wieder freigegeben werden. Verringert sich bei gleichbleiben-
der Anzahl von wechselnden Verbindungen die Grofie des verfiigbaren Speichers stetig,
so ist das ein Hinweis auf ein Speicherleck.

* Der Datendurchsatz misst die Menge an iibertragenen Daten vom und zum Webserver
in Kilobyte pro Sekunde. Ist die Anzahl Kilobyte nicht mehr proportional zur Anzahl
der Nutzer, hat das System seine Grenzen erreicht.

Beispiel: Datendurchsatz
Eine typische Messung des Datendurchsatzes ist in Abb. 12.5 dargestellt. Sie zeigt,
dass ab 25 Usern der Datendurchsatz im System rapide abnimmt.

Erkenntnis: In diesem Fall hat das Load Balancing® nicht richtig gearbeitet.

Es geht noch weiter mit messbaren Zeiten, die schon beim Systemdesign im Auge behal-
ten werden miissen:

+ Die DNS-Time ist die Zeit, die der DNS-Server!“t bendtigt, um den URL-Namen in
seine IP-Adresse aufzuldsen und an das anfragende System zuriickzugeben. Diese Zeit
ist Null, wenn die IP-Adresse in der Hosts-Dateil®™ auf dem Client des Benutzers oder
im Cache des Webbrowsers abgelegt ist.

* Die First-Byte-Time ist die Zeit, die der Server braucht, um das erste Daten-Byte der
Anfrage auszuliefern. Sie ist zum Beispiel bei statischen HTML-Seiten geringer als bei
dynamisch generierten.

*  Wie schnell sieht der Benutzer den Inhalt einer Website? Die Content-Time (Ladezeit)
ist die Dauer, in der die gesamten Dateninhalte einer Anfrage an den Browser iibertra-

4 Zu Load Balancing s. Abschn. 13.1.1.
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Abb. 12.5 Messung Datendurchsatz

gen werden. Sie hangt zum Beispiel von der Bandbreite der Verbindung, der Grof3e der
Datei, und davon ab, ob diese Datei statisch ist oder dynamisch erzeugt wird.

Die Connection-Time ist die Dauer der Verbindungsherstellung zwischen Browser
und Webserver, d. h. die Zeit zwischen einer Anfrage an den Webserver bis zum Er-
reichen der Bestdtigung im Client. Die Connection-Time kann durch persistente und
parallele Verbindungen optimiert werden. Damit die Anzahl der offenen Verbindungen
nicht zu grofl wird, muss im Webserver die Verbindungsdauer und die Anzahl der er-
laubten parallelen Verbindungen ,,verniinftig* konfiguriert werden. Was ,,verniinftig*
ist, wird durch die Performanz- und Lasttestmessungen festgestellt.

Die Erkenntnisse tiber diese einzelnen Metriken liefern eine konstruktive Maflnahme in
Form der Checkliste ,,Performanz Webseite*:

v Checkliste Performanz Webseite
Optimierung

Wird der Content der Webseite sukzessive geladen, so dass der Benutzer nicht auf den
komplett zu ladenden Inhalt warten muss?

Werden moglichst nur statische Dateien tibertragen?

Waurde die optimale Dauer der Verbindungen bestimmt und richtig konfiguriert?
Werden Verbindungen nicht unnétig lange offen gehalten?

Sind, wenn technisch mdglich, Requests gebiindelt, damit nicht permanent Verbindun-
gen auf und zugemacht werden miissen?

Waurde die optimale Anzahl der parallelen Verbindungen bestimmt und richtig konfigu-
riert?
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» Kann der DNS-Server umgangen werden und wird das Verfahren ggf. eingesetzt?

» Sind externe JavaScript-Dateien am Ende der HTML-Dateien eingebunden, weil sie
parallele Downloads verhindern?

* Werden Grafiken moglichst ohne CSS dargestellt?

*  Werden Bilder und Grafiken im HTML-Code nicht skaliert?

* Gibt es keine ,,leeren” Bilder im Code, wie z. B. <img src ="">?

Komprimierung
*  Werden die zu iibertragenden Dateien komprimiert (HTML, CSS, JavaScript)?
 Sind alle Bilder und Grafiken so komprimiert, dass sie schnell geladen werden?

Cache

» Sind JavaScripts und CSS-Definitionen in externe Dateien ausgelagert, damit sie im
Cache gespeichert werden?

* Werden Grafiken, die nicht oder selten geédndert werden, im Browsercache gehalten?

e Werden Grafiken, die oft gedndert werden, nur kurz oder gar nicht im Browsercache
gehalten?

* Sind die Webseiten-Komponenten maximal 25 KB grof3, damit sie (z. B. im iPhone)
gecacht werden?

»  Wird das Caching auf dem Webserver kontrolliert

Wer noch weitere Moglichkeiten sucht, eine Website schnell zu machen, wird bei Yahoo!
[URL: Yahoo-Regeln] fiindig. Diese Regeln konnen zum Beispiel online mit YSlow
[URL: YSlow] iiberpriift werden. Y Slow ist im Abschn. 12.9.1 beschrieben.

12.7 Mobile-Performanz-/Lasttest

> Der Mobile-Performanz-/Lasttest testet nicht die Performanz des Endgerats
und auch nicht die Performanz der Mobile-Appauf dem Endgerat, sondern das
Back-End zusammen mit den Kommunikationsverbindungen zum Front-End.

Beim Performanztest im mobilen Umfeld miissen neben den Punkten aus Kap. 12.6 wei-
tere Aspekte berticksichtigt werden.

Umlaufzeiten optimieren

Die Dauer eines Round Trips, d. h. die Dauer zwischen Beginn und Abschluss einer Trans-
aktion, hangt bei mobilen Gerédten vom Ladezustand der Batterie und von der Qualitét der
Netzverbindung ab. Und eine hohe Anzahl von Round Trips zehrt am Akku und an der La-

5 Zu Testobjekten im Front-End und Back-End s. Kap. 2.1.
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tenz. Daher miissen die Umlaufzeiten fiir Mobile-Webseiten und fiir Mobile-Apps unbe-
dingt optimiert sein, was mit der obigen Checkliste ,,Performanz Webseite* gepriift wird.

Zum Beispiel werden bei einer optimierten Suchfunktion die Eingaben vom Benutzer
nicht zeichenweise ,,just in time* an den Server iibergeben, sondern erst wenn der Benut-
zer seine Eingabe explizit absendet.

Unterschiedliche Netze testen

Das mobile Gerit kann via Wi-Fi (WLAN) oder via Mobilfunknetz (GSM, LTE, UMTS,...)
mit dem Server verbunden sein; jede Verbindungsart hat eine andere Bandbreite. Und
ein Smartphone kann aus technischen Griinden nicht die ganze Bandbreite eines WLANs
ausnutzen. Unterschiedliche Mobilfunknetze haben auch unterschiedliche Latenzzeiten.
Diese Aspekte miissen in den Performanztest eingehen, denn schlechte Netzqualitét bringt
hohe Last und somit schlechte Performanz.

Testobjekte in Bewegung halten

Da sich mobile Gerédte per Definition in Bewegung befinden konnen, ist eine Funkver-
bindung nicht immer konstant. Der Empfang kann mal besser, mal schlechter sein, mal
kann er im Funkloch abreiflen. Datenpakete konnen somit fehlerhaft sein oder gar verloren
gehen und miissen nochmal iibertragen werden.

Rail Driven Testing®

Ein realistischer Systemtest fiir Mobile-Websites und Mobile-Apps ist also der Kauf einer
Bahnfahrkarte fiir einen Zug ohne Hotspot und die Testdurchfiihrung auf einer Bahnstre-
cke mit Tunneln und einer Endstation mit schlechter Funkverbindung.

Netzwerkeinfliisse beriicksichtigen
Alle diese und weitere Faktoren konnen sich auf die Performanz beim Laden einer Web-
site, des Downloads einer Mobile-App oder die Kommunikation mit dem Webserver aus-
wirken. Sie miissen beim Performanz-/Lasttest beriicksichtigt und getestet werden. Zum
Beispiel konnen in dem Tool NeoLoad Lastprofile mit unterschiedlich guter bzw. schlech-
ter Netzverbindung fiir die Testdurchfithrung festgelegt werden (s. Abschn. 12.9.2).

Die Checkliste ,,Mobile-Performanztest gibt vor, unter welchen Systembedingungen
die fachlichen Testszenarien, die fiir den Performanztest definiert wurden und die eine
Kommunikation mit dem Back-End erfordern, ausgefiihrt und tiberpriift werden miissen:

v Checkliste Mobile-Performanztest

Teste die Anwendung

* mit unterschiedlichen Verbindungsarten (EDGE, GRPS, HSPA, LTE, UMTS, WLAN,
Satellit),

* mit unterschiedlich schnellen Verbindungen (langsam, schnell mittelméBig),

¢ Rail Driven Testing ist noch(!) kein offizieller Testbegriff. ©
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* bei sehr niedrigem Akkustand,

* bei schlechter Funknetzverbindung,

* bei schlechter WLAN-Verbindung,

* mit unterschiedlichen Netzkonfigurationen im Inland (Wechsel der SIM-Karte),

* mit unterschiedlichen Netzkonfigurationen im Ausland (Wechsel der SIM-Karte),
 wihrend Funkzellen beim eigenen Netzanbieter wechseln (Roaming(6H),

* bei grenziiberschreitendem Roamingl“™ mit anderen Anbietern.

Sicherlich wire es schon, wenn hier alle moglichen Kombinationen getestet werden konn-
ten (Gerétetyp, Verbindungsart, Bandbreite, Verbindungsqualitit, SIM-Karten, Roaming-
Arten,...), geht aber nicht. Um die Anzahl der Konstellationen fiir den Performanztest
halbwegs realistisch und bezahlbar zu halten, sei hier wieder einmal auf die Methoden des
Paarweisen Testens (s. Kap. 5) hingewiesen.

12.8 Planung der Effizienztests

Produktionsnah testen

Effizienztests miissen in einer separaten, produktionsnahen Systemumgebung durchge-
fithrt werden, damit die Testergebnisse nicht von dufleren Einfliissen verfalscht werden
und wiederholte Testldufe vergleichbar sind.

Es ist zum Beispiel schon vorgekommen, dass eine Anwendung durch falsche Zuwei-
sung von IP-Adressen nur im internen Netz getestet wurde. Die Firewall, die sich spater
nach der Freigabe des Systems als Schwachstelle herausstellte, war unerkannter Weise
nicht in den Test miteinbezogen worden.

Technische Ausstattung priifen

Ein weiterer kritischer Punkt fiir den Performanztest ist die technische Ausstattung des
Testnetzes. Es wird ein Verbund von Test-Clients bendtigt, auf denen virtuelle User ihre
Tests (d. h. die Testskripte) ausfithren. Jeder virtuelle User verbraucht je nach eingesetz-
tem Testwerkzeug nicht wenig Speicherplatz. Hier muss bei Auswahl des Load Test Tools
genau gepriift werden, ob die zur Verfiigung stehende Kapazitit ausreicht.

Dazu ein einfaches Beispiel: Wenn auf einem Client maximal 50 virtuelle User simu-
liert werden konnen, werden fiir einen Lasttest mit 2000 Usern 40 Rechner als Lastgenera-
toren bendtigt. Der Performanztest muss also frithzeitig geplant werden. Unter Umstianden
kann es sich rechnen, fiir die Dauer des Tests eine Test-Server-Farm anzumieten.

Die bisherigen Ausfithrungen zu den Performanz-/Lasttests miinden in einer Check-
liste, die zur Planung und zur Durchfithrung der Effizienztests zu Rate gezogen werden
sollte:
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v Checkliste Planung Effizienztest
Testziele und -szenarien

Sind die Testziele definiert (Performanz, Last, Skalierbarkeit, Speicherleck, Stress, Vo-
lumen)?

Sind die Qualititsanforderungen definiert (durchschnittliche Transaktionszeit, maxi-
male Download-Zeit, durchschnittliche Prozessorauslastung,...)?

Sind die Testszenarien und Testskripte den Testzielen entsprechend festgelegt?
Beruhen die Testszenarien auf realistischen Geschéftsprozessen?

Sind die trotz Automatisierung notwendigen manuellen Testschritte festgelegt?

Gibt es eine konkrete Planung fiir die Testdurchfiihrung, d. h. ein detailliertes Testdreh-
buch?

Technische Voraussetzungen

Ist die Plattform der zu messenden Hardware bekannt?

Sind alle technischen Komponenten der Testumgebung bekannt?

Sind alle technischen Daten der Netzwerkumgebung bekannt?

Sind alle Adressen der Netzwerkumgebung bekannt?

Ist die Netzwerkkonfiguration fiir die geplanten Tests ausreichend?

Spiegelt die Testumgebung die Produktionsumgebung hinreichend wieder oder besser:
wird in einer Kopie der Produktionsumgebung getestet?

Ist die Hardware-Ausstattung der Testrechner (Server, Clients) fiir die Tests ausrei-
chend?

Konnen die Testziele mit dem beschafften/existierenden Load Test Tool erreicht wer-
den (Plattform- und Netzwerkkompatibilitdt, Speicherverbrauch)?

Konnen alle verwendeten Webtechniken in den Lasttest mit einflieBen wie zum Bei-
spiel AIRISH, ASP.NETICM, Flex[OY, JavaFXI[GH, Silverlight!Ctl, RTMPIGL?

Sind die Messpunkte definiert, um die geforderten Messwerte zu erhalten?

Sind die notwendigen Monitore vorhanden, um alle definierten Messpunkte abgreifen
zu konnen?

Sind die Monitore richtig installiert und parametrisiert?

Testdurchfiihrung

Hat die Anwendung vor dem Performanztest alle anderen Priifungen und Tests erfolg-
reich bestanden?

Stehen die bendtigten Testdaten zur Verfligung?

Sind alle fiir die Tests notwendigen Berechtigungen eingerichtet?

Ist die exklusive Verfiigbarkeit der Testumgebung tiber die gesamte Testdauer sicher-
gestellt?

Ist sichergestellt, dass die Testdurchfiihrung nicht durch Fremdeinwirkung verfalscht
wird?

Sind ldnder- und zeitzoneniibergreifende Performanz- und Lasttests geplant?
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Mobiles Umfeld

o Ist festgelegt, ob und welche Simulatoren/Emulatoren fiir mobile Geréte eingesetzt
werden konnen bzw. sollen?

« Stehen alle notwendigen mobilen Endgerite zur richtigen Zeit real zur Verfiigung (in-
tern, extern, in einer Cloud)?

» Kann das Lasttesttool Tests aufzeichnen, die auf mobilen Gerdten ausgefiihrt werden,
insbesondere mit der Hand ausgefiihrte Aktionen (z. B. Wischen)?

» Kann das Lasttest-Tool mobile Endgerdte simulieren, damit nicht ungewollt auf Desk-
top- bzw. Mobile-Seiten umgeleitet wird und die falschen Testobjekten getestet werden?

» Kann das Lasttest-Tool Browser, Bandbreiten, Netzwerke und Verbindungsqualitdten
simulieren?

12.9 Werkzeuge fiir Effizienztests

Effizienztests miissen ,,im GroBen® auf Systemebene durchgefiihrt werden, weil das Zu-
sammenspiel aller Systemkomponenten untersucht wird.

Aber um Fehler zu vermeiden bzw. mdglichst frith zu finden, kdnnen einzelne Test-
objekt wie z. B. Webseiten oder Datenbankzugriffsmodule vorab ,,im Kleinen* auf ihre
Performanzeigenschaften gepriift werden.

12.9.1 Effizienztests im Kleinen

Um die Performanzeigenschaften einer einzelnen Webseite festzustellen, gibt es frei ver-
fiigbare Tools wie PageSpeed von Google [URL: PageSpeed] oder YSlow von Yahoo!
[URL: YSlow]. Sie kdnnen online oder als Add-on in Browsern ausgefiihrt werden.

Mit diesen Tools werden keine realen Zeiten gemessen, sondern mit einem anpassba-
ren Regelwerk werden die Einflussfaktoren der Performanz fiir eine einzelne Webseite
analysiert und bewertet. Als Ergebnis erhélt die Webseite eine Bewertungszahl x von 100
moglichen Punkten. Kennen die Entwickler das Regelwerk, so ist das eine effektive kon-
struktive QS-Mafinahme.

Das schon im Kap. 12.7 erwéhnte YSlow [URL: YSlow] lauft als Add-on in mehreren
Browsern, wie zum Beispiel in Firefox, wobei das Entwicklerwerkzeug Firebug benétigt
wird. In YSlow konnen unterschiedliche Regelsétze eingestellt werden. In Abb. 12.6 ist
zum Beispiel eine Webseite mit dem ,,Klassischen Regelsatz* durch Y Slow gepriift worden;
sie hat 60 von 100 Performanz-Punkten und einen schlechten Bewertungsgrad ,,E* erreicht.

Sollen schon im Rahmen der Unit-Tests fiir einzelne Module Aussagen zur Performanz
getroffen werden oder miissen aufgrund der Testergebnisse der Performanz-/Lasttests ein-
zelne Module untersucht werden, kommen Profiler und Memory-Checker zum Einsatz.

Mit ihnen wird der Zeit- und Speicherplatzverbrauch auf Code-Ebene iiberpriift, was
mit Lasttest-Tools nicht mdglich ist. Java Profiler sind zum Beispiel unter [URL: Test-
ToolsJava] in der Rubrik ,,Profilers* zu finden.
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Abb. 12.6 Performanzanalyse [
mit YSlow Y Home | Grade |Rulesets Classic(V1) - [
Components | Statistics | Tools

Grade e Overall performance score 60

ALL (13) FILTERBY: CONTENT (3)| CsS(5) |

F Make fewer HTTP requests

-

Use a Content Delivery Network (CDN)

Add Expires headers

Compress components with gzip

Put CSS at top
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Put JavaScript at bottom

A Avoid (SS expressions

n/a Make JavaScript and CSS external

A Reduce DNS lookups

B Minify JavaScript and CSS

A Avoid URL redirects

A Remove duplicate JavaScript and CSS

F Configure entity tags (ETags)

12.9.2 Effizienztests im Grof3en

Die Arbeitsweise von Lasttestwerkzeugen (Load Test Tools) und Monitoren ist bereits
im Kap. 12.5 beschrieben. Es gibt eine ganze Reihe von freien und kommerziellen Last-
testwerkzeugen (s. [URL: TestToolsOPENSOURCE] Rubrik ,, Testing tools — Performance
testing™ und [URL: TestToolsSQA] Rubrik ,,Web Tools — Load and Performance Test
Tools*). Frei verfiigbare Tools kénnen je nach Zielsetzung und Wichtigkeit der Webappli-
kation eine Alternative sein, auch wenn sie nicht immer einen so groflen Funktionsumfang
besitzen und so komfortabel sind wie die kommerziellen Tools. Einige Tools werden im
Folgenden vorgestellt.

Eines der bekanntesten, frei verfiigbaren Werkzeuge ist das von der Apache Jakarta
Group entwickelte JMeter [URL: JMeter]. Es ist in Java geschrieben und steht als Open
Source unter Apache Lizenz. JMeter ist besonders fiir die Performanzmessungen von
HTTP-Servern geeignet. Ubertragene Texte kdnnen auch inhaltlich iiberpriift werden.

Mit sogenannten Samplern wird ein Server unter Last gesetzt. Mit einem HTTP Re-
quest wird zum Beispiel ein Webserver unter Last gesetzt, mit einem FTP Request ein
FTP-Server und mit einem JDBC Request eine Datenbank. Unter anderem stehen Sampler
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fir HTTP-, FTP-, JDBC-, Java-, SOAP/XML-RPC-, SOAP-, LDAP-Requests und JUnit
zur Verfiigung.

Wie bei vielen Open Source Tools iiblich, ist JMeter durch ein Plugin-Konzept jeder-
zeit erweiterbar; dieses gilt sowohl fiir die Sampler als auch fiir die Monitore. Im Internet
finden sich auch kommerzielle Anbieter, die solche Module anbieten.

Ein weiteres Open Source Tool fiir Webservices und Apps ist LoadUI [URL: LoadUI]
mit dem interaktiv per Drag & Drop real-time Lasttestszenarien zusammengestellt und
durchgefiihrt werden konnen.

Funktionale Testszenarien, die mit SoapUI (s. Abschn. 9.9.1) erstellt wurden, konnen in
LoadUI integriert werden, wie in Abb. 12.7 mit den Webservice-Testfallen unseres Wéh-
rungsrechners dargestellt. In diesem sehr einfachen Szenario wurde 15 Minuten lang ein

/ Unlt Variance type ™
©) O I © | ©
Base Rate u Amplitude Period

(seconds)

Menu ~

Project ~ TestSuite TestCase

CurrencyConvertor-soap... CurrencyConvertorSoap ... TestCase 1 Euro-Umrech...

TestStep {DisableJ Count J
[52) Euro-Rubel 13353
52) Euro-US Dollar 5739

[ Open in SoapUI ][ Run Once ][ Abort Running TestCases ]

Abb. 12.7 Szenario LoadUI
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Abb. 12.8 Lasttest LoadUI

Performanztest mit bis zu 20 Usern durchgefiihrt. AnschlieBend wurde im Minutentakt
mit bis zu 100 Usern Last erzeugt. Das Ergebnis in Abb. 12.8 zeigt keine Anomalien.

Ein kommerzielles Tool, dass sich auf Web- und Mobile-Technologien spezialisiert hat,
ist NeoLoad [URL: NeoLoad]. Interessant bei NeoLoad ist, dass die virtuellen User fiir
gewisse Zeiten gemietet werden kdnnen und dass via Cloud-Service ein geografisch ver-
teilter Lasttest durchgefiihrt werden kann.

Wie im Kap. 12.7 beschrieben, spielt im mobilen Bereich die Netzwerkverbindung eine
gravierende Rolle fiir die Performanz. Fiir den Performanz-/Lasttest heif3t das, dass Ver-
bindungen mit unterschiedlicher Bandbreite und Verbindungsqualitit getestet werden mii-
iissen. In NeoLoad zum Beispiel konnen den Testszenarien realitdtsnah unterschiedliche
Mobilfunknetze, einschlieBlich Bandbreitenbeschrankungen, Latenzzeit und Paketverlust
zugewiesen werden, s. Abb. 12.9.

NeoLoad bietet zudem die Moglichkeit, einen Vergleich zweier Testldufe grafisch auf-
zubereiten. Diese Funktionalitét ist in groBeren Projekten von Interesse, um bewerten zu
konnen, ob sich durchgefiihrte Optimierungsmafinahmen tatséchlich positiv auf die Per-
formanz des Systems auswirken.

12.10 Qualitatsanforderungen zum Effizienztest

Auftraggeber von Software-Anwendungen geben nicht immer konkrete und messbare
Werte zum Qualitdtsmerkmal Effizienz vor. Die Folge sind undankbare Diskussionen bei
der Abnahme, ob das Zeitverhalten zumutbar oder inakzeptabel ist. Um das zu vermeiden,
muss der Auftraggeber im Rahmen der Spezifikation der nicht funktionalen Anforderun-
gen konkrete Vorgaben zu den im Kap. 12.6 beschriebenen Metriken machen, wie zum
Beispiel:
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'C WAN Emulation | P9 |

WAN Emulation Profiles Picker
@ select the WAN emulation profile.
Search: (? = any char , * = any string)

Available WAN Emulation profiles:
@-LAN ~
(=)-Mobile
-8
. 4GLTE -
=-Wireless
WiMAX
-|T| wifi 802.11g | 4
-| 7| Wifi 802.11n -
Parameters
Signal strength: Ll- Average --]
Upload: 14Kbps |
podltencr: ]
Upload packets dropped: (0% | |}
Download: 34Kbps
Download latency: {}
Download packets dropped: I}
Lok ][ Cancel

Abb. 12.9 Netzeinstellungen in NeoLoad

* Die Transaktion zur verbindlichen Bestdtigung einer Finanzierungsanfrage muss in 5
Sekunden abgeschlossen sein.

e Der Download eines 500 KB groen PDF-Dokuments muss bei einer 3000er DSL-Ver-
bindung in 3 Sekunden abgeschlossen sein.

* Bei Spitzen von 300 gleichzeitig angemeldeten Benutzern darf sich die Performanz
des Systems hochstens um 20 % verschlechtern (Antwortzeiten, Downloadzeiten,...).
Dabei wird von einer maximalen Anzahl von 150 gleichzeitig angemeldeten Benutzern
ausgegangen.
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* Der Speicherlecktest mit einer Dauer von 5 Tagen zeigt keine Verschlechterung in der
durchschnittlichen Transaktionsdauer. Vorrausetzung ist, dass folgende Szenarien iiber
den Tag verteilt durchgefiihrt werden: 2000 Benutzer suchen nach Informationen, 500
laden Dokumente herunter, 200 fordern Informationsmaterial an, 50 berechnen Lea-
singraten und 10 schlieBen online einen verbindlichen Leasingvertrag ab.

* Auf dem Client muss das Laden eines Java-Applets innerhalb von 6 Sekunden abge-
schlossen sein.

Natiirlich miissen die konkreten Systembedingungen, unter denen diese Qualitdtsanforde-
rungen nachgewiesen werden sollen, festgelegt werden. Dazu gehéren zum Beispiel die
Prozessorleistungen der Rechner (Clients und Server), die Anzahl der parallel geschalte-
ten Prozessoren oder die Bandbreiten zur Dateniibertragung.

Fir Webseiten konnen Regelwerke fiir Performanzeigenschaften festgelegt und der
Erreichungsgrad vorgegeben werden. Zum Beispiel miissen alle Webseiten nach dem
Yahoo!-Regelsatz ,,Classic(v1)“ mindestens den Grad ,,C* erreichen und kein Priifpunkt
darf den Grad ,,E* oder ,,F* erhalten (bei einer Skala von A bis F).

12.11 Empfehlungen zum Effizienztest

Performanztests in allen Phasen

Die Performanz sollte schon bei der Entwicklung und Integration der einzelnen Kompo-
nenten eine Rolle spielen. Wenn mdglich sollten in frithen Projektphasen erste Aussagen
zum Laufzeitverhalten gemacht werden, um die Ergebnisse auf das Gesamtsystem hoch-
rechnen zu kénnen. Dann kénnen Performanzprobleme, die auf einer nicht optimalen Pro-
grammierung einzelner Komponenten beruhen, frithzeitig beseitigt werden.

Messungen, die endgiiltige Aussagen iiber das Verhalten des Gesamtsystems erlauben,
konnen erst in den spéteren Teststufen Systemtest und Abnahmetest durchgefiihrt werden.
Im laufenden Betrieb muss die Performanz permanent iiberwacht werden, um frithzeitig
einen Leistungsabfall des Systems zu erkennen.

Skalierbarkeit priifen

Wenn ein System schlecht skaliert oder die Performanz eines Systems unzureichend ist,
ist der Zukauf von Prozessorleistung ein beliebter Losungsversuch, der i.d. R jedoch nur
begrenzten Erfolg verspricht. Ein Skalierbarkeitstest in einer frithen Testphase schiitzt vor
unliebsamen Uberraschungen, wenn das System aufgeriistet werden muss.

BestehendeTestszenarien verwenden

Testszenarien fiir den Performanz-/Lasttest miissen nicht immer neu ,,erfunden wer-
den. Geeignete Kandidaten sind nicht zu kompliziert Testszenarien aus dem funktiona-
len Systemtest oder Anwendungsfille aus dem Usability-Test, wie im Beispiel des Fi-
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nanzzierungsrechners mit den nach Nutzergruppen unterschiedenen Aufgabenstellungen
(s. Abschn. 10.3.1).

Linderiibergreifend testen
Fiir Anwendungen, die global eingesetzt werden, ist es wichtig, ldnder- und zeitzonen-
tibergreifend Performanz- und Lasttests durchzufithren. Durch Benutzer in unterschied-
lichen Zeitzonen kdnnen iiber den ganzen Tag hinweg ,,Lastwellen* auf die Anwendung
,,zurollen®, die vom System aufgefangen werden miissen.

Spannende Fragen zum Performanz-/Lasttest im mobilen Umfeld werden im Ab-
schn. 15.2.5 behandelt, wie z. B.:

¢ Wie kommen wir in unterschiedliche Netzwerke?
¢ Wo bekommen wir die SIM-Karten her?
*  Wie viele mobile Gerite miissen wir besorgen?

12.12 Zusammenfassung

 Effizienztests priifen die Effizienz eines Systems. Dazu gehoren Performanztest, Last-
test, Stresstest, Skalierbarkeitstest, Speicherlecktest und Volumentest sowie die Bewer-
tung der Performanzeigenschaften von einzelnen Webseiten und Komponenten.

» Performanz-/Lasttests stellen fest, ob unter normalen Bedingungen Antwortzeiten und
Ressourcenverbrauch zufriedenstellend sind und sich unter Last nicht maBgeblich ver-
schlechtern.

» Der Stresstest findet heraus, wann ein System zusammenbricht.

» Der Skalierbarkeitstest stellt sicher, dass steigende (oder fallende) Anforderungen an
eine Software allein durch Hardware-Anpassungen erfiillt werden kénnen.

» Performanz-/Lasttests werden in einer produktionsnahen Systemumgebung mit Load
Test Tools durchgefiihrt. Schwachstellen werden mit Monitoren geortet.

* In Performanz-/Lasttestszenarien von mobilen Websites und mobilen Apps miissen die
Qualitdt der Netzverbindungen und der Ladezustand des Akkus beriicksichtigt werden.

» Fiir mobile Anwendungen muss fiir eine zufriedenstellende Performanz die Anzahl der
Request minimiert werden.

* Performanzeigenschaften von Webseiten werden mit statischen Tools anhand von Re-
gelwerken analysiert und bewertet.

*  Mit Profilern und Memory-Checkern wird der Zeit- und Speicherplatzverbrauch auf
Code-Ebene iiberpriift.
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Das Problem mit der Zuverldssigkeit ist ja vor allem, dass man

sich zu schnell an sie gewohnt.
Peter Rudl (¥1966)

Zur Zuverléssigkeit einer Anwendung gehort, dass sie gegentiber fehlerhaften Eingaben
tolerant ist. Fehlerhafte Eingaben aus fachlicher Sicht werden beim Testfallentwurf er-
kannt und mit Testfillen belegt, wie z. B. durch ungiiltige Aquivalenzklassen und ihre
Grenzwerte, s. Kap. 4.1. Diese Negativtestfille fallen quasi beim Funktionstest ab und
werden auch dort ausgefiihrt, sie werden daher in diesem Kapitel nicht weiter betrachtet —
sind aber genau genommen Zuverléssigkeitstests.

Dariiber hinaus miissen aus technischer Sicht weitere Tests zur Zuverladssigkeit durch-
gefiihrt werden. Der Ausfallsicherheitstest sorgt dafiir, dass ein System auch in unvorher-
gesehenen Situationen beherrschbar bleibt und keine Daten verloren gehen. Der Verfiig-
barkeitstest misst die Zuverldssigkeit eines Systems wéahrend der Betriebszeit. Ausfallsi-
cherheits- und Verfiigbarkeitstests beziehen sich auf den Serverbetrieb, d. h. den Back-
End-Bereich.

Mobile Endgeréte haben es nicht leicht. Netz- und Funkverbindungen schwanken oder
reiflen ab. Permanent hat jemand was zu melden (E-Mail, SMS, MMS, Anruf, ...). Der
Besitzer wechselt Standort, Batterie, SIM-Karte, oder Speicherkarte wann immer er meint,
dass es notwendig ist — auch ohne eine App vorher zu beenden, da kennt er nix. Daher ist
der Zuverlassigkeitstest im Mobile-Umfeld besonders wichtig.
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13.1 Ausfallsicherheitstest

Zur Zuverldssigkeit eines Systems gehort, dass es gegen Ausfall gesichert ist. Sollte das
System trotz aller VorsorgemaBBnahmen doch einmal ausfallen, muss gewéhrleistet sein,
dass keine Daten verloren gehen und das System wieder in einem wohldefinierten Zustand
gestartet werden kann.

13.1.1 Redundanzen und Failover-Verfahren

Ausfallsicherheit wird durch den Einsatz von Redundanzen erh6ht. Dazu werden System-
komponenten doppelt oder dreifach ausgelegt, damit im Notfall ein Failover stattfinden
kann.

Bei einem Failover iibernimmt eine Backup-Komponente ohne menschliches Eingrei-
fen die Aufgaben einer fehlerhaft arbeitenden oder ausgefallenen Komponente. Ein Failo-
ver ist der automatische und ungeplante Wechsel von einer priméren Systemkomponente
auf eine redundante, sekundére Systemkomponente.

Bei den betroffenen Systemkomponenten eines Failover kann es sich um die Anwen-
dung, einen Teil der Anwendung, die Datenbank, die Hardware (Webserver, Mail-Server,
Load Balancer, ...), die Firewall, das Netzwerk, das komplette System oder sogar das
gesamte Rechenzentrum handeln. Zum Ausfallsicherheitstest gehort daher auch der Test,
dass bei einem Stromausfall die unterbrechungsfreie Stromversorgung gewdhrleistet ist,
d. h. ein Failover durch die Notstromversorgungseinheiten stattfindet.

Zwei Beispiele fiir die redundante Auslegung von Systemkomponenten sind im Fol-
genden beschrieben.

Beispiel - Redundante Webserver

Zwei Server liberwachen sich gegenseitig iiber eine Netzwerkverbindung, indem sie
Signale austauschen. Antwortet ein Server nicht, weil er ausgefallen ist, so startet der
andere Server automatisch die Ubernahme der Dienste.

Beispiel - Redundante Load Balancer

Ein Load Balancer(®! verteilt die anfallende Last auf mehrere Webserver, die zu
einem virtuellen Server (Clustered Server®™) zusammengeschlossen sind. Fillt einer
der Webserver aus, so darf die Anwendung nicht oder zumindest nur unwesentlich da-
von beeintrichtigt werden.

Testfdlle, um die Funktionalitit eines Load Balancers zu testen, sind zum Beispiel das
Stoppen der Webdienste oder das Ziehen des Steckers eines Servers aus dem Pool des
virtuellen Servers (s. Abb. 13.1).
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Abb. 13.1 Test Load Balancer

Server Server

Load
Balancer 1

Load
Balancer 2

Virtueller Server

Aber was passiert, wenn der Load-Balancer ausfdllt? Auch in diesem Fall muss das
System stabil bleiben. Zum Beispiel ibernimmt ein zweiter, bereitstehender Load Balan-
cer in einem Failover automatisch die Aufgaben des ausgefallenen. Failover-Verfahren
sind Bestandteile der Ausfallsicherheitstests.

> Der Ausfallsicherheitstest priift die Funktionalitdt und Korrektheit der Failover-Pro-
zesse. Der Ausfallsicherheitstest besteht aus Failover-Test, Failback-Test und Restart-/
Recovery-Test.

13.1.2 Failover-Test

» Der Failover-Test priift das rechtzeitige Zuschalten von Ressourcen beim Ausfall
einer Systemkomponente und die Funktionsfihigkeit des Systems nach einem Failover.

Fiir den Failover-Test werden die fiir den Betrieb der Anwendung kritischen Hard- und
Softwarekomponenten bestimmt. AnschlieBend wird in Testfdllen beschrieben, wie der
Ausfall der einzelnen Systemkomponenten herbeigefiihrt wird und wie das System darauf
zu reagieren hat.

Zur Testdurchfithrung werden die automatisierten Testszenarien aus dem Performanz-/
Lasttest abgespielt. Zeitgleich wird nacheinander jede der zuvor definierten Fehlersitua-
tionen herbeigefiihrt. Das System wird iiber einen lingeren Zeitraum mit den im Perfor-
manztest beschriebenen Werkzeugen beobachtet und ausgewertet.

Eine Verschirfung des Tests besteht darin, Fehlersituationen gleichzeitig hervorzuru-
fen, d. h. den gleichzeitigen Ausfall von mehreren Komponenten herbeizufiihren.
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13.1.3 Failback-Test

Nach dem provozierten Ausfall einer Systemkomponente (Failover) wird die Fehlersitua-
tion wieder riickgéngig gemacht (Failback) und der urspriingliche Systemzustand wieder
hergestellt.

Wie bei einem Failover wird das System nach einem Failback mit den entsprechenden
Werkzeugen beobachtet und daraufhin tiberpriift, ob es wieder die Leistungswerte wie vor
dem Failover erreicht.

» Der Failback-Test priift das korrekte Wiederzuschalten einer zuvor ausgefallenen
Systemkomponente.

13.1.4 Restart-/Recovery-Test

Wenn trotz aller Sicherheitsvorkehrungen eine Komponente oder gar das gesamte System
ausfallen sollte, ohne dass ein Failover stattgefunden hat, muss durch Restart/Recovery-
Verfahren gewéhrleistet sein, dass keine Daten verloren gehen. Datenbanken und Datei-
systeme miissen sich nach einem Notfall in einem konsistenten Zustand befinden oder
zumindest wieder in einen solchen versetzt werden konnen.

> Der Restart-/Recovery-Test (Wiederherstellbarkeitstest) priift die Wiederherstell-
barkeit eines Systems nach seinem Ausfall. Er stellt die Funktionstiichtigkeit und Korrekt-
heit der festgelegten Restart-/Recovery-Verfahren sicher.

Nach dem Restart des Systems und der Wiederherstellung des urspriinglichen Datenbe-
standes (Recovery) muss der Benutzer seine Transaktionen mit der Applikation wieder
problemlos aufnehmen koénnen. Daten diirfen nicht verloren gegangen, nicht mehrfach
angelegt oder fdlschlicher Weise verdndert worden sein. Falls eingegebene Daten nicht
abschlieBend bearbeitet oder gesichert werden konnten, ist der Benutzer davon zu unter-
richten und wieder aufgenommene Funktionen miissen auf einem definierten und konsis-
tenten Datenbestand aufsetzen.

13.1.5 Aktivitdten zum Ausfallsicherheitstest

Der Ausfall von Systemkomponenten muss sowohl auf der Server-Seite als auch auf der
Client-Seite getestet werden. Was passiert zum Beispiel, wenn ein Benutzer seinen Client-
PC abschaltet oder die Netzverbindung der App wihrend der Kommunikation mit dem
Server abbricht? Auch dann diirfen keine Daten verloren gehen und die Datenbestéinde auf
Client und Servern miissen nach einem solchen Ausnahmefall in einem konsistenten Zu-
stand sein. Transaktionen miissen korrekt beendet werden, damit sie nicht von unbefugten
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Dritten aufgenommen werden konnen. Diese Thematik wird auch im Sicherheitstest (s.
Kap. 9.10) behandelt.
Die folgende Checkliste fasst die Aktivitdten zum Ausfallsicherheitstest zusammen:

v Checkliste Ausfallsicherheitstest

* Wurde eine Ausfallrisikoanalyse durchgefiihrt?

 Sind darin alle Systemkomponenten berticksichtigt?

» Sind alle kritischen Komponenten doppelt ausgelegt?

* Ist der Ausfall jeder Komponente in mindestens einem Testfall vorgesehen?

» Sind die Failover- und Failback-Zeiten definiert und in die Testerwartungen eingeflos-
sen?

* Ist der Failover-Test erfolgreich durchgefiihrt und dokumentiert worden?

* Ist der Failback-Test erfolgreich durchgefiihrt und dokumentiert worden?

* Wurden im Testbetrieb die geforderten Failback-Zeiten nachgewiesen?

» Waurde im Testbetrieb die geforderte Verfiigbarkeit! nachgewiesen?

» Konnten die vorgegebenen Instandsetzungszeiten im Testbetrieb eingehalten werden?

» Sind Restart/Recovery-Verfahren definiert und gepriift?

 Ist der Restart-/Recovery-Test erfolgreich durchgefiihrt und dokumentiert worden?

Der Wiederherstellbarkeitstest ist in jedem Fall im Rahmen des Ausfallsicherheitstests
durchzufiihren, auch wenn keine Failover-Verfahren fiir das System implementiert sind.

13.1.6 Werkzeuge fiir den Ausfallsicherheitstest

Der Ausfallsicherheitstest wird mit den Szenarien des Performanz-/Lasttests durchgefiihrt.
Das bedeutet, dass auch hier die im Kap. 12.9 beschriebenen Lasttestwerkzeuge und Mo-
nitore zum Einsatz kommen. Zum einen, um die Geschiftsprozesse zu simulieren, zu de-
nen parallel ein Failover oder Failback getestet wird, und zum anderen, um die Messungen
und Auswertungen des Systemverhaltens wéahrend der Notfallsituationen vorzunechmen.

13.1.7 Qualitatsanforderungen zum Ausfallsicherheitstest
Neben der Erflillung der Checkliste ,,Ausfallsicherheitstest™ konnen konkrete Anforderun-
gen an die Failover- und Instandsetzungszeiten wie in den folgenden Beispielen gestellt

werden:

» Failover-Zeit: Die Backup-Firewall muss innerhalb von 5 Sekunden die Aufgaben der
ausgefallenen Firewall iibernehmen.

! Verfiigbarkeit ist im Abschnitt 11.2.1 definiert.
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* Instandsetzungszeit: Ist die Anwendung aufgrund eines Systemausfalles nicht verflig-
bar, muss das System innerhalb von einer Stunde instand gesetzt werden kénnen und
die Anwendung wieder zur Verfiigung stehen.

13.1.8 Empfehlungen zum Ausfallsicherheitstest

Ausfallrisikoanalyse durchfiihren

Um ein System ausfallsicher zu machen, kénnen alle Hardwarekomponenten doppelt oder
dreifach ausgelegt werden. Bei dieser Losung ist natiirlich die Bedeutsamkeit der An-
wendung den entstehenden Kosten gegeniiberzustellen. Daher ist es ratsam, eine Risiko-
analyse (s. Kap. 6) durchzufiihren, in der bewertet wird, welches Risiko der Ausfall einer
Systemkomponente bzw. des Systems bedeutet. Daraus werden die entsprechenden Mal3-
nahmen zur Ausfallsicherheit abgeleitet. Ein reines Informationssystem darf sicherlich
einige Zeit nicht erreichbar sein, sofern der Benutzer eine entsprechende Meldung erhélt.
Ein Onlineshop, der pldtzlich nicht verfiigbar ist, kann fatale Auswirkungen fiir ein Unter-
nehmen haben.

Ausfallsicherheitstest zum System- und Abnahmetest

Die Messung und die Bewertung der Failover- und Instandsetzungszeiten sollten mog-
lichst frith wiahrend des Ausfallsicherheitstests in den Testphasen System- und Abnahme-
test begonnen werden, denn so kann rechtzeitig abgeschitzt werden, ob die geforderten
Werte in der Produktion theoretisch erreicht werden kdnnen. Das ist ein weiteres Argu-
ment dafiir, Abnahmetests (s. Kap. 16.2) in einer moglichst produktionsidentischen Syste-
mumgebung durchzufiihren.

13.2 Verfiigbarkeitstest

Zuverlissigkeit (Reliability) ist die Fahigkeit eines Systems, die verlangte Funktionalitét
unter gegebenen Randbedingungen fiir eine gegebene Zeit zu erfiillen, also in dieser Zeit
ohne Ausfille zu funktionieren. Um dieses Qualitdtsmerkmal messen zu konnen, wird die
Verfligbarkeit definiert.

13.2.1 Definitionen zur Verfiigbarkeit

Die DIN 40041 [DIN 40041] beschreibt Verfiigbarkeit als die Wahrscheinlichkeit, ein
System zu einem gegebenen Zeitpunkt in einem funktionsfahigen Zustand anzutreffen.
Verfiigbarkeit ist demnach das Verhéltnis der mittleren fehlerfreien Zeit wiahrend des Be-
trachtungszeitraums zum gesamten Betrachtungszeitraum.



13.2  Verfugbarkeitstest 243

Die mittlere fehlerfreie Zeit wahrend des Betrachtungszeitraums wird als MTBF
(Mean Time Between Failure) bezeichnet. Dieser Begriff ist sinnvoll, wenn man davon
ausgeht, dass ein auftretender Fehler behoben wird und das System nicht fiir den Rest des
Betrachtungszeitraums in dem fehlerhaften Zustand verbleibt.

Die Zeit vom Eintritt des fehlerhaften Zustandes bis zur Wiederherstellung des fehler-
freien Zustandes wird als MTTR (Mean Time To Repair) bezeichnet.

Wenn also jeder auftretende Fehler stets behoben wird, ist der Betrachtungszeitraum
die Summe aus MTBF und MTTR. Verfiigbarkeit ldsst sich somit darstellen als:

Verfiigbarkeit = MTBF/(MTBF + MTTR)

Als Zahl ausgedriickt, liegt die Verfiigbarkeit zwischen 0 und 1. Dementsprechend wird
die Ausfallrate eines Systems (in der DIN 40041 auch Unverfiighbarkeit genannt) als
Einerkomplement der Verfligbarkeit dargestellt:

Ausfallrate = 1- Verfiigbarkeit

Um ecine hohe Verfiigbarkeit eines Anwendungssystems zu erhalten, muss die MTTR
niedrig gehalten werden, d. h. gegen 0 gehen.

Die MTTR einer Software ist somit auch ein MaB fiir die Wartbarkeit eines Systems,
denn nur ein gut wartbares System erlaubt es, Fehler effizient zu lokalisieren und zu be-
heben.

» Der Verfiigbarkeitstest priift die Verfiigbarkeit bzw. Ausfallrate eines Systems.

13.2.2 Qualitatsanforderungen und Empfehlungen zum
Verfiigbarkeitstest

Die Verfiigbarkeit des Systems wird in Prozent der Betriebszeit angegeben. Zum Beispiel
kann eine 99,5-prozentige Verfligbarkeit vereinbart werden. Von 100 Tagen darf das Sys-
tem also einen halben Tag ausfallen.

Die Messung der Verfiigbarkeit ist fiir den Testbetrieb nur bedingt tauglich, da die tat-
sachliche Verfiigbarkeit eines Systems erst {iber einen ldngeren Zeitraum im produktiven
Betrieb gemessen werden kann. Aber schon wihrend des Abnahmetests und eines Pilot-
betriebes (s. Kap. 16) sollten Verfiigbarkeit und Ausfallrate vorgegeben, gemessen und fiir
die Produktion hochgerechnet werden.
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13.3 Mobile-Zuverlassigkeitstest

Anwendungen im mobilen Umfeld miissen zuverldssig arbeiten, wenn Stérungen oder
technische Instabilitdten auftreten — und davon gibt es eine ganz Menge. Einige technische
Ausnahmesituationen wurden bereits beim Mobile-Installationstest (s. Abschn. 11.2.2)
betrachtet.

Fir den Zuverldssigkeitstest einer Mobile-App miissen Stor(test)fille (Interrupts)
definiert und durchgefiihrt werden, die von anderen Anwendungen oder vom Benutzer
verursacht werden konnen. Technische Instabilititen bis hin zu technischen Ausfillen
miissen kontrolliert behandelt werden. Eine Applikation bzw. das gesamte System muss
auf Unterbrechungen ,,verniinftig* reagieren.

v Checkliste Mobile-Storfille

Storfille von anderen Anwendungen

* Eingehende Anrufe, E-Mails, SMS oder MMS
» Terminbenachrichtigung

* Weckeralarm

* Meldung des Batteriezustands

Technische Instabilititen

 Kurze Unterbrechung der Netzwerkverbindung (Funk und WLAN)?
* Ausfall der Netzwerkverbindung

* Funkzellenwechsel beim eigenen Netzanbieter (Roaming©t)

» Grenziiberschreitendes Roaming mit anderen Anbietern

* Batterieausfall

* Automatische Zeitabschaltung des Gerites

» Voller Speicher des Endgerites

Benutzeraktionen im laufenden App-Betrieb

» SIM-Karte wechseln

» Speicherkarte wechseln

* Gerit mit Desktop-PC via USB-Kabel verbinden

» USB-Kabel zum Desktop-PC trennen

* App unterbrechen (z. B. via Home-Taste des Gerétes)
* Online- auf Offline-Betrieb umschalten und zuriick

* Downloads und Uploads abbrechen und erneut starten
» Sonstige Aktionen abbrechen.

2 Fiir diesen Test empfehle ich die B43 am Flughafen in Richtung Frankfurt, kurz hinter ,,The
Squaire*. Hier bricht im Auto die Netzverbindung meines Providers ab, immer.
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Fiir jeden Storfall miissen Testfélle mit dem erwarteten Verhalten entworfen und durch-
gefiihrt werden.

Als erwartete Reaktionen kann die zu testende App zum Beispiel Daten speichern, ge-
steuert beendet oder in einen Pause-Modus versetzt werden. Eine ,,geordnete Riickkehr*
zur verlassenen App muss je nach Stérung und Anforderung automatisch erfolgen oder
manuell moglich sein. Der Benutzer muss iiber die aktuelle Situation informiert werden.

13.4 Zusammenfassung

» Ausfallsicherheitstest und Verfiigbarkeitstest priifen die Zuverldssigkeit des Gesamt-
systems.

* Der Ausfallsicherheitstest testet die Zuverldssigkeit eines Systems und besteht aus
Failover-, Failback- und Restart-/Recovery-Test.

* Der Restart-/Recovery-Test stellt sicher, dass die Datenbasis auch nach Systemstdrun-
gen in einem konsistenten Zustand ist.

* Redundante Systemkomponenten und Failover- und Failback-MaBnahmen erhéhen die
Ausfallsicherheit eines Systems.

» Verfligbarkeit ist der Grad, zu dem eine Komponente oder ein System fiir die Nutzung
zur Verfiigung gestanden hat. Sie ist ein Mal3 der Zuverlédssigkeit und wird im Verfiig-
barkeitstest tiberpriift.

* Der Mobile-Zuverldssigkeitstest priift die Zuverlédssigkeit von Apps auf und mit dem
(mobilen) Endgerit und im Zusammenspiel mit dem Netz.



Teil 11l
Testplanung

14. Testwiederholungen
15. Planung der Testarten
16. Planung der Teststufen
17. Planung der Testteams

Im dritten Teil des Buches werden die Testprozesse aus Sicht des Testmanagements be-
schrieben, das die notwendigen MaBBnahmen zur Qualitdtssicherung von Software-An-
wendungen planen und steuern muss.

Nach Anderungen in der Software oder am Systemumfeld miissen Tests wiederholt
werden. Die bei der Testplanung zu beriicksichtigenden Moglichkeiten und Aspekte sind
Thema des Kap. 14, Testwiederholungen.

Im Testkonzept eines Projektes wird festgelegt, welche Testarten mit welcher Intensitét
durchgefiihrt und welche Testmittel dafiir eingesetzt werden sollen. Die Kriterien fiir die
zu treffenden Entscheidungen werden im Kap. 15, Planung der Testarten, erldutert.

Im Kap. 16 werden die zeitlichen Abschnitte beschrieben, die in einem Software-Ent-
wicklungsprojekt geplant und durchlaufen werden, sei es sequentiell oder in Iterationen.

Last but not least, die Testarbeit muss von jemandem getan werden. Welche Personen
mit welchem Wissen und welchen Erfahrungen in einem Testteam eingeplant werden
miissen, wird im Kap. 17, Planung des Testteams, beschrieben.
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Die Reparatur alter Fehler kostet oft mehrals die Anschaffung

neuer.
Wieslaw Brudzinski (*1920)

Wiederholungen von bereits durchgefiihrten Tests sind notwendige Tatigkeiten, deren
Aufwand bei der Testplanung nicht unterschitzt werden darf.

Wiederholungstests werden in Fehlernachtest und Regressionstest unterschieden. Sie
sind keine Testarten im Sinne der im Teil II des Buches beschriebenen Tests, denn sie
stellen ,,nur indirekt die Qualitdtsmerkmale einer Software sicher.

14.1 Fehlernachtest

> Mit einem Fehlernachtest wird gepriift, ob ein Fehlerzustand korrekt beseitigt wurde.

Beim Fehlernachtest werden nur diejenigen Testfalle wiederholt, die eine Fehlerwirkung
aufgedeckt haben und deren Fehlerzustand inzwischen behoben wurde.

Ob einem Fehlernachtest ein umfassenderer Regressionstest folgen muss, ist von der
Bedeutung des behobenen Fehlers abhidngig und muss von Fall zu Fall vom Testmanage-
ment im Rahmen der Teststeuerung entschieden werden.

Wurde zum Beispiel auf der Benutzeroberfliche eine Zahl mit einer statt mit zwei
Nachkommastellen dargestellt, geniigt ein lokaler Fehlernachtest. Wurde die Zahl dage-
gen aufgrund einer fehlerhaft programmierten Formel falsch berechnet, dann ist, wenn
die Formel in anderen Programmteilen der Anwendung benutzt wird, ein entsprechender
Regressionstest notwendig.
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14.2 Regressionstest

> Der Regressionstest ist dic Wiederholung der Tests eines bereits getesteten Testob-
jekts (Komponente, App, System, ...) nach einer Modifikation. Er soll sicherzustellen,
dass durch die vorgenommenen Anderungen keine neuen Fehler entstanden sind und dass
bisher maskierte Fehlerwirkungen aufgedeckt werden.

Fiir den Regressionstest werden keine besonderen Testfille entwickelt, sondern bestehen-
de Testfille, die bei der letzten Durchfiihrung keine Abweichungen geliefert haben, wer-
den wiederholt. Der Regressionstest untersucht die Abweichungen der Testergebnisse im
Vergleich zum Testlauf mit der Vorgéngerversion des Testobjektes.

Je nachdem, welche Systemkomponente in welcher Projektphase modifiziert wurde,
kann je nach Software-Entwicklungsmodell ein Regressionstest in jeder Testphase (s.
Kap. 16) notwendig sein. Drei Ereignisse konnen einen Regressionstest erforderlich ma-
chen:

1. Bekannte Fehler wurden behoben.
2. Neue Funktionen wurden realisiert oder bestehende wurden geédndert.
3. Die Systemlandschaft wurde verdndert.

Regressionstests nach Fehlerbehebung

Bei der Korrektur von Fehlerzustinden kann es vorkommen, dass neue entstehen. Zudem
konnen vorhandene Fehlerzustdnde bisher nicht gefunden worden sein, weil die Fehler-
wirkungen von anderen maskiert worden sind. In einem Regressionstest wird gepriift, ob
die Anwendung nicht ,,verschlimmbessert™ wurde und ob bisher maskierte Fehlerwirkun-
gen auftreten.

Die Testwiederholung aufgrund eines behobenen Fehlers beschréinkt sich nicht nur auf
die Komponente, in welcher der Fehler korrigiert wurde; zumindest sind die mit der mo-
difizierten Komponente direkt kommunizierenden Systemkomponenten zu iiberpriifen.

Soll nur ein begrenzter Regressionstest durchgefiihrt werden, muss das Testmanage-
ment das Risiko gegen den Aufwand eines kompletten Regressionstests abwéagen und eine
begriindete Entscheidung treffen, warum ein kompletter Regressionstest nicht notwendig
ist.

Regressionstests nach Funktionsverinderungen
Wenn eine Anwendung um neue Funktionen erweitert oder wenn bestehende Funktionen
verdandert werden, miissen diese neuen bzw. gednderten Funktionalitdten nach den in den
vorhergehenden Kapiteln beschriebenen Testverfahren einzeln getestet werden.
AnschlieBend muss ein umfangreicher Regressionstest sicherstellen, dass keine der be-
stehenden, unverdnderten Funktionen durch die Neuerungen ungewollt beeinflusst wer-
den. Der Regressionstest nach funktionalen Anderungen erstreckt sich i. d. R. iiber alle
bisher durchgefiihrten Testphasen, bis hin zum erneuten Abnahmetest (s. Kap. 16).
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In agilen und testgetriebenen Entwicklungsprojekten sind zumindest auf komponen-
tenebene per Definition Regressionstests fiir jeden Entwicklungsschritt vorgesehen und
schon vom Entwickler automatisiert auszufiihren (s. Kap. 9.1).

Regressionstests nach Systemverinderungen

Wenn sich die Systemkonfiguration oder das technische Umfeld, in der eine Anwendung
betrieben wird, dndert, ist fiir bestimmte Bereiche des Systems eine Testwiederholung
fillig. Dazu einige Beispiele:

* Wird die Anwendung auf eine neue Datenbank umgestellt, miissen Tests fiir die Kom-
ponenten wiederholt werden, die auf die Datenbank zugreifen. Performanz-, Last- und
Restart-/Recovery-Tests miissen erneut durchgefiihrt werden.

e Wird eine neue Hardware-Generation der Server installiert, miissen alle Performanz-/
Lasttests wiederholt werden.

» Wird die bestehende Client-Server-Kommunikation auf das neue Konzept AJaX!C!
umgestellt, miissen alle Funktionstests iiberarbeitet und die Usability neu bewertet
werden. Denn mit AJaX wird die Benutzerfreundlichkeit verbessert, weil der Benutzer
Aktionen auf der Website ausfithren kann, wihrend die Daten vom Server asynchron
nachgeladen werden.

* Kommt ein neues mobiles Endgerit auf den Markt, so muss der Interoperabilititstest
wiederholt werden.

* Soll die Anwendung unter einem neuen Betriebssystem eingesetzt werden, sind zumin-
dest die Tests zu wiederholen, die sich auf den Client beziehen (Cross-Browser-Test,
Plugin-Test, Sicherheitstest und ggf. Installationstest).

* Der Relaunch einer Website zieht einen kompletten Regressionstest nach sich.

Beispiel: Regression des Plugin-Tests
Die Notwendigkeit des Regressionstests wird an dem Beispiel in Kap. 9.7, ,,Eine wah-
re Plugin-Testgeschichte, deutlich. Wir erinnern uns, dass die Web-App ein Java-Plu-
gin ab einer bestimmten Version bendtigt und dass das Plugin inzwischen erfolgreich
installiert und ohne Probleme im Einsatz ist. Die Testgeschichte nimmt nun ihren Lauf.

Szenario Plugin-Test — Teil 5

Ein neues Betriebssystem fiir Clients kommt auf den Markt. Der Regressionstest
der Anwendung wird mit dem neuen Betriebssystem durchgefiihrt. Das Ergebnis zeigt,
dass unser Java-Applet mit dem Java-Plugin 1.4.1 von diesem neuen Betriebssystem
nicht geladen wird.

Warum? Die Kompatibilitit ist seitens Hersteller nicht gewahrleistet. Erst ein Ser-
vice Pack zum Plugin schafft Abhilfe. Dem Benutzer wird umgehend diese Information
zur Verfiigung gestellt und noch besser: Stellt die Anwendung beim Start fest, dass ein
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Benutzer das neue Betriebssystem ohne das notwendige Service Pack installiert hat,
wird dieses automatisch aus dem Internet heruntergeladen und installiert. Das ist natiir-
lich eine neue Anforderung an die Webanwendung, die spezifiziert, programmiert und
getestet wird.

Szenario Plugin-Test — Teil 6

Der Fall geht noch weiter: Monate spéter gibt der Hersteller eine neue Version 2.0
des Plugins frei, die zu allen Vorgédngerversionen des Plugins abwértskompatibel sein
soll.

Ha! Der Regressionstest zeigt, dass Funktionen, die Swing-Klassenl®" benutzen,
nicht mehr korrekt arbeiten. Das Java-Applet der Webanwendung funktioniert nicht
mehr richtig. Und die alte Version des Plugins wird vom Hersteller nicht mehr unter-
stuitzt.

14.3 Werkzeuge fiir die Testwiederholung

Es liegt nahe, dass Tests nur effektiv und bezahlbar in grolerem Umfang und mehrmals
wiederholt werden kénnen, wenn sie automatisiert sind. Zur automatisierten Testwieder-
holung werden Unit-Test Tools, Load Test Tools und Capture Replay Tools eingesetzt.

Testframeworks fiir Unit-Tests sind im Abschn. 9.1.4 genannt. Load Test Tools (Last-
testwerkzeuge), mit denen Regressionstests zur Performanz und Ausfallsicherheit automa-
tisiert werden, sind ausfiihrlich im Kap. 12.5 erldutert. Daher werden an dieser Stelle nur
noch die Testroboter beschrieben.

Tests, die liber die Benutzeroberflache der Anwendung durchgefiihrt werden, kdnnen
mit Capture Replay Tools — auch Testroboter genannt — automatisiert werden.

Capture Replay Tools erkennen die Objekte auf der Benutzeroberfldche der zu testen-
den Anwendung (Texte, Buttons, Eingabefelder, Grafiken, ...) und zeichnen bei der Test-
durchfithrung die Eingaben, Mausklicks und Angaben des Benutzers auf. Der Tester legt
bei der Aufzeichnung fest, welche Objekte, Eigenschaften der Objekte und Daten spater
bei der Wiederholung des Tests auf Verdnderungen tiberpriift werden sollen.

Beim Regressionstest werden die aufgezeichneten und ggf. durch Programmierung er-
weiterten Testskripte automatisch vom Testwerkzeug abgespielt. Abweichungen gegen-
iiber den vorangegangenen Aufzeichnungen werden protokolliert. Der Tester muss dann
entscheiden, ob eine ausgewiesene Verdnderung gewollt war oder nicht.

Die einzelnen Regressionstest-Tools haben unterschiedliche Féhigkeiten und Einsatz-
moglichkeiten. Komfortable Werkzeuge erlauben es, mehrere Browser-Typen und unter-
schiedliche grafische Oberflachen mit denselben Testskripten zu testen. Testskripte kon-
nen so programmiert werden, dass die Tests nicht komplett aufgezeichnet werden miissen,
sondern parallel zur Programmierung erstellt werden kdnnen. Zudem koénnen Datei- und
Datenbankinhalte automatisiert verglichen werden.

Bekannte kommerzielle Schwergewichte unter den Testautomatisierungswerkzeugen
sind HP QuickTest Professional von Hewlett-Packard oder Rational Functional Tester
von IBM, schwergewichtig im Umfang und im Verbreitungsgrad.
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Abhingig von den Anforderungen, die an eine Webanwendung gestellt werden, konnen
kostengiinstigere (wie z. B. QF-Test) oder gar kostenlose (wie z. B. Selenium) Capture
Replay Tools eine Alternative zu kommerziellen Testrobotern sein.

QF-Test von der Quality First Software GmbH ist auf Java- und Webanwendungen
spezialisiert [URL: QF-Test]. Eine interessante Beschreibung fiir datengetriecbene und
schliisselwortgetricbene Testautomatisierung anhand eines Praxisbeispiels mit QF-Test
hat Dirk O. Schweier verfasst, [Schweier QF-Test 2013].

Beim datengetriebenen Testen werden die Testeingaben und vorausgesagten Ergeb-
nisse in einer Datei (z. B. Excel-Tabelle, XML- oder CSV-Datei) gespeichert. Der Testro-
boter flihrt ein bestimmtes Testskript mit jedem Datensatz aus der Datei aus. Man kann das
Testskript als abstrakten Testfall verstehen, der zusammen mit einem Datensatz zu einem
konkreten Testfall wird. Die Daten treiben den Test an.

Beim schliisselwortgetriebenen Testen enthalten diese testtreibenden Dateien zu-
satzlich Schliisselworte. Das Testskript interpretiert diese Schliisselworte und kann damit
wihrend des Testlaufs unterschiedliche Testmodule mit den dazugehdérenden Testdaten
ansteuern. Die Schliisselworte steuern den Test.

Auf die Testautomatisierung von .NET-Anwendungen und unter den Betriebssystemen
Android und 108 laufenden Apps hat zum Beispiel Ranorex der Ranorex GmbH Schwer-
punkte gelegt, [URL: Ranorex].

Ein Open Source Tool unter Apache License zur Automatisierung von Funktions- und
Regressionstests ist Selenium [URL: Selenium]. Selenium besteht aus mehreren Werk-
zeugen. Eines davon ist Selenium-IDE, das eine komplette Testumgebung als Firefox-
Plugin bereitstellt.

Abbildung 14.1 zeigt ein Beispielskript von Selenium-IDE. Darin sind im Reiter ,,Ta-
ble* das aufgezeichnete Skript zu sehen und darunter der im Skript selektierte Befehl, der
an dieser Stelle editiert werden kann. Im unteren Teil des Fensters wird das Protokoll der
letzten, automatisch ausgefiihrten Testwiederholung aufgefiihrt.

Umfassende Ubersichten von Capture Replay Tools sind zum Beispiel unter [URL:
TestToolsOPENSOURCE] Rubrik ,,Testing tools — Functional testing* oder [URL: Test-
ToolsSQA] Rubrik ,,Web Tools — Web Functional/Regression Test Tools* zu finden.
[URL: TestToolsSQA] listet unter ,,Mobile Web/App Testing Tools* Tools zur Testauto-
matisierung von mobilen Anwendungen auf.

14.4 Empfehlungen zur Testwiederholung

Testwiederholungen planen

Will man nach einer Anderung auf der sicheren Seite sein, miissten alle bisher durchge-
fithrten Tests wiederholt werden. Das ist natiirlich nicht immer notwendig und auch nicht
bezahlbar. Daher miissen fiir jede Verdnderung einer Software die Testwiederholungen
bewertet und neu geplant werden.
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) - O X
Datei (F) Bearbeiten Actions Options Hilfe
Base URL  http://www.springer.com/ -
Slow = =1
h PEPp= 1 2 ' @ ]
Table | Source |
Command Target Value

verifyTet link=Handbuch zum Testen .. Handbuch zum T... | “
v |clickAndWait link=Handbuch zum Testen ...
waitForTitle  Handbuch zum Testen von ...

| |verifyTet  css=imglait="Handbuch zu...
clickAndWait css=img
assertTitle Springer - International fihr... AL
3
Command  verifyText -
Target  link=Handbuchzum' v [ Select | [ Find |
Value Handbuch zum Testen von Web-Applikationen
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—[INIUT EXECUUNY: [LYPE [ TaMe=queryText [ Kidus Fanz | |
[info] Executing: |clickAndWait |

css=input.btnSearchSubmit | |

[info] Executing: |waitForTitle | Search results | Springer | |
[info] Executing: |verifyText | link=Handbuch zum Testen

von Web-Applikationen | Handbuch zum Testen von
Web-Applikationen |

Abb. 14.1 Selenium

Unit-Tests mit Tools

Wird eine Anwendung testgetrieben entwickelt, muss mit jeder Sourcecode-Ergénzung
der bisherige Code einem Regressionstest unterzogen werden. Die Entwicklung fiihrt bei
diesem Vorgehen auch schon permanent Testwiederholungen mit Unit-Test Tools durch,

s. Kap. 9.1.

Capture Replay fiir Ersttests

Capture Replay Tools erméglichen schon in frithen Testphasen eine Automatisierung von
Tests, indem die entworfenen Testfélle in programmierten Testskripts abgebildet und aus-
gefiihrt werden. So kdnnen nicht nur die spéter notwendigen Regressionstests, sondern
auch die ersten Testldufe fiir eine Komponente automatisch ablaufen.
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Testautomatisierungsspezialisten

In Projekten hat sich gezeigt, dass Testroboter zur Testautomatisierung nicht von jedem
Tester im Testteam eingesetzt werden sollten, weil spezielle Programmierkenntnisse zum
optimalen Einsatz dieser Tools notwendig sind. Auch wenn der Trend zum benutzer-
freundlichen — oder besser gesagt zum testerfreundlichen — Aufzeichnen und Abspielen
der Testszenarien geht, ist es i. d. R. effektiver, wenn ein Spezialistenteam fiir die Test-
automatisierung zustandig ist. Dieses Team tibernimmt die Erstellung und Pflege aller
Testskripte. Der Aufwand flir die Anpassung von Testskripten durch Programménderun-
gen oder neue Versionen des eingesetzten Testtools ist weder von der Komplexitit noch
vom Umfang her zu unterschitzen.

Nicht alles automatisieren

Nicht alle Tests miissen unbedingt automatisiert werden. Weil die Ersterstellung und die
Pflege von Testskripten aufwéndig ist, muss bei der Testplanung genau tiberlegt werden,
fiir welche Testszenarien sich ein automatisierter Regressionstest rechnet. Kandidaten fiir
automatisierte Tests sind natiirlich kritische Funktionen, die bei jeder Programmanpas-
sung lberpriift werden miissen. Dass sich Testautomatisierung auszahlen kann, zeigt das
folgende Beispiel.

Wie sich Testautomatisierung auszahlen kann

Ein Programm — es ist hoffentlich noch immer im Einsatz — berechnet anhand vorgege-
bener Formeln die korrekten Parametereinstellungen fiir technische Messgerite. Auf-
grund der giiltigen Aquivalenzklassen und deren méoglichen Kombinationen ergeben
sich ca. 400 Berechnungsmdglichkeiten.

Fiir die Durchfiihrung der Tests war eine Reduzierung der zu testenden Kombina-
tionen zu riskant, weil jede Kombination ein anderes Ergebnis liefert. Um die 400 Test-
szenarien effektiv wiederholen zu konnen, wurden die Tests automatisiert.

Folgendes Fazit kann gezogen werden: Die Testautomatisierung brachte erst ein-
mal keine Zeitersparnis gegeniiber einem manuellen Test, denn die im ersten Testlauf
eingesparte Zeit war zuvor fiir die Programmierung und die Tests der Testskripte ver-
braucht worden.

Aber: Unter optimalen Bedingungen wiirde ein manueller Regressionstest iiber alle
400 Testfélle durch eine erfahrene Person vier Tage dauern. Ein automatisierter Test-
durchlauf benétigt zwei Stunden!

Und allein im Laufe des Projektes wurde der Regressionstest fiinfmal durchgefiihrt.
Hinzu kamen (und kommen immer noch) die Testldaufe im Rahmen von Wartungsarbei-
ten. Das hat sich gelohnt!
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14.5 Zusammenfassung

» Testwiederholungen sind notwendig, nachdem bekannte Fehler behoben, neue Funk-
tionen realisiert, bestehende Funktionen geéndert oder die Systemlandschaft verédndert
wurden.

* Der Fehlernachtest ist die Wiederholung eines Testfalls, der einen Fehler aufgedeckt
hat.

» Der Regressionstest ist die umfassende Testwiederholung bereits durchgefiihrter Tests.
Er stellt in der Testumgebung sicher, dass sich keine neuen Fehler in das System ein-
geschlichen haben.

* Bei der Testplanung muss festgelegt werden, welche Regressionstests automatisiert
werden miissen und welche effizienter manuell durchgefiihrt werden konnen.

* Regressionstests, die sich auf die Oberfliche einer Webanwendung beziehen, werden
mit Capture Replay Tools automatisiert. Dabei werden aufgezeichnete und durch Pro-
grammierung erweiterte Testskripte wiederholt abgespielt.

* Beim Unit-Test werden schon bei der Entwicklung permanent Testwiederholungen mit
Unit-Test Tools durchgefiihrt.

* Fiir die automatische Wiederholung von Performanz-/Lasttests werden Load Test Tools
eingesetzt.

» Fiir die Automatisierung von Regressionstests werden Testtool-Spezialisten benotigt.
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Jede Dummbheit findet einen, der sie macht.
Tennessee Williams (1911-1983)
Um die Tests zu einer Anwendung detailliert planen zu koénnen, muss gepriift werden,

welche Testarten fiir das Projekt relevant sind. Daraus leitet sich ab, mit welcher Intensi-
tat, welchen Verfahren und mit welchen Testmitteln die Tests durchgefiihrt werden sollen.

15.1 Bewertung der Testarten

Im Rahmen der Testplanung wird festgelegt, welche Testarten mit welcher Intensitét ein-
gesetzt werden sollen. Je nachdem, welche Ziele verfolgt und welche Qualitétsanforde-
rungen an die Anwendung gestellt werden und in welchem technischem Umfeld diese
betrieben werden soll, sind die Tests zu planen und durchzufiihren. Ein paar Beispiele:

» Fiir eine Website, die hauptsiachlich Informationen bereitstellt, ist ein Ausfallsicher-
heitstest nicht von groer Bedeutung, dafiir aber ein Auffindbarkeitstest.

»  Wird eine Applikation in einem Intranet betrieben, in dem alle Benutzer den gleichen
Browser benutzen, muss kein Cross-Browser-Test tiber alle existierenden Browser-Ty-
pen stattfinden. Wenn der Nutzerkreis aus der weltweiten Webgemeinde besteht, haben
Cross-Browser- und Zuginglichkeitstests eine hohe Prioritit.

* Web-Apps filir Behorden erfordern intensive Usability- und Zugénglichkeitstests.

* Mobile-Web-Apps, die auf (fast) beliebig vielen mobilen Endgeréten laufen sollen,
miissen einem intensiven Interoperabilitétstest unterliegen.
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* Soll die Anwendung bei mehreren Kunden eingesetzt werden und muss sie deshalb in-
dividuell angepasst werden konnen, sind Code-Inspektionen, Code-Walkthroughs und
Installationstests wichtig, um ihre Anderbarkeit und Ubertragbarkeit zu gewihrleisten.

« Fiir Banking-Systeme sind Sicherheit, Ausfallsicherheit und Verfiigbarkeit essentielle
Qualititsanforderungen.

Die Liste der Beispiele ldsst sich beliebig fortfiihren...
In Tabelle 1.1 sind alle in diesem Buch beschriebenen Testarten aufgefiihrt. Sie dient
als Grundlage fiir die Planung der in einem Projekt durchzufiihrenden Tests.

Bewertung von Testarten fiir den Finanzierungsrechner

In Tab. 15.1 ist fiir unser Beispiel aus den vorangehenden Kapiteln, dem Finanzierungs-
rechner, exemplarisch eine Bewertung aller Testarten vorgenommen worden. Der Fi-
nanzierungsrechner ist als Web-App fiir die Nutzung auf Desktop-Rechnern entworfen.

Wenn Alternativen in der Durchfiihrung einer Testart bestehen, muss das Testmanagement
in Abhéngigkeit der vorgenommenen Bewertung bestimmen, welches konkrete Verfahren
eingesetzt werden soll. Unter anderem miissen folgende Fragen vor der Erstellung des
Testkonzeptes beantwortet werden:

Dokumententest
Fiir welche Typen von Dokumenten miissen nur formale Priifungen durchgefiihrt werden
und fiir welche zusitzliche Review-Sitzungen oder schriftliche Stellungnahmen?

Unit-Test/ Komponententest
Soll das Entwicklungsteam im Unit-Test Testfdlle automatisierten und wenn ja, welche?
Oder liegt der Komponententest vollstindig beim Testteam?

Sollen Testiiberdeckungsgrade nachgewiesen werden? Wenn ja, fiir welche Testiiber-
deckung (Methodeniiberdeckung, Anweisungsiiberdeckung, Zweigiiberdeckung, eine der
Bedingungsiiberdeckungen)?

Integrationstest
Nach welchen Verfahren werden Komponenten und Subsysteme integriert (Ad-hoc, An-
wendungsfallbasiert, Backbone, Continuous Integration)?

Interoperabilitiitstest (Cross-Browser-, Cross-Device-Test)

Soll die Website/Web-App fiir mobile Gerdte geeignet sein? Wenn ja, welche Browser,
Betriebssysteme und Endgerite sollen unterstiitzt werden? Auf welchen Endgeriten soll
die Mobile-App installiert werden kénnen?
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Tab. 15.1 Beispielbewertung der Testarten fiir den Finanzierungsrechner

Testart Bewertung Begriindung

Dokumententest Hoch Anforderungsspezifikationen enthalten
geschiftsrelevante Funktionsbeschreibungen

Tests zur Funktionalitdt

Unit-Test Mittel Unit-Test durch das Entwicklerteam inkl.
Code-Analysen, es findet ein intensiver Kom-
ponententest statt

Funktionaler Komponententest | Hoch Geschiftsrelevante Funktionen, daher intensi-
ver Komponententest durch das Testteam

Integrationstest Hoch Integration geschéftsrelevanter Subsysteme

Funktionaler Systemtest Hoch Geschiftsrelevante Funktionen

Link-Test Niedrig Keine externen Links vorgesehen

Cookie-Test Hoch Geschiftsrelevante Funktionen setzen Cookies
ein

Plugin-Test Hoch RIA-Technologien werden eingesetzt

Test der Browser-Einstellungen | Hoch Wichtig fiir die Funktionalititen

Webservice-Test Niedrig Die Wihrungsumrechnung via Webservice ist
nicht geschiftsrelevant

Sicherheitstest Hoch Sensible Daten werden verarbeitet

Cross-Browser-Test Hoch Alle gingigen Desktop-Browser sollen unter-
stiitzt werden

Cross-Device-Test Niedrig Finanzierungsrechner ist fiir Nutzung auf
Desktop-Rechnern vorgesehen

Mobile-Funktionstest Mittel Nur Mobiltauglichkeit ist gefordert, keine
Mobilféhigkeit

Tests zur Benutzbarkeit

Content-Test Hoch Geschiftsrelevanter Web-Auftritt

Oberfldchentest Hoch Unternehmensstandards sind einzuhalten

Usability-Test Hoch Kundenzufriedenheit ist ein kritischer
Erfolgsfaktor

Zuginglichkeitstest Mittel Zuginglichkeit ist nicht explizit gefordert

Auffindbarkeitstest Niedrig Benutzer kommen {iber das gut besuchte

Firmenportal

Tests zur Anderbarkeit und Ubertragbarkeit

Code-Analysen Mittel Finden im Rahmen des Unit-Tests statt
Installationstest Nicht Anwendung wird im Hause betrieben, keine
relevant Client-Installationen notwendig
Mobile-Installationstest Nicht -
relevant
Tests zur Effizienz
Performanztest Hoch Verarbeitung von geschéftsrelevanten Transak-

tionen, Performanz ist kritischer Erfolgsfaktor
(ca. 2000 User)
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Tab. 15.1 (Fortsetzung)
Testart Bewertung Begriindung

Last- und Stresstest Hoch Zugriffe werden durch Marketingaktionen
erfahrungsgemal fiir ca. eine Woche verdrei-
facht (Stresstest fiir ca. 8.000 User)

Skalierbarkeitstest Niedrig Keine Aufriistung geplant
Speicherlecktest Niedrig Speicherverwendung wird im Unit-Test
gepriift

Mobile-Performanz-/Lasttest Nicht relevant | —

Tests zur Zuverldssigkeit

Austallsicherheitstest Niedrig Sicherheitsvorkehrungen zum bestehenden
Firmenportal sind etabliert und gepriift
Verfiigbarkeitstest Hoch 24/7 Betrieb mit 99 % Verfiigbarkeit gefordert

Usability-Test
In welchem Umfang soll die Gebrauchstauglichkeit der Anwendung getestet werden
(Usability-Labor inkl. Blickregistrierung und/oder Befragung, Online-Umfrage)?

Zuginglichkeitstest
Soll die Zugénglichkeit nach den Anforderungen der BITV gepriift werden? Wenn ja, ge-
niigt der Nachweis der Punkte der Prioritét 1?

Code-Analysen

Fiir welche Komponenten sollen welche Code-Analysen durchgefiihrt werden (Statische
Code-Analyse, Code-Walkthrough, Code-Inspektion, Schreibtischtest)? Wenn ja, durch
das Entwicklungsteam?

Ausfallsicherheitstest

Ist zur Uberpriifung der Ausfallsicherheit ein anwendungsspezifischer Restart-/Recovery-
Test hinreichend, weil die Failover-Verfahren durch das bestehende, produktive System-
umfeld gewdhrleistet sind? Oder werden neue Failover-Mallnahmen implementiert, die
getestet werden miissen?

15.2 Bereitstellung der Testmittel

Nachdem die Testarten in ihren Auspriagungen feststehen, miissen Checklisten, System-
umgebungen, Testwerkzeuge und ggf. mobile Endgeréte fiir die Testdurchfiihrung aus-
gewdhlt und bereitgestellt werden.
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15.2.1 Bereitstellung von Checklisten

Zur Planung der QS-MaBnahmen in einem Projekt gehort die Festlegung, welche Check-
listen eingesetzt werden sollen. Wenn zum Beispiel die Anwendung in der Programmier-
sprache PHP (Private Home Page) entwickelt wird und Code-Inspektionen fiir kritische
Programme durchgefiihrt werden sollen, muss dafiir eine entsprechende Checkliste ,,PHP-
Code-Inspektion® bereit gestellt werden.

Der Testmanager muss priifen, ob neue Checklisten erstellt werden oder ob existieren-
de Checklisten ,,nur* {iberarbeitet werden miissen. Der Aufwand und die Ressourcen zur
Bereitstellung der Checklisten miissen in die Testplanung einflieen.

Inder Tab. 1.1 des Kap. 1 sind die in diesem Buch vorgestellten Checklisten aufgefiihrt.
Sie sollen als fundierte Grundlage fiir die Erarbeitung projektspezifischer Checklisten
dienen. Zum Einsatz von Checklisten als konstruktive und analytische QS-Mafnahme sie-
he Kap. 6.

15.2.2 Bereitstellung der Testumgebungen

Je nach Anwendung, Qualitatsanforderungen und technischen Moglichkeiten werden unter-
schiedliche Testumgebungen bendtigt. Diese miissen geplant und bereitgestellt werden.

Die Entwickler miissen in ihrer Entwicklungsumgebung testen, je nach Entwick-
lungsmodell mehr oder weniger (s. Kap. 16).

Fiir die sich anschlieenden Tests durch Testteam(s) und Auftraggeber werden mehrere
Testumgebungen bendtigt. Welche das sind und ob einige Umgebungen zusammengefasst
werden konnen (oder aus technischen oder organisatorischen Griinden zusammengefasst
werden miissen) entscheidet das Testmanagement projektabhéngig.

Eine von der Entwicklung getrennte Testumgebung wird fiir Komponententests und/
oder Komponentenintegrationstests bendtigt, wenn sie durch ein Testteam ausgefiihrt
werden. Hier werden dann hauptséchlich Tests zur Funktionalitdt durchgefiihrt.

Oft werden mehrere Systemtestumgebungen bendtigt, damit sich die Tests nicht
gegenseitig behindern. Je nach Testziel und Personenkreis kann eine spezielle Testumge-
bung notwendig sein, zum Beispiel:

« fiir manuelle Tests, in der vom Fachbereich Geschéftsprozesse mit eigenen Testdaten
getestet werden,

o fiir die Testautomatisierung, in der die Testdaten regelméBig zuriickgesetzt werden
miissen,

» fiir Effizienztests in einer produktionsnahen Umgebung, um realitdtsnahe Messungen
durchfiihren zu konnen,

« fiir Zuverléssigkeitstests, damit das Rechenzentrum z. B. fiir Restart-Recovery-Tests
den Stecker ziehen kann,
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 fiir externe Usability-Tests, damit externe Tester und/oder ein beauftragtes Usability-
Labor die Anwendung priifen kann,

* fiir den Crowdtest, damit die Test-Crowd (s. Kap. 17.2) im Interoperabilitétstest nichts
kaputt machen kann.

Wenn mehrere Teilsysteme zu einem Gesamtsystem integriert werden miissen, wird eine
Systemintegrationstestumgebung gebraucht.

Je nachdem, wie die Abnahme durch den Auftraggeber vereinbart worden ist, ist eine
,,schone®, separate Abnahmetestumgebung bereitzustellen.

Das Testmanagement muss entscheiden, welche Testumgebungen wann und wem mit
welchen Daten zur Verfiigung gestellt werden miissen. Dabei spielt neben den Testzielen
auch das eingesetzte Software-Entwicklungsmodell eine entscheidende Rolle (s. Kap. 16).

...Und alle benétigten Testumgebungen miissen rechtzeitig budgetiert und beauftragt
werden.

15.2.3 Bereitstellung der Testdaten

Eine gern unterschitze Aktivitat ist die Planung und Bereitstellung der Testdaten fiir die
einzelnen Testumgebungen. Folgende Fragen miissen im Rahmen des Testdatenmanage-
ments beantwortet werden:

 Fiir welche Tests kdnnen/sollen synthetische Testdaten automatisch erzeugt werden?

¢ In welchen Testumgebungen miissen anonymisierte Produktionsdatenbestdnde bereit-
gestellt werden?

»  Wer stellt welche Testdatenbestinde wann, wie und wem zur Verfiigung?

* Wer gibt welche Testdaten fiir welchen Test frei (Rechenzentrum, Datenschutzbeauf-
tragter, Fachbereich,...)?

*  Mit welchen Werkzeugen werden Testdaten generiert oder anonymisiert?

*  Wie werden Testdatenbestdnde archiviert und fiir Wiederholungstests zurtickgesetzt?

Testdatenmanagement ist ein eigenes, spannendes Thema, das hier nicht weiter vertieft wird.

15.2.4 Bereitstellung der Testwerkzeuge

In Abhéngigkeit der geplanten Tests miissen Testwerkzeuge ausgewahlt und zur Verfii-
gung gestellt werden. Bei der Planung des Einsatzes von Testtools wird gepriift, ob die
Werkzeuge schon im Unternehmen im Einsatz sind oder ob sie erst eingefiihrt und ge-
schult werden miissen. Ggf. miissen entsprechende Aktivitdten geplant und durchgefiihrt
werden. Eine Vorgehensweise zur Auswahl und Einfiihrung von Testwerkzeugen ist z. B.
in [Spillner 2012] beschrieben.
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Der Aufwand fiir die Aktivitdten zur Auswahl und Einfithrung von Testwerkzeugen ist
in keinem Fall zu unterschétzen. Zum Beispiel verdreifacht die Einfiihrung eines neuen,
unbekannten Tools zur Testautomatisierung den Testaufwand der zu automatisierenden
Testfille im ersten Projekt!"

Die Tab. 15.2 zeigt eine Ubersicht der unterschiedlichen Arten von Testwerkzeugen,
die im Teil II bei den jeweiligen Testarten beschrieben sind.

Neben diesen speziellen Testwerkzeugen werden weitere Tools bendtigt, die bei meh-
reren Testarten und in jeder Teststufe eingesetzt werden konnen und daher nicht bei den
Beschreibungen der einzelnen Testarten aufgefiihrt sind. Zu diesen Werkzeugen gehoren:

* Datenbank- und Texteditoren zum Auslesen und Manipulieren von Dateien und
Datenbanken

» Komparatoren zum Vergleichen von Datenbankinhalten und Dateien

+ Testdatengeneratoren zum Generieren von Testdaten, eventuell aus bestehenden
Datenstrukturen oder bestehendem Sourcecode

* Tools zur Anonymisierung von Produktionsdaten

Zudem konnen folgende Werkzeuge die Qualitdtsmanagementprozesse in einem Projekt
effizient unterstiitzen:

» Anforderungsmanagementwerkzeuge zur Verwaltung der Spezifikationsdokumente

» Konfigurationsmanagementwerkzeuge zur Versions- und Konfigurationsverwaltung
von Systemkomponenten, Testmitteln und Dokumenten

* Fehlermanagementwerkzeuge zur Verfolgung von Fehlern und Erstellung von Feh-
lerstatistiken

* Projektmanagementwerkzeuge zur Planung und Uberwachung der Testaktivititen
und Testressourcen

Sogenannte Testsuiten integrieren mehrere Werkzeugtypen in einem, d. h. unter einer ein-
heitlichen Benutzerfithrung konnen mehrere Aufgaben erledigt werden. In einer komfortab-
len Testsuite konnen zum Beispiel die Anforderungen und Testfélle beschrieben, die Test-
fille mit Risikoklasse versehen, Testszenarien zusammengestellt, Skripte zur automatischen
Testdurchfithrung generiert und ausgefiihrt, Tests protokolliert und Fehler verfolgt werden.

Diese integrierten Werkzeuge sind sehr niitzlich, aber sie sind nicht preiswert und ihre
Einfiihrung fiir ein Unternehmen bzw. fiir ein Projekt will wohl tiberlegt und geplant sein.

Ubersichten zu allen Arten von Testwerkzeugen sind zu finden unter [URL: Test-
ToolReview], [URL: TestToolsJava], [URL: TestToolsOPENSOURCE] und [URL: Test-
ToolsSQA].

Das Testmanagement muss auch entscheiden, ob und welche Testmittel gekauft oder
gemietet werden sollen. Werden Tools oder andere Testmittel nur temporér benotigt, kon-

! Erfahrungswerte des Autors
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Tab. 15.2 Spezielle Testwerkzeuge

Kapitel Testart Testwerkzeug

8 Dokumententest CASE-Tools
Review-Managementwerkzeuge

9 Tests zur Funktionalitdt

9.1 Unit-Test Code Analyzer
Treiber, Platzhalter
Testframeworks (xUnit-Tools)
Memory-Checker, Profiler
Code Coverage Tools

9.2 Funktionaler Komponententest Treiber, Platzhalter, Mocks
Capture Replay Tools
Code Coverage Tools

9.3 Integrationstest Treiber, Platzhalter, Mocks
Capture Replay Tools
Monitore

9.4 Funktionaler Systemtest Capture Replay Tools Monitore

9.5 Link-Test Link-Checker

9.6 Cookie-Test Browser, Browser Add-ons
Cookie Viewer

9.7 Plugin-Test Capture Replay Tools
User Tracking Tools

9.8 Test der Browser-Einstellungen Browser, Browser Add-ons

9.9 Webservice-Test Webservice-Treiber
Load Test Tools

9.10 Sicherheitstest Security Test Tools

9.11 Interoperabilitétstest(Cross-Browser-Test, Browser, Browser Add-ons

Cross-Device-Test) Simulatoren, Emulatoren

Virtuelle Maschinen
Capture Replay Tools
User Tracking Tools

9.12 Mobile-Funktionstest Mobile-Browser
Simulatoren, Emulatoren
Virtuelle Maschinen
Capture Replay Tools

10 Tests zur Benutzbarkeit

10.1 Content-Test Impressum-Generator

10.2 Oberflachentest Capture Replay Tools
User Tracking Tools

10.3 Usability-Test Eye Tracker
User Tracking Tools

10.4 Zuginglichkeitstest Spezielle Browser

Tools zur Zuginglichkeitspriifung
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Tab. 15.2 (Fortsetzung)

Kapitel Testart Testwerkzeug

10.5 Auffindbarkeitstest Ranking Tools
Backlink-Checker

11 Tests zur Anderbarkeit und Ubertragbarkeit

11.1.4 Statische Code-Analyse durch Werkzeuge | Compiler
Code Analyzer
Validatoren

11.2 Installationstest Capture Replay Tools

11.2.2 Mobile-Installationstest Simulatoren, Emulatoren
Capture Replay Tools

12 Tests zur Effizienz

12 Effizienztest Load Test Tools
Monitore

13 Tests zur Zuverldssigkeit

13.1 Ausfallsicherheitstest Load Test Tools
Monitore

13.2 Verfligbarkeitstest Monitore

13.3 Mobile-Zuverléssigkeitstest Monitore

nen diese zum Beispiel bei Anbietern extern via Test-Cloud kostengiinstiger beschaftt
werden.

Zum Beispiel rechnet es sich i.d. R nicht, fiir einen Last- oder Stresstest eine eigene
globale Serverfarm zu unterhalten und viele tausend Lizenzen fiir virtuelle User zu kau-
fen. Oder alle moglichen Browser, Betriebssysteme und mobilen Endgerite fiir Interope-
rabilitdtstests vorzuhalten, konnen sich auch nicht viele Unternehmen leisten. Dazu mehr
im folgenden Abschnitt.

15.2.5 Bereitstellung der mobilen Endgerite

Wo kommen die Endgerite her?

Einige der in Teil II beschriebenen Tests fiir Mobile-Webseiten und Mobile-Apps kdnnen
auf Desktop-Rechnern durchgefiihrt werden. Ein paar weitere Tests kdnnen mit Simu-
latoren bzw. Emulatoren fiir mobile Gerite liberpriift werden. Aber fiir finale Tests wie
zur Funktionalitdt, Usability, Zuverlassigkeit und Sicherheit werden reale Tablet-PCs und
Smartphones benotigt. Und das kénnen ganz schon viele sein. Stellt sich dem Testmanager
die Frage: ,,Wo bekommen wir die vielen Endgerite her?*
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Alle Geriite kaufen?
Als teuerste und aufwindigste Moglichkeit konnen alle Geréte gekauft werden. Aber wie
viele Komponenten kommen monatlich neu auf den Markt?

Privatgerite der Mitarbeiter?

Eine Losung ist, die privaten Geridte der Mitarbeiter im Unternehmen und natiirlich auch
gleich die Mitarbeiter als Tester zu nutzen. Ist die Mitarbeiteranzahl im eigenen Unterneh-
men hinreichend grof3, kdnnten hier schon viele unterschiedliche Systemkonfigurationen
in erreichbarer Néhe sein. Mitarbeiter haben in der Regel privat mobile Endgeréte und
jeder hat seine Vorlieben.

Unterschiedliche Firmengerite?

In diesem Sinne kann es auch interessant sein, den Mitarbeitern unterschiedliche Firmen-
gerdte zur Verfiigung zu stellen. Der Erfolg, die Mitarbeiter in den Test zu involvieren,
héngt sicherlich von der GroBle des Unternehmens und der Qualifikation der Mitarbeiter
ab. Und auch bei dieser Losung miissen die permanent neu auf den Markt geworfenen,
mobilen Gerdte im Auge behalten werden.

Externe Geriite?
Giinstiger als die Anschaffung kann das befristete Mieten sein, was mit oder ohne Tester
geschehen kann. Es gibt Anbieter von Clouds fiir mobile Geréte, wie zum Beispiel unter
[URL: DeviceAnywhere] (s. Abb. 15.1) oder [URL: perfectomobile] zu finden. Diese
Dienste stellen kostenpflichtig mobile Geréte fiir Testzwecke in einer Cloud zur Verfi-
gung. Die Tester werden hier allerdings nicht ,,mitgeliefert*.

Die erweiterte Form des ,,Outtestings®, d. h. externes Gerét inklusive Tester, bringt uns
zum Crowdtesting. Crowdtesting fiir unsere Mobile-Tests ist nur sinnvoll, wenn die beauf-
tragte Test-Crowd auch die mobilen Endgeréte besitzt. Mehr dazu im Kap. 17.2.

15.3 Zusammenfassung

* Im Rahmen der Testplanung wird festgelegt, welche Testarten in welcher Auspriagung
bei den Tests einer Applikation eingesetzt werden sollen.

* Alternativen zur Durchfiihrung einer Testart werden in Abhédngigkeit der vorgenomme-
nen Bewertung ausgewahlt.

* Ebenso miissen die notwendigen Testmethoden und Testmittel (Checklisten und Werk-
zeuge) ausgewahlt, bereitgestellt und ggf. geschult werden.

» Unterschiedliche Testumgebungen flir Entwicklungs- und Testteams und unterschied-
liche Testphasen miissen geplant und bereitgestellt werden.

e Je nach Verwendungszweck miissen unterschiedliche Testdatenbestinde geplant, er-
zeugt und bereitgestellt werden. Produktionsdatenbestidnde fiir Testwecke miissen ano-
nymisiert werden.
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Abb. 15.1 DeviceAnywhere
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* Das Testmanagement muss entscheiden, ob und welche Testmittel gekauft oder gemie-
tet werden sollen. Testmittel konnen ggf. extern kostengiinstiger beschafft werden.

 Internetdienste bieten via Test-Cloud Testmittel und mobile Geréte an.

* Beim Crowdtesting besitzt die testende Test-Crowd die mobilen Endgerite.
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Wir sollten uns unter Qualitdtsdruck,nicht aber unter Zeitdruck
setzen.

Tyll Necker (1930-2001)

Ein Software-Entwicklungsprojekt durchlduft unter zeitlichem Aspekt mehrere Abschnit-
te, die im Testkonzept festgelegt und geplant werden. Unabhéngig vom sequentiellen oder
iterativen Vorgehen miissen Abnahmetests stattfinden und der Betrieb muss tiberwacht
werden.

16.1 Vorgehensweisen im Projekt

Sequentielles Vorgehen

Grofle, langwihrende Projekte werden in der Regel in sequentiell aufeinanderfolgenden
Teststufen geplant und realisiert (zum Beispiel nach dem V-Modell XTIOM), d. h. die Test-
objekte werden von einer Teststufe in die nédchste libergeben, sodass sich eine definierte
Reihenfolge ergibt:

. Unit-Test

. Komponententest
. Integrationstest

. Systemtest

. Abnahmetest

. Betrieb

[ XY B S S N A
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Die erste und die letzte aufgefiihrte Teststufe, der Unit-Test und der Betrieb, sind keine
,,offiziellen Testphasen in den sequentiellen Modellen. Aber sie miissen bei der Testpla-
nung beriicksichtigt werden, denn Maflnahmen zur Qualitétssicherung beginnen bei der
Entwicklung und sind auch wéhrend des gesamten Betriebes notwendig.

Iterativ-inkrementelles Vorgehen

Wird Software iterativ-inkrementell (z. B. mit Scruml(®M) entwickelt, geschieht dies in
kurzen Zeitintervallen von 2—4 Wochen, den Sprints. Beim Testen bestehen die Unter-
schiede zum sequentiellen Vorgehen darin, dass die Testaktivitdten in kleineren Einheiten,
aber dafiir in groBerer Anzahl geplant und durchgefiihrt werden und dass die Testzustdn-
digkeiten beim gesamten Team und nicht nur beim Testteam liegen.

Am Ende eines Sprints liegt stets ein funktionstiichtiges Software-System vor. Das
bedeutet, dass in einem Sprint alle beschriebenen Testarten bis hin zum funktionalen und
nicht-funktionalen Systemtest zum Einsatz kommen konnen. Bei jedem Sprint werden die
bereits durchgefiihrten Tests immer wieder mit ausgefiihrt! und um die Testfélle und Tests
der neuen Iteration ergénzt.

Obwohl in einem agilen Projekt mit jedem Sprint prinzipiell eine produktionsfihige
Software bereitsteht, stellt sich die Frage, ob diese Systemkonfiguration dann auch wirk-
lich produktiv gestellt werden kann und soll.

Continuous Integration

Der Teil der Frage nach dem ,,Kann* kann mit der Integrationsstrategie Continuous Inte-
gration (s. Abschn. 9.3.1) beantwortet werden. Sie zeigt sehr schnell, ob alle Tests erfolg-
reich waren — und nur dann ist eine Produktivstellung zu empfehlen.

Die Frage nach dem ,,Soll* sollte im Demo-Meeting am Ende eines Sprints beantwortet
werden. In diesem Meeting préisentiert das Team dem Product Ownerl®H die Arbeitsergeb-
nisse, der dann entscheidet, ob er das Produkt abnimmt oder nicht.

Das Testmanagement ist verantwortlich, dass die festgelegten Testarten in den geplan-
ten Teststufen bzw. Sprints durchgefiihrt werden und die Testmittel zur Verfiigung stehen.

Welches Entwicklungsmodell auch eingesetzt wird, die durchzufiihrenden Testtétigkei-
ten sind immer die gleichen, d. h. Testfalle und Testdurchfithrungen planen, spezifizieren,
dokumentieren, realisieren, protokollieren und auswerten.

In jedem Fall miissen Testaktivititen zur Abnahme durch den Auftraggeber und fiir den
produktiven Betrieb geplant und durchgefiihrt werden, was Thema der beiden folgenden
Kapitel ist.

I'S. Kap. 14.2, Regressionstest
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16.2 Abnahmetest

Nachdem der Systemtest bzw. bei einem System von Systemen der Systemintegrations-
test erfolgreich abgeschlossen ist, muss der Auftraggeber die Freigabe der Anwendung
erteilen, d. h. das Gesamtsystem abnehmen. Das muss er auch tun, wenn er in den voran-
gegangenen Tests miteinbezogen war.

> Mit dem Abnahmetest priift der Auftraggeber, ob die beauftragte Anwendung den
vertraglich vereinbarten Anforderungen entspricht und alle Abnahmekriterien erfiillt sind.

Der Abnahmetest hat das Ziel, dem Auftraggeber die Entscheidung zu ermdglichen, ob er
das beauftragte System abnehmen kann oder eben nicht. Im Rahmen des Abnahmetests
konnen die beiden Phasen Alpha- und Beta-Test eingeplant werden, die der endgiiltigen
Freigabe einer Software vorangehen.

» Im Alpha-Test wird eine Vorabversion der Software vom Auftraggeber in einer Test-
umgebung des Software-Lieferanten getestet.

> Im Beta-Test wird eine Vorabversion der Software vom Auftraggeber in der Produk-
tionsumgebung des Auftraggebers getestet.

Natiirlich ist es sinnvoll und eine wichtige Aufgabe des Testmanagements, den Auftrag-
geber und die Endbenutzer schon vor der Endabnahme in die Testaktivitdten miteinzube-
ziehen, also auch schon vor dem Alpha-Test oder dem Beta-Test. Das trifft besonders auf
den Usability-Test zu, weil die Akzeptanz ein kritischer Erfolgsfaktor ist.

Zu den Anforderungsbeschreibungen eines beauftragten Anwendungssystems gehort
ein Katalog von Abnahmekriterien, gegen den der Auftraggeber die Anwendung im
Abnahmetest priift. Allein dieser Katalog ist fiir die Abnahme ausschlaggebend. Projekt-
leitung und Qualitétssicherung miissen zu Projektbeginn dafiir sorgen, dass ein solcher
verbindlicher Kriterienkatalog mit den Qualitdtsanforderungen vereinbart wird. Nur so
konnen unnétige Diskussionen bei der Freigabe und nachtrigliche Anforderungen ver-
mieden werden.

Die Abnahme einer Anwendung erfolgt durch Tests, die der Auftraggeber in einer pro-
duktionsnahen Systemumgebung oder sogar in der Produktionsumgebung durchfiihrt. An-
hand wichtiger und ,,normaler” Geschéftsvorfille werden Funktionalitdt, Benutzbarkeit
und Effizienz aus Sicht des Auftraggebers gepriift.

Zur Abnahme einer Software gehort unter Umsténden auch die Freigabe durch den Be-
treiber (Rechenzentrum), der fiir Ubertragbarkeit, Zuverlissigkeit und Ausfallsicherheit
des Systems verantwortlich ist und die entsprechenden Tests durchfiihrt.
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Funktionale und systemtechnische Ausnahmesituationen bleiben in der Regel beim
Abnahmetest unberiicksichtigt, weil sie in den vorangegangenen Teststufen durchgefiihrt
und — hoffentlich — nachweislich dokumentiert worden sind. Es obliegt dem Auftraggeber,
neben der Durchfiihrung seiner Testfélle diese Testdokumentation zu {iberpriifen und das
Verhalten der Anwendung in Ausnahmesituationen stichprobenartig zu testen.

Messungen zur Verfiigbarkeit konnen in dieser Phase fiir den Produktionsbetrieb auf-
schlussreich sein.

16.3 Betrieb

Auch fiir die Betriebsphase eines Anwendungssystems miissen Qualitatssicherungsmaf3-
nahmen durchgefiihrt werden, wozu der Pilotbetrieb und die laufende Uberwachung des
Systems gehdren.

16.3.1 Pilotbetrieb

Bevor eine Anwendung fiir alle Benutzer freigegeben wird, kann ein zeitlich begrenzter
Pilotbetrieb sinnvoll sein, wenn zum Beispiel Geschifte mit Hilfe der Anwendung abge-
wickelt werden. Weil das Anwendungssystem zu diesem Zeitpunkt produktiv geschaltet
ist, gehdrt ein Pilotbetrieb zur Betriebsphase.

Im Pilotbetrieb wird die Anwendung in der Produktionsumgebung des Auftraggebers
einem eingeschrankten und wohldefinierten Benutzerkreis (Pilotanwender) fiir einen be-
grenzten Zeitraum freigeschaltet, mit dem Ziel, Funktionalitdt, Benutzbarkeit und Perfor-
manz der Anwendung zu bewerten.

Wenn das neue System Teil eines umfassenderen Gesamtsystems ist, muss ein End-
to-End Test durchgefiihrt werden. Dazu werden die wichtigsten Geschéftsprozesse vom
Anfang bis zum Ende, d. h. iiber alle Systeme hinweg, durchgefiihrt.

» Der End-to-End Test stellt sicher, dass die Geschiftsprozesse systemiibergreifend
richtig und vollstandig ausgefiihrt werden.

Wenn zum Beispiel unser Finanzierungsrechner (inklusive Autokonfigurator und Ver-
tragsverwaltung) in einem groBeren Verbund von Anwendungssystemen mit Marketing-
plattform, Héndlervertriebsportal und SAP-Rechnungswesen betrieben wird, sollten hier-
fiir tibergreifende End-to-End Tests durchgefiihrt werden. Damit wird nachgewiesen, dass
die Geschéftsprozesse iiber die Systeme hinweg einwandfrei abgewickelt werden kdnnen.

Folgende Punkte sind bei der Planung des Pilotbetriebes einer Applikation zu beachten:
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v Checkliste Planung Pilotbetrieb

 Ist der Pilotbetrieb zeitlich begrenzt?

» Sind Kriterien fiir die Beendigung bzw. die Verlangerung des Pilotbetriebes festgelegt?

+ Sind die Pilotanwender représentativ ausgew&hlt?

* Ist sichergestellt, dass nur die Pilotanwender die Anwendung erreichen konnen?

» Sind Geschiftsvorfille fiir den End-to-End-Test festgelegt und priorisiert?

» Sind die Entwicklungs- und Testressourcen fiir die Pilotphase eingeplant?

» Ist ein Verfahren beschrieben, wie die von den Pilotanwendern gefundenen Fehler und
eingebrachten Verbesserungsvorschlige dokumentiert, bewertet und umgesetzt wer-
den?

* Sind die Verantwortlichen und Beteiligten fiir den Pilotbetrieb benannt?

» Sind Messungen der Performanz, des Ressourcenverbrauchs und der Verfiigbarkeit ge-
plant?

» Sind Usability-Umfragen und User Tracking im Pilotbetrieb geplant?

» Sind regelméBige Feedback-Veranstaltungen mit den Pilotanwendern geplant?

Erst wenn die ,,Kinderkrankheiten* wéhrend der Pilotphase behoben und die Pilotbenutzer
,,zufrieden® sind, darf die Anwendung allen Benutzern zugénglich gemacht werden. Das
setzt voraus, dass die Kriterien zur Beendigung des Pilotbetriebes als Qualititsanforderun-
gen festgelegt worden sind, wie zum Beispiel:

* Der Usability-Test ist positiv abgeschlossen.

* Die vereinbarte Systemverfiigbarkeit wird eingehalten.

* Die maximal erlaubte Anzahl neu auftretender Fehler pro Zeiteinheit und Risikoklasse
wird nicht iiberschritten.

* Der End-to-End-Test mit den definierten Testszenarien ist erfolgreich abgeschlossen.

16.3.2 Qualitadtspriifungen im laufenden Betrieb

Wihrend der Pilotphase und des sich anschlieBenden Betriebes eines Systems zeigt sich,
ob die Qualitdtsanforderungen Performanz, Ressourcenverbrauch, Zuverlassigkeit, Auf-
findbarkeit und Wartbarkeit erfiillt werden und dauerhaft gehalten werden kdnnen. Daher
sind permanente Messungen und Priifungen im laufenden Betrieb notwendig:

* Externe Links missen regelmdBig daraufthin gepriift werden, dass sie ihr Ziel noch
erreichen und, wenn dieses der Fall ist, dass die verlinkten Inhalte sich nicht signifikant
veridndert haben.

* Performanz und Ressourcenverbrauch eines produktiven Systems miissen {iberwacht
werden, damit bei Verschlechterung der Systemleistung rechtzeitig gehandelt werden
kann.
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» Die Verfiigbarkeit und die daraus abgeleitete Ausfallrate miissen gemessen werden.

* Da im Internet immer neue Sicherheitsliicken und -risiken bekannt werden und auftre-
ten konnen, miissen regelméfig die SicherheitsmaBlnahmen tiberpriift und die Sicher-
heitstests erweitert und wiederholt werden.

* Die Auffindbarkeit einer Website muss regelméBig tiberpriift werden, um sicherzustel-
len, dass sie in Suchmaschinen dauerhaft in den vorderen Positionen zu finden ist.

* Web-Apps und Mobile-Web-Apps miissen regelméfig den Interoperabilitdtstest mit
den neu auf den Markt geworfenen Systemkomponenten (Browsern, Betriebssystemen,
Plugins,...) und Gerédten bestehen!

16.4 Zusammenfassung

* In einem Anwendungsentwicklungsprojekt, das sequentiell vorgeht, sind die Teststufen
Unit-Test, Komponententest, Integrationstest, Systemtest, Abnahmetest und Betrieb zu
planen.

 Bei iterativ-inkrementeller Software-Entwicklung werden die Testaktivitdten in Sprints
von 2—4 Wochen geplant und durchgefiihrt.

* In jeder Teststufe und in jedem Sprint kommen mehrere Testarten zum Tragen.

» Die Planung der Testressourcen ist eine komplexe Aufgabe, zumal vielfaltige Abhén-
gigkeiten zu den iibrigen ProjektgroBen Budget, Fertigstellungstermine, Personal und
technische Ressourcen bestehen.

e Der Abnahmetest kann in mehreren Stufen mit Alpha-Test und Beta-Test durchgefiihrt
werden. Der Alpha-Test findet beim Lieferanten statt, der Beta-Test beim Auftraggeber.

* In der Pilotphase wird eine Anwendung zum Start des Betriebes einem begrenzten Be-
nutzerkreis zur Verfiigung gestellt.

* Der End-to-End Test stellt sicher, dass die Geschiftsprozesse systemiibergreifend rich-
tig und vollstindig ausgefiihrt werden.

* Auch im laufenden Betrieb werden Qualitidtssicherungsmaf3nahmen durchgefiihrt.

 Interoperabilitétstests miissen aufgrund des sich permanent verdndernden IT-Marktes
regelméBig und intensiv durchgefiihrt werden.
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Management ist die Kunst, drei Leute dazu zu bringen, die Arbeit
von drei Leuten zu tun.

William Feather (1889-1969)
Last but not least muss das Testteam zusammengestellt und zeitlich eingeplant werden.

Dazu gehort sicherlich immer eine Anzahl von dezidierten Testern. Aber unter Umsténden
kann es sehr effektiv sein, dieses Testteam durch eine anonyme Testergruppe zu erweitern.

17.1 Das dezidierte Testteam

Ausgebildete Tester

Fiir die Planung und Steuerung der QS-Mafinahmen, den Entwurf von Testfillen und die
Durchfiihrung von Tests werden Tester benétigt, die in der Anwendung von Testmethoden
und Testwerkzeugen ausgebildet und erfahren sind.

Testexperten

Dieses ,,Stammtestteam‘ muss temporér und aufgabenabhingig erweitert werden. Bei der
Beschreibung der Testarten im zweiten Teil dieses Buches wird an mehreren Stellen da-
rauf hingewiesen, dass fiir bestimmte Tests Experten eingesetzt werden sollten, um die
Tests effizient durchfiihren zu kénnen. Generell werden Testexperten eingesetzt, wenn
fachliches oder technisches Wissen fiir einen Test notwendig ist oder wenn ein Testwerk-
zeug eine besondere Ausbildung erfordert. Einige Beispiele:

» Fachliche Dokumente werden von Fachexperten gepriift, die mit den Themen der In-
halte vertraut sind und diese beurteilen konnen.
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* Der Content-Test wird von Rechts- und Marketingexperten vorgenommen.

* Nicht automatisierte Code-Analysen werden von Personen durchgefiihrt, welche die
eingesetzte Programmiersprache beherrschen.

* Der Sicherheitstest muss von Sicherheitsexperten und eventuell von ,,legalen Hackern*
durchgefiihrt werden.

 Fiir den Entwurf von technischen Testféllen, wie sie zum Beispiel fiir einen Plugin-Test
oder den Integrationstest von SOAP-Komponenten benétigt werden, sind entsprechen-
de Technologieexperten zustiandig.

* Capture Replay Tools, Load Test Tools und Monitore werden von Testern eingesetzt,
die dafiir ausgebildet sind, denn diese Werkzeuge verlangen spezielle Programmier-
kenntnisse.

* SEO-Fachleute iiberpriifen die Qualitit des Programmcodes in Bezug auf seine Opti-
mierung fiir Suchmaschinen.

» Der Einsatz von Page Ranking Tools und User Tracking Tools verlangt Erfahrungen im
Web-Marketing.

Neutrale Tester

Nicht nur Testspezialisten miissen zum Testen eingeplant werden. Zum Beispiel kdnnen
Personen ohne Testausbildung den Oberflachentest durchfithren oder neutrale Personen
fiir den Gebrauchstauglichkeitstest im Usability-Labor rekrutiert werden.

Auftraggeber als Tester

Fiir den Abnahmetest und fiir Priifungen von wichtigen Zwischenergebnissen miissen
Fachleute vom Auftraggeber benannt werden und zum Zeitpunkt der Priifung bereitste-
hen. Dieser Personenkreis muss, wie alle anderen am Test beteiligten Personen auch, mit
ihren zu leistenden Aufwinden und den festgelegten Terminen in die Testplanung aufge-
nommen werden.

17.2 Die Test-Crowd

Unter Umsténden kann es sehr effektiv sein, das dezidierte Testteam durch ein anonymes
Testteam — eine Test-Crowd — zu erweitern, um die ,,Schwarmintelligenz* des Internets
Zu nutzen.

» Ein Crowdtest ist das Testen von Software tiber das Internet durch eine grofie Anzahl
von Testern.

Crowdtesting bietet sich an fiir Cross-Browser-Tests, Cross-Device-Tests, Usability-Tests
und Sicherheitstests. Herausforderungen an das Testmanagement beim Crowdtest einer
Mobile-App sind die Koordination der zu testenden Endgerdte, der durchzufiihrenden
Testfalle, der Testprotokollierung und des Fehlermanagements.
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Es muss festgelegt werden, ob und welche Testfélle der Test-Crowd bereitgestellt wer-
den oder ob die Crowd anhand einer Test-Charta' testen soll. Eine Kommunikationsplatt-
form fiir Testfdlle, Fehlerbeschreibungen und Fehlernachtests muss der Crowd bereitge-
stellt werden.

Eine Liste von Anbietern von Crowdtests ist unter [URL: crowdtesting] zu finden.

17.3 Zusammenfassung

* Das Testteam wird so zusammengestellt, dass alle fachlichen und technischen QS-
Mafnahmen mit dem notwendigen Know-how durchgefiihrt werden konnen.

* Zum Testteam gehoren ausgebildete Tester, Testexperten, neutrale Testnutzer und Fach-
leute des Auftraggebers.

* Eine Test-Crowd kann im Crowdtest eine App mit vielen unterschiedlichen Endgeraten
und Systemkonfigurationen testen.

! Test-Charta s. Kap. 3.1.



Nachwort

Fehler werden gemacht, damit danach eine Erfahrung stattfindet
und aus dieser wiederum das Erkennen stattfindet und dadurch
eine Verdnderung vorgenommen wird.

Konfuzius (551- 479 vor Christus)

Schneller als UMTS ist HSDPA (High Speed Downlink Packet Access). Windows 8.1 ist
auf dem Markt. Die Zukunft des mobilen Internets ist Long Term Evolution (LTE). Dol-
phin und Skyfire sind mobile Browser, die noch nicht in dem Buch erwéhnt sind.
In diesem Moment, in dem ich das Buch abschliefe, gibt es schon wieder neue Tech-
nologien, neue Endgerite, neue Testwerkzeuge und vielleicht auch neue Testmethoden.
Mit diesem Wissen ziche ich einen Schlussstrich unter die zweite Auflage dieses Bu-
ches, und hoffe, dass die dritte nicht erst wieder in sieben Jahren erscheint.

Bis dahin
Klaus Franz
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Synonyme

Anderbarkeit=Wartbarkeit
Anforderungen=Requirements
Anwendung=Applikation
Ausfallrate=Unverfligbarkeit

Accessibility =Barrierefreiheit=Zugénglichkeit
Capture Replay Tool =Testroboter
Gebrauchstauglichkeit=Usability
Komponententest=Modultest=Unit-Test
Mal=Metrik

Performanz="Zeitverhalten

Risikoklasse =Risikostufe

Testart=Testtyp

Testfallentwurfsverfahren =Testentwurfsverfahren
Testmethode=Testverfahren

Teststufe=Testphase

Portabilitit=Ubertragbarkeit
Strukturtest=Whitebox-Test
Software-Anwendung = Software-Applikation
zustandsbasierter Test=zustandsbezogener Test
Zustandsdiagramm = Zustandsiibergangsdiagramm
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NET

NET ist eine Software-Technologie von Microsoft. Sie stellt eine virtuelle Laufzeitum-
gebung sowie ein Rahmenwerk von Klassenbibliotheken und Diensten fiir die Software-
Entwicklung zur Verfiigung.

Active Server Pages.NET (ASP.NET)

ASP.NET (Nachfolger der Webtechnologie ASP) ist eine serverseitige Technologie von
Microsoft® zur Entwickelung dynamischer Webseiten, Webanwendungen und Webservi-
ces auf Basis von.NET.

ActiveX
ActiveX ist ein Software-Komponentenmodell von Microsoft, das es ermoglicht, aktive
Objekte (Video, Sound, ...) in Dokumente wie zum Beispiel Webseiten einzubauen.

Adobe Integrated Runtime (AIR)

AIR von Adobe Systems ist eine plattformunabhéngige Laufzeitumgebung zur Erstellung
von Rich Internet Applications (RIA) fiir den Desktop. AIR-Web-Apps konnen direkt aus
dem Web installiert werden und laufen ohne Webbrowser und auf dem Desktop. Aktuell
werden die Betriebssysteme Android, BlackBerry Tablet OS, BlackBerry 10, i0OS, Mac
OS X und Windows unterstiitzt.

Agile Software-Entwicklung
Agile Software-Entwicklung ist eine auf iterativer und inkrementeller Entwicklung ba-
sierende Gruppe von Software-Entwicklungsmethoden, wobei sich Anforderungen und

In diesem Glossar sind Begriffe aufgenommen, die nicht im Text des Buches definiert und dort mit
[GL] gekennzeichnet sind.
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Losungen durch die Zusammenarbeit von selbstorganisierenden, funktionsiibergreifenden
Teams entwickeln.

AJaX (Asynchronous JavaScript and XML)

AlJaX ist eine Technik, mit der bei aktiviertem JavaScript Daten vom Server nachgeladen
werden konnen, ohne dass die gesamte Seite neu geladen werden muss. Durch die asyn-
chrone Dateniibertragung werden die Wartezeiten fiir den Benutzer minimiert.

Apache Flex

Apache Flex (friiher Adobe Flex, jetzt Apache-Projekt) ist ein Webentwicklungs-Frame-
work, mit dem sich plattformunabhéngige Rich Internet Applications (RIAs) entwickeln
lassen, die im Adobe Flash Player ablaufen.

Breadcrumb
Breadcrumbs (engl. Brotkrumen) sind Navigationselemente, die den Pfad zur aktuellen
Webseite anzeigen. Eine Breadcrumb-Navigationsleiste verbessert die Orientierung in-
nerhalb verzweigter Websites und bietet Links zu den vorher besuchten, iibergeordneten
Webseiten an.

Clustered Server

Ein Clustered Server ist die Kopplung mehrerer Server zu einem virtuellen Server. Da-
durch erhoht sich sowohl die Leistungsfahigkeit als auch die Ausfallsicherheit des Sys-
tems.

Cookie

Ein Cookie (engl. Keks) ist eine kleine Datei, die lokal auf dem Rechner des Nutzers einer
Webanwendung abgelegt wird und in der Informationen abgespeichert werden, die im Zu-
sammenhang mit der aktuellen Website stehen.

In einem Cookie sind Nutzdaten und Informationen dariiber abgelegt, wer das Cookie
gesetzt hat und wie lange es giiltig bleiben soll. Cookies haben eine Lebensdauer von
mehreren Tagen oder Wochen. Sogenannte Session-Cookies sind nur so lange aktiv, wie
der Browser gedffnet ist.

Ein Cookie kann nur von Servern ausgelesen werden, die den gleichen Domain-Na-
men haben wie der Server, der das Cookie geschrieben hat. Ein ,,normales™ Cookie kann
maximal 4 KB grof} sein.

Common Object Model (COM)
COM ist Microsofts Software-Architektur zur Kommunikation von Software-Komponen-
ten.

Cross Site Scripting (XSS)
Cross Site Scripting bezeichnet das Ausnutzen einer Sicherheitsliicke in Webanwendun-
gen, indem Informationen aus einem Kontext, in dem sie nicht vertrauenswiirdig sind,
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in einen anderen Kontext eingefiigt werden, in dem sie als vertrauenswiirdig eingestuft
sind. Aus diesem vertrauenswiirdigen Kontext wird dann ein Angriff gestartet. Ein Ziel
ist, sensible Daten des Benutzers zu bekommen, wie z. B. Session-Cookies oder Tastatur-
eingaben.

Cascading Style Sheet (CSS)

Cascading Style Sheets erweitern durch spezielle Formatanweisungen die Moglichkeiten
von HTML, Websites zu gestalten. Sie ermdglichen die Trennung von Inhalt und Layout
bei der Programmierung von Webseiten. Text- und Darstellungsattribute konnen in Klas-
sen zusammengefasst und mit HTML-Seiten verkniipft werden.

Daemon (Disk And Execution MONitor)

Ein Daemon ist ein Programm in einem Netzwerk, das fiir den Benutzer unsichtbar im
Hintergrund auf bestimmte Ereignisse wartet. Tritt ein solches Ereignis ein, wird eine be-
stimmte Aktion des Daemons ausgeldst. Zum Beispiel bearbeitet ein Mailer-Daemon im
Hintergrund den Eingang von E-Mails.

Domain Name System (DNS)

DNS ist ein Dienst im Internet und anderen TCP/IP-Netzen, der den Namensraum im
Internet verwaltet, d. h. fiir einen Hostnamen die entsprechende IP-Adresse zuriickgibt
und umgekehrt.

Emulator
Ein Emulator ist ein Gerdt, Computerprogramm oder System, das die gleichen Eingaben
akzeptiert und die gleichen Ausgaben erzeugt wie ein gegebenes System [nach IEEE 610].
Ein Emulator ist immer Software-basiert und kann unter Umstidnden auf einer zusatz-
lichen Emulations-Hardware installiert sein. Ein Emulator versucht, die Funktionen eines
anderen Systems moglichst vollstindig, d. h. 100-prozentig nachzuahmen. In unserem
Mobile-Kontext ist ein Emulator eine Desktop-Anwendung, die ein mobiles Endgerét
inklusive Betriebssystem nachahmt. Emulieren bedeutet genau nachbilden.

Gateway
Ein Gateway ist eine Hard- und/oder Softwareldsung, die eine Verbindung von inkompa-
tiblen Netzwerken schafft.

Hosts-Datei
Die Hosts-Datei ist eine lokale Textdatei auf dem Client, in der Hostnamen festen IP-Ad-
ressen zugeordnet werden.

Hyperlink
Ein Hyperlink ist die Verbindung eines Elements eines Dokumentes zu einer anderen Stel-
le im selben Dokument oder zu einem anderen Dokument.
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Instrumentieren
Instrumentieren ist das (Werkzeuggestiitztes) Einfligen von Protokoll- oder Zahlanwei-
sungen in den Quellcode eines Testobjekts, um wihrend der Ausfithrung Informationen
iiber das Programmverhalten zu sammeln. Damit ldsst sich beispielsweise die Codeiiber-
deckung messen.

Java Database Connectivity (JDBC)

JDBC ist eine Sammlung von Klassen, die es Java-Applikationen ermdglicht, mit Hilfe
von relationalen Datenbankobjekten und den entsprechenden Methoden auf Datenbanken
zuzugreifen.

JavaFX

JavaFX von Oracle® ist ein Framework fiir plattformiibergreifende Rich Internet Appli-
cations[® (RIAs). JavaFX lduft auf Desktop-PCs und mobilen Geriten mit einer Java-
Runtime-Umgebung.

Java-Applet
Ein Java-Applet ist ein in eine Webseite eingebettetes Java-Programm. Es wird vom Ser-
ver auf den Client iibertragen und dort innerhalb des Web-Browsers ausgefiihrt.

Java-Archiv

Ein Java-Archiv (JAR-Datei, Dateiendung ,,.jar*) ist ein plattform-unabhéngiges Datei-
format, in dem verschiedene Dateien zusammengefasst werden kdnnen, die zur Ausfiih-
rung eines Java-Applets nétig sind.

Koexistenz
Die Fiahigkeit einer Software mit anderer Software in einer gemeinsamen Umgebung die
gemeinsamen Ressourcen zu teilen.

Lateinisches Quadrat

Ein lateinisches Quadrat L ist eine quadratisches Matrix mit n Zeilen und n Spalten; dabei
ist jedes Feld mit einer Zahl von 1 bis n belegt, sodass jede Zahl von 1 bis n in jeder Zeile
und in jeder Spalte jeweils genau einmal auftritt. n ist eine natiirliche Zahl und wird Ord-
nung des lateinischen Quadrats genannt. Ein lateinisches Quadrat L, ist z. B.

Load Balancer

Ein Load Balancer verteilt die anfallende Last auf mehrere Webserver, die zu einem virtu-
ellen Server zusammengeschlossen sind. Load Balancer existieren in Form von Hardware,
Software und als Kombination von beidem. Sie werden paarweise eingesetzt, damit sie
nicht selbst zur Schwachstelle im System werden.



Glossar 287

Ordnungsméfligkeit (Compliance)

OrdnungsmaéBigkeit einer Software, ist die Eigenschaft, anwendungsspezifische Normen
oder Vereinbarungen oder gesetzliche Bestimmungen und &hnliche Vorschriften zu er-
fiillen.

Portable Document Format (PDF)
PDF ist ein plattformiibergreifendes Dateiformat fiir Dokumente, das von der Firma Ado-
be Systems entwickelt wurde.

Product Owner

Der Product Owner ist fiir die strategische Entwicklung eines Produktes zustdndig. Er ver-
antwortet die Spezifikation und die Priorisierung der jeweils zu entwickelnden Produkt-
eigenschaften. Der Product Owner allein entscheidet, ob die vom Entwicklungsteam am
Ende jedes Sprints gelieferte Anwendung akzeptabel ist und ob und wann die Produktiv-
stellung der Anwendung erfolgt.

Proxy-Server

Proxy-Server dienen als Schnittstelle zwischen dem Internet und dem lokal eingesetzten
Rechner. Zum einen sorgen sie fiir schnellere Datenbereitstellung, weil sie eine einmal
aufgerufene Datei zwischenspeichern und sie bei einem erneuten Aufruf schneller bereit-
stellen. Zum anderen erhdhen sie die Sicherheit, denn die im Internet verbundenen Kom-
ponenten wissen zum Beispiel nicht, mit welchem Rechner aus dem internen Netzwerk sie
verbunden sind, weil sie nur die Adresse des Proxy-Servers kennen.

QR-Code

Der QR-Code (QR=Quick Response) ist ein Standard fiir die Darstellung von Informatio-
nen mit Hilfe einer zweidimensionalen Grafik. Er wurde 1994 von der japanischen Firma
Denso Wave entwickelt, um damit die Logistik zu unterstiitzen. Der Code wurde 2000 von
der ISO unter ISO/IEC 18004 standardisiert.

Real Time Messaging Protocol (RTMP)
RTMP von Adobe Systems ist ein Netzwerkprotokoll, mit dem u. a. Audio- und Video-
Daten von einem Server zu einem Flash-Player auf dem Client iibertragen werden.

Relay-Host

Ein Relay-Host ist ein wesentlicher Bestandteil von Firewall-Sicherheitssystemen. In
einem durch Firewalls geschiitzten Netz ist der Relay-Host der einzige Host, der eine Ver-
bindung zum Internet herstellen kann.

Rich Internet Application (RIA)
Rich Internet Applications erlauben ,,reichhaltige* Darstellungs- und Interaktionsmoglich-
keiten fiir den Benutzer. RIAs kénnen in Webbrowsern laufen, zum Beispiel unterstiitzen
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sie dort diverse Medienformate und erlauben dem Benutzer ,,Drag&Drop*-Funktionaliti-
ten. RIAs kdnnen aber auch eigenstéindig auf dem Client laufen, d. h. nicht zwangslaufig
im Browser.

Roaming
Roaming ist ein technisches Ubergabeverfahren zwischen zwei Funkzellen. Es erméglicht
eine unterbrechungsfreie Mobilkommunikation, wenn ein mobiles Gerét den Funkbereich
einer Funkzelle verldsst und in den einer benachbarten Funkzelle eintritt.

Roaming kann auch grenziiberschreitend erfolgen, wenn der eigene Netzbetreiber ein
entsprechendes Abkommen mit dem Netzbetreiber im Ausland hat.

Rollover
Beim Rollover wird eine Grafik gegen eine andere Grafik ausgetauscht, wenn der Maus-
zeiger iiber die Grafik fahrt, zum Beispiel bei Meniipunkten.

Serum

Scrum (engl. Gedrénge) ist ein iterativ inkrementelles Vorgehensmodell fiir Software-Ent-
wicklung und Projektmanagement und gehort zu den Vorgehensweisen der agilen Soft-
ware-Entwicklungl®H, Im Mittelpunkt steht das selbstorganisierte Entwicklerteam ohne
den klassischen Projektleiter. Die Software wird in Zyklen von 2—4 Wochen (Sprints)
entwickelt und getestet, in denen das Scrum-Team ,,ungestort™ arbeitet.

Simulator

Ein Simulator ist ein Gerit, Computerprogramm oder Testsystem, das sich wie ein fest-
gelegtes System verhdlt, wenn man es mit einem definierten Satz kontrollierter Eingaben
versorgt [nach IEEE 610, DO178b].

Ein Simulator versucht nicht wie ein Emulator, die Funktionen eines anderen Systems
100-prozentig nachzuahmen. In unserem Mobile-Kontext ist ein Simulator eine Anwen-
dung, die das Verhalten eines mobilen Endgerits nachstellt, aber weder Hardware noch
Betriebssystem nachahmt. Simulieren bedeutet vortéduschten.

Sitemap
Unter einer Sitemap versteht man eine besondere Ubersicht der Navigationsstruktur einer
Website, zum Beispiel in der Darstellung des Windows-Explorers.

Simple Object Access Protocol (SOAP)
SOAP definiert als offizieller W3C-Standard einen Nachrichtenaustausch zwischen zwei
Partnern im Internet.

Swing (Java-Swing)
Swing ist eine von Sun Microsystems fiir Java entwickelte Schnittstelle zur vereinfachten
Programmierung von grafischen Benutzeroberfldchen.
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Telekommunikationsgesetz (TKG)

Zweck dieses Gesetzes ist es, durch Regulierung im Bereich der Telekommunikation den
Wettbewerb zu fordern und flichendeckend angemessene und ausreichende Dienstleistun-
gen zu gewihrleisten sowie eine Frequenzordnung festzulegen.

Silverlight

Silverlight von Microsoft® ist eine Erweiterung fiir Webbrowser zur Ausfiihrung von Rich
Internet Applications/S!. Zudem wird Silverlight als Framework fiir Apps fiir Windows
Phone 7 verwendet. Silverlight ist als Plugin fiir Windows und Apple Macintosh verfiigbar
und lauft in den Browsern Internet Explorer, Firefox, Opera, Google Chrome und Safari.

Thread
Ein Thread (engl. Faden) ist ein Programmiteil, der zeitlich unabhédngig von anderen Pro-
grammteilen ablauft.

Transaktion

Eine Transaktion ist ein ergebnisorientierter Kommunikations- oder Verarbeitungsab-
schnitt. Er besteht i. d. R. aus einer Folge von Nachrichten oder Operationen, die entweder
alle tibermittelt bzw. ausgefiihrt werden oder alle auf den Zustand vor dem Beginn der
Transaktion zuriickgesetzt werden. Das System ist vor Beginn und nach Ende einer Trans-
aktion in einem konsistenten Zustand.

V-Modell XT
Das V-Modell XT [URL: V-Modell] ist ein Vorgehensmodell fiir Software-Entwicklungs-
projekte unter Beriicksichtigung des gesamten Systemlebenszyklus. Das V-Modell XT
definiert die in einem Projekt zu erstellenden Ergebnisse, beschreibt die Vorgehensweisen,
wie diese Ergebnisse erarbeitet werden, und es legt die Verantwortlichkeiten der einzelnen
Projektbeteiligten fest.
,, V¢ steht nicht fiir ,,Vorgehen®, sondern fiir die visuelle Darstellung als V, in der die
einzelnen Entwicklungsstufen den entsprechenden Teststufen gegeniibergestellt werden.
X T steht fiir eXtreme Tailoring, um die hohe Anpassungsfihigkeit des V-Modells
an die unterschiedlichsten Anforderungen der verschiedenen Projekte und Organisationen
auszudriicken.

Web-Archiv
Ein Web-Archiv (WAR-Datei, Dateiendung ,,.war®) ist eine Datei im JAR- bzw. ZIP-For-
mat, die eine vollstindige Java-Web-Anwendung enthélt.

Web Services Description Language (WSDL)
Die Web Services Description Language (WSDL) ist eine plattform-, programmierspra-
chen- und protokollunabhéngige Beschreibungssprache fiir Webservices zum Austausch
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von XML-basierten Nachrichten. Eine WSDL-Datei beschreibt die von auflen aufrufbaren
Funktionen eines Webservices sowie deren Ein- und Riickgabeparameter.

XHTML (Extensible Hypertext Markup Language)

XHTML ist eine Auszeichnungssprache fiir das World Wide Web. Das ,,X* steht fiir ,,Ex-
tensible®, weil XHTML-Dokumententypen auf XML (Extensible Markup Language) ba-
sierend erweiterbar sind.

XML (Extensible Markup Language)

Extensible Markup Language engl. (,,erweiterbare Auszeichnungssprache®) ist ein Stan-
dard zur Erstellung maschinen- und menschenlesbarer Dokumente in Form einer Baum-
struktur, der vom World Wide Web Consortium (W3C) definiert wird. XML wird u. a. fiir
den plattform- und implementationsunabhéngigen Austausch von Daten zwischen Com-
putersystemen eingesetzt.

X-Windows
X-Windows ist ein Standard zum Betrieb von Grafikbildschirmen.
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M

Man-in-the-Middle-Angriff, 135
Maschine, virtuelle, 212

Mab, 34

Massentest, 218

Mean Time Between Failure (MTBF), 243
Mean Time To Repair (MTTR), 243
Mehrfachbedingungsiiberdeckung, 56

Memory-Checker, 220, 230
Memory Leak, 219

Metatag, 121

Method Coverage, 60
Methodentiberdeckung, 60, 109
Metrik, 34, 220

Mobile-App, 18
Mobile-App-Testing, 7, 75
Mobile-Funktionstest, 152
Mobile-Installationstest, 210
mobileOK Checker, 157
Mobile-Performanz-/Lasttest, 226
Mobile-Tagging, 155
Mobile-Testing, 5, 7
Mobile-Web-App, 18
Mobile-Webseite, 19
Mobile-Zuverldssigkeitstest, 244
Mobilfahigkeit, 27, 157

Mobiltauglichkeit, 27, 152, 157, 206

Mock, 111
Mocking-Framework, 111
Moderator, 98

Monitor, 220, 231

N
Native-App, 18
Nutzergruppen, 182, 217

(0)

Oberflachentest, 172
Online-Fragebogen, 188
Online-Umfrage, 188

Open Web Application Security Project, 139

OrdnungsméBigkeit, 287
Outtesting, 266

P

Paarweises Testen 6, 46, 68, 75, 76, 77

Package, 107

Page Ranking Tools, 197
Pairwise-Verfahren, 46, 68
Parameter Coverage, 60
Path Coverage, 60
Penetrationstest, 135
Performanz, 216
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Performanzeigenschaften, 230
Performanz-/Lasttests, 216
Performanztest, 216
Pfadiiberdeckung, 60
Pilotanwender, 272
Pilotbetrieb, 272
Pilotphase, 272
Platzhalter, 111
Plugin, 126
Plugin-Test, 126
Prioritétsstufen, 190
Product Owner, 270, 287
Produktrisiko, 82
Profiler, 220, 230
Programmecode, 201
Programmierung, testgetriebene, 107
Projektrisiko, 82
Prozessorauslastung, 221
Priifprotokoll, 99
Priifung, 31
dokumentenbezogene, 95
formale, 95
inhaltsbezogene, 95
statische, 201
Pseudocode, 201

Q

QR-Code, 156, 287

Quadrat, lateinisches, 73, 286

Qualitdtsanforderung, 28, 88

Qualitdtsmal, 28

Qualitdtsmerkmal, 20, 28
funktionales, 20
nicht-funktionales, 20, 28

Qualitétssicherungsmafinahme
analytische, 29
konstruktive, 29, 87

Queued Requests, 221

R

Rail Driven Testing, 227

Ranking, 195

Real Callback, 156

RechtmaBigkeit, 120, 162

Rechtskonformitit, 27

Redundanzen, 238

Regressionstest, 250
Tool, 252

Relay-Host, 287

Relevanz, 195

Reliability, 242

Représentant, 39, 42

Request, 222

Requests Per Second (RPS), 220
responsive Website, 154
Responsivitit, 153, 154
Ressourcenverbrauch, 216
Restart-/Recovery-Test, 240
Review, 94
Reviewmanagement-Werkzeug, 88
Review-Sitzung, 98

Rich Internet Application (RIA), 126, 287
Richtlinien zur Namensgebung, 198
Risiko, 82

Risikoanalyse, 81

Risikoklasse, 53, 82, 83, 84
Risikopriorititszahl (RPZ), 82
Risikostufe, 82

Roaming, 288

Rollover, 288

Round Trip, 226

Round Trip Time, 222

S
Sakkade, 188
Schachtelungstiefe, 207
Schleifeniiberdeckung, 60
Schreibtischtest, 205
Schwachstellen, 218
Scrum, 270, 288
Search Engine Optimization, 195
Selbstbeschreibungsfahigkeit, 23
SEO siehe Suchmaschinenoptimierung, 195
Session-Cookies, 284
Session-Hijacking, 135
Sicherheit, 134
Sicherheitsfunktionen, 134
Sicherheitsmechanismen, 134
Sicherheitstest, 134
Sicherheitsvorkehrungen, 134
Simulator, 158, 288
Sitemap, 288
Skalierbarkeit, 219
Skalierbarkeitstest, 219
Software

systemnahe, 17
Software-Entwicklung, agile, 283
Software-Metrik, 34
Software-Qualitit, 20
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Speicherleck, 219 paarweises, 68, 144, 228
Speicherlecktest, 219 schliisselwortgetriebenes, 253
SQL-Injektion, 135 Testendekriterium, 34, 61
Standardfunktionalititen, 172 Tester, 275
Stapelverarbeitung, 18 Auftraggeber, 276
Statement Coverage, 55 ausgebildeter, 275
State Transition Diagram, 48 Experte, 275
Statistiken, 147 neutraler, 276
Stellungnahme, schriftliche, 99 Testexperte, 275
Steuerbarkeit, 24 Testfall, 33
Stichprobentest, 178 abstrakter, 33, 47
Stor(test)fdlle, 244 erfahrungsbasierter, 63
Stresstest, 218 konkreter, 33, 47
Strukturtest, 35 Testfallermittlung
Suchmaschinen, 196 anforderungsbasierte, 38
Suchmaschinenoptimierung (SEO), 195 anwendungsfallbasierte, 51
Kriterien, 197 zustandsbasierte, 48
Tools, 197 Testfalliiberdeckung, 53
Systemsoftware, 17 Testfalliiberdeckungsgrad, 53, 109, 111
Systemtest, 269 Testframework, 108, 252
funktionaler, 119 Testkonzept, 34
Testlauf, 34
T Testmanagement, 270, 271
Teilbedingung, atomare, 56 Testmethode, 33
Telekommunikationsgesetz, 289 Testmetrik, 34
Telemediengesetz, 166 Testmittel, 260
Test, 32 Testobjekt, 17, 32, 140
dynamischer, 32 Testphase, 32
funktionaler, 32 Testplanung, 34, 257, 270
kontrollflussbasierter, 60 Testrahmen, 112
nicht-funktionaler, 32 Testroboter, 252
statischer, 32 Testspezifikation, 34
Testablaufspezifikation, 34 Testspezifikationswerkzeuge, 53
Testart, 32, 93, 257, 258 Teststufe, 32
Testautomatisierung, 255 Testsuite, 263
datengetriebene, 253 Testszenarien, 34
schliisselwortgetriebene, 253 anwendungsfallbasierte, 52
Testbedingung, 33 zustandsbasierte, 50
Test-Charta, 33 Testteam, 275
Test-Cloud, 265 Testtools
Test-Crowd, 266 Ubersicht, 264
Testdaten Testtreiber, 111
Bereitstellung, 262 Testtyp, 32
Testdatengenerator, 263 Testiiberdeckung
Testdatenmanagement, 262 Anweisung, 55
Test Driven Development, 107 bestimmende Bedingung, 60
Testen, 31 einfache Bedingung, 56
datengetriebenes, 253 Entscheidung, 55
erfahrungsbasiertes, 62 Mehrfachbedingung, 56

N-tupelweises, 75 Zweig, 55
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Testiiberdeckungsgrad, 55, 109
Testwerkzeuge, 7
allgemeine, 263
spezielle, 263
Testwerkzeuge, Bereitstellung, 262
Testwiederholungen, 253
Testziel, 33
Thread, 221
Transaktion, 222

U
Uberpriifung
visuelle, 202
Uberpriifung, visuelle, 202
Ubertragbarkeit, 21, 207
Umlaufzeit, 222, 226
Unit, 106
Unit-Test, 106, 208, 258, 269
Tools, 252
Unverfligbarkeit, 243
Ursachen, 45
Ursache-Wirkungs-Analyse, 44
Ursache-Wirkungs-Graph, 44
Usability, 25, 26, 181
Usability-Test, 181, 212, 213, 260
Use Case, 51
Use Case Diagram, 51
User Tracking Tool, 128, 148, 186

A%

Validatore, 206

Verfiigbarkeit, 242

Verfiigbarkeitstest, 243

Vier-Augen-Prinzip, 103

V-Modell XT, 33, 269, 289

Volumentest, 218

Vorgehen
iterativ-inkrementelles, 270
sequentielles, 269

W
Wartbarkeit, 243
Web Accessibility Initiative, 190
Webadresse, 195
Webanalyse-Tools, 186
Web-App, 18
Webaulftritt, 19
Web-Impressum, 171
Webpage, 19
Webprésenz, 19
Webrecht, 164
Webseite, 19
Webservice, 131

Test, 131
Website, 19, 162
Whitebox-Test, 35, 110
Whitebox-Verfahren, 35, 55
Wiederherstellbarkeit, 240
Wiederherstellbarkeitstest, 240
Wiederverwendbarkeit, 207
Wirkungen, 45

zZ

Zahl, zyklomatische, 207
Zeitverhalten, 216
Zufriedenstellung, 25
Zugianglichkeit fiir PDF-Dokumente, 194
Zugénglichkeitspriifungen, 191
Zugénglichkeitsrichtlinien, 190
Zuginglichkeitstest, 189, 260
Zustandsdiagramm, 48
Zustandsiibergangsdiagramm, 48
Zuverlassigkeit, 21, 237, 242
Zweigiiberdeckung, 55
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