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Herzlich willkommen auf Ihrer Reise in das Darknet. Sie beabsichtigen, hier eine kleine Rundreise durchzuführen? Sie werden Seiten besuchen, die Sie im „normalen“ Internet, dem „Surface Web“, nicht zu finden sind.

Ihnen steht eine spannende Reise bevor. Ehe Sie weiterlesen, überlegen Sie sich gut, ob Sie diese Reise wirklich antreten wollen. Sagen Sie nicht, ich hätte Sie nicht gewarnt ...
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Willkommen im Darknet

Herzlich willkommen auf Ihrer Reise in das Darknet. Sie beabsichtigen, hier eine kleine Rundreise durchzuführen? Das ist in Ordnung. Dabei werden Sie Seiten besuchen, die Sie im „normalen“ Internet, dem „
Surface Web“, nicht finden.

Ihnen steht eine spannende Reise bevor. Im Darknet gelten keinerlei Regeln und Beschränkungen. Ehe Sie weiterlesen, überlegen Sie sich gut, ob Sie diese Reise wirklich antreten wollen. Sagen Sie nicht, ich hätte Sie nicht gewarnt ...
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Was ist das DARKNET?

Was ist denn überhaupt das Darknet? Es grassieren viele Gerüchte und negative Schlagzeilen über diese dunkle Seite des Internets. Es stimmt, Sie bekommen im Darknet Medikamente ohne Rezept, Drogen und auch Waffen. Wenn Sie lange genug suchen, finden Sie auch eklige Seiten wie zum Beispiel Kinderpornographie. Aber Sie müssen schon danach suchen. Durch Zufall landen Sie auf keiner dieser Seiten, und das ist auch gut so.

Das Darknet lockt technisch versierte kriminelle an. Es ist aber nicht nur ein Ort des Bösen. Auch wenn versucht wird, das als Tatsache darzustellen. Das Darknet hat auch zahlreiche gute Seiten. Das Darknet ist weitaus mehr, als viele Menschen denken:

Das Hauptziel des Darknets ist nicht die Förderung von Kriminalität, sondern etwas anderes:

Sie können bedenkenlos surfen, ohne vom Staat, Ermittlungsbehörden und Netzkonzernen ausspioniert zu werden.

Dazu werden Ihre Daten über mehrere Adressen (Knotenpunkte) umgeleitet, so dass Sie unerkannt bleiben. Es ist ein wichtiges Netz für politisch Verfolgte, Whistleblower, Journalisten und für alle, die sich überwacht fühlen.

Das Darknet ist das bessere Internet, ein Netz ohne Zensur und Überwachung.

Es existieren unterschiedliche Welten im Internet. Hier ein kleiner Überblick

ClearWeb:

Hierbei handelt es sich um das allgemein bekannte Internet (auch „Surface“ oder „Visible“ Web genannt). Entstanden ist es 1969 als 
ARPA Net im amerikanischen Verteidigungsministerium. Durch die Entwicklung des Übertragungsprotokolls „
TCP/IP“ (Transmission Control Protocol/Internet Protocol) wurde das Internet wesentlich flexibler.

Im Jahr 1990 wurde das ARPA Net kommerziell freigegeben und erhielt Einzug in die Welt (
WWW = World Wide Web). Und mit dem Internet wurden auch die 
Suchmaschinen geboren, ohne die Seiten schlecht aufzufinden sind.

Aber auch Suchmaschinen finden nicht alle Seiten, die es im Internet gibt, denn diese müssen indiziert sein.

Nach indizierten Seiten können Sie mit den allgemeinen Browsern wir zum Beispiel „Google“ oder „Bing“ suchen. Die technische Adresse müssen Sie nicht kennen.

DeepWeb:

Wird auch „Das unsichtbare Netz“ oder „Hidden Web“ genannt. Dieses Netz liegt unterhalb des Clearnets und kann prinzipiell auch mit herkömmlichen Browsern erreicht werden. Dabei werden die meisten Seiten aber nicht gefunden, da diese den Browsern nicht bekannt sind (keine 
Indizierung). Dann müssen Sie die Adresse kennen und manuell in die Adresszeile des Browsers eingeben. Häufig benötigen Sie zusätzlich ein Passwort, um diese Seiten zu besuchen. Hierbei kann es sich auch um firmeninterne Intranets handeln. Einige Seiten sind außerdem explizit für Suchmaschinen gesperrt.

Darknet:

Auch „
Hidden Web“ genannt, ist ein Teil des „DeepWeb“. Dieses Netz können Sie mit einem normalen Browser nicht betreten. Dazu wird eine spezielle Software benötigt. Im „bekannten“ Darknet (es gibt noch mehr davon) benötigen Sie den speziell angepassten Browser „
Tor“. Durch die besondere Technik dieses Browsers werden Inhalte verschlüsselt und die Standorte von Rechnern verschleiert.

Die offizielle Beschreibung des Torprojekts auf der Webseite lautet:

Projekt Tor ist eine in den USA als „The Tor Project“ (US 501(c)(3)) registrierte nicht-kommerzielle Organisation für Menschenrechte und Freiheit, die freie und quelloffene Technologien für Anonymität und Privatsphäre entwickelt und bereitstellt und die Forschung und das öffentliche Verständnis auf diesen Gebieten voranbringt.





Die Entstehung des Darknets

Das Darknet ist nicht von irgendwelchen zwielichtigen Personen entwickelt worden, sondern vom US-Militär. Das Ziel war es, eine sichere und, vor allen Dingen, anonyme Form der Online-Kommunikation zu ersinnen. Und das ist gut gelungen.

Das Modell zum Darknet entstand am amerikanischen „Naval Research Laboratory“ (NLR). Das US Naval Research Laboratory ist ein gemeinsames Forschungslabor der United States Navy und des United States Marine Corps. Es betreibt ein breit gefächertes Programm an wissenschaftlicher Forschung und Entwicklung.

Im Internet wird mit IP-Adressen (IP= Internet Protocol) gearbeitet. Mit dieser Adresse lassen sich Geräte im Internet einer Klaradresse zuordnen. Das ist für einen Geheimdienst, gelinde ausgedrückt, nicht wirklich vorteilhaft. Daher wurde das sogenannte „Zwiebel Modell“ entwickelt. Eine Zwiebel besteht aus mehreren Schichten, und das Darknet Modell ebenfalls. Daher der Name „
Onion“, der auch als Endung für diese Seiten benutzt wird.

Die Kommunikation wird weiterhin über die IP-Adresse abgewickelt, diese wird aber verschleiert. Es wird ein Umweg über drei Knotenpunkte erzeugt, so dass die Absenderadresse beim Empfänger nicht bekannt ist. Im Jahr 2003 wurde das Darknet über das Tor-Netzwerk öffentlich gestartet. Seitdem entwickelt sich dieses Netzwerk kontinuierlich weiter. Das Jahr 2004 war das Jahr, in dem die „Hidden Services“ freigeschaltet wurden.





Seiten, die nicht gefunden werden wollen

Mit einem Standardbrowser werden Sie keine Websites des Darknets finden. Das liegt darin, dass diese Seiten jeweils die Endung „.onion“ haben.

Im letzten Teil der IP-Adresse steht der so genannte „
Namespace“. Das kann die Endung „de“ für Deutschland, „ru“ für Russland und so weiter sein. Für kommerzielle Inhalte wird meistens die Endung „com“ genutzt. Organisationen nutzen bevorzugt die Namespace „org“. In letzter Zeit sind weitere Endungen hinzugekommen, die thematisch gegliedert sind. Zum Beispiel „shop“ oder „yoga“. Browser erkennen nur Webseiten, die einen dieser Namespace aufweisen.

Verwaltet werden die Namensräume von der globalen Internetbehörde 
ICANN (Internet Corporation for Assigned Names and Numbers). Alle Namensbereiche, die dort nicht gelistet sind, werden von Webbrowsern standardmäßig nicht gefunden.

Das Darknet über Tor hat den Namensbereich „
onoin“. Diese Endung untersteht keiner Behörde. Diese Webseiten können daher nur mit dem „
Tor-Browser“ besucht werden. Für alle anderen Webbrowser sind diese Seiten nicht auffindbar. Wenn Sie eine Adresse mit der Endung „onion“ eingeben bekommen Sie die Rückmeldung: „Fehler! Server nicht gefunden!“.

Der Begriff „Onion“ kommt aus dem Englischen und steht für „Zwiebel“. Daher ist die Zwiebel das Symbol der Tor-Anonymisierungstechnik. Das Erkennungszeichen der Zwiebel bezieht sich auf das mehrschichtige Verschlüsselungsschema der Tor Technik, auch „
Onion-Routing“ genannt. Und „normalen“ Browsern ist diese Endung nicht bekannt, daher können Seiten mit dieser Endung nicht gefunden werden.

Erschwerend kommt hinzu, dass die Adressen im Darknet alles andere als „sprechend“ sind, sondern aus einer Kombination aus Zahlen und Buchstaben bestehen. Die Adressen sind kryptisch aufgebaut. Eine Adresse im Darknet besteht aus 16 oder 56 Zeichen, die beliebig zusammengesetzt sein können. Die Adressen werden auf Basis von Zufallszahlen errechnet. Wenn Sie solche Adressen nicht kennen, haben Sie selbst mit dem „richtigen“ Browser erst einmal schlechte Karten im Darknet.

Wir werden später sehen, wie Sie an Adressen im Darknet kommen.

Der richtige Browser: TOR!

Wenn Sie jetzt tatsächlich in das Darknet wollen, brauchen Sie einen speziellen Browser. Dieser Browser nennt sich „Tor“ und Sie können ihn unter der Adresse:


https://www.torproject.org/


herunterladen. Der Browser ist völlig legal und Sie dürfen ihn frei benutzen.

Wählen Sie beim Download die Sprache Deutsch aus.
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: Vor dem Download kommt noch einmal die Warnung, ob Sie sich wirklich auf dieses Abenteuer einlassen möchten.







Nach dem Herunterladen führen Sie die Installationsdatei aus. Bei Windows 10 kommt der Hinweis, dass es sich um keine überprüfte App aus dem Store handelt. Betätigen Sie hier die Schaltfläche „Trotzdem installieren“.

Hat alles geklappt? Klasse, jetzt kann es losgehen. Doch bevor Sie sich in das Abenteuer stürzen, lesen Sie bitte noch etwas weiter. Sonst könnten Sie unliebsame Überraschungen erleben!

Mit diesem speziellen Browser surfen Sie anonym und relativ sicher im Internet und im Darknet. Die Abkürzung 
TOR kommt von „
T
he O
nion R
outer“, da die Seiten im Darknet die Endung „Onion“ haben.

Ja, Sie können sich mit diesem Browser auch im ganz „normalen“ Internet bewegen. Allerdings ist der Seitenaufbau langsamer, da Ihre Seitenanfrage über mehrere Knotenpunkte geführt werden. Das hat den großen Vorteil, dass der Aufwand für das Verfolgen und Identifizieren Ihres Rechners ins Unendliche geht. Dadurch sind Sie gut getarnt. Zumindest beim Besuch von Seiten, die auf Ihre persönlichen Vorlieben Aufschluss geben könnten, ist der Einsatz von Tor sinnvoll, selbst wenn Sie nicht auf die Seiten des Darknets kommen wollen.





Was unterscheidet den Tor Browser von einem Standardbrowser?

Wenn Sie sich mit einem regulären Browser auf einer Internetseite einloggen, geben Sie Ihre IP-Adresse und Ihre geographische Position preis. Bei dem Aufruf einer Internetseite können die Betreiber dieser Website Informationen über Ihren Besuch aufzeichnen. Das ist schon mal schlecht. Aber es kommt noch schlimmer: Die meisten Webauftritte benutzen Dienste von Dritteranbietern. So finden Sie zum Beispiel „Like Buttons“ und andere analytische 
Tracker, die Ihre Aktivitäten zwischen verschiedenen Seiten verbinden können.

Bei dem Tor Webbrowser handelt es sich um einen modifizierten Firefox Browser. Dieser enthält allerdings ein paar zusätzlichen Erweiterungen.

Zu den Programmerweiterungen gehört zum Beispiel das AddOn „
NoScript“. Diese Erweiterung deaktiviert alle Skripte (das sind Befehle, die beim Laden einer Internetseite automatisch ausgeführte werden). Dadurch werden zum Beispiel Scripte zum Verfolgen Ihrer besuchten Internetseiten unterbunden.

Eine weitere Extension ist „
HTTPS Everywhere“. Mit dieser Erweiterung werden alle Verbindungen mit einem Sicherheitsprotokoll verschlüsselt. Die codierten Daten können somit nicht von Dritten ausgelesen werden. Auch das Anlegen eines Werbe-Profils ist dadurch nicht möglich.

Weitere Erweiterungen dienen dem problemlosen Verbindungsaufbau in das „Onion Darknet“. Damit werden Verschlüsselung, Sicherheitsvorkehrungen und das Routing über mehrere Knoten im Netzwerk ermöglicht.

Vorsicht ist allerdings geboten, wenn Sie Homebanking betreiben. Der Tor Browser lässt Ihre Internetverbindung häufig so aussehen, als käme sie von einem komplett anderen Teil der Welt. Einige Internetseiten wie Banken oder E-Mail-Provider interpretieren dies als ein Zeichen dafür, dass Ihr Account gehackt oder kompromittiert wurde und sperren Sie daher aus. Diese Seiten sollten Sie also besser mit einem Standardbrowser besuchen.

Zur Information, welche Route Ihr Browser momentan benutzt, klicken Sie auf das Symbol „Information (i)“ in der Adressleiste. Der Tor Kanal für die aktuelle Verbindung wird eingeblendet.
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: Mit einem Klick auf das Symbol „Info“ in der Adressleiste sehen Sie, welchen Weg der Browser zur Anzeige dieser Website gegangen ist.







Wo wir gerade diese Ansicht haben: Sie können eine neue Identität oder einen neuen Kanal für die aktuelle Verbindung erzwingen.

Neue Identität

Die Option „Neuen Kanal für diese Seite“ wählen Sie aus, um zu verhindern, dass die folgenden Browseraktivitäten mit Ihren vorherigen Aktionen verbunden werden. Aber Vorsicht: Wenn Sie diese Auswahl treffen, werden alle offenen Reiter und Fenster geschlossen. Alle privaten Informationen wie zum Beispiel Cookies und Ihr Browserverlauf werden gelöscht. Der Tor Browser wird Sie warnen, dass alle Aktivitäten und Downloads gestoppt werden.

Auch wenn eine Internetseite nicht korrekt geladen wird, sollten Sie diese Option ausprobieren.





Warum ist die erste IP-Adresse in Ihrem Relais-Schaltkreis immer dieselbe?

Ein Klick auf das Informationssymbol in der Adresszeile zeigt den aktuellen Verbindungsweg zur aktiven Seite an. Doch die erste Adresse ist immer gleich. Da stellt sich doch die Frage, warum ist das so?

Das ist das Standardverhalten für Tor. Das zu Beginn stehende Relais im Kanal wird auch Wache („
Guard“) genannt. Hierbei handelt es sich um eine schnelle und stabiles Relaisstelle, die für ungefähr zwei bis drei Monate Ihr Eintrittsserver bleibt. Durch den Wächter wird Ihre Anonymität geschützt. Alle anderen Server im Kanal wechseln bei jeder Webseite. Zusammen bieten diese Relaisstationen den optimalen Schutz der Privatsphäre durch den Tor Browser.

Die Daten, die Sie an den Eingangknoten senden, sind bereits verschlüsselt. Der Knoten weiß nur, an wen weitergesendet wird. Genauso ist das mit den anderen Stationen in der Kette. Jede Zwischenstation weiß nur, wohin die Daten weitergesendet werden, aber nicht, woher sie kommen.
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: Der Wächter ist eine schnelle Relaisstation. Er schützt zusätzlich vor einer Nachverfolgung Ihrer Daten.







Der Tor Browser ist nicht für alle Aktivitäten im Internet geeignet

Wo viel Licht ist, ist bekanntlich auch Schatten. Das ist auch bei dem Tor-Browser so.

Trotz des Vorteils der Anonymität im Tor Browser müssen Sie bei manchen Aktionen auf diesen Internetbrowser verzichten. Denken Sie zum Beispiel an Homebanking oder an soziale Netzwerke.

Der Grund:

Die eindeutige Zuordnung eines Nutzers wird überwiegend mit Hilfe der 
IP-Adresse ermittelt. Im offenen Internet (Surface Web) ist das eine gebräuchliche Methode. Dadurch werden Anwender identifiziert und der Zugang zu bestimmten Seiten ermöglicht. Wenn Ihre Bank Sie zum Beispiel nicht erkennt, haben Sie schlechte Karten.

Mit dem Tor-Browser ergeben sich bei diesen Webseiten Probleme. Da sich die IP-Adresse und der Zugriffspunkt regelmäßig ändern, vermuten viele Dienste einen unrechtmäßigen Zugriff auf ihre Seite. Dann werden Nutzer gesperrt. Daher sollten Sie solche Aktivitäten vorzugsweise mit einem „normalen“ Browser wie zum Beispiel „Firefox“ vornehmen.





Die rechtliche Situation der Nutzung

In Deutschland dürfen Sie private Informationen verschlüsseln, Sie werden dazu geradezu aufgefordert. Und Sie sollten es auch tun. Sie lassen ja auch nicht Ihre Wohnungstür offen stehen, oder???

Genauso wenig wie Sie üblicherweise dazu gezwungen werden können, Ihren Haustürschlüssel herauszurücken, können Sie dazu gezwungen werden, Ihre Passwörter bekannt zu geben.

Der Tor-Browser ist weder illegal noch ein Indiz für kriminelle Handlungen. Allerdings müssen Sie sich darüber im Klaren sein, dass Sie sich durch den Einsatz des Tor-Browsers, auch wenn es niemand zugeben wird, interessant für 
Geheimdienste und andere Institutionen machen.

Da Sie den Tor-Browser auch für das offene Internet nutzen können, ist der Einsatz völlig OK. Sie sollten es allerdings vermeiden, Ihre Bankgeschäfte über diesen Browser zu bewerkstelligen. Banken lieben keine Anonymität.

Sie werden in diesem Buch keine Anleitung für den Besuch oder den Gebrauch für illegale und kriminelle Seiten bekommen. Was Sie letztendlich mit dieser Technik vorhaben, liegt alleine bei Ihnen.





Schutz durch den Tor-Browser

Mit welchen Mitteln schützt der Tor-Browser Sie eigentlich?

Der Tor-Browser deaktiviert Skripte. Das schützt Sie vor bösartigen Websites, denn Skripte bilden häufig das Einfalltor für Viren, Trojaner und andere Malware. Viele Seiten und Anwendungen im Internet basieren auf Scriptsprachen. Diese laden zum Beispiel Inhalte von anderen Anbietern herunter. Dabei kann es sich um Werbung, Plug-ins und ähnliche Dateien handeln. Das ist nicht nur lästig, sondern birgt auch Gefahren.

Die Skripte werden mit dem Programm „
NoScript“ blockiert. Durch die Blockierung von Skripten sind Funktionen, die bisher mit einem Klick erreichbar waren, nicht mehr verfügbar. Das schränkt im schlimmsten Fall die Funktionalität von Websites ein. Insbesondere die sozialen Medien verwenden gerne Skripte, um eine Vielzahl an Angeboten, Shops und Spielen bereitzustellen. Hier müssen Sie zwischen Ihrem Sicherheitsbedürfnis und Spaß entscheiden. Entschärfen Sie NoScript bei Bedarf. Mit einem Klick auf das NoScript-Symbol werden die Möglichkeiten zur Einstellung eingeblendet.




	
[image: ]






	
: Stellen Sie bei Bedarf manuelle ein, welche Skripte Sie für eine Website zulassen wollen.







Die vier Symbole auf der rechten Fensterseite legen fest, wie Skripte behandelt werden. Das erste Symbol deaktiviert sämtliche Beschränkungen und erlaubt alle Skripte. Diese Option ist sehr gefährlich und sollte tunlichst unterlassen werden. Das nächste Symbol deaktiviert die Einschränkungen für den aktuellen Tab. diese Konfiguration wirkt immer für die derzeitige Seite. Lassen Sie besser die Finger davon. Das dritte Symbol setzt die Website vorübergehend auf vertrauenswürdig und erlaubt dadurch Skripte. Diese Einstellung ist zu empfehlen, wenn wichtige Funktionen inaktiv sind. Da es sich um eine temporäre Einstellung handelt, die beim nächsten Seitenaufruf zurückgesetzt wird, können Sie das mal ausprobieren. Das letzte Symbol setzt alle momentanen Berechtigungen zurück.

Als Experte wählen Sie das dritte Symbol auf der linken Fensterseite. Dadurch gelangen Sie in die detaillierten 
NoScript- Einstellungen. Hier haben Sie die Möglichkeit, die Arbeitsweise des Programms genau festzulegen. Bitte nur als Experte nutzen, sonst lassen Sie die Finger besser davon.
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: Die Einstellungen von NoScipt sollten Sie nur als Experte ändern. Sonst wird das Surfen zur Gefahr.







Ein weiteres Sicherheitstool des Tor-Browsers ist „
HTTPS everywhere“. Mit einem Klick auf eines dieser Symbole, die sich auf der rechten Seite neben der Adressleiste liegt, nehmen Sie Einstellungen zu diesen Plug-in vor. Das Programm schützt Ihre Kommunikation indem die Verbindung zu unterstützten Seiten automatisch auf eine HTTPS-Verschlüsselung umgestellt wird. Das passiert auch dann, wenn ein besuchter Link das „https://“-Präfix weglässt.
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Für weitere Sicherheit sorgt das Plug-in HTTPS Everywhere.







Eine weitere wichtige Funktion bietet der Tor Browser durch das Erstellen einer 
neuen Identität. Sobald sie auf dieses Symbol klicken kommt ein Dialogfenster zur Bestätigung. Der Tor Browser wird alle Fenster und Reiter schließen. Dabei werden alle momentan aktiven Internetseite geschlossen und gehen verloren. Dann startet der Tor Browser neu mit einer neuen Identität. Er verbindet sich jetzt über andere Knotenpunkte zu den gewünschten Seiten.
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Wenn es brenzlig wird, schaffen Sie eine neue Identität.







Nach all diesen scheinbaren Einschränkungen scheint neben der Anonymität kaum Platz für Vorteile zu bleiben. Doch was dem Einen als Nachteil vorkommt, ist dem Anderen ein eindeutiger Vorteil. Die Frage dabei ist, was wichtiger für Sie ist. Sicherheit oder Spaß.





Jetzt geht es los!

Starten Sie den Tor-Browser mit einem Doppelklick auf das entsprechende Symbol. Das erste Dialogfenster bestätigen Sie mit einem Klick auf die Schaltfläche „Verbinden“.

Wenn Sie den Tor-Browser zum ersten Mal aktivieren, erscheint das Fenster für die Tor-Netzwerk-Einstellungen. Hier verbinden Sie den Browser direkt mit dem Tor-Netz. Für spezielle Optionen finden Sie die Möglichkeit, Ihre Verbindung manuell zu konfigurieren. In den meisten Fällen reicht es aus, sich direkt zu verbinden.

Auf der Startseite des Webbrowsers finden Sie ein Symbol, über das Sie sich die jeweiligen Neuigkeiten ansehen können. Zusätzlich sehen Sie einen Link auf das Tor Browser Handbuch. Sobald Sie darauf klicken wird ein neues Register geöffnet. In diesem Register wird das aktuelle Manual für den Tor-Browser angezeigt.

Klicken Sie nach dem Öffnen dieser Seite auf das Symbol mit dem „i“ (für Information), Sie finden es links in der Adresszeile. Daraufhin wird Ihnen der aktuelle Verbindungsweg zu der Webseite angezeigt.
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:Ihre Verbindung wird über mehrere Relais-Adressen aufgebaut. Dadurch kann der Empfänger nicht zurückverfolgen, dass Sie auf seiner Seite waren.







Der Verbindungsweg wird bei jeder Sitzung ein anderer sein. Die Ausnahme: Der „Wächter“ (Siehe Kapitel 18 „Warum ist die erste IP-Adresse ...“).

Wie bei jeder anderen Internetseite müssen Sie die Internet-Adresse eines Dienstes kennen, um sich mit dieser zu verbinden. Eine Adresse im Darknet ist eine Kombination aus mindestens sechzehn Zeichen. Dabei handelt es sich um zufällig erzeugte Buchstaben und Ziffern gefolgt von der Endung „.
onion“.

Zum Suchen von Seiten im Darknet nutzen Sie nicht die neugierige Google-Suchmaschine, sondern benutzen Sie die Suchmaschine „
DuckDuckGo“. Ein paar spezielle Suchmaschinen für das Darknet werde ich Ihnen in späteren Kapiteln vorstellen.





So finden Sie die Orientierung im Darknet.

Da die Zuweisung von Adressen im Darknet anders funktioniert als im Clear Web, ist es nicht so leicht, eine Seite aus dem „dunklen Netz“ zu finden. Zwar gibt es Listen mit sogenannten „Hidden Services“, aber der Tor-Browser verwendet keine Suchmaschine im üblichen Sinne.

Da der Tor-Browser sowohl im Clear Web als auch im Darknet surfen kann, können Sie auch die bekannten Suchmaschinen verwenden. Diese werden jedoch nur Seiten aus dem Clear Web als mögliche Ergebnisse anzeigen, da die Inhalte aus dem Darknet nicht gefunden werden können.

Um trotzdem einen Weg ins Darknet zu finden, gibt es für den Tor-Browser mehre Wikis mit Adressen. Auch im Clear Web existieren Seiten, die einige bekannte Adressen und Dienste aus dem Darknet auflisten. Diese können Sie nutzen, um einen Blick auf die Angebote des Darknets zu werfen.

Allerdings zeigt die Praxis, dass viele dieser Adressen verwaist sind und ins Nirwana führen. So schnell wie neue Seiten erstellt werden, verschwinden diese auch wieder.

Viele der angezeigten Seiten sind illegal. Außerdem treiben sich hier allerlei Betrüger herum, die nur Ihr Bestes wollen: Ihr Geld! Also Vorsicht walten lassen. Nicht alles was angeboten wird, gibt es wirklich. Und denken Sie daran, dass Ihnen niemand etwas schenkt. Auch im Darknet nicht.

Wenn Sie über Seiten stolpern, auf denen Sie Filme, Bilder und Bücher kostenlos downloaden können, sind die Inhalte meistens illegal. Neben der Tatsache, dass Sie sich strafbar machen, wenn Sie solche Dateien auf Ihren Computer laden, sind diese Datenbestände auch gerne mal mit Viren verseucht. Setzen Sie hier gezielt ein Programm zum Virenschutz ein.

Durch die sehr gute Verschlüsselung erlauben es sich einige Anbieter, Ihnen alles zum Verkauf anzubieten, was verboten ist. Aber es gibt auch seriöse Seiten im Darknet. Nur sind diese für Medien von wenig Interesse und es wird nicht darüber berichtet. Diese Angebote entgehen dem Nutzer schnell, obwohl einiges interessantes (und skurriles) dabei ist.

Um solche Seiten zu finden hilft nur, entsprechende Linkadressen zu sammeln und auszuprobieren.





Mit DuckDuck suchen

Wenn Sie sich im Darknet befinden, suchen Sie bitte nicht mit Google. Die Suchmaschine von Google ist sehr wissensdurstig und merkt sehr schnell, dass Sie sich im Darknet bewegen. Diese Information müssen Sie nicht unbedingt verbreiten.

Eine gute Anlaufstelle zum sicheren Surfen im Darknet ist die Suchmaschine 
DuckDuckGo.

https:/duckduckgo.com

Mit dieser Suchmaschine surfen Sie OHNE:


	
Verfolgung durch Tracker



	
Zielgerichteter Werbung und



	
Das Ausspionieren Ihrer persönlichen Daten.





Diese Suchmaschine ist aus Sicherheitsgründen zu empfehlen.

Auf der Begrüßungsseite im Torbrowser ist DuckDuckGo als Standardsuchmaschine vorgegeben. Diese können Sie genauso wie andere Suchmaschinen benutzen. Tippen Sie zum Beispiel ein:

„Seiten im Darknet“.

Betätigen Sie dann die „Enter-Taste“. Das Ergebnis Ihrer Suche wird dargestellt. Mit einem Klick auf eines der Suchergebnisse haben Sie schon mal einen Ansatzpunkt, nach welchen Seiten Sie suchen könnten.

Wundern Sie sich nicht, wenn Seiten lange gesucht und dann nicht angezeigt werden. Die Listen sind (meistens) nicht hochaktuell und viele Seiten verweisen auf Adressen, die ins Leere laufen. Es gibt auch Seiten, die nur zu bestimmten Zeiten erreichbar sind. Hier hilft nur eines: Ausprobieren und durchhalten!
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: Suchen Sie nicht mit Google. Eine gute Alternative ist die Suchmaschine DuckDuckGo.











SO finden Sie Seiten im Darknet

Um Seiten im Darknet zu finden, sollten Sie ein paar 
Startadressen kennen. Da gibt es zu Beispiel folgende Adresse, die Sie in die Adressleiste eingeben:




	
[image: ]






	
: Eine Liste mit Links







torlinkbgs6aabns.onion

Mit dieser Adresse finden Sie Hyperlinks zu den unterschiedlichen Kategorien im kommerziellen und im nichtkommerziellen Bereich.

Es ist nicht sichergestellt, dass die vorgeschlagenen Links tatsächlich funktionieren. Einige Hyperlinks sind unter Umständen schon wieder abgemeldet, andere sind nur zu bestimmten Tagen oder Tageszeiten erreichbar. Hier hilft es nur, etwas zu experimentieren. Aber Vorsicht: Wenn Sie neugierig sind, besteht Suchtgefahr. Und bedenken Sie auch, dass die meisten Angebote illegal sind.




	
[image: ]






	
: In dieser Auswahl finden Sie viele Torlinks. Die Inhalte sind nicht legal und ob wirklich jemand liefert, ist ungewiss.











Ein weiterer interessanter Startpunkt ist die Seite:


http://wikilink77h7lrbi.onion/


Auf dieser Seite lohnt es sich, immer mal wider nachzulesen, was es Neues zu berichten gibt. Auch für diese Seite gilt: Die vorgeschlagenen Links führen nicht immer zum gewünschten Ziel. Aber zum Ausprobieren lohnt es sich allemal.
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: Weitere Links finden Sie auf dieser Seite.











Suchmaschinen für das Darknet

Es gibt ein paar Suchmaschinen, die für die Suche im Darknet und Deepweb prädestiniert sind. Die bekannteste Suchmaschine ist 
Torch. Mit dieser Suchmaschine finden sie fast alles, was das Herz begehrt. Allerdings auch eine Anzahl von Adressen, die Sie sich nicht unbedingt antun müssen. Die Adresse dieser Suchmaschine lautet:


http://xmh57jrzrnw6insl.onion/


Neben der Suchfunktion, die sich auf das Darknet spezialisiert, finden Sie zusätzlich eine Anzahl vorgeschlagener Links. Diese werden mit Werbegeldern finanziert und bieten nicht unbedingt das, was Sie bekommen möchten.
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: TORCH ist eine Suchmaschine, die sich auf Onion Seiten spezialisiert hat.







Für Anfänger eignet sich die Suchmaschine 
Ahima besonders gut. In dieser Suchmaschine wird versucht, Missbrauchsmaterial („abuse material“) auszufiltern. Die Suchmaschine setzt dabei auf Ihre Mitarbeit. Melden Sie Seiten, bei denen es sich offensichtlich um Schmuddelseiten handelt. Die Adresse der Suchmaschine ist:


https://ahmia.fi/
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Für Anfänger eignet sich die Suchmaschine AHIMA bestens.









Wenn Sie sich mit Suchfunktionen gut auskennen, ist 
notEvil eine geeignete Suchmaschine für Sie. Hier können Sie gezielt nach Einträgen in Titeln und URLs (Uniform Resource Locater = einmalige Adresse) forschen. Die Adresse lautet:


http://hss3uro2hsxfogfq.onion/
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: Mit dieser Suchmaschine kommen Sie zu guten Trefferergebnissen.







Diese drei Suchmaschinen werden erst einmal Ihren Zweck erfüllen. Es lohnt sich aber, hin und wieder mal nach anderen Suchmöglichkeiten zu forschen. Nichts ist so beständig wie der Wandel. Den Entwicklern fällt immer wieder etwas Neues ein.

Einkaufen im Darknet

Das Shoppen auf Darknetseiten bedarf besonderer Vorsicht. Durch die Verschlüsselungswege im Darknet ist es schwierig, sich auf ein Geschäft einzulassen. Der Anbieter der Ware ist in den meisten Fällen nicht bekannt. Dadurch gibt es kein Vertrauensverhältnis zwischen Verkäufer und Käufer. Der Lieferant kann nicht kontrolliert und bei Betrug angezeigt werden. Falls das Geschäft platzt, ist das fatal.

Seriöse und legale Händler haben daher auch im Darknet ein Impressum, in dem die nötigen rechtlichen Informationen stehen, um den Handel abzusichern. Lesen Sie vorhandene Bewertungen und achten Sie darauf, dass diese echt sind. Kaufen Sie besser nichts im Darknet.

Eine Untersuchung einiger Marktplätze im Darknet zeigt, welche Waren bei den Cyberkriminellen am gefragtesten sind. Insgesamt wurden über achttausend illegale Produkte entdeckt. Sehr beliebt sind gestohlene Kreditkartendaten. Sie stehen an erster Stelle.Danach kommen Zugänge zu Nutzerkonten verschiedener Dienste wie zum Beispiel PayPal, Netflix, EBay und Amazon.

Ein weiterer stark nachgefragte Zweig kümmert sich um nicht erlaubte Hackertools, mit denen man Mailkonten, Netzwerke oder Datenbanken knacken kann.

Erstaunlicherweise machen Malware, Botnetze und Phishing-Tools nur einen relativ kleinen Anteil des Angebots aus.Es geht also vorrangig darum, illegal an Geld zu kommen. Aber auch Medikamente und Drogen sind gefragt.

Einige bekannte Marketplaces

Spezielle Seiten zum Einkaufen im Darknet sind bekannt. Sie funktionieren ähnlich wie Shoppingangebote im Clear Web. Da auf diesen Seiten aber meistens illegale Sachen offeriert werden, ist das Einkaufen mit Vorsicht zu genießen. Am besten ist es, dass Sie die Finger vom Einkauf im Darknet lassen. Bedenken Sie:

Immer wieder gelingt es Polizei und Staatsanwaltschaft, große und kleinere Märkte im Darknet zu schließen. Ärgerlicherweise gelangt die vollstreckende Gewalt dabei häufig an die Daten der Nutzer. Dann wird es unangenehm und teuer.

Aber das Ansehen der Marktplätze kann Ihnen niemand verbieten.

Es kommt vor, dass ein Marketplace geschlossen wird. Aber dann erscheint in den meisten Fällen nach kurzer Zeit ein frischer Shop mit ähnlichen Angeboten. Die hier beschriebenen Märkte können also bereits wieder verschwunden sein. Aber dafür gibt es gewiss längst ein neues Geschäft mit vergleichbarem Namen. Die gängigen Suchmaschinen für die dunkle Seite des Webs haben Sie ja schon kennengelernt.

Ein typisches Beispiel ist „AlphaBay“. Kaum zwangsgeschlossen gibt es den Marketplace „AlphaBay V2“. Auf diesen Seiten werden viele Produkte verschiedener Händler angeboten. Dieser Markt wird stark frequentiert. In sechs Registerblättern werden die unterschiedlichen Bereiche angezeigt. Neben Kreditkarten, Elektronik und Drogen werden auch Ausweise und Reisepässe präsentiert.
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Übersichtlich sortierte Sektionen bietet „AlphaBay v2“ an.
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Nur ansehen aber nicht kaufen.







Die Angebote des Marktplatzes „MoneyHub“ ist auf Kreditkarten und Falschgeld spezialisiert.
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Finger weg von Falschgeld.







Gestohlene oder leicht beschädigte Elektronikteile von Apple finden Sie im „Apple Shop“. Vertrauen Sie nicht den sehr guten Bewertungen dieser Angebote. Da die Beurteilungen durchgängig bestens sind, sind sie nicht so recht glaubwürdig.
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Jede Menge Elektronik von APPLE.







Eine große Menge an Drogen bietet der Marketplace „Cave Tor“. Aber auch hier fehlen nicht die Angebote für Elektronik und Karten. Natürlich alles illegal. In die Rubrik „Other Shop“ schauen Sie lieber gar nicht rein. Hier geht es von Lolita Puppen über Waffen bis hin zum Auftragskiller.
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Sehr beliebt sind Drogen.







Der Marketplace „NLGrowers“ bietet seinen Coffee Shop (mit Cannabis) online an.
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NL Coffee Shop







Wer tatsächlich in einem Darknetshop einkaufen will, sollte auf die Seriosität achten. Gute Bewertungen sind das A und O auf Kryptomärkten. Ob vorherige Käufer mit der Qualität, der Lieferzeit und der Sicherheit der Verpackung zufrieden waren, lässt sich für zukünftige Käufer auf den Händlerprofilen nachlesen. Aber auch hier wird viel Schindluder betrieben. Wenn ein Produkt nur sehr gut bewertet ist, besteht die Wahrscheinlichkeit, dass es sich um gekaufte Bewertungen handelt. Die Möglichkeit, positive Beurteilungen zu kaufen, finden sich witzigerweise auch gleich auf den entsprechenden Angebotsseiten.

Es gibt noch viel mehr 
Marktplätze. Wenn Sie neugierig sind, mit Hilfe der Suchmaschinen finden Sie fast alles. Einiges ist aber nicht erfreulich und Sie verschwenden nur Ihre kostbare Zeit.

Die Sache mit der Bezahlung

Kaufen Sie nichts im Darknet ein.

Wenn Sie trotz aller Warnungen im Darknet einkaufen, muss es auch irgendwie bezahlt werden. Im Darknet wird nicht mit „normalen“ Zahlungsmitteln gezahlt.

Der Grund:

Zahlungswege sind nachvollziehbar, so dass man letztendlich doch wieder an Ihre Adresse gerät. Und genau das soll ja vermieden werden. Daher ist das beliebteste Mittel zum Bezahlen im Darknet die 
Kryptowährung. Der 
Bitcoin lässt Zahlungsflüsse kaum nachvollziehen. Da diese Währung nicht von Banken und Regierungen kontrolliert werden können, greifen immer mehr Anwender zu dieser Zahlungsart.

Die Kryptowährung unterliegt keiner zentralen Macht und basiert nicht auf dem bestehenden Währungssystem.

Es handelt sich bei den Bitcoins um nicht weiter als Daten. Alle Transaktionen werden gespeichert und verifiziert. Das ganze nennt sich „
Blockchain“. Die Daten und die dazugehörigen Abwicklungen werden in einer Datenbank gespeichert und laufend aktualisiert.

An speziellen Börsen kann man Bitcoins kaufen und verkaufen. Mittlerweile akzeptieren verschiedene Online-Händler, Läden, Kneipen und Restaurants Bitcoins als Zahlungsmittel. Unter dem Link:


https://www.investoren-journal.com/bitcoin-akzeptanzstellen/


finden Sie weitere Informationen zu den Akzeptanzstellen.
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Es gibt immer mehr Geschäfte, die Bitcoins akzeptieren.







Allerdings ist der Ankauf von Bitcoins mit Risiken verbunden. Da es sich bei Bitcoins um Daten handelt, sind diese gefährdet. Daten können verloren gehen. Dann sind die teuer bezahlten Bitcoins auch weg. Sie müssen also sehr gut auf diese Daten achten.

Wenn ein Marketplace aus dem Netz verschwindet und die gekaufte Ware nicht geliefert wurde, sind die bezahlten Beträge auch weg. Falls Sie auf die Wahnsinnsidee kommen, mit Bitcoins zu spekulieren, können Sie zwar Gewinne, aber auch herbe Verluste einfahren. Auch hin und wieder vorkommende Kursschwankungen können zu hohen Einbußen führen.

Falls Sie mit Bitcoins wirtschaften wollen, benötigen Sie zunächst einmal eine „
Wallet“. Dabei handelt es sich um eine Art digitaler Brieftasche. Diese gibt es sowohl als Desktopanwendung als auch als Webanwendung. Wer es ganz sicher braucht: Es gibt auch Hardwarelösungen.

Damit Zahlungen geleistet werden können, enthält die virtuelle Geldbörse kryptographische Schlüssel.

Mit Hilfe der 
Kryptowährung kann zwar gekauft und verkauft werden, eine Identifizierung der Handelspartner ist allerdings nicht möglich.

Bitcoins können an speziellen Onlinebörse gegen andere Zahlungsmittel getauscht werden.

Wie kommen Sie jetzt an Bitcoins und was zahlen Sie dafür? Wie anonymisieren Sie die Schnittstelle Euro (die ja irgendwie fließen müssen) zu Bitcoins?

Deutschlands erster und größter Handelsplatz ist „Bitcoin.de“. Hier finden Sie eine Übersicht zum Kaufen und Verkaufen von Bitcoins. Außerdem wird eine Entwicklung der Bitcoin – Kurse der vergangenen 48 Stunden dargestellt. Über das Register „Marktplatz“ geben Sie Gebote oder Anfragen von Bitcoins auf. Zusätzlich bietet Ihnen diese Seite wichtige Informationen rund um dieses Zahlungsmittel.
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Diese Bitcoin-Site bietet Ihnen den optimalen Überblick und erlaubt das Kaufen und Verkaufen von Bitcoins.
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Das Zahlungsmittel im Darknet: Bitcoins.







Weitere bekannte Seiten sind „Kraken“, „Biance“ und „Paymium“.
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Es gibt eine ganze Anzahl an Seiten auf denen Sie Bitcoins erwerben können.







Für die digitale Geldbörse gibt es mehrere Anbieter. Ein Beispiel ist „Bitcoin.org“.
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Für Wallets gibt es unterschiedliche Angebote.







Sie werden durch die unterschiedlichen Möglichkeiten geführt und wählen die passende Geldbörse aus.
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Sie werden komfortabel durch die Menüs geführt.







Am Ende werden Ihnen passende Wallets mit Vor- und Nachteilen angezeigt.
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Die Empfehlung laut vorher gemachten Angaben.







Wie gefährlich ist das DARKNET???

Fühlen Sie sich nie zu sicher! Im Darknet lauern viele Fallen.

Ursprünglich ist das Darknet dazu gedacht, anonym zu surfen. Leider ist es aber zum Teil zu einem Schwarzmarkt geworden.

Bedenken Sie: Das Darknet ist kein straffreier Raum!

Durch das 
Anonymisieren von Daten werden die Spuren, die beim Surfen entstehen, verschleiert und sind nicht mehr nachvollziehbar. Dadurch stehen die Strafverfolgungsbehörden vor einer neuen Herausforderung.

Die Antwort auf 
Darknet-Kriminalität sind spezialisierte Teams. Diese erzielen immer wieder Ermittlungserfolge. Da viele Verfolgungsmöglichkeiten technisch nicht verwirklicht werden können, wird vermehrt auf verdeckte Ermittlungen gesetzt.

Was dürfen Sie im Darknet?

Bedenken Sie: Rechtswidrig bleibt rechtswidrig.

Strafbare Handlungen verlieren nicht ihre 
Rechtsgültigkeit, auch wenn diese auf einer Plattform wie dem Darknet stattfinden. Der Handel mit illegalen Gütern ist auch im Darknet rechtswidrig und wird strafrechtlich verfolgt. Sogar augenscheinlich legale Güter, die auf Straftaten zurückzuführen sind, werden strafrechtlich überprüft.

Sie können obendrein Probleme beim Ankauf legaler Produkte im Darknet bekommen. Wie das? Einige Verkäufer versteuern die Ware nicht. Dadurch werden die Produkte günstiger angeboten. Das ist natürlich nicht legal, und kann auch Sie in Schwierigkeiten bringen. In diesem Fall darf Ihr handeln so ausgelegt werden, als wenn Sie vorsätzliche Beihilfe zur Steuerhinterziehung leisten.

Fazit: Finger weg vom Einkaufen im Darknet!

Allerdings: Umschauen ist nicht strafbar.

Jedoch gibt es auch hier eine Ausnahme:

Der Bereich Kinderpornographie ist strafbar!

Nach § 184b Absatz 1 Strafgesetzbuch ist das Erstellen, Verbreiten, Zugänglichmachen kinderpornographischer Schriften gesetzwidrig. Vorsicht ist schon beim Ansehen geboten. Passen Sie auf, nicht aus Versehen auf kinderpornographisches Videomaterial zu klicken. Durch das Anklicken werden die Videodateien im Browser-Speicher abgelegt. Damit ist man im Besitz des fraglichen Videomaterials und macht sich strafbar.
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Auszug Strafgesetzbuch







Das Darknet gilt vielen als ein Ort, an dem sich Nutzer im Schutze der Anonymität allerlei dunklen Geschäften widmen können. Doch das stimmt nicht.

Fachermittler haben seit einigen Jahren verschiedene Verfahren, um Drogendealer, digitale Waffenexporteure und Händler von Kinderpornographie zu identifizieren. Weltweit hat die Polizei Spezialabteilungen, die sich auf Ermittlungen in diesem Fachgebiet spezialisiert haben. Diese sind den Kriminellen im Darknet dicht auf den Fersen. Verdeckte Ermittler erzielen immer wieder spektakuläre Erfolge.

Die Sache mit der 
Warenlieferung

Selbst wenn im Darknet alle Spuren verwischt sind, irgendwie muss die Ware ja zu Ihnen gelangen. Hier kommen Kurierdienste oder die Post ins Spiel. Verkäufer müssen die Ware verpacken und sicherstellen, dass die Pakete unauffällig aussehen.

Die Behörden haben allerdings die Möglichkeit nachzuverfolgen von, und an wen ein Paket verschickt wurde.

Vorsicht!

Das Darknet ist insbesondere nicht mehr anonym, wenn Foren besucht werden. Diese fordern meistens zur Eingabe von Passwörtern, E-Mail-Adressen und ähnlichen auf. Selbst wenn Sie hier Einmaladressen nutzen, bleibt es gefährlich.

Achten Sie darauf, in Ihren Mitteilungen keine Verweise auf eigene Blogs oder Internetseiten preiszugeben. Und laden Sie auch keine Fotos hoch. In den Bildern können im Hintergrund viele Informationen enthalten sein, die Sie lieber nicht bekanntgeben sollten. Sonst haben Sie sich selbst verraten und Ihre Identität kann schnell ermittelt werden.
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Vorsicht bei Foren!







Ganz wichtig: Halten Sie Ihren Browser und Ihren Virenscanner aktuell! Das hört sich banal an, ist aber schon manchem zu Verhängnis geworden. Denn im Darknet gibt es viele fiese Vieren.

Vor einem Download prüfen Sie ausgiebig, ob Sie sich das wirklich antun wollen. Viele Downloads enthalten gefährliche Viren.





Interessante Seiten im DARKNET

Ein einigen Ländern sind soziale Netze nicht erwünscht und werden stark zensiert. Ein paar Anbieter, wie zum Beispiel „Facebook“, haben für solche Fälle extra eine eigene Onion-Adresse angelegt. Diese lässt eine Verbindung direkt über das Darknet zu. So können zum Beispiel auch aus Ländern mit einem zensierten Internet, welche die offizielle Internetadresse nicht aufrufen können, Informationen veröffentlicht werden. Die Adresse dazu lautet:


https://www.
facebookcorewwwi.onion/

Wenn Sie diese Seite im Darknet aufrufen und sich mit einem bestehenden Account anmelden, meldet sich die Sicherheitsabfrage von Facebook. Hier wählen Sie aus, auf welche Art und Weise Sie sich identifizieren möchten. Am einfachsten geht das mit Ihrer E-Mail Adresse, an die ein Code gesendet wird, den Sie dann in Facebook eingeben.

Anschließend können Sie Facebook wie gewohnt nutzen. Sinnvoller ist es allerdings, sich für das Darknet einen eigenen Account zuzulegen.
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Facebook im Darknet kann Ihre Adresse nicht identifizieren. Daher muss dieser Sicherheitscheck zu Verifizierung durchgeführt werden.







Sie finden auch 
Twitter im Darknet, allerdings ohne besondere Onion Adresse, sondern über die ganz normale Internetadresse:


https://twitter.com/


Falls diese Adresse in Ihrem Land gesperrt ist, können Sie diese Plattform leider nicht nutzen.
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Auch Twitter ist im TOR-Browser erreichbar.







Ein wichtiges E-Mailprogramm ist die „
TOR BOX“. Mit diesem Programm werden Ihre Nachrichten nur innerhalb des Onion-Netzwerks versand. Es ist völlig kostenlos. Sie müssen nur einen Namen, eine von Ihnen festzulegende Mailadresse und ein Passwort eingeben. Schon steht dem Mailen nichts mehr im Wege. Es gibt keine Verbindung zwischen dem öffentlichen Internet und der Tor Box. Sie bleiben also im Onion-Netz.

Die Adresse lautet:


http://torbox3uiot6wchz.onion/
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Die „TorBox“ ist ein E-Mail Programm, das nur innerhalb des TOR Browsers funktioniert.
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Sie geben einen beliebigen Namen und eine E-Mail Adresse ein. Dann noch ein Passwort und Captcha eintippen. Schon haben Sie eine interne E-Mail Adresse im Darknet.







Sie haben auch die Möglichkeit, sich eine „normale“ Mailadresse im Darknet zuzulegen. Da gibt es zum Beispiel das in der Schweiz betriebene „ProtonMail“. Dieses Programm ermöglicht es Ihnen, anonyme, Ende-zu-Ende-verschlüsselte Mails ohne großen Aufwand zu erstellen.

Bei der Registrierung müssen Sie allerdings Ihre Handynummer preisgeben. Das ist nötig, um einen Code per SMS zu erhalten.

Dieser Vorgang ist kostenlos und die Telefonnummer wird laut Proton nicht mit dem Account verknüpft oder überhaupt weiter genutzt.

„ProtonMail“ hat eine offizielle Darknet-Präsenz. Im Gegensatz zur Torbox können Sie mit „ProtonMail“ auch mit ganz „normalen“ E-Mail Adressen kommunizieren. Sie finden das Programm unter der Startseite:


https://protonirockerxow.onion


Die offizielle Präsenz finden Sie unter der Adresse:


https://protonmail.com/


Hier finden Sie auch weitere Informationen zur Sicherheit. Wenn Sie sich für dieses E-Mail Account entscheiden verfügen Sie über ein verschlüsseltes E-Mail Konto, das überall nutzbar ist.
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Dieses E-Mailprogramm ist nicht auf das Onion-Netz beschränkt. Es ist auch für Nachrichten im öffentlichen Netz geeignet.







Laut Herstellerangaben wurde ProtonMail in der Schweiz gegründet und alle E-Mail Server befinden sich in der Schweiz. Das heißt, dass sämtliche Benutzerdaten durch das Schweizer Datenschutzgesetz geschützt sind.

Alle E-Mails werden automatisch mit Ende-zu-Ende-Verschlüsselung gesichert. Dadurch kann auch der Provider Ihre E-Mails nicht entschlüsseln und lesen. Somit können Ihre verschlüsselten E-Mails nicht an Dritte weitergegeben werden.

Das Programm ist in Open Source erstellt und somit völlig kostenlos.

Diese E-Mail-Konten sind voll kompatibel mit anderen E-Mail-Anbietern. Sie können E-Mails wie gewohnt senden und empfangen.

Mit einem Klick auf den Hyperlink „back to protonmail.com“ gelangen Sie auf die Website des Herstellers.
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Die Webpräsenz von „protonmail“ gibt genaue Auskünfte über das E-Mail Programm.







Ein ganz besonders Feature dieses Programms:

Selbstzerstörende Nachrichten

Mit „ProtonMail“ sind Ihre E-Mails bei Bedarf nicht mehr dauerhaft verfügbar. Sie können eine optionale Verfallszeit für die verschlüsselten E-Mails festlegen, so dass diese automatisch aus dem Posteingang des Empfängers gelöscht werden, sobald sie abgelaufen sind.

Durch diese Technologie wurde eine tolle Möglichkeit zur temporären Kommunikation hinzugefügt.

Hören Sie gerne Hintergrundmusik bei Ihrer Arbeit? Dann ist diese Seite genau das richtige für Sie:


http://76qugh5bey5gum7l.onion


Auf dieser Seite können Sie anonym Radio hören. Keine Registrierung. Kein Login. Kein Datentracking. Einfach anschalten und anonym zuhören. Hier werden Ihnen allerlei Streams zur Verfügung gestellt.
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Musik ohne Umwege direkt hören.







Häufig werden Sie nach Ihrer E-Mail Adresse gefragt. Wenn Sie diese nicht bekanntgeben wollen, nutzen Sie doch einfach eine 
Wegwerfadresse. Eine solche Adresse macht genau das, was der Name verspricht. Nach erfolgreicher Nutzung schmeißen Sie die Adresse weg. Dadurch werden Sie nicht durch weitere, meist Werbemails genervt.

Diese Einmaladresse nutzen Sie zum Beispiel für eine Registrierung und schmeißen sie nach erfolgreicher Registrierung wieder weg. Auch hier gibt es im Darknet eine Lösung:

„TorGuerrillaMail“

Dieses Programm stellt Ihnen ohne Registrierung oder sonstige Schikanen eine temporäre Mailadresse zur Verfügung. Ankommende Daten werden bis zu einer Stunde gespeichert. Die Adresse können Sie jederzeit wieder löschen.

Die Adresse:


http://grrmailb3fxpjbwm.onion/
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Mal schnell eine E-Mail-Adresse für unterwegs erstellen.







Im Internet wird viel überwacht und es gibt eine Vielzahl an Institutionen und Gesetzen, die Daten erheben und auswerten. Wer mehr darüber erfahren will, findet unter der Adresse:


http://nnksciarbrfsg3ud.onion/de/articles/960-anti-ueberwachung-linkliste.htm


sehr aufschlussreiche Informationen.
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Wer mehr Informationen zu Überwachung haben möchte, ist hier richtig aufgehoben
.











Finden Sie alles, was Sie wollen

Die Suchmaschine „DuckDuck“ greift im Hintergrund auf die Suchmaschine Google zu. Allerdings ohne Ihre Daten bekanntzugeben, Sie bleiben bei der Suchanfrage anonym. Diesen Umstand ist zu verdanken, dass Sie auch nach Seiten und Inhalten suchen können, die nicht indiziert sind und normalerweise nicht gefunden werden. Dabei handelt es sich um das „
Google Hacking“, das eigentlich gar nichts mit Hacken im ursprünglichen Sinn zu tun hat. Sie benutzen nur eine spezielle Suchsyntax, um an bestimmte Informationen zu kommen. Sie suchen dabei vom Darknet aus im Clearweb.

Die einfachste Syntax besteht aus Phrasen. Indem Sie die gesuchten Begriffe in Anführungszeichen eingeben wird das Trefferergebnis wesentlich genauer. Wenn Sie zum Beispiel nach Informationen der deutschen Bank suchen tippen Sie in das Suchfeld nicht einfach deutsche Bank
 ein. Damit erzielen Sie zwar Treffer, aber es werden auch alle Treffer mit deutsch und Bank, im Zweifelsfall also auch der Parkbank, gefunden. Spezifizieren Sie stattdessen den Suchbegriff in Anführungszeichen. Durch diesen Trick wird die Trefferliste kleiner und auch schneller:

„Deutsche Bank“

Versuchen Sie das doch auch mal mit Ihrem Vor- und Nachnamen, um zu kontrollieren, was alles von Ihnen mit Netz steht. Vielleicht werden Sie über das Ergebnis staunen ...
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Mit Phrasen erhalten Sie bessere Suchergebnisse.







Die „
Google News“ bieten einen Ersatz für die Tageszeitung. Der Vorteil diese News: Die Nachrichten sind immer aktuell.

Mit einem Trick lesen Sie die Nachrichten eines beliebigen Landes Ihrer Wahl in der entsprechenden Sprache. Das kann ganz abwechslungsreich sein.

Hierzu müssen Sie Änderungen in der Adresszeile Ihres Internetbrowsers vornehmen.

Sie möchten zum Beispiel die spanischen Neuigkeiten lesen? Mit einer kleinen Änderung in der Abfrage ist das problemlos möglich. Normalerweise werden die deutschen Nachrichten angezeigt. Achten Sie jetzt einmal auf die Adresszeile. Hier steht die Adresse der Google News, die in etwa folgendermaßen aussieht:


http://news.google.de/news?hl=de


Nach dem „news“ steht ein Fragezeichen und dahinter befindet ein „hl“ mit Gleichheitszeichen. Nach dem Istgleichzeichen steht standardmäßig der Eintrag „de“ für Deutschland. Das bedeutet, sie besuchen die News auf dem deutschen Nachrichtenportal.

Indem Sie den Eintrag hl=de
 zum Beispiel in hl=es
 ändern, landen Sie auf dem Newsportal der spanischen Nachrichten. Es wird sowohl die Sprache als auch die Nachrichtenauswahl geändert.

Auch zum Lernen einer Fremdsprache bieten sich die News an. Geht es demnächst nach Spanien, so trainieren Sie Ihre Sprachkenntnisse mit dem Eintrag „hl=es“. Welche Eintragungen möglich sind und zurzeit auch funktionieren, zeigt Ihnen die folgende Auflistung:

Ändern der News in Englisch:


http://news.google.de/news?hl=en


Weitere Beispiele:

nl = Niederländisch

ar = Arabisch

fr = Französisch

el = Griechisch

iw = Hebräisch

hi = Hindi

it = Italienisch

ja = Japanisch

ko = Koreanisch

no = Norwegisch

pl = Polnisch

pt-PT = Portugiesisch (Portugal)

pt-BR = Portugiesisch (Brasilien)

ru = Russisch

Es = Spanisch

sv = Schwedisch

tr = Türkisch

Vi = Vietnamesisch
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Lesen Sie Nachrichten aus aller Welt.







So finden Sie Dokumente, die geheime Informationen enthalten

Haben Sie es auf Office-Dokumente abgesehen? Diese können hoch aufschlussreiche Daten enthalten. Die wichtigsten Dateiendungen sind „doc“ und „docx“ für Worddokumente, „xls“ und „xlsx“ für Excel-Arbeitsmappen, „pdf“ für das Adobe Portable Document Format. Aber auch Lotusdateien können brisante Daten enthalten (wk1, wk2, wk3, wk4, wk5, wki, wks, wku). Sie Fragen mehrere Datentypen mit einer ODER - Verknüpfung ab. Das geht sehr gut mit einer 
URL-Abfrage:

inurl:xls OR inurl:doc Or inurl:pdf

URL ist das Kürzel für „Uniform Resource Locator“. Diese Adresse identifiziert und lokalisiert eine Webseite.

Eine Abfrage nach dem Dateityp ohne eine Erweiterung ist meistens nicht sehr effektiv, da diese zu viele Ergebnisse liefert. Aber mit der richtigen Erweiterung befördern Sie geheime Dokumente ans Licht.

Zum Beispiel:


Filetype:Doc username password geheim
 findet viele Dateien mit Passwörtern.


Filetype:xls email
 dient als Basisabfrage für E-Mailadressen


inurl:email filetype:xls
 findet weitere E-Mailadressen


inurl:users.xls filetype:xls
 Userlisten und Auswertungen, zum Teil auch E-Mail Adressen.

Bei vielen Dateitypen können Sie sich die Seiten auf die Schnelle in der HTML Ansicht darstellen lassen. Was wirklich interessant für Sie ist, laden Sie auf Ihr System herunter.

Damit haben Sie unter Umständen noch eine weitere relevante Informationsquelle. Mit etwas Glück finden Sie in den Dateieigenschaften
 der heruntergeladenen Datei weitere wichtige Informationen.

Mit etwas Geduld, unterschiedlichen Dateiendungen und angepassten Begriffen werden Sie in vielen Fällen fündig.
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Mit dieser Syntax werden Tabellendokumente mit E-Mail Adressen gesucht.







Fündig werden mit der Traversal-Technik.

Wenn Sie eine faszinierende Internetadresse gefunden haben, besitzen Sie einen guten Ansatzpunkt mit dem Sie weitere entscheidende Seiten finden können. Hier hilft „
Directory Traversal“ weiter. (Traversal kommt von überqueren, also sinngemäß die Grenzen des Webservers überqueren.)

Hierzu müssen Sie Änderungen in der Adresszeile Ihres Internetbrowsers vornehmen.

Wenn Sie zum Beispiel eine Datei gefunden haben, die den Namen „datei1.html“ hat, gibt es vielleicht auch eine Datei mit dem Namen „datei2.html“.

Diese Datei kann auch in einem völlig anderen Verzeichnis liegen. Normalerweise können Sie von Außen nur auf Dateien zugreifen, die innerhalb des Webverzeichnisses (Webroot) und dessen Unterverzeichnisse liegen. Aber mit der Angabe „../“ bewegen Sie sich im Verzeichnisbaum nach oben, also außerhalb des freigegebenen Webverzeichnisses.

Mit dem „/“ gelangen Sie in das Wurzelverzeichnis, in dem Sie eigentlich gar nichts zu suchen haben. Aber oftmals funktioniert dieser Hack. Er könnte folgendermaßen aussehen:

Normale Website:


http://www.testseite.de/anwendung/programm/index.html


Hackingversuch:



http://www.testseite.de/anwendung/programm/../daten/benutzer.dat


Wenn die gesuchte Datei in dem Verzeichnis nicht existiert, reagieren einige Webserver auf solche Abfragen sehr zuvorkommend. Mit einer Fehlermeldung wie zum Beispiel:

Warnung: Die Datei anwendung/programm/daten/benutzer.dat konnte nicht gelesen werden!

Jetzt wissen Sie genau, in welchem Verzeichnis Sie die Datei finden. Solche zuvorkommenden Fehlermeldungen machen es dem Google Hacker leicht.





Suche nach Verzeichnissen

Nicht alle Websites werden als Webseiten angezeigt. Es gibt auch 
Verzeichnisse. Einige sind gewollt, andere nicht. In den nicht gewollten Verzeichnissen lässt sich trefflich stöbern. Wenn zum Beispiel die Startseite „index.htm“, „index.html“ oder „dafault.asp“ fehlt oder fehlerhaft ist, wird nicht die Startseite, sondern das Verzeichnis angezeigt. Mit vielen Vorteilen für den Google-Hacker. Auf diesen Seiten können problemlos Verzeichnisse geöffnet und Dateien downgeloaded werden.

Am Ende der Verzeichnisse finden Sie häufig Informationen über den Webserver inklusive der eingesetzten Version.

Die meisten Verzeichnislisten fangen mit dem Titel „Index of“ an. Und schon habe Sie den Google-Hack zu fassen. Mit dem Suchbefehl

intitle:index.of

sind Sie auf den richtigen Weg. Der Punkt zwischen Index und of steht für ein beliebiges Zeichen und erspart Ihnen die Eingabe von Phrasen in Anführungszeichen. Beachten Sie, dass nach „intitle“ kein Leerzeichen vorkommen darf.

Leider spürt diese Suche auch Seiten auf, die aus anderen Gründen den Begriff „Index of“ im Titel haben. Daher müssen Sie die Abfrage noch etwas spezifizieren. Da es bei dem Ergebnis um einen Verzeichnisbaum geht, kommt auf der Seite mit hoher Wahrscheinlichkeit der Eintrag „parent directory“ vor. Also ab in die Abfrage damit. Und schon wird das Ergebnis viel sauberer.

intitle:index.of „parent directory“

Weiter häufig vorkommende Begriffe in Verzeichnislisten sind der Name und die Größe. Wenn Sie den Google Hack also noch einmal erweitern, kommen Sie zu sehr guten Ergebnissen.

intitle:index.of name size

Sie haben auch die Möglichkeit, nach bestimmten Dateien und Dateitypen in den Verzeichnissen zu suchen.
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Mit „Index of“ kann man in fremden Verzeichnissen stöbern.











Schlusswort

Ich hoffe, dieses Büchlein hat Ihnen gefallen und Sie haben einige Anregungen gefunden.

Denken Sie daran, sich mit Vorsicht und Bedacht im Darknet zu bewegen. Der Tor-Browser lässt sich auch für das Clearweb nutzen. Aber bitte nicht mit Google als Suchmaschine. So lässt es sich sehr gut surfen. Sie hinterlassen dabei keine Spuren.

Falls Sie Fragen haben, dürfen Sie mich gerne kontaktieren:

peter.schnoor@ps-beratung.de

Sie finden weitere Tipps und Tricks auf meiner Website:


www.ps-beratung.de


Zusätzlich finden Sie mich auf 
Facebook und Twitter:

Facebook: www.
facebook.com/PS.EDV.Beratung.Kiel

Twitter: www.twitter.com/peterschnoor


Eine kleine Auswahl weiterer Bücher vom Autor auf Amazon:


https://www.amazon.de/Peter-Schnoor/e/B00458J09A






Stichwortverzeichnis:

Ahima 35


Anonymisieren 50


ARPA Net 9


Bitcoin 44


Blockchain 44


ClearWeb 9


Darknet 10


Darknet-Kriminalität 50


DeepWeb 10


Directory Traversa 72


DuckDuckGo 26
, 29


Facebook 55
, 76


Geheimdienste 20


Google Hacking 66


Google News 67


Guard 18


Hidden Web 10


HTTPS Everywhere 15
, 22


ICANN 12


Indizierung 10


IP-Adresse 19


Kryptowährung 44
, 46


Marktplätze 43


Namespace 12


Neue Identität 16
, 23


NoScript 15
, 21


NoScript- Einstellungen 22


notEvil 36


Onion 11
, 26


Onion-Routing 12


onoin 12


Rechtsgültigkeit 50


Selbstzerstörende Nachrichten 61


Startadressen 31


Suchmaschinen 10


Surface Web 8


TCP/IP 9


The Onion Router 13


Tor 10
, 13


TOR BOX 57


Tor-Browser 12


Torch 34


Tracker 15


Twitter 56


URL-Abfrage 70


Verzeichnisse 74


Wallet 46


Warenlieferung 52


Wegwerfadresse 63


WWW 9




OEBPS/rsrc18G.jpg
SPPHEHRIHEE

BB

Parent Directory.
10k11wd3.doc
14000.pdf

14k gap grid.doc
14k gap grid.pdf

16949-10 2000.pdf

16949 Chrvsler Requirements.doc
17025 doc

M Change Controlipg

5 s Powerpoint Presentation.ppt
5-minute-rule doc

55 Audit Form 01.xls

55 Audit Form 20070118 xIs

1999-10-31 01:29 244K

2003-12-26 01:05 466K

2003-12-26 01:05 50K

2009-04-2701:14 22K

2003-12-26 01:05 3.5K

2003-12-26 01:05 59K

1999-10-31 01:29 223K

2013-08-0710:29 76K

2005-10-27 01:19 1.1M

2003-12-26 01:05 42K

2005-10-13 00:32 22K

2007-01-18 06:41 161K





OEBPS/rsrc18E.jpg
2 Google Noticias b +

&) > C | @@ httpsy//newsgoogle.com/topstories?t

Google Noticias Q_ Busca temas, ubicacione

ion

Titulares Mas de Titulares.

Noticias sobre la COVID-19: Sigue la cobertura més actualizada sobre el
‘coronavirus (COVID-19)

Todos los estados de EEUU declarados en zona de

desastre por el coronavirus; el IRS deposita los primeros
cheques

Urivision - Hace 22 minutos -

- Coronavirus en EEUU: cmo saber cudndo te llegara el cheque de
ayuda del gobierno federal
infobae - Hace 3 horas

18 Ver cobertura completa

Gobierno Trump amenaza con sanciones a paises que no
reciban deportados en medio de emergencia por
coronavirus

Univision - Ayer

¢Aguarda por el cheque de estimulo? EEUU lanza portal para inscripcién
rapida de pagos

EINuevo Herald - Hace 2 dias

+ EIIRS empieza a depositar los cheques' por el coronarivus:

2quiénes son los primeros que lo recibirén?
Univision - Hace 15 horas

1 Ver cobertura completa v

Enlas noticias

Julian Assange | Jaime Ruiz Sacristan
Boris Johnson | Cuba

Walt Disney Worid Resort

Bolsa Mexicana de Valores SAB de CV
Coronavirus | WikiLeaks

Donald Trump | Papa





OEBPS/rsrc18F.jpg
&> c ‘@ﬁ httpss//duckduckgo.com/?q=filetype%3Axls +email&ia=web . {7‘ O # s |

9 filetypexxis email Q

Alle Bilder Videos Nachrichten Karten Einstellungen +

(I Deutschland ¥ Sichere Suche: Moderat ¥ Irgendwann ~

%% bildung.bremen.de

© https//bildung bremen de/sixcms/media php/13/Schulen xisx

EMail Ganztagsschule GanztagsForm Schulartl Schulart2 Schulart3 Schulart4 Schularts
Schulart6 Schulart7 Schulart8 Schulart9 Schulartl0 Schularti1 Planbezirk Schulform
Internet LKW_Anfahrt 002 Schule an der Admiralstrake Winterstr. 20 28215 Bremen
Mehlhop Jantje W 0421361-8110 361-8177 J offene Ganztagsschule VBK G G Findorff/
Walle

%S| www.scotcourts.gov.uk

@ https://www.scotcourts gov.uk/docs/default-source/personakinjurylist-of-email-addre.
Email for submission of motions national. motions@scotcourts gov.uk PBW Law Buress
Paull sheriffcourtemotions@burnesspaull. com Hodge Solicitors
‘admin@hodgesolicitors.co.uk Herd Law Wheatley Group legal-advice@gha.org uk
Peacock Johnston Homles McKillop general@homack co.uk Gebbie & Wilson
helen@gebbiewilson.co.uk mail@hunter-robertson.co.uk

xsx: www.dkv.com
en https://www.dkv.com/downloads/L eistungsantrag-DKV.xisx

5/12/2017.111.222.333.444.555.666.777.888.999.101010.000.0. DKV
Deutsche Krankenversicherung AG Leistungsantrag vom Beleg vom EUR

%5 Vorlage Aufwandsschatzung - PM-Handbuch

@ https://www.pm-handbuch. com/assets/aufwandsschaetzung xis
Aufwandsschatzung Projektttel Projektleiter Datum Lfd. Ni. Hauptaufgabe im Projekt
Kostenarten Personalkosten Reisekosten Beratungskosten Materialkosten

XX service.tabellenexperte.de
o https://service tabellenexperte de/download/EX_k48sr0j4p9/BO90_E-Mail-Adresse xI.

Title: Giltigkeitsprifung E-Mail-Adressen Author: Martin Weik Last modified by: Martin

Weik Created Date: 12/19/2014 3:48:09 PM Category: www.abellenexperte.de Riickmeldung Ser





OEBPS/rsrc18C.jpg
[CRROE A \csciarbrisg3ud.onion/de/articles/960-anti-ueberwachung.finkiiste. htm}

chen | New

Uberuns __ Then Kampag

‘Whistleblower schiitzen! E;’,',';’:Entns
Edward Snowden ist unser Ehrenmitglied "

Pressefreiheit bewahren!

i | #Free Assange

Beriin,

Mahnwache jeden Mi. 190

denmuroer o TN

Anti-Uberwachung Linkliste

Links zu unseren Datensammlungen und zu anderen Biirgerrechtsorganisationen

Alle Arikel 2u unseren Themen

[Flucht & Wigration
IPolizei & Geheimdienste

|schule ohne Miltar

\Verbraucher- &

Izensur & Informationsfreineit

Versammiungsrecht
IVoratsdatenspeicherung
[vidsolberwachung
[zensus

[Flucht [Bolizei |Schuler Datei
e e s e e i hemncaus
e e e e st |ixamstenstanas
liaion T e e e
z L e R ot T
=% s S e | TR
conancen T i B -
Nerolaing T, e e o
s B o
|[Bankdaten [OMS (TTIP
[NSA IRFID Chips IPRED
=i e e
. e

IGEZ Haushatisabaabe
Mausysteme
ol Collec
Sconng
Cuveriopting
lsozale Netzwerke
Smart eter
Streetview
Gocgle
Blackbery
ojaner

(Cookies






OEBPS/rsrc18D.jpg
“deutsche bank” Q

Alle Bilder Videos Nachrichten Karten Einstellungen ~

Alle Regionen ¥ Sichere Suche: Moderat * Irgendwann ~

Onlinebanking und Brokerage der Deutschen Bank

© hpsi/meine deutsche-bank deftrxm/db/

Die Deutsche Bank fordert pro Aufirag im Online-Banking grundsétzlich niemals mehr als
eine TAN an. Solten Sie zur Eingabe von mehreren TAN aufgefordert werden, brechen
Sie den Vorgang ab und informieren Sie uns umgehend. Informieren Sie uns unter der
kostenlosen Telefonnummer 0800 - 8 128 128 bzw. folgender E-Mail-Adresse:
security.db@db.com

Startseite - Deutsche Bank

hitps:/iwww.db.com/company/index_de htm

Diese Website verwendet Cookies, um die Nutzerfreundlichkeit zu verbessern. Wenn Sie
diesen Hinweis akzeptieren oder diese Seite weiter benutzen, nehmen wir an, dass Sie
mit der Nutzung von Cookies einverstanden sind

Home - Deutsche Bank

providers. News & Information about the bank and its businesses.

Deutsche Bank
db.comide

Die Deutsche Bank
Aktiengesellschaft ist das nach
Bilanzsumme und Mitarbeiterzahi
grogte Kreditinstitut Deutschlands.
Des Untemehmen mit Sitz in
Frankfurt am Main st als
Universalbank tatig und unterhalt
bedeutende Niederlassungen in
London, New York City, Singapur,
Hongkong und

Sydney. Wikipedia (DE)

@ W ¥

Website  Wikipedia  Twitter





OEBPS/rsrc18A.jpg
Compare: /6

@p Web Radio






OEBPS/rsrc18B.jpg
= Guerrilla Mail on Tor

<« @ & grrmailb3fipibwm.onion -~ % O+ s @

[GUERRIIPAMATINCOMY

TorGuerrillaMail - Disposable Temporary E-Mail Address

Don't want to give them your real email? Use a temporary email. No registration, lasts 60
mins. So far, grrmailb3fxpjbwm.onion processed 12,648,730,236 emails, of which
60,635,702 were valid and delivered, destroying 12,588,094,534 spam emails
(523447 emails going to the quarantine / hour)

uoyjjepi J@ sharklasers.com V] ForgetMe | WrE?)

Scrambled Address

eman || asour
Delete Next update in: 2 sec.

laMail Dear Random User, Thank you for using TorGuerrillaMail 16:18:02

O no-reply@guerrillamail Welcome to TorGuer

Donate Ether: 0x86aDA9f4FB7b547053346d5E96B29370405d05CE (or
any Ethereum tokens)

grmailb3fxpjbwm.onion is an anti-spam weapon of choice!
Copyright 2006 - 2020 Jamit Software Limited | Terms of Service | Control
Panel

Language: English





OEBPS/rsrc188.jpg
(R

&) @ @ dProton Technologies AGICH) htips/protonirockersowonion/logn - %0 4 s @

- b,
OWMM - MADE GLOBALLY, HOSTED IN SWITZERLAND. V3.16.23 " 3






OEBPS/rsrc189.jpg
/fprotonmail.com/

8 ProtonMail Uber Schermelt Biog Kamere Support Untemehmen

Sichere E-Mail aus
der Schweiz

Sichern Sie'lhre Kommunikation mit ProtonMail

HOLEN SIE SICH IHR VERSCHLUSSELTES E-MAIL-KONTO ’

Die ProtonMail Mobile-Apps sind jetzt weltweit verfugbar.





OEBPS/rsrc176.jpg





OEBPS/rsrc177.jpg
Verteidige dich.

schiitze dich vor Verfolgung, Uberwachung und Zensur.

[ “ L






OEBPS/rsrc186.jpg
@—) @ ‘(Dt ‘torbox3uiotéwchz.onion/index-en.php Q‘ O+ s @ =
f

el

®

1

Welcome FAQ Relay SignUp Webmail Login Account Login BBS NNTP/News Cambiar a Espariol

Welcome to TorBox.

This is a hidden mailbox service only accessible from TOR. There is
o connection between TorBox and the public internet: All the.
messages are sent and received within TorBox.

Just <ian up for a new TorBox and start sending and receiving email
within TOR.

Contact us at postmaster @ torbox3uiotswchz.onion
Youcan use our PGP ey,

TorBox | Unbeatable Mailbox service In TOR | torbox3uiotéwchzonion | PGP Pubkey.





OEBPS/rsrc187.jpg
-
v
2]
v

3

It

B
s

Welcome FAQ Relay SignUp Webmail Login Account Login BBS NNTP/News Cambiar  Espariol

e, mmmm

TorBox | Unbeatable Mailbox service In TOR | torbox3uiotéwchzonion | PGP Pubkey.





OEBPS/rsrc183.jpg
Threads - 5836 Posts- 43620  New users today - 99 Bitcoin - $6 050  www.coinbase.com

HiDDENFORUM

anknot

Carding forum Threads Posts Last Post
Dumps, Accounts and Databases 265 1037 Today 01:05 PM
WestemUnion / Money Gram / PayPal 268 1813 Today 02:41PM
Prepald/clﬂned cards

210 1542 Today 02:49 PM
?ﬂding Proof / Showoff - 254 1040 Today 02:11 PM
Public Carding Tutorials 152 197 Today 02:29 PM

Beginners Questions 24 554 Yesterday 09:04 AM






OEBPS/rsrc184.jpg
:(—) - ¢ ‘ ® da Facebook, Inc.(US) https://www facebookcorewwwi.onion/checkpoint/Znext=https%3A%2F%:2 Q‘ l

[ S

Bitte verifiziere deine Identitat
Die lefzten Aktivitaten haben moglicherweise die Sicherheit deines Kontos

gefahrdet. Darum haben wir es gesperrt. Wir helfen dir mit ein paar Schritten,
deine Identitat zu verifizieren und Zugriff auf dein Konto zu erlangen. Mehr
dazu

@ sicherheits-Check auswahlen
@ Fuhre einen Sicherheits-Check durch






OEBPS/rsrc181.jpg
Operating System
Mol O Desaop O
LK) 2 & [m]  WindowsWallets
Hartuare O Web ° ——
(] ®
User type @ cectum
o New °

ey o ®Geod 4 Aceptbie
Criteria

2 oo o

Below s alist of wallets available for your operating system

Gl Vabdton Tanspaeney  Enveonment Prvacy
. a - ) a
H a a a a

A Cation 8 Newral

Fees





OEBPS/rsrc175.jpg
PETER SCHNOOR

A

Willkommen im
Darknet

Eine Reise in das Darknet - Das Buch
fur Neugierige






OEBPS/rsrc182.jpg
@ [t
e R
[,

Ly Pt
[ e—
Stratgesstabuch (51GB)
§ 1845 Verbreitung, Erwerb und Besitz inderpormographischer Schrifien

3 o oo o
o mone o St e el e 8550 4 A 4 5 305 G S S 54209 5§ 40 5 v s
e S T R R
et oo e 4 g s 440 ST 5 A 55 SOl 450 A 2 8 S A5
e e 001 kg s o G4 5 55,5 604 S 5450 3 A
R R S S ST I R e e e
B s,
B T rs———
St 604 AR ST 101 i R e
PR i PR A SRR ——
R o et ——)
6o o 5 e R o 2 3 A T4





OEBPS/rsrc17Z.jpg
bitcoin E

Wéhlen Sie Ihre Bitcoin-Wallet






OEBPS/rsrc180.jpg
@ What's your operating system?

L3

Mobile wallets

L] [ 3

(® Portabie and comerientsdea when mking rnsactions fce-o-fce
© Desigredtouse R codes to make quickand seamiess ransacions.

(© A msthtplaces can s remove walet mkig . il o ece e
wpdates
(O Darmage o oss fdeice canptently lad o ossof fnds

Web wallets
®

(® syt ccss fom dfren dovics, iy e b s needed
® Funds canptentaly e recovered i dvee s damaged or st

© Senvie diruptions can malkeit it toacces funds
© aweb walrs pafor s hacked.you s are sk

Desktop wallets

a [ =«

© Environment entie usas t have compet contl ovrfunds
@ Some ceston walets ofe harare waletspport,or cn perte 35
flnoges

© Dt toize OB codeswhen makingvansactions

O Susceptivie o bitoin-stealing malware/spyware/uses

Hardware wallets

© Oneofth mostseuromethods to storeunds

© s for s rge amouts of bitcon

© Dt tousewhde mobde; ot desiged forscaming OR codes
1© Loss o device wthout propr backp cn mase fonds uvecoerale





OEBPS/rsrc17X.jpg
@Locumcoinsm Trades ~  Help + @signupfree & Login
Buy and sell bitcoins near you
Instant. Secure. Private.
Trade bitcoins in 7948 cities and 248 countries including Germany.
& & Sign up free
QUICK BUY ‘ QUICK SELL
Amount H EUR v” Germany vI Germany
‘ Al online offers V” Search ‘
Buy bitcoins online in Germany
Seller Payment method Price / BTC Limits
9,237.47
MissCristina (1000+; 100%) SEPA (EU) bank transfer EUR 150 - 7,588 EUR Buy
9,237.47
andiz (3000+; 99%) © SEPA (EU) bank transfer = 50 - 461 EUR Buy
9,237.47
TRUSTEDBTCTRANSFEREU (16; 100%) © SEPA (EU) bank transfer EUR 50 - 800 EUR Buy
9,263.34
LiamGallagher (100+; 100%) SEPA (EU) bank transfer 25-557 EUR Buy

EUR
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Coronavirus: EU finance ministers put forward
€500 billion support package

260K people are T

Husband of grandma who accidentally invited teenager to
Thanksgiving dies of COVID-19

 QuickTake by Bloomberg

How many people have the coronavirus? Our & could have the
answer

@ Businessweek- esterda © 2020 Twitter, I
Zoom goes from conferencing app to being the pandemics social
metisork

-~ %0+ s @

See what's happening in the
world right now
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© Dstenaktuaisierung vor: 0 Sekunden Atveller Bitcon Kurs: 9.467.93 € (tands 19.02.20 18:00)
® Kaufen / Bid @ Verkaufen / Ask

Menge(min)  EUR/BTC  Volmen lnfo Kaufen Menge (min) EUR/BIC  Volumen lnfo  Verkeufen

02NN 549006  199374€ @ B O KAFEN 004039776 (00A0TIE) S41000€  3620€ @ O VERKAUFEN

0,1272157 (0,01) 947500 € 120537€ @ @ © KAUFEN 25(0,01) 9399.87€ 23499.68€ @ B © VERKAUFEN,

0,25792(0,25792) 9.480,00 € 244508€ @ B © KAUFEN 0,8592(0,007) 9.399,82€ 8.07633€ @ @ © VERKAUFEN

027636(0136) 9420006  255407€ @ B O KAFEN 030855875 (0,0064950) 9399,70€ 2500366 @ @ O VERKAUFEN

TR 01 SABLOOE  244USI€ @ B O KAUEN  O0GGS0IS7(000SEISE) 5399706  628.85€ @ @ O VERKAUFEN

0,025 (0,025) 9.482,88 € 237.07€ @ @ © KAUFEN 1(0,007) 9.39967€ 9.39967€ @ B © VERKAUFEN

weitere Verkaufsangebore © weltere Kufantragen®

[SIVEEM «iossische Ansicht (BTC/EUR)  BCH/EUR  ETH/EUR  BTG/EUR  BSV/EUR  BTC/USD

Entwicklung des Bitcoin-Kurses der vergangenen 48 Stunden in EUR
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S APPLE SHOP

Home  Delivery Que%non/Answer Cart  Prices  Contact

CATEGORY CATALOG

IPHONE 11 PRO MAX N T %
IPHONE 11 ) (8 ) (O

IPHONE XS MAX

IPHONE XS £d
IPHONE XR N~
IPHONE X @

IPHONE 8 PLUS

IPHONE 7 PLUS $90.00 $120.00 $90.00
IPHONE 6S PLUS Apple Watch Siiver, White Sport  Apple Watch Siver, White Sport Apple Watch Gold, Pink Sport
e Band, 130 - 200mm wrists Band, 140 - 210mm wrists Band, 130 - 200mm wrists
RACHOGIAR = Add to cart = Add to cart = Add to cart

MACBOOK PRO
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Market Drugs - Cannabis, Seeds Cannabis, Cocaine, Ecstasy, ~ ssrsrdrsr
LSD, Meth

Description

Cannabis

We supply high quaiity hydroponic and organically grown cannabis to customers making every
effort to go above and beyond when it comes to customer satisfaction. Our vision is that one
day everybody will be able to grow their own medicine, but until then we would like to offer as
much assistance to those in need as we possibly can. Our growers have many years of
experience flowering, harvesting and curing medical cannabis as well as extracting the oil and
producing all the other medicinal products

LSD

Lysergic acid diethylamide, also known as acid, is a hallucinogenic drug. Effects typically
include altered thoughts, feelings, and awareness of one's surroundings. Many users see or
hear things that do not exist. Dilated pupils, increased biood pressure. and increased body
temperature are typical

Meth

Methamphetamine s an illegal drug in the same class as cocaine and other powerful street
drugs. It has many nicknames—meth, crank. chalk or speed being the most common. Crystal
meth is used by individuals of all ages, but is most commonly used as a ‘club drug," taken

while partying in niaht clubs or at rave parties. its most common street names are ice or qlass.
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AboutAhmia  Statistics Add Service 129 search Contact Blackist

Anmia searches hidden services on the Tor network. To access these hidden services, you need the
“Tor browser bundle. Abuse material is not allowed on Ahmia. See our service blacklist and report
abuse material if you find it in the index. It will be removed as 500 as possible.

For more about Ahmia, see indexing information , contribute to the source code.
The Tor Project
Oniion service: msydqstlz2kzerdg.onion
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DD NLGrowers

Finest organic cannabis grown by professional growers in the netherlands.
We double seal all packages for odorless delivery.
Shipping within 24 hours!

Product | price | Quantity )

g Original Haze 65 EUR =0.00719 B o X
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@ Tor-Browser wird alle Fenster und Reiter schiieBen. Alle Internetseitensitzungen gehen verloren.

Tor-Browser jetzt neu starten, um deine Identitat zurickzusetzen?

CINicht mehr nachiragen
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Seiten im Darknet Q

Web Bilder Videos Nachrichten Karten Einstellungen ~

Alle Regionen ¥ Sichere Suche: Moderat ¥ Irgendwann v

15 spannende Darknet-Seiten - mit Links | Tutonaut
@ https//www.tutonaut de/15-spannende-darknet-seiten-mit-inks/

Wie Ihr ins Darknet kommt, zeigen wir Euch hier Schritt fur Schritt. Zudem haben wir zu
dem Thema eine Liste mit wirklich allen Darknet-Seiten, einen kurzen Einblick in das
Darknet allgemein und fur alle Unentschlossenen, 7 Grinde, das Darknet zu besuchen.
Alle Artikel zum Thema Darknet findet Ihr hier.

Hier ist eine Liste aller moglichen Darknet-Seiten - VICE
m htpsi//wwwyice com/delarticle/pg7mz8/hier-ist-eine-liste-aller-moglichen-darknet-se.

Um das Darknet ranken sich viele Mythen und Legenden. Besonders hartnackig halt sich
das Geriicht, dass die Adressen hinter den Tor-Hidden-Services so gut wie nicht
auflindbar sind. Dass dies so

Die besten Darknet Seiten: Surftipps in der dunklen Seite des Inte:
[H https//www.chip. de/news/Die-besten-Darknet-Seiten-Surftipps-in-der-dunklen-Seite-

Die Top-Seiten haben mit illegalen Geschaften nichts zu tun. Dank permanenter negativer
Schlagzeilen ist das Darknet als Paradies fiir zwielichtige Gestalten bekannt.

Alle Darknet-Adressen in der Ubersicht. Wirklich alle. | Tutonaut
@ https//www tutonaut de/slle-darknet-adressen-auf-einer-seite-wirklich-alle/

So viele Seiten hat das Darknet berhaupt nicht. Die Zah! dirfte sich nach letzten
Schatzungen zwischen 25.000 und 50.000 bewegen. Das ,offizielle" Internet lag 2016 bei
geschatzt 1 Millarde Seiten; das Darknet hat nichtmal 10% davon. Deine Zahl bewegt sich
brigens im Quadrillionen-Bereich.

Darknet Seiten finden und sicher besuchen - Drogen kaufen
© https//drogenkaufen com/index php/markt/darknet-seiten-finden-und-sicher-besuch.

Um die meisten DarkNet Seiten der Marketplace-Liste nutzen zu kénnen, missen Sie auf

N P e
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© J Erweiterung (NoScript)  moz-extension://1bf40038-8d02-44a7-aecd-9561d7acd6d7 /ui/optic % O 28

NoScript Einstellungen

Versin 10.3
Importieren || Exportieren || Zuricksetzen
Algemein | Berechtigungen pro Webseite | Erscheinungsbid | Erwettert

DJEinschrankungen global deakivieren (gefanrlich) [ Top-Level Seiten voriibergehend auf VERTRAUENSWURDIG setzen
Einschrankungen des obersten Dokuments i Unterdokumente abermenimen

Voreingestelite Anpassung (fiir alle Seiten die eine Voreinstellung teilen)
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HTTPS Everywhere ist AN c
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Einstellungen fiir diese Seite

Andere deine Einstellungen fir verschisselte Verbindungen,

HTTPS Everywhere auf dieser Website deaktivieren

Wenigerafen ~
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drickt halten, um Ch

Links | Tor .oi

—Hi

ki — Tor Wiki — Onion Urls and Links —

ADD LINK | CONTACT US

Top links .onion dark web

hitp://secmailwa53{7piv.onion - secMail - secure mail service
hitp://msydastiz2kzerdg.onion/ - Ahima - Search Tor Hidden Services
hitp://ab2moc6ot2wkvua’.onion/ - CLONED CARDS / WU / Paypal

hitp://erghn4uraag3kawt. onion/ - E-Shopper - Credit Cards PayPal Western
Union Transfers

hitp://torbox3uiot6wchz.onion/ - TorBox - hidden mailbox service
hitp://uj3wazykSudhnvtk onion/ - The galaxy's most resilient BitTorrent site
hitp://blockchainbdgpzk.onion - Blockchain - Bitcoin Block Explorer
hitp://h4y5xramficoe3mz.onion/ - APPLE SHOP - store of stolen electronics

http://xqubcakjp2nriw2w onion/ - DOUBLE YOUR BITCOIN WITH
INVESTMENT PLATFORM

10) https://www facebookcorewwwi onion/ - Facebook - Facebook’s Onion

Hidden Services — Other Protocols

Volunteers last verified that all senvices in this section were up, or marked as DOWN, on: 2011-06-08

For configuration and senvice/uptime testing, all senvices in this section MUST list the active port in their

address. Exception: HTTP on 80, HTTPS on 443

For h

elp with configuration, see the Torfy HOWTO and End-to-end connectiviy issues.

P2P FileSharing

Running P2P protocols within Tor requires OnionCat. Therefore, see the OnionCat section for those P2P

MONEY TRANSFER

JOIN THE CAVETOR
buy and sell goods

questions and answers

fol blogs, club

Category
Search engines.
Wikis | Link Lists | Urls
Financial Senices
Commercial Senvices | Shops
Drugs
Social networks.
Forums | Boards | Chans
Adult| Pom | Sex
Email| Messaging
Hacking | Virus | Crack
Carding| CC
Hosting | File image video
Blogs
Poliical
Security

Gambling
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