







Hallo und vielen Dank das du dich für mein kleines aber feines Buch entschieden hast!

In diesem E-Book möchte Ich dir zeigen wie du ohne Programmier-Kenntnisse oder Erfahrung in sogenannten „Penetration Testing“ Betriebssystemen wie z. B. Kali Linux Windows Computer Fernsteuern und übernehmen kannst.

Beim Hacken mit Windows läuft alles über sogenannte GUI (Graphical User Interface) Programme. Diese sind Programme, mit denen du einfach durch das Drücken eines Buttons einen Befehl sendest und einen klaren Output zurückbekommst. Linux hingegen arbeitet zu 90 % im Terminal, d. h. du musst die Befehle teilweise lernen um mit Ihnen Arbeiten zu können. Da du vielleicht nicht die Zeit dazu hast dich erst in Linux oder eine Programmiersprache zu „fuchsen“ habe Ich dir dieses Handbuch zusammengestellt.

Ich wünsche dir viel Spaß beim Lesen sowie Erfolg in der Umsetzung!
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Einführung






Hallo, mein Name ist Leon und Ich werde dich durch dieses Buch begleiten. In diesem Buch werden wir ausschließlich auf RATs eingehen. Es gibt noch unzählige andere Arten einen Windows-PC zu infizieren wie z. B. Bot-Netzwerke, Worm Builder, Keylogger, Ransomware etc.

Die meisten RATs haben Keylogger oder Ransomware integriert, darauf kommen wir aber später.

Als erstes: Was ist ein RAT eigentlich? RAT [Remote Administrator Tool] kann man sich so vorstellen als würdest du deinen Kollegen über TeamViewer helfen. Allerdings sendet man hier den „Opfer“ eine .exe Datei, die nach Ausführung volle Kontrolle über dessen PC gewährt. Das „Opfer“ weiß im besten Falle nicht, dass er infiziert wurde. Ein RAT ist easy zu handhaben und wird in den meisten Fällen von sogenannten „Script-Kiddies“ eingesetzt. Für Anfänger empfiehlt sich diese Art von Hacking allerdings ganz gut.

Ich versuche in diesem Buch so wenig Fach-Chinesisch wie möglich zu nutzen.

Bitte verwende jegliches Wissen was du hier gelernt hast nur in deinem Lokalen Netzwerk. Ich werde keinerlei Verantwortung über dein Handeln übernehmen.

Dann lass uns mal loslegen und ein paar Maschinen Exploiten!! ;)


	

Vorbereitung – Hacking Lab






Wozu brauche Ich ein Hacking-Lab?

Das Hacking Lab wird in deiner eigenen Netzwerkumgebung aufgesetzt und ermöglicht es dir deinen Trojaner auf Stabilität und Funktionalität zu testen. Du willst doch nicht deinen eigenen PC Infizieren, oder?


2.1.
       

Download der Windows.iso


Als Erstes benötigen wir ein Betriebssystem. Da die meisten RATs in .NET Compiled werden entscheiden wir uns für Windows. In unserem Falle Windows 7.

Wir suchen ganz einfach bei Google nach „Windows 7.iso Download“. Wenn du nicht großartig suchen möchtest, stelle Ich hier einen Link zur Verfügung:


https://winfuture.de/downloadvorschalt,2662.html


Nach erfolgreichem Download der ISO können wir diese erst einmal bei Seite legen.

2.2 Einrichtung unseres privaten Hackin-Labs in einer Virtuellen Maschine (VM)

[image: ]
Ich gehe davon aus das du keinen zweiten Computer zu Hause stehen hast. Deshalb simulieren wir einen Computer mit Virtual Box. Als erstes Downloaden wir den Virtual Box Installer auf
 https://www.virtualbox.org/



​
Hierzu wählen wir den Windows Host aus
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Nun solltest du den Installer auf deinem PC haben.

Beim Installieren kann man nicht viel falsch machen. Klickt euch durch den Installer und achte darauf das du die Netzwerkschnittstellen mit installiert. Da du sonst keine Internetverbindung auf deinem simulierten PC bekommst.

In der Virtual Box angekommen solltest du folgendes Fenster sehen:
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„WinExploit“ sowie „Kali Linux“ im Bild Links sollten bei dir noch nicht auftauchen.

[image: ]
Wir erstellen also eine neue Virtuelle Maschine. Dazu gehen wir oben im Bild auf den blauen Button NEU.


Name: Der Name eurer Virtuellen Maschine, in meinem Falle „WinExploit“ – kann frei gewählt werden.

Ordner der virtuellen Maschine: Der Speicherort für deine VM, dieser kann frei gewählt werden. Lass ihn am besten auf C:\

Typ: Microsoft Windows

Version: Windows 7 64-bit

Mit dem Klick auf Weiter kommen wir schon zum nächsten Fenster.
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Hier kannst du unserer VM Arbeitsspeicher zuweisen. Standard sind 2 (2048MB) Gigabyte, diese sind völlig ausreichend.

Wir klicken wieder auf Weiter.

Im nächsten Schritt erzeugen wir eine Virtuelle Festplatte.

Hier musst du nichts beachten, wir wählen Festplatte erzeugen und wählen unten den Button „Erzeugen“.
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Dateityp der Festplatte: Wir wählen VDI.
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Nachdem wir eine Festplatte erzeugt haben müssen wir dieser noch 
die Art der Speicherung zuweisen.
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Das kann von dir frei entschieden werden.

Empfohlen: Dynamisch alloziert: Festplatte verbraucht nur so viel Speicher wie auch wirklich benötigt wird.

Feste Größe: Festplatte wird auf eine von dir zugewiesene Größe beschränkt.

Dateiname und Größe:
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Auch, wenn du dynamisch alloziert gewählt hast, legst du hier noch ein Limit für die Platte fest. 32.00 Gigabyte sind vollkommen ausreichend. Klick ein letztes Mal auf Erzeugen und du hast das Setup fast geschafft.

Jetzt hast du links deine VM. In meinem Falle „Tutorial“
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Klick nun oben den Orangenen Button „Ändern“ an.
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​
Wähle den Reiter „Massenspeicher“ aus.


[image: ]
Hier siehst du deinen SATA Controller. Klick nun rechts neben der Schrift Controller: SATA auf die kleine CD mit dem +.
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Nun kannst du die Windows7.iso auswählen und einfügen.

Wenn Windows7 bei dir noch nicht angezeigt wird, dann wähle oben Links den Button Hinzufügen und Navigiere zu deinem Speicher Pfad wo die .iso liegt. Klick auf Auswählen.

[image: ]
Das ganze sollte nun so aussehen:


Deine erzeugte Festplatte.vdi sowie die Windows7.iso

Herzlichen Glückwunsch! Deine Virtuelle Maschine ist einsatzbereit und eingerichtet. Die anderen Reiter kannst du dir auch gern noch anschauen, diese sind nur für das Tutorial nicht relevant.

Nun gehen wir auf Ok und starten unsere Virtuelle Maschine. Installiert nun Windows wie gewohnt.

Herzlich willkommen zu deinem „neuen“ Windows Rechner. Vielleicht ist dir aufgefallen das, dass Fenster der VM etwas klein erscheint? Kein Problem! Wir legen die Gasterweiterung ein, um Vollbild zu erhalten.

Dazu einfach oben auf „Geräte“ und dann Gasterweiterung

einlegen...


.
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Jetzt hast du ein neues CD Laufwerk was du über den Explorer aufrufen kannst. Installiere dieses ganz normal und starte danach die VM neu. Voilà. Vollbild
 ��
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Vorbereitung Localhost






Jetzt kommt ENDLICH der spannende Teil, auf den du sicherlich schon gewartet hast.


3.1
 Entscheidung für einen RAT [Remote Administrator 
Tool]


Es gibt unzählige RAT’s die zum Download bereitstehen.

Hier meine Top 5:

• LimeRAT – Kostenfrei – Vorstellung in diesem Tutorial

• DarkComet – Kostenfrei

• BlackShades – Kostenpflichtig

• jSpy - Kostenpflichtig

• NjRat – Kostenpflichtig

VORSICHT: Viele Leute bieten kostenpflichtige RAT’s in Hackforen „Cracked“ an, diese sind zu 90 % Backdoored. Teste diese am besten vorher in deiner VM.

In unserem Beispiel werden wir mit LimeRat arbeiten.

LimeRat ist kostenlos und wird Open Source entwickelt.

Den Download für LimeRAT findest du auf GitHub.com

[image: ]
https://github.com/NYAN-x-CAT/Lime-RAT


3.2 Portfreigaben im Router sowie Firewall

Damit unser RAT auch nach außen Kommunizieren kann, müssen wir ihm die „Tore“ öffnen. Die sogenannten Ports.

Ports können sowohl im Router als auch in der Firewall eures PCs freigegeben werden.

Wir starten mit dem Router. Ich nutze einen Speedport Hybrid Router. Du wirst wahrscheinlich einen anderen Router benutzen. Kein Problem. Die Einstellungen unterscheiden sich nicht viel, die 
Menü Punkte könnten allerdings anders gesetzt sein.

Um in das Interface deines Routers zu gelangen suchen wir als Erstes nach der Gateway IP. Diese findest du in der Windows Eingabeaufforderung mit folgendem Befehl heraus:

Command: „ipconfig“ – ohne „“
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Weiß Markiert ist unsere Standardgateway IP. Diese kann von Router zu Router abweichen. Gehen würde auch: speedport.ip (in meinem Fall)


diese IP geben wir nun in unseren Internetbrowser ein.
[image: ]


Es sollte ein Login Fenster aufpoppen. Die Zugangsdaten findest du meist in deinem Router Handbuch.

Solltest du kein neues Passwort vergeben haben findest du bei Google -> Dein Router Modell -> Standard Login

meist auch den Login heraus.
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Im Interface angekommen gehen wir direkt zur Portweiterleitung. Diese kann sich je nach Router Modell unter einem anderen Reiter verstecken. Solltest du es nicht selbständig finden ist Google dein Freund ;)
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Im Speedport Router ist dies unter Internet -> Portfreischaltung zu finden. Leg einen Namen fest, das Gerät auf welches es zutrifft und denk dir einen Port aus. Ich habe mich für den Port 1337 entschieden.


Öffne den
 TCP
 Port 1337 und speichere das ganze ab.


Den TCP [Transmission Control Protocol] Port zu öffnen ist völlig ausreichen.

!!!Starte anschließend deinen Router neu!!!

Super, wir haben ERFOLGREICH Ports in unserem Router freigegeben. Das ganze jetzt noch unter Windows!

Natürlich muss nicht nur unser Router mit dem WWW Kommunizieren, sondern auch unser RAT. Also legen wir ein paar Regeln in unserer Firewall fest. Drücke die Windows Taste und suche nach „Firewall“. Nun wählen wir „Windows Defender Firewall mit erweiterter Sicherheit“ aus.
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Wir gehen rechts an der Seite auf „Neue Regel…“

[image: C:\Users\Kuenzel\AppData\Local\Microsoft\Windows\INetCache\Content.Word\Firewall Regeln.PNG]
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Wählen dann 
Port aus


Geben unter TCP unseren Port ein (1337)

[image: ]
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Wählen selbstverständlich Verbindung Zulassen.


Jetzt nur noch einen Namen zuweisen und schon haben wir den Port in der Firewall geöffnet.
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3.3 IP verschleiern mit NoIP

Warum sollte Ich meine IP verschleiern und wie kann mir NoIP dabei helfen?

Natürlich ist es logisch, dass du nicht willst das man deine IP zurückverfolgt. Nehmen wir an deine Malware gerät in falsche Hände. Und zufälligerweise kennt sich die Person die deine Malware erhält, mit Forensic aus... Dann kann es gut sein das er deine Malware decrypted und so deine öffentliche IP herausfindet. Deshalb 
nutzen wir den kostenlosen NoIP Dienst. Ich zeige dir wie du NoIp einrichtest und damit Arbeitest, allerdings wird dies nicht für LimeRAT benötigt. Solltest du dich also für LimeRAT entschieden haben dann kannst du diesen Schritt überspringen.


Als Erstes erstellen wir uns ein Konto auf:
 https://www.noip.com/
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Nachdem du dein Konto mit deiner E-Mail verifiziert hast, können wir einen neuen Host anlegen. Gehe dazu in dein Dashboard.
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Hier kannst du dir einen Hostname überlegen. Dieser Hostname ersetzt im Endeffekt deine öffentliche IP-Adresse. Nehmen wir an deine IP-Adresse lautet 127.0.0.1 und dein Hostname „meinhostname.ddns.net“ dann kannst du deinen Hostname absofort für deine IP ersetzen. Dazu müssen wir nur noch den 
Kostenfreien NoIp-Client für Windows Downloaden.

Beispiel + Port

„myhostname.ddns.net:1337“

Den NoIp Client für Windows bekommst du auf der Offiziellen NoIp Website.


https://www.noip.com/download?page=win


Logge dich mit deinen Anmelde Daten ein und wähle deinen Host aus.
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3.3 IP Verschleierung mit Pastebin [LimeRAT]

Mit dem kostenlosen LimeRAT funktioniert die IP Verschleierung etwas anders. Und zwar über die Website


https://pastebin.com/


Erstelle dir auf Pastebin.com ein kostenloses Nutzerkonto.

Klicke auf „ADD PASTE“ und trage deine Öffentliche IP Adresse in das Feld ein. Gefolgt vom Port. (127.0.0.1:1337)
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Speichere nun deinen Paste ab.

Nun hast du eine eigene PasteBin URL bekommen, diese sollte so aussehen:


https://pastebin.com/YCuCxYM4


Schreibe diese um, um den RAW Output zu bekommen


Quasi so:
 https://pastebin.com/raw/YCuCxYM4


Adde /raw/ in die URL.

Deine eigene IP Adresse findest du übrigens unter:


https://www.wieistmeineip.de
 heraus.


Wenn sich deine IP-Adresse durch den Router Neustart ändert, gehe lediglich auf deinen Pastebin Account und ändere da deine IP-Adresse ab. Der Link bleibt erhalten.

Wozu das nützlich ist, zeige Ich dir jetzt.


	

Übersicht Remote Administrator Tool






4.1 
Trojaner Baukasten Einstellungen


Jetzt endlich, der Moment auf den du gewartet hast. Es geht an das RAT. Tut mir leid aber Vorbereitung muss sein
 ��


wir öffnen unseren LimeRAT und sehen erst einmal das:
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Hier tragen wir nun den Port ein den wir vorhin in unserem Router und Firewall freigegeben haben. In meinem Falle 1337.

Im Feld AES Key kannst du ein „Passwort“ eintragen was du dir merken solltest.


Wir drücken
 START
!


Als erstes springt uns dieses Fenster entgegen.

[image: ]


Dies ist die Informationszentrale. Oben Links siehst du deine Öffentliche IP, deinen Port und deinen AES Key. Bitte achte darauf das hinter deinem Port „OPENED“ steht.

Gleich darunter haben wir verschiedene Reiter. Diese werde ich jetzt Stück für Stück auseinandernehmen und erklären.

Clients:

Hier seht Ihr eingehende Verbindungen sowie Informationen über die infizierte Maschine. z.B. Welcher Antivirus wird genutzt, Ping, IP, User Name, OS, USB Spread uvm.

Thumbnail:
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Hier wird ein Intervall festgelegt. Sagen wir alle 5 Sekunden soll LimeRAT einen Screenshot aller infizierter Maschinen ausgeben. Somit können wir immer auf dem Laufenden bleiben, was gerade auf dem anderen PC geschieht.

Logs:

Zu den Logs gibt es nicht viel zu Erklären. Hier wird dir lediglich angezeigt ob LimeRAT auf dem neusten Stand ist oder wenn es Abstürze gibt, dann bekommt man ein Error-Log.

Der Builder
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Der Builder ist unser „Baukasten“. Andere RATS haben noch ein paar mehr Einstellungen als dieser hier, allerdings sind diese vollkommen ausreichend für den Anfang.

Pastebin URL:

Trage hier deine erstellte Pastebin URL mit /raw/ ein. Diese URL wird in deinem Trojaner fest geschrieben. Solltest du die IP nun ändern aktualisiert LimeRAT automatisch von diesem Link.

Install:


Stelle diese Option auf ein damit dein Trojaner auf dem System installiert wird und somit permanent läuft. Mit der Option
 Filename
 gibst du deinen Trojaner einen Installation Name. Wie z. B. WinUpdate.exe



Directory
 bestimmt wohin der Trojaner Installiert werden soll. z.B. unter Appdata.



Sub Folder
 legt einen extra Ordner im Ordner Appdata an.


Beispiel: Install. Name: Winupdate.exe – Directory Appdata – Subfolder WindowsUpdates

Dann wäre der Pfand in dem der Trojaner installiert wird folgender:

C:\Users\USER\AppData\Roaming\WindowsUpdates\WINUPDATE.exe

Anti VM

Wird der Haken bei Anti-VM gesetzt, wird der Trojaner NICHT auf virtuellen Maschinen ausgeführt. Wenn du deinen Trojaner vorerst auf der virtuellen Maschine testen möchtest, empfiehlt es sich diese 
Funktion zu deaktivieren.

Spread USB

Sobald vom Benutzer ein USB-Stick oder eine externe Festplatte angesteckt wird kopiert sich der Trojaner automatisch auf dieses Speichermedium. Dies hat zufolge das, wenn der USB-Stick weitergegeben wird, ein anderer PC zusätzlich infiziert wird. – EMPFOHLEN

Pinned Taskbar Applications:

Wird vom Entwickler nicht empfohlen da es wohl zu offensichtlich ist. Alle Apps in der Taskbar werden mit dem Trojaner infiziert, können somit aber auch schneller als Virus vom Virenscanner erkannt werden.

Bitcoin Grabber:

LimeRAT beinhaltet einen sogenannten Bitcoin Miner. Dieser lässt sich unentdeckt auf die infizierte Maschine laden. Im Hintergrund schürft dieser Bitcoins für dich. Trage deine Bitcoin Wallet Adresse ein. Erwarte von einem PC bitte nicht zu viel. Wenn du damit reich werden möchtest benötigst du ein paar mehr.

Meine Empfehlung für ein Wallet:Meine Empfehlung für ein Wallet:


https://localbitcoins.com/


Downloader:

Wenn Ihr den Downloader aktiviert wird nach dem Öffnen Deiner .exe Datei eine weitere Datei automatisch im Hintergrund heruntergeladen und geöffnet. Dies kann z. B. ein Netzwerkwurm sein.

Icon:


Geb dem Trojaner ein schönes und unauffälliges Icon... Einer PDF-Datei z. B. ?
 ��
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Net 4.0 oder Net 2.0?

Net 2.0 ist wohl für ältere Systeme gedacht. Allerdings sollte jedes neuere Windows System Net 4.0 Unterstützen da dies in den Windows Updates automatisch mit installiert wird. Außerdem gibt es die schöne Funktion Crypto-Stealer, diese funktioniert nur bei Net 4.0 Installationen.

Simple Obfuscation:

Lasst diesen Haken drin. Hier werden auffällige Code Schnippel die für den Virenscanner anfällig sein könnten verschleiert und ersetzt. Allerdings wird jeder Troja von LimeRAT als Virus erkannt. Das liegt einfach daran das dieser Open Source ist und viele Anti-Viren Programme den Code schon in Ihre Bibliothek für Schadsoftware implementiert haben. Mit einem guten Crypter bekommst Du diesen aber auch FUD!

BUILD

Wir haben es geschafft! Fertig ist der Trojaner. Legt noch einen Namen sowie einen Speicherort fest und speichert diesen ab. BITTE NICHT AUF DEM EIGENEN PC ÖFFNEN.

4.2 Erklärung einzelner Scripte und Tools

Um die einzelnen Scripte nutzen zu können müssen wir erst einmal einen PC Infizieren. Da kommt unsere VM ins Spiel. Wir schmeißen also unsere VM an und ziehen unseren Build auf den Desktop.

Dann Öffnen wir unseren Virus in der VM.
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Nun solltest du eine neue Connection sehen.


Wie du sehen kannst zeigt uns LimeRat schon die ein oder andere Information über den PC an.

Wir machen eine Rechtsklick auf unsern Infizierten PC.
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Wir fangen ganz oben an. Zur Auswahl stehen mehrere Plugins.

[image: ]


Lime Ransomware

Wie oben schon erwähnt beinhaltet das LimeRAT auch eine eigene Ransomware. Mit dieser Ransomware können wir alle Dateien die sich auf dem Computer befinden Verschlüssel oder Entschlüsseln. Der Desktop wird gesperrt und eine Nachricht mit der bitte um Zahlung an euer BTC-Wallet wird angezeigt. Nachdem euer Opfer gezahlt hat, könnt ihr die Daten auch wieder freigeben.
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Dem Infizierten könnt Ihr auch einen Decrypt Key zukommen lassen. Dieser befindet Sich in eurem LimeRAT Ordner unter: \LIMERAT\Users\EXPLOITING_.....\KEY.txt

Lock Screen

Hiermit könnt Ihr den Bildschirm Eures Opfers sperren. Der Bildschirm ist dann in einem grünen Schimmer hinterlegt und es kann weder geklickt, noch geschrieben werden.

File Manager

Zugriff auf den Explorer des Infizierten. Alle Dateien können betrachtet, beschrieben, gelöscht oder gedownloadet werden. Auch Upload und Ausführung sind möglich.

Remote Dektop

Wenn es dich Interessiert was dein Opfer so treibt kannst du Ihm mit diesem Plugin gern zuschauen. Du kannt auch selbst eingreifen, indem du oben den Haken bei Maus / Tastatur setzt. So kannst du selbst auch auf dem Bildschirm Navigieren.
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System Details

In den System Details siehst du zum einen die System Info.
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Zum anderen die laufenden Prozesse. Hier grün ist unser Prozess.
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Und zu guter Letzt die Anwendungen die beim Booten von Windows gestartet werden sollen.
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Password Stealer

[image: ]
Für viele Interessant ist auch der Password Stealer. Ich sage all meinen Kollegen immer: „Speichert nie Passwörter in eurem Browser ab“ – wieso? Weil genau diese Passwörter von unserem Stealer gesnifft werden.


Cryptocurrency Stealer

Stiehlt sensible Daten von Lokalen Wallets. Leider kann Ich dir dazu keinen Screenshot zeigen da Ich kein Lokal Wallet besitze.

Monero Miner:


Sucht euch einen Mining-Pool eurer Wahl aus. Tragt eure Daten, sowie die URL des Servers in das angegebene Feld ein. Klickt Send Miner und der Crypto Miner wird im Hintergrund auf den PC geladen und ausgeführt.
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DDOS

DDOS sollte selbst für die Laien unter euch ein begriff sein. Der Angreifer PC (in dem falle unser(e) Opfer) senden eine große Menge an Datenpaketen an einen festgelegten Host. Dieser Host überlastet irgendwann. Desto mehr Pakete er empfängt und nicht verarbeiten kann, desto instabiler wird er. Irgendwann stürzt er ab.

Bitte glaubt nicht, das ihr mit drei Computern Google DDOSEN könnt. Dazu braucht es schon eine ganze Nation.
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Windows RDP

Windows RDP ist das „Remote Desktop Protocol“. Dieses ermöglicht die Verbindung via RDP auf den Injizierten Host.

Damit haben wir alle Plugins für LimeRAT durch.

Jedes RAT hat unterschiedlichste Plugins zur Auswahl.

Nach den Plugins haben wir noch folgendes:
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DownloadExecute:

Unter DownloadExecute versteht man übersetzt: Hochladen und Ausführen. Dies kann entweder über die Disk (unserem Rechner) oder einer URL passieren. Auf dem Host Rechner wird eine Datei hochgeladen und danach ausgeführt.

Miscellaneous:
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Visit Website :

Öffnet auf dem Host Computer eine Website eurer Wahl. Die Website wird auf dem Host Computer angezeigt, d.H. Sie wird nicht versteckt geöffnet.

Run as administrator :

Unser Trojaner wird erneut als Administrator ausgeführt -> benötigt die Zustimmung des Host PC’s

Keylogger:
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Persistence:

Nehmen wir an Ihr habt beim Erstellen eurer .exe Datei den Haken bei Installieren NICHT gesetzt. Dann könnt Ihr dies jetzt Nachholen. Mit diesem Befehl wir unser Trojaner in die Start-up Optionen kopiert.

PC Optionen:
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Ich denke dieser Anstrich erklärt sich von selbst?

Client Options


Unser Client ist, in diesem falle unser Trojaner. Wir können den Trojaner updaten, d.H. wir ersetzen ihn durch einen neuen. Vorsicht: Der jetzige Trojaner wird somit gelöscht und könnte euch den zugriff kosten.
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Wir können aber auch unseren Client Neustarten, sollte mal etwas nicht Funktionieren oder Buggen.

Wenn wir den Client schließen wird der Trojaner bis zum nächsten Neustart deaktiviert. Falls euch mal jemand auf die Schliche kommt.

Oder wir können den Trojaner komplett Deinstallieren, somit verschwinden alle System Einträge oder Änderungen die er vorgenommen hat.

Listview:

Hier könnt Ihr nur das Layout eures LimeRAT anpassen.

On Connect:

Was soll passieren wenn eine Verbindung hergestellt wird?

Zwischen folgenden Optionen kann gewählt werden:

[image: ]


About:
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Die Kunst des „Spreading“


Was ist Spreading?





Unter Spreading versteht man die Art wie man seinen Trojaner unter das Volk mischt. Es gibt viele Arten einen Virus zu versenden. Ein paar davon möchte Ich euch näher erläutern.


5.2
     

Welche Möglichkeiten gibt es?



	Social Engineering



Unter Social Engineering versteht man auch die soziale Manipulation. Die Art wie man einen Menschen persönlich oder im Gespräch z. B. über Discord / Teamspeak davon überzeugen kann seinen Virus herunterzuladen. Dies ist psychologisch und hat nichts mit technischen Fachwissen Zutun. Wer gut mit Menschen Handeln oder Reden kann wird mit dieser Technik große Erfolge verzeichnen können!


	Social Media / Youtube



Die meisten Trojaner werden über YouTube gespreaded. Dazu sucht man sich einfach ein aktuelles Video heraus, z.B. von einem Cheat/Hack für ein beliebtes Spiel.. Sagen wir in unserem Beispiel mal Counter Strike GO. Wir bieten einen Cheat-Client an mit dem der User Aimbot, Wallhack, ESP uvm. erhält. Nun erstellen wir via. Photoshop ein ansprechendes Thumbnail, verwenden einen Lockenden Clickbait Titel wie: „FIRST 100 DOWNLOADS FOR FREE!!“ und kopieren den Download Link zu unserem Virus in die Beschreibung. Über YouTube Bots können wir unser Video noch etwas nach oben Pushen und schon haben wir ein paar Leute an Land gezogen. Um das ganze glaubhafter zu gestalten und nicht so viele Dislikes auf unser Video zu bekommen, können wir noch einen echten Cheat in unseren Virus binden.


	Skype / Omegle / Chat Foren / Hacker Foren



Dies sind alles Foren in denen man mit Leuten anonym und sicher agieren kann. Hierbei ist wieder etwas Social Engineering und vor allem Clickbait gefragt. Gerade in Hacker Foren sind viele Noobs unterwegs die sich gut und gern mal ein paar „Hack-Packs“ downloaden wollen und damit so richtig durchstarten möchten. HÄNDE WEG! 90 % aller Uploads sind Backdoored. Die Dateien sind meistens gebinded und funktionieren trotzdem, benutzt diese also wenn dann ausschließlich in eurer VM.


	Externe Hardware



Das beste Beispiel für Spreading mit externer Hardware ist wohl der Raspberry Pi. Ein kleiner Mini-Computer der mit den Richtigen Script an einem gelockten PC eine Tastatur simuliert. Eine Tastatur wird weder von Windows Defender noch vom Antivirus als Bedrohung angesehen. Das Script öffnet die Windows-PowerShell und haut ein paar Befehle in die Tasten. Mit diesen Befehlen lassen sich Trojaner in nicht einmal einer Minute auf dem Host installieren. Denkt mal an eure Medienmärkte in eurer Umgebung… Wie gut sind diese vor solchen USB Attacken geschützt?

Es gibt noch eine Menge anderer Möglichkeiten euren Stuff zu verbreiten. Mit etwas Geduld und Einfallsvermögen könnt ihr euren Trojaner Länder Weit verteilen.


5.3
     

Seriöse Archive oder Builds


Uploadet eure Torjaner.exe Dateien niemals Blank auf einer File-Upload-Seite hoch. Diese Seiten haben meist Viren-Scanner eingebaut und Blockieren eure Datei. Verwendet zum Verpacken eurer Datei immer ein WinRAR Archiv. In dieses Archiv verpackt ihr noch ein paar .dll Dateien aus irgendwelchen System Ordnern oder Spielen.

Das ganze könnte dann so aussehen:

[image: ]


Der PRIVATE_LAUNCHER ist mein Trojaner. Getarnt zwischen ein paar irrelevanten Dateien macht er gleich einen seriöseren Eindruck 
als der blanke Trojaner.

Verschlüsselt zudem eure WinRAR Archive mit einem Passwort. Das Passwort müsst Ihr in jedem falle mit euren Opfern Teilen, allerdings können File-Uploader selbst Winrar archive ohne Passwort Scannen und überprüfen.

Eine weitere Möglichkeit ist es eurem Trojaner ein Icon von einem Textdokument zu zuweisen.

[image: ]


In diesem Textdokument befindet sich auch das tatsächliche Passwort zum Entpacken der Dateien. Allerdings ist es möglich mit einem Filebinder sowie einem Extension Spoofer euren Virus etwas anders aussehen zu lassen. Seit Kreativ!


	

Schlusswort






Ich hoffe Ihr habt aus meinem kleinen aber feinen Büchlein etwas mitnehmen können. Und, wenn es nur etwas kreativer Input war. Mir persönlich hat die Erstellung dieses Buches sehr viel Spaß bereitet. Ich denke Ihr werdet in Zukunft noch weitere Bücher von mir erwerben können. Ich habe mir die größte Mühe gegeben alles so Anfänger freundlich wie nur möglich zu gestalten. Wenn Ihr mehr von mir hören wollt, würde Ich mich über ein paar nette Kommentare hier auf Amazon freuen!

Peace, Lefty1337

!!DONT LEET THIS S***T!!
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