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Einführung

Wenn Sie sich in den letzten zehn Jahren mit Investitionen oder Krypto-Währungen beschäftigt haben, kennen Sie vielleicht die "Blockchain", die Aufzeichnungstechnologie hinter dem Bitcoin-Netzwerk. Beim Versuch, mehr über Blockchain zu erfahren, sind Sie wahrscheinlich auf eine Definition wie diese gestoßen: "blockchain ist ein tatsächlich verteiltes, dezentralisiertes, öffentliches Netzwerk" . Die gute Nachricht ist, dass Blockchain eigentlich leichter zu verstehen ist, als diese Definition klingt.

Zu den beliebten Blockchain-Plattformen gehören: Bitcoin, Ethereum, Hyperledger Fabric, IBM Blockchain, Multichain, Hydrachain, Ripple, R3 Corda, BigChainDB, Open-chain und IOTA. 

Auch wenn Kryptowährungen als Beispiel genannt wird, lässt sich das Prinzip hinter der Blockchain auf viel mehreren Anwendungen Projezieren.
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Blockchain verstehen

Wenn die Blockchain so komplex ist, warum sollte man sie "Blockkette" nennen? Blockkette ist buchstäblich nur eine Kette von Blöcken, aber nicht im traditionellen Sinne dieser Worte. Wenn wir die Worte "Block" und "Kette" im Zusammenhang mit Blockchain sagen, sprechen wir eigentlich von digitalen Informationen (des "Blocks"), die in einer öffentlichen Datenbank (der "Kette") gespeichert sind. Die "Blöcke" auf der Blockkette bestehen aus digitalen Informationen mit drei Teilen:

1. Blöcke speichern Informationen über Transaktionen, wie Datum, Uhrzeit und Dollarbetrag Ihrer letzten Transaktionen, z.B. eines Kaufs eines Buches mit Bitcoin

2. Blöcke speichern Informationen darüber, wer an Transaktionen beteiligt ist. Ein Block für Ihr Einkauf bei dem Online Händler, würde die Namen von Ihnen und vom Shop speichern. 
Anstatt Ihren tatsächlichen Namen zu verwenden, wird Ihr Kauf ohne jegliche identifizierende Informationen mit einer eindeutigen "digitalen Signatur", ähnlich wie ein Benutzername, aufgezeichnet.

3. Blöcke speichern Informationen, die sie von anderen Blöcken unterscheiden. Ähnlich wie Menschen Namen haben, um sie voneinander zu unterscheiden, speichert jeder Block einen eindeutigen Code, einen so genannten "Hash", der es uns erlaubt, ihn von jedem anderen Block zu trennen. Hashes sind, wie erwähnt, kryptographische Codes, die durch spezielle Algorithmen erstellt werden. Nehmen wir an, Sie haben Ihren Einkauf für das Buch getätigt, aber während ihrer Transaktion entscheiden Sie sich, einen zweites zu bestellen. Auch wenn die Details Ihrer neuen Transaktion fast identisch mit Ihrem früheren Kauf aussehen würden, können wir die Blöcke dennoch aufgrund ihrer einzigartigen Codes voneinander unterscheiden.

Während der Block im obigen Beispiel dazu verwendet wird, einen einzelnen Kauf zu speichern, sieht die Realität etwas anders aus. Ein einziger Block in der Bitcoin-Blockkette kann tatsächlich bis zu 1 MB Daten speichern. Abhängig von der Größe der Transaktionen bedeutet dies, dass ein einziger Block mehrere tausend Transaktionen unter einem Dach beherbergen kann.
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Definition von Blockchain

Blockchain, manchmal auch als Distributed Ledger Technology (DLT) bezeichnet, ist jeder digitale Vermögenswert, der durch die Verwendung von Dezentralisierung und kryptographischem Hashing unveränderbar und transparent ist.   

Eine einfache Analogie zum Verständnis der Blockchain-Technologie ist ein Google Doc. Wenn wir ein Dokument erstellen und es für eine Gruppe von Personen freigeben, wird das Dokument verteilt und nicht kopiert oder übertragen. Dadurch entsteht eine dezentralisierte Verteilungskette, die allen gleichzeitig Zugriff auf das Dokument ermöglicht.  Niemand wird ausgesperrt, während er auf Änderungen von einer anderen Partei wartet, während alle Änderungen an dem Dokument in Echtzeit aufgezeichnet werden, wodurch die Änderungen vollkommen transparent werden. Blockchain ist komplizierter als ein Google-Dokument, aber die Analogie ist treffend, weil sie drei kritische 
Ideen der Technologie veranschaulicht:

1. Digitale Assets werden verteilt, anstatt kopiert oder übertragen zu werden.

2. Das Asset ist dezentralisiert, was einen vollständigen Echtzeitzugriff ermöglicht.

3. Ein transparente Historie bewahrt die Glaubwürdigkeit des Dokuments, was  Vertrauen in den Vermögenswert schafft.

Blockchain ist eine besonders vielversprechende und revolutionäre Technologie, weil sie dazu beiträgt, Risiken zu verringern, Betrug auszumerzen und Transparenz auf skalierbare Weise für unzählige Anwendungen zu schaffen.
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Geschichte von Blockchain

Obwohl Blockchain eine neue Technologie ist, hat sie bereits eine interessante Geschichte.

2008

Satoshi Nakamoto, ein Pseudonym für eine Person oder Gruppe, veröffentlicht "Bitcoin: Ein elektronisches Bargeldsystem unter Gleichen".

200
9

Die erste erfolgreiche Bitcoin (BTC)-Transaktion findet zwischen dem Informatiker Hal Finney und dem mysteriösen Satoshi Nakamoto statt.

2010

Der in Florida ansässige Programmierer Laszlo Hanycez schließt den allerersten Kauf mit Bitcoin two Papa John's Pizzas ab. Hanycez überwies 10.000 BTC's, damals im Wert von etwa 60 Dollar. Heute ist es 80 Millionen Dollar wert. Die Marktkapitalisierung von Bitcoin übersteigt offiziell 1 Million Dollar.

2011

1 BTC = $1USD, was die Parität der Kryptowährung zum US-Dollar ergibt. Electronic Frontier Foundation, Wikileaks und andere Organisationen beginnen, Bitcoin als Spenden anzunehmen.

2012

Blockchain und Cryptocurrency werden in populären Fernsehsendungen wie Die gute Ehefrau erwähnt, die Blockchain in die Popkultur injizieren. Das Bitcoin-Magazin wurde vom frühen Bitcoin-Entwickler Vitalik Buterin ins Leben gerufen.



2013

Die Obergrenze des BTC-Marktes überschritt 1 Milliarde Dollar. Bitcoin erreichte zum ersten Mal 100 USD/BTC. Buterin veröffentlicht "Ethereum Project"-Papier, in dem vorgeschlagen wird, dass Blockchain neben Bitcoin noch andere Möglichkeiten hat (z.B. intelligente Verträge).

201
4

Das Glücksspielunternehmen Zynga, The D Las Vegas Hotel und Overstock.com fangen alle an, Bitcoin als Zahlungsmittel zu akzeptieren. Das Ethereum-Projekt von Buterin wird über ein Initial Coin Offering (ICO) finanziert, das über 18 Millionen Dollar an BTC aufbringt und neue Wege für Blockchain eröffnet. R3, eine Gruppe von über 200 Blockchain-Firmen, wird gegründet, um neue Wege zu entdecken, wie Blockchain in Technologie umgesetzt werden kann. PayPal kündigt die Integration von Bitcoin an.

2015

Zahl der Händler, die BTC akzeptieren, übersteigt 100.000. Die NASDAQ und das San-Francisco-Blockchain-Unternehmen Chain arbeiten zusammen, um die Technologie für den Aktienhandel in Privatunternehmen zu testen.

2016

Der Technikgigant IBM kündigt eine Blockchain-Strategie für Cloud-basierte Geschäftslösungen an. Die japanische Regierung erkennt die Legitimität von Blockketten- und Kryptowährungen an.

2017

Bitcoin erreicht zum ersten Mal $1.0000/BTC. Die Marktkapitalisierung von Cryptocurrency erreicht $150 Milliarden. Jamie Dimon, CEO von JP Morgan, sagt, dass er an Blockchain als Zukunftstechnologie glaubt, was dem Ledger-System ein Vertrauensvotum der Wall Street verleiht. Bitcoin erreicht sein Allzeithoch bei 19.783,21 $/BTC. Dubai kündigt an, dass seine Regierung bis 2020 blockkettenfähig sein wird.

2018

Facebook verpflichtet sich, eine Blockchain-Gruppe zu gründen und weist auch auf die Möglichkeit hin, eine eigene Krypto-
Währung zu schaffen. IBM entwickelt eine auf Blockketten basierende Bankplattform, an der sich große Banken wie Citi und Barclays beteiligen.

 

2020

Facebook und die Libra Association beginnen mit einer eigene Blockchain. Die Geburt des Libra Coins
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Wie Blockchain funktioniert

Der ganze Sinn der Verwendung einer Blockchain besteht darin, dass vor allem Menschen, die einander nicht vertrauen, wertvolle Daten auf sichere und manipulationssichere Weise austauschen können.

Eine Blockchain besteht aus drei wichtigen Konzepten: Blöcke, Knotenpunkte und Miner.
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Blöcke

Jede Kette besteht aus mehreren Blöcken und jeder Block hat drei Grundelemente: Header (kopfteil), Transaktionsinformationen,  Hash (aus dem vorherigen Block)
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Die Daten im Block

Eine ganze 32-Bit-Zahl, Nonce genannt. Die Nonce wird zufällig generiert, wenn ein Block erzeugt wird, der dann einen Block-Header-Hash erzeugt. Der Hash ist eine 256-Bit-Zahl, die mit der Nonce verbunden ist. Er muss mit einer großen Anzahl Nullen beginnen (d.h. extrem klein sein).

Wenn der erste Block einer Kette erzeugt wird, erzeugt eine Nonce den kryptographischen Hash. Die Daten in dem Block gelten als signiert und für immer an die Nonce und den Hash gebunden, sofern sie nicht abgebaut werden. 





 Miner

Miner schaffen neue Blöcke in der Kette durch einen Prozess namens Mining. In einer Blockkette hat jeder Block seine eigene Nonce und seinen eigenen Hash, verweist aber auch auf den Hash des vorherigen Blocks in der Kette, so dass der Abbau eines Blocks nicht einfach ist, insbesondere bei großen Ketten. Miner verwenden spezielle Software, um das unglaublich komplexe mathematische Problem zu lösen, eine Nonce zu finden, die einen akzeptierten Hash erzeugt. Da die Nicht-Stelle nur 32 Bit und der Hash 256 Bit beträgt, gibt es etwa vier Milliarden mögliche Nicht-Stellen-Hash-Kombinationen, die abgebaut werden müssen, bevor die richtige gefunden wird. Wenn dies geschieht, sollen die Miner die "goldene Nonce" gefunden haben, und ihr Block wird der Kette hinzugefügt.

Die Änderung eines Blocks zu einem früheren Zeitpunkt in der Kette erfordert eine erneute Gewinnung nicht nur des Blocks mit der Änderung, sondern aller Blöcke, die danach kommen. Aus diesem Grund ist es extrem schwierig, die Blockchain 
Technologie zu manipulieren. Man stelle sich das als "Sicherheit in Mathematik" vor, da das Finden goldener Nonen enorm viel Zeit und Rechenleistung erfordert. Wenn ein Block erfolgreich abgebaut wird, wird die Änderung von allen Knoten im Netzwerk akzeptiert und der Miner wird finanziell belohnt.

Ein Miner verifiziert / rechnet einen neuen Block in der Kette. Dies können neue Transaktionen oder neue Bitcoin sein.







Knoten

 

Eines der wichtigsten Konzepte in der Blockchain Technologie ist die Dezentralisierung. Kein einzelner Computer oder eine Organisation kann Eigentümer der Kette sein. Stattdessen handelt es sich um ein verteiltes Portmonee die mit Knoten über eine Kette verbunden sind. Bei den Knoten kann es sich um jede Art von elektronischem Gerät handeln, das Kopien der Blockkette unterhält und das Netzwerk am Laufen hält.  Jeder Knoten hat seine eigene Kopie der Blockkette, und das Netzwerk muss jeden neu abgebauten Block algorithmisch genehmigen (Miner), damit die Kette aktualisiert, vertrauenswürdig und verifiziert werden kann. Da Blockketten transparent sind, kann jede Aktion im Ledger (Portmonee)  leicht überprüft und eingesehen werden. Jeder Teilnehmer erhält eine eindeutige alphanumerische Identifikationsnummer, die seine Transaktionen anzeigt
.

Die Kombination öffentlicher Informationen mit einem System von Checks and Balances hilft der blockchain, die Integrität zu wahren und Vertrauen zwischen den Nutzern zu schaffen. Im Wesentlichen kann man sich Blockchain als die Skalierbarkeit des Vertrauens durch Technologie vorstellen. Wenn dieser neue Block der Blockchain hinzugefügt wird, wird er öffentlich zugänglich, so dass auch Sie für jedermann sichtbar sind. Wenn Sie einen Blick auf die Blockkette von Bitcoin werfen, werden Sie sehen, dass Sie Zugang zu Transaktionsdaten haben, zusammen mit Informationen darüber, wann ("d.h. Zeit"), wo ("eine bestimmte Höhe") und von wem ("weitergeleitet von") der Block der Blockkette hinzugefügt wurde.
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Datenschutz von blockchain

Jeder kann den Inhalt der blockchain einsehen, aber Benutzer haben zusätzlich die Möglichkeit, ihre Computer als Knotenpunkte an das blockchain-Netzwerk anzuschließen. Auf diese Weise erhält ihr Computer eine Kopie der blockchain, die jedes Mal, wenn ein neuer Block hinzugefügt wird, automatisch aktualisiert wird, fast wie ein Facebook-Newsfeed, der jedes Mal, wenn ein neuer Status gepostet wird, ein Live-Update liefert.

Jeder Computer im Blockchain-Netzwerk hat seine eigene Kopie des Blockchain-Protokolls, was bedeutet, dass es Tausende, wenn nicht gar im Falle von Bitcoin Millionen von Kopien derselben Blockchain gibt. Obwohl jede Kopie der Blockchain identisch ist, erschwert die Verbreitung dieser Informationen über ein Netzwerk von Computern die Manipulation der Informationen. 
Im Fall von blockchain gibt es keine einzige, definitive Darstellung von Ereignissen, die manipuliert werden können. Stattdessen müsste ein Hacker jede Kopie der Blockchain im Netzwerk manipulieren.



Dies ist der Grund, warum blockchain als "verteiltes" Ledger bezeichnet wird. Wenn Sie sich die Bitcoin blockchain ansehen, werden Sie jedoch feststellen, dass Sie keinen Zugriff auf die Identifizierung von Details über Benutzer haben, die Transaktionen durchführen. Während Transaktionen auf der blockchain nicht vollständig anonym sind, sind persönliche Informationen über Benutzer auf ihre digitale Signatur oder ihren Benutzernamen beschränkt.

Es stellt sich eine wichtige Frage: Wenn Sie nicht wissen können, wer Blöcke zur blockchain hinzufügt, wie können Sie blockchain oder dem Netzwerk von Computern, die diese Blöcke verwalten, vertrauen?
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Blockchain Sicherheit

Die Blockchain-Technologie ist in vielfältiger Weise für Sicherheits- und Vertrauensprobleme verantwortlich. Zunächst einmal werden neue Blöcke nach wie vor linear und chronologisch platziert. Das heißt, sie sind immer mit der "Spitze" der Blockchain verbunden. Wenn Sie einen Blick auf die Blockchain von Bitcoin werfen, werden Sie feststellen, dass jeder Block eine Kettenposition hat, die "Höhe" genannt wird. Anfang 2020 lag die Höhe der Blöcke über 615.400.

Sobald ein Block an das Ende des Ledgers hinzugefügt wurde, ist es sehr schwierig, zurückzugehen und den Inhalt des Blocks zu ändern. Das liegt daran, dass jeder Block seinen eigenen Hash hat, zusammen mit dem Hash des Blocks davor. Hash-Codes werden durch eine mathematische Funktion erzeugt, die digitale 
Informationen in eine Folge von Zahlen und Buchstaben umwandelt. Falls diese Informationen in irgendeiner Weise geändert werden, ändert sich auch der Hash-Code der danach kommt. Daher der Grund, ihn zu schützen. Angenommen, ein Hacker versucht zum Beispiel, Ihre Transaktion so zu verändern, dass Sie zweimal für eine Bestellung bezahlen müssen. Sobald die Anzahl des Dollarbetrages Ihrer Transaktion sich ändert, ändert sich der auch Hash-Wert des Blocks. Der nächste Block in der Kette wird immer den alten Hash enthalten, und der Hacker muss diesen Block aktualisieren, um seine Spuren zu verwischen.

Wenn Sie dies jedoch tun, ändern sich der Hash-Wert des Blocks und des nächsten Blocks und so weiter. Um einen Block zu ändern, müsste ein Hacker dann alle Blöcke in der Blockkette ändern. Es wird immense und unmögliche Rechenleistung erfordern, all diese Hashes neu zu berechnen. Mit anderen Worten, sobald ein Block der Blockkette hinzugefügt wurde, ist er nur sehr schwer zu ändern und unmöglich zu entfernen.

Um dieses Vertrauensproblem zu lösen, haben blockchain-Netzwerke Experimente an Computern durchgeführt, um die Blockchain zu verändern und Blöcke hinzufügen. Diese Tests, die als "Konsensmodelle" bezeichnet werden, ermöglichen es den Benutzern, sich zu "beweisen", bevor sie einem blockchain-Netzwerk beitreten können. Eines der von Bitcoin heute am häufigsten verwendeten Beispiele wird als "proof-of-work" bezeichnet. Bei der "proof-of-work"-Methode müssen Computer "beweisen", dass sie "Arbeit" geleistet haben, indem sie ein komplexes mathematisches Problem lösen.

Wenn eine Maschine eines dieser Probleme löst, kann sie der Blockchain einen Block hinzufügen. Aber der Prozess des Hinzufügens von Blöcken zur blockchain, was die Kryptocurrency-Gemeinschaft "Mining" nennt, ist nicht schnell. Die Wahrheit ist, dass die Chancen, eines dieser Probleme im Bitcoin-Netzwerk zu lösen, Anfang 2020 bei etwa einer von 15,5 Billionen lagen
.

Um komplexe mathematische Fragen zu lösen, müssen Computer Programme ausführen, die sie erhebliche Mengen an Strom und Energie kosten (lies: Geld). Der Nachweis der Arbeit macht Hackerangriffe nicht unmöglich, aber es macht sie etwas sinnlos. Wenn der Hacker beschließen würde, einen Angriff auf die blockchain zu koordinieren, müsste er mehr als 50 Prozent der gesamten Rechenleistung der blockchain kontrollieren, damit er die anderen Teilnehmer im Netzwerk überholen könnte. Bei dem immensen Umfang der Bitcoin blockchain ist der so genannte 51-Prozent-Angriff fast sicher nicht der Mühe wert und mehr als unwahrscheinlich.

 






[image: ]


bLOCKCHAIN VS Bitcoin

Bitcoin ist eine digitale Währung, die im Januar 2009 eingeführt wurde. Sie folgt den Ideen, die in einem Whitepaper des mysteriösen und pseudonymen Entwicklers Satoshi Nakamoto dargelegt wurden, dessen wahre Identität erst noch überprüft werden muss. Bitcoin bietet das Versprechen niedrigerer Transaktionsgebühren als herkömmliche Online-Zahlungsmechanismen und wird im Gegensatz zu Währungen, die von der Regierung ausgegeben werden, von einer dezentralisierten Behörde betrieben.

Der Zweck der blockchain ist es, digitale Informationen zu speichern und zu verteilen, aber nicht zu bearbeiten. Es kann schwierig sein, die Idee in den Kopf zu bekommen, ohne die Technologie in der Praxis zu sehen. Die Blockchain-Technologie wurde erstmals 1991 von Stuart Haber und W eingeführt. Scott Stornetta, zwei Forscher, die beschlossen, ein Programm zu 
entwickeln, das nicht mit Rekordzeitstempeln manipulieren konnte. Doch erst fast zwei Jahrzehnte später, mit der Einführung von Bitcoin im Januar 2009, kam Blockchain zum ersten Mal in der Praxis zum Einsatz.

Das Bitcoin-Protokoll ist um die blockchain herum aufgebaut. Während eines Forschungspapiers, in dem digitales Geld vorgestellt wurde, bezeichnete der pseudonymisierte Gründer von Bitcoin, Satoshi Nakamoto, es als "ein modernes elektronisches Geldnetzwerk, das vollständig Peer-to-Peer ist, ohne vertrauenswürdige Dritte".







Wie Bitcoin funktioniert

Sie haben all diese Männer, überall auf der Welt, die Bitcoin haben. Es gibt potenziell Millionen von Menschen auf der ganzen Welt, die zumindest einen Teil der Bitmünze besitzen. Nehmen wir an, dass eine dieser Millionen ihre Bitcoin in Lebensmittelgeschäften ausgeben möchte. Hier kommt die blockchain ins Spiel. Wenn es um gedrucktes Geld geht, wird die Verwendung von gedrucktem Geld von einer zentralen Behörde, normalerweise einer Bank oder Regierung, überwacht und kontrolliert, aber Bitcoin wird von niemandem geregelt. Alternativ dazu werden Transaktionen, die mit Bitcoin getätigt werden, durch ein Netzwerk von Computern überprüft. Das ist es, was das Bitcoin-Netzwerk und die blockchain "dezentralisiert" sein sollen.

Während Transaktionen auf der blockchain öffentlich dokumentiert werden, werden Benutzerdaten nicht registriert. Um Transaktionen über das Bitcoin-Netzwerk durchführen zu können, müssen die Teilnehmer ein Programm namens "Wallet" ausführen. Alle Brieftaschen (Wallets) besteht aus zwei separaten und unterschiedlichen kryptografischen Schlüsseln: einem öffentlichen und einem privaten Schlüssel. Der öffentliche Schlüssel ist der Schlüssel, die bei Transaktionen hinterlegt werden. Dies ist 
auch der Schlüssel, der als digitale Signatur des Benutzers auf dem Blockchain dient.

Und für den Fall, dass der Benutzer eine Zahlung in Bitcoins auf seinen öffentlichen Schlüssel erhält, kann er diesen nicht beim privaten Gegenstück einlösen. Der öffentliche Schlüssel des Benutzers ist eine vereinfachte Version seines privaten Schlüssels, die durch einen komplizierten mathematischen Algorithmus erzeugt wird. Aufgrund der Komplexität dieser Gleichung ist es jedoch fast unmöglich, den Mechanismus umzukehren und aus einem öffentlichen Schlüssel einen privaten Schlüssel zu erzeugen. Aus diesem Grund wird die blockchain-Technologie als vertraulich betrachtet.



Blockchain Öffentliche und private Schlüssel

Man könnte sich einen öffentlichen Schlüssel als ein Schulschließfach und einen privaten Schlüssel als eine Schließfachkombination vorstellen. Lehrer, Freunde und sogar Ihr Schwarm können durch die Öffnung Ihres Schranks Briefe und Notizen einwerfen. Die einzige Person, die den Inhalt des Briefkastens abrufen kann, ist jedoch derjenige, der einen eindeutigen Schlüssel besitzt. Es sollte jedoch bedacht werden, dass, obwohl Schulfachkombinationen im Hauptbüro aufbewahrt werden, es keine zentrale Datenbank gibt, die die privaten Schlüssel des blockchain-Netzwerkes verfolgt. Wenn ein Benutzer seinen privaten Schlüssel verlegt, verliert er den Zugang zu seiner Bitcoin-Brieftasche, wie es bei diesem Mann der Fall war, der im Dezember 2017 landesweit Schlagzeilen machte
.


Eine einzige öffentliche Kette in blockchain

In einem typischen Bitcoin-Netzwerk ist die blockchain nicht nur Eigentum des verteilten Netzwerks von Benutzern und wird von diesem verwaltet, sondern es wird auch das Eigentum und die Verwaltung vereinbart. Wenn Benutzer in das Netzwerk eintreten, erhält ihr verbundenes Gerät eine Kopie der blockchain, die immer dann modifiziert wird, wenn ein neuer Transaktionsblock hinzugefügt wird. Was aber, wenn durch menschliches Versagen oder Hacker-Aktionen die Kopie der Blockchain eines Benutzers so manipuliert wird, dass sie sich von jeder anderen Kopie der gesamten Blockchain unterscheidet?

Das Blockchain-Protokoll schreckt über einen Mechanismus namens Konsens von der Existenz mehrerer Blockchains ab. Bei Vorhandensein mehrerer, getrennter Blockchain-Kopien muss das Konsensprotokoll der längsten verfügbaren Kette folgen. Mehr Anwender in einer blockchain sorgen dafür, dass Blöcke schneller an das Ende der Kette hinzugefügt werden können. Nach dieser Logik wird die Blockkette des Datensatzes immer noch diejenige sein, der die meisten Benutzer vertrauen. Das Konsensprotokoll ist eine der größten Stärken der Blockchain-Technologie, aber es lässt auch eine ihrer größten Einschränkungen zu.

Blockchain ist theoretisch hackersicher

 

Theoretisch ist es für einen Hacker möglich, bei dem so genannten 51%-Angriff die Mehrheitsregel auszunutzen. So sollte es geschehen sein. Nehmen wir an, es gibt fünf Millionen Computer im Bitcoin-Netzwerk, eine gewaltige Unterschätzung mit Sicherheit, 
aber eine bequeme Menge, die sich teilen lässt. Um eine Mehrheit im Netzwerk zu erhalten, müsste ein Hacker mindestens 2,5 Millionen und einen dieser Rechner überwachen. Auf diese Weise kann ein Angreifer oder eine Gruppe von Angreifern den Prozess der Aufzeichnung neuer Transaktionen stören.

Jemand kann eine Transaktion einreichen und sie dann rückgängig machen, so dass es so aussieht, als hätte er die gerade ausgegebene Bitcoins (Münze) noch. Dieser Fehler, der als Doppelausgabe bekannt ist, ist das digitale Äquivalent zur perfekten Fälschung und ermöglicht es den Benutzern, ihre Bitcoins zweimal auszugeben.

Diese Art von Angriff ist unglaublich schwierig, wenn nicht gar unmöglich, in einer Blockchain von der Größenordnung von Bitcoin auszuführen, da ein Angreifer auf diese Weise sofort die Kontrolle über Millionen von Computern erlangen könnte. Als Bitcoin im Jahr 2009 zum ersten Mal erstellt wurde und die Benutzerzahl in die Tausende ging, wäre es für einen Angreifer einfacher gewesen, bis dahin auf einen Großteil der Computerressourcen des Netzwerks zuzugreifen. Dieses Unterscheidungsmerkmal von Blockchain wurde als eine Schwachstelle für aufkommende Kryptowährungen bezeichnet.

Der Journalist Nathaniel Popper schrieb in Digital Gold, Bitcoin and the Inside Story of Misfits and Millionaires Seeking to Reinvent Money (Digital Gold, Bitcoin und die Inside Story von Außenseitern und Millionären, die versuchen, Geld neu zu erfinden), veröffentlicht von dem New York Times-Journalisten Nathaniel Popper darüber, wie eine Gemeinschaft von Benutzern mit dem Namen "Bitfury" Tausende von Hochleistungscomputern zusammengelegt hat, um einen Wettbewerbsvorteil auf der Blockchain zu erlangen. Ihr Ziel war es, so viele Blöcke wie möglich abzubauen und Bitcoin zu gewinnen, das zu jener Zeit für etwa 700 Dollar pro Stück angeboten wurde.





Vorteile der Verwendung von Bitcoin

1. Höhere Liquidität im Verhältnis zu anderen Kryptowährungen

2. Zunehmend breite Akzeptanz als Zahlungsmethode

3. Internationale Transaktionen einfacher als reguläre Währungen

4. Allgemein niedrigere Transaktionsgebühren

5. Anonymität und Privatsphäre im Verhältnis zu traditionellen Währungen

6. Unabhängigkeit von politischen Akteuren und Schöpfern


7. Eingebaute Knappheit








Nachteile der Verwendung von Bitcoin

1. Evt. Gefährdung durch Betrügereien und Betrug

2. Schwarzmarktaktivität kann Reputation und Nützlichkeit schaden

3. Anfällig für hohe Preisvolatilität

4. Keine Rückbuchungen oder Rückerstattungen

5. Potenzial zur Ablösung durch überlegene Kryptowährung
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Verwendung von blockchain

Im blockchain-Netzwerk speichern Blöcke Finanz-/Geldtransaktionsdaten, die wir aus dem Weg geräumt haben. Aber es hat sich herausgestellt, dass blockchain auch ein ziemlich sicherer Weg ist, Daten über bestimmte Formen von Transaktionen zu speichern. In Wirklichkeit kann die blockchain-Technologie dazu verwendet werden, Daten über den Austausch von Eigentum zu speichern, in der Lieferkette anzuhalten und sogar für einen Präsident Kandidaten zu stimmen. Das Netzwerk für professionelle Dienstleistungen Deloitte hat kürzlich 1.000 Unternehmen in sieben Ländern befragt, ob sie Blockchain in ihre Geschäftsabläufe integrieren wollen. Ihre Umfrage ergab, dass 34 Prozent bereits heute ein Blockchain-Programm in Betrieb haben, während weitere 41 Prozent planen, im nächsten Jahr ein 
Blockchain-Rahmenwerk einzuführen. Darüber hinaus kündigten etwa 40% der befragten Unternehmen an, dass sie im kommenden Jahr mehr als 5 Millionen Dollar in blockchain investieren werden. Hier sind einige der häufigsten täglichen Anwendungen von blockchain.


Blockade im Bankwesen

Die erste Branche, von der erwartet wird, dass sie mehr von der blockchain-Technologie profitieren wird, ist das Bankgewerbe. Finanzinstitute arbeiten nur während der Geschäftszeiten, fünf Tage in der Woche. Das heißt, wenn Sie am Freitag um 18.00 Uhr überweisen wollen, müssen Sie wahrscheinlich bis Montagmorgen warten, bis das Geld auf Ihrem Konto eingeht. Selbst wenn Sie Ihre Einzahlung während der Geschäftszeiten vornehmen, kann es aufgrund der schieren Menge an Transaktionen, die die Banken abwickeln müssen, immer noch ein bis drei Tage dauern, bis die Transaktion bestätigt wird. Blockchain hingegen schläft niemals.



Die Integration von blockchain zu den Banken ermöglicht es den Verbrauchern, ihre Transaktionen in nur 10 Minuten verarbeitet zu sehen. Dies ist im Grunde die Zeit, die benötigt wird, um einen Block in die blockchain einzufügen, unabhängig von der Uhrzeit oder dem Wochentag. Mit blockchain haben die Banken jetzt die Möglichkeit, Gelder zwischen den Institutionen einfacher und effizienter auszutauschen. Beispielsweise kann in der Börsenbranche der Abwicklungs- und Clearingprozess bis zu drei Tage dauern (oder länger, wenn Banken international handeln), was bedeutet, dass das Geld und die Aktien für diesen Zeitraum eingefroren werden müssen.

Angesichts des Umfangs und der großen Geldsummen, die selbst in den wenigen Tagen, in denen das Geld unterwegs ist, anfallen, werden die Banken erhebliche Kosten und Risiken tragen. Santander, eine europäische Bank, beziffert die möglichen Einsparungen auf 20 Milliarden Dollar pro Jahr. Capgemini, ein französisches Beratungsunternehmen, berichtet, dass Kunden durch blockchain-basierte Anwendungen bis zu 16 Milliarden Dollar an Bank- und Versicherungsgebühren pro Jahr einsparen könnten.


Einsatz der Blockchain-Technologie in der Krypto-Währung

Blockchain ist das Rückgrat von Kryptowährungen wie Bitcoin. Währungen wie der amerikanische Dollar werden von einer zentralen Behörde, normalerweise einer Bank oder einer Regierung, reguliert und kontrolliert. Nach dem Schema der Zentralbehörde liegen die Daten und die Währung des Verbrauchers theoretisch im Ermessen seiner Bank oder Regierung. Wenn die Bank eines Verbrauchers ausfällt oder in einem Land mit einer repressiven Regierung ansässig ist, ist der Wert seiner Währung direkt gefährdet.

Dies sind die Gründe, aus denen Bitcoin geboren wurde. Durch die Verbreitung seiner Operationen über ein Netzwerk von Computern ermöglicht blockchain das Funktionieren von Bitcoin und anderen Kryptowährungen ohne die Notwendigkeit einer zentralen Behörde. Dadurch wird nicht nur das Risiko reduziert, sondern es fallen auch viele Bearbeitungs- und Transaktionsgebühren weg. Dies bietet auch den Ländern mit schwachen Währungen eine sicherere Währung mit mehr Anwendungen und einem breiteren Netzwerk von Einzelpersonen und Organisationen, mit denen sie sowohl im Inland als auch international Geschäfte machen können.


Einsatz von Blockchain im Gesundheitswesen

Blockchain kann von Leistungserbringern im Gesundheitswesen zur sicheren Aufbewahrung von Krankenakten von Patienten verwendet werden. Sobald eine Krankenakte erstellt und registriert ist, kann sie an die blockchain übermittelt werden, die den Patienten die Sicherheit und das Vertrauen gibt, dass die Akte nicht verändert werden kann. Diese persönlichen Gesundheitsakten können verschlüsselt und auf einer Blockchain mit privatem Schlüssel gespeichert werden, so dass sie nur für diese Personen zugänglich sind, wodurch die Privatsphäre gewahrt bleibt.




Blockchain in Eigentumsdatensätzen

Lokale Notare finden es sehr schwierig, Eigentumsrechte zu erfassen. Heutzutage muss eine physische Urkunde an einen Regierungsangestellten im örtlichen Aufzeichnungsbüro abgegeben werden, wo sie manuell in die zentrale Datenbank und den öffentlichen Index des Bezirks eingegeben wird. Im Falle eines Eigentumsstreits müssen die Ansprüche auf das Eigentum mit dem öffentlichen Index in der Datenbank abgeglichen werden.

Die Methode ist nicht nur teuer und zeitaufwendig, sondern auch mit menschlichem Versagen behaftet, wobei die zunehmende Ungenauigkeit die Überwachung des Eigentums weniger effektiv macht. Blockchain ist in der Lage, das Durchsuchen von Aufzeichnungen und die Aufbewahrung physischer Akten im örtlichen Registrierbüro überflüssig zu machen. Wenn die Eigentumsverhältnisse auf der blockchain registriert und überprüft werden, werden die Eigentümer darauf vertrauen, dass ihre Handlungen korrekt und dauerhaft sind.


Blockchain in intelligenten Verträgen

Computercodes, die in eine blockchain eingebunden werden können, um einen Vertrag zu ermöglichen, zu prüfen oder auszuhandeln, nennt man Smart Contract. Intelligente Verträge funktionieren unter einer Reihe von Bedingungen, zu deren Einhaltung sich die Benutzer verpflichten. Sobald diese Anforderungen erfüllt sind, werden die Bedingungen des Vertrags automatisch angewendet. Sagen Sie zum Beispiel, dass ich meine Wohnung über einen Smart contract an Sie vermiete. Ich verspreche, Ihnen den Code für die Wohnungstür zu geben, sobald Sie mir Ihre Kaution bezahlen. Wir beide werden unseren Teil der Vereinbarung an den Smart-Vertrag senden, der meinen Türcode festhält und automatisch am Tag der Vermietung gegen Ihre Kaution austauschen würde. Sollte ich den Türcode nicht bis zum Auslieferungsdatum liefern, erstattet der Smart Contract die Kaution zurück. Durch dieses Verfahren entfallen die Gebühren, die normalerweise anfallen, wenn ein Notar oder ein dritter Vermittler eingeschaltet wird.




Blockchain in der Lieferkette

Hier können Lieferanten Blockchain verwenden, um die Herkunft der eingekauften Materialien zu erfassen. Diese Methode erlaubt es Unternehmen, die Echtheit ihrer Produkte zu überprüfen, zusammen mit Gesundheits- und Ethik-Labels, darunter Bio-, Lokal- und Fair-Trade-Labels. Forbes berichtete, dass die Lebensmittelindustrie zur Verwendung von blockchain übergegangen ist, um den Weg und die Sicherheit von Lebensmitteln während des gesamten Weges vom Bauernhof bis zum Verbraucher genau zu verfolgen.


Die   Verwendung von Blockchain bei Wahlen

Blockchain-Wahlen haben die Fähigkeit, Wahlbetrug zu reduzieren und die Wahlbeteiligung zu erhöhen, wie die Zwischenwahlen in West Virginia im November 2018 (USA) gezeigt haben. Die Stimmen werden als ein Block auf der blockchain gespeichert, so dass eine Manipulation nahezu unmöglich ist. Das Blockchain-Protokoll wird auch für Kohärenz im Wahlprozess sorgen, d.h. dafür, dass die Arbeiter, die für die Verwaltung der Wahlen und die sofortige Übermittlung der Ergebnisse an die Beamten erforderlich sind.





Pro und Contra von blockchain

In all ihrer Komplexität ist die Fähigkeit von blockchain als dezentralisierte Methode der Aktenführung nahezu grenzenlos. Von größerer Privatsphäre der Benutzer und verbessertem Schutz bis hin zu niedrigeren Transaktionskosten und weniger Fehlern könnte die blockchain-Technologie sehr wohl Anwendungen jenseits der oben beschriebenen Aufgaben lösen.





Die Vorteile

Durch die Verbesserung der Genauigkeit und den Wegfall menschlicher Eingriffe bei der Verifizierung werden Transaktionen im blockchain-Netzwerk von einem Netzwerk mit Tausenden oder Millionen von Computern akzeptiert. Dadurch entfallen fast alle menschlichen Eingriffe in den Verifizierungsprozess, was zu weniger menschlichen Fehlern und einer zuverlässigeren Aufzeichnung von Fakten führt. Und wenn ein Computer im Netzwerk einen logischen Fehler machen würde, würde der Fehler auf nur einer Kopie der blockchain gemacht. Damit sich dieser Fehler auf den Rest der   Blockchain ausbreiten kann, müssen mindestens 51% der Computer (Rechenleistung) im Netzwerk praktisch übernommen  werden.

Kostensenkungen

Bankkunden zahlen in der Regel, um ihre Transaktionen zu überprüfen, ein Notar, um ein Dokument zu unterzeichnen, oder ein Heiratsminister, um eine Hochzeit auszurichten. Mit blockchain entfällt die Notwendigkeit der Beglaubigung durch Dritte und die damit verbundenen Kosten. Geschäftsinhaber erheben eine geringe Gebühr, wenn sie Zahlungen z.B. mit Kreditkarten akzeptieren, da die Banken solche Transaktionen abwickeln müssen. Bitcoin hingegen hat keine zentrale Behörde und hat fast keine Transaktionsgebühren inbegriffen.

Dezentralisierung von Informationen

Die Blockchain-Technologie erlaubt nicht die Speicherung aller Informationen an einem zentralen Ort. Informationen in einem Blockchain-Netzwerk werden kopiert und über ein Netzwerk 
von Computern verteilt. Jedes Mal, wenn ein neuer Block zur Blockchain hinzugefügt wird, aktualisiert jedes Gerät im Netzwerk seine Blockchain, um die Verschiebung darzustellen. Durch die Verbreitung der Informationen über ein Netzwerk an Stelle einer einzigen Datenbank, wird es schwieriger, die blockchain zu manipulieren. Wenn eine Kopie der blockchain in den Besitz eines Hackers gelangt, wird nicht das gesamte Netzwerk kompromittiert, sondern nur eine einzige Kopie der Datenbank, die leicht identifiziert werden kann.





Sehr sichere und effiziente Transaktionen





Die Bearbeitung von Transaktionen, die über eine zentrale Behörde abgewickelt werden, kann bis zu mehreren Tagen dauern. Wenn Sie sich zum Beispiel entscheiden, einen Scheck am Freitagabend einzuzahlen, sehen Sie möglicherweise erst am Montagmorgen tatsächlich Geld auf Ihrem Konto, weil die Banken am Wochenende nicht arbeiten. Während Finanzinstitute fünf Tage in der Woche während der Arbeitszeit arbeiten, arbeitet blockchain 24 Stunden am Tag, sieben Tage in der Woche, unglaublich, nicht wahr? Transaktionen können in etwa 10 Minuten abgeschlossen werden und können auch in nur wenigen Stunden als sicher angesehen werden. Dies ist besonders nützlich bei grenzüberschreitenden Transaktionen, die aufgrund der unterschiedlichen Zeitzonen und der Tatsache, dass beide Parteien sicherstellen müssen, dass Zahlungen korrekt abgewickelt werden, in der Regel viel länger dauern.







Datenschutz

Viele blockchain-Netzwerke fungieren als öffentliche Repositories, 
die sicherstellen, dass jeder mit einer Internetverbindung sofort auf eine Liste der Transaktionsgeschichte des Netzwerks zugreifen kann. Benutzer können auf Transaktionsdaten zugreifen, aber sie haben keinen Zugang zu identifizierenden Informationen über Benutzer, die Transaktionen durchführen. Es ist ein verbreitetes Missverständnis, dass blockchain-Netzwerke wie bitcoin anonym sind, obwohl sie eigentlich nur privat sind. Das bedeutet, dass, wenn ein Benutzer öffentliche Transaktionen durchführt, sein spezieller Code, ein so genannter öffentlicher Schlüssel, in der blockchain registriert wird und nicht seine persönlichen Daten. Obwohl die Identitäten immer noch mit der individuellen blockchain verbunden sind, verhindert sie, dass Hacker auf die persönlichen Daten eines Benutzers zugreifen können, wie im Falle des Hackens einer Bank.





Sicherheit

Wenn eine Transaktion registriert wird, muss die Gültigkeit der Transaktion vollständig durch das blockchain-Netzwerk überprüft werden. Tausende oder sogar Millionen von Computern eilen zu der blockchain, um die Genauigkeit der Kaufdetails zu überprüfen(Mining). Nachdem eine Maschine die Transaktion authentifiziert haben muss, wird der Blockkette ein Block hinzugefügt. Der Block in der blockchain enthält seinen eigenen eindeutigen Hash, zusammen mit dem eindeutigen Hash des Blocks vor ihm ebenfalls. Wenn die Informationen auf dem Block in irgendeiner Weise geändert werden, ändert sich der Hash-Code auf dem Block, aber der Hash-Code auf dem Block zu vor ändert sich nicht. Somit sichert sich die Blockchain in sich ab.





Operative Transparen
z

Da persönliche Informationen über die blockchain geheim gehalten werden, ist der Code selbst fast immer eine offene Quelle. Die Veränderung der Daten auf der Open-Source-Blockchain (Open-Source = Öffentlich zugänglich ) macht eine Datenmanipulation oft noch schwieriger, wenn nicht gar unmöglich. So wird zum Beispiel jede Änderung im Netzwerk bemerkt, da es Millionen von angeschlossenen Computern gibt, die Informationen in Echtzeit austauschen.
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Nachteile von Blockchain

Hohe Technologiekosten involviert

Trotz der Tatsache, dass blockchain den Nutzern Geld bei den Transaktionsgebühren sparen kann, ist die Technologie sehr teuer. Die "proof of work"-Methode, die bitcoin beispielsweise zur Überprüfung von Transaktionen verwendet, erfordert eine Menge Rechenleistung. In der realen Welt entspricht die Kapazität von Millionen von Computern im Bitcoin-Netz dem jährlichen Stromverbrauch von Dänemark. All diese Energie kostet Geld, und laut einer aktuellen Studie des Forschungsunternehmens Elite Fixtures schwanken die Kosten für das Mining eines Bitcoin je nach Region erheblich, von nur 531 bis zu unglaublichen 26.170 Dollar. Alles abhängig von der Region
.

Basierend auf den durchschnittlichen Versorgungskosten der USA liegt die oben genannte Zahl näher bei 4700 Dollar. Trotz der Kosten für das Mining von Bitcoin neigen die Verbraucher dazu, ihre Energierechnungen zu bezahlen, um Transaktionen im blockchain-Netz zu überprüfen. Dies liegt daran, dass die Bergleute, wenn sie einen Block zur Bitcoin-Blockchain hinzufügen, mit genügend Bitcoin belohnt werden, um ihre Zeit und Energie zu kompensieren. Wenn es sich jedoch um eine Blockkette handelt, die keine Bitcoin verwendet, müssen die Bergleute unter Umständen belastet oder sogar unterstützt werden, um Transaktionen auf der Blockkette zu überprüfen.







Geschwindigkeits-Mangel

Bitcoin ist ein gutes Beispiel für die Ineffizienz von blockchain. Der Nachweis der Arbeitsweise von Bitcoin erfordert etwa 10 Minuten, um eine neue Blockaufstellung zu erhalten und mit der Blockchain zu verbinden. Derzeit wird geschätzt, dass über das blockchain-Netzwerk nur sieben Transaktionen pro Sekunde mit der Bezeichnung "TPS" verarbeitet werden können. Andere Kryptowährungen wie Bitcoin Cash "60 TPS" und Ethereum bei "20 TPS" schneiden besser ab als Bitcoin, sind aber durch die blockchain immer noch begrenzt. Die Kreditkarte Visa wird 24.000 TPS für die Hintergrundverarbeitung angegeben. Die Kryptowährung Ripple die komplett auf Geschwindigkeit ausgelegt ist und auf das Tangle Prinzip aufbaut, anstatt auf Proof of Work, schafft theoretisch 50.000 Transaktionen pro Sekunde.





Möglichkeit illegaler Aktivitäten

Obwohl die Anonymität im blockchain-Netzwerk die Benutzer vor Hackern schützt und die Privatsphäre bewahrt, erlaubt sie auch illegalen Handel und Betrieb im blockchain-Netzwerk, die nicht im Einklang mit den geltenden Vorschriften stehen. Das meist zitierte Beispiel für die Nutzung von blockchain für illegale Transaktionen ist möglicherweise Silk Road, ein anonymer "Dark-web"-Marktplatz, der von Februar 2011 bis Oktober 2013 betrieben wurde, als das FBI ihn schloss. Die Website ermöglichte es Benutzern, unbeaufsichtigt auf die Website zuzugreifen und auch illegale Bitcoin-Transaktionen durchzuführen. In den Vereinigten Staaten verbietet das Gesetz den Benutzern von Online-Plattformen, wie z.B. solchen, die auf blockchain basieren, 100% anonym zu sein. Bei der Eröffnung eines Kontos in den Vereinigten Staaten zum Beispiel müssen Online-Plattformen Informationen über ihre Kunden einholen, die Identität jedes Kunden überprüfen und bestätigen, dass die Kunden nicht auf einer Liste bekannter oder verdächtiger terroristischer Organisationen stehen, bevor ihnen Zugang gewährt werden kann.





Die regulatorischen Bedenken der Zentralbank

Die meisten Zentralbanken, darunter die Bank of England, die Bank of Canada und die Federal Reserve, haben alle mit der Forschung über digitale Währungen begonnen. Einem Forschungsbericht der Bank of England vom Februar 2015 zufolge sind noch weitere Arbeiten erforderlich, um die Technologie der Blockchain nutzen könnte, ohne die Fähigkeit der Zentralbank zur Verwaltung ihrer Währung wirklich zu untergraben und das Programm vor systemischen Angriffen zu schützen, wie dies bei blockchain der Fall ist.





Anfällig für Hacks

Kryptowährungen und blockchain-Netzwerke sind theoretisch anfällig vor 51% Angriffe. Solche Angriffe sind auf die erforderliche Rechenleistung und Konnektivität zurückzuführen, um die Mehrheitskontrolle über das blockchain-Netz zu erlangen, äußerst schwierig durchzuführen, aber der NYU-Informatikforscher Joseph Bonneau sagte, dies könne sich ändern. Bonneau veröffentlichte im vergangenen Jahr eine Studie, die vorhersagte, dass 51 Prozent der Angriffe wahrscheinlich zunehmen würden, da Hacker nun problemlos Computerressourcen mieten können, anstatt die gesamte Ausrüstung zu kaufen.


Mehr über Proof-of-Work and Proof-of-Stake

Hochentwickelte Grafikkarten sind derzeit weltweit Mangelware, und der Anteil der Hersteller ist in den letzten Jahren dramatisch angestiegen. Hintergrund für dieses Wachstum ist nicht nur die Zunahme von Computerspielern, sondern auch die Zunahme des Blockchain-Mining. Die Grundlage für diese Entwicklung ist in  der Algorithmus, der als proof of work bezeichnet wird. Im Gegensatz zum zweiten Protokoll, dem Proof of Stake, der von z.B Cardarno (Kryptowährungen) verwendet wird, keine komplizierte Rechenarbeit benötigt was Unmengen an Energie verbraucht.





Konsensalgorithmus - "Proof-of-Work"

Dabei erhalten die Teilnehmer für die Lösung komplizierter kryptographischer Aufgaben eine Belohnung in der jeweiligen Krypto-Währung. Die Lösung dieser Aufgaben wird durch die Erstellung eines neuen Blocks in der Blockkette ermittelt. Dieses Verfahren wird als das heute bekannte Wort Mining verstanden. Die Lösung des arithmetischen Problems zeigt, dass der Rechengang, d.h. die Transaktionen fehlerfrei durchgeführt wurden. Viele bedeutende Kryptowährungen basieren auf dem Nachweis des Arbeitsprozesses, darunter Bitcoin mit dem SHA-256-Algorithmus, Ethereum mit Ethash, Litecoin mit Script oder Monero mit CryptoNight.

Während der "proof of work"-Ansatz von den größten Kryptowährungen verwendet wird, hat dieses Vergütungssystem einige Nachteile. Die Lösung arithmetischer Probleme erfordert viel Zeit und Geld, was sie sehr kostspielig macht. Aus diesem Grund versuchten Miner und Grafikkartenhersteller immer wieder, neue Technologien zu entwickeln, um den hohen Anforderungen gerecht zu werden.

Aufgrund der wachsenden Komplexität der Rechentätigkeiten werden moderne Grafikkarten kaum noch eingesetzt. Alternativ kommen sogenannte ASIC Miner zum Einsatz, die einen hohen Grad an Datenverarbeitung bieten. In Verbindung mit kostengünstiger Kühlung und kostengünstiger Energie kann der Miner für das Minen sehr lukrativ sein
.

Unterscheidung der "proof of Stake"-Methode

Im Vergleich zum Proof-of-Work-Prozess erzeugt der Interessennachweis keine Krypto-Währung durch komplizierte Rechenaufgaben. Einfach ausgedrückt, werden kleine Teile der Kryptowährung in einer Brieftasche deponiert und durch den Prozess freigeschaltet. Eine betrifft das so genannte Stacking, was auf Deutsch Stapeln  bedeutet. Mit allen Anteilen validiert jeder teilnehmende Benutzer Transaktionen, die über die Blockchain verarbeitet werden, und optimiert so die Sicherheit des Netzwerks. Im Gegenzug erhält jeder Investor die Summe der behaltenen Münzen.

Wenn man das mit der Finanzwelt gleichsetzt, könnte man auch an etablierte Zinssätze denken. Je nach Vermögen schwankt dieser jedes Jahr zwischen zwei und zehn Prozent. Das klingt auf den ersten Blick sehr viel, vor allem im Vergleich zu einem Bausparvertrag oder einer Aktienanlage. Aufgrund der starken Volatilität der meisten Kryptowährungen können erfahrene Anwender leicht 10-20 % Gewinn pro Monat erzielen
.

Nachteile und Risiken des "proof-of-work"-Systems.

Das "Proof of Work"-Protokoll identifiziert falsche Informationen, indem es sie mit den restlichen Daten in der Blockkette kontrastiert. In die Details der Blockkette kann mit überwältigender Mehrheit eingedrungen werden. Dies eröffnet die unwahrscheinliche Möglichkeit eines 51%igen Angriffs.

Minenpools, die mehr als 50% der Rechenkapazität bereitstellen, könnten die Sicherheit und Stabilität des Netzwerks gefährden. Für Bitcoin ist die Wahrscheinlichkeit eines solchen Angriffs sehr gering, da Miningunternehmen weltweit operieren. Sollte jedoch eine große Kraft wie Russland oder China in den Mining Geschäft eindringen, müssten die Akteure hinter den Kryptowährungen an einer Lösung arbeiten.

Zusätzlich zu diesem Risiko ist das Thema Energieverbrauch allgegenwärtig. In naher Zukunft wird der Betrieb der Bitcoin blockchain mehr Energie verbrauchen als der asiatische Staat Libanon. Führende Experten prognostizieren derzeit einen Stromverbrauch von 16,36 Terrawattstunden pro Jahr. Bitcoin ist noch weit vom Energieverbrauch der westlichen Länder entfernt, aber der Betrieb von Bitcoin macht immer noch rund 0,08 Prozent des weltweiten Energieverbrauchs aus.


Unzulänglichkeiten der Proof of Stake

Das POS-Protokoll ist viel einfacher zu verwenden und billiger als ein Proof of Work. Aus diesem Grund ist dieser Ansatz die vielversprechendste Alternative, weshalb sich das Team hinter der Kryptowährung Ethereum für einen Umzug entschieden hat und neue Kryptowährungen dieses Protokoll bevorzugen. Ethereum wird zu einer modifizierten Version der beiden Protokolle übergehen: Künftig wird etwa ein Prozent der Blöcke durch den Nachweis der Teilnahme geschützt sein. In Zukunft wird sich zeigen, welches Modell für Kryptowährungen am besten geeignet ist oder ob der Anteil der "proof of stake"-Blöcke weiter ausgebaut wird. Dennoch gibt es noch einige Einschränkungen bei der "Proof of Stake"-Methode;

Das "Proof of Stake"-Protokoll begünstigt bestimmte Teilnehmer mit erheblichen Mengen an Krypto-Währung. Auf diese Weise akzeptieren Investoren mit einem 10.000-Dollar-Portfolio einen etwa zehnmal höheren Anteil an Transaktionen als Investoren mit einem 1.000-Dollar-Portfolio. Tatsächlich muss evt. Mindestmenge an Krypto-Coins einbehalten werden, um wirtschaftliche Erträge zu erzielen. Dementsprechend gibt es über die Mindestmenge hinaus keine Zinsen auf die Investition.





Proof-of-Work-Prozess

1. Die gebräuchlichste Methode

2. Zeit- und kostenintensiv

3. Schwierig zu zerlegen

4. Wahrscheinlichkeit eines 51% igen Angriffs

5. Riesiger Energiebedarf







Proof-of-Stake-Prozess

1. Energie Effizienter als POW

2. Verteilung von Zinssätze

3. Bildung von unterschiedlichen Stake Pools ( Knoten)
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Die Zukunft von Blockchain

Erstmals 1991 als Forschungsprojekt vorgeschlagen, hat sich blockchain in den späten zwanziger Jahren gut eingelebt. Blockchain hat in den vergangenen zwei Jahrzehnten einen beträchtlichen Teil der öffentlichen Aufmerksamkeit auf sich gezogen, da Unternehmen auf der ganzen Welt darüber spekulierten, wozu die Technologie in der Lage ist und wohin sie sich in den kommenden Jahren entwickeln wird. Da viele praktische Anwendungen der Technologie bereits angewandt und erforscht werden, macht sich blockchain nun im Alter von siebenundzwanzig Jahren einen Namen, nicht zuletzt wegen der Bitcoin- und Kryptowährungen. Als ein Schlagwort in der Sprache aller Investoren des Landes steht blockchain dafür, die Geschäfts- und Regierungsgeschäfte genauer, produktiver und stabiler zu 
machen. Während wir uns darauf vorbereiten, in das dritte Jahrzehnt der blockchain einzutreten, geht es nicht mehr darum, ob die Altkonzerne ihren technologischen Rückstand aufholen können, sondern wann sie ihn aufholen sollten.


Fazit

Eine Hand voll Experten ist zuversichtlich, dass die Regierungen in den kommenden Jahrzehnten ihre Währungen mit staatlich sanktionierten Tauschmitteln überarbeiten werden, die einige Krypto-Währungsmerkmale aufweisen, wie etwa eingebaute Knappheit und praktisch undurchdringliche Fälschungssicherheit. Andere behaupten, dass Fiat-Währung und Krypto-Währung weiterhin nebeneinander existieren werden, dass die Krypto-Währung jedoch nicht über die Nische hinausgehen wird, die derzeit mit Gold und anderen Edelmetallen als alternative Anlageform, deren Hauptzweck der Schutz vor Inflation ist, besetzt ist.

Die Zukunft heißt in der Tat Blockchain.




Referenzen


	https://cointelegraph.com/bitcoin-for-beginners/how-blockchain-technology-works-guide-for-beginners

	https://www.investopedia.com/terms/b/blockchain.asp

	"Blockketten": Die große Kette der Gewissheit über die Dinge". Der Wirtschaftswissenschaftler. 31. Oktober 2015. Archiviert vom Original am 3. Juli 2016. Abgerufen am 18. Juni 2016. Die Technologie hinter bitcoin ermöglicht es Menschen, die sich nicht kennen oder einander nicht vertrauen, ein verlässliches Hauptbuch aufzubauen. Dies hat Auswirkungen, die weit über die Krypto-Währung hinausgehen.

	Morris, David Z. (15. Mai 2016). "Führerloser, blockkettenbasierter Risikokapitalfonds sammelt 100 Millionen Dollar, und es wird gezählt". Das Glück. Archiviert vom Original am 21.
 Mai
 2016. Abgerufen am 23. Mai 2016.

	Popper, Nathan (21. Mai 2016). "Ein Risikofonds mit viel virtuellem Kapital, aber ohne Kapitalist". Die New York Times. Archiviert vom Original am 22. Mai 2016. Abgerufen am 23. Mai 2016.


	Brito, Jerry; Castillo, Andrea (2013). Bitcoin: Ein Leitfaden für politische Entscheidungsträger (PDF) (Bericht). Fairfax, VA: Mercatus Center, George-Mason-Universität. Archiviert (PDF) aus dem Original vom 21. September 2013. Abgerufen am 22. Oktober 2013.

	Trottier, Leo (18. Juni 2016). "original-bitcoin" (selbstveröffentlichte Codesammlung). github. Vom Original am 17. April 2016 archiviert. Abgerufen am 18. Juni 2016. Dies ist ein historischer Aufbewahrungsort von Satoshi Nakamotos Original-Bitmünzen-Quellcode



	Arvind, Narayanan; Bonneau, Joseph; Felten, Edward; Andrew und Miller; Gold Pen, Steven (2016). Bitmünze- und Kryptowährungstechnologien: eine umfassende Einführung. Princeton: Universität Princeton: Presse der Universität Princeton. ISBN 978-0-691-17169-2.

	Iansiti, Marco; Lakhani, Karim R. (Januar 2017). "Die Wahrheit über Blockchain". Harvard Business Review. Harvard-Universität. Archiviert vom Original am 18. Januar 2017. Abgerufen am 17. Januar 2017. Die Technologie im Herzen von Bitcoin und anderen virtuellen Währungen, Blockchain, ist ein offenes, verteiltes Ledger, das Transaktionen zwischen zwei Parteien effizient und in einer überprüfbaren und dauerhaften Weise aufzeichnen kann.

	Raval, Siraj (2016). "Was ist eine dezentralisierte Anwendung?". Dezentralisierte Anwendungen: Nutzung der Blockchain-Technologie von Bitcoin. O'Reilly Media, Inc. S. 1-2. ISBN 978-1-4919-2452-5. 
OCLC 968277125. Abgerufen am 6. November 2016 - über Google Books.

	"Blockchain könnte endlich die Zahlungen von Micropayments an Kreditkarten an SWIFT unterbrechen". dailyfintech.com. 10. Februar 2018. Abgerufen am 18. November 2018.

	Hampton, Nikolai (5. September 2016). "Den Blockketten-Hype verstehen: Warum vieles davon nichts anderes ist als Schlangenöl und Spin". Computerwelt. Archiviert vom Original am 6. September 2016. Abgerufen am 5. September 2016.

	Haber, Stuart; Stornetta, W. Scott (Januar 1991). "Wie man ein digitales Dokument mit einem Zeitstempel versieht". Zeitschrift für Kryptologie. 3 (2): 99–111. CiteSeerX 10.1.1.46.8740. doi:10.1007/bf00196791.

	doi:10.1007/bf00196791. xiv.​
Bayer, Dave; Haber, Stuart; Stornetta, W. Scott (März 1992). Verbesserung der Effizienz und Zuverlässigkeit der digitalen Zeitstempelung. Sequenzen. 2. Seiten. 329–334. CiteSeerX 10.1.1.71.4891. doi:10.1007/978-1-4613-9323-8_24. ISBN 978-1-4613-9325-2.

	Nian, Lam Pak; Chuen, David LEE Kuo (2015). "Ein leichter Hauch von Regulierung für virtuelle Währungen". In Chuen, David LEE Kuo (Hrsg.). Handbuch der digitalen Währung: Bitmünzen, Innovation, Finanzinstrumente und große Daten. Akademische 
Presse. S. 319. ISBN 978-0-12-802351-8.

	"Blockkettengröße".

	"Die Zukunft der Blockkette in 8 Diagrammen". Raconteur. 27. Juni 2016. Archiviert vom Original am 2. Dezember 2016. Abgerufen am 3. Dezember 2016.

	"Hype Killer - Nur 1% der Unternehmen verwenden Blockchain, Gartner Reports | Artificial Lawyer". Künstlicher Anwalt. Abgerufen am 4. Mai 2018. Abgerufen am 22. Mai 2018.

	Armstrong, Stephen (7. November 2016). "Bewegen Sie sich über Bitcoin, die Blockkette hat gerade erst begonnen". Verdrahtet. Archiviert vom Original am 8. November 2016. Abgerufen am 9. November 2016.

	Catalini, Christus; Gans, Joshua S. (23. November 2016). "Einige einfache wirtschaftliche Aspekte der Blockkette "10.2139 / ssrn.2874598. SSRN 2874598.

	Tapscott, Don; Tapscott, Alex (8. Mai 2016). "Hier ist, warum Blockketten die Welt verändern werden". Glück. Archiviert vom Original am 13. November 2016. Abgerufen am 16. November 2016.



	Bheemaiah, Kariappa (Januar 2015). "Blockkette 2.0: Die Renaissance des Geldes". Verdrahtet. Archiviert vom Original am 14. November 2016. Abgerufen am 13. 
November 2016.

	Bhaskar, Nirupama Devi; Chuen, David LEE Kuo (2015). "Technologie des Bitcoin-Minenbetriebs". Handbuch der digitalen Währung. pp. 45-65. doi:10.1016/B978-0-12-802117-0.00003-5. ISBN 978-0-12-802117-0.

	Antonopoulos, Andreas (20. Februar 2014). "Bitcoin-Sicherheitsmodell: Vertrauen durch Berechnung". Radar. O'Reilly. Archiviert vom Original am 31. Oktober 2016. Abgerufen am 19. November 2016.

	Antonopoulos, Andreas M. (2014). Beherrschung der Bitcoin. Freischalten digitaler Kryptowährungen. Sebastopol, Kalifornien: O'Reilly Medien. ISBN 978-1449374037. Archiviert vom Original am 1. Dezember 2016. Abgerufen am 3. November 2015.

	Nakamoto, Satoshi (Oktober 2008). Bitcoin: Ein elektronisches Geldsystem mit Peer-to-Peer-Verfahren. bitcoin.org. Archiviert vom Original am 20. März 2014. Abgerufen am 28. April 2014 und 2020.

	
                    
"Erlaubte Blockketten". Erklärer. Monax. Archiviert vom Original am 20. November 2016. 
Abgerufen am 20. November 2016.

	
                  
Lee, Timotheus (12. März 2013). "Größere Panne im Bitcoin-Netzwerk löst Ausverkauf aus; Preis fällt vorübergehend um 23%". Arstechnica. Archiviert vom Original am 22. April 2013. Abgerufen am 25. Februar 2018.



OEBPS/image_rsrc1NP.jpg





OEBPS/image_rsrc1NR.jpg





OEBPS/image_rsrc1NM.jpg





OEBPS/image_rsrc1NN.jpg





OEBPS/image_rsrc1NJ.jpg
L ]
T

ACCOUNT -

1
@I ~NETWORK .
APRLICATION @ " 2
> COMMUNICAFION :

SEAR i ] i
CQ.NTENT 5 137
7 WEBSlT@"%

L

SEARCH,

ACCOUNT

:
2






OEBPS/image_rsrc1NK.jpg





OEBPS/font_pHM0gCoYSaut0Ud72UlflA2.ttf


OEBPS/font_pHM0gCoYSaut0Ud72UlflA4.ttf


OEBPS/font_pHM0gCoYSaut0Ud72UlflA10.ttf


OEBPS/font_pHM0gCoYSaut0Ud72UlflA12.ttf


OEBPS/image_rsrc1ND.jpg





OEBPS/image_rsrc1NE.jpg





OEBPS/image_rsrc1NB.jpg





OEBPS/image_rsrc1NA.jpg





OEBPS/image_rsrc1NC.jpg





OEBPS/font_pHM0gCoYSaut0Ud72UlflA8.ttf


OEBPS/font_pHM0gCoYSaut0Ud72UlflA6.ttf


OEBPS/image_rsrc1NH.jpg
Header 64 Header 65 Header 66 Header 67
HASH BLOCK 63 HASH BLOCK 64 HASH BLOCK 65 HASH BLOCK 66

PROOF OF WORK 64} /78 PROOF OF WORK 65§ /8 PROOF OF WORK 66§ /8 PROOF OF WORK 67
HASH BLOCK 64 | HASH BLOCK 65 HASH BLOCK 66 | HASH BLOCK 67





OEBPS/image_rsrc1NF.jpg





OEBPS/image_rsrc1NG.jpg
R,
™,






