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Vorwort


Wer dieses Buch lesen sollte


Ob als Randprojekt oder für Ihre eigentliche Arbeit – ein Service Mesh ist ein notwendiges Tool in Ihrer Cloud-native Infrastruktur. Dieses Buch ist für alle gedacht, die mit einem Istio-Verwaltungsprogramm beginnen möchten. Es wird erwartet, dass die Leserinnen und Leser mit Docker und Kubernetes vertraut sind, bevor sie sich in dieses Buch vertiefen, doch sollten Grundkenntnisse von Netzwerken und Linux ausreichen, um Istio über dieses Buch kennenzulernen. Kenntnisse in Go oder einer anderen Programmiersprache werden weder verlangt noch erwartet.


Wir streifen viele Cloud-native Tools und Themen wie zum Beispiel Prometheus, Jaeger, Grafana, Meshery, Envoy und OpenTracing. Es ist ideal, mit diesen Dingen vertraut zu sein, wobei aber auch hier erste Kenntnisse genügen, um den Inhalt dieses Buchs zu verstehen.


Warum wir dieses Buch geschrieben haben


Die Ära der Service Meshes führt eine neue Schicht intelligenter Netzwerkdienste ein, die die Architektur moderner Anwendungen und auch die Zuverlässigkeit, mit der sie bereitgestellt werden verändern. Istio benötigt als eines von vielen Service Meshes, aber eines mit einer riesigen Menge an Features und Fähigkeiten, eine durchgängige Anleitung.


Dieses Buch nimmt den Leser an die Hand und versteht sich als schrittweise Anleitung für den Einstieg in Istio. Jedes Konzept wird in einer logischen, organisierten Weise vermittelt, die auf dem zuvor behandelten Konzept aufsetzt. Da das Buch bei so vielen Variablen und einer aktiven Community gar nicht alle erweiterten Szenarios abdecken kann, konzentriert es sich auf die Kernbausteine und die eher zeitlosen Aspekte des Projekts. Wo es angebracht ist, verweisen wir den Leser auf zusätzliche Quellen.


Wenn Sie sich bis zum Ende von Istio: Service Mesh für Microservices durchgearbeitet haben, werden Sie mit allen wichtigen Funktionen von Istio vertraut sein und Istio in Ihren eigenen Umgebungen sicher einsetzen können.


Konventionen, die in diesem Buch verwendet werden


In diesem Buch finden Sie die folgenden typografischen Konventionen:


Kursiv


Kennzeichnet neue Begriffe, URLs, E-Mail-Adressen, Dateinamen und Dateierweiterungen.


Schreibmaschinenschrift


Wird in Programmlistings verwendet und im Fließtext für Programmelemente wie zum Beispiel Variablen- oder Funktionsnamen, Datenbanken, Datentypen, Umgebungsvariablen, Anweisungen und Schlüsselwörter.


Schreibmaschinenschrift fett


Kennzeichnet Befehle oder andere Texte, die vom Benutzer buchstäblich eingegeben werden sollen.


Schreibmaschinenschrift kursiv


Zeigt Text, der ersetzt werden soll durch Werte, die der Benutzer bereitstellt, oder Werte, die sich aus dem Kontext ergeben.
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	Dieses Element kennzeichnet einen Tipp oder Vorschlag.







	[image: image]


	Dieses Element kennzeichnet einen allgemeinen Hinweis.
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	Dieses Element kennzeichnet eine Warnung.








Codebeispiele verwenden


Ergänzungsmaterialien (Codebeispiele, Übungen usw.) stehen unter


https://oreil.ly/istio-up-and-running.


zum Download bereit.


Dieses Buch soll Ihnen bei Ihrer täglichen Arbeit helfen. Falls Beispielcode zum Buch angeboten wird, dürfen Sie ihn im Allgemeinen in Ihren Programmen und für Dokumentationen verwenden. Sie müssen uns nicht um Erlaubnis bitten, es sei denn, Sie kopieren einen erheblichen Teil des Codes. Wenn Sie zum Beispiel ein Programm schreiben, das einige Codeblöcke aus diesem Buch verwendet, benötigen Sie keine Erlaubnis. Sollten Sie aber Beispiele aus O’Reilly-Büchern verkaufen oder verteilen, ist eine Erlaubnis erforderlich. Wenn Sie eine Frage beantworten und dabei dieses Buch oder Beispielcode aus diesem Buch zitieren, brauchen Sie wiederum keine Erlaubnis. Möchten Sie allerdings erhebliche Teile des Beispielcodes aus diesem Buch in die Dokumentation Ihres Produkts einfließen lassen, ist eine Erlaubnis einzuholen.


Wir schätzen eine Quellenangabe, verlangen sie aber nicht. Eine Quellenangabe umfasst in der Regel Titel, Autor, Verlag und ISBN, zum Beispiel: »Istio: Service Mesh für Microservices« von Lee Calcote und Zeck Butcher (O’Reilly). Copyright 2020, Lee Calcote und Zack Butcher, 978-3-96009-138-7.«


Wenn Sie der Meinung sind, dass Sie die Codebeispiele in einer Weise verwenden, die über die oben erteilte Erlaubnis hinausgeht, kontaktieren Sie uns bitte unter kommentar@oreilly.de.
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KAPITEL 1


Einführung in Service Mesh


Was ist ein Service Mesh?


Service Meshes bieten richtlinien- und netzwerkbasierte Dienste für Workloads, die über ein Netzwerk verbunden sind, indem sie das gewünschte Verhalten des Netzwerks angesichts sich ständig ändernder Bedingungen und Topologie durchsetzen. Zu den Bedingungen, die sich ändern können, gehören Last, Konfiguration, Ressourcen (einschließlich derjenigen, die die Infrastruktur und die Anwendungstopologie von kommenden und gehenden Intracluster- und Intercluster-Ressourcen beeinflussen) und die bereitgestellten Workloads.


Grundlagen


Service Meshes bilden eine adressierbare Infrastrukturschicht, die es Ihnen ermöglicht, sowohl vorhandene monolithische (oder andere) Workloads zu modernisieren als auch die zunehmende Verbreitung von Microservices in den Griff zu bekommen. Sie sind in monolithischen Umgebungen vorteilhaft, doch ihre rasante Ausbreitung ist unserer Ansicht nach vor allem dem Übergang hin zu Microservices und Containern geschuldet – d.h. dem Cloud-native Ansatz zum Entwurf von skalierbaren, unabhängig bereitgestellten Diensten. Microservices haben die ursprüngliche interne Kommunikation zwischen Anwendungen explosionsartig in ein Geflecht von Service-to-Service-Remoteprozeduraufrufen (Remote Procedure Calls, RPCs) verwandelt, die über Netzwerke transportiert werden. Zu den vielen Vorzügen von Microservices gehören die freie Sprach- und Technologieauswahl über unabhängige Service-Teams hinweg – Teams, die schnell neue Features schaffen, indem sie iterativ und kontinuierlich Software (in der Regel als Service) bereitstellen.


Da das Gebiet der Vernetzung so riesig ist, dürfte es nicht überraschen, dass es viele subtile, fast unmerkliche Unterschiede zwischen ähnlichen Konzepten gibt. Im Kern bieten Service Meshes ein entwicklergetriebenes Services-first-Netzwerk: eines, das vorrangig darauf abzielt, es Anwendungsentwicklern zu ersparen, sich in ihrem Code mit Netzwerkproblemen (z.B. Resilienz) herumschlagen zu müssen, und eines, das Betreiber in die Lage versetzt, Netzwerkverhalten, Knotenidentität und Verkehrsfluss über Richtlinien deklarativ zu definieren.


Dies mag wie die Reinkarnation von Software-defined Networking (SDN) aussehen, doch Service Meshes unterscheiden sich hier vor allem dadurch, dass sie einen entwicklerzentrierten Ansatz betonen und keinen Ansatz, bei dem der Netzwerkadministrator im Mittelpunkt steht. Zum größten Teil sind die heutigen Service Meshes vollkommen softwarebasiert (obwohl hardwarebasierte Implementierungen vielleicht auch noch kommen werden). Wenngleich der Begriff Intent-based Networking (absichtsbasierte Vernetzung) vor allem in physischen Netzwerken verwendet wird, ist es angesichts der von Service Meshes gebotenen deklarativen richtlinienbasierten Steuerung fair, ein Service Mesh mit einem Cloud-native SDN zu vergleichen. Abbildung 1-1 zeigt einen Überblick über die Service-Mesh-Architektur. (Was es heißt, Cloud-native zu sein, umreißen wir in Kapitel 2.)
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Abbildung 1-1: Wenn es keine Control Plane gibt, ist es auch kein Service Mesh.


Service Meshes werden mithilfe von Service Proxys erstellt. Service Proxys der Data Plane (Datenebene) übertragen den Datenverkehr. Der Verkehr wird transparent mit iptable-Regeln im Pod-Namespace abgefangen.


Die einheitliche Infrastrukturschicht wird in Kombination mit Service-Deployments allgemein als ein Service Mesh bezeichnet. Istio verwandelt ungleichartige Microservices in ein integriertes Service Mesh, indem ein Proxy systemisch zwischen alle Netzwerkpfade injiziert wird, die Proxys untereinander bekannt gemacht werden und diese unter eine zentralisierte Steuerung kommen. Auf diese Weise entsteht ein Service Mesh.


Auf ein Service Mesh zusteuern


Ob die Herausforderung, der Sie sich stellen müssen, eine Flotte von Microservices ist oder Sie vorhandene nicht containerisierte Services modernisieren müssen – Sie steuern möglicherweise auf ein Service Mesh zu. Je mehr Microservices bereitgestellt werden, desto größer werden diese Herausforderungen.


Clientbibliotheken: die ersten Service Meshes?


Um sich der komplexen Aufgabe zu stellen, Microservices zu verwalten, verwenden manche Unternehmen Clientbibliotheken als Frameworks, um Implementierungen zu standardisieren. Diese Bibliotheken werden zu den ersten Service Meshes gezählt. Abbildung 1-2 veranschaulicht, wie es Ihre Architektur bei Verwendung von Bibliotheken erfordert, die Grundstrukturen der gewählten Bibliothek(en) mit Anwendungscode zu verwenden oder zu erweitern. Zusätzlich muss Ihre Architektur auf die potenzielle Verwendung von mehreren sprachspezifischen Frameworks und/oder Anwendungsservern ausgerichtet sein, um sie ausführen zu können.
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Abbildung 1-2: Services-Architektur, die Clientbibliotheken in Verbindung mit Anwendungslogik verwendet


Die beiden Vorteile der Erstellung von Clientbibliotheken sind, dass die konsumierten Ressourcen für jeden einzelnen Service lokal zu Buche schlagen und dass Entwickler die Möglichkeit bekommen, selbst zu entscheiden, ob sie eine vorhandene Bibliothek wählen oder eine neue sprachspezifische Bibliothek aufbauen wollen. Mit der Zeit sind aber aufgrund der Nachteile bei Verwendung von Clientbibliotheken die Service Meshes entstanden. Ihr markantester Nachteil ist die enge Kopplung von Infrastrukturbelangen mit Anwendungscode. Das uneinheitliche sprachspezifische Design von Clientbibliotheken macht ihre Funktionalität und ihr Verhalten inkonsistent. Das führt zu schlechten Beobachtungseigenschaften, maßgeschneiderten Praktiken, um Dienste zu erweitern, die sich mehr oder weniger gegenseitig steuern lassen, und nicht zuletzt zu Beeinträchtigungen der Sicherheit. Für Unternehmen wird es möglicherweise kostspielig, diese sprachspezifischen Resilienzbibliotheken umfassend einzusetzen, und es kann zum einen schwierig sein, sie in Brownfield-Anwendungen einzugliedern, und zum anderen völlig unpraktikabel, sie in bestehende Architekturen zu integrieren.


Vernetzung ist schwierig. Eine Clientbibliothek zu erstellen, die Clientkonflikte eliminiert, indem sie Jitter-Effekte einbringt und nach einem Exponential-Backoff-Algorithmus das Timing für den nächsten Retry-Versuch berechnet, ist nicht unbedingt einfach, und das gilt ebenso für den Versuch, das gleiche Verhalten über verschiedene Clientbibliotheken (mit variierenden Sprachen und Versionen dieser Bibliotheken) sicherzustellen. Es ist schwierig, Upgrades von Clientbibliotheken in großen Umgebungen zu koordinieren, da es bei Upgrades erforderlich ist, den Code zu ändern, ein neues Release der Anwendung auszurollen und möglicherweise die Anwendung vorübergehend außer Betrieb zu nehmen.
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Abbildung 1-3: Services-Architektur mit Service Proxys, die von der Anwendungslogik entkoppelt sind


Abbildung 1-3 zeigt, dass Anwendungen mit einem Service Proxy neben jeder Anwendungsinstanz keine sprachspezifischen Resilienzbibliotheken mehr für Circuit Breaker (Sicherung), Timeouts, Retrys, Service Discovery, Lastverteilung usw. haben müssen. Service Meshes scheinen das Versprechen einzulösen, dass Unternehmen, die Microservices implementieren, endlich den Traum verwirklichen können, die besten Frameworks und die beste Sprache für ihre individuellen Aufgaben zu verwenden, ohne sich über die Verfügbarkeit von Bibliotheken und Mustern für jede einzelne Plattform Gedanken machen zu müssen.


Wozu brauche ich es?


Jetzt denken Sie vielleicht: »Ich habe einen Container-Orchestrator. Wozu brauche ich eine weitere Infrastrukturschicht?« Bei der Einbeziehung von Microservices und Containern stellen Container-Orchestratoren einen Großteil dessen bereit, was die Cluster (Knoten und Container) benötigen. Sie konzentrieren sich weitgehend auf Planung, Erkennung und Integrität, hauptsächlich (zwangsläufig) auf einer Infrastrukturebene, sodass Microservices mit unerfüllten Bedürfnissen auf Service-Ebene zurückbleiben. Ein Service Mesh ist eine dedizierte Infrastrukturschicht, die für eine sichere, schnelle und zuverlässige Kommunikation von Service zu Service sorgen soll, wobei sie sich auf einen Container-Orchestrator oder die Integration mit anderen Service-Discovery-Systemen stützt. Service Meshes lassen sich zwar als separate Schicht auf Container-Orchestratoren bereitstellen, setzen diese aber nicht voraus, so wie die Komponenten der Control und Data Planes unabhängig von der containerisierten Infrastruktur bereitgestellt werden können. In Kapitel 3 sehen wir uns an, wie ein Knotenagent (einschließlich eines Service Proxys) als Komponente der Data Plane in Nichtcontainer-Umgebungen bereitgestellt wird.


Das Service Mesh Istio wird üblicherweise à la carte übernommen. Mitarbeiter von Organisationen, mit denen wir gesprochen haben, übernehmen Service Meshes in erster Linie wegen der Beobachtbarkeit, die sie aufgrund der Instrumentierung des Netzwerkverkehrs erreichen. Insbesondere viele Finanzinstitute übernehmen Service Meshes vorrangig als System, das die Verschlüsselung des Verkehrs von Service zu Service verwaltet.


Was auch immer der Auslöser sein mag – Organisationen stürzen sich regelrecht darauf. Und Service Meshes sind nicht nur wertvoll in Cloud-native Umgebungen, um die Herausforderungen zu meistern, die im Zusammenhang mit Microservices entstehen. Viele Organisationen, die monolithische Dienste ausführen (die auf realen oder virtuellen Computern laufen, lokal oder extern), brennen ebenfalls bereits darauf, Service Meshes einzusetzen, und zwar aufgrund des Modernisierungsschubs, den ihre vorhandenen Architekturen aus diesem Deployment erhalten.


Abbildung 1-4 beschreibt die Fähigkeiten von Container-Orchestratoren (Sternchen kennzeichnen wesentliche Fähigkeiten). Service Meshes stützen sich im Allgemeinen auf diese zugrunde liegenden Schichten. Den Schwerpunkt der unteren Schicht bilden die Container-Orchestratoren.
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Abbildung 1-4: Fähigkeiten und Schwerpunkte der Container-Orchestrierung im Vergleich zu den Anforderungen auf Service-Ebene


Haben wir das nicht bereits in unseren Container-Plattformen?


Container vereinfachen und bieten generisches, nicht sprachspezifisches Anwendungs-Packaging und wesentliches Lebenszyklusmanagement. Als generische, nicht sprachspezifische Plattform sind Container-Orchestratoren dafür zuständig, Cluster zu bilden, wobei sie ihre Ressourcen effizient planen und höhere Anwendungskonstrukte (Deployments, Services, Service-Affinität, Anti-Affinität, Integrationsprüfung, Skalierung usw.) verwalten. Tabelle 1-1 zeigt, dass Container-Orchestratoren im Allgemeinen über Service-Discovery-Mechanismen, also Loadbalancing über virtuelle IP-Adressen, verfügen. Die unterstützten Last verteilenden Algorithmen sind typischerweise recht einfacher Natur (Round Robin, zufällig) und fungieren als eine einzelne virtuelle IP, um mit Backend-Pods zu kommunizieren.


Kubernetes behandelt die Registrierung/Entfernung von Instanzen in der Gruppe nach ihrem Integritätsstatus und danach, ob sie einem Gruppierungsprädikat (Labels und Selektoren) entsprechen. Dann können Services unabhängig von ihrer Implementierung DNS für die Service Discovery und die Lastverteilung verwenden. Es sind weder sprachspezifische Bibliotheken noch Registrierungsclients erforderlich. Container-Orchestratoren haben es uns ermöglicht, einfache Netzwerkbelange aus den Anwendungen in die Infrastruktur zu verlagern, wodurch das Ökosystem der kollektiven Infrastrukturtechnologie vereinfacht wird und wir uns auf höhere Ebenen konzentrieren können.


Da Sie nun wissen, wie Service Meshes die zugrunde liegenden Ebenen ergänzen, stellt sich die Frage: Wie sieht es mit anderen Ebenen aus?


Landschaft und Ökosystem


Die Service-Mesh-Landschaft (https://oreil.ly/57P0j) ist ein boomendes Ökosystem bereitgestellter Werkzeuge, das nicht auf Cloud-native Anwendungen beschränkt ist, sondern auch für nicht containerisierte Workloads von Nicht-Microservices wertvoll ist. Wenn Sie verstanden haben, welche Rolle ein Service Mesh in Deployments spielt und welchen Wert es bietet, sind Sie in der Lage, ein Service Mesh auszuwählen und es in Ihre bestehende Werkzeugausstattung zu integrieren.


Landschaft


Wie sollte man ein Service Mesh auswählen? Die signifikanten Unterschiede der vielen derzeit verfügbaren Service Meshes machen es einem nicht gerade leicht, zu erkennen, was tatsächlich ein Service Mesh ist und was nicht. Je mehr Sie darüber wissen, desto einfacher wird es dann aber, sie zu charakterisieren und zu vergleichen.


Es ist interessant, aber nicht überraschend, dass viele Service Meshes auf einigen der gleichen Proxys aufbauen, wie zum Beispiel Envoy und NGINX.


Ökosystem


Was die Frage angeht, wie ein Service Mesh zu anderen Technologien im Ökosystem passt, haben wir uns bereits Clientbibliotheken und Container-Orchestratoren angesehen. API-Gateways realisieren ähnliche Anforderungen und werden häufig auf einem Container-Orchestrator als Edge Proxy bereitgestellt. Edge Proxys bieten Services mit Layer-4-(L4-) bis Layer-7-(L7-)Verwaltung, während der Container-Orchestrator für Zuverlässigkeit, Verfügbarkeit und Skalierbarkeit der Container-Infrastruktur verwendet wird.


API-Gateways interagieren mit Service Meshes auf eine Art und Weise, die viele Fragen aufwirft, da API-Gateways (und die Proxys, auf denen sie aufgebaut sind) von herkömmlichen über Cloud-gehostete bis zu Microservices-API-Gateways reichen. Letztere lassen sich durch eine Sammlung von Microservices-orientierten Open-Source-API-Gateways darstellen, die konzeptionell vorhandene L7-Proxys einhüllen, die eine native Integration von Container-Orchestratoren und Selbstbedienungsfeatures der Entwickler einbinden (z. B. HAProxy, Traefik, NGINX oder Envoy).


In Bezug auf Service Meshes sind API-Gateways so konzipiert, dass sie Datenverkehr von außerhalb Ihres Unternehmens oder Netzwerks entgegennehmen und intern verteilen. API-Gateways machen Ihre Services als verwaltete APIs zugänglich, die sich auf den Nord-Süd-Transitverkehr (in das und aus dem Service Mesh) konzentrieren. Für die Verkehrsverwaltung innerhalb des Service Mesh (von Ost nach West) sind sie nicht unbedingt gut geeignet, da hierbei der Datenverkehr über einen zentralen Proxy laufen muss und ein Netzwerk-Hop hinzukommt. Service Meshes sind in erster Linie dafür konzipiert, den Ost-West-Verkehr innerhalb des Service Mesh zu verwalten.


Da sich API-Gateways und Service Meshes gegenseitig ergänzen, werden sie oftmals in Kombination bereitgestellt. API-Gateways greifen auf andere API-Verwaltungsfunktionen zurück, um Analysen, Geschäftsdaten, zusätzliche Provider-Services und die Implementierung der Versionskontrolle zu behandeln. Heutzutage gibt es sowohl Überschneidungen als auch Lücken zwischen Service-Mesh-Fähigkeiten, API-Gateways und API-Verwaltungssystemen. Da Service Meshes neue Fähigkeiten erhalten, überschneiden sich die Einsatzfälle immer mehr.


Das kritische, fehlbare Netzwerk


Wie bereits erwähnt, ist das Netzwerk bei der Bereitstellung von Microservices an jeder Transaktion, jedem Aufruf von Geschäftslogik und jeder Anfrage an die Anwendung direkt und entscheidend beteiligt. Netzwerkzuverlässigkeit und -latenz gehören zu den Hauptanliegen für moderne Cloud-native Anwendungen. Eine Cloud-native Anwendung kann Hunderte von Microservices umfassen, jeder mit vielen Instanzen, die von einem Container-Orchestrator ständig neu geplant werden können.


Wenn Sie die zentrale Bedeutung des Netzwerks verstanden haben, werden Sie Ihr Netzwerk so intelligent und robust wie möglich machen wollen. Es sollte:




	den Datenverkehr von Ausfällen wegleiten, um die Gesamtzuverlässigkeit eines Clusters zu erhöhen,


	unerwünschten Overhead vermeiden, wie zum Beispiel Routen mit hoher Latenz oder Server mit kalten Caches,


	gewährleisten, dass der Datenverkehrsfluss zwischen Services gegenüber trivialen Angriffen sicher ist,


	einen Einblick geben, indem unerwartete Abhängigkeiten und die Grundursachen für den Ausfall der Service-Kommunikation hervorgehoben werden, und


	Ihnen ermöglichen, Richtlinien mit der Granularität von Service-Verhaltensweisen aufzustellen, nicht nur auf der Verbindungsebene





Dazu kommt noch, dass Sie diese ganze Logik nicht in Ihre Anwendung schreiben wollen.


Gefragt ist eine Layer-5-Verwaltung, ein Service-orientiertes Netzwerk – also brauchen Sie ein Service Mesh.


Der Wert eines Service Mesh


Derzeit bieten Service Meshes ein einheitliches Verfahren, um Microservices zu verbinden, zu sichern, zu verwalten und zu überwachen.


Beobachtbarkeit


Service Meshes bieten Ihnen Sichtbarkeit, Resilienz und Verkehrssteuerung sowie Sicherheitskontrolle über verteilte Anwendungsservices. Hier wird viel versprochen. Service Meshes werden transparent bereitgestellt und verleihen Sichtbarkeit in und Kontrolle über den Datenverkehr, ohne irgendwelche Änderungen am Anwendungscode zu erfordern (weitere Details siehe Kapitel 2).


In dieser ihrer ersten Generation können Service Meshes bereits einen großen Wert bieten – gerade auch Istio. Wir müssen abwarten, welche Fähigkeiten in der zweiten Generation entstehen, wenn Service Meshes so allgegenwärtig sind wie Container und Container-Orchestratoren.


Verkehrssteuerung


Service Meshes bieten eine granulare, deklarative Kontrolle über den Netzwerkverkehr, um zum Beispiel zu ermitteln, wo eine Anforderung geroutet wird, um ein Canary1-Release durchzuführen. Zu den Stabilitätsfunktionen gehören Circuit Breaker (Sicherung), latenzsensitive Lastverteilung, letztlich konsequente Service Discovery, Wiederholungsversuche, Timeouts und Deadlines (weitere Details siehe Kapitel 8).


Sicherheit


Wenn Unternehmen ein Service Mesh verwenden, erhalten sie ein leistungsfähiges Tool, mit dem sie die Anforderungen an Sicherheit, Richtlinien und Compliance im gesamten Unternehmen realisieren können. Die meisten Service Meshes bieten eine Zertifizierungsstelle (Certificate Authority, CA), um Schlüssel und Zertifikate für sichere Service-zu-Service-Kommunikation durchzusetzen. Die Zuweisung einer überprüfbaren Identität zu jedem Service im Mesh bildet den Schlüssel zur Bestimmung, welche Clients Anfragen an verschiedene Services richten dürfen, sowie zur Verschlüsselung dieses Anfrageverkehrs. Zertifikate werden pro Service generiert und bieten eine eindeutige Identität für diesen Service. Üblicherweise nehmen Service Proxys (siehe Kapitel 5) die Identität des Service an und verwalten den Lebenszyklus der Zertifikate (Generierung, Verteilung, Aktualisierung und Rückruf) im Namen des Service (mehr dazu in Kapitel 6).


Die vorhandene Infrastruktur modernisieren (Retrofitting Deployment)


Viele Menschen sind der Meinung, dass sie in ihre Deployment-Architektur kein Service Mesh einbauen müssen, wenn sie nur wenige Dienste ausführen. Das stimmt aber nicht. Service Meshes bieten ungeachtet der Anzahl der ausgeführten Dienste einen großen Wert. Dieser nimmt dann nur mit der Anzahl der Dienste zu, die Sie ausführen, und mit der Anzahl der Standorte, von denen aus Sie Ihre Dienste bereitstellen.


Während einige Greenfield-Projekte den Luxus genießen, von Anfang an ein Service Mesh zu integrieren, werden die meisten Organisationen über vorhandene Services (Monolithen oder andere) verfügen, die sie in das Mesh eingliedern müssen. Statt in einem Container laufen diese Services auf virtuellen Computern oder Bare-Metal-Hosts. Service Meshes helfen bei der Modernisierung, indem sie es den Organisationen ermöglichen, ihren Service-Bestand zu aktualisieren, ohne Anwendungen neu zu schreiben, Microservices oder neue Sprachen einzuführen oder in die Cloud zu wechseln.


Monolithen lassen sich mit Fassaden-Services aufbrechen. Außerdem könnten Sie Services nach dem Architekturmuster Strangler um den Legacy-Monolithen herum aufbauen, um einen entwicklerfreundlicheren Satz von APIs verfügbar zu machen.


Organisationen können Unterstützung für die Beobachtbarkeit (z.B. Metriken, Protokolle und Traces) sowie Abhängigkeits- oder Service-Graphen für jeden ihrer Services (Microservice oder nicht) erhalten, wenn sie ein Service Mesh übernehmen. In Bezug auf das Tracing ist es innerhalb des Service als einzige Änderung erforderlich, bestimmte HTTP-Header weiterzuleiten. Service Meshes sind nützlich, um eine einheitliche und allgegenwärtige Beobachtbarkeitsverfolgung in bestehende Infrastrukturen mit dem geringsten Aufwand an Codeänderungen nachzurüsten.


Entkoppeln auf Layer 5


Wenn es um den Wert von Service Meshes geht, sollte man unbedingt das Phänomen der Entkopplung von Service-Teams und die dadurch mögliche Geschwindigkeit der Bereitstellung in Betracht ziehen, wie Abbildung 1-5 veranschaulicht.


Genau wie Microservices dabei helfen, Feature-Teams zu entkoppeln, hilft das Erstellen eines Service Mesh, Betreiber von den Prozessen der Entwicklung und Freigabe von Anwendungsfeatures zu entkoppeln, wodurch die Betreiber wiederum deklarative Kontrolle darüber erhalten, wie ihre Service-Schicht ausgeführt wird. Das Erstellen eines Service Mesh entkoppelt nicht nur Teams, sondern verhindert auch die diffuse Verteilung der Verantwortlichkeit und ermöglicht die organisationsübergreifende Vereinheitlichung von Praxisstandards in unserer Branche. Sehen Sie sich die folgende Aufgabenliste an:




	Herausarbeiten, wann ein Circuit Breaker zu öffnen ist, und dies ermöglichen.


	Durchgängige Service-Deadlines einrichten.


	Sicherstellen, dass verteilte Traces generiert und an Backend-Überwachungssysteme weitergeleitet werden.


	Benutzern eines fiktiven Kontos den Zugriff auf Betaversionen Ihrer Dienste verweigern.
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Abbildung 1-5: Layer 5 (L5), wo sich Entwicklung (Dev) und IT-Betrieb (Ops) treffen


Wer ist für diese Aufgaben verantwortlich – der Entwickler oder der Operator? Die Antworten würden sich wahrscheinlich von Organisation zu Organisation unterscheiden; als Branche haben wir keine allgemein anerkannten Praktiken. Service Meshes helfen dabei, dass diese Verantwortlichkeiten nicht durch das Raster fallen oder ein Team dem anderen fehlende Verantwortlichkeit vorwirft.


Das Istio Service Mesh


Begeben wir uns nun auf die Reise in das Istio Service Mesh.




Projekt-Etymologie


Da Kubernetes im Cloud-native Ökosystem so präsent ist, hat seine griechische Herkunft dazu geführt, dass unzählige Projekte erscheinen, deren Namen mit »K« beginnen, sowie andere Projekte, die mit griechischen Wörtern in Verbindung gebracht werden. Das griechische Wort Kubernetes (κυβερνήτηζ in griechischen Buchstaben) bedeutet »Steuermann« oder »Pilot«. Es liefert auch den Wortstamm für Begriffe wie »Kybernetik« und »Steuerung«, die für die Steuerungstheorie relevant sind, und im Fokus von Kubernetes steht ja gerade die Steuerung.


Das griechische Wort Istio (ιστίο) bedeutet »Segel«, und die zu Istio gehörende Befehlszeilenoberfläche (Command Line Interface, CLI) heißt istioctl.





Der Ursprung von Istio


Istio ist die Open-Source-Implementierung eines Service Mesh, das auf Google, IBM und Lyft zurückgeht. Was als Zusammenarbeit zwischen diesen Organisationen begann, hat sich schnell ausgeweitet, um Beiträge von vielen anderen Organisationen und Einzelpersonen einzubinden. Istio ist ein riesiges Projekt; im Cloud-native Ökosystem ist es nach Kubernetes der zweitwichtigste Bereich. Es umfasst eine Reihe von Projekten, die von der Cloud Native Computing Foundation (CNCF) verwaltet werden, wie zum Beispiel Prometheus, OpenTelemetry, Fluentd, Envoy, Jaeger, Kiali und viele Adapter, die von Dritten geschrieben wurden.


Wie andere Service Meshes hilft Ihnen Istio, Ihre Service-Architektur in transparenter Art und Weise belastbar und beobachtbar zu machen. Service Meshes erwarten nicht, dass Anwendungen wissen, dass sie im Mesh laufen, und das Design von Istio weicht in dieser Hinsicht nicht von anderen Service Meshes ab. Zwischen eingehendem, Service-internem und ausgehendem Verkehr fängt Istio transparent den Netzwerkverkehr im Namen der Anwendung ab und verarbeitet ihn.


Mit Envoy als Komponente der Data Plane unterstützt Istio Sie dabei, Ihre Anwendungen so zu konfigurieren, dass sie mit einer parallelen Service-Proxy-Instanz bereitgestellt werden. Die Control Plane von Istio besteht aus wenigen Komponenten, die die Konfigurationsverwaltung der Data-Plane-Proxys, APIs für Betreiber, Sicherheitseinstellungen, Richtlinienüberprüfungen und vieles mehr realisieren. Diese Komponenten der Control Plane behandeln wir in späteren Kapiteln dieses Buchs.


Obwohl das Design von Istio ursprünglich dafür ausgelegt war, auf Kubernetes aufzusetzen, ist es unabhängig von der Deployment-Plattform. Somit kann ein Istio-basiertes Service Mesh auch über Plattformen wie OpenShift, Mesos und Cloud Foundry sowie über herkömmliche Deployment-Umgebungen wie virtuelle Computer und Bare-Metal-Server bereitgestellt werden. Ob nun Monolithen oder Microservices ausgeführt werden – Istio lässt sich auf jeden Fall anwenden. Je mehr Services Sie ausführen, desto größer ist der Nutzen.


Der aktuelle Stand von Istio


Als Projekt, das sich ständig weiterentwickelt, hat Istio eine gesunde Release-Kadenz, als ein Faktor, der über die Geschwindigkeit und Integrität eines Open-Source-Projekts Auskunft gibt. Abbildung 1-6 zeigt die Community-Statistik von Mai 2017, als Istio als Projekt öffentlich angekündigt wurde, bis Februar 2019. In diesem Zeitraum gab es ungefähr 2.400 Forks (GitHub-Benutzer, die das Projekt kopiert haben – entweder im Rahmen eines Beitrags zum Projekt oder bei Übernahme seines Codes als Basis für ihre eigenen Projekte) und rund 15.000 Stars (Benutzer, die das Projekt favorisiert haben und Projektupdates in ihrem Aktivitätsfeed sehen).
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Abbildung 1-6: Statistik von Beiträgen zu Istio


Die bloße Anzahl von Stars, Forks und Commits ist ein moderater Indikator für die Projektintegrität in Bezug auf Geschwindigkeit, Interesse und Unterstützung. Jede dieser Rohmetriken kann verbessert werden. Die zeitliche Erfassung der Raten von Commits, Reviews und Merges ist möglicherweise ein besserer Indikator für die Projektgeschwindigkeit, die am genauesten relativ zu sich selbst und relativ zu ihrer eigenen Zeitachse gemessen wird. Wenn Sie die Integrität eines Projekts ermitteln möchten, sollten Sie sich ansehen, ob die Raten dieser Aktivitäten zu- oder abnehmen, ob die Release-Kadenz konsistent ist und wie oft und wie viele Patches veröffentlicht werden, um ein größeres oder kleineres Feature-Release zu verbessern.


Kadenz


Wie bei vielen Softwareprojekten ist die Versionssemantik von Istio in einem (für Semantic Versioning, https://semver.org/lang/de/) bekannten Stil angelegt (z.B. Version 1.1.1), und Istio definiert genau wie andere Projekte seine eigenen Nuancen zur Release-Häufigkeit, wobei die Erwartungen für langlebigen Support festgelegt werden (siehe Tabelle 1-1). Obwohl die täglichen und wöchentlichen Releases verfügbar sind, werden sie nicht unterstützt und sind möglicherweise nicht zuverlässig. Wie aber Tabelle 1-1 zeigt, sind die monatlichen Snapshots relativ sicher und in der Regel vollgepackt mit neuen Features. Doch wenn Sie vorhaben, Istio in der Produktion einzusetzen, sollten Sie nach Releases mit der Kennzeichnung »LTS« (Long-Term Support) suchen. Zur Entstehungszeit dieses Buchs war 1.2.x das neueste LTS-Release.


Tabelle 1-1: Die Build- und Release-Kadenz von Istio (siehe die Seite »https://oreil.ly/szQfK« der Istio-Dokumentation)






	Typ


	Support-Ebene


	Qualität und empfohlene Verwendung







	Daily Build


	Kein Support.


	Gefährlich, eventuell nicht ganz zuverlässig. Nützlich für Experimente.







	Snapshot-Release


	Support wird nur für das neueste Snapshot-Release bereitgestellt.


	Es ist davon auszugehen, dass das Release stabil ist, doch sollte es in der Produktion lediglich nach Bedarf eingesetzt werden. Wird normalerweise nur von Benutzern verwendet, die auf allerneueste Technik setzen oder nach spezifischen Features suchen.







	LTS-Release


	Support wird bis drei Monate nach dem nächsten LTS gewährt.


	Sicher in der Produktion einzusetzen. Benutzern wird nahegelegt, diese Releases so schnell wie möglich zu aktualisieren.







	Patches


	Wie das entsprechende Snapshot-/LTS-Release.


	Benutzern wird nahegelegt, Patch-Releases zu übernehmen, sobald sie für ein bestimmtes Release verfügbar sind.








Als Bezugsrahmen erscheinen kleinere Kubernetes-Releases ungefähr alle drei Monate, sodass jeder kleinere Release-Zweig etwa neun Monate lang gepflegt wird. Im Vergleich dazu muss Ubuntu in seiner Eigenschaft als Betriebssystem fast zwangsläufig der Stabilität den Vorrang vor der Geschwindigkeit von Feature-Releases geben und veröffentlicht daher seine LTS-Releases alle zwei Jahre im April. Erwähnenswert ist, dass die LTS-Releases viel stärker genutzt werden (um die 95% aller Ubuntu-Installationen sind LTS-Releases).


Docker verwendet einen zeitbasierten Release-Zeitplan, in dem die Zeitrahmen im Allgemeinen wie folgt aussehen:




	Docker-CE-Edge-Releases erscheinen monatlich.


	Docker-CE-Stable-Releases erscheinen vierteljährlich, wobei Patch-Releases je nach Bedarf herausgebracht werden.


	Docker-EE-Releases erscheinen zweimal im Jahr, wobei Patch-Releases je nach Bedarf herausgebracht werden.





Updates und Patches werden folgendermaßen veröffentlicht:




	Docker-EE-Releases erhalten Patches und Updates für mindestens ein Jahr, nachdem sie veröffentlicht wurden.


	Docker-CE-Stable-Releases erhalten Patches und Updates für einen Monat nach dem nächsten Docker-CE-Stable-Release.


	Docker-CE-Edge-Releases erhalten keine Patches oder Updates nach einem darauffolgenden Docker-CE-Edge- oder -Stable-Release.





Releases


Der ursprüngliche Plan sah vor, dass Istio jedes Quartal ein Punkt-Release, gefolgt von n Patch-Releases veröffentlicht. Snapshots waren als monatliche Releases gedacht, die meistens dem Qualitätsniveau eines Punkt-Releases entsprechen würden, es sei denn, es handelt sich nicht um ein unterstütztes Release und kann neueste Änderungen aufweisen. Ein Verlauf aller Releases ist auf der Releases-Seite von Istio auf GitHub verfügbar (https://oreil.ly/2fZ4x). Tabelle 1-2 zeigt die Release-Kadenz von Istio über einen Zeitraum von zehn Monaten.


Tabelle 1-2: Release-Kadenz von Istio von Juni 2018 bis April 2019






	Release-Datum


	Release-Nummer


	Tage seit dem letzten Release







	4/16/19


	1.1.3


	11







	4/5/19


	1.1.2


	0







	4/5/19


	1.0.7


	11







	3/25/19


	1.1.1


	6







	3/19/19


	1.1.0


	3







	3/16/19


	1.1.0-rc.6


	2







	3/14/19


	1.1.0-rc.5


	2







	3/12/19


	1.1.0-rc.4


	4







	3/8/19


	1.1.0-rc.3


	4







	3/4/19


	1.1.0-rc.2


	5







	2/27/19


	1.1.0-rc.1


	6







	2/21/19


	1.1.0-rc.0


	8







	2/13/19


	1.1.0-snapshot.6


	0







	2/13/19


	1.0.6


	19







	1/25/19


	1.1.0-snapshot.5


	0







	1/25/19


	1.1.0-snapshot.4


	48







	12/8/18


	1.0.5


	11







	11/27/18


	1.1.0-snapshot.3


	6







	11/21/18


	1.0.4


	26







	10/26/18


	1.0.3


	3







	10/23/18


	1.1.0-snapshot.2


	26







	9/27/18


	1.1.0-snapshot.1


	21







	9/6/18


	1.0.2


	8







	8/29/18


	1.1.0-snapshot.0


	5







	8/24/18


	1.0.1


	24







	7/31/18


	1.0.0


	8







	7/23/18


	1.0.0-snapshot.2


	3







	7/20/18


	1.0.0-snapshot.1


	22







	6/28/18


	1.0.0-snapshot.0


	27







	6/1/18


	0.8.0


	 










Anmerkungen zu neueren Kubernetes- und Istio-Releases und der deutschen Ausgabe


Von Armin Kunaschik


Kubernetes entwickelt sich seit Erscheinen sehr dynamisch. Alle drei Monate erscheint eine neue Version. Istio-Releases folgen diesem Schema und erscheinen ebenfalls etwa viermal pro Jahr. Es ist daher wichtig, die zur Kubernetes-Version »passende« Istio-Version zu wählen, um potenzielle Inkompatibilitäten zu vermeiden. Entsprechende Informationen und Hinweise finden sich unter dem Punkt »Platform Setup« in der Istio-Dokumentation (Beispiel für Istio 1.6: https://istio.io/v1.6/docs/setup/platform-setup/).


Für die in diesem Buch eingesetzte Bookinfo-Applikation ist es außerdem fast noch wichtiger, die zum Istio-Release passende Version zu verwenden. Links finden sich in der Istio-Dokumentation unter https://istio.io/v1.6/docs/examples/ (Beispiel für Istio 1.6).


Die im Buch verwendeten Beispiele wurden mit Kubernetes 1.13 und Istio 1.1.0 erstellt. Beim Einsatz einer neueren Kubernetes-Version ist vor allem die Entwicklung der API-Versionen zu beachten. APIs entwickeln sich weiter, stabilisieren sich oder veralten und werden entfernt. Beispielsweise ist die im Buch (auf den Seiten 55, 219 und 222) benutzte Deployment-API-Version ab Kubernetes 1.16 nicht mehr einsetzbar und führt zu Fehlermeldungen. Statt »apiVersion: extensions/v1beta1« ist dann »apiVersion: apps/v1« zu verwenden. In diesem Fall ist die API »graduiert«, d.h., sie ist stabil und hat außer der neuen Version keine Änderung erfahren.


Details zu solchen Kubernetes-API-Anpassungen finden sich z.B. im Kubernetes-Blog, hier für die angesprochenen Änderungen der Deployment-API: https://kubernetes.io/blog/2019/07/18/api-deprecations-in-1-16/.


Die Istio-APIs entwickeln sich ebenfalls weiter. Auch hier gilt: Falls es bei einem Manifest zu Fehlern kommt, kann eine obsolete API-Version der Grund dafür sein. Auskunft erhält man in den Release-Notes der jeweiligen Istio-Version (Beispiel für Istio 1.6: https://istio.io/latest/news/releases/1.6.x/).


Unabhängig von den API-Änderungen gab es seit Istio 1.1.0 diverse sichtbare Architekturänderungen. Eine kurze Zusammenfassung:




	Ein neuer Service Istiod ersetzt Citadel, Galley und den Sidecar Injector.


	Mixerless Telemetry: Envoy liefert Metriken und Telemetriedaten selber.


	Die Installation via Helm-Template ist nicht mehr verfügbar.


	Es wird ein optionaler Operator für Installation und Upgrades bereitgestellt. Die Installation per Skript bzw. istioctl ist weiterhin verfügbar.


	Upgrades können im laufenden Betrieb über eine Canary Control Plane realisiert werden.


	istioctl hat zahlreiche Verbesserungen und neue Optionen z.B. für Troubleshooting und Monitoring erhalten.


	Die Anbindung von Workloads außerhalb von Kubernetes-Clustern ist verbessert und vereinfacht worden.





Eine vollständige, detaillierte Liste aller Neuerungen ist wiederum in den Release-Notes der verwendeten und vorhergehenden Istio-Versionen zu finden (siehe oben).





Feature-Status


Im echten Agile-Stil durchlaufen Istio-Features individuell ihren eigenen Lebenszyklus (dev/alpha/beta/stable). Manche Features stabilisieren sich, während andere hinzugefügt oder verbessert werden, wie Tabelle 1-3 zeigt.


Tabelle 1-3: Feature-Statuskategorien von Istio (siehe »https://oreil.ly/qV8b0«)


[image: image]


Zukunft


Arbeitsgruppen überarbeiten Entwürfe für eine v2-Architektur, wobei die Erkenntnisse aus dem Betrieb von Istio im großen Maßstab und aus dem Nutzbarkeitsfeedback von Benutzern einfließen. Da sich in Zukunft immer mehr Menschen mit Service Meshes befassen werden, wird eine einfache Übernahme der Schlüssel dazu sein, dass die breite Masse erfolgreich in die dritte Phase ihrer Cloud-native Reise einschwenkt: → Container → Orchestratoren → Meshes.


Was Istio nicht ist


Istio berücksichtigt nicht die spezifischen Fähigkeiten, die Sie vielleicht in anderen Service Meshes finden oder die von Software für die Management Plane (Verwaltungsebene) angeboten werden. Das hängt damit zusammen, dass Istio Änderungen unterworfen ist oder häufig durch Software von Drittanbietern ergänzt wird.


Mit der herausragenden Ausnahme, verteiltes Tracing zu erleichtern, ist Istio keine Whitebox-Lösung zur Überwachung der Anwendungsperformance (Application Performance Monitoring, APM). Die mit Istio verfügbare Generierung zusätzlicher Telemetrie, die den Netzwerkverkehr und die Service-Anforderungen umgibt und sich selbst überprüft, bietet eine zusätzliche Blackbox-Sichtbarkeit. Die Kenndaten und Protokolle, die Istio bereitstellt, gewähren Einblicke in die Verkehrsströme des Netzwerks, unter anderem Quelle, Ziel, Latenz und Fehler. Das sind Service-Kenndaten der obersten Ebene, nicht aber benutzerdefinierte Anwendungsmetriken, die von individuellen Workloads oder der Protokollierung auf Clusterebene zugänglich gemacht werden.


Istio-Plug-ins integrieren Protokolle der Service-Ebene in dasselbe Backend-Überwachungssystem, das Sie möglicherweise schon für die Protokollierung auf Clusterebene einsetzen (z.B. Fluentd, Elasticsearch, Kibana). Außerdem verwendet Istio die gleiche Sammlung und Alarmierung von Metriken, was durchaus das gleiche Utility (z.B. Prometheus) sein kann, das Sie bereits verwenden.


Es geht nicht einfach um Microservices


Mit Kubernetes allein ist es nicht getan. Wird die Infrastruktur der Zukunft vollkommen auf Kubernetes basieren? Das ist unwahrscheinlich. Nicht alle Anwendungen, vornehmlich jene, die konzeptionell außerhalb von Containern laufen, eignen sich gut für Kubernetes (zurzeit jedenfalls). Der Schweif der Informationstechnologie ist ziemlich lang, wenn man bedenkt, dass jahrzehntealte Großrechner heute noch im Einsatz sind.


Keine Technologie ist ein Allheilmittel. Monolithen sind leichter zu verstehen, weil ein Großteil der Anwendung an einem Ort konzentriert ist. Die Interaktionen seiner verschiedenen Bestandteile kann man innerhalb ein und desselben Systems (oder einer begrenzten und mehr oder weniger festen Menge von Systemen) verfolgen. Was die Entwicklungsteams und Codezeilen angeht, lassen sich Monolithen allerdings nicht skalieren.


Nicht verteilte Monolithen wird es noch längere Zeit geben. Service Meshes helfen bei ihrer Modernisierung und können Fassaden bereitstellen, um eine evolutionäre Architektur zu erleichtern. Viele werden den Ansatz verfolgen, ein Service-Mesh-Gateway als intelligente Fassade vor dem Monolithen bereitzustellen, um diesen abzuschotten, indem sie pfadbasierte (oder andere) Anfragen absaugen. Da dieser Ansatz graduell ist, werden Teile des Monolithen in moderne Microservices migriert oder einfach nur als Notlösung bis zur vollständigen Cloud-native Neugestaltung fungieren.


Terminologie


In Bezug auf Istio sollten Sie sich die folgenden Begriffe einprägen:


Cloud


Ein bestimmter Cloud-Service-Anbieter.


Cluster


Eine Menge von Kubernetes-Knoten mit gemeinsamen API-Mastern.


Konfigurationsspeicher


Ein System, das Konfigurationsdaten außerhalb der Control Plane selbst speichert, zum Beispiel etcd in einem Kubernetes-Deployment von Istio oder sogar ein einfaches Dateisystem.


Container-Verwaltung


Grob definiert als Betriebssystemvirtualisierung, die von Software-Stacks wie Kubernetes, OpenShift, Cloud Foundry, Apache Mesos usw. realisiert wird.


Umgebung


Die rechentechnische Umgebung, die von verschiedenen Anbietern von Infrastructure as a Service (IaaS) präsentiert wird, wie zum Beispiel Azure Cloud Services (https://oreil.ly/mDkY5), AWS (https://aws.amazon.com/), Google Cloud Platform (https://oreil.ly/39fXT), IBM Cloud (https://oreil.ly/N-1xd), Red Hat Cloud Computing (https://oreil.ly/ZCMj_) oder einer Gruppe von virtuellen oder physischen Computern, die lokale oder gehostete Datencenter ausführen.


Mesh


Eine Menge von Workloads mit gemeinsamer administrativer Steuerung unter derselben regierenden Entität (z.B. einer Control Plane).


Multiumgebung (auch als Hybrid bezeichnet)


Beschreibt heterogene Umgebungen, die sich in der Implementierung und der Bereitstellung der folgenden Infrastrukturkomponenten unterscheiden können:


Netzwerkgrenzen


Beispiel: Eine Komponente verwendet den lokalen Zugang und die andere einen Zugang, der in der Cloud arbeitet.


Identitätssysteme


Beispiel: Eine Komponente stützt sich auf LDAP, die andere auf Service-Konten.


Namenssysteme wie DNS


Beispiel: lokales DNS, Consul-basiertes DNS.


VM/Container/Prozess-Orchestrierungsframeworks


Beispiel: Eine Komponente verfügt über lokal verwaltete VMs und die andere über Container, die von Kubernetes verwaltet werden und Services ausführen.


Mandantenfähigkeit


Logisch isolierte, aber physisch integrierte Services, die unter derselben Control Plane des Istio Service Mvesh laufen.


Netzwerk


Eine Reihe direkt miteinander verbundener Endpunkte (kann ein virtuelles privates Netzwerk – ein VPN – einschließen).


Sichere Benennung


Bietet eine Zuordnung zwischen einem Service-Namen und den Workload Principal, die autorisiert sind, die Workloads auszuführen, die einen Service implementieren.


Service


Eine abgegrenzte Gruppe von verwandten Verhaltensweisen innerhalb eines Service Mesh. Services sind mit einem Service-Namen versehen, und Istio-Richtlinien wie zum Beispiel Lastverteilung und Routing werden auf Service-Namen angewendet. Ein Service wird normalerweise durch einen oder mehrere Endpunkte materialisiert.


Service-Endpunkt


Die über ein Netzwerk erreichbare Manifestation eines Service. Endpunkte werden als Workloads zugänglich gemacht. Nicht alle Services verfügen über Endpunkte.


Service Mesh


Ein gemeinsamer Satz von Namen und Identitäten, der es erlaubt, allgemeine Richtlinien durchzusetzen und Telemetriedaten zu sammeln. Innerhalb eines Mesh sind Service-Namen und Workload Principal eindeutig.


Service-Name


Ein eindeutiger Name für einen Service, der ihn innerhalb des Service Mesh identifiziert. Ein Service darf nicht einfach umbenannt werden, da er sonst seine Identität verliert: Jeder Service-Name ist eindeutig. Ein Service kann zwar über mehrere Versionen verfügen, ein Service-Name ist aber versionsunabhängig. Service-Namen sind in der Istio-Konfiguration über die Attribute source. service und destination.service zugänglich.


Service Proxy


Die Control-Plane-Komponente, die den Verkehr im Namen von Anwendungsdiensten verwaltet.


Sidecar


Eine Methodik des Coscheduling von Utility-Containern mit Anwendungscontainern, die in derselben logischen Scheduling-Einheit gruppiert sind, im Fall von Kubernetes ein Pod.


Workload


Ein Prozess oder eine Binärdatei, der oder die von Betreibern in Istio bereitgestellt und typischerweise durch Entitäten wie zum Beispiel Container, Pods oder VMs repräsentiert wird. Eine Workload kann null oder mehr Service-Endpunkte verfügbar machen und null oder mehr Services konsumieren. Jede Workload verfügt über einen einzelnen kanonischen Service-Namen, der ihr zugeordnet ist, kann aber auch zusätzliche Service-Namen darstellen.


Workload-Name


Eindeutiger Name für eine Workload, der sie innerhalb des Service Mesh identifiziert. Im Gegensatz zu Service-Name und Workload Principal ist der Workload-Name keine streng verifizierte Eigenschaft und sollte nicht verwendet werden, wenn Zugriffskontrolllisten (Access Control Lists, ACLs) erzwungen werden. In der Istio-Konfiguration sind Workload-Namen über die Attribute source.name und destination.name zugänglich.


Workload Principal


Identifiziert die verifizierbare Autorität, unter der eine Workload läuft. Die Service-zu-Service-Authentifizierung von Istio wird verwendet, um den Workload Principal zu erzeugen. Standardmäßig sind Workload-Prinzipale mit dem Format SPIFFE ID (http://spiffe.io/) kompatibel. Mehrere Workloads können sich einen Workload Principal teilen, doch jede Workload besitzt einen einzigen kanonischen Workload Principal. In der Istio-Konfiguration sind diese über die Attribute source.user und destination.user zugänglich.


Zone (Istio-Control-Plane)


Die Ausführung einer Menge von Komponenten, die für Istio erforderlich sind. Dazu gehören Galley, Mixer, Pilot und Citadel.




	Eine einzelne Zone wird durch einen einzelnen logischen Galley-Store dargestellt.


	Alle Mixer und Pilots, die mit derselben Galley verbunden sind, gelten als Teil derselben Zone, unabhängig davon, wo sie ausgeführt werden.


	Eine einzelne Zone kann unabhängig arbeiten, selbst wenn alle anderen Zonen offline oder nicht erreichbar sind.


	Eine einzelne Zone darf nur eine einzige Umgebung enthalten.


	Zonen werden nicht verwendet, um Services oder Workloads im Service Mesh zu identifizieren. Jeder Service-Name und jeder Workload Principal gehört zum Service Mesh als Ganzes und nicht zu einer individuellen Zone.


	Jede Zone gehört zu einem einzelnen Service Mesh. Ein Service Mesh erstreckt sich über eine oder mehrere Zonen.


	In Bezug auf Cluster (z.B. Kubernetes-Cluster) und Unterstützung für Multiumgebungen kann eine Zone mehrere Instanzen der Komponenten aufweisen. Istio-Benutzer sollten aber einfachere Konfigurationen bevorzugen. Es sollte relativ trivial sein, Komponenten der Control Plane in jedem Cluster oder jeder Umgebung auszuführen und die Konfiguration auf einen Cluster pro Zone zu beschränken.





Die Betreiber brauchen unabhängige Kontrolle und ein flexibles Toolkit, um zu gewährleisten, dass sie sichere, konforme, beobachtbare und robuste Microservices ausführen. Entwickler müssen frei sein von Infrastrukturbelangen, und es muss ihnen möglich sein, mit verschiedenen Produktionsfeatures zu experimentieren und Canary-Releases bereitzustellen, ohne das gesamte System zu beeinträchtigen. Istio ergänzt Microservices mit Verkehrsmanagement und schafft die Grundlage für Fähigkeiten mit zusätzlichem Wert, beispielsweise Sicherheit, Überwachung, Routing, Konnektivitätsverwaltung und Richtlinien.



KAPITEL 2


Cloud-native Ansatz für einheitliche Beobachtbarkeit


In diesem Kapitel sehen wir uns einen Cloud-native Ansatz für einheitliche Beobachtbarkeit aus dem Blickwinkel von Service Meshes an. Dieses Kapitel ist in drei Abschnitte für die Konzepte von Cloud-native, Beobachtbarkeit und einheitliche Beobachtbarkeit gegliedert. Im ersten Abschnitt untersuchen wir das amorphe Konzept von Cloud-native, indem wir die Eigenschaften seiner verschiedenen Facetten herausarbeiten. Dann kommen wir zum Unterschied zwischen dem Vorgang der Überwachung eines Dienstes und der Eigenschaft eines Dienstes, beobachtbar zu sein. Im letzten Abschnitt geht es um die Vorzüge, über automatisch generierte Telemetrie zu verfügen, die allgegenwärtige und konsistente Einblicke in Ihre ausgeführten Dienste bietet. Da Service Meshes ein Produkt des Cloud-native Konzepts sind, definieren wir zunächst, was Cloud-native wirklich bedeutet.


Was heißt es, Cloud-native zu sein?


Der Oberbegriff »Cloud-native« ist eine Kombination aus Technologie und Prozess. Die Cloud-native Technologie wird angetrieben von der Notwendigkeit sowohl maschineller als auch menschlicher Effizienz und umfasst Anwendungsarchitektur, Packaging und Infrastruktur. Der Cloud-native Prozess umfasst den vollständigen Softwarelebenszyklus. Oftmals, wenn auch nicht immer, reduziert der Cloud-native Prozess die in der Vergangenheit getrennten organisatorischen Funktionen und Lebenszyklusschritte (z.B. Architektur, QA, Sicherheit, Dokumentation, Entwicklung, Betrieb, Aufrechterhaltung usw.) auf zwei Funktionen: Entwicklung und Betrieb. Entwicklung und Betrieb sind die beiden primären Funktionen von Personen, die Software as a Service bereitstellen und dabei häufig DevOps-Praktiken und DevOps-Kultur anwenden. Cloud-native Software wird häufig, aber nicht immer, kontinuierlich als Service bereitgestellt.
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	Je mehr Services Sie bereitstellen, desto größer ist die Rentabilität der Investitionen, die Sie mit einem Service Mesh erzielen. Da Cloud-native Architekturen von sich aus zu einer höheren Anzahl von Services führen, müssen wir verstehen, was es heißt, Cloud-native zu sein. Service Meshes bieten sowohl für nicht containerisierte Workloads als auch für monolithische Services einen Mehrwert. Im Buch wird auf Beispiele für diesen Mehrwert ausdrücklich hingewiesen.








Cloud-native Anwendungen werden normalerweise in einer öffentlichen oder privaten Cloud ausgeführt. Zumindest laufen sie auf einer Infrastruktur, die sich per Programm steuern lässt. Allerdings wird eine Anwendung nicht Cloud-native, wenn man sie unverändert in die Cloud verschiebt (Stichwort Lift-and-Shift-Modell).


Cloud-native Anwendungen zeichnen sich durch die folgenden Eigenschaften aus:




	Sie laufen auf einer Infrastruktur, die per Programm adressierbar ist, und sind dynamisch sowie durch eine oder mehrere Abstraktionsschichten über Rechen-, Netzwerk- und Speicherressourcen von physischen Ressourcen entkoppelt.


	Sie sind verteilt und dezentralisiert, wobei der Schwerpunkt oftmals darauf liegt, wie sich die Anwendung verhält, und nicht darauf, wo sie ausgeführt wird. Sie berücksichtigen Ereignisse des Softwarelebenszyklus, um (rollie-rende) Updates zu ermöglichen, die ein reibungsloses Upgrade von Services ermöglicht, ohne die Dienste zu stören.


	Sie sind robust, skalierbar und so konzipiert, dass sie redundant ohne Single Points of Failure ausgeführt werden und unbegrenzt und wiederholt neu gestartet werden können, wenn sie einmal (absichtlich oder nicht) beendet wurden.


	Sie sind durch ihre eigenen Instrumente und/oder solche der zugrunde liegenden Schichten beobachtbar. Aufgrund ihrer dynamischen Natur sind verteilte Systeme schwieriger zu inspizieren und zu debuggen, und in dieser Hinsicht muss ihre Beobachtbarkeit berücksichtigt werden.





Der Weg hin zu Cloud-native


Für die meisten Organisationen ist der Weg hin zu Cloud-native ein evolutionärer Akt, die Cloud-native Prinzipien auf vorhandene Services anzuwenden, ob nun durch Nachrüsten oder durch Neuschreiben. Andere sind in der glücklichen Lage, Projekte erst dann zu beginnen, wenn Cloud-native Prinzipien und Tools allgemein verfügbar und akzeptiert sind. Ob Sie sich auf Ihrer Reise mit einem vorhandenen Service befassen oder eine neue Sammlung davon schreiben müssen – Service Meshes bieten einen beträchtlichen Wert, einen Wert, der zunimmt, wenn Sie die Anzahl der Services erhöhen, die Sie besitzen und ausführen. Service Meshes sind der nächste logische Schritt nach einer Container-Orchestrierung von Deployments. Abbildung 2-1 skizziert verschiedene Pfade zu Cloud-native Lösungen.


Da manche Service Meshes einfacher bereitzustellen sind als andere und manche Meshes mehr Wert als andere bieten, brauchen Sie – je nachdem, auf welchem Mesh das Deployment erfolgt – möglicherweise eine bestimmte Anzahl von Microservices, damit die Bereitstellung sinnvoll ist. Mit der Zeit werden Service Meshes (und deren Erweiterungen) den Entwickler von Betrachtungen auf der allgemeinen Anwendungsebene (z.B. Kostenrechnung und Preisplanung) entlasten, da das Service Mesh diese allgegenwärtigen Belange einfach erfüllt.
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Abbildung 2-1: Die Pfade zu einer Cloud-native Lösung sind vielfältig und variantenreich.


Je nach den Erfahrungen Ihres Teams und Ihren konkreten Projekten wird Ihr Weg hin zu einer Cloud-native Lösung über verschiedene Kombinationen aus Softwareentwicklungsprozess, Betriebsverfahren, Anwendungsarchitektur, Packaging und Laufzeiten sowie Anwendungsinfrastruktur führen. Anwendungen und Teams, die Cloud-native Eigenschaften aufweisen, verwenden die in Abbildung 2-2 hervorgehobenen Ansätze, und zwar einzeln, alle oder in Kombination.
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Abbildung 2-2: Die Entwicklung zu Cloud-native über Prozess und Technologie (Architektur, Packaging und Infrastruktur)


Packaging und Deployment


Die Cloud-native Technologie tritt oft die Form von Microservices (aktiviert über Service-Endpunkte), integrierten Containern (aktiviert über einen Scheduler) und Funktionserweiterungen in Erscheinung (aktiviert über Ereignisbenachrichtigungen). Evolutionäre Verschiebungen in den Packaging-Mustern werden durch den Bedarf der Entwickler vorangetrieben, Maschinen effektiv zu nutzen und die Liefergeschwindigkeit zu erhöhen. Der Weg hin zu Cloud-native erfordert immer kleinere Deployment-Einheiten, die durch ein hohes Maß an Ressourcenisolierung ermöglicht werden. Isolierung über Virtualisierung und Containerisierung bietet mehr Effizienz, da kleinere Pakete zu besser ausgelasteten Servern führen.


Jede Phase der Packaging-Evolution, von Bare-Metal-Servern über VMs und Container bis hin zu Unikernels und Funktionen, hat eine unterschiedliche Nutzung erfahren. Manche Package-Typen bieten bessere Garantien für Portabilität, Interoperabilität, Effizienz usw. So sind bei Containern beispielsweise Portabilität und Interoperabilität besser als bei VMs. Obwohl sie schlank, isoliert und unendlich skalierbar sind, leiden Funktionen hinsichtlich der Portabilität, wobei sie möglicherweise den höchsten Grad an Lock-in unter den verschiedenen Packaging-Arten aufweisen. Unabhängig vom gewählten Packaging – ob Sie Services direkt auf dem Hostbetriebssystem, auf einem virtuellen Computer, in einem Container, als Unikernel oder als Funktion bereitstellen – können Service Meshes für Verbindung, Steuerung, Beobachtbarkeit und Sicherheit sorgen.


Anwendungsarchitektur


Wichtiger als die Form, die sie annehmen, sind die Eigenschaften, die eine Cloud-native Anwendungsarchitektur aufweist. Im Mittelpunkt von Cloud-native stehen Qualitäten wie Kurzlebigkeit, aktiv geplante Workloads, lose Kopplung mit explizit beschriebenen Abhängigkeiten, ereignisgesteuert, horizontal skaliert und sauber getrennte zustandslose und zustandsbehaftete Services. Cloud-native Anwendungen verkörpern oftmals ein Architekturkonzept, das üblicherweise deklarativ ist und Belastbarkeit, Verfügbarkeit und Beobachtbarkeit als vordringliche Entwurfsbelange einbezieht.


Cloud-native Technologien versetzen Organisationen in die Lage, skalierbare Anwendungen in dynamischen Umgebungen wie zum Beispiel öffentlichen, privaten und hybriden Clouds zu erstellen und auszuführen. Hier sind diese Anwendungen ausgerichtet auf deklarative APIs, die die Schnittstelle zur Infrastruktur bilden. Diese Techniken erlauben lose gekoppelte Systeme, die belastbar, beherrschbar und beobachtbar sind. Istio und andere Open-Source-Service-Meshes liefern die nächste Generation von Netzwerktechnik, die für Cloud-native Anwendungen konzipiert sind.


Entwicklungs- und Betriebsprozesse


Die Erfahrung von Entwicklern und Betreibern spielt auch eine wichtige Rolle in der Philosophie der Cloud-native Entwurfs- und Prozessprinzipien, die die Wiederverwendung von Code und Komponenten sowie einen hohen Automatisierungsgrad fordern. Wenn die Betreiber mit Infrastructure as Code (IaC) verheiratet sind, automatisieren sie die Methoden, durch die Cloud-native Anwendungen und ihre Infrastruktur bereitgestellt, überwacht und skaliert werden, aggressiv. Zusammen mit einer robusten Automatisierung ermöglichen Microservices den Technikern, tief greifende Änderungen häufig und vorhersehbar mit minimalem Aufwand durchzuführen, wobei in der Regel mehrere CI-(Continuous-Integration-) und CD-(Continuous-Delivery-)Pipelines beteiligt sind, um Microservices zu erzeugen und bereitzustellen.


Ein hohes Maß an granularer Beobachtbarkeit ist ein Schwerpunkt von Systemen und Services, die Techniker für Site-Zuverlässigkeit überwachen und verwalten. Istio generiert Kenndaten, Protokolle und Traces bezüglich der Anfragen, die über das Mesh gesendet werden. Dies erleichtert die Instrumentierung von Services, sodass die Generierung von Kenndaten, Protokollen und Traces ohne Änderungen am Code geschieht (bis auf die Kontextweiterleitung in Traces). Istio – und Service Meshes im Allgemeinen – fügen eine dedizierte Infrastrukturschicht zwischen Dev und Ops ein, was die gemeinsamen Belange der Service-Kommunikation durch unabhängige Kontrolle über Services trennt. Ohne ein Service Mesh wären die Betreiber in vielen Belangen immer noch an die Entwickler gebunden, da neue Builds der Anwendungen eigene Maßnahmen implementieren müssen, die den Netzwerkverkehr steuern, die Zugriffssteuerung beeinflussen oder festlegen, welche Services mit nachgelagerten Services kommunizieren dürfen. Die Entkopplung von Dev und Ops ist der Schlüssel, um eine autonome, unabhängige Iteration bereitzustellen.


Cloud-native Infrastruktur


Öffentliche, hybride und private Clouds bilden zweifellos den Kern in der Definition des Cloud-native Paradigmas. Kurz gesagt, ist die Cloud eine softwaredefinierte Infrastruktur. Eine API als primäre Schnittstelle zur Infrastruktur zu verwenden, ist ein prinzipielles Cloud-Konzept. Nativ integrierte Workloads verwenden diese APIs (oder Abstraktionen dieser APIs) anstelle von nicht nativen Workloads, die ihre Infrastruktur nicht kennen. So wie sich die Definition von »Cloud-native« weiterentwickelt, tun es auch die Cloud-Services selbst. Im Großen und Ganzen haben sich Cloud-Services von IaaS über verwaltete Services zu serverlosen Angeboten entwickelt. Da die meisten FaaS-Datenverarbeitungssysteme innerhalb eines Containers laufen, können diese FaaS-Plattformen auf einem Service Mesh ausgeführt werden und von einheitlicher Beobachtbarkeit profitieren.


Cloud-native Technologien und Prozesse verbessern die Maschineneffizienz und Ressourcennutzung grundlegend, wobei die Kosten, die mit Wartung und Betrieb verbunden sind, sinken und Agilität und Wartbarkeit von Anwendungen insgesamt deutlich zunehmen. Obwohl der Einsatz eines Container-Orchestrators auf die Anforderungen einer Infrastrukturschicht ausgerichtet ist, erfüllt er nicht sämtliche Anforderungen der Anwendungs- oder Serviceebene. Service Meshes bieten eine Ebene von Werkzeugen für die nicht erfüllten Anforderungen der Serviceebene von Cloud-native Anwendungen.


Was ist Beobachtbarkeit?


Die richtige Definition der neuen Begriffe, die wir verwenden, ist zum einen wichtig, um eine gemeinsame Nomenklatur (und ein entsprechendes Verständnis) zu ermöglichen, und zum anderen, um Diskussionen zu vermeiden. Die Vorstellung, dass ein System beobachtbar ist und nicht überwacht wird, ist in der Branche ausführlich diskutiert worden. Um es zu verdeutlichen, definieren wir Überwachen als eine ausgeführte Funktion, eine Aktivität, während Beobachtbarkeit ein Attribut eines Systems ist.


Wenn man von der Beobachtbarkeit eines Systems spricht, beschreibt man, wie gut und in welcher Weise das System Signale liefert, die sich überwachen lassen. Beobachtbare Software wird typischerweise eingesetzt, um Informationen zu erfassen und zugänglich zu machen (Telemetrie/Messungen), sodass man über komplexe Software nachdenken kann.


Im Gegensatz dazu ist Überwachen die Aktion, das Verhalten und die Ausgaben eines Systems und seiner Komponenten über die Zeit zu beobachten und zu überprüfen, wobei der Systemzustand bewertet wird. Die Fähigkeit, ein System zu überwachen, verbessert sich mit der Anzahl der beobachtbaren Attribute (seiner Beobachtbarkeit). Überwachung stellt fest, ob ein Zustand wahr oder nicht wahr ist (z.B. ob ein System beeinträchtigt ist oder nicht).


Betrachten Sie die Überwachungsfähigkeit (ein Substantiv) als die Bedingung dafür, überwachbar zu sein – die Fähigkeit, überwacht zu werden. Überwachung ist die Suche nach Fehlern, üblicherweise über die kontinuierliche Abfrage von beobachtbaren Endpunkten. Vereinfacht gesagt, zielen frühe Überwachungssysteme auf die Betriebszeit als Schlüsselkennwert für die Messung der Stabilität ab. Modernes Überwachungsinstrumentarium ist auf Service-Metriken der obersten Ebene ausgerichtet, beispielsweise Latenz, Fehler (Rate der gescheiterten Anfragen), Verkehrsvolumen (nach Anfragen pro Sekunde für Webservice- oder Transaktionsabrufe pro Sekunde für einen Schlüssel-Wert-Speicher) und Sättigung (ein Maß für die Auslastung einer Ressource). Oftmals sind moderne Überwachungssysteme charakterisiert durch Analysen, die anomales Verhalten identifizieren, Kapazitätsverluste vorhersagen usw. Service Meshes überbrücken Beobachtbarkeit und Überwachung, indem sie etwas von beidem bieten, und zwar durch Generieren, Aggregieren und Schlussfolgern über Telemetrie. Verschiedene Service Meshes binden Überwachungstools als Funktionalität oder einfaches Add-on ein.


Ist Beobachtbarkeit für Entwickler und Überwachung für Betreiber gedacht? Vielleicht, aber das ist nicht der Punkt. Bis Service Meshes aufgetaucht sind, war es unklar, in wessen Verantwortlichkeit es fiel, ein System beobachtbar zu machen und es zu überwachen. Die meisten Teams geben unterschiedliche Antworten auf die Frage, wer dafür zuständig ist, ein Ziel auf Service-Ebene für einen bestimmten Service zu definieren und zu liefern. Solche Zuständigkeiten sind oftmals verschwommen. Service Meshes entkoppeln Entwicklungs- und Lieferteams, indem sie eine Verwaltungsschicht – Layer 5 (L5) – zwischen der niederen Infrastrukturebene und der höheren Ebene der Anwendungsservices einführen.


Säulen der Telemetrie


Wie Abbildung 2-3 veranschaulicht, kann Beobachtbarkeit Protokolle in Form von Ereignissen und Fehlern, Traces in Form von Spannweiten und Anmerkungen sowie Metriken in Form von Histogrammen, Messwerten, Zusammenfassungen und Leistungsindikatoren einschließen.
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Abbildung 2-3: Die drei Säulen der Beobachtbarkeit: Schlüsseltypen der Telemetrie


Protokolle


Protokolle bieten zusätzlichen Kontext für Daten wie Metriken. Sie eignen sich gut für das Debugging, was es erschwert, die korrekte Balance bei der Optimierung zwischen den Protokollen, die zentral gespeichert werden sollen, und den Protokollen, die schließlich durch Rotation ausscheiden dürfen, zu finden. Allerdings sind Protokolle in Bezug auf Performance kostspielig, weil sie in der Regel den größten Umfang aufweisen und den größten Speicherbedarf haben. Obwohl strukturierte Protokollierung nicht die Nachteile einer rein String-basierten Protokollmanipulation aufweist, benötigt sie dennoch weit mehr Speicherplatz und ist langsamer bei Abfragen und Verarbeitung (wie es aus den Preismodellen der Anbieter von protokollbasierter Überwachung hervorgeht). Für die Protokollierung hat es sich bewährt, Kontingente und eine dynamische Anpassungsrate der Protokollgenerierung durchzusetzen.


Metriken


Metriken haben im Gegensatz zu Protokollen einen konstanten Overhead und sind gut für Warnungen geeignet. Gemeinsam liefern Protokolle und Metriken Einblicke in individuelle Systeme. Allerdings ist es schwierig, einen Blick in den Lebenszyklus einer Anfrage zu werfen, die mehrere Systeme durchlaufen hat. In verteilten Systemen ist dies aber ziemlich häufig der Fall. Metriken können leistungsstark und – wenn sie richtig aggregiert werden – recht aufschlussreich sein, was gut ist für das Identifizieren der bekannten Unbekannten. Die hohe Komprimierungsrate bei Metriken bewirkt nur, dass sie einen kleineren Speicherbedarf haben, wenn man bedenkt, dass sie für die Speicherung optimiert sind (eine gute Gorilla-Implementierung kann eine Stichprobe bis auf wenige Bytes herunterdrücken), und das Erkennen von Trends durch langfristige Speicherung ermöglichen.


Traces


Per Tracing (Ablaufverfolgung) lassen sich Anforderungssegmente (Spannen) granular verfolgen, da die Anforderung über verschiedene Services verarbeitet wird. Es ist schwierig, sie später einzuführen, da (neben anderen Gründen) Bibliotheken von Drittanbietern, auf die sich die Anwendung stützt, ebenfalls instrumentiert werden müssen. Da verteiltes Tracing kostspielig sein kann, nutzen die meisten Service-Mesh-Tracing-Systeme verschiedene Formen der Stichprobenerhebung, um nur einen Teil der beobachteten Ablaufverfolgungen zu erfassen. Wenn Traces gesampelt werden, verringern sich zwar der Overhead und die Speicherkosten, aber leider verringert sich auch die Sichtbarkeit. Die Sampling-Rate wird gegen die Häufigkeit, mit der Traces erfasst werden, abgewogen (normalerweise als prozentuales Verhältnis zum Umfang der Service-Anforderung ausgedrückt).




Trace-Sampling-Algorithmen


Jeder Abtastalgorithmus ist mit Kompromissen behaftet. Diese Algorithmen lassen sich zwei Kategorien zuordnen: Head-based und Tail-based. Head-based konsistentes Sampling (oder Upfront Sampling) trifft die Sampling-Entscheidung einmal pro Trace zum Trace-Beginn. Tail-based Sampling trifft die Sampling-Entscheidung, ob ein Trace gespeichert werden soll, am Ende der Anfrageausführung, sodass zusätzliche Kriterien einfließen können. Die folgende Übersicht führt verschiedene Sampling-Algorithmen auf:


Probabilistisches Sampling


Diese Entscheidung basiert auf einem Münzwurf mit einer bestimmten Wahrscheinlichkeit.


Sampling mit Durchsatzratenbegrenzung


Diese Entscheidung nutzt einen Durchsatzratenbegrenzer, um sicherzustellen, dass nur eine feste Anzahl von Traces pro Zeitintervall gesampelt wird.


Adaptives Sampling


Diese Entscheidung passt die Sampling-Parameter dynamisch an, um den tatsächlichen Umfang der generierten Traces an eine voreingestellte gewünschte Generierungsrate anzupassen


Kontextabhängiges Sampling


Dies wird für Ad-hoc- oder Debug-Sampling verwendet (z.B. mithilfe eines speziellen Headers, um der Tracing-Instrumentierung zu signalisieren, dass eine bestimmte Anforderung gesampelt werden sollte).


Während die meisten aktuellen Tracing-Systeme Head-basiertes Sampling implementieren, nutzen einige neuere Systeme das Tail-based Sampling. Da beide Ansätze mit dem Overhead von Anwendung und Infrastruktur belastet sind, müssen Sie unbedingt den ROI Ihrer Telemetrie abwägen (d.h., sind Vergleiche im Jahresabstand für dieses Signal notwendig?). Um das Sampling-Verhalten zu optimieren und den Einfluss auf die Tracing-Backends in der Management-Ebene zu negieren, lassen sich verschiedene Sampling-Algorithmen verwenden.





Die Säulen der Telemetrie kombinieren


Ein maximal beobachtbares System nutzt jedes interne Signal, einschließlich synthetischer Tests, der Erfahrungen aus Endnutzerüberwachung (echtes Benutzer-Monitoring) und der Werkzeuge für verteiltes Debugging. Blackbox-Testen und synthetische Tests sind nach wie vor erforderlich, da sie eine durchgängige Validierung all dessen sind, was Sie möglicherweise nicht beobachtet haben.


Das in Abbildung 2-4 präsentierte Spektrum zeigt, wie die Erfassung von Telemetriedaten in der Produktion ein Kompromiss zwischen den Kosten im Hinblick auf den Speicher- und Performance-Overhead (CPU, Arbeitsspeicher und Anforderungslatenz) und dem Wert der Informationssammlung ist, typischerweise in Bezug auf die Ausdruckskraft oder den Nutzen bei der Behebung langsamer oder fehlerhafter Antworten.
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Abbildung 2-4: Ein Vergleichsspektrum, das den Wert der einzelnen Säulen im Vergleich zu den Kosten zeigt
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Abbildung 2-5: Der Mixer von Istio kann Telemetriesignale sammeln und via Adapter an Systeme für Backend-Monitoring, Authentifizierung und Kontingentierung senden.


Metriken bieten wohl den besten ROI. Angesichts der Tatsache, dass einige Service Meshes verteiltes Tracing erleichtern, könnte man meinen, dass verteiltes Tracing den größten Wert aus dem niedrigsten Investment liefert (bezogen auf die gewonnenen Erkenntnisse). Im Idealfall ist es mit Ihrer Instrumentierung möglich, die Ausführlichkeit von Meldungen und die Sampling-Rate herabzusetzen, um Ihnen die Kontrolle über den Overhead im Vergleich zur gewünschten Beobachtbarkeit zu geben.


Viele Organisationen sind heute an individuelle Monitoring-Lösungen für verteiltes Tracing, Protokollierung, Sicherheit, Zugriffskontrolle usw. gewöhnt. Service Meshes zentralisieren und assistieren Ihnen beim Lösen dieser Beobachtbarkeitsprobleme. Istio generiert und sendet mehrere Telemetriesignale, basierend auf der Anforderung, die an das Mesh gesendet wurde, wie Abbildung 2-5 zeigt.


Warum ist Beobachtbarkeit in verteilten Systemen entscheidend?


Bei der Ausführung von verteilten Systemen ist es entscheidend, Protokolle, Metriken und Traces zusammenzufassen und zu korrelieren. Das ist der Schlüssel, um über die Vorgänge innerhalb Ihrer Anwendung in der ungleichartigen Infrastruktur, auf der sie läuft, zu befinden. Wenn Sie ein verteiltes System betreiben, wissen Sie, dass Ausfälle auftreten werden, und können bis zu einem gewissen Prozentsatz diese bekannten Unbekannten berücksichtigen. Da Sie jedoch nicht sämtliche Möglichkeiten, wie Ausfälle auftreten können, im Voraus kennen (die unbekannten Unbekannten), muss Ihr System granular beobachtbar (und debuggbar) sein, sodass Sie neue Fragen stellen und über das Verhalten Ihrer Anwendung (im Kontext ihrer Infrastruktur) nachdenken können. Bei welchen der vielen verfügbaren Signale ist es besonders wichtig, sie zu überwachen?


Als Service-Owner müssen Sie diese komplexen und miteinander verbundenen Systeme untersuchen und Anomalien basierend auf der Telemetrie, die von Ihrer Instrumentierung geliefert wird, erklären. Service Meshes bringen durch eine Kombination aus internen Beobachtungen und externer Überwachung Licht dort in den Service-Betrieb, wo Sie sonst vielleicht blind wären.


Beim Überwachen beobachten Sie einfach den Zustand eines Systems über einen bestimmten Zeitraum. Beobachtbarkeit (die Eigenschaft, beobachtbar zu sein) ist ein Maß dafür, wie gut sich die internen Zustände eines Systems aus der Kenntnis seiner externen Ausgaben ableiten lassen – ein Maß dafür, inwieweit etwas beobachtbar ist.


Anstatt zu versuchen, die Belange verteilter Systeme mit etwas eigener Infrastrukturlogik im Anwendungscode zu überwinden, können Sie diese Herausforderungen mit einem Service Mesh meistern. Mit diesem lässt sich sicherstellen, dass die Verantwortlichkeit der Service-Verwaltung zentralisiert wird. Dadurch vermeidet man redundante Instrumentierung und sorgt dafür, dass die Beobachtbarkeit über die Services allgegenwärtig und einheitlich ist.




Welche Leistungskennzahlen sind am aussagekräftigsten?


In den gängigen Methoden wird unterschiedlich beschrieben, welche Leistungskennzahlen (Key Performance Indicators, KPIs) wie gemessen werden sollten:




	USE steht für Utilization, Saturation und Errors (Nutzung, Sättigung und Fehler). Diese sind ressourcenbezogen (z.B. CPU, Arbeitsspeicher usw.).


	RED steht für Rate (Requests per Second), Errors und Duration (Rate [Anforderungen pro Sekunde], Fehler und Dauer). Diese sind anforderungsbezogen. Mit Dauer sind ausschließlich Verteilungen gemeint, keine Durchschnitte.


	Die vier goldenen Signale sind: Latenz, Anforderungen, Sättigung und Fehler.





Wie ein Blick auf die Methoden von USE, RED und die vier goldenen Signale zeigt, haben sie Anforderungen, Latenz und Fehler gemeinsam:


Anforderungen


Dieser Indikator gibt an, wie stark Ihr System beansprucht wird. Gemessen wird er in Anforderungen pro Sekunde.


Latenz


Dieser Indikator erfasst die Zeit, die es dauert, um eine Anforderung zu bedienen. Typischerweise gibt man die Latenz erfolgreicher Anforderungen getrennt von der Latenz gescheiterter Anforderungen an.


Fehler


Dieser Indikator gibt die Rate an, mit der Anforderungen scheitern.





Einheitliche Beobachtbarkeit mit einem Service Mesh


Einsicht (Beobachtbarkeit) ist Grund Nummer eins dafür, dass man ein Service Mesh einsetzt. Service Meshes bieten nicht nur eine Ebene der unmittelbaren Einsicht, sondern gewähren diese auch einheitlich und allgegenwärtig. Vielleicht sind Sie an individuelle Überwachungslösungen für verteiltes Tracing, Protokollierung, Sicherheit, Zugriffskontrolle, Messungen usw. gewöhnt. Service Meshes zentralisieren und helfen dabei, diese separaten Teilstücke zu konsolidieren, indem Metriken, Protokolle und Traces der Anforderungen generiert werden, die das Mesh durchlaufen. Istio profitiert von den automatisch generierten Bereichskennungen aus der Data Plane und erzeugt eine Baseline des verteilten Tracings, um Abhängigkeiten, Anforderungsvolumen und Ausfallraten zu visualisieren. Das Standard-attribut-Template von Istio (mehr zu Attributen in Kapitel 9) sendet Metriken für globales Anforderungsvolumen, globale Erfolgsrate und individuelle Service-Antworten nach Version, Quelle und Zeitpunkt aus. Wenn Metriken in Ihrem Cluster allgegenwärtig sind, erschließen sie neue Einblicke und befreien auch die Entwickler davon, Code zu instrumentieren, um diese Metriken auszusenden.


Wie wichtig Allgegenwart und Einheitlichkeit der Einblicke (und die Kontrolle über das Anforderungsverhalten) sind, lässt sich gut anhand der Herausforderungen veranschaulichen, die sich aus der Verwendung von Clientbibliotheken ergeben.


Clientbibliotheken


Clientbibliotheken (manchmal auch als Microservices-Frameworks bezeichnet) sind für Entwickler, die Stabilität in ihre Microservices bringen wollen, das Go-to-Werkzeug von gestern. Es gibt eine Reihe beliebter sprachspezifischer Client-bibliotheken (siehe https://layer5.io/landscape), die Stabilitätsfeatures bieten, wie Zeitüberschreitung einer Anforderung oder Zurückziehen und Wiederholen, wenn ein Service nicht rechtzeitig reagiert.


Als Microservices im Design von Cloud-native Anwendungen Fuß gefasst hatten, wurden Clientbibliotheken gern eingesetzt, um zu vermeiden, dass in jedem Service immer wieder die gleiche Infrastruktur- und Betriebslogik neu geschrieben werden musste. Microservices-Frameworks haftet nämlich das Problem an, dass sie die gleichen Infrastruktur- und Betriebsbelange mit Ihrem Code koppeln. Einerseits entsteht dadurch doppelter Code in Ihren Services, und andererseits sind die verschiedenen Bibliotheken recht inkonsistent darin, was sie bereitstellen und wie sie sich verhalten. Wie Abbildung 2-6 zeigt, kann es recht mühsam sein, Service-Teams dazu zu bringen, ihre Bibliotheken zu aktualisieren, wenn mehrere Versionen derselben Bibliothek oder verschiedene Bibliotheken ausgeführt werden.
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Abbildung 2-6: Anwendungen, die mit der Steuerlogik der Infrastruktur eng gekoppelt sind


Wenn diese Probleme mit verteilten Systemen in Ihren Service-Code eingebettet werden, müssen Sie Ihre Entwickler darauf trimmen, ihre Bibliotheken (von denen es einige geben könnte, die in unterschiedlichem Maße genutzt werden) zu aktualisieren und zu korrigieren. Es kann einige Zeit dauern, bis eine konsistente und aktuelle Version bereitgestellt wird, daher ist es eine echte Herausforderung, Konsistenz zu erreichen und auch durchzusetzen.


Schnittstellen zu Überwachungssystemen


Aus dem Blickwinkel der Anwendung bieten Service Meshes größtenteils Blackbox-Überwachung (Beobachtung eines Systems von außen) der Kommunikation zwischen Services, wobei die Whitebox-Überwachung (Beobachtung eines Systems von innen – Melden der Messungen von innen nach außen) einer Anwendung in der Zuständigkeit des Microservice verbleibt. Proxys, die die Data Plane bilden, werden geeignet (transparent, In-band-Management) positioniert, um Metriken, Protokolle und Traces zu generieren, die einheitliche und gründliche Beobachtbarkeit über das Mesh als Ganzes gewährleisten. Istio übersetzt mithilfe von Adaptern diese Telemetriedaten und überträgt sie an die Überwachungssysteme Ihrer Wahl.


Angetrieben durch die Notwendigkeit einer schnellen Bereitstellung, die möglicherweise im globalen Maßstab erfolgt, und einer vernünftigen Ressourcennutzung werden Cloud-native Anwendungen als unveränderliche, isolierte, kurzlebige Pakete auf einer üblicherweise gemeinsam genutzten Infrastruktur ausgeführt.


Clientbibliotheken und Microservices-Frameworks sind mit Herausforderungen verbunden. Service Meshes verlagern diese Probleme in den Service Proxy und entkoppeln sie vom Anwendungscode.


Ist Ihre Anwendung in der Produktion leicht zu überwachen? Viele Anwendungen sind es, doch leider ist die Beobachtbarkeit erst nachträglich in den Entwurf aufgenommen worden. Im Idealfall sollte die Beobachtbarkeit im Voraus berücksichtigt werden, da sie ein wichtiger Faktor ist, um Apps im großen Maßstab auszuführen, genau wie Backups, Sicherheit, Überprüfbarkeit und Ähnliches. Auf diese Weise können Sie die Kompromisse bewusst eingehen. Ob Beobachtbarkeit in Ihren Umgebungen von vornherein in Betracht gezogen wird oder nicht, ein Service Mesh erweist sich in jedem Fall als nützlich.


Telemetrie ist nicht umsonst zu haben. Verschiedene Techniken und Algorithmen werden verwendet, um lediglich zu erfassen, welche Signale am aufschlussreichsten sind.



KAPITEL 3


Istio im Überblick


Wenn Organisationen im Betrieb von Container-Deployments ausreichend Erfahrungen gesammelt haben, werden viele von ihnen ein Service Mesh in ihrer Umgebung nutzen. Dieses Thema verursacht erheblichen Wirbel im Cloud-native Ökosystem. Derzeit suchen viele Administratoren, Architekten und Entwickler nach einem Verständnis und einer Anleitung dazu, wie, wann und warum ein Service Mesh eingesetzt werden soll. Werfen wir also einen Blick auf Istio.


Wie Sie in Kapitel 2 gelernt haben, führt Istio (wie andere Service Meshes auch) eine neue Schicht in die moderne Infrastruktur ein, die das Potenzial schafft, robuste und skalierbare Anwendungen mit granularer Kontrolle über sie zu implementieren. Falls Sie Microservices ausführen, verschärfen sich diese Herausforderungen, wenn Sie immer mehr Microservices bereitstellen. Allerdings kann es auch sein, dass Sie gar keine Microservices ausführen. Obwohl sich der Wert eines Service-Mesh vor allem in Deployments von Microservices zeigt, ist Istio auch auf Server vorbereitet, die direkt auf dem Betriebssystem Ihres virtuellen Computers und Bare-Metal-Servers laufen.


Service-Mesh-Architektur


Im Großen und Ganzen gesehen, umfassen Service-Mesh-Architekturen häufig zwei Ebenen: eine Control Plane (Steuerungsebene) und eine Data Plane (Datenebene), während eine dritte Ebene (die Verwaltungsebene oder Management Plane) in vorhandenen Infrastruktursystemen existieren kann. Die Architektur von Istio hält sich an dieses Paradigma. Abbildung 3-1 präsentiert die Zuständigkeitsbereiche nach Ebenen.


Eine umfassendere Erläuterung der Service-Mesh-Deployment-Modelle und der Ansätze für evolutionäre Architekturen finden Sie in The Enterprise Path to Service Mesh Architectures (https://oreil.ly/TTO4p).
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Abbildung 3-1: Istio und andere Service Meshes bestehen aus zwei Ebenen. Häufig wird noch mit einer dritten Ebene zusätzliche Netzwerkintelligenz realisiert und die Verwaltung in heterogenen Umgebungen erleichtert.


Hauptkomponenten


Die Data Plane von Istio fängt jedes Paket in der Anforderung ab und ist verantwortlich für Integritätsprüfung, Routing, Lastverteilung, Authentifizierung, Autorisierung und die Erzeugung von beobachtbaren Signalen. Beim In-band-Betrieb werden Service Proxys transparent eingefügt. Und da Anwendungen Aufrufe von Dienst zu Dienst ausführen, bekommen sie gar nichts davon mit, dass eine Data Plane existiert. Data Planes sind sowohl für clusterinterne Kommunikation als auch für eingehenden (Ingress) und ausgehenden (Egress) Cluster-Netzwerkverkehr zuständig. Der Service-Datenverkehr der Anwendung – sowohl der in das Mesh eingehende als auch der aus dem Mesh ausgehende – wird zuerst an den Service Proxy zur Bearbeitung geleitet. Bei Istio wird der Verkehr transparent mithilfe von iptables-Regeln abgefangen und an den Service Proxy weitergeleitet. Die Istio-Data-Plane berührt jedes Paket/jede Anforderung im System und ist für Service Discovery, Integritätsprüfung, Routing, Lastausgleich, Authentifizierung, Autorisierung und Beobachtbarkeit verantwortlich.


Die Control Plane in Istio bietet einen einzelnen Verwaltungspunkt für Service Proxys, die eine Konfiguration per Programm benötigen, um sie effizient verwalten und ihre Konfiguration in Echtzeit aktualisieren zu können, wenn Services in Ihrer Umgebung (d.h. Container-Cluster) neu geplant werden. Control Planes bieten Richtlinien und Konfiguration für Services im Mesh, wobei eine Reihe isolierter, zustandsloser Proxys in ein Service Mesh umgewandelt wird. Sie berühren keine Netzwerkpakete im Mesh direkt; Control Planes operieren out-of-band. In der Regel verfügen sie über eine Kommandozeile (Command Line Interface, CLI) und eine Benutzeroberfläche (User Interface, UI), die eine Interaktion ermöglichen. Beide Schnittstellen bieten Zugriff auf eine zentralisierte API für die ganzheitliche Steuerung des Proxy-Verhaltens. Änderungen an der Konfiguration der Control Plane können Sie über ihre APIs automatisieren (z.B. durch eine CI/CD-Pipeline), wobei die Konfiguration in der Praxis meistens über die Versionsverwaltung gesteuert und aktualisiert wird.


Die Istio-Control-Plane realisiert Folgendes:




	Bietet Richtlinien und Konfiguration für Services im Mesh über APIs für Betreiber, um gewünschtes Routing/Stabilitätsverhalten festzulegen.


	Fasst eine Menge isolierter, zustandsloser Sidecar Proxys in einem Service Mesh zusammen:







	– APIs für die Data Plane, um lokalisierte Konfiguration zu konsumieren.


	– Abstraktion der Service Discovery für die Data Plane.







	Verwendet APIs, um Nutzungsrichtlinien über Kontingente und Nutzungsbeschränkungen festzulegen.


	Bietet Sicherheit über Ausstellung und Rotation von Zertifikaten.


	Weist Workload-Identität zu.


	Bearbeitet die Routing-Konfiguration:







	– Fasst keinerlei Pakete/Anforderungen im System an.


	– Spezifiziert die Netzwerkgrenzen und wie auf sie zugegriffen wird.


	– Vereinheitlicht die Erfassung von Telemetriedaten.





Komponenten der Istio-Control-Plane


In diesem Abschnitt stellen wir die Funktionalität der einzelnen Komponenten der Control Plane im Überblick vor. Spätere Kapitel tauchen tiefer in das Verhalten, die Konfiguration und die Fehlerbehebung jeder Komponente ein.


Pilot


Pilot ist sozusagen der Kopf des Schiffs in einem Istio-Mesh. Er bleibt mit der zugrunde liegenden Plattform (z.B. Kubernetes) synchronisiert, indem Zustand und Ort der laufenden Services verfolgt und für die Data Plane dargestellt werden. Pilot bildet eine Schnittstelle zum Service-Discovery-System Ihrer Umgebung und erzeugt Konfigurationsdaten für die Service Proxys der Data Plane (auf istio-proxy als Komponente der Data Plane gehen wir später noch im Detail ein).


Mit der Weiterentwicklung von Istio wird sich Pilot mehr auf die skalierbare Übermittlung der Proxy-Konfiguration und weniger auf die Schnittstelle mit zugrunde liegenden Plattformen konzentrieren. Pilot bedient Envoy-kompatible Konfigurationen, indem er Konfigurations- und Endpunktinformationen aus verschiedenen Quellen zusammenführt und in xDS-Objekte übersetzt. Eine andere Komponente, Galley, übernimmt schließlich die Verantwortung für die direkte Schnittstellenarbeit mit zugrunde liegenden Plattformen.


Galley


Galley ist die Istio-Komponente für die Aggregation und Verteilung von Konfigurationen. Mit der Weiterentwicklung ihrer Rolle wird diese Komponente die anderen Istio-Komponenten von den Konfigurationen der zugrunde liegenden Plattform und den vom Benutzer bereitgestellten Konfigurationsdaten isolieren, indem sie Konfigurationen aufnimmt und validiert. Galley verwendet das Mesh Configuration Protocol (MCP) als Mechanismus, um Konfigurationen zu bedienen und zu verteilen.


Mixer


Der Mixer ist eine eigenständige Komponente der Control Plane, die Infrastruktur-Backends konzeptionell vom Rest von Istio abstrahieren soll, wobei unter Infrastruktur-Backends solche Dinge wie StackDriver oder New Relic zu verstehen sind. Die Mixer-Komponente ist dafür verantwortlich, Vorbedingungen zu überprüfen, Kontingente zu verwalten und Telemetriedaten zu senden. Im Einzelnen geht es um Folgendes:




	Ermöglicht die Mobilität der Plattform und der Umgebung.


	Bietet granulare Kontrolle über betriebliche Richtlinien und Telemetrie, indem die Verantwortung übernommen wird, Richtlinien auszuwerten und Telemetriedaten zu senden.


	Realisiert ein umfangreiches Konfigurationsmodell.


	Abstrahiert die meisten Infrastrukturbelange durch absichtsbasierte Konfiguration.





Service Proxys und -Gateways rufen Mixer auf, um Vorbedingungen zu überprüfen und um zu bestimmen, ob eine Anforderung weiterverarbeitet werden darf (Check), ob die Kommunikation zwischen dem Aufrufer und dem Service zulässig ist oder Kontingente überschritten hat, und um Telemetriedaten zu senden, nachdem eine Anforderung fertig verarbeitet wurde (Report). Mixer kommuniziert mit Infrastruktur-Backends über einen Satz von nativen und Drittanbieteradaptern. Die Adapterkonfiguration bestimmt, welche Telemetriedaten wann an welches Backend gesendet werden. Die Service-Mesh-Betreiber können die Mixer-Adapter als Integrationspunkt und Vermittlung mit ihren Infrastruktur-Backends verwenden, da sie als Engine zum Verarbeiten und Routen von Attributen arbeiten.
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	Das derzeit angelaufene Mixer-v2-Design schlägt eine deutlich andere Architektur vor. Umfang und Schwerpunkt sollen jedoch weitgehend dem Design von Mixer v1 gleichen.








Citadel


Mit Citadel ist Istio in der Lage, starke Service-to-Service- und Endbenutzerauthentifizierung per mTLS (mutual Transport Layer Security) mit integrierter Verwaltung von Identitäten und Anmeldeinformationen zu realisieren. Die CA1-Komponente von Citadel genehmigt und signiert Zertifikatsignieranforderungen (Certificate-Signing Requests, CSRs), die von Citadel-Agenten gesendet werden, und übernimmt es, Schlüssel und Zertifikate zu generieren, bereitzustellen, zu rotieren und zurückzuziehen. Citadel ist optional in der Lage, während des CA-Prozesses mit einem Identitätsverzeichnis zu interagieren.


Citadel besitzt eine Plug-in-Architektur, in der sich verschiedene CAs verwenden lassen, sodass es keine selbst generierten und selbst signierten Schlüssel und Zertifikate verwendet, um Workload-Zertifikate zu signieren. Die CA-Austauschbarkeit von Istio erlaubt und erleichtert Folgendes:




	Integration mit dem PKI2-System Ihrer Organisation.


	Sichere Kommunikation zwischen Istio und Nicht-Istio-Legacy-Services (durch gemeinsame Nutzung derselben Root-of-Trust).


	Speichert den CA-Signierungsschlüssel in einer geschützten Umgebung (z.B. HashiCorp Vault, HSM, Hardware Security Module).





Service Proxy


Mithilfe von Service-Mesh-Proxys können Sie den eingehenden Netzwerkverkehr, den Verkehr zwischen den Services und den von Services ausgehenden Verkehr steuern. Istio verwendet Proxys zwischen Services und Clients. Service Proxys werden üblicherweise als Sidecars in Pods bereitgestellt. (Beispiele für andere Deployment-Modelle finden Sie beispielsweise im Buch The Enterprise Path to Service Mesh Architectures (https://oreil.ly/Up2H7). Die Proxy-zu-Proxy-Kommunikation ist das, was das Mesh wirklich ausmacht. Daraus folgt, dass ein Proxy zwischen der Anwendung und dem Netzwerk platziert werden muss, damit eine Anwendung im Mesh präsent sein kann (siehe Abbildung 3-2).
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Abbildung 3-2: Vollständig miteinander verbundene Service Proxys bilden das Mesh.


Ein Sidecar fügt einem Container Verhalten hinzu, ohne ihn zu verändern. In diesem Sinne verhalten sich das Sidecar und der Service als einzelne erweiterte Einheit. Die Pods hosten das Sidecar und den Service als einzelne Einheit.


Komponenten der Istio-Data-Plane


Istio verwendet eine erweiterte Version des Envoy-Proxys, eines in C++ entwickelten Hochleistungsproxys, um den gesamten eingehenden und ausgehenden Datenverkehr im Service Mesh zu vermitteln. Dabei greift Istio auf Features von Envoy zurück, wie zum Beispiel dynamische Service Discovery, Lastverteilung, TLS-Terminierung, HTTP/2 und gRPC (google Remote Procedure Calls) Proxying, Circuit Breaker, Integritätschecks, gestaffelte Roll-outs mit prozentualer Verkehrsaufteilung, Fehlerinjektion und umfangreiche Metriken.


Envoy wird als Sidecar für den entsprechenden Service im selben Kubernetes-Pod bereitgestellt. Somit kann Istio eine Fülle von Signalen über das Verkehrsverhalten als Attribute extrahieren, die wiederum in Mixer verwendbar sind, um Richtlinienentscheidungen durchzusetzen, und die sich an Überwachungssysteme senden lassen, um Informationen über das Verhalten des gesamten Mesh bereitzustellen.


Injection


Das Sidecar-Proxy-Modell ermöglicht Ihnen auch, Istio-Funktionen einer vorhandenen Bereitstellung hinzuzufügen, ohne das Design verändern oder Code umschreiben zu müssen. Dies ist ein wichtiger Anreiz, Istio zu verwenden. Istio verspricht eine unmittelbare Ansicht von Top-Level-Service-Metriken, eine detaillierte Kontrolle über den Datenverkehr und eine automatisierte Authentifizierung und Verschlüsselung zwischen allen Services, ohne dass Sie Ihren Anwendungscode oder Ihre Deployment-Manifeste ändern müssen.


Die kanonische Beispielanwendung Bookinfo von Istio macht deutlich, wie Service Proxys ins Spiel kommen und ein Mesh bilden. Abbildung 3-3 zeigt die Anwendung Bookinfo ohne die Service Proxys. (In Kapitel 4 sehen wir uns Bookinfo näher an und stellen die Anwendung bereit.)


In Kubernetes ist die automatische Proxy Injection als Webhook über einen Kubernetes-API-Server mit dem Mutating Webhook Admission Controller implementiert. Sie ist zustandslos und hängt nur vom Injection-Template und den Mesh-Konfigurations-ConfigMaps sowie vom zu injizierenden Pod-Objekt ab. Somit lässt sie sich leicht horizontal skalieren, und zwar entweder über das Deployment-Objekt oder automatisch über einen Horizontal Pod Autoscaler (HPA).


Bei der Injection des Sidecar-Proxys in einen neu erzeugten Pod dauert es im Mittel 1,5 s (per Microbenchmark), um den Webhook an sich auszuführen. Die gesamte Injektionszeit liegt höher, wenn man die Netzwerklatenz und die Verarbeitungszeit des API-Servers berücksichtigt.
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Abbildung 3-3: Die Beispielanwendung Bookinfo von Istio, hier ohne Service Proxys dargestellt


Istio stellt sich der allbekannten Herausforderung verteilter Systeme, die keine homogenen, zuverlässigen und unveränderlichen Netzwerke haben. Dies geschieht über die Bereitstellung von schlanken Proxys zwischen Ihren Anwendungscontainern und dem Netzwerk. Abbildung 3-4 veranschaulicht, wie die vollständige Architektur von Istio die Control und Data Planes jeweils mit ihren internen Komponenten einbindet. Die Bereitstellung eines vollständigen Mesh umfasst auch die Gateways für eingehenden und ausgehenden Service-Datenverkehr.
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Abbildung 3-4: Bookinfo, mit Service Proxys dargestellt


Gateways


Istio 0.8 hat das Konzept von Ingress- und Egress-Gateways eingeführt. Die symmetrisch ähnlichen Ingress- und Egress-Gateways fungieren als Reverse und Forward Proxys für Datenverkehr, der in das Mesh einläuft bzw. das Mesh verlässt. Wie bei anderen Istio-Komponenten wird das Verhalten eines Istio-Gateways per Konfiguration definiert und gesteuert, sodass Sie die Kontrolle darüber haben, welcher Datenverkehr mit welcher Rate usw. in das Mesh einlaufen und das Mesh verlassen darf.


Ingress


Indem Sie Ingress-Gateways konfigurieren, können Sie für den Datenverkehr in das Service Mesh Zugangswege definieren, durch die der eingehende Verkehr fließt. Bedenken Sie, dass eingehender Datenverkehr in das Mesh eine Reverse-Proxy-Situation darstellt – ähnlich der Lastverteilung bei herkömmlichen Webservern. Die Konfiguration für ausgehenden Datenverkehr aus dem Mesh heraus ist eine Forward-Proxy-Situation, in der Sie identifizieren, welcher Verkehr das Mesh verlassen darf und wo er geroutet werden sollte.


Als Beispiel richtet die folgende Gateway-Konfiguration einen Proxy als Lastverteiler ein, der die Ports 80 und 9080 (HTTP), 443 (HTTPS) und 2379 (TCP) für Ingress zugänglich macht. Das Gateway wird dem Proxy zugeordnet, der auf einem Pod mit den Labels app: my-gateway-controller läuft. Selbst wenn Istio den Proxy so konfiguriert, dass er auf diesen Ports lauscht, muss der Benutzer sicherstellen, dass externer Datenverkehr zu diesen Ports in das Mesh zugelassen ist (weitere Einzelheiten finden Sie in der Gateway-Dokumentation von Istio unter https://oreil.ly/e5pIQ):




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: my-gateway


spec:


selector:


app: my-gateway-controller


servers:


- port:


number: 80


name: http


protocol: HTTP


hosts:


- uk.bookinfo.com


- eu.bookinfo.com


tls:


httpsRedirect: true # sends 301 redirect for http requests


- port:


number: 443


name: https


protocol: HTTPS


hosts:


- uk.bookinfo.com


- eu.bookinfo.com


tls:


mode: SIMPLE #enables HTTPS on this port


serverCertificate: /etc/certs/servercert.pem


privateKey: /etc/certs/privatekey.pem


- port:


number: 9080


name: http-wildcard


protocol: HTTP


hosts:


- "*"


- port:


number: 2379 # to expose internal service via external port 2379


name: mongo


protocol: MONGO


hosts:


- "*"





Egress


Der Verkehr kann ein Istio-Service-Mesh auf zwei Arten verlassen: direkt vom Sidecar oder konzentriert über ein Egress-Gateway, auf das Sie Datenverkehrsrichtlinien anwenden können.






	[image: image]


	Standardmäßig sind Istio-fähige Anwendungen nicht in der Lage, auf URLs außerhalb des Clusters zuzugreifen.








Direkt von einem Service Proxy


Wenn der Datenverkehr, der für eine externe Quelle bestimmt ist, das Egress-Gateway umgehen soll, können Sie die ConfigMap für istio-sidecar-injector entsprechend konfigurieren. Mit der folgenden Konfiguration im Sidecar Injector identifizieren Sie die clusterlokalen Netzwerke und halten den Verkehr mit lokalem Ziel innerhalb des Mesh, während der Verkehr für alle anderen Ziele nach außen weitergeleitet wird:




--set global.proxy.includeIPRanges="10.0.0.1/24"





Nachdem Sie das eingerichtet haben und die Istio-Proxys mit dieser Konfiguration aktualisiert worden sind, umgehen externe Anforderungen das Sidecar und werden direkt zum vorgesehenen Ziel weitergeleitet. Das Istio-Sidecar fängt nur interne Anforderungen innerhalb des Clusters ab und verwaltet sie.


Durch ein Egress-Gateway weiterleiten


Gegebenenfalls müssen Sie ein Egress-Gateway verwenden, um die Konnektivität aus dem privaten IP-Adressraum Ihres Clusters, ein Monitoring oder clusterübergreifende Konnektivität zu gewährleisten.


Durch ein Egress-Gateway ist es Istio möglich, den Verkehr, der das Mesh verlässt, zu überwachen und Weiterleitungsregeln darauf anzuwenden. Außerdem erleichtert es die Kommunikation zwischen Anwendungen, die in einem Cluster laufen, in dem die Knoten keine öffentlichen IP-Adressen besitzen, sodass die Anwendungen im Mesh keinen Zugang zum Internet haben. Wenn man ein Egress-Gateway definiert, den gesamten ausgehenden Verkehr durch dieses Gateway leitet und den Knoten des Egress-Gateways öffentliche IP-Adressen zuordnet, können die Knoten (und die auf ihnen laufenden Anwendungen) kontrolliert auf externe Services zugreifen, wie Abbildung 3-5 veranschaulicht.
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	Weshalb Istio-Gateways und keine Kubernetes-Ingresses verwenden?


Im Allgemeinen verwenden die Istio-v1alpha3-APIs Gateways wegen einer umfangreicheren Funktionalität, da sich Kubernetes-Ingress für Istio-Anwendungen als unzureichend erwiesen hat. Im Vergleich zu Kubernetes-Ingress können Istio-Gateways als reine L4-TCP-Proxys arbeiten und unterstützen alle Protokolle, die Envoy unterstützt.


Des Weiteren ist die Trennung der Vertrauensdomänen zwischen Organisationsteams zu berücksichtigen. Die Kubernetes-Ingress-API bringt die Spezifikationen für L4 bis Layer 7 (L7) zusammen, wodurch es für verschiedene Teams in Organisationen mit separaten Vertrauensdomänen (wie SecOps, NetOps, ClusterOps und Developers) schwierig ist, eine eigene Verwaltung für eingehenden Verkehr zu realisieren.








[image: image]


Abbildung 3-5: Architektur und Komponenten von Istio


Erweiterbarkeit


Obwohl es für andere Service Meshes nicht als explizites Ziel formuliert ist – Istio ist so konzipiert, dass es sich anpassen lässt. Als erweiterbare Plattform gibt es hauptsächlich zwei Integrationsformen: austauschbare Sidecar-Proxys und Adapter für Telemetrie/Autorisierung.


Anpassbare Sidecars


Auch wenn Envoy das standardmäßige Proxy-Sidecar ist, lässt sich innerhalb von Istio ein anderer Service Proxy für Ihr Sidecar verwenden. Es gibt zwar mehrere Service Proxys im Ökosystem, doch haben derzeit neben Envoy nur zwei die Integration mit Istio nachgewiesen: Linkerd und NGINX. Linkerd2 ist momentan nicht als Allzweckproxy konzipiert, sondern soll vor allem schlank sein und erst in zweiter Linie erweiterbar, indem eine Erweiterung über das gRPC-Plug-in geboten wird.


Obwohl Sie sich wahrscheinlich eher dafür entscheiden würden, ein ganz anderes Service Mesh auszuführen, kommt auch Istio mit einem der folgenden alternativen Service Proxys infrage:


Linkerd


Diese Konfiguration können Sie verwenden, wenn Sie Linkerd bereits ausführen und Istio-Steuerungs-APIs wie CheckRequest übernehmen möchten, die Ihnen vor der Ausführung einer Aktion grünes oder rotes Licht geben.


NGINX


Auf der Grundlage Ihrer operativen Erfahrung und dem Bedarf an kampferprobten Proxys könnten Sie sich für NGINX entscheiden. Vielleicht sind Sie interessiert an Caching, einer Firewall für Webanwendungen oder anderen Funktionen, die zudem in NGINX Plus verfügbar sind.


Consul Connect


Dieser Proxy bietet sich an, weil er sich leicht bereitstellen lässt und recht anspruchslos ist.


Die Einführung der Wahlmöglichkeit von Service Proxys für Istio hat für viel Wirbel gesorgt. Die Integration von Linkerd wurde bereits in Release 0.1.6 von Istio verwirklicht. In ähnlicher Weise wurde die Möglichkeit, NGINX als Service Proxy über das nginMesh-Projekt (https://oreil.ly/axVOR) zu verwenden, recht früh im Release-Zyklus von Istio vorgesehen.
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	Obwohl nginMesh nicht mehr aktiv entwickelt wird, dürfte der Artikel How to Customize an Istio Service Mesh (https://oreil.ly/p72P8) mit dem entsprechenden Webcast (https://oreil.ly/KHPOG) hilfreich sein, um die Erweiterbarkeit von Istio in Bezug auf austauschbare Service Proxys besser zu verstehen.








Ohne Konfiguration fehlen den Proxys die Anweisungen, um ihre Aufgaben durchzuführen. Pilot steht sozusagen auf der Brücke des Schiffs in einem Istio-Mesh und hält die Synchronisierung mit der zugrunde liegenden Plattform aufrecht, indem ihre Services verfolgt und für istio-proxy dargestellt werden. Als Standard-Proxy enthält istio-proxy eine erweiterte Version von Envoy. Typischerweise wird dasselbe istio-proxy-Docker-Image vom Sidecar sowie den Ingress- und Egress-Gateways von Istio verwendet. In istio-proxy ist nicht nur der Service Proxy enthalten, sondern auch der Istio-Pilot-Agent, der die Konfiguration in kurzen Abständen von Pilot auf den Service Proxy herunterzieht, sodass jeder Proxy weiß, wohin der Datenverkehr weiterzuleiten ist. In diesem Fall führt der Übersetzungsagent von nginMesh das Konfigurieren von NGINX als istio-proxy durch. Pilot ist für den Lebenszyklus von istio-proxy verantwortlich.


Erweiterbare Adapter


Die Mixer-Komponente für die Control Plane von Istio ist dafür zuständig, die Zugriffssteuerung und die Nutzungsrichtlinien im gesamten Mesh durchzusetzen und Telemetriedaten vom Sidecar-Proxy zu sammeln. Als wichtigster Punkt der Erweiterbarkeit von Istio kategorisiert Mixer die Adapter nach dem Datentyp, den sie verarbeiten, wie Abbildung 3-6 veranschaulicht.


Das prozessinterne Adapter-Authoring-Modell für Mixer-Adapter ist in Istio jetzt ein veraltetes Konzept. Wie andere Open-Source-Projekte davor begann Istio, die Adapter bequem baumartig zu integrieren. Mit der Weiterentwicklung und Reifung von Istio wurde dieses Modell in ein Modell umgewandelt, das Adapter getrennt vom Hauptprojekt hält, um so die Last von den Teams des Kernprojekts zu nehmen und die Eigenverantwortung der normalerweise getrennten Entwicklungsteams zu fördern, die eine Integration mit anderen Backend-Systemen geschaffen haben.


Die zukünftige Erweiterbarkeit könnte in Form von sicheren Schlüsselspeichern für HSMs und besserer Unterstützung für den Austausch von Infrastruktur-Backends für verteiltes Tracing erfolgen. Darüber hinaus erwarten wir, dass Verwaltungsebenen eine größere Rolle spielen, wenn sich Istio und andere Service Meshes durchsetzen.
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Abbildung 3-6: Mixer fungiert als Engine für die Attributverarbeitung, die Telemetriedaten sammelt, transformiert und überträgt.


Skalierung und Performance


Wie viele andere könnten Sie sich fragen: »Diese Features sind zwar großartig, doch wie sieht es mit dem Overhead aus, ein Service Mesh zu betreiben?« Es stimmt, dass diese Features nicht umsonst zu haben sind. Einen Proxy pro Service auszuführen und jedes Paket abzufangen, beansprucht eine bestimmte Menge an ständigem Overhead. Die Kosten lassen sich nach Data und Control Plane analysieren. Und Antworten auf Performancefragen beginnen immer mit »es kommt darauf an« oder »je nachdem«. Zum Beispiel: Je nachdem, wie viele Features von Istio Sie verwenden, variieren die benötigten Ressourcen. So gibt es etwa folgende Kosten oder Ressourcen:




	Eine virtuelle CPU (vCPU) je Tausend Anforderungen pro Sekunde für das/die Sidecar(s) mit Zugriffsprotokollierung (die in v1.1 standardmäßig ausgeschaltet ist) und 0,5 ohne. Fluentd auf dem Knoten trägt erheblich zu diesen Kosten bei, da es Protokolle erfasst und hochlädt.


	Unter der Annahme einer typischen Cache-Trefferquote (>80%) für Mixer-Überprüfungen: 0,5 vCPU je Tausend Anforderungen pro Sekunde für die Mixer-Pods.


	Eine Latenz von etwa 8 ms wird zur 90% Perzentil Latenz addiert.


	Die mTLS3-Kosten sind auf AES-NI-fähiger Hardware sowohl in Bezug auf die CPU als auch in Bezug auf die Latenz vernachlässigbar.





Der Overhead sowohl für die Data Plane als auch für die Control Plane ist ein allgemeines Problem für diejenigen, die ein Service Mesh einsetzen. Was die Data Plane angeht, verstehen die Betreiber von Envoy, dass dieser Service Proxy im kritischen Pfad liegt, und haben alles darangesetzt, seine Performance zu optimieren. Envoy bringt erstklassige Unterstützung für HTTP/2 und TLS in beide Richtungen mit und minimiert den Overhead durch Multiplexing von Anforderungen und Antworten über einzelne langlebige TCP-Verbindungen. Auf diese Weise erreicht seine Unterstützung von HTTP/2 eine geringere Latenz, als sie mit HTTP/1.1 möglich wäre.


Obwohl die Envoy-Projektverantwortlichen derzeit keine offiziellen Performance-Benchmarks veröffentlichen, ermutigen sie Benutzer, Benchmarks in ihren eigenen Umgebungen durchzuführen, und zwar mit einer Konfiguration ähnlich der, die sie für die Produktion planen. Um diese Lücke zu füllen, hat die Open-Source-Gemeinde Tools wie Meshery (https://oreil.ly/MNUQC) geschaffen. Meshery ist eine Open-Source-Multiservice-Mesh-Verwaltungsebene, die für verschiedene Service Meshes und Beispielanwendungen ausgelegt ist und Benchmarks für die Performance von Service-Mesh-Deployments liefert. Damit ist es leicht, Benchmarks für verschiedene Konfigurationsszenarien von Istio zu erzeugen und die Performance von Services (Anwendungen) innerhalb und außerhalb des Mesh sowie Mesh-übergreifend zu vergleichen. Es durchleuchtet Mesh- und Service-Konfiguration und vergleicht sie mit Deployment-Empfehlungen. Manche Service-Mesh-Projekte verwenden Meshery als Benchmark-Tool für Releases. Es wird ergänzt durch andere Tools zur Lastgenerierung (https://oreil.ly/pZxU9), die häufig für das Testen der Service-Mesh-Performance herangezogen werden.


Wenn in größeren Deployments die Flotte der Service Proxys (Envoy) wächst, kann die zentrale Rolle, die die Control Plane spielt, zum Engpass oder zur Ursache von Latenz werden. So können beispielsweise die Trace-Daten je nach Ausführlichkeit der Instrumentierung und der Sampling-Rate das Volumen des eigentlichen Geschäftsverkehrs, das eine Anwendung dauerhaft unterstützt, übersteigen. Diese Telemetriedaten zu sammeln und sie an das Tracing-Backend zu senden (direkt oder über die Control Plane), kann sich tatsächlich auf die Latenz und den Durchsatz der Anwendung auswirken.


Deployment-Modelle


Istio unterstützt verschiedene Deployment-Modelle, von denen einige nur ausgewählte Komponenten seiner Architektur bereitstellen. Abbildung 3-7 zeigt ein vollständiges Istio-Deployment in seiner ganzen Pracht.
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Abbildung 3-7: Istio-Deployment auf Kubernetes


Service Meshes gibt es in verschiedenen Formen und Größen. Um andere Modelle der Mesh-Bereitstellung zu erkunden, sollten Sie sich The Enterprise Path to Service Mesh Architectures (https://oreil.ly/70pu7) ansehen. Istio zielt darauf ab, die Herausforderungen der Service-Verwaltung direkt anzugehen, indem es eine neue Schicht der Sichtbarkeit, Sicherheit und Steuerung bietet.


Dieses Kapitel hat erläutert, wie die Istio-Control-Plane einen einzelnen Punkt der Sichtbarkeit und Kontrolle bietet, während die Data Plane die Weiterleitung des Datenverkehrs erleichtert. Außerdem ist Istio ein Beispiel für ein Service Mesh, das konzeptionell auf Anpassbarkeit ausgelegt ist. Schließlich haben Sie gelernt, wie die Entkopplung der Steuerung und Vereinheitlichung der Verantwortung über Microservices als neue Schicht der Infrastruktur – Layer 5 (L5) – gegenseitige Schuldzuweisungen zwischen Dev- und Ops-Team vermeidet.



KAPITEL 4


Istio bereitstellen


Um uns das gesamte Arsenal der Fähigkeiten von Istio zu erschließen, müssen wir Istio erst mal startklar machen. Zunächst beschäftigen wir uns mit den unterstützten Plattformen und bereiten die Umgebung für ein Deployment vor. Istio ist ein großes Projekt, das zahlreiche Funktionen bereitstellt und einige Deployment-Optionen zu bieten hat. Dieses Kapitel erläutert, wie Sie eine grundlegende Installation auf dem lokalen Computer durchführen und einige Services im Mesh bereitstellen. Spätere Kapitel vertiefen verschiedene Aspekte der Istio-Funktionalität.


Die Umgebung für Istio vorbereiten


Neben Istio werden wir auch die dazugehörende Beispielanwendung Bookinfo bereitstellen. Unsere Istio- und Bookinfo-Deployments richten eine Reihe von Containern ein. Wir verwenden Kubernetes als Plattform, um diese Container zu verwalten. Kubernetes (https://kubernetes.io/) ist ein robustes Container-Orchestrierungssystem, das Cluster (eine Sammlung von Knoten) bilden und Container über Knoten hinweg innerhalb der Flotte von Hostcomputern (Knoten), aus denen der Cluster besteht, planen kann. Die Knoten sind Linux- oder Windows-Server, die Container ausführen können, in denen ein Kubernetes-Agent, kubelet, installiert ist. Als eine von mehreren zu unterstützenden Plattformen ist Kubernetes die erste und am besten unterstützte. Daher verwenden wir Kubernetes in unseren Beispielen durchgängig. Um es klar zu sagen: Istio ist nicht von Kubernetes abhängig. Konzeptionell ist Istio plattformunabhängig und unterstützt mehrere Deployment-Plattformen, einschließlich solcher ohne Container-Orchestrator.


Docker Desktop als Installationsumgebung


Es gibt viele Optionen, um Kubernetes bereitzustellen. In diesem Buch verwenden wir Docker Desktop als komfortable Option. Docker Desktop ist eine einfach zu installierende Anwendung für Ihre Mac- oder Windows-Umgebung, über die Sie Kubernetes und Istio von Ihrem lokalen Computer aus ausführen können.


Um Docker Desktop zu installieren und zu überprüfen, ob Sie eine funktionale Docker-Umgebung haben, führen Sie auf der Befehlszeile




$docker run hello-world





aus. Eine "Hello from Docker!"-Meldung bestätigt, dass Docker das "hello-world"-Image abrufen und neue Instanzen erzeugen konnte und dass es wie erwartet ausgeführt wird.
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	Wir haben uns für Docker Desktop (https://oreil.ly/HRKvu) als komfortable Kubernetes-Plattform entschieden, die ein manuelles Deployment von Istio erfordert (sodass Sie die Innereien von Istio sehen können, ohne sich mit dem Kubernetes-Cluster-Deployment befassen zu müssen). Alternativ können Sie die Managementebene Meshery (https://oreil.ly/0Oa9X) einsetzen, mit der sich Istio und die Beispielanwendung Bookinfo schnell bereitstellen lassen. Unabhängig davon, mit welchem Tool Sie Istio bereitstellen, die hier verwendeten Beispiele sollten in jeder Istio-Umgebung funktionieren, die auf Kubernetes läuft. Eine Liste der unterstützten Plattformen finden Sie in der Istio-Dokumentation unter https://oreil.ly/LeGw5.








Ab Juli 2019 unterstützt Docker Desktop für Mac und Windows den Betrieb eines eigenständigen Kubernetes-Servers und -Clients wie auch die Docker-CLI-Integration. Wir nutzen Docker Desktop, um Kubernetes auszuführen, und Kubernetes als Plattform, um Istio bereitzustellen. Der von Docker Desktop verwaltete Kubernetes-Server läuft lokal innerhalb Ihrer Docker-Instanz, ist nicht konfigurierbar und als Einzelknoten-Kubernetes-Cluster konzipiert.


Die Kubernetes-Integration Docker Desktop für Mac stellt die ausführbare Kubernetes-CLI unter /usr/local/bin/kubectl bereit. Die Kubernetes-Integration Docker Desktop für Windows stellt die ausführbare Kubernetes-CLI unter C:\>Program Files\Docker\Docker\Resources\bin\kubectl.exe bereit. Dieser Speicherort ist in der Umgebungsvariablen PATH möglicherweise nicht eingetragen. Geben Sie in diesem Fall den vollständigen Pfad zum Befehl ein oder fügen Sie ihn der Variablen PATH hinzu. Weitere Informationen über kubectl finden Sie in der offiziellen Dokumentation unter https://oreil.ly/LeGw5.


Docker Desktop konfigurieren


Um sicherzustellen, dass Ihr virtueller Computer mit Docker Desktop über genügend Arbeitsspeicher verfügt, um Kubernetes, Istio und die Beispielanwendung Bookinfo von Istio auszuführen, müssen Sie Ihren virtuellen Docker-Computer mit mindestens 4 GB Arbeitsspeicher konfigurieren. Eine so große Speicherallozierung ist erforderlich, um alle Istio- und Bookinfo-Services auszuführen. Insbesondere könnte es problematisch werden, Pilot auszuführen, da diese Komponente 2 GB Arbeitsspeicher in einem Istio-Deployment mit Standardeinstellungen erfordert (einen kurzen Überblick über die Aufgaben von Pilot finden Sie in Kapitel 3). Da die Standardgrenzen von Docker Desktop ebenfalls bei 2 GB liegen, könnte Pilot aufgrund unzureichender Ressourcen den Start verweigern, sofern Sie in Ihrer Docker-Installation diesen Wert nicht hochsetzen.


Anstatt den Arbeitsspeicher zu vergrößern, der Ihrer Docker-Desktop-Installation zugeordnet wird, wie Abbildung 4-1 zeigt, könnten Sie alternativ dazu die Menge des Arbeitsspeichers verringern, die Pilot von Ihrem Kubernetes-Cluster anfordert. Es gibt verschiedene Möglichkeiten, dies zu bewerkstelligen, abhängig davon, ob Sie einen Paketmanager wie Helm oder einfach nur die Spezifikationsdateien von Kubernetes direkt verwenden.
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Abbildung 4-1: Die Speicherbeschränkung von Docker im Fensterbereich »Advanced« erhöhen


Beispiel 4-1 hebt hervor, welcher Abschnitt der Pilot-Spezifikation bearbeitet werden muss, um den von Pilot geforderten Arbeitsspeicher von 2 GB auf eine geringere Größe wie zum Beispiel 512 MB zu verringern. Dabei wird install/kubernetes/istio-demo.yaml als Beispielmanifest verwendet.


Beispiel 4-1: istio-demo.yaml zeigt die für den Pilot-Container angeforderte Speicherressource.




apiVersion: extensions/v1beta1


kind: Deployment


metadata:


name: istio-pilot


namespace: istio-system


...


resources:


requests:


cpu: 500m


memory: 2048Mi


...





Oder Sie geben eine benutzerdefinierte Konfiguration an, wenn Sie Helm (einen Paketmanager für Kubernetes) verwenden, um Istio bereitzustellen. Möchten Sie die Istio-Installation mithilfe von Helm anpassen, setzen Sie die Option --set <key>=<value> im Helm-Befehl und überschreiben einen oder mehrere Werte, wie Beispiel 4-2 veranschaulicht.


Beispiel 4-2: Die Konfiguration von Istio mit Helm anpassen




$ helm template install/kubernetes/helm/istio --name istio --namespace istio-system


--set pilot.resources.requests.memory="512Mi" | kubectl apply -f -





Kubernetes bereitstellen


Sollte Kubernetes auf Ihrem Desktop nicht installiert sein, aktivieren Sie es in den Voreinstellungen von Docker Desktop. Mit dem Code in Beispiel 4-3 können Sie sich davon überzeugen, dass die kubectl-Installation läuft.


Beispiel 4-3: Die Versionsnummern von Client (kubectl-Binärdatei) und Server (Kubernetes-Cluster) auflisten




$ kubectl version --short


Client Version: v1.13.0


Server Version: v1.13.0





Wenn Sie die beiden Versionsnummern für Client und Server sehen, ist Ihr kubectl-Client installiert, in der Umgebungsvariablen PATH eingetragen, und ein Kubernetes-Cluster ist zugänglich. Mit dem Befehl $ kubectl get nodes (siehe Beispiel 4-4) überprüfen Sie die Kubernetes-Installation und Ihren aktuellen Kontext. Der Befehl bestätigt, dass Ihre kubeconfig (die sich normalerweise in ~/.kube/config befindet) korrekt für den Docker-Desktop-Kontext konfiguriert ist und Ihr Einzelknotencluster läuft.


Beispiel 4-4: Liste der Kubernetes-Knoten, wie sie durch kubectl abgerufen werden




$ kubectl get nodes


NAME             STATUS   ROLES   AGE   VERSION


docker-desktop   Ready    master  32m   v1.13.0
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	Diese Installation erzeugt Beispielbenutzer, Geheimnisse, Anwendungen und andere Objekte in Ihrem Cluster. Objekte, die im Rahmen dieses Tutorials erstellt werden, dienen nur der Veranschaulichung oder Lehrzwecken. Führen Sie diese Konfiguration nicht in einer Produktionsumgebung aus.








Kubernetes Dashboard installieren


Kubernetes Dashboard ist eine webbasierte Benutzeroberfläche für die Verwaltung Ihres Clusters und dessen Ressourcen. Damit können Sie containerisierte Anwendungen bereitstellen und auf Fehler untersuchen. Außerdem liefert Kubernetes Dashboard Informationen über den Status von Kubernetes-Ressourcen in Ihrem Cluster und zu allen aufgetretenen Fehlern. Mithilfe von Dashboard können Sie besser verstehen, wie Istio funktioniert. Am einfachsten und gebräuchlichsten ist es, über kubectl proxy auf den Cluster zuzugreifen. Dieser Befehl richtet einen lokalen Webserver ein, der die Daten sicher an das Dashboard über den Kubernetes-API-Server weitergibt. Das Kubernetes Dashboard stellen Sie über den folgenden Befehl bereit:




$ kubectl create -f https://raw.githubusercontent.com/kubernetes/dashboard/


master/aio/deploy/recommended/kubernetes-dashboard.yaml





Dann greifen Sie mithilfe des Befehlszeilentools kubectl mit folgendem Befehl auf das Dashboard zu:




$ kubectl proxy





Auf das Dashboard können Sie nur von dem Computer aus zugreifen, auf dem Sie den Befehl ausführen. Weitere Optionen lassen sich mit proxy --help anzeigen, nähere Informationen zum Dashboard finden Sie in der Kubernetes-Dokumentation (https://oreil.ly/El-cx). Mit kubectl machen Sie das Dashboard zugänglich, wie Abbildung 4-2 zeigt.
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Abbildung 4-2: Authentifizieren am Kubernetes Dashboard


Um Ihre Cluster-Daten zu schützen, wird das Dashboard standardmäßig mit einer minimalen Konfiguration für rollenbasierte Zugriffssteuerung (Role-Based Access Control, RBAC) bereitgestellt. Derzeit unterstützt das Dashboard lediglich das Anmelden mit einem Bearertoken (Trägertoken). Entweder erstellen Sie einen Beispielbenutzer und verwenden sein Token, oder Sie übernehmen ein vorhandenes Token aus Ihrem Docker-Desktop-Deployment, wie es folgender Code zeigt:




$ kubectl -n kube-system describe secret $(kubectl -n kube-system get secret |


awk '/default-token/ {print $1}')





Der Befehl liefert eine Ausgabe wie die in Beispiel 4-5.


Beispiel 4-5: Ausgabe für die Beschreibung eines Kubernetes-Geheimnisses




Name:         default-token-tktcn


Namespace:    kube-system


Labels:       <none>


Annotations:  kubernetes.io/service-account.name: default


kubernetes.io/service-account.uid: 3a0a68b1-4abd-11e9-8561-025...


Type: kubernetes.io/service-account-token


Data


====


ca.crt:     1025 bytes


namespace:  11 bytes


token:      eyJhbGciOiJSUzI1NiIsImtpZCI6IiJ9.eyJpc3MiOiJrdWJlcm5ldGVzL3NlcnZp...





Kopieren Sie das Token und authentifizieren Sie sich damit in Dashboard.


Istio installieren


Nachdem Sie Kubernetes bereitgestellt haben und das Dashboard aktiv ist, können Sie unser Service Mesh installieren. Mit dem folgenden Befehl laden Sie das aktuelle Istio-Release herunter:




$ curl -L https://git.io/getLatestIstio | sh -





Dieses Skript ruft den neuesten Istio-Release-Kandidaten ab und entpackt die Datei.
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	Bei Mac- und Linux-Benutzern sollte curl auf dem System verfügbar sein. Windows-Benutzer müssen gegebenenfalls curl für Windows herunterladen (https://oreil.ly/2QiWB).








Möchten Sie eine bestimmte Version von Istio abrufen, geben Sie die gewünschte Versionsnummer wie im folgenden Beispiel an:




$ curl -L https://git.io/getLatestIstio | ISTIO_VERSION=1.1.0 sh -





Selbst wenn Istio als Projekt von Nebenversion zu Nebenversion Abwärtskompatibilität bietet (sofern in den Release-Changelogs nichts anderes vermerkt ist), sollten Sie ISTIO_VERSION=1.1.0 angeben und damit sicherstellen, dass die Beispiele in diesem Buch wie beschrieben funktionieren.


Istio können Sie auch von der Istio-Release-Seite (https://oreil.ly/6GzRG) herunterladen. Zur Wahl stehen die Releases für Windows, macOS und Linux. Unabhängig vom konkreten Betriebssystem entpacken Sie die komprimierte Datei mit der Distribution für Ihr Betriebssystem in ein Verzeichnis und machen sich mit dem Inhalt der Distribution vertraut.


Jedes Release enthält istioctl (eine Binärdatei, die für Ihr Betriebssystem spezifisch ist), Konfigurationsbeispiele, eine Beispielanwendung und plattformspezifische Installationsressourcen. Die Datei istioctl lässt sich auch über Ihren bevorzugten Paketmanager installieren und ist ein wichtiges Befehlszeilentool für Service-Betreiber zur Fehlersuche und Diagnose ihrer Service Meshes.
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	Die heruntergeladene Release-Distribution sollten Sie in einen Ordner verschieben, in dem sie nicht gelöscht wird.








Um den Inhalt des Release auf macOS oder beispielsweise Linux zu untersuchen, wechseln Sie folgendermaßen in das Verzeichnis istio-x.x.x (wobei 1.1.7 die neueste Version von Istio war, als dieses Buch entstanden ist):




$ cd istio-1.1.0





Dieses Verzeichnis (siehe Beispiel 4-6) enthält die erforderlichen Dateien, um Istio, die Beispieldateien und auch istioctl zu installieren.


Beispiel 4-6: Inhalt des obersten Ordners, in dem ein Istio-Release abgelegt ist




$ ls -l total 48


-rw-r--r--  1 lee staff 11343 Mar 18 16:08 LICENSE


-rw-r--r--  1 lee staff  5921 Mar 18 16:08 README.md


drwxr-xr-x  3 lee staff   96 Mar 18 16:08 bin


drwxr-xr-x  7 lee staff  224 Mar 18 16:08 install


-rw-r--r--  1 lee staff  602 Mar 18 16:08 istio.VERSION


drwxr-xr-x 16 lee staff  512 Mar 18 16:08 samples


drwxr-xr-x 21 lee staff  672 Mar 18 16:08 tools





Das Installationsverzeichnis enthält die YAML-Dateien der Istio-Installation für Kubernetes in install/, Beispielanwendungen in samples/ und die Binärdatei des istioctl-Clients im Verzeichnis bin/. Die Konfigurationsdatei istio.VERSION enthält eine Liste von Istio-Komponenten und deren Versionsnummern für die Distribution des Release.


Mit dem Befehlszeilentool istioctl lassen sich Regeln und Richtlinien für das Routing erstellen. Dieses Tool können Sie auch verwenden, wenn Sie Envoy manuell als Service Proxy injizieren. Darüber hinaus ist es möglich, Konfigurationsressourcen im Istio-System zu erstellen, aufzulisten, zu modifizieren und zu löschen. Mit dem folgenden Befehl nehmen Sie das Tool in die Umgebungsvariable PATH auf:




$ export PATH=$PWD/bin:$PATH





Die istioctl-Installation können Sie mit dem folgenden Befehl überprüfen:




$ istioctl version





Damit kontrollieren Sie die Einstellungen für den Pfad und die Befehlsoptionen von istioctl (siehe Beispiel 4-7). Sollten die Ergebnisse nicht plausibel sein, sehen Sie sich am besten den Abschnitt »Installation, Upgrade und Deinstallation von Istio« auf Seite 198 an.


Beispiel 4-7: Bestätigung, dass istioctl auf Ihrem Computer ausführt wird




version.BuildInfo{


Version:"1.1.0", GitRevision:"82797c0c0649a3f73029b33957ae105260458c6e",


User:"root",


Host:"996cd064-49c1-11e9-813c-0a580a2c0506", GolangVersion:"go1.10.4",


DockerHub:"docker.io/istio",


BuildStatus:"Clean",


GitTag:"1.1.0-rc.6"


}





Nachdem Sie eine Istio-Distribution heruntergeladen und sich davon überzeugt haben, dass das Befehlszeilentool istioctl auf Ihrem lokalen Computer funktioniert, führen Sie nun eine grundlegende Installation aus.


Istio-Installationsoptionen


Es gibt viele verschiedene Installationsmethoden und Deployment-Architekturen. In der Regel lassen sich die Installationen den Kategorien zuordnen, wie sie die folgenden Unterabschnitte beschreiben.


Die Wahl der Sicherheitskonfiguration


Installieren mit strenger mTLS-Authentifizierung


Empfohlen für einen frischen Kubernetes-Cluster. Diese Methode erzwingt standardmäßig Authentifizierung zwischen Sidecars.


Installieren mit permissiver mTLS-Authentifizierung zwischen Sidecars




	Diese Option wird empfohlen, wenn bereits Cluster und Services vorhanden sind.


	Verwenden Sie sie, wenn Sie über Anwendungen verfügen, bei denen Services mit einem Istio-Sidecar mit anderen Nicht-Istio-Kubernetes-Services kommunizieren müssen.





Benutzerdefinierte Deployments, die bestimmte Standard-Istio-Komponenten ein- oder ausschließen




	Diese Option wird empfohlen, wenn eine Funktion einer der Komponenten von Istio in Ihrer Umgebung nicht erforderlich ist oder nicht gewünscht wird (z.B. das Entfernen von Citadel, wenn mTLS nicht verwendet werden soll).





Die Wahl des Deployment-Utilitys


Wenn Sie ein Utility für das Deployment auswählen, sollten Sie folgende Punkte beachten:




	Gibt es Kubernetes-Manifeste direkt mit kubectl wieder?


	Wird es empfohlen, um die Grundlagen von Istio expliziter zu verstehen?


	Gibt es Kubernetes-Manifeste mit einem Paket-/Konfigurationsverwaltungssystem wie Helm oder Ansible wieder?


	Wird es für Produktions-Deployments mit Konfiguration auf Basis von Templates empfohlen?





Diese Liste ist bei Weitem nicht vollständig. Doch egal, welchen Ansatz Sie wählen, um Istio zu installieren, jeder wird die benutzerdefinierten Ressourcendefinitionen (Custom Resource Definitions, CRDs) von Kubernetes für Istio enthalten. CRDs ermöglichen die Definition und Registrierung von nicht standardmäßigen Kubernetes-Ressourcen. Wenn Sie Istio-CRDs bereitstellen, werden Objekte von Istio als Kubernetes-Objekte registriert, was eine hochgradige Integration mit Kubernetes als Deployment-Plattform bietet.




Was sind CRDs?


Die mit Kubernetes 1.7 eingeführten CRDs sind Erweiterungen der Kubernetes-API. CRDs sind ein leistungsfähiges Feature, mit dem Sie benutzerdefinierte Objekte Ihren Kubernetes-Clustern hinzufügen können. Eine Ressource ist ein Endpunkt in der Kubernetes-API, der eine Sammlung von API-Objekten einer bestimmten Art speichert. Zum Beispiel enthält die integrierte Pods-Ressource eine Sammlung von Pod-Objekten.


Zum Lieferumfang der Standarddistribution von Kubernetes gehören viele integrierte API-Ressourcen (Objekte). Eine benutzerdefinierte Ressource ist eine Erweiterung der Kubernetes-API, die in einer Standardinstallation von Kubernetes nicht unbedingt verfügbar ist. Sie stellt eine Anpassung einer bestimmten Kubernetes-Installation dar. Allerdings werden heute viele Kernfunktionen von Kubernetes mit benutzerdefinierten Ressourcen erstellt, wodurch Kubernetes modularer wird.


Benutzerdefinierte Ressourcen kommen ins Spiel, wenn Sie Ihre Objekte in Ihren Kubernetes-Cluster einführen möchten. Nachdem Sie CRDs auf Ihren Kubernetes-Cluster angewendet haben, werden sie im etcd-Cluster gespeichert, was durch Replikation und Lebenszyklusverwaltung Langlebigkeit gewährleistet. Die Kubernetes-API (kube-api) repräsentiert diese neuen Ressourcen als Endpunkte, die Sie genauso verwenden wie jedes andere native Kubernetes-Objekt (z.B. ein Pod-Objekt). Auf diese Weise können Sie von allen Kubernetes-Features profitieren, wie zum Beispiel CLI, Sicherheit, API-Services, RBAC und mehr, wenn Sie Ihre benutzerdefinierten Ressourcen einbinden und verwalten, was den Overhead spart, sie in eigener Regie zu implementieren.


Weitere Informationen finden Sie in der Kubernetes-Dokumentation zu benutzerdefinierten Ressourcen (https://oreil.ly/rKU4N).





Benutzerdefinierte Ressourcen von Istio registrieren


Da Sie nun die Leistungsfähigkeit und den Komfort der benutzerdefinierten Ressourcen kennen, registrieren Sie CustomResourceDefinitions von Istio bei Ihrem Kubernetes-Cluster. Mit dem folgenden Befehl wenden Sie CustomResourceDefinition-Objekte von Istio auf Ihren Cluster an:




$ for i in install/kubernetes/helm/istio-init/files/crd*yaml;


do kubectl apply -f $i; done





Diese Installation greift nicht auf Helm zurück. Die allgemein bevorzugte Methode für jede Installation von Istio, die ihren Weg in die Produktion finden könnte, verwendet Helm oder Ansible, die beide in der eben heruntergeladenen Distribution enthalten sind. Mit Helm oder Ansible sind Sie flexibel in Bezug darauf, welche Komponenten Sie installieren, und Sie können die Dinge im Detail anpassen.


Beispiel 4-8: Benutzerdefinierte Ressourcendefinitionen (CRDs) von Istio, geladen als Ressourcen in die »kube-api« und zur Interaktion verfügbar




$ kubectl api-resources | grep istio


meshpolicies        authentication.istio.io  false MeshPolicy


policies            authentication.istio.io  true  Policy


adapters            config.istio.io          true  adapter


apikeys             config.istio.io          true  apikey


attributemanifests  config.istio.io          true  attributemanifest


authorizations      config.istio.io          true  authorization


bypasses            config.istio.io          true  bypass


checknothings       config.istio.io          true  checknothing


circonuses          config.istio.io          true  circonus


cloudwatches        config.istio.io          true  cloudwatch


...





Istio registriert neue CRDs (siehe Beispiel 4-8), die Sie genau wie jedes andere Kubernetes-Objekt manipulieren (erzeugen/aktualisieren/löschen) können:




$ kubectl get crd | grep istio


adapters.config.istio.io              2019-03-24T03:17:08Z


apikeys.config.istio.io               2019-03-24T03:17:07Z


attributemanifests.config.istio.io    2019-03-24T03:17:07Z


authorizations.config.istio.io        2019-03-24T03:17:07Z


bypasses.config.istio.io              2019-03-24T03:17:07Z


checknothings.config.istio.io         2019-03-24T03:17:07Z


circonuses.config.istio.io            2019-03-24T03:17:07Z


cloudwatches.config.istio.io          2019-03-24T03:17:08Z


clusterrbacconfigs.rbac.istio.io      2019-03-24T03:17:07Z


deniers.config.istio.io               2019-03-24T03:17:07Z


destinationrules.networking.istio.io  2019-03-24T03:17:07Z


dogstatsds.config.istio.io            2019-03-24T03:17:08Z


edges.config.istio.io                 2019-03-24T03:17:08Z


envoyfilters.networking.istio.io      2019-03-24T03:17:07Z


...
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	Nachdem Sie CRDs von Istio bereitgestellt haben, können Sie Istio-Ressourcen über istioctl oder kubectl ansprechen, wie in Beispiel 4-9 gezeigt.








Beispiel 4-9: Informationen über Istio-Gateways mithilfe von istioctl anzeigen




$ istioctl get gateway


Command "get" is deprecated, Use `kubectl get` instead (see https://kubernetes.io


/docs/tasks/tools/install-kubectl)


No resources found.





Beachten Sie die Meldung in Bezug auf veraltete (engl. deprecated) istioctl-Befehle. Zwar wird istioctl als Befehlszeilentool immer noch gepflegt und erweitert, um Istio zu verwalten, doch ist kubectl die bevorzugte Methode zur Interaktion mit benutzerdefinierten Ressourcen von Istio (siehe Beispiel 4-10). Allerdings bietet istioctl einige Istio-spezifische Utilitys, die in kubectl nicht zu finden sind.


Beispiel 4-10: Informationen über Istio-Gateways mithilfe von »kubectl« anzeigen




$ kubectl get gateway


NAME               AGE


No resources found.





Als Alternative zum Durchlaufen der install/kubernetes/helm/istio-init/files/crd*yaml-Manifeste könnten wir istio-demo.yaml anwenden, das die gleichen CRD-Manifeste einbindet. Die Datei istio-demo.yaml enthält ebenfalls sämtliche Komponenten der Control Plane von Istio (nicht nur die CRDs). Im Ordner install/ Ihres Ordners der Release-Distribution finden Sie die Installationsdateien für verschiedene unterstützte Plattformen, um Istio auszuführen. Öffnen Sie nun den Ordner install/kubernetes/, da wir uns in diesem Buch für die Plattform Kubernetes entschieden haben. Hier finden Sie die Datei istio-demo.yaml, die alle notwendigen Istio-Komponenten (in Form von CRDs, ClusterRole-Objekten, Configmaps, Services, HPAs, Deployments, Services usw.) und einige hilfreiche Adapter wie Grafana und Prometheus enthält.


Sobald Sie die benutzerdefinierten Ressourcen von Istio bei Kubernetes registriert haben, können Sie die Komponenten der Control Plane von Istio installieren.


Die Komponenten der Control Plane von Istio installieren


Wir verwenden die Spezifikationsdatei istio-demo.yaml mit den Istio-Konfigurationen, die Services ermöglichen, im uneingeschränkten mTLS-Modus zu arbeiten. Die Verwendung des uneingeschränkten mTLS-Modus wird empfohlen, wenn in Ihrem Kubernetes-Cluster bereits Services oder Anwendungen existieren. Beginnen Sie jedoch mit einem neuen Cluster, schlagen die Sicherheitsempfehlungen vor, zur istio-demo-auth.yaml zu wechseln, um die Verschlüsselung des Service-Datenverkehrs zwischen Sidecars zu erzwingen.




$ kubectl apply -f install/kubernetes/istio-demo.yaml





Warten Sie einige Minuten, bis die Installation ausgeführt, die Docker-Images ordnungsgemäß heruntergeladen und die Deployments erfolgreich abgeschlossen sind. Die Anwendung dieser umfangreichen YAML-Datei ermöglicht es Kubernetes, viele neue CRDs zu erkennen.




Istio mit erzwungener mTLS-Authentifizierung installieren


Wenn Sie Istio im uneingeschränkten mTLS-Modus konfigurieren, darf ein Service sowohl reine Textdaten als auch mTLS-Datenverkehr akzeptieren, je nach Art des Verkehrs, den ein Client sendet. Der uneingeschränkte mTLS-Modus erleichtert die Migration existierender Services in das Service Mesh. Verfügen Sie also über ein Kubernetes-Setup mit laufenden Services, bietet sich eine Istio-Installation mit uneingeschränktem mTLS an.


Alternativ und speziell in diesem lokalen Deployment können Sie sich auch für die Datei istio-demo-auth.yaml entscheiden, die mTLS-Authentifizierung zwischen allen Clients und Servern durchsetzt. Dieses anfängliche Deployment von Istio, bei dem Sie strenge mTLS-Erzwingung konfigurieren, ist am erfolgreichsten in einem neuen Kubernetes-Cluster, in dem alle Workloads Istio-fähig sind. Mit dem folgenden Befehl wenden Sie die Istio-Konfiguration mit erzwungener mTLS-Authentifizierung an:




$ kubectl apply -f install/kubernetes/istio-demo-auth.yaml





Beachten Sie die Verwendung von tls.mode: ISTIO_MUTUAL in der Datei istio-demo-auth.yaml.


Im uneingeschränkten mTLS-Modus können Service-Betreiber die Istio-Service-Proxys schrittweise installieren und konfigurieren, um Anforderungen gegenseitig zu authentifizieren. Wenn die Konfiguration aller Services vollständig ist, kann der Service-Betreiber für Istio den ausschließlichen mTLS-Modus erzwingen. Weitere Informationen hierzu finden Sie im Abschnitt »mTLS« auf Seite 102.





Die Control Plane von Istio wird in ihrem eigenen Namespace istio-system installiert, und von diesem Namespace aus werden die Services verwaltet, die in allen anderen Namespaces laufen und über Services mit Sidecar Proxys verfügen – d.h. alle anderen Namespaces mit Services im Mesh. Die Control Plane fungiert auf clusterweiter Basis, verhält sich also wie ein Cluster, der mit einem Tenant eingerichtet wurde (siehe Beispiel 4-11).


Beispiel 4-11: Der für die Komponenten der Istio-Control-Plane erzeugte Namespace »istio-system«




$ kubectl get namespaces


NAME          STATUS  AGE


default       Active  49d


docker        Active  49d


istio-system  Active  2m15s


kube-public   Active  49d


kube-system   Active  49d





Die Installation der Control Plane im Namespace istio-system können Sie mit den in Beispiel 4-12 gezeigten Befehlen überprüfen. Wenn die Installation erfolgreich ist, sollten die Ausgaben ähnlich aussehen.


Beispiel 4-12: Services und Pods der Istio-Control-Plane, die im Namespace »istio-system« laufen




$ kubectl get svc -n istio-system


NAME          TYPE      CLUSTER-IP    EXTERNAL-IP PORT(S)            AGE


grafana       ClusterIP 10.108.237.105 <none>  3000/TCP              11d


istio-citadel ClusterIP 10.108.165.14 <none>   8060/TCP,15014/TCP    11d


istio-egressgateway ClusterIP 10.107.148.169 <none>   80/TCP,443/TCP,15443/TCP 11d


...







$ kubectl get pod -n istio-system


NAME                                     READY  STATUS      RESTARTS  AGE


grafana-57586c685b-jr2pd                 1/1    Running     0         5m45s


istio-citadel-645ffc4999-8j4v6           1/1    Running     0         5m45s


istio-cleanup-secrets-1.1.0-4c9pc        0/1    Completed   0         5m48s


istio-egressgateway-5c7fd57fdb-85g26     1/1    Running     0         5m46s


istio-galley-978f9447f-mj5xj             1/1    Running     0         5m46s


istio-grafana-post-install-1.1.0-g49gh   0/1    Completed   0         5m48s


istio-ingressgateway-8ccdc79bc-8mk4p     1/1    Running     0         5m46s


istio-pilot-649455846-klc8c              2/2    Running     0         5m45s


istio-policy-7b7d7f644b-sqsp8            2/2    Running     4         5m45s


istio-security-post-install-1.1.0-v4ffp  0/1    Completed   0         5m48s


istio-sidecar-injector-6dcc9d5c64-tklqz  1/1    Running     0         5m45s


istio-telemetry-6d494cd676-n6pkz         2/2    Running     4         5m45s


istio-tracing-656f9fc99c-nn9hd           1/1    Running     0         5m44s


kiali-69d6978b45-7q7ms                   1/1    Running     0         5m45s


prometheus-66c9f5694-2xzpm               1/1    Running     0         5m45s





Moment mal! Wieso gibt es nur ein einziges Replikat jeder Komponente der Istio-Control-Plane? Wieso ist dies nicht ein Single Point of Failure? Die Frage ist berechtigt. Komponenten der Control Plane mit einem einzigen Replikat sind ein Problem für ein Produktions-Deployment. Die Istio-Control-Plane sollte in einer Hochverfügbarkeitsarchitektur (mit mehreren Replikaten für jede Komponente) bereitgestellt werden, und zwar in jeder Umgebung, für die Ausfallzeiten nicht tolerierbar sind. Stört es Sie, dass die Datenebene inline ist? Was passiert, wenn sie ausfällt oder die Verbindung zur Control Plane verliert? Erfreulicherweise ist die Datenebene mit einer gewissen Stabilität versehen, sodass sie die Konfiguration beibehalten und weiterarbeiten kann, falls Komponenten der Control Plane ausfallen oder die Verbindung zur Control Plane getrennt wird. Im weiteren Verlauf dieses Buchs können Sie sich selbst davon überzeugen, dass Istio für eine hohe Belastbarkeit ausgelegt ist. Das muss auch so sein – Ausfälle in verteilten Systemen sind nahezu garantiert.


Bislang haben wir nur die Hälfte des Service Mesh bereitgestellt – die Control Plane. Bevor Sie die Beispielanwendung und folglich die Datenebene bereitstellen, sind Sie vielleicht der Ansicht, dass keine Proxys laufen. Allerdings übersehen Sie damit die Tatsache, dass bereits zwei Proxys ausgeführt werden. Die Ingress- und Egress-Gateways sind laufende Instanzen unseres Service Proxys. Diese untersuchen wir jetzt.
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	Unser einfaches Demo-Deployment enthält ein Egress-Gateway, damit Sie sich mit Istio vertraut machen können und die Untersuchung erleichtert wird. Dieses optionale Gateway ist ab v1.1 standardmäßig deaktiviert. Sollte es erforderlich sein, ausgehenden Datenverkehr über das Egress-Gateway zu steuern und zu sichern, müssen Sie manuell die Einstellung gateways.istio-egressgateway. enabled=true in allen Konfigurationsprofilen aktivieren, die keine Demo-Deployments betreffen.








Mit dem Befehl istioctl proxy-status können Sie sich einen Überblick über Ihr Mesh verschaffen; dies ist ein Beispiel für ein istioctl-Utility, das in kubectl nicht vorhanden ist, wie Beispiel 4-13 zeigt. Wenn Sie vermuten, dass einer Ihrer Sidecars keine Konfiguration empfängt oder nicht synchronisiert wird, erfahren Sie es mit proxy-status. In Kapitel 11 gehen wir ausführlicher darauf ein, wie Sie Istio mithilfe von istioctl debuggen.


Beispiel 4-13: Mithilfe von »istioctl proxy-status« bestätigen, ob die Ingress- und Egress-Gateways von Istio Sidecar Proxys bereitgestellt und synchronisiert haben




$ istioctl proxy-status


NAME                     CDS    LDS    EDS     RDS      PILOT           VERSION


istio-egressgateway-...  SYNCED SYNCED SYNCED... NOT SENT istio-pilot-... 1.1.0


istio-ingressgateway-... SYNCED SYNCED SYNCED... NOT SENT istio-pilot-... 1.1.0





Zu verstehen, wie Istio die Konfiguration verwaltet, die von Envoy als Gateways in der Control Plane bereitgestellt wird, ist aufschlussreich in Bezug darauf, wie Envoy-Instanzen in der Datenebene verwaltet werden. Wie Sie bereits wissen, besteht die Datenebene aus intelligenten Proxys, die als Sidecars neben den Anwendungsservices bereitgestellt werden. Gehen wir nun das Deployment unserer Datenebene an. Hierfür stellen wir die Beispielanwendung Bookinfo bereit.


Die Beispielanwendung Bookinfo bereitstellen


Stellen wir nun unseren ersten Satz von Services (eine Anwendung) auf dem Service Mesh bereit. Hier verwenden wir die Beispielanwendung Bookinfo von Istio (https://oreil.ly/N5voj/), die exemplarisch viele Aspekte des Leistungsversprechens von Service Meshes aufzeigen soll. Die Kubernetes-Manifestdateien für Bookinfo finden Sie im Ordner samples/bookinfo/ Ihrer Release-Distribution. Da wir Bookinfo als Beispielanwendung das gesamte Buch hindurch verwenden, wollen wir sie jetzt näher vorstellen.


Bei der Darstellung in Abbildung 4-3 rufen Benutzer von links nach rechts den Microservice productpage auf, der seinerseits die Microservices details und reviews aufruft, um die Seite zu füllen. Der Microservice details enthält Buchinformationen.
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Abbildung 4-3: Die Anwendung Bookinfo besteht aus getrennten Microservices, die verschiedene Istio-Features veranschaulichen.


Der Microservice reviews enthält Buchrezensionen und ruft anschließend den Microservice ratings auf, um Rezensionen abzurufen. Der Microservice ratings enthält Buchbewertungen in Form von einem bis fünf vergebenen Sternen. Den Microservice reviews gibt es in drei Versionen:




	reviews v1 enthält keine Bewertungen (ruft den Service ratings nicht auf).


	reviews v2 enthält Bewertungen von einem bis fünf schwarzen Sternen (ruft den Service ratings auf).


	reviews v3 enthält Bewertungen von einem bis fünf roten Sternen (ruft den Service ratings auf).





Dass jeder dieser Anwendungsdienste in einer anderen Sprache – Python, Ruby, Java und Node.js – geschrieben ist, verdeutlicht den Wert eines Service Mesh noch weiter.
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	Die meisten Service-Mesh-Projekte enthalten eine Beispielanwendung. Das geschieht, damit Interessierte schnell lernen können, wie das Service Mesh funktioniert und um den vom Mesh gebotenen Wert zu veranschaulichen.








Um das Beispiel mit Istio ausführen zu können, sind keinerlei Änderungen an der Anwendung erforderlich. Stattdessen konfigurieren und starten wir einfach die Services in einer Istio-fähigen Umgebung mit Service Proxys und Sidecars, die zusammen mit jedem Service injiziert werden. Service Proxys von Istio können manuell oder automatisch als Sidecars in Anwendungsdienste injiziert werden (siehe Abbildung 4-4). Sehen Sie sich an, wie die automatische Sidecar Injection funktioniert, wenn wir unsere Beispielanwendung bereitstellen. (Auf die Sidecar Injection gehen wir in Kapitel 5 ausführlicher ein.)
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Abbildung 4-4: Die Anwendung Bookinfo, bereitgestellt in einem Istio-Mesh mit Service Proxys als Sidecars


Die Beispiel-App mit automatischer Sidecar Injection bereitstellen


Um Envoy als Sidecars für jeden unserer Services bereitstellen zu lassen, bietet Istio einen Sidecar Injector. Kapitel 5 untersucht den Sidecar Injector ausführlicher. Fürs Erste verifiziert der Code in Beispiel 4-14 die Anwesenheit des Sidecar Injector Deployments und seines Namespace-Labels, das dazu dient, Pods eines bestimmten Namespaces während des Deployments automatisch Sidecars injizieren zu lassen (Annahme).


Beispiel 4-14: Die Anwesenheit des Istio Sidecar Injectors verifizieren




$ kubectl -n istio-system get deployment -l istio=sidecar-injector


NAME                     READY   UP-TO-DATE   AVAILABLE   AGE


istio-sidecar-injector   1/1     1            1           82m





Der NamespaceSelector entscheidet, ob der Webhook auf einem Objekt auszuführen ist, basierend darauf, ob der Namespace für dieses Objekt dem Selektor (https://oreil.ly/rncCW) entspricht. Benennen Sie nun den Standard-Namespace mit istio-injection=enabled:




$ kubectl label namespace default istio-injection=enabled





Bestätigen Sie dann, welche Namespaces über das Label istio-injection verfügen:




$ kubectl get namespace -L istio-injection


NAME           STATUS    AGE       ISTIO-INJECTION


default        Active    1h        enabled


Docker         Active    1h        enabled


istio-system   Active    1h        disabled


kube-public    Active    1h


kube-system    Active    1h





Für das von uns ausgeführte istio-demo.yaml-Deployment ist die automatische Injektion konfiguriert.


Nachdem wir nun den Sidecar Injector mit dem Webhook für verändernden Zugang eingerichtet und den Namespace für automatische Sidecar Injection gekennzeichnet haben, können wir die Beispiel-App bereitstellen. Eine ausführliche Beschreibung der Webhooks für verändernden Zugang finden Sie im Abschnitt »Automatische Sidecar Injection« auf Seite 84. Als Nächstes geben Sie das Manifest von Bookinfo an Kubernetes, um unsere Beispielanwendung bereitzustellen:




$ kubectl apply -f samples/bookinfo/platform/kube/bookinfo.yaml





Mit der bereitgestellten Beispielanwendung können Sie sich davon überzeugen, dass die automatische Sidecar Injection in Ihrer Umgebung funktioniert. Untersuchen Sie dazu einen der Bookinfo-Pods, in dem Sie den zum Anwendungs-Pod neu hinzugefügten istio-proxy-Container sehen:




$ kubectl describe po/productpage-v1-....


...


istio-proxy:


Container ID:  docker://f28abdf1f0acf92687711488f7fcca8cc5968e2ed39d...


Image:         docker.io/istio/proxyv2:1.1.7


Image ID:      docker-pullable://istio/proxyv2@sha256:e6f039115c7d5e...


Port:          15090/TCP


Host Port:     0/TCP


Args:


proxy


sidecar


...
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	Sidecars lassen sich aus Anwendungs-Pods entfernen, selbst wenn der Namespace das Label für die Sidecar Injection trägt. Auf diese Prozedur gehen wir in Kapitel 5 ein.








Vernetzung mit der Beispiel-App


Da nun die Bookinfo-Services eingerichtet sind und laufen, müssen Sie die Anwendung von außerhalb Ihres Kubernetes-Clusters zugänglich machen, beispielsweise von einem Browser aus. Dazu verwenden wir ein Istio-Gateway (https://oreil.ly/iUIwY). Für die Anwendung müssen Sie das Ingress-Gateway definieren:




$ kubectl apply -f samples/bookinfo/networking/bookinfo-gateway.yaml





Überprüfen Sie, ob das Gateway erstellt wurde:




$ kubectl get gateway


NAME               AGE


bookinfo-gateway   7m





Um mit der neu bereitgestellten Anwendung zu interagieren, ermitteln Sie zunächst, wo productpage als Service verfügbar gemacht wurde, um Anforderungen zu empfangen, die von außerhalb des Clusters kommen. Beispiel 4-15 zeigt das.


Beispiel 4-15: Die IP-Adresse und den Port der zugänglich gemachten Beispielanwendung auf dem Istio-Ingress-Gateway identifizieren




$ echo "http://$(kubectl get nodes -o template --template='{{range.items}}


{{range.status.addresses}}{{if eq .type "InternalIP"}}{{.address}}{{end}}{{end}}


{{end}}'):$(kubectl get svc istio-ingressgateway


-n istio-system -o jsonpath='{.spec.ports[0].nodePort}')/


productpage"


http://x.x.x.x:31380/productpage





Außerdem müssen Sie dafür sorgen, dass Ihre Anwendungen nicht die gleichen Netzwerkports wie die Komponenten von Istio verwenden. Die von Istio belegten Ports sind in Tabelle 4-1 aufgelistet.


Tabelle 4-1: Von Istio verwendete Netzwerk-Ports
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Wenn die Anwendung läuft und zugänglich ist, können wir damit beginnen, den Service-Verkehr zu manipulieren. Um auf die Anwendung zugreifen zu können, brauchen Sie sich lediglich davon ein Bild zu machen, wie Sie die Anwendung beeinflussen. Allerdings ist es nicht unbedingt erforderlich, eine Anwendung für das Mesh zugänglich zu machen, um deren Datenverkehr zu manipulieren.


Istio deinstallieren


Wenn Sie den Namespace istio-system löschen, deinstallieren Sie damit Istio nicht. Es ist ein häufig gemachter Fehler, anzunehmen, dass dies geschieht, doch das Löschen von istio-system entfernt zwar die Komponenten der Control Plane von Istio, hinterlässt aber CRDs, Sidecars und andere Artefakte in Ihrem Cluster. Diesem Verhalten liegt die Logik zugrunde, dass CRDs die von den Service-Betreibern eingerichtete Laufzeitkonfiguration enthalten. Daraus folgt, dass Service-Betreiber besser damit fahren, die Laufzeitkonfigurationsdaten explizit zu löschen, als sich unerwartet von ihnen zu trennen. Da wir in unserem Fall nicht an unsere Installation gebunden sind, lässt sich Istio ganz einfach mit dem folgenden Befehl deinstallieren, den Sie aus dem Release-Ordner von Istio ausführen:




$ kubectl delete -f install/kubernetes/istio-demo.yaml





Damit löschen Sie allerdings die CRDs, die Mesh-Konfiguration und die Beispielanwendung von Istio nicht komplett. Das lässt sich aber mit den folgenden Befehlen bewerkstelligen:




$ for i in install/kubernetes/helm/istio-init/files/crd*yaml;


do kubectl delete -f $i; done


$ kubectl apply -f samples/bookinfo/platform/kube/bookinfo.yaml


$ kubectl delete -f samples/bookinfo/networking/bookinfo-gateway.yaml





Um zu kontrollieren, ob Istio und Bookinfo erfolgreich entfernt wurden, führen Sie diese Befehle aus:




$ kubectl get crds


$ kubectl get pods





Wenn Sie weiterhin CRDs erhalten, obwohl Sie versucht haben, sie zu deinstallieren, sollten Sie sich die Hinweise zum Debugging in Kapitel 11 ansehen.


Helm-basierte Installationen


Paketmanager wie Helm (ohne Tiller) oder Konfigurationsmanager wie Ansible werden im Allgemeinen empfohlen, um Idempotenz als erwünschte Praxis zu erleichtern, wenn Istio in Produktionsumgebungen bereitgestellt wird. Ein Istio-Operator ist dabei, um die Helm/Tiller-Installation als empfohlenes Utility des Projekts für die Steuerung von Upgrades zu ersetzen.


Helm installieren


Sie brauchen Zugang zu einem System, auf dem Helm installiert ist. Helm installieren Sie, indem Sie die Binärdatei in die Umgebungsvariable PATH eintragen oder Ihren bevorzugten Paketmanager verwenden.




	Laden Sie das neueste Helm-Release (https://oreil.ly/61_6b) herunter, das für Ihr Betriebssystem relevant ist.


	Entpacken Sie die heruntergeladene Datei.


	Suchen Sie nach Helm und verschieben Sie die Datei an den gewünschten Speicherort (z.B. /usr/local/bin/helm).





Es ist auch möglich, das entpackte Verzeichnis der Umgebungsvariablen PATH hinzuzufügen. Gehen Sie dazu in der Befehlszeilenoberfläche in das Verzeichnis und führen Sie den folgenden Befehl aus:




export PATH=$PWD:$PATH





Auf Ihrem lokalen (macOS-)System können Sie zur Installation alternativ Homebrew verwenden, wie Beispiel 4-16 zeigt.


Beispiel 4-16: Helm auf macOS mit Homebrew installieren




$ brew install kubernetes-helm





Die Installation auf anderen Systemen finden Sie in der Dokumentation von Helm (https://oreil.ly/UvQm2).


Mit installiertem Helm können Sie mit Tiller (Helm-Installation) oder ohne Tiller (Helm-Template) fortfahren. Tiller ist die serverseitige Komponente von Helm, die in Ihrem Cluster läuft. Tiller interagiert direkt mit dem Kubernetes-API-Server, um Kubernetes-Ressourcen zu installieren, zu aktualisieren, abzufragen und zu entfernen. Es speichert auch die Objekte, die Releases repräsentieren.


Mit Helm Template installieren


Gehen wir schnell noch ein Helm-Template-Deployment (ohne Tiller) durch. Erstellen Sie einen Namespace für die Komponenten der Istio-Control-Plane und installieren Sie dann alle CRDs von Istio. Rendern Sie die Kernkomponenten von Istio in ein Kubernetes-Manifest namens istio.yaml. Führen Sie dazu den folgenden Befehl aus dem Istio-Release-Verzeichnis aus:




$ kubectl create namespace istio-system


$ helm template install/kubernetes/helm/istio-init --name istio-init


--namespace istio-system | kubectl apply -f


$ helm template install/kubernetes/helm/istio --name istio


--namespace istio-system | kubectl apply -f -





Der Nutzen einer Helm-basierten Deployment-Methode liegt zum Teil darin, dass Sie relativ leicht Ihre Istio-Konfiguration anpassen können, indem Sie eine oder mehrere --set<key>=<value>-Installationsoptionen an den Helm-Befehl anfügen, zum Beispiel:




$ helm install install/kubernetes/helm/istio --name istio


--namespace istio-system \


--set global.controlPlaneSecurityEnabled=true \


--set mixer.adapters.useAdapterCRDs=false \


--set grafana.enabled=true


--set grafana.security.enabled=true \


--set tracing.enabled=true \


--set kiali.enabled=true





Die Installationsoptionen von Helm verdeutlichen, wie konfigurierbar Istio-Deployments sind. Produktions-Deployments profitieren in der Regel von einem Paketoder Konfigurationsmanager wie Helm oder Ansible. Istio-Deployments, die ursprünglich mit diesen Tools durchgeführt wurden, sollten mit den gleichen Tools ebenfalls auf neue Versionen von Istio aktualisiert werden.


Eine Helm-basierte Installation überprüfen


Genau wie bei der Installation mittels kubectl stellen Helm-basierte Installationen Istio in einem eigenen Kubernetes-Namespace bereit: istio-system. Mit dem folgenden Befehl können Sie überprüfen, ob Istio bereitgestellt wurde, und auch alle bereitgestellten Elemente sehen:




$ kubectl get svc -n istio-system





Achten Sie darauf, dass diese Services ausgeführt werden:




$ kubectl get pods -n istio-system





Eine Helm-basierte Installation deinstallieren


Um Istio zu deinstallieren, nachdem es mittels Helm-Template bereitgestellt wurde, entfernen Sie mit den folgenden Befehlen Istio von Ihrem Kubernetes-Cluster:




$ helm template install/kubernetes/helm/istio --name istio


--namespace istio-system | kubectl delete -f-


$ kubectl delete namespace istio-system





Andere Umgebungen


Es dreht sich nicht alles um Kubernetes. Eine Reihe von weiteren Plattformen wird für ein Deployment unterstützt. Mesh-Expansion ist der Begriff, mit dem die Istio-Gemeinde das Einarbeiten von vorhandenen Services in das Service Mesh beschreibt. Wir werden zwar in diesem Buch nicht alle Möglichkeiten dazu durchgehen, wie Sie das Istio-Service-Mesh erweitern können, weisen aber darauf hin, dass die folgenden Plattformen unterstützt werden:




	Bare-Metal- und virtuelle Computer


	Apache Mesos und Cloud Foundry


	Nomad und Consul


	Eureka





Darüber hinaus gibt es eine Reihe von Services, die von Istio verwaltet und von verschiedenen Betreibern öffentlicher Clouds und verwalteter Services angeboten werden.



KAPITEL 5


Service Proxy


Sicherlich ist Ihnen die Unterscheidung zwischen Forward und Reverse Proxys vertraut. Zur Auffrischung: Forward Proxys, die sich auf ausgehenden Verkehr konzentrieren, um die Performance zu verbessern und Anforderungen zu filtern, werden in der Regel als Schnittstelle zwischen Benutzern in privaten Netzen und ihren Internetanforderungen bereitgestellt. Die Performance verbessern Forward Proxys allgemein dadurch, dass sie statische Webinhalte zwischenspeichern können und eine gewisse Sicherheit bieten, indem sie Benutzer daran hindern, auf bestimmte Kategorien von Websites zuzugreifen. Wenn Sie in einer großen Organisation arbeiten, filtert normalerweise ein Forward Proxy Protokolle und Websites zwischen Ihrem lokalen Computer und dem Internet gemäß den Netzwerknutzungsrichtlinien Ihrer Organisation.


Umgekehrt konzentrieren sich Reverse Proxys auf eingehenden Verkehr, der aus dem Internet in private Netzwerke gelangt. Üblicherweise sichern und filtern sie HTTP-Anforderungen und bieten eine Lastverteilung über reale (Backend-)Server. In dem Maße, in dem Forward Proxys typischerweise den Benutzerdatenverkehr zu externen Servern repräsentieren, werden Reverse Proxys häufig eingesetzt, um reale Server für Benutzer (Clients) zu repräsentieren.


Wie Abbildung 5-1 zeigt, stellen sich Reverse Proxys selbst als die Server dar. Je nach Typ und Konfiguration gibt es für den Client kaum einen bis gar keinen Unterschied zwischen dem Reverse-Proxy-Server und dem Service, den er anfordert. Reverse Proxys leiten Anforderungen an einen oder mehrere reale Server weiter, die die Anforderungen bearbeiten. Die Antwort vom Proxy-Server wird zurückgegeben, als käme sie direkt von dem realen Server, sodass der Client von den realen Servern nichts erfährt.
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Abbildung 5-1: Reverse Proxys fungieren als Vermittler zwischen Client- und Server-anforderungen.


Dieses Konzept unterscheidet sich gar nicht so sehr von der Architektur hoch belastbarer dreischichtiger Anwendungen. Gefragt sind Indirektion, Hochverfügbarkeit und Lastverteilung zwischen den drei Schichten. Auch wenn diese Schichten konventionell vertikal skaliert werden, erhöhen Proxys die Stabilität einer Anwendung, da sie in die Client-/Server-Kommunikation eingefügt werden, um zusätzliche Netzwerkdienste wie eben die Lastverteilung zu realisieren (siehe Abbildung 5-2).
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Abbildung 5-2: Dreischichtige Anwendung mit jeweils einem Reverse Proxy als Lastverteiler zwischen den Schichten


Proxys realisieren einen Platzhalter für einen Service und steuern den Zugriff darauf, wobei sie eine zusätzliche Ebene der Indirektion einführen.


Was ist ein Service-Proxy?


Ähnlich wie bei Reverse Proxys ist ein Service-Proxy der clientseitige Vermittler, der Anfragen im Namen eines Service weiterleitet. Der Service-Proxy ermöglicht Anwendungen, Nachrichten über einen Kanal als Methodenaufrufe zu senden und zu empfangen. Verbindungen zu Service-Proxys können bei Bedarf eingerichtet oder auch geöffnet gehalten werden, um Pooling zu erleichtern. Service-Proxys werden transparent eingefügt, und genau wie Anwendungen, die Aufrufe von Service zu Service ausführen, wissen sie nichts von der Existenz der Data Plane. Data Planes sind zuständig für die clusterinterne Kommunikation sowie den eingehenden (Ingress) und ausgehenden (Egress) Cluster-Netzwerkverkehr. Egal ob der Datenverkehr in das Mesh hineingeht oder das Mesh verlässt, der Service-Datenverkehr der Anwendung wird zuerst zum Service-Proxy zur Bearbeitung geleitet. Im Fall von Istio wird der Verkehr transparent mithilfe von iptables-Regeln abgefangen und an den Service-Proxy weitergeleitet.


iptables – eine Einführung


Bei iptables handelt es sich um eine Userspace-CLI, mit der sich die Firewall und Pakete in Linux manipulieren lassen. Netfilter ist das Modul im Linux-Kernel, das Tabellen, Chains (Ketten) und Regeln enthält. Eine bestimmte iptables-Umgebung enthält üblicherweise mehrere Tabellen: Filter, NAT, Mangle und Raw. Es ist auch möglich, eigene Tabellen zu definieren. Tun Sie das nicht, wird die Tabelle Filter standardmäßig verwendet, wie Abbildung 5-3 zeigt.


Tabellen können mehrere Chains enthalten. Es gibt integrierte und benutzerdefinierte Chains; sie können mehrere Regeln enthalten. Regeln enthalten Spezifikationen dazu, auf welche Pakete sie zutreffen und wie sie sie abbilden. Sehen Sie sich beispielsweise die von Istio verwendeten iptables-Chains an, die den Verkehr zu Envoy umleiten. Die iptables-Chains liegen im Namespace des Netzwerks, sodass sich Änderungen innerhalb eines Pods weder auf andere Pods noch auf den Knoten, auf dem der Pod läuft, auswirken.


Die von Istio erzeugten iptables können Sie inspizieren und sogar aktualisieren. Es ist möglich, diese Chains in Aktion zu sehen und die fehlende NET_ADMIN-Funktion Ihrer Anwendungs- und Sidecar-Container zu verifizieren, wenn Sie mit exec in einen der Container Ihres Pods wechseln, wie Beispiel 5-1 zeigt.


Beispiel 5-1: Beispielausgabe von einem Container mit einem Envoy-Proxy als Sidecar




# iptables -t nat --list


Chain ISTIO_REDIRECT (2 references)


target     prot opt source               destination


REDIRECT   tcp  --  anywhere             anywhere          redir ports 15001





Wie Sie bereits wissen, wird die Richtlinie für den Datenverkehr durch Pilot konfiguriert und durch Service-Proxys implementiert. Die Sammlung von Service-Proxys wird als Data Plane (Datenebene) bezeichnet. Service-Proxys fangen jedes Paket in der Anforderung ab und sind für Integritätsprüfung, Routing, Lastverteilung, Authentifizierung, Autorisierung und Generierung von beobachtbaren Signalen verantwortlich. Proxys bieten Indirektion, sodass Clients auf denselben Ort (z.B. proxy.example.com) verweisen können, auch wenn der tatsächliche Ort des Service wechselt. Somit repräsentieren Proxys eine permanente Referenz. Verteilten Systemen verleihen sie zusätzliche Stabilität.
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Abbildung 5-3: Tabellen, Chains und Regeln von iptables


Überblick über Envoy Proxy


Getreu ihrem Leitsatz als universelle API der Data Plane hat sich das vielseitige und leistungsstarke Envoy (https://envoyproxy.io/) zu einem Open-Source-Service-Proxy der Anwendungsebene entwickelt. Entwickelt wurde Envoy bei Lyft, wo das Problem großer verteilter Systeme zu lösen war. Envoy ist geprägt durch breite Wiederverwendbarkeit und Integration innerhalb des Cloud-native Ökosystems. Die Communityseite des Projekts (https://oreil.ly/-g_eV) hebt seine prominenteren Einsatzfälle hervor.




Service-Mesh-Linguistik


Als Verkehrssprache des Cloud-native Ökosystems ist Go sicherlich vorherrschend, und man kann davon ausgehen, dass die meisten Service-Mesh-Projekte damit geschrieben sind.


Dem Wesen ihrer Aufgabe nach müssen Data Planes beim Abfangen, Inspizieren und Neuschreiben des Netzwerkdatenverkehrs hocheffizient sein. Obwohl Go zweifellos sehr performant ist, lässt sich nicht leugnen, dass nativer Code (Maschinencode) der heilige Gral der Performance ist.


Als Komponente der Data Plane wurde Envoy teilweise in C++ (konkret C++11) geschrieben, um von den Performanceeigenschaften dieser Sprache zu profitieren. Als aufstrebende Sprache (und so etwas wie ein Konkurrent zu C++) findet Rust Verwendung in Service Meshes. Wegen seiner Eigenschaften in Bezug auf Effizienz (die besser ist als die von Go) und Speichersicherheit ohne Garbage Collection (wenn der Code entsprechend geschrieben wird) ist Rust für die Komponente der Data Plane von Linkerd2 und für das Mixer-Modul nginMesh verwendet worden.


Wenn Sie daran interessiert sind, welche Sprachen verwendet werden, dürfte die Seite Service Mesh Landscape (https://oreil.ly/57P0j) für Sie informativ sein. Weitere Informationen zu diesem Thema finden Sie auch unter The Enterprise Path to Service Mesh Architectures (https://oreil.ly/2Jw6u).





Warum Envoy?


Warum verwendet man nicht NGINX, einen allgegenwärtigen und bewährten Proxy? Oder Linkerd v1, Conduit, HAProxy oder Traefik? Damals war Envoy kaum bekannt und nicht unbedingt die erste Wahl. Der JVM-basierte Service-Proxy Linkerd v1 war insbesondere mit seinen Ressourcennutzungseigenschaften gut geeignet für Knoten-Agenten-Deployments, aber nicht für Sidecar-Deployments (Linkerd v2 greift dies auf und hat sich zu einem Rustbasierten Service-Proxy gewandelt). Envoy war ursprünglich nicht als Edge-Proxy vorgesehen, sondern für ein Deployment als Sidecar konzipiert. Im Laufe der Zeit wurde Envoy bei Lyft auf das Sidecar-Muster umgestellt.


Abgesehen vom Deployment-Modell spielte das Konzept von Hot-Reloads gegenüber Hot-Restarts eine zentrale Rolle bei der Entscheidung, für Istio auf Envoy und nicht auf NGINX (das der ursprünglich ins Auge gefasste Proxy war) gesetzt zu haben. Von Anfang an war die Laufzeitkonfiguration von Envoy API-gesteuert und in der Lage, den eigenen Prozess zu entfernen und durch einen neuen Prozess mit einer neuen Konfiguration zu ersetzen (sich damit also selbst zu verdrängen). Envoy erreicht das Hot-Reloading seiner Prozesse mit gemeinsamem Speicher und Kommunikation über einen Unix Domain Socket (UDS, https://oreil.ly/YpkZ8), einen Ansatz, der dem GitHub-Tool (https://oreil.ly/SNdNG) für HAProxy-Reloads ohne Betriebsunterbrechung ähnelt.


Zusätzlich und einmalig bietet Envoy einen Aggregated Discovery Service (ADS), um die Daten für jede xDS-API zu liefern (mehr zu diesen APIs später).


HTTP/2 und gRPC


Die frühe Unterstützung für HTTP/2 und gRPC unterscheidet Envoy von anderen damaligen Proxys. HTTP/2 ist gegenüber HTTP/1.1 insofern erheblich besser, da es Multiplexing von Anfragen über eine einzelne TCP-Verbindung ermöglicht. Proxys, die HTTP/2 unterstützen, profitieren von einem deutlich verringerten Overhead, indem sie Daten aus möglicherweise vielen separaten Verbindungen zu einer Verbindung zusammenfassen. HTTP/2 ermöglicht es Clients, mehrere parallele Anfragen zu senden und Ressourcen über Server-initiierte Übertragungen (Push-Verfahren) präemptiv zu laden.


Envoy ist HTTP/1.1- und HTTP/2-kompatibel mit Proxy-Funktionalität für jedes Protokoll sowohl im Downstream als auch im Upstream. Das bedeutet, dass Envoy eingehende HTTP/2-Verbindungen annehmen und als Proxy im Upstream an HTTP/2-Cluster senden kann, aber auch, dass Envoy HTTP/1.1-Verbindungen annehmen und als Proxy an HTTP/2 schicken kann (und umgekehrt).


Bei gRPC handelt es sich um ein RPC-Protokoll, das mit Protokollpuffern (protobufs) auf HTTP/2 aufsetzt. Envoy unterstützt nativ gRPC (über HTTP/2) und ermöglicht auch das Bridging eines HTTP/1.1-Clients nach gRPC. Darüber hinaus ist Envoy in der Lage, als gRPC-JSON-Transcoder zu arbeiten. Durch die gRPC-JSON-Transcoder-Funktionalität kann ein Client HTTP/1.1-Anfragen mit JSONNutzdaten an Envoy senden, das die Anfrage in den korrespondierenden gRPCAufruf und anschließend die Antwortnachricht zurück in JSON übersetzt. Durch diese leistungsstarken Funktionen (die sich nur schwer richtig implementieren lassen) hebt sich Envoy von anderen Service-Proxys ab.


Envoy in Istio


Als prozessexterner Proxy bildet Envoy transparent die Basiseinheit des Mesh. Ähnlich wie Proxys in anderen Service Meshes ist er das Arbeitspferd von Istio, das Envoy als Sidecar zu den Anwendungsdiensten bereitstellt, wie Abbildung 5-4 veranschaulicht.


In Deployment-Dateien als istio-proxy gekennzeichnet, benötigt Envoy keine Root-Berechtigungen für die Ausführung, sondern läuft als User 1337 (nonroot).
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Abbildung 5-4: Envoy als der Istio-Service-Proxy in Istio-Deployments


Sidecar Injection


Zwei Dinge sind zu erledigen, um einen Service-Proxy hinzuzufügen: Sidecar Injection und Netzwerkübernahme. Beim Injizieren eines Sidecars wird einer bestimmten Anwendung ein Proxy hinzugefügt. Als Netzwerkübernahme bezeichnet man die Methode, den eingehenden Datenverkehr zum Proxy (statt zur Anwendung) und den ausgehenden Datenverkehr zum Proxy (statt direkt zurück zum Client oder direkt zu vorgelagerten Anwendungsdiensten) zu leiten.


Manuelle Sidecar Injection


Mit dem Tool istioctl können Sie die Envoy-Sidecar-Definition manuell in Kubernetes-Manifeste injizieren. Verwenden Sie dazu das Kommando kube-inject von istioctl, um das Sidecar durch Manipulation der YAML-Datei manuell in Deployment-Manifeste zu injizieren:




$ istioctl kube-inject -f samples/sleep/sleep.yaml | kubectl apply -f -





Kubernetes-Spezifikationen lassen sich im laufenden Betrieb aktualisieren, und zwar zu dem Zeitpunkt, an dem Sie sie in Kubernetes zur Ausführung bringen. Alternativ können Sie das kube-inject-Kommando von istioctl wie folgt verwenden:




$ kubectl apply -f <(istioctl kube-inject -f <resource.yaml>)





Stehen Ihnen die Quellmanifeste nicht zur Verfügung, können Sie ein vorhandenes Kubernetes-Deployment aktualisieren, um deren Services in das Mesh zu bringen:




$ kubectl get deployment -o yaml | istioctl kube-inject -f -


| kubectl apply -f -





Gehen wir nun ein Beispiel dazu durch, wie sich eine vorhandene Anwendung in das Mesh eingliedern lässt. Wir nehmen ein neu installiertes Exemplar der Istio-Beispielanwendung Bookinfo als Beispiel für eine Anwendung, die bereits in Kubernetes läuft, aber im Service Mesh noch nicht bereitgestellt ist. Sehen Sie sich zunächst die Pods von Bookinfo in Beispiel 5-2 an.


Beispiel 5-2: Die vom Service Mesh ausgeführte Anwendung Bookinfo




$ kubectl get pods


NAME                              READY   STATUS    RESTARTS  AGE


details-v1-69658dcf78-nghss       1/1     Running   0         43m


productpage-v1-6b6798cb84-nzfhd   1/1     Running   0         43m


ratings-v1-6f97d68b6-v6wj6        1/1     Running   0         43m


reviews-v1-7c98dcd6dc-b974c       1/1     Running   0         43m


reviews-v2-6677766d47-2qz2g       1/1     Running   0         43m


reviews-v3-79f9bcc54c-sjndp       1/1     Running   0         43m





In Kubernetes ist die atomare Deployment-Einheit ein Objekt namens pod. Ein pod ist eine Sammlung von Containern, sodass sich einer oder mehrere Container atomar bereitstellen lassen. Wie Beispiel 5-2 zeigt, läuft nur ein Container pro Pod. Wenn kube-inject von istioctl auf die Manifeste von Bookinfo ausgeführt wird, fügt das Utility einen weiteren Container zur Pod-Spezifikation hinzu – es wird aber noch nichts bereitgestellt. Das Kommando kube-inject von istoctl unterstützt die Modifikation von Pod-basierten Kubernetes-Objekten (Job, DaemonSet, ReplicaSet, Pod und Deployment), die sich in lange YAML-Dateien zusammen mit anderen Kubernetes-Objekten einbetten lassen. Die anderen Kubernetes-Objekte werden unverändert durch istioctl kube-inject geparst. Da nicht unterstützte Ressourcen unverändert bleiben, kann man kube-inject sicher ausführen über einer einzelnen Datei, die mehrere Definitionen von Service, ConfigMap, Deployment usw. für eine komplexe Anwendung enthält. Dies geschieht am besten, wenn die Ressource neu erstellt wird.


Die vom Kommando kube-inject erzeugte YAML-Datei können Sie direkt bereitstellen. Um diese vorhandene Anwendung einzugliedern, können Sie istioctl kube-inject gegen jedes Deployment ausführen und ein Rolling Update dieses Deploy ment-Objekts von Kubernetes initiieren lassen, wie Beispiel 5-3 zeigt. Beginnen wir mit dem productpage-Service.


Beispiel 5-3: Das aktualisierte productpage-Deployment von Bookinfo, um die Injektion des Sidecars von Istio einzubeziehen




$ kubectl get deployment productpage-v1 -o yaml | istioctl


kube-inject -f - | kubectl apply -f


deployment.extensions/productpage-v1 configured





Bei der Durchsicht der Bookinfo-Pods sehen wir nun, dass der Pod productpage auf zwei Container angewachsen ist. Das Sidecar von Istio ist erfolgreich injiziert worden. Die übrigen Anwendungsdienste von Bookinfo müssen eingegliedert werden, damit Bookinfo als Anwendung funktioniert (siehe Beispiel 5-4).


Beispiel 5-4: Der productpage-Pod von Bookinfo, der auf dem Service Mesh läuft




$ kubectl get pods


NAME                              READY   STATUS    RESTARTS   AGE


details-v1-69658dcf78-nghss       1/1     Running   0          45m


productpage-v1-64647d4c5f-z95dl   2/2     Running   0          64s


ratings-v1-6f97d68b6-v6wj6        1/1     Running   0          45m


reviews-v1-7c98dcd6dc-b974c       1/1     Running   0          45m


reviews-v2-6677766d47-2qz2g       1/1     Running   0          45m


reviews-v3-79f9bcc54c-sjndp       1/1     Running   0          45m





Anstatt eine laufende Anwendung ad hoc einzugliedern, ziehen Sie es vielleicht vor, dieses manuelle Injizieren einmalig auszuführen und die neue Manifestdatei mit eingefügtem istio-proxy (Envoy) zu speichern. Um eine persistente Version des Sidecar-injizierten Deployments zu erzeugen, können Sie die Ergebnisse von istio ctl kube-inject in eine Datei ausgeben:




$ istioctl kube-inject -f deployment.yaml -o deployment-injected.yaml





Oder in folgender Form:




$ istioctl kube-inject -f deployment.yaml > deployment-injected.yaml





Mit der Weiterentwicklung von Istio kann sich die standardmäßige Sidecar-Konfiguration ändern (was möglicherweise nicht angekündigt wird oder in detaillierten Release-Notes untergeht).
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	istioctl kube-inject ist nicht idempotent


Die Operation istioctl kube-inject ist auf die Ausgabe eines vorherigen kube-inject-Kommandos nicht wiederholt ausführbar. Die kube-inject-Operation ist nicht idempotent. Wenn Sie mit manueller Injektion arbeiten, empfehlen wir bei Upgrades, dass Sie die ursprüngliche nicht injizierte YAML-Datei behalten, damit die Sidecars der Data Plane aktualisiert werden können.








Die Parameter --injectConfigFile und --injectConfigMapName können das in istio ctl integrierte Template der Sidecar Injection überschreiben. Wenn Sie diese Parameter verwenden, überschreibt jede der Optionen alle anderen Standardkonfigurationsparameter der Vorlage (z.B. --hub und --tag). Diese Optionen verwenden Sie in der Regel mit der Datei/Konfigurationstabelle, die mit einem neuen Istio-Release erzeugt wird:




# Create a persistent version of the deployment with Envoy sidecar


# injected configuration from Kubernetes configmap 'istio-inject'


istioctl kube-inject -f deployment.yaml -o deployment-injected.yaml


--injectConfigMapName istio-inject





Sidecars ad hoc injizieren


Sidecar Injection ist zuständig für die Konfiguration der Netzwerkübernahme. Injektion und Netzwerkübernahme können Sie selektiv anwenden, um die inkrementelle Einführung von Istio zu ermöglichen. Am Beispiel der Anwendung Book-info nehmen wir den productpage-Service als nach außen gerichteten Dienst und entfernen ihn selektiv aus dem Service Mesh. Zuerst wollen wir uns davon überzeugen, ob sein Service-Proxy als Sidecar präsent ist:




$ kubectl get pods productpage-8459b4f9cf-tfblj


-o jsonpath="{.spec.containers[*].image}"


layer5/istio-bookinfo-productpage:v1 docker.io/istio/proxyv2:1.0.5





Wie Sie sehen, ist der productpage-Container unser Anwendungscontainer, während der istio/proxy der Service-Proxy (Envoy) ist, den Istio in den Pod injiziert hat. Um ein Deployment manuell in das und aus dem Service Mesh ein- und auszugliedern, können Sie die Annotation innerhalb seiner Kubernetes-Deployment-Spezifikation bearbeiten, wie Beispiel 5-5 zeigt.


Beispiel 5-5: Ein Deployment manuell aus dem Mesh entfernen




$ kubectl patch deployment nginx --type=json --patch='[{"op": "add", "path":


"/spec/template/metadata/annotations", "value":


{"sidecar.istio.io/inject": "false"}}]'


deployment.extensions/productpage-v1 patched





Wenn Sie mit Ihrem Browser zur productpage-Anwendung gehen, werden Sie feststellen, dass sie immer noch über das Ingress-Gateway von Istio bedient wird, aber dass ihre Pods keine Sidecars mehr besitzen. Folglich ist die productpage-App aus dem Mesh entfernt worden.




UNAVAILABLE:upstream connect error or disconnect/reset before headers





Automatische Sidecar Injection


Die automatische Sidecar Injection ist das magische Gefühl, das Sie bekommen, wenn Sie Ihre Services hochfahren. Automatische Sidecar Injection heißt, dass Sie nicht nur Ihren Code unverändert lassen können, sondern auch Ihre Kubernetes-Manifeste nicht ändern müssen. Je nach der Konfiguration Ihrer Anwendung müssen Sie die einzelnen Aspekte Ihrer Anwendung möglicherweise ändern oder auch nicht. In Kubernetes stützt sich die automatische Sidecar Injection auf Mutating Admission Webhooks. Der istio-sidecar-injector wird als Mutating-Webhook-Konfigurationsressource hinzugefügt, wenn Istio auf Kubernetes installiert wird, wie das Beispiel 5-6 und Beispiel 5-7 veranschaulichen.


Beispiel 5-6: Kubernetes-Cluster mit Mutating Webhooks von Istio und Linkerd, die für den jeweiligen Sidecar-Injektor des Service Mesh registriert sind




$ kubectl get mutatingwebhookconfigurations


NAME                                    CREATED AT


istio-sidecar-injector                  2019-04-18T16:35:03Z


linkerd-proxy-injector-webhook-config   2019-04-18T16:48:49Z





Beispiel 5-7: Die Mutating-Webhook-Konfiguration »istio-sidecar-injector«




$ kubectl get mutatingwebhookconfigurations istio-sidecar-injector -o yaml


apiVersion: admissionregistration.k8s.io/v1beta1 kind: MutatingWebhookConfiguration


metadata:


creationTimestamp: "2019-04-18T16:35:03Z"


generation: 2


labels:


app: sidecarInjectorWebhook


chart: sidecarInjectorWebhook


heritage: Tiller


release: istio


name: istio-sidecar-injector


resourceVersion: "192908"


selfLink: /apis/admissionregistration.k8s.io/v1beta1/


mutatingwebhookconfigurations/istio-sidecar-injector


uid: eaa85688-61f7-11e9-a968-00505698ee31


webhooks:


- admissionReviewVersions:


- v1beta1


clientConfig:


caBundle: <redacted>


service:


name: istio-sidecar-injector


namespace: istio-system


path: /inject


failurePolicy: Fail


name: sidecar-injector.istio.io


namespaceSelector:


matchLabels:


istio-injection: enabled


rules:


- apiGroups:


- ""


apiVersions:


-v1


operations:


- CREATE


resources:


-pods


scope: '*'


sideEffects: Unknown


timeoutSeconds: 30





Indem Sie diesen Mutating Webhook registriert haben, wird Kubernetes so konfiguriert, dass alle Ereignisse der Pod-Erstellung an den Service istio-sidecar-injector (im Namespace istio-system) gesendet werden, wenn der Namespace mit dem Label istio-injection=enabled versehen ist. Der Injector Service modifiziert dann die Pod-Spezifikation, um zwei zusätzliche Container einzubinden: einen für den init-container, um die Datenverkehrsregeln zu konfigurieren, und den anderen für istio-proxy (Envoy), um die Proxy-Funktionalität zu realisieren (was viele nicht wissen). Der Sidecar-Injektor-Service fügt diese beiden zusätzlichen Container über ein Template hinzu; das Template befindet sich in der Configmap istio-sidecar-injector.


Der Kubernetes-Lebenszyklus erlaubt es, Ressourcen anzupassen, bevor sie in die etcd-Datenbank – die »Quelle der Wahrheit« für die Kubernetes-Konfiguration – übernommen werden. Wird ein einzelner Pod erzeugt (entweder über kubectl oder eine Deployment-Ressource), durchläuft er den gleichen Lebenszyklus und trifft dabei auf Mutating Admission Webhooks, die Teile des Pod-Manifests modifizieren, bevor der Pod zur Ausführung kommt.


Kubernetes-Label


Die automatische Sidecar Injection stützt sich auf Labels, um zu erkennen, welche Pods der Service-Proxy von Istio injiziert und als Pod in der Data Plane initialisiert. Kubernetes-Objekten wie zum Beispiel Pods und Namespaces lassen sich benutzerdefinierte Labels zuordnen. Labels sind im Wesentlichen Schlüssel-Wert-Paare wie sie auch in anderen Systemen üblich sind, die das Konzept der Tags unterstützen. Der Webhook-Admission-Controller wählt anhand der Labels die Namespaces aus, auf die sie sich beziehen. Istio verwendet das spezielle Label istio-injection. Um sich mit der automatischen Sidecar Injection vertraut zu machen, können Sie den Namespace default mit dem Label istio-injection= enabled versehen:




$ kubectl label namespace default istio-injection=enabled





Beispiel 5-8 zeigt zur Bestätigung, welchen Namespaces das Label istio-injection zugeordnet ist.


Beispiel 5-8: Welche Kubernetes-Namespaces tragen das Label »istio-injection«?




$ kubectl get namespace -L istio-injection


NAME           STATUS    AGE       ISTIO-INJECTION


default        Active    1h        enabled


Docker         Active    1h        enabled


istio-system   Active    1h        disabled


kube-public    Active    1h


kube-system    Active    1h





Beachten Sie, dass nur dem Namespace istio-system das Label istio-injection zugewiesen ist. Wenn zwar das Label istio-injection angegeben, aber sein Wert auf disabled gesetzt ist, werden im Namespace istio-system keine Service-Proxys in ihre Pods beim Deployment automatisch injiziert. Das heißt aber nicht, dass den Pods in diesem Namespace keine Service-Proxys zugeordnet sein können; es bedeutet lediglich, dass Service-Proxys nicht automatisch injiziert werden.


Eine Warnung: Wenn Sie mit namespaceSelector arbeiten, achten Sie darauf, dass dem/den ausgewählte(n) Namespace(s) wirklich das Label zugeordnet ist, das Sie verwenden. Denken Sie daran, dass die integrierten Namespaces wie default und kube-system von Haus aus keine Labels tragen. Umgekehrt ist der Namespace im Abschnitt metadata der eigentliche Name des Namespaces und kein Label:




apiVersion: networking.k8s.io/v1


kind: NetworkPolicy


metadata:


name: test-network-policy


namespace: default


spec:


...





Init-Container von Kubernetes


Analog zu cloud-init (bei VM-Provisionierung) erlauben es Init-Container (https://oreil.ly/vopoy) in Kubernetes, in temporären Containern eine Aufgabe auszuführen, bevor Sie auf Ihre primären Container zurückgreifen. Init-Container werden oftmals für Bereitstellungsaufgaben herangezogen, wie zum Beispiel Assets bündeln, eine Datenbank migrieren oder ein Git-Repository in ein Volume klonen. Im Fall von Istio dienen Init-Container dazu, Netzwerkfilter – iptables – einzurichten, um den Datenverkehrsfluss zu steuern.


Bereitstellung von Sidecar-Ressourcen


Istio v1.1 hat Standardressourcenlimits für seine Sidecars definiert. Die Definition von Ressourcenlimits ist unabdingbar, um das Sidecar automatisch skalieren zu können. Wenn Sie den Container YAML für ein Sidecar untersuchen, werden Sie feststellen, dass das Volume gemountet ist, ob Sie nun mTLS verwenden oder nicht (siehe Beispiel 5-9).


Beispiel 5-9: Sidecar-Spezifikation in einem Kubernetes-Pod




...


--controlPlaneAuthPolicy


MUTUAL_TLS


...


Mounts:


/etc/certs/from istio-certs (ro)


/etc/istio/proxy from istio-envoy (rw)


...





Die Funktionalität von Envoy


Wie andere Service-Proxys verwendet Envoy Netzwerk-Listener, um Datenverkehr aufzunehmen. Die Begriffe Upstream und Downstream beschreiben die Richtung einer Kette von abhängigen Service-Anfragen (siehe Abbildung 5-5). Welcher Weg führt wohin?
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Abbildung 5-5: Downstream beschreibt die Datenflussrichtung vom Server zum Client, Upstream vom Client zum Server.


Downstream


Ein Downstream-Service initiiert Anfragen und empfängt Antworten.


Upstream


Ein Upstream-Service empfängt Anfragen und gibt Antworten zurück.


Kernkonstrukte


Ein Listener ist ein benannter Netzwerkstandort (z.B. Port, Unix Domain Socket usw.), der Verbindungen von Downstream-Clients annehmen kann. Envoy macht einen oder mehrere Listener verfügbar, wobei es sich in vielen Fällen um einen extern zugänglich gemachten Port handelt, zu dem externe Clients eine Verbindung herstellen können. Einem Listener ist ein bestimmter Port zugeordnet; physische Listener werden an einen Port gebunden. Virtuelle Listener dienen der Weiterleitung. Optional lassen sich Listener mit einer Kette von Listener-Filtern konfigurieren, die jeweils die Metadaten der Verbindung manipulieren oder eine bessere Systemintegration ermöglichen, ohne Änderungen am Kern vornehmen zu müssen.


Listener, Routen, Cluster und Endpunkte lassen sich mit statischen Dateien konfigurieren oder dynamisch über die jeweiligen APIs: Listener Discovery Service (LDS), Route Discovery Service (RDS), Cluster Discovery Service (CDS) und Endpoint Discovery Service (EDS). Statische Konfigurationsdateien können entweder JSON- oder YAML-formatiert sein. Die Discovery Services für die APIs von Envoy firmieren unter der Sammelbezeichnung xDS. Die Konfigurationsdatei spezifiziert listeners, routes, clusters und endpoints sowie serverspezifische Einstellungen der Art, ob die Admin-API zu aktivieren ist, wohin die Zugriffsprotokolle geschrieben werden sollen und wie die Konfiguration der Tracing-Engine aussieht.
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Abbildung 5-6: Beziehungen zwischen den Kernkonstrukten von Envoy
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	Denken Sie unbedingt daran, dass die Referenzdokumentation von Envoy (https://www.envoyproxy.io/docs) explizit zwischen v2- und v3-Dokumentationen unterscheidet.








Es gibt verschiedene Versionen der Envoy-Konfiguration. Die ursprüngliche Version (v1) wurde zugunsten von v2 der Envoy-Konfiguration als veraltet verworfen. Die v1-API von Envoy und ihre Integration in Istio hat es erforderlich gemacht, dass Envoy regelmäßig Pilot abfragt (Polling), um Konfigurationsupdates zu empfangen. Bei v2 hält Envoy eine lang laufende gRPC-Streaming-Verbindung zu Pilot aufrecht, wobei Pilot auf einen offenen Stream sieht und Updates pushen kann. Envoy ist in gewissem Maße abwärtskompatibel zur v1-Konfigurations-API. Da man aber bedenken sollte, dass sie irgendwann entfernt wird, ist es vielleicht am besten, sich einfach auf v2 bzw. v3 zu konzentrieren.


Istio Pilot verwendet ADS von Envoy für eine dynamische Konfiguration und zentralisiert Routentabellen, Cluster- und Listener-Definitionen. Pilot kann die gleichen Regeln auf mehrere Service-Proxys anwenden, was die Verbreitung von Updates für Service-Proxy-Konfigurationen über Ihren Cluster vereinfacht. Zur Laufzeit verwendet Pilot diese APIs, um die Konfiguration zu pushen. Pilot berechnet effizient eine Konfiguration pro Service. Standardmäßig pusht es Konfigurationsänderungen alle zehn Sekunden, doch können Sie diese Einstellung mit PILOT_DEBOUNCE_MAX auch selbst festlegen.


Früher waren die APIs von Envoy Poll-basiert, doch die neuen Envoy-APIs sind jetzt Push-basiert, damit sie sich besser skalieren lassen und – was entscheidend ist – um in der Lage zu sein, Envoy die Konfiguration in einer bestimmten Reihenfolge zu diktieren. Mittels gRPC richtet Envoy eine langlebige Verbindung zu Pilot ein. Pilot pusht Daten, wenn es Änderungen verarbeitet. Da AggregateADS von Envoy die Reihenfolge der Zustellung garantiert, können Sie Updates für Service-Proxys sequenziell übertragen. Diese Eigenschaft ist entscheidend, um das Service Mesh stabil zu machen.


Zertifikate und Schutz des Datenverkehrs


Wie sieht nun Ihr Standardsicherheitsstatus aus? Als kürzlich konfigurierbare Option, aber immer noch als Standardeinstellung, verbietet Pilot ausgehenden Datenverkehr zu undefinierten Endpunkten. Der Standardsicherheitsstatus schreibt vor, dass Pilot standardmäßig darüber informiert werden muss, an welche Cluster-externen Endpunkte Datenverkehr gesendet werden darf. Sobald Pilot von einer Änderung in der Topologie bzw. Umgebung erfährt, muss es jeden betroffenen Service-Proxy in der Data Plane neu konfigurieren.


Je nach Art der von Envoy vorgenommenen Konfigurationsänderung müssen Listener eventuell geschlossen (und Verbindungen gegebenenfalls getrennt) werden. Zum Beispiel wird eine Verbindung in Istio absichtlich geschlossen, wenn die Anmeldeinformationen einer Service-Identität (ein Zertifikat) rotiert werden. Obwohl es nicht unbedingt erforderlich ist, beendet Istio Verbindungen, wenn das Zertifikat eines Service erneut geladen wird. Der Secret Discovery Service (SDS) von Envoy stellt den Mechanismus bereit, durch den Sie Geheimnisse (Zertifikate) an jeden Service-Proxy pushen können. Kapitel 6 bringt weitere Details zu SDS.


Der pilot-agent (in Beispiel 5-10 und Beispiel 5-11 zu sehen) übernimmt das Neustarten von Envoy, wenn Zertifikate rotiert werden (einmal pro Stunde). Obwohl eine vorhandene offene Verbindung ein abgelaufenes Zertifikat wiederverwendet, wird Istio die Verbindung absichtlich schließen.


Beispiel 5-10: istio-proxy ist ein Multiprozess-Container, wobei pilot-agent neben Envoy läuft




$ kubectl exec ratings-v1-7665579b75-2qcsb -c istio-proxy ps


PID TTY          TIME CMD


1 ?        00:00:10 pilot-agent


18 ?        00:00:32 envoy


70 ?        00:00:00 ps





Beispiel 5-11: Verifizieren, ob das Zertifikat von productpage gültig ist




$ kubectl exec -it $ (kubectl get pod | grep productpage | awk '{ print $ 1 }') -c


istio-proxy -- cat /etc/certs/cert-chain.pem |


openssl x509 -text -noout





Das Verhalten von Envoy im Umgang mit Verbindungen lässt sich in dieser Hinsicht anpassen, und Sie können die entsprechende Konfiguration untersuchen, wie Beispiel 5-12 zeigt.


Beispiel 5-12: Den Dateinamen der Envoy-Konfigurationsdatei innerhalb des istio-proxy-Containers anzeigen




$ kubectl exec ratings-v1-7665579b75-2qcsb -c istio-proxy ls /etc/istio/proxy


Envoy-rev0.json





Zwischen Service-Proxys werden mTLS-Verbindungen eingerichtet, wobei Zertifikate dazu dienen, die mTLS-Kommunikation aufzubauen. Service-Mesh-Deployments wie Istio mit Service-Proxys als Sidecars richten in der Regel Pod-lokale, unverschlüsselte TCP-Verbindungen zwischen dem Anwendungsdienst und dem Sidecar-Proxy ein. Das heißt, dass Ihr Service (Anwendungscontainer) und Envoy über ein Pod-lokales Netz (die Loopback-Schnittstelle) kommunizieren. Aus diesem Fluss des Datenverkehrs folgt, dass die Kubernetes-Netzwerkrichtlinie und die Sidecar-zu-App-Redirektion kompatibel sind und dass die Anwendung der Kubernetes-Netzwerkrichtlinie zwischen der App und einem Sidecar nicht möglich ist. Nur wenn der Netzwerkverkehr einer Anwendung den Pod verlässt, trifft er auf die Kubernetes-Netzwerkrichtlinie.


Verwaltungskonsole


Envoy bietet eine Verwaltungsansicht, mit der Sie Konfiguration, Statistiken, Protokolle und andere interne Envoy-Daten einsehen können. Um Zugriff auf die Verwaltungskonsole eines bestimmten Service-Proxys zu erhalten, während er in der Data Plane eines Istio-Deployments läuft, folgen Sie den Anweisungen in Kapitel 11. Möchten Sie mit der Verwaltungskonsole von Envoy außerhalb eines Istio-Service-Mesh-Deployments experimentieren, geht das am einfachsten mit Docker, wie Beispiel 5-13 zeigt.


Beispiel 5-13: Envoy in einem Docker-Container ausführen




$ docker run --name=proxy -d \


-p 80:10000 \


-v $ (pwd)/envoy/envoy.yaml:/etc/envoy/envoy.yaml \


envoyproxy/envoy:latest





Wenn Sie mit Ihrem Browser auf http://localhost:15000 gehen, sehen Sie eine Liste von Endpunkten, die Sie untersuchen können, wie zum Beispiel die folgenden:


/certs


Zertifikate innerhalb der Envoy-Instanz.


/clusters


Cluster, mit denen Envoy konfiguriert ist.


/config_dump


Sichert die tatsächliche Envoy-Konfiguration.


/listeners


Listener, mit denen Envoy konfiguriert ist.


/logging


Einstellungen für die Protokollierung anzeigen und ändern.


/stats


Envoy-Statistiken.


/stats/prometheus


Envoy-Statistiken als Prometheus-Datensätze.


In der Liste der Zertifikate, die der Service-Proxy des Pods productpage verwendet, sollten drei Dateien erscheinen (siehe Beispiel 5-14). Eine davon ist der private Schlüssel von productpage (key.pem).


Beispiel 5-14: Verifizieren, ob der Schlüssel und das Zertifikat korrekt im Service-Proxy von productpage eingebunden sind




$ kubectl exec -it $ (kubectl get pod | grep productpage | awk '{ print $ 1 }')


-c istio-proxy -- ls /etc/certs


cert-chain.pem key.pem root-cert.pem





Theoretisch könnten Sie mit Envoy alles Mögliche erzeugen. Allerdings ist Pilot für die Konfiguration der Envoy-Service-Proxys, die Istio-Konfiguration und die Service-Discovery-Daten zuständig.



KAPITEL 6


Sicherheit und Identität


Anwendungs- und Systemsicherheit ist lange Zeit vor allem eine Sache des Netzwerks gewesen. In der Vergangenheit haben wir harte Außenhülle (Firewalls, VPNs usw.) geschaffen, um Angriffe abzuwehren, doch sobald die Außenhülle durchdrungen war, konnte ein Angreifer leicht auf viele Systeme zugreifen. Wir haben jedoch tief greifende Abwehrmaßnahmen getroffen und Konzepte zur Netzwerkisolierung innerhalb unserer eigenen Vertrauensdomäne angewendet. Das verlangt von den Sicherheitsadministratoren, Löcher in das Netz zu stanzen und alles genau so einzurichten, dass diese Netzwerkidentitäten (IP-Adressen) hier jenem Zugriff dort zugewiesen werden, zu diesen Ports hier gelangen usw., nur damit unsere Anwendungen miteinander kommunizieren können. Dieses Sicherheitskonzept funktioniert gut, wenn sich das System nur langsam ändert. Und wenn Änderungen innerhalb von Tagen stattfinden, ist es leichter, sie manuell abzuwickeln oder das Setup und die Wartung von Netzwerken zu automatisieren.


Wenn es jedoch um containerbasierte Systeme geht, bezieht sich die Änderungsrate nicht auf Tage, sondern vielmehr auf Sekunden. In hochdynamischen Systemen versagen traditionelle Netzwerksicherheitsmodelle. Das Problem besteht prinzipiell darin, dass die herkömmliche Netzwerksicherheit den Schwerpunkt auf die einzige Identität legt, die für das Netzwerk verfügbar ist: die IP-Adresse. Eine IP-Adresse ist kein stichhaltiges Indiz für die Anwendung. Und da dynamische Umgebungen wie Kubernetes die IP-Adressen für verschiedene Workloads im Laufe der Zeit frei wiederverwenden können, sind sie weder für Richtlinien noch für Sicherheitsaspekte geeignet.


Um dieses Problem aus der Welt zu schaffen, ist eines der Schlüsselmerkmale von Istio die Fähigkeit, jeder Workload im Service Mesh eine Identität zuzuordnen. Diese Identitäten sind an die Workload und nicht an einen bestimmten Host (oder eine bestimmte Netzwerkidentität) gebunden. Das heißt, Sie können Richtlinien für die Service-zu-Service-Kommunikation schreiben, die gegenüber Änderungen in der Bereitstellung und der Topologie des Systems robust und nicht an das Netzwerk gebunden sind.


In diesem Kapitel untersuchen wir, wie sich die Konzepte von Identität, Autorisierung und Authentifizierung zur Service-zu-Service-Kommunikation verhalten. Wir gehen auch der Frage nach, wie Istio die Identität für Workloads bereitstellt, die Authentifizierung dieser Identitäten zur Laufzeit durchführt und sie verwendet, um die Service-zu-Service-Kommunikation zu autorisieren. Beginnen wir mit der Zugriffssteuerung.


Zugriffssteuerung


Die grundlegende Frage, die Zugriffssteuerungssysteme beantworten müssen, lautet: »Kann eine Entität eine Aktion auf einem Objekt ausführen?« Diese Entität nennen wir den Prinzipal. Die Aktion ist eine Operation, die das System definiert, und das Objekt ist das Ding, auf das der Prinzipal einwirkt. Am Beispiel des Unix-Dateisystems können die Aktionen »Lesen«, »Schreiben« oder »Ausführen« auf dem Dateiobjekt durch den Benutzerprinzipal ausgeführt werden.


Authentifizierung


Bei der Authentifizierung geht es um den Prinzipal. Man versteht darunter den Vorgang, für übergebene Anmeldeinformationen (z.B. ein Zertifikat) zu verifizieren, ob diese Anmeldeinformationen gültig sind (d.h., ob die Anmeldeinformationen authentisch sind), und zu gewährleisten, dass die Entität in der Zugriffssteuerungsfrage die Identität enthält, die tatsächlich repräsentativ für die Entität ist. Die Autorisierung stellt fest, welche Aktionen die Entität auf einem Objekt ausführen darf oder nicht.


Die Authentifizierung übernimmt Anmeldeinformationen aus einer Anforderung und stellt sicher, dass sie authentisch sind. Im Fall von Istio bestehen die Anmeldeinformationen, die die Services untereinander bei der Kommunikation verwenden, aus einem X.509-Zertifikat. Service Proxys authentifizieren die Identität des aufrufenden Service (und der Client authentifiziert im Gegenzug den Server), indem sie das von der anderen Partei bereitgestellte X.509-Zertifikat mit dem normalen Zertifikatüberprüfungsprozess validieren. Ist das Zertifikat gültig, wird die im Zertifikat encodierte Identität als authentifiziert betrachtet. Nachdem wir die Authentifizierung durchgeführt haben, sagen wir, dass der Prinzipal authentifiziert ist, und nennen ihn einen authentifizierten Prinzipal, um ihn von einem Prinzipal zu unterscheiden, der authentifiziert sein kann oder auch nicht.


Autorisierung


Autorisierung ist die Beantwortung der Frage: »Darf die Entität eine Aktion auf einem Objekt durchführen?« Um zum Beispiel ein Shell-Skript unter Unix auszuführen, überprüft das System, ob der aktuelle Benutzer (ein authentifizierter Prinzipal) die Ausführen-Berechtigung für die Skriptdatei besitzt. In Istio wird die Autorisierung der Service-übergreifenden Kommunikation mit RBAC-Richtlinien konfiguriert, die wir später in diesem Kapitel ausführlich behandeln werden.


Wenn wir über die Zugriffssteuerungsfrage »Kann die Entität die Aktion auf dem Objekt durchführen?« nachdenken, wird klar, dass sowohl Authentifizierung als auch Autorisierung erforderlich sind und dass das eine ohne das andere nutzlos ist. Wenn wir nur die Zertifikate authentifizieren, kann jeder Benutzer jede Aktion auf jedem Objekt durchführen. Denn wir haben lediglich zugesichert, dass dieser Benutzer tatsächlich der ist, der er bei dieser Aktion selbst vorgibt zu sein! Ähnlich sieht es aus, wenn wir nur Anforderungen autorisieren. Dann kann jeder Benutzer behaupten, irgendein anderer Benutzer zu sein, und Aktionen auf den Objekten dieses Benutzers ausführen. Denn wir haben lediglich sichergestellt, dass irgendjemand – nicht unbedingt der Aufrufer – die Berechtigungen besitzt, die betreffende Aktion durchzuführen. Schließlich ist anzumerken, dass die Frage, die die Authentifizierung/Autorisierung von Istio beantwortet, etwas spezifischer ist als: »Kann die Entität die Aktion auf dem Objekt durchführen?« Genauer gesagt, beantwortet Istio die Frage: »Kann Service A die Aktion auf Service B durchführen?« Mit anderen Worten Sowohl Entität als auch Objekt sind Identitäten von Services im Mesh.


Ausgerüstet mit den Konzepten von Authentifizierung und Autorisierung, drängen sich naturgemäß die nächsten Fragen auf: Was sind die Identitäten, und wer sind die Prinzipale, die Istio den Services gibt? Wie verwaltet das Service Mesh diese Identitäten zur Laufzeit? Wie schreiben Sie Richtlinien über die Aktionen, die der eine Service auf einem anderen ausführen kann, und wie setzt Istio diese Richtlinien zur Laufzeit durch? Der Rest dieses Kapitels gibt Antworten auf diese Fragen.


Identität


Mit dem Wissen, dass sich Service Meshes über Cluster erstrecken – dass Services innerhalb und außerhalb eines Service Mesh miteinander kommunizieren können –, stellt sich die Frage: Wo beginnt und endet das Service Mesh? Wo liegt Ihrer Meinung nach die Grenze eines Service Mesh? Typischerweise drehen sich die Antworten um das Konzept der Administratordomäne, wobei die Administratordomäne entweder alles umfasst, was durch einen Service-Betreiber konfiguriert wird, oder alles, was als Teil desselben Mesh miteinander kommunizieren kann. Beides sind beliebte Antworten. Unserer Meinung nach genügen diese Antworten nicht. So können zum Beispiel mehrere Teams verschiedene Abschnitte eines Mesh administrieren, und verschiedene Teile eines Mesh dürfen vielleicht nicht einmal miteinander kommunizieren. Vielmehr glauben wir, dass die beste Antwort lautet: »Ein Service Mesh ist eine einzelne Identitätsdomäne.« Mit anderen Worten, es ist ein einzelner Namespace, von dem aus jedem Service im System eine Identität zugeordnet wird.


Die Identität bildet die Grenze eines Service Mesh. Sie ist eine fundamentale Funktion eines Service Mesh, da die gesamte Kommunikation auf der Identität beruht. Der Steuerung des Datenverkehrs und den Telemetriefunktionen des Service Mesh liegt ein Verständnis darüber zugrunde, wie Services identifiziert werden. Ohne zu wissen, was Sie messen, sind Metriken nur nutzlose Daten.


SPIFFE


Istio implementiert die Spezifikation Secure Production Identity Framework for Everyone (SPIFFE), um Identitäten auszustellen. Kurz gesagt, erzeugt Istio ein X.509-Zertifikat, das den alternativen Antragstellernamen (Subject Alternative Name, SAN) auf einen URI (Uniform Resource Identifier) setzt, der den Service beschreibt. Istio verweist an die Plattform für Identitätsattribute. In einem Kubernetes-Deployment verwendet Istio das Service-Konto eines Pods als seine Identität und encodiert es in einen URI: spiffe://ClusterName/ns/Namespace/sa/Service AccountName.
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	In Kubernetes verwendet ein Pod das »standardmäßige« Service-Konto für den Namespace, in dem er bereitgestellt wird, wenn für das Feld ServiceAccount in der Pod-Spezifikation kein Wert angegeben ist. Wenn also noch keine Service-Konten für jeden Service eingerichtet sind, teilen sich alle Services im selben Namespace ein und dieselbe Identität.








SPIFFE ist eine Spezifikation für ein Framework, das Identitäten automatisch zuweisen (Stichwort: Bootstrap-Problem) und ausstellen kann. SPIRE (SPIFFE Runtime Environment, d.h. die Laufzeitumgebung von SPIFFE) ist die Referenzimplementierung der SPIFFE-Community und Citadel (ehemals Istio Auth) eine zweite Implementierung. Die SPIFFE-Spezifikation beschreibt drei Konzepte:




	eine Identität als URI, die von Services zur Kommunikation verwendet wird,


	eine Standard-Encodierung dieser Identität in ein SPIFFE Verifiable Identity Document (SVID),


	eine API für das Ausstellen und Abrufen von SVIDs (die Workload-API).





SPIFFE verlangt, dass die Identität eines Service als URI mit dem Schema spiffe wie folgt codiert wird: spiffe://trust-domain/path. Die Trust Domain ist der Vertrauensstamm der Identität (z.B. einer Organisation, einer Umgebung oder eines Teams). Im URI ist die Trust Domain das Autoritätsfeld (insbesondere der Hostabschnitt der Autorität). Die Spezifikation lässt als path-Abschnitt des URI beliebige Werte zu – eine UUID (Universally Unique Identifier), eine Vertrauenshierarchie oder auch nichts. Auf Kubernetes codiert Istio den ServiceAccount eines Service mit dem Namen des lokalen Clusters als Trust Domain und erzeugt einen Pfad mit Name und Namespace des ServiceAccount. Zum Beispiel wird der standardmäßige ServiceAccount als spiffe://cluster.local/ns/default/sa/default codiert (ns für Namespace, sa für Service-Account).


Des Weiteren beschreibt SPIFFE, wie diese Identität in ein X.509-SVID zu codieren ist. Ein X.509-Zertifikat lässt sich verifizieren, um die Identität nachzuweisen. Die Spezifikation schreibt vor, dass der Identitäts-URI als SAN-Feld des Zertifikats zu codieren ist. Beim Validieren eines SVID sind drei Verifizierungen auszuführen:




	Durchführen einer normalen X.509-Validierung.


	Vergewissern, dass das Zertifikat kein Signaturzertifikat ist. Signaturzertifikate können für die Identifizierung entsprechend der Spezifikation nicht verwendet werden.


	Verifizieren, dass es genau einen SAN im Zertifikat mit dem SPIFFE-Schema gibt.





SPIFFE definiert eine Workload-API, d.h. eine API, um SVIDs auszustellen und abzurufen. Hier weicht Istio allerdings von SPIFFE ab. Istio implementiert stattdessen Zertifizierungsprovisionierung mit einem benutzerdefinierten Protokoll, dem CA Service. Der Citadel Node Agent stellt über diese API eine CSR aus, wenn eine neue Workload geplant wird. Citadel validiert die Anfrage und gibt ein SVID für die Workload zurück. Sowohl die SPIFFE-Workload-API als auch der CA Service realisieren ein ähnliches Ziel (Informationen über die Workload überprüfen, um für sie eine Identität zu erhalten).


Und auch wenn die SPIFFE-Spezifikation es nicht erfordert, stellen sowohl SPIRE als auch Istio kurzlebige X.509-SVIDs aus – sie verfallen in der Größenordnung von etwa einer Stunde nach der Ausstellung. Dies steht im Kontrast zur traditionellen Verwendung von X.509-Zertifikaten, die in der Regel für HTTPS-TLS-Terminierung verwendet werden und üblicherweise nach einem Jahr oder länger nach der Ausstellung ablaufen.


Kurzlebige Zertifikate bieten den Vorteil, dass Angriffe auf den Verfallszeitraum begrenzt sind, ohne dass Zertifikate zurückgezogen werden müssen (und das Zurückziehen von Zertifikaten wird ebenfalls einfacher, falls Sie sich doch dafür entscheiden). Angenommen, ein Angreifer verfälsche eine Workload und stehle das SVID der Workload – es ist nur für kurze Zeit in der restlichen Trust Domain gültig. Benötigt der Angriff einen längeren Zeitraum zur Ausführung, muss er kontinuierlich gültige Anmeldedaten aus der Workload extrahieren. Sobald Sie den Angriff bemerken, können Sie mit einer Richtlinie für diese Identität verhindern, dass sie auf andere Services zugreift, die erneute Ausstellung von Zertifikaten für diese Identität beenden und dieses Zertifikat sogar in eine Sperrliste eintragen. Da die Zertifikate nur kurzlebig sind, ist die Verwaltung dieser Sperrliste einfach – standardmäßig werden abgelaufene Zertifikate ohnehin aus einer Zertifikatsperrliste entfernt. Die Liste bleibt klein, da die Zertifikate schnell ablaufen.


Diese Verwendung kurzlebiger Zertifikate hat jedoch einen großen Nachteil: Es ist schwierig, Zertifikate auf jeder Workload in der Flotte in kurzen Intervallen auszustellen und zu rotieren. Der nächste Abschnitt erläutert, wie Istio dieses Problem löst.


Architektur der Schlüsselverwaltung


Drei Komponenten – Citadel, Knotenagenten und Envoy – bilden die Schlüsselverwaltungsarchitektur. Alle sind daran beteiligt, SVIDs in einem Istio-Deployment auszustellen und zu rotieren (siehe auch Abbildung 6-1):


Citadel


Citadel stellt Identitäten für Workloads im gesamten Deployment aus, indem diese Komponente als Zertifizierungsstelle (CA) fungiert und Zertifikatanforderungen signiert, die X.509-SVIDs bilden.


Knotenagent


Ein vertrauenswürdiger Agent, der auf jedem Knoten bereitgestellt wird. Er agiert als Broker zwischen Citadel und den auf jedem Knoten vorhandenen Envoy-Sidecars.


Envoy (Service Proxy)


Envoy kommuniziert lokal mit dem Knotenagenten, um eine Identität abzurufen, und präsentiert diese Identität den anderen Parteien zur Laufzeit.
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Abbildung 6-1: Schlüsselverwaltungsarchitektur von Istio und Interaktionen zwischen Komponenten (siehe Kapitel 5 zu den xDS-APIs von Envoy)


Citadel


Citadel ist dafür verantwortlich, Identitätsanfragen entgegenzunehmen, sie zu authentifizieren und zu autorisieren sowie schließlich ein Zertifikat für die betreffende Identität auszustellen. Citadel selbst besteht aus mehreren logischen Komponenten, wie Abbildung 6-2 zeigt.
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Abbildung 6-2: Die Architektur von Citadel und die Interaktionen der internen Komponenten


Durchläuft man in Abbildung 6-2 die Provisionierung eines CA-Service-Zertifikats von unten nach oben und von links nach rechts, sind folgende Schritte zu erkennen:




	Citadel macht den CA Service als seine öffentliche API für Identitätsanforderungen verfügbar. Um eine Identität anzufordern, kommuniziert ein Aufrufer mit dem CA Service und sendet letztlich eine Zertifikatsignieranforderung (Certificate Signing Request, CSR) an Citadel, die Citadel signiert und dabei die CSR in ein Zertifikat (ein X.509-SVID) überführt.


	Eine eintreffende Anforderung gelangt zu einem Authentifizierer, der die Anforderung verifiziert. Die Authentifizierungsmethode hängt davon ab, wie Citadel bereitgestellt wird. In Kubernetes beispielsweise wird Pilot damit betraut, jede Workload mit ihrem Service-Namen zur Verfügung zu stellen.


	Nachdem die Anforderung authentifiziert ist, bestimmt der Autorisierer, ob die angeforderte Identität gültig ist, damit der authentifizierte Prinzipal sie empfangen kann. Der Autorisierer konsultiert eine Identitätsregistrierung, die Workloads über ihren authentifizierten Prinzipal auf Identitäten abbildet, um die Autorisierung durchzuführen.


	Sobald eine Workload autorisiert ist, eine Identität zu empfangen, müssen wir sie tatsächlich ausstellen, indem wir ein Zertifikat unterzeichnen. Der Autorisierer ruft den Aussteller auf, um ein Zertifikat zu generieren und es für den Anforderer verfügbar zu machen. Aussteller in Citadel enthalten inzwischen eine speicherinterne Zertifizierungsstelle sowie Vault von HashiCorp.





Knotenagenten


Knotenagenten werden bereitgestellt auf jedem Knoten mit Workloads, an die Citadel Identitäten ausgibt. Sie sind für zwei Dinge verantwortlich: Erstens fungieren sie als einfacher Protokolladapter zwischen Envoy und Citadel. Envoy konsumiert eine SDS-API, die die Geheimnisse konfiguriert, die Envoy zur Laufzeit bedient. Diese API eignet sich zwar hervorragend, um Schlüsselmaterial – die Zertifikate an sich – auszugeben, unterstützt aber keine Verifizierung. Mit anderen Worten, Citadel kann den Besitz einer Identität nicht mit der SDS-API authentifizieren. Stattdessen verwendet Citadel seine maßgeschneiderte CA-Service-API, um Anforderungen zu authentifizieren, wie es der vorherige Abschnitt beschrieben hat. Knotenagenten überbrücken die SDS und den CA Service im Namen der Workloads, die auf den Knoten bereitgestellt werden. Das bringt uns zur zweiten Verantwortlichkeit von Knotenagenten: vertrauenswürdige Agenten auf den Knoten zu sein, die in der Lage sind, die Workload-Umgebungen für Citadel im Namen der Workload zu validieren und Schlüssel lokal an die Workloads zu verteilen.


Der Knotenagent behält die von Citadel abgerufenen Geheimnisse im Arbeitsspeicher. Kurz bevor der Ablaufzeitpunkt erreicht ist (wenn z.B. 25% ihrer TTL, Time-To-Live, verbleibt), kontaktiert der Agent Citadel und versucht, das Zertifikat zu erneuern. Für den Fall, dass Citadel vorübergehend nicht zugänglich ist, lassen wir ein wenig Spielraum. Wenn der Knotenagent stirbt und durch den Container-Orchestrator neu gestartet wird, versucht er, für sämtliche Workloads auf dem Knoten neue Anmeldeinformationen abzurufen. Somit bleibt der Knotenagent zustandslos. Nachdem der Knotenagent von Citadel ein neues SVID empfangen hat, pusht er das Zertifikat via SDS nach Envoy. Wie Kapitel 5 beschrieben hat, wird Envoy dadurch veranlasst, neue Verbindungen zu den Ziel-Workloads einzurichten. Envoy leitet die aktuellen Verbindungen in die neuen Verbindungen um und beendet die Verbindungen, die die alten (und möglicherweise nun abgelaufenen) Zertifikate verwenden.1


Im Sicherheitsmodell von Istio ist es gerechtfertigt, sich auf diese Weise auf den Knotenagenten zu verlassen, da der Agent bereits alle Geheimnisse auf dem Knoten behandelt. Und genau aus diesem Grund muss er auf einer höheren Vertrauensebene als andere Komponenten auf dem Knoten arbeiten. Daher ist es sinnvoll, dieses Vertrauen zu erweitern, um den Agenten zusätzlich zu zwingen, die Ausführungsumgebung zu validieren. Selbst wenn wir Envoy direkt mit Citadel kommunizieren ließen, könnten wir den Umgebungsantworten vertrauen, die Envoy liefert, weil es in derselben Vertrauensdomäne wie die Anwendung selbst läuft (sodass ein Angreifer, der die Anwendung kompromittiert, genauso einfach Envoy verwirren könnte, indem er andere oder falsche Antworten auf Bestätigungsanfragen der Umgebung gibt).


Schließlich ist die Architekturentscheidung, die Workloads mit dem lokalen Knotenagenten und diesen Knotenagenten mit Citadel kommunizieren zu lassen, wichtig, um Citadel skalierbar zu halten. Dieses Design bindet die Anzahl der Verbindungen zu Citadel-Instanzen im System an die Anzahl der Knoten im Deployment (im Allgemeinen eine kleinere Anzahl) und nicht an die Anzahl der Workloads (im Allgemeinen eine größere Anzahl). Oftmals gibt es in Umgebungen wie Kubernetes eine wesentlich größere Anzahl von Workloads als Knoten, sodass dieses Design echte Vorteile bietet.


Envoy


Der letzte Teilnehmer in diesem Szenario ist der Service Proxy – Envoy. Envoy ist so konfiguriert, dass er mit dem lokalen Knotenagenten als Quelle für die SDS-API kommuniziert. Den Standort des SDS-Servers kann Pilot dynamisch an Envoy zuweisen; allerdings konfigurieren Istio-Deployments diese Informationen in der Regel statisch, da dies zur Laufzeit weniger fehleranfällig ist. Envoy kann mit dem SDS-Server (dem Knotenagenten) kommunizieren, indem es eine Adresse zum lokalen Knoten auflöst oder – was häufiger vorkommt – lokal über Unix Domain Sockets (UDSs) kommuniziert.






	[image: image]


	Da Envoy keine statische Konfiguration mit einer Konfiguration aus der API überschreibt, kann man Envoy nicht versehentlich eine Konfiguration aufprägen, die eine Kommunikation mit dem Konfigurationsserver unmöglich macht.








Envoy verwendet das SVID-Zertifikat, wenn es Verbindungen zu anderen Services im Mesh initiiert. Wenn zwei Workloads im Mesh kommunizieren, geschieht dies optional per mTLS. Damit wird sowohl dem Client als auch dem Server die Identität des anderen Teilnehmers versichert, es wird beiden ermöglicht, die zu initiierende Kommunikation zu authentifizieren und zu autorisieren, und es wird für die Verschlüsselung in der Übertragung gesorgt. Mutual TLS allein genügt jedoch nicht, da wir immer noch etwas brauchen, um die Kommunikation zwischen zwei Identitäten zu autorisieren. Wir behandeln sowohl mTLS als auch die Autorisierung der Kommunikation später in diesem Kapitel.


Pilot


Pilot spielt ebenfalls eine kleinere Rolle in der Schlüsselverwaltung. Wenn Pilot die Konfiguration an Envoy schickt, einschließlich der Konfiguration über Ziel-Services und die Art und Weise, wie Datenverkehr zu empfangen ist, muss er auf Zertifikate verweisen. Er referenziert diese Zertifikate nach dem Namen. Demzufolge muss er sich mit dem SDS abstimmen, den der Knotenagent bereitstellt. Es wäre nicht wünschenswert, die Knotenagenten zu zwingen, zusätzlich zu Citadel mit Pilot zu kommunizieren. Stattdessen rechnen die Istio-Komponenten von vornherein mit einem gemeinsamen Namensschema, sodass Pilot eindeutig auf Geheimnisse verweisen kann, die durch den SDS bereitgestellt werden. Darüber hinaus befindet sich das primäre Zertifikat für alle Envoys, das Identität-SVID, an einem bekannten Standort (in /etc/certs/, wie in Kapitel 5 beschrieben).


mTLS


Wenn alle Identitätszertifikate (SVIDs) auf Workloads im System verteilt sind, wie verifizieren wir dann überhaupt die Identität der Server, mit denen wir kommunizieren, und führen die Authentifizierung und Autorisierung durch? Hier kommt mTLS ins Spiel. Zunächst jedoch ein paar Hintergrundinformationen.


In Bezug auf TLS bzw. SSL (wobei TLS die neue Version von SSL ist) denkt man normalerweise auch an den Einsatzfall HTTPS. Ein Benutzer möchte sich mit seinem Browser zu einem bestimmten Webserver (z.B. http://wikipedia.org) verbinden. Der Browser ermittelt mit einer DNS-Suche die IP-Adresse der Site. Dann schickt der Browser eine HTTPS-Anforderung an diese Adresse und wartet auf eine Antwort vom Server (von der Site). Wenn der Browser (der Client) versucht, sich mit dem Server zu verbinden, antwortet der Server, indem er ein Zertifikat mit der Identität (z.B. wikipedia.org) vorlegt, das durch eine Stammzertifizierungsstelle – der der Client vertraut – signiert ist. Der Client validiert das Zertifikat, authentifiziert die Identität des Servers und erlaubt den Verbindungsaufbau. Dann wird ein Satz von Schlüsseln für die Verbindung generiert, um die Verschlüsselung der Daten zu ermöglichen, die sowohl der Server als auch der Client sendet. Mit anderen Worten, der Client weiß dank TLS, wie er dem Server vertrauen kann, dass der Server tatsächlich von wikipedia.org kontrolliert wird und dass niemand die vom Server gesendeten Daten belauscht oder anderweitig manipuliert.


Das Protokoll mTLS entspricht TLS, bei dem sich die beiden Teilnehmer – Client und Server – gegenseitig Zertifikate vorlegen. Somit kann der Client, wie bei normalem TLS, die Identität des Servers verifizieren, doch auch der Server kann die Identität des Clients verifizieren, der die Verbindung einzurichten versucht. In Istio verwenden wir mTLS, wobei sich beide Parteien gegenseitig ihre SVIDs präsentieren. Dadurch sind beide Parteien in der Lage, das SVID des anderen Teilnehmers zu authentifizieren und die Verbindung zu autorisieren. In der Praxis führen wir in Istio die Autorisierung nur auf der Serverseite durch. Dies ist sinnvoll angesichts der Autorisierungsrichtlinie, mit der sich der nächste Abschnitt befasst.


Die Richtlinien für Authentifizierung/Autorisierung von Istio konfigurieren


Istio teilt die Authentifizierung- und Autorisierungsrichtlinien in zwei Gruppen von Konfigurationen auf: Die Authentifizierungsrichtlinie steuert, wie Proxys im Mesh miteinander kommunizieren (ob sie ein SVID erfordern oder nicht), und die Autorisierungsrichtlinie verlangt zunächst eine Authentifizierung und konfiguriert, welche Identitäten kommunizieren dürfen.


Authentifizierungsrichtlinie: mTLS konfigurieren


Es ist nicht ganz einfach, mTLS in ein vorhandenes Deployment zu übernehmen, weil Sie sowohl den Client als auch den Server gleichzeitig mit Zertifikaten versorgen müssen. (Bei herkömmlichem TLS ist es weit einfacher, da nur die Serverbereitstellung koordiniert werden muss.) Deshalb bietet Istio einige Einstellungsmöglichkeiten, um ein Deployment, das kein mTLS verwendet, nach und nach zu aktivieren, ohne Ausfälle für Clients zu verursachen.


Die Authentifizierungsrichtlinie (authentication.istio.io/v1alpha1.Policy) ist die primäre CRD, mit der wir konfigurieren, wie Services im Mesh miteinander kommunizieren. Mithilfe der Authentifizierungsrichtlinie können wir mTLS Service-bezogen und Namespace-bezogen fordern, optional machen oder deaktivieren. Die Cluster-bezogene Variante MeshPolicy wendet eine Standardrichtlinie auf jeden Namespace und Service im Mesh an.


Um mTLS für einen einzelnen Service zu aktivieren, erzeugen wir eine Richtlinie im Namespace dieses Service mit diesem Service als das Ziel, wobei wir mTLS fordern:




apiVersion: authentication.istio.io/v1alpha1


kind: Policy


metadata:


name: foo-require-mtls


namespace: default


spec:


targets:


- name: foo.default.svc.cluster.local


peers:


-  mtls:


mode: STRICT





Diese Richtlinie gilt für den standardmäßigen (default) Namespace und markiert TLS als erforderlich, um mit dem Service foo zu kommunizieren. Da für die standardmäßige mTLS-Konfiguration der Modus STRICT gilt, können wir die redundanten Felder weglassen und somit diese Konfiguration etwas vereinfachen:




apiVersion: authentication.istio.io/v1alpha1


kind: Policy


metadata:


name: foo-require-mtls


namespace: default


spec:


targets:


- name: foo.default.svc.cluster.local


peers:


-  mtls: {}





Viele Richtlinienbeispiele auf istio.io sind in diesem Format gehalten, in dem das mTLS-Objekt weggelassen wird, weil die Standardeinstellung den Modus STRICT vorschreibt.


Es liegt auf der Hand, dass es zu Ausfällen kommt, wenn man diese Konfiguration einfach in einem Cluster erzeugt und die Clients noch nicht über Zertifikate verfügen, mit denen sie mTLS abwickeln können. Deshalb bietet Istio einen mTLS-Modus PERMISSIVE, in dem sich Clients entweder per Klartext oder via mTLS verbinden dürfen. Die folgende Konfiguration ermöglicht es Clients, den Service bar sowohl per mTLS als auch per Klartext zu kontaktieren:




apiVersion: authentication.istio.io/v1alpha1


kind: Policy


metadata:


name: bar-optional-mtls


namespace: default


spec:


targets:


-  name: bar.default.svc.cluster.local


peers:


-  mtls:


mode: PERMISSIVE





In ähnlicher Weise könnten wir das Feld targets weglassen und damit den ganzen Namespace optional machen:




apiVersion: authentication.istio.io/v1alpha1


kind: Policy


metadata:


name: default-namespace-optional-mtls


namespace: default


spec:


peers:


-  mtls:


mode: PERMISSIVE





Mit dieser Konfiguration ist es Workloads im Mesh möglich, jeden Service im Standard-Namespace entweder per mTLS oder per Klartext zu kontaktieren. Wir können mTLS auch über einen Port auf einem Service aktivieren oder deaktivieren. Beispielsweise ist die Per-Port-Richtlinie bei Integritätsprüfungen wertvoll, die kubelet in Kubernetes-Deployments durchführt. Es kann mühsam sein, separate Zertifikate für mTLS-Verbindungen mit kubelets bereitzustellen. Mithilfe von zwei policy-Objekten können wir den Port für die Integritätsprüfung aus mTLS ausschließen, aber mTLS für alle anderen Ports verlangen, sodass die Integration mit vorhandenen Systemen einfacher wird. Das sieht beispielsweise so aus:




apiVersion: authentication.istio.io/v1alpha1


kind: Policy


metadata:


name: bar-require-mtls-no-port-81


namespace: default


spec:


targets:


-  name: bar.default.svc.cluster.local


peers:


-  mtls:


mode: STRICT


---


apiVersion: authentication.istio.io/v1alpha1


kind: Policy


metadata:


name: bar-require-mtls-no-port-81


namespace: default


spec:


targets:


-  name: bar.default.svc.cluster.local


port:


name: http-healthcheck


peers:


-  mtls:


mode: PERMISSIVE





Nach dem gleichen Ansatz können Betreiber mTLS als Voraussetzung für Verbindungen zum Port http-healthcheck im gesamten Namespace ausschließen, indem sie im target-Feld keine spezifischen Service-Namen auflisten.


Um die gleiche Konfiguration für alle Namespaces anzuwenden, nutzen wir die MeshPolicy-Ressource. Diese ist mit der policy-Ressource im Schema identisch, existiert aber auf Clusterebene. Beachten Sie auch, dass die standardmäßige Mesh Policy mit default benannt sein muss, da Istio sie sonst nicht richtig erkennt.




apiVersion: authentication.istio.io/v1alpha1


kind:  MeshPolicy


metadata:


name: mesh-wide-optional-mtls


spec:


peers:


-  mtls:


mode: PERMISSIVE





Und selbstverständlich können wir mTLS für das gesamte Mesh fordern, indem wir mode: STRICT festlegen oder das mTLS-Objekt ganz weglassen:




apiVersion: authentication.istio.io/v1alpha1


kind: MeshPolicy


metadata:


name: mesh-wide-mtls


spec:


peers:


-  mtls: {}





Istio unterstützt auch die Endbenutzerauthentifizierung via JSON Web Tokens (JWTs). Die Authentifizierungsrichtlinie von Istio erlaubt es, einen umfangreichen Satz von Einschränkungen über die Daten im JWT festzulegen, sodass man nahezu alle Felder des JWT validieren kann. Die folgende policy konfiguriert Envoy so, dass mTLS erforderlich ist, verlangt aber auch Endbenutzeranmeldeinformationen. Diese sind als JWT im Header "x-goog-iap-jwt-assertion" gespeichert. Das JWT-Token wird von Google ("https://securetoken.google.com") herausgegeben und gegen die Google Public Keys ("https://www.googleapis.com/oauth2/v1/certs") für das Publikum "bar" verifiziert:




apiVersion: authentication.istio.io/v1alpha1


kind: Policy


metadata:


name: end-user-auth


namespace: default


spec:


target:


-  name: bar


peers:


-  mtls: {}


origins:


-  jwt:


issuer:   "https://securetoken.google.com"


audiences:


-  "bar"


jwksUri:  "https://www.googleapis.com/oauth2/v1/certs"


jwt_headers:


-  "x-goog-iap-jwt-assertion"


principalBinding: USE_ORIGIN





Autorisierungsrichtlinie: Konfigurieren, wer mit wem sprechen kann


Auf Basis der eingerichteten Authentifizierungsrichtlinie wollen wir mit Identitäten im gesamten System steuern, welche Services kommunizieren können. Anders gesagt, wollen wir eine Richtlinie für die Service-übergreifende Kommunikation beschreiben. Die Authentifizierungsrichtlinie von Istio wird mit einem RBAC-System beschrieben. Wie die meisten RBAC-Systeme definiert es zwei Objekte, die zusammen verwendet werden, um die Richtlinie zu erstellen:


ServiceRole


Beschreibt eine Reihe von Aktionen, die ein beliebiger Prinzipal mit dieser Rolle auf einer Menge von Services ausführen kann.


ServiceRoleBinding


Weist einer Gruppe von Pinzipalen Rollen zu. In diesem Kontext sind die Prinzipale die Service-Identitäten, die Istio ausgibt. Denken Sie daran, dass es sich in Kubernetes-Deployments bei diesen Identitäten um Kubenetes-Service Accounts handelt.


Zuerst müssen wir ein ClusterRBACConfig-Objekt (vor Version 1.1 RBACConfig genannt) erstellen, das RBAC in Istio aktiviert:




apiVersion: "rbac.istio.io/v1alpha1"


kind: RBACConfig


metadata:


name: default


namespace: istio-system


spec:


mode: ON





Diese Konfiguration aktiviert die RBAC der Service-übergreifenden Kommunikation im gesamten Mesh. Da dies wie beim Aktivieren von mTLS in einem Live-System potenziell gefährlich ist, unterstützt Istio das Aktivieren von RBAC für Service-übergreifende Kommunikation inkrementell, indem der Modus von RBACConfig geändert wird. Istio unterstützt vier Modi:


OFF


Für die Kommunikation ist keine RBAC erforderlich. Wenn kein ClusterRBAC Config-Objekt existiert, ist dies das Standardverhalten des Systems.


ON


Für die Kommunikation sind RBAC-Richtlinien erforderlich. Verboten ist jede Kommunikation, die nicht von einer Richtlinie erlaubt wird.


ON_WITH_INCLUSION


RBAC-Richtlinien sind erforderlich für die Kommunikation mit einem beliebigen Service in der Gruppe der Namespaces, die in der Richtlinie aufgelistet sind.


ON_WITH_EXCLUSION


RBAC-Richtlinien sind erforderlich für die Kommunikation mit jedem Service im Mesh außer für Services in der Gruppe der Namespaces, die in der Richtlinie aufgelistet sind.


Um die RBAC inkrementell im gesamten System auszurollen, aktivieren Sie zunächst RBAC im Modus ON_WITH_INCLUSION. Wenn Sie Richtlinien für jeden Service oder Namespace definieren, fügen Sie diesen Service oder Namespace der Liste inclusion hinzu. Dadurch können Sie die RBAC Service für Service (oder Namespace für Namespace) aktivieren, wie Beispiel 6-1 zeigt.


Beispiel 6-1: Schrittweises Ausrollen der RBAC-Richtlinie




apiVersion: "rbac.istio.io/v1alpha1"


kind: ClusterRBACConfig


metadata:


name: default


namespace: istio-system


spec:


mode: ON_WITH_INCLUSION


inclusion:


services:


- bar.bar.svc.cluster.local


namespaces:


- default





Außer für den Service bar verlangt die Richtlinie in Beispiel 6-1 keine RBAC-Richtlinien, um mit einem Service im Standard-Namespace zu kommunizieren. Irgendwann wird es in unserem System mehr Namespaces und Services mit RBAC-Richtlinien geben als ohne. An diesem Punkt können wir zu einer ON_WITH_EXCLUSION-Richtlinie wechseln.


Da RBAC für den Service bar aktiviert ist, müssen wir Richtlinien schreiben. Zunächst wählen wir einen Namespace oder Service aus und beschreiben die Rollen, die für diesen Service existieren. In unserem Beispiel erstellen wir ein ServiceRole-Objekt, das Lesezugriffe (HTTP-GET-Anfragen) an den Service bar erlaubt:




apiVersion: "rbac.istio.io/v1alpha1"


kind: ServiceRole


metadata:


name: bar-viewer


namespace: default


spec:


rules:


-  services:


- bar.default.cluster.local


methods:


- GET





Dann können wir mit einem ServiceRoleBinding-Objekt diese Rolle an das Service-Konto binden, das der Service bar verwendet, und ihm damit erlauben, den Service foo aufzurufen:




apiVersion: "rbac.istio.io/v1alpha1"


kind: ServiceRoleBinding


metadata:


name: bar-bar-viewer-binding


namespace: default


spec:


subjects:


-  properties:


# the SPIFFE ID of the bar service account in the bar namespace


source.principal: "cluster.local/ns/bar/sa/bar"


roleRef:


kind: ServiceRole


name: "bar-viewer"





Im Gegensatz zur RBAC in Anwendungen, die Benutzern eine bestimmte Operation erlauben oder verweigern, ist die RBAC von Istio Service-orientiert und gibt an, welche Services sich miteinander verbinden und kommunizieren können. Hierfür ist ein Schlüsselverwaltungssystem – Citadel – erforderlich, um für jeden Service im Mesh eine Identität bereitzustellen und es dem Service zu ermöglichen, sich selbst zu authentifizieren.


Eine Identität bildet die Grenze unseres Mesh. Mit den Service Proxys von Istio, die individuelle Identitäten übertragen und den gesamten Datenverkehr zu und von Services abwickeln, können Sie durch Zertifikate mit gegenseitigem Vertrauen Verbindungen sichern und diese Verbindungen autorisieren. Istio erleichtert die inkrementelle Einführung von mTLS und RBAC für die Service-übergreifende Kommunikation.



KAPITEL 7


Pilot


Pilot ist verantwortlich für die Programmierung der Control Plane, der Ingress- und Egress-Gateways und der Service-Proxys eines Istio-Deployments. Es modelliert die Umgebung eines Deployments, indem es die Istio-Konfiguration von Galley und die Service-Informationen von einer Service-Registrierung wie zum Beispiel dem Kubernetes-API-Server oder Consul kombiniert. Anhand dieses Modells generiert Pilot eine Konfiguration für die Control Plane und sendet diese neue Konfiguration an die Flotte der Service-Proxys, die mit ihm verbunden sind.


Pilot konfigurieren


Um alle Aspekte des Mesh, die Pilot betreffen, besser zu verstehen, untersuchen wir den Oberflächenbereich der Pilot-Konfiguration. Dabei wird auch klar, dass Pilot hinsichtlich der zugrunde liegenden Plattform- und Umgebungsinformationen mit neueren Releases des Istio-Projekts immer stärker von Galley abhängig wird. Für die Konfiguration greift Pilot vor allem auf drei Quellen zurück:


Mesh-Konfiguration


Eine Gruppe von Konfigurationen, die global für das Service Mesh gelten.


Netzwerkkonfiguration


Die Konfiguration für ServiceEntry, DestinationRule, VirtualService, Gateway und Service-Proxys.


Service Discovery


Der Standort und die Metadaten von Registrierungen über den Katalog von Services, die in einer oder mehreren zugrunde liegenden Plattformen gespeichert sind.


Mesh-Konfiguration


Die Mesh-Konfiguration ist eine Gruppe globaler Konfigurationen, die statisch für die Installation des Mesh gilt und auf drei API-Objekte aufgeteilt ist:


MeshConfig (mesh.istio.io/v1alpha1.MeshConfig)


MeshConfig umfasst die Konfiguration, wie Istio-Komponenten miteinander kommunizieren, wo sich die Konfigurationsquellen befinden usw.


ProxyConfig (mesh.istio.io/v1alpha1.ProxyConfig)


ProxyConfig deckt die Optionen ab, die mit der Initialisierung von Envoy verbunden sind. Dabei wird verfolgt, wo sich dessen Bootstrap-Konfiguration befindet, an welche Ports gebunden werden soll usw.


MeshNetworks (mesh.istio.io/v1alpha1.MeshNetworks)


MeshNetworks beschreibt einen Satz von Netzwerken, über die das Mesh bereitgestellt wird, mit den Adressen der Ingress-Gateways jedes Netzwerks.


Mit MeshConfig wird in erster Linie konfiguriert, ob Richtlinien- und/oder Telemetriedaten aktiviert sind, wo die Konfiguration zu laden ist und welche Einstellungen für die standortbasierte Lastverteilung gelten. MeshConfig enthält den folgenden umfassenden Satz von Optionen:




	Einstellungen für Mixer:







	– Die Adressen der Richtlinien- und Telemetrieserver.


	– Ob die Richtlinienprüfungen zur Laufzeit aktiviert sind.


	– Ob im Notfall geöffnet oder geschlossen (»fail open« oder »fail closed«) wird, wenn die Mixer-Richtlinie nicht zugänglich ist oder einen Fehler zurückgibt.


	– Ob Richtlinienüberprüfungen auf der Clientseite durchgeführt werden sollen.


	– Ob Sitzungsaffinität zu verwenden ist, um auf dieselbe Mixer-Telemetrie-Instanz zu zielen. Die Sitzungsaffinität ist immer aktiviert für die Mixer-Richtlinie (die Performance des Systems hängt davon ab!).







	Für das Listening der Service-Proxys sind folgende Einstellungen zu konfigurieren:







	– Ports, an die gebunden wird, um Datenverkehr entgegenzunehmen (d.h. die Ports, an die iptables weiterleitet) und um HTTP-PROXY-Anfragen anzunehmen.


	– Time-out und Keep-alive von TCP-Verbindungen.


	– Format, Ausgabedatei und Codierung (JSON oder Text) für das Zugriffsprotokoll.


	– Festlegung, ob der gesamte ausgehende Verkehr erlaubt ist oder nur auf Services beschränkt wird, die Pilot bekannt sind.


	– Wo auf Geheimnisse von Citadel zu hören ist (die SDS-API) und wie Vertrauen aus eigener Kraft erzeugt wird (Bootstrap, in Umgebungen mit lokalen Maschinen-Tokens).







	Ob Ingress-Ressourcen von Kubernetes zu unterstützen sind.


	Die Menge der Konfigurationsquellen für alle Istio-Komponenten (z.B. das lokale Dateisystem oder Galley) und wie mit ihnen zu kommunizieren ist (die Adresse, ob TLS verwendet werden soll, die Geheimnisse usw.).


	Standortbasierte Lastverteilung – Konfiguration über Failover und Datenverkehrsaufteilungen zwischen Zonen und Regionen (mehr dazu in Kapitel 8).





ProxyConfig wird hauptsächlich verwendet, um eine benutzerdefinierte Bootstrap-Konfiguration für Envoy bereitzustellen. Zu ProxyConfig gehört der folgende umfassende Satz von Optionen:




	Der Speicherort der Datei mit der Bootstrap-Konfiguration von Envoy sowie der Speicherort der Envoy-Binärdatei selbst.


	Service-Cluster von Envoy, d.h. der Name des Service, für den dieses Envoy das Sidecar ist.


	Einstellungen zum Herunterfahren (sowohl das Entfernen der Verbindung als auch der Neustart im laufenden Betrieb).


	Der xDS-Server-Speicherort (Pilot) von Envoy und wie mit ihm kommuniziert wird.


	Einstellungen für das Verbindungs-Time-out.


	Welche Ports den Admin-Server und den statsd-Listener des Proxys hosten sollen.


	Parallelität von Envoy (Anzahl der Worker-Threads).


	Wie Envoy den Socket bindet, um den Datenverkehr abzufangen (entweder über iptables REDIRECT oder TPROXY).


	Speicherort des Trace-Collectors (d.h. wohin die Trace-Daten zu senden sind).





MeshNetworks definiert eine Reihe von benannten Netzwerken, den Pfad, auf dem der Datenverkehr in dieses Netzwerk gesendet wird (seinen Eingang) und den Standort dieses Netzwerks. Jedes Netzwerk ist entweder ein CIDR-Bereich (Classless Inter-Domain Routing) oder eine Menge von Endpunkten, die von einer Service-Registrierung (z.B. dem Kubernetes-API-Server) zurückgegeben werden. Das API-Objekt ServiceEntry, mit dem Services in Istio definiert werden, besitzt eine Reihe von Endpunkten. Jeden Endpunkt kann man mit einem Netzwerk kennzeichnen, sodass ein ServiceEntry einen Service beschreiben kann, der über mehrere Netzwerke (oder Cluster) hinweg bereitgestellt wird. Damit beschäftigt sich schon bald der Abschnitt »Diensterkennung« auf Seite 112 weiter unten in diesem Kapitel.


Da sich die meisten Werte in MeshConfig nicht dynamisch aktualisieren lassen, müssen Sie die Control Plane neu starten, damit die Einstellungen wirksam werden. Analog wirken Aktualisierungen an Werten in ProxyConfig nur, wenn Sie Envoy erneut bereitstellen (z.B. in Kubernetes, wenn der Pod umgeplant wird). MeshNetworks kann dynamisch zur Laufzeit aktualisiert werden, ohne dass irgendwelche Komponenten der Control Plane neu gestartet werden müssten.


Auf Kubernetes sind die meisten Konfigurationen in MeshConfig und ProxyConfig hinter Optionen in der Helm-Installation verborgen, obwohl nicht alles über Helm zugänglich gemacht wird. Um die Installation vollständig steuern zu können, müssen Sie die von Helm ausgegebene Datei nachbearbeiten.


Netzwerkkonfiguration


Die Netzwerkkonfiguration ist die Brot-und-Butter-Konfiguration von Istio – und zwar die Konfiguration, mit der der Datenverkehrsfluss durch das Mesh verwaltet wird. Kapitel 8 geht ausführlich auf die einzelnen Objekte der API ein und erläutert, wie man mit diesen Konstrukten den Datenfluss durch das Mesh steuert. Hier An dieser Stelle führen wir jedes Objekt nur in einem ersten Überblick ein. Damit sind Sie in der Lage, die Konfiguration von Istio mit den xDS-APIs von Envoy (die Kapitel 5 beschrieben hat) zu vergleichen sowie den Konfigurationsserver von Pilot besser zu verstehen und das System zu debuggen (mehr zu den beiden zuletzt genannten Themen in den folgenden Abschnitten).


ServiceEntry ist das Kernstück der Netzwerk-APIs von Istio. Dieses Objekt definiert einen Service nach seinen Namen – der Menge der Hostnamen, unter denen Clients den Service aufrufen. Der nächste Abschnitt geht ausführlich darauf ein. DestinationRule-Objekte konfigurieren, wie Clients mit einem Service kommunizieren: welche Strategien für Lastverteilung, Ausreißererkennung, Circuit Breaker und Verbindungspooling verwendet werden sollen, welche TLS-Einstellungen gelten usw. VirtualService-Objekte konfigurieren, wie der Datenverkehr zu einem Service fließt: L7- und L4-Routing, Verkehrsformung, Wiederholungen, Time-outs usw. Gateways konfigurieren, wie Services extern zum Mesh zugänglich gemacht werden: welche Hostnamen zu welchen Services geroutet werden, wie Zertifikate für diese Hostnamen bedient werden und mehr. Service-Proxys konfigurieren, wie Services im Mesh zugänglich gemacht werden: welche Services für welche Clients verfügbar sind.


Diensterkennung


Pilot lässt sich in verschiedene Diensterkennungssysteme wie den Kubernetes-API-Server, Consol und Eureka integrieren, um Service- und Endpunktinformationen über die lokale Umgebung zu ermitteln. Adapter in Pilot übernehmen Informationen zur Diensterkennung von ihrer Quelle als Eingangsdaten und synthetisieren ServiceEntry-Objekte aus diesen Daten. So verwendet die Integration mit Kubernetes das Kubernetes-SDK, um den API-Server auf Ereignisse beim Erstellen von Diensten und Aktualisieren von Dienstendpunkten zu beobachten. Auf der Grundlage dieser Daten synthetisiert der Registrierungsadapter von Pilot ein Service Entry-Objekt. Dieses ServiceEntry-Objekt dient dazu, das interne Modell von Pilot zu aktualisieren und für die Data Plane Aktualisierungsinformationen zu generieren.


In der Vergangenheit wurden die Pilot-Registrierungsadapter in Pilot mittels Golang prozessintern implementiert. Seit der Einführung von Galley können Sie diese Adapter jetzt von Pilot trennen. Ein Diensterkennungsadapter kann als separater Job laufen (oder als Offlineprozess, der z.B. von einem CI-System ausgeführt wird), der eine vorhandene Service-Registrierung liest und daraus einen Satz von ServiceEntry-Objekten erzeugt. Diese ServiceEntry-Objekte können Sie dann in Galley einspeisen. Hierfür stellen Sie sie als Dateien bereit und übertragen sie auf den Kubernetes-API-Server, oder Sie implementieren einen Mesh Config Protocol-Server in eigener Regie und speisen die ServiceEntry-Objekte in Galley ein. Kapitel 11 befasst sich mit dem Mesh Config Protocol und der Konfigurationsaufnahme im Allgemeinen. Für weitgehend statische Umgebungen (z.B. ältere VM-basierte Deployments mit selten wechselnden IP-Adressen) ist es durchaus effektiv, statische ServiceEntry-Objekte zu generieren, um Istio zu aktivieren.


ServiceEntry-Objekte erzeugen einen Service, indem sie eine Menge von Hostnamen mit einer Menge von Endpunkten verknüpfen. Bei diesen Endpunkten kann es sich um IP-Adressen oder DNS-Namen handeln. Jeder Endpunkt lässt sich einzeln benennen und mit einem Netzwerk, einem Ort und einem Gewicht kennzeichnen. Dies ermöglicht es, mit ServiceEntry-Objekten komplexe Netzwerktopologien zu beschreiben. Beispielsweise kann ein Dienst, der in getrennten Clustern (in verschiedenen Netzwerken) bereitgestellt wird, die geografisch voneinander getrennt sind (unterschiedliche Standorte haben), erstellt werden und den Datenverkehr unter seinen Mitgliedern nach Prozentsatz (Gewichten) – oder praktisch nach fast jedem Feature der Anfrage – aufteilen (siehe Kapitel 8). Da Istio die Eingangspunkte von Remotenetzwerken kennt, leitet der Service-Proxy den Datenverkehr an den Eingangspunkt des Remotenetzwerks weiter, wenn ein Service-Endpunkt in einem Remotenetzwerk ausgewählt wird. Wir können sogar Richtlinien schreiben, um lokale Endpunkte gegenüber Endpunkten an anderen Standorten zu bevorzugen, aber automatisch ein Failover zu anderen Standorten festzulegen, wenn lokale Endpunkte fehlerhaft sind. Auf standortbasierte Lastverteilung geht Kapitel 13 ausführlicher ein.


Konfiguration übermitteln


Aus diesen drei Konfigurationsquellen – Mesh-Konfiguration, Netzwerkkonfiguration und Diensterkennung – erstellt Pilot ein Modell der Umgebung und des Zustands eines Deployments. Wenn Service-Proxy-Instanzen im Cluster bereitgestellt werden, stellen sie asynchron eine Verbindung zu Pilot her. Pilot gruppiert die Service-Proxys anhand ihrer Labels und des Service, dem der Service-Proxy als Sidecar zugeordnet ist. Pilot generiert nach diesem Modell Discovery Service-(xDS-) Antworten für jede Gruppe von verbundenen Service-Proxys (mehr zu den Discovery-Service-APIs in Kürze). Wenn sich ein Service-Proxy verbindet, sendet Pilot den aktuellen Zustand der Umgebung und der Konfiguration, die die Umgebung widerspiegelt. Angesichts der allgemeinen dynamischen Natur der zugrunde liegenden Plattform(en) wird das Modell mit einer gewissen Häufigkeit aktualisiert. Aktualisierungen des Modells erfordern ein Update des aktuellen Satzes von xDS-Konfigurationen. Wird die xDS-Konfiguration geändert, berechnet Pilot die Gruppen der betroffenen Service-Proxys und übermittelt ihnen die aktualisierte Konfiguration.


Kapitel 5 untersucht die xDS-APIs, doch wir wollen hier kurz die Konzepte im Überblick zusammenfassen und vorstellen, damit wir beschreiben können, wie sich die Istio-Netzwerkkonfiguration als xDS manifestiert. Die Service-Proxy-(Envoy-)Konfiguration können wir in zwei Hauptgruppen unterteilen:




	Listener und Routen


	Cluster und Endpunkte





Listener konfigurieren eine Menge von Filtern (z.B. wird die HTTP-Funktionalität von Envoy durch einen HTTP-Filter realisiert) und wie Envoy diese Filter einem Port zuordnet. Es sind zwei Arten von Listenern zu unterscheiden: physische und virtuelle. Einen physischen Listener bindet Envoy an den angegebenen Port. Ein virtueller Listener übernimmt Datenverkehr von einem physischen Listener, wird aber nicht an einen Port gebunden (stattdessen muss ein physischer Listener den Datenverkehr zu ihm leiten). Routen begleiten Listener und konfigurieren, wie ein Listener den Datenverkehr an einen bestimmten Cluster leitet (indem z.B. mit einem HTTP-Pfad oder SNI (Server Name Indication) verglichen wird). Ein Cluster ist eine Gruppe von Endpunkten zusammen mit Informationen, wie diese Endpunkte zu kontaktieren sind (TLS-Einstellungen, Strategie zur Lastverteilung, Einstellungen für Verbindungspools usw.). Ein Cluster ist mit einem »Service« vergleichbar (zum Beispiel könnte sich ein Kubernetes-Service als ein einzelner Cluster manifestieren). Schließlich sind Endpunkte einzelne Netzwerk-Hosts (IP-Adressen oder DNS-Namen), an die Envoy den Datenverkehr weiterleitet.


Innerhalb dieser Konfiguration verweisen die Elemente über ihren Namen aufeinander. So leitet ein Listener den Datenverkehr an eine benannte Route weiter, eine Route leitet den Verkehr zu einem benannten Cluster, und der Cluster sendet die Daten an eine Reihe von Endpunkten. Pilot führt darüber Buch, um diese Namen durchgehend konsistent zu halten. Wie sich die Namen für die Fehlersuche im System als nützlich erweisen, erläutert der nächste Abschnitt.
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	Eine Anmerkung zu »x«


Die Envoy-APIs bezeichnen wir als xDS-APIs, weil jedes Konfigurationselement – Listener, Route, Cluster, Endpunkt – eine eigene nach ihm benannte Diensterkennung (Discovery Service, DS) besitzt. Jeder Discovery Service ermöglicht die Aktualisierung seiner Ressource. Anstatt einzeln auf LDS, RDS, CDS und EDS zu verweisen, fassen wir sie als xDS-APIs zusammen.








Die Netzwerkkonfiguration von Istio wird fast direkt auf die Envoy-API abgebildet:




	Gateways konfigurieren physische Listener.


	VirtualServices konfigurieren sowohl Listener (Vergleiche mit Hostnamen werden als separate Listener codiert, die Protokollverarbeitung wird über Listener mit spezifischen Filtern pro Protokoll konfiguriert) als auch Routen (HTTP/TLS-Vergleichsbedingungen, Konfiguration für Wiederholungen und Timeouts usw.).


	ServiceEntrys erzeugen Cluster und füllen deren Endpunkte.


	DestinationRules konfigurieren, wie mit Clustern kommuniziert wird (Geheimnisse, Lastverteilungsstrategie, Circuit Breaker, Verbindungspooling usw.), und erzeugen neue Cluster, wenn mit ihnen Teilmengen definiert werden.





Der letzte Teil der Istio-Netzwerkkonfiguration ist das Sidecar. Es ist zwar keinem Element der Envoy-Konfiguration direkt zugeordnet, doch Istio filtert damit, welche Konfiguration an jede Gruppe von Envoys-Instanzen gesendet wird.


Anhand dieser Zuordnungen sehen wir uns nun an, wie sich eine alltägliche Istio-Konfiguration als Envoy-xDS-Konfiguration manifestiert, und geben einige Tipps zur Fehlersuche in einer Istio-Netzwerkkonfiguration.


Debugging und Fehlersuche in Pilot


Dieser Abschnitt konzentriert sich auf die Fehlerbehebung in Pilot, während Kapitel 11 dem Debugging gewidmet ist. Istio ist ein komplexes System mit vielen beweglichen Teilen. Bis Sie ein tiefes Verständnis von Istio entwickelt haben, kann es schwierig sein, zu verstehen, warum sich das System in einer bestimmten Weise verhält. (Dieses Problem wird noch dadurch verschlimmert, dass sich das System oft so verhält, dass keinerlei Verkehr bedient wird!) Glücklicherweise gibt es einen ständig wachsenden Satz von Tools, die Ihnen helfen, den Systemzustand zu verstehen und zu debuggen. In diesem Abschnitt geben wir einen Überblick über einige Tools, die besonders nützlich sind für das Verständnis und die Fehlerbehebung in Bezug auf Netzwerke in Istio.


istioctl


Die Befehlszeilenschnittstelle istioctl verfügt über eine Reihe nützlicher Tools, mit denen sich der Zustand eines Istio-Deployments besser verstehen lässt. Hierzu gehört istioctl authn, um den Zustand von mTLS im Mesh zu überprüfen, Metriken pro Pod abzurufen sowie die Konfiguration von Pilot und Envoy zu inspizieren. Die beiden anderen, istioctl proxy-config und istioctl proxy-status, sind von unschätzbarem Wert, wenn es darum geht, den Zustand der Netzwerkkonfiguration in einem Deployment zu erfassen.


Leider sind viele der folgenden Tools (insbesondere proxy-config und proxy-status) Kubernetes-spezifisch, da sich ihre Implementierung derzeit auf Kubernetes stützt. So beruht beispielsweise die Funktion von istioctl proxy-config auf kubectl exec, um Daten vom Remotecomputer abzurufen.


Zukünftig werden äquivalente Tools für andere Plattformen erscheinen. Wenn möglich, beschreiben wir, wie das Tool implementiert wird, damit auch Leser den Ausführungen folgen können, die nicht auf Kubernetes-Plattformen unterwegs sind. Kapitel 11 geht ausführlicher darauf ein, wie istioctl proxy-config mit Kubernetes interagiert.


Als Unterstützung für weitere Plattformen (und weitere Service Meshes) zeigen wir auch, wo andere Tools diese Lücken füllen können. Ein Beispiel ist Meshery (https://oreil.ly/c_eJo), das die gleichen Informationen wie istioctl proxy-config und proxy-status bietet, aber grafisch darstellt (für Istio und andere Service Meshes), sodass Sie den Zustand Ihres Mesh optisch verfolgen können. Meshery kann den aktuellen Zustand mit dem geplanten Zustand Ihrer Istio-Konfiguration vergleichen, wodurch sich Trockenläufe von Deployments einfacher handhaben lassen, und überprüfen, ob Ihre Konfigurationsänderungen die gewünschte Wirkung zeigen.


istioctl proxy-config <bootstrap | listener | route | cluster> <kubernetes pod>


Verbindet zum angegebenen Pod und fragt die administrative Schnittstelle des Service-Proxys ab, um den aktuellen Zustand der Konfiguration des Service-Proxys abzurufen. Die Bootstrap-Konfiguration des Service-Proxys (die ihn in der Regel nur insoweit konfiguriert, dass er mit Pilot kommunizieren kann), dessen Listener, Routen und Cluster lassen sich abrufen. proxy-config unterstützt ein Ausgabeflag (--output oder einfache -o), das Sie verwenden können, um den vollständigen Rumpf der Envoy-Konfiguration in JSON auszugeben. Im Abschnitt »Eine Konfiguration verfolgen« auf Seite 119 kommen wir darauf zurück, um zu erläutern, wie sich eine Istio-Konfiguration im Service-Proxy zeigt.


istioctl proxy-status <Istio service>


Stellt eine Verbindung zur Debug-Schnittstelle von Pilot her und ruft den xDS-Status jeder angeschlossenen Service-Proxy-Instanz ab (wenn ein Service-Name angegeben wird, nur die Service-Proxys für diesen Service). Dieser zeigt an, ob die Konfiguration jedes Service-Proxys mit der neuesten Konfiguration in Pilot übereinstimmt, und wenn nicht, wie weit der Proxy zurückliegt. Das ist besonders nützlich, um eine Konfiguration, die nur eine Teilmenge der Proxys betrifft, bei der Fehlerbehebung als Verursacher eines Problems zu identifizieren.


Fehlerbehebung in Pilot


Pilot macht eine Vielzahl von Endpunkten zugänglich, um seinen Zustand nach außen bekannt zu machen. Bedauerlicherweise sind sie völlig unzureichend dokumentiert. Als dieses Buch entstanden ist, gab es keine öffentlichen Dokumente, die sie beschreiben. Diese Endpunkte, die in Pilot alle mit dem Präfix /debug/ versehen sind, liefern JSON-Blobs der verschiedenen Konfigurationen, die in Pilot gespeichert sind.


Den Zustand von Service-Proxys, die mit Pilot verbunden sind, können Sie mit den folgenden Endpunkten untersuchen:


/debug/edsz


Liefert den gesamten Satz der vorberechneten EDS-Antworten von Pilot (d.h. die Endpunkte, die es an jeden verbundenen Service-Proxy sendet).


/debug/adsz


Liefert die Menge der Listener, Routen und Cluster, die an jeden mit Pilot verbundenen Service-Proxy gepusht werden.


/debug/cdsz


Liefert die Menge der Cluster, die an jeden mit Pilot verbundenen Service-Proxy gepusht werden.


/debug/synz


Liefert den Status von ADS-, CDS- und EDS-Verbindungen aller Service-Proxys, die mit Pilot verbunden sind. Insbesondere zeigt dieser Endpunkt den letzten Teilnehmer, mit dem Pilot arbeitet, im Vergleich zum letzten Teilnehmer, den Envoy bestätigt (ACK) hat, und zeigt, welche Envoys keine Konfigurationsupdates akzeptieren.


Mit den folgenden Endpunkten können Sie das Verständnis von Pilot über den Zustand der Welt (seine Service-Registrierungen) untersuchen:


/debug/registryz


Gibt die Menge der Services aus, die Pilot aus allen Registrierungen kennt.


/debug/endpointz[?brief=1]


Liefert die Endpunkte für jeden Service, den Pilot kennt, einschließlich ihrer Ports, Protokolle, Service-Konten, Labels usw. Wenn Sie das Flag brief angeben, ist die Ausgabe eine Klartexttabelle (im Unterschied zu einem JSON-Blob für die normale Version). Dieser Endpunkt gilt als veraltet, /debug/endpoint Shardz bietet streng genommen mehr Informationen.


/debug/endpointShardz


Liefert die Endpunkte für jeden Service, der Pilot bekannt ist, gruppiert nach der Registrierung, die den Endpunkt bereitgestellt hat (den »Shard« [engl. Scherbe] aus dem Blickwinkel von Pilot). Wenn zum Beispiel der gleiche Service sowohl in Consul als auch in Kubernetes existiert, werden Endpunkte für den Service in zwei Shards gruppiert, je eine für Consul und Kubernetes. Dieser Endpunkt bietet alles von /debug/endpoint und mehr, einschließlich der Endpunktdaten wie zum Beispiel Netzwerk, Standort, Gewicht der Lastverteilung und Darstellung in der xDS-Konfiguration von Envoy.


/debug/workloadz


Gibt die Menge der mit Pilot verbundenen Endpunkte (»Workloads«) und deren Metadaten (wie zum Beispiel Labels) aus.


/debug/configz


Gibt die gesamten Istio-Konfigurationen aus, über die Pilot informiert ist. Dabei werden nur validierte Konfigurationen zurückgegeben, mit denen Pilot sein Modell konstruiert. Dies ist nützlich, um Situationen zu verstehen, in denen Pilot eine neue Konfiguration nicht selbst verarbeitet.


Verschiedene Endpunkte mit Debug-Informationen auf höherer Ebene können Sie auch finden, wenn Sie sich durch die folgenden Endpunkte arbeiten:


/debug/authenticationz[?proxyID=pod_name.namespace]


Liefert den Status der Istio-Authentifizierungsrichtlinie des Ziel-Proxys für jeden Host und Port, den Pilot bedient, einschließlich des Namens der betreffenden Authentifizierungsrichtlinie, des Namens der betreffenden Destination Rule, ob der Port mTLS, Standard-TLS oder einfachen Text erwartet und ob konfigurationsübergreifende Einstellungen für diesen Port einen Konflikt verursachen (eine häufige Ursache für 500-Fehler in neuen Istio-Deployments).


/debug/config_dump[?proxyID=pod_name.namespace]


Liefert die Listener, Routen und Cluster für den angegebenen Knoten. Diese Ausgabe lässt sich per diff direkt mit der Ausgabe von istioctl proxy-config vergleichen.


/debug/push_status


Liefert den Status jedes verbundenen Endpunkts zum Zeitpunkt der letzten Push-Periode von Pilot. Enthält den Status jedes verbundenen Proxys, wann die Push-Periode begann (und endete) sowie die Identitäten, die jedem Port jedes Hosts zugewiesen sind.


ControlZ


Jede Komponente der Istio-Control-Plane bietet eine administrative Schnittstelle, über die Sie eine feinstufige Protokollierung konfigurieren, die Informationen über den Prozess und die Umgebung sowie Metriken zu dieser Instanz anzeigen können. ControlZ wird vor allem eingesetzt, um Protokollierungsebenen anzupassen. Damit können Sie die Protokollierungsebenen für jeden Gültigkeitsbereich unabhängig und dynamisch zur Laufzeit ändern. Istio-Komponenten verwenden ein gemeinsames Protokollierungssystem mit einem Bereichskonzept. Zum Beispiel definiert Pilot Gültigkeitsbereiche für die Protokollierung über Envoy-API-Verbindungen, also einen Bereich für ADS-Verbindungen, einen anderen für EDS-Verbindungen und einen dritten für CDS. Mehr zu ControlZ finden Sie im Abschnitt »Introspektion von Istio-Komponenten« auf Seite 191 in Kapitel 11.


Prometheus


Zusammen mit anderen Komponenten der Istio-Control-Plane hostet Pilot einen Prometheus-Endpunkt mit detaillierten Metriken über ihren internen Status. Das standardmäßige Grafana-Deployment umfasst Dashboards, die anhand dieser Metriken den Status jeder Komponente der Istio-Control-Plane grafisch darstellen.


Diese Metriken können Sie auch heranziehen, um den internen Status von Pilot zu debuggen. Standardmäßig hostet Pilot seinen Prometheus-Endpunkt auf Port 8080 unter /metrics (z.B. kubectl exec -it PILOT_POD -n istio-system -c discovery -- curl localhost:8080/metrics).


Eine Konfiguration verfolgen


Es kann schwierig sein, die Schritte beim Erstellen und Verteilen von Konfigurationen zu verfolgen, angefangen bei Pilot und der Zuweisung an Service-Proxys. Die Debug-Endpunkte von Pilot (wie im oben beschrieben) sind zusammen mit istio ctl praktische Tools, um Pilot und sämtliche Änderungen darin zu verstehen. In diesem Abschnitt verwenden wir diese Tools, um das Davor und Danach einer Istio-Konfiguration und die resultierende xDS-Konfiguration, die an Service-Proxys gepusht wird, darzustellen.


Es gibt viel zu viele Permutationen der Konfiguration, als dass wir zeigen könnten, wie sie sich alle manifestieren. Stattdessen zeigen wir für jeden Haupttyp der Konfiguration eine Istio-Konfiguration und die daraus resultierende Envoy-Konfiguration, weisen auf die wichtigsten Ähnlichkeiten hin und skizzieren, wie sich andere Änderungen an derselben Istio-Konfiguration in Envoy dokumentieren, sodass Sie selbst experimentieren und sich davon ein Bild machen können. Mit diesem Wissen gerüstet, sind Sie in der Lage, die Mehrheit der Istio-Probleme, auf die Sie stoßen werden, zu lösen und zu diagnostizieren.


Listener


Gateways und VirtualServices resultieren in Listenern für Envoy. Bei Gateways sind es physische Listener (Listener, die an einen Port im Netzwerk gebunden sind), während VirtualServices in virtuellen Listenern resultieren (Listener, die nicht an einen Port gebunden sind, sondern stattdessen den Datenverkehr von physischen Listenern empfangen). Die Beispiel 7-1 und 7-2 demonstrieren, wie sich die Istio-Konfiguration in einer xDS-Konfiguration manifestiert, indem sie ein Gateway erzeugt (siehe foo-gw.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/8SW3s]).


Beispiel 7-1: Ein Gateway für die Bedienung des HTTP-Datenverkehrs für Subdomänen von http://foo.com (mit einer sauberen Istio-Installation))




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: foo-com-gateway


spec:


selector:


istio: ingressgateway


servers:


-  hosts:


-  "*.foo.com"


port:


number: 80


name: http


protocol: HTTP





Durch das Erstellen dieses Istio-Gateway-Objekts entsteht ein einzelner HTTP-Listener für Port 80 in unserem Ingress-Gateway (siehe Beispiel 7-2).


Beispiel 7-2: Konfiguration des Envoy-Listeners (LDS) für das in Beispiel 7-1 erstellte Gateway




$ istioctl proxy-config listener istio-ingressgateway_PODNAME


-o json -n istio-system


[


{


"name": "0.0.0.0_80",


"address": {


"socketAddress": {


"address": "0.0.0.0",


"portValue": 80


}


},


"filterChains": [


{


"filters": [


{


"name": "envoy.http_connection_manager",


...


"rds": {


"config_source": {


"ads": {}


},


"route_config_name": "http.80"


},


...





Beachten Sie, dass der neu erstellte Filter an der Adresse 0.0.0.0 zuhört. Dies ist der Listener, der für den gesamten HTTP-Datenverkehr auf Port 80 verwendet wird, unabhängig davon, an welchen Host der Verkehr gerichtet ist. Würden wir TLS-Terminierung für dieses Gateway einrichten, wäre ein neuer Listener zu sehen, der nur für die Hosts erstellt wird, für die wir TLS terminieren, während der Rest in diesen Sammel-Listener fallen würde. Wir binden nun einen VirtualService an dieses Gateway, wie Beispiel 7-3 zeigt (siehe foo-vs.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/OZqjU]).


Beispiel 7-3: Ein »VirtualService«, der an das Gateway von Beispiel 7-1 gebunden wird und virtuelle Listener in Envoy erzeugt




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-default


spec:


hosts:


- bar.foo.com


gateways:


- foo-com-gateway


http:


- route:


- destination:


host: bar.foo.svc.cluster.local





Anhand des Codes in Beispiel 7-4 können Sie sehen, wie sich diese Listener als virtuelle Listener manifestieren.


Beispiel 7-4: Konfiguration des Envoy-Listeners (LDS) für den »VirtualService« in Beispiel 7-3. Gegenüber der Konfiguration von Beispiel 7-2 sind keine Änderungen erforderlich – alles geschieht in den Routen!




$ istioctl proxy-config listener istio-ingressgateway_PODNAME -o json


[


{


"name": "0.0.0.0_80",


"address": {


"socketAddress": {


"address": "0.0.0.0",


"portValue": 80


}


},


"filterChains": [


{


"filters": [


{


"name": "envoy.http_connection_manager",


...


"rds": {


"config_source": {


"ads": {}


},


"route_config_name": "http.80"


},


...





Wie der Code in Beispiel 7-4 zeigt, gibt es im Listener keine Änderungen. Das hängt damit zusammen, dass der Listener für die IP-Adresse 0.0.0.0 sämtlichen Verkehr erfasst – den gesamten HTTP-Verkehr an Port 80. Allerdings wird TLS im Listener nicht auf diese Weise konfiguriert. Hätten wir stattdessen ein Gateway erstellt, das TLS konfiguriert, würden wir einen neuen Listener sehen, der nur für die Hosts im Abschnitt mit TLS erstellt wird. Der Rest würde zum Standard-Listener durchfallen. Bei HTTP geschieht stattdessen alles in Routen. Andere Protokolle wie zum Beispiel TCP übertragen mehr Logik auf die Listener. Experimentieren Sie damit, indem Sie einige Gateway-Objekte mit verschiedenen Protokollen definieren, um zu sehen, wie sie sich als Listener manifestieren. Weitere Anregungen und Beispiele finden Sie im GitHub-Repository zu diesem Buch (https://oreil.ly/istio-up-and-running).


In den Listenern sollten Sie auch die Mixer-Konfiguration beachten. Die Mixer-Konfiguration in Envoy erscheint in beiden Listenern (wo wir source-Attribute gesetzt haben) und auch in Routen (wo wir destination-Attribute gesetzt haben). Verwendet man MeshConfig, um Mixer-Überprüfungen zu deaktivieren, ergibt sich eine leicht geänderte Konfiguration, ebenso wie beim Deaktivieren von Mixer-Berichten. Wenn Sie sowohl Überprüfungen als auch Berichte deaktivieren, verschwindet die Mixer-Konfiguration vollständig aus Envoy.


Wir empfehlen auch, verschiedene Protokolle für die Ports auszuprobieren (oder ein einzelnes Gateway mit vielen Ports mit verschiedenen Protokollen aufzulisten), um zu sehen, wie diese Versionen in verschiedenen Filtern resultieren. Das Konfigurieren verschiedener TLS-Einstellungen innerhalb des Gateway resultiert ebenfalls in Änderungen der generierten Listener-Konfiguration. Es erscheint immer nur ein protokollspezifischer Filter, der im Listener für jedes verwendete Protokoll konfiguriert wird (für HTTP ist das http_connection_manager und sein router, für MongoDB ist es ein anderer, für TCP wieder ein anderer usw.) Zudem sollten Sie verschiedene Kombinationen von Hosts in Gateway und VirtualService ausprobieren, um zu sehen, wie sie zusammenwirken. In Kapitel 8 zeigen wir ausführlich, wie die beiden zusammenarbeiten – wie Sie VirtualServices an Gateways binden können.


Routen


Sie haben gesehen, wie VirtualServices zum Erstellen von Listenern führen (oder auch nicht, wie in unserem Beispiel!). Der größte Teil der Konfiguration, die Sie in VirtualServices spezifizieren, manifestiert sich tatsächlich als Routen in Envoy. Routen gibt es in verschiedenen Varianten mit einer Reihe von Routen pro Protokoll, die Envoy unterstützt.


Die Routen, die Envoy derzeit verarbeitet, können wir mit unserem vorhandenen VirtualService aus Beispiel 7-3 auflisten. Die Route ist hier ziemlich einfach, da unser VirtualService nur den Verkehr an einen einzigen Ziel-Service weiterleitet, wie Sie in Beispiel 7-5 sehen. Dieses Beispiel zeigt die standardmäßige Retry-Richtlinie und die eingebettete Mixer-Konfiguration (die für die Meldung von Telemetriedaten zurück zu Mixer verwendet wird).


Beispiel 7-5: Konfiguration der Envoy-Route (RDS) für den »VirtualService« in Beispiel 7-3




$ istioctl proxy-config route istio-ingressgateway_PODNAME -o json


[


{


"name": "0.0.0.0_80",


"virtualHosts": [


{


"name": "bar.foo.com:80",


"domains": [


"bar.foo.com",


"bar.foo.com:80"


],


"routes": [


{


"match": {


"prefix": "/"


},


"route": {


"cluster": "outbound|8000||bar.foo.svc.cluster.local",


"timeout": "0s",


"retryPolicy": {


"retryOn": "connect-failure,refused-stream,


unavailable,cancelled,resource-exhausted,


retriable-status-codes","numRetries": 2,


"retryHostPredicate": [


{


"name":


"envoy.retry_host_predicates.previous_hosts"


}


],


"hostSelectionRetryMaxAttempts": "3",


"retriableStatusCodes": [


503


]


},


...





Wir können unsere Route mit einigen Abgleichbedingungen aktualisieren, um festzustellen, wie dies zu verschiedenen Routen für Envoy führt, wie Beispiel 7-6 zeigt (siehe foo-routes.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/bbevw]).


Beispiel 7-6: Ein VirtualService-Routing »/whiz« zum Service »whiz«




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-default


spec:


hosts:


- bar.foo.com


gateways:


- foo-com-gateway


http:


-  match:


- uri:


prefix: /whiz


route:


- destination:


host: whiz.foo.svc.cluster.local


-  route:


- destination:


host: bar.foo.svc.cluster.local





In ähnlicher Weise können wir Wiederholungen hinzufügen, den Datenverkehr auf mehrere Ziele aufteilen, Fehler injizieren und mehr. Alle diese Optionen in VirtualServices manifestieren sich als Routen in Envoy (siehe Beispiel 7-7).


Beispiel 7-7: Konfiguration der Envoy-Route (RDS) für den »VirtualService« in Beispiel 7-6




$ istioctl proxy-config route istio-ingressgateway_PODNAME -o json


[


{


"name": "http.80",


"virtualHosts": [


{


"name": "bar.foo.com:80",


"domains": [


"bar.foo.com",


"bar.foo.com:80"


],


"routes": [


{


"match": {


"prefix": "/whiz"


},


"route": {


"cluster": "outbound|80||whiz.foo.svc.cluster.local",


...


{


"match": {


"prefix": "/"


},


"route": {


"cluster": "outbound|80||bar.foo.svc.cluster.local",


...





Jetzt sehen wir, wie unsere URI-Übereinstimmung als Route mit einer Präfix-Übereinstimmung erscheint. Die vorher vorhandene Route für »/« bleibt auch erhalten, kommt aber nach unserer neuen Übereinstimmung. Envoy verarbeitet die Übereinstimmungen der Reihe nach, und diese Reihenfolge entspricht der Reihenfolge in Ihrem VirtualService.


Cluster


Wenn wir mit istioctl auch Cluster ansehen, ist festzustellen, dass Istio einen Cluster für jeden Service und Port im Mesh generiert. Wir können in eigener Regie einen neuen ServiceEntry wie den in Beispiel 7-8 erzeugen, und es erscheint ein neuer Cluster in Envoy, wie Beispiel 7-9 zeigt (siehe some-domain-se.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/8F4cu]).


Beispiel 7-8: Ein »ServiceEntry« für some.domain.com mit einer statischen IP-Adresse




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


name: http-server


spec:


hosts:


- some.domain.com


ports:


- number: 80


name: http


protocol: http


resolution: STATIC


endpoints:


-  address: 2.2.2.2





Beispiel 7-9: Konfiguration eines Envoy-Clusters (CDS) für den »ServiceEntry« in Beispiel 7-8




$ istioctl proxy-config cluster istio-ingressgateway_PODNAME -o json


[


...


{


"name": "outbound|80||some.domain.com",


"type": "EDS",


"edsClusterConfig": {


"edsConfig": {


"ads": {}


},


"serviceName": "outbound|80||some.domain.com"


},


"connectTimeout": "10s",


"circuitBreakers": {


"thresholds": [


{


"maxRetries": 1024


}


]


}


},


...





Das Ergebnis ist ein einzelner Cluster, outbound|80||some.domain.com. Beachten Sie, wie Istio im Clusternamen den eingehenden bzw. ausgehenden Datenverkehr sowie den Port codiert.


Dem ServiceEntry können wir neue Ports (mit anderen Protokollen) hinzufügen, um zu sehen, wie dadurch neue Cluster generiert werden. Außerdem können wir mit DestinationRule ein Tool verwenden, das Cluster in Istio generiert und aktualisiert. Indem wir Teilmengen erzeugen, generieren wir neue Cluster (siehe die Beispiele 7-10 und 7-11), und indem wir die Einstellungen für Lastverteilung und TLS aktualisieren, beeinflussen wir die Konfiguration innerhalb des Clusters selbst (siehe some-domain-dest.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/fh1tx]).


Beispiel 7-10: Eine »DestinationRule« für some.domain.com, die zwei Teilmengen erzeugt




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: some-domain-com


spec:


host: some.domain.com


subsets:


- name: v1


labels:


version: v1


- name: v2


labels:


version: v2





Beispiel 7-11: Konfiguration eines Envoy-Clusters (CDS) für die »DestinationRule« in Beispiel 7-10




$ istioctl proxy-config cluster istio-ingressgateway_PODNAME -o json


[


...


{


"name": "outbound|80||some.domain.com",


...


},


{


"name": "outbound|80|v1|some.domain.com",


...


"metadata": {


"filterMetadata": {


"istio": {


"config": "/apis/networking/v1alpha3/namespaces/default


/destination-rule/some-domain-com"


}


}


}


},


{


"name": "outbound|80|v2|some.domain.com",


...


},


...





Beachten Sie, dass wir immer noch unseren ursprünglichen Cluster outbound|80|| some.domain.com haben, aber auch ein neuer Cluster für jede von uns definierte Teilmenge hinzugekommen ist. Istio annotiert die Envoy-Konfiguration mit der Regel, die ihre Erzeugung bewirkt hat, um das Debugging zu erleichtern.


Dieses Kapitel hat sich mit Pilot beschäftigt: seinem Basismodell, den Quellen der Konfiguration, die es heranzieht, um ein Modell des Mesh zu erzeugen, wie es dieses Modell des Mesh verwendet, um Konfiguration auf Envoys zu pushen, wie es debuggt wird und schließlich wie Pilot die Istio-Konfiguration in eine Envoy-Konfiguration transformiert. Mit diesem Wissen gerüstet, sollten Sie nun den größten Teil der Probleme, denen sich neue und fortgeschrittene Benutzer gegenübersehen, debuggen und auflösen können.



KAPITEL 8


Verwaltung des Datenverkehrs


Zu den Kernfunktionen aller Service Meshes gehört die Verwaltung des Datenverkehrs. Dieses Thema an sich ist im Allgemeinen durch eine breite Funktionsvielfalt gekennzeichnet. Für Istio trifft das zweifellos ebenfalls zu. Mit der Verwaltung des Datenverkehrs als unserem Studienthema in diesem Kapitel beginnen wir unsere Untersuchung der Fähigkeiten von Istio unter dem Aspekt, wie Anfragen durch das System fließen, und machen Sie dabei mit den Netzwerk-APIs von Istio vertraut. Wir sehen uns an, wie Sie mit diesen APIs den Datenverkehrsfluss konfigurieren. So sind Sie unter anderem in der Lage, Canary-Releases bereitzustellen, Time-out-und Wiederholungsrichtlinien, die für alle Ihre Dienste einheitlich sind, festzulegen und schließlich die Fehlermodi Ihrer Anwendung mit steuerbarer, wiederholbarer Fault Injection zu testen.


Der Datenverkehrsfluss in Istio


Um die Arbeitsweise der Netzwerk-APIs von Istio zu verstehen, muss man wissen, wie Anfragen tatsächlich durch Istio fließen. Wie das letzte Kapitel erläutert hat, kennt Pilot die Topologie des Service Mesh und verwendet dieses Wissen zusammen mit den von Ihnen bereitgestellten Netzwerkkonfigurationen, um die Service Proxys des Mesh zu konfigurieren. Welche Art der Konfiguration Pilot auf Service Proxys überträgt, hat Kapitel 7 erläutert.


Als Service Proxy der Data Plane fängt Envoy sämtliche eingehenden und ausgehenden Anfragen zur Laufzeit ab (während der Datenverkehr durch das Service Mesh fließt). Dieses Abfangen erfolgt transparent über iptables-Regeln oder ein BPF-Programm (Berkeley Packet Filter), das den gesamten – eingehenden und ausgehenden – Netzwerkverkehr durch Envoy weiterleitet. Envoy inspiziert die Anfrage und verwendet den Hostnamen, SNI (Server Name Indication) oder die virtuelle IP-Adresse des Service, um das Target der Anfrage zu ermitteln (den Service, an den der Client eine Anfrage senden möchte). Anhand der Weiterleitungsregeln dieses Targets ermittelt Envoy das Ziel der Anfrage (den Service, an den der Service Proxy die Anfrage tatsächlich sendet). Nachdem das Ziel bestimmt ist, wendet Envoy die Regeln des Ziels an. Zielregeln enthalten eine Strategie zur Lastverteilung, nach der ein Endpunkt ausgewählt wird (der Endpunkt ist die Adresse eines Workers, der den Zielservice unterstützt). Services verfügen in der Regel über mehr als einen Worker, um Anfragen zu verarbeiten. Die Anfragen können auf diese Worker gleichmäßig verteilt werden. Schließlich leitet Envoy die abgefangene Anfrage an den Endpunkt weiter.


Einige Anmerkungen verdienen eine nähere Erläuterung. Erstens ist es wünschenswert, dass Ihre Anwendungen mit dem als Sidecar bereitgestellten Service Proxy im Klartext sprechen (also ohne Verschlüsselung kommunizieren) und es dem Service Proxy überlassen, für die Transportsicherheit zu sorgen. So kann Ihre Anwendung zum Beispiel per HTTP mit dem Sidecar sprechen und es dem Sidecar überlassen, das Upgrade auf HTTPS zu realisieren. Das ermöglicht dem Service Proxy, L7-Metadaten über Anfragen zu sammeln, was wiederum Istio erlaubt, L7-Metriken zu generieren und den Datenverkehr basierend auf L7-Richtlinien zu manipulieren. Ohne dass der Service Proxy TLS-Terminierung durchführt, kann Istio nur für das L4-Segment der Anfrage Metriken generieren und Richtlinien anwenden, was die Richtlinien auf den Inhalt des IP-Pakets und den TCP-Header beschränkt (praktisch auf eine Quell- und Zieladresse und die Portnummer). Zweitens können wir auf eine clientseitige Lastverteilung zurückgreifen, anstatt uns auf die herkömmliche Lastverteilung über Reverse Proxys zu verlassen. Clientseitige Lastverteilung bedeutet, dass wir Netzwerkverbindungen direkt von Clients zu Servern einrichten können und dabei trotzdem ein resilientes, gut funktionierendes System beibehalten. Das erlaubt wiederum effizientere Netzwerktopologien mit weniger Hops als herkömmliche Systeme, die von Reverse Proxys abhängen.


In der Regel besitzt Pilot detaillierte Endpunktinformationen über Services in der Registrierung, die es direkt auf die Service Proxys pusht. Sofern Sie den Service Proxy nicht für ein anderes Vorgehen konfigurieren, wählt er zur Laufzeit einen Endpunkt aus einer statischen Menge von Endpunkten aus, die Pilot auf ihn überträgt, und führt keine dynamische Adressauflösung (z.B. via DNS) zur Laufzeit durch. Demzufolge kann Istio Datenverkehr ausschließlich zu Hostnamen weiterleiten, die in der Service-Registrierung von Istio stehen. Neuere Versionen von Istio bieten eine Installationsoption (die in Version 1.1 standardmäßig auf »off« steht), die dieses Verhalten ändert und Envoy erlaubt, Datenverkehr an unbekannte Services weiterzuleiten, die nicht in Istio modelliert sind, solange die Anwendung eine IP-Adresse bereitstellt.


Im nächsten Abschnitt geht es um Hostnamen, die den Kern des Netzwerkmodells von Istio bilden. Und es wird gezeigt, wie Sie mithilfe der Netzwerk-APIs von Istio Hostnamen erzeugen können, um Workloads zu beschreiben und zu steuern, wie der Datenverkehr durch sie fließt.


Die Netzwerk-APIs von Istio


Anwendungen adressieren Services nach dem Namen (z.B. einem Hostnamen, der via DNS aufgelöst wird), um die recht spröde Adressierung von Services durch IP-Adressen zu vermeiden (Adressen, die anfangs nicht bekannt sein müssen, die sich jederzeit ändern können, die sich schwer merken lassen und die je nach Umgebung zwischen v4- und v6-Adressen wechseln können). Folglich setzt die Netzwerkkonfiguration von Istio auf ein namensorientiertes Modell, in dem:




	Gateways (https://oreil.ly/uPLZa) Namen zugänglich machen,


	VirtualServices (https://oreil.ly/_qE97) Namen konfigurieren und weiterleiten,


	DestinationRules (https://oreil.ly/rj42r) beschreiben, wie mit den Workloads hinter einem Namen kommuniziert wird, und


	ServiceEntrys (https://oreil.ly/tyvAq) das Erzeugen neuer Namen ermöglichen.





Anfragen von Anwendungen werden mit dem Aufruf des Servicenamens initiiert, wie Abbildung 8-1zeigt.


[image: image]


Abbildung 8-1: Die Kernkonzepte in einem Istio-Netzwerk, wenn Datenverkehr durch das System fließt


ServiceEntry


Mit ServiceEntry-Objekten können Sie Service-Auflistungen in die Service-Registrierung von Istio eintragen oder daraus entfernen. Einträge in der Service-Registrierung können Datenverkehr nach dem Namen empfangen und als Ziel für andere Istio-Konfigurationen dienen. Im einfachsten Fall können Sie einer IP-Adresse einen Namen geben, wie Beispiel 8-1 demonstriert (siehe static-se.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/Us7jl]).


Beispiel 8-1: Beispiel für einen Istio-ServiceEntry




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


name: http-server


spec:


hosts:


- some.domain.com


ports:


- number: 80


name: http


protocol: http


resolution: STATIC


endpoints:


- address: 2.2.2.2





Mit dem ServiceEntry in Beispiel 8-1 leiten Service Proxys im Mesh die Anfragen an some.domain.com zur IP-Adresse 2.2.2.2 weiter. Wie Beispiel 8-2 zeigt, können Sie ServiceEntrys verwenden, um einen Namen, der über DNS adressierbar ist, zu einem Namen zu befördern, der in Istio adressierbar ist (siehe dns-se.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/cEc5k]).


Beispiel 8-2: Ein Istio-ServiceEntry, bei dem der Wert für die Namensauflösung auf »DNS« gesetzt ist




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


name: external-svc-dns


spec:


hosts:


- foo.bar.com


location: MESH_EXTERNAL


ports:


- number: 443


name: https


protocol: HTTP


resolution: DNS


endpoints:


- address: baz.com





Der in Beispiel 8-2 definierte ServiceEntry bewirkt, dass Service Proxys Anfragen an foo.bar.com zu baz.com weiterleiten, um sie per DNS in Endpunkte aufzulösen. Da wir in diesem Beispiel mit location: MESH_EXTERNAL deklarieren, dass der Service außerhalb des Mesh liegt, werden Service Proxys nicht versuchen, mTLS zu verwenden, um mit diesem Dienst zu kommunizieren.


Alle Service-Registrierungen, in die Istio integriert ist (Kubernetes, Consul, Eureka usw.), transformieren ihre Daten in einen ServiceEntry. Beispielsweise wird ein Kubernetes-Service mit einem Pod (und demzufolge einem Endpunkt) direkt auf einen ServiceEntry mit einem Host und einer IP-Adresse als Endpunkt abgebildet, wie Beispiel 8-3 veranschaulicht (siehe svc-endpoint.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/TNaWH]).


Beispiel 8-3: Zugrunde liegende Plattformdienste, Beispiel Kubernetes




apiVersion: v1


kind: Service


metadata:


name: my-service


spec:


selector:


app: MyApp


ports:


- protocol: TCP


port: 80


---


apiVersion: v1


kind: Endpoints


metadata:


name: my-service


subsets:


- addresses:


- ip: 1.2.3.4


ports:


- port: 80





Der Code von Beispiel 8-3 wird zum ServiceEntry, den Beispiel 8-4 zeigt (siehe k8s-se.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/LLawn]).


Beispiel 8-4: Service und Endpunkt von Kubernetes, die sich als ServiceEntry manifestieren




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


name: k8s-my-service


spec:


hosts:


# Namen, die eine Anwendung in k8s verwenden kann, um diesen Service anzusprechen


- my-service


- my-service.default


- my-service.default.svc.cluster.local


ports:


- number: 80


name: http


protocol: HTTP


resolution: STATIC


endpoints:


- address: 1.2.3.4
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	Von Plattformadaptern erstellte ServiceEntrys erscheinen nicht direkt in der Konfiguration von Istio (d.h., Sie können nicht mit istioctl get darauf zugreifen). Vielmehr können Sie mit istioctl get nur ServiceEntrys ansprechen, die Sie erstellt haben.








Beachten Sie, dass Istio auf Basis von ServiceEntrys keine DNS-Einträge füllt. Der Code in Beispiel 8-1, der der Adresse 2.2.2.2 den Namen some.domain.com zuweist, ermöglicht also einer Anwendung nicht, some.domain.com via DNS in 2.2.2.2 aufzulösen. Dies ist eine Abkehr von Systemen wie Kubernetes, bei denen das Deklarieren eines Service auch DNS-Einträge für diesen Dienst erzeugt, die eine Anwendung zur Laufzeit verwenden kann. Für Istio gibt es ein Kern-DNS-Plug-in, das DNS-Datensätze aus Istio-ServiceEntrys generiert. Dieses Plug-in bietet sich an, wenn Sie DNS-Einträge für Istio-Services in Umgebungen außerhalb von Kubernetes füllen oder Dinge modellieren wollen, die keine Kubernetes-Services sind.


Wie Beispiel 8-5 zeigt, ist es schließlich möglich, mit ServiceEntrys virtuelle IP-Adressen (VIPs) zu erstellen, wobei Sie eine IP-Adresse auf einen Namen abbilden, den Sie über andere Netzwerk-APIs von Istio konfigurieren können.


Beispiel 8-5: Eine virtuelle IP-Adresse mit einem ServiceEntry erzeugen




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


name: http-server


spec:


hosts:


- my-tcp-service.internal


addresses:


- 1.2.3.4


ports:


- number: 975


name: tcp


protocol: TCP


resolution: DNS


endpoints:


- address: foo.com





Der Code in Beispiel 8-5 deklariert 1.2.3.4 als VIP mit dem Namen my-tcp-service. internal. Der gesamte Datenverkehr zu dieser VIP auf Port 975 wird weitergeleitet zu einer IP-Adresse für foo.com, die via DNS aufgelöst wird. Natürlich können wir die Endpunkte für eine VIP genau wie jeden anderen ServiceEntry konfigurieren, indem wir auf DNS zurückstellen oder eine Reihe von Adressen explizit konfigurieren. Andere Istio-Konfigurationen können den Namen my-tcp-service.internal verwenden, um den Datenverkehr für diesen Service zu beschreiben. Doch auch hier gilt, dass Istio keine DNS-Einträge einrichtet, die extern zum Mesh (oder im Fall von Kubernetes extern zum Cluster) sind, sodass my-tcp-service.internal für Anwendungen zur Adresse 1.2.3.4 aufgelöst wird. Hierfür müssen Sie DNS entsprechend konfigurieren, oder die Anwendung selbst muss 1.2.3.4 direkt adressieren.


DestinationRule


Auch wenn es wenig intuitiv ist, bei DestinationRules geht es wirklich nur um die Konfiguration von Clients. Ein Service-Betreiber kann damit beschreiben, wie ein Client im Mesh seinen Service aufrufen sollte. Dazu gehören unter anderem:




	Subsets des Service (z.B. v1 und v2),


	die Strategie der Lastverteilung, die der Client verwenden sollte,


	die Bedingungen, nach denen Endpunkte des Service als fehlerhaft zu markieren sind,


	Einstellungen für L4- und L7-Verbindungspooling sowie


	TLS-Einstellungen für den Server.





Mit clientseitiger Lastverteilung, Strategien für die Lastverteilung und Ausreißererkennung beschäftigt sich später in diesem Kapitel der Abschnitt »Resilienz« auf Seite 154« ausführlich.


Einstellungen für den Verbindungspool


Mit DestinationRules können wir systemnahe Verbindungspool-Einstellungen konfigurieren, beispielsweise die Anzahl der TCP-Verbindungen, die zu jedem Ziel-Host erlaubt sind, die maximale Anzahl von ausstehenden HTTP1-, HTTP2- oder gRPC-Anfragen, die zu jedem Ziel-Host erlaubt sind, und die maximale Anzahl von Wiederholungsversuchen, die für sämtliche Endpunkte des Ziels ausstehen dürfen. Beispiel 8-6 zeigt eine DestinationRule, die maximal vier TCP-Verbindungen pro Zielendpunkt und maximal 1.000 gleichzeitige HTTP2-Anfragen über diese vier TCP-Verbindungen zulässt.


Beispiel 8-6: Eine DestinationRule, die systemnahe Verbindungspool-Einstellungen konfiguriert




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: foo-default


spec:


host: foo.default.svc.cluster.local


trafficPolicy:


connectionPool:


tcp:


maxConnections: 4


http:


http2MaxRequests: 1000





TLS-Einstellungen


DestinationRules können beschreiben, wie ein Sidecar die Verbindung zu einem Zielendpunkt sichern sollte. Es werden vier Modi unterstützt:


DISABLED


Deaktiviert TLS für die TCP-Verbindung.


SIMPLE


Veranlasst eine TLS-Verbindung zum Zielendpunkt.


MUTUAL


Richtet eine mTLS-Verbindung zum Zielendpunkt ein.


ISTIO_MUTUAL


Fragt, ob mTLS die von Istio provisionierten Zertifikate verwendet.


Das Aktivieren von mTLS im gesamten Mesh über die Mesh-Konfiguration von Istio ist ein Kurzverfahren, um Istio-mTLS als Wert für alle Ziele im Mesh festzulegen. Zum Beispiel können wir mit einer DestinationRule Verbindungen zu einer HTTPS-Website außerhalb des Mesh erlauben, wie Beispiel 8-7 zeigt (siehe egressdestrule.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/o7aNe]).


Beispiel 8-7: Ausgehendem Datenverkehr zur Domäne http://google.com erlauben, das Mesh zu verlassen




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: google.com


spec:


host: "*.google.com"


trafficPolicy:


tls:


mode: SIMPLE





Wie Beispiel 8-8 veranschaulicht, können wir auch beschreiben, dass die Verbindung zu einem anderen Server mit mTLS erfolgen soll.


Beispiel 8-8: DestinationRule, die die Verwendung von mTLS erzwingt




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: remote-a-ingress


spec:


host: ingress.a.remote.cluster


trafficPolicy:


tls:


mode: MUTUAL


clientCertificate: /etc/certs/remote-cluster-a.pem


privateKey: /etc/certs/client_private_key_cluster_a.pem


caCertificates: /etc/certs/rootcacerts.pem





Eine DestinationRule wie die in Beispiel 8-7 können Sie zusammen mit einem ServiceEntry für ingress.a.remote.cluster verwenden, um Datenverkehr über vertraute Domänen (z.B. separate Cluster) sicher über das Internet ohne VPN oder andere Overlay-Netze weiterzuleiten. Null-VPN-Netzwerke und andere Themen behandeln wir in Kapitel 13.


Subsets


Schließlich können Sie mit DestinationRules einen einzelnen Service basierend auf Labels in Subsets aufteilen. Es ist auch möglich, alle bisher beschriebenen Features, die Sie mit einer DestinationRule konfigurieren können, für jedes Subset getrennt zu konfigurieren. So könnten Sie einen Service basierend auf der Version und der Verwendung eines VirtualService in zwei Subsets teilen, um ein Canary-Release auf die neue Version durchzuführen, wobei der gesamte Datenverkehr schrittweise auf die neue Version verlagert wird. Wie Beispiel 8-9 zeigt, hat foo zwei Versionen: v1 und v2. Jede Version des Service foo verfügt über ihre eigene Lastverteilungsrichtlinie, die eindeutig definiert ist.


Beispiel 8-9: Den Datenverkehr mit Subsets aufteilen




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: foo-default


spec:


host: foo.default.svc.cluster.local


subsets:


- name: v1


labels:


version: v1


trafficPolicy:


loadBalancer:


simple: ROUND_ROBIN


- name: v2


labels:


version: v2


trafficPolicy:


loadBalancer:


simple: LEAST_CONN





Auf VirtualServices geht der nächste Abschnitt ausführlich ein.


VirtualService


Ein VirtualService beschreibt, wie Datenverkehr, der an einen Namen adressiert ist, zu einer Reihe von Zielen fließt, wie Beispiel 8-10 zeigt.


Beispiel 8-10: Ein einfacher VirtualService




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-identity


spec:


hosts:


- foo.default.svc.cluster.local


http:


- route:


- destination:


host: foo.default.svc.cluster.local





Der VirtualService in Beispiel 8-10 leitet den Datenverkehr, der an foo.default. svc.cluster.local adressiert ist, zum Ziel foo.default.svc.cluster.local weiter. Pilot generiert implizit einen VirtualService (wie den im Beispiel), der mit dem ServiceEntry jedes Service gepaart wird.


Natürlich können wir mit VirtualServices noch weit interessantere Dinge anstellen. So können wir HTTP-Endpunkte für einen Service definieren und Envoy (auf der Clientseite) HTTP-Statuscodes 404 für ungültige Pfade zurückgeben lassen, ohne den Remoteserver aufzurufen, wie Beispiel 8-11 zeigt.


Beispiel 8-11: Ein VirtualService mit pfadbasierter Übereinstimmung




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-apiserver


spec:


hosts:


- foo.default.svc.cluster.local


http:


- match:


- uri:


prefix: "/api"


route:


- destination:


host: apiserver.foo.svc.cluster.local





Clients, die foo.default.svc.cluster.local/api/... aufrufen, werden zu einer Reihe von API-Servern am Zielort apiserver.foo.svc.cluster.local geleitet, während jeder andere URI bewirkt, dass Envoy keinen Zielort in dieser Anfrage findet und der Anwendung mit dem HTTP-Statuscode 404 antwortet. Deshalb erzeugt Pilot einen impliziten VirtualService für jeden ServiceEntry. Selbst wenn kein explizites Sammelziel definiert ist, wird also jeder Pfad, der keine Übereinstimmung in der DestinationRule aufweist, zu einem 404-Fehler führen, wodurch ein implizites Sammelziel entsteht.


Mit VirtualServices können Sie auch sehr spezifische Segmente des Datenverkehrs ansprechen und sie an verschiedene Ziele leiten. Zum Beispiel kann ein Virtual Service Anfragen nach Header-Werten, dem Port, mit dem sich ein Aufrufer zu verbinden versucht, oder den Labels in der Workload des Clients (z.B. Labels im Pod des Clients in Kubernetes) abgleichen und den übereinstimmenden Datenverkehr an ein anderes Ziel (z.B. eine neue Version eines Service) als den übrigen nicht übereinstimmenden Verkehr senden. Diese Anwendungsfälle behandeln wir ausführlich im Abschnitt »Lenkung und Routing des Datenverkehrs« auf Seite 148 weiter unten in diesem Kapitel. Man könnte auch ganz einfach einen Abschnitt des Datenverkehrs an die neue Version eines Service senden (siehe Beispiel 8-12), sodass bei einem fehlerhaften Deployment ein schneller Rollback möglich ist.


Beispiel 8-12: Den Datenverkehr zwischen VirtualService-Subsets aufteilen




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-apiserver


spec:


hosts:


- foo.default.svc.cluster.local


http:


- match:


- uri:


prefix: "/api"


route:


- destination:


host: apiserver.foo.svc.cluster.local


subset: v1


weight: 90


- destination:


host: apiserver.foo.svc.cluster.local


subset: v2


weight: 10





Wichtig ist, dass die Übereinstimmungsbedingungen in einem VirtualService zur Laufzeit in der Reihenfolge überprüft werden, in der sie erscheinen. Die spezifischsten Übereinstimmungsklauseln sollten also zuerst erscheinen, die weniger spezifischen Klauseln später. Zur Sicherheit empfiehlt es sich, eine »Standardroute« ohne Übereinstimmungsbedingungen vorzusehen. Denn auch hier führt eine Anfrage, die keiner Übereinstimmungsbedingung eines VirtualService entspricht, zu einem HTTP-Statuscode 404 für den Sender (oder einen Fehler »Verbindung verweigert« bei Nicht-HTTP-Protokollen).


Hosts


Wir sagen, dass ein VirtualService einen Namen beansprucht: Ein Hostname darf in höchstens einem VirtualService erscheinen, wobei ein VirtualService aber viele Hostnamen beanspruchen kann. Dies kann Probleme verursachen, wenn ein einzelner Name wie zum Beispiel apis.foo.com verwendet wird, um viele Services zu hosten, die nach dem Pfad geroutet werden – zum Beispiel apis.foo.com/bars oder apis.foo.com/bazs –, weil viele Teams einen einzigen VirtualService apis.foo.com bearbeiten müssen. Dieses Problem lässt sich lösen, wenn man eine Reihe von mehrstufigen VirtualServices verwendet. Der oberste VirtualService teilt die Anfragen nach dem Pfadpräfix in logische Services auf und ist eine Ressource, die alle Teams gemeinsam nutzen (ähnlich einer Ingress-Ressource von Kubernetes). Dann kann ein VirtualService für jeden der logischen Services im obersten VirtualSer vice den Datenverkehr für diesen Block von Anfragen beschreiben. Dieses Muster können Sie wiederholt anwenden, um die Verwaltung von immer kleineren Datenverkehrssegmenten zu delegieren.


So zeigt Beispiel 8-13 einen gemeinsamen VirtualService mit Geschäftslogik für mehrere Teams.


Beispiel 8-13: Eine monolithische VirtualService-Definition




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-apiserver


spec:


hosts:


- apis.foo.com


http:


- match:


- uri:


prefix: "/bars/newMethod"


route:


- destination:


host: bar.foo.svc.cluster.local


subset: v2


- match:


- uri:


prefix: "/bars"


route:


- destination:


host: bar.foo.svc.cluster.local


subset: v1


- match:


- uri:


prefix: "/bazs/legacy/rest/path"


route:


- destination:


host: monolith.legacy.svc.cluster.remote


retries:


attempts: 3


perTryTimeout: 2s


- match:


- uri:


prefix: "/bazs"


route:


- destination:


host: baz.foo.svc.cluster.local





Diese VirtualService-Definition lässt sich in separate VirtualServices (in Beispiel 8-14 gezeigt) zerlegen, deren Besitzer die jeweiligen Teams sind.


Beispiel 8-14: VirtualServices, die in unabhängige Definitionen aufgeteilt wurden, um die unabhängige Änderungsverwaltung zu erleichtern




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-svc-shared


spec:


hosts:


- apis.foo.com


http:


- match:


- uri:


prefix: "/bars"


route:


- destination:


host: bar.foo.svc.cluster.local


- match:


- uri:


prefix: "/bazs"


route:


- destination:


host: baz.foo.svc.cluster.local


---


apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


Name: foo-bars-svc


spec:


hosts:


- bar.foo.svc.cluster.local


http:


- match:


- uri:


prefix: "/bars/newMethod"


route:


- destination:


host: bar.foo.svc.cluster.local


subset: v2


route:


- destination:


host: bar.foo.svc.cluster.local


subset: v1


---


apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


Name: foo-bazs-svc


spec:


hosts:


- baz.foo.svc.cluster.local


http:


- match:


- uri:


prefix: "/bazs/legacy/rest/path"


route:


- destination:


host: monolith.legacy.svc.cluster.remote


retries:


attempts: 3


perTryTimeout: 2s


route:


- destination:


host: baz.foo.svc.cluster.local
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	Wie Kapitel 1 im Abschnitt »Entkoppeln auf Layer 5« auf Seite 10 beschrieben hat, erleichtern Service Meshes das Entkoppeln von Service-Teams (Entwickler, Betreiber usw.) erheblich und sind als solches eine Schlüsselmethode, um die Geschwindigkeit zu erhöhen, mit der sich Teams bewegen können, den Umfang des Risikos zu verringern, mit dem Teams zu tun haben, wenn sie Änderungen erledigen, die Verantwortlichkeit zwischen Rollen zu klären und die Rechenschaftspflicht über spezifische Aspekte der Service-Lieferung zu erleichtern.








Beispiel 8-14 zeigt konkret, wie Sie gewissenhaft innerhalb Ihrer Service-Mesh-Konfiguration auf L5 Verantwortungslinien klären und Service-Teams gründlich entkoppeln.


Schließlich können VirtualServices eine Reihe von Hostnamen beanspruchen, die nach einem Muster mit Platzhaltern beschrieben werden. Anders ausgedrückt, ein VirtualService kann einen Host wie *.com beanspruchen. Bei der Wahl der Konfiguration gilt immer der spezifischste Host: Für eine Anfrage an baz.foo.com gilt der VirtualService für baz.foo.com, und die VirtualServices für *.foo.com und *.com werden ignoriert. Beachten Sie aber, dass kein VirtualService den Host »*« (den Wildcard-Host) beanspruchen kann.


Gateway


Gateways machen Namen über Vertrauensgrenzen hinweg zugänglich. Angenommen, Sie hätten einen Service webserver.foo.svc.cluster.local in Ihrem Mesh bereitgestellt, der Ihre Website foo.com bedient. Um diesen Webserver dem öffentlichen Internet bekannt zu machen, bilden Sie mit einem Gateway den internen Namen webserver.foo.svc.cluster.local auf Ihren öffentlichen Namen foo.com ab. Außerdem müssen Sie wissen, auf welchem Port der öffentliche Name zugänglich gemacht wird und mit welchem Protokoll das geschehen soll, wie Beispiel 8-15 zeigt.


Beispiel 8-15: Eine einfache Gateway-Definition, die HTTP/80 zugänglich macht




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: foo-com-gateway


spec:


selector:


app: gateway-workloads


servers:


- hosts:


- foo.com


port:


number: 80


name: http


protocol: HTTP





Für sichere Übertragungen genügt es allerdings nicht, lediglich die Namen abzubilden. Ein Gateway muss den Aufrufern auch beweisen können, dass es den Namen besitzt. Hierzu können Sie das Gateway so konfigurieren, dass es ein Zertifikat für http://foo.com ausstellt, wie Beispiel 8-16 zeigt (siehe gw-https.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/DLkkP]).


Beispiel 8-16: Ein Gateway, das ein Zertifikat für foo.com bedient




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: foo-com-gateway


spec:


selector:


app: gateway-workloads


servers:


- hosts:


- foo.com


port:


number: 443


name: https


protocol: HTTPS


tls:


mode: SIMPLE # Enables HTTPS on this port


serverCertificate: /etc/certs/foo-com-public.pem


privateKey: /etc/certs/foo-com-privatekey.pem





Sowohl foo-com-public.pem als auch foo-com-privatekey.pem in Beispiel 8-16 sind langlebige Zertifikate für foo.com, wie Sie sie von einer Zertifizierungsstelle wie Let’s Encrypt erhalten würden. Leider verarbeitet Istio momentan derartige Zertifikate nicht, sodass Sie alle Zertifikate, die ein Gateway bedienen muss, im Dateisystem der Workload einbinden müssen. Beachten Sie auch, dass wir sowohl die Portals auch die Protokollübereinstimmung aktualisiert haben. Außerdem könnten wir bei Bedarf weiterhin foo.com über HTTP auf Port 80 zusätzlich zu HTTPS/443 bedienen, wie Beispiel 8-17 zeigt.


Beispiel 8-17: Ein Gateway, das gleichzeitig HTTP/80 und HTTPS/443 bedient




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: foo-com-gateway


spec:


selector:


app: gateway-workloads


servers:


- hosts:


- foo.com


port:


number: 80


name: http


protocol: HTTP


- hosts:


- foo.com


port:


number: 443


name: https


protocol: HTTPS


tls:


mode: SIMPLE # Enables HTTPS on this port


serverCertificate: /etc/certs/foo-com-public.pem


privateKey: /etc/certs/foo-com-privatekey.pem





Auf der Grundlage bewährter Sicherheitsverfahren ist es jedoch besser, wenn wir unser Gateway so konfigurieren, dass es ein HTTPS-Upgrade durchführt, wie Beispiel 8-18 zeigt (siehe gw-https-upgrade.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/2lf6g]).


Beispiel 8-18: Ein Gateway, das dafür konfiguriert ist, eingehende HTTP/80-Verbindungen auf HTTPS/443-Verbindungen upzugraden




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: foo-com-gateway


spec:


selector:


app: gateway-workloads


servers:


- hosts:


- foo.com


port:


number: 80


name: http


protocol: HTTP


tls:


httpsRedirect: true # Sends 301 redirect for http requests


- hosts:


- foo.com


port:


number: 443


name: https


protocol: HTTPS


tls:


mode: SIMPLE # Enables HTTPS on this port


serverCertificate: /etc/certs/foo-com-public.pem


privateKey: /etc/certs/foo-com-privatekey.pem





Unsere Beispiele beziehen sich auf die häufig verwendeten Protokolle HTTP(S) sowie die Ports 80 und 443. Allerdings können Gateways jedes Protokoll über jeden Port zugänglich machen. Wenn Istio die Gateway-Implementierung steuert, lauscht das Gateway auf allen Ports, die in seiner Konfiguration aufgeführt sind.


Keines dieser Gateways bildet aber bislang foo.com auf irgendeinen Service in unserem Mesh ab! Dafür müssen wir einen VirtualService an unser Gateway binden, wie Beispiel 8-19 zeigt (siehe foo-vs.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/aRbTM]).


Beispiel 8-19: Ein VirtualService, der foo.com an Gateway bindet




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-com-virtual-service


spec:


hosts:


- foo.com


gateways:


- foo-com-gateway


http:


- route:


- destination:


host: webserver.foo.svc.cluster.local





Mit den Regeln für das Binden von VirtualServices an Gateways beschäftigt sich der Abschnitt »VirtualServices an Gateways binden« auf Seite 144«, wir kommen jedoch damit zu einem wichtigen Punkt: Gateways konfigurieren L4-Verhalten, kein L7-Verhalten. Was wir damit meinen, ist, dass ein Gateway die Ports beschreibt, an die gebunden wird, welche Protokolle an diesen Ports zugänglich gemacht werden, und die Namen (sowie den Nachweis für diese Namen über Zertifikate), die an diesen Ports bedient werden. VirtualServices beschreiben aber L7-Verhalten. Hier bedeutet L7-Verhalten, wie sich ein bestimmter Name (d.h. foo.com) auf verschiedene Anwendungen und Workloads abbilden lässt.


Ein Entwurfsziel von Istio war es, das L4- vom L7-Verhalten zu entkoppeln. Dies erlaubt Muster wie das Bereitstellen eines einzelnen Gateways, das viele Teams wiederverwenden können, wie Beispiel 8-20 zeigt (siehe gw-to-vses.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/n3YT0]).


Beispiel 8-20: Ein einzelnes Gateway, das von mehreren VirtualServices verwendet wird




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: foo-com-gateway


spec:


selector:


app: gateway-workloads


servers:


- hosts:


- *.foo.com


port:


number: 80


name: http


protocol: HTTP


---


apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-com-virtual-service


spec:


hosts:


- api.foo.com


gateways:


- foo-com-gateway


http:


- route:


- destination:


host: api.foo.svc.cluster.local


---


apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-com-virtual-service


spec:


hosts:


- www.foo.com


gateways:


- foo-com-gateway


http:


- route:


- destination:


host: webserver.foo.svc.cluster.local





Vor allem aber bedeutet dieses Entkoppeln des L4- und L7-Verhaltens, dass sich mit einem Gateway die Netzwerkschnittstellen in Istio modellieren lassen (z.B. Network Appliances oder nicht flache L3-Netze). Generell ist es mit Gateways möglich, mTLS-Tunnel zwischen Teilen eines Mesh zu erstellen, die in getrennten L3-Netzen bereitgestellt werden. Zum Beispiel können Sie mit ihnen sichere Verbindungen zwischen Istio-Deployments über separate Verfügbarkeitszonen von Cloud-Providern über das öffentliche Internet einrichten, ohne dafür ein VPN zu benötigen.


Schließlich können Sie mit Gateways beliebige Netzwerkschnittstellen modellieren – unabhängig davon, ob diese Schnittstelle von Istio kontrolliert wird. Selbst wenn Istio also eine Netzwerkschnittstelle repräsentiert, könnte das Verhalten des Netzwerkservice hinter dem Gateway, das die Schnittstelle verkörpert, unter der Kontrolle von Istio stehen oder auch nicht. Wenn Sie beispielsweise mit einem Gateway einen extern – vielleicht in Ihrem Cloud-Deployment – realisierten Lastenausgleich modellieren, hat die Istio-Konfiguration keinen Einfluss auf die Entscheidungen, die der Lastenausgleichsmechanismus trifft. Die zu einem Gateway gehörenden Workloads werden durch das selector-Feld des Gateway-Objekts beschrieben. Workloads mit Labels, die dem selector entsprechen, werden wie Gateways in Istio behandelt. Wenn Istio die Gateway-Implementierung steuert (d.h., wenn das Gateway ein Envoy ist), können wir VirtualServices an das Gateway binden, um von den VirtualServices-Features an den Eingangs- und Ausgangspunkten in unserem Cluster zu profitieren.


VirtualServices an Gateways binden


Wir sagen, dass ein VirtualService an ein Gateway gebunden wird, wenn folgende Punkte zutreffen:




	Der VirtualService listet den Namen des Gateways in seinem Feld gateways auf.


	Mindestens ein vom VirtualService beanspruchter Host wird vom Gateway zugänglich gemacht.





Die Hosts in der Konfiguration eines Gateways ähneln denen in einem VirtualSer vice, allerdings mit einigen feinen Unterschieden. Zum einen beanspruchen Gate ways keine Hostnamen, wie es bei VirtualServices der Fall ist. Stattdessen veröffentlicht ein Gateway einen Namen, sodass der VirtualService den Datenverkehr für diesen Namen konfigurieren kann, indem er an dieses Gateway gebunden wird. So können beispielsweise beliebig viele Gateways den Namen foo.com veröffentlichen, jedoch muss ein einziger VirtualService den Datenverkehr für sie über alle Gate ways hinweg konfigurieren. Das hosts-Feld eines Gateways darf Wildcard-Hostnamen enthalten, wie es auch beim VirtualService möglich ist, allerdings lassen Gateways auch den Wildcard-Hostnamen »*« zu.


Um das Ganze etwas näher zu untersuchen, sehen wir uns zunächst zwei Gateways an, die sich in ihrer hosts-Konfiguration unterscheiden: foo-gateway und das wildcard-gateway (siehe gw-examples.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/AuyOE]). Zuerst aber das foo-gateway-Beispiel:




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: foo-gateway


spec:


selector:


app: my-gateway-impl


servers:


- hosts:


- foo.com


port:


number: 80


name: http


protocol: HTTP





Das wildcard-gateway-Beispiel sieht folgendermaßen aus:




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: wildcard-gateway


spec:


selector:


app: my-gateway-impl


servers:


- hosts:


- *.com


port:


number: 80


name: http


protocol: HTTP





Werfen wir nun einen Blick darauf, wie die folgenden VirtualServices an die Gate ways gebunden (oder nicht gebunden) werden (siehe vs-examples.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/eSWbt]).


Das nächste Beispiel bindet an »foo-gateway«, weil der Gateway-Name im Vir tualService übereinstimmt und weil der VirtualService den Host »foo.com« beansprucht, der von »foo-gateway« veröffentlicht wird. Somit werden Anfragen an »foo.com«, die dieses Gateway auf Port 80 empfängt, an Port 7777 des Service »foo« im Namespace »default« weitergeleitet.


An »wildcard-gateway« wird dies nicht gebunden – zwar stimmen die Hosts überein, aber der VirtualService listet das Gateway »wildcard-gateway« nicht als Ziel auf:




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-default


spec:


hosts:


- foo.com


gateways:


- foo-gateway


http:


- route:


- destination:


host: foo.default.svc.cluster.local





Das nächste Beispiel bindet an »foo-gateway«, weil der Gateway-Name im Virtual Service übereinstimmt und weil der VirtualService den Host »foo.com« beansprucht, der von »foo-gateway« veröffentlicht wird. Nur der Name »foo.com« ist für Aufrufer des Gateways sichtbar, obwohl der VirtualService auch den Namen »foo.super.secret.internal.name« beansprucht.


Es bindet nicht an »wildcard-gateway«: Die Hosts stimmen zwar überein, doch der VirtualService listet das Gateway »wildcard-gateway« nicht als Ziel auf:




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-default


spec:


hosts:


- foo.com


- foo.super.secret.internal.name


gateways:


- foo-gateway


http:


- route:


- destination:


host: foo.default.svc.cluster.local





Das folgende Beispiel bindet keinen VirtualService an ein Gateway: Zwar listet der VirtualService beide Gateways auf, doch wird der Hostname »foo.super.secret.internal.name«, den der VirtualService beansprucht, von keinem der Gateways veröffentlicht, sodass sie keine Anfragen für diese Namen akzeptieren:




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-internal


spec:


hosts:


- foo.super.secret.internal.name


gateways:


- foo-gateway


- wildcard-gateway


http:


- route:


- destination:


host: foo.default.svc.cluster.local





Das letzte Beispiel bindet den VirtualService an »foo-gateway«, weil der Gateway-Name im VirtualService übereinstimmt und weil der VirtualService den Host »foo.com« beansprucht, der von »foo-gateway« offengelegt wird.


Außerdem wird an »wildcard-gateway« gebunden, weil der Gateway-Name im VirtualService übereinstimmt und weil der VirtualService den Host »foo.com« beansprucht, der von »wildcard-gateway« zugänglich gemacht wird (da »foo.com« dem Wildcard-Namen »*.com« entspricht):




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-internal


spec:


hosts:


- foo.com


gateways:


- foo-gateway


- wildcard-gateway


http:


- route:


- destination:


host: foo.default.svc.cluster.local





Das Mesh-Gateway


In jedem Istio-Deployment gibt es ein spezielles implizites Gateway, das sogenannte Mesh-Gateway. Ein derartiges Gateway repräsentiert die Workloads durch jeden Service Proxy im Mesh und veröffentlicht den Wildcard-Host auf jedem Port. Wenn ein VirtualService keinerlei Gateways auflistet, wird er automatisch dem Mesh-Gateway zugeordnet, d.h. allen Sidecars im Mesh. Ein VirtualService bindet immer entweder an das Mesh-Gateway oder an die Gateways, die in seinem Feld gateways aufgelistet sind. Vorsicht ist angebracht, wenn man versucht, einen im Mesh verwendeten VirtualService zu aktualisieren, um ihn an ein bestimmtes Gateway zu binden, und dabei das Mesh-Gateway verschiebt. Beim Pushen dieser Ressource ist die Konfiguration nicht mehr für die Sidecars gültig, was zu Fehlern führt. Für solche Aktualisierungen empfiehlt es sich, das »Mesh«-Gateway in die Liste der Gate ways, an die gebunden wird, explizit einzutragen.


Lenkung und Routing des Datenverkehrs


Die weiter oben beschriebenen APIs lassen sich auf viele verschiedene Arten nutzen, um den Datenverkehrsfluss in einem Deployment zu beeinflussen. Dieser Abschnitt beschäftigt sich mit einigen der häufigsten Einsatzfälle wie zum Beispiel der Verwendung von VirtualServices, um Routing-Entscheidungen basierend auf den folgenden Kriterien zu treffen:




	Anfrageattribute wie der URI


	Header


	Schema der Anfrage


	Zielport der Anfrage





Mit VirtualServices ist es auch möglich, Canary- und Blue/Green-Deployment-Strategien zwischen Services zu implementieren.




Wie stellt man neue Service-Versionen sicher bereit?


Kubernetes teilt den Datenverkehr im Verhältnis 50:50 zwischen den alten und den neuen Versionen eines Service auf. Mithilfe der Zielregeln für die Service Proxys von Istio (oder der Umgebungsvariablen in virtuellen Computern) können Sie als Service-Betreiber den Datenverkehr feinstufiger lenken.


Istio ignoriert die Kubernetes-Services, weil diese eine Lastverteilung nur nach dem Round-Robin-Prinzip implementieren können. Versucht Ihre Anwendung, danach vorzugehen, findet sie zwei Teilmengen Ihres Service, die mit Labels versehen sind, die Sie bei der Zerlegung eines Service heranziehen können. Es gibt eine Reihe von Umgebungsvariablen, die Istio sendet.


Envoy ist es egal, ob die eine Teilmenge auf Containern läuft und eine andere auf virtuellen Computern. Die Steuerung von inhaltsbasiertem Verkehr passiert lokal bei Envoy.





Routing mit den Metadaten von Anfragen


Zu den leistungsfähigsten Features von Istio gehört die Fähigkeit, den Datenverkehr basierend auf den Metadaten von Anfragen – beispielsweise dem URI, den Headern, den IP-Adressen von Quelle oder Ziel und anderen Metadaten – weiterzuleiten. Als einzige wesentliche Einschränkung ist zu nennen, dass Istio kein Routing auf der Grundlage des Rumpfs der Anfrage durchführt.


Der Abschnitt »VirtualService« auf Seite 135 weiter oben in diesem Kapitel hat ausführlich das Routing basierend auf URI-Präfixen behandelt. Ein ähnliches Routing können Sie auf genauen URI-Übereinstimmungen und regulären Ausdrucken ausführen, wie Beispiel 8-21 zeigt.


Beispiel 8-21: Pfadbasierte Übereinstimmung in einem VirtualService




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


Name: foo-bars-svc


spec:


hosts:


- bar.foo.svc.cluster.local


http:


- match:


- uri:


exact: "/assets/static/style.css"


route:


- destination:


host: webserver.frontend.svc.cluster.local


- match:


- uri:


# Match requests like "/foo/132:myCustomMethod"


regex: "/foo/\\d+:myCustomMethod"


route:


- destination:


host: bar.foo.svc.cluster.local


subset: v3


- route:


- destination:


host: bar.foo.svc.cluster.local


subset: v2





Weiterleitungen sind auch auf Basis von Headern oder Cookie-Werten möglich, wie in Beispiel 8-22 zu sehen.


Beispiel 8-22: Anfragen basierend auf einem Wert in einem Cookie weiterleiten




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


Name: dev-webserver


spec:


hosts:


- webserver.company.com


http:


- match:


- headers:


cookie:


environment: "dev"


route:


- destination:


host: webserver.dev.svc.cluster.local


- route:


- destination:


host: webserver.prod.svc.cluster.local





Selbstverständlich unterstützt Istio auch das Weiterleiten von Anfragen für TCP-Dienste, wofür L4-Anfragemetadaten wie Subnetz des Ziels und Zielport verwendet werden (siehe Beispiel 8-23). Bei TLS-TCP-Diensten können Sie, genau wie den Host-Header in HTTP, die SNI für das Routing verwenden.


Beispiel 8-23: Anfragen basierend auf L4-Informationen weiterleiten




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


Name: dev-api-server


spec:


hosts:


- api.company.com


tcp:


- match:


- port: 9090


destinationSubnets:


- 10.128.0.0/16


route:


- destination:


host: database.test.svc.cluster.local


- match:


- port: 9090


route:


- destination:


host: database.prod.svc.cluster.local


tls:


- match:


- sniHosts:


- example.api.company.com


route:


- destination:


host: example.prod.svc.cluster.local





Auf der Istio-Website (https://istio.io/) finden Sie eine vollständige Referenz zu allen verfügbaren Übereinstimmungsbedingungen und deren Syntax.


Blue/Green-Deployments


In einem Blue/Green-Deployment werden zwei Versionen einer Anwendung – eine alte und eine neue – nebeneinander bereitgestellt, und der Benutzerdatenverkehr wird von der alten Version auf die neue umgeschaltet. Damit ist ein schneller Fallback zur vorherigen funktionierenden Version möglich, falls etwas schiefgeht, denn man muss lediglich den Benutzerdatenverkehr von der neuen auf die alte Version zurücklenken (im Gegensatz zu einer Deployment-Strategie wie einem rollenden Update, bei dem wir zunächst die Binärdateien der vorherigen Version erneut bereitstellen müssen, bevor eine Rückkehr zur vorherigen Version möglich ist).


Mithilfe der Netzwerk-APIs von Istio lassen sich Blue/Green-Deployments recht einfach realisieren. Wir deklarieren mit einer DestinationRule zwei Teilmengen (Subsets) für unseren Service und verwenden dann einen VirtualService, um den Verkehr zu der einen oder anderen Teilmenge zu lenken, wie Beispiel 8-24 zeigt.






	[image: image]


	Anstatt »Blue/Green« in unserer DestinationRule zu verwenden, verweisen wir auf die Teilmengen nach der Version der Anwendung, die sie repräsentieren. Das ist für Entwickler verständlicher (weil es etwas über die Teile ihres Service in Bezug auf die von ihnen kontrollierten Versionen aussagt) und weniger fehleranfällig (denn es vermeidet Unterbrechungen der Art: »Hey, bevor ich den Service bereitstelle, ist Blau oder Grün der aktive Satz?«). Diese Formulierung erleichtert auch den Übergang zu anderen Deployment-Strategien, wie zum Beispiel Canary-Deployments.








Beispiel 8-24: Teilmengen mithilfe einer DestinationRule definieren




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: foo-default


spec:


host: foo.default.svc.cluster.local


subsets:


- name: v1


labels:


version: v1


- name: v2


labels:


version: v2





Wir können dann einen VirtualService schreiben, der den gesamten Datenverkehr im Cluster, der auf unseren Service abzielt, in eine einzelne Teilmenge des Service lenkt, zu sehen in Beispiel 8-25.


Beispiel 8-25: Anfragen weiterleiten, die auf dem Teilmengenlabel »v1« basieren




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-blue-green-virtual-service


spec:


hosts:


- foo.default.svc.cluster.local


http:


- route:


- destination:


host: foo.default.svc.cluster.local


subset: v1





Um zum anderen Satz zu wechseln, aktualisieren Sie einfach den VirtualService mit dem Ziel subset v2, wie Beispiel 8-26 zeigt.


Beispiel 8-26: Anfragen basierend auf dem Subset-Label »v2« weiterleiten




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-blue-green-virtual-service


spec:


hosts:


- foo.default.svc.cluster.local


http:


- route:


- destination:


host: foo.default.svc.cluster.local


subset: v2





Selbstverständlich lässt sich dies mit Gateways kombinieren, sodass Sie zusätzlich zu den Services in Ihrem Mesh auch Blue/Green-Deployments für Benutzer realisieren können, die Ihren Service über ein Gateway konsumieren.


Canary-Deployments


Bei einem Canary-Deployment wird der Datenverkehr zunächst zu einem kleinen Teil an neu bereitgestellte Workloads gesendet, und dann wird er allmählich gesteigert, bis der gesamte Verkehr zu den neuen Workloads fließt. Ziel ist es, zu überprüfen, ob eine neue Workload ordnungsgemäß funktioniert (einsatzbereit ist, ausgeführt wird und keine Fehler zurückliefert), bevor der gesamte Verkehr an sie geschickt wird. Diese Methode ähnelt einem Blue/Green-Deployment, da es einen schnellen Fallback zu Workloads ermöglicht, die als funktionierend bekannt sind, ist ihm gegenüber aber im Vorteil, da nur ein Teil des Verkehrs und nicht gleich der gesamte Verkehr an die neuen Workloads gesendet wird. Insgesamt verringert sich dadurch das Fehlerbudget (eine Metrik, die eine bestimmte Menge an Service-Unterbrechungen vorsieht, die innerhalb einer gegebenen Zeitspanne erlaubt ist), das Sie aufwenden müssen, um ein Deployment durchzuführen.


Canary-orientierte Deployments erfordern in der Regel auch Ressourcenkapazität für Updates. Ein Blue/Green-Deployment verlangt die doppelte Ressourcenkapazität gegenüber einem Standard-Deployment (damit sowohl ein vollständiges blaues als auch ein vollständiges grünes Deployment verfügbar sind). Canary-Deployments lassen sich direkt mit binären Roll-out-Strategien kombinieren, um die Rollback-Sicherheit eines Blue/Green-Deployments zu erhalten, sie benötigen dabei aber nur eine konstante Menge zusätzlicher Ressourcen (Reservekapazität, um lediglich eine kleine Anzahl zusätzlicher Workloads zu planen).


Eine neue Workload lässt sich auf verschiedene Arten als Canary-Deployment realisieren. Man kann den vollständigen Satz der Übereinstimmungen verwenden, wie der Abschnitt »Routing mit den Metadaten von Anfragen« auf Seite 148 umrissen hat, um kleine Teile des Datenverkehrs an ein neues Backend zu senden. Die einfachste Canary-Strategie ist jedoch eine prozentuale Aufteilung des Datenverkehrs. Zunächst können wir 5% des Verkehrs an die neue Version senden und nach und nach neue VirtualService-Konfigurationen pushen, um den Datenverkehr bis auf 100% auf die neue Version aufzustocken, wie Beispiel 8-27 zeigt (siehe canary-shift.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/fwGh-]).


Beispiel 8-27: Ein Canary-Deployment mit einer prozentualen Verkehrsaufteilung




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-canary-virtual-service


spec:


hosts:


- foo.default.svc.cluster.local


tcp:


- route:


- destination:


host: foo.default.svc.cluster.local


subset: v2


weight: 5


- destination:


host: foo.default.svc.cluster.local


subset: v1


weight: 95





Ein ebenfalls häufiges Muster für ein Canary-Deployment legt eine Reihe vertrauenswürdiger Personen fest, beispielsweise das Service-Team selbst, oder eine Reihe von Kunden, die sich für experimentelle Features ausgesprochen haben. Zum Beispiel können Sie mit Istio ein Cookie »trusted-tester« einrichten, um zur Routing-Zeit Anfragen in dieser konkreten Sitzung an andere Workloads umzuleiten, und zwar im Unterschied zu Workloads, die von Anfragen ohne dieses Cookie bedient werden, wie Beispiel 8-28 zeigt (siehe canary-cookie.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/8mCg9]).


Beispiel 8-28: Ein Canary-Deployment, das auf einem Cookie basiert




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-canary-virtual-service


spec:


hosts:


- foo.default.svc.cluster.local


http:


- match:


- headers:


cookie:


trusted-tester: "true"


route:


- destination:


host: foo.default.svc.cluster.local


subset: test


- route:


- destination:


host: foo.default.svc.cluster.local


subset: v1





Natürlich ist Vorsicht angebracht, wenn Sie Werte, die der Aufrufer bereitstellt (wie etwa Cookies), für das Routing heranziehen: Im Idealfall sollten alle Services in Ihrem Cluster alle Anfragen authentifizieren und autorisieren. Damit stellen Sie sicher, dass ein Aufrufer, selbst wenn er Daten fälscht, um Routing-Verhalten auszulösen, nicht auf Daten zugreifen kann, auf die er auch anderweitig nicht zugreifen könnte (und in der Tat ist es eine sehr leistungsfähige Methode, Authentifizierung und Autorisierung via Istio zu implementieren und damit zu gewährleisten, dass dies alle Services in Ihrem Cluster korrekt umsetzen).


Resilienz


Ein resilientes System ist ein System, das für seine Benutzer eine gute Performance aufrechterhalten kann (d.h. innerhalb seiner SLOs [Service Level Objectives] bleibt), dabei aber mit Fehlern in den nachgelagerten Systemen, von denen es abhängt, klarkommt. Istio greift Ihnen mit einer ganzen Reihe von Features unter die Arme, um resiliente Anwendungen zu erstellen. Am wichtigsten dabei sind die clientseitige Lastverteilung, Circuit Breaker via Ausreißererkennung, automatische Wiederholungen und Anfrage-Time-outs. Darüber hinaus bringt Istio Tools mit, um Fehler in Anwendungen zu injizieren, sodass Sie programmgesteuert und reproduzierbar die Resilienz Ihres Systems testen können.


Strategie zur Lastverteilung


Clientseitige Lastverteilung ist ein unglaublich wertvolles Tool, um resiliente Systeme aufzubauen. Indem Sie Clients erlauben, direkt mit Servern zu kommunizieren, ohne über Reverse Proxys zu gehen, können Sie Ausfallpunkte beseitigen und dabei ein gut funktionierendes System aufrechterhalten. Darüber hinaus haben Clients die Möglichkeit, ihr Verhalten anhand der Antworten von Servern dynamisch anzupassen, beispielsweise keine Anfragen mehr an Endpunkte zu senden, die mehr Fehler als andere Endpunkte des gleichen Service zurückgeben (mehr zu dieser sogenannten Ausreißererkennung im nächsten Abschnitt). Mithilfe von Des tinationRules lassen sich die Lastverteilungsstrategien definieren, nach der Clients die aufzurufenden Backends auswählen. Wie Beispiel 8-29 zeigt, können Sie Clients so konfigurieren, dass sie eine einfache Lastverteilungsstrategie nach dem Round-Robin-Prinzip verwenden (siehe round-robin.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/cQC7Y]).


Beispiel 8-29: Eine einfache Konfiguration für die Lastverteilung nach dem Round-Robin-Prinzip




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: foo-default


spec:


host: foo.default.svc.cluster.local


trafficPolicy:


loadBalancer:


simple: ROUND_ROBIN





Diese DestinationRule sendet den Datenverkehr im Round-Robin-Verfahren über die Endpunkte des Service foo.default.svc.cluster.local. Ein ServiceEntry definiert, was diese Endpunkte sind (oder wie sie sich zur Laufzeit – z.B. via DNS – ermitteln lassen). Wichtig ist, dass eine DestinationRule nur auf die Hosts angewendet wird, die in der Service-Registrierung von Istio verzeichnet sind. Wenn für einen Host kein ServiceEntry existiert, wird die DestinationRule ignoriert.


Es werden auch komplexere Strategien für die Lastverteilung unterstützt, beispielsweise hashbasierte Lastverteilung. Die in Beispiel 8-30 gezeigte DestinationRule konfiguriert eine Lastverteilung nach einem Hashwert, der von der IP-Adresse des Aufrufers abgeleitet wird. (Eine konsistente Lastverteilung ist auch auf der Grundlage von HTTP-Headern und Cookies möglich.)


Beispiel 8-30: Sticky Sessions basierend auf der IP-Adresse der Quelle unterstützen




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: foo-default


spec:


host: foo.default.svc.cluster.local


trafficPolicy:


loadBalancer:


consistentHash:


useSourceIp: true





Ausreißer erkennen


Das Entwurfsmuster Sicherung (engl. Circuit Breaker) dient dem Schutz von Aufrufen (z.B. Netzwerkaufrufen eines Remote-Diensts). Wenn der geschützte Aufruf wiederholt Fehler zurückgibt, »lösen« wir die Sicherung aus und geben an den Aufrufer Fehler zurück, ohne den geschützten Aufruf selbst auszuführen. Damit lassen sich die Auswirkungen bei mehreren Fehlerklassen mildern, einschließlich Kaskadenfehlern. Bei der Lastverteilung bedeutet es, einen Endpunkt aus den »aktiven« Knoten für die Lastverteilung zu entfernen, sodass für eine vorgegebene Zeit kein Datenverkehr mehr an diesen Knoten gesendet wird. Dieses sogenannte Lame-Ducking1 ist eine der Methoden, nach denen sich das Entwurfsmuster Sicherung implementieren lässt.


Die Ausreißererkennung ist ein Mittel, um Lame-Ducking von Endpunkten, die fehlerhafte Antworten senden, auszulösen. Wir können erkennen, wenn ein einzelner Endpunkt im Vergleich zu den übrigen Endpunkten in unserer »aktiven« Lastverteilung ein Ausreißer ist (d.h. mehr Fehler zurückgibt als andere Endpunkte des Diensts), und den fehlerhaften Endpunkt aus unserer »aktiven« Lastverteilung entfernen, wie es der folgende Code zeigt:




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: foo-default


spec:


host: foo.default.svc.cluster.local


trafficPolicy:


outlierDetection:


consecutiveErrors: 5


interval: 1m


baseEjectionTime: 3m





Die DestinationRule konfiguriert das Sidecar hier so, dass jeder Endpunkt, bei dem fünf Fehler nacheinander aufgetreten sind, für mindestens drei Minuten aus der Lastverteilung herausgenommen wird. Das Sidecar scannt jede Minute den Satz aller Endpunkte, um zu entscheiden, ob ein Endpunkt ausgeworfen werden soll oder ob ausgeworfene Endpunkte wieder in die Lastverteilung aufgenommen werden können. Die Ausreißererkennung erfolgt pro Client, da ein Server die Fehlermeldungen nur an einen bestimmten Client zurückgeben könnte (zum Beispiel wenn zwischen ihnen eine Netzwerkpartition existiert, jedoch nicht zwischen dem Server und seinen anderen Clients).


Wiederholungen


In jedem System treten vorübergehende Störungen auf: Ein Netzwerkpuffer läuft über, ein herunterfahrender Server verwirft eine Anfrage, ein nachgelagertes System fällt aus usw. Um den Einfluss transienter Störungen zu mildern, wiederholen wir Aktionen – wir senden die gleiche Anfrage an einen anderen Endpunkt desselben Diensts. Allerdings sind schwache Wiederholungsrichtlinien häufig eine sekundäre Ursache für Ausfälle. So hört man immer wieder: »Etwas ist schiefgelaufen, und die Clientwiederholungen haben es noch schlimmer gemacht.« Das liegt oftmals daran, dass Wiederholungen in den Anwendungen fest codiert sind (z.B. als for-Schleife um einen Netzwerkaufruf) und sich demzufolge schwer ändern lassen. Istio bietet Ihnen die Möglichkeit, Wiederholungen global für alle Services in Ihrem Mesh zu konfigurieren. Vor allem aber können Sie diese Wiederholungsstrategien zur Laufzeit per Konfiguration steuern. Damit lässt sich das Clientverhalten im laufenden Betrieb ändern, wie es der folgende Code zeigt:




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-default


spec:


hosts:


- foo.com


gateways:


- foo-gateway


http:


- route:


- destination:


host: foo.default.svc.cluster.local


retries:


attempts: 3


perTryTimeout: 500ms





Die in einem VirtualService definierte Wiederholungsrichtlinie arbeitet mit den Verbindungspool-Einstellungen, die in einer DestinationRule unter destination als Ziel definiert sind, um die Gesamtzahl der gleichzeitig ausstehenden Wiederholungsversuche zum Ziel zu steuern. Mehr darüber finden Sie im Abschnitt »DestinationRule« auf Seite 132 weiter oben in diesem Kapitel.


Time-outs


Time-outs (Zeitlimits) sind wichtig für Systeme mit konsequentem Verhalten. Indem man Anfragen zeitlich befristet, kann man solche, die zu lange dauern, abbrechen und Serverressourcen freigeben. Außerdem sind wir in der Lage, unsere Latenz viel feiner zu kontrollieren, da wir wissen, wie lange es höchstens dauert, die Antwort auf eine bestimmte Anfrage für einen Client zu berechnen. Ein Timeout können Sie jeder HTTP-Route in einem VirtualService zuordnen, wie Beispiel 8-31 zeigt (siehe timeout.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/8A8U6]).


Beispiel 8-31: Ein einfaches Time-out für einen VirtualService




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-default


spec:


hosts:


- foo.com


gateways:


- foo-gateway


http:


- route:


- destination:


host: foo.default.svc.cluster.local


timeout: 1s





In Verbindung mit einer Wiederholung repräsentiert das Time-out die gesamte Zeit, die der Client darauf wartet, dass ein Server ein Ergebnis zurückgibt. Beispiel 8-32 zeigt die Konfiguration eines Time-outs pro Versuch, das das Time-out jedes einzelnen Versuchs kontrolliert (siehe per-try-timeout.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/gzixs]).


Beispiel 8-32: Ein VirtualService mit einem Time-out pro konfigurierte Wiederholung




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-default


spec:


hosts:


- foo.com


gateways:


- foo-gateway


http:


- route:


- destination:


host: foo.default.svc.cluster.local


timeout: 2s


retries:


attempts: 3


perTryTimeout: 500ms





Der VirtualService in Beispiel 8-32 konfiguriert unseren Client so, dass er höchstens zwei Sekunden wartet und drei Wiederholungsversuche mit einem Time-out von jeweils 500 Millisekunden ausführt. Mit dem zusätzlichen Zeitpuffer lassen sich zufällige Wartezeiten zwischen den Wiederholungsversuchen realisieren.


Fault Injection


Fault Injection (Fehlerinjektion) ist eine unglaublich leistungsfähige Testmethode, um zuverlässige verteilte Anwendungen zu erstellen. Firmen wie Netflix haben dies auf die Spitze getrieben und beschreiben mit dem von ihnen geprägten Begriff »Chaos Engineering« die Praktik, Fehler in laufende Produktionssysteme zu injizieren, um zu gewährleisten, dass die Systeme so aufgebaut sind, dass sie zuverlässig und tolerant gegenüber Umgebungsstörungen arbeiten.


Mit Istio ist es möglich, Fehler für HTTP-Verkehr zu konfigurieren, wobei willkürliche Verzögerungen injiziert oder spezifische Antwortcodes (z.B. 500) für einen gewissen Prozentsatz des Datenverkehrs zurückgegeben werden:




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-default


spec:


hosts:


- foo.default.svc.cluster.local


http:


- route:


- destination:


host: foo.default.svc.cluster.local


fault:


delay:


fixedDelay: 5s


percentage: 100





Zum Beispiel injiziert der VirtualService im vorherigen Beispiel eine Verzögerung von fünf Sekunden für den gesamten Verkehr, der den Dienst foo aufruft. Dies ist eine hervorragende Möglichkeit, um beispielsweise zu testen, wie sich eine Benutzeroberfläche verhält, wenn das Netzwerk schlecht ist und die Backends weit entfernt sind. Wertvoll ist diese Methode auch zum Testen, ob Anwendungen für ihre Anfragen Time-outs eingerichtet haben.


Clients mit bestimmten Statuscodes wie 429 oder 500 zu antworten, ist ebenfalls gut zum Testen geeignet. So kann es recht schwierig sein, programmgesteuert das Verhalten einer Anwendung zu testen, wenn ein Drittanbieterservice, vom dem sie abhängt, ausfällt. Mithilfe von Istio können Sie eine Reihe zuverlässiger End-to-End-Tests für das Verhalten Ihrer Anwendung schreiben, wenn Störungen bei abhängigen Komponenten auftreten, zum Beispiel:




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: foo-default


spec:


hosts:


- foo.default.svc.cluster.local


http:


- route:


- destination:


host: foo.default.svc.cluster.local


fault:


abort:


httpStatus: 500


percentage: 10





Wir können beispielsweise simulieren, dass 10% der Anfragen an ein bestimmtes Backend zur Laufzeit mit einem Statuscode 500 fehlschlagen.


Ingress und Egress


Gateways repräsentieren Grenzen der Vertrauensstellung des Netzwerks in einem Deployment. Mit anderen Worten, wir verwenden typischerweise Gateways, um Proxys am Rande des Netzwerks zu modellieren, die den eingehenden und ausgehenden Verkehr in und aus dem Netzwerk steuern (in einer Umgebung wie Kubernetes, die ein flaches Netzwerk für Pods bereitstellt, erstreckt sich das Netzwerk über den gesamten Cluster). Zusammen können Gateways und VirtualServices exakt steuern, wie der Datenverkehr in das Netz gelangt und wie er das Netz verlässt. Und wenn Istio mit aktivierter Policy bereitgestellt wird, können Sie sogar Richtlinien auf den Verkehr anwenden, wenn er das Mesh erreicht oder verlässt.


Eingehender Datenverkehr – Ingress


Der Abschnitt »Gateway« auf Seite 140 weiter oben in diesem Kapitel hat erläutert, wie Hostnamen über ein Gateway »offengelegt« werden, indem ein VirtualService an dieses Gateway gebunden wird. Nachdem ein VirtualService an ein Gateway gebunden wurde, lässt sich die gesamte normale VirtualService-Funktionalität, die wir in den vorherigen Abschnitten beschrieben haben – u.a. Wiederholungen, Fault Injection oder Verkehrslenkung –, auf eingehenden Datenverkehr (Ingress) anwenden. In vielerlei Hinsicht fungiert das Ingress-Gateway als »clusterexterner clientseitiger Service Proxy«.


Es gibt aber eine Sache, die Istio nicht steuern kann, und zwar wie der Clientverkehr zu den Ingress-Proxys gelangt. In Kubernetes-Umgebungen verwendet man häufig das Muster, Ingress-Proxys von Istio als NodePort-Service zu modellieren und es dann der Plattform zu überlassen, öffentliche IP-Adressen, DNS-Datensätze usw. zu provisionieren.


Ausgehender Datenverkehr – Egress


So wie wir die Proxys für eingehenden Datenverkehr als so etwas wie »clusterexterne clientseitige Service Proxys« betrachten, fungieren Proxys für ausgehenden Datenverkehr als eine Art »clusterinterner serverseitiger Service Proxy«. Mit einer Kombination aus ServiceEntrys, DestinationRules, VirtualServices und Gateways können wir ausgehenden Verkehr abfangen und an Egress-Proxys umleiten, wo wir nach Belieben Richtlinien anwenden können.


Sehen wir uns ein Egress-Gateway-Beispiel an. Wir gehen hier davon aus, dass Istio mit istio-egressgateway.istio-system.svc.cluster.local als dem Egress-Proxy bereitgestellt wurde. Unter diesen Voraussetzungen modellieren wir zum Beispiel das externe Ziel, das wir zu erreichen versuchen. Beispiel 8-33 verwendet https://wikipedia.org als ServiceEntry (siehe se-egress-gw.yaml im GitHub-Repository für dieses Buch).


Beispiel 8-33: Ein ServiceEntry, der auf ein Egress-Gateway abgebildet wird




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


name: https-wikipedia-org


spec:


hosts:


- wikipedia.org


ports:


- number: 443


name: https


protocol: HTTPS


location: MESH_EXTERNAL


resolution: DNS


endpoints:


- address: istio-egressgateway.istio-system.svc.cluster.local


ports:


http: 443





Wie aus Beispiel 8-34 hervorgeht, können wir als Nächstes ein Egress-Gateway so konfigurieren, dass es den Datenverkehr für wikipedia.org akzeptiert (siehe egress gw-wiki.yaml im GitHub-Repository für dieses Buch).


Beispiel 8-34: Ein Egress-Gateway, das ausgehenden Verkehr akzeptiert, der an wikipedia.org gerichtet ist




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: https-wikipedia-org-egress


spec:


selector:


istio: egressgateway


servers:


- port:


number: 443


name: https-wikipedia-org-egress-443


protocol: TLS # Mark as TLS as we are passing HTTPS through.


hosts:


- wikipedia.org


tls:


mode: PASSTHROUGH





Wir haben aber ein Problem: Unser Egress-Gateway soll mithilfe von DNS eine Adresse für wikipedia.org abrufen und die Anfrage weiterleiten, doch wir haben sämtliche Proxys im Mesh so konfiguriert, dass sie wikipedia.org zum Egress-Gate way auflösen (sodass der Proxy die Nachricht zu sich selbst weiterleitet oder verwirft). Um das zu korrigieren, müssen wir uns die Tatsache zunutze machen, dass wir VirtualServices an Gateways binden und den Datenverkehr zu wikipedia.org an einen von uns gewählten Fake-Namen weiterleiten können, beispielsweise an egress-wikipedia-org:




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: egress-wikipedia-org


spec:


hosts:


- wikipedia.org


gateways:


- https-wikipedia-org-egress


tls:


- match:


- ports: 443


sniHosts:


- wikipedia.org


route:


- destination:


host: egress-wikipedia-org





Dann verwenden wir einen ServiceEntry, um egress-wikipedia-org via DNS als wikipedia.org aufzulösen:




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


name: egress-https-wikipedia-org


spec:


hosts:


- egress-wikipedia-org


ports:


- number: 443


name: https


protocol: HTTPS


location: MESH_EXTERNAL


resolution: DNS


endpoints:


- address: wikipedia.org


ports:


http: 443





Damit zwingen wir den Verkehr zu einer externen Site durch ein dediziertes Egress-Gateway-Deployment. Standardmäßig erlaubt Istio die Weiterleitung von Datenverkehr an Ziele, die keinen ServiceEntry besitzen. Unter Sicherheitsaspekten empfiehlt es sich, diese Standardeinstellung umzukehren und Services außerhalb des Mesh explizit in einer Whitelist zu erfassen, indem man für sie Service-Einträge erstellt. Um ausgehenden Datenverkehr zu einem externen Service zuzulassen, ohne ihn durch einen Egress-Proxy zu schleusen, erstellen Sie einfach einen Identitäts-ServiceEntry für ihn:




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


name: egress-https-wikipedia-org


spec:


hosts:


- wikipedia.org


ports:


- number: 443


name: https


protocol: HTTPS


location: MESH_EXTERNAL


resolution: DNS


endpoints:


- address: istio-egressgateway.istio-system.svc.cluster.local


ports:


http: 443





In diesem Kapitel konnten Sie sich ein Bild von der vollen Leistungsfähigkeit der Netz-APIs von Istio machen. Es gibt unzählige Features – überwältigend viele. Denken Sie vor allem daran, dass Sie die Dinge schrittweise angehen können. Wählen Sie ein Feature aus, das Sie momentan als wertvoll erachten. Wenden Sie eine kleine Konfiguration auf Ihren Service an und machen Sie sich damit vertraut. Greifen Sie dann nach einem weiteren Feature, das Ihr nächstes Problem löst.



KAPITEL 9


Mixer und Richtlinien im Mesh


Die verschiedenen Einsatzmöglichkeiten von Mixer lassen sich nach den Zuständigkeiten in zwei Kategorien gliedern: Telemetrie und Richtliniendurchsetzung. Wenn Sie sich die von Mixer veröffentlichten APIs ansehen, wird deutlich, dass Mixer zwei Haupt-APIs umfasst: check (für das Testen von Vorbedingungen) und report (für das Sammeln von Telemetriedaten). Diese beiden Schwerpunkte spiegeln die Tatsache wider, dass Istio-Deployments standardmäßig über zwei Mixer-Pods verfügen, die in der Control Plane laufen – ein Mixer-Pod für die Telemetriedaten und ein anderer für die Durchsetzung von Richtlinien.


Wegen seiner Rolle als Aggregationspunkt für Telemetriedaten wird Mixer oftmals als Attributverarbeitungs-Engine beschrieben, da er Telemetrieattribute von Service Proxys aufnimmt, umwandelt und an externe Systeme (über Adapter) weiterreicht. Hinsichtlich seiner Rolle als Richtlinienauswerter wird Mixer auch als Cache (der zweiten Ebene) beschrieben, da er auf Anfragen reagiert, um Richtlinien für den Datenverkehr auszuwerten und die Auswertungsergebnisse zwischenzuspeichern. Mixer nimmt verschiedene Konfigurationen aus unterschiedlichen Quellen auf und vermischt sie miteinander.


Architektur


Mixer sitzt in der Control Plane und stellt die Verbindung zwischen der Data Plane und der Management Plane her. Im Unterschied zur Darstellung von Mixer in Abbildung 9-1 handelt es sich nicht um einen Single Point of Failure, da die Standardkonfiguration von Istio eine Reihe von Pod-Replikaten für HA (einen Horizon talPodAutoscaler) beinhaltet. Mixer ist eine zustandslose Komponente, die Cache- und Puffertechniken zusammen mit einem abgestimmten Design verwendet, das auf eine Verfügbarkeit von 99,999% abzielt.


Mixer wird als Einheit betrachtet, denn obwohl die API-Oberfläche nach Zuständigkeiten aufgeteilt ist, führen beide Funktionen dieselbe Binärdatei unter Verwendung desselben Docker-Images aus. Sie werden lediglich für unterschiedliche Verhaltensweisen bereitgestellt, und zwar je nach Funktion, die diese Instanz handhaben soll – Richtlinien oder Telemetrie. Durch die Trennung in mehrere Deployments lassen sich die einzelnen Zuständigkeitsbereiche unabhängig voneinander skalieren, ohne sich auf die Performance des jeweils anderen Bereichs auszuwirken. Da sich die Eigenschaften bei Belastung durch Richtlinienauswertung und Telemetriedaten unterscheiden, ist es auch hilfreich, die Laufzeit zu optimieren. Auf diese Weise können Sie die Bereiche nicht nur unabhängig voneinander skalieren, sondern auch verfolgen, wie viele Ressourcen für Telemetrie im Vergleich zur Richtlinienauswertung aufgewendet werden. Wenngleich diese Geschwisterbereiche keine direkten Nachbarn sind, können sie sich dennoch gegenseitig stören. Es liegt jedoch bei Ihnen, ob Sie sie als eine Einheit kombinieren und bereitstellen, wenn Sie die Ressourcennutzung auf der Grundlage der Belastung Ihrer Umgebung auf Mixer optimieren möchten. Es ist durchaus möglich, beide in einem einzelnen Deployment zu kombinieren.
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Abbildung 9-1: Mixer-Architektur im Überblick


Mixer fungiert als zentrale Einrichtung für die Verarbeitung von Telemetriedaten, Richtlinienauswertung und Erweiterbarkeit. Die hohe Erweiterbarkeit erreicht Mixer durch ein universelles Plug-in-Modell. Die Mixer-Plug-ins sind die sogenannten Adapter. In einem Istio-Deployment kann eine beliebige Anzahl davon laufen. Adapter erweitern die beiden Zuständigkeitsbereiche von Mixer:


Richtlinienauswertung (checks)


Adapter können Überprüfungen auf Vorbedingungen (z.B. ACLs, Authentifizierung) und Quota-Verwaltung (z.B. Obergrenzen) hinzufügen.


Sammeln von Telemetriedaten (reports)


Adapter können Metriken (z.B. Statistiken zum Datenverkehr bei Anfragen), Protokolle und Traces (d.h. Performance oder einen anderen Service-übergreifenden Kontext) hinzufügen.


Service Proxys interagieren mit Mixer über eine Clientbibliothek. Abhängig davon, ob Mixer Anfrageattribute über seine check- oder report-API empfängt, ist eine Entscheidung darüber zu treffen, ob eine Anfrage zur Weiterverarbeitung autorisiert ist (eine Vorbedingungsüberprüfung) oder ob es sich bei den Anfrageattributen um Telemetriedaten handelt, die für eine Analyse nach der Anfrage weiterzuleiten sind.


Richtlinien durchsetzen


Die von istio-policy veröffentlichte check-API verarbeitet Richtlinien verschiedener Typen wie zum Beispiel die von Authentifizierung und Quotas. Performance und Verfügbarkeit der check-API sind wichtig, denn die check-API wird inline (synchron) konsultiert, wenn der Service Proxy die einzelnen Anfragen verarbeitet. Auf Grundlage der präsentierten Anfrageattribute validiert die check-API, ob eine gegebene Anfrage mit den aktiven Richtlinien, die in Mixer konfiguriert sind, übereinstimmt oder nicht. Letztlich bestimmen die Mixer-Adapter, ob die Bedingungen bestimmter Richtlinien erfüllt sind. Manche Adapter validieren Richtlinienbedingungen gegen Backend-Systeme, während andere die Überprüfungen innerhalb des Adapters selbst vornehmen (z.B. Blacklists, Quotas).
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	Quotas können eine willkürliche Dimension einer Anfrage sein. So könnten sie zum Beispiel ein Quota mittels einer Durchsatzbeschränkung erzwingen, die auf einem API-Token oder einer IP-Adresse basiert.








Als Engine, die Attribute verarbeitet, transformiert Mixer die Attribute über Adapter in Anfragen an bestimmte Backends, die die Attribute für die Auswertung in ein Format bringen, das für das jeweilige Backend-System spezifisch ist. Backend-Systeme mit Adapterschnittstellen könnten beispielsweise ein Richtlinienmodul oder ein API-Verwaltungssystem sein. Diese Systeme werten die Überprüfungsanfrage aus und antworten auf der Grundlage verschiedener Bedingungen positiv oder negativ auf die Anfrage. Die Liste der Adapter für Mixer von Drittanbietern wächst ständig, wobei viele Adapter von Drittanbietern stammen, die ein bestimmtes Backend-System repräsentieren.


Sehen wir uns die Architektur von Mixer noch einmal an, diesmal unter dem Aspekt, wie istio-policy Überprüfungsanfragen empfängt, Richtlinien auswertet und mit einem Ergebnis antwortet. istio-policy macht eine check-API mit einem feststehenden Satz von Parametern zugänglich, wie Abbildung 9-2 zeigt.


Service Proxys rufen Mixer vor jeder Anfrage auf, um Vorbedingungsüberprüfungen auszuführen, und nach jeder Anfrage, um Telemetriedaten zu melden. Überprüfungsergebnisse von Mixer werden in Service Proxys zwischengespeichert. In ihrer Funktion als L1-Cache sind Service Proxys in der Lage, einen relativ großen Prozentsatz von Vorbedingungsüberprüfungen aus ihrem lokalen Cache zu beantworten. Mixer wiederum fungiert vor allem als Cache. Die Rolle, die er als L2-Cache für Richtlinienergebnisse spielt, ist entscheidend, um den Umfang des Datenverkehrs für die Richtlinienüberprüfung und den Auswertungsoverhead in Mixer zu verringern.
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Abbildung 9-2: Überblick über die istio-policy-Architektur von Mixer


Gut konzipierte Caches sind entscheidend, um Sorgfalt von Sicherheitspraktiken in verteilten Systemen zu ermöglichen. Im Idealfall werden Anfragen zwischen Services bei jedem einzelnen Hop durch die Kette nachgelagerter Services authentifiziert und autorisiert (eine Anfrage impliziert eine beliebige Anzahl von Anfragen an andere Services, während die Antworten auf die Anfrage erzeugt werden). Traditionell finden Authentifizierung und Autorisierung am Rande des Diensts in so etwas wie einem API-Gateway statt. Üblicherweise geschieht das nach dem Muster, dass eine Anfrage am Rand authentifiziert und autorisiert wird, während Anfragen an andere Services in dieser Kette von Anfragen als sicher angenommen und nicht nachträglich verifiziert werden.


Bei verteilten Systemen wird im Idealfall eine Richtlinie an jedem Punkt in der Service-Kette angewendet, nicht nur am Rand. Auf diese Weise erreichen wir eine konsistente Sicherheit im gesamten verteilten System. Dies stellt jedoch für Istio Mixer, unseren Authentifizierungsdienst, ein echtes Problem dar. Wenn jeder einzelne Dienst Mixer aufruft, bedeutet ein Anruf, der beispielsweise acht Dienste impliziert, dass acht verschiedene Autorisierungsanfragen zur Überprüfung an Mixer gesendet würden. Mixer und Service Proxys müssen einen verteilten Cache effektiv betreiben.


Die Arbeitsweise von Mixer-Richtlinien


Vielleicht fragen Sie sich: Ist die Durchsetzung von Richtlinien aktiviert? Um unnötigen Overhead zu vermeiden, ist die Durchsetzung von Richtlinien im standardmäßigen Installationsprofil von Istio v1.1 und später per Voreinstellung deaktiviert. Richtlinien werden an zwei Stellen kontrolliert:




	Innerhalb der Mixer-Richtlinie – mixer.policy.enabled. Standardmäßig ist diese Einstellung auf disabled gesetzt. Nur wenn sie aktiviert ist, wirkt auch der zweite Konfigurationseintrag.


	Innerhalb von global.disablePolicyChecks – Diese Einstellung steuert, ob die Mixer-Richtlinie überprüft wird. Deaktiviert die Mixer-Richtlinienüberprüfungen, wenn dieser Konfigurationseintrag auf true gesetzt ist. Pilot muss bei allen Änderungen an diesem Konfigurationseintrag neu gestartet werden, damit die neue Einstellung wirksam wird.





Um Istio mit aktivierter Durchsetzung von Richtlinien zu installieren, verwenden Sie die Helm-Installationsoption --set global.disablePolicy Checks=false. Falls Sie bereits Ihr Istio-Service-Mesh bereitgestellt haben, können Sie zunächst eine Bestätigung einholen, ob die Durchsetzung von Richtlinien aktiviert oder deaktiviert ist:




$ kubectl -n istio-system get cm istio -o jsonpath="{@.data.mesh}" |


grep disablePolicyChecks





Die Konfiguration von Mixer beschreibt, welche Adapter verwendet werden und wie sie arbeiten. Verschiedene Adapter bilden Anfrageattribute basierend auf ihren konkreten Usecases und ihrer Backend-Integration auf Adaptereingaben ab. Jeder Adapter wird mit spezifischen Eingaben aufgerufen.


Telemetriedaten berichten


Telemetriedaten werden nur dann generiert, wenn eine Anfrage (Netzwerkverkehr) von den Service Proxys der Data Plane empfangen wird. Für jede empfangene Anfrage lässt sich eine Reihe von Metadaten erfassen. Diese Metadaten liegen in Form von Attributen vor und liefern kontextuelle und quantitative Details jeder Anfrage. Mixer empfängt und verarbeitet diese Anfrageattribute (Telemetriedaten) kontinuierlich. In Abbildung 9-3 veröffentlicht istio-telemetry eine report-API mit einer potenziell langen Liste von Attributen, die vom konkreten Adapter abhängig ist.


Berichte werden generiert, wenn Envoy Anfragen verarbeitet, und an die (von istio-telemetry veröffentlichte) report-API asynchron und out-of-band/extern zur Anfrage gesendet. Envoy puffert ausgehende Telemetriedaten, sodass Mixer nur dann aufgerufen wird, nachdem viele Anfragen verarbeitet worden sind (wobei die Puffergröße konfigurierbar ist). Innerhalb von istio-telemetry synthetisiert Mixer die Attribute und schickt sie über einen oder mehrere Adapter an ein Telemetrie-Backend.
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Abbildung 9-3: Die istio-telemetry-Architektur von Mixer im Überblick: Jeder einzelne Service Proxy besitzt einen Berichtspuffer, in dem er Telemetriedaten zwischenspeichert und periodisch an die report-API von Mixer schickt.
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	In der Architektur von Istio v1.x sind Adapter in die Binärdatei von Mixer integriert. Ob sie aktiviert sind, ist jedoch konfigurierbar.








Wie bereits erwähnt, werden Telemetrieberichte generiert, wenn ein Service Proxy Anfragen verarbeitet. Anfragen erscheinen in Form von Client-Server-Interaktionen. Beachten Sie, dass Anfragen von einem Client erzeugt und an einen Service gesendet werden, der seinerseits eine Anfrage (als Client) an einen anderen Service (den Server) initiieren kann. Sowohl die Client- als auch die Server-Services sind in der Lage, Telemetrieberichte über jede von ihnen bearbeitete Anfrage zu senden. Die Standardkonfiguration von Istio-Releases nach Version 1.1 lässt nur den Server den Telemetriebericht senden, sodass lediglich ein Bericht eingeht. Allerdings ist dies dahin gehend konfigurierbar, dass sowohl client- als auch serverseitige Anfrageberichte gewünscht werden.


Attribute


Attribute sind ein Schlüsselkonzept bei Mixer und verkörpern im Wesentlichen Auflistungen von Name-Wert-Tupeln. Sie bieten einen flexiblen und erweiterbaren Mechanismus, um Informationen von Service Proxys zu Mixer zu übertragen. Mit Attributen lassen sich der Anfrageverkehr und dessen Kontext beschreiben, sodass ein Mesh-Betreiber mit granularer Kontrolle bestimmen kann, welche Teile von Anfrageinformationen in Richtlinienüberprüfungen einfließen und zu gesammelten Telemetriedaten destilliert werden sollen. Von den Attributen hängt es ab, wie Betreiber Istio erfahren, was sich in der Konfiguration und in den Protokollen zeigt.


Es gibt sehr viele Attributwerte, die zudem davon abhängen, welche Adapter vorhanden und aktiviert sind. Die Werte können Strings, Ganzzahlen, Gleitkommazahlen, boolesche Werte, Zeitstempel, Zeitdauern, IP-Adressen, Bytes, String-Zuordnungen usw. sein. Es gibt ein erweiterbares Vokabular bekannter Attribute. Tabelle 9-1 zeigt einen kleinen Ausschnitt der verfügbaren Attribute, die zur Laufzeit an die Mixer-Engine gesendet werden. Der vollständige Satz an Attributen, die in Istio bekannt sind, steht zum Zeitpunkt des Deployments fest, wird aber mit jedem Release von Istio versioniert. Eine ausführliche Liste finden Sie auf der Seite mit dem Attributvokabular von Istio (https://oreil.ly/zGWf5).


Tabelle 9-1: Beispiele für Attribute, die an Mixer gesendet werden
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Berichte senden


Service Proxys senden Informationen über Anfragen und Antworten in Form von Attributen (typisierten Schlüssel-Wert-Paaren) an Mixer. Entsprechend einer vom Betreiber bereitgestellten Konfiguration transformiert Mixer Attributgruppen in strukturierte Werte. Mixer verteilt die abgeleiteten Werte an eine Reihe von Adaptern, und zwar ebenfalls nach einer vom Betreiber bereitgestellten Konfiguration. Adapter veröffentlichen Telemetriedaten für Backend-Systeme und machen sie damit für die weitere Verarbeitung und Analyse zugänglich. Attribute werden hauptsächlich von Service Proxys generiert. Allerdings können Mixer-Adapter ebenfalls Attribute erzeugen.


Überprüfungscaches


Nachdem Mixer ein erstes Richtlinienurteil gefällt hat, kommt das Attributprotokoll ins Spiel. Envoy und Mixer beschreiben mit genau definierten Attributen die Richtlinie, die für die Auswertung von Service-Anfragen verwendet wird. Wenn Mixer ein Urteil zu einer Anfrage fällt, berechnet er einen Hash-Schlüssel aus diesen Attributen. Envoy verwendet dieselben Attribute, was den Overhead bei Anfragelatenzen verringert, da sowohl Mixer als auch Envoy als Caches arbeiten, sobald die Urteile zugestellt sind. Ein Ziel der Konfiguration von Envoy ist es, ein Gleichgewicht zwischen Cache-Treffern und überflüssigen Mengen von Hash-Schlüsseln zu schaffen.


Überprüfungscaches enthalten einen TTL-Wert, der auf die maximale Zeit hinweist, die ein zwischengespeichertes Überprüfungsergebnis vertrauenswürdig ist. Caches müssen aktualisiert werden, da sich die Konfiguration von Mixer mit der Zeit zwangsläufig verändert. Oder das Backend, das Mixer bei der Entscheidung über ein check-Ergebnis konsultiert, kann sich ebenso wahrscheinlich ändern, was dazu führt, dass Service Proxys ihren Überprüfungscache aktualisieren müssen. Auch in dieser Hinsicht fungieren die Service Proxys als L1-Caches, und Mixer fungiert als gemeinsamer L2-Cache.


Adapter


In der Architektur von Istio v1.x sind Adapter in die Binärdatei von Mixer integriert. Ob sie aktiviert sind, ist jedoch konfigurierbar. Die Mixer-Konfiguration von Istio aktiviert Adapter. Inaktive Adapter schlagen nur in Bezug auf den belegten Speicherplatz zu Buche. Mehrere Adapter des gleichen Typs oder unterschiedlicher Typen können gleichzeitig ausgeführt werden. Adapter lassen sich auch verketten, sodass Sie Richtlinien über sie hinweg definieren können. Es ist ebenfalls möglich, Ihren eigenen Mixer mit Ihren eigenen Adaptern zu kompilieren. Derzeit berücksichtigt die Mixer-Architektur In-Process-Adapter, obwohl eine gRPC-Schnittstelle für Out-of-Process-Adapter als Alpha-Version v1.0 veröffentlicht wurde.


Wegen der Adapter kommt Mixer mit einer einzigen, einheitlichen API aus, die unabhängig von den verwendeten Infrastruktur-Backends ist. Die meisten Adapter konsultieren externe, dezentrale Backends, andere sind aber in sich geschlossen und realisieren Funktionen, die gänzlich in Mixer laufen (sogenannte Baby Backends). Baby Backends werden in Istio auf Adapterebene konfiguriert. Beispielsweise bietet der list-Adapter einfache Whitelist- oder Blacklist-Überprüfungen. Die list-Adapter lassen sich direkt mit der zu überprüfenden Liste konfigurieren oder mit einer URL (bzw. einem Dateipfad), von der aus die Liste abgerufen werden soll. Listen werden zur Laufzeit exklusiv oder inklusiv mit Listen von Strings, IP-Adressen oder regulären Ausdrücken (regex-Mustern) abgeglichen.


In-Process-Adapter


In-Process-Adapter werden in Go geschrieben und in den Mixer-Prozess kompiliert. Ob die Adapter eingebunden sind, hängt auch hier davon ab, ob sie entsprechend ihrer Konfiguration über Handler, Instanzen und Regeln aktiviert werden. Die folgenden Adapter sind in die Mixer-Binärdatei integriert und folglich in jedem Istio-Release enthalten:


Vorbedingungsprüfungen


denier, listchecker, memquota, opa, rbac, redisquota


Telemetrie


circonus, cloudwatch, dogstatsd, fluentd, prometheus, solarwinds, stackdriver, statsd, stdio


Attributgenerierung


kubernetesenv


Um einen neuen In-Process-Adapter zu erstellen, implementieren Anbieter eine Reihe von Golang-Schnittstellen und übermitteln ihren Adapter, damit er rezensiert und gegebenenfalls in das Istio-Projekt aufgenommen wird.


Out-of-Process-Adapter


Adapter wurden ursprünglich in das Hauptprojekt als In-Process-Adapter eingebunden, man geht aber jetzt zum Out-of-Process-Modell über, bei dem der Adaptercode nicht im Istio-Projekt gespeichert, sondern separat vom Anbieter gehalten und verwaltet wird. Out-of-Process-Adapter kommunizieren über eine Schnittstelle zu einem gRPC-Service, der das Template für ein Infrastruktur-Backend-Protokoll implementiert und außerhalb des Mixer-Prozesses läuft (was ein Coprocess-Adapter oder ein Backend-Dienst sein kann). Mit dem Übergang zu einem Out-of-Process-Adaptermodell beseitigt Istio die Notwendigkeit, benutzerdefinierte Mixer-Builds zu erstellen, um spezifische Parameter ein- oder auszuschließen. Durch die Abstraktion über gRPC sind Adapterautoren in der Lage, die Adapter in ihrer bevorzugten Sprache zu schreiben. Darüber hinaus wird Mixer nicht mehr ein gemeinsames Schicksal mit seinen Adaptern teilen, die unabhängig in ihren eigenen Prozessen laufen.


Eine Mixer-Richtlinie erstellen und Adapter verwenden


Als Betreiber wenden Sie Richtlinien auf Istio in folgenden Schritten an:




	Richtlinien auf Kubernetes anwenden. Die Richtlinien gehen zum kube-api-Server.


	Galley holt sie und wird sie entweder







	– an Pilot pushen, um sie als eine Envoy-Konfiguration zu realisieren, oder


	– an Mixer pushen, um ihre dynamische Verteilung vorzubereiten, und zwar in Vorbereitung für anrufende Service Proxys, um diese Richtlinien abzurufen und zu implementieren.





Die Istio-Konfiguration ist auf dem Kubernetes-API-Server untergebracht. Aus der Sicht von Mixer ist der Kubernetes-API-Server die Konfigurationsdatenbank. Für Pilot ist er der Service-Discovery-Mechanismus. Eine Single Source of Truth sowohl für Konfiguration als auch Service Discovery heranzuziehen, ist lediglich ein Artefakt von Kubernetes und keine Istio-Forderung, dass es sich um ein und dieselbe Quelle handeln muss. Istio kann genauso gut Consul als Service Discovery und kube-api-Server für die Konfigurationsdatenbank verwenden.


Mixer-Konfiguration


Service-Betreiber steuern sämtliche Betriebs- und Richtlinienaspekte eines Mixer-Deployments, indem sie Konfigurationsressourcen manipulieren. Die Konfiguration von Mixer beschreibt auch, welche Adapter zu verwenden sind, wie sie arbeiten sollen, welche Anfrageattribute auf welche Eingaben von Adaptern abzubilden sind und wann ein spezieller Adapter mit spezifischen Eingaben aufgerufen wird. Die Mixer-Konfiguration wird über benutzerdefinierte Ressourcen von Kubernetes manipuliert und dargestellt – rules, handlers, instances und adapters.


Die benötigte Logik für eine Schnittstelle zu Backends wird in adapters gekapselt. Adapterpakete spezifizieren das Adapterkonfigurationsschema. Die Konfiguration enthält Betriebsparameter, die für das Funktionieren des Adaptercodes erforderlich sind. Ein handler ist eine Instanziierung eines adapter – ein konfigurierter adap ter. Handlers können Daten (attributes) empfangen. Eine instance ist ein Objekt voller Anfragedaten. Bei Instances handelt es sich um einen Satz von strukturierten Anfrageattributen mit genau definierten Feldern. Anfrageattributen werden in Instances Werte zugeordnet, die an den Adaptercode übergeben werden. Attributausdrücke steuern die Attributzuordnung.


Die Prometheus-instance für requestduration in Beispiel 9-1 zeigt einen Attributausdruck. Dieser Beispielcode konfiguriert requestduration für die Rückgabe eines response.code von 200, wenn kein response.code angegeben ist. Ist destination.service nicht vorhanden, schlägt der Bericht einfach fehl.


Beispiel 9-1: Beispiel einer Prometheus-instance




$ kubectl -n istio-system get metrics requestduration -o yaml


apiVersion: config.istio.io/v1alpha2


kind: metric


metadata:


name: requestduration


namespace: istio-system


spec:


dimensions:


destination_app: destination.labels["app"] | "unknown"


destination_principal: destination.principal | "unknown"


destination_service: destination.service.host | "unknown"


destination_service_name: destination.service.name | "unknown"


request_protocol: api.protocol | context.protocol | "unknown"


response_code: response.code | 200


...





Regeln legen fest, wann ein bestimmter handler mit einer bestimmten instance aufgerufen wird, und ordnen Handler und Instanzen einander zu. Im Wesentlichen erzwingen Regeln, dass ein bestimmter handler bestimmte instances (Anfrageattribute) erhält, wenn eine gegebene Bedingung wahr ist.


Regeln enthalten einen Attributausdruck zum Prädikatvergleich und eine Liste von Aktionen, die auszuführen sind, wenn das Prädikat zu true ausgewertet wird. Für alle Anfragen, für die keine Übereinstimmung angegeben ist, werden Regeln zu true ausgewertet. Dieses Verhalten ist vorteilhaft, wenn eine Durchsetzung von Quotas berücksichtigt werden soll, wie der Ausschnitt einer Regel für einen mem quota-Adapter (einen Adapter vom Typ predondition check) in Beispiel 9-2 zeigt. Hier wird eine Regel ohne Übereinstimmungsbedingung jedes Mal zu true ausgewertet und somit requestcount.quota inkrementiert.


Beispiel 9-2: Eine Regel ohne Übereinstimmungsbedingung




...


spec:


actions:


- handler: handler.memquota


instances:


- requestcount.quota


...





Open-Policy-Agent-Adapter


Der Open Policy Agent (OPA) ist eine universelle Richtlinien-Engine, um Autorisierungsentscheidungen zu entlasten. OPA verwendet Rego als deklarative Richtliniensprache, ist in Go implementiert und kann als Bibliothek oder als Dämon eingesetzt werden.


Der OPA-Adapter von Mixer ist ein Adapter vom Typ check. Das Mixer-Sicherheitsmodell für den Typ check schließt im Störungsfall (engl. »fail closed«) eine Clientanfrage, um die Sicherheit zu gewährleisten. Jede Richtlinie, die mit OPA realisierbar ist, lässt sich auch mit dem OPA-Adapter von Mixer umsetzen. Der Adapter bündelt die OPA-Laufzeit. Attribute werden in das Rego-Sprachmodul zur Bearbeitung abgerufen, was einer vollständigen OPA-Instanz im Adapter entspricht.


Sehen Sie sich dazu in den Beispielen 9-3 bis 9-5 Konfigurationen für Regel, Handler und Instanz eines OPA-Adapters an.


Beispiel 9-3: Beispiel für eine OPA-Regelkonfiguration




apiVersion: config.istio.io/v1alpha2


kind: rule


metadata:


name: authz


spec:


actions:


- handler: opa-handler


instances:


- authz-instance





Beispiel 9-4: Beispiel für eine OPA-Instanzkonfiguration




apiVersion: config.istio/v1alpha2


kind: authz


metadata:


name: authz-instance


spec:


subject:


user: source.uid | ""


action:


namespace: target.namespace | "default"


service: target.service | ""


path: target.path | ""


method: request.method | ""





Beispiel 9-5: Beispiel für eine OPA-Handlerkonfiguration




apiVersion: config.istio.io/v1alpha2


kind: opa


metadata:


name: opa-handler


spec:


checkMethod: authz.allow


policy: |


package authz


default allow = false


allow { is_read }


is_read { input.action.method = "GET" }









	[image: image]


	Welche Richtlinien kommen von Pilot, und welche gehen über Mixer?


Richtlinien, die den Datenverkehr beeinflussen, werden in Pilot definiert. Richtlinien, die Authentifizierung und Autorisierung für die Anfrage durchsetzen müssen, gehen über Mixer. Muss eine Richtlinie wegen einer Entscheidung ein externes System konsultieren, durchläuft sie Mixer.








Prometheus-Adapter


Der Prometheus-Adapter ist in die Binärdatei von Mixer integriert und standardmäßig mit einer Metrikverfallsdauer von zehn Minuten aktiviert. Er definiert eine benutzerdefinierte Ressource metrics, wie Beispiel 9-6 zeigt.


Beispiel 9-6: Liste von Metriken, die auf Istio-Komponenten verfolgt und für Prometheus zur Verfügung gestellt werden




$ kubectl -n istio-system get metrics


NAME                   AGE


requestcount           25h


requestduration        25h


requestsize            25h


responsesize           25h


tcpbytereceived        25h


tcpbytesent            25h


tcpconnectionsclosed   25h


tcpconnectionsopened   25h





Der Prometheus-Handler muss die konkreten Dimensionen und den Typ der Metriken kennen. Allgemein wird dies als instance bezeichnet, doch es gibt einige spezielle instances mit einem Eigennamen. Eine davon ist metric. Normalerweise wird ein Adapter so erstellt, dass er bestimmte Instanzen erwartet. Beispiel 9-7 zeigt dies anhand eines Satzes von Instanzen, die der Prometheus-Adapter konsumiert.


Beispiel 9-7: Beispiel für einen Satz von Instanzen, die der Prometheus-Adapter konsumiert




$ kubectl -n istio-system get metrics tcpbytereceived -o yaml


apiVersion: config.istio.io/v1alpha2


kind: metric


metadata:


labels:


app: mixer


release: istio


name: tcpbytereceived


namespace: istio-system


spec:


dimensions:


connection_security_policy: conditional((context.reporter.kind | "inbound") ==


"outbound", "unknown", conditional(connection.mtls | false, "mutual_tls",


"none"))


destination_app: destination.labels["app"] | "unknown"


destination_principal: destination.principal | "unknown"


destination_service: destination.service.host | "unknown"


destination_service_name: destination.service.name | "unknown"


destination_service_namespace: destination.service.namespace | "unknown"


destination_version: destination.labels["version"] | "unknown"


destination_workload: destination.workload.name | "unknown"


destination_workload_namespace: destination.workload.namespace | "unknown"


reporter: conditional((context.reporter.kind | "inbound") == "outbound",


"source", "destination")


response_flags: context.proxy_error_code | "-"


source_app: source.labels["app"] | "unknown"


source_principal: source.principal | "unknown"


source_version: source.labels["version"] | "unknown"


source_workload: source.workload.name | "unknown"


source_workload_namespace: source.workload.namespace | "unknown"


monitored_resource_type: '"UNSPECIFIED"'


value: connection.received.bytes | 0





Mixer muss wissen, wann er diese Metrikdaten generieren und an Prometheus senden muss. Dies wird als Regel definiert. Jede Regel besitzt eine Übereinstimmungsbedingung. Ist die Übereinstimmung wahr, wird die Regel ausgelöst. Zum Beispiel könnten wir die Übereinstimmung verwenden, um nur HTTP-Daten zu empfangen oder nur TCP-Daten usw. Genau dies tut Prometheus, wie Beispiel 9-8 zeigt, und definiert eine Regel für jede Gruppe von Protokollen, für die es über Metrikbeschreibungen verfügt.


Beispiel 9-8: Liste von Mixer-Regeln




$ kubectl -n istio-system get rules


NAME                      AGE


kubeattrgenrulerule       25h


promhttp                  25h


promtcp                   25h


promtcpconnectionclosed   25h


promtcpconnectionopen     25h


stdio                     25h


stdiotcp                  25h


tcpkubeattrgenrulerule    25h





Auch hier sehen wir uns eine Regel etwas genauer an:




$ kubectl -n istio-system get rules promtcpconnectionopen -o yaml


apiVersion: config.istio.io/v1alpha2


kind: rule


metadata:


annotations:


...


generation: 1


name: promtcpconnectionopen


namespace: istio-system


spec:


actions:


- handler: prometheus


instances:


- tcpconnectionsopened.metric


match: context.protocol == "tcp" && ((connection.event | "na") == "open")





In Kapitel 10 werden alle diese Metriken für Backends zur Analyse, Visualisierung, Alarmierung usw. zugänglich gemacht.




Mixer: Ein Entwurf in der Überarbeitung


Die Stärken der Mixer-v1-Architektur sind ihr flexibles Adaptermodell, die leistungsfähigen Funktionen und die Tatsache, dass es das Mesh von Backend-Details und Backend-Fehlern isoliert. Die v1-Architektur fungiert als L2-Cache für die Ergebnisse von Vorbedingungsprüfungen. Trotz der Argumente, dass Mixer Ihre SLOs anhebt, indem er eine höhere Mesh-Verfügbarkeit ermöglicht, und die Latenz über die aggressive Verwendung von gemeinsamen Multilevel-Caches verringert, wird oftmals die Ansicht vertreten, dass er schlechter abschneidet. Es wurden Zweifel geäußert hinsichtlich des damit verbundenen Verwaltungsmehraufwands, des anfallenden Anfrage-Latenz-Overheads und der Bedenken, ein Single Point of Failure zu sein. Auch die Benutzerfreundlichkeit wurde infrage gestellt. Schon sehr früh im Projekt (v0.3) haben die Projektverantwortlichen diese Probleme erkannt und diskutiert (https://oreil.ly/BQexz).


Des Weiteren ist zu klären, ob die v2-Architektur von Mixer so ausgelegt ist, dass sie einen Großteil der Mixer-Funktionalität in Envoy-Filter verlagert, die im Allgemeinen in C++ geschrieben sind. Allerdings steht ein HTTP-Lua-Filter zur Verfügung, um (mithilfe von LuaJIT) Lua-Skripte während der Anfrage- und Antwortflüsse auszuführen. Filter können über gRPC-Erweiterungen in anderen Sprachen geschrieben werden.





Als unsere Komponente der Control Plane mit multipler Persönlichkeit versetzt Mixer den Service-Betreiber in die Lage, Richtlinienentscheidungen und Telemetriedatenverteilung basierend auf der Konfiguration zu beeinflussen, und fungiert als Integrationspunkt zwischen Istio und Infrastruktur-Backends. Mit zwei Diensten (istio-policy und istio-telemetry) stellt Mixer die folgenden Kernfunktionen bereit:




	Vorbedingungsprüfung (ACLs, Authentifizierung)


	Quota-Verwaltung (Grenzwerte)


	Telemetriedaten berichten (Metriken, Protokolle, Traces)





Der Performance-Overhead von Mixer kann recht hoch sein, je nachdem, wie Sie Ihr Istio-Deployment konfigurieren. Mixer realisiert aggressives Caching, verringert beobachtete Latenzen und bietet eine Schlichtung für Dienstbetreiber an, um Richtliniendurchsetzung und Telemetriedatenerfassung zu kontrollieren. Mit seinen Backend-Abstraktionen verringert er die Systemkomplexität, und das Adaptermodell erlaubt Backend-Mobilität.



KAPITEL 10


Telemetrie


Entscheidend für den Betrieb von Microservices ist, ihr Verhalten analysieren zu können. Dazu gehört nicht nur das Triumvirat aus Protokollen, Metriken und Traces, dringend notwendig sind auch Visualisierung, Troubleshooting und Debugging. Kapitel 2 hat erläutert, wie Service Meshes im Allgemeinen und Istio im Besonderen für eine einheitliche Beobachtbarkeit sorgen. In diesem Kapitel geben wir nun einen Überblick über die Besonderheiten der verschiedenartigen Signale und Tools, mit denen sich die unter Istio laufenden Dienste überwachen lassen. Mit Troubleshooting und Debugging befasst sich Kapitel 11.


Mixer (siehe Kapitel 9) spielt eine Schlüsselrolle, um die von Service Proxys generierten Telemetriedaten zu erfassen und zusammenzuführen. Service Proxys erzeugen Telemetriedaten zur Laufzeit aus dem von ihnen verarbeiteten Datenverkehr und puffern diese Telemetriedaten, bevor sie sie en bloc zur weiteren Verarbeitung an Mixer schicken. Die Aufgaben von Mixer bestehen zur Hälfte darin, diese wichtigen Signale zusammenzutragen, zu übersetzen und zu übertragen (die andere Hälfte hat mit Autorisierung zu tun). Das Routing dieser verschiedenen Signale hängt gänzlich davon ab, welche Adapter Mixer ausführt und von welchem Typ sie sind. Sehen wir uns die Adapter von Mixer nun näher an.






	[image: image]


	Wie bereits in Kapitel 4 erwähnt, ist Bookinfo eine kanonische Beispielanwendung von Istio, die wir auch in diesem Kapitel als Beispielanwendung bemühen.








Adaptermodelle


Wie in Kapitel 9 beschrieben, integrieren Adapter verschiedene Infrastruktur-Backends in Mixer. Diese Backends realisieren Kernfunktionalitäten wie zum Beispiel Protokollierung, Überwachung, Kontingentzuteilung, Überprüfung von Zugriffskontrolllisten und mehr. Betreiber können die Anzahl und den Typ der bereitgestellten Adapter wählen und sich dabei für solche entscheiden, die vorhandene Backends integrieren, oder solche, die von Haus aus einen eigenen Wert beisteuern. Mixer unterstützt, mehrere Adapter desselben Typs gleichzeitig zu aktivieren (zum Beispiel zwei Protokolladapter, um Protokolle an zwei verschiedene Backends zu senden). Es gibt einen speziellen Fall von Adaptern, die Attribute produzieren und immer zuerst vor den Adaptern für Telemetriedaten oder Richtlinien ausgeführt werden. Das prominenteste Beispiel für einen dieser Typen ist kuberne tesenv. Er extrahiert Informationen aus einer Kubernetes-Umgebung und erzeugt Attribute, die in nachgelagerten Adaptern verwendet werden können.


Telemetrieadapter laufen zudem parallel. Zwar ist die Stapelverarbeitung etwas komplizierter, doch von der Logik her verteilt Mixer die Adapteraufrufe parallel und wartet auf ihre Fertigstellung. Zwei Adapter desselben Typs können gleichzeitig bereitgestellt werden.


Telemetriedaten melden


Wie Kapitel 2 erläutert hat, unterstützt Istio drei Formen der Telemetrie (Metriken, Protokolle, Traces), die vielfältigste Einblicke gewähren. Telemetriedaten werden von der Data Plane an die Control Plane gemeldet. Die Berichte von Service Proxys enthalten Attribute (siehe dazu Kapitel 9). Kontextattribute ermöglichen es, innerhalb von Richtlinien zwischen HTTP- und TCP-Protokollen zu unterscheiden.


Da Service Proxys die Attribute generieren, werden Telemetrieberichte zu drei verschiedenen Zeitpunkten gesendet:




	wenn die Verbindung eingerichtet ist (Anfangsbericht)


	periodisch, solange die Verbindung besteht (periodischer Bericht)


	wenn die Verbindung geschlossen wird (Abschlussbericht)





Das Standardintervall für periodische Berichte ist auf zehn Sekunden festgelegt. Es empfiehlt sich, dieses Intervall nicht in Millisekunden anzugeben.


Metriken


Service-Metriken werden von den Sidecar-Service-Proxys gesammelt, die Telemetrieberichte an den Mixer-Service istio-telemetry melden. Mixer kann Adapter beliebiger Typen in beliebiger Anzahl laden. Mit einem Mixer-Adapter, der auf der Vorlage für den metric-Adapter basiert, lassen sich Metriken, die Mixer an ihn weiterleitet, sammeln und verarbeiten. Die folgenden Abschnitte erläutern, wie Adapter im Allgemeinen konfiguriert werden, und verwenden dann den Prometheus-Mixer-Adapter als Beispiel.


Mixer konfigurieren, um Metriken zu sammeln


Telemetrie (und Richtlinien) werden mit drei Arten von Ressourcen konfiguriert:


Handler


Handler bestimmen den Satz der verwendeten Adapter und deren Funktionsweise. Zum Beispiel kann man in einer Handler-Konfiguration für einen Protokolladapter die IP-Adresse des Remote-Syslog-Servers angeben.


Instanzen


Instanzen beschreiben, wie Anfrageattribute (die der Service Proxy generiert hat) auf Adaptereingänge (an denen ein Adapter die generierten Telemetriedaten empfängt) abgebildet werden. Instanzen repräsentieren einen Datenblock, auf dem ein oder mehrere Adapter arbeiten. Zum Beispiel könnte ein Betreiber entscheiden, request_bytes-Metrikinstanzen aus einem Attribut wie destina tion_workload zu generieren.


Regeln


Regeln geben an, wann ein bestimmter Adapter aufgerufen wird und welche Instanzen er erhalten soll (welche Telemetriedaten ihm zuzuleiten sind). Sie bestehen aus einem Überprüfungsausdruck und Aktionen. Der Überprüfungsausdruck steuert, wann ein Adapter aufgerufen wird, während die Aktionen bestimmen, welchen Satz von Instanzen der Adapter erhält.


Um den Prometheus-Mixer-Adapter zu verwenden, muss ein Prometheus-Server entweder im selben Kubernetes-Cluster oder an einem Ort, an dem sich Metriken vom Prometheus-Mixer-Adapter absaugen lassen, bereitgestellt worden sein. Es existieren viele Methoden, um Prometheus bereitzustellen. Das kann auf Kubernetes oder außerhalb geschehen. Die Einzelheiten würden aber den Rahmen dieses Buchs sprengen.


Eine Metriken-Sammlung einrichten und Metriken abfragen


Um den Prometheus-Mixer-Adapter zu konfigurieren, führen Sie die folgenden Schritte aus:




	1. Eine metric-Instanz erstellen, um Metriken zu konfigurieren, die Istio generiert und sammelt, und einen Prometheus-Handler konfigurieren, um die Metriken zu erfassen, geeignete Labels zuzuweisen und sie für eine abrufbare Prometheus-Instanz verfügbar zu machen, wie Beispiel 10-1 (für den Netzwerkverkehr) zeigt. (Die vollständige Konfiguration finden Sie im Abschnitt https://oreil.ly/GcDZ5 des GitHub-Repositorys für dieses Buch.)





Beispiel 10-1: Schritt 1: Ein Auszug aus dem Prometheus-Handler und der Metrik »requests_total«, die er über verschiedene Labels verfolgt




apiVersion: "config.istio.io/v1alpha2"


kind: handler


metadata:


name: prometheus


namespace: istio-system


spec:


compiledAdapter: prometheus


params:


metrics:


- name: requests_total


instance_name: requestcount.metric.istio-system


kind: COUNTER


label_names:2


- reporter


- source_app


- source_namespace


- source_principal


- source_workload


- source_workload_namespace


- source_version


- destination_app


- destination_namespace


- destination_principal


- destination_workload


- destination_workload_namespace


- destination_version


- destination_service


- destination_service_name


- destination_service_namespace


- request_protocol


- response_code


- connection_mtls







	2. Prometheus aktualisieren, um Metriken vom Prometheus-Mixer-Adapter abzugreifen, und Istio-Regeln erstellen, die die vom Istio-Mixer gesammelten Metriken mit den konfigurierten Labels an den Prometheus-Mixer-Adapter weiterleiten, wie Beispiel 10-2 zeigt.





Beispiel 10-2: Schritt 2: Eine Regel, die auf HTTP-Verkehr abgleicht und als Aktion die Metriken an den Prometheus-Handler weiterleitet




apiVersion:  "config.istio.io/v1alpha2"


kind: rule


metadata:


name: promhttp


namespace: istio-system


labels:


app: mixer


chart: mixer


heritage: Tiller


release: istio


spec:


match: (context.protocol == "http" || context.protocol == "grpc") &&


(match((request.useragent | "-"), "kube-probe*") == false)


actions:


- handler: prometheus


instances:


- requestcount.metric


- requestduration.metric


- requestsize.metric


- responsesize.metric





Traces


Verteilte Traces sind wohl die aufschlussreichsten Telemetriedaten, die sich aus dem Service Mesh gewinnen lassen. Damit erhalten Sie Einblicke in schwer zu beantwortende Fragen wie: »Warum ist mein Dienst so langsam?« Zipkin und Jaeger sind als Bundle in Istio-Releases enthalten und als beliebte verteilte Open-Source-Tracing-Systeme verfügbar, mit denen sich Trace-Daten speichern, aggregieren und interpretieren lassen.


Trace-Spans generieren


Der Istio-Service-Proxy, Envoy, ist dafür zuständig, die anfänglichen Trace-Header zu erzeugen, und zwar in einer OpenTelemetry-kompatiblen Weise. OpenTelemetry (vormals eine OpenTracing-kompatible Methode) ist eine sprachneutrale Spezifikation für verteiltes Tracing. Der Header x-request-id wird von Envoy generiert und verwendet, um sowohl eine Anfrage eindeutig zu identifizieren als auch eine stabile Zugriffsprotokollierung und -verfolgung durchzuführen. Envoy gibt den Header x-request-id an alle Dienste weiter, mit denen die Anfrage interagiert, und nimmt auch die eindeutige Anfrage-ID in die von ihm erzeugten Protokollnachrichten auf. Wenn Sie also nach der eindeutigen request-id in einem System wie Kibana suchen, werden Sie Protokolle aller Dienste für diese bestimmte Anfrage finden.


Trace-Header propagieren


Dies ist ein Bereich, in dem die Fähigkeiten von Istio überverkauft sein könnten. Da der Service Proxy ein Sidecar für Ihre Anwendung ist, besitzt er eine Menge Kontextinformationen über die ein- und ausgehenden Anfragen Ihrer Anwendung. Deswegen verfügt er nicht über das, was er braucht, um die Anwendung vollständig von der Verantwortung der Instrumentierung zu befreien. Ihre Anwendung erfordert eine Thin-Client-Bibliothek, um einen kleinen Satz von HTTP-Headern zu sammeln und zu propagieren, einschließlich der folgenden:




	x-request-id


	x-b3-traceid


	x-b3-spanid


	x-b3-parentspanid


	x-b3-sampled


	x-b3-flags


	x-ot-span-context





Jeder Dienst in unserer Beispielanwendung Bookinfo ist instrumentiert, um diese HTTP-Trace-Header zu propagieren. Daher müssen wir in der Lage sein, Jaeger (beispielsweise) als verteiltes Tracing-System einzusetzen, um Latenzen zwischen den und innerhalb der verschiedenen »Hops« in unseren Anwendungsanfragen zu untersuchen. Beispiel 10-3 zeigt ein einfaches Go-Programm mit einer Funktion, die auf HTTP-Anfragen lauscht, die Trace-Header herauszieht und sie auf stdout ausgibt (siehe den Beispielcode hierfür im GitHub-Repository für dieses Buch [https://oreil.ly/zg-4Q]).


Beispiel 10-3: Ein einfaches Go-Programm, das Trace-Header auf der Konsole ausgibt




package main


import (


"fmt"


"log"


"net/http"


)


func tracingMiddleware(next http.HandlerFunc) http.HandlerFunc {


incomingHeaders := []string{


"x-request-id",


"x-b3-traceid",


"x-b3-spanid",


"x-b3-parentspanid",


"x-b3-sampled",


"x-b3-flags",


"x-ot-span-context",


}


return func(w http.ResponseWriter, r *http.Request) {


for _, th := range incomingHeaders {


w.Header().Set(th, r.Header.Get(th))


}


next.ServeHTTP(w, r)


}


}


func main() {


http.HandleFunc("/", tracingMiddleware(func(w http.ResponseWriter,


r *http.Request) {


fmt.Fprintf(w, "Hello headers, %v", r.Header)


}))


log.Fatal(http.ListenAndServe(":8081", nil))


}





Tracing deaktivieren


Das Sampling von Anfrage-Traces verursacht Kosten in Form von Performance-Overhead. Wie Meshery (https://oreil.ly/WsTUW) in Abbildung 10-1 zeigt, gibt es einen signifikanten Unterschied zwischen dem Sampling von Traces bei einer Rate von 1% und einer Rate von 100%.


Wenn Sie Ihr Istio-Mesh betreiben wollen, ohne dass Tracing überhaupt aktiviert ist, geht das am einfachsten, wenn Sie Tracing beim Installieren des Service Mesh deaktivieren. Somit sollte Ihr Helm-Chart wie folgt aussehen:




--set tracing.enabled=false
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Abbildung 10-1: Der Unterschied in der durchschnittlichen Knoten-CPU-Nutzung zwischen zwei Perfomancetests


Die Istio-Konfigurationsprofile default und minimal deaktivieren Tracing beim Installieren von Istio. Haben Sie Istio mit aktiviertem Tracing bereitgestellt und möchten das Tracing jetzt deaktivieren, führen Sie den folgenden Befehl aus, wobei vorausgesetzt wird, dass Ihre Control Plane im Namespace istio-system installiert ist:




$TRACING_POD=`kubectl get po -n <istio namespace> | grep istio-tracing


| awk `{print $ 1}`


$ kubectl delete pod $ TRACING_POD -n <istio namespace>


$ kubectl delete services tracing zipkin -n <istio namespace>





Mit dem folgenden Befehl entfernen Sie Referenzen der Zipkin-URL aus dem Mixer-Deployment:




$ kubectl -n istio-system edit deployment istio-telemetry





Entfernen Sie nun manuell die Instanzen von trace_zipkin_url aus der Datei und speichern Sie sie.


Protokolle


Service-Zugriffsprotokolle sind unabdingbar, um Service-Zugriffsinformationen aufzuzeichnen. Der native logentry-Adapter von Mixer ist ein grundlegender Adapter. Sie können auch die von der Community beigesteuerten Adapter verwenden, die auf der logentry-Adaptervorlage von Mixer beruhen, um Protokolle, die der Istio-Mixer an den Adapter weitergeleitet hat, zu sammeln und zu verarbeiten. Von diesen ist der Mixer-Adapter Fluentd eine beliebte Wahl.


Um den Fluentd-Adapter zu verwenden, brauchen wir einen Fluentd-Daemon, der entweder auf demselben Kubernetes-Cluster oder an einem anderen Ort läuft und lauscht. (Es gibt viele Methoden, um Fluentd entweder auf Kubernetes oder außerhalb bereitzustellen. Die Einzelheiten hierzu würden aber den Rahmen dieses Buchs sprengen.) Wie bei allen anderen Mixer-Adaptern sind die folgenden Schritte erforderlich, um den Fluentd-Mixer-Adapter zu verwenden:




	Eine logentry-Instanz erstellen, die einen Protokollstream konfiguriert, den Istio generiert und sammelt.


	Einen Fluentd-Handler konfigurieren, um die gesammelten Protokolle an einen lauschenden Fluentd-Daemon zu übergeben.


	Eine Istio-Regel erzeugen, die den vom Istio-Mixer gesammelten Protokollstream an den Fluentd-Mixer-Adapter weiterleitet.





Die Beispielkonfiguration in Beispiel 10-4 geht davon aus, dass ein Fluentd-Daemon auf localhost:24224 verfügbar ist.


Beispiel 10-4: Eine Konfiguration für einen Mixer-Protokolladapter




apiVersion: "config.istio.io/v1alpha2"


kind: logentry


metadata:


name: istiolog


namespace: istio-system


spec:


severity: '"warning"'


timestamp: request.time


variables:


source: source.labels["app"] | source.service | "unknown"


user: source.user | "unknown"


destination: destination.labels["app"] | destination.service | "unknown"


responseCode: response.code | 0


responseSize: response.size | 0


latency: response.duration | "0ms"


monitored_resource_type: '"UNSPECIFIED"'


---


# Configuration for a fluentd handler


apiVersion: "config.istio.io/v1alpha2"


kind: fluentd


metadata:


name: handler


namespace: istio-system


spec:


address: "localhost:24224"


integerDuration: n


---


# Rule to send logentry instances to the fluentd handler


apiVersion:  "config.istio.io/v1alpha2"


kind: rule


metadata:


name: istiologtofluentd


namespace: istio-system


spec:


match: "true" # Match for all requests


actions:


- handler: handler.fluentd


instances:


- istiolog.logentry





Diese globale Standardprotokollebene ist auf »Info« eingestellt, aber Sie können den gewünschten Schweregrad in der Konfiguration für Instanzen festlegen. Über die Schweregrade hinaus lassen sich Übereinstimmungsbedingungen konfigurieren, um nur zu protokollieren, wenn Anfragen nicht erfolgreich abgeschlossen werden. Für Antworten, die keinen 2xx-Statuscode liefern, könnten Sie die Übereinstimmungsbedingung bearbeiten, wie Beispiel 10-5 zeigt.


Beispiel 10-5: Ein Beispiel für einen Konfigurationsabgleich




apiVersion: "config.istio.io/v1alpha2"


kind: instance


metadata:


name: requestcount


namespace: {{ .Release.Namespace }}


labels:


app: {{ template "mixer.name" . }}


chart: {{ template "mixer.chart" . }}


heritage: {{ .Release.Service }}


release: {{ .Release.Name }}


spec:


compiledTemplate: metric


params:


value: "1"


dimensions:


reporter: conditional((context.reporter.kind | "inbound") == "outbound",


"source", "destination")


source_workload: source.workload.name | "unknown"


source_workload_namespace: source.workload.namespace | "unknown"


source_principal: source.principal | "unknown"


source_app: source.labels["app"] | "unknown"


source_version: source.labels["version"] | "unknown"


destination_workload: destination.workload.name | "unknown"


destination_workload_namespace: destination.workload.namespace | "unknown"


destination_principal: destination.principal | "unknown"


destination_app: destination.labels["app"] | "unknown"


destination_version: destination.labels["version"] | "unknown"


destination_service: destination.service.host | "unknown"


destination_service_name: destination.service.name | "unknown"


destination_service_namespace: destination.service.namespace | "unknown"


request_protocol: api.protocol | context.protocol | "unknown"


response_code: response.code | 200


response_flags: context.proxy_error_code | "-"


permissive_response_code: rbac.permissive.response_code | "none"


permissive_response_policyid: rbac.permissive.effective_policy_id | "none"


connection_security_policy: conditional((context.reporter.kind | "inbound")


== "outbound", "unknown", conditional(connection.mtls | false,


"mutual_tls", "none"))


monitored_resource_type: '"UNSPECIFIED"'









	[image: image]


	Zwar hat Istio versuchsweise eine Sampling-Unterstützung hinzugefügt (und mit Dingen wie Protokollieren nur bei Fehlern experimentiert), doch geben wir dafür zurzeit noch keine wirkliche Empfehlung ab. Wie es scheint, ist dies ein Aktionselement für ein zukünftiges Release.








Metriken


Die Top-Line-Service-Performance lässt sich leicht aus den Metriken gewinnen, die mit Tools für Diagramme und Dashboards visualisiert werden. Ein beliebtes Open-Source-Tool ist Grafana, mit dem man Metriken visualisieren, abfragen und analysieren sowie Warnungen zu Metriken ausgeben kann. Grafana wird nicht als Mixer-Adapter bereitgestellt, sondern ist in der Istio-Standardinstallation als Addon enthalten und dafür konfiguriert, Metriken von Prometheus zu lesen. Prometheus ist ein zeitreihenbasiertes Datenbank- und Erfassungs-Toolkit. Die Istio-Installation von Grafana bringt vordefinierte Dashboards mit. Die in den Istio-Dashboards in Grafana angezeigten Metriken sind abhängig von Prometheus, das in der Umgebung läuft. Die mitgelieferten Dashboards enthalten unter anderem folgende Elemente:


Mesh Summary View


Zeigt eine globale Zusammenfassungsansicht des Service Mesh sowie HTTP/gRPC- und TCP-Workloads.


Individual Services View


Zeigt Metriken über Anfragen und Antworten für jeden einzelnen Service im Mesh (HTTP/gRPC und TCP). Gibt auch Metriken über Client- und Service-Workloads an.


Individual Workloads View


Zeigt Metriken über Anfragen und Antworten für jede einzelne Workload im Mesh (HTTP/gRPC und TCP). Gibt auch Metriken über eingehende Workloads und ausgehende Services für diese Workloads an.


Visualisierung


Als eine der aufschlussreichsten Fähigkeiten der Telemetrie ist die Topologievisualisierung ein Schlüsselaspekt für das Verstehen Ihres Deployments (ein wenig vergleichbar mit dem Abnehmen der Scheuklappen). Früher hatte Istio hierfür eine rudimentäre Lösung namens ServiceGraph mit folgenden Endpunkten:




	/force/forcegraph.html, eine interaktive D3.js-Visualisierung


	/dotviz, eine statische Graphviz-Visualisierung


	/dotgraph, eine DOT-Serialisierung


	/d3graph, eine JSON-Serialisierung für D3-Visualisierung


	/graph, eine generische JSON-Serialisierung





ServiceGraph wurde durch Kiali (https://www.kiali.io/) ersetzt, wird als Add-on installiert und in der webbasierten GUI verwendet, um Service-Diagramme des Mesh und Ihrer Istio-Konfigurationsobjekte darzustellen. Eine für den Datenverkehrsfluss in Echtzeit konzipierte Anwendung ist Vistio (https://oreil.ly/YpvqZ), mit der Sie den Datenverkehr Ihres Clusters anhand von Prometheus-Daten visualisieren können.


Service Meshes nehmen eine einzigartige Position als grundlegende Komponente beim Aufbau eines beobachtbaren Systems ein. Die Proxys der Data Plane sitzen im Anfragepfad, wo sie wichtige Eigenschaften des Systems beobachten und weitermelden können. Die Telemetrie ist allerdings nicht umsonst zu haben, sodass Sie einen Kompromiss zwischen Kosten und Nutzen finden müssen. Projekte wie Kiali Istio helfen dabei, die Konfiguration oder den Datenverkehrsfluss durch Istio zu visualisieren.



KAPITEL 11


Istio debuggen


Wie bei jeder anderen Software kann auch der Betrieb von Istio gelegentlich Troubleshooting und Debugging bedeuten. Istio und andere Open-Source-Tools unterstützen das Komponentenmanagement mit Protokollierung, Introspektion und Debugging.


Introspektion von Istio-Komponenten


Istio-Komponenten sind so konzipiert, dass sie ein gemeinsames Introspektionspaket namens ControlZ (ctrlz, https://oreil.ly/9yY2K) einbinden. ControlZ ist ein flexibles Introspektionsframework, mit dem sich der interne Zustand einer laufenden Istio-Komponente ganz leicht inspizieren und manipulieren lässt. Durch Öffnen eines Ports (standardmäßig ist das Port 9876) können Komponenten über einen Webbrowser auf die administrative Benutzeroberfläche von ControlZ zugreifen oder diese mit externen Tools via REST ansprechen und steuern. Die einfache Benutzeroberfläche des Introspektionsframeworks ControlZ bietet eine interaktive Sicht auf den Zustand der Istio-Komponente.


Mixer, Pilot, Citadel und Galley werden mit eingebundenem ctlz-Paket erstellt, Gateways dagegen nicht. Gateways implementieren die administrative Benutzeroberfläche von ControlZ nicht, da sie Envoy-Instanzen sind, die stattdessen die Verwaltungskonsole von Envoy implementieren. Beim Starten von Mixer-, Pilot-, Citadel- und Galley-Komponenten wird eine Nachricht mit der IP-Adresse und dem Port für die Verbindung protokolliert, um mit ControlZ zu interagieren. Dem Entwurf von ControlZ liegt das Konzept der »Themen« (Topics) zugrunde. Ein Thema entspricht den verschiedenen Abschnitten der Benutzeroberfläche. Es gibt eine Reihe von integrierten Themen, die die Kernfunktionalität der Introspektion darstellen, und jede Komponente der Control Plane, die ControlZ verwendet, kann neue Themen hinzufügen, die für ihren Zweck spezialisiert sind.


Standardmäßig läuft ControlZ auf Port 9876. Diesen Standardport können Sie mit den Befehlszeilenoptionen --ctrlz_port und --ctrlz_address überschreiben, wenn Sie eine Komponente starten, um die spezifische Adresse und den Port zu steuern, über die ControlZ zugänglich gemacht wird.


Um auf die ControlZ-Schnittstelle einer der Komponenten in der Control Plane zuzugreifen, führen Sie mit kubectl eine Portweiterleitung von Ihrem localhost-Port auf den Remote-ControlZ-Port durch:




$ kubectl port-forward -n istio-system istio-pilot-74cb7cd5f9-lbndc 9876:9876





Gehen Sie mit Ihrem Browser auf http://localhost:9876, um remote auf ControlZ zuzugreifen, wie Abbildung 11-3 zeigt.
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Abbildung 11-1: ControlZ-Introspektion von Pilot


ControlZ implementiert die Introspektionseinrichtung von Istio. Wenn Komponenten in ControlZ integriert werden, erhalten sie automatisch einen IP-Port, über den Betreiber eine Reihe von Aspekten jedes Prozesses visualisieren und steuern können, unter anderem den Protokollbereich festlegen, die Befehlszeilenoptionen anzeigen, die Speichernutzung ermitteln und vieles mehr. Darüber hinaus implementiert der Port eine REST-API, die Zugriff und Kontrolle über denselben Zustand erlaubt.


Die administrative Benutzeroberfläche ControlZ ist vor allem nützlich, um ausführlichere Protokolle während des Troubleshootings zu aktivieren. Andere Tools wie die Management Plane Meshery verwendet man häufig als leistungsfähigere Schaltstelle, um den Lebenszyklus von Istio und die Workloads im Mesh zu verwalten. Gehen wir nun ein Beispiel für die Management Plane durch.


Troubleshooting mit einer Management Plane


Wie Kapitel 1 beschrieben hat, liegt die Management Plane unmittelbar über der Control Plane und arbeitet über mehrere homogene und heterogene Service-Mesh-Cluster hinweg. Eine Management Plane kann auch die Validierung von Workload und Mesh-Konfiguration übernehmen – ob in Vorbereitung für das Eingliedern einer Workload in das Mesh oder für die kontinuierliche Überprüfung ihrer Konfiguration, wenn Sie auf neue Versionen von Komponenten, die unter Ihrer Kontrolle laufen, und Data Planes oder neue Versionen Ihrer Anwendungen aktualisieren. Gehen wir nun eine Übung durch, um eine Reihe von Überprüfungen Ihrer vorhandenen Workload-Konfiguration durchzuführen (und Ihre Service-Mesh-Konfiguration). Installieren und starten Sie dazu Meshery, indem Sie dessen CLI-Verwaltungstool mesheryctl mit den in Beispiel 11-1 gezeigten Befehlen herunterladen.


Beispiel 11-1: Schritte, um die Management Plane Meshery lokal zu installieren




$ sudo curl -L https://git.io/mesheryctl -o /usr/local/bin/mesheryctl


$ sudo chmod a+x /usr/local/bin/mesheryctl


$ mesheryctl start





Für die laufende Validierung Ihrer Konfiguration installieren Sie Meshery in Ihrem/n Cluster/n. Wenn die Meshery-Benutzeroberfläche nicht automatisch geladen wird, öffnen Sie sie unter http://localhost:9081. Je nach Ihrer Umgebung verbindet sich Meshery automatisch mit Ihrem/n Cluster/n, analysiert Ihre Mesh- und Workload-Konfiguration und markiert Abweichungen von Konfigurationsempfehlungen oder schlägt Korrekturen bei Problembereichen Ihres Deployments vor, wie Abbildung 11-2 veranschaulicht.
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Abbildung 11-2: Meshery hat verwaiste Service-Mesh-Konfigurationen identifiziert.


Von kubectl profitieren


Wie im Rahmen des Troubleshootings von Pilot in Kapitel 7 erwähnt, sind Meshery und istioctl leistungsfähige Tools beim Zugriff auf die Synchronisierung und Koordinierung zwischen Komponenten der Control Plane von Istio und ihren Service Proxys der Data Plane. In Kubernetes-Umgebungen greifen sowohl Meshery als auch istioctl hinter den Kulissen auf kubectl exec zurück. Der Aufruf von kubectl exec beinhaltet die Ausführung über eines von zwei HTTP-Streaming-Protokollen von Ihrer lokalen kubectl-CLI zum Kubernetes-API-Server auf dem kubelet lokal zum Knoten, der den Service Proxy ausführt und der entweder von Meshery oder vom istioctl-Befehl abgefragt wird.


Die spezifischen Mechanismen dieser beiden HTTP-Streaming-Protokolle hängen von der verwendeten Kubernetes-Version und von der Container-Laufzeit ab. Der Kubernetes-API-Server unterstützt das SPDY-Protokoll (mittlerweile veraltet) und HTTP/2 WebSockets. (Falls Sie mit WebSockets nicht vertraut sind, stellen Sie es sich einfach als Protokoll vor, das HTTP in ein bidirektionales Byte-Streaming-Protokoll überführt.) Auf diesem Stream aufsetzend, führt der Kubernetes-API-Server ein zusätzliches Multiplex-Streaming-Protokoll ein. Das geschieht, weil es in vielen Anwendungsfällen für den API-Server ziemlich praktisch ist, mehrere unabhängige Byte-Ströme bedienen zu können. Nehmen Sie als Beispiel die Ausführung eines Befehls innerhalb eines Containers. Hier sind eigentlich drei Streams zu verwalten: stdin, stderr und stdout.


Beim Aufruf führt kubectl exec eine Reihe von Aktionen aus. Zunächst löst er eine HTTP-POST-Anfrage an den Kubernetes-API-Server unter




/api/v1/namespaces/$NAMESPACE/pods/$NAME/exec





aus. Die angegebene Abfragezeichenfolge definiert, welche Befehle in welchem Container auszuführen sind und ob bidirektionales Multiplex-Streaming von stdin, stdout und stderr eingerichtet werden soll:




?command=<command-syntax>&container=<name>&stderr=true&stdout=true





Diese selbsterklärenden Abfrageparameter spezifizieren den auszuführenden Befehl, wenn stdin, stdout und stderr aktiviert sein sollen, und den Namen des Containers. Mit diesen Parametern in der Abfragezeichenfolge wird eine WebSocket-Verbindung eingerichtet, und kube-apiserver beginnt, Daten zwischen Meshery/istioctl und dem jeweiligen kubelet zu streamen, wie Abbildung 11-3 zeigt.
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Abbildung 11-3: Wie Meshery und istioctl auf kubectl setzen, um Mesh-Konfigurationen von Service Proxys abzurufen


Wenn Sie Daten per WebSocket schreiben, werden sie an die Standardeingabe (stdin) übergeben. Das empfangende Ende von WebSocket sind dann die Standardausgabe (stdout) und die Standardfehlerausgabe (stderr). Die API definiert ein einfaches Protokoll, um stdout und stderr über eine einzelne Verbindung zu multiplexen. Jede über das WebSocket-Protokoll übergebene Nachricht erhält als Präfix ein einzelnes Byte, das den Stream definiert, zu dem die Nachricht gehört (siehe Tabelle 11-1).


Tabelle 11-1: Grundlegende Streaming-Protokollkanäle, die für kubectl exec/attach/logs/proxy verwendet werden






	Kanal


	Zweck


	Beschreibung







	0


	stdin


	Der stdin-Stream, um in den Prozess zu schreiben. Die Daten werden nicht aus diesem Stream gelesen.







	1


	stdout


	Der stdout-Ausgabestrom, um stdout aus dem Prozess zu lesen. Die Daten sollten nicht in diesen Stream geschrieben werden.







	2


	stderr


	Der stderr-Ausgabestrom, um stderr aus dem Prozess zu lesen. Die Daten sollten nicht in diesen Stream geschrieben werden.








Der kube-apiserver verbindet sich mit dem kubelet auf dem Knoten, auf dem sich der fragliche Pod befindet. Von dort aus generiert das kubelet ein kurzlebiges Token und löst eine Umleitung zum Container Runtime Interface (CRI) aus. Das CRI verarbeitet die kubectl exec-Anfrage und löst einen docker exec-API-Aufruf aus. Die grundlegenden Protokollkanäle von stdin, stdout und stderr werden als Eingabe, Ausgabe und Fehler für den docker exec-API-Aufruf spezifiziert. Befehle wie kubectl exec/attach/logs/proxy könnten lang laufende Verbindungen zum kube-apiserver erfordern, da jeder dieser Befehle möglicherweise Daten benötigt, die über längere Zeit und nicht als unmittelbare, einmalige Antwort gestreamt werden.


Auf Workloads vorbereitet sein


Nicht nur eine Istio-Komponente könnte ein Problem bekommen, sondern auch Ihre frisch in das Mesh eingebundene Anwendung. Wenn Ihre vorhandenen Services in das Service Mesh eingegliedert werden, müssen Sie die Kompatibilität Ihrer Anwendung mit Istio bestätigen. Unter anderem sind folgende Kompatibilitätsprobleme zu überprüfen:


Anwendungskonfiguration


Vermeiden Sie die UID 1337. Achten Sie darauf, dass Ihre Pods keine Anwendungen als Benutzer mit der Benutzer-ID (UID) 1337 ausführen. Der Istio-Service-Proxy verwendet 1337 als seine UID. Diesen Konflikt müssen Sie vermeiden.


Netzwerkverkehr und Ports


HTTP/1.1 oder HTTP/2.0 ist erforderlich. Anwendungen müssen entweder das Protokoll HTTP/1.1 oder das Protokoll HTTP/2.0 für den gesamten HTTP-Datenverkehr verwenden. HTTP/1.0 wird nicht unterstützt.


Service-Ports müssen benannt sein. Um das Routing für den Datenverkehr von Istio zu verwenden, ist sicherzustellen, dass die Ports für jeden Service mit Schlüssel-Wert-Paaren nach der Syntax name: <protocol>[-<suffix>] benannt sind. Der für <proto col> verwendete Wert sollte einem der folgenden Typen (Strings) entsprechen:




	grpc


	http


	http2


	https


	mongo


	redis


	tcp


	tls


	udp





Standardmäßig behandelt Istio diesen Datenverkehr als TCP. Sofern der Port nicht explizit udp verwendet, um UDP-Datenverkehr zu kennzeichnen, oder sofern der Portname eines Diensts nicht mit einem dieser Präfixe übereinstimmt, verarbeitet Istio den Datenverkehr auf dem Port als TCP. Folglich wird Datenverkehr auf unbenannten Ports ebenfalls als TCP behandelt. Beispiele für gültige Portnamen sind http2-myservice oder http2, während http2myservice nicht gültig ist.
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	Dieses Verhalten ähnelt dem von Kubernetes insofern, als es TCP als Standardprotokoll für Dienste verwendet, wobei Sie aber jedes andere unterstützte Protokoll (TCP, UDP, HTTPS, Proxy, SCTP) festlegen können. Da viele Dienste mehr als einen Port verfügbar machen müssen, unterstützt Kubernetes mehrere Portdefinitionen auf einem Service-Objekt. Die Portdefinitionen können das gleiche Protokoll oder verschiedene Protokolle festlegen. Kubernetes schreibt jedoch nicht vor, dass für zwei verschiedene Services, die auf denselben Pod-Port verweisen, das gleiche Protokoll definiert ist.








Pods müssen eine explizite Liste der Ports enthalten, auf die jeder Container lauscht.Geben Sie in der Container-Spezifikation für jeden Port die Eigenschaft container Portconfiguration an. Alle nicht aufgeführten Ports umgehen den Istio-Proxy.


Services und Deployments


Weisen Sie alle Pods mindestens einem Dienst zu. Unabhängig davon, ob ein Pod einen Port zugänglich macht oder nicht, müssen alle Pods zu mindestens einem Kubernetes-Dienst gehören. Für Pods, die zu mehreren Kubernetes-Diensten gehören, ist sicherzustellen, dass jeder Dienst denselben Protokolltyp definiert, wenn auf dieselbe Portnummer verwiesen wird (beispielsweise HTTP oder TCP).


Kubernetes-Labels für aussagekräftige Telemetriedaten. Bei Deployments mit App- und Version-Labels empfehlen wir, ein explizites App-Label und ein Version-Label zu ergänzen. Fügen Sie die Labels der Deployment-Spezifikation von Pods hinzu, die mithilfe des Kubernetes-Deployments bereitgestellt werden. Die App- und Version-Labels ergänzen die von Istio gesammelten Telemetriedaten durch Kontextinformationen:


Ein App-Label


Jede Deployment-Spezifikation sollte ein eindeutiges App-Label mit einem aussagekräftigen Wert erhalten.


Ein Version-Label


Gibt die Version der Anwendung an, die dem jeweiligen Deployment entspricht.


Diese Labels sind hilfreich als Kontext, der in verteilten Traces propagiert wird.


Pods


Die Pod-Konfiguration muss NET_ADMIN-Rechte gewähren. Wenn Ihr Cluster Pod-Sicherheitsrichtlinien durchsetzt, müssen Pods NET_ADMIN-Rechte gewähren. Wie Kapitel 5 erläutert hat, verwendet Istio einen Init-Container, während das Service-Proxy-Sidecar injiziert wird, um die iptables-Regeln des Pods zu manipulieren, um Anfragen an Anwendungscontainer abzufangen. Obwohl das Service-Proxy-Sidecar keine Root-Rechte für die Ausführung benötigt, sind für den kurzlebigen Init-Container cap_net_admin-Privilegien erforderlich, um iptables-Regeln in jedem Pod zu installieren, und zwar unmittelbar bevor die Hauptcontainer des Pods in das Service Mesh eingegliedert werden.


Das Bearbeiten von iptables-Regeln ist eine Aktion, die Zugriff mit erhöhten Rechten über die NET_ADMIN-Fähigkeit im Linux-Kernel erfordert. Pods, bei denen diese Fähigkeit auf Kernel-Ebene aktiviert ist, können sowohl die Netzwerkkonfiguration der anderen Pods als auch die Netzwerkkonfiguration auf ihrem Hostknoten manipulieren. Die meisten Kubernetes-Betreiber vermeiden es, Pods diese Fähigkeit zu geben oder zumindest solchen, die in einem mehrmandantenfähigen Cluster arbeiten.


Wenn Sie das CNI-Plug-in von Istio verwenden (https://oreil.ly/G4TK0), entfällt die Forderung nach der NET_ADMIN-Fähigkeit, da das CNI-Plug-in administrative Funktionen im Namen des istio-init-Containers ausführt. Der folgende Code prüft, ob Pod-Sicherheitsrichtlinien in Ihrem Cluster aktiviert sind:




$ kubectl get psp


No resources found.





Dieses Beispiel zeigt einen Cluster, für den keine Pod-Sicherheitsrichtlinien definiert sind. Sollten aber für Ihren Cluster Sicherheitsrichtlinien definiert sein, suchen Sie in der Liste der erlaubten Richtlinien für Ihr konkretes Dienstkonto nach NET_ADMIN oder *. Ist kein Kubernetes-Dienstkonto im Deployment Ihrer Pods spezifiziert, laufen die Pods unter einem Standarddienstkonto im Namespace, in dem die Pods bereitgestellt werden. Mit dem folgenden Befehl können Sie prüfen, welche Fähigkeiten dem Dienstkonto Ihrer Pods gewährt werden:




$ for psp in $ (kubectl get psp -o


jsonpath="{range .items[*]}{@.metadata.name}{'\n'}{end}");


do if [ $ (kubectl auth can-i use psp/$psp --as=system:serviceaccount:<your


namespace>:<your service account>) = yes ]; then kubectl get psp/$psp


--no-headers -o=custom-columns=NAME:.metadata.name,CAPS:.spec.allowed


Capabilities; fi; done





Mehr zur NET_ADMIN-Fähigkeit finden Sie auf der Istio-Seite unter »Required pod capabilities« (https://oreil.ly/33bCH).


Installation, Upgrade und Deinstallation von Istio


Wie bei vielen Installationsmechanismen und konfigurierbaren Optionen sind bei einer Installation viele Entscheidungen zu treffen. Darüber hinaus müssen Sie im Laufe der Zeit Deployments upgraden und irgendwann deinstallieren, da Ihr Service-Mesh-Deployment dem Lebenszyklus der Anwendung(en) folgt, die es bedient.


Installation


Führen Sie einfach Ihr Deployment-Skript erneut aus. Herausforderungen bei der Erstinstallation können Sie manchmal überwinden, wenn Sie Ihre YAML-Installationsdatei auf Ihren Kubernetes-Cluster erneut anwenden (d.h. Ihre Installationsbefehle noch einmal ausführen). Egal ob durch verlorenen Netzwerkverkehr oder geplante Ressourcen (z.B. CRDs), die durch kube-api nicht vollständig instanziiert wurden, manchmal werden Sie feststellen, dass nicht alle Istio-Komponenten erfolgreich instanziiert wurden, wenn Sie sie erstmals auf den Cluster anwenden.


In diesem Fall sehen Sie vielleicht eine Meldung wie diese:




unable to recognize "install/kubernetes/istio-demo-auth.yaml": no


matches for kind





Dann müssen Sie sicherstellen, dass CRDs angewendet wurden. Führen Sie dazu den folgenden Befehl aus:




$ kubectl apply -f install/kubernetes/helm/istio/templates/crds.yamlt





Upgrade


Für Istio-Upgrades sind verschiedene Pfade möglich. Sehen wir uns zwei dieser Pfade an: Helm mit Tiller und Helm ohne Tiller.


Helm mit Tiller


Angenommen, Ihre Installation wurde mit helm install (mit Tiller) wie folgt durchgeführt:




$ helm install install/kubernetes/helm/istio --name istio


--namespace istio-system





Dann verwenden Sie helm upgrade, um Ihre Istio-Installation upzugraden, zum Beispiel:




$ helm upgrade istio install/kubernetes/helm/istio


--namespace istio-system





Helm ohne Tiller


Wenn Sie Istio mit einer Helm-Vorlage (ohne Tiller) installiert haben, müssen Sie wissen, dass der Helm-Upgrade-Befehl nur funktioniert, wenn Tiller installiert ist. Von hier aus haben Sie zwei Möglichkeiten. Sie können Helm verwenden, um die Quellversion zu installieren, dabei Tiller installieren und dann den Helm-Upgrade-Befehl verwenden. Oder Sie verwenden den gleichen Helm-Vorlagenprozess wie zuvor für die Installation von Istio, um auch Istio upzugraden, zum Beispiel:




$ helm template install/kubernetes/helm/istio --name istio --namespace


istio-system > istio.yaml


$ kubectl apply -f istio.yaml





Der Prozess mit helm template install (upgrade) profitiert vom rollierenden Kubernetes-Aktualisierungsprozess und aktualisiert alle Deployments und ConfigMaps auf die neue Version. Bei diesem Verfahren können Sie den Vorgang bei Bedarf rückgängig machen, indem Sie die YAML-Dateien aus der alten Version anwenden.


Deinstallation


Istio lässt sich eventuell nicht sauber deinstallieren, sodass Artefakte der Installation zurückbleiben. Möglicherweise finden Sie noch folgende Artefakte:


Verbleibende CRDs


Wenn Sie Istio deinstalliert haben, aber seine CRDs noch vorhanden sind, können Sie jede einzelne CRD iterativ löschen:




$ for i in install/kubernetes/helm/istio-init/files/crd*yaml;


do kubectl delete -f $ i; done





Je nach Ihrem Installationsprofil wird Ihr Deployment eine andere Anzahl von Istio-CRDs enthalten. Mit dem folgenden Befehl können Sie sich davon überzeugen, dass die CRDs von Istio entfernt wurden:




$ kubectl get crds | grep istio





Wenn sämtliche CRDs erfolgreich entfernt sind, sollte die Ergebnismenge leer sein.


Troubleshooting von Mixer


Mit dem folgenden Befehl aktivieren Sie die Debug-Protokollierung für Mixer:




$ kubectl edit deployment -n istio-system istio-mixer


# Add to args list:


- --log_output_level=debug





Auf die Mixer-Protokolle können Sie über einen kubectl logs-Befehl zugreifen:


Für den Dienst istio-policy:




kubectl -n istio-system logs $ (kubectl -n istio-system get pods -lapp=policy


-o jsonpath='{.items[0].metadata.name}') -c mixer





Für den Dienst istio-telemetry:




kubectl -n istio-system logs $ (kubectl -n istio-system get pods


-lapp=telemetry -o jsonpath='{.items[0].metadata.name}') -c mixer





ControlZ (ctrlz) verwenden


Alternativ können Sie das Debugging für Mixer mit ControlZ auf Mixer über Port 9876 einschalten. Führen Sie dazu eine Portweiterleitung zu ControlZ aus:




$ kubectl --namespace istio-system port-forward istio-[policy/telemetry]-<pod#>


9876:9876





Gehen Sie mit Ihrem Browser zu http://localhost:9876.


Troubleshooting von Pilot


Um die gesamte Mesh-Konfiguration und die Endpunktinformationen abzurufen, können Sie über die Registrierungs-API von Pilot eine Liste von Hosts und IP-Adressen abfragen. Die Antwort sollte ein großes JSON-Dokument sein, das etwa wie folgt aussieht:




$ kubectl run -i --rm --restart=never dummy --image=tutum/curl:alpine -n


istio-system --command \


-- curl -v 'http://istio-pilot.istio-system:8080/v1/registration'





Das GitHub-Repository für dieses Buch enthält eine Beispielausgabe der Registrierungs-API von Pilot (https://oreil.ly/iJD2W). Mit dem folgenden Befehl erfassen Sie die Protokolle von Pilot:




$ kubectl logs -n istio-system -listio=pilot -c discovery





Im GitHub-Repository für dieses Buch finden Sie Beispielprotokolle aus dem Discovery-Container von Pilot (https://oreil.ly/1b5W6). Stellen Sie sicher, dass der Dienst pilot-discovery discovery ausgeführt wird:




$ kubectl -n istio-system exec -it istio-pilot-644ff8f78d-p757j -c discovery sh


# ps -ax


PID TTY     STAT   TIME COMMAND


1 ?       Ssl   72:49 /usr/local/bin/pilot-discovery discovery...





Debugging von Galley


Seit Istio v1.1 sind die beiden Kernbereiche der Zuständigkeit von Galley die syntaktische und die semantische Prüfung von Istio-Konfigurationen, die der Benutzer autorisiert hat, und die Funktion als primäre Konfigurationsregistrierung. Galley verwendet das MCP (https://oreil.ly/DkCL9), um mit Komponenten zu interagieren.


Als primärer Mechanismus für die Aufnahme und Verteilung von Konfigurationen innerhalb von Istio muss Galley die vom Benutzer bereitgestellte Konfiguration auf Gültigkeit prüfen und verwendet dafür einen Kubernetes Admission Controller, wie Abbildung 11-4 zeigt.




$ kubectl get validatingwebhookconfigurations


NAME                         CREATED AT


istio-galley                 2019-06-11T15:33:21Z





[image: image]


Abbildung 11-4: Die beiden validierenden Webhooks von Galley: pilot.validation.istio.io und mixer.validation.istio.io


Der Service istio-galley bedient zwei Webhooks auf Port 443:


/admitpilot


Verantwortlich für das Validieren von Konfigurationen, die von Pilot konsumiert werden (z.B. VirtualService, Authentifizierung).


/admitmixer


Verantwortlich für das Validieren von Konfigurationen, die von Mixer konsumiert werden.


Da beide Webhooks auf alle Namespaces ausgerichtet sind, sollte der namespace Selector für jeden pilot.validation.istio.io und mixer.validation.istio.io leer sein.




$ kubectl get validatingwebhookconfiguration istio-galley -o yaml





Im GitHub-Repository zu diesem Buch finden Sie eine Beispielausgabe (https://oreil.ly/6PWBG) für eine ordnungsgemäße istio-galley-validierende Webhook-Konfiguration mit einem leeren Namespace-Satz.


Keine derartigen Hosts für den Service »istio-galley« verfügbar. Wenn Sie keine Konfiguration erstellen oder aktualisieren können, wird Galley nicht korrekt funktionieren. Entsprechend der Standardprozedur zur Fehlerbehebung bei Galley wird zunächst der Status seiner Pods verifiziert:




$ kubectl -n istio-system get pod -listio=galley


NAME                            READY   STATUS   RESTARTS   AGE


istio-galley-74c6547b94-4vw58   1/1     Running  0          14h





Keine Endpunkte für den Service »istio-galley« verfügbar. Als Nächstes ist eine ähnliche Verifizierung seiner Endpunkte erforderlich:




$ kubectl -n istio-system get endpoints istio-galley


NAME           ENDPOINTS                                         AGE


istio-galley   10.32.0.17:15014,10.32.0.17:443,10.32.0.17:9901   14h





Wenn die Pods oder Endpunkte nicht bereit sind, überprüfen Sie die Pod-Protokolle und den Status auf Hinweise darauf, warum der Webhook-Pod nicht startet und den Datenverkehr bedient:




$ kubectl logs -n istio-system istio-galley-755f8df6cb-zq4p8





Im GitHub-Repository zu diesem Buch finden Sie eine Beispielausgabe für einen istio-galley-Pod (https://oreil.ly/rpU8s).


Debugging von Envoy


Vernetzung ist ein schwieriges Thema. Abstraktions- und Indirektionsebenen machen das Debugging von Netzwerkproblemen noch komplizierter.


Die Verwaltungskonsole von Envoy


Die administrative Benutzeroberfläche von Envoy läuft auf Port 15000 (siehe Kapitel 4 mit einer umfangreichen Liste der Ports). Auf die administrative Benutzeroberfläche von Envoy greifen Sie mittels kubectl zu, um eine Portweiterleitung von Ihrem lokalen Computer zu einem beliebigen Pod mit einem Envoy-Sidecar durchzuführen:




$ kubectl port-forward <pod> 15000:15000 &





Um eine im Hintergrund laufende Portweiterleitung zu beenden, führen Sie kill %1 aus (sofern Sie keine anderen Hintergrundjobs laufen haben). Eine Liste der aktiven Jobs erhalten Sie mit dem Befehl jobs.


Möchten Sie eine YAML-formatierte Ausgabe dieser Envoy-Konfiguration haben, führen Sie folgenden Befehl aus:




$ curl http://localhost:15000/config_dump | yq r -





Es ist auch möglich, die vollständige Verwaltungskonsole unter http://localhost: 15000 im Browser zu öffnen. Eine Beschreibung der verfügbaren Verwaltungsaktionen finden Sie unter localhost:15000/help. Die Dokumentationsseite Operations and administration enthält eine vollständige Beschreibung aller Verwaltungsfunktionen von Envoy (https://oreil.ly/7DY65).


Anfragen mit dem Statuscode 503 oder 404


Wenn Sie versuchen, auf Ihren Service zuzugreifen, und einen dieser Fehlercodes sehen, können Sie vor allem mit folgenden Stolpersteinen rechnen (obwohl es noch andere Ursachen geben kann):




	Die Verbindung zwischen Envoy und Pilot wurde getrennt. Abhilfe schaffen Sie so:







	Kontrollieren Sie, ob Pilot läuft (siehe »Troubleshooting von Pilot« auf Seite 200.


	Kontrollieren Sie mit istioctl proxy-status den Kommunikationsstatus zwischen Pilot und Envoy. Bei normalem Betrieb zeigt jeder xDS den Status SYNCED.







	Ihr Kubernetes-Service-Manifest weist ein fehlendes oder falsches Netzwerkprotokoll auf. Um den Fehler zu beheben, konfigurieren Sie Ihr Service-Manifest mit dem passenden Namen für die von Ihrem Service offengelegten Ports. Eine Liste von Protokollnamen finden Sie im Abschnitt »Auf Workloads vorbereitet sein« auf Seite 195.


	Die Envoy-Konfiguration erfasst die Route im falschen Upstream-Cluster. Die VirtualService-Konfiguration ist falsch. Abhilfe schaffen Sie folgendermaßen:







	Identifizieren Sie einen Edge-Service (neben einem Ingress-Gateway).


	Inspizieren Sie seine Envoy-Protokolle oder kontrollieren Sie mit einem Tool wie Jaeger, wo Fehler auftreten.





Sidecar Injection


Wenn Sie Schwierigkeiten mit der Sidecar Injection haben, kann das an verschiedenen Problemen in Ihrer Umgebung liegen. Drei Faktoren könnten dafür verantwortlich sein, ob ein Sidecar injiziert ist:




	der Webhook namespaceSelector


	die Standardrichtlinie


	die Annotation, die per Pod überschreibt





Überprüfen Sie, ob die folgenden Punkte zutreffen:


Ihre Pods führen keine Anwendungen mit der UID 1337 aus


Anwendungscontainer sollten nicht mit der UID 1337 ausgeführt werden, da der Envoy-Service-Proxy diese UID verwendet. Derzeit muss der Envoy-Sidecar-Proxy als istio-proxy mit der UID 1337 laufen, und dies ist keine zentral konfigurierbare Deployment-Option.


Ihr Admission Controller ist aktiviert


Wenn Sie eine Fehlermeldung wie




error: unable to recognize "istio.yaml": no matches for


admissionregistration.k8s.io/, Kind=MutatingWebhookConfiguration





erhalten, führen Sie wahrscheinlich Kubernetes in der Version 1.9 oder früher aus, die möglicherweise Mutating Admission Webhooks nicht unterstützt oder diese Option nicht aktiviert hat, was dann der Grund für den Fehler ist.


Das Label istio-injection ist angegeben


Wie in Kapitel 5 erläutert, muss der Namespace der Pods mit einem Label istio-injection versehen sein, damit sie von der automatischen Sidecar Injection profitieren können. Somit wird der Injektions-Webhook nur für Pods aufgerufen, die in Namespaces mit dem Label istio-injection=enabled erstellt wurden. Kontrollieren Sie, ob sich die betroffenen Pods in einem Namespace befinden, der dieses Label trägt:




$ kubectl get namespace -L istio-injection


NAME              STATUS  AGE    ISTIO-INJECTION


default           Active  39d    enabled


istio-system      Active  13h


kube-node-lease   Active  39d


kube-public       Active  39d


kube-system       Active  39d





Der Gültigkeitsbereich des namespaceSelect des Webhooks ist korrekt


Der namespaceSelector des Webhooks bestimmt, ob der Gültigkeitsbereich des Webhooks für den Ziel-Namespace ein- oder ausgeschaltet werden kann. Der namespaceSelector für opt-in sieht folgendermaßen aus:




$ kubectl get mutatingwebhookconfiguration istio-sidecar-injector -o yaml


| grep "namespaceSelector:" -A5


namespaceSelector:


matchLabels:


istio-injection: enabled


rules:


- apiGroups:


- ""





Der namespaceSelector für opt-out sieht so aus:




namespaceSelector:


matchExpressions:


- key: istio-injection


operator: NotIn


values:


- disabled


rules:


- apiGroups:


- "" Debugging Citadel





Wie beim Troubleshooting anderer Probleme kann es aufschlussreich sein, die Protokolle und Ereignisse von Citadel zu konsultieren, um mögliche Probleme zu diagnostizieren.




$ kubectl logs -l istio=citadel -n istio-system


$ kubectl describe pod -l istio=citadel -n istio-system





Da es passieren kann, dass der Pod istio-citadel nicht läuft, sollten Sie dessen Status überprüfen:




$ kubectl get pod -l istio=citadel -n istio-system


NAME                             READY   STATUS    RESTARTS   AGE


istio-citadel-678b7c5cd4-ndn4n   1/1     Running   0          13h





Stellen Sie den Pod istio-citadel erneut bereit, falls er sich nicht im Zustand Run ning befindet.


Versionskompatibilität


Verschiedene Versionen von Istio-Komponenten, istioctl und der Beispielanwendung Bookinfo können Sie nicht mischen. Führen Sie zum Beispiel Istio v1.1, istioctl v1.0 und Bookinfo v1.2 nicht gleichzeitig aus. Das Gleiche gilt im Allgemeinen genauso für Patch-Versionen. Vermeiden Sie es also, Istio v1.1.4 auszuführen, während Sie istioctl v1.1.3 verwenden. Mit dem folgenden Befehl können Sie die Versionen jeder Komponente der Istio-Control-Plane kontrollieren:




$ istioctl version --remote -o yaml





Alternativ können Sie sich das Image-Tag auf einer der Komponenten der Control Plane ansehen. Wenn Sie zum Beispiel Pilot verwenden, führen Sie folgenden Befehl aus:




$ kubectl get deployment istio-pilot -o yaml -n istio-system | grep image:


| cut -d ':' -f3 | head -1





Diese Debugging-Tools und deren Beispielverwendungen sollten Ihnen gute Dienste leisten. Allerdings ist diese Übersicht bei Weitem nicht vollständig. Es gibt andere Fehler- und Troubleshooting-Szenarios und erfreulicherweise auch weitere Tools dafür. Mit der Verbreitung von Service Meshes sind in der Service-Mesh-Landschaft viele nützliche Hilfsprogramme und Verwaltungstools entstanden. Wir gehen davon aus, dass sich der Wachstumstrend der Software für die Management Plane fortsetzen wird.



KAPITEL 12


Deployment von Anwendungen in der Praxis


Service Meshes werden aus vielen Gründen eingeführt und nicht zuletzt, um die Zuverlässigkeit der Dienste für die Benutzer zu erhöhen. In dieser Hinsicht ist es wichtig, die Eigenschaften der Zuverlässigkeit von Istio zu verstehen, um die Zuverlässigkeit einer Workload auf Istio verbessern zu können. Wie erwartet, sind beide Zuverlässigkeiten eng miteinander verknüpft. Obwohl Istio (oder ein Service Mesh im Allgemeinen) den Hauptteil aller Workloads (innerhalb und außerhalb des Mesh) bewältigt, bringt die Einführung zusätzlicher Komponenten in das System – wie zum Beispiel eines Service-Proxys, der ein services-network erzeugt – neue Formen für einen potenziellen Ausfall mit sich. Überlegungen zum zuverlässigen Deployment von Istio und von Workloads auf Istio stehen im Mittelpunkt dieses Kapitels.


In früheren Kapiteln haben wir darüber gesprochen, wie Istio die Zuverlässigkeit Ihrer Anwendung verbessern kann (unter anderem mit Ausreißererkennung, Sicherung und Wiederholung). Wir haben untersucht, wie Sie mit Istio genau steuern können, wo der Datenverkehr durch Ihr Mesh fließt, und wie Istio Ihnen hilft, Einblicke in Ihr Deployment zu gewinnen (indem Sie Telemetriedaten für Ihre Anwendungen generieren). Des Weiteren haben wir uns mit den Features von Istio beschäftigt, die Sie beim Schutz gegen bestimmte Klassen von Fehlern unterstützen. Allerdings sind wir nicht im Detail darauf eingegangen, wie Istio Ihnen hilft, die häufigsten Ursachen von Ausfällen zu eliminieren: nämlich das Deployment neuer Versionen Ihrer Anwendungen. Glücklicherweise ist die Fähigkeit, den Datenverkehr zu steuern und zu sehen, wie sich dieser Datenverkehr verhält, genau das, was wir brauchen, um das Risiko zu minimieren, Anwendungen (erneut) bereitzustellen.


Wir werden nun einige Überlegungen zum Deployment von Komponenten in der Istio-Control-Plane anstellen und eine Fallstudie für ein Canary-Deployment einer Anwendung durchgehen. Bei der Untersuchung, wie Istio uns unter die Arme greifen kann, wenn wir eigene Anwendungen sicherer bereitstellen wollen, gehen wir auch darauf ein, wie die Komponenten der Istio-Control-Plane zur Laufzeit interagieren und wie ihr Verhalten diese Zuverlässigkeit beeinflusst.


Betrachtungen zur Control Plane


Alle Istio-Komponenten verfügen über eine Vielzahl von Ausfallmodi, und ihre Ausfälle manifestieren sich im Mesh auf verschiedene Arten. Um diese Modi und deren Verhalten möglichst gut zu verstehen, analysieren wir für jede Komponente der Control Plane einen gemeinsamen Satz von Ausfallmodi (Komponenten, die von einer Workload partitioniert sind, die untereinander partitioniert sind usw.), alle Ausfallmodi, die für die jeweilige Komponente spezifisch sind, und wie sich diese Probleme im Mesh zur Laufzeit manifestieren. Wir behandeln nur die wichtigsten Ausfallmodi, da es uns hier nicht möglich ist, umfassend darauf einzugehen. Unser Ziel ist es, Sie mit dem Wissen über Verhaltensmuster und die Konsequenzen aus Abhängigkeiten auszustatten, wobei wir dies mit Informationen aus den komponentenspezifischen Kapiteln kombinieren. Dabei hoffen wir, dass Sie auch neue Ausfallmodi verstehen, wenn sie auftauchen sollten.


In diesem Abschnitt erörtern wir die meisten Ausfälle in Form einer Netzwerkpartition, die praktisch ein Stellvertreter für viele Ausfallmodi ist. So könnte der Ausfall »Galley wird von seinem Konfigurationsspeicher partitioniert« viele Ursachen haben – unter anderem eine tatsächliche Netzwerkpartition, einen mit 5xx-Statuscode antwortenden Konfigurationsspeicher, einen Konfigurationsspeicher, der überhaupt keine Verbindungen akzeptiert, oder einen Konfigurationsspeicher, der mit inakzeptabel hohen Latenzen reagiert. Unabhängig von der eigentlichen Ursache sind für das Verständnis der Zuverlässigkeitseigenschaften der Komponenten der Control Plane sämtliche Fehler insofern äquivalent, als dass eine Komponente im System die benötigten Daten nicht zu dem Zeitpunkt erhalten kann, zu dem sie sie braucht.


Es lohnt sich auch, auf Upgrades von Istio-Komponenten im Großen und Ganzen einzugehen. In der Vergangenheit war das Upgrading von Istio ein schmerzhafter Prozess, der mit Fehlern (Ausfällen) gespickt war. Seit dem Istio-Release 1.0 hat sich das Projekt zu reibungslosen Upgrade-Prozessen verpflichtet, doch es ist ein ständiger Lernprozess für das Projekt geblieben. Zum Beispiel wurde nach der Veröffentlichung entdeckt, dass bei den Benutzerkonfigurationen, die von einer kleinen Anzahl von Nutzern bereitgestellt wurden, das Upgrade von 1.0 auf 1.1 den Anwendungsverkehr im Mesh unterbrechen würde. Infolge dieses Vorfalls und anderer Erkenntnisse hat das Projekt mehrere langfristige Initiativen rund um die Upgrade-Fähigkeit der Mesh-Control-Plane und der Istio-Komponenten im Allgemeinen (d.h. der Control Plane, aber auch der Knotenagenten und der Data Plane) gestartet. Diese Bemühungen konzentrieren sich hauptsächlich auf die Fähigkeit, Canary-Releases für Komponenten der Control Plane selbst zu veröffentlichen. Bei Redaktionsschluss zu diesem Buch hat diese Arbeit noch nicht gefruchtet. Für jede Komponente, die wir uns in diesem Kapitel ansehen, gehen wir auf spezielle Upgrade-Erwägungen ein, doch wir werden keine spezifischen bekannten Probleme beim Upgrade von einer Version auf eine andere anführen.


Galley


Galley ist dafür zuständig, die Konfiguration an andere Istio-Komponenten der Control Plane zu verteilen. Wenn Galley nicht verfügbar ist (partitioniert von seiner eigenen Wahrheitsquelle, von anderen Komponenten der Istio-Control-Plane, durch eine Absturzschleife oder anderweitig), merken Sie das zuallererst daran, dass sich keine neuen Konfigurationen in Ihr Mesh stellen lassen. Selbst wenn das Mesh in seinem aktuellen stationären Zustand weiterhin funktionieren sollte, werden Sie keine Änderungen an der Konfiguration in das Mesh übernehmen können, bevor Galley wiederhergestellt ist.


Eine typische Istio-Mesh-Installation wird relativ wenige Galley-Instanzen haben. Üblich sind eine oder zwei (wenn Sie ein HA-Paar ausführen) Galley-Instanzen pro Deployment einer Control Plane. Galley muss den restlichen Komponenten der Control Plane nicht unbedingt »nah« sein (bezogen auf die Netzwerklatenz). Eine höhere Latenz zwischen Galley und der übrigen Control Plane bedeutet, dass Benutzerkonfigurationen mehr Zeit brauchen, um wirksam zu werden. Selbst bei einer einzigen globalen Galley-Instanz, die eine Instanz der Control Plane auf der anderen Seite der Welt kontrolliert, wäre die Latenz noch ausreichend niedrig, damit das Netz korrekt funktioniert.


Partitioniert vom Konfigurationsspeicher


Wenn Galley seinen Konfigurationsspeicher nicht erreichen kann, wird keine neue Konfiguration von Galley in andere Istio-Komponenten fließen. Sämtliche Istio-Komponenten speichern ihren aktuellen Zustand im Arbeitsspeicher zwischen – Galley bildet da keine Ausnahme. Solange Galley selbst nicht abstirbt, stellt es seine aktuelle Konfiguration der restlichen Control Plane zur Verfügung und versucht dabei, die Verbindung zum Konfigurationsspeicher erneut herzustellen. Stirbt Galley selbst ab und wird während dieser Zeit neu gestartet, kann es keinerlei Konfiguration für die übrige Control Plane zur Verfügung stellen, bis es die Verbindung zu seinem eigenen Konfigurationsspeicher wiederhergestellt hat.


Fehler dieser Kategorie lassen sich unter anderem dadurch mildern, dass man die lokalen Konfigurationen persistenter zwischenspeichert. Galley ist in der Lage, Konfigurationen aus dem lokalen Dateisystem zusätzlich zu entfernten Quellen (wie dem Kubernetes-API-Server) zu erfassen. Ein Basissatz von Konfigurationen kann im lokalen Dateisystem (persistent über Neustarts von Galley) bereitgestellt werden. Diese Konfigurationen kann Galley immer bedienen, während es versucht, sich mit entfernten Konfigurationsspeichern zu verbinden. Im Extremfall ist es in Systemen mit geringen Änderungsraten durchaus möglich, Galley allein mit der dateisystembasierten Konfigurationsquelle zu betreiben.


Wenn Galley auf Kubernetes bereitgestellt wird, fungiert es auch als Validating Admission Controller, d.h., Galley ist zuständig für die Validierung von Konfigurationen, die an den Kubernetes-API-Server übermittelt werden. In diesem Fall werden Konfigurationen, die in Kubernetes eingespeist werden, zur Push-Zeit zurückgewiesen (d.h., kubectl apply wird fehlschlagen).


Partitioniert von anderen Istio-Komponenten


Wenn Galley von anderen Komponenten der Control Plane partitioniert wird, scheitert es nicht selbst, aber diese Komponenten empfangen keine Konfigurationsupdates. Im vorherigen Abschnitt finden Sie Details über ihre Ausfallmodi, wenn sie nicht auf Galley zugreifen können.


Partitioniert von Mesh-Workloads


Galley interagiert nicht direkt mit Workloads oder Knoten, die im Mesh bereitgestellt werden. Es interagiert nur mit anderen Komponenten der Istio-Control-Plane und dem Galley-eigenen Konfigurationsspeicher. Wenn sämtliche Workloads im Mesh Galley nicht erreichen können, ist das vollkommen in Ordnung, solange die Komponenten der Istio-Control-Plane selbst mit Galley kommunizieren.


Upgrades


Aufgrund der Eigenschaften des Ausfallmodus von Galley ist ein In-place- oder rollierendes Upgrade von Galley ziemlich einfach (ein In-place-Upgrade ist in diesem Kontext praktisch dasselbe wie eine temporäre Partition, weil der vorherige Job ausgeplant und ein neuer erstellt wird, um ihn zu ersetzen). Die anderen Istio-Komponenten suchen Galley per DNS und versuchen, sich mit Galley zu verbinden, wenn deren Verbindung getrennt wird. Istio führt Skew-Tests durch (bei denen wir verschiedene Versionen von Komponenten der Steuerungs- und Datenebene zusammen testen), um sicherzustellen, dass Upgrades zwischen zwei benachbarten Versionen (z.B. 1.0 zu 1.1) nicht zu Abstürzen führen. Es gibt keine Garantie dafür, dass das Überspringen mehrerer Versionen (z.B. 1.0 zu 1.2) sicher ist.


Pilot


Pilot ist dafür zuständig, die Data Plane des Service Mesh zur Laufzeit zu konfigurieren. Wenn Pilot nicht verfügbar ist, können Sie die aktuelle Netzwerkkonfiguration des Mesh nicht ändern; neue Workloads lassen sich nicht starten, aber vorhandene Workloads werden weiterhin unter der Konfiguration dienen, die sie unmittelbar vor dem Verlust der Kommunikation mit Pilot innehatten. Service-Proxys behalten dieselbe Konfiguration bei, bis sie entweder die Verbindung zu Pilot wiederhergestellt haben oder bis sie neu starten. Andere Konfigurationen der Data Plane, die Laufzeitkonfigurationen (keine Bootstrap-Konfigurationen) erfordern – zum Beispiel Updates an den Richtlinien- oder Telemetrieeinstellungen im Mesh –, werden ebenfalls erst wirksam, wenn Pilot wiederhergestellt ist.


Ein typisches Service-Mesh-Deployment wird mehrere Pilot-Instanzen umfassen. Wie andere Komponenten der Istio-Control-Plane ist Pilot ein zustandsloser Dienst, der sich bei Bedarf horizontal skalieren lässt. Tatsächlich ist das die empfohlene Methode für Produktions-Deployments. Bei zugrunde liegenden Plattformen wie Kubernetes sind derartige Produktionskonfigurationen relativ einfach zu realisieren, da sie von Haus aus die horizontale Autoskalierung von Pods unterstützen. Die Latenz zwischen der Service-Registrierung, Pilot und den Service-Proxys unter Pilot-Verwaltung ist der kritische Pfad beim Aktualisieren von Endpunkten im Mesh, wenn Workloads geplant oder verschoben werden. Wenn sich diese Latenz niedrig halten lässt, ist die Performance im Mesh als Ganzes besser. Im Allgemeinen sollte Pilot den Service-Proxys, für die er die Konfiguration bereitstellt, »nah« (mit geringer Latenz zu erreichen) sein. Weniger empfindlich ist die Performance von Pilot in Bezug auf die Entfernung zu seinen Konfigurationsquellen.


Es gibt aber einen Schwachpunkt, der erwähnt werden sollte, er betrifft die Skalierung von Pilot. Da Envoy die Konfiguration über einen gRPC-Stream kommuniziert, gibt es keine anfragebezogene Lastverteilung über Pilot-Instanzen hinweg. Stattdessen »klebt« jeder Envoy in einer Istio-Installation an dem ihm zugeordneten Pilot. Ein bestimmter Envoy kommuniziert nicht mit einem anderen Pilot, es sei denn, sein zugeordneter Pilot trennt die Verbindung (oder stirbt, wobei seine Verbindungen getrennt werden). Deshalb kann es schwierig sein, Pilots hochzuskalieren. Oftmals müssen Sie auf mehrere Instanzen skalieren und dann eine überlastete Pilot-Instanz killen, um Envoys zu einer Lastverteilung auf die neu bereitgestellten Pilot-Instanzen zu zwingen. Dieses Wartungsproblem werden kommende Istio-Releases angehen, wobei Pilot eine Last abstößt, indem er bei einer Überlastung von sich aus einige Verbindungen schließt und damit Envoys zwingt, die Verbindung erneut herzustellen oder eine neue Instanz zu suchen.


Partitioniert vom Konfigurationsspeicher


Wie bei anderen Istio-Komponenten speichert Pilot seinen aktuellen Zustand im Arbeitsspeicher zwischen. Die Konfiguration in Pilot ist in zwei Kategorien unterteilt: Istio-Netzwerkkonfiguration und Umgebungszustand aus Service-Registrierungen.


Wenn Pilot nicht in der Lage ist, mit seinem Konfigurationsspeicher für die IstioNetzwerkkonfiguration (Galley oder dem Kubernetes-API-Server in älteren Versionen von Istio) zu kommunizieren, bedient er sie weiterhin aus seinem derzeit zwischengespeicherten Zustand. Neue Workloads können geplant werden, und deren Service-Proxys empfangen Konfigurationen, die auf der von Pilot derzeit im Cache abgelegten Konfiguration basieren. Wenn Pilot selbst neu startet, dabei aber nicht mit dem Konfigurationsspeicher kommunizieren kann (oder eine neue Instanz von Pilot gestartet wird), kann Pilot für alle Service-Proxys, die mit ihm kommunizieren, keine Konfigurationen bedienen.


Ist Pilot nicht in der Lage, mit seinen Service-Registrierungen zu kommunizieren, bedient er erneut seinen aktuellen Zustand aus dem Arbeitsspeicher, während versucht wird, die Verbindung zur Quelle wiederherzustellen. Während dieser Zeit werden neue Services, die in das Mesh eingefügt wurden (z.B. das Erstellen einer neuen Service-Ressource in Kubernetes), nicht durch Workloads im Mesh routbar sein. In ähnlicher Weise werden neue Endpunkte nicht an Envoy-Service-Proxys gepusht – während also Pilot von seiner Service-Discovery-Quelle getrennt ist, lassen ausgeplante oder anderweitig verschobene Workloads ihre Netzwerkendpunkte nicht aus der Gruppe der anderen Service-Proxys im Mesh für die Lastverteilung entfernen und können weiterhin versuchen, Datenverkehr an diese nun toten Endpunkte zu senden. Die Einstellung für automatische Wiederholungen mit Ausreißererkennung in der gesamten Installation trägt dazu bei, den Anwendungsverkehr während derartiger transienter Fehler aufrechtzuerhalten. Und wie zuvor, wenn Pilot selbst in diesem Fenster neu startet, wenn die Service-Registrierung nicht verfügbar ist, werden keine Services aus dieser Registrierung im Mesh routbar sein.


Partitioniert von anderen Istio-Komponenten


Pilot erhält seine Netzwerkidentität von Citadel, genau wie die anderen Istio-Komponenten. Wenn Pilot ein neues Identitätsdokument benötigt (z.B. wenn eine neue Instanz geplant oder die aktuellen Anmeldeinformationen abgelaufen sind), Citadel aber nicht erreichen kann, sind Workloads nicht in der Lage, mit Pilot zu kommunizieren (für weitere Informationen siehe »Citadel« auf Seite 216). Die Fehlersuche, wenn die Kommunikation mit Galley nicht möglich ist, wurde im vorherigen Abschnitt und im Abschnitt über Galley beschrieben. Da Pilot nicht direkt mit Mixer kommuniziert, wird er zur Laufzeit nicht beeinflusst, wenn entweder die Mixer-Richtlinie oder die Telemetriedienste kontaktiert werden können.


Partitioniert von Mesh-Workloads


Können Workloads im Mesh nicht mit Pilot kommunizieren, erhalten Service-Proxys für diese Workloads keine neuen Laufzeitkonfigurationen. Insbesondere fehlen Updates der Netzwerkkonfiguration, der Service-zu-Service-Autorisierungsrichtlinie sowie das Hinzufügen neuer Services. Zudem werden Endpunktänderungen nicht an Service-Proxys weitergeleitet. Wie jede andere Istio-Komponente speichern Service-Proxys ihre aktuelle Konfiguration zwischen und bedienen diese Konfiguration weiterhin, bis sie wieder eine Verbindung zu einer Pilot-Instanz herstellen. Während Pilot nicht verfügbar ist, erhalten neu geplante Workloads keine Konfiguration und können deshalb überhaupt nicht über das Netzwerk kommunizieren (Istio konfiguriert das Sidecar mit »fail closed«). Neu geplante Workloads können ebenfalls keine Identität von Citadel erhalten, da ihre Identität zuerst von Pilot gefüllt wird. Vorhandene Workloads bedienen weiterhin ihre aktuelle Identität (ab dem Zeitpunkt, zu dem sie den Kontakt mit Pilot verloren haben) und sind weiterhin in der Lage, frische Anmeldeinformationen für diese Identität von Citadel zu erhalten, selbst wenn Pilot nicht verfügbar ist.


Wie bereits weiter oben erwähnt, kann es hilfreich sein, Wiederholungen, Sicherungen und Ausreißererkennungsrichtlinien im gesamten Mesh zu konfigurieren, um den Einfluss transienter Pilot-Ausfälle zu mildern, die zu veralteten Laufzeitkonfigurationen führen. Ein Hauptvorteil der clientseitigen Lastverteilung ist die Möglichkeit, dass Clients individuell die Server auswählen, mit denen sie kommunizieren, und zwar basierend darauf, wie verfügbar der Server für den Client zu sein scheint. Das Mesh funktioniert auch mit einem gestörten Pilot, solange die Änderungsrate der übrigen Installation gering ist und im gesamten Mesh gute Richtlinien für die Netzwerkresilienz vorhanden sind.


Upgrades


Wie Galley ähnelt das Upgrade von Pilot in einem aktiven Deployment einer Netzwerkpartition. Insbesondere werden Updates (wie neu geplante oder ausgeplante Workloads) nicht an Envoy-Instanzen weitergeleitet, selbst wenn die Data Plane weiterhin zur Verfügung steht. Wie bereits zu Beginn des Pilot-Abschnitts angemerkt, realisieren Envoys keine Lastverteilung von Anfragen über Pilot-Instanzen. Demzufolge genügt es nicht, einen neuen Pilot neben einem alten bereitzustellen: Sie müssen tatsächlich ein rollierendes Upgrade durchführen (bei dem die neue Version die alte ersetzt, wobei der Envoy-Verkehr verschoben wird, wenn die alten Instanzen sterben) oder manuell die alten Pilot-Instanzen ausplanen, wenn neue Instanzen eingeführt werden.


Diese Einschränkungen sind zum Teil auf Begrenzungen in Envoy zurückzuführen. Envoy nimmt eine Bootstrap-Konfiguration, die unveränderlich ist. Ein Teil dieser Konfiguration ist die Adresse von Pilot. Um die Bootstrap-Konfiguration zu aktualisieren, muss Envoy neu gestartet werden. Und für die Konfiguration davon, wie Envoy mit Pilot spricht, ist die vollständige Suite der Konfiguration von Envoy nicht verfügbar. Zum Beispiel ist es nicht möglich, mit der eigenen Konfiguration von Envoy (oder von Istio) einen neuen Pilot, den Envoy konsumieren soll, prozentsatzbezogen auszurollen. (Dies ist eine bewusste Entwurfsentscheidung seitens Envoy, um eine große Klasse von Ausfällen zu begrenzen; die Control Plane konfiguriert Envoy so falsch, dass er nicht mehr mit der Control Plane kommunizieren kann, um eine korrigierende Konfiguration zu erhalten.) Demzufolge sind wir eingeschränkt in Bezug auf die verfügbaren Techniken, mit denen sich neue Pilot-Versionen inkrementell ausrollen lassen.


Mixer


Mixer hat zwei Betriebsarten mit sehr unterschiedlichen Ausfallmodi. Im Richtlinienmodus ist Mixer Teil des Anfragepfads, und Ausfälle wirken sich direkt auf den Benutzerdatenverkehr aus. Das liegt daran, dass die Richtlinie zwangsläufig Anfragen blockiert. Im Telemetriemodus befindet sich Mixer außerhalb des Anfragepfads, und Ausfälle beeinflussen nur die Fähigkeit des Mesh, Telemetriedaten zu produzieren (wobei dies natürlich alle Arten von Alarmen auslösen kann, wenn die Telemetrie für einen Teil des Netzes ausbleibt). Die folgenden Abschnitte befassen sich mit Ausfallmodi, die beiden Betriebsarten gemeinsam sind, und heben spezielle Überlegungen für jeden Modus separat heraus.


Mixer ist fast wie ein Router geschrieben: Seine Konfiguration beschreibt in der Tat, wie Werte aus einer Datenmenge zu erzeugen und wohin diese Werte weiterzuleiten sind. Im Ergebnis kommuniziert Mixer in beiden Betriebsarten üblicherweise mit einem Satz von Remote-Backends für jede empfangene Antwort. Das bedeutet, dass Mixer besonders empfindlich auf Netzwerkpartitionen und erhöhte Latenz reagiert, viel mehr als die anderen Komponenten der Control Plane. Im heutigen Modell einer Mixer-Installation geht Istio zudem davon aus, dass sich die Backends, mit denen Mixer kommuniziert, nicht im Mesh selbst befinden. Istio trifft diese Annahmen aus einer Reihe von Gründen – unter anderem, um rekursive Aufrufe zu vermeiden. (Mixer sendet Traces an den Collector, der das Sidecar des Collectors auslöst, um einen Trace an Mixer zu senden; Mixer sendet diesen Trace an den Collector, der das Sidecar des Collectors auslöst.) Die Rettung besteht hier darin, dass Mixer im Unterschied zu Pilot selbst hinter einem Sidecar sitzt. Dadurch lässt sich mit der Istio-Konfiguration steuern, wie Mixer mit Backends kommuniziert (einschließlich einer Resilienzkonfiguration wie Sicherung und automatischen Wiederholungen).


Partitioniert vom Konfigurationsspeicher


Wie die anderen Istio-Komponenten hält Mixer seine aktuell bereitgestellte Konfiguration im Arbeitsspeicher. Eine Partition von Galley bedeutet, dass er keine neuen Konfigurationen erhält, doch das hindert Mixer nicht daran, seine aktuelle Konfiguration weiterhin auszuführen. Wenn Mixer abstirbt und neu gestartet wird, während Galley nicht verfügbar ist, bedient Mixer nur seine Standardkonfiguration. Auf dieses Verhalten von Mixer, seine Standardkonfiguration zu bedienen, gehen wir getrennt für jeden Modus in Kürze ein. In beiden Modi ist es möglich, Mixer mit einer anderen Standardkonfiguration zu versehen, indem man ihm Konfigurationen aus dem lokalen Dateisystem zuweist.


Mixer-Richtlinien


Die Mixer-Richtlinie kann bei der Installation auf »standardmäßig geöffnete« oder »standardmäßig geschlossene« Verbindungen gesetzt werden, wenn diese nicht konfiguriert sind. Die Standardinstallation von Istio enthält eine Konfiguration, die keine Richtlinie anwendet, für »standardmäßig geöffnet«. Bei dieser Konfiguration erlaubt ein Service-Proxy, der check auf einem nicht konfigurierten Mixer aufruft, immer den Datenverkehr. Wenn Sie über Mixer eine nicht optionale Richtlinie anwenden, sollten Sie Mixer auf »standardmäßig geschlossen« konfigurieren, wenn er während der Istio-Installation nicht konfiguriert wird. Die Autorisierungsrichtlinie ist ein gutes Beispiel für eine Richtlinie, die manche Service-Teams als nicht optional ansehen. Andere Service-Teams tolerieren eine Ratenbegrenzung oder sogar eine zeitweilig gescheiterte Missbrauchserkennung zugunsten der Bedienung von Benutzerdatenverkehr, sodass diese Richtlinien in diesem Kontext als »optional« betrachtet werden könnten.


Mixer-Telemetrie


Da diese Daten nicht im Anfragepfad enthalten sind, wird ein Ausfall der Telemetrie den Verkehr im Mesh niemals beeinflussen. Eine nicht konfigurierte Mixer-Telemetrie akzeptiert Berichtsdaten von Service-Proxys im Mesh, generiert damit aber keine Telemetriedaten (der Bericht eines nicht konfigurierten Mixers ist wirkungslos). Diese Situation kann einen Pager-Sturm verursachen, da Warnungen für jeden betroffenen Service aufgrund fehlender Metriken gleichzeitig ausgelöst werden können. Leider unterstützt Mixer keinen Modus, in dem er Konfigurationen sowohl von einem lokalen Dateisystem als auch von einem entfernten Konfigurationsserver liest. Wenn Sie also einen entfernten Konfigurationsserver (d.h. Pilot) verwenden, können Sie heute keine Standardkonfiguration für Mixer festlegen, abgesehen von High-Level-Flags (z.B. eine Richtlinie, die standardmäßig geöffnet oder geschlossen festlegt). Es ist bekannt, dass dieser Bereich verbesserungswürdig ist, und nachfolgende Versionen von Istio sollten sich diesem Thema widmen.


Partitioniert von anderen Istio-Komponenten


Für die meisten anderen Istio-Komponenten gilt, dass sie weder mit Mixer kommunizieren noch zur Laufzeit von Mixer abhängig sind. Wenn Istio-Komponenten (z.B. Pilot) hinter Service-Proxys laufen, die Richtlinien durchsetzen, ist der Ausfallmodus identisch mit jeder anderen Workload im Mesh, wenn sie nicht mit Mixer kommunizieren können. Ansonsten gibt es keine speziellen Laufzeitabhängigkeiten zwischen den anderen Komponenten und Mixer.


Partitioniert von Mesh-Workloads


Wenn Workloads nicht mit Mixer kommunizieren können, scheitern sie erwartungsgemäß. Für Richtlinien erzwingt der Service-Proxy das Standardverhalten, das zur Installationszeit festgelegt wurde (entweder »fail open« oder »fail closed«). Im Hinblick auf die Telemetrie puffern die Service-Proxys so viele Daten wie möglich, bis sie die Daten wieder an Mixer weiterleiten können. Da Service-Proxys die Metadaten von Berichten, die sie an Mixer weiterzuleiten versuchen, temporär in einem Ringpuffer fester Größe speichern, gehen Daten letztendlich verloren. Die Größe des Puffers ist konfigurierbar in den Flags, die beim Start an den Service-Proxy übergeben werden. Dieses Konfigurationselement wird derzeit nicht im Helm-Chart zugänglich gemacht.


Upgrades


Proxys verwenden den Protokollservice unär, um mit Mixer zu kommunizieren, im Unterschied zu den Service-Proxys, die mit Pilot kommunizieren (Envoy verwendet gRPC-Streams zur xDS-Schnittstelle von Pilot). Das heißt, Nachrichten werden einzeln gesendet und nicht gestreamt. Demzufolge lässt sich jede Anfrage in die Lastverteilung einbeziehen. Dadurch ist es viel einfacher, neue Versionen von Mixer auszurollen, wobei wir die normalen Grundelemente von Envoy und Istio verwenden können, um automatisch eine neue Canary-Version bereitzustellen.


Wenn Sie Mixer-Richtlinien upgraden, sollten Sie sich der Latenzspitze bewusst sein, die beim Übergang zu einer neuen Instanz auftreten wird. Mixer-Richtlinien legen Richtlinienentscheidungen sehr aggressiv im Cache ab, und wenn Sie den Datenverkehr auf eine neue Instanz lenken, erscheinen Latenzspitzen, weil Überprüfungen nicht im Cache fündig werden und Richtlinien-Backends wegen einer Entscheidung anrufen. Das bedeutet, dass auch Ihre Richtlinien-Backends während der Cache-Warmlaufphase erhöhten Datenverkehr verzeichnen werden. Zwar wird sich das kaum auf das 50. Perzentil der Latenz auswirken, doch beim 99. Perzentil ist es schon wahrscheinlicher.


Für eine Mixer-Telemetrie gibt es keine besonderen Betrachtungen. Da aber Mixer seine Laufzeitkonfiguration sehr träge (»lazily«) lädt, werden Sie eine sehr hohe Latenz für die ersten paar Berichtsanfragen sehen. Dies sollte sich jedoch nicht als Verlangsamung des Benutzerdatenverkehrs niederschlagen, denn Berichte sind asynchron und out-of-band zu Ihrem Datenverkehr.


Citadel


Citadel ist für die Ausgabe und Rotation von Identitäten im Service Mesh zuständig. Wenn Citadel nicht verfügbar ist, passiert nichts, bis Zertifikate ablaufen. Dann kommt es zu Fehlermeldungen, weil Verbindungen im Mesh nicht eingerichtet werden können. Der bestehende Datenverkehr funktioniert weiterhin, während Citadel außer Betrieb ist, doch neue Workloads sind nicht in der Lage, zu kommunizieren, und neue Verbindungen lassen sich nicht herstellen (weder durch neue noch durch bestehende Workloads), wenn die Zertifikate der Workload ablaufen, während sie nicht mit Citadel kommunizieren kann. Wenn Sie mTLS für alle Komponenten der Istio-Control-Plane verwenden, was die Standardeinstellung bei der Installation ist, hängt der Start aller anderen Komponenten der Control Plane vom Start von Citadel ab. Das liegt daran, dass Citadel eine Identität für jede Komponente der Control Plane prägen muss, bevor eine Kommunikation erlaubt wird.


Partitioniert vom Konfigurationsspeicher


Wie die anderen Komponenten bedient auch Citadel weiterhin seinen aktuellen Zustand, wenn es seinen Konfigurationsspeicher nicht erreichen kann. Im Unterschied zu den meisten anderen Komponenten der Control Plane erhält Citadel nur wenig Konfiguration von Galley und ist stattdessen enger an seine Quellen der Umgebungskonfiguration (insbesondere an den Kubernetes-API-Server) gekoppelt, auf die es zurückgreift, um den Satz der Identitäten zu entdecken, für die es Zertifikate prägen wird. Wenn diese Identitätsquellen nicht verfügbar sind, kann Citadel keine Zertifikate für neue Workloads prägen und ist möglicherweise auch nicht in der Lage, Zertifikate für bestehende Workloads zu rotieren.


Partitioniert von anderen Istio-Komponenten


Die anderen Istio-Komponenten sind aus Sicht von Citadel ganz normale Mesh-Workloads: Keine Komponente der Control Plane hat spezielle Eigenschaften. Der nächste Abschnitt vertieft dieses Thema.


Partitioniert von Mesh-Workloads


Wenn Workloads im Mesh nicht mit Citadel kommunizieren können, erhalten sie auch keine neuen Identitätszertifikate. Neue startende Workloads sind dann nicht in der Lage, mit irgendetwas im Mesh, das mTLS voraussetzt, zu kommunizieren, weil Citadel keine Identität für diese Workloads prägen kann. Bestehende Workloads, deren Zertifikate ablaufen, können keine neuen Verbindungen herstellen, doch ihre existierenden Verbindungen bleiben geöffnet und gültig, bis sie ein neues Zertifikat erhalten oder die Verbindungen schließen. Dieser Kommunikationsfehler manifestiert sich als fehlgeschlagene TCP-Handshakes und führt zu dem gefürchteten Fehler »Verbindung durch Peer zurückgesetzt«. Wenn Sie Zertifikate mit kürzerer Lebensdauer – beispielsweise für wenige Stunden – einrichten, können sich manche Grenzfälle um die Zertifikatrotation als Fehler mit dem HTTP-Statuscode 503 (aufgrund eines Zurücksetzfehlers) im Deployment manifestieren. In Istio ist man fortwährend bestrebt, alle derartigen 503-Fehler aus dem Deployment zu eliminieren, und einige Grenzfälle in der Zertifikatrotation bleiben als letzte Quelle dieser Fehler.


Beachten Sie auch, dass zur Vermeidung von »Thundering-Herd-Problemen« individuelle Workloads in zufälligen Abständen aktualisierte Zertifikate anfordern, bevor ihr Zertifikat abläuft (um beispielsweise zu verhindern, dass jede Workload zu jeder vollen Stunde ein neues Zertifikat anfordert). Wenn also die Workloads von Citadel partitioniert sind, können verschiedenartige Workloads für denselben Service möglicherweise nicht kommunizieren, während andere immer noch kommunizieren können.


Upgrades


Da die Anfragen zur Zertifikaterneuerung zufällig erfolgen, gibt es keine einfache Methode, um »Stillstandszeiten« für Citadel zu planen, auch wenn es nur sehr sporadisch durch Workloads im Mesh aufgerufen wird. Allerdings kann ein neues Citadel zusammen mit einer bestehenden Instanz bereitgestellt werden, und die bestehende Instanz lässt man leerlaufen (oder komplett killen, z.B. in Kubernetes), um den Datenverkehr im Mesh ohne Unterbrechung auf die neue Instanz zu zwingen. Angesichts der Tatsache, dass Citadel vorzeitig versucht, Zertifikate für sämtliche Identitäten im Mesh beim Start zu erzeugen, und dass es keine Zertifikate ausstellen kann, bis es diesen Vorgang abgeschlossen hat, werden Sie eine neue Version von Citadel bereitstellen und darauf warten, bis sie warmgelaufen ist, bevor Sie den Datenverkehr an sie senden.


Fallstudie: Canary-Deployment


Die vorherigen Abschnitte haben gezeigt, wie die Komponenten der Control Plane von Istio interagieren. Diese Erläuterungen sollen Ihnen dabei helfen, ein mentales Modell davon zu erstellen, wie das Mesh als Ganzes interagiert und wie sich der Ausfall jeder Komponente in Ihren Anwendungen manifestiert oder diese beeinflusst. Ausgerüstet mit diesem Wissen, sollten Sie in der Lage sein, Pläne für eine sichere und zuverlässige Ausführung und Verwaltung von Istio in der Produktion zu entwickeln. Nun stellt sich die Frage: Wie können Sie die Funktionalität von Istio nutzen, um die Zuverlässigkeit der Anwendungen in Ihrem Deployment zu verbessern?


Nahezu jeder Ausfall ist das Ergebnis einer oder mehrerer Änderungen. Um Ausfälle unter Kontrolle zu halten, ist es unerlässlich, zu steuern, wie Änderungen in die Produktion überführt und wie sie wirksam werden. Die häufigste Änderung bei einem Service ist die Installation einer neuen Binärdatei, begleitet von einem unmittelbar darauffolgenden Deployment einer aktualisierten Konfiguration für diesen Service. Wir empfehlen, dass Sie die Verwaltung von Änderungen – Konfigurations- und Binärdateiänderungen – identisch behandeln. Vielleicht werden Sie feststellen, dass zwar Binärdatei-Deployments heutzutage mehr Ausfälle verursachen, wenn Ihr Produktions-Deployment reift, sich aber die Hauptursache für die meisten Ausfälle auf die Konfiguration verlagert. Indem Sie beide auf eine einzige konsistente Art und Weise handhaben, können Sie einen einzigen Satz von Praktiken und Prozessen aufbauen, um Service-Ausfälle unabhängig von der eigentlichen Ursache einzudämmen. Es ist dann zu hoffen, dass ein Ausfall, der sich genau so wie bereits erlebte Ausfälle zeigt, nicht erneut vorkommt (weil Sie das Problem, das den Ausfall verursacht hat, behoben haben). Setzt man dies voraus, folgt im Allgemeinen, dass es keinen universellen Ansatz für die Problemlösung gibt, dass es aber in Notfallsituationen Zeit und Geld spart sowie das Fehlerbudget schont, wenn man auf eine Reihe bekannter Muster für Gegenmaßnahmen zurückgreifen kann. Ist das sinnvoll? Wie können Sie dann Istio sicher einsetzen, um eine neue Binärdatei bereitzustellen?


Bei der Canary-Strategie wird eine Änderung schrittweise bereitgestellt, wobei sorgfältig kontrolliert wird, wie sie wirkt und wen sie betrifft. So ist es beispielsweise üblich, dass ein Unternehmen seine Mitarbeiter die nächste Version eines Produkts während der Entwicklungsphase testen lässt, bevor es an die Kunden ausgerollt wird. Dies ist ein Canary-Deployment. Bei Istio haben wir eine breite Palette von Optionen, die Sie bei der Entscheidung darüber heranziehen können, wie der Datenverkehr zu beliebigen Gruppen von Instanzen eines Service weiterzuleiten ist – viele davon wurden bereits in Kapitel 8 erläutert. Wir gehen hier eine Fallstudie durch, bei der wir eine prozentuale Aufteilung des Verkehrs verwenden, um einen Service als Canary-Release bereitzustellen. Um eine Testumgebung vorzubereiten, in der wir unser Canary-Deployment in Echtzeit verfolgen können, erzeugen wir zunächst mit dem Code, den Beispiel 12-1 zeigt, ein einfaches Deployment in Kubernetes mit einem Service (siehe httpbin-svc-depl.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/lmmyS]).
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	Beachten Sie die apiVersion: v1-Labels. In der Kubernetes-Community ist es üblich, Versionen von Deployments mit dem version-Label zu kennzeichnen und mit dem app-Label einen Satz von Deployments für einen Service auszuwählen. Viele Tools, darunter die Istio-eigenen Standard-Dashboards, übernehmen das version-Label, wenn sie Service-Diagramme darstellen. Wir verwenden das gleiche Label in unserer Fallstudie, um die Weiterleitung des Datenverkehrs zu steuern.








Beispiel 12-1: Eine Service- und Deployment-Definition von Kubernetes für die App »httpbin«




apiVersion: v1


kind: Service


metadata:


name: httpbin


labels:


app: httpbin


spec:


ports:


- name: http


port: 8000


targetPort: 80


selector:


app: httpbin


---


apiVersion: extensions/v1beta1


kind: Deployment


metadata:


name: httpbin-v1


spec:


replicas: 1


template:


metadata:


labels:


app: httpbin


version: v1


spec:


containers:


- image: docker.io/kennethreitz/httpbin


imagePullPolicy: IfNotPresent


name: httpbin


ports:


- containerPort: 80





Wenn wir Datenverkehr an den Service httpbin innerhalb unseres Clusters senden, sollten Metriken erscheinen. Um dies zu erleichtern, können wir httpbin auf unserem Gateway veröffentlichen, wie Beispiel 12-2 zeigt, sodass der Dienst auch außerhalb unseres Clusters (d.h. von unserem lokalen Computer) zugänglich ist (siehe httpbin-gw-vs.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/PwWAI]).


Beispiel 12-2: Ein Istio-Gateway und -VirtualService, die den Service »httpbin« im Deployment istio-ingressgateway« zugänglich machen




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


name: httpbin-gateway


spec:


selector:


istio: ingressgateway


servers:


- port:


number: 80


name: http


protocol: HTTP


hosts:


- "*"


---


apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: httpbin


spec:


hosts:


- "httpbin.svc.default.cluster.local"


gateways:


- httpbin-gateway


http:


- route:


- destination:


host: httpbin


port:


number: 8000
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	Wir verwenden hier hosts: "*", um die IP-Adresse von Gateway für curl zu vereinfachen. Wenn Sie einen DNS-Namen für Ihren Service istio-ingessgateway haben oder die IP-Adresse bereits kennen, können Sie diesen Wert in Gateway und VirtualService im Feld hosts (anstelle des Sternchens) angeben.








Dies können Sie mit einem curl-Befehl auf dem lokalen Computer verifizieren, wie Beispiel 12-3 zeigt.


Beispiel 12-3: Ein »curl«-Befehl, der eine Anfrage an den Service »httpbin« auslöst




$ curl ${ISTIO_INGRESS_IP}/status/200





Um nun eine neue Version der httpbin-Anwendung als Canary-Release zu veröffentlichen, könnten wir einfach ein neues Deployment erzeugen. Dies würde in einer Round-Robin-Verteilung der Last über alle httpbin-Instanzen in unserem Cluster resultieren. Wenn viele Instanzen von httpbin mit sehr viel Datenverkehr laufen, mag dies akzeptabel sein, doch ist das nicht oft der Fall. Stattdessen stellen wir mithilfe von Istio sicher, dass der Datenverkehr an die bekannte gute Version angeheftet bleibt, während das neue Deployment ausgerollt wird, und verlagern den Verkehr dann schrittweise.


Hierfür müssen wir einige Ressourcen erstellen. Zuerst brauchen wir für unseren httpbin-Service eine DestinationRule, mit der wir Teilmengen des Deployments beschreiben können. Dann verwenden wir diese Teilmengen in unserem Virtual Service, um zu gewährleisten, dass der Datenverkehr zu v1 geleitet wird, auch wenn wir v2 ausrollen, wie Beispiel 12-4 zeigt (siehe httpbin-destination-v2.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/vzcPD]).


Beispiel 12-4: Eine Istio-DestinationRule für den »httpbin«-Service, die zwei Teilmengen deklariert




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


name: httpbin


spec:


host: httpbin


subsets:


- name: v1


labels:


version: v1


- name: v2


labels:


version: v2





Wir deklarieren zwei Teilmengen: die Teilmenge v1 für die Workloads, die wir bereits bereitgestellt haben, und die Teilmenge v2 für die Workloads, die wir bereitstellen wollen.


Beachten Sie, dass wir hier mit dem Label version: v1 gewährleisten, die Version zu verwenden, mit der wir die Anwendung ursprünglich bereitgestellt haben. Außerdem können wir eine neue Teilmenge v2 definieren, die Labels zum Ziel hat, die wir noch nicht bereitgestellt haben. Das ist völlig in Ordnung. Wenn wir dann Workloads mit dem Label version: v2 bereitstellen, wird die DestinationRule auf diese Labels abzielen. Bis dahin führt der Datenverkehr, der auf die Teilmenge httpbin v2 zeigt, zu einem Fehler mit dem Statuscode 500 (weil es keinen funktionierenden Server in der Gruppe v2 gibt).


Als Nächstes aktualisieren wir unseren VirtualService, um die in Beispiel 12-5 gezeigte Teilmenge zu verwenden (siehe httpbin-vs-v1.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/a80aT]).


Beispiel 12-5: Der aktualisierte VirtualService von Beispiel 12-2, um eine Teilmenge in die destination-Klausel aufzunehmen




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: httpbin


spec:


hosts:


- "*"


gateways:


- httpbin-gateway


- mesh # Auch den Verkehr im Mesh mit demselben VirtualService weiterleiten


http:


- route:


- destination:


host: httpbin


subset: v1


port:


number: 8000





Dieser Code stellt sicher, dass der gesamte Datenverkehr, sowohl Mesh-intern (aufgrund von gateways: mesh) als auch am Eingang (gateways: httpbin-gateway), an die Teilmenge von httpbin, d.h. v1, angeheftet wird. Wir können nun gefahrlos eine neue Version von httpbin bereitstellen, von der wir sicher sind, dass sie keinen Benutzerdatenverkehr erhält, wie Beispiel 12-6 veranschaulicht (siehe httpbin-deplv2.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/uXK71]).


Beispiel 12-6: Ein zweites Deployment von »httpbin« mit einem Label »version: v2«




apiVersion: extensions/v1beta1


kind: Deployment


metadata:


name: httpbin-v2


spec:


replicas: 1


template:


metadata:


labels:


app: httpbin


version: v2


spec:


containers:


- image: docker.io/kennethreitz/httpbin


imagePullPolicy: IfNotPresent


name: httpbin


ports:


- containerPort: 80





Den Datenverkehr können wir weiterhin an den Service httpbin senden – außerhalb oder innerhalb des Clusters –, und wir sollten jetzt sehen, wie der Datenverkehr bei diesem neuen Deployment eintrifft. Das können Sie auch mit den Metriken von Istio verifizieren.


Nun können wir dieses neue Canary-Deployment endgültig in Betrieb nehmen. In Beispiel 12-7 geschieht das dadurch, dass wir 5% des Datenverkehrs auf das neue Deployment leiten, und uns anhand der Antwortcodes unseres Diensts und der Latenz über die Metriken von Istio davon überzeugen, dass das Roll-out gut läuft, um dann den Prozentanteil mit der Zeit allmählich erhöhen (siehe httpbin-vs-v2-5.yaml im GitHub-Repository zum Buch [https://oreil.ly/rB9cH]).


Beispiel 12-7: Der aktualisierte VirtualService von Beispiel 12-6, um 5% des Datenverkehrs an die Teilmenge »v2« von »httpbin« zu senden




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: httpbin


spec:


hosts:


- "*"


gateways:


- httpbin-gateway


- mesh # Auch den Verkehr im Mesh mit demselben VirtualService weiterleiten


http:


- route:


- destination:


host: httpbin


subset: v1


port:


number: 8000


weight: 95


- destination:


host: httpbin


subset: v2


port:


number: 8000


weight: 5





Diesen Prozess können wir fortsetzen, indem wir das Gewicht für subset: v2 schrittweise erhöhen und das Gewicht für subset: v1 schrittweise verringern. Denken Sie daran, dass alle Gewichte zusammen 100% ergeben müssen und dass Sie beliebig viele Teilmengen, die gleichzeitig Datenverkehr empfangen, einrichten können (nicht nur die beiden, die wir in diesem Beispiel verwenden).


Nachdem wir unser neues Deployment ausgerollt haben, müssen wir eine Entscheidung treffen. Wir können entweder die DestinationRule bereinigen und unsere (jetzt unbenutzten) Teilmengen entfernen oder die alten an Ort und Stelle belassen. Wir empfehlen einen Mittelweg: Behalten Sie Ihre DestinationRules und Virtual Services mit zwei Teilmengen, der aktuellen und der nächsten, unverändert bei. In unserem Beispiel können wir die Teilmengen v1 und v2 so lange beibehalten, bis es Zeit ist, v3 auszurollen. Dann können wir v1 durch v3 ersetzen und die gesamte Roll-out-Prozedur erneut absolvieren, wobei schrittweise von v2 zu v3 migriert wird. Jetzt haben wir Konfigurationen (DestinationRule und VirtualService) für die Teilmengen v2 und v3 parat, und wenn es Zeit für v4 ist, ersetzen wir v2 und das Canary-Deployment von v3 zu v4 wie zuvor usw. Dies hat den Nebeneffekt, dass die Anzahl der Konfigurationen, die in einer Notfallsituation geändert werden müssen, wenn Sie zum vorherigen bekannten guten Deployment zurückkehren, erheblich reduziert wird: Wir haben bereits die Konfiguration für das vorherige bekannte gute Deployment und müssen nur noch die Binärdatei erneut bereitstellen und die Gewichte in unserem VirtualService ändern.


Clusterübergreifende Deployments


Wie Kapitel 8 erläutert hat, sind die Techniken für das Routing des Datenverkehrs nicht nur auf den Einsatz mit Diensten innerhalb desselben Clusters beschränkt. Jedes Unternehmen, das ernsthaft in Kubernetes investiert, muss sich in der Praxis damit auseinandersetzen, Verwaltung und Deployment in mehreren Clustern zu realisieren. Mehrere Cluster werden häufig verwendet, um mehrere isolierte Ausfalldomänen zu erstellen. Wenn Sie Cluster einsetzen, um Ausfalldomänen einzurichten, müssen Sie in der Lage sein, den Datenverkehr zwischen Ihren Clustern zu verlagern, sodass Sie Ausfälle zur Laufzeit per Routing umschiffen können. Mit den gleichen Techniken zur Datenverkehrsaufteilung, die wir für Canary-Deployments verwendet haben, können wir den Datenverkehr auch schrittweise (oder auf einmal) von einem Cluster auf einen anderen zwingen. Istio unterstützt dies als erstklassigen Anwendungsfall (weitere Details dazu in Kapitel 13). Um einfach zu verdeutlichen, wie dies funktioniert, nehmen wir einen Remote-Cluster mit der IP-Adresse 1.2.3.4 für eingehenden Verkehr an, der auch den Service httpbin hostet. In unserem ersten Cluster mit dem Service httpbin, den Beispiel 12-8 zeigt, können wir einen neuen Istio-ServiceEntry erzeugen, der auf den Eingang dieses neuen Clusters zeigt (siehe httpbin-cross-cluster-svcentry.yaml im GitHub-Repository für dieses Buch [https://oreil.ly/PGfU5]).


Beispiel 12-8: Ein ServiceEntry für httpbin.remote.global




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


name: httpbin-remote


spec:


hosts:


- httpbin.remote.global # Postfix remote wird für DNS-Plug-in von Istio verwendet


location: MESH_INTERNAL # sicherstellen, dass wir mTLS verwenden


ports:


- name: http


number: 8000


protocol: http


resolution: DNS


addresses:


# Muss nicht routingfähig sein, aber eindeutig für jeden Service, den Sie


# über Cluster hinweg routen; vom DNS-Plug-in von Istio verwendet


- 127.255.0.2


endpoints:


- address: 1.2.3.4 # Adresse für den Eingang unseres Remote-Clusters


ports:


# bei Istio-Multicluster-Installation diesen Portwert nicht ändern


http: 15443





In unserem lokalen Cluster können wir unseren VirtualService aktualisieren, um den an httpbin gerichteten Verkehr auf den Remote-Cluster zu zwingen, wie es Beispiel 12-9 zeigt (siehe httpbin-cross-cluster-vs.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/j7X6l]).


Beispiel 12-9: Aktualisierte Version von Beispiel 12-5




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


name: httpbin


spec:


hosts:


- "*"


gateways:


- httpbin-gateway


- mesh # auch den Verkehr im Mesh mit demselben VirtualService weiterleiten


http:


- route:


- destination:


host: httpbin.remote.global


port:


number: 8000





Dadurch wird der Datenverkehr sowohl am Eingang unseres lokalen Clusters als auch für den Mesh-internen Verkehr im lokalen Cluster weitergeleitet, um den entfernten Cluster anzurufen, wenn versucht wird, httpbin zu kontaktieren. Da wir in unserem ServiceEntry den Endpunkt als MESH_INTERNAL deklarieren, ist garantiert, dass mTLS bei der Kommunikation zwischen den Clustern durchgängig verwendet wird, sodass es nicht einmal notwendig ist, eine VPN-Verbindung über den Cluster einzurichten. Bei Bedarf können wir über das Internet routen.


In diesem Kapitel haben wir eine kurze Rundreise unternommen durch die Ausfallmodi der Control Plane sowie die Auswirkungen dieser Ausfälle auf das Service Mesh von den gleichgeordneten Komponenten der Control Plane bis zu den Data Plane Service Proxys und den Workloads, denen sie als Sidecar dienen. Wir sind eine Fallstudie durchgegangen, um eine neue Version eines bestehenden Diensts sicher bereitzustellen. Dabei hatten wir ein hohes Maß an Kontrolle darüber, wie Benutzer auf die neue Version zugreifen. Eingeschlossen darin ist die Fähigkeit, den Benutzerdatenverkehr bei Bedarf auf die alte Version zurückzusetzen. Schließlich haben wir uns ein sehr kurzes Beispiel angesehen, das die gleichen Grundelemente des Routings von Datenverkehr wie für unsere Canary-Deployments verwendet, um den clusterübergreifenden Failover zu steuern. Auf diesem Gebiet brilliert Istio und ermöglicht bei relativ geringem Aufwand aktiv/passive und aktiv/aktive Deployments.



KAPITEL 13


Erweiterte Szenarios


In manchen Umgebungen sind Service-Mesh-Deployments in Einzelclustern vollkommen ausreichend. In anderen Umgebungen sind jedoch möglicherweise mehrere Cluster und ein einzelnes, globales Service-Mesh-Deployment oder ein Zusammenschluss von unabhängigen Service-Mesh-Deployments erforderlich. Derartige Umgebungen können die Berücksichtigung bestehender Monolithen oder anderer externer Dienste einschließen. Und obwohl wir alle gespannt auf den Tag warten, wenn Microservices die Welt dominieren und monolithische Anwendungen in die staubigen Seiten der Geschichtsschreibung verbannt werden, sind wir noch lange nicht so weit. Das Istio-Projekt trägt dem Rechnung und unterstützt eine Vielfalt von Deployment- und Konfigurationsmodellen.


Dieses Kapitel untersucht eine Handvoll der gängigeren erweiterten Topologien. Erweiterte Topologien sind nützlich in Umgebungen, in denen der Schwerpunkt streng auf räumlich nahen Microservices oder Umgebungen liegt, die Service Meshes über Regionen oder Provider verteilen.


Arten von erweiterten Topologien


Obwohl zahlreiche Topologiekonfigurationen möglich sind, diskutieren wir hier einige prinzipielle Varianten, die Sie in andere Konfigurationen umwandeln können. Wir wollen diese in zwei grundlegende Topologien kategorisieren, bei denen die Installation in einem einzelnen Cluster oder in mehreren Clustern erfolgt.


Einzelcluster-Meshes


Zu den erweiterten Einzelcluster-Topologien gehört die Mesh-Expansion. Dabei handelt es sich um eine Topologie, die auch herkömmliche, nicht auf Microservices ausgerichtete Workloads (also monolithische Anwendungen) auf Bare-Metal- und/oder virtuellen Computern in Ihrem Istio-Service-Mesh ausführt. Obwohl diese Anwendungen nicht von allen Vorteilen profitieren, die das Service Mesh zu bieten hat, gewinnen Sie durch die Einbindung in das Service Mesh Einblicke darin, wie diese Dienste miteinander kommunizieren und wie sie sich steuern lassen. Damit wird die Grundlage für eine Migration in eine Cloud-native Architektur oder für eine Aufteilung der Workloads auf Kubernetes- und Nicht-Kubernetes-Knoten gelegt.


Später in diesem Kapitel gehen wir noch näher darauf ein. Hier geht es darum, die Mesh-Expansion mit der Einführung von Brownfield-Anwendungen in ein Mesh zu assoziieren. Hierbei können Sie den Datenverkehr beobachten, einen Monolithen aufteilen, indem Sie ihm den Datenverkehr über Routing-Regeln beschneiden, oder diese Dienste testen, wenn sie nicht mehr auf dem virtuellen Computer oder dem Hostrechner laufen.


Multicluster-Meshes


Zwei andere Arten von erweiterten Topologien sind die Multicluster- und die clusterübergreifenden Modelle von Istio. Wir haben diese beiden Topologien in dieselbe Multicluster-Mesh-(Verbund-)Kategorie gepackt, weil sie im Wesentlichen das gleiche Problem der Kommunikation zwischen Clustern lösen sollen. Sie sorgen für die Kommunikation zwischen getrennten Kubernetes-Clustern, die individuelle Service Meshes ausführen, und vereinen sie entweder unter einer Control Plane oder über zwei Control Planes hinweg. An dieser Stelle wird es aber etwas komplizierter, und Verwirrungen sind vorprogrammiert.


Um die Dinge einfach zu halten, fassen wir diese beiden Ansätze jetzt zusammen und untersuchen sie später in diesem Kapitel weiter.


Istio-Multicluster (Single Mesh)


Istio-Multicluster (Single Mesh) ist ein zentralisiertes Konzept zur Verbindung mehrerer Service Meshes zu einem einzelnen Service Mesh. Hierfür wählen Sie einen Cluster aus, der als Master-Cluster fungiert, während die anderen Cluster als Remote-Cluster arbeiten. Wir kennzeichnen mit den Begriffen lokal und remote, welche Data Plane des Clusters lokal zur zentralisierten Control Plane und welche Data Plane remote zur zentralisierten Control Plane liegt.


Eine Istio-Installation mit einer einzelnen Control Plane kann sich über mehrere Cluster erstrecken, solange die Netzwerkkonnektivität zwischen ihnen besteht und die IP-Adressbereiche sich nicht überschneiden. Abbildung 13-1 veranschaulicht, wie Istio v1.0 dieses flache Netzwerkmodell über Cluster hinweg unterstützt. Istio v1.0 können Sie auf nicht flache Netzwerke erweitern, wobei es einen IP-Adressenkonflikt zwischen Clustern gibt.


Per Netzwerkadressübersetzung (Network Address Translation, NAT) und einer Kombination aus VPNs, Istio-Gateways oder anderen Netzwerkdiensten können Sie Cluster in dieselbe administrative Domäne (unter derselben einzelnen Control Plane) zusammenführen. Es ist möglich, mehrere Control Planes in v1.0 zu verbinden, doch verlangt dies jede Menge manuelle Feinanpassung und Konfiguration innerhalb von Istio. Ungeachtet des Ansatzes, Cluster miteinander zu vernetzen, müssen alle Namespaces, Dienste und Dienstkonten in jedem Cluster identisch definiert werden, um die Namensauflösung von Service-Namen und verifizierbare Identitäten zu ermöglichen.
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Abbildung 13-1: Single Mesh mit zwei Control Planes


In Istio v1.1 sind flache Netzwerke nicht mehr erforderlich. Es sind zwei zusätzliche Features entstanden, die verschiedene Multicluster-Szenarios ermöglichen:


Split Horizon (EDS)


Pilot implementiert die EDS-API von Envoy und konfiguriert damit Service Proxys in der Data Plane mit Informationen über Services und Endpunkte nur lokal im Cluster eines bestimmten Service Proxys. Mit Split-Horizon-EDS präsentiert Pilot Endpunkte, die für den Cluster relevant sind, in dem sich der angeschlossene Service Proxy befindet. Istio kann so die Anfragen an verschiedene Endpunkte weiterleiten – je nach Standort der angefragten Quelle. Istio-Gateways fangen TLS-Handshakes ab, analysieren sie und entscheiden anhand von SNI-Daten über Zielservice-Endpunkte.


SNI-basiertes Routing


Dieses Szenario verwendet die SNI-TLS-Erweiterung, um Routing-Entscheidungen für clusterinterne Konnektivität und Kommunikation zu treffen.


Wie Kapitel 5 gezeigt hat, ist EDS Teil der API von Envoy. Split Horizon ist ein Netzwerkkonzept, das Routing-Schleifen vermeidet, indem ein Router daran gehindert wird, eine Route zurück zu der Schnittstelle zu bilden, von der er die Netze gelernt hat. Im Fall von Istio konfiguriert Pilot also die Service Proxys in der Data Plane mit Service- und Endpunktinformationen, und zwar mit Informationen über Endpunkte, die für den Cluster relevant sind, auf dem die verbundenen Service Proxys laufen.


Während die Benennung von Diensten, Dienstkonten usw. über Cluster hinweg einheitlich sein muss, verbessert v1.1 die Wahrnehmung von Istio von Clustern und Lokalität. Labels und Annotationen von Kubernetes erleichtern die Clusterwahrnehmung sowohl auf einer Pro-Netzwerk-Basis (wobei jedes Netzwerk einem bestimmten Cluster zugeordnet wird) als auch auf einer geografischen Basis für intelligentere, lokalitätsbasierte Lastverteilung.


Bei der Initialisierung weist der Service Proxy jedem Netzwerk ein Cluster-Label zu, wodurch eine bestimmte Service-Instanz inhärent einem Cluster zugeordnet wird. Normalerweise würde man für jeden Cluster einen anderen Labelwert verwenden. Dies ist jedoch insofern konfigurierbar, da vielleicht mehrere Cluster zum selben logischen Netzwerk gehören. Daher sollte das Netzwerk direkt routbar sein und (idealerweise) eine geringe Latenz aufweisen. Jeder Cluster verfügt zudem über ein Ingress-Gateway, das denselben Netzwerklabelwert wie andere Workloads im Cluster teilt. Übereinstimmende Labelwerte verknüpfen clusterinterne Service-Endpunkte mit dem Ingress-Gateway dieses Clusters. Da das Ingress-Gateway nur der clusterinternen Kommunikation dient, wird es im Idealfall vom Cluster-Eingang getrennt und für Endbenutzer nicht zugänglich gemacht.


Multicluster-Deployments fassen mehrere Cluster in einer logischen Einheit zusammen. Deren Verwaltung übernimmt die Istio-Control-Plane, die eine einzige logische Sicht aller Dienste in den Clustern hat. Bei der Implementierung könnte es sich um einen Satz von Control Planes handeln, die alle mit der replizierten Konfiguration synchronisiert sind (typischerweise mit zusätzlichen Tools, die von gemeinsamen CI/CD-Pipelines und/oder GitOps-Praktiken gesteuert werden), oder um eine »physische« Control Plane, die mehrere Data Planes als ein einziges Service Mesh betreibt. In beiden Fällen haben Sie eine Reihe von Clustern, die Teil desselben Mesh sind.


Istio muss wissen, zu welchem Cluster diese Workloads gehören. Ähnlich wie bei der Verwendung von Kubernetes-Labels für lokalitätsbasierte Lastverteilung weist Istio jedem Cluster ein »Netzwerklabel« zu. Diese Labels werden wiederum verwendet, um Istio clusterfähig zu machen, und zwar in Bezug darauf, welchem Cluster ein bestimmtes Netzwerk zugeordnet ist. Normalerweise würden wir für jeden Cluster ein anderes Label verwenden, doch dies lässt sich optimieren, wenn Sie wissen, dass mehrere Cluster Teil desselben logischen Netzwerks sind (z.B. direkt routbar, geringe Latenz).


Clusterübergreifendes Modell von Istio (Mesh-Verbund)


Das clusterübergreifende Modell von Istio (Mesh-Verbund) ist ein dezentralisierter Ansatz, um Service Meshes zu vereinen. Jeder Cluster betreibt seine eigene Control Plane und Data Plane. Im Service Mesh können zwei oder mehr Cluster teilnehmen, unabhängig von ihrer Region oder ihrem Cloud-Provider. Clusterübergreifende Deployments ermöglichen relativ unterschiedliche Konfigurationen pro Service Mesh unter verschiedenen Verwaltungsdomänen, die in verschiedenen Regionen laufen. Im Hinblick auf diese individuellen Verwaltungsdomänen hat das Mesh-Verbund-Muster unter anderem den Vorteil, dass Sie Verbindungen zwischen den Clustern selektiv herstellen und im Gegenzug die Dienste des einen Clusters für andere Cluster zugänglich machen können.




Die clusterübergreifende Lastverteilung verbessern


Wenn Sie einen Dienst in einem einzelnen Cluster ausführen, laufen normalerweise mehrere Replikate seiner Pods, um die Last von eingehenden Anfragen dieses Diensts auszugleichen. Das hilft in erster Linie bei der Skalierbarkeit (und der Verfügbarkeit in Bezug auf den Umgang mit der Skalierung, nicht aber im Kontext von Ausfalldomänen). Wird ein Dienst über mehrere Cluster hinweg ausgeführt, können Sie möglicherweise die Last der eingehenden Anfragen auf Pods in beiden Clustern verteilen. Dies unterstützt nicht nur die Skalierbarkeit, sondern auch die Verfügbarkeit (Resilienz). Während aber die Anfragen über Cluster hinweg verteilt werden, möchten Sie im Allgemeinen eine lokalitätsbasierte Lastverteilung haben, d.h., dass Sie die Last von Anfragen für einen bestimmten Service nicht auf einen Remote-Cluster verteilen möchten, wenn sich diese Anfragen lokal erfüllen (an Pods im lokalen Cluster senden) lassen.


Im Allgemeinen soll der Datenverkehr lokal bleiben. Lokalitätsbasierte Lastverteilung unterstützt dieses Verhalten. Wenn also alle Endpunkte fehlerfrei sind, wird die Kenntnis der Lokalität genutzt, um die Lastverteilung des Datenverkehrs in der größtmöglichen Nähe zu halten. Das Release von Istio v1.1 hat die lokalitätsbasierte Lastverteilung eingeführt (entsprechend dem Pfad für die Einführung neuer Features wird sie in 1.1 experimentell unterstützt und ist standardmäßig ausgeschaltet). Istio definiert Lokalität als einen geografischen Standort, der Konzepte aus Region, Zone und Subzone kombiniert, um Lastverteilungspools zu priorisieren und zu steuern, an welchen geografischen Standort Anfragen gesendet werden.


Als Eigenschaft der spezifischen Deployment-Umgebung bezieht Istio die Lokalitätsinformationen von der zugrunde liegenden Plattform. Bei Verwendung von Kubernetes als Beispielplattform ist zu beachten, dass Kubernetes eine Reihe von Labels und Annotationen im Namespace kubernetes.io reserviert hat. Bei der Installation in einer öffentlichen Cloud füllen kubelets auf jedem Knoten in einem Cluster reservierte Labels wie failure-domain.beta.kubernetes.io/region, aus denen Istio die Lokalitätsinformationen für Region, Zone und Subzone abrufen kann.


Dieses neue Feature ermöglicht zwei Arten der Lastverteilung: Verteilung und Failover. Der Verteilungsmodus erleichtert die lokalitätsbasierte Lastverteilung. Wenn Endpunkte an einem Standort fehlerhaft sind, passt der Service Proxy von Istio, Envoy, die Standortgewichtung an, um dies mithilfe eines gewichteten Round-Robin-Plans widerzuspiegeln. Der Failover-Modus stellt sicher, dass der Datenverkehr auf Remote-Regionen umgeleitet wird, wenn Endpunkte in der lokalen Region fehlerhaft werden. Konfigurieren Sie also die Zuordnung, von welcher Region zu welcher Region bei einem Failover umgeleitet wird.


Selbst mit den Erweiterungen der Version v1.1 für Multicluster-Unterstützung erscheinen in Istio nicht alle möglichen Algorithmen für die Lastverteilung. Derzeit unterstützt Istio Round-Robin-, Zufalls-, gewichtete und Least-Requests-Modi der Lastverteilung. Einzelcluster-Lastverteilung wird immer noch verbessert, und Envoy unterstützt mehrere andere ausgefeilte Algorithmen der Lastverteilung.





Anwendungsfälle


Wie Sie anhand der erweiterten Konfigurationen sehen, die wir angesprochen haben, gibt es eine ganze Reihe von Anwendungsfällen. Während wir unser Mantra im Hinterkopf behalten, dass Sie Ihre Dienste sichern, beobachten, steuern und verbinden können, und zwar unabhängig davon, wo sie laufen oder worauf sie ausgeführt werden (öffentliche, private oder hybride Cloud), wollen wir skizzieren, welche Anwendungsfälle diese erweiterten Deployment-Modelle ermöglichen.


HA (regionsübergreifend)


Sowohl beim Multicluster-Modell als auch beim clusterübergreifenden Modell können Sie ein regionsübergreifendes Szenario aktivieren. Das heißt, dass Sie einen Kubernetes-Cluster in zwei separaten Regionen bereitstellen können, wobei der Service-Verkehr sicher über diese beiden Regionen geroutet wird. Es ist auch möglich, einen Failover zwischen diesen Regionen mit clusterübergreifenden Setups zu realisieren, sodass Ihre Anwendung nicht zwangsläufig abstürzt, wenn die eine Region ausfällt.


Providerübergreifend


Bei einer Erweiterung des regionsübergreifenden Modells können beide Topologien Multicloud-Setups zwischen Providern unterstützen. Allerdings unterscheiden sich die Anforderungen hierfür und auch für das regionsübergreifende Modell deutlich. In einem späteren Abschnitt gehen wir genauer darauf ein. Einfach ausgedrückt, ermöglicht Istio Ihnen, Multicloud-Service-Mesh-Deployments zu realisieren.


Deployment-Strategien


Mit einem Multicluster-Setup können Sie ein Canary-Release auf Instanzen mit geringeren Kosten bei einem kostengünstigeren Provider online stellen. Stellen Sie sich vor, Sie bringen ein Canary-Release bei DigitalOcean heraus, auf das Sie 1% des Verkehrs von Ihrer Produktionsumgebung, die auf IBM Cloud läuft, übergeben. Dies ist mit beiden Topologien möglich. Eine ähnliche Logik folgt für Strategien wie A/B-Testing und Blau/Grün-Deployments.


Verteiltes Tracing für die monolithische Anwendung


Mittels Service-Mesh-Erweiterung wird Ihre monolithische Anwendung transparenter. Nachdem Sie Ihr Mesh für herkömmliche Anwendungen, die auf virtuellen oder Bare-Metal-Computern laufen, erweitert haben, können Sie Tracing-Daten und mehr erfassen.


Migration


Beim clusterübergreifenden Modell können Sie Ihren Service über Regionen oder über Provider hinweg verschieben, wobei Istio das Routing Ihres Service-Datenverkehrs steuert. Zu den interessanteren Migrationsszenarios gehört die Fähigkeit, Brownfield-Anwendungen stückweise in Kubernetes zu überführen. Dies hilft dabei, Ihrer Brownfield-Anwendung einen Cloud-native Anstrich zu geben. Wenn Sie es wünschen, kann nun Ihre Brownfield-Anwendung mit den neuen Diensten, die Sie innerhalb des Clusters bereitstellen, kommunizieren.


Der Sinn dieser Szenarios wird klarer, wenn wir später in diesem Kapitel näher auf jedes einzelne eingehen. Nachdem die Übungen abgeschlossen sind, sollten Sie ein grundlegendes Verständnis dafür haben, wie Sie jedes einrichten und wie jedes funktioniert. Um die Unterschiede zu veranschaulichen, werden wir durchgehend die Beispielanwendung Bookinfo verwenden.


Eine Topologie auswählen


Jeder Entwurf einer Deployment-Topologie ist mit Zugeständnissen bei der Implementierung verbunden. Es ist sehr wahrscheinlich, dass der von Ihnen gewählte Ansatz davon diktiert wird und vermutlich auch diktiert werden sollte, wo sich Ihre Daten (oder Berechnungen) befinden. Wenn Sie nur Cluster in der öffentlichen Cloud nutzen, könnte ein clusterübergreifender Ansatz sinnvoller sein. Verwenden Sie einige lokale Cluster mit einem oder zwei Clustern in den öffentlichen Clouds, dürfte ein Multicluster-Modell zweckmäßig sein. Das soll nicht heißen, dass das clusterübergreifende Modell zwischen lokalen und öffentlichen Cloud-Providern nicht infrage kommt, zumal lokale Clouds bereits selbst modellieren, wie die öffentliche Cloud bereitgestellt wird – zum Beispiel Lösungen wie NetApp HCI, Azure Stack, GKE On-Prem und andere. Kurz gesagt, die Art und Weise der Cluster-Setups nähern sich an.


Clusterübergreifend oder Multicluster?


Gehen wir nun etwas mehr in die Tiefe. Wie bereits weiter oben erläutert, stellt man sich die Multicluster- und die clusterübergreifenden Modelle von Istio am besten als zentralisierte und dezentralisierte Control Planes vor. Im Laufe der Zeit haben sich diese beiden Modelle zu vorherrschenden Ansätzen entwickelt, um mehrere Kubernetes-Cluster zu verbinden, die zusammen ein Service Mesh betreiben. Beide haben ihre Vor- und Nachteile, die wir jetzt durchgehen. Los geht es mit dem Multicluster-Modell.


Für jede Data Plane, ob lokal oder remote zur zentralen Control Plane, ist Konnektivität mit Verwaltungskomponenten wie Pilot und Mixer erforderlich. Lokale und Remote-Data-Planes müssen zudem in der Lage sein, Telemetriedaten an die zentrale Control Plane zu schicken. Alle Cluster, die im Service Mesh teilnehmen, müssen über eindeutige Netzwerkbereiche verfügen und untereinander routbar sein. Um die Konnektivität zwischen Providern oder Regionen zu unterstützen, ist es allgemein üblich, private Tunnel zwischen Clustern zu verwenden. Je nach Ihrer Umgebung könnte das eine VPN-Verbindung zwischen lokalen Clustern und dem Provider oder über Provider-Regionen sein. Submariner von Rancher (https://submariner.io/) oder VPC-Peering von Amazon sind zwei Beispieltechnologien, die Sie verwenden können. Immer mehr Menschen nutzen Fähigkeiten, die Istio selbst innewohnen, indem sie von einer sicheren Gateway-zu-Gateway-Kommunikation profitieren.


Eine Istio-v1.1-Multicluster-Umgebung erfordert, dass die Mehrheit der Komponenten in der Control Plane in nur einem Cluster läuft, wobei die Kommunikation zu diesen Komponenten von den remoten Installationen geroutet wird. Die Remote-Cluster würden mit automatischer Sidecar Injection und Citadel (diese müssen eine Root-CA gemeinsam nutzen) eingerichtet. Die Vernetzung können Sie mit NAT oder VPN erweitern, um nicht flache Netzwerke zu unterstützen.


Ein Anwendungsfall für diese Art der Installation wäre eine Brücke, die ein lokales Istio-Service-Mesh via VPN-Verbindung in die öffentliche Cloud bringt. Entwickler haben dadurch die Möglichkeit, beispielsweise durch Canary-Deployments, A/B-Tests oder spezielle Benutzeraktionen ihren Service auf einem Cloud-Provider zu verifizieren. Dadurch ist es nicht mehr so oft notwendig, dass dieser Datenverkehr die lokale Produktionsumgebung erreicht. Dies würde eine einfachere – schrittweise – Migration in die öffentliche Cloud oder in Richtung eines eher hybrid orientierten Ansatzes ermöglichen, wenn Sie durch gesetzliche Bestimmungen an einen Standort gebunden sind. Das ist eine von vielen Möglichkeiten, die sich eröffnen, wenn Sie von einer privaten Umgebung aus eine hybride Konnektivität in die öffentliche Cloud einrichten.


Ebenfalls nicht erforderlich ist es, dass Sie die Workload an dem Ort unterbringen, an dem Ihre Control Plane läuft. Bei manchen Anwendungsfällen könnte eine zentralisierte Control Plane speziell für diese Komponenten und Remote-Data-Planes dort, wo die Workload läuft, zweckmäßig sein, obwohl eine derartige Topologie das Risiko einer Partitionierung zwischen Control Planes und Data Planes in dem Maße erhöht, dass das Netzwerk zwischen ihnen nicht hoch belastbar ist.


Unsere zweite Deployment-Option ist die clusterübergreifende Topologie von Istio, die Abbildung 13-2 zeigt.


Durch clusterübergreifende Deployments lässt sich eine dezentralisierte Gruppe von Istio-Service-Meshes mithilfe von Istio-Routing-Regeln, die innerhalb jedes Service Mesh bereitgestellt werden, vereinigen. In diesem Szenario führt jeder Kubernetes-Cluster seine eigene Instanz der Control Plane aus. Beide werden genutzt, um Workloads auszuführen.


Gehen wir nun den Ablauf durch, um einen clusterübergreifenden Aufruf durchzuführen. Das clusterübergreifende Verhalten lässt sich besser verstehen, wenn man weiß, welche Systeme beteiligt sind und welche Schritte diesen Ablauf unterstützen:




	Die Client-Workload löst den Namen des Remote-Service in einen Netzwerkendpunkt auf (d.h. mithilfe von Kubernetes DNS oder einer anderen Service-Registrierung wie zum Beispiel Consul). Dies setzt grundsätzlich voraus, dass der Remote-Service im lokalen Namensserver des Clients (DNS) oder in der Service-Registrierung registriert sein muss, damit sich der Name der Client-Workload erfolgreich in einen Endpunkt auflösen lässt.


	Über den aufgelösten Netzwerkendpunkt ruft der Client den Remote-Service auf. Der lokale Service Proxy fängt diese Anfragen ab. Die Anfrage wird dann auf einen vorgelagerten Endpunkt abgebildet und schließlich geroutet. Abhängig von der Topologie und der Sicherheitskonfiguration kann sich der Client-Service-Proxy direkt mit dem remoten Endpunkt oder auch über ein Egress- und/oder Ingress-Gateway verbinden.


	Der Remote-Service-Proxy akzeptiert die Verbindung und validiert die Identitäten mittels mTLS-Austausch (hierin liegt die implizite Anforderung, dass die Dienstzertifikate für jeden Cluster von einer gemeinsamen Stammzertifizierungsstelle kommen – entweder von derselben oder verschiedenen Citadels signiert).


	Soll eine Autorisierungsrichtlinie konsultiert werden, ist es eventuell erforderlich, eine Überprüfung zu senden. Sowohl die Client- als auch die Remote-Service-Identitäten (von jedem der verschiedenen Cluster) werden zur Evaluierung an Mixer geschickt.
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Abbildung 13-2: Clusterübergreifende Topologie in Istio v1.1 mit clusterfähigem Service-Routing: eine einzelne Control Plane, die sich über mehrere Kubernetes-Cluster erstreckt


Aus Betreibersicht sind die Anforderungen für eine clusterübergreifende Topologie einfacher als für eine Multicluster-Topologie – wenn man berücksichtigt, dass keine direkte Verbindung, kein VPC, VPC Peering oder etwas Ähnliches eingerichtet werden muss. Allerdings besteht die Forderung nach einem Ingres-Endpunkt, mit dem der Cluster kommunizieren kann, und dass der Port geöffnet ist, um über diesen Tunnel zu kommunizieren.


Jeder Cluster muss in der Lage sein, mit jedem Zielcluster zu kommunizieren, und zwar über den Port, den Sie gewählt haben, beispielsweise 80 oder 443. Bei einem öffentlichen Cloud-Provider würde dies einem öffentlichen Ingress auf jeder Seite entsprechen. Zum Beispiel müssen Sie sicherstellen, dass Ihr Quellcluster über elastische Lastverteilung mit dem Zielcluster kommunizieren kann und umgekehrt. Der Eingang wird innerhalb von Istio als ServiceEntry verwendet.


An dieser Stelle legen wir eine Pause ein und wiederholen die Definition eines Service Entry aus Kapitel 8. Ein ServiceEntry enthält eine Vielzahl von Eigenschaften, die den Eintrag definieren – Host, Adresse, Port, Protokoll und Endpunkt. Istio wird mit einem ServiceEntry über einen Dienst informiert, den Istio nicht bereits automatisch entdeckt hat. ServiceEntrys können Services außerhalb des Mesh oder Mesh-interne Services identifizieren.


Eine clusterübergreifende Topologie kann für Sie von Vorteil sein, da Sie ohne VPN auskommen, um die einzelnen Cluster miteinander zu verbinden, wie es bei der Multicluster-Topologie erforderlich wäre (außer wenn Sie clusterfähiges Routing in v1.1 mit Istio-Gateways verwenden). Zudem sind Sie vor einem Single Point of Failure geschützt. Die Kehrseite der Medaille werden Richtlinien sein, die vorerst für jede Umgebung einzigartig bleiben. Möchten Sie dieselbe Richtlinie global anwenden, müssen Sie das in jedem Cluster einzeln tun. Bleibt zu hoffen, dass Projekte wie Galley Dienste zur Konfigurationsverwaltung für Istio bieten werden.


Da es sich zudem um getrennte Kubernetes-Cluster handelt, müssen Sie noch eine Lösung finden, um Objekte zu replizieren, die Sie in beiden Umgebungen benötigen. In Kubernetes können Sie dies über Kubernetes Federation bewerkstelligen. Damit gewährleisten Sie, dass die meisten Objekte auf allen Clustern, die als Mitglieder am Verbund teilnehmen, föderiert und erstellt werden.






	[image: image]


	Beim frühen Stand von Kubernetes Federation v2 erscheint es ratsam, bis zur Reife von v2 alternative GetOps-basierte Ansätze zu nutzen.








Des Weiteren müssen Sie sich mit der Cloud-Lastverteilung auseinandersetzen, wenn Sie sich für den Weg entschieden haben, Ihre Dienste über mehrere Cloud-Provider laufen zu lassen, und echte Redundanz wünschen.


Clusterübergreifende Topologie konfigurieren


Gehen wir nun ein Beispiel dazu durch, zwei oder mehr Cluster in einer clusterübergreifenden Topologie bereitzustellen. In dieser Übung brauchen wir nicht sicherzustellen, dass in allen Clustern, die am Mesh teilnehmen, einzigartige Netzwerke existieren. Die Gateways der Netzwerke müssen in der Lage sein, das Routing untereinander problemlos abzuwickeln. In einer clusterübergreifenden Topologie kommunizieren Service Proxys mit ihrer lokalen Control Plane in Bezug auf Verwaltung, Authentifizierung/Autorisierung, Telemetrie usw. Wir gehen davon aus, dass Sie damit vertraut sind, wie Sie einen Kubernetes-Cluster installieren und erstellen. Falls Sie den ganzen Aufwand scheuen, genügt es auch, zwei oder mehr Cluster in einem verwalteten Kubernetes-Cluster einzurichten, um diese Übung zügig zu absolvieren.


Für diese Übungen sind einige Voraussetzungen zu erfüllen:




	Auf jedem Kubernetes-Cluster benötigen Sie ClusterAdmin-Zugriff und müssen über kubectl auf beide Cluster zugreifen können. Shell-Zugriff ist nicht erforderlich.


	Gateways in jedem Cluster realisieren die Konnektivität von Cluster zu Cluster, die für eine clusterübergreifende Service-Kommunikation via TLS erforderlich ist. In jedem Cluster muss die IP-Adresse für den Service istioingressgateway von allen anderen Clustern aus erreichbar sein.


	Die oben erwähnte clusterübergreifende Kommunikation erfordert mTLS zwischen den Diensten, die ihrerseits eine gemeinsame Stammzertifizierungsstelle (Root-CA) voraussetzen. Um diese Anforderung zu erfüllen, muss Citadel in jedem Cluster mit Anmeldeinformationen einer Zwischenzertifizierungsstelle konfiguriert sein, die von einer gemeinsamen Root-CA generiert werden.


	Jeder Kubernetes-Cluster, auf dem Istio läuft, sollte unter der gleichen Version (1.12 oder höher) ausgeführt werden, wobei Istio in der Version 1.0 oder höher installiert sein sollte. Es besteht auch die Möglichkeit, einen verwalteten Kubernetes-Dienst wie NetApp Kubernetes Services (NKS), Google Kubernetes Engine (GKE) oder Azure Kubernetes Service (AKS) zu verwenden – das könnte die Dauer der Übung etwas verkürzen. Natürlich sind Sie nicht gezwungen, diese Dienste zu nutzen, prinzipiell genügt jede CNCF-konforme Kubernetes-Distribution.





Praktischerweise gibt es Helm-Charts, die einen großen Teil dieses Setups automatisieren. Gehen wir nun die einzelnen Schritte durch, um zu sehen, was hinter den Kulissen abläuft:




	1. Stellen Sie zwei oder mehr Kubernetes-Cluster bereit. Dabei können Sie sich an den Installationsvorgang halten, den Kapitel 4 skizziert hat.


	2. Orientieren Sie sich an der Istio-Dokumentation und generieren Sie mithilfe von Helm eine Istio-Konfigurationsdatei für Multicluster-Gateways. Nutzen Sie hierfür die Template-Funktionen von Helm. Führen Sie den folgenden Befehl aus, um sicherzustellen, dass helm lokal und aus dem istio-Paketverzeichnis installiert wird:







$ helm template install/kubernetes/helm/istio --name istio


--namespace istio-system -f \ install/kubernetes/helm/istio


/example-values/values-istio-multicluster-gateways.yaml >


$ HOME/istio.yaml





Dieses Setup impliziert, dass Zertifikate von einer gemeinsamen Stammvertrauensstellung kommen müssen, selbst wenn sie von verschiedenen Citadels signiert werden. Damit mTLS über Cluster hinweg korrekt funktioniert, müssen wir eine gemeinsame Root-CA verwenden. Solange die gleichen Zertifikate in jedem Cluster vorhanden sind und Citadel Identitäten für diese Service Proxys ausstellen und liefern kann, lässt sich die clusterübergreifende Kommunikation mit mTLS sichern. Kapitel 6 hat sich ausführlich mit Citadel befasst.




	3. Installieren Sie die CRDs von Istio auf jedem Cluster:







$ kubectl apply -f install/kubernetes/helm/istio-init/files/crd/







	4. In jedem Cluster müssen Sie eine Control Plane einrichten. Die Control Planes aller Cluster müssen identisch konfiguriert sein. Erstellen Sie zuerst den Namespace istio-system manuell auf Ihrem Kubernetes-Cluster:







$ kubectl create ns istio-system







	5. Mit den folgenden Befehlen instanziieren Sie nun in jedem Cluster die Geheimnisse:







$ kubectl create namespace istio-system


$ kubectl create secret generic cacerts -n istio-system \


--from-file=samples/certs/ca-cert.pem \


--from-file=samples/certs/ca-key.pem \


--from-file=samples/certs/root-cert.pem \


--from-file=samples/certs/cert-chain.pem







	6. Als Nächstes wenden Sie die Ausgabe der Helm-Vorlage an, die Sie zuvor generiert haben:







$ kubectl apply -f $ HOME/istio.yaml







	7. Achten Sie darauf, dass für alle Cluster die automatische Sidecar Injection aktiviert ist (was bereits der Fall sein sollte):







$ kubectl label namespace default istio-injection=enabled





DNS konfigurieren und Bookinfo bereitstellen


In unserem Beispiel stellen wir auf beiden Clustern mit Bookinfo die Standard-Demoanwendung von Istio bereit. Achten Sie darauf, dass CoreDNS für clusterübergreifende Namensauflösung konfiguriert ist, und wenden Sie das in Beispiel 13-1 gezeigte ConfigMap-Update auf jeden Cluster an (siehe istiocoredns.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/Dmy1v]).


Beispiel 13-1: Clusterübergreifende CoreDNS-ConfigMap




apiVersion: v1


kind: ConfigMap


metadata:


name: coredns


namespace: kube-system


data:


Corefile: |


.:53 {


errors


health


kubernetes cluster.local in-addr.arpa ip6.arpa {


pods insecure


upstream


fallthrough in-addr.arpa ip6.arpa


}


prometheus :9153


proxy . /etc/resolv.conf


cache 30


loadbalance loop


reload


}


global:53 {


errors


cache 30


proxy . $ (kubectl -n istio-system get svc istiocoredns


-o jsonpath={.spec.clusterIP})


}





Konfigurieren wir nun die Istio-Regeln für Gateways, ServiceEntrys und Virtual Services. Kapitel 8 hat diese Kernkonstrukte der Vernetzung in Istio ausführlich erläutert. Zuerst müssen Sie Ihr Gateway auf den beiden Clustern A und B erstellen, wie Beispiel 13-2 zeigt. Verwenden Sie die Gateway-Konfiguration auf beiden Clustern (siehe ingress-gw.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/MCnpt]).


Beispiel 13-2: Ein Gateway pro Cluster erstellen




apiVersion: networking.istio.io/v1alpha3


kind: Gateway


metadata:


generation: 1


name: ingress-gateway


namespace: "default"


resourceVersion: ""


selfLink: /apis/networking.istio.io/v1alpha3/namespaces/default/gateways


/ingress-gateway


uid: ""


spec:


selector:


istio: ingressgateway


servers:


- hosts:


-'*'


port:


name: http


number: 80


protocol: HTTP


- hosts:


-'*'


port:


name: https


number: 443


protocol: HTTPS


tls:


caCertificates: /etc/istio/ingressgateway-ca-certs/ca-chain.cert.pem


mode: MUTUAL


privateKey: /etc/istio/ingressgateway-certs/tls.key


serverCertificate: /etc/istio/ingressgateway-certs/tls.crt





Der Einsatz eines öffentlichen Cloud-Providers als Infrastruktur für dieses Beispiel könnte es erleichtern, ein öffentliches Ingress-Gateway für beide Cluster schneller zugänglich zu machen als auf einer lokalen Installation (oder auch nicht). Eine clusterübergreifende Topologie erfordert eine externe IP-Adresse, damit der Service-Datenverkehr über das öffentliche Internet abgewickelt werden kann. Außerdem veranschaulicht dieses Beispiel, wie Istio Ihnen unter die Arme greift, um elegant eine Multicloud-Kommunikation über Cluster hinweg zu realisieren.


Mit der festgelegten externen IP-Adresse richten Sie Ihren Kontext auf Cluster A ein und wenden dann wieder Folgendes mit kubectl an. Sie müssen den endpoints-Eintrag mit dem Eingang von Cluster B und den hosts-Eintrag mit dem Service-Namen des Remote-Clusters füllen, wie Beispiel 13-3 zeigt (siehe egress-serviceentry-a.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/ongFN]).


Beispiel 13-3: Egress-ServiceEntry, der auf Cluster B verweist




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


generation: 1


name: egress-service-entry


namespace: "default"


resourceVersion: ""


selfLink: /apis/networking.istio.io/v1alpha3/namespaces/default


/serviceentries/egress-service-entry


uid: ""


spec:


endpoints:


- address: # <external IP address here>


hosts:


- svc.cluster-b.remote


location: MESH_EXTERNAL


ports:


- name: https


number: 443


protocol: HTTPS


resolution: DNS





Wechseln Sie nun Ihren Kontext zu Cluster B und erstellen Sie den ServiceEntry in Beispiel 13-4 auf dem anderen Cluster. Achten Sie aber darauf, die Einträge für end points und hosts auf Cluster A verweisen zu lassen. Denken Sie daran, dass die Endpunkte aus dem Cluster heraus erreichbar sein müssen (siehe egress-serviceentry-b.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/5Rq1o]).


Beispiel 13-4: Egress-ServiceEntry, der auf Cluster A verweist




apiVersion: networking.istio.io/v1alpha3


kind: ServiceEntry


metadata:


generation: 1


name: egress-service-entry


namespace: "default"


resourceVersion: ""


selfLink: /apis/networking.istio.io/v1alpha3/namespaces/default/serviceentries


/egress-service-entry


uid: ""


spec:


endpoints:


- address: # <external IP address here>


hosts:


- svc.cluster-a.remote


location: MESH_EXTERNAL


ports:


- name: https


number: 443


protocol: HTTPS


resolution: DNS





Nunmehr sind Sie bereit, den Datenverkehr auf beide Cluster aufzuteilen. In diesem Beispiel teilen wir den Datenverkehr von Cluster A auf Cluster B auf. Hierzu wird eine DestinationRule verwendet. Als Beispiel verwenden wir den Reviews-Sersvice der Demoanwendung Bookinfo. In diesem Setup laufen beide Dienste auf beiden Clustern (was aber nicht unbedingt so sein muss, wenn man die weiter oben aktualisierte CoreDNS-Konfiguration betrachtet).


Eine DestinationRule weist Istio an, wohin der Datenverkehr zu senden ist. Diese Regeln können verschiedenartige Konfigurationsoptionen spezifizieren. Im folgenden Beispiel erstellen wir eine DestinationRule, die auf Port 443 den eingehenden Datenverkehr vom mTLS-Ursprung zulässt.


Wechseln Sie nun zum Kontext von Cluster A und wenden Sie dann die in Beispiel 13-5 gezeigte Regel an. Unser Attribut host definiert unseren remoten Cluster B. Zudem wird der Datenverkehr über Port 443 zum externen Cluster weitergeleitet (siehe reviews-destinationrule.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/MQYBN]).


Beispiel 13-5: DestinationRule, die Reviews-Datenverkehr zu Cluster B weiterleitet




apiVersion: networking.istio.io/v1alpha3


kind: DestinationRule


metadata:


generation: 1


name: reviews-tls-origination


namespace: "default"


resourceVersion: ""


selfLink: /apis/networking.istio.io/v1alpha3/namespaces/default/destinationrules


/reviews-tls-origination


uid: ""


spec:


host: svc.cluster-b.remote


trafficPolicy:


portLevelSettings:


- port:


number: 443


tls:


caCertificates: /etc/certs/cert-chain.pem


clientCertificate: /etc/certs/cert-chain.pem


mode: MUTUAL


privateKey: /etc/certs/key.pem





Wir erstellen dann einen VirtualService auch auf Cluster A. Denken Sie daran, dass wir den Datenverkehr von A nach B aufteilen. In Beispiel 13-6 leiten wir 50% unseres Datenverkehrs, der für unseren Reviews-Service bestimmt ist, auf Cluster B weiter, während die restlichen 50% zu dem Service gehen, der lokal in Cluster A läuft (siehe reviews-virtualservice.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/hYYtb]).


Beispiel 13-6: VirtualService für Reviews-Datenverkehr, der zwischen Clustern aufgeteilt wird




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


generation: 1


name: reviews-egress-splitter-virtual-service


namespace: "default"


resourceVersion: ""


selfLink: /apis/networking.istio.io/v1alpha3/namespaces/default/virtualservices


/reviews-egress-splitter-virtual-service


uid: ""


spec:


hosts:


- reviews.default.svc.cluster.local


http:


- rewrite:


authority: reviews.default.svc.cluster-b.remote


route:


- destination:


host: svc.cluster-b.remote


port:


number: 443


weight: 50


- destination:


host: reviews


weight: 50





Mit einigen zusätzlichen VirtualServices müssen wir noch dafür sorgen, dass der eingehende Datenverkehr tatsächlich den Reviews-Service erreicht – mit anderen Worten Benutzer, die die App vom öffentlichen Internet aus durchsuchen. Beispiel 13-7 erledigt dies und sollte auf Cluster A realisiert werden. Wir definieren das vorherige Gateway, das wir weiter oben in diesem Kapitel erstellt haben, sowie den URI für den Service (siehe bookinfo-vs.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/NkXU9]).


Beispiel 13-7: Ein VirtualService auf Cluster A, um eingehenden Datenverkehr auf ProductPage abzubilden




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


generation: 1


name: bookinfo-vs


namespace: "default"


resourceVersion: ""


selfLink: /apis/networking.istio.io/v1alpha3/namespaces/default


/virtualservices/bookinfo-vs


uid: ""


spec:


gateways:


- ingress-gateway


hosts:


-'*'


http:


- match:


- uri:


prefix: /productpage


route:


- destination:


host: productpage





Schließlich erstellen wir auf Cluster B einen weiteren VirtualService, damit der Datenverkehr direkt zum Dienst gelangen kann. In Beispiel 13-8 definieren wir den Remote-Service in unserem hosts-Attribut und dem Ziel der Route (siehe reviews-ingress-virtual-service.yaml im GitHub-Repository zu diesem Buch [https://oreil.ly/QZTLq]).


Beispiel 13-8: Ein VirtualService auf Cluster B, um den Datenverkehr auf Reviews abzubilden




apiVersion: networking.istio.io/v1alpha3


kind: VirtualService


metadata:


generation: 1


name: reviews-ingress-virtual-service


namespace: "default"


resourceVersion: ""


selfLink: /apis/networking.istio.io/v1alpha3/namespaces/default/virtualservices


/reviews-ingress-virtual-service


uid: ""


spec:


gateways:


- ingress-gateway


hosts:


- reviews.default.svc.cluster-b.remote


http:


- route:


- destination:


host: reviews





Nunmehr sollten Sie sehen können, dass 50% des Datenverkehrs den Dienst auf A und 50% des Datenverkehrs den Dienst auf B erreicht. Außerdem haben wir das Service Mesh über zwei verschiedene Cluster vereint.


Mit dem Beispiel in diesem Kapitel können Sie verschiedene Szenarios durchspielen, die über das gleichmäßige Aufteilen des Datenverkehrs hinausgehen. Eine clusterübergreifende Topologie ermöglicht weitere Anwendungsfälle – vor allem Failover-Szenarios –, die möglicherweise das Entwurfsmuster Circuit Break über Provider oder Regionen einbinden, Canary-Deployments auf kostengünstigeren Clustern an anderen Standorten ausführen und vieles mehr.


Bei der Planung erweiterter Topologien ist vor allem die Vernetzung interessant. Es sollte nicht unerwähnt bleiben, dass die Multicluster-Topologie von Istio keine Multicloud-Topologie von Haus aus ist. Denken Sie daran, dass alle Kubernetes-Cluster in der Lage sein müssen, den Datenverkehr ohne Netzwerküberlappung untereinander zu routen. Ohne ordnungsgemäße Planung könnten Betreiberteams Kopfschmerzen bekommen, wenn sie ihre Infrastruktur unter einem einzigen Service Mesh wie Istio vereinen wollen. Bevor Sie sich also damit befassen, Istio-Multicluster einzuführen, sollten Sie zunächst Ihre aktuelle Netzwerkeinrichtung und -topologie inspizieren. Haben Sie jedes Mal den gleichen Netzwerkadressbereich verwendet, wenn Sie einen neuen Cluster erstellt haben? In diesem Fall müssen Sie Ihre Cluster mit neuen IP-Adressen versehen. Kann der Datenverkehr Ihres Diensts alle Dienste in beiden Clustern erreichen? Wenn nicht, müssen Sie sicherstellen, dass Sie den Datenverkehr routen können.



Fußnoten


KAPITEL 1 Einführung in Service Mesh


1Zur Herkunft des Begriffs »Canary« siehe https://de.wikipedia.org/wiki/Google_Chrome. (Anm. d. Übers.)


KAPITEL 3 Istio im Überblick


1CA – Certificate Authority (Zertifizierungsstelle)


2PKI – Public Key Infrastructure (System, das digitale Zertifikate ausstellen, verteilen und prüfen kann. Arbeitet mit öffentlichen Schlüsseln.)


3mTLS – mutual TLS


KAPITEL 6 Sicherheit und Identität


1Die Verbindungen mit den neuen Anmeldeinformationen müssen wir nicht sofort neu einrichten – schließlich bleibt die TLS-Sitzung so lange gültig, wie sie initiiert wurde, bevor das Zertifikat abläuft. Eine eingerichtete Verbindung verwendet anstandslos ein abgelaufenes Zertifikat weiterhin. Wir wollen aber die Verbindungen neu aufbauen, um bestimmte Arten von HijackingAngriffen auf Anmeldedaten zu verhindern. Zudem ist ein wenig Jitter für ein System gar nicht so schlecht!


KAPITEL 8 Verwaltung des Datenverkehrs


1Lame-Duck: (aus dem Amerikanischen) ein Spieler, der im Spiel bleibt, aber keine Chance auf einen Gewinn hat (Anm. d. Übersetzers)
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Kolophon


Das Tier auf dem Cover von »Istio: Service Mesh für Microservices« ist eine Schwalbenmöwe (Xema sabini). Wenn diese kleine Möwen-Art ihre Brutzeit in den arktischen Tundren Nordalaskas, Nunavuts und Grönlands beendet hat, zieht sie in reichhaltigere Futtergebiete, vor allem an den Küsten des nördlichen Südamerikas und Südwestafrikas.


Die ausgefärbten erwachsenen Tiere haben einen dunkelgrauen Kopf mit einem schwarzen Ring am Halsansatz. Die Flügel sind oben hellgrau mit schwarzen Flügelspitzen und einem auffälligen weißen Dreieck dahinter, das im Flug deutlich sichtbar ist. Die Augen sind rötlich, die Beine und Füße dunkelgrau, und der schwarze Schnabel hat eine gelbe Spitze. Mit durchschnittlich etwas mehr als 30 Zentimeter Länge ist diese Seevogel-Art recht klein, besonders im Vergleich zu der bekannteren Silbermöwe, die doppelt so groß wird.


Während der Brutzeit frisst die Schwalbenmöwe vor allem Insekten, während sie ansonsten hauptsächlich Fisch, Krebstiere und Muscheln frisst, die sie in den Küstengewässern jagt. Von daher findet man sie vor allem an solchen Orten, wo kalte Meeresströmungen aufsteigen, zum Beispiel beim Peru-Strom vor der Nordwestküste Perus oder beim Benguelastrom, der sich südwestlich von Afrika erhebt. Diese kalten Meeresströmungen bringen Nährstoffe aus dem Tiefenwasser an die Oberfläche, die die Nahrungsquelle vieler Meeresbewohner darstellen.


Der englische Wissenschaftler William Elford Leach gab diesem Vogel seinen taxonomischen Namen. Er ehrte damit die Brüder Joseph Sabine, der den Vogel zuerst beschrieb, und Edward Sabine, einen bekannten Astronomen. Leach fand diesen Vogel einzigartig genug, um eine neue Gattung nach ihm zu benennen (die Schwalbenmöwe blieb das einzige Mitglied der Xemas), ein Urteil, das von einigen Wissenschaftlern bis heute angezweifelt wird. Leach, eine wichtige Persönlichkeit in der britischen Zoologie und Taxonomie des frühen 19. Jahrhunderts, war bekannt für seine skurrile und persönliche Herangehensweise an die Benennung. So vergab er 27-mal den Namen eines Freunds für verschiedene Tierarten.
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