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1. Einleitung

Aleksandra Sowa1  
(1)Bonn, Deutschland

 



Wenn in der populären Trilogie „Chroniken der Finsternis“ (2017) Nikolai Gogol, Alexander Pushkin und Michail Lermontow als Ermittler und Geheimbund-Jäger unterwegs sind, um Korruption in den Reihen der Polizei und Verschwörung der Mächtigen aufzudecken, wobei ihnen das gesamte slawische Bestiarium oft im Wege ist, dann sollte man nicht vergessen, dass es auch Gogol, Puschkin und Lermontow waren, die uns durch ihre Werke Einblicke in die Lebensart und Gesellschaft des Zarenrusslands gewährt haben. Nikolai Gogol verdankt man einen der ersten Einblicke in die Funktion und Aufgaben eines Revisors. In seiner Komödie „Der Revisor“, für die das Sujet von Alexander Pushkin stammen sollte, gewährte er gleich auch Einblicke in Korruption und Missmanagement der Beamten eines kleinen russischen Städtchens – jenseits der Politikzentren Moskau oder Sankt Petersburg. Die einzige Kraft, dem bösen Treiben (wenn auch nur für die kurze Zeit seiner Besichtigung bzw. Vor-Ort-Prüfung) entgegenzuwirken, scheint der gefürchtete Revisor aus dem Titel des Werks zu sein.
1.1 Der Revisor und seine Funktion
Historischen Überlieferungen zufolge wurde das Amt des Revisors im Zarenrussland eingeführt, nachdem zur Zeit des Zaren Peter der Große mit der Dezentralisierung der Finanz- und Verwaltungsaufgaben die Notwendigkeit entstanden war, die dezentralen Einnahmen und Ausgaben staatlicher Mittel zu kontrollieren.1 Der Revisor agierte im Rang eines Senators und bereiste – anfänglich einmal jährlich und oft mit einem Stab von Mitarbeitern – die Gouvernements. Seine Befugnisse wurden in einem Gesetz vom 6. Dezember 1799 festgelegt und umfassten u. a. die Überprüfung, ob Korruption oder andere Missstände herrschten, ob die Steuer ordnungsgemäß eingezogen und die Anordnungen ausgeführt wurden. Der Revisor hatte ebenfalls die Befugnis – bei aufgedeckten Unregelmäßigkeiten oder Missständen –, die „Gesetzlichkeit“ in den geprüften Gouvernements selbst wiederherzustellen.
In den beiden darauffolgenden Jahrhunderten wandelte sich das Berufsbild des Revisors, doch die Funktion überdauerte, wenngleich in veränderter Form, bis in die Neuzeit. Das heutige Verständnis der Internen Revision geht auf die 1930er- und 1940er-Jahre zurück und soll von dem englischen Begriff „Internal Audit“ abgeleitet sein. Vor dem Hintergrund der Industrialisierung, der Entstehung von Konzernen und Großunternehmen und damit einhergehender wachsender Komplexität der Projekte und Unternehmungen, die immer schwieriger zu beurteilen und zu kontrollieren waren, wuchs die Rolle der (internen und externen) Revisionen bzw. Auditoren, die objektiv, kritisch und unabhängig Prüfungsleistungen zu erbringen hatten.
1.1.1 Gesetzliche Anforderungen und Standards
Gesetzliche Anforderungen an die Einrichtung einer Internen Revision in den Aktiengesellschaften ergeben sich in Deutschland aus dem § 91 Abs. 2 AktG (Aktiengesetz). Für bestimmte Branchen gibt es weitere Anforderungen, und zwar unabhängig von der Rechtsform, wie bspw. aus dem Kreditwesengesetz (§ 25a Abs. 1 Nr. 3 KWG) für Kreditinstitute oder aus dem Versicherungsaufsichtsgesetz (§ 30 VAG) für Versicherungsunternehmen. Funktion und Aufgaben der Internen Revision werden von der Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin) in den Mindestanforderungen an das Risikomanagement (MaRisk) detailliert. Die EU-Verordnung 537/2014, die Abschlussprüfungen betreffend, und zahlreiche Standards, wie die Standards des Instituts der Wirtschaftsprüfer in Deutschland e. V. (IDW), oder International Standards on Auditing (ISA) unterstützen bei der Ausgestaltung der Funktion, Aufgaben und Pflichten der Revision.
Als allgemein akzeptierte Prinzipien der Revision gelten heute die Wesentlichkeit (oder Kritikalität), Wirtschaftlichkeit und Sorgfalt, wobei diese Vollständigkeit, Objektivität, Urteilsfähigkeit und Urteilsfreiheit umfassen. Die Veröffentlichung der MaRisk durch die BaFin trug zur Verbreitung des risikoorientierten Prüfungsansatzes der Revision bei und das wiederum zur Abkehr vom sogenannten Checklisten-Prinzip, das aber weiterhin oft im Rahmen von Audits zwecks Zertifizierungen oder Testatsvorbereitung angewandt wird. Prüfungspläne sowie Schwerpunkte der Prüfungen sollen nach den Kriterien Wesentlichkeit, Dringlichkeit und Risikogehalt für das Unternehmen bestimmt werden. Der Prüfungsplanung der Revision solle eine Risikobewertung zugrunde liegen. Um den Anforderungen hinreichender Sorgfalt zu genügen, sollte der Revisor nicht nur in der Lage sein, objektiv und unabhängig Prüfungsleistungen zu erbringen. Das Erfordernis risikoorientierter Prüfung setzt beim Prüfer das Vorhandensein des erforderlichen Fachwissens – sowohl bezüglich der Prüfungsmethoden und Arbeitswerkzeuge der Revision als auch der Fachkenntnisse bezüglich des Prüfungsgegenstands bzw. des Prüfungsobjekts – voraus.
Die Arbeit der Internen Revision ist in den Standards für die berufliche Praxis der Internen Revision definiert. Zertifizierte interne Revisoren (Certified Internal Auditor, CIA) unterwerfen sich einem Ethikkodex und den international anerkannten Berufsstandards des Institute of Internal Auditors (IIA), dem nationale Verbände angehören (in Deutschland bspw. DIIR e. V.). Die Anforderung der Unabhängigkeit und Objektivität des Revisors ist mehr als nur ein frommer Wunsch: Das IIA hat die Berufsstandards erarbeitet und setzte sie zum 1. Januar 2009 als Attributionsstandard „International Professional Practices Framework (IPPF)“ in Kraft. Das Framework bestimmt u. a. im IPPF-Revisionsstandard 1120, dass Interne Revisoren unparteiisch und unvoreingenommen sein sowie Interessenkonflikte vermieden werden sollen: „Die Interne Revision muss unabhängig sein, und die Internen Revisoren müssen bei der Durchführung ihrer Aufgaben objektiv vorgehen.“2

1.1.2 Methoden der Revision
Was die Auswahl der Prüfungsmethoden betrifft, so sind diese oft speziell auf den Prüfungsgegenstand ausgerichtet. Spezielle Standards regulieren die Vorgehensweisen der Jahresabschlussprüfer im Rahmen der Jahresabschlussprüfung (JA-Prüfung). Sobald es bspw. um die Prüfung der rechnungslegungsrelevanten IT-Systeme im Rahmen der JA-Prüfung geht, können die Prüfer auf die IDW-Standards IDW PS 330 zurückgreifen sowie auf eine Reihe Stellungnahmen zur Rechnungslegung IDW RS FAIT 1–5. Der Revisor als interner Ermittler beim Verdacht auf sogenannte „dolose Handlungen“ schwingt eventuell keinen Säbel und setzt keine Feuerwaffen ein, wie der Ermittler Nikolai Gogol in „Chroniken der Finsternis“ (lat. dolosus, -a, -um: betrügerisch, arglistig; engl. fraudulent). Doch seine Werkzeuge dürfen nicht weniger ausgeklügelt und von ebengleicher Wirksamkeit sein, wenn es um die Bekämpfung der Korruption oder des Betrugs geht. Als Wegweiser dient dem Prüfer u. a. der Prüfungsstandard IDW PS 210 „Zur Aufdeckung von Unregelmäßigkeiten im Rahmen der Abschlussprüfung“ oder das IDW Fachgutachten 1/1937 i. d. F. 1990 „Pflichtprüfung und Unterschlagungsprüfung“.
Dennoch ist der Einsatz des Revisors, ob nun als interner oder externer Prüfer, Jahresabschlussauditor, Zertifizierer oder interner Ermittler, bei Sonderprüfungen oft wenig spektakulär.
Fälle von Wirtschaftskriminalität und die zunehmende Anzahl an Compliance-Verstoßen einerseits sowie die zunehmende Abhängigkeit aller Unternehmens- und Organisationsprozesse von der Informationstechnologie (IT) und Digitalisierung andererseits haben die Aufgaben der Prüfer und die Methoden der Revisionsarbeit stark beeinflusst. Die Prüfung der (rechnungslegungsrelevanten) IT-Systeme wurde zu einem wesentlichen Bestandteil beinahe aller Prüfungsaktivitäten. Die Prüfung der Ordnungsmäßigkeit und Wirksamkeit digitalisierter Prozesse und vernetzter Infrastruktur wurde zum Bestandteil der Jahresabschlussprüfung, der regelmäßigen Funktions- und Systemprüfungen sowie der Sonderprüfungen und internen Ermittlungen. Die Prüfung der IT erstreckt sich im Wesentlichen auf drei Bereiche: die Prüfung der Ordnungsmäßigkeit, der Sicherheit und der Wirtschaftlichkeit. Die Schwerpunktsetzung bzw. die Reihenfolge der Betrachtung dieser Bereiche in den Prüfungen haben sich an der Risikosituation des Unternehmens bzw. der Organisation auszurichten.
Die IT ist gleichwohl zum wichtigen Partner der Revision geworden – Revision durch die IT bedeutet, dass sich der Prüfer der Techniken und Technologien zu bedienen weiß, die ihn bei seinen Aktivitäten unterstützen, seine Arbeit effektiver machen und zu effizienten Ergebnissen führen. Ob es sich dabei um neuartige Methoden der Datenanalyse und Big Data Mining handelt oder um den Einsatz künstlicher Intelligenzen oder maschinelles Lernen geht – Modelle und Methoden der Business Intelligence sind insbesondere auch dort von Nutzen, wo es um Prüfungen verschiedener Aspekte der Informations- und Cybersicherheit oder des technischen Datenschutzes geht. Im Bereich der Tests oder Prüfungen entlang der Softwareentwicklungsprozesse findet zunehmend Automatisierung ihren Einsatz.
Neben der Revision erbringen immer weitere Bereiche Prüfungsleistungen, führen Audits und Tests durch. Datenschutzbeauftragte, IT-Sicherheitsmanager oder Compliancemanager sind gemäß Normen und Standards verpflichtet, die Umsetzung ihrer (internen) Vorgaben zu überprüfen:
So zum Beispiel gehört es zu den Pflichten des Datenschutzbeauftragten gemäß Art 39 Abs. 1 (b) DSGVO:„Überwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des Auftragsverarbeiters für den Schutz personenbezogener Daten einschließlich der Zuweisung von Zuständigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungsvorgängen beteiligten Mitarbeiter und der diesbezüglichen Überprüfungen“



Auch in revisionsfremden Unternehmensbereichen können die Methoden und Standards der Revision – und insbesondere der IT-Revision – Anwendung finden, um unabhängige, kritische und objektive Prüfungsergebnisse zu erzeugen.
1.2 Rückblick auf neue Ansätze für die IT-Revision
Die europäische Datenschutz-Grundverordnung (DSGVO) brachte die beiden Disziplinen – Datenschutz und Datensicherheit –einander wieder ein Stück näher. In dem Herausgeberwerk aus der Reihe „Neue Ansätze für die IT-Revision“ – „IT-Prüfung, Sicherheitsaudit und Datenschutzmodell“, das noch vor der Geltungserlangung der DSGVO erschien, spielten deswegen der Datenschutzaudit und das Datenschutzmodell eine wesentliche Rolle:
Daniela Duda stellte die Dokumentationspflichten gemäß DSGVO als Prüfungsgegenstand vor, und Martin Rost beschrieb erstmalig das Standard-Datenschutzmodell (SDM) als methodische Hilfe zur Umsetzung von Datenschutzanforderungen sowie zur Umsetzung von Datenschutzprüfungen und -beratungen.Der Vorteil des Standard-Datenschutzmodells, das unter dem Eindruck des Bundesdatenschutzgesetzes sowie der drei Typen von deutschen Landesdatenschutzgesetzen entwickelt wurde, ist, dass es mit den Anforderungen der europäischen Datenschutz-Grundverordnung kompatibel und somit sehr gut zur Operationalisierung der Anforderungen aus der DSGVO geeignet ist.
Jens Carsten Laue, Alexander Geschonneck und Guido Havers von der KPMG AG zeigten im Kapitel zum „Shadow Audit“, wie gemäß der EU-Verordnung 537/2014, die zum 17. Juni 2016 ins deutsche Recht umgesetzt wurde, externe Jahresabschlussprüfer im Rahmen einer Sonderuntersuchung unternehmensinterne Untersuchungen begleiten und Schlussfolgerungen daraus ziehen, um ihrer Prüfungs-, Mitteilungs- und Berichterstattungspflicht nachzukommen, die u. a. aus der EU-Abschlussprüferreform resultieren.
Im Kapitel zu IoT-Penetrationstests zeigten Sebastian Schreiber und Dr. Erlijn van Genuchten von SySS GmbH,wie Pentesting der smarten, netzfähigen Geräte, Systeme und Anlagen durch einen unabhängigen Dienstleister oder Prüfer als zentrales Instrument der Risikominimierung – im Idealfall vor der Markteinführung – eingesetzt werden können. Für Bereiche, in denen Penetrationstests oder Schwachstellenscanner nur in begrenztem Umfang anwendbar sind, also bspw. im Bereich der Industrieanlagen,empfahlen Mechthild Stöwer und Reiner Kraft den Einsatz umfassender IT-Sicherheitsaudits zur Risikobewertung und -behandlung mit geeigneten Maßnahmen. Prof. Sabine Wieland und Prof. Andreas Hartmann von der Hochschule für Telekommunikation Leipzig (HfTL) zeigten im Kapitel „Schwarmintelligenz gegen Blackout“ am Beispiel eines Energieverteilernetzes, welchen Anforderungen SIEM für eine dezentrale, auf Schwarmintelligenz beruhende Steuerung einer kritischen Kommunikationsinfrastruktur, die aus einer wachsenden Anzahl von Energielieferanten besteht, genügen muss. In einem weiteren Kapitel formulierten Prof. Wieland und Prof. Hartmann in Form von zehn Geboten die Kriterien und Anforderungen, mit deren Hilfe sichere und resiliente Systeme durch eine bessere Softwarequalität erreicht werden könnten. Den Einsatz des Computersystems Watson, um künftig eine tragende Rolle auf dem neuen Feld der kognitiven Sicherheit (cognitive security) zu spielen, erklärte Johannes Wiele von IBM: „Mithilfe kognitiver Systeme lassen sich relevante Sicherheitsdaten deshalb in weit höherer Intensität und Geschwindigkeit auswerten als bisher.“
1.3 Ausblick auf die neuen „Neue Ansätze für die IT-Revision“
In dem vorliegenden Buch aus der Reihe „Neue Ansätze für die IT-Revision“ wurde der Versuch unternommen, weitere aktuelle und neuartige Methoden für die Arbeit der Revision sowie für Prüfungen und Tests durch andere Bereiche (Datenschutzbeauftragte, IT-Sicherheitsbeauftragte, CISOs, Compliance-Manager etc.) zu entwickeln und vorzustellen.
Das Buch wurde in drei Sektionen unterteilt, mit den Schwerpunkten Datenschutz, Kennzahlensysteme sowie Internet-of-Things (IoT) und Künstliche Intelligenz (KI).
In der Sektion „Datenschutz: Nachweiserbringung mit Prüfung und Audit“ (Kap. 2) wird auf neue Standards und Normen Bezug genommen, die die Prüfung sowie Bewertung der Kompatibilität mit den Anforderungen der DSGVO ermöglichen. Standards dienen als Referenzmodelle, die einerseits eine Nachweiserbringung gegenüber Dritten bzw. der Aufsicht erleichtern sollten und andererseits als Best Practices, die den Aufbau und die Weiterentwicklung von verschiedenen Aspekten des Datenschutzes und der Informationssicherheit, wie Datenschutzorganisation, Ordnungsmäßigkeit der Auftragsdatenverarbeitung oder Erfüllung der Meldepflichten, ermöglichen.
Jens Schrulle beschreibt im Kapitel „Aufbau einer strukturierten Datenschutzorganisation bzw. eines Datenschutzmanagementsystems im Kontext der DSGVO auf Basis des IDW PH 9.860.1“ (siehe Kap. 3) den Aufbau einer strukturierten Datenschutzorganisation gemäß IDW PH 9.860.1 und die Möglichkeiten des Ausbaus der Organisation zu einem Datenschutzmanagementsystem. Der Vorteil dieser Herangehensweise ist eine potenzielle Prüf- und Zertifizierungsmöglichkeit sowie damit einhergehende Möglichkeit der Nachweiserbringung und Erfüllung von Kontroll- sowie Rechenschaftspflichten – intern sowie gegenüber Dritten.
Daniela Duda empfiehlt den Organisationen, in Abwesenheit geeigneter, zu Artikel 42 DSGVO konformer Norm für Datenschutzzertifizierung wenigstens auf die verwandten Normen zur Informationssicherheit, ISO 27001 und die im Jahr 2019 veröffentlichte ISO 27701 (Security techniques – Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management – requirements and guidelines), zurückzugreifen. Im Fokus des Kapitels „Prüfung der Auftragsverarbeiter in Referenz zu Artikel 28 Abs. 1 DSGVO“ (siehe Kap. 4) stehen die Optionen für Nachweisverfahren, die der Auftraggeber gegenüber dem Auftragnehmer in Anspruch nehmen kann, um sich von der Ordnungsmäßigkeit der Verarbeitung zu überzeugen.
Dr. Henrik Hanßen erklärt im Kapitel „Umgang mit „Data Breaches“  (siehe Kap. 5), wie die Erfüllung der Melde- und Benachrichtigungspflichten nach Artikel 33 und Artikel 34 DSGVO bei Datenpannen erfolgen kann. In dem Kapitel werden die datenschutzrechtlichen Meldepflichten im Kontext möglicher parallel bestehender Meldepflichten dargestellt und Einzelfragen zur praktischen Umsetzung der Anforderungen zu den Melde- und Benachrichtigungspflichten erläutert.
In der Sektion „Kennzahlensysteme zur Messung und Bewertung der Informationssicherheit“ (Kap. 6) werden auf Anforderungen der ISO 27001 basierende Kennzahlensysteme diskutiert, die die Möglichkeit bieten, standardisierte, (auch unternehmensübergreifend) vergleichbare Aussagen über Reifegrad und Qualität der Informationssicherheit zu generieren.
Mechthild Stöwer und Reiner Kraft beschreiben im Kapitel „Sicherheit messen“ (siehe Kap. 7) einen pragmatischen Ansatz, bei dem die Güte der Informationssicherheit mithilfe von externen Scans der Schwachstellen ermittelt wird. Zwar können solche Systeme einen wertvollen Beitrag zur Bewertung der Qualität der Informationssicherheit leisten und bieten eine vergleichbare Kennzahl, doch ersetzen sie kein internes Kennzahlensystem für Informationssicherheit. Die Entwicklung von Kennzahlensystemen ist mit steigendem Komplexitäts- und Aussagegrad zunehmend schwierig, sollte aber in einer gestuften Vorgehensweise gelingen.
Michael Schmid erprobte und beschrieb im Kapitel „Vergleichbare Informationssicherheits-Kennzahlen innerhalb einer Branche“ (siehe Kap. 8) die Eignung des Analytic Hierarchy Process (AHP), um die Reife der Informationssicherheit verschiedener Unternehmen zu vergleichen, und zeigte, dass es zur Unterstützung der Entscheidungsfindung bei der Informationssicherheit in einer Branche anwendbar ist.
In der Sektion „Tests und Revision im Umfeld des Internets der Dinge (IoT) und der Künstlichen Intelligenz (KI)“  (Kap. 9) befassen sich die Autoren mit Prüf- und Testmethoden, mit denen die Sicherheit und Qualität der Software (auch komplexer Software, wie die Künstliche Intelligenz) und der (smarten) Geräte gewährleistet werden kann. Anders als viele der heute bereits praktizierten Ansätze, die A-posteriori-Prüfungen vorsehen, schlagen die Autoren vor, das Testen und die Prüfung vor der Markteinführung der IoT-Geräte oder gar die Zertifizierung der Software schon von Beginn des Entwicklungsprozesses an zu etablieren.
Bereits in naher Zukunft können IoT-Penetrationstests selbstverständlicher Bestandteil eines jeden Entwicklungsprozesses sein werden, prognostizieren Dr. Erlijn van Genuchten und Dr. Oliver Grasmück im Kapitel „IoT-Geräte gezielt absichern“ (siehe Kap. 10), einerseits, weil die Anbieter ihre Geräte dadurch deutlich nachhaltiger werden lassen können, andererseits, um sich einen Wettbewerbsvorteil gegenüber der Konkurrenz zu verschaffen, auch dann, wenn diese Tests und Prüfungen wegen gesetzlicher bzw. regulatorischer Vorgaben obligatorisch durchzuführen sein sollten.
Im Kapitel „Ethikregeln für die Künstliche Intelligenz – für die Revision geeignet?“ (siehe Kap. 11) stellt Prof. Dr. Sabine Radomski von der Hochschule für Telekommunikation Leipzig (HfTL) Testansätze für die verschiedenen Entwicklungsphasen von Software vor und diskutiert einen Zertifizierungsansatz, der einem erhöhten Schutzbedarf als nur dem „Stand der Technik“ gerecht werden kann, im Kontext bestehender Zertifikate.
Das vorliegende Buch hat nicht den Anspruch, auf alle akuten Probleme und Herausforderungen der Revision endgültige Antworten bereitzustellen. Es präsentiert Ansätze, wie unter Berücksichtigung aktuell erlassener Normen und Standards die Revision sich aufstellen und methodisch im Einklang mit den neuesten Entwicklungen und Technologien und gemäß wechselnden Anforderungen effektiv arbeiten kann. Es sollte dazu beitragen, die Arbeit der Revision, des IT-Sicherheitsbeauftragten oder des Datenschutzbeauftragten im Hinblick auf die aktuellen regulatorischen Anforderungen, Standards und Normen zu systematisieren, und möchte zur Diskussion und Weiterentwicklung weiterer Methoden anregen. Wachsende Anforderungen sowie eine Reihe neuer und aktualisierter Standards machen die Befassung mit den Arbeitsmethoden nötig.
„Bücher, die die endgültigen Antworten enthalten sollen, sind niemals wissenschaftlich“, schrieb der aus Österreich stammende US-Amerikanische Autor Rudolf Flesch, „Wissenschaft verändert sich ständig selbst und ändert sich. Was als ‚Evangelium‘ bezeichnet wird, kann keine Wissenschaft sein.“ Die hier vorgestellten Methoden und Vorgehensweisen enthalten somit auch Anregungen für die nachfolgende Arbeit an weiteren Methodiken für Tests, Prüfungen und Revision der Informationssicherheit und des Datenschutzes.
Fußnoten
1Aus dem Kapitel „Anmerkungen“ in: Der Revisor, Nikolay Gogol, Reclams Universal-Bibliothek Nr. 837, 1996, S. 153.

 

2Bungartz, O. 2020. Unabhängigkeit und Objektivität (IPPF Nr. 1100), https://​www.​internerevisiond​igital.​de/​ce/​unabhaengigkeit-und-objektivitaet-ippf-nr-1100/​detail.​html, letzter Zugriff: 9.4.2020.
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2.1 Einführung
Seit Mai 2018 gilt europaweit die einheitliche Datenschutz-Grundverordnung (DSGVO), und das alte Bundesdatenschutzgesetz wurde durch das neue BDSG abgelöst. Mit derDSGVO waren große Hoffnungen verbunden: Sie würde das asymmetrische Machtverhältnis zwischen Kunden und den übermächtigen Techkonzernen wieder etwas ausbalancieren, den Bürgern mehr Macht über ihre Daten zurückgeben und ihnen zu mehr Mündigkeit verhelfen. Mit der DSGVO sollte auch etwa Unternehmen wie der Schufa die Existenzberechtigung entzogen werden, indem Profiling verboten wird. Es bleibt lediglich bei dem Verbot einer „ausschließlich auf einer automatisierten Verarbeitung […] beruhenden Entscheidung“ in Artikel 22 Abs. 1 DSGVO.
Und auch andere „Datenkraken“ sollten, wenn schon nicht ganz verschwinden, dann wenigstens gezähmt werden. Nicht zuletzt die enormen Bußgeldrahmen nach der DSGVO – für die in Artikel 83 Abs. 5 DSGVO aufgelisteten, besonders gravierenden Verstöße bis zu 20 Mio. Euro oder im Fall eines Unternehmens bis zu 4 % des gesamten weltweit erzielten Jahresumsatzes im vorangegangenen Geschäftsjahr, je nachdem, welcher Wert der höhere ist; für weniger gewichtige Verstöße (Artikel 83 Abs. 4) immerhin bis zu 10 Mio. Euro oder bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahres – sollten die internationalen Konzerne in die Knie zwingen. Oder wenigstens eine ernsthafte Auseinandersetzung mit den datenschutzrechtlichen Pflichten und Korrekturen datenbasierter Geschäftsmodelle bewirken.
In Deutschland blieben die exorbitanten Bußgelderbisher aus, wenngleich es einige Ausnahmen gibt (vgl.[1]). Dazu gehört der Fall der Deutschen Wohnen SE, die im November 2019 von der Berliner Datenschutzaufsicht mit einer Geldbuße i. H. v. 14,5 Mio. Euro belegt wurde (vgl.[6]). Bei der Berechnung des Bußgelds soll die Aufsichtsbehörde das neue Berechnungssystem angewandt haben, auf das sich zuvor die deutschen Datenschutzbehörden geeinigt hatten (vgl.[2] und Kommentierung in [3]): ausgehend vom Jahresumsatz des Verantwortlichen, wie es DSGVO vorsieht, und unter Berücksichtigung von Faktoren wie den Schweregrad des Verstoßes, das Verschulden und mögliche Wiederholungen. Das Ergebnis sollte nicht nur wirksam und verhältnismäßig, sondern auch abschreckend sein und zugleich für mehr Transparenz bzgl. der Bußgeldpraxis bei den Verantwortlichen für die Verarbeitung personenbezogener Daten sorgen: „Dieses Verfahren garantiert eine nachvollziehbare, transparente undeinzelfallgerechte Form der Bußgeldzumessung“, bestätigte die DSK in ihrem Konzept (vgl. [2, S. 2]).
2.2 Transparenz Theorie und Praxis in Wechselwirkung
In vielen Fällen wurde eine unmittelbare Wirkung der DSGVO auf das Geschäftsmodell oder die Unternehmenspraktiken vermisst. Wie bei Facebook, das parallel zu den im Jahr 2018 noch laufenden Ermittlungen zu den Verbindungen des Unternehmens zu Cambridge Analytica, die auf 87 Mio. Nutzerdaten ohne Wissen des Konzerns zugegriffen und diese im Wahlkampf verwendet haben, Medienberichten zufolge darüber nachdachte, das Geschäft auszubauen und durch Kooperationen mit den Banken zu vertiefen. Facebook-Usern sollte es über den Nachrichtendienst Messenger möglich sein, ihren Kontostand abzufragen, auf andere Dienstleistungen der Banken zuzugreifen oder direkt Käufe zu tätigen. Hierzu, so berichtete dasThe Wall Street Journal (WSJ), sollten die Banken dem Techkonzern Informationen wie Kontostand, Kreditkartentransaktionen oder über welche andere Plattformen, neben dem Messenger, die Kunden Zahlungen mittels Kreditkarten tätigen, zur Verfügung stellen (vgl. [1]). Das Ziel der Kooperation und der damit einhergehenden umfangreichen Abfrage personenbezogener Daten sei […] eine Vertiefung des Nutzerengagements, aber auch ein Angebot an neuen Bankdienstleistungen wie Mobile Payment oder Erleichterung der Kommunikation zwischen den Banken und ihren Kunden mittels Messenger. Facebook betonte gegenüber WSJ, die Daten weder an Dritte weiterzugeben noch für Werbung nutzen zu wollen.
Dem WSJ-Bericht zufolge interessieren sich aber auch andere Techkonzerne, wie Alphabets Google oder Amazon, für die Daten der Bankkunden, um das „Einkaufserlebnis“ zu verbessern und Bankdienstleistungen über Google Assistant und Alexa anzubieten, wobei von den Unternehmen stets betont wird, dass Sicherheit und Datenschutz integrale Bestandteile dieser Geschäftsmodelle seien, allerdings ohne dabei konkrete Details zu nennen. Nach der Ankündigung, Bankendaten der Nutzer abfragen zu wollen,machten die Facebook-Aktien sogar einen kleinen Sprung nach oben (vgl. [1]).
2.3 Dilemma Interessenabwägung
Dürfen Organisationen zur „Vertiefung des Nutzerengagements“ oder um das „Einkaufserlebnis“ zu verbessern, personenbezogene Daten der Kunden abfragen und verarbeiten? Die Zulässigkeit der Datenverarbeitung für eigene Zwecke macht die Rechteabwägung erforderlich und sollte dem Prinzip der Verhältnismäßigkeit entsprechen. „Wenn es für die Begründung, Durchführung oder Beendigung eines rechtsgeschäftlichen oder rechtsgeschäftsähnlichen Schuldverhältnisses mit dem Betroffenen erforderlich ist“, hieß es in § 28 Abs. 1 Satz 1 des Bundesdatenschutzgesetzes (BDSG-alt), seien die Erhebung, Speicherung, Veränderung, Übermittlung oder Nutzung personenbezogener Daten für die Erfüllung eigener Geschäftszwecke zulässig, aber auch nur, „soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung überwiegt“. Oder auch „wenn die Daten allgemein zugänglich sind oder die verantwortliche Stelle sie veröffentlichen dürfte, es sei denn, dass das schutzwürdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung gegenüber dem berechtigten Interesse der verantwortlichen Stelle offensichtlich überwiegt“ (§ 28 Abs. 1 Satz 3 BDSG-alt).
Daher ist sie notwendig: die Rechte- bzw. Interessenabwägung. Das Dafür und Dagegen soll in jedem einzelnen Fall und vereinfacht in einer Tabelle bzw. in einem standardisierten Verfahren sorgfältig geprüft werden. Wann würden die „berechtigten Interessen“ des Unternehmens oder einer Organisation die „schutzwürdigen Interessen“ des betroffenen Individuums dominieren? Bei Vertragsabschluss, Vorkasse, aber auch wenn Unternehmen nach Gewinn streben. Man lebt zwar in einer Demokratie, aber man lebt auch im Kapitalismus. Damit seien Gewinnmaximierung, Prozessoptimierung, Streben der Unternehmen danach, ihre Bekanntheit zu steigern, Marketingzwecke oder einfach das Erzielen einer „sympathischen Außenwirkung“ berechtigte Interessen der verarbeitenden Stellen, die das Grundrecht auf informationelle Selbstbestimmung des (potenziellen) Kunden überwiegen können.
2.4 Praxis der Interessenabwägung
Während Versuche und bekannt gewordene Praktiken der Techkonzerne, immer mehr und stets sensiblere Daten ihrer Kunden zu erlangen und diese für hohe mediale Aufmerksamkeit auszuwerten, für Unbehagen in der Öffentlichkeit sorgen, zeigen weniger bekannte Fälle, wie die Datenschutzaufsichtsbehörden in Deutschland in ähnlichen Fällen befunden haben. Beispielsweise bei der Bewertung der Kennzeichenerfassungssysteme an den Parkhäusern im Flughafenbetrieb (und sonstigen „großen Parkhäusern“). Als Teil des Parkplatz-Management-Systems war in vielen Parkhäusern die Erfassung von Autokennzeichen integriert. Eine Kamera erfasst das Frontbild des Autos, die Zeichenerkennung durch Software erfolgt. Beide Datensätze werden gespeichert, und ein „Parkvorgang“ wird angelegt. Nach dem Ende des Parkens soll die Bilddatei gelöscht und der Datenbankeintrag „anonymisiert“ (aber nicht gelöscht) werden.
Das Ziel des Verfahrens: Sicherstellung der Inkassosicherheit. „Der Betreiber behauptet, dass nach Einführung des Systems der behauptete Ticketverlust um 50 % gesunken ist.“ Zudem hat „[D]die Polizei […] einen gravierenden Rückgang von angezeigten Parkgebühr-Betrugsfällen seit Einführung des Systems bestätigt“1.
Die Mehrzahl der Bundesländer bzw. der Landesdatenschutzbehörden, die sich an der Bewertung des Systems beteiligt haben und die von der Anwendbarkeit der §§ 6b oder 28 Abs. 1 S. 1 BDSG-alt ausgegangen sind, war der Meinung, „dass die Kennzeichenerfassung ein geeignetes Mittel zum Zweck der Inkassosicherheit ist“. Für große Parkhäuser – denn die kleineren, die bspw. immer abends schließen, hätten mildere Mittel zur Verfügung, um Inkassosicherheit zu gewährleisten. Dort seien auch die Betrugsanreize und Betrugsmöglichkeiten niedriger, beschlossen die Datenschützer.
Diese Bewertung wurde ungeachtet der Tatsachegetroffen, dass es Technologien gibt, die eine zuverlässige Anonymisierung der Kennzeichenerfassung ermöglichen, wenn schon keine anonyme Nutzung der Parkhäuser möglich ist. Auch die Anonymisierung bei großen Datenmengen sei möglich, widersprach in einem Essay der Oxford-Professor und Mitglied des Digitalrates, Viktor Mayer-Schönberger Bei Analysen der Verkehrsströme beispielsweise kann auf Pseudonymisierung zurückgegriffen werden. Das gilt für aggregierte Daten, aber auch für Echtzeit-Pseudonymisierung. Ein Vorbild ist das in mehreren niederländischen Städten zur Optimierung der Verkehrsflüsse bzw. zur Einrichtung von Umweltzonen eingesetzte System „viacryp“, das zwar Kennzeichen erfasst, aber nicht im Klartext anzeigt. Gerade große Unternehmen und große Auftraggeber, wie der Staat, haben den Vorteil, in neue datenschutzfördernde Technologien zu investieren und diese dann als Quasistandards etablieren zu können.
Bei der Durchführung der Verkehrsstromanalysen in den Niederlanden wurden die Daten pseudonymisiert, damit der Datenschutz der Fahrzeuglenker gewahrt wird. Für die Entscheidungsfreiheit der Parkhausnutzer sollte lediglich mit frühzeitiger Information gesorgt werden, nämlich: „Idealerweise sollte dann eine Wendemöglichkeit bestehen.“ Man dürfte sich als Facebook oder Google schon die berechtigte Frage stellen, warum man beispielsweise die Kontodaten der Nutzer nicht bekommen sollte, wenn doch in Deutschland Parkhäuser Autokennzeichen sammeln und verarbeiten dürfen, ohne dass „datenschutzrechtliche Bedenken“ bestehen.
Facebooks Pläne und seine Anfragen bei den Banken,kommentierte der Landesbeauftragte für Datenschutz und Informationsfreiheit Baden-Württemberg auf Twitter, entspräche der Logik „sozialer“ Medien: „Wir wollen Dich noch besser kennenlernen, um Dir persönliche Dienste anbieten zu können. Kontostand, Gesundheitsdaten, Beziehungsstatus …“ Und empfahl, die Grenze zu Facebook selbst zu ziehen.2 Themen wie Big Data oder Massendatenanalysen sind hochpolitisch, wie Prof. Jürgen Pfeffer bemerkte, dabei sei es wichtig, dass der Regulierer erkenne, dass es dabei um Konsumentenschutz geht. Die ehemalige SPD-Vorsitzende Andrea Nahles wollte die Techkonzerne verpflichten, Daten zu teilen, um den Fortschritt anzukurbeln. Doch um Ideen wie diese effektiv und vertrauenswürdig umzusetzen, sollte die Politik zuerst ein viel größeres Problem lösen, schrieb Evgeny Morozov, nämlich das sinkende Vertrauen der Bürger in den Staat als Garant ihrer Interessen (vgl. [1]).
2.5 Prüfung und Zertifizierung als vertrauensbildende Maßnahmen
Mit den Artikeln 42 und 43 der DSGVO legte der Gesetzgeber einen rechtlichen Grundstein für europäisch einheitliche Akkreditierungs- und Zertifizierungsverfahren, die dazu dienen, die Einhaltung der DSGVO bei Verarbeitungsvorgängen nachzuweisen (vgl. [4]).
Die Datenschutzkonferenz (DSK) zählt als Vorteile einer Zertifizierung Anwendungsbereiche auf, bei denen diese für den Nachweis der Einhaltung der DSGVO als Faktor mit herangezogen werden können. Gleichwohl kann ein Zertifikat als Signal genutzt werden, „um sowohl Geschäftskunden, Verbrauchern als auch Bürgern gegenüber die Beachtung des Datenschutzrechts darzustellen“, also zu Marketingzwecken [4, S. 1].
Für folgende Anwendungsgebiete könnte die Zertifizierung zwecks Nachweiserbringung genutzt werden (vgl. [4, S. 1]):	Erfüllung der Pflichten des Verantwortlichen (Artikel 24 Abs. 3)

	Erfüllung der Anforderungen an Technikgestaltung und datenschutzfreundliche Voreinstellungen des Artikel 25 Abs. 1 und 2

	Garantien des Auftragsverarbeiters nach Artikel 28 (vgl. 3)

	Sicherheit der Verarbeitung (Artikel 32 Abs. 3)

	Datenübermittlung an ein Drittland (Artikel 46 Abs. 2 lit. f)

	Datenschutz-Folgeabschätzung (ErwGr. 90)





In Artikel 42 Abs. 1 DSGVO wird darauf hingewiesen, dass u. a. auch die EU-Aufsichtsbehörden die Einführung von datenschutzspezifischen Zertifikaten, Prüfsiegeln oder Prüfzeichen fördern sollen. Diese Zertifikate sollten dazu dienen, nachzuweisen, dass die Grundverordnung bei Verarbeitungsvorgängen von Verantwortlichen oder Auftragsverarbeitern eingehalten wird. Die Zertifizierungen im Datenschutzrecht (i. e. Bestätigung der Konformität mit der DSGVO) können von privaten Zertifizierungsstellen durchgeführt werden, wobei in Deutschland dafür eine Akkreditierung der Zertifizierungsstelle durch die Deutsche Akkreditierungsstelle (DAkkS) notwendig ist. „Da die DAkkS bislang (Stand: Januar 2019) noch keine privaten Zertifizierungsstellen akkreditiert hat, gibt es aktuell am Markt noch keine Konformitätsbewertungsaussagen (Zertifikate), die eine Konformität mit den Anforderungen der EU-DSGVO bestätigen“, stellte Stiftung Datenschutz fest.3

2.6 Prüfung und Audit zwecks Nachweiserbringung für ausgewählte DSGVO-Anwendungsbereiche
Auch Unternehmen selbst können für Vertrauen und Transparenz sorgen, indem sie die Ordnungsmäßigkeit ihrer Datenschutzorganisation oder Wirksamkeit ihrer Datenschutzmaßnahmen kontrollieren und prüfen (und bald eventuell auch zertifizieren) lassen. Ein Datenschutzaudit als Instrument des Datenschutzbeauftragten, die Umsetzung der Anforderungen aus DSGVO in eigener Organisation zu prüfen – oder als ein Mittel der externen Aufsicht, sich über den Status quo des Datenschutzes in einer Organisation einen Überblick zu verschaffen, es zu bewerten und zu beurteilen, sind gängige Verfahren, der sich interne Prüfer (Revision) wie auch externe Prüfer und Aufsicht zunehmend bedienen.
Vor überzogenen Erwartungen an die Auswirkungen der DSGVO-Zertifizierung, bspw. etwa im Hinblick auf positive Auswirkungen im Fall eines Bußgeldverfahrens, sei an dieser Stelle gewarnt:4 Artikel 42 Abs. 4 hebt hervor, dass eine erfolgreiche Zertifizierung eine Organisation (unabhängig davon, ob Verantwortlicher oder Auftragsverarbeiter) nicht von der Verantwortung für die Einhaltung der DSGVO befreit, erklärt die Datenschutzkonferenz (DSK). „Ebenso verdeutlicht Artikel 42 Abs. 4, dass die Aufgaben und Befugnisse der zuständigen Aufsichtsbehörden von einer Zertifizierung unberührt bleiben.“ Gleichwohl kann ein nach DSGVO genehmigtes Zertifizierungsverfahren „bei aufsichtlichen Kontrollen von Vorteil sein und die Prüfung erleichtern“ ([4, S. 2]).
Obgleich sich die in der DSGVO verankerte Datenschutzzertifizierung bzw. Akkreditierung noch in der Entwicklung befindet und kein vollumfängliches methodisches Konzept für eine Datenschutzprüfung oder Datenschutzsiegel bzw. für einheitliche Methoden oder Kriterien vorliegt, können viele aus der Risikosicht relevanten Aspekte des Datenschutzes und der DSGVO-Bereiche (wie Auftragsdatenverarbeitung, Erfüllung von Pflichten des Verantwortlichen etc.) basierend auf bestehenden, standardisierten Verfahren bewertet und geprüft werden. Auch wenn manche bestehende Zertifizierungsverfahren, wie beispielsweise die Zertifizierung des Informationssicherheitsmanagements (ISMS) nach ISO 27001 oder des Compliance-Management-Systems (CMS) gemäß IDW PS 980, nur einen Teilbereich des Datenschutzes abdecken und die betroffenen Personen gemäß DSGVO mit ihren Rechten und Freiheiten nicht explizit im Fokus haben, können diese hinzugezogen werden, sobald die gesetzlichen Anforderungen an den Datenschutz ausreichend berücksichtigt wurden.
So kann beispielsweise bei Fragen zur Ausgestaltung der Datenschutzorganisation, obwohl sich ein von allen Beteiligten akzeptierter Standard bisher nicht etabliert hat, auf ein Rahmenkonzept des Instituts der Wirtschaftsprüfer (IDW) zurückgegriffen werden: den IDW-Prüfungshinweis „Prüfung der Grundsätze, Verfahren und Maßnahmen nach der EU Datenschutz-Grundverordnung und dem Bundesdatenschutzgesetz“ (IDW PH 9.860.1) vom 19.06.2018. Jens Schrulle beschreibt im Kapitel „Aufbau einer strukturierten Datenschutzorganisation bzw. eines Datenschutzmanagementsystems im Kontext der DSGVO auf Basis des IDW PH 9.860.1“ (siehe 3) den Aufbau einer strukturierten Datenschutzorganisation gemäß IDW PH 9.860.1 und die Möglichkeiten des Ausbaus der Organisation zu einem Datenschutzmanagementsystem. Anforderungsbereiche sowie ihre wesentlichen Aspekte werden in dem Kapitel identifiziert und um die Kernelemente eines Managementsystems gemäß IDW PS 980 ergänzt. Der Vorteil der Betrachtungsweise des Datenschutzes im Prisma des Managementsystems ist eine potenzielle Prüf- und Zertifizierungsmöglichkeit sowie damit einhergehende Möglichkeit der Nachweiserbringung und Erfüllung von Kontroll- sowie Rechenschaftspflichten – intern sowie gegenüber Dritten.
Daniela Duda empfiehlt den Organisationen, in Abwesenheit geeigneter, zu Artikel 42 DSGVO konformer Norm für Datenschutzzertifizierung nicht etwa auf Zertifizierung oder Audit zu verzichten, sondern wenigstens auf die verwandten Normen zur Informationssicherheit: ISO 27001 und die im Jahr 2019 veröffentlichte ISO 27701 (Security techniques – Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management – requirements and guidelines), zurückzugreifen. Im Fokus des Kapitels „Prüfung der Auftragsverarbeiter in Referenz zu Artikel 28 Abs. 1 DSGVO“(siehe 4)stehen die Optionen für Nachweisverfahren, die – abhängig von der Art der Datenverarbeitung sowie von dem Risikoprofil – der Auftraggeber gegenüber dem Auftragnehmer in Anspruch nehmen kann, um sich von der Ordnungsmäßigkeit der Verarbeitung zu überzeugen.
Diskutiert werden die Option, bei der sich der Auftraggeber selbst beim Auftragnehmer von der Ordnungsmäßigkeit überzeugen kann, sowie Nachweismöglichkeiten mithilfe von Zertifizierung gegen ein nicht öffentliches Prüfschema und Zertifizierung gegen eine geeignete öffentlich verfügbare Norm oder Erstellung eines Independent Auditor Reports (Testat) gegen einen anerkannten Prüfstandard. Die konkrete Herangehensweise für die eigenständige Durchführung einer Dienstleister-Jahresprüfung wird im zweiten Teil des Kapitels vorgestellt, inklusive detaillierter Beschreibung einzelner Auditphasen sowie Beispielvorlage für einen Prüfbogen.
Artikel 4 Nr. 12 DSGVO definiert die Verletzung des Schutzes personenbezogener Daten als „jede Verletzung der Sicherheit, die zur Vernichtung, zum Verlust, zur Veränderung, oder zur unbefugten Offenlegung von bzw. zum unbefugten Zugang zu personenbezogenen Daten führt, die vom Verantwortlichen übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden“, erklärt Dr. Henrik Hanßen im Kapitel „Umgang mit „Data Breaches“ (siehe 5) nach der Datenschutz-Grundverordnung. Die Erfüllung der Melde- und Benachrichtigungspflichten nach Artikel 33 und Artikel 34 DSGVO bei Datenpannen obliegt dem Verantwortlichen, wobei es bei „Datenpannen“ im Sinne der DSGVO um eine Verletzung der Sicherheit – und nicht um eine Verletzung des Datenschutzrechts – geht.
In dem Kapitel werden die datenschutzrechtlichen Meldepflichten im Kontext möglicher parallel bestehender Meldepflichten dargestellt und Einzelfragen zur praktischen Umsetzung der Anforderungen zu den Melde- und Benachrichtigungspflichten erläutert. Die aktuellen Positionen der Aufsichtsbehörden wurden dabei berücksichtigt, die Meldewege und -fristen erklärt sowie Rechtsfolgen bei den Verstößen gegen die Meldepflichten – über die Bußgelder hinausgehend – erläutert.
Das Erkennen von Datenpannen, die Einleitung von Gegenmaßnahmen, die Prüfung und Risikobewertung, die Kommunikationsstrategie und Festlegung von Zuständigkeiten sowie der Akt der Meldung an Aufsichtsbehörden, die etwaige Benachrichtigung der Betroffenen wie auch die Dokumentation und die kontinuierliche Beobachtung und Verbesserung der Prozesse sollten von Unternehmen in ihren Data-Breach-Management-Prozessen und relevanten Richtlinien berücksichtigt werden.
2.7 Fazit
Die Geltungserlangung der DSGVO im Mai 2018, auch wenn sie wahrlich nicht überraschend kam, versetzte viele Organisationen in Angst oder gar Hysterie. Insbesondere dort, wo weder Datenschutz noch Informationssicherheit eine besonders hohe Stellung einnahmen, musste schnell und strukturiert nachbearbeitet werden. Die Verantwortlichen mussten den Umgang mit einer ganzen Reihe von Maßnahmen und Methoden lernen, mit denen sie sich bislang gar nicht oder nur unzureichend beschäftigt hatten: DSGVO-Anwendungsbereiche wie „Stand der Technik“, Folgenabschätzung, Löschkonzepten, Anonymisierung oder Verschlüsselung.
In Deutschland blieben hohe Strafen zunächst aus, doch das dürfte sich laut Ankündigungen der Aufsichtsbehörden bald ändern, indem sie ihre „Zurückhaltung 2020 ablegen werden“ [6]. Prüfungen, Tests und Audits dürften den Unternehmen dabei helfen, nicht nur Nachweise über die Umsetzung der Anforderungen aus der DSGVO gegenüber Dritten und/oder der Aufsicht zu erbringen, sondern auch sich selbst ein Bild über den Status quo der Konformität mit der DSGVO zu verschaffen und gegebenenfalls dort, wo es notwendig ist, nachzujustieren – bevor die Aufsicht oder der externe Prüfer an die Tür klopft.
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Fußnoten
1Korrespondenz mit dem zuständigen Landesdatenschutzbeauftragten.

 

2https://​twitter.​com/​lfdi_​bw (das Twitter-Konto des LfDI wurde deaktiviert).

 

3https://​stiftungdatensch​utz.​org/​themen/​datenschutzzerti​fizierung/​zertifikate-uebersicht/​, letzter Zugriff 23.2.2020.

 

4Vgl. dazu Diskussion der Frage nach der Eignung positiver Prüfungstestate (bspw. CMS-Zertifizierung gemäß IDW PS 980) als Entlastung der Geschäftsleitung bei einem Compliance-Vorfall in [5].
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3.1 Einführung: Welche Anforderungen stellt die DSGVO an die moderne Datenschutzorganisation?
Die Aussage „Um den Datenschutz kümmert sich unser Datenschutzbeauftragter“ war schon in der Vergangenheit nicht richtig und muss spätestens jetzt durch die Devise „Datenschutz geht jeden an!“ ersetzt werden. Dies geht einher mit einem steigenden Reifegrad der Datenschutzorganisation. Diese sollte nicht mehr informell oder gar wenig verlässlich sein, sondern auf standardisierten Prozessen und Verantwortlichkeiten aufbauen, deren Einhaltung überwacht wird. Im besten Fall wird die Datenschutzorganisation sogar vollständig in die bestehende Compliance-Landschaft integriert und fortlaufend optimiert und weiterentwickelt.
Mit Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) sind die Erwartungen an den strukturierten Aufbau eines nachweisbaren Datenschutzmanagements gestiegen. Die DSGVO nimmt den Verantwortlichen deutlich klarer in die Pflicht und hat die Beweislastumkehr verankert (vgl. [1], Art. 5 Rn. 30–34). Demnach obliegt dem Verantwortlichen die Rechenschaftspflicht über die Einhaltung der datenschutzrechtlichen Grundsätze bei der Verarbeitung personenbezogener Daten, unabhängig von einem konkreten Anlass oder Verstoß.
Neben der allgemeinen Rechenschaftspflicht1 ist der Verantwortliche, folglich im nicht-öffentlichen Bereich i. d. R. die Unternehmensleitung, dazu verpflichtet, die Angemessenheit und Wirksamkeit der ergriffenen Maßnahmen nachzuweisen und zu überprüfen2. In Bezug auf die Sicherheit der Verarbeitung wird explizit ein Verfahren zur regelmäßigen Validierung der vorgesehenen Schutzmaßnahmen gefordert.3

Daneben soll auch bei der Sanktionierung eines Datenschutzverstoß jegliche vom Verantwortlichen oder dem Auftragsverarbeiter getroffene Maßnahme zur Schadensminderung bei den Betroffenen berücksichtigt werden.4 Von der Haftung sollen der Verantwortliche bzw. der Auftragsverarbeiter befreit werden, wenn diese nachweisen können, dass das eigene Unternehmen in keinerlei Hinsicht für den Schadenseintritt verantwortlich ist.5

Auch die deutschen Aufsichtsbehörden greifen die Umsetzung von strukturierten Maßnahmen in den bereits erfolgten Prüfungen auf und bewerten bewusst „Prozesse, Vorgehensweisen und Methodiken“ (siehe [2]) bzw. fragen direkt nach „Prozessen und internen Kontrollen zur Einhaltung datenschutzrechtlicher Vorschriften“ [3] und dem „installierten Datenschutzmanagementsystem“ [4].
Der Aufbau einer strukturierten Datenschutzmanagement-Organisation ist insoweit also nicht nur notwendiges Übel, sondern durchaus ein lohnendes Investment für das datenverarbeitende Unternehmen. Im Kern können die folgenden Benefits erreicht werden6.	Einheitliches und dem Risiko für den Betroffenen angemessenes Datenschutzniveau durch klare Governance (Rollen& Verantwortlichkeiten sowie Prozess-, Kontroll- und Dokumentationsvorgaben für alle involvierten Unternehmensbereiche)

	Verringerung der Eintrittswahrscheinlichkeit für Datenschutzverletzungen (Datenpannen) durch Sensibilisierung sowie angemessene und wirksame Prozesse

	Begrenzung des Risikos für die betroffene Person im Falle einer Datenschutzverletzung

	Reduktion von Schäden und Risiken bzw. Bußgeldern und aufsichtsrechtlicher Sanktionen und Anordnungen für das eigene Unternehmen

	Rechenschaft und Nachweiserbringung über die datenschutzkonforme Umsetzung der Anforderungen der DSGVO, womit Bußgelder vermieden oder zumindest vermindert werden können

	Transparenz für Außenstehende und Grundlage einer Auditierung zur unabhängigen Nachweiserbringung gegenüber externen Adressaten (z. B. Auftraggebern bei Auslagerungen)





An dieser Stelle sei darauf hingewiesen, dass der Datenschutzbeauftragte zwar in seiner Funktion durchaus Teil des Datenschutzmanagements ist, jedoch aufgrund der gesetzlichen Unabhängigkeitsanforderungen7 nie für die wirksame Umsetzung der einzelnen Maßnahmen verantwortlich sein kann8.
Auch wenn die Datenschutz-Grundverordnung den Aufbau eines strukturierten Datenschutzmanagement bzw. eines Datenschutzmanagementsystems nahelegt, sind die konkreten Anforderungen an die Ausgestaltung eines solchen vom Gesetzgeber und den Aufsichtsbehörden noch nicht weiter spezifiziert9. Es existiert bisher noch kein generell gültiger und von allen Beteiligten akzeptierter Standard zur operativen Ausgestaltung und späteren Zertifizierung der Datenschutzorganisation10. Inwieweit sich die im Jahr 2019 veröffentlichte ISO Norm 27.701 (ISO/IEC 27.701:2019-08 „Informationstechnik – Sicherheitsverfahren – Erweiterung zu ISO/IEC 27.001 und ISO/IEC 27.002 „Datenschutzmanagement – Anforderungen und Leitfaden“) etabliert, die als Erweiterung in der Zertifizierung des Informationssicherheitsmanagementsystems nach ISO 27001 auch das Datenschutzmanagement berücksichtigt, werden die nächsten Jahre zeigen. Im Konsumenten-Bereich (Business-to-Customer, B2C) sind zwar verschiedene Anbieter von Siegeln, Zertifikaten und Ähnlichem aktiv, die jedoch i. d. R. keinem transparenten Standard unterworfen sind und somit in Teilen nur geringe Aussagekraft über die angemessene und wirksame Ausgestaltung der gesamten Datenschutzorganisation haben.
Der nachfolgende Beitrag stellt als Referenzmodell für die Ausgestaltung der Datenschutzorganisation einen vom Institut der Wirtschaftsprüfer in Deutschland (IDW) erarbeiteten Prüfungshinweis (IDW PH 9.860.1)11 vor. Dieser hat den Charme, dass die Kriterien transparent verfügbar sind und somit auf dieser Basis die Datenschutzorganisation gestaltet werden kann und zudem heute schon eine externe Prüfung möglich ist. Das Ergebnis dieser Prüfung kann insoweit auch zwischen mehreren Unternehmen als Nachweis einer angemessenen Datenschutz-Compliance verwendet werden. Werden die vorgestellten Grundsätze, Verfahren und Maßnahmen um die Kernelemente eines Compliance-Managementsystems12 ergänzt, kann ein effektives Datenschutzmanagementsystem ganzheitlich im Unternehmen aufgebaut und betrieben werden.
3.2 IDW Prüfungshinweis PH 9.860.1 als Rahmenwerk für die Gestaltung der Datenschutzorganisation
3.2.1 IDW PS 860 und IDW PH 9.860.1
Der IDW PS 86013 legt die Grundsätze fest, nach denen IT-Prüfungen außerhalb der Abschlussprüfung durchzuführen sind (siehe auch [5]). Der Standard wird durch Prüfungshinweise um spezifische Fachkriterien konkretisiert. Generell unterscheidet der Standard zwischen der Beurteilung des Designs (Angemessenheit) und der Funktionsfähigkeit (Wirksamkeit).
In Bezug auf die Ausgestaltung der Datenschutzorganisation konkretisiert der nachfolgend betrachtete Prüfungshinweis PH 9.860.114 die Kriterien zur Prüfung der Grundsätze, Verfahren und Maßnahmen nach der EU-Datenschutz-Grundverordnung und dem Bundesdatenschutzgesetz (BDSG). Hierbei stehen nicht-öffentliche Stellen im Mittelpunkt der Betrachtung. Da die Prüfungsberichte eines Wirtschaftsprüfers i. d. R. nicht auf den Konsumenten ausgerichtet sind, ist auch dieser Prüfungsstandard nur im B2B Bereich (Business-to-Business) einsetzbar. Das Ergebnis soll als Information oder Umsetzungsbewertung für das Unternehmen selbst dienen bzw. Geschäftspartner oder Auftraggeber über die vorhandene Datenschutzorganisation sowie dessen Angemessenheit und Funktionsfähigkeit informieren. Obwohl es sich um einen Prüfungshinweis für den Wirtschaftsprüfer handelt, können die einzelnen Elemente und Kriterien auch als Referenz für die Gestaltung der eigenen Datenschutzorganisation im Unternehmen genutzt werden. Der Vorteil liegt darin, dass die Gestaltung auf einem transparenten Standard basiert und im Anschluss einer entsprechenden Prüfung unterliegen kann.
Die vom IDW aufgeführten Anforderungen an die Gestaltung der Datenschutzorganisation sind sehr umfangreich und meist detailliert beschrieben. Ein Mehrwert für den Betrachter liegt darin, dass neben den reinen datenschutzrechtlichen Vorgaben auch notwendige Ergänzungen aufgenommen sind, die sich beispielsweise aus allgemeinen Anforderungen an die ordnungsgemäße Gestaltung der Unternehmensorganisation ableiten. In Einzelfällen (z. B. in Bezug auf technisch-organisatorische Maßnahmen zur Sicherheit der Verarbeitung) sind die beschriebenen Maßnahmen eher wage und geben dem Unternehmen somit bei der Umsetzung von Schutzmaßnahmen entsprechende Freiheiten. Generell sollte die konkrete Umsetzung der Verfahren und Maßnahmen abhängig von Komplexität, Risiko und Umfang der jeweiligen Verarbeitung personenbezogener Daten im eigenen Unternehmen sein.
3.2.2 Inhaltliche Ausgestaltung der Datenschutzorganisation
Die im Prüfungshinweis aufgeführten Grundsätze, Verfahren und Maßnahmen der Datenschutzorganisationgliedern sich in zwölf Anforderungsgebiete über das gesamte Spektrum der DSGVO15.
Die Maßnahmen fokussieren i. d. R. auf die Managementprozesse bzw. Gesamtorganisation und weniger auf konkrete Verarbeitungstätigkeiten. Dies berücksichtigt den Grundgedanken, dass eine wohlstrukturierte und angemessen gestaltete Datenschutzorganisation auch die Risiken einzelner Datenverarbeitungen sachgerecht bewertet und entsprechende Schutzmaßnahmen zur Erfüllung der gesetzlichen Anforderungen ableitet und überwacht.
Die zwölf Anforderungsbereiche stellen sich wie in Abb. 3.1, dar wobei das IDW keine Hierarchie der einzelnen Maßnahmen vorgibt (siehe auch [5]).[image: ../images/486877_1_De_3_Chapter/486877_1_De_3_Fig1_HTML.png]
Abb. 3.1Darstellung der zwölf Anforderungsbereiche gem. Anlage 1 des IDW PH 9.860.1.
(Eigene Darstellung)



Datenschutz-Umfeld sowie Aufbau- und Ablauforganisation
Für ein effizientes und wirksames Datenschutzmanagement ist ein gutes Datenschutz-Umfeld sowie eine sachgerechte Aufbau- und Ablauforganisation notwendig16. Diese bilden die Grundlage für die Umsetzung aller weiteren Anforderungen. Kernelement und generelle Grundlage für die Einhaltung gesetzlicher Vorgaben ist stets eine vom Management gelebte Datenschutz-Kultur („Tone from the Top“). Ergänzend sind die Datenschutzziele zu bestimmen und bspw. in einer Datenschutzstrategie festzuhalten und vom Management zu bestätigen. Hierbei ist es in der Regel lohnenswert, die Datenschutzstrategie mit der bestehenden Unternehmensstrategie zu verbinden, um einer isolierten Betrachtung vorzubeugen. Das relevante rechtliche und regulatorische Umfeld ist bei der Ausgestaltung zu berücksichtigen.
Daneben sind die Rollen und Verantwortlichkeiten (z. B. Datenschutzbeauftragter, dezentraler Datenschutzkoordinator, operativer Datenschutzmanager, Verfahrens-Owner) als Teil der Datenschutz-Governance festzulegen. Zudem muss neben dem Zusammenspiel der Rollen untereinander auch die Zusammenarbeit mit anderen Funktionen des Unternehmens (z. B. Informationssicherheitsbeauftragter) geregelt werden.
Im Sinne einerschriftlich-fixierten Ordnung sind die internen Vorgaben zur Umsetzung der Datenschutzanforderungen festzuhalten. Hierbei sollten in Bezug auf Umfang und Detailierung die betrieblichen Besonderheiten und Datenschutzrisiken berücksichtigt werden. Die Dokumente müssen in Struktur und Inhalt adressatengerecht aufbereitet sein, jedem Mitarbeiter zugänglich sein und einem Pflegeprozess unterliegen. Zur besseren Lesbarkeit bietet es sich an, eine Dokumentenhierarchie aufzubauen (sog. Dokumentenpyramide), in der die Dokumente im Detailgrad aufeinander aufsetzen (z. B. Datenschutzstrategie, Datenschutzrichtlinie, diverse Arbeitsanweisungen für Einzelprozesse). Um den mit Inkrafttreten der DSGVO gestiegenen Anforderungen an die Rechenschaft zu genügen, sind auch spezifische Dokumentations- und Aufbewahrungsvorgaben zu formulieren.
Zur Sensibilisierung aller Mitarbeiter sowie zur Kommunikation der Aufgaben und Pflichten innerhalb der Datenschutzorganisation sollte ein abgestuftes Kommunikations- und Schulungskonzept erstellt werden (z. B. webbasierte Basisschulung ergänzt um Präsenzveranstaltungen für spezifische Bereiche). Die Schulungsteilnahme muss, ebenso wie eine Verpflichtung auf die Einhaltung der Datenschutzvorgaben, durch entsprechende Nachweise belegbar sein.

Tätigkeit des Datenschutzbeauftragten
Gemäß den gesetzlichen Vorgaben ist ein Datenschutzbeauftragter – ggf. auch konzernweit – unter Beachtung seiner Fachkunde und persönlichen Unabhängigkeit zu benennen und intern bekannt zu machen (z. B. Intranet, internes Telefonbuch). Über die Meldung des Datenschutzbeauftragten an die zuständige Aufsichtsbehörde ist ein Nachweis zu führen. Auch wenn es keine gesetzliche Pflicht gibt, empfiehlt sich zwingend eine angemessene Stellvertreterregelung zu treffen, um u. a. die geforderte Erreichbarkeit sicherzustellen. In Bezug auf die Tätigkeit des Datenschutzbeauftragten17 sind neben den gesetzlichen Aufgaben auch die weiteren übertragenen Aufgaben (z. B. Schulung der Mitarbeiter) in einer Stellen- bzw. Aufgabenbeschreibung festzuhalten und regelmäßig – auch im Hinblick auf mögliche Interessenkonflikte – zu validieren. Soweit Schnittstellen zu anderen Funktionen vorhanden sind (z. B. Informationssicherheitsbeauftragter, zentraler Auslagerungsbeauftragter) müssen die Verantwortlichkeiten klar abgegrenzt sein. Um seine Aufgaben erfüllen zu können, muss dem Datenschutzbeauftragten ein entsprechendes Budget nachweisbar zur Verfügung stehen (z. B. als Teil der Budgetplanung). Dieses Budget muss neben den nötigen Ressourcen zur Aufgabenerfüllung auch die Weiterbildung abdecken sowie das Einholen externer Beratung bzw. die Beschaffung von spezifischen Hilfsmitteln ermöglichen.
Der Datenschutzbeauftragte ist in der Erfüllung seiner gesetzlichen Aufgaben weisungsfrei. Es wird jedoch erwartet, dass zur Konkretisierung der eigenen Tätigkeiten (insb. Beratungs- und Überwachungstätigkeit) eine Arbeitsanweisung oder ähnliches erstellt wird (z. B.Beratungs- und Sensibilisierungsprogramm, Überwachungskonzept). Zudem sollte als Grundlage für die risikoorientierte Aufgabenerfüllung eine Gefährdungsanalyse bzw. Abwägungsentscheidung zur Berücksichtigung der Risiken für die Betroffenen vorhanden sein und beispielsweise mit dem Verzeichnis der Verarbeitungstätigkeiten harmonisieren.
Der Datenschutzbeauftragte unterliegt seinerseits der Rechenschaftspflicht und muss dementsprechend auch seine Tätigkeit in angemessener Form dokumentieren (z. B. Fallakten, Überwachungsprotokoll). Darüber hinaus muss er dem Management regelmäßig sowie anlassbezogen Bericht erstatten. Hierbei empfiehlt sich eine risikoorientierte Berichterstattung, die neben einer generellen Einschätzung der Datenschutz-Compliance und identifizierten Schwächen auch Kennzahlen berücksichtigt. Letztere sollten neben reinen Statuskennzahlen zur Datenschutz-Compliance (z. B. Anzahl von Betroffenenanfragen, Auskunftsersuchen oder Datenschutzverletzungen) auch Aussagen über die Entwicklung des Reifegrads ermöglichen. Ergänzend ist fortlaufend über Beanstandungen im Rahmen der Überwachungstätigkeit sowie mögliche Datenschutzverletzungen zu berichten.

Datenschutz-Risikomanagement
In der DSGVO gibt es verschiedene Fundstellen, die eine angemessene Risikobetrachtung aus Sicht des Betroffenen fordern. Diesbezüglich sind im PrüfungshinweisElemente eines Datenschutz-Risikomanagement inkl. Datenschutz-Folgenabschätzung18 definiert. Generell werden ein geordnetes Verfahren sowie klare Verantwortlichkeiten und eine regelmäßige Validierung erwartet. Um den Bedarf einer Datenschutz-Folgenabschätzung nachzuweisen bzw. der fehlenden Notwendigkeit, muss das Risiko jeder Verarbeitungstätigkeit initial bewertet und dokumentiert werden (sog. Erforderlichkeitsprüfung). Der Risikomanagementprozess soll so gestaltet sein, dass er die Identifikation und Bewertung der Risiken sicherstellen und darauf aufbauend Maßnahmen zur Risikobehandlung ergreifen kann. Zudem sind die Risiken den relevanten Stakeholdern bekannt zu machen und die konkrete Maßnahmenumsetzung zu überwachen. Ergänzend sind das Verfahren der Datenschutz-Folgenabschätzung unter Einhaltung der gesetzlichen Formvorgaben sowie die Einbindung des Datenschutzbeauftragten zu standardisieren (z. B.Workflow-Tool oder Template). Für die Durchführung einer ordnungsgemäßen Datenschutz-Folgenabschätzung kann auch auf veröffentlichte Verfahren der Aufsichtsbehörden zurückgegriffen werden. Die Ergebnisse der Bewertung sowie eine mögliche Konsultation der Aufsichtsbehörde sind je Verfahren zu dokumentieren. Zum Nachweis der wirksamen Umsetzung der abgeleiteten technisch-organisatorischen Maßnahmen sollten entsprechende Kontrollen eingerichtet sein.

Rechtmäßigkeit der Verarbeitung
Da generell im Datenschutzrecht der Grundsatz eines Verbots mit Erlaubnisvorbehalt gilt, kommt einer Prüfung der Rechtmäßigkeit der Verarbeitung19 eine besondere Bedeutung zu. Um diesen Anforderungen gerecht zu werden muss auch hierzu ein entsprechender Managementprozess mit Kontrollen definiert sowie Aufgaben und Verantwortlichkeiten zugewiesen werden. Daneben sind aber auch Arbeitshilfen zu besonderen Erlaubnistatbeständen zu erstellen, die einen unternehmenseinheitlichen Umgang u. a.mit Einwilligungen, Interessenabwägungen oder der Zweckänderung ermöglichen. Hierbei ist es essenziell, auch die Formvorgaben der DSGVO zu beachten und Prozesse zu etablieren, die einen Widerruf der erteilten Einwilligung oder einen Widerspruch des Betroffenen entsprechend nachweisbar umsetzen können. Der Prüfungshinweis fokussiert auf die eingerichteten Prozesse und Kontrollen und hat keine rechtliche Bewertung einzelner Verarbeitungstätigkeiten zum Ziel. Diesbezüglich sollte der Unternehmensprozess beispielsweise die Einbindung der Rechtsabteilung oder andere Qualitätssicherungsvorkehrungen vorsehen.

Verzeichnis der Verarbeitungstätigkeiten
Das Verzeichnis von Verarbeitungstätigkeiten20 bildet das Herzstück der verfahrensbezogenen Dokumentation beim Verantwortlichen bzw. beim Auftragsverarbeiter und muss auf Verlangen der Aufsichtsbehörde vorgelegt werden. Bei der Gestaltung sind die gesetzlichen Pflichtangaben zu berücksichtigen und in der Regel durch unternehmensinterne Interpretationen einzelner Angaben zu harmonisieren. Der Prüfungshinweis beschreibt darüber hinaus umfassende Anforderungen an den nachvollziehbaren Erhebungs- und Pflegeprozess sowie die Historisierung, um die richtige und vollständige Inventarisierung sowie kontinuierliche Validierung der einzelnen Einträge zu ermöglichen und nachzuweisen. Die Verantwortlichkeiten für die initiale Erfassung, fortlaufende Pflege sowie die Qualitätssicherung der Verzeichniseinträge müssen definiert sein. Der Prüfungsstandard fordert zudem ein Sign-Off des Verantwortlichen bzw. eines Delegierten, der mindestens jährlich erfolgen soll. Generell bietet es sich an, über das Verzeichnis der Verarbeitungstätigkeiten im Sinne einer Dokumentenklammer weitere Dokumentationsanforderungen abzubilden und diese entsprechend mit den inventarisierten Verfahren zu verknüpfen. Dies betrifft z. B. Nachweise über die Risikoeinschätzung, die ergriffenen technisch-organisatorischen Maßnahmen, verbundene Auftragsverarbeitungen oder das Löschkonzept. Erfahrungsgemäß sind entsprechende technische Datenbank-Lösungen von Vorteil für eine effiziente Verwaltung der Dokumentation.

Privacy by Design/Default und Sicherheit der Verarbeitung
In Bezug auf die Umsetzung von Privacy by Design und Privacy by Default21 ist ein Prozess vorgesehen, der bereits bei der Programmierung, Konzeption und Entwicklung der Datenverarbeitungsvorgänge die Datenschutzgrundsätze berücksichtigt und datenschutzfreundliche Voreinstellungen vorsieht, sodass grundsätzlich nur personenbezogene Daten verarbeitet werden, die für den Verarbeitungszweck erforderlich sind und geeignete technische und organisatorische Maßnahmen geplant und umgesetzt werden. Um die Sicherheit der Verarbeitung22 durch geeignete technische-organisatorische Maßnahmen sicherzustellen, definiert der Prüfungshinweis generelle Anforderungen an die Ausgestaltung der IT-Prozesse (u. a. Access Management, Software Development, Test-Management, Business Continuity Management und Resilience) im Unternehmen. Neben der vollständigen Abdeckung aller Anwendungen müssen die Prozesse auch die unterstützende IT-Infrastruktur berücksichtigen und kryptografische Maßnahmen beinhalten. Alle Prozesse müssen eindeutig beschrieben sein und klare Verantwortlichkeiten festlegen. Aufgrund der in der Praxis vorhandenen vielfältigen technischen Lösungen ist – abhängig vom spezifischen technischen Umfeld – eine besondere Betrachtung der verschiedenen Schutzziele und Schutzmaßnahmen notwendig. Hierbei kann der Prüfer jedoch auch auf bestehende Schutzmaßnahmen und Kenntnisse z. B. aus der Informationssicherheit zurückgreifen, da sich die einzelnen Schutzmaßnahmen oftmals nicht wesentlich unterscheiden. Bei der Risikobewertung ist das Risiko für den Betroffenen in den Fokus zu rücken. Zudem muss ein Prozess zur regelmäßigen Überprüfung der Angemessenheit und Wirksamkeit der ergriffenen Maßnahmen beim Unternehmen implementiert sein. Bei Auslagerungen müssen die Prozesse zwischen dem Auftragsverarbeiter und dem verantwortlichen Unternehmen abgestimmt und verzahnt sein.

Löschmanagement
Wie schon in den Zeiten des alten BDSG dürfen personenbezogene Daten nur solange verarbeitet werden, wie ein entsprechender Erlaubnistatbestand vorliegt. Ergänzend wurde mit der DSGVO explizit dasRecht-auf-Vergessen kodifiziert. Da in der digitalen Welt täglich mehr Daten in unterschiedlichsten Systemen verarbeitet werden kommt dem Löschmanagement23 zukünftig eine besondere Bedeutung zu. Hierbei geht es nicht nur um das reine Löschen von einzelnen Datensätzen, sondern um den systematischen Umgang mit Löschanforderungen. Hierzu sind entsprechende Vorgaben und Prozesse zu gestalten und eindeutige Verantwortlichkeiten zu definieren. Neben dem übergreifenden Löschmanagementprozess muss eine adäquate Löschkonzeption für jede Verarbeitungstätigkeit erarbeitet und dokumentiert werden. Diese ist vor Einführung in den Wirkbetrieb zu validieren, damit falsche Löschroutinen nicht zu einem inkonsistenten Datenhaushalt führen. Durch entsprechende Nachweise bzw. Protokolle sollte die ordnungsgemäße Löschung belegbar sein. Die Erfahrung zeigt, dass viele Unternehmen bzw. die eingesetzten Systeme derzeit noch keine vollständige Löschung umsetzen können. Insoweit wird gegen die datenschutzrechtlichen Anforderungen verstoßen, was auf Dauer sicherlich so nicht von den Behörden akzeptiert wird. Es werden somit entsprechende Analysen und Umsetzungsplanungen erwartet, wie durch alternative Maßnahmen (z. B. Sperrung) einer möglicherweise unzulässigen Verarbeitung vorgebeugt werden kann. Neben der technischen Löschung müssen i. d. R. auch organisatorische Verfahren eingerichtet werden, damit unstrukturierte Daten oder papiergeführte Akten entsprechend behandelt werden. In der Praxis ist die Erstellung eines Löschkonzepts bereits zu Beginn mit erheblichen Aufwänden zur Identifikation von Schnittstellen und Datenrelationen sowie der Entscheidungsfindung über die anzuwendenden Aufbewahrungsfristen verbunden. Auch die Überwachung der ordnungsgemäßen Löschung ist im Einzelfall schwierig. Generell erfordert die Umsetzung der Löschanforderungen auch eine enge Zusammenarbeit zwischen Verantwortlichem und Auftragsverarbeiter.

Erfüllung der Betroffenenrechte
In Bezug auf die Erfüllung der Betroffenenrechte24 (u. a.Informationspflichten, Auskunftsersuchen, Datenportierung, Widerspruchsrecht, Berichtigung und Einschränkung der Verarbeitung) fokussiert der Prüfungshinweis auf die Einrichtung entsprechender Standardprozesse im Unternehmen. Diese müssen die Aufgaben und Verantwortlichkeiten eindeutig definieren und u. a. sicherstellen, dass unabhängig vom Eingangskanal eine sachgerechte und zeitnahe Bearbeitung möglich ist. Soweit die Identifikation des Betroffenen notwendig ist, müssen diesbezüglich Vorgaben erarbeitet sein, die – abhängig vom jeweiligen Geschäftsprozess – eine sachgerechte Umsetzung ermöglichen. Soweit erforderlich müssen die Prozesse auch die Einbindung von weiteren Unternehmen, z. B. Datenempfängern oder Auftragsverarbeitern garantieren. Bei allen Aktivitäten sind die Frist- und Formvorgaben der DSGVO zu berücksichtigen und eine angemessene Falldokumentation im Sinne der Rechenschaftspflicht anzulegen. Die Praxis zeigt, dass zur vollständigen Bearbeitung von Betroffenenanfragen oft mehrere Abteilungen zusammenarbeiten müssen (z. B. für Systemzugriffe);dementsprechend sollten entsprechende Kommunikations- und Entscheidungswege existieren.

Umgang mit Datenschutzverletzungen
Auch die beste Datenschutzorganisation kann eine Datenpanne nicht gänzlich verhindern. Insoweit müssen auch zum Umgang mit Datenschutzverletzungen25, dies beinhaltet dieIdentifikation, Bewertung und Meldung, Prozesse und Berichtswege im Unternehmen sowie beim Auftragsverarbeiter etabliert werden. Hierbei sollte man an bestehenden Prozessen (z. B. Meldeprozess der Informationssicherheit) andocken, damit eine möglichst hohe Sensibilität der Mitarbeiter erreicht wird. Zudem können auch weitere Prozesse (z. B.Störungsmanagement, Outsourcing, Beschwerdemanagement, Data Breach Managment (vgl. Abschn. 5.​8, etc.) einen Trigger für die Identifikation einer Datenschutzverletzung darstellen. Die internen Prozesse müssen insbesondere eine frühzeitige Meldung (ggf. auch anonym) im Unternehmen sicherstellen, um Transparenz zu ermöglichen und derFristenvorgabe (72 h) für eine – ggf. nötige – Meldung an die Aufsicht bzw. den Betroffenen gerecht zu werden. Hierbei sind die inhaltlichen Vorgabenu. a. in Bezug auf die Risikobeurteilung zu beachten und auch vorhandene Auftragsverarbeiter zu berücksichtigen (zu Meldepflichten siehe auch Kap. 5).
Bei der Gestaltung der Prozesse sollte neben dem Datenschutzbeauftragten und der Informationssicherheit auch die Rechtsabteilung sowie z. B. die Unternehmenskommunikation eingebunden sein. Um aus den identifizierten Fehlern zu lernen und möglicherweise Prozesse anzupassen, sollte auch eine Nachbereitung vorgesehen sein. Zur Erfüllung der Rechenschaftspflicht sind die einzelnen Schritte und Entscheidungen unabhängig von der finalen Meldeentscheidung nachvollziehbar zu dokumentieren. Da im Krisenfall oft nur wenig Zeit für die Aufarbeitung vorhanden ist, sollten die Prozesse gut dokumentiert sein und nötige Arbeitshilfen vorliegen26. Im Rahmen der regelmäßigen Validierung der Maßnahmen ist auch ein Testlauf sinnvoll soweit es bisher zu keiner gemeldeten Datenpanne kam. Ergänzend bietet sich eine jährliche Bestätigung der Fachbereiche an, dass alle Datenschutzverletzungen in den zentralen Prozess gemeldet wurden bzw. eine Null-Meldung, dass keine Datenschutzverletzungen vorlagen.

Auftragsverarbeitung
Das Unternehmen muss durch die eingerichteten Verfahren sicherstellen, dass auch in Bezug auf die Auftragsverarbeitung27 die gesetzlichen Anforderungen erfüllt werden. Entsprechende Dienstleister agieren immer als verlängerter Arm des Verantwortlichen. Dies bedarfu. a. dass nur in Übereinstimmung mit einem entsprechenden Vertrag oder einem anderen rechtlich verbindlichen Dokument eine Verarbeitung durch Dienstleister erfolgt. In Bezug auf die vertragliche Gestaltung sollten Vorgaben und Mustertexte bzw. eine Qualitätssicherung existieren, damit jeder Vertrag den Anforderungen entspricht. Darüber hinaus müssen die Dienstleisterauswahl und die fortlaufende Überwachung entsprechend ausgestaltet werden. Das Unternehmen muss regelmäßig die Einhaltung der vertraglichen Regelungen durch den Dienstleister überwachen und sicherstellen, dass die Verarbeitung nach seinen Vorgaben durchgeführt wird bzw. die Sicherheit der personenbezogenen Daten beim Auftragsverarbeiter garantiert wird. Die internen Prozesse sollten Kontrollen vorsehen und durch entsprechende Dokumentationsvorgaben (z. B. Checklisten) der Rechenschaftspflicht genügen (zu Prüfung der Auftragsverarbeiter gem. Art 28 Abs. 1 DSGVO siehe Kap. 4).
Generell bietet sich eine Verbindung mit bestehenden Prozessen der Outsourcing-Steuerung und Überwachung in Verantwortung beim Vertrags-Owner oder ähnlichem sowie eine zentrale Erfassung der Auftragsverhältnisse an. Die Anforderungen gelten im Kern auch für die Einbindung von Sub-Dienstleistern, soweit dies vertraglich zulässig ist.

Drittlandstransfer
Zu guter Letzt werden auch Grundsätze, Verfahren und Maßnahmen für die sachgerechte Übermittlung an ein Drittland oder eine internationale Organisation28 definiert,die im Kern ebenfalls auf entsprechende Prozesse, Verantwortlichkeiten und Kontrollen im Unternehmen abzielen.

3.3 Ausbau der strukturierten Datenschutzorganisation zum Datenschutzmanagementsystem
Werden die oben vorgestellten Grundsätze, Verfahren und Maßnahmen um die Kernelemente eines Compliance-Managementsystems29 ergänzt bzw. umgekehrt den Kernelementen einzelne Maßnahmen zugeordnet, entsteht aus der strukturierten Datenschutzorganisation ein effektives Datenschutzmanagementsystem.
Ein Datenschutzmanagementsystem soll die strukturierte Umsetzung der Datenschutzanforderungen in der eigenen Organisation sicherstellen und integriert die fortlaufende Überwachung sowie Weiterentwicklung (siehe dazu [6] oder [7]). Grundlage ist der PDCA Zyklus (Plan-Do-Check-Act). Auch für den Aufbau und die Prüfung eines Managementsystems hat das IDW ein Referenzmodell in Form eines Prüfungsstandards (IDW PS 980) veröffentlicht.30

Generell sind demnach unter einem Compliance-Managementsystem die auf der Grundlage festgelegter Ziele der Geschäftsführung eingeführten Grundsätze und Maßnahmen eines Unternehmens zu verstehen, die regelkonformes Verhalten aller Beteiligter in einem Unternehmen sicherstellen sollen und somit wesentliche Verstöße verhindern.
Demnach besteht ein Compliance-Managementsystem aus sieben Kernelementen31. Grundlage für ein wirksames Compliance-Management sind die Förderung einer günstigen Compliance-Kultur sowie die Festlegung der Compliance-Ziele als Basis der weiteren Entwicklung und Steuerung durch die Geschäftsführung. Daneben muss ein Prozess zur Bestimmung der Compliance-Risiken durch das Unternehmen aufgebaut sein, der die Risiken in Bezug auf die Zielerreichung identifiziert, analysiert und steuert. Inhaltlicher Kern und Grundlage des internen Kontrollsystems ist das Compliance-Programm. Hierbei sind die operativen Verfahren, Grundsätze und Maßnahmen zu definieren, damit die gesteckten Ziele risikoorientiert im Unternehmen erreicht werden können. Damit diese in der Unternehmung umgesetzt werden und Aufgaben und Rollen klar sind, muss die Compliance-Organisation (Aufbau- und Ablauforganisation) entsprechend ausgestaltet werden. Ein Kommunikationsprozess stellt die Information von Mitarbeiter und allen weiteren Beteiligten sicher. Um die Angemessenheit und Wirksamkeit zu überprüfen und mögliche Neuerung aufzugreifen, rundet ein Verfahren zur fortlaufenden Überwachung und Verbesserung das Bild ab. In Summe greift das Managementsystem somit alle Elemente des PDCA-Zyklus auf.
Zusammengefasst ergibt sich die in Abb. 3.2 dargestellte Struktur der Kernelemente eines Datenschutzmanagementsystems.[image: ../images/486877_1_De_3_Chapter/486877_1_De_3_Fig2_HTML.png]
Abb. 3.2Kernelemente eines Managementsystems in Anlehnung an den IDW PS 980.
(Eigene Darstellung)



Die im ersten Teil aufgeführten Einzelanforderungen an die Datenschutzorganisation lassen sich auf diese sieben Kernelemente mappen. Hierbei ändert sich die Betrachtungsweise in Teilen von einer funktionalen Sicht auf Basis der jeweiligen Artikel der DSGVO auf eine ganzheitliche prozess- und unternehmensorientierte Sicht. Ergänzend sind weitere Maßnahmen z. B. zur Überwachung und Verbesserung zu ergreifen, um alle Anforderungen zu erfüllen.
3.4 Schlussbemerkung und Ausblick
Die Bedeutung des Datenschutzes wird in Zukunft nicht nur aufgrund neuer Gesetze steigen, sondern auch als notwendiges Element für innovative datengetriebene Geschäftsmodelle32. Zusätzlich zur Sicherstellung von Compliance gibt es also eine strategische Bedeutung um beispielsweise neue Produkte zu entwickeln, Umsätze zu steigern oder durch Digitalisierung eine höhere Kosteneffizienz zu erreichen.Auch für Dienstleister, die als Auftragsverarbeiter oder auf sonstige Weise in die Verarbeitung von Kundendaten eingebunden sind, werden die Anforderungen in Zukunft steigen, da ihre Auftraggeber in der Haftung bleiben bzw. rechenschaftspflichtig sind und somit erhöhten Bedarf für entsprechende Nachweise haben werden.
Die nachweisbare, strukturierte Gestaltung der eigenen Datenschutzorganisation bzw. der Aufbau eines Datenschutzmanagementsystems sind nicht nur interner Selbstzweck, sondern werden zukünftig auch ein Wettbewerbsvorteil und Ausschreibungskriterium sein. Nachdem zum 25. Mai 2018 bzw. auch in den zwölf Monaten danach der Fokus vieler Unternehmen noch auf einem „Flickenteppich“ lag, sollte sich der Blick jetzt auf die Verzahnung und Reifegraderhöhung fokussieren. Hierzu bildet ein Datenschutzmanagementsystem die richtige Grundlage.
Damit dies geschieht, ist eine Neuausrichtung der Datenschutzstrategie notwendig und eine Weiterentwicklung von der Erfüllung von Mindestanforderungen hin zur Umsetzung von best practices und gefestigten Strukturen. Der Präsident des BayLDA drückt es so aus, „Der Datenschutz erfordert ein effektives, Compliance-Management-System, das dadurch geprägt ist, dass es proaktiv, transparent, formell, vollumfänglich, prozessorientiert, risikobasiert und integriert ist.“([8], S. 206).
Hierbei werden sich auch im Datenschutzmanagement neue Technologien und Prozesse etablieren, die sinnvolle Dash Boards, near time Reporting oder mit dem ISMS integrierte Managementprozesse beinhalten. Ein wesentlicher Aspekt jedes effizienten Managementsystems ist die Fähigkeit der kontinuierlichen Verbesserung und Weiterentwicklung – dies gilt umso mehr für das Datenschutzmanagement als teilweise noch junges Pflänzchen in der Unternehmensorganisation. Bei der nächsten Datenpanne oder dem Besuch der Aufsicht wird sich zeigen, ob die bisherige Akzeptanz von Lücken einer (hoffentlich) pragmatischen Prüfung weicht oder eine härtere Gangart gezeigt wird. Auf jeden Fall sind höhere Sanktionen zu erwarten, die vielleicht auch Öffentlichkeitswirksam von der Aufsichtsbehörde vermeldet werden.
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Fußnoten
1Siehe Artikel 5 Abs. 2 DSGVO.

 

2Siehe Artikel 24 Abs. 1 DSGVO.

 

3Siehe Artikel 32 Abs. 1 d) DSGVO.

 

4Siehe Artikel 83 Abs. 2 DSGVO.

 

5Siehe Artikel 82 Abs. 3 DSGVO.

 

6Siehe auch eine entsprechende Aufarbeitung der sächsischen Aufsichtsbehörde. https://​www.​datenschutzrecht​.​sachsen.​de/​einfuehrung-eines-datenschutzmanag​ement-systems-4235.​html

 

7Siehe Artikel 38 Abs. 3 und Abs. 6 DSGVO.

 

8Bei kleinen Unternehmen, die i. d. R. nur den DSB als zentrale Einheit mit umfassender Datenschutzexpertise vorhalten können, wird dieser Konflikt auch in Zukunft nicht vollständig aufgelöst werden können.

 

9In Deutschland gibt es u. a. das Standarddatenschutzmodell (SDM), dessen generelle Methodik zwar in Form der Erprobungsfassung von der 95. Konferenz der unabhängigen Datenschutzbehörden des Bundes und der Länder am 25./26. April 2018 in Düsseldorf einstimmig beschlossen wurde, jedoch die ergänzend benötigten Maßnahmenkataloge (sog. Bausteine) nur vereinzelt als unverbindlicher Entwurf verfügbar sind und noch nicht zwischen allen Aufsichtsbehörden abgestimmt wurden.

 

10Die Vorgaben für eine Zertifizierung im Sinne des Artikel 42 DSGVO sowie für die Zertifizierungsstellen gem. Art. 43 DSGVO wurden zwischenzeitlich durch den europäischen Datenschutzausschuss definiert. Hierbei ist als Zertifizierungsgegenstand jedoch nicht die Datenschutzmanagement-Organisation, sondern nur ein Produkt, ein Prozess oder eine Dienstleistung zulässig. Siehe hierzu die Verlautbarung der DSK vom 28.08.2018 „Anforderungen zur Akkreditierung gemäß Art. 43 Abs. 3 DS-GVO i. V. m. DIN EN ISO/IEC 17.065“.

 

11IDW Prüfungshinweis: Prüfung der Grundsätze, Verfahren und Maßnahmen nach der EU Datenschutz-Grundverordnung und dem Bundesdatenschutzgesetz (IDW PH 9.860.1).

 

12Siehe hierzu IDW Prüfungsstandard: Grundsätze ordnungsmäßiger Prüfung von Compliance Management Systemen (IDW PS 980).

 

13IDW Prüfungsstandard: IT-Prüfung außerhalb der Abschlussprüfung (IDW PS 860; Stand: 02.03.2018).

 

14IDW Prüfungshinweis: Prüfung der Grundsätze, Verfahren und Maßnahmen nach der EU Datenschutz-Grundverordnung und dem Bundesdatenschutzgesetz (IDW PH 9.860.1, Stand: 19.06.2018).

 

15Die nachfolgende Darstellung der Einzelmaßnahmen im Sinne der Anlage 1 des IDW PH 9.860.1 ist gekürzt und berücksichtigt eine Priorisierung des Autors. Eine vollumfängliche Übersicht der Grundsätze, Verfahren und Maßnahmen können der Anlage 1 des IDW PH 9.860.1 entnommen werden.

 

16Vgl. Nr. 1–11 der Anlage 1 des IDW PH 9.860.1.

 

17Vgl. Nr. 12–30 der Anlage 1 des IDW PH 9.860.1.

 

18Vgl. Nr. 31–35 der Anlage 1 des IDW PH 9.860.1.

 

19Vgl. Nr. 36–39 der Anlage 1 des IDW PH 9.860.1.

 

20Vgl. Nr. 40–46 der Anlage 1 des IDW PH 9.860.1.

 

21Vgl. Nr. 47–48 der Anlage 1 des IDW PH 9.860.1.

 

22Vgl. Nr. 49–57 der Anlage 1 des IDW PH 9.860.1.

 

23Vgl. Nr. 58–61 der Anlage 1 des IDW PH 9.860.1.

 

24Vgl. Nr. 62–70 der Anlage 1 des IDW PH 9.860.1.

 

25Vgl. Nr. 71–81 der Anlage 1 des IDW PH 9.860.1.

 

26Siehe auch bzgl. der entsprechenden Krisenreaktionsplanung Gola DS-GVO/Reif, 2. Aufl. 2018, DSGVO Art. 33 Rn. 41, 42.

 

27Vgl. Nr. 82–85 der Anlage 1 des IDW PH 9.860.1.

 

28Vgl. Nr. 86 der Anlage 1 des IDW PH 9.860.1.

 

29Siehe bspw. IDW Prüfungsstandard: Grundsätze ordnungsmäßiger Prüfung von Compliance Management Systemen (IDW PS 980).

 

30Siehe IDW Prüfungsstandard: Grundsätze ordnungsmäßiger Prüfung von Compliance Management Systemen (IDW PS 980), Rn. 6.

 

31Siehe zu generellem Inhalt und Ausgestaltung der Kernelemente auch: Das wirksame Compliance-Management-System: Ausgestaltung und Implementierung in Unternehmen, NWB Verlag 2014.

 

32So belegen bspw. die Themen „DSGVO-Compliance“ und „privacy by design“ die ersten beiden Plätze der IT- Trend-Themen in der „Studie IT-Trends 2019“ des Beratungs- und IT-Dienstleistungsunternehmen Capgemini.
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4. Prüfung der Auftragsverarbeiter in Referenz zu Art. 28 Abs. 1 DSGVO
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Schlüsselwörter
AuftragsverarbeitungDatenschutz-grundverordnungNachweiserstellungStandardsISO 27701PrüfungZertifizierungDatenverarbeitungDienstleister-jahresprüfung
4.1 Einführung
Im Rahmen einer Auftragsverarbeitung nach Art. 28 DSGVO ist der Auftraggeber (Controller der Daten) angehalten, sich von der Ordnungsmäßigkeit der Verarbeitung personenbezogener Daten im Auftrag beim Auftragnehmer (Processor) in regelmäßigen Abständenzu überzeugen (vgl. 3.5, Rn. 14). Ebenso hat auch der Auftragnehmer die Pflicht, die Einhaltung der technischen und organisatorischen Maßnahmen eigeninitiativ nachzuweisen. Die Überprüfung hat zum Ziel, den datenschutzkonformen Umgang des Auftragnehmers mit den durch ihn verarbeiteten personenbezogenen Daten des Auftraggebers im Auftrag nachzuweisen und zu dokumentieren.
4.2 Form der Nachweise
Hinsichtlich der Form des Nachweises bestehen mehrere Möglichkeiten:	1.Der Auftraggeber kann sich selbst beim Auftragnehmer von der Ordnungsmäßigkeit überzeugen

 

	2.Auftraggeber und Auftragnehmer können sich auf einen Nachweis einigen, der durch eine dritte Partei erbracht wird. Üblicherweise wird hierbei durch einen Dritten eine Prüfungshandlung durchgeführt, welche anhand definierter Kriterien den Nachweis der Ordnungsmäßigkeit führt.
Hierfür bestehen folgende Optionen:	a)Zertifizierung gegen ein nicht öffentliches Prüfschema

 

	b)Zertifizierung gegen eine geeignete öffentlich verfügbare Norm

 

	c)Erstellung eines Independent Auditor Reports (Testat) gegen einen anerkannten Prüfstandard

 





 





Im Folgenden werden die genannten Möglichkeiten zunächst vorgestellt und im weiteren Verlauf bewertet sowie die Aussagekraft der resultierenden Ergebnisse eingeschätzt.
Die oftmals naheliegendste Variante, die speziell dann gewählt werden kann, wenn der Auftragnehmer über keinerlei Nachweise verfügt, ist:
4.2.1 Möglichkeit 1 – Prüfung direkt durch den Auftraggeber
Der Auftraggeber kann geeignete Prüfungshandlungen bei seinem Auftragnehmer durchführen (für die folgenden Ausführungen sei vorausgesetzt, dass ein entsprechendes Audit-Recht im Rahmen der Vereinbarung zur Auftragsverarbeitung festgelegt wurde). Hierzu wird der Auftraggeber selbst oder ein von ihm benannter qualifizierter Beauftragter einen Prüfkatalog erstellen und mit dem Auftragnehmer abstimmen. Auf Basis dieses Prüfkatalogs erfolgt dann eine Prüfungshandlung, bei der durch geeignete Prüfverfahren wie beispielsweise Dokumentenprüfung, Stichprobenverfahren oder Interviews die im Prüfkatalog spezifizierten Themenstellungen zunächst erhoben und anschließend bewertet und dokumentiert werden.
Das Ergebnis der Prüfungshandlung ist durch den Auftraggeber zu Nachweiszwecken aufzubewahren; anhand des Ergebnisdokuments kann der Auftraggeber dokumentieren, dass er seinen Obliegenheiten nachgekommen ist. Der Auftragnehmer wiederum profitiert selbst vom Prüfungsergebnis nicht. Da es sich um eine individuelle Prüfung handelte wird der Auftraggeber wenig Interesse daran zeigen, dem Auftragnehmer die Verwendung der Ergebnisse für andere Zwecke (bspw. des Nachweises der Ordnungsmäßigkeit der Verarbeitung gegenüber anderen Auftraggebern) zu gestatten.
Der Vollständigkeit halber sei angemerkt, dass dies jedoch grundsätzlich denkbar und auch möglich ist. Der Prüfer könnte ein Individualzertifikat ausstellen, welches die Ordnungsmäßigkeit der Verarbeitung bestätigt.
Die Prüfungshandlung ist in geeigneten Intervallen zu wiederholen.
In Abschn. 4.3 wird beispielhaft die Durchführung einer Dienstleister-Jahresprüfung auf dieser Basis beschrieben.
4.2.2 Möglichkeit 2a – Zertifizierung gegen ein nicht öffentliches Prüfschema
Hierbei einigen sich Auftraggeber und Auftragnehmer auf einen am Markt verfügbaren Anbieter, der relevante standardisierte Prüfungsdienstleistungen anbietet. Standardisiert bedeutet in diesem Fall, dass der Anbieter selbst ein nicht öffentlich verfügbares, d. h. proprietäres Prüfungsschema definiert hat, gegen das er die Datenverarbeitung des Auftragnehmers prüft.
Ein Beispiel hierfür ist das Zertifikat „Geprüfte Auftragsverarbeitung“ einer großen Prüforganisation in Süddeutschland. Der Auftraggeber – oder auch der Auftragnehmer – beauftragen einen Anbieter, eine Prüfungshandlung und die Erstellung eines entsprechenden Zertifikats gegen das Prüfungsschema durchzuführen. Der Auftraggeber wird – im Falle einer erfolgreichen Zertifizierung – das Zertifikat als Nachweis dafür verwenden, dass er seinen Obliegenheiten zur Überprüfung des Auftragnehmers nachgekommen ist.
Der Auftragnehmer wird das Zertifikat sowohl zu Nachweiszwecken der ordnungsgemäßen Datenverarbeitung als auch zu Werbezwecken verwenden wollen. In angemessenen Abständen ist eine Rezertifizierung erforderlich, um die Aktualität der Nachweise zu gewährleisten.
4.2.3 Möglichkeit 2b – Zertifizierung des Auftragnehmers und seiner Datenverarbeitung gegen eine geeignete öffentlich verfügbare Norm
Hierbei wählen Auftraggeber und Auftragnehmer sowohl eine geeignete Norm als auch einen hinreichend kompetenten Prüfer aus. Der Prüfer auditiert den Auftragnehmer gegen die verabredete Norm und stellt ein entsprechendes Zertifikat aus.
Die für Datenschutzzwecke derzeit am geeignetsten erscheinende Kombination von Normen ist das Zusammenspiel aus der ISO 27001 (Information technology – Security techniques – Information security management systems – Requirements) und der erst im Sommer 2019 neu veröffentlichten ISO 27701 (Security techniques – Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management – Requirements and guidelines), jeweils in ihrer aktuellen Fassung.
Die Norm ISO27001 beschreibt die Anforderungen an ein Informationssicherheitsmanagementsystem (ISMS), bei dem der Schutz der Informationen und Daten der Organisation im Fokus steht. Obgleich der Gegenstand der Betrachtung beim Datenschutz das informationelle Selbstbestimmungsrecht des Betroffenen ist, ist das Informationssicherheitsmanagement nicht erst seit der DSGVO eng verwandt mit dem Datenschutz. Die DSGVO fordert im Art. 32 (Sicherheit der Verarbeitung) implizit das Vorhandensein eines angemessenen ISMS.
Insofern liegt es nahe, sich bei den Überlegungen hinsichtlich der Nachweise der ordnungsgemäßen und datenschutzkonformen Verarbeitung beim Dienstleister an Nachweismöglichkeiten zu orientieren, die ihren Ursprung im ISMS-Umfeld haben.
Bei einer Prüfung gegen die beiden genannten Normen wird immer das ISMS gegen die Norm ISO 27001 auditiert und zertifiziert; die ISO 27701 fungiert als Ergänzung zum ISMS, die dieses um relevante Aspekte des Datenschutzes erweitert. Inhaltlich decken beide Normen die fachlichen Aspekte umfänglich ab, trotzdem handelt es sich bei dem Vorgehen gerade nicht um eine Zertifizierung gem. Art. 42 DSGVO.
Die Gründe hierfür liegen in der Hierarchie und Systematik des Zertifizierungswesens begründet. Zertifizierungen gegen die ISO27001 und ISO 27701 erfolgen nach ISO 17021, einer Norm, welche die Anforderungen an die Zertifizierung von Managementsystemen beschreibt.
Art. 43 DSGVO fordert jedoch, dass eine zu Art. 42 DSGVO konforme Zertifizierung gegen eine Norm aus der Hierarchie der ISO 17065 erfolgen muss, welche die Anforderungen an die Zertifizierung von Produkten und Prozessen beschreibt.
Da es derzeit (Stand Oktober 2019) keine geeignete Norm für eine Zertifizierung konform zu Art. 42 DSGVO gibt erscheint es naheliegend und sinnvoll, die erwähnten Normen ISO 27001 und ISO 27701 zu verwenden, anstatt auf eine Zertifizierung gegen öffentlich verfügbare Normen ganz zu verzichten.
Die bei Möglichkeit 2b aufgeführten Aspekte bezüglich Verwendung des Zertifikats sowie der Rezertifizierung gelten analog.
4.2.4 Möglichkeit 2c – der Erstellung eines Independent Auditor Reports (Testat) gegen einen anerkannten Prüfstandard
Auch hier einigen sich Auftragnehmer und Auftraggeber auf einen passenden Prüfstandard. Der für Zwecke des Datenschutzes am geeignetsten erscheinende Nachweis ist der IDW PS 860 unter konkreter Berücksichtigung des IDW PH 9.860.1 (siehe auch Abschn. 2.​2). Durch einen qualifizierten Wirtschaftsprüfer kann auf Basis dieses Prüfstandards ISAE3000 in Verbindung mit den konkreten Prüfhinweisen durchgeführt werden1.
Bei der Auftragsart „Prüfung einer Erklärung zu den Grundsätzen, Verfahren und Maßnahmen nach der DSGVO und dem BDSG" ist Ziel dieser Angemessenheitsprüfung, ein Urteil mit hinreichender Sicherheit darüber zu ermöglichen, ob	a)die in der Erklärung der gesetzlichen Vertreter zu den Grundsätzen, Verfahren und Maßnahmen nach der DSGVO und dem BDSG dargestellten Kriterien den im Prüfstandard und den Hinweisen genannten Kriterien entsprechen und somit für den vorgesehenen Anwendungszweck geeignet sind,

 

	b)die Erklärung der gesetzlichen Vertreter zu den Grundsätzen, Verfahren und Maßnahmen nach der DSGVO und dem BDSG in allen wesentlichen Belangen frei von wesentlichen Fehlern ist,

 

	c)die in der Erklärung der gesetzlichen Vertreter dargestellten Grundsätze, Verfahren und Maßnahmen des Datenschutzes in allen wesentlichen Belangen mit hinreichender Sicherheit geeignet sind, die in im Prüfstandard und seinen Hinweisen genannten Kriterien einzuhalten, und

 

	d)zu dem zu prüfenden Zeitpunkt implementiert sind.

 





Gegenstand der Auftragsart „direkte Prüfung der Grundsätze, Verfahren und Maßnahmen nach der DS-GVO und dem BDSG" nach diesem IDW Prüfungshinweis sind die in der Auftragsvereinbarung abgegrenzten Grundsatze, Verfahren und Maßnahmen des Datenschutzes. Das Zusammenwirken dieser Grundsätze, Verfahren und Maßnahmen wird durch das Datenschutzmanagement i.S. eines internen Kontrollsystems bestimmt, das vom Datenschutzumfeld sowie der Datenschutzaufbau- und Datenschutzablauforganisation abhängt.
Wie auch bei den oben beschriebenen Zertifizierungen ist der Bericht in angemessenen Abständen zu erneuern.
4.2.5 Bewertung der dargestellten Möglichkeiten
Im folgenden Abschnitt erfolgt eine Bewertung der dargestellten Möglichkeiten hinsichtlich der Kriterien Praktikabilität, Aufwand und Aussagekraft, jeweils relativ zu den anderen Optionen:	Möglichkeit 1: Eigendurchführung von Prüfungshandlungen durch den Auftraggeber beim Auftragnehmer

	Praktikabilität
	Mittel
Für jede Datenverarbeitung und für jeden Dienstleister ist ein Prüfkatalog zu erstellen, gegen den geprüft wird

	Aussagekraft
	Mittel
Die Prüfung erfolgt individuell bezogen auf die Datenverarbeitung und den Auftragnehmer. Dadurch lässt sich die individuelle Situation gut erfassen
Dem entgegen steht jedoch aufgrund der Individualität der Prüfungshandlung die eher geringe bzw. nicht vorhandene Vergleichbarkeit von Ergebnissen

	Aufwand
	Hoch
Sowohl aufseiten des Auftraggebers – der für jede Prüfung entsprechende Aufwände für Vor- und Nachbereitung sowie die Prüfungsdurchführung selbst treiben muss, als auch aufseiten des Auftragnehmers
Dieser muss sich für jede Prüfung individuell vorbereiten, damit skaliert der Aufwand nahezu linear mit der Anzahl der Prüfungen

	Zusammenfassung
	Für kleine Einheiten bzw. eine geringe Anzahl kleinerer Dienstleister kann dies eine sinnvolle Vorgehensweise darstellen
Oder aber in Einzelfällen, bspw. bei hoch individualisierten Auftragsverarbeitungen




	Möglichkeit 2a: Zertifizierung gegen ein nicht öffentliches Prüfschema

	Praktikabilität
	Mittel
Der Auftragnehmer kann sich auf Basis des festgelegten Kriterienkatalogs für die Zertifikatserteilung vorbereiten. Das Ergebnis der Prüfung kann auch gegenüber anderen Auftraggebern als Nachweis verwendet werden
Die durch das nicht öffentliche Prüfschema vorgegebenen Inhalte und Kriterien zur Zertifikatserteilung sind üblicherweise nur bedingt anpassbar, sodass individuelle Anforderungen des Auftraggebers nur bedingt einbezogen werden können

	Aussagekraft
	Mittel
Die Aussagekraft hängt wesentlich von den Inhalten des Prüfschemas ab. Um die Angemessenheit des Zertifikats beurteilen zu können ist es erforderlich, dass der Auftraggeber Einblick in Prüfumfang, Methodik und Prüfgebiet erhält
In der Praxis wird es an dieser Stelle oft an der erforderlichen Transparenz fehlen:
Die Prüforganisation verweigert nicht selten Einblick in Details und verweist ausschließlich auf das erteilte Zertifikat und/oder eine meist oberflächliche Beschreibung dessen, was Gegenstand der Betrachtung ist. Auftragnehmer wiederum verweisen gerne auf die Vertraulichkeit ihrer innerbetrieblichen Abläufe
In der Praxis lässt sich häufig nicht nachvollziehen, was genau wie geprüft wurde – was die Aussagekraft des Zertifikats massiv einschränkt

	Aufwand
	Mittel
Durch die Prüfung gegen einen fest definierten Prüfkatalog ist für Auftragnehmer der Aufwand meist gut prognostizierbar
Durch die Standardisierung der Prüfung lassen die Ergebnisse meist Rückschlüsse auf mehr als eine konkrete Verarbeitung von mehr als einem Auftraggeber zu

	Zusammenfassung
	Die Zertifizierung gegen ein nicht öffentliches Prüfschema kann eine geeignete Nachweismethode sein, sofern der Auftraggeber Vertrauen in die Prüforganisation sowie in die Prüfung selbst und die Anforderungen, die mit der Zertifikatserteilung verbunden sind, hat
Ebenso muss der Auftraggeber in der Lage sein, ausreichende Einblicke in das Prüfschema zur Bewertung der Angemessenheit zu erlangen



	Möglichkeit 2b: Zertifizierung gegen eine öffentlich verfügbare Norm

	Praktikabilität
	Hoch
Öffentlich verfügbare Standards erlauben, dass sich jeder Interessierte ein Bild machen kann von den Inhalten des Standards bzw. der Norm und den Anforderungen, die mit der Zertifikatserteilung verbunden sind
Am Beispiel der erwähnten Normen ISO27001 und ISO27701 ist darauf zu achten, dass der Geltungsbereich (Scope) angemessen gewählt wurde und diejenigen Assets, die Gegenstand der jeweiligen Verarbeitung sind, von der Zertifizierung abgedeckt sind. Ebenso ist es empfehlenswert, die Prüfung und die Zertifikatserteilung ausschließlich von solchen Prüforganisationen/Zertifizierungsstellen durchführen zu lassen, die offiziell hierfür akkreditiert sind (siehe DAKKS). Da es aktuell keine Vorgabe gibt, die erteilten Zertifikate und die Prüfdokumentationen einer dritten Partei zu Zwecken der Qualitätssicherung vorzulegen (anders als beispielsweise im Umfeld der Informationssicherheit für kritische Infrastrukturen, wo dies durch regulatorische Vorgaben erforderlich sein kann), scheint es zwingend geboten, durch die Auswahl einer akkreditierten Prüforganisation eine angemessene und erforderliche Qualität der Prüfungsdurchführung und Zertifikatserteilung sicherzustellen

	Aussagekraft
	Hoch
Vorausgesetzt der Geltungsbereich (Scope) ist angemessen gewählt und die Prüfung wurde von einer anerkannten Prüforganisation durchgeführt erlaubt ein vorhandenes Zertifikat eine Aussage darüber, dass durch die gewählte Norm vorgegebene verbindliche Prozesse, Kontrollen und Maßnahmen auch eingeführt sind
Die Ergebnisse sind insofern vergleichbar, als dass die Kriterien zur Zertifikatserteilung öffentlich bekannt sind. Auftraggeber müssen gleichwohl den Geltungsbereich (Scope) sorgfältig analysieren und bewerten, wenn sie die Angemessenheit eines Zertifikats beurteilen oder mehrere Zertifikate unterschiedlicher Auftragnehmer miteinander vergleichen möchten

	Aufwand
	Mittel
Der Auftragnehmer wird sein ISMS und das darauf aufbauende Datenschutzmanagementsystem – beides wird am Beispiel von ISO27001 und ISO27701 Gegenstand der Prüfung sein – so aufbauen wollen, dass es möglichst breit alle Auftragsverarbeitungen seiner Auftraggeber abdeckt
Umgekehrt sind auch sehr kleine Geltungsbereiche (Scopes) möglich, was den Aufwand senkt – aber gleichzeitig auch die Aussagekraft einschränkt

	Zusammenfassung
	Obgleich die spezifische Kombination aus ISO27001 und ISO27701 aufgrund des noch jungen Alters der ISO27701 noch nicht weit verbreitet ist im Markt, verspricht sie ein praktikables Instrument zur Nachweisführung zu sein
Aufgrund der Historie der ISO27001 gibt es umfängliche Erfahrungen im Markt hinsichtlich des Umgangs mit Prüfungen und Zertifikaten, die sich einfach auch auf die Kombination aus den beiden genannten Normen übertragen lassen sollten
Es sei noch angemerkt, dass die oft kolportierte Norm ISO9001 (Qualitätsmanagementsysteme) keinerlei spezifische Inhalte bezüglich des Datenschutzes enthält
Hinweis: Ein vorhandenes ISO9001 Zertifikat zum Nachweis eines angemessenen Datenschutzniveaus bei einem Auftragnehmer anzuführen entbehrt daher jeder Grundlage



	Möglichkeit 2c: Erstellung eines Independent Auditor Reports (Testat) gegen einen anerkannten Prüfstandard

	Praktikabilität
	Hoch
Als einziges Nachweisverfahren der vorgestellten Möglichkeit erlaubt der IDW PS 860 unter konkreter Berücksichtigung des IDW PH 9.860.1 eine Aussage nicht nur über die Angemessenheit der implementierten Maßnahmen und Kontrollen, sondern auch über deren Wirksamkeit (Effektivität) im betrachteten Berichtszeitraum

	Aussagekraft
	Hoch
Der Prüfungsbericht zu IDW PS 860 unter konkreter Berücksichtigung des IDW PH 9.860.1 beinhaltet eine zusammenfassende Beschreibung der durchgeführten Prüfungshandlungen, sowie Prüfungsfeststellungen, Empfehlungen und weitere Erläuterungen

	Aufwand
	Hoch
Die Prozesse, Maßnahmen und Kontrollen des Systems müssen angemessen zum Risiko durch den Auftragnehmer selbst definiert werden (im Gegensatz zur Zertifizierung gegen eine öffentlich verfügbare Norm, bei der die Erfordernisse durch die Norm fest definiert sind). Aus diesem Grund wird der Auftragnehmer ein Interesse daran haben, den Geltungsbereich so zu wählen, dass dieser möglichst viele Datenverarbeitungen und Auftraggeber umfasst
Aufgrund der Vorgaben der zugrunde liegenden Prüfnorm ist für die Auditierung und Berichterstellung ein qualifizierter Wirtschaftsprüfer erforderlich

	Zusammenfassung
	Aufgrund des vergleichsweisen hohen Aufwands kommt diese Möglichkeit dann infrage, wenn viele Datenverarbeitungen und Auftraggeber abgedeckt werden und eine sehr hohe Aussagekraft erforderlich ist
Dies dürfte regelmäßig bei Datenverarbeitungen der Fall sein, die mit einem hohen oder sehr hohen Risiko einhergehen und/oder der Auftraggeber aus regulatorischen Gründen dazu gezwungen ist, besondere Maßstäbe an den Nachweis der Ordnungsmäßigkeit bei seinen Auftragnehmern anzusetzen



4.2.6 Fazit zur Aufstellung der Möglichkeiten
Grundsätzlich sollte die Wahl eines geeigneten Nachweisverfahrens immer maßgeblich von der Art der Datenverarbeitung und dem Risikoprofil, das mit der Verarbeitung einhergeht, abhängen. Während die Selbstdurchführung von Prüfungshandlungen aufgrund des Aufwands und der Nichtvergleichbarkeit der Ergebnisse wohl nur in bei kleineren Einheiten, bzw. Ausnahmefällen in Betracht kommt, kann die Zertifizierung gegen ein nicht öffentliches Prüfschema dann ein geeigneter Nachweis sein, wenn ausreichend Vertrauen in den Prüfer sowie das Prüfschema vorhanden ist. Besser geeignet erscheint die Zertifizierung gegen eine öffentlich verfügbare Norm – hier ISO27001 und ISO27701, da hier die zu erfüllenden Kriterien transparent sind und nachvollziehbar ist, welche Anforderungen durch den Auftragnehmer zu erfüllen sind. Die Erstellung Berichts zu IDW PS 860 unter konkreter Berücksichtigung des IDW PH 9.860.1dürfte von allen dargestellten Möglichkeiten der Nachweis sein, der die höchste Aussagekraft besitzt.
4.3 Durchführung einer Dienstleister-Jahresprüfung
4.3.1 Einleitung
Nachdem im Vorangegangenen die verschiedenen Möglichkeiten vorgestellt, beschrieben und bewertetet wurden, wird nun exemplarisch die konkrete Herangehensweise an eine Dienstleister-Jahresprüfung am Beispiel der Möglichkeit 1 „Eigendurchführung von Prüfungshandlungen durch den Auftraggeber beim Auftragnehmer“ dargestellt um auch einen grundlegenden Eindruck von Prüfungshandlungen dieser Form zu vermitteln. Es werden explizit auch vermeintlich selbstverständliche Begrifflichkeiten erklärt.
Die folgenden Ausführungen basieren auf dem grundlegenden Verständnis, dass die Prüfung der von einem Verantwortlichen (Art. 4 Nr. 7 DSGVO) nach Art. 28 DSGVO eingesetzten Auftragsverarbeiter, unter den Begriff der sog. Auditierung fällt.
4.3.2 Definition und Einordnung des Begriffs Dienstleister-Jahresprüfung
Bevor man sich der Mechanik einer Dienstleister-Jahresprüfung widmen kann, gilt es zunächst zu klären, was sich konkret hinter dem Begriff „Audit“ verbirgt.
Ein kurzer Exkurs zum besseren Verständnis: Seine Herkunft hat das Wort Audit im lateinischen „auditus“ = das (An)hören. Der Duden definiert die Bedeutung des Begriffs als „Überprüfung“ oder „Revision“. Nach Wikipedia untersucht ein Audit, „ob Prozesse, Anforderungen und Richtlinien die geforderten Standards erfüllen.“
Auf dieser Grundlage ist auch die Definition der DIN EN ISO 19011 (Leitfaden zur Auditierung von Managementsystemen) besser zu verstehen. Nach dieser handelt es sich bei einem Audit um einen „systematischen, unabhängigen und dokumentierten Prozess zur ErlangungvonAuditnachweisenundzuderenobjektiverAuswertung, umzuermitteln,inwieweitAuditkriterienerfüllt sind.“
Die DIN EN ISO 19011 erlangt in diesem Zusammenhang an Bedeutung, da nach einer Überarbeitung der Anwendungsbereich der Norm auf alle Arten von Managementsystemen erweitert wurde. Dadurch findet sie auch auf den Bereich Datenschutz Anwendung.
Systematisch verdeutlicht, dass ein Audit stets geplant und vorbereitet durchgeführt wird. Dies beinhaltet konkrete Planungsaspekte, wie z. B. Auditziele, -inhalte, -teilnehmer, -zeiträume oder auch Auditoren.
Ein Audit inkl. aller Aus- und Bewertungen hat unabhängig zu erfolgen; objektiv, weisungsfrei, rein auf den Vergleich von Ist- und Soll-Zustand fokussiert.
Zu einer systematischen Planung, Durchführung und auch Nachbereitung gehört insofern, dass alle Elemente eines Audits zu dokumentieren sind, so auch bei einer Dienstleister-Jahresprüfung. Dieses Merkmal steht in Einklang mit den umfangreichen Dokumentationspflichten nach der DSGVO.
Bei der Durchführung einer Dienstleister-Jahresprüfung erlangt der Auditor sog. Auditnachweise: nachgewiesene Sachverhalte, wie z. B.: Beobachtungen während des Audits, eingesehene Dokumente, Aufzeichnungen, Statistiken, verifizierte Aussagen von Auditteilnehmern.
Konkrete Auditnachweise können beispielsweise sein:	ein Verarbeitungsverzeichnis nach Art. 30 Abs. 2 DSGVO hinsichtlich der relevanten Verarbeitungstätigkeit für den Auftraggeber bzw. Verantwortlichen

	eine Dokumentation der aktuellen technischen und organisatorischen Maßnahmen sowie ein Nachweis über die Änderungen im Vergleich zur vorangegangenen Prüfung

	Liste der aktuell eingesetzten Unterauftragsverarbeiter und deren auftragsgegenständliche Leistung

	einen Nachweis zum eingesetzten Prüfverfahren hinsichtlich der Datenschutzkonformität der Unterauftragnehmer (Art. 28 Abs. 3 lit. d DSGVO)

	ein dokumentierter Prozess zur Unterstützung des Verantwortlichen beim Umgang mit den Betroffenenrechten der Art. 15 bis 22 DSGVO(Art. 28 Abs. 3 lit. e, f DSGVO)

	ein dokumentierter Prozess zur unverzüglichen Meldung von Datenschutzverletzungen an den Auftraggeber/Verantwortlichen

	ein Schulungskonzept, welches die regelmäßige Sensibilisierung der Beschäftigten auf den Datenschutz nachweist

	ein Muster der Vertraulichkeitserklärung für die zur Verarbeitung der personenbezogenen Daten befugten Personen





Wurden die Nachweise aufgenommen und dokumentiert, hat deren objektive Be- und Auswertung zu erfolgen. Dies geschieht durch den Vergleich der Auditnachweise (Ist-Zustand) mit sog. Auditkriterien (Soll-Zustand).
Unter Auditkriterien werden Verfahren, Vorgehensweisen oder Anforderungen verstanden, die als Referenz für ein Audit dienen. Auditkriterien bei einer Dienstleister-Jahresprüfung können beispielsweise die Anforderungen nach Art. 28 DSGVO darstellen.
Doch genug der Einleitung und Begriffsdefinition. Kommen wir nun zum konkreten Vorgehen bzw. Planung einer Dienstleister-Jahresprüfung.
4.4 Auditprogramm
Ein Auditprogramm dient der grundsätzlichen Planung und Übersicht aller Audits innerhalb eines definierten Zeitraums (z. B. ein Geschäftsjahr). Das Auditprogramm versteht sich dabei als der komplette PDCA-Zyklus des gesamten Auditwesens:	Plan (planen)
	Festlegung der Auditprogrammziele

	 	Festlegung des Auditprogramms

	Do (Tun)
	Umsetzung des Auditprogramms

	Check (Prüfen)
	Überwachen des Auditprogramms

	Act (Handeln)
	Bewertung und Verbesserung des Auditprogramms




4.4.1 Gestaltung des Auditprogramms?
Generell bleibt es dem Audit-Verantwortlichen überlassen, wie er Aufbau und Differenzierung eines solchen Auditprogramms darstellt. Es empfiehlt sich jedoch, das Auditprogramm in einem Auditrahmenplan festzuhalten.
Dieser Auditrahmenplan verfolgt den Zweck, eine Übersicht über alle durchzuführenden Audits im definierten Zeitraum zu liefern. Der Auditrahmenplan wird mit der Geschäftsführung abgestimmt, von dieser verabschiedet und an alle Unternehmensbereiche kommuniziert.
Es empfiehlt sich, den Auditrahmenplan wie folgt zu strukturieren:	a)Zu auditierende Fachbereiche
z. B. Personal, IT, Marketing, Vertrieb, …

 

	b)Auditschwerpunkte
z. B. Verarbeitungstätigkeiten, technische und organisatorische Maßnahmen, eingesetzte, auftragsgegenständliche Dienstleister, …

 

	c)Auditart (intern oder extern)

 

	d)leitende des Audits

 

	e)jeweils beteiligte Personen nach Funktion im Unternehmen

 

	f)Monat der Auditierung bzw. geplanten Durchführung

 





4.4.2 Auditplan
Der Auditplan bezieht sich im Gegensatz zum Auditprogramm auf die Planung und Durchführung eines Audits. Die Jahresprüfung aller eingesetzten auftragsgegenständlichen Dienstleister kann dabei als ein Audit verstanden werden,	a)für das es einen eigenen Auditplan gibt,

 

	b)das aus einzelnen Bestandteilen (der jeweiligen Prüfung aller X eingesetzten Dienstleister im Unternehmen) besteht und

 

	c)welches in das Auditprogramm (siehe Abschn. 4.4) Ihres Unternehmens eingegliedert ist.

 





Es empfiehlt sich, den Auditplan wie folgt zu strukturieren:	a)Auditnummer

 

	b)Auditzeitraum

 

	c)Auditierte Bereiche

 

	d)Audit-Beurteilungsgrundlagen (erforderliche Auditnachweise)

 

	e)Zu auditierende Dienstleister

 

	f)Auditart

 

	g)Auditteilnehmer, Auditor

 





Ist der Auditplan erstellt, folgt die konkrete Umsetzung des Audits bzw. der Dienstleister-Jahresprüfung.
4.4.3 Auditplanung und -vorbereitung
Um den Auditplan in der Praxis auch umsetzen zu können, bedarf es zunächst einer Übersicht über alle im Unternehmen eingesetzten, auftragsgegenständlichen Dienstleister.
Prüfschritt A	a)Welche Dienstleister werden für die auftragsgegenständliche Verarbeitung personenbezogener Daten eingesetzt?

 

	b)Welche Arten von Daten verarbeiten die einzelnen Dienstleister?

 

	c)(Differenzierung der Dienstleister-Übersicht)

 

	d)Welches sind Dienstleister für Kernbereiche des Unternehmens, welches sind Dienstleister, die besondere Arten personenbezogener oder sensible Daten verarbeiten?
(Klassifizierung der verarbeiteten personenbezogenen Daten)

 




Tipp1: Es empfiehlt sich, die Übersicht je Fachabteilung aufzubauen (Personal, Marketing, IT, …).
Tipp2: Es sollten jene Dienstleister zuerst geprüft werden, welche in den Kern- oder Risikobereichen des Unternehmens eingesetzt werden, bzw. solche, die besondere Arten personenbezogener Daten (Art. 9 DSGVO) oder besonders sensible personenbezogene Daten verarbeiten.
Im Anschluss an Prüfschritt A folgt die Detailplanung und -vorbereitung des Audits.
4.4.3.1 Detailplanung
Konkrete Inhalte sind:	a)Ziel des Audits
- Was wird auditiert? -

 

	b)Umfang des Audits
- inkl. Organisation, Funktion, Prozesse -

 

	c)Auditkriterien, alle relevanten Referenzdokumente
- z. B. Verpflichtung zur Vertraulichkeit, Eintrag des Verzeichnisses von Verarbeitungstätigkeiten nach Art. 30 Abs. 2 DSGVO, TOM-Übersicht, eingesetzte Dienstleister,… –

 

	d)Art des Audits
- intern oder extern, auf Dokumentenbasis oder vor Ort –
Tipp: Dienstleister, welche besondere Arten personenbezogener Daten (Art. 9 DSGVO) im Auftrag verarbeiten, sollten jedenfalls einmal jährlich vor Ort geprüft werden.

 

	e)Termine und ggf. Orte, an denen Vor-Ort-Tätigkeiten erfolgen
Tipp: Legen Sie auch Termine fest, bis wann im Falle eines Audits auf Dokumentenbasis die Unterlagen an Sie zurückgesendet werden sollen.

 

	f)Rollen und Verantwortlichkeiten
- Wer sind die jeweils beteiligten Personen und deren Funktionen? -

 

	g)Aufbereitung des Prüfbogens

 

	h)Bereitstellung erforderlicher Ressourcen

 

	i)Benennung des Vertreters der auditierten Organisation

 

	j)Arbeits- und Berichtssprache, Einhaltung der und Hinweis auf Vertraulichkeit

 

	k)Themen

 

	l)Maßnahmen aus vorangegangenen Audits
- Gab es bereits vorherige Audits? Wenn ja, gab es Abweichungen, Mängel o.Ä.? –
Tipp: Sichten Sie vorangegangene Prüfberichte.

 





Tipp: Es empfiehlt sich, die Termine mit bereits bestehenden Prüfschemata Ihres Unternehmens (z. B. Qualitätsmanagement, Arbeitssicherheit, sonstige regelmäßige Prüfungsturnusse) abzustimmen und ggf. zu integrieren.
4.4.4 Auditdurchführung
Die Durchführung einer Dienstleister-Jahresprüfung ist abhängig von der jeweiligen Art. Dementsprechend differieren auch die konkrete Planung und Vorbereitung.
Im Folgenden fokussieren wir uns auf die Darstellung einer Dienstleister-Jahresprüfung auf Dokumentenbasis.
Ist das Audit geplant und vorbereitet, der Prüfbogen ausgearbeitet und prüffähig, sind die Dienstleister entsprechend zu kontaktieren.
Einem prägnanten, verständlichen Anschreiben (kurze Vorstellung, Ziel, Zweck und Grundlage des Audits, Aufgabenverteilung und Planung des weiteren Vorgehens) wird der finale Prüfbogen beigefügt.
Wichtig: Bereits mit der ersten Kommunikation sollte bestenfalls ein konkretes Datum für die Rückantwort, den ausgefüllten Prüfbogen sowie die geforderten Auditnachweise festgelegt und kommuniziert werden.
Nur das, was bis zum festgelegten Zeitpunkt durch den Auftragnehmer bereitgestellt wird, kann geprüft werden. Alles, was nicht bereitgestellt wird aber gefordert ist, wird als Abweichung dokumentiert und hat Auswirkungen auf die Beurteilung der Geeignetheit des Dienstleisters und die weitere Zusammenarbeit.
Nach Erhalt des Fragebogens und der Dokumente erfolgt die Prüfung und somit der Vergleich von Auditnachweisen (Ist-Zustand) mit den Auditkriterien (Soll-Zustand).
4.4.5 Auditbericht
Der Auditbericht dient der Zusammenfassung der Ergebnisse der Dienstleister-Jahresprüfung. Erstellt wird dieser vom Prüfenden selbst und sollte folgende Punkte enthalten:	a)Zielsetzung und Prüfumfang

 

	b)Benennung des Auftraggebers und Auditteams

 

	c)Termine und ggf. Orte

 

	d)Auditkriterien, Auditfeststellungen (Abweichungen zwischen Ist- und Sollwerten) mit entsprechenden Auditnachweisen und -schlussfolgerungen (Bewertungen)

 

	e)Auditplan, ggf. nicht abgedeckte Bereiche

 

	f)Hindernisse, Probleme in der Auditumsetzung

 

	g)Folgen für das Auditprogramm und Verteiler des Berichts

 





Der Bericht zur Dienstleister-Jahresprüfung inkl. festgestellter Abweichungen dient u. a. als Handlungsempfehlung für den Verantwortlichen in der weiteren Zusammenarbeit mit den eingesetzten Dienstleistern.
4.4.6 Bewertung der Auditfeststellung
In der praktischen Umsetzung von großen Prüfungsgesellschaften werden klassisch drei Klassen von Bewertungsstufen eingesetzt.
Es wird unterschieden in	Bewertung
	Erforderliche Maßnahme

	a. Hauptabweichung
	Korrekturmaßnahme unbedingt erforderlich
z. B. ein gefordertes Verfahren ist nicht erfüllt/nicht vorhanden

	b. Nebenabweichung
	Korrekturmaßnahme erforderlich
z. B. ein gefordertes Verfahren ist zum Teil nicht erfüllt

	c. Empfehlung
	Empfehlung kann durchgeführt werden
z. B. Empfehlung weist auf ein Potenzial zur Wirksamkeitssteigerung hin




Beispiel	Abweichung
	Erforderliche Maßnahme

	d. TOM Dokumentation ist nicht vorhanden
	TOM sind zu dokumentieren und deren Wirksamkeit und Geeignetheit sind nachzuweisen. (inkl. möglicher Vor-Ort-Begehung durch Auditor)

	e. Subdienstleister-Übersicht ist lückenhaft bzw. nicht vollständig
	Die Übersicht an eingesetzten Subdienstleistern ist bis zu einem festgelegten Zeitpunkt aufzubereiten und bereitzustellen. Zudem bedarf es eines Prüfnachweises zu den eingesetzten Subdienstleistern

	f. Schulungsmaßnahme wird jährlich Vorort durchgeführt aber es existiert keine prüffähige Dokumentation der Teilnehmenden
	Konkrete Maßnahmen zur Optimierung der Schulungsdurchsetzung (z. B. TN-Bestätigung mit Ablage in der Personalakte oder verpflichtende Onlineschulung)




4.4.7 Auditende
Das reine Audit ist beendet, wenn alle Tätigkeiten eines Auditplans abgeschlossen und der finale Auditbericht an die Zuständigen verteilt wurde.
Eine Umsetzung und Verfolgung der Korrekturmaßnahmen ist nicht mehr Teil der Dienstleister-Jahresprüfung, wenngleich ein wesentlicher Zweck des Audits auch darin besteht, bei eingesetzten Dienstleistern gefundene Abweichungen nicht nur aufzuzeigen und zu identifizieren, sondern auch eine Anhebung des Ist- auf den Sollzustand zu erreichen.
Hinweis für die Prüfung von Dienstleistern mit Sitz in USA
Im Falle geplanter Datenübermittlungen in Länder außerhalb der EU/des EWR (sogenannter Drittländer) ist in der zweiten Stufe zu prüfen, ob in einem Empfängerstaat ein dem Rechtsrahmen der Europäischen Union gegenüber angemessenes Datenschutzniveau gegeben ist bzw. geeignete oder angemessene Garantien umgesetzt sind (Art.45-47 DSGVO) oder ob eine der Ausnahmeregelungen des Art.49 DSGVO anwendbar ist.
Anmerkung: In der ersten Stufe muss der Auftraggeber (Verantwortlicher im Sinne Art. 4 Nr. 7 DSGVO) prüfen, ob eine Rechtsgrundlage für die Übermittlung vorliegt (Art.5 Abs. 1 lit. a, Art.6 DSGVO).
Auftragsverarbeiter (Auftragnehmer) müssen jedenfalls die sie als Auftragsverarbeiter treffenden allgemeinen Pflichten aus Art. 28 DSGVO erfüllen.
Bei Auftragnehmern, die ihren Sitz und/oder ihre Verarbeitungstätigkeiten in den USA haben bzw. durchführen, muss die datenübermittelnde Stelle vor einer Datenübermittlung die Einhaltung des anwendbaren Datenschutzrechts sicherstellen.
Die datenempfangenden Unternehmen (Auftragnehmer) in den USA können sich beispielsweise den Regelungen des EU-US Privacy Shield unterwerfen. Zu diesem Zweck können diese sich seit dem 01.08.2016 beim US-Handelsministerium selbstzertifizieren.
Das EU-US PrivacyShield stellt einen sektoralen Angemessenheitsbeschluss der EU-Kommission dar, der nicht dem ganzen Land oder Staat, sondern nur einzelnen Unternehmen, welche sich dem Regelwerk unterwerfen und entsprechende Prozesse einhalten, ein angemessenes Datenschutzniveau bescheinigt.
Die Selbstzertifizierung eines datenempfangenden US-Unternehmens (Auftragsverarbeiter/Auftragnehmer) unter dem EU-US Privacy Shield bezieht sich dabei auf die zusätzlichen Anforderungen auf der zweiten Stufe des Datenumgangs. Diese Form der Selbstzertifizierung stellt damit keine geeignete Garantie gemäß Art. 28 Abs. 1 DSGVO dar. Vielmehr ist es ein Zusatz gegen den auf Basis Art. 44 ff DSGVO und konkret Art. 45 Abs 3 DSGVO zusätzlich geprüft werden muss, um eine Übermittlung überhaupt vornehmen zu dürfen.
Bei solchen Dienstleistern ist ebenso, wie bei solchen innerhalb der EU eine entsprechend der Verarbeitung angemessene Prüfung auf Eignung der technischen organisatorischen Maßnahmen durchzuführen und dies zu dokumentieren.

Beispielvorlage für einen Prüfbogen einer Dienstleister-Jahresprüfung
Einführung
Nach Art. 28 Abs. 1 DSGVO arbeitet der Verantwortliche nur mit Auftragsverarbeitern, die hinreichend Garantien dafür bieten, geeignete technische und organisatorische Maßnahmen so umzusetzen, dass die Verarbeitung im Einklang mit den Anforderungen der geltenden Datenschutzbestimmungen erfolgt und der Schutz der Rechte der betroffenen Person gewährleistet wird. Den Verantwortlichen trifft die Pflicht und damit korrespondierend nach Art. 28 Abs. 3 lit. h DSGVO auch das Recht, die Einhaltung der entsprechenden Datenschutzvorschriften durch den Auftragsverarbeiter zu überprüfen.
Nach Art. 28 Abs. 3 lit. h DSGVO muss der Auftragsverarbeiter dem Verantwortlichen alle Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfügung stellen. Neben den von der DSGVO vorgesehenen Überprüfungen und Inspektionen, die vom oder im Auftrag des Verantwortlichen durchgeführt werden und vom Auftragsverarbeiter zu ermöglichen sind, stellt auch dieser Fragebogen ein Instrument zur Überprüfung der Datenschutzkonformität des Auftragsverarbeiters dar. Insofern dienen die Angaben des Auftragsverarbeiters der Erfüllung seiner Pflichten als Auftragsverarbeiter.
Die Fragen beziehen sich in erster Linie auf die konkrete auftragsgegenständliche Verarbeitung personenbezogener Daten des Auftraggebers.
Wir bitten um vollständige Beantwortung der in diesem Prüfkatalog gestellten Fragen und Zusendung der angeforderten Unterlagen bis spätestens zum <Bitte eintragen> .

Prüfung
Zuständigkeiten (Art. 28 Abs. 3 lit. a DSGVO)	1.Ist ein Datenschutzbeauftragter benannt und der zuständigen Aufsichtsbehörde gemeldet?	☐ Ja. Kontaktdaten Bitte eintragen.

	☐ Nein – Grund: Bitte eintragen.





 




	2.Sind, die letzten (zwei) Audits oder Jahresberichte des Datenschutzbeauftragten in Bezug auf die auftragsgegenständliche Verarbeitung vorhanden?	☐ Ja

	☐ Nein – Grund: Bitte eintragen.

	☐ Es ist kein Datenschutzbeauftragter bestellt (siehe 1).





 

	3.Sind die Zuständigkeiten im Bereich der Datenschutzorganisation, bspw. für die Schulung der Beschäftigten und die Meldung von Datenschutzverletzungen klar geregelt und dokumentiert?	☐ Ja

	☐ Nein





 




Verarbeitungsverzeichnis (Art. 30 Abs. 2 DSGVO)	4.Ist ein vollständiges Verarbeitungsverzeichnis nach Art. 30 Abs. 2 DSGVO vorhanden?	☐ Ja. Bitte fügen Sie eine Kopie der relevanten Verarbeitungstätigkeit für den Auftraggeber/Verantwortlichen bei.

	☐ Nein





 




Löschkonzept (Art. 28 Abs. 3 lit. g DSGVO)
	5.Ist ein Verfahren zur Löschung personenbezogener Daten von Auftraggebern entsprechend der in der Vereinbarung zur Auftragsverarbeitung vorgesehenen Regelungen vorhanden?	☐ Ja. Bitte erläutern Sie.

	☐ Nein – Grund: Bitte eintragen.





 




Sicherheit der Verarbeitung (Art. 28 Abs. 3 lit. b, c DSGVO)
	6.Wurden seit dem Zeitpunkt des Vertragsschlusses, bzw. seit der letzten dokumentierten Übermittlung der technischen organisatorischen Maßnahmen konkrete Maßnahmen zur Sicherstellung der Verfügbarkeit, Vertraulichkeit und Integrität verändert, bzw. an den Stand der Technik angepasst?	☐ Ja – Grund: Bitte eintragen.

	☐ Nein – Grund: Bitte eintragen.





 




Bitte übersenden Sie uns eine Dokumentation Auszug der aktuellen technischen und organisatorischen Maßnahmen und benennen Sie bitte die Änderungen.
	7.Kann die Einhaltung der Verpflichtungen zur Sicherheit der Verarbeitung nach Art. 32 Abs. 1 DSGVO durch eine externe und unabhängige Prüforganisation nachgewiesen werden?	☐ Ja. Bitte senden Sie uns die Nachweise in Kopie zu.

	☐ Nein – Grund: Bitte eintragen.





 




	8.Ist gewährleistet, dass die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet wurden oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen?	☐ Ja. Bitte senden Sie uns das entsprechende Muster dieser Erklärung zu.

	☐ Nein – Grund: Bitte eintragen.





 




	9.Ist ein Schulungskonzept vorhanden, welches die regelmäßige Sensibilisierung der Beschäftigten auf den Datenschutz sicherstellt?	☐ Ja. Bitte fügen Sie den Auszug des Schulungskonzepts bei.

	☐ Nein – Grund: Bitte eintragen.





 




Unterauftragsverarbeiter (Art. 28 Abs. 3 lit. d DSGVO)
	10.Sind seit der letzten Prüfung bzw. dem Vertragsschluss Änderungen im Bereich der Unterauftragnehmer vorgenommen worden?	☐ Ja. Bitte fügen Sie eine Liste der aktuell eingesetzten Unterauftragsverarbeiter und deren auftragsgegenständliche Leistung an.

	☐ Nein.





 




	11.Sind wirksame Prüfverfahren hinsichtlich der Datenschutzkonformität der Unterauftragnehmer vorhanden?	☐ Ja. Bitte fügen Sie eine Beschreibung dieses Prüfverfahrens bei.

	☐ Nein – Grund: Bitte eintragen.





 




Sonstige Anmerkungen: Bitte eintragen.
	12.Sind die Prüfverfahren bereits bei den eingesetzten Unterauftragsverarbeitern umgesetzt worden?1.	☐ Ja

	☐ Teilweise – Grund: Bitte eintragen.

	☐ Teilweise – Grund: Bitte eintragen.

	☐ Nein – Grund: Bitte eintragen.





 




Datenschutzverletzungen und Betroffenenrechte (Art. 28 Abs. 3 lit. e, f DSGVO)
	13.Ist ein dokumentierter Prozess vorhanden, der den Auftraggeber/Verantwortlichen dabei unterstützt und beschreibt wie mit den unterschiedlichen Betroffenenrechten der Artt. 15 bis 22 DSGVO umgegangen wird?	☐ Ja. Bitte fügen Sie die Prozessbeschreibung bei.

	☐ Nein – Grund: Bitte eintragen.





 




	14.Kam es im zurückliegenden Zeitraum, seit der letzten Prüfung oder dem Vertragsschluss, zu Unregelmäßigkeiten in der auftragsgegenständlichen Datenverarbeitung?	☐ Ja. Bitte eintragen.

	☐ Keine





 




	15.Gibt es einen dokumentierten Prozess, um Datenschutzverletzungen unverzüglich an den Auftraggeber/Verantwortlichen zu melden?	☐ Ja. Bitte senden Sie uns ein Muster zu.

	☐ Nein. Grund: Bitte eintragen.
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5.1 Data Breach! – Und was nun?
Trotz gutem Datensicherheitsmanagement lassen sich Sicherheitsvorfälle in Unternehmen und anderen Organisationen nicht vollständig verhindern. Die Risiken sind zahlreich: es drohen immer häufiger Angriffe durch Dritte, wie z. B. Angriffe mittels Schadsoftware, Ransomware-Attacken, Phishing-Versuche, DDos-Angriffe oder durch Diebstahl oder unberechtigtes Auslesen von physischen Datenträgern. Hinzu kommt das nie ganz vermeidbare Risiko menschlichen oder technischen Versagens innerhalb einer Organisation, wie z. B. durch Bugs in Webservern, das Versenden von sensiblen Informationen an falsche Empfänger, der Erteilung falscher Zugriffsberechtigungen oder den Verlust von Datenträgern. Durch das zunehmende Outsourcing von Prozessen an Dienstleister verschiedenster Art besteht ferner das Risiko, dass es zu einem Sicherheitsvorfall bei einem Dienstleister kommt, der der Organisation zugerechnet wird.
Sind von einem Sicherheitsvorfall bzw. „Security Incident“ oder „Security Breach“ personenbezogene Daten und/oder andere Informationen (z. B. Geschäftsgeheimnisse) betroffen, spricht man regelmäßig von einem „Data Breach“. Im deutschen und europäischen Rechtsraum ist mit „Data Breach“ meist eine „Verletzung des Schutzes personenbezogener Daten“ gemeint (z. B. nach Art. 33, 34 DSGVO oder § 109a TKG, im Folgenden auch „Verletzung“).
Wird ein Data Breach aufgedeckt, sind die betroffenen Organisationen regelmäßig primär mit der Aufklärung des Sachverhalts und möglichst schnellen Beseitigung der Ursache sowie Eindämmung von Schäden beschäftigt. Ein wichtiger Aspekt eines guten Data Breach Managements liegt aber auch in der Prüfung und Erfüllung gesetzlicher Pflichten zur Meldung eines Vorfalls an die zuständigen Behörden und die hiervon ggf. betroffenen Personen. Hierbei ist aufgrund der kurzen Meldefristen schnelles Handeln erforderlich.
5.2 Einordnung der Meldepflichten nach der DSGVO
Ja nach Art der betroffenen Organisation und des Vorfalls können unterschiedlichen Pflichten zur Meldung des Vorfalls an die zuständigen Aufsichtsbehörden sowie zur Benachrichtigung der betroffenen Personen ausgelöst werden. Stellt eine Verletzung des Schutzes personenbezogener Daten etwa auch einen „Sicherheitsvorfall“ i. S. v. § 8c Abs. 3 BSIG oder eine „Störung“ i. S. v. § 8b Abs. 4 BSIG dar, können neben der datenschutzrechtlichen Pflicht zur Meldung nach Art. 33 DSGVO zusätzliche Meldepflichten nach dem BSIG bestehen.
5.2.1 Wichtige Pflichten zur behördlichen Meldung im Überblick
Die Übersicht in Tab. 5.1 gibt einen – nicht abschließenden – Überblick über die Pflichten zur Meldung an Aufsichtsbehörden nach deutschem Recht. Unternehmen sind gut beraten, wenn sie die für sie potenziell relevanten Meldepflichten vorab identifizieren und in ihren Data Breach Management Prozessen berücksichtigen (Abschn. 5.8). Im Ernstfall fehlen für die Ermittlung der einschlägigen Meldepflichten angesichts der kurzen Meldefristen und der parallel zu bewältigenden Aufgaben in aller Regel die erforderliche Zeit sowie notwendige Ressourcen. Durch einen vorherigen Vergleich der einschlägigen Meldepflichten lassen sich zudem gemeinsame Anforderungen erkennen und so Synergieeffekte bei der Meldung nutzen (für einen tabellarischen Vergleich der Anforderungen der Meldepflichten aus der DSGVO und dem BSIG siehe z. B. Hanßen/Sowa, <kes> 4/2018, S. 24 [1]).Tab. 5.1Wichtige Meldepflichten im Überblick


	Norm
	Wer muss melden?
	Was ist zu melden?
	Gegenüber wem?

	Art. 33 DSGVO
	Verantwortlicher i.S.d. DSGVO
	Verletzungen des Schutzes personenbezogener Daten
	Zuständige Aufsichtsbehörde

	§ 83a SGB X
	Die in § 35 SGB X genannten Stellen
	Verletzung des Schutzes von Sozialdaten
	Zuständige Rechts- oder Fachaufsichtsbehörde

	§ 109a TKG i. V. m. Art. 2 VO 611/2013
	Betreiber öffentlich zugänglicher elektronischer Kommunikationsdienste
	Verletzungen des Schutzes personenbezogener Daten
	Bundesnetzagentur (BNetzA)

	§ 8b Abs. 4 BSIG
	Kritische Infrastrukturen
	Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse
	Bundesamt für Sicherheit in der Informationstechnik (BSI)

	§ 8c Abs. 3 BSIG
	Anbieter digitaler Dienste
	Sicherheitsvorfälle
	BSI

	§ 54 Abs. 1 ZAG
	Zahlungsdienstleister
	Schwerwiegende Betriebs- und Sicherheitsvorfälle
	Bundesanstalt für Finanzdienstleistungs-aufsicht (BaFin)

	§ 109 Abs. 5 TKG
	Betreiber öffentlicher Telekommunikationsnetze; Anbieter öffentlich zugänglicher Telekommunikationsdienste
	Beeinträchtigungen von Telekommunikationsnetzen und -diensten
	BNetzA und BSI

	§ 11 Abs. 1c EnBW
	Betreiber von Energieversorgungsnetzen und KRITIS Energieanlagen
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Neben den genannten Fällen können weitere Meldepflichten für Betreiber von bestimmten kritischen Infrastrukturen bestehen, wie etwa zur Meldung von Vorfällen an die zuständige Meldestelle nach § 44b AtomG (bei Gefährdung oder Störung der nuklearen Sicherheit).
Von den vorgenannten Pflichten zur Meldung an die jeweils zuständigen Aufsichtsbehörden zu unterscheiden sind Pflichten zur Benachrichtigung der betroffenen Personen über den Vorfall, wie sie insbesondere durch Art. 34 DSGVO und § 109a Abs. 2 TKG festgelegt werden.
5.2.2 Die Meldepflichten nach der DSGVO
Nach der DSGVO können Meldepflichten im Falle einer „Verletzung des Schutzes personenbezogener Daten“ bestehen, sind also nur einschlägig, soweit ein Sicherheitsvorfall personenbezogene Daten i. S. v. Art. 4 Nr. 1 DSGVO betrifft.
Im Vergleich zur Rechtslage vor Geltung der DSGVO hat der Gesetzgeber die Meldeschwelle deutlich herabgesetzt: § 42a BDSG a. F. verpflichtete lediglich zu einer Meldung im Falle schwerwiegender Beeinträchtigungen von Betroffenen durch die unrechtmäßige Kenntniserlangung von besonders sensiblen Daten. Entsprechend überschaubar war die Zahl der jährlich bei den Behörden eingegangenen Meldungen. Art. 33 DSGVO hat hingegen einen deutlich erweiterten Anwendungsbereich, in dem grundsätzlich eine Pflicht zur Meldung aller Verletzungen des Schutzes personenbezogener Daten besteht, soweit nicht ausnahmsweise der Vorfall voraussichtlich kein Risiko für die betroffenen Personen zur Folge hat.
Seit Geltung der DSGVO am 25. Mai 2018 konnten die deutschen Aufsichtsbehörden ausweislich ihrer seitdem erschienenen Tätigkeitsberichte daher einen deutlichen Anstieg der eingegangenen Meldungen nach Art. 33 DSGVO verzeichnen. So erfasste z. B. das Bayerische Landesamt für Datenschutzaufsicht (BayLDA) im Jahr 2017 lediglich 136 Meldungen, während dort im „Jahr der DSGVO“ 2018 schon 2471 und im Jahr 2019 schließlich 4111 Meldungen eingingen (9. Tätigkeitsbericht des BayLDA für das Jahr 2019, S. 13 [2]). Ein zusätzlicher Grund für den Anstieg der Meldungen kann darin vermutet werden, dass Unternehmen und Behörden die aufsichtsbehördliche Sanktionierung einer rechtswidrig unterlassenen Meldung mit einem Bußgeld fürchten. Tatsächlich berichtete der Landesbeauftragte für Datenschutz und Informationsfreiheit Baden-Württemberg (LfDI BW), dass Verantwortliche Meldungen einreichen, die schon keine Verletzung des Schutzes personenbezogener Daten darstellen oder nach der Ausnahmeregelung in Art. 33 Abs. 1 S. 1 DSGVO, nach der eine Meldung bei einem voraussichtlich ausbleibenden Risiko für die Betroffenen gerade nicht erforderlich ist, gar nicht meldepflichtig sind (35. Tätigkeitsbericht des LfDI BW für das Jahr 2019, S. 8 [3]).
5.3 Adressat der Melde- und Benachrichtigungspflichten
Adressat sowohl der Meldepflicht gemäß Art. 33 DSGVO als auch der Benachrichtigungspflicht gegenüber Betroffenen gemäß Art. 34 DSGVO ist allein die Stelle (z. B. ein Unternehmen oder Behörde), die personenbezogene Daten in der Rolle eines Verantwortlichen i. S. v. Art. 4 Nr. 7 DSGVO verarbeitet.
5.3.1 Verantwortlicher
Als „Verantwortlicher“ ist diejenige Stelle zu verstehen, die über die Mittel und Zwecke der Verarbeitung entscheidet (Art. 4 Nr. 7 DSGVO). Der Verantwortliche muss insgesamt dafür einstehen, dass die jeweilige Verarbeitung nach den Vorgaben der DSGVO erfolgt. die Meldung eines Data Breaches in Bezug auf diese Verarbeitung ist nur eine von den vielen Pflichten, die die DSGVO an die Verantwortlichkeit knüpft.
Liegen die Voraussetzungen nach Art. 33 Abs. 1 DSGVO vor, muss der Verantwortliche eine Verletzung des Schutzes personenbezogener Daten an die für ihn zuständige Aufsichtsbehörde (siehe unten Abschn. 5.4.6) melden. Dabei muss der Verantwortliche auch solche Verletzungen melden, die bei einem für ihn als Auftragsverarbeiter tätigen Dienstleister auftreten (Abschn. 5.3.1.2). Hinsichtlich der internen Organisation beim Verantwortlichen muss die Vornahme der Meldung nicht durch den Datenschutzbeauftragten durchgeführt werden, da dieser lediglich in beratender Funktion tätig wird (vgl. Art. 39 DSGVO) und als Kontaktstelle für die Aufsichtsbehörde für weitere Informationen zu dem Vorfall fungiert (Art. 33 Abs. 3 lit. b) DSGVO). Daher kann z. B. auch ein Mitarbeiter der Rechtsabteilung die Meldung vornehmen. Allerdings empfiehlt sich eine enge Einbindung des Datenschutzbeauftragten bei der Prüfung und Erfüllung der Melde- und Benachrichtigungspflichten.
Eine besondere Situation ergibt sich im Falle des Vorliegens einer gemeinsamen Verantwortlichkeit gemäß Art. 26 DSGVO (zu Beispielen für Anwendungsfälle der gemeinsamen Verantwortlichkeit siehe z. B. das Kurzpapier der Datenschutzkonferenz (DSK) Nr. 16, S. 4 f.). Betrifft ein Data Breach eine von mehreren Beteiligten gemeinsam verantwortete Verarbeitung, besteht die Pflicht zur Meldung für denjenigen Verantwortlichen, dem diese Aufgabe nach der gemäß Art. 26 DSGVO mit dem weiteren Verantwortlichen geschlossenen Vereinbarung zugewiesen ist (Wybitul-Schreibauer/Spittka, DSGVO, Art. 33 Rn. 7 [4]; zu Anforderungen an die Vereinbarung siehe auch Tinnefeld/Hanßen in Wybitul, DSGVO, Art. 26 Rn. 10 ff. [5]). Fehlt eine entsprechende vertragliche Regelung, ist derjenige Verantwortliche zur Meldung der Datenschutzverletzung verpflichtet, in dessen Sphäre die Verletzung entstanden ist (Sydow-Sassenberg, DSGVO, Art. 33 Rn. 6 [5]). Auch hier ist in der Praxis regelmäßig eine präzise Prüfung der Verarbeitungstätigkeiten und Zuordnung der jeweiligen Verantwortlichkeiten erforderlich.
5.3.2 Pflichten des Auftragsverarbeiters
Die Pflicht zur Meldung eines Data Breaches gegenüber der Aufsichtsbehörde gemäß Art. 33 Abs. 1 DSGVO sowie die Pflicht zur Benachrichtigung betroffener Personen gemäß Art. 34 DSGVO trifft nur den Verantwortlichen i. S. v. Art. 4 Nr. 7 DSGVO. Tritt hingegen eine Verletzung des Schutzes personenbezogener Daten bei einem Auftragsverarbeiter (Art. 4 Nr. 8 DSGVO) auf, trifft diesen keine Pflicht zur Meldung des Vorfalls gegenüber der Aufsichtsbehörde.
Allerdings sieht Art. 33 Abs. 2 DSGVO vor, dass Verletzungen des Schutzes personenbezogener Daten unverzüglich an den betroffenen Verantwortlichen zu melden ist, sodass dieser seinerseits die Meldepflicht aus Art. 33 Abs. 1 DSGVO gegenüber der Behörde erfüllen kann. Durch die bloße Auslagerung einer Verarbeitung an einen Auftragsverarbeiter kann sich dieser also nicht seiner Meldepflichten entledigen. Tritt also beispielsweise eine Verletzung des Schutzes personenbezogener Daten bei einem Cloud-Anbieter auf, muss dieser seine betroffenen Kunden in deren Rolle als Verantwortliche über den Vorfall informieren.
Eine Ausnahme sieht Art. 33 Abs. 2 DSGVO nicht vor. Vielmehr müssen alle Verletzungen des Schutzes personenbezogener Daten dem Verantwortlichen mitgeteilt werden, damit dieser die damit voraussichtlich verbundenen Risiken bewerten und das Bestehen seiner eigenen Meldepflicht prüfen kann. Im obigen Beispiel muss also der Kunde des Cloud-Anbieters nach Eingang der Meldung des Cloud-Anbieters nach den unten dargestellten Voraussetzungen prüfen, ob er den mitgeteilten Vorfall der Aufsichtsbehörde melden muss.
Die Meldung durch den Auftragsverarbeiter muss „unverzüglich“ erfolgen. Eine Maximalfrist von 72 h, wie sie Art. 33 Abs. 1 DSGVO vorgibt, sieht Art. 33 Abs. 2 DSGVO indes nicht vor. Damit bleibt die Vorgabe für Auftragsverarbeiter, die Meldung an den Verantwortlichen so schnell wie möglich vorzunehmen.
In der Praxis ist zusätzlich zu bedenken, dass ein Auftragsverarbeiter im Falle einer Datenschutzverletzung häufig auch einer vertraglichen Pflicht zur Mitteilung des Data Breaches gegenüber den Verantwortlichen bzw. seiner Kunden unterliegt. Entsprechende Vertragspflichten werden regelmäßig in den Vereinbarungen über die Auftragsverarbeitung oder sogar in den Hauptverträgen über den jeweiligen Service vereinbart. Die gesetzliche Pflicht aus Art. 33 Abs. 2 DSGVO tritt dann lediglich neben eine solche vertragliche Verpflichtung. Entsprechende vertragliche Regelungen sind mitunter sogar strenger als die gesetzliche Regelung in Art. 33 Abs. 2 DSGVO. So sind beispielsweise durchaus Vertragsklauseln üblich, nach denen eine Pflicht zur Mitteilung von lediglich vermuteten Data Breaches begründet wird oder eine sehr kurze Mitteilungsfrist („sofort“ oder binnen 24 h) festgelegt wird.
Aus Auftraggeber-Sicht ist es jedenfalls zu empfehlen, vertragliche Regelungen zur Konkretisierung der vom Auftragsverarbeiter mitzuteilenden Informationen und die hierfür zu nutzenden Kommunikationskanäle zu vereinbaren. Insbesondere wenn der Verantwortliche weiteren Meldepflichten außerhalb der DSGVO unterliegt und/oder der Auftragsverarbeiter (wie viele Cloud-Anbieter) keine Einsicht in die verarbeiteten Daten hat, ist in der Regel eine Erweiterung des Anwendungsbereichs der Regelung auf Sicherheitsvorfälle jeglicher Art, d. h. ohne eine Beschränkung auf die Betroffenheit von personenbezogenen Daten, zweckmäßig.
5.4 Pflicht zur Meldung an die Behörde (Art. 33 DSGVO)
Die Voraussetzungen und Vorgaben für eine Meldung von Datenschutzverletzungen an die zuständige Aufsichtsbehörde richten sich nach Art. 33 DSGVO. Danach muss der Verantwortliche eine Verletzung des Schutzes personenbezogener Daten unverzüglich und möglichst binnen 72 h, nachdem ihm die Verletzung bekannt wurde, an die zuständige Aufsichtsbehörde melden. Diese Pflicht besteht nur dann nicht, wenn die Verletzung voraussichtlich nicht zu einem Risiko für die Rechte und Freiheiten der betroffenen Personen führt.
5.4.1 Hintergrund und Zweck der Vorschrift
Die in Art. 33 DSGVO geregelte Meldepflicht dient in erster Linie dem Schutz der von einer Datenschutzverletzung betroffenen Personen. So soll ausweislich von Erwägungsgrund 85 DSGVO vermieden werden, dass eine Datenschutzverletzung einen physischen, materiellen oder moralischen Schaden für die betroffene natürliche Person zur Folge hat. Diese Zielsetzung wird mit der Meldepflicht schon insoweit erreicht, als dass die Aufsichtsbehörde durch die Meldung die Möglichkeit zum Einschreiten erhält, um ggf. durch geeignete Maßnahmen sicherzustellen, dass die Risiken für die betroffenen Personen möglichst gering gehalten werden. So kann die Aufsichtsbehörde den meldenden Verantwortlichen zum Beispiel anweisen, die betroffenen Personen über die Datenschutzverletzung nach Art. 34 DSGVO zu benachrichtigen.
5.4.2 Verletzung des Schutzes personenbezogener Daten
Die Pflicht zur Meldung einer Datenpanne an die Datenschutz-Aufsichtsbehörde gemäß Art. 33 DSGVO setzt das Vorliegen einer „Verletzung des Schutzes personenbezogener Daten“ gemäß Art. 4 Nr. 12 DSGVO voraus. Sie besteht damit nicht bei sonstigen Sicherheitsvorfällen, bei denen keine personenbezogenen Daten gemäß Art. 4 Nr. 1 DSGVO betroffen sind.
5.4.2.1 Gesetzliche Definition
Art. 4 Nr. 12 DSGVO definiert die Verletzung des Schutzes personenbezogener Daten als „jede Verletzung der Sicherheit, die zur Vernichtung, zum Verlust, zur Veränderung, oder zur unbefugten Offenlegung von bzw. zum unbefugten Zugang zu personenbezogenen Daten führt, die vom Verantwortlichen übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.“ Es geht also um eine Verletzung der Sicherheit, auch wenn der Begriff „Verletzung des Schutzes personenbezogener Daten“ auf den ersten Blick etwas anderes vermuten lässt (nämlich das Vorliegen einer Verletzung des Datenschutzrechts).
5.4.2.2 Verletzungshandlung: Verletzung der Sicherheit
Damit von einer Verletzung des Schutzes personenbezogener Daten gesprochen werden kann, muss zunächst eine Verletzungshandlung in Form einer „Verletzung der Sicherheit“ vorliegen (BayLfD, Orientierungshilfe Meldepflichen, Rz. 6 [6], Kühling/Buchner-Jandt, DSGVO, Art. 4 Nr. 12 Rn. 6 [7]). Eine Verletzung der Sicherheit liegt regelmäßig vor, wenn gegen die Vorgaben aus Art. 32 DSGVO und damit gegen organisatorische und/oder technische Vorgaben und Maßnahmen, die die Integrität, Vertraulichkeit und Verfügbarkeit der Daten sichern sollen, verstoßen wird (vgl. Kühling/Buchner-Jandt, DSGVO, Art. 4 Nr. 12 Rn. 5 [7]). Damit lässt sich die Definition an den klassischen Schutzzielen der Datensicherheit, namentlich Integrität, Vertraulichkeit und Verfügbarkeit von Daten, messen, wie sie auch bei anderen gesetzlichen Meldepflichten zu beachten sind (Working Paper 250.rev01, S. 7 ff. [8]).
Als Verletzung der Sicherheit ist es z. B. anzusehen, wenn ein Mitarbeiter des Verantwortlichen entgegen einer anderslautenden dienstlichen Anweisung bei Abwesenheit vom Arbeitsplatz keine Bildschirmsperre einschaltet und ein nicht zugriffsberechtigter Dritter infolgedessen Daten löscht und/oder verändert. Gleiches gilt für die Überwindung von Sicherheitsmaßnahmen, wie das Umgehen eines Passwortschutzes.
Auch Fehler des Verantwortlichen bei der Implementierung der nach Art. 32 DSGVO gebotenen Maßnahmen können eine Verletzung der Sicherheit darstellen. Können etwa Kundendaten durch eine fehlerhafte Konfiguration eines Backup-Servers und damit offen stehenden Ports praktisch frei über das Internet abgerufen werden, liegt hierin eine Verletzung der Sicherheit. Ebenso kann das gänzliche Unterlassen von nach Art. 32 DSGVO gebotenen Sicherheitsmaßnahmen eine Verletzung der Sicherheit darstellen (BayLfD, Orientierungshilfe Meldepflichen, Rz. 6 [6]), wie etwa der Verzicht auf eine dem Stand der Technik entsprechende Transportverschlüsselung (HTTP via SSL/TLS) bei dem Betrieb eines Webshops. Zweifellos ist auch das bewusste Überwinden von Sicherheitsmaßnahmen, wie etwa durch das Verwenden von Schadprogrammen durch einen Angreifer eine Verletzung der Sicherheit.
Hingegen stellt der bloße Verstoß gegen gesetzliche oder andere normative Vorgaben ohne einen Bezug zur Sicherheit von personenbezogenen Daten keine Verletzungshandlung nach Art. 33 Abs. 1 DSGVO dar (BayLfD, Orientierungshilfe Meldepflichen, Rz. 7 [6]). Versendet ein Verantwortlicher z. B. Werbe-E-Mail an seine Kunden, ohne dass er von diesen eine wirksame Einwilligung gemäß § 7 UWG i. V. m. Art. 7 DSGVO eingeholt hat, liegt hierin zwar ein Verstoß gegen das UWG und die DSGVO, nicht aber auch eine Verletzung der Sicherheit.
Ob die Verletzung der Sicherheit auf einem Handeln oder Unterlassen von Mitarbeitern des Verantwortlichen oder von externen Dritten beruht, ist für das Bestehen einer Meldepflicht nicht relevant.
Es kommt schließlich auch nicht darauf an, ob die Verletzung von dem Verantwortlichen in irgendeiner Weise schuldhaft (fahrlässig oder vorsätzlich) verursacht wurde. Damit kann sogar höhere Gewalt (z. B. ein Brand in Büroräumen) eine Meldepflicht auslösen, wenn der Verantwortliche notwendige Sicherheitsmaßnahmen (z. B. Sicherungskopien für wichtige Daten) nicht getroffen hat.
5.4.2.3 Verletzungserfolg
Als Folge der Verletzungshandlung muss ein Verletzungserfolg eingetreten sein. Ein solcher liegt nach der Definition in Art. 4 Nr. 12 DSGVO vor, wenn es zu einer Vernichtung, Veränderung, unbefugten Offenlegung und zu einem Verlust oder unbefugten Zugang zu Daten kommt. Auch hier kommen die klassischen Schutzziele der Datensicherheit – Integrität, Vertraulichkeit und Verfügbarkeit von Daten – zum Tragen.
So stellt die „Vernichtung“ personenbezogener Daten eine Beeinträchtigung der Integrität und zugleich der Verfügbarkeit des ursprünglichen Datenbestandes dar. Als Vernichtung ist insbesondere die Zerstörung eines Datenträgers oder eine nicht wiederherstellbare Löschung von Daten durch Überschreiben anzusehen (Kühling/Buchner-Jandt, DSGVO, Art. 4 Nr. 12 Rn. 7 [7]).
Unter eine „Veränderung“ von personenbezogenen Daten fällt jede Modifizierung des Informationsgehalts von personenbezogenen Daten, wie sie z. B. beim Austausch, Löschen oder Überschreiben von Datenfeldern oder dem Hinzufügen von unzutreffenden Daten vorliegen kann (Kühling/Buchner-Jandt, DSGVO, Art. 4 Nr. 12 Rn. 5 [7]). Keinen Verletzungserfolg stellt es allerdings dar, soweit eine Vernichtung oder Veränderung personenbezogener Daten gesetzlich angeordnet (z. B. durch gesetzliche Löschpflichten) oder durch eine wirksame Einwilligung der betroffenen Person legitimiert ist (Marschall, DuD 2015, S. 183, 184 [9]).
Unter den „Verlust“ von personenbezogenen Daten als Beeinträchtigung der Verfügbarkeit fällt jede Aufhebung der Verfügungsgewalt über Daten, einschließlich der dauerhaften Löschung von personenbezogenen Daten. Offenbar in Anlehnung an die Praxis in der Informationssicherheit möchten die Aufsichtsbehörden, insbesondere mit Blick auf Angriffe durch Ransomware (Malware, die Daten verschlüsselt und für die Freigabe ein Lösegeld fordert), auch Fälle der temporären Unterbrechung der Verfügbarkeit als Unterfall eines Datenverlusts und damit grundsätzlich meldepflichtige Verletzung des Schutzes personenbezogener Daten erfassen, soweit die Unterbrechung nicht durch planmäßige Wartungsarbeiten bedingt ist (insoweit würde es auch schon an einer Verletzungshandlung fehlen). Diese extensive Auslegung begegnet Bedenken, weil die DSGVO an keiner Stelle uneingeschränkt die ständige Verfügbarkeit von personenbezogenen Daten garantiert. Dieses Problem stellt sich allerdings nicht, wenn etwa ein Ransomware-Angriff durch den Drittzugriff auf Daten mit einer Verletzung der Integrität und/oder Vertraulichkeit einhergeht.
Die Fälle der „unbefugten Offenlegung“ von bzw. des „unbefugten Zugangs“ zu personenbezogenen Daten bewirken eine Aufhebung der Vertraulichkeit von Daten und betreffen vor allem Fälle, in denen nicht autorisierte Personen Zugriff auf die Daten nehmen können. Dies kann z. B. bei einem Diebstahl von Datenträgern, Zugang zu Datenbanken mit rechtswidrig erlangten Zugangsdaten, der ungeschützten Abrufbarkeit von Daten über das Internet oder der (versehentlichen) Veröffentlichung von Daten der Fall sein.
Der Verletzungsfall muss sich jeweils auf Daten beziehen, die vom Verantwortlichen übermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden. Keine Verletzung liegt also z. B. vor, wenn eine betroffene Person ihre Kontakt- und Kontoinformationen über eine ungesicherte W-LAN-Verbindung an den Verantwortlichen übermittelt und diese dabei von Dritten ausgelesen werden (Kühling/Buchner-Jandt, DSGVO, Art. 33 Rn. 8 [7]).
5.4.2.4 Zweifelsfälle
Da eine Meldepflicht nur eintritt, wenn sowohl Verletzungshandlung als auch -erfolg vorliegen, stellt sich häufig die Frage nach dem empfohlenen Verhalten, wenn sich aufgrund einer (noch) nicht vollständig geklärten Tatsachengrundlage das Vorliegen von Verletzungshandlung und/oder Verletzungserfolg nicht klar beantworten lassen. Als Faustformel gilt, dass in solchen Zweifelsfällen jedenfalls vorsorglich eine Meldung vorgenommen werden sollte, sofern nicht jedenfalls ein Element der Definition der Verletzung des Schutzes personenbezogener Daten (d. h. eine Verletzungshandlung und/oder ein Verletzungserfolg) zweifelsfrei ausgeschlossen werden kann (so etwa die Empfehlung des BayLfD, Orientierungshilfe Meldepflichten, Rz. 17 ff. [6]).
Ist es z. B. nachweislich zu einem Verletzungserfolg gekommen, der praktisch nur durch eine Verletzung der Sicherheit eingetreten sein kann, ohne dass sich jedoch die konkrete zugrunde liegende Verletzungshandlung ermitteln lässt, sollte der Verantwortliche grundsätzlich von einer Verletzung des Schutzes personenbezogener Daten ausgehen. Dies gilt umgekehrt, wenn zwar eine Verletzung der Sicherheit (z. B. Verlust eines USB-Sticks mit unverschlüsselt gespeicherten Daten) festgestellt wurde, jedoch Unsicherheit hinsichtlich des Eintritts eines Verletzungserfolgs verbleibt, dieser aber nicht mit hinreichender Sicherheit ausgeschlossen werden kann.
Eine entsprechende Unsicherheit hinsichtlich der zugrunde liegenden Tatsachen sollte in der Meldung, sofern eine solche aufgrund der Überschreitung der Risikoschwelle (siehe nachstehend Abschn. 5.4.3.2) vorzunehmen ist, stets benannt werden.
5.4.3 Bestehen einer Meldepflicht: Risikobewertung
Eine Meldepflicht besteht gemäß Art. 33 Abs. 1 S. 1, 2. Hs. DSGVO in allen Fällen einer Verletzung des Schutzes personenbezogener Daten, mit der Ausnahme von Fällen, in denen die Verletzung „voraussichtlich nicht zu einem Risiko für die Rechte und Freiheiten natürlicher Personen“ führt. Der Verantwortliche hat also eine Prognose der Risiken für die betroffenen Personen anzustellen, um das Bestehen einer Meldepflicht zu prüfen.
Da jede Verarbeitung und (erst recht) jeder Verletzungsfall mit einem gewissen Risiko für die betroffenen Personen einhergeht, ist die Ausnahme dahin gehend auszulegen, dass eine Meldung bei einem lediglich geringfügigen Risiko entbehrlich ist (DSK Kurzpapier Nr. 18, S. 2 [10]). Dieses ist von den weiteren Risikostufen „Risiko“ (= Bestehen einer Meldepflicht) und „hohes Risiko“ (= Bestehen einer Benachrichtigungspflicht) abzugrenzen (vgl. Abb. 5.1).[image: ../images/486877_1_De_5_Chapter/486877_1_De_5_Fig1_HTML.png]
Abb. 5.1Risikostufen und Meldepflichten


5.4.3.1 Zu berücksichtigende Risiken
Bei der Ermittlung der relevanten, zu bewertenden Risiken ist nach dem Willen des Gesetzgebers ein weiter Maßstab anzulegen und alle physischen, materiellen oder immateriellen Nachteile für natürliche Personen einzubeziehen (siehe Erwägungsgrund 85 DSGVO). Dabei sind sowohl Art. 33 als auch Art. 34 DSGVO bewusst nicht auf „betroffene Personen“ beschränkt, sondern erfassen die Risiken für alle natürlichen Personen, also auch andere Personen, deren Daten zwar nicht von Verletzung betroffen sind, aber auf die sich die Verletzung mittelbar auswirkt.
Zu möglichen Nachteile können demnach alle erheblichen wirtschaftlichen oder gesellschaftlichen Nachteile für die betroffene Person gehören, wie z. B. der Verlust der Kontrolle über ihre personenbezogenen Daten, Einschränkungen ihrer Rechte, Diskriminierungen, Identitätsdiebstahl oder -missbrauch, finanzielle Verluste, unbefugte Aufhebung einer Pseudonymisierung, Rufschädigungen oder der Verlust der Vertraulichkeit von einem Berufsgeheimnis unterliegenden Daten.
Welche Nachteile relevant werden können, ist jeweils für den konkreten Verletzungsfall zu ermitteln, wobei der Verantwortliche jeweils die nach der Art der Verletzung wahrscheinlichen Folgen der Verletzung für natürliche Personen ermitteln muss. So kann etwa eine auf einer Sicherheitsverletzung beruhende Vernichtung oder Veränderung von personenbezogenen Daten vor allem dazu führen, dass der Verantwortliche unzutreffende Informationen einer Entscheidung über die betroffene Person zugrunde legt oder die Person gar nicht berücksichtigt, sodass diese (Rechts-)Nachteile erleidet. Eine unbefugte Offenlegung von personenbezogenen Daten bzw. Fälle eines unbefugten Zugangs zu Daten können hingegen dazu führen, dass Dritte diese mit weiteren Daten verknüpft und diese Daten (gezielt) zum Nachteil der Person verwendet und/oder an weitere Dritte weitergibt.
5.4.3.2 Risikobewertung
In einem zweiten Schritt sind nach der auch außerhalb des Datenschutzrechts etablierten Risikoformel Eintrittswahrscheinlichkeit sowie Schwere der Nachteile für natürliche Personen zu bewerten, um diese einer der genannten Risikostufen zuordnen zu können.
Diese Bewertung erfolgt in Bezug auf die Art, den Umfang, die Umstände und die Zwecke vom Verletzungsfall betroffenen Verarbeitungen sowie die Umstände der Verletzung. Hierbei sind nach einem objektiven Maßstab insbesondere folgende Faktoren zu berücksichtigen:	Art der Verletzung: Schwere und Eintrittswahrscheinlichkeit der Nachteile für die betroffenen Personen lassen sich zunächst aufgrund der Art der Verletzung näher bewerten. So wiegt eine Verletzung der Vertraulichkeit für die betroffenen Personen z. B. regelmäßig schwerer als eine eingeschränkte Verfügbarkeit der Daten. Besteht die Verletzung der Sicherheit in einem externen Angriff (z. B. durch „Hacking“), wird man in aller Regel von einer höheren Wahrscheinlichkeit des Nachteileintritts ausgehen.

	Art, Sensitivität und Umfang der personenbezogenen Daten: Zudem sind Art, Sensitivität und Umfang der betroffenen Daten zu berücksichtigten. Sind z. B. lediglich Daten betroffen, die ohnehin öffentlich (z. B. auf einer Website angegebene geschäftliche Kontaktinformationen) oder von jedermann leicht eingesehen können (etwa durch eine Melderegisterauskunft), wiegen die Nachteile regelmäßig weniger schwer. Eine hohe Anzahl betroffener Datensätze oder die Betroffenheit besonderer Datenkategorien i. S. v. Art. 9 Abs. 1 DSGVO oder anderer als „sensitiv“ zu bewertende Daten (wie z. B. Kreditkarteninformationen) können schwere Nachteile für die betroffenen Personen bedingen (Working Paper 250 rev.01, S. 24 [8]).

	Möglichkeiten zur Identifizierung der betroffenen Personen: Ein wichtiger Faktor ist ferner, ob die Daten für einen Dritten überhaupt einen Rückschluss auf die Identität der betroffenen Personen ermöglichen. Lassen sich aus den von der Verletzung betroffenen Daten leicht einzelne Personen identifizieren, so geht dies für diese regelmäßig mit einem erhöhten Risiko einher. Sind die Daten mit einer dem Stand der Technik entsprechenden, nicht kompromittierten Verschlüsselung gesichert, ist das Risiko für die Betroffenen hingegen regelmäßig reduziert.

	Tragweite der Folgen für die betroffenen Personen: Für ein hohes Risiko können z. B. ein zu erwartender Missbrauch der Daten oder zu befürchtenden Reputationsschäden sprechen (Working Paper 250 rev.01, S. 25 [8]).

	Schutzbedürftigkeit der betroffenen Personen: Ferner ist zu berücksichtigen, ob die betroffenen Personen besonders schutzbedürftig sind. Schwere Nachteile sind z. B. regelmäßig zu befürchten, wenn die Verletzung nicht (voll) geschäftsfähige Personen betrifft (Working Paper 250 rev.01, S. 25 [8]).

	Art der Tätigkeit des Verantwortlichen: Ein höheres Risiko kann z. B. bestehen, wenn durch den Verletzungsfall die Tätigkeit des Verantwortlichen im Finanz- oder Gesundheitsbereich betroffen ist.

	Zahl der betroffenen Personen: Für die Risikobewertung ist schließlich nicht isoliert auf die für den Einzelnen bestehenden Nachteile abzustellen, sondern die Gesamtzahl der betroffenen Personen zu berücksichtigen (Working Paper 250 rev.01, S. 26 [8]).





Einen Überblick über die Möglichkeiten zur Zuordnung der Risiken zu einer Risikostufe gibt die von den deutschen Aufsichtsbehörden veröffentlichte Risikomatrix, die für Eintrittswahrscheinlichkeit und Schwere der Risiken jeweils zwischen den Kategorien geringfügig, überschaubar, substanziell und groß unterscheidet.
Als Orientierung zu dem von den Aufsichtsbehörden angelegten Maßstab können die von diesen zur Orientierung zusammengestellten Beispielsfälle dienen (siehe die Übersicht in Anhang B zu Working Paper 250.rev01, S. 31 [8] sowie die Übersicht des HmbBfDI, Data-Breach-Meldungen nach Art. 33 DSGVO, S. 4 f. [11]), die u. a. die (im Folgenden verallgemeinert zusammengefassten) Fälle in Tab. 5.2 nennen.Tab. 5.2Beispielsfälle Risikobewertung


	Beispiel
	Meldung
	Benachrichtigung
	Anmerkungen

	Diebstahl eines USB-Sticks mit nach dem Stand der Technik verschlüsselten Daten
	Nein
	Nein
	Ggf. Meldung, wenn beim Verantwortlichen keine Sicherungskopie existiert (Beeinträchtigung der Verfügbarkeit)

	Zugriff auf personenbezogene Daten bei einem Cyber-Angriff auf einen Online-Dienst
	Grundsätzlich ja (abhängig insbes. von Art und Umfang der betroffenen Daten)
	Grundsätzlich ja (abhängig insbes. von Art und Umfang der betroffenen Daten)
	Die Risikobewertung ist präzise zu prüfen, insbes. bzgl. des Bestehen eines „hohen Risikos“

	Ausfall von datenverarbeitenden Systemen durch mehrminütigen Stromausfall
	Grundsätzlich nein
	Nein
	Aber Dokumentation des Vorfalls nach Art. 33 Abs. 5 DSGVO (Abschn. 5.6)

	Angriff mit Ransomware, durch den sämtliche personenbezogene Daten verschlüsselt werden
	Grundsätzlich ja (abhängig insbes. von Art und Umfang der betroffenen Daten)
	Grundsätzlich ja (abhängig insbes. von Art und Umfang der betroffenen Daten)
	Ausnahme insbes. wenn ein Backup besteht, aus dem die Daten schnell wiederhergestellt werden können

	Veröffentlichung von personenbezogenen Kundendaten im Internet nach einem Cyber-Angriff auf einen Online Dienst
	Ja
	Ja
	Ggf. auch Meldepflichten nach dem BSIG (für Anbieter digitaler Dienste) berücksichtigen (Abschn. 4.​2.​1)

	Aufgrund eines Softwarefehlers bei einem Dienstleister können die Kunden im Kundenportal eines Verantwortlichen die Daten aller anderen Kunden einsehen
	Grundsätzlich ja
(Frist läuft ab Mitteilung des Vorfalls durch den Dienstleister, Abschn. 4.​4.​5.​1)
	Ja, sofern nach Art und Umfang des Datenzugriffs ein hohes Risiko besteht
	Keine Meldepflicht, wenn ausgeschlossen werden kann, dass es zu einer Ausnutzung des Fehlers und einem Datenzugriff kam (dann kein Verletzungserfolg, Abschn. 4.​4.​2.​3)

	Versehentliche Versendung von personenbezogenen Daten an eine falsche Mailingliste
	Ja
	Grundsätzlich ja (abhängig insbes. von Art und Umfang der betroffenen Daten)
	 -

	Versehentlicher Versand einer E-Mail mit offenem Mailverteiler (cc statt bcc)
	Grundsätzlich nein, es sei denn sensibler Inhalt (Gesundheitsdaten oder Passörter) der E-Mail und großer Verteiler
	Grundsätzlich nein, es sei denn sensibler Inhalt der E-Mail und großer Verteiler
	 -




Oftmals wird eine Entscheidung für eine bestimmte Risikostufe – und damit die Entscheidung für oder gegen eine Meldung nicht einfach zu treffen sein. Die Aufsichtsbehörden empfehlen, in Zweifelsfällen eine Meldung vorzunehmen. Tatsächlich kann in Grenzfällen die Möglichkeit einer Vorabmeldung erwogen werden, um eine behördliche Einschätzung zu erlangen.
5.4.4 Inhalt der Meldung (Art. 33 Abs. 3 DSGVO)
Der Mindestinhalt einer Meldung ist in Art. 33 Abs. 3 DSGVO vorgegeben. Im Einzelfall kann die Erfüllung der Meldepflicht allerdings die Angabe weiterer Informationen erfordern.
5.4.4.1 Angabe des Verantwortlichen
Nicht ausdrücklich in Art. 33 Abs. 3 DSGVO gefordert ist die Angabe des Namens bzw. der Firma des Verantwortlichen. Gleichwohl sollte in der Meldung der Verantwortliche, für den die Meldung erfolgt, eindeutig bezeichnet werden. Dies folgt schon daraus, dass es bei der Meldung gerade um eine Pflicht des Verantwortlichen geht und eine Meldung nur erfolgen kann, nachdem festgestellt wurde, wer konkret für die von einem Data Breach betroffene Verarbeitung verantwortlich ist. Bleibt unklar, für wen die Meldung erfolgt, ist es der Aufsichtsbehörde nicht möglich, die Meldung zuzuordnen und ggf. weitere Schritte zu prüfen.
In der Praxis sollte vor der Angabe eines konkreten Verantwortlichen die Frage nach der tatsächlichen datenschutzrechtlichen Verantwortlichkeit vor der Meldung sorgfältig geprüft werden. Stellen sich nämlich z. B. Mängel in der Verarbeitung heraus oder ist es wahrscheinlich, dass die Aufsichtsbehörde jedenfalls Rückfragen haben wird, ist regelmäßig der in Meldung angegebene Verantwortliche erster Adressat entsprechender behördlicher Kommunikation und Maßnahmen (z. B. Anordnungen, die Betroffenen gemäß Art. 34 DSGVO zu benachrichtigen und/oder die Verarbeitung anzupassen).
Die Angabe des richtigen Verantwortlichen ist nicht immer einfach. Gerade in komplexeren Konzernstrukturen bereitet die Bestimmung des Verantwortlichen in der Praxis teilweise Schwierigkeiten. Mitunter fehlt es bereits an hinreichend präzisen Verarbeitungsverzeichnissen (siehe Art. 30 DSGVO), aus denen sich die Verantwortlichkeit eines Unternehmens für eine bestimmte Verarbeitung ergibt. Im Falle einer Datenpanne muss die Verantwortlichkeit dann schnell geprüft und ermittelt werden.
5.4.4.2 Beschreibung der Verletzung
In der Meldung ist immer eine Beschreibung der Verletzung des Schutzes personenbezogener Daten anzugeben (Art. 33 Abs. 3 lit. a) DSGVO). Soweit möglich, sollte diese auch eine Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen sowie der betroffenen personenbezogenen Datensätze enthalten. Für die Aufsichtsbehörden ist dieser Teil der Beschreibung wichtig, um das Ausmaß und den Umfang der Verletzung sowie die Notwendigkeit weiterer Maßnahmen insgesamt einschätzen zu können.
Es empfiehlt sich daher, in einer allgemeinen Beschreibung die Verletzung so konkret zu beschreiben, dass für die Aufsichtsbehörde ersichtlich ist, was (mutmaßlich) passiert ist. Dazu bietet es sich an, zunächst in der Terminologie des Art. 4 Nr. 12 DSGVO kurz abstrakt die Art der Verletzung zu benennen (z. B. „Veränderung von Daten“ oder „unbefugte Offenlegung von Daten“). Daneben sollten jedenfalls in aller Kürze die wichtigsten Fakten zum Sachverhalt geschildert werden, indem z. B. beschrieben wird, welche Art von System (z. B. CRM-Software) betroffen ist und um welche Art von Vorfall es sich handelt (z. B. nicht-autorisierte Veröffentlichung von Kundendaten über Drittplattformen). Dabei sollte auch erwähnt werden, welche technischen und organisatorischen Maßnahmen (z. B. Verschlüsselung, Passwortschutz, Firewall) zum Schutz der Daten bestanden und ggf. überwunden wurden (vgl. Erwägungsgrund 87, 88 DSGVO). Die von den Aufsichtsbehörden zur Verfügung gestellten Meldeformulare (Abschn. 4.​4.​7.​2) enthalten teilweise bereits Beispiele für typische Verletzungsfälle, die vom Verantwortlichen im Formular angekreuzt werden können.
„Soweit möglich“ sind dann die Kategorien und die ungefähre Zahl der betroffenen Personen zu nennen. Dieser Möglichkeitsvorbehalt bedeutet jedoch nicht, dass die entsprechenden Angaben rein freiwillig sind. Vielmehr besteht eine Pflicht des Verantwortlichen, diese Angaben in die Meldung aufzunehmen, soweit ihm dies aufgrund entsprechender Kenntnis möglich ist. Hinsichtlich der Kategorien reichen regelmäßig allgemeine Angaben wie z. B. „Kunden“ oder „Mitarbeiter des Verantwortlichen“. Keinesfalls anzugeben sind die konkreten Namen der betroffenen Personen. Hinsichtlich der gesetzlich geforderten Angabe der Zahl der betroffenen Personen war auch dem Gesetzgeber bewusst, dass eine präzise Nennung häufig nicht möglich sein wird. Entsprechend wird von der Vorschrift lediglich eine „ungefähre“ Angabe der Anzahl, also eine Schätzung, verlangt. Diese Vorgabe lässt sich praktisch etwa umsetzen, indem bloße Größenordnungen oder Mindest- und/oder Maximalzahlen angegeben werden.
Ähnlich lässt sich mit der Angabe der Kategorien und Anzahl der betroffenen personenbezogenen Datensätze verfahren. Auch hier ist eine aussagekräftige Bezeichnung der Kategorie (z. B. „Namen und E-Mail-Adressen“ oder „Videoaufnahmen“) ausreichend. Was genau mit einem „Datensatz“ gemeint ist, definiert die DSGVO nicht, sodass dem Verantwortlichen hier ein gewisser Einschätzungsspielraum zukommt. Häufig sieht man, dass die Angaben zu der geschätzten Anzahl der betroffenen Personen mit der Anzahl der betroffenen Datensätze übereinstimmen. Wichtig ist, dass nicht die konkreten Datensätze mit ihrem Inhalt angegeben werden.
Auch wenn es gesetzlich nicht gefordert ist, kann es sinnvoll sein, Angaben zur Ursache der Verletzung zu machen, soweit diese zum Meldezeitpunkt bereits bekannt ist. Dies gilt insbesondere dann, wenn die Verletzung mutmaßlich auf ein Fremdverschulden (z. B. „Hacking“-Angriff durch einen Dritten) zurückzuführen ist.
Sofern bestimmte Angaben aufgrund der noch andauernden Aufklärung des Vorfalls nur vermutet werden oder sich aus anderen Gründen nicht zweifelsfrei ermitteln lassen, sollte dies in der Meldung kenntlich gemacht werden. Wenn Angaben nur auf Aussagen einzelner Personen beruhen, sollte sich dies ebenfalls in der Meldung sprachlich widerspiegeln (z. B. „der Mitarbeiter gibt an“).
5.4.4.3 Name und Kontaktdaten des Datenschutzbeauftragten
Als weiteren Mindestinhalt der Meldung fordert Art. 33 Abs. 3 lit. b) DSGVO die Angabe des Namens und der Kontaktdaten des Datenschutzbeauftragten (siehe Art. 37–39 DSGVO) oder einer sonstigen Anlaufstelle für weitere Informationen und Rückfragen der Aufsichtsbehörde zu dem gemeldeten Vorfall.
Dabei hat der Verantwortliche ausweislich des Gesetzeswortlauts ein Wahlrecht, welche Kontaktdaten er angibt. Ist für den Verantwortlichen ein Datenschutzbeauftragter bestellt, kann in der Meldung also trotzdem ein anderer Ansprechpartner benannt werden, insbesondere, wenn dies für die Bearbeitung des Vorfalls von Vorteil ist. Die Kontaktdaten des Datenschutzbeauftragten müssten der Aufsichtsbehörde (eine korrekte Bezeichnung des Verantwortlichen vorausgesetzt, siehe oben Abschn. 4.​4.​4.​1) ohnehin aufgrund der Mitteilung gemäß Art. 37 Abs. 7 DSGVO bekannt sein.
Soweit Kontaktdaten anzugeben sind, kommen z. B. eine E-Mail-Adresse oder Telefonnummer in Betracht. Hier sollte der Kommunikationskanal gewählt werden, der für den Verantwortlichen am besten zu bedienen ist.
5.4.4.4 Beschreibung der wahrscheinlichen Folgen der Verletzung
Gemäß Art. 33 Abs. 3 lit. c) DSGVO hat der Verantwortliche ferner die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten zu beschreiben. Hierbei geht es nicht um die Folgen für den Verantwortlichen; vielmehr sind alle möglichen Nachteile für die Rechte und Freiheiten der betroffenen Personen zu berücksichtigen. Gemeint sind hiermit alle physischen, materiellen oder immateriellen Schäden von der Verletzung betroffenen Personen (siehe Erwägungsgrund 85 DSGVO).
Da diese Folgen der Verletzung bereits bei der Bestimmung des Risikos der Verletzung (hinsichtlich des Bestehens einer Meldepflicht, siehe oben Abschn. 4.​4.​2.​3) ermittelt wurden, können an dieser Stelle der Meldung die Erkenntnisse aus der Risikobewertung nutzbar gemacht werden.
5.4.4.5 Beschreibung der ergriffenen oder vorgeschlagenen Maßnahmen
Die vierte Pflichtangabe im Rahmen der Meldung ist schließlich eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen (Art. 33 Abs. 3 lit. d) DSGVO).
Hierbei sollten die getroffenen Maßnahmen zwar knapp, aber vollständig und so konkret beschrieben werden, dass für die Aufsichtsbehörde ersichtlich ist, ob und in welchem Umfang das Risiko für die natürlichen Personen bereits behoben oder abgemildert wurde. Auf dieser Grundlage kann die Aufsichtsbehörde einschätzen, ob ggf. noch bestimmte weitere Maßnahmen zum Schutz der natürlichen Personen getroffen werden sollten und den Verantwortlichen auf diese hinweisen.
5.4.4.6 Weitere Angaben
Es ist häufig zweckmäßig, in die Meldung weitere Angaben aufzunehmen, die nicht ausdrücklich in Art. 33 Abs. 3 DSGVO gefordert werden. Der Mitteilung von zusätzlichen Informationen steht jedoch aufgrund der enorm weitgefassten Bußgeldtatbestände der DSGVO immer auch ein gewisses Risiko des Verantwortlichen gegenüber, für etwaige Verstöße im Nachgang zu einer Meldung aufsichtsbehördliche Sanktionen befürchten und ggf. ressourcenintensive und langwierige Verfahren führen zu müssen. Im Ergebnis sollten Verantwortliche daher sehr genau prüfen, welche Tatsachenangaben sie in die Meldung aufnehmen. Insbesondere sollten die in den von den Aufsichtsbehörden bereitgestellten Meldeformularen abgefragten Informationen kritisch geprüft werden, die teilweise über die Mindestangaben aus Art. 33 Abs. 3 DSGVO hinausgehen.
Für die Prüfung der Rechtzeitigkeit der Meldung und daher in den meisten Formularen der Aufsichtsbehörden vorgesehen sind Angaben zum Zeitpunkt der Kenntnisnahme des Vorfalls. Entsprechende Angaben sollten in aller Regel nur kurz mit Datum und, soweit möglich, auf die volle nächste Stunde aufgerundete Uhrzeit beigebracht werden, um etwaige Missverständnisse bei der Berechnung der 72-h-Frist zu vermeiden. Anderenfalls ließe sich die nach Stunden bemessene Frist des Art. 33 Abs. 1 S. 1 DSGVO nicht berechnen bzw. eine Aufsichtsbehörde könnte für den Fristbeginn 0:00 Uhr des angegebenen Tages zugrunde legen. Insbesondere wenn ein Vorfall schon länger zurück liegt, aber erst deutlich später entdeckt wurde, sind indes durchaus ausführlichere Angaben zur zeitlichen Abfolge, einschließlich der Kenntniserlangung sinnvoll, um dem Vorwurf einer nicht fristgerechten Meldung vorzubeugen (zur Meldefrist siehe Abschn. 4.​4.​5).
Stets ist bei der Vornahme einer Meldung zu bedenken, dass der Aufsichtsbehörde über Art. 58 Abs. 1 lit. a) und b) DSGVO außerordentlich weitreichende Befugnisse zustehen, weitere Informationen von dem Verantwortlichen anzufordern, die über den Mindestinhalt der Meldung nach Art. 33 Abs. 3 DSGVO hinausgehen, und zwar ggf. auch in Form von bindenden Anordnungen per Verwaltungsakte. Die Erfahrung mit nach der DSGVO durchgeführten Meldungen seit dem 25. Mai 2018 zeigt jedoch, dass die Aufsichtsbehörden – jedenfalls noch gegenwärtig in Zeiten der „Überlastung“ – nur in besonders schwerwiegenden Fällen oder Fällen, in denen eine Rechtsverletzung durch den Verantwortlichen offensichtlich ist, von diesen Befugnissen aktiv Gebrauch machen.
5.4.5 Frist
Die Meldung an die Aufsichtsbehörde muss gemäß Art. 33 Abs. 1 S. 1 DSGVO „unverzüglich und möglichst binnen 72 h“ erfolgen. Aufgrund dieser Kürze der Meldefrist sind für von einem (potenziellen) Data Breach betroffene Stellen vor allem der Zeitpunkt des Fristbeginns sowie die Berechnung der Frist von praktischer Bedeutung.
5.4.5.1 Fristbeginn
Aufgrund der Kürze der Frist ist für von einem (potenziellen) Data Breach betroffene Unternehmen in aller Regel die Frage nach dem Fristbeginn sehr wichtig. Anknüpfungspunkt hierfür ist die Kenntnis des Verantwortlichen: Für den Fristbeginn ist erforderlich, dass dem Verantwortlichen mit hinreichender Sicherheit eine konkrete Verletzung des Schutzes personenbezogener Daten bekannt geworden ist. Nicht relevant ist, ob der Verantwortliche Kenntnis von dem Bestehen einer Meldepflicht hat.
Die Frist beginnt also bereits ab dem Moment, ab dem der Verantwortliche positive Kenntnis von den tatsächlichen Umständen hat, die die Meldepflicht begründen. Nach den Grundsätzen der Wissenszurechnung innerhalb juristischer Personen ist es dabei grundsätzlich ausreichend, dass eine für die Verarbeitung der personenbezogenen Daten verantwortliche Person im Unternehmen oder der Behörde über die entsprechende Kenntnis verfügt (Sydow-Wilhelm, DSGVO, Art. 33 Rn. 14 m. w. N. [5]). Dies bedingt in der Praxis zwingend, dass Mitarbeiter ausreichend im Umgang mit Data Breaches geschult sind und klare Berichtswege für den Ernstfall festgelegt und kommuniziert sind.
Schwierigkeiten bereitet regelmäßig die Frage, ab welchem Zeitpunkt hinreichende Kenntnis über die tatsächlichen Umstände einer Verletzung des Schutzes personenbezogener Daten besteht. Dies betrifft vor allem Fälle, in denen ein bloßer Verdacht hinsichtlich Umständen besteht, die eine Datenschutzverletzung begründen würden. Deuten z. B. einige Indizien darauf hin, dass Dritte Zugriff auf die unternehmensinternen Systeme genommen haben, lässt sich aber noch nicht sagen, ob hierbei auch tatsächlich ein Zugriff auf personenbezogene Daten erfolgt ist, besteht noch keine hinreichende Kenntnis des Vorliegens einer Verletzung des Schutzes personenbezogener Daten. In solchen Fällen dürfen betroffene Unternehmen zunächst Ermittlungen zur Aufdeckung und Untersuchung des Vorfalls durchführen. Tatsächlich sind entsprechende Ermittlungen häufig auch zur Erfüllung der Sorgfaltspflichten (z. B. aus § 93 AktG) erforderlich. Ist mit der Durchführung einer solchen Überprüfung des Vorfalls ein Dritt-Dienstleister beauftragt, dürfte eine fristauslösende Kenntnis erst dann vorliegen, wenn der Dienstleister dem Unternehmen den Report mit der Beschreibung der dem Vorfall zugrunde liegenden Tatsachen vorgelegt hat. Auch die Aufsichtsbehörden gewähren in aller Regel eine solche Aufklärungsphase.
Eine Nachprüfung ist lediglich dann entbehrlich, wenn evident kein Risiko besteht, z. B. im Falle sofort gelöschter Phishing-E-Mails. In diesen Fällen liegt offensichtlich keine Verletzung des Schutzes personenbezogener Daten im Sinne von Art. 4 Nr. 12 DSGVO vor.
Tritt die Verletzung des Schutzes personenbezogener Daten bei einem Auftragsverarbeiter auf, beginnt die Frist des Art. 33 Abs. 1 S. 1 DSGVO für den Verantwortlichen erst nach entsprechender Information über den Vorfall durch den Auftragsverarbeiter zu laufen. Hierbei obliegt allerdings die Beurteilung, ob überhaupt eine Verletzung des Schutzes personenbezogener Daten und eine diesbezügliche Meldepflicht besteht, allein dem Verantwortlichen.
5.4.5.2 Fristberechnung
Im Grundsatz soll die Meldung unverzüglich und möglichst binnen 72 h erfolgen. Gemäß Erwägungsgrund 87 DSGVO sollen bei der Feststellung der Unverzüglichkeit einer Meldung die Art und Schwere der Verletzung des Schutzes personenbezogener Daten sowie deren Folgen und nachteilige Auswirkungen für die betroffene Person berücksichtigt werden. Je schwerwiegender ein Data Breach also ist, desto schneller soll nach dem Willen des Gesetzgebers gehandelt werden, um noch eine „unverzügliche“ Meldung sicherzustellen. Für die Praxis besonders wichtig ist die Klarstellung, dass eine Meldung „möglichst binnen 72 h“ erfolgen muss.
Für die Berechnung des Beginns und des Ablaufs der 72 h-Frist wird diskutiert, ob die Vorschriften des deutschen Rechts (§ 31 VwVfG, §§ 187 ff. BGB) Anwendung finden oder die Regelungen nach der Fristen-VO (Verordnung (EWG, Euratom) Nr. 1182/71 des Rates vom 3. Juni 1971 zur Festlegung der Regeln für die Fristen, Daten und Termine (ABl. L 124 vom 8. Juni 1971, S. 1)). Im Ergebnis führen beide Regelungsregime regelmäßig zum gleichen Ergebnis (Überblick und Einzelheiten bei Piltz/Pradel, ZD 2019, 152 ff. [12]). Für eine Anwendung der Fristen-VO sprechen allerdings der Anwendungsvorrang des Europäischen Rechts und die Notwendigkeit eines europaweit angeglichenen Maßstabs bei der Auslegung der in allen Mitgliedsstaaten geltenden DSGVO. Eine Anwendung der jeweiligen nationalen Regelungen zur Fristberechnung würde hingegen zu unterschiedlichen Rechtslagen in den verschiedenen Mitgliedsstaaten führen. Insbesondere bei europaweit grenzüberschreitenden Verarbeitungen und der Zuständigkeit einer federführenden Aufsichtsbehörde sollte eine einheitliche Rechtsauslegung und -anwendung gewährleistet sein.
In Anwendung von Art. 3 Abs. 1 Unterabs. 1, Abs. 2 lit. a) Fristen-VO beginnt die 72-h-Frist ab dem Zeitpunkt des Bekanntwerdens der Verletzung des Schutzes personenbezogener Daten. Dabei beginnt die Frist nicht sofort, sondern erst mit Anfang der nächsten Stunde. Wird also um 14:15 Uhr eine Verletzung des Schutzes personenbezogener Daten bekannt, beginnt die 72-h-Frist um 15:00 Uhr. Die Frist endet sodann unabhängig vom Fristbeginn mit Ablauf der letzten Stunde der Frist (Art. 3 Abs. 2 lit. a) Fristen-VO).
Sonntage, gesetzliche Feiertage und Samstage werden mitgerechnet, d. h. die Frist läuft an diesen Tagen weiter. Strittig ist allerdings, ob die Regelung in Art. 3 Abs. 5 Fristen-VO Anwendung auf nach Stunden bemessene Fristen findet. Nach dieser Vorschrift muss jede Frist von zwei oder mehr Tagen mindestens zwei Arbeitstage umfassen. Dies führt dann zu einem Zeitgewinn für den Verantwortlichen, wenn die Frist an einem Freitag zu laufen beginnt. Würde man die Vorschrift anwenden, wäre der Fristablauf in diesem Fall erst am Dienstag, da erst dann zwei Arbeitstage vergangen sind. Je nachdem, ob man im Wortlaut der Vorschrift die Betonung auf „jede Frist“ oder „Frist von zwei oder mehr Tagen“ legt, kommt man entweder dazu, dass auch Stundenfristen erfasst sein müssen (so Piltz/Pradel, ZD 2019, 152, 156 [12]) oder nur Tagesfristen gemeint sein können (so BayLfd, Orientierungshilfe Meldepflichten, Rz 81 [6]). Verantwortliche sollten im Ernstfall davon ausgehen, dass die Aufsichtsbehörden der strengeren Sichtweise folgen. Tatsächlich erscheint die Anwendung einer nach Tagen berechneten Ausnahme bei einer Stundenfrist wenig naheliegend.
5.4.5.3 Fristüberschreitung
Bei der Vorgabe der unverzüglichen Meldung bzw. zur Meldung von möglichst binnen 72 h handelt es sich nicht um eine starre Frist, deren Überschreiten unmittelbar an Sanktionen der Aufsichtsbehörden gekoppelt ist. Vielmehr darf Verantwortliche die Frist überschreiten, wenn ihm eine rechtzeitige Vornahme der vollständigen Meldung nicht möglich ist. In diesem praktisch wichtigen Fall der Fristüberschreitung sind gemäß Art. 33 Abs. 1 S. 2 DSGVO in der Meldung allerdings die Gründe für das Überschreiten der Frist anzugeben.
Die Begründung ist überprüfbar und sollte sich nicht auf bloße Stichworte (z. B. „Personalmangel“ oder „Krankheit“) beschränken. Vielmehr sollte der Verantwortliche im angemessenen Umfang darlegen, warum eine (vollständige) Meldung binnen der 72 h nicht möglich war.
In Fällen, in denen es dem Verantwortlichen nur nicht möglich ist, sämtliche zu meldende Informationen innerhalb der 72-h-Frist zusammenzutragen, sind diese gemäß Art. 33 Abs. 4 DSGVO schrittweise mitzuteilen. Praktisch bedeutsam sind z. B. Angaben zur Anzahl der betroffenen Personen und Datensätze, deren Feststellung häufig mehr Zeit in Anspruch nimmt.
5.4.6 Zuständige Behörde
Die Meldung ist bei der für den jeweiligen Verantwortlichen zuständigen Aufsichtsbehörde einzureichen. In Deutschland ist dies für Unternehmen und andere nicht-öffentliche Stellen diejenige Aufsichtsbehörde, in der der jeweilige Verantwortliche seine Hauptniederlassung i. S. v. Art. 4 Nr. 16 DSGVO hat (§ 40 Abs. 2 BDSG). Die Sonderzuständigkeit des Bundesbeauftragten für den Datenschutz und die Informationsfreiheit gemäß § 9 BDSG bleibt hiervon unberührt. Für Behörden und andere öffentliche Stellen ist nach Maßgabe der Landesdatenschutzgesetze die Aufsichtsbehörde zuständig, in deren Land die öffentliche Stelle ihren Sitz hat.
Schwierigkeiten bereitet die Bestimmung der zuständigen Aufsichtsbehörde mitunter in Fällen, in denen ein Data Breach eine grenzüberschreitende Verarbeitung eines Unternehmens betrifft. In diesen Fällen besteht eine Zuständigkeit der federführenden Aufsichtsbehörde (Art. 56 Abs. 2 DSGVO) auch für die Entgegennahme der Meldung nach Art. 33 DSGVO. Es empfiehlt sich in solchen Fällen, gleichwohl auch bei der jeweils lokalen Aufsichtsbehörde eine inhaltsgleiche Meldung vorzunehmen (ggf. in die entsprechende Landessprache übersetzt), in der gleichzeitig auf die Meldung bei der federführenden Behörde hingewiesen wird.
5.4.7 Form der Meldung
Hinsichtlich der Form der Meldung bestehen gemäß Art. 33 DSGVO keine Vorgaben. Dem Verantwortlichen steht somit frei, in welcher Form er die Meldung vornimmt. Damit sind theoretisch auch telefonische Meldungen möglich.
5.4.7.1 Schriftliche Dokumentation
Zur Dokumentation einer erfolgten Meldung und der Einhaltung der Vorgaben aus Art. 33 DSGVO empfiehlt sich jedoch die Dokumentation der Meldung in Textform. Eine Dokumentation kann am besten durch eine schriftliche Einreichung der Meldung per Post, (inhaltsverschlüsselter) E-Mail oder notfalls auch Telefax gewährleistet werden. Telefonische Vorabmeldungen bei der zuständigen Aufsichtsbehörde sollten in Gesprächsprotokollen dokumentiert werden.
Ohnehin sollten intern sämtliche im Zusammenhang mit dem Vorfall stehenden Unterlagen in einem entsprechenden Vorgang oder in einer separaten Akte dokumentiert werden. Dies folgt schon aus der Dokumentationspflicht des Art. 5 Abs. 2 DSGVO sowie einschlägiger gesellschaftsrechtlicher Sorgfaltspflichten (vgl. z. B. § 43 GmbHG), ist aber auch notwendig, um für mögliche künftige Schreiben und Maßnahmen der Aufsichtsbehörden vorbereitet zu sein.
5.4.7.2 Meldeformulare der Aufsichtsbehörden
Eine einfache Möglichkeit zur Einreichung der Meldung sind die von den Aufsichtsbehörden zur Verfügung gestellten Meldeformulare, die oftmals direkt mittels verschlüsselter Übertragung an die Aufsichtsbehörden übermittelt werden können (siehe Tab. 5.3).Tab. 5.3Meldeformulare der deutschen Aufsichtsbehörden (Stand: Oktober 2020)


	Behörde
	Formular-Typ
	Link

	Der Bundesbeauftrage für den Datenschutz und die Informationsfreiheit (BfDI)
	Online-Formular
	https://​www.​bfdi.​bund.​de/​DE/​Service/​Datenschutzverst​oesse/​datenschutzverst​oesse_​node.​html

	Der Landesbeauftragte für den Datenschutz Baden-Württemberg
	Online-Formular
	https://​www.​baden-wuerttemberg.​datenschutz.​de/​datenpanne-melden/​

	Bayerisches Landesamt für Datenschutzaufsicht (BayLDA) (zuständig für nicht-öffentliche Stellen)
	Online-Formular
	https://​www.​lda.​bayern.​de/​de/​datenpanne.​html

	Der Bayerische Landesbeauftragte für den Datenschutz (BayLfD) (zuständig für nicht-öffentliche Stellen)
	Online-Formular
	https://​www.​datenschutz-bayern.​de/​service/​data_​breach.​html

	Berliner Beauftragte für Datenschutz und Informationsfreiheit
	Formular zum Download (.pdf):
	https://​datenschutz-berlin.​de/​wirtschaft-und-verwaltung/​meldung-einer-datenpanne
Ausfüllhinweise:
https://​datenschutz-berlin.​de/​wirtschaft-und-verwaltung/​meldung-einer-datenpanne/​datenpannenformu​lar

	Die Landesbeauftragte für den Datenschutz und für das Recht auf Akteneinsicht Brandenburg
	–
	Kein Meldeformular

	Die Landesbeauftragte für Datenschutz und Informationsfreiheit der freien Hansestadt Bremen
	Online-Formular
	https://​www.​datenschutz.​bremen.​de/​wir_​ueber_​uns/​online_​meldungen/​datenschutzverle​tzung_​melden-15665

	Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit
	Online-Formular
	https://​datenschutz-hamburg.​de/​meldung-databreach

	Der Hessische Beauftragte für Datenschutz und Informationsfreiheit
	Formular zum Download (pdf):
	https://​datenschutz.​hessen.​de/​service/​meldungen-von-verletzungen-des-schutzes-personenbezogene​r-datenten-durch-verantwortliche

	Der Landesbeauftragte für Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
	Online-Formular
	https://​www.​datenschutz-mv.​de/​kontakt/​meldung-einer-datenpanne/​

	Die Landesbeauftragte für den Datenschutz Niedersachsen
	Online-Formular
	https://​lfd.​niedersachsen.​de/​startseite/​meldeformulare/​meldung_​von_​datenschutzverle​tzungen_​nach_​artikel_​33_​ds_​gvo/​

	Landesbeauftragte für Datenschutz und Informationsfreiheit Nordrhein-Westfalen
	Formular zum Download (pdf)
	https://​www.​ldi.​nrw.​de/​mainmenu_​Aktuelles/​Formulare-und-Meldungen/​Inhalt2/​Meldeformular---Verletzung-des-Schutzes-personenbezogene​r-Daten/​formular_​art33.​pdf

	Der Landesbeauftragte für den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
	Online-Formular
	https://​www.​datenschutz.​rlp.​de/​de/​themenfelder-themen/​online-services/​meldeformular-datenpanne-art-33-ds-gvo/​

	Unabhängiges Datenschutzzentrum Saarland
	Online-Formular
	https://​www.​datenschutz.​saarland.​de/​online-dienste/​meldung-datenpanne

	Der Sächsische Datenschutzbeauftragte
	Online-Formular
	https://​www.​saechsdsb.​de/​meldung-von-datenschutzverst​oessen

	Landesbeauftragter für den Datenschutz Sachsen-Anhalt
	Online-Formular
	https://​datenschutz.​sachsen-anhalt.​de/​service/​online-formulare/​datenschutzverle​tzung/​

	Unabhängiges Landeszentrum für Datenschutz Schleswig–Holstein (ULD)
	Formular zum Download (.odt;.rtf)
	https://​www.​datenschutzzentr​um.​de/​meldungen/​

	Thüringer Landesbeauftragter für den Datenschutz und die Informationsfreiheit
	Formular zum Download (.docx)
	https://​www.​tlfdi.​de/​tlfdi/​wir/​infomaterial-mustervordrucke/​mustervordrucke/​




Die Formulare und die dazu teilweise veröffentlichten Arbeitshinweise vereinfachen zudem die Erfüllung der Meldevorgaben. Dies spiegelt sich auch in den Statistiken der Aufsichtsbehörden wieder. So gingen etwa nach Angaben des Bayerischen Landesamt für die Datenschutzaufsicht dort auch nach Geltung der DSGVO etwa 90 % der Meldungen online und ca. 10 % per Post oder Fax ein (Stand: Frühjahr 2019; Interview mit Kranig in PinG 03/19, S. 104 [13]). Auch bei dem Ausfüllen der Formulare sollte jedoch stets auf eine genaue rechtliche Prüfung derangegebenen Informationen geachtet werden (siehe Abschn. 4.​4.​4).
5.5 Pflicht zur Benachrichtigung der Betroffenen (Art. 34 DSGVO)
Neben der Pflicht zur Meldung an die Aufsichtsbehörde kann gemäß Art. 34 DSGVO die Pflicht zur Benachrichtigung der jeweiligen betroffenen Personen bestehen, wenn nach der vom Verantwortlichen durchgeführten Risikoprognose ein hohes Risiko für die Betroffenen besteht.
5.5.1 Bestehen einer Benachrichtigungspflicht
Auch die Benachrichtigungspflicht gemäß Art. 34 DSGVO setzt das Vorliegen einer Verletzung des Schutzes personenbezogener Daten (siehe dazu Abschn. 4.​4.​2) voraus. Anders als die behördliche Meldung nach Art. 33 DSGVO ist eine Benachrichtigung nur erforderlich, wenn nach der von dem Verantwortlichen vorzunehmenden Risikoprognose (nach oben Abschn. 4.​4.​3 skizzierten Kriterien) insgesamt von einem hohen Risiko für die betroffenen Personen auszugehen ist.
Denkbar ist ferner, dass die Aufsichtsbehörde gemäß Art. 58 Abs. 2 lit. e) DSGVO und Art. 34 Abs. 4 DSGVO nach einer erfolgten Meldung die Benachrichtigung der betroffenen Personen durch Verwaltungsakt anordnet. Da Verletzungen des Schutzes personenbezogener Daten regelmäßig mit einer hohen Dringlichkeit einhergehen, dürfte die Aufsichtsbehörde für entsprechende Verfügungen häufig die sofortige Vollziehbarkeit anordnen.
5.5.2 Ausnahmen von der Benachrichtigungspflicht
Die Plicht zur Benachrichtigung besteht gemäß Art. 34 Abs. 3 lit. a) DSGVO nicht, wenn der Verantwortliche geeignete Sicherheitsvorkehrungen getroffen hat.
Gleiches gilt nach Art. 34 Abs. 3 lit. b) DSGVO, wenn der Verantwortliche durch nachfolgende Maßnahmen sichergestellt hat, dass „aller Wahrscheinlichkeit nach“ kein hohes Risiko für die Betroffenen mehr besteht, z. B. durch Austausch von entwendeten Zugangsdaten oder Fernlöschung von Daten auf einem verloren gegangenen Notebook.
Aus praktischer Sicht wenig attraktiv ist die „Ausnahme“ in Art. 34 Abs. 3 lit. c) DSGVO: Nach dieser Regelung kann der Verantwortliche zwar von einer individuellen Benachrichtigung absehen, wenn dies einen unverhältnismäßigen Aufwand darstellt – etwa wegen der zeit- und ressourcenaufwendigen Ermittlung der Kontaktdaten der Betroffenen. Jedoch fordern die Aufsichtsbehörden ersatzweise eine öffentliche Kommunikation der Verletzung, z. B. durch eine Pressemitteilung im Internet.
5.5.3 Frist, Inhalt und Form
Wie auch die Meldung nach Art. 33 DSGVO muss die Benachrichtigung der Betroffenen gemäß Art. 34 Abs. 1 DSGVO „unverzüglich“, d. h. ohne schuldhaftes Zögern erfolgen. Eine festgelegte Stunden-Frist existiert anders als bei der Meldepflicht nicht. Die Frist beginnt mit der Kenntnis des Verantwortlichen von einer eingetretenen Verletzung des Schutzes personenbezogener Daten. Anders als bei der behördlichen Meldung.
Für die Form der Benachrichtigung bestehen keine besonderen Vorgaben, sodass diese z. B. auch per E-Mail erfolgen kann. Zu benachrichtigen ist mindestens über die in Art. 34 Abs. 2 DSGVO gelisteten Angaben, namentlich:	den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle für weitere Informationen (siehe dazu Abschn. 4.​4.​4.​3),

	eine Beschreibung der wahrscheinlichen Folgen der Verletzung (siehe dazu Abschn. 4.​4.​4.​4), und

	eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der Verletzung und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen (siehe dazu Abschn. 4.​4.​4.​5).





Dabei ist eine leicht verständliche Sprache zu wählen, die sich am durchschnittlichen Empfängerhorizont der betroffenen Personen zu orientieren hat (Art. 12 Abs. 1 S. 1 DSGVO). Für den Verantwortlichen ist hierbei Fingerspitzengefühl gefragt, wenn durch die Benachrichtigung nicht gleichzeitig die Geltendmachung vertraglicher und gesetzlicher Ansprüche (z. B. aus Art. 82 DSGVO) der Betroffenen provoziert werden sollen.
5.6 Dokumentation
Unabhängig von dem Bestehen einer Melde- und Benachrichtigungspflicht verlangt Art. 33 Abs. 5 DSGVO in Ergänzung der allgemeinen Rechenschaftspflicht in Art. 5 Abs. 2 DSGVO vom Verantwortlichen die Dokumentation aller im Zusammenhang mit einer Verletzung des Schutzes personenbezogener Daten stehenden Fakten, einschließlich der Auswirkungen der Verletzung und der ergriffenen Abhilfemaßnahmen.
Den Aufsichtsbehörden soll auf diese Weise für den Fall einer Meldung eine Grundlage für mögliche aufsichtsrechtliche Maßnahmen gegeben werden, einschließlich der Beratung des Verantwortlichen im Falle eines Data Breaches. Zudem können die Behörden die Dokumentation heranziehen, um im Falle einer unterlassenen Meldung die Entscheidung des Verantwortlichen gegen eine Meldung zu kontrollieren (Albrecht/Jotzo, Teil 5, Rn. 13 [14]).
Entsprechend dieser gesetzgeberischen Zielsetzung, aber auch mit Blick auf die Abwehr möglicher späterer Ansprüche der Betroffenen gemäß Art. 82 DSGVO, ist es empfehlenswert, zusätzlich das Ergebnis der Risikoprognose und die Gründe für oder gegen die Entscheidung zur Meldung zu dokumentieren. Im besten Fall kann dies im Rahmen eines Verzeichnisses der Verletzungen (z. B. nach Vorbild des Verzeichnisses gemäß § 109a Abs. 3 TKG) erfolgen.
5.7 Rechtsfolgen bei Verstößen
Die Verletzung der gesetzlichen Melde- und Benachrichtigungspflichten aus Art. 33 und Art. 34 DSGVO können unterschiedliche aufsichtsbehördliche Maßnahmen zur Folge haben. Wichtig sind vor allem die folgenden Maßnahmen und Sanktionen:	Anordnung zur Benachrichtigung Betroffener: Wenn der Verantwortliche zwar eine Verletzung gemäß Art. 33 DSGVO gemeldet hat, jedoch eine Benachrichtigung der betroffenen Personen nach Art. 34 DSGVO nicht für erforderlich hält, kann die Behörde – soweit sie eine abweichende Rechtsauffassung vertritt – die Vornahme einer entsprechenden Benachrichtigung gemäß Art. 58 Abs. 2 lit. e) DSGVO auch behördlich durch Verwaltungsakt (§ 35 VwVfG) anordnen.

	Anordnungen zur Anpassung, Beschränkung oder Verbot von Verarbeitungen: Aufsichtsbehörden können ferner Anordnungen erlassen, mit denen dem Verantwortlichen auferlegt wird, bestimmte Verarbeitungen anzupassen, (vorübergehend) zu beschränken oder sogar ganz einzustellen (Verbot, Art. 58 Abs. 2 lit. f) DSGVO). Anlass für entsprechende Anordnungen können Data Breaches sein, wenn sich im Zuge dessen herausstellt, dass der Verantwortliche (wiederholt) gegen die DSGVO verstoßen hat – etwa durch unzureichende Sicherheitsmaßnahmen.

	Verwarnung: Stellt die Aufsichtsbehörde einen Verstoß des Verantwortlichen gegen die DSGVO fest, kann sie diesen auch gemäß Art. 58 Abs. 2 lit. b) DSGVO verwarnen.

	Verhängung von Bußgeldern: Verstöße sowohl gegen die Meldepflicht gemäß Art. 33 DSGVO, als auch gegen die Benachrichtigungspflicht gemäß Art. 34 DSGVO sind nach Art. 83 Abs. 4 lit. a) DSGVO bußgeldbewährt und können als Ordnungswidrigkeit von der Aufsichtsbehörde gemäß § 41 Abs. 2 BDSG verfolgt werden. Ebenso können gemäß Art. 83 Abs. 6 DSGVO Verstöße gegen Anordnungen der Aufsichtsbehörde, etwa für die Anordnung zur Benachrichtigung der Betroffenen, sanktioniert werden.





Dem Grundsatz der Selbstbelastungsfreiheit („Nemo tenetur se ipsum accusare“) tragen die im deutschen Recht in § 42 Abs. 4 und § 43 Abs. 4 BDSG statuierten absoluten Beweisverwendungsverbote Rechnung, nach denen die zur Erfüllung der – ebenfalls buß- und strafbewehrten – Melde- und Benachrichtigungspflichten mitgeteilten Tatsachen weder in Straf- und Bußgeldverfahren noch als Grundlage für Ermittlungsverfahren gegen die innerhalb des Verantwortlichen von der Rechtsverletzung betroffene natürliche Person verwendet werden dürfen.
Nach diesen Regelungen sollen die Aufsichtsbehörden daher ohne die Zustimmung des Meldepflichtigen die Inhalte einer Meldung oder einer Benachrichtigung nicht verwenden können, um gegen diesen ein Bußgeldverfahren wegen einem in der Meldung offenbarten Verstoßes gegen die DSGVO (z. B. Verstoß gegen die Vorgaben zur Implementierung geeigneter Sicherheitsmaßnahmen nach Art. 32 DSGVO) zu führen.
Teilweise – mitunter auch durch Aufsichtsbehörden – wird dieses Beweisverwendungsverbot allerdings für europarechtswidrig erachtet (Überblick bei Kühling/Buchner-Bergt, Art. 33 Rn. 9 f. [7]). Hierfür wird angeführt, dass die aus dem deutschen Verfassungsrecht hergeleiteten Grundsätze der Selbstbelastungsfreiheit für die DSGVO als europäischen Rechtsakt keine Anwendung finden und § 42 Abs. 4 und § 43 Abs. 4 BDSG über die europarechtlich gebotenen Verfahrensgarantien hinausgehen. Auch sei dem Verantwortlichen nach Art. 5 Abs. 2 DSGVO generell die Beweislast zugewiesen, sodass bereits das Unterlassen eines Nachweises bußgeldbewährt sei. Diese weitgehende Sanktionierbarkeit würde durch eine Anwendung der Beweisverwendungsverbote in § 42 Abs. 4 und § 43 Abs. 4 BDSG unterlaufen.
Hiergegen spricht jedoch, dass die deutschen Aufsichtsbehörden bei der Durchführung von Ordnungswidrigkeiten-Verfahren durchaus an grundgesetzliche Maßstäbe gebunden sind. Zudem ist das Selbstbelastungsverbot auch dem Europarecht nicht unbekannt. So gewährt Art. 47 Abs. 2 S. 1 GRCh ein Recht auf ein faires Verfahren, wobei über Art. 52 Abs. 3 GrCh auch die Rechtsprechung zum Recht auf ein faires Verfahren nach Art. 6 Abs. 1 EMRK zu berücksichtigen ist (zum Meinungsstand und den Argumenten im Einzelnen siehe Spittka, DSRITB 2019, S. 141, 150 ff. [15]). Zudem wird der Verantwortliche durch die Anwendung des Beweisverwendungsverbots im Ergebnis nicht wesentlich besser gestellt. So gilt der Grundsatz der Selbstbelastungsfreiheit in dieser Ausprägung weder im Verwaltungsverfahren noch im Zivilprozess, sodass die Behörden etwa nicht in ihrer Befugnis eingeschränkt werden, Anordnungen gemäß Art. 58 Abs. 2 DSGVO zu erlassen. Auch bleiben Betroffene in ihrer Möglichkeit unbeeinträchtigt, in Folge eines Data Breaches Schadensersatzansprüche auf Grundlage von Art. 82 DSGVO gegen den Verantwortlichen geltend zu machen (Spittka, DSRITB 2019, S. 141, 153 [15]).
Damit spricht vieles dafür, dass die § 42 Abs. 4 und § 43 Abs. 4 BDSG durchaus mit dem Europarecht im Einklang stehen, wobei allerdings noch die genaue Reichweite und Anwendbarkeit auf juristische Personen durch die Rechtsprechung zu klären wäre.
Zu beachten ist schließlich, dass die Anwendung des Beweisverwendungsverbotes nicht bedeutet, dass der im Rahmen einer Meldung nach Art. 33 DSGVO mitgeteilte Sachverhalt nicht trotzdem Gegenstand eines aufsichtsbehördlichen Verfahrens werden kann. Erlangt die Behörde nämlich von den Tatsachen, die auch Gegenstand der Meldung nach Art. 33 DSGVO waren, aus anderer Quelle Kenntnis, kann sie diese Tatsachen gleichwohl in einem Verfahren gegen den Verantwortlichen verwenden. Eine solche andere Quelle kann zum Beispiel die Beschwerde einer von dem Data Breach betroffenen Person sein.
5.8 Berücksichtigung im Data Breach Management
Die dargestellten Anforderungen der DSGVO für Melde- und Benachrichtigungspflichten sollten von Unternehmen in ihren Data Breach Management Prozessen und zugehörigen Data Breach bzw. Incident Response Plänen und Richtlinien berücksichtigt werden. Hierbei sind insbesondere die folgenden Aspekte relevant:	Erkennen von Datenpannen: Um sicherzustellen, dass Datenpannen überhaupt bekannt werden, sollten Mitarbeiter angewiesen werden, mögliche Sicherheitsverletzungen an ihre Vorgesetzten und/oder den Datenschutzbeauftragten zu melden. Eine Sensibilisierung für das Erkennen von Datenpannen kann durch Schulungen erreicht werden. In Lieferketten sind Dienstleister/Auftragsverarbeiter vertraglich zur Mitteilung von Datenschutzverletzungen zu verpflichten.

	Einleitung von Gegenmaßnahmen: Gegenmaßnahmen sollten so früh wie möglich angestoßen werden, um den Sicherheitsvorfall zu beseitigen und seine Folgen abzumindern. Idealerweise sind geeignete Gegenmaßnahmen für typische Arten von Vorfällen im Reaktionsplan bereits definiert.

	Prüfung und Risikobewertung: Zudem sollte eine unverzügliche rechtliche Prüfung der Datenpanne sichergestellt sein, um einschlägige Pflichten zu ermitteln und eine Entscheidung für oder gegen eine Meldung und Benachrichtigung sowie ggf. weiterer Maßnahmen zu treffen. In diesen Prozess sollte neben den relevanten Fachabteilungen, der Rechtsabteilung und des/der Datenschutzbeauftragten vor allem auch die Geschäftsführung frühestmöglich einbezogen werden.

	Abstimmung der Kommunikationsstrategie: Sollte das Bestehen einer Melde- und Benachrichtigungspflicht festgestellt werden, bietet es sich an, eine Strategie für die Kommunikation des Vorfalls in der Öffentlichkeit festzulegen.

	Meldung an Aufsichtsbehörde: Zur Sicherstellung der Einhaltung der Meldeplichten sollte ein Prozess zur Vornahme der fristgerechten und vollständigen Meldung des Vorfalls an die zuständigen Behörden festgelegt sein.

	Benachrichtigung der Betroffenen: Gleichermaßen sollte ein Ablaufplan für die Benachrichtigung der betroffenen Personen bestehen.

	Dokumentation: Ferner sollte sichergestellt sein, dass alle im Zusammenhang mit Datenpannen relevanten Fakten für Nachweiszwecke, zur internen Qualitätssicherung und Compliance festgehalten werden. Hierbei kann insbesondere ein Verzeichnis über Datenpannen geführt werden.

	Zuständigkeiten: Für alle genannten Maßnahmen müssen klare Rollen und Zuständigkeiten bestimmt sein, um die Reaktionsfähigkeit im Ernstfall sicherzustellen.

	Kontinuierliche Beobachtung und Verbesserung: Im Sinne eines „Plan-Do-Check-Act“ Zyklus sollte die Funktionsfähigkeit der Maßnahmen idealerweise durch Probeabläufe geprüft und zudem nach den gewonnenen Erkenntnissen aus Ernstfällen laufend ergänzt und verbessert werden.
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Measurement […] can be a good thing.
Jerry Z. Muller in „The Tyranny of Metrics“
Schlüsselwörter
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6.1 Einführung
Die Informationssicherheit kann durch Auswertung und Analyse relevanter Daten nicht nur bewertet und bezüglich ihrer Qualität beurteilt, sondern auch präziser gesteuert, verbessert und optimiert werden. Kennzahlen sollten den Organisationen helfen, den Fortschritt bei der Erreichung ihrer Ziele zu messen und so die Entscheidungsfindung zu erleichtern bzw. Entscheidungen zu validieren. Das Konzept der KPIs (Key Performance Indicators) als Kennzahlen geht in die 1960er-Jahre zurück und ist bisweilen in vielen Branchen und Geschäftsbereichen verbreitet. Was Informationssicherheit betrifft, so hat diese, als Geschäftsbereich eines Unternehmens betrachtet, traditionell damit zu kämpfen, die Erreichung ihrer Ziele und die Wirksamkeit bzw. Performance mittels KPIs zu quantifizieren (vgl.[1]).
Mithilfe von Methoden der Business Intelligence oder Data Analytics können große Datenmengen verarbeitet und die Auswertungsergebnisse für die Entscheidungsfindung aufgearbeitet werden. Dies bezieht sich inzwischen nicht nur auf strukturierte Daten – auch für die Informationssicherheit relevante unstrukturierte Daten wie u. a. Bild- oder Videodateien (Tutorials, Webcasts, Slides etc.) können bei den Auswertungen berücksichtigt werden.
Doch auch wenn der Zugriff zu den relevanten Daten in den letzten Jahren zunehmend leichter geworden ist und die Auswertungsmöglichkeiten immer mächtiger werden und schneller mit großen Mengen an Datenmaterial umgehen, bleibt ohne ein geeignetes Konzept und analytisches Modell ein Haufen Dateien einfach – nur ein Haufen nutzloser Daten. In den 1980er-Jahren beobachtete Rudolf Flesch, österreichischer Jurist und US-amerikanischer Sprachwissenschaftler, dass die US-Forschung mehr auf Sammeln als auf Annahmen basiere. Eine der Konsequenzen davon war, dass bspw. in der Atomforschung der größte theoretische Fortschritt von Wissenschaftlern erbracht wurde, die entweder in Europa arbeiteten oder in Europa studiert hatten. Der Direktor der Sheffield School of Science in Yale (1945–1956), Edmund Ware Sinnott, bemängelte einmal, dass die amerikanische Wissenschaft zwar gut in der Anwendung, Entwicklung und im Ingenieurwissen sei, nicht aber in der Theorie. „Wir laufen Gefahr, von einer Menge unverdauter Ergebnisse übermannt zu werden“, befürchtete er ([2], S. 240).
Deshalb sollten KPIs dadurch charakterisiert werden, dass sie sich an Organisationszielen orientieren, vom Management verabschiedet werden, Aussagen in einem bestimmten Kontext bedeuten, sowohl strategische, taktische als auch operationelle Geschäftsebene adressieren, auf legitimierten Daten aufbauen, einfach zu verstehen sind und zu konkreten Maßnahmen führen (vgl.[3]). Damit sie sowohl als Instrument zur Steuerung der Informationssicherheit, Entscheidungsfindung und Kommunikation als auch zur Bewertung und Beurteilung der Wirksamkeit der Sicherheitsmaßnahmen geeignet sind, sollten die Daten in einem analytischen Modell entsprechend der Risikolage und den Informationsbedarfen der Zielgruppe geformt werden (siehe Abb. 6.1).[image: ../images/486877_1_De_6_Chapter/486877_1_De_6_Fig1_HTML.png]
Abb. 6.1Ableitung der Informationssicherheits-Kennzahlen im Kontext (vgl.[1])


Die zentralen Fragen lauten somit: Welche Daten sollen wie analysiert werden und für welchen Zweck? Welche Informationen sollen den Daten entlockt werden – und welches Ziel (Objective) sollen sie erfüllen?
6.2 Quellen der Kennzahlen und Modelle
Neben den internen Quellen für Messungen und Metriken zur Informationssicherheit, die bspw. den SIEM-, SOC- oder NGSOC-Systemen entnommen werden können, enthalten zahlreiche externe Standards Empfehlungen zu den Leistungsindikatoren der Informationssicherheit, die sinnvollerweise von den Unternehmen erfasst und (intern) berichtet werden sollten. Beispiele für solche Quellen sind COBIT 5 for Information Security (vgl.[4]), CIS Security Metrics (vgl.[5]) oderPerformance Measurement Guide for Information Security (vgl.[6]). Für verschiedene Branchen wurden Libraries entwickelt, an denen sich Organisationen bei der Entwicklung ihrer Monitoring- und Reporting-Systeme orientieren können (siehe auch [1] für Telekommunikationsbranche oder TISAX-Schemata für Automobilbranche).
Die Antwort auf die Frage nach der geeigneten Methode oder einem Modell für die Bewertung der Informationssicherheit hängt wesentlich davon ab, welchem Zweck die Ergebnisse der Auswertung dienen sollen. Als ein heutzutage zur Unternehmenssteuerung oft genutztes System wurde die Balanced Score Card (vgl.[7]) auch im Kontext der Informationssicherheit aufgegriffen. Weitere verbreitete Ansätze sind u. a. Return on Security Investment (ROSI) oder Economics of Information Security (sogenanntes Gordon-Loeb-Model, vgl.[8]), die stark auf Bewertung der Wirtschaftlichkeit und Effizienz des Informationssicherheitsmanagements und der Investitionen in Informationssicherheit ausgerichtet sind. Selbst COBIT 5 ermöglicht eine solche Einbindung von Kennzahlen durch die Zuordnung von IT-Zielen zu Unternehmenszielen, die in den vier Aspekten der Unternehmenssteuerung gemäß der Balanced Score Card aufgeteilt sind (vgl.[4]).
Nach wie vor stellt jedoch die Bewertung der Wirksamkeit der Informationssicherheit eine Herausforderung dar. Der branchenübergreifende Standard ISO 27001 fordert die regelmäßige Messung der Wirksamkeit der Maßnahmen zur Informationssicherheit, wobei dieser Anspruch in ISO/IEC 27004:2009 – Information technology-Security techniques – Information security management-Measurement konkretisiert wird, indem ein Vorgehensmodell zur Entwicklung geeigneter Kennzahlen vorgeschlagen wird. Auf diese Weise sollte eine solide Grundlage für die Ermittlung des Status quo und weiterer Schutzbedarfe geschaffen werden, die wiederum eine wirksame Steuerung und effiziente Entscheidungen für das Management ermöglichen sollten.
Der Standard ISO 27001 fordert in Abschn. 9.​1 die Überwachung, Messung, Analyse und Bewertung des Informationssicherheitsmanagements. Die Organisation muss demnach bestimmen, was überwacht und gemessen werden muss, einschließlich der relevanten Informationssicherheitskontrollen und -maßnahmen sowie welche Methoden zur Überwachung, Messung, Analyse und Bewertung geeignet sind, um gültige Ergebnisse sicherzustellen. Die Forderung aus der ISO 27001 bezieht sich also sowohl auf die Bewertung der Effizienz des Sicherheitsmanagementsystems als auch auf die Leistung bzw. Performance der Informationssicherheit.
Im Standard ISO 27004 wurden Empfehlungen zur Messung des Informationssicherheitsmanagements formuliert. Der Standard enthält u. a. Anforderungen an Kennzahlen zur Informationssicherheit und zu deren organisatorischen Verankerung sowie Beispiele für mögliche Kennzahlen. Das Information Security Measurement Model wurde konzipiert in Anlehnung an den Standard ISO/IEC 15939:2007 – Systems and software engineering-measurement prozess.
Die Tatsache, dass ISO 27004 lediglich Empfehlungen enthält, führt zu einer niedrigen Akzeptanz des Standards bei den Anwendern. Laut Prof. Rainer Rumpel wird der Standard von lediglich zehn Prozent der Anwender und Experten genutzt (vgl.[9]). Ein geeignetes, dem prozessorientierten Ansatz des ISO 27001 genügendes Bewertungs- bzw. Kennzahlensystem, das sowohl Management- als auch Informationssicherheitsprozesse mit validen Methoden zu messen und zu bewerten hilft und zugleich branchen- und unternehmensübergreifend vergleichbare Werte liefert, müsste noch entwickelt werden.
6.3 Anforderungen an Kennzahlensysteme
Kennzahlen- und Bewertungssysteme dienen der Erfassung quantitativer (oder quantifizierbarer qualitativer) Eigenschaften von Prozessen, Komponenten oder Systemen. Sie sollten aussagekräftige Indikatoren für die Beantwortung relevanter (meist qualitativer) Fragestellungen erschließen, handlungsrelevant sein, reproduzierbare Ergebnisse liefern, Vergleiche ermöglichen (periodisch, mit anderen Organisationen etc.) und effizient zu erheben sein.
Dies entspricht den Anforderungen, die im Jahr 1994 von John Wesner (vgl.[10]) formuliert wurden: Die Metriken wie die Kennzahlensysteme sollen dem Prinzip SMART folgen. Das heißt, sie sollen specific, measurable, accepted, relevant sowie timely sein (siehe auch Abschn. 5.​2). 2013 haben Brotby und Hinson einen weiteren Ansatz, den PRAGMATIC, entworfen (vgl.[11]). Demnach sollten die Kennzahlen und Bewertungssysteme noch mehr können: Sie sollen predictive, relevant, actionable, genuine, meaningful, accurate, timely, independent sowie cheap sein. Zahlreiche weitere Qualitätskriterien von Metriken wurden mit der Zeit von verschiedenen Autoren genannt. Sie lassen sich grob auf fünf „gute“ Eigenschaften für Leistungsindikatoren zusammenführen (vgl.[12]):	1.Richtigkeit: Der Statistik soll ein transparentes, erprobtes, nachvollziehbares und auf wissenschaftlicher Basis etabliertes Modell zugrunde liegen. Die Nutzung inkonsistenter Quelldaten oder qualitativer Expertenschätzungen soll nach Möglichkeit vermieden werden. Gerade bei der subjektiven Bewertung von Risiken besteht die Gefahr einer systematischen Fehleinschätzung, die in einem erheblichen Umfang durch psychologisch bedingte Phänomene beeinflusst wird (vgl.[13]).

 

	2.Vergleichbarkeit: Die Indikatoren sollen vergleichbar und reproduzierbar sein, sowohl entlang der Zeitachse als auch branchen- oder organisationsübergreifend. Relevante branchenspezifische oder branchenübergreifende Informationen und Trendanalysen sind heutzutage keine Seltenheit. Selbst in der eigenen Organisation kann ein Vergleich verschiedener Bereiche wertvolle Erkenntnisse liefern.

 

	3.Zeitgerechtigkeit: Die Häufigkeit der Datenerhebung und die Dauer der Verarbeitung bis zur Präsentation beim Management sollen der Notwendigkeit für steuernde Eingriffe entsprechen. Nicht mehr aktuelle Daten können in der schnelllebigen digitalen Welt sogar zu schwerwiegenden Folgen führen, wenn die daraus resultierende Entscheidung eine Investition oder das gesamte Unternehmen in eine nicht mehr der tatsächlichen Gefahrenlage entsprechende Richtung lenkt.

 

	4.Wirtschaftlichkeit: Die Auswahl der Indikatoren soll risikobasiert erfolgen und die Wirtschaftlichkeit der Datenerhebung ins Verhältnis zur Aussagekraft und Nutzbarkeit für die Entscheidungsfindung stellen. Nur Daten zu erheben und zu analysieren, weil sie ohnehin schon vorliegen oder weil etwas messbar ist, führt zu einem Phänomen, das der französische Philosoph Jean Baudrillard (vgl.[14]) als „buchhalterische Illusion“ bezeichnete. Die negativen Begleiterscheinungen wirken dabei gleichberechtigt neben den objektiv nützlichen Aspekten und Produkten, ohne kumuliert aussagekräftig zu sein.

 

	5.Relevanz: Die Daten sollen in Umfang und Art erhoben werden, die eine statistisch relevante Aussage bzw. Prognose ermöglichen und die Entscheidungsfindung unterstützen. Sie sollen in einem geeigneten Kontext dargestellt werden, um Rückschlüsse auf ihre Bedeutung zu gestatten. Davon hängt im höchsten Maß ab, ob das primäre Ziel der Leistungsmessung erreicht wird: eine präzisere Steuerung der Informationssicherheit. Genau dies ist jedoch das Qualitätskriterium, das laut Andrew Jaquith (vgl.[15]) von Forrester Research durch die Indikatoren von sehr wenigen Organisationen erfüllt wird.

 





6.4 Aufbau eines KPI-Systems
Der von Holger Himmel 2015 entwickelte sogenannte Index der Gefährdungslage – ein Ansatz zur Bewertung der Wirksamkeit des Informationssicherheitsmanagements bzw. der Performance der Informationssicherheit genügt den o. g. Anforderungen und ermöglicht – bei entsprechend definierter Basismenge an Metriken – eine Vergleichbarkeit der Ergebnisse aus verschiedenen Perioden innerhalb einer Organisation und die Ableitung von Ansätzen zur Verbesserung der Performance im Hinblick auf die jeweils aktuelle Bedrohungslage (vgl.[16] und [17]).
Trotz der Existenz geeigneter Modelle erklären viele Organisationen, noch kein KPI-System aufgebaut zu haben, weil die Ergebnisse „zu technisch“ für das Management als Zielgruppe seien (vgl.[1]). Der Aufbau eines Kennzahlensystems ist allerdings auch mit einem hohen Aufwand verbunden. Deswegen entschließen sich viele Organisationen dazu, das alle Aspekte der Informationssicherheit reflektierende System erst in Verbindung mit einer systematischen Implementierung und Optimierung des ISMS – bspw. verbunden mit dem Ziel einer Zertifizierung – aufzubauen. Im Kapitel „Sicherheit messen!“ erklären Mechthild Stöwer und Reiner Kraft, wie ein System von KPIs aufgebaut werden kann, das sowohl eine ganzheitliche Sicht als auch einen Deep Dive in bestimmte Themenaspekte der Informationssicherheit ermöglicht (siehe Kap. 7).
Beispielhafte Kennzahlen wurden auf Grundlage der Security Controls gemäß ISO 27001 entwickelt. Da nicht alle Kennzahlen gleichzeitig realisiert werden können, wurden von den Autoren Kriterien zur Priorisierung und entsprechende Werkzeuge zur Abfrage von Prioritäten und Gewichtung entwickelt.
Ein Vorteil des Vorgehens ist, dass ein grundlegendes Verständnis für Kennzahlen erreicht wird. Anpassungen und Erweiterungen sind dadurch einfacher – Mechthild Stöwer und Reiner Kraft empfehlen eine schrittweise Vorgehensweise: Erst wenn wenige KPIs gut implementiert sind und der Nutzen transparent wird, kann das KPI-System weiter ausgebaut werden. Beginnen kann man dort, wo automatisierte Werte leicht zu generieren sind oder wo der Fokus auf ein aktuelles Bedrohungsszenario, einen Informationssicherheitsaspekt, der mit spezifischen Risiken verbunden ist, gerichtet wird, etwa wenn bei Ransomware-Angriffen die relevanten Sicherheitsaspekte der Angriffsvektoren und mögliche Schwachstellen identifiziert werden. Zu den relevanten Sicherheitsmaßnahmen können dann mögliche Metriken zur Kontrolle dieser zugeordnet und gemessen werden.
6.5 Ratingsysteme für Informationssicherheit
Typische Verfahren zur Bewertung der Ordnungsmäßigkeit sowie der Wirksamkeit der technischen und organisatorischen Maßnahmen in einer Organisation sind Audits und Prüfungen. Sie dienen der Beurteilung, ob geeignete, der Risikolage des Unternehmens entsprechende Sicherheitskontrollen geplant und implementiert wurden und ob diese Kontrollen ihren Zweck effektiv erfüllen. Ohne geeignetes Gerüst an vergleichbaren Kennzahlen können die Audits allerdings nicht hinreichend zu der Beantwortung der Frage beitragen, ob und inwieweit eine Verbesserung (oder Verschlechterung) der Informationssicherheit erfolgte, wie sich die Maßnahmen mittel- und langfristig auf die Erreichung der sogenannten Security Objectives (Ziele) auswirken oder ob ihre Wirkung nachhaltig ist. Ein weiteres Feld, zu dem Audits mit ihrer aktuellen Methodik noch keinen Beitrag leisten können, ist die Frage der Benchmark für die Kennzahlen der Informationssicherheit (innerhalb der Branchen oder branchenübergreifend) oder untereinander vergleichbarer Informationssicherheits-Reifegrade (e. g. Security Scoring).
Mechthild Stöwer und Reiner Kraft beschreiben in Abschn. 5.​8 einen pragmatischen Ansatz, den verschiedene Firmen anbieten, bei dem die Güte der Informationssicherheit mittels externen Scans der Schwachstellen (bspw. offene Ports, ungültige Zertifikate etc.), ohne dabei in die interne Netzwerke oder Systeme einzugreifen, ermittelt wird. Ergebnisse, die zu Qualitätskennzeichen für Informationssicherheit verdichtet werden, werden oft nicht nur für das eigene Unternehmen, sondern auch für Kooperationspartner, Lieferanten, Subunternehmen etc. gegen Entgelt ausgestellt. Zwar können solche Systeme einen wertvollen Beitrag zur Bewertung der Qualität der Informationssicherheit leisten und bieten eine vergleichbare Kennzahl bzw. ermöglichen ein Rating (Security Scoring) verschiedener Organisationen, doch ersetzen sie kein internes Kennzahlensystem.
Die Entwicklung solcher Scoring- bzw. Ratingsysteme für Informationssicherheit ist bei relativ wenig spektakulären Fragestellungen wie bspw. Patchlevel zwar umsetzbar, mit steigendem Komplexitäts- und Aussagegrad jedoch zunehmend schwierig. So lässt sich bspw. bei Metriken zu den Awareness-Maßnahmen oft kein vergleichbarer, organisationsübergreifender Fokus oder eine gemeinsame Bemessungsgrundlage festlegen (bspw. wer ist die Zielgruppe bzw. sind die Zielgruppen, welche Zeiträume und Perioden erfasst werden, welche Arten von Maßnahmen werden mitgezählt etc.). Ohne eine gemeinsame, einheitliche Bemessungsgrundlage können keine vergleichbaren Kennzahlen generiert und ausgewiesen werden. Die Erzeugung standardisierter, vergleichbarer Kennzahlen würde außerdem erfordern, dass sie sich automatisiert ermitteln ließen.
Michael Schmid erprobte die Eignung des Analytic Hierarchy Process (AHP), um die Reife der Informationssicherheit verschiedener Unternehmen zu vergleichen, und zeigte im Kapitel „Vergleich der Informationssicherheitskennzahlen innerhalb einer Branche“, dass es zur Unterstützung der Entscheidungsfindung bei der Informationssicherheit in einer Branche anwendbar ist (vgl. Kap. 6). Hinsichtlich der Annahme, dass das untersuchte Unternehmen ein Informationssicherheitsmanagementsystem (ISMS) gemäß ISO 27001 betreibt, werden in dem Ansatz Security Controls der Norm und deren Reifegrad berücksichtigt. Die ISO-Norm ist verbreitet und etabliert und die Reifegradbewertung der Controls der Norm eine angemessene Möglichkeit, sich ein Bild von den Informationssicherheitsprozessen eines Unternehmens zu machen. Während dies für eine kontinuierliche Verbesserung innerhalb eines Unternehmens ausreichen kann, entsteht ein Problem, wenn man die Informationssicherheitsprozesse verschiedener Unternehmen oder Abteilungen vergleichen möchte.
Das allgemeine Ziel dieses Ansatzes ist es, festzustellen, welches Unternehmen innerhalb einer Branche in einem Bereich der Informationssicherheit besser oder schlechter gestellt ist und um Transparenz unter den Unternehmen innerhalb einer Branche bezüglich der Informationssicherheit zu schaffen. Ein zusätzlicher positiver Effekt dieses Ansatzes ist die Aussage, ob eine Verbesserung oder Verschlechterung der Informationssicherheit in einem Sektor innerhalb einer Branche erfolgte. Michael Schmid zeigte, dass das AHP-Modell geeignet ist, die Reife der Informationssicherheit verschiedener Unternehmen zu vergleichen und die Unternehmen mit der höchsten Reife der Informationssicherheit zu identifizieren.
6.6 Fazit
„If you can’t measure it, you can’t manage it“ ist eine Management-Weisheit aus der Feder Peter F. Druckers, die den zahlen- oder zielebasierten unternehmensinternen Steuerungssystemen zugrunde gelegt wird. Was man nicht messen kann, das könne man auch nicht steuern – das gilt für die Unternehmensführung ebenso wie für Finanzzahlen oder Informationssicherheit. Indikatoren und Merkmale werden als KPIs (Key Performance Indicators) oder auch KGIs (Key Goal Indicators) festgelegt, erfasst, überwacht und reportet, um Entscheidungen zu ermöglichen, die Unternehmen unterwegs zu neuen Ufern und Zielen – oder auch heraus aus einer Krise – optimal auf den Weg bringen sollen. „Den souveränen Manager, der aus dem Nichts Entscheidungen trifft, gibt es seit Jahren nicht mehr“, erklärte Dr. habil. Eberhard Schnebel von der Commerzbank AG auf der Konferenz Künstliche Intelligenz – Dein Freund oder Helfer? des Bundesministeriums für Justiz und Verbraucherschutz (BMJV) in Berlin.
Es verwundert daher wenig, dass sich viele Ratingsysteme für Informationssicherheit bewusst an den Ratingsystemen aus dem Finanzsektor orientieren oder diese nachahmen. Die Suche nach dem optimalen Set an Kennzahlen, die eine Bewertung und Steuerung der Informationssicherheit ermöglichen würden, dabei einerseits über den kleinsten gemeinsamen Nenner an relativ einfachen, automatisch ermittelbaren Kennzahlen hinausgehen und, andererseits, eine Vergleichbarkeit (Rating oder Scoring) verschiedener Organisationen oder Branchen ermöglichen würde, ist noch nicht vollendet.
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If you can’t measure it, you can’t manage it.
(Peter F. Drucker)
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7.1 Motivation zur Nutzung von Kennzahlensystemen
Unternehmen und Behörden sehen sich verstärkt mit Anforderungen konfrontiert, die Güte ihrer Strukturen und Prozesse für Informationssicherheit gegenüber Dritten nachzuweisen. Dies fordern sowohl Externe, etwa Lieferanten, Kunden und anderen Instanzen, die mit einer Organisation in einer Wertschöpfungskette verbunden sind, aber auch regulatorische Auflagen. Aber auch das Management einer Unternehmung verlangt Informationen über die Qualität des erreichten Sicherheitsniveaus, um Optimierungspotenziale zu identifizieren. Hierfür werden nach wie vor primär die „klassischen“ Instrumente zur Bewertung genutzt:	Normenbasierte Ansätze
Hierbei orientiert sich das Sicherheitssystem einer Organisation an den in Standards und Normen beschriebenen Best Practices. Durch externe und interne Audits wird zu bestimmten Zeitpunkten der Umsetzungsgrad der in den Regelwerken beschriebenen Methodik bewertet. Auditoren begutachten dabei Abweichungen im Vorgehensmodell und bei den implementierten Sicherheitsmaßnahmen.

	Technische Ansätze mit Systemscans
Penetration Tests unterstützen Audits, indem sie die technischen Systeme auf Schwachstellen hin überprüfen (vgl. dazu auch Kap. 8). Die gefundenen Sicherheitslücken liefern Aussagen über die Qualität der genutzten Systeme und die Wirksamkeit der Prozesse zu ihrer Pflege.

	Prozessorientierte Ansätze
Hier wird aus dem Reifegrad der Prozesse die Güte des Sicherheitssystems abgeleitet. Es wird etwa geprüft, ob Prozesse ausreichend strukturiert und dokumentiert sind und ob es klare Regelungen zur Prozessverantwortlichkeit gibt. Allerdings ist auch bei diesem Ansatz ein hoher Reifegrad von Prozessen mit klaren Zielsetzungen verbunden, die über Kennzahlen formuliert werden.





Insbesondere Audits sind das zentrale Element zur Bewertung der technischen und organisatorischen Maßnahmen zur Informationssicherheit einer Organisation. Dieser Ansatz beantwortet jedoch wichtige Fragestellungen des Sicherheitsmanagements nur unzureichend:	Wie sicher sind Unternehmensteile oder Standorte? Sind Benchmarks möglich?

	Wo gibt es besonders kritische Bereiche, die Sicherheitsvorgaben nicht erfüllen? Wie groß sind die Abweichungen von der Zielvorgabe?

	Hat sich die die Informationssicherheit durch vorgenommene technische Investitionen oder organisatorische Maßnahmen erhöht? Wie groß ist die Verbesserung?

	Wie entwickelt sich im Zeitablauf die Sicherheitsperformance? Tragen Sicherheitsmaßnahmen in bestimmten (kritischen) Bereichen zu einer nachhaltigen Optimierung bei?





Key Performance Indikatoren (KPI) zur Steuerung der Informationssicherheit
Insbesondere aus Managementsicht ist es wünschenswert, zu beliebigen Zeitpunkten eine schnelle und kompakte Information über den Zielerreichungsgrad und eventueller Abweichungen zu erhalten. Dazu werden üblicherweise Kennzahlen als gängige, erprobte und bewährte Messgrößen für die Erreichung von Zielen genutzt. Im Gegensatz zu Leitbildern oder anderen weniger scharf formulierten Zielgrößen vermitteln sie ein genaueres Bild über den Grad der Zielerreichung.
So haben sich Metriken und ihre Verdichtung zu Key Performance Indikatoren (KPIs) zu einem Steuerungsinstrument für alle Aspekte des betrieblichen Managements entwickelt. Insbesondere für Aufgaben im Controlling sind sie der Standard, mit dem die Erreichung der gesetzten Ziele gemessen wird. Es wird inzwischen breit diskutiert, diesen aus der betriebswirtschaftlichen Praxis bewährten Ansatz auch als Basis für Managemententscheidungen für den Bereich der Informationssicherheit zu nutzen.
Neben dem Wunsch, zur Steuerung des Informationssicherheitssystems kontinuierlich Informationen über den Leistungsstand zu erhalten, erfordert die Compliance zu den gängigen Standards die Nutzung von Sicherheitskennzahlen. Die ISO 27001 fordert die regelmäßige Messung der Wirksamkeit der Maßnahmen zur Informationssicherheit. Die ISO 27004 konkretisiert diesen Anspruch und bietet ein Vorgehensmodell zur Entwicklung geeigneter Kennzahlen, skizziert deren Beschaffenheit und enthält im Anhang einige auf die Anforderungen der Normen ISO 27001 und ISO 27002 bezogene Beispiele.
Darüber hinaus werden Key Performance Indikatoren nicht nur für die Steuerung betrieblicher Systeme genutzt, sondern haben auch für die Zumessung individueller Gehaltsbestandteile eine hohe Bedeutung. Insbesondere bei Führungskräften orientieren sich variable Vergütungsbestandteile oft an der Zielerreichung, die über KPIs reflektiert wird. Diesem Vorgehen können sich auch Verantwortliche für IT-Sicherheit1 nicht entziehen. Auch ihre Leistung soll über KPIs gemessen und honoriert werden. Nicht nur die Chief Information Security Officers (CISOs), sondern auch Bereichsverantwortliche und das administrative Personal ist häufig in ein solches Vergütungssystem einbezogen.
So sind es wie in anderen betriebswirtschaftliche Bereichen auch Controlling und Steuerungsaufgaben, die den Wunsch nach IT-Security KPIs begründen, aber auch Compliance Anforderungen, die ein solches System erfordern. Darüber hinaus ist es ein Instrument zu Bewertung der Sicherheitsorganisation und verbindet dies bei entsprechender Zielerreichung mit einem variablen Vergütungssystem.
Neben dem Anspruch Metriken als wichtiges Instrument zur Bewertung und Steuerung mit dem Ziel einer kontinuierlichen Optimierung zu nutzen, sind KPIs ein wirksames und bewährtes Kommunikationsinstrument. Sie schaffen damit Sichtbarkeit für die unterschiedlichsten Aspekte des Sicherheitssystems und können die Awareness für diese Belange nachhaltig erhöhen. Es sind daher drei wesentliche Vorteile, die sich mit einem System von Security KPIs verbinden (vergleiche [1, S. 26]):	Maßzahlen schaffen Sichtbarkeit

	Sie unterstützen das Bewusstsein für IT-Sicherheitsfragen insbesondere durch eine akzeptierte Kommunikationsebene und

	KPIs bieten den Rahmen für eine kontinuierliche Optimierung des Sicherheitssystems.




Eine umfassende Liste möglicher Fragestellungen, zu denen Metriken einen wichtigen Beitrag leisten können, liefert W. Krag Brotby (vgl. [2, S. 15–17]).

7.2 Anforderungen an aussagefähige Sicherheitskennzahlen
Es sprechen somit viele Gründe für die umfassende Nutzung von Metriken zur Reflexion der Güte des Sicherheitssystems. In der Praxis werden Kennzahlen bislang allerdings kaum oder allenfalls rudimentär verwendet, denn es ist eine ausgesprochen anspruchsvolle Aufgabe, ein solch umfassendes Kennzahlenwerk aufzubauen. Während es für technische Fragestellungen noch relativ einfach fallen mag, ist die Generierung von Metriken für organisatorische Aspekte der Informationssicherheit mitunter sehr aufwendig. In der Praxis werden daher häufig Metriken genutzt, die einfach und kostengünstig zu erheben sind, die jedoch kaum Aussagekraft besitzen.
Bei der Ableitung von Kennzahlen müssen daher folgende Anforderungen erfüllt sein (vgl. [3]):	Simple – KPIs müssen einfach zu erheben sein, ihr Zweck und Bezug zum Sicherheitsprogramm muss hierbei klar sein.

	Measurable – sie müssen mit einer konsistent und klar definierten Methode messbar sein. Der Schwerpunkt liegt auf quantitativen Ergebnissen, sodass ein klarer Vergleich der Resultate möglich ist.

	Actionable – KPIs sind Treiber von Entscheidungen, d. h. Ergebnisse müssen Entscheidungen unterstützen.

	Relevant – sie müssen in einem sinnvollen Bezug zu dem zu messenden Sicherheitsaspekt stehen. Dieser Sicherheitsaspekt muss für die IT-Sicherheit einer Organisation von Bedeutung sein und Ergebnisse der Messung hierzu eine relevante Aussagekraft besitzen.

	Time-based – die Messungen müssen sich auf definierte Zeitintervalle beziehen und Veränderungen im Zeitablauf widerspiegeln.





KPIs müssen SMART sein!
In der Praxis ergibt sich noch eine weitere Anforderung, die Klaus Julisch in seinem Papier thematisiert (vgl. [4]). Die Ergebnisse von Messungen können in sehr unterschiedlichen Dimensionen ausgedrückt werden: Arbeitsstunden, Summen etwa die Anzahl von Vorfällen, Geldeinheiten, Prozentzahlen etc. Damit Kennzahlen jedoch aggregier- und vergleichbar sind, wird eine einheitliche Skalierung und Dimensionierung benötigt.
Zudem benötigen Maßzahlen einen sinnvollen Bezugspunkt, um Abweichungen von definierten Sollwerten und Veränderungen im Zeitablauf interpretieren zu können.
Aus diesen Anforderungen ergeben sich im Praxiseinsatz vielfältige Probleme. Insbesondere große, verteilt operierende Organisationen stehen vor der Herausforderung, aussagefähige Kennzahlen mit vertretbarem wirtschaftlichem Aufwand zu erheben. Dies erfordert in der Regel, dass sie automatisiert generiert werden können. Eine manuelle Erhebung ist kaum zu realisieren. Sollte dies für einen besonders interessierenden Tatbestand erforderlich sein, kann in der Regel nur mit Stichproben gearbeitet werden. Es sind somit geeignete Messverfahren und Systeme, die dies unterstützen, zu implementieren.
7.3 Sicherheitsstandards für die Entwicklung von Kennzahlensystemen
Alle gängigen Informationssicherheitsstandards beschreiben ein Modell kontinuierlicher Optimierung und den Stellenwert von Kennzahlen hierfür. Der von William Edwards Deming beschriebene Lebenszyklus für Prozesse lässt sich auch für das Sicherheitsmanagement nutzen. Er formuliert die Phasen Plan – Do – Check – Act, auch PDCA-Zyklus genannt. Insbesondere die Erfolgskontrolle und die kontinuierliche Verbesserung gehören zu den wichtigsten Managementprinzipien, denn ohne regelmäßige Überprüfung ist die Wirksamkeit der organisatorischen und technischen Schutzmaßnahmen auf Dauer nicht sichergestellt.
Alle Informationssicherheitsstandards verweisen daher auf die Nutzung von Kennzahlen zur Unterstützung der Erfolgskontrolle und Überwachung der Zielerreichung.
7.3.1 Vorgehensmodell nach ISO 27001
Die ISO 27001 formuliert eine starke Anforderung zur Bewertung der Informationssicherheitsleistung und der Wirksamkeit des Informationssicherheitssystems. Dabei müssen sowohl der Sicherheitsprozess als auch die implementierten Sicherheitsmaßnahmen überwacht und gemessen werden (vgl. [5, S. 14]). Dies ist eine Verpflichtung für Organisationen, die sich an dieser Norm orientieren, insbesondere aber für diejenigen, die eine Zertifizierung anstreben.
Die ISO 27004 beschreibt in einem Vorgehensmodell wie die Anforderungen der ISO 27001 hinsichtlich der Überwachung, der Messung, der Analyse und Bewertung der Ergebnisse zu implementieren ist (vgl. [6, S. 2]). Abb. 7.1 zeigt ein Modell dieser Top-Down orientierten Vorgehensweise. Hierbei werden von den Informationsanliegen einer Organisation Messungen abgeleitet, diese implementiert und evaluiert.[image: ../images/486877_1_De_7_Chapter/486877_1_De_7_Fig1_HTML.png]
Abb. 7.1Modell zur Messung der Informationssicherheit nach ISO 27004.
(Quelle: ISO 27004:2016, S. 10)



Die ISO 27004:2016 spezifiziert zwei Arten von Maßzahlen:	Dies sind zunächst „Performance Measures“, die sich auf den Fortschritt der Implementierung des Informationssicherheitsmanagement-Prozesses und von Sicherheitsmaßnahmen beziehen. Dies könnte etwa die Anzahl der mit Sicherheitsfeatures ausgestatteten IT-Systeme sein oder aber der Anteil der Personen sein, die an Awareness-Maßnahmen teilgenommen haben. Bei der Einführung von Metriken wird eine Organisation zunächst diese Art von Kennzahlen im Blick haben.

	Ein weiterer Typ von Metriken sind „Effectiveness Measures“. Diese versuchen den Effekt von Sicherheitsmaßnahmen auf die Ziele der Organisation zu reflektieren. So kann die Risikoexposition einer Organisation über die Anzahl von nicht adressierten Sicherheitsschwachstellen gemessen werden. Ein weiteres Beispiel wäre die Messung von Testergebnissen der Schulungsteilnehmer nach Abschluss ihres Sicherheitsseminars.





Die ISO 27004:2016 bietet darüber hinaus ein Template zur Spezifikation von Metriken und führt 35 Beispiele für Messkonstrukte auf.
7.3.2 NIST 800-55 Performance Measurement Guide for Information Security
Auch die vom amerikanischen National Institute of Standards and Technology herausgegebene special publication 800 – 55 formuliert ein „Performance Measurement Guide for Information Security“ (vgl. [7]). Diese Norm enthält ein Vorgehensmodell, beschreibt Typen von Metriken und präsentiert 19 Beispiele für Maßzahlen.
Die NIST 800-55 beschreibt drei Typen von Kennzahlen:	„Implementation Measures“, diese Maßzahlen reflektieren die Erfüllungsgrad von Sicherheitsvorgaben. Beispiele hierfür sind Prozentsatz der Systeme mit Standardsicherheitskonfiguration oder Anteil der Systeme mit implementierter Password-Policy.

	„Effectivness/Efficiency Measures“, sollen insbesondere die Qualität der Sicherheitsprozesse überwachen und zeigen, ob die gewünschten Ergebnisse erzielt werden. Beispiele für eine Effizienz-Kennzahl wäre der Anteil der kritischen Schwachstellen, die innerhalb einer definierten Periode adressiert wurden. Als Effektivitätskennzahl könnte der Anteil der Fernwartungssysteme, die einen unkontrollierten Zugang bieten, spezifiziert werden.

	„Impact Measures“ zeigen den Einfluss der Informationssicherheit auf die Zielsetzung der Organisation etwa durch Kosten, die durch Sicherheitsvorfälle entstehen oder den Vertrauensgewinn, den eine Unternehmung durch ein überzeugendes Sicherheitsprogramm erhält.





Auch dieser Standard bietet ein Muster zur Beschreibung der Kennzahlen.
Die NIST Regelwerke sind von besonderer Bedeutung für US-amerikanische Regierungsorganisationen. Für die Gestaltung von Kennzahlenprojekten bieten sie jedoch auch für Europäische Organisationen wichtige Inspirationen.
7.3.3 BSI IT-Grundschutz
Die Nutzung von Kennzahlen ist keine grundlegende Anforderung dieses Regelwerks. In Verbindung zur ISO 27001 beschreibt aber auch der IT-Grundschutz einen P-D-C-A-Zyklus, der die Überwachung und Steuerung des Sicherheitsprozesses und der zugehörigen Maßnahmen erfordert. Hierfür können verschiedene Verfahren genutzt werden. Der BSI Standard 200-2, der die IT-Grundschutz-Methodik darstellt, gibt den Hinweis, dass KPIs geeignet sind, um eine kontinuierliche Verbesserung zu erreichen (vgl. [1, S. 165]). Das BSI verweist auf den Aufwand, der mit der Generierung von Kennzahlen verbunden ist, hebt jedoch auch hervor, dass sie ein gutes Instrument in der Kommunikation mit dem Management der Organisation sind.
7.3.4 Weitere Regelwerke mit Sicherheitskennzahlen-Bezug
Auch andere in Regelwerken beschriebene Prozessmodelle, die optimierende Strukturen implementieren, nutzen Key Performance Indikatoren zur Überwachung und Steuerung. Hier ist insbesondere ITIL (Information Technology Infrastructure Library) mit dem Schwerpunkt auf IT-Service-Management zu nennen.
Des Weiteren beschreibt das mit der „Information Systems Audit and Control Association (ISACA)“ verbundene IT Governance Institute mit COBIT ein Framework zu IT-Governance. Das diesem Rahmenwerk zugrunde liegende Prozess-Reifegradmodell erfordert für eine hohe Prozessreife zwingend den Einsatz von Kennzahlen.
Sowohl ITIL als auch COBIT haben eine Relevanz auch für IT-Sicherheitsprozesse. Dies ist ein weiterer Beleg für die Bedeutung von Sicherheitskennzahlen.
7.4 Zielgruppen für IT-Sicherheitskennzahlen
Der Informationsbedarf, der mit Sicherheitskennzahlen bedient wird, ist für die adressierten Zielgruppen unterschiedlich. Während die operative Ebene (z. B. Administratoren) die Leistungsfähigkeit der von ihnen administrierten Systeme analysieren muss, hat die Geschäftsführungsebene Bedarf an strategischen Informationen. Insbesondere dieser Ebene können die Anliegen der Informationssicherheit gut über Kennzahlen kommuniziert werden. Dabei können die Informationsbedürfnisse des Top-Managements je nach Rolle weiter ausdifferenziert werden (vgl. [2, S. 323]).
Tabelle Tab. 7.1 zeigt, was die spezifischen Informationsanliegen der Führungskräfte könnten, die über Kennzahlen kontrolliert werden.Tab. 7.1Führungsrollen und Bereiche der Informationssicherheit, die über Kennzahlen reflektiert werden können


	Rolle
	Sicherheitsaspekt für Kennzahlen

	Chief Executive Officer
	Einordnung der IT-Risiken ins gesamte Risk Management, Schutz der Unternehmenswerte, ethische Fragen

	Chief Financial Officer
	Finanzrisiken durch IT-Sicherheitsvorfälle, Budgetfragen

	Chief Information Officer
	Informations- und Datensicherheit im gesamten Bereich der IT (darunter auch beim Outsourcing und Nutzung von Cloud Systemen), Steuerung der Investitionsentscheidungen

	Chief Information Security Officer
	Alle Aspekte des IT-Risikomanagements, Planung und Kontrolle von IT-Sicherheitsinvestitionen, Bewertung der Sicherheitsprozesse

	Leitung Öffentlichkeitsarbeit
	Reputation, Absicherung der Vertraulichkeit von Informationen

	Leitung Personal
	Schulung und Sensibilisierung für Informationssicherheit, Informationssicherheit bei Einstellung von Personal und bei Vertragsende

	Administration der IT-Sicherheit
	Detaillierte zu Metriken verdichtet Informationen aus dem Überwachungsprozess der technischen Sicherheitslösungen


Die Darstellung der Tabelle orientiert sich an den Zusammenstellungen von Krag Brotby und Wong (vgl. [2, 8, S. 211–212])



Bei der Konstruktion von Kennzahlensystemen sind die unterschiedlichen Informationsanliegen zu berücksichtigen, aber auch die Präsentationformate müssen der Zielgruppe entsprechen. Die administrative Ebene benötigt für das Monitoring sehr detaillierte Informationen, die jedoch sachgerecht aufbereitet sein müssen, damit die kritischen Aspekte gut erfasst werden können. Das Management wird mit aggregierten Informationen versorgt. Häufig kommen hier Ampelsysteme zu Einsatz, die Mängel in der Zielerreichung, aber auch die Erfüllung von Vorgaben hervorheben.
7.5 Use Cases für Key Performance Indicators und abgeleitete Beispielkennzahlen
7.5.1 Aus Standards abgeleitete Implementierungsmodelle
Die ISO 27004 beschreibt ein Vorgehensmodell für ein System von Sicherheitskennzahlen. Ausgangspunkt dieser Top-Down Vorgehensweise ist das Informationsanliegen einer Organisation. Ein Projekt, das zum Ziel hat, ein Kennzahlensystem aufzubauen, findet seinen Orientierungsrahmen in der Fragestellung, die sich mit der Analyse eines Sicherheitsthemas verbindet.
Bei der Vorgehensweise, mit der sich Organisationen im Aufbau eines Systems von KPIs nähern, können zwei Ansätze unterschieden werden:	Gewinnung einer ganzheitlichen Sicht mit umfassender Implementierung von Kennzahlen für alle Bereiche des Sicherheitsmanagements

	Konzentration auf bestimmte Aspekte des Sicherheitssystems zur gezielten Analyse bestimmter Themenfelder





Im Folgenden werden diese beiden Modelle näher beschrieben, ihre Implikationen beleuchtet und Beispielkennzahlen aufgeführt.
7.5.2 Ganzheitliche Ansatz zur umfassenden Sicherheitsanalyse mit KPIs
Organisationen, die sich dazu entschließen, ein System aufzubauen, das alle Themenfelder der Informationssicherheit über ein System von KPIs reflektiert, tun dies in der Regel in Verbindung mit einer systematischen Implementierung oder Optimierung ihres Informationssicherheitsmanagements – häufig verbunden mit dem Ziel einer Zertifizierung.
Im Vordergrund stehen dabei strategische Zielsetzungen:	Reflexion des Reifegrades des Sicherheitsmanagementsystems

	Messung des Umsetzungsgrades des ISO-Standards

	Unterstützung bei Investitionsentscheidungen und der Maßnahmenplanung

	Umsetzung von Compliance-Anforderungen





Ein bewährter Strukturierungsrahmen für die Generierung von Kennzahlen sind die in der ISO 27002 beschriebenen Controls. Diese sollten um andere Aspekte der Norm ergänzt werden. Dies sind etwa organisatorische Regelungen oder das IT-Risikomanagement.
Tabelle Tab. 7.2 führt beispielhaft Kennzahlen zu allen Aspekten eines Sicherheitssystems, das sich an der Struktur der ISO 27001 orientiert.Tab. 7.2Beispielhafte Kennzahlen für alle ISO 27001 Controls und ergänzender Aspekte


	Fragestellung
	Kennzahl

	ISO 27001 Kap. 6.1 Umgang mit Risiken und Chancen

	Werden IT-Risiken angemessen dokumentiert?
	Verhältnis von vollständig beschriebenen Risiken zu allen genannten Risiken in einem Assessmentprozess

	Ist der Abdeckungsgrad hinsichtlich der Durchführung von IT-Risikoanalysen angemessen?
	Verhältnis von IT-Risikoanalysen für Anwendungen zur Gesamtzahl der Anwendungen

	ISO Referenz 5 – Information Security Policies

	Ist die Sicherheitspolicy-Dokumentation aktuell?
	Verhältnis der in den letzten 12 Monaten überprüften Policy-Dokumente zur Gesamtzahl aller Policy-Dokumente

	ISO-Referenz 6 – Organisation der Informationssicherheit

	Wird Informationssicherheit in Projekten gelebt?
	Anteil der IT-Projekte mit IT-Sicherheitsanalysen an der Gesamtzahl aller IT-Projekte

	Werden die mobilen Geräte gut verwaltet?
	Verhältnis der im Mobile Device Management erfassten Geräte zu allen mobilen Geräten

	ISO Referenz 7 – Personalsicherheit

	Ist das gesamte Personal zu IT-Sicherheit unterwiesen?
	Anteil geschulter Mitarbeiter an der Gesamtbelegschaft

	Hat das Team sich das Wissen angeeignet?
	Anteil der mit mindestens gut bewerteten Abschlusstests an der Gesamtzahl der Tests

	ISO Referenz 8 – Verwaltung der Werte

	Sind die Werte entsprechende ihrer Kritikalität erfasst?
	Anteil der klassifizierten Assets an der Gesamtheit der Assets

	Gibt es ein Schutzkonzept für die Werte?
	Verhältnis der Werte mit Schutzkonzept zu allen Werten

	Ist die Zuständigkeit für Werte erfasst?
	Anteil der Assets mit Asset Owner zu allen Assets

	Wird die Informationsklassifizierung angewandt?
	Anteil der Informationen mit Klassifikationsvermerk an allen Informationen

	ISO Referenz 9 – Zugangssteuerung

	Werden privilegierte Zugangsrechte angemessen verwaltet?
	Anteil der User Accounts mit Admin-Rechten an allen User Accounts

	Werden Zugangsrechte personalisiert?
	Verhältnis von Aser Accounts mit Shared Accounts zu allen Accounts

	Werden Zugangsrechte geprüft?
	Anteil der Anwendungen, die regelmäßig Zugangsrechte validieren, zu allen Anwendungen

	ISO Referenz 10 – Kryptografie

	Wird die Nutzung kryptografischer Verfahren gepflegt?
	Anteil externer Webauftritte mit ungültigen Zertifikaten an allen externen Webauftritten

	Werden die Laufwerke von Laptops mit Festplattenverschlüsselung versehen?
	Anteil der implementierten Festplattenverschlüsselung bei Laptops an allen Laptops

	ISO Referenz 11 – physische und umgebungsbezogene Sicherheit

	Werden die Zutrittsberechtigungen regelmäßig geprüft?
	Anteil der regelmäß9g geprüften Zutrittsberechtigungen an allen Zutrittsberechtigungen

	ISO Referenz 12 – Betriebssicherheit

	Werden Server/Clients regelmäßig gepatcht?
	Anteil der Server/Clients auf aktuellem Patch stand an allen Servern/Clients (nach einer bestimmten Zeitspanne)

	Gibt es Virenvorfälle auf Clients, die den Einsatz administrativen Personals erfordern?
	Zeitaufwand für manuelle Virenbehandlung auf Clients

	Wird die Datensicherung entsprechend der Vorgaben durchgeführt?
	Anteil der getesteten an allen Datensicherungskonzepten für Assets

	ISO Referenz 13 – Kommunikationssicherheit

	Wird das Netzwerk gut überwacht?
	Anteil der betreuten WLAN Access Points an allen WLAN Access Points

	Wird flächendeckend Verschlüsselung genutzt?
	Anteil der Anwendungen, die ausschließlich verschlüsselte Verbindungen nutzen an allen Anwendungen

	ISO Referenz 14 – Anschaffung, Entwicklung und Instandhalten von Systemen

	Werden die IT-Systeme im Life Cycle überwacht?
	Verhältnis der IT-Systeme mit formulierten Sicherheitsanforderung im Life Cycle zu allen IT-Systemen

	Gibt es angemessene Sicherheitsbetrachtungen für Testdaten?
	Anteil der Testdaten mit Sicherheitsspezifikation an allen Testdaten

	ISO Referenz 15 – Lieferantenbeziehungen

	Werden Lieferanten hinsichtlich der IT-Sicherheit überwacht?
	Anzahl der Sicherheitsaudits bei Lieferanten

	Werden IT-Sicherheitsvorgaben in die Verträge aufgenommen?
	Anteil der Verträge mit Regeln zur IT-Sicherheit an allen Lieferantenverträgen

	ISO Referenz 16 – Handhabung von Informationssicherheitsvorfällen

	Wie häufig sind Sicherheitsvorfälle?
	Anteil der Sicherheitsvorfälle an allen Vorfällen

	Was kosten Sicherheitsvorfälle?
	Umsatzeinbußen aufgrund von Sicherheitsvorfällen

	Werden die Policies hinsichtlich der Behandlung von Sicherheitsvorfällen eingehalten?
	Anteil der Sicherheitsvorfälle, die in vorgegebener Zeit bearbeitet werden konnten, an allen Sicherheitsvorfällen
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Es gibt in der Literatur inzwischen zahlreiche Vorschläge für Sicherheitskennzahlen. Hier lässt sich der Secorecard-Ansatz des Centers for Internet Security nennen [9] aber auch die „20 Critical Security Controls for Effective Cyber Defense“ liefern Anregungen [5].
Die umfassende Implementierung von Kennzahlen ist mit großem Aufwand für die Kommunikation des Vorhabens und der Generierung der Maßzahlen verbunden. Da nicht alle erarbeiteten Kennzahlen gleichzeitig realisiert werden können, sind Priorisierungen nötig. Hierzu sind Kriterien zu erarbeiten. Beispiele für mögliche Kriterien, die ein Ranking der erarbeiteten Kennzahlen zur sukzessiven Umsetzung zeigt Tab. 7.3.Tab. 7.3Beispiele für Kriterien zur Priorisierung von Kennzahlen


	Kriterium
	Erläuterung

	Relevanz
	Dies ist ein vorrangiges Kriterium. Es zielt daraufhin ab, ob eine Maßzahl einen wichtigen Risikoaspekt für eine Organisation reflektiert. Es ist sinnvoll, dieses Kriterium so zu gewichten, dass zunächst primär die Kennzahlen umgesetzt werden, die die Wirksamkeit von Maßnahmen kontrollieren, die wichtige Risiken reduzieren sollen
Dies könnte auf für finanziell aufwendige Investitionen gelten, deren Wirkung über Kennzahlen gemessen wird

	Aufwand für die Implementierung
	Kennzahlen sollten über automatisierte Verfahren bereitgestellt werden. Nicht immer sind entsprechende Werkzeuge vorhanden oder es fehlen Funktionalitäten zur Generierung der Maßzahlen. Dann sind oft Investitionen erforderlich. Aufwandstreiber sind auch die Erstellung von Auswertungsverfahren und Zulieferungen aus anderen Bereichen. Hierfür ist häufig ein erheblicher Kommunikationsaufwand erforderlich. Werden Kennzahlen manuell erhoben, müssen entsprechende Prozesse und Erfassungstool implementiert werden

	Aufwand für den Betrieb
	Am einfachsten und damit am schnellsten lassen sich Kennzahlen implementieren, die automatisiert über Tools generiert werden können. Dies sind etwa Netzwerküberwachungssysteme, Vulnerability Scanner, o. ä. Dabei ist darauf zu achten, wie die gelieferten Werte an ein Werkzeug zur Auswertung, Verdichtung und Präsentation übergeben werden. Häufig bieten diese Werkzeuge dies Funktionalitäten bereits. Sollen verschiedenartige Kennzahlen aggregiert werden, müssen diese jedoch in ein anderes Werkzeug zur Auswertung überführt werden. Auf kompatible Schnittstellen ist zu achten

	Management Information
	Kennzahlen sind ein bewährtes und dem Management vertrautes Instrument zum Controlling und der Steuerung. Um die Aufmerksamkeit auf die Belange der Informationssicherheit zu lenken, können daher Sicherheitskennzahlen gut genutzt werden

	Quick Wins
	Dies sind Metriken, die sich sehr schnell und geringen Aufwand implementieren lassen. Diese Kennzahlen sind sehr wertvoll, weil man hiermit Erfahrung sammeln und den Nutzen von KPIs transparent machen kann. Diese „Quick wins“ sind Kandidaten für eine vorrangige Implementierung. So findet auch eine Bottom-up Sichtweise Eingang in die Sammlung der Metriken und ergänzt die Top-Down gewonnen Kennzahlen




Kriterien können gewichtet werden, um bestimmte Aspekte stärker zu berücksichtigen.
Der Priorisierung kann dadurch beschleunigt werden, dass Beteiligte aus verschiedenen Bereichen und hierarchischen Ebenen eine Wertung abgeben. Hierzu könnte etwa die in Tab. 7.4 dargestellte Struktur dienen.Tab. 7.4Werkzeug zur Abfrage von Prioritäten für Kennzahlen


	Kriterium
	Gewicht
	Individuelle Wertung

	4
	3
	2
	1
	0

	Relevanz
	40 %
	Kennzahl zielt auf ein (sehr) hohes IT-Risiko der Organisation
	Kennzahl zielt auf ein mittleres IT-Risiko der Organisation
	Kennzahl zielt auf ein (sehr) geringes IT-Risiko der Organisation

	Wirtschaftlichkeit bei der Implementierung
	30 %
	(Sehr) geringer Aufwand für die Implementierung erforderlich. Werkzeuge sind (teilweise) vorhanden
	Mittlerer Implementierungsaufwand
	(Sehr) hoher Aufwand für die Implementierung erforderlich. Werkzeuge sind (kaum nutzbar oder) nicht vorhanden

	Wirtschaftlichkeit bei bei der laufenden Erhebung
	30 %
	(Sehr) geringer Aufwand für die Bereitstellung der Messwerte erforderlich. Kennzahl kann (voll) automatisiert erhoben werden
	Mittlerer Aufwand für den Betrieb
	(Sehr) hoher Aufwand für die Bereitstellung der Messwerte erforderlich. Kennzahl kann (ausschließlich) manuell erhoben werden

	Zusätzliches Kriterium: Quick wins
	–
	Metrik mit sehr schnell sichtbarem Nutzen bei (sehr) geringem Implementierungsaufwand
	Aufwand/Nutzen in einem mittleren Verhältnis
	Metrik ist zu vernachlässigen. Ihr Nutzen zeigt sich erst nach einer (sehr) langen Periode der Messung


Kriterien und Gewichte sind als Beispiel zu verstehen



Das konsolidierte Ranking ist der Leitfaden für die Implementierung der Metriken. In kontinuierlich stattfindenden Review-Meetings muss geprüft werden, ob sich die Einschätzungen z. B. hinsichtlich des Aufwands als realistisch erweisen. Bei Abweichungen muss eine neue Nutzenbewertung erfolgen.
Bei der der Implementierung ist darauf zu achten, ein automatisiertes Verfahren zur Generierung der Messwerte zu installieren. Manuelle Verfahren sind bei einzelnen Aspekten allerdings kaum zu vermeiden. Hier muss mit allen Beteiligten, also insbesondere mit den Vertretungen der Abteilungen, die Messwerte zuliefern sollen, eine praxistaugliche Lösung erarbeitet werden.
Herausforderungen und Vorteile dieses Vorgehensmodells
Die Aufgabe, für alle Themenfelder der Informationssicherheit Kennzahlen zu generieren und zu implementieren, erfordert ein klares Votum der Organisationsleitung für dieses Vorhaben. Es bindet Personalressourcen aus den Bereichen IT-Sicherheit, IT, Organisation, Human Resources, ggf. auch der Produktion. Viele Brainstorming- und Abstimmungssitzungen, um einen Konsens über die zu einzuführenden Kennzahlen und die Rangfolge ihrer Umsetzung kosten Zeit.
Vorteil des Vorgehens ist, dass ein grundlegendes Verständnis und Know-how für Kennzahlen erreicht wird. Anpassungen und Erweiterungen des Kennzahlenspektrums fallen so leichter.

7.5.3 Kennzahlensysteme für fokussierte Informationsanliegen
Um einen schnelleren Einstieg in ein – langfristig angelegtes – System von KPIs zu erreichen, kann der Fokus auf bestimmte Aspekte der Informationssicherheit der Organisation gelegt werden. Dies sind etwa Bereiche, die in einer Risikobetrachtung besonders in den Blick geraten und als Ausgangspunkt für ein Projekt zur Überwachung der Sicherheitsmaßnahmen durch ein Kennzahlensystem gewählt werden. Im Folgenden werden alternative Vorgehensmodelle mit unterschiedlichen Anwendungsfällen vorgestellt.
KPIs zur Überwachung von Prozessen
Sicherheitsprozesse, die den Anforderungen entsprechend umgesetzt werden und so auch in der täglichen Praxis funktionieren, sind eine wichtige Voraussetzung für die Gewährleistung der Informationssicherheit. Daher formulieren alle Vorgehensmodelle, die auf die Optimierung von Prozessen abzielen, die Implementierung von Kennzahlen in ihren Reifegradmodellen.
Bei technischen Sicherheitsprozessensind es insbesondere die Prozesse zum Management von
	Schwachstellen

	Patches

	Netzen

	Protokolldaten

	Zugangsdaten





die über Kennzahlen zu überwachen sind.
Bei den organisatorischen Sicherheitsprozessen steht das Management von
	Risiken

	Assets

	Incidents

	Lieferantenbeziehungen

	Veränderungen

	Notfällen





besonders im Blickpunkt.
Gerade dort, wo regulatorische Auflagen zu erfüllen sind, sollten zudem die Compliance-Verfahren durch Kennzahlen überwacht werden und auch die personelle Sicherheit kann etwa, wenn aufwendige Awareness-Maßnahmen oder Sicherheitsschulungen durchgeführt wurden, besonders in den Blick rücken.
In der Literatur finden sich vielfältige Beispiele für Kennzahlen zu den genannten Aspekten, z. B. gibt das Center for Internet Security zahlreiche Hinweise auf mögliche Kennzahlen für unterschiedlichste Sicherheitsprozesse (vgl. [9]).

Fokussierung auf grundlegende Sicherheitsaspekte
Ein Schema, nach dem ein System von Sicherheitsmetriken aufgebaut werden kann, kann sich an grundlegenden Phasen des Informationssicherheitsmanagements orientieren. So leitet Krag Brotby aus prozeduralen Security Controls für die Phasen Preventive – Detective – Corrective entsprechende Metriken ab (vgl. [2], S. 84 ff.]).
Zu den präventiven Aspekten gehören Metriken zur Vollständigkeit und Qualität der Dokumentation, des Trainingsstatus der Beschäftigten, der Aktualität der Konfiguration der Systeme und des Patchlevels. Zur zeitnahen Erkennung von Angriffen oder Sicherheitsmeldungen können Metriken zu Antwortzeiten auf Alarme, Reaktionszeiten auf Logfile Einträge oder Audit Ratings definiert und genutzt werden. Wie gut Corrective Controls umgesetzt werden, spiegeln Metriken zum Incident Management oder zu Sicherheitsübungen wider.

KPIs zur Überwachung des Sicherheitssystems bei spezifischen Bedrohungssituationen
Cyberbedrohungen wandeln sich ständig. Neuartige Angriffsvektoren werden beobachtet und dokumentiert. Wenn diese auf Schwachstellen in der Unternehmensinfrastruktur oder spezifischer Prozessabläufe treffen, werden sie zu Gefährdungen, woraus signifikante Risiken für eine Organisation entstehen können.
KPIs können gut genutzt werden, um diese Risiken zu überwachen. Hierzu müssen zunächst die relevanten Sicherheitsaspekte der Angriffsvektoren und mögliche Schwachstellen identifiziert und die ihnen zugeordneten Sicherheitsmaßnahmen beschrieben werden. Kennzahlen können dann helfen, diese Sicherheitsmaßnahmen hinsichtlich ihrer Effizienz zu bewerten.
Das Beispiel Ransomware-Angriffe soll dies verdeutlichen. Diese Angriffe, die zur Verschlüsslung von Systemen führen und diese damit unbrauchbar werden lassen, zielen auf vielfältige Schwachstellen, die abzusichern sind. Tab. 7.5 zeigt exemplarisch diese Sicherheitsaspekte und mögliche Metriken zur Überwachung der Wirksamkeit getroffener Abwehrmaßnahmen.Tab. 7.5Relevante Sicherheitsaspekte bei Ransomware Angriffen


	IT-Sicherheitsaspekt
	Mögliche Metriken zur Kontrolle von Maßnahmen

	Patchmanagement
	% Clients/Server mit aktuellem Patch-Stand

	Datensicherung
	% durchgeführter Datensicherungstests entsprechend der Vorgabe
% erfolgreich durchgeführter Restore Tests

	Zugriffsrechte nach dem least privilege Principle
	% der Zugriffsrechte entsprechend der Policy bei Audits

	Awareness
	% der Beschäftigten, die an Phishing Trainings teilgenommen haben
% bestandener Abschlusstests nach Schulungsmaßnahmen
% der Mitarbeiter, bei denen Social Engineering Pentest erfolglos waren

	Remote-Zugriff
	% überwachter Remote-Zugriffe




Dieses Beispiel zeigt, dass Kennzahlensysteme, wenn sie zur Kontrolle von Maßnahmen gegen Cyberrisiken genutzt werden, sehr flexibel zugeschnitten werden können. Ist eine Unternehmung erfahren in der Nutzung von KPIs und verfügt sie über ein breit nutzbares Set an Kennzahlen, können diese immer wieder hinsichtlich der aktuellen Bedrohungssituation neu zusammengestellt werden.

7.6 Entwicklung eines Profils zur Beschreibung der Kennzahlen
In einem Vorhaben zur Spezifikation von Kennzahlen ist ein einheitliches Beschreibungssystem zu entwickeln. Die ISO 27004 macht hierzu einen Vorschlag (siehe [10, S. 13]). Es bietet sich an, dieses Raster um weitere Aspekte wie etwa ein konsistentes Auswertungsschema zu ergänzen.
Dieses Kennzahlenprofil adressiert auch das Problem, eine einheitliche Skalierung für alle Metriken zu nutzen. Dies wird im Muster so gelöst, dass die Messergebnisse für jede Metrik nach Bestimmung der Sollwerte in einer Zehner-Skalierung abgebildet werden. Dabei stehen die Skalenwerte 1 bis 5 für hochkritische, mangelhafte Zielerreichung, die Werte 6 bis 8 für kritische, also durchaus noch ausbaubedürftige und die Werte 9 und 10 für unkritische also gute und sehr gute Zielerreichung. Für jede Metrik werden die Messergebnisse an dieser Skala gespiegelt (vgl. Abb. 7.2).[image: ../images/486877_1_De_7_Chapter/486877_1_De_7_Fig2_HTML.png]
Abb. 7.2Beispiel eines Kennzahlensteckbrief, vergleiche S. Kammerhofer (vgl. [11, S. 31])


7.7 Entwicklung von Kennzahlensystemen durch Aggregation
Um komplexe Fragestellungen komprimiert darzustellen, müssen Kennzahlen, die diese Fragestellungen widerspiegeln, zusammengefasst werden. Zielsetzung ist häufig, eine Security Scorecard zu entwickeln, ein Instrument, das auch in anderen Bereichen des Controllings genutzt wird und das insbesondere Führungskräften Informationen über den Grad der Zielerreichung gibt. Die aggregierten Metriken werden grafisch aufbereitet und präsentieren so eine visuell gut zu erfassende Abbildung der Güte des Informationssicherheitssystems oder defizitärer Bereiche. Insbesondere die Veranschaulichung von Trends in bestimmten Bereichen über einen gegebenen Zeitablauf gibt Informationen über Verbesserungen oder Verschlechterungen und kann auch zur Bewertung der Wirksamkeit von Investitionen beitragen.
Eine Fragestellung, die die Lenkungsebene eines Unternehmens betrifft, wäre etwa die nach der Risikoexposition der Organisation. Um diese abzubilden könnten Metriken, die die Güte der technischen und organisatorischen Sicherheitsprozesse widerspiegeln und die Security Awareness der Beschäftigten ausdrücken, zusammengefasst werden. Im Kontext der Bemühungen um eine Sicherheitszertifizierung könnten gezielt Compliance Metriken aggregiert und aufbereitet werden.
7.8 Intern generierte Kennzahlen vs. Ratingsysteme
Das Anliegen, Informationssicherheitsaspekte für ein Unternehmen über intern generierte Kennzahlen zu reflektieren und ein Kennzahlenprogramm für bestimmte Risikoaspekte zu entwickeln, ist mit erheblichem Aufwand verbunden und erfordert die Bereitschaft zur Zusammenarbeit über Abteilungsgrenzen hinweg. Hier ist oft Überzeugungsaufwand zu leisten und es sind Kosten für kooperative Zulieferungen zu kalkulieren. Einen sehr pragmatischen Ansatz, die Güte des Informationssicherheitssystems zu bewerten, bieten Firmen, die von außen bestimmte Schwachstellen des Unternehmensnetzwerks scannen und daraus eine Kennzahl bilden. Diese Systeme dringen nicht in das Netzwerk ein, sondern greifen ausschließlich nach außen exponierte Schwachstellen auf und nutzen Hinweise aus Dritt-Quellen, die auf Sicherheitsverletzungen schließen lassen. Dies sind etwa offene Ports, ungültige Zertifikate, Botnetz Infektionen, User-Passwörter, die in externen Datenbanken zu finden sind. Diese Ergebnisse werden gewichtet und zu einer Kennzahl verdichtet.
Die Ergebnisse lehnen sich bewusst an die Rating-Systeme aus dem Finanzsektor an und sollen die Qualität des Unternehmens hinsichtlich des Aspekts Informationssicherheit darstellen. Die Qualitätskennzeichen, zu denen die insgesamt ausgewerteten Informationen verdichtet werden, werden nicht nur für das eigene Unternehmen geliefert, sondern (gegen Entgelt) auch für andere Unternehmen z. B. kooperierende Unternehmen, Lieferanten oder Subunternehmen.
Es gibt begründete Anwendungsfälle zur Nutzung dieser Ratingsysteme:	Die systematische Zusammenstellung der nach außen hin exponierten Schwachstellen gibt den IT-Sicherheitsverantwortlichen wichtige Hinweise auf die Güte des Sicherheitssystems. Voraussetzung ist, dass nicht nur eine Kennzahl geliefert wird, sondern ein detaillierter Bericht verfügbar ist, der das Rating nachvollziehbar macht.

	Diese Ratings sind ggf. mit ergänzenden Detailanalysen ebenfalls sehr wertvoll, um das Sicherheitssystem von in einer Wertschöpfungskette verbundenen Partnern zu bewerten. So kann das Informationssicherheitsrisiko einer Kooperation besser eingeschätzt werden. Dies gilt auch für den Fall einer geplanten Übernahme eines Unternehmens.

	Für IT-Sicherheitsbeauftragte, die Verantwortung in einem Konzernverbund tragen, können diese Systeme eine Hilfestellung zur Steuerung von Tochterunternehmen bieten. Die Konzernverantwortlichen haben häufig keine Möglichkeit interne KPI Systeme durchzusetzen. Sie können über extern generierte Scores Hinweise auf Schwachstellen erhalten und Verbesserungen anmahnen.

	Diese Kennzahl hilft bei der Kalkulation des Risikos für eine Cyber Security Police.

	Firmen, die ein hohes Informationssicherheitsniveau als Teil ihres Firmenimages benötigen, können diese Ratings als Instrument für die die Öffentlichkeitsarbeit nutzen.





Diese Systeme können einen wertvollen Beitrag zu Bewertung eines Sicherheitssystems leisten. Sie ersetzen jedoch kein internes KPI-System. Ihr Fokus liegt auf der Erhebung von nach außen hin exponierten Schwachstellen. Dies adressiert jedoch nur einen Aspekt einer IT-Risikoanalyse. Um die IT-Risiken einer Unternehmung abzubilden, müssen grundsätzlich die spezifischen Schutzbedürfnisse betrachtet und insbesondere das Schadenspotenzial von Sicherheitsverletzungen in die Analyse einbezogen werden. Durch den ausschließlichen Fokus auf Schwachstellen, ohne interne Sicherheitsprozesse, Systeme und Strukturen einzubeziehen, genügen sie damit zudem nicht den Anforderungen, die Standards an die Überwachung und Optimierung eines Informationssicherheitsmanagements stellen.
7.9 Fazit und Empfehlungen zum Vorgehen
Um ein wirksames Informationssicherheitsmanagementsystem in einem Unternehmen aufzubauen, müssen Kontrollmechanismen für ausgewählte, an den Risiken orientierte Sicherheitsmaßnahmen implementiert werden. Hierfür sind Key Performance Indikatoren ein geeignetes Instrument, das zudem die Kommunikation mit der Unternehmensleitung wirksam unterstützt. Aber auch andere Rollen im Sicherheitsmanagement profitieren von diesem Ansatz.
Der Aufbau eines KPI-Systems ist jedoch mit erheblichem Aufwand verbunden. Da Zulieferungen für die Bereitstellung von Messwerten häufig aus mehreren Abteilungen eines Unternehmens erfolgen müssen, muss der Nutzen der Kennzahlen gut kommuniziert werden.
Das Vorgehen orientiert sich dabei an den Informationsanliegen eines Unternehmens. Um Aufwand und Nutzen gut zu balancieren, bieten sich pragmatische Lösungen an, bei denen das, was gemessen werden soll, mit dem, was gemessen werden kann, in Einklang gebracht wird (vgl. [12, S. 7]). Dabei ist es sinnvoll, zunächst einen Fokus auf ein besonderes Informationsanliegen zu legen, etwa ein aktuelles Bedrohungsszenario, einen IT-Sicherheitsaspekt, der mit spezifischen Risiken verbunden ist oder dort zu beginnen, wo es leichter fällt, automatisiert, Messwerte zu generieren, etwa bei technischen Sicherheitsprozessen. Pilotprojekte haben sich sehr gut bewährt, um Erfahrungen im Aufbau mit KPI-Systemen zu gewinnen. Dabei ist es sinnvoller, zu Beginn ein System aufzubauen, das für wenige erfolgversprechende KPIs eine gute Durchdringung schafft, als einen sehr breiten Fokus auf viele Informationssicherheitsaspekte zu legen und hierfür eine Vielzahl von KPIs zu definieren. Wenn wenige KPIs gut implementiert sind und der Nutzen transparent wird, kann das System kontinuierlich ausgebaut warden.
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Fußnoten
1Im Folgenden werden die Begriffe IT-Sicherheit und Informationssicherheit synonym benutzt.
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8.1 Motivation und Kontext
Die Informationssicherheit kann nur indirekt gemessen werden [6]; leider gibt es immer noch keinen Goldstandard. Eine Möglichkeit sie indirekt zu messen besteht darin, Metriken und KPIs (vgl. [1]) zu verwenden die eine Näherung des tatsächlichen Status der Informationssicherheit zulassen. Dieser Ansatz ist nicht immer zuverlässig (vgl. [22]). Einige Informationen zum Aufbau dieser Metriken stammen von technischen Systemen (z. B. Firewalls, Intrusion Detection/Prevention Systeme, Security Appliances etc.). Die meisten dieser Kennzahlen und KPIs müssen jedoch in der Regel vom Menschen quantifiziert werden und sind daher fehleranfällig.
Dies kann zu möglichen Ungenauigkeiten, Messfehlern, Fehlinterpretationen, etc. führen (vgl. [4]). Werden diese Metriken dann übergreifend verglichen, stehen die Verantwortlichen für Informationssicherheit vor einer großen Herausforderung. Dies kann in der Folge zu Fehlentscheidungen aufgrund falsch getroffener Schlussfolgerungen führen. Darüber hinaus werden beim reinen Vergleich der Kennzahlen ohne Gewichtung die Besonderheiten der jeweiligen Branche nicht berücksichtigt. Eine Priorisierung innerhalb des Vergleichs ist daher nicht möglich (vgl. [3]). Dieses Problem wird verstärkt, wenn der Vergleich von Informationssicherheitsmetriken zwischen verschiedenen Unternehmen oder Abteilungen stattfinden würde (vgl. [9]), was genau eine der aktuellen Herausforderungen ist, vor denen Unternehmen heute stehen: Wie man ihre (Sub-)nternehmen in einer bestimmten Branche (z. B. E-Commerce) in Bezug auf die Informationssicherheit miteinander vergleicht.
Das Hauptziel dieses Ansatzes ist es, den Effekt von mehreren Faktoren, die den Prozess der Bewertung der Informationssicherheit beeinflussen, zu vergleichen. Um dieses Ziel zu erreichen, wird der Analytic Hierarchy Process (AHP) angewendet. Der AHP ist eine der am häufigsten verwendeten Multiple Criteria Decision Methods (MCDM) die die subjektiven und persönlichen Präferenzen im Prozess der Informationssicherheitsbewertung kombiniert (vgl. [20]) Es ermöglicht einen strukturierten Vergleich des Reifegrads der Informationssicherheit von Unternehmen in Bezug auf eine Branche (vgl. [25]) und ein Ranking der Unternehmen untereinander (vgl. [13]). Dies ermöglicht eine separate Gewichtung der Informationssicherheitsmetriken für jede Branche unter Berücksichtigung ihrer Besonderheiten und gleichzeitig die Verwendung eines standardisierten Ansatz, der auf den Reifegraden der ISO/IEC 27001:2013 Controls basiert (vgl. [12]). Insbesondere wurde die ISO/IEC 27001 gewählt, da sich diese Norm als ausgereift, weit verbreitet und weltweit anerkannt erweist. Dadurch wird der zusätzliche Aufwand für die Erfassung der erforderlichen Kennzahlen minimiert. In diesem Ansatz basiert der Reifegrad auf einem hierarchischen, mehrstufigen Modell, um die Unterschiede der Informationssicherheit für die ISO/IEC 27001:2013 zu analysieren (vgl. [20]). Als Voraussetzung für den Vergleich, wird davon ausgegangen, dass Unternehmen ein Informationssicherheitsmanagementsystem (ISMS) nach ISO/IEC 27001 implementiert haben (vgl. [26]).
Die weiteren Kapitel dieser Arbeit sind wie folgt strukturiert: In Abschn. 6.​2 wird ein kurzer Überblick über den aktuellen Stand der Forschung dargestellt. Abschn. 6.​3 beschreibt die Methodik, die in Abschn. 6.​4 umgesetzt wird. Die Ergebnisse sind in Abschn. 6.​5 dargestellt, gefolgt von einer Diskussion und den Schlussfolgerung in Abschn. 6.​6 bzw. Abschn. 6.​7.
8.2 Hintergrund und Stand der Forschung
Neben den Unterschieden bei der Bewertung der Informationssicherheit haben alle Bewertungsverfahren gemeinsam, dass die Bewertungen des Reifegrads und die der Gewichtung der Kontrollen separate Werte bilden und nicht ein Gesamtwert im Sinne EINES „Informationssicherheitswertes“ abbilden können. Es liegt daher an dem Experten, die jeweilige Bewertung durchzuführen, da er gezwungen ist, zwischen diesen beiden quantitativen Aspekten der Bewertung zu wählen, d. h. den Bewertungen einerseits und der Gewichtung andererseits [15]. Im Gegensatz dazu befassen sich die Arbeiten von Böhme und Anderson (vgl. [3] und [6]) mehr mit den wirtschaftlichen Auswirkungen von Investitionen in die Informationssicherheit. Der Schwerpunkt dieses Ansatzes liegt aber auf dem Vergleich des Reifegrades innerhalb einer Branche. Dieser Ansatz könnte aber später noch zu einer monetären Bewertung der Informationssicherheit oder -reife ausgebaut werden.
Eine Lösung, die die Zusammenführung von Bewertungen und Gewichtungen beinhaltet, und somit verschiedene Bewertungsmaßstäbe gleichzeitig integriert, bietet Entscheidungsverfahren mit mehreren Attributen (vgl. [8]). Diese Methode unterstützt Führungskräfte in komplexen Entscheidungssituationen, z. B. wenn für mehrere Kriterien eine Entscheidung für eine von mehreren Optionen getroffen werden muss.
Voraussetzung für die Anwendung des Multi-Attribut-Entscheidungsverfahrens ist, wie oben beschrieben, die Bestimmung von Gewichten. Eine beliebte Methode dafür ist der von Saaty entwickelte Analytic Hierarchy Process (AHP) (vgl. [23]). Al-Shameri beschreibt, wie man den Reifegrad mithilfe des AHP messen kann (vgl. [2]). Im Gegensatz zu diesem Ansatz, der sich mit dem Vergleich des Reifegrads innerhalb einer Branche befasst, konzentriert sich Nasser auf die Bestimmung eines ungenauen Expertenvergleichsurteils bei der Anwendung von AHP (vgl. [20]).
Einige neuere Arbeiten befassen sich mit dieser Problemstellung unter Verwendung des AHP, aber auch hierbei gibt weitere Einschränkungen. Watkins verwendet für seinen Ansatz nicht den Reifegrad und ist nur in der Cybersicherheitsumgebung gültig (vgl. [7]). Bodin‘s Ansatz basiert auf dem Vergleich des CIA-Dreiecks und nicht auf den ISO/IEC 27001-Controls (vgl. [5]). Peters hat bereits die Anwendung von AHP im Bereich der Projektmanagement gezeigt, verwendet aber keine echten Daten, um seinen Ansatz zu validieren (vgl. [1] und [21]).
8.2.1 Die multikriterielle Entscheidungsanalyse
Multikriterien-Entscheidungsprobleme, die mit einer multikriteriellen Entscheidungsanalysemethode (MCDM) gelöst werden könnten, sind eine Klasse von Verfahren zur Analyse von Entscheidungs- oder Handlungsmöglichkeiten, die sich dadurch auszeichnen, dass sie nicht ein einziges übergeordnetes Kriterium, sondern eine Vielzahl von verschiedenen Kriterien verwenden. Probleme bei der Bewertung mehrerer Kriterien bestehen aus einer begrenzten Anzahl von Alternativen, die zu Beginn des Lösungsprozesses explizit bekannt sind. Eine Alternative kann durch die Lösung mittels eines mathematischen Modells gefunden werden.
Beide Arten von Problemen werden jedoch als eine Art Unterklasse von multikriteriellen Entscheidungsproblemen betrachtet (vgl. [17]). MCDM hilft, die beste Lösung aus mehreren Alternativen zu finden, die sich im Konflikt miteinander befinden könnten. Es gibt neben dem Analytical Hierarchical Process (AHP) noch mehrere weitere Methoden zur Lösung eines MCDM-Problems (vgl. [17]), wie z. B die Grey Relational Analysis (GRA), die Technique for Order Preference by Similarity to Ideal Solution (TOPSIS), das Superiority and Inferiority Ranking (SIR), das Simple Additive Weighting (SAW) und das Operational Competitiveness Rating Analysis (OCRA) (vgl. [7]).
8.2.2 Der Analytical Hierarchy Process
Die AHP ist eine vom Mathematiker Thomas L. Saaty entwickelte Methode zur Unterstützung von Entscheidungsprozessen (vgl. [24]). Aufgrund seiner Fähigkeit, eine Problemkonstellation in all ihren Abhängigkeiten umfassend zu analysieren, wird die AHP als „analytisch“ bezeichnet. Er wird als „Prozess“ bezeichnet, weil er beschreibt, wie Entscheidungen strukturiert und analysiert werden. Im Prinzip ist dieses Verfahren immer gleich, sodass der AHP ein einfach zu bedienendes Entscheidungsinstrument ist, das mehrfach verwendet werden kann und einer Routinebehandlung ähnelt (vgl. [16]). Ziel der AHP Methode ist es, um eine rationale Entscheidung zu treffen, komplexe Entscheidungsprobleme durch einen hierarchischen Analyseprozess zu strukturieren und zu vereinfachen. Der AHP zerlegt ein komplexes Bewertungsproblem in überschaubare Teilprobleme.
8.3 Vorgehen
Viele Unternehmen nutzen die Reifegradmessung der Controls aus der ISO/IEC 27001, um eine valide und zuverlässige Metrik zu erhalten. Die ISO-Norm ist gut etabliert und die Reifegradbewertung der Controls der Norm ist eine angemessene Möglichkeit, sich ein Bild von den Informationssicherheitsprozessen eines Unternehmens zu machen. Während dies für eine kontinuierliche Verbesserung innerhalb desselben Unternehmens ausreichen kann, entsteht ein Problem, wenn man die Informationssicherheitsprozesse verschiedener Unternehmen oder Abteilungen vergleichen möchte. Je nach Industriezweig können ja einige der Prozesse wichtiger sein als andere.
Das allgemeine Ziel dieses Ansatzes ist es, festzustellen, welches Unternehmen innerhalb einer Branche in einem (Teil-)Bereich der Informationssicherheit besser oder schlechter ist und um Transparenz unter den Unternehmen innerhalb einer Branche bezüglich der Informationssicherheit zu schaffen. Ein weiterer positiver Effekt dieses Ansatzes wären eine Aussage, ob eine Verbesserung oder Verschlechterung der Informationssicherheit in einem Sektor innerhalb einer Branche aufgetreten ist und eine Entscheidungshilfe wo das Management ökonomisch und wirtschaftlich Ressourcen für die Informationssicherheit investieren sollte, um sich in einem (Teil-)Bereich der Informationssicherheit zu verbessern.
Im nächsten Unterkapitel werden die Anforderungen für dieses Vorgehen beschrieben.
8.3.1 Anforderungen an die Methode
Die wichtigste Anforderung an die Methode ist, dass die Kennzahlen, die als Grundlage für den Ansatz dienen, einfach zu erfassen sind. Unter der Annahme, dass das untersuchte Unternehmen ein Informationssicherheitsmanagementsystem (ISMS) betreibt, ist es logisch, sich auf die Controls der Norm ISO/IEC 27001 und deren Reifegrad zu verlassen. Bestehende Daten (z. B. Reifegrad der Informationssicherheit [10]) sollten daher nach Möglichkeit verwendet werden. Darüber hinaus sollte der Ansatz das Umfeld der Branche berücksichtigen, in der sich das Unternehmen befindet. Darüber hinaus sollte die Informationsbeschaffung wiederholbar und stabil sein. Ein langfristiger Vergleich und eine Bewertung über einen längeren Zeitraum sollte ebenso möglich sein, sowie ein Vergleich des Sicherheitsniveaus von Geschäftseinheiten oder Unternehmen innerhalb einer Branche. Schließlich sollte der Ansatz es ermöglichen, die Ergebnisse des Vergleichs zu visualisieren und zu erklären und in (Teil-)Bereiche ableiten zu können, in denen die Unternehmen sich verbessern könnten.
8.3.2 Auswahl der richtigen Methode
Unter Berücksichtigung aller Anforderungen liegt ein multidimensionales Entscheidungsproblem vor und kann daher mit einer multikriteriellen Entscheidungsanalysemethode (MCDM) gelöst werden. Unsere Vergleichskriterien sind die ISO/IEC 27001-Controls und es werden die verschiedenen Unternehmen anhand der entsprechenden Reifegrade für jedes Control vergleichen. Daher benötigt der MCDM diskrete, quantitative Eingaben und eine Kriterien-Gewichtungsmethode. Da die zugrunde liegenden Controls hierarchisch, und damit stark strukturiert sind, sollte die gewählte Methode/Modell dies auch widerspiegeln.
Dies führt letztendlich zum Analytic Hierarchy Process (AHP) als beste Methode im oben beschriebenen Kontext. Der AHP ist eine ausgereifte strukturierte Technik zur Organisation und Analyse komplexer Entscheidungen, die subjektive und persönliche Präferenzen kombiniert. Der AHP war in den letzten 25 Jahren die am weitesten verbreitete Technik der multikriteriellen Entscheidungsfindung (vgl. [19]). Gegenüber der Nutzwertanalyse beispielsweise hat diese Methode den Vorteil, dass sie über die Bewertung von Ideen hinausgeht und eine klare Entscheidundsempfehlung generiert. Seine hierarchische Strukturierung der Entscheidungsfindung entspricht der Hierarchie der ISO/IEC 27001-Controls und der qualitative Bewertungsteil des AHP entspricht sehr stark dem Reifegrad der Informationssicherheit. Da der AHP den Reifegrad für jedes Control unternehmensweit vergleicht, ist es dadurch nachzuvollziehen, wo das Sicherheitsniveau jedes Unternehmens im Verhältnis zu jeder Control steht. Zusätzlich kann die Gewichtung der einzelnen Kriterien (Controls) leicht abgeleitet werden. Im konkreten Anwendungsfall ist es möglich, die Bedeutung der einzelnen Controls der ISO/IEC 27001 sehr detailliert miteinander zu (paarweise) vergleichen. Dies ist insbesondere notwendig, um eine Branchenreferenz aufbauen zu können. Darüber hinaus ermöglicht der AHP eine genaue Berechnung der Gewichte, in diesem Fall der Reifegrade der Informationssicherheit von Unternehmen in einer bestimmten Branche (vgl. [14]).
8.3.3 Selektion der korrekten Daten
Um den oben genannten Ansatz zu testen, ist es notwendig, das Modell einzurichten und mit realen Daten zu verifizieren. Es wird eine Reifegradbewertung der ISO-Controls und deren Gewichtung nach der zu betrachteten Branche benötigt. Aus den folgenden Gründen wurde die E-Commerce-Branche selektiert:	Verfügbare Daten von einer Vielzahl von Unternehmen

	Ausgezeichnete Datenqualität und -validität

	Hohe Aktualität der vorhandenen Daten

	Sehr gutes Know-how bei der Begutachtung der Industrie vorhanden





Dafür werden die Daten von einem international agierenden Medien- und Technologieunternehmen (über 12.000 Mitarbeiter, mehr als 2,5 Mrd. Jahresumsatz, vertreten in über 20 Ländern), erhoben. Diese Gruppe ist in mehrere Geschäftseinheiten unterteilt, die verschiedene Geschäftsfelder bedienen (u. a. Printmagazine, Online-Portale, E-Commerce, etc.). Die Geschäftseinheiten bestehen aus über 250 Einzelgesellschaften, davon rund 30 in der E-Commerce-Branche. Jede Tochtergesellschaft operiert unabhängig von ihrer Muttergesellschaft.
Jedes einzelne Unternehmen der Gruppe betreibt ein eigenes Informationssicherheitsmanagementsystem (ISMS) nach ISO/IEC 27001:2013, das von einem Informationssicherheitsbeauftragten (ISO) vor Ort verwaltet wird und von einer zentralen Einheit in der Konzernholding gesteuert wird. Im Rahmen der Bewertung des ISMS wird der Reifegrad für die jeweiligen ISO 27001-Controls ermittelt – sehr detailliert auf der Asset-Ebene.
8.4 Anwendungsfall
In diesem Abschnitt wird erläutert, wie der AHP auf den Vergleich angewendet wird. Den ersten Schritt des AHP, das Problem als Entscheidungshierarchie zu modellieren, wurde bereits abgeschlossen, da als Entscheidungskriterien die ISO/IEC 27001-Controls benannt wurden. Das Ziel ist ebenfalls klar definiert: das Unternehmen mit dem besten Informationssicherheitsgrad innerhalb einer Branche zu finden. Der Anhang A der ISO/IEC 27001 definiert die Auswahl von Kriterien und Su-Kriterien, welche in 14 Control Categories, 35 Control Objectives und 114 Controls unterteilt sind (siehe Abb. 8.1).[image: ../images/486877_1_De_8_Chapter/486877_1_De_8_Fig1_HTML.png]
Abb. 8.1Exemplary ISO 27001 Appendix A structure


Der nächste Schritt ist die Priorisierung aller Kriterien und Sub-Kriterien (Abschn. 6.​4.​1). Dies stellt den branchenspezifischen Teil der AHP-Berechnungen dar und muss nur einmal pro Branche durchgeführt werden. Es folgt die Bewertung der Alternativen (Abschn. 6.​4.​2). Die Alternativen stellen den agilen Teil der Berechnung dar. Im nächsten Abschnitt wird gezeigt wie die Bewertung direkt aus den Reifegrad-Controls eines Unternehmens abgeleitet wird. Basierend auf den einzelnen Auswertungen und Priorisierungen der Controls verwendet der AHP ein mathematisches Modell, um eine genaue Gewichtung aller Alternativen in Bezug auf die jeweiligen Kriterien zu bestimmen und stellt sie in einem prozentualen verteilten Ranking zusammen (Abschn. 6.​4.​3).
In den nächsten Unterabschnitten wird ausführlich beschreiben, wie der AHP eingesetzt wurde und gezeigt wie das angewandte AHP-Modell in einer statistischen Software (in diesem Fall in R) implementiert wurde.
8.4.1 Paarweiser Vergleich der Control Categories und Controls
Die Eigenschaften einer Branche haben einen wesentlichen Einfluss auf den paarweisen Vergleich der einzelnen Controls. Wenn die Informationssicherheit von Unternehmen miteinander verglichen werden soll, z. B. in der E-Commerce-Branche, wird sie sich deutlich von der von Unternehmen in anderen Branchen, z. B. im Verlagswesen oder in der Fertigungsindustrie, unterscheiden. Dies liegt zum einen an den unterschiedlichen Geschäftsmodellen innerhalb der Branchen, denn die IT-Strategie und die Informationssicherheitsstrategie werden aus den jeweiligen Geschäftsstrategie abgeleitet. Andererseits sind die Unterschiede ebenfalls auf einen unterschiedlichen Fokus in der Informationssicherheit zurückzuführen. So konzentriert sich beispielsweise die E-Commerce-Branche stark auf die Anwendungsentwicklung und den (Vertraulichkeits-)Schutz von Kundendaten, während das höchste zu schützende Gut in der Fertigungsindustrie die Verfügbarkeit ihrer Systeme ist.
Der Entscheidungsträger muss jedes Kriterium miteinander vergleichen und gibt an, welches der beiden Kriterien für ihn wichtiger erscheint. Diese Methode des paarweisen Vergleichs ermöglicht es dem Entscheidungsträger, aus der Vielzahl konkurrierender Kriterien eine sehr genaue Bewertung abzuleiten. Die Vergleiche müssen branchenspezifisch durchgeführt werden (z. B. für die E-Commerce Branche). Im Falle der Hierarchie auf Basis der ISO/IEC 27001-Controls sind 91 Paarvergleiche für die Control Categories bzw. 208 für die einzelnen Controls durchzuführen. Dies führt zu einem Ranking der Reihenfolge, in der die Kriterien nach ihrer Bedeutung geordnet sind.
Der Vergleich wird wie folgt durchgeführt: Jedes Ergebnis eines paarweisen Vergleichs von zwei in die Bewertungsmatrix eingegebenen Kriterien zeigt, wie viel signifikanter ein Kriterium im Vergleich zu den Kriterien der obigen Ebene ist. Siehe dazu die Skala in Tab. 8.1. Um einen Vergleich für ein Kriterium, d. h. die Control Categories, durchzuführen, vergleichen wir die einzelnen Control Categories miteinander. Die Bewertung der relativen Bedeutung der Kriterien auf der Kriteriumsebene ist in Tab. 8.2 dargestellt. Diese Paarvergleiche werden immer von einem Experten mit dem Hintergrundwissen und mit Bezug zur Branche (hier E-Commerce) durchgeführt. Der Vergleich für die Sub-Kriterien (die Controls) erfolgt analog hierzu.Tab. 8.1Grundlegender AHP Score


	AHP Score
	Verbale Beschreibung

	9
8
	Extreme
preference

	7
6
	Very strong
preference

	5
4
	Strong
preference

	3
2
	Moderate
preference

	1
	Equal preference



Tab. 8.2AHP-Vergleich mit Sub-Kriterien (anhand A.12.1)


	Sub-Kriterium A
	Sub-Kriterium B
	A/B
	Score

	A.12.1.1 Documented operating procedures
	A.12.1.2 Change management
	B
	1/7

	A.12.1.1 Documented operating procedures
	A.12.1.3 Capacity management
	B
	1/7

	A.12.1.1 Documented operating procedures
	A.12.1.4 Separation of development
	B
	1/7

	A.12.1.2 Change management
	A.12.1.2 Change management
	B
	1/3

	A.12.1.2 Change management
	A.12.1.3 Capacity management
	A
	3

	A.12.1.3 Capacity management
	A.12.1.4 Separation of development
	A
	3



Tab. 8.3Cobit Reifegrad Modell


	Cobit Reifegrad
	Cobit Level

	Optimized
	5

	Managed and Measurable
	4

	Defined Process
	3

	Repeatable but Intuitive
	2

	Initial/Ad hoc
	1

	Non-existent
	0



Tab. 8.4AHP Score vs. GAP Cobit


	AHP
Score
	Cobit GAP Intervall
	Verbale
Beschreibung

	9
8
	4.45 – 5.00
3.89 – 4.44
	Extreme
preference

	7
6
	3.34 – 3.88
2.78 – 3.33
	Very strong
preference

	5
4
	2.23 – 2.77
1.66 – 2.22
	Strong
preference

	3
2
	1.12 – 1.65
0.56 – 1.11
	Moderate
preference

	1
	0.00 – 0.55
	Equal preference



Tab. 8.5Vergleich für Control A.5.1.1


	Reifegrad
Alternative B
	Reifegrad
Alternative B
	Cobit GAP
	Score

	1 (Unternehmen_1)
	3 (Unternehmen_2)
	−2
	1/4

	1 (Unternehmen_1)
	0 (Unternehmen_3)
	1
	2

	1 (Unternehmen_1)
	4 (Unternehmen_4)
	−3
	1/6

	1 (Unternehmen_1)
	0 (Unternehmen_5)
	1
	2




8.4.2 Paarweise Bewertung der Reifegrade der Controls
Die Alternativen in unserem Beispiel sind die Informationssicherheitsreifegrade von 5 real existierenden E-Commerce-Unternehmen. Für jedes Control und jedes Unternehmen gibt es einen entsprechenden Reifegrad auf Basis des Cobit Reifegrad Modells. 0 stellt das schlechteste und 5 das beste Ergebnis dar, immer in Bezug auf die Bewertung eines Controls. Wie bereits in Abschn. 6.​3.​3 besprochen wurden, werden die Reifegrade für jedes Unternehmen auf Basis von Assets ermittelt. Dieser Reifegrad wird aggregiert indem der durchschnittliche Reifegrad für jede Control über alle bewerteten Assets des jeweiligen Unternehmens berechnet wird.
Für den Paarvergleich wird der Unterschied zwischen den zu vergleichenden Reifegraden der Controls zweier Unternehmen berücksichtigt, um zu entscheiden, welches Unternehmen bei einem bestimmten Control besser abschneidet. Zu diesem Zweck muss die 6-stufige Skala des Cobit-Levels (siehe Tab. 8.3, 8.4 und 8.5) auf den 9-stufigen AHP-Score abgebildet werden. Das Ergebnis ist eine Tabelle, in der jedes Cobit-GAP-Intervall einen AHP-Wert darstellt. Eine exemplarische Berechnung finden Sie in Tab. 8.5. Der Cobit Reifegrad von Unternehmen_1 (1) wird mit dem Cobit Reifegrad von Unternehmen_2 bis Unternehmen_5 verglichen. Auf diese Weise kann berechnet werden, welches der 5 Unternehmen z. B. in Control A.5.1.1 am besten abschneidet. Ein Cobit GAP -2 (z. B. Reifegrad 1–3) bedeutet, dass Unternehmen_2 2-Reifegradstufen besser ist als Unternehmen_1, der AHP-Wert lautet also, entsprechend dem Cobit GAP-Intervall, 4 bzw. 1/4.
Der Schritt zum Vergleich der Reifegrade der Unternehmen für jedes Control stellt den unternehmensspezifischen Teil der Analyse dar. Der Paarvergleich, die Berechnung der Differenz und die „Übersetzung“ in die GAP-Intervalle erfolgt in der Statistiksoftware R.
8.4.3 Paarweise Bewertung der Reifegrade der Controls
Wie bereits erwähnt, erfolgt die eigentliche Berechnung des AHP mit der Statistiksoftware R. Die Implementierung in R erfolgte mithilfe eines in R ausgeführten YAML-Skripts (Ain't Markup Language). Das YAML-Skript ist eine vereinfachte Markup-Sprache zur Datenserialisierung. Das YAML-Skript enthält alle Ergebnisse des paarweisen Vergleichs von Kriterien und Sub-Kriterien sowie die Reifegrade der 114 Controls der 5 E-Commerce-Unternehmen. Die im YAML-Skript aufgebaute Entscheidungshierarchie entspricht der ISO-Norm. Die Entscheidungshierarchie wird dann mit Alternativen angereichert. Der Vergleich der Alternativen wird durch eine Funktion des R-Package ‘ahp‘ (Version 0.2.12 von Christoph Glur) zur Skriptlaufzeit für einen einfachen Datenverarbeitungsablauf durchgeführt. Die Laufzeit des Skripts (mit Daten von 5 Unternehmen) auf einem iMac (3,2 GHz Intel Core i5) war in weniger als 10 s berechnet, was darauf hindeutet, dass es effizient genug ist, um größere Datenmengen effizient zu verarbeiten.
8.5 Ergebnisse
Der AHP wurde verwendet, um den Reifegrad zu vergleichen, um das Unternehmen mit der besten Informationssicherheit innerhalb einer Branche zu finden (hier E-Commerce).
Priorisierung der Controls
Hier wird gezeigt, welche Priorität die Control Categories (Kriterien) und Controls (Sub-Kriterien) in Bezug auf den vollständigen Anhang A der ISO/IEC 27001 insgesamt haben. Der Paarvergleich für die E-Commerce-Branche zeigt, dass die Controls der Control Category ‚A.14‘ die höchste Priorität haben (17,6 %), gefolgt von ‚A.17‘ (14,7 %) und ‚A.12‘ (10,1 %). Innerhalb der Control Category ‚A.14‘ sind die Controls ‚A.14.2.8‘ (22,6 %), ‚A.14.2.7“ (15,2 %) und ‚A.14.2.6‘ (11,8 %) die wichtigsten, wie in Abb. 8.2 dargestellt.[image: ../images/486877_1_De_8_Chapter/486877_1_De_8_Fig2_HTML.png]
Abb. 8.2Top3 Control Categories prioritized and companies ranked



Vergleich der Unternehmen
Insgesamt schneiden die Unternehmen_3 (21,0 %), Unternehmen_5 (20,9 %) und Unternehmen_1 (20,5 %) im direkten Vergleich am besten ab (vgl. Abb. 8.3). Die Unterschiede sind marginal und nur bei genauerer Betrachtung auf der Control Category-Ebene können ausgeprägter Unterschiede beobachtet werden. Zum Beispiel in Bezug auf die Gewichtung der Control Category ‚A.14‘ wird der Reifegrad von Unternehmen_1 (4,4 %) und Unternehmen_4 (4,0 %) im Detail besser dargestellt.[image: ../images/486877_1_De_8_Chapter/486877_1_De_8_Fig3_HTML.png]
Abb. 8.3Control category A.14 weight contribution and ranked companies



8.6 Diskussion
Die Ergebnisse zeigen, dass es, im Gesamtkontext der ISO/IEC 27001 für die E-Commerce-Branche, mit dem Paarvergleich möglich ist, für jedes einzelne Control eine Priorität zu erhalten (und das sehr granular). Auch die Prioritäten der größeren Control Categories sind sehr hilfreich, da hier ein schneller Prioritätenvergleich möglich ist. Der Ansatz mit dem Paarvergleich durch AHP erfüllt alle Anforderungen des Methodenteils. Ebenso wird gezeigt, dass die Gewichtung der paarweisen Vergleiche des Reifegrades von E-Commerce-Unternehmen sehr detailliert auf die Controls der Norm ISO/IEC 27001 abgebildet werden können. Darüber hinaus war es möglich, den AHP-Score aus den Reifegraden automatisch abzuleiten. Dies erleichtert den Vergleich der Rankings der Unternehmen. Der einzige Aufwand, der (für jede Branche) investiert werden muss, ist die Priorisierung der Controls.
Die Ergebnisse deuten darauf hin, dass der Ansatz in Verbindung mit realen Daten (Reifegrad der E-Commerce-Unternehmen) zumindest für den gewählten Bereich funktioniert. Es kann stark davon ausgegangen werden, dass die Methode auf andere Unternehmen mit gleichen oder ähnlichen Ergebnissen direkt anwendbar ist.
8.7 Fazit
Die Ergebnisse des Paarvergleichs deuten darauf hin, dass AHP sehr gut geeignet ist, die Reife der Informationssicherheit verschiedener Unternehmen zu vergleichen und die richtigen Unternehmen mit der besten Informationssicherheit innerhalb einer Branche zu finden.
Es hat sich gezeigt, dass ein Vergleich innerhalb der E-Commerce-Branche möglich ist und damit die Priorisierung der Control Categories und vor allem der einzelnen Controls nachvollziehbar ist. Der AHP bietet in diesem Fall eine robuste und umfassende Entscheidung, sowohl qualitativ als auch quantitativ, für Entscheidungsträgern und es kann davon ausgegangen werden, dass dies auch für andere Unternehmen im gleichen Umfeld funktioniert. Die eigentliche Erkenntnis ist, dass der AHP und die Daten so anpassbar sind, dass sie zusammenwirken. Das AHP-Modell hat gezeigt, dass der AHP zur Unterstützung von Entscheidungsträgern bei der Bewertung der Informationssicherheit in einer Branche eingesetzt werden kann (vgl. [11]). Sehr interessant, und auch für die Validierung (vgl. [18]), wäre der Paarvergleich für andere Branchen wie Verlage, Fertigungsindustrie. Auch Unternehmen mit sehr unterschiedlichen Reifegraden könnten hier interessant sein.
Eine mögliche Verbesserung des Modells besteht darin, die Gewichtung der Controls mit Hilfe eines Teams von Experten aus der E-Commerce-Branche durchzuführen.
In einer zukünftigen Arbeit könnte der Schwerpunkt auf einer erweiterten Entscheidungshierarchie mit einer zusätzlichen Ebene von Sub-Kriterien in Form einer Asset-Ebene (Applikationen, IT-Systeme etc.) liegen. Darüber hinaus wäre es interessant, den Ansatz mit verschiedenen aggregierten Daten (min, max, median) zusätzlich zum Mittelwert zu berechnen und die daraus entstehenden Effekte zu beobachten. Darüber hinaus wäre es interessant in andere Branchen (z. B. Verlagswesen, Fertigungsindustrie etc.) die AHP-Methode anzuwenden. Letztendlich würde dies die Voraussetzungen für den Vergleich der Informationssicherheit branchenübergreifend schaffen, sozusagen der Vergleich Äpfel mit Birnen.
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„Die Gefahr, dass der Computer so wird wie der Mensch, ist nicht so groß, wie die Gefahr, dass der Mensch so wird wie der Computer.“
Konrad Zuse (Hersfelder Zeitung Nr. 212, 12. September 2005.)
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9.1 Einführung
Man stelle sich vor, eine von einem Techkonzern wie Facebook oder Google entwickelte künstliche Intelligenz (KI) läuft eines Tages Amok und radiert die Menschheit aus. Auch wenn es einem schwerfällt, sich Alexa oder Siri in der Rolle blutrünstiger Killermaschinen vorzustellen – ganz ausschließen kann man solche Szenarien nicht. In derCybersicherheit, warnte Ross Anderson, sei die Paranoia von heute oft die Realität von morgen (vgl. [1]). Die inzwischen recht verbreiteten Internetausfälle, DDoS-Attacken auf IT-Anlagen von Gerichten oder Behörden oder die Sabotage von Wahlkampf-Webseiten gehören zu den Gefährdungen mit relativ wenig Impact: Schlimmeres sei denkbar, meint Ross Anderson, Sicherheitsexperte an der Cambridge University. Die kompromittierten Geräte könnten beispielsweise dazu missbraucht werden, verbotene oder strafbare Inhalte zu hosten oder Webseiten mit Datenflut zu erpressen. Aber auch Cyberangriffe mit weitreichenden Folgen wären denkbar, wie das gleichzeitige Ein- und Ausschalten mit Schadsoftware befallener Klimaanlagen. Damit kann man ein Stromnetz sabotieren und zum Ausfall bringen. Potenzielles Ergebnis: ein flächendeckender Stromausfall –ein Blackout –, wie aus dem gleichnamigen Zukunftsthriller von Marc Elsberg.
Die Frage, was man – jenseits von Selbstverpflichtungen, ethischen Guidelines und Leitlinien – dagegen unternehmen könnte, stellt sich parallel zu der anderen Frage, wer dafür verantwortlich wäre: der Softwareentwickler, der Vertrieb, die Tester, der Designer, der Auftraggeber, der Geschäftsführer oder der Firmenbesitzer. So schlug Ross Anderson beispielsweise vor, die Verantwortung für die adäquate Sicherheit in den smarten Geräten den Verkäufern bzw. dem Vertrieb aufzuerlegen (vgl. [1]). Das Konzept umfasste eine gesetzliche Regelung, die den Verkäufer für die Sicherheit eines jeden Geräts, das ans Internet angebunden wird, verantwortlich gemacht hätte. Ulf Buermeyer, Jurist, Richter und ehemaliger Linux-Admin, schlug anlässlich der Diskussion um einen neuen Strafrechtsparagrafen zum digitalen Hausfriedensbruch Lösungen für das Botnetz-Problem außerhalb des Strafrechts vor: „Wirklich wirksam wären Maßnahmen zur Steigerung der IT-Sicherheit, insbesondere eine scharfe Produkthaftung für Sicherheitslücken. Damit würden die gesellschaftlichen Kosten bei denen angesiedelt, die die gegenwärtigen Probleme tatsächlich beheben könnten: bei den Herstellern von Hard- und Software“ [2], schrieb er. Auch der US-Sicherheitsguru Bruce Schneier legte ein Konzept vor, in dem Großmärkte wie die USA eine starke Internetsicherheit für die Internet-of-Things-Geräte (IoT) gesetzlich normieren sollten. So würden seiner Meinung nach die Hersteller gezwungen werden, die Sicherheit ihrer Geräte an den entsprechenden Anforderungen auszurichten, falls sie auf diesen Märkten tätig sein sollten. Würde in den USA und in einigen der Länder mit den wichtigsten Märkten (bspw. Frankreich und Deutschland) eine solche Regulierung eingeführt, hätte dies sogar globale Auswirkungen auf die Sicherheit des Internets der Dinge (Internet of Things, IoT), argumentierte Schneier. Denn die wesentlichen Kosten eines smarten Geräts seien die Software-Entwicklungskosten. Es würde sich für den Hersteller nicht lohnen, so Schneier, zwei verschiedene Versionen für zwei Märkte zu produzieren: die eine mit starker – die andere mit schwacher oder gleich ganz ohne Sicherheit.
9.2 Künstliche Intelligenz und die Vorläufertechnologien
Für den US-Sicherheitsguru, Bruce Schneier, ist die Angst vor der KI, ob nun in Gestalt von Robotersoldaten oder selbstfahrenden Fahrzeugen, weniger Vorbote der Zukunft,sondern vielmehr Spiegelbild unserer Gesellschaft. Unsere Vorstellungen von KI – jedenfalls, solange keine Einigkeit darüber herrscht, was KI eigentlich ist – werden durch Science-Fiction-Filme oder -Bücher geprägt. Wie das Institut für Demoskopie Allensbach in der von der Gesellschaft für Informatik beauftragten Studie „KI und Popkultur“ im Mai 2019 herausgefunden hat, gehört zu den bekanntesten KI-Vorbildern in Deutschland mit 76 % der Terminator, klar vor R2-D2 aus Star Wars (von 65 % der Respondenten genannt) und dem drittplatzierten K.I.T.T. (59 %). Wenn es um die Frage geht, welchen Filmroboter man sich am liebsten als persönlichen Assistenten oder Gehilfen aussuchen würde, führt klar R2–D2 die Liste an, gefolgt von dem Roboter Sonny aus I, Robot oder dem Androiden-Commander-Data aus Star Trek, jedenfalls bei den Scifi-Kennern. Bei den weniger „Wissenden“ stand K.I.T.T. an Sonnys Stelle (vgl. [8] und [9]).
Dabei sind KI und Roboter erst der Gipfel verschiedener, sich heute schon teilweise im Einsatz befindlicher Vorläufertechnologien wie die automatischen Entscheidungssysteme (Automated Decision Making, ADM), autonome Systeme oder lernende Algorithmen beziehungsweise Machine Learning (ML). Dazu zählt Prof. Sabine Radomski von der Hochschule für Telekommunikation in Leipzig (HfTL) auch IoT- und Industrie-4.0-Systeme, Smart Home, Smart City oder Assistenzsysteme; von Car2Car-Kommunikation bis hin zum autonomen Fahren. Die Sicherheitsrisiken der künftigen KI-Systeme unterscheiden sich nicht wesentlich von den Risiken der Vorläufertechnologien. Sie nehmen mit der steigenden Verbreitung und Nutzung dieser Technologien und ihrer wachsenden Leistungsfähigkeit zu. „[…] während mich die Gefahr der Robotersoldaten beunruhigt“, so Bruce Schneier, seien „die meisten Risiken bereits autonomen Waffensystemen inhärent“. Und während vielen von uns potenzielle Gefahren selbstfahrender Autos den Schlaf rauben, sind die meisten für autonomes Fahren relevanten Risiken bereits in Fahrzeugen, die ein menschlicher Fahrer benutzt, vorhanden, sobald sie mit dem Internet verbunden sind.
9.3 Umgang mit komplexer Software
Bevor man von der Sicherheit der KI spricht, sollte man sich eventuell die Frage stellen, was KI eigentlich ist. Auch wenn das Thema KI für Industrie wie Politik „höchste Bedeutung“ hat, gibt es derzeit keine einheitliche, allgemein akzeptierte Definition von künstlicher Intelligenz. Wissenschaft, Politik und Wirtschaft betrachten den Begriff „KI“ aus unterschiedlichen Perspektiven, was zu einer Vielzahl verschiedener Interpretationen führt. Insgesamt gilt: Alles, was „lernt“, „komplex“ ist oder einfach viele Daten verwendet, scheint sich sogleich als KI zu qualifizieren. Bei der Vorläufertechnologie Machine Learning (ML) handelt es sich beispielsweise um eine bestimmte Art von Algorithmus, der eine Maschine (einen Computer) anweist, große Datenmengen auszuwerten, und angibt, wann die Aufgabe richtig und wann falsch bzw. besser oder schlechter ausgeführt wurde. Auf dieser Grundlage modifiziert sich der Algorithmus selbst, um die gestellte Aufgabe immer besser zu lösen (gleichwohl zuerst definiert werden muss, was „besser“ ist). Doch die meisten sich heute im Einsatz befindlichen Maschinen oder Roboter funktionieren noch per Vorgabe. Der Algorithmus gibt für bestimmte Aktionen konkrete Reaktionen vor.
Was auf ML, ADM-Systeme oder KI – wie auch immer geartet – zutrifft, ist: Es handelt sich dabei zuerst um ein Stück Software – ein Stück sehr komplexer Software. Und gerade diese Komplexität, so Bruce Schneier, sei der größte Feind der Sicherheit. Algorithmen benötigen präzise Angaben; Maschinen oder Computer benötigen konkrete Vorgaben. Sie benötigen Daten, um ordnungsgemäß zu funktionieren. Diese Daten sowie die Verfahren und Vorgaben, denen die Algorithmen folgen, müssen integer, verfügbar und korrekt sein. Die vielerorts geforderte Transparenz ist lediglich eine (wichtige, aber nicht mehr notwendige) Voraussetzung für die Prüfbarkeit der Algorithmen und IT-Systeme zum Nachweis ihrer Qualität und Sicherheit.
Um sicherzustellen, dass die Software das tut, was sie tun soll, sind Testsbzw. ist das Penetrationstesting eine populäre, von vielen Unternehmen bevorzugte Methode der Prüfung. Pentests sind eine wesentliche und zunehmend verbreitete, dennoch alleine nicht hinreichende Methode der Prüfung von Softwarequalität und -sicherheit. Sie bieten unvollkommene Beweise, sind dennoch unentbehrlich dort, wo der Entwicklungsprozess der Software – wie beispielsweise der Quellcode selbst – im Verborgenen bleibt. Sie sollten deswegen um Kriterien für Softwareentwicklung, insbesondere für die Softwarequalität und -sicherheit, sinnvoll ergänzt werden, um aussagekräftige Ergebnisse zu gewährleisten. Ausgedrückt mit den Worten des Computerpioniers Edsger Dijkstra: „[…] program testing can be a very effective way to show the presence of bugs, but it is hopelessly inadequate for showing their absence. The only effective way to show the confidence level of a program significantly is to give a convincing proof of its correctness.“
Wie man die smarten Dinge dennoch sicher macht? Nicht nur mit Technologie. Neue Handlungsfelder eröffnen sich für die Regulierung, Normierung, Standardisierung, Zertifizierung, Revision – und Audits, die mit Tests und Prüfungen entweder direkt im Entwicklungs- und Produktionsprozess prozessbegleitend oder a posteriori im Rahmen von System- oder Funktionsprüfungen die Wirksamkeit eingesetzter Kontrollen und Schutzmaßnahmen bewerten und beurteilen. Konzepte und Ansätze, wie die von Ross Anderson oder Bruce Schneier, können dazu führen, dass schon in naher Zukunft IoT-Penetrationstests selbstverständlicher Bestandteil eines jeden Entwicklungsprozesses sein werden, prognostizieren Dr. Erlijn van Genuchten und Dr. Oliver Grasmück im Kapitel „IoT-Geräte gezielt absichern“ (siehe Kap. 10), einerseits, weil die Anbieter ihre Geräte dadurch deutlich nachhaltiger werden lassen können, andererseits, um sich einen Wettbewerbsvorteil gegenüber der Konkurrenz zu verschaffen, auch dann, wenn diese Tests und Prüfungen wegen gesetzlicher bzw. regulatorischer Vorgaben obligatorisch durchzuführen sein sollten. Ein verpflichtendes IT-Kennzeichen für IoT-Geräte, wie im ITSiG 2.0 (IT-Sicherheitsgesetz) angedacht (dort lediglich auf freiwilliger Basis), könnte europaweit eingeführt werden.
Einen solchen szenariobasierten Ansatz für effiziente Sicherheitstests von IoT-Geräten schlagen Erlijn van Genuchten und Oliver Grasmück vor. Er definiert in fünf Schritten einen auf das Wesentliche fokussierten Testumfang und erlaubt IoT-Herstellern so, über eine Priorisierungsmatrix bei der Markteinführung von IoT-Produkten gleichermaßen budget- und sicherheitsbewusst zu agieren und zu testen. Das Ziel des Ansatzes ist keineswegs eine vollumfängliche Sicherheitsprüfung von IoT-Komponenten, sondern explizit eine fokussierte Prüfung, die beim erhöhten Schutzbedarf, bspw. bei medizinischen Geräten, auf umfassenderes Testen zurückgreift. Wichtiger Aspekt des Ansatzes– optimalerweise vor, spätestens nach der Markteinführung – ist der IoT-Penetrationstest der smarten, netzfähigen Geräte, Systeme und Anlagen durch einen unabhängigen Dienstleister oder Revisor bzw. Auditor. Der Testansatz von Erlijn van Genuchten und Oliver Grasmück wäre anwendbar, sowohl um die IoT-Geräte zwecks Zertifizierung zu auditieren als auch als Pentest im Rahmen der Revision der Entwicklungsprozesse (bspw. als Bestandteil einer projektbegleitenden Prüfung gemäß IDW PS 850 oder DIIR Revisionsstandard Nr. 4).
9.4 Tests am „lebenden Organismus“
Da es sich bei lernenden Systemen, KI oder auch bei Produktionsanlagen zusätzlich um keine statischen IT-Systeme handelt, sondern um solche, deren Zustand sich aufgrund der Optimierung- oder Lernprozesse stets im Wandel befindet oder deren Anlagen zwecks Prüfung nicht einfach abgeschaltet bzw. gestoppt werden können, hat die Gesellschaft für Informatik (GI) in ihrem Gutachten für den Sachverständigenrat für Verbraucherfragen „Technische und rechtliche Betrachtungen algorithmischer Entscheidungsverfahren“ verfügbare, geeignete Testmethoden für ADM-Systeme ausgewertet und Forschungsbedarf an neuen Testverfahren identifiziert. „Die datengestützte Beurteilung führt […] zu […] einer Informationsasymmetrie zwischen Unternehmen und Verbrauchern“, resümieren die Autoren, die sich in ihrer Studie der Qualität von ADM-basierten Entscheidungen unter den Aspekten der Fairness, der möglichen Ungleichbehandlung und Diskriminierung befasst haben (vgl. [4]).
Die Behauptung vieler Techkonzerne, eine Erklärung, wie komplexe Technologien wie KI funktionieren oder wie sie zu Entscheidungen gelangen, müsse verworfen werden, so Paul Nemitz mit Verweis auf die Ergebnisse überzeugender Forschung zur Interpretierbarkeit der KI vom u. a. Joint Research Center of the European Commission (vgl. [3], S. 13).Auch wenn sich Unternehmen in der Öffentlichkeit häufig des Bildes eines intransparenten und nicht nachvollziehbaren Entscheidungsprozesses bedienen, wobei die Entscheidungen und Outputs den per se objektiven und unfehlbaren Maschinen zugeschrieben werden, sei dies nicht unbedingt korrekt, stellte die Fachgruppe Rechtsinformatik der GI in ihrem Gutachten fest: „In vielen ADM-Systemen können Entscheidungsstrukturen transparent und nachvollziehbar dargestellt werden“ ([4], S. 6), bestätigen die Autoren der GI-Studie. Dem vorherrschenden Bild der unerklärbaren und nicht nachvollziehbaren Entscheidungen zum Trotz haben sie zwei zentrale Methoden identifiziert, die die Transparenz algorithmischer Entscheidungen „signifikant erhöhen“: Testing und Audit (vgl. [4], S. 7).
Damit Tests und Audits effektiv eingesetzt werden können, fehlen noch geeignete Standards, die den Bewertungen und Prüfungen zugrunde gelegt werden können. Hierfür müssten erst quantifizierbare Fairness- und Gleichbehandlungskriterien definiert werden. Zusätzlich wäre die Legitimation dieser Methoden durch den Gesetzgeber und eine wissenschaftliche Begleitung notwendig. „Hier brauchen wir klare Regulierungen“, forderte auch die SPD-Grundwertekommission in ihrem Papier „Solidarität – Unterpfand unserer Zukunft“ ([5], S. 13).
9.5 Software zum Wegwerfen
Kriterien für die Programmierung von Algorithmen können eine Chance bieten, das Leben der Menschen und ihre Umgebung zu verbessern. Auch von Programmierern erwartet Paul Nemitz, dass sie „from the outset“ darüber nachdenken, wie die von ihnen entwickelte Software die Demokratie oder die Grundrechte beeinflussen könnte, ob sie die Grundlagen konstitutioneller Demokratie eher unterminiert oder (im Optimalfall) diese stärken kann (vgl. [3]). Denn die Gewährleistung, dass die Algorithmen – ob KI-Systeme oder ihre Vorläufertechnologien – das tun, was man von ihnen erwartet, beginnt dort, wo die Software entwickelt wird. Der Software bescheinigen die Experten allerdings heute schon keine gute Qualität. Der Autor von „Novacene“, James Lovelock, schrieb über den Computercode von heute, er sei „absolute junk“: „Whenever I look at recently developed computer code, it is just most appealing stuff.“([6], S. 95) Und einer der Sprecher des Chaos Computer Clubs schlug vor, mit der kompletten Software Tabula rasa zu machen und mit dem Programmieren nochmals von vorn anzufangen. Diesmal aber richtig.
Passenderweise gibt es bereits Standards für die Entwicklung sicherer und qualitativ hochwertiger Software, wie ISO 9001, um den allgemeinen Qualitätsstandard zu nennen, oder ISO 9126, Quality Software Engineering, spezielle oder ergänzende Standards für Applikationen wie ISO 90003: 2018, Software Engineering – Guidelines for the Application of ISO 9001:2015 to computer software oder ISO 27034-7:2018, Application Security and Controls.
Warum sieht die Software dennoch so aus, wie von Lovelock beschrieben? Weil diese Standards nicht verbindlich beziehungsweise nicht verpflichtend sind. Viele der Standards für Softwareentwicklung und -qualität sind noch nicht für komplexe Software ausgelegt oder wurden nicht für solche entwickelt. Dies bedarf weiterer Forschung. Es gilt auch jetzt schon, die Kontrollfähigkeit der Systeme vorzuschreiben und sicherzustellen oder wenigstens verbindlich zu gestalten. Dies gelingt mithilfe von Zertifikaten, Prüfungstestaten, Sicherheitsgütesiegeln oder IT-Kennzeichen für Sicherheit, wie vom Bundesinnenministerium (BMI) im ITSiG 2.0 vorgeschlagen. Die viel diskutierte Transparenz reicht hierfür vermutlich nicht aus – bis auf ihre Rolle als notwendige Vorbedingung der Prüffähigkeit.
Wissenschaftler wie Prof. Dr. Sabine Radomski von der Hochschule für Telekommunikation Leipzig (HfTL) arbeiten an der Entwicklung geeigneter Qualitäts- und Sicherheitsindikatoren sowie an Methoden für die Bewertung und Prüfung der Softwarequalität während des Entwicklungsprozesses. Im Kapitel „Ethikregeln für die Künstliche Intelligenz – für die Revision geeignet?“ (siehe Kap. 11) stellt Sabine Radomski Testansätze für die verschiedenen Entwicklungsphasen vor und diskutiert einen Zertifizierungsansatz, der einem erhöhten Schutzbedarf als nur dem „Stand der Technik“ gerecht werden kann, im Kontext bestehender Zertifikate. Ein Gütesiegel für Softwarequalität wird auf Grundlage von Untersuchungen der Messmethoden für Softwarequalität vorgestellt, wobei erstmalig das besondere Augenmerk auf die Qualität der Softwareentwicklung im Sinne der Qualität der Softwareentwickler gelegt wird.
9.6 Fazit und Ausblick
Bei der Überführung von Forschungsergebnissen in die konkrete Anwendung spielen Normen und Standards eine wichtige Rolle. Eine im August 2019 vom Bundesministerium für Wirtschaft und Energie (BMWi) und dem Deutschen Institut für Normung (DIN) etablierte Steuerungsgruppe für die Normung künstlicher Intelligenz wird im Jahr 2020 eine KI-Normungs-Roadmap entwickeln, mit der die Qualität von KI sichergestellt werden soll (vgl. [7]). Inwieweit die Vorschläge der Wissenschaft in die Roadmap Eingang finden, bleibt noch abzuwarten.
Und wenn die Wissenschaftler, die Regulierer und die Auditoren ihre Arbeit richtig gemacht haben, dann wird sich die KI bald selbst programmieren können. Heute schon ist bei sich wiederholenden, rudimentären Aufgaben, wie den Tests, Automatisierung nicht nur sinnvoll, aber auch unerlässlich, wie Sabine Radomski empfiehlt. Aufgaben, wie die Suche nach sich wiederholenden, bekannten Fehlern in der Software, kann mit großem Erfolg die Maschinen für die Menschen übernehmen. Auch das Programmieren werden die Cyborgs künftig viel besser können als die Menschen, davon ist James Lovelock, nachdem er sich Proben des heute entwickelten Codes angeschaut hat, überzeugt.
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10.1 Einführung
Auch wenn der Begriff „Internet of Things“ (im Folgenden „IoT“ genannt) beziehungsweise „Internet der Dinge“ in der jüngeren Vergangenheit zu einem – in vielen Fällen leider auch mehrdeutigen – Modewort geworden ist, so lässt sich nicht verleugnen, dass „Things“ (also „Gegenstände“) mit zumeist IP-basierter Netzwerkanbindung sowohl im geschäftlichen und industriellen Umfeld als auch bei Privatnutzern immer häufiger zum Einsatz kommen. Nun ist sicherlich ein Smartphone oder ein Laptop auch ein „Gegenstand“ mit Internetanschluss, zum IoT zählen letztgenannte Beispiele in dem hier verstandenen Sinne jedoch nicht. Gemeint sind in der Regel vielmehr Gebrauchsgegenstände oder Geräte, die durch Netzwerkfähigkeit neue Funktionen und Anwendungsfelder erhalten. Oft spricht man in diesem Zusammenhang ja auch von „Smart Devices“, also „intelligenten Geräten“, die gewisse Tätigkeiten auch ohne direkten Eingriff des Anwenders ausführen: Glühbirnen mit WLAN-Anbindung (Stichwort „Smart Home“) zählen ebenso zu dieser Gerätegattung wie IP-basierte Überwachungskameras oder Werkzeuge in Fräsmaschinen, die selbsttätig das Ende ihrer Lebensdauer melden.
Ohne Einbindung in ein Netzwerk können IoT-Geräte ihre Funktion nicht erfüllen. Doch geht mit dieser Anbindung über unterschiedliche Schnittstellen zwangsläufig die Frage einher: Ist das Ganze auch sicher? Ist das IoT-Gerät ausreichend gegen unberechtigte Zugriffe von außen („Hacking“) geschützt?
Diese Frage mit „ja“ zu beantworten wird für Hersteller von IoT-Komponenten zunehmend wichtiger. Denn für Verbraucher spielt mehr und mehr auch die Sicherheit eines IoT-Produkts eine Rolle. Erweist sich ein Gerät in der Praxis als unsicher und ist zum Beispiel von einem Hackerangriff betroffen, kann der hieraus resultierende Reputationsschaden große finanzielle Belastungen für das betroffene Unternehmen nach sich ziehen. Bei der Entwicklung und Qualitätssicherung sind also nicht nur die Funktionalität, sondern eben auch die IT-Sicherheit des Produkts und aller daran beteiligten Komponenten zu betrachten und diese durch entsprechende Tests sicherzustellen („IoT-Penetrationstests“).1 Insbesondere für kleine und mittelständische Unternehmen (im Folgenden „KMU“ genannt) kann ein umfassender IoT-Penetrationstest jedoch schnell zu einem übermäßigen Kostentreiber werden. Umso wichtiger ist es zu überlegen, von welchen Angriffen die größte Gefahr ausgeht und die betroffenen Schnittstellen vorrangig zu testen [1].
Der im Folgenden dargestellte, szenariobasierte Ansatz für effiziente Sicherheitstests von IoT-Geräten setzt genau hier an: Er definiert in fünf Schritten einen auf das Wesentliche fokussierten Testumfang und erlaubt IoT-Herstellern so, über eine Priorisierungsmatrix bei der Markteinführung von IoT-Produkten gleichermaßen budget- und sicherheitsbewusst zu agieren.
10.2 In fünf Schritten zum Testumfang
Ein Penetrationstest – ob nun in einem Unternehmensnetzwerk oder bei einem IoT-Gerät – wird häufig möglichst umfassend durchgeführt, um eine größtmögliche Zahl potenzieller Schwachstellen zu identifizieren. Die Testplanung geht dabei meist vom Testgegenstand und dessen technischen Rahmenbedingungen aus. Als ein allgemeines Beispiel sei hier ein automatisierter Schwachstellenscan (zum Beispiel mit „Nessus“) als Einstiegspunkt für den Penetrationstest genannt.
In Abgrenzung zu diesem „breiten“ Ansatz verfolgt der hier vorgestellte eine stärker fokussierte Ausrichtung, die in fünf Schritten einen sinnvollen Testumfang definiert. In Anlehnung an den BSI-Standard 200–2 „IT-Grundschutz-Methodik“ des Bundesamts für Sicherheit in der Informationstechnik [3] soll der hier geschilderte – durch Budget oder Zeitplan eingeschränkte – szenariobasierte IoT-Penetrationstest zunächst nur einen „Kern-Absicherung“ bieten. Dabei gilt für alle Teile des dargestellten Fünfschritts: Es ist grundsätzlich ratsam, die Schritte in der vorgeschlagenen Reihenfolge zu gehen. Ein Rück- oder Vorsprung zu einem anderen Analyseschritt ist jedoch jederzeit möglich und gegebenenfalls sogar sinnvoll, wenn sich zum Beispiel im Laufe der Betrachtung neue Erkenntnisse ergeben, die beim ersten Durchlauf der Analyse nicht berücksichtigt wurden. Zudem können über verschiedene Penetrationstests hinweg die fünf Schritte mehrfach durchlaufen werden, um die Sicherheit des IoT-Geräts nach und nach zu erhöhen.
10.2.1 Schritt 1: Was kann schlimmstenfalls passieren („Worst Case“)?
Der erste Schritt der Betrachtung geht von der Frage aus: Was kann schlimmstenfalls passieren, falls das zu testende IoT-Gerät eine Schwachstelle aufweist und diese ausgenutzt wird („Worst Case“)? Diese Fragestellung zielt nicht auf die Gesamtmenge aller theoretisch denkbaren Schwachstellen ab, sondern auf die zentralen Funktionen eines Geräts, die von einem Angriff betroffen sein könnten.
Um ein Beispiel zu nennen: Sicherlich ist es sehr unschön, wenn es einem Hacker gelingt, das Bild einer IP-gestützten Überwachungskamera einzusehen. Sehr viel schlimmer jedoch ist es, wenn ein Angreifer die Kamera gezielt abschalten kann oder ein ungezielter Angriff mit im Internet verbreiteter Malware zum Ausfall des Überwachungssystems führt. Alle drei Male haben wir es mit Angriffen „aus der Ferne“ („Remote“) zu tun, aber nur in den letzten beiden Fällen kommt es zu einem Totalausfall der Kernfunktion des IoT-Geräts.
Betrachten wir noch ein zweites Beispiel und nehmen damit den bei IoT-Geräten häufig geprüften Aspekt der „physischen Angriffe“ als Szenario hinzu: Gemeint ist die Frage, ob ein Angreifer – das kann auch der Nutzer selbst sein – durch Zugriff auf Hardwarekomponenten schadhafte Manipulationen am Gerät vornehmen kann. Sieht man von einem Einbrecher ab, der physische Gewalt anwendet, um die Überwachung vom Stromkreis zu trennen oder anderweitig zu beschädigen, erscheint dieser Aspekt im Falle der Kamera eher zweitrangig.
Sehr viel relevanter wird diese Frage beispielsweise bei einem Decoder für zahlungspflichtige Fernsehprogramme. Gelingt es in diesem Fall einem einzelnen Nutzer, durch Hardwaremanipulation kostenfrei fernzusehen, erleidet der Hersteller finanziellen Schaden und aus dem „Pay TV“ (die Kernfunktion des Decoders) wird „Free TV“. Gelangt die Anleitung für eine solche erfolgreiche Manipulation in die Öffentlichkeit – zum Beispiel in einem Internetforum – vervielfacht sich der finanzielle Schaden erheblich.
Blicken wir von diesen Beispielen ausgehend zurück auf unsere Ausgangsfrage, lässt sich der erste gedankliche Schritt bei der Planung eines IoT-Penetrationstests für 1) eine IP-Überwachungskamera und 2) einen Pay-TV-Decoder folgendermaßen formulieren:
Was ist die zentrale Funktion des Geräts?	Einen vom Nutzer durch Anbringen der Kamera definierten Bereich verlässlich zu überwachen.

	Dem Nutzer kostenpflichtige Fernsehangebote zugänglich zu machen.





Was kann schlimmstenfalls passieren?
	Die Kamera fällt aus; es findet keine Überwachung mehr statt.

	Der Nutzer erhält kostenfreien Zugang zum Fernsehangebot.2





Die Planung des Penetrationstests sollte also so fokussiert werden, dass eine ausreichende Absicherung der zentralen Produktfunktionen gewährleistet wird.
10.2.2 Schritt 2: Welche Angriffswege führen zum Worst Case?
Wurde in Schritt 1 das Worst-Case-Szenario (oder auch mehrere Szenarien) identifiziert, so steht bei Schritt 2 nun das mögliche Vorgehen eines Angreifers im Mittelpunkt, das zum Eintreten des „Ernstfalls“ führen kann. Damit rückt nicht nur die bereits im ersten Schritt betrachtete Kernfunktion des Produkts in den Fokus, sondern auch die unterschiedlichen beteiligten Teilkomponenten und Kommunikationskanäle eines IoT-Geräts (siehe auch Abschn. 10.​2.​4).
Bleiben wir bei dem Beispielszenario „IP-Überwachungskamera wird aus der Ferne abgeschaltet“, so lässt sich die Frage „Welche Angriffswege führen zum Worst Case?“ unter anderem folgendermaßen beantworten:	Einem Angreifer gelingt es, über das Internet auf das Bedieninterface der Kamera zuzugreifen. Der Passwortschutz ist unzureichend oder kann umgangen werden. Der Angreifer erhält Vollzugriff auf die Kamera und schaltet sie ab.

	Ein für den Betrieb der Kamera notwendiger Clouddienst läuft mit einer veralteten Serverversion. Ein Angreifer gelangt auf diesen Dienst und erlangt darüber Zugriff auf die Kameras einzelner Kunden.

	Eine massenhaft im Internet kursierende Malware nutzt einen Fehler in der Firmware aus, installiert sich darauf und schaltet dabei die Kamera ab.





In dieser vereinfachten Betrachtung hätten wir damit bereits zentrale Fragestellungen der fokussierten Testliste identifiziert:	Ist das Webinterface ausreichend gegen missbräuchlichen Zugriff geschützt?

	Sind die für den Betrieb der Kamera notwendigen Clouddienste ausreichend geschützt?

	Ist die Firmware anfällig für Sicherheitslücken, die den Betrieb gefährden?





Blicken wir nun auf das zweite Beispiel, den TV-Decoder:
	Einem Angreifer gelingt es, den für die Entschlüsselung des Pay-TV-Signals notwendigen Chip aus dem Gerät zu entfernen und das darauf gespeicherte Schlüsselmaterial auszulesen, zu analysieren und somit kostenlos Zugriff auf die Bezahlsender zu erhalten.

	Für die Berechnung des Schlüsselmaterials wird ein veralteter Algorithmus verwendet.




Und auch hier kommen wir entsprechend zu einer fokussierten Testliste:
	Ist die Hardware so konzipiert, dass Dritte nur mit erheblichem Aufwand in der Lage sind, sie zu manipulieren oder vertrauliche Daten (zum Beispiel Schlüsselmaterial) daraus auszulesen?

	Ist sichergestellt, dass kryptografisch starke Verschlüsselungsalgorithmen zum Einsatz kommen?





Die Liste ließe sich in beiden Fällen noch weiterführen. Jedoch gilt sowohl bei der vorliegenden Darstellung als auch bei der Anwendung in der Praxis: Ziel ist nicht, erschöpfend alle denkbaren Szenarien zu erfassen, sondern die wesentlichen zu identifizieren und in den Testplan aufzunehmen.
10.2.3 Schritt 3: Welche Angriffswege sind die wahrscheinlichsten?
Wurden in Schritt 2 Angriffswege identifiziert, die zum Worst-Case-Szenario führen können, folgt als drittes die Frage: Welche Angriffswege sind die wahrscheinlichsten und müssen deshalb im Test priorisiert werden? Hierbei können weitergehende Leitfragen hilfreich sein:	Wie gut oder schlecht ist ein betroffener Kommunikationskanal für Dritte erreichbar?

	Welche Fachexpertise braucht ein Angreifer, um einen potenziellen Angriff auszuführen?

	Wieviel Zeit benötigt ein Angreifer für einen solchen Angriff?

	Ist eine Interaktion mit einem berechtigten Benutzer erforderlich, um die Schwachstelle ausnutzen zu können?

	Sind Fälle aus der Vergangenheit bekannt, in denen die identifizierten Angriffswege ausgenutzt wurden? Wenn ja, wie häufig kamen diese vor?

	Sind spezielle technische Ressourcen (zum Beispiel Spezialhardware) notwendig, um den Angriff auszuführen? Wenn ja, wie teuer sind die Ressourcen?

	Sind eventuell technikfremde Methoden (Social Engineering) nötig, um einen Angriff erfolgreich auszuführen?

	Welche Motive könnte ein potenzieller Täter haben? Welchen Nutzen hat dieser von dem Angriff? Ein hoher finanzieller Vorteil zum Beispiel könnte einen Angriff wahrscheinlicher machen.





Schon mithilfe dieser Fragen lässt sich für die zwei betrachteten Beispielgeräte feststellen: Bei der IP-Überwachungskamera ist der Zugriff via Internet auf die Bedienoberfläche naheliegend, beim TV-Decoder dagegen führt der wahrscheinlichste Angriffsweg über die Hardware (siehe auch Abschn. 10.​2.​5).
10.2.4 Schritt 4: Welche Komponenten sind betroffen?
Schritt 4 lenkt den Blick bewusst weg davon, ein IoT-Gerät als eine Einheit zu betrachten. Ins Zentrum rücken nun die vielen beteiligten Teilkomponenten (siehe auch Abschn. 10.​2.​2) und Kommunikationskanäle, die in Summe die Funktionalität des Geräts zur Verfügung stellen. Teilweise befinden sich diese „im“ Gerät, teilweise „außerhalb“ davon: Letztlich ist es ja die Vernetzung und damit die Verbindung zu anderen „Dingen“, die „Things“ vom „Internet of Things“ unterscheidet. Manchmal werden mehrere Komponenten involviert sein – weil ein einzelnes Szenario mehrere Angriffswege beinhaltet – manchmal nur eine. Beispiele für Komponenten als Teil eines „typischen Set-up für IoT-Produkte“ sind (siehe [4]):	Hardware: Prozessoren, Chips, Gehäuse, Sensoren/Aktoren, Steuereinheit

	Software: Firmware, Webapplikation, Mobile Applikation (iOS/Android), Betriebssystem

	Schnittstellen: Ethernet, WLAN, Infrarot, Bluetooth, Sensoren, USB

	Beteiligte Dienste: Server, Cloud-Back-End, Gateway, Router mit integrierter Firewall





Bei dem hier vorgeschlagenen Ansatz darf jedoch nicht vergessen werden: Es geht nicht um eine vollständige Betrachtung aller Einzelkomponenten, sondern nur um die diejenigen, die innerhalb der zuvor identifizierten Angriffsszenarien eine Rolle spielen (top-down). Dabei ist jedoch auch die umgekehrte „Denkrichtung“ möglich (bottom-up). Eventuell zeigt sich erst in Schritt 4, dass eine bislang vernachlässigte Komponente des IoT-Geräts einen in den vorigen Analyseschritten noch nicht betrachteten Angriffsweg eröffnet.
10.2.5 Schritt 5: Welcher Testumfang ist sinnvoll?
Im fünften und letzten Schritt wird aus den zuvor gestellten Leitfragen ein fokussierter Plan für den Penetrationstest des IoT-Geräts erstellt. Als Orientierung hierfür dient die in Tab. 10.1 beispielhaft dargestellte Matrix, die je nach Produkt und den in Schritt 1 bis 4 identifizierten Komponenten, Schnittstellen und zugehörigen Szenarien erweitert werden kann. Die Matrix wird – angelehnt an das Antwortschema eines Audits (zum Beispiel IT-Grundschutz-Check [3]) – folgendermaßen ausgefüllt:Tab. 10.1Beispielmatrix „Angriffswege und Komponenten für eine IP-Überwachungskamera”
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	„Ja:“ Der Angriff auf eine Komponente betrifft eine Kernfunktion des IoT-Geräts und ist wahrscheinlich.

	„Teilweise“: Der Angriff auf eine Komponente betrifft eine Kernfunktion des IoT-Geräts, ist aber nicht wahrscheinlich; oder umgekehrt: Der Angriff über eine Schnittstelle auf eine Komponente ist wahrscheinlich, betrifft aber keine Kernfunktion des IoT-Geräts.

	„Nein“: Der Angriff über eine Schnittstelle auf eine Komponente ist nicht möglich (zum Beispiel, weil Komponenten nicht vorhanden sind); oder: Der Angriff über eine Schnittstelle auf eine Komponente betrifft keine Kernfunktion des IoT-Geräts und ist außerdem nicht wahrscheinlich.





Die Zellen der Matrix, die nie eintreten können („Physischer Zugriff über das Internet auf die Hardware“), sind ausgegraut. Tab. 10.1 zeigt diese Matrix für das Beispiel der IP-Überwachungskamera:	Die Kamera verfügt über eine Webapplikation, die über das Internet erreichbar ist.

	Es handelt sich um ein Endkundenprodukt. Hier spricht man im engeren Sinne zwar nicht von „Intranet“, allerdings wird die Kamera auch in das Heimnetz des Nutzers eingebunden und ist im Rahmen der Ersteinrichtung auch nur hierüber erreichbar.

	Eine mobile Applikation existiert nicht.

	Ein Webservice, der mobile Funktionen zur Verfügung stellen könnte, existiert nicht.

	Eine cloud-/serverbasierte Anwendung existiert, stellt aber keine Kernfunktion der Kamera zur Verfügung.

	Ein physischer Zugriff auf die Kamera und eine entsprechende Manipulation ist möglich, stellt aber kein IoT-spezifisches Problem dar: Auch eine Überwachungskamera ohne Internetzugang könnte von einem Einbrecher (siehe ▶ Abschn. 10.​2.​1) mit Gewalt außer Betrieb gesetzt werden.





In einem fokussierten Plan für einen IoT-Penetrationstest der IP-Überwachungskamera würde also der Zugriff über das Internet auf die Webapplikation im Fokus stehen.
Wenden wir dieselbe Matrix auf den Pay-TV-Decoder an (siehe Tab. 10.2), ergibt sich ein anderes Bild und ein entsprechend anderer Testfokus: Der Decoder ist zwar ins Heimnetz des Anwenders eingebunden, da er Internetzugang benötigt, die Steuerung erfolgt jedoch nicht über eine App, sondern über eine Fernbedienung direkt am Gerät. Und hier, am Gerät selbst, befindet sich auch der bereits in Abschn. 10.​2.​1 erwähnte „wunde Punkt“: physischer Zugriff auf die Hardware ermöglicht „Free TV“. In einem fokussierten Testplan für einen Pay-TV-Decoder würde also der physische Zugriff auf den Decoder zum Extrahieren des Schlüsselmaterials besonders beachtet.
Tab. 10.2Beispielmatrix „Angriffswege und Komponenten für einen Pay-TV-Decoder“
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10.3 Fazit
Wie bereits eingangs aufgeführt, ist das Ziel des vorgeschlagenen Ansatzes explizit eine fokussierte, keine vollumfängliche Sicherheitsprüfung von IoT-Komponenten. Angesichts des derzeit häufig immer noch vernachlässigten Themas „Sicherheit für IoT-Komponenten“ ist eine Kern-Absicherung bereits ein großer Schritt nach vorne. Auch kleinere Hersteller können so ohne großen finanziellen Aufwand nicht nur sicherer, sondern auch deutlich marktfähiger werden und sich dadurch einen Wettbewerbsvorteil verschaffen. Sollte sich im Laufe der Betrachtung jedoch herausstellen, dass ein erhöhter Schutzbedarf besteht – zum Beispiel bei medizinischen Geräten –, müsste entsprechend umfassender getestet werden. Und ob nun als vollumfängliche Prüfung oder fokussiert und szenariobasiert – schon in naher Zukunft sollten IoT-Penetrationstests selbstverständlicher Bestandteil jedes Entwicklungsprozesses sein3.
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Fußnoten
1Die Bedeutung des Themas unterstreicht auch der Ende März 2019 vorgelegte und Anfang Mai 2020 überarbeitete Referentenentwurf des Bundesministeriums des Innern, für Bau und Heimat zum IT-Sicherheitsgesetz 2.0 – IT-SiG 2.0: „Die zunehmende Verbreitung von Internet of Things (IoT)-Geräten verschärft die Situation zusätzlich. Diese Geräte werden teilweise nicht unter Sicherheitsaspekten entwickelt und lassen sich hierdurch zu großen Bot-Netzen zusammenschalten. Dieser Gefahr gilt es zu begegnen.“ (https://​intrapol.​org/​wp-content/​uploads/​2020/​05/​200507_​BMI_​RefE_​IT-SiG20.​pdf); vgl. auch: [2].

 

2Sicherlich gehört es auch zur Kernfunktion des TV-Decoders, dass der Kunde überhaupt Fernsehen kann. Ein Ausfall des Geräts – zum Beispiel durch einen Malware-Befall – wäre also ebenfalls in den Testumfang mit aufzunehmen. Um die oben skizzierten Szenarien stringenter darstellen zu können, wurde dieser Punkt bewusst beiseitegelassen.

 

3Zum Vorschlag eines IT-Gütesiegels siehe auch Abschn. 9.​3.
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11.1 Ausgangssituation
„KI könnte das schlimmste Ereignis der Menschheit werden“, so warnt Stephen Hawking vor den potenziellen Gefahren der KI am 9.11.2017 beim „Web summit“ in Lissabon, Portugal [1].
Der Begriff „Künstliche Intelligenz“ fasst verschiedene Methoden und Technologien zusammen, die kognitive Prozesse mit Computersystemen nachbilden. Dazu zählen unter anderem Fuzzy Logic, Künstliche Neuronale Netze, Expertensysteme, Maschinelles Lernen, Deep Learning, heuristische Suchen, Clustering und Klassifizierung, Mustererkennung sowie Ontologien und logisches Schließen. Dabei ist Künstliche Intelligenz nichts Neues, denn bereits 1940 bzw. 1965 wurden die ersten und bekanntesten Methoden der Künstlichen Intelligenz entwickelt: die künstlichen Neuronalen Netze und die Fuzzy Logik.
KI beruht zu einem großen Teil auf Software oder Softwaresystemen. Diese KI-Systeme werden in verschiedene Hardwareintegriert, seien es Roboter, Kameras, Waschmaschinen oder Fahrzeuge. Wesentliche Qualitätsparameter wie Sicherheit, Stabilität und Transparenz werden dabei zweitrangig behandelt. Aber besonders bei Systemen der Künstlichen Intelligenz sind die Folgen einer Manipulation nicht abzuschätzen. So gilt es nicht nur, die persönlichen Daten, sondern auch die KI vor Manipulation zu schützen. In der Digitalen Transformation werden „Dinge“ intelligent, die Vernetzung von realer und virtueller Welt lässt neue disruptive Geschäftsmodelle entstehen und fördert diese zugleich.
Damit trägt KI bereits heute maßgeblich zur Wertschöpfung in vielen Branchen bei. Dieser Trend wird weiter anhalten und die bereits angesprochenen Risiken mit sich bringen (vgl. [1]). Andernfalls ist nicht nur mit weiteren Cyberattacken zu rechnen (vgl. [6]), sondern mit einem Blackout der IT-Systeme, der aufgrund der starken Abhängigkeit der Wirtschaft und Gesellschaft von funktionierenden IT-Systemen (vgl. [7, 9]) einen Blackout des realen Lebens nach sich ziehen wird.
Diese Entwicklung enthält nicht nur technische, sondern auch ethische Risiken. Wie abhängig sind Mensch und Wirtschaft von der Künstlichen Intelligenz? Wie sehr werden sie manipuliert und gesteuert? Wieviel Datenhoheit hat der Datenverursacher bzw. eigentliche Datenbesitzer überhaupt noch?
Bei der Untersuchung der verschiedenen Einsatzmöglichkeiten von Künstlicher Intelligenz in Systemen der Gesellschaft (z. B. Fuzzy Logik und Schwarmintelligenz bei der Balance zwischen Verbrauch und erneuerbarer Energieerzeugung (vgl. [11]) werden auch die Risiken erkennbar, die durch eine Manipulation eines solchen Systems existieren. Mögliche Szenarien werden deutlich in den Romanen „Blackout“ und „Zero“ von Marc Elsberg beschrieben.
Die unterschiedlichen Leitlinien und ethischen Prinzipien für Künstliche Intelligenz wurden mit dem Ziel formuliert, „dass die Menschen der Technologie vertrauen“ [16]. Es genügt aber nicht, Leitlinien aufzustellen, sondern sie müssen implementiert und ihre Einhaltung muss auch kontrolliert werden können. Um die Einhaltung der Leitlinien kontrollieren zu können, müssen neue Messverfahren entwickelt und verschiedene Aspekte berücksichtigt werden:	1.KI ist immateriell, inhomogen und komplex und entwickelt sich weiter.

 

	2.Die Leitlinien stellen Qualitätsanforderungen an die KI-Systeme dar.

 

	3.Bewertungs- und Messkriterien müssen noch definiert werden. Was bedeuten „Verantwortung“, „Transparenz“ etc.?

 

	4.Die Einhaltung von KI-Ethik-Richtlinien muss im Prozess [Entwicklung der KI und deren kontinuierlicher Weiterentwicklung (deep learning)] gemessen werden.

 

	5.Definition von Prioritäten und Wertigkeiten in Abhängigkeit verschiedener Branchen

 

	6.Nutzung von Quellnetzwerken und Data Warehouse und deren Visualisierung

 

	7.Visualisierung der Messergebnisse in verschiedenen Darstellungsformen

 





11.2 Potenzial für neue methodische Ansätze
Mark Riedl beschreibt im Lovelace-Test 2.0 [13], dass eine KI, die von Menschen/Entwicklern erstellt wurde, eine Ausgabe erzeugen soll. Diese Ausgabe oder Entscheidung muss dabei einer Menge von Bedingungen entsprechen – in unserem Fall den ethischen Leitlinien, die von verschiedenen Firmen definiert wurden. Ist nun nach Ansicht der Prüfer die Ausgabe zur Aufgabe und den Bedingungen passend, gilt der Lovelace-Test 2.0 als bestanden. Diese Überprüfung ist nur möglich, wenn die Einhaltung der Bedingungen und Leitlinien auch gemessen werden kann.
Auf der Grundlage verschiedener Untersuchungen und Studien zum Thema Softwarequalität können für jede Leitlinie entsprechende Schwellwerte und Messmethoden genutzt werden. Damit kann die Einhaltung der Leitlinien kontinuierlich überwacht werden. Für den Nachweis, dass die Leitlinien eingehalten wurden, sind folgende Schritte durchzuführen:	Transformation der Messmethoden für Softwarequalität zu Messmethoden für KI (vgl. [2, 4, 5])

	Nutzung der Erkenntnisse zu RIMS (Requirement Information Management Systems) bei der Überprüfung der Leitlinien (vgl. [14])

	Definition von Schwellwerten für jede einzelne Leitlinie, um die Einhaltung der Leitlinien nachweisen zu können, in Abhängigkeit vom KI-System

	Reifegradmodelle für die verschiedenen KI-Systeme anpassen

	Integration des Leitlinien-Monitorings in den Entwicklungsprozess und den Betrieb von KI (vgl. [16])





Auf der Grundlage der aktuellen Technologien, die unter neuen Rahmenbedingungen kombiniert und weiterentwickelt werden, entstehen neue methodische Ansätze.
Jede einzelne Leitlinie soll mit entsprechenden Methoden und definierten Schwellwerten messbar und damit auch kontrollierbar werden. Die in den Leitlinien beschriebenen Anforderungen an die KI sind – wie die Qualitätsanforderungen an Software – keine physikalischen Größen, für die Messwerkzeuge bekannt sind. Die Größen „diskriminierungsfrei“, „Integrität“, „sicher“, „barrierefrei“, „transparent“, „Verantwortlichkeit“ und „Schutz der Privatsphäre“ können nur mittels Benchmarks, Tests und durch die Begleitung des Entwicklungs- und Lernprozesses der KI gemessen werden. Die Definition der Schwellenwerte startet mit der Visualisierung der Messgrößen und Messwerte im Vergleich verschiedener Branchen.
Kath et al. gingen näher auf den gesamten epistemischen Prozess ein. Es wurde der Begriff „New Visual Hermeneutics“ verwendet, um den gesamten Prozess von der Probenahme und Verarbeitung der Daten (1.), der algorithmischen Analyse (2.) und Visualisierung (3.) bis zur hermeneutischen Interpretation der Visualisierung (4.) zu beschreiben (vgl. [14], S. 7). Dieser sorgfältige Umgang mit den Daten und die Darstellung der Herkunft der Daten sowie der verschiedenen Verarbeitungsschritte führen zu der in den Leitlinien geforderten Transparenz. Hier sind Parallelen zwischen dem Konzept der Quellnetze und Data Warehouses erkennbar. Zusammengefasst führen folgende Schritte unter Anwendung verschiedener Expertisen zu Metriken für KI-Systeme:	Klassifizierung von KI und Entwicklung von geeigneten Messmethoden

	Definition eines Mindeststandards einschließlich relevanter Abstufungen für die Leitlinien

	Optimierung und Weiterentwicklung des Testprozesses für KI

	Visualisierung der empirischen Studien unter Verwendung des Quellennetzwerks

	Integration des Messprozesses mit Know-how-Transfer in die KI-Entwicklung

	Visualisierung der Prozesse

	Visualisierung der Einhaltung der Leitlinien

	Berücksichtigung der ethischen Aspekte

	Überprüfen der Messmethoden und Schwellwerte in der Teststellung





Von insgesamt 19 Ethik-Richtlinien wird nur etwa die Hälfte von EU und Industrie als verbindlich betrachtet. In den Beispielen werden einige Regeln mehrfach genannt. Darauf aufbauend können Regeln zusammengefasst werden, um geeignete Metriken zu entwickeln. Die von verschiedenen Firmen formulierten Ethik-Leitlinien für Künstliche Intelligenz wurden im Modul „Informatik und Gesellschaft“ im Bachelorstudiengang „Angewandte Informatik“ an der Hochschule für Telekommunikation in Leipzig (HfTL) untersucht. Folgende Aspekte konnten bei dieser Untersuchung festgestellt werden (zur Übersicht siehe Tab. 11.1).Tab. 11.1Ethik-Richtlinien im Vergleich


	 	EU
	SAP
	IBM
	Telekom
	BITKOM

	Orientierung an Werten
	 	Ja
	Ja
	 	Ja

	Entwicklung für den Menschen
	Ja
	Ja
	 	 	Ja

	Vorurteilsfreies Handeln, Nichtdiskriminierung
	Ja
	Ja
	Ja
	 	Ja

	Transparenz
	Ja
	Ja
	 	Ja
	Ja

	Integrität
	 	Ja
	 	 	 
	Qualitätsstandards
	Ja
	Ja
	 	 	Ja

	Sicherheitsstandards
	Ja
	Ja
	 	Ja
	 
	Datenschutz und Privatsphäre
	Ja
	Ja
	Ja
	 	Ja

	Gesellschaftliche Herausforderung annehmen
	 	Ja
	 	 	Ja

	Gesellschaftliches und ökologisches Wohlergehen
	Ja
	 	 	 	Ja

	Verantwortung übernehmen
	 	 	Ja
	Ja
	 
	Rechenschaftspflicht
	Ja
	 	 	 	 
	Sorgsamer Umgang
	 	 	 	Ja
	 
	Den Überblick behalten
	 	 	 	Ja
	 
	Das Fundament legen
	 	 	 	Ja
	 
	Kooperation
	 	 	 	Ja
	 
	Teilen und erklären
	 	 	Ja
	Ja
	Ja

	Kunde steht im Mittelpunkt
	 	 	 	Ja
	 



11.2.1 Die Orientierung an Werten
Es ist positiv, Leitlinien zu formulieren und den Wunsch des verantwortlichen Umgangs mit KI-Systemen zu äußern, es ist jedoch ebenso nötig, diese Verantwortung klar zu definieren. Sowohl eine klare Definition, welche KIs in den Leitlinien angesprochen werden, als auch eine deutlichere Definition von Verantwortung sind erforderlich. Verantwortung bedeutet, auch im Schadensfall Haftung zu übernehmen. Sich schon vor der Entwicklung von komplexen KI-Systemen in den Leitlinien für einen ethischen Umgang mit diesem Bereich zu beschäftigen, ist ein guter Ansatz. Die Leitlinien müssen konkreter definiert werden, um das Vertrauen zu erlangen,das dann die Leitlinie ausdrücken soll.
Ist es sinnvoll, dass sich Künstliche Intelligenz an Gesetze, die für Menschen erschaffen wurden, halten soll? Gesetze, die nur die Künstliche Intelligenz betreffen, existieren in der EU aktuell noch nicht, Rechts- und Haftungsfragen sind also noch ungeklärt. Robotergesetze wurden in einer Romantrilogie um den Roboter Caliban von Roger MacBride Allen im Jahr 1993 neu aufgestellt (vgl. [16]):	1.Ein Roboter darf keinen Menschen verletzen.

 

	2.Ein Roboter ist verpflichtet, mit Menschen zusammenzuarbeiten, es sei denn, diese Zusammenarbeit stünde im Widerspruch zum ersten Gesetz.

 

	3.Ein Roboter muss seine eigene Existenz schützen, solange er dadurch nicht in einen Konflikt mit dem ersten Gesetz gerät.

 

	4.Ein Roboter hat die Freiheit, zu tun, was er will, es sei denn, er würde dadurch gegen das erste, zweite oder dritte Gesetz verstoßen.

 





Diese Gesetze zielen auf eine Moral für KI ab und berücksichtigen mögliche Schadensfälle nicht, für die nach Zivilrecht Haftung übernommen werden muss. Unter dem Begriff der Haftung wird ein Sach- oder Personenschaden bezeichnet, bei dem Schadensersatz geleistet werden muss (vgl. [17]). Haftung wird immer im Zusammenhang mit Rechten und deren Nichterfüllung gesehen. Im Zusammenhang mit Software oder KI wirkt insbesondere das Produkthaftungsgesetz (siehe [18]). Das Produkt, durch dessen Fehl- oder Nichtfunktion ein Schaden entsteht, ist in diesem Fall die KI. Die zur Haftung verpflichtete Rechtsperson ist der Entwickler bzw. die Auftrag gebende Firma. Damit der Haftungsanspruch geltend gemacht werden kann, müssen die Prozesse der KI nachvollziehbar sein und damit transparent gehalten werden (vgl. [19]). Bereits heute ist es schwierig, die Ursache eines Fehlers in einem IT-System nachzuweisen, da viele verschiedene Systeme zusammenwirken. Die Algorithmen der KI sind zudem so komplex, und die Ergebnisse werden zusätzlich von den Daten beeinflusst, sodass ein Nachweis oder eine Nachvollziehbarkeit und Transparenz nicht gegeben sind. Opazität beschreibt, dass Menschen nicht nachvollziehen können,warum eine KI eine Entscheidung getroffen hat. Das bedeutet, dass die heutigen neuronalen Netze opak sind und die in den Regeln geforderte Transparenz nicht gegeben ist. Das bedeutet auch, dass erst Fehler erkannt werden, wenn diese eingetreten sind, sodass eine Abschaltung oder Korrektur des Systems nur im Nachhinein stattfinden kann und keine präventiven Maßnahmen existieren, die komplette Sicherheit gewähren. Auch bedeutet dies, dass zukünftige Schäden nur durch eine Abschaltung vermieden werden könnenund ein solches System nicht der Öffentlichkeit zur Verfügung stehen beziehungsweise eigenständige Entscheidungen treffen darf.
11.2.2 Transparenz
Die Transparenz bei KI-Systemen ist daran geknüpft, dass alle Entscheidungen auf Grundlage der verfügbaren Informationen dieser KI ebenfalls von Menschen getroffen werden können. Dies gilt insbesondere dann, wenn die Entscheidungen der KI Personen betreffen (siehe [21]). Hierzu sollen alle Entscheidungswege der KI aufgezeichnet werden, damit deren Entscheidungen nachvollzogen werden können. Dafür werden ebenfalls die kompletten Eingabe- und Ausgabedaten der KI benötigt (vgl. [22]). Außerdem soll eine KI, die mit personenbezogenen Daten arbeitet, die ethischen Grundsätze einhalten. Die Überprüfung dieser Grundsätze wird idealerweise regelmäßig von einem Ethik-Komitee durchgeführt. Dazu soll dieses bereitswährend der Entwicklung die Einhaltung der ethischen Grundsätze überwachen und daher in engem Kontakt zu den Entwicklern und Designern des KI-Systems stehen.
Zudem liegt die Verantwortung für die Handlungen einer KI letztlich immer bei einem Menschen oder einer juristischen Person (Firma) und nicht bei der KI selbst. Daher müssen die „robotic engineers“und alle Beteiligten an der Entwicklung von KI-Systemen gegenüber der Legislative die Bereitstellung von Informationen über den Entscheidungsprozess der KI gewährleisten (siehe [21]). Hier stellt sich die Frage, wer diese Entscheidungswege kontrollieren und nachvollziehen kann. Allein die dadurch zu erwartende Informationsflut macht eine sorgfältige Überprüfung unwahrscheinlich.
Transparenz bei der Datennutzung und dem Datenschutz ist aufgrund der DSGVObereits sehr hoch; bei der Verwendung und Funktionsweise von KIs existiert bezüglich Transparenz noch Verbesserungspotenzial. So werden die Nutzer nur sehr selten in geeigneter Form darüber informiert, ob in einem Gerät KI genutzt wird oder nicht. Ebenfalls fehlt eine für Anwender verständliche Information, welche Funktionen des Geräts KI nutzen.Für den Kunden muss klar erkennbar sein, wann eine KI verwendet wird und, noch wichtiger, welche Daten verwendet werden. Die KI muss darüber hinaus die Privatsphäre und die Datensicherheit gegenüber dem Kunden garantieren und die „General Data Protection Regulation“ einhalten. Die verwendete Logik sowie die verwendeten Lerndaten der KI müssen bekannt gegeben werden. Daher müssen die Aspekte der Datensicherung und der Privatsphäre bereits bei dem Design einer KI berücksichtigt werden (siehe [21]). Die Designer einer KI verpflichten sich, die maximale Transparenz zuzusichern, die bei der Entwicklung von robotischen Systemen notwendig ist (siehe [21]). Genauso wie kein Mensch in der Lage ist, 400.000 LoC (Lines of Code – Programmzeilen) in einem Open-Source-Programm nachzuvollziehen, ist es einem Nutzer möglich, die komplexen Entscheidungsschritte einer KI nachzuvollziehen. Hier müssen die Entscheidungswege visuell aufbereitet und für den Nutzer verständlich dargestellt werden.
IBM bietet zum Beispiel mit IBM Watson eine KI-Plattform für Unternehmen an und stellt Transparenz als eine wichtige Grundsäule des Vertrauens des Kunden in ein Produkt dar (vgl. [23]). Um das Vertrauen in KI-Systeme zu erhöhen, liefert IBM Informationen über den Zweck der KI, das Leistungsvermögen, die Sicherheit und die Herkunft der verarbeiteten Informationen. DieseInformationenbeschreiben das KI-System auf Benutzerebene und gehen weniger auf die Komponentenebene ein (vgl. [23]). Auch für Google spielt die Transparenz ihrer KI-Systeme eine große Rolle. Der fünfte Grundsatz für Googles KI-Systeme verspricht einen Hinweis auf die Verwendung von KI und auf die Erfragung des Einverständnisses des Kunden. Des Weiteren soll mit der Nutzung der Daten transparent umgegangen werden und die Kontrolle über die Menge der zur Verfügung gestellten Daten beim Kunden liegen (vgl. [24]).
11.2.3 Entwicklung für den Menschen
Eine Kundenintegration kann mit „Design for“, „Design with“ und „Design by“ beschrieben werden und bildet die Grundlage für Transparenz. Auch der „User Centered Design Process (UCD)“, standardisiert in ISO 4192, stellt den Nutzer in den Mittelpunkt der Prozesse. Hier bietet der ISO Standard eine Grundlage für die Bewertung der Kundenorientierung und Rahmenbedingungen für eine Messung.
Zur Kundenzufriedenheit tragen Basis- und Grundfunktionen genauso bei wie Qualitäts- und Leistungsparameter. Zusätzliche Funktionen, die sowohl die Nutzung des Systems vereinfachen als auch die Nachvollziehbarkeit der Entscheidungen ermöglichen, führen zur Kundenzufriedenheit und müssen Bestandteil von KI-Systemen sein.
Laut einer Studie von BITKOM ist die automatische Übersetzung die zweitgrößte KI-Anwendung im Alltag, gleich nach den digitalen Sprachassistenten auf Smartphones. Großes Potenzial der Künstlichen Intelligenz wird außerdem bei der Unterstützung älterer Menschen, von Ärzten bei Diagnosen, beim Sport als Schiedsrichter, bei der Polizei und einigen weiteren Bereichen gesehen. Ebenso gibt esBereiche, in denen die Nutzung einer Künstlichen Intelligenz noch unerwünscht ist,wiebei der Betreuung von Kleinkindern, dem Einsatz im militärischen Bereich und bei Gericht.
Durch die aktive Zusammenarbeit mit den Kunden ist es möglich, die Qualität des Produkts zu steigern und zu fördern. Durch die Einbindung der Kunden in den Innovationsprozess können die Produkteigenschaften gezielt angepasst und optimiert werden.
Künstliche Intelligenz entwickelt sich selbst auf der Grundlage von Erfahrungen weiter. Dieses Lernen ist ein essenzieller Bestandteil einer intelligenten Software.
Wie eine KI, die ihren Lernprozess zu sehr auf die reine Erfahrung stützt, enden kann, zeigte Microsofts Chatbot Tay. Der Chatbot sollte auf der Social-Media-Plattform Twitter von den Nutzern lernen und sich wie ein Teenager verständigen. Innerhalb weniger Stunden wurde er von anderen Twitter-Nutzern beeinflusst und radikalisiert (vgl. [25]).
Ähnliches kann auch mit einer KI passieren, die mit Daten trainiert wird. Die KI führt gewisse Vorabeinschätzungen aufgrund von Erfahrungen mit ähnlichen Merkmalen durch, entwickelt Vorurteile und fällt möglicherweise diskriminierende Entscheidungen. Das zeigt, dass eine KI trotz Beziehungen zu Kunden und des Lernens aus Erfahrungen nicht grundsätzlich unvoreingenommen ist. Um eine diskriminierungsfreie KI zu erhalten, müssen sowohl die Daten und Kundenbeziehungen als auch die Entscheidungswege überwacht werden.
11.2.4 Sicherheit, Datenschutz und Privatsphäre
Die personenbezogenen Daten der Kunden von Unternehmen werden in der Regel zentral gespeichert. Da herkömmliche Datenverarbeitungssysteme durch starke KIs ersetzt werden können, ist es wichtig, den Zugriff auf diese Daten zu beschränken und genauestens zu prüfen. Entsprechend der DSGVO muss der Nutzer detailliert informiert werden, wofür seine Daten genutzt werden. Er muss auch die Möglichkeit erhalten, zu entscheiden, welche Informationen genutzt werden dürfen und welche nicht. Dabei muss er auch abschätzen können, welche Folgen seine Entscheidung haben wird. Eine verständliche Information fehlt meist dazu.
Zur Sicherheit gehört auch, dass die personenbezogenen Daten keinem Dritten zugänglich sind. KI besteht hauptsächlich aus Software, die häufig fehlerbehaftet ist. Studien belegen fünf kritische Softwarefehler pro 1000 Lines of Code. KI arbeitet meist in einem Netzwerk von Prozessen, wo schon bei der Übertragung Daten verloren oder mitgelesen werden können. Sobald sich KI weiterentwickeln kann, wird sie selbstständig weitere Informationen aus dem Internet nutzen, die eventuell nicht vom Nutzer für die Auswertung mittels KI freigegeben wurden. Zusätzlich können die Informationen, die der legalen KI zur Verfügung stehen, durch fremde/feindliche KI und Bots genutzt und manipuliert werden. Hier muss der Schutz der KI vor Manipulation durch eine hohe Softwarequalität gesichert sein. Ein externer Zugriff muss durch verschiedene Sicherungsmaßnahmen verhindert werden. Es ist zudem erforderlich, dass definiert wird, welchen Bedingungen ein interner und autorisierter Zugriff unterliegt.
11.3 Das Privacy Paradoxon und das Vertrauen in Künstliche Intelligenz
Auf der Grundlage bereits erfolgter Untersuchungen wie dem „Privacy Paradoxon“ (vgl. [10]) werden verschiedene Szenarien beschrieben und deren Kritikalitätsfaktor (Risikowert multipliziert mit Eintrittswahrscheinlichkeit) dargestellt. Dieser Kritikalitätsfaktor ist von politischen, sozialen, ökonomischen und technischen Faktoren abhängig. Wesentliche Faktoren sind hier zum Beispiel das Vertrauen, die Gutgläubigkeit und Manipulierbarkeit der verschiedenen Bevölkerungsgruppen, die zu folgenden Situationen führen:	Selbst wenn bewusst Daten freigegeben werden, ist dem Nutzer nicht bewusst, was genau damit passiert und wie viele Daten genau gesammelt werden. Zudem wird oft nicht beachtet, dass der Nutzer voll und ganz dem Anbieter vertraut. Wird dieser gehackt, sind unsere Daten schutzlos. Auch können die Daten manipuliert werden.

	Auch wenn viele von sich behaupten, sie würden achtsam mit ihren Daten umgehen, ist ihr tatsächliches Verhalten widersprüchlich.

	In vielen Alltagssituationen ist dem Nutzer nicht bewusst, dass er gerade Daten freigibt.

	Durch den alltäglichen Gebrauch von IT wurde die Einstellung gegenüber Datenfreigabe gelockert. Dazu tragen unter anderem auch die Berichte über Sicherheitslücken in IT-Systemen und Datenskandale bei, da der Nutzer keine Möglichkeit sieht, seine Daten erfolgreich zu schützen.





Es kann also allgemein davon ausgegangen werden, dass der Nutzer leichtfertig mit seinen Daten umgeht und sich zu wenig um den Schutz seiner Daten kümmert. Dieser unbekümmerte Umgang mit persönlichen Daten ist bei den verschiedenen Bevölkerungsgruppen unterschiedlich und wird hauptsächlich durch persönliche Erfahrungen beeinflusst. Trotz der seit 25.5.2018 geltenden DSGVO können die Nutzer kaum die Kritikalität der verarbeiteten Daten abschätzen, weil mehr Daten genutzt, verarbeitet und ausgewertet werden, als vom Nutzer freigegeben wurden. Zusätzlich dazu sind die Entscheidungswege nicht transparent.
In einer studentischen Studie von 2018 wurden ca. 300 Menschen zum Umgang mit persönlichen Daten befragt. In dieser Befragung konnte der widersprüchliche Umgang mit persönlichen Daten nachgewiesen werden:	Obwohl nur einem Drittel der Befragten soziale Netze wichtig waren, hatten über neunzig Prozent einen aktiven Account.

	Obwohl über achtzig Prozent mit dem Thema Datenschutz vertraut waren, hatte nur ein Drittel die Datenschutzbestimmung des aktiven sozialen Netzwerks gelesen

	Fast neunzig Prozent der Teilnehmer vertrauen den Anbietern von sozialen Netzen bezüglich Datenschutz nicht

	Nur 26 % der Teilnehmer wählten Datenschutz als wichtig aus, im Vergleich zu Bedienbarkeit, Funktion und Anzahl der Nutzer.

	Fast neunzig Prozent der Teilnehmer stellten ihre E-Mail-Adresse für ein Gewinnspiel zur Verfügung.





Die Marktpräsenz verschiedener Softwarehersteller und deren Umgang mit KI-Systemen beeinflussen ebenfalls den Kritikalitätsfaktor. Weitere Risiken entstehen durch die mangelnde Kenntnis der Anwender von KI-Systemen. In vielen Prozessen des realen Lebens werden Entscheidungen von Menschen getroffen, die das Bekannte und Verwandte bevorzugen. Je nach Datenauswahl können bei dem Training von KI-Systemen diskriminierende Entscheidungen vermieden oder verstärkt werden.
Hier spielen auch die besonderen Eigenschaften von Künstlicher Intelligenz eine Rolle: KI ist inhomogen und immateriell sowie unsichtbar und schwer messbar. Deshalb wird es ein großer Fortschritt sein, wenn die KI mittels messbarer Leitlinien nachprüfbar ist.
11.3.1 Sprachassistenten
Ein Sprachassistent ist eine Software, die durch gesprochene Anweisungen Aktionen durchführt. Diese Aktionen sind meistens Suchanfragen zu Informationen, die der Nutzer benötigt. Im Zusammenwirken mit einem Smart Home können diese Sprachassistenten auch Türen und Fenster öffnen oder schließen, die Heizung steuern oder Licht und Unterhaltungselektronik an- und ausschalten.
Bekannte Beispiele für Sprachassistenten sind Siri, Cortana oder Alexa. Diese Applikationen werden vor allem auf Smartphones genutzt. Ziel ist es dabei, eine Schnittstelle zwischen Benutzer und Maschine zu schaffen, die Suchanfragen menschlicher erscheinen lässt. Das Geschlecht dieser Assistenzsysteme ist dabei überwiegend weiblich. Alexa von Amazon gibt dazu sogar direkt Auskunft: „Ja, ich bin Feministin. Wie alle, welche die gesellschaftliche Ungleichheit zwischen Männern und Frauen überbrücken wollen.“ [26] Bei der Frage nach ihrem Geschlecht lautet ihre Antwort: „Mein Charakter ist weiblich“ (ebenda). Aufgrund dieser Aussage stellt sich die Frage, ob diese Sprachassistenten tatsächlich ein Bewusstsein haben und damit zur starken KI gehören, oder ob diese Aussage eine vorprogrammierte Information darstellt, die ein höheres Vertrauen in das Assistenzsystem erzeugen soll. Aufgrund der sonstigen Intelligenz des Sprachassistenten, der grundsätzlich erst auf Aufforderung reagiert und nicht selbstständig agiert, gehe ich davon aus, dass die jetzigen Sprachassistenten zu Systemen mit schwacher KI zählen und damit diese Aussage vorprogrammiert ist und kein Ausdruck eines Bewusstseins darstellt.
11.3.2 Smart Home
Der Begriff „Smart Home“ fasst alle Geräte, Methoden und Technologien für intelligentes Wohnen zusammen. Smart Home trägt dazu bei, den Wohnkomfort zu steigern und Energiekosten zu senken. Zu einem Smart-Home-System zählen Sensoren für die Erfassung von Umgebungszuständen und Aktoren für die Ausführung verschiedener Aktionen. Durch diese Technologie werden verschiedene Dinge rund um das Wohnen und Leben möglich. Die Zentrale eines Smart Home Systems stellt der Sprachassistent dar, der über ein Netzwerk (Internet of Things, IoT) mit den Geräten verbunden und damit in der Lage ist, die Aufträge des Benutzers auszuführen. Meist ist der Sprachassistent eine Applikation auf dem Smartphone. Je nach Geräteausstattung kann das Rollo heruntergelassen werden, beim Verlassen des Hauses schließen sich automatisch alle Fenster, die Heizungen fahren die Temperatur runter, solange niemand da ist, und die Tür verriegelt sich ebenfalls automatisch, sobald sie zufällt, und so weiter. Dies stellen prinzipiell vordefinierte Aktionen dar, die vom Benutzer einmal konfiguriert werden können.
Aktuell sind nur wenige Geräte im Haushalt derart miteinander vernetzt, doch für 2022 wird ein Wachstum auf mehrere Hundert Smart-Home-Geräte pro Haushalt vorausgesagt (vgl. [26]). Aufgrund fehlender Sicherheitsstandards und mangelnder Softwarequalität (Vorhandensein von bis zu drei kritischen Sicherheitsschwachstellen pro 1.000 LoC) kann diese Entwicklung zu einem schwerwiegenden Problem für die Sicherheit und die Privatsphäre der Menschen werden.
11.3.3 Smart City
Der Begriff „Smart City“ umfasst gesamtheitliche Entwicklungskonzepte für Städte, um diese effizienter, technologisch fortschrittlicher, grüner und sozial inklusiver zu gestalten. Smart City stellt eine Reaktion auf die wirtschaftlichen, sozialen und politischen Herausforderungen dar, mit denen Städte zurzeit konfrontiert sind. In einer Smart City werden folgende Bereiche durch Entwicklungskonzepte unterstützt: aktive Stadtgesellschaft, klimagerechtes Handeln, nachhaltige Mobilität, intelligentes Wohnen, smarte Kommune sowie smarte Wirtschaft und Innovation. Insbesondere klimagerechtes Handeln und nachhaltige Mobilität können durch aktuelle Technologien unterstützt und gefördert werden. Beispiele dazu werden im nächsten Kapitel genannt. Im Leipziger Westen (Bereich Karl-Heine-Straße) wurde seit 2017 eine aktive Stadtgesellschaft gebildet, die mit verschiedenen Veranstaltungen und unter Einbeziehung aller Bevölkerungsgruppen die Verwendung von Fördermitteln diskutiert und eine positive Atmosphäre für Stadtentwicklung und Unternehmensgründungen bildet.
Der Klimawandel erfordert ein Umdenken bei der CO2-Emission, die durch Industrie, Mobilität und Heizung erzeugt wird. Hier müssen neue Konzepte entwickelt werden, die alle Bevölkerungsgruppen befürworten, damit sie umgesetzt und wirksam werden. Der Verkehr muss organisiert werden, sei er nun öffentlich oder privat. Der Verkauf einer Plakette führt weder zu weniger Verkehr noch zu weniger CO2-Emission.Auch der Wirtschaftsverkehr nimmt weiter zu, weil heute viele Produkte bis an die Haustür geliefert werden. Die Stadtgesellschaft muss neue Bewohner integrieren können. Leipzig ist die Stadt mit dem größten Wachstum in Deutschland. Da müssen Verkehr, Versorgung und Entsorgung neu gedacht werden.
11.3.4 Car2Car- oder Car-2X-Kommunikation
Jeder kennt die verschiedenen Navigationssysteme, die insbesondere in Abhängigkeit der aktuellen Verkehrssituation Routenvorschläge erarbeiten und anzeigen. Car2Car-Kommunikation bedeutet nun, dass die Fahrzeuge in einer Kolonne die Geschwindigkeit aufeinander abstimmen und einen einheitlichen Abstand zwischen den Fahrzeugen gewährleisten. Dabei tauschen die Fahrzeuge gegenseitig Informationen aus. So kann das vorausfahrende Fahrzeug unter anderem auch die nachfolgenden Fahrzeuge darüber informieren, dass sich die Fahrbahnbeschaffenheit durch Nässe oder Glätte verändert und ein größerer Abstand sowie eine verminderte Geschwindigkeit eingehalten werden soll.
Eine Car2X-Kommunikation findet statt, wenn die Assistenzsysteme im Fahrzeug den Halter/Fahrer und/oder die Werkstatt über Veränderungen am Fahrzeug informieren. Das kann eine Druckveränderung im Bremssystem, beim Reifendruck oder sonst ein Ereignis sein, das das Eingreifen des Fahrers oder einen Werkstattbesuch erfordert. In einer Studienarbeit wurde ein Konzept für eine Car2X-Kommunikation untersucht, die den Rettungskräften (Krankenwagen oder Feuerwehr) ein gefahrloses Passieren von Kreuzungen ermöglicht. Gerade im Bereich von Kreuzungen ist es wichtig, frühzeitig auf nahende Rettungsfahrzeuge reagieren zu können. Es kann zu Fehlverhalten von Verkehrsteilnehmern kommen, z. B.wegen Überforderung oder Panikempfinden, wenn es darum geht, für Rettungsfahrzeuge die Straße zu räumen. Hier kann die Car2X-Kommunikation unterstützen, indem alle Ampeln auf Rot gestellt werden, die im Kreuzungsbereich befindlichen Fahrzeuge die Kreuzung verlassen und alle anderen Fahrzeuge anhalten. Das Rettungsfahrzeug sendet diese Information sowohl an die Ampelanlage (Car2X) als auch an alle im Kreuzungsbereich befindlichen Fahrzeuge (Car2Car). Aufgrund der Geschwindigkeiten (50 km/h im Stadtverkehr) müssen die Information und deren Verarbeitung innerhalb weniger Sekunden erfolgen, um Unfälle an Kreuzungen mit Rettungsfahrzeugen zu vermeiden. Insbesondere an unübersichtlichen Kreuzungen nehmen die Fahrer das herannahende Rettungsfahrzeug zu spät wahr, und ein Fehlverhalten wird wahrscheinlich. Hier können durch Car2X-Kommunikation Gefahrensituationen vermieden werden.
11.3.5 Autonomes Fahren
Autonomes Fahren wird in folgende vier Entwicklungsschritte eingeteilt:
Teilautomatisiertes Fahren
Beim teilautomatisierten Fahren muss der Fahrer beim Fahren des Autos vollständig anwesend sein und das System jederzeit überwachen können. Beispiele sind die Einparkhilfe oder der Tempomat. Die Einparkhilfe liefert ein akustisches Signal, wenn sich das Fahrzeug auf ein Hindernis zubewegt. Das akustische Signal wird verstärkt, je dichter das Fahrzeug dem Hindernis kommt. Hier handelt es sich zusätzlich um ein Echtzeitsystem, denn das Signal (Reaktion auf ein Ereignis – Fahrzeug bewegt sich auf ein Hindernis zu) muss erfolgen, bevor das Fahrzeug das Hindernis erreicht (ein Schaden entsteht). Das teilautomatisierte Fahren zählt zu den schwachen KI-Systemen.

Hochautomatisiertes Fahren
Das Fahrzeug wird durch verschiedene kooperierende Systeme automatisch gesteuert. Dabei kooperieren das Navigationssystem, der Tempomat, die Abstandssensorik (aus der Einparkhilfe), der Spurassistent und weitere Systeme, um dem anwesenden Fahrer ein entspanntes Fahrerlebnis zu ermöglichen. Dennoch wird ein Eingreifen des Fahrers notwendig, wenn Entscheidungen zu treffen sind, zu denen das Fahrsystem nicht in der Lage ist. Diese Entscheidungen können durch Gefahrensituationen oder Stauinformationen notwendig werden.

Vollautomatisiertes Fahren
Beim vollautomatisierten Fahren wirken die Systeme des hochautomatisierten Fahrens mit einem lernenden Algorithmus zusammen, der in der Lage ist, selbstständig die notwendigen Entscheidungen bei besonderen Situationen zu treffen. Der Fahrer sollte über jede dieser Entscheidungen informiert werden, damit er bei Bedarf in das System eingreifen kann. Hierbei ist zu befürchten, dass ein Mensch in einer Gefahrensituation nicht mehr rechtzeitig eingreifen und sinnvoll reagieren kann. Dies ist dadurch begründet, dass Menschen in Gefahrensituationen eine Schrecksekunde benötigen, um die Situation abzuschätzen und darauf zu reagieren. Außerdem wird ein Fahrer in einem vollautomatisierten Fahrzeug die notwendige Fahrpraxis verlieren, um in Gefahrensituationen sinnvoll zu reagieren. Demgegenüber wird das automatische Fahrsystem nicht in der Lage sein, ethische Fragen zu beantworten und in einer Gefahrensituation entsprechend zu handeln, wenn durch ein Fahrmanöver ein Schadensereignis nicht mehr verhindert werden kann. Es kann nicht wählen, ob die Kinder, älteren Menschen oder die Fahrzeuginsassen zu Schaden kommen sollen.

Autonomes Fahren
Beim autonomen Fahren gibt es nur noch Passagiere, die mitfahren, und keinen Fahrer mehr. Die Fahrt übernimmt komplett das System, und der Mensch hat keine Möglichkeit, einzugreifen. Eine wesentliche Voraussetzung hierfür wird insbesondere eine ausgereifte Kommunikation zwischen den Fahrzeugen sein, um Gefahrensituationen zu vermeiden, die ethische Entscheidungen erfordern.
Die Forschung an den autonomen und automatisierten Fahrsystemen wird vorangetrieben, um zum einen die Anzahl an Verkehrsunfällen zu verringern, da jedes Jahr über eine Million Menschen durch Verkehrsunfälle ums Leben kommen. Zum anderen wird versucht, jedem eine selbstbestimmte Mobilität zu ermöglichen. Damit können Personen, die krankheitsbedingt oder durch den Einfluss von Medikamenten nicht selbst fahren können, ohne die Hilfe anderer mobil sein.
Die Systeme des autonomen und automatisierten Fahrens sind sowohl von der Qualität der steuernden Software als auch von der Korrektheit der zu verarbeitenden Daten (Stauinformationen, Informationen über die Geschwindigkeit der Fahrzeuge, Stauinformationen und Routeninformationen) abhängig. Softwarefehler und Manipulationen an den Daten oder der Software können zu Gefahrensituationen und zu Schäden führen. Deshalb ist insbesondere in diesen Systemen eine hohe Softwarequalität unbedingt vorauszusetzen.

11.3.6 Vertrauen in Assistenzsysteme
Ein Anwendungsgebiet von KI besteht in der Entscheidungsunterstützung. Trotz der Verarbeitung von Massendaten entstehen systembedingte Fehlentscheidungen. Freiheit bedeutet, aufgrund von Informationen entscheiden zu können. Der freie Wille des Nutzers wird eingegrenzt oder manipuliert, indem der Nutzer falsche und nicht unvollständige Informationen erhält (siehe Film „The Cleaners“) Wer kann für Fehlentscheidungen zur Rechenschaft gezogen werden? Teilnehmer der Konferenz „Beneficial AI 2017“ manifestierten den Gedanken, dass Ersteller von KI-Systemen maßgeblich Verantwortung für die Gestaltung der moralischen Ausprägung der Software besitzen. Schließt das Prinzip die rechtliche Verantwortung ein? Die Betrachtung von Bespielen eröffnet einen Einblick in die Thematik:
Autonome Fahrzeuge erfordern kein Eingreifen der Insassen, jegliche Entscheidungen während der Fahrt werden maschinell getroffen. Technische Defekte, fehlerhafte Algorithmen, eine zu geringe Datenmenge oder außerordentliche Sondersituationen können in Fehlentscheidungen resultieren. Die Folgen reichen von Materialschäden über Verletzungen der Insassen bis hin zu tödlichen Unfällen.
Ein Sprachassistent kann, auf Basis falscher Daten, dem Nutzer Fehlinformationen liefern. Vertraut ein Anwender auf diese, für z. B. Investitionen in Aktien, können finanzielle Schäden entstehen.
Unterstützen Assistenten bei medizinischen Angelegenheiten, können Patienten körperlich geschädigt werden.
Die Haftung kann unterschiedliche Gruppen betreffen. Ein Hersteller sollte für die ordnungsgemäße Funktionsweise seines Produkts sorgen. Im Produkthaftungsgesetz wird ausgesagt:„Wird durch den Fehler eines Produkts jemand getötet, sein Körper oder seine Gesundheit verletzt oder eine Sache beschädigt, so ist der Hersteller des Produkts verpflichtet, dem Geschädigten den daraus entstehenden Schaden zu ersetzen.“[28].



Dieses Gesetz befreit den Nutzer aber nicht von seiner Sorgfaltspflicht. Er muss mit den Fehlern seiner Assistenzsysteme rechnen und geeignete Vorkehrungen zur Vermeidung von Schadenssituationen treffen. Auch ist der Nachweis, welches der im Netzwerk interagierenden Systeme den Fehler verursacht hat, nach wie vor schwierig.
Die Benachteiligung von Menschen aufgrund persönlicher Merkmale, Vorurteile und diskriminierende Tendenzen sind Teil der menschlichen Natur. Aber vor allem dann, wenn von KI-Systemen Entscheidungen getroffen werden, wird eine Gleichbehandlung aller Menschen erwartet. Dabei wurzelt die ungerechte Behandlung durch Maschinen in zwei Ursachen:	1.Einprogrammierte Diskriminierung

 

	2.Entwicklung der Diskriminierung als Ergebnis des maschinellen Lernprozesses

 





Zur Vermeidung müssen Regeln sowie Testverfahren entwickelt werden. Beispiele für mögliche Diskriminierung durch KI-Systeme sind vielfältig, zur Sensibilisierung werden nachfolgend einige erläutert.
Im Forschungsgebiet des autonomen Fahrens konzentrieren sich Fragen bezüglich der Diskriminierung auf Kollisionssituationen. Angenommen, ein autonom fahrendes Auto steht vor einem unvermeidbaren Crash mit Personen, die die Straße überqueren. Sollen die Insassen oder Passanten sterben? Diese abstrakte inszenierte Situation kann durch unterschiedliche Personengruppen, persönliche Merkmale, Alter und Fehlverhalten in spezifische Kontexte gestellt werden. Ein Mensch handelt in diesen Situationen instinktiv, ein autonomes Auto handelt gemäß festgelegten Algorithmen.
Auch hier muss berücksichtigt werden, dass bei der Diskussion zu diskriminierenden Entscheidungen durch Algorithmen grundsätzlich davon ausgegangen wird, dass der Algorithmus korrekt arbeitet und nicht fehlerhaft ist oder manipuliert wurde. In allen bisher beschriebenen Szenarien können die Übertragungswege gestört, Daten manipuliert oder Algorithmen gehackt werden. Jeder kann sich vorstellen, welche Schäden in einem Smart-Home-Umfeld entstehen können, welches Chaos bei einer Manipulation von Car2X-Systemen entsteht etc.
Die DSGVO regelt die Erfassung, Verarbeitung und Speicherung von personenbezogenen Daten. Dabei werden die Grundsätze der Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Integrität und Vertraulichkeit sowie der Rechenschaftspflicht definiert.
In einem autonomen Auto fallen pro Tag ca. vier Terrabyte an Daten an, die ausgewertet werden können. Dabei entsteht ein sehr genaues Bewegungsprofil vom Autofahrer und seiner Umgebung. Durch Kamera, Laserscanner, Radar und Satellitennavigation erhält das Auto ein genaues Bild von seiner Umwelt. Das bedeutet, dass der Fahrer dieses Fahrzeugs Auskunft darüber erhalten muss, welche Informationen von ihm erfasst, verarbeitet und gespeichert wurden und welche Entscheidungen das KI-System aufgrund dieser Informationen getroffen hat. Im positiven Sinne können diese Informationen im Smart-City-Umfeld genutzt werden, um geeignete Routen für den öffentlichen Nahverkehr zu bestimmen- wobei diese Nutzung der Zweckbindung im DSGVO widerspricht.
11.4 Compliance-Anforderungen von IoT-Systemen
Internet of Things (IoT) bzw. das Internet der Dinge macht die Verbindung zwischen verschiedenen elektronischen Geräten flexibler und einfacher. Wie wir alle wissen, basieren die meisten der im Internet betriebenen Kernplattformen auf der Basis von Open-Source-Software (OSS), die nach einigen Regeln und Vorschriften kostenlos erhältlich ist. Die Zusammenführung von IoT mit OSS, die innerhalb der Cloud-Infrastruktur realisiert wird, führt zu einigen Fragen: z. B. wie sicher eine Infrastruktur mit OSS für IoT-Geräte ist, welche die beste Plattform ist, die all diese Geräte verbindet und welche Empfehlungen und Vorschriften die Cloud-Services erfüllen müssen, um die Sicherheit für diese Infrastruktur zu garantieren. Zudem werden IoT-Systeme häufig von einem KI-Assistenzsystem gesteuert.
IoT zählt offensichtlich zu einem der größten und neuesten Konzepte im IKT-Bereich, bei dem eine enorme Anzahl von elektronischen Geräten rund um die Uhr über das Internet verbunden ist. Dieses Konzept erfordert und bietet globale Konnektivität und wird bald den Stil intelligenten digitalen Lebens und Erlebens von Individuen und Unternehmen auf ein neues Niveau transformieren. Dieses Konzept erfordert eine Reihe von Sicherheitsmaßnahmen, bevor man mit der Nutzung dieser neuen Generation von Technologien startet, da viele Einzel-/Organisationsgeräte, z. B. Heim-/Firmengeräte, untereinander und mit dem Internet verbunden werden. Infolgedessen besteht eine hohe Wahrscheinlichkeit, dass die auf diesen Geräten gespeicherten Daten noch anfälliger für Hacker oder Diebe sind.
Eine Möglichkeit, IoT-Systeme sicherer zu machen, besteht in der Anwendung technischer Compliance-Richtlinien, die zum Schutz und zur Sicherung der privaten Daten von Unternehmen und Endbenutzern beitragen.
In IoT-Netzwerksystemen werden die Angriffsmöglichkeiten, die durch die Schwachstellen in den einzelnen Komponenten existieren, durch die Vielzahl der Komponenten und das Netzwerk erhöht, bei denen im schlimmsten Fall jeder unbefugt Zugriff auf IoT-verbundene Geräte nutzen kann. In der gegenwärtigen Form der IoT-Netze müssen die Kunden/Unternehmensnutzer selbst für die Vertraulichkeit ihrer End-to-end-Konnektivität sorgen und sich der Angriffsmöglichkeiten bewusst sein. Die meisten der Gesetze und Vorschriften orientieren sich an dem Stand der Technik und berücksichtigen nicht die besonderen Anforderungen des IoT-Ansatzes. Es muss also eine Anpassung an die neuen Rahmenbedingungen erfolgen, bspw. gemäß dem Schutzniveau des Standes der Wissenschaft.
Aus diesem Grund wird ein Compliance-Plan entwickelt, damit die IoT-Systeme konform mit Gesetzen und Vorschriften agieren, um den notwendigen vertraulichen und zuverlässigen Service für alle Benutzer zu erreichen. Eine sichere Kommunikation für die entsprechenden Geräte im IoT-System kann durch die Berücksichtigung von drei Faktoren erreicht werden: Anlass, Antwort und Auswirkung, drei As, oder Reason, Reaction and Result, drei Rs, der IoT-Compliance und auf der Grundlage der Netzzugangskontrolle (Authentication, Authorisation und Accounting – AAA).
Für die Authentizität von IoT sollte der Grund für die Kommunikation mit IoT-Geräten angegeben werden, und nur autorisierte Parteien können von diesen Diensten Gebrauch machen. Andererseits sollte die Reaktion von IoT-Geräten die einzigen spezifizierten Gründe oder Funktionen widerspiegeln, die für den Betrieb programmiert sind, d. h. Reaktion und Grund des IoT werden für eine authentische IoT-Kommunikation definiert. Darüber hinaus sollen die Antwort und die erwartete Auswirkung innerhalb der beabsichtigten Ziele oder Einstellungen der IoT-Gerätekommunikation liegen. Darüber hinaus sollten die Reaktion und das erwartete Ergebnis innerhalb der beabsichtigten Ziele oder Einstellungen der IoT-Gerätekommunikation liegen. Dafür sollte sich die Metrik nach drei Faktoren orientieren: staatliche (regulatorische Rechtsfragen), Geschäfts- und Endverbraucheranforderungen.
11.5 Testen im KI-Umfeld
Jeder Lebensbereich ist von der Digitalisierung betroffen und damit auch abhängig von der Qualität der Software. Komplexe Softwaresysteme und insbesondere KI-Systeme integrieren eine Vielzahl von Klassen aus Klassenbibliotheken und nutzen für das Design und die Entwicklung Services Pattern und Frameworks. Mit Industrie 4.0 wird die nächste Ebene der Digitalisierung unserer Gesellschaft erreicht und beeinflusst auch die Softwareentwicklung.
Softwaresysteme entstehen durch die Nutzung von Klassen aus Klassenbibliotheken, unter Verwendung von Open-Source-Komponenten, Pattern und Frameworks. Diese Wiederverwendung hat viele Vorteile für die Entwicklung von komplexen Softwaresystemen. Bereits mehrfach genutzte und getestete Softwarebausteine können wiederverwendet und zu neuen Systemen kombiniert werden. Hier herrscht eine große Freizügigkeit, die durch verschiedene Lizenzmodelle unterstützt wird. Dabei beachten die Nutzer dieser Softwarekomponenten nicht die eingeschränkten Haftungsbestimmungen der Lizenzmodelle. Auch unter dem Gesichtspunkt der Haftung muss jede wiederverwendete Softwarekomponente im Zielsystem auf mögliche Fehler und Schwachstellen geprüft werden.
Die professionelle Cyberkriminalität nimmt stetig zu. Netzwerkangriffe sind um das Fünffache, von sieben Millionen im Mai auf 36 Mio. im August 2015, gestiegen (vgl. [30]). Dabei wird das Ziel, kritische Infrastrukturen zu treffen und deren Betrieb zu beeinträchtigen und zu stören, mit professionellen Methoden und hoher krimineller Energie verfolgt.
Im Jahr 2014 wurden laut HPI weltweit fast 6.500 Sicherheitsschwachstellen in Software gemeldet (vgl. [29]). 2017 waren es dann schon 15.038 entdeckte Schwachstellen entsprechend CVSS (vgl. [34]). Für OpenSSL, eine Open Source Software zur Bereitstellung von verschlüsselten Netzwerkdiensten, wurden über 200 Sicherheitslücken gemeldet. Das ist positiv, denn jede gemeldete Sicherheitslücke kann behoben werden, ein schneller Release-Wechsel bei OpenSSL zeigt das. Software von Microsoft, Apple, Google, Mozilla, Oracle, HP, Adobe etc. reiht sich mit kritischen Sicherheitslücken in die Statistik ein (vgl. [31]). Nicht berücksichtigt bleiben alle Sicherheitslücken, die existieren, aber nicht gemeldet werden.
Fassen wir noch einmal zusammen: KI wirkt heute zusammen mit Open-Source-Komponenten, in einem IoT-Umfeld (Netzwerk von internetfähigen Geräten) in Verbindung mit Big-Data-Informationen aus einem Cloud-Umfeld.
Vor diesem Hintergrund wird Software meist nur zu dreißig Prozent getestet, uralte Software wird verwendet, die nicht mehr gepflegt wird, und Software ausgeliefert, bei der einfachste Entwicklungsregeln nicht berücksichtigt wurden.
Das führt uns zu der Auffassung, dass der Testprozess noch intensiver mit der Softwareentwicklung verknüpft werden muss, als es heute der Fall ist. Dazu wurde ein altbekanntes Modell an die neuen Rahmenbedingungen angepasst. Das V-Modell gibt der Testphase die notwendige Bedeutung und zeigt auch visuell das Testen fünfzig Prozent der Entwicklung umfasst. Alle V-Modelle zeigen einen linken produktiven und einen rechten destruktiven Entwicklungsbereich. Im rechten Bereich wird die bereits geleistete Entwicklungsarbeit wieder infrage gestellt und mit verschiedensten Methoden überprüft. Hauptgrund dieser Überprüfung: Fehler so früh wie möglich zu erkennen, da durch eine zeitige Entdeckung Kosten gespart werden können.Codezeilen, die nicht getestet wurden, sind „Easter Eggs“ oder „Dead Code“ und müssen gelöscht werden. Diese nicht getesteten Codezeilen ermöglichen das Kompromittieren der Software, da sie Sicherheitslücken darstellen. Funktionen, die beim Testen der geforderten Funktionen und Qualitätsanforderungen nicht aufgerufen werden (keine Codeabdeckung), müssen gelöscht werden, da sie ein erhöhtes Sicherheitsrisiko darstellen. Die ursprünglichen V-Modelle basieren auf einem Zeitverlauf von links nach rechts und nicht – wie in dem neuenV-Modell – von oben nach unten (vgl. Abb. 11.1). Deshalb zeigen die ursprünglichen V-Modelle auch die verschiedenen Testarten von Modultest bis Abnahmetest. Das neue V-Modell orientiert sich an den produktiven Phasen des Software-Engineering-Prozesses und zeigt die dazu passenden und notwendigen Maßnahmen des Testens.[image: ../images/486877_1_De_11_Chapter/486877_1_De_11_Fig1_HTML.png]
Abb. 11.1Neues V-Modell (vgl. [35])


11.5.1 Testen in der Analyse
Miss es oder vergiss es! Jede Anforderung, die in das Pflichtenheft aufgenommen wird, muss nachweisbar sein! Es muss eine klare Beschreibung vorliegen, wie diese Anforderung nachgewiesen oder getestet werden kann. Ist die Anforderung nicht nachweisbar, soll sie nicht in das Pflichtenheft aufgenommen werden. Denn kann die Anforderung nicht nachgewiesen werden, muss man sie auch nicht realisieren. Um das Formulieren von Anforderungen zu vereinfachen, werden Anforderungsschablonen, und UML-Diagramme oder BPMN-Diagramme verwendet. Je klarer die Anforderung formuliert ist, desto einfacher ist deren Nachweis in einem Test. „Die Anwendung muss performant sein“ oder „Die Anforderung muss beim Datenbankzugriff eine Antwortzeit unter einer Sekunde erfüllen.“ Damit beginnt die Testphase bereits zur Zeit der Analyse. Während der Testplanung werden für jede Anforderung (Anforderungsgruppe) die geeigneten Testverfahren/Testfälle definiert und beschrieben. So können bereits in der Analysephase die Anforderungen auf Konsistenz, Lesbarkeit, Klassifizierbarkeit und Eindeutigkeit überprüft werden.
Mit den Anforderungsschablonen und weiteren Methoden können die Anforderungen qualitativ und quantitativ gemessen und bewertet werden. Die Anforderungspyramide ist eine Methode, von den Stakeholdern bis zu den Anforderungsattributen die Vollständigkeit der Anforderungen zu bestimmen.
11.5.2 Testen im Design
Auf der Grundlage der Testfälle, die mit einer Testfallschablone, siehe Abb. 11.2, standardisiert erarbeitet werden, können in der Designphase die Testumgebungen entwickelt und die Testdaten erstellt werden.[image: ../images/486877_1_De_11_Chapter/486877_1_De_11_Fig2_HTML.png]
Abb. 11.2Testschablone – Beispiel


Hiermit erfolgt wiederum eine Validierung der Anforderungen. Sobald die Testumgebung und die Testdaten dem Wirkbetrieb entsprechen, können die Testfälle und Anforderungen auf Vollständigkeit und Integrität überprüft werden. Jeder Testdurchlauf trägt so zur Qualitätssicherung bei. Mittels Äquivalenzklassenbildung kann die Anzahl der Testfälle wesentlich reduziert werden. Auf der Grundlage des Nutzerverhaltens können die Testfälle priorisiert werden (siehe [35]). Das Nutzerverhalten kann auch genutzt werden, um die Testqualität zu überprüfen.
11.5.3 Testen bei der Implementierung
Zur Implementierung erfolgt der Modultest. Der Modultest wird als Regressionstest bei jeder Änderung am Modul wiederholt. Genauso werden Systemtest und Integrationstest wiederholt. Deshalb ist es notwendig, diese Tests möglichst zu automatisieren. In einer entsprechenden integrierten Entwicklungsumgebung (IDE) können diese Tests nach jedem neuen Summit automatisch gestartet werden. In der Entwicklungsumgebung kann eine CI-/CD-Pipeline abgebildet werden. Insbesondere agile Agenten und Micro Services unterliegen einer häufigen Änderung, die wiederholte Tests erfordern. Mit der CI-/CD-Pipeline, siehe Abb. 11.3, kann der gesamte Prozess automatisiert werden.[image: ../images/486877_1_De_11_Chapter/486877_1_De_11_Fig3_HTML.png]
Abb. 11.3Continuous Integration – Continuous Deployment Pipeline


In einer Entwicklungsumgebung werden verschiedene Werkzeuge mit verschiedenen Aufgaben und Funktionen kombiniert, siehe Abb. 11.4.[image: ../images/486877_1_De_11_Chapter/486877_1_De_11_Fig4_HTML.png]
Abb. 11.4Werkzeuge für Continuous Integration – Continuous Deployment


In der Entwicklungsumgebung können Testskripts mit entsprechenden Testdaten ausgeführt werden. Moderne Werkzeuge unterstützen die Verwendung von Frameworks und ebenso die Generierung von Testdaten. Insbesondere für die GUI-Tests werden Werkzeuge genutzt, die die Bedienung der Nutzeroberfläche durch den Tester aufzeichnen und diesen Testablauf dann für die verschiedensten Plattformen wiederholbar machen. Testdaten können zudem auch mittels Datenbanken für die Tests zur Verfügung gestellt werden.
11.5.4 Testdurchführung
Mittels Äquivalenzklassenbildung kann die Anzahl der notwendigen Tests drastisch reduziert werden. Auf der Grundlage der verschiedenen Profile nach Musa [37] werden die Äquivalenzklassen durch Auswertung des Nutzerverhaltens und die Häufigkeit von bestimmten Transaktionen etc. bestimmt, siehe Abb. 11.5.[image: ../images/486877_1_De_11_Chapter/486877_1_De_11_Fig5_HTML.png]
Abb. 11.5Testqualitätsmessung


Sobald die Referenzdaten ausgewertet sind und sowohl die Betrachtungselemente als auch der Betrachtungsumfang bestimmt wurden, kann ein Äquivalenzklassenprofil gebildet werden. Diesen Klassen werden anschließend die Gewichtungen in Form von Auftrittshäufigkeiten zugeordnet. Somit ist definiert, wie stark einzelne Anwendungsfälle zur Vollständigkeit beitragen.
Mit dem Vorhandensein des Profils werden die entsprechenden Testdaten hinsichtlich ihrer Abdeckung analysiert. In diesem Schritt werden also die Testdaten betrachtet und hinsichtlich der abgedeckten Äquivalenzklassen untersucht. Steht fest, welche Äquivalenzklassen im Test geprüft werden und welche nicht, wird die Abdeckung durch entsprechende Berechnungen ermittelt, siehe (vgl. [36], Abschn. 5.1). Durch dieses Ergebnis können Aussagen über die Testqualität erfolgen und Verbesserungspotenzial erkannt werden.
11.5.5 Testen für die Inbetriebnahme
Die Inbetriebnahme stellt immer eine große Herausforderung dar, weil sich das in der Testumgebung überprüfte System im Wirkbetrieb beweisen muss. Einige wesentliche Rahmenbedingungen entsprechen nicht der Testumgebung, wie verändertes Antwort-Zeitverhalten durch die Netzwerkumgebung und Interaktionen mit anderen Systemen.
In einer CI-/CD-Pipeline erfolgen die Änderungen kontinuierlich, und das System wird auch andauernd aktualisiert und der Wirkbetrieb nur kurzzeitig für das Update unterbrochen. Voraussetzung für diesen Prozess ist ein hoher Automatisierungsgrad.
In Studien wurde ermittelt, dass es wirtschaftlich ist, für jeden Test, der mindestens fünfmal durchgeführt wird, ein Skript zur Automatisierung zu entwickeln. In einer CI-/CD-Umgebung kann davon ausgegangen werden, dass jeder Test mindestens fünfmal ausgeführt wird. Außerdem ist eine Automatisierung der Tests bei einer dichten Release-Folge unerlässlich.
11.5.6 Testen während der Wartung
Auch in einem Prozess mit CI-/CD-Pipeline entsteht durch technische Schulden eine Architekturerosion (vgl. [38]). Eine Architekturerosion entsteht z. B. durch eine wachsende Komplexität, sobald weitere Funktionen in das System integriert werden. Diesen Architekturveränderungen muss mittels Wartung bzw. Refaktorierung entgegengewirkt werden. Eine Architekturerneuerung kann durch Einsatz von Micro Services oder durch Zusammenfassen von mehreren Micro Services zu einem Service und damit durch Verringerung der Anzahl der Schnittstellen erfolgen. Hiermit schließt sich dann der Kreis der CI-/CD-Pipeline. Denn jede Änderung am System erfordert erneute Regressionstests.
Das Tolle an Software ist: Sie verschleißt nicht bei Benutzung! Hier ist sie besonders robust und widerstandsfähig! Bei Software gibt es (per Definition) keine Verschleißteile, die regelmäßig kontrolliert (jährliche Durchsicht) und ausgetauscht werden müssen! Software altert durch die Veränderungen in der Umwelt oder durch Entwicklungsfehler und technische Schulden! Durch die neuen Wünsche der Anwender, durch neue Gesetze und neue Marktsituationen. Daraus resultieren ständige Änderungen in den Modulen. Voraussetzung für die Funktionsfähigkeit von komplexen Systemen, die aus vielen verschiedenen Modulen, Services, Agenten und Micro Services bestehen, sind unabhängige Komponenten, die grundsätzlich nur über Nachrichten kommunizieren und dadurch eine feste Bindung und lose Kopplung aufweisen.
Ein im Wesentlichen (ca. neunzig Prozent) automatisierter Testprozess integriert in die CI-/CD-Pipeline ermöglicht eine gute Qualitätssicherung im Softwareentwicklungsprozess. Sofern dieser Testprozess von unabhängigen Prüfern überwacht wird, kann er für eine Zertifizierung der geprüften Software genutzt werden. Wurden in dem Testprozess alle bekannten Sicherheitsschwachstellen überprüft, kann das Gütesiegel vergeben werden. Durch die Integration in den Softwareentwicklungsprozess bleibt auch die Zertifizierung nach jedem Release erhalten. Voraussetzung dafür ist eine detaillierte Klassifizierung von Software und die Definition der notwendigen Testfälle auf Grundlage dieser Klassifizierung.
11.6 Qualifikation für die Softwareentwicklung
Software Engineering beschreibt die ingenieurtechnische Herstellung von Software unter Anwendung von wissenschaftlichen Erkenntnissen, die bei der Untersuchung von verschiedenen Software-Entwicklungsprojekten gewonnen wurden. In den 1970er-Jahren wurden unterschiedliche Definitionen des Begriffs „Software Engineering“ geprägt, die die Anwendung von wissenschaftlichen Erkenntnissen und ingenieurmäßigen Prinzipien bei der Erstellung von großen Programmsystemen von mehr als einer Person und in mehr als einer Version fordern (vgl. [31]). Diese großen Systeme haben die Aufgabe, Informationen zur richtigen Zeit, am richtigen Ort, der richtigen Person in der richtigen Form mit einem akzeptablen Aufwand zur Verfügung zu stellen. Ohne die grundlegenden Fachkompetenzen können Softwareprojekte nicht erfolgreich durchgeführt werden, und es entsteht Software mit technischen Schulden. die den vielfältigen Anforderungen einer digitalen Gesellschaft nicht gerecht wird. Zu den Fachkompetenzen zählen:	die Kenntnis der Eigenschaften und Qualitätsmerkmale von Software,

	Charakteristika der verschiedenen Vorgehensmodelle im Software Engineering,

	die Beherrschung der Unified Modeling Language,

	die Aufgaben und Methoden der acht Phasen im Software Engineering,

	die Charakteristika der im Software Engineering zum Einsatz kommenden Architekturen und

	Auswirkungen der agilen Softwareentwicklung auf die Qualität der Software und die Projektdauer.





Diese Fachkompetenzen werden in einem Studium der IT-Fachrichtungen vermittelt. Im Gegenzug dazu kann heute jeder selbstentwickelte Anwendungen ohne standardisierte Prüfung im Internet zur Verfügung stellen. Verfügt der Entwickler nicht über die notwendigen Fachkompetenzen, entstehen durch Unkenntnis technische Schulden und vielfältige Sicherheitslücken (z. B. 87.000 dokumentierte Schwachstellen in der OWASP, vgl. [39]), die wiederum zu hohen Datenverlusten führen.
11.6.1 Zertifikate
Aktuell existieren über sechzig verschiedene Zertifikate, die ein Softwareentwickler erwerben kann. Diese Zertifikate greifen jeweils ein spezifisches Thema wie das Testen von Software auf und vermitteln die dafür notwendigen Kompetenzen und schließen mit einer Zertifikatsprüfung ab. Ein Softwareentwickler muss also mehrere verschiedene Zertifikate erwerben, um die notwendigen Kenntnisse zu erwerben. Andere Kenntnisse können nur durch selbstständiges lebenslanges Lernen erworben werden, da es keine geeigneten Lehrgänge gibt. Eine Auswahl dieser Zertifikate und ergänzende Schulungen können zu einem Softwareentwickler-Führerschein zusammengefasst werden. Dieser Softwareentwickler-Führerschein soll den Softwareentwicklern Orientierung bieten, welche Zertifikate man sinnvollerweise erwerben sollte, um in der IT-Branche als Experte arbeiten zu können. Außerdem gibt er auch den Herstellerfirmen und Auftraggebern eine Entscheidungshilfe an die Hand. Voraussetzungist, dass die Zertifizierungen standardisierten Anforderungen genügen, die kontinuierlich weiterentwickelt werden. Hierzu erarbeitet das BSI (Bundesamt für Sicherheit in der IT) entsprechende Mindestanforderungen, sowohl für die Ausbildung der Softwareentwickler als auch für die Qualität der Software.
11.6.2 Step by step vs. von null auf hundert
Die Digitalisierung beeinflusst die gesamte Gesellschaft. Deshalb benötigt jeder, ob Schüler, Lehrer, Auszubildender, Student oder Dozent, ein grundlegendes Verständnis der aktuellen Entwicklungen, Möglichkeiten und Gefahren der Digitalisierung. Hier gibt es in jeder Bevölkerungsgruppe Informationsbedarf. Es genügt deshalb nicht, die Studienpläne bei den Lehramtsstudenten anzupassen, denn die Ergebnisse dieses „Step by step“-Vorgehens werden erst in zwanzig Jahren wirksam, und Deutschland verpasst den Anschluss in Richtung Digitalisierung. Das kann anhand eines DER-SPIEGEL-Artikels „Alarm in den Schulen: Die Computer kommen“ nachvollzogen werden (vgl. [40]). Auch 1995 gab es eine große Kampagne, die Schulen zu vernetzen, und die Ergebnisse sind eher dürftig. Im reichen Deutschland fehlt den Schulen das Geld, die Digitalisierung in die Klassenzimmer zu bringen. Dabei kann so ein Tablet auch Kosten einsparen, da die vielen Schulbücher und Lehrmaterialien nicht gedruckt werden müssen und die Bäume in unseren Wäldern stehen bleiben können. Hier wird viel zu viel diskutiert und zu wenig gehandelt.
Entlang der Bildungskette müssen jetzt für jeden Bereich entsprechende Aus- und Weiterbildungsmöglichkeiten flächendeckend angeboten werden, um eine nachhaltige Entwicklung der Digitalisierung zu ermöglichen. Das bedeutet von null auf hundert in die Digitalisierung in jedem Kettenglied der Bildungskette und nicht nur bei den Lehramtsstudenten. Hier ist auch jeder Betroffene aufgerufen, sich einzubringen und Konzepte und Inhalte zu entwickeln.
Ein Tablet kann ab der ersten Klasse ein nützlicher Begleiter für die Schüler sein und ist zudem noch leichter im Ranzen als die vielen schweren Bücher. Der Schulrucksack eines Schülers der Sekundarstufe (5. bis 12. Klasse) wiegt regelmäßig mehr als neun Kilogramm. Um die Gesundheitsforderung zu erfüllen, dass das Gewicht des Schulrucksacks kleiner als zehn Prozent des Körpergewichts betragen soll, müssen alle Kinder ab der 1. Klasse vierzig Kilogramm und ab der 5. Klasse neunzig Kilogramm wiegen. Das will nun wirklich niemand. Viele Argumente, die gegen die moderne Technik im Klassenzimmer vorgebracht werden, können durch entsprechende Anwendungen widerlegt werden. Auch das Schreiben mit der Hand (um die Feinmotorik zu entwickeln) kann auf einem Tablet geübt werden.
Zum Beispiel werden in der Digitalisierungsstrategie des Freistaates Sachsen Maßnahmen zur Entwicklung der Medienkompetenz festgelegt, die in der Konzeption „Medienbildung und Digitalisierung in der Schule“ desSächsischen Staatsministerium für Kultus(SMK) konkretisiert sind (vgl. [41]). „Medienkompetenz wird in der Digitalisierungsstrategie als:	das eigene kompetente Medienhandeln,

	das Gestalten von Medien,

	das kreative Problemlösen mit Medien,

	das selbstbestimmte Lernen mit Medien sowie

	die kritische Auseinandersetzung mit Medien“ verstanden.





Die drei didaktischen Perspektiven – Anwendungsperspektive, gesellschaftskulturelle und technologische Perspektive – machen dabei die Notwendigkeit eines Grundverständnisses sozialer, kultureller, wirtschaftlicher und politischer Prozesse deutlich, die einem Medienhandeln zugrunde liegen. Neben dem Ausbau der technischen Infrastruktur in den Schulen können Lehrinhalte in Cloud-Computing-Umgebungen bereitgestellt werden, um die Innovationspotenziale auszuschöpfen und sowohl fächerübergreifend als auch themenspezifisch eine Zusammenarbeit bei der Entwicklung neuer pädagogischer Konzepte zu ermöglichen. Erste Angebote stehen bereits zur Verfügung.
Der Bund möchte die Digitalisierung voranbringen und hat dafür Milliarden eingeplant. Auch die Wirtschaft erkennt die Bedeutung und fördert in verschiedenen Regionen entsprechende Pilotprojekte. In der Politik wird dagegen diskutiert, welchen Einfluss der Bund dadurch gewinnt und ob die eine Firma oder die andere Partei die Schüler beeinflusst. Dabei gerät das Ziel aus den Augen – die Schulen müssen modernisiert werden, um der digitalen Wirklichkeit gerecht zu werden. Die Digitalisierung wird weiter voranschreiten und von der Wirtschaft vorangetrieben. Deshalb ist eine adäquate Medienbildung für alle Schülerinnen und Schüler (egal welchen Alters) Voraussetzung für die wirtschaftliche Weiterentwicklung Deutschlands.
In der Softwareentwicklung haben sich verschiedene Rollenbilder mit ebenso verschiedenen Anforderungen an die Qualifikation und die Fachkenntnisse sowieSoft Skills entwickelt. Softwareentwicklung hat Projektcharakter und ist Teamarbeit. Diese Vielfalt wird in den Universitäten und Ausbildungszentren nur selten vermittelt. Zudem werden viele unterschiedliche Werkzeuge kontinuierlich weiterentwickelt. Um in diesem dynamischen Umfeld zu bestehen, haben die Softwareentwickler die Möglichkeit, über sechzig verschiedene Zertifikate zu erwerben. Sowohl für den Softwareentwickler als auch für den Arbeitgeber oder Auftraggeber ist es schwierig, die richtigen Zertifikate auszuwählen. Bei diesen Zertifikaten ist auch nicht ersichtlich, ob sowohl Inhalt als auch Lehrmethodeder aktuellen Wirklichkeit angepasst werden. Ähnlich dem BSI-Grundschutzkatalog können in einem Führerschein für Softwareentwickler die Mindestvoraussetzungen für erfolgreiche Projekte definiert werden. Diese Mindestvoraussetzungen müssen – z. B. von einem Gremium, in dem sowohl Wissenschaft als auch Wirtschaft vertreten sind – kontinuierlich weiterentwickelt werden. Gute Voraussetzungen bieten hierbei das GTB (German Testing Board), CPUX (International Usability and UX Qualification Board), IREB (International Requirements Engineering Board) und ISA (International Software Architecture Qualification Board).
Während der Entwicklung von Software müssen neben der zu realisierenden Funktionalität weitere Aspekte berücksichtigt werden. Diese haben auch schöne Namen erhalten, wie Privacy by Design, Security by Design, Data-Protection by Design und so weiter. Wichtig ist dabei, dass diese Aspekte schon während der Entwicklung berücksichtigt werden müssen und nicht mehr nachträglich integriert werden können. Werden diese Aspekte bei der Definition der Anforderungen nicht berücksichtigt, entstehen technische Schulden, die als Architekturschulden nur schwer beseitigt werden können.
11.6.3 Erhöhte Sicherheitsanforderungen
IT-Systeme sind global vernetzt, das wird immer wieder durch weltweit verursachte Datenverluste und Cyberangriffe deutlich. Die IT hat es in kurzer Zeit geschafft, in jeder Branche die Geschäftsprozesse zu steuern. Die IT hat mit dem Smartphone erreicht, innerhalb von elf Jahren ein persönlicher Begleiter nahezu jeden Menschen zu werden.
Die nächsten Entwicklungen stehen in den Startlöchern: Internet of Things, autonomes Fahren, weltweites Cloud Computing, fliegende Drohnentaxis und Smart Home. Diese Entwicklungen haben die Möglichkeit, das gesellschaftliche Leben wesentlich zu verändern: Bei entsprechend sorgfältiger Entwicklung der Software werden bald Staus der Vergangenheit angehören, da schnell alternative Wege genutzt werden können.
11.7 Das Gütesiegel für Softwarequalität
Eine Klassifizierung der bereits existierenden Qualitätssiegel und Zertifikate für Softwarequalität wurde durchgeführt, um mögliche Potenziale für ein Gütesiegel für Softwaresicherheit zu erarbeiten. Auf der Grundlage des ISO 25.000 ff. wurden die bereits existierenden Softwaremaße und Testwerkzeuge klassifiziert und bewertet. Ergebnis ist die Auswahl von drei Testwerkzeugen, die für die Untersuchung von Software auf Qualitätsmängel geeignet sind. Fünfzig Open-Source-Projekte wurden mittels verschiedenen Werkzeugen auf Softwaremängel untersucht. Dabei konnten pro 1000 LoC durchschnittlich fünf kritische Sicherheitsmängel nachgewiesen werden. Auf Grundlage der während des Projektverlaufs erkannter technischer Schulden kann ein Obsoleszenz-Faktor bestimmt werden. Je mehr technische Schulden in einem Projekt aufgenommen wurden, desto höher ist der Obsoleszenz-Faktor. Mit dem Obsoleszenz-Faktor kann die Qualität der Software dargestellt werden. Moderne Testautomatisierung und Continuous Integration/Continuous Delivery können für eine in den Softwareentwicklungsprozess integrierte Softwarequalitätsprüfung genutzt werden.
Und nicht zuletzt: Wenn Software unsere Welt regiert, unsere Autos und Flugzeuge steuert und unsere medizinischen Instrumente dirigiert, wie schaffen wir es, zu beweisen, dass die Software genau das tut, was sie soll?
Wir werden nicht nur tangiert, sondern sind in höchstem Maße abhängig von funktionierender Software. Dabei wird funktionierende Software durch Qualität definiert. Die Informatik nennt zahlreiche Methoden zur Gewährleistung von qualitativ hochwertiger Software. Gleichwohl erreicht diese Qualität nicht das Produkt, sondern wir haben mit massiven Mängeln und Sicherheitslücken zu kämpfen. Das hat finanzielle Folgen und mindert das Vertrauen in die IT. Das Gütesiegel „Softwarequalität“ soll bewirken, dass Qualität im Produkt ankommt und dass Vertrauen in Software hergestellt wird.
Obgleich Software allgegenwärtig eingesetzt wird, offenbaren sich fast täglich eklatante Mängel. Sicherheitslücken und Datendiebstahl beherrschen Nachrichten in gleichem Maße wie Situationen, in denen Softwarefehler zu massiven Problemen führen. Wird die Frage nach der Qualität gestellt, so finden sich in der Softwareentwicklung zahlreiche Methoden und Metriken. Von der Qualitätssicherung funktionaler Anforderungen zur Überwachung der Entwicklungsprozesse bis zu Penetrationstests des fertigen Produkts mangelt es nicht an Standards wie ISO 9001, ISO 90003, ISO 27034-7, ISO 9126, ISO 9241. Gleichwohl werden diese Standards offensichtlich nicht konsequent eingesetzt und verfolgt. Das Gütesiegel Softwarequalität hat daher zum Ziel, mit bewährten Standards die Qualität von Softwareprodukten zu garantieren. Es soll Unternehmen unterstützen, ihre Produkte mit nachhaltiger Qualität zu liefern, und Kunden sollen mit Transparenz und Sicherheit Vertrauen in die Produkte gewinnen und die Möglichkeit erhalten, bewusste Kaufentscheidungen für sichere Software zu treffen.
11.7.1 Standards für Software
Allerdings ist ein solches Siegel keine triviale Aufgabenstellung. Zu umfangreich und komplex sind die adressierten Methoden und Metriken. Welche dieser Standards sind für welches Produkt oder für welchen Prozess wirklich förderlich? Muss ein Qualitätsmanagement in jedem Fall angewendet werden [20]? Ist das CMMI-Modell auf jedes Unternehmen übertragbar? Bevor ein Gütesiegel effizient und effektiv eingesetzt werden kann, sind noch zahlreiche Fragen zu klären. Die Antworten liegen zudem nicht alleine im akademischen Bereich, sondern bedürfen der Einbindung wirtschaftlicher Partner. Hierzu haben die Autoren bereits konkrete Kontakte zum BITKOM, zur Deutschen Telekom, zum Cluster Informationstechnologie Mitteldeutschland sowie zum Fraunhofer SIT etabliert.
Gemeinsam mit diesen Partnern sollen in koordinierten Forschungsprojekten jene Fragen beantwortet werden, die zur Bereitstellung des beschriebenen Gütesiegels notwendig sind. Insbesondere stehen die folgenden Einzelthemen zur Diskussion:	Wie sollen unterschiedliche Softwareprodukte klassifiziert werden?

	Wie sind Prüfkriterien und -prozesse einzuordnen und zu definieren?

	Welcher Interpretationsspielraum darf bei Zertifizierungen zugelassen werden?

	Welches Reifegradmodell und welche Abstufungen von Zertifizierungen werden angewendet?

	Welche gesetzlichen Grundlagen auf Bundes- und EU-Ebene sind zu beachten bzw. zu entwickeln?

	Wie kann die Haftungsfrage für Komponenten von Drittherstellern berücksichtigt werden?

	Welche Anforderungen aus dem Verbraucherschutz werden gestellt?

	Soll es eine Versicherung gegen Bedrohungen geben?

	Welches Geschäftsmodell wird für die Vergabe und Kontrolle des Gütesiegels angewendet?

	Wie wird eine kontinuierliche Zertifizierung sichergestellt?

	Welcher monetäre und ideelle Mehrwert ergibt sich für Prüfer, Hersteller und Nutzer?

	Wie wird die Kooperation mit und Abgrenzung zu existierenden Zertifikaten bewertet?





Offensichtlich ist bereits jetzt, dass nicht jedes Unternehmen für jedes Produkt die gleichen Maßstäbe ansetzen kann. Vielmehr werden Best-Practice-Ansätze und ein Reifegradmodell anzuwenden sein, welche differenzierte Stufen der Softwarequalität zulassen. In Anlehnung an das IT-Governance-Modell von Weill & Ross und in Kooperation mit Metriken für Security und Compliance von Sowa werden Standards auf konkrete Produkttypen und Geschäftsfälle anzuwenden sein (vgl. [43]). Daraus wird ein Vorgehen abgeleitet, mit dessen Hilfe Best-Practice-Ansätze erkannt und für interessierte Unternehmen zur Verfügung gestellt werden. In Zusammenarbeit mit dem BSI werden Mindeststandards bestimmt, die von KRITIS-Unternehmen zu erfüllen sind. So kann für den Einsatz von Software in KRITIS das Gütesiegel als Voraussetzung gefordert werden.
Nicht zuletzt muss im Rahmen des Forschungsthemas geklärt werden, wie die genannten Standards für das Gütesiegel kontrolliert und geprüft werden und wer dafür zuständig ist. Hierzu ist ein Geschäftsmodell zu entwerfen, das die Anforderungen der Softwarehersteller ebenso reflektiert wie die Bedürfnisse der Kunden. Das Geschäftsmodell muss Prozessprüfungen (z. B. Audits) und Produktprüfungen (z. B. Penetrationstests) implementieren.
11.7.2 Software für Künstliche Intelligenz
Mit der Untersuchung der Potenziale der verschiedenen Einsatzmöglichkeiten von Künstlicher Intelligenz in Systemen der Gesellschaft (z. B. Fuzzy Logik und Schwarmintelligenz bei der Balance zwischen Verbrauch und erneuerbarer Energieerzeugung) werden auch die Risiken deutlich, die durch eine Manipulation eines solchen Systems existieren. Eine Künstliche Intelligenz mit Softwareschwachstellen ist angreifbar und manipulierbar. Mögliche Szenarien werden deutlich in den Romanen „Blackout“ oder „Zero“ von Marc Elsberg beschrieben.
Auf der Grundlage bereits erfolgter Untersuchungen wie dem „Privacy Paradoxon“ werden verschiedene Szenarien untersucht und deren Kritikalitätsfaktor (Risikowert multipliziert mit Eintrittswahrscheinlichkeit) bestimmt. Dieser Kritikalitätsfaktor ist von verschiedenen soziologischen und technischen Faktoren abhängig. Wesentliche Faktoren sind hier z. B. das Vertrauen, die Gutgläubigkeit und Manipulierbarkeit der verschiedenen Bevölkerungsgruppen. Die Marktpräsenz unterschiedlicher Softwarehersteller und deren Umgang mit Sicherheitsschwachstellen in Software und KI-Systemen beeinflussen ebenfalls den Kritikalitätsfaktor. Weitere Risiken entstehen durch die mangelnde Kenntnis der Anwender von KI-Systemen. In vielen Prozessen des realen Lebens werden Entscheidungen von Menschen getroffen, bei denen das Bekannte und Verwandte bevorzugt wird. Je nach Datenauswahl können bei dem Training von KI-Systemen diskriminierende Entscheidungen vermieden oder verstärkt werden.
Die Auswahl von Softwaresystemen beruht selten auf einem wissenschaftlichen Auswahlprozess, und Alternativsysteme mit geringem Bekanntheitsgrad haben keine Chance, obwohl deren Qualität besser sein kann als die der Marktführer. Deshalb ist es so wichtig, besonders die Softwarequalität und Softwaresicherheit sichtbar zu machen. Hier spielen auch die besonderen Eigenschaften von Software – und damit auch die der Künstlichen Intelligenz eine Rolle: Software ist inhomogen (in vielen Bereichen wie Komplexität, Programmiersprache, genutzte Frameworks, Lizenzbestimmungen etc.) und immateriell und damit unsichtbar und schwer messbar. Deshalb wird es ein großer Fortschritt sein, wenn Softwarequalität durch ein Siegel sichtbar und auch für den Anwender nachprüfbar wird.
Nach welchen Kriterien wird heute Software ausgewählt? Die Software mit den meisten Bewertungen wird an erster Stelle aufgelistet, muss aber deshalb nicht die beste und sicherste Software sein, weil sie von den meisten Nutzern verwendet wird. Jeder weiß, dass die Daten bei WhatsApp und Facebook mit KI ausgewertet werden, und trotzdem werden diese Systeme von Tausenden genutzt, obwohl sie eine solche Auswertung der eigenen Aktivitäten nicht wünschen (siehe Privacy Paradoxon).
Mit dem Privacy Paradoxon wird auch der widersprüchliche Umgang der Menschen mit ihren Daten deutlich und zeigt, dass die Nutzer von IT-Anwendungen abschätzen können, wie die unbewusst zur Verfügung gestellten Informationen gespeichert, bewertet und für Werbung und damit Einflussnahme auf Entscheidungen der Nutzer verwendet werden. Die daraus entstandene Wirtschaft zeigt den Umfang und den Erfolg dieser Einflussnahme. Mit dem Gütesiegel für Softwarequalität werden Systeme ausgezeichnet, bei denen die Datenweitergabe an Datenkraken verhindert wird.
Die heute genutzte Software gibt dem Anwender nicht die Möglichkeit, selbst über seine Daten zu bestimmen. Es ist nicht ersichtlich, welche Daten erhoben, gespeichert, verarbeitet und an dritte IT-Systeme gelangen und mit welchen Methoden sie ausgewertet werden. Um dem Anwender von IT-Systemen die Hoheit über seine Daten zurückzugeben, ist neben einer sinnvollen Information auch eine Umgestaltung der Software notwendig. Diese wird nur erfolgen, wenn auf die Hersteller von Software und KI-Systemen durch die Anwender entsprechender Druck ausgeübt wird. Dieser Druck kann nur erfolgen, wenn die Anwender sich bewusst für sichere Software entscheiden können.
11.7.3 Der trainierte Nutzer
Der Prozess der bewussten Entscheidung für sichere Software wird dadurch erschwert, dass der Anwender an schlechte Software gewöhnt ist. Er kennt es, durch die jahrelange Anwendung von fehlerhafter Software, dass Systeme abstürzen, und stellt deshalb nur sehr geringe Anforderungen an die Qualität von Software und ist auch nicht bereit, für Software Geld zu zahlen. Durch gezielte Information der Anwender und das Bereitstellen von offensichtlich sicherer Software kann jedoch ein Umdenken erfolgen.
Um die Auswirkungen von KI auf die Gesellschaft zu untersuchen, stehen folgende Fragen im Mittelpunkt des Projekts:	Wie gut kennt sich Ottonormalverbraucher mit Datenschutz aus und welche Daten an wen geliefert werden und was dort mit den Daten gemacht wird?

	Wie ist der Bürger grundsätzlich aufgeklärt? Was braucht es, um dies verantwortungsvoll zu tun? Welche Formate wünscht er sich dort, um eine Einwilligung realistisch in ihren Folgen abschätzen zu können?

	Wie können AGB so aufgebaut werden, dass selbst jüngere Menschen diese verstehen? (Videoformate wie Erklärvideos? Oder animierte Slideshows?)

	Viele AGBs sind ungültig. Darüber müssen die Anwender aufgeklärt und die Softwarehersteller müssen dazu gezwungen werden, gültige AGBs zu nutzen.





Softwarefehler können sehr hohen Schaden (wirtschaftlichen, Sach- und Personenschaden) verursachen, besonders im Zusammenhang mit den aktuellen Entwicklungen. Sowohl den Anwendern als auch den Herstellern müssen die Bedingungen der Haftung bekannt sein.	Wie kann das erreicht werden? Welche Auswirkungen hat das auf die Haftung bei Softwarefehlern?

	Wie erfolgt eine Einflussnahme auf das Verhalten der Anwender? Kann diese Einflussnahme dargestellt werden? Wie kann der Anwender auf die Auswahl von bereitgestellten Informationen Einfluss nehmen?

	Wie transparent und verständlich sind die Sicherungsmaßnahmen (Datenschutz; technische Schutzmaßnahmen etc.) für den Endverbraucher? Gibt es die überhaupt? Sind diese nachvollziehbar?

	Wie individuell nachvollziehbar müssen Datenschutzerklärungen aufgebaut sein, damit der Nutzer die Hoheit über seine Daten wiedererlangen kann? Welche Mechanismen gibt es in der Praxis dafür? Wie sollten diese aufgebaut sein (technisch), damit der Nutzer eine eigenverantwortliche Entscheidung treffen kann und diese anytime und anyplace wiederrufen bzw. erweitern kann? Beispiele: digitaler Organspendeausweis, digitales Testament.

	Unter welchen Bedingungen entwickelt der Softwareanbieter sein Produkt? (z. B. in Indonesien oder in Deutschland)?

	Verlassen die Daten Deutschland? Auf welchem Weg werden die Daten übertragen und verarbeitet? Cloud in Amerika? Serverfarm in Deutschland? Subunternehmen zur technischen Realisierung der Softwarelösung?

	Wie viele Drittanbieter und welche Open-Source-Komponenten und Frameworks sowie Klassenbibliotheken sind in das Produkt eingebunden? Die heterogene Zusammensetzung der Software beeinflusst die Haftung des Softwareherstellers gegenüber dem Endnutzer nicht. Wie kontrolliert der Softwareanbieter die Qualität der Fremdkomponenten, um den Schutz des Endkunden zu gewährleisten?

	Zu welchen Nachteilen (für den Kunden und die Gesellschaft) könnten die erhobenen Daten führen?

	Hört die Software mit? Wenn ja, warum und was passiert damit? Wie kann der Anwender diese Abhörfunktion wahrnehmen und ausschalten?

	Auf welche Daten greift die Software zusätzlich zu, wenn ich sie auf meinem Endgerät installiere? Und warum? Dies meint z. B. eine App, die Kontakte ausspäht, obwohl diese für die eigentliche Nutzung nicht relevant sind.

	Beschäftigt das Unternehmen, das die Software produziert, nachweislich Experten (Fachkräfte) wie Datenschutzexperten und Penetrationstester zum Schutz und ist entsprechend zertifiziert? Welche Zertifikate braucht es an dieser Stelle, unabhängig vom gesetzlichen Mindeststandard? Wird der gesetzliche Mindeststandard eingehalten? Welches Unternehmen bindet externe dritte Stellen ein, um für mehr Vertrauen zu werben?

	Wie regelmäßig aktualisiert der Anbieter seine Software, damit der Kunde in Echtzeit geschützt wird?

	Ist ein Unternehmen bereits gehackt worden? Welche sicherheitsrelevanten Ereignisse sollen dem Anwender/Kunden im Vorfeld bekannt sein, um sich damit auch gegen das Produkt entscheiden zu können?

	Verschreibt sich das Unternehmen digitalen Grundrechten?1






Viele dieser Fragen können mit dem Software-Gütesiegel für den Nutzer sichtbar beantwortet werden.
Verschiedene Gebote für Softwareentwicklung und -programmierung sind bereits veröffentlicht worden, z. B. von Peine (achtzehn Regeln für Softwaresicherheit), von Sneed (sieben Gebote des Software Engineering), von Broy und Kuhrmann (acht Gebote produktiver Softwareentwicklung) und nicht zuletzt die zehn Regeln für ein Ego-loses Programmieren von Frank Bush. Es existieren auch Software-Prüfsiegel, die dem Nutzer einen Hinweis auf die Qualität der Software geben. Im Anschluss an diesen Buchabschnitt werden die Grundregeln des Softwareengineerings in den „10 Geboten des Software Engineering“ (in Anlehnung an die Zehn Heiligen Gebote des Christentums) zusammengefasst (siehe auch [42]).
Diese Gebote, Zertifikate und Regeln sind kaum bekannt, werden bei der Ausbildung von Software Entwicklern und Programmierern kaum erwähnt und noch seltener eingehalten. Viele Softwareentwickler sind sogenannte Quereinsteiger, können komplexe Sachverhalte durchdringen und programmieren Programmcode, den kein anderer verstehen und warten kann und der vor Programmiertricks nur so strotzt, sodass die Module und Services nicht losgelöst vom gesamten System verwendet werden können.
Mit Industrie 4.0 soll auch die Softwareentwicklung automatisiert und wie ein Produktionsprozess effizient durchgeführt werden. Dabei wird beim Einsatz von Werkzeugen und modernen Technologien gespart und werden durch Verfahrensfehler bewusst oder unbewusst technische Schulden aufgenommen. Nutzer und Entwickler stecken in einem Teufelskreis fest.
Wie kann Softwarequalität sichtbar gemacht werden, wenn Software immateriell ist?
Wie kann Software hergestellt werden, die nicht nur leicht bedienbar, sondern auch fehlerfrei und sicher ist?
11.7.4 Softwareausbildung an Hochschulen
Das Lehrmodul SWE an der HfTL stellt auf einem Wettbewerb basierende Projekte in den Vordergrund der Lehre. Die dazugehörigen Projektaufträge stammen aus Kooperationen mit Industriepartnern, sodass es sich um reale Softwareprojekte handelt. Die Studierenden lernen, mit agilen Methoden umzugehen ebenso wie die Kompetenzen im Team trainiert werden. Die Projekte werden durch eine ablauforientierte Dokumentation unterstützt, welche die Studierenden durch das Semester führt. Checklisten sorgen für eine kontinuierliche Prüfung der Qualität, die gleichzeitig die Basis für die spätere Bewertung der Kompetenzen darstellt. Individuelle Leistungen werden an Rollen in den Projekten gekoppelt. Die theoretischen Grundlagen werden im Selbststudium vermittelt, wobei nach einem mehrstufigen Modell auf Videotutorials und E-Learning-Lernmodule zurückgegriffen wird.
Die Annahme seitens der Studierenden wird sehr positiv bewertet. Über Fragebögen und Lehrevaluationen melden die Studierenden eine hohe Motivation und Abwechslung im Studium zurück. Zudem befürworten sie das professionelle Umfeld mit den Partnern. Der Aufwand ist hoch, aber zu bewältigen, wenn die Organisation stimmt. Die Tutorials werden sehr gut angenommen, solange sie nicht zu spielerisch wirken. Hinsichtlich der Bewertung musste viel Aufwand investiert werden, da zu Beginn die Transparenz der Einzelleistung schwierig war. Mit Konkretisierung der Rollen hat sich dieser Punkt deutlich verbessert.
Die 10 Gebote des Software Engineering
In Anlehnung an die 10 heiligen Gebote des Christentums (Das Dekalog) können 10 Gebote des Software Engineerings formuliert werden. Diese 10 Gebote sollen so wie in der Gesellschaft ein selbstbestimmtes freies Leben und Miteinander ermöglichen (vgl. [42]).
Die Einhaltung von Regeln ist notwendig für Freiheit. Ein sehr gutes Bespiel für die Richtigkeit dieser Aussage ist Jazz, wie der Datenschützer Martin Rost einmal angemerkt hatte. Dementsprechend werden jetzt 10 Gebote für die Software Entwicklung beschrieben mit Bezug zu den 10 Geboten des Christentums.
Das 1. Gebot lautet: Du sollst keine anderen Götter neben mir haben. Dazu passt sehr gut, dass die bereits entwickelten für jede Form der Kommunikation zur Verfügung stehenden Protokoll Standards auch verwendet werden. Das bedeutet, dass alle Software Services/Module / Klassen/Methoden etc. nur mittels Nachrichten und Funktionsparameter kommunizieren. Sobald alle Variablen eines Systems private sind und nur von den klasseneigenen Methoden verändert werden können, steigt nicht nur die Wiederverwendbarkeit dieser Services, sondern auch deren Softwarequalität und Sicherheit! Wer oder was soll die Macht haben, ohne meine Kenntnis etwas am Zustand meines Systems zu ändern? Niemand! Es soll nur einen Gott geben – nur die eigenen internen Methoden dürfen die Variablenwerte verändern!
Trotzdem wird immer wieder „Gemeinsam genutzter Speicherbereich“ bereitgestellt und genutzt, globale Variablen definiert etc. Stellen Sie sich ein wirklich flexibles, frei orchestrierbares SOA System vor, bei dem je nach Bedarf Services ausgetauscht werden. Wie soll die Funktionalität dieses SOA Systems getestet werden, wenn zwischen den einzelnen Services nicht dokumentierte Abhängigkeiten existieren? Die Variantenvielfalt steigt ins unendliche und dann werden tatsächlich nur 30 % des Systems getestet. Viele Schwachstellen würden nicht existieren, wenn konsequent dieses einfache Gebot eingehalten wird. Schnittstellenstandards bilden eine wesentliche Grundlage für ein sicheres Softwaresystem. Dieses Gebot wird ergänzt durch die 18 Sicherheitsregeln von Peine und den Programmierstandards, die die Grundlage für das Clean Code Developer Certificate bilden.
Nun stellt sich die Frage, warum wird dieses erste und einfachste Gebot nicht eingehalten? Software Entwickler sind sehr intelligente, kreative Designer von neuen Systemen, die neben der Funktionalität auch immer das Ego des Entwicklers erfüllen sollen. Künstler – also auch Software Entwickler halten sich nicht gern an Gebote und Regeln. Diese schränken die Möglichkeiten und Kreativität ein. Daraus entsteht der Spagat zwischen der Anwendung wissenschaftlicher Er-kenntnisse und der kreativen Entwicklung von Neuem. Dieser Widerspruch ist auf die besondere Eigenschaft der Software zurückzuführen, dass Software immateriell ist. Jede beliebige Software – auch sogenannte Standard Software wird nur einmal entwickelt. Danach kann sie ohne Veränderung unendlich oft kopiert werden. Das bedeutet im Umkehrschluss – Software ist immer einmalig und jede Software wird neu durch einen kreativen Prozess entwickelt. Wenn tatsächlich heute jede Software von Grund auf neu entwickelt wird, dann sind Technologien wie SOA und Cloud Computing nicht realisierbar. Denn SOA als auch Cloud Computing basieren auf lose gekoppelte Software Services, die nur mittels Nachrichten kommunizieren.
Im zweiten Gebot „Du sollst strukturiert entwickeln“ geht es um die Beherrschbarkeit der Komplexität. Seit Beginn der Software Krise in den 1960er Jahren hat die Komplexität der Software kontinuierlich zugenommen.
Die Anforderungen an Software wurden erweitert durch Ergonomie, Netzwerkfähigkeit, Sicherheit und Flexibilität. Allein die Software Funktionalität hat sich von einfacher Statistik hin zu Business Intelligence und Big Data entwickelt. Die Softwaresysteme stehen miteinander in Beziehung und werden im Cloud Computing Umfeld betrieben. Es existieren kaum noch stand alone Systeme. Diese Komplexität ist nur noch strukturiert zu beherrschen. Grundlage dafür bildet eine Software Architektur, die genügend Freiheitsgrade für kreative Evolution und ausreichend Festlegungen für Stabilität liefert. Die Architektur ist die Struktur der Komponenten eines Programmsystems, ihre Beziehungen und die Prinzipien und Richtlinien, die den Entwurf und Entwicklung bestimmen (Garland & Perry) und ein Regelwerk für Änderungen (Tom DeMarco). Software Architektur hat zum Ziel, durch die Ordnung und Generalisierung von Strukturen Erfahrungen und Wissen nutzbar zu machen. Es geht darum, nicht immer wieder die Software von Grund auf neu zu entwickeln, sondern bereits entwickeltes nutzbar zu machen. Das gleiche Ziel verfolgen auch Architekturmuster (pattern), die Schablonen für Software Entwicklungen liefern, wie zum Beispiel das Architekturmuster MVC. Auch hier erhöht die Einhaltung der Regeln wieder die Freiheit. Das 2. Gebot des Software Engineerings passt gut zum 2. heiligen Gebot – Du sollst den Namen Gottes nicht verunehren. Es ist eine Frage der Ehre, strukturiert zu entwickeln und vorher einen „Bauplan“ für die zu erschaffende Software zu erstellen.
3. Gebot: Du sollst erkennen, das Software entwickeln ein kreativer Prozess ist und dafür Zeit einplanen: Whiscy-Syndrom.
Das 3. Heilige Gebot –Du sollst den Tag des Herrn heiligen – verordnet die Besinnung auf den Sinn des Lebens. Eine ähnliche Pause benötigt auch jedes Software Projekt.
Das Whiscy-Syndrom steht im Zusammenhang mit dem Zeitfaktor bei der Entwicklung von Software-Projekten. Nach dem Motto „Zeit ist Geld“ wird versucht, die Mitarbeiter eines Software-Projektes zum effektiven Arbeiten anzuhalten. Dabei ist die Frage: was machen die Mitarbeiter eigentlich den ganzen Tag? sicher berechtigt. Dass es nicht ausreicht, Befehle aneinander zu reihen, sondern dass diese Befehle auch die Aufgabe lösen müssen, kann dabei schnell in Vergessenheit geraten.
Schnell setzt sich beim Management der Irrglaube fest, die Entwickler sind nur produktiv, wenn sie Befehle schreiben, also codieren…
Damit werden die Erfahrungen von vielen Projekten missachtet, die besagen, dass die Implementierung den geringsten Zeitaufwand bei der Software Entwicklung erfordert. Einen Befehl zu schreiben dauert keine Minute, den richtigen Befehl zu finden kann insgesamt (mit Anforderungsanalyse und Test) ca. eine Stunde dauern. Der Name Whiscy-Syndrom wurde von der Frage: „why isn`t Sam coding yet“ abgeleitet und macht mit einem Augenzwinkern auf das Problem aufmerksam. Dass jeder kreativen Tätigkeit eine Phase des Überlegens, Nachdenkens, aber auch der Recherche und Untersuchung vorausgehen muss, sollte nicht vergessen werden.
Dass einfache Gemüter diesen Teil der kreativen Tätigkeit gern vernachlässigen, ist nicht neu. Auch Leonardo da Vinci hatte mit seinen Auftraggebern so seine liebe Not, die ihn zu dem Ausspruch zwang, „dass erhabene Geister bisweilen am meisten schaffen, wenn sie am wenigsten arbeiten“. Nachdenken kann schnell als „In die Luft starren“ – also Nichtstun gedeutet werden, da es nicht durch eine entsprechende Mimik deutlich wird, ganz im Gegenteil. Viele kreative Köpfe machen in den schöpferischsten Phasen ein ausgesprochen dummes Gesicht.
In diesem Ausspruch von Leonardo da Vinci steckt auch, das für eine hervorragende kreative Leistung auch Phasen der Entspannung notwendig sind. Ein Entwickler, der ständig unter Zeitdruck steht, wird in seiner Kreativität und Produktivität schnell nachlassen. Dieses Phänomen wird jetzt auch in den sogenannten Startup- Unternehmen beobachtet. Nach mehreren Monaten, manchmal auch Jahren intensivster Arbeit ohne Pause und mit reichlich Überstunden sind auch die kreativsten Köpfe ausgepowert und brauchen Erholung.
Sobald nur der Blick auf den Liefertermin gerichtet ist und im Projekt notwendige Arbeiten aus Zeitmangel nicht realisiert werden können entstehen sogenannte „technische Schulden“. Wie bei der Kreditaufnahme müssen auch auf die technischen Schulden Zinsen gezahlt werden. Ein „Point of no return“ wird erreicht, wenn die zu erbringenden Zinsen höher als der aufgenommene Kredit sind. Durch die Dynamik im Software Entwicklungsprozess wachsen die Zinsen von technischen Schulden schnell. Die technischen Schulden müssen ausgeglichen werden, also die nicht realisierten Aufgaben müssen später nachgeholt werden. Erfolgt kein Ausgleich der technischen Schulden, wird die Wartung am System erschwert und die Qualität verschlechtert sich zunehmend. Zu den technischen Schulden gehören
	Nicht Einhaltung von Programmierrichtlinien

	Mangelnde oder fehlende Dokumentation

	Mangelndes Versionsmanagement

	Ungenügende Testabdeckung

	Fehlende Testfälle

	Mangelhaftes Anforderungsmanagement





Der nächste Aspekt, der mit zum Whiscy-Syndrom gehört, ist die Konzentration auf ein Fachgebiet. Der Blick über den Tellerrand kann zu neuen Erkenntnissen führen. Ein einseitig nur mit Rechnern und dessen Problemen Beschäftigter kann keine Erkenntnisse aus anderen Fachgebieten nutzen. In der Informatik hat diese Isolation der Fachkräfte und Experten schon verheerende Ausmaße angenommen. Hier kennt der Datenbank-Spezialist die neuesten Erkenntnisse auf dem Gebiet der Betriebssysteme nicht und der Netzwerk-Spezialist hat keine Ahnung, wie ein Datenbank-Management funktioniert. Erst recht werden Erkenntnisse der Randgebiete, wie die Künstliche Intelligenz, übersehen. In der Nutzung möglicher Synergien liegt ein sehr großes Potential, das beachtet werden sollte.
4. Gebot: Du sollst das Teufelsquadrat beachten. Das Teufelsquadrat beschreibt die Wechselwirkungen zwischen den Größen Qualität, Quantität, Projektdauer, Projektkosten und Produktivität. Hohe Qualitätsanforderungen können nur mit einem ausreichenden Budget und ausreichender Zeit realisiert werden. Die Quantität wird durch die funktionalen Anforderungen definiert und stellt den Umfang des Softwaresystems dar. Für die meisten Software-Projekte sind sowohl die Qualitätsanforderungen als auch der Lieferzeitpunkt vom Auftraggeber vorgegeben. Eine entsprechende Kalkulation des Preises für das Software-Paket (Funktionsumfang und geforderte Qualität) und die anschließende Diskussion mit dem Auftraggeber ist die erste Hürde, die das Projektmanagement bewältigen muss. Ein Missverhältnis zwischen den Anforderungen und dem für die Entwicklung zur Verfügung stehenden Entwicklungszeitraum kann das Software-Projekt zum Scheitern verurteilen. In einem Software-Projekt ist es nicht möglich, mit doppelt so vielen Entwicklern die Entwicklungszeit zu halbieren, da der höhere Kommunikationsbedarf zwischen den Entwicklern zu einer Verzögerung führt. „Ein verspätetes Software-Projekt wird durch die Hinzunahme eines zusätzlichen Entwicklers weiter verzögert.“ Dieses Phänomen wurde in vielen Software Projekten beobachtet und vielfach beschrieben. Der neue Entwickler muss mit dem Projekt vertraut gemacht werden, ehe er bei der Entwicklung mithelfen kann. In einer späten Entwicklungsphase ist das mit hohem Aufwand verbunden.
Auf den Fortschritt eines Software-Projektes wirken sich neue Qualitätsanforderungen und Budgetkürzungen negativ aus. Die Größen Qualität, Quantität, Kosten und Zeit stehen in sehr enger Beziehung zueinander. Die Veränderung einer Größe wirkt sich entsprechend auf die anderen aus.
Kreative Tätigkeit kann nicht nach strikten Vorgaben erfolgen. Kreative Lösungen können nicht befohlen werden und auch nicht zu bestimmten Zeiten abgerufen werden. Die Produktivität – Velocity eines Entwicklerteams ist von vielen Bedingungen abhängig. Neu gebildete Scrum Teams erreichen erst nach dem dritten Sprint die volle Produktivität. Wird danach die Team Zusammensetzung verändert, verschlechtert sich die Team Produktivität wieder, da die Zusammenarbeit neu aufgeteilt werden muss und Modul – Schnittstellenspezifikationen neu diskutiert werden. Deshalb wird die Bewältigung von Wissenschaft und Kunst unter wirtschaftlichen Maßgaben zu einer sportlichen Herausforderung. Die Berücksichtigung von Erkenntnissen vorangegangener Generationen von Projekten passt sehr gut zum 4. Heiligen Gebot: Du sollst Vater und Mutter ehren.
5. Gebot: Du sollst das Geheimnisprinzip einhalten. Das 5. Heilige Gebot lautet: Du sollst nicht töten! Womit wird ein Softwaresystem oder ein Software Projekt getötet? Ein Softwaresystem ist nicht mehr lebensfähig mit starker Kopplung zwischen seinen Modulen/Services / Klassen, Methoden und Objekten. Eine starke Kopplung verursacht eine lose Bindung/sehr geringen Zusammenhalt der Module. Eine starke Kopplung und lose Bindung in den Modulen eines Softwaresystems beruht meist auf Missachtung des Geheimnisprinzips und verursacht eine gegenseitige Beeinflussung der Module. Nach einigen wenigen Erweiterungen und Veränderungen durch Wartung treten nicht nachvollziehbare, kritische run-time-Fehler auf, die nur mit sehr hohem Aufwand gefunden und beseitigt werden können. Das Softwaresystem ist nicht mehr wartbar, hat nicht behebbare run-time-Fehler. Das bedeutet: das Softwaresystem stirbt und damit auch das Projekt. Auch die einzelnen Module/Services des Softwaresystems sind für eine Wiederverwendung in einem neuen Softwaresystem nicht geeignet, da sonst der Virus der gegenseitigen Beeinflussung in das neue System übertragen wird.
Das Geheimnisprinzip fordert die Kapselung der Daten im Modul. Das ist einfach durch die Definition von private Attributen zu realisieren. Die Kopplung zwischen Modulen wird durch die Schnittstellen definiert. Je einfacher die Schnittstelle (Übergabe einfacher Datentypen per Nachricht) desto loser ist die Kopplung zwischen den Modulen. Solange einfache Datentypen (Datenkopplung) übergeben werden, ist das Softwaresystem gesund.
Sobald Datenstrukturen übergeben werden (Datenstrukturkopplung) muss die Schnittstelle überprüft werden. Werden wirklich alle Datenelemente der Struktur vom Modul verwendet? Die Datenstruktur muss bei einer Weiterentwicklung oder Verwendung in einem anderen System simuliert werden das schränkt die Wiederverwendbarkeit ein. Sobald das Verhalten eines Moduls/einer Methode über einen Schalter gesteuert wird (Kontrollkopplung), verbergen sich mehrere voneinander getrennte Aufgaben in dem Modul. Aus dem Modul sollten mehrere Module gebildet werden. Die Trennung ist einfach, denn sie wird ja durch den Schalter gezeigt. Meist haben die neuen Module recht verschiedene Schnittstellen, das heißt, es werden verschiedene Daten benötigt. Eine Hybridkopplung ist besonders heimtückisch, da Fehler erst nach Jahren entdeckt werden können oder erst durch die Wiederverwendung des Moduls in einem anderen System entstehen. Rückkehrcode und Berechnungsergebnis müssen voneinander getrennt werden.
Ähnlich kritisch verhält sich die globale Kopplung. Hier nutzen zwei Module einen global definierten Speicherbereich. Der Inhalt des Speicherbereiches kann von dem einen Modul verändert werden, ohne dass das andere davon Kenntnis erhält. Schnell entsteht die Situation, dass verschiedene Module dieselben globalen Felder für unterschiedliche Zwecke nutzen. Auch die Wiederverwendbarkeit dieser Module leidet unter der globalen Kopplung.
Ein besonders schwerer Fall von Missachtung des Geheimnisprinzips liegt bei der Inhaltskopplung vor. Hier greift ein Modul auf die internen Daten eines anderen Moduls zu und kann diese ändern. Welche Fehler und welches Fehlverhalten durch diese Art der Programmierung entstehen können, kann sich niemand im vollen Umfang vorstellen. Sie stellen in jedem Falle auch Sicherheitslücken im Softwaresystem dar. Diese Kopplungsart muss schnellstmöglich vernichtet werden.
Je loser die Kopplung zwischen den Modulen, desto enger ist die Bindung oder der Zusammenhalt/die Kohäsion der Module. Der Zusammenhalt eines Moduls zeigt an, ob das Modul eine abgeschlossene Aufgabe realisiert. Kann die Funktion des Moduls mit einem aussagefähigen Namen (berechne Netto-Gehalt, prüfe PLZ) bezeichnet werden, so lässt sich auf einen funktionalen Zusammenhang schließen.
Ein Modul bearbeitet eine Folge von Aktivitäten, wobei die Ausgaben der einen die Eingaben der nächsten Aktivität sind. Die Wiederverwendbarkeit dieses sequentiell zusammenhaltende Modul kann durch die festgelegte Reihenfolge der Aktivitäten eingeschränkt sein. Ist eine andere Reihenfolge als die festgelegte nicht denkbar, so ist diese Bindungsart akzeptabel. Meist tritt sie jedoch zusammen mit der Datenstrukturkopplung auf und kann demzufolge vermieden werden. Die losen Bindungen beruhen auf festen Kopplungen und sollen hier nicht weiter vorgestellt werden.
Das Geheimnisprinzip ist der Schlüssel für die Modularisierung da es Voraussetzung für die Abgeschlossenheit der Module und deren gegenseitigen Nichtbeeinflussung ist.
Mit einem einfachen Softwarequalitätsmesser können die public Variablen in einem Softwaresystem ermittelt und mit der Gesamtanzahl der Variablen/Attribute verglichen werden. Viele Open Source Projekte weisen hier gravierende Sicherheitslücken auf, denn jedes public Attribut kann für einen Hackerangriff genutzt werden.
6. Gebot: Du sollst mindestens 20 % des Budgets für Anforderungsmanagement verwenden.
Der Projektfortschritt ist schwer zu erfassen, da Software immateriell ist, die Komplexität in den Use Cases unterschiedlich verteilt ist und auch scheinbar kleine Aufgaben zu einer großen Herausforderung führen können. Erschwerend kommt hinzu, dass sich 5 % der Anforderungen an das Softwaresystem pro Monat ändern. Diese Änderungen ergeben sich durch äußere Einflüsse, Releases von Betriebssystemen und kommunizierenden Systemen (siehe 1. Gebot), durch Veränderungen im globalen Markt, den Gesetzgeber oder Zielveränderungen durch das Management.
Fehler in den Anforderungen sind besonders teuer, da deren Beseitigung in der Implementierungsphase das 25-fache an Kosten verursachen kann. Studien bestätigen, dass bei einem Requirement Engineering (RE) Aufwand von 5 % des Projekt-Budgets mit einer Kostenüberschreitung von bis zu 200 % zu rechnenist. Bei einem RE-Aufwand von 14 % des Projektbudgets ist mit einer Kostenüberschreitung von bis zu 60 % zu rechnen. Mit einem RE-Budget von ca. 20 % der Projektkosten können Kostenüberschreitungen vermieden werden. Wobei RE während des gesamten Projektes durchgeführt werden sollte um die Veränderungen in den Anforderungen zu berücksichtigen. Das 6. Gebot „Du sollst nicht ehebrechen!“ führt bei Missachtung nicht nur zu hohen Kosten, sondern auch zu erheblichem Imageschaden. Genauso ist es bei zu geringem bzw. falschem Anforderungsmanagement im Software Engineering.
7. Gebot: Du sollst so einfach wie möglich entwickeln: KISS – Keep it simple and stupid.
Wie bereits im 4. Gebot festgestellt, sind die Anforderungen an Softwaresysteme kontinuierlich gestiegen. Dem kann durch Modularisierung und dem KISS Prinzip begegnet werden. Komplexe Aufgabenstellungen werden so lange zerlegt und strukturiert, bis sie mit einfachen Services realisierbar sind.
Zusätzliche Funktionen, die der Auftraggeber nicht benötigt, erschweren die Bedienung und liefern Fehlermöglichkeiten und Sicherheitslücken. Hierzu zählen unübersichtliche, ellenlange Menüleisten, einer unüberschaubaren Anzahl von Funktionen und Möglichkeiten. Auch Webseiten mit vielen verschiedenen Bereichen zählen dazu.
Eine besondere Form sind Easter Eggs. Sie sind nicht nur Signaturen des Urhebers zu dessen Anerkennung, sondern können auch komplexe Funktionen und versteckte Spiele sein. Derartige Easter Eggs wurden in Microsoft Word und Excel, in Mozilla Firefox, in Computerspielen und Webseiten etc. versteckt. Dieses Gebot passt sehr gut zum 7. Heiligen Gebot: Du sollst nicht stehlen. Denn eine unübersichtliche, mit Funktionen überfrachtete Software stiehlt dem Anwender Zeit und Nerven sowie belegt unnötig die Hardwareressourcen.
Zum 8. Gebot „Du sollst nicht falsch gegen deinen Nächsten aussagen“ passt „Du sollst dokumentieren!“ sehr gut. Da Software immateriell ist muss sie besonders gut dokumentiert werden, da sie keine physikalischen Grenzen hat und nicht „nachgemessen“ werden kann. „Schreibe auf, was Du getan hast und warum. Nicht zu viel und nicht zu wenig.“ Das ist ein guter Ansatz, auch hier gilt: KISS – keep it simple and stupid. Auch die Dokumentation muss nachvollziehbar sein. Zu einer „Falschaussage“ wird mangelhafte Dokumentation, wenn wesentliche Änderungen an der Software nicht dokumentiert werden.
Das heilige Gebot „Du sollst nicht begehren deines Nächsten Frau“ zielt darauf ab, die Interessen und Gefühle der Nachbarn zu achten. Genau darauf zielt auch das 9. Gebot des Software Engineering ab, die Stakeholder zu berücksichtigen.
Bei einer Übung mit Studenten ist eine (nicht vollständige) Liste mit Stakeholdern in einem Software Projekt entstanden, die 22 Stakeholder umfasst: Kunde, Auftraggeber/Management, Staatliche Institution/Gesetzgeber, Geheimdienste, Entwickler, Programmierer, Investoren, Nutzer/Anwender, Hacker, professionelle Kriminalität, Hardwarehersteller, Entwickler von benachbarten Systemen, Mitbewerber, Administrator, SW- Architekt, SW- Tester, Gesetzgeber, Datenschützer, Juristen, Controller, BWLer, Betriebsrat, Projektleiter/Scrum Master, Facility Manager/Brandschützer. Stellen Sie sich ein Rafting Boot mit 22 Teilnehmern vor, im dem jeder in eine andere Richtung paddelt. Das Boot kommt nicht von der Stelle.
Ähnlich ist es im Software Entwicklungsprozess, denn die Interessen der einzelnen Stakeholder stimmen selten überein. Das Entwickler Team muss ein Optimum (ein Kompromiss zwischen den Zielen der einzelnen Stakeholder) herausarbeiten und mit den Stakeholdern kommunizieren um eine Akzeptanz für die entworfene Lösung zu erreichen. Das muss regelmäßig wiederholt werden, da sich die Anforderungen ändern können. Werden einige Stakeholder nicht berücksichtigt, fehlen wichtige Anforderungen des Softwaresystems und das Projekt droht zu scheitern!
Je detaillierter die Aufgabe/Anforderung beschrieben wird, desto kleiner wird der mögliche Lösungsraum. Das ist auch eine wichtige Voraussetzung für das letzte Gebot des Software Engineering:
10. Gebot: Du sollst ausreichend testen.
Miss es oder vergiss es! Jede Anforderung, die in das Pflichtenheft aufgenommen wird, muss nachweisbar sein! Es muss eine klare Beschreibung vorliegen, wie diese Anforderung nachgewiesen/getestet werden kann. Ist die Anforderung nicht nachweisbar, soll sie nicht in das Pflichtenheft aufgenommen werden. Denn kann die Anforderung nicht nachgewiesen werden, braucht sie auch nicht realisiert werden. Um das Formulieren von Anforderungen zu vereinfachen, werden Anforderungsschablonen und UML Diagramme oder BPMN Diagramme verwendet. Je klarer die Anforderung formuliert ist, desto einfacher ist deren Nachweis in einem Test. „Die Anwendung muss performant sein“ oder „Die Anforderung muss beim Datenbankzugriff eine Antwortzeit unter 1 s erfüllen.“ Damit beginnt die Testphase bereits zur Zeit der Analyse. Während der Testplanung werden für jede Anforderung (Anforderungsgruppe) die geeigneten Testverfahren/Testfälle definiert und beschrieben. Auf dieser Grundlage werden in der Design Phase die Testumgebungen entwickelt und die Testdaten erstellt. Zur Implementierung folgt der Modultest. Vor dem Betrieb der Software erfolgt der Systemtest und während der Wartungsphase erfolgen die Wiederholungstests.
Codezeilen, die nicht getestet wurden sind „Easter Eggs“ und müssen gelöscht werden. Diese nicht getesteten Codezeilen ermöglichen Diebstahl, da sie Sicherheitslücken darstellen und passen deshalb auch zum 10. heiligen Gebot: Du sollst nicht begehren deines Nächsten Gut. Funktionen, die beim Testen nicht aufgerufen werden (keine Codeabdeckung) müssen gelöscht werden, da sie ein erhöhtes Sicherheitsrisiko darstellen.
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Nachwort
„Lernen ist wie Rudern gegen den Strom. Hört man damit auf, treibt man zurück“, besagt ein chinesisches Sprichwort. So hat dieses Buch nicht den Anspruch, auf alle akuten Probleme und Herausforderungen der Revision endgültige Antworten bereitzustellen. Die Autoren sind auf ausgewählte, besonders brisante Probleme und Fragestellungen eingegangen und haben Lösungsvorschläge vorgestellt. In dem Buch wurden Ansätze präsentiert, wie sich die Revision unter Berücksichtigung aktuell erlassener Normen und Standards aufstellen lässt und methodisch im Einklang mit den neuesten Entwicklungen und Technologien und gemäß wechselnden Anforderungen effektiv arbeiten kann. Es trägt dazu bei, die Arbeit der Prüfer, der IT-Sicherheitsbeauftragten oder der Datenschutzbeauftragten im Hinblick auf die wachsenden regulatorischen Anforderungen sowie auf neue Standards und Normen zu systematisieren. Es möchte zugleich zur Diskussion und Weiterentwicklung weiterer Methoden anregen.
Dass einige Fragen auch in diesem Buch offenbleiben, ist keine raffinierte Absicht. Es liegt in der Tatsache begründet, dass digitale Technologien weiterentwickelt und erprobt werden müssen, um ihren Einsatz und ihre Wirkung in und auf das Unternehmen Prüfungen unterziehen zu können. Gleichzeitig sollten weitere methodische und technische Ansätze entwickelt werden, um die Prüfer bei ihrer Arbeit zu unterstützen. Viele Standards verlieren dadurch ihre Gültigkeit, werden ergänzt oder aktualisiert – neue Standards werden veröffentlicht. Neue regulatorische Anforderungen bedeuten für die Revision neue Prüfungsziele und -methoden, um die Nachweise der Ordnungsmäßigkeit oder Wirksamkeit des Einsatzes bestimmter IT-Systeme für vorbestimmte Zwecke erbringen zu können.
So werden bspw. die Fragen der Haftung und Verantwortung für die Sicherheitslücken in den IoT-Produkten, IT-Systemen wie auch komplexen Systemen wie Lernende Algorithmen, Automated Decision Making (ADM) oder Künstliche Intelligenz (KI) diskutiert und neue Ansätze zur Prüfung und Zertifizierung der Hardware und Software erarbeitet.
Mit den Artikeln 42 und 43 der DSGVO legte der Regulierer einen rechtlichen Grundstein für europäisch einheitliche Akkreditierungs- und Zertifizierungsverfahren des Datenschutzes, die dazu dienen sollten, die Einhaltung der DSGVO bei Verarbeitungsvorgängen von personenbezogenen Daten nachzuweisen. Bis dato hat sich kein Zertifizierungsverfahren in dieser Hinsicht durchsetzen können. Methoden und Auditierungsverfahren, die der Zertifizierung zugrunde gelegt werden, müssen entwickelt werden. Einerseits wird die Eignung des Standarddatenschutzmodells (SDM) diskutiert, als Prüfungsgrundlage zu dienen. Andererseits könnte sich der im Jahr 2019 veröffentlichte Standard ISO 27701 (Security techniques – Extension to ISO/IEC 27.001 and ISO/IEC 27.002 for privacy information management – requirements and guidelines) als geeignete Zertifizierungsgrundlage durchsetzen, bspw. ergänzend zur bereits gängigen Zertifizierung des Informationssicherheitsmanagements (ISMS) nach ISO 27001, indem ISO 27701 als Baustein zur Abdeckung des noch fehlenden Bereichs des Datenschutzes dient.
Die Arbeiten an einem einheitlichen IT-Kennzeichen für die Cybersicherheit der sogenannten smarten Geräte werden voraussichtlich mit der Novellierung des IT-Sicherheitsgesetzes (ITSiG 2.0) vorangetrieben. Der Bedarf an solcher Zertifizierung wurde bereits in der Cybersicherheitsstrategie des Bundes aus dem Jahr 2016 festgeschrieben (früher unter dem Begriff „IT-Gütesiegel“). Auch hierfür fehlen noch die Prüfungsschemata, sowohl für die Phasen der Produktentwicklung als auch für die Inbetriebnahme oder Tests a posteriori der Markteinführung.
Die Erweiterung der Meldepflichten für Sicherheitsvorfälle – auch für entdeckte oder verursachte Zero-Day-Exploits – über den Bereich der kritischen Infrastrukturen hinaus wird im Rahmen der Novellierung des ITSiG 2.0 diskutiert. Eine Angleichung der Anforderungen an die Meldepflichten für Sicherheitsvorfälle und sogenannte Data Breaches wäre denkbar. Eine prozesstechnische Verknüpfung beider Meldepflichten (nach BSIG und DSGVO) wäre dann, nicht nur aus Effizienzzwecken oder zur Generierung von Synergieeffekten, möglich und wünschenswert.
Die Zeit sei reif für mehr Zertifizierung, sagte der Vizepräsident des Bundesamtes für Sicherheit in der Informationstechnik, Dr. Gerhard Schabhüser, auf der Handelsblatt-Jahrestagung Cybersecurity 2019.
1 Die Gesellschaft, sagte er, sei heute zwar partiell in der Digitalisierung angekommen, bspw. im Privaten, im Gesundheitswesen, in der Automobilbranche, der Stadt, dem Stromnetz und in der Industrie 4.0: Künftig werden alle diese Bereiche zunehmend miteinander vernetzt, weswegen Cybersicherheit und Vernetzung der Systeme kritisch seien. Auch wenn noch nicht alle Bereiche oder Wirtschaftszweige gleichermaßen von der Digitalisierung betroffen und gleich fortgeschritten sind: Um vorzubeugen, sei Schabhüser zufolge „die Vermehrung von Prüfungen wichtig“2. Deswegen befürwortete er u. a. den EU Cybersecurity Act
3, der für mehr Transparenz und die Erhöhung des Sicherheitsniveaus sorge, aber auch einen einheitlichen europäischen Zertifizierungsrahmen definieren sollte. Eine EU-weite Zertifizierung für Cybersicherheit kann, im Gegensatz zu nationalen oder lokalen Lösungen, wie das im ITSiG 2.0 vorgeschlagene IT-Kennzeichen, obligatorisch für Systeme und Produkte gelten. Die einheitlichen Methoden für Audits und Tests, die der Erbringung eines Testats bzw. Zertifikats künftig zugrunde gelegt werden, müssen noch entwickelt oder wenigstens an die Anforderungen des EU Cybersecurity Act angepasst werden.
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3EU Cybersecurity Act = Verordnung (EU) 2019/881 des Europäischen Parlaments und des Rates vom 17. April 2019 über die ENISA (Agentur der Europäischen Union für Cybersicherheit) und über die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit).
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