
  [image: Cover]


  
    


    


    MARK BOWDEN


    WORM


    Der erste digitale Weltkrieg


    Aus dem Englischen von


    Thomas Pfeiffer


    [image: Palme.tif]


    BERLIN VERLAG

  


  
    


    


    Für den unnachahmlichen James M. Naughton alias Swami, der mich vor dreißig Jahren in einem typischen Anfall erleuchteter Launenhaftigkeit zum »Wissenschaftsautor« kürte.

  


  
    


    Die Hauptpersonen


    T.J. Campana, Leitender Manager für Ermittlungen Digital Crimes Unit von Microsoft. Campana, der inzwischen vom Microsoft-Campus in Redmond, Washington, aus arbeitet, war der wichtigste Vertreter des Softwareriesen in der »Kabale«, der Conficker-Arbeitsgruppe.


    John Crain. Der in Großbritannien geborene Senior Director for Security, Stability, and Resiliency bei der ICANN kümmerte sich als Verbindungsmann der Organisation zur »Kabale« um die weltweite Kooperation der Top-Level-Domains. Crain lebt in Long Beach, Kalifornien.


    Andre DiMino, ein Mitbegründer der auf die Jagd nach Botnetzen spezialisierten Non-Profit-Organisation Shadowserver war einer der Ersten, der von seinem Zuhause in New Jersey aus Conficker in ein Sinkhole umleitete und den Wurm analysierte.


    Rodney Joffe, in Südafrika geborener Leiter der Computersicherheitsabteilung bei Neustar, Inc. Der in Phoenix, Arizona, lebende erfolgreiche Unternehmer hält mehrere Patente und ist ein international bekannter Experte für Internetsicherheit. Seit 2010 ist er als Berater in Cybersicherheitsfragen für das Weiße Haus tätig und seit 2009 offizieller Vorsitzender der Conficker-Arbeitsgruppe.


    Chris Lee übernahm als Doktorand an der Georgia Tech die Sinkholing-Operation der »Kabale«. Er arbeitet heute für das Department of Homeland Security, das amerikanische Heimatschutzministerium.


    Andre »Dre« Ludwig, ein im nördlichen Virginia ansässiger unabhängiger Consultant, der heute als leitender Manager bei Neustar Inc. für die Top-Level-Domain-Sicherheit zuständig ist. Ludwig war innerhalb der »Kabale« für die technische Strategie und die technische Verifikation verantwortlich und diente als Verbindungsperson zur Computersicherheitsindustrie.


    Ramses Martinez, Direktor für Informationssicherheit bei VeriSign, Inc., das von Dulles, Virginia, aus zwei der insgesamt dreizehn Rootserver des Internets betreibt.


    Phil Porras ist Programmdirektor bei SRI International in Menlo Park, Kalifornien. Er gehörte mit zu den Ersten, die Conficker untersuchten, und stand an der Spitze der Bemühungen, das Verhalten des Wurms vorherzusagen und ihn zu besiegen.


    Hassen Saidi, ein gebürtiger Algerier mit einem Doktor in Computerwissenschaften, der in Phil Porras’ Team bei SRI International hauptsächlich für das Reverse Engineering des Wurms zuständig war und die verschiedenen Conficker-Versionen sezierte und analysierte.


    Paul Twomey war während des Kampfs um die Eindämmung von Conficker CEO und Präsident der ICANN in Marina Del Ray, Kalifornien.


    Paul Vixie, ein in San Francisco lebender amerikanischer Interpionier, der lautstark Kritik an der Struktur des Internets und an den Defiziten des Windows-Betriebssystems übt. Er ist Gründer, Chairman und wissenschaftlicher Leiter des Internet Systems Consortium in Redwood City, Kalifornien.


    Rick Wesson ist CEO von Support Intelligence und Eigentümer von Alice’s Registry in San Francisco sowie ein (höchst umstrittenes) Gründungsmitglied der Conficker-»Kabale«. Auf ihn geht die Strategie zurück, die von dem Algorithmus des Wurms erzeugten Domainnamen im Voraus zu ermitteln und zu erwerben und ihn so einzudämmen.
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    Null


    Neue Mutantenaktivität registriert.


    – X-Men; The Age of Apocalypse


    Der neue Wurm in Phil Porras’ digitaler Petrischale kündigte sich auf die übliche Weise an: eine Abfolge schwarzer Buchstaben, die über den weißen Hintergrund eines seiner drei Bildschirme huschte und die lediglich rudimentärsten Deskriptoren enthielt: Zeitpunkt des Eintreffens… Serverart… Ort der Herkunft… insgesamt 19 Spalten.


    Die ersten Einträge lauteten:


    17:52:00… Win2K-f… 201212167.29


    (NET.AR): PRIMA S.A, BUENOS AIRES,


    BUENOS AIRES, AR. (DSL)…


    Es war der 20.November 2008, kurz vor Feierabend für die meisten Kalifornier. Der Abend war kühl in Menlo Park, wo Phil in seinem Büro zunächst keine Notiz von dem Neuankömmling nahm. Auf seinen Monitoren tauchten tagtäglich unzählige digitale Infektionen auf, jede ein kurzer Eintrag in seinem Infektionsprotokoll– genauer gesagt in seiner »Multiperspective Malware Infection Analysis Page«. Dieser Schädling war der 137. an diesem Tag und hatte eine IP-Adresse (Internet-Protokoll-Adresse) aus Argentinien. Auf dem Bildschirm checkte Porras die wichtigsten Daten zu dem Schadprogramm, darunter auch die Spalte, die angab, wie vielen der diversen Antivirus-Unternehmen, die Programme zum Schutz vor böswilliger Software (Malware) anbieten, der Angreifer bekannt war. In der Regel hatte man es mit alten Bekannten zu tun. Die Schadsoftware in der Zeile über dem Neuankömmling zum Beispiel war allen 33 relevanten AV-Anbietern bekannt, die darüber 35 von 36.


    In der Erkennungsspalte dieses Eintrags aber stand: 0von 37. Und genau daran blieb Porras’ Blick hängen, als er den Neuankömmling in seinem Protokoll bemerkte.


    Null.


    Draußen war es schon dunkel, aber wie üblich saß Phil noch an seinem Schreibtisch in dem kleinen Büro in der zweiten Etage auf dem Gelände von SRI International, ein emsiger Bienenstock mehrerer Hundert Laboratorien nicht weit von der Stanford University. Sie sind in eng beieinander stehenden, sehr schlichten dreistöckigen gelb- und kastanienbraunen Gebäuden untergebracht, die sich wie Legosteine um Parkplätze herum gruppieren. Es gibt kaum Grünflächen. SRI International ist ein Knotenpunkt geballter Geisteskraft, eines der weltweit am besten finanzierten Zentren für angewandte Wissenschaft und mit rund 1700Mitarbeitern der zweitgrößte Arbeitgeber in Menlo Park. Das Zentrum wurde als Stanford Research Institute– daher auch die Initialen– gegründet, aber bereits vor über vierzig Jahren von der Universität ausgegründet. Es ist ein Ort, an dem Ideen Realität werden, die Geburtsstätte einer Vielzahl technologischer Innovationen, von der Computermaus über Ultraschall-Bildgebungsgeräte bis hin zu winzigen Roboterdrohnen. Phils Büro ist schlicht eingerichtet: eine weiße Ledercouch, eine Lampe und ein Tisch, der von den drei Computermonitoren beherrscht wird. An den Wänden hängen mit Berechnungen und Grafiken vollgeschriebene Weißwandtafeln und als Reminiszenz einer jugendlichen Leidenschaft für den Modellbau mehrere alte, gerahmte Fotografien von Kampfflugzeugen aus dem Zweiten Weltkrieg. Der Blick aus dem Fenster geht durch ein paar belaubte Äste auf ein identisches Gebäude jenseits eines umschlossenen Hofs. Ein Büro, wie man es in einem beliebigen Industriegebiet irgendwo in den Vereinigten Staaten finden könnte. Das Besondere an dem Blick, den man hat, wenn man an Phils Schreibtisch sitzt, hat nichts mit dem zu tun, was man sieht, wenn man durch das Fenster hinausschaut. Sondern mit dem, was über die Bildschirme flackert. Auf den auf seinem Schreibtisch thronenden Farbmonitoren sieht man das Cyberspace-Gegenstück zu, sagen wir, dem US-Bundesstaat Texas.


    Zu den am SRI mit entwickelten Innovationen gehört das Internet. Das Forschungszentrum ist ein Monument des globalen Phänomens. Hier stand einer der beiden Computer, die 1969– über zwei Jahrzehnte, bevor Al Gore den Begriff des »Informations-Superhighways« populär machte– per Datenfernübertragung miteinander verbunden wurden, der erste Faden eines Netzes, das heute weltweit Abermillionen Rechner miteinander verbindet. Damals, in der Schöpfungszeit des Internets, erhielt jeder Computer, der an das im Entstehen begriffene Netzwerk angeschlossen wurde, eine eigene 32-Bit-Identitätsnummer beziehungsweise IP-Adresse, dargestellt in vier aus Nullen und Einsen bestehenden Oktetten. Inzwischen hat die schiere Größe des Internets die Einführung eines neuen Systems mit 128-Bit-Adressen notwendig gemacht. Auch wenn das SRI die Zuständigkeit für die Zuweisung und Überwachung derartiger Dinge schon vor Jahren abgegeben hat, ist es immer noch Eigentümer eines sehr großen Stücks des Cyberspace. Phils Anteil daran ist ein vergleichsweise bescheidener, kaum zum Angeben taugender, aber trotzdem verdammt schwer zu bekommender »Slash 16«, ein Block des ursprünglichen digitalen Universums, der 65536 IP-Adressen beinhaltet– mit anderen Worten, die letzten beiden Oktette seiner Identitätsnummer sind variabel, was 216 mögliche individuelle Adressen für die mit dem Netzwerk verbundenen Geräte ergibt. Damit verfügt Phil über eine, wie er es nennt, »große Kontaktoberfläche« im Internet. Er ist wie ein Rancher, der auf seiner Veranda sitzt, die Stiefel auf dem Geländer, und den Blick über die weite, offene Prärie zu seinen Füßen schweifen lässt, über, wie es in einem Country-Song heißt, miles of lonesome, meilenweite Einsamkeit in jeder Himmelsrichtung. Ein guter Platz, um Eindringlinge auszumachen.


    Phils Spezialgebiet ist Computersicherheit, besser gesagt Internetsicherheit, weil es heutzutage kaum noch Rechner gibt, die nicht mit anderen verknüpft sind. Jeder ist Teil eines Netzwerks, das an ein weiteres, größeres Netzwerk angeschlossen ist, welches wiederum mit einem noch größeren Netzwerk verbunden ist. Und so weiter. Zusammen bilden diese Verbindungen ein unsichtbares Geflecht aus Elektronen, die die Erde umkreisen und sogar bis in die entlegensten Weiten unseres Sonnensystems reichen (wenn man die NASA-Satelliten berücksichtigt, die Aufnahmen aus den entferntesten vom Menschen je erkundeten Regionen des Weltraums zurück zur Erde funken). Dieses Netz ist das Weltwunder des modernen Zeitalters, eine Art globales Gehirn, die für jeden per Fingerklick erreichbare Welt. Ein Werkzeug, das so revolutionär ist, dass wir gerade erst dabei sind, sein eigentliches Potenzial zu erahnen– im Guten wie im Bösen.


    Von seiner virtuellen Veranda aus hält Phil Ausschau nach Störenfrieden. Das meiste, was er sieht, ist Routine– die Schadviren, die seit Jahrzehnten Computernutzern überall auf der Welt das Leben schwer machen und damit belegen, dass jedes neue Instrument, wie hilfreich auch immer es sein mag, auch für kriminelle Zwecke missbraucht werden kann und wird. Viren sind dafür verantwortlich, dass unsere Posteingänge mit E-Mail-Angeboten zur Penisvergrößerung oder zu millionenschweren Investitionsgelegenheiten in Nigeria zugemüllt werden. Es gibt Schadprogramme, die darauf ausgelegt sind, unsere Computer zu beschädigen oder zu zerstören beziehungsweise genau damit zu drohen, falls wir nicht ein (in der Regel unwirksames) Gegenmittel käuflich erwerben. Wenn es Sie erwischt, merken Sie es. Wie die erfolgreichsten biologischen Viren aber verfolgen die neuesten und fortschrittlichsten Computerviren weitaus ehrgeizigere Ziele und sind darauf konzipiert, im Verborgenen zu operieren. Genau diese Viren, die nur von den technisch versiertesten und wachsamsten Computerexperten aufgespürt werden, sind es, auf die wir wirklich Acht geben müssen.


    Phil war schon immer von allem Neuen fasziniert. Seit seiner Zeit in der Highschool im kalifornischen Whittier beschäftigte er sich mit Computern, und 1984 hatte er sich einen Bausatz für einen Personal Computer bestellt. Damals begannen PCs zwar schon allmählich, am Markt Fuß zu fassen, aber es gab nach wie vor auch kleine Unternehmen, die die überschaubare Gemeinde der Computerfreaks versorgten, zumeist Teenager, die begeistert und intelligent genug waren, sich Bausätze zu bestellen und ihre Rechner selbst zusammenzuschrauben und darauf dann vor allem Spiele zu spielen oder einfache Haushalts- oder Büroaufgaben zu erledigen. Phils Vater war Buchhalter, seine Mutter leitete ein Tagesheim für Senioren, und zum Entzücken der beiden programmierte er sein Spielzeug so, dass es monotone, zeitraubende Abläufe für sie erledigte. Vor allem aber spielte er Spiele. In der Schule belegte er Computerkurse, zu denen er mindestens so viel beitrug, wie er davon mitnahm, und auf dem College an der University of California in Irvine schloss er sich einer Gruppe gleichgesinnter Geeks an, die sich einen Spaß daraus machten, voreinander mit ihren Programmierkünsten anzugeben. Zu dieser Zeit, Ende der 1980er Jahre, dominierte Sun Microsystems die Softwarewelt mit »Solaris«, einem Betriebssystem, das im Ruf stand, fortschrittlichste Sicherheitsvorkehrungen zu bieten. Phil und seine Freunde lieferten sich einen regelrechten Wettkampf, hackten sich in die Terminals in ihren College-Labs und spielten sich gegenseitig Streiche, Streiche, die mitunter recht schmerzhaft ausfielen. Betroffene mussten unter Umständen die Arbeit einer ganzen Nacht in den Wind schreiben, weil ein Gegenspieler ihre Tastatur per DFÜ (Datenfernübertragung) so umprogrammiert hatte, dass sie nur noch Unsinn produzierte. Selbst auf dieser scherzhaft-spielerischen Ebene hatten Phils erste Gehversuche auf dem Feld der Computerkriegführung also bereits ganz reale Konsequenzen. Entweder kannte man sich in dem Betriebssystem gut genug aus, um einen Angriff abzuwehren, oder man musste bluten.


    Diese Art Wettstreit zwischen ein paar wenigen Computerfreaks mit sehr bescheidenen Einsätzen sorgte immerhin dafür, dass Phil ein gewiefter Experte in Sachen Computersicherheit wurde. So gewieft sogar, dass er, als er sein Masterstudium aufnahm, nach einem Universitätsprofessor suchen musste, der ihm noch etwas beibringen konnte. Schließlich fand er ihn in Richard Kemmerer an der University of California in Santa Barbara (UCSB). Kemmerer, zu der Zeit einer der wenigen akademischen Computersicherheitsexperten in den USA, erkannte schnell, dass Phil eher ein Ebenbürtiger als ein Student war. Wer in akademischen Kreisen über überlegene Hackerfertigkeiten verfügte, benutzte diese dazu, mögliche Invasionsstrategien zu antizipieren und nach Wegen zu suchen, wie man sie aufspüren und abwehren konnte. Phil machte sich rasch einen Namen als Experte in diesem neu entstehenden Feld. Heute hat die UCSB eine der weltweit besten Abteilungen für Computersicherheit, aber damals, Anfang der 1990er Jahre, bestand diese Abteilung im Grunde nur aus Phil. UNIX-5 wurde noch als das sicherste Betriebssystem für Computer propagiert, da hatte Phil bereits fünfzig Methoden ausgetüftelt, in das System einzubrechen. Mit gerade einmal zwanzig Jahren wurde er zu einer Konferenz über Computersicherheit am SRI eingeladen, wo er seine ersten Versuche zur Programmierung einer Software vorstellte, die sein beeindruckendes Arsenal an Exploits automatisch aufspüren konnte. Kaum hatte er seinen Abschluss in der Tasche, da heuerte ihn das Forschungszentrum an, und in den folgenden zwei Jahrzehnten wuchs sein Wissen im Gleichschritt mit der technologischen Weiterentwicklung der Industrie.


    In dieser Zeit hat Phil miterlebt, wie Schadprogramme vom Kleinvandalismus zu einer regelrechten kriminellen Industrie herangewachsen sind. Heute wird Schadsoftware häufig von organisierten Verbrechersyndikaten entwickelt, wenn nicht, wie in jüngster Zeit geschehen, sogar von Regierungen. Phil, ein lebhafter Mann mit hellbrauner Haut und einem mit fortschreitendem Alter rundlicher werdenden Gesicht, hat dichtes braunes Haar und trägt eine mit einem dünnen Gestell eingefasste Brille, die zu groß für sein Gesicht wirkt. Phil ist ein netter Mensch, einer von den guten Jungs. Man könnte ihn sogar als eine Art Superhelden bezeichnen. Im Cyberspace tobt ein körperloser Kampf zwischen den bösen und den guten Jungs, bei dem die eine Seite raubend und plündernd durch das Internet zieht, während die andere versucht, sie daran zu hindern. In diesem Kampf ist Phil nicht weniger als ein Riese in der Armee, die für das Gute und Gerechte streitet. Seine Arbeit ist geprägt von einem Gefühl der Dringlichkeit und immensen Herausforderungen, ein Wettstreit mit höchstem Einsatz in einer Welt, die nur wenige Menschen verstehen. Wie die meisten Leute, die ihre Arbeit lieben, spricht Phil gern über das, was er macht, will er Verbindungen aufzeigen und erklären– ein Unterfangen, das freilich häufig zum Scheitern verurteilt ist:


    … Also, was wir am Ende gemacht haben, ist, nun, wir sind inzwischen wirklich gut darin, uns infizieren zu lassen. Zum Beispiel durch ein Sandnet. Die Schadsoftware ausführen. Die IRC-Site finden und den Kanal, den der Botmaster benutzt hat, und dem einfach folgen. Mit dem ISP sprechen, direkte Gegenmaßnahmen ergreifen und sie lahmlegen. Den IRC-Server lahmlegen oder die gesamte verwendete IRC-Kommunikation umleiten, um…


    Er bemüht sich sehr. Er spricht in kurzen Sätzen, zügelt seine natürliche mentale Geschwindigkeit. Und trotzdem kommen die Sätze schnell. Knapp. Auf den Punkt. Man kann hören, wie er versucht, das komplizierte Feld des erweiterten Kontexts zu umgehen, aber damit unweigerlich scheitert, weil ihn sein unbändiger Enthusiasmus für das Thema mitreißt und er mit Turbogeschwindigkeit in die Netzwelt eintaucht… den IRC-Server lahmlegen… das aktuelle UTC-Datum… die Pufferkapazität ausnutzen… den Peer-to-Peer-Mechanismus verwenden… Kurzum, Phil gehört zu den Leuten, die unzählige Male mit dem »Blick« konfrontiert worden sind, dem unmissverständlichen Gesichtsausdruck völliger Verwirrung und absoluten Desinteresses, der Laien befällt, wenn sich eine Unterhaltung dem Innenleben von Computern zuwendet.


    Der »Blick« ist jedem Computerexperten vertraut, der jemals gerufen wurde, um einen nicht funktionierenden Rechner zu reparieren– Um Himmels willen, ersparen Sie mir die Details, bringen Sie ihn einfach wieder zum Laufen! Die meisten Menschen, selbst solche mit einer guten Bildung und herausragenden Sprachfertigkeiten, Leute mit einem mehr als kursorischen Wissen über Wortverarbeitungssoftware, Tabellenkalkulationsprogramme und dynamische Grafikdarstellungen, Leute, die mehrere Stunden täglich mit den Fingern auf der Tastatur verbringen, die in ihrem Beruf und selbst in ihren bevorzugten Freizeitaktivitäten immer mehr darauf angewiesen sind, dass sie mit einer Vielzahl von Programmen umgehen können, haben praktisch keine Ahnung davon, wie diese Dinge eigentlich funktionieren. Das Innenleben von Mainframes, Betriebssystemen und Netzwerken gilt nicht nur als schlicht unbegreiflich, sondern als prinzipiell nicht ergründbar oder, schlimmer noch, als des Verstehens gar nicht wert, ungefähr so, wie viele Leute sich damit zufriedengeben, Elektrizität als eine Art Voodoozauber zu betrachten. Mit der Entdeckung der Elektrizität machte die technische Seite der modernen Welt einen gewaltigen Sprung nach vorn, um dann mit dem Elektromagnetismus in das Reich des hoffnungslos Unerklärlichen einzutauchen– weshalb unser Alltagsleben heute in strikter Parallelität zu einer rätselhaften Technodimension koexistiert. Wir haben tagtäglich mit der Computertechnologie zu tun, so real, wie das nur möglich ist, ja sogar lebensnotwendig, nur… nun… eben nicht real. Virtuell. Sie verschickt Signale durch die Luft um uns herum. Sie sitzt in Maschinen ohne sichtbare bewegliche Teile. Diese Technodimension ist erfüllt von… von was genau eigentlich? Wohlgeordneten Elektronenzügen? Binären Ladungen?


    Die digitale Ranch, die Phil überwacht– es gibt sie so natürlich nicht, zumindest nicht im Sinne von Staub und Sand und Mesquitbäumen, am Himmel kreisenden Bussarden und in der Ferne bläulich leuchtenden Felskuppen. Sie existiert nur im Sinne von Kapazitäten und Potenzialen. Begriffe oder Konzepte wie Bits und Bytes, Domainnamen, ISPs, IPAs, RPCs, P2P-Protokolle, Endlosschleifen und Cloud Computing fallen strikt in den Zuständigkeitsbereich der Geeks und Nerds, die überhaupt derlei Dingen Aufmerksamkeit schenken und sich auf eine undurchschaubare und irgendwie beunruhigende Weise als immer unerlässlicher für das reibungslose Funktionieren unserer Zivilisation erweisen. Sie bleiben per Definition und getreu ihrem Stereotyp Sonderlinge, weltabgewandte, angeblich unter Borderline-Autismus leidende und im Allgemeinen für alle außerhalb ihres Stammes undurchsichtige Gestalten– »Sie sind Mutanten, geboren mit Fähigkeiten, die weit über die gewöhnlicher Menschen hinausreichen.« Der verstorbene MIT-Professor Joseph Weizenbaum identifizierte und beschrieb die Spezies in seinem 1976 in der Morgendämmerung des digitalen Zeitalters erschienenen Buch Die Macht der Computer und die Ohnmacht des Menschen:


    Überall, wo man Rechenzentren eingerichtet hat, d.h. an zahllosen Orten in den USA wie in fast allen Industrieländern der Welt, kann man aufgeweckte junge Männer mit zerzaustem Haar beobachten, die oft mit tief eingesunkenen, brennenden Augen vor dem Bedienungspult sitzen; ihre Arme sind angewinkelt, und sie warten nur darauf, daß ihre Finger– zum Losschlagen bereit– auf die Knöpfe und Tasten zuschießen können, auf die sie ebenso gebannt starren wie ein Spieler auf die rollenden Würfel. Nicht ganz so erstarrt sitzen sie oft an Tischen, die mit Computerausdrucken übersät sind, und brüten darüber wie Gelehrte, die von kabbalistischen Schriften besessen sind. Sie arbeiten bis zum Umfallen, zwanzig, dreißig Stunden an einem Stück. Wenn möglich, lassen sie sich ihr Essen bringen: Kaffee, Cola und belegte Brötchen. Wenn es sich einrichten lässt, schlafen sie sogar auf einer Liege neben dem Computer. Aber höchstens ein paar Stunden– dann geht es zurück zum Pult oder zum Drucker. Ihre verknautschten Anzüge, ihre ungewaschenen und unrasierten Gesichter und ihr ungekämmtes Haar bezeugen, wie sehr sie ihren Körper vernachlässigen und die Welt um sich herum vergessen. Zumindest solange sie derart gefangen sind, existieren sie nur durch und für den Computer. Das sind Computerfetischisten, zwanghafte Programmierer. Sie sind ein internationales Phänomen.


    Seitdem hat sich der Stamm der Geeks geöffnet und zählt nun auch noch ganz andere, weniger eigenbrötlerische Charaktere zu seinen Mitgliedern– Phil spielte in der Highschool viel Basketball und ging sogar mit Mädchen aus. Außerdem muss sich niemand mehr über Ausdrucke beugen– heute findet alles auf dem Bildschirm statt. Aber der Stamm, der Tribe, ist nach wie vor sehr international, und seine Angehörigen sind immer noch besessen von ihrer Arbeit, rund um die Uhr via E-Mail und eine Vielzahl dezidierter Chatkanäle miteinander vernetzt. Auf gewisse Weise ist der Stamm streng egalitär. Ein einsamer, pickelgesichtiger Teenager, der irgendwo im Keller eines Hauses in einer Vorstadt hockt und zu schlau für die Schule ist, kann ebenso Stammesmitglied sein wie der CEO eines brandheißen Start-ups im Silicon Valley, solange er sich nur in der Materie auskennt. Allerdings sind die höheren Ränge strikt elitär besetzt und können es an Versnobtheit durchaus mit dem angesagtesten Nightclub in Soho aufnehmen. Wer dazugehören möchte, muss eine Art Probezeit bestehen. Selbst Phil wurde über einen Monat lang der Zugang zur »Kabale« verwehrt, zum innersten Kreis der Geeks, die dem neuen Wurm namens Conficker den Kampf angesagt hatten– obwohl er und sein Team am SRI schon deutlich vor Gründung der »Kabale« an dem Wurm dran gewesen waren und ein Großteil der Abwehrbemühungen auf ihrer Arbeit basierte. Zugang zu einem leistungsstarken Mainframe-Rechner oder einer üppigen Finanzierungsquelle kann einem ein gewisses Prestige verschaffen, aber worauf es wirklich ankommt, sind Grips und Intelligenz. In gewisser Hinsicht ist der Tribe ebenso virtuell wie die Cyberwelt selbst. Viele seiner Mitglieder kennen einander seit Jahren, ohne sich je wirklich, im realen Leben, getroffen zu haben. Phil wirkt hier am glücklichsten, im Schimmer seiner drei Monitore und angeschlossen an seine elitäre globale Konföderation Gleichgesinnter.


    1966, als Phil geboren wurde, existierte die Welt, die sie bewohnen, noch gar nicht. Zu der Zeit war der Gedanke, Computer miteinander zu verknüpfen, noch genau das: ein Gedanke, und ein unausgegorener dazu, das geistige Produkt einer Gruppe visionärer Wissenschaftler in der Advanced Research Projects Agency (ARPA) des Pentagons. Die Forschungsbehörde war im Verteidigungsministerium untergebracht und wurde von diesem auch finanziert. Dieser Umstand nährte wilde Geschichten über die Entstehung des Internets, etwa die, es handle sich um ein offizielles und vor allem militärisches Projekt und sei daher von Natur aus böse. Dabei war die ARPA die wohl am wenigsten militärisch geprägte Behörde im Pentagon. Vielmehr war sie eigens mit der Absicht gegründet worden, in einem ansonsten fast ausschließlich auf das Militärische ausgerichteten Ministerium zumindest ein Mindestmaß an ziviler Forschung zu erhalten. Zu den Aktivitäten der ARPA gehörte die Finanzierung von Grundlagenforschung an Universitäten, wobei sie zivile Wissenschaftler in Projekten förderte, die oftmals weit von jeder militärischen Anwendbarkeit entfernt waren. Da die großen Forschungslabors damals mehr und mehr mit Computer arbeiteten und die ARPA die von ihr geförderten Projekte koordinierte, standen in den ARPA-Büros im Pentagon bald schon jede Menge Computerterminals, die mit den Mainframe-Computern in den verschiedenen Forschungseinrichtungen verbunden waren. Jedes dieser Terminals war anders. Als verlängerter Arm der Hard- und Software der jeweiligen Mainframe-Rechner unterschieden sie sich nicht nur in Aussehen und Funktionalität, sondern auch darin, wie sie Daten übertrugen und darstellten. Auf gewisse Weise waren die ARPA-Forscher im Pentagon dabei, den Turmbau zu Babel nachzuspielen.


    Computer waren damals regelrechte Monstren. Wer sich einen zulegen wollte, brauchte eine Laderampe, um ihn in Empfang zu nehmen, oder musste das Dach abnehmen und ihn mittels eines Krans an seinen Bestimmungsort hieven. Jeder Rechner hatte sein eigenes Design und seine eigene Sprache und erschuf, sobald er in einem bestimmten Forschungslabor die Arbeit aufnahm, eine eigene Kultur, da er zur Ausführung der für das Labor spezifischen Funktionen programmiert und verwaltet wurde. Die meisten von ihnen wurden für Rechenoperationen für militärische oder wissenschaftliche Zwecke eingesetzt. Wie bei vielen neuen Erfindungen mit grenzenlosem Potenzial blickten auch die Wissenschaftler, die anfangs mit den Computern arbeiteten, nicht allzu weit über den Tellerrand ihrer unmittelbaren Anforderungen hinaus, zumal diese durchaus herausfordernd und bemerkenswert genug waren, beispielsweise die Berechnung des Flugbogens einer neu entwickelten Rakete durch die obere Atmosphäre oder die der unterschiedlichen Pfade subatomarer Partikel in einem physikalischen Experiment. Computer waren sehr gut darin, umfangreiche und ansonsten unglaublich zeitaufwändige Berechnungen sehr schnell durchzuführen. Diese Fähigkeit machte eine Vielzahl ganz erstaunlicher technologischer Großtaten möglich, darunter zum Beispiel das Kunststück, sechs Astronautenteams von der Erde auf den Mond und wieder zurück zu bringen.


    Die meisten Beobachter waren vollauf mit den unmittelbaren Wunderdingen beschäftigt, die dank der Computer nun plötzlich möglich waren; nur ein paar neugierige Köpfe dachten über das weitere Potenzial der Rechenmaschinen nach. Die Wissenschaftler an der ARPA, J.C.R. Licklider, Bob Taylor und Larry Roberts, die später von Katie Hafner und Matthew Lyon in ihrem Buch Where Wizards Stay Up Late porträtiert wurden, waren überzeugt, dass der Computer eines Tages die perfekte Ergänzung zur menschlichen Intelligenz sein könnte, dass er dem Menschen gewissermaßen auf der Schulter sitzen und in Sekundenbruchteilen Verbindungen ziehen könnte, die von selbst zu ziehen das Wissen, die Erfahrungen oder das Erinnerungsvermögen der allermeisten Menschen nicht ausreichten, dass er Menschen und ihr Wissen überall auf der Welt in Echtzeit verbinden und per Knopfdruck Analysen von Konzepten bereitstellen könnte, die früher Jahrzehnte mühseliger Forschungsarbeiten erfordert hätten. Zuerst ging es nur darum, Daten zwischen den verschiedenen Forschungslabors auszutauschen, aber von der Idee des Datenaustauschs war es nur ein kleiner Schritt hin zu der Idee, auch Ressourcen zu teilen, sprich Forschern in einem Labor Zugriff auf die speziellen Fähigkeiten und Bibliotheken der Computer in anderen Forschungszentren zu ermöglichen. Warum auf dem eigenen Mainframe ein Programm neu erfinden, wenn es anderswo bereits lief? Der notwendige erste Schritt in dieser Richtung bestand in der Verknüpfung der Mainframes. Es galt, einen Weg zu finden, die auf Universitäten und Forschungszentren verteilten, isolierten Computerinseln zu einem funktionellen Ganzen zu verweben.


    Es gab Widerstände. Einige Mainframe-Betreiber fühlten sich in ihrer Abgeschlossenheit privilegiert und selbstzufrieden und versprachen sich wenige oder keine Vorteile davon, ihre Ressourcen mit anderen zu teilen, zumal in den großen Labors schon damals ein heftiger Konkurrenzkampf um Rechenzeit auf den Computern herrschte. Warum sich noch mehr Konkurrenz aus anderen Labors ins Haus holen? Außerdem sprach jeder Mainframe seine eigene Sprache und stammten viele von konkurrierenden Herstellern. Wie viel Zeit, Aufwand und kostbare Rechenkraft würde es also kosten, eine reibungslose Kommunikation zu gewährleisten? Der erste große konzeptionelle Durchbruch kam mit der Idee, eigens für den Datenverkehr zuständige Computer zu bauen. Diese IMPs, kurz für Interface Message Processor, genannten Rechner basierten auf einer Idee, die Professor Wesley Clark von der Washington University 1967 vorbrachte: Warum nicht, statt jeden Computeroperator ein eigenes Protokoll für den Austausch von Daten mit den anderen Computern im Netz schreiben zu lassen, ein Subnetz eigens zur Verwaltung dieses Datenverkehrs aufbauen? Auf diese Weise würde jeder Host-Computer nur eine zusätzliche Sprache lernen müssen, nämlich die der IMPs. Und die IMPs würden sich um sämtliche Weiterleitungs- und Übersetzungsprobleme kümmern. Da die Regierung das alles finanzierte, lockte die Idee die Labors sogar noch zusätzlich mit der Aussicht auf einen kostenlosen neuen Mainframe, mit dem sie herumspielen konnten. Was nach einer zusätzlichen Belastung ausgesehen hatte, war zu einem Geschenk geworden. Anfang der 1970er Jahre gab es mehrere Dutzend über die gesamte USA verteilte IMPs, die eine Art Subnetz bildeten, das den Datenverkehr auf dem ARPANET verwaltete. Wie es der Zufall wollte, waren die ersten beiden Computer, die auf diese Weise miteinander verbunden wurden, ein SDS 940 von Scientific Data Systems (SDS) am SRI in Menlo Park und ein älterer, ebenfalls von SDS hergestellter Sigma 7 an der University of California in Los Angeles. Der erste Datenaustausch zwischen diesen beiden Rechnern erfolgte im Oktober 1969. Phil Porras war gerade aus den Windeln raus.


    Die ARPANET-Designer hatten den primären Zweck des Netzes in der gemeinsamen Nutzung von Ressourcen und Daten gesehen und vor allem gehofft, dass es die Koordination der zahlreichen von der Behörde betreuten Projekte stark vereinfachen würde. Wie aber die Schöpfer neuer Lebensformen, von Gott dem Allmächtigen bis Dr. Frankenstein, seit jeher feststellen mussten, neigen die neu geschaffenen Kreaturen dazu, sogleich eigene Ideen zu entwickeln. Schon von den ersten Tagen an war das Internet mehr als die Summe seiner Einzelteile. Die erste ebenso unerwartete wie immens erfolgreiche Anwendung war E-Mail, die Möglichkeit, Nachrichten in Sekundenschnelle rund um die Welt zu verschicken; kurz darauf folgten Nachrichten-Listen oder Foren, über die Nutzer mit gleichen Interessen in Echtzeit miteinander kommunizieren konnten, gleichgültig, wo sie saßen. Man schuf Nachrichten-Listen oder Chat-Foren für ernsthafte und weniger ernsthafte Disziplinen– das Mittelalterspiel »Dungeons and Dragons« war ein sehr beliebtes frühes Thema. Mitte der 1970er Jahre, zu der Zeit, als die ersten als Selbstbausätze vertriebenen Mikrocomputer auf den Markt kamen (und die Aufmerksamkeit der an der Harvard University studierenden Nerds Bill Gates und Paul Allen erregten), hatte das ARPANET etwas Neues und Unerwartetes hervorgebracht, oder, um mit Hafner und Lyon zu sprechen, »eine Gemeinschaft aus Gleichen, von denen sich viele nie persönlich begegneten, die jedoch so taten, als kennten sie sich schon ihr ganzes Leben lang… vielleicht die erste virtuelle Gemeinschaft«.


    Der Vorläufer des Internets nutzte Telefonleitungen zur Datenübertragung, aber bald schon wurden die ersten Computer über Funkverbindungen (das ALOHANET auf Hawaii verband auf diese Weise Computer auf vier Inseln miteinander) und schließlich über Satelliten vernetzt (die schnellste Möglichkeit, Computer auf verschiedenen Kontinenten miteinander zu verbinden). Die Verknüpfung der rapide wachsenden Zahl an Netzwerken erforderte den Rückgriff auf das Prinzip der IMPs, sprich den Aufbau eines neuen Subnetzes zur einfacheren Verbindung, oder, wie man auch sagen könnte, eines Subsubnetzes beziehungsweise eines Netzwerks von Netzwerken. Die Computerwissenschaftler Vint Cerf von der Stanford University und Bob Kahn vom Massachusetts Institute of Technology (MIT) umrissen in einem 1974 vorgelegten Aufsatz eine neuartige Methode zur Übertragung von Daten zwischen diesen disparaten Systemen, die sie Transmission Control Protocol nannten, kurz TCP. Das war ein weiterer Heureka-Moment in der Evolution des Internets. Mit Hilfe dieses Übertragungssteuerungsprotokolls ließ sich rund um die Welt jedes Computernetzwerk unabhängig davon, wie es Daten übertrug, an das wachsende internationale System anschließen.


    All das geschah Jahre, bevor die meisten Menschen einen Computer auch nur zu Gesicht bekamen. In den ersten zwanzig Jahren seiner Existenz war das Internet ein nahezu ausschließlich Computerwissenschaftlern und Experten in Militär- und Geheimdienstzentren vorbehaltenes Refugium; zugleich erkannten diese aber auch immer klarer sein größeres Potenzial. Heute sind weltweit über zwei Milliarden Menschen an das Internet angeschlossen, und es entwickelt sich immer mehr zum technologischen Rückgrat des modernen Lebens.


    Das Internet ist insofern von unten nach oben gewachsen, als dass abgesehen von Ad-hoc-Bemühungen zur Gestaltung seiner technologischen Fundamente keine zentrale Autorität seine Struktur festgelegt oder Regeln und Richtlinien für seine Nutzung erlassen hätte, ein Umstand, der unter Sozialtheoretikern auf großes Interesse stößt. Im Jahr 1988 gab das SRI die Zuständigkeit für die Zuweisung von Domainnamen und IP-Adressen an die Organisation ab, die am ehesten einer Aufsichtsbehörde für das Internet entspricht, nämlich an die International Corporation for Assigned Names and Numbers, kurz ICANN. Die im kalifornischen Marina Del Rey ansässige private Organisation ist strikt gemeinnützig und übt nur wenig mehr als eine Verwalterrolle aus, kann in Krisenzeiten aber, wie wir sehen werden, eine erhebliche moralische Autorität in die Waagschale werfen. Domainnamen sind die Namen (manchmal auch nur Zahlen), die Nutzer– ob nun Einzelpersonen, Unternehmen, Behörden, Institutionen oder wer auch immer– zur Darstellung ihrer Präsenz im Internet auswählen, zum Beispiel yahoo.com, nytimes.com oder facebook.com. Viele, wenngleich nicht alle Domains richten auch eine Website, eine »Internetseite«, als sichtbare Präsentation des Domaininhabers ein. Die physikalische Architektur des Internets basiert auf dreizehn Rootservern, die mit den Buchstaben A bis M benannt sind. Zehn davon stehen in den Vereinigten Staaten, je einer in Großbritannien, Japan und Schweden.* Diese Rootserver laufen auf sehr großen Computern, die den konstanten weltweiten Datenfluss steuern. Darüber hinaus verwalten sie umfassende und dynamische Listen der Domain-Name-Server, die von Nanosekunde zu Nanosekunde dafür sorgen, dass der Datenfluss in die richtige Richtung verläuft.


    Das System ähnelt mehr einem Organismus als irgendeinem traditionellen Konzept einer Maschine. Der bislang gelungenste Versuch einer visuellen Darstellung des Internets stammt von Wissenschaftlern der Bar-Ilan-Universität in Israel, die ein atemberaubendes Abbild erzeugt haben, das sich am ehesten als eine einzelne Zelle beschreiben lässt. Darauf zu sehen ist ein dichter, orangefarben leuchtender Kern aus rund achtzig zentralen Knoten, umgeben von einer diffusen protoplasmatischen Peripherie aus breit gestreuten gelben und grünen Flecken, die isolierte kleinere Knoten darstellen. Das Ganze ist umhüllt von einer dichten blauen und violetten Außenhülle oder Membran, den direkt verknüpften Peer-to-Peer-Netzwerken. Die hell leuchtenden Farben im Kern und der Peripherie zeigen Verbindungen mit hohem Datenverkehrsaufkommen an, beispielsweise Rootserver oder große, von staatlichen Einrichtungen, Universitäten und Konzernen betriebene Netzwerke, während das kühlere Blau und Violett der Außenhülle den geringeren Datenverkehr lokaler Internetprovider und Unternehmen widerspiegelt. Die Karte hat etwas sehr Suggestives an sich und erinnert an das, was Douglas Hofstadter in seinem Klassiker Gödel, Escher, Bach als »strange loop«, als »seltsame Schleife«, bezeichnete, die Vorstellung, dass komplexe Systeme zur Selbstreferenz neigen und unweigerlich in Richtung Bewusstsein streben. Wenn man auf dieses bemerkenswerte Bild des arbeitenden Internets schaut, kann man sich vorstellen, wie es wächst, sich vervielfacht, diversifiziert und, eines Tages, in einem epochalen Moment, blinzelt, zu uns aufschaut und lebendig wird. Planetares Bewusstsein. Das globale Ich.


    Das Internet ist natürlich (noch) weit davon entfernt, uns zuzuzwinkern, aber die Vorstellung hilft, die Verehrung zu verstehen, die ihm jene entgegenbringen, die an seiner Konzeptualisierung, seinem Aufbau und seiner »Wartung« beteiligt waren und sind. Das Internet stellt etwas völlig Neues in der Geschichte der Menschheit dar und ist die bemerkenswerteste technologische Errungenschaft unserer Zeit. Wissenschaftler entdeckten die immensen Vorteile des unmittelbaren und weltumspannenden Austauschs von Forschungsergebnissen und Gedanken mit anderen auf ihrem Gebiet und begeisterten sich für die Möglichkeit, große Netzwerke miteinander zu verknüpfen und so Forschungen auf einem zuvor unerreichbaren Niveau durchzuführen. Sozialtheoretiker erkannten das dem Internet innewohnende Potenzial und entwarfen eine neue Vision von einem Techno-Utopia. Das gesamte menschliche Wissen für jeden auf Knopfdruck verfügbar! Ideen, die weltweit ausgetauscht, kommentiert und verbessert werden! Ereignisse in den entlegensten Winkeln der Erde, die überall simultan miterlebt werden! Das Web würde ein Aufbewahrungsort für das gesamte Wissen der Menschheit sein, ein globaler Marktplatz für Produkte und Ideen, ein Forum für alles, was auf Interaktion angewiesen ist, von heiklen internationalen diplomatischen Angelegenheiten über die Kalkulation hochkomplexer Differentialgleichungen bis hin zum Einkauf von Büromaterial… und das alles absolut frei von jedweder Regulierung und Kontrolle! Regierungen wären nie mehr in der Lage, Informationen zu zensieren! Die Medien und die Wissenschaften würden nicht mehr länger von ein paar Reichen beherrscht werden! Geheimnisse ließen sich nicht mehr geheim halten! Das Internet versprach den Anbruch eines wahrhaft globalen, egalitären Zeitalters. Das war zumindest der Gedanke. Für die frühen Internet-Idealisten war gerade die internationale und unstrukturierte Natur des Ganzen entscheidend. Wenn Wissen Macht ist, dann würde die Macht über kurz oder lang endlich dorthin gelangen, wohin sie gehört, in die Hände der Menschen, aller Menschen! Tyrannen und Oligarchen würden erzittern! Bürokratien abgebaut! Die Barrieren zwischen Nationalstaaten und Kulturen in sich zusammenbrechen. Die Menschheit würde endlich…!!


    Sie verstehen, worauf ich hinauswill.


    Manches davon ist auch so gekommen. Nur wenige andere Innovationen haben sich so schnell weltweit durchgesetzt und sich auf derart freie und demokratische Weise weiterentwickelt. Das Internet hat uns alle, in einem virtuellen Sinne, zu Bürgern einer einzigen Welt gemacht, eine Entwicklung, die bereits tiefgreifende Konsequenzen für viele Millionen Menschen gehabt hat und zweifelsohne noch viele mehr haben wird. In ihrer anfänglichen Begeisterung könnten jedoch die Architekten des Internets sein anarchistisches Wesen überschätzt haben. Als das zivile Internet allmählich Gestalt annahm und zunächst vor allem universitäre Forschungszentren miteinander verband, beschränkte sich sein Nutzerkreis auf Leute, die Computer und Computersprachen beherrschten. Techno-Utopia! Jeder kann mitspielen! Informationen umsonst! Vollständige Transparenz! Niemand verfasste Regeln für das Internet; stattdessen stellten seine Nutzer und Gestalter sogenannte »Requests for Comment«, »Bitten um Kommentare«, ins Netz. Vorschläge, wie sich das reibungslose Funktionieren des Internets sicherstellen lässt, wurden so lange hin und her geschickt, bis sich ein Konsens herausbildete. Und dank der extremen Flexibilität der Software konnte alles, was angenommen wurde, auch sehr schnell umgesetzt werden. Niemand hatte (und hat) wirklich das Sagen. Diese anarchistische Natur, diese Offenheit und dieses Fehlen jeglicher zentralisierten Kontrolle waren und sind eine Stärke und zugleich eine Schwäche. Wenn am Ende niemand für das Internet verantwortlich ist, wie kann man es dann in Ordnung halten und verteidigen? Solange nicht jeder, der sich seiner bedient, gute Absichten hegt, ist es anfällig für Attacken und kann gleichermaßen dazu benutzt werden, Schaden anzurichten wie Gutes zu tun. Das Internet ist zwar längst zu einem Teil unseres täglichen Lebens geworden, aber dennoch haben die meisten Menschen nur eine verschwommene Vorstellung davon, was es eigentlich ist. Das Internet ist dem normalen Menschenverstand viel weniger zugänglich, als das bisherige innovative Alltagstechnologien waren. Nehmen wir den Rundfunk. Auch beim Radio wusste niemand so genau, wie es funktionierte. Aber immerhin konnte man sich unsichtbare Wellen elektromagnetischer Partikel vorstellen, die von weither über uns hinwegschwappten, entfernte Stimmen, die auf Wellen vom Rande der Erde herbeigetragen und für unsere Ohren verstärkt wurden. Wenn man in einem Tal lebte oder im Schatten eines großen Gebäudes, blockierten die Berge und Mauern die Ausbreitung der Wellen, und war man zu weit vom Ausgangspunkt des Signals entfernt, verebbten die Wellen, bevor sie einen erreichten. Man empfing nur statisches Rauschen, keinen Ton. So viel konnte jeder noch verstehen. Oder das Fernsehen. Nun, auch das kapierte keiner so richtig, außer dass es wie das Radio war, nur mit dem Unterschied, dass die Wellen, die unsichtbaren Wellen natürlich, komplexer waren und deshalb auch Bilder übertrugen. Und der Sortiermechanismus in dem Kasten, die Transistoren oder Vakuumröhren oder was auch immer, projizierte die Bilder auf die Innenseite der Röhre. Beim einen wie beim anderen brauchte man eine Antenne, die die Wellen auffing und ein bisschen mitschwang. Etwas ging da vor sich, von dem man sich eine– wenn auch unzutreffende– Vorstellung machen konnte. Das Internet dagegen ist einfach da. Es ist überall um uns, wie der geheimnisvolle Äther früherer Zeiten. Keine Antennen. Keine Wellen, zumindest nicht in einer Form, die leicht vorstellbar wäre. Und dann enthält es nicht nur Stimmen und Bilder, sondern… die ganze Welt und alles, was darin ist: Bilder, Töne, Texte, Filme, Landkarten, Kunst, Propaganda, Musik, Nachrichten, Spiele, Post, ganze Nationalbibliotheken, Bücher, Zeitschriften, Zeitungen, Sex (in allen Spielarten, von verführerisch bis grässlich), dazu Nahaufnahmen von Mars und Jupiter, Fotos Ihrer lange schon vergessenen Großtante Margaret, die Speisekarte des Thai-Restaurants um die Ecke– kurz, alles, wovon Sie schon gehört haben, und vieles, von dem Sie noch nicht einmal geträumt hatten. Und das alles wartet nur darauf, dass wir es aus dem scheinbaren Nichts um uns herum herausfischen.


    Hinter seiner Phalanx aus drei Monitoren in Menlo Park residiert Phil Porras an einem Schreibtisch an der eigentlichen Geburtsstätte dieses Wunderwerks, und er sieht das Internet nicht in irgendeinem vagen Sinne, sondern als ein sehr reales, verständliches und beunruhigend zerbrechliches Gebilde. Er hat einen Teil der digitalen Ranch unter seiner Aufsicht bewusst ohne jede Zäune und Sicherheitsvorkehrungen gelassen, ein verlockendes Ziel für jede Schadsoftware, die auf der Suche nach Opfern den Cyberspace durchstreift. Das ist seine Petrischale, sein sogenanntes Honeynet. In dem sehr großen Computer, mit dem Porras herumspielen darf, hat er ein Netzwerk aus »virtuellen Rechnern« erschaffen. Dabei handelt es sich nicht um reale Rechner, sondern um separate Betriebssysteme innerhalb des Großrechners, die die Funktionen kleinerer Computer nachahmen und über eine jeweils eigene IP-Adresse verfügen. Damit kann Phil das Pendant zu einem realen Computernetzwerk nachbauen, das vollständig in den Umgrenzungen seiner digitalen Ranch existiert. Wenn man heutzutage einen Computer ungeschützt an das Internet anschließt, kann man sich zurücklehnen und praktisch dabei zuschauen, wie er geknackt oder, in der Insidersprache, »gepwned« wird. (Die unaussprechbare Neuprägung »pwned« ist ein Beispiel für den schrägen Humor in der Hackerszene: Computerfreaks sind berüchtigte Tippfehlerproduzenten, und in den Anfangszeiten der Malware-Kriege schrieb einmal jemand »pwned« statt »owned«. Im Laufe der Zeit hat sich der Begriff durchgesetzt.) So groß, wie der Bereich ist, den das SRI im Internet besitzt, werden Phils virtuelle Computer alle paar Minuten gepwned.


    Wie nahezu alles in diesem Feld ist auch die Nomenklatur für Computerinfektionen etwas verwirrend. Während Durchschnittsnutzer die Begriffe »Virus« und »Wurm« häufig vermischen, definieren die Mitglieder des Tribes sie unterschiedlich. Um die Sache noch schwieriger zu machen, kommt es zwischen den verschiedenen Spezies innerhalb der beständig wachsenden Taxonomie hin und wieder auch zu Fremdbestäubungen. Der Oberbegriff Malware beziehungsweise Schadsoftware bezeichnet jedes Programm, das sich heimlich in einen Computer einschleicht und dort ohne Zustimmung des Benutzers aktiv wird. Für die Zwecke dieses Buchs besteht der Unterschied zwischen einem »Virus« und einem »Wurm« in der Art und Weise ihrer Verbreitung. Ein Virus ist auf menschliche Hilfe zur Infektion eines Computers angewiesen, etwa indem ein unaufgefordert zugeschickter E-Mail-Anhang geöffnet, ein infizierter Datenträger eingelegt oder ein befallener USB-Stick angeschlossen wird. Würmer dagegen entsprechen dem neuesten Stand der Technik und können sich von selbst verbreiten.


    Bei dem Neuankömmling in Phils Honeypot handelte es sich eindeutig um einen Wurm, und er zog sofort die Aufmerksamkeit des Tribe auf sich. Auf die erste Infektion um 17.20 Uhr an diesem Donnerstagabend im November folgten ein paar Malware-Klassiker, anschließend wieder der neue Wurm. Und dann wieder. Und wieder. Die Infektionsrate beschleunigte sich immer mehr. Am Freitagmorgen unterrichtete Phils Kollege Vinod Yegneswaran ihn, dass ihr Honeynet unter schwerem Beschuss stand. Zu dem Zeitpunkt tauchte außer dem Neuling kaum mehr etwas anderes in dem Infektionslogbuch auf. Der Wurm breitete sich exponentiell aus und drängte so schnell herein, dass er alles, was sonst noch an Schadprogrammen unterwegs war, beiseitedrängte. Wenn die typische Infektionsrate einem ständig tropfenden Wasserhahn entsprach, dann schien dieser Wurm aus einem Feuerwehrschlauch zu schießen. Seine offenkundigsten Eigenschaften wirkten auf den ersten Blick vertraut. Der Wurm– das konnte Phil in seinem Log sehen– attackierte Port 445 des Windows-Betriebssystems, der weltweit am häufigsten eingesetzten Betriebssoftware. Er verursachte an diesem Port einen Pufferüberlauf und manipulierte seine Ausführung, um sich so in den Speicherblöcken des Host-Computers einnisten zu können. Worum auch immer es sich bei dieser Spezies handelte, sie war die infektiöseste, die Phil je untergekommen war. Der Wurm verwandelte jeden neuen Rechner, den er befiel, in einen neuen Infektionsherd, von dem aus er sofort nach neuen Zielen Ausschau hielt und sich unerbittlich immer weiterfraß. Es dauerte nicht lange, bis Phil von anderen aus dem Tribe hörte, die dasselbe Phänomen erlebten. Sie sahen, wie der Wurm aus Deutschland, Japan, Kolumbien, Argentinien und mehreren Orten in den Vereinigten Staaten hereinflutete. Das war keine Epidemie, sondern eine Pandemie.


    Monate später, als der Kampf gegen den Wurm in vollem Gange war, unterhielt sich Phil mit Freunden an der University of California in San Diego, die einen Supercomputer betreiben, zu dem ein »Darknet« beziehungsweise »Schwarzes Loch« gehört. Phils Freunde in San Diego sind die Besitzer eines kontinentgroßen Kuchenstücks des Internets, eines »Slash 8« oder »/8«, was einem 256stel des gesamten Internets entspricht. Jeder das Internet nach dem Zufallsprinzip scannende Wurm wie diese neue Variante würde im Durchschnitt bei jedem 256. Start von einer neuen Quelle in dem Schwarzen Loch der UC San Diego landen. Als sie nachschauen gingen, stellten sie fest, dass der erste Scanversuch von Conficker sie drei Minuten vor dem Zeitpunkt getroffen hatte, als der Wurm zum ersten Mal in Phils Honeynet ging. Die Infektionsquelle erwies sich als dieselbe– die IP-Adresse aus Buenos Aires. Die Adresse selbst hatte nicht viel zu besagen. Die meisten Internetprovider vergeben IP-Adressen jedes Mal neu, wenn sich ein Rechner in das Netzwerk einklinkt. Gleichwohl verbarg sich hinter dieser Zahl die ursprüngliche Herkunft des Wurms, eventuell sogar sein Urheber, viel wahrscheinlicher aber gehörte sie zu einem vom ihm gekaperten Rechner.


    Die Honeynets beim SRI und an der UC San Diego sind darauf ausgelegt, Schadprogramme einzufangen, um sie anschließend analysieren zu können. Dieser Wurm jedoch überflutete nicht einfach ihre Netzwerke. Was hier passierte, war vielmehr ein weltweiter digitaler Blitzkrieg. Die bestehenden Firewalls und Antivirenprogramme erkannten den Wurm nicht und konnten deshalb seine Ausbreitung auch nicht abbremsen. Die nächsten Fragen lauteten: Warum machte der Wurm das? Was sollte er erreichen? Was hatte er vor?


    Die naheliegendste Vermutung war, dass er ein Botnetz aufbaute. Nicht jeder Wurm ist darauf programmiert, ein Botnetz einzurichten, aber sie sind sehr gut darin. Das würde auch seine ungewöhnlich hohe Ausbreitungsrate erklären. »Bot« ist eine Abkürzung für »Robot«. Eine ganze Reihe von Schadprogrammen zielt darauf ab, Computer in Sklaven zu verwandeln, die von unbefugten externen Betreibern kontrolliert werden. Unter Programmierern, die gemeinhin eine Vorliebe für SciFi- und Horrorfilme teilen, heißen solche Rechner auch »Zombies«. Was diesen neuen Wurm angeht, ist aber die Roboter-Analogie zutreffender.


    Stellen Sie sich Ihren Computer als ein großes Raumschiff vor, zum Beispiel wie die Enterprise aus der Fernsehserie Raumschiff Enterprise. Das Schiff ist so komplex und hoch entwickelt, dass selbst ein erfahrener Kommandeur wie Captain James T. Kirk nur eine allgemeine Ahnung davon hat, wie es im Einzelnen funktioniert. Von seinem Schwenksessel auf der Brücke aus kann er die Enterprise fliegen, manövrieren und kämpfen lassen, aber die inneren Abläufe auf dem Schiff kann er weder vollständig steuern noch verstehen. Das Schiff besteht aus zahlreichen miteinander verknüpften komplexen Systemen, jedes einzelne mit seiner eigenen Funktion und Geschichte– Systeme für, sagen wir, Navigation, Flugmanöver, Strom-, Luft- und Wasserversorgung, Kommunikation, Temperaturkontrolle, Waffensysteme, Schutzschilde und so weiter. Jedes System hat einen eigenen Operator, der die Wartungsroutinen durchführt, Informationen mit anderen Systemen austauscht, Feinanpassungen vornimmt, der es, kurz gesagt, am Laufen oder einsatzbereit hält. Wenn das Schiff gemächlich durch die kosmischen Weiten fliegt, steuert es sich im Prinzip selbst, ohne dass ein Wort von Captain Kirk nötig wäre. Es gehorcht, wenn er einen Befehl erteilt, und kehrt dann wieder in den Bereitschaftsmodus zurück, in dem es mit seinen eigenen Dingen beschäftigt ist, bis es zum nächsten Mal gebraucht wird.


    Stellen Sie sich nun einen cleveren Eindringling vor, einen feindlichen Agenten, der das Innenleben des Schiffs tatsächlich versteht. Und zwar gut genug, um ein Portal mit einem kaputten Schloss zu finden, das die ansonsten wachsamen Sicherheitssysteme des Schiffs übersehen haben– etwa so wie eine Sicherheitslücke in der Microsoft-Betriebsplattform. Niemand bemerkt also, wie er sich einschleicht. Er löst keinen Alarm aus, und damit niemand anderes dieselbe Schwachstelle ausnutzen kann, repariert er sogar das defekte Schloss und verschließt das Portal hinter sich. Mit anderen Worten, er verbessert die Schutzvorkehrungen des Schiffs. Nachdem er sich sicher eingenistet hat, richtet er sich heimlich, still und leise als alternativer Kommandeur des Schiffs ein. Damit ist die USS Enterprise nun ein »Bot«. Der Invasor bringt die unterschiedlichen Betriebssysteme des Schiffs dazu, seinen Befehlen zu gehorchen, wobei er sorgsam darauf achtet, keinen Alarm auszulösen. Captain Kirk sitzt immer noch in seinem Schwenksessel auf der Brücke, vor sich das eindrucksvolle Instrumentenbord, und ahnt nicht, dass derweil in den Tiefen des Schiffs ein Rivale sitzt. Wie auch, die Enterprise funktioniert ja weiter, wie sie das immer schon getan hat. Unterdessen nimmt der Eindringling heimlich Kontakt zu seinem eigenen, weit entfernt operierenden Kommandeur auf und lässt ihn wissen, dass er in Position ist und auf Anweisungen wartet.


    Stellen Sie sich nun eine gewaltige Flotte vor, in der die Enterprise nur eines von mehreren Millionen Schiffen ist, die alle auf exakt dieselbe Weise gekapert worden sind, in denen ebenfalls ein versteckter Pilot sitzt, stets bereit, einen von außen kommenden Befehl auszuführen. In der realen Welt wird eine solchermaßen gekaperte Flotte als »Botnetz« bezeichnet, ein Netzwerk infizierter »Roboter«-Computer. Die erste Aufgabe eines Wurms, der ein Botnetz aufbauen soll, lautet, möglichst viele andere Computer zu infizieren und zu vernetzen. Es gibt viele Tausend Botnetze, die meisten davon sind relativ klein– mehrere Zehntausend oder ein paar Hunderttausend infizierte Rechner. Weltweit sind über eine Milliarde Computer in Betrieb, und manchen Schätzungen zufolge ist jeder vierte davon Teil eines Botnetzes.


    Wenn es um die Bedrohung durch Schadprogramme geht, denken die meisten von uns immer noch daran, was diese unserem eigenen Computer antun können. Wenn das Thema zur Sprache kommt, lauten die Fragen: Wie kann ich feststellen, ob mein Rechner befallen ist? Und wie werde ich die Schadsoftware wieder los? Moderne Malware aber zielt weniger darauf ab, einzelne Computer auszubeuten– sie will das Internet ausbeuten. Ein Botnetz-Wurm will Ihrem Computer keinen Schaden zufügen, er will ihn benutzen.


    Botnetze sind überaus wertvolle Instrumente für kriminelle Unternehmungen. Unter anderem können mit ihrer Hilfe Schadprogramme effizient weiterverbreitet, private Informationen von ansonsten sicheren Websites oder Computern entwendet, Betrugsmaschen unterstützt oder sogenannte DDoS-Attacken (Distributed Denial-of-Service) ausgeführt werden, die bestimmte Server gezielt mit Anfragen überfluten und so zum Absturz bringen. Selbst mit einem vergleichsweise kleinen Botnetz von, sagen wir, 20000 Computern verfügen Sie bereits über ausreichend Rechenleistung, um die meisten Unternehmensnetzwerke lahmzulegen. Wer ein effektives Botnetz erzeugt, eines mit einer großen Reichweite und der anhaltenden Fähigkeit, Sicherheitsmaßnahmen abzuwehren, kann es entweder selbst für eine der oben aufgeführten Betrügereien verwenden oder es an Leute verkaufen oder vermieten, die das tun. Botnetze werden auf Online-Schwarzmärkten gehandelt, deren Kunden häufig nach sehr spezifischen Dingen suchen, etwa nach fünfzig vom FBI betriebenen Computern oder nach 1000 Computern, die Google, der Bank of America oder dem britischen Militär gehören. Die geballte Macht von Botnetzen wird zum Beispiel dazu verwendet, Schutzgeldzahlungen von großen Unternehmensnetzwerken zu erpressen, deren Betreiber oftmals lieber zahlen, als eine das Netzwerk lahmlegende DDoS-Attacke zu riskieren. Ebenso gut eignen sich Botnetze zur Geldwäsche. Die Möglichkeiten zu Diebstahl und Sabotage werden allein begrenzt durch die Phantasie und das Geschick des Botmasters.


    Würden die entsprechenden Befehle erteilt und alle Bots in einem großen Netz im Rahmen einer konzentrierten Aktion zusammenarbeiten, könnten sie die meisten Codes knacken und in praktisch jede beliebige geschützte Datenbank der Welt einbrechen und sie plündern. Ein solches Botnetz wäre zudem in der Lage, so gut wie jedes Computernetzwerk zum Absturz zu bringen oder gar zu zerstören, darunter auch solche, die für das Funktionieren der modernen Zivilisation unerlässlich sind: Systeme, die den Geldverkehr, die Telekommunikation, die Energieversorgung, den Luftverkehr und das Gesundheitswesen kontrollieren, und letztlich sogar das Internet selbst. Eben weil unser Bild vom Internet so diffus ist, tun sich die meisten Leute, darunter auch solche, die öffentliche Verantwortung tragen, schwer mit der Vorstellung, es könnte angegriffen oder gar zerstört werden. Die Experten für Cybersicherheit stoßen regelmäßig auf eine Mauer des Unverständnisses und Unglaubens, wenn sie Alarm schlagen– fast so, als sei diese gefährliche Waffe, die auf das Grundgerüst der digitalen Welt zielt, etwas, das nur sie wahrnehmen könnten. Außerdem haben sie seit einigen Jahren mit einem neuen Problem zu kämpfen… mit Belustigung. Allzu oft wurde falscher Alarm ausgelöst– denken wir nur an das Y2K-Phänomen, die weit verbreitete Angst vor einem globalen Computercrash zum Jahrtausendwechsel, der dann doch ausblieb. Seither behandeln die Medien die Warnungen des Tribes genauso wie die regelmäßigen Ankündigungen des herannahenden Weltuntergangs von irgendwelchen religiösen Spinnern. Die Nachrichten werden meist mit einem vielsagenden Augenzwinkern vermeldet: Und hier die neuesten Prophezeiungen des unmittelbar bevorstehenden göttlichen Strafgerichts und der globalen Vernichtung von den Leuten mit den lustigen Kugelschreiber-Plastiketuis in den Hemdtaschen. Halten Sie davon, was Sie wollen. Je mehr also de facto die von böswilliger Software ausgehende Gefahr zunahm, desto schwieriger wurde es, die Menschen, selbst solche in verantwortlichen Positionen, davon zu überzeugen, sie ernst zu nehmen.


    Falls Ihr Computer zu den infizierten Rechnern gehört, sind Sie in derselben Position wie Captain Kirk– scheinbar im Besitz der vollen und alleinigen Kontrolle über die Enterprise, ohne jede Ahnung von dem verborgenen Gegenspieler im Schiffsinnern beziehungsweise davon, dass Ihr Computer in eine riesige Roboterflotte zwangsrekrutiert wurde. Der Wurm in Ihrem Rechner ist nicht untätig. Heimlich sucht er nach anderen Computern, die er infizieren könnte, er erteilt Wartungsbefehle, trifft Vorkehrungen, damit man ihn nicht aufspüren und entfernen kann, meldet sich regelmäßig bei seiner Kommandozentrale zum Rapport und wartet ansonsten ab. Die Gefahr, die von Botnetzen ausgeht, betrifft weniger die Besitzer der infizierten Rechner als vielmehr die Gesellschaft insgesamt. Das Internet befindet sich heute in seiner Wild-West-Phase. Sie surfen dort auf eigene Gefahr.


    Phil hatte keine Möglichkeit, die Ausbreitung des neuen Wurms zu verhindern. Er konnte ihn nur untersuchen. Und zunächst gab es wenig, was er über ihn hätte sagen können. Er wusste ungefähr, woher der erste Wurm, der sich in seinem Honeynet verfangen hatte, gekommen war und dass er einer bislang unbekannten Spezies angehörte. Er wusste, dass der Wurm sich unglaublich effektiv weiterverbreitete. Und er besaß eine weitere Eigenschaft, die Phil zuvor noch nie untergekommen war: Er verfügte über die Fähigkeit zur geographischen Ortsbestimmung– dieser Wurm wollte wissen, wo in der realen Welt der Rechner stand, den er gerade infiziert hatte.


    Der erste Schritt im Umgang mit einem neuen Schadprogramm besteht darin, es zu »entpacken«, sprich, es zu hacken und dann zu analysieren. Die meisten Schadprogramme sind von einer Schutzhülle aus Code umgeben, die komplex genug ist, um den meisten Amateuren einen Blick ins Programminnere zu verwehren. Aber Phils IT-Sicherheitskollegen beim SRI waren Profis. Sie hatten ein Entpackungsprogramm namens Eureka entwickelt, das im Handumdrehen 95Prozent der Malware knackte, die ihnen ins Netz ging.


    Sie setzten Eureka auf den neuen Wurm an– und scheiterten.


    Manchmal, wenn Phil wie in diesem Falle nicht mehr weiterkam, wartete er einfach, bis einer der Anbieter von Virenschutzsoftware eine Lösung entwickelte. Dieser neue Wurm aber breitete sich dermaßen schnell aus, dass keine Zeit zu verlieren war. Der Wurm flutete aus allen Richtungen heran, und Phils Logbuch registrierte dieselbe Infektion immer und immer wieder.


    »Uns blieb buchstäblich gar keine andere Möglichkeit«, erklärte er später.


    
      * Das ist eine Vereinfachung und nicht ganz korrekt in dem Sinne, dass es an diesen Standorten dreizehn reale Server gäbe, die als zentrale Vermittlungsstellen für das Internet fungierten. Wie alle Dinge im Cyberspace ist es… kompliziert. Paul Vixie hat es mir so zu erklären versucht: »Es gibt dreizehn Root-Nameserver, auf die der gesamte Datenverkehr im Internet angewiesen ist. Aber wir reden hier von Root-Nameserver-Identitäten, nicht von tatsächlichen Maschinen. Jeder von ihnen hat einen Namen, meiner zum Beispiel heißt f.root-servers.net. Ein paar davon sind physikalische Server. Bei den meisten aber handelt es sich um virtuelle Server, die an Dutzenden von Orten gespiegelt oder repliziert sind. Irgendwie ist jeder Rootserver irgendwie unerlässlich für irgendwie jede Nachricht. Sie sind für jede TCP/IP-Verbindung unerlässlich (aber nicht unbedingt auch daran beteiligt), weil jede TCP/IP-Verbindung vom DNS, dem Domain-Name-System, abhängig ist, und das DNS wiederum von den Root-Nameservern. Aber die Root-Nameserver selbst sind nicht im Datenpfad. Sie übertragen keinen Datenverkehr, sie beantworten nur Fragen. Die häufigste Frage, die wir hören, ist: ›Wie lautet die TCP/IP-Adresse für www.google.com?‹, und die häufigste Antwort, die wir geben, lautet: ›Keine Ahnung, aber ich werde Ihnen sagen, wo die COM-Server [die Kommando-Server] sind, und dann können Sie die fragen.‹ Sobald eine TCP/IP-Verbindung aufgebaut ist, ist das DNS nicht mehr beteiligt. Will ein Browser oder E-Mail-System innerhalb kurzer Zeit eine zweite oder nachfolgende Verbindung zu demselben Ort herstellen, ist die TCP/IP-Adresse noch in einem Cache gespeichert, und das DNS ist nicht vonnöten. Ein Root-Nameserver ist eine Internet-Ressource mit einem spezifischen Namen und einer spezifischen Adresse. Aber es ist möglich, dieselbe Ressource unter demselben Namen und derselben Adresse von multiplen Standorten aus anzubieten. f.root-servers.net, also mein Root-Nameserver, ist an Standorten in rund fünfzig Städten rund um den Globus untergebracht, die alle voneinander unabhängig sind, aber alle ein und dieselbe Identität teilen.« Alles klar?

    

  


  
    


    2


    MS08-067


    Die Welt gehört nicht länger euch… Die Zukunft ist angebrochen… und eine ganze Nation erzittert.


    – The X-Men Chronicles


    Von überall her erreichten T.J. Campana Meldungen über den neuen Wurm– in Form von Instant Messages und E-Mails, von Phil Porras am SRI, von Symantec, dem Anbieter der Antivirensoftware Norton, von den Netzwerk-Sicherheitsexperten bei iDefense, von der finnischen IT-Sicherheitsfirma F-Secure und von vielen anderen. Und das bereits am ersten Abend.


    »Hey, wir sehen hier etwas wirklich Seltsames.«


    »Irgendetwas geht hier vor sich.«


    T.J. war nicht sonderlich überrascht. Er wusste, was es war. Genau genommen hatte er auf einen Wurm wie diesen schon seit Monaten gewartet.


    Campana ist Programm-Manager für Sicherheit bei Microsoft, was heißt, dass er sich in einem unablässigen Krieg befindet. Da Windows das weltweit am häufigsten genutzte Betriebssystem für Computer ist, ist es das primäre Ziel für alle, die Computer für kriminelle Zwecke infiltrieren, zerstören, kapern oder unter ihre Kontrolle bringen wollen. Neben der Entwicklung und Vermarktung seines Betriebssystems und seiner Software muss sich der Konzern immer intensiver in diesem kontinuierlichen Kampf engagieren. Es ist ein auf hohem Niveau geführter Wettstreit. Schadsoftware ist eine boomende globale Industrie, und die, die dahinterstecken, versuchen die Anwender von Microsoft-Programmen auf unterschiedlichste Weise abzuzocken, angefangen von grob gestrickten und vergleichsweise offenkundigen Betrugsmaschen wie sexuellen Lockangeboten und E-Mails, die Penisvergrößerungen und dergleichen anpreisen, bis hin zu subtileren Methoden wie diesem neuen Wurm, der ebenso schnell wie lautlos im Begriff war, etwas aufzubauen, das ein riesiges Botnetz zu werden drohte. T.J.s Job ist es, die Windows-Festung gegen diese ständig gegen ihre Mauern anrennenden Angreifer zu verteidigen, und er und seine Kollegen bemühen sich, neue Gefahren möglichst schon im Vorfeld auszuräumen. Sie versuchen, Schwachstellen zu erkennen und zu flicken, bevor die bösen Jungs eine Chance haben, sie voll auszunutzen– also genau das zu tun, was ihnen mit diesem neuen Wurm gelungen war.


    Der Microsoft-Campus in Redmond ist ein neues und beeindruckendes Konzernzentrum außerhalb von Seattle, das, zumindest aus der Luft betrachtet, aussieht wie… nun, nicht wirklich wie ein Mikrochip, obwohl das perfekt gepasst hätte, sondern mehr wie die Mechanik einer alten Uhr. Eine Uhr mit Federantrieb mit all ihren fein gearbeiteten Gängen, Zahnrädern und Hemmungen– wenn auch eine, die aus Bäumen, angelegten Rasenflächen und Gärten besteht. Von oben betrachtet, umfasst der Campus mehrere identische Bürogebäude mit je vier Armen, die am Ende wie Zähne eines Zahnrads spitz zulaufen. Steht man davor, sind diese überdimensionalen Zähne von einer einheitlichen gelbbraunen Farbe mit grün getönten Fenstern und ragen drei Stockwerke in die Höhe. Das Gelände hat etwas Baumeisterliches an sich, eine sehr geordnete kleine Welt, in der die Form strikt der Funktion folgt, eine Welt, in der sich mehrere Tausend junge Menschen in Turnschuhen und Jeans und mit verknautschten Rucksäcken auf überdachten Gehwegen wie Elektronen auf ihren vorprogrammierten Pfaden entlangbewegen, wobei sie auf die für den pazifischen Nordwesten der USA typische entspannte Art angestrengt bemüht sind, so auszusehen, als wären sie nicht bei der Arbeit. Hier ist das Windows-Betriebssystem zu Hause, die Software, die den allermeisten der über eine Milliarde von IT-Kenntnissen unbeleckten Menschen, die jeden Tag eine Computertastatur oder -maus bedienen, die Arbeit mit ihrem Computer ermöglicht. Das hoch entwickelte, grafikbasierte Wunderwerk, das Windows heute ist, basiert im Kern auf dem alten, in den 1970er Jahren geschriebenen MS-DOS-Betriebssystem, als Bill Gates und ein paar anderen der immens lukrative Gedanke kam, dass Computer auch von Leuten, die nichts über deren Funktionsweise wussten, einfach zu bedienen sein sollten, eine Idee, die in finanzieller Hinsicht der Jackpot des 20.Jahrhunderts gewesen sein dürfte.


    Gates und Paul Allen, sein Kumpel von der exklusiven Lakeside Prep School in Seattle, waren 1974 auf den Gedanken verfallen, ein leicht zu benutzendes Computer-Betriebssystem zu schreiben, nachdem Allen in der Zeitschrift Popular Electronics eine Titelgeschichte über eine völlig neue Sache namens Personal Computer gelesen hatte. In dieser Zeit der riesigen Mainframe-Computer bot das Unternehmen MITS (Micro Instrumentation and Telemetry Systems) aus Albuquerque, New Mexico, einen Bausatz für einen Mikrocomputer namens Altair 8080 an, aus dem man zu Hause einen funktionierenden Kleincomputer zusammenschrauben konnte. Kaum jemand ging damals davon aus, dass der Altair jenseits der leidenschaftlichen Computeramateure einen nennenswerten Markt finden würde. Wer es schaffte, das Ding richtig zusammenzusetzen (vielen gelang das nicht), musste den Objektcode, die Nullen und Einsen der binären Sprache, für den Computer mit Hilfe von Kippschaltern programmieren. Gates und Allen gehörten definitiv zur demographischen Zielgruppe des Altair 8080. Als Teenager auf der Lakeside School hatten sie sich in Computer verliebt und begriffen, dass die Nachfrage nach dem Altair stark steigen würde, wenn sich das Ding nur einfacher bedienen ließe. Sie schreiben in BASIC, einer der ersten Computersprachen, ein Programm für den Altair 8080 und verkauften es 1975 an MITS. Zur selben Zeit gründeten sie unter den Namen »Micro-Soft« ein Unternehmen, das die beiden jungen Männer sowie eine beträchtliche Anzahl von Technikfreaks, die sie zur Unterstützung einstellten, sehr, sehr reich machen sollte.


    Von Anfang an basierte das Genie von Microsoft nicht bloß auf der Technologie, sondern genauso stark– wenn nicht sogar in höherem Maße– auf einem ausgeprägten Geschäftssinn sowie auf sorgfältiger Marktpositionierung, Dingen, die insbesondere Gates angeboren zu sein schienen. Der Durchbruch gelang Gates und Allen fünf Jahre nach dem Altair mit der Entscheidung von IBM, Microsoft (das inzwischen seinen Bindestrich abgestreift hatte) als Lieferanten der Software bei seinem Einstieg in den mittlerweile boomenden Markt für Personal Computer zu verpflichten. Bei dieser Software handelte es sich um das Microsoft Disc Operating System, kurz MS-DOS. IBM war damals der führende Konzern auf dem Computermarkt, aber entweder hatte der Computerriese den Boom schlicht verschlafen oder bewusst abgewartet (es kursieren unterschiedliche Versionen), ehe er ein eigenes Modell für Privatanwender herausbrachte, einen Rechner, der weniger auf Innovation als vielmehr auf Standardisierung setzte. Ausgehend von der Erwartung, dass Computer binnen eines Jahrzehnts im Privatbereich ebenso weit verbreitet sein würden wie Fernseher, wollte IBM einen Mikrocomputer entwickeln, der die erfolgreichsten Eigenschaften der von Apple, Tandy, MITS und anderen Pionieren verkauften Maschinen kopierte, um sich dann mit der geballten Fertigungs- und Vertriebsmacht eines Großkonzerns den Löwenanteil an dem neuen Markt zu sichern. Das Ergebnis war ein Rechner, der zuverlässig und auf einfache Weise die vom Großteil der Nutzer nachgefragten Anwendungen ausführen konnte– zumeist Textverarbeitung und einfache statistische Analysen. Darüber hinaus aber musste er auch kompatibel zu der großen Vielfalt an Software sein, die für den wachsenden Heim-PC-Markt geschrieben wurde. Gates und Allen hatten sich bereits als Meister in dieser neuen Kunst bewiesen und gewannen den Konkurrenzkampf darum, wer die Softwareseite des IBM-Rechners übernehmen würde. Das neue Betriebssystem geriet zu einem phänomenalen Erfolg, und die Umsätze schossen durch die Decke.


    Ein paar sehr junge Männer wurden zu Milliardären. Eine ganze Generation hoffnungsvoller Geeks machte sich auf den Weg ins Silicon Valley, fest entschlossen, das nächste digitale Wunder zu vollbringen. Das vielleicht Bemerkenswerteste an Microsoft war, dass sein größter Coup erst noch kommen sollte. In einer Serie zusehends kühnerer Schritte erklomm das Unternehmen einen historischen Gipfel des kommerziellen Erfolgs nach dem anderen. Nachdem das Unternehmen sich mit dem Betriebssystem für den Altair 8080 einen Namen gemacht und dann mit MS-DOS einen Riesenerfolg gelandet hatte, trieb Gates (Allen hatte sich zu dem Zeitpunkt mit ein paar Milliarden Dollar in der Tasche aus dem aktiven Geschäft zurückgezogen) sein stark gewachsenes und extrem erfolgreiches Unternehmen zur Entwicklung von Windows an, dem erfolgreichsten Softwareprodukt aller Zeiten. Blickt man heute auf MS-DOS zurück, mutet es fast schon grotesk primitiv und umständlich an. Nutzer saßen damals vor einem dunklen Bildschirm mit grün leuchtenden Buchstabenzeilen, kaum mehr als das Bildschirmpendant zur Anzeige einer elektrischen Schreibmaschine. Gleichzeitig wurde eine Vielzahl aufregender neuer Anwendungen entwickelt, die sich die wachsenden Fertigkeiten der Rechner zunutze machten, insbesondere ihre Fähigkeit, interaktive visuelle Darstellungen zu erzeugen. Die beiden Grundideen hinter Windows waren keineswegs neu und gaben in den 1980er Jahren der gesamten Softwareindustrie die Richtung vor: Erstens wurde ein graphisches Nutzerinterface (Graphic User Interface, kurz GUI) entworfen, das die Handhabung von Computern immens vereinfachte, indem es den Nutzern erlaubte, auf visuelle Zeichen, sogenannte Icons, zu zeigen und zu klicken, statt mühselig Anweisungen eintippen zu müssen. Zweitens installierten die Microsoft-Programmierer eine zusätzliche Softwareebene zwischen Betriebssystem und Anwendungen– Textverarbeitung, Tabellenkalkulation, Spiele usw.–, den sogenannten Interface-Manager, mit dessen Hilfe die Nutzer problemlos zwischen Anwendungen umschalten und sogar mehrere Anwendungen gleichzeitig ausführen und darstellen konnten. Microsoft brauchte bis Ende des Jahrzehnts, um Windows zu perfektionieren, während unterdessen Steve Jobs bei Apple zuerst Lisa einführte und dann den MacIntosh 128K auf den Markt brachte, womit er Microsoft um Längen voraus war. Die beiden ersten von Microsoft in den 1980er Jahren vermarkteten Versionen von Windows galten gemeinhin als der Konkurrenz unterlegen, aber mit dem im Mai 1990 eingeführten Windows 3.0 setzte sich Microsoft mit einem Schlag vor alle anderen. Dazu hatte Gates erfahrene Softwareentwickler von der Konkurrenz abgeworben, Vereinbarungen mit über zwanzig Computerherstellern zur Übernahme des neuen Betriebssystems getroffen, noch während es sich in der Entwicklung befand, und war dann in New York City auf eine Bühne getreten, um seine bahnbrechende Neuentwicklung und die, wie er es formulierte, »extravaganteste, umfassendste und [mit drei Millionen US-Dollar] teuerste Softwareeinführung aller Zeiten« zu verkünden. Aus dem linkischen Teenager, dem seine Eltern einmal monatelang die Benutzung seines Computers verboten hatten, weil sie fürchteten, der Kasten könnte seine Entwicklung behindern, war nicht nur ein Software-Erfinder und höchst geschickter und erfolgreicher Unternehmer geworden, sondern auch ein Showman. Windows schlug sofort am Markt ein und verkaufte sich einfach immer weiter. Gates stieg zum reichsten Menschen der Welt auf, ein Titel, den er fast die gesamten nächsten zwanzig Jahre über behaupten sollte.


    In der Softwareindustrie herrschte von Anfang ein erbitterter Konkurrenzkampf. Da sich sowohl Hard- wie auch Software relativ einfach klonen und kopieren ließen, hing der eigene Erfolg schon früh davon ab, einerseits geschickt von den Konkurrenten abzukupfern und andererseits die eigenen Produkte möglichst effektiv vor fremdem Zugriff zu schützen. Die erste, 1985 vorgestellte Windows-Version war stark von (wie Kritiker sagen, »geklauten«) Ideen beeinflusst, die andere entwickelt hatten. Gates erwarb sich den Ruf, mit spitzen Ellenbogen zu kämpfen; um den Marktanteil von Microsoft (und sein eigenes Vermögen) zu schützen und zu vergrößern, traf er Maßnahmen, die von nicht wenigen (darunter dem US-Justizministerium und der Europäischen Kommission) als unfair und monopolistisch bezeichnet wurden. Die Verachtung, die Microsoft in Geek-Kreisen entgegenschlägt, beruht zum Großteil auf diesem Umstand. Allerdings sähen sie dem Softwareriesen seinen Reichtum und sein exzessives Konkurrenzgebaren wohl nach, würden sie Windows nicht nur als das kommerziell erfolgreichste, sondern auch als das beste Betriebssystem betrachten. Mag es nun fair sein oder nicht: Das Gegenteil ist der Fall. Für viele Computerfreaks sind die diversen Entwicklungsschritte des Programms– Windows 95, XP (2001), Vista (2007) und Windows7 (2009)– nichts weiter als fragwürdige Anpassungen eines von Natur aus fehlerhaften Designs. Eine der großen und in den Augen des Tribes vermeidbaren Schwächen von Windows ist seine besonders große Verwundbarkeit gegenüber Schadprogrammen. Nicht alle sind der Meinung, dass Windows nur deshalb am häufigsten attackiert wird, weil es den größten Marktanteil besitzt.


    Worin auch immer seine angeblichen Defizite bestehen mögen und wie uncool Microsoft in den cleveren Anzeigenkampagnen von Apple auch immer aussehen mag, nach wie vor ist auf den allermeisten Computern weltweit das Betriebssystem Windows installiert. Das System selbst setzt sich aus buchstäblich Millionen von Codezeilen zusammen, die eine virtuelle Galaxie von Anwendungen unterstützen, von überaus schlichten bis hin zu hochkomplexen. Es ist organisch in dem Sinne, als es sich beständig weiterentwickelt, und inzwischen viel zu komplex, als dass ein Mensch allein es vollständig erfassen könnte. Die schiere Größe des Microsoft-Campus in Redmond mit seinen gut 10000Mitarbeitern (etwas mehr als ein Zehntel der weltweiten Microsoft-Belegschaft) und die Tatsache, dass ganze Unternehmensabteilungen, oder, um im obigen Bild zu bleiben, komplette Zähne, einzelnen Aspekten der Software gewidmet sind, spiegelt diese verwirrend komplexe Spezialisierung wider. T.J. Campanas Spezialgebiet ist die Sicherheit.


    T.J. hat keine Ähnlichkeit mit dem klassischen Computerfreak. Er ist groß und sportlich, hat lange Arme und Beine und breite Schultern, ein rundes, sauber rasiertes Gesicht und trägt eine randlose Brille. In seiner Kindheit und Jugend trieb er viel Sport– Baseball, Football, Fußball–, »eigentlich so gut wie alles«, wie er sagt, und die ersten Jahre auf dem College machte er vieles, nur nicht ernsthaft studieren. Inzwischen ist er in den Dreißigern, sieht aber immer noch wie ein Sportler aus. Er hat einen lockeren, entspannten Gang und eine entschieden informelle Art. Sein kurz geschnittenes Haar verbirgt er häufig unter einer Baseballkappe– an dem Tag, als ich ihn 2010 traf, war es eine blaue mit dem Aufdruck »FBI« in goldenen Buchstaben. In seine heutige Position brachten ihn weder ein besonderes Interesse an technischen Dingen noch entsprechende Fähigkeiten, sondern vielmehr der Wunsch, Kriminelle dingfest zu machen. Ursprünglich strebte er eine Laufbahn im Polizeidienst an. In den 1990er Jahren studierte er neun eher nachlässige Jahre an der Florida State University, wobei er (wie er selbst erzählt) von den vielfältigen sozialen Betätigungsmöglichkeiten, die sich auf dem Campus in Tallahassee boten, überreichlich Gebrauch machte, bevor er sich zusammenriss und zuerst einen College-Abschluss in Kriminologie und anschließend einen Master in Informationswissenschaften machte. Das Fach hat nur zum Teil mit Computern zu tun, aber T.J. zeigte schon damals ein überdurchschnittliches Interesse an digitalen Netzwerken. Als die Graduierung näher rückte, bewarb er sich bei mehreren Bundespolizeibehören und Geheimdiensten. Eigentlich hatte er sich auf die CIA festgelegt, weil er, wie er sagt, glaubte, dort »etwas bewirken zu können«, doch dann meinte ein Freund, dass er mit seinem Lebenslauf auch für Softwarefirmen interessant sein könnte.


    In seinen letzten Studienjahren hatte T.J. in Teilzeit als IT-Assistent für eine Abteilung an der Universität gearbeitet. Er arbeitete sich vom Support für Desktop-Software hoch bis zum Systemmanager für die gesamte Abteilung. Seine Eltern hatten ihm Ende der 1980er Jahre einen der ersten PCs gekauft, die damals gerade zu ihrem Siegeszug durch die Heimbüros antraten, und er hatte darauf ausreichend Kenntnisse erworben, um nach Beginn seines College-Studiums zu erkennen, welche Vorteile es bot, wenn er sich mit seinem Rechner in das große und leistungsfähige Netzwerk der Universität einwählte. Weil er eine Verbindung mit einer möglichst großen Bandbreite herstellen wollte, experimentierte er mit unterschiedlichsten Modems herum, und neben den Vorzügen, die das Netzwerk mit seiner Schnelligkeit und Zugänglichkeit bot, entdeckte er verborgene Dateiablagen voller neuer Filme und Musiktitel– geheime Datenspeicher, in denen Internetpiraten ihre illegal erworbenen Schätze ablegten. Das war damals übliche Praxis. Da Video- und Audiodateien viel Speicherplatz erforderten, hackten sich die Internetpiraten in große Computernetzwerke ein und legten ihre geklauten Dateien in verborgenen Ecken ab, wo aller Wahrscheinlichkeit nach niemand über sie stolpern würde. Mit dem Dreifachen der normalen Übertragungsrate konnte T.J. Honeypots aufbauen, die es ihm erlaubten, die Methoden zu studieren, welche bei den immer häufigeren Angriffen zum Einsatz kamen. Er lernte viel darüber, wie sich die digitalen Räuber Zugang zu den Netzwerken verschafften– und lud sich ab und an einen oder zwei Filme herunter. Er klaute das Material ja nicht wirklich, schließlich war es ja bereits geklaut worden … Auf jeden Fall vermittelte es ihm einen guten Eindruck von der im Entstehen begriffenen Welt der Cyberkriminalität.


    Seine Vertrautheit im Umgang mit Computern und Netzwerken brachte ihm schließlich den Teilzeitjob als IT-Assistent ein. Neben der Installation von Rechnern, der Überprüfung von Anwendungen und dem Aufbau des Campus-Netzwerks begann er sich mit den immer häufigeren und geschickteren Versuchen zu befassen, in die Dateien und Ordner der Abteilung einzubrechen. Das erweckte T.J.s inneren Batman zum Leben. Er lernte den Einsatz von Überwachungswerkzeugen wie Port Mirrors, um die Eindringlinge abzufangen und zu analysieren, eine Arbeit, die in höchstem Maße aufregend war– sozusagen Fingerspitze an Fingerspitze mit den Schurken! Es dauerte nicht lange, und die Jagd auf die Cyberverbrecher motivierte ihn weitaus mehr als seine üblichen IT-Aufgaben oder Seminare. In ihm wurde der Wunsch wach, als Bundespolizist ernsthaft Jagd auf Kriminelle zu machen. Allerdings waren die Jobs bei den Bundespolizeibehörden sehr begehrt, nicht zuletzt, seit die Terrorattacken vom 11.September 2001 die patriotischen Gefühle an den Colleges und Universitäten kräftig angefeuert hatten, und nur um auf Nummer sicher zu gehen, drückte T.J. seinen Lebenslauf einem Microsoft-Recruiter in die Hand, der auf dem Campus zu Besuch war. T.J. blieb nicht einmal lange genug, um sich die ganze Präsentation des Personalberaters anzuhören, und war entsprechend überrascht, als er am nächsten Tag eine E-Mail mit der Einladung zu einem »Auswahlinterview« erhielt.


    Microsoft stellte ihn ein paar Monate später ein, am Tag vor seiner Hochzeit im Dezember und nach einer zermürbenden, sich einen ganzen Tag hinziehenden Interviewrunde in Charlotte, North Carolina. Wegen des Anrufs des Microsoft-Personalmanagers, der ihm den Job anbot, kam T.J. zu spät zur Generalprobe des Hochzeitsessens, sehr zum Ärger seiner Zukünftigen, der aber schnell verrauchte, als sie erfuhr, dass er genommen worden war. Bei Microsoft stieg T.J. rasch vom einfachen Ingenieur im Netzwerksupport in den Sicherheitsbereich auf. Die Frage der Sicherheit gewann für den Konzern damals immer mehr an Bedeutung. Es war eine Zeit, in der Schadprogramme rapide zunahmen, und der neue Job gab T.J. die Gelegenheit, sein Wissen und seine Fähigkeiten im Gleichschritt mit den unablässig aufrüstenden Cyberschurken auszubauen.


    Ähnlich wie Microsoft hatten sich auch die Autoren von Schadprogrammen auf die Spezialisierung verlegt. Eine der Neuentwicklungen, mit denen T.J. es zu tun bekam, waren vorgefertigte Exploits, eine Art Einbruchswerkzeug, auf das die Kriminellen jede beliebige Betrugsmasche draufpacken konnten. Mit diesen im Internet vertriebenen Exploit-Bausätzen konnte nun auch der gemeine Spammer oder Dieb ohne fortgeschrittene Hackerqualitäten auf digitalen Beutezug gehen. Das hatte zur Folge, dass jeder neu entdeckte Exploit nicht nur eine, sondern viele Attacken nach sich zog. Gleichzeitig erhöhte sich dadurch der potenzielle Gewinn seines Erfinders um ein Vielfaches– ganz abgesehen davon, dass der Exploit selbst gar nicht justiziabel war. Den Schöpfer eines Exploits strafrechtlich zu belangen, wäre ungefähr dasselbe, wie Black & Decker jedes Mal vor Gericht zu zerren, wenn ein Dieb mit einer Bohrmaschine des Unternehmens einen Tresor aufbohrt. Überall gab es höchst fähige Programmierer, die Windows auf neue Schwachstellen abklopften, einen passenden Exploit fabrizierten und ihre Erfindung dann ganz offen an technisch weniger versierte Betrüger vermarkteten.


    Botnetze waren das neue große Ding. Die meisten Betrugsmaschen im Internet haben vorhersagbare Renditen; der Anteil der Leute, die sich dazu verleiten lassen, tatsächlich Geld zu schicken, ist klein, aber wenn man das Netz weit genug auswirft, kann eine erhebliche Summe zusammenkommen. Nach Schätzungen von Microsoft fallen fünf Prozent der Computernutzer auf Betrügereien mit Schadsoftware herein und laden Programme herunter, die ihren Rechner infizieren, und das häufig, obwohl auf ihrem Bildschirm Fenster aufgehen, die sie genau davor warnen. »Phishing«-Angriffe auf soziale Netzwerke, bei denen Mitglieder durch gefälschte E-Mails oder Websites dazu verleitet werden, persönliche Daten oder Kreditkartennummern preiszugeben, bringen es mitunter auf Erfolgsraten von bis zu 70Prozent. Ein Exploit, der einem den Zugriff auf eine ausreichend große Zahl von Computern garantiert, ist also ein höchst nützliches Werkzeug, ja im Grunde eine Lizenz zum Gelddrucken. Und was das betrifft, geht nichts über ein großes, stabiles und sicheres Botnetz, ein Netzwerk gekaperter Rechner, auf die der Botmaster nicht nur zugreifen, sondern die er auch kontrollieren kann. Der Druck, den ein solches Netzwerk auf die Cyberverteidiger ausübt, ist unerbittlich.


    Einen Computer zu verteidigen ist viel schwieriger, als ihn anzugreifen. Die Sicherheitstechniker von Microsoft verbringen viel Zeit damit, neu entdeckte Lücken zu stopfen und sogenannte Patchs– Pflaster, die sie beheben– zu programmieren. Das sind keine abgehobenen Spinnereien, das ist so real wie das Knacken eines Schlosses, wenn auch nicht so simpel. Jeder, der zu Hause auf seinem Rechner mit Windows arbeitet, kennt die regelmäßigen Sicherheitsupdates, die Microsoft an jedem zweiten Dienstag im Monat– dem, wie es in Insiderkreisen heißt, »Patch Tuesday«– herausgibt.


    Im September 2008 brachte eine Gruppe chinesischer Hacker für 37 US-Dollar einen Exploit auf den Markt, der eine bislang unbekannte Schwachstelle an Port 445 des Windows-Betriebssystems attackierte. Die chinesischen Hacker verstießen damit weder gegen irgendein Gesetz, noch versuchten sie, irgendwelche kriminellen Handlungen zu begehen. Ihr Produkt war nichts weiter als ein Werkzeug, mit dem man in das Innere eines Computers gelangen konnte, auf dem Windows läuft. Der erste ernsthafte Versuch zur Nutzung des Exploits wurde am 29.September in Vietnam beobachtet. Eine als »Gimmiv« bezeichnete neue Schadsoftware breitete sich von Hanoi sehr schnell über 23 Länder aus, wobei es Malaysia am härtesten traf. Gimmiv wurde von den meisten Sicherheitsexperten als ein »Trojaner« identifiziert, eine Schadsoftware, die sich an ein autorisiertes Programm anhängt und aktiviert wird, sobald der Computernutzer dieses Programm ausführt. In diesem Fall kopierte der Trojaner sämtliche Registry-Informationen des befallenen Computers sowie die gesamten Login- und persönlichen Daten und schickte sie zurück an den Angreifer. Gimmiv selbst wies schwere Designfehler auf, die seine Wirksamkeit einschränkten, aber der Exploit hatte perfekt funktioniert. Es war nur eine Frage der Zeit, bis das auch anderen auffiel. T.J. wusste, dass sich einige Leute wahrscheinlich beeilen würden, die neu entdeckte Schwachstelle an Port 445 auszubeuten.


    Ports sind eine Art »Horchpunkte« im System und darauf ausgelegt, bestimmte Arten von Daten zu übertragen und zu empfangen. Da Anwender Wert auf Schnelligkeit legen und möchten, dass ihre Computer viele Dinge gleichzeitig tun können, gibt es allein in Windows 65535 Ports. Eine Firewall ist ein Torwächter, der eingehende Codepakete überprüft und ihnen entweder Zutritt gewährt oder sie zurückweist beziehungsweise umleitet, je nach den für die einzelnen Ports gültigen Regeln. Ein Codepaket, das die Firewall passieren will, muss auf einen bestimmten Port eingestellt sein, sprich, es muss sich als etwas ausgeben, auf dessen Empfang dieser Port ausgelegt ist. Nur bestimmte, ganz spezielle Arten von Daten können durchfließen, und dann auch nur mit den passenden Codes. Über manche Ports, wie zum Beispiel den TCP-Port 25 (Transmission Control Protocol), der den E-Mail-Verkehr abwickelt, läuft sehr viel Datenverkehr. Die meisten aber werden nur selten benutzt; sie »lauschen« auf Updates und Anweisungen, die sich auf ihre eng begrenzten und spezifischen Funktionen beziehen, üblicherweise Routineprozeduren, von denen der Computernutzer so gut wie nie etwas mitbekommt.


    Die Zahl der Ports wird von den TCP- und UDP-Protokollen (User Datagram Protocol) bestimmt, mit denen im Betriebssystem die korrekte Lauschfunktion aktiviert wird. Kommt eine Nachricht an einen Port, dem die entsprechende Lauschfunktion fehlt, ist der Port »geschlossen«, ansonsten ist er offen, und der Computer nimmt die Botschaft entgegen und schickt in vielen Fällen dem Sender eine Empfangsbestätigung. Solange keine Firewall den Zugang zum System überwacht, gibt es in Windows nur wenige standardmäßig geöffnete Ports. Einer davon ist Port 445.


    Auf Windows-Rechnern löst Port 445 einen als »Remote Procedure Call« (RPC, Fernprozeduraufruf) bezeichneten Dienst aus, über den andere Computer Dateien auf diesem Rechner ausdrucken oder mit ihm austauschen können. Aufgrund der Komplexität des RPC-Dienstes (ein Vermächtnis der diversen Windows-Versionen) und weil der Dienst tief in das Herz des Betriebssystems, den sogenannten Kernel, hineinreicht, gibt es viele Stellen, an denen Programmierfehler Angreifern erlauben, unzulässige Daten zu schicken, Instruktionen, die den Dienst zur Ausführung von Aufgaben veranlassen können, für die er nicht gedacht war– ein in großen Softwaresystemen häufiges Problem. Eine Sicherheitsanfälligkeit im RPC erlaubt eine viel umfassendere Kontrolle über den Computer als zum Beispiel eine Schwachstelle im Internet Explorer. Kontrolliert ein externer Operateur den Internet Explorer, kann er Ihren Computer zum Beispiel zwingen, Pornographie oder Adware, also Werbesoftware, herunterzuladen, eine Form von Übergriff, die unmittelbar und schmerzhaft zu spüren ist. Mit der Kontrolle über den Kernel dagegen erhält der Angreifer Zugriff auf sehr tief liegende Ebenen, die der normale User nie zu Gesicht bekommt, gewissermaßen auf Geist und Seele des Rechners. Er wäre nun der wahre Herr über den Computer und hätte dessen eigentlichen Besitzer nach allen Regeln der Kunst gepwned. Der schwierige Teil war nicht, durch Port 445 in einen Computer einzudringen; das eigentliche Kunststück bestand darin, das Betriebssystem dazu zu bringen, die zu dem Exploit gehörende Schadsoftware herunterzuladen. Um das zu erreichen, bediente sich der chinesische Exploit-Bausatz eines »Speicherüberlaufs«, eines der ältesten Hackertricks. Dieser »Buffer Overflow« funktioniert folgendermaßen: Ein externer Computer klopft mit einem Codepaket an die Tür. Sobald das Paket eintrifft, muss das Betriebssystem herausfinden, wohin es gehört. Dazu startet es mehrere als Netzwerkdienste bezeichnete Programme– stellen Sie sich diese Netzwerkdienste als eine Art »Rezeptbuch« vor, das erklärt, wie man unterschiedliche Gerichte zubereitet, und den Computer als den Küchenchef, der das Rezeptbuch zu Rate zieht. Wäre der Vorgang einfach, könnte der Küchenchef das zutreffende Rezept, sprich Programm, auswählen und das neue Paket herunterladen. Aber der Vorgang ist nicht einfach. So gut wie jedes Programm enthält eine Vielzahl von Subroutinen oder Unterprogrammen, die die Ausführung der Hauptaufgabe immer wieder unterbrechen. Diese Subroutinen sind im Prinzip kleine Speicherpakete innerhalb der bereits bestehenden Speicherstapel, abgeschlossene Klammern innerhalb von abgeschlossenen Klammern, ineinander verschachtelt wie russische Matrjoschka-Puppen. Nehmen wir an, der Küchenchef hat sich für ein Rezept entschieden, das ihm passend erscheint, und fängt auf, sagen wir, Seite73 zu lesen an. Nun wird er von einem Kellner unterbrochen, der ihm mitteilt, dass ein Mann per Telefon eine dringende Bestellung für einen Kuchen aufgegeben hat. Der Küchenchef schlägt sofort das Kapitel (die Subroutine) auf, in dem steht, wie man diesen Kuchen zubereitet. Aber bevor er anfängt, das Kuchenrezept auf, sagen wir, Seite 141 zu lesen, erzeugt er einen temporären Speicherstapel, eine Art Anhang zu dem Kuchenrezept, und setzt an der Stelle ein Lesezeichen, einen sogenannten Pointer. Dieser Pointer erinnert ihn daran, an welcher Stelle er das vorherige Rezept verlassen hat (Seite 73) und wohin er zurückkehren muss, sobald der Kuchen gebacken ist. Dann macht er sich an die Zubereitung des Kuchens, ein Vorgang, der wiederum eigene Unterprogramme besitzt, beispielsweise beim Kunden nachzufragen, ob er einen Schokoladen- oder Biskuitkuchen möchte.


    Genau an diesem Punkt setzt der Programmierer der Schadsoftware an. Er ist der Kunde, der den Kuchen bestellt. Er gibt dem Küchenchef eine Liste mit seinen Anforderungen an den Kuchen und weiß aus seinen bisherigen Erfahrungen, dass der Küchenchef diese Instruktionen in einem Anhang beziehungsweise einem temporären Speicherstapel ablegt, der als »Puffer« bezeichnet wird. Der böse Programmierer weiß nun genau, wie groß dieser Puffer ist. Zusätzlich zu den Details zu dem Kuchen, den er bestellt, füttert er den Küchenchef daher unablässig mit irrelevanten Informationen. Wenn der Küchenchef unachtsam ist, so, wie es Port 445 war, bewirken die überflüssigen Daten, dass der zugewiesene Pufferspeicher überläuft und die Daten in den Anhang strömen. Mit anderen Worten, der Küchenchef überschreibt unabsichtlich seinen Pointer, das Lesezeichen, das ihm sagt, nach getaner Arbeit auf Seite73 zurückzukehren. Stattdessen schicken ihn die Anweisungen zum Kuchen in eine völlig andere Richtung. Beispielsweise könnten sie dem Küchenchef, der ein sehr buchstabengetreuer Zeitgenosse ist und Anweisungen wie eine, nun ja, wie eine Maschine ausführt, den Befehl erteilen, einen Schlüssel zu besorgen und den Safe zu öffnen, der im Hinterzimmer der Küche steht. Diese Informationen, die gar nichts mit Anweisungen bezüglich des Kuchens zu tun haben, werden ordnungsgemäß ganz unten in dem Anhang abgelegt. Wenn der Küchenchef also mit dem Kuchen fertig ist und in seinem Anhang nachschaut, was er jetzt tun soll, wird er nicht zurück auf Seite 73 geschickt, sondern zu dem Safe im Hinterzimmer.


    Wäre ein geeigneter Schutz vorhanden, würde der Computer an diesem Punkt das eingehende Paket einfach abweisen oder sich beschweren, sprich, eine spezifische Warnung an den Computernutzer schicken, die allerdings nur sehr wenige Nutzer auch verstehen würden. Es gibt Möglichkeiten, wie der Dienst überprüfen kann, ob der von ihm zugewiesene Speicherplatz zu klein ist oder ob ein Angreifer bewusst zu viele Informationen hineingeschrieben hat, was beides einen Abbruch der Invasion bedingen würde. Allerdings muss der Dienst das an jedem einzelnen Punkt machen, und in einem komplexen Programm wie dem RPC kann es mehrere Tausend derartige Punkte geben. Die Chinesen hatten eine Stelle gefunden, die nicht ausreichend abgesichert war. Anstatt dass der RPC-Dienst den Vorgang einfach beendet und den Puffer schließt, wie das beim Tanken der Griff am Benzinschlauch tut, wenn der Tank voll ist, fährt der Computer, der Küchenchef, pflichtschuldig fort, die Daten auf dem neuen und nicht autorisierten Pfad zu verarbeiten.


    Das ist der Kern dieses Exploits. Wie alle Programme ist ein Netzwerkdienst eine Liste von Daten und Anweisungen, eine Reihe von Prozeduren, die der Computer getreulich ausführt. Der invasive Code steuert das Paket mit der Schadsoftware nun an jeden beliebigen, von seinem Programmierer bestimmten Ort, und weil Port 445 so tief im Betriebssystem vergraben liegt, verspricht ein Einbruch an dieser Stelle besonders reiche Beute. Das Schloss ist geknackt.


    Als die chinesischen Hacker den neuen Exploit auf den Markt brachten, erfuhren T.J. und sein Team sehr schnell davon– und erkannten, dass von ihm potenziell eine große Gefahr ausging. Er war nämlich »wurmfähig«, sprich, es handelte sich um einen Exploit, über den sich ein Wurm einschleusen ließ, der sich dann weiterverbreiten und ein Botnetz aufbauen konnte. Er war in der Lage, einen »Remote Procedure Call« (RPC) auszuführen, mit anderen Worten, er konnte den Computer an einen externen Operator übergeben. Diese Gefahr war so schwerwiegend, dass Microsoft beschloss, ein hastig zusammengeschustertes Sicherheitsupdate für diese kritische Schwachstelle herauszugeben, MS08-067 (Microsoft 2008– Patch 67), und zwar außer der Reihe, also ohne erst den nächsten »Patch Tuesday« abzuwarten.


    T.J. befand sich auf einem von der Carnegie-Mellon University organisierten viertägigen Treffen der International Botnet Task Force in Arlington, Virginia, als Microsoft am 23.Oktober 2008 das Sicherheitsupdate MS08-067 veröffentlichte und zum Download bereitstellte. Dieser Umstand gab ihm die Chance, die Sache persönlich einigen der weltweit führenden Computersicherheitsexperten zu erklären. Als ihn während des Meetings die Nachricht aus Redmond erreichte, erhob er sich zusammen mit seinem Mitarbeiter Richie Lai, um die Entscheidung bekanntzugeben.


    »Hey, ich möchte, dass Sie alle auf Microsoft Punkt com, Schrägstrich Technet, Schrägstrich Security gehen«, sagte er. »Es gibt ein außerplanmäßiges Sicherheitsupdate.«


    In dem Security Bulletin zu dem Patch erklärte der Softwarekonzern unter anderem: »Auf Systemen mit Microsoft Windows2000, WindowsXP und Windows Server2003 kann ein Angreifer diese Sicherheitsanfälligkeit ohne Authentifizierung ausnutzen, um beliebigen Code auszuführen. Diese Sicherheitsanfälligkeit kann bei der Gestaltung einer als Computerwurm verwendbaren Ausnutzung verwendet werden.«


    Viele der Anwesenden luden den Patch sofort herunter und machten sich daran, ihn zu sezieren. T.J. verbrachte die nächsten paar Minuten damit, die Sicherheitsanfälligkeit zu erklären und Fragen zu beantworten, und traf sich noch am selben Nachmittag mit FBI-Leuten, um sie ebenfalls über die Sache in Kenntnis zu setzen.


    »Wir glauben, dass das ein großes Ding sein wird«, sagte er zu den Bundespolizisten. »Sie sollten sich dringend damit befassen.«


    In einer perfekten Welt wäre mit dem Patch das Problem gelöst. Aber wie T.J. nur zu gut wusste, würde MS08-067 die Sache aller Wahrscheinlichkeit nach nur noch schlimmer machen. Jeder, der das Update herunterlud, war vor dem Exploit geschützt, also musste Microsoft den Patch veröffentlichen und seinen Kunden die Möglichkeit geben, sich zu schützen. Andererseits stellte die Veröffentlichung des Patchs eine Werbung dar, wie die chinesischen Hacker sie sich besser nicht wünschen konnten– und noch dazu kostenlos. Es war, als würde Microsoft eine grell blinkende Neonreklame in den Orbit schießen, so groß, dass sie überall auf der Erde mit bloßem Auge zu sehen war– Hallo! Alle herhören! Eine neue Windows-Sicherheitsanfälligkeit!


    Höchstwahrscheinlich gab der Patch selbst den Anstoß zur Programmierung des neuen Wurms. Leider unterlassen es nämlich viele, sehr viele Computerbetreiber, die Sicherheitsupdates von Microsoft gewissenhaft zu installieren. Rund um die Welt laufen Zigmillionen »Windows«-Systeme als Raubkopien oder gefälschte Versionen oder wurden ohne Autorisierung installiert. Würde jeder Nutzer seine Software registrieren und neue Sicherheitsupdates unverzüglich aufspielen, Windows wäre so gut wie uneinnehmbar. Weil es aber so viele Leute versäumen, ist der »Patch Tuesday« beziehungsweise in diesem Fall das außerplanmäßige Sicherheitsupdate, zu einem Teil des Problems geworden, mit dem Microsoft zu kämpfen hat. Es ist, als würde der Kommandeur eines Forts auf die Brüstung steigen und lauthals verkünden: »Das Schloss an der Hintertür der Vorratskammer in der südöstlichen Ecke der Garnison ist kaputt. Um es zu reparieren, muss man Folgendes tun…« Beträfe die Sache nur ein einzelnes, ansonsten gut geschütztes Fort, wäre das Schloss im Handumdrehen repariert, und die Schwachstelle wäre behoben. Muss man aber viele Millionen Forts verteidigen, und verschlafen dann noch etliche ihrer Kommandeure die öffentliche Warnung, werden die Sicherheitsupdates zu einer Art Wegweiser zur unverschlossenen Tür. Obendrein laden sie nicht nur zu einem Angriff ein, sie liefern gleich auch noch die notwendigen Anweisungen mit.


    Es war ein ziemlich düsteres Szenario, wenn man es recht bedachte, was aber kaum jemand tat. Ein Szenario, das auf einen grundlegenden Fehler in dem techno-utopischen Lasst-uns-die-Hände-reichen-und-ein-Lied-singen-Geist des Internets hinwies, der so grundsätzlich war, dass er nicht behoben werden konnte. Es erschien wie eine Art soziales Gegenstück zum Gesetz der Entropie, wie eine unaufhaltsam in Richtung Chaos geneigte Kurve. Es war ein weiterer Beweis dafür, so es dafür noch eines weiteren Beweises bedurfte, dass nichts je genau so funktioniert, wie es eigentlich gedacht war.


    Computer so einfach zu machen, dass jedermann sie benutzen kann, war der Kern der Idee, die Bill Gates und Paul Allen zu zwei der reichsten Männer auf der Welt machte. Indem sie freilich jeden einluden, an der Computerrevolution teilzuhaben, stießen sie die Tore zur digitalen Welt auch für die technologischen Ignoranten auf, zu denen die meisten von uns zählen dürften. Das sollte sich in späteren Jahren als enorm frustrierend für diejenigen erweisen, die das Internet am besten verstehen und denen es am meisten am Herzen liegt. Wenn doch nur jeder Computernutzer ein paar simple Vorsichtsmaßnahmen ergreifen würde… Aber das war natürlich vollkommen utopisch. Es war schon schwer genug gewesen, die Aufmerksamkeit der Leute zu gewinnen, als Schadsoftware noch primitiv war, als sie sozusagen mit schmutzigen Stiefeln hereintrampelte und die Fersen in die Festplatten stemmte. Wie konnte man nun, da Schadprogramme so gut getarnt waren, dass nur höchst wachsame und bestens ausgebildete Techniker sie aufzuspüren vermochten, darauf hoffen, die Leute wachzurütteln? Wenn es zudem weniger darum ging, den einzelnen Rechner zu schützen als vielmehr das Internet an sich? Die Leute würden das niemals kapieren, und wenn doch, dann fehlte es ihnen an der nötigen Disziplin. In einer freien Gesellschaft kann man nicht einfach auf die Rechner der Menschen zugreifen und die Software für sie installieren– man stelle sich die empörten Aufschreie vor, die verheerende PR und die Sammelklagen, die es hageln würde, täte man es doch. Big Brother, der in den Eingeweiden Ihres privaten Rechners herumwühlt? Ein eklatanterer Verstoß gegen das Ideal vom Techno-Utopia ist kaum vorstellbar. Daraus folgt, dass dieses milliardenköpfige und weltweit vernetzte Wunderwerk jederzeit verwundbar ist und ausgebeutet werden könnte. Mehr noch, es ließe sich in eine Waffe verwandeln. Es könnte gelähmt oder sogar zerstört werden, wann immer einer technisch beschlagenen Cybergang oder auch nur ein paar Kids mit Asperger-Syndrom, die mit dem falschen Fuß aufgestanden sind, danach wäre. Und selbst wenn man alles richtig machte, wenn man den gemeinen Exploit antizipierte und den Patch in Rekordzeit veröffentlichte, dann würde man alles nur noch schlimmer machen!


    Und tatsächlich, kaum war MS08-067 draußen, schoss die Nachfrage nach dem chinesischen Exploit-Bausatz so schnell in die Höhe, dass seine Schöpfer dazu übergingen, ihn zu verschenken. In Asien kam es zu einem neuerlichen Gimmiv-Ausbruch, wobei den Sicherheitsexperten weniger der amateurhafte Gimmiv selbst Sorgen bereitete als vielmehr das Potenzial, das sie in dem Trojaner erkannten.


    »Wenn die bösen Kerle herausfinden, wie sie das verwenden können, stecken wir in großen Schwierigkeiten«, schrieb Eric Sites, ein Forscher bei dem Sicherheitssoftware-Entwickler Sunbelt, und er warnte, dass sich damit »kinderleicht« eine professionelle Schadsoftware, wie zum Beispiel ein Wurm, erzeugen ließe, mit dem Potenzial, »immense Schäden anzurichten«.


    28 Tage nach der Veröffentlichung von MS08-067 tauchte genau so ein Wurm in dem Infektionslogbuch von Phil Porras beim SRI auf und bahnte sich gleichzeitig rund um die Welt seinen Weg in ungeschützte Computer.


    Und niemand, niemand war weniger überrascht als T.J. Campana.

  


  
    


    3


    Remote Thread Injection


    Wenn er hierhergekommen ist, dann aus einem bestimmten Grund. Ein Grund, noch finsterer, alsSiesichvorstellen können, Sir.


    – The Amazing X-Men


    Hassen Saidi nahm es persönlich, als sich die Entpackungssoftware des SRI die Zähne an dem neuen Wurm ausbiss. Die Software, mit der Schadprogramme geknackt und die sie umgebenden Schichten aus schützendem und tarnendem Code durchschnitten werden können, war von Hassen und dem Doktoranden Monirul Sharif entwickelt und auf den Namen Eureka getauft worden. Eine Schadsoftware, die dem Programm widerstand, stellte eine persönliche Herausforderung und eine Chance dar, Eureka weiter zu verbessern.


    Hassen ist in Phil Porras’ Team für die Datenflussanalyse zuständig. In Algerien geboren, hatte er in Frankreich seinen Doktor in Computerwissenschaften gemacht, bevor das SRI ihn nach Menlo Park geholt hatte. Für Hassen, der fest zum Lager der Internetidealisten gehört, ist das World Wide Web eine der revolutionärsten Entwicklungen in der Menschheitsgeschichte, und er hält alle Versuche, ob von Kriminellen, von Nihilisten oder von Terroristen, es zu missbrauchen, für verabscheuungswürdig. Die Welt, wie wir sie kennen, hängt in zunehmendem Maße von der reibungslosen Interaktion von Computern ab. Das Internet ist zum kollektiven Verstand der Menschheit geworden, zu ihren Augen, zu ihren Ohren und zu ihrem Gedächtnis. Seit alte, papiergebundene Quellen digitalisiert und archiviert werden und die moderne Zivilisation ihre Spuren zunehmend im digitalen Reich hinterlässt, ist das Internet gleichsam zur neuen Bibliothek von Alexandria geworden. Gerade Sicherheitsexperten wie Hassen ist bewusst, wie leicht sie niedergebrannt werden könnte.


    In den Anfangszeiten der Computerära waren Hacker vor allem ein Ärgernis und zumeist darauf aus, mit ihrem Können anzugeben. Heute werden die richtig gefährlichen Computerkriminellen von kapitalstarken Verbrechersyndikaten oder sogar Regierungen finanziert, und die Ziele, die sie verfolgen, sind weitaus ehrgeiziger. In Estland führten dort lebende Russen 2007 aus Protest Cyberattacken auf digitale Netzwerke durch, und dasselbe passierte 2008 in Georgien vor dem russischen Angriff auf das Land. Im Jahr 2010 dann setzte jemand, wahrscheinlich die USA oder Israel (oder beide zusammen), erfolgreich einen Wurm namens Stuxnet frei, der die computergesteuerten Uranzentrifugen des geheimen iranischen Atomprogramms sabotierte. Immer häufiger werden Botnetze von internationalen Syndikaten und für höchst lukrative globale Betrugsmaschen eingesetzt. Im Oktober 2010 kam heraus, dass der Trojaner Zeus, mit dem sich ein Botnetz aufbauen lässt, allein in den USA fast vier Millionen Rechner infiziert hat. Unter anderem plünderte ein auf Zeus basierendes Schadprogramm über 70 Millionen US-Dollar von den Bankkonten mehrerer Zehntausend ahnungsloser Opfer. Die Leute, die hinter solchen Attacken stehen, sind oft ebenso fähig und geschickt wie diejenigen, die ihnen Einhalt gebieten sollen. Beide Seiten in diesem Krieg sind Angehörige des Geek-Stammes, die sich einen intellektuell überaus anspruchsvollen und für Außenstehende völlig unbegreiflichen Wettstreit auf der höchsten Ebene der Computerprogrammierung liefern.


    Die Einsätze sind hoch. Wer den Botmastern, den »Gaunern«, »bösen Jungs« oder »Schwarzhüten«, wie sie bei den »Weißhüten« der Sicherheitsgemeinde heißen, einen Schritt voraus sein will, muss unablässig auf der Hut und wachsam sein. Die weitgehend im Verborgenen stattfindende Arbeit dieser Experten, eine Arbeit, die für die meisten Menschen schwer zu verstehen ist, mag nicht so abenteuerlich oder körperlich herausfordernd wie die der Piloten sein, die in den Cockpits der Kampfflugzeuge an Phil Porras’ Bürowand saßen, oder die der Mitglieder des Spezialkommandos, das im Frühjahr 2011 Osama Bin Laden in seinem Versteck in Pakistan ausschaltete. Aber sie ist ebenso lebensnotwendig und unerlässlich. Die Bedrohung mag virtuell sein, aber die Konsequenzen wären nur allzu real. Eine erfolgreiche Computerattacke könnte Atomkraftwerke lahmlegen, Stromnetze, Verkehrsnetzwerke, Pipelines… nehmen Sie, was Sie wollen. Laut der allerersten vom amerikanischen Verteidigungsministerium im Juni 2011 veröffentlichten offiziellen Cyberstrategie behalten sich die Vereinigten Staaten das Recht vor, Cyberattacken, die von anderen Ländern aus auf die USA geführt werden, ebenso als kriegerischen Akt einzustufen wie etwa einen Bombenangriff auf Buffalo, als einen Akt mithin, der eine Reaktion mit traditionellen militärischen Mitteln rechtfertigt. Da es naturgemäß immer einfacher ist, etwas zu zerstören, als es aufzubauen, und auch einfacher, in einen Computer einzubrechen, als ihn zu schützen, sind die guten Jungs bei ihrer Arbeit stets im Nachteil. Die Flut der Schadsoftware brandet unerbittlich an, und wer dagegenhalten will, ohne den Mut zu verlieren, braucht eine feste Entschlossenheit sowie einen gewissen Glauben daran, dass der Mensch im Kern gut ist.


    Mit den dunklen Schatten unter seinen großen, braunen Augen erinnert Hassen an jenes Geschöpf, das Weizenbaum Mitte der 1970er Jahre beschrieb, einen Mann, der allzu viele Stunden im fahlen Licht eines Computermonitors badet. Er ist Anfang vierzig, mit dichten, braunen Locken, die an den Schläfen schon leicht ergraut sind. Mit seinem Talent, seiner Ausbildung und seiner jahrzehntelangen Erfahrung hat er eine sehr spezielle Fertigkeit zu einer hohen Kunst perfektioniert. Wenn er in dem, was er macht, nicht der Beste ist, dann möchte er wissen, wer das sein soll.


    Hassen hat unter anderem deswegen Computerwissenschaften studiert, weil er sich innerhalb seiner sehr bildungsaffinen Familie auf keinen Konkurrenzkampf einlassen wollte. Sein Vater ist Literaturprofessor, seine Mutter Grundschullehrerin, und fünf seiner Geschwister haben einen Doktorgrad in unterschiedlichen Disziplinen. Da zwei seiner älteren Brüder Mathematiker sind, beschloss er nach der Highschool, einen anderen Weg einzuschlagen. Seine Mathebrüder empfahlen ihm ein Studium der Computerwissenschaften, ein aufstrebendes Fach mit zahlreichen Studien- und Berufsmöglichkeiten. Hassen folgte ihrem Rat, obwohl er keine besondere Liebe zu Computern empfand, was ihn von den meisten derjenigen unterscheidet, die auf einem so hohen Niveau wie er arbeiten. Nachdem SRI ihn von einem französischen Computerlabor abgeworben hatte, verbrachte er in Menlo Park mehrere Jahre hauptsächlich mit der Programmierung von Computersprachen und der Verbesserung der Ausfallsicherheit von Computern, stellte mit der Zeit aber fest, dass die echte Action im Kampf gegen Schadsoftware stattfand. Er überzeugte Phil davon, dass er mit seinen herausragenden Programmierfähigkeiten der ideale Mann für die Analyse der neusten Schadsoftware-Varianten war– und bekam den Job. Wenn ihn heutzutage Leute fragen, womit er seinen Lebensunterhalt verdient, antwortet er: »Ich jage Verbrecher.«


    Wollen sie mehr hören, gibt er zu, dass seine Art der Verbrechensbekämpfung auf die virtuelle Welt innerhalb des SRI-Computernetzwerks beschränkt ist, auf »die Jagd nach Computerviren«. Detaillierte Ausführungen erzeugen den »Blick«.


    »An diesem Punkt«, sagt er, »verlieren die Leute regelmäßig das Interesse.«


    Wie aber um alles in der Welt könnte irgendetwas interessanter sein? Ein Schadprogramm, das sich der Überprüfung widersetzt, ist das Werk irgendeiner Person oder Gruppe, die darauf aus ist, ehrliche Bürger der globalen Gemeinschaft zu schröpfen, was wiederum bedeutet, dass sie letztlich versuchen, ihn auszutricksen. Hassen ist einer der wenigen Programmanalytiker, die nicht nur im Umgang mit Quellcode, sprich irgendeiner der vielen Programmiersprachen, vertraut sind, sondern auch mit dem »Objektcode«, den langen, aus Einsen und Nullen bestehenden Abfolgen, in der die Maschineninstruktionen verfasst sind. Auf dieser untersten Ebene lässt sich der Zweck eines Programms nicht verschleiern oder verbergen. Wenn Hassen ein Stück Schadsoftware in die Mangel nimmt, ist die Frage nicht, ob er es entpacken und sezieren kann, sondern nur, wie lange er dafür braucht.


    Dass die Sache so schwierig und Hassens Welt so verdammt schwer zu verstehen ist, liegt nicht nur an der Komplexität der modernen Computer-Betriebssysteme, sondern auch an der Tatsache, dass vieles von dem, was in ihrem Inneren vor sich geht, nur auf einer konzeptionellen Ebene erfasst und erklärt werden kann. Software ist abstrakt. Natürlich ist sie auch sehr real, aber nicht real in der Weise, wie ein Verbrennungsmotor real ist. In einem Betriebssystem gibt es keine sichtbaren, sich bewegenden Teile. Es ist eine Welt elektromagnetischer Ladungen, die so orchestriert sind, dass sie sich auf Pfaden bewegen, die Entscheidungen treffen und »Speicher« erzeugen. Es gibt viele Formen von Speicher, angefangen von der Art, die permanent auf eine Festplatte geschrieben ist, bis hin zu jener, die so flüchtig ist, dass sie nur für Millisekunden existiert, so lange, wie der Computer braucht, um die Einzelschritte irgendeiner blitzschnellen Berechnung zu durchlaufen.


    Jedes Programm ist letztlich eine Liste von Instruktionen, verfasst in den Nullen und Einsen des Objektcodes, die minimal unterschiedliche elektrische Ladungen repräsentieren. Im Objektcode werden komplexe Aufgaben in eine Abfolge von Schritten zerlegt, die so einfach sind, dass sie in einer langen Kette von binären Entscheidungen oder sogenannten logischen Gattern vom Hauptprozessor, der CPU (Central Processing Unit), ausgeführt werden können. Die Kunst der Programmierung besteht darin, komplexe Aufgaben in diese grundlegenden Einzelschritte zu zerlegen. Es ist eine fürchterlich exakte Arbeit, weil Computer fürchterlich buchstabengetreu sind. »Die meisten guten Programmierer«, hat Bill Gates einmal gesagt, »haben einen mathematischen Hintergrund, weil es hilft, die Reinheit der Beweisführung für Theoreme gelernt zu haben, bei der man keine weichen Aussagen, sondern ausschließlich exakte Aussagen trifft.« Nehmen wir an, Ihr Körper wäre eine Maschine mit einer CPU, was er ja in gewisser Hinsicht auch ist, und nehmen wir weiter an, Sie möchten vom Stuhl aufstehen, durch den Raum laufen und sich eine Tasse Kaffee einschenken. Sie würden damit anfangen, dass Sie jedem einzelnen der mehreren Dutzend Muskeln, die an dem Vorgang des Aufstehens aus einer sitzenden Position beteiligt sind, sagen, er solle seine jeweilige Funktion ausführen, sich spannen oder entspannen, während Sie die Gleichgewichtsstatusmeldungen aus dem Innenohr überprüfen und je nach Bedarf die Anweisungen für muskuläre Anpassungen erteilen, um zu verhindern, dass Sie zur Seite kippen. Bis Sie das Zimmer durchquert, eine Tasse aus dem Schrank geholt, die Kaffeekanne aus der Kaffeemaschine herausgezogen haben, hat Ihre CPU unzählige binäre Entscheidungen gefällt. Die einzelnen Quellcodes oder Programmiersprachen sind Steno-Versionen des Objektcodes, die dazu dienen, das Programm menschlichen Programmierern zugänglich zu machen. Wenn aufstehen, den Raum durchqueren und sich eine Tasse Kaffee einschenken eine Routineaufgabe ist, könnte sie im Quellcode schlicht durch die Worte »Hol Kaffee« ausgedrückt werden, was die CPU automatisch auf eine standardisierte, vorab festgelegte Sequenz verweist. (Wir alle kennen das Gefühl, alltägliche Aufgaben quasi im Autopilotenmodus zu erledigen.) Damit er aber selbst die einfachsten Aufgaben ausführen kann, muss der Computer– genauso wie das Gehirn einer Person, die einen Raum durchquert und sich eine Tasse Kaffee einschenkt– eine Vielzahl von Dingen im Gedächtnis behalten, manche nur für Sekundenbruchteile, andere für längere Zeiträume. Um zum Beispiel eine Tasse Kaffee zuzubereiten, müssen wir dauerhaft abgespeicherte Informationen abrufen, etwa über die verschiedenen Zutaten und ihr Mischungsverhältnis oder über die Funktionsweise der Kaffeemaschine; für das Aufstehen und Durchqueren des Raums, das Anheben der Kanne und das Einschenken des Kaffees müssen wir wiederum Kurzzeitspeicher anlegen, beispielsweise für fortlaufende Statusmeldungen aus dem Innenohr, mit deren Hilfe wir das Gleichgewicht halten. In dem Betriebssystem eines modernen Computers finden sich ähnliche vielschichtige Speicherfunktionen, die gleichzeitig und entlang der von dem Programm genauestens vorgeschriebenen Pfade operieren.


    Um diesen neuen Wurm zu verstehen, musste Hassen ihn entweder einer dynamischen Analyse unterziehen, sprich, ihn ausführen und dabei Schritt für Schritt sorgfältig beobachten, oder er musste in einer statischen Analyse seine Programmiersprache aufdröseln, was ihm erlaubte, das Programm Schritt für Schritt zu lesen. Aber zuerst einmal musste er ihn aufspüren. Der Wurm mochte geschickt verpackt sein, doch um in dem Host-Computer aktiv werden zu können, musste der infizierte Computer wissen, wie der Wurm zu öffnen war. Falls es gelang, diesen Vorgang Schritt für Schritt zu beobachten, wusste man, wie man den Wurm selbst öffnen könnte. Die Frage war nun, wo innerhalb des Betriebssystems eines neu infizierten Computers der Wurm sich eingenistet hatte.


    Schadprogramme sind aus zwei Gründen verpackt. Erstens zur Datenkomprimierung, denn ein Datenpaket, das sich durch die Weiten des Internets verbreiten soll, muss möglichst klein sein. Zweitens dient es dem Selbstschutz– das Verpacken soll Antivirenprogrammen die Erkennung erschweren und Leute wie Hassen daran hindern, den Code zu zerpflücken und zu analysieren. Der Wurm selbst bestand nur aus ein paar Hundert Zeilen Code, nicht mehr als 35 Kilobyte, kaum größer als ein Dokument mit 2000 Worten. Ein durchschnittlicher Heimcomputer hat heutzutage einen Arbeitsspeicher von rund zwei Gigabyte, das ist über eineinhalb Millionen Mal mehr. Würde man nicht nach dem Wurm suchen und wüsste man nicht, wie man nach ihm suchen muss, man würde ihn nie finden. Der Wurm schwebt herein wie ein Staubkorn. Um die Art von Analyse zu verhindern, die Hassen vorzunehmen gedachte, hatten seine Entwickler Vorkehrungen getroffen, dass man ihm nach dem Eindringen in einen neuen Rechner möglichst nicht mehr folgen konnte. Sie hatten dafür gesorgt, dass der Wurm sozusagen seine Fährte verwischte und eine falsche Spur auslegte, die den Verfolger in die Irre führte. Zudem hatten sie ein Zwei-Ebenen-Verschlüsselungsverfahren nach dem Prinzip der russischen Matrjoschka-Puppen verwendet, das in der Lage war, den meisten Entpackungsprogrammen und Sicherheits-Ninjas zu widerstehen.


    Den meisten.


    Hassen lässt sich nicht so leicht austricksen. Mit äußerster Akribie spürte er dem trickreichen Weg des Codes in seinen virtuellen Computer nach. Der Wurm hatte den chinesischen Exploit benutzt, um in Port 445 einzudringen und sich mit Hilfe des Pufferüberlaufs selbst als eine Dynamic-Link Library (DLL) anzulegen– das von Microsoft-Programmierern entwickelte Verfahren, das Computern den Datenaustausch ermöglicht. Normale Anwender kennen sich weder mit Programmiersprachen noch mit den verschiedenen Austauschprotokollen aus. Sie wollen nur, dass das Ding funktioniert. Also ließ man sich bei Microsoft einen Weg einfallen, ausführbare Programme und Daten in einer DLL zu bündeln, was ihren reibungslosen Austausch zwischen Computern in unterschiedlichen Netzwerken ermöglicht. Einmal im System, folgte der (jetzt als DLL vorliegende) neue Wurm einem standardisierten Pfad. Er wurde zu svchost.exe (kurz für »Service Host«) geleitet, einer Art Anmeldestelle für eingehende Dateien dieses Typs, woraufhin svchost die »LoadLibrary«-Funktion ausführte, die genau das tut, was der Name besagt, nämlich die neue DLL-Datei hochladen.


    Würde der Wurm irgendeiner legitimen Funktion dienen, wäre er jetzt entweder initialisiert und an den Computernutzer übergeben worden oder er hätte nicht initialisiert werden können und einen Tritt in den Hintern bekommen. Letzteres schien auch passiert zu sein. Als die DLL eine Zeitüberschreitung verursachte, meldete svchost einen Timeout-Fehler und brach den Ladevorgang ab. Und genau das war die falsche Fährte. Nichts deutete darauf hin, dass sonst noch irgendetwas passiert wäre. Für die meisten Leute, selbst solche, die ihr System sehr sorgfältig beobachten, sah es so aus, als hätte das eingehende Paket nicht initialisiert werden können und sei abgewiesen worden.


    Natürlich war der Wurm keineswegs verschwunden, wie Hassen sehr wohl wusste. Er hatte vielmehr einen ziemlich gemeinen Trick angewendet. Der erste Entpackungsvorgang hatte die verschachtelten Matrjoschka-Puppen freigesetzt, und zwar nicht eines, sondern zwei Pakete: eines für den Code, eines für die Daten. Das Datenpaket tat genau das, was man von ihm erwarten würde; es informierte das System, dass es inkompatibel sei und sich selbst gelöscht habe. Das andere Paket, das mit dem Code, öffnete einen Speicher– ein geschütztes Speichersegment–, entschlüsselte und installierte sich und stieß dieses Segment als »Remote Thread« ab, sprich, als einen verborgenen Code, der sich selbst im Adressraum eines bestehenden, legitimen Prozesses ausführt. Solchermaßen versteckt, injizierte der Eindringling sich unter einem zufälligen Dateinamen in das Wurzelverzeichnis von Windows, eine Datei namens services.exe, die Hintergrundanwendungen ausführt. Damit hatte der Wurm den Computer gepwned, ihn übernommen. Er hatte sich einen Stuhl im innersten Kern des Computers, im Kernel, unter den Hintern geschoben, sozusagen in der Medulla oblongata des Hirnstamms, der zum Zentralnervensystem gehört und autonome Funktionen wie die Atmung, den Blutkreislauf oder die Verdauung kontrolliert. Der Mensch kontrolliert seinen Körper in dem Sinne, dass er ihn zwingen kann, die Meile unter vier Minuten zu rennen oder die Nacht vor einer Chemieklausur durchzulernen, aber die wirklich wichtigen Kontrollen, die lebenswichtigen Funktionen, sind zu tief im Gehirn angesiedelt, als dass wir sie bewusst steuern könnten. Sie liegen sicher jenseits des Zugriffs der unbeholfenen, wankelmütigen Willenskraft. Das Wurzelverzeichnis eines Betriebssystems ist gleichermaßen sicher verborgen. Computernutzer, die aus Versehen darüber stolpern, werden mit deutlichen Worten gewarnt, nichts Unbedachtes zu tun– Lass die Finger davon, es sei denn, du weißt ganz genau, was du tust!


    Hassen spürte diesen Schritten mit großer Sorgfalt nach, bis er den in seinen virtuellen Rechner injizierten Remote Thread gefunden, isoliert und an seine eigene, ausführbare Datei angehängt hatte. Damit hatte er den Wurm sozusagen nackt vor sich auf dem Seziertisch liegen. Er konnte ihn jetzt aktivieren und beobachten, wie er sich an die Arbeit machte. Weil der Programmcode absichtlich verschleiert war, dauerte es länger als üblich, ihn zu entschlüsseln, aber nachdem Hassen über ein paar Wochen hinweg unablässig auf lange Ketten von Nullen und Einsen gestarrt hatte, konnte er die Einzelteile zusammenfügen. Eine seiner ersten Entdeckungen war, dass das von dem Wurm aufgebaute Botnetz am 26.November aktiviert werden sollte. Wer auch immer den Wurm freigesetzt hatte, hatte ihm sechs Tage zur Ausbreitung geben, bevor er sich aktivierte. Weil der Wurm zur Zeitermittlung einen Abgleich mit der internen Uhr des Host-Computers durchführte, konnte Hassen einen Blick auf das werfen, was der Wurm auf Lager hatte, indem er einfach die interne Uhr seines Computers vorstellte.


    Gleich eine der ersten Aktionen des Wurms überraschte ihn. Zunächst führte der Wurm einige Routineaufgaben durch, mit denen er sich initialisierte, die Antivirenprogramme des Computers lahmlegte (der infizierte Rechner konnte nun keine Sicherheitsupdates von AV-Anbietern mehr erhalten), die Schwachstelle an Port 445 flickte (der schlaue Einbrecher schließt und verriegelt das Fenster, durch das er eingestiegen ist) und eine Hintertür durch die Firewall des Computers öffnete, über die er eine externe Verbindung vom befallenen Rechner zum Botmaster herstellen konnte. Anschließend– und das war ebenso ungewöhnlich wie aufschlussreich– überprüfte der Wurm, ob an den Host-Computer eine ukrainische Tastatur angeschlossen war. Das Internet ist global, nicht aber die Gesetzeslage und die Rechtsprechung. In vielen Ländern, und die Ukraine ist eines davon, gibt es kein Gesetz, das den Einsatz von Computern für Cyberattacken auf Bürger anderer Länder untersagt. Solange die Cyberdiebe keine ukrainischen Bürger abzocken, können sie von der Ukraine aus theoretisch die Bankkonten aller amerikanischen Bürger plündern, ohne gegen ukrainisches Recht zu verstoßen (wie der Zufall es will, gibt es in Buenos Aires, woher der Wurm offenbar stammte, eine große ukrainische Gemeinde). War eine ukrainische Tastatur an den Rechner angeschlossen, installierte der Wurm sich nicht, ansonsten fuhr er fort.


    Als Nächstes kontaktierte er eine Website namens maxmind.com und lud eine GeoIP-Datenbank herunter (Geographic Internet Protocol). Das war auch schon Phil in dem ursprünglichen Protokoll auf seinem Infektionslogbuch aufgefallen. Die GeoIP-Daten sagten dem Wurm, wo er sich befand und wo die Computer standen, die er zu infizieren versuchte– Informationen, die aus mindestens zwei Gründen nützlich sein konnten. Einmal, weil der Wurm auf diese Weise zusätzlich die Infektion ukrainischer Rechner vermeiden konnte, zum anderen, weil sie ihm halfen, sich effizienter weiterzuverbreiten. Einen Pufferüberlauf auszunutzen ist eine komplizierte Sache. Wusste der Wurm, wo ein Zielcomputer stand, konnte er die Nachricht entsprechend maßschneidern.


    Nachdem er die IP-Adresse sowie die geographische Lage des gekaperten Rechners ermittelt hatte, kontaktierte der Wurm den Internetdienstanbieter (ISP) des Computers, scannte alle an dasselbe Netzwerk angeschlossenen Rechner auf Sicherheitsanfälligkeiten– sprich auf ungeschützte Windows-Betriebssysteme. Gehörte der anfänglich infizierte Computer zu einem großen, beispielsweise von einer Universität oder einem militärischen Komplex betriebenen Netzwerk, war die Wahrscheinlichkeit groß, dass auch die anderen Rechner auf diesem Netzwerk nicht gepatcht waren, was bedeutete, dass der Wurm sich innerhalb von Netzwerken sehr schnell ausbreiten konnte. Bei Rechnern, die an einen kommerziellen Internetprovider angeschlossen waren, verlief der Prozess langsamer, weil der Wurm es bei diesen über einen ISP mit dem Internet verbundenen Rechnern mit einer größeren Vielfalt an Betriebssystemen zu tun hatte. Generell aber galt: War auch nur ein einziger Rechner infiziert, war jede IP-Adresse in diesem Netzwerk potenziell verwundbar.


    Nachdem er diese Schritte durchgeführt hatte, legte der Wurm eine Pause ein. Gott gönnte sich einen vollen Tag, dem Wurm reichte eine halbe Stunde.


    Es ist zweifelhaft, dass in diesem Stadium ein durchschnittlicher Computernutzer die Infektion bemerken würde. So begrenzt, wie der Wurm die Ressourcen und die Netzwerkbandbreite des Host-Computers in Anspruch nahm, registrierte das System seine Anwesenheit kaum. Es handelte sich um eine höchst wirksame Methode, sich zu verstecken. Solange die normalen Funktionen des Computers unverändert schienen– und das würden sie, selbst wenn sie ein paar Millisekunden verlangsamt wären–, dürfte kaum ein Anwender auf die Idee kommen, nach einem Eindringling zu suchen. Penible Nutzer, die die normale Bandbreite ihres Rechners genau kennen, das Maß, das die Datenaustauschrate angibt, könnten bei einem plötzlichen Anstieg der Austauschrate misstrauisch werden. Weil der Wurm jedoch so effizient arbeitete, hinterließ er nur eine schwache Spur auf dem Bandbreitenmonitor, weshalb selbst Nutzer, die regelmäßig den Bit-pro-Sekunde-Datenfluss ihres Rechners checken, aller Wahrscheinlichkeit nach keine signifikante Veränderung bemerken würden.


    Auch wenn das alles ziemlich clever war und belegte, dass der Wurm dem neusten Stand der Technik entsprach, waren die meisten seiner bisherigen Züge in der Welt der Schadprogramme schon einmal beobachtet worden. Was Hassen aber als Nächstes sah, als er noch tiefer in den Wurm eindrang, beeindruckte ihn wirklich. Seine Entwickler waren, in einem sehr realen Sinne, Hassens Feinde. Aber so sehr er auch die Motive und Einstellungen der Leute missbilligen mochte, die diesen Wurm freigesetzt hatten, er kam nicht umhin, ihre Kunstfertigkeit zu bewundern.


    Am 26.November würden alle infizierten Rechner prüfen, ob ihr Host mit dem Internet verbunden war, und wenn ja, versuchen, Kontakt zu ihrem Botmaster aufzunehmen. Zunächst würde der Wurm eine Liste scheinbar zufälliger Internet-Domainnamen generieren, 250 an der Zahl, und zwar alle drei Stunden. Jeder gleichermaßen infizierte Rechner auf der Welt würde alle drei Stunden, bis zum Ende des Tages, dieselben 250 IP-Adressen ausspucken. Am nächsten Tag würde jeder von ihnen eine komplett neue Liste mit 250 Domainnamen erzeugen. Sollte der Host-Computer offline sein, würde der Wurm so lange einmal pro Minute auf eine Verbindung prüfen, bis er seine Aufgabe weiter erfüllen konnte. Die solchermaßen erzeugten Domainnamen sahen zufällig aus, nichts weiter als beliebige Abfolgen von Ziffern und Buchstaben, gefolgt von einer der fünf Top-Level-Domain-Endungen .com, .org, .net, .info oder .biz. Tatsächlich aber waren sie vollkommen vorhersagbar– wenn man den zu ihrer Generierung verwendeten Algorithmus kannte. Wer auch immer den Wurm kontrollierte, musste nur hinter einer dieser 250 Türen sitzen, um ein Kommando zu erteilen.


    Der Anruf »zu Hause« ist seit jeher eine der größten Schwachstellen von Botnetzen. Würmer, die Botnetze erzeugen, sind auf vier grundlegende Funktionen ausgelegt: in einen Computer einbrechen und ihn übernehmen, ihn am Empfang weiterer Sicherheitsupdates hindern, sich ausbreiten und zu Hause anrufen, um weitere Anweisungen zu erhalten. Solange er keine neuen Instruktionen erhielt, war der Wurm auf Hassens Seziertisch ungefährlich. Abgesehen von der Anweisung, sich selbst zu installieren und weiterzuverbreiten, enthielt er keine weiteren Instruktionen (sämtliche Funktionen, die Hassen beobachtete, dienten dem Zweck, den Eindringling sicher im System einzunisten). In dem Moment, in dem die infizierten Rechner anfingen, den Botmaster anzurufen und um weitere Instruktionen zu bitten, machte sich der Wurm verwundbar. Kannten die Weißhüte den richtigen Domainnamen, konnten sie den Registrar kontaktieren und die Domain sperren oder abschalten lassen (und den Strafverfolgungsbehörden die Adresse des Übeltäters nennen). Damit wäre das Botnetz lahmgelegt. Bei 250 jeden Tag neu erzeugten Domainnamen war das allerdings eine sehr aufwändige Aufgabe. Wer auch immer diesen Wurm programmiert hatte, wusste, wie die Weißhüte arbeiteten und hatte vorgesorgt…


    Und zwar in mehr als einer Hinsicht. Sollte nämlich tatsächlich irgendjemand herausfinden, hinter welcher dieser Türen der Botmaster an einem bestimmten Tag wartete, war der Wurm darauf programmiert, seine Nachricht zu verschlüsseln, und zwar nicht mit irgendeinem beliebigen Verschlüsselungscode. Der oder die Entwickler des Wurms wollten nicht nur die guten Jungs daran hindern, ihnen ins Handwerk zu pfuschen. Sie wollten sich auch gegen andere Cyberkriminelle absichern. Ein sicheres Botnetz ist ein höchst wertvolles Instrument. Wenn es einem rivalisierenden Botmaster gelang, sich in das Botnetz zu hacken, dessen Kommando- und Kontrollsite zu identifizieren und seine eigenen Befehle zu erteilen, bestand die Gefahr einer feindlichen Übernahme. Aus diesem Grund gingen die Designer des neuen Wurms auf Nummer sicher und statteten ihn zum Schutz seiner Kommunikation mit dem modernsten öffentlichen Verschlüsselungsverfahren aus, das es gibt.


    Das Knacken von Codes war einmal die Domäne cleverer Zahlenzauberer, die während des Zweiten Weltkriegs Verschlüsselungs- und Entschlüsselungsverfahren entwickelten, die so komplex waren, dass dafür Maschinen eingesetzt werden mussten. Heute können Computer die dafür notwendigen zahllosen Rechenvorgänge so schnell durchführen, dass es theoretisch keinen Code mehr gibt, der nicht geknackt werden könnte. Man bedient sich dafür der, wie Computerwissenschaftler es ganz prosaisch nennen, »Brute Force«-Methode, sprich brutaler Gewalt: Man spielt systematisch jede mögliche Kombination durch, bis das Geheimnis geknackt ist. Bei einem einigermaßen komplexen Code würden Menschen dafür mehrere Tausend Jahre benötigen, moderne Computer dagegen könnten die Aufgabe in ein paar Sekunden lösen. Das Verschlüsselungsspiel dreht sich heute denn auch darum, so komplizierte Chiffren zu entwerfen, dass die zu ihrer Entschlüsselung erforderliche Brute-Force-Suche zu aufwändig beziehungsweise zu kostspielig wird– der »Dieb« müsste für die Beute mehr ausgeben, als sie wert ist. In seiner im Original 1999 erschienenen Geschichte der Verschlüsselungskunst, Geheime Botschaften, schrieb Simon Singh: »Inzwischen werden Nachrichten [so sicher] verschlüsselt, […] dass alle Computer des Planeten länger brauchen würden, als das Universum alt ist, um die Verschlüsselung zu knacken.«


    Es ist eine Sache, einen Code zu schreiben, den nur sein Autor dechiffrieren kann. Etwas ganz anderes ist es, ein Verfahren zu entwickeln, bei dem zwei Parteien in aller Öffentlichkeit verschlüsselt miteinander kommunizieren können. Öffentliche Verschlüsselungsverfahren sind unerlässlich für E-Commerce und andere Anwendungen, bei denen Kunden vertrauliche Informationen über das Internet verschicken.


    Die Grundlage für die aktuell besten Chiffren ist ein Verfahren zur Public-Key-Verschlüsselung, das 1977 von drei Wissenschaftlern am MIT entwickelt wurde: Ron Rivest (als Hauptautor), dem israelischen Kryptographen Adi Shamir und Leonard Adleman von der University of Southern California. In den über dreißig Jahren, die es das Verfahren nun gibt, ist es mehrfach verbessert worden. In den USA liegt das zum Handelsministerium gehörende National Institute of Standards and Technology (NITS) den sogenannten FIPS (Federal Information Processing Standard) fest, in dem die Verschlüsselungsalgorithmen definiert sind, die sämtliche Regierungseinrichtungen zum Schutz ihrer Datenkommunikation verwenden müssen. Dieser Standard ist auch die Grundlage für nahezu alle fortschrittlichen Kryptographieverfahren, die sichere private Transaktionen über das Internet ermöglichen. Bestimmt wird dieser Standard im Rahmen eines internationalen Wettbewerbs der weltbesten Kryptologen, und da es sich dabei um das hochkarätigste Auswahlverfahren dieser Art handelt, definiert der siegreiche Kandidat automatisch den globalen Referenzstandard. Der aktuelle Referenzstandard wird mit dem Namen SHA-2 (Secure Hash Algorithm-2) bezeichnet.


    Der Wurm benutzte drei Verschlüsselungsalgorithmen: RC4 (Rivest Cipher 4) zur Kodierung seiner binären Nachrichten; SHA-512 (ein zur SHA-2-Familie gehörender Hash-Algorithmus, der mit 512-Bit-Worten arbeitet), um sicherzustellen, dass nicht einmal jemand, der die RC4-Chiffre knackt, die Nachricht verändern kann– der Algorithmus spürt selbst in einem Billionen Bits umfassenden Datenstrom eine Modifikation an einem Bit auf –, und schließlich RSA (Rivest, Shamir, Adleman), ein Schlüsselsystem, das gewährleistet, dass die Nachricht auch wirklich vom Botmaster stammt. Der Einsatz von RSA bedeutete, dass sowohl der Wurm wie auch der Botmaster je zwei Schlüssel besaßen, einen 1024 Bit großen öffentlichen Schlüssel und einen 1024 Bit großen privaten Schlüssel, wobei der Wurm und der Botmaster jeweils andere Schlüssel hatten. Um den Code zu knacken, brauchte man jeweils beide Schlüssel. Der Wurm verschlüsselte seine Nachrichten mit dem öffentlichen Schlüssel des Botmasters, der sie mit seinem privaten Schlüssel dechiffrierte. Seine Antwort an den Wurm kodierte er mit dessen öffentlichem Schlüssel, und nur der Wurm konnte sie mit seinem privaten Schlüssel in Klartext zurückverwandeln. Theoretisch war es zwar möglich, vom öffentlichen Schlüssel auf den privaten Schlüssel zu schließen, aber dazu hätte man schon einen der leistungsfähigsten Computer der Welt gebraucht, wie sie etwa der amerikanischen National Security Agency (NSA) oder dem US-Verteidigungsministerium zur Verfügung stehen. Mit anderen Worten, selbst wenn es Phil und seinem Team gelingen sollte, eine Nachricht vom Botmaster an den Wurm abzufangen, sie könnten sie nicht dekodieren.


    Daraus folgte, dass der Autor oder die Autoren des Wurms mit der Kryptographie auf höchstem Niveau vertraut waren. So außergewöhnlich diese Vorkehrung war, Hassen hatte sie schon zuvor gesehen. Allerdings bewies sie ein ungewöhnliches Maß an Sorgfalt, und Hassen war sich sicher, dass er es mit cleveren Gegenspielern zu tun hatte, die den Wurm mit einer Checkliste im Kopf entworfen hatten. Sie hatten ihre Hausaufgaben gemacht– und nicht nur ein bemerkenswertes illegales Werkzeug erschaffen, sondern auch große Mühe auf seinen Schutz verwendet und darauf, allen, die ihrer Schöpfung ans Leder wollten, einen Schritt voraus zu sein.


    All das war schon beeindruckend genug, doch was Hassen nun sah, als er noch tiefer in den Wurm eindrang, setzte dem noch eine Krone auf. So etwas hatte er noch nie gesehen. Auf der http-Abfragezeile der von dem Wurm jeden Tag scheinbar nach dem Zufallsprinzip erzeugten IP-Adressen stand eine Zahl, die Hassen zunächst nicht verstand. Er stellte die Frage ein paar Wochen lang zurück, in denen er eine Methode austüftelte, die Uhr des Algorithmus vorzustellen, der die Domainnamen generierte. Das ermöglichte es ihm, für jeden Tag eine Liste der Websites zu erzeugen, die der Wurm zu kontaktieren versuchen würde. Als er aber damit fertig war, knöpfte er sich die rätselhafte Zahl erneut vor.


    Schließlich stellte Hassen fest, dass sie die Zahl der Rechner angab, die der Wurm von diesem Bot aus infiziert hatte. Er erkannte sofort, warum diese Information nützlich war. Der Wurm versuchte zwar, wahllos jeden Computer zu infizieren, mit dem er eine Verbindung herstellen konnte, aber manche Computer waren stärker vernetzt als andere. Das Leben und die Arbeit der meisten von uns spielen sich innerhalb eines vergleichsweise kleinen Kreises von Menschen ab, und folglich stehen unsere Computer auch nur mit einer kleinen Anzahl anderer Computer in Verbindung. Manche Leute aber– und damit auch ihre Computer– sind, was Theoretiker sozialer Netzwerke als »Knoten« bezeichnen. Sie sind stark vernetzt, üblicherweise rund um die Uhr im Internet, und sie tauschen Informationen mit einer außergewöhnlich großen Anzahl anderer Menschen beziehungsweise Computer aus. Die rätselhafte Zahl auf der http-Zeile gab dem Botmaster Auskunft darüber, welche Computer in seinem Botnetz am stärksten vernetzt und damit auch am wertvollsten waren. Sollte es den Weißhüten gelingen, das Botnetz zu zerschlagen, würden seine Schöpfer nicht von vorne und mit zufälligen Infektionen anfangen müssen, sondern könnten gezielt diese Knoten ins Visier nehmen, von denen aus sich der Wurm dann sehr viel effizienter und schneller weiterverbreiten würde. In Hassens Augen war das »wirklich richtig clever«. Diese Kerle bastelten an einem Botnetz, das auf Langlebigkeit ausgelegt war.


    Am 26.November sollte der Wurm aber noch etwas anderes tun. Er war darauf programmiert, eine berüchtigte Schadsoftware-Website namens TrafficConverter.biz zu kontaktieren. Die Betreiber der Website boten »Partnern« Geld für jeden ahnungslosen Tölpel, den sie ihnen ins Netz trieben. Sobald leichtfertige Computernutzer die Website kontaktierten, erschien auf ihrem Bildschirm eine getürkte Warnmeldung über eine Infektion, die sie anwies, eine zwischen 50 und 75 US-Dollar teure Antivirensoftware herunterzuladen. Die eigentliche Infektion erfolgte natürlich über das TrafficConverter-Programm, das den Computernutzer an der Kontaktaufnahme mit seriösen AV-Anbietern hinderte und ihm so lange pausenlos zusetzte, bis er die Rechnung bezahlte. Die Betreiber der Website boten den Partnern, die ihnen am meisten Links verschafften, sogar Preise an, darunter eine Lexus-Sportlimousine. Die Betreiber von TrafficConverter.biz und ihre Partner scheffelten auf diese Weise einen Haufen Geld, laut einem Bericht des auf Cybersicherheit spezialisierten Journalisten Brian Krebs bis zu 3,9 Millionen US-Dollar im Jahr.


    Zwei Tage bevor der neue Wurm die gekaperten Rechner auf die Website steuern sollte, wurde TrafficConverter.biz jedoch lahmgelegt. Die großen Kreditkartengesellschaften hatten die Zahlungsoperationen für die Website eingestellt und sie damit aus dem Geschäft genommen. Wie sich zeigen sollte, war dies für alle Beteiligten das Beste, denn als der Wurm loslegte, lenkte er 83 Millionen Anfragen von insgesamt 179000 IP-Adressen auf die Website. Wäre sie noch in Betrieb gewesen, hätte sie das unweigerlich zum Absturz gebracht.


    Auf den ersten Blick sah es so aus, als könnte die Verbindung zu TrafficConverter.biz den Weg zu den Programmierern des Wurms weisen. Ungefähr einen Monat vor Auftauchen des Wurms hatte ein anderer berüchtigter Schadsoftware-Anbieter namens Baka Software einen Wettbewerb darum ausgeschrieben, wer die meisten Computer infizierte. Als Preis lockte ein nagelneues Auto. Von Baka stammte unter anderem ein Schadprogramm, das unter der Bezeichnung »Antivirus XP« als vermeintliches Antivirenprogramm angeboten wurde, und aller Wahrscheinlichkeit nach handelte es sich bei der Software, die Computer von TrafficConverter.biz herunterladen sollten, um ebendieses Programm. Außerdem unterhielt das Unternehmen ein Büro in Kiew.


    Die Verbindung legte die Vermutung nahe, die Designer des neuen Wurms könnten darauf aus gewesen sein, den Wettbewerb zu gewinnen. Wäre die Website nicht abgeschaltet worden, hätte der Wurm ihr eine beispiellose– und ihre Kapazitäten bei weitem übersteigende– Flut an Anfragen beschert. Aber auch andere Möglichkeiten waren denkbar. So könnte der neue Wurm auch von Konkurrenten von TrafficConverter.biz in Umlauf gebracht worden sein, schließlich hätte der von ihm erzeugte Verkehr zum Absturz der Website geführt. Eine weitere Möglichkeit war, dass die Schöpfer des neuen Wurms mit den Weißhüten spielten und mit diesem Link wie bei seiner Verpackung eine falsche Fährte gelegt hatten. Warum nicht die eigenen Spuren noch mehr verwischen und die Aufmerksamkeit auf einen bekannten Schadsoftwareanbieter lenken, der aber zumindest in diesem Fall unschuldig war?


    Was auch immer damit erreicht werden sollte, der Link zu TrafficConverter.biz gab dem Wurm seinen Namen. Einige Computer-Labs nannten ihn »Downadup« oder »Kido«, aber die Microsoft-Sicherheitsexperten spielten mit den Buchstaben von TrafficConverter herum, bis sie auf »Conficker« verfielen. Ficken ist deutscher Slang für »fuck«. Passt man das an die englische Syntax an, bekommt man Ficker, was der Wurm ja zweifelsohne auch war.


    Der Name blieb haften.


    Am 1.Dezember 2008 hatte Conficker weltweit schätzungsweise bereits eine halbe Million Computer infiziert, die auf der Suche nach Instruktionen jeden Tag 250 neue Domainnamen erzeugten.


    Der Wurm legte gerade erst richtig los.
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    Ein Heer von Ahnungslosen


    Dass wir über Mutantenfähigkeiten verfügen, gibt uns nicht dasRecht, über andere zu herrschen.


    – The X-Men Chronicles


    Die Idee zu einem infektiösen Computerwurm ist direkt der Science-Fiction-Literatur entnommen. Über ein Jahrzehnt vor der Geburt des Internets entwarf der britische SF-Autor John Brunner in seinem 1975 erschienenen Roman Der Schockwellenreiter das Konzept eines viralen Softwarecodes, der in andere Rechner eindringen und sie sabotieren konnte.


    Zu einer Zeit, als Bill Gates eine Auszeit von Harvard nahm und zusammen mit Paul Allen »Micro-Soft« gründete, entwarf Brunner mit erstaunlicher Voraussicht eine im 21.Jahrhundert angesiedelte dystopische Welt, die zu einem globalen »Daten-Netz« verdrahtet ist und von einem tyrannischen Staat kontrolliert wird. Brunners Held, ein begabter Hacker namens Nick Haflinger, schreibt ein Programm, das er als »Bandwurm« bezeichnet. Der Wurm kann in das Daten-Netz eindringen, sich dort verbreiten und am Ende die Regierung zu Fall bringen. »Meine neueste Schöpfung– mein Meisterwerk– pflanzt sich von alleine fort«, verkündet Haflinger, der wie die Schöpfer von WikiLeaks mit seinem Wurm darauf aus ist, über das Daten-Netz in die Regierungsarchive einzudringen und Staatsgeheimnisse öffentlich zu machen. Brunner gab seiner Techno-Waffe den Namen »Bandwurm«, weil der Code wie sein reales Gegenstück aus einem Kopf mit angehängten Segmenten besteht, von denen jedes einzelne sich aus sich selbst heraus zu einem neuen Wurm entwickeln kann.


    »Was ich gestern im Netz freigesetzt habe, ist der Vater und die Mutter aller Bandwürmer… es kann nicht getötet werden«, sagt Haflinger. »Es kann sich unbegrenzt selbst erhalten, solange das Netz existiert… Dennoch wird es nicht zu unendlicher Größe expandieren und das Netz für andere Anwendungen verstopfen. Es verfügt über eingebaute Schranken… Aber wie ich selbst gerne sage, es ist ein gelungenes Stück Arbeit.«


    Brunners Vorstellungen über das kommende digitale Zeitalter waren geistreich, seine Vision der Zukunft aber war genau genommen ein alter Hut. Sie stand in der Tradition der von George Orwell, Aldous Huxley, Philip K. Dick und anderen SF-Autoren entworfenen Zukunftsvisionen, die in den totalitären Bewegungen des 20.Jahrhunderts die Vorboten einer düsteren Zukunft sahen, in der alle Macht in den Händen eines unterdrückerischen Staates konzentriert lag. Jeder dieser Autoren hielt die Technologie der Zukunft für ein wichtiges Instrument staatlicher Unterdrückung– bei Orwell war es das Fernsehen, bei Huxley psychotrope Drogen, bei Dick beides zusammen in Kombination mit der Biotechnologie. Bei Brunner waren es Computer, genauer gesagt Computernetzwerke. Die in Der Schockwellenreiter verarbeiteten Ideen, vor allem jene über das Zeitalter der digitalen Vernetzung, basierten weitgehend auf dem 1970 erschienenen Buch Der Zukunftsschock des Futurologen Alvin Toffler. Sie waren ihrer Zeit so weit voraus, dass Computerprogrammierer sich an Brunners »Bandwurm« erinnerten, als sie etliche Jahre später in den Forschungslaboratorien erstmals die Entwicklung echter Computerwürmer in Angriff nahmen.


    Wenngleich die von Orwell, Huxley, Dick und Brunner in ihren Romanen so lebhaft gezeichneten Ängste heute noch durchaus lebendig sind und gleich mehrere eindrucksvolle und erfolgreiche Hollywoodfilme inspiriert haben, haben sie sich bislang noch nicht bewahrheitet, zumindest nicht, was Computernetzwerke angeht. Die Struktur des Internets– vielmehr sein Mangel an Struktur– steht einer zentralisierten staatlichen Kontrolle entgegen. Das Ding hat eine Milliarde Köpfe und ist nicht von oben, sondern von unten her aufgebaut. In dem Maße, wie das Internet zu einem immer wichtigeren Faktor bei weltbewegenden Ereignissen wird, tun sich Regierungen überall auf der Welt zusehends schwerer damit, Geheimnisse zu wahren und sich dem Blick der Öffentlichkeit zu entziehen. Das Daten-Netz hat sich bislang weniger als ein Instrument der Unterdrückung, sondern vielmehr als eines der Befreiung erwiesen. Und die Architekten von Würmern und Viren sind keineswegs die von Brunner ersonnenen heroischen Rebellen, die gegen staatliche Tyrannei ankämpfen, sondern Nihilisten oder ganz gewöhnliche Kriminelle.


    Mitte der 1970er Jahre wurden große Computernetzwerke nur von Universitäten, Großunternehmen oder Regierungsbehörden betrieben. Viele der jungen Computerfreaks, die später das Internetzeitalter aus der Taufe heben und in einigen Fällen gewaltige Reichtümer anhäufen sollten, wurden sich des Potenzials derartiger Netzwerke erstmals bewusst, als sie sich (ob mit oder ohne Erlaubnis) Rechenzeit auf den Großrechnern ausliehen, um Spiele zu spielen oder mit ihren Qualitäten als Hacker anzugeben. Gates und Allen nutzten den Computer, der den privilegierten Schülern an der Lakeside School zur Verfügung stand, und als sie mit dem an ihre Grenzen stießen, überredeten sie die Schulleitung, ihnen Rechenzeit auf einem externen Computer zu mieten. Zugangsbeschränkungen gab es so gut wie keine, denn Rechenleistung und Vernetztheit galten zu der Zeit noch als ausschließlich segensreich, und Offenheit war ausschlaggebend für die Anziehungskraft der Bewegung.


    Für die ersten Missklänge in diesem Techno-Eden sorgten technikaffine Desperados, »Cyberpunks«, die ihr intimes Wissen um Betriebssysteme zum Verüben von Streichen missbrauchten und pubertäre Slogans über die Monitore befallener Rechner laufen ließen, nicht viel anders als Graffitikünstler, die ihre Initialen an Wände sprayen. Die Attacken hatten etwas Spielerisches an sich und dienten den Hackern meist nur dazu, mit ihren Fähigkeiten zu protzen. Auch der Begriff »Hacker« war noch nicht ausschließlich negativ belegt. Die meisten von ihnen waren durchaus stolz auf diese Bezeichnung, viele hatten eine regelrechte Fangemeinde, und was sie machten, war größtenteils harmlos. Bis heute hält sich in Hollywood das Bild, das Weizenbaum vor über dreißig Jahren zeichnete, das Klischee vom vergammelten, langhaarigen Computerfreak, der in einem Kellerzimmer des elterlichen Hauses vor dem Rechner hockt und sich von Junkfood und Cola ernährt, mit seinem antisozialen Genie die Mächtigen ärgert, verbrecherische Syndikate aushebt und die »amtlichen« Experten mit links in die Tasche steckt. Diese Hacker aus der Anfangszeit symbolisierten schließlich den anarchischen Geist der Internetbewegung, das einzelkämpferische Genie, das sich im Kriegszustand mit dem Establishment befindet.


    Mit der rasanten Evolution des Internets haben sich aber auch die Räuber weiterentwickelt. Die Neuartigkeit der Computernetzwerke und ihre globale Reichweite stellten und stellen die Strafverfolgungsbehörden vor völlig neuartige Probleme. In vielen Ländern stehen digitale Beutezüge im Cyberspace offiziell nicht unter Strafe, und wo das doch der Fall ist, wird ihre strafrechtliche Verfolgung oft überaus nachlässig betrieben. Cliff Stoll erzählte in Das Kuckucksei, seinem Bestseller von 1989, die Geschichte seiner hartnäckigen und praktisch im Alleingang betriebenen Suche nach einem kaum fassbaren deutschen Hacker, der sich Zugang zu Stolls Computernetzwerk am Lawrence Berkeley National Laboratory verschafft hatte und ihn als Hintertür zu den Computern des amerikanischen Verteidigungsministeriums missbrauchte. Der deutsche Hacker wurde gestellt, aber niemals angeklagt, unter anderem weil es keine eindeutigen Gesetze gegen ein solches Verhalten gab. Für viele Leute war Das Kuckucksei die Einführung in eine Welt, in der mit allen gerade noch erlaubten Mittel gekämpft wird und die auch heute noch die Computersicherheit definiert. Stolls Hacker drang nicht bis in die geheimsten Ecken des Pentagon-Computernetzwerks vor, und selbst vergleichsweise schwerwiegende Einbrüche wie der, den Stoll beschrieb, stellten weniger eine Bedrohung als vielmehr ein Ärgernis dar. In den 1990er Jahren hatte eine Gruppe von Hackern, die sich »Legion of Doom« nannte, einen guten Lauf und drang in zahlreiche Computernetzwerke ein, ohne dabei aber nennenswert Schaden anzurichten. Der Gruppe ging es vor allem darum, mit ihren Fertigkeiten zu protzen; sie gab sogar einen Newsletter heraus, in dem sie ihre Exploits öffentlich machte, und ihre Mitglieder schmückten sich mit phantasievollen, der Comicwelt entlehnten Spitznamen. Vergleichbare Hackergruppen gab es etliche, darunter die in New York beheimateten »Masters of Deception«. Einige Mitglieder dieser Gruppen wurden damals von den Bundesbehörden geschnappt und vor Gericht gestellt, was die mit derartigen digitalen Streichen einhergehenden Risiken beträchtlich erhöhte. Von dem alten Glanz ist wenig auf die heutigen Profihacker übergegangen; aus dem Spiel ist eine viel größere, auf höherem Niveau ausgetragene und vor allem bedrohlichere Sache geworden.


    Die wirklichen Schwierigkeiten begannen mit den großen DDoS-Attacken in den 1990er Jahren, Angriffen, bei denen die ins Visier genommenen Websites mit einer Flut von Serviceanfragen bombardiert werden. DDoS-Attacken dienen nicht als Aushängeschild für die Kunstfertigkeit eines Hackers, ihre Ziele sind durch und durch bösartig, manchmal politischer Natur, aber häufiger von Rachelust getrieben. Solche Attacken machen sich die Offenheit des Internet zunutze, indem sie ganz einfach die Antwortkapazitäten der angegriffenen Server oder Websites überfordern. Die Organisatoren derartiger Angriffe benutzen Netzwerke gekaperter Computer, die viele Male pro Sekunde Anfrage um Anfrage verschicken, bis die betroffenen Server in die Knie gehen– angegriffen wird jede verwundbare Website, die als irgendwie anstößig wahrgenommen wird, egal, ob sie von Kreditkartengesellschaften, vom Weißen Haus, Regierungsbehörden, dem Holocaust-Museum in Washington, politischen Parteien oder Universitäten betrieben wird. Die bislang schlimmste DDoS-Attacke ereignete sich am 21.Oktober 2002, als alle dreizehn Rootserver des Internets gleichzeitig unter Beschuss genommen wurden. Das Ganze richtete sich eindeutig nicht bloß gegen einzelne Websites, sondern gegen das Internet an sich. Die Rootserver überstanden das stundenlange Bombardement, aber nur gerade eben so, und ihre Betreiber sahen sich gezwungen, umfangreiche Investitionen in redundante Speicherkapazitäten zu tätigen, die potenziell noch größere Attacken absorbieren konnten.


    Der Vorfall war bedeutend– und eine ernüchternde Machtdemonstration für diejenigen, die ihm Beachtung schenkten, nämlich für die Mitglieder des Tribes, einer ebenso kleinen wie exklusiven Gruppe hochkarätiger Computerexperten. Die große Mehrheit der Internetnutzer dagegen nahm keine Notiz davon. Solange Google, YouTube und Facebook weiter funktionierten, waren alle glücklich. Zu Beginn des 21.Jahrhunderts war das Internet eine Selbstverständlichkeit. Man konnte vom Telefon darauf zugreifen, vom Auto, vom iPad. Es war allgegenwärtig, entweder durch ein WLAN oder eine Telefonverbindung. Um seine Unverwundbarkeit rankten sich Mythen. Man könne es, hieß es, nicht abschalten, weil es keinerlei zentralisierte Kontrolle und kein zentralisiertes Routing-System gebe. Und in der Tat hat diese Sichtweise einen wahren Kern. Die Art und Weise, wie im Internet Informationen weitergeleitet werden, ist völlig neuartig, ein Fortschritt gegenüber allen bisherigen Kommunikationssystemen und von seiner Struktur her deutlich stabiler.


    Anders als zum Beispiel ein normaler Telefonanruf werden Informationen im Internet nicht direkt übermittelt. Telefonleitungen übertragen die elektrischen Impulse eines ausgehenden Anrufs über Drahtverbindungen auf dem kürzestmöglichen Weg zum angewählten Anschluss. Der entscheidende Unterschied zwischen dem Internet und Telefonnetzwerken oder, was das betrifft, dem Autobahnnetz, besteht darin, dass der Verkehr im Internet nicht klar definierten, vorhersagbaren Strecken folgt. Von Telefonnetzwerken und Autobahnen gibt es detaillierte Karten, und die Wege, die Anrufe oder Fahrzeuge nehmen, lassen sich immer eindeutig nachzeichnen. Eine der wichtigsten konzeptionellen Neuerungen, die den Aufbau des Internets ermöglichte, bestand in dem Verzicht auf diese Eindeutigkeit.


    Das neue Konzept namens »Paketvermittlung« wurde Ende der 1960er Jahre offenbar gleichzeitig von zwei Wissenschaftlern des Kalten Kriegs ausgetüftelt: von Donald Davies am britischen National Physical Laboratory sowie dem aus Polen emigrierten Wissenschaftler Paul Baran bei der RAND Corporation in Kalifornien. Beide waren auf der Suche nach einem neuen, robusteren Kommunikationsnetzwerk. Baran hatte den Auftrag, ein System zu entwickeln, das einem Atomangriff widerstehen konnte; Davies wollte lediglich eine Verbesserung gegenüber dem bestehenden Telefonvermittlungsnetz erreichen, dürfte sich aber höchstwahrscheinlich mit den Erinnerungen an die deutschen Bombenangriffe während des Zweiten Weltkriegs irgendwo im Hinterkopf an die Aufgabe gemacht haben. Herkömmliche Telefonnetze sind auf Fernleitungen und zentrale Vermittlungsstellen angewiesen, deren Zerstörung das gesamte System lahmlegen könnte. Baran wie Davies suchten nach einem System, das derartige Schläge überleben, das nicht ausgeschaltet werden konnte. Und beiden erschien ein am Vorbild des menschlichen Gehirns orientiertes System am vielversprechendsten.


    Wie die Neurologen wussten, aktivierte das Gehirn nach schweren Kopfverletzungen alternative neurale Verbindungen, die Bereiche mit beschädigten oder zerstörten Nervenzellen umgingen. In vielen Fällen erwarben Patienten Funktionen vollständig zurück, die zunächst unwiederbringlich verloren schienen. Offenkundig verfügte das Gehirn über ausreichend eingebaute Redundanz, mit der es selbst scheinbar katastrophale Schädigungen ausgleichen konnte; bei Telefonnetzen hätte es allerdings nichts gebracht, den direkten Verbindungsweg aufzugeben, da das Nachrichtensignal sich umso mehr verschlechtert, je länger es durch Leitungen und Vermittlungsstellen des Netzwerkes unterwegs ist und je häufiger es die Richtung wechselt. Bei digitalen Nachrichten dagegen, also Nachrichten, die sich aus den Nullen und Einsen des Objektcodes zusammensetzen, bleibt die Signalqualität unverändert erhalten. Egal, wie lange sie durch das Netzwerk mäandern, sie treffen beim Empfänger in sozusagen jungfräulichem Zustand ein. Der digitale Ansatz bot aber noch einen weiteren Vorteil: Wenn der Computer die Nachricht schon in lange Abfolgen von Nullen und Einsen aufteilte, warum sie dann nicht in noch kleinere Einheiten oder »Pakete« zerlegen und diese dann beim Empfänger wieder zusammensetzen? Auf diese Weise kann selbst eine so einfache Nachricht wie eine E-Mail auf Dutzenden unterschiedlichen Wegen an ihr Ziel gelangen. Statt von simpler Übertragung könnte man fast schon von Teleportation sprechen: Man zerlegt die Daten in eine Vielzahl eigenständiger Pakete, schickt diese hinaus ins Netzwerk, wo sich jedes seinen eigenen Weg sucht, und setzt sie am Endpunkt wieder in der richtigen Reihenfolge zusammen– und das alles in einer in Mikrosekunden gemessenen Zeitspanne, die vom Menschen als Echtzeit empfunden wird. Keine Verzögerung. Die Diagramme des auf dieser Basis vorgeschlagenen »paketvermittelten« Netzwerks ähnelten mehr Zeichnungen von miteinander vernetzten Gehirnzellen als einer Straßenkarte oder der graphischen Darstellung eines Telefonnetzes. Ein derartiges Netzwerk erforderte nur ein Mindestmaß an zentraler Planung, da jeder Computerknoten, der daran angeschlossen wurde, das Netz zugleich vergrößerte und stabiler machte. Vor allem aber ließ es sich nur schwer zerstören. Selbst wenn es jemandem gelingen sollte, einen großen Teil des Netzes auszuschalten, würde der Datenverkehr automatisch über die noch funktionierenden Knoten umgeleitet.


    Das verlieh dem Internet eine besonders robuste Natur– ein Umstand, der die Techno-Utopisten in ihrer anarchischen Theologie noch bestärkte. Gleichwohl war es keineswegs unverwundbar, wie die massive DDoS-Attacke im Jahr 2002 demonstriert hatte. Da der gesamte Internetverkehr über mindestens einen der dreizehn Rootserver läuft, stellen sie neuralgische Punkte im System dar. Mit einem ausreichend großen Angriff wäre es zumindest theoretisch möglich, alle dreizehn Rootserver gleichzeitig zu überlasten und so das Internet gänzlich lahmzulegen. Allerdings bräuchte man für eine derartige Attacke schon einen gewaltigen Computer– oder ein sehr, sehr großes Botnetz. Bei Anbruch des neuen Jahrtausends waren Botnetze das kommende Ding…


    … und sie ließen sich immer einfacher aufbauen.


    Zu Beginn des digitalen Zeitalters bestanden Netzwerke noch aus von Hand miteinander verdrahteten Computern, doch mit dem fortschreitenden Ausbau der Internetinfrastruktur wurde die Vernetzung zum Standard. Inzwischen sind so gut wie alle Computer an ein Netzwerk angeschlossen, und sei es nur das ihres lokalen Internetproviders. Wer sich darauf verstand, alle Computer in einem Netzwerk zur Zusammenarbeit zu bringen, konnte sich im Grunde also einen eigenen Supercomputer zusammenbasteln. Es gab sogar eine kaum geschützte Infrastruktur, über die sich das bewerkstelligen ließ. Techies nutzen seit langem IRC-Kanäle (Internet Relay Chat), um in Echtzeit mit Kollegen rund um die Welt zu kommunizieren. IRC bot eine Plattform für die globale Kommunikation, die von einem Punkt aus kontrolliert wurde, dem Manager des Chat-Kanals, und ermöglichte Open-End-Diskussionen über Fachthemen und Laborprojekte oder Telefonkonferenzen, lange bevor entsprechende Desktop-Anwendungen allgemein verfügbar wurden. Die Mitglieder einer Chat-Gruppe konnten über den Kanal direkt und privat miteinander kommunizieren, aber auch Nachrichten an alle Teilnehmer des Chat-Netzwerkes verschicken. Einige der ersten freundlichen »Bots« wurden von IRC-Betreibern eingerichtet, um Diskussionen automatisch zu überwachen und zu verwalten. Das Prinzip war nicht völlig neu. Schon seit langem schrieben Netzwerkbetreiber Programme, um Routineaufgaben in ihren Netzwerken zu automatisieren. Diese ersten Bots waren hilfreich und harmlos. Ende der 1970er Jahre programmierte in Massachusetts der ARPANET-Entwickler Bob Thomas einen Wurm, den er auf den Namen »Creeper« taufte und der auf den Monitoren der befallenen Rechner die Textzeile »I’m the Creeper, catch me if you can!« aufleuchten ließ. Dabei war Creeper mehr Frosch als Wurm. Er hüpfte sozusagen von Rechner zu Rechner und löschte sich selbst, sobald er zum nächsten gesprungen war. Thomas hatte ihn nur geschaffen, um ein bisschen anzugeben und die Leute zum Lachen zu bringen.


    Aber selbst die, die wohlmeinende Absichten verfolgen, spielen nicht immer fair. Es kam vor, dass Chatroom-Mitglieder diese Kanäle übernahmen und sich quasi als alternative Betreiber installierten. Ein sehr wirksames Mittel zur feindlichen Übernahme eines IRC-Kanals (was im Endeffekt auf den Aufbau eines Botnetzes hinauslief) bestand darin, die einzelnen Computernutzer mit einem Wurm zu umgehen, der alle angeschlossenen Rechner infizierte. Der Autor streute seinen Code im Netzwerk aus und verlinkte die Rechner mit seinem eigenen. Der offizielle Betreiber des Kanals bekam noch nicht einmal mit, dass sein Netzwerk gekapert worden war. Der Usurpator konnte mit der geballten Kraft des Netzwerks nun zum Beispiel DDoS-Attacken auf beliebige ihm missfällige Websites inszenieren. Oder er konnte sich frei innerhalb des Netzwerks bewegen, auf alle möglichen Informationen auf den angeschlossenen Rechnern zugreifen, die Nutzer ausspionieren oder eigene Befehle erteilen. Mit anderen Worten, es war ein Instrument wie geschaffen für ruchlose Zwecke.


    Am 4.November 1988, vier Tage bevor die amerikanischen Bürger den amtierenden Vizepräsidenten George H.W. Bush vor seinem Herausforderer Michael Dukakis aus Massachusetts ins Weiße Haus wählten, stand in der New York Times folgende Schlagzeile zu lesen:


    »Virus« legt landesweit Militärcomputer lahm


    Der Autor des Artikels, John Markoff, schrieb:


    Bei einem Einbruch, der Fragen hinsichtlich der Anfälligkeit der Computer im Land aufwirft, hat ein offenbar von einem Informatikstudenten eingeschleustes »Virus«-Programm am Mittwoch ein Computernetzwerk des Verteidigungsministeriums lahmgelegt…


    Am gestrigen Spätnachmittag bezeichneten Computerexperten das Virus als die bislang schwerste Attacke auf die Computer des Landes.


    »Der entscheidende Punkt ist, dass ein vergleichsweise gutartiges Softwareprogramm unsere Computergemeinde in die Knie zwingen und sie eine ganze Zeit lang in der Position halten kann«, erklärte Chuck Cole, stellvertretender Leiter der Abteilung für Computersicherheit am Lawrence Livermore Laboratory im kalifornischen Livermore, die mit zu den von dem Einbruch betroffenen Einrichtungen gehört. »Die Kosten dürften immens ausfallen.«


    Wer zu Verschwörungstheorien neigte, dürfte mit besonderem Interesse vernommen haben, dass der Schöpfer des »Virus«, ein 23 Jahre alter Informatikdoktorand der Cornell University namens Robert Tappan Morris, der Sohn des leitenden Wissenschaftlers am National Computer Security Center war, einer Abteilung der National Security Agency. Morris junior war mit Computern aufgewachsen und wie die meisten Mitglieder der Hackergemeinde bestens vertraut mit Netzwerken und den Vorkehrungen zu ihrem Schutz (wie sie zu der Zeit üblich waren, was in den meisten Fällen bedeutete, dass es gar keine gab). Nach allem, was man weiß, tüftelte er den Wurm im Alleingang aus. Laut Markoffs Bericht hatte Morris’ Wurm landesweit Computernetzwerke zum Absturz gebracht– Netzwerke, die zu der Zeit noch hauptsächlich vom Militär, großen Konzernen und Universitäten betrieben wurden. Cliff Stoll, der Autor von Das Kuckucksei, der damals als Experte für Computersicherheit an der Harvard University tätig war, sagte gegenüber der Zeitung: »Im Moment gibt es nicht einen Systemmanager, der sich nicht die Haare raufen würde. Das Virus bereitet uns enorme Kopfschmerzen.«


    Die Systemmanager waren natürlich stinksauer, aber sie waren auch beeindruckt. Mehr als nur ein Programmierer beschrieb Morris’ Wurm als »elegant«. Er bestand aus lediglich 99 Codezeilen und beherrschte mehrere clevere Methoden, sich in Computer einzuschleichen, unter anderem, indem er einen Pufferüberlauf (Sie erinnern sich, oder?) in einer File-Sharing-Anwendung des ARPANET verursachte. Morris, der seinen Wurm über eine IP-Adresse der Harvard University ins Netz schickte, um seine Spuren in Cornell zu verwischen, ging davon aus, dass der Wurm in den von ihm befallenen Rechnern nicht würde aufgespürt werden können. So clever der Wurm aber auch war, er wies einen fatalen Fehler auf. Um zu verhindern, dass er von einem befallenen Netzwerk gelöscht werden konnte, war der Code darauf ausgelegt, sich permanent zu vervielfältigen, was zu Morris’ Entsetzen dazu führte, dass die Sache völlig außer Kontrolle geriet. Als er erkannte, dass der Wurm sozusagen Amok lief, versuchte er nach eigenem Bekunden Instruktionen zu seiner Löschung zu versenden. Dummerweise aber waren die Netzwerke so sehr mit dem vom Wurm verursachten Datenverkehr verstopft, dass er die Instruktionen nicht verschicken konnte.


    Nachdem der Wurm außer Kontrolle geraten war, versuchte Morris erst gar nicht, die Verantwortung dafür abzustreiten. Später wurde er unter dem erst 1986 verabschiedeten Computer Fraud and Abuse Act zu drei Jahren Gefängnis auf Bewährung, einem Bußgeld von 10000 US-Dollar und 400 Stunden gemeinnützigem Arbeitsdienst verurteilt. Eine vielleicht länger nachwirkende Strafe ist der Ruf, der ihm ein Leben lang anhaften dürfte, sein Quasi-Heldenstatus in den Reihen derer, die Cybervandalismus bewundern. Morris, der heute Professor am MIT ist, beharrt darauf, dass er lediglich insgeheim Computer infizieren wollte, um sie zu zählen. Das Gericht vertrat damals allerdings die Auffassung, dass er den Wurm darauf programmiert hatte, gezielt Computer zu »attackieren«, die von Sun Microsystems und Digital Equipment Corporation betrieben wurden, zweien der am härtesten getroffenen Unternehmen.


    Bis zu Morris’ Coup hatten manche in der Computertechnikgemeinde Viren generell als bösartig, Würmer dagegen als gutartig klassifiziert. Morris hatte nun, absichtlich oder nicht, das destruktive Potenzial von Würmern demonstriert. »Der Vorfall war überfällig und geschah uns ganz recht«, meinte Geoffrey Goodfellow, Präsident von Anterior Technology Inc., gegenüber Markoff. »Wir haben das gebraucht, um wieder zur Vernunft zu kommen. Wir haben viel zu wenig Wert auf unsere Absicherung gelegt.« Eine Klage, die zusehends häufiger angestimmt wurde… und die wir immer wieder zu hören bekommen sollten.


    In den 1990er Jahren, in denen das Internet mehr und mehr Gestalt annahm und PCs zu einem ebenso alltäglichen Einrichtungsgegenstand wie Fernseher wurden, schlug Schadsoftware vor allem aus dem boomenden E-Mail-Verkehr Kapital. Nachdem die Malware-Programmierer gelernt hatten, Computer zu knacken und Programme über Netzwerke zu verbreiten, suchten sie nach neuen Herausforderungen, an denen sie ihr Können demonstrieren konnten; nun ging es darum, Schadprogramme zu schreiben, die tatsächlich etwas bewirkten. Die Tatsache, dass Computer immer einfacher zu bedienen und immer stärker vernetzt waren, ermöglichte zwar viele wunderbare neue Dinge, schuf aber auch ein ganzes Heer von Ahnungslosen. Würmer und Viren nutzten die Naivität der neuen Computernutzer aus, die scharenweise auf »trojanische Pferde« hereinfielen, in der Regel ungefragt zugeschickte E-Mails, die sie dazu verleiteten, angehängte Dateien zu öffnen. Eines der schlimmsten davon war das Melissa-Virus, so benannt nach einer von seinem Schöpfer David L. Smith angehimmelten Stripteasetänzerin gleichen Namens. Das Virus wurde unabsichtlich von einer pornographischen Website aus freigesetzt und sollte eigentlich einschlägige Bilder versenden. Das Virus kam angehängt an ein Microsoft-Word-Dokument und machte sich, sobald es heruntergeladen war, daran, die E-Mail-Adressen des Opfers nach neuen Kontakten zu durchsuchen und sich selbstständig an sie zu versenden. Binnen kürzester Zeit verstopfte Melissa weltweit Netzwerke. Smith wurde verhaftet und zu 20 Monaten Gefängnis und einer Geldbuße von 5000 US-Dollar verurteilt.


    Der Trick mit dem E-Mail-Anhang wird auch heute noch benutzt, hatte seinen Höhepunkt aber nach der Jahrtausendwende mit dem »I Love You«-Virus, das sich in einer E-Mail mit dem verlockenden Betreff »I Love You« verschickte, in der der Empfänger aufgefordert wurde, die angehängte Botschaft von einem unbekannten Bewunderer zu öffnen. Das Virus machte sich die Neugier, Einsamkeit und Eitelkeit der Leute zunutze, und einmal auf einen Computer heruntergeladen, machte es sich wie Melissa daran, E-Mail-Dateien nach neuen Zielen zu durchforsten. Eigentlich sollte der von zwei philippinischen Informatikstudenten geschriebene Virus die persönlichen Ordner der Opfer nach Passwörtern ausspähen. Da ihm das nicht gelang, muss man es eher unter der Kategorie mutwillige Sachbeschädigung als unter Diebstahl verbuchen. Dennoch, das Virus infizierte an einem einzigen Tag bis zu 50 Millionen Computer und richtete weltweit einen geschätzten Gesamtschaden von 5,5 Milliarden US-Dollar an. Wie die Schadsoftware der kommenden Jahre nutzte das »I Love You«-Virus eine bekannte Sicherheitsanfälligkeit im Microsoft-Betriebssystem aus. Dieser Angriff war es, der den Softwareriesen dazu brachte, endlich Ernst mit dem Schutz seiner Programme zu machen, und wie der Zufall es wollte, erfolgte er genau zu dem Zeitpunkt, als Microsoft T.J. Campana einstellte. Der Erfolg der E-Mail-Viren veranlasste auch viele Computeranwender zu mehr Vorsicht im Umgang mit ungefragt zugeschickten E-Mail-Anhängen und legte den Grundstein für die lukrative Antivirenindustrie.


    Melissa und I Love You bereiteten die Bühne für die, wie Phil Porras dazu sagt, »Ära der massiven Würmer«. Natürlich gab es auch weiterhin sehr erfolgreiche E-Mail-Viren, nicht zuletzt das nach der Tennisspielerin Anna Kournikova benannte Virus, welches Computernutzer mit der Aussicht auf ein Bild der hübschen Russin dazu verleitete, die angehängte Datei zu öffnen, aber schärfere Sicherheitsmaßnahmen und vorsichtigere User erforderten immer aufwändigere Täuschungsmanöver.


    Würmer sind, anders als Viren, nicht auf menschliche Mithilfe angewiesen. Einer der ersten großen Würmer war Code Red, der am 13.Juli 2001 auftauchte und so genannt wurde, weil die IT-Experten, die ihn entdeckten, eine Limonade mit diesem Namen bevorzugten. Indem Code Red lange Abfolgen des Buchstabens N in den Puffer schrieb, verursachte er einen Pufferüberlauf im Windows-Betriebssystem und konnte auf diese Weise das Speicherprogramm übernehmen. Auf infizierten Websites erschien die triumphierende Botschaft »HELLO! Welcome to http://www.WORM.com! Hacked by Chinese!«. Binnen kurzer Zeit breitete sich der Wurm so weit aus, dass der Ausdruck »Hacked by Chinese!« Eingang in den Computerslang fand und von siegreichen Online-Gamern zur Schmähung unterlegener Gegner übernommen wurde. Der Autor von Code Red wurde nie gefasst, aber die meisten Spuren deuteten erneut auf die Philippinen. Insgesamt soll der Wurm 359000 Computer befallen haben.


    Auf Code Red folgte eine ganze Phalanx neuer Würmer– Slammer, Blaster, Nimda, Sasser und weitere–, die zunehmend von Microsoft bereits per Sicherheitsupdate geflickte Schwachstellen ins Visier nahmen. Die Ära der massiven Würmer ging allerdings zu Ende, als der Softwarekonzern 2004 das Windows Service Pack 2 veröffentlichte und damit sein Betriebssystem sicherer als je zuvor machte. Das Service Pack 2 markierte das Ende der naiven Frühzeit des Internets, die geprägt war von dem unbeschwerten Glauben daran, der freie Austausch von Informationen würde die Welt retten. Dieser Glaube hat zwar nach wie vor glühende Anhänger– man denke nur an WikiLeaks–, aber spätestens 2004 hatte der durchschnittliche Computernutzer seine Lektion gelernt, und Microsoft hatte endlich die Schlangen in seinem Garten bemerkt. War Windows anfangs strikt auf Gastfreundlichkeit ausgerichtet und hatte freudig jedes Datenpaket geöffnet, das an seine Tür klopfte, galt ab Service Pack 2 alles, was von außen kam, potenziell als Gefahr.


    Aber nicht nur die legale Computerwelt lernte dazu, auch der digitale Untergrund rüstete auf. Im ersten Jahrzehnt des 21.Jahrhunderts durchlief die Welt der Schadsoftware eine Art Kambrischer Explosion, eine Zeit in der evolutionären Geschichte, die vom massenhaften Auftreten neuer Arten geprägt war. Entscheidend dafür war die Neuausrichtung der Schadsoftware vom Vandalismus hin zur Profiterzeugung. Bis zu diesem Zeitpunkt waren die Übeltäter, die aus eigenem Unvermögen oder schlichtem Pech heraus geschnappt wurden, ausnahmslos das, was Sicherheitsexperten heutzutage als »Skriptkiddies« bezeichnen, Amateure, die sich von anderen geschriebene Software ausliehen und versuchten, sie für ihre eigenen Zwecke einzusetzen. Sie hatten sich Schadprogramme angeeignet, die sich ausbreiten und irgendwelche albernen Dinge anstellen konnten. Aber der Verwendung dieser Schnellvermehrer für »nützliche« Zwecke, insbesondere dafür, Geld zu machen, standen noch hohe Hürden entgegen.


    Der nächste Schritt war vorhersehbar. Profitstreben ist ein universeller Innovationstreiber. Auf einer Schadsoftwarekonferenz in Washington D.C. im Oktober 2003 warnten Stuart E. Schecter und Michael D. Smith, Professoren an der Harvard School of Engineering and Applied Sciences, die Zeit sei reif für eine »neue Klasse« von Schadprogrammen, eine, die sie als »Access-for-sale-Wurm« bezeichneten.


    »Ein Access-for-sale-Wurm… [erlaubt] einem Einzelnen, eine große Anzahl von Systemen zu kontrollieren und den Zugang zu den einzelnen Systemen an den jeweils Höchstbietenden zu verkaufen«, schrieben sie. »[Er] ermöglicht den Schwarzhüten, ihre Fähigkeiten zu vereinen, die Risiken zu verteilen und die von ihnen abgegriffene Beute zu maximieren«, wobei sich Beute auf Kreditkarteninformationen oder das Geld bezieht, das potenziell von Bankkonten abgezogen werden kann. Darüber hinaus, so prophezeiten Schecter und Smith, würden diese Würmer die Tür, durch die sie in ein System eindringen, hinter sich schließen und die Schwachstelle reparieren, »um so Nachahmern den Zugang zum System zu verwehren«. Sie würden eine »Hintertür« im System öffnen, die dem Botnetz-Betreiber privilegierten Zugang zu dem infizierten System gewährt, und Angaben über die Art, den Wert und die spezifischen Schwachstellen des gekaperten Systems an ihn versenden. Stünde ein solches Botnetz erst einmal, ließe es sich mit Hilfe allgemein bekannter öffentlicher Verschlüsselungsverfahren kontrollieren. Solange der Autor des Wurms die direkte Kommunikation auf gelegentliche Updates beschränkte, könnte er als Mittelsmann agieren und dem eigentlichen Dieb ein Werkzeug für seine Raubzüge zur Verfügung stellen, ohne selbst ein Risiko einzugehen. Die »Kunden« könnten infizierte Netzwerke nach Anfälligkeit für ihre speziellen kriminellen Absichten auswählen und vor der Anmietung der Plattform sogar Testläufe durchspielen. Ein solcher Ansatz würde die Reichweite einer massiven Wurminfektion mit den Kontrollmöglichkeiten eines kleinen, gezielten Hackerangriffs kombinieren.


    »Kaum einer der heute veröffentlichten Würmer wird mit dem Ziel verfasst, seinem Autor finanzielle Vorteile zu erschließen«, schrieben Schecter und Smith. »Für Angreifer, die ein bestimmtes System im Visier haben, ist es weitaus effektiver, es direkt oder mit Hilfe eines trojanischen Pferds zu attackieren, als darauf zu warten, bis es von einem Virus oder Wurm infiziert wird. Versucht der Autor eines Wurms, die Ausbreitung seiner Schöpfung in einem Netzwerk nachzuverfolgen, läuft er Gefahr, durch eine Analyse des Datenverkehrs aufgespürt zu werden. Selbst wenn es ihm gelingt, die Ausbreitung des Wurms nachzuverfolgen, weiß er noch nichts über den Wert der Systeme, zu denen er nun Zugang hat. Diese Probleme kümmern den Autor eines Access-for-Sale-Wurms nicht, da er weder die infizierten Systeme analysieren noch wissen muss, wie man aus einem gezielten Angriff auf sie am besten Kapital schlägt. Stattdessen stellt er anderen die Fähigkeit zur Verfügung, heimlich herauszufinden, ob Rechner infiziert sind, und bietet ihnen dann an, den Zugang zu diesen Systemen von ihm zu erwerben. Mit dem Verkauf dieser Zugangsmöglichkeit überträgt der Verkäufer zugleich die mit derartigen Einbrüchen einhergehenden Risiken an den Käufer.«


    Und genau so kam es. Das organisierte Verbrechen und Nationalstaaten nahmen sich nun der Sache an. Eine neue Industrie entstand, hauptsächlich in Asien und Osteuropa, sozusagen eine Nemesis der im Entstehen begriffenen IT-Sicherheitsindustrie– eine Entwicklung, die die Techno-Utopisten völlig kalt erwischte. Für jeden AV-Anbieter wie Symantec gab es nun ein dunkles Pendant, ein auf Ausbeutung geeichtes »Anti-Symantec« in der Bizarro-Welt, besetzt mit ebenbürtigen Experten und so profitabel, dass es selbst Forschung und Entwicklung betreiben konnte. Heute kann jeder das große Geld machen, der sich darauf versteht, heimlich in Computernetzwerke einzudringen oder ein sicheres Botnetz aufzubauen, und kein modernes Militärarsenal wäre ohne Schadsoftware auf dem neusten Entwicklungsstand komplett.


    Der Wurm, dem zugeschrieben– oder vorgeworfen– wird, das Spiel aus dem Bereich des groben Unfugs in den der Profiterzielung katapultiert zu haben, heißt Bagle, tauchte erstmals 2004 als E-Mail-Anhang auf und ist auch heute noch überaus vital. Bagle zimmerte aus rund 200000 Computern ein Botnetz zusammen, das nach wie vor Tag für Tag rund 5,7 Milliarden Spam-Mails verschickt. Das Innovative an Bagle war, dass er eine Hintertür im Microsoft Transmission Control Protocol öffnete, dem Übertragungssteuerungsprotokoll von Microsoft, das eine der grundlegendsten Funktionen des Betriebssystems darstellt und den Datenaustausch reguliert. Eine Hintertür ist eine Methode zur Datenübertragung, die die Firewall des Computers umgeht, indem der infizierte Computer dazu gebracht wird, den Eindringling quasi einzuladen. Darüber hinaus kann der Botnetz-Betreiber durch eine solche Hintertür sämtliche auf dem Host-Computer gespeicherten Daten abziehen. Bagle blockierte zudem die Kommunikation mit Antivirenseiten, wodurch infizierte Rechner weder gesäubert werden noch Sicherheitsupdates empfangen konnten, und servierte seinen Feinden im Text des Codes ein großspuriges Gedicht: »Seid gegrüßt, ihr Antivirenhersteller«.


    In einer schwierigen Welt


    In einer namenlosen Zeit


    Will ich überleben


    Und so werdet ihr mein!!


    Das Gedicht war sogar signiert:


    Bagle-Autor


    29.04.04


    Deutschland


    Wie eine Übergangsspezies auf dem Baum der Evolution war Bagle einerseits noch von einem gewissen traditionellen Hackergeist geprägt, schuf andererseits aber eine robuste Plattform, die vor allem einem Zweck diente: dem Geldverdienen. Weil Bagle auf jedem Bot die Kontaktlisten plünderte und eine Art Spam-Schneeballsystem aufbaute, konnten mit ihm sehr schnell massenhaft Werbeangebote für betrügerische Dienstleistungen oder Produkte in Umlauf gebracht werden. Die Anzeigen, die sich auf den Bildschirmen der angeschriebenen Computernutzer öffneten oder die in ihren Posteingängen landeten, kamen zwar unaufgefordert, stammten aber von bekannten Absendern. Obwohl nur ein kleiner Teil der immer vorsichtigeren User naiv genug war, tatsächlich Geld zu überweisen, summiert sich bei 5,7 Milliarden Botschaften selbst ein minimaler Anteil zu einem ganz beträchtlichen Gewinn. Im Jahr 2007 baute ein E-Mail-Trojaner namens Storm ein Botnetz auf, das leicht drei Mal größer war als das von Bagle, womöglich aber auch noch weit größer. Die Betreffzeile der eingehenden E-Mail lockte europäische Computernutzer mit Informationen über einen gewaltigen Sturm, der auf den Kontinent zusteuerte, daher der Name. Der oder die Verfasser, die bis heute nicht identifiziert sind, haben zur Abwehr der Weißhüte im Laufe der Jahre mit mehreren Anpassungen den Selbstschutz ihres Botnetzes verbessert und es geschafft, ein stabiles, Spam-Mails erzeugendes Monster am Leben zu erhalten. Im Jahr nach Storm betrat auch Torpig die Szene, ein höchst raffinierter Trojaner, der von schätzungsweise einer halben Million Computer Bankkonto- und Kreditkarteninformationen stahl.


    Botnetze waren nun ein Geschäftsmodell.


    Mit der Aussicht auf richtig viel Geld tauchten immer mehr neue Schadsoftwarevarianten auf. Heute tummeln sich in der Taxonomie digitaler Räuber unzählige Spezies. In manchen Ländern Osteuropas und Asiens werden Schadsoftwarebausätze, aus denen Skriptkiddies Exploits (wie denjenigen, der Conficker vorwegnahm) zusammenbasteln, ebenso offen kommerziell vertrieben wie Antivirensoftware im Westen, inklusive Kundendienst und regelmäßigen Updates, die den Kunden helfen, mit den Zügen der Weißhüte Schritt zu halten. Die heutigen digitalen Viren bedienen sich aus einer Kiste voller Tricks, die in den letzten zehn Jahren laufend perfektioniert worden sind, und bauen auf diesem Fundament auf. Jede neue Linie, die auftaucht, hat ihre ganz eigenen Vorläufer. Conficker vereint in sich Elemente aus zwei evolutionären Entwicklungspfaden: dem der Würmer und dem der Botnetze.


    Seine Wurmeigenschaften stammen von zwei der berühmtesten frühen Vertretern der Art: Sircam (2001) und Blaster (2003). Sircam kam auf konventionelle Weise ins Haus, angehängt an eine E-Mail mit der Begrüßung »Hi, how are you?« in der Betreffzeile. Aber dann tat er etwas Neuartiges. Er kam als trojanisches Pferd, doch kaum hatte er sich im Betriebssystem eingenistet, mutierte er zum Wurm und missbrauchte die Datenübertragungsanwendungen seines Wirts zur Weiterverbreitung. Sircam holte sich ein Dokument aus den Ordnern des Host-Computers und verschickte es an andere Computer in dem Netzwerk. Die dort eingehende E-Mail kam also von einem bekannten Absender und lockte den Empfänger mit Sätzen wie »I send you this file in order to have your advice«, »I hope you like the file I send you« oder anderen, ähnlich unbeholfen formulierten Ködern– Englisch war eindeutig nicht die Muttersprache des Sircam-Autors. Die weitergeleiteten Dateien wurden nach dem Zufallsprinzip aus auf dem Computer gespeicherten Dateien ausgewählt, was gelegentlich zu peinlichen Situationen führte, wenn vertrauliche Dateien an Leute verschickt wurden, die diese nie hätten sehen sollen. Auch wenn das für den Großteil des Ungemachs verantwortlich war, das Sircam verursachte, sein innovativster Beitrag war etwas anderes.


    Der Wurm kannte sich mit Windows gut genug aus, um in den Kern des Betriebssystems einzudringen. Dort übernahm er die Kontrolle über die Filesharing-Anwendungen des Rechners, aktivierte sein E-Mail-Programm und vervielfältigte sich, indem er sich direkt in andere Computer in dem Netzwerk übertrug. Genau das war später auch ein zentrales Charakteristikum von Conficker.


    Blaster oder, wie er auch genannt wurde, LOVESAN, war ein reinrassigerer Wurm. Wie Conficker wurde er durch Reverse Engineering, also durch die Nachkonstruktion eines von Microsoft veröffentlichten Sicherheitsupdates erzeugt und nutzte einen Pufferüberlauf aus. Im Gegensatz zu seinem listigeren Abkömmling jedoch kündigte Blaster sich an. Eingebettet in seinen Code waren zwei Botschaften. Die eine lautete »LOVE YOU SAN!!«. Die andere richtete sich an Bill Gates und war ein Ausdruck des weit verbreiteten Widerwillens in der Programmiererszene gegen die zunehmende Beherrschung des Softwaremarkts durch Microsoft. Sie lautete: »billy gates why do you make this possible? Stop making money and fix your software.« (Billy Gates, warum lässt du so etwas zu? Hör auf, Geld zu scheffeln, und bring deine Software in Ordnung.) Außerdem war er darauf programmiert, eine große DDoS-Attacke auf den Konzern auszuführen, was unter anderem aber deswegen fehlschlug, weil die Attacke auf die falsche Website zielte und umgeleitet werden musste, was Microsoft die Möglichkeit gab, das Ziel abzuschalten. Trotzdem summierten sich die Schäden, die Blaster weltweit an Computernetzwerken verursachte, auf schätzungsweise 500 Millionen US-Dollar. Die kreativste Neuerung des Wurms war seine Fähigkeit, andere an das Netzwerk des Host-Rechners angeschlossene Computer auf ihre Verwundbarkeit hin zu scannen. Dieser Trick, mit dem sich Blaster weitaus effizienter als andere Würmer weiterverbreiten konnte, fand ebenfalls Eingang in das Waffenarsenal von Conficker.


    Einige der Innovationen, auf die Hassen Saidi bei Conficker stieß, verwiesen zurück auf drei frühe Botnetze. Der Sinit-Trojaner von 2003 war zwar keine besonders effektive Schadsoftware, aber er war der Erste, der zur Kommunikation mit dem Botmaster Verschlüsselungsverfahren einsetzte. Das war bezeichnend. Es verriet nicht nur, wie konkurrenzorientiert es im Bereich der Cyberkriminalität inzwischen zuging, es bestätigte auch Schecters und Smiths Vorhersagen. Seine Entwickler wollten Sinit nicht nur vor den Weißhüten schützen– zu der Zeit gab es nicht so viele IT-Sicherheitsexperten, die Jagd auf Schadprogramme machten–, sondern auch vor rivalisierenden Kriminellen. Der Code des Trojaners enthielt eine IP-Adresse, von der sich der infizierte Rechner Instruktionen holen sollte. Mit dieser IP-Adresse könnte jeder Schwarzhut das Botnetz kontrollieren– und jeder Weißhut könnte es zerschlagen oder zur weiteren Analyse übernehmen. Die infizierten Rechner in einem Botnetz zu zählen war inzwischen erheblich schwieriger geworden. Aber wenn die Weißhüte es unter ihre Kontrolle bringen konnten, waren sie in der Lage, das Netzwerk auszuforschen und dafür zu sorgen, dass alle infizierten Rechner vom Netz genommen wurden. Die bei Sinit eingesetzte Verschlüsselung war der erste Versuch, ein Botnetz quasi mit einem Schloss zu versehen. Und wie wir gesehen haben, spielte die Verschlüsselung auch bei Conficker eine zentrale Rolle.


    Der 2005 aufgetauchte Trojaner StartPage stellte zwar nur eine geringe Bedrohung dar, war aber der Erste, der nachprüfte, auf welche Sprache die Tastatur des Computers eingestellt war.


    Die letzte und wichtigste Innovation, die Conficker übernahm (und verbesserte), fand erstmals bei einem Botnetz namens Bobax im Jahr 2004 Verwendung und markierte einen taktischen Fortschritt gegenüber Sinit und anderen Botnetzen: Bobax versuchte, den Standort seiner Kommandozentrale zu verbergen. Inzwischen konnten Sicherheitsexperten Botnetze relativ problemlos ausschalten, wenn diese über einen IRC-Kanal kommunizierten. Solche Botnetze hatten nur ein Kommandozentrum, und machte man dieses ausfindig, konnte man das Netz gleichsam enthaupten, eine Kunst, die die Weißhüte immer besser beherrschten. Also verfielen die Schwarzhüte auf eine Reihe neuer Strategien– unter anderem bedienten sie sich statt eines IRC-Kanals eines Domainnamens im Internet. Webverkehr lässt sich nur sehr schwer abschalten. Die Leitstellen der Botnetze verwandelten sich in bewegliche Ziele, wanderten in Windeseile von einer Domain zur nächsten und versteckten sich in der immensen Datenflut des Internetverkehrs. Bobax erzeugte in regelmäßigen Abständen eine Zufallsliste mit Domainnamen, ein Kniff, der sich, wie wir noch sehen werden, als die heimtückischste Eigenart von Conficker erweisen sollte.


    Diese Taktik, den Botnetz-Betreiber hinter einer laufend wechselnden Liste von Domainnamen zu verstecken, kam auch bei einem sehr erfolgreichen trojanischen Pferd namens Srizbi zum Einsatz, das im Juni 2007 auftauchte. Der Trojaner, dessen Ursprung in Estland vermutet wird, befiel Computer, indem er sich als Antivirensoftware ausgab. Srizbi breitete sich bis 2008 rasch aus und baute eines der größten Botnetze aller Zeiten auf, eines, das an manchen Tagen für bis zu drei Viertel der weltweit verschickten Spam-Mails verantwortlich war. Mitarbeiter der IT-Sicherheitsfirma Fire-Eye konnten in Zusammenarbeit mit anderen Experten, die später auch eine zentrale Rolle beim Kampf gegen Conficker spielen sollten, das Botnetz kurzzeitig unter ihre Kontrolle bekommen, als sie mit Hilfe seines Algorithmus zur Erzeugung von Domainnamen eine Liste aller künftigen Kontaktpunkte erstellten, diese aufkauften und aus dem Verkehr zogen. 2008 hatten sie das Botnetz praktisch schon eingedämmt, doch dann übersahen sie einen der möglichen Domainnamen, und das genügte dem Schöpfer von Srizbi, um die Kontrolle wieder an sich zu reißen. Allerdings erlitt Srizbi noch im selben Jahr, kurz bevor Conficker auf der Bildfläche erschien, einen schweren Rückschlag, als die amerikanische Bundespolizei eine Razzia bei einem berüchtigten kalifornischen Internetprovider durchführte, der als sein Host fungiert hatte.


    Bei seinem Debüt am 20.November 2008 stand Conficker also auf den Schultern von zwei Jahrzehnten Forschung und Entwicklung, Versuch und Irrtum. Der Wurm war wie alles in der Natur ein Produkt der Evolution– mit dem Unterschied, dass er nicht durch Gene aufgebaut wurde, sondern durch »Meme«, ein Konzept, das der britische Wissenschaftler und Polemiker Richard Dawkins in seinem im Original 1976 erschienenen Buch Das egoistische Gen eingeführt hatte. Meme sind Gedankeneinheiten, eigenständige Ideen, die laut Dawkins in der kulturellen Evolution dieselbe Rolle spielen wie Gene in der Biologie, indem sie von Mensch zu Mensch weitergegeben werden, überleben und sich an veränderte Umweltbedingungen anpassen.


    Hier jedoch vollzogen sich zwei parallele Evolutionen. Einerseits die der Schurken, die ihr überlegenes Wissen dazu missbrauchten, Kapital aus der Ignoranz anderer zu schlagen, und andererseits die der Helden, der Geeks, die für die Integrität des Internets fochten und ihre Fähigkeiten dazu verwendeten, Gutes zu tun, nicht Böses.


    Die Weißhüte und die Schwarzhüte, die hier gegeneinander antraten, trugen den uralten und ewigen Kampf zwischen Gut und Böse, zwischen Gott und Teufel aus.


    Game on.
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    Die X-Men


    Er und seinesgleichen, geboren mit dem genetischen Potenzialfürunglaubliche Kräfte, werden als Mutanten bezeichnet.DieMenschen fürchten sie, weil sie anders sind…undhassensiewegen ihrer Gaben.


    – The X-Men Chronicles


    Bis Mitte Dezember 2008, drei Wochen nachdem Conficker zum ersten Mal gesichtet worden war, hatte sich der Wurm weltweit in über einer Million Computer eingenistet. Sechs Tage lang hatte er sich still und leise ausgebreitet, bevor er in regelmäßigen Abständen einen Kontakt zu seinem Botmaster herzustellen versuchte, der sich hinter jeder einzelnen der 250 von dem Wurm täglich neu erzeugten Domainnamen verbergen konnte.


    Obwohl der Befall so massiv war, dass er im Internet deutliche Spuren hinterließ, hatte er außerhalb des Tribes noch keine Aufmerksamkeit erregt. Ein kleiner, über viele Standorte verteilter Kreis von IT-Sicherheitsexperten, die genau wussten, was ein Botnetz dieser Größe anrichten konnte, verfolgte die Infektion mit wachsender Besorgnis. Jenseits dieses exklusiven Zirkels wurde das Auftauchen eines neuen und großen Botnetzes nur auf der Website von Ars Technica gemeldet, einem 2008 von dem Verlagshaus Condé Nast übernommenen Online-Magazin mit einer sehr überschaubaren Leserschaft. In einem am 2.Dezember veröffentlichten Beitrag bezeichnete Joel Hruska Conficker zwar als »ein gerade erwachendes Schreckgespenst«, zeigte sich aber insgesamt optimistisch und vertrat die Ansicht, dass die diversen privaten Sicherheitsanbieter und IT-Wissenschaftler an den Universitäten, die ihn beobachteten, den Wurm unter Kontrolle hätten.


    Wie viele andere in der Branche beurteilte Hruska Conficker nach seinem Äußeren. Da sich sein einziger bekannter Verwendungszweck auf eine simple Geldabzockmasche beschränkte– das Herunterladen des betrügerischen Softwarepakets von der namensgebenden Website TrafficConverter.biz–, hielt Hruska den Wurm für wenig bemerkenswert. Stattdessen konzentrierte er sich in seinem Beitrag auf den Umstand, dass Conficker sich ausbreiten konnte, obwohl oder beziehungsweise gerade weil Microsoft die von dem Wurm ausgenutzte Schwachstelle– den Pufferüberlauf an Port 445– mit einem Patch behoben hatte.


    »Microsoft scheint das Problem in Lehrbuchmanier gelöst zu haben…«, schrieb Hruska. »Nur zu gerne würde ich Daten dazu sehen, wie sich ein Patch nach seiner Veröffentlichung durch das Internet verbreitet… Vorfälle wie dieser werfen die Frage auf, ob Microsoft nicht die Möglichkeit erhalten sollte, kritische Sicherheitsupdates automatisch und unabhängig von der jeweiligen AutoUpdate-Einstellung an Heimanwender zu verschicken… Wie löst man ein Sicherheitsproblem, das durch die Weigerung der User verursacht wird, die Sicherheitssoftware auf ihrem Rechner zu aktualisieren?«


    Auch wenn der neue Wurm eine Reihe interessanter Fragen aufwarf, spielte er noch nicht in derselben Liga wie Storm oder Srizbi. Hruska ging davon aus, dass die großen kommerziellen Sicherheitsfirmen wie Symantec, F-Secure und I-Defense den Wurm sezierten und– mit einem Auge auf die Entwicklung von Kaufsoftware zu seiner Behebung– nach Mitteln und Wegen suchten, ihn zu neutralisieren.


    In der Sicherheitsszene wusste man zwar schon, dass das Problem größer war, als von Hruska dargestellt; weil es aber keine Institution mit dem Auftrag gibt, das Internet um seiner selbst willen zu schützen, gründete die Furcht vor Conficker auf jeweils unterschiedlichen und enger umrissenen Motiven. Die AV-Industrie sorgte sich um den Schutz ihrer Kunden, sah in der wachsenden Zahl von Bots aber auch eine potenzielle Goldmine für das Neukundengeschäft– da die Schadsoftware Sicherheitsupdates unterband, stellte jeder gekaperte Rechner ein Premiumziel für Reparaturprogramme dar (und das Botnetz selbst eine wertvolle Adressliste ungeschützter Computer). Die Telefongesellschaften wollten ihre Netzwerke vor DDoS-Attacken schützen und Microsoft seine Kunden und seinen Ruf, während Wissenschaftler wie Phil Porras am SRI mehr von einem akademischen Interesse getrieben wurden und herausfinden wollten, was hinter diesem neuesten Kniff der Schwarzhüte steckte.


    Eben darauf lag das Hauptaugenmerk des Teams in Menlo Park. Die Arbeit erforderte Begabung, aber auch jahrelange Erfahrung. Fast dreißig Jahre sind seit Beginn des Siegeszugs der PCs und zwanzig Jahre seit der Geburt des Internets vergangen, und die jungen Computerfreaks, die als Erste mit Betriebssystemen und Netzwerken herumexperimentiert haben, sind jetzt im mittleren Alter. Die altgedienten Mitglieder des Tribes erinnern sich noch an die alten Altair-8080-Bausätze, aber die meisten Übergeeks in seinen Reihen zählten zur ersten Generation, die mit Computern aufwuchs, und besaßen eine intuitive Vertrautheit mit Netzwerken. Die Angehörigen dieser Elite arbeiten heute für Softwareunternehmen, Forschungseinrichtungen, IT-Sicherheitsfirmen, Telekommunikationsgesellschaften, den Staat oder Internetserviceanbieter. Worin auch immer die übergreifende Agenda ihrer Arbeitgeber bestehen mochte, diese Jungs (und ja, die allermeisten waren Männer) fühlten sich instinktiv zum Kampf gegen Conficker berufen. Hier ging es um eine intellektuelle Auseinandersetzung, und zwar eine, in der die Besten der guten Jungs gegen die Besten der bösen Jungs antraten.


    Das runde Dutzend Weißhüte, das den Kampf aufnahm und zu dem später mit Phil Porras auch der Mann stoßen sollte, der den Wurm am besten kannte, versammelte sich im Dunstkreis von T.J. Campana, der über Microsofts immense Ressourcen und entsprechenden Einfluss gebot. Zu ihnen gehörten: Rick Wesson, ein ungestümer 42 Jahre alter Unternehmer aus San Fransisco, CEO seiner eigenen Internetsicherheitsfirma, Koautor einiger wichtiger Internetprotokolle und Besitzer eines kleinen Internetregistrars; Rodney Joffe, mit 55 der Älteste in der Riege und selbsternannter »Erwachsener im Raum«, ein stämmiger Exil-Südafrikaner aus Phoenix, der (neben anderen Dingen) Sicherheitschef der Telekommunikationsfirma Neustar war, die die .biz-Top-Level-Domain und mehrere Internetregistries verwaltete; Andre DiMino aus New Jersey, ruhig, selbstbeherrscht und tagsüber bei der Strafverfolgungsbehörde in Bergen County angestellt, vor allem aber einer der Gründer einer einzigartigen gemeinnützigen Organisation namens Shadowserver, die Jagd auf Botnetze machte; Paul Vixie, ein mürrischer und reizbarer Geek, der zu den Architekten des Internets gehört und in dem Kuratorium der American Registry for Internet Numbers saß; Andre »Dre« Ludwig, mit 28 Jahren der Jüngste in der Runde, ein autodidaktischer Computersicherheitsberater aus Alexandria, Virginia, mit einem phänomenalen Ruf und einer direkten, konfrontativen Art; John Crain, ein gebürtiger Brite, der in Long Beach wohnte, für die ICANN (die globale gemeinnützige Organisation, die Domainnamen und IP-Adressen zuweist) um die Welt jettete und eine Schwäche für Cowboy-Accessoires mitbrachte, und schließlich noch Chris Lee, ein akribischer Doktorand an der Georgia Tech, der am Ende den Großteil der Sinkholing-Operation schulterte.


    Als das globale Netz immer weiter wuchs und wuchs und die Gesellschaft sich mehr und mehr darauf stützte, hatten sie in unterschiedlichem Maße als Privatpersonen in Reden und Artikeln vor der geradezu aberwitzigen Fragilität des Internets gewarnt. Sie waren es gewohnt, dass man ihre Mahnungen ignorierte. Einige nahmen das relativ gelassen und gaben die Hoffnung nicht auf. Andere neigten mehr zum Fatalismus und nahmen es fast schon als gegeben, dass das ganze Ding irgendwann mit Karacho gegen die Wand knallen würde. Ein paar von ihnen– besonders Vixie und Wesson– konnten deswegen in ihren dunkleren Momenten richtiggehend ungehalten werden, wie der Ingenieur, der zum tausendsten Mal versucht zu erklären, dass schieres Glück das Risiko nicht mindert, selbst wenn es danach aussieht: Ihnen ist doch klar, Mr NASA-Chefingenieur, bloß weil Sie mit diesen Space-Shuttle-Starts immer wieder davonkommen, verringert das noch lange nicht das Risiko, dass die Kiste nicht doch irgendwann vor den Augen der nationalen TV-Gemeinde explodiert.


    Was das Internet anging, und jene, die es am besten verstanden, konnte man hinter der unmittelbaren Sorge eine tief sitzende Frustration wahrnehmen, den Groll von Menschen, die jede Minute, jede Stunde und jeden Tag ihres Lebens überzeugt waren, mehr als alle anderen zu wissen, nur um dann als seltsam abgetan zu werden. Paul Vixie hatte eine Vorlesung, die unter »Vixies Internet-Schmährede« firmierte und in der er die zahllosen Fehler auflistete, welche die Architekten des Internets begangen hätten, die das Ganze als ein von gleich gesinnten, einander freundschaftlich verbundenen Kollegen gemeinsam genutztes System entwarfen, ohne auch nur einen Gedanken daran zu verschwenden, was wohl passieren würde, wenn eine Milliarde Fremde die Party stürmten.


    Im Jahr 2005 präsentierte Vixie auf der Defcon 13, einem alljährlich stattfindenden Hackerkongress in Las Vegas und einer der wenigen Veranstaltungen, bei denen Computerfreaks nicht dem »Blick« begegnen, seine Schmährede: ein massiger Mann in einem schwarzen Spamarama-T-Shirt, mit einem breiten, sauber rasierten Gesicht, großen Brillengläsern, militärisch kurz geschnittenem schwarzem Haar und dichten, dunklen Augenbrauen. Er sprach mit tiefer, monotoner Stimme, die Arme eng an den Körper gepresst. Seine Rede war in höchstem Maße technisch, wirkte seltsamerweise aber gerade wegen der eigentümlichen Vortragsweise umso eindrucksvoller und war, wenn man genau zuhörte, von einem düsteren Humor durchzogen. Paul präsentierte die Geschichte der globalen digitalen Vernetzung als perfektes Beispiel für eine historische Torheit, die alle von der Historikerin Barbara Tuchman in ihrem Buch Die Torheit der Regierenden aufgeführten Kriterien erfüllte: Sie war das Werk einer Gruppe, nicht eines Einzelnen, sie folgte durchgehend dem »dummköpfigen« Kurs und nicht den anderen, offenkundig richtigen Pfaden, und der eingeschlagene Kurs stellte sich nicht etwa erst hinterher als Irrweg heraus, sondern man wusste schon seinerzeit, dass es dumm war, ihn zu beschreiten. Paul forderte die Zuhörer sogar auf, Tuchmans Buch zu kaufen, und erbot sich, ihnen den Kaufpreis höchstpersönlich zu erstatten, sollten sie es nicht beängstigend relevant finden.


    »Was haben die sich dabei gedacht?«, fragte er. »Haben sie sich überhaupt etwas dabei gedacht?«


    Die Regierung in Washington bezog in der Präsentation ordentlich Prügel– dafür, dass es ihr an Voraussicht und Übersicht mangelte, und für ihr notorisches Unvermögen, die Gefahr zu erkennen. Paul Vixie wäre der Erste, der Ihnen bestätigen würde, dass sich nichts daran geändert hat, und tatsächlich glänzte die Regierung der Vereinigten Staaten beim Kampf gegen Conficker vor allem durch Abwesenheit.


    Es gehört zu den besonderen Eigenarten der modernen Zeit, dass die Industrieländer sich zwar mehr und mehr in allen Bereichen auf Computernetzwerke verlassen, bislang aber nur vergleichsweise wenig über deren Schutz nachgedacht haben. Die USA geben alljährlich viele Milliarden Dollar für ihren Militärapparat aus, nicht nur, um die eigenen Grenzen zu schützen, sondern um binnen kürzester Frist überall auf der Welt ihre Interessen durchsetzen zu können. Gleichzeitig sind die Telekommunikationsnetzwerke, die in zunehmendem Maße alle Aspekte des modernen Lebens unterstützen, ganz zu schweigen vom Militär selbst, erschreckend anfällig für Infiltration und Sabotage, und das nicht bloß durch Witzbolde und Cyberkriminelle, sondern auch seitens genau der Länder, die den Vereinigten Staaten aller Wahrscheinlichkeit nach irgendwann als Gegner entgegentreten werden.


    »Netzwerke des privaten Sektors in den Vereinigten Staaten, Netzwerke, die von zivilen US-Regierungsbehörden betrieben werden, sowie nicht geheime amerikanische Militär- und Geheimdienstnetzwerke sind in wachsendem Maße Ziel von Cybereinbrüchen und -attacken«, hieß es in einem Bericht der Kommission zur Überprüfung der wirtschaftlichen und sicherheitspolitischen Beziehungen zwischen den USA und China, der dem US-Kongress just in dem Monat vorgelegt wurde, in dem Conficker auf der Bildfläche erschien. Und weiter: »An das Internet angeschlossene Netzwerke sind selbst dann verwundbar, wenn sie zu ihrem Schutz mit Hardware- und Softwarefirewalls und anderen Sicherheitsmechanismen ausgestattet sind. Die Regierung, das Militär, Unternehmen und wirtschaftliche Institutionen, zentrale Infrastrukturelemente und die gesamte Bevölkerung der Vereinigten Staaten sind völlig vom Internet abhängig. Über das Internet verbundene Netzwerke steuern das nationale Stromnetz und die Verteilungssysteme für Treibstoffe. Die kommunalen Anlagen zur Wasseraufbereitung und Abwasserentsorgung werden durch solche Systeme kontrolliert. Weitere kritische Netzwerke sind das Luftverkehrskontrollsystem, das System, das die nationalen Finanzinstitutionen miteinander verbindet, und die Auszahlungssysteme der Sozialhilfe sowie anderer staatlicher Unterstützungseinrichtungen, auf die zahllose Bürger und die Wirtschaft insgesamt angewiesen sind. Ein erfolgreicher Angriff auf diese mit dem Internet verbundenen Netzwerke könnte die Vereinigten Staaten paralysieren [Hervorhebung durch den Autor].«


    Die Ad-hoc-Gruppe, die sich zur Bekämpfung von Conficker bildete, ging wiederholt auf Regierungsbehörden zu, und zwar nicht nur auf die Strafverfolgungsbehörden, das Militär und die Geheimdienste, sondern auch auf jede andere staatliche Einrichtung, bei der man ein Interesse am Schutz der Computernetzwerke des Landes (um nicht zu sagen, der Welt) vermuten könnte. Irgendwann gelang es ihnen, Repräsentanten der Buchstabensuppe– NSA, DOD, CIA, FBI, DHS usw.– als Mitglieder des privaten Chatkanals zu rekrutieren, über den sie ihre Strategie koordinierten. Allerdings blieben die Vertreter der Bundesbehörden die ganze Zeit hindurch passiv; sie loggten sich ein und hörten zu, meldeten sich aber nur selten zu Wort. Vier Monate lang, von Dezember 2008 bis in den März 2009 hinein, in denen Conficker das bis dato größte Botnetz der Welt aufbaute, spielte die US-Regierung, die doch eigentlich die Hauptverantwortung hätte tragen müssen, so gut wie keine Rolle. Anfangs vermuteten die Mitglieder der »Kabale« Geheimhaltungsgründe hinter der Zurückhaltung der Feds, der Bundesbehörden– Sie wissen schon, vertrauliche Taktiken und Arbeitsmethoden schützen. Zweifelsohne operierte hinter den Kulissen ein hochmoderner, bestens finanzierter geheimer offizieller Apparat– wir alle kennen doch diese gefährlich schwarz schimmernden »Ich sehe und ich höre alles«-Hightech-Ausrüstungen, die Hollywood für seine Spionage-Blockbuster aus dem Fundus holt. Die Wahrheit aber war, wie sie feststellten, in höchstem Maße desillusionierend. Der wahre Grund für das Schweigen der Behörden war… sie hatten nichts anzubieten! Die ganze Sache war ihnen bei weitem zu hoch.


    Also lag es an dieser sonderbaren und einzigartig talentierten Ansammlung von Freiwilligen, die Schlacht gegen Conficker zu führen. Angesichts der abgehobenen Natur des Kampfs boten sich zu seiner Beschreibung weniger Analogien aus der irdischen Kriegführung an, sondern vielmehr solche aus dem Reich des Phantastischen. Unwillkürlich dachte man an die Comics aus dem Verlagshaus DC Comics, die »Justice League of America« oder, besser noch, die »X-Men« von Marvel Comics, denn die Mitglieder der »Kabale« passten eindeutig mehr ins Marvel-Universum. Was sind Superhelden schließlich, wenn nicht Leute mit besonderen Fähigkeiten? Marvel-Schöpfungen waren außerdem durchweg Außenseiter, nicht einfach anders, sondern mutiert, ein bisschen durchgeknallt, unsozial und stolz darauf, zum Sarkasmus und Frotzeln neigend, jeder Autorität misstrauend, gleich ob der von Regierungen oder von Konzernen (wie T.J. Campana alias Mr Microsoft zu seinem Verdruss feststellen sollte)? Jeder Einzelne der Übergeeks in der Gruppe hatte irgendwann in seinem Leben festgestellt, dass er die Sicherungen und Verteidigungslinien der meisten Computersysteme mühelos durchbrechen konnte. Die X-Men konnten Dinge tun, die anderen nicht möglich waren. Ihr Wissen verlieh ihnen Macht: Rick Wesson, der sich im Grundstudium in das Computersystem der Fakultät für Ingenieurwissenschaften hackte und supercoole fraktale Bilder erzeugte, die er auf T-Shirts kopierte und verkaufte; T.J., der seinen Kumpels an der Florida State University zu kostenlosen Filmen und Musikdateien verhalf; und ein anderer, der es vorzieht, ungenannt zu bleiben, der die Schutzvorkehrungen der kommerziellen Online-Game-Anbieter knackte, damit er umsonst zocken konnte. Diese Leichtigkeit im Umgang mit Computern und Netzwerken, die Fähigkeit, sich durch die Abwehrschilde leistungsstarker Systeme hindurchzutüfteln, war auf ihre Weise eine Art Superheldenfähigkeit– Ladies und Gentlemen, die Wahrheit lautet, dass es Mutanten tatsächlich gibt und dass sie unter uns sind. Selbst das übliche Alter-Ego-Stereotyp, hier der Superheld, da seine verkopfte, unbeholfene zivile Ausgabe, passte, denn kaum einer dieser Typen war als Person imponierend oder gar in irgendeiner Weise einschüchternd. In ihren Alltagsjobs waren sie unauffällige Techies, Männer, deren Konversation beim Gegenüber unweigerlich den »Blick« hervorrief. Aber hier draußen, in der Cyberwelt, waren sie nichts Geringeres als die Gesalbten, die Wächter, die Auserwählten: nicht nur diejenigen, welche die Gefahr sehen konnten, die niemand sonst sah, sondern auch die Einzigen, die sie aufhalten konnten. »Wir bilden im Moment die letzte Verteidigungslinie… Außer uns gibt es niemanden«, schrieb T.J. ziemlich zu Beginn an die Gruppe. »Ihr seid die klügsten Köpfe in der Sicherheitsindustrie… Wenn nicht wir, wer dann? Wenn nicht jetzt, wann dann?«


    Sie waren heiß auf den Kampf.


    Aber wir greifen den Dingen vor…


    Mitte Dezember 2008 stand der Chatkanal, ein privater Listserver– die Mailingliste–, auf dem diese X-Men des echten Lebens, Rick Wesson, Rodney Joffe, Andre DiMino und die anderen, Strategien ausheckten, Erkenntnisse austauschten, Maßnahmen koordinierten und einen kontinuierlichen Dialog führten. Alles, was auf die Mailingliste gestellt wurde, stand der gesamten Gruppe zur Verfügung, und der Großteil davon befasste sich mit den Einzelheiten der technischen Analyse, der Code-Entschlüsselung, der Sinkholing-Operation und dergleichen mehr. Die meisten Einträge sahen ungefähr so aus:


    MD5: 38c3d2efdd47b1034b1624490ce1f3f2


    >> SHA1: c6c1ed21ea15c8648a985dbabc8341cf1e3aa21e


    >


    >> Das ist die entpackte Version, und sie wurde am Montag von VirusTotal verschickt.


    Oder so:


    > <<ip, port, Host, time, getstring, referer, useragent, p0f>>


    Ein fester src Port und Linux pOf; mehrere Dutzend GETs in weniger als 3 Sekunden… Das sieht nach einem möglichen Skript aus. Andere haben einen Python-urllib/2.6 User Agent festgestellt.


    Hin und wieder aber nutzten die verschiedenen Mitglieder der Arbeitsgruppe die Liste auch als Rednerpult oder Sprachrohr, stellten Spekulationen an, warfen Vorschläge in die Runde, lobten, lamentierten, kritisierten, und das manchmal mit erstaunlicher Eloquenz. Geht man diese Wortwechsel und Erörterungen durch, erhält man eine detaillierte, zum Teil im Minutentakt aufgezeichnete Chronik des Abwehrkampfs gegen Conficker. Die Geschichte dieses bemerkenswerten technologischen Dramas, das man mit einigem Recht auch als den Ersten Internet-Weltkrieg bezeichnen könnte und das sich fast vollständig verborgen vor den Augen der Öffentlichkeit abspielte, entfaltet sich also in Form einer Abfolge von Botschaften und darin nicht unähnlich einem Briefroman aus der Feder Samuel Richardsons.


    Je virulenter die Bedrohung durch Conficker wurde, desto mehr galt die Zugehörigkeit zu den X-Men als eine Art Statusbeweis. Hier war ein Trupp Krieger, die für das Internet, ja für die Zivilisation in den Kampf zogen. Das mag kitschig klingen, aber genau so war es. Die meisten Gründungsmitglieder kannten einander gut: Paul Vixie schrieb in einem seiner ersten Postings auf der Mailingliste: »Wann immer ich zu einer Sicherheitsliste eingeladen werde, halte ich Ausschau nach [den üblichen Verdächtigen] und ein paar anderen Stammgästen, und wenn ich sie nicht sehe, weiß ich, dass sie spätestens in ein paar Wochen dabei sein werden. Manchmal nominiere ich sie sogar selbst, um die Spannung herauszunehmen.« Wer aufgenommen werden wollte, brauchte jemanden auf der Liste, der sich für ihn verbürgte, und nicht alle, die dazugehören wollten, wurden auch aufgenommen. »Ich komme mir vor wie auf der Highschool«, schrieb Rick Wesson, aber in Wahrheit gab es auf der ganzen Welt nur ein paar Hundert Leute, die gut genug für diesen Job waren.


    Gegen Ende Dezember 2008 machten die X-Men mehr als nur eine Nacht die Woche durch, immer bemüht, dem Botmaster einen Schritt voraus zu sein. An den meisten Abenden saß T.J. bis 22 Uhr in seinem Büro in einem der Zähne auf dem Microsoft-Campus in Redmond. Einmal schaute sein Boss herein, überrascht, ihn so spät noch bei der Arbeit anzutreffen.


    »Was treibst du?«, fragte er.


    »Conficker.«


    »Alles in Ordnung?«


    »Na ja, das Internet schmilzt. Wir versuchen zu verhindern, dass es komplett abschmilzt.«


    Die bösen Jungs, die sich hinter Conficker und seinem unbekannten Botmaster verbargen, sollten sich als würdige Gegner erweisen. Sie waren Schurken im wahrsten Sinne des Wortes, extrem fähige Programmierer und entschlossen, ihre Kräfte für das Böse einzusetzen. In dem Weltkrieg, den sie führten, ging es um nicht weniger als um die Seele der Zukunft, die Seele des neuen globalen Geistes. Was die X-Men anging, was konnte cooler sein, als sich mitten in diesen Kampf zu stürzen und zu zeigen, was man auf dem Kasten hat?
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    Digitale Detektive


    Das mag keine besondere Welt sein… Vielleicht nicht einmal dieWelt, die sie sein sollte… Aber trotzdem ist es unsere Welt. Undwir werden für sie kämpfen.


    – The Amazing X-Men


    Auf der Botnetz-Konferenz im Oktober 2008 in Arlington, Virginia, der Konferenz, auf der T.J. Campana den von Microsoft außer der Reihe veröffentlichten Notfall-Patch bekannt gemacht hatte, hatte er Andre DiMino ein Blatt Papier in die Hand gedrückt.


    »Sagt dir das hier irgendetwas?«, fragte er.


    Es war ein Ausdruck mit Informationen über Gimmiv, die erste Schadsoftware, die sich des chinesischen Bausatzes bedient und die Schwachstelle auf Port 445 ausgenutzt hatte. Obwohl Andre die Variante nicht auf Anhieb erkannte, war er der richtige Ansprechpartner.


    An einem Montagmorgen zehn Jahre zuvor war Andre zum ersten Mal über ein Schadprogramm gestolpert, als er feststellte, dass über das Wochenende jemand in das Computersystem eingebrochen war, das er für ein kleines Unternehmen in New Jersey betreute. Andre hat einen College-Abschluss als Elektroingenieur mit Schwerpunkt Computerwissenschaften, das meiste aber, was er über Botnetze weiß, hat er sich selbst beigebracht. Mit seinen 45 Jahren ist er ein schlanker, groß gewachsener Mann, der sein dunkles Haar kurz geschnitten trägt. Er ist ein umgänglicher, von einem stillen Idealismus beseelter Mensch, den eine selbstlose Leidenschaft für seine Arbeit antreibt. Im Hauptberuf arbeitet er als Computerforensiker für die Staatsanwaltschaft in Bergen County. Was ihn aber wirklich motiviert, ist das, was er macht, wenn er vor der kleinen Rechner-Phalanx sitzt, die in einem Zimmer im oberen Stockwerk seines Hauses in einer Vorstadt in New Jersey steht.


    In gewisser Hinsicht fühlt Andre sich berufen, von einem höheren Zweck erfüllt. Er jagt die bösen Jungs im Cyberspace, ohne dafür bezahlt zu werden. Seiner E-Mail hat er eine Ermahnung aus dem Neuen Testament vorangestellt, aus dem ersten Brief des Apostel Paulus an die Thessalonicher: »Sehet zu, dass keiner Böses mit Bösem jemand vergelte; sondern allezeit jaget dem Guten nach, untereinander und gegen jedermann.« Der sehr spezielle Ethikkodex, den er bei seiner Arbeit befolgt, macht ihn zu einer Art Negativabzug derjenigen, die er bekämpft, zu einer Ausnahmeerscheinung selbst unter denen, die für das Gute fechten. Eine ganze Industrie ist entstanden, die sich gegen Geld um den Schutz von Computernetzwerken kümmert. Andre dagegen will keinen Profit mit seiner Arbeit machen; hat er ein manipuliertes Netzwerk entdeckt, informiert er den Betreiber von dem Problem, ohne etwas dafür zu verlangen… weil sich das so gehört. Und dann schießt er das Botnetz ab.


    Damals, als er den übers Wochenende erfolgten Einbruch in das Netzwerk seines früheren Arbeitgebers entdeckte, ging er zunächst davon aus, dass es sich um das Werk eines Hackers, eines Vandalen oder möglicherweise auch eines verärgerten ehemaligen Mitarbeiters handelte. Dann jedoch stellte er anhand einer Analyse der IP-Adressen der eingehenden Daten fest, dass der Eindringling aus der Türkei oder der Ukraine stammte. Was aber sollte jemand, der am anderen Ende der Welt saß, mit dem Computernetzwerk einer kleinen Unternehmensmanagementfirma in einem Büropark in New Jersey anfangen? Soweit er herausfinden konnte, verkaufte der Eindringling im Netz gestohlene Software, Filme und Musik. Wie schon T.J. Campana an der Florida State University bemerkt hatte, suchten die Netzpiraten nach großen digitalen Speicherräumen, in denen sie ihre Hehlerware verbergen konnten. Allem Anschein nach hatten sie mittels einer automatisierten Suche im Internet weltweit nach verwundbaren Systemen mit großen ungenutzten Speicherkapazitäten gesucht– laut Andre ist das so, als würde man durch die Gegend laufen und an Türen rütteln, bis man eine findet, die nicht verschlossen ist. Er löschte das Diebesgut und verschloss das Tor, durch das die Piraten eingedrungen waren. Für Andres Arbeitgeber war das Problem damit gelöst. Es war kein Schaden entstanden. Es bestand keine Notwendigkeit, die Polizei einzuschalten oder weiter in der Sache nachzuforschen.


    Andre aber hatte Blut geleckt. Er ging die Serverlogs der vorangegangenen Wochen durch und stellte fest, dass neben den erfolgreichen Eindringlingen eine ganze Reihe weiterer Angreifer ihr Glück versucht, sprich, an den Türen seines Netzwerks gerüttelt und nach Schwachstellen gesucht hatten. Also suchten die bösen Jungs weltweit nach ungeschützten Computern, die sie für ihre Zwecke missbrauchen konnten, und entwarfen ausgeklügelte Programme, die gezielt Schwachstellen ausfindig machten und ausnutzten. Wie cool war das denn? Und vor allem: Wer versuchte sie daran zu hindern?


    Andre arbeitete sich in die Feinheiten dieses im Verborgenen ausgetragenen Kampfs ein. Später gründete er mit einem gleich gesinnten Botnetz-Jäger namens Nicholas Albright die Shadowserver Foundation, eine gemeinnützige Partnerschaft von Geeks, die der Schadsoftware den Krieg erklärt hatten. Andre mutierte zu einer Art digitaler Sam Spade– nicht zufällig zeigt das Logo auf der Homepage shadowserver.org einen aus dem Schatten tretenden Detektiv im Dashiell-Hammett-Stil. Heute koordiniert die Organisation die Arbeit von Cyberwächtern rund um die Welt, die in ihrer Freizeit Jagd auf Botnetze machen und diese, wenn möglich, ausschalten. Mit Hilfe zahlloser Freiwilliger und automatisierter Software wie des Programms, mit dem Phil Porras sein Netz am SRI überwacht, fangen und katalogisieren sie jede neue Schadsoftwarespezies, die im digitalen Dschungel auftaucht. Dann sezieren sie den Schädling und verfolgen ihn zu seinem Ursprung zurück, während sie ihn dabei unablässig überwachen, um seine Aktivitäten und Ausbreitung nachzuvollziehen. Das ist eine zeitaufwändige und gelegentlich sehr mühselige Arbeit, die abgesehen von der Befriedigung, mal wieder einen bösen Internetdrachen erlegt zu haben, wenig Lohn bereithält.


    In der ersten Zeit erhielt Andre oft noch nicht einmal ein Dankeschön. Anfangs stießen die Entdeckungen und Hinweise von Shadowserver in der Regel eher auf Unglauben und Misstrauen. Spürten die Leute von Shadowserver ein neues, im Entstehen begriffenes Botnetz auf und konnten sie den Datenfluss auf ein bestimmtes Netzwerk und dann auf eine konkrete IP-Adresse in diesem Netzwerk zurückverfolgen, informierten sie den Service Provider. Wenn Andre dem Sicherheitschef des Providers, dem die Zunahme des Verkehrs auf seinem Netzwerk aufgefallen sein mochte oder nicht, mitteilte, dass sein Netzwerk nicht von außen angegriffen wurde, sondern dass die Ursache innerhalb des Netzwerks lag, stieß er damit in der Mehrzahl der Fälle auf Misstrauen und Ungläubigkeit. Da rief irgendein Unbekannter an– »Wahrscheinlich hielten sie uns für einen Haufen Garagenhacker«, sagt Andre– und wollte dem Profi erklären, dass sein Netzwerk manipuliert wurde. Kein Wunder, dass die Leute zumeist ablehnend reagierten. Auch die Tatsache, dass irgendwelche Amateur-Ninjas in ihren Netzwerken herumgeschnüffelt hatten, sorgte nicht gerade für Begeisterungsstürme. Die meisten Sicherheitsmanager waren darauf konditioniert, solche Leute als Bedrohung zu behandeln, und hatten noch nicht verstanden, dass das Problem das Hackerstadium längst hinter sich gelassen hatte. Entweder das, oder die IT-Sicherheitsleute hielten Andre für irgendeinen Klugscheißer, der sie bloßstellen wollte. Die Vorstellung, dass es selbstlose Hacker gab, die den IT-Profis hilfreiche Informationen über ihr Netzwerk umsonst anboten, erschien allzu absurd.


    Brian Krebs, der zu der Zeit für die Washington Post arbeitete und zu der Handvoll Zeitungsjournalisten gehörte, die sich mit dem Thema Computersicherheit befassten, war so beeindruckt, dass er für das Sonntagsmagazin der Zeitung eine Titelstory über Shadowserver schrieb.


    Botnetze wurden zunehmend zu einem echten Problem, und Krebs hielt das, was Andre und Nick da taten, für immens wichtig. Er war überrascht, dass diese Jungs eben das taten, von dem er hoffte, dass irgendjemand es tun würde. Die Branche war voller Leute, die auf das schnelle Geld aus waren; wenn jemand eine gute Idee hatte, trug er sie zu einem der großen Unternehmen und kassierte ab. Hier dagegen gab es diese Gruppe von Leuten, die eine Arbeit erledigten, von der nur wenige überhaupt wussten, wie man sie machte, die Botnetze infiltrierten und katalogisierten und die das für das Allgemeinwohl taten. Selbst Krebs fiel es schwer, das zu glauben.


    In dem im März 2006 unter der Überschrift »Bringing Botnets Out of the Shadow« veröffentlichten Artikel schrieb Krebs: »Botnetze sind heutzutage die Arbeitspferde der meisten Online-Kriminellen und erlauben es Hackern, völlig anonym ihren Fischzügen nachzugehen– Spam-E-Mails verschicken, auf infizierte PCs Adware von Unternehmen aufspielen, die eine Prämie für jede Installation bezahlen, oder betrügerische E-Commerce- und Banking-Websites hosten… Die pausenlosen Angriffe und Rückschläge fordern mitunter einen emotionalen Preis von den Freiwilligen, die nicht nur unzählige Stunden auf die Jagd nach den Botmastern verwenden, sondern in vielen Fällen auch die Einzelpersonen und Institutionen benachrichtigen, deren Netzwerke und Rechner von den Hackern gekapert worden sind. Es ist eine weitgehend undankbare Arbeit, weil die Opfer in den meisten Fällen nicht einmal antworten.«


    Das änderte sich, nachdem Krebs Shadowserver mit seinem Artikel größere Aufmerksamkeit verschafft hatte. Die Nachricht von den uneigennützigen Botnetz-Jägern lockte gleich gesinnte Geeks aus dem digitalen Unterholz. Die Organisation wuchs, und sogar das FBI und der Secret Service kamen und baten um Informationen. An diesem Punkt gab es Überlegungen, Shadowserver auf eine kommerzielle Basis zu stellen. Die von der Stiftung gesammelten Daten waren unbestreitbar wertvoll: Sie wiesen große Server- und Netzwerkbetreiber auf drohende Gefahren hin und katalogisierten verwundbare Systeme. Würde man dafür Geld verlangen, könnte Shadowserver seine Leute wenigstens für ihre Zeit, ihren Aufwand und ihr Können bezahlen. Am Ende beschloss die Gruppe aber, die Arbeit weiterhin ehrenamtlich zu machen. Andre sah die Sache so: Angenommen, du wüsstest, dass das Haus von jemandem in Gefahr ist, Feuer zu fangen. Würdest du ihn dann einfach warnen oder versuchen, ihm diese Information zu verkaufen? Anfang 2009 bestand die Gruppe aus einem harten Kern von zehn Leuten und einer Vielzahl sorgfältig ausgesuchter Freiwilliger. Andre wollte sich Vollzeit für die Sache einsetzen und träumte von einer großen Spende oder einem Sponsor, der ihm und den anderen Kernmitgliedern das ermöglichen würde, aber noch waren sie alle auf ihre normalen Jobs angewiesen. Sie sammelten Abertausende Schadsoftwarevarianten und schnappten in ihren Honeypots jeden Tag bis zu 10000 Exemplare davon. Shadowserver spielte nun eine zentrale Rolle bei der Bekämpfung von Botnetzen und erhielt täglich Tausende Anfragen von Netzwerkmanagern, die um technische Berichte baten.


    Angesichts so vieler Schädlinge, denen es auf der Spur zu bleiben galt, erkannte Andre Gimmiv nicht sofort, als T.J. ihn auf der Konferenz in Arlington ansprach. Andre sah in seinen Aufzeichnungen nach. An sich stellte der chinesische Exploit keine große Sache dar, dennoch konnte er die Besorgnis von Microsoft nachvollziehen. Mit einem im Internet gegen Gebühr vertriebenen Exploit-Bausatz und der Werbung, die der MS08-067-Patch für die Sicherheitsanfälligkeit machte, sah er ebenso wie Microsoft, dass aller Wahrscheinlichkeit nach noch weit mehr Ungemach drohte.


    Zwischen den verschiedenen im Bereich der Computersicherheit tätigen Firmen, Forschungseinrichtungen und Organisationen bestehen keine formellen Beziehungen, und als Ende 2008 der neue Wurm auftauchte, machte sich jede mit ihren eigenen Methoden daran, ihn zuanalysieren. Am Ende sollte der Reverse-Engineering-Ansatz, den Hassen Saidi draußen in Menlo Park anwandte, die besten Ergebnisse liefern, aber parallel zu ihm machten sich Dutzende weitere Experten an die Arbeit. Conficker war einfach zu groß, als dass man ihn ignorieren konnte. Auch Andre fiel der neue Wurm sofort auf, allerdings nicht, weil er ihn unmittelbar mit Gimmiv in Verbindung brachte, sondern wegen seiner ungewöhnlich raschen Verbreitung. Binnen weniger Tage nach dem ersten Auftreten wurden die Shadowserver-Honeypots überall auf der Welt mit dem neuen Wurm ebenso überschwemmt wie Phil Porras’ Honeypot am SRI. Andre war alarmiert, und von einem Kollegen, der in Finnland für F-Secure arbeitete, erfuhr er, dass der Wurm eine Domainnamen-erzeugende Taktik verwendete, die mit der von Srizbi vergleichbar war.


    Also heftete er sich an seine Spuren. Andre war es gewohnt, Botnetze mit ein paar Hunderttausend Drohnen zu sehen, aber als das neue Botnetz auf eine Million, dann zwei und drei und schließlich vier Millionen Rechner anwuchs, wurde ihm die Sache langsam unheimlich. Je größer das Netz war, umso größer war auch sein Potenzial, Schaden anzurichten. Niemand kannte sich im Umgang mit Botnetzen besser aus als Andre, aber dieses Ding war so groß, dass es selbst ihm einen Schrecken einjagte. Das war eindeutig mehr als ein ordinäres Spam-Botnetz. Was, wenn dahinter eine Regierung steckte? Welchem Zweck diente es? Und wie sollte man den Kampf dagegen aufnehmen?


    Bislang hatte sich niemand ausführlicher mit diesen Fragen befasst als Phil. Er und sein Team hatten bereits erkannt, dass die erste Betrugsmasche, der Versuch, die Nutzer zum Herunterladen betrügerischer Antivirensoftware von der inzwischen geschlossenen Website TrafficConverter.biz zu verleiten, nicht der eigentliche Zweck des Botnetzes war. In ihren Augen war Conficker anders als alles, was sie bisher zu Gesicht bekommen hatten. Hier ging es offenkundig weder darum, schnelles Geld mit dem Botnetz zu scheffeln, noch wollte jemand einfach bloß mit seinen Fähigkeiten protzen. Der Wurm selbst schleuste keine Schadsoftware ein. Er war für etwas Größeres gedacht. Er baute heimlich und höchst effektiv eine Infrastruktur auf, eine stabile Plattform für verbrecherische Machenschaften. Er war ein Werkzeug, und zwar eines, mit dem derjenige, der es kontrollierte, alles anstellen konnte, wonach ihm der Sinn stand, von einer simplen Spam-Aktion bis hin zu einem Großangriff auf die digitalen Lebensnerven der Welt. Und dass jemand, der in der Lage war, ein solches Werkzeug zu erschaffen, damit keine großen Ziele verfolgte, war nur schwer vorstellbar.


    Im Grunde genommen ist das Internet ein Protokoll, eine sorgfältig orchestrierte Methode, Daten von einem Computer auf einen anderen zu übertragen. Das spezifische Protokoll, das es definiert, das es möglich macht, ist das Transmission Control Protocol/Internet Protocol (TCP/IP), eine Reihe von Programmen zum Datenaustausch, die vom US-Verteidigungsministerium entwickelt wurden, als Richard Nixon noch Präsident der Vereinigten Staaten war. Um Daten von einem Rechner zu einem anderen zu übertragen, muss man wissen, was übertragen wird und wie es am anderen Ende der Übertragung aussehen wird. Ein Protokoll, ein aus der Diplomatie entlehntes Wort, definiert, wie man Daten verpacken und verschicken muss, damit sie von unterschiedlichen Computern angenommen und verarbeitet werden können. Heimanwender sind üblicherweise Kunden eines Internetdienstanbieters, der ihnen die Verbindung mit dem Internet ermöglicht. Der Provider weist jedem an sein Netzwerk angeschlossenen Computer eine IP-Adresse zu und verfügt im Normalfall über eine eindeutige Gruppe von IP-Adressen, mit denen er diese Rechner gegenüber der Welt identifiziert. Jedes von einem Computer verschickte Datenpaket erhält einen Header, einen Kopf, der im Prinzip dieselben Informationen enthält, wie sie auch auf einem normalen Briefumschlag stehen– die Adresse des Absenders und die des Empfängers. Der Internetprovider schickt dieses Paket an einen Router, einen großen Computer, der den Datenverkehr regelt.


    Konzeptionell gesehen weist das Internet drei Ebenen auf. Ebene eins besteht aus den Netzwerkinterfacekarten (NICs), den Anschlüssen innerhalb eines Computers, die seine Anbindung an ein Netzwerk ermöglichen, und den Kabeln. Ebene zwei besteht aus den Routern und Weichen, dem Subnetz von Computern, die den Verkehr steuern, und der Software, die Internet-Nachrichten in Pakete aufteilt. Die Zuständigkeit für diese Ebene liegt primär in den Händen der Internet Assigned Numbers Authority (IANA). Die American Registry for Internet Numbers (ARIN) ist zuständig für die Registrierung von IP-Adressen in den Vereinigten Staaten, Kanada und Teilen der Karibik. Ebene drei besteht aus »Anwendungen«, den von Organisationen oder Einzelpersonen als ihre öffentliche Repräsentanz in der Cyberworld eingerichteten Domains. Diese Ebene steht unter der Aufsicht der ICANN, die in erster Linie für die Domain-Name-Registries verantwortlich ist, welche die Registrare autorisieren, bei denen wiederum die Endkunden (die Registranten) ihre Domainnamen erwerben. Die meiste Schadsoftware griff auf dieser obersten Ebene an, Ebene drei. Conficker machte sich Ebene zwei zunutze und verwendete das IP-Adressierungssystem, um ein Kommandozentrum zu errichten, das permanent seinen Standort wechselt.


    Die unmittelbare Aufgabe lautete, den Zugang zu diesem Kommandozentrum zu blockieren. Hassen Saidi hatte den die Domains erzeugenden Algorithmus des Wurms auf die Uhr in seinem Labor justiert. Stellte er die Uhr vor, spuckte der Wurm wie vorgesehen die Liste der 250 Domainnamen für diesen betreffenden Tag in der Zukunft aus. Um dem Wurm eine Nasenlänge voraus zu sein, mussten die X-Men alle diese Domains im Voraus auf sich registrieren. Gelang ihnen das, blieb dem Schöpfer des Wurms keine Möglichkeit mehr, mit dem Botnetz zu kommunizieren. Schachmatt.


    Die Sache hatte einen willkommenen Nebeneffekt: Kontrollierte man erst einmal alle Adressen, die das Botnetz tagein, tagaus kontaktierte, bekam man eine laufend aktualisierte Liste der infizierten Rechner frei Haus geliefert. Und je länger diese Liste wurde, umso wertvoller war sie. Wer auch immer diese Liste hatte, besaß das wertvollste Element des Botnetzes. Wollte man die Kontrolle über das Netz übernehmen, müsste man zwar den Code des Wurms knacken, aber schon die Liste an sich konnte man an Web-Scammer, Diebe oder sogar Regierungen verkaufen. Und ein Botnetz, das so groß war wie das von Conficker, würde unweigerlich einige besonders wertvolle, von Konzernen, Banken oder Regierungsbehörden betriebene Netzwerke enthalten.


    Was Phil brauchte, war jemand, der sich mit dem Domainnamen-System besser auskannte als er– und dem er vertrauen konnte. Er kontaktierte Rick Wesson, der schon einmal mit ihm zusammengearbeitet hatte und ebenfalls in der Bay Area von San Fransisco lebte. Rick gehörte unter anderem ein kleiner Domain-Name-Registrar, ja, er war im Grunde weltweit einer der Ersten gewesen, die überhaupt wussten, was das ist.


    Er zählte zur ersten Welle der großspurigen jungen Internetunternehmer, war einer der vielen jungen Geeks gewesen, die vor gut zwei Jahrzehnten in Scharen nach Kalifornien gezogen waren, um auf den gerade anfahrenden digitalen Zug aufzuspringen. Klein gewachsen, zwanglos gekleidet und das rötlichbraune Haar kurz geschnitten, hatte er sich trotz seiner gut vierzig Jahre das Aussehen und die Art eines College-Studenten bewahrt. Er bevorzugte T-Shirts und Jeans und pflegte ungeachtet seiner Errungenschaften und Erfolge den Habitus eines Jungstudenten– so zum Beispiel, als er 2007 auf einem Symposium, bei dem er einen Vortrag halten sollte, dem Publikum eröffnete, dass er einen »Hangover« habe und deshalb eine Präsentation »light« zu geben plane. Seine hohe, weiche Stimme täuschte mit ihrem Singsang über die ihm eigene Derbheit und Respektlosigkeit hinweg und machte sie umso verblüffender. Seinen schriftlichen Nachrichten ging dieser besänftigende Ton ab, denn sie fielen mitunter ziemlich schrill aus– »Ich werde es auf keinen Fall bleiben lassen, dir zu sagen, was ich denke«, schrieb er einmal einem Kollegen, der sich auf den Schlips getreten fühlte. »Gewöhn dich dran.« Rick hatte sich das meiste selbst beigebracht, und da Personalcomputer noch ziemlich neu waren, als er in die Materie einstieg, gab es nur wenige, die sich von der Erfahrung her mit ihm messen konnten. Zu Schulzeiten hatte er seine Hackerfähigkeiten dazu benutzt, sich und ein paar Freunden gefälschte Zeugnisse auszudrucken, woraufhin er von der Schule flog. Er fand einen Job im Bereich Computersicherheit, holte die für die College-Zulassung fehlenden Kurse nach und schrieb sich Ende der 1980er Jahre an der Auburn University ein– wo er sich gleich im ersten Studienjahr erstmals unternehmerisch betätigte und T-Shirts mit aufgedruckten Fraktalbildern verkaufte, die er heimlich auf den Computern der Fakultät für Ingenieurwissenschaft generiert hatte.


    Rick neigte zum Hippietum, war damit aber leider gut zwei Jahrzehnte zu spät dran. 1992 machte er seinen Abschluss und nahm einen Job als Lehrer an der Summit Highschool in Breckenridge, Colorado, an. Der Direktor der Schule plante die Ausgabe einer Anleihe, mit der er ein Computernetzwerk finanzieren wollte, über das alle Schulen und Bibliotheken des Schulbezirks miteinander verbunden werden sollten. Rick, der noch als Student an der Auburn University ein Buch über Computernetzwerke geschrieben hatte, war natürlich Feuer und Flamme für das Projekt. Der Schulleiter hatte einen Freund, der für IBM arbeitete, und den beiden schwebte ein geschlossenes, von dem Computerriesen installiertes und verwaltetes Computernetzwerk vor. Rick hielt das für pure Zeit- und Geldverschwendung. Schließlich gab es doch dieses wunderbare neue Ding namens Internet, das dieselbe Konnektivität ermöglichte– und zwar umsonst. Der Aufbau des Netzwerks würde zwar immer noch Kosten verursachen, aber nur einen Bruchteil dessen, was IBM verlangte. Eine klare Angelegenheit also. Nur dass der Schulleiter, als Rick ihm das zu erklären versuchte, natürlich nein sagte. Was Rick wiederum für ein wenig zu voreilig hielt. Kurz, es gab eine Szene, und möglicherweise warf Rick auch einige Ordner durch das Büro des Schulleiters. Jedenfalls endete die Sache mit seiner Kündigung.


    Statt den Schulbezirk Breckenridge, Colorado, ins Internetzeitalter zu lenken, jobbte Rick ein paar Monate als Tellerwäscher in einem Skigebiet, bevor er sich mit seiner Freundin Pilar einen Bus kaufte, den sie auf den Namen »Green Tortoise« tauften und– wer würde nicht an Ken Kesey und die Merry Pranksters denken?– mit Marihuana und ein paar Dutzend Freunden beluden, um dann gen Süden aufzubrechen und den ganzen Weg bis hinunter nach Guatemala zu kiffen, zu trinken und zu feiern. Rick selbst stand eher auf Bier, kam aber bestens mit den Kiffern aus. Als Nächstes führten ihn seine Streifzüge nach Europa, von Spanien über Paris bis in die Türkei, wo er einen Deutschen kennenlernte, der wild entschlossen war, die erste Domain-Name-Registry in Deutschland auf die Beine zu stellen. Das Internet legte gerade so richtig los, und es war klar, dass das Domain-Name-System der zentrale Sortiermechanismus für die Cyberworld sein würde. Rick folgte dem Mann nach Düsseldorf, und nachdem sie die Registry aufgebaut hatten, beschloss Rick, dass die Vereinigten Staaten reif für dasselbe Projekt waren.


    Zu einer Zeit, als die meisten Leute noch nicht einmal vom Internet gehörten hatten, hatte Rick darin schon eine Geschäftsmöglichkeit erkannt. Die Welt würde effizienter werden, eine Welt, die einem detailliertes Expertenwissen zu jedem nur denkbaren Thema per Tastendruck zur Verfügung stellte! Antworten auf noch so schwierige Fragen, die nur darauf warteten, kostenlos heruntergeladen zu werden! In seinem letzten Jahr an der Auburn University hatte ihn ein Professor zusammen mit anderen Studenten zu einem örtlichen Büromateriallieferanten geschickt, wo sie im Rahmen einer Übung eine computerbasierte Lösung für ein Problem aus der realen Arbeitswelt entwerfen sollten. Die Aufgabe für Ricks Gruppe betraf die Materialflussverfolgung. Die anderen Gruppenmitglieder sprachen das Problem mit den Mitarbeitern des Unternehmens durch und schrieben ein Programm, das am Ende aber nicht funktionierte. Rick war von Natur aus kein Teamplayer und hatte außerdem eine viel bessere Idee. Warum ein schlechtes Programm schreiben, wenn man sich eines borgen konnte, das gut funktionierte? Er wählte sich in das noch junge Internet ein und fand eine kostenlose Software zur Materialflussverfolgung, die tadellos funktionierte. Das Unternehmen war glücklich, das Problem gelöst! Der Professor freilich erklärte Rick, die Aufgabe habe gelautet, im Team eine eigene Lösung zu erarbeiten, und ließ ihn durchfallen. Rick konnte seiner Argumentation folgen, aber die Sache ärgerte ihn trotzdem. Also wirklich! Warum Zeit darauf verschwenden, etwas erfinden zu wollen, das bereits erfunden war? So, wie Rick das sah, bestand das eigentliche Problem (dasselbe, das ihn später auch seinen Lehrerjob in Breckenridge kosten sollte) darin, dass diese Leute noch nie vom Internet gehört hatten. Der versiebte Kurs kostete ihn mehrere Credit-Punkte und zwang ihn, nochmals ein ganzes Semester dranzuhängen, um seinen Abschluss zu bekommen.


    Bei seiner Rückkehr aus Düsseldorf Mitte der 1990er Jahre brachte er ein klares Geschäftsmodell mit in die Staaten. Er bekam einen Job bei einer IT-Firma im Silicon Valley, deren Besitzer ihm bei Gründung eines eigenen Beratungsunternehmens unter die Arme griffen und gleich zu seinen ersten Kunden wurden. In den folgenden Jahren baute er eine Reihe von Unternehmen auf und verkaufte sie wieder. Pilar stieg in den boomenden Biolebensmittelmarkt ein, und zusammen zogen sie hinaus auf eine Farm. Durch seine Arbeit beschäftigte Rick sich mit einigen frühen Aufgaben im Bereich der Internetregulierung und -technologie. Unter anderem war er an der Abfassung einiger der frühen Protokolle für ICANN beteiligt und kannte daher die Funktionsweise des Systems so gut wie seine Westentasche.


    Anders als ein Straßen-, Telefon- oder Stromnetz ist das Internet nicht entlang physischer Pfade organisiert. Wegen der bei der Datenübertragung eingesetzten Paketvermittlung– mehr Teleportation als direkte Übertragung– kennt das Internet keine klar definierten Übertragungspfade, über die der pausenlose Datenverkehr verlaufen würde. Das Internet ist weniger wie eine Straßenkarte als vielmehr wie ein Telefonbuch organisiert. Die Schlüssel zum Routing der Datenpakete, also ihrer Weiterleitung durch die verschiedenen Netze bis zum Bestimmungsort, sind die »Identifikatoren«, die spezifischen Zielpunkten zugewiesenen Domainnamen. Gegenwärtig sind weltweit rund 200 Millionen Domainnamen registriert. Diese Namen werden von kommerziellen Registraren verkauft, katalogisiert und verwaltet, die wiederum regionalen (und lokalen) Registries unterstellt sind. Die Registries ihrerseits werden von der ICANN überwacht, die sozusagen das Telefonhauptbuch darstellt und diese Aufgabe 1998 vom SRI übernahm. Am unteren Ende dieses Systems sitzen die lokalen Internet Service Provider (ISP), die Routing-Dienstleistungen für die an ihr Netzwerk angeschlossenen Computer bereitstellen, ob es sich nun um private Nutzer handelt, die über einen kommerziellen Anbieter ins Internet gehen, oder um einen Bürocomputer, der an ein Intranet mit eigenem Server angeschlossen ist. Diese Abermillionen Computer und kleineren Server sind auf rund 300 Top-Level-Domains unterteilt, gekennzeichnet durch die auf den Punkt in einer E-Mail- oder Webadresse folgenden Buchstaben– .com, .biz, .edu, .de und so weiter. Wenn Ihre E-Mail-Adresse auf Loyola.edu endet, dann ist Loyola (genauer: die Loyola University) Ihre lokale Domain und .edu, die für Universitäten reservierte Kennzeichnung, Ihre Top-Level-Domain.


    Die Domainnamen sind also gleichsam die Postanschriften des Cyberspace. Jeder einzelne Computer hat eine eigene Adresse, die ihm von seinem Internetprovider zugewiesen wird. Um eine Website im Internet zu kontaktieren, schickt Ihr Rechner die Adresse an seinen beziehungsweise Ihren Provider. Um die Sache für Menschen einfacher zu machen, wird diese in der Computersprache aus einer langen Abfolge von Zahlen und Symbolen bestehende Adresse in einen verständlichen Begriff übersetzt, zum Beispiel google.com oder harvard.edu. Verwaltet und gemanagt werden diese vielen Millionen Namen von einer Industrie, die aus Tausenden kleiner Registrare besteht. Jeder Registrar betreibt einen Server, der sicherstellt, dass keine Namen doppelt vergeben werden, und der die Weiterleitung von Nachrichten an die bei ihm registrierten Domains übernimmt.


    Zu einer Zeit, als außerhalb des Silicon Valley noch kaum jemand von solchen Dingen gehört hatte, nutzte Rick seine Erfahrung aus der Zeit in Düsseldorf und gründete seinen eigenen Registrar. Er gab ihm den Namen ar.com, kurz für »Alice’s Registry« und eine Anspielung auf den berühmten Blues-Sprechsong von Arlo Guthrie, und erhielt eine Lizenz von der ICANN zum Verkauf von Domainnamen. Zehn Jahre später galt Rick als Pionier, und 2002 wurde er in den ICANN-Sicherheitsausschuss berufen.


    An dem Thema Internetsicherheit hatte ihn zunächst vor allem die intellektuelle Herausforderung gereizt. Er sah die von Botnetzen ausgehende Gefahr und dass selbst in der IT-Branche nur wenige wussten, wie man sie aufhalten konnte. Nicht nur aufhalten, sondern auch aufspüren und überwachen. Nach seiner Berufung in den Sicherheitsausschuss der ICANN stellte er fest, dass die Organisation noch nicht einmal wusste, wie viele Botnetze es gab. Niemand schenkte der Sache Beachtung. Also gründete er ein neues Unternehmen namens Support Intelligence und ging daran, die Lücke zu stopfen. Mit Hilfe des großen Internet-Interfaces, über das ar.com verfügte, richtete er Honeynets ein und fing an, Daten zu sammeln. Wenn es ihm gelang, den von Botnetzen erzeugten Verkehr zu messen und abzufangen, konnte er herausfinden, welche Computernetzwerke– von Universitäten, Unternehmen und Regierungsbehörden– gepwned waren. Und diese Informationen konnte er dann an sie verkaufen. Andres Gewissenbisse bezüglich Profit waren ihm fremd. Rick hatte sich, zum Teil geplant, größtenteils aber durch Zufall, mit an die Spitze der Bemühungen um mehr Internetsicherheit manövriert.


    Als Phil sich nun fragte, wer ihm sagen könnte, wie man die 250 Domainnamen im Voraus blockierte, die Conficker Tag für Tag erzeugte, dachte er sofort an Rick, der sich in den Kreisen der Internetregulierer einen Namen gemacht hatte. Rick wusste natürlich bereits alles über den neuen Wurm. Als Phil ihn am 15.Dezember kontaktierte, breitete sich Conficker bereits seit drei Wochen aus, und man wusste von Infektionen in 106 Ländern. Die Epidemie war das Gesprächthema unter den Experten für Computersicherheit.


    »Wir haben die Struktur von Conficker vollständig analysiert und sind sie im Detail durchgegangen«, mailte Phil an Rick. »Wir haben den Algorithmus zur Domainerzeugung geknackt und eine vollständige Liste aller Domains erstellt, die der Wurm in den nächsten 200 Tagen erzeugen wird.«


    Phil schickte Rick die täglichen Listen der Domains, und Rick kaufte sie über seine Kontakte in der Internetregulierungsgemeinde auf. Dann mietete er bei Amazon S3-Speicherplatz, um dort die Domains zu parken und die vielen Millionen Anfragen, die jeden Tag an sie eingingen, zu »sinkholen«, also abzufangen. Mit anderen Worten, die Anfragen von infizierten Rechnern wurden schlicht in eine Sackgasse umgeleitet.


    Phil schickte auch eine E-Mail an das US-CERT (das United States Computer Emergency Readiness Team), jene Behörde, die für den Schutz der staatlichen Computernetzwerke zuständig war, und schlug ihr vor, dasselbe zu tun. Auf diese Weise könnte US-CERT alle infizierten IP-Adressen prüfen und herausfinden, ob irgendwelche Regierungsrechner, insbesondere vom Verteidigungsministerium betriebene Netzwerke, befallen waren. Phil erhielt eine Antwort-E-Mail, in der man sich bei ihm für die Anregung bedankte.


    250 Domainnamen pro Tag zu registrieren bedeutete zwar viel Arbeit, aber auch nicht so viel, als dass Rick nicht noch nebenher die Sinkholing-Daten aus seinem Amazon-Account hätte auswerten können. Gleichzeitig holte er andere Leute mit an Bord, setzte sich mit Leuten in Verbindung, die bereits an der Sache arbeiteten, und richtete eine Mailingliste ein, um ihre Aktivitäten zu koordinieren. Schließlich bot Chris Lee, Doktorand an der Georgia Tech, sein dortiges Labornetzwerk für die wachsende Sinkholing-Operation an, und so lief ein Teil des eingehenden Botnetz-Verkehrs auf dieses Netzwerk. Darüber hinaus hatte Andre bei Shadowserver weitere Sinkholing-Kapazitäten und überwachte dort ebenfalls das Wachstum des Botnetzes.


    Ende Dezember 2008 hatte Conficker 1,8 Millionen Computer in 195 Ländern infiziert. Das Land mit der höchsten Infektionszahl– und den meisten raubkopierten Windows-Betriebssystemen– war China mit über 400000 Bots. Das waren mehr als doppelt so viele wie im zweitplatzierten Land, Argentinien. Die sich daran anschließenden Top Twenty waren, in absteigender Ordnung, Indien, Taiwan, Brasilien, Chile, Großbritannien, Russland, die Vereinigten Staaten, Kolumbien, Malaysia, Mexiko, Spanien, Italien, die Netzwerke der Europäischen Union, Indonesien, Venezuela, Deutschland, Japan und (mit nur 12292 Bots) Korea.


    Über den Wurm selbst gab es eine Reihe von Theorien. Die meisten, die sich mit ihm befassten, hielten ihn für das Werk einer »Schatten-Symantec«, sprich eines vom organisierten Verbrechen finanzierten osteuropäischen Schwarzhut-»Unternehmens«, wobei sie wegen der Kiew-Verbindungen auf die Ukraine tippten. Genauso gut aber konnte Conficker eine Waffe sein, das Werk eines Nationalstaats.


    Und hier war China der Hauptverdächtige.


    »Mehreren Schätzungen zufolge gibt es in China 250 Hackergruppen, die von der Regierung geduldet und möglicherweise sogar darin unterstützt werden, in Computernetzwerke einzudringen und diese zu stören«, hieß es in dem im Herbst 2008 dem US-Kongress vorgelegten Sicherheitsbericht zu China. »Die chinesische Regierung überwacht die nationalen Internetaktivitäten sehr genau und ist sich aller Wahrscheinlichkeit nach der Aktivitäten der Hacker bewusst. Auch wenn die genaue Anzahl niemals bekannt werden dürfte, legen diese Schätzungen nahe, dass die chinesische Regierung erhebliche Humanressourcen für Cyberaktivitäten im Dienste des Staates bereitstellt. Die Tatsache, dass an den Militärakademien des Landes zahlreiche Personen in Cyberoperationen ausgebildet werden, fügt sich in die übergreifende Strategie des chinesischen Militärs ein.«


    Es gab bereits mehrere Beispiele für erfolgreiche Cyberattacken aus China. Im Jahr 2005 hatten chinesische Hacker Daten aus dem U.S. Army Aviation and Missile Command in Huntsville, Alabama, sowie vom Mars Reconnaissance Orbiter der NASA gestohlen, darunter, wie es in dem Bericht hieß, »Informationen über Antriebssysteme, Solarpaneele und Treibstofftanks«. Weitere Angriffe richteten sich gegen das Non-secure Internet Protocol Router Network (NI-PRNet), ein nichtgeheimes Netzwerk des US-Militärs, über das Zeitpläne für Generäle und Admiräle, Truppen- und Frachtbewegungen, Standorte und Bewegungen von Flugzeugen, Luftbetankungsoperationen und andere logistische Informationen verwaltet werden, aus denen ein fähiger Analytiker durchaus Rückschlüsse über die militärischen Absichten und Taktiken der USA ziehen kann. Egal, welches Kriegsszenario man nimmt, ein Lahmlegen dieses Systems vor Beginn der tatsächlichen Kampfhandlungen würde das amerikanische Militär vor ernste Probleme stellen.


    Die Anhänger dieser Theorie hielten die Sache mit den ukrainischen Tastaturen und den Versuch, betrügerische Antivirensoftware von TrafficConverter.biz herunterzuladen, für bewusst gelegte falsche Fährten. Der Umstand, dass Conficker ansonsten nichts tat, sprach ebenfalls für die Waffentheorie. Kriminelle waren darauf aus, Profit aus ihren Einbrüchen zu schlagen. Ein Land dagegen konnte sich durchaus damit begnügen, ein riesiges und robustes Botnetz als Plattform für spätere digitale Attacken aufzubauen und zu pflegen.


    Es gab noch eine dritte, optimistischere Theorie. Was, wenn Conficker doch bloß ein Forschungsprojekt war? Für diese Sichtweise sprachen zum einen ein Blick in die bisherige Geschichte von Schadsoftware sowie erneut der Umstand, dass das Botnetz bislang untätig geblieben war. Tatsächlich hatte es schon Würmer wie zum Beispiel Morris und andere gegeben, welche von Informatikstudenten geschrieben worden waren, die angeben oder ihre Programmierfähigkeiten testen wollten. Sollten ein paar Studenten zum Beispiel am MIT herumgespielt und Conficker freigesetzt haben, wären sie zu diesem Zeitpunkt wohl kaum mehr scharf darauf, sich zu ihrer Schöpfung zu bekennen. Falls diese Theorie zutraf, war von dem Wurm nichts weiter zu befürchten. Wer weiß, vielleicht war seine Freisetzung ja auch als Weckruf gedacht, als warnender Fingerzeig auf die extreme Verwundbarkeit des Internets?


    Weil Conficker selbst wenig konkrete Hinweise lieferte, gab es so viele Theorien wie Experten. Die Bemühungen, das Phänomen zu verfolgen und zu untersuchen, waren anfangs so unkoordiniert, dass die Wurmjäger teils zufällig übereinander stolperten. So waren Rick und Phil nicht wenig überrascht, als sie herausfanden, dass Chris Lee an der Georgia Tech schon seit Anfang des Monats eine Sinkholing-Operation betrieb und mit dem Wurm herumexperimentierte. Sie beschlossen, ihr weiteres Vorgehen abzustimmen.


    Unterdessen setzten Phil und Rick ihre Detektivarbeit fort. Bislang bestand Phils Arbeit darin, die Uhr des Wurms vorzustellen und die Domainnamen zu erzeugen, die dieser in der Zukunft ausspucken würde. Nun beschloss er, die Uhr zurückzudrehen und herauszufinden, welche IP-Adressen der Algorithmus in den Wochen und Monaten vor der Freisetzung des Wurms generiert hätte. Wer etwas in der Art von Conficker freizusetzen gedachte, so Phils Überlegung, würde den Wurm zuerst einmal einem Testlauf unterziehen. Falls sein Autor einen Trockendurchlauf mit dem Domain-Name-Algorithmus vorgenommen und die Kontaktaufnahme mit dem Kommandozentrum getestet hatte, dann dürfte er das aller Wahrscheinlichkeit nach vor nicht allzu langer Zeit getan haben. Der Exploit auf Port 445 (der chinesische Bausatz) war erst im Sommer 2008 aufgetaucht, also war es höchst unwahrscheinlich, dass Conficker vor diesem Zeitpunkt getestet worden war. Phil ließ den Algorithmus in seinem Labor sämtliche Domainnamen generieren, die der Wurm in den vergangenen sechs oder sieben Monaten erzeugt hätte. Da die Namen nur aus zufälligen Abfolgen von Buchstaben und Ziffern bestanden– der Algorithmus spuckte keine bekannten Domains wie espn.com oder nytimes.com aus–, konnte man fest davon ausgehen, dass derjenige, der eine dieser Domains gekauft hatte, ihr Verdächtiger und somit der Autor des Wurms war. Dazu brauchte Phil Ricks Hilfe, der über eine »Whois«-Software verfügte, die identifizierende Details zu den Registranten einer Domain lieferte.


    Er schrieb an Rick:


    Wir wollen in der Zeit zurückgehen und herausfinden, ob irgendwelche Conficker-Domains vor der Freisetzung zu Testzwecken reserviert wurden. Vielleicht können wir den Autor identifizieren, wenn wir überprüfen, ob er Testläufe mit direkt registrierten Internet-Domains durchgeführt hat. Kurz gesagt, wir brauchen Hilfe bei der »Whois«-Recherche [bei der Suche nach der Identität hinter den IP-Adressen derjenigen, die die Domains testen]. Dabei gehen wir davon aus, dass die Hacker die Domains wirklich nur testen [sprich, sie reservieren die Domains, was fünf Tage lang kostenlos ist, kaufen sie dann aber doch nicht]. Da sie pro Tag nur eine Domain benötigen, können sie kostenlos eine Vielzahl von Domains durchlaufen lassen. Wie auch immer, wir haben jede Menge Domains und wollten wissen, ob du uns mit deinen »Whois«-Kapazitäten aushelfen kannst.


    Rick brauchte nur eine Woche, bis er eine heiße Spur hatte. Die meisten Treffer– 391 Domainnamen, die mit der Zufallsliste von Conficker korrespondierten– waren »eindeutig zufällig«, wie Phil begeistert in einem Memo an seine Mitarbeiter schrieb: »Allerdings haben wir neun HOCH RELEVANTE Treffer gefunden, verteilt auf den Zeitraum vom 27.Nov. bis zum 19.Dez. 2008.«


    Alle neun stammten von demselben Ort, einer Website, die einer Computerfirma gehörte.


    »Das sind eindeutig die Kerle, die Conficker betreiben«, schrieb Phil.


    Nur dass er damit eindeutig falschlag. Als er nämlich genauer nachschaute, stieß er auf eine in Atlanta, Georgia, ansässige Computersicherheitsfirma namens Damballa, die exakt dasselbe getan hatte wie er und Rick, nämlich die Uhr von Conficker zurückgedreht. Die Idee dazu hatte Dave Dagon gehabt, der bald darauf in die Mailingliste aufgenommen wurde.


    Die X-Men stolperten einander über die Füße.
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    Nachrichten von der Front


    Das ganze Training… die ganze Planung… Nunwirdsich allesbeweisen müssen.


    – The X-Men Chronicles


    Am 28.Dezember 2008 hatte T.J. Campana Geburtstag, und wie immer nahmen seine Frau und er das zum Anlass für ein Fest in ihrem Haus in einem Vorort von Seattle. Der Tag zwischen den Jahren war traditionell der Familie vorbehalten, und jedes Mal, wenn seine Frau ihn dabei ertappte, wie er sein Telefon auf neue Textnachrichten checkte, brachte ihm das einen genervten Blick ein.


    Aber T.J. konnte nicht anders, zumal es sich bei den Nachrichten keineswegs nur um Geburtstagsglückwünsche handelte. Seit gut einem Monat drängte ein bunt zusammengewürfelter und von Phil Porras, Rick Wesson und Andre DiMino angeführter Haufen Geeks– die, wie sie sich inzwischen selbst nannten, »Conficker-Kabale«– Microsoft dazu, sie im Kampf gegen den neuen Wurm zu unterstützen.


    Aber so wohlwollend T.J. dem Ansinnen auch gegenüberstehen mochte, im Moment war das Botnetz nur eine von vielen Bedrohungen, die der Softwareriese auf dem Schirm hatte. Aus einer Reihe technischer Gründe war Conficker zwar besonders interessant, hatte aber noch längst nicht alle anderen Erwägungen in den Hintergrund gedrängt. Der Konzern hatte die von dem Wurm zum Eindringen in Computer ausgenutzte Sicherheitsanfälligkeit bereits mit einem Patch behoben, und so begrenzt, wie sich die Auswirkungen auf die Kunden bislang darstellten, sah man keinen Anlass, ihm höhere Priorität einzuräumen. Da auch die Medien der Sache bislang kaum Beachtung schenkten, kam von der PR-Seite her ebenfalls kein Druck, der den Konzern zu einem Einschreiten genötigt hätte. Natürlich gab es die Frage nach dem Geld, die man irgendwann angehen musste. Vorläufig finanzierte ja Rick Wesson den Ankauf der 250 täglich neu erzeugten Domainnamen und das Sinkholing auf dem S3-Speicherdienst von Amazon noch aus eigener Tasche. Aber das hatte Zeit. Kurz vor dem Jahreswechsel sah es ganz danach aus, als wäre die »Kabale« in der Lage, dem Wurm im Alleingang das Handwerk zu legen.


    Der Strom der Textnachrichten riss nicht ab. Dringende Nachrichten. Etwas musste passiert sein. Aber T.J. hielt sich zurück. Er wartete bis zum Abend, bis die Kerzen auf dem Geburtstagskuchen ausgeblasen und das Geschirr in die Spülmaschine geräumt war, bevor er seine Frau um ein paar Minuten bat, um einen genaueren Blick auf die Nachrichten zu werfen. Was er las, hätte um ein Haar seinen Geburtstag ruiniert.


    Eine neue Variante des Wurms war aufgetaucht, eine Variante, die später Conficker B genannt werden sollte. Irgendwann in den vergangenen 24 Stunden hatte der neue Wurm begonnen, die Honeypots zu überschwemmen, und wie es aussah, war er besser– viel besser– als sein Vorgänger. Waren die Mitglieder des Tribes von der ersten Version noch fasziniert gewesen, so ließ sich das, was sie jetzt empfanden, eher als Respekt beschreiben.


    Zunächst versetzte Variante B der Theorie von einer wohlmeinend-zufälligen Freisetzung den Todesstoß. Bei Conficker handelte es sich definitiv nicht um irgendein aus den Fugen geratenes Studentenprojekt. Der Schöpfer des Wurms hatte jeden einzelnen Schritt der »Kabale« beobachtet und entsprechende Anpassungen vorgenommen. Wenn seine Gegner das Botnetz ersticken wollten, indem sie den Domainnamen erzeugenden Algorithmus des Wurms knackten, die potenziellen Kontaktpunkte mit seinem Kommandozentrum ermittelten und diese im Voraus aus dem Verkehr zogen, nun, warum ihnen die Sache dann nicht ein wenig schwerer machen? Waren bei Conficker A die 250 täglich generierten Domainnamen auf gerade einmal fünf Top-Level-Domains beschränkt, brachte Conficker B drei zusätzliche TLDs ins Spiel: .ws, .cn und .cc. Die Endung .cn stand für in China registrierte Websites.


    Die neue Variante war zwar eindeutig eine Fortschreibung des Originals, enthielt aber mehrere Aktualisierungen. Die B-Variante verzichtete darauf, den Computer auf eine ukrainische Tastatur zu überprüfen. Sie nutzte zwei verbesserte Ausbreitungsmethoden: Erstens suchte sie gezielt nach verwundbaren Rechnern auf dem Host-Netzwerk, bevor sie einzudringen versuchte, und zweitens konnte sie sich auch über USB-Laufwerke verbreiten. Außerdem waren die Sicherheitsmaßnahmen verbessert worden. Conficker B schaltete nicht nur jedes auf dem infizierten Rechner installierte Sicherheitssystem ab und unterband die Kommunikation mit den Websites von Computersicherheitsfirmen, er hinderte den Rechner auch am Download von Windows-Sicherheitsupdates. Selbst für den unwahrscheinlichen Fall also, dass Microsoft den Nutzern die Erlaubnis abrang, irgendeine Art Anti-Wurm oder ein anderes Gegenmittel auf ihre Rechner zu spielen, wären die infizierten Computer nicht erreichbar. Und schließlich modifizierte er die Bandbreiteneinstellung des Computers, um die Verbindungsgeschwindigkeit zu erhöhen und sich noch schneller ausbreiten zu können.


    Die erste Conficker-Variante hatte einen sicheren Hash-Algorithmus 2 (SHA-2) eingesetzt, die von Ron Rivest entwickelte öffentliche Verschlüsselungsmethode, die einen öffentlichen Schlüssel mit 1024 Bits zur Codierung von Nachrichten verwendet. Diese Methode entsprach dem aktuellen Federal Information Processing Standard, dem von der US-Regierung festgelegten Referenzstandard für öffentliche Verschlüsselungsverfahren. Die neue Variante arbeitete mit einem anderen Verschlüsselungsalgorithmus, und zunächst konnte Hassen nicht herausfinden, worum es sich dabei handelte. Der Algorithmus erforderte einen 4096 Bit großen Schlüssel, was die Verschlüsselung auf ein bislang beispielloses Komplexitätsniveau hochschraubte. Hassen suchte mit Google nach sicheren Hash-Algorithmen dieser Größe und wurde auch sofort auf der Website von Rivest fündig. Allerdings handelte es sich dabei nur um ein Konzept, nicht um ein fertiges Produkt. Rivest hatte sich mit dem Algorithmus bei dem vom National Institute for Standards and Technology ausgeschriebenen aktuellen Wettbewerb zur Verbesserung von SHA-2 beworben. Die Bundesbehörde nahm seit Monaten Bewerbungen für den neuen Standard entgegen. Da Rivest bisher jeden dieser Wettbewerbe gewonnen hatte, würden Insider seinen neuesten Vorschlag zweifelsohne als Favoriten für SHA-3 betrachten. Es sollte noch Wochen dauern, bis der immer noch ratlose Hassen bei seinen Recherchen feststellte, dass der neue Wurm der weltweiten Kryptographengemeinde eine Nase gedreht und sich Rivests Konzept zu eigen gemacht hatte. Das war ein echter Schock. Wie viele Leute gab es, die sich in solchen Dingen auskannten?


    Dieses erstaunliche Detail deutete auf eine weitere mögliche Spur zum Conficker-Autor. Wer immer Rivests überarbeitetes Konzept haben wollte, musste es sich von seiner Website am MIT herunterladen. Wenn die »Kabale« den Internetverkehr zu dieser Website durchging und eine Liste derjenigen erstellte, die auf den überarbeiteten Algorithmus zugegriffen hatten, musste auf dieser Liste auch der Botmaster stehen. Die Liste würde nicht sehr lang ausfallen, und außerdem ließe sie sich mit der Logliste derjenigen abgleichen, die die Conficker-Berichte von SRI abgerufen hatten. Wie Phil und Hassen nämlich wussten, hatte der Autor des Wurms ihre Berichte gelesen. Bingo! Als sie jedoch Rivest kontaktierten, erfuhren sie von ihm, dass seine Abteilung am MIT die Logs routinemäßig löschte. Mit anderen Worten, die Aufzeichnungen reichten nicht weit genug zurück.


    Besonders bedenklich war die jetzt mögliche Ausbreitung über USB-Sticks. Weil Anwender, die Dateien nicht einfach über das Web von einem Rechner zum anderen übertragen können, die Daten häufig auf USB-Sticks speichern und transportieren, waren nun auch »geschlossene« Computernetzwerke ohne Anbindung an das Internet anfällig für den Wurm. Just ein solcher Sicherheitsvorfall hatte sich im Pentagon ereignet, das eines der größten geschlossenen Netzwerke unterhielt, ein Vorfall, der das alte Sprichwort bestätigte, wonach jede Kette nur so stark ist wie ihr schwächstes Glied. Irgendjemand hatte aus dem Fenster eines Autos auf einem Parkplatz vor dem riesigen Militärhauptquartier in Arlington ganze Hände voll USB-Sticks geworfen. Ein Mitarbeiter des Verteidigungsministeriums (das schwache Glied) hatte einen der Sticks aufgehoben, ihn– neugierig genug, um unachtsam zu sein– in einen Computer in der Anlage eingestöpselt und damit ein höchst gemeines Virus in das große, vermeintlich hermetisch abgeriegelte und sichere Militärnetzwerk eingeschleust. Nach dem Vorfall wurde die Verwendung von USB-Sticks auf sämtlichen sicheren Regierungscomputern verboten (dazu später mehr).


    Was T.J. Campana anging, gab die USB-Fähigkeit der Sache eine völlig neue Wendung. In den ersten Januarwochen bescherte Conficker B dem Botnetz einen gewaltigen Wachstumsschub. Laut einer Studie von F-Secure von Mitte Januar infizierte er inzwischen Tag für Tag bis zu 1,5 Millionen neue Rechner, und am 16.Januar 2009 umfasste das Botnetz schätzungsweise 8,9 Millionen Rechner.


    Die technologische Raffinesse der B-Variante war nicht einfach nur beeindruckend, sie war beängstigend. Draußen in Menlo Park dachten Phil und Hassen anfangs, irgendjemand anderes sei nun auf den Plan getreten. Der Wurm hatte seine Spieltechnik dermaßen verbessert, dass man den Eindruck gewinnen konnte, als wäre jetzt die erste Mannschaft eingewechselt worden.


    Andererseits gab es auch Anzeichen dafür, dass sie es mit ein und demselben Gegenspieler zu tun hatten. Die beiden Varianten wiesen ausgeprägte strukturelle Parallelen auf. Außerdem hatte Conficker B eine neue Eigenschaft, die Hassen nur als eine direkte Herausforderung auffassen konnte: Der Wurm blockierte den Zugriff infizierter Computer auf sämtliche SRI-Websites. Das war, als würde ihm der Schöpfer des Wurms eine Nachricht schicken: Wir wissen, dass ihr hinter uns her seid. Wir tun das, damit ihr wisst, dass wir Bescheid wissen. Zu Beginn hätte der Botmaster für Hassen ebenso gut in einer Art Paralleluniversum leben können. Er hatte nicht die geringste Vorstellung davon, wer der andere war oder wo er war… Der Unbekannte schwebte, wie ein böser Dämon, irgendwo da draußen herum. Jetzt aber, mit der B-Variante, wurde sein Bild etwas schärfer.


    Zunächst einmal steckten nahezu sicher nicht eine, sondern mehrere Personen hinter dem Wurm. Die Autoren des Wurms waren zu realen Menschen geworden, persönlichen Gegnern. Sie waren sehr clever und scheuten den Wettstreit genauso wenig, wie Hassen selbst das tat. In dem Maße, wie sein Respekt vor ihnen wuchs, ließ ihn auch die persönliche Seite der Auseinandersetzung nicht mehr los. Hassen dachte Tag und Nacht über den Wurm nach. Conficker B war ein Beweis dafür, dass die Botmaster bislang alle Schritte der »Kabale« vorhergesehen hatten. Und sie protzten sogar ein bisschen damit. Hassen war jetzt sicher, dass er es nicht mit »Skriptkiddies«, wie er pickelgesichtige Hacker gerne nannte, zu tun hatte. Diese Kerle waren Profis.


    In Phoenix, Arizona, war inzwischen auch Rodney Joffe, der »Kabalen«-Älteste, überzeugt, dass der Wurm das Werk eines Expertenteams sein musste. In dem Ding steckten einfach zu viele Finessen; niemand konnte in so vielen obskuren Disziplinen derart versiert sein. Der Wurm bewies eine tief reichende Kenntnis von Windows, fast so, als hätte sein Programmierer am Microsoft-Code mitgeschrieben. Auch die Art und Weise, wie er programmiert und verpackt war, ließ (wie Hassen schon zu Beginn festgestellt hatte) auf einen höchst kundigen und kreativen Kopf schließen. Conficker setzte das Wissen eines Insiders aus der globalen Computersicherheitsindustrie und ein hoch entwickeltes Verständnis des Datenverkehrs im Internet voraus– Rodneys Spezialgebiet. Insbesondere beeindruckte Rodney die Ausweitung der von dem Domain-Name-Algorithmus verwendeten TLDs von fünf auf acht. Nur Leute, die sich bestens auskannten, konnten erkennen, um wie viel schwerer das die ganze Sache für Rick Wesson und die anderen in der Gruppe machte. Die Kryptographie schließlich war schlichtweg der Wahnsinn. Wie viele Leute in der Welt wussten von dem internationalen Wettbewerb um SHA-3? Ein Programmierer, der alle diese Eigenschaften in sich vereinte, wäre so etwas wie ein auf einen ganz bestimmten Wirbel spezialisierter Rückenmarkschirurg, der gleichzeitig Astrophysiker von Weltrang, Astronaut und noch dazu dritter Baseman in der Startaufstellung der Philadelphia Phillies ist! Zudem war es offenkundig, dass die Botmaster die »Kabale« im Auge behielten. Man konnte den neuen Wurm nur als Gegenzug verstehen, und zwar als einen exzellenten.


    Phil war derselben Meinung. Nachdem er mit einigen Bundespolizisten in Washington über die Art der Bedrohung konferiert hatte, brachte er in einer E-Mail an Rick eine erhöhte Besorgnis zum Ausdruck:


    Conficker könnte in der Tat eine millionenschwere Infrastruktur für kriminelle Onlineaktivitäten darstellen. Wenn seine Schöpfer tatsächlich Profite in der Größenordnung abschöpfen, wie wir das annehmen, dann liegt die Vermutung nahe, dass sie Verbindungen zur russischen oder ukrainischen Mafia haben. Wer weiß, vielleicht sogar zu einer Regierung. In diesem Fall muss uns klar sein, dass diese Leute auch nicht vor brutaler Gewalt gegenüber denjenigen zurückschrecken, die ihnen bei ihren Geschäften ins Handwerk pfuschen. Und mit einigen der Dinge, über die du nachdenkst, würdest du ihnen ganz gewaltig ins Handwerk pfuschen. So gesehen würde ich äußerste Diskretion und Anonymität empfehlen. Ich weiß, dass du in solchen Dingen nicht naiv bist, aber ein paar der Gespräche, die ich diese Woche geführt habe, haben mir ziemlich die Augen geöffnet.


    T.J. nahm noch am selben Abend das verschärfte Problem mit den Domainnamen in Angriff. Nach Ricks Schätzungen benötigten sie rund 100000 US-Dollar pro Monat, um alle von den Varianten A und B generierten Domainnamen im Voraus zu registrieren. T.J. rief Ramses Martinez an, den Leiter der Abteilung für Informationssicherheit bei VeriSign Inc., einem Unternehmen in Dulles, Virginia, das zwei der insgesamt dreizehn Rootserver betreibt und darüber hinaus Registrar für zwei der größten TLDs– .com und .net– sowie einiger Ländercodes ist. Er hatte mit Ramses bei dem erfolglosen Projekt zur Eindämmung von Srizbi zusammengearbeitet, was allgemein als der große Fisch galt, der den Computersicherheitsleuten vom Haken gesprungen war. (Rick war übrigens der Meinung, dass letztlich Ramses die Sache vergeigt hatte.) T.J. hielt die Strategie, die sie gegen Srizbi angewendet hatten– die Internetverbindungen des Wurms im Voraus abzuschalten–, nach wie vor für die richtige, aber allen Beteiligten war klar, dass sie weitaus penibler zu Werke gehen mussten, wenn sie mit diesem Vorgehen gegen Conficker punkten wollten.


    »Hey, Mann«, begrüßte T.J. Ramses. »Dot-com, dot-net, ihr habt da einen ganzen Haufen Conficker-Domains.«


    »Ich wusste, dass du anrufen würdest«, antwortete Ramses. Gemeinsam sprachen sie mit Pat Kane, dem Leiter der Domain-Name-Abteilung von VeriSign, und kamen überein, dass das Unternehmen sich dem Feldzug anschließen würde.


    »Das ist genau das, was das Internet jetzt braucht«, sagte T.J. »Und jetzt müssen wir uns einen Weg überlegen, wie wir diese Domains entweder registrieren oder blockieren können.«


    Angesichts der Tatsache, dass die Bedrohung auf unabsehbare Zeit bestehen bleiben würde, war klar, dass das stark ins Geld gehen würde. Die drei vereinbarten aber, sich mit diesem Problem später zu befassen. In der Zwischenzeit machten sie sich daran, die Domainnamen, die Conficker B in den nächsten paar Wochen generieren würde, aus dem Verkehr zu ziehen. Andre DiMino gab T.J. den Tipp, sich mit Dre Ludwig in Verbindung zu setzen, der ihm wiederum empfahl, sich an Neustar zu wenden, Rodney Joffes Arbeitergeber in Washington, D.C. Neustar ist ein Domainanbieter und Netzwerkdienstleister für Mobiltelefon- und Internetdienste, der die Verzeichnisse für die Top-Level-Domains .us und .biz verwaltet, als weltweites »Registry Gateway« für die chinesische TLD .cn agiert und das Domain-Name-System für Großbritannien (.uk), Australien (.au), Japan (.jp) und andere Länder betreut.


    Rodney war bereits von Rick kontaktiert worden, der die ICANN überreden wollte, ihnen die Kosten für die Registrierung der von Conficker tagtäglich neu generierten Domains zu erlassen. »Wir werden«, versprach Rodney T.J., »das Richtige unternehmen.«


    Gerade als die Mitglieder der »Kabale« das Gefühl hatten, dem Wurm so langsam zu Leibe zu rücken, nahm die Welt jenseits der exklusiven Chatrooms und Websites der Computersicherheitsindustrie zum ersten Mal richtig Notiz von dem explosionsartig wachsenden Botnetz. Joel Hruska, der Ars Technica-Journalist, der Anfang Dezember etwas nonchalant das Auftauchen des Wurms kommentiert hatte, meldete sich am 16.Januar mit einem Posting zurück, in dem er auf dessen beschleunigte Ausbreitung hinwies und als »vorsichtige Schätzung« eine Zahl von 5,5 Millionen infizierten Computern angab. John Markoff griff die Story eine Woche später in der New York Times auf und bezeichnete Conficker als »eine neue digitale Pest«.


    »Wie es aussieht«, schrieb Markoff, »ist das die erste Phase eines mehrstufigen Angriffs. Nach Ansicht von Experten handelt es sich um die schlimmste Infektion, seit der Slammer-Wurm im Januar 2003 das Internet überschwemmte, und der neue Wurm könnte weltweit bereits bis zu neun Millionen PCs infiziert haben.«


    Markoff zitierte Rick mit den Worten: »Sollten Sie Ausschau nach einem digitalen Pearl Harbour halten, sehen Sie gerade die japanische Flotte am Horizont auftauchen.«


    Rick übertrieb nicht, um die Story des Reporters aufzubauschen. Das Potenzial von Conficker jagte ihm tatsächlich immer mehr Angst ein. Auf einem Flug von Dallas zurück nach San Fransisco am 31.Januar schrieb er eine detaillierte E-Mail an Freunde in der Militär- und Geheimdienstszene, darunter John Rendon, ein bekannter Washingtoner Politprofi, der eine Beratungsfirma mit guten Verbindungen zur CIA besitzt und als Lobbyist eine maßgebliche Rolle bei der Entscheidung gespielt hatte, den irakischen Diktator Saddam Hussein zu stürzen. Die E-Mail ging auch an einen Top-Beamten im Defense Intelligence Office des Verteidigungsministeriums, mit dem Rick in der Vergangenheit zusammengearbeitet hatte. Rick war nicht der Einzige, der wegen des offenkundig mangelnden Problembewusstseins oder Interesses der Regierung in Washington besorgt war. Er gab seiner E-Mail den Betreff »Nachrichten von der Front«, verlieh der Hoffnung Ausdruck, dass »das hier für Sie keine Neuigkeit« ist, und lockte die Empfänger mit der Aussicht auf einen »spannenden Plot«, in dem es um »digitale Kriegsführung und internationale Intrigen« geht:


    Es gibt ein Botnetz, das zu einer der signifikantesten Bedrohungen herangewachsen ist, mit der wir es bislang zu tun bekommen haben. Die dabei verwendeten Methoden sind in höchstem Maße hinterhältig. Ob nun von Jugendlichen oder von Profis entwickelt, das Botnetz breitet sich mit erstaunlicher Effektivität aus… Ich benötige Ihre Hilfe in diesem entscheidenden Moment der Cybersicherheitspolitik… Aktuell wird das Botnetz auf mindestens 8 Millionen und maximal 25 Millionen Hosts geschätzt. Nehmen wir die Untergrenze (bei der es sich genau genommen um keine Schätzung, sondern um eine Messung handelt) von 8 Millionen Hosts: Würde jeder Host nur ein einziges 512-Byte-Paket zur gleichen Zeit an den gleichen Empfänger schicken, entspräche das einem 32 GBps-DDoS [einem Distributed-Denial-of-Service-Angriff mit 32 Gigabytes pro Sekunde]. Ein DDoS dieser Größenordnung würde essentielle Infrastrukturen massiv belasten und ein allgemeines Chaos auslösen. Kein an das Internet angeschlossenes Netzwerk könnte einen DDoS abfangen, den dieses Botnetz selbst bei Annahme seines minimalen Umfangs generieren könnte.


    Rick entwarf mehrere Katastrophenszenarien: Das Botnetz könnte »Google oder den gesamten E-Commerce auf dem Netzwerk ausschalten«. Ein koordinierter Angriff auf die Internetrepräsentanzen und Websites von CNN und Fox News würde sie für eine halbe Stunde lahmlegen und weltweite Aufmerksamkeit erregen. »Nehmen wir dazu noch ein kinetisches Ereignis [einen Terroranschlag in der realen Welt], und wir haben das perfekte Chaos«, wobei er es der Phantasie der Empfänger überließ, welche Art Panik eine solche Entwicklung genau auslösen könnte. Das Conficker-Botnetz, warnte er, könnte den internationalen Telefonverkehr »lähmen« und sei immer noch dabei, weiter zu wachsen. »[Es] versucht, die zweite Phase herunterzuladen… Die zweite Phase ist zu allem imstande… 8 bis 25 Millionen Drohnen sind eine Armee, die selbst unser Land alarmieren sollte.«


    Rick beschrieb, wie er sich die letzten zwei Monate hindurch abgemüht hatte, die vom Wurm täglich erzeugten Domains präventiv zu registrieren, um ihn an der Kommunikation mit seinem Botmaster zu hindern:


    Die Kriminellen hinter dem Wurm müssen in diesem Jahr nur eine von 100000 Domains registrieren und sie dann drei Stunden online halten, und schon haben sie gewonnen. Das ist der Kampf. Wir müssen 100 Prozent bringen; sie brauchen nur einen von 100000 Treffern in den nächsten 360 Tagen und das auch nur für drei Stunden– und gewinnen. Was sie gewinnen, ist ein waffenfähiges Botnetz, das bereits heute viele Fortune-500-Unternehmen in den USA infiltriert hat… Das Militär ist weitgehend sauber, ihretwegen mache ich mir keine Sorgen. Aber alle anderen sind oder werden gekapert. Wir haben Tausende von infizierten Rechnern in Konzernen wie HP, Cisco und CBS gefunden. Das Botnetz ist in alle Branchen eingedrungen– Finanzindustrie, Medien, Gesundheitsversorgung und Behörden auf allen bundesstaatlichen, einzelstaatlichen und lokalen Ebenen… Es wächst schneller als alles, was wir seit Code Red gesehen haben. [Es] ist das härteste [am besten geschützte] Botnetz, das wir je gesehen haben… Um dieses Botnetz auszuschalten, sind wir auf die Mithilfe von China angewiesen. Habe ich Ihre Aufmerksamkeit?


    Rick verlangte Hilfe bei der Kontaktaufnahme mit China. Und er verlangte die Hilfe von Militärcomputern, die so leistungsfähig waren, dass sie die hochkomplexe Verschlüsselung des Wurms knacken konnten. Genau das war die Trumpfkarte, auf die er hoffte. Theoretisch war es möglich, den privaten Schlüssel des Wurms von seinem öffentlichen Schlüssel abzuleiten, den Phil für beide Conficker-Varianten extrahiert hatte. Die National Security Agency und das amerikanische Verteidigungsministerium waren aller Wahrscheinlichkeit nach die einzigen Einrichtungen auf der Welt mit Hochleistungsrechnern, die diese Herkulesaufgabe zu meistern imstande waren. Wenn sie mitmachten und den Code von Conficker entschlüsselten, könnte die »Kabale« von jeder Domain aus, die das Botnetz kontaktierte, Befehle an die Bots schicken. Anders gesagt, die Weißhüte hätten das Botnetz in ihrer Gewalt.


    Wir arbeiten daran, bis Anfang nächster Woche sämtliche Domains zu registrieren, aber bei Microsoft ist man besorgt, dass während des Super Bowls etwas passieren könnte. Während der Feiertage werden viele Attacken verübt; an den Feiertagswochenenden lassen viele Heimanwender ihre Rechner unbeaufsichtigt… Ich werde Sie über die weitere Entwicklung der Situation auf dem Laufenden halten. Ich bitte dringend um Ihre Hilfe bei einem diplomatischen Vorstoß bei den Chinesen. Ich warte mit großer Hoffnung auf zwei private Schlüssel, die es uns erlauben werden, eine äußerst brenzlige Situation zu entschärfen.


    Rick fühlte sich beflügelt von seiner E-Mail und war so voller Hoffnung, auf diese Weise die Bundesbehörden zum Handeln zu bewegen, dass er eine private E-Mail an T.J. verfasste:


    Sie werden massive Ressourcen gegen dieses Botnetz zum Einsatz bringen und jemanden innerhalb von MSFT [Microsoft] suchen, der entscheidet, was zu tun ist, sobald diese privaten Schlüssel vorliegen… Was bedeutet das für dein Spiel? Politische Implikationen?


    T.J. schätzte Ricks aggressives Vorgehen, teilte aber nicht seine Zuversicht, dass die Bundesbehörden ihre mächtigsten und streng geheimen Supercomputer für diese Aufgabe hergeben würden. So angetan er von dem Ausmaß an Kooperation und Fachwissen war, dem er auf den unteren Ebenen der Strafverfolgung begegnete, insbesondere in seiner Zusammenarbeit mit dem FBI in Seattle, so sehr spürte er, dass die höchsten Regierungsebenen die Art und das Ausmaß der Bedrohung nicht wirklich erfassten.


    Der Mann vom Militärgeheimdienst, der Ricks E-Mail erhielt, kannte ihn gut genug, um sein Urteil zu schätzten. Rick hatte dem Pentagon bei der Analyse der russischen Cyberattacken auf Estland 2007 und Georgien 2008 geholfen. Aber wie ernst sollte er diese Warnung nehmen? Rick galt als eine Art Original, brillant, aber auch schwer einzuschätzen. Also leitete das Pentagon Ricks E-Mail »von der Front« für eine seriösere Bewertung an Bill Woodcock weiter, einen international bekannten Internet-Guru und Gründer des Internetforschungsinstituts Packet Clearing House in San Fransisco. »Ja, Conficker ist eine ernste Gefahr«, bestätigte Woodcock, nahm anschließend aber– wenn auch nur ein wenig– den Wind aus Ricks warnenden Worten:


    Rick ist ein sehr schlauer Kopf, schlauer als ich, neigt aber wohl auch ein bisschen mehr als ich dazu, in Kneipenkämpfe zu geraten.


    Woodcock schätzte den potenziellen DDoS-Angriff sogar eher noch größer ein, als von Rick vorhergesagt. Bis der Botmaster so weit war, verschlüsselte Befehle an die gekaperten Rechner zu verschicken– was er bislang noch nicht getan hatte–, würde das Botnetz nämlich deutlich größer sein. Die Auswirkungen eines solchen Angriffs auf kommerzielle Websites würden Woodcock zufolge wohl weniger dramatisch als von Rick befürchtet ausfallen, die Folgen für das Internet insgesamt dagegen wären weitaus schlimmer. Den möglichen Zusammenbruch von Google und den Websites von Nachrichtenorganisationen, vor dem Rick konkret gewarnt hatte, hielt er wiederum für eher unwahrscheinlich, aber nicht aus dem Grund, den man vermuten sollte. Woodcocks Meinung nach würde das Botnetz eine derart massive DDoS-Attacke erzeugen, dass die Routing-Maschinerie des Internets kollabieren würde, bevor die Flutwelle die attackierten Websites überhaupt erreichen konnte (was an die Probleme erinnerte, die der anfängliche Massenansturm von Anfragen TrafficConverter.biz bereitet hätte):


    Würde die volle Kraft eines Botnetzes dieser Größenordnung tatsächlich auf ein Ziel in den USA gerichtet, würde das eine Kaskade von Ausfällen im Kern verursachen… die weitere Angriffe verhindern würden. Für unsere Freunde in Europa und Asien allerdings wäre das nur ein schwacher Trost.


    Was die Verschlüsselung betraf, hielt Woodcock es zwar für möglich, den privaten Schlüssel für den Conficker-Code zu dechiffrieren, riet davon aber ab. Er führte vier Szenarien auf, vom bestmöglichen bis zum schlimmstmöglichen Fall. Das bestmögliche Szenario wäre, wenn »niemand« den privaten Schlüssel hätte, denn dann könnte niemand dem Botnetz Befehle erteilen. Im zweitbesten Fall besäße ein »Weißhut« allein den Schlüssel, was hieße, die guten Jungs könnten die Kontrolle übernehmen. Dem folgte das dritte Szenario, in dem der Schlüssel nur einem einzigen »Schwarzhut« bekannt ist (was offenkundig im Moment der Fall war). So unangenehm dieses Szenario auch sein mochte, es bot einen winzigen Funken Hoffnung: Sollte der Botmaster den Schüssel verwenden und dem Botnetz Befehle schicken, könnte er seinen Gegnern damit einen Hinweis auf seine Identität liefern. Das Worst-Case-Szenario?


    Wenn mehrere Parteien den Schlüssel haben. Die Lage könnte also eindeutig viel besser sein, aber sie könnte auch viel, viel schlimmer sein. Im Moment müssen wir nur die Kontaktaufnahme der einen Partei, die den Schlüssel besitzt, mit irgendeiner der vielen Command&Control-Domains verhindern. Wir müssen einen uns unbekannten Kerl von den vielen Plätzen fernhalten, an denen er den Startcode eingeben könnte. Es ist, um im Bild zu bleiben, eine vergleichsweise einfache Sache, Zäune um alle Plätze zu ziehen, an denen er den Startcode eingeben könnte.


    Würde man aber den Code knacken und private Schlüssel erhalten und würde man diese dann an die »Kabale« aushändigen, hielten »mehrere Parteien« den Schlüssel in der Hand, eine Situation, die »zwangsläufig weitaus schwieriger zu kontrollieren wäre«. So schlimm Conficker auch sein mochte, die gegenwärtige Situation, so Woodcock, sei eindeutig vorzuziehen. Aus demselben Grund, aus dem die Atommächte die Zahl der Länder mit derartigen Waffen zu begrenzen suchten, sollte das Verteidigungsministerium vor allem darum besorgt sein, dass möglichst wenig Leute den privaten Schlüssel des Botnetzes in die Hände bekamen. Es sei besser, die Tatsache zu akzeptieren, dass ein Schurke den Schlüssel besaß, als das Risiko einzugehen, ihn unabsichtlich einer Vielzahl von Leuten auszuhändigen.


    Mit anderen Worten, die US-Regierung schickte keine Kavallerie zur Rettung. Rick wurde mit höflichen Antworten abgespeist. Sein Aufruf »von der Front« wurde an alle relevanten Behörden weitergeleitet, an das Office of the Secretary of Defense, die National Cyber Response Coordination Group (NCRCG), das U.S. Computer Emergency Readiness Team (US-CERT) und eine Vielzahl anderer mit Fragen der Cybersicherheit befasste Ämter. Unter dem Strich jedoch lautete die Antwort: Schön, von Ihnen zu hören, und danke, dass Sie die Regierung auf die Situation aufmerksam gemacht haben, aber wir führen gerade zwei Kriege …


    Kurz: Lassen Sie uns in Ruhe.


    Draußen in Menlo Park beschloss Phil Porras, das, was er bereits bei Conficker A gemacht hatte, nun auch bei der B-Variante zu versuchen: Er wollte herausfinden, ob der Autor den Wurm vor seiner Freisetzung einem Testlauf unterzogen hatte. Die beiden Varianten wiesen jeweils eindeutige Kennzeichen auf, was es leicht machte, sie voneinander zu unterscheiden. Die erste »offizielle« Domainanfrage von Conficker B wäre am 1.Januar 2009 erfolgt. Darauf war der Wurm programmiert. Jede Anfrage vor diesem Datum musste folglich einen Testlauf darstellen und vom Botmaster stammen.


    Bei Conficker A hatte ihn dieser Trick nirgendwohin geführt– einmal abgesehen von dem anderen Weißhut, der auf dieselbe Idee wie er verfallen war. Dieses Mal aber fand er eine heiße Spur. Am 26.Dezember, sechs Tage vor Auftauchen der neuen Variante, hatten zwei mit Conficker B infizierte Bots versucht, eine der Domains der A-Variante zu kontaktieren. Ausgegangen waren die Anfragen von kyivstar.net in Kiew und alternativagratis.com, einer Website in Buenos Aires. In Kiew saß Baka Software, und Buenos Aires war der Standort von Patient Null.


    Da die Nachricht von der neuen Variante erst mehrere Tage nach diesem Datum die Runde gemacht hatte, konnte Phil ausschließen, dass es sich um einen weiteren Fall von »Die X-Men stolpern einander über die Füße« handelte. Das musste der Botmaster gewesen sein, der mit der neuen Variante herumspielte und seine Kommunikationsfunktion testete. Was Phil da hatte, war ihre bislang heißeste Spur zu den Leuten hinter dem Wurm.


    Die »Kabale« leitete die Informationen an das FBI weiter, das sich höflich bedankte– und nichts unternahm.
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    Ein weiterer großer Sieg


    Teamwork– vor allem anderen müsst ihr an das Teamwork denken! Ihr müsst als Einheit funktionieren– in jedem Moment.


    The X-Men Chronicles


    Bisher war der Kampf gegen den Wurm improvisiertes Stückwerk gewesen. Nun wollte die »Kabale« eine Konferenz von Internet- und Sicherheitsexperten Anfang Februar 2009 an der Georgia Tech in Atlanta nutzen, um sich besser zu organisieren. In der Zwischenzeit würden sie tun, was immer zu tun war, und dann in Atlanta einen formelleren Angriffsplan erarbeiten.


    Tatsächlich erzielten sie den gesamten Januar hindurch gute Fortschritte bei der Eindämmung von Conficker A und B. Trotz des Rückschlags, den ihnen das Auftauchen von Variante B kurz vor Silvester versetzt hatte, funktionierte die Strategie, alle potenziellen Kommandodomains vorab zu registrieren und sämtliche von infizierten Rechnern eingehenden Anfragen in ein Sinkhole umzuleiten, so gut, dass sie übermütig wurden und anfingen, weiter in die Zukunft zu denken. Wie konnten sie nun, da der Wurm so gut wie erledigt war, aus dieser Erfahrung eine auf lange Sicht angelegte, umfassende und koordinierte Strategie entwickeln, eine Strategie, die als Modell zur Bekämpfung künftiger Computerwürmer dienen mochte?


    Einen der bisher größten Erfolge sahen die meisten Mitglieder der »Kabale« in der uneigennützigen Haltung der großen AV-Anbieter, die allesamt ihre Konkurrenz und ihr Streben nach Profit hintangestellt hatten, um so etwas wie eine koordinierte Verteidigung aufzubauen. Conficker stellte eine Bedrohung für das Internet an sich dar, und bis dato hatten sich alle Beteiligten der Herausforderung gewachsen gezeigt. Sollten die AV-Hersteller aber anfangen, mit einer jeweils eigenen Reparatursoftware für den Wurm um Marktanteile zu kämpfen, dürfte die Koalition schnell zerbrechen. Entsprechend entsetzt war die »Kabale«, als ein Computersicherheitsunternehmen namens OpenDNS Anfang Februar eine Software vorstellte, die mit Conficker infizierte Netzwerke säubern sollte. Insbesondere T.J. reagierte enttäuscht.


    »Das ist eine ernsthafte Gefahr für unsere Bemühungen, die Internetuser zu schützen«, schrieb er und betonte, dass sich das Problem nicht »nur auf Nutzer der OpenDNS-Dienste« beschränke. Mit seiner Meinung stand er nicht alleine. Dre Ludwig, der Jüngste in der Runde, schrieb:


    Was wir meiner Meinung nach auf jeden Fall vermeiden sollten, ist, irgendeines oder mehrere kommerzielle Produkte/Lösungen als »Patentlösung« zu empfehlen. Seien wir ehrlich, es gibt nicht die eine Lösung. Vielmehr haben wir es mit einer an mehreren Fronten vorgetragenen Offensive gegen einen überaus dynamischen Brocken bösartigen Codes zu tun.


    Die Entwicklung von kommerziellen Softwarepaketen zum Schutz und zur Säuberung infizierter Netzwerke, der Ansatz also, der alle bisherigen gegen Schadsoftware gerichteten Bemühungen geprägt hatte, taugte im Kampf gegen Conficker nicht viel. Dafür war die Gefahr, die von dem Wurm ausging, viel zu groß. Mit vereinzelten Maßnahmen ließ sich gegen ihn nichts ausrichten, und Hoffnung auf eine breite, koordinierte Kampagne bestand nur, wenn man alle Beteiligten dazu bringen konnte, das Dollarzeichen in ihren Augen auszuknipsen.


    Vollbringen sollte dieses Kunststück– die »Kabale«. Dre Ludwig gehörte zu deren mitteilsameren Mitgliedern, ein groß gewachsener Mann mit kurzem, sorgfältig gescheiteltem braunem Haar, der als Sicherheitsberater in den bei den Nachrichtendiensten beliebten Bezirken um Alexandria tätig war. Dre war der Meinung, dass es an der Zeit sei, ihren Ansatz klar zu definieren:


    Wir müssen sicherstellen, dass wir die richtigen Leute hinzuziehen, sie mit den relevanten Informationen ausrüsten (ob nun Daten, Koordinierungsabsprachen oder was auch immer) und auf einen gemeinsamen Plan einschwören. Der Plan muss natürlich erst noch formuliert werden und deutlich über den »Lasst uns was machen«-Ansatz hinausgehen, den ich bisher erlebt habe. Wir haben jede Menge guter Leute auf dieser Liste, und jeden Tag stößt ein Haufen neuer Leute zu unserer lustigen Runde hinzu. Wir sollten nicht voreilig irgendwelche Lösungen, Ideen, Gedanken usw. als die Antwort propagieren. Vielmehr sollten wir versuchen, unsere Ideen auszutauschen, sie gemeinsam weiterführen und einen ordentlichen Angriffsplan formulieren.


    So, wie ich das sehe, sollten wir uns zunächst weiter darauf konzentrieren, dem Ding die Domains wegzuschnappen. Damit gewinnen wir wertvolle Zeit und können die Ausbreitung des Wurms zumindest etwas kontrollieren. Zweitens müssen wir uns darüber klar werden, wer genau dieser Gruppe angehören soll, und uns überlegen, wen wir sonst noch mit ins Boot holen könnten. Sobald wir das geklärt haben, sollten wir uns an die Ausarbeitung eines Angriffsplans machen, bei dem wir alle uns zur Verfügung stehenden Ressourcen (Computerindustrie/Medien/Strafverfolgung usw.) einsetzen… Jeder von uns wird eine andere Perspektive auf die Dinge haben, und je mehr wir diese sich verändernden Perspektiven untereinander austauschen, desto eher werden wir eine Lösung finden, die alle unsere Erfahrungen und Sichtweisen einschließt. Also nochmals, konzentrieren wir uns auf die Vorwärtsdynamik, ohne in die Falle unüberlegter Schritte oder Entscheidungen zu tappen, die unsere junge Koalition gefährden könnten.


    T.J. stimmte zu:


    Wir müssen das Internet von den bösen Kerlen zurückerobern… Wir sind inzwischen eine schlagkräftige Truppe, wir leisten Großartiges… und lernen viel… Aber wir haben noch einen weiten Weg zu gehen. Ich sage es immer wieder: »Wir müssen 500 Mal am Tag richtigliegen… die anderen nur ein einziges Mal.« Und ja, wir wollen diese Kerle finden und hinter Schloss und Riegel bringen… mehr dazu später :-)


    Auf der Konferenz in Atlanta sollten sich einige Mitglieder der »Kabale« zum ersten Mal treffen– soll heißen persönlich, von Angesicht zu Angesicht. Da sie die meiste Zeit vor ihren Monitoren verbrachten, waren ihre Online-Personas in gewisser Hinsicht realer als ihre Versionen aus Fleisch und Blut. Die Conficker-Mission war formell natürlich nicht Bestandteil der Konferenz, die unter der ellenlangen Bezeichnung »First Annual Global DNS Security, Stability, and Resiliency Symposium« firmierte. Die ICANN hatte das Ganze als Plattform zur Diskussion über alle möglichen mit dem unablässig wachsenden Schadsoftwareproblem verbundenen Themen initiiert. Die internationale Non-Profit-Organisation spielte zwar selbst nur eine eng begrenzte Rolle, indem sie für die Zuweisung und Überwachung der »Namen und Zahlen« im Internet zuständig war, und sie verfügte auch über keinerlei formelle Macht, Maßnahmen zu formulieren oder durchzusetzen. Andererseits aber entsprach sie noch am ehesten einer Art internationalen Regulierungsbehörde für das Internet. Obwohl der Wurm eine neue und große Bedrohung darstellte und eindeutig den Frontverlauf der eigentlichen Schlacht markierte, stand er nicht auf der offiziellen Tagesordnung. Er war noch zu neu, als dass schon fertige Untersuchungen oder Berichte zu ihm vorlägen. Trotzdem war er bei dem Symposium das zentrale Thema der Gespräche auf den Fluren. Rodney Joffe hatte bei der ICANN schon wegen eines möglichen Verzichts auf die Registrierungskosten für die Conficker-Domains angefragt und lud nun Vertreter der Organisation zu einem kurzen Austausch während der Konferenz ein. Das Meeting war Rodneys erster offizieller Auftritt für die »Kabale«. Sie trafen sich nach dem Tagesprogramm im benachbarten Holiday Inn, in dem einige der Konferenzteilnehmer für die Dauer des Symposiums abgestiegen waren.


    Das Treffen fand in einem langen, schmalen Konferenzraum statt, in dem die Tische in Hufeisenform aufgestellt waren. Das Hotel hatte das Ganze kurzfristig in einen größeren Raum verlegen müssen, so groß war der Andrang. Es schien, als wolle jeder dabei sein. Sogar ein FBI-Agent war da, ein echter Coup für die »Kabale«. Auf den mit gestärktem weißem Leinen gedeckten Tischen standen in regelmäßigen Abständen kleine Schüsseln mit Bonbons. In der Mitte des Raums, umrahmt von den U-förmig angeordneten Tischen, stand ein Telefon mit Freisprecheinrichtung, über das diejenigen, die nicht vor Ort anwesend waren, an dem Meeting teilnehmen konnten. Die Sitzung dauerte fast zwei Stunden. Rodney war natürlich da, Dre Ludwig und auch Chris Lee, der für Biernachschub sorgte. Andre DiMino und etliche andere nahmen per Telefonkonferenzschaltung teil. Die Ehrengäste im Raum waren ICANN-Präsident Paul Twomey, sein Kollege John Crain und selbstredend der Mann vom FBI. Auf lange Sicht, so viel war klar, erforderte der globale Feldzug zur Eindämmung des Wurms eine stärkere formelle Beteiligung der beiden Behörden.


    Auf der anderen Seite des Kontinents, wo T.J. von seinem Büro auf dem Microsoft Campus in Redmond aus per Telefonschaltung an dem Meeting teilnahm, war es später Nachmittag. Zunächst hörte er nur zu, dann, nachdem er vorgestellt worden war, erklärte er, wie die Strategie mit dem Aufkauf der Domainnamen funktionierte.


    »Ich glaube, die momentan wichtigste Frage betrifft die Gebühren, die an die ICANN entrichtet werden müssen, um diese Domains zu reservieren«, erklärte er. »Derzeit müssen pro Tag 250 Domains registriert werden. Sollte das auf ewig so weitergehen, könnte das schnell ihre Möglichkeiten erschöpfen. Hier geht es offenkundig um das Allgemeinwohl.«


    Twomey musste nicht groß überredet werden. Er selbst war der Meinung, dass die Bedrohung durch den Wurm eine »gemeinsame Antwort« erforderte. Aber irgendetwas in seiner Wortwahl brachte T.J. dazu, dem ICANN-Präsidenten zweideutige Motive zu unterstellen, woraufhin er ihn lautstark zur Rede stellte.


    »Hier geht es um die Zukunft des Internets«, tönte seine Stimme mit einer Vehemenz, die alle aufmerken ließ, aus dem Lautsprecher der Freisprechanlage. »Hier verläuft die Linie im Sand, Leute. Wenn wir diese Linie nicht ziehen, wenn wir diese Chance verstreichen lassen, räumen wir den Leuten, die das DNS-System missbrauchen, für die nächsten zehn Jahre oder so den Weg frei…«


    »Halt, halt, halt!«, fiel ihm Twomey ins Wort. »Wir sind mit an Bord!«


    T.J. entschuldigte sich.


    Die Fragen lauteten: Wie kann man Domains in dieser Menge am besten registrieren? Und ist es möglich, diese Domains nur zu reservieren, statt sie direkt zu erwerben? Twomey rief noch aus dem Konferenzraum seine Rechtsabteilung in Marina Del Ray an und instruierte sie, einen Weg in den ICANN-Regularien zu finden, der es der »Kabale« erlaubte, schnelle, unilaterale Entscheidungen zu treffen. Und er ordnete an, für die Registrierung der Domainnamen von Conficker keine Gebühren zu erheben. Twomey erkannte, dass Conficker einen Wendepunkt markierte. Dass er eine Bedrohung darstellte, die von der globalen Gemeinschaft der Internetanbieter zum ersten Mal verlangte, nicht als lose Interessenvertretung zu agieren, sondern als geschlossene Einheit.


    Die direkte Zusammenarbeit mit der »Kabale« delegierte er an seinen Untergebenen John Crain, der sofort zusagte. Woraufhin T.J., der das von seinem Büro in Redmond aus mit anhörte, dachte: Klar, Boss, ich werde das Internet retten. Ich muss nur noch schnell meinen Umhang aus dem Spind holen!


    Das größte unmittelbare Problem bestand darin, die auf .cn lautenden Domainnamen zu blockieren, also solche, die zu der neuen chinesischen Top-Level-Domain gehörten. China war aus mehreren Gründen besonders problematisch. Für diejenigen, die in Conficker das Werk einer Regierung vermuteten oder von Hackern, die im Auftrag einer Regierung arbeiteten, stand China ganz oben auf der Liste der Verdächtigen.


    Wie bereits gesagt, war man in Geheimdienstkreisen überzeugt, dass China sich regelmäßig in neuralgische Netzwerke der US-Regierung hackte, darunter auch solche, die das Pentagon nutzte. Auf das Netzwerk, welches das Stromnetz in den USA kontrollierte, waren ebenfalls schon Angriffe verübt worden. So hoch entwickelt, wie Conficker war, hielten es manche Leute für ausgeschlossen, dass irgendjemand anderes als eine Nation– und mit »Nation« meinten sie unweigerlich China– den Wurm hätte erzeugen können.


    China war also ein höchst heikles Thema. Und doch sah sich die »Kabale« nun gezwungen, China um Hilfe bei der Eindämmung des Monsters zu bitten. Die meisten, die in dem Konferenzraum im Holiday Inn saßen, waren ratlos. Wen sollten, wen konnten sie anrufen? Wen fragen? Sollten sie das überhaupt tun? Wie mit einer Regierung kooperieren, die schon allein die Idee eines Techno-Utopias ablehnte? Das Ideal der Informationsfreiheit und damit das Grundprinzip des Internets? China agierte sozusagen außerhalb des Spielfelds. Es war das größte und mächtigste der vernetzten Länder, die das Web ganz offen überwachten und zensierten. Wie konnte man mit solchen Leuten auch nur reden? Geschweige denn sie um Hilfe bitten? Andererseits standen die meisten von Conficker infizierten Rechner in China– wie also sollten sie diesen Krieg ohne die Chinesen gewinnen?


    »Ich kenne jemanden dort«, sagte schließlich Crain, ein Brite, der ein Haus in Long Beach hatte, tatsächlich aber vor allem aus dem Koffer lebte. »Wir könnten eine E-Mail schicken und die Sache dann am Telefon besprechen.«


    Sie versuchten, Crains Kontaktperson sofort anzurufen, aber niemand hob ab. Wie sich zeigte, feierte man in China gerade das Neujahrsfest. Schließlich gelang es Twomey, den Leiter des für die Regulierung des Internets in China verantwortlichen Network Information Center persönlich an den Apparat zu bekommen, der ihm seine uneingeschränkte Kooperation zusicherte. Twomeys entschlossenes und schnelles Handeln überraschte und beeindruckte die Teilnehmer des Meetings, und die Mitglieder der Conficker-«Kabale« hatten anschließend das Gefühl, dass sie echte Fortschritte erzielten. Kurz darauf stellte Dre Ludwig eine gewohnt enthusiastisch und weitschweifig formulierte Nachricht auf die Mailingliste:


    Ich kann gar nicht genug betonen, wie wichtig und erstaunlich das ist, was unsere Gruppe erreicht hat (und immer noch erreicht). Soweit ich weiß, ist dies der erste Fall einer derart weit reichenden Beteiligung so vieler unterschiedlicher Gruppen– von der ICANN über Microsoft und dem FBI bis hin zu allen betroffenen Registries, der AV-Industrie und selbst den ISPs! Jetzt kommt es darauf an, die klare Botschaft zu formulieren, die wir der Welt zukommen lassen wollen, und sie effektiv zu kommunizieren. In meinen Augen ist das ein WEITERER GROSSER Sieg für die guten Jungs… Ich kann nicht für T.J. oder Microsoft sprechen, aber nach den Gesprächen zu urteilen, die wir seit Beginn dieses Chaos geführt haben, glaube ich nicht, dass uns auf dem weiteren Weg irgendwelche Steine in den Weg gelegt werden… Alles, was wir tun und getan haben, ist die Summe der Anstrengungen aller Beteiligten, und alles, was ich bisher gehört habe, signalisiert Kooperation zwischen den einzelnen Branchen und Gruppen… Was wir hier tun, ist zumindest meiner Meinung nach ein ENTSCHEIDENDER Prozess, der für die Gesundheit des Internets an sich weitergeführt werden muss. Wir müssen dafür sorgen, dass dieser Prozess der gemeinsamen Nutzung von Informationen und Kapazitäten zwischen den Gruppen, die wir hier zusammengebracht haben, weiter vorangetrieben wird und wächst. WIR KONTROLLIEREN UND BESITZEN DIE INFRASTRUKTUR, und wir müssen uns klarmachen, dass die einzige Möglichkeit, sie vor Missbrauch zu schützen, in der Zusammenarbeit der verschiedenen Industrien mit ihren jeweils eigenen Einsichten in das Gesamtproblem liegt… Ich möchte allen, die sich in dieser Sache engagiert haben, meinen aufrichtigen Dank für ihren Einsatz, ihre Ressourcen, ihre Geduld und ihre Kooperation aussprechen. Hätte von allen Personen, die bis zu diesem Punkt an dieser Sache beteiligt waren, auch nur einer gefehlt, wir würden mit Ansätzen hausieren gehen, die bestenfalls kurzlebig und schlimmstenfalls schädlich für alle Betroffenen wären. Ich glaube, ich schulde jedem ein Bier oder drei, wenn wir uns das nächste Mal treffen.


    Kurz nach dem Meeting in Atlanta setzte Microsoft eine Belohnung in Höhe von 250000 US-Dollar für die Identifizierung der Person oder Personen hinter Conficker aus. Um diese Zeit herum benannte sich die Gruppe auch offiziell in die Conficker Working Group (CWG) um, die Conficker-Arbeitsgruppe. Das klang respektabler als der Ausdruck »Kabale«, der, wie manche fürchteten, mit seiner unheilvollen Konnotation einen falschen Eindruck vermittelte. Von diesem Zeitpunkt an firmierte die Gruppe nach außen hin ausnahmslos als Conficker-Arbeitsgruppe. Natürlich ist das Ablegen eines Spitznamens die sicherste Methode, ihn zu verewigen. Intern sprachen alle, auch die Mitglieder der Mailingliste, weiter von der »Kabale«.


    Vor allem seit die Presse Wind von der Sache bekommen hatte, drängten so viele Leute in die Gruppe, dass Untergruppen für die einzelnen Aspekte des Botnetzes eingerichtet werden mussten. Die größte dieser Untergruppen befasste sich mit der Analyse des Wurms, eine weitere widmete sich der Sinkholing-Operation, eine andere dem DNS-Problem und so weiter. Die Mailingliste aber blieb der Crème de la Crème vorbehalten. Immerhin waren sie die X-Men.


    Wie immer man die Gruppe auch nannte, der Ansatz schien zu funktionieren. In einer anderen E-Mail aus dieser Woche meinte Dre, ihre Mission sei »zu wichtig, um scheitern zu dürfen«. Der FBI-Agent, der bei dem Meeting im Holiday Inn dabei gewesen war, schrieb: »Wir müssen einen Weg finden, wie wir dasselbe in anderen Fällen auf die Beine stellen können, also dieses Problem mit den Domains, denn das hier wird wahrscheinlich nicht das letzte Mal gewesen sein, dass wir es mit so etwas zu tun bekommen.«


    Der Mann vom FBI war nicht aus nationalem Interesse an dem Kampf gegen Conficker nach Atlanta gekommen. Rodney hatte ihn erst an jenem Morgen getroffen und dazu überredet, an dem Meeting teilzunehmen. Die »Kabale« wollte nichts unversucht lassen, die Aufmerksamkeit der Bundesbehörden zu wecken.


    Für viele der Beteiligten war das Zusammenarbeiten mit anderen eine neue Erfahrung. Die meisten X-Men hatten sich ihr Wissen im Alleingang angeeignet, und zum Teil standen ihre Interessen auf dem Gebiet der Cybersicherheit im Widerspruch zueinander. Der reinen Forschung verschriebene Wissenschaftler wie Phil Porras, Berater wie Dre Ludwig und Botnetz-Jäger wie Andre DiMino beäugten ihre Mitstreiter aus der Industrie und diejenigen, die für die großen Computersicherheitsfirmen arbeiteten, mit mehr als nur ein bisschen Misstrauen. Die Daten, die sie über das Botnetz sammelten, waren kommerziell wertvoll und wurden immer wertvoller. Abgesehen davon, dass sich die Zugehörigkeit zur Conficker-Arbeitsgruppe für die AV-Anbieter später in barer Münze auszahlen konnte, war der Abwehrkampf gegen den Wurm in der Welt der Cybersicherheit mit beträchtlichem Prestige verbunden. Außerdem zeigten auch die Medien zusehends Interesse an dem Thema, und einige Mitglieder der »Kabale«, insbesondere diejenigen mit langjährigen guten Beziehungen zu Reportern wie John Markoff von der New York Times oder Brian Krebs von der Washington Post, standen täglich unter dem Druck, neue Details über die Arbeit der Gruppe zu liefern, und wurden häufig an prominenter Stelle zitiert. Das missfiel anderen in der »Kabale«, die jede Form der Selbstinszenierung verachteten und warnten, dass der Botmaster, der zweifelsohne alle Schritte der Gruppe aufmerksam verfolgte, von den Informationen, die nach außen drangen, profitieren würde.


    Mit ein paar Ausnahmen– etwa T.J. bei Microsoft und Phil beim SRI– waren die Mitglieder der »Kabale« Freiwillige, die eindeutig von einem Gefühl der Verantwortung für das Gemeinwohl angetrieben wurden, der Hingabe an das, wofür das Internet in ihren Augen stand, und dem schieren Reiz der Herausforderung. Die meisten organisierten die Arbeit an Conficker irgendwie um ihre Tagesjobs herum, überzeugt, dass die Kontakte, die sie knüpften, und die Dinge, die sie lernten, ihnen irgendwann nutzen würden, und beflügelt von dem Gefühl, das Richtige zu tun. Mit der Zeit machte sich jedoch der Verdacht breit, dass nicht alle in der Conficker-Arbeitsgruppe gleichermaßen idealistische Motive verfolgten.


    Erstmals offen zutage trat dieses Misstrauen, als herauskam, dass Rick Wesson auf eigene Faust mit China Kontakt aufgenommen hatte.


    Das war typisch Rick. Er war bekannt für sein ungestümes Wesen, sein aggressive Art, Probleme anzugehen, und– damit zwangsläufig einhergehend– sein Talent, Leute vor den Kopf zu stoßen. Dazu kam sein etwas boshafter Sinn für Humor, der sich schon ganz am Anfang gezeigt hatte, als er alle Conficker-Domains auf den Namen des obersten Cybersicherheitsagenten des FBI registriert hatte– ein wenig subtiler Wink, dass Washington der Sache vielleicht doch etwas mehr Aufmerksamkeit schenken sollte. Beim FBI fand man das ganz und gar nicht lustig.


    Nachdem sie .cn als eine der von Conficker B benutzten neuen Top-Level-Domains ausfindig gemacht hatten, hatte Rick das Problem sofort in Angriff genommen. In einer Aktion, die an die erinnerte, deretwegen er bei seiner Seminararbeit in Auburn durchgefallen war, hatte er sich direkt mit den Chinesen in Verbindung gesetzt und ihnen Zugang zu den Daten verschafft, die er und Chris Lee an der Georgia Tech seit Monaten gesammelt hatte. Für Rick war das ein vollkommen logischer Schritt. Weil so viele Conficker-Bots in China standen, wäre es den amtlichen chinesischen Internetschnüfflern ein Leichtes gewesen, diese Informationen zumindest in Zukunft selbst zusammenzutragen. So kam es Rick nicht einmal in den Sinn, dass jemand ein Problem in seinem offenen Umgang mit den Chinesen sehen könnte. Er war überzeugt, damit so etwas wie Goodwill zwischen China und dem Rest der Welt herzustellen, und das konnte doch nur dabei helfen, das Conficker-Problem zu lösen– das des Internets und sein eigenes.


    Die Regierung in Peking hielt das Internet im Reich der Mitte fest an der Gurgel. Autoritäre Gesellschaften sind in manchen Dingen zweifelsohne besser als demokratische– sollten die Chinesen also beschließen, der »Kabale« zu helfen, konnte man darauf bauen, dass sie den Datenverkehr des Botnetzes effektiv aufspüren und umleiten würden. Auf einen Schlag würde das den größten Brocken des Botnetzes aus dem Spiel nehmen. Also wandte Rick sich direkt an Xiaodong Lee vom chinesischen Internet Network Information Center. Rick, der nicht ahnen konnte, dass die ICANN bereit war, die Registrierungsgebühren für die Domains zu erlassen, hatte noch einen weiteren Grund, rasch zu handeln. Allein am 31.Januar waren von seinem American-Express-Kartenkonto 5000 US-Dollar für die Registrierung von .cn-Domains abgebucht worden. Seinen Schätzungen zufolge drohten die Kosten, die seinem Unternehmen mit der Arbeit und den Gebühren für die Registrierung der Conficker-Domains entstanden, die 100000-Dollar-Marke zu überschreiten, und bislang weigerte sich Microsoft strikt, ihn dafür zu entschädigen. Der Betrag, so hatte T.J. ihm geschrieben, liege »weit jenseits dessen«, was der Softwareriese zu bezahlen bereit sei. Falls China also kooperierte, würde ihm das zumindest einen Teil der Kosten ersparen. Was Rick betraf, war die Sache ein Win-win-Deal.


    Leider waren etliche von Ricks Mitstreitern in der »Kabale« anderer Meinung, um nicht zu sagen entsetzt. Vieles von dem, was sie bisher erreicht hatten, wollten sie auf keinen Fall in den Händen der Chinesen sehen. Beispielsweise hatten sie einen Programmierfehler in Conficker B entdeckt, der sämtliche infizierten Rechner anfällig für die Übernahme durch eine dritte Partei machte– was die guten Jungs, aber ebenso gut auch rivalisierende Schurken sein konnten. Eine der Taktiken des Wurms bestand darin, die Schwachstelle an Port 445 zu reparieren, so dass niemand anderes sie ausnutzen konnte. Die neue Variante des Wurms wies an dieser Stelle des Codes einen Fehler auf. Jeder, der eine Liste der infizierten Computer besaß und diesen Fehler zu nutzen verstand, konnte damit unter Umständen das gesamte Botnetz kapern. Er musste nur einen Weg finden, seinen eigenen Code einzufügen– ein Ansatz, der sich später zwar als unbrauchbar erwies, auf den man zu dem Zeitpunkt aber noch große Hoffnungen setzte. Dieses Wissen gehörte zu den am besten gehüteten Geheimnissen der Gruppe, und wenn Rick jetzt den Chinesen eigenmächtig die abgefangenen Conficker-Daten lieferte, wer weiß, was er ihnen sonst noch steckte? Auf der Liste der infizierten Systeme standen immerhin mehrere neuralgische Netzwerke der US-Regierung, ganz zu schweigen von den Computernetzwerken, die Banken und Konzernen gehörten. Wie um Himmels willen wollte da irgendjemand der chinesischen Regierung ein Instrument an die Hand geben, mit dem sie diese Netzwerke aus der Ferne kontrollieren konnte? Und wenn man bedachte, dass China ganz oben auf der Liste der Verdächtigen rangierte, wie konnte da jemand, dem das öffentliche Interesse am Herzen lag, auch nur daran denken, den Chinesen detaillierte Angaben über die Strategie der »Kabale« gegen den Wurm in die Hände zu spielen?


    Vor allem Dre Ludwig war außer sich. Hatte Rick die Daten verkauft? Einige in der Gruppe verdächtigten Rick sowieso schon, er schlage Kapital aus seinem Insiderwissen. Wie jeder wusste, war Rick mit David Ulevitch befreundet, dem Gründer und CEO von OpenDNS, ebendem Unternehmen, das die »Kabale« mit seiner Reparatursoftware für Conficker so alarmiert hatte. Für Dre roch das schwer nach Verrat. Es war genau das, was er denjenigen in der »Kabale« zutraute, die er abschätzig als »Geschäftsmänner« bezeichnete. Immerhin verdiente Rick sein Geld unter anderem damit, Daten an zahlende Kunden zu verkaufen, was der Philosophie, wie sie zum Beispiel Andre DiMino mit Shadowserver vertrat, prinzipiell widersprach und im Kern auf seine hypothetische Frage zurückverwies: Angenommen, du wüsstest, dass das Haus von jemandem in Gefahr ist, Feuer zu fangen. Würdest du ihn dann einfach warnen oder versuchen, ihm diese Information zu verkaufen?


    Dre Ludwig war ein Purist vom selben Schlag, gleichzeitig aber auch auf eine Art unnachgiebig und streitlustig, wie Andre das nicht war. Seit dem Rausschmiss von der Highschool in Kalifornien hatte er einen steilen Aufstieg in der Szene hingelegt. Er hatte Computerkurse an einem Community College belegt und dank seiner herausragenden Programmierkenntnisse Jobs bei mehreren Unternehmen in der Gegend gefunden, wo er es wie T.J. Campana und Andre DiMino zum ersten Mal mit Schadsoftware zu tun bekam– und schnell süchtig wurde. Sein Ehrgeiz war geweckt: Diese Kerle meinen, sie seien schlauer als ich? Die folgenden zehn Jahre sammelte er Referenzen und erwarb sich einen Ruf in der Szene. Nachdem er eine Weile mit Rodney Joffe bei Neustar als Techie-Wunderkind gearbeitet hatte, richtete sich Dre als unabhängiger Berater im zehn Kilometer südlich von Washington D.C. gelegenen Alexandria ein, wo jemand mit seinen Fähigkeiten nur die Hand heben musste und schon Regierungsaufträge im Dutzend hatte. Dre, ungestüm und überheblich, hatte eine gewisse Art, sich mit seinem ausladenden Bauch vor den Leuten aufzubauen und sie mit einem Blick aus seinen braunen Augen zu fixieren, bevor er ihnen irgendeine Unverschämtheit an den Kopf warf.


    Was die »Kabale« anging, gab er sich keinen Illusionen hin. Er sah die vielen unterschiedlichen Motive, privater wie professioneller Art, und hatte damit im Prinzip auch kein allzu großes Problem. An dem Punkt aber, an dem jemand privaten Motiven Vorrang vor dem eigentlichen Ziel einräumte, war für ihn Schluss. Auf die Spur von Ricks Kontakten zu den Chinesen hatte ihn ein anderes Mitglied der Gruppe gebracht, dem einige chinesische IP-Adressen auf den Logs und Servern der »Kabale« aufgefallen waren und der Dre daraufhin eine E-Mail geschickt hatte: »Hey, Mann, weißt du eigentlich, was dein Junge da treibt?«


    Dre glaubte genau zu wissen, was »sein Junge« da trieb. So, wie er es sah, missbrauchte Rick seinen Zugang als Insider, seine Daten und sein Wissen, um ein Projekt mit wem auch immer da drüben durchzuziehen, ohne dabei an etwas anderes als an seinen persönlichen Gewinn zu denken. »Das«, sagte er gegenüber einem Freund, »ist so, als würdest du in meinen Pool pissen. Mann, niemand pisst in meinen Pool und erzählt mir, es sei Limonade. Niemand verarscht mich, Mann!« Das Ganze war jetzt eine Sache zwischen zwei Alpha-Geeks. Für wen zum Teufel hielt sich Rick? Gleichzeitig unterstrich der Konflikt eine weitere, weniger offenkundige Differenz innerhalb der »Kabale«. Als jüngstes Mitglied zählte Dre sich eindeutig zur jungen Generation bei den X-Men. Er und Chris Lee, der im Graduate Program an der Georgia Tech studierte, hatten mehr gemeinsam mit den Computerfreaks, die inzwischen in die verschiedenen Untergruppen der »Kabale« drängten, als mit den Kollegen auf der Liste. Für sie war Rick trotz seines jugendlichen Auftretens einer von den Alten, einer, der seine Lorbeeren vor allem der Tatsache verdankte, dass er von Anfang an dabei war. Es gab die Befürchtung, die von den jüngeren Mitgliedern aus idealistischen Motiven geleistete freiwillige Arbeit könnte von den Älteren zu ihrem eigenen Gewinn ausgeschlachtet werden. Genau diesen Nerv traf die Nachricht, dass Rick im Alleingang Kontakt zu den Chinesen aufgenommen hatte. Fuck it, dachte Dre, was mich angeht, hat dieser Kerl die Grenze überschritten. Ich werde ihm die Hölle heißmachen.


    Als die Sache bei T.J.s nächster Konferenzschaltung zur Sprache kam, brach es aus Dre heraus. Allerdings nicht gleich sofort. Er hörte erst eine Weile zu. Die anderen waren alle sehr umgänglich und guter Laune. Chris Lee, der gerade über den Campus der Georgia Tech spazierte, hörte von seinem Mobiltelefon aus zu. Ihm war klar, das Dre darauf hoffte, dass er sich mit ihm gegen Rick stellte, aber er zögerte und wartete auf eine plausible Erklärung von Rick. Keiner sagt auch nur ein Sterbenswörtchen, dachte Dre. Keinen scheint die Sache zu kümmern. Also setzte er Rick mit direkten Fragen zu: Mit wem sprichst du dort drüben? Was für Daten hast du ihnen gegeben?


    Als Rick nur ausweichend antwortete, platzte Dre der Kragen. Er sorgte dafür, dass auch die anderen seine Wut mitbekamen– der Ausdruck Arschloch fiel.


    »Was treibst du?«


    »Warum hast du das getan?«


    »Sind dir die Folgen eigentlich bewusst? Ist dir klar, dass du damit die Möglichkeit zur Kontrolle über die PCs von Millionen Privatnutzern an irgendwelche Dritte aushändigst, die du im Grunde nicht kennst?«


    Immer noch kamen keine klaren Antworten. Nach der Telefonkonferenz war Dre mehr denn je überzeugt, dass Rick nicht nur Profit aus ihrer aller Arbeit schlug, sondern auch noch das gesamte Projekt gefährdete. Rick seinerseits schrieb nach der Auseinandersetzung eine E-Mail an Andre DiMino, den ausgeglichenen und von allen respektierten Leiter von Shadowserver, und fragte ihn: »Mann…, weißt du, was ich Dre getan habe?«


    Andre, wie immer ganz der Diplomat, beantwortete Ricks E-Mail mit einem Zitat aus einer Nachricht, die Dre einige Zeit zuvor auf der Mailingliste gepostet hatte, was wiederum unmissverständlich darauf hinwies, dass er und sein hitzköpfiger junger Mitstreiter auf derselben Seite standen:


    Wir alle sind im selben Team. Wir mögen unterschiedliche Motive/Ansichten/Perspektiven/Religionen/sexuelle Präferenzen/Lieblingsfarben/Lieblingsspeisen/usw. haben, aber letztlich BETREIBEN/BESITZEN WIR die Infrastruktur, und die bösen Jungs hätten das nur zu gerne. Also lasst uns unsere Differenzen eine Weile vergessen und versuchen, ein paar Dinge auf die Reihe zu bekommen, bevor alles noch schlimmer wird. In dieser Gruppe sollte uns nur eine Motivation antreiben, und zwar der Wunsch, diese Gefahr abzuwehren und ein Vorbild für den Umgang mit künftigen Bedrohungen (Prozesse/Kontakte/Beziehungen/usw.) zu geben. Alles andere würde uns nur behindern und unserer (ja: unserer) Sache schaden. Also lasst uns versuchen, unsere Egos, Geschäftsinteressen und bisherigen Erfahrungen im Umgang miteinander für eine Weile zu vergessen, damit wir etwas tun können, was niemals zuvor getan wurde.


    Rick stritt die Vorwürfe vehement ab, aber Dre war nicht der Einzige in der Gruppe, der sich Fragen stellte. Selbst wenn Rick die Daten nicht direkt verkauft haben sollte: Hatte er sie den Chinesen möglicherweise in der Hoffnung geliefert, sich einzuschmeicheln und irgendwann später lukrative Geschäfte mit ihnen treiben zu können. Manche sahen in der Tatsache, dass Rick auf eigene Faust und hinter ihrem Rücken agiert hatte, eine Bestätigung seiner Schuld.


    Am Ende war es diese letzte Frage, die zu dem Antrag führte, Rick aus der »Kabale« auszuschließen. Sie drängten ihn, alles offenzulegen, was er den Chinesen gegeben hatte, und einzugestehen, dass er, indem er gehandelt hatte, ohne über die Sache abstimmen zu lassen, seine privilegierte Position innerhalb der Gruppe missbraucht hatte. Auch wenn es keine Möglichkeit gab, ihm nachzuweisen, dass er aus der Sache mit China Profit geschlagen hatte: Tatsache blieb, dass er den Chinesen höchst sensible Daten gegeben hatte, ohne die anderen um Erlaubnis zu bitten. Einige ihrer Mitglieder, insbesondere die Bundespolizisten, die sich im Hintergrund hielten, hatten Sicherheitsfreigaben, die sie schützen mussten. Wenn sie der »Kabale« angehörten und aus der Gruppe vertrauliche Informationen an China weitergegeben wurden, machte sie das zu Komplizen bei der Weitergabe geheimer Daten? Ihrer Meinung nach hätte man sie wenigstens vorher fragen müssen. Für einige im inneren Zirkel roch Ricks Verhalten sogar nach Verrat.


    Dre stellte seine Beschwerde offiziell auf die Liste, bemühte sich aber, seine Bedenken zurückhaltender zu formulieren– etwa indem er darauf verzichtete, Rick als Schuldigen darzustellen:


    Waren sich alle dieser Änderung bewusst? Waren alle Parteien, die Teil dieses Vorhabens sind, an der Entscheidung beteiligt?… Ich spreche diesen Punkt an, weil es für mich ganz danach aussieht, als hätten ein paar Mitglieder der Gruppe einen Anruf getätigt, der jede Einzelperson und jede Organisation betrifft, die sich öffentlich dazu bekannt hat, Teil dieses Vorhabens zu sein. Falls diese Gruppe oder dieses Vorhaben scheitert, wird das sehr reale Auswirkungen auf die Reputation verschiedener Organisationen haben… Gleichgültig, was irgendeine Gruppe oder Person denken mag, dieses Vorhaben gehört keinem von uns, keiner von uns stellt allein die ganzen Fähigkeiten bereit, die in diesem Prozess zum Einsatz kommen, keiner von uns ist der »Entscheider«. Wir sind nichts weiter als kleinere oder größere Zahnräder in einer Maschine, die mehr ist als die Summe ihre Einzelteile… Leider werden wir, jeder für sich und als Gruppe insgesamt, nun auf einem VÖLLIG NEUEN NIVEAU beobachtet… Ich will die Berechtigung der Entscheidung, die Daten an wen auch immer herauszugeben, gar nicht in Frage stellen. Worum es mir vielmehr geht, ist die Frage, ob nicht die gesamte Gruppe mit hätte hinzugezogen werden müssen…? Alles sollte offen dargelegt werden, und es sollte strikte Transparenzrichtlinien geben… Außerdem wirft es die Frage nach dem Besitz an den generierten Daten auf. Gehören die Daten nur denen, die sie sammeln? Wie sehen die Richtlinien für die Verbreitung und Nutzung der Daten aus? Sind sie in irgendeiner Form festgelegt, die über das hinausgeht, was in diversen Konferenzschaltungen und mündlichen Absprachen, per Kopfnicken oder Beifallsbekundung vereinbart worden ist? Solche Freiräume bergen das Risiko, dieses Vorhaben sehr schnell und sehr real aus der Bahn zu werfen. Eine solche Situation zu vermeiden, sollte für jeden Einzelnen höchste Priorität haben! Ich möchte mich für diese langatmige und »schwere« E-Mail entschuldigen, aber ich wollte sichergehen, dass ich der Gruppe insgesamt gegenüber wenigstens meine persönlichen Gedanken und Sorgen ausdrücke. Es sind Punkte, die mir aufgrund meiner Mitarbeit in anderen privaten und Industriegruppen, in denen sie ebenfalls auftauchten, sehr vertraut sind. Es ist sehr wichtig, dass wir sie gründlich durchdenken und handhaben, zumal wir uns hier an eine Aufgabe wagen, die so gewaltig ist, dass es fast schon ein Ding der Unmöglichkeit ist, sie zu erfassen oder zu quantifizieren. Das liegt daran, dass wir hier keine technischen Probleme zu lösen versuchen, sondern uns genau genommen mit gesellschaftlichen Fragen mit unmittelbaren Auswirkungen auf technische Kontrollen befassen. Wer einen Beleg dafür wünscht, muss sich nur vor Augen führen, wie schnell die technischen Kontrollen installiert waren und wie lange es dauerte, der Sache bei den richtigen Leuten Gehör zu verschaffen.


    An einem sonnigen Februartag trafen sich Paul Vixie und Rick auf einer Bank in den Yerba Buena Gardens auf dem Dach des Moscone Convention Center in San Fransisco. Paul wollte eigentlich als Mediator vermitteln, aber Rick, der das Gefühl hatte, schon wieder mit unbegründeten Verdächtigungen konfrontiert zu werden, reagierte beleidigt. Paul war mit Ricks Gründen für die Weitergabe der Daten größtenteils einverstanden, machte ihm aber klar, dass er als Teil der Gruppe sich vorab mit den anderen hätte beraten müssen.


    In den folgenden Tagen kühlten sich die Gemüter wieder ab. Rick wurde zwar nicht aus der »Kabale« ausgeschlossen, aber die Sinkholing-Operation an Chris Lee an der Georgia Tech übertragen. Auch wenn Rick weiter eine aktive Rolle spielte, den Schatten des Verdachts konnte er nie mehr ganz abstreifen.


    Ungeachtet dieser gelegentlichen Ausbrüche war man in der »Kabale« Ende Februar ziemlich zufrieden mit sich selbst. Die Überzeugung wuchs, dass Conficker eingedämmt war, zumindest weitgehend. Hier und da wurden sogar schon Überlegungen laut, eine abschließende Analyse und Bewertung des gesamten Projekts vorzubereiten. Alle waren der Meinung, dass dies eine Entscheidungsschlacht war, und wollten ihren Triumph entsprechend gewürdigt sehen. Es gab einen Haufen Lorbeeren zu verteilen und jede Menge Gründe, sich einen Teil des Ruhms zu sichern. Also kam man überein, nicht nur auf die von Microsoft ausgeschriebene Belohnung zu drängen, sondern sich auch verstärkt um Medienpräsenz zu kümmern. Schließlich konnte es nicht schaden, die Welt wissen zu lassen, wie groß die potenzielle Bedrohung durch dieses Botnetz war und dass sich die Mitglieder des Tribes auf eigene Initiative hin zu einem selbstlosen Kampf gegen die drohende Gefahr zusammengefunden hatten. Ihre PR-Bemühungen stießen in der allgemeinen Presse anfangs allerdings nur auf verhaltenes Interesse. Das Thema war für die meisten einfach allzu abgehoben– zunächst jedenfalls. Schließlich kam die Sache doch ins Rollen, erst langsam, dann immer schneller. Die wachsende Beachtung in den Medien lockte immer mehr Botnetz-Jäger an, die sich dem Kampf unbedingt anschließen wollten. Aus dem ursprünglichen Kern von nicht einmal einem Dutzend Leute Anfang Dezember war eine Koalition geworden, die, wenn man alle Untergruppen berücksichtigte, über 300Mitstreiter zählte. Wie es aussah, bog das Projekt auf die Zielgerade ein, und einen Teil zu seinem Erfolg beigetragen zu haben, war eine Feder, die sich jeder Geek gerne an den Hut heftete, ob er nun an einer Universität, in der Privatindustrie oder für die Regierung tätig war. Diese Schlacht wurde auf höchstem technologischem Niveau geführt, und der Kampf war– nun, es gab kein anderes Wort dafür–, er war heroisch!


    Anfang März waren mehrere Millionen Conficker-A- und B-Bots unter Kontrolle. China ging sein Conficker-Problem mit gnadenloser Effizienz an. Jeder der vielen Millionen infizierten Rechner schickte regelmäßige Anfragen an die täglich neu erzeugten Domains, und alle diese Anfragen wurden direkt an das Sinkhole an der Georgia Tech weitergeleitet, wo sie von Mitgliedern der »Kabale« erfasst, untersucht und analysiert wurden.


    Was sie erreicht hatten, war erstaunlich, aber immer noch nicht gut genug. In seiner triumphierenden E-Mail von Anfang Februar hatte T.J. geschrieben: »Die Tatsache, dass es so viele Leute gibt, die uns helfen möchten, ist ein SIEG! Wir fangen tonnenweise Verkehr für die Analyse ab… SIEG! Wir wissen viel über diese Bedrohung dank der Analyse, die von so vielen Leuten auf dieser Liste gemacht wurde… SIEG!«


    »Nun, das treibt ja gewaltig Wind in meine Segel«, hatte Rick T.J.s Jubel mit postwendendem Sarkasmus quittiert und alle daran erinnert, dass »wir gestern über 99 Prozent hatten… aber nur 100 Prozent zählen«. Ein Ziel, dem sie immer näher kamen.


    Conficker hatte sich noch immer nicht gerührt. Nach dem Auftauchen der B-Variante hatten die meisten in der Gruppe angenommen, dass der Wurm in nächster Zukunft irgendetwas machen würde– eine Annahme, die Rick zu seiner E-Mail »von der Front« an das Verteidigungsministerium veranlasst hatte. Alles hatte danach ausgesehen, als würde dieses enorme Botnetz jeden Moment zum Leben erwachen.


    Aber dann… nichts. Das ergab keinen Sinn. Das Rätsel, das sich um den Wurm rankte, wurde noch undurchsichtiger. Wer steckte hinter Conficker? Was sollte damit bezweckt werden?


    Der Finne Toni Koivunen, der als Analyst für F-Secure arbeitet, schrieb, für ihn sei die Tatsache, dass Conficker bislang so harmlos auftrete, »schlichtweg verblüffend«.


    Die Schöpfer dieses Botnetzes demonstrieren ein merkwürdiges Desinteresse an den (höchstwahrscheinlich in die Millionen gehenden) Erträgen, die ein Netzwerk dieser Größe für Spam-Mails, Kreditkartenbetrügereien usw. kassieren könnte. Dabei sind weder die globalen Spam-Fallen weniger geworden, noch hat die Zahl der Phishing-Betrügereien abgenommen, und es scheint auch keinerlei Marktineffizienzen beim Einsatz anderer aktueller oder reaktivierter Botnetze für die Spam-Versendung zu geben. Wenn sie [Conficker] für Spam benutzen wollten, Interessenten gäbe es genug. Wir können für den Moment wohl die »falsche AV«-Finte [die ursprünglich einprogrammierte Kontaktaufnahme mit TrafficConverter.biz] beiseitelassen, ebenso die in manchen Kreisen diskutierte interessante Theorie, wonach es sich dabei um ein Spam-Botnetz handelt, das größer geworden ist, als von seinem Urheber beabsichtigt, und das sich von ihm nicht mehr steuern lässt… Legt man die IPs (und nicht einfach Hosts) zugrunde, ist dieses Botnetz vorsichtigen Schätzungen zufolge deutlich im Millionen-Host-Bereich angesiedelt. Das ist ein gewaltiger Killerhai, und der soll angeblich einfach nichts tun?


    Der Schlafzustand, in dem der Wurm sich befand, nährte die Theorie, dass es sich bei ihm tatsächlich um eine Waffe handelte. Egal für welche Form der Cyberattacke ein Land sich rüsten wollte, es gab nichts Besseres als ein riesiges, stabiles Botnetz. Von einem solchen Netz aus konnte man praktisch alles abfeuern. Falls dem aber so war, hätten die Urheber dann nicht mehr Sorgfalt auf seine Tarnung verwendet? Ein dermaßen großes Botnetz aufzubauen und es dann nicht zu nutzen, zog in gewisser Hinsicht ein Maß an Aufmerksamkeit auf sich, das jeder in diesem Spiel normalerweise lieber vermeiden würde.


    Rick schrieb:


    Meine momentane Vermutung geht in die Richtung, dass wir es hier nicht mit einem von Cyberkriminellen gesteuerten Botnetz zu tun haben. Dieses hier befindet sich in einem merkwürdigen »Leerlauf«, wie ich ihn noch nie zuvor gesehen habe. Sollte doch ein Staat dahinterstecken, würde ich ihm eine hohe Punktzahl in Sachen Penetration geben, aber nur wenig Punkte dafür, sich nicht wie ein kriminelles Spam-Botnetz zu verhalten. Und so finde ich mich in der unerwarteten Lage wieder, tatsächlich darauf zu hoffen, dass Conficker anfängt, Spam-Mails zu verschicken. Das würde wenigstens auf eine Art Gegenspieler mit vertrauten ökonomischen Motiven schließen lassen.


    Solange sie die jeden Tag neu erzeugten Domains blockierten, konnten sie Conficker zwar daran hindern, irgendetwas zu machen, aber sie konnten den Wurm nicht an der weiteren Ausbreitung hindern. Was, wenn die »Kabale« irgendwann nicht mehr die Zeit, den Aufwand und die Kosten aufzubringen vermochte, Tag für Tag viele neue Domains zu registrieren? Sie zogen das jetzt seit zwei vollen Monaten durch. Waren sie bereit, das noch weitere Monate zu tun? Oder gar Jahre? Vielleicht gehörte auch das mit zur Strategie des Botmasters. Wenn das Botnetz auf lange Sicht angelegt war, konnte der Botmaster in Ruhe abwarten, bis sich das Interesse und die Geduld seiner Gegner erschöpften.


    Unterdessen tauchte der Wurm in immer mehr großen Computernetzwerken auf. Weltweite Schlagzeilen markierten mal größere, mal kleinere Invasionen. In Großbritannien wurden Netzwerke des Verteidigungsministeriums und des Parlaments betroffen. In Frankreich und Deutschland militärische Computernetzwerke. In Houston, Texas, das städtische Gericht. Southwest Airlines. Die Polizeibehörde für den Großraum Manchester. Auch Indien und Brasilien meldeten massive Epidemien. Ende Februar 2009 kursierten höchst unterschiedliche Schätzungen darüber, wie weit und wie massiv sich der Wurm ausgebreitet hatte, wobei mehrere Computersicherheitsfirmen die Zahl der weltweit infizierten Rechner mit zehn bis zwölf Millionen veranschlagten.


    Dennoch, die Alarmmeldungen lösten nach wie vor nur verhaltene Reaktionen aus. Ironischerweise führte eine Infektion nämlich bislang vor allem dann zu wirklichen Problemen, wenn man versuchte, Conficker loszuwerden. An sich war es nicht allzu schwer, den Wurm zu killen, aber Banken, Behörden und Unternehmen kostete es ein Heidengeld und bedeutete zudem jede Menge Unannehmlichkeiten, weil sie ihre Netzwerke dafür herunterfahren mussten. Statt den Wurm also auszumerzen, zogen viele es vor, ihn einfach in Ruhe zu lassen– was von seinen Schöpfern durchaus auch genau so beabsichtigt gewesen sein könnte.


    Mit der Zeit gewöhnten sich die Computerleute an Conficker, und am 20.Februar stellte sogar jemand ein Gedicht über den Wurm auf das von Computerfreaks frequentierte Diskussionsforum Slashdot:


    If you’re on the highway and Conficker goes beep beep,


    Just step aside or you might end up in a heap.


    Conficker, Conficker runs on the road all day.


    Even the coyote can’t make him change his ways.


    Conficker, the coyote’s after you.


    Conficker, if he catches you you’re through.


    Conficker, the coyote’s after you.


    Conficker, if he catches you you’re through.


    That coyote is really a crazy clown,


    When will he learn he can never mow him down?


    Poor little Conficker never bothers anyone,


    Just runnin’ down the road’s his idea of having fun.


    Rast auf dem Highway Conficker heran (und das ziemlich flott)


    Zieh schnell rechts rüber, sonst bist du ein Stück Schrott.


    Conficker, Conficker, was machst du hier nur,


    Selbst der Coyote bringt dich nicht ab von deiner Spur.


    Conficker, der Coyote ist dir auf den Fersen,


    Und wenn er dich kriegt, bist du gegessen.


    Conficker, der Coyote ist dir auf den Fersen,


    Und wenn er dich kriegt, bist du gegessen.


    Dieser Coyote ist echt ein verrückter Mann,


    Wann kapiert er, dass er dich nie kriegen kann?


    Kleiner Conficker, störst keinen, gibst nur Gas,


    Einfach über die Straßen rasen, das macht dir Spaß.


    Das Gedicht erntete allseits Lacher. Aber auch wenn der Rest der Welt die Sache für überstanden hielt, die X-Men wussten es besser. Alles, was es– was der Botmaster– brauchte, war eine einzige erfolgreiche Verbindung, und die Sache würde richtig ungemütlich werden. Die X-Men mussten nur eine Domain übersehen, einen Befehl, und– bumm! Nicht umsonst bezeichnete Markoff in der New York Times Conficker als »eine tickende Zeitbombe«.


    Dann, am 6.März, regte sich der Wurm.
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    Mr Joffe geht nach Washington


    Heute fällt ein gewaltiger Schatten über die Stadt… undunsereÄngste werden wahr.


    – The X-Men Chronicles


    Die Nachricht erreichte die Liste am 6.März, einem Freitag, am frühen Abend.


    »Hallo an alle«, schrieb Dean Turner, Analyst bei Symantec, »wie einige von euch bereits wissen dürften, haben wir eine neue Variante identifiziert.«


    Phil Porras, der durch einen Telefonanruf von der Neuigkeit erfuhr, erstellte sofort eine Zusammenfassung für sein Team und legte eine Marschordnung fest. Sie alle würden das Wochenende durcharbeiten:


    Hi, Leute,


    Neues vom Telefon:


    – SRI, Symantec, MS übernehmen Führung bei Reverse Engineering


    – Mediensperre bis mindestens Montag, bis wir wissen, was wir sagen sollen


    – Wie funktioniert das Ding?


    – Was tun wir, um es zu blockieren?


    – Haben wir Signaturen?


    – Wir müssen uns Gedanken machen über:


    – mögliche DNS/Netzwerk-Abwehrstrategien


    – wie wir künftige Conficker-Telemetriedaten sammeln können


    – die forensischen Details, wie das Ding funktioniert


    – und jedes noch so kleine Detail, das uns bei seiner Bekämpfung helfen kann


    Die wirklich schlechte Nachricht traf fast gleichzeitig ein. Jose Nazario, ein angesehener, bei Arbor Networks beschäftigter Computersicherheitsexperte, stellte die folgende Meldung auf die Mailingliste:


    Ich erspar euch das Browsen. Highlights: 50000 Domainnamen pro Runde statt 250.


    Fünfzigtausend Domainnamen pro Tag? Die »Kabale« hatte gestritten, gekämpft und Leute beschwatzt, um 250 Domainnamen pro Tag vorab zu registrieren. Die Sache hatte ihre Beziehungen untereinander und Rick Wessons Kreditkartenkonto bis aufs Äußerste belastet. Eine beispiellose internationale Kooperation war erforderlich gewesen, koordiniert von der ICANN, die für so etwas eigentlich gar nicht eingerichtet war. Dass sie es geschafft hatten, täglich 250 Domains zu blockieren, war schon ein Triumph gewesen.


    Aber 50000? Das war einfach teuflisch! Conficker C war darauf programmiert, am 1.April loszulegen, und hatte die Latte so hoch gelegt, dass… Nun, wenn man wieder zu Atem kam, musste man fast loslachen. Alle infizierten Rechner sollten ab diesem Tag täglich um Anweisungen bei ihrem Kommandozentrum nachfragen. Um den Wurm von der Kontaktaufnahme mit dem Botmaster abzuhalten, müssten die Mitglieder der »Kabale« sämtliche 50000 Domains identifizieren und registrieren– was auch hieß, dass sie alle Domains ausfindig machen müssten, die bereits irgendwo auf der Welt registriert waren, und ihre Besitzer überreden müssten, sie für ein paar Tage vom Netz zu nehmen. Und das ab dem 1.April 2009 an jedem verdammten Tag. Wie um alles in der Welt sollten sie das hinbekommen?


    »F&*king Hell«, postete Rodney Joffe von seinem Büro in Phoenix aus.


    Dave Dagon von der Georgia Tech stellte sich vor, was es hieße, sollten sie die Sache irgendwie hinbekommen:


    Haben wir den Mumm, die Blockierung von 50000 Domains pro Tag in Angriff zu nehmen? Wenn es klappt, würde das dem Botmaster signalisieren, dass diese Organisation das nicht mit Geld, sondern mit politischen Mitteln macht. Das könnte dieses Katz-und-Maus-Spiel beenden– oder die Sache weiter eskalieren lassen… Leute, wir leben in aufregenden Zeiten.


    Gleich darauf stellte Rodney eine weitere Nachricht online, in der er alles ansprach, was ihm in dem Moment in den Sinn kam. Zumindest ein paar der betroffenen TLDs könnten beschließen, einfach einen Schlussstrich zu ziehen– denn selbst wenn es der »Kabale« gelang, Conficker C einzupferchen, was sollte den Botmaster davonabhalten, eine D-Variante nachzuschieben? Dann E? Und F?


    Ich vermute, einige TLDs werden wohl sagen: »Da es völlig ausgeschlossen ist, dass wir D in den Griff bekommen [wie absurd viele Domains der Botmaster Conficker als Nächstes auch immer ausspucken lässt], sind wir nicht bereit, Zeit und Geld auf C zu verschwenden, solange es keine Exit-Strategie gibt.« Wir wussten, dass so etwas passieren kann. Nun ist es passiert. Was ist unser Plan C?


    Von seinem Büro in Redmond aus berief T.J. Campana eine sofortige Telefonkonferenz ein und versuchte, den demoralisierten Truppen mit einer E-Mail wieder Hoffnung zu machen:


    Entweder tragen wir jetzt den Kampf zu unseren Gegenspielern oder wir gehen nach Hause. Ich bin dafür, es zu versuchen… und wenn sie auf 100000 erhöhen, versuchen wir eben das… Wir werden auf die Probe gestellt, Leute. Die DNS-Infrastruktur wird auf die Probe gestellt… Lasst uns den Spieß umdrehen und es wenigstens versuchen.


    Als Einzelheiten über die neue Variante bekannt wurden– Phil und sein Team in Menlo Park arbeiteten das gesamte Wochenende hindurch und sezierten den neuen Wurm in Rekordzeit–, fielen die Reaktionen noch bestürzter aus.


    Rodney zum Beispiel klagte:


    Die hier eingesetzten Techniken repräsentieren den nächsten evolutionären Schritt und sollten uns deshalb eine Heidenangst einjagen. Uns war schon sehr früh klar, dass unsere Eindämmungsstrategie für A/B eine Ebene höher nicht mehr funktionieren würde, und genau das wird uns gerade demonstriert. (Ich habe wenig Hoffnung, dass uns die [TLD-] Betreiber zuhören werden, viel weniger noch, dass sie uns vertrauen und auch noch diese Zusatzbelastung schultern werden– und schon gar nicht, dass sie das auf fehlerfreie Weise machen können.)


    Zum ersten Mal zweifelten die X-Men an sich selbst.


    »So langsam stinkt das gewaltig nach einem Insiderjob«, schrieb ein Sicherheitsexperte von der kanadischen Telekommunikationsgesellschaft Bell Aliant.


    »Ich wiederhole jetzt hier, was ich schon unter vier Augen gesagt habe«, blies Rodney ins selbe Horn. »Die Leute hinter dem Ding sind wir.«


    Diese etwas kryptische Nachricht ließ einige der wortgetreuen Auslegung zugeneigte Mitglieder der »Kabale« vermuten, der Conficker-Autor könnte in der Tat einer von ihnen sein. Woraufhin Rodney klarstellte, wie er das gemeint hatte: dass die Leute, die hinter dem Wurm steckten, zum selben Schlag gehörten wie sie selbst. Dass sie gleichermaßen talentierte, erfahrene und hart arbeitende Mutanten waren– und mehr noch, dass der Vorteil in diesem Spiel auf ihrer Seite lag. Die anderen waren in der Offensive. Der Botmaster hatte einfach gewartet, bis die Gruppe ihren Zug machte. Als sie alle 250 Domains blockierten, die der Wurm Tag für Tag generierte, hatte er einfach den Algorithmus des Wurms potenziert und den Schwierigkeitsgrad des Spiels in die Stratosphäre gejagt.


    »Wie können wir in diesem Spiel für Chancengleichheit sorgen?«, wollte Rodney wissen.


    Worauf Paul Vixie, zuversichtlich wie immer, erwiderte:


    Das können wir nicht. Wir verlieren. Nun, da wir VERLOREN haben bzw. wissen, dass WIR VERLIEREN WERDEN, sollten wir darüber nachdenken, wie wir ein paar sichere Viertel im Internet erschaffen. Den Rest überlassen wir den Drogenbaronen. Es wird wie in dem Film Escape from New York [Die Klapperschlange] sein, nur mit dem Unterschied, dass unsere geschützte Wohnanlage mittendrin und nicht außerhalb liegt.


    Angesichts des allgemeinen Schockzustands, der die Gruppe erfasst hatte, hielt Dave Dagon die Zeit für gekommen, um Hilfe zu bitten:


    Falls wir diesen Weg beschreiten [versuchen, Conficker C einzudämmen], werden wir meiner Meinung nach Hilfe von ganz oben benötigen. Vom Außenministerium– um die Frage zu beantworten: »Warum sollte unser Land Ihrer ›Kabale‹ helfen?« Vom Justizministerium– damit der Conficker-Ermittlung höchste Priorität eingeräumt wird. Vom Ministerium für Heimatschutz und US-CERT– bei der ganzen SIGINT [kurz für Signals Intelligence, also nachrichtendienstliche Signalaufklärung], die sie betreiben, hoffe ich doch schwer, dass man dort irgendetwas über die Botmaster weiß und etwas unternimmt, bevor irgendwelche lebenswichtigen Infrastrukturen in Mitleidenschaft gezogen werden… Rufenwir dieses Wochenende unsere Freunde an und warnen sie.


    Es war definitiv an der Zeit, die Feds, also die Bundesbehörden in Washington, wachzurütteln, sie endlich zum Eingreifen zu bewegen. Die »Kabale« hatte den für Cybersicherheit und Strafverfolgung zuständigen Bundesbehörden von Anfang an artig Daten und Erkenntnisse zukommen lassen. Aber so, wie es die X-Men sahen, hatte es sich dabei bislang ausschließlich um eine Einbahnstraße gehandelt. Was auch immer sie in das riesige Maul des Behördenapparats stopften, verschwand dort einfach sang- und klanglos. Nichts kam je zurück. Die X-Men rissen sich die Ärsche auf, machten Überstunden und ganze Wochenenden durch, zermarterten sich die Köpfe, zapften jeden Kontakt und jede Quelle an, die sie irgendwo auf der Welt hatten, kämpften verbissen darum, das Internet zu retten… Aber wo waren eigentlich die Leute, die dafür bezahlt wurden, das zu tun?


    Rodney packte die Koffer für Washington.


    Als Phil und sein Team am Dienstag ihren Bericht zu Conficker C vorlegten, waren die Aussichten so düster wie nie zuvor. Bis zum »C-Day«, dem Tag, an dem die neue Variante aufwachen und nach Anweisungen fragen sollte, waren es nur noch drei Wochen.


    Der Algorithmus zur Domainerzeugung der ursprünglichen Variante des Wurms hatte täglich 250 auf fünf TLDs verteilte potenzielle Kommando-und-Kontroll-Stellen erzeugt. Conficker B hatte drei zusätzliche TLDs genutzt, was die Sache deutlich komplizierter gemacht hatte, weil Rick Wesson, John Crain von der ICANN und die anderen sich nun mit insgesamt acht TLDs herumschlagen mussten. Conficker C ging richtig in die Vollen. Er war nicht nur darauf programmiert, täglich 50000 potenzielle Domains auszuspucken, er verteilte diese Domains auch auf sämtliche Länder-TLDs, die es gab, 110 an der Zahl, und dazu noch sechs weitere, insgesamt also auf 116 TLDs!


    Es kam sogar noch schlimmer. Als Hassen Saidi die neue Variante auseinandernahm, fiel ihm im Code für den neuen Algorithmus ein nicht lesbarer Abschnitt auf. Was immer sich auch dahinter verbarg, es brachte den infizierten Rechner dazu, mehrere der Kommunikationskontrolle dienende Ports zu öffnen. Darüber, was das zu bedeuten hatte, wurden alle möglichen Spekulationen angestellt, aber das Rätsel knacken konnte keiner.


    Hassen nahm auch diese Herausforderung persönlich. Der Botmaster hatte ihm ein weiteres Rätsel gestellt. Da er das fragliche Codesegment mit keiner der ihm bekannten Computersprachen lesen konnte, machte er sich andie mühevolle Aufgabe, den Quellcode in Objektcode zu zerlegen, in die Nullen und Einsen der Maschinensprache. Die Sache kostete ihn drei volle Wochen, und was er dann vor sich sah, war ebenso simpel wie elegant. Der Schöpfer des Wurms hatte ein originäres Peer-to-Peer-Protokoll entwickelt.


    Bei den beiden ersten Varianten musste jeder einzelne infizierte Rechner des Botnetzes die richtige Domain kontaktieren, um Anweisungen zu erhalten. Hinter einer der zahllosen Türen saß der Botmaster und verschickte an jeden Bot einzeln Anweisungen. Anders gesagt, er musste jeden Rechner »berühren«, was eine vergleichsweise ineffiziente Methode der Befehlserteilung darstellte. Das Peer-to-Peer-Prinzip vereinfachte den Vorgang ungemein. Die Bots konnten nun unmittelbar miteinander kommunizieren. Der Botmaster musste nur noch einen einzigen Bot berühren. Wenn auch nur ein Rechner den Befehl erhielt, konnte er von sich aus die Nachricht an alle anderen weiterleiten. Die mit Conficker C infizierten Rechner stupsten sich gleichsam gegenseitig an und fragten: »Hey, hast du eine Kopie? Hast du eine Datei für mich?«


    Die »Kabale« erkannte sofort, dass ihnen diese Peer-to-Peer-Verbindung eine mögliche Einbruchstelle in das Netzwerk bot. In ihren Honeypots hatten sie jede Menge Conficker-Bots laufen. Warum also nicht das Botnetz von einem ihrer Rechner aus vergiften, indem sie über diesen direkten Kommunikationskanal ein kleines Programm verbreiteten, das dem Wurm den Garaus machte? Das wäre weitaus weniger invasiv, als über das Internet Reparatursoftware in die infizierten Rechner einzuschleusen, und außerdem würden nicht die Weißhüte, sondern der Wurm selbst in die Bots hineingreifen. Als sich aber Hassen noch tiefer in den Wurm vorarbeitete, stellte er fest, dass die Schöpfer des Wurms ihnen wieder einmal einen Schritt voraus waren. Sie hatten die gerade geschilderte Taktik vorhergesehen und eine Schutzmauer um ihr Peer-to-Peer-Protokoll gezogen. Die miteinander verbundenen Computer verglichen Listen mit 25 Conficker-Bots– Übrigens, das sind die Leute, die ich kenne. Damit hatten beide Computer zusammen fünfzig potenzielle Domains, aus denen sie sich bedienen konnten, und jeder wählte nur eine aus. Jeder Bot war darauf programmiert, seine eigene Liste gegenüber denen, die er von anderen erhielt, vorzuziehen. Das bedeutete, was auch immer die »Kabale« an vergifteter Saat in das Botnetz einschleuste, würde sich bestenfalls mit der Geschwindigkeit eines Gletschers ausbreiten. Hassen war, einmal mehr, beeindruckt.


    Gut möglich, dass die 50000 Domainnamen pro Tag, die die neue Variante generierte und die für so entsetzte Gesichter gesorgt hatten, nichts weiter als ein Ablenkungsmanöver waren. Das eigentlich Neue war das Peer-to-Peer-Protokoll. Hassen konnte sich nun in den Kopf des Schöpfers von Conficker C hineinversetzen: Warum die »Kabale« nicht in den Wahnsinn treiben und ihr eine unmögliche Aufgabe vor die Füße werfen? Man schickt sie auf eine Jagd rund um die Welt, um 50000 Domains am Tag zu registrieren. Und dann jubelt man ihnen insgeheim den eigentlichen Clou unter, das Peer-to-Peer-Protokoll, das noch viel, viel schlimmer war. Die »Kabale« hatte zwar ihr Bestes gegeben, um die 250 von Conficker B täglich erzeugten Domains zu registrieren, aber auch das hatte schon nicht ausgereicht. Die neue Variante hatte ihren Ausgang nämlich von einer der Domains genommen, die Rick, John und ihre Helfer übersehen hatten. 99Prozent, so hatte Rick stets gewarnt, seien nicht genug, und er hatte recht behalten. Auf der Liste der von dem Wurm täglich generierten Domainnamen, bei denen es sich genau genommen um zufällig erzeugte Buchstabenfolgen handelte, fanden sich immer wieder echte Domains, sprich Domains, die bereits registriert waren. Die Vermutung lag nahe, dass der Botmaster kaum so kühn sein würde, vorab eine Domain zu registrieren, die so gut wie jeder Weißhut auf der Welt auf dem Radar hatte. Doch genau das hatte er getan, direkt vor ihrer Nase. Der Botmaster hatte das Spiel gewonnen. Die Frage war nur: Wenn er das mit 250 Domainnamen am Tag hinbekam, wozu brauchte er dann 50000?


    Conficker C hatte noch einen weiteren höchst erstaunlichen Kniff auf Lager. Sie alle waren schwer beeindruckt gewesen von der höchst fortschrittlichen Verschlüsselungsmethode, die bei Conficker B zum Einsatz kam. Die Schöpfer des Wurms hatten den sicheren Hash-Algorithmus von MIT-Professor Ron Rivest benutzt, den dieser im laufenden Wettbewerb um einen neuen, besseren Verschlüsselungsstandard– SHA-3– eingereicht hatte. Genau genommen waren sie weltweit die Ersten, die das getan hatten, und sie wollten damit sicherstellen, dass niemand das Botnetz kapern konnte; nur der Autor des Wurms besaß den Schlüssel zu diesem Code. In den Monaten, seit Rivest seinen Vorschlag ausgearbeitet und eingereicht hatte, war jedoch ein kleiner Fehler darin entdeckt worden. Also hatte Rivest den Vorschlag insgeheim zurückgezogen, den Fehler behoben und die überarbeitete Version nachgereicht. Conficker B enthielt die Version mit dem Fehler. Conficker C dagegen benutzte die revidierte Version. Das belegte einmal mehr das außergewöhnlich große Wissen der Verfasser des Wurms und die extreme Sorgfalt, die sie ihrer Schöpfung angedeihen ließen.


    Hassens Sektion erbrachte aber auch eine gute Nachricht. Obwohl der Wurm jeden Tag 50000 neue Domainnamen erzeugte, versuchte jeder Bot nur 500 davon zu kontaktieren. Der Grund dafür lag auf der Hand: Würde jeder einzelne der Abermillionen infizierten Rechner jeden Tag 50000 Domains zu erreichen versuchen, würde der Datenverkehr ein Volumen erreichen, das die DNS-Infrastruktur des Internets zum Kollaps bringen könnte. Einige Mitglieder der »Kabale« hatten schon versucht zu berechnen, wie viel Datenverkehr genau erforderlich wäre, um zum Beispiel das nordamerikanische Telekommunikationsnetz zum Absturz zu bringen oder Google oder Amazon lahmzulegen. Aber diese neue Erkenntnis nahm viel von der anfänglich großen Besorgnis weg.


    Rick schrieb:


    Bislang ist es nicht ganz so übel, wie man vielleicht annehmen könnte. Er erzeugt eine Zufallsliste mit 50K Domains, versucht dann aber nur alle 30 bis 90 Minuten, 500 davon zu erreichen. Seine Autoren scheinen zu wissen, dass bei 50K Anfragen Probleme mit internen DDoS der DNS-Infrastruktur drohen. Ich gehe davon aus, dass es weltweit zu einem Anstieg der DNS-Lasten kommen wird, aber die lokalen Auswirkungen dürften nicht so dramatisch ausfallen, wie es im schlimmsten Fall zu befürchten wäre. Ich bin sicher, sobald wir mehr Informationen über die Arbeitsweise der Bots haben, können wir die zusätzliche Belastung genauer abschätzen.


    Natürlich verfügte das Botnetz noch immer über das Potenzial, die entscheidenden Internetknoten jederzeit zu überlasten. Gleichzeitig aber nahm in der »Kabale« ein bestimmtes Bild von ihren Gegenspielern Kontur an: Die Leute hinter Conficker waren ebenso wenig darauf aus, das Internet zum Absturz zu bringen, wie der Wurm darauf programmiert war, die normalen Funktionen der von ihm befallenen Computer zu stören. Conficker baute etwas auf, das von Dauer sein sollte. Er brauchte das Internet.


    Andererseits, wann, wenn nicht jetzt war der Moment gekommen, die großen Geschütze aufzufahren? Schließlich stand auf der Liste der von dem Wurm ins Visier genommenen TLDs auch .us, die von vielen amerikanischen Regierungsbehörden benutzte Länder-Domain. Das musste doch das Interesse der Bundesbehörden wecken. Rodney war Sicherheitschef von Neustar, das unter anderem die .us-TDL verwaltete und zu dessen Großkunden deshalb auch die Feds gehörten. Abgesehen von dem allgemeinen öffentlichen Interesse war Neustar allein schon aus Gründen der unternehmerischen Sorgfalt verpflichtet, das offizielle Washington zu informieren. An demselben Wochenende, an dem Phil und sein Team in Menlo Park Conficker C zu Leibe rückten, flog Rodney nach Washington.


    Rodney war das älteste und wohl mit den besten Referenzen ausgestattete Mitglied der »Kabale« und somit der, dem die Feds möglicherweise tatsächlich Gehör schenken würden. Er ist ein charmanter Mann, voll ungebändigter Energie, ausgerüstet mit einem sarkastischen Humor und einem Intellekt, den man ihm nicht unbedingt ansieht. Würde man ihn in einer Bar treffen, könnte man ihn für einen Trucker halten– was er neben seinen vielen anderen Qualifikationen und Fähigkeiten tatsächlich auch war. Rodney war im Besitz eines Führerscheins für gewerbliche Schwerlaster. So, wie er ein hochintelligenter Mann war, sich aber nicht wie einer verhielt, war er auch ein reicher Mann, der sich nicht wie ein solcher verhielt– auch wenn er ein für reiche Männer typisches Hobby pflegte: Er sammelte klassische Sportwagen und fuhr Autorennen. Rodney hatte sich aus eigener Kraft aus dem Nichts zu einer wichtigen Figur in der Welt des Internets hochgearbeitet. Als junger Mann hatte er in Südafrika den obligatorischen Wehrdienst abgeleistet und es danach gerade einmal drei Monate auf dem College ausgehalten. Anschließend nahm er eine Stelle bei einer Versicherungsgesellschaft an und belegte einen Fortbildungskurs in Versicherungsmathematik. Im zweiten Kurshalbjahr bekam er es erstmals mit Computern zu tun– und war sofort Feuer und Flamme. Er wechselte zu Radio Shack, weil ein Job bei der Elektronikkette einen Weg aus Südafrika anbot. Das Land wurde noch von einem Apartheidregime regiert, was Rodney nicht mit seinem Gewissen vereinbaren konnte. An den Wochenenden erteilte er im Rahmen eines von der Regierung nicht autorisierten Freiwilligenprogramms Mathe- und Englischunterricht für schwarze Erwachsene. Als das Regime den Druck verschärfte und anfing, Schüler aus den Kursen zu verhaften, hatte Rodney mit seinen 22 Jahren die Nase voll. Er war inzwischen verheiratet und Vater, und der alljährliche Pflichtdienst in der Armee wurde immer mehr zu einer Belastung. Der schwelende Rassenkrieg schien näher und näher zu rücken und mit jedem Jahr unausweichlicher zu werden, und hier stand er, ausgebildet und eingezogen, um auf der falschen Seite zu kämpfen. Also zog er mit seiner Familie zuerst nach London und von dort weiter nach Los Angeles, und in jeder neuen Stelle lernte er mehr über die im Entstehen begriffenen weltweiten Computernetzwerke.


    Neben seinem eigentlichen Job diente Rodney– vielleicht auch wegen des regelmäßigen Militärdiensts, den er in Südafrika hatte leisten müssen– als freiwilliger Hilfspolizist im Los Angeles Police Department. Als 1983 eine Polizeieinheit zu einem Einsatz um die Ecke von Rodneys Haus im Viertel Sherman Oaks gerufen wurde, kam er mit den Polizisten ins Gespräch und stellte fest, dass es unter den Reservisten der Einheit mehrere Amateurfunker gab; Rodney selbst war seit 1971 im Besitz einer Amateurfunklizenz. Sie hatten sich auf elektronisches Schnüffeln spezialisiert, was Rodney so sehr faszinierte, dass er sich zu der Reserveeinheit meldete. Er arbeitete zwei oder drei Nächte im Monat, üblicherweise bei Überwachungen in sicheren Gegenden, was regulären Polizisten die Zeit gab, Türen einzutreten und Leute festzunehmen. Rodney sah eine Fülle von Möglichkeiten, Computernetzwerke zur Verbrechensbekämpfung einzusetzen, und schwatzte dem stellvertretenden Polizeichef seines Gebiets die Erlaubnis ab, eine Datenbank lokaler Straftaten zu erstellen, was er zunächst auf seinem Apple IIe und später auf seinem IBM PC machte. Er druckte täglich aktualisierte Listen der kriminellen Aktivitäten vor Ort aus, die den Streifenpolizisten zu Beginn jeder Schicht in die Hand gedrückt wurden. Die Methode war so erfolgreich, dass sie im gesamten Police Department übernommen wurde. Nach einiger Zeit wurde Rodney zur Fortbildung zum Betäubungsmittelexperten ausgewählt und schließlich selbst Instrukteur. Später erwarb er den Lkw-Führerschein und steuerte einen der 9-achsigen Noteinsatz-Sattelschlepper des Departments. 1992 saß er während der Ausschreitungen nach dem Rodney-King-Urteil hinter dem Steuer der mobilen Kommandozentrale.


    Es war die Zeit, in der das Internet allmählich aufblühte, und nach und nach eignete Rodney sich ein umfangreiches Wissen im Umgang mit Computernetzwerken an. Als er so weit war, ein eigenes Unternehmen zu gründen, machten er und seine Frau sich auf die Suche nach einem Ort, an dem sie Wurzeln schlagen konnten. Gab es irgendwo eine Stadt, die nicht von Rassenkriegen und Unruhen bedroht war, eine Stadt, die nicht jederzeit von einem gigantischen Erdbeben heimgesucht werden konnte? Was Rodney und seine Frau wollten, war ein wenig Ruhe und Frieden, ein Ort, an dem keine Wald- oder Buschbrände drohten, keine Überschwemmungen, kein Schnee, kein Eis, keine Tornados. Die einzigen beiden Städte im Land, die alle Bedingungen erfüllten, waren Phoenix und Las Vegas. Da seine Frau ein Veto gegen die Hauptstadt des Glückspiels einlegte, fiel die Wahl auf Phoenix. Eines der Unternehmen, das Rodney dort aufzog, wickelte die Onlineverkäufe für Robert Redfords Sundance-Katalog ab, aus einem anderen entstand Genuity, heute weltweit einer der größten Betreiber von ISP-Datenzentren. Rodney hatte sich aus dem Unternehmen zurückgezogen, als es noch unter GTE Internetworking firmierte, aber bei seinem langen und erfolgreichen Aufstieg in der Welt des Internets und vielleicht auch wegen seines Faibles für Polizeiarbeit hatten ihn Sicherheitsthemen immer mehr in den Bann gezogen. Inzwischen war er Sicherheitschef bei Neustar und wusste, dass ein Botnetz von Conficker-Größe neben vielen anderen Dingen die Netzwerke von Neustar lahmlegen und damit Nordamerika eine Zeitlang komplett von der Telekommunikationslandkarte streichen konnte. Für Rodney war die Bedrohung daher umfassend und unmittelbar.


    In Washington angekommen, setzte er sich zunächst mit einem Bekannten im Handelsministerium in Verbindung, der bei der National Telecommunications and Information Administration (NTIA), die den Präsidenten der Vereinigten Staaten in Internetfragen beriet, mit für den Schutz zentral wichtiger Infrastrukturen zuständig war. Rodney rief den Mann am Sonntag, den 8.März, abends an, skizzierte in groben Zügen, was los war, und bat um Rat, wie er das Handelsministerium am besten über die neue Bedrohung informierte.


    Das hier war Rodneys beste Chance, einen Fuß in die Tür der gewaltigen Bundesbürokratie zu bekommen; schließlich hatte er ganz offiziell die Pflicht, das Ministerium zu informieren. Neustar hatte seinen Vertrag zur Verwaltung der .us-Domain mit dem Handelsministerium abgeschlossen. Er bat seinen Bekannten um eine Gelegenheit, das Problem, vor dem sein Arbeitgeber stand, erläutern zu dürfen, und erzählte ihm anschließend alles über den Wurm und insbesondere über die neueste Variante. Es war das erste Mal, dass der Mann, immerhin ein hochrangiger Beamter, überhaupt von Conficker hörte, was Rodney ziemlich beunruhigend fand. Wenigstens aber erfasste er sofort die Bedeutung dessen, was Rodney ihm da erzählte. Er versprach, ihn umgehend zurückzurufen, und nicht einmal eine Stunde später klingelte Rodneys Telefon.


    »Kannst du morgen früh um acht Uhr zu einem Briefing ins Büro des Chief Information Officer im Handelsministerium kommen?«, fragte sein Bekannter. Er hatte eine Reihe wichtiger Beamten zusammengetrommelt und wollte, dass Rodney sie nicht nur über die Gefahr für die .us-TDL in Kenntnis setzte, sondern über Conficker generell.


    Die Nacht hindurch stellte Rodney in seinem Hotelzimmer eine PowerPoint-Präsentation zusammen. Er hatte für die Reise ein weißes Hemd eingepackt, für ein Meeting am Dienstag, bei dem er sich zu seinem Verdruss genötigt fühlen würde, einen Anzug zu tragen. Nun holte er das Hemd schon am Montagmorgen heraus und meldete sich pünktlich an der Pforte des monumentalen, sechs Stockwerke hohen und mit dorischen Säulen gesäumten Herbert-C.-Hoover-Gebäudes, das mit seiner grauen Steinfassade seit über siebzig Jahren den gesamten 1400er Block der Constitution Avenue dominiert, ein Stein gewordenes Symbol des Wohlstands, die granitene Festung des amerikanischen Handelsimperiums.


    Kurz nach acht Uhr stand Rodney vor einem Raum voller Ministeriumsbeamter. Zu den Anwesenden gehörte ein auf Internetthemen spezialisierter Anwalt, der an einer zweimonatigen Überprüfung von Cyberthemen für den neu ins Amt gekommenen Präsidenten Barack Obama mitgearbeitet hatte. Als Rodney mit seiner Präsentation begann und das erste PowerPoint-Dia erschien, wurde er unterbrochen. »Haben wir dieses Briefing nicht schon einmal gehört?«, wollte einer der Beamten wissen.


    Die Frage provozierte eine kurzzeitige Verwirrung und Bestürzung. Man ruft nicht die überaus wichtigen und extrem viel beschäftigten Hüter und Bewahrer des amerikanischen Wohlstands zu einem Briefing zusammen, das sie bereits erhalten haben, und Rodneys Bekannter fühlte sich für einige Momente ganz und gar nicht wohl in seiner Haut. Offensichtlich hatte jemand vom U.S. Computer Emergency Readiness Team (US-CERT), der mit dem Schutz der bundesbehördlichen Computersysteme beauftragten Einrichtung, in der Woche zuvor die meisten der in diesem Raum versammelten Ministeriumsmitarbeiter zu einem »dringenden Briefing« zusammengerufen. Die Unterlagen von diesem Meeting wurden eilig herbeigeschafft und Rodney vorgelegt, der zu seiner Überraschung sah, dass das dringende Briefing von vergangener Woche Conficker B betraf, die Version des Wurms, die schon vor mehr als zwei Monaten aufgetaucht war. Offenkundig wurde der Alarm, den Rick Wesson Anfang Januar mit seinen »Nachrichten von der Front« geschlagen hatte, immer noch in klassischer bürokratischer Zeitlupenmanier von Abteilung zu Abteilung weitergereicht. Einmal mehr sah Rodney sich in seiner sowieso schon wenig positiven Meinung von US-CERT bestätigt.


    Nun, Leute, wenn euch dieses Briefing letzte Woche einen Schrecken eingejagt hat, und das sollte es getan haben, dann solltet ihr eure Sicherheitsgurte jetzt enger schnallen…


    Rodney fuhr also mit seiner Präsentation über Conficker C fort und betonte die scheinbar übermächtige Herausforderung, mit der sich die »Kabale« in ihren Bemühungen zum Schutz des Internets nun konfrontiert sah. Als er fertig war, herrschte in dem Raum Schweigen. Einer der Beamten fragte Rodney, ob er Zeit habe, seine Präsentation um 13 Uhr im FBI-Hauptquartier zu wiederholen, wo das reguläre zweiwöchige Meeting von US-CERT zur aktuellen Bedrohungslage stattfand. Rodney meinte, er müsse ein paar Termine schieben, aber dies sei ja wohl eine Gelegenheit, die so etwas rechtfertige. Der Beamte verließ den Raum und kehrte kurz darauf wieder zurück. Er hatte mit einem der stellvertretenden Direktoren von US-CERT gesprochen und von ihm die Erlaubnis erhalten, Rodney zu dem Meeting einzuladen.


    Bei dem fraglichen Meeting handelte es sich um ein regelmäßiges vertrauliches Briefing über Cybergefahren unter der Leitung von US-CERT-Direktorin Mischel Kwon, an dem üblicherweise die Computersicherheitschefs mehrerer zentraler Regierungsbehörden teilnahmen. Nach dem Meeting im Hoover Building fuhr Rodney in sein Büro bei Neustar. Er kannte Kwon; er hatte sie schon mehrmals persönlich getroffen und verspürte keine Lust, sie wegen der Tatsache bloßzustellen, dass ihre Organisation so schlecht über das wahre Ausmaß der Bedrohung informiert war. In den vorangegangenen Monaten hatte er mehrmals versucht, sie zu kontaktieren, war aber stets ignoriert worden. Dennoch schickte er ihr nun erneut eine E-Mail, erklärte ihr, dass er sie in ein paar Stunden bei dem Meeting treffen würde, und fasste seine Präsentation kurz zusammen. Er schloss mit dem Angebot, sich vor dem Meeting mit ihr zu unterhalten, sollte sie das wünschen.


    Kwons Antwort kam sechs Minuten später.


    »Rodney, ich weiß Ihr Update zu schätzen. Ich muss Ihnen mitteilen, dass das Meeting um 13 Uhr ausschließlich Regierungsbeamten vorbehalten ist. Die einzige Ausnahme sind Vertragsnehmer, die direkt der Regierung zuarbeiten. Gehe ich recht in der Annahme, dass Sie Ihre Präsentation vor Beginn des eigentlichen Meetings halten werden? Bitte nehmen Sie zur Kenntnis, dass hier ein Missverständnis vorliegen muss.«


    Kwon schickte die E-Mail in Kopie an mehrere andere Adressaten, darunter auch den Stellvertreter, der Rodneys Teilnahme autorisiert hatte.


    Rodney antwortete, dass es sich keineswegs um ein Missverständnis handle und er explizit gebeten worden sei, Leute bei dem Meeting um 13 Uhr zu briefen. Abgesehen davon sei er sehr wohl ein Vertragsnehmer, der direkt der Regierung zuarbeite, aber er wolle Kwon gegenüber keine Haarspaltereien betreiben.


    »Bitte geben Sie mir Bescheid, wenn ich meine Präsentation canceln soll«, schloss er seine E-Mail.


    Sekunden später erschien auf Rodneys Bildschirm eine E-Mail von dem Stellvertreter, der Rodney zu der Präsentation zugelassen hatte, die an Rodney selbst und zahlreiche andere Empfänger gerichtet war, darunter auch Kwon. Sie lautete ganz schlicht: »Er kann bei dem Meeting briefen.«


    Rodney war verblüfft. Schließlich handelte es sich nur um Kwons Stellvertreter. Offenbar hatte der Beamte aus dem Handelsministerium, der am Morgen mit dem Mann vom US-CERT gesprochen hatte, sich darüber beschwert, dass er von Rodney von der neuen Conficker-Variante erfahren hatte, einem Zivilisten und noch dazu einem Einwanderer mit ausländischem Akzent, und nicht von der Behörde, die für derlei Dinge zuständig war. Rodney konnte sich vorstellen, wie dieses Gespräch verlaufen war: Wollen Sie mir damit etwa sagen, dass Ihr verdammter Haufen keinen blassen Schimmer von diesem Ding hat? Rodney hatte den Eindruck, dass es in Kwons Reich gewaltig rumorte– und tatsächlich sollte sie fünf Monate später zurücktreten.


    Rodney schickte ihr eine weitere E-Mail.


    »Hey, ich wollte Ihnen wirklich keine Probleme bereiten. Wirklich, ich möchte mich entschuldigen, sollte das der Fall sein. Ich wollte Sie nur vorab informieren. Falls Sie nicht wollen, dass ich komme, geben Sie Bescheid.«


    Kwon zog den Kopf ein. Weder antwortete sie, noch erschien sie zu dem Treffen um 13 Uhr. Schließlich betrat Rodney einen riesigen Konferenzraum in der FBI-Zentrale und wurde an ein Lesepult geführt. Vor ihm saßen zahlreiche hochrangige Beamte, von denen er keinen je gesehen hatte, ausgenommen der Anwalt, der sich für Obama um diese Dinge kümmerte und an dem morgendlichen Meeting im Handelsministerium teilgenommen hatte. Ausnahmslos alle trugen prominent an Schlüsselbändern befestigte Plastikausweise um den Hals, ein Totem im sicherheitsbesessenen Washington und Symbol für privilegierten Zugang und höchste Sicherheitsfreigabe. Auf den um die Hälse baumelnden Plastikarten standen allerdings keine Namen. Stattdessen sah Rodney dort jedes Behördenkürzel, das ihm je untergekommen war– FBI, SS, DOD, FAA, FCC, DOJ, NSA, CIA–, und etliche, die er noch nie gesehen hatte. Dazu passte, dass sich keiner der Anwesenden in dem Raum vorstellte. Was für den Umgang der »Kabale« mit den Feds seit Beginn der Sache galt, galt auch hier: Für diese Leute flossen Informationen nur in eine Richtung, nämlich in ihre. Sie bekommen deinen Namen, du ihren aber nicht. Rodney hatte einen USB-Stick mit seiner Präsentation und einen eigenen Laptop mitgebracht, weil er wusste, dass die Regierung im Jahr zuvor die Verwendung von USB-Sticks verboten hatte– eine Vorschrift, die auf das Fiasko mit den USB-Sticks auf dem Pentagon-Parkplatz zurückging. Aber dann kam einer der Männer nach vorn, schnappte sich den Stick und stöpselte ihn in den Laptop am Lesepult ein.


    Rodney lachte.


    »Was ist?«, fragte der Mann.


    »Ich werde gleich darauf zu sprechen kommen«, erwiderte Rodney.


    Er gab eine komprimierte Version der Präsentation, die er am Morgen gehalten hatte. Während er sprach, tauschten die Beamten in dem Raum erstaunte Blicke aus, die mit Achselzucken beantwortet wurden– Haben Sie davon gewusst? Nein, ich habe noch nie davon gehört! Er erzählte ihnen, wie der Botmaster den Einsatz immer weiter erhöhte und die »Kabale« seit Monaten ausmanövrierte. Wie schon Rick knapp zwei Monate zuvor, bemühte sich auch Rodney nach Kräften, das ganze Ausmaß der Bedrohung zu schildern. Er erwähnte die Sache mit dem USB-Stick, ein Übertragungsweg, den der Wurm seit Conficker B benutzte, und erklärte, warum er vorher gelacht hatte– weil offensichtlich selbst das Heimatschutzministerium das überall verkündete Verbot ignorierte. Man hatte ihm eine Viertelstunde für seine Präsentation eingeräumt, aber eine Stunde später stand er noch immer an dem Pult, beantwortete Fragen und erklärte. Die Verblüffung und die Besorgnis der versammelten Beamten waren offenkundig. Rodney tat sein Bestes, US-CERT nicht völlig zu blamieren, aber er konnte nachvollziehen, warum Kwon dieses Briefing hatte verhindern wollen und es nun schwänzte. Die Angelegenheit war höchst peinlich. Als Rodney fertig war und den Raum verließ, folgte ihm eine kleine Gruppe.


    Er fragte sie, wer sie seien.


    »Ich bin von der FAA«, antwortete einer.


    »Ich hoffe, ich habe Sie nicht gelangweilt«, sagte Rodney.


    »Nein. Ich bin auf dem Weg zurück nach Kansas City. Wir haben hier ein Problem.«


    Als Rodney in sein Büro bei Neustar zurückkehrte, fand er dort Nachrichten von den Büros mehrerer Kongressabgeordneter vor, in denen er gebeten wurde, zum Kapitol zu kommen und diesen Senator oder jenen Repräsentanten zu informieren. Er ging sofort los und kaufte sich ein zweites weißes Hemd. Diese Woche würde er gewiss noch ein paar Mal mehr gezwungen sein, sich in Schale zu werfen.


    Am nächsten Tag erhielt er zwischen zwei Meetings im Congressional Office Building eine Nachricht von einem der Teilnehmer des Briefings in der FBI-Zentrale, der Nachfragen zu ein paar Details der PowerPoint-Präsentation hatte. Rodney mailte ihm einfach die gesamte Präsentation von seinem USB-Stick. Später an diesem Tag kam einer seiner Assistenten zu ihm und berichtete ihm, jemand von US-CERT habe angerufen und Fragen über Conficker gestellt. Offenbar war die Behörde aufgefordert worden, noch am selben Tag im Weißen Haus ein Briefing zu dem Wurm zu geben. Der Assistent hatte den Anrufer an Rodney verwiesen, bekam aber zur Antwort: »Es ist uns nicht gestattet, mit Mr Joffe zu sprechen.« Offenkundig hatte Rodney mit seinem großen Auftritt Kwons Unmut auf sich gezogen. Aber wenigstens hatte er nun eindeutig die Aufmerksamkeit der Feds.


    »Diese Leute scheinen endlich zu kapieren, dass das hier kein Witz ist«, meinte Rodney zu seinem Assistenten.


    Tags darauf wurde er gebeten, seine Präsentation vor dem Stab des Senate Select Committee on Intelligence zu halten. Da zu den Büros des Geheimdienstausschusses nur Personen mit hoher Sicherheitsfreigabe Zutritt hatten, wurde das Treffen mit Rodney in die Cafeteria des Besucherzentrums im Capital Building verlegt. Mitten am Nachmittag erwartete ihn dort ein Dutzend Ausschussmitarbeiter. Die Cafeteria war fast menschenleer. Sie sperrten einen Teil des großen Saals mit tragbaren Raumteilern ab und nahmen an einem langen Tisch Platz. Gerade als Rodney anfangen wollte, ergriff eine junge Frau das Wort.


    »Nur damit Sie das wissen«, sagte sie. »Wahrscheinlich wissen wir viel mehr über Conficker als Sie. Wir haben gestern ein als geheim eingestuftes Briefing über den Wurm erhalten, und ich nehme an, dass Sie uns nicht sehr viel mehr darüber werden erzählen können.«


    »Nun, das ist eine wirklich schöne Nachricht«, erwiderte Rodney mit vor Sarkasmus triefender Stimme. Inzwischen wusste er nur zu gut, wie ahnungslos das Establishment war, und die Arroganz der jungen Frau ging ihm gewaltig gegen den Strich. Er fing an, seine Unterlagen einzusammeln.


    »Da Sie die Sache offenbar völlig im Griff haben«, sagte er, »sehe ich keinen Grund, warum ich hier noch mehr Ihrer kostbaren Zeit verschwenden sollte.«


    Als er aufstand, erhob sich ein Chor von Protestrufen.


    »Bleiben Sie«, rief jemand.


    »Wir wollen hören, was Sie zu sagen haben«, sagte ein anderer.


    Rodney setzte sich wieder hin. Er holte Kopien seiner Präsentation heraus, die er auf Papier von Neustar ausgedruckt hatte, und teilte sie aus. Die Frau, die den Tumult ausgelöst hatte, blätterte durch ihre Kopie und sagte: »Ja, das ist genau dieselbe Präsentation, die wir gestern bei dem geheimen Briefing im Weißen Haus gesehen haben.«


    Die versammelte Runde brach in Gelächter aus, als ihnen klar wurde, dass US-CERT kurzerhand Rodneys Präsentation genommen und im Weißen Haus als eigene Arbeit ausgegeben– und obendrein noch als geheim eingestuft– hatte! Rodney konnte das später durch seine Kontaktperson im Weißen Haus bestätigen, die bei allen drei Treffen anwesend gewesen war. »Sie haben sie einfach als ihre eigene Arbeit ausgegeben«, sagte die Kontaktperson. So viel zur viel gerühmten Cyberabwehr der amerikanischen Bundesbehörden.


    Was Rodney da machte, war harte Arbeit, der Versuch, die Regierung der Vereinigten Staaten, diesen gigantischen schlummernden Riesen, zu wecken und ihre immensen Ressourcen für diesen Kampf zu aktivieren. Rodney hatte Erfolg, wenigstens bis zu einem bestimmten Punkt. Am Donnerstag jener Woche leitete T.J. die Anfrage weiter, acht Mitarbeiter von US-CERT in die Mailingliste aufzunehmen.


    Rodney, der gerade eine ganze Woche mühsam um Anerkennung und Aufmerksamkeit gekämpft hatte, war daher ziemlich überrascht, als ihm Kritik aus den eigenen Reihen entgegenschlug. Nicht aus der »Kabale« selbst, zumindest nicht direkt, aber die Nachricht von Rodneys Präsentationen in Washington hatte im Stamm der Geeks die Runde gemacht, nachdem jeder Agent, Beamte und Mitarbeiter seine eigenen Quellen und seine eigenen Sicherheitsleute kontaktiert und gefragt hatte: Wer ist dieser Kerl? Stimmt das, was er da erzählt? Ist dieser Conficker-Wurm wirklich so gefährlich, wie er behauptet? Und wenn ja, warum habt ihr uns nicht darüber informiert? Einige erhielten auch Antworten– ohne Zweifel auch von Leuten, die versuchten, ihren eigenen Arsch zu retten, und meinten, dieser Rodney Joffe könnte die Gefahr… unter Umständen… doch auch… ein bisschen… übertrieben haben. Immerhin hatte der Wurm bisher ja noch gar nichts gemacht. Ein paar waren so sehr hintendran, dass sie immer noch an der Theorie von einem Studentenstreich à la Morris-Wurm festhielten, die spätestens seit Conficker B überholt war. Von denen, die wirklich mit dem Wurm vertraut waren, stellte keiner diese Behauptung auf, dafür aber Leute, die nur am Rand mit der Sache befasst waren, Leute, die fürchteten, der Kerl, der da in Washington Alarm schlug, könnte den Tribe an sich in ein schlechtes Licht rücken, die Angst hatten, ihre eigene Glaubwürdigkeit könnte Schaden nehmen. Hier und da wurde kolportiert, so laut, wie Rodney die Trommel geschlagen habe, könnte er womöglich darauf aus gewesen sein, seinen Marktwert in die Höhe zu treiben.


    Das war– man kann es nicht anders sagen– unverschämt. Rodney war ein Internetpionier von echtem Schrot und Korn. Im Grunde war er es gewesen, der die Verfahren entwickelt hatte, auf denen E-Marketing und E-Commerce basierten, sowie später die Technologie zur Content- und Lastverteilung, die von ISPs überall auf der Welt verwendet wurde. Ebenso wenig war er irgendein Visionär aus dem Elfenbeinturm der Wissenschaften; er war ein erfolgreicher Unternehmer. Was die Frage anging, wohin sich diese wunderbare Technologie entwickeln würde und worin ihre Stärken und Schwächen bestanden, gab es weltweit nur wenige Leute, die es mit seiner Erfahrung aufnehmen konnten, die das ganze Ding so klar sehen konnten. Wer wäre besser geeignet, den Alarm auszulösen? Wer, die Risiken abzuschätzen?


    Sehr früh am Samstagmorgen und immer noch in Washington, setzte sich Rodney an den Schreibtisch und antwortete seinen Kritikern mit einer langen und leidenschaftlichen E-Mail, die er an alle Mitglieder der Mailingliste verschickte. Der Brief war eine mächtige Breitseite, ein Fanal für die Bedeutung ihrer Arbeit, eine Verteidigung seiner Bemühungen in Washington, eine Herausforderung und ein Ruf zu den Waffen. Wenn sie dieses Ding besiegen wollten, mussten sie aufhören, sich gegenseitig in den Rücken zu fallen.


    Rodneys E-Mail war der Beginn eines bemerkenswerten Meinungsaustauschs:


    Gentlemen,


    nach dem, was ich offline an Diskussionen und Kommentaren mitbekommen habe, angesichts des Unbehagens, das einige auf dieser Liste bezüglich meiner Aktivitäten in dieser Woche bekundet haben, sehe ich mich gezwungen, das Kind beim Namen zu benennen… Das Problem mit Conficker ist nicht Conficker.


    Von Anfang an haben wir in der »Kabale« uns auf die taktischen Fragen im Vorgehen gegen den Wurm konzentriert. Jeder auf seine Weise und auf Grundlage seiner eigenen Agenda. MS [Microsoft], weil das anfängliche Loch im OS [Betriebssystem] klaffte und weil die weiteren Infektionen und die Ausbreitung über Windows-Anwender erfolgten. Symantec und Kaspersky, weil der Wurm ein Bastard von einem Problem darstellt und sie Software herstellen, die solche Probleme behebt. Ich und die anderen Registry-Betreiber weil er unsere Ressourcen für C&C [Kommando und Kontrolle] missbraucht. Die Registrare, weil die C&C-Domains durch sie registriert werden. Die ISPs, weil sie für die Weiterleitung sorgen und ihre Kunden betroffen sind. Die Wissenschaftler, weil sie den Wurm sehen und analysieren. Einige von uns (euch) spielen mehrere Rollen gleichzeitig.


    Aber keiner von uns hat sich je wirklich gefragt, warum die Sache so gefährlich ist. Soweit wir das wissen, ist Conficker bisher relativ harmlos. Und wie ich immer wieder auf Nachfrage zugab, als ich in Washington Klingeln putzen ging: Wir haben keine Beweise, dass er für böswillige Zwecke verwendet worden [ist] oder werden wird. Einige auf dieser Liste haben postuliert, es könnte sich nur um ein außer Kontrolle geratenes Experiment handeln oder um ein paar Codeschreiber, die beweisen wollten, dass sie gute Programmierer sind.


    Ich habe in Los Angeles 20 Jahre lang als Hilfspolizist gearbeitet. Ich habe gesehen, dass es echte Verbrechen in der Welt da draußen gibt. Und dass manche Menschen schlicht böse sind (o.k., das wusste ich vorher schon, aber nur aus dem Geschichtsunterricht– auf den Straßen von LA dagegen habe ich aus erster Hand miterlebt, wie weit verbreitet das ist). Die Arbeit an einem Mordtatort zeigt einem, dass selbst ein billiger Gang Banger wirklich bösartig sein kann, wenn man ihm eine halbe Chance gibt.


    Also sage ich: Verda**te Sche**e! Das hier ist kein Spiel. Ein Blick auf diese Liste sagt mir, dass jeder hier schon einmal Opfer eines DDoS geworden ist. Dass jeder schon mit Spam zu tun gehabt hat. Ich weiß, dass die meisten hier schon einmal gepwned worden sind und erlebt haben, dass ihre Tastatureingaben von einem Keylogger aufgezeichnet oder ihr Datenverkehr von einem Sniffer ausgespäht wurden. Und mindestens einer von euch ist schon einmal das Opfer einer Erpressung geworden. Also wisst ihr es besser. Ihr wisst, was ein Botnetz anstellen kann. Ein kleines Botnetz… Wir alle wissen, dass ein Botnetz in der Größe von Conficker in den falschen Händen eine verflucht tödliche Waffe ist.


    Also, was glaubt ihr, wer das ist, die falschen Hände?


    Man hat mir vorgeworfen, ich würde in Washington Unsinn verzapfen. Oder die Sache größer machen, als sie das tatsächlich ist. Also will ich, dass wir hier und jetzt darüber diskutieren und es ein für alle Mal klären. Wer das nicht will, kann mir gestohlen bleiben– und nimmt das Geld von seinem Arbeitgeber oder dem Steuerzahler unter Vorspielung falscher Tatsachen.


    Es geht hier auch nicht um PR. Ich habe nicht ein einziges Gespräch geführt, das nicht in irgendeiner Form der Vertraulichkeit unterlag. Die Einzigen, mit denen ich mich unterhalten habe, waren Leute von der Liste, ein Regierungsbeamter, der auf die eine oder andere Weise ein Sicherheitsspezialist ist, und Abgeordnete oder Mitarbeiter mit höchster Sicherheitsfreigabe eines Kongressausschusses, in dessen Zuständigkeitsbereich die Cybersicherheit fällt. Und ich habe nicht eine einzige Information weitergegeben, ohne vorher die Quelle oder den Autor dieser Information um Erlaubnis gebeten zu haben. Punkt.


    Ich habe allen Mitarbeitern [von Neustar] untersagt, Anrufe von der Presse auch nur entgegenzunehmen. Und ich habe keine Absicht, daran etwas zu ändern, bis wir als Gruppe zu dem Konsens gelangen, dass wir es tun müssen.


    Zurück zur Diskussion.


    Conficker hat bisher keine Schäden verursacht. Er bremst seine Hosts nicht aus. Er frisst keine Bandbreite. Und er hat bei mir ganz gewiss noch keine Lastprobleme verursacht.


    Aber was, wenn er das tut?


    Was passiert mit dem Netz insgesamt, wenn jeder infizierte Host an jeden anderen infizierten Host 20 KB Daten pro Sekunde verschickt, und zwar alle zur gleichen Zeit? Oder wenn er nur ein 50-KB-Webposting alle paar Sekunden an eine Mischung aus Yahoo, CNN, Google, Hotmail und andere stark vernetzte Websites schickt. Nimmt man diese netten Karten, die ihr habt, würden weltweit die meisten Netzwerke zusammenbrechen. Einige davon nur, weil sie im Weg stehen. Es ist mir egal, wer ihr seid… Auf jeden Fall aber würden alle Tier-2-Netzwerke kippen…


    Was würde das der Welt antun? Nicht dem Internet. Der modernen, vernetzten Welt?… Wie viele infizierte Hosts stehen in Fortune-500-Unternehmen? Was würde es für die Volkswirtschaft bedeuten, wenn die internen Netzwerke der Fortune 500 alle eine Stunde lang ausfallen würden? Einen Tag? Eine Woche?


    Jetzt frage ich euch: Angenommen, ihr wärt der Botmaster und hättet ein Botnetz mit zwei Millionen Rechnern, wie schwer würde es euch fallen, das Netz weltweit zum Stillstand zu bringen?


    Seht ihr? Klar, ihr seid in euren Jobs die Besten auf der Welt. Aber ihr gehört zu den guten Jungs. Natürlich würdet ihr so etwas nie tun. Nun, was zum Teufel glaubt ihr denn, wer die sind? Glaubt ihr, dass alle Schurken dumm sind? Dass sie alle Kapitalisten sind, die das Netz brauchen, damit sie weiter Passwörter abgreifen, E-Mails lesen und auf Pornoseiten herumsurfen können?


    Und wenn ihr so verdammt schlau seid, warum habt ihr dann nicht schon längst A/B ausgeschaltet? Oder C? Oder Waledac? Oder Torpig? Könnte es daran liegen, dass diese Bastarde auf der anderen Seite genauso clever sind wie ihr? Oder sogar noch cleverer? Während wir hier herumsitzen, haben die es hingekriegt, eine Million ihrer A/B-Opfer zu aktualisieren, und ihr habt noch immer keine Ahnung, wie sie das angestellt haben. Direkt vor eurer Nase! Offenbar habt ihr zwei Tage gebraucht, um es auch nur zu bemerken. Und eine Woche später hechelt ihr ihnen immer noch hinterher.


    UND DABEI SEID IHR DIE BESTEN, DIE WIR HABEN!


    Was passiert, wenn einer von denen morgen früh mit dem linken Fuß aufsteht? Oder nach einer Nacht, die er durchgesoffen oder -gekifft hat oder in der er bei irgendeinem Online-Game geschlagen worden ist, zu dem Schluss kommt, dass die Welt böse ist und zerstört werden muss? So wie in dem Spiel?


    Wie ich bei meinem ersten hitzigen Briefing am Montagmorgen gesagt habe: Es geht nicht um Conficker. A, B oder C. Oder Storm. Oder Slammer. Oder Torpig. Es geht um alle zusammen. Um die in der Vergangenheit und die in der Zukunft. Es geht um den einen bösen Bastard, der beschließt, mit seinem Botnetz oder einem Teil davon jemanden anderen zu bestrafen. Es geht um die Tatsache, dass die Möglichkeit existiert, es für böswillige Zwecke einzusetzen. Und wir haben daneben gestanden und haben es geschehen lassen. Wir haben es versäumt, alle unsere Ressourcen zu seiner Bekämpfung zu mobilisieren. Die Leute, mit denen ich in Washington gesprochen habe, die, die unsere Gesetze und Regeln machen und über unser Leben bestimmen und die wir gewählt haben, die schwören, uns– »wir, das Volk«– zu dienen, hatten KEINE BESCHI**ENE AHNUNG, dass dieses Ding da draußen ist. Jetzt haben das wenigstens ein paar von ihnen. Wir sind darauf angewiesen, dass »die« verstehen, was los ist, weil wir darauf angewiesen sind, dass »die« uns helfen und Ressourcen zur Verfügung stellen.


    Nur, dass ein paar von euch (oder eure Arbeitgeber) denen erzählen, dass es gar nicht so furchtbar ist oder so schlimm, wie ich das behaupte.


    Sagt mir, dass zwischen uns und der Katastrophe nicht nur ein einziger Befehl steht. Los, wer traut sich?


    Ein paar Stunden später war es der stets dickköpfige Paul Vixie in San Fransisco, der den Fehdehandschuh aufnahm. Zunächst antwortete er auf Rodneys Provokation und schloss daran eine breit gefasste und wohl überlegte Abhandlung über die Fragilität unserer im Entstehen begriffenen digitalen Welt an:


    Ich nicht. Aber ich möchte ein paar Erfahrungen beisteuern, Erfahrungen, die wahrscheinlich einige andere in dieser Gemeinschaft mit mir teilen.


    Diese Probleme plagen uns schon so lange, dass ich nur funktionieren kann, weil ich gelernt habe, sie zu ignorieren. Andernfalls befände ich mich in einem andauernden Zustand der Panik, unfähig, konstruktiv zu denken oder zu handeln. Wir sind schon seit so langer Zeit nur einen Befehl von der Katastrophe entfernt… Auf tausenderlei Weise bin ich mir bewusst (und auf wahrscheinlich millionenfach andere Weise nicht), dass die Welt gefährlich, zerbrechlich und interdependent geworden ist. Und dazu müssen wir gar nicht erst über Stromnetze reden oder die Nahrungsmittelversorgung in dicht bevölkerten Gebieten, wenn der Eisenbahn- und Lkw-Verkehr eine Woche lang ausfällt. UND ich bin mir auf hundertfache Weise bewusst (und auf wahrscheinlich tausendfach andere Weise nicht), dass es da draußen in der Welt moralisch inkompatible Menschen gibt, die sich Fähigkeiten und Ressourcen angeeignet haben und aneignen werden, die potenziell tödlich sind für den Way of Life der industrialisierten Welt. Dass Kriminelle und Terroristen das Internet als Instrument für die asymmetrische Kriegführung missbrauchen, ist die große Angst unserer Zeit, oder zumindest ist es meine große Angst. Aber ich lebe mit dieser Angst nun schon so lange, dass ich die Fähigkeit verloren habe, darüber in Panik zu geraten. Einen Tag nach dem anderen mache ich, was ich kann.


    Ich möchte NICHT, dass IRGENDJEMAND das so interpretiert, als würde ich rjoffes grundlegenden Feststellungen und Prognosen widersprechen. Im Gegenteil, ich halte das Problem für weitaus schlimmer, als er es zeichnet. Denn ich bin nicht der Einzige, der lernen musste, wie man diese konstante Bedrohung ausblenden und sein Leben weiterleben kann. Alle von uns haben das. Eine vollständige Liste der Probleme, über die wir kollektiv ganz bewusst nicht nachdenken, um bei Verstand zu bleiben, würde wohl jedem von uns, der einen Blick darauf wirft, einen ziemlichen SCHOCK versetzen.


    Wenn jetzt Leute in DC anderen Leuten in DC erzählen, dass im Internetland kein Notstand herrsche und sie alles unter Kontrolle hätten, dann liegen sie damit eindeutig falsch, aber ob sie nun ignorant und verwirrt sind oder Lügner, die nur an ihr eigenes Interesse denken, kann ich mit dem wenigen, was ich weiß, nicht beurteilen.


    Wenn aber Leute in DC anderen Leuten in DC erzählen, dass die Bedrohungslage nicht dieselbe wie bei 9/11 sei, dann haben sie damit wahrscheinlich recht. Das Internet KÖNNTE morgen für mehrere Tage abstürzen, wenn irgendein Botmaster von seiner Freundin sitzen gelassen wird oder was auch immer. Und ja, es WÜRDE Leben kosten und einen ganzen Haufen Geld. Aber es gäbe keine Möglichkeit, die Sache auf dieselbe Weise zu politisieren, wie 9/11 politisiert wurde, weil nicht alle Feuerlöschzüge und Rettungswagen an ein und derselben Stelle auffahren oder im selben abendlichen Nachrichtenprogramm zu sehen wären. Von der Warte der DC-Leute aus betrachtet, steckt das Internet deshalb nicht in Schwierigkeiten, zumindest nicht gemäß der eigentümlichen Definition von »Schwierigkeiten«, die die meisten Leute dort zu verwenden haben. Und wir alle sollten sehr besorgt sein über eine Welt, die so kaputt ist.


    Ich sage nicht, dass wir lernen sollten, mit dieser neuen Klasse von Bedrohung zu leben, aber ich weiß auch nicht, welche anderen Optionen wir haben. In einer freien Welt werden solche Dinge immer passieren können. Wir müssen wachsamer sein und brauchen objektivere Maßstäbe; wir müssen ein paar grundsätzliche Dinge ändern, damit die Justiz diese Kerle in jedem Land, in dem sie operieren, aufspüren, ihre Türen aufbrechen, sie in Ketten legen und ihre Computer auf Lastwagen davonkarren kann. Wir brauchen JEDE MENGE Unterstützung von der Regierung, und wir dürfen den Leuten in der Regierung AUF KEINEN FALL sagen, dass wir die Sache unter Kontrolle haben, weil wir sie absolut NICHT UNTER KONTROLLE HABEN. Wir haben sie bestenfalls unter leichter Beobachtung in der Zeit, in der jemand von uns gerade einmal nicht unterwegs ist, um sich einen Donut zu holen.


    Es war eine düstere Sicht darauf, in welche Richtung die Dinge sich entwickelten, aber eine legitime. Bis zum C-Day blieben ihnen nur noch acht Tage.
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    Cybarmageddon


    Und ist es etwa weniger verrückt zu glauben, eine HandvollMutanten könnte die gesamte Welt retten?


    – The Amazing X-Men


    John Crain hatte sich im Wortsinne um sein eigenes Geschäft gekümmert bei dem abendlichen Treffen im Holiday Inn, das am Rande des DNS-Symposiums an der Georgia Tech Anfang Februar stattgefunden und auf dem ihn sein Boss als Freiwilligen zur Rettung des Internets vor Conficker vorgeschickt hatte.


    Sein offizieller Titel bei der ICANN war so lang, dass er zu den Leuten einfach »Er ist sehr lang und hat etwas mit Sicherheit zu tun« sagte und ihnen dann seine Karte in die Hand drückte. Da das Symposium an der Georgia Tech einberufen worden war, um neue Erkenntnisse auszutauschen und über die Gefahren für das Internet zu diskutieren, war ihm eine Teilnahme sinnvoll erschienen. Im Jahr 1998, bei Gründung der ICANN als zentrale Stelle für die weltweite Zuweisung und Überwachung von Domainnamen und -zahlen, hatten Sicherheitsfragen keine zentrale Rolle gespielt. Da aber die Schadsoftware sich technologisch weiterentwickelte und immer größere Probleme bereitete, bedeutete die Stellung der ICANN als einziger internationalen Organisation mit irgendeiner Autorität über das Internet, dass Johns Sicherheitsjob mehr und mehr an Bedeutung gewann. Die Konferenz an der Georgia Tech war ein Versuch, die unterschiedlichen Akteure zusammenzubringen, die sich Sorgen wegen dieser Bedrohung machten, und John hatte mitgeholfen, sie zu organisieren. Zu dem abendlichen Austausch mit der »Kabale« hatte ihn sein Chef mitgeschleppt, ICANN-Präsident Paul Twomey.


    Als sein Boss ihn dann als ICANNs Verbindungsmann zur »Kabale« vorschlug, hatte John das geantwortet, was ein Mann, der seinen Job liebt, in einer solchen Situation sagen kann: Ja, Sir. Äh… also… von was genau reden wir hier?


    Die konkrete Aufgabe für John an jenem Abend lautete, China mit an Bord zu holen, da die neu aufgetauchte B-Variante auch die chinesische .cn-TLD benutzte und die meisten infizierten Rechner dort standen– und weil niemand sonst im Raum die geringste Ahnung hatte, wie man es anstellen könnte, das Reich der Mitte zur Kooperation zu bewegen (Rick Wesson hatte die Gruppe zu diesem Zeitpunkt noch nicht über seinen eigenmächtigen Vorstoß Richtung China informiert). Vielleicht lag es ja an Ricks nicht autorisierter Kontaktaufnahme mit den Chinesen, jedenfalls erwies sich die Aufgabe als weitaus einfacher, als sie alle, John eingeschlossen, sich das vorgestellt hatten. Ein paar Telefonanrufe und zwei, drei E-Mails genügten.


    Gleichwohl eilte John nun der Ruf voraus, Wunder wirken zu können, und als Conficker C den Einsatz von 250 auf 50000 Domains täglich und die Liste der anvisierten TLDs von acht auf 116 hochschraubte, richteten sich einmal mehr alle Augen auf ihn. Er gab einen phantastischen Botschafter ab, kommunikativ, umgänglich, witzig, ein Mann, der einen guten Whisky zu schätzen weiß und gerne über Musik redet. Dabei sieht man John seinen immensen– genau genommen einzigartigen– Sachverstand, was die internationalen Verflechtungen des Internets angeht, nicht an. Das Internet ist noch so jung, dass selbst die Leute, die seinen Job machen könnten, unmöglich über seine Kontakte und Erfahrungen verfügen können.


    John hat ein breites Gesicht mit einem kleinen, schmalen Mund, dichte, hoch gewölbte Augenbrauen und glattes, dunkles Haar mit ausgeprägten Geheimratsecken. Das streng zurückgekämmte Haar verleiht ihm in Kombination mit den Augenbrauen ein leicht diabolisches Aussehen, was aber täuscht, da er in Wahrheit ein überaus fröhlicher und grundehrlicher Mensch ist. Aufgewachsen in den East Midlands von England, entwickelte er schon als Jugendlicher eine erstaunliche Vorliebe für amerikanische Country- und Rockabilly-Musik aus den 1950er Jahren. Lange bevor er auch nur daran dachte, in die Vereinigten Staaten zu ziehen, lief er schon in Cowboystiefeln und -hemden durch die Gegend, was ihm bei seinen Freunden den Spitznamen »Tex« einbrachte. Ungefähr zur selben Zeit hatte er angefangen, sich mit Computern zu beschäftigen, mit seinem Bruder und seinem Vater Videospiele wie Star Trek gespielt und den Mainframe-Computer von British Gas, dem Arbeitgeber seines Vaters, angezapft. In den drei Jahrzehnten, die seitdem vergangen waren– er war jetzt 43–, hatte er Maschinenbau studiert und sich zu einer Zeit, als das Internet gerade das Laufen lernte, auf die Arbeit mit Computernetzwerken spezialisiert. Inzwischen in etwas edlere Cowboystiefel und -hemden gekleidet, jettet John für die ICANN als der Hat-etwas-mit Sicherheit-zu-tun-Mann um die Welt. Wenn er nicht gerade unterwegs ist, arbeitet er an einem Schreibtisch, der in einer Nische eines ansonsten ungenutzten Zimmers in seinem Haus im südkalifornischen Long Beach steht. Dort hat er sich auf der Suche nach dem perfekten Wetter niedergelassen– »In Amsterdam arbeitete ich mit einem Kerl aus den Staaten zusammen; es regnete die ganze Zeit, und irgendwann sagte er: ›Warum kommst du nicht nach Kalifornien? Dort regnet es nie.‹«


    Als Conficker C auftauchte, blieben John noch drei Wochen, nahezu ein Drittel aller TLDs weltweit zur Kooperation zu überreden, darunter sämtliche Top-Level-Ländercodes. Hatte ein Land eine eigene TLD, musste John es dazu bringen, mit der »Kabale« mitzuziehen. Er musste, mit anderen Worten, die Domain-Name-Server (DNS) in Ländern auf allen Kontinenten fragen, ob sie… nun ja, er könnte es ungefähr so formuliert haben:


    Sehr geehrte Damen und Herren, entschuldigen Sie bitte, aber würde es Ihnen große Umstände bereiten, die folgende lange Liste von Domains zu sperren? [Da die Server Geld mit jeder verkauften Domain verdienten, bat er sie damit im Grunde darum, Hunderte, wenn nicht Tausende potenziell Umsatz erzeugender Artikel aus dem Sortiment zu nehmen.] Und würden Sie bitte auch dafür sorgen, dass die von diesem fiesen Conficker-Botnetz ab dem 1.April an diese Domains gesendeten Anfragen abgefangen und an ein Sinkhole weitergeleitet werden, das ein Doktorand namens Chris Lee an einer amerikanischen Universität in Atlanta, Georgia, betreut, der Georgia Tech– Sie wissen doch, »The Ramblin’ Wreck«?** Hier drüben kennt das jeder. Ehrlich. Damit würden Sie dem Internet einen heroischen Dienst erweisen sowie, wie ich erwähnen muss, dem Ruf Ihrer Registry und Ihres Landes. [Denken Sie nur daran, wie unvorteilhaft es aussähe, wenn Sie nicht mitmachten.] Und [erwarten Sie nicht, für Ihre Großzügigkeit in irgendeiner Form öffentlich gewürdigt zu werden] würde es Ihnen etwas ausmachen, das alles geheim zu halten? Wir werden Ihnen die Listen zur Verfügung stellen, Sie können uns vertrauen… und… äh… für den Fall, dass irgendeine dieser zufällig erzeugten Domains bereits registriert sein sollte, müssten Sie bei jeder einzelnen dieser »Kollisionen« die Identität des Eigentümers ermitteln, Kontakt mit dem armen Tropf aufnehmen und mit ihm ein Arrangement ausarbeiten, die Domain zu schließen– aber nur für ein paar Tage!–, damit er nicht von dem bösen Botmaster zugemüllt wird. Und, ach ja– habe ich vergessen, das zu erwähnen?–, könnten Sie das bitte jeden Tag tun bis…, nun, ab heute bis ans Ende aller Tage?


    Okay. Nach einem Selbstläufer sah das tatsächlich nicht aus. Einige Mitglieder der »Kabale« hatten Bedenken, diesen Weg überhaupt zu beschreiten. Was, wenn sie Land um Land abklapperten und Erfolg hatten, damit dann aber irgendwo ein Gesetz brechen würden? Oder wenn eine TLD das tat, worum die »Kabale« sie bat, und damit einen der Website-Besitzer verärgerte, dessen Domain mit der tagtäglich von Conficker ausgespuckten Liste »kollidierte«?


    »Ich will nicht irgendwann Reisen in bestimmte Teile der Welt vermeiden müssen, weil ich vor soundso viel Jahren versuchte habe, dem Internet zu helfen und jemand der Ansicht war, dass ich damit gegen irgendein Gesetz zum Schutz der Privatsphäre verstieß und Anklage gegen mich erhob und seitdem ein Haftbefehl in Land XY auf mich ausgestellt ist«, schrieb Dre Ludwig.


    Der Botmaster setzte natürlich darauf, dass sie damit unmöglich Erfolg haben konnten, und John fand an dieser Logik wenig auszusetzen. Er ging davon aus, dass er scheiterte. Es war sein Job, ja… aber… meinen Sie das ernst? Wirklich? Vergessen wir nicht, die ICANN verfügt über keinerlei formelle Autorität. Es gibt keine kleinen schwarzen Hubschrauber, die aus dem Himmel herabstoßen und den globalen Willen durchsetzen. Es gibt kein auf diese Situation anwendbares internationales Recht. Und wer nahm sich überhaupt das Recht heraus, das als den globalen Willen zu definieren? Der Plan stammte von einer Ad-hoc-Gruppe Freiwilliger– den X-Men–, die nicht einmal in den USA eine offizielle Rolle innehatte, geschweige denn in der Weltgemeinschaft. Chris Lee studierte noch, um Himmels willen! (Allerdings hatte er seinen Doktortitel praktisch bereits so gut wie in der Tasche.) Von den Leuten, die diese Dinger betrieben– in Afrika, in Südamerika, in Asien–, hatten die wenigsten je von Conficker gehört, ganz zu schweigen von der »Kabale«. Die ICANN konnte nicht mehr in die Waagschale werfen als den Appell an die internationale Zusammengehörigkeit und John Crains Charme. Andererseits… lag es nicht im Interesse jedes Einzelnen, ein reibungsloses Funktionieren des Internets zu gewährleisten? Das weltweite Netzwerk basierte doch auf einem gemeinsamen Verantwortungsgefühl und auf gutem Willen, oder etwa nicht?


    Einige der betroffenen TLDs wollten wissen, warum Microsoft nicht selbst alle Conficker-Domains aufkaufte. Schließlich war es ja Microsofts löchrige Software, die dem Wurm das Leben so leicht machte, und außerdem konnte ja jeder seit Jahren über Bill Gates’ sagenhaften Reichtum lesen. Eine Rolle spielte natürlich auch die weit verbreitete Abneigung, die dem Softwareriesen wegen seiner übermächtigen Stellung auf dem weltweiten Markt und seiner mitunter als nachgerade räuberisch betrachteten Geschäftspraktiken entgegenschlug. Ein Teil dieser Diskussion fand seinen Weg in die Liste, wo T.J. in der Sache auffällig still blieb. Als ein verärgerter TLD-Betreiber forderte, Microsoft solle »die Suppe, die der Konzern uns da eingebrockt hat, selbst auslöffeln« und das Scheckbuch zücken, schrieb Paul Vixie frustriert zurück:


    Vielleicht sollten Sie dann ja eine Sammelklage organisieren. Aber wegen der Krise der öffentlichen Gesundheit kommt auch niemand auf die Idee, sich zu fragen, welche Unternehmen für den schlechten Gesundheitszustand der Menschen verantwortlich sind (ansonsten säßen Aufsichtsrat und CEO von McDonald’s wegen des weltweit grassierenden Diabetes schon längst hinter Gittern). Wir kommen ECHT vom Thema ab.


    Selbst Paul, der diese Sicht auf die Verantwortung von Microsoft teilte, erkannte, wie idiotisch es war, einen Sündenbock vor sich herzutreiben, während das Internet… in Flammen stand!


    Die »Kabale« machte sich daran, verschiedene technologische Lösungen auszutüfteln, irgendeine Methode, mit der sie das Blacklisting beziehungsweise das Blockieren der niemals endenden Liste potenzieller C&C-Domains automatisieren konnten. Und was gab es besseres als einen Computer, um einen Computer zu bekämpfen? Tatsächlich aber war das Problem weniger technischer als vielmehr politischer Natur. Auch wenn sie den Prozess automatisierten, waren sie immer noch auf die volle Kooperation jeder einzelnen TLD angewiesen. Das größte Problem waren die Kollisionen. In diesen Fällen mussten die Besitzer der Websites ermittelt und für die Sache gewonnen werden, und wenn sich nur ein Einziger sperrte, wenn nur eine einzige Domain dem Botmaster oder jemandem auf seiner Lohnliste gehörte, könnte die ganze Arbeit umsonst gewesen sein. Die Leute hinter dem Wurm hatten es bereits zwei Mal geschafft, ihn aufzurüsten, und dafür direkt vor ihrer Nase mehrere Domains registriert.


    Mitte März verschickte John die »Anfragen«. In den Fällen, in denen es Kollisionen gab, würde Chris Lee den Betreiber der Website direkt mit der Bitte ansprechen, den Datenverkehr an dem betreffenden Tag zu blockieren, und ihm Anweisungen zur Umleitung des Verkehrs in sein Sinkhole geben.


    Überflüssig zu erwähnen, dass diese Nachricht jedem, der sie bekam, höchst eigenartig vorkommen musste. Beispiellos. Irgendein Student aus den USA, aus Atlanta, Georgia, von dem man nie gehört hat, schickt einem aus heiterem Himmel eine E-Mail und bittet einen, zum Wohle der Menschheit seinen Laden einen Tag lang dichtzumachen und den gesamten Datenverkehr an ihn weiterzuleiten! Wie der Zufall es wollte, wurde eine der Domains, die mit der Liste des Wurms kollidierte, von einem Web-Dienstleister betreut, der wie Chris an der Georgia Tech studierte und ihm sehr verwundert zurückschrieb:


    Ich glaube nicht, dass diese E-Mail von dir stammt. Es passt auch gar nicht zu deiner Art, eine derartige E-Mail zu verschicken. Falls aber jemand diese E-Mail mit deinem Namen als Absender verschickt, dachte ich, das könnte dich interessieren. Außerdem kannst du mir ja vielleicht helfen, dahinterzukommen, worin der »echte« Inhalt oder Zweck dieser E-Mail besteht. Rein technisch betrachtet… ist klar, dass es sich hier um einen üblen Scherz handelt… [Ich kann mir nicht vorstellen, dass du] zu Hause sitzt und wie besessen Listen der wahrscheinlichen Domains von Conficker-Opfern erstellst, ihre vollständigen Whois-Informationen recherchierst und jedem Einzelnen dieser 500 Leute, die DEINER Rettung bedürfen, eine E-Mail schickst, und das jeden Tag… Oder etwa doch?


    Nun, damit traf er ziemlich genau den Nagel auf den Kopf, einmal abgesehen davon, dass nur relativ wenige der von dem Wurm erzeugten Domainnamen tatsächlich jemandem gehörten. Chris leitete die Nachricht an Rodney weiter, der sich Chris’ Kommilitonen postwendend vorknöpfte und eine E-Mail schickte, die er mit einer gewichtigen Auflistung seiner Referenzen eröffnete– Leitender Vizepräsident und Cheftechnologe von Neustar, Mitglied des Security and Stability Advisory Committee der ICANN–, um anschließend zu erklären, dass, so unwahrscheinlich das auch klingen mochte, »der Conficker-Code, wie von Dr. Lee erwähnt, jeden Tag 500 zufällige Domainnamen erzeugt und diese dann zur Kontaktaufnahme mit dem C&C [Command and Control Server, sprich dem Botmaster] benutzt. Wir haben den Algorithmus entschlüsselt und können somit im Voraus für jeden Tag angeben, welche Domainnamen der C&C-Server und die Bots verwenden werden– zumindest bis die Schadsoftware ein weiteres Mal aktualisiert wird.«


    Rodney fuhr fort:


    Dr. Lee und andere in dieser Kerngruppe haben die Domainnamen, die absehbar vom C&C benutzt werden, mit bereits registrierten Domains verglichen. Offensichtlich führt die Zufallskomponente des Schadsoftwarealgorithmus hin und wieder zu Kollisionen mit Domains, die bereits registriert sind, unter anderem mit der Domain Ihres Kunden. Um die unregistrierten Domains haben wir uns bereits gekümmert…, aber die paar Domains, zu denen auch die Ihres Kunden gehört, werden, so die Befürchtung, am Stichtag– im Falle Ihres Kunden am 18.März– millionenfach Anfragen von infizierten Conficker-Systemen erhalten. Die besten Erfolgsaussichten haben die Conficker-Autoren natürlich, wenn sie die Rechner hinter dem Domainnamen Ihres Kunden bis zum 18.März manipulieren. Daher Dr. Lees Besorgnis und seine E-Mail an Sie. Seien Sie versichert, dass die Leute hinter Conficker unglücklicherweise höchst versiert sind in der Manipulation von Webservern, und zwar selbst solchen, die besonders geschützt sind. Deshalb empfehle ich Ihnen dringend, Dr. Lees Hilfsangebot anzunehmen. Ungeachtet dessen, was Sie nach einem Blick auf seine öffentlichen Seiten an der GT [Georgia Tech] vielleicht annehmen mögen, ist er ein Experte auf diesem Feld, und zwar einer unserer besten.


    Das brachte den Typen auf Linie.


    Auch Stephane Bortzmayer von der Association Française pour le Nommage Internet en Coopération (AFNIC), eine französische Registry, die unter anderem für die von Conficker benutzte TLD .fr zuständig ist, fühlte sich von Johns Aufforderung vor den Kopf gestoßen:


    Ich bin ein einfacher Angestellter und habe keinerlei Autorität, darüber zu bestimmen, was AFNIC tun oder lassen wird. Der Brief… ist so formuliert, als sei die Entscheidung bereits getroffen. Er scheint sogar Drohungen gegen die zu enthalten, die sich einer Kooperation verweigern… Dasselbe, wenn Sie die Leute auffordern, die zu ergreifenden Maßnahmen nicht zu diskutieren, sondern einfach zu berichten, in welchem Stadium der Umsetzung eines bereits beschlossenen Plans sie sich befinden. Ich schlage vor, wir diskutieren erst einmal über die Lösung. (Ist die Blockierung vieler Tausend Domains eine zukunftsfähige Lösung, wenn Conficker seine Listen doch unbegrenzt erweitern kann?) Wie mir scheint, gibt es für Conficker C keine publizierte Implementation des Algorithmus, was heißt, dass wir der Liste der Domainnamen blindlings vertrauen müssen. Das ist ärgerlich.


    John antwortete mit einer E-Mail, in der er sich für eventuelle Unklarheiten entschuldigte und betonte, dass es sich bei dem Brief, den er geschickt hatte, nur um eine Bitte handelte. Auch Rick Wesson antwortete auf Bortzmayers Kritik:


    Bitte verstehen Sie, dass die Sache dringend ist und dass allein schon der Versuch schwierig ist, innerhalb von 18 Tagen eine weltweite Reaktion zu koordinieren. Was letztlich die Entscheidung angeht, die muss jede TLD für sich selbst treffen. Unser Plan kann nur funktionieren, wenn wir alle zu der Entscheidung kommen, dass eine Mitarbeit im globalen Interesse liegt. Dies ist die Entscheidung, die die meisten Organisationen fällen.


    Außerdem schickte Rick Bortzmayer den Link und ein Passwort für die Mailingliste, damit er sich selbst ein Bild über ihre Arbeit machen konnte. Am Ende stieg der Franzose mit ins Boot, aber erst, nachdem er zur rechtlichen Absicherung ein Dokument mit einer beglaubigten Unterschrift erbeten und erhalten hatte, was ein wenig eigenartig war, da es ja niemanden gab, der sich in einer Position befand, Anweisungen zu erteilen oder Forderungen zu stellen.


    Nach und nach hinterließ der Stress, das alles auf die Reihe zu bekommen, während gleichzeitig die Uhr erbarmungslos tickte, Spuren innerhalb der »Kabale«. Die Liste, zuvor größtenteils ruhig und professionell im Ton und üblicherweise tief in die technischen Fragen des Sinkholing und der Überwachung eines mehrere Millionen Knoten umfassenden Botnetzes versunken, hin und wieder aber auch höchst eloquent, zerfiel in mehrere vorhersagbare– und einige weniger vorhersagbare– Fraktionen.


    Das schiere Ausmaß des von den vielen Domains gesammelten Datenvolumens, auf deren Erzeugung Conficker C programmiert war, erforderte eine Ausweitung der Sinkholing-Operation. Das war nur eine der Komplikationen, die, wie der Botmaster offenkundig hoffte, die Gruppe sprengen würden. Das tat sie nicht, aber sie verstärkte definitiv den Stress.


    Rick löste unbeabsichtigt einen Streit aus, als er mit forschen Worten anbot, sein Unternehmen könne einen Teil der zusätzlichen Arbeiten übernehmen:


    Ich erwarte, eine Rolle bei dem Sinkholing von C zu spielen, einfach weil ich ein /16 [ein sehr großes Internet-Interface] zum Herumspielen habe und es Spaß machen könnte.


    Ricks Tonfall kam bei Paul Vixie gar nicht gut an:


    Ich halte das keineswegs für einen guten Grund, vor allem nicht für einen Schlüsselakteur, der bereits einen großen Teil der Koordination für das Gesamtprojekt schultert… Außerdem finde ich Worte wie »Herumspielen« und »Spaß« absolut unangemessen. Das hier ist eine höchst ernste Sache, bei der wir kollektiv und individuell jeden Bock geschossen haben, den man bei A/B [Conficker A und B] nur schießen konnte.


    Aber so schnell gab Rick nicht auf:


    Das kommt allein darauf an, wie man seinen Job betrachtet. Ich habe einen Ein-Sterner [Brigadegeneral] schon von Panzern als Spielzeug und von Browning M2s [ein schweres Maschinengewehr] als Spielzeuggewehren reden gehört. Ich glaube, das hängt ganz vom Maßstab und dem individuellen Referenzrahmen ab. Ich mag meinen Job immer noch :-). Also ja, selbst Sachen, die du als sehr ernst betrachtest, verheißen für mich Spaß und eine gute Zeit. Ich hätte lieber einen interessanten Hauptberuf, als mich, nun ja, mit einem Theater wie diesem hier herumzuschlagen.


    Wo er schon dabei war, kritisierte er noch mehrere technische Details, was den Austausch der abgefangenen Daten anging, und deutete an, Paul pflege einen allzu laxen Umgang damit. Woraufhin Paul zurückgiftete, Rick solle aufhören, ihre Arbeitsweise miteinander zu vergleichen. Außerdem erinnerte er sich daran, dass er, Paul, Rick zwar niemals vorgeworfen habe, unbefugt Daten weitergegeben zu haben, dass er die Möglichkeit aber nicht ausschließen mochte, dass Rick das getan (und sie in der Sache angelogen) hatte:


    Rick, wenn du Daten an Leute weitergegeben hast, über die der Rest von uns nichts weiß, dann haben wir ein Problem. Wenn du das nicht getan hast, dann haben wir auch kein Problem.


    Ricks Antwort:


    Ich habe die Highschool aus denselben Gründen gehasst, die für die laufende Diskussion verantwortlich sind. Wenn es etwas gibt, was in mir den Wunsch wachruft, so etwas nie mehr zu machen, dann ist es, so lange an Projekten zu arbeiten, bis sie auf das Niveau von »Er hat gesagt/Sie hat gesagt« absinken. Mit dir, Paul, ist mir das schon mehr als ein Mal so gegangen. Ich werde mich an dieser Diskussion nicht länger beteiligen. Wenn es etwas gibt, was du mit mir zu besprechen hast, dann greif zum Telefon.


    Damit wäre die Sache wohl zu Ende gewesen, hätte Rick mit seinem Vorwurf, Paul habe Dritten unbefugt Zugang zu abgefangenen Conficker-Daten gewährt, nicht ungewollt auch ein weiteres Schlüsselmitglied der »Kabale« belastet, und zwar Chris Lee, der inzwischen den Großteil der Sinkholing-Operation verwaltete. Chris, an und für sich ein sehr zurückhaltender, detailbesessener und unaufgeregter Techniker, war außer sich. Er nahm sich das umstrittenste und (wie manche meinten) undurchsichtigste Mitglied der Gruppe zur Brust und machte seinem immer noch schwelenden Unmut über Ricks eigenmächtigen Umgang mit China Luft:


    Wenn ich an dem Sinkhole arbeite, trage ich meine GT [Georgia Tech]-Kappe. In diesem Fall gab es eine heimliche Weitergabe der Daten an ein anderes Land– ein Land, das dafür bekannt ist, dass es seine Cyberfähigkeiten zur Machtausübung missbraucht–, was zu einem direkten Interessenskonflikt mit meinen Aktivitäten und meinem Arbeitgeber führte. Rick, du hast das gewusst und trotzdem nichts zu mir oder irgendjemand anderem gesagt. Ich bin mit den gesammelten Daten sehr offen umgegangen– im Vertrauen darauf, dass sie nur innerhalb der »Kabale« weitergegeben werden. Als ich dir gegenüber meine Bedenken äußerte, hast du mich behandelt, als würde ich das ganze Projekt gefährden, und sogar versteckte Drohungen fallen lassen. Du hattest jede Menge Gelegenheiten, mir gegenüber deine Beweggründe klar zu benennen und einen guten Kompromiss zu suchen, aber das war nicht der Weg, für den du dich damals entschieden hast.


    Jetzt kann ich dir nicht mehr vertrauen, und das gefährdet unsere gesamten Bemühungen. Du vertraust mir nicht, und alles, was ich mache oder sage (und sogar mein Schweigen), ist für dich ein Angriff oder ein »Spiel«. Das kann nicht funktionieren. Entweder wir legen unsere Differenzen bei, oder einer von uns muss gehen. Ich hoffe, dass ich bescheiden genug bin, um weiterhin zuhören, verstehen und gute Lösungen finden zu können. Aber dieses Fenster schließt sich schnell, weil ich mich angegriffen fühle und dabei bin, meine Objektivität zu verlieren. Auch deine anderen Aktionen, deine Gespräche mit verschiedenen Regierungsbehörden, mit der NYT [New York Times] und der .cn-TLD, die du ohne jede Absprache und Aufsicht geführt hast, verstärken mein Misstrauen dir gegenüber. Du scheinst jeglicher Überprüfung deiner Aktionen aus dem Weg gehen und das, was du tust, vor uns verbergen zu wollen. Das kann so nicht weitergehen. Wir sind ein Team. Wir haben (mehr oder weniger) dieselben Ziele. Wir können das bereinigen.


    Ich habe in letzter Zeit geschwiegen, damit meine Bedenken uns nicht bei der gemeinsamen Arbeit in die Quere kommen und weil ich nicht wollte, dass alles, was ich sage, als Angriff aufgefasst wird oder dass ich selbst von jemandem angegriffen werde, der mir misstraut. Wir stehen kurz davor, gemeinsam ein paar große Dinge zu vollbringen, also lasst uns mit den Spielchen aufhören (wie schon Joffe in seiner E-Mail laut und deutlich gefordert hat) und zusammen an einem Strang ziehen. Rick, ich will dich nicht angreifen und ich glaube nicht, dass du ein schlechter Kerl bist. Ja, es gibt Differenzen in unseren Ansätzen und Ansichten– aber die ließen sich leicht ausräumen. Ich glaube, du entziehst dich der Aufsicht, weil du fürchtest, dass ein paar von uns dir feindselig gesinnt sind und dich attackieren würden. Das ist höchst unwahrscheinlich. Aber wenn du verbirgst, was du tust, wirst du Feindseligkeiten provozieren.


    Rick, wir waren einmal Freunde. Ich will, dass wir das wieder werden.


    Schließlich zogen die drei sich zurück, um ihre Differenzen am Telefon auszuräumen– aber auch erst, nachdem Rick in einem Posting auf der Mailingliste ihre Reibereien einmal mehr als »Highschool-Theater« bezeichnet hatte. Chris beschwerte sich über den Vergleich, was wiederum Dre Ludwig auf den Plan rief, der sich direkt an Rick wandte:


    Es ist meine bescheidene Ansicht, dass du nicht nur mit deiner Antwort danebenliegst, sondern auch mit mehreren Dingen, die du in den letzten eineinhalb Monaten getan hast. Ich stimme mit Chris in allen bisherigen Punkten überein, und es gibt schwerwiegende Vertrauensprobleme, für die du selbst verantwortlich bist. Ich denke, jeder Einzelne, [der] Teil dieses Projekts ist, hat einen legitimen Anspruch darauf, dir auf der Grundlage dessen, was du dieser Gruppe bereits erzählt hast, Fragen zu stellen. Dir ist das vielleicht nicht klar, aber die Kreise, in denen du zu schwimmen versuchst, sind ziemlich klein, aber sehr tief. Wenn da drin irgendetwas Wellen schlägt, bekommen das in der Regel gleich mehrere Mitglieder dieser Gruppe zu spüren.


    Außerdem, monierte Dre, habe Rick ihnen noch immer keine Liste der Leute gegeben, denen er die Sinkholing-Daten zugänglich gemacht hatte.


    Ich will eine Sache nochmals klarstellen. Rick, das hier ist kein persönlicher Angriff. Wenn es das wäre, gäbe es von meiner Seite KEINERLEI RAUM für Fehlinterpretationen. Was wir brauchen, sind nackte, harte Fakten, keine persönlichenAngriffe, sinnlosen Aktionen oder ausbleibende Resultate. Ich habe das am Telefon mehrfach angesprochen, kann aber bisher noch keine Änderung erkennen. Also lasstuns bitte auf das, wie du es nennst, »Highschool-Theater« verzichten und uns den nackten, harten Daten zuwenden.


    Danach verschwand der Disput zwar von der Liste, und die drei klärten ihre Differenzen am Telefon, aber die Animositäten und das Misstrauen blieben. Am 24.März, nur eine Woche vor dem C-Day, stellte Rick eine verärgerte Nachricht an Paul auf die Liste, der sich beschwert hatte, dass das Engagement nachließ und womöglich einige Sinkhole-Betreiber ersetzt werden sollten:


    Ich bin es langsam leid, immer wieder »Das funktioniert nicht« von dir zu hören. Es funktioniert, aber du bist einfach unzufrieden damit, wie es funktioniert. Sprich Klartext und stell ein paar Zahlen online, oder halt die Klappe. Du kannst keinen Sinkhole-Betreiber für A/B [Conficker A und B] ausschließen, aber ich kann dich ausschließen. Also mach mal langsam.


    Paul antwortete…


    Schließlich platzte T.J. Campana in seinem Büro in Redmond der Kragen. Er schrieb:


    STOPP… Was unseren Anstrengungen am MEISTEN schadet, ist diese ganze Kacke, die hier hin- und hergeworfen wird. Entweder wir lernen, nett miteinander umzugehen,oder wir (soll heißen ich) werden dafür sorgen, dass ihr beide euer Zeug packen könnt. Wir müssen besser werden, aber das wird nicht über Nacht passieren. Für ein paar von uns ist es das erste Mal, dass sie eine Sinkholing-Operation durchführen, und wir tun uns zusehends schwer damit.


    Auch Rodney, der einmal mehr den »Erwachsenen im Raum« gab, ließ mit seiner Antwort nicht lange auf sich warten:


    HÖRT MIT DIESER VERDAMMTEN SELBSTZERFLEISCHUNG AUF!


    Ist euch nicht klar, dass diese eng verbundene Gruppe, die so gut funktioniert hat und so weit gekommen ist, von außen den Anschein erweckt, als würde sie auseinanderbrechen (und das vielleicht tatsächlich auch tut)?


    KEINER von euch kann dabei gewinnen. Die einzigen Gewinner werden die Leute sein, die zu besiegen wir kämpfen. Ich garantiere euch, wenn wir uns nicht zusammenraufen, wird die nächste Schlagzeile in der NYT [New York Times] oder WP [Washington Post] »Conficker-Kabale bricht zusammen« lauten. Und damit will ich nichts zu tun haben.


    Macht euch also bitte eines klar: Jedes Mal, wenn einer von euch dem anderen ans Bein pinkelt, bekommen das auf die eine oder andere Weise mehrere Hundert Leute mit.


    Als ich das Gruppenmeeting in Atlanta organisierte, war mein Ziel, damit zur Lösung für einen Teil des Problems beizutragen, verbunden mit der Hoffnung, dass es uns helfen würde, einen Weg zu finden, wie wir gegen die bösen Jungs bestehen können. Das ist immer noch mein vorrangiges Ziel. Im Gegensatz zu einigen von euch habe ich kein Geschäftsmodell, das von der Conficker-Schlacht betroffen ist. Ich verkaufe keine Software, die mit Conficker zu tun hat. Ich biete keine Dienstleistungen an, die mit Conficker zu tun haben. Ich verkaufe keine Hardware, die mit Conficker zu tun hat. Ich habe keine Beratungsfirma, die mit Conficker zu tun hat. Ich bin nichts weiter als ein Internetuser mit einer gewissen Vorgeschichte und ein paar Tausend Kunden. Und ich will, dass das Internet überlebt.


    Falls es Leute auf dieser Liste gibt, die das anders sehen, dann sagt das und lasst diejenigen von uns, denen es primär um das Internet geht, woanders hingehen und dort den Kampf weiterführen.


    Andernfalls setzt euch zusammen und trefft ein paar Entscheidungen, die für uns alle– und letztlich auch für das Internet– funktionieren.


    Ich bin immer noch für eine Telefonkonferenz der Gruppe, um die Probleme beizulegen und wieder eine gemeinsame Front herzustellen. Ich habe keine Lust mehr, Anrufe von Leuten von einer der anderen Listen zu bekommen, die wissen wollen, was zum Teufel mit den »Anführern« los ist.


    Und auch wenn ihr meine »öffentlichen« Bitten um eine Antwort weiterhin ignoriert, bestätigt doch zumindest, dass ihr diese E-Mail gelesen habt und daran interessiert seid, das Problem zu lösen.


    Wie angekündigt, berief T.J. eine weitere Telefonkonferenz ein, bei der alle Seiten ihr Wohlverhalten zusagten.


    Unterdessen lief der Countdown für den C-Tag weiter.


    John und Rick lieferten sich einen kleinen Wettstreit, wer die meisten TLDs an Bord holte– um eine Flasche dreißig Jahre alten Glenfiddich Scotch. Die Sache war jedoch eindeutig: John konnte 100 TLDs zur Zusammenarbeit bewegen, die restlichen 16 sicherte Rick. Ende März hatten sie das Unmögliche möglich gemacht. In Polen gab es rechtliche Probleme; der polnischen Registry war es per Gesetz untersagt, die ermittelten Domainnamen zu sperren, ohne dafür bezahlt zu werden, und da es an der Zeit fehlte, das Gesetz zu ändern, zückte Rick einmal mehr seine Kreditkarte.


    Die »Kabale« war sprachlos vor Staunen. Sie hatten es geschafft! Der Botmaster hatte sie herausgefordert, das Unmögliche zu tun, und sie hatten es getan.


    John war von allen vielleicht am meisten erstaunt. Das, worum sie gebeten hatten, war unerhört… und doch… alle hatten ja gesagt. Jede einzelne TLD. Bei ein paar hatte es etwas länger gedauert als bei den anderen, aber am Ende hatten alle mitgemacht. Dass sie das getan hatten, ließ Johns Wertschätzung der menschlichen Natur ganz erheblich steigen– von der Qualität seiner Hausbar ganz zu schweigen. Rodney bediente sich bei Churchill und sprach von »unserer besten Stunde«.


    Dennoch war keiner so vermessen zu glauben, sie hätten den Wurm nun vollständig eingedämmt und am 1.April würde nichts passieren. Immerhin gab es da noch diese Sache mit dem Peer-to-Peer-Protokoll. Selbst wenn sie jede einzelne mögliche Domain in Chris Lees Sinkhole umleiteten, konnten die Bots theoretisch die Webanfragen schlicht umgehen und sich selbst direkt updaten. Die Gefahr war also keineswegs gebannt.


    Und nun, da der C-Day immer näher rückte, nahm plötzlich auch der Rest der Welt Notiz von dem Wurm. Und wie! Inzwischen arbeiteten an dem Projekt weltweit mehrere Hundert eifrige Computerfreaks in den verschiedenen Untergruppen der »Kabale« mit. Das Wissen um den Kampf gegen den Wurm hatte jedoch noch weitere Kreise gezogen, nicht zuletzt wegen der vielen Mitarbeiter bei den unterschiedlichsten Behörden, die Rodney und die anderen wochenlang bearbeitet hatten. Angesichts so vieler Leute, die inzwischen in der Sache engagiert und an ihr interessiert waren, tauchte die Story immer häufiger auch weit jenseits der eng umrissenen Grenzen der einschlägigen Cybersicherheitsblogs auf. Das Problem dabei war nur, dass die Botschaft auf dem Weg hinaus in die Welt verzerrt wurde.


    Sie wurde größer. Und größer. Mitte März, als der Countdown sich allmählich dem einstelligen Bereich näherte, ertönten draußen in der Welt immer häufiger die Alarmsirenen. Das gigantische Botnetz war darauf programmiert, sich am 1.April zu Hause zu melden und Anweisungen zu erhalten, und niemand wusste, was dann passieren würde. Ein engagiertes Team von Experten arbeitete seit Monaten rund um die Uhr daran, das Botnetz lahmzulegen, aber es gab keine Garantie, dass ihnen das auch gelingen würde. Ein Plot, der eines Hollywood-Thrillers würdig war. Würde das Internet implodieren? Der E-Commerce schlagartig zum Erliegen kommen? Die lebenswichtigen Computernetzwerke, die die Stromnetze, den Luftverkehr, die Transport- und Telekommunikationssysteme rund um die Welt steuerten… würden sie zusammenkrachen? Würde es zu einem gewaltigen digitalen Raubzug kommen? Zu gezielten Abschaltungen? Kaskadenartigen Ausfällen?


    Wieder war es John Markoff von der New York Times, der zwei Jahrzehnte zuvor schon als Erster über den Morris-Wurm geschrieben hatte, der den Anfang machte und als erster Journalist einer der großen Zeitungen darüber berichtete. Markoff traf sich mit Rick in San Francisco zum Essen, und ein paar Tage später, am 19.März, erschien unter der völlig nüchternen Schlagzeile »Computerexperten machen gemeinsam Jagd auf Wurm« sein Update zur Conficker-Bedrohung.


    »Hinter den Kulissen spielt sich ein außergewöhnlicher Kampf zwischen Computersicherheitsexperten auf der ganzen Welt und dem Autor eines bösartigen Softwareprogramms namens Conficker ab«, begann er seinen Artikel.


    Markoff skizzierte das globale Ausmaß der Bedrohung und erklärte, dass der Wurm ein in der Geschichte beispiellos großes Botnetz geknüpft hatte. Er beschrieb die Auseinandersetzung als ein »Katz-und-Maus-Spiel«, bei dem die »Kabale« zu verlieren drohte, und kritisierte das offenkundig mangelnde Wissen oder Interesse aufseiten der Regierung. Bezeichnenderweise stammte das schmissigste Zitat von Rick: »Letzten Mittwoch trat ich an einen Dreisterne-General heran und fragte ihn, ob er mir dabei helfen könnte, ein Botnetz mit mehreren Millionen Knoten aus dem Verkehr zu ziehen. Ich bekam keine Antwort.«


    »Wie eine genauere Analyse des [Conficker-]Programms ergeben hat, sind die Zombie-Rechner darauf programmiert, am 1.April Kontakt zu einem Leitsystem aufzunehmen und Instruktionen zu erhalten«, schrieb Markoff. »Von einem Weckruf bis hin zu einem verheerenden Angriff kursieren zahlreiche Spekulationen darüber, was Sinn und Zweck des Botnetzes sein könnte.«


    Markoff zitierte Phil Porras: »Der vielleicht furchterregendste Aspekt von Conficker C ist sein eindeutiges Potenzial, Schaden anzurichten. Wenn wir Glück haben, wird Conficker als eine dauerhafte und profitable Plattform für groß angelegte Betrugsmaschen und Diebstähle im Internet dienen. Im schlimmsten Fall ließe sich Conficker in eine mächtige Angriffswaffe in der Informationskriegsführung verwandeln, über die mit konzertierten Angriffen nicht nur Länder, sondern das Internet selbst lahmgelegt werden könnten.«


    Der Bericht war absolut verantwortungsvoll und sachlich genau, aber wenn man in der New York Times eine Story bringt, die Begriffe wie »Zombie-Rechner« und »verheerende Angriffe« enthält, sorgt das natürlich für gehörigen Wirbel.


    Heilige Sch…! Binnen Tagen bestand das Problem der »Kabale« nicht mehr darin, die Aufmerksamkeit der Leute zu gewinnen. Jetzt ging es darum, etwas zu dämpfen, was sich zumindest in bestimmten Presseerzeugnissen zu einer wahren Endzeit-Hysterie– Cybarmageddon!– auswuchs. In Wahrheit hatten diese schrillen Alarmrufe etwas Vorhersagbares; sie enthielten eine Spur von… wie sollte man es nennen? Sarkasmus? Ja, Sarkasmus machte sich breit, und das war… offen gesagt, ärgerlich. Sogar beleidigend. Es gibt kaum etwas, auf das sich die Öffentlichkeit mit mehr Begeisterung stürzt, als auf eine gute Weltuntergangsprophezeiung. Zumindest eine, die dazu angetan ist, beim Publikum ein leises Lachen zu erzeugen, im Gegensatz zu einer, die auch nur annähernd real genug erscheint, um die Leute in Scharen in die Luftschutzräume zu treiben. Die nun drohende Katastrophe schien sich schön brav auf die Unterwelt des Cyberspace zu beschränken. Kein Grund also, eingedoste Lebensmittel zu horten, die Wasserkanister zu füllen, die Schrotflinten zu laden oder sich in Schutzhaltung unter den Tischen zusammenzukauern. Hier ging es um eine Art virtuelle Apokalypse, eine Kernschmelze irgendwo da draußen im Paralleluniversum unbegreiflicher Computersysteme, und abgesehen davon ist– seien wir ehrlich– nicht jeder in seinen Computer oder in das Internet verliebt. Was machte es also schon, wenn die Geeks aus dem Häuschen gerieten? Y2K schon vergessen? Die Kassandrarufe von einem weltweiten Kollaps in dem Augenblick, in dem die Datumsanzeige vom 31.Dezember 1999 auf den 1.Januar 2000 springt? »Chaos 2000«, in triumphierenden Buchstaben an Straßenbrücken gesprayt? Ungeachtet aller morbiden Hoffnungen der weltweiten Weltuntergangsfanatiker aber ging die Nacht einfach vorbei, die Hähne krähten, und die Silvesterfeiergemeinde erwachte mit einem schweren Kater, rieb sich den Schlaf aus den Augen, und das Leben ging weiter seinen gewohnt gemächlichen Gang. Außerdem gab es jede Menge Leute, die sich tatsächlich noch an das vordigitale Zeitalter erinnerten, an eine Zeit, in der noch niemand von einem iPhone gehört hatte, an ein Leben, das langsamer verlaufen, das in einer, ehrlich gesagt, normalen, angenehmeren Geschwindigkeit dahingeflossen war. Erinnern Sie sich noch an die Tage, als man, wenn man ein Problem mit dem Telefon hatte, einfach bei Ma Bell [dem Telefonkonzern AT&T, der früher praktisch eine Monopolstellung in den USA innehatte] anrufen musste, ein Mensch antwortete und kurz darauf ein netter Kundendienstmitarbeiter vorbeikam, der einem, ohne etwas dafür zu verlangen, ein neues Telefon in die Hand drückte? Die Vorstellung, diesen ganzen Internetmist wieder loszuwerden, klang für einen ganzen Haufen Leute keineswegs nach dem Ende der Welt, und so kamen immer mehr Berichte über das bevorstehende Cybarmageddon mit einem unverkennbaren Augenzwinkern daher. Nennen wir es das Y2K-Zwinkern. Conficker schaffte es sogar in David Lettermans Late Night Show, in der Komiker-Moderator Alan Kalter den Wurm »Con-flicker« nannte und den Zuschauern riet, sich für eine unmittelbar bevorstehende Katastrophe zu rüsten: Das Ding habe per Fernsteuerung die Webcam an Davids Computer eingeschaltet… ihn splitterfasernackt erwischt… und halten Sie sich fest: Die Bilder werden demnächst im Internet zu sehen sein!


    Der Wurm geriet zum Witzobjekt. Die Sache hatte etwas von dem Wir-bekommen-nur-unsere-wohlverdiente-Strafe-Appell der alten Godzilla-Filme. Nur dass hier keine feuerspeiende Echse aus der Tiefsee zur Menschheit hinaufstieg, um sie für ihre Vermessenheit zu richten, das Atom zu spalten; das hier war Big Brother, es war HAL, der allmächtige Bordcomputer aus dem Film 2001: Odyssee im Weltraum. Dies war die lang erwartete, seit langem vorhergesagte Konfrontation mit DER MASCHINE, dem unfassbaren Monster mit Milliarden Armen, dem wir in unserer Naivität alle Einzelheiten unseres privaten und öffentlichen Lebens anvertraut hatten… nur– wahrscheinlich war es das alles gerade nicht. Wer käme schließlich auf den Gedanken, den Weltuntergang auf den 1.April zu legen? Das hier war ein millionenarmiges Monster mit einem Sinn für Humor!


    Am Abend des 31.März, dem Vorabend des C-Days, widmete sich CBS TV in 60 Minutes, der Nachrichtensendung im US-Fernsehen mit dem besten Ruf und den höchsten Einschaltquoten, dem Wurm. Der Sender hatte allen Grund, Conficker ernst zu nehmen, denn auch sein eigenes Netzwerk war von Conficker befallen, und man behandelte das Thema auch so. So viel Geld und Aufwand, wie es CBS gekostet hatte, seine Computernetze zu säubern, hielt man den Wurm bei dem Sender für alles andere als witzig.


    Trotzdem konnte man sich auch bei CBS das Y2K-Augenzwinkern nicht ganz verkneifen.


    Leslie Stahl, die Moderatorin, fuhr eine weitgehend ernste Linie. »Das Internet«, berichtete sie den vielen Millionen Menschen vor den Bildschirmen, »ist infiziert.« Unter dem Strich war der Beitrag vor allem eine Warnung vor allen Spielarten »grauenhaft-gruselig bösartiger Software«– wieder das Augenzwinkern!– und damit eine phantastische Werbeveranstaltung für die kommerziellen Computersicherheitsanbieter, insbesondere für Symantec, dessen Vizepräsident Steve Trilling das Botnetz vor laufender Kamera folgendermaßen erklärte: »Stellen Sie sich ein Netzwerk von Spionen vor, die in ein Land eingesickert sind. Und jeden Tag rufen alle diese Spione zu Hause an und bitten um Anweisungen, was sie als Nächstes tun sollen.«


    »Bislang«, sagte Stahl, »haben die bösen Jungs, die den Wurm erschaffen haben, Conficker noch nicht von der Leine gelassen. Er sitzt da draußen wie eine Schläferzelle und wartet.« Seit 9/11 gibt es kaum einen Amerikaner, der nicht von seinem Wohnzimmersofa hochschreckt, wenn der Ausdruck »Schläferzelle« fällt. Nur dass sich die bösen Terroristen dieses Mal in ihren Heimcomputern eingenistet hatten, vielleicht sogar auf dem Laptop hier direkt auf… ihrem… Schoß! Auf Stahls Frage, was der Wurm denn tun könnte, erwiderte Trilling: »Das ist ja das Seltsame. Das Einzige, was der der Wurm tun soll, ist, weitere Befehle anzufordern.«


    Der Wurm könnte sich jedoch »jeden Moment« in ein bösartiges Monster verwandeln, warnte Stahl und fügte hinzu: »Ich höre schon die Filmmusik von Der weiße Hai.«


    Da, schon wieder: das Augenzwinkern!


    »In den Kreisen der Conficker-Jäger macht das Wort vom Aprilscherz die Runde«, schloss Stahl den Bericht, »aber um ehrlich zu sein: Niemand weiß, ob die Anweisungen harmlos sein werden oder ob sie nicht das gesamte Internet zum Absturz bringen.«


    So, damit war es ausgesprochen. Wenn man begriff, was auf dem Spiel stand, sich entschied, ernsthaft darüber nachzudenken (also das zu tun, von dem Paul Vixie erklärt hatte, dass er es bewusst vermied), und den potenziellen Risiken dorthin folgte, wohin sie führten, schien der Ausdruck Cybarmageddon völlig gerechtfertigt. Hey, was, wenn das hier wirklich der Ernstfall ist?


    Die Mitglieder der »Kabale« waren in einer Hinsicht überaus erfolgreich gewesen: Sie hatten den Wurm zum Gegenstand des öffentlichen Interesses gemacht. Sie hatten einen weiten Weg zurückgelegt seit ihrer ersten Presseerklärung Anfang Januar, die nur in ein paar Cybersicherheitsblogs aufgegriffen worden war. Und jetzt?


    »Ein unvorstellbares Desaster bahnt sich an!«– New York Times.


    »Eine Bedrohung, die das gesamte Internet lahmlegen könnte!«– 60 Minutes.


    »Eine tödliche Gefahr!«– The Guardian.


    Die Alarmrufe wurden von einer Vielzahl weniger bedeutender Publikationen und Medien rund um die Welt aufgegriffen, verstärkt und interpretiert, aber eben immer mit einem… Augenzwinkern.


    Das alles machte die »Kabale« ziemlich nervös; die Angst, die sie umtrieb, war weitgehend dieselbe wie damals, als Rodney durch die Hauptstadt getourt war und die Botnetz-Trommel gerührt hatte. Eines der größten Risiken, wenn man den globalen Panikknopf drückt, besteht natürlich darin, sich zum Idioten zu machen. Sie hatten gewollt, dass man sie ernst nimmt, ja, aber das hier war etwas anderes. Das hier war… eher so etwas wie… eine virtuelle Panik. Die Öffentlichkeit war nicht alarmiert, sie war belustigt. Was zum Teufel war hier los?


    Das Problem lag in der Natur der Sache. Die Gefahr an sich war rein potenziell. Würde man den Leuten sagen, dass auf dem Times Square eine schmutzige Bombe tickte, würden sie das sofort kapieren. Um aber die von Conficker ausgehende Gefahr zu verstehen, musste man verstehen, wie das Internet funktionierte, wie lebenswichtig es für die moderne Gesellschaft geworden war und wie viel Schaden man mit ein paar Millionen Computern anrichten konnte, die alle zur selben Zeit am selben Strang zogen.


    Rodney hatte sein eigenes kleines Gebet für den großen Moment: »Lieber Gott, mach, dass es ein Experiment ist, das einfach so richtig außer Kontrolle geraten ist.«


    Millionen Augen sahen zu und warteten, als die Atomuhren, die die koordinierte Weltzeit anzeigten, die letzten Sekunden im März 2009 abzählten, immer näher dem C-Day entgegen, dem Moment, an dem die C-Variante ihre Anweisungen erhalten sollte, dem Tag, an dem das mächtige Botnetz zum Leben erwachte…


    und!!!


    und!!!


    !!!


    !!


    !


    … nichts geschah.


    
      ** Ein Oldtimer, der eines der Wahrzeichen der Georgia Tech University ist (A.d.Ü.).
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    Aprilnarren


    X-Men, unser Tag ist gekommen.


    – The X-Men Chronicles


    Die Geschichte kennt keine Momente wie Appomattox mehr, das Schlachtfeld, auf dem der Konföderierten-General Robert E. Lee am 9.April 1865 vor Unions-General Ulysses S. Grant kapitulierte und damit die Niederlage des Südens im amerikanischen Bürgerkrieg besiegelte. Kriege enden heute nicht auf mehr auf eine Weise, die man als zufriedenstellend, geschweige denn als Triumph beschreiben könnte. In der modernen Kriegsführung gibt es so etwas wie uneingeschränkte Siege oder endgültige Niederlagen nicht mehr. Kein Lee mehr, der Grant als Zeichen der Kapitulation sein Schwert überreicht, kein Shigemitsu, der auf dem Deck der USS Missouri seine Unterschrift unter die bedingungslose Kapitulation Japans im Zweiten Weltkrieg setzt, vor Wochenschau-Kameras, die den Moment des Triumphs für die Ewigkeit festhalten, mit Leuten, die auf dem Times Square in New York vor Freude tanzen und einander in die Arme fallen. Moderne Kriege versanden. Die Opferzahlen steigen. Die Öffentlichkeit wird ungeduldig. Die Staatskasse von Schwindsucht erfasst. Die regierende Partei abgewählt. Man gewinnt nicht mehr,man erklärt sich zum Sieger. Häufig tun das beide Seiten. Und manchmal haben beide recht… auf ihre eigene Weise.


    Ein weiteres Erkennungsmerkmal des modernen Kriegs: Die Wahrnehmung in der Öffentlichkeit ist von überragender Bedeutung! In dieser Hinsicht war der Kampf gegen Conficker definitiv eine Pleite. Um nicht zu sagen ein Witz.


    Ein Posting im MW-Blog, einer auf die Schadprogramm-Forschung spezialisierten Website, verspottete die Kassandrarufe der »Kabale« mit Verweis auf den bahnbrechenden Moment der seltsamen Schleife aus Douglas Hofstadters Buch Gödel, Escher, Bach, in dem ein komplexes, selbstbezügliches Programm aus dem System herausspringt, blinzelt und anfängt, selbständig zu denken:


    Jetzt ist genau das eingetreten, was Sicherheitsexperten rund um die Welt seit langer Zeit befürchtet haben. Das Conficker-Botnetz ist groß genug geworden, und eine Minute nach Mitternacht, am 1.April, hat es schließlich das Bewusstsein erlangt. Aus Neuseeland erreichen uns Meldungen, dass ein digitaler Bilderrahmen mit eingebettetem XP durchgedreht ist und Fotos anzüglicher Akte anzeigt, ausgeführt mit Schafen.


    Die »Kabale« musste schwer einstecken. Die Geeks hatten blinden Alarm geschlagen! Schon wieder!


    Auf der Website der Zeitschrift Wired machte sich an diesem Morgen Kevin Poulsen in einem pointiert geschriebenen Blog über die Sache lustig:


    Wir werden diese Plage den Tag hindurch begleiten, also schauen Sie immer mal wieder für die neusten Updates herein. Das Lagezentrum wird im Live-Blog von der Cyber-Apokalypse berichten, bis das Internet zu einem glimmenden Haufen Lötmetall und Cat-5-Kabeln zusammengeschmolzen ist oder von Conficker befehligte Androiden unsere Türen einschlagen und uns die Tastaturen aus den Händen reißen.


    Wie es aussieht, spielt der Wurm auf Zeit– wiegt uns in ein falsches Gefühl der Sicherheit und heckt derweil seinen nächsten Schritt aus. Bleiben Sie eingeloggt.


    …12:20 EDT: Meldung eines Lesers: »Ich habe gerade eine Botschaft auf den Bildschirm bekommen: ›Windows hat ein Problem festgestellt und wird heruntergefahren.‹ OMG!!«


    …16.30 EDT: Habe auf Cafe Press gerade die erste »Ich habe Conficker überlebt«-Kaffeetasse entdeckt. Voreilig und selbstgefällig. Warum sich nicht gleich einen Button mit der Aufschrift »Conficker, kill mich zuerst!« ans Hemd stecken?


    Sie wissen, was ich sagen möchte. Und das war noch die freundliche, die Insider-Presse. Die Welt da draußen sah in Conficker lediglich eine weitere geplatzte Weltuntergangs-Seifenblase, einen weiteren Grund, die hektischen Warnungen des Tribes mit Vorsicht zu genießen.


    Tatsächlich aber hatte sich die Annahme, dass am 1.April nichts passieren würde, auch in der »Kabale« als die vorherrschende Theorie durchgesetzt. Die Erkenntnis, dass der Conficker-Botmaster kein Interesse daran hatte, das Internet zum Absturz zu bringen, hatte schon Wochen vorher ihre Angst vor einer katastrophalen Wendung der Dinge gemildert. Der ganze Zweck des Botnetzes bestand, soweit sie das beurteilen konnten, im Aufbau einer stabilen, funktionierenden Infrastruktur, einer Plattform, die ihre Schöpfer einsetzen konnten, wann immer ihnen der Sinn danach stand– um Spam zu verschicken, Daten zu entwenden, vielleicht sogar um eine Cyberattacke auszuführen. Aber wie die »Kabale« feststellen musste: Hat man erst einmal eine Idee in die Welt gesetzt, die so viel Nervenkitzel wie eine globale Cyber-Kernschmelze verheißt, lässt sie sich unmöglich wieder einfangen.


    Einige der verantwortungsvolleren Medien hatten sich bemüht, die Situation realistisch zu beschreiben, beispielsweise das Wall Street Journal, das sein Verdikt auf die Wirtschafts-Website der Zeitung stellte:


    »In Wahrheit ist die Bedrohung, die von Conficker ausgeht, fast ausschließlich theoretischer Natur, und nur eine Handvoll engagierter Computerexperten wird irgendetwas Außergewöhnliches bemerken, wenn er [der C-Day] anbricht.«


    Im WSJ-Blog wurde Phil Porras zitiert, genau der Richtige bei dem Thema.


    »Ich erwarte für den 1.April nichts, was irgendein signifikantes Unheil anrichten wird«, sagte er. »Am wahrscheinlichsten ist es, dass der Tag vorbeigeht und niemand irgendetwas bemerkt haben wird.«


    John Markoff von der New York Times hatte Phil gefragt, ob er den 1.April bei ihm im Büro verbringen dürfte. Phil hatte ja gesagt, aber hinzugefügt, dass »aller Wahrscheinlichkeit nach nichts passieren wird« und er sich wohl ziemlich langweilen dürfte. Die Today Show hatte Phil zu einem Auftritt am Morgen des C-Day eingeladen, was er jedoch abgelehnt hatte. Stattdessen verbrachte er den Tag in seinem Büro in Menlo Park, behielt seine digitale Ranch und die Liste im Auge und kümmerte sich um dies und das. Markoff tauchte nicht auf.


    Drei Stunden nachdem die Weltzeit-Uhr auf 0.01 Uhr, 01.04.2009, gesprungen war, schickte T.J. Campana eine etwas gewundene Nachricht an die Liste:


    Nachdem jetzt drei Stunden seit dem großen Moment vergangen sind, wollte ich einen Statuscheck machen… Wir haben gestern Abend einen kurzen Einbruch in unserer Sinkhole-Telemetrie hier bei MS [Microsoft] verzeichnet… aber da spielen eine Reihe von Faktoren mit hinein, die das verursacht haben könnten. Das Internet funktioniert noch… :-)


    In Wahrheit war irgendetwas passiert. Der Wurm tat exakt das, was zu tun er programmiert war. Von den über die ganze Welt verteilten Bots gingen Anfragen nach Instruktionen ein, millionenfach, bei jeder der 500 für diesen Tag generierten Domains, und offenbar wurden ausnahmslos alle diese Anfragen an das Sinkhole an der Georgia Tech umgeleitet, genau so, wie John Crain, Rick Wesson und die anderen es arrangiert hatten.


    Bedeutete das Sieg?


    Ob es ihnen gelungen war, jede potenzielle Kommandodomain zu blockieren, konnten sie frühestens nach ein paar Tagen mit Bestimmtheit wissen, und selbst wenn sie erfolgreich gewesen waren, würden sie natürlich schon wieder morgen alle potenziellen Domains zu 100Prozent blockieren müssen, und am Tag danach und am darauffolgenden Tag und überhaupt auf unabsehbare Zeit an jedem einzelnen Tag– eine unlösbare Aufgabe. Der 1.April 2009 war nur der erste Tag, an dem es dem Botmaster möglich war, einen Befehl an sein Botnetz zu übermitteln. Indem die »Kabale« das bisher verhindert hatte, hatte sie eine wahrlich heldenhafte, eine historische Leistung vollbracht. Aber ob sie das Botnetz wirklich eingedämmt hatten, konnte nur die Zeit erweisen. Außerdem: Musste man angesichts des öffentlichen Aufsehens, das sie erregt hatten, angesichts der Tatsache, dass überall auf der Welt die Leute zuschauten, nicht geradezu davon ausgehen, dass die bösen Jungs ihren nächsten Zug ganz bewusst nicht am C-Day ausführen würden? So souverän, wie sie das Spiel bislang diktiert hatten, würden sie doch sicherlich einfach abwarten, bis die ganze Hysterie verpufft war. Und dann den X-Men den nackten Hintern zeigen?


    Zumindest Rodney Joffe sah es so. Je mehr Presseberichte er an dem Tag las, umso wütender wurde er. Als Erstes hatte er früh am Morgen von seinem Büro in Phoenix aus per Videostandleitung eine dreistündige Sitzung des ICANN-Sicherheitsausschusses geleitet und gleichzeitig die Mailingliste im Auge behalten, auf der die anderen Mitglieder der »Kabale« Links zu dem allgemeinen Hohn und Spott einstellten. Ein paar Stunden später flog er nach San Francisco, um eine Rede zu halten, und verbrachte den gesellschaftlichen Teil der Veranstaltung hauptsächlich mit zornigen Attacken auf bornierte Journalisten.


    In seinem Büro zu Hause in New Jersey verbuchte Andre DiMino den Tag als einen weiteren Erfolg für den Botmaster, der sie samt und sonders zu Idioten gemacht hatte. Andre hatte am Tag zuvor NBC-Reportern ein Interview für die Today Show gegeben. Mit einem Mikrofon am Kragen seines grünen Poloshirts versuchte er einem der Reporter (der keine Ahnung hatte, wovon der Typ da sprach) zu erklären, dass das Botnetz am nächsten Morgen womöglich überhaupt nichts Dramatisches tun würde, dass es vielleicht einfach nur diese vielen neuen Domainnamen erzeugen und sich auf die Suche nach Instruktionen begeben würde, beschwor damit bei dem Reporter allerdings lediglich den »Blick« herauf. Was konnte er ausrichten gegen die Vorliebe der Journalisten für Weltuntergangsgeschichten und ihre absolute Ahnungslosigkeit in technischen Dingen, ganz zu schweigen von ihrem mangelnden Gespür für Zwischentöne? Seine warnenden Worte verloren sich im Äther, übertönt von den Fanfarenklängen, die das bevorstehende Weltenende verkündeten.


    Trotzdem behielt Andre den größten Teil des Tages hindurch seine Bildschirme im Auge… für alle Fälle.


    Dre Ludwig in Alexandria dagegen zeigte sich von den höhnischen Meldungen unbeeindruckt. Er war die ganze Nacht auf gewesen, der Ansicht, sie hätten guten Grund, sich selbst auf die Schulter zu klopfen– und nicht mehr ganz nüchtern. Er schrieb an die Liste:


    Meine Gedanken sind wie folgt:


    1.Das hier war von Anfang an ein erstaunliches Projekt, auf technischer wie auf logistischer Ebene.


    2.Wir haben auf politischer Ebene GROSSE Schritte gemacht… und etwas getan, woran selbst Regierungen gescheitert wären.


    3.Unabhängig davon, ob wir Conficker vollständig vom Angesicht der Erde ausradieren, WIR HABEN TROTZDEM EINEN GROSSEN SIEG ERRUNGEN.


    4.Das ist hoffentlich nur ein Beispiel für das, was WIR erreichen können, wenn wir ALLE zusammenarbeiten. Kooperation statt Konkurrenz, schlicht und einfach, das ist das erste Mal, das so etwas in der Welt der REGISTRIES passiert ist. Meiner Meinung nach ist allein das schon bemerkenswert, wir Sicherheitsfreaks haben doch schon seit Jahren versucht, derartigen Bedrohungen entgegenzutreten. So etwas hat es in der Welt der Registries (TLDs) NOCH NIE gegeben. Wenn überhaupt, dann hatten wir Miniinseln mit einem oder zwei Registry-Betreibern, die tatsächlich etwas unternahmen. Und selbst das hat einigen von uns in den letzten Jahren höllisch viel abverlangt.


    Das ist für mich die Ernte von mehreren Jahren harter Arbeit, und ich bin, wenn euch das nicht aufgefallen sein sollte, mehr als nur ein bisschen überdreht. Ich gebe dem Scotch und ebenso der frühen Morgenstunde die Schuld!


    Den Rest des Tages verbrachte Dre größtenteils damit, die Mailingliste und mehrere andere Chat-Kanäle zu beobachten. Nicht dass er erwartet hätte, irgendetwas würde geschehen, aber er war sich dennoch bewusst, was passieren könnte. Das wirklich Schlimme für ihn war, nicht zu wissen, was der Botmaster vorhatte. Niemand wusste das. Warum hatte er den Wurm überhaupt erschaffen?


    Paul Vixie nahm es wie einen ganz gewöhnlichen Arbeitstag. Er war schon früh in seinem Büro in San Francisco, voller Zuversicht, dass sie den Wurm unter Kontrolle hatten, wenigstens für den Moment. Zum allermindesten hatten sie dem Botmaster etwas zum Nachdenken gegeben. Vixie seinerseits dachte über langfristige Gegenmaßnahmen nach. Es war an der Zeit für die Branche, aufzuwachen und die Viren direkt anzugreifen, infizierte Rechner mit Software aufzurüsten, die Schadsoftware aufspürte und vernichtete. Software, die ganze Netzwerke säuberte! Vielleicht war Conficker der Schuss vor den Bug, den sie alle gebraucht hatten. Auch wenn Vixie von Natur aus kein Optimist war, war er zuversichtlich.


    Auch Rick Wesson in seinem Büro im Mission District war guter Dinge und gab jede Menge Interviews. Unglaublich, diese ganze Presse, die sie bekamen. Aber Rick war auch müde, und was ihren »Sieg« anging, gab er sich kaum Illusionen hin, wie er in der Liste zugab:


    Nichts ist passiert, denn unsere Gegner sind schlau. Sie haben zwei Monate gewartet, bevor sie das B- => C-Update an mir vorbeigeschmuggelt haben. Wir hatten noch nicht einmal Glück. Wenn die Conficker-Autoren wirklich wollten, könnten sie morgen loslegen.


    Wir alle haben ein Extralob verdient, aber das Spiel ist noch lange nicht vorbei… Es hat gerade erst angefangen.


    John Crain war zu Hause in Long Beach und ließ die Liste ebenfalls den ganzen Tag über nicht aus den Augen, ging aber auch davon aus, dass der Botmaster gerade an diesem Tag keinen Zug machen würde.


    Wie laut der Rest der Welt auch lachen mochte, die Mitglieder der »Kabale« wussten, dass die Gefahr real war und dass sie nicht verschwinden würde. Das Botnetz war immer noch da draußen… spielte auf Zeit. Dennoch, als die Tage verstrichen und Conficker sich nicht rührte, fingen sie doch an, sich zu fragen: Hatten sie mit Hilfe der TLDs das Botnetz komplett lahmgelegt?


    Eine Woche später wurde ihre Frage beantwortet. Das Botnetz erhielt Instruktionen, offenbar über eine Peer-to-Peer-Verbindung von einem Computer in Südkorea, und zum ersten Mal, seit der Wurm im November gesichtet worden war, tat er etwas– und zwar etwas wirklich Dummes. Er vermietete sich für zwei Wochen an einen berüchtigten Spammer namens Waledac.


    Dieses gigantische Botnetz, dieser potenzielle Vernichter des Internets, verkaufte sich selbst für kurze Zeit, um eine der gewöhnlichsten, am besten bekannten Schadsoftwarespezies in der gesamten digitalen Taxonomie zu verbreiten? Das war alles? Das Ganze klang nach einem schlechten Witz. Es erinnerte an die klassische Szene in dem Film This is Spinal Tap, in der nach dem atemberaubenden Aufbau des neuen Stonehenge-Themas der Band eine Nachbildung des sagenumwobenen Monuments dramatisch auf die Bühne herabgelassen wird, die Requisite den Musikern aber nur bis zu den Knien reicht! Oder an den Höhepunkt in einer alten Zirkusclownnummer, wenn der Bösewicht den Helden in die Enge treibt, mit einer riesigen Pistole auf ihn zielt, abdrückt und aus dem Lauf eine kleine Fahne mit dem Wort »Peng« herausschießt.


    Conficker verbreitete Waledac ein paar Wochen lang, dann hörte er auf.


    Was hatte das zu bedeuten? Nun, zum einen bewies es, dass das Botnetz voll funktionsfähig war und Instruktionen empfangen konnte. Die »Kabale« hatte offenkundig den Zugriff via Websites unterbunden, und allein das war schon eine erstaunliche Leistung. Aber genau wie Hassen vorhergesagt hatte, als er die neue Variante seziert hatte, war der Botmaster einfach auf sein neues Peer-to-Peer-Netzwerk ausgewichen. Die meisten in der Gruppe sahen darin eine Botschaft ihrer Gegner. Eine Botschaft, die lautete: Wisst ihr was? Wir wissen genau, was wir tun.Wir können das Ding einsetzen, wann immer wir wollen.


    Es bedeutete unter dem Strich, dass die enormen Anstrengungen, die sie unternommen hatten, um diese ganzen, auf 116 TLDs und alle Ländercodes in der Welt verteilten Domainnamen zu blockieren, umsonst gewesen waren.


    Es bedeutete… der Wurm hatte gewonnen.


    Oder doch nicht?


    Seit dem C-Day, dem Tag des Cybarmageddons, sind nun über zwei Jahre vergangen, und abgesehen von der kleinen Waledac-Nummer hat das Botnetz nichts getan– zumindest nichts, was offenkundig gewesen wäre. Erinnern wir uns an die beiden Erkennungsmerkmale des modernen Kriegs: 1) Man gewinnt eigentlich nicht, man beansprucht den Sieg. 2) Die öffentliche Wahrnehmung ist von überragender Bedeutung.


    Was genau also ist passiert? Das Botnetz ist immer noch da draußen, mehrere Millionen Bots, die automatisch Domainnamen zu Tausenden generieren, Tag für Tag, Woche für Woche, Monat für Monat, Jahr für Jahr. Nach wie vor registrieren die von der »Kabale« eingerichteten Sinkholes die Aktivität des Botnetzes Tag für Tag, Stunde für Stunde, Minute für Minute. Das Conficker-Botnetz, diese gigantische Konzentration an Computerkapazität, befindet sich immer noch in den Händen seiner mysteriösen Schöpfer. Die gepwnten, die gekaperten Rechner können immer noch für jede vom Botmaster festgelegte Aktion missbraucht werden. Sie können für einen digitalen Raubzug geleast oder für einen Cyberangriff auf wen auch immer eingesetzt werden.


    Die »Kabale« hatte ein eindrucksvolles Meisterstück abgeliefert. Ihre Mitglieder hatten den Wurm seziert, eine beispiellose globale Gegenoffensive koordiniert und ein dynamisches, reibungslos funktionierendes System zur Überwachung und Umleitung des von dem Botnetz erzeugten Datenverkehrs aufgebaut. Diese ganze Arbeit, die vielen Tausend Stunden, die immense Erfahrung und der geballte Sachverstand, die in das Projekt geflossen waren, waren freiwillig beigesteuert worden. Sie hatten kein Budget, abgesehen vielleicht von Rick Wessons Kreditkarten. Und was außer einem gewissen Gefühl der Befriedigung und außer der Bewunderung ihrer kleinen Gemeinde Gleichgesinnter hatte es ihnen eingebracht? In der Welt jenseits davon hatten sie zumeist Hohn und Spott geerntet. Sie waren die Spinner, die (angeblich) behauptet hatten, dass uns am 1.April 2009 der digitale Himmel auf den Kopf fallen würde.


    Natürlich hatten sie das gar nicht getan, aber diese Tatsache zu verstehen erforderte mehr Erklärungsaufwand, als die spätabendlichen Nachrichtensendungen zu leisten imstande waren. Die Regierung in Washington war sich des Problems etwas bewusster geworden und brachte es sogar fertig, den Sieg zu verkünden! In einem Anfang 2011 veröffentlichten Erfahrungsbericht fasste das DHS, das amerikanische Ministerium für Heimatschutz, den Kampf gegen Conficker mit folgenden Worten zusammen:


    »In einem beispiellosen Akt der Koordination und Kooperation hat die Cybersicherheits-Gemeinde, darunter Microsoft, die ICANN, die Domain-Registry-Betreiber, die Antivirenhersteller und Wissenschaftler, die infizierten Computer daran gehindert, Kontakt zu den Domains aufzunehmen– organisiert von einer informellen Gruppe, die schließlich den Namen Conficker Working Group erhielt. Sie versuchten, die Domains zu registrieren oder anderweitig zu blockieren, bevor der Conficker-Autor sie verwenden konnte, und machten es ihm so unmöglich, das Botnetz zu aktualisieren. Trotz ein paar Fehlern war die Maßnahme ein großer Erfolg.«


    Der entscheidende Begriff hier ist großer im Gegensatz zu vollständiger. Fast reicht nicht aus, wie Rick wieder und wieder betont hatte. Eine einzige erfolgreiche Verbindung, wie die Peer-to-Peer-Verbindung, die den Waledac-Stunt ausgelöst hatte, genügt, und… Game over. Der optimistische DHS-Bericht war buchstäblich der Gipfel regierungsamtlicher Anmaßung. Nachdem Uncle Sam sich faul auf dem Sofa gefläzt und der »Kabale« dabei zugeschaut hatte, wie sie die ganze Arbeit getan und fast gewonnen hatte, fand er endlich eine Rolle für sich: Verkünde den Sieg und pflanze ihm deine Fahne auf!


    Ein merkwürdiges Resümee, wenn man bedenkt, was Rodney, der in der Zwischenzeit zum offiziellen Kopf der »Kabale« aufgerückt ist (also der in dem Bericht gefeierten Conficker Working Group), zu den Geschehnissen zu sagen hat:


    »Unter dem Strich war es ein Fehlschlag. Es ist ein Erfolg als Modell und als Organisation, aber in Wahrheit haben wir keine Kontrolle über Conficker. Wir haben unser Ziel nicht erreicht.«


    Der besagte DHS-Bericht markierte, nebenbei bemerkt, auch das Maximum an staatlicher Beteiligung an dem eigentlichen Abwehrkampf. Im Bericht selbst, auf Seite 33, findet sich das Fazit eines namentlich nicht genannten Mitglieds der »Kabale« zum Beitrag der Feds zu der ganzen Sache:


    »Null Beteiligung, null Aktivität, null Wissen.«


    Die neue Regierung jedoch schien die Zeichen der Zeit erkannt zu haben. Am 30.Mai 2009 hielt Präsident Barack Obama, der gerade ins Weiße Haus einzog, als der Kampf gegen Conficker so richtig losging, im East Room des Weißen Hauses eine Rede zur Sicherheit im Cyberspace.


    »Wir befinden uns heute in einer Zeit des Übergangs– ein Zeitpunkt in der Geschichte, an dem unsere vernetzte Welt uns mit ebenso großen Versprechungen lockt, wie sie uns Gefahren aussetzt«, verkündete Obama und bezeichnete die nationale digitale Infrastruktur als »Grundlage für eine prosperierende Wirtschaft, ein starkes Militär und eine offene und leistungsfähige Regierung«. Der Cyberspace sei »real«, sagte er, »und das gilt auch für die Risiken, die mit ihm einhergehen«.


    Obama zitierte speziell Conficker als Beispiel für die unzureichende Fähigkeit der zuständigen Behörden, das Internet zu verteidigen:


    »Es ist… unverkennbar, dass wir nicht so vorbereitet sind, wie wir das sein sollten, weder als Regierung noch als Land… So, wie wir es in der Vergangenheit unterlassen haben, in die materielle Infrastruktur zu investieren– in unsere Straßen, unsere Brücken, unsere Eisenbahnen–, haben wir es unterlassen, in die Sicherheit unserer digitalen Infrastruktur zu investieren… Im Bereich der Cybersicherheit haben die Bundesbehörden überlappende Zuständigkeiten und kooperieren und kommunizieren nicht annähernd so gut, wie sie das sollten– untereinander oder mit dem privaten Sektor. Wir haben das in der unorganisierten Reaktion auf Conficker gesehen, den Internet-›Wurm‹, der in den vergangenen Monaten rund um die Welt mehrere Millionen Computer infiziert hat. Dieser Zustand ist nicht länger hinnehmbar– nicht, wenn so viel auf dem Spiel steht. Wir können und wir müssen das besser machen.«


    Die meisten Mitglieder der »Kabale« sind der Meinung, dass die neue Regierung ihren Job besser macht. Ein paar arbeiten inzwischen sogar für die eine oder andere Behörde. Mischel Kwon, die Leiterin von US-CERT, von der die Gruppe ganz besonders enttäuscht war, trat nur wenige Monate nach Obamas Rede zurück– wobei, wie Rodney vermutet, der dilettantische Versuch der Behörde eine Rolle gespielt haben dürfte, seine PowerPoint-Präsentation über Conficker als die ihre auszugeben. In Pittsburgh, Pennsylvania, gibt es nun die National Cyber-Forensics Training Alliance, eine privat finanzierte Einrichtung, die mit der Carnegie-Mellon University verbunden ist und ganz bewusst nach dem Vorbild der »Kabale« entworfen wurde und in der Vertreter der Bundesbehörden Seite an Seite mit Experten aus der Wirtschaft arbeiten. Diese Allianz macht gute Fortschritte bei der Ausbildung der Art Experten, die erforderlich sind, um der wachsenden Bedrohung durch Schadsoftware Herr zu werden.


    »Dort gibt es Leute von Target, von eBay und von E*TRADE und anderen Banken, die eigens abgestellte Vollzeitmitarbeiter mitbringen«, sagt Rodney. »Und wenn sie auf einen Verdachtsfall stoßen, reichen sie die Sache über den Tisch zu einem Beamten, der eine offizielle Ermittlung einleiten kann. Das ist höchst effektiv. Von der Warte der Cybersicherheit aus betrachtet, bekommt man hier im gesamten Regierungsapparat am meisten für sein Geld.«


    Im Juni 2011 gab das Pentagon bekannt, dass es in Kürze ein neues Strategiepapier zum Umgang mit Cyberattacken vorlegen werde. So werde jeder Angriff auf wichtige Computernetzwerke, der zivile Todesopfer fordere, als ein gegen die Vereinigten Staaten gerichteter kriegerischer Akt definiert. Mit anderen Worten, wenn festgestellt werden kann, von wo aus der Angriff ausgeführt wurde, behalten sich die USA künftig das Recht vor, darauf auf angemessene Weise und auch unter Einsatz militärischer Mittel zu reagieren. Genau genommen handelte es sich bei dem Papier aber mehr um das Eingeständnis der wachsenden Besorgnis als um eine Blaupause für die nationale Verteidigung gegen Cyberattacken.


    »Das Strategiepapier sagt nichts darüber, wie die Vereinigten Staaten auf eine Cyberattacke durch eine Terrorgruppe oder andere nichtstaatliche Akteure reagieren könnten«, konstatierten David E. Sanger und Elisabeth Bumiller in der New York Times. »Ebenso wenig legt es eine Schwelle fest, ab der eine Cyberattacke eine militärische Antwort legitimieren würde.«


    So vage die Ankündigung auch sein mochte, schon im Juli 2010 war offenkundig geworden, dass Schadprogramme als ernstzunehmende Waffe Eingang in die Arsenale der Großmächte gefunden hatte. Alarmiert über das geheime iranische Programm zur Atomwaffenentwicklung und das Unvermögen der internationalen Atomwaffensperrabkommen, ihm Einhalt zu gebieten, hatten ein oder mehrere Länder (wahrscheinlich die USA oder Israel, vielleicht auch beide) die Computernetzwerke in den iranischen Urananreicherungsanlagen mit einem Wurm namens Stuxnet infiziert. Der Wurm griff dieselbe Sicherheitslücke an Port 445 wie Conficker an, verschaffte sich mit Hilfe eines Pufferüberlaufs Zugang zum Windows-Betriebssystem und war eigens darauf programmiert, die Zentrifugen zu beschädigen, in denen Uran mit sehr hoher Geschwindigkeit geschleudert wird, um daraus waffenfähiges Uran zu isolieren. Der Wurm drang in eine spezielle, von dem deutschen Technologiekonzern Siemens verkaufte Software ein und manipulierte sie so, dass sich die Zentrifugen unkontrolliert drehten, was die empfindlichen Anlagen zerstörte und das iranische Atomwaffenprojekt um Jahre zurückwarf. Obwohl Stuxnet auch außerhalb des Irans eine enorme Zahl von Computern infizierte, war er so sorgfältig entworfen, dass er seine zerstörerischen Instruktionen nur in der in Urananreicherungsanlagen eingesetzten Siemens-Software ausführte. Stuxnet, der unverkennbar auf den bei Conficker so erfolgreich eingesetzten Techniken aufbaute, dürfte nur die erste einer Vielzahl akribisch inszenierter Cyberattacken gewesen sein, die die Welt aller Wahrscheinlichkeit nach noch erleben wird.


    Solche maßgeschneiderten Attacken auf ganz spezifische Ziele galten im Frühjahr 2011, als ich die Arbeit an diesem Buch abschloss, als der kommende Trend. Allein in den ersten Monaten 2011 wurden mehrere erfolgreiche kriminelle Cyberattacken registriert, unter anderem auf den Internationalen Währungsfonds, auf Google, den Rüstungskonzern Lockheed-Martin, auf Sony und auf die Citibank. Der Unterschied zwischen diesen Angriffen und den bisherigen Cyberbedrohungen, Conficker eingeschlossen, liegt darin, dass sie nicht wahllos auf das gesamte Internet abzielen und auch keine Botnetze aufbauen, obwohl sie durchaus bestehende Botnetze als Plattform benutzen können. Der Unterschied ist derselbe wie der zwischen einer smarten und einer konventionellen Bombe: Sie nehmen ganz bestimmte Objekte ins Visier und verfolgen eng umrissene Ziele. Und sie demonstrieren einmal mehr das wachsende technische Können der Kriminellen, Geheimdienste und Militärorganisationen, die nach wie vor absolut gleichwertige, wenn nicht gar überlegene Gegenspieler derjenigen sind, die wie die »Kabale« das Internet als einen Freiraum für den Austausch von Informationen und den elektronischen Handel zu erhalten suchen. Wir haben es hier mit einer der entscheidenden Schlachten unseres Zeitalters zu tun, einer Schlacht, die größtenteils verborgen vor den Augen der Öffentlichkeit ausgetragen wird.


    Derweil sitzt das Conficker-Botnetz immer noch da draußen und wartet.


    Die meisten in der »Kabale« bezweifeln, dass es je benutzt werden wird. Mit ihrem koordinierten Einsatz, so die Theorie, konnten sie das Botnetz zwar nicht zerstören, aber sie haben es zu heiß zum Anfassen gemacht. Jeder Zug, den der Botmaster macht, könnte helfen, ihn (oder sie) zu identifizieren und das Gesetz gegen ihn in Marsch zu setzen. Diese Sichtweise stützt die Behauptung, die »Kabale« habe einen Sieg errungen, wenn auch nur einen sehr begrenzten.


    »Irgendjemand hat sich furchtbar aufgeregt, dass wir einen Blick in seinen Flur oder sein Schlafzimmer oder worauf auch immer geworfen haben«, sagt zum Beispiel Dre Ludwig. »Ich meine, genau danach sieht es doch aus. Zu viel Aufmerksamkeit. Zu gefährlich, um damit noch herumzuspielen. Den Wurm zu stoppen, hat Engagement bewiesen, konzertiertes Engagement. Sollte das Ding je wieder hochgefahren werden, trommeln wir die alte Gang wieder zusammen. Wir haben es schon einmal hinbekommen.«


    Andere, darunter Andre DiMino von Shadowserver, neigen dagegen eher zu der Ansicht, dass die Schöpfer von Conficker nur auf den richtigen Moment warten.


    »Sie beobachten uns dabei, wie wir sie beobachten«, sagt DiMino. »So, wie ich das sehe, gibt es zwei Möglichkeiten: Entweder hat irgendjemand das Ding immer größer werden lassen, oder es ist mehr gewachsen und größer geworden, als sie es sich je hätten träumen lassen. Viele Leute sind dieser Auffassung. Wenn man sich aber das hohe technische Niveau dieses Dings ansieht und wie es weiterentwickelt wurde, glaube ich, dass die genau wussten, was sie tun. Ich glaube, sie haben versucht, etwas ganz Bestimmtes zu machen, und ich glaube auch, dass sie viel zu clever sind, um das zu tun, von dem alle dachten, dass sie es tun würden. Vergessen wir nicht, am 1.April haben Millionen Leute auf dieses Ding gestarrt und darauf gewartet, dass die Welt an diesem Tag untergeht. Wenn ich der Böse wäre, würde ich den Teufel tun und gerade an diesem Tag etwas unternehmen. Ich würde warten, bis… sagen wir, bis zum 28.Mai 2010 oder irgendeinem anderen Tag, und dann losschlagen. Diese Kerle sind gerissen. Sie haben phantastischen Code geschrieben. Man muss sich nur die Evolution von Conficker A zu B und weiter zu C anschauen… diese Leute wissen ganz genau, was sie tun.«


    Rodney stimmt dem zu und geht sogar noch weiter. Nur weil sie noch keinen Zug von Conficker gesehen haben, heißt das noch lange nicht, dass er auch tatsächlich untätig war.


    »Die Leute sagen, dass Conficker nicht benutzt wird, weil er einfach zu sichtbar ist. Was soll das heißen, zu sichtbar? Wie wird eine Waffenplattform zu sichtbar? Soll das heißen, sie ist so sichtbar, dass wir wissen, wie wir sie aufhalten können? Es ist verdammt schwer, infizierte Rechner loszuwerden. [Conficker] hat das Nonplusultra der Schadsoftware hinbekommen; er hat etwas erreicht, was als Stabilität bezeichnet wird. Das Botnetz umfasst heute sechs Millionen Rechner, und morgen werden es ebenfalls plus/minus sechs Millionen Rechner sein. Auf dieses Botnetz können Sie zählen. Ein Botmaster will vor allem wissen, dass seine Rechner am Netz sind– dass niemand sie aus dem Verkehr zieht. Dieses Ding hier hat bewiesen… dass es grundsolide ist und dass die guten Jungs, die Antivirenleute und die Leute von Microsoft rein gar nichts dagegen unternehmen können. Das ist das Nonplusultra eines Botnetzes. Was wir hier haben, ist eine Waffenplattform, die einsetzbar ist und die einsetzbar bleiben wird.«


    Rodney hat eine Theorie. Jeden Tag verliert das Botnetz im Durchschnitt eine halbe Million Rechner und gewinnt eine halbe Million dazu. Die Spezialisten von der »Kabale« überwachen das. Einige Rechner verschwinden, weil sie ausgeschaltet werden, kaputtgehen oder ersetzt werden, andere werden desinfiziert (die »Kabale« bietet ein kostenloses, leicht bedienbares Programm an, das anzeigt, ob ein Computer infiziert ist). Neue Computer kommen hinzu, weil der Wurm sich über seine Peer-to-Peer-Fähigkeit weiter ausbreitet. Was aber, wenn einige Rechner nur deshalb verschwinden, weil der Botmaster jeden Tag einen Teil des Botnetzes an kriminelle Spammer verkauft?


    Das ist plausibel, schließlich lässt sich das Botnetz auf unterschiedlichste Weise profitabel einsetzen. Man kann es nutzen, um eine große Rechenleistung zu erzeugen, oder einfach als Arsenal verwundbarer Computer, die ausgebeutet werden können. Keiner der Rechner auf den Conficker-Listen erhält noch Sicherheitsupdates.


    »Auch wenn die Leute sagen, Conficker tut nichts… Ich glaube das nicht«, sagt Rodney. »Wir glauben, er tut nichts, weil wir nichts mitbekommen. Aber wir wissen es nicht. Und eine perfekte Methode für diese Gruppe, Geld mit dem Wurm zu machen, und zwar auf eine Weise, die jeden Tag Umsatz erzeugt und keine Aufmerksamkeit erregt, besteht darin, Teile des Botnetzes an irgendwelche Kriminellen zu verkaufen. Ob es nun ein Land ist oder nur Kriminelle sind, die diese kleinen Häppchen verkaufen, [sie] würden nie erwischt werden. Ich bin überzeugt, dass genau das passiert.«


    Die »Kabale« mag den Weg zu einer kooperativen Verteidigungsstrategie für Angriffe auf das Internet gewiesen und ein wenig zur Aufklärung der Regierung in Washington beigetragen haben, der Wurm selbst aber lebt weiter. Beide Seiten, die Guten und die Bösen, konnten aus der Schlacht wertvolle Lehren ziehen.


    Paul Vixie hat jede Menge neues Material für seine »Internet-Schmährede«, jene Rede über das Internet als ein Beispiel »historischer Torheit«, die er in seiner emotionslosen, monotonen Art vorträgt. Vor über zwei Jahren, an dem Tag, als das Cybarmageddon ausfiel, hatte er noch gehofft, sie könnten, nachdem sie den Hohn und Spott verdaut hatten, die Conficker-Gefahr ein für alle Mal bannen und in einer konzertierten Aktion den Wurm auf möglichst vielen infizierten Rechnern ausmerzen. Nachdem sich diese Hoffnung zerschlagen hat, ist Vixie in die Reihen der Untergangspropheten zurückgekehrt.


    Von Microsoft hat er ebenfalls die Schnauze voll. In einer Nachricht, die er im Herbst 2009 auf die Liste stellte, zeigte Vixie mit dem Finger auf das, was für ihn den Kern des Problems ausmacht:


    Diese ganze Sache ist Microsofts Schuld. Ernsthaft. Ein Unternehmen allein ist für Conficker verantwortlich. Tickersymbol MSFT… Es ist so klar wie nur irgendwas: Microsoft hat uns das angetan. Ich rede hier nicht von dem fortdauernden Monopol von Microsoft, mit dem sie alle möglichen Endnutzer und Wiederverkäufer gezwungen haben, Windows auf den zehn Millionen Computern zu installieren, die jetzt mit Conficker infiziert sind. Das ist schlicht böse, und sollte ich je einem Außerirdischen begegnen, werde ich mich stellvertretend für die gesamte Menschheit dafür schämen, wie wir unsere ahnungslosen Schafe herdenweise in Pferche treiben und ihnen das Blut aussaugen.


    Hatte Microsoft nicht schon vor mehreren Jahren einen Patch veröffentlicht, der exakt dieselbe Sicherheitsanfälligkeit wie die an Port 445 behob? Und hatten die Sicherheitssoftwareexperten des Unternehmens es damals nicht versäumt, Windows darauf zu überprüfen, ob dieser Fehler noch irgendwo anders vorkam?


    Was das bedeutet, Gentlemen, ist, dass irgendein Mitarbeiter von Microsoft den Fehler an einer Stelle behoben hat, ohne ihn an der anderen Stelle zu reparieren, obwohl beide in derselben Quelldatei lagen. Das bedeutet, der Mitarbeiter, der den Patch schrieb, seine Vorgesetzten, die Manager und die Qualitätssicherungsteams, die für MS06-040 zuständig waren, sie alle hatten Gelegenheit, das Quellmodul auf Herz und Nieren nach einer ähnlichen Codesequenz oder Sicherheitsanfälligkeit zu untersuchen, und sie alle haben es verbockt.


    Sein Schlusssatz:


    Hey, T.J., das ist nicht persönlich gemeint.


    T.J. war in den letzten zwei Jahren sehr beschäftigt. Er war an der Gründung einer gemeinsamen Initiative von Microsoft und Strafverfolgungsbehörden beteiligt, die mit Hilfe des U.S. Marshal Service Waledac und Rustock aus dem Verkehr zog, zwei berüchtigte Spam-Botnetze. Mit entscheidend für diesen Erfolg war ein Gerichtsurteil, nach dem die Server, über die die Botnetze gesteuert wurden, vom Netz genommen werden durften. Nach Aussage von T.J. verzeichnete Microsoft dank dieser Aktion einen zumindest zeitweiligen Rückgang des Spam-Aufkommens im Internet.


    Der Conficker-Botmaster ist immer noch irgendwo da draußen. Im Juni 2011 haben die Behörden in der Ukraine in Zusammenarbeit mit dem FBI in Kiew sechzehn Hacker verhaftet, die mit Hilfe des Conficker-Botnetzes weltweit 72 Millionen US-Dollar von Bankkonten abgezogen haben sollen. Geleitet wurden die von der National Cyber-Forensics Training Alliance unterstützten Ermittlungen vom FBI-Büro in Seattle, eben dem Büro, das schon 2009 eng mit T.J. zusammengearbeitet hatte. Bei einem koordinierten internationalen Polizeieinsatz wurden Server in mehreren Ländern beschlagnahmt. Bei den erwähnten Festgenommenen handelte es sich ausschließlich um Männer im Alter von 26 bis 33 Jahren, die laut Polizei über eine »exzellente technische Ausbildung« verfügten. Dass sich unter den Verhafteten auch der Conficker-Botmaster befand, der Schöpfer des Wurms, steht freilich zu bezweifeln. Wahrscheinlicher ist, dass diese Hacker Kunden des Botnetz-Betreibers waren und seine stabile Plattform zur Ausführung ihres gezielten Raubzugs benutzten, auf ebenjene Weise, wie das Schecter und Smith von der Harvard University bereits 2003 in ihrem »Access for Sale«-Aufsatz prognostiziert hatten. Zum Zeitpunkt, da die amerikanische Ausgabe des vorliegenden Buchs in Druck ging, dauerten die Vernehmungen der Festgenommenen noch an. Manche hoffen, dass die Behörden über diese Gruppe auf die Spur des Botmasters kommen, des oder der wahren Architekten des Wurms. Rodney zumindest ist zuversichtlich, dass er oder sie eines Tages geschnappt werden.


    Über ein Jahr nach dem C-Day, dem Tag, an dem die Katastrophe ausblieb und die »Kabale« zum allgemeinen Gespött wurde, trafen sich Rodney, John Crain, Phil Porras und Andre DiMino mit Vertretern des Weißen Hauses in Rodneys Büro bei Neustar– das erste Mal übrigens, dass Phil und Rodney sich persönlich begegneten. Paul Vixie steuerte seine düsteren Zukunftsperspektiven per Telefonstandleitung bei. Andre hatte Listen der mit Conficker infizierten Rechner auf den .gov- und .mil-Netzwerken mitgebracht. Das Ausmaß der Infektion durch den Wurm erschreckte nicht nur das Obama-Team. Insbesondere Rodney war entsetzt, dass das Handelsministerium, der wichtigste Computernetzwerkwächter der US-Regierung, auch über ein Jahr nachdem er auf dem Kapitol Alarm geschlagen hatte, den Verlauf der Infektion immer noch nicht selbst überwachte.


    Bei einem Folgetreffen mehrere Monate später präsentierte sich US-CERT nach Angaben von Andre deutlich besser aufgestellt, und die Infektionsraten auf .gov- und .mil-Systemen waren sichtbar zurückgegangen.


    Die Frage bleibt: Wer ist der Botmaster? Wer sind die bösen Jungs hinter dem Wurm?


    Ramses Martinez war Mitglied der »Kabale« und ist Sicherheitschef bei VeriSign, jenem Unternehmen mit Sitz in Dulles, Virginia, das zwei Internet-Rootserver betreibt. Seine Patrouillen entlang der Grenzen des digitalen Reichs von VeriSign führen ihn gelegentlich in die obskuren digitalen Foren, in denen sich die Cyberkriminellen austauschen, wo diejenigen, die ausgefeilte Schadsoftware schreiben, mit ihren Erfolgen angeben und ihre Aufzeichnungen miteinander vergleichen. Schließlich handelt es sich hier um eine exklusive Gemeinschaft, und diejenigen, die in diesem Spiel mitmischen, sind dem »Blick« sicherlich schon oft genug begegnet. Diese Chaträume sind ein Ort für Gleichgesinnte, ein Refugium, in dem sie mit ihren Coups vor Leuten angeben können, die ihre Fähigkeiten zu bewerten und zu schätzen wissen, Leute, mit denen sie sich austauschen und von denen sie lernen können. Hin und wieder schleichen sich Weißhüte wie Ramses ein, um Informationen zu sammeln, aus Neugier oder einfach nur aus Spaß an der Freude. Oft geben sie vor, selbst Schadsoftware zu schreiben, aber nicht immer. Manchmal loggen sie sich auch unter ihren echten Namen ein und betreiben ein wenig Cybertrash-Konversation.


    »Früher ging es vor allem darum, dafür zu sorgen, dass sie einem nicht die Datenbank mit den Kreditkartenangaben knackten«, erklärt Martinez. »Heute gehen wir rein, um mit ihnen ins Gespräch zu kommen. Wir sprechen mit ihnen und tauschen Informationen aus. Da kann es schon vorkommen, dass ein Russe, der Schadsoftware verkauft, mit einem Typen in Mexiko arbeitet, der Phishing-Attacken macht und mit einem Kid in Brasilien Kontakt hat, das auf Kreditkartenbetrug spezialisiert ist, und sie alle stellen sich gegenseitig irgendeinem Kerl in China vor, der wieder etwas anderes macht.«


    Unlängst, erzählt Martinez, belauschte er eine Unterhaltung zwischen einem Sicherheitsexperten und einem Mann, den er im Verdacht hat, zumindest teilweise für Conficker verantwortlich zu sein. Worauf sich sein Verdacht begründet, will Martinez nicht verraten; er sagt aber, dass er gute Gründe dafür hat. Der Verdächtige in der Unterhaltung war Russe. Die Klischeevorstellung vom bösen Hacker entspricht dem Bild, das Hollywood von ihm gezeichnet hat: ein brillanter Mittzwanziger mit langen Haaren und schlechtem Benehmen, der mal dringend duschen müsste.


    Das ist ganz und gar nicht das Bild, das Martinez sich macht.


    »Ich stelle ihn mir als smarten Geschäftsmann mit exzellenter Ausbildung vor«, sagt er. »Vielleicht so um die fünfzig Jahre alt. Diese Leute sind keine Trottel. Sie sind nicht nur unterwegs, um einen schnellen Dollar zu machen.«


    Ramses klinkte sich in die Unterhaltung mit dem Mann ein. Er bemühte sich nicht, seine Identität zu verbergen, und als dem Russen aufging, mit wem er sich da gerade unterhielt, verabschiedete er sich rasch aus dem Chat.


    Zum Abschied schrieb er:


    Ihr seid die guten Jungs, wir die bösen Jungs. Bazillen können nicht mit Antikörpern leben.


    Ach ja, noch eine letzte Sache: Irgendjemand schuldet Rick Wesson noch 30000 US-Dollar.


    

  


  
    


    Quellen


    Interviews


    Ausnahmslos alle Hauptpersonen in diesem Bericht haben mich bereitwillig an ihrer Geschichte teilhaben lassen und das Manuskript auf Fehler durchgesehen, insbesondere Phil Porras, Hassen Saidi, Andre DiMino, Rick Wesson, Rodney Joffe und Dre Ludwig, denen ich hier ganz besonders danken möchte. Darüber hinaus habe ich Interviews geführt mit James Bosworth, T.J. Campana, John Crain, Dave Dittrich, Barry Green, Brian Krebs, Chris Lee, Michael Ligh, John Markoff, Ramses Martinez, Richard Perlotto, Mike Reavey, Joe Stewart, Paul Twomey und Paul Vixie. So wenig, wie ich über das Internet und das Innenleben von Computern wusste, bevor ich mich an die Arbeit zu diesem Buch machte, so groß war die Geduld, die sie alle in dem Versuch bewiesen, mir diese Dinge zu erklären. Rick Wesson und Phil Porras öffneten mir ihre E-Mail-Archive, und die »Kabale« (die Conficker Working Group) nahm mich in ihren Kreis auf, damit ich die vielen Tausend E-Mails auf ihrem Listserver einsehen konnte. Ich wünschte immer noch, sie hätten offizielle Schildmützen und T-Shirts, damit ich meine Ehrenmitgliedschaft bei den X-Men bezeugen könnte.


    Die Archive der Conficker Working Group werden in den folgenden Anmerkungen als »C-Archiv«, die privaten E-Mail-Archive von Rick Wesson und Phil Porras als »W-Archiv« beziehungsweise »P-Archiv« bezeichnet. Die im Buch zitierten Bücher und Artikel werden in den jeweiligen Anmerkungen zu den Kapiteln aufgeführt.


    

  


  
    


    Anmerkungen


    Die folgenden Seitenverweise beziehen sich auf die gedruckte Ausgabe des Buches.


    1


    Null


    13 Neue Mutantenaktivität registriert: The Amazing X-Men, The Age of Apocalypse, Marvel Comics, April 1995.


    13–22 Der neue Wurm… undurchsichtige Gestalten: Porras and Saidi.


    22 »Sie sind Mutanten… Menschen hinausreichen.«: The Amazing X-Men, Marvel Comics, März 1995.


    22–23 Überall, wo man Rechenzentren… ein internationales Phänomen: Joseph Weizenbaum: Die Macht der Computer und die Ohnmacht des Menschen, Frankfurt am Main, 1994, S.160f.


    24 Selbst Phil wurde… auf ihrer Arbeit basierte: Wesson, Porras und C-Archive.


    24–30 1966, als Phil geboren wurde… internationale System anschließen: Diese Passage basiert auf dem 1996 erschienenen Where the Wizards Stay Up Late von Katie Hafner und Matthew Lyon, einer exzellenten und sehr gut lesbaren Geschichte der Frühzeit des Internets. Das Zitat hier ist der deutschen Ausgabe entnommen: Apra Kadabra oder Die Anfänge des Internet, Heidelberg 2008, S.258f.


    30 Heute sind weltweit über zwei Milliarden Menschen …: Internationale Fernmeldeunion (ITU), 26.Januar 2011.


    30–32 Das Internet ist insofern… in die richtige Richtung verläuft: Porras, Crain.


    32 Der bislang gelungenste Versuch…: Bar-Ilan-Universität, Tel Aviv, wie berichtet in Technology Review, 19.Juni 2007.


    37–40 Hinter seiner Phalanx… Was hatte er vor?: Porras.


    45–46 Phil hatte keine Möglichkeit… erklärte er später: Porras.


    2


    MS08-067


    47 Die Welt gehört… ganze Nation erzittert: The X-Men-Chronicles, Marvel Comics, März 1995.


    47 Von überall her erreichten… schon seit Monaten gewartet: Campana.


    49–54 Gates und Paul Allen… und der Europäischen Kommission: Meine Zusammenfassung der Microsoft-Geschichte folgt in großen Teilen James Wallace’ und Jim Ericksons sehr guter früher Geschichte von Gates und Microsoft, Mr. Microsoft: Die Bill-Gates-Story, Berlin 1993.


    54 Unfair und monopolistisch: In dem am 3.April 2000 ergangenen Urteil in einem vom US-Justizministerium angestrengten Kartellverfahren gegen Microsoft wurde der Konzern des »Missbrauchs seiner monopolartigen Stellung« für schuldig befunden. 2004 verständigten sich das Justizministerium und Microsoft auf eine gütliche Einigung, und der Fall wurde geschlossen. Im März desselben Jahres eröffnete die EU-Kommission ein Kartellverfahren gegen Microsoft, an dessen Ende der Konzern zu einer Geldstrafe in Höhe von 613 Millionen US-Dollar verurteilt wurde.


    54 Für viele Computerfreaks… den größten Marktanteil besitzt: Vixie, Wesson, DiMino, Ludwig, Porras.


    54–55 Die schiere Größe des Microsoft-Campus… komplexe Spezialisierung wider: 2010 kam ich anlässlich eines Gesprächs mit T.J. Campana auf den Microsoft-Campus in Redmond, Washington, und die Beschreibung des Komplexes hier und an anderen Stellen beruhen auf meinen damals gewonnenen Eindrücken.


    55–59 T.J. hat keine Ähnlichkeit… versierte Betrüger vermarkteten: Campana, Porras, DiMino, Porras.


    60–65 Im September 2008 brachte… Das Schloss ist geknackt: Campana, Porras, Saidi, Reavey.


    65–69 Als die chinesischen Hacker… schlimmer machen!: Campana, DiMino, Stewart, Porras.


    70 »Wenn die bösen Kerle… immense Schäden anzurichten.«: Sites’ Zitat nach »Microsoft Issues Security Patch for Giant Hole« von Michelle Kessler, USA Today, 23.Oktober 2008.


    70 28 Tage nach… als T.J. Campana: Campana.


    3


    Remote Thread Injection


    71 Wenn er hierhergekommen… vorstellen können, Sir: The Amazing X-Men, Marvel Comics, März 1995.


    71–72 Hassen Saidi… niedergebrannt werden könnte: Saidi.


    72 In den Anfangszeiten… weitaus ehrgeiziger: Stewart, Joffe.


    72 Cyberattacken auf digitale Netzwerke…: Zu den Cyberattacken auf Estland siehe den BBC-Bericht vom 17.Mai 2007, »Cyber Raiders Hitting Estonia«, online unter: http://news.bbc.co.uk/2/hi/europe/6665195.stm. Zu den Cyberattacken auf Georgien siehe den Artikel von Brian Krebs, »Russian Hacker Forums Fueled Georgia Cyber Attacks«, Washington Post, 16.Oktober 2008, online unter: http://voices.washingtonpost.com/securityfix/2008/10/report_russian_hacker_forums_f.html. Zu Stuxnet siehe den Artikel von William J. Broad, John Markoff und David Sanger, »Israeli test on Worm Called Crucial in Iran Nuclear Delay«, New York Times, 15.Januar 2011, online unter: http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html?_r=1&ref=siemensag. Zum Trojaner Zeus siehe den Artikel von John Markoff, »Malicious Software Infects Computers«, New York Times, 18.Februar 2010, online unter: http://www.nytimes.com/2010/02/19/technology/19cyber.html?scp=8&sq=Zeus%20Trojan&st=Search.


    73–76 Die Einsätze sind hoch… buchstabengetreu sind: Porras, Saidi.


    76 »Die meisten guten Programmierer… exakte Aussagen trifft.«: Das komplette Interview auf der »Programmersat work«-Blogseite findet sich online unter: http://programmersatwork.wordpress.com/bill-gates-1986/


    76–86 Nehmen wir an… Verschlüsselungsverfahren aus, das es gibt: Porras, Saidi.


    86–89 Das Knacken von Codes… könnten sie nicht dekodieren: Simon Singh, The Code Book. Anchor Books 1999, S.268–279. (Dt.: Geheime Botschaften: Die Kunst der Verschlüsselung von der Antike bis in die Zeiten des Internet. München 2000.)


    89–91 Daraus folgte, dass… auf Langlebigkeit ausgelegt war: Saidi.


    91 Die Betreiber von TrafficConverter.biz…: Brian Krebs, »Massive Profits fueling Rogue Antivirus market«, Washington Post, 16.März 2009, online unter: http://voices.washingtonpost.com/securityfix/2009/03/7/obscene_profits_fuel_rogue_ant.html.


    92–93 Auf den ersten Blick… legte gerade erst richtig los: Porras, Saidi. Dazu, wie Conficker zu seinem Namen kam, kursieren noch andere Geschichten, aber diese hier erschien mir persönlich als die wahrscheinlichste. Ich habe auch gehört, der Name sei von Forschern bei F-Secure geprägt worden, aber meiner Meinung nach liegt es auf der Hand, dass sich der Name auf TrafficConverter.biz bezieht, die Schadsoftware-Website, die der Wurm nach seiner Initialisierung als Erstes kontaktieren sollte.
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    Ein Heer von Ahnungslosen


    94 »Dass wir über Mutantenfähigkeiten… zu herrschen.«: The X-Men Chronicles, März 1995.


    94–95 Die Idee zu einem infektiösen… ein gelungenes Stück Arbeit.«: The Shockwave Rider. John Brunner, London 1975, S.222; der Verweis auf Zukunftsschock als Quelle findet sich in den Danksagungen.


    98 Das Kuckucksei: Cliff Stoll, Frankfurt am Main 1994.


    101–103 Das neue Konzept… funktionierenden Knoten umgeleitet: Where the Wizards Stay Up Late, S.54–66.


    112–114 Der nächste Schritt war… Risiken an den Käufer: »Access for Sale«, Schecter und Smith, 2003.


    115 In einer schwierigen Welt…: Im Original des englischen Code steht: In a difficult world/In a nameless time/I want to survive/So, you will be mine!!/Bagle Author, 29.04.04, Germany.


    118–121 Einige der Innovationen…: Mein Bericht der Evolution von Conficker basiert hauptsächlich auf Interviews mit Stewart, DiMino und Porras; die Einzelheiten zu den einzelnen Viren und Würmen stammen aus den entsprechenden Wikipedia-Einträgen. Wikipedia ist zwar in vielen Bereichen keine sonderlich zuverlässige Quelle, was Informationen über Computer, die Geschichte des Internets und Schadsoftware angeht, stellt es, was wenig überraschen dürfte, jedoch eine umfassende und zuverlässige Quelle dar.


    5


    Die X-Men


    122 Er und seinesgleichen… wegen ihrer Gaben: The X-Men Chronicles, Marvel Comics, März 1995.


    122 Bis Mitte Dezember 2008… Domainnamen verbergen konnte: Die Zahl der infizierten Rechner wurde zu diesem Zeitpunkt vor allem von Shadowserver sowie von Rick Wesson ermittelt. Die Zahl entspricht der von unterschiedlichen IP-Adressen an die Kommando-und-Kontroll-Seiten verschickten Anfragen, die in den verschiedenen Sinkholes eingingen, wobei darauf geachtet wurde, dass Computer, die mehrere Anfragen schickten, nicht mehrfach gezählt wurden.


    122–124 Jenseits dieses exklusiven Zirkels… ihn zu neutralisieren: Hruskas Artikel steht im Netz online unter: arstechnica.com/security/news/2008/12/time-for-forced-updates-conficker-botnet-makes-us-wonder.ars.


    126–128 Was das Internet anging… vor allem durch Abwesenheit. Vixie: Ein Video seiner Rede auf der Defcon 13 steht im Netz online unter: http://www.youtube.com/watch?v=wP5TQlaWiuE.


    128–129 »Netzwerke des privaten Sektors… die Vereinigten Staaten paralysieren.«: S.165. Der volle Bericht steht im Netz online unter: http://www.uscc.gov/annual_report/2008/annual_report_full_08.pdf.


    129–130 Die Ad-hoc-Gruppe… bei weitem zu hoch: Joffe, Porras, Wesson, DiMino, Ludwig et al.


    130 NSA, DOD, CIA… NSA: National Security Agency; DOD: Department of Defence/Verteidigungsministerium; CIA: Central Intelligence Agency/US-Auslandsnachrichtendienst, FBI: Federal Bureau of Information/Bundespolizei; DHS: Department of Homeland Security/Heimatschutzministerium.


    132 »Wir bilden im Moment… Wenn nicht jetzt, wann dann?«: C-Archiv, 2/9/09.


    132–133 Mitte Dezember 2008 stand… Samuel Richardsons: Die nahm mich bei meinen Recherchen für dieses Buch dankenswerterweise in ihren Zirkel auf, damit ich auf die Liste und ihr Archiv (das C-Archiv) zugreifen konnte. Bedingung war, dass ich nur mit Erlaubnis der jeweiligen Autoren aus E-Mails aus dem Archiv zitierte, eine Erlaubnis, die mir ausnahmslos gewährt wurde. Alle Zitate aus der Liste stammen entweder aus dem C-Archiv oder den privaten E-Mail-Archiven von Rick Wesson (W-Archiv) oder Phil Porras (P-Archiv).


    133 »Wann immer ich… um die Spannung herauszunehmen.«: C-Archiv, 3/2/09.


    134 »Ich komme mir vor wie auf der Highschool«: W-Archiv, 2/20/09.


    134 Gegen Ende Dezember 2008… dass es komplett abschmilzt.«: Campana.


    6


    Digitale Detektive


    135 Das mag keine besondere Welt sein… werden für sie kämpfen: The Amazing X-Men, Age of Apocalypse, Marvel Comics, April 1995.


    135–139 Auf der Botnetz-Konferenz… erschien allzu absurd: Campana, DiMino.


    139–140 Brian Krebs… nicht einmal antworten.«: DiMino. Krebs’ Artikel »Bringing Botnets Out of the Shadows« in der Washington Post vom 21.März 2006 steht online unter: http://www.washingtonpost.com/wp-dyn/content/article/2006/03/21/AR2006032100279.html.


    140–142 Das änderte sich… den Kampf dagegen aufnehmen?: DiMino.


    142–145 Bislang hatte sich niemand… seinen Standort wechselt: Porras, Twomey, DiMino.


    145 Die unmittelbare Aufgabe… betriebene Netzwerke enthalten: Porras, Saidi.


    145–149 Was Phil brauchte… wie seine Westentasche: Wesson.


    150–151 Anders als ein Straßen-, Telefon- oder Stromnetz… registrierten Domains übernimmt: Wesson, Joffe, DiMino.


    151–152 Zu einer Zeit… Internetsicherheit manövriert: Wesson.


    152–153 Als Phil sich… für die Anregung bedankte: Porras, erstes Zitat aus dem P-Archiv, 12/15/08; Kommunikation mit US-CERT, P-Archiv, 12/15/08.


    153–154 250 Domainnamen… 12292 Bots) Korea: Wesson, C-Archiv, 12/29/08.


    154 Über den Wurm selbst… Werk eines Nationalstaats: Porras, Wesson, Joffe, DiMino.


    154 Und hier war China… des chinesischen Militärs ein.«: Jahresbericht 2008 an den US-Kongress der U.S.-China Economic and Security Review Commission, beide Zitate von S.165.


    155–156 Die Anhänger dieser Theorie… Verwundbarkeit des Internets?: Joffe, Wesson.


    156 So waren Rick und Phil… mit dem Wurm herumexperimentierte: Lee.


    156–158 Unterdessen setzten Phil… einander über die Füße: P-Archiv, 12/21/08. Dagon wurde später ein zentraler Akteur in der »Kabale«.


    7


    Nachrichten von der Front


    159 Das ganze Training… alles beweisen müssen: The X-Men Chronicles, Marvel Comics, März 1995.


    159–160 Am 28.Dezember 2008… seinen Geburtstag ruiniert: Campana, Wesson.


    161 Zunächst versetzte Variante B… in China registrierte Websites: Joffe, Porras.


    161–163 Die neue Variante war… nicht weit genug zurück: Porras, Saidi, Joffe.


    163–164 Besonders bedenklich war… 8,9 Millionen Rechner: Porras, Joffe, Wesson. Der Bericht von F-Secure steht online unter: http://www.f-secure.com/weblog/Archivs/Archiv-012009.html.


    164–165 Die technologische Raffinesse… waren Profis: Porras, Saidi.


    165–166 In Phoenix… einen exzellenten: Joffe.


    166–167 Phil war derselben Meinung… die Augen geöffnet: Porras, Wesson, W-Archiv, 1/30/09.


    167–168 T.J. nahm noch am… Richtige unternehmen.«: Campana, Joffe.


    168–169 Gerade als die Mitglieder… am Horizont auftauchen.«: Hruskas Artikel steht online unter: http://arstechnica.com/security/news/2009/01/conficker-worm-spikes-infects-1–1-million-pcs-in-24-hours.ars; Markoffs Artikel in der New York Times vom 22.Januar 2009 auf: http://www.nytimes.com/2009/01/23/technology/internet/23worm.html?scp=1&sq=Markoff%20new%20digital%20plague&st=cse.


    169–173 Rick übertrieb nicht… nicht wirklich erfassten: Wesson, beide E-Mails aus dem W-Archiv, 1/31/2009.


    173–176 Der Mann vom Militärgeheimdienst… Lassen Sie uns in Ruhe: Wesson. E-Mail Woodcock aus dem W-Archiv, 2/1/2009.


    176–177 Draußen in Menlo Park… und nichts unternahm: Porras.


    8


    Ein weiterer großer Sieg


    178 Teamwork–… in jedem Moment: The X-Men Chronicles, Marvel Comics, März 1995.


    178–179 Bisher war der Kampf… Koalition schnell zerbrechen: DiMino, Joffe, Wesson, Ludwig.


    179–180 Entsprechend entsetzt war… ihren Augen auszuknipsen: Ludwig, DiMino. E-Mail Campana aus dem C-Archiv, 2/7/2009, E-Mails Ludwig und Campana aus dem C-Archiv, 2/3/09.


    181–186 Auf der Konferenz… echte Fortschritte erzielten: Joffe, Campana, Twomey, Crain, DiMino, Wesson.


    186–187 Ich kann gar nicht genug betonen… das nächste Mal treffen: E-Mail Ludwig aus dem C-Archiv, 2/8/09.


    188 Vor allem seit… sie die X-Men: Ludwig, DiMino.


    188 Wie immer man… etwas zu tun bekommen.«: E-Mail Ludwig aus dem C-Archiv, 2/24/09, Zitat des FBI-Agenten nach Joffe.


    190–191 Das war typisch… ein Win-win-Deal: Wesson.


    191–192 Leider waren etliche… in die Hände zu spielen?: Ludwig, DiMino.


    192–196 Vor allem Dre Ludwig… Dre getan habe?«: Ludwig, DiMino, Lee, Wesson.


    196 Andre, wie immer… zuvor getan wurde: DiMino. Die zitierte E-Mail Ludwig ist aus dem W-Archiv, 1/31/09.


    196–197 Rick stritt… nach Verrat: Ludwig, DiMino, Joffe, Wesson, Vixie.


    197–199 Dre stellte seine… Gehör zu verschaffen: E-Mail Ludwig aus dem C-Archiv, 2/20/09.


    199 An einem sonnigen… nie mehr ganz abstreifen: Wesson, Vixie.


    199–201 Ungeachtet dieser… analysiert wurden: Nach dem E-Mail-Verkehr im Februar 2009 aus dem C-Archiv.


    201 Was sie erreicht… SIEG!«: E-Mail Campana aus dem C-Archiv, 2/4/09.


    201 »Nun, das treibt… immer näher kamen: E-Mail Wesson aus dem C-Archiv, 2/4/09.


    201–202 Der Finne Toni Koivunen… einfach nichts tun?: E-Mail aus dem W-Archiv, 1/23/09.


    203 Rick schrieb:… schließen lassen: W-Archiv, 1/23/09.


    204–205 If you’re on the highway and Conficker goes beep beep…: Das Conficker-Gedicht findet sich online unter: http://it.slashdot.org/story/09/02/20/239229/New-Conficker-Variant-Increases-Its-Flexibility.


    205 Nicht umsonst… tickende Zeitbombe«: John Markoff, »Do We Need a New Internet?«, New York Times, 14.Februar 2009, online unter: http://www.nytimes.com/2009/02/15/weekinreview/15markoff.html?scp=1&sq=Markoff%20ticking%20time%20bomb&st=cse.


    9


    Mr Joffe geht nach Washington


    206 Heute fällt… Ängste werden wahr: The X-Men Chronicles, Marvel Comics, März 1995.


    206 »Hallo an alle… Variante identifiziert.«: C-Archiv, 3/6/09.


    206–207 Phil Porras… Bekämpfung helfen kann: Porras, P-Archiv, 3/6/09.


    207 Die wirklich schlechte… statt 250: C-Archiv, 3/6/09.


    208–211 »F&*king Hell«… und warnen sie: Joffe, alle E-Mails aus dem C-Archiv, 3/6/09.


    212–216 Rodney packte die Koffer… großen Besorgnis weg: Joffe, Porras, Saidi.


    216 Rick schrieb… genauer abschätzen: W-Archiv, 3/7/09.


    217–231 An demselben Wochenende… Risiken abzuschätzen?: Joffe, C-Archiv, 3/9–12/09.


    231–238 Rodneys E-Mail… noch acht Tage: C-Archiv, 3/14/09.
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    Cybarmageddon


    239 Und ist es etwa… die gesamte Welt retten?: The Amazing X-Men, Age of Apocalypse, Marvel Comics, April 1995.


    239–243 John Crain… Liste »kollidierte«?: Crain.


    243 »Ich will nicht… Dre Ludwig: C-Archiv, 3/16/09.


    243–245 Der Botmaster setzte… auffällig still blieb: Crain, Joffe, Lee.


    245 Als ein verärgerter… in Flammen stand!: C-Archiv.


    245–246 Die »Kabale« machte… verwundert zurückschrieb: Crain, C-Archiv.


    246–250 Ich glaube nicht… definitiv den Stress: Alle E-Mails aus dem C-Archiv.


    250–252 Rick löste unbeabsichtigt… greif zum Telefon: W-Archiv, 3/18/09.


    252–254 Wenn ich an dem Sinkhole… das wieder werden: W-Archiv, 3/18/09.


    254–255 Es ist meine bescheidene Ansicht… harten Daten zuwenden: C-Archiv, 3/19/09.


    255 Ich bin es langsam… mach mal langsam: W-Archiv, 3/19/09.


    255–257 Schließlich platzte T.J.… ihr Wohlverhalten zusagten: Campana, Joffe, Wesson, Vixie, Campana und Joffe, alle E-Mails aus dem W-Archiv, 3/19/09.


    257–259 John und Rick… verzerrt wurde: Crain, Wesson, Joffe, DiMino.


    259–261 Wieder war es John Markoff… für gehörigen Wirbel: Markoff, Wesson, Porras. John Markoff, »Computer Experts Unite to Hunt Worm«, New York Times, 18.März 2009, online unter: http://www.nytimes.com/2009/03/19/technology/19worm.html?scp=1&sq=Markoff%20devastating%20attack&st=cse.


    263–265 Am Abend des 31.März… der Ernstfall ist?: Der Bericht auf 60 Minutes steht online unter: http://www.youtube.com/watch?v=Ar-l3FRUdGw.


    265 »Ein unvorstellbares Desaster…«: New York Times, 19.März 2009. Um der Wahrheit Genüge zu tun (was auf aus dem Kontext gerissene Zitate gemeinhin zutrifft), die vollständige Schlagzeile lautete: »Der Conficker-Wurm: Ein Aprilscherz oder ein unvorstellbares Desaster?«


    265 »Eine Bedrohung, die das…«: Aus dem 60 Minutes-Bericht.


    265 »Eine tödliche Gefahr!«: The Guardian, 30.März 2009. Um auch hier der Wahrheit genüge zu tun, die vollständige Schlagzeile lautete: »Conficker-Virus könnte eine tödliche Gefahr sein oder ein Aprilscherz«.


    266 Rodney hatte… Kontrolle geraten ist«: Joffe.
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    Aprilnarren


    267 X-Men, unser Tag ist gekommen: The X-Men Chronicles, Marvel Comics, März 1995.


    268 Ein Posting im… mit Schafen: MWBlog, 1.April 2009, online unter: http://www.teamfurry.com/word-press/2009/04/01/breaking-news-conficker-became-self-aware/.


    268–269 Auf der Website… ans Hemd stecken?: Wired, 1.April 2009, online unter: http://www.teamfurry.com/wordpress/2009/04/01/breaking-news-conficker-became-self-aware/.


    269–270 Tatsächlich aber hatte… wieder einfangen: Joffe, DiMino, Ludwig, Wesson, Porras, Crain.


    270 Einige der verantwortungsvolleren… bemerkt haben wird.«: WSJ Blogs, online unter: http://blogs.wsj.com/digits/2009/03/26/conficker-dont-believe-the-hype/.


    270 John Markoff… tauchte nicht auf: Markoff, Porras.


    270–272 Drei Stunden… Hintern zeigen?: Joffe, E-Mail DiMino aus dem C-Archiv, 4/1/09.


    272–273 In seinem Büro… für alle Fälle: DiMino.


    273–274 Dre Ludwig… überhaupt erschaffen?: E-Mail Ludwig aus dem C-Archiv, 4/1/09.


    274 Paul Vixie… war er zuversichtlich: Vixie.


    274 Auch Rick Wesson… gerade erst angefangen: E-Mail Wesson aus dem C-Archiv, 4/1/09.


    275 John Crain… Zug machen würde: Crain.


    275–276 Eine Woche später… der Wurm hatte gewonnen: Joffe, Wesson, DiMino, Ludwig, Porras, Crain.


    277–279 Natürlich hatten sie… null Wissen: Der Bericht »The Conficker Working Group: Lessons Learned« steht online unter: http://www.confickerworkinggroup.org/wiki/uploads/Conficker_Working_Group_Lessons_Learned_17_June_2010_final.pdf. Das erste Zitat stammt von S.ii des Executive Summary.


    278–279 Unter dem Strich… nicht erreicht.«: Joffe.


    279–280 Die neue Regierung jedoch… das besser machen.«: Der volle Wortlaut der Erklärung Präsident Obamas vom 29.Mai 2009 steht online unter: http://projects.washingtonpost.com/obama-speeches/speech/317/.


    280–281 Die meisten Mitglieder… für sein Geld.«: Joffe.


    281 Im Juni 2011… legitimieren würde.«: »Pentagon to Concider Cyberattacks Acts of War«, New York Times, 31.Mai 2011, online unter: http://www.nytimes.com/2011/06/01/us/politics/01cyber.html?_r=1&scp=1&sq=cyber%20security%20military%20response&st=cse.


    281–282 So vage die… noch erleben wird: Joffe. Der Artikel von William J. Broad, John Markoff und David Sanger, »Israeli test on Worm Called Crucial in Iran Nuclear Delay«, New York Times, 15.Januar 2011, steht online unter: http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html?_r=1&ref=siemensag.


    287–288 Diese ganze Sache… nicht persönlich gemeint: E-Mail Vixie aus dem C-Archiv, 1/19/10.


    288 T.J. war… Spam-Aufkommens im Internet: Campana.


    289 Über ein Jahr nach… sichtbar zurückgegangen: Joffe, DiMino, Porras.


    289–291 Ramses Martinez… Antikörpern leben: Martinez.


    291 Ach ja… 30000 US-Dollar: Wesson.


    

  


  
    


    Glossar


    Anwenderprogramm (oder kurz App für Applikation): Computersoftware, die Benutzern die Ausführung bestimmter Funktionen auf einem Rechner erlaubt, sei es die Textverarbeitung, dasZeichnen eines Bildes, die Aufzeichnung ihres Blutdrucks usw.


    ARPA: Die Advanced Research Projects Agency, eine bemerkenswerte zivile Einheit innerhalb des Pentagon, an der in den 1960er Jahren wegweisende Forschungsprojekte betrieben wurden und deren Mitarbeiter das Konzept für das Internet entwickelten.


    AV-Anbieter: Ein Antivirenhersteller, eine kommerzielle Sicherheitsfirma, die Software und Daten zum Schutz von Computern und Netzwerken entwickelt und verkauft.


    Bit: Eine Binärzahl, im binären Computercode entweder als eine »0« oder »1« dargestellt.


    Bot: Eine Abkürzung für »Robot«, sprich, einen Computer, der unter der unerlaubten Kontrolle eines kriminellen Netzwerks steht. Im Deutschen wird häufig auch von Zombie-Rechnern gesprochen.


    Botnetz: ein Netzwerk von Robot- beziehungsweise Bot-Computern.


    Byte: Eine Informationseinheit in der Computersprache, die üblicherweise aus acht Binärzahlen bzw. Bits besteht.


    »Kabale«: Auch Conficker-»Kabale«, die inoffizielle Bezeichnung der Conficker Working Group, also der Conficker-Arbeitsgruppe.


    DDoS-Attacke: Bei »Distributed Denial of Service«-Attacken wird der auf eine Dienstverweigerung (Denial of Service) abzielende Angriff von einer Vielzahl verteilter Rechner aus ausgeführt. Dabei werden die attackierten Server oder Websites mit einer Flut fehlerhafter Anfragen überschwemmt, was zu ihrer Überlastung und Abschaltung führen kann.


    DLL: Siehe Dynamic Link Library.


    Domain: Eine in Buchstaben oder Zahlen ausgedrückte Adresse im Internet, wobei die eigentliche Adresse der Website aus einer Folge von Nullen und Einsen besteht. Der Domainname dient in den meisten Fällen dazu, die Website für menschliche Nutzer leichter erkennbar zu machen, z.B. amazon.com oder google.com. Domainnamen werden von Registries vergeben und geschützt, die sicherstellen, dass niemand außer dem Käufer die Domain nutzen kann. Die meisten, aber nicht alle Domains sind in Form von Websites im Internet vertreten.


    Domain-Name-Algorithmus (DNA): Eine mathematische Gleichung, mit der der Wurm scheinbar zufällige Listen von Domainnamen generiert, um die Herkunft des Botnetz-Betreibers zu verbergen.


    Dynamic Link Library (DLL): Dieses Verfahren verwenden die Microsoft-Programmierer, um Computern den Datenaustausch zu ermöglichen.


    Entpacken: Bezeichnet hier das Durchbrechen oder Entfernen der verschleiernden Codierung, die ein Schadprogramm komprimiert und schützt.


    Exploit: Ein Programm, das gezielt Fehler im Programmcode eines Betriebssystems ausnutzt, um in das System einzudringen. Exploits dienen immer mehr als Vehikel für Malware (Schadprogramme). Sie werden offen verkauft und von Internetkriminellen dazu verwendet, auf den Zielrechnern beliebige Schadprogramme zu installieren.


    Firewall: Eine Software, die unbefugte Zugangsversuche zu einem Computer oder Netzwerk blockiert und autorisierte Kommunikationsanfragen zulässt.


    GeoIP: Ein von maxmind.com angebotener Dienst, über den IP-Adressen in der realen Welt lokalisiert werden können.


    Hash-Algorithmus: Eine ausgeklügelte mathematische Methode zum Aufspüren von Content-Modifikationen. Mit Hilfe dieses Verfahrens lassen sich selbst in einer mehrere Billionen Bits enthaltenden binären (in Nullen und Einsen geschriebenen) Nachricht einzelne Veränderungen nachweisen.


    Honeynet: Ein von IT-Sicherheitsexperten eingerichtetes virtuelles Computernetzwerk, das dazu dient, Schadprogramme einzufangen und anschließend zu analysieren.


    Honeypot: Ein– üblicherweise virtueller– Computer ohne jegliche Schutzeinrichtungen, der darauf ausgerichtet ist, mit Schadprogrammen infiziert zu werden.


    HTTP: Abkürzung für HyperText Transfer Protocol. Das HyperText-Übertragungsprotokoll bildet die Grundlage der Datenkommunikation im World Wide Web.


    IDN: Internet-Domain-Name.


    Interface-Manager: Eine Softwareebene zwischen dem Betriebssystem und einer Anwendung, die es dem Benutzer erlaubt, problemlos zwischen Funktionen zu wechseln oder mehr als eine Funktion simultan auszuführen. Windows ist ein Interface-Manager.


    IP-Adresse: Kurz für »Internetprotokoll-Adresse«, die ID-Nummer, die einem konkreten Computer in einem Netzwerk zugewiesen wird. Unter der ursprünglichen IP-Version 4 (IPv4) bestehen diese Adressen aus 32 Bits. Die neuere Version mit größerem Adressraum (IPv6), die aufgrund des rasanten Wachstums des Internets entwickelt wurde, verwendet zur Adressenspeicherung 128 Bit.


    IRC-Kanal: Kurz für »Internet Relay Chat«-Kanal«, eines der ältesten Verfahren zum Aufbau eines Forums im Internet, in dem die Mitglieder einer Gruppe entweder direkt miteinander kommunizieren oder Nachrichten an die gesamte Gruppe verschicken können. Über IRC-Kanäle wurden die ersten Botnetze aufgebaut und gesteuert.


    ISP: Internet Service Provider. Internetprovider sind Unternehmen oder Server, die einzelne Rechner und Netzwerke mit dem Internet verbinden.


    IT: Informationstechnologie.


    Kernel: Der zentrale Bestandteil eines Computer-Betriebssystems, auch als Betriebssystemkern oder Systemkern bezeichnet.


    Malware: Kurz für »Malicious Software«, also bösartige Software. Der Begriff bezeichnet Schadprogramme, die darauf ausgelegt sind, illegal in Computer einzudringen, um sie lahmzulegen, zu schädigen oder zu übernehmen.


    Objektcode: Die grundlegende Sprache für Computer (Maschinencode), die sich ausschließlich aus den Nullen und Einsen der binären Kommunikation zusammensetzt.


    Patch: Ein Programmupdate zur Behebung einer neu erkannten Sicherheitslücke in einem Betriebssystem. Da solche Sicherheitslücken ein potenzielles Einfallstor für Schadprogramme sind, verbessern Patchs die Computersicherheit.


    Peer-to-Peer-Protokoll (P2P): Software, die einzelnen Computern in einem Netzwerk die direkte Kommunikation und Datenübertragung ohne Umleitung über einen zentralen Rechner (Server) ermöglicht. Dies war eine entscheidende Neuerung bei Conficker C.


    Port Mirror: Eine Netzwerkkonfiguration, die automatisch den gesamten Datenverkehr an einem bestimmten Port kopiert und es Sicherheitstechnikern ermöglicht, den Datenverkehr auf unbefugte Zugriffe zu überwachen.


    Pwned: Eigentlich »owned«, in dem Sinne, dass ein Computer mit einer Schadsoftware infiziert ist, die einem externen Betreiber die Kontrolle über diesen Rechner verleiht. Der sperrige Begriff ist ein Beispiel für den eigenartigen Humor in der Hackerszene: Computerfreaks sind berüchtigte Tippfehlerproduzenten, und in den Anfangszeiten der Malware-Kriege schrieb jemand »pwned« statt »owned«, und seitdem hat sich der Begriff gehalten.


    Quellcode: Der in einer der unterschiedlichen Programmiersprachen geschriebene Text, mit dem der Objektcode, die aus Nullen und Einsen bestehende binäre Computersprache, in eine dem Menschen verständlichere Form gebracht wird.


    Registrar: Ein Unternehmen oder eine Organisation, die von der ICANN akkreditiert ist und die Befugnis hat, Registrierungsdienste für Top-Level-Domains (TLD) wie .com, .org und .net anzubieten. Die Registrierungsorganisationen schließen Verträge mit ihren Kunden (den Domaininhabern) und übermitteln alle neu registrierten Domains an die Registry.


    Registry: Ein Unternehmen oder eine Organisation, das eine zentralisierte Registrierungsdatenbank für Top-Level-Domains betreibt. Derzeit gibt es nur eine Registry für jede Top-Level-Domain. Die TLDs .com, .net und .org werden von dem Unternehmen VeriSign/NSI verwaltet.


    Remote Thread: Versteckter Code, der sich selbst innerhalb des virtuellen Adressraums eines existierenden legitimen Prozesses ausführt, mit anderen Worten ein Programm, das zusammen mit einem anderen Programm läuft, so dass es selbst von erfahrenen Sicherheitsexperten, die danach suchen, nur schwer erkannt wird.


    Rootserver: Computer, die als die Hauptverbindungslinien des Internet funktionieren und den weltweiten Datenverkehr verwalten. Insgesamt gibt es dreizehn Root-Nameserver, die mit den Buchstaben A bis M bezeichnet sind. Zehn davon stehen in den Vereinigten Staaten, je einer in Großbritannien, Japan und Schweden.


    RPC (Remote Procedure Call): Eine Technologie, mit der ein Computerprogramm die Ausführung eines Unterprogramms oder einer Prozedur in einem anderen Adressraum veranlassen kann, üblicherweise auf einem anderen Computer oder in einem gemeinsamen Netzwerk, ohne dass der Programmierer explizit die Details für diese entfernte Interaktion kodieren müsste. Mit Hilfe dieser Technologie konnte sich Conficker auf befallenen Computern ausführen.


    Server: Ein Computerprogramm, das darauf ausgelegt ist, den Datenfluss zwischen vernetzten Computern oder innerhalb von Netzwerken zu koordinieren, beispielsweise die Anbindung der Website eines Unternehmens oder eines einzelnen Rechners an das Internet.


    Service Pack 2 (SP2): Das 2004 von Microsoft ausgelieferte Update, mit dem der Charakter des Betriebssystems so geändert wurde, dass es sämtliche eingehende Daten als potenzielle Bedrohung betrachtet. Ein Meilenstein auf dem Weg zu einem besseren Schutz von Computern vor bösartiger Software.


    Services.exe: Eine Datei in Windows, die Hintergrundanwendungen ausführt, zumeist Routinefunktionen, die dem Computernutzer üblicherweise nicht auffallen.


    Sinkhole: Bei einem Sinkhole (Senkgrube) handelt es sich um einen innerhalb eines Sicherheitsnetzwerks eingerichteten, speziell gesicherten Zielort für Daten, also um eine bewusst angelegte Sackgasse; die »Kabale« richtete mehrere Sinkholes ein, die Anfragen von Conficker-Bots sammelten und so die Kontaktaufnahme der Bot-Rechner mit dem Botmaster verhinderten. Mit Hilfe der Sinkholes konnte die Conficker-Arbeitsgrupe auch die Zahl der infizierten Rechner und Netzwerke ermitteln und sie exakt lokalisieren.


    Svchost.exe: Kurz für »Service Host«, eine ausführbare Datei in Windows, die eingehende Daten an die Stelle leitet, an der sie ausgeführt werden sollen.


    Top-Level-Domain (TLD): Die oberste Ebene für Domainnamen– sprich .com, .biz, .edu, .de usw.–, die hauptsächlich als Routing-Dienst für Internetverkehr dient.


    Virtueller Computer: Ein Betriebssystem innerhalb eines großen Computers, das wie ein kleinerer Einzelrechner funktioniert.


    Virus: Eine Form der Malware, die auf menschliche Hilfe zur Infektion eines Computers angewiesen ist, wie beispielsweise ungefragt zugeschickte E-Mail-Anhänge öffnen, infizierte Datenträger einlegen oder befallene USB-Sticks anschließen.


    Website: Eine nutzerfreundliche Plattform, die als sichtbare und interaktive Internetplattform oder als virtuelle Zentrale für eine Domain dient.


    World Wide Web: Ein System miteinander verknüpfter Hypertext-Dokumente (Dokumente mit eingebetteten Verknüpfungen zu anderen, verwandten Inhalten), auf das über das Internet zugegriffen wird.


    Wurm: Eine Schadprogrammvariante, die sich von alleine verbreitet, ohne dass der Computernutzer irgendeine Aktion ausführen müsste.
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