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Vorwort

In dem Forschungsgebiet Intrusion Detection wird seit Mitte der 80er Jah-
re gearbeitet. Seit einigen Jahren sind kommerzielle Intrusion-Detection-
Systeme (IDS) verfiigbar, die erganzend zu praventiven Sicherheitsmecha-
nismen zum Schutz von informationstechnischen Systemen eingesetzt
werden konnen. Die Wirksamkeit zurzeit verflighbarer Systeme bleibt je-
doch weit hinter den Erwartungen der Nutzer zurlick. Ursache dafr ist ei-
ne grofle Zahl von Fehlalarmen sowie eine schwer zu beziffernde Zahl von
unerkannten Sicherheitsverletzungen, durch die der tagliche Einsatz von
IDS geprégt ist. Darlber hinaus wird es aufgrund der anfallenden Datenvo-
lumen zunehmend schwieriger in modernen leistungsfahigen Systemen
zeitnah Sicherheitsverletzungen zu erkennen.

Dieses Buch betrachtet diese Problemfelder. Dabei werden systematisch
fundiert die folgenden Fragestellungen diskutiert und entsprechende L0-
sungen dargestellt:

e Was sind die relevanten Charakteristika von Sicherheitsverletzungen,
die in Angriffsmustern spezifiziert werden missen, um eine exakte Er-
kennung zu ermdglichen?

e Wie kdnnen komplexe Angriffsmuster geeignet modelliert und be-
schrieben werden?

e Wie kann die Erkennung der Angriffsmuster effizient(er) realisiert wer-
den?

Dem Leser werden dabei Werkzeuge zur Bewertung existierender und
Konstruktion neuer IDS vorgestellt. Schwerpunkte sind dabei die systema-
tische Betrachtung sowie exakte Modellierung und Beschreibung von An-
griffsmustern. Dartber hinaus werden existierende Analyseverfahren zur
Erkennung von Angriffsmustern beschrieben und ein hinsichtlich Effizienz
optimiertes Verfahren vorgestellt.

Dieses Buch ist zum gréften Teil wahrend meiner Tatigkeit als wissen-
schaftlicher Mitarbeiter am Lehrstuhl Rechnernetze und Kommunikations-
systeme der Brandenburgischen Technischen Universitat Cottbus entstan-
den. FUr die wissenschaftliche Betreuung meiner Arbeiten, die eingerdum-



VI Vorwort

ten Freirdume sowie die in vielerlei Hinsicht angenehme Arbeitsatmospha-
re an seinem Lehrstuhl danke ich Hartmut Kénig. Meine Arbeiten zu die-
sem Buch profitierten unter anderem von der fruchtbaren Zusammenarbeit
mit Ulrich Flegel. Wahrend zahlloser Treffen auf Workshops und Konfe-
renzen sowie Besuchen in Dortmund und Cottbus diskutierten wir die
Ausdrucksstirke von Modellierungsansétzen fir Angriffssignaturen. Als
Ergebnis unserer Zusammenarbeit entstand ein allgemeiner Ansatz zur
Modellierung von Angriffssignaturen. Mario Scholzel gilt besonderer
Dank fiir seine Unterstiitzung bei der formalen Definition von Signaturnet-
zen. Niels Bischof, Christian Rohr und Sebastian Schmerl danke ich fir ih-
re Arbeiten und ihre konstruktiven Ideen zu den Sprachen SHEDEL und
EDL sowie den Werkzeugen SAM und SEG, die auf beiliegender CD-
ROM enthalten sind.

Dortmund, im November 2006
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1 Einleitung

Die moderne Informationsgesellschaft basiert auf komplexen informati-
onstechnischen Infrastrukturen, die einen zunehmenden Grad an Vernet-
zung aufweisen. Immer mehr private und 6ffentliche Institutionen verwen-
den informationstechnische Systeme (IT-Systeme), um ihre Dienste effek-
tiver und effizienter anbieten und abwickeln zu kénnen. Durch die globale
Vernetzung wird der Zugang zu Diensten in Zukunft fir jedermann, zu je-
derzeit und von jedem Ort mdglich sein. Die Vorteile dieser Entwicklun-
gen sind unbestritten. Sie bringen jedoch auch Nachteile mit sich. Aus der
Verlagerung vieler gesellschaftlicher Prozesse auf IT-Systeme resultiert
eine direkte Abhangigkeit unserer Gesellschaft von diesen Systemen. Da-
durch gewinnt der Schutz von IT-Systemen zunehmend an Bedeutung.

Klassische Sicherheitsmechanismen, z. B. kryptographische Verfahren
und Zugangskontrollsysteme, wie beispielsweise Firewalls, sind notwen-
dige Komponenten zum Schutz von IT-Infrastrukturen und heute weit ver-
breitet. Wahrend bisher vorrangig praventive MalRnahmen und Mechanis-
men im Vordergrund standen, wird zunehmend deutlich, dass die
Sicherheit von IT-Systemen nicht allein durch Prévention erreichbar ist.
Vielmehr stellt Pravention einen Grundpfeiler dar, neben dem reaktive As-
pekte der Sicherheit von IT-Systemen stehen.

Um in der Lage zu sein, auf Sicherheitsverletzungen reagieren zu koén-
nen, sind Mechanismen zur Erkennung von Sicherheitsverletzungen erfor-
derlich. Seit Mitte der 80er Jahre hat sich daher das Forschungsgebiet der
Angriffserkennung (Intrusion Detection) entwickelt. Seit einiger Zeit sind
kommerzielle Intrusion-Detection-Systeme (IDS) verfugbar, die ergéanzend
zu prdventiven Sicherheitsmechanismen zum Schutz von IT-Systemen
eingesetzt werden kénnen.

Die in diesem Gebiet entwickelten Verfahren zur Erkennung von Si-
cherheitsverletzungen kdnnen grob in Anomalieerkennung und Miss-
brauchserkennung unterteilt werden. Verfahren zur Anomalieerkennung
basieren auf der expliziten Definition von normalem Verhalten und erken-
nen Abweichungen von dieser Norm. Problematisch bei diesen Verfahren
sind die inhdrente Unschérfe der gelieferten Ergebnisse sowie die Frage,
ob jede Anomalie eine Sicherheitsverletzung darstellt.



2 Einleitung

Zur Missbrauchserkennung ist das Vorliegen expliziter Definitionen
von Angriffsmustern in Form von Signaturen erforderlich. Beobachtete
Aktionen werden auf Ubereinstimmung mit den Signaturen uberprift.
Prinzipiell sind Verfahren zur Missbrauchserkennung bezuglich der Er-
kennungsgenauigkeit sehr robust und liefern scharfe Ergebnisse, auf deren
Grundlage Reaktionen auf Angriffe veranlasst werden konnen. Die Miss-
brauchserkennung stellt daher ein unverzichtbares Basisauswertungsver-
fahren von IDS dar, das um Anomalieerkennung erganzt werden kann. Na-
turgem&B sind Verfahren zur Missbrauchserkennung jedoch auf die
Erkennung von bekannten, durch Signaturen représentierten Angriffen be-
schrankt.

Obwohl die Notwendigkeit von Systemen zur Missbrauchserkennung
unwidersprochen bleibt, ist der Einsatz derzeit verfligbarer Systeme mit
einer Reihe von Problemen verbunden. Eines der Hauptprobleme ist die
Vielzahl der von den Systemen erzeugten Alarme. Haufig werden tausende
von Alarmen pro Tag erzeugt, von denen 99% Fehlalarme sind. Aufgrund
dieser Alarmflut ist es schwierig die Alarme zu identifizieren, die tatsach-
lich Sicherheitsverletzungen anzeigen. Dadurch wird der Nutzen von IDS
infrage gestellt.

Unter der Vorraussetzung einer korrekten Spezifikation von Signaturen,
kdnnen Fehlalarme durch Missbrauchserkennungssysteme ausgeschlossen
werden. Missbrauchserkennungssysteme erkennen genau die Muster, die
in den Signaturen beschrieben sind. Die Ursache fir hohe Fehlalarmraten
ist dementsprechend auf der Ebene der Spezifikation der Signaturen zu su-
chen. Zum einen fehlt eine Systematik zur Betrachtung der relevanten As-
pekte von Angriffssignaturen. Mit verschiedenen existierenden Sprachen
zur Beschreibung von Signaturen sind unterschiedliche Mengen von Sig-
naturen beschreibbar. Vielfach kénnen Signaturen mit den zur Verfiigung
stehenden Sprachmitteln nicht exakt spezifiziert werden. Zum anderen
fuhrt die Komplexitat von Angriffssignaturen zu einem Fehlerpotential bei
ihrer Entwicklung. In existierenden Sprachen fehlen geeignete Mittel, um
den Signaturentwickler bei der Beherrschung dieser Komplexitéat zu unter-
stutzen.

Die steigende Leistungsfahigkeit von IT-Systemen fiihrt zu einem wei-
teren Problem flr die Missbrauchserkennung. Der damit einhergehende
Anstieg des Datenaufkommens fiihrt existierende Missbrauchserkennungs-
systeme an die Grenzen ihrer Leistungsfahigkeit. Die aus der zunehmen-
den Komplexitat der IT-Systeme resultierende Steigerung der Anzahl zu
analysierender Angriffsmuster verscharft dieses Problem zusétzlich. Aktu-
elle Systeme zur Missbrauchserkennung setzen verschiedene Standardver-
fahren zur Analyse ein. Der Entwicklung und Untersuchung optimierter
Analyseverfahren zur Missbrauchserkennung wurde bisher kaum Auf-
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merksamkeit geschenkt. Dadurch wird eine zeitnahe Erkennung von An-
griffen schwieriger. Es ist notwendig, effiziente Analyseverfahren zur
Missbrauchserkennung zu entwickeln.

Zur Steigerung der Wirksamkeit von IDS missen Missbrauchserken-
nungssysteme effizient korrekte Ergebnisse liefern. Insbesondere ist die
Zahl der Fehlalarme zu reduzieren. Dazu ist zunéchst eine systematische
Betrachtung von Angriffsmustern erforderlich. Des Weiteren werden
Werkzeuge zur Modellierung und Beschreibung von Signaturen benétigt,
die eine effiziente und fehlerfreie Entwicklung von Signaturen erlauben.
Aufgrund der resultierenden kirzeren Entwicklungszeiten fir Signaturen
wird es moéglich, nach dem Auftreten bzw. bekannt werden neuer Sicher-
heitsliicken kurzfristig entsprechende Signaturen zu erstellen. Dadurch
kdnnen die betroffenen Systeme vor entsprechenden Angriffen geschiitzt
werden, bis die Sicherheitsliicken behoben werden. Effiziente Analysever-
fahren erlauben es, einen Angriff zeitnah zu erkennen und geeignete Ge-
genmaRnahmen einzuleiten, beispielsweise indem Aktivitaten des Angrei-
fers blockiert werden.

Im Kapitel 2 geben wir zunéchst eine grundlegende Einfiihrung in den
Bereich IT-Sicherheit. Eine Einordnung des Gebiets Intrusion Detection
wird vorgenommen. Verschiedene Verfahren zur Angriffserkennung wer-
den vorgestellt und diskutiert. Vertiefend werden in Kapitel 3 Verfahren
zur Missbrauchserkennung behandelt und aktuelle Herausforderungen an
diese Technologie herausgearbeitet. Beispiele flr ein konkretes 1T-System
und verschiedene Attacken, auf die in diesem Buch Bezug genommen
wird, werden in Kapitel 4 vorgestellt.

In Kapitel 5 wird ein Modell fiir die Semantik von Angriffssignaturen
entwickelt, das systematisch die semantischen Aspekte von Signaturen be-
trachtet. Es bildet die Grundlage fir Vergleiche der Ausdrucksstarke von
Signaturbeschreibungssprachen. Kapitel 6 fihrt einen Ansatz zur Model-
lierung von Signaturen ein, bevor in Kapitel 7 zwei Sprachen zur Be-
schreibung von Signaturen vorgestellt werden.

Im Kapitel 8 untersuchen wir Analyseverfahren zur Missbrauchserken-
nung. Es werden Optimierungsstrategien zur Steigerung der Analyseeffi-
zienz entwickelt und experimentell evaluiert. Im abschlieenden Kapitel 9
werden eine Zusammengefassung und ein Ausblick gegeben.



2 IT-Sicherheit und Intrusion Detection

Eine der wichtigsten Entwicklungstendenzen der letzten Jahre ist der ra-
sche Vormarsch moderner Kommunikations- und Informationstechnolo-
gien in vielen gesellschaftlichen Bereichen. Insbesondere mit dem rasanten
Wachstum des Internets findet eine zunehmende Verlagerung wirtschaftli-
cher und privater Werte auf leistungsfahige informationstechnische Sys-
teme statt. Die somit immer starker werdende Abhéngigkeit vieler gesell-
schaftlicher Prozesse von IT-Systemen sowie deren zunehmende technolo-
gische Komplexitat fordern jedoch auch ein stetig steigendes Bedrohungs-
potential, das diese Systeme geféhrdet. Gleichzeitig wéchst die Attraktivi-
tat der Systeme fur gezielte Missbrauche. Dadurch gewinnen Aspekte der
IT-Sicherheit' immer mehr an Bedeutung. Wahrend in der Praxis bisher
hauptséchlich préventive IT-Sicherheitsmechanismen eingesetzt wurden,
zeigen die Entwicklungen, dass Sicherheitsziele nicht allein durch Préven-
tion erreicht werden kénnen. Vielmehr missen praventive Verfahren um
reaktive Mechanismen ergénzt werden. Voraussetzung jedes reaktiven
Verfahrens ist die Erkennung von Sicherheitsvorfallen.

In diesem Kapitel fiihren wir grundlegende Begriffe der IT-Sicherheit
ein und geben einen Uberblick lber existierende Sicherheitsmechanismen.
Die Rolle der im Weiteren betrachteten Erkennungsmechanismen wird
diskutiert und ihre Notwendigkeit motiviert.

2.1 IT-Sicherheit

Aufgabe der IT-Sicherheit ist der Schutz von informationstechnischen
Werten und Gitern. Um den Begriff der 1T-Sicherheit fassen zu kdnnen,
wird typischerweise betrachtet, wie informationstechnische Guter kom-

Y Im Englischsprachigen Raum werden zur Unterscheidung von intentionalen
und nichtintentionalen Beeintrachtigungen von Systemen tiberwiegend die Beg-
riffe Security und Safety gebraucht (vgl. [Die04]), die im Deutschen mit dem-
selben Wort, ndmlich Sicherheit, bersetzt werden. Wir betrachten Security-
Aspekte von Systemen und der Begriff IT-Sicherheit wird ausschlieBlich in
dieser Bedeutung gebraucht.
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promittiert werden konnen bzw. welche Schutzziele verfolgt werden. Im
Allgemein werden die folgenden vier Schutzziele unterschieden (vgl.
[Wo+00, Eck02]):

o Vertraulichkeit - Schutz vor unautorisierter Kenntnisnahme von Infor-
mationen.

o Integritat - Schutz vor unautorisierter unbemerkter Modifikation von In-
formationen.

o Verflgbarkeit - Schutz vor unautorisierter Vorenthaltung von Informati-
onen oder Ressourcen.

e Zurechenbarkeit - Verursacher von Aktionen und Ereignissen sind er-
mittelbar.

Fur spezifische Dienste existieren verschiedene Konkretisierungen dieser
Schutzziele. Beispielsweise werden Vertraulichkeitsziele bei Kommunika-
tionsdiensten ausgehend von den zu schiitzenden Gegenstanden (Kommu-
nikationsinhalte vs. Kommunikationsumstdnde) in Vertraulichkeit und
Verdecktheit (Kommunikationsinhalte) sowie Anonymitdt und Unbeo-
bachtbarkeit (Kommunikationsumstande) unterschieden (vgl. [Wo+00]).
Ziel der IT-Sicherheit ist die Erreichung von Schutzzielen trotz der Pra-
senz intelligenter Angreifer.

Bedrohungen, wie z. B. der Verlust der Vertraulichkeit, beschreiben Si-
tuationen oder Ereignisse, die die Sicherheit eines Systems potentiell be-
eintrachtigen. Unter Verwundbarkeiten von IT-Systemen werden Schwa-
chen der Systeme verstanden, die ausgenutzt werden kénnen, um IT-Si-
cherheitsverletzungen durchzufiihren. Bedrohungen sind das Ergebnis der
Ausnutzung einer oder mehrerer Verwundbarkeiten [Ba00]. Anleitungen,
Prozeduren bzw. Programme zur gezielten Ausnutzung von Verwundbar-
keiten werden als Exploits bezeichnet.

Die Kontrolle, Steuerung und Autorisierung von Zugriffen auf informa-
tionstechnische Ressourcen setzt die Existenz einer Sicherheitspolitik vor-
aus, die eine Menge von Regeln enthélt, die festlegen was erlaubt und was
verboten ist. Unter (IT-)Sicherheitsverletzungen, Angriffen, Attacken bzw.
Einbruchen (Intrusions) werden alle Aktionen oder Ereignisse verstanden,
die den Regeln der Sicherheitspolitik zuwiderlaufen. Diese vier Begriffe
werden in diesem Buch synonym verwendet.
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2.2 Sicherheitsmechanismen

Zur Durchsetzung der Schutzziele werden IT-Systeme mit Sicherheits-
bzw. Schutzmechanismen versehen. Eine grobe Unterteilung der Sicher-
heitsmechanismen unterscheidet zwischen

e préaventiven und

o reaktiven Verfahren.

Praventive Mechanismen realisieren Mafinahmen, die eine Beeintréchti-
gung von informationstechnischen Ressourcen verhindern. Verschiedene
praventive Verfahren zur Durchsetzung der Schutzziele sind in Tabelle 2-1
dargestellt. Praventive Mechanismen zur Gewéhrleistung der Vertraulich-
keit von Informationen sind z. B. Verschlisselungsverfahren, Zugriffs-
kontrollverfahren oder Zugangskontrollen wie Firewalls (vgl. [Eck02,
Sta03]). Angemerkt sei, dass Verfahren zur Prifung der Integritdt von In-
formationen, z. B. Digitale Signaturen, entsprechend dem verbreiteten In-
tegritatsbegriff (s. 0.) praventive Verfahren sind. Ihr Ziel ist es, zu ver-
hindern, dass Informationen unbemerkt unautorisiert modifiziert werden.

Tabelle 2-1. Beispiele flr praventive Sicherheitsmechanismen

Schutzziele Praventive Mechanismen

'Verschlusselungsverfahren, Zugriffskontrollverfahren, Zu-

Vertraulichkeit gangskontrollen (Firewalls)

Integritat Zugriffs- und Zugangskontrollverfahren, Digitale Signaturen
Verfiigbarkeit Zugriffs- und Zugangskontrollen, Redundante Auslegung von
Ressourcen
Digitale Signaturen, Protokollierung sicherheitsrelevanter Ak-

Zurechenbarkeit

tivitaten

Zum Schutz von IT-Systemen wurden bisher hauptsachlich préventive
Verfahren verwendet. Der rapide Zuwachs an Sicherheitsvorfallen macht
jedoch deutlich, dass durch préventive Sicherheitsmechanismen allein nur
ein gewisses MaR an Schutz geboten werden kann. Trotz verstérkter An-
wendung dieser Verfahren war in den letzten Jahren ein jahrlicher Anstieg
der beim US-amerikanischen CERT/CC (Computer Emergence Response
Team / Coordination Center) gemeldeten Vorfalle um mehr als 50% zu
beobachten (vgl. Abb. 2-1, [CE05])'. Praventive Mechanismen konnen

! Das CERT/CC bemerkt zu diesen Statistiken: ,,Given the widespread use of
automated attack tools, attacks against Internet-connected systems have become
so commonplace that counts of the number of incidents reported provide little
information with regard to assessing the scope and impact of attacks. Therefore,
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keinen Schutz vor missbrauchlichen Aktionen von autorisierten Nutzern,
so genannten Insidern (vgl. [S099]), bieten oder durch Verwundbarkeiten
aufgrund von fehlerhaften Implementierungen oder Konfigurationen in
Systemen umgangen werden (vgl. [Bi01]). Daher sind praventive Mecha-
nismen um reaktive Verfahren zu erganzen.

160000

140000 137529

-

N

o

o

o

o
I

100000 -

80000 -

60000

Anzahl gemeldeter Vorfalle

40000 -
21756

20000 - °
250 406 773 1334 2340 2412 2573 2134 3734

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003
Jahr

Abb. 2-1. Entwicklung beim CERT/CC gemeldeter Sicherheitsvorfalle

Ziel reaktiver MalRnahmen ist die Begrenzung und Beseitigung von ver-
ursachten Schéden sowie die Identifikation verantwortlicher Akteure. Sie
sind Voraussetzung flr eine Bestrafung von Verantwortlichen oder der
Geltendmachung von Schadensersatzansprichen. Unter Umstanden wer-
den bei lhrer Umsetzung Abschreckungseffekte erreicht, die zusétzlich
praventiv wirken [S099, Go99]. Voraussetzung fiir reaktive MaRnahmen
ist eine zuverl&ssige Erkennung von Sicherheitsverletzungen. Zur automa-
tischen Erkennung von Sicherheitsverletzungen werden Intrusion-Detec-
tion-Systeme (IDS) [Ba00, Mc01] verwendet. Um die Mdglichkeiten der
Systeme zur automatischen Reaktion auf erkannte Attacken zu unterstrei-

as of 2004, we will no longer publish the number of incidents reported. Instead,
we will be working with others in the community to develop and report on
more meaningful metrics,...“ [CE05].
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chen, wird auch von Intrusion-Detection-and-Response-Systemen (IDRS)
gesprochen®.

2.3 Intrusion-Detection-Systeme

Ziel des Einsatzes von Intrusion-Detection-Systemen ist eine mdglichst
frihzeitige Erkennung von Angriffen, um den Schaden zu minimieren und
Angreifer identifizieren zu koénnen. Dariliber hinaus erlauben IDS das
Sammeln von Informationen tber neue Angriffstechniken, die zur Verbes-
serungen préaventiver MaRnahmen genutzt werden kdnnen. Dazu analysie-
ren IDS Daten Uber Ablaufe und Zustande von IT-Systemen. Im Folgen-
den wird der allgemeine Aufbau von IDS beschrieben.

Die Defense Advanced Research Projects Agency (DARPA) initiierte ein
Projekt, in dem die Kooperation von und Kommunikation zwischen ver-
schiedenen IDS bzw. IDRS ermdglicht werden sollte [Tu99]. Dadurch
sollte auch eine Wiederverwendung von IDS-Komponenten erreicht wer-
den. Ergebnis der Standardisierungsbemuihungen ist das Common Intru-
sion Detection Framework (CIDF) [Ka+98], das u. a. mégliche Architek-
turen von IDS beschreibt. Das CIDF sieht vier Arten von IDS-
Komponenten vor (vgl. Abb. 2-2):

¢ Ereigniskomponenten stellen Informationen (ber das zu schiitzende Sys-
tem bereit. Systemfunktionen zur Protokollierung sicherheitsrelevanter
Aktivitaten sind Beispiele fiir Ereigniskomponenten.

o Analysekomponenten realisieren die eigentliche Erkennung von Angrif-
fen und analysieren dazu die von den Ereigniskomponenten protokol-
lierten Informationen.

¢ Datenbankkomponenten speichern weitere zur Analyse erforderliche In-
formationen sowie Zwischenergebnisse.

e Reaktionskomponenten fuhren auf Veranlassung durch andere Kompo-
nenten Gegenmalinahmen durch.

Abb. 2-2 veranschaulicht exemplarisch eine mogliche Anordnung ver-
schiedener Komponenten sowie den Informationsaustausch zwischen ihnen.

LIn letzter Zeit sind viele kommerzielle Anbieter dazu Gibergegangen ihre IDS-
bzw. IDRS-Produkte als Intrusion-Prevention-Systeme (IPS) zu vermarkten. In
den meisten Fallen handelt es sich dabei um reaktive IDRS. Vereinzelt werden
auch praventive Zugangs- bzw. Zugriffskontrollsysteme (z.B. Firewalls) mit
diesem Schlagwort beworben. Wir verwenden diesen irrefiihrenden Begriff
nicht.
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Inspiriert durch die CIDF-Aktivitdt wurden zwischenzeitlich verschie-
dene Standardisierungsbemihungen der Intrusion Detection Working
Group (IDWG) der Internet Engineering Task Force (IETF) initiiert
[Tu99, Be01], deren Ziel es ist, Formate und Protokolle fiir den Informati-
onsaustausch zu entwickeln. Nachfolgend werden die Funktionen der ver-
schiedenen CIDF-Komponenten sowie verwendete Verfahren diskutiert.

Ereignis- Analyse- Reaktions-
komponente komponente komponente
| LYYy +T
| vV |
Ereignis- Analyse- Datenbank-
komponente komponente komponente

Abb. 2-2. Informationsaustausch verschiedener CIDF-Komponenten

2.3.1 Ereigniskomponenten und Audit

Voraussetzung fir eine automatische Erkennung von Sicherheitsverletzun-
gen ist die Aufzeichnung von Informationen (ber sicherheitsrelevante Ab-
laufe oder Zusténde des zu schiitzenden IT-Systems. Im Zusammenhang
mit diesen Verfahren wird der Begriff Audit mit verschiedenen Be-
deutungen verwendet. Verschiedene Autorengruppen [Pri97, S099, Bi03]
fassen unter diesem Begriff Verfahren

e zur Protokollierung,
e zur Analyse oder
o zur Protokollierung und Analyse

zusammen. Wir schliefen uns der ersten Gruppe an und verwenden den
Begriff Audit in diesem Buch allein fiir Verfahren zur Protokollierung von
sicherheitsrelevanten Ablaufen oder Zustanden von IT-Systemen.
Entscheidend fir die Mdglichkeiten und die Qualitat der Erkennung von
Sicherheitsverletzungen ist der Informationsgehalt der erhobenen Audit-
Daten. Andererseits muss die Menge gesammelter Informationen hand-
habbar bleiben. Das Problem, genligend aber nicht zuviel Audit-Daten zu
sammeln, wird etwas humorvoll beschrieben durch ,,You either die of
thirst, or you are allowed a drink from a fire hose ...” [Ax98]. Aus diesem
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Grund verfugen Audit-Funktionen von IT-Systemen typischerweise Uber
umfangreiche Konfigurationsmoglichkeiten, die es dem Systemadminis-
trator ermoglichen die Protokollierung an die Erfordernisse des Einsatz-
umgebung des Systems anzupassen. Prinzipiell kdnnen zwei Arten von
Audit unterschieden werden: zustandsbasiertes Audit und transitions- bzw.
aktionsbasiertes Audit (vgl. [Bi03]).

Beim zustandsbasierten Audit werden, typischerweise regelmafig, In-
formationen Uber den Zustand bzw. Uber Teilzustande des IT-Systems,
z. B. die Auslastung bestimmter Ressourcen, aufgezeichnet. Durch eine
spatere Analyse dieser Informationen werden die Zustande des I1T-Systems
als sicherheitskonform oder sicherheitsverletzend klassifiziert. Problema-
tisch bei diesem Ansatz ist, dass eine periodische vollstandige Aufzeich-
nung des Zustandes eines IT-Systems zu grof3en schwer handhabbaren Da-
tenmengen flhrt. Aus diesem Grund werden in der Praxis nur Informa-
tionen Uber kritische oder signifikante Teilzustdnde aufgezeichnet. Ein
Beispiel fur diese Vorgehensweise ist die regelméiige Protokollierung der
Auslastung eines Netzwerkes, eines Prozessors oder eines Pufferspeichers.

Ein transitions- bzw. aktionsbasierter Audit-Mechanismus zeichnet In-
formationen Uber sicherheitsrelevante Aktivitaten im I1T-System auf. Typi-
scherweise umfassen diese Informationen

wer,
wann,

welche Aktion,

wie (erfolgreich bzw. erfolglos)

ausgefiihrt hat sowie aktionsspezifische Zusatzinformationen wie z.B. Pa-
rameter (vgl. [S099]). Durch Analyse dieser Audit-Daten wird spéter ent-
schieden, ob durch die protokollierten Aktionen ein sicherheitskritischer
Systemzustand erreicht wurde. Beispiele fur (hauptsachlich) transitionsba-
siertes Audit sind die Audit-Funktionen der Betriebssysteme Solaris
[Sun02] und Windows NT / 2000 / XP [Ju+98] aber auch Netzmonitore
wie TCPDUMP [Ja+89]. Problematisch am transitionsbasierten Audit ist,
dass auf der Grundlage der Daten nicht in jedem Fall zuverldssig entschie-
den werden kann, ob ein sicherheitskritischer Zustand erreicht wurde. Dies
gilt insbesondere dann, wenn sich das IT-System bereits zu Beginn der
Protokollierung in einem kritischen Zustand befindet [Bi03]. Aus diesem
Grund wird h&ufig eine Kombination aus zustands- und transitionsbasier-
tem Audit realisiert.

Die protokollierten Informationen werden typischerweise als Audit-Re-
cords in einer zeitlich geordneten Sequenz organisiert, die als Audit-Trail
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bezeichnet wird. Unsere weiteren Betrachtungen gehen von folgenden sel-
ten explizit genannten jedoch (blichen Annahmen hinsichtlich der Audit-
Funktion des IT-Systems aus:

e Zu Beginn des transitionsbasierten Audits befand sich das zu schiitzende
System in einem zur Sicherheitspolitik konformen Zustand.

e Die Audit-Trail enthalt durch zustands- und transitionsbasiertes Audit
generierte Audit-Records.

¢ Die Audit-Records in der Audit-Trail sind zeitlich geordnet.

o Die Integritdt der Audit-Daten ist sichergestellt.

2.3.2 Analyse- und Datenbankkomponenten

Analysekomponenten fuhren die eigentliche Erkennung von Sicherheits-
verletzungen durch. Je nach verwendeter Analysetechnik werden dazu zu-
séatzliche Informationen verwendet, die in den Datenbankkomponenten or-
ganisiert werden. Mittels entsprechender Verfahren werden die in den Au-
dit-Daten dokumentierten Beobachtungen analysiert, um den Zustand des
tiberwachten Systems als sicherheitskonform oder sicherheitsverletzend zu
klassifizieren. Zur Diskussion und Bewertung dieser binaren Klassifikati-
onsverfahren werden typischerweise vier Werte herangezogen:

o Wahr-Positive (True Positives): Beobachtungen, die korrekt als positiv
(sicherheitsverletzend) klassifiziert wurden.

o Wahr-Negative (True Negatives): Beobachtungen, die korrekt als nega-
tiv (sicherheitskonform) klassifiziert wurden.

o Falsch-Positive (False Positives): Beobachtungen, die inkorrekt als po-
sitiv (sicherheitsverletzend) klassifiziert wurden.

e Falsch-Negative (False Negatives): Beobachtungen, die inkorrekt als
negativ (sicherheitskonform) klassifiziert wurden.

Insbesondere werden die Haufigkeiten bzw. Raten inkorrekter Klassifika-
tionsergebnisse betrachtet. Falsch-Positive von IDS beschreiben Fehl-
alarme, also sicherheitskonforme Zusténde, die als Sicherheitsverletzungen
angezeigt wurden. Falsch-Negative stellen Sicherheitsverletzungen dar, die
nicht als solche erkannt wurden.

Es existieren zwei allgemeine Analysetechniken zur Einbruchserken-
nung, die sich sowohl in der Vorgehensweise als auch durch die verwen-
deten Referenzinformationen unterscheiden:
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e Anomalieerkennung und
e Missbrauchserkennung bzw. Signaturanalyse.

Anomalieerkennung

Der Anomalieerkennung (Anomaly Detection) liegt die Annahme zugrun-
de, dass Abweichungen von Normen, so genannte Anomalien, auf Sicher-
heitsverletzungen hindeuten [Ba00]. Neben der Konformitit zur Sicher-
heitspolitik wird hier eine zweite Klassifikationsebene eingefiihrt (vgl.
Abb. 2-3), die zwischen normalen und anomalen Abl&ufen und Zustanden
unterscheidet. Dartber hinaus wird unterstellt, dass weder normale sicher-
heitsverletzende noch anomale sicherheitskonforme Aktivitaten existieren.
Dementsprechend werden durch Audit-Daten dokumentierte Aktionen und
Zusténde als normal bzw. anomal Klassifiziert und auf sicherheitskonforme
respektive sicherheitsverletzende Aktivitaten geschlossen.

Bei der Anomalieerkennung wird angenommen, dass ein normales Ver-
halten existiert und geeignet mess- oder beschreibbar ist. Diese Analyse-
technik verwendet Referenzinformationen tber normales Verhalten und
vergleicht diese mit den in Audit-Daten dokumentierten Ereignissen. Ab-
weichungen werden als Sicherheitsverletzungen angezeigt. Abb. 2-3 ver-
anschaulicht die Grundidee der Anomalieerkennung anhand der zugrunde
liegenden Klassifikationsebenen.

anomal Annahme:
%]
............... Legende:
. Referenzinformationen
| Referenzprofile!  Annahme:
normai normalen : > . :
Verhaltens Erkannte Sicherheits-
verletzungen
L |
sicherheits- ~ sicherheits-
konform verletzend

Abb. 2-3. Klassifikationsebenen der lern- bzw. messbasierten Anomalieerkennung
(nach [S099])

Zur Erzeugung der erforderlichen Referenzinformationen, die normales
Verhalten repréasentieren, werden zwei grundlegende Ansdtze unterschieden:
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e das Erlernen bzw. Messen normalen Verhaltens und
o die Spezifikation normalen Verhaltens.

Zur Umsetzung des ersten Ansatzes ist eine Lernphase des Systems erfor-
derlich, in der Referenzprofile normalen Verhaltens erhoben werden. Da
sich insbesondere nutzerbezogenes Verhalten (ber die Zeit verandern
kann, wiederholen verschiedene IDS, die diesen Ansatz realisieren, regel-
maRig oder kontinuierlich diese Phase. Problematisch hierbei ist, dass die
Sicherheitskonformitét des gemessenen Verhaltens wahrend der Lernphase
durch andere Mechanismen sicherzustellen ist, um auszuschlieRen, dass
Sicherheitsverletzungen in die Referenzprofile normalen Verhaltens ein-
flieBen. Techniken, die zur Umsetzung dieses Ansatzes zum Einsatz kom-
men, umfassen statistische Methoden [Ja+91], neuronale Netze [De+92],
genetische Algorithmen [Mé96], Support Vector Machines [La+04], Me-
thoden des Data Minings [Le+99] und Analogien zum menschlichen Im-
munsystem [Fo+96].

Der zweite auch als spezifikationsbasierte Anomalieerkennung bezeich-
nete Ansatz basiert auf der expliziten haufig formalen Spezifikation nor-
malen Verhaltens. Dieser Ansatz wird oft auch ohne Bezug auf die Klassi-
fikationsebene normal-anomal realisiert, indem explizit sicherheitskon-
forme Aktionen und Zusténde spezifiziert werden.*

Die spezifikationsbasierte (Anomalie-)Erkennung eignet sich insbeson-
dere zum Schutz von Systemen fir die bereits Spezifikationen des mogli-
chen Verhaltens bzw. mdglicher Aktionen und Zustadnde vorliegen, wie
dies bei Kommunikationsprotokollen haufig der Fall ist. Beispiele fir IDS,
die diesen Ansatz realisieren sind DPEM (Distributed Program Execution
Monitor) [Ko+94, Ko96] und ANIDA (Aachen Network Intrusion Detec-
tion Architecture) [B+99, Bii01]. Die verwendeten Techniken erinnern an
die Compiler-Technik: die verwendeten Spezifikationen représentieren ei-
ne Grammatik und ein entsprechender Parser Uberprift die Konformitat
beobachteter Aktionen und Zustdnde zu den Spezifikationen. Abb. 2-4
veranschaulicht die Grundidee der spezifikationsbasierten (Anomalie-)Er-
kennung: sémtliche sicherheitskonformen Aktivitaten sind durch die Refe-

t Aus diesem Grund betrachten verschiedene Autoren die spezifikationshasierte
Erkennung nicht als Art der Anomalieerkennung sondern als eigenen dritten
Analyseansatz [Bi03]. Wieder andere Autoren unterscheiden nur Anomalieer-
kennung und politikbasierte Erkennung, die ausgehend von der Art der zugrun-
de liegenden Sicherheitspolitik in Default-Permit- (Missbrauchserkennung) und
Default-Deny- (spezifikationsbasierte Erkennung) Verfahren unterteilt werden
[Ax98].
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renzdaten spezifiziert und jegliche Abweichung wird als Sicherheitsverlet-
zung klassifiziert.

Legende:
Spezifikationen Referenzinformationen

- Erkannte Sicherheits-
verletzungen

sicherheits- - sicherheits-
konform verletzend

Abb. 2-4. Grundidee der spezifikationsbasierten (Anomalie-)Erkennung

Missbrauchserkennung

Bei der Missbrauchserkennung (Misuse Detection), die auch als Signatur-
analyse (Signature Analysis) bezeichnet wird, suchen die Analysekompo-
nenten nach konkreten Sicherheitsverletzungen. Dazu verwenden sie defi-
nierte Angriffsmuster, die als Signaturen bezeichnet werden. Wéahrend der
Analyse werden die Audit-Daten auf Ubereinstimmung mit den spezifi-
zierten Signaturen untersucht und die Ubereinstimmungen als Sicherheits-
verletzung angezeigt (vgl. Abb. 2-5). Voraussetzung fir die Erkennung ei-
nes Angriffs ist das Vorliegen einer entsprechenden Signatur. Dementspre-
chend kénnen mit diesem Ansatz nur bekannte Angriffsarten erkannt werden.

Legende:
Signaturen Referenzinformationen
Erkannte Sicherheits-
: ! verletzungen
sicherheits- - sicherheits-
konform verletzend

Abb. 2-5. Grundidee der Missbrauchserkennung

Zur Umsetzung der Missbrauchserkennung werden verschiedene Tech-
niken wie z. B. Expertensysteme eingesetzt. EMERALD (Event Monitoring
Enabling Responses to Anomalous Live Disturbances) [Po+97], CMDS
(Computer Misuse Detection System) [Pro94], AID (Adaptive Intrusion
Detection system) [So+96] sind Beispiele fur IDS, die diesem Ansatz fol-
gen. Andere IDS, wie z. B. STAT (State Transitions Analysis Technique)
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[Vi+00] oder IDIOT (Intrusion Detection In Our Time) [Ku95], verwenden
dedizierte Verfahren zur Uberpriifung von Zustandsanderungen. Auf diese
Techniken wird im weiteren Verlauf genauer eingegangen.

Vergleich und Bewertung der Analyseansétze

Der Hauptvorteil der lern- bzw. messbasierten Anomalieerkennung besteht
darin, keine expliziten Festlegungen hinsichtlich sicherheitskonformer o-
der sicherheitsverletzender Aktionen und Zustande treffen zu missen. Im
Unterschied zur Missbrauchserkennung ist es mit diesem Ansatz prinzi-
piell moglich, neue bzw. unbekannte Sicherheitsverletzungen zu erkennen.
Diese Vorteile werden jedoch durch eine Reihe von Nachteilen relativiert.
Dies ist zum einen die grundsétzliche Schwierigkeit, geeignete verhaltens-
spezifische Merkmale zu finden und zum anderen das Problem der Verén-
derbarkeit des (Nutzer-)Verhaltens Uber langere Zeitrdume. Die gesamte
Vorgehensweise weist oftmals eine signifikante inhdrente Unscharfe auf,
was in der praktischen Anwendung haufig zu unakzeptablen Fehlalarmra-
ten fuhrt (vgl. Abb. 2-6). Ein weiteres Problem der Anomalieerkennung
besteht in der Notwendigkeit, die Sicherheitskonformitét des Systems wéh-
rend der Lernphase durch andere Mechanismen (z. B. unter Verwendung
von Missbrauchserkennungssystemen) sicherzustellen. Auflerdem basiert
der Ansatz (lediglich) auf der Hypothese, dass sich Sicherheitsverletzun-
gen in anomalem Verhalten manifestieren. Aus diesen Grinden besitzen
existierende Anomalieerkennungssysteme eine nicht zu vernachlassigende
Falsch-Negativ-Rate (vgl. Abb. 2-6). Dariiber hinaus zeigen die von Ano-
malieerkennungssystemen gelieferten Ergebnisse zundchst nur Anomalien
im System an, von denen nicht ohne weiteres auf konkrete stattgefundene
Sicherheitsverletzungen geschlossen werden kann. Dadurch sind vor der
Einleitung von Gegenmaflnahmen weitere Untersuchungen erforderlich.
Das Leistungsvermogen existierender Anomalieerkennungssysteme wird
durch Abb. 2-6 veranschaulicht. Die GroRe der dargestellten Flachen hat
dabei keinen guantitativen sondern nur existentiellen Charakter.

Die lern- bzw. messbasierten Anomalieerkennung liefert unscharfe Ana-
lyseergebnisse (z. B. Abweichungen eines numerischen Anomalieindika-
tors). Im Unterschied dazu zeigt die spezifikationsbasierte (Anomalie-
)Erkennung typischerweise an, gegen welchen Teil der Spezifikationen
verstofien wurde. Allerdings ist es auch hier nicht in jedem Falle méglich,
konkret die aufgetretenen sicherheitsverletzenden Aktionen oder Zustande
zu benennen. Technisch ist dieses Problem teilweise vergleichbar mit der
Schwierigkeit fiir Compiler, geeignete Fehlermeldungen zu erzeugen.
Hauptproblem bei diesem Ansatz ist jedoch die Notwendigkeit einer feh-
lerfreien vollstdndigen Spezifikation aller normalen bzw. sicherheitskon-
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formen Aktivitaten, da dies fir komplexere Systeme nicht oder nur mit
sehr groBem Aufwand mdglich ist. Deshalb treten auch bei spezifikations-
basierten Verfahren sowohl Fehlalarme als auch Falsch-Negative auf (vgl.
Abb. 2-7).

anomal

Legende:

Falsch-Positive (Fehlalarme)
Falsch-Negative
- Wahr-Positive

Referenz-
daten

normal

sicherheits- °  sicherheits-
konform verletzend

Abb. 2-6. Leistungsvermdgen von Anomalieerkennungssystemen

Legende:

Falsch-Positive (Fehlalarme)
Falsch-Negative
I Wahr-Positive

Spezifika-
tionen

sicherheits- - S|cherhe|ts—
konform verletzend

Abb. 2-7. Leistungsvermdgen spezifikationsbasierter Anomalieerkennungssysteme

Ein Hauptvorteil der Missbrauchserkennung liegt in den scharfen und
nachvollziehbaren Ergebnissen, durch die konkret aufgetretene Sicher-
heitsverletzungen beschrieben werden koénnen. Das Leistungsvermdgen
von Missbrauchserkennungssystemen steht und fallt jedoch mit dem Um-
fang und der Qualitat der verwendeten Signaturbeschreibungen. Durch die
kontinuierliche Weiterentwicklung von IT-Systemen, z. B. durch so ge-
nannte Patches aber auch die regelméRige Entdeckung neuer Verwundbar-
keiten, besteht hier ein permanentes Unvollstandigkeitsproblem. Aufgrund
der Komplexitat der Signaturentwicklung und daraus resultierender Ent-
wicklungszeiten kommen neue Signaturen typischerweise erst einige Zeit
nach dem Auftauchen entsprechender Exploits zum Einsatz [Li+02]. Aus
diesen Grunden weist in der Praxis auch die Missbrauchserkennung
Falsch-Negative auf (vgl. Abb. 2-8).



18 2. IT-Sicherheit und Intrusion Detection

Legende:

Falsch-Positive (Fehlalarme)
Falsch-Negative
- Wabhr-Positive

sicherheits- - sicherheits-
konform verletzend

Abb. 2-8. Leistungsvermdgen von Missbrauchserkennungssystemen

Da in der Praxis jeder der drei Analyseansétze jeweils nur flr das Fin-
den bestimmter Teilmengen von Sicherheitsverletzungen geeignet ist, wird
zunehmend eine Kombination der Ansédtze angewandt. Wie die Veran-
schaulichung in Abb. 2-9 suggeriert, kann durch eine Kombination der An-
sétze eine Verringerung der Falsch-Negativ-Rate erreicht werden. Hinge-
gen scheint eine Minimierung der Falsch-Positiv-Rate (Fehlalarmrate)
durch eine einfache Kombination der Ansétze nicht erreichbar.

Legende:

anomal I Anomalieerkennung
1l Missbrauchserkennung
Spezifikationsbasierte

L Anomalieerkennung

normal m Falsch-Positive (Fehlalarme)
N\ Falsch-Negative
- Wahr-Positive
sicherheits- sicherheits-
konform verletzend

Abb. 2-9. Kombiniertes Leistungsvermogen der Analyseansatze

2.3.3 Reaktionskomponenten

Nachdem Sicherheitsverletzungen durch Analysekomponenten erkannt
wurden, werden die Reaktionskomponenten des IDS veranlasst entspre-
chende Reaktionen durchzufiihren. Grundlegend wird zwischen passiven
und aktiven Reaktionen unterschieden. Passive Reaktionen liefern Infor-
mationen an den Nutzer des IDS und Uberlassen diesem die Ergreifung
weiterer MalRnahmen. Aktive Reaktionen umfassen das automatische oder
halbautomatische Ausldsen von Aktionen. Maglich sind hierbei gezielte
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Aktionen gegen den Angreifer, z. B. das Blockieren bestimmter Netz-
werkdienste, die Benachrichtigung umgebender Systeme und die Samm-
lung zusétzlicher Informationen. Eine ausfuhrliche Diskussion moglicher
Gegenmalinahmen findet sich in [Ba00].

2.4 Fazit

Mit der wachsenden Abhangigkeit unserer Gesellschaft von der Zuverlas-
sigkeit informationstechnischer Systeme gewinnen Fragen der IT-Sicher-
heit an Bedeutung. Wéhrend bisher vorrangig préventive Sicherheitsme-
chanismen im Vordergrund standen, zeigt sich zunehmend, dass IT-Si-
cherheit nicht allein durch Pravention erreicht werden kann. Vielmehr
stellt Pravention einen Grundpfeiler dar, neben dem ergénzend die reakti-
ven Aspekte der IT-Sicherheit stehen. Dem Nachweis von aufgetretenen
IT-Sicherheitsverletzungen kommt dabei eine wachsende Bedeutung zu.
Auf der Grundlage mittels Audit protokollierter Informationen uber si-
cherheitsrelevante Zustdnde und Aktionen in IT-Systemen kénnen IDS
eingesetzt werden, um automatisch IT-Sicherheitsverletzungen zu erken-
nen und Reaktionen zu veranlassen. IDS setzen dazu verschiedene Verfah-
ren ein, von denen die mess- bzw. lernbasierte und die spezifikationsba-
sierte Anomalieerkennung hinsichtlich der Erkennung unbekannter bzw.
neuer Attacken eine Reihe von Vorteilen bieten. Diese werden jedoch
durch die inh&rente Unschérfe der von diesen Verfahren gelieferten Ergeb-
nisse relativiert, so dass diese Auswertungsansétze nur erganzend von Inte-
resse sind. Entsprechend stellt die Missbrauchserkennung, die auf der
Grundlage von definierten Angriffsmustern scharfe Ergebnisse liefert, ein
unverzichtbares Basisanalyseverfahren dar.



3 Missbrauchserkennung

Missbrauchserkennungssysteme erkennen Sicherheitsverletzungen auf der
Grundlage der bei der Durchfuhrung der Attacke beobachteten und proto-
kollierten Ereignisse. In Abhangigkeit vom Ablauf und damit vom erfor-
derlichen Aufwand zu ihrer Erkennung kdnnen Attacken in zwei Klassen
unterteilt werden. Sicherheitsverletzungen, die auf der Grundlage eines
einzelnen Audit-Records erkannt werden kodnnen, werden als Einzel-
Schritt-Attacken (Single Step Attacks) bezeichnet. Signaturen zur Erken-
nung derartiger Sicherheitsverletzungen beschreiben typischerweise cha-
rakteristische Byte-Sequenzen, deren ggf. kombiniertes Auftreten in einem
Audit-Record auf eine Sicherheitsverletzung hindeutet. Mehr-Schritt-Atta-
cken (Multi Step Attacks) hingegen bezeichnen Sicherheitsverletzungen zu
deren Erkennung mehrere Audit-Records in Zusammenhang gebracht und
auf charakteristische Merkmale untersucht werden mussen. Einzel-Schritt-
IDS (Single Step IDS) bezeichnen Systeme, die nur in der Lage sind Ein-
zel-Schritt-Attacken zu erkennen. Die Analyseverfahren dieser Systeme
basieren im Wesentlichen auf String-Vergleichen. Die Beschrankungen
dieser Systeme Uberwinden Mehr-Schritt-IDS (Multi Step IDS), die zu-
sétzlich in der Lage sind, Mehr-Schritt-Attacken zu erkennen und dazu
wesentlich komplexere und aufwendigere Analyseverfahren verwenden.

Ausgehend von der Art der Audit-Daten, die ein Missbrauchserken-
nungssystem analysiert, werden netzbasierte und hostbasierte IDS unter-
schieden. Netzbasierte IDS analysieren protokollierte Netzwerkpakete,
wahrend hostbasierte Systeme Ereignisse auf Betriebssystem- oder An-
wendungsebene, z. B. Systemrufe, verarbeiten. Hostbasierte Audit-Daten
sind im Hinblick auf eine Einbruchserkennung héaufig qualitativ hochwer-
tiger und geben stattgefundene Ereignisse detaillierter wieder. Zur Ver-
wendung dieser Daten ist jedoch die Konfiguration jedes einzelnen End-
systems in der geschiitzten Umgebung erforderlich, deren Leistungsfahig-
keit durch die laufende Protokollierung beeintréchtigt werden kann. Statt-
dessen konnen netzbasierte IDS haufig weniger aufwendig an zentraler
Stelle im geschiitzten Netz installiert werden, ohne die Leistungsfahigkeit
der Endsysteme zu beeintrachtigen. Sie zeichnen zentral den protokollier-
ten Datenverkehr auf.
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Aufgrund vergleichsweise guter Erkennungsgenauigkeit (vgl. Abschn.
2.3.2), einfach zu realisierender Analyseverfahren sowie ihrer einfachen
Installation und Konfiguration sind netzwerkbasierte Missbrauchserken-
nungssysteme zur Erkennung von Einzel-Schritt-Attacken derzeit der po-
puldrste und am weitesten verbreitete Ansatz. Ein Beispiel fiir ein solches
System ist das IDS SNORT [Roe99].

Da Einzel-Schritt-IDS auf die Erkennung von Einzel-Schritt-Attacken
beschrankt sind, sind mit ihrem Einsatz zwangslaufig Falsch-Negative
verbunden. Sie sind nicht in der Lage Sicherheitsverletzungen zu erken-
nen, die aus mehreren charakteristischen Aktionen bzw. Ereignissen beste-
hen. Darliber hinaus konnen auch Attacken, die aus einzelnen Aktionen
bestehen, nicht erkannt werden, wenn die charakteristischen Merkmale der
Aktionen in mehr als einem Audit-Record dokumentiert werden, die zur
Erkennung in Zusammenhang gebracht werden mdissen. Einzel-Schritt-
IDS verwenden in einem solchen Fall entweder unterspezifizierte Signatu-
ren, die zu Falsch-Positiven (Fehlalarmen) fuhren, oder verzichten auf eine
Erkennung dieser Attacken und nehmen damit Falsch-Negative in Kauf.
Aufgrund dieser Situation ist eine intensivere Auseinandersetzung mit
Mehr-Schritt-Attacken und -1DS erforderlich.

Wir widmen uns in diesem Buch der Modellierung, Beschreibung und
Erkennung von Mehr-Schritt-Attacken. Abgesehen von Beispielen erfol-
gen die Betrachtungen unabhéangig von der Art der Audit-Daten. Im Fol-
genden werden zundchst anhand eines einfachen operationalen Modells ei-
nes Missbrauchserkennungssystems der Ablauf der Erkennung skizziert,
relevante Begriffe eingefiihrt und verwendete Informationsarten diskutiert.
AnschlieBend werden gegenwartig vorherrschende Probleme beim Einsatz
von Missbrauchserkennungssystemen aufgezeigt und Herausforderungen
an die Missbrauchserkennung dargestellt. Abschlielend werden reale Bei-
spiele flr eine Systemumgebung und Attacken vorgestellt, die zur Diskus-
sion im weiteren Verlauf herangezogen werden.

3.1 Systemmodell und Informationsarten

Attacken représentieren eine bestimmte Menge an Aktionen bzw. Ereig-
nissen in einem IT-System, die der Sicherheitspolitik zuwiderlaufen (vgl.
Abschn. 2.1). Dies kann beispielsweise eine bestimmte Folge von System-
rufen oder Netzwerkpaketen sein. Durch die Audit-Funktion wird die Aus-
flhrung sicherheitsrelevanter Aktionen bzw. die Erreichung sicherheits-
kritischer Zustdnde in Audit-Records dokumentiert, auf deren Grundlage
die spatere Analyse durchgefihrt werden kann.
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Missbrauchserkennungssysteme versuchen Sequenzen von Audit-Re-
cords, die mit bekannten Sicherheitsverletzungen korrespondieren, zu er-
kennen. Hierbei wird davon ausgegangen, dass sich Sicherheitsverletzun-
gen in den generierten Audit-Daten manifestieren, d. h. beobachtbar sind,
und anhand dieser Datensétze erkannt werden kénnen. Aus den vorliegen-
den Audit-Datensdtzen werden Schlussfolgerungen auf die tatsachlich
durchgefiihrten Aktionen gezogen, was die Notwendigkeit addquater Au-
dit-Funktionen fir eine effektive Einbruchserkennung unterstreicht (vgl.
Abschn. 2.3.1). Unzureichende Audit-Funktionen in vielen IT-Systemen
erschweren hdufig die Entwicklung von Angriffssignaturen und fuhren zu
unnotigen Fehlalarmen (vgl. [Pri97, Ka01]).

Die bei der Durchfuihrung von Sicherheitsverletzungen generierten Au-
dit-Datenséatze enthalten Spuren der Sicherheitsverletzungen. Die charakte-
ristischen Spuren einer Attacke heiBen Manifestierung. Als Signatur einer
Attacke werden die Kriterien bzw. Muster bezeichnet, anhand derer die
Manifestierung der Attacke in einem Audit-Datenstrom identifiziert wer-
den kann.

Es ist méglich, dass mehrere Attacken eines Typs gleichzeitig und un-
abhéngig voneinander fortschreiten, beispielsweise indem sie parallel von
verschiedenen Angreifern durchgefiihrt werden. Deshalb ist es erforder-
lich, von Instanzen einer Attacke zu sprechen, deren Manifestierungen sich
in der Auspragung einzelner Merkmale, z. B. dem Benutzernamen, unter-
scheiden. Eine Signaturinstanz beschreibt die Menge der Kriterien, die
eindeutig die Manifestierung einer Attackeninstanz im Audit-Datenstrom
identifiziert.

Die Analysekomponente eines Missbrauchserkennungssystems durch-
sucht den eingehenden Audit-Datenstrom nach den in den Signaturen ko-
dierten Mustern. Im Falle einer Ubereinstimmung wird dies durch einen
Alarm angezeigt. Gegebenenfalls werden Reaktionen, so genannte Res-
ponses, eingeleitet, mit denen z. B. Kommunikationsbeziehungen unter-
brochen werden. Abb. 3-1 zeigt ein vereinfachtes operationales Modell der
Missbrauchserkennung.

Benutzeraktionen (Re-)Aktionen

Protokollierung
(Audit-Funktion)

Abb. 3-1. Operationales Modell eines Missbrauchserkennungssystems

Audit-Daten

Intrusion-Detection-System
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Im Zusammenhang mit der Missbrauchserkennung sind eine Reihe von
Informationen relevant. Zur Identifikation von Manifestierungen bekannter
Attacken in Audit-Daten ist zundchst die Ermittlung entsprechender Sig-
naturen notwendig. Dieser Vorgang erfordert typischerweise eine detail-
lierte Untersuchung der Einzelaktionen bzw. Ereignisse einer Attacke. Des
Weiteren sind entsprechende (Re-)Aktionen und Alarmmeldungen zu be-
schreiben, die ausgeldst werden sollen, wenn eine Attacke erkannt wurde.

Fur die Darstellung dieser Informationen sind verschiedene Sprachen
entwickelt worden (s. Abb. 3-2). In [Vig+00] werden sechs verschiedene
Klassen so genannter Attackensprachen (Attack Languages) unterschieden.
Exploit-Sprachen (Exploit Languages) dienen der Kodierung der Akti-
onen, die zur Durchfiihrung einer Attacke erforderlich sind. Typischer-
weise sind dies Programmier- oder Skript-Sprachen wie C oder Perl. Er-
eignissprachen (Event Languages) werden verwendet, um die von einem
IDS zu analysierenden Ereignisse, d. h. im Wesentlichen die Formate der
Audit-Daten, zu beschreiben. Beispiele sind Datensatzspezifikationen fur
Solaris- und TCPDUMP-Audit-Daten [Sun02, Ja+89]. Signaturen werden
unter Verwendung von Erkennungssprachen (Detection Languages) spezi-
fiziert. Reaktionssprachen (Response Languages) beschreiben Aktionen,
die im Fall einer erkannten Attacke als Gegenmalinahme zu initiieren sind.
Existierende IDS verwenden zu diesem Zweck hdufig Bibliotheksfunktio-
nen, die in Programmiersprachen wie C entwickelt wurden. Reportspra-
chen (Report Languages) beschreiben die Formate von Alarmmeldungen,
die Informationen ber erkannte Angriffe enthalten. Ein Beispiel hierfir ist
das Intrusion Detection Message Exchange Format (IDMEF) [De+05],
welches derzeit das Standardisierungsverfahren der IETF durchlduft. Der-
artige Alarmmeldungen bilden auch die Grundlage fur Analysen auf hohe-
rer Ebene. Aus diesem Grund kénnen Reportsprachen als spezielle Ereig-
nissprachen betrachtet werden. Die Analyse von Alarmmeldungen dient
beispielsweise der Erkennung von verteilten koordinierten Angriffen.
Hierbei werden erkannte Angriffe hinsichtlich bestimmter Zusammenhén-
ge untersucht, die unter Verwendung von Korrelationssprachen (Correla-
tion Languages) formuliert werden. Korrelationssprachen stellen somit Er-
kennungssprachen auf hoherer Abstraktionsebene dar.

Einige der genannten Sprachen, z. B. Ereignis- und Reportsprachen,
werden hauptsédchlich von den Entwicklern von IT-Systemen entworfen
und verwendet. Erkennungssprachen adressieren hingegen eine grofere
Anwendergruppe. IDS werden zwar hdufig mit einer Grundmenge von Si-
gnaturen ausgeliefert. Aufgrund der Vielfaltigkeit heutiger IT-Umgebun-
gen und durch das Auftreten neuer Attacken sind Anpassungen der Signa-
turen an die konkrete Einsatzumgebung sowie Erweiterungen der Signatur-
basis erforderlich. Sicherheitsadministratoren stehen daher hdufig vor der
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Aufgabe, neue Signaturen zu entwickeln, die den Bedingungen und Sicher-
heitsrichtlinien der Umgebung entsprechen. Tabelle 3-1 fasst die im Zu-
sammenhang mit der Missbrauchserkennung relevanten Informationen, die
verwendeten Sprachen sowie die jeweiligen Anwendergruppen zusammen.

Exploit-
sprachen

Reaktions-
sprachen

Erkennungs-
sprachen

Ereignis- .
Protokollierung sprachen Reaktion
(Audit-Funktion) R ;
eport- ]
IT-System sprachen Meta-Analyse

Korrelations-
sprachen

Abb. 3-2. Attackensprachen in der Missbrauchserkennung

Tabelle 3-1. Attackensprachen und deren Anwender

At def (Re-) Aktionen Audit-Daten Analyse-Kriterien
Information
Verwendete Exploit- und Ereignis- und Erkennungs- und
Sprachen Reaktionssprachen | Reportsprachen |Korrelationssprachen
Angreifer, .
Sprachen- Systementwickler, |Systementwickler Systemeptyvmkler,
anwender - IDS-Administratoren
IDS-Administratoren

3.2 Aktuelle Herausforderungen

Obwohl an der Entwicklung von Intrusion-Detection-Systemen bereits seit
etwa 20 Jahren gearbeitet wird und mittlerweile (ber 130 freie, kommer-
zielle und prototypische Systeme bekannt sind [Mei04b], hat die Techno-
logie der Missbrauchserkennung noch nicht die Reife erreicht, um ihre vol-
le Wirksamkeit zu entfalten. Die mangelnde Zuverlassigkeit der Erken-
nung derzeit verfugbarer Systeme fuhrt oft zu hohen Fehlalarmraten, die
héaufig den Nutzen der Systeme infrage stellen [Ra02]. Gleichzeitig fuhrt
die wachsende Leistungsfahigkeit von 1T-Systemen zu hdéheren Anforde-
rungen hinsichtlich der Analyseeffizienz von Missbrauchserkennungssys-
temen.
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3.2.1 Fehlalarme

Da Missbrauchserkennungssysteme typischerweise deterministische Ver-
fahren zur Suche nach den in den Signaturen kodierten Mustern einsetzen,
sind, eine effektive Audit-Funktion vorausgesetzt, Fehlalarme per Defini-
tion ausgeschlossen. Das entspricht jedoch nicht den praktischen Erfah-
rungen [Ra02]. So berichtet Julisch in [Ju00] von Fehlalarmraten von tber
99 Prozent und 10.000 Fehlarmen pro Monat beim Einsatz eines kommer-
ziellen Missbrauchserkennungssystems in einem operationalen Netzwerk.
Dies entspricht einem Fehlalarm durchschnittlich alle vier Minuten. An-
dere Evaluierungen von Intrusion-Detection-Systemen bestatigen dieses
Bild [Li+00a, Li+00b, De+02].

Als Ursachen fur die hohen Fehlalarmraten von Missbrauchserken-
nungssystemen wurden folgende Faktoren beobachtet (vgl. [Ju03]):

o unterspezifizierte Signaturen,
e mutmaRende (intent-guessing) Signaturen und
o fehlende Abstraktion.

Unterspezifizierte Signaturen nutzen notwendige aber nicht hinreichende
Erkennungskriterien einer Attacke. Deshalb werden auch sicherheitskon-
forme Ereignisse als Attacken angezeigt. Beispielsweise werden statt
komplexen reguldren Ausdriicken, mit denen eine zuverlassige Erkennung
verschiedener Attacken moglich wére, hdufig nur einfache String-Verglei-
che in den Signaturen spezifiziert. Griinde fur diese Vorgehensweise lie-
gen zum einen in den strengen Anforderungen an die Verarbeitungszeiten
von IDS, denen h&ufig Prioritat gegentiber der exakten Erkennung von At-
tacken gegeben wird [1193, Pta+98]. Zum anderen werden unscharfe Sig-
naturen als Verallgemeinerungen verwendet, um auch Varianten von Atta-
cken erkennen zu kdénnen [De+01]. AuBerdem machen informationelle
Defizite in den Audit-Daten u. U. eine Unterspezifikation der Signaturen
erforderlich [Pri97, Ri99a, Ka01]. Signifikante Informationen, die in den
Audit-Daten unvollstandig oder unzuverlédssig dokumentiert werden, kon-
nen in den Signaturen nicht verwendet werden. Schlie3lich ist die Kom-
plexitat der Signaturentwicklung nicht zu unterschatzen [Ku95, Mou97,
Li+98], durch die die Erstellung fehlerhafter, méglicherweise unterspezifi-
zierter Signaturen gefordert wird.

Mutmafiende Signaturen werden verwendet, um Ereignisse zu erkennen,
die moglicherweise Attacken darstellen. Beispielsweise existieren ver-
schiedene Optionen fiir Netzwerkpakete, bei deren Auftreten pauschal eine
Sicherheitsverletzung unterstellt wird, obwohl eine sicherheitskonforme
Nutzung dieser Optionen maoglich ist.
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In existierenden IDS fehlen meistens Mdoglichkeiten, Zusammenhéange
bestimmter Ereignisse in Signaturen auszudriicken. Dieser Mangel an Abs-
traktion flhrt haufig zu redundanten Alarmen, die auf eine einzelne Atta-
cke zuriickzufiihren sind. Beispielsweise wird bei der Verwendung eines
Port-Scanners zur systematischen Prifung der Verfiigbarkeit und Ver-
wundbarkeit von Diensten auf einem System typischerweise fir jeden ge-
testeten Dienst ein Alarm erzeugt, obwohl alle Dienstzugriffe auf den glei-
chen Angriff zurlickzufihren sind.

Beobachtungen von Axelsson [Ax00] unterstreichen die Problematik
schlechter Signaturen, die leicht zu einer Uberproportionalen Zahl von
Fehlalarmen fuhren kénnen. Da sicherheitskonforme Ereignisse viel haufi-
ger sind als sicherheitsverletzende, fiihrt bereits eine gelegentliche Fehl-
klassifikation von Ereignissen zu unakzeptablen Fehlalarmraten, wie durch
Anwendung des Satzes von Bayes gezeigt werden kann (vgl. [Ax00]).

Obwohl die zu erkennenden Attacken bekannt und in der Regel gut un-
tersucht sind, fehlen geeignete Methoden fir die Spezifikation der Erken-
nungskriterien. Fehlendes Verstandnis fur die Problematik der Signaturbe-
schreibung und -modellierung spiegelt sich auch in der Vielzahl unter-
schiedlichster Sprachen zu diesem Zweck wider (vgl. [Vig+00]), die unter-
schiedlichsten und zum Teil gegenséatzlichen Ansatzen folgen. Es existie-
ren verschiedene Ansichten darliber, was in Attackenmustern zu charakte-
risieren ist. Systematische Betrachtungen dieser Frage sind nicht bekannt.

Unter Verwendung der existierenden Sprachen werden Signaturen meis-
tens durch ein direktes Herauslesen und Erraten der signifikanten Merkma-
le aus den Exploits erstellt, wobei typischerweise nur die im Exploit ent-
halten Aktionen betrachtet werden und nicht auch der zugehdrige
Einsatzkontext. Deshalb verwundert es kaum, dass validierte Signaturen zu
einer Attacke in der Regel erst nach Patches bzw. Updates vorliegen, die
die zugrunde liegende Verwundbarkeit beseitigen (vgl. [Li+02]).

3.2.2 Effiziente Erkennung

Ein weitere Herausforderung, der sich die Intrusion-Detection-Technologie
gegeniber sieht, ist die wachsende Leistungsfahigkeit sowohl von Netz-
werken als auch Endsystemen, mit der Steigerungen des Aufkommens an
Protokolldaten einhergehen. Dartiber hinaus fiihrt die wachsende Komple-
xitat der IT-Systeme zu neuen Verwundbarkeiten und damit Angriffswe-
gen, so dass die Zahl zu analysierender Signaturen zunimmt. Damit ge-
winnt die Effizienz von Verfahren zu Missbrauchserkennung an Bedeu-
tung. Bereits heute werden in Lastsituationen Protokolldaten von IDS ver-
worfen [Schae+03] oder die Erkennung von Sicherheitsverletzungen wird
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signifikant verzdgert, so dass Gegenmalinahmen nicht mehr oder nur noch
eingeschrankt moglich sind.

Um dieser Herausforderung gerecht zu werden, verfolgt man verschie-
dene Ansétze. Beispielsweise wird die Einbruchserkennung auf der Grund-
lage einer Analyse kompakterer, weniger detaillierter Netzwerkprotokoll-
daten (z.B. NETFLOWS [Ci02]) untersucht [Mc04, So+02]. Dabei wird
zugunsten einer schnelleren Erkennung auf eine detaillierte Protokol-
lierung und Analyse verzichtet. Daraus resultierende Falsch-Negative
(nicht erkannte Attacken) werden in Kauf genommen. Dariiber hinaus
wurden verschiedene optimierte Analyseverfahren flr signaturbasierte,
netzwerkbasierte Single-Step-IDS entwickelt. In [Krii+03] wurde ein Ver-
fahren vorgestellt und fir SNORT implementiert, welches die Signaturen
in einen Entscheidungsbaum tberfuhrt, mit dessen Hilfe wéhrend der Ana-
lyse so wenig wie moglich redundante Vergleiche durchgefiihrt werden.
Optimierte String-Matching-Algorithmen fir Single-Step-IDS wurden bei-
spielsweise von Anagnosttakis et al. [An+03] entwickelt und implemen-
tiert. Bisher wenig Aufmerksamkeit wurde hingegen der Optimierung der
Analyseverfahren von Multi-Step-IDS gewidmet. In diesem Bereich wer-
den hauptséchlich Standardverfahren wie Expertensysteme eingesetzt und
die wenigen speziellen Verfahren [Ku95, Vi+00] widmen der Auswer-
tungseffizienz nur wenig Aufmerksamkeit. In [Krii02] wurde zwar Wert
auf eine effiziente Analyse gelegt, allerdings auf Kosten der Ausdrucks-
stérke zur Beschreibung von Attackenmustern. Daraus resultieren zwangs-
laufig Fehlalarme und nicht erkannte Attacken.

3.2.3 Fazit

Zusammenfassend ist festzuhalten, dass zur Erreichung einer effektiven
und effizienten Missbauchserkennung folgende Fragen einer genaueren
Untersuchung bedirfen:

e Was sind die relevanten Charakteristika von Attackenmanifestierungen,
die in Signaturen spezifiziert werden missen, um eine exakte Erken-
nung zu ermdglichen?

o Wie kdnnen (komplexe) Signaturen geeignet modelliert und beschrieben
bzw. kodiert werden?

o Wie kdnnen Signaturen effizient(er) analysiert werden?

Antworten auf diese Fragen werden wir im Weiteren betrachten. Zu-
néchst flihren wir jedoch reale Beispiele fiir Systeme und Attacken ein, die
zur Veranschaulichung herangezogen werden.
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In diesem Buch werden verschiedene reale Beispiele fir Sicherheitsverlet-
zungen in IT-Systemen und deren Erkennung diskutiert. Als Beispielum-
gebung werden hauptsachlich Rechnersysteme mit dem Betriebssystem
Solaris betrachtet, da fur diese Umgebung die meisten Erfahrungswerte
vorliegen. Dieses Kapitel gibt einen Uberblick tiber die Umgebung und
stellt Beispielattacken vor.

4.1 Beispielumgebung Solaris

Zuerst werden die Implementierungs- und Konfigurationsschwéchen von
Solaris erléautert, die die Grundlage fur die Beispielattacken bilden. Nach
einer kurzen Beschreibung der Audit-Funktion der Beispielumgebung
werden vier Beispielattacken vorgestellt und deren Manifestierungen durch
Audit-Records diskutiert.

4.1.1 Schwachstellen

Das Betriebssystem Solaris weist verschiedene Schwachstellen auf, die zur
Umgehung von Sicherheitsmechanismen verwendet werden kénnen. Zum
Verstédndnis der Beispielattacken und -signaturen werden die zugrunde lie-
genden Schwachstellen kurz vorgestellt. Eine ausfihrliche Diskussion fin-
det sich in [Mei+99].

Einmal-Authentifikation durch Passworter

Wie die meisten verbreiteten Mehrbenutzer-Betriebssysteme realisiert So-
laris eine einmalige Authentifizierung eines Benutzers vor Beginn der Sys-
temnutzung. Um Zugang zum System zu erlangen, muss ein Nutzer eine
gultige Nutzerkennung vorweisen (ldentifikation) und die Kenntnis eines
zugehdrigen festen Passworts nachweisen (Authentifikation). Nach erfolg-
ter Authentifikation erhalt der Nutzer zeitlich unbeschrénkten Zugang zum
System. Zur Uberwindung dieses Sicherheitsmechanismus kann ein An-
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greifer beispielsweise durch Erraten oder systematisches Probieren das zur
Authentifikation erforderliche Passwort ermitteln.

Umgebungsvariablen PATH

Aus Grunden der Bequemlichkeit ist es beim Start von Programmen nicht
notwendig, den vollstdndigen (absoluten) Pfadnamen der Programmdatei
anzugeben. Stattdessen wird die Umgebungsvariable PATH genutzt, in der
Verzeichnisse aufgelistet sind, die beim Start eines Programms nach der
entsprechenden Programmdatei durchsucht werden. Es kann auch angege-
ben werden, dass jeweils das aktuelle Verzeichnis durchsucht werden soll.
Diese Verzeichnisse werden in der Reihenfolge durchsucht, in der sie in
der Variable aufgefiihrt wurden. Die erste gefundene ausfiihrbare Datei mit
dem entsprechenden Programmnamen wird zur Ausflihrung gebracht.

Dieses weit verbreitete Konzept der Suchpfade bietet verschiedene
Maglichkeiten fiir IT-Sicherheitsverletzungen. Es kann ausgenutzt werden,
um Trojanische Pferde im System zu platzieren. Verflgt ein Angreifer (-
ber Schreibrechte auf ein Verzeichnis, das am Anfang der PATH-Variable
enthalten ist, so kann er hier Programmdateien mit den Namen regulérer
Applikationen ablegen. Fihrt ein Benutzer daraufhin eine dieser Appli-
kationen aus, so wird das Programm des Angreifers ausgefiihrt, da es als
erstes im Suchpfad gefunden wurde. Das Programm des Angreifers wird
hierbei mit den Rechten des Benutzers ausgefiihrt.

Das Konzept der Suchpfade findet nicht nur bei der Suche nach aus-
fuhrbaren Dateien Anwendung. H&ufig benutzen Programme einzelne
Funktionen aus dynamischen Bibliotheken (Shared Libraries), die zur
Laufzeit geladen werden. Wo die einzelnen Bibliotheken zu finden sind,
wird Ober eine Pfadvariable angegeben. Ist ein Angreifer in der Lage,
durch Ausnutzung dieses Konzepts Bibliotheken auszutauschen, so flhrt
dies dazu, dass Anweisungen des Angreifers mit den Rechten eines regulé-
ren Benutzers ausgefiihrt werden.

Super-User root

In UNIX-Systemen wie Solaris existiert zu Administrationszwecken der
privilegierte Benutzer root. Da gédngige UNIX-Systeme nicht zwischen un-
terschiedlichen Administrationsrollen trennen, verfligt der Benutzer root
Uber uneingeschréankte Zugriffsrechte. Aus diesem Grund ist die Erlangung
der Zugriffsrechte dieses Super-Users ein attraktives Angriffsziel.
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SUID-Mechanismen

In  UNIX-Betriebssystemen existiert ein Set-User-ID-Mechanismus
(SUID), bei dessen Verwendung ein Programm nicht mit den Rechten des
ausfuhrenden Nutzers sondern mit den Rechten des Eigentlimers der Pro-
grammdatei ausgefuhrt wird. Um diesen Mechanismus zu aktivieren, ist
ein spezielles Zugriffsrechte-Bit (SUID-Bit) fur die Programmdatei zu ak-
tivieren. Ein Beispiel fir die Verwendung des SUID-Mechanismus ist das
Programm passwd. Das Programm wird verwendet, um das Passwort von
Benutzern zu dndern. Es kann von allen Benutzern ausgefuhrt werden.
Passwortdaten werden in der Datei /etc/passwd gespeichert, die nur vom
Systemadministrator root modifiziert werden kann. Um Benutzern eine
Anderung ihrer Passworter und somit das Schreiben in die Passwortdatei
zu ermdglichen, ist passwd ein SUID-Root-Programm, d.h., es wird immer
mit den Rechten des Systemadministrators root ausgefuhrt.

4.1.2 Audit-Funktion

Das Basic Security Module (BSM) ist eine optional einsetzbare Systemer-
weiterung fir das Betriebssystem Solaris. Das Modul enthalt zusatzliche
Sicherheitsfunktionen fur das Betriebssystem. Zu diesen gehdrt ein Audit-
Mechanismus, der die Protokollierung sicherheitsrelevanter Aktivitaten
ermdglicht. Flr jeden sicherheitsrelevanten Systemruf und verschiedene
sicherheitskritische Anwendungsaktionen kann eine Aufzeichnung von
Audit-Daten konfiguriert werden. Die Audit-Funktion dokumentiert das
Auftreten sicherheitsrelevanter Aktionen durch Generierung eines Audit-
Records, in dem die Aktionen, das veranlassende Subjekt sowie die invol-
vierten Systemressourcen beschrieben werden. Eine ausfiihrliche Be-
schreibung der Audit-Funktion des BSM findet sich in [Ri99a, Sun02].

Zur Verarbeitung und Auswertung der vom BSM erstellten Protokoll-
daten wurde im Rahmen der Entwicklung des IDS AID eine Sensor-Ap-
plikation entwickelt, die die Audit-Daten ausliest und aufbereitet [Ri+99].
Die Aufbereitung der Audit-Daten umfasst dabei u. a. die Erhebung zu-
satzlicher Informationen. Beispielsweise wird durch den Sensor fur jeden
Dateizugriff zusatzlich ermittelt, ob es sich bei der Datei um ein Skript
handelt, da diese Information zur zuverlassigen Erkennung verschiedener
Attacken erforderlich ist. Zur einfacheren Verarbeitung legt der Sensor die
aufbereiten Audit-Records in einer festen Record-Struktur ab. Die Ele-
mente dieser Struktur sind in Tabelle 4-1 aufgefiihrt und kurz erldutert. Sie
werden in Abhangigkeit von der zu protokollierenden Aktion mit entspre-
chenden Werten belegt. Audit-Records in diesem Format bilden die
Grundlage fir die weiteren Betrachtungen von Attacken- und Signatur-
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Beispielen. Eine ausfiihrliche Beschreibung der einzelnen Elemente des
AID-Audit-Records erfolgt in [Ri+99].

Tabelle 4-1. Elemente des AID-Audit-Records

Audit-Record-Elemente Erlauterung
audit_id Audit-1D des Subjekts
egid effektive Gruppen-1D des Subjekts
euid effektive Benutzer-1D des Subjekts
rgid Reale Gruppen-ID des Subjekts
ruid Reale Benutzer-1D des Subjekts
tty verwendetes Terminal
from von wo aus angemeldet
pid Prozess-1D
session_id Sitzungs-1D
time Datum und Uhrzeit
classes Klasse des Audit-Ereignisses
event Ereignis-1D
error (Fehler-)Riickgabewert
status finaler Aktionsstatus
rname Name der involvierten Ressource
rowner Ressourcen-Eigentiimer
rgowner Eigentimergruppe
rperm Zugriffsrechte der Ressource
rscript Leer oder Shell-Name
rinode Inode-1D der Ressource
rmount leer oder Name des NFS-Servers
rrname Name der zweiten Ressource
arg Aufrufargumente
env Shell-Umgebungsvariablen
Host Rechnername

4.2 Beispielattacken

Nachdem in Abschn. 4.1.1 verschiedene Schwachstellen der Beispielum-
gebung vorgestellt wurden, werden nun konkrete Attacken eingefuihrt, die
diese Schwachstellen ausnutzen. Gleichzeitig werden die Manifestierungen
der Attacken diskutiert.
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4.2.1 Login-Attacke

Die Login-Attacke zielt auf ein systematisches Ausprobieren von Pass-
wortern durch wiederholte Authentifikations- bzw. Anmeldeversuche ab.
Sie nutzt die in Abschn. 4.1.1 beschriebene Schwachstelle der Einmal-Au-
thentifikation durch Passworter aus. Die Solaris-Beispielumgebung verfugt
tUber verschiedene Zugangspunkte, an denen eine Authentifikation durch-
gefiihrt wird. Neben der Anmeldung an der Systemkonsole kénnen bei-
spielsweise verschiedene Netzdienste oder Programme zur Anderung des
Passwortes verwendet werden.

Auf einen systematischen Versuch das Passwort zu ermitteln, wird ge-
schlossen, wenn innerhalb von 30 Sekunden das Passwort eines Nutzers
mindestens dreimal falsch eingegeben wurde. Sowohl erfolgreiche als auch
fehlgeschlagene Anmeldeversuche werden durch die Audit-Funktion des
BSM dokumentiert. Durch den Sensor wird ein Audit-Record generiert,
das u. a. die Art der Anmeldung (Konsole, Netzdienst etc.), den Zeitpunkt
des Anmeldeversuchs, die Kennung des Nutzers, fir den die Anmeldung
erfolgt, sowie den Erfolg oder Misserfolg der Aktion dokumentiert. Abb.
4-1 stellt ein AID-Audit-Record fur eine fehlerhafte Anmeldung dar. In der
Abbildung sind die Record-Elemente hervorgehoben, die zur Erkennung
und fir ggf. zu erstellende Alarmmeldungen relevant sind. AuRRerdem ist
die ereignisspezifische Interpretation der Elemente angeben. Das darge-
stellte Audit-Record dokumentiert einen fehlgeschlagenen Anmeldever-
such fur den Benutzer mit der ID 1066 auf Rechner escalus. Die Anmel-
dung erfolgte mittels telnet von dem Rechner mit der IP-Adresse
141.43.3.165.

Die Korrelation verschiedener Anmeldeversuche erfolgt ber den Na-
men bzw. die ID des Benutzers. Die Manifestierung einer Login-Attacke
besteht aus mindestens drei Audit-Records, die fehlerhafte Anmeldeversu-
che des gleichen Benutzers in einem Zeitraum von 30 Sekunden beschrei-
ben. Der in Abb. 4-2 dargestellte Automat beschreibt mégliche Aktionsfol-
gen, die eine erfolgreiche Durchfiihrung der Login-Attacke darstellen. Bei
der Erkennung von Login-Attacken ist es zusatzlich erforderlich, auch Ak-
tionen zu verfolgen, die ein Vervolistandigen einer Attackeninstanz un-
mdoglich machen. Wird beispielsweise nach der ersten fehlerhaften An-
meldung eine erfolgreiche Anmeldung durchgefiihrt, die erneut von zwei
fehlerhaften Versuchen gefolgt wird, so soll diese Aktionsfolge mogli-
cherweise nicht als Instanz der Login-Attacke betrachtet werden. Dies gilt
ebenfalls fir fehlerhafte Anmeldungen, die mehr als 30 Sekunden nach
dem ersten Anmeldefehler auftreten. Um einen entsprechenden Fehlalarm
zu vermeiden, missen wahrend der Erkennung auch erfolgreiche und ver-
spatete Anmeldeversuche als Abbruchaktionen der Login-Attacke verfolgt
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werden. Sie sind ebenfalls in Abb. 4-2 dargestellt. Bei den folgenden Be-
trachtungen der Aktionen von Beispielattacken verzichten wir auf die Dar-
stellung der Abbruchaktionen, da sie nicht zu den Aktionsfolgen der Atta-
cken gehoren.

Audit-Record Relevante Elemente Interpretation
¢ SolarisRecord
‘1066, T Audit-1D
11200, i G Anmeldeversuch
E 1066, f effektive Benutzer-ID f des Benutzers
- | 200, E mit der ID 1066
? 1066, i reale Benutzer-1D 3
© 6291458, i }
[2368406437 ii von wo angemeldet s IP-Adresse: 141.43.3.165
i 18904, E H
§ 18904, i
1035388720, Datum und Uhrzeit 1123.10.2002 17:58:40 +543 msec
114096, :: Ereignisklasse H An-/Abmeldeereignis
:| 6154, ! Ereignis-1D : Telnet-Anmeldung
; -1, € (Fehler-)Riickgabewert :: fehlerhaft
f["invalid password",: zweite Ressource f hier Fehlerursache

‘[ "escalus™ . Anmeldung an Rechner escalus |

A

R Io_g_ln_gr timeout \\\
/ N \
N \

_.”.l‘» failed login ™\ failed login ™\ failed login @
4 A\

Legende

o Anfangszustand O Zwischenzustand

@ Endzustand <--- Abbruchaktion

Abb. 4-2. Aktionsfolgen und Abbruchaktionen der Login-Attacke
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4.2.2 PATH-Attacke

Eine PATH-Attacke hat zum Ziel, eine vom Angreifer vorgegebene Pro-
grammdatei mit fremden Zugriffsrechten und Privilegien auszufiihren. Sie
nutzt dazu die in Abschn. 4.1.1 beschriebenen Schwachstellen der Umge-
bungsvariable PATH und den SUID-Mechanismus aus.

Die Durchfiihrung der PATH-Attacke erfordert ein Zusammentreffen
von einer kritischen Belegung der PATH-Variable, die hier vom Angreifer
erstellt werden kann, und die Existenz eines unvorsichtig (schlecht) pro-
grammierten SUID-Skripts. Dieses SUID-Skript ruft eine Anwendung mit
einem relativen statt einem absoluten Pfandnamen auf, z. B. Is statt
{usr/bin/ls. Durch Manipulation der PATH-Variable veranlasst ein Angrei-
fer, dass bei Ausfihrung des SUID-Skripts eine von ihm festgelegte An-
wendung mit den Privilegien des Skript-Eigentlimers ausgefihrt wird.

Charakteristisch fir das Auftreten dieser Attacke sind folgende Kriterien:

1. Es wird eine Programmdatei ausgefuhrt.

2. Die Programmdatei befindet sich in einem kritischen Pfad, d.h. einem
Verzeichnis, in dem der Angreifer Programme hinterlegen kann.

3. Die Programmdatei wird aus einem SUID-Skript heraus gestartet.

4. Die Ausfihrung des SUID-Skripts wurde nicht vom Eigentumer des
Skripts veranlasst.

Die Ausfiihrung einer Programmdatei aus einem Skript heraus, wird in der
Solaris-Umgebung durch folgenden Ablauf realisiert. Das Skript wird ge-
startet und der ausfiihrende Prozess erzeugt einen Kindprozess. Der Kind-
prozess flhrt die Programmdatei aus. Die Kriterien 1 und 2 kdnnen direkt
auf der Grundlage der bei der Ausfiihrung der Programmdatei durch den
Kindprozess erzeugten Audit-Records uberpriift werden. Zur Uberpriifung
der Kriterien 3 und 4 ist es erforderlich, auch die Ausfiihrung des Skripts
zu verfolgen. Aulerdem muss die Erzeugung des Kindprozesses verfolgt
werden, um den Zusammenhang zwischen dem Skript-Prozess und dem
Kindprozess, der die Programmdatei ausfihrt, herstellen zu kénnen.

Die PATH-Attacke manifestiert sich durch drei Audit-Records, die bei
der Ausfilhrung des Skripts, der Erzeugung des Kindprozesses und der
Ausfiihrung der Programmdatei generiert werden. Jedes dieser Audit-Re-
cords enthélt die Prozess-1D des ausfuhrenden Prozesses. Die Ausfiihrung
des Skripts kann mit der Erzeugung des Kindprozesses Uber diese Prozess-
ID korreliert werden. Das Audit-Record zur Erzeugung des Kindprozesses
enthalt sowohl die Prozess-1D des Eltern- also auch Kindprozesses. Uber
die Kindprozess-ID und die Prozess-1D der Ausfuihrung der Programmda-
tei konnen diese beiden Aktionen in Beziehung gesetzt werden. Verschie-
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dene Instanzen dieser Attacke unterscheiden sich durch unterschiedliche
involvierte Prozess-1Ds. Der Automat in Abb. 4-3 stellt dem Schema von
Abb. 4-2 folgend die relevanten Aktionsfolgen dieser Attacke dar. Die Zif-
fern in den Zustdnden geben zusatzlich an, nach welcher Aktion die In-
formationen zur Uberpriifung der oben genannten Kriterien vorliegen. Bei-
spielsweise liefert das Audit-Record zur Ausfihrung des Skripts die In-
formationen zur Priifung der Kriterien 3 und 4. Die Kriterien 1 und 2 sind
erst auf der Grundlage des Audit-Records zur Ausfiihrung der Programm-
datei Gberprufbar.

create child execute

- execute script o(a.)___Process /"N  program
e Y %

Abb. 4-3. Aktionsfolgen der PATH-Attacke

Wichtig ist hier, dass das Skript mehrere Kindprozesse erzeugen kann,
die jeweils verschiedene Programmdateien ausfiihren. Entsprechend ge-
nugt es zur Erkennung der Attacke nicht, nur einen Kindprozess zu verfol-
gen. Stattdessen miissen alle Kindprozesse betrachtet werden. Mit der Er-
zeugung eines Kindprozesses wird hier jeweils eine neue potentielle Atta-
ckeninstanz erstellt. Das heif3t, dass durch die Erzeugung eines Kindpro-
zesses der Vorzustand dieser Aktion nicht verbraucht wird. Hinsichtlich
dieser Eigenschaft werden Aktionen in konsumierende und nicht-konsu-
mierende Aktionen unterschieden. Die Konsumeigenschaft von Aktionen
wird in Kapitel 5 detailliert betrachtet.

Um Fehlalarme bei einer Erkennung dieser Attacke zu vermeiden, ist es
aullerdem erforderlich, Aktionen zu beriicksichtigen, die begonnene Atta-
cken abbrechen. Dazu gehért hier die vorzeitige Beendigung der invol-
vierten Prozesse. Terminiert beispielsweise ein Kindprozess und damit die
entsprechende Attackeninstanz, so darf diese Attackeninstanz durch das
IDS nicht weiterverfolgt werden. Andernfalls kénnte ein anderer Prozess
die Prozess-ID des Kindprozesses zugewiesen bekommen und eine ent-
sprechende Programmdatei ausfuhren. Dies wirde durch das IDS félschli-
cherweise als Vervollstdndigung der Attackeninstanz erkannt werden, ob-
wohl der ausfiihrende Prozess kein Kindprozess eines SUID-Skripts ist. Da
Abb. 4-3 nur die zur Durchfiihrung der Attacke erforderlichen Aktionen
darstellt, sind derartige Abbruchaktionen nicht aufgefuhrt.
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4.2.3 Link-Attacke

Ziel der Link-Attacke ist es, den Zugang zur Kommandozeile mit Root-
Rechten zu erhalten. Die Attacke basiert auf der Ausnutzung des SUID-
Mechanismus (vgl. Abschn. 4.1.1) und einer Verwundbarkeit, die in &lte-
ren Solaris-Versionen vorzufinden ist und ab Solaris 2.5 beseitigt wurde.
In den betroffenen Betriebssystemversionen kann ein Benutzer bzw. An-
greifer, der eine Datei ausfihrt, deren Name mit einem Bindestrich be-
ginnt, z. B. ,,-fn“, eine interaktive Shell mit den Rechten des Administra-
tors (root) erlangen. Wir nehmen an, scriptl sei ein Shell-Skript, dessen
Eigentiimer root ist und fiir das das SUID-Bit gesetzt ist. Zur Durchfih-
rung der Attacke erstellt der Nutzer einen Link mit dem Namen —fn, der
auf scriptl verweist. Mit der Ausfilhrung von —fn erlangt der Nutzer eine
interaktive Shell, die mit den Rechten des Administrators root ausgefiihrt
wird.

Die Attacke kann nicht nur zur Erlangung von Root-Privilegien sondern
auch zur Erlangung fremder Privilegien verwendet werden. Vorrausset-
zung fir diese Attacke ist, dass im System SUID-Skripte existieren, die zur
Durchfiihrung der Attacke verwendet werden kdnnen.

Charakteristisch fur diesen Angriff ist das Auftreten des durch die fol-
genden Kriterien gekennzeichneten Ereignisses:

. Ein Subjekt (Angreifer) flihrt ein Objekt aus.

. Das Objekt ist ein Link, der auf ein SUID-Skript verweist.

. Der Objektname beginnt mit ,—*.

. Das Subjekt ist nicht Eigentiimer des Skripts.

. Das Subjekt agiert nicht mit seiner urspriinglichen Identitat (Auswir-
kung des SUID-Mechanismus).

OB WN P

Die Ausfiihrung eines Objekts wird von der Audit-Funktion durch ein
entsprechendes Audit-Record dokumentiert. Dieses Audit-Record proto-
kolliert auerdem, die aktive Subjektidentitat, die urspriingliche Subjekt-
identitat und den Objektnamen. Anhand dieser Informationen kénnen die
Kriterien 1, 3 und 5 iberpriift werden. Zur Uberpriifung der Kriterien 2
und 4 reichen diese Informationen nicht aus. Die hierfir erforderlichen In-
formationen, werden durch die Audit-Funktion nur bei Erstellung des
Links protokolliert. Aus diesem Grund ist es zur Erkennung dieser Attacke
erforderlich, die Erzeugung der Links zu verfolgen und entsprechende In-
formationen aufzuzeichnen.

Dokumentiert die Audit-Funktion die Erzeugung eines Links, der auf
ein SUID-Skript verweist (Kriterium 2), durch ein Subjekt, das nicht Ei-
gentumer des SUID-Skripts (Kriterium 4) ist, dann werden die entspre-



38 4. Beispiele

chenden Informationen erfasst. Bei der Ausfuhrung eines Objekts, kann
dann anhand des Objektnamens Uberprift werden, ob es sich bei dem Ob-
jekt um einen Link auf ein SUID-Skript handelt.

Da zur Korrelation der Objektausfilhrung und der Erzeugung des Links
der Objektname verwendet wird, ist es erforderlich, méglicherweise auf-
tretende Umbenennungsaktionen des Links ebenfalls zu verfolgen. Weiter
erweist es sich als sinnvoll, Kriterium 3 bereits bei der Erzeugung bzw.
Umbenennung des Objekts zu Uberpriifen. Die Ausfiihrung eines Objekts
muss dann nur noch naher untersucht werden, wenn durch entsprechende
Aktionen ein Zustand erreicht wurde, in dem die Kriterien 2, 3 und 4 er-
fallt sind.

Die Link-Attacke manifestiert sich in Audit-Records, die eine entspre-
chende Erzeugung des Links auf eine SUID-Skript, die Ausfiihrung dieses
Links und evtl. aufgetretene Umbenennungen des Links dokumentieren.
Verschiedene Instanzen dieser Attacke unterscheiden sich in dem Namen
des Links.

Dem Schema von Abb. 4-3 folgend, beschreibt der in Abb. 4-4 darge-
stellte Automat mogliche Aktionsfolgen, die einer erfolgreichen Durchfiih-
rung der Attacke entsprechen. Die Ziffern in den Zustdnden des Automa-
ten geben dabei an, zu welchen charakteristischen Kriterien des Angriffs
im jeweiligen Zustand Informationen vorliegen.

rename

rename

rename
Abb. 4-4. Aktionsfolgen der Link-Attacke

Aktionen, die begonnene Attacken abbrechen, z. B. das Léschen eines
Links, sind in dem Automaten nicht dargestellt, da sie nicht zur Attacke
gehoren. Bei der Erkennung der Attacke mussen sie jedoch beriicksichtigt
werden, um Fehlalarme zu verhindern.
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4.2.4 Nebenlaufige Link-Attacke

Die zuvor diskutierte Link-Attacke setzt die Existenz von SUID-Skripten
voraus, fir die Links erstellt werden. In Abhé&ngigkeit von den Gegeben-
heiten der konkreten Systemumgebung kann unter Umstéanden nicht ausge-
schlossen werden, dass wahrend des laufenden Betriebs weitere SUID-
Skripte entstehen. In diesem Fall werden durch den Automaten in Abb. 4-4
nicht alle mdglichen Aktionsfolgen zur Durchfiihrung der Link-Attacke
beschrieben. Es sind zusatzliche Szenarien moéglich, in denen zunéchst ein
Link auf ein Shell-Skript angelegt wird und das Skript danach durch eine
chmod-Aktion mit dem SUID-Bit versehen wird, jedoch bevor der Link
zur Ausfuhrung kommt. Das bedeutet, dass das Erstellen und Umbenennen
eines Links zeitlich unabhangig von der Belegung des Skripts mit dem
SUID-Bit erfolgen kann. Alle moglichen Reihenfolgen dieser Aktionen
kdnnen zu einer Durchfiihrung der Attacke genutzt werden.

Die im vorigen Abschnitt beschriebene Link-Attacke, berlcksichtigt nur
Aktionsfolgen, bei denen zunédchst ein SUID-Skript erstellt wird und da-
nach ein Link auf das Skript angelegt wird, d. h., zum Zeitpunkt der Er-
stellung des Links existiert das SUID-Skript bereits. Alle anderen Reihen-
folgen der Aktionen, die ebenfalls eine Attacke darstellen, werden als ne-
benldufige Link-Attacke bezeichnet. Die zur Erkennung dieser Attacke zu
prifenden Kriterien sind:

. Ein Subjekt (Angreifer) fuhrt ein Objekt aus.

. Das Objekt ist ein Link, der auf ein Shell-Skript verweist.

. Das Shell-Skript ist mit dem SUID-Bit versehen.

. Der Objektname beginnt mit ,—*.

. Das Subjekt ist nicht Eigentiimer des Skripts.

. Das Subjekt agiert nicht mit seiner urspriinglichen Identitat (Auswir-
kung des SUID-Mechanismus).

OO WN P

Die nebenléufige Link-Attacke manifestiert sich durch Audit-Records,
die die Erzeugung von Links auf ein Skript, evtl. aufgetretene Umbenen-
nungen des Links, die Ausfuhrung dieses Links sowie das Setzen des
SUID-Bits (per Systemruf chmod) flir ein Skript dokumentieren. Ver-
schiedene Instanzen dieser Attacke unterscheiden sich durch den Namen
des Links.

Der Automat in Abb. 4-5 beschreibt mégliche Aktionsfolgen zur Durch-
fihrung der nebenldufigen Link-Attacke und stellt dar, in welchen Zustén-
den Informationen zur Prifung welcher Kriterien vorliegen. Bei der Er-
kennung von Attacken sind auch hier Aktionen zu berticksichtigen, die ein
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Vervollstdndigen begonnener Attacken unmdglich machen, bspw. das L6-
schen des Link oder das Entfernen des SUID-Bits von Skripten.

rename

rename
rename

rename
Abb. 4-5. Aktionsfolgen der nebenldufigen Link-Attacke



5 Semantische Aspekte von Angriffssignaturen

Zur Modellierung und Beschreibung von Angriffssignaturen wurden ver-
schiedene Ansatze in der Literatur vorgeschlagen und realisiert. Diese un-
terscheiden sich hinsichtlich der adressierten Aspekte von Signaturen teil-
weise deutlich voneinander. Das hat eine sehr unterschiedliche und be-
grenzte Ausdrucksstéarke der jeweiligen Beschreibungsmittel zur Folge, so
dass diese Methoden lediglich fiir eine eingeschréankte Menge von Signatu-
ren geeignet sind. Bevor wir in folgenden Kapiteln die Modellierung und
Beschreibung von Signaturen diskutieren, fihren wir in diesem Kapitel ein
Modell fur die Semantik von Signaturen ein. Das Modell stellt systema-
tisch die Aspekte von Signaturen dar, die in einer Beschreibung charakteri-
siert werden missen, um eine adaquate Erkennung von Situationen, die Si-
cherheitsverletzung darstellen, zu ermdoglichen. Es definiert Anforderun-
gen an Methoden zur Modellierung und Beschreibung von Signaturen.

Das Kennzeichnen und Identifizieren von relevanten Situationen erfolgt
typischerweise durch die Beschreibung eines entsprechenden Ereignisses.
Ereignisbeschreibungen enthalten Informationen Uber die Umsténde, die
das Ereignis ausldsen, und die Auswirkungen auf weitere Ereignisse. Die
Charakterisierung von Ereignissen ist in verschiedenen Bereichen der In-
formationsverarbeitung von Bedeutung. Im Zusammenhang mit dem von
uns betrachteten Problemfeld kann insbesondere auf Erkenntnisse aus der
Theorie aktiver Datenbanken zuruickgegriffen werden.

Aktive Datenbanken erweitern klassische Datenbankmanagementsys-
teme (DBMS) um aktive Komponenten zur Reaktion auf spezifizierte Er-
eignisse. In der Theorie aktiver Datenbankmanagementsysteme existieren
Modelle zur Charakterisierung von Ereignissen [Zim+99], die auf den Pro-
blembereich der Signaturbeschreibung angepasst werden kdnnen
[MeiO4a]. Wir stellen zunéchst das Konzept aktiver Datenbanken kurz vor
und arbeiten Unterschiede zu Signaturanalysesystemen heraus. Davon
ausgehend wird ein Modell fir die Semantik von Signaturen entwickelt
und die verschiedenen semantischen Aspekte werden anhand von Bei-
spielen diskutiert.
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5.1 Aktive Datenbanksysteme

Konventionelle Datenbanksysteme sind passive Systeme. Sie flihren An-
fragen oder Transaktionen nur auf Veranlassung von auflen, z. B. durch
den Benutzer oder eine Anwendung, durch. In bestimmten Situationen
kann es jedoch wiinschenswert sein, auf spezielle Datenbankzustande au-
tomatisch reagieren zu kdnnen. Zu diesem Zweck wurden aktive Daten-
banksysteme entwickelt, die beispielsweise automatisch Integritatsbedin-
gungen durchsetzen, abgeleitete Daten berechnen oder verteilte Berech-
nungen koordinieren [Pa+99].

5.1.1 Ereignisse in aktiven Datenbanken

Aktive Datenbanken verwenden aktive Regeln, so genannte Event-Condi-
tion-Action-Regeln (ECA-Regeln) [Pa98], um Situationen zu beschreiben
und im Falle ihres Eintretens darauf zu reagieren. Eine ECA-Regel besitzt
folgende Form:

on event

if condition

do action
Die Bedingungen einer ECA-Regel werden nach dem Eintreten des Ereig-
nisses uberprift. Sind sie erfillt, so wird die Aktion der Regel ausgefiihrt.
Auslésende Ereignisse sind typischerweise Datenmanipulationsoperatio-
nen, wie das Einfligen oder Aktualisieren eines Elements. Komplexe Er-
eignisse, die Kombinationen von Ereignissen darstellen, kdnnen unter
Verwendung von Operatoren der Ereignisalgebra einer Ereignisbeschrei-
bungssprache spezifiziert werden.

In der Literatur wurden eine Reihe von Ereignissprachen flr aktive Da-
tenbanksysteme vorgeschlagen. Beispiele sind HiIPAC [Da+96], NAOS
[Co+96], SNOOP [Ch+94] und ACOOD [Be91]. Diese unterscheiden sich
teilweise stark in der umgesetzten Ereignissemantik und besitzen dadurch
unterschiedliche Méchtigkeiten. Zimmer [Zim98] untersuchte existierende
Ereignissprachen fir aktive Datenbanken und entwickelte ein Meta-Modell
fur die Semantik von Ereignissen in aktiven Datenbanken, das systema-
tisch die verschiedenen Aspekte von Ereignissen in aktiven Datenbanken
darstellt.
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5.1.2 Unterschiede zum Signaturkonzept

Das Ereigniskonzept aktiver Datenbanken unterscheidet sich in einigen
Aspekten vom Konzept der Signatur, so dass Zimmer’s Modell im Bereich
der Signaturanalyse nicht ohne weiteres anwendbar ist. Diese Unterschiede
werden im Folgenden diskutiert, bevor in den néchsten Abschnitten ein
entsprechend angepasstes Modell fir die Semantik von Signaturen vorge-
stellt wird.

Im Unterschied zur ECA-Regeln aktiver Datenbanken besitzen Signatu-
ren keine dreigeteilte Struktur. Stattdessen werden das Ereignis, die Be-
dingungen und die Aktionen® in einer Spezifikation eines komplexen Er-
eignisses zusammengefasst. Im Kontext der Missbrauchserkennung treten
Ereignisse und damit verbundene Auswirkungen auf das Eintreten anderer
Ereignisse nur ein, wenn auch die spezifizierten Bedingungen erfullt sind.
Dariiber hinaus kénnen mit einer komplexen Signaturereignisbeschreibung
assoziierte Aktionen bereits ausgeltst werden, bevor das komplexe Ereig-
nis eingetreten ist. Eine Signatur kann beschreiben, dass Aktionen bereits
nach dem Auftreten bestimmter Teile des komplexen Ereignisses ausgeldst
werden. Dadurch ist es mdglich, auf Sicherheitsverletzungen zu reagieren,
die noch nicht vollstandig beendet wurden.

Ein weiterer Unterschied besteht in der Handhabung von partiellen Er-
eignissen. Darunter sind komplexe Ereignisse zu verstehen, die teilweise
aber noch nicht vollstandig eingetreten sind (partielle Ereignisinstanzen).
Aktive Datenbanken kennen dieses Konzept nicht, da sie einer anderen In-
stanzerzeugungsstrategie folgen. Im Kontext aktiver Datenbanken werden
Instanzen komplexer Ereignisse durch das Eintreten des letzten Ereignis-
ses, das Teil des komplexen Ereignisses ist, erzeugt (spate Instanzerzeu-
gung) und gleichzeitig ausgeldst. Im Gegensatz dazu wird bei der Signa-
turanalyse mit dem Eintreten des ersten Ereignisses, das Teil eines kom-
plexen Ereignisses ist, eine Instanz des komplexen Ereignisses angelegt
(frihe Instanzerzeugung). Diese Instanzen sind unvollstdndig bis alle ande-
ren Ereignisse, die Teil des komplexen Ereignisses sind, aufgetreten sind
und werden erst nach ihrer Vervollstandigung ausgeldst. Es ist moglich,
dass eine solche partielle Instanz niemals vollstandig wird und eintritt,
sondern stattdessen verworfen wird, da Ereignisse eintreten, die eine Ver-
vollstandigung unméglich machen. Dieses Vorgehen erlaubt es, auf teil-
weise erkannte Attacken zu reagieren, beispielsweise durch Erzeugen eines
»gelben” Alarms.

! Typischerweise benennen diese Spezifikationen nur die auszulésenden Aktio-
nen, die an anderer Stelle unter Verwendung von Reaktionssprachen (vgl.
Abschn. 3.1) spezifiziert wurden.
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Aufgrund der beschriebenen und in Tabelle 5-1 zusammengefassten Un-
terschiede zwischen dem Ereigniskonzept aktiver Datenbanken und dem
Signaturkonzept kann Zimmer’s Systematik fur die Semantik von Ereig-
nissen in aktiven Datenbanken nicht ohne weiteres auf Signaturen Ubertra-
gen werden. Ein entsprechend angepasstes Modell fiir die Semantik von
Signaturen wird in den folgenden Abschnitten vorgestellt.

Tabelle 5-1. Unterschiede der Ereigniskonzepte

Aktive Datenbanken
ECA-Regeln

Missbrauchserkennungs-
systeme
Signaturen

Auswirkungen

Auswirkung auch bei nicht
erfillter Teilbedingung mdg-
lich

Auswirkung nur bei erfillter
Teilbedingung mdglich

mdglich

zwischen Teil- - — - —
ereignissen Treqnung ZW|schen_ Ereignis, Ir}tegratlon von I_Erelgnls, Be-
Bedingung und Aktion: dingung und Aktionen:
Ereignisse: (e1, €5, €3) | Ereignis 1: (e1, 1, &1)
Bedingungen:  (c;cpc3) | Ereignis 2: (&2 Cy, A7)
Aktionen: (a;a,a3) | Ereignis 3: (e3, C3, a3)
Aktionen erst nach Eintreten | Aktionen bereits nach Eintre-
Aktionen des komplexen Ereignisses |ten von Teilen des komplexen

Ereignisses mdglich

Erzeugung und

Erzeugung nach erstem Teil-

Auslosung kom- | Erzeugung und Ausldsung | ereignis
plexer Ereingisin- | nach letztem Teilereignis Auslésung nach letztem Teil-
stanzen ereignis

5.2 Ereignisse — Begriffseinfihrung

In diesem Abschnitt werden die relevanten Begriffe und Konzepte zur Be-
schreibung des Semantikmodells und zur weiteren Diskussion eingefhrt.
Sie sind weitgehend an die Terminologie aus der Theorie Aktiver Daten-
banken [Zim98] angelehnt.

Definition 5-1: (Ereignis, Basisereignis, Ereignistyp und Ereignisin-
stanz)

Die zentrale verwendete Abstraktion ist das Ereignis. Ein Ereignis ist ein
Geschehnis, das durch eine Menge von Merkmalen charakterisiert wird. Es
existiert eine Menge von Basisereignissen, welche die grundlegenden er-
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kennbaren Einheiten darstellen. Basisereignisse sind atomar und an einen
bestimmten Zeitpunkt gebunden.

Analog zu den Konzepten Datentyp und Instanz in objekt-orientierten
Programmiersprachen (siehe z. B. [Bru+04]) wird zwischen Ereignistypen
und Ereignisinstanzen unterschieden. Ein Ereignistyp beschreibt die
Merkmale, die alle Ereignisse dieses Typs besitzen. Eine konkrete Auspré-
gung eines Ereignistyps wird als Ereignisinstanz bezeichnet. Bei der Be-
schreibung von Attackensignaturen wird demnach ein Ereignistyp spezifi-
ziert, der die Merkmale einer Attackenart charakterisiert. Ein Auftreten ei-
ner solchen Attacke resultiert in einer Ereignisinstanz des entsprechenden
Ereignistyps.

Im Weiteren wird nur dann von Ereignisinstanzen und Ereignistypen
gesprochen, wenn eine Abgrenzung der beiden Konzepte zum Verstandnis
erforderlich ist. Andernfalls, insbesondere wenn sich die Bedeutung aus
dem Kontext ergibt, wird allgemein von Ereignis gesprochen.

Definition 5-2: (Audit-Ereignisse und Zeitereignisse)

Basisereignisse werden in Audit-Ereignisse und Zeitereignisse unterschie-
den. Audit-Ereignisse entsprechen Audit-Records einer Audit-Trail, die
Zusténde des Uberwachten Systems oder das Auftreten sicherheitsrelevan-
ter Aktionen dokumentieren. Zeitereignisse werden durch einen Zeitgeber
generiert. Sie beschreiben bestimmte Zeitpunkte, entweder absolut (um
7.00 Uhr) oder relativ (15 Minuten nach Ereignis e).

Definition 5-3: (Komplexes Ereignis, Komponenten-Ereignis, (partiel-
le) komplexe Ereignisinstanz und Eltern-Ereignistyp)

Ein komplexes Ereignis besteht aus einer Menge von Ereignissen, die in
diesem Zusammenhang als Komponenten-Ereignisse bezeichnet werden.
Synonym werden auch die Begriffe Schritt oder Teilereignis verwendet.
Die Teilereignisse eines komplexen Ereignisses stehen zueinander zeitlich
oder bzgl. ihrer Merkmale in Beziehung. Temporale Relationen werden
unter Verwendung von Operatoren einer Ereignisalgebra ausgedriickt.

Eine konkrete Auspragung eines komplexen Ereignisses wird als kom-
plexe Ereignisinstanz bezeichnet. Sie beschreibt die Menge der Kompo-
nenten-Ereignisse. Alle nicht-leeren echten Teilmengen dieser Menge, de-
ren Elemente den zeitlichen Beziehungen genlgen, werden als partielle
komplexe Ereignisinstanzen bezeichnet. Sie beschreiben (noch) nicht voll-
stdndig aufgetretene komplexe Ereignisinstanzen.

Der Ereignistyp eines komplexen Ereignisses, das aus Teilereignissen
besteht, stellte den Eltern-Ereignistyp flr diese Teilereignisse dar. Ein Er-
eignis kann Teilereignis mehrerer komplexer Ereignisse verschiedenen
Typs sein. Dementsprechend kann ein Ereignis mehrere Eltern-Ereignisty-
pen besitzen.



46 5. Semantische Aspekte von Angriffssignaturen

Definition 5-4: (Kontextbedingungen, Intra-Ereignis-Bedingungen, In-
ter-Ereignis-Bedingungen)

Zur Charakterisierung komplexer Ereignisse ist typischerweise auch der
Kontext relevant in dem die Teilereignisse eintreten. Mit Hilfe von Kon-
textbedingungen kénnen Einschrankungen bzgl. des Kontextes von Ereig-
nissen definiert werden. Kontextbedingungen werden in Intra-Ereignis-
Bedingungen und Inter-Ereignis-Bedingungen unterschieden. Intra-Ereig-
nis-Bedingungen sind Boolesche Formeln deren Atome Vergleiche zwi-
schen Merkmalen eines Teilereignisses und Konstanten darstellen. lhre
Evaluierung erfordert lediglich die Inspektion der Merkmale des entspre-
chenden Teilereignisses. Inter-Ereignis-Bedingungen sind Boolesche For-
meln deren Atome Vergleiche zwischen Merkmalen verschiedener Teiler-
eignisse darstellen.

Definition 5-5: (Initiale, innere, finale und abbrechende Teilereignisse)
Ausgehend von den spezifizierten temporalen Relationen kénnen die Teil-
ereignisse eines komplexen Ereignisses in initiale, innere und finale Schrit-
te unterschieden werden. Der erste Schritt wird als initiales Teilereignis
bezeichnet. Ein finales Teilereignis stellt den letzten Schritt eines komple-
xen Ereignisses dar. AuBerdem existieren abbrechende Teilereignisse, die
Umsténde charakterisieren, die das Eintreten des komplexen Ereignisses
unmoglich machen. Beim Auftreten eines abbrechenden Ereignisses wird
die bisher unvollstandige komplexe Ereignisinstanz verworfen. Alle
Schritte, die weder initial, final noch abbrechend sind, werden als innere
Teilereignisse bezeichnet.

Axiome zum Zeitmodell

Im Hinblick auf die Zeitpunkte zu denen Ereignisse eintreten, gehen wir
von der Gultigkeit der folgenden Axiome aus.

1. Entsprechend Definition 5-2 reprasentiert ein Audit-Ereignis ein Au-
dit-Record, das einen beobachteten Systemzustand oder eine sicher-
heitsrelevante Aktion dokumentiert. Innerhalb des Audit-Records
wird auch der Zeitpunkt der Beobachtung bzw. der Ausflihrung der
Aktion festgehalten. Dieser Zeitpunkt bestimmt den Zeitpunkt des
Eintretens des korrespondierenden Audit-Ereignisses. Die Eintritts-
zeitpunkte von Ereignissen reflektieren die Reihenfolge in der Ereig-
nisse aufgetreten sind.

2. Der Eintrittszeitpunkt eines komplexen Ereignisses ist durch den
Zeitpunkt des Eintretens seines finalen Teilereignisses bestimmt.

3. Ereignisse kdnnen simultan eintreten, d. h., verschiedene Ereignisin-
stanzen konnen den gleichen Eintrittszeitpunkt besitzen.
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Definition 5-6: ((Totale) Ordnungsrelationen <. und <., Ereig-

nis-Trail, Verscharfung)
Eine Ordnungsrelation R C E x E auf einer Ereignismenge E ist total

wenn
Va,b € E mit a = b((a,b) € RV (b,a) € R).
Die Ordnungsrelation <;,,. auf der Menge E ist definiert als

{(e,e")|e,e' € E und der Zeitstempel von e ist kleiner als der von e'}

Fur eine Ereignismenge E ist s =< e;,e9,€e5,... > eine sequentielle

Anordnung, wenn jedes Ereignis aus E in s vorkommt. Eine sequentielle
Anordnung s der Elemente von E respektiert die Ordnungsrelation <i;e

wenn
Ve,e' € s(e <ijme €' = € steht in s vor e').

Durch eine sequentielle Anordnung s der Elemente einer Menge E ist
die totale Ordnung <, auf E definiert als
{(e,e") | e,e' € s und e steht in s vor e'}.
Eine Ereignis-Trail ist eine <. respektierende sequentielle Anord-

nung einer Menge von Ereignissen E. Die durch eine Ereignis-Trail defi-
nierte totale Ordnungsrelation wird <,,,;; bezeichnet. Es gilt: wenn <.

auf E eine totale Ordnungsrelation ist, dann ist <;,.i=<time -

Eine Ordnungsrelation r' verscharft eine Ordnungsrelation r bzw. ist
eine Verscharfung der Ordnungsrelation r wenn gilt: r C r'.
Zur Verdeutlichung der beiden Relationen <. und <;..; Sowie der

eingefuhrten Eigenschaften werden diese fur die Ereignismengen E1 und
E2 aus Abb. 5-1 diskutiert. Fur die Menge E1 existiert nur eine <. res-

pektierende sequentielle Anordnung s; =< aq,¢y,bs,dy >, da <. auf

E1 bereits eine totale Ordnung liefert. Dementsprechend sind die Relatio-
nen <ime UNd <.y auf E1 gleich. Fur E2 liefert <;;,,. keine totale Ord-

nung und es existieren mehrere <. respektierende sequentielle Anord-
nungen  von E2 z. B. sy =< aj,€y,Cy, %5, by, dy gy > und
s3 =< ey,a4,1,C9,bs,84,d, >. Dementsprechend ist <,,,; auf der Men-
ge E2 eine Verschérfung von <. -

Notation

Die Darstellung von Beispielereignissen erfolgt in den weiteren Abschnit-
ten unter Verwendung folgender Notation. Grofle Buchstaben stellen Er-
eignistypen und kleine Buchstaben Ereignisinstanzen dar. Bei Ereignisin-
stanzen ist der Ereignistyp im verwendeten Buchstaben kodiert und ein
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numerischer Index wird benutzt, um verschiedene Ereignisinstanzen eines
Ereignistyps entsprechend der Reihenfolge ihrer Eintrittszeitpunkte zu be-
nennen. Zum Beispiel enthdlt die Ereignis-Trail {a; a, as} eine Sequenz
von drei Ereignisinstanzen vom Ereignistyp A. Des Weiteren werden kom-
plexe Ereignisinstanzen und ihre Schrittinstanzen graphisch veranschau-
licht. Dazu wird die mit Hilfe von Abb. 5-2 eingefiihrte Notation verwen-
det. Die Abbildung zeigt eine Ereignis-Trail {a; a, b;} sowie die daraus
gebildeten (partiellen) Instanzen der komplexen Ereignisse E;, E, und Ejs,
die wie folgt definiert sind:

e E; : Sequenz von drei Ereignissen des Typs A.

e E,: Sequenz von drei Ereignissen des Typs A, wéhrend der kein Ereig-
nis vom Typ B auftritt.

e E;: Sequenz von zwei Ereignissen vom Typ A.

E2
el f2 g4

| »
T T T T >

1 2 3 4 CZeit
Abb. 5-1. Ordnung und Sequentialisierung

Ereignis-Trail: a, a, b,

-0

E, o090

E, o--0-®
s o

Legende
® Gebundene Schrittinstanz

® Geprifte nicht-gebundene Schrittinstanz
® Abbrechende Schrittinstanz
—— Instanzen

----- Partielle Instanzen
Abb. 5-2. Graphische Notation fir Ereignisinstanzen
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Instanzen von komplexen Ereignissen werden mit durchgezogenen Li-
nien, partielle Instanzen mit gestrichelten Linien dargestellt. Die Veran-
schaulichung der an eine (partielle) Instanz gebundenen Schrittinstanzen
erfolgt durch schwarze geflillte Kreise. Dabei werden die Kreise unter dem
der Schrittinstanz entsprechenden Ereignis aus der Ereignis-Trail darge-
stellt. Beispielsweise werden die Ereignisse a; und a, durch die beiden In-
stanzen des Ereignistyps E; gebunden. In einzelnen Féllen ist es hilfreich,
explizit darzustellen, dass ein Ereignis zwar Uberprift jedoch nicht an eine
Instanz gebunden wurde. Dazu werden graue gefiillte Kreise verwendet,
wie fur die zweite Instanz des Ereignistyps E; demonstriert. Ereignisse aus
der Ereignis-Trail, die fiir eine partielle komplexe Ereignisinstanz einen
abbrechenden Schritt darstellen, werden entsprechend durch nicht-gefiillte
durchgestrichene Kreise angezeigt. Die Abbildung zeigt dies mit dem Er-
eignis b fur die Instanz des Ereignisses E3 beispielhaft.

5.3 Dimensionen der Semantik von Signaturen

Ereignisbeschreibungen fiir Signaturen miissen drei verschiedene Fragen
beantworten, um die beschriebene Situation ausreichend zu charakterisie-
ren. Entsprechend kann die Semantik von Signaturen in drei Dimensionen
unterteilt werden (vgl. [Zim98, Mei04a]).

Frage 1 (Ereignismuster): Welche Ereignisinstanzen einer Ereignis-Trail
verursachen das Eintreten eines komplexen Ereignisses?

Verschiedene Kriterien beeinflussen die Entscheidung, ob eine Ereignis-
Trail ein komplexes Ereignis auslost. Beispielsweise spielen der Typ, die
Reihenfolge und die Anzahl der Ereignisinstanzen der Trail eine entschei-
dende Rolle.

Frage 2 (Schrittinstanzenselektion): Welche Ereignisinstanzen einer Er-
eignis-Trail, die ein komplexes Ereignis ausldst, werden an die Schritte des
komplexen Ereignisses gebunden?

An Schritte gebundene Ereignisinstanzen bilden einerseits die Grund-
lage fir die weitere Korrelation des komplexen Ereignisses und stellen an-
dererseits die Informationsmenge dar, die Grundlage fur Reaktionen auf
Ereignisse, beispielsweise die Generierung einer Alarmmeldung, ist. Da es
mehrere verschiedene passende Ereignisinstanzen in einer Ereignis-Trail
geben kann (vgl. Beispiel 5-1), die an Schritte des komplexen Ereignisses
gebunden werden kénnen, muss festgelegt werden kénnen, welche Instan-
zen gebunden werden sollen.
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Beispiel 5-1:

Gegeben sei eine Trail t;:= {by X; a; ¢1 Y1 b2 X2 bz ¥y, ¢2}. Wir nehmen an,
dass eine Ereignisbeschreibung E; eine Sequenz von einem Ereignis vom
Typ A gefolgt von einem Ereignis vom Typ B gefolgt von einem Ereignis
vom Typ C spezifiziert. In Abb. 5-3 ist dargestellt, wie das Ereignismuster
die Instanzen der Trail auswéhlt, die ein Auftreten von E; auslosen.

Ereignis-Trail b, x, a ¢ Y. b, X, by, ¢

Ereignismuster: b b
1 2 3 CZ
Sequenz von A, B und C
Alternativen zur o ¢
Schrittinstanzenselektion O ! T
o o s} 0

Abb. 5-3. Ereignismuster und Schrittinstanzenselektion am Beispiel

Abb. 5-3 zeigt ebenfalls, dass es Alternativen flr die Auswahl einer Er-

eignisinstanz vom Typ B gibt, die an den entsprechenden Schritt gebunden
werden soll. Kandidaten fur Instanzen vom Type E; sind die Schrittin-
stanzpaare {a; b, ¢,}, {a; bs ¢} und {a; b, bs c,}.
Frage 3 (Schrittinstanzkonsum): Sollen bereits eingetretene Schritte ei-
ner (partiellen) komplexen Ereignisinstanz nur mit dem ersten passenden
Auftreten eines folgenden Schrittes korreliert werden oder auch mit allen
weiteren Instanzen des Folgeschrittes? Wird der durch bereits eingetretene
Schritte einer komplexen Ereignisinstanz etablierte Zustand durch die erste
Instanz des Folgeschrittes konsumiert oder werden auch alle weiteren In-
stanzen des Folgeschrittes in diesem Zustand betrachtet?

Angenommen in Beispiel 5-1 werden Schrittinstanzen vom Typ A nicht
durch Schrittinstanzen vom Typ B konsumiert. In diesem Fall kénnen
durch die gegebene Ereignis-Trail die beiden Instanzen {a; b, ¢,} und {a;
bz ¢,} ausgeldst werden. Sind hingegen alle Schritte von E; konsumierend
(consuming), so kann nur die Instanz {a, b, c,} erzeugt werden.

Beispiel 5-2:

Wir betrachten hier Aktionen von Betriebssystemprozessen in der Solaris-
Beispielumgebung, wie sie beispielsweise bei der Durchfihrung der
PATH-Attacke (vgl. Abschn. 4.2.2) auftreten. Sei E, eine Ereignisbe-
schreibung, die jede Sequenz der folgenden Ereignisse identifiziert:
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1. ein Prozess p beginnt die Ausflihrung eines Programms (Ereignistyp
A),

2. Prozess p erzeugt einen Kindprozess (Ereignistyp B),

3. der Kindprozess beginnt die Ausfiihrung eines bestimmten Pro-
gramms (Ereignistyp C).

Da ein Prozess eine beliebige Zahl Kindprozesse erzeugen kann, unter-
scheiden sich Ereignisse vom Typ B in diesem Szenario von Ereignissen
der Typen A und C in einer bestimmten Eigenschaft. Nachdem ein Ereig-
nis a; aufgetreten ist, mussen alle folgenden Ereignisse der Typen B und C
mit a; korreliert werden. Ursache dafur ist, dass die Ausfiihrung eines Pro-
gramms durch einen Prozess (Ereignistyp A) einen Zustand etabliert, der
durch die Erzeugung eines Kindprozesses nicht konsumiert wird. Stattdes-
sen konnen weitere Kindprozesse erzeugt werden. Ereignisse vom Typ B
sind in diesem Szenario nicht-konsumierend (non-consuming), das heif3t
Ereignis a; wird niemals durch ein Ereignis vom Typ B konsumiert. Eine
Ereignis-Trail t, = {a; by ¢, by ¢;} 16st somit die beiden Instanzen {a; b; ¢}
and {a; b, ¢} von E; aus.

Die genannten Fragen charakterisieren verschiedene semantische Di-
mensionen, die fir die Spezifikation von Signaturen relevant sind. In den
folgenden Abschnitten werden die einzelnen Aspekte der Dimensionen de-
tailliert erdrtert und an Beispielen demonstriert.

5.4 Ereignismuster

Das Ereignismuster einer Signatur beschreibt auf einer abstrakten Ebene
das Suchmuster, das Instanzen der Signatur in einer Ereignis-Trail identifi-
ziert. Ein Ereignismuster bertcksichtigt die finf Aspekte, die in den nachs-
ten Abschnitten erortert werden:

Typ und Reihenfolge,
Haufigkeit,
Kontinuitat,
Nebenl&ufigkeit und
Kontextbedingungen.
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5.4.1 Typ und Reihenfolge

Das Grundgertist einer Signatur wird durch die zugrunde liegenden Schrit-
te und deren Reihenfolge geformt. Schritte einer Signatur kénnen von ei-
nem komplexen Ereignistyp oder einem Basisereignistyp sein. Die Reihen-
folge der Schritte wird unter Verwendung der Infix-Operatoren

Sequenzoperator (;),
Disjunktionsoperator (OR),
Konjunktionsoperator (AND),
Simultanoperator (||),

sowie dem Prafix-Operator

¢ Negationsoperator (NOT)

definiert.

Der Sequenzoperator ist wahrscheinlich der am meisten benutzte Ope-
rator. Schritte mussen in der Reihenfolge auftreten, die durch den Se-
guenzoperator festgelegt ist. Eine Instanz des Ereignistyps (A; B; C; D)
tritt ein, wenn die Schritte der Typen A, B, C und D in der vorgegebenen
Reihenfolge auftreten.

Der Disjunktionsoperator erlaubt die Beschreibung von Attackenmus-
tern, die durch alternative Aktionen komplettiert werden kdnnen. Instanzen
des Typs (A OR B OR C) treten ein, wenn ein Schritt von einem der ange-
gebenen Typen auftritt. Anstatt einer Beschreibung aller moglichen Se-
guenzen alternativer Aktionen erlaubt die Verwendung des Disjunktionso-
perators eine kompaktere und tbersichtlichere Beschreibung von Signaturen.

Verschiedene Attacken enthalten Aktionssequenzen, die in beliebiger
Reihenfolge ausgefiihrt werden konnen. Statt einer Beschreibung aller
moglichen Kombinationen dieser Sequenzen ermdglicht der Konjunkti-
onsoperator eine explizite und kompakte Darstellung dieses nebenldaufigen
Verhaltens. Eine Instanz des Typs (A AND B AND C) tritt ein, wenn
Schritte der Typen A, B und C aufgetreten sind, ungeachtet lhrer Reihen-
folge.

Ereignisse vom Typ (A || B || C) werden ausgeldst, wenn alle Schritte
aufgetreten sind und die Eintrittszeitpunkte der Schritte identisch sind. Der
Simultanoperator ist nltzlich zur Korrelation von Ereignissen von ver-
schiedenen verteilten Quellen, die Aktionen simultan durchfiihren. Des
Weiteren kann eine Instanz, deren Typ als finaler Schritt in Signaturen
spezifiziert ist, mehrere Ereignisinstanzen von moglicherweise verschiede-
nen komplexen Eltern-Ereignistypen auslésen. Da komplexe Ereignisse ih-
ren Eintrittszeitpunkt von dem des finalen Schritts ableiten, treten diese
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verschiedenen Instanzen simultan auf. Mit Hilfe des Simultanoperators ist
es maglich, Ereignisse hinsichtlich ihres simultanen Auftretens zu korrelieren.

Die Verwendung des Negationsoperators ist nur im Zusammenhang mit
einem Zeitinterval sinnvoll, der als Sequenz von mindestens zwei Ereig-
nissen spezifiziert wird. Aus diesem Grund wurde der Definition des Ne-
gationsoperators als n-stelligem Prafixoperator der Vorzug gegeniber ei-
ner Definition als undrem Operator gegeben (vgl. [Zim98]). Ereignisse des
Typs NOT(A, (B; C; ...; D)) treten ein, wenn sequentiell die Schritte der
Typen B, C, ... und D eingetreten sind und zwischen den Eintrittszeit-
punkten der Schritte vom Typ B und D kein Ereignis vom Typ A aufgetre-
ten ist. Die Hauptanwendung des Negationsoperators liegt in der Spezifi-
kation von Abbruchschritten einer Signatur.

Beispiel 5-3:

Angenommen eine Attacke besteht aus der Erzeugung eines bestimmten
Prozesses (Ereignistyp A), der drei spezifische Aktionen in festgelegter
Reihenfolge ausfihrt (Sequenz von Ereignissen der Typen B, C und D).
Die Beendigung des Prozesses (Ereignistyp E) reprasentiert einen Ab-
bruchschritt fir diese Attacke. Der Ereignistyp NOT(E, (A; B; C; D)) be-
schreibt eine Signatur fir diese Attacke.

5.4.2 Haufigkeit

Ereignismuster, die das mehrfache Auftreten eines Schrittes fordern, wer-
den als Schrittketten bezeichnet. Fir Schrittketten kann die Zahl der
Schrittinstanzen explizit spezifiziert werden. Dazu muss ein Begrenzer fur
jeden Schritt spezifiziert werden. Der Begrenzer kann eine Zahl darstellen,
die angibt wie viele Schrittinstanzen genau (n), mindestens (n-) oder
hochstens (-n) durch das komplexe Ereignismuster gefordert werden. Ein
Begrenzer der Form mindestens n und héchstens m, wobei n < m, ist eben-
falls moglich (n-m). Ist fir einen Schritt kein Begrenzer angegeben, so
wird als Standardbegrenzung mindestens 1 angenommen.

Die Semantik des Begrenzers flir einen Schritt hdngt davon ab, ob ein
Schritt innerhalb eines Zeitintervalls auftreten muss oder nicht. Ein solches
Zeitinterval wird durch die Vorganger- und Nachfolgerschritte eines
Schritts definiert.

Ein Schritt mit einem Hochstens-Begrenzer ist bereits eingetreten, wenn
keine Schrittinstanz vorliegt, so dass seine Verwendung aufRerhalb eines
Zeitintervals wenig sinnvoll ist. Die Semantik eines Mindestens-Begren-
zers auBerhalb eines Zeitintervals ist identisch mit der Semantik eines Ge-
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nau-Begrenzers. Eine Instanz des Ereignistyps ( (n-) B) tritt ein, wenn die
n-te Instanz vom Typ B auftritt.

Begrenzer fur Schritte innerhalb eines Zeitintervals werden h&ufiger
verwendet. Ein Genau-Begrenzer erlaubt die Spezifikation einer bestim-
men Anzahl von Wiederholungen einer Aktion. Ein Ereignis des Typs (A;
(n) B; C) tritt ein, wenn nach einer Instanz vom Typ A n Instanzen vom
Typ B auftraten und darauf eine Instanz vom Typ C eingetreten ist. Tritt
eine n+1-te Instanz vom Typ B auf bevor eine Instanz vom Typ C auftrat,
so kann die partielle Instanz des komplexen Ereignisses nicht mehr ver-
vollstandigt werden. Die n+1-te Instanz vom Typ B stellt fur diese Signa-
tur einen impliziten Abbruchschritt dar.

Hochstens- und Mindestens-Begrenzer ermdglichen die Beschreibung
von Attacken, die sich in einer Anzahl von Wiederholungen einer Aktion
manifestieren, die einen bestimmten Schwellwert tiberschreitet. Beispiel 5-
4 diskutiert eine solche Signatur.

Beispiel 5-4:

Die in Abschn. 4.2.1 eingefuhrte Login-Attacke besteht aus einer Anzahl
wiederholter Anmeldeversuche. Ein Angreifer kann diese Prozedur ver-
wenden, um ein Zugangspasswort durch Probieren zu ermitteln. Als Indi-
kator fur die Présenz eines solchen Angriffs wird hier das Auftreten von
mindesten sechs fehlerhaften Anmeldeversuchen innerhalb von 30 Sekun-
den verwendet. Die Zeitspanne zwischen dem ersten und dem letzten An-
meldeversuch wird durch eine Bedingung auf maximal 30 Sekunden be-
schrankt. Unter der Annahme, dass fehlgeschlagene Anmeldeversuche
durch Ereignisse des Typs A dokumentiert werden, kann die entsprechende
Signatur unter Verwendung eines Genau-Begrenzers wie folgt beschrieben
werden:

(A; (4 A A).

Mit Hilfe von expliziten Zeitereignissen und einem Mindestens-Begren-
zer kann die Signatur wie folgt spezifiziert werden: (To; (6-) A; Tag). In-
stanzen dieses Typs treten ein, wenn Tgq eintritt und zuvor mindestens
sechs fehlgeschlagene Anmeldeversuche nach T, auftraten. Fir dieses Bei-
spiel ist die Ereignisbeschreibung NOT(Tsy, (To; (6) A)) jedoch unter Um-
stdnden geeigneter, da Ereignisse dieses Typs bereits eintreten, wenn der
sechste Anmeldeversuch auftritt.

Wie bereits erwéhnt erfullen Schritte mit einem Hochstens-Begrenzer
bereits das Ereignismuster, wenn keine Schrittinstanz aufgetreten ist.
Hochstens-Begrenzer modellieren demnach nicht das Auftreten von Ereig-
nissen, sondern die Abwesenheit von Ereignissen bzw. die Abwesenheit
einer genugenden Anzahl von Ereignissen. Eine Anwendung gibt das fol-
gende Beispiel.
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Beispiel 5-5:

Die Sicherheitspolitik einer Institution fordert, dass kryptographische
Schlussel, die zur Absicherung von Kommunikationsverbindungen ver-
wendet werden, taglich dreimal gewechselt werden missen. Um in der La-
ge zu sein, Verletzungen der Sicherheitspolitik zu erkennen, werden
Schlisselwechsel durch die Generierung eines Audit-Records (Ereignistyp
C) dokumentiert. Folgende Signatur erkennt VerstoR3e gegen diese Sicher-
heitspolitik: (Ty; (-2) C; T,). Instanzen dieses Typs werden ausgeldst, wenn
zwei oder weniger Ereignisse vom Typ C (Schlisselwechsel) in der durch
T, (00.00 Uhr) und T, (23.59 Uhr) definierten Zeitspanne eintreten. Eine
alternative Beschreibung dieser Signatur ist NOT( (3-) C, (T1; T,). Offen-
sichtlich kann jede Ereignisbeschreibung der Form (A; (-n) B; C) in die
Form NOT( ((n+1)-) B, (A; C)) transformiert werden.

Schritte mit einem Mindestens- oder Genau-Begrenzer beschreiben eine
Art Schleife. Der begrenzte Schritt stellt den Schleifenkdrper dar und im
Fall eines Genau-Begrenzers spezifiziert der Begrenzer die Schleifenab-
bruchbedingung. Das durch die Schleifenbedingung geprifte Kriterium ist
die Anzahl der aufgetretenen Schrittinstanzen. Im Fall eines Mindestens-
Begrenzers stellen sowohl die Anzahl der aufgetretenen Schrittinstanzen
als auch das Auftreten des Nachfolgerschrittes die Kriterien fiir die Ab-
bruchbedingung der Schleife dar.

Zur Beschreibung verschiedener Situationen ist es hilfreich, in der Lage
zu sein, weitere Schleifenabbruchbedingungen spezifizieren zu kénnen. Zu
diesem Zweck kann als eine Erweiterung des Semantikmodells die Mdg-
lichkeit eingefiihrt werden, Schleifenabbruchbedingungen auf der Basis
von aggregierten Merkmalen des Schrittes im Schleifenkdrper zu spezifi-
zieren. Diese Erweiterung kann verwendet werden, um Ereignisse, wie das
Lesen einer bestimmten Anzahl von Bytes aus einem Socket, zu beschrei-
ben. Die Anzahl Bytes kann durch eine variable Anzahl von Read-System-
rufen gelesen werden. Anstatt des Zahlens der Read-Systemrufe ist hier ei-
ne auf der Summe gelesener Bytes basierende Schleifenabbruchbedingung
erforderlich. Eine entsprechende Ereignisbeschreibung kénnte wie folgt
aussehen: ( (until sum(R.bytes ) > 1000 ) R ). Ereignisse vom Typ R repra-
sentieren hierbei Audit-Records, die Read-Systemrufe dokumentieren und
das Merkmal bytes enthalt die Zahl jeweils gelesener Bytes. Eine Instanz
des beschriebenen komplexen Ereignisses tritt ein, wenn mehr als 1000
Bytes durch einen oder mehrere Read-Systemrufe gelesen wurden.
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5.4.3 Kontinuitat

Der Aspekt Kontinuitat legt eine von zwei méglichen Interpretationen von
Ereignisbeschreibungen fest. Zum Beispiel kann die Ereignisbeschreibung
E,:= (A; B; C) wie folgt interpretiert werden:

1. Mindestens ein Schritt vom Typ A wird von mindestens einem Schritt
vom Typ B gefolgt, auf den mindestens ein Schritt vom Typ C folgt.
2. wie 1., wobei kein Schritt vom Typ C zwischen den Schritten der Ty-
pen A und B und kein Ereignis vom Typ A zwischen den Schritten der

Typen B und C auftreten darf.

Um die Bedeutung eines solchen Musters festlegen zu kénnen, werden die
Kontinuitatsmodi nicht-kontinuierlich (non-continuous) und kontinuierlich
(continuous) unterschieden. Kontinuierlich (der Standardmodus) legt fir
E, die unter 1. und nicht-kontinuierlich die unter 2. genannte Bedeutung
fest. Fir die Missbrauchserkennung ist hauptséchlich der Modus kontinu-
ierlich von Nutzen. Alle in diesem Buch diskutierten Beispielsignaturen
verwenden diesen Modus.

5.4.4 Nebenlaufigkeit

Die Nebenlaufigkeitsmodi (berlappend (overlap, Standardmodus) und
nicht-uberlappend (non-overlap) bestimmen, ob sich die mit den Schritten
einer Signatur assoziierten Zeitintervalle Uberlappen dirfen. Seien bei-
spielsweise folgende Ereignistypen gegeben: X:= (A; B; C), Y:=(D; E; F),
Z;:= non-overlap (X; Y) und Z,:= overlap (X; Y). Das Ereignismuster von
Z; verlangt, dass die Instanzen der Typen A, B, C, D, E, und F in dieser
Reihenfolge auftreten. Hingegen umfasst Z, auch Ereignisse, bei denen die
Folge der Ereignisse der Typen A, B und C und die Sequenz der Ereignisse
der Typen D und E nebenlaufig auftreten kann.

Verdeutlicht sei an dieser Stelle auch der Unterschied zwischen Z, und
Z3:= (X AND Y) (vgl. Abschn. 5.4.1). Das Ereignismuster von Z, fordert,
dass der Schritt vom Typ F in Ereignistyp Y nach dem Schritt vom Typ C
in Ereignistyp X eintritt. Im Gegensatz dazu erlaubt Zz, dass die Schritte
der Ereignistypen X und Y nebenlaufig auftreten. Abb. 5-4 illustriert die
verschiedenen Bedeutungen.



5.5. Selektion der Schrittinstanzen 57

5.4.5 Kontextbedingungen

Kontextbedingungen spezifizieren Einschrankungen bzgl. des Kontextes in
dem Schritte eines Ereignisses auftreten. Fir jeden Schritt kann eine Men-
ge von Intra-Ereignis-Bedingungen definiert werden. Sie konnen bei-
spielsweise dazu verwendet werden, um Schritte auf Aktionen zu be-
schranken, die durch einen bestimmten Benutzer oder auf einem festge-
legten Rechner ausgefiihrt wurden. Der Typ eines Ereignisses ist ein Spe-
zialfall fir eine Intra-Ereignis-Bedingung. Weitere Einschrdnkungen kon-
nen durch Inter-Ereignis-Bedingungen festgelegt werden. Diese erlauben
es beispielsweise zwei oder mehrere Schritte auf Aktionen einzuschranken,
die durch den gleichen Betriebssystemprozess ausgeldst wurden oder auf
das gleiche Objekt zugreifen. Bei der Missbrauchserkennung werden Inter-
Ereignis-Bedingungen hauptséchlich dazu verwendet, Ereignisse einer At-
tackeninstanz anhand instanzspezifischer Merkmale, z. B. der Prozess-1D
(vgl. PATH-Attacke in Abschn. 4.2.2) oder dem Benutzernamen (vgl.
Login-Attacke in Abschn. 4.2.1), der entsprechenden Signaturinstanz zu-
zuordnen.

X:=(A; B; C) A—>B—C
Y:=(D; E; F) D—+E—F
Z:=(XANDY) A—B—>C

D—->E—F
Z,:=non-overlap(X; Y) A—-»B—>C—>D—>E—F
Z,:=overlap(X; Y A—»B—>C—3F
=overlap(X; Y) B C

Abb. 5-4. Unterschiede der Nebenlaufigkeitsoperatoren

5.5 Selektion der Schrittinstanzen

Bevor komplexe Ereignisse ausgelost werden kénnen, miissen Ereignisin-
stanzen an die Schritte des komplexen Ereignisses gebunden werden. An
Schritte gebundene Ereignisinstanzen bilden die Grundlage zur weiteren
Korrelation des komplexen Ereignisses und zur Durchfiihrung von Aktio-
nen, die auf Merkmale der Schritte Bezug nehmen. Da hinsichtlich der
Auswahl, der an einen Schritt zu bindenden Ereignisinstanz, Alternativen
bestehen kénnen, muss die Ereignisbeschreibung Festlegungen zur Selek-
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tion der Instanzen enthalten. Fir jeden eingetretenen Schritt ist mindestens
eine Ereignisinstanz auszuwéhlen, die Zuordnung mehrerer Instanzen zu
einem Schritt kann jedoch ebenfalls sinnvoll sein. Im Kontext der Miss-
brauchserkennung ist diese Entscheidung von grof3er Bedeutung, da typi-
scherweise nicht nur der Fakt, dass eine komplexe Ereignisinstanz (bzw.
Attacke) aufgetreten ist, von Interesse ist, sondern aul’erdem die ausldsen-
den Schritte (Aktionen) zu dokumentieren sind, um weitere Korrelationen
und GegenmaBnahmen zu ermdglichen. Relevante Selektionsalternativen
werden im Kontext von Beispiel 5-6 diskutiert.

Beispiel 5-6:

Gegeben sei Ereignistyp Es:= (A; B; C), in dem Ereignisse des Typs B
Audit-Ereignisse reprasentieren, die regelmaBig Sensorwerte, z. B. die
CPU-Auslastung oder die Netzwerklast, dokumentieren. Gegeben sei wei-
terhin die Ereignis-Trail t3:= {a; b; b, bs ¢,}. Hier stellt sich die Frage,
welche Instanzen vom Typ B selektiert werden. Es werden die drei Selek-
tionsmodi erste (first, Standardmodus), letzte (last) und alle (all) unter-
schieden. Wird der Modus erste fiir Schritte des Typs B definiert, so wird
durch t; die Instanz {a; by ¢;} vom Typ E; erstellt. Bei Verwendung des
Modus letzte wirde t; stattdessen die Instanz {a; bs c,} erzeugen. Der Mo-
dus alle resultiert in der Erzeugung der Instanz {a; b; b, bz c,}, die alle Er-
eignisse vom Typ B an den entsprechenden Schritt bindet. Abb. 5-5 veran-
schaulicht die verschiedenen Schrittinstanzselektionsmodi.

Ereignis-Trall a, b, b, b, ¢

Instanz fur E,:=(A,; first B; C) o—0—0

Instanz fur E,:=(A; last B; C) o—0—20

Instanz fir E,:=(A; all B; C) o0—0—0—0—0
Abb. 5-5. Selektion der Schrittinstanzen

Alle drei Modi sind bei der Beschreibung von Attackensignaturen rele-
vant. Der Modus erste kann verwendet werden, wenn der Schritt vom Typ
B beschreibt, dass der Sensorwert einen bestimmten Schwellwert (iber-
schritten hat, und die erste Uberschreitung des Schwellwerts in der durch
die Ereignistypen A und B definierten Zeitspanne mit dem komplexen Er-
eignis dokumentiert werden soll. Soll stattdessen der letzte und damit ak-
tuelle Wert eines Sensors im komplexen Ereignis dokumentiert werden,
dann kann dies durch Verwendung des Modus letzter fiir den Schritt des
Typs B erreicht werden. Der Modus alle fur den Schritt vom Typ B be-
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wirkt, dass alle Schwellwertiiberschreitungen in der definierten Zeitspanne
im komplexen Ereignis festgehalten werden.

5.6 Konsum von Schrittinstanzen

Die Dimension Schrittinstanzkonsum definiert, welche Auswirkungen das
Eintreten einer Instanz eines Schrittes flr die weitere Korrelation des
komplexen Ereignisses hat. Sie legt fest, ob die bisherige partielle Instanz
des komplexen Ereignisses nach Auftreten der Schrittinstanz zur Korrela-
tion mit weiteren Instanzen dieses Schrittes verfugbar ist oder nicht.

Folgt fur ein komplexes Ereignis E:=(A; B; C) nach dem Auftreten der
Instanz a; eine Instanz by, dann wird die partielle Instanz vom Typ E er-
weitert zu {a; b, ...}. Darauf folgend tritt eine weitere Instanz b, vom Typ
B ein. Die Frage, die durch Schrittinstanzkonsum beantwortet wird, lasst
sich an diesem Beispiel wie folgt formulieren: Bilden a; und b, eine wei-
tere partielle Instanz {a; b, ...} vom Typ E, oder nicht?

Die Antwort auf diese Frage wird in der Ereignisbeschreibung durch
Verwendung der Schrittinstanzkonsummodi konsumierend (consuming,
Standardmodus) und nicht-konsumierend (non-consuming) festgelegt.
Wurde fir den Schritt vom Typ B der Modus konsumierend spezifiziert,
dann wird die Schrittinstanz a; durch b; konsumiert. In diesem Fall kann
Ereignis b, mit a; keine weitere partielle Instanz von Typ E bilden. Wurde
Schritt B hingegen als nicht-konsumierend definiert, dann bildet jede In-
stanz vom Typ B mit jeder zuvor eingetretenen Instanz vom Typ A eine ei-
gene partielle Instanz vom Typ E.

Abb. 5-6 illustriert die partiellen Instanzen der Ereignistypen E;:=(A; B;
C) und Es:=(A; non-consuming B; C), die durch die Ereignis-Trail t;:={a,
by, b, a,, b3} erzeugt werden.

Ereignis-Trail a, b, b, a b,
Partielle Instanzen fir E, o0
e--o
Partielle Instanzen fir E, oo
@ ®
@ - °
e--0

Abb. 5-6. Schrittinstanzkonsum
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Der Instanzkonsummodus fiir einen Schritt ergibt sich einerseits aus der
Rolle, die dieser Schritt in der Ereignisbeschreibung spielt. Andererseits
werden die Konsummodi einzelner Schritte durch die mit der Signatur zu
charakterisierende Situation vorgeben. In den folgenden Abschnitten wird
anhand von Beispielen flir verschiedene Sachverhalte dargelegt, wodurch
jeweils der Konsummodus einzelner Schritte bestimmt ist.

5.6.1 Aktionsfolgen und Aktionssemantik

Beschreibt ein komplexes Ereignis eine bestimmte Abfolge von Aktionen,
so leitet sich der Instanzkonsummodus eines Schrittes typischerweise aus
der Bedeutung der durch diesen Schritt reprasentierten Systemaktion und
deren Auswirkungen auf Systemobjekte ab. Wenn eine Signatur bspw. die
Sequenz der Systemrufe eines Prozesses verfolgt, dann kdnnen die In-
stanzkonsummodi der Schritte aus der Bedeutung des jeweiligen System-
rufs in der Sequenz gefolgert werden. Zum Beispiel (vgl. Beispiel 5-2)
werden Fork-Systemrufe (zur Erzeugung eines Kindprozesses) typischer-
weise durch nicht-konsumierende Schritte représentiert, da ein Prozess
mehrere Kindprozesse erzeugen kann, die jeweils die Sequenz komplettie-
ren kénnen. Im Allgemeinen werden Aktionen zur Konstruktion von Sys-
temobjekten (z. B. Erzeugung einer Datei oder eines Prozesses) durch
nicht-konsumierende Schritte dargestellt. Der Modus nicht-konsumierend
wird haufig auch fiir finale Schritte verwendet, deren wiederholtes Auf-
treten jeweils eine Instanz des komplexen Ereignisses ausldsen soll.

Die Beendigung eines Prozesses wird hingegen durch einen konsumie-
renden Schritt abgebildet, da ein Prozess nur einmal beendet werden kann.
Konsumierende Schritte werden in der Regel zur Beschreibung der De-
struktion von Systemobjekten (Ldschen einer Datei, Prozessterminierung
etc.) oder der Anderung von Objekteigenschaften (Umbenennung einer
Datei, Anderung der Zugriffsrechte einer Datei etc.) verwendet. AuRerdem
werden konsumierende Schritte zum Z&hlen gleichartiger Ereignisinstan-
zen in Schrittketten (vgl. Login-Attacke in Abschn. 4.2.1) oder zur Aggre-
gation von Schrittmerkmalen in Schleifen verwendet. Abbruchschritte sind
immer konsumierend, da sie Aktionen reprasentieren, die den Systemzu-
stand derart verandert, dass eine weitere Verfolgung der Aktionsfolge zum
Zweck der Angriffserkennung nicht mehr erforderlich ist.

5.6.2 Auswahl von Schrittkombinationen

Ereignisse dienen neben der Dokumentation von Aktionen auch zur Be-
schreibung von Zustdnden des Uberwachten Systems. Einerseits kdnnen
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Ereignisse, die Aktionen dokumentieren, Merkmale enthalten, die implizit
einen zum Zeitpunkt der Aktion aktuellen Teilzustand des Systems repra-
sentieren. Zum Beispiel wird in einem Audit-Record zur Dokumentation
der Ausfiihrung eines Programms auch die aktuelle Belegung von Umge-
bungsvariablen festgehalten. Andererseits kénnen durch eine Audit-Funk-
tion explizit Audit-Records bzw. Ereignisse erzeugt werden, um Teilzu-
stdnde des berwachten Systems, z. B. den aktuellen Wert eines Sensors
(z. B. Prozessor- oder Netzwerkauslastung), zu dokumentieren. Auf der
Grundlage solcher Zustandsbeschreibungen kdnnen u. a. Schwellwertiiber-
schreitungen oder bestimmte Verénderungen in den dokumentierten Zu-
standen erkannt werden. Die interessanten Veranderungen werden durch
eine entsprechende Bedingung charakterisiert. Durch diese Bedingung
wird definiert, welche verschiedenen Instanzen (Sensorwerte bzw. Zu-
standsbeschreibungen) miteinander zu korrelieren sind, wie das folgende
Beispiel verdeutlicht.

A

Sensorwert |
100 1

90 +

80 T

70 +

60 T 10
-17%
50 - (-17%)

40 +

30 T

20 T

10 +

' ' ' ' ' >
T T T T T >

a, a, a, a, Zeit

Abb. 5-7. Beispiel fiir die Korrelation von Sensorwerten
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Beispiel 5-7:

Angenommen in einem IT-System wird die Netzwerkauslastung regelma-
Rig, z. B. alle funf Minuten, durch Generierung eines Audit-Records do-
kumentiert. Als Indikator fur eine Sicherheitsverletzung wird angesehen,
wenn sich die Netzwerkauslastung innerhalb einer bestimmten Zeitspanne
um mehr als 70% verandert. Der Anfang der Zeitspanne sei durch ein Er-
eignis vom Typ B und das Ende der Zeitspanne durch ein Ereignis vom
Typ C definiert. Ereignisse vom Typ A dokumentieren die jeweils aktuelle
Netzauslastung. Fur eine solche Zeitspanne sei eine Ereignis-Trail ts:={b,
a; a, az a4 1} erzeugt worden. Um die entsprechende Veranderung der
Netzauslastung zu erkennen, ist es in diesem Beispiel nicht ausreichend,
jeweils die beiden aufeinander folgenden Ereignisse a, und a1y mitein-
ander zu vergleichen. Stattdessen mussen alle innerhalb der Zeitspanne
generierten Ereignisse vom Typ A miteinander korreliert werden, wie Abb.
5-7 verdeutlicht. Dies kann durch Verwendung des Instanzkonsummodus
nicht-konsumierend fir die Schritte vom Typ A erreicht werden. Die Er-
eignisbeschreibung einer entsprechenden Signatur kdnnte wie folgt ausse-
hen: Es:=NOT(C, (B; non-consuming A; non-consuming A)). Darlber hin-
aus beschreibt die Kontextbedingung von Eg, dass die mit dem zweiten
Schritt vom Typ A dokumentierte Netzauslastung um mehr als 70% (ber
oder unter der des ersten Schrittes vom Typ A liegt.

In diesem Beispiel ist der Schrittinstanzkonsummodus fir die Schritte
vom Typ A durch die zu (berpriifende Bedingung bestimmt, die hier eine
Korrelation aller Kombinationen von zwei Schritten vom Typ A erforder-
lich macht, von denen einzelne anhand der Bedingung ausgewahlt werden.

5.6.3 Schrittkombinationen

Der vorige Abschnitt betrachtete eine Situation, in der zunéchst alle rele-
vanten Schrittinstanzkombinationen geprift werden, von denen dann an-
hand einer Bedingung einzelne ausgewé&hlt werden, fiir die ein komplexes
Ereignis auszul6sen ist. In anderen Situationen stellt sich allein die Frage,
flr welche Schrittinstanzkombinationen komplexe Ereignisse auszulésen
sind, wie im Folgenden diskutiert wird. Zur Erdrterung wird eine Variante
der Login-Attacke (vgl. Abschn. 4.2.1 und Beispiel 5-4 in Abschn. 5.4.2)
verwendet.
Fur die Login-Attacke sei folgende Anforderung zu erfiillen:
Es ist ein Alarm zu generieren, wenn sich ein Benutzer in-
nerhalb von 30 Sekunden dreimal falsch angemeldet hat.
Fir den Fall, dass innerhalb von 30 Sekunden mehr als drei fehlerhafte
Anmeldungen auftreten, lasst diese Aufgabenbeschreibung offen,
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a) ob fur verschiedene Kombinationen von drei fehlerhaften Anmel-
dungen innerhalb 30 Sekunden jeweils ein Alarm bzw. ein komple-
xes Ereignis ausgelost werden soll oder

b) ob flr die Tatsache, dass drei fehlerhafte Anmeldungen innerhalb
von 30 Sekunden ein Alarm bzw. ein komplexes Ereignis ausgeldst
werden soll.

Die nachfolgende Diskussion untersucht verschiedene konkretisierende
Ereignisbeschreibungen. Die entsprechende Signatur sucht nach drei feh-
lerhaften Anmeldeversuchen, die durch Ereignisse des Typs A dargestellt
werden. Die Uberpriifung der Zeitspanne von 30 Sekunden, kann durch ei-
ne Kontextbedingung realisiert werden, die den Zeitstempel des ersten Er-
eignisses vom Typ A mit dem aller weiteren vergleicht. Zur Vereinfachung
der Darstellung wird auf die Angabe dieser Bedingungen im Folgenden
verzichtet. Dafur wird ein dedizierter Ereignistyp B verwendet, der das
Eintreten eines beliebigen Ereignisses, einschlieBlich Ereignissen vom Typ
A, zu einem Zeitpunkt, der mehr als 30 Sekunden nach dem ersten Ereignis
vom Typ A liegt, reprasentiert. Der Ereignistyp B stellt somit Abbruch-
schritte fur die Signaturen dar.

Diskutiert wird die Semantik der komplexen Ereignisse E;:= NOT(B,
(non-consuming A; non-consuming A; non-consuming A)) und Eg:=
NOT(B, (hon-consuming A; consuming A; consuming A)) bei der Abar-
beitung der Ereignis-Trail t;:= {a; a, az a4 as ag b1}

E; beschreibt mit einer Schrittkette (vgl. Abschn. 5.4.2) alle Kombinati-
onen (ohne Wiederholungen)* von drei Instanzen des Typs A. Die Anzahl
der Instanzen vom Typ E;, die durch eine Ereignis-Trail mit n Instanzen
des Typs A ausgeldst werden, ist durch den Binomialkoeffizienten n iber 3
bestimmt, der im Fall von tg 20 ist. Ein nicht-konsumierender Initialschritt
ist erforderlich, damit nach fehlerhaften Anmeldungen eines Nutzers wei-
tere partielle Instanzen flr fehlerhafte Anmeldeversuche anderer Nutzer
erzeugt werden. Abb. 5-8 (links) zeigt welche Instanzen aus t; durch E;
miteinander korreliert werden.

Zunéchst wird a; an eine neue partielle Instanz gebunden. Ereignis a,
wird einerseits mit existierenden partiellen Instanzen korreliert, wobei die
urspriingliche partielle Instanz nicht konsumiert wird. Andererseits wird
eine neue partielle Instanz erzeugt, an deren Initialschritt a, gebunden
wird. Ereignis as wird nicht-konsumierend an alle partiellen Instanzen ge-
bunden, komplettiert die erste Instanz des komplexen Ereignisses und legt
eine neue partielle Instanz an. Jede partielle Instanz bindet alle folgenden

L Im Sinne der Kombinatorik
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Instanzen vom Typ A in einer neuen Instanz. Durch b; werden schlieBlich
alle partiellen Instanzen, die a; gebunden haben, abgebrochen.

Da der initiale Schritt von Eg vom Typ A und nicht-konsumierend ist,
erzeugt jede Ereignisinstanz a, aus ts eine neue partielle Instanz von Eg. Im
Unterschied zu E; werden die partiellen Instanzen bei Bindung weiterer
Schritte konsumiert. Insgesamt werden durch tg die folgenden vier Instan-
zen des Typs Eg ausgeldst: {a; a, as}, {a; az a4}, {as a4 as} und {a4 as as}.
AuRerdem verbleiben nach Abarbeitung von tg die partiellen Instanzen {as
as ...} und {as ...}. Abb. 5-8 (rechts) illustriert, welche Ereignisinstanzen
aus tg durch Eg miteinander korreliert werden. Eg 10st fur jede mogliche
Kombinationen (ohne Wiederholungen) von drei aufeinander folgenden
Instanzen des Typs A eine komplexe Ereignisinstanz aus.

Ereignis-Trail a, a @ a a a b a, a, a a, a a
Instanzen von E;;  @------emeeeieiienniiiens ® Instanzen von E;:
@ @i ®
% o0—o0—o0 o—o—o0 1
oo o
3 —eo— o *—eo—=o 2
4 o—0———0
o .. PO ® *—o—o 3
g ——o—o oo 4
o—0o—0
7 o——o——o0 ®--0 -
@ oo @ -eoeees ®
8 o————0—0 L4
9 e e
L P PRI [ TEEPREPR ®
10 o—0o0
@ - ®--®
.,,
® -0
11 oo
12 o—o0—o0
13 o—e———e
® - o -
14 e——o o
15 oo o
[ IEEERRRPRERE -
16 o————0—0
@ e o
.,,,
oo -
17 o—0—0
18 o—o—o0
®--n- o
19 o——0—0
@ enenanes -
._._
® @ -
20 0—0—0
®------- °--
®--9--
...

Abb. 5-8. Instanzen vom Typ E; (links) und Eg (rechts)
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5.7 Zusammenfassung

In diesem Kapitel wurde ausgehend von Erkenntnissen in der Theorie ak-
tiver Datenbanken ein grundlegendes Modell flr die Semantik von An-
griffssignaturen entwickelt, das die semantischen Aspekte von Signaturen
in die drei Dimensionen Ereignismuster, Schrittinstanzselektion und
Schrittinstanzkonsum unterteilt. Wahrend das Ereignismuster beschreibt,
wann komplexe Ereignisse eintreten, definiert Schrittinstanzselektion,
welche Ereignisse an ein komplexes Ereignis zu binden sind. Der Schritt-
instanzkonsum steuert die Auswirkungen des Eintretens eines Schrittes auf
die weitere Korrelation der bisherigen partiellen Instanz des komplexen
Ereignisses. Tabelle 5-2 fasst die betrachten Ausprédgungen der verschie-
dene semantischen Dimensionen bzw. ihrer Unteraspekte zusammen.

Tabelle 5-2. Ubersicht der Aspekte des Semantikmodells

Dimensionen Aspekte Auspragungen
Sequenz
Typ und Dlsu_mkiilgn
Reihenfolge K_onjun tion
Simultan
Negation
Genau
Ereignis- Haufigkeit Mindestens
muster Hochstens
o Kontinuierlich
Kontinuitat Nicht-kontinuierlich
Neben- Uberlappend
laufigkeit Nicht-tberlappend
Kontext- Intra-Ereignis-Bedingungen
bedingungen | Inter-Ereignis-Bedingungen
Schrittinstanz- Erste
selektion Letzte
Alle
Schrittinstanz- Konsumierend
konsum Nicht-konsumierend

Das vorgestellte Modell semantischer Aspekte ist nicht minimal. Bei-
spielsweise kénnen simultane Ereignisse auch durch Konjunktion der Er-
eignisse und Kontextbedingungen hinsichtlich der Zeitstempel der Ereig-
nisse beschrieben werden. Die Auspragung nicht-kontinuierlich des
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Aspekts Kontinuitét ist durch den Modus kontinuierlich und die Einfiih-
rung entsprechender Negationen simulierbar. Zugunsten einer tbersichtli-
chen Systematik und um die verschiedenen semantischen Charakteristika
explizit zu betrachten, wurde hier auf Minimalitét verzichtet.

Durch das entwickelte Modell werden systematisch verschiedene As-
pekte von Angriffssignaturen betrachtet und gleichzeitig Anforderungen an
Sprachen zur Beschreibung von Signaturen definiert. Daruber hinaus stellt
es einen Kriterienkatalog furr einen Vergleich der Ausdrucksstarke existie-
render Signaturbeschreibungssprachen hinsichtlich einzelner semantischer
Aspekte dar. Es bildet die Grundlage fiur die in diesem Buch vorgestellte
Modellierungs- und Beschreibungsmethode sowie die durchgefiihrten
Analysen existierender Beschreibungsansatze.



6 Modell fur Angriffssignaturen

Wiéhrend sich Kapitel 5 der Frage widmet, was relevante Aspekte von An-
griffsignaturen sind, fokussiert dieses und das darauf folgende Kapitel 7
die Frage, wie diese Aspekte von Signaturen erfasst und dargestellt werden
konnen. In diesem Kapitel wird ein Ansatz zur Modellierung von Signatu-
ren vorgestellt.

Im Folgenden wird zunédchst das grundlegende Modellierungskonzept
der Signaturnetze [FleMei02] vorgestellt und an einem Beispiel demonst-
riert. Eine formale Definition von Signaturnetzen schlief3t sich an. Darauf
folgt eine detaillierte Darstellung, mit welchen Modellierungsmitteln die
verschiedenen Aspekte von Angriffssignaturen dargestellt werden kénnen.
Verwandte Ansétze zur Modellierung von Signaturen werden diskutiert.

6.1 Signaturnetze — Das allgemeine Modell

Mit Signaturnetzen werden die bei der Durchfiihrung einer Attacke er-
zeugten Ereignisse, auf deren Grundlage eine Erkennung erfolgen kann,
modelliert. Die Modellierung von Signaturen umfasst die Charakterisie-
rung von komplexen Ereignissen, insbesondere den Zusammenhéngen
zwischen den beobachteten Teilereignissen und Beziehungen zwischen
Attributen der Teilereignisse. Im Zuge des sequentiellen oder nebenlaufi-
gen Auftretens von Teilereignissen einer komplexen Signatur durchlauft
die entsprechende Signaturinstanz verschiedene Zustdnde. Sowohl die Zu-
stédnde als auch Teilereignisse einer Signatur werden bei der Modellierung
mit Signaturnetzen explizit erfasst.

Signaturnetze sind ein fir den Anwendungsfall dedizierter Modellie-
rungs-ansatz, der an Petrinetze [Bau90] und eine Reihe von Erweiterungen
angelehnt ist, jedoch signifikante Unterschiede aufweist. Petrinetze erlau-
ben aufgrund ihrer Zweiteilung des Netzes in Platze und Transitionen die
Modellierung komplexer kausaler Abhangigkeitssituationen [Nie03,
Bau90]. Gleichzeitig erlaubt das Tokenspiel in Petrinetzen die Simulation
und Analyse dynamischer Abl&ufe. Vergleichbar zu nicht-autonomen Pet-
rinetzen [Da+92] wird in Signaturnetzen das Schalten von Transitionen mit
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externen Ereignissen gekoppelt. Wird durch das Schalten von Transitionen
mit einer Menge externer Ereignisse ein definierter Endzustand eines Sig-
naturnetzes erreicht, dann dokumentiert diese Ereignismenge eine dem
Netz entsprechende Sicherheitsverletzung. Eine solche Ereignismenge er-
flllt das durch das Signaturnetz beschriebene Muster. Zur Modellierung
und Simulation mit Signaturnetzen werden die vier Grundelemente Platz,
Transition, Kante und Token verwendet.

Platze beschreiben Teilzustande von Signaturen bzw. den korrespondie-
ren Attacken. Transitionen spezifizieren die beobachtbaren Teilereignisse
und mittels gerichteten Kanten, die entweder Platze mit Transitionen oder
Transitionen mit Platzen verbinden, werden die kausalen Beziehungen
zwischen den Teilereignissen ausgedriickt. Abb. 6-1 stellt beispielsweise
ein vereinfachtes Modell einer Signatur dar, die eine Sequenz von zwei
Ereignissen beschreibt.

Abb. 6-1. Vereinfachtes Signaturnetz

Charakteristisch fiir die durch Signaturnetze beschriebenen Ereignis-
muster ist, dass der spezifizierten Ereignisreihenfolge eine ,,follows* an-
statt einer ,,immediately follows* Semantik zugrunde liegt (vgl. [Ku95]).
Das bedeutet, dass die in Abb. 6-1 spezifizierte Folge von Ereignissen der
Typen A (Transition t;) und B (Transition t;) nicht nur durch direkt aufein-
ander folgende Ereignisse der Typen A und B erflllt wird. Folgt auf ein
Ereignis vom Typ A zundchst eine beliebige Zahl anderer Ereignisse bevor
ein Ereignis vom Typ B folgt, so erfullt diese Ereignismenge ebenfalls das
in Abb. 6-1 beschriebene Muster.

Token erlauben die Reprdsentation verschiedener Instanzen einer Si-
gnatur. Entsprechende Kontextinformationen werden analog gefarbten Pet-
rinetzen [Jen92] in Tokenvariablen abgelegt. Token dokumentieren den
Zustand einer solchen Instanz und enthalten auBerdem Informationen Uber
die bisher eingetretenen Teilereignisse, die zur weiteren Korrelation erfor-
derlich sind.

Durch ein Signaturnetz wird ein Akzeptor beschrieben, dessen An-
fangsplatz mit einem Token initialisiert wird. Durch das Tokenspiel wird
die Menge der modellierten Muster beschrieben. Alle mdglichen Ereig-
nismengen, die Schaltfolgen auslésen, durch die Token einen definierten
Finalplatz erreichen, bilden die akzeptierte Sprache des Netzes. Worte der
Sprache eines Signaturnetzes entsprechen Manifestierungen der model-
lierten Sicherheitsverletzungen.
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Es sei ausdriicklich darauf hingewiesen, dass trotz grundlegender Ahn-
lichkeiten zwischen Signaturnetzen und Petrinetzen, die Semantik beider
Ansétze signifikant verschieden ist. Signaturnetze sollen eine moglichst in-
tuitive Darstellung komplexer Ereignismuster sowie entsprechender Er-
kennungsablaufe erlauben. Aufgrund der Spezifik dieser Anwendung, bei
der bspw. Nicht-Determinismus kontra-intuitiv ist, wird fur Signaturnetze
eine eigene Schaltregel eingefuhrt.

6.2 Modellierungselemente im Detail

Ein Platz reprasentiert einen Teilzustand von Signaturen bzw. der korres-
pondieren Attacken. Platze beschreiben die relevanten Teilzustande des
Uberwachten Systems, die zur Erkennung einer entsprechenden Sicher-
heitsverletzung anhand der beobachteten Ereignisse rekonstruiert werden.
Kausale Beziehungen zwischen den modellierten Teilereignissen werden
durch gerichtete Kanten zwischen Platzen und Transitionen beschrieben.
Um Merkmale von zwei Teilereignissen in Beziehung setzen zu kdnnen,
kdnnen beim Schalten von Transitionen Variablen in den Token mit Wer-
ten z. B. Merkmalen des aufgetretenen Ereignisses belegt werden, die in
Bedingungen der zweiten Transition referenziert werden. Im Folgenden
werden die einzelnen Modellierungselemente von Signaturnetzen sowie
die verwendete Schaltregel detailliert erldutert.

6.2.1 Platze

Platze, von denen eine Kante zu einer Transition fuhrt, werden als Vor-
pléatze dieser Transition bezeichnet. Entsprechend sind die Nachplatze ei-
ner Transition die Platze zu denen eine Kante von der Transition fiihrt. Es
werden vier Platzarten unterschieden: Initial-, Abbruch-, Final- und Interi-
orplatz. Abb. 6-2 stellt die graphischen Symbole fir die verschiedenen
Platzarten dar. Jedes Signaturnetz besitzt eine nicht-leere Menge von Initi-
alpléatzen, die initial genau ein Token enthalten.

- \ . )
t , Initialplatz O Interiorplatz

AN

—

® Abbruchplatz © Finalplatz

Abb. 6-2. Platzsymbole
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Ein Signaturnetz, das genau eine Signatur modelliert, besitzt genau ei-
nen Finalplatz. Dieser reprasentiert, dass die beschriebene Attacke voll-
stdndig aufgetreten ist. Finalplatze sind Nachplatze von Transitionen, die
finale Ereignisse (vgl. Definition 5-5) modellieren, und besitzen keine aus-
gehenden Kanten. Verschiedene Signaturen, insbesondere solche, die Va-
rianten einer Attacke beschreiben, kénnen identische Ereignisfolgen ent-
halten. Um die wiederholte Modellierung identischer Teile zu vermeiden,
kénnen die Signaturen in einem Signaturnetz modelliert werden. In diesem
Fall kann das Netz mehrere Finalplatze besitzen. Token, die einen Final-
platz erreichen, werden verworfen.

Abbruchplétze beschreiben den Zustand, dass flir eine Signaturinstanz
ein abbrechendes Ereignis (vgl. Definition 5-5) eingetreten ist. Abbruch-
platze besitzen keine ausgehenden Kanten. Prinzipiell ist in einem Signa-
turmodell maximal ein Abbruchplatz erforderlich. Um eine Gbersichtli-
chere graphische Modellierung zu ermdglichen, kénnen jedoch mehrere
Abbruchplatze modelliert werden. Token, die einen Abbruchplatz errei-
chen, werden verworfen.

Alle Platze die weder Initial-, Final- noch Abbruchplétze sind, sind Inte-
riorplatze. Sie besitzen mindesten eine eingehende Kante und mindestens
eine ausgehende Kante.

Typischerweise besitzen Initialplatze keine eingehenden Kanten. Es sind
jedoch Signaturnetze vorstellbar, in denen Eingangskanten von Initialplat-
zen verwendet werden. Beispielsweise kann dadurch gesteuert werden,
dass Initialplatze bei Auftreten bestimmter Ereignisse (erneut) mit einem
Token markiert werden.

6.2.2 Transitionen

Transitionen charakterisieren die einzelnen Teilereignisse einer Signatur.
Eine Transition besitzt eine Beschriftung mit den folgenden Elementen:

Ereignistyp,
Intra-Ereignis-Bedingungen,
Inter-Ereignis-Bedingungen,
Variablenbindungen und
Aktionen.

In Abb. 6-3 sind links die Beschriftungselemente veranschaulicht und
rechts eine Beispielbeschriftung dargestellt. Der Ereignistyp, im Beispiel
FailedLogin fur eine fehlerhafte Anmeldung, identifiziert den Typ des Er-
eignisses, den diese Transition modelliert. Die Intra-Ereignis-Bedingungen
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spezifizieren zusétzliche Einschrankungen bzgl. des modellierten Ereignis-
ses, indem sie bestimmte Werte fur Ereignismerkmale fordern (vgl.
Abschn. 5.4.5). Im Beispiel wird fiir das Ereignismerkmal user der Wert
root gefordert. Inter-Ereignisbedingungen setzen Merkmale verschiedener
Teilereignisse in Beziehung. Diese Bedingungen enthalten Atome, die
Merkmale des durch die Transition modellierten Ereignisses oder Token-
variablen sein kénnen. Im Beispiel wird die Ubereinstimmung der Token-
variable h mit dem Ereignismerkmal hostname gefordert. Dartiber hinaus
konnen Inter-Ereignis-Bedingungen Tokenvariablen und Konstanten in
Beziehung setzen.

Ereignistyp FailedLogin
Intra-Ereignis- e

Transitions- bedingung user=="root
beschriftung Inter-Ereignis- h==hostname

bedingung

Variablen- t=time

bindungen -

Aktionen print(”...")
Transition t,

Abb. 6-3. Transitionssymbol, -beschriftung (links) und Beispiel (rechts)

Durch Variablenbindungen werden Merkmale des Ereignisses festge-
legt, die beim Schalten der Transition in entsprechenden Variablen des
Tokens aggregiert werden, um flr Inter-Ereignis-Bedingungen und Aktio-
nen anderer Transitionen zur Verfligung zu stehen. Die an Variablen zu
bindenden Werte werden durch Angabe einer Funktion spezifiziert, die mit
Konstanten, Ereignismerkmalen oder Tokenvariablen parametrisiert wer-
den kann. Durch die Variablenbindung im Beispiel in Abb. 6-3 wird der
Tokenvariablen t der Wert des Ereignismerkmals time zugewiesen. Werte-
belegungen von Tokenvariablen kénnen durch erneute Variablenbindung
tberschrieben werden.

Die einer Transition zugeordneten Aktionen, im Beispiel print(*...”),
enthalten Funktionen, die beim Schalten der Transition ausgefiihrt werden.
Die Funktionen kdnnen mit Ereignismerkmalen, Tokenvariablen und Kon-
stanten parametrisiert werden.

Um Konjunktionen von Ereignissen (vgl. Abschn. 5.4.1) ausdriicken zu
kénnen, wurden spontane Transitionen eingefiihrt, die unabhéngig von ex-
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ternen Ereignissen schalten koénnen. Sie sind mit einem speziellen Er-
eignistyp (&) gekennzeichnet und besitzen keine Intra-Ereignis-Bedingun-
gen. Zur Abgrenzung wird im Folgenden zwischen spontanen und regul&-
ren (nicht-spontanen) Transitionen unterschieden.

6.2.3 Kanten

Durch gerichtete Kanten wird modelliert, welche Teilzustdnde Vorausset-
zung fur Teilereignisse sind und welche Teilzustdnde durch das Auftreten
eines Teilereignisses erreicht werden. Es wird zwischen Eingangs- und
Ausgangskanten unterschieden. Eingangskanten fuhren von Platzen zu
Transitionen wéhrend Ausgangskanten von Transitionen zu Platzen fuhren.

Alle Eingangskanten sind zuséatzlich durch eines der Attribute konsu-
mierend oder nicht-konsumierend gekennzeichnet, das den Konsum-Mo-
dus (vgl. Abschn. 5.6) des Transitionsereignisses bzgl. des entsprechenden
Vorzustandes beschreibt. Konsumierende Kanten entsprechen den Stan-
dardkanten in Petrinetzen. Nicht-konsumierende Kanten sind mit Test-
kanten [Chri+93] in Petrinetzen vergleichbar. Abb. 6-4 stellt eine Transi-
tion t; dar, die mit ihrem Vorplatz p; Uber eine konsumierende Kante und
mit Vorplatz p, Uber eine nicht-konsumierende Kante verbunden ist.

—> Ausgangskante bzw. konsumierende Eingangskante

()

—* » nicht-konsumierende Eingangskante
Abb. 6-4. Kantensymbole

6.2.4 Token

Ein Netz, das nur aus Platzen, Transitionen und Kanten besteht, kann nur
kausale Zusammenhadnge einer Ereignismenge und deren Struktur be-
schreiben. Um Zustandsénderungen darstellen zu kdénnen, muss das Netz
mit weiteren Elementen erweitert werden. Dies wird durch Markierung der
Netze mit Token und Tokenfluss nach bestimmten Regeln erreicht.

Eine Markierung eines Netzes ordnet den Platzen des Netzes eine na-
tirliche Zahl von Token zu. Eine besondere Markierung ist die Anfangs-
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markierung, die den Anfangszustand der modellierten Signatur beschreibt
und nur den Initialplatzen je ein Token zuordnet.

Der Zustand einer Attacke kann durch mehrere Token im Signaturnetz
reprasentiert werden. Dementsprechend beschreiben einzelne Token Teil-
zustande von Signaturinstanzen. Diese werden zum einen durch den Platz
charakterisiert, auf dem sich ein Token befindet, und zum anderen durch
Tokenvariablen, denen beim Passieren von Transitionen Werte zugewiesen
werden koénnen. In Analogie zu geféarbten Petrinetzen definieren die Vari-
ablenbelegungen von Tokenvariablen die Farbe eines Tokens.

In Abb. 6-5 ist ein Teilnetz mit verschiedenen Token und ein Ereignis
dargestellt. An die Variablen des Tokens auf dem Initialplatz wurden noch
keine Werte gebunden®. Die Transition t; ist mit dem Ereignistyp e, assozi-
iert. Sie fordert keine weiteren Einschrdnkungen bezlglich Ereignissen.
Entsprechend enthalten die Intra- bzw. Inter-Ereignisbedingungen nur die
Boolesche Konstante true. Beim Schalten der Transition wird die Variable
v jedes passierenden Tokens mit dem Ereignismerkmal oid belegt. Der
Transition sind keine Aktionen zugeordnet. Auf dem Nachplatz von t; be-
finden sich drei Token deren Variablen v mit verschiedenen Werten belegt
wurden. AulRerdem ist ein Ereignis vom Typ e, dargestellt, dessen Merk-
mal oid mit dem Wert 5 ausgeprdgt ist. Transition t, ist mit dem Ereignis-
typ e, assoziiert und enthalt als Intra-Ereignis-Bedingung die Konstante
true. Die Inter-Ereignisbedingung der Transition t, fordert, dass die Werte
des Ereignismerkmals oid und der durch t; belegten Tokenvariable v iber-
einstimmen. Dementsprechend erfullt fir das dargestellte Ereignis ein To-
ken auf dem Vorplatz von t, diese Bedingung. Das heifit, eine Signaturin-
stanz schreitet durch das Ereignis fort. Der Transition t, sind keine
Variablenbindungen und Aktionen zugeordnet.

Im vorliegenden Anwendungsfall von Petrinetzen machen mehrere i-
dentische Token auf einem Platz keinen Sinn. Dies entspréche der mehr-
fachen Reprasentation einer Ereignisfolge, die der Signatur entspricht. Alle
identischen Token auf einem Platz wirden identisch weiterflieRen. Um
diese Inkonsistenz zu vermeiden, werden identische Token auf einem Platz
zu einem Token zusammengefasst. Dies findet seine natirliche Entspre-
chung darin, dass einem Platz eine Menge von Token zugeordnet ist.

Das Eintreffen mehrerer identischer Token auf einem Platz stellt gleich-
zeitig ein Indiz dafur dar, dass ein Signaturnetz reduziert werden kann und
unnoétige Elemente enthélt. In Abb. 6-6 a) ist ein Beispiel fur einen redu-
zierbaren Netzausschnitt skizziert. Hier erreichen fur eine Folge von Er-
eignissen der Typen e; und e, zwei identische Token den Platz ps. Ursache

! Tokenvariablen, denen noch keine Werte zugewiesen wurden, werden in den
graphischen Darstellungen nicht wiedergegeben.
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dafir ist, dass durch die Transitionen t; und t, sowie t, und ts identische
Ereignisfolgen modelliert werden. Die reduzierte Variante des Netz-
ausschnittes ist in Abb. 6-6 b) dargestellt.

Ereignis | ETeignis- | Merkmal | Merkmal

typ 1 2
Token g5~ (Endungen)
€, e,
true true
true v==o0id
v:=oid

e, |oid:5]|-

Abb. 6-5. Symbole fiir Token, Variablenbindungen und Ereignisse

e, e,
L= L= .
; ; L=
5 Pl > - 3
L L L
«:pz PN I t, 7
L, L, L
2 = t, t,

Abb. 6-6. Reduzierbares und reduziertes Teilnetz
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6.2.5 Schaltregel

Transitionen von Signaturnetzen unterliegen einer Muss-Schaltregel mit
maximaler Nebenldufigkeit. Das heilt alle schaltbereiten Transitionen
schalten. Situationen, in denen Transitionen um Token auf einem gemein-
samen Vorplatz konkurrieren, werden deterministisch behandelt, indem
ggf. Token dupliziert werden und alle konkurrierenden Transitionen schal-
ten. Um die Schaltregel leichter formulieren zu kdnnen, werden ver-
schiedene Begriffe definiert.

Eine aktivierende Tokenmenge einer Transition, ist eine Menge von To-
ken, die genau ein Token in jedem Vorplatz der Transition enthdlt. Das
heilt aktivierende Tokenmengen sind minimal. Wird ein Token aus einer
aktivierenden Tokenmenge entfernt, dann ist sie nicht mehr aktivierend.
Diese Festlegung auf genau ein Token in einem Vorplatz ist darin begriin-
det, dass mehrere Token in einem Platz verschiedene Signaturinstanzen
reprasentieren, die jeweils in einer separaten aktivierenden Tokenmenge
behandelt werden.

Einem Token zugeordnete Variablen sind initialisiert und besitzen einen
Wert, oder sie sind uninitialisiert. Eine Tokenmenge heif3t unifizierbar,
wenn sie keine zwei Token enthalt, die der gleichen initialisierten Variab-
len verschiedene Werte zuordnen.

Jede aktivierende und unifzierbare Tokenmenge einer Transition bildet
ein unifiziertes Token. Das unifizierte Token enthélt alle Variablen aller
Token der Tokenmenge. Alle in den Token initialisierten Variablen be-
halten ihre Wertebelegung. Alle anderen Variablen des unifizierten Tokens
bleiben uninitialisiert.

Ein unifiziertes Token, das die Transitionsbedingungen, bei reguléren
Transitionen im Zusammenhang mit dem externen Ereignis erfullt, heif3t
auslosendes unifiziertes Token. Es ist moglich, dass mehrere auslésende
unifizierte Token flir eine Transition t existieren, die jeweils einer Token-
menge entsprechen. Die Vereinigung aller dieser Tokenmengen bildet die
Menge der Input-Token von t, die im Folgenden zur Beschreibung des To-
kenverbrauchs beim Schalten von Transitionen verwendet wird.

Eine konkrete Zuordnung von Token zu den Plétzen eines Signaturnetzes
wird als Markierung des Signaturnetzes bezeichnet. Eine Markierung eines
Signaturnetzes beschreibt zusammen mit dem Signaturnetz einen Zustand.

Schaltbereitschaft

Die Definition der Schaltbereitschaft unterscheidet sich fir spontane und
reguldre Transitionen. Im Unterschied zu reguldren Transitionen sind
spontane Transitionen unabhangig vom Vorliegen eines Ereignisses schalt-
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bereit. Zur Charakterisierung dieses Unterschieds wird zwischen stabilen
und instabilen Zustdnden eines Signaturnetzes unterschieden. Solange
spontane Transitionen eines Signaturnetzes schaltbereit sind, ist das Signa-
turnetz in einem instabilen Zustand. Entsprechend ist ein Signaturnetz bei
einer Markierung m in einem stabilen Zustand, wenn keine spontanen
Transitionen bei m schaltbereit sind.

Eine spontane Transition t eines Signaturnetzes Sig ist bei Markierung m
schaltbereit, wenn

e mindestens ein ausldsendes unifiziertes Token fir die Transition t existiert.

Eine reguldre Transition t eines Signaturnetzes Sig ist bei Markierung m
mit dem externen Ereignis e schaltbereit, wenn

e Signaturnetz Sig bei Markierung m in einem stabilen Zustand ist,

e der Ereignistyp von Transition t gleich dem Typ des externen Ereignis e ist,

e das externe Ereignis e die Intra-Ereignis-Bedingungen von Transitionen
t erflllt und

e mindestens ein ausldsendes unifiziertes Token fur die Transition t mit
dem externen Ereignis e existiert.

Durch diese Festlegungen wird dem Schalten spontaner Transitionen ge-

gentiber dem Schalten regulérer Transitionen Prioritat gegeben. Wenn sich

ein Signaturnetz in einem instabilen Zustand befindet, schalten spontane

Transitionen solange, bis ein stabiler Zustand erreicht ist.

Schaltvorgang

Fir den Schaltvorgang von Transitionen in Signaturnetzen gelten folgende
Festlegungen:

o Jede schaltbereite (reguldre oder spontane) Transition t schaltet fiir alle
auslosenden unifizierten Token.

o Tokenverbrauch: Jedes Inputtoken von Transition t, das auf einem Vor-
platz von t liegt, der mit einer konsumierenden Kante mit t verbunden
ist, wird geldscht.

o Tokenerzeugung: Jedes ausldsende unifizierte Token wird um die Vari-
ablenbindungen der Transition t erweitert, wobei uninitialisierte Token-
variablen mit Werten belegt oder initialisierte Tokenvariablen mit neuen
Werten belegt werden kénnen. Auf jedem Nachplatz der Transition t
wird eine Kopie von jedem erweiterten ausloésenden unifizierten Token
erzeugt.
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e Die Aktionen von t werden ausgefihrt.

o Alle bei einer Markierung m mit einem Ereignis e schaltbereiten regula-
ren Transitionen schalten gleichzeitig und die durch Schalten erreichte
Markierung m’ wird fiir das Schalten regulérer Transitionen mit dem
gleichen Ereignis e nicht beriuicksichtigt. Das heildt, dass Token, die
durch Schalten reguldrer Transitionen t mit Ereignis e erzeugt werden,
flr das Schalten von t oder anderer regulérer Transitionen t’ beim glei-
chen Ereignis e nicht beruicksichtigt werden. Entsprechend schaltet von
einer Kette aufeinander folgender identischer Transitionen fir ein Er-
eignis e maximal eine reguldre Transition®.

e Wird durch das Schalten von spontanen Transitionen t bei m eine Mar-
kierung m’ erreicht, bei der t oder andere spontane Transitionen t’
schaltbereit sind, dann schalten t bzw. t” auch bei m’.

An dem in Abb. 6-7 dargestellten Beispiel werden die verschiedenen
Konzepte und der Schaltvorgang verdeutlicht. Die Abbildung stellt ein
Teilnetz in einem stabilen Zustand und dessen Markierung vor dem
Schaltvorgang mit Ereignis e; dar. Fiir die Transition t; existieren die akti-
vierenden Tokenmengen s;={1, 3}, s,={1, 4}, ss={2, 3} und s,={2, 4}, von
denen s; und s unifizierbar sind. Die Tokenmengen s, und s, sind nicht
unifizierbar, da die enthaltenen Token der Variable a verschiedene Werte
zuordnen. Des Weiteren existieren fiir die Transition t, die aktivierenden
und unifizierbaren Tokenmengen ss={3} und ss={4}. Das der Tokenmenge
s; entsprechende unifizierte Token u; besitzt folgende Variablenbelegun-
gen:a:1,b:3, c: 1 Dasaus ss gebildete unifizierte Token u, besitzt die
Variablenbelegungen a : 2, b : 2, ¢ : 1. Die Tokenmengen ss und sg bilden
die unifizierten Token u; und u, fiir die Transition t,. Mit dem in der Ab-
bildung dargestellten Ereignis erfiillen sowohl u; als auch u, die Transiti-
onsbedingungen von t;, so dass beide auslosende unifizierte Token dar-
stellen. Von den unifizierten Token uz (Ss) und ug (Se) erfullt nur uz die
Bedingungen der Transition t4, so dass nur uz ein auslésendes unifiziertes
Token darstellt. Die Menge der Inputtoken von t; ergibt sich aus der Ver-
einigung der Mengen s; und s;, die Menge der Inputtoken von t, entspricht
der Menge ss. Da auRerdem sowohl die Ereignistypen von t; als auch t,
und dem dargestellten Ereignis Ubereinstimmen und das Netz in einem
stabilen Zustand ist, da keine schaltbereite spontane Transition existiert,
sind sowohl t; als auch t, schaltbereit.

! Dadurch wird u. a. fur Schrittketten (vgl. Abschn. 5.4.2) ein kaskadiertes
Schalten von Transitionen vermieden, das in einem folgenden Kapitel noch ge-
nauer betrachtet wird.
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d:=uid
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uid==5 true
c==1 a==1

Abb. 6-7. Markiertes Teilnetz vor dem Schalten mit Ereignis e;

UQJ O'Q)

%f ?
¢

Aufgrund der deterministischen Muss-Schaltregel mit maximaler Ne-
benlaufigkeiten schaltet Transition t; fir die beiden unifizierten Token u;
und u, und Transition t, fir us. Die Token u; und u, werden um die Vari-
ablenbindung d : 5 erweitert. Auf jedem Nachplatz von t; wird eine Kopie
der erweiterten Token u; und u,, auf dem Nachplatz von t, eine Kopie von
Token ug erstellt (vgl. Token 5, 6, 7, 8 und 9 in Abb. 6-8). Die Menge der
beim Tokenverbrauch zu betrachtenden Inputtoken von t; enthélt die To-
ken 1, 2 und 3. Token 3 ist gleichzeitig einziges Inputtoken von t4. Da To-
ken 3 auf einem Vorplatz von t; und t4 liegt, der Gber konsumierende Ein-
gangskanten mit t; und t, verbunden ist, wird Token 3 gel6scht. Es sei
darauf hingewiesen, dass auch bei einer konsumierenden Kante zu der ei-
nen und einer nicht-konsumierenden Kante zu der anderen geschalteten
Transition Token 3 geldscht wird.

Nach dem Schalten von t; und t4 existieren flr die spontane Transition t3
die aktivierenden und unifizierbaren Tokenmengen ss={7} und ss={8}. Da
nur das der Menge ss entsprechende unifizierte Token die Transitionsbe-
dingungen von t; (a==1) erfullt, stellt nur dieses ein auslésendes unifi-
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ziertes Token dar. Damit ist t; schaltbereit und schaltet. Da t; keine Vari-
ablenbindungen enthélt, wird eine Kopie des durch ss reprasentierten unifi-
zierten Tokens auf dem Nachplatz von t; erstellt (Token 9 in Abb. 6-9). Da
das Inputtoken 7 von t; auf einem Platz liegt der mit t; Gber eine konsumie-
rende Kante verbunden ist, wird das Token geldscht.

2@< N

Abb. 6-8. Markiertes Teilnetz nach dem Schalten von t; und t,

cooTw®
IS NS NENY
Aok we

Abb. 6-9. Markiertes Teilnetz nach dem Schalten mit Ereignis e;
Transition t, schaltet nicht. Zwar aktivieren die erstellten Token 5 und 6

die Transition und flr e; sind alle Transitionsbedingungen erfillt, jedoch
wurden die aktivierenden Token erst durch das Schalten einer Transition
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mit e, erzeugt'. Abb. 6-9 stellt den Netzausschnitt nach dem Schaltvorgang
mit Ereignis e, dar.

6.2.6 Charakteristische Netztopologien

Unter Verwendung bestimmter struktureller Anordnungen von Netzknoten
kdnnen charakteristische Eigenschaften von Ereignismengen représentiert
werden. Im Folgenden werden verschiedene charakteristische Netztopolo-
gien diskutiert: Fork- und Join-Transitionen, Konflikte bzw. Alternativen,
Rickwartsalternativen und Schlingen. AuBerdem wird die Verwendung
der Strukturen in Netzen, die mehrere teilweise identische Signaturen zu-
sammenfassen, dargestellt.

Modelle einzelner Signaturen

Transitionen mit mehr als einem Nachplatz, z. B. t; in Abb. 6-10, heiflen
Fork-Transitionen. Transitionen mit mehr als einem Vorplatz, z. B. t; in
Abb. 6-10, werden Join-Transitionen genannt. Fork- und Join-Transitionen
werden verwendet, um das nebenldufige Auftreten von Ereignissen inner-
halb von Ereignismengen zu modellieren. Das Teilnetz in Abb. 6-10 be-
schreibt das Auftreten von den durch die Transitionen ty, t,, t3 und t, repré-
sentierten Ereignissen. Die Fork-Transition t; modelliert in diesem Netz
das letzte in fester Reihenfolge auftretende Ereignis vor den nebenl&ufigen
durch t, und t; modellierten Ereignissen. Das durch t; reprasentierte Ereig-
nis muss vor den Ereignissen von t, und t; auftreten. Hingegen sind die Er-
eignisse von t; und t; unabhangig voneinander (nebenldufig). Die Join-
Transition t, reprdsentiert das erste in fester zeitlicher Reihenfolge auftre-
tende Ereignis nach den modellierten nebenldufigen Ereignissen. Das Er-
eignis von t, muss nach den Ereignissen von t, und t3 auftreten. Ein Spezi-
alfall sind spontane Join-Transitionen. Sie werden benutzt um die
Konjunktion kausal unabhéngiger Ereignisse zu beschreiben. Der Nach-
platz der spontanen Transition t, beschreibt in diesem Fall den Zustand,
dass die Ereignisse von t, und t; aufgetreten sind.

Platze, zu denen Kanten von mehr als einer Transition flihren, z. B. p, in
Abb. 6-11, beschreiben Zusténde, die durch alternative Ereignisfolgen er-
reicht werden kénnen. Der durch p, repréasentierte Zustand kann sowohl
durch Auftreten des Ereignisses von Transition t4 als auch durch Auftreten
des Ereignisses von ts erreicht werden.

1 Ein Schalten von t, in dieser Situation wiirde einem kaskadierten Schalten von
Transitionen entsprechen, das durch die Schaltregel ausgeschlossen wurde.
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A
T

Abb. 6-10. Teilnetz mit Fork- und Join-Transition

In Analogie zur Terminologie der Petrinetze [Bau90] werden Transitio-
nen, die einen gemeinsamen Vorplatz besitzen, als Konflikt oder Alterna-
tive bezeichnet. Transitionen in Signaturnetzen konkurrieren nur dann um
Token auf gemeinsamen Vorplatzen, wenn die durch die Transitions-
beschriftungen spezifizierten Bedingungen fiir ein Ereignis von den glei-
chen Vorplatztoken erfullt werden. Wéhrend Konflikte in klassischen Pet-
rinetzen Nicht-Determinismus beschreiben, ist im Kontext der hier
zugrunde liegenden Mustererkennung nur eine deterministische Interpre-
tation sinnvoll.

t, et

Abb. 6-11. Teilnetz mit Konflikt/Alternative und Rickwartsalternative

Verwendung findet die Konfliktstruktur in Signaturnetzen um alterna-
tive Ereignisfolgen zu beschreiben. Beispielsweise repréasentiert das in
Abb. 6-11 skizzierte Signaturnetz die durch die Schaltfolgen ty, t,, t4, tg O-
der ty, t3, ts, te reprasentierten Ereignisfolgen. Es wird die Disjunktion bei-
der Ereignisfolgen beschrieben, so dass auch Ereignisfolgen, die durch
beide Transitionsfolgen dargestellt werden, mdglich sind. In diesem Fall
tritt ein Konflikt der Transitionen t, und t; um Token auf dem Platz p; auf.
Die beschriebene Disjunktionssemantik, d. h., das Schalten beider Transi-
tionen in diesem Fall, wird durch die vorgestellte Schaltregel sicherge-
stellt. Unter der Voraussetzung, dass die durch die Transitionsbeschriftun-
gen von t; und t, in Abb. 6-12 spezifizierten Bedingungen fiir ein Ereignis
von den gleichen Vorplatztoken erfullt werden, sind die in Abb. 6-12 dar-
gestellten Teilnetze dquivalent.

Signaturen fordern héufig, dass eine bestimmte Anzahl von Ereignissen
eines Typs aufgetreten sein muss. Die Anzahl der Ereignisse kann hierbei
von konkreten Werten der Ereignismerkmale abh&ngen. Abb. 6-13 skiz-
ziert das Signaturnetz einer entsprechenden Signatur. Im Beispiel missen
vor dem Ereignis vom Typ e; so viele Ereignisse vom Typ e; aufgetreten
sein, dass die kumulierten Werte des Merkmals bits den Wert 1000 uber-
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steigen. Derartige Forderungen kénnen in Signaturnetzen (ber Schlingen,
wie p; und t; in Abb. 6-13, und entsprechende Variablenbindungen an den
Transitionen modelliert werden.

o ()
() (P,
@ tz---

Abb. 6-12. Fork-Transition und potentiell 4quivalente Konfliktstruktur

e, e, e,
true true true
true true v > 1000

v:=hits V:=v+bits

[2

N (») ol -

e, |bits: 9

Abb. 6-13. Teilnetz mit Schlinge

Modelle mehrerer Signaturen

Existieren mehrere Signaturen, die in Teilen identisch sind, so kdnnen die-
se Signaturen durch ein Signaturnetz modelliert werden, wobei identische
Teil nur einmal dargestellt werden. In einem solchen Multimodell treten
Konflikte und Fork-Transitionen mit spezieller Funktion auf, wie im Fol-
genden erl&utert wird.

Abb. 6-14 a) stellt zwei Signaturnetze fir die Signaturen S1 und S2 dar,
die zwei Transitionen (t, und tg) mit identischer Beschriftung enthalten. In
Abb. 6-14 b) ist das Signaturnetz dargestellt, in dem diese Transitionen
und deren Nachplatze zusammengefasst wurden. Um die Semantik zu er-
halten, missen in diesem Netz die Schaltfolgen ty, t5, t; und ts, t5, t3 ausge-
schlossen werden. Dies wird erreicht, indem in einer Tokenvariable der
Name der Signatur vermerkt und an den entsprechenden Transitionen u-
berprift wird.
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A C D
true true oid < 10
true true true
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true oid>5
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A C D
true true oid <10
true true s==1
s:=1

b)51 p_+> tll o G t;
t
s2 p_+> t : t

B E
true oid>5
true s==
s:=2

Abb. 6-14. Multimodell-Beispiel 1 (gleiche Teile)

Charakteristisch fir das Signaturnetz in Abb. 6-14 b) ist, dass ein Token
auf dem Platz p; genau eine Instanz entweder der Signatur S1 oder S2 dar-
stellt. Entsprechend erfolgt die Verzweigung von Platz p; zu den signatur-
spezifischen Transitionen mit einer Konfliktstruktur. Ein echter Konflikt
tritt hier aufgrund der Variablenbindung und Bedingungen nicht auf.

Abb. 6-15 a) stellt Signaturnetze fur zwei weitere Signaturen S1 und S2
dar, deren letzte Transitionen t; und t; identisch beschriftet sind. Das Sig-
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naturnetz fir beide Signaturen in dem die identischen Elemente zusam-
mengefasst wurden, ist in Abb. 6-15 b) dargestellt. Ein Token auf Platz ps
reprasentiert wiederum genau eine Instanz entweder der Signatur S1 oder S2.

A B C
oid < 10 oid < 10 true
true true true

s1 p—*» t; t; t3

a)
S2: Py it 1, t, t,
D E
oid>5 oid >5
true true
A B C
oid < 10 oid < 10 true
true true true

s1ip it ¢,

_ 3
S2 p5—+> t, t,

oid>5 oid>5
true true

Abb. 6-15. Multimodell-Beispiel 2 (gleiche Enden)

In diesen beiden Multimodell-Beispielen wurden gleiche Transitionen
verschiedener Signaturnetze einschlieBlich ihrer Vor- und Nachplétze zu-
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sammengefasst. Anders verhélt es sich in dem in Abb. 6-16 dargestellten

Beispiel.
A B C
true true oid <10
true true true

siip g,

a)

s2: poit

oid>5
true
A B C
true true oid <10
true true true

b) S1+82: P, %! 1,

oid>5

true

Abb. 6-16. Multimodell-Beispiel 3 (gleiche Anféange)

Die Abb. 6-16 a) zeigt zwei Signaturnetze, deren Anfange (pi, t1, p2, to,
ps und ps, ts, pe, ts, P7) die gleichen Ereignisfolgen beschreiben. In Abb.
6-16 b) ist das zusammengefasste Signaturnetz fur diese Signaturen darge-
stellt. Da hier die Anfange der Signaturen zusammengefasst wurden, rep-
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rasentiert ein Token auf dem Platz p, jeweils eine Signaturinstanz flir S1
und S2. Da beide Instanzen durch die signaturspezifischen Netzknoten (t,
ps bzw. t7, pg) kausal unabhdngig voneinander weiterverfolgt werden sol-
len, erfolgt die Verzweigung hier durch eine Fork-Transition, durch deren
Schalten fiir jede Instanz ein separates Token erstellt wird. Entsprechend
werden die Nachplatze der letzten gemeinsamen Transition t, bzw. tg nicht
zusammengefasst.

6.3 Eine Beispielsimulation

Neben der Modellierung statischer Aspekte von Signaturen erlauben Si-
gnaturnetze auch die Simulation von Analyseabldufen zur Veranschauli-
chung dynamischer Abldufe. Im Folgenden wird beispielhaft eine Signatur
fur die Login-Attacke (vgl. Abschn. 4.2) modelliert und der Ablauf der
Analyse einer Ereignismenge dargestellt. Die Signatur stellt Situationen
dar, in denen drei fehlerhafte Anmeldeversuche, dokumentiert durch Er-
eignisse des Typs fl (failed login), eines Benutzers innerhalb einer Zeit-
spanne von weniger als 30 Sekunden aufgetreten sind. Im Beispiel doku-
mentieren Ereignisse des Typs fl u. a. den Namen des betroffenen Benut-
zerkontos (uid) sowie den Zeitpunkt des Anmeldeversuchs (time, in
Sekunden). Das Signaturnetz mit der Anfangsmarkierung fir diese Signa-
tur ist in Abb. 6-17 dargestellt.

Durch die nicht-konsumierende Eingangskante von t; wird ausgedriickt,
dass jede fehlerhafte Anmeldung eine neue Instanz der Signatur erzeugt.
Uber Bedingungen an den entsprechenden Transitionen t, und t; wird spe-
zifiziert, dass alle drei Anmeldeversuche den gleichen Benutzernamen
betreffen und innerhalb von 30 Sekunden auftreten. Beim Schalten von
Transition t; wird die spezifizierte Aktion ausgeldst. Die Transitionen t,
und ts verbrauchen Signaturinstanzen, die aufgrund einer Uberschreitung
der Zeitspanne die Signatur nicht mehr erfullen kénnen.

Abb. 6-18 stellt das Signaturereignisnetz sowie existierende Signaturin-
stanzen nach der Verarbeitung der drei dargestellten Ereignisse dar. Die
drei Ereignisse dokumentieren fehlerhafte Anmeldeversuche von drei ver-
schiedenen Benutzern. Die resultierenden Signaturinstanzen werden durch
entsprechende Token auf Platz p; reprasentiert, die in Variablen sowohl
den Benutzernamen (Variable u) als auch den Zeitpunkt der ersten fehler-
haften Anmeldung (Variable s) speichern.

Durch Verarbeitung des vierten Ereignisses (vgl. Abb. 6-19, unveran-
derte Variablenbelegungen sind grau dargestellt) wird eine vierte Signa-
turinstanz und damit ein neues Token auf Platz p, erzeugt. Gleichzeitig
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entwickelt sich eine bereits existierende Signaturinstanz weiter und das
entsprechende Token wird von p, durch Schalten von t, auf p; bewegt.

fl fl fl
true true true
true u==uid, time-s<30| [u==uid, time-s<30
u:=uid, s:=time
alarm(u)
t, t,
fl fl
true true
time-s>=30 time-s>=30

Abb. 6-17. Initial markiertes Signaturnetz

u:?2 u:l
s:2 s:1

L

fl {uid : 1 |time : 1]...

fl

uid : 2

time: 2[... ||fl|uid: 3 [time: 3|...

Letztes verarbeitetes Ereignis

Abb. 6-18. Markiertes Signaturnetz nach drei Ereignissen

Bei Abarbeitung des funften Ereignisses (vgl. Abb. 6-20) wiederholen
sich die Ablaufe, die bei Verarbeitung des vierten Ereignisses auftraten.
Zusétzlich erreicht eine Signaturinstanz den Finalzustand der Signatur. Das
zuvor auf Platz p; befindliche Token wird durch Schalten der Transition t3
auf den Finalplatz des Netzes bewegt und von dort entfernt.
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mc
r—\H

Abb. 6-19. Markiertes Signaturnetz nach vier Ereignissen

u:l
s: 4

/
I( ) > t3

G -
fljuid:1|time:1|... |fljuid:2|time:2|... [fl|uid:3|time:3]...
flluid : 1 |time : 4...

u:l
s:1

fl

uid : 1

time : 1f...

fl

uid : 2

time: 2|...

f

uid : 3

time: 3]...

fl

uid : 1

time : 4/...

Abb. 6-20. Markiertes Signaturnetz nach funf Ereignissen

Durch das sechste Ereignis wird wiederum, wie in Abb. 6-21 dargestellt,
durch Schalten von Transition t; eine neue Signaturinstanz erstellt. Da der
sechste Anmeldeversuch mehr als 30 Sekunden nach den vorhergehenden
erfolgte, werden alle zuvor erstellten Signaturinstanzen abgebrochen. Das
Schalten der entsprechenden Transitionen t; und ts bewegt die Token auf

fl

uid: 1

time: 5]...

den Abbruchplatz von dem sie entfernt werden.

Obige Darstellung zeigte die Modellierung einer Beispielattacke als Sig-
naturnetz und verdeutlichte wie mittels des Tokenspiels entsprechende
Signaturmodelle getestet werden konnen. Durch eine solche Simulation
der Analyseabldufe wird beispielsweise die Entwicklung der Tokenanzahl
wéhrend der Analyse deutlich, die Ruckschlisse auf die zu erwartenden

Speicherkosten zur Organisation der Instanzen der Signatur erlauben.
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‘0 —+> t, @

t,
D u:l u:1
s:5 s: 4
@
u:?2 u:3
s:2 s:3

fl {uid: 1 |time:1|... [fl|uid:2|time:2|... |fl|uid: 3|time: 3|...

P, t,

t;

fl {uid: 1 |time : 4|... [fl|uid:1|time:5]|... ||fl|uid: 4 [time : 40]...

Abb. 6-21. Markiertes Signaturnetz nach sechs Ereignissen

6.4 Formale Definition eines Signaturnetzes

In diesem Abschnitt werden Signaturnetze, die in den vorigen Abschnitten
informal beschrieben wurden, formal definiert. Dabei wird der Begriff Si-
tuation eingefiihrt, der ein Tripel bestehend aus einem Signaturnetz, dessen
Markierung und einer Ereignis-Trail beschreibt. Definiert wird die operati-
onale Semantik hinsichtlich der Anderung einer Situation bei der Verar-
beitung der Ereignis-Trail, durch eine entsprechende Ubergangsfunktion.

Ereignistypen, Merkmale und Ereignisse

F ist die Menge der Ereignismerkmale und W die Menge der Werte von
Ereignismerkmalen einschlieBlichundef . W¥ = {f|f : F — W} ist die
Menge der totalen Funktionen von F nach W und représentiert die Men-
ge der Belegungen der Merkmale. Ein fb € W¥ wird auch als Merkmals-
belegung bezeichnet. Jedes konkrete Ereignis e beschreibt eine Merk-
malsbelegung fb € WY (e interpretiert die Merkmale). X sei die
endliche Menge von Ereignistypen. Jedem Ereignistyp o aus X ist eine
feste Menge von Merkmalen F, € W¥ zugeordnet, wobei F, nur solche

Merkmale belegt, die zum Typ o gehdren. Dem speziellen Ereignistyp e
sind keine Merkmale zugeordnet, d. h., F,. = &.
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Die Ereignis-Trail E ist eine durch <;.; (vgl. Abschn. 5.2) total ge-
ordnete Menge von Ereignissen. Flr jedes Ereignis e € E bezeichne
Type(e) den Typ des Ereignisses. V bezeichne die Menge aller Tokenva-
riablen. WY = {f|f : V — W} reprasentiert die Menge der Belegungen
der Variablen. Ein s € WV wird auch als Speicherbelegung bezeichnet.

Ausdricke und Aktionen

BExpr(F) bezeichnet die Menge aller Booleschen Ausdriicke, die Merk-
male der Menge F referenzieren konnen, d. h., entsprechende Merkmale
enthalten kénnen. Analog bezeichne BExpr(F, V) die Menge aller Boole-

schen Ausdriicke, die Merkmale aus F und Variablen aus V verwenden
konnen. Fir einen Ausdruck b € BExpr(F) und ein Ereignis e € E be-

schreibt [b,e] die Bedeutung von b unter Interpretation e, also den

Wert, der durch Auswertung des Ausdrucks b unter Verwendung der
durch e gegebenen Merkmalsbelegung erhalten wird. Fir einen Ausdruck

¢ € BExpr(F, V), ein Ereignis e und eine Variablenbelegung vb € WV
reprasentiert [c,e,vb] die Bedeutung des Ausdrucks c unter Interpreta-
tion e und vb.

Expr(F, V) bezeichnet die Menge von Ausdriicken die Variablen aus

\Y und Merkmale aus F enthalten kénnen.
AExpr(F,V) = V x Expr(F, V) ist die Menge von Zuweisungsausdru-
cken fur Variablen v e V. Die Auswertung eines Ausdrucks
ae € AExpr(F,V) ist definiert durch die Funktion
eval : Expr(F, V) x WF' x WY — W . Fir eine Speicherbelegung
s € WV beschreibt s(v) die Speicherbelegung an der Stelle v bzw. die
Belegung der Variablen v bei Speicherbelegung s. Durch Auswertung ei-
nes Zuweisungsausdrucks wird eine Speicherbelegung s € WV in eine
Speicherbelegung s' € WV Uberfihrt. Fiir ein Ereignis e beschreibt
s(ae,e)(v) die durch s gegebene Speicherbelegung der Variable v € V
nach Auswertung des Zuweisungsausdrucks ae € AExpr(F,V) mit der

durch ein Ereignis e gegebenen Merkmalsbelegung und ist wie folgt defi-
niert:
eval(expr, e,s) , falls ae = (y,expr) und x =y

s{ae,e)(x) = s(x) , sonst
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Die aus der Anwendung eines Zuweisungsausdrucks ae bei der durch
ein Ereignis e gegebenen Merkmalsbelegung und der Speicherbelegung s
resultierende Speicherbelegung s' wird beschrieben durch

s' = s(ae,e).

Die aus der Anwendung einer Folge von Zuweisungsausdriicken

AE =< aey,ae,,... > bei der durch ein Ereignis e gegebenen Merkmals-

belegung und der Speicherbelegung s resultierende Speicherbelegung s'
wird beschrieben durch

s' = s{AE7 e} mit
s{AE, e} = (s(ael,e)){< aeq,aes, ... >, e} und

s(<>,e) = s.
Actions bezeichne die Menge mdglicher (Re-)Aktionen, die beim Schal-
ten von Transitionen ausgeldst werden konnen.

Netz

Ein Netz ist ein endlicher bipartiter gerichteter Graph ohne isolierte Teil-
graphen. Das Tupel N = [P, T, A] wird Netz genannt, wenn gilt

P ist eine endliche Menge von Platzen,
T ist eine endliche Menge von Transitionen,
PNnT=2und P,T = &,

A ist eine Kantenrelation, A C (P x T) U (T x P) und

es gibt keine isolierten Teilgraphen, also

{k e PUT|(kk) e A"V (k ke A"}
(ke PUT|(kky) € A"V (kpk) € AT} = &)
wobei A™ die transitive Hulle der Relation A bezeichne.

Ein Netz heilt platzberandet, wenn gilt:
Vt € T3p;,p2 € P:((p1,t) € AA(t,p2) € A)A

Ipe PVt e T:((p,t) € AV (t,p) & A)

Vkl,kg EPUT

Signaturnetz

Ein Signaturnetz Sig fir eine Menge E von Ereignissen der Typen aus
> istein 14-Tupel
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P, P, Py, Py,

T, Type, Bindings, IntraCond, InterCond, Act,
Sig =V,

A, Mode,

my

mit folgenden Eigenschaften:

Das 3-Tupel (P, T, A) istein platzberandetes Netz.

P, ¢ P,P; = @ istdie nichtleere Menge der Initialplatze.

P, C P ist die Menge der Abbruchplétze.

Py C P,Pr = @ ist die nichtleere Menge der Finalplatze.

PrNPy =0, PrNP=02, P, NP = 0.

Abbruch- und Finalplatze, und nur diese, besitzen keine ausgehenden
Kanten: Pr UPy = {pe P |Vt € T :(p,t) € A}.

Type ist eine Funktion Type : T — 3, die jeder Transition einen Er-

eignistyp o € ¥ zuordnet.

Bindings ist eine Funktion, die jeder Transition eine mdoglicherweise
leere Folge von Zuweisungsausdriicken < aeq,aey,... >,
ae; € AExpr(F,V) zuordnet: Bindings : T — AExpr(F,V) *
AExpr(F, V) * bezeichnet hierbei die Kleenesche Hiille uber der Men-
ge der Zuweisungsausdriicke, also die Menge aller endlichen Folgen
von Ausdriicken, die sich durch beliebige Anordnung von Zuwei-
sungsausdriicken ergeben.

IntraCond ist eine Funktion, die jeder Transition eine Menge Boole-
scher Ausdriicke zuordnet, die die Intra-Ereignis-Bedingungen be-
schreiben: IntraCond : T — o (BExpr(F)).

Das Symbol ¢ steht hierbei flr die Potenzmenge.

InterCond ist eine Funktion, die jeder Transition eine Menge Boole-
scher Ausdriicke zuweist, die die Inter-Ereignis-Bedingungen beschrei-
ben: InterCond : T — p(BExpr(F,V)).

Act ist eine Funktion, die einer Transition eine Menge von Aktionen
zuordnet, die beim Schalten der Transition ausgefiihrt werden:
Act : T — p(Actions).

V st eine endliche Menge von Variablen.
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e Fur die Menge der Kanten A sind die Teilmengen der Eingangskanten
A; und Ausgangskanten A, wie folgt definiert: A = A;U A,

A;={acAlac(PxT)}, Ap ={acAlac(TxP)}
e Mode ist eine Funktion, die jeder Eingangskante einen Konsummodus
zuordnet: Mode : A; — {consuming, non-consuming } .

e Ein Token ist eine Variablenbelegung: Token : V — W . Die Menge
aller Token wird mit TokenSet = WV bezeichnet.

e m, —ist eine feste Anfangsmarkierung.
Eine Markierung m ist eine Relation, die Platzen p € P Token zu-
ordnet: m C P x TokenSet. Eine Markierung beschreibt also eine
Menge von Paaren {(p,k)|p € P,k € TokenSet)}. Das heifit u. a.,
dass identische Token k € TokenSet auf einem Platz p € P zusam-
mengefasst werden. M = (P x TokenSet) bezeichnet die Menge
aller Markierungen.
m, : P; — WV st die feste Anfangsmarkierung, die jedem Initi-
alplatz p € P; genau ein Token zuordnet, das alle Variablen mit dem
Wert undef belegt. Allen anderen Platzen sind durch m, keine To-

ken zugeordnet:
my = {(p,k)|p € P,k = {(v,undef) | v € V}}.

SIG bezeichne die Menge aller Signaturnetze. Zur Illustration der for-
malen Definition von Signaturnetzen ist in Abb. 6-22 dargestellt, wie das
Signaturnetz aus Abb. 6-17 als Tupel reprasentiert werden kann.

Situation

Wéhrend fiir ein Signaturnetz Sig durch eine Markierung m, dessen Zu-
stand (Sig,m) beschrieben wird, ist eine Situation (Sig, m,ew) zusatzlich

durch die vorliegende Ereignis-Trail gekennzeichnet. Eine Situation ist ein
Tripel (Sig,m,ew). Dabei ist e das nachste Ereignis in der Trail und w

die Folge der darauf folgenden Ereignisse.

Schaltbereitschaft von Transitionen in Situation (Sig, m,e)

Typon = {t € T : Type(t) = ¢} bezeichne die Menge aller spontanen
Transitionen und T,.,, = {t € T : Type(t) = ¢} die Menge alle reguléren
Transitionen. Pre(t) = {p € P|(p,t) € A} beschreibt die Menge der
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Vorpléatze und Post(t) = {p € P|(t,p) € A} die Menge der Nachplétze
einer Transition t.

¥ = {fl} F = {uid, time}
P = {p1,P2,P3,P4,P5}
P = {p:} Py = {ps} Pr = {ps}
T = {t;,to,t3,t4,t5}
Type(t) = fl firallete T

Bindings(t;) = {(u,uid), (s, time) }

Bindings(t) = @ fiir alle t = t;
IntraCond(t) = {true} fiir alle t € T
InterCond(t;) = {true}
InterCond(ty) = {u == uid, time — s < 30}
InterCond(t3) = {u == uid, time — s < 30}
InterCond(ty) = {time — s >= 30}
InterCond(t;) = {time — s >= 30}

= {us}

= {(p1,t1),(P2,t2),(P2,t4) ,(P3st3) ,(P3,t5)

AO = {(t17p2)7(t27p3)7(t4’p5)7(t5’p5)7(t37p4)}
A=Ay UA,

(P3,t3),(P3: t5)

non-consuming fir a € {(py,t1)}

my = {(plv{(ua undef)a(saundef)})}
Abb. 6-22. Signaturnetz aus Abb. 6-17 als Tupel

(p27t2)7(p27t4)7}

consuming fiir a €
Mode(a) =
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Die Boolesche Funktion unify : p(TokenSet) — bool priift, ob eine

gegebenen Tokenmenge unifizierbar ist, und ist wie folgt definiert:
Vv € VVk,,k, € tok
true falls |((v,wy) € kg A(v,wy) € ky, =
unify(tok) = wi = Wy V w; = undef V wy = undef
false sonst

AuRerdem sei die Funktion Unify : p(TokenSet) — TokenSet, die ei-

ne unifizierbare Tokenmenge zu einem unifizierten Token zusammenfasst,
wie folgt definiert:
Unify (tok) = {(v,w)|3k € tok : (v,w) € k A w = undef } U

{(v,w)|Vk € tok : (v,w) € k A w = undef }

FRT(gng_’m_’e) (Fire Ready Tokens) ist die Menge von Tokenmengen, fiir
die Transitionen aus der Menge TS in Situation (Sig,m,e) schaltbereit
sind:

FRT(gng,In,C) -

Jt e TS
(Type(t) = Type(e) V Type(t) = €) A
Vk, € tokdp; € Pre(t)((p1,k;) € m) A
Vpy € Pre(t)Jky € tok((ps,ky) € m) A
tok C TokenSet|| Vki, ko € tok Vp € P
((p, k1) € m A (p,ky) €m =k =ky) A
unify(tok) A
Vb € IntraCond(t)([b,e]) A
Ve € InterCond(t) ([ c, e, Unify(tok)])
Ei}\e spontane Transition t € Ty, des Signaturnetzes Sig ist in éitua—

tion (Sig,m,e) schaltbereit wenn FRT{) & = &.

Eine regulare Transition t € T,., des Signaturnetzes Sig ist in Situa-

tion (Sig,m,e) schaltbereit wenn FRT{) = @ A FRTg,

(Sig,m,e) =9
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Schaltvorgang, Transitionsfunktionen und Situationsiibergang

Die Aktualisierung der durch einen Token k gegebenen Speicherbelegung
k € WY durch einen Zuweisungsausdruck ae € AExpr wird durch

k cae> beschrieben.
Tokenverbrauch

Die Menge ConsumedMark ">

(Sigm.c) beschreibt die Menge der durch das

Feuern von Transitionen aus der Menge TS des Signaturnetzes Sig bei
Situation (Sig,m,e) entfernten (Vorplatz-)Markierungselemente.

{t}
Jt € TS3tok € FRT G o)
k € tok A
ConsumedMark(TSS. =1(p,k)
ig,m,ew)
(pbk)em A
Mode(p, t) = consuming
Tokenerzeugung

Die Menge NewMark(Tngm,e) beschreibt die Menge der durch das Schal-

ten von Transitionen aus der Menge TS des Signaturnetzes Sig in Situa-
tion (Sig,m,e) erstellten (Nachplatz-)Markierungselemente. Dies sind um

die Bindungen der Transitionen erweiterte unifizierte Token, die auf den
Nachplétzen der Transitionen erzeugt werden.
NewMark(TS =

Sig,m,e)

Jt € TS

(p, Unify(tok)(Bindings(t), ¢))| Itok € FRT{) |

p € Post(t) A
p &Py
) werden durch Unify(tok) die

In der Definition von Nevaark(Tsfg e

bereits belegten Tokenvariablen des unifizierten Tokens Gibernommen. Auf

die dadurch gegebene Speicherbelegung wird mit (Bindings(t),e} die
Folge von Zuweisungsausdriicken bei der durch e gegebenen Merkmals-
belegung angewendet.
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Transitionsfunktion/Situationsiibergang
Der Schaltvorgang von Transitionen des Signaturnetzes Sig bei Situation

(Sig,m,ew)  wird beschriecben durch den Situationsiibergang
(Sig, m,ew) — (Sig,m',w) der unter Verwendung der Transitionsfunktio-
nen tf5% : M x p(F) — M beschrieben wird. Ein Situationsiibergang ist
wie folgt definiert: (Sig,m,ew) — (Sig,m",w) < m' = tf5%(m,e).

Das Schalten spontaner Transitionen wird durch die Funktion
tfﬁj%n : M x p(F) — M, das Schalten regulérer Transitionen durch die
Funktion tf3€ : M x o(F) — M definiert:

Sig _ T Ticg
throg (m,e) = (m — ConsumedMark(SigymyC)) U NewMark(Si;mo)

’I‘S)On J—
m falls FRT(ng,m,c) =0
tff;}gn(m, e) = Sir (m — ConsumedMark(TS‘*‘i"g‘m7e)) U
tfpon T ' ,e| sonst
NeWMark(S”‘i"é”‘mﬁ)

65, (652 (¢35, (m, e),€),€)  fallsm = m,
t£5E, (5% (m, ), ) sonst

Fir eine Markierung m und ein Ereignis-Trail E = ew ist die Transiti-
onsfunktion TE>® wie folgt definiert:

TES8(tf98(m,e),w)  fiir allei > 0
m firi=20
M; bezeichne die Menge der Markierungen aus M , die mindestens ei-
nem Finalplatz mindestens ein Token zuordnen und ist wie folgt definiert:
M; = {m € M‘Elp € Py, k € TokenSet ((p,k) € m)}
Die Menge der Situationsubergange von Markierung m, in eine Mar-
kierung m; € M; mit einer Ereignis-Trail w wird beschrieben durch

t£558(m, e) =

TEY%(m, ew) =

(Slga my, U)) ;(SI& my,Ww ')
wobei w' ein Suffix von w ist.
Entsprechend ergibt sich die Bedeutung eines Signaturnetzes durch

[Sig] = {E|((Sig,my, E),(Sig,m;,w)) € —— 1.
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6.5 Ausdrucksstarke

In diesem Abschnitt wird die Ausdrucksstarke von Signaturnetzen hin-
sichtlich der in Kapitel 5 betrachteten semantischen Aspekte von Angriffs-
signaturen untersucht. Dazu wird diskutiert, wie die im Semantikmodell
geforderten Aspekte mit Signaturnetzen charakterisiert werden konnen.
Zum Zweck einer kompakteren Darstellung werden fir die im Folgenden
dargestellten Beispielsignaturnetze die in Abb. 6-23 dargestellten Transiti-
onsbeschriftungen vereinbart.

6.5.1 Ereignismuster

Typ und Reihenfolge

Der Typ eines Ereignisses wird durch den Typ der Transition, die dieses
Ereignis reprasentiert, spezifiziert. Zeitliche Zusammenhdnge mehrerer
Ereignisse werden durch die strukturelle Anordnung der Transitionen und
Platze im Signaturnetz charakterisiert. Eine Sequenz, wie sie durch das Er-
eignismuster (A; B; C) beschrieben wird, kann durch das in Abb. 6-24 dar-
gestellte Signaturnetz beschrieben werden.

A B C €
LA= LB= LC= Le=

Abb. 6-23. Transitionsbeschriftungen

LA LB LC

e e O e [ e O [

Abb. 6-24. Signaturnetz flr das Ereignismuster (A; B; C) falls <iie =<trail

Zu beachten ist hierbei, dass die strukturelle Anordnung der Knoten von
Signaturnetzen tatsachlich die Reihenfolge von Ereignissen in der Ereig-
nis-Trail (gegeben durch <., vgl. Abschn. 5.2) spezifiziert und nicht die

Eintrittsreihenfolge der Ereignisse (gegeben durch <. ). Falls <.z fur

die Menge der fir ein Signaturnetz relevanten Ereignisse (in Abb. 6-24 al-
le Ereignisse der Typen A, B und C) eine Verschéarfung von <;,,,. ist, dann

wird die zeitliche Ordnung von Ereignissen durch die strukturelle Anord-
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nung der Knoten nicht korrekt beschrieben. Beispielsweise werden durch
Sequentialisierung der Ereignismenge E2 in Abb. 5-1 auf Seite 48 die Er-
eignisse a; und e; in Relation (<,,,; ) gesetzt, die zeitlich nicht in Relation
(<time) Stehen. In diesem Fall muss zusétzlich durch Transitionsbe-

dingungen beziglich der Ereigniszeitstempel die zeitliche Ordnung der Er-
eignisse spezifiziert werden. Abb. 6-25 zeigt das entsprechende Signatur-
netz fur die Sequenz (A; B; C). Kann jedoch zum Beispiel aufgrund des
Charakters der Ereignisse davon ausgegangen werden, dass auf der Menge
der fiir ein Signaturnetz relevanten Ereignisse <iime=<tran 9ilt, dann wird

die zeitliche Ordnung durch <,,,; korrekt wiedergegeben und kann allein
durch strukturelle Anordnung von Signaturnetzknoten beschrieben werden.

A B C
tl<time t2<time
tl:=time t2:=time

o 1 () ()]

Abb. 6-25. Signaturnetz fiir das Ereignismuster (A; B; C)

Die Disjunktion von Ereignissen kann allein durch die strukturelle An-
ordnung der entsprechenden Transitionen im Signaturnetz ausgedriickt
werden. Unter Verwendung von (Ruickwarts-)Alternativen bzw. Konflik-
ten beschreibt das in Abb. 6-26 dargestellte Signaturnetz das Ereignismus-
ter (AORB OR C).

LC
Abb. 6-26. Signaturnetz fir Ereignismuster (A OR B OR C)

Mittels Fork- und Join-Transitionen erlauben Signaturnetze auf kom-
pakte Weise die Spezifikation von Konjunktionen von Ereignissen. Unter
Verwendung von spontanen Fork- und Join-Transitionen kénnen kausal
unabhédngige Ereignismengen beschrieben werden. Die Abb. 6-27 zeigt
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zwei verschiedene Signaturnetze flr ein entsprechendes Ereignismuster (A
AND B AND C).

Le
/‘\ + g
1Py ,—> t,
N
/\\
:p1/—>
\_—
/\\
lpzl—>
\_—
/‘\
lp3,—>
\_—

Abb. 6-27. Signaturnetze fir Ereignismuster (A AND B AND C)

Alternativ kann dieses Ereignismuster durch eine Menge von Ereignis-
sequenzen flr alle moglichen Reihenfolgekombinationen der konjugierten
Ereignisse beschrieben werden. Abb. 6-28 zeigt die zum Ereignismuster (A
AND B AND C) é&quivalente Menge von Signaturnetzen fir Ereignisse-
guenzen. Enthalten die in Abb. 6-27 verwendeten spontanen Join-Transi-
tion Inter-Ereignis-Bedingungen, Variablenbindungen oder Aktionen, dann
sind diese der jeweils letzten Transition aller Ereignissequenzen in Abb.
6-28 hinzuzufugen.

Das simultane Auftreten von Ereignissen kann ebenfalls durch Join-
Transitionen modelliert werden, die mittels einer Transitionsbedingung die
Ubereinstimmung der Eintrittszeitpunkte der Ereignisse fordern. Abb. 6-29
stellt ein entsprechendes Signaturnetz fiir das Ereignismuster (A | B) dar.
In dem Signaturnetz sind zusétzlich die mit einem beliebigen Ereignis C
assoziierten Transitionen t, und ts enthalten. Diese sorgen daftr, dass ein
nach Ereignissen der Typen A oder B eintretendes Ereignis vom Typ C
Token von den Platzen p; bzw. p, verbraucht, die nicht-simultan eingetre-
tene Ereignisse der Typen A und B représentieren.



6.5. Ausdrucksstarke 101
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Abb. 6-28. Menge von Signaturnetzen fir Ereignismuster (A AND B AND C)

Das simultane Auftreten von Ereignissen kann ebenfalls durch Join-
Transitionen modelliert werden, die mittels einer Transitionsbedingung die
Ubereinstimmung der Eintrittszeitpunkte der Ereignisse fordern. Abb. 6-29
stellt ein entsprechendes Signaturnetz fiir das Ereignismuster (A | B) dar.
In dem Signaturnetz sind zusatzlich die mit einem beliebigen Ereignis C
assoziierten Transitionen t, und ts enthalten. Diese sorgen dafir, dass ein
nach Ereignissen der Typen A oder B eintretendes Ereignis vom Typ C
Token von den Platzen p; bzw. p, verbraucht, die nicht-simultan eingetre-
tene Ereignisse der Typen A und B représentieren.

Der Negationsoperator fiir Ereignismuster ist nur im Zusammenhang
mit einem Zeitinterval sinnvoll (vgl. Abschn. 5.4.1). Wird der Zeitinterval
durch eine Sequenz von Ereignissen definiert, muss bei der Modellierung
dieser Sequenz berticksichtigt werden, ob <,..; auf der Menge der invol-

vierten Ereignisse eine Verscharfung von <. ist. Falls <ie=<irail

gilt, dann stellt Abb. 6-30 ein korrektes Signaturnetz fiir das Ereignismus-
ter NOT(A, (B; C)) dar. Hierbei wird das Nicht-Auftreten eines Ereignisses
A durch eine abrechende Transitionen modelliert.
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A € C

t==u t<time

u<time

u:=time

Abb. 6-29. Signaturnetz fur Ereignismuster (A | B)

LB LC

(:p: >—>+ t, @ t,
T
LA
Abb. 6-30. Signaturnetz fur Ereignismuster NOT(A, (B; C)) falls <iije=<trail

Fir den allgemeinen Fall muss die zeitliche Reihenfolge der Ereignisse
zusétzlich durch Transitionsbedingungen Uberprift werden. Abb. 6-31
zeigt das entsprechende Signaturnetz fur NOT(A, (B; C)). Eine Ereignis-
folge b, ¢ wird durch das Signaturnetz nicht akzeptiert, wenn die Ereig-
nisse gleichzeitig eingetreten sind.

Im Folgenden wird davon ausgegangen, dass auf der Menge der jeweils

betrachteten Ereignisse Stime = <trail gilt.

Haufigkeit

Die Haufigkeit von Ereignissen in einem Ereignismuster kann mittels
Schlingen in Signaturnetzen modelliert werden. Ein Genau-Begrenzer
kann durch eine Schlinge und eine Tokenvariable modelliert werden, in
der die Anzahl der Ereignisse organisiert wird. Abb. 6-32 veranschaulicht
das Signaturnetz flir Ereignismuster (A; (3) B; C). Die Variablenbindungen
von Transition t; initialisieren die Zahlvariable n, die durch Schalten von t,
jeweils um eins erhéht wird. Die Transitionsbedingung von t, beschreibt,
dass t, nur dann schaltet, wenn die Tokenvariable noch nicht den Wert 3
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erreicht hat. Mit der Bedingung von Transition t; wird gefordert, dass n
den Wert 3 erreicht hat und somit drei Ereignisse vom Typ B aufgetreten
sind. Folgt nach drei Ereignissen vom Typ B ein viertes, so verbraucht das
Schalten von t, entsprechende Token.

B C
th:=time tb<time
(:p:l)—+> t, @ t;
C
A Lk L ta=time
th<time
ta:=time ™ L 8
X
ta<time

Abb. 6-31. Signaturnetz fiir Ereignismuster NOT(A, (B; C))

Die Modellierung der Mindestens-Begrenzung der Anzahl eines Ereig-
nistyps ist in Abb. 6-33 exemplarisch fiir das Ereignismuster (A; (3-)B; C)
dargestellt. Ein das Ereignismuster (A; (-3)B; C) modellierendes Signatur-
netz ist in Abb. 6-34 dargestellt. Das mehr als dreimalige Auftreten von
Ereignissen B wird durch die Abbruchtransition t, modelliert.

Kontinuitat

Die Auspragungen des Aspektes Kontinuitdt von Signaturen kénnen mit
Signaturnetzen dargestellt werden. Abb. 6-35 a) stellt das Signaturnetz fir
das Ereignismuster (continuous A; B; C) dar. Durch Ergénzung entspre-
chender Abbruchtransitionen kann auch das Ereignismuster (non-continu-
ous A; B; C) modelliert werden (vgl. Abb. 6-35 b)).
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n<3 n==3

n:=0 n:=n+1

I O

Abb. 6-32. Signaturnetz fir Ereignismuster (A; (3)B; C)

A B C

n>=3

n:=0 n:=n+1

/‘\ + . :
IR [N O

Abb. 6-33. Signaturnetz flr Ereignismuster (A; (3-)B; C)

Nebenlaufigkeit

Die Nebenlaufigkeitsmodi overlap und non-overlap charakterisieren die
Bedeutung von Ereignismustern, die komplexe (nicht Basis-) Ereignisse in
Beziehung setzen. Signaturnetze werden zur Modellierung von Zusam-
menh&ngen zwischen Basisereignissen verwendet. Dementsprechend ist
eine Unterscheidung der Nebenldaufigkeitsmodi nicht erforderlich. In Ka-
pitel 7 wird eine auf Signaturnetzen basierende Sprache zur Beschreibung
von Signaturen vorgestellt, die Modularisierung unterstltzt. Fir eine Be-
schreibung von Zusammenhéngen zwischen Modulen werden entspre-
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chende Sprachmittel eingefuhrt, die eine Interpretation der Nebenldufigkeit
festlegen.

n<3

n:=0 n:=n+1

/p‘\ +
I M1 —————>
N

Abb. 6-34. Signaturnetz fir Ereignismuster (A; (-3)B; C)

LA LB LC
R e T e O e e O B @

Abb. 6-35. Kontinuitatsmodi in Signaturnetzen

Kontextbedingungen

Einschrankungen fur aufgetretene Ereignisse hinsichtlich des Kontextes
kénnen unter Verwendung von Variablenbindungen und Bedingungen an
Transitionen spezifiziert werden. Zur Beschreibung einer Inter-Ereignis-
Bedingung kdnnen Merkmale eines Ereignisses durch Variablenbindungen
der entsprechenden Transition in einer Tokenvariablen aggregiert und in
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den Bedingungen von Transitionen anderer Ereignisse referenziert werden.
Beispielsweise wurden diese Mechanismen in Abb. 6-25 verwendet, um
ein sequenzielles Eintreten der Ereignisse zu spezifizieren.

6.5.2 Instanzselektion

Die Festlegung, welche Merkmale welchen Ereignisses an eine Signaturin-
stanz gebunden werden, kann durch die Definition der Variablenbindungen
getroffen werden. Der Selektionsmodus first fur ein Ereignis vom Typ A
wird durch eine entsprechende Transition festgelegt, deren Variablenbin-
dungen die Merkmale des auslésenden Ereignisses in Tokenvariablen fest-
halten. Um ein Ereignis mit dem Selektionsmodus last modellieren zu
kénnen, kann eine Schlinge verwendet werden, die eine Transition enthélt,
durch deren Variablenbindungen die Tokenvariablen bei jedem Schalten
die Merkmale des aktuellen Ereignisses zugewiesen werden. In Abb. 6-36
ist ein entsprechendes Signaturnetz fur die Ereignisbeschreibung (A; last
B; C) dargestellt.

t:=time

LC

LA |
==l =) =—C)—t | —®

Abb. 6-36. Signaturnetz flr Ereignisbeschreibung (A; last B; C)

Die Modellierung eines Ereignisses mit dem Selektionsmodus all macht
eine Erweiterung der Tokenvariablen und Variablenbindungen erforder-
lich. Sie erfolgt wiederum durch eine entsprechende Schlinge (vgl. Abb.
6-37). Beim Schalten der Schlingentransition diirfen jedoch keine Werte
von Tokenvariablen tberschrieben werden. Dies kann erreicht werden, in-
dem die Werte von Tokenvariablen in dynamischen Listen organisiert
werden. Beim Schalten der Transition wird der Liste einer Tokenvariable
der entsprechende Merkmalswert des aktuellen Ereignisses hinzugefugt.

6.5.3 Instanzkonsum
In vielen Féllen kann der Instanzkonsummodus eines Ereignisses aus der

Semantik des Ereignisses im System abgeleitet werden. Die Konsumeigen-
schaft bezieht sich jedoch nicht nur auf das Ereignis selbst, sondern auf das
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Ereignis und einen erforderlichen Systemzustand. Dementsprechend wird
der Konsummodus nicht als Transitionseigenschaft, sondern als Eigen-
schaft der Eingangskanten von Transitionen modelliert. Das Signaturnetz
in Abb. 6-38 enthalt eine Transition t,, die mit dem Vorplatz p, tber eine
nicht-konsumierende und mit p, Uber eine konsumierende Kante verbun-
den ist. Die Transition modelliert ein Ereignis C, dessen Eintreten den
durch Ereignisse B erreichten Zustand konsumiert, nicht jedoch den durch
Ereignisse A erreichten Zustand. Das folgende Beispiel diskutiert eine
Anwendung fir derartige Netze.

t.append(time)

LA

(P @ LC
> ’.\ . L
-
: pg) + tz @
\—

LB
Abb. 6-38. Konsummodi in Signaturnetzen

Beispiel: Das Beispiel bezieht sich auf Betriebssystemaktionen. Entspre-
chende Ereignisse werden durch die Audit-Funktion generiert. Ein Ereig-
nis vom Typ A modelliert die Erzeugung eines Prozesses mit privilegierten
Zugriffsrechten (root). Ereignis B modelliert die Erzeugung einer Datei
(Shell-Skript). Ereignis C stellt die Verdnderung der Attribute der erstell-
ten Datei durch den erzeugten Prozess dar (Eigentimer wird root und die
Zugriffsrechte SUID). Durch die Verwendung der entsprechenden Kon-
summodi beruicksichtigt das Signaturnetz in Abb. 6-38, dass mehrere Da-
teien angelegt und durch einen Prozess mit Zugriffsrechten versehen wer-
den kdnnen.
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6.6 Verwandte Ansatze

Dieser Abschnitt stellt verwandte Ansétze auf dem Gebiet der Modellie-
rung von Signaturen vor und dient der Einordnung des vorgestellten Mo-
dellierungsansatzes in die aktuelle Forschung. Die diskutierten Ansétze
kénnen in automatenbasierte, graphenbasierte und netzbasierte Modellie-
rungsansatze unterschieden werden.

6.6.1 Automatenbasierte Signaturmodellierung

Sobirey et al. [So+96] modellieren Signaturen unter Verwendung endlicher
deterministischer Automaten, wobei Zustandsibergdnge mit Ereignissen
assoziiert werden. Die Modellierung erfolgt auf hohem Abstraktionsniveau
und dient hauptséachlich einer groben graphische Veranschaulichung von
Signaturen. Informal werden Automaten um Kontextbedingungen an Zu-
stdnden erweitert, die Merkmale von Ereignissen referenzieren konnen.
Der Modellierungssatz erlaubt eine eingeschrankte Charakterisierung der
Reihenfolge von Ereignissen einer Signatur. Unterstitzt werden Sequen-
zen und Disjunktionen von Ereignissen. Durch die Verwendung von Ab-
bruchzustanden und entsprechenden Zustandstbergangen kann die Nega-
tion von Ereignissen ausgedriickt werden. Konjunktionen von Ereignissen
konnen nicht explizit dargestellt werden, so dass zur Beschreibung ent-
sprechender Signaturen die Modellierung aller méglichen Sequentialisie-
rungen dieser Ereignisse erforderlich ist. Der Ansatz verwendet keine Va-
riablen, so dass auch unter Verwendung von Schlingen, keine Beschrei-
bung der unterschiedlichen H&ufigkeits- und Selektionsmodi mdglich ist.
Des Weiteren ist es nicht moglich Konsummodi flir Ereignisse zu spezifi-
zieren.

Die STAT-Toolsuite [Vi+00] basiert auf der State Transition Analysis
Technique. Zur Beschreibung von Signaturen fur diese Systeme wird die
Beschreibungssprache STATL [Eck+00a, Eck+02] verwendet, der implizit
eine Modellierung der Signaturen als Zustands-Transitions-Diagramm
zugrunde liegt, die zunéchst keine Unterschiede zu den von Sobirey et al.
verwendeten Automaten aufweist. Entsprechend kénnen auch hier nur zeit-
liche Beziehungen zwischen Ereignissen modelliert werden, die eine Se-
quenz oder Disjunktion von Ereignissen darstellen. Konjunktionen kdnnen
nur durch Beschreibung aller méglichen Sequentialisierungen dargestellt
werden. Die Negation von Ereignissen wird eingeschrénkt durch dedizierte
LSunwinding® Zustandsubergénge untersttzt. Bei der konkreten Semantik
von Unwinding-Transitionen (vgl. [Eck+00b]) erweist sich jedoch als
problematisch, dass ein ,,unwinding* einer Signaturinstanz in verschiede-
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nen Féllen Auswirkungen auf andere Signaturinstanzen besitzt. Kontext-
bedingungen kénnen sowohl Zustanden als auch Transitionen zugeordnet
werden. Die Beschreibungssprache STATL erlaubt auRerdem die Verwen-
dung von Variablen, so dass durch Schlingen verschiedene Haufigkeits-
und Selektionsmodi abgebildet werden konnen. Konsumeigenschaften
werden ebenfalls unterstiitzt, indem jeder Transition einer der Modi con-
suming oder non-consuming zugewiesen wird. Konsum wird allerdings als
reine Transitionseigenschaft modelliert, die fur alle Vorzustéande gleich ist.
Da Konjunktionen nicht unterstttzt werden und demnach jede Transition
nur einen Vorzustand besitzt, stellt dies keine zusétzliche Beschrédnkung
dar. Eine Modellierung von Signaturen wie bspw. der aus Abb. 6-38 ist be-
reits aufgrund der fehlenden Unterstiitzung von Konjunktionen nicht mdéglich.

Pouzol et al. [Pou+01] entwickelten zur Beschreibung von Signaturen
die deklarative Sprache Sutekh, deren operationale Semantik durch Abbil-
dung auf Regeln fiir Expertensysteme definiert ist. Zur Abbildung auf Re-
geln werden Signaturen zundchst in eine als SigGraph bezeichnete Zwi-
schenreprasentation Uberfuhrt, die Signaturen als Automaten modelliert.
Entsprechend erfolgt die Modellierung statischer Signatureigenschaften
hier hauptséchlich zu Transformationszwecken und Entwurfs- und Analy-
seaspekte stehen im Hintergrund. Transitionen eines SigGraphen sind Er-
eignisse, Bedingungen und Variablenbindungen zugeordnet. In Sutekh be-
schriebene zeitliche Zusammenhénge zwischen Ereignissen resultieren in
einer entsprechenden strukturellen Anordnung von Zustédnden und Transi-
tionen im entsprechenden SigGraphen, wobei Konjunktionen von Ereig-
nissen durch die Modellierung aller méglichen Sequentialisierungen dar-
gestellt werden. Die Beschreibung wiederholten Auftretens und die Selek-
tion von Ereignissen werden durch Sutekh nicht unterstiitzt. Eine Darstel-
lung von Schleifen als SigGraph erscheint tber Schlingen und entspre-
chende Variablenbelegungen jedoch mdglich. Ohne dass diese in Sutekh
spezifiziert werden, werden Konsumeigenschaften in SigGraphen model-
liert. Diese werden als Eigenschaft von Zustanden dargestellt, die ausge-
hend von einer Heuristik auf der Basis von Variablenbindungen und Vari-
ablenverwendungen ermittelt werden. Da Konsum von den Sutekh-Auto-
ren nicht als dedizierte zustandsspezifische Eigenschaft von Ereignissen in
einer Signatur erkannt wurde, kénnen sowohl Sutekh-Beschreibungen als
auch SigGraph-Modellierungen nicht in allen Fallen die vollstandige Se-
mantik von Signaturen erfassen.



110 6. Modell fur Angriffssignaturen

6.6.2 Graphenbasierte Signaturmodellierung

Einziger Vertreter graphenbasierter Signaturmodellierungsansatze sind die
von Ning et al. [Li+98, Ni+01] vorgestellten MuSigs (Misuse Signatures),
die wie automatenbasierte Ansatze nur die Reprdsentation von statischen
Signaturcharakteristika unterstitzen und keine Modellierungselemente zur
Abbildung von Signaturinstanzen enthalten. Die Autoren fiihren System-
sichten als Abstraktion fur Ereignisse einer Ereignis-Trail ein, auf deren
Grundlage Signaturen beschrieben werden kénnen. Zur Darstellung von
Signaturen werden Graphen verwendet, deren Knoten Systemsichten, Va-
riablenbindungen und Bedingungen zugeordnet werden. Variablenbindun-
gen aggregieren Merkmale von Systemsichten und kdnnen in Bedingungen
verwendet werden. Kanten zwischen den Knoten werden qualifizierte zeit-
liche Beziehungen, z. B. jlinger oder gleichzeitig, zugeordnet, die zusétz-
lich in Bedingungen fur Zeitstempel zwischen den entsprechenden Sys-
temsichten quantifiziert werden missen (vgl. [Ni+01]). Die Modellierung
der Negation von Ereignissen wird explizit durch die Mdglichkeit unter-
stlitzt, Knoten zu beschreiben, die negative Ereignisse bzw. Systemsichten
représentieren. Die Verwendung von Schlingen in MuSig-Graphen wurde
von den Autoren nicht vorgesehen, so dass keine Mdaglichkeit besteht, ver-
schiedenen Haufigkeits- oder Selektionsmodi zu beschreiben. Die Cha-
rakterisierung der Konsumeigenschaften von Ereignissen wird durch Mu-
Sig-Graphen nicht unterstitzt.

6.6.3 Netzbasierte Signaturmodellierung

Im Unterschied zu Automaten und Graphen werden in Netzen nicht nur
Zustandsknoten und (Transitions-)Kanten als Modellierungselemente ein-
gesetzt sondern zusatzlich Transitionsknoten und Token verwendet. Durch
die Verwendung von Token werden insbesondere die Simulation von Sig-
naturanalyseabldufen, die Reprasentation von Signaturinstanzen und somit
dynamischen Zusammenhdngen ermdglicht.

Einen netzbasierten Ansatz zur Modellierung von Signaturen stellen die
von Kumar et al. [Ku+94a, Ku+94b] vorgestellten Coloured Petri Net Au-
tomatons (CPAs) dar. Analog Signaturnetzen erlauben auch CPAs die Mo-
dellierung vielféltiger zeitlicher Zusammenhéange von Ereignissen, die
durch Transitionen représentiert werden. Im Unterschied zu Signaturnet-
zen kennen CPAs keine Abbruchplatze. Sie unterstiitzen zwar die Model-
lierung der Negation von Ereignissen, jedoch auf eine weniger kompakte
Art und Weise. CPAs verwenden dazu Invarianten, die auch als konju-
gierte negative Spezifikationen bezeichnet werden (vgl. [Ku95]). Diese
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werden als separates Netz spezifiziert. Flr jedes Token, das einen CPA
durchlauft, existiert ein Token im Invariantennetz. Erreicht ein Token im
CPA einen neuen Platz, so wird die entsprechende Tokenkopie im Invari-
antennetz auf den Anfangsplatz zuriickgesetzt. Erreicht eine Tokenkopie
im Invariantennetz einen Endzustand, dann wird das korrespondierende
Token im CPA entfernt.

CPAs verwenden Unifikation zur Bindung von Werten an Tokenvari-
ablen (vgl. [Ku95]) mit der Konsequenz, dass einmal gebundene Variablen
nicht mit anderen Werten aktualisiert werden konnen. Dadurch ist auch
mittels Schlingen keine Modellierung aller Haufigkeitsmodi und Selekti-
onsmodi mdglich.

CPAs unterstitzen ein dem Konsum ahnliches Konzept. Dazu werden
alle Platze vom Modellierer mit einem der Attribute dup oder nodup ver-
sehen. Token, die einen Platz mit dem Attribut dup erreichen, schalten
nicht weiter und verlassen diesen Platz nur durch das Schalten des Invari-
antennetzes. Stattdessen schalten Kopien dieser Token weiter, wodurch
teilweise ahnliche Effekte wie mit nicht-konsumierenden Transitionen in
Signaturnetzen erreicht werden kénnen. Allerdings wird diese Konsumei-
genschaft in CPAs Platzen zugeordnet und wirkt somit fiir alle Nachtran-
sitionen eines Platzes. Dadurch ist es nur eingeschrénkt moglich die Kon-
sumeigenschaften von Ereignissen zu modellieren. Dartiber hinaus
erwéhnen die CPA-Autoren in [Ku95] zwar, dass nodup-Platze selten auf-
treten, versdumen es jedoch zu diskutieren, von welchen Fakten ausgehend
der Signaturmodellierer entscheidet, ob Platze als dup oder nodup zu spe-
zifizieren sind.

6.7 Zusammenfassung

In diesem Kapitel wurde mit den Signaturnetzen ein Modellierungsansatz
fur Angriffssignaturen eingefiihrt und formal definiert. Mit einem kon-
struktiven Ansatz wurde gezeigt, dass alle in Kapitel 5 aufgefiihrten se-
mantischen Aspekte von Signaturen mit Signaturnetzen ausgedriickt wer-
den kénnen und alle in existierenden Modellierungen vorliegenden Signa-
turen erfasst werden kénnen. Gegenuber anderen Ansatzen besitzen Signa-
turnetze eine Reihe von Vorteilen. Zum einen erlauben sie die Model-
lierung von partieller Ordnung auf kompakte Weise. Zum anderen ermo-
glichen sie unter Verwendung von Token die Simulation und Betrachtung
von Analyseabldufen. AuBerdem unterstiitzen sie eine graphische Model-
lierung und verfugen tber eine hohe Ausdrucksstérke.
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Auch in Spezialbereichen der Missbauchserkennung haben sich Signa-
turnetze bewahrt. Sie wurden als Modell fur Signaturen verwendet, um die
erforderlichen Informationsfliisse bei der Signaturanalyse zu untersuchen
und hinsichtlich personenbezogener Daten mittels Pseudonymisierung zu
minimieren [FleMei02, Fle06].



7 Beschreibung von Angriffssignaturen

Nachdem wir vorigen Kapitel die Frage betrachtet haben, wie Signaturen
modelliert, analysiert und simuliert werden kénnen, steht nun die Frage im
Mittelpunkt, wie und mit welchen Werkzeugen Signaturen in der Praxis
konkret notiert werden. Hierbei stehen Aspekte der Modellierung, Analyse
und Simulation im Hintergrund. Die Ausdrucksstérke der Beschreibungs-
mittel spielt zwar weiterhin eine wichtige Rolle, jedoch riicken zusétzlich
Aspekte wie Benutzbarkeit und Einfachheit in den Vordergrund. Im Fol-
genden werden daher zunéchst Aspekte der Praxis der Signaturentwick-
lung beleuchtet sowie existierende Beschreibungssprachen diskutiert. Die
derzeit hauptsachlich verwendeten regelbasierten Beschreibungsansatze
sowie Probleme und eigene Erfahrungen in diesem Bereich werden darge-
stellt. Danach werden mit SHEDEL und EDL zwei konkrete nacheinander
entwickelte Beschreibungswerkzeuge vorgestellt, die sich in Ausdrucks-
stérke und Einfachheit unterscheiden. Die Sprache SHEDEL wurde entwi-
ckelt, um Konzepte zur Vereinfachung der Beschreibung von Signaturen
zu evaluieren. Sie bildet eine Vorstufe der Sprache EDL, in deren Ent-
wicklung die gewonnenen Erkenntnisse einflossen. Das Kapitel schlieRt
mit einer vergleichenden Zusammenfassung der existierenden und der vor-
gestellten Beschreibungsansétze.

7.1 Signaturentwicklung

Eines der Hauptprobleme beim Einsatz von Systemen zur Signaturanalyse
ist die Entwicklung und Verwaltung einer groen Anzahl von Signaturen
(vgl. Abschn. 3.2). Der Entwicklungsprozess ist zeitaufwéndig und ver-
langt detaillierte Kenntnisse tber

o existierende Verwundbarkeiten der zu schitzenden IT-Systeme und
Madglichkeiten zu deren Ausnutzung,

o die eingesetzten Audit-Funktionen und

o haufig auch Uber die verwendeten Analysetechniken.
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Signaturentwicklung ist kein einmaliger Prozess. Der Betrieb eines IDS
erfordert eine kontinuierliche Pflege der Signaturbasis. Nach jeder Verén-
derung der Systemkonfiguration, Aktualisierung der Software oder der
Entdeckung einer neuen Verwundbarkeit, sind Anpassungen der Signatur-
basis erforderlich, um die Wirksamkeit der Uberwachung sicherzustellen.

Daher stellt die Entwicklung und Pflege von Signaturen eine der wich-
tigsten und aufwendigsten Aufgaben beim Betrieb von IDS dar. Eine nicht
zu unterschatzende Rolle kommt dabei den verwendeten Sprachen zur Be-
schreibung der Signaturen zu. In der Klassifikation von Vigna et al.
[Vig+00] (vgl. Abschn. 3.1) werden diese Sprachen als Erkennungsspra-
chen (Detection Languages) bezeichnet. Als wiinschenswerte Eigenschaf-
ten von Erkennungssprachen werden flir gewdhnlich Ausdrucksstarke, Ex-
aktheit, Einfachheit, Erweiterbarkeit, Portierbarkeit und Heterogenitat
herausgestellt [Eck+02].

Eine Reihe verschiedener Sprachen wurde bereits entwickelt. Typi-
scherweise verwendet jedes Intrusion-Detection-System eine eigene Spra-
che, die speziell auf die jeweils verwendeten Analysemechanismen zuge-
schnitten ist. Zu diesen gehoren die Sprache von P-BEST (Production-
Based Expert System Toolset [Li+99, Li+01]), das in dem IDS EMERALD
[Po+97, Neu+99] eingesetzt wird, die Sprache RUSSEL (RUIe-baSed Se-
guence Evaluation Language) fur das System ASAX (Advanced Security
audit trail Analyzer on uniX) [Ha+92, Mou97] und die Sprachen der Ex-
pertensysteme CLIPS (C Language Integrated Production System) [Gi+94]
und RTworks [Tal95]. Hierbei handelt es sich um regelbasierte Sprachen,
in denen Signaturen durch Regeln beschrieben werden. Die regelbasierte
Signaturbeschreibung stellt den derzeit meist verwendeten Ansatz dar und
wird im né&chsten Abschnitt detailliert betrachtet.

Weitere Sprachen sind STATL [Eck+00a] fir die STAT-Toolsuite
[Vi+00], die Sprache CPA® des IDIOT-IDS [Ku95] sowie die Sprachen
Sutekh [Pou+01] und MuSig [Ni+01]. Von diesen zeichnet sich Sutekh
durch eine klare Trennung der Signaturbeschreibung von den Erkennungs-
ablaufen aus (vgl. auch [Pou+02]). Verschiedene Beschrankungen und De-
fizite dieser Sprachen wurden bereits im Zusammenhang mit der ihnen
zugrunde liegenden Modellierung von Signaturen in Abschn. 6.6 aufge-
zeigt. Keine dieser Sprachen bietet geeignete Konzepte zur Einfiihrung
von Abstraktionen und Modularisierung. STATL bietet mit Named Signa-
ture Actions zwar die Mdglichkeit mehrfach verwendete Ereignisbeschrei-
bungen einmal zu definieren und dann Uber einen Namen mehrfach zu re-
ferenzieren, allerdings kann dieser Mechanismus nur flr einzelne und

! Die Sprache des IDIOT-IDS wird entsprechend dem zugrunde liegenden Mo-
dellierungsansatz (vgl. Abschn. 6.6.3) im Weiteren als CPA bezeichnet.
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nicht fir komplexe Ereignisse verwendet werden. Des Weiteren ist es mit
STATL moglich zu beschreiben, dass bei Erreichen eines Zustandes so ge-
nannte Synthetische Ereignisse erstellt und ausgeldst werden. Dadurch ist
eine Vorwartsverkettung von Signaturbeschreibungen méglich, der jedoch
zwangslaufig der Nebenlaufigkeitsmodus berlappend (vgl. Abschn.
5.4.4) zugrunde liegt.

LAMBDA [Cu+00] und ADeLe [Mi+01] sind weitere Sprachen zur Be-
schreibung von Signaturen. Beide wurden parallel innerhalb des gleichen
Projekts entwickelt und sind keine reinen Erkennungssprachen. Sie wurden
vielmehr zur Beschreibung der verschiedenen Aspekte von Attacken ent-
wickelt. Die Autoren der Sprachen versuchen alle verfiigbaren Informatio-
nen Uber eine Attacke in einer Beschreibung zu kombinieren. Beispiels-
weise enthalten Beschreibungen in diesen Sprachen neben der Signatur
auch eine Beschreibung, wie die entsprechende Attacke durchgefihrt wird.
Beschreibungen in LAMBDA enthalten zusatzlich eine Spezifikation, wie
der Erfolg einer Attacke Uberpriift werden kann. Hinsichtlich der Charak-
terisierung der semantischen Aspekte von Signaturen beschranken sich
beide Sprachen auf die Aspekte Typ und Reihenfolge sowie Kontextbedin-
gungen der Dimension Ereignismuster. Eine Unterscheidung verschiedener
Selektions- und Konsummodi ist nicht maoglich.

Obwohl die Einsetzbarkeit vieler der genannten Sprachen nachgewiesen
wurde, erweist sich die Nutzung dieser Sprachen in der Regel als nicht ein-
fach. Da, wie obige Diskussion zeigt (vgl. auch Abschn. 3.1), Signaturbe-
schreibungssprachen hauptsachlich von IDS-Administratoren mit unter-
schiedlicher Expertise eingesetzt werden, sind Einfachheit und Benutzbar-
keit signifikante Charakteristika einer geeigneten Beschreibungssprache.
Es besteht ein zunehmender Bedarf an Methoden und Techniken zur Ver-
einfachung der Signaturentwicklung.

Die meisten existierenden Sprachen fordern nicht nur die Beschreibung
der Signaturen, sondern es sind zusétzlich Details zur Steuerung des Er-
kennungsprozesses anzugeben. Dadurch wird die Entwicklung und Ver-
waltung von Signaturen noch komplexer und fehleranfalliger. Eigene Er-
fahrungen aus der Entwicklung und dem Einsatz regelbasierter 1DS unter-
streichen diese Aussage.

7.2 Regelbasierte Signaturbeschreibung

Die regelbasierte Signaturbeschreibung stellt den derzeit am héufigsten
verwendeten Ansatz dar. Auf diesem Ansatz basierende Systeme verwen-
den Expertensysteme als Analysekomponente und sind dadurch mit gerin-
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gem Aufwand realisierbar. Im Folgenden werden Expertensysteme grund-
legend eingefiihrt und ihre Anwendung zur Missbrauchserkennung darge-
stellt bevor Probleme des Ansatzes insbesondere hinsichtlich der Beschrei-
bung von Signaturen diskutiert werden.

7.2.1 Expertensysteme

Charakteristisch fr Expertensysteme ist die Trennung zwischen Anwen-
dungswissen und allgemeinen Problemlésungsstrategien. Anwendungswis-
sen wird in Form von Regeln beschrieben, die auf Fakten im Arbeitsspei-
cher des Expertensystems angewendet werden. Die Problemldsung obliegt
vorgegebenen Mechanismen. Aufgrund dieser Trennung sind Experten-
systeme flexibel einsetzbar und erweiterbar (vgl. [Pu91]) und wurden zur
Realisierung verschiedener IDS herangezogen. Beispiele hierfiir sind die
IDS MIDAS (Multics Intrusion Detection and Alerting System) [Se88],
EMERALD [Po+97], AID [S0o+96] und CLIPS-IDS [Krau04] und CMDS
[Pro94]. Wahrend MIDAS und EMERALD auf dem Expertensystem P-
Best basieren, verwenden CMDS und CLIPS-IDS das Expertensystem
CLIPS. AID wurde unter Verwendung der kommerziellen Expertensys-
temshell RTworks [Tal95] implementiert. Vorteil der Verwendung von
Expertensystemen ist die einfache Implementierung und die Verwendung
optimierter Analysealgorithmen.

Regelbasierte Expertensysteme, die auch Produktionssysteme genannt
werden [Pu91, Ja99], automatisieren das Uberpriifen von Aussagen Uber
Faktenwissen und das Ziehen von Schlussfolgerungen, was ggf. in der Ab-
leitung neuer Fakten resultiert. Dazu missen Aussagenuberprifungen und
Schlussfolgerungen durch Bedingungs-Aktions-Regeln (IF-THEN-Regeln)
dargestellt werden. Ein Expertensystem setzt sich im Wesentlichen aus den
folgenden Komponenten zusammen (vgl. Abb. 7-1):

¢ einer Faktenbasis, die die gultigen Fakten enthalt,
o den Regeln zur Herleitung neuer Fakten und
¢ dem Regelinterpreter zur Steuerung des Herleitungsprozesses.

Der Herleitungsprozess besteht aus zwei Phasen. In der ersten Phase
(Uberprifungsphase) werden durch Uberpriifung der Regelbedingungen
alle anwendbaren Regeln ermittelt und in einer als Agenda bezeichneten
Menge abgelegt. In der zweiten Phase (Auswahlphase) wird eine Regel aus
der Agenda ausgewahlt und ausgefiihrt. Die Regelausfiihrung kann sich
auf die Faktenbasis und somit auf die Anwendbarkeit von Regeln auswir-
ken. Deshalb folgt darauf eine Aktualisierung der Agenda. Es wird (ber-
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priift, ob durch die Anderungen der Faktenbasis Regeln anwendbar oder
nicht mehr anwendbar sind. Danach wird die néchste Regel aus der Agen-
da ausgewéhlt und ausgefiihrt. Dieser Ablauf wiederholt sich bis die Agen-
da leer ist und der Regelinterpreter terminiert.

Faktenbasis

Fakt 1|| Fakt 2 || Fakt 3

Regelbasis Regelinterpreter
Uberpriifen l«— Start
Regel 1 v
Regel 2 Agenda

Anderungen
Uberpriifen

Regel 3

Auswaéhlen wenn leer,
und Ausfiihren Stopp

Abb. 7-1. Komponenten eines Expertensystems

Werden in der Uberprifungsphase mehrere Regeln in der Agenda ab-
gelegt, dann existieren alternative Ausfuhrungsreihenfolgen fiir diese Re-
geln. Da die Ausfiihrung einer Regel Auswirkungen auf die Faktenbasis
und somit die Agenda haben kann, kénnen unterschiedliche Ausfiihrungs-
reihenfolgen zu unterschiedlichen Zustdnden der Faktenbasis fiihren. In
diesem Zusammenhang wird eine Menge von Regeln als konfluent be-
zeichnet, wenn der Zustand der Faktenbasis nicht von der Ausfiihrungsrei-
henfolge dieser Regeln beeinflusst wird, also jede Reihenfolge das gleiche
Ergebnis liefert. In der Auswahlphase, die auch als Konfliktlosung be-
zeichnet wird, erfolgt die Festlegung einer Ausfiihrungsreihenfolge. Durch
Festlegung einer vorgegebenen Konfliktldsungsstrategie flr den Regelin-
terpreter kann dieser Vorgang gesteuert werden. Typischerweise kdnnen
Regeln ausgehend von definierten Prioritaten oder der Spezifik ihrer Be-
dingungen priorisiert werden.

7.2.2 Expertensystembasierte Missbrauchserkennung
Die regelbasierte Umsetzung von Signaturen kann durch eine Abbildung

von Signaturnetzen (vgl. Kapitel 6) auf Regeln und Fakten verdeutlicht
werden (vgl. [Krau04, Ko04]). Die Fakten der Faktenbasis reprasentieren
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dabei das aktuell zu analysierende Ereignis sowie die existierenden Token.
Transitionen werden auf Regeln abgebildet, deren Bedingungsteil samtli-
che Transitionsbedingungen umfasst. Der Ereignistyp einer Transition
wird ebenfalls auf eine Regelbedingung abgebildet. Fakten, die Token re-
prasentieren, erhalten zusatzlich zu den Tokenvariablen ein Attribut Platz-
name, das angibt, auf welchem Platz sich das Token befindet. Entspre-
chend erfolgt die Festlegung der Vorplatze einer Transition, indem der ent-
sprechenden Regel Bedingungen hinzugefligt werden, die fordern, dass
Tokenfakten existieren, die im Attribut Platzname mit den Namen der
Transitionsvorplatze (bereinstimmen. Beim Schalten einer Transitionsre-
gel kommt ihr Aktionsteil zur Ausfiihrung. Dieser erstellt Tokenfakten, die
mit den Namen der Transitionshachpléatze sowie den Variablenbindungen
der Transition belegt werden und flhrt die Transitionsaktion aus. Der Kon-
sum von Token, wird durch das Ldschen von Tokenfakten im Aktionsteil
von Regeln realisiert. Abb. 7-2. veranschaulicht die Abbildung von Signa-
turnetzen auf Regeln, indem es den einzelnen Signaturnetzelementen die
entsprechenden Regelbestandteile zuordnet.

(1) | Ereignistyp RULE t1:
Intra-Ereignis- I
(2) bedingung (6) Vorplatztoken
Inter-Ereignis- @ Erelgnlst.yp. )
(3) bedingung (2) Intra-Ereignisbedingung
Variablen- (3) Inter-Ereignisbedingung
@ bindungen THEN
- (a) Variablenbindung
(5)| Aktionen (5) Aktionen
@ @ (7) Vorplatztokenkonsum

5
S Y Nachplatztoken

Abb. 7-2. Abbildung von Signaturnetzelementen auf Regelbestandteile

Der Analysezyklus eines solchen Systems sieht vereinfacht wie folgt
aus: Nach dem Einfiigen des aktuellen Ereignisses als Fakt in die Fakten-
basis wird der Regelinterpreter gestartet, der alle erfillten Regeln ermittelt
und eine davon ausfiihrt. AnschlieRend wird Gberprift, ob durch die Aktu-
alisierung der Faktenbasis Regeln anwendbar oder nicht mehr anwendbar
geworden sind. Der Vorgang wiederholt sich bis keine Regel mehr erfillt
ist. Ist dieser Zustand erreicht, terminiert der Regelinterpreter. Danach
wird der Ereignisfakt durch das néchste Ereignis aus der Ereignis-Trail er-
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setzt und der Regelinterpreter erneut gestartet. Abb. 7-3 skizziert diese
Umsetzung der Missbrauchserkennung mittels eines Expertensystems.

7.2.3 Probleme expertensystembasierter Missbrauchs-
erkennung

Aufgrund verschiedener Besonderheiten der Missbrauchserkennung er-
weist sich die Verwendung von Standardexpertensystemen als Analysever-
fahren als ungeeignet. Mit den Inferenzmechanismen der Regelinterpreter
ist keine exakte Simulation der Schaltregel von Signaturnetzen mdglich.
Die von der Schaltregel geforderte gleichzeitige Ausfiihrung aller schaltbe-
reiten Transitionen (Regeln) kann durch die Regelinterpreter nicht ohne
weiteres umgesetzt werden. Daraus resultieren schwerwiegende Probleme
hinsichtlich der Zuverlassigkeit expertensystembasierter Systeme zur
Missbrauchserkennung, die in der Literatur bisher nicht diskutiert werden.
Auch werden keine Annahmen getroffen (z. B. konfluente Regelmengen),
die ihr Auftreten ausschlieBen. Die als kaskadierte Regelausfiihrung und
nicht-deterministische Regelauswahl bezeichneten Probleme werden im
Folgenden diskutiert und Lésungsmaglichkeiten werden erdrtert.

Faktenbasis Ereignis-Trail
Token- || Token-| |Ereignis-
fakt 1 || fakt 2 fakt

Regelbasis Regelinterpreter Aktualisiere
Uberprifen Ereignisfakt
Transitionsregel 1 v

. Agenda + Start
Transitionsregel 2

Anderungen
uberprifen | ——
&~
Auswahlen wenn leer,
und Ausfiihren Stopp

Transitionsregel 3

Abb. 7-3. Expertensystembasierte Missbrauchserkennung

Kaskadierte Regelausfuhrung

Kaskadiertes Schalten von Transitionen wurde bereits im Zusammenhang
mit der Schaltregel von Signaturnetzen erwahnt (vgl. Abschn. 6.2.5). Das
Problem soll hier anhand einer Signatur fur die Login-Attacke verdeutlicht
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werden, durch die wiederholte fehlerhafte Anmeldeversuche erkannt wer-
den (vgl. Abschn. 4.2). Charakteristisch fur diese Signatur ist eine Sequenz
gleichartiger Ereignisse. Das entsprechende Signaturnetz wurde in Abschn.
6.3 dargestellt. Jede Transition wird auf eine Regel abgebildet, wobei hier
nur die Transitionen t;, t, und t3 betrachtet werden (vgl. Abb. 7-4). Die
Umsetzung des Signaturnetzes durch Regeln und Fakten erfolgt wie in
Abschn. 7.2.2 beschrieben. Zur weiteren Diskussion werden die Abléufe
beim Einfligen eines Ereignisfakts fiir eine fehlerhafte Anmeldung und
Starten des Regelinterpreters betrachtet. Dabei werden folgende Schritte
ausgefihrt:

o Ein Ereignisfakt fiir eine fehlerhafte Anmeldung wird in die Faktenbasis
eingeflgt.
o Der Regelinterpreter wird gestartet.
¢ Anwendbare Regeln werden ermittelt: Regel t; ist anwendbar.
Eine anwendbare Regel wird ausgewahlt: t; wird ausgewahlt.
Die ausgewdhlte Regel wird ausgefihrt: t; wird ausgefiihrt und es
wird ein Fakt erzeugt, der ein Token auf Platz p, reprasentiert.
e Es wird Uberprift, ob durch die Anderungen der Faktenbasis Regeln an-
wendbar oder nicht mehr anwendbar sind: Regel t, ist jetzt anwendbar.
Eine anwendbare Regel wird ausgewahlt: t, wird ausgewahlt.
Die ausgewdhlte Regel wird ausgefihrt: t, wird ausgefiihrt und es
wird ein Fakt erzeugt, der ein Token auf ps repréasentiert. Der Fakt fur
ein Token auf p, wird geldscht (konsumiert).
e Es wird Uberprift, ob durch die Anderungen der Faktenbasis Regeln an-
wendbar oder nicht mehr anwendbar sind: Regel t; ist jetzt anwendbar.
Eine anwendbare Regel wird ausgewahlt: t; wird ausgewahlt.
Die ausgewdahlte Regel wird ausgefuhrt: t; wird ausgefuhrt und der
Fakt fiir ein Token auf ps wird geléscht (konsumiert).
e Es wird tberpriift, ob durch die Anderungen der Faktenbasis Regeln an-
wendbar oder nicht mehr anwendbar sind: keine Regel ist anwendbar.
o Der Regelinterpreter terminiert.

In dem beschriebenen Beispiel fuhrt der Standard-Inferenzmechanismus
dazu, dass durch ein einziges Ereignis alle drei aufeinander folgenden
Transitionsregeln der Signatur feuern, was im Widerspruch zur Schaltregel
fir Signaturnetze steht. Ursache dafur ist das wiederholte Uberpriifen von
Regeln nach Anderungen an der Faktenbasis, ohne dass ein neuer Ereignis-
fakt vorliegt.
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fl fl fl
true true true
true u==uid, time-s<30| |u==uid, time-s<30

u:=uid, s:=time

alarm(u)

8’1—*’» t-1 iz g

fl {uid: 1 |time: 1]...

Abb. 7-4. Signaturnetz fir die Login-Attacke (Auszug)

Um diesen Effekt auszuschlieBen ohne den Regelinterpreter zu modifi-
zieren, missen Ereignisfakten fortlaufend nummeriert werden. Beim Feu-
ern einer Transitionsregel wird die Ereignisnummer in alle Tokenfakten
aufgenommen, die beim Feuern erzeugt werden. AuBerdem prifen alle
Transitionsregeln, ob die Nummer des aktuellen Ereignisfakts von der Er-
eignisnummer der Vorplatz-Tokenfakten verschieden ist. Abb. 7-5 hebt die
erforderlichen Erweiterungen an einem Signaturnetz hervor. Durch dieses
Vorgehen wird ausgeschlossen, dass Tokenfakten, die beim Schalten einer
Regel flr einen Ereignisfakt erstellt wurden, weitere Regeln mit diesem
Ereignisfakt aktivieren. Nachteilig an dieser Losung ist, dass zusatzliche
Anweisungen in die Regeln aufgenommen werden miissen sowie die Pri-
fung zusétzlicher Bedingungen erforderlich ist.

.oy NrI=Ifd_Nr
.., Nr:=Ifd_Nr ..y Nr:=Ifd_Nr
p1_+> tl t2 —> ...

|Ifd_Nr: 7]

Abb. 7-5. Erweiterungen der Transitionsbeschriftungen
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Nicht-deterministische Regelauswahl

Dieses Problem ergibt sich bei der regelbasierten Umsetzung von Signa-
turnetzen, die Konfliktstrukturen (vgl. Abschn. 6.2.6) verwenden. Hier
sind Falle moglich, in denen konsumierende Transitionen mit gemeinsa-
men Vorplétzen gleichzeitig schalten, auch wenn jeweils nur ein Token auf
den gemeinsamen Vorplatzen vorhanden ist. Abb. 7-6 skizziert ein Signa-
turnetz in einer solchen Situation. Hier kdnnen beide Transitionen fir ein
Ereignis schalten. Bei der Umsetzung der Signatur mittels Regeln ent-
spricht dies der Situation, dass beide Regeln in der Uberpriifungsphase in
die Agenda gelegt werden. In der Auswahlphase wird eine der Regeln aus-
gewdhlt und danach ausgefiihrt, wobei der den Vorplatztoken représentie-
rende Fakt entfernt wird. Dadurch ist die andere Regel nicht mehr an-
wendbar und kommt nicht zur Ausfiuhrung, was im Widerspruch zur
Schaltregel fiir Signaturnetze steht.

Abb. 7-6. Signaturnetz mit Konflikt (Auszug)

Eine Losung flr dieses Problem kann durch eine Verzégerung der Ak-
tualisierungen der Faktenbasis erreicht werden, indem alle Aktualisierun-
gen erst vorgenommen werden, nach dem die Agenda leer ist. Dazu kon-
nen Expertensysteme um Zusatzfunktionen erweitert werden, die in den
Regeln verwendet werden, um Faktenveranderungen in einer Datenstruk-
tur vorzumerken. Nachdem der Regelinterpreter die Agenda abgearbeitet
und terminiert hat, werden die vorgemerkten Faktendnderungen umgesetzt,
bevor der nachste Ereignisfakt eingefuigt wird. Wird dieses VVorgehen auch
fur das Erzeugen von Tokenfakten umgesetzt, dann wird dadurch das
gleichzeitige Schalten von Transitionen simuliert und auch das Problem
der kaskadierten Regelausfuihrung beseitigt. Nachteile dieser Lésung sind
die erforderlichen Erweiterungen des Regelinterpreters um die Zusatz-
funktionen zur Organisation von Faktendnderungen. Der Hauptvorteil der
Verwendung von Expertensystemen, der Einsatz vorgefertigter Verfahren,
geht dadurch verloren.
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7.2.4 Regelbasierte Signaturbeschreibung

Ausgehend von obiger Diskussion sowie basierend auf eigenen Erfahrun-
gen aus der Entwicklung und dem Einsatz der IDS AID [So+96, Ri+99]
und CLIPS-IDS [Krau04] wird die regelbasierte Beschreibung von Signa-
turen aus verschiedenen Griinden als problematisch angesehen. Zum einen
erfolgt die Beschreibung fern von der Konzeptwelt der Missbrauchs-
erkennung, was fur die Beherrschung der Komplexitit der Signaturent-
wicklung nicht forderlich ist. Zum anderen bieten Regelsprachen von Ex-
pertensystemen keine Konstrukte zur Einfiihrung von Abstraktionen.
Aulerdem wird bei diesem Ansatz die Beschreibung einer Signatur ber
eine Menge von Regeln verstreut. Daraus resultiert ein Mangel an Uber-
sichtlichkeit, der die Entwicklung und Verwaltung von Signaturen ver-
kompliziert und das Potential fur Fehler erhoht. Ein weiterer Nachteil des
Ansatzes besteht darin, dass nicht nur die Beschreibung der Signaturen er-
forderlich ist, sondern auch verschiedene operationale Details bzgl. des
eingesetzten Analyseverfahrens spezifiziert werden missen. Beispiels-
weise ist es in jedem Falle notwendig, innerhalb des THEN-Teils einer
Regel neue Fakten zu erzeugen oder existierende explizit zu verdndern, um
Zustandsanderungen oder die Erzeugung einer neuen Signaturinstanz zu
implementieren. Des Weiteren ist eine korrekte Signaturbeschreibung ohne
Anpassung der Regelinterpreter nur unter einschrdnkenden Annahmen -
ber die Signaturen méglich (s. Abschn. 7.2.3). Kénnen diese Annahmen
nicht getroffen werden, sind zur korrekten Abbildung der Signaturen Er-
weiterungen der Regelinterpreter erforderlich und zusatzliche Anwei-
sungen in den Regeln erforderlich. Diese Probleme lassen den regelba-
sierten Ansatz fiir eine systematische Beschreibung von Signaturen als un-
geeignet erscheinen. Deshalb werden alternative Ansatze untersucht.

7.3 SHEDEL - Eine einfache ereignisbasierte Beschrei-
bungssprache

Mit der Entwicklung der ereignisbasierten Beschreibungssprache SHEDEL
(Simple Hierarchical Event DEscription Language) [Mei+02, HoMei+02a]
wurde ein erster alternativer Ansatz entwickelt. SHEDEL verfolgt insbe-
sondere das Ziel die Entwicklung und Wartung von Signaturen zu verein-
fachen. Wir geben hier zunéchst eine kurze Beschreibung der wesentlichen
Sprachelemente, bevor einige Beispiele erdrtert werden. Dem schlief3t sich
eine Diskussion und Bewertung der Sprache an.
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7.3.1 Beschreibungselemente von SHEDEL

Die meisten existierenden Erkennungssprachen sind vollstandig oder teil-
weise imperativ. Signaturen in diesen Sprachen stellen im Wesentlichen
prozedurale Beschreibungen der jeweiligen Erkennungsabldufe dar. Im
Unterschied dazu erfolgt die Signaturbeschreibung in SHEDEL getrennt
von den Analyseabldufen im IDS. Es werden nur die Signaturen an sich
notiert. Es sind keinerlei Angaben notwendig, wie die Analyse der Audit-
Daten durchgefiihrt wird und welche Zustandsinformationen dabei gespei-
chert werden missen. SHEDEL beschreibt nur, was die Signatur ist und
nicht wie die Analyse der Audit-Daten abluft.

SHEDEL verwendet nur eine einzige zentrale Abstraktion: das Ereignis.
Sowohl Audit-Datensatze als auch Teil-Signaturen und Signaturen stellen
Ereignisse dar. Ein Ereignis ist durch seinen Namen, der gleichzeitig den
Typ eines Ereignisses bestimmt, und eine Menge von Merkmalen gekenn-
zeichnet. Die Signatur flr eine Attacke wird in SHEDEL als Ereignis des
entsprechenden Attacken-Typs dargestellt und als Kombination von
Schritten, die ebenfalls Ereignisse sind, beschrieben. Dabei kénnen sowohl
zeitliche Beziehungen zwischen den Schritten als auch Bedingungen bzgl.
der Merkmale der Schritte angegeben werden. Durch Bedingungen kénnen
Beschrankungen hinsichtlich der Merkmale eines Schrittes (Intra-Ereignis-
Bedingungen) sowie Beziehungen zwischen den Merkmalen mehrerer
Schritte (Inter-Ereignis-Bedingungen) festgelegt werden. Die zeitliche Rei-
henfolge wird dabei durch die Spezifikation der fir einen Schritt erfor-
derlichen Vorgangerschritte festgelegt. Die in einer Ereignisbeschreibung
angegebene Schrittfolge enthalt mindestens einen Eingangsschritt und ei-
nen Ausgangsschritt. Des Weiteren kdnnen Abbruchschritte spezifiziert
werden.

Abb. 7-7 veranschaulicht diese Zusammenhdange beispielhaft fiir die Be-
schreibung eines Ereignisses E. Dieses Ereignis besteht aus zwei Schritten,
einem Ereignis vom Typ A, das den Eingangsschritt darstellt, und einem
Ereignis vom Typ B, dem Ausgangsschritt, die in dieser zeitlichen Reihen-
folge auftreten mussen. Ereignisse vom Typ A und B bestehen ihrerseits
wiederum aus mehreren Schritten. Die Merkmale des Ereignisses E wer-
den definiert, indem ihnen jeweils ein Merkmal eines Schrittes zugeordnet
wird. Beispielsweise wird das Merkmal start durch das Merkmal time des
Schrittes vom Typ A bestimmt. Abb. 7-8 zeigt die resultierende Ereignis-
hierarchie.
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Abb. 7-7. Ereignisbeschreibung in SHEDEL
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Abb. 7-8. Ereignishierarchie in SHEDEL

Die zugehorige textuelle SHEDEL-Beschreibung ist in Abb. 7-9 ange-
geben. Sie verdeutlicht die getrennte Beschreibung von Intra- und Inter-
Ereignis-Bedingungen. Die Intra-Ereignis-Bedingung von Schritt step2,
die Ubereinstimmung des Ereignismerkmals user mit dem Wert ,,root*
fordert, wird bei der Schrittbeschreibung spezifiziert. Inter-Ereignis-Be-
dingungen werden hingegen in einem separaten durch das Schlusselwort
CONDITIONS eingeleiteten Abschnitt angegeben. Im letzten Teil einer
SHEDEL-Beschreibung, der mit dem Schlisselwort FEATURES beginnt,
werden die Merkmale des Ereignistyps E sowie ihre Belegung durch
Schrittmerkmale festgelegt.

Den Schritten der Ereignisbeschreibung koénnen Aktionen zugeordnet
werden, die zur Ausfiihrung kommen, wenn ein dem Typ des Schrittes ent-
sprechendes Ereignis auftritt und die spezifizierten Bedingungen erfullt
sind. Sind alle mit der beschriebenen Schrittfolge assoziierten Ereignisse
in der entsprechenden zeitlichen Folge aufgetreten und die angegebenen
Bedingungen erfillt, werden die Merkmale des Ereignisses entsprechend
der Beschreibung belegt und das Ereignis wird ausgelost. In obigem Bei-
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spiel bedeutet dies, folgt nach einem Ereignis A ein Ereignis B und sind die
spezifizierten Bedingungen erfillt, so impliziert dies ein Ereignis vom Typ
E. Eine ausfuhrlichere Diskussion der Sprachmerkmale ist in [Mei+02]
enthalten.

EVENT E {
STEP stepl
INITIAL // Eingangsschritt
TYPE A
STEP step2
EXIT // Ausgangsschritt
TYPE B
user ="root”
REQUIRES stepl
ACTIONS
CONDTIONS
stepl.file == step2._file,
stepl.host == step2.host
FEATURES
start = stepl.time,
filename = stepl.file,
username = step2.user

}

Abb. 7-9. Textuelle Ereignisbeschreibung

Zur Verarbeitung und Analyse von Signaturen in SHEDEL wurde das
Werkzeug StraFER (Straight Forward Event Recognition) [HoMei+02a,
02b] entwickelt, dessen Vorgehen im Folgenden skizziert wird. Eine de-
taillierte Beschreibung des Verfahrens ist in [BiO1] enthalten. StraFER
kompiliert SHEDEL-Beschreibungen zunéchst in ein internes Format.
Wéhrend der Verarbeitung durch StraFER werden eingehende Audit-Da-
tensdtze auf entsprechende Ereignisse abgebildet. Nachdem das Eintreten
eines Ereignisses signalisiert wurde, werden alle vorliegenden Ereignisbe-
schreibungen, die entsprechende Ereignisse bzw. Schritte dieses Typs ver-
wenden, Uber das Eintreten des Ereignisses informiert. Sind alle durch eine
Ereignisbeschreibung spezifizierten Bedingungen erfillt, so wird das Ein-
treten eines Ereignisses dieser Ereignisbeschreibung signalisiert. Nachdem
alle als eingetreten angezeigten Ereignisse verarbeitet wurden, wird das
néchste eingehende Audit-Record als Ereignis angezeigt und die Prozedur
beginnt von vorn.
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7.3.2 Beispiele

Durch die in SHEDEL gewahlte Form der Beschreibung wird die Defini-
tion einer Ereignishierarchie maoglich, die es gestattet, Abstraktionen ein-
zufiihren, die zur Vereinfachung der Signaturbeschreibung verwendet wer-
den kénnen. Zum einen erlaubt dieser Mechanismus komplexe Signaturen
in einfachere Teilsignaturen zu zerlegen und als Komposition dieser zu be-
schreiben. Zum anderen ist es dadurch leicht méglich, Signaturen fiir so
genannte Meta-Attacken darzustellen, deren Teilschritte selbst Signaturen
von Attacken darstellen. AuRerdem kann dieser Mechanismus zur Verall-
gemeinerung oder Spezialisierung von Ereignissen verwendet werden, wie
die folgenden Beispiele verdeutlichen.

Verallgemeinerung von Ereignissen

Eine Ursache fur die Kompliziertheit von Signaturbeschreibungen ist die
teilweise ungeeignete Kodierung von Informationen in Audit-Daten
[Ka01] (vgl. auch Abschn. 3.2). Beispielsweise miissen durch eine Signa-
tur, die nach fehlerhaften Anmeldeversuchen in einer Windows NT/2000/
XP-Umgebung sucht, zehn verschiedene Typen von Audit-Eintragen be-
trachtet werden (die Ereignistypen mit den Nummern 529 bis 537 und
539). In einer Signatur fiir die Login-Attacke missen alle zehn Ereignis-
typen berlcksichtigt werden. Das kann vereinfacht werden, indem eine
Abstraktion flr diese Ereignisse eingefuihrt wird. Diese neue Ereignisbe-
schreibung FailedLogin kann als Verallgemeinerung fiir fehlerhafte An-
meldeversuche in allen Signaturen verwendet werden, die nach derartigen
Ereignissen suchen. Die SHEDEL-Beschreibung fur das neue FailedLo-
gin-Ereignis ist in Abb. 7-10 skizziert. Der Vorteil von SHEDEL ist hier,
dass ohne groRen Aufwand bestimmte Ereignisse in einem Ereignistyp zu-
sammengefasst werden konnen. Dadurch kann der Signaturprogrammierer
Abstraktionen konstruieren, mit denen die Konzepte von Sicherheitsverlet-
zungen bzw. Signaturen einfacher und ubersichtlicher beschrieben werden
konnen, als auf der Grundlage einzelner Audit-Ereignisse.

Spezialisierung von Ereignissen

Die Spezialisierung von Ereignissen ist ein anderer Weg zur Vereinfa-
chung von komplexen Signaturen. Beispielsweise verfolgen viele Signatu-
ren Systemaktionen die Nutzern spezielle Privilegien zuordnen. Typi-
scherweise existiert eine Reihe von Signaturen, die nach fehlerhaften An-
meldungen des Administrator-Kontos suchen. In diesem Fall erweist es
sich als sinnvoll, ein Ereignis einzufiihren, das diese Situation beschreibt.
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Ein solches Ereignis AdministratorFailedLogin kann durch Spezialisierung
der obigen Ereignisbeschreibung FailedLogin, wie in Abb. 7-11 skizziert,
realisiert werden. Dieses Beispiel unterstreicht nochmals den Vorteil von
SHEDEL, ohne grofRen Aufwand ,mal3geschneiderte* Abstraktionen zur
Beschreibung von Signaturen erstellen zu kénnen.

EVENT FailedLogin {
// Jeder auftretende Einzelschritt I6st eine
// FailedLogin-Ereignis aus.
STEP failure529 INITIAL EXIT
TYPE EVENT_NO_529 // Anmeldeereignis 529

STEP failure530 INITIAL EXIT
TYPE EVENT_NO_530 // Anmeldeereignis 530

STEP failure539 INITIAL EXIT
TYPE EVENT_NO_539 // Anmeldeereignis 539

FEATURES
hostname = (failure529._host | ... | failure539_host)
username = (Ffailure529.user | ... | failure539.user)

y

Abb. 7-10. SHEDEL-Beschreibung FailedLogin (Skizze)

EVENT AdministratorFailedLogin {
STEP failure
INITIAL EXIT
TYPE FailedLogin

CONDITIONS
// nur fehlerhafte Anmeldungen des Administrators
failure.username == “Administrator”
FEATURES
}

Abb. 7-11. SHEDEL-Beschreibung AdministratorFailedLogin (Skizze)

SHEDEL-Signatur fur die Link-Attacke

Als komplexeres Beispiel wird in diesem Abschnitt die SHEDEL-Be-
schreibung einer Signatur zur Erkennung der Link-Attacke (vgl. Abschn.
4.2.3) dargestellt. Zur Durchfuhrung dieser Attacke erstellt ein Angreifer
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einen Link auf ein SUID-Skript, wobei der Name des Links mit einem
Bindestrich beginnt. Durch Ausfiihrung des Links gelingt es dem Angrei-
fer eine interaktive Shell mit den Rechten und Privilegien des Skripteigen-
timers zu erhalten. Eine Illustration der SHEDEL-Beschreibung der Sig-
natur zur Erkennung dieser Attacke ist in Abb. 7-12 dargestellt. Die
Abbildung stellt die Schritte der Beschreibung sowie die zeitlichen Bezie-
hungen zwischen den Schritten durch Pfeile dar.

step_6
(link remove)

ESCAPE
step_2 / \ step_1 step_5
(link no hyphen) (link with hyphen) (link execution)
Q step_3 step_4 Q
(rename to (rename to

no hyphen) hyphen)
Abb. 7-12. Schema der SHEDEL -Beschreibung einer Beispielsignatur

A

Eine verkirzte textuelle Beschreibung dieser Signatur ist in Abb. 7-13
dargestellt. Die Schritte step_1 und step_2 sind initiale Schritte. Sie suchen
nach der Erzeugung von Links, die auf ein SUID-Skript verweisen. Die
dazu verwendeten Kriterien sind in dem Ereignistyp create_link_to_shell -
script gekapselt. Wahrend step_1 nach Links mit fihrendem Bindestrich
sucht, verfolgt step_2 Links ohne diesen Namensteil. Die Umbenennung
eines verdachtigen Links wird durch die Schritte step_3 und step_4 nach-
vollzogen. Der finale Schritt step_5 Uberpruft die Ausfuhrung eines Links
mit einem Bindestrich am Namensanfang. Durch den Abbruchschritt
step_6 wird das Loschen verdachtiger Links verfolgt. Die Korrelation ver-
schiedener Schritte anhand des Linknamens spiegelt sich in den Inter-Er-
eignis-Bedingungen wider.



130 7. Beschreibung von Angriffssignaturen

EVENT linkAttack {
STEP step_1 // Link mit *-> erzeugt
INITIAL
TYPE create_link_to_shellscript
NAME==""-*" // Link-Name beginnt mit *-~
STEP step_2 // Link ohne ”-7 erzeugt
INITIAL
TYPE create_link_to_shellscript
NAME!="-*" // Link-Name beginnt nicht mit *-~
STEP step_3 // Umbenennung des Links zu ohne ”-~
TYPE rename
NEWNAME!="-*> // Neuer Name beginnt nicht mit *-’
REQUIRES step_1 OR step_2 OR step_3 OR step_4
STEP step_4 // Umbenennung des Links zu ~-~
TYPE rename
NEWNAME=="-*> // Neuer Name beginnt mit *-~
REQUIRES step_1 OR step_2 OR step_3 OR step_4
STEP step_5 // Ausfihren des Links
EXIT
TYPE execution
REQUIRES step_2 OR step_4
ACTIONS ...
STEP step_6 // Ldschen des Links
ESCAPE
TYPE remove
REQUIRES step_1 OR step_2 OR step_3 OR step_4
CONDITIONS
// Der umbenannte, geldschte oder ausgefihrte Link und
// der in step_1 oder step_2 erzeugte Link besitzen
// den gleichen Namen
step_l.linkname == step_3.oldname,
step_1.linkname == step_4.oldname,
// Der Name des umzubennenden Links stimmt mit dem
// Ergebnis der letzten Umbennung Uberein

step_3.newname == step_4.oldname,

step_4._newname == step_3.oldname,

[step_3]-newname == step_3.oldname,
FEATURES

}

Abb. 7-13. SHEDEL-Signatur fir die Link-Attacke (Skizze)
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7.3.3 Diskussion

Mit SHEDEL wurde ein erster Ansatz zur Vereinfachung der Signaturbe-
schreibung vorgestellt. Im Unterschied zu den existierenden Sprachen
STATL, Sutekh, CPA und MuSig bietet SHEDEL Sprachmittel zur Ein-
flihrung von Abstraktionen, die eine Strukturierung von Signaturbeschrei-
bungen ermdglichen.

Auch beziiglich der Ausdrucksstarke hinsichtlich der Charakterisierung
semantischer Aspekte von Signaturen (vgl. Kapitel 5) ist SHEDEL den ge-
nannten Sprachen uberlegen. Lediglich die mit CPA und MuSig beschreib-
baren Konjunktionen und simultanen Ereignisse werden von SHEDEL
nicht unterstitzt.

Zur Beschreibung von Ereignismustern von Signaturen unterstiitzt
SHEDEL Sequenzen und Disjunktionen. Unter Verwendung von Abbruch-
schritten kdnnen daruber hinaus Negationen ausgedriickt werden. Der As-
pekt Haufigkeit von Ereignissen wird in der Auspragung mindestens direkt
unterstiitzt. Die Modi genau und héchstens kénnen durch die zusétzliche
Verwendung von Abbruchschritten umgesetzt werden. VVon den existie-
renden Sprachen bietet nur STATL eine Unterstiitzung der drei Modi.

Der Instanzselektionsmodus erste wird von SHEDEL direkt realisiert,
die Modi letzte und alle kénnen durch Schleifenkonstrukte und entspre-
chende Merkmalsbelegungen umgesetzt werden. Analoge Beschreibungs-
mdglichkeiten bietet die Sprache STATL, wohingegen CPA, MuSig und
Sutekh keine Differenzierung der Instanzselektionsmodi erlauben. Fir die
mit SHEDEL beschreibbaren Ereignismuster werden die Konsummodi
konsumierend und nicht-konsumierend unterstitzt. STATL unterstitzt die-
se Modi ebenfalls. Alle anderen Sprachen bieten keine adaquate Unter-
stiitzung von Instanzkonsum.

SHEDEL behebt nicht alle Defizite existierender Sprachen. Verschie-
dene der in Kapitel 5 diskutierten semantischen Aspekte von Signaturen,
z. B. Ereignismuster und Nebenlédufigkeit, kdnnen nicht vollstandig mit
SHEDEL charakterisiert werden. Ursache dafur ist, dass die Entwicklung
von SHEDEL der Systematisierung der semantischen Aspekte von Signa-
turen vorausging und die Entwicklung des in Kapitel 5 vorgestellten Mo-
dells auch von Erfahrungen aus der Entwicklung und Verwendung von
SHEDEL getrieben wurde. Ereignismuster, die Konjunktionen und Simul-
tanitat verwenden, kénnen in SHEDEL nicht dargestellt werden. Dadurch
ist eine kompakte Beschreibung von Signaturen, die nach nebenléufigen
Aktionsfolgen suchen, nicht méglich. Stattdessen missen alle mdglichen
Aktionsfolgen beschrieben werden. Des Weiteren wird der Nebenldufig-
keitsmodus nicht-tberlappend, d.h. die sequentielle Komposition von
komplexen Ereignissen, durch SHEDEL nicht unterstiitzt. Eine Dekompo-
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sition komplexer Signaturen in eine Sequenz von Teilfolgen (Teil-
ereignissen) ist nur eingeschrankt moglich. Weitere Erfahrungswerte aus
der Entwicklung und Verwendung von SHEDEL sind, dass die strukturelle
Trennung der Inter-Ereignis-Bedingungen und Merkmalsbelegungen von
den involvierten Schritten in einzelnen Féllen zu unibersichtlichen Be-
schreibungen flihren kann.

Zusammenfassend kann festgehalten werden, dass SHEDEL fir eine Rei-
he von Signaturen, insbesondere Sequenzen, eine sehr einfache und struktu-
rierte Beschreibung erlaubt und existierenden Sprachen (berlegen ist. In ih-
rer Ausdrucksstérke ist die Sprache jedoch ebenfalls eingeschrankt und sie
kann nicht alle Aspekte von Signaturen charakterisieren. Es ist eine Sprache
notwendig, die eine vollstandige Beschreibung von Signaturen erlaubt.

7.4 EDL

Ausgehend von den Erfahrungen mit SHEDEL wurde die Sprache EDL
(Event Description Language) [Mei+05a, Mei+05b] konzipiert. Sie wurde
mit dem Ziel entwickelt, alle Aspekte des semantischen Modells von Si-
gnaturen beschreiben zu koénnen und gleichzeitig die mit SHEDEL er-
reichte einfache Beschreibung beizubehalten.

Die in Kapitel 6 eingefihrten Signaturnetze erlauben eine Modellierung
aller Aspekte des semantischen Modells von Signaturen (vgl. Abschn. 6.5).
Um diese Ausdrucksstérke zu erreichen, orientiert sich der Sprachentwurf
von EDL an den Konzepten dieses Modellierungsansatzes. Nachfolgend
werden die grundlegenden Konzepte der Sprache vorgestellt und die we-
sentlichen Unterschiede zu Signaturnetzen diskutiert.

7.4.1 Basiskonzepte

Die Sprache EDL bietet, dem Modellierungsansatz von Signaturnetzen
entsprechend, Konstrukte zur Beschreibung von Pl&tzen und Transitionen,
die hier grundlegend beschrieben werden. Eine ausfihrliche Beschreibung
der Sprache ist in [Schme04, Mei+05b] enthalten.

Die EDL-Beschreibung einer Signatur ist grundsétzlich als eine Liste
von benannten Platzen, gefolgt von einer Liste von Transitionen organi-
siert, wie Abb. 7-14 zeigt. Die Abbildung skizziert auf der linken Seite ein
Signaturnetz einer Beispielsignatur und stellt auf der rechten Seite das Ge-
rist der entsprechenden EDL-Beschreibung dar. Die Beschreibungsmittel
von EDL zur Charakterisierung von Platzen und Transitionen sowie zur
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Strukturierung von Signaturbeschreibungen werden nachfolgend darge-
stellt.

EVENT sigName

PLACES
pl
{--- 17
p2
{--- %}
pP3

':p:l)—+> t, t TRéyé_i_iI%NS
?l(+) 532

/7 T2
p2(-) p3
{---1

Abb. 7-14. Schema einer EDL-Beschreibung

Platze

Analog zu Signaturnetzen unterscheidet EDL die vier Platzarten Initial-,
Interior-, Final- und Abbruch-Platz. Jede EDL-Beschreibung einer Signa-
tur besitzt mindestens einen Initial- und genau einen Abbruchplatz. Jeder
Platz besitzt einen eindeutigen Namen. Interior- und Final-Pléatze sind au-
Rerdem durch Merkmale gekennzeichnet. Die Merkmale eines Platzes de-
finieren, welche Variablen der Token auf diesem Platz belegt sind. Alle
Token auf einem Platz belegen dieselbe Menge von Merkmalen unabhén-
gig davon, ob sie den Platz auf alternativen Pfaden erreicht haben. Fur
Merkmale werden die Datentypen Bool, Integer, Float und String unter-
stlitzt. Platzmerkmale kénnen in einer EDL-Beschreibung durch Angabe
des Platz- und des Merkmalsnamens referenziert werden. Abb. 7-15 veran-
schaulicht links die Platzmerkmale an einer Skizze eines Signaturnetzes
und stellt rechts die EDL-Beschreibung zur Deklaration der entsprechen-
den Plétze dar.

Platz p, ist Initialplatz und besitzt als solcher keine Merkmale. Dem In-
teriorplatz p, sind die Merkmale uid vom Datentyp String und pid vom Da-
tentyp Integer zugeordnet. Der EXxit-Platz ps besitzt ein Merkmal uid vom
Typ String sowie die Integer-Merkmale pid und pid2.
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PLACES

pl
{
TYPE INITIAL
s
STRING uid p2
STRING _uid INTEGER pid
INTEGER pid INTEGER pid2 FEATURES

STRING uid,

p3
Platzmerkmale {
TYPE EXIT

FEATURES
STRING uid
INTEGER pid,
INTEGER pid2

}

Abb. 7-15. Beschreibung von Platzen in EDL

Transitionen

Transitionen einer EDL-Beschreibung besitzen alle Eigenschaften von
Transitionen in Signaturnetzen, ndmlich einen Ereignistyp, Uber den Tran-
sitionen auch als spontan deklariert werden kdnnen, sowie Bedingungen,
Merkmalsbindungen und Aktionen, die sowohl Platz- als auch Ereignis-
merkmale referenzieren konnen. Durch die Merkmalsbindungen einer
Transition wird festgelegt, wie die Merkmale der Nachplatze belegt wer-
den. Zusétzlich wird fur jede Transition eine Liste von Vorplatznamen und
Nachplatznamen angegeben, durch die die Eingangs- und Ausgangskanten
der Transition spezifiziert werden. Jeder Vorplatzname wird dabei mit dem
Zeichen + oder — gekennzeichnet, um die entsprechende Eingangskante als
konsumierend oder nicht-konsumierend zu deklarieren. Abb. 7-16 stellt
links die Transitionsbeschriftungen eines Signaturnetzes und rechts die
entsprechende EDL-Beschreibung der Transitionen dar.
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TRANSITIONS
/7 T1

P1(+) p2

{
TYPE X
CONDITIONS
event==""create”
MAPPINGS

[p2] -uid=userliD,
X Y [p2] -pid=proclD
ACTIONS

event=="create” event=="fork”

id==userID
uid:=userID i ;/ T2

pid:=proclD pid2:=procID p2(-) p3

{
TYPE Y

,"1\+,. ,. l. ,‘ CONDITIONS

\Fi, / @ event=="fork”,
p2.uid==useriD
MAPPINGS
[p3]-uid=p2.uid,
[p3].pid=p2.pid,
[p3]-pid2=proclD

ACTIONS

Abb. 7-16. Beschreibung von Transitionen in EDL

Die erste Transition ist Uber eine nicht-konsumierende Kante mit dem
Vorplatz p; verbunden und besitzt p, als Nachplatz. Der Transition ist der
Ereignistyp X sowie eine Intra-Ereignis-Bedingung zugeordnet, die das
Merkmal event des assoziierten Ereignisses auf Ubereinstimmung mit der
Konstante ,,create” Uberprift. Auerdem werden durch die Transition t;
des Signaturnetzes zwei Tokenvariablen gebunden. Dies entspricht in der
EDL-Beschreibung der Belegung von Platzmerkmalen der Nachplatze.
Durch die Transition werden die Merkmale uid und pid des Nachplatzes p»
mit den Ereignismerkmalen userID respektive proclD belegt. Die zweite
Transition besitzt den Vorplatz p,, mit dem sie Uber eine konsumierende
Kante verbunden ist, und den Nachplatz ps. Sie ist mit dem Ereignistyp Y
assoziiert und beschreibt zwei Bedingungen, von denen eine Ubereinstim-
mung des Ereignismerkmals event mit dem Wert ,,fork* fordert. Die Inter-
Ereignis-Bedingung der Transition im Signaturnetz fordert Ubereinstim-
mung der Tokenvariablen uid mit dem Ereignismerkmal userID. Die Ent-
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sprechung in der EDL-Beschreibung spezifiziert eine Bedingung bzgl. des
entsprechenden Vorplatzmerkmals p2.uid und dem Ereignismerkmal user-
ID. Die Transition t, im Signaturnetz beschreibt auferdem die Belegung
der Tokenvariable pid2 mit dem Ereignismerkmal proclD, die auf eine
entsprechende Belegung eines Nachplatzmerkmals in der EDL-Beschrei-
bung abgebildet wird. Des Weiteren enthélt die EDL-Beschreibung Bele-
gungen von Nachplatzmerkmalen (p3.uid und p3.pid) mit Merkmalen des
Vorplatzes (p2.uid bzw. p2.pid). Im Unterschied zu Signaturnetzen, bei
denen gebundene Tokenvariablen von Transition zu Transition aufkumu-
liert werden, ist in EDL-Beschreibungen explizit zu spezifizieren, welche
Vorplatzmerkmale auf welche Nachplatzmerkmale Gbernommen werden.

Modulkonzepte

EDL Ubernimmt das bewahrte Hierarchiekonzept aus SHEDEL. Eine
EDL-Beschreibung einer Signatur definiert einen Ereignistyp mit dem
Namen der Signatur. In anderen Signaturbeschreibungen kénnen Transiti-
onen mit diesem Ereignistyp assoziiert werden. Die Merkmale eines Er-
eignisses dieses Typs werden durch die Merkmale des Finalplatzes der
EDL-Beschreibung definiert. Abb. 7-17 veranschaulicht dieses Prinzip.
Damit sind die von SHEDEL bekannten Abstraktionsmdglichkeiten auch
fur EDL-Beschreibungen realisierbar.

Der Verwendung einer solchen Ereignishierarchie liegt eine nebenldu-
fige Komposition von komplexen Ereignissen zugrunde, die bzgl. des As-
pekts Nebenldufigkeit der Semantik von Signaturen (vgl. Abschn. 5.4.4)
dem Modus tberlappend entspricht. Dementsprechend ist das Ereignis-
muster des Ereignisses E aus Abb. 7-17 &quivalent zum Ereignismuster des
in Abb. 7-18 dargestellten Signaturnetzes.

Unter dem Gesichtspunkt der Wiederverwendung von Teilsignaturen ist
héufig auch die sequentielle Komposition, also der Nebenlaufigkeitsmodus
nicht-Uberlappend, erforderlich. Zur Umsetzung dieses Modus wurden in
EDL als weiteres Modulkonzept Makros integriert. Ein Makro entspricht
einem platzberandeten Teilsignaturnetz und kann mehrere Eingangs- und
Ausgangsplatze besitzen. Definierte Makros kdnnen wie Ereignistypen
verwendet werden. Die Verwendung eines Makros erfolgt durch Makro-
transitionen, die mit einem Makro als Ereignistyp assoziiert sind. Die Vor-
bzw. Nachplatze einer Makrotransition werden als Makrovor- bzw. Mak-
ronachplétze bezeichnet. Abb. 7-19 veranschaulicht die Definition eines
Makros B und dessen Verwendung in der Beschreibung des Ereignisses E.



7.4. EDL

137

host E start
time A
file /)
/| filename
‘A
- 7 //
/// //
Ve
t, -—--> username
B pid
- file
N »
'\pjl + . . . ‘ e host
A
user

assoziierter Ereignistyp

————— > durch Finalplatz definierte Ereignismerkmale

Abb. 7-17. Definition von Ereignismerkmalen in EDL
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Abb. 7-18. Aquivalentes Ereignismuster zu Abb. 7-17

Bei der Verwendung von Makrotransitionen ist die Abbildung der Vor-
platze auf die Eingangsplatze und der Ausgangsplatze auf die Nachplatze
erforderlich. AuBerdem ist zu spezifizieren, welche Merkmale der Vor-
platze den Eingangsplatzen und welche Merkmale der Ausgangsplétze den
Nachplétzen zugeordnet werden. Diese Form der Parametrisierbarkeit er-
leichtert die Entwicklung von wiederverwendbaren Makros, unabhdngig
von konkreten Einsatzkontexten. AufRerdem kann die direkte Abbildung von

Makrovorplatzmerkmalen auf Makronachplatzmerkmale definiert werden.
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Zur Spezifikation dieser Abbildungen enthalt die EDL-Beschreibung ei-
ner Makrotransition zusétzliche Abschnitte, die jeweils mit den Schliissel-
wortern

PLACE_MAPPINGS,
MACRO_IN_MAPPINGS,
MACRO_OUT_MAPPINGS und
MACRO_THROUGH_MAPPINGS

eingeleitet werden. Abb. 7-21 veranschaulicht beispielhaft eine EDL-Be-
schreibung fiir die Makrotransition aus Abb. 7-19.

Makro B
i, g S—

~ -

EreignisE S -

-~ =~

SN SNy S S

Makrotransition

I Makrovor- bzw. nachplatz

Makroeingangs- bzw. ausgangsplatz

Abb. 7-19. Makrodefinition und -verwendung

Die Bedeutung einer Makroverwendung ergibt sich aus dem Ersetzen
der Makrotransition durch die Makrodefinition, wobei Makroeingangs-
und Makroausgangsplétze entsprechend der Beschreibung der Makrotran-
sition durch Makrovor- bzw. Makronachplatze ersetzt werden. Abb. 7-20
veranschaulicht eine &quivalente Beschreibung des Ereignisses E aus Abb.
7-19 nach Auflésung bzw. Ersetzung der Makrotransition t; mit Makro B.
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Ereignis E

Abb. 7-20. Ereignis E nach Makroersetzung

7.4.2 Beispiel

Zur Veranschaulichung der Beschreibungsmdglichkeiten von EDL be-
trachten wir eine Signatur fir die nebenldufige Link-Attacke (vgl. Abschn.
4.2.3). Hierbei handelt es sich um eine Variante der Link-Attacke, bei der
ein Skript nicht von vornherein mit dem SUID-Bit versehen ist, sondern
dieses nebenldufig zu anderen Aktionen der Attacke gesetzt wird.

Um diese nebenldufigen Aktionen mit einer Signatur zu verfolgen, mus-
sen in Sprachen wie SHEDEL, STATL oder Sutekh alle moglichen Rei-
henfolgekombinationen der entsprechenden Aktionen beschrieben werden,
was die Handhabbarkeit und Uberschaubarkeit der Signaturen erschwert.
Hingegen bietet EDL Beschreibungskonstrukte, die eine kompakte Be-
schreibung der nebenléufigen Aktionen ermdéglichen. Abb. 7-22 skizziert
das entsprechende Signaturnetz fiir diese Signatur, die im Folgenden kurz
erortert wird. Die vollstandige textuelle EDL-Beschreibung der Signatur
findet sich in Anhang A.

Da die Erstellung eines Links auf ein Shell-Skript und das Setzen des
SUID-Bits zeitlich unabhéngig voneinander ausgefuhrt werden konnen,
werden die jeweiligen Ereignisse im Signaturnetz durch nebenldufige
Transitionen modelliert. Die Transitionen t; und t, verfolgen die Erstellung
von Links auf Shell-Skripte. Transition t; Uberpriift die Erstellung von
SUID-Skripten. Token auf den Platzen p; und ps beschreiben die Vorbe-
dingungen flr die erfolgreiche Durchfiihrung der Attacke durch Ausfiihren
eines Links. Ein Token auf p, beschreibt die Existenz eines entsprechend
benannten Links auf ein Shell-Skript. Token auf ps reprasentieren erstellte
Shell-Skripte mit gesetztem SUID-Bit. Bei Auftreten der Ausfiihrung eines
Objekts (Transition ty;) wird Gberpriift, ob auf Platz p, ein Token flir das
ausgefiihrte Objekt liegt (Ereignismerkmal Objektname und Tokenvariable
Linkname stimmen Gberein). In diesem Fall handelt es sich bei dem Objekt
um einen Link. AuBerdem wird Uberpruft, ob Paare von Token auf den
Platzen p, und ps existieren, die sich auf das gleiche Skript beziehen. In
diesem Fall existiert ein Link auf ein Skript mit SUID-Bit. Alle weiteren
Transitionen des Signaturnetzes dienen der Verfolgung von Aktionen, die
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eine Umbenennung des Links darstellen oder eine erfolgreiche Vervoll-
stdndigung von Attackeninstanzen unmaoglich machen.

MACRO B {
PLACES
pbl // Makrostartplatz

{--- 1}
pb2

{---3
pb3 // Makroendplatz
{---3
TRANSITIONS
// tbl
pb1(-) pb2
{---%

// tb2
pb2(-) pb3
{---3

}

EVENT E

PLACES
p1
{---}

p2
{--- 3

TRANSITIONS
p1(-) p2
{

TYPE B // Makrotransition
PLACE_MAPPINGS

pbl = pl // Startplatz = Vorplatz

pb3 = p2 // Endplatz = Nachplatz
MACRO_IN_MAPPINGS

[pb1].-m1 = p1l.ml
MACRO_OUT_MAPPINGS

[p2]-m2 = pb3.m2
MACRO_THROUGH_MAPPINGS

[p2]-m3 = p1.m3

T

Abb. 7-21. Makrodefinition und -verwendung in EDL
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rename
t,

Link auf Skript
ohne Bindestrich

create IV
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/

rename rename

ip. t, t,

~create link
t,

delete

Link auf Skript
mit Bindestrich

t;
rename

SUID-Skript

t L, ()
rename

Abb. 7-22. Signaturnetz fir die nebenldufige Link-Attacke (Skizze)

7.4.3 Diskussion

Da sich die Beschreibungssprache EDL weitgehend an den Signaturnetzen
orientiert, besitzt EDL die gleiche Ausdrucksstarke wie Signaturnetze hin-
sichtlich der Charakterisierung semantischer Aspekte von Signaturen und
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ist damit existierenden Beschreibungssprachen lberlegen. Zusatzlich bietet
die Sprache EDL beschreibungstechnische Mittel zur Modularisierung. Es
konnen hierarchische Ereignisse und Makros definiert und verwendet wer-
den. Durch entsprechende Verwendung dieser Modularisierungskonzepte
unterstiitzt EDL auch die beiden Auspragungen berlappend (hierarchi-
sches Ereignis) und nicht-Uberlappend (Makro) des Semantikaspekts Ne-
benlaufigkeit.

Die Kombination aus Platzname und Platzmerkmalen bildet die Ent-
sprechung flir Tokenvariablen in Signaturnetzen. Da Platznamen eindeutig
sind, ist fir jede Menge von Token von verschiedenen Platzen der Durch-
schnitt aller Tokenvariablen leer und somit ist diese Tokenmenge unifi-
zierbar. Das bedeutet, dass das Unifikationskonzept von Signaturnetzen in
EDL-Beschreibungen nicht zur Formulierung von Gleichheitsbedingungen
flhrt. Dadurch wird verhindert, dass durch eine zufallige oder fehlerhafte
Gleichbenennung von Merkmalen von Vorplatzen einer Transition eine
Ubereinstimmung entsprechender Tokenvariablen gefordert wird. Samtli-
che Bedingungen sind in EDL explizit als solche zu beschreiben.

Durch unterstitzende graphische Werkzeuge wird eine deutliche Er-
leichterung der Signaturbeschreibung erwartet. Es liegen positive Erfah-
rungen mit einen prototypischen Werkzeug zur graphischen Beschreibung
von SHEDEL-Signaturen vor [Da02]. Mit Signaturnetzen existiert bereits
eine graphische Notation fur Signaturen, die von einem entsprechenden
Werkzeug zur Beschreibung von EDL-Signaturen bernommen werden
kann. Entsprechende Arbeiten, bei denen ausgehend von dem generischen
Graph-Werkzeug SNOOPY [Fie04] das Werkzeug SEG (Snoopy-based
EDL-GUI) zur teilweise graphischen Entwicklung von EDL-Signaturen
entwickelt werden soll, sind derzeit im Gange [Ro06]. Eine Vorabversion
dieses Werkzeugs ist auf der beiliegenden CD-ROM enthalten.

7.5 Alternative Beschreibungszugénge

Die Beschreibung von Signaturen umfasst die Charakterisierung der se-
mantischen Aspekte wie Typ und Reihenfolge und Kontextbedingungen
(vgl. Kapitel 5) der Teilereignisse sowie die Zuordnung von Aktionen. Da-
bei kénnen grundlegend zwei Vorgehensweisen unterschieden werden. Bei
der aspektorientierten Beschreibung wird jeder Aspekt fur alle Ereignisse
beschrieben. Im Unterschied dazu werden bei der ereignisorientierten Be-
schreibung fur jedes Ereignis alle Aspekte beschrieben. Die aus den Vor-
gehensweisen resultierenden Strukturen der Beschreibung sind in Abb.
7-23 dargestellt.
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Eine aspektorientierte Beschreibung wiirde bspw. mittels eines algebrai-
schen Ausdrucks zunéchst separat die Reihenfolge der Teilereignisse spe-
zifizieren. In weiteren Beschreibungsabschnitten missten dann die anderen
Aspekte wie Bedingungen, Aktionen usw. fur die Teilereignisse beschrie-
ben werden. Dadurch wiirde die Spezifikationen eines Teilereignisses aus-
einander gezogen und in einem Dokument verteilt.

Aspekt 1 Ereignis 1
Ereignis 1 Aspekt 1
Ereignis 2 Aspekt 2

Aspekt 2 Ereignis 2
Ereignis 1 Aspekt 1
Ereignis 2 Aspekt 2

Abb. 7-23. Aspektorientierte (links) vs. ereignisorientierte (rechts) Beschreibung

Fur die Beispiele bei der Einfiihrung des Semantikmodells in Kapitel 5
wurde die Reihenfolge der Teilereignisse durch algebraische Ausdriicke
dargestellt. Die Integration weiterer Ereignisaspekte in die algebraischen
Ausdriicke fiihrte jedoch bereits dort zu Unibersichtlichkeit. Die Formu-
lierung von Bedingungen oder Aktionen innerhalb der Ausdriicke er-
scheint nicht sinnvoll moéglich. Sie misste in separate Beschreibungsab-
schnitte ausgelagert werden.

Aufgrund der zentralen Rolle des Ereigniskonzepts bei der Signaturbe-
schreibung und um die genannte Unibersichtlichkeit zu vermeiden, wurde
SHEDEL eine ereignisorientierte Vorgehensweise zugrunde gelegt. In
SHEDEL werden durch die Schritte alle Teilereignisse des komplexen Er-
eignisses beschrieben, wobei eine Schrittbeschreibung fast alle diesen
Schritt betreffenden Aspekte charakterisiert. Eine Ausnahme bilden Inter-
Ereignis-Bedingungen, die ausgelagert am Ende einer SHEDEL-Beschrei-
bung folgen. Wie bereits in Abschn. 7.3.3 diskutiert, wird die aus dieser
Trennung resultierende Uniibersichtlichkeit als nachteilig empfunden.

Aus denselben Griinden folgt auch EDL weitgehend einer integrierten
ereignisorientierten Beschreibung. Zwar werden in einer EDL-Beschrei-
bung zundchst Platze deklariert, die Beschreibung der zu betrachtenden
Teilereignisse erfolgt jedoch vollstandig durch die entsprechenden Transi-
tionen, die jeweils die Aspekte eines Ereignisses charakterisieren. Hier be-
steht zwar der Nachteil, dass die temporale Struktur der Ereignisse bzw.
Transitionen einer EDL-Beschreibung weniger offensichtlich entnommen
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werden kann, die Erfahrung zeigt jedoch, dass diese Sicht vorrangig bei
der Modellierung relevant ist, wahrend sich bei der Beschreibung eine
konzentrierte Darstellung der einzelnen Ereignisse als vorteilhaft erweist.

7.6 Zusammenfassung

In diesem Kapitel wurden zunéchst verschiedene Aspekte, Probleme und
Erfahrungen aus dem Bereich der Signaturentwicklung betrachtet bevor
verschiedene Ansatze zur Beschreibung von Signaturen vorgestellt wur-
den. Die regelbasierte Beschreibung stellt den derzeitigen Stand der Praxis
dar. Verschiedene Probleme dieses Ansatzes wurden diskutiert. Des Wei-
teren wurde mit SHEDEL eine Sprache vorgestellt, die insbesondere im
Hinblick auf eine Vereinfachung der Signaturbeschreibung entwickelt
wurde. Erfahrungen aus ihrem Einsatz flossen in die Entwicklung der vor-
gestellten Sprache EDL ein, die sich zum einen durch geeignete Modul-
konzepte zur Einfuhrung von Abstraktionen und Strukturierung von Sig-
naturen und zum anderen durch ihre Ausdrucksstarke hinsichtlich der
Semantik von Signaturen auszeichnet.

Des Weiteren wurden alternative Beschreibungszugénge erértert. Ein
zusammenfassender Vergleich verschiedener Erkennungssprachen bzgl.
ihrer Ausdrucksstérke ist in Tabelle 7-1 dargestellt. Bei diesem Vergleich
werden nur reine Erkennungssprachen betrachtet. Regelbasierte Ansétze
werden aufgrund der in Abschn. 7.2.3 beschriebenen Probleme nicht dar-
gestellt. Bei Losung dieser Probleme, zum Beispiel durch einen der in
Abschn. 7.2.3 vorgestellten Ansétze, kann mit regelbasierten Ansétzen die
gleiche Ausdrucksstarke wie mit EDL bzw. mit Signaturnetzen erreicht
werden, wie aus der in Abschn. 7.2.2 vorgestellten Abbildung von Signa-
turnetzen auf Regeln geschlossen werden kann. Allerdings geht damit
entweder eine deutliche Verkomplizierung der Signaturbeschreibung ein-
her oder der Hauptvorteil, die Verwendung existierender Regelinterpreter,
verloren.

Tabelle 7-1 listet die verschiedenen semantischen Aspekte von Signatu-
ren auf und stellt die betrachteten Signaturbeschreibungssprachen beziig-
lich ihrer Unterstiitzung der Aspekte gegeniiber. Hinsichtlich des Aspekts
Typ und Reihenfolge von Ereignissen unterscheiden sich die betrachteten
Sprachen insbesondere bei der Unterstiitzung von Konjunktionen und si-
multanen Ereignissen. Wéhrend CPA, MuSig und EDL beides unterstit-
zen, konnen entsprechende Ereignismuster in STATL, Sutekh und
SHEDEL nicht beschrieben werden. Die zur Unterstiitzung der Negation
in STATL vorhandenen Unwinding-Transitionen sind problematisch (vgl.
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Abschn. 6.6.1). Die in CPA vorhandenen Invarianten-Netze erweisen sich
zur Beschreibung der Negation von Ereignissen als vergleichsweise um-
standlich.

Tabelle 7-1. Vergleich der Ausdrucksstérke von Erkennungssprachen

o iy c | ol 2
Dlrngzl‘?tr;en/ Auspragungen K S 3 ) é al
7 I I S = i
)
Sequenz 4 v v v v v
Typund | Disjunktion 4 v v v v v
Reihen- | Konjunktion O v o]l v 0 v
folge Simultan ol v/lol o]l v
- Negation v2 | v3 v v v v
2 Genau vjololo]| v ] v
2 | Haufigkeit |Mindestens vl vl v v | v
2 Héchstens v o] o ) v v
D Kontinuitat |<ontinuierlich vI]iviliv] || v
L Nicht-kontinuierlich v’5 v’s v’5 v’5 V5 v’
Neben- | Uberlappend ofjJo’|O'|J]O | O | v
laufigkeit | Nicht-tiberlappend ofJo’|J]O"|]O | O | Vv
Kontextbe- | Intra-EB v v v v v v
dingungen | Inter-EB v v v v v v
s Erste v v v v v v
s || e T N I e
Alle v (@) (@) (@) v v
Schrittinstanz- | Konsumierend vel oo o) v8 | v
konsum Nicht-konsumierend vl oS |lowloun| ve v
Legende
| v | unterstitzt | O | nichtunterstitzt |

1 Mittels qualifizierter zeitlicher Beziehungen, z.B. ,,gleichzeitig* (vgl. Abschn. 6.6.2);

2 Mit ,,Unwinding“-Transitionen, deren Semantik problematisch ist (vgl. Abschn. 6.6.1);
8 Unter Verwendung separater Invarianten-Netze (vgl. Abschn. 6.6.3);

4 Mittels Sequenzen fiir eine entsprechende Anzahl Ereignisse (vgl. Abschn. 6.6.3);

5 Mittels Negationen kann der Modus nicht-kontinuierlich umgesetzt werden.

6 Nebenlaufigkeitsmodi werden nicht unterstiitzt. Uberlappend ist der Standardmodus.

" Module und Nebenlaufigkeitsmodi werden nicht unterstitzt.

8 Nur als reine Transitionseigenschaft, was hier jedoch keine zusatzliche Einschrankung
darstellt (vgl. Abschn. 6.6.1).

9 Nur begrenzt als Zustandseigenschaft unterstiitzt (vgl. Abschn. 6.6.3).

10 Nur eingeschrankt als Zustandseigenschaft unterstiitzt. Kann nicht spezifiziert werden,
sondern wird anhand von Variablenverwendungen abgeleitet (vgl. Abschn. 6.6.1).

11 Konsummodi werden nicht unterstiitzt. Konsumierend ist der Standardmodus.
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Mit den Sprachen CPA, Sutekh und MusSig ist eine Spezifikation der
verschiedenen Haufigkeitsmodi nicht moglich. Selbst die Spezifikation
von Mindest-Haufigkeiten ist in CPA nur sehr umsténdlich realisierbar.
Eine volle Unterstlitzung zur Beschreibung von Ereignishaufigkeiten bie-
ten nur die Sprachen STATL, SHEDEL und EDL. Die Aspekte Kontinui-
tat und Kontextbedingungen werden von allen betrachteten Sprachen glei-
chermalen unterstiitzt. Hingegen ist EDL die einzige Sprache, die Modul-
konzepte bietet und beide Nebenldufigkeitsmodi unterstitzt. Eine Diffe-
renzierung der verschiedenen Instanzselektionsmodi ist nur mit den Spra-
chen STATL, SHEDEL und EDL mdglich. Diese drei Sprachen erlauben
aullerdem eine Festlegung der Instanzkonsummodi flr alle jeweils be-
schreibbaren Ereignismuster.

Dieser Vergleich zeigt, dass eine volle Unterstutzung aller Aspekte nur
mit der Sprache EDL mdglich ist. Demnach kann festgehalten werden,
dass EDL zum einen durch die unterstiitzten Konzepte zur Strukturierung
und Vereinfachung von Signaturbeschreibungen und zum anderen hin-
sichtlich der Ausdrucksstarke, bisherigen Beschreibungsansétzen uberle-
gen ist.



8 Analyseverfahren

Eine der Herausforderungen, der sich alle IDS gegeniibersehen, ist die
wachsende Leistungsféhigkeit sowohl der Netzwerke als auch der End-
systeme, mit der enorme Steigerungen des Aufkommens an Protokolldaten
einhergehen. Daruber hinaus fihrt die wachsende Komplexitat der 1T-
Systeme zu neuen Verwundbarkeiten und Angriffsmdglichkeiten, so dass
die Zahl zu analysierender Signaturen sprunghaft zunimmt. Damit gewinnt
die Effizienz der von IDS eingesetzten Analyseverfahren an Bedeutung.
Bereits heute werden in Lastsituationen Protokolldaten von IDS verworfen
oder die Erkennung von Sicherheitsverletzungen wird signifikant verzo-
gert, so dass GegenmaBnahmen nicht mehr oder nur noch eingeschrankt
mdoglich sind. Um dieser Herausforderung gerecht zu werden, sind effi-
ziente Analyseverfahren erforderlich. In der Forschung wurde der Effi-
zienzoptimierung von Signaturanalyseverfahren bisher nur wenig Auf-
merksamkeit gewidmet (vgl. Abschn. 3.2).

Kapitel 5 widmete sich der Frage, was relevante Aspekte von Angriffs-
signaturen sind, und es wurde ein Modell entwickelt, das eine systemati-
sche Betrachtung dieser Aspekte erlaubt. Mit den in Kapitel 6 vorgestellten
Signaturnetzen wurde ein Ansatz zur Modellierung und Analyse von Sig-
naturen eingefiihrt, der eine Charakterisierung aller Aspekte unterstitzt,
und darliber hinaus eine Simulation von Analyseablaufen ermdglicht. In
Kapitel 7 wurde die Sprache EDL als geeignetes Werkzeug zur Beschrei-
bung von Signaturen eingefihrt. Mit diesen Hilfsmitteln ist es uns jetzt
maoglich eine dedizierte Betrachtung der Ablaufe bei der Signaturanalyse
durchzufuhren und charakteristische Strukturen zu identifizieren, die zur
Optimierung der Analyseeffizienz ausgenutzt werden kénnen.

In diesem Kapitel werden Analyseverfahren zur Missbrauchserkennung
hinsichtlich ihrer Effizienz untersucht. Zunéchst werden aktuelle Verfah-
ren vorgestellt und diskutiert. Danach werden ausgehend von ihrer Model-
lierung mit Signaturnetzen Charakteristika von Signaturen reflektiert, die
eine Ableitung von Heuristiken zur Steigerung der Analyseeffizienz erlau-
ben. Verschiedene Optimierungsstrategien, die strukturelle Eigenschaften
von Signaturen zur Steigerung der Analyseeffizienz ausnutzen, werden
vorgestellt. Zur experimentellen Evaluierung der Optimierungsstrategien
wurden diese im Prototypen SAM (Signature Analysis Module) umgesetzt.
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Es wurden Experimente durchgefiihrt, in denen die Effizienz des Prototyps
mit der anderer Verfahren verglichen wurde. Die Ergebnisse der Experi-
mente werden dargestellt und diskutiert.

8.1 Stand der Technik

Charakteristisch fur die Missbrauchserkennung ist die Analyse eines kon-
tinuierlichen Ereignisstroms auf eine Menge von in Signaturen beschrie-
benen Mustern. Existierende Analyseverfahren zur Missbrauchserkennung
lassen sich grob in zwei Kategorien unterteilen. Verfahren der ersten Kate-
gorie Ubersetzen jede Signaturbeschreibung in ein separates Programm-
Modul. Die zweite Kategorie von Systemen setzt Standardexpertensysteme
zur Analyse ein. Beide Ansétze werden im Folgenden diskutiert.

8.1.1 Abbildung in separate Programm-Module

Beispiele fiir Vertreter dieser Kategorie sind die STAT Toolsuite [Vi+00]
und das IDIOT-IDS [Ku95, Cro+96]. Wahrend STAT die zustands-
transitionsbasierte Signaturbeschreibungssprache STATL [Eck+02] (vgl.
auch Abschn. 7.1) zur Beschreibung von Signaturen verwendet, werden
Signaturen fur das IDIOT-IDS mit Hilfe gefarbter Petrinetze spezifiziert
(vgl. auch Abschn. 7.1). Beide Systeme verfiigen Uber einen entsprechen-
den Compiler, der die Signaturspezifikationen in C++-Klassenmodule (-
bersetzt. Dabei wird fir jede Signatur eine separate Klasse angelegt und in
jeweils eine Shared Library Ubersetzt. Die Systeme verwalten intern eine
Liste verfugbarer Signaturbibliotheken. Fir verschiedene Instanzen einer
Signatur wird zur Laufzeit jeweils eine Instanz des entsprechenden Klas-
senmoduls erzeugt. Wahrend der Analyse werden die Audit-Ereignisse
nacheinander an die einzelnen Signaturbibliotheken und die erzeugten
Klasseninstanzen bergeben, welche das aktuelle Ereignis entsprechend
der spezifizierten Kriterien analysieren.

Zur Verdeutlichung dieses Ansatzes wird das Teilsignaturnetz in Abb.
8-1 betrachtet. Fiir eine entsprechende Signatur wird durch die Compiler
der Systeme ein Klassenmodul generiert, das in Abb. 8-3 als C++-
Quelltextfragment veranschaulicht ist. Die Uberpriifung des Ereignistyps
sowie der Bedingungen von Transition t; wurden in der Methode
checkTransitionl() gekapselt. Das Schalten der Transition wird
durch die Methode executeTransitionl() realisiert. Beide erhalten
das zu Uberprifende Audit-Ereignis als Parameter. Zur Analyselaufzeit e-
xistiert fur jede Instanz dieser Signatur ein Objekt der Klasse Sigha-
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turel. Fir jedes zu Uberpriifende Audit-Ereignis wird die Methode a-
nalyseEvent() aufgerufen, die in Abhangigkeit des Zustandes der In-
stanzen die entsprechenden Transitionen tberpruft und ggf. schalten lasst.

123
HOST==ep
true
PPID:=pid

Abb. 8-1. Teilsignaturnetz einer Beispielsignatur

Der Gesamtablauf der Analyse ist in Abb. 8-2 veranschaulicht. Bereits
bei Betrachtung des grundlegenden Analyseablaufs kann festgestellt wer-
den, dass verschiedene Signaturen und Signaturinstanzen jeweils unabhén-
gig voneinander analysiert werden. Damit kénnen Redundanzen nicht
vermieden werden, was die Effizienz des Ansatzes infrage stellt.

Ereignis-Trail /\ (_5
aktuelles Signatur 1 | Instanz 1 || Instanz 2 |
Ereignis
Signatur 2 | Instanz 1 | | Instanz 2 | | Instanz 3 ‘
Signatur 3 Instanz 1

Abb. 8-2. Signaturanalyse durch einzelne Programm-Module
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extern class InstanceStore gStore; // global instance store
class Signaturel
{
private:
int State; // State / Place of token
int PPID; // Token variables

Signaturel(int IState, int IPPID, ...) // Constructor
State = IState;
PPID = IPPID;
bool checkTransitionl(Event* e)
{
return(
(e->TYPE == 123) && // Event type check
(e->HOST == "ep") && // Intra event condition check
(true) // Inter event condition check
R
}
int executeTransitionl(Event* e)
{

// Variable bindings
PPID = e->pid;

// create new instance / non-consuming
gStore->registerinstance(new signaturel(2, PPID, ...));
// Execute actions

return 1;

T
puBiic:
Signaturel(); // Constructor

State
PPID

1; // Initial Place
_1;

int analyzeEvent(Event* e)

{
switch(State)

case 1:
if(checkTransitionl(e))

{
return executeTransitionl(e);

}:

return 0;

3
} 7/ class Signaturel

Abb. 8-3. Pseudo-C++-Quelltext eines Signatur-Moduls
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8.1.2 Expertensystembasierte Analysen

Die Verwendung von Expertensystemen zur Missbrauchserkennung wurde
bereits in Abschn. 7.2.2 diskutiert. Die eigentliche Analyse obliegt dem
Regelinterpreter. Ein naiver Regelinterpreter iteriert tiber alle Regeln und
Fakten, um anwendbare Regeln zu ermitteln. Die Optimierung dieser Ver-
fahren stand bereits friihzeitig im Zentrum der Expertensystemforschung
und Untersuchungen zeigten, dass 90 Prozent der Laufzeit eines Regelin-
terpreters zur Uberpriifung der Bedingungen von Regeln benotigt wurden.
Aus diesem Grunde konzentrieren sich Optimierungen auf diese Phase.
Als Ergebnis der Forschung wurden optimierte Algorithmen [Mi87,
Mi+90] entwickelt, von denen der Rete-Algorithmus [For82] der bekann-
teste und meist verwendete ist.

Die zur Realisierung von IDS eingesetzten Expertensysteme P-Best
[Li+99] und CLIPS [Gi+94, Ri05] basieren auf dem Rete-Algorithmus,
weshalb der Einsatz dieser Expertensysteme haufig auch mit der Analyse-
effizienz begrindet wird. Der Rete-Algorithmus und seine Optimierungen
sowie ihre Wirkung bei der Verwendung des Verfahrens zur Missbrauchs-
erkennung werden nachfolgend diskutiert.

Der Rete-Algorithmus

Dem Rete-Algorithmus liegen zwei Optimierungsideen zugrunde:

1. Vermeidung des lterierens tber die Regeln und
2. Vermeidung des Iterierens (ber die Fakten.

Die erste Idee geht von der Beobachtung aus, dass der groRte Teil der
Laufzeit von Expertensystemen zur Uberpriifung der Regelbedingungen
bendtigt wird. Zur Optimierung werden die einzelnen Regelbedingungen
in einem Datenflussgraphen, dem so genannten Rete-Netzwerk, organi-
siert. Dadurch wird erreicht, dass Bedingungen, die in mehreren Regeln
auftreten, zusammengefasst und nicht mehrfach evaluiert werden. Diese
Technik ist vergleichbar mit der aus der Compilertechnik bekannten Com-
mon Subexpression Elimination [Aho+88].

Die zweite Optimierungsidee basiert auf der Annahme, dass sich die
Fakten in der Faktenbasis nur relativ selten andern. Dies wird ausgenutzt,
indem Fakten im Rete-Netzwerk an den Bedingungsknoten gespeichert
werden, deren Bedingung sie erfiillen. Fortlaufend missen dann nur die
Fakten Gberpruft werden, die sich geéndert haben.

Zur Verdeutlichung wird das Verfahren beispielhaft fur ein typisches
Regelsystem skizziert. Eine ausfiihrliche Beschreibung erfolgt in [For82,



152 8. Analyseverfahren

Gi+94]. Das diskutierte Beispiel verwendet die zwei Fakttypen Ausdruck
und Ziel. Ein Fakt vom Typ Ausdruck beschreibt einen arithmetischen
Ausdruck, der durch einen Namen, zwei Argumente und einen Operator
gekennzeichnet ist. Fakten vom Typ Ziel beschreiben Transformationen
wie bspw. Auswertung oder Vereinfachung, die auf Ausdriicke angewendet
werden kénnen. Sie sind durch den Typ der Transformation und den Na-
men eines Ausdrucks gekennzeichnet. Die Umsetzung der Transformatio-
nen wird durch Regeln angegeben. Abb. 8-4 stellt die Bedingungsteile von
zwei Regeln zur Vereinfachung von Ausdriicken dar. Die im Arbeitsspei-
cher des Expertensystems vorhandenen Fakten sind in Tabelle 8-1 und
Tabelle 8-2 beschrieben.

Regel 1 Regel 2

// Multiplikation mit O // Addition mit O

IF IF

Ziel .Typ==Vereinfachung AND Ziel .Typ==Vereinfachung AND
Ausdruck.Argl==0 AND Ausdruck.Argl==0 AND
Ausdruck.Operator==* AND Ausdruck.Operator==+ AND
Ausdruck.Name==Ziel .Objekt Ausdruck .Name==Ziel .Objekt

THEN THEN
Abb. 8-4. Beispielregeln zur Vereinfachung von Ausdriicken

Tabelle 8-1. Beispielfakten vom Typ Ausdruck

Fakt-Nr. Name Argl Arg2 Op
1 a 0 11 +
2 b 0 12 +
3 c 2 13 +
4 d 0 14 *
5 e 0 15 *
6 f 5 16 *

Tabelle 8-2. Beispielfakten vom Typ Ziel

Fakt-Nr. Typ Objekt
7 Vereinfachung a
8 Vereinfachung b
9 Vereinfachung c
10 Vereinfachung d
11 Vereinfachung e
12 Auswertung f
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Das den Regeln aus Abb. 8-4 entsprechende Rete-Netzwerk ist in Abb.
8-5 dargestellt. Die nummerierten Knoten des Netzwerks représentieren
die Bedingungen der Regeln. Die obersten Knoten 1 und 2 prifen den Typ
der zu betrachtenden Fakten. Sie besitzen keine eingehenden Kanten und
werden als Wurzelknoten bezeichnet. Die Knoten 3, 4, 5 und 6 reprasentie-
ren die Intra-Fakt-Bedingungen, die sich auf einzelne Fakten beziehen.
Diese Knoten werden als Alpha-Knoten bezeichnet und besitzen genau ei-
ne eingehende Kante. Die Inter-Fakt-Bedingungen, die Fakten der Typen
Ziel und Ausdruck in Beziehung setzen, werden durch die Beta-Knoten 7
und 8 reprasentiert. Beta-Knoten besitzen genau zwei eingehende Kanten.
Fir jede eingehende Kante besitzt ein Beta-Knoten einen Speicher, also
einen linken und einen rechten Speicher.

( 1 ) 2
Fakttyp==Ziel Fakttyp==Ausdruck

Y A 4

( 3
Typ==Vereinfachung

5 6
Op::* op==+
;
Ausdruck.Name==Ziel.Objekt

7
Ausdruck.Name==Ziel.Objekt

Instantiierungen Instantiierungen
von Regel 1 von Regel 2

Abb. 8-5. Rete-Netzwerk fir die Beispielregeln und -fakten

Beim Einfuigen eines Fakts in die Faktenbasis wird dieser Fakt an die
Wurzelknoten des Rete-Netzwerks Ubergeben. Fakten, die die mit dem
Knoten assoziierte Bedingung erfullen, werden an die Nachfolgerknoten
weitergereicht. Ein Fakt, der einen Beta-Knoten erreicht, wird entspre-
chend der Eingangskante im linken (bzw. rechten) Speicher des Beta-
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Knotens abgelegt. AulRerdem wird tberpruft, ob im rechten (bzw. linken)
Speicher des Knotens Fakten existieren, so dass Faktenpaare die durch den
Knoten représentierte Bedingung erftillen.

In Abb. 8-5 ist dargestellt, welche der Fakten aus Tabelle 8-1 und
Tabelle 8-2 in welchen Speichern der Beta-Knoten gehalten werden. Die
Fakten mit den Nummern 7 und 1 bilden beispielsweise ein Paar, das der
Bedingung von Knoten 7 geniigt. Die Fakten dieser Paare werden zusam-
mengefasst und an die Nachfolgerknoten weitergereicht. Die einzelnen
Fakten verbleiben in den Speichern des Beta-Knotens. Dadurch wird fest-
gehalten, dass diese Fakten allen Bedingungen der besuchten Vorganger-
knoten geniigen. Knoten, die keine Nachfolgerknoten besitzen, werden als
Terminalknoten bezeichnet. Jeder Pfad von den Wurzelknoten zu einem
Terminalknoten reprasentiert die Bedingungen einer Regel. Fakten, die ei-
nen Terminalknoten passieren, erfiillen alle Bedingungen der entsprechen-
den Regel und bilden eine Instantiierung der Regel. Beispielsweise bildet
der aus den Fakten 1 und 7 zusammengesetzte Fakt eine Instantiierung der
Regel 1.

Da Fakten, die den Bedingungen einer Regel gentigen, in den Speichern
der Beta-Knoten gespeichert werden, missen diese Bedingungen fiir diese
Fakten so lange nicht mehr Gberprift werden, wie sich diese Fakten nicht
andern. Entsprechend missen nur fur neue bzw. veranderte Fakten Bedin-
gungen Uberpriift werden. Die Anderung eines Fakts wird durch das Lo-
schen des originalen Fakts und das Einfligen des gednderten Fakts realisiert.

Werden Fakten aus der Faktenbasis geldscht, miissen sie auch aus dem
Rete-Netzwerk geléscht werden. Dazu muss ermittelt werden, in welchen
Speichern sich der zu I6schende Fakt befindet. Zu diesem Zweck wird der
zu ldschende Fakt erneut an die Wurzelknoten tbergeben und die kom-
plette Einfligeprozedur durchgefiihrt, wobei der Fakt aus den Speichern
der Beta-Knoten entfernt anstatt eingefugt wird. Instantiierungen von Re-
geln, die zu léschende Fakten umfassen, werden entsprechend geléscht.

Durch das Rete-Verfahren soll vermieden werden, dass in jedem Zyklus
des Regelinterpreters alle Fakten gepruft werden. Zur weiteren Diskussion
konnen hinsichtlich der Bedingungspriifung fur Fakten folgende Ansétze
des Rete-Verfahrens festgehalten werden:

e Al: Intra-Fakt-Bedingungen werden nur einmal beim Einfligen eines
Fakts in die Faktenbasis geprift. Es wird gespeichert, welche Intra-Fakt-
Bedingungen ein Fakt erfillt.

e A2: Durch Beta-Knoten représentierte Inter-Fakt-Bedingungen werden
nur einmal pro Fakten-Paar geprift. Es wird gespeichert, welche Bedin-
gungen ein Fakten-Paar erfullt. Nur wenn ein neuer Fakt einen Beta-
Knoten erreicht und im linken (bzw. rechten) Speicher abgelegt wird,
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wird dieser Fakt hinsichtlich der Bedingung mit jedem Fakt im rechten
(bzw. linken) Speicher des Knotens in Beziehung gesetzt.

Ausgehend von diesen Ansatzen untersucht der folgende Abschnitt die
Wirkung der Optimierungen des Rete-Verfahrens bei der Verwendung zur
Missbrauchserkennung.

Effizienz von Rete bei der Missbrauchserkennung

Zur Diskussion des Rete-Algorithmus bei Verwendung zur Missbrauchs-
erkennung wird das Verfahren anhand des markierten Signaturnetzes in
Abb. 8-6 und der Verarbeitung des dargestellten Ereignisses veranschau-
licht. Entsprechend dem in Abschn. 7.2.2 dargestellten Verfahren wird die-
ses Signaturnetz auf Regeln und die Token sowie das Ereignis auf Fakten
abgebildet. Abb. 8-7 skizziert die entsprechenden Regeln.

typel type2 type3
name=="x" uid==42 perm==2048
p::p|d p::p|d p::pld

é é é
& t, ) t, o t >
(pid:2) (pid:6)

type2|uid : 42 |pid : 8

Abb. 8-6. Beispielsignaturnetz

Regel 1 Regel 2 Regel 3

IF IF IF

Platz==pl AND Platz==p2 AND Platz==p3 AND
Typ==typel AND Typ==type2 AND Typ==type3 AND
name==""x"> AND uid==42 AND perm==2048 AND
p::pid p::pid p::pid

THEN THEN THEN

Abb. 8-7. Bedingungen der Transitionsregeln fiir das Beispielsignaturnetz
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Abb. 8-8 stellt das diesen Regeln entsprechende Rete-Netzwerk dar, in
dem auch die Token und das Ereignis aus Abb. 8-6 als Fakten wiedergege-
ben werden. Die Tokennummern wurden dabei als Faktnummern verwen-
det und der Ereignisfakt ist mit e benannt.

1
Fakttyp==Token

A

A 4
3 4 5 6 7 8
Platz==p1 Platz==p2 Platz==p3 Typ==typel) \Typ==type2/ \Typ==type3

Y Y
9 10 11
name=="x" uid==42 erm==204

Instantiierungen Instantiierungen Instantiierungen
von Regel 1 von Regel 2 von Regel 3

Abb. 8-8. Rete-Netzwerk fir Beispielsignatur

Die Wurzelknoten (1 und 2) prifen zundchst den Typ der zu verarbei-
tenden Fakten. Die Alpha-Knoten 3 bis 11 reprasentieren Intra-Fakt-Be-
dingungen. Jede Intra-Ereignis-Bedingung der betrachteten Transitionen
des Signaturnetzes wird durch eine Intra-Fakt-Bedingung (die Alpha-
Knoten 6 bis 11) reprasentiert. In Signaturnetzen existieren keine Intra-
Token-Bedingungen, die Tokenvariablen mit Konstanten vergleichen®.
Dementsprechend ist die Uberpriifung des Platzes auf dem sich Token be-
finden die einzige Intra-Fakt-Bedingung flir Tokenfakten (Alpha-Knoten 3
bis 5). Fir jeden Platz im betrachteten Signaturnetz existiert ein entspre-
chender Alpha-Knoten. Weiter gilt fur alle vom Token-Wurzelknoten

! Derartige Vergleiche wiirden durch Intra-Ereignis-Bedingungen an der Tran-
sition umgesetzt, an der die entsprechende Tokenvariable belegt wird.
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(Knoten 1) ausgehenden Pfade im Rete-Netzwerk, dass sie genau einen
Alpha-Knoten® enthalten.

Beta-Knoten im Rete-Netzwerk reprasentieren die Inter-Ereignis-Be-
dingungen der Transitionen des Signaturnetzes, also Vergleiche zwischen
Variablen von Token auf verschiedenen Platzen oder zwischen Ereignis-
merkmalen und Tokenvariablen. Entsprechend kdnnen im Rete-Netzwerk
Beta-Knoten auftreten, die verschiedene Tokenfakten in Beziehung setzen
(TT-Beta-Knoten, im Beispiel nicht enthalten) oder Vergleiche des Ereig-
nisfakts mit Tokenfakten beschreiben (ET-Beta-Knoten, Knoten 12 bis 14).
Durch die Knoten 12 bis 14 wird tberpriift, ob die Tokenvariable p mit
dem Ereignismerkmal pid Ubereinstimmt.

Da die betrachteten Regeln Transitionen beschreiben, die mit Ereignis-
sen assoziiert sind?, gilt, dass jede Regel mindestens eine Bedingung ent-
hélt, die Bezug auf den Ereignisfakt nimmt. Weiter gilt, dass jede Transi-
tion® eine Interereignisbedingung enthalt, die tiberpriift, ob Signaturinstan-
zen (Token) existieren, die durch das Transitionsereignis fortschreiten.
Derartige Bedingungen setzen ein instanzspezifisches Merkmal des Ereig-
nisses (im Beispiel pid) mit einer entsprechenden Tokenvariable (im Bei-
spiel p) in Beziehung. Dementsprechend enthdlt jeder Pfad von einem
Wurzelknoten zu einem Terminalknoten mindestens einen ET-Beta-Kno-
ten, der Tokenfakten mit dem Ereignisfakt in Beziehung setzt.

AuRerdem gilt, dass sich der Ereignisfakt kontinuierlich dndert. Die Si-
tuation, dass der Ereignisfakt mehrere Zyklen des Regelinterpreters unver-
andert bleibt sich jedoch Tokenfakten &ndern und daraus neue Regelinstan-
tilerungen entstehen, tritt nicht auf. Diese Situation entspricht gerade dem
Problemfall kaskadierter Regelausfiihrung (vgl. Abschnitte 6.2.5 und
7.2.3), der ausgeschlossen werden muss. Dementsprechend wird ein Ereig-
nisfakt durch die Bedingungen von ET-Beta-Knoten maximal einmal ge-
priift und danach durch einen neuen Fakt ausgetauscht.

Die vom Rete-Verfahren realisierten Ansatze zeigen damit folgende
Auswirkungen:

¢ Al: Intra-Fakt-Bedingungen werden nur einmal bei Einfligen geprift.
Der Ereignisfakt andert sich in jedem Zyklus und wird grundsétzlich
nur einmal Gberprift und danach durch einen neuen ausgetauscht.
Das Speichern des Ereignisfakts an Bedingungsknoten, um das Er-
fulltsein der Intra-Ereignisfakt-Bedingungen festzuhalten, ist hier

' Wurzelknoten werden nicht als Alpha-Knoten betrachtet.
2 Spontane Transitionen (vgl. Abschn. 6.2.2) werden hier vernachlassigt.
% Eine Ausnahme sind initiale Transitionen, die hier vernachlassigt werden.
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kontraproduktiv, da dadurch das Loschen des Fakts aus dem Netz-
werk erforderlich wird.

- Tokenfakten konnen Gber mehrere Zyklen unveréndert bleiben. Die
einzigen Intra-Fakt-Bedingungen fiir Tokenfakten sind die Uberprii-
fungen der Platze auf denen sich Token befinden. Die Anzahl der fir
einen Tokenfakten zu Uberpriifenden Platzbedingungen hangt von der
Zahl der Platze ab. Hier stellt das Speichern der Tokenfakten an den
Bedingungsknoten eine Optimierung dar.

o A2: Inter-Fakt-Bedingungen von Beta-Knoten werden nur einmal pro

Faktenpaar tberpruft.

- Fir Token-Token-Bedingungen stellt dies eine Optimierung dar, da

Tokenfakten und entsprechend Tokenfakten-Paare (iber mehrere Zyk-
len unveréndert bleiben konnen.
Fur Ereignis-Token-Bedingungen stellt dies keine Optimierung dar,
da durch die kontinuierliche Veranderung des Ereignisfakts, ein Paar
aus Token- und Ereignisfakt nur einen Zyklus unverandert bleibt. Das
Speichern entsprechender Fakten an Beta-Knoten bzw. das Speichern
entsprechender Regelinstantiierungen ist kontraproduktiv, da hierdurch
ein Loschen der Eintrage aus dem Rete-Netzwerk erforderlich wird.

Zusammenfassend kann festgehalten werden, dass unter den Besonder-
heiten der Missbrauchserkennung die Optimierungen des Rete-Verfahrens
nur zum Teil wirken und teilweise kontraproduktiv sind. Dies wirft die Fra-
ge auf, ob der Nutzen des Verfahrens seine Kosten, z. B. die erforderlichen
Loschoperationen, tbersteigt. Bisher sind jedoch weder analytische noch ex-
perimentelle Untersuchungen bekannt, die sich dieser Frage widmen.

Durch Modifikationen des Rete-Verfahrens, die eine spezielle Behand-
lung des Ereignisfakts umsetzten, sind Effizienzverbesserungen zu erwar-
ten. Allerdings laufen diese anwendungsspezifischen Anpassungen dem
Grundgedanken von Expertensystemen zu wider, allgemeine Problemld-
sungsstrategien zu verwenden (vgl. Abschn. 7.2). Des Weiteren geht da-
durch einer der Hauptvorteile der Verwendung von Expertensystemen, die
Verwendung vorhandener Analyseverfahren, verloren.

Diese Situation war Motivation dafur, ber dedizierte Optimierungen
fur die Signaturanalyse nachzudenken und entsprechende Verfahren zu
entwickeln. Durch experimentelle Untersuchungen soll die Effizienz der
Verfahren bewertet und verglichen werden. Die Ergebnisse dieser Arbeiten
werden in den folgenden Abschnitten betrachtet.
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8.2 Optimierungsstrategien

Der Effizienzoptimierung von Signaturanalyseverfahren wurde trotz der
zunehmenden Bedeutung der Thematik bisher kaum Aufmerksamkeit
durch die Forschung gewidmet (vgl. Abschnitte 3.2 und 8.1). Um diese
Liicke zu schlieen werden in diesem Abschnitt spezifische Merkmale der
Signaturanalyse auf der Grundlage der Modellierung von Signaturen mit
Signaturnetzen (vgl. Kapitel 6) betrachtet. Es wird ein Analyseverfahren
diskutiert, das die Schaltregel fiir Signaturnetze umsetzt. Davon ausgehend
werden verschiedene Optimierungsstrategien fiir dieses Verfahren vorge-
schlagen und durch Simulation der Signaturnetze veranschaulicht.

Ein naives Analyseverfahren zur Umsetzung der Schaltregel von Signa-
turnetzen pruft flr jedes eingehende Ereignis X alle Transitionen aller Sig-
naturnetze. Beim Transitionstest wird geprift, ob der Typ des Ereignisses
X dem assoziierten Typ der Transition entspricht. Anschlieend werden fur
jede Tokenkombination auf den Vorplatzen die Bedingungen der Transi-
tion im Zusammenhang mit dem Ereignis X evaluiert.

Typischerweise nimmt die Anzahl der Token in einem Signaturnetz bis
zu einer bestimmten GroéRenordnung zu®. Fiir Signaturen, die beispiels-
weise Aktionen von bestimmten Prozessen verfolgen, existiert fur jeden
laufenden Prozess ein Token im entsprechenden Signaturnetz. Daraus er-
gibt sich eine entsprechende Anzahl von Tokenkombinationen, die im lau-
fenden Betrieb zu testen sind. Fir das naive Analyseverfahren erhéht sich
der Aufwand zur Analyse eines einzelnen Ereignisses mit der Zahl vor-
handener Token.

Zur Optimierung des naiven Verfahrens werden im Folgenden verschie-
dene kombinierbare Optimierungsstrategien vorgestellt. Sie nutzen struktu-
relle Eigenschaften und Redundanzen der Signaturen sowie Charakteris-
tika der Analyse aus, um die Zahl zu prifender Transitionen zu verringern,
effizient die relevanten Transitionen zu selektieren und den Aufwand zur
Uberprifung von Transitionsbedingungen zu reduzieren. Eine verglei-
chende Diskussion der Verfahren schlief3t sich an.

8.2.1 Strategie 1: Ereignistypbasierte Transitionsindizierung

Beim Auftreten eines Ereignisses prift das naive Analyseverfahren fur alle
in Signaturnetzen spezifizierten Transitionen, ob das aufgetretene Ereignis

! Die durchschnittliche/maximale Anzahl von Signaturinstanzen richtet sich
nach den Durchschnittswerten/Maxima der instanzidentifizierenden Merkmale,
z.B. Prozess-1Ds, Dateipfade, Benutzerkennungen.
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dem Ereignistyp der Transition entspricht. Diese Uberpriifungen kénnen
vermieden werden, indem eine Ereignis-Subskriptions-Tabelle verwendet
wird. Durch diese Tabelle wird jedem Ereignistyp die Menge der Transiti-
onen zugeordnet, die mit diesem Ereignistyp assoziiert sind. Statt einer
Uberpriifung aller Transitionen kann so durch einen Tabellenzugriff die
Menge der Transitionen ermittelt werden, fur die das aktuelle Ereignis re-
levant ist. Die Tabellenzugriffe kdnnen effizient durch Hash-Verfahren re-
alisiert werden.

Zur Verdeutlichung des Verfahrens sind in Abb. 8-9 ein Signaturnetz
sowie die entsprechende Ereignis-Subskriptions-Tabelle dargestellt. Bei
Auftreten des dargestellten Ereignisses vom Typ type2, kann durch einen
Tabellenzugriff anhand des Ereignistyps die Transition t, selektiert wer-
den, flr die das Ereignis relevant ist.

typel type2 type3

G 3

type2|uid : 42 |pid: 8] ... Ereignis-Subskriptions-Tabelle
Ereignistyp | Transitionen
typel t,
type2 t,
type3 t,

Abb. 8-9. Ereignis-Subskriptions-Tabelle

Die Erstellung der Ereignis-Subskriptions-Tabelle erfordert nur statische
Informationen Uber die Transitionen in den Signaturnetzen. Diese kdnnen
einmalig vor dem Beginn der Analyse erhoben werden. Eine Umsetzung
dieser Strategie erfordert zur Laufzeit keinen weiteren Zeitaufwand.

8.2.2 Strategie 2: Tokenunabhangige Prifung von Intra-Ereig-
nis-Bedingungen

Damit eine Transition schalten kann, missen alle der Transition zugeord-
neten Bedingungen erflillt sein (s. Abb. 8-10). Diese Bedingungen werden
in Intra- und Inter-Ereignis-Bedingungen unterschieden (vgl. Abschn.
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6.2.2). Wéhrend Inter-Ereignis-Bedingungen entweder Merkmale des Er-
eignisses mit Variablen von Token in Beziehung setzen (zweite Inter-
Ereignis-Bedingung in Abb. 8-10) oder Variablen von Token verschiede-
ner Vorplatze vergleichen (erste Inter-Ereignis-Bedingung in Abb. 8-10),
beziehen sich Intra-Ereignis-Bedingungen lediglich auf die Merkmalsbele-
gungen des auslésenden Ereignisses. Dementsprechend koénnen Intra-Er-
eignis-Bedingungen unabhéngig von den Token auf den Vorplatzen der
Transition Uberprift werden. Deshalb genligt es, Intra-Ereignis-Bedingun-
gen fur das aktuelle Ereignis einmal zu Uberprifen. Nur wenn diese erfillt
sind, werden die Inter-Ereignis-Bedingungen fir alle Kombinationen von
Token auf den Vorpléatzen ausgewertet.

fl

user==0

uid==oid,
pid==process

( uid : 8, pid : 1 )-\ :

( uid:2,pid: 2 )@p\A

( uid:4,pid:3 ) . .

C oid: 8, pid: 4 )::,

 od:Lpd:s ) /)

C oid : 8, pid - 6 >/ ,// fl | user: 0|process:7|...
C oid: 5, pid: 7 )/

Abb. 8-10. Tokenunabhéngige Priifung der Intra-Ereignis-Bedingungen

Fur die in Abb. 8-10 dargestellte Transition genligt es dementsprechend,
die Intra-Ereignis-Bedingung user==0 einmal fur das aktuelle Ereignis zu
uberprifen. Nur wenn diese Bedingung erfiillt ist, wird eine Uberpriifung
der Inter-Ereingis-Bedingungen fir alle zw6lf Tokenkombinationen mit
dem aktuellen Ereignis erforderlich.

8.2.3 Strategie 3: Wertebasierte Tokenindizierung

Das naive Analyseverfahren pruft fir Transitionen mit dem Ereignistyp
des aktuellen Ereignisses und erfullter Intra-Ereignis-Bedingung alle Kom-
binationen von Token auf den Vorplatzen, um die Kombinationen zu er-
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mitteln, die alle Inter-Ereignis-Bedingungen erfillen. Durch die Verwen-
dung von Wertetabellen kdnnen Vergleichsoperationen der Inter-Ereignis-
Bedingungen einer Transition dazu verwendet werden, die Anzahl der zu
testenden Tokenkombinationen zu reduzieren.

Die Inter-Ereignis-Bedingungen einer Transition referenzieren Variab-
len von Token auf Vorpléatzen der Transition. Fir jeden Vorplatz wird er-
mittelt, welche Tokenvariablen referenziert werden. Fir jede der Variablen
wird eine separate Wertetabelle verwaltet, die méglichen Werten der To-
kenvariable die Token zuordnet, die diese Variable mit dem entsprechen-
den Wert belegen. Durch Verwendung dieser Wertetabellen kann durch
einen Tabellenzugriff ermittelt werden, welche Token auf einem Platz eine
Variable mit einem bestimmten Wert belegen.

Zur Verdeutlichung dieser Strategie sind in Abb. 8-11 ein mit Token
markiertes Beispielsignaturnetz sowie die entsprechenden Wertetabellen
dargestellt. Die erste Bedingung im Beispiel fordert die Gleichheit der
Wertebelegung vom Merkmal user des ausldsenden Ereignisses und der
Variablen uid eines Tokens auf einem Vorplatz p;. Durch einen einzelnen
Zugriff mit dem Wert von user (42) in die Wertetabelle fur die Variable
uid des Platzes p; kann die Menge X={2, 3} der Token auf p; selektiert
werden, die diese Bedingung erfiillen. Fir die zweite Gleichheitsbedin-
gung zwischen dem auslésenden Ereignis und den Merkmalen auf Platz p;
wird analog durch einen Zugriff eine zweite Tokenmenge Y={3} selektiert.
Der Schnitt der Mengen X und Y enthélt die Token von Platz py, die beide
Bedingungen erflllen. Entsprechend ist Transition t; fir Token 3 mit dem
aktuellen Ereignis schaltbereit. Durch dieses Vorgehen kann anhand von
Gleichheitsbedingungen effizient die Menge der Token ermittelt werden,
fur die Transitionen schaltbereit sind.

Dieses Vorgehen kann auch bei Vergleichsbedingungen zwischen To-
kenvariablen verschiedener Vorplatze einer Transition realisiert werden. In
dem Beispiel in Abb. 8-12 wird gefordert, dass die Variable uid von Token
auf dem Platz p; und die Variable oid von Token auf p, die gleichen Werte
besitzen. AuBerdem sollen die Werte der Variable source von Token auf
Platz p; und der Variable host von Token auf p, Ubereinstimmen.

Abb. 8-12 stellt auch die Variablenbelegung der Token und die entspre-
chenden Wertetabellen dar. Fir die erste Bedingung wird mit den Werten
aus der Tabelle p;.uid auf die Tabelle p,.oid zugegriffen'. Fiir jede erfolg-

! Prinzipiell kénnte auch umgekehrt mit den Werten aus der Tabelle p,.oid auf
die Tabelle p;.uid zugegriffen werden. Um die Anzahl der Zugriffe zu minimie-
ren, wird immer mit den Werten aus der kleineren Wertetabelle auf die gréRere
Wertetabelle zugegriffen, wobei die Grole einer Wertetabelle durch die Anzahl
ihrer Zeilen bestimmt ist.
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reiche Ubereinstimmung werden platzweise Tokenmengen selektiert. Fiir
Platz p; ergeben sich im Beispiel die Mengen {1} und {3} und fir Platz p,
die Menge {4, 6} und {7}.

fl p,.uid

Wert |Token-Nr.
user==uid, 7 1
process==pid

42 2,3

uid : 7, pid : 2 .
S~ - plpld
"G} —®
A Y - Wert |Token-Nr.
id: 42, pid: 4 - -
uid : 42, p|d -3 2 1

3 3
fl |user : 42 |process : 3]|... 4 2
Abb. 8-11. Wertetabellen fiir Ereignis-Token-Vergleiche
fl
p,.uid p..oid
uid==oid, Wert | Token-Nr.| | Wert [Token-Nr.
source==host
8 1 8 4,6
@id : 8, source : SunéD-\ ; 2 2 1 5
@id : 2, source : Sun5>—— b : 4 8 4 !
p,.source p,.host

Qid . 4, source SunD"
Wert |Token-Nr.| |Wert |Token-Nr.

(oid :'8, host : Sun4>”f D
7 Sun4 1 Sun4| 4,5

<0|d 1, host : Sun4 K suns 2 Sun6

(oid . 8, host : Sun6>//’/ - sun? 3 Sun2
(oid : 5, host : Sun2)’

Abb. 8-12. Wertetabellen flir Token-Token-Vergleiche

Aus der platzweisen Vereinigung dieser Mengen resultiert die Menge
der Token, die die erste Bedingung erflllen. Fur Platz p; ergibt sich die
Menge p1,={1, 3} und fir p, die Menge p.={4, 6, 7}. Flr die zweite Be-
dingung wird analog vorgegangen. Daraus resultiert fir Platz p; die Menge
pw={1} und fur p, die Menge p={4, 5}.
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Der platzweise Schnitt, der aus den Bedingungen resultierenden To-
kenmengen, liefert die Token, die beide Bedingungen erfillen:
P1a N Py ={1} und p,, N pop, ={4}, d. h., Transition t; ist mit Token 1

auf p; und Token 4 auf p, schaltbereit.

Das beschriebene Vorgehen kann nicht nur fiir Gleichheitsbedingungen
angewendet werden, sondern ist fir andere Vergleichsoperationen wie
Kleiner oder groRer realisierbar. Dies erfordert eine sortierte Ablage der
Schlusselwerte in den Wertetabellen und effiziente Mechanismen zur Se-
lektion von Wertebereichen in den Tabellen, z. B. allen Werten kleiner ei-
nem gegebenen Wert.

Durch die beschriebene Strategie wird das Iterieren tber alle méglichen
Tokenkombinationen vermieden. Stattdessen wird ausgehend von spezifi-
zierten Vergleichsbedingungen effizient die Menge passender Tokenkom-
binationen ermittelt, die bei weiteren Bedingungsprifungen zu berticksich-
tigen sind. Zur Anwendung der vorgeschlagenen Strategie ist die Pflege
von Wertetabellen erforderlich. Die Anzahl und der Aufbau der Tabellen
hangen allein von der statischen Struktur der betrachteten Signaturen ab.
Die Eintrage der Tabellen sind jedoch dynamisch bei Tokenfluss anzupas-
sen. Des Weiteren sind verschiedene Mengenoperationen erforderlich, fir
die jedoch effiziente Realisierungen bekannt und verflgbar sind (vgl.
[J099]).

8.2.4 Strategie 4: Gemeinsame Ausdricke

Bei der Analyse eines eintretenden Ereignisses werden an den Transitionen
spezifizierte Bedingungen auf Erfiillung getestet. Unterschiedliche Transi-
tionen konnen in ihrem Bedingungsblock gleiche Ausdriicke bzw. Teilaus-
driicke enthalten. Beispielsweise suchen viele Signaturen nach Aktionen
von privilegierten Benutzern (root) oder Zugriffen auf sicherheitskritische
Systemressourcen (z. B. die Passwortdatei). Dadurch sind entsprechende
Bedingungen in mehreren Signaturen vorzufinden. Um eine mehrfache
Analyse dieser Ausdriicke mit den gleichen Parametern zu vermeiden,
werden die Bedingungen aller Transitionen einmalig vor dem Beginn der
Analyse auf gemeinsame Teilausdriicke untersucht.

Es werden gemeinsame Ausdriicke in den Intra-Ereignis-Bedingungen
aller Transitionen identifiziert. Gemeinsame Ausdriicke in Inter-Ereignis-
Bedingungen werden hingegen pro Transition ermittelt. Ergebniswerte der
gemeinsamen Ausdriicke werden gespeichert und bei einer erneuten Ana-
lyse des gleichen Ausdrucks mit den gleichen Parametern wieder verwen-
det. Bei Intra-Ereignis-Bedingungen sind die gespeicherten Werte fiir den
Zeitraum der Abarbeitung eines Ereignisses gultig, da erst durch ein neues
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Ereignis eine Verdnderung der Parameter eintritt. Dagegen ist der Gultig-
keitszeitraum bei Inter-Ereignis-Bedingungen auf eine Tokenkombination
beschrénkt, da andere Tokenkombinationen andere Wertebelegungen re-
prasentieren.

Zur ldentifizierung von gleichen Ausdriicken innerhalb der Bedingun-
gen missen die Ausdricke ggf. semantisch aquivalent umgeformt werden.
Dies ist nodtig, da die gemeinsamen Ausdriicke in Bedingungen vom Mo-
dellierer bzw. Signaturentwickler meist nur inhaltlich, aber nicht syntak-
tisch identisch verwendet werden. Standardtechniken zur Identifizierung
von gemeinsamen Ausdriicken werden in [Aho+88] diskutiert. Bei einer
Umsetzung dieser Strategie wird durch die Verwaltung der Ergebnisse zur
Laufzeit zusétzlicher Aufwand erforderlich.

8.2.5 Strategie 5: Kostenbasierte Bedingungspriorisierung

Da von der Vielzahl der zu analysierenden Ereignisse typischerweise nur
ein geringer Teil eine Transition ausldst, werden die Transitionsbedingun-
gen hauptséchlich negativ ausgewertet. Dementsprechend sollte die Rei-
henfolge der Bedingungsiberpriifung auf Misserfolg optimiert erfolgen.
Nachdem eine Teilbedingung als nicht zutreffend evaluiert wurde, ist die
Auswertung weiterer Teilbedingungen Uberfliissig. Demnach ist es von
Vorteil, Bedingungen die haufig nicht zutreffen, zuerst zu Gberprufen. Zur
weiteren Diskussion wird fur diesen Zusammenhang der Begriff der Se-
lektivitat von Bedingungen verwendet, wobei Bedingungen, die selten er-
fullt sind, eine hohe Selektivitat aufweisen.

Des Weiteren sind zur Auswertung verschiedener Ausdriicke unter-
schiedliche Zeitaufwéande erforderlich. Beispielsweise kénnen Zahlenver-
gleiche schneller ausgewertet werden als Zeichenkettenvergleiche. Teilbe-
dingungen mit geringen Laufzeiten sollten zuerst analysiert werden, da
dadurch ggf. die Auswertung der aufwendigeren Ausdriicke vermieden
werden kann.

Die entsprechende Priorisierung bzw. Reihung der Bedingungen kann
sowohl statisch als auch dynamisch erfolgen. Bei der statischen Priorisie-
rung werden nur die Zeitaufwénde zur Bedingungsauswertung bertcksich-
tigt und die Bedingungen auf der Basis von Laufzeitabschdtzungen der
verwendeten Operationen kategorisiert. So wird bspw. zwischen Zahlen-
und Zeichenkettenvergleichen unterschieden.

Die dynamische Bedingungspriorisierung erfolgt auf der Grundlage der
Selektivitidt sowie der Zeitaufwande zur Evaluierung von Bedingungen.
Sie berlcksichtigt auferdem, dass die zu analysierenden Ereignisse von
den Nutzeraktivitdten auf dem berwachten IT-System abhé&ngen. Dabei
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beeinflussen die Nutzeraktivitdten den Typ und die Wertebereiche der
Merkmalsbelegungen der Ereignisse. Somit sind in Abh&ngigkeit von den
aktuell vorherrschenden Aktivitaten bestimmte Bedingungen wahrschein-
licher erfiillt als andere. Weiterhin beeinflussen die Wertebelegungen der
auftretenden Ereignisse die Evaluierungszeit von Ausdriicken (z. B. bei
Zeichenkettenvergleichen). Um die Analyse diesen Umsténden anzupas-
sen, werden die realen Laufzeiten und als MaR fur die Selektivitat die Ne-
gativquote der Bedingungen regelméiig erhoben. Der Quotient von Lauf-
zeit und Negativquote einer Bedingung ergibt einen Wert, der angibt, wie
effizient die Bedingung eine Ereignis- bzw. Tokenkombination verwirft
und zur Priorisierung der Bedingungen verwendet wird. Durch die regel-
méaRige Aktualisierung des Malkes wird die Analyse an das aktuelle Sys-
temverhalten angepasst. Fur die in Tabelle 8-3 dargestellten Bedingungen
wird dieses Vorgehen beispielhaft veranschaulicht. Die Tabelle stellt die
kumulierten Laufzeiten sowie die Anzahl negativer Auswertungen der Be-
dingungen in einem Erhebungsintervall dar. AuBerdem ist der Quotient der
beiden Werte dargestellt. Entsprechend dieser Werte verwirft die Bedin-
gung C; am effizientesten Ereignisse bzw. Tokenkombinationen.

Tabelle 8-3. Dynamische Priorisierung von Beispielbedingungen

Bedingung Kumgli_erte Anzahl negativelr Quotient
Laufzeit in ms Auswertungen
C, 5 1 5
C, 10 5 2
Cs 5 5 1
C, 10 1 10

Die statische Variante der Bedingungspriorisierung kommt ohne zu-
satzliche Laufzeitaufwéande aus. Hingegen beansprucht die dynamische
Variante Laufzeit zur Erhebung der Messwerte sowie zur Anpassung der
Auswertungsreihenfolge der Bedingungen.

8.2.6 Diskussion
Bevor die vorgestellten Optimierungsstrategien in den néchsten Abschnit-

ten experimentell evaluiert und mit anderen Analyseansétzen verglichen
werden, erfolgt in diesem Abschnitt ein zusammenfassender Vergleich der

! Fir Bedingungen, die innerhalb des Erhebungsintervalls nicht negativ aus-
gewertet wurden, wird der Quotient auf einen grof3en festen Wert gesetzt, um
der Bedingung geringe Prioritat zu geben.
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Strategien mit den von Rete realisierten Optimierungen. Erwartete Effi-
zienzverbesserungen werden abgeleitet.

Mittels Strategie 1 (ereignistypbasierte Transitionsindizierung) werden
effizient durch einen Tabellenzugriff die Transitionen selektiert, fur die
das aktuelle Ereignis relevant ist. Im Unterschied dazu wird der Ereignis-
fakt beim Rete-Verfahren an alle Alpha-Knoten weitergereicht, die einen
Typvergleich fur den Ereignisfakt beschreiben. Diese prifen den Ereignis-
fakt entsprechend, um die Pfade im Rete-Netzwerk zu ermitteln, die Re-
geln fir Transitionen mit diesem Ereignistyp beschreiben. Im Beispiel-
Rete-Netzwerk in Abb. 8-8 in Abschn. 8.1.2 wird der Ereignisfakt jeweils
an die Alpha-Knoten 6 bis 8 weitergereicht und durch diese ausgewertet.

Durch Strategie 2 (tokenunabhéangige Priifung von Intra-Ereignis-Bedin-
gungen) wird erreicht, dass unabhdngig von der Anzahl Token auf den
Vorplatzen einer Transition, die Intra-Ereignis-Bedingungen der Transitio-
nen flr ein Ereignis nur einmal geprift werden. Den gleichen Effekt er-
reicht auch das Rete-Verfahren.

Die von Strategie 3 realisierte wertebasierte Tokenindizierung fuhrt da-
zu, dass mittels eines Tabellenzugriffs effizient die Token selektiert wer-
den, die einer Inter-Ereignis-Bedingung genugen. Beim Rete-Verfahren
entspricht dies bspw. der Situation, dass zu einem Ereignisfakt im rechten
Speicher eines Beta-Knotens die Tokenfakten im linken Speicher des Beta-
Knotens ermittelt werden, deren Variablen mit einem Merkmal des Ereig-
nisses Ubereinstimmen. Knoten 13 in Abb. 8-8 ist ein Beispiel fur diese Si-
tuation. Hier pruft das Rete-Verfahren flr jedes Paar aus Token- und Er-
eignisfakten aus den Speichern des Beta-Knotens, ob die Bedingung erfiillt
ist. Wie effizient diese Operation durchgefihrt wird, héngt von der kon-
kreten Implementierung des Rete-Verfahrens ab. Prinzipiell kann diese e-
benfalls effizient mittels der von Strategie 3 verwendeten Tabellentechnik
realisiert werden.

Die von Strategie 4 umgesetzte Zusammenfassung gemeinsamer Aus-
driicke wird beim Rete-Verfahren ebenfalls umgesetzt. Dazu werden Kno-
ten, die identische Bedingungen beschreiben, im Rete-Netzwerk zusam-
mengefasst.

Eine Priorisierung einzelner Bedingungen, wie sie Strategie 5 umsetzt,
wird beim Rete-Verfahren nicht umgesetzt. Die Reihenfolge der Alpha-
bzw. Beta-Knoten im Rete-Netzwerk richtet sich nach der Anordnung der
Bedingungen in den Regeln.

Von einem Analysewerkzeug, dass die vorgeschlagenen Optimierungs-
strategien kombiniert wird eine hohere Effizienz als vom Rete-Verfahren
erwartet, da zusétzlich zu den Optimierungen des Rete-Verfahrens Verbes-
serungen durch ereignistypspezifische Transitionsselektion und Priorisie-
rung der Bedingungen erreicht werden. Dartiber hinaus kann auf die (ber-



168 8. Analyseverfahren

flissige Zwischenspeicherung und dadurch notwendige Léschung von Er-
eignisfakten, wie sie beim Rete-Verfahren auftritt, verzichtet werden.

8.3 Das Analysewerkzeug SAM

Um eine Bewertung der im vorigen Abschnitt vorgestellten Optimierungs-
strategien vornehmen zu koénnen, wurde das Werkzeug SAM (Signature
Analysis Module) entwickelt [Mei+05a, Mei+05b], das die vorgestellten
Verfahren umsetzt. Es dient der Analyse von EDL-Signaturen und bietet
die Grundlage fir experimentelle Leistungsvergleiche mit anderen Analy-
severfahren. Um die verschiedenen Optimierungsstrategien untersuchen
und ihre Effekte vergleichen zu kdnnen, wurden verschiedene Ausbaustu-
fen von SAM realisiert, die unterschiedliche Kombinationen der Optimie-
rungsstrategien umsetzen. Dieser Abschnitt gibt einen Uberblick tber die
Implementierung und fuihrt die verschiedenen Ausbaustufen ein. Eine aus-
fuhrliche Beschreibung der Implementierung erfolgt in [Schme04].

SAM wurde unter Verwendung der objektorientierten Programmier-
sprache C++ [Stro97, 1SO98] implementiert. Es besteht aus folgenden
Komponenten (s. Abb. 8-13):

Parser-Einheit
Signaturspeicher
Eingabeeinheit
Transformationseinheit
Funktionsmanager.

Die Parsereinheit ist fur das Einlesen von EDL-Beschreibungen zustén-
dig. Sie wurde unter Verwendung der Werkzeuge Flex [FSF99] und Bison
[FSFO5] implementiert. Beim Einlesen werden die Beschreibungen auf
syntaktische und semantische Korrektheit Gberprift. Gleichzeitig werden
die internen Darstellungen der EDL-Beschreibungen im Signaturspeicher
generiert.

Der Signaturspeicher verwaltet die internen Darstellungen der Transiti-
onen und Platze der eingelesenen EDL-Beschreibungen. Aullerdem ist er
flr die Speicherung der Token mit entsprechenden Variablenbelegungen
verantwortlich. Des Weiteren enthélt er Beschreibungen flir Eingangser-
eignisse, die Finalpldtzen mit entsprechenden Merkmalen entsprechen, auf
die zu analysierende Ereignisse abgebildet werden. Zur Organisation der
Daten werden die Datenstrukturen Hash-Map und Set der C++ Standard-
Bibliothek [J099] verwendet.
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Die Eingabeeinheit realisiert die Anbindung verschiedener Sensoren.
Sie nimmt zu analysierende Eingangsereignisse entgegen und pflegt sie in
den Signaturspeicher ein.

SAM
EDL-
Beschreibungen g Parser
Sensor ~ o A 4
TN Eingabe- Beschreibungs-
| _» einheit einheit
Sensor ol 7y

A 4

Transformations-

einheit
A
A
Benutzer- b . Funktions-
oberflache manager

Abb. 8-13. Struktur von SAM

Funktionen zur Transformation interner Beschreibungen sowie Analyse-
funktionen sind in der Transformationseinheit realisiert. Durch Transfor-
mationen, wie das Auflosen von Makros oder das Identifizieren gemein-
samer Ausdriicke, werden die Beschreibungen im Signaturspeicher ange-
passt. Zu den Analysefunktionen z&hlen das Evaluieren von Bedingungen,
die Belegung von Ereignismerkmalen sowie das Auslésen von Aktionen.
Durch diese Funktionen werden die Tokenbelegungen von Platzen und die
Variablen von Token im Signaturspeicher verandert.

Der Funktionsmanager verwaltet eine erweiterbare Menge von Funktio-
nen. Diese Funktionen realisieren Pradikate und Operationen, die in den
Bedingungen der Transitionen verwendet werden. AuBerdem sind hier O-
perationen realisiert, die bei der Belegung von Tokenvariablen und als Ak-
tionen verwendet werden konnen.
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Es wurden sechs verschiedene Ausbaustufen des SAM-Prototyps reali-
siert, die unterschiedliche Kombinationen der in Abschn. 8.2 vorgestellten
Optimierungsstrategien umsetzen. In Tabelle 8-4 ist dargestellt, welche
Ausbaustufe, welche Strategiekombination umsetzt. Die aufgefihrten
sechs Prototypen wurden zur experimentellen Evaluierung der Optimie-
rungsstrategien verwendet, deren Ergebnisse im folgenden Abschnitt vor-
gestellt und diskutiert werden.

Tabelle 8-4. SAM-Ausbaustufen und umgesetzte Strategien

Ausbaustufe Umgesetzte Strategie
SAM _1 1
SAM 2 1,2
SAM_3 1,2,4
SAM_4 1,2,3,4
SAM 5 1, 2, 3, 4,5 (statisch)
SAM 6 1, 2, 3, 4,5 (dynamisch)

8.4 Experimentelle Evaluierung

In der Literatur sind kaum experimentelle Untersuchungen der Effizienz
von Signaturanalysesystemen beschrieben und vergleichende Betrachtun-
gen sind nicht bekannt. Um entsprechende Einsichten gewinnen zu kon-
nen, wurden verschiedene Experimente durchgefiihrt. Diese zielten zum
einen darauf ab, die durch die vorgestellten Optimierungsstrategien er-
reichten Leistungsverbesserungen zu quantifizieren. Zum anderen dienten
sie dazu, die entwickelten Verfahren mit dem Stand der Technik zu ver-
gleichen, und die erreichten Effizienzsteigerungen aufzuzeigen.

In den Experimenten wurden die sechs Ausbaustufen von SAM sowie
jeweils ein Vertreter fiir die beiden existierenden Analyseansétze (vgl.
Abschn. 8.1) untersucht. Kriterien flr die Auswahl der Systeme waren die
ausreichende Dokumentation der Systeme sowie die Verfugbarkeit des
Quelltextes, um erforderliche Anpassungen an die Testumgebung vorneh-
men zu kénnen.

Das an der University of California at Santa Barbara entwickelte System
STAT [Vi+00] realisiert den Analyseansatz, bei dem fiir jede Signatur ein
separates Programmmodul erstellt wird. Fir jede in der Beschreibungs-
sprache STATL [Eck+00a, Eck+02] (vgl. auch Abschn. 7.1) vorliegende
Signatur wird durch das System eine C++-Klasse erstellt, die die Analyse
entsprechend der spezifizierten Kriterien durchfiihrt. Eine ausfiihrliche Be-
schreibung des Systems findet sich in [Vi+00]. STAT wurde fir die expe-
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rimentellen Untersuchungen herangezogen, da es der einzige im Quelltext
verflighare Vertreter dieses Analyseansatzes ist. AulRerdem ist es eines der
bekanntesten Systeme im akademischen Bereich und wurde in einer Reihe
von Publikationen beschrieben. Eine Weiterentwicklung des Systems ist
vorgesehen [Vi05].

Da kein offen verfligbarer Vertreter expertensystembasierter Signatur-
analysesysteme (vgl. Abschnitte 7.2.2 und 8.1.2) bekannt ist, wurde mit
CLIPS-IDS ein entsprechendes System entwickelt. Eine ausfiihrliche Be-
schreibung dieses Prototyps findet sich in [Krau04]. Er wurde unter Ver-
wendung des Rete-basierten Expertensystems CLIPS [Gi+94, Ri05] rea-
lisiert. CLIPS ist das bekannteste offen und frei verfugbare Expertensys-
tem, das zudem kontinuierlich weiterentwickelt wird.

Im Folgenden wird zundchst das wéhrend der Experimente verwendete
Testszenario beschrieben. Die verwendeten Signaturen und Protokolldaten
werden dargestellt. AuBerdem wird der Analyseablauf erldutert, der den
folgenden Leistungsvergleichen zugrunde liegt. Eine Erl&uterung der ver-
wendeten Vorgehensweise zur Erhebung von Messwerten sowie der
zugrunde liegenden Messumgebungen schlielt sich an. Danach werden die
ermittelten Messwerte prasentiert und diskutiert.

8.4.1 Testszenario

Bei den durchgefiihrten Tests wurden die drei Signaturen fiir die Link-At-
tacke, die Login-Attacke und die PATH-Attacke (vgl. Abschn. 4.2) ver-
wendet und entsprechende Signaturbeschreibungen in den Sprachen
STATL, EDL sowie der Regelsprache von CLIPS entwickelt.

Zur Vereinfachung der Beschreibung der Signaturen in STATL und der
CLIPS-Regelsprache sowie des Vergleichs der Systeme wurde von einer
homogenen Typisierung der Audit-Ereignisse ausgegangen. Das heilt so-
wohl alle Audit-Ereignisse als auch alle Transitionen der EDL-Signaturen sind
mit dem gleichen Basisereignistyp SOLARIS_AUDIT_EVENT assoziiert.

In den Tests wurde der benétigte Analyseaufwand der Systeme in Last-
situationen bei steigender Zahl von Attacken- bzw. Signaturinstanzen un-
tersucht. Dazu wurde eine Test-Audit-Trail erstellt, die Manifestierungen
mehrerer Attackeninstanzen der drei betrachteten Attacken enthalt, wobei
die Anzahl laufender Attackeninstanzen kontinuierlich zunimmt. Zur Ver-
deutlichung dieses Szenarios werden die Zusammensetzung der Test-Au-
dit-Trail sowie die Analyseablaufe wahrend der Tests im Folgenden unter
Verwendung von Signaturnetzen (vgl. Kapitel 6) detailliert diskutiert.

Die Test-Audit-Trail enthdlt Manifestierungen von zehn zeitlich Uber-
lappenden Instanzen der Link-Attacke, d.h., die ersten zehn Audit-Records
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dokumentieren jeweils die erste Aktion einer Link-Attacke. Darauf folgen
zehn Audit-Ereignisse, die jeweils die zweite Aktion der Link-Attacken
dokumentieren, usw. Durch die ersten 30 Audit-Ereignisse werden zehn
erfolgreiche Instanzen der Link-Attacke beschrieben. Abb. 8-14 veran-
schaulicht die Anordnung der Ereignisse der verschiedenen Instanzen der
Link-Attacke in der Test-Audit-Trail.

Des Weiteren enthdlt die Test-Audit-Trail zehn (zeitlich) Uberlappende
Instanzen der Login-Attacke, deren Manifestierung jeweils drei Audit-Er-
eignisse umfasst. Entsprechend dokumentieren die Ereignisse 31 bis 60
(vgl. Abb. 8-14) zehn erfolgreiche Login-Attacken.

Link-Attacke Login-Attacke PATH-Attacke
1 1 21 31 41 51 61 71 81 91 101
Ereignisnr.

Abb. 8-14. Anordnung der Ereignisse in der Test-Audit-Trail

Die Ereignisse 61 bis 110 (vgl. Abb. 8-14) der Test-Audit-Trail be-
schreiben zehn sich zeitlich Gberlappende Instanzen der PATH-Attacke.
Eine erfolgreiche Attacke wird durch drei Ereignisse dokumentiert. Zu-
satzlich enthalt die Audit-Trail flir jede Instanz zwei Ereignisse, die die
Beendigung der in die Attacke involvierten Prozesse beschreiben und da-
mit ein Terminierung der Attacken- bzw. Signaturinstanzen bewirken.

Die beschriebenen 110 Ereignisse der Test-Audit-Trail wiederholen sich
1.000 Mal in der Test-Audit-Trail. Dabei enthalten die wiederholten Er-
eignisse teilweise andere Parameter. Die daraus resultierenden Analyse-
abldaufe und die Entwicklung der Zahl der Signaturinstanzen werden nach-
folgend fur die einzelnen Signaturen dargestellt.

Link-Attacke

Abb. 8-15 stellt ein Signaturnetz fiir die Link-Attacke dar. Die durch die
Test-Audit-Trail ausgeldsten Transitionsfolgen sind hervorgehoben. Tabelle
8-5 gibt an, welche Ereignisse welche Transition auslésen und wie viele
Token sich danach auf den entsprechenden Platzen befinden. Die Token
auf Initial-, Abbruch- und Final-Platzen werden nicht dargestellt. Inte-
riorplatze, die wahrend der Analyse leer bleiben, werden ebenfalls nicht
dargestellt.
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Abb. 8-15. Signaturnetz fiir die Link-Attacke (Skizze)
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Die erste Spalte in Tabelle 8-5 gibt die Nummern der Ereignisse an, die
in einer Zeile betrachtet werden. In der zweiten Spalte sind die Transitio-
nen angegeben, die mit den Ereignissen schalten. AuBerdem enthalt die
Tabelle eine Spalte fir jeden der betrachteten Platze. In diesen Spalten ist
angegeben, wie viele Token sich auf dem entsprechenden Platz befinden,
nachdem die Transitionen mit den betrachteten Ereignissen geschaltet ha-
ben. In der letzten Spalte der Tabelle ist dargestellt, wie viele offene Si-
gnaturinstanzen bzw. Token nach Abarbeitung der zehn Ereignisse vorlie-
gen. Beispielsweise schaltet fur die Ereignisse 1 bis 10 jeweils die Transi-
tion t;. Danach befinden sich zehn Token auf Platz p, und Platz ps ist leer.
Die Transition ts schaltet fur die Ereignisse 11 bis 20, wonach sich auf
Platz p, keine und auf Platz p; zehn Token befinden.

Entsprechend Tabelle 8-5 verbleiben zehn offene Signaturinstanzen
(Token auf Platz ps) nach Abarbeitung der ersten zehn Instanzen der Link-
Attacke (Ereignisse 1-30). Die zweiten zehn Instanzen der Link-Attacke
(Ereignisse 111-140) unterscheiden sich von den ersten zehn, indem an-
dere Subjekte (Nutzer) und Objekte (Links) verwendet wurden. Dement-
sprechend entwickeln sich die verbliebenen zehn offenen Instanzen nicht
weiter. Stattdessen wiederholen sich die Ablaufe und es verbleiben zehn
weitere offene Instanzen, so dass nach Abarbeitung der ersten 140 Ereig-
nisse 20 offene Instanzen fir diese Signatur vorliegen. Mit jeder Wieder-
holung der ersten 110 Ereignisse steigt die Zahl offener Instanzen dieser
Signatur um zehn, so dass nach allen 1.000 Wiederholungen 10.000 offene
Instanzen dieser Signatur vorliegen.
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Tabelle 8-5. Analyseabldufe fiir die Link-Attacke

Link-Attacke
. L Anzahl Token nach dem
Ereignis- Msletndgghilrteelggés- Schalten der Transitionen ﬁ‘pfzezrél
nummern . auf den Platzen
Transitionen Instanzen
P2 P3
1-10 ty 10 10
11-20 ts 10 10
21-30 t; 10 10
31-110 - 10 10
111-120 ty 10 20
121-130 ts 20 20
131-140 t; 20 20
141-110.000 10.000 10.000

Login-Attacke

In Abb. 8-16 ist ein Signaturnetz flir die Login-Attacke skizziert und die
bei Verarbeitung der Test-Audit-Trail durchlaufenen Transitionsfolgen
sind hervorgehoben. Dem Schema von Tabelle 8-5 folgend stellt Tabelle
8-6 die Abl&ufe bei der Verarbeitung der ersten 170 Audit-Ereignisse dar.

Tp it @

Abb. 8-16. Signaturnetz der Login-Attacke (Skizze)
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Wie Tabelle 8-6 zu entnehmen ist, verbleiben nach der Abarbeitung der
ersten zehn Manifestierungen der Login-Attacke (Ereignisse 31-60) 20 of-
fene Signaturinstanzen. Es verbleiben jeweils zehn Token auf den Platzen
p2 und ps. Im Unterschied zur Link-Attacke unterscheiden sich die ersten
und die zweiten (und alle folgenden) zehn Instanzen der Login-Attacke
nicht in instanzspezifischen Parametern zu denen hier die Benutzerken-
nung zahlt. Das hei3t die zweiten zehn Instanzen dokumentieren Attacken
auf die gleichen Nutzerkonten. Dadurch entwickeln sich die verbliebenen
offenen Signaturinstanzen weiter. Demzufolge erhéht sich die Anzahl der
offenen Instanzen hier nicht mit der Zahl der Wiederholungen der ersten
110 Ereignisse, sondern ist auf 20 beschrankt.
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Tabelle 8-6. Analyseablaufe fur die Login-Attacke

Login-Attacke
. . Anzahl Token nach dem
Ereignis- Mit den Ereignis- Schalten der Transitionen Anzahl
sen schaltende .. offener
nummern . auf den Platzen
Transitionen Instanzen
P2 P3
31-40 ty 10 10
41-50 t, b 10 10 20
51-60 ty, b, t3 10 10 20
61-140 - 10 10 20
141-150 ty, b, t3 10 10 20
151-160 th, o, t3 10 10 20
161-170 1, b, 13 10 10 20
170-110.000 10 10 20

PATH-Attacke

Ein Signaturnetz fur die PATH-Attacke ist in Abb. 8-17 skizziert. Bei der
Verarbeitung der Test-Audit-Trail schalten alle Transitionen des Signatur-
netzes. Die Ereignisse veranlassen zundchst das Schalten der Transitionen
t;, t, und ts3, was einem Vervollstandigen der Attacke entspricht. Danach
folgen Ereignisse, die das Schalten der Transitionen t, und ts verursachen,
wie in Tabelle 8-7 dargestellt. Dies entspricht hier einer Beendigung der an
einer Attacke beteiligten Prozesse, so dass prinzipiell mégliche alternative
Vervollstdndigungen der offenen Signaturinstanzen unmdglich werden.
Dementsprechend verbleiben nach Abarbeitung der ersten 110 Ereignisse
der Test-Audit-Trail keine offenen Instanzen dieser Signatur. Dadurch ist
die Zahl der Instanzen dieser Signatur unabhdngig von der Anzahl der
Wiederholungen der ersten 110 Ereignisse auf zehn beschrankt.

:f:b'{";—+> t, @ + 5t @ + 5t
t, —>®<— t

Abb. 8-17. Signaturnetz flir die PATH-Attacke (Skizze)

Entsprechend obiger Darstellung enthalt die gesamte Test-Audit-Trail
110.000 Ereignisse. Wéhrend der Abarbeitung dieser Ereignisse mit den
drei genannten Signaturen existieren gleichzeitig bis zu 10.030 Signaturin-
stanzen.
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8.4.2 Vorgehensweise und Messumgebungen

Mit Hilfe der im Folgenden beschriebenen Messungen sollte das Leis-
tungsverhalten der drei Analysemethoden bewertet und verglichen werden.
Dazu wurden zwei Experimente durchgefihrt:

Experiment I: Vergleich der SAM-Versionen

Im ersten Experiment wurden die Effekte der verschiedenen in Abschn.
8.2 vorgestellten Optimierungsstrategien untersucht. Fir die verschiedenen
SAM-Versionen wurde gemessen, wie viel Prozessorzeit zur Analyse von
jeweils 1.000 Ereignissen bendtigt wurde, also die Prozessorzeiten zur A-
nalyse der Ereignisse 1 — 1.000, 1.001 — 2.000, 2.001 — 3.000 usw. Aufer-
dem wurde ermittelt wie viele Bedingungen bei der Analyse der ersten
20.000 Audit-Ereignisse der Test-Audit-Trail Uberpriift wurden. Dabei
wurde zwischen Intra- und Inter-Ereignis-Bedingungen differenziert. Au-
Rerdem wurde ermittelt, wie viel Prozessorzeit zur Uberprifung der Be-
dingungen benétigt wurde.

Tabelle 8-7. Analyseablaufe fiir die PATH-Attacke

PATH-Attacke
] o Anzahl Token nach dem
Ereignis- | M1 den Ereignis- | Schalten der Transitionen | Anzahl
nummern sen schaltende auf den Platzen offene
Transitionen Instanzen
P2 P3
61-70 t; 10 10
71-80 t 10 10 20
81-90 ta 10 10 20
91-100 ts 10 10
101-110 ts 0
111-170 - 0
171-180 t; 10 10
181-190 t 10 10 20
191-200 ts 10 10 20
201-210 ty 10 10
211-220 ts 0
221-110.000 0

Experiment Il: Vergleich von SAM_6, STAT und CLIPS-IDS

Das zweite Experiment diente einer vergleichenden Untersuchung der
Laufzeiten der Systeme SAM_6, STAT und CLIPS-IDS bei der Analyse
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der Test-Audit-Trail. Zu diesem Zweck wurde bei jedem Testkandidaten
die benotigte Prozessorzeit zur Analyse von jeweils 1.000 Ereignissen er-
mittelt. Die erhobenen Laufzeiten zur Verarbeitung von jeweils 1.000 Er-
eignissen wurden zur Beurteilung der Verénderung der Laufzeit in Abhén-
gigkeit von der Anzahl bereits analysierter Ereignisse und damit steigender
Anzahl offener Signaturinstanzen herangezogen. Flr den Vergleich der
drei Systeme wurde die Verdnderung der Laufzeit zur Verarbeitung von
1.000 Ereignissen gegenuber der Laufzeit zur Verarbeitung der ersten
1.000 Ereignisse bestimmt. AuRerdem wurde der Spitzenspeicherver-
brauch der Systeme ermittelt.

Aus verschiedenen technischen Griinden wurden die Experimente mit
den Systemen auf zwei verschiedenen Rechnern durchgefiihrt. Beispiels-
weise konnte STAT ohne aufwendige Portierungsarbeiten nur auf einem
SPARC-Solaris-System getestet werden. Andererseits bieten Pentium-Pro-
zessoren bessere Mdglichkeiten um kurze CPU-Zeiten zu vermessen. Die
SAM-Versionen und CLIPS-IDS wurden auf Rechner 1, STAT auf Rechner
2 getestet. Die Rechner weisen im Einzelnen folgenden Eigenschaften auf:

e Rechner 1: Pentium Il 800 MHZ CPU, 320 MB Hauptspeicher, Win-
dows 2000;

e Rechner 2: UltraSPARC IlI+ 900 MHZ CPU, 4 GB Hauptspeicher,
Solaris 9.

Die Laufzeiten der Testkandidaten zur Verarbeitung von 1.000 Ereig-
nissen wurden auf Rechner 1 unter Verwendung der Funktion getPro-
cessTimes() [Ri99b] ermittelt. Die entsprechenden Messungen auf
Rechner 2 wurden mittels der Funktion getrusage () [Ste93] durchgefihrt.

Da die Auflésung der von der Funktion getProcessTimes() ver-
wendeten Uhr zu grob zur Vermessung einzelner Bedingungen ist, wurde
zu diesem Zweck die Read Time Stamp Counter-Instruktion [She96] des
Pentium-Prozessors verwendet. Mit dieser Instruktion wurde die Anzahl
benétigter CPU-Ticks zur Auswertung einzelner Bedingungen ermittelt
und entsprechend aufkumuliert. Zur Ermittlung des Spitzenspeicher-
verbrauchs der Testkandidaten wurden die Werkzeuge taskmanager
auf Rechner 1 und top auf Rechner 2 verwendet.

8.4.3 Messergebnisse und Diskussion

Die durchgefiihrten Experimente fiihrten zu folgenden Ergebnissen.
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Experiment I: Vergleich der SAM-Versionen

Zundchst erfolgt eine Diskussion der ermittelten absoluten Laufzeiten der
Systeme. Eine Betrachtung der Anzahl geprifter Bedingungen und der da-
zu erforderlichen Laufzeit schlieft sich an.

Absolute Laufzeiten

In Experiment | wurden Laufzeiten zur Analyse von jeweils 1.000 Ereig-
nissen erhoben. Durch Aufsummieren der einzelnen Werte wurden die ab-
soluten Laufzeiten zur Analyse einer bestimmten Anzahl von Ereignissen
ermittelt. Das Diagramm in Abb. 8-18 stellt die absoluten Laufzeiten der
verschiedenen SAM-Versionen dar.

60

SAM_1 gapm 2
A .

SAM_3 SAM 4

SAM_5

SAM_6

Laufzeit in Sekunden
w
o

20
O A R == e s
0 ‘
0 15 30 45 60 75 90 105
Anzahl Basisereignisse Tausende
\—A—SAM_l ——SAM 2 —¥—SAM_3 ——SAM_4 —+ SAM_5 ——SAM 6

Abb. 8-18. Laufzeiten der SAM-Versionen

SAM _1 kann in dem durchgefiihrten Test einem naiven Analyseverfah-
ren gleichgestellt werden. Zwar realisiert diese SAM-Version die in
Abschn. 8.2.1 vorgestellte Strategie 1 (typbasierte Indizierung der Transi-
tionen), jedoch wurde fiir den Test eine homogene Typisierung der Ereig-
nisse und Transitionen verwendet (vgl. Abschn. 8.4.1). Somit werden fir
alle Ereignisse jeweils alle Transitionen ausgewdhlt, weshalb durch diese
Strategie keine Laufzeitverbesserungen gegenuber einem naiven Analyse-
verfahren erreicht werden konnen.

Durch die zusatzliche Umsetzung von Strategie 2 (tokenunabhangige
Prifung von Intra-Ereignis-Bedingungen) konnten leichte Laufzeitverbes-
serungen gegeniiber SAM_1 erreicht werden. Diese kdnnen durch eine
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Reduktion der durchzufiihrenden Bedingungsprifungen erklart werden
(vgl. auch Tabelle 8-8 unten), da Intra-Ereignis-Bedingungen nur einmal
pro Transition bzw. Ereignis gepriift werden.

SAM_3 erreicht durch zusatzliche Anwendung von Strategie 4 (Ge-
meinsame Ausdriicke) eine weitere Laufzeitverbesserung. Ein Grofteil der
mehrfachen Auswertungen identischer Teilausdriicke ist auf wiederholte
Uberpriifungen von Intra-Ereignis-Bedingungen zuriickzuftihren. Die Leis-
tungssteigerung von SAM_3 gegeniiber SAM_2 fallt allerdings gering aus,
da bereits durch Strategie 2 (tokenunabhdngige Prifung von Intra-Er-
eignis-Bedingungen) redundante Uberpriifungen von Intra-Ereignis-Be-
dingungen vermieden werden.

Aufgrund der Anwendung von Strategie 3 (wertebasierte Tokenindizie-
rung) zeigt SAM_4 eine lineare Abhangigkeit der Laufzeit von der Anzahl
zu analysierender Ereignisse. Im vorliegenden Testfall kann mit dieser
Strategie effizient das passende Token auf dem Eingangsplatz® einer Tran-
sition selektiert werden, anstatt iber alle vorhandenen Token zu iterieren.

Durch die zusétzliche Umsetzung statischer Bedingungspriorisierung in
SAM 5 wird die Leistungsféhigkeit gegeniber SAM_4 nochmals verbes-
sert. Obwohl die Umsetzung der dynamischen Bedingungspriorisierung
zusétzlichen Aufwand zur Laufzeit verursacht, konnten mit ihrer Umset-
zung in SAM_6 weitere Laufzeitverbesserungen erreicht werden.

Anzahl und Laufzeit durchgefihrter Bedingungsauswertungen
Weitere wahrend des Experiments erhobene Messwerte erlauben zusétzli-
che Einschétzungen der Effizienz der verschiedenen Strategien. Tabelle
8-8 stellt die Anzahl der von den SAM-Versionen durchgefihrten Intra-
bzw. Inter-Ereignis-Bedingungsuberprifungen bei der Analyse der ersten
20.000 Audit-Ereignisse dar. Tabelle 8-9 gibt die dabei verbrauchten Pro-
zessorzeiten wieder.

SAM_1 realisiert nur die ereignistypbasierte Transitionsindizierung und
trennt nicht zwischen Intra- und Inter-Ereignis-Bedingungen. Dementspre-
chend werden alle Bedingungen als Inter-Ereignis-Bedingungen behandelt.
Aufgrund der Trennung zwischen Intra- und Inter-Ereignis-Bedingungen
erreicht SAM_2 eine Reduktion der Anzahl zu Uberprifender Bedingun-
gen um circa 90 Prozent. Durch Strategie 4 (gemeinsame Ausdriicke,
SAM _3) kann keine weitere Reduktion der Anzahl zu prifender Bedin-
gungen erreicht werden. Jedoch wird die Auswertungszeit insbesondere
der Intra-Ereignis-Bedingungen verringert. Aufgrund von Strategie 2 (to-
kenunabhéngige Priifung von Intra-Ereignis-Bedingungen) lberprift SAM_3
die Intra-Ereignis-Bedingungen einer Transition nur einmal fur ein Ereig-

L Im allgemeinen Fall werden Kombinationen von Token auf den Eingansplat-
zen selektiert.
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nis. ldentische Intra-Ereignis-Bedingungen anderer Transitionen werden
erneut geprift. Mittels Strategie 4 kann SAM_3 diese Bedingungen jedoch
effizient auswerten, indem auf zwischengespeicherte Ergebniswerte zu-
rickgegriffen wird.

Tabelle 8-8. Anzahl gepriifter Bedingungen

Absolute Anzahl | Anzahl gepriifter | Anzahl geprufter
geprufter Bedin- Intra-Ereignis- Inter-Ereignis-
gungen Bedingungen bedingungen

SAM_1 123.536.189 - 123.536.189
SAM_2 12.111.503 304.539 11.806.964
SAM_3 12.111.503 304.539 11.806.964
SAM_4 340.868 304.539 36.329
SAM 5 511.191 474.862 36.329
SAM_6 346.370 310.041 36.329

Tabelle 8-9. Laufzeiten zur Priifung der Intra- und Inter-Ereignis-Bedingungen

absolute Laufzeit | Laufzeit zur Prii- | Laufzeit zur Pri-
in Sek. fung der Intra-EB | fung der Inter-EB
in Ticks in Ticks
SAM 1 528,19 - 39.973.974.649
SAM 2 74,64 1.166.863.394 10.707.403.379
SAM 3 74,80 586.452.012 10.153.721.838
SAM 4 9,12 445.,889.711 75.830.533
SAM 5 8,98 428.167.261 75.837.252
SAM 6 7,88 388.641.204 75.867.025

Durch Strategie 3 (wertebasierte Tokenindizierung) wird die Anzahl der
zu prufenden Token verringert. Dementsprechend sinkt die Zahl der zu (-
berprifenden Inter-Ereignis-Bedingungen von 11.806.964 bei SAM_3 auf
36.329 bei SAM_4. Ein umgekehrter Effekt kann bei der Anwendung sta-
tischer Bedingungspriorisierung aufgrund einer veranderten Auswertungs-
reihenfolge der Bedingungen beobachtet werden. Hier steigt die Zahl zu
tiberprifender Bedingungen von 340.868 bei SAM_4 auf 511.191 bei
SAM 5 an. Die erforderliche Laufzeit zur Uberpriifung der Bedingungen
sinkt jedoch von 9,12 auf 8,98 Sekunden.

Durch Anwendung dynamischer Bedingungspriorisierung wird mit
SAM_6 eine weitere Reduktion der Auswertungszeiten von Intra-Ereignis-
Bedingungen erreicht. Ursache dafir ist, dass SAM_6 die realen Ausfih-
rungszeiten der Bedingungsuberprifungen und damit auch die Effekte von
Strategie 4 (Gemeinsame Ausdriicke) berticksichtigt. Die Messergebnisse
zeigen weiter, dass sowohl die statische als auch die dynamische Bedin-
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gungspriorisierung keine Verbesserungen hinsichtlich zu tGberpriifender In-
ter-Ereignis-Bedingungen bewirkt. Dies ist auf die Spezifik des Testsze-
narios zuriickzufilhren, dass die von diesen Strategien ausgenutzten Struk-
turen in Inter-Ereignis-Bedingungen nicht aufweist. Stattdessen liegen als
Ergebnis von Strategie 3 im vorliegenden Testfall nur Token vor, die alle
Inter-Ereignis-Bedingungen erfillen. Da keine dieser Bedingungen negativ
ausgewertet wird, hat die Reihenfolge ihrer Auswertung keinen Effekt auf
die erforderliche Laufzeit.

Experiment II: Vergleich von SAM_6, STAT und CLIPS-IDS

Zuerst werden die ermittelten Laufzeiten dargestellt und diskutiert bevor
der Speicherverbrauch der Systeme betrachtet wird.

Laufzeiten

Die bei Experiment 11 erhobenen Werte wurden verwendet, um die Veran-
derung der Laufzeit der Systeme zur Analyse von 1.000 Ereignissen ge-
genuber der Laufzeit zur Analyse der ersten 1.000 Ereignisse zu ermitteln.
Die entsprechenden Werte fir die Systeme STAT, CLIPS-IDS und
SAM _6 sind in dem Diagramm in Abb. 8-19 dargestellt. Unter den Namen
der Systeme im Diagramm sind jeweils die absoluten Laufzeiten zur Ana-
lyse der gesamten Test-Audit-Trail notiert.
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2147 Sekunden
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Steigerung der Laufzeit fur
1000 Ereignisse

0O 10 20 30 40 50 60 70 8 90 100 110
Anzahl Ereignisse Tausende

Abb. 8-19. Laufzeitveranderungen von STAT, CLIPS-IDS und SAM_6

Aus dem Diagramm ist ersichtlich, dass STAT zur Analyse der Ereig-
nisse 20.001 — 21.000 ungeféhr das Flnffache der Zeit bendtigt, die zur
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Analyse der Ereignisse 1 — 1.000 verbraucht wurde. Die Veranderung der
Laufzeit von STAT hdangt polynomiell von der Anzahl bereits analysierter
Ereignisse bzw. offener Signaturinstanzen ab. Ursache fiir dieses Verhal-
ten ist die instanzenunabhdngige Analysemethodik von STAT (vgl.
Abschn. 8.1.1). STAT nutzt weder strukturelle Charakteristika von Signa-
turen noch Beziehungen zwischen verschiedenen Instanzen einer Signatur
bei der Analyse aus.

Im Gegensatz dazu zeigt CLIPS-IDS ein lineares Wachstum der Veran-
derung der Analysezeiten bei steigender Anzahl von Signaturinstanzen.
Dies ist das Resultat der Anwendung des Rete-Algorithmus (vgl. Abschn.
8.1.2). Zwar werden Instanzen auch hier unabhéangig voneinander analy-
siert, jedoch werden identische Bedingungen und Bedingungsteile nur
einmal analysiert.

Im Unterschied zu STAT und CLIPS-IDS zeigt SAM_6 auch bei wach-
sender Anzahl von Instanzen keine Veranderung der Laufzeit zur Analyse
von 1000 Ereignissen. Dies ist auf die verschiedenen in Abschn. 8.2 vorge-
stellten Optimierungsstrategien zuriickzufihren.

Speicherverbrauch der Systeme

Die von SAM_6 umgesetzten Optimierungsstrategien pflegen zur Laufzeit
Wertetabellen und speichern Ergebnisse von Bedingungsauswertungen.
Um zu untersuchen, inwieweit die Laufzeitverbesserungen von SAM_6
durch einen erhohten Speicherverbrauch erkauft werden, wurde wahrend
des Experiments jeweils der Spitzenspeicherverbrauch der Testkandidaten
ermittelt. Tabelle 8-10 stellt die ermittelten Werte dar, die aufzeigen, dass
der Speicherverbrauch von SAM_6 deutlich unter den Werten der anderen
Testkandidaten liegt.

Tabelle 8-10. Speicherplatzverbrauch der verglichenen Systeme

Testkandidat Spitzenspeicherverbrauch
SAM_6 36 MB
CLIPS-IDS 58 MB
STAT 638 MB

8.5 Zusammenfassung

In diesem Kapitel wurden existierende Analyseverfahren von Missbrauchs-
erkennungssystemen hinsichtlich ihrer Effizienz untersucht. Dabei stellte
sich die Verwendung separater Programm-Module als ineffizient heraus.
Fir expertensystembasierte Analysen wurde aufgezeigt, dass die Optimie-
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rungen des Rete-Algorithmus bei der Missbrauchserkennung nicht ihre
volle Wirkung zeigen und teilweise unnotigen Mehraufwand verursachen,
wodurch die Effizienz des Ansatzes fragwirdig ist. Deshalb wurden in die-
sem Kapitel Optimierungsstrategien entwickelt, die strukturelle Eigen-
schaften und Redundanzen von Signaturen sowie Charakteristika der Ana-
lyse zur Effizienzsteigerung ausnutzen. Des Weiteren wurden die ent-
wickelten Optimierungen experimentell untersucht und mit existierenden
Verfahren verglichen. Als Ergebnis konnten deutliche Effizienzsteigerun-
gen aufgezeigt werden.



9 Zusammenfassung und Ausblick

In diesem Buch wurden verschiedene Ansdtze zur Steigerung der Wirk-
samkeit der Missbrauchserkennung vorgestellt. Ausgehend von den Prob-
lemen existierender Ansatze, wie hohen Fehlalarmraten, wurde insbeson-
dere der Problembereich der Signaturmodellierung und -beschreibung be-
trachtet. Dabei wurden ungenaue Signaturen als eine Hauptursache der
Probleme identifiziert. Zur Uberwindung der bestehenden Schwierigkeiten
wurde zunéchst untersucht, welche Aspekte von Signaturen einer Charak-
terisierung bedirfen. Als Ergebnis wurde in Kapitel 5 ein Modell semanti-
scher Aspekte von Angriffssignaturen entwickelt, das systematisch Anfor-
derungen an Modellierungs- und Beschreibungsansatze hinsichtlich einer
exakten und vollstdndigen Beschreibung von Signaturen definiert.

Mit den Signaturnetzen wurde in Kapitel 6 ein an Petrinetzen angelehn-
ter Ansatz zur Modellierung und Veranschaulichung von Signaturen einge-
fuhrt, der allen ermittelten semantischen Anforderungen gerecht wird.
Dartiber hinaus, erlauben Signaturnetze die Simulation von Erkennungsab-
laufen anhand graphischer Darstellungen, welche die Veranschaulichung
von Zwischenzustanden ermdglicht, und so ein Nachvollziehen und Testen
von Signatureigenschaften erlaubt.

In Kapitel 7 wurden mit den Sprachen SHEDEL und EDL konkrete
Werkzeuge zur Beschreibung von Signaturen vorgestellt. Beide Sprachen
wurden anhand der in Kapitel 5 eingefiihrten Systematik mit existierenden
Sprachen verglichen. Fir die an Signaturnetzen angelehnte Sprache EDL
wurde das Werkzeug SEG entwickelt, das eine graphische Erstellung von
Signaturen sowie die Simulation und schrittweise Ausflihrung entspre-
chender Erkennungsabléufe ermdglicht. Eine Vorabversion dieses Werk-
zeugs und verschiedene Beispielsignaturen sind auf der diesem Buch bei-
liegenden CD-ROM enthalten.

Ausgehend von der steigenden Leistungsfahigkeit moderner IT-Systeme
sowie der aus der zunehmenden Komplexitét resultierenden wachsenden
Zahl von Verwundbarkeiten wurde die Erkennungseffizienz von Miss-
rauchserkennungssystemen als weitere Herausforderung identifiziert. In
Kapitel 8 wurden existierende Erkennungsverfahren zur Missbrauchser-
kennung vorgestellt und insbesondere hinsichtlich der Erkennungseffizienz
diskutiert. Von gewonnenen Einsichten in spezifische Eigenschaften von
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Signaturen und deren Analyse ausgehend, wurden verschiedene Optimie-
rungsstrategien zur Steigerung der Erkennungseffizienz vorgestelit. Das in
Kapitel 8 vorgestellte Analysewerkzeug SAM implementiert die entwi-
ckelten Optimierungen und wurde fur verschiedene Experimente verwen-
det. Durch einen experimentellen Vergleich von SAM und eine Auswahl
existierender Erkennungsverfahren wurden die durch die Optimierungen
erreichbaren Leistungssteigerungen aufgezeigt.

Die Leistungsfahigkeit von IT-Systemen wird weiter zunehmen. Daher
besteht weiterhin Bedarf an der Leistungssteigerung von IDS. Neben algo-
rithmischen und verfahrenstechnischen Optimierungen spielen hier auch
architekturelle Uberlegungen eine Rolle. Dazu gehdrt die Platzierung bzw.
Anordnung der Aufzeichnungs- und Analysekomponenten in einem mdg-
licherweise verteilten IDS sowie die Organisation des Datenaustauschs.
Hier besteht weiterer Forschungsbedarf beispielsweise hinsichtlich einer
Lastverteilung zwischen Analysekomponenten. Eine Verteilung von Au-
dit-Daten oder Signaturen an verschiedene Analysekomponenten ist eben-
so vorstellbar, wie die Verteilung von Teilsignaturen oder eine Parallelisie-
rung der Analyse. Die Realisierbarkeit und die erreichbaren Leistungsstei-
gerungen bedurfen weiterer Untersuchungen.

Hinsichtlich der Exaktheit und Vollstandigkeit der Beschreibung von
Signaturen konnte durch die in den Kapiteln 5 bis 7 dargestellten Erkennt-
nisse eine Systematisierung erreicht werden. Gleichzeitig wurde mit EDL
eine Sprache vorgestellt, die sich neben ihrer Ausdrucksstérke durch einfa-
che und intuitive Beschreibungsmdglichkeiten auszeichnet, und so eine ef-
fektive Signaturentwicklung unterstitzt. Zur effektiven und effizienten
Entwicklung von Signaturen sind jedoch auch geeignete Verfahren zur Er-
mittlung der charakteristischen Kriterien zur Erkennung einer Attacke er-
forderlich. Derzeit sind weder manuelle noch automatische Verfahren be-
kannt, die fur eine systematische Ableitung von Signaturen beispielsweise
aus vorliegenden Schadprogrammen sog. Exploits verwendet werden kon-
nen. lhre Ableitung erfolgt zumeist empirisch auf der Grundlage jahrelan-
ger Erfahrungen von Sicherheitsadministratoren. Entsprechend besteht
weiterer Forschungsbedarf, um den empirischen Anteil in der Signatur-
entwicklung durch Entwicklung systematischer VVorgehensweisen zu redu-
zieren, so dass exakte Signaturen in kirzeren Entwicklungszeiten erstellt
werden konnen. Erste Ideen zur Entwicklung von Ableitungsmethoden
wurden bereits vorgestellt [Schme+06], bediirfen jedoch weiterer Untersu-
chung. In diesem Zusammenhang sind auflerdem Methoden zur Vali-
dierung von Signaturen von groflem Interesse.



10 Anhang

10.1 Signatur der nebenlaufigen Link-Attacke in EDL

In Abschnitt 7.4.2 wurde die EDL-Signatur fur die nebenléufige Link-
Attacke (vgl. Abschnitt 4.2.4) diskutiert und skizziert. Das Signaturnetz flr
diese Signatur ist in Abb. 7-22 auf Seite 141 abgebildet. Nachfolgend ist
die vollstandige Signatur in EDL dargestellt.

EVENT ConcurrentLinkAttack

{
PLACES
pl

TYPE INITIAL

}
p2

TYPE INITIAL

s
p3

FEATURES
STRING mLinkName,
STRING mScriptName,
STRING mScriptOwner

b
p4

FEATURES
STRING mLinkName,
STRING mScriptName,
INT mScriptOwner
¥
p5
{

FEATURES
STRING mScriptName,
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p6 // Abbruchplatz; steht auch fur p7, p9, pl0 im
// Signaturnetz

TYPE ESCAPE

}
P8

TYPE EXIT
FEATURES
STRING mLinkName,
STRING mScriptName,
INT mScriptOwner,
INT mExecutorlID
ks

TRANSITIONS

// t1l -- create link ohne "-"
p1(+) p3
{

TYPE SOLARIS_AUDIT_EVENT

CONDITIONS
(EVENT==5) OR (EVENT==21), // Systemruf link(Q)
ROWNER '= AUDIT_ID, // Link auf eine fremde Datei

RSCRIPT 1= "', // Link auf ein Script
NOT(REGCMP(**.*-_*", RRNAME)), // Linkname ohne "-"
PERM(9, RPERM) // Skript ist fur andere ausfiuhrbar
MAPPINGS
[p3] -mLinkName = RRNAME,
[p3]-mScriptName = RNAME,
[p3]-ScriptOwner = ROWNER
}
// t2 — create link mit "-"
?1(+) p4
TYPE SOLARIS_AUDIT_EVENT
CONDITIONS

(EVENT==5) OR (EVENT==21), // Systemruf link(Q)

ROWNER !'= AUDIT_ID, // Link auf eine fremde Datei

RSCRIPT I= """, // Link auf ein Script

REGCMP(*".*-.*", RRNAME), // Linkname besitzt "-"

PERM(9, RPERM) // Skript ist fiur andere ausfihrbar
MAPPINGS

[p3] -mLinkName = RRNAME,
[p3] -mScriptName = RNAME,
[p3] -ScriptOwner = ROWNER

ACTIONS
WARNLN('Link-Attacke: Verdéchtiger Link: " + RRNAME)
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// t3 — chmod
p2(+) p5
{

TYPE SOLARIS_AUDIT_EVENT
CONDITIONS
(EVENT==10) OR (EVENT==39), // Systemruf chmod() oder
// fchmod()
RSCRIPT 1= ", // ein Script
PERM(2048, STATUS) // SUID gesetzt
MAPPINGS
[p5]1-mScriptName = RNAME
ACTIONS
WARNLN('Link-Attacke: SUID-Skript erstellt: " + RNAME)
}

// t4 — rename zu ohne "-"'
p3(-) p3
{

TYPE SOLARIS_AUDIT_EVENT
CONDITIONS
(EVENT==42), // Systemruf rename()
p3.mLinkName == RNAME, // verfolgter Linkname
NOT(REGCMP(**.*-_*", RRNAME)), // neuer Linkname
// besitzt kein "-"
MAPPINGS
[p3]-mLinkName = RRNAME,
[p3]-mScriptName = p3.mScriptName,
[p3]-mScriptOwner = p3.mScriptOwner

// t5 —-- rename zu "-"
p3(-) p4
{

TYPE SOLARIS_AUDIT_EVENT
CONDITIONS
(EVENT==42), // Systemruf rename()
p3.mLinkName == RNAME, // verfolgter Linkname
REGCMP(*'.*-_*", RRNAME), // neuer Linkname besitzt "-"
MAPPINGS
[p4] -mLinkName = RRNAME,
[p4] -mScriptName = p3.mScriptName,
[p4] -mScriptOwner = p3.mScriptOwner
ACTIONS
WARNLN("'Link-Attacke: Verdachtiger Link: " + RRNAME)

}
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// t6 — rename zu ohne "-"
?4(-) p3
TYPE SOLARIS_AUDIT_EVENT
CONDITIONS
(EVENT==42), // Systemruf rename()
p4._.mLinkName == RNAME, // verfolgter Linkname
NOT(REGCMP(''.*-.*", RRNAME)), // neuer Linkname
// ohne "-"
MAPPINGS

[p3]-mLinkName = RRNAME,

[p3]-mScriptName = p4.mScriptName,

[p3]-mScriptOwner = p4.mScriptOwner
}

// t7 -- rename zu ""-"
p4a(-) p4
{

TYPE SOLARIS_AUDIT_EVENT
CONDITIONS
(EVENT==42), // Systemruf rename()
p4._.mLinkName == RNAME, // verfolgter Linkname
NOT(REGCMP(**-*-.*", RRNAME)), // neuer Linkname mit "-"
MAPPINGS
[p4] -mLinkName = RRNAME,
[p4] -mScriptName = p4.mScriptName,
[p4] -mScriptOwner = p4.mScriptOwner

// t8 —- rename
p5(-) p5
{

TYPE SOLARIS_AUDIT_EVENT
CONDITIONS
(EVENT==42), // Systemruf rename()
p5-mLinkName == RNAME // verfolgter Skriptname
MAPPINGS
[p5] -mScriptName = RRNAME

// t9 —- delete Link
p3(-) p6
{

TYPE SOLARIS_AUDIT_EVENT

CONDITIONS
(EVENT==6), // Systemruf unlink() (delete)
p3.mLinkName == RNAME // verfolgter Linkname
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// t10 — delete Link
p4(-) p7
{

TYPE SOLARIS_AUDIT_EVENT

CONDITIONS
(EVENT==6), // Systemruf unlink() (delete)
p4.mLinkName == RNAME // verfolgter Linkname

}

// tll — execute
24(+), p5(+) p8

TYPE SOLARIS_AUDIT_EVENT
CONDITIONS
(EVENT==7) OR (EVENT==23), // Systemruf exec() oder
// execve()

p4.mLinkName == RNAME, // verfolgter Linkname

p4.mScriptName == p5.mScriptName, // verlinktes Skript
// ist SUID

EUID!=AUDIT_ID // Subjekt agiert unter

// fremder ldentitat

MAPP INGS

[p8] -mLinkName = p4.mLinkName,

[p8]-mScriptName = p4.mScriptName,

[p8] -mScriptOwner = p4._.mScriptOwner,

[p8] -executor = AUDIT_ID
ACTIONS

WARNLN('Link-Attacke erkannt!')

}

// t12 -- delete Skript
pPS(-) P9
{

TYPE SOLARIS_AUDIT_EVENT

CONDITIONS
(EVENT==6), // Systemruf unlink() (delete)
p5.mScriptName == RNAME // verfolgter Skriptname

}

// t13 -- chmod
p5(-) p10
{

TYPE SOLARIS_AUDIT_EVENT
CONDITIONS
(EVENT==10) OR (EVENT==39), // Systemruf chmod() oder
// fchmod()
p4.mScriptName == RNAME // verfolgter Skriptname
NOT(PERM(2048, STATUS)) // kein SUID gesetzt

by
} // End of Event
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