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Vorwort zur dritten Auflage

Zwischen der zweiten und dritten Auflage dieses Buches hat sich
in nur 12 Monaten wieder einiges in der Mobilfunkwelt getan
und die aktuelle Auflage enthilt wiederum zahlreiche Erweite-
rungen. Wihrend eine der wichtigsten Neuerungen der zweiten
Auflage die Beschreibung des UMTS Turbo ,HSDPA® war, ist in
der Zwischenzeit auch ,HSUPA® eine Technik fiir schnellere
Geschwindigkeiten im Uplink, verfiigbar und darf deshalb in
diesem Buch nicht fehlen.

Zum Erstaunen vieler Experten erfreuen sich die schon recht
lange in der Praxis betriebenen GSM/GPRS Netze weiterhin welt-
weit eines starken Wachstums und der GPRS Beschleuniger
EDGE wird mittlerweile auch in Deutschland von zwei Netz-
betreibern angeboten. Schnelle Internetverbindungen sind somit
nun auch in lindlichen Gebieten moglich, in denen es noch
keine UMTS/HSPA Versorgung gibt. Diesem Trend wurde schon
in der zweiten Auflage Rechnung getragen. Die dritte Auflage
enthdlt nun auch Informationen iber neue GPRS und EDGE
Endgeriteklassen, die noch hthere Ubertragungsgeschwindigkei-
ten unterstitzen.

Wihrend Wireless LAN bei Erscheinen der ersten Auflage nur
wenig verbreitet war, hat es seither einen wahren Ansturm auf
diese Art der Heim- und Biirovernetzung gegeben. Aufierdem
nimmt die Verbreitung von Wireless LAN Hotspots in Hotels,
Flughifen und Cafés weiter zu. Wihrend heute der 802.11g Stan-
dard mit etwa 20 MBit/s auf Anwendungsebene Ublich ist, gibt es
mittlerweile eine stabile Vorversion des 802.11n Standards mit
Datenraten auf Anwendungsebene von 150 MBit/s und mehr. In
dieser Auflage wurde das Wireless LAN Kapitel deshalb stark
erweitert und enthilt jetzt eine Beschreibung von 802.11n sowie
der 802.11e Quality of Service Erweiterung, die auch unter dem
Namen Wireless Multimedia (WMM) bekannt ist. Schlie8lich hat
sich auch beim Thema WLAN Sicherheit seit dem Erscheinen der
ersten Auflage einiges getan und Kapitel 4 enthilt nun eine aus-
fuhrlichere Beschreibung zu Authentifizierung und Verschliisse-
lung mit WPA und WPA2.

Auch beim Bluetooth Standard gibt es zahlreiche Neuerungen.
Vermehrt bieten heute Smartphones und auch Mobiltelefone im
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mittleren Preissegment eine MP-3 Player Funktion, fiir die eine
Verbindung zu einem Kopthorer tber das Headset- oder
Handsfree Profil keine ausreichende Klangqualitit bietet. Des-
halb setzen Endgeritehersteller vermehrt auf das Advanced Au-
dio Distribution Profil (A2DP), das nun im Bluetooth Kapitel
beschrieben ist. Die in 2007 erschienene Bluetooth 2.1 + EDR
Erweiterung brachte zudem neue Pairing Protokolle, um gefun-
dene Schwachstellen zu beseitigen. Eine Beschreibung dieser
Protokolle und anderer Verbesserungen wie z.B. die Verwen-
dung von Near Field Communication (NFC) Tags sowie neuer
Stromsparmechanismen ist nun ebenfalls enthalten.

Bleibt mir noch, IThnen an dieser Stelle viel Freude beim Studium
dieses Buches, und beim Experimentieren und Nutzen mobiler
Kommunikation zu wiinschen.

Paris, im August 2007 Martin Sauter
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Mobile Kommunikationssysteme wie GSM, GPRS, UMTS, Wire-
less LAN und Bluetooth bieten heute eine grofe Vielfalt von
Anwendungsmoglichkeiten. Um einen Einblick in die Technik
dieser Systeme zu gewinnen, gibt es eine groe Anzahl von Pub-
likationen. In Buchform sind diese jedoch meist sehr umfang-
reich und fir eine Einfihrung oft zu komplex. Publikationen im
Internet hingegen sind meist nur sehr kurz und oberflichlich
oder beschiftigen sich nur mit einer speziellen Eigenschaft eines
Systems. Aus diesem Grund konnte ich wihrend meiner Vorle-
sungen zu diesem Thema keine einzelne Publikation empfehlen,
die eine Einfihrung in diese Systeme mit der notigen Detailtiefe
geboten hitte. Mit dem vorliegenden Buch mochte ich dies dn-
dern.

Jedes der finf Kapitel gibt eine detaillierte Einfiihrung und U-
berblick Uber jeweils eines der zu Anfang genannten Systeme.
Besonders wichtig ist mir auch, einen Eindruck zu vermitteln,
welche Gedanken hinter der Entwicklung der unterschiedlichen
Systeme standen. Neben dem ,Wie“ ist also auch das ,Warum*
zentraler Bestandteil jedes Kapitels. AuSerdem wird durch zahl-
reiche Vergleiche zwischen den unterschiedlichen Technologien
deutlich, wo die Anwendungsgebiete der einzelnen Systeme
liegen. In manchen Fillen konkurrieren die Systeme miteinander,
in vielen Fillen jedoch ergibt erst eine Kombination mehrerer
Systeme eine interessante Anwendung. Abgerundet wird jedes
Kapitel durch einen Fragen- und Aufgabenkatalog zur Lernziel-
kontrolle und Wiederholung.

Um einen tieferen Einblick in das eine oder andere System zu
gewinnen, sind in den Kapiteln zahlreiche Verweise auf die ent-
sprechenden Standards zu finden. Sie bilden eine ideale Ergin-
zung fir einen tieferen Einblick in die einzelnen Systeme und
sollten mit Hilfe der Hintergrundinformationen in diesem Buch
auch etwas einfacher zu interpretieren sein.

Den Entschluss, mein Wissen zu diesen Themen als Buch zu
veroOffentlichen, fasste ich nach vielen theoretischen Gedanken-
spielen ganz spontan in einer Pariser Buchhandlung. Dort stief3
ich zufillig auf ein Buch mit einem ganz anderen Themen-
schwerpunkt, mit dessen Autor ich jedoch den Umstand gemein-
sam habe, dass wir fir die gleiche Firma arbeiten. Ich nahm
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Kontakt mit ihm auf, und er schilderte mir wihrend eines ausge-
dehnten Mittagessens, wie man von der ersten Idee zu einem
fertigen Buch kommt. An dieser Stelle mochte ich mich deshalb
sehr herzlich bei Pierre Lescuyer bedanken, dessen Tipps mir
beim Start meines eigenen Buchprojekts sehr weitergeholfen
haben.

AuBerdem gebtihrt mein groler Dank auch Berenike, die mir mit
Ihrer Liebe und Freundschaft wihrend dieses Projekts immer
inspirierend zur Seite stand.

Weiterhin gebtihrt mein Dank auch Thomas Kempf, Christophe
Schmid, Markus Rosch, Thomas Ehrle und ganz besonders Jorg
Becker. Mit threm Wissen und grofen Einsatz ihrer privaten Zeit
haben sie mich vor einigen Fehlern bewahrt und in zahlreichen
Gesprichen wichtige Anregungen und Verbesserungsvorschlige
gegeben.

Nicht zuletzt gilt mein Dank auch Dr. Reinald Klockenbusch, der
dieses Buchprojekt von Anfang an begleitet hat und an der Aus-
richtung des Buches mafdgeblich beteiligt war.

Paris, im Juni 2004 Martin Sauter
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1.1

Verbindungs-
matrix

GSM

Mit GSM, dem Global System for Mobile Communication begann
Anfang der 90’er Jahre ein beispielloser Wandel in der mobilen
Kommunikation. Hatte das Vorldufersystem C-Netz in seiner
Glanzzeit in Deutschland knapp eine Million Teilnehmer, brach-
ten es die vier GSM Netze im Jahre 2007 auf iiber 65 Millionen.
Dies ist vor allem einer stetigen Weiterentwicklung in allen Be-
reichen der Telekommunikation und dem anhaltenden Preisver-
fall der digitalen Technik sowie der Mobiltelefone zu verdanken.
Das erste Kapitel dieses Buches beschiiftigt sich ausfiihrlich mit
der Technik dieses Systems, das die Grundlage fir die paketda-
tenorientierte Erweiterung GPRS und das Nachfolgesystem UMTS
bildet.

Leitungsvermittelnde Datentibertragung

GSM Mobilfunknetze zihlen genauso wie drahtgebundene Fern-
sprechnetze, auch Festnetze genannt, zu den leitungsvermitteln-
den Kommunikationsnetzen (Circuit Switched Networks). Beim
Beginn eines Gespriches wird dabei vom Netzwerk eine Leitung
direkt von Teilnehmer zu Teilnehmer geschaltet, die diese dann
exklusiv fiir sich verwenden konnen. In der Vermittlungsstelle
(Switching Center) befindet sich dafiir, wie in Abb. 1.1 gezeigt,
eine Verbindungsmatrix (Switching Matrix), die einen beliebigen
Eingang mit einem beliebigen Ausgang verbinden kann. Nach-
dem die Verbindung aufgebaut wurde, werden alle Signale
transparent Uber die Verbindungsmatrix zwischen den Teilneh-
mern ausgetauscht. Erst wenn einer der beiden Teilnehmer die
Verbindung beendet, wird die Vermittlungsstelle wieder aktiv
und baut die Verbindung in der Verbindungsmatrix wieder ab.
Diese Vorgehensweise ist in einem Festnetz und einem Mobil-
funknetz identisch.

Drahtgebundene Fernsprechnetze wurden anfangs nur fiur die
Sprachdatentiibertragung konzipiert, und es wurde ein analoger
Kanal zwischen den Teilnehmern aufgebaut. Mitte der 80’er Jahre
wurden diese Netze in Deutschland digitalisiert. Dies bedeutet,
dass die Sprache heute nicht mehr analog von Ende zu Ende
ubertragen wird, sondern in der Vermittlungsstelle digitalisiert
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und danach digital weiter Uibertragen wird. Am anderen Ende
werden die digitalen Sprachdaten wieder in ein analoges Signal
umgewandelt und Uber die Telefonleitung zum Endteilnehmer
geschickt. Bei einem ISDN Anschluss findet diese Unwandlung
von analog nach digital und zuriick bereits im Endgerit (z.B.
Telefon) statt, und die Sprache wird Ende zu Ende digital Uber-
tragen.

>

Abb. 1.1: Verbindungsmatrix in einer Vermittlungsstelle

An dieser Stelle sei angemerkt, dass manche Netzbetreiber inzwi-
schen dazu tbergehen, in der Vermittlungsstelle die Verbin-
dungsmatrix durch ein so genanntes Media Gateway zu ersetzen.
Damit wird erreicht, dass Sprachverbindungen im Kernnetzwerk
nicht mehr leitungsvermittelnd sondern tber IP oder ATM Paket-
netzwerke tbertragen werden. Dieser Ansatz ist unter dem Na-
men Bearer Independent Core Network bekannt und in Kapitel
3.1.2 niher beschrieben. In GSM Radionetzwerk wird jedoch
weiterhin die in diesem Kapitel beschriebene leitungsvermitteln-
de Technik verwendet.

Fir GSM wurde das Rad nicht neu erfunden. Statt ein komplett
neues System zu entwickeln, wurde auf die bereits vorhandene
Festnetztechnik in Form von Vermittlungsstellen und Weitver-
kehrsiibertragungstechnik zurlickgegriffen. Neu entwickelt wer-
den musste jedoch die Technik fiir den eigentlichen Anschluss
der Teilnehmer. Im Festnetz ist der Teilnehmeranschluss sehr
einfach, fir jeden Teilnehmer werden lediglich zwei Kabel beno-
tigt. In einem Mobilfunknetzwerk jedoch kann der Teilnehmer
seinen Standort frei wihlen. Somit ist es nicht mehr moglich, ein
Gesprich immer tiber den gleichen Anschluss der Verbindungs-
matrix zu einem Teilnehmer durchzuschalten.

Da ein Mobilfunknetzwerk wie ein Festnetz viele Vermittlungs-
stellen besitzt, die jeweils ein begrenztes geographisches Gebiet
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versorgen, ist in einem Mobilfunknetzwerk nicht einmal gewihr-
leistet, dass ein Teilnehmer immer tiber die gleiche Vermittlungs-
stelle zu erreichen ist. Somit kann auch die im Festnetz verwen-
dete Software flr die Teilnehmerverwaltung und Gesprichsver-
mittlung fiir ein Mobilfunknetzwerk nicht weiterverwendet
werden. Statt einer statischen 1:1 Zuweisung von Teilnehmer
und Leitung wurde die Software in der Vermittlungsstelle um
eine Mobilititsmanagementkomponente erweitert. Diese verwal-
tet alle Teilnehmer und kennt den aktuellen Aufenthaltsort jedes
erreichbaren Teilnehmers.

Da ein Teilnehmer auch wihrend eines Gespriches den Aufent-
haltsort dndern kann und somit eventuell das Gesprich auf eine
andere Leitung geschaltet werden muss, ist auch die Gesprichs-
verwaltung neu entwickelt worden.

Weiterverwendet werden im Mobilfunknetzwerk jedoch fast die
komplette Hardware einer Festnetzvermittlungsstelle, sowie die
unteren Softwareschichten, die fir das Schalten der Verbin-
dungsmatrix und die Signalisierung zustindig sind. Somit ist es
auch nicht weiter verwunderlich, dass alle grofen Netzwerkher-
steller wie z.B. Siemens, Nortel, Ericsson, Nokia oder Alcatel
heute ihre Hardwareplatform fir Vermittlungsstellentechnik so-
wohl fiir Festnetze, als auch fiir Mobilfunknetze anbieten. Einzig
die Software entscheidet dartiber, fiir welchen Zweck die Ver-
mittlungsstelle eingesetzt wird.

Mobile Teilnehmerverwaltung,
Fes cilnehmes—urid Mobilititskontrolle und
Gespritelisverwa = Gesprichsverwaltung
Vermittlung und ‘ Vermittlung und
Signalisierungssoftware Signalisierungssoftware
Betriebssystem der Betriebssystem der
Vermittlungsstelle Vermittlungsstelle

Abb. 1.2: Softwareinderungen von Festnetz- zu Mobilfunkver-
mittlung

Standards

Da sich im weltweiten Markt fir Telekommunikationsnetzwerke
viele Firmen um Auftrige der Netzwerkbetreiber bemiihen, ist
eine Standardisierung der Schnittstellen und technischen Vorgin-
ge notwendig. Ohne diese Standards, die unter anderem von der
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International Telecommunication Union (ITU) definiert wurden,
wire eine linderiibergreifende Telefonie nicht moglich, und
Netzwerkbetreiber wiren fest an einen Netzwerklieferanten ge-
bunden.

Einer der wichtigsten ITU Standards ist das in Kapitel 1.4 vorge-
stellte Signalisierungssystem SS-7 fir die Gesprichsvermittlung.
Viele ITU Standards reprisentieren jedoch nur den Kkleinsten
gemeinsamen internationalen Nenner. Jedes Land behielt sich
vor, nationale Erweiterungen vorzunehmen. Dies verursacht in
der Praxis enorme Kosten bei der Softwareentwicklung, da fur
jedes Land spezielle Erweiterungen nétig sind. Auch der Uber-
gang zwischen Netzen unterschiedlicher Linder wird dadurch
sehr erschwert.

Mit GSM wurde zum ersten Mal ein einheitlicher Standard in
Europa fir die mobile Kommunikation geschaffen, der spiter
auch von vielen Lindern auBerhalb Europas Gibernommen wur-
de. Diesem Umstand ist es zu verdanken, dass Teilnehmer heute
weltweit in allen GSM Netzen, die ein sogenanntes Roamingab-
kommen mit seinem Heimatnetz abgeschlossen haben, telefonie-
ren und mobil Daten tbertragen konnen. Auch wurde es so
moglich, die Entwicklungskosten wesentlich zu reduzieren, da
die Systeme ohne grofle Modifikationen in alle Welt verkauft
werden konnen. Dem European Telecommunication Standards
Institute (ETSI), das neben GSM auch noch viele weitere Tele-
kommunikationsstandards flir Europa spezifiziert hat, kam dabei
eine wesentliche Rolle bei der Erarbeitung dieser Standards zu.
Die ETSI GSM Standards umfassen dabei eine Vielzahl von un-
terschiedlichen Standarddokumenten, auch Technical Specificati-
ons (TS) genannt, die jeweils einen Teil des Systems beschrei-
ben. Da GSM heute international verwendet wird und es zu Be-
ginn der UMTS Standardisierung absehbar war, dass auch dieser
uber Europa hinaus groffe Bedeutung erlagen wiirde, grindete
ETSI zusammen mit weiteren internationalen Standardisierungs-
gremien aus aller Welt das 3rd Generation Partnership Project
(3GPP). Dieses Gremium ist seither fiir die Standardisierung von
GSM und UMTS verantwortlich. In den nachfolgenden Kapiteln
befinden sich fiir eine weitere Vertiefung einzelner Themen
Verweise auf diese Spezifikationen, die auf http://www.3gpp.org
kostenlos abgerufen werden kénnen.
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Ubertragungsgeschwindigkeiten

Die kleinste Geschwindigkeitseinheit in einem Telekommunika-
tionsnetzwerk ist der Digital Signal 0 (DSO) Kanal. Dieser hat
eine feste Ubertragungsgeschwindigkeit von 64 kbit/s. Uber ei-
nen solchen Kanal konnen Sprache oder auch Daten ubertragen
werden. Aus diesem Grund wird tiblicherweise nicht von einem
Sprachkanal, sondern allgemein von einem Nutzdatenkanal ge-
sprochen.

Die Referenzeinheit in einem Telekommunikationsnetzwerk ist
die E-1 Verbindung, die zumeist iber Twisted Pair oder Koaxial-
kabel gefihrt wird. Die Bruttodatenrate einer E-1 Verbindung
betragt 2.048 MBit/s. Diese Bruttodatenrate ist in 32 Zeitschlitze
(Timeslots) 2 64 kbit/s aufgeteilt, in denen jeweils unabhingige
Datenstrome (DS0Os) ubertragen werden.

Ein Zeitschlitz pro E-1 wird fir die Synchronisation benotigt und
kann somit keinen DSO ubertragen. Somit stehen pro E-1 Ver-
bindung 31 Zeitschlitze zur Verfiigung. Davon konnen bei-
spielsweise 29 oder 30 Zeitschlitze fiir die Nutzdateniibertragung
verwendet werden und ein oder zwei fiir die notigen Signalisie-
rungsdaten. Mehr zu Signalisierungsdaten in Kapitel 1.4 Giber das
SS-7 Protokoll.

31 Zeitschlitze a 8 bit (1 Byte) fiir Nutzdaten oder SS-7

Signalisierung frei wiithlbar.

Synchronisierung

f
II[IIIIIIIIII[IHIIIIIIIIII_]E]

Wiederholungsintervall: 8000 Hz
Geschwindigkeit: 32 Zeitschlitze * 8 Bit * 8000 1/s = 2.048 Mbit/s

Abb. 1.3: Zeitschlitzarchitektur einer E-1Verbindung

Zumeist reicht ein E-1 mit 31 DSOs nicht fir Verbindungen zwi-
schen Vermittlungsstellen aus. Fir diesen Fall gibt es die E-3
Verbindung, ebenfalls tber Twisted Pair oder Koaxialkabel mit
einer Geschwindigkeit von 34.368 MBit/s. Dies entspricht 512
DSO0s.

Fir hohere Ubertragungsgeschwindigkeiten und fiir groRe Uber-
tragungsdistanzen werden optische Systeme verwendet, die nach
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dem Synchronous Transfer Mode (STM) Standard arbeiten. Die
nachfolgende Tabelle zeigt einige Ubertragungsraten und die
Anzahl der Nutzdatenkanile a 64 kbit/s (DS0s), die pro Glasfa-
serpaar Ubertragen werden konnen.

Typ Geschwindigkeit | Anzahl 64 kbit/s Ver-
bindungen (ca.)
STM-1 155.52 MBit/s 2.300
STM-4 622.08 MBit/s 9.500
STM-16 2488.32 MBit/s 37.000
STM-64 9953.28 MBit/s 148.279

Die hier vorgestellten Ubertragungssysteme und Ubertragungsge-
schwindigkeiten werden in den meisten Lindern dieser Welt
verwendet. Lediglich Nordamerika und Japan bilden eine Aus-
nahme und verwenden eigene Ubertragungsstandards.

Das Signalisierungssystem Nr. 7

Fiur den Aufbau, den Erhalt und den Abbau einer Verbindung
missen zwischen den Geriten Signalisierungsinformationen
ausgetauscht werden. Bei Teilnehmern mit analogem Festnetzte-
lefon findet diese Signalisierung durch Abnehmen oder Auflegen
des Handapparats statt, die gewiinschte Rufnummer wird dem
Netzwerk dann per Pulswahl oder der schnelleren und heute
tblichen Dual Tone Multi Frequency (DTMF) Tonwahl tibermit-
telt. Bei ISDN Festnetz- und auch bei GSM Mobiltelefonen erfolgt
diese Signalisierung tiber einen eigenen Signalisierungskanal. Die
Informationen wie zum Beispiel die Telefonnummer werden
digital in Nachrichtenpaketen tbertragen.

Sind mehrere Netzwerkkomponenten wie z.B. mehrere Vermitt-
lungsstellen am Verbindungsaufbau beteiligt, missen zwischen
diesen ebenfalls Signalisierungsinformationen ausgetauscht wer-
den. Fir diese Signalisierung wird in digitalen Fernsprechnetz-
werken das Signalisierungssystem Nummer 7 (SS-7) verwendet.
Auch der GSM Mobilfunkstandard verwendet SS-7, wobei jedoch
zusitzliche SS-7 Protokolle bei ETSI standardisiert wurden, die
fur die zusitzlichen Aufgaben eines Mobilfunknetzwerkes not-
wendig sind.

Grundsitzlich gibt es bei SS-7 drei unterschiedliche Netzwerk-
knoten:
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Service Switching Points: SSPs sind Vermittlungsstellen, also
Netzwerkelemente, tiber die Daten- und Sprachverbindungen
aufgebaut, zugestellt oder weitergeleitet werden konnen.

Service Control Points: SCPs sind Datenbanken mit dazugeho-
render Software, die den Aufbau einer Verbindung beeinflussen
konnen. Bei GSM werden SCPs z.B. fiir die Speicherung des
aktuellen Aufenthaltsorts jedes Teilnehmers verwendet. Bei ei-
nem Verbindungsaufbau zu einem mobilen Teilnehmer miissen
dann die Vermittlungsstellen zuerst dort nachfragen, wo sich der
Teilnehmer befindet. Mehr hierzu im Abschnitt 1.6.3 tber das
Home Location Register.

Signaling Transfer Points: STPs sind fiir das Weiterleiten von
Signalisierungsnachrichten zwischen SSPs und SCPs notwendig,
da nicht jeder Netzwerkknoten eine dedizierte Verbindung zu
jedem anderen Knoten unterhalten kann. Von der prinzipiellen
Funktionsweise kann man diese Knoten mit IP Routern im Inter-
net vergleichen, die ebenfalls Pakete in unterschiedliche Netze
an unterschiedliche Gerite weiterleiten. Im Gegensatz zu diesen
befordern STPs aber keine Nutzdaten wie Datenrufe oder Tele-
fongespriche, sondern nur die zum Aufbau, Abbau oder Auf-
recherhaltung einer Verbindung notwendigen Signalisierungsin-
formationen.

SCP

SCPx\\\;Eghﬁﬁﬁﬁ
887 Signahisierungskaniile
STP ‘//

SST, SS! SSP
l Sprachkanale l
Zum Teilnehmer Zum Teilnehmer

Abb. 1.4: Ein SS-7 Netzwerk mit einem STP, zwei SCP Daten-
banken und 3 Vermittlungsstellen
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Allgemeiner SS-7 Protokoll Stack

Das Signalisierungssystem Nummer 7 (SS-7) basiert auf einer
Anzahl von Protokollen, die schichtweise aufeinander aufgebaut
sind. Das bekannteste und meistverwendete Modell zur Erkli-
rung der Protokolle auf den unterschiedlichen Schichten ist dabei
das OSI 7 Schichten Modell.

Das Message Transfer Part — 1 (MTP-1) Protokoll beschreibt auf
Schicht 1 des OSI Modells die Eigenschaften des Ubertragungs-
mediums. Diese Schicht wird auch Physical Layer genannt. Dazu
gehort unter anderem die Definition der moglichen Kabelarten,
die zu verwendenden Signalpegel, mogliche Ubertragungsge-
schwindigkeiten, etc.

Auf Schicht 2, dem Data Link Layer, werden Nachrichten in Pa-
kete eingepackt und mit einer Start- und Endekennung versehen.

Der Network Layer auf Schicht 3 ist fur die Weiterleitung von
Datenpaketen zustindig. Jedes Paket wird dazu mit einer Quell-
und Zieladresse versehen. Auf diese Weise konnen Netzwerk-
knoten Datenpakete weiterleiten (routen), die nicht fiir sie selber
bestimmt sind. Im SS-7 Protokollstapel ist das MTP-3 Protokoll
hierfir zustindig. Fur Leser, die bereits Kenntnisse in der TCP/IP
Welt haben, sei an dieser Stelle erwihnt, dass das MTP-3 Proto-
koll sehr gut mit dem IP Protokoll verglichen werden kann. Statt
einer IP Adresse verwendet das MTP-3 Protokoll aber so genann-
te Point Codes, um Quelle und Ziel einer Nachricht eindeutig zu
identifizieren.

Layer 7 Anwendung Anwendung
Layer 6 : MAP
. ISUP
Layer 5 TCAP
Layer 4 SCCP TCP /UDP
Layer 3 MTP -3 P
Layer 2 MTP-2 Lithernet
Laver | MTP - | Twisted Pair
OSI SS-7 1P

Abb 1.5: SS-7 Protokollstack im Vergleich zum IP Protokollstack
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Auf Layer 4-7 kommen nun je nach Bedarf unterschiedliche Pro-
tokolle zum Einsatz. Dient die Signalisierungsnachricht zum Auf-
oder Abbau eines Ubertragungskanals, wird das ISDN User Part
(ISUP) Protokoll verwendet.

Abb. 1.6 zeigt, wie ein Gesprich zwischen zwei Teilnehmern
aufgebaut wird. Teilnehmer A ist dabei ein Mobilfunkteilnehmer
und B ein Festnetzteilnehmer. Wihrend A tber eine Mobilfunk-
vermittlungsstelle verbunden ist, die auch Mobile Switching Cen-
ter (MSC) genannt wird, ist B ein Festnetzteilnehmer.

Um Teilnehmer B zu erreichen, tibermittelt A seiner MSC die
Telefonnummer von B. Anhand der Vorwahl von B erkennt die
MSC, dass B ein Festnetzteilnehmer ist. Flr die Sprachiibertra-
gung gibt es in Abbildung 1.6 dorthin eine direkte Verbindung.
Dies kann auch durchaus in der Praxis vorkommen, wenn zum
Beispiel von einem Mobiltelefon in Miinchen ein Festnetztelefon
ebenfalls in Miinchen angerufen wird.

Da es sich bei B um einen Festnetzteilnehmer handelt, muss die
MSC nun einen Nutzdatenkanal fiir die Sprachiibertragung zur
Festnetzvermittlungsstelle aufbauen. Dies geschieht tber das
ISUP Protokoll mit einer Initial Address Message (IAM). Diese
Nachricht enthidlt unter anderem die Telefonnummer von B,
sowie die Information, welcher Nutzdatenkanal zwischen den
zwei Vermittlungsstellen fiir das Gesprich verwendet werden
soll. Die TAM wird dabei nicht direkt zwischen den Vermittlungs-
stellen ausgetauscht, sondern lduft Giber einen STP.

Die Festnetzvermittlungsstelle empfingt diese Nachricht, analy-
siert die darin enthaltene Rufnummer und stellt die Verbindung
zu Teilnehmer B her. Sobald dessen Telefon klingelt, wird eine
Address Complete Message (ACM) an die MSC zurtickgeschickt.
Die MSC weifd somit, dass die Rufnummer korrekt war und Teil-
nehmer B gerufen wird.

Beantwortet Teilnehmer B den Anruf durch Abnehmen des Tele-
fonhorers, schickt die Festnetzvermittlungsstelle eine Answer
Message (ANM) an die MSC zuriick, und das Telefongesprich
beginnt.



1  GSM

REL, RLC

sccp

10

/SJ;mI|.~'Jemngsk:1ml

MSC Festnetzvermttlung
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Teilnehmer A Sprachkanal Teinehmer B

Nachrichtenflussdiagramm
MSC

Festnetzvernuttiung

Abb. 1.6: Aufbau einer Verbindung zwischen Vermittlungsstellen

Legt Teilnehmer B am Ende des Gespriches auf, schickt die
Festnetzvermittlungsstelle eine Release Message (REL) an die
MSC. Diese schickt daraufhin eine Release Complete Message
(RLC) als Quittung zuriick. Beendet Teilnehmer A das Gesprich,
laufen diese Nachrichten in die jeweils andere Richtung.

Fir die Kommunikation zwischen Vermittlungsstellen (SSPs) und
Datenbanken (SCPs) kommt auf Schicht 4 das Signalling Connec-
tion and Control Part (SCCP) zum Einsatz. Seine Funktionsweise
ist in weiten Teilen sehr dhnlich zum TCP und UDP Protokoll in
der IP Welt. Uber Protokolle der Schicht 4 kénnen unterschiedli-
che Anwendungen auf einem System unterschieden werden. In
TCP und UDP gibt es dazu so genannte Ports. Wird ein PC z.B.
als Web Server und gleichzeitig als FTP Server verwendet, sind
diese Server zwar Uber die gleiche IP Adresse erreichbar, ver-
wenden aber unterschiedliche Port Nummern. Anhand dieser
Port Nummer kann dann der Protokollstapel entscheiden, an
welche Applikation das Datenpaket weitergegeben wird. In der
SS-7 Welt wird diese Aufgabe von SCCP erledigt. Statt Port
Nummern werden hier jedoch Subsystem Nummern (SSNs) an
unterschiedliche Applikationen vergeben.
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Fur den Zugriff auf Datenbanken wurde fir SS-7 das Transaction
Capability Application Part (TCAP) entwickelt. Dies stellt fir SCP
Datenbankabfragen eine Anzahl von unterschiedlichen Nachrich-
tenbausteinen bereit, um Abfragen moglichst einheitlich zu ges-
talten.

Spezielle SS-7 Protokolle fiir GSM

Neben den bereits genannten SS-7 Protokollen die sowohl in
einem Festnetz, wie auch im GSM Mobilfunknetz verwendet
werden, sind fir ein GSM Mobilfunknetz eine Reihe weiterer
Protokolle notwendig, um den zusitzlichen Aufgaben eines Mo-
bilfunknetzwerkes Rechnung zu tragen.

Das Mobile Application Part (MAP) Protokoll: Dieses Protokoll ist
in ETSI TS 09.02 spezifiziert und wird fir die Kommunikation
zwischen einer MSC und dem Home Location Register (HLR)
verwendet, das Teilnehmerinformationen verwaltet. Das HLR
wird zum Beispiel gefragt, wenn eine MSC eine Verbindung zu
einem mobilen Benutzer herstellen soll. Das HLR liefert in einem
solchen Fall der MSC die Information zurick, wo sich der ge-
winschte Teilnehmer gerade aufhilt. Mit dieser Information
kann dann die MSC das Gesprich zur aktuellen Vermittlungsstel-
le dieses Teilnehmers mit den in Abbildung 1.6 beschriebenen
ISUP Nachrichten herstellen.

MSC zu HLR und

MSC zu MSC
MSC zu BSS und
MSC zu Mobiltelefon

Layer 7 T

Layer 6 MAP DTAP
= s : ISSAP

Layer 5 TCAP BSSMAP
Lavyer 4 SCCP SCCP
Layer 3 MTP -3
Laver 2 MTP -2
Layer | MTP - 1

OSI SS-7

Abb. 1.7: Erweiterungen des SS-7 Protokollstacks fir GSM
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MAP wird auSerdem zwischen MSCs verwendet, wenn sich ein
Teilnehmer wihrend eines Gesprichs in das Versorgungsgebiet
einer anderen MSC bewegt und die Verbindung dorthin weiter-
geleitet werden muss.

Wie in Abb. 1.7 dargestellt ist, setzt das MAP Protokoll auf die
bereits beschriebenen TCAP, SCCP und MTP Protokolle auf.

Das Base Station Subsystem Mobile Application Part (BSSMAP):
Dieses Protokoll dient der Kommunikation zwischen MSC und
dem Radionetzwerk. Es wird zum Beispiel verwendet, um dem
Radio Netzwerk die Anweisung zu geben, einen dedizierten
Funkkanal fir eine neue Verbindung zu einem Mobilfunkteil-
nehmer herzustellen. Da es sich hier nicht um Datenbankabfra-
gen wie beim MAP Protokoll handelt, setzt BSSMAP nicht auf
TCAP, sondern direkt auf SCCP auf.

Direct Transfer Application Part (DTAP): Uber dieses Protokoll
kann ein Endgerit, im englischen auch Mobile Station (MS) ge-
nannt, direkt mit einer MSC Nachrichten austauschen. Um eine
Verbindung zu einem anderen Teilnehmer aufzubauen, wird
beispielsweise die SETUP Nachricht verwendet. Diese enthilt
unter anderem die Telefonnummer des Gesprichspartners. Alle
Netzwerkelemente zwischen Endgerit und MSC leiten diese
Nachrichten transparent weiter.

Die GSM Subsysteme

Ein GSM Netzwerk wird in 3 unterschiedliche Subsysteme einge-
teilt:

Das Basestation Subsystem (BSS), auch Radio Netzwerk genannt,
enthilt alle Elemente und Funktionen, die fir die Verbindung
zwischen Netzwerk und mobilen Teilnehmern tber die Funk-
schnittstelle, die auch Luftschnittstelle genannt wird, notwendig
sind.

Das Network Subsystem (NSS), auch Core Network oder Kern-
netzwerk genannt, enthilt alle Komponenten fiir die Vermittlung
von Gesprichen, fir die Teilnehmerverwaltung und das Mobili-
tdtsmanagement.

Das Intelligent Network Subsystem (IN), besteht aus SCP Daten-
banken, die zusitzliche Dienste zur Verfligung stellen. Einer der
wichtigsten IN Dienste in einem Mobilfunknetzwerk ist bei-
spielsweise der Prepaid Service, der das Abtelefonieren eines
zuvor eingezahlten Guthabens in Echtzeit erlaubt.
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Das Network Subsystem

Die wichtigste Aufgabe des NSS ist der Verbindungsaufbau, Ver-
bindungskontrolle und Vermittlung von Verbindungen zwischen
unterschiedlichen mobilen Vermittlungsstellen (MSC) und ande-
ren Netzwerken. Andere Netzwerke konnen z.B. das nationale
Festnetz, das im englischen auch Public Standard Telefone Net-
work (PSTN) genannt wird, internationale Festnetze sowie ande-
re nationale und internationale Mobilfunknetze sein. Auerdem
umfasst das NSS die Teilnehmerverwaltung. Die dazu notwendi-
gen Komponenten und Prozesse werden in den nichsten Ab-
schnitten beschrieben und werden schematisch in Abb. 1.8 dar-
gestellt.

Die Mobile Vermittlungsstelle (MSC)

Die Mobile Vermittlungsstelle, auch Mobile Switching Center
(MSC) genannt, ist das zentrale Element eines Mobilfunknetz-
werkes, das auch Public Land Mobile Network (PLMN) genannt
wird.

Alle Verbindungen zwischen Teilnehmern, auch wenn diese sich
in der gleichen Funkzelle befinden, werden immer tber eine
MSC geleitet und kontrolliert. Diese Aufgabe wird Call Control
(CCO) genannt und umfasst folgende Aufgaben:

e Registrieren des Teilnehmers (Registration): Beim Ein-
schalten des Endgerits registriert sich dieses im Netz-
werk und ist anschliefend fiir alle Teilnehmer erreich-
bar.

e Der Verbindungsaufbau (Call Routing) zwischen zwei
Teilnehmern.

e  Weiterleiten von Kurznachrichten (SMS).

Da sich Teilnehmer im Mobilfunknetzwerk frei bewegen konnen,
ist die MSC auch fir die Mobilititskontrolle (Mobility Manage-
ment) zustindig. Man unterscheidet zwei Zustinde:

e Authentifizieren des Teilnehmers bei Verbindungsauf-
nahme (Authentication): Dies ist notwendig, da ein Teil-
nehmer nicht mehr wie im Festnetz anhand der verwen-
deten Leitung identifiziert werden kann. Weitere Infor-
mation Uber die Teilnehmerauthentifizierung im
Zusammenhang mit dem Authentication Center sind in
Kapitel 1.6.4 zu finden.

13
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e Besteht keine aktive Verbindung zwischen Netzwerk
und Endgeriit, muss das Endgerit eine Anderung seiner
Position dem Netzwerk mitteilen, um fiir den Fall eines
eingehenden Anrufs oder einer Kurzmitteilung (SMS)
auffindbar zu sein. Dieser Vorgang wird Location Update
genannt und in Kapitel 1.8.1 niher beschrieben.

e Bewegt sich ein Teilnehmer wihrend einer bestehenden
Verbindung, sorgt die MSC dafiir, dass die Verbindung
nicht abbricht und in die jeweils geeigneten Zellen wei-
tergegeben wird. Dieser Vorgang wird Handover ge-
nannt und in Kapitel 1.8.3 niher beschrieben

Um mit anderen MSCs und Netzwerkkomponenten zu kommuni-
zieren, ist die MSC mit diesen Uber standardisierte Schnittstellen
verbunden. Dies ermoglicht, dass die Netzwerkkomponenten
von unterschiedlichen Netzwerkherstellern stammen konnen.

BSS BSS

E-Interface \

/ A-Interface
) =

D-Interface

Abb. 1.8: Schnittstellen und Komponenten im NSS

Das BSS, tber das alle Teilnehmer mit dem Mobilfunknetzwerk
kommunizieren, wird tGber eine Anzahl von 2 MBit/s E-1 Leitun-
gen mit einer MSC verbunden. Diese Verbindung wird A-
Interface genannt. Wie in Kapitel 1.4 bereits gezeigt, werden auf
dem A-Interface das BSSMAP und DTAP Protokoll verwendet. Da
eine E-1 Verbindung nur maximal 31 Nutzdatenverbindungen
ubertragen kann, werden pro MSC viele E-1 Verbindungen ver-
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E-Interface

C-Interface

Sprach-
tibertragung

wendet. In der Praxis bedeutet das, dass diese gebtindelt und
dann Uber eine optische Verbindung wie z.B. STM-1 zum BSS
weitergeleitet werden. Dies ist auch deshalb sinnvoll, da elektri-
sche Signale nur mit grofem Aufwand Uber weite Strecken
transportiert werden kénnen. So kann es durchaus vorkommen,
dass MSC und BSS hundert Kilometer oder mehr voneinander
entfernt sind.

Da eine MSC nur eine begrenze Vermittlungsleistung und Re-
chenkapazitit besitzt, besteht ein groles Mobilfunknetzwerk
normalerweise aus dutzenden oder sogar hunderten voneinander
unabhingiger MSCs. Jede MSC versorgt dabei einen eigenen
geographischen Bereich. Auch zwischen den MSCs werden E-1
Verbindungen verwendet, die wieder optisch geblndelt und
weitergeleitet werden. Da sich ein Teilnehmer wihrend eines
Gesprichs auch tber die geographische Versorgungsgrenze ei-
ner MSC hinaus bewegen kann, muss das Gesprich entspre-
chend an die fir dieses Gebiet zustindige MSC weitergeben
werden konnen. Diese Gesprichsweitergabe wird auch Hando-
ver genannt. Die dafiir notwendigen Signalisierungs- und
Sprachverbindungen werden E-Interface genannt. Als Protokoll
zwischen den MSCs kommt ISUP fiir die Verbindungskontrolle
und MAP fir die Signalisierung des Handovers zum Einsatz.
Niheres hierzu in Kapitel 1.8.3.

Uber das C-Interface ist die MSC mit der Teilnehmerdatenbank,
dem Home Location Register (HLR) des Mobilfunknetzwerkes
verbunden. Wihrend zum A-Interface und dem E-Interface im-
mer auch zwingend Sprachkanile gehoren, ist das C-Interface
eine reine Signalisierungsverbindung. Sprachkanile sind fur das
C-Interface nicht notwendig, da an einem Ende eine Datenbank
angeschlossen ist, die keine Sprachverbindungen vermittelt oder
gar annehmen kann. Trotzdem werden auch fir diese Schnittstel-
le E-1 Verbindungen verwendet. Alle Zeitschlitze werden dabei
fur die Signalisierung verwendet, bzw. bleiben leer.

Wie im Kapitel 1.3 beschrieben, wird in digitalen leitungsvermit-
telnden Festnetz- und Mobilfunksystemen ein Sprachkanal im
Kernnetz in einem 64 kbit/s E-1 Zeitschlitz tibertragen. Ein ana-
loges Sprachsignal muss dazu aber zuerst digitalisiert werden.
Bei einem analogen Festnetzanschluf} erfolgt dies in der Vermitt-
lungsstelle, bei einem ISDN Anschluss und bei einem GSM Teil-
nehmer bereits im Endgerit.

15
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Sprache von einem Bandbreitenbegrenztes Puls-Amplituden Digitalisiertes
Mikrofon in ein analoges Signal maoduliertes Signal Sprachsignal
Signal umgewandelt alle 125ps 64 Khit/s
l » Band] Abtaster G isierer -
300 Hz - 3.4 kHz Abtastirequenz: 3000 Hz 13 Segment Kurve

256 Werte, 8 Bit
Abb. 1.9: Sprachdigitalisierung

Ein analoges Sprachsignal wird dabei in 3 Schritten digitalisiert:
Im ersten Schritt wird die Bandbreite des analogen Signals auf
300 Hz — 3.400 Hz begrenzt, damit dies spiter auch in einem 64
kbit/s Timeslot Ubertragen werden kann. Danach wird das ana-
loge Signal 8.000 mal pro Sekunde abgetastet und der Wert ei-
nem Quantisierer tibergeben. Der Quantisierer wandelt nun den
analog abgetasteten Wert in einen 8 bit digitalen Wert von 0 —
255 um.

Je hoher die Amplitude des abgetasteten Wertes, also je lauter
das Sprachsignal, desto grofer der digitale Wert. Um auch leise
Tone moglichst gut zu bertragen, erfolgt die Quantisierung
nicht linear im gesamten Bereich, sondern nur abschnittsweise.
Fir kleine Amplituden, also leise Sprache, werden dabei wesent-
lich mehr digitale Werte verwendet, als fir laute Tone.

Das so digitalisierte Signal wird Pulse Code Modulated (PCM)
Signal genannt. Fir welche Lautstirke welcher digitale Wert zu-
geordnet ist, beschreibt in Europa der a-Law Standard, in Nord-
amerika der p-Law Standard. Die Verwendung unterschiedlicher
Standards erschwert nattrlich die Sprachtbertragung zwischen
Netzen, die jeweils den anderen Standard verwenden. Zwischen
Deutschland und Nordamerika muss das Sprachsignal deshalb an
den Netziibergingen entsprechend umkodiert werden.

Da die MSC alle Verbindungen kontrolliert, ist sie auch fir die
spitere Abrechnung (Billing) zustindig. Zu diesem Zweck erstellt
die MSC fiir jedes Gesprich einen so genannten Billing Record,
der nach dem Gesprich gespeichert und zum Abrechnungssys-
tem Ubertragen wird. Der Billing Record enthilt dabei unter an-
derem die Informationen tber die Nummer des Anrufers, Num-
mer des Angerufenen, die ID der Funkzelle bei Gesprichsbe-
ginn, Zeitpunkt des Gesprichsbeginns, Dauer des Gesprichs und
vieles mehr.

Verbindungen von Prepaid Teilnehmern werden hingegen schon
wihrend der laufenden Verbindung von einem Billing Dienst
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1.6.2

VLR

Kombiniertes
MSC und VIR

abgerechnet, der sich auf einem IN System und nicht in der MSC
befindet. Mehr hierzu in Kapitel 1.11.

Das Visitor Location Register (VLR)

Jeder MSC ist eine Visitor Location Register (VLR) Datenbank
zugeordnet, die Informationen tber alle aktuellen Teilnehmer in
deren Versorgungsbereich verwaltet. Diese Daten sind jedoch
nur eine temporire Kopie der Originaldaten, die sich im Home
Location Register (HLR) befinden, das im nichsten Abschnitt
behandelt wird. Das VLR wird hauptsichlich verwendet, um die
Signalisierung zwischen MSC und HLR zu reduzieren. Bewegt
sich ein Teilnehmer in den Bereich einer MSC, werden die Daten
einmalig aus dem HLR in das VLR kopiert und stehen somit lokal
bei jeder Verbindungsaufnahme von oder zu Teilnehmern fiir
eine Uberpriifung zur Verfiigung. Die Uberpriifung der Teilneh-
merdaten bei jedem Verbindungsaufbau ist notwendig, da jedem
Teilnehmer individuell Dienste aktiviert oder gesperrt werden
konnen. So ist es zum Beispiel moglich, ausgehende Anrufe
eines Teilnehmers zu sperren oder Missbrauch zu unterbinden.

Wihrend es die ETSI Standards ermoglichen, das VLR als eine
eigenstindige Hardwarekomponente zu implementieren, haben
alle Hersteller diese jedoch als Softwarekomponente in die MSC
integriert. Dies ist moglich, da MSC und VLR tber unterschiedli-
che SCCP Subsystemnummern (vgl. Kapitel 1.4.1) angesprochen
werden.

Vermittlungsstelle

MSC VLR
»Applikation* »Applikation*
mit SSN=8 mit SSN=7

N

SCCP

MTP 1-3

r 3

Eingehende Signalisierung fiir
MSC und VLR

Abb. 1.10: Vermittlungsstelle mit integriertem VLR
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Bewegt sich ein Teilnehmer aus dem Versorgungsbereich einer
MSC, werden die Daten des Teilnehmers aus dem HLR in das
VLR der neuen MSC kopiert und danach aus dem alten VLR ge-
16scht.

Fir die Kommunikation mit dem HLR wurde in den GSM Stan-
dards das D-Interface spezifiziert, das zusammen mit den Schnitt-
stellen der MSC in Abb. 1.8 im Uberblick dargestellt ist.

Das Home Location Register (HLR)

Das Home Location Register (HLR) ist die Teilnehmerdatenbank
eines GSM Mobilfunknetzwerkes. Es enthilt fiir jeden Teilnehmer
Informationen, welche Dienste des Mobilfunknetzwerkes diesem
zur Verfligung stehen.

Die International Mobile Subscriber Identity, kurz IMSI genannt,
ist eine weltweit eindeutige Nummer, die einen Teilnehmer iden-
tifiziert und bei fast allen teilnehmerbezogenen Signalisierungs-
vorgingen im GSM Netzwerk verwendet wird. Neben der SIM
Karte wird die IMSI auch im HLR gespeichert und ist dort der
Schlissel zu allen Informationen eines Teilnehmers.

Die IMSI besteht aus folgenden Teilen:

e Dem Mobile Country Code (MCC): Dieser gibt an, aus
welchem Land der Teilnehmer stammt. Nachfolgend ei-
ne Tabelle mit einigen MCCs:

MCC Land

262 Deutschland
232 Osterreich
228 Schweiz

208 Frankreich
310 USA

604 Marokko
505 Australien

e Dem Mobile Network Code (MNC): Dieser bestimmt, aus
welchem Netzwerk der Teilnehmer stammt. Dies ist
notwendig, da es in einem Land mehrere unabhingige
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Mobilfunknetzwerke geben kann. In Deutschland gibt es
z.B. folgende Mobile Network Codes: 01 fiir T-Mobile,
02 fir Vodafone, 03 fir E-Plus und 07 fir O2 Deutsch-

land.

e Der Mobile Subscriber Identification Number (MSIN):

Diese Nummer ist im nationalen Netzwerk eindeutig.

IMSI: maxi

F 3

mal 13 Zitfern

2 Ziffern

L J

[ MCC [MNC

MSIN

3 Ziftern

Abb. 1.11: Die IMSI

Da die IMSI international eindeutig ist, kann mit einem Mobilte-
lefon auch im Ausland telefoniert werden. Beim Einschalten
tibermittelt das Mobiltelefon die auch auf der SIM-Karte des Teil-
nehmers gespeicherte IMSI an die dortige Mobilfunkvermitt-
lungsstelle. Anhand der ersten Ziffern erkennt die Vermittlungs-
stelle, aus welchem Land (MCC) und aus welchem Netzwerk
(MNC) dieser Teilnehmer stammt und kann somit das HLR im

Heimnetzwerk des Teilnehmers nach dessen Daten befragen.

“& IMS] auslesen - HyperTerminal

Datei Bearbeiten  Ansicht  Anrofen  Ubertragung 7

b & 3 =B &

at+cimi

262019010074576
0K

<

Yerbunden 00:00:06 Auto-Erkenn. 57600 8-M-1

v

Abb. 1.12: IMSI per PC aus einer SIM Karte auslesen
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Die IMSI kann auch mit einem PC und einem geeigneten seriel-
len Mobiltelefonkabel ausgelesen werden. Uber ein Terminal-
programm wie z.B. HyperTerminal muss dem Mobiltelefon dafir
der in ETSI TS 07.07 standardisierte Befehl ,at+cimi’ iibergeben
werden. Wie in Abbildung 1.12 zu sehen ist, liest das Mobiltele-
fon die IMSI aus der SIM Karte aus und gibt diese als Antwort
auf den Befehl zurtck.

Die eigentliche Telefonnummer eines Teilnehmers, die auch
Mobile Subscriber ISDN Number (MSISDN) genannt wird, darf
maximal 15 Stellen lang sein. Sie besteht aus:

e dem Country Code, also der internationalen Vorwahl
des Landes, wie z.B. (+)49 fiir Deutschland

e dem National Destination Code (NDC), der nationalen
Vorwahl des Netzbetreibers, normalerweise 3 Stellen
lang

e ciner eindeutigen Nummer innerhalb eines Mobilfunk-
netzwerks

Zwischen der IMSI und der MSISDN besteht ein 1:1 oder 1:N
Zusammenhang, der im HLR festgelegt wird. Normalerweise
bekommt ein Mobilfunkkunde nur eine Telefonnummer fir sei-
nen Mobilfunkanschluss. Da jedoch die IMSI und nicht die
MSISDN einen Teilnehmer eindeutig identifiziert, ist es auch
moglich, mehrere Telefonnummern pro Teilnehmer zu vergeben.

Ein weiterer Vorteil der IMSI als Schlissel fiir alle Teilnehmerin-
formation ist, dass die Telefonnummer eines Teilnehmers jeder-
zeit geindert werden kann, ohne dass die SIM Karte getauscht
werden muss. Hierfir muss lediglich im HLR eine neue MSISDN
fir den Benutzer eingetragen werden, die IMSI bleibt unverin-
dert. Da auf der SIM Karte nur die IMSI, nicht jedoch die
MSISDN gespeichert ist, sind hier keine Anderungen notwendig.
Dies bedeutet auch, dass das Endgerit seine eigene Telefon-
nummer nicht kennt. Dies ist auch nicht notwendig, da diese bei
einem abgehenden Telefonanruf von der MSC automatisch in die
Nachrichten fir den Verbindungsaufbau eingefiigt wird, damit
sie beim angerufenen Teilnehmer angezeigt werden kann.

Seit der Einfuhrung der Mobile Number Portability (MNP) in
Deutschland kann tiber die nationale Vorwal (NDC) nicht mehr
ermittelt werden, zu welchem Netzbetreiber ein Teilnehmer ge-
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Supplementary
Services

hort. Dies hat zwar den grofen Vorteil fir den Kunden, seine
Rufnummer bei einem Wechsel zu einem anderen Netzbetreiber
mitnehmen zu konnen, verursacht aber einen grofen Mehrauf-
wand bei Signalisierung, Routing und Billing. Statt das Gesprich
tiber den NDC (Vorwahl) zum richtigen Mobilfunknetzwerk wei-
terzuleiten, muss jetzt zuvor eine Mobile Number Portability
Datenbank befragt werden.

Neben der IMSI und MSISDN enthilt das HLR fiir jeden Teilneh-
mer eine Menge weiterer Informationen tiber Dienste, die dieser
verwenden darf. In der nachfolgenden Tabelle sind einige
grundsitzliche Dienste (Basic Services) aufgefiihrt, die fir einen
Teilnehmer aktiviert werden konnen:

Basic Service Aufgabe

Telefonie Gibt an, ob ein Teilnehmer fiir die
Sprachtelefonie freigeschaltet ist.

Short Message Service | Gibt an, ob ein Teilnehmer fir den

(SMS) Kurznachrichtendienst SMS freigeschal-
tet ist.
Datendienste Gibt an, welche leitungsvermittelnden

Datendienste (z.B. 2.4 kbit/s, 4.8
kbit/s, 9.6 kbit/s und 14.4. kbit/s) der
Teilnehmer verwenden darf.

FAX Aktiviert oder sperrt FAX Ubertragun-
gen fiir einen Teilnehmer.

Neben diesen grundsitzlichen Diensten bietet ein GSM Netzwerk
seinen Teilnehmern eine Menge weiterer Dienste an, die eben-
falls einzeln freigeschaltet oder gesperrt werden konnen. Da dies
zusitzliche Dienste sind, werden diese auch Supplementary Ser-
vices genannt:

Supplementary Service Zweck

Call Forward Unconditional | Erlaubt einem Benutzer das
(CFU) Setzen und Loschen einer sofor-
tigen  Gesprichsweiterleitung.

21



1

GSM

22

Ist diese konfiguriert, wird der
Ruf automatisch weitergeleitet,
ohne dass das Telefon klingelt.

Call Forward Busy (CFB)

Gibt dem Benutzer die Mog-
lichkeit, ein Gesprich an eine
andere Telefonnummer weiter-
zuleiten, wenn wihrend eines
laufenden Gesprichs ein weite-
rer Anruf eingeht.

Call Forward No Reply
(CFNRY)

Leitet ein Gesprich weiter,
wenn der Teilnehmer das Ge-
sprich nach einer bestimmten
Zeit nicht angenommen hat.
Das Intervall kann vom Benut-
zer vorgegeben werden (z.B. 25
Sekunden)

Call Forward Not Reachable
(CFNR)

Leitet ein Gesprich weiter,
wenn das Mobiltelefon ausge-
schaltet ist, oder keinen Netz-
empfang hat.

Barring of All Outgoing Calls
(BAOC)

Sperren aller abgehenden Anru-
fe. Kann auch vom Netzwerk-
betreiber gesetzt werden, wenn
der Teilnehmer seine Rechnung
nicht bezahlt hat.

Barring of All Incoming Calls
(BAIO)

Ankommende Anrufe werden
zum Teilnehmer nicht durchge-
stellt.

Call Waiting (CW)

Das Anklopfen. Ermoglicht die
Signalisierung eines weiteren
ankommenden Gesprichs. Das
erste Gesprich kann dann auf
Halten (HOLD) gelegt werden,
um das Zweite anzunehmen.
Kann vom Netzbetreiber erlaubt
oder gesperrt sein und vom
Teilnehmer an- oder abgeschal-
tet werden.

Call Hold (HOLD)

Zum Halten eines Gesprichs
um ein zweites eingehendes
Gesprich anzunehmen oder um
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ein zweites Gespriach zu begin-

nen.

Calling Line Identification Anzeige der Rufnummer des

Presentation (CLIP) Anrufers.

Calling Line Identification Mit CLIR kann ein Anrufer die

Restriction (CLIR) Anzeige seiner Rufnummer
beim Gespriachspartner unter-
driicken.

Connected Line Presentation | Zeigt dem Anrufer, auf welche
(COLP) Telefonnummer  sein  Anruf
umgeleitet wird, wenn eine
Anrufweiterleitung aktiviert ist.

Connected Line Presentation | Unterdriickung des COLP Servi-
Restriction (COLR) ce.

Multiparty (MPTY) Erlaubt dem Teilnehmer, Kon-
ferenzen mit mehreren anderen
Teilnehmern zu fithren. Ublich
sind Konferenzbriicken mit 3
oder 6 Teilnehmern.

Die meisten Supplementary Services sind vom Netzwerkbetreiber
an- und abschaltbar und ermoglichen ihm somit, fir einzelne
Dienste eine zusitzliche Gebiihr zu verlangen. Wihrend die
meisten Dienste in Deutschland kostenlos sind, ist es in Frank-
reich beispielsweise durchaus ublich, fiir die Anzeige der Ruf-
nummer oder Telefonkonferenzen eine zusitzliche Grundgebiihr
zu bezahlen.

Die meisten dieser Dienste konnen vom Benutzer Uiber das Mo-
biltelefon konfiguriert werden, wenn diese vom Netzbetreiber
freigeschaltet sind. Meist bieten Endgerite dafiir eine Menustruk-
tur an. Hinter diesen Menis, die den Umgang mit diesen Diens-
ten wesentlich vereinfachen, verbergen sich jedoch Zahlencodes,
die mit einem ,* Zeichen beginnen und zwischen Endgerit und
Netzwerk ausgetauscht werden. Diese Codes sind im GSM Stan-
dard 22.030 festgelegt und somit in allen Netzwerken und in
allen Endgeriten gleich. Diese Codes kann ein Benutzer auch
selber Uber die Tastatur eingeben. Nach Driicken der Ruftaste
wird der eingegebene Zahlencode dann tber die MSC zum HLR

23
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ubertragen, wo der gewtinschte Dienst aktiviert oder deaktiviert
wird. Um zum Beispiel eine Anrufweiterleitung bei besetzt (CFB)
auf die Nummer 0170992333 zu setzten, muss der Code
*67*0170992333# + Ruftaste eingegeben werden.

Das Authentication Center (AC)

Ein weiterer wichtiger Bestandteil des HLR ist das Authentication
Center. In ihm ist fur jeden Teilnehmer ein geheimer Schlissel Ki
abgelegt, von dem nur eine weitere Kopie auf der SIM Karte des
Teilnehmers existiert. Dieser ist im Authentication Center und
besonders auf SIM Karte so gespeichert, dass er nicht ausgelesen
werden kann.

Bei vielen Vorgingen im Netzwerk, wie z.B. beim Beginn eines
Gesprichs wird der Teilnehmer mit Hilfe dieses Schliissels au-
thentifiziert. Somit kann sichergestellt werden, dass kein Miss-
brauch durch Dritte stattfindet. Abbildungen 1.13 und 1.14 zei-
gen diesen Vorgang.

Ki —»
A3 —» SRES

RAND —»

Abb. 1.13: Erzeugen der Signed Response (SRES)

Bei einer Verbindungsaufnahme zwischen Netzwerk und einem
Teilnehmer fordert die MSC beim HLR/Authentication Center so
genannte Authentication Triplets an. Teil dieser Anforderung ist
die IMSI des Teilnehmers. Das Authentication Center sucht an-
hand der IMSI den Ki des Teilnehmers und den zu verwenden-
den Authentifizierungsalgorithmus, der A3 genannt wird. Mit Ki
wird dann das Authentication Triplet gebildet, das aus folgenden
drei Werten besteht:

e RAND: Eine 128 Bit Zufallszahl.

e SRES: Die Signed Response SRES wird aus Ki und
RAND mit dem Authentifizierungsalgorithmus A3 erzeugt
und hat eine Linge von 32 Bit.

e Kc: Auch der Ciphering Key Kc wird aus Ki und RAND
erzeugt. Er wird fir die Verschlisselung des Datenver-
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kehrs nach erfolgreicher Authentifizierung verwendet.
Mehr dazu in Kapitel 1.7.5.

RAND, SRES (und Kc) werden anschliefend der MSC tibergeben,
die die eigentliche Authentifizierung des Teilnehmers vornimmt.
Wichtig ist hierbei, dass der geheime Schliissel Ki das Authenti-
cation Center nicht verlisst.

Um nachfolgende Verbindungsaufnahmen zu beschleunigen,
schickt das Authentication Center normalerweise gleich mehrere
Authentication Triples in einer Nachricht zur MSC zurlck. Diese
werden dann in der MSC/VLR fir die nichsten Verbindungsauf-
nahmen zwischengespeichert.

SIM/Mobiltelefon MSC HLR/AC
Verbmdungsaufnahme
{z B Location Update oder Gesprachsaufbau)
MAP: Send Authentication Info
(INIST)
Send Aunthentication Info Ack
DTAP: Authentication Request (RAND. SRES, ko)
(RANIN
DTAP: Anthentication Response
(SRES")
SRES* = SRES?
|
Verbmdung wud weitergefulut, evtl l t
Altiviening der Verschliisselung

[ [
Abb. 1.14: Nachrichtenfluss wihrend einer Authentifizierung

Im nichsten Schritt sendet die MSC dem Endgerit die Zufallszahl
(RAND) in einer Authentication Request Nachricht. Das Endgerit
Ubergibt die Zufallszahl der SIM Karte, die dann mit der Kopie
von Ki und dem Authentifizierungsalgorithmus A3 die Antwort,
also die Signed Response (SRES*) berechnet. Diese wird dann
dem Endgerit zuriickgegeben und von diesem in einer Authenti-
cation Response Nachricht zur MSC zuriickgeschickt. Stimmen
SRES und SRES* iiberein, ist der Teilnehmer erfolgreich authenti-
fiziert und hat somit die Berechtigung, das Netzwerk zu verwen-
den.

Da der geheime Schliissel Ki zu keiner Zeit im potentiell abhor-
gefihrdeten Netzwerk oder per Funk Ubertragen wird, ist es
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einer dritten Person nicht moglich, SRES zu berechnen. Da bei
der nichsten Authentifizierung eine neue Zufallszahl verwendet
wird, ist auch das Abhoren der zuvor gesendeten SRES nutzlos.

Abbildung 1.15 zeigt Ausschnitte aus einer Authentication Re-
quest und einer Authentication Response Nachricht. Neben den
Formaten von RAND und SRES ist auch sehr interessant, welche
Protokolle des SS-7 Stacks zum Einsatz kommen (vgl. hierzu
auch Kapitel 1.4.2)

Ausschnitt aus einer dekodierten Authentication Request Nachricht
SCCP MSG: Data Form 1
DEST. REF ID: 0B 02 00
DTAP MSG LENGTH: 19
PROTOCOL DISC.: Mobility Management
DTAP MM MSG: Auth. BReguest
Ciph. Key Seg.: 0
RAND in hex: 12 27 33 49 11 00 98 45
87 49 12 51 22 89 18 81 (16 Byte = 128 Bit)

Ausschnitt aus einer dekodierten Authentication Response Nachricht
SCCP MSG: Data Form 1
DEST. REF ID: 00 25 FE
DTAP MSG LENGTH: &
PROTOCOL DISC.: Mobility Management
DTAP MM MSG: Auth. Response
SRES in hex: 37 21 77 61 (4 Byte 32 Bit)

Abb. 1.15: Authentifizierung zwischen Netzwerk und Endgeriit

Das Short Message Service Center (SMSC)

Ein weiteres wichtiges Netzwerkelement ist das Short Message
Service Center (SMSC), das fur die Weiterleitung und Speiche-
rung von Kurznachrichten (SMS) zustindig ist. Erst etwa 4 Jahre
nach dem Start der ersten GSM Netze wurde dieser Dienst in
Betrieb genommen. Binnen kurzer Zeit jedoch erfreute er sich so
enormer Popularitit, dass Netzbetreiber heute einen zweistelli-
gen Prozentsatz ihres Umsatzes mit diesem Dienst erwirtschaften.

Der SMS Dienst ermoglicht sowohl den direkten Austausch von
Kurznachrichten zwischen Teilnehmern, als auch automatisch
generierte SMS Nachrichten als Reaktion auf eingehende eMails
oder weitergeleitete Gespriche zur Sprachbox (Voice Mail Sys-




1.6 Das Network Subsystem

Senden einer SMS

Zustellen einer
SMS

Nicht erreichbarer
Teilnebhmer

tem). Das Prinzip der Ubertragung einer SMS ist jedoch in beiden
Fillen identisch:

Der Sender erstellt eine SMS und tbertrigt diese zur MSC iber
einen Signalisierungskanal. Eine SMS ist somit nichts anderes als
eine DTAP SS-7 Nachricht, wie z.B. eine Location Update Nach-
richt oder eine Setup Nachricht zum Aufbau eines Gesprichs.
Inhalt der SMS ist der Nachrichtentext selber, sowie die Telefon-
nummer (MSISDN) des Zielteilnehmers. Die MSC leitet die SMS
ohne weitere Bearbeitung direkt an das Short Message Service
Center (SMSC) weiter. Das SMSC bestitigt dem Sender daraufhin
den korrekten Empfang der SMS. Dies wird dann auch auf dem
Display des Teilnehmers angezeigt.

1. SMS wrd an das

3. SMSC stellt SMS zn

SMSC wertergeleitet N ViTa
/ SMSC TRsa R
N
hY

C \ [

/ MSC \MSC \

2. SMSC ernuttelt / Teilnehmer B

Teilnehmer A 4
Anfenthaltsort von

Teilneluner B - \‘\

Signalislenng

HLR

Abb. 1.16: Zustellungsprinzip einer SMS

Fur die Zustellung einer SMS analysiert das SMSC die MSISDN
des Empfingers und befragt das entsprechende HLR nach dessen
aktuellen Aufenthaltsort (MSC). Danach wird die SMS an diese
MSC geschickt. Ist der Teilnehmer in dieser MSC als aktiv ange-
meldet (attached), versucht die MSC Kontakt mit ihm aufzuneh-
men und die SMS zuzustellen. Die korrekte Zustellung wird dem
SMSC quittiert, und die SMS kann daraufthin im SMSC geloscht
werden.

Ist der Teilnehmer nicht erreichbar (z.B. Akku leer, keine Netz-
abdeckung, Endgerit ausgeschaltet, etc.) kann die SMS nicht
sofort zugestellt werden. Daraufhin wird im VLR Eintrag des
Empfingers das Message Waiting Flag gesetzt, und die SMS wird
im SMSC zwischengespeichert. Sobald sich der Empfinger wie-
der meldet, sieht die MSC dieses Flag und kann das SMSC davon
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unterrichten. Daraufhin versucht das SMSC erneut, die SMS zuzu-
stellen.

Da auch im HLR ein Message Waiting Flag gesetzt wird, erreicht
die SMS einen Empfinger auch dann noch, wenn dieser sein
Mobiltelefon z.B. in Frankfurt ausgeschaltet hat und sich wih-
rend der SMS Zustellung gerade im Flugzeug nach Paris befindet.
Beim Einschalten des Mobiltelefons in Paris meldet die dortige
MSC dem Heimat HLR des Teilnehmers dessen neue Position
(Location Update). Das HLR schickt daraufthin dem neuen
MSC/VILR eine Kopie der Teilnehmerdaten inklusive des Message
Waiting Flags, und die SMS kann wiederum korrekt zugestellt
werden.

Die in GSM spezifizierten Mechanismen zur SMS Zustellung ent-
halten leider keine Ende zu Ende Empfangsbestitigung fiir den
Sender der SMS. Dieser bekommt nur signalisiert, dass die SMS
korrekt beim SMSC eingetroffen ist. Ob die SMS auch korrekt
zum Zielteilnehmer zugestellt werden konnte, wird nicht mitge-
teilt. Hier haben einige Hersteller von SMSCs eigene Losungen
entwickelt. Einige Hersteller verwenden dabei einen Code, der
vom Benutzer am Anfang des SMS Textes eingegeben werden
kann. Bei einigen deutschen Netzbetreibern ist dies ,*T#’. Er-
kennt das SMSC diesen Code am Anfang des Nachrichtentextes,
wird dieser vor der Zustellung der SMS geldscht und die Nach-
richt dann an den Empfinger tUbermittelt. Nachdem die SMS
erfolgreich Ubermittelt wurde, schickt das SMSC im letzten Schritt
eine Bestitigung in Form einer SMS an den Absender zurtick.

Das Base Station Subsystem (BSS)

Wihrend ein GrofSteil der zusitzlichen Funktionalitit fur den
Mobilfunk im NSS durch neue Software implementiert wurde,
musste im Radio Netzwerk ein Grofdteil der Hard- und Software
neu entwickelt werden. Dies wurde schon alleine deswegen
notig, da alle Vorgingertechnologien noch auf analoger Technik
fir die Funkiibertragung basierten.

Frequenzbereiche

In Europa wurde GSM zunichst im 900 MHz Frequenzband von
890-915 MHz im Uplink und von 935-960 MHz im Downlink
spezifiziert. Uplink ist dabei die Senderichtung von Mobiltelefon
zu Netzwerk, Downlink die Senderichtung von Netzwerk zu
Mobiltelefon. Die Bandbreite von 25 MHz ist dabei in 125 Kanile
mit einer Bandbreite von jeweils 200 kHz aufgeteilt. Diese Kani-
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GSM Frequenzen
in Nordamerika

le teilen sich in Deutschland die Mobilfunkbetreiber T-Mobile
(vormals D1) und Vodafone (vormals D2).

Uplink

Abb. 1.17: Uplink und Downlink im 900 MHz Frequenzband

Schon bald war abzusehen, dass diese Kanalanzahl fir den
schnell wachsenden Mobilfunkverkehr in vielen europiischen
Lindern nicht ausreichend sein wiirde. Deshalb wurde in einem
zweiten Schritt ein Frequenzband im Frequenzbereich von 1710-
1785 MHz im Uplink und 1805-1880 im Downlink fir GSM in
Europa geoffnet. Statt einer Bandbreite von 25 MHz wie im 900
MHz Bereich steht hier eine Bandbreite von 75 MHz zur Verfii-
gung. Dies entspricht 375 zusitzlichen Kanilen. Ein Teil dieser
Kanidle wird heute in Deutschland von E-Plus verwendet, ein
weiterer Teil von O2-Deutschland. Da vor allem in Grofstidten
das 900 MHz Band nicht mehr genug Kapazitit fiir T-Mobile und
Vodafone bot, kauften diese noch nachtriglich von der Regulie-
rungsbehorde fir Telekommunikation und Post (RegTP) zusitzli-
che Frequenzen im 1800 MHz Band. Die Funktionsweise von
GSM ist auf beiden Frequenzbindern identisch, sie unterschei-
den sich lediglich durch andere Kanalnummern, die Absolute
Radio Frequency Channel Number (ARFCN) genannt werden.

Von Europa breitete sich der GSM Standard in kurzer Zeit tiber
die ganze Welt aus, nur in wenigen Lindern wie Japan und Sud-
korea gibt es heute keine GSM Netze.

Wihrend in Nordamerika zunichst die alten analogen Mobil-
funknetze weiter betrieben wurden, etablierte sich GSM neben
anderen digitalen Techniken auch dort. Da sowohl das 900 MHz,
als auch das 1800 MHz Band schon von anderen Funkdiensten
genutzt wurden, musste man hier auf Frequenzen im 1900 MHz
Band ausweichen. Dies hat den gravierenden Nachteil, dass viele
Mobiltelefone aus den USA und Kanada in Europa nicht funktio-
nieren und umgekehrt. Nur so genannte Tri-Band Mobiltelefone,
die sowohl den 900,1800 und 1900 MHz Frequenzbereich unter-
stitzten, konnen auf beiden Seiten des Atlantiks verwendet wer-
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den. Diese werden aber von Firmen wie Motorola, Nokia, Sie-
mens und anderen vermehrt angeboten. Da auch im 1900 MHz
Band die Frequenzen knapp wurden, wurde ein weiteres Band
im 850 MHz Bereich fir den nordamerikanischen Markt geoffnet.
Auch dieses ist zum 900 MHz Band, das in den meisten anderen
Lindern verwendet wird, inkompatibel. Um weltweit in GSM
Netzen erreichbar zu sein, sind somit Quad-Band Mobiltelefone
notig, die das 850, 900, 1800 und 1900 MHz Band unterstitzen.
Wihrend die Endgerite Software dafir nur wenig modifiziert
werden muss, erhohen sich jedoch die Hardwarekosten der Sen-
de- und Empfangseinheit.

Name ARFCN Uplink Downlink
(MHz) (MHz)

GSM 900 0-124 890-915 935-960

(Primary)

GSM 900 975-1023, 880-915 925-960

(Extended) 0-124

GSM 1800 512-885 1710-1785 1805-1880

GSM 1900 512-810 1850-1910 1930-1990

(Nordamerika)

GSM 850 128-251 824-849 869-894

(Nordamerika)

GSM-R 0-124 876-915 921-960
955-1023

Neben offentlichen GSM Netzen etabliert sich fir die europii-
schen Eisenbahnen eine neue digitale Zugfunkgeneration, die
auf dem GSM Standard basiert. Zusitzlich zu den GSM Funktio-
nalititen wurden spezielle fir Eisenbahnen benétigte Dienste
wie z.B. Gruppenrufe entwickelt. Dieser Standard wurde GSM
for Railways, kurz GSM-R genannt. Da es sich hier nicht um
offentliche, sondern um private Netzwerke handelt, wurde den
GSM-R Netzen auch ein eigenes Frequenzband unmittelbar un-
terhalb des offentlichen 900 MHz GSM Bands zugeteilt. Um GSM-
R zu nutzen, sind Mobiltelefone mit leichten Hardwaremodifika-
tionen notwenig, um in diesem Frequenzbereich senden und
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1.7.2

Reichweite

empfangen zu kénnen. Um eisenbahnspezifische Dienste wie
z.B. Gruppenrufe verwenden zu konnen, wurde zusitzlich die
Mobiltelefonsoftware erweitert. In Deutschland sind bereits alle
wesentlichen Bahnstrecken mit GSM-R ausgeristet, Neubaustre-
cken werden ausschliellich mit der neuen digitalen Technik
betrieben. Mehr zum Thema GSM-R ist unter http://gsm-
r.uic.asso.fr zu finden.

Base Transceiver Station (BTS)

Basisstationen, auch Base Transceiver Station (BTS) genannt,
sind durch Thre Antennen die wohl sichtbarsten Netzwerkele-
mente eines GSM Mobilfunksystems. Diese ersetzten im Ver-
gleich zum Festnetz die kabelgebundene Verbindung mit dem
Benutzer durch eine Funkverbindung, die auch Luftschnittstelle
oder Air Interface genannt wird. Laut Presseberichten hat jeder
Netzwerkbetreiber in Deutschland einige zehntausend dieser
Basisstationen.

Abb. 1.18: Fine typische Antenne einer GSM Basisstation. Die
zusitzliche optionale Richtfunkantenne (runde Antenne unten)
verbindet die Basisstation mit dem GSM Netzwerk.

Theoretisch kann eine BTS eine Fliche mit einem Radius von bis
zu 35 km abdecken. Dieses Gebiet wird auch Zelle genannt. Da
eine BTS aber nur mit einer begrenzten Anzahl an Nutzern
gleichzeitig kommunizieren kann, sind Zellen vor allem in stadti-

31



1  GSM

Sektorisierung

32

schen Bereichen wesentlich kleiner. Sie reichen dort von 3-4 km
Radius in Wohngebieten bis zu wenigen 100 Metern und sehr
kleiner Sendeleistung in Innenstidten. Aber auch auf dem Land
sind Zellen mit einem Radius von mehr als 15 km nur sehr selten
anzutreffen. Hier ist die maximale Sendeleistung der Endgerite
von 1-2 Watt der begrenzende Faktor.

Grundsitzlich gilt, dass die von einer Basisstation verwendeten
Sendefrequenzen nicht von Nachbarstationen verwendet werden
dirfen, da diese sich sonst gegenseitig storen (Interferenz). Da
eine Basisstation wie in Abbildung 1.19 normalerweise mehrere
Nachbarstationen besitzt, kdbnnen nur eine sehr begrenzte Anzahl
an Frequenzen pro Basisstation verwendet werden.

Unmittelbare Nachbarzellen,
Die zwingend mit anderen
Frequenzen senden miissen

L ] \‘
";\ Weiter entfernte
f

P Nachbarzellen

A
v

Abb. 1.19: Zelle mit Nachbarzellen

Um die Kapazitit einer BTS zu steigern, wird das abgedeckte
Gebiet oft in zwei oder drei Sektoren eingeteilt, die jeweils von
einer eigenen Sende- und Empfangshardware der BTS auf unter-
schiedlichen Frequenzen abgedeckt werden. Somit koénnen die
Frequenzen im zweidimensionalen Raum gesehen ofters wieder
verwendet werden. Jeder Sektor ist dabei eine eigenstindige
Zelle.
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1.7.3

Um

Frequenz
Multiplex

Zeitmultiplex

Abb. 1.20: Sektorisierte Zellkonfigurationen

Die GSM Luftschnittstelle

Der Ubertragungsweg zwischen BTS und Mobilfunkteilnehmer
wird bei GSM als Luftschnittstelle, Air Interface oder Um-
Interface bezeichnet.

Damit eine BTS mit mehreren Teilnehmern gleichzeitig kommu-
nizieren kann, werden bei GSM zwei Verfahren angewandt. Das
erste Verfahren ist der Frequenzmultiplex (Frequency Division
Multiple Access, FDMA), also die gleichzeitige Nutzung mehrer
Frequenzen pro Zelle.

Das zweite Verfahren ist der Zeitmultiplex, auch Time Division
Multiple Access (TDMA) genannt. Bei GSM konnen pro Triger-
frequenz mit 200 kHz Bandbreite bis zu 8 Teilnehmer gleichzei-
tig kommunizieren.

Burst, 577us
>

011121314151 6|7[0) 1213 [4|5]|6[7|0]1}2

TDMA Frame. 4.615 ms

Abb. 1.21: Ein GSM TDMA Frame

Dazu werden auf dem Triger 4.615 ms lange Frames iibertragen.
Jeder Frame enthilt 8 voneinander unabhingige physikalische
Zeitschlitze (Timeslots) fur die Kommunikation mit unterschiedli-
chen Teilnehmern. Das Zeitintervall eines Timeslots wird Burst
genannt und betrigt 577 ps. Bekommt ein Endgerit beispielswei-
se Timeslot Nr. 2 eines Frames fir ein Telefongesprich zugeteilt,
darf es in jedem Frame in diesem Timeslot senden und empfan-
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gen. Danach muss es den restlichen Frame abwarten, bevor es
erneut an der Reihe ist.

Nachdem die grundsitzlichen Mehrfachzugriffsverfahren nun
bekannt sind, kann in grober Nihrung die Gesamtkapazitit einer
BTS ermittelt werden. Fur nachfolgendes Beispiel wird eine BTS
mit 3 sektorisierten Zellen betrachtet, die jeweils iiber 2 Frequen-
zen verfiigen, eine in der Praxis tuibliche Konfiguration. Pro Sek-
tor stehen somit 2*8 = 16 Timeslots zur Verfiigung. Von diesen
missen 2 Timeslots fiir Signalisierungsaufgaben abgezogen wer-
den. Somit bleiben 14 Timeslots pro Sektor. Von diesen werden
meist 4 oder mehr Timeslots fiir den paketorientierten Daten-
dienst GPRS verwendet, der im nichsten Kapitel beschrieben
wird. Somit bleiben pro Sektor 10, pro BTS somit 30 Kanile fiir
die Sprachiibertragung. Das bedeutet also, dass in der Praxis 30
Teilnehmer gleichzeitig pro BTS kommunizieren konnen.

Eine BTS versorgt jedoch wesentlich mehr Teilnehmer eines
Netzwerkes, da nicht alle Teilnehmer gleichzeitig telefonieren.
Mobilfunknetzbetreiber gehen davon aus, dass im Durchschnitt
ein Teilnehmer pro Stunde 1 Minute telefoniert. Somit versorgt
eine BTS in grober Nihrung etwa 60 mal mehr passive als aktive
Teilnehmer. In diesem Beispiel versorgt die BTS also etwa 1800
Teilnehmer.

Teilt man die gesamte Nutzerzahl eines Netzwerkes, im Falle von
Vodafone in Deutschland 2004 etwa 25 Millionen durch diesen
Wert, so kommt man auf etwa 14.000 Basisstationen, die fir
diese Anzahl Teilnehmer im gesamten Bundesgebiet benotigt
werden. Diese Zahl ist im Bereich der von den Netzwerkbetrei-
bern veroffentlichten Werten und vermittelt einen ersten Ein-
druck uber die Dimensionen eines grofen Netzwerkes. Da in
einem Netzwerk jedoch auch Basisstationen mit mehr oder we-
niger Kapazitit verwendet werden, ist diese Rechnung jedoch
nur eine sehr grobe Niherung.

Jeder Burst eines TDMA Frames ist wie in Abb. 1.22 gezeigt in
unterschiedliche Bereiche aufgeteilt:

Wihrend einer durch die Guard Time festgelegte Zeit am Anfang
und Ende jedes Frames werden keine Daten Uibertragen. Dies ist
notwendig, da sich Teilnehmer auch wihrend der Dauer einer
Verbindung bewegen und sich der Abstand zur BTS stindig
dndern kann. Da sich die Funkwellen ,nur’ mit Lichtgeschwin-
digkeit ausbreiten, treffen die Daten eines weiter entfernten Teil-
nehmers erst spiter als die Daten eines Teilnehmers ein, der sich
nither an der Basisstation befindet. Um Uberlappungen zu ver-
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Training
Sequence

Tail

Nutzdaten

Stealing Flags

meiden, sind diese Pausenzeiten notig. Die Guard Time ist je-
doch sehr kurz, da durch eine aktive Sendezeitregelung, die
Timing Advance genannt wird, diese Unterschiede weitestgehend
ausgeglichen werden. Mehr zum Timing Advance im Laufe die-
ses Kapitels.

In der Mitte des Bursts befindet sich die Training Sequence mit
einem immer gleichen Bitmuster. Diese ist notwendig, da sich
das Signal bei der Funkiibertragung durch verschiedene Phino-
mene wie Reflexion, Absorption und Mehrfachausbreitung ver-
indert. Diese Effekte miissen auf der Empfingerseite wieder
ausgeglichen werden. Der Empfinger vergleicht dazu das ihm
bekannte Bitmuster mit dem empfangen Signal und kann daraus
schlieen, wie aus dem empfangenen Signal die Originaldaten
wieder rekonstruiert werden koénnen.

011121345 06]7
t
ol training enard
guard fo;) data |5 = data tail | guard
tune _| sequence tune -

Abb. 1.22: Ein GSM Burst

Am Anfang und Ende des Bursts wird ebenfalls ein bekanntes
Bitmuster gesendet, damit der Empfinger den Beginn und das
Ende des Bursts korrekt erkennen kann. Diese Felder werden
Tail genannt.

Die eigentlichen Nutzdaten des Bursts, also z.B. digitalisierte
Sprache, werden in zwei Nutzdatenfelder (data) mit jeweils 57
Bit Linge Ubertragen. Somit werden pro 577 ps Burst genau 114
Bit Nutzdaten tibertragen.

Schliefdlich gibt es vor und nach der Training Sequence noch
jeweils zwei Bits, die Stealing Flags genannt werden. Sind sie
gesetzt, befinden sich in den Datenfeldern keine Nutzdaten,
sondern dringende Signalisierungsinformationen. Werden Signa-
lisierungsdaten in diesen Feldern tbertragen, gehen die Nutzda-
ten verloren.
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Zur Ubertragung von Nutzdaten oder Signalisierungsdaten wer-
den die Zeitschlitze in logische Kanile eingeteilt. Ein Nutzdaten-
kanal fiir die Ubertragung von Sprachdaten ist z.B. ein logischer
Kanal. Auf der ersten Trigerfrequenz einer Zelle werden die
ersten beiden Timeslots tblicherweise fiir allgemeine logische
Signalisierungskaniile reserviert, die restlichen konnen fiir 6 un-
abhingige Nutzkanile oder GPRS verwendet werden. Da es
wesentlich mehr logische Signalisierungskanile als physikalische
Kanile (Timeslots) fur die Signalisierung gibt, wurden im GSM
Standard 45.002 fiir die Signalisierung 51 Frames zu einem Multi-
frame zusammengefasst. In einem solchen Multiframe, der sich
stindig wiederholt, ist genau festgelegt, in welchen Bursts von
Timeslot 0 und 1 welche logischen Kanile Ubertragen werden.
Uber diese Vorschrift werden also viele logische Kaniile auf we-
nige physikalische Kanile ubertragen. Fir Timeslots, die fir
Nutzdatentibertragung (also z.B. Sprache) verwendet werden,
wird ein 26 Multiframe Muster verwendet.

Um dies grafisch darzustellen, werden alle Bursts eines Timeslots
untereinander angeordnet, die 8 Timeslots eines Frames neben-
einander. Abbildung 1.23 zeigt dieses Prinzip, mit dem dann in
Abbildung 1.24 die Zuordnung der logischen Kanile zu physika-
lischen Kanilen dargestellt ist.

Logische Kanile werden in zwei Gruppen eingeteilt. Sind Daten
auf einem logischen Kanal nur fir einen einzelnen Nutzer be-
stimmt, handelt es sich um einen Dedicated Channel. Werden
auf einem Kanal Daten fiir mehrere Benutzer tbertragen, wird
dieser Common Channel genannt.

Im Anschluss werden nun zuerst die Dedicated Channels be-
trachtet:

Der Traffic Channel (TCH) ist ein Nutzdatenkanal in GSM. Uber
diesen konnen entweder digitalisierte Sprachdaten oder leitungs-
vermittelnde Datendienste mit bis zu 14.4 kbit/s oder 9.6 kbit/s
FAX tibertragen werden.

Der Fast Associated Control Channel (FACCH) wird auf dem
gleichen Timeslot wie der TCH iibertragen. Er dient zur Uber-
mittlung dringender Signalisierungsnachrichten wie z.B. einem
Handover Kommando. Da dringende Signalisierungsnachrichten
nur selten zu Ubertragen sind, wurden dem FACCH keine eige-
nen Bursts zugeteilt. Bei Bedarf werden Nutzdaten aus einzelnen
Bursts des Timeslots entfernt und FACCH Daten ibertragen. Um
dies dem Endgerit bzw. dem Netzwerk zu signalisieren, werden
die in Abb. 1.22 gezeigten Stealing Flags eines Bursts entspre-
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SACCH

SDCCH

chend gesetzt. Aus diesem Grund ist der FACCH in Abbildung
1.24 auch nicht dargestellt.

TDMA Frame, 4.613 ms
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Abb. 1.23: Zusammenhingende Anordnung von Bursts eines
Timeslots fir die Darstellung der logischen Kanile in Abb. 1.24

Der Slow Associated Control Channel (SACCH) ist ebenfalls ei-
nem aktiven Benutzer zugeordnet. Dieser wird im Uplink ver-
wendet, um wihrend der aktiven Verbindung stindig Messer-
gebnisse der Signalpegelmessungen der aktiven Zelle, sowie der
Nachbarzellen an das Netzwerk zu senden. Die Messergebnisse
werden vom Netzwerk dann fir die Handover Entscheidung
sowie fur die Leistungsregelung verwendet. Im Downlink wer-
den auf dem SACCH im Gegenzug Befehle fir die Leistungsrege-
lung der Mobilstation tbermittelt. Auerdem erhilt das Endgerit
tiber den SACCH Informationen fiir die Timing Advance Rege-
lung, die in Kapitel 1.7.4 und Abbildung 1.29 niher beschrieben
werden. Da diese Daten keine hohe Prioritit haben und die
Datenrate sehr gering ist, werden nur wenige Bursts fir diesen
logischen Kanal in einem 26 Multiframe verwendet.

Der Standalone Dedicated Control Channel (SDCCH) ist ein rei-
ner Signalisierungskanal, der wihrend des Gesprichsaufbaus
verwendet wird, solange einem Teilnehmer noch kein eigener
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TCH zugeordnet ist. AuBerdem wird dieser Kanal fiir Signalisie-
rungsdaten verwendet, die nicht zum Aufbau eines Gesprichs
und somit auch zu keiner Zuteilung eines TCH fihren. Dies sind
z.B. ein Location Update oder das Senden oder Empfangen einer
SMS.

Neben diesen teilnehmerbezogenen Kanilen gibt es eine Reihe
von Common Channels, die von allen Teilnehmern abgehort
werden:

Der Synchronization Channel (SCH) wird von Endgeriiten bei der
Netzwerk- und Zellsuche verwendet.

Der Frequency Correction Channel (FCCH) wird von Endgeriten
fur die Kalibrierung ihrer Sende- und Empfangseinheiten ver-
wendet und dient auflerdem dazu, den Anfang eines 51-
Multiframes zu finden.

Der Broadcast Common Control Channel (BCCH) Ubertrigt in
verschiedenen SYS_INFO Nachrichten eine Vielzahl von System-
informationen, iber die alle Teilnehmer die am Netzwerk ange-
meldet aber nicht aktiv sind (Idle Mode) stets informiert sein
missen. Dazu gehoren unter anderem:

e Mobile Country Code (MCC) und Mobile Network Code
(MNC) der Zelle.

e Identifikation der Zelle bestehend aus dem Location A-
rea Code (LAC) und der Cell ID.

e Um Endgeriten die Suche nach Nachbarzellen zu verein-
fachen, werden auf dem BCCH jeder Zelle die verwen-
deten Frequenzen der Nachbarzellen ausgestrahlt. Somit
muss das Mobiltelefon nicht stindig das komplette Fre-
quenzband nach Nachbarzellen durchsuchen.
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FN TS-0 TS-1 FN TS-2 TS-7
0 FCCH SDCCH/0 0 TCH TCH
1 SCH SDCCH/0 1 TCH TCH
2 BCCH SDCCH/0 2 TCH TCH
3 BCCH SDCCH/0 3 TCH TCH
4 BCCH SDCCH/1 4 TCH TCH
5 BCCH SDCCH/1 5 TCH TCH
6 AGCH/PCH SDCCH/1 6 TCH TCH
7 AGCH/PCH SDCCH/1 7 TCH TCH
8 AGCH/PCH SDCCH/2 8 TCH TCH
9 AGCH/PCH SDCCH/2 9 TCH TCH

10 FCCH SDCCH/2 10 TCH TCH
11 SCH SDCCH/2 11 TCH TCH
12 AGCH/PCH SDCCH/3 12 SACCH SACCH
13 AGCH/PCH SDCCH/3 13 TCH TCH
14 AGCH/PCH SDCCH/3 14 TCH TCH
15 AGCH/PCH SDCCH/3 15 TCH TCH
16 AGCH/PCH SDCCH/4 16 TCH TCH
17 AGCH/PCH SDCCH/4 17 TCH TCH
18 AGCH/PCH SDCCH/4 18 TCH TCH
19 AGCH/PCH SDCCH/4 19 TCH TCH
20 FCCH SDCCH/5 20 TCH TCH
21 SCH SDCCH/5 21 TCH TCH
22 SDCCH/0 SDCCH/5 22 TCH TCH
23 SDCCH/0 SDCCH/5 23 TCH TCH
24 SDCCH/0 SDCCH/6 24 TCH TCH
25 SDCCH/0 SDCCH/6 25 free free
260 SDCCH/1 SDCCH/6 0 TCH TCH
27 SDCCH/1 SDCCH/6 1 TCH TCH
28 SDCCH/1 SDCCH/7 2 TCH TCH
29 SDCCH/1 SDCCH/7 3 TCH TCH
30 FCCH SDCCH/7 4 TCH TCH
31 SCH SDCCH/7 5 TCH TCH
32 SDCCH/2 SACCH/0 6 TCH TCH
33 SDCCH/2 SACCH/0 7 TCH TCH
34 SDCCH/2 SACCH/0 8 TCH TCH
35 SDCCH/2 SACCH/0 9 TCH TCH
30 SDCCH/3 SACCH/1 10 TCH TCH
37 SDCCH/3 SACCH/1 11 TCH TCH
38 SDCCH/3 SACCH/1 12 SACCH SACCH
39 SDCCH/3 SACCH/1 13 TCH TCH
40 FCCH SACCH/2 14 TCH TCH
41 SCH SACCH/2 15 TCH TCH
42 SACCH/0 SACCH/2 16 TCH TCH
43 SACCH/0 SACCH/2 17 TCH TCH
44 SACCH/0 SACCH/3 18 TCH TCH
45 SACCH/0 SACCH/3 19 TCH TCH
46 SACCH/1 SACCH/3 20 TCH TCH
47 SACCH/1 SACCH/3 21 TCH TCH
48 SACCH/1 free 22 TCH TCH
49 SACCH/1 free 23 TCH TCH
50 free free 24 TCH TCH
25 free free

Abb. 1.24: Nutzung der Timeslots im Downlink, in Anlehnung
an Darstellung 7.7 in ,GSM-Signalisierung verstehen und prak-
tisch Anwenden®, ISBN 3-7723-5774-1
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Der Paging Channel (PCH) wird verwendet, um nicht aktive
Teilnehmer bei eingehenden Anrufen oder SMS Nachrichten zu
rufen (pagen). Da das Netzwerk nur weif}, in welcher Location
Area sich ein Teilnehmer befindet, wird dieser auf dem Paging
Channel jeder Zelle in dieser Location Area gerufen. Wichtigster
Teil der Nachricht ist seine IMSI oder eine temporire 1D, die
Temporary Mobile Subscriber Identity (TMSD genannt wird. Die-
se wird z.B. nach dem Einschalten einem Teilnehmer zugewie-
sen und kann von Netzwerk dann bei beliebigen Netzwerk-
zugriffen nach aktivieren der Datenverschliisselung wieder gedn-
dert werden. Somit muss der Teilnehmer nur in wenigen Fillen
mit seiner IMSI identifiziert werden, wihrend Daten unverschliis-
selt Ubertragen werden. Dies erhoht die Anonymitit der Teil-
nehmer im Netzwerk und vereitelt externen Beobachtern, Bewe-
gungsprofile von Teilnehmern zu erstellen.

Der Random Access Channel (RACH) ist der einzige Common
Channel vom Endgerit in Richtung Netzwerk. Erhilt das Endge-
rit tiber den PCH eine Nachricht, dass das Netz mit ihm Kontakt
aufnehmen will, oder mochte der Benutzer ein Gesprich begin-
nen, eine SMS senden, usw., nimmt das Endgerit tber den
RACH mit dem Netzwerk Kontakt auf. Dies geschieht mit einer
Channel Request Nachricht. Diese muss tber den ,Zufallskanal
gesendet werden, da die Teilnehmer einer Zelle nicht unterein-
ander synchronisiert sind. Somit ist nicht gewihrleistet, dass
nicht zwei Endgerite versuchen, zur selben Zeit auf das Netz-
werk zuzugreifen. Erst wenn auf die Channel Request Anfrage
ein dedizierter Kanal (SDCCH) vom Netzwerk zugeteilt worden
ist, konnen keine Kollisionen mehr auftreten. Tritt eine Kollision
beim Zugriff auf den RACH auf, gehen die kollidierenden Nach-
richten verloren, und die Teilnehmer erhalten vom Netzwerk
keine Antwort. Nach unterschiedlich langen Wartezeiten miissen
sie danach ihre Kanalanforderung wiederholen.

Sendet ein Teilnehmer auf dem RACH eine Channel Request
Nachricht, reserviert das Netzwerk daraufhin einen SDCCH oder
in Ausnahmefillen direkt einen TCH und benachrichtigt den
Teilnehmer daraufhin auf dem Access Grant Channel (AGCH)
mit einer Immediate Assignment Nachricht. Diese Nachricht ent-
hilt dann die Information, welchen SDCCH oder TCH der Teil-
nehmer verwenden darf.

Abbildung 1.25 zeigt das Zusammenspiel von PCH, AGCH und
SDCCH beim Aufbau einer Signalisierungsverbindng. Der in der
Abbildung gezeigte Base Station Controler (BSC) ist fiir die Ver-
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Leere Bursts

Frequency
Hopping

gabe aller SDCCH und TCH Kanile einer BTS zustindig und
wird im Kapitel 1.7.4 nidher beschrieben.

Endger:iit BTS BSC

RACH: Channel Request

v

Channel Required

Channel Activation (SDCCH x)

-+

Channel Activation Ack

Immediate Assignment (SDCCH x)
_AGCH: Immediate Assignment o

T (SDCCH x)

SDCCH x wird nun fur die weitere
Kommunikation verwendet

Abb 1.25: Aufbau einer Signalisierungsverbindung

Wie in Abbildung 1.24 auch zu sehen ist, werden nicht alle
Bursts von Timeslot 2 bis 7 flr Traffic Channels (TCH) verwen-
det. In jedem Timeslot wird jeweils der 12. Burst fiir den zum
TCH zugehorigen Slow Associcated Control Channel (SACCH)
verwendet. AuBerdem werden im 25. Burst keine Daten Ubertra-
gen. Diese Licke wurde geschaffen, um dem Endgerit die Mog-
lichkeit zu geben, auch wihrend einer aktiven Verbindung Mes-
sungen der Signalstirken der Nachbarzellen auf anderen Fre-
quenzen durchzufiihren. Dies ist notig, damit das Netzwerk die
Verbindung eines aktiven Teilnehmers ggf. in eine andere Zelle
umschalten kann (Handover), falls dort die Ubertragungsbedin-
gungen besser als die der aktuellen Zelle werden.

Der GSM Standard bietet zwei Moglichkeiten der Frequenznut-
zung. Der einfachste Fall, von dem hier bisher ausgegangen
wurde, ist die Verwendung einer konstanten Trigerfrequenz
(ARFCN). Um die Ubertragungsqualitit zu steigern, wurde auch
ein Verfahren zum Wechsel der Frequenzen wihrend einer Ver-
bindung, im englischen Frequency Hopping genannt, standardi-
siert. Wird Frequency Hopping in einer Zelle angewandt, wird
nach der Ubertragung jedes Bursts die Trigerfrequenz (carrier
frequency) gewechselt. Auf diese Weise kann die Wahrschein-
lichkeit erhoht werden, nur wenige Daten zu verlieren, wenn in
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einem Frequenzbereich eine Storung das Nutzdatensignal tiber-
lagert. Im schlimmsten Fall ist davon nur ein Burst betroffen, da
der nichste Burst eines Teilnehmers schon wieder auf einer
anderen Frequenz {ibertragen wird. Maximal konnen pro BTS 64
Frequenzen fir das Frequency Hopping verwendet werden. Eine
Mobilstation bekommt dazu beim Aufbau einer Verbindung in
der Immediate Assignment Nachricht mitgeteilt, welche Frequen-
zen fir seinen Kanal verwendet werden und mit welchem Mus-
ter diese gewechselt werden.

Fir Carrier, auf denen Broadcast Kanile wie SCH, FCCH und
BCCH ausgestrahlt werden, darf kein Frequency Hopping ver-
wendet werden. Dies ist zwingend erforderlich, da sonst Endge-
rite die Nachbarzellen auf Grund des stindigen Frequenzwech-
sels nicht finden konnten. In der Praxis zeigt sich, dass Netz-
betreiber ihre Zellen sowohl mit, als auch ohne Frequency
Hopping betreiben.

Von der BTS werden die Daten aller logischen Kanile iber das
Abis Interface und eine E-1 Verbindung an den Base Station
Controller weitergeleitet. Die Ubertragung erfolgt jedoch in einer
ginzlich anderen Rahmenstruktur. Fir simtliche Common Chan-
nels sowie die SDCCH und SACCH Kanile wird mindestens ein
gemeinsamer 64 kbit/s E-1 Timeslot verwendet. Dies ist moglich,
da hier nur Signalisierungsdaten Ubertragen werden, die nicht
zeitkritisch sind. Dieser Signalisierungskanal verwendet auf dem
BTS — BSC Interface das LAPD Protokoll. LAPD steht dabei fir
Link Access Protocol D-Channel und wurde mit wenigen Modifi-
kationen aus der ISDN Welt ibernommen.

Fur Traffic Channels, die wie wir spiter noch sehen, 13 kbit/s an
Sprachdaten ubertragen, wird jeweils % E-1 Timeslot verwendet.
Fir alle 8 Timeslots eines Air Interface Frames werden somit nur
2 Timeslots auf dem E-1 Interface bendétigt. Eine 3 Sektor Zelle
mit jeweils 2 Carrier pro Sektor benotigt somit auf dem Abis
Interface 12 Timeslots + 1 Timeslot fiir die LAPD Signalisierung.
Die restlichen Timeslots konnen fir die Kommunikation zwi-
schen der BSC und einer oder mehreren anderen Basisstationen
verwendet werden. Fiir diesen Anwendungsfall werden diese
dann tber eine E-1 Leitung in Reihe geschaltet.
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A-bis E-1 Frame mit 32 Timeslots 4 64 kbit/s
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LAPDmM
BOCH. Timeslot *4 E-1 Timeslot pro Traffic Channel (TCH)
PCH. auf der Lultschnittstelle

dhik
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Ein Carrier mit 8 Timeslots auf der Luftschnittstelle (Lim)

Abb. 1.26: Ubertragung der logischen Luftschnittstellenkanile
auf dem A-bis Interface zum BSC.

Der Base Station Controller (BSC)

Wihrend die Basisstationen die Schnittstellenelemente zu den
Endgeriten darstellen, ist der Base Station Controller (BSC) fur
den Aufbau, Abbau und Aufrechterhaltung simtlicher Verbin-
dungen zu den Endgeriten Uber alle Basisstationen in seinem
Bereich zustindig.

Mochte ein Teilnehmer ein Gesprich beginnen, eine SMS ab-
schicken etc., schickt sein Endgerit dazu wie in Abbildung 1.25
dargestellt eine Channel Request Nachricht an die BSC. Die BSC
tberpruft daraufhin, ob ein freier Signalisierungskanal (SDCCH)
vorhanden ist und aktiviert diesen in der BTS. Danach schickt
die BSC auf dem Access Grant Channel (AGCH) eine Immediate
Assignment Nachricht mit der Nummer des zugeteilten SDCCH
zum Endgerit zuriick. Uber die so aufgebaute Signalisierungs-
verbindung kénnen nun DTAP Nachrichten transparent zur MSC
weitergeleitet werden.

Der zweite Fall fir den Aufbau eines Signalisierungskanals ist
eine ankommende Verbindung, wie z.B. ein Telefongesprich
oder eine SMS. In diesem Fall empfingt der BSC eine Paging
Nachricht von der MSC. Die Paging Nachricht enthilt die IMSI,
die TMSI sowie die Location Area, in der sich der gewiinschte
Teilnehmer momentan aufhilt. Die Zellen, die sich in dieser
Location Area befinden, sind der Location Area Datenbank im
BSC bekannt. Der BSC leitet daraufhin die Paging Nachricht an
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alle Zellen weiter, die sich in dieser Location Area befinden.
Nach Empfang der Paging Nachricht meldet sich das Endgerit
beim Netzwerk wiederum wie im ersten Fall gezeigt mit einer
Channel Request Nachricht.

Der Aufbau eines Sprachkanals wird sowohl fiir ein abgehendes,
wie auch fiir ein ankommendes Gesprich immer von der MSC
bei der BSC beantragt. Nachdem sich MSC und Endgerit tiber
die Signalisierungsverbindung (SDCCH) tber den Aufbau einer
Sprachverbindung verstindigt haben, schickt die MSC wie in
Abbildung 1.27 gezeigt, eine Assignment Request Nachricht an
die BSC.

Mobiltelefon BTS BSC MSC
Bestehende Sienalisierungsverbindung fiir Gespriichsauflau
| BSSMAP:
_ Chan Act (TCH) " Assignment Request (TCH)
Chan Act. Acknowledge
= >
é SDCCH: Assignment Conunand (Freq, Tuneslot)

FACCH: SABM |
_ FACCH:Us

FACCH: Assigniment Complete

FACCH, TCH

BSSMAFP:
Assigniment Complete

Freigeben des SDCCH

Abb. 1.27: Aufbau eines Sprachkanals (TCH)

Die BSC tberprift daraufhin, ob in der gewiinschten Zelle ein
freier Traffic Channel (TCH) vorhanden ist und aktiviert diesen in
der BTS. Danach wird das Endgerit Giber den SDCCH benach-
richtigt, dass ein TCH fir die weitere Kommunikation zur Verfi-
gung steht. Das Endgerit wechselt dann auf den TCH und
FACCH und sendet ein SABM Frame zur BTS. Diese sendet dar-
aufhin ein UA Frame als Bestitigung uber die korrekte Verbin-
dungsaufnahme an das Endgerit zurtick. Danach sendet das
Mobiltelefon ein Assignment Complete an die BSC zuriick, die
diese Nachricht auch an die MSC weitergibt.
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Handover

Neben dem Auf- und Abbau ist auch die Aufrechterhaltung einer
Verbindung eine wichtige Aufgabe des Base Station Controllers.
Da Teilnehmer auch wihrend einer Verbindung ihren Standort
indern konnen, kommt es wihrend einer Verbindung durchaus
vor, dass sich Teilnehmer aus dem Versorgungsbereich ihrer
aktuellen Zelle hinausbewegen. In diesem Fall muss die BSC
einen Wechsel der Verbindung in eine Zelle mit besserer Funk-
versorgung veranlassen. Dieser Vorgang wird Handover genannt.
Um einen Handover durchzufihren, benétigt die BSC Mess-
ergebnisse Uber die Signalqualitit auf der Luftschnittstelle. Die
Messergebnisse fir die Signalqualitit im Downlink erhilt die BSC
vom Endgerit, das die Signalqualitit laufend misst und Gber den
SACCH dem Netzwerk mitteilt. Die Uplink Signalqualitit wird
stindig von der BTS gemessen und ebenfalls dem BSC mitgeteilt.
Neben der Signalqualitidt der aktuellen Zelle ist es flir das Netz-
werk weiterhin wichtig zu wissen, wie gut die Nachbarzellen von
einem Teilnehmer empfangen werden konnen. Dazu teilt das
Netzwerk dem Endgerit Giber den SACCH die Frequenzen der
Nachbarzellen mit, die vom Endgerit dann in den Sendepausen
uberprift werden. Auch diese Messergebnisse werden dem
Netzwerk Uiber den SACCH mitgeteilt.

Aufgrund dieser Messergebnisse trifft die BSC dann bei Bedarf
die Entscheidung, in welche Zelle ein Handover erfolgen soll.
Dazu wird als erstes wie in Abbildung 1.29 dargestellt in der
neuen Zelle ein TCH aktiviert. Danach schickt die BSC dem End-
gerit Uber die alte Zelle ein Handover Command tiber den Fast
Associated Control Channel (FACCH). Wichtige Informationen in
dieser Nachricht sind die neue Frequenz und die Nummer des
Timeslots des neuen TCH. Das Endgerit dndert dann seine Sen-
de/Empfangsfrequenz, synchronisiert sich ggf. mit der neuen
Zelle und sendet in vier aufeinander folgenden Bursts des Time-
slots eine Handover Access Nachricht. Im fiinften Burst des Ti-
meslots wird eine SABM Nachricht gesendet. Hat die BTS den
Handover korrekt erkannt, schickt diese eine Establish Indication
Nachricht zum BSC und eine UA Nachricht zum Endgerit. Die
BSC kann darauthin die Sprachverbindung in die neue Zelle
schalten.

Aus Sicht des Endgerits ist der Handover damit beendet. Die
BSC muss jedoch noch den TCH in der alten Zelle abbauen und
dem MSC eine Nachricht Gber den erfolgten Handover schicken.
Diese Nachricht ist jedoch nur informativ und hat auf der MSC
keinen Einfluss auf den weiteren Verbindungsablauf.
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MS BTScan BSC BTSnen)
| I |
Bestehende Verbindung,
BSC tritft Handover Entscheidung
| Chan Act (TC'l EI
Chan Act. Ack
L | Handover Conunand
. F.—\(. CH: Handover RFCN. TS MS
Conunand
{ARFCN, T8)
_____________________________________________ -
) ) | Handover Access
(M5 wechselt Zelle) | Handover Ac
| Handover
_ Handover Access
[ FACCH: SABM
Establish Ind Ea
FACCH: UA
| BSC leitet Verbindung auf TCH in die neue Zelle
Chan Rel
Chan Rel. Ack

‘\\“"b Handover Performed (o MSC)

Abb. 1.28: Nachrichtenfluss wihrend eines Handovers

Um Interferenzen moglichst gering zu halten, kontrolliert die BSC
wihrend einer Verbindung fiir jeden Teilnehmer die Sendeleis-
tung auf der Luftschnittstelle. Fiir Endgerite hat dies auch den
positiven Effekt, dass bei guter Verbindung die Sendeleistung
reduziert werden kann und sich somit die Akkulaufzeit erhoht.
Die Regelung erfolgt dabei mit Hilfe der Signalqualititsmessun-
gen der BTS. Muss die Sendeleistung erhoht oder abgesenkt
werden, sendet die BSC eine entsprechende Anderungsinforma-
tion einmalig zur BTS. Die BTS sendet diese dann periodisch am
Anfang jedes SACCH Frames zur Mobilstation. Wie sich in der
Praxis zeigt, wird eine Leistungsanpassung etwa alle 1-2 Sekun-
den durchgefihrt, sofern sich die Signalqualitit dndert. Bei Ver-
bindungsaufbau wird dazu immer erst mit einer hohen Sende-
leistung begonnen, die dann Schritt fir Schritt abgesenkt, bzw.
wieder erhoht werden kann. Die nachfolgende Tabelle gibt eine
Ubersicht tiber die bei GSM moglichen Leistungsklassen fiir End-
gerite. Dabei wird zwischen Leistungsklassen fir das 900 MHz
Band und das 1800 MHz Band unterschieden. Wihrend die ma-
ximale Sendeleistung fiir Mobiltelefone im 900 MHz Band 2 Watt
betragt, ist diese im 1800 MHz Band auf 1 Watt begrenzt. Fiir
stationire Gerite oder Autotelefone mit AuBenantenne ist im 900



1.7  Das Base Station Subsystem (BSS)

MHz Bereich eine Sendeleistung bis zu 8 Watt definiert. Die
Leistungsangaben in der Tabelle beziehen sich auf die Leistung,
die wiihrend der Ubertragung in einem einzelnen Timeslot von
einem Endgerit erreicht wird. Da das Endgerit aber nur in einem
von 8 Timeslots sendet, ist fir die gemittelte Leistung der ange-
gebene Wert durch 8 zu Teilen. Die maximale durchschnittliche
Sendeleistung bei einer Sendeleistung von zwei Watt ist somit
nur 250 mW.

GSM 900 GSM 900 GSM 1800 GSM 1800
Power Level Leistung Power Level Leistung
(0-2) (W)
5 2W 0 1w
6 1.26W 1 031 mW
7 794 mW 2 398 mW
8 501 mW 3 251 mW
9 316 mW 4 158 mW
10 200 mW 5 100 mW
11 126 mW 0 03 mW
12 79 mW 7 40 mW
13 50 mW 8 25 mW
14 32 mW 9 16 mW
15 20 mW 10 10 mW
16 13 mW 11 6.3 mW
17 8 mW 12 4 mW
18 5 mW 13 2.5 mW
19 3.2 mW 14 1.6 mW
15 1.0 mW

Auch die Sendeleistung der BTS kann von der BSC geregelt wer-
den. Hierfir werden Signalstirke Messergebnisse des Endgerits
verwendet. Dies ist jedoch in den Standards nur als optional
definiert. Die Leistungsregelung im Downlink ist auBerdem nur
fir Timeslots auf Frequenzen moglich, die keine Broadcastkanile
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(FCH, SCH, BCCH...) einer Zelle aussenden. Auf solchen Fre-
quenzen muss die Sendeleistung konstant bleiben, damit Teil-
nehmer in anderen Zellen eine korrekte Nachbarschaftszellen-
messung durchfiihren konnen. Dies wire bei einer schwanken-
den Signalamplitude tber die unterschiedlichen Timeslots
hinweg nicht moglich.

Entfernt sich ein Teilnehmer wihrend einer aktiven Verbindung
von einer Basisstation, benottigen die Funkwellen eines Bursts
aufgrund der begrenzten Ausbreitungsgeschwindigkeit der
Funkwellen fiir den lingeren Weg mehr Zeit. Wiirde hier nicht
gegengesteuert werden, wirde sich der Burst eines Teilnehmers
bei zu groler Entfernung trotz der in Abb. 1.22 beschriebenen
Guard Time mit dem Burst des Teilnehmers im nichsten Zeit-
schlitz tberschneiden. Aus diesem Grund muss der Sendezeit-
punkt fir alle Teilnehmer stindig tiberwacht und angepasst wer-
den. Dabei gilt, dass je weiter ein Teilnehmer entfernt ist er um-
so frither seinen Burst senden muss, damit dieser zur richtigen
Zeit bei der Basisstation eintrifft. Dieses Verfahren wird Timing
Advance Regelung genannt.

Burst1 | Burst2 | Burst3

t

Ohne Regelung treffen Bursts von weiter entfernten Teilnehmern
spater ein und uberschneiden sich mit dem Burst im nachsten Timeslot.

Abb. 1.29: Zeitverschiebung eines Bursts ohne Timing Advance
Regelung

Die Regelung erfolgt dabei in 64 Schritten von 0 bis 63. Pro
Schritt kann die Entfernung zur Basisstation um 550 Meter ange-
passt werden. Die maximale Distanz zwischen einer Basisstation
und einem mobilen Teilnehmer kann somit theoretisch 64*550m
= 35.2 km betragen. In der Praxis wird eine solche Distanz je-
doch nur sehr selten erreicht, da Basisstationen in besiedelten
Gebieten wesentlich niher zusammenliegen. Auch reicht die
Sendeleistung des Endgerits nicht aus, diese Entfernung zu tiber-
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Erweiterter
Zellradius

briicken, da zumeist auch keine direkte Sichtverbindung zwi-
schen Mobiltelefon und Basisstation besteht. Dieser Wert kann
allenfalls in Kistennihe von einem Schiff erreicht werden.

Die Regelung des Timing Advance beginnt schon beim ersten
Zugriff des Mobiltelefons auf das Netzwerk mit der Channel Re-
quest Nachricht. Diese Nachricht verwendet einen sehr kurzen
Burst, der nur sehr wenig Nutzdaten enthalten kann, dafiir aber
sehr grole Guard Periods an Anfang und Ende. Dies ist notwen-
dig, da am Anfang das Mobiltelefon nicht wissen kann, wie weit
es von der Basisstation entfernt ist und somit auch noch keinen
Timing Advance einstellen kann. Beim Eintreffen der Channel
Request Nachricht bei der BTS misst diese die zeitliche Verzoge-
rung des Bursts. Anschliefend leitet die BTS die Channel Re-
quest Nachricht inklusive der gemessenen Verzogerungszeit in
Form eines Timing Advance Wertes an die BSC weiter. Wie in
Abbildung 1.25 gezeigt wurde, schickt die BSC als Antwort auf
die Channel Request Nachricht eine Immediate Assignment
Nachricht an die Mobilstation zuriick. Neben der Nummer des
zugeteilten Signalisierungskanals (SDCCH) enthilt die Nachricht
auch den ersten Timing Advance Wert, den die Mobilstation fiir
die weitere Kommunikation verwenden soll. Nach erfolgreicher
Verbindungsaufnahme tber den SDCCH und spiter evtl. tber
den TCH misst die BTS stindig die Zeitverzogerung der eintref-
fenden Bursts und meldet diese in Form eines Timing Advance
Wertes der BSC weiter. Andert sich der Timing Advance Wert,
informiert die BSC tiber den SACCH das Endgerit, das daraufhin
seinen Timing Advance Wert entsprechend korrigiert.

Fir Anwendungsfille wie Kistenkommunikation enthilt der
GSM Standard noch eine weitere Timeslotkonfiguration, um die
maximale Entfernung zur Basisstation auf bis zu 120 km auszu-
dehnen. Um dies zu ermoglichen, wird in einer Zelle nur jeder
zweite Timeslot verwendet und bewusst akzeptiert, dass der
Burst sich in den nichsten Timeslot verschiebt. Dies erweitert
zwar den Abdeckungsbereich einer Zelle erheblich, dies geht
aber sehr zu lasten der Anzahl der verfiigharen Kommunikati-
onskanile. Mobiltelefone, die wie heute tblich auf ein Watt
(1800 MHz Band) oder zwei Watt (900 MHz Band) begrenzt sind,
mogen zwar den BCCH empfangen kénnen, aufgrund ihrer Sen-
deleistung wird das Uplink Signal die Basisstation aber nicht
erreichen. Aus diesem Grund konnen Zellen in solcher Entfer-
nung nur von fest eingebauten Mobiltelefonen verwendet wer-
den, die mit einer Leistung von bis zu 8 Watt senden konnen.
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Die TRAU fiir Sprachdateniibertragung

Fir die Ubertragung eines Sprachdatenkanals iiber die Luft-
schnittstelle dient in GSM der in 1.7.3 beschriebene Traffic Chan-
nel (TCH). Dieser verwendet wie in Abb. 1.24 gezeigt alle Bursts
eines 26 Multiframe mit Ausnahme eines Burst fir den Slow
Associated Control Channel und einen Burst, der fir die Nach-
barzellen Pegelmessung leer bleibt. Wie im letzten Kapitel au-
RBerdem gezeigt wurde, kann ein Burst, der alle 4.615 ms tber-
tragen wird, genau 114 Bit Nutzdaten aufnehmen. Dies entspricht
unter Berlcksichtigung der zwei nicht fir den TCH verwendeten
Bursts pro 26-Multiframe einer Bruttodatenrate von 22.8 kbit/s.
Wie wir im Laufe dieses Kapitels noch genauer betrachten wer-
den, wird von dieser Bruttodatenrate ein grofier Teil fiir die Feh-
lererkennung und Fehlerkorrektur verwendet, so dass fir die
reinen Sprachdaten nur eine Bandbreite von etwa 13 kbit/s zur
Verfiigung steht.

Dies ist ein Problem, da im Kernnetzwerk immer ein 64 kbit/s E-
1 Timeslot fir einen Sprachkanal verwendet wird und auch der
in Kapitel 1.6.1 vorgestellte PCM Sprachkodierer diese Bandbrei-
te voll ausnutzt.

64 kbit/s PCNM kodiertes Sprachsignal

MSC
64 kbit/s Sprachkomprimierung und Dekomprimierung
TRAU
12.2 kbit/s in TRALU und Mobiltelefon
BSC

B I——
12.2 kbit/s kodiertes FR, EFR
Sprachsignal fiir die Luftschnittstelle

Abb. 1.30: GSM Sprachdatenkomprimierung

Um dieses Problem erst gar nicht entstehen zu lassen, hitte der
GSM Standard auch 64 kbit/s Sprachkanile auf der Luftschnitt-
stelle definieren konnen. Die Wahl eines Kanals mit weit gerin-
gerer Bandbreite wurde aber ganz bewusst getroffen, um mog-
lichst viele Sprachkanile uber die knappen Ressourcen auf der
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TRAU

Luftschnittstelle tibertragen zu kdénnen. Dies wurde auch deshalb
moglich, da zu Beginn der Standardisierung in den 80’er Jahren
absehbar war, dass die technischen Moglichkeiten zur Kompri-
mierung der Sprachdaten von 64 kbit/s auf 13 kbit/s in Echtzeit
durch neue Hardwareentwicklungen moglich wurde.

Im Mobilfunknetzwerk wird die Komprimierung und Dekompri-
mierung der Sprachdaten durch die Transcoding and Rate Adap-
tation Unit (TRAU) durchgefiihrt. Diese wird zwischen eine MSC
und einen BSC geschaltet und von der BSC kontrolliert. Die MSC
schickt dabei die Sprachdaten im 64 kbit/s PCM Format in Rich-
tung Radionetzwerk. In der TRAU wird das Sprachsignal dann
auf etwa 13 kbit/s komprimiert und zur BSC weitergeschickt. In
der Gegenrichtung dekomprimiert die TRAU das von der BSC
erhaltene 13 kbit/s Sprachsignal wieder in das 64 kbit/s PCM
Format und gibt es an die MSC weiter. Im Endgerit auf der ande-
ren Seite der Luftschnittstelle sind die Algorithmen fir die Komp-
rimierung und Dekomprimierung des Sprachsignals ebenfalls
implementiert.

e

) 4x E-1
1x E-1
BSC TRAU MSC

FR (ca. 13kbit/s),
EFR (ca. 13 kbit/s),

HR (ca. 7kbit/s) 64 kbit/s PCM

Abb. 1.31: Sprachkompression in Verhiltnis 4:1 in der TRAU

Obwohl die TRAU eine logische Komponente des BSS ist, wird
diese in der Praxis normalerweise direkt neben einer MSC aufge-
stellt. Dies hat den Vorteil, dass nach der Komprimierung des
Sprachdatensignals vier Sprachkanile mit je 13 kbit/s auf einem
einzigen E-1 Timeslot Uibertragen werden konnen. Jeder Sprach-
kanal belegt damit einen 16 kbit/s Subtimeslot. Somit wird nur %
der Ubertragungskapazitit zwischen MSC und BSC benétigt. Da
die BSCs normalerweise in groflerer Entfernung zur MSC aufge-
stellt werden, ergibt sich dadurch eine deutliche Kosteneinspa-
rung fir den Netzbetreiber.
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Die TRAU bietet eine Anzahl unterschiedlicher Algorithmen fir
die Sprachkomprimierung. Diese werden auch Sprachcodecs
oder Codecs genannt. Der als erstes implementierte Codec wur-
de Full Rate Codec (FR) genannt und komprimiert das Sprach-
signal in Echtzeit auf etwa 13 kbit/s.

Ende der 90’er Jahre wurde ein weiterer Codec eingefiihrt, der
sich Enhanced Full Rate Codec (EFR) nennt und heute im
Grossteil der in Betrieb befindlichen Netze bevorzugt verwendet
wird. Auch der EFR Codec komprimiert das Sprachsignal auf
etwa 13 kbit/s, bietet aber eine bessere Sprachqualitit. Nachteil
ist der wesentlich komplexere Komprimierungsalgorithmus, der
deutlich mehr Rechenkapazitit bendtigt. Dies spielt aber bei
heutigen Mobiltelefonen auch im Niedrigpreissegment aufgrund
der gestiegenen Prozessorleistung keine Rolle mehr.

Neben diesen zwei Codecs gibt es den Half Rate Codec (HR),
der nur 7 kbit/s Bandbreite bendtigt. Wihrend beim Enhanced
Full Rate Codec fast kein Unterschied zum original 64 kbit/s PCM
Signal zu horen ist, ist die Sprachqualitit beim Half Rate Codec
deutlich schlechter. Vorteil fiir den Netzbetreiber ist jedoch, dass
sich die Anzahl der moglichen Sprachverbindungen tber eine
BTS verdoppelt. Auf einem Timeslot, der normalerweise fir ei-
nen TCH (EFR) benétigt wird, konnen auf diese Weise zwei TCH
(HR) ubertragen werden. In der Praxis scheinen die Netzbetrei-
ber den Half Rate Codec jedoch nicht oft einzusetzen. Selbst bei
groflen Veranstaltungen wie Messen mit vielen zehntausend
Teilnehmern auf engstem Raum wird vorwiegend ein normaler
TCH (FR) oder TCH (EFR) fiir eine Sprachverbindung verwendet.

Die neueste Sprachcodec Entwicklung ist der Adaptive Multi Rate
Algorithmus, auch AMR genannt. Statt sich wie bei FR, EFR und
HR bei Beginn der Sprachverbindung auf einen Codec festzule-
gen, erlaubt der Adaptive Multi Rate Algorithmus den Wechsel
des verwendeten Codecs auch wihrend der Verbindung. Ein
wesentlicher Vorteil dieses Verfahrens ist, bei einer schlechten
Verbindung auf einen Sprachcodec mit hoherer Kompression
umzuschalten und dafiir die Anzahl der Bits fir Fehlererkennung
und Fehlerkorrektur zu erhohen. Andererseits kann bei einer
guten Verbindung die Kapazitit der Zelle gesteigert werden, in
dem ein Codec mit niederer Bitrate gewihlt wird und nur ein
Timeslot in jedem zweiten Frame fir ein Gesprich verwendet
wird. Wihrend dieses Verfahren bei GSM optional ist, wird bei
UMTS ausschliefllich AMR fiir die Sprachiibertragung verwendet.
Ob sich AMR bei GSM in Europa durchsetzten wird ist fraglich,
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Sprach-
kompression

da Netzwerkbetreiber in Zukunft hauptsichlich in den Ausbau
ihrer UMTS Netzwerke investieren werden. Weitere Informatio-
nen iber AMR sind im Kapitel tiber UMTS zu finden.

Wihrend der bereits vorgestellte PCM Algorithmus im wesentli-
chen analoge Pegel tber eine vorgegebene Kurve in digitale
Werte umwandelt, ist die GSM Sprachdigitalisierung wesentlich
komplexer aufgebaut, um die gewiinschte Kompression zu errei-
chen. Im Falle des Full Rate Codecs, der im GSM Standard 06.10
spezifiziert ist, erfolgt die Komprimierung durch Nachbildung der
menschlichen Spracherzeugung. Als mathematische Grundlage
dient ein Quelle-Filter Modell. Die menschliche Spracherzeu-
gung im Kehlkopf und mit den Stimmbindern wird in diesem
Modell durch die Quelle reprisentiert. Die Filter reprisentieren
die Signalformung, die beim Mensch im Rachen und Mundraum
stattfindet.

T - o
Signalerzengung Signalformung

Sprache
Vokaltrakthlter f————9»

h A

# Penodenhlter

I
I
1
Filterparameter :

Abb 1.32: Quelle-Filter Modell des Full Rate Codecs
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Mathematisch wird die Sprachformung durch zwei zeitvariante
Filter nachgebildet. Der Periodenfilter bildet dabei die periodi-
schen Vibrationen der menschlichen Sprache nach, der Vokal-
traktfilter simuliert die Hillkurve der menschlichen Sprache. Die
fur die Filter notwendigen Parameter werden aus dem Eingangs-
signal gebildet. Um menschliche Sprache zu digitalisieren und zu
komprimieren, wird dieses Modell wie in Abbildung 1.32 gezeigt
in umgekehrter Reihenfolge angewandt. Da zeitvariante Filter
schwer nachzubilden sind, wird das Modell noch deutlich verein-
facht, in dem die Filterparameter fur die Zeit von 20 ms als kon-
stant betrachtet werden.

Als Eingangssignal dient dem Kompressionsalgorithmus ein nach
dem PCM Verfahren digitalisiertes Sprachsignal, das wie bereits
gezeigt pro Wert 8 (oder 13) Bit verwendet. Da der PCM Algo-
rithmus pro Sekunde 8000 Werte liefert, benotigt der Full Rate
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Codec fur die Berechnung der Filterparameter alle 20 ms genau
160 Werte. Bei 8 Bit pro Wert ergibt dies 8 Bit * 160 Werte =
1280 Eingangsbits, bei 13 Bits pro Wert entsprechend mehr. Fir
den Periodenfilter wird aus diesen Eingangsbits dann ein 36 Bit
langer Filterparameter berechnet. Danach wird dieser Filter auf
das Eingangssignal angewandt. Mit dem daraus entstandenen
Ergebnis wird ein weiterer 36 Bit langer Filterparameter fiir den
Vokaltraktfilter berechnet und der Filter darauthin wieder ent-
sprechend auf das Signal angewandt. Das so entstandene Rest-
signal wird in insgesamt 188 Bit kodiert.

Signalformung

i

| 1

. ]

i |
Sprache, : 2 il o dai :
BOCM kisdiert : # Filterparameter — Filterparameter L » Seslsign;ll—
20 ms, ; 9 ! kodierung
160 Werte. : Vokaltraktfilter Periodenfilter :
1280 Bit : !

! i

L I A, I

36 Bit 36 Bit 188 Bit
Sender T
! Paket mit 260 Bits fiir die Ubertragung alle 20 ms I
Empfiinger

=== = === ======"|=-=-"=-"=-== =i

: Signalformung ]

: A 3 ! A
Sprache, : :
PCM kodiert | Anregungs-
20 :11.\'. ™ : Vokaltraktfilteg# Periodenfilter : signal
160 Werte, i !
1280 Bit ! !

: |

Abb. 1.33: Komplette Ubertragungskette mit Sender und Emp-
finger des GSM Full Rate Codec

Ubertragen werden anschlieRend die Filterparameter mit jeweils
36 Bit Linge, sowie das in 188 Bit kodierte Restsignal. Somit
werden statt den urspriinglichen 1280 Eingangsbits nur
36+36+188 = 260 Bits tibertragen. Auf der Gegenseite wird der
Filtervorgang in umgekehrter Reihenfolge auf das Restsignal
durchgeftihrt und das urspriingliche Sprachsignal somit wieder-
hergestellt. Da das Verfahren verlustbehaftet arbeitet, ist das
wiederhergestellte Signal nicht mehr mit dem Original identisch.
Dies ist der Grund, warum sich ein mit dem Full Rate Decoder
komprimiertes und wieder dekomprimiertees Sprachsignal hor-
bar vom urspriinglichen PCM Signal unterscheidet. Mit dem En-
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Ubertragungskette

Kanalkodierer

hanced Full Rate Coder, der nach einem komplexeren Algorith-
mus arbeitet, ist dieser Unterschied jedoch fast unhorbar gewor-
den.

Bevor dieses 260 Bit Datenpaket alle 20 ms tber die Luftschnitt-
stelle Gbertragen wird, durchliuft es noch eine Reihe von weite-
ren Verarbeitungsschritten, die nicht in der TRAU, sondern in der
Basisstation durchgefiihrt werden. Diese sind im Uberblick in
Abbildung 1.34 dargestellt.

Sprache |Sprachcoder Channel v
(FR. EFR AJ'\IR}'_* cotder — Interleaver — Cipherer — Modulator

TRAU BTS

A

i
N’

Mobiltelefon

Sprache |Sprachdecoder Channel De- De- De-
(FR, EFR, AMR) decoder [* interleaver [* cipherer ¢ modulator

Abb. 1.34: Ubertragungsschritte im Downlink zwischen Netz-
werk und Mobiltelefon.

e

Im Kanalkodierer werden dem eigentlichen Nutzdatenstrom Feh-
lererkennungs- und Fehlerkorrekturinformationen hinzugefigt.
Dies ist sehr wichtig, da die Ubertragung tiber die Luftschnittstel-
le aufgrund der sich stindig dndernden Bedingungen sehr stor-
anfillig ist. Ausserdem machen sich aufgrund der stark kompri-
mierten Sprachdateniibertragung schon wenige Fehler spiter
deutlich horbar bemerkbar. Um dies zu vermeiden, werden die
260 Bits des Sprachdatenblocks wie in Abbildung 1.35 gezeigt in
drei unterschiedliche Klassen eingeteilt:

50 Bits des 260 Bit Sprachpakets werden zur ersten Klasse (Class
Ia) gezihlt. Sie sind extrem wichtig und dirfen unter keinen
Umstinden bei der Ubertragung verfilscht werden. Solche Bits
sind z.B. die hoherwertigen Bits der FR Coder Filterparameter.
Um dies zu gewihrleisten, wird eine 3 Bit CRC Checksumme
gebildet und in den Datenstrom eingeftigt. Wird auf der Empfin-
gerseite festgestellt, dass hier ein Fehler aufgetreten ist, wird das
komplette Datenpaket verworfen.

Die 132 Bits der zweiten Klasse (Class Ib) sind auch wichtig,
werden aber nicht durch eine Checksumme geschutzt. Um spiter

55



GSM

56

eine vorgegebene Anzahl an Bits am Ausgang des Kanalkodieres
zu erhalten, werden am Ende der Klasse Ib vier Fillbits einge-
fugt. Die Bits der Klasse Ia, die CRC Checksumme, die Bits der
Klasse Ib und die vier Fullbits werden dann einem Faltungsko-
dierer tibergeben, der den Daten Redundanz hinzufiigt. Fir jedes
Eingangsbit berechnet der Faltungskodierer, im englischen Con-
volutional Coder genannt, zwei Ausgangsbits. Fir die Berech-
nung der zwei Ausgangsbits wird nicht nur der Wert des aktuel-
len Bits herangezogen, sondern auch die der vorangegangenen
Bits. Da fiir jedes Eingangsbit genau zwei Ausgangsbits berech-
net werden, spricht man auch von einem Y2-Rate Convolutional
Coder.

Zur dritten Klasse (Class II) gehoren 78 Bits des urspriinglichen
260 Bit Datenpakets. Diese werden ohne Checksumme und ohne
Redundanz Ubertragen. Fehler, die hier auftreten, kbnnen weder
erkannt, noch korrigiert werden.

| 260 |

l(‘lass Ia lc‘lass iU wi -

|5U||132|

|50|3I 132 |-I|

#F altmgskodierer

| 378 | -8 |

4506 Bits = 4 Bursts

. B
-

Abb. 1.35: GSM Kanalkodierer fiir FR Sprachdaten

Aus den urspriinglichen 260 Bits erstellt der Kanalkodierer somit
456 Bits. Da pro Burst auf der Luftschnittstelle 114 Bits an Daten
tibertragen werden, entspricht dies somit genau 4 Bursts. Da ein
Burst eines TCHs alle 4.6152 ms ubertragen wird, ergibt dies
somit in etwa wieder 20 ms. Um exakt auf eine Ubertragungszeit
von 20 ms fir diese Daten zu kommen, muss noch der Burst fiir
den SACCH und der leere Burst fiir die Nachbarzellenmessung
eines 26 Multiframe in die Rechnung einbezogen werden.
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Interleaver

Durch die im Kanalkodierer hinzugefiigte Redundanz ist es mog-
lich, auch eine groBere Anzahl an Fehlern pro Datenblock zu
korrigieren. Der Faltungskodierer hat jedoch eine Schwachstelle:
Werden direkt aufeinander folgende Bits wiithrend der Ubertra-
gung auf der Luftschnittstelle verfilscht, kann der Faltungsdeko-
dierer auf der anderen Seite die urspriinglichen Daten nicht kor-
rekt wiederherstellen. Dieser Effekt tritt aber sehr hiufig bei
ungiinstigen Ubertragungsbedingungen auf, da Ubertragungssto-
rungen dann meist linger als eine Bitperiode dauern.

Interleaver “zerstreut™
die Bits

Ubertra oungsfehler

Deinterleaver stellt die
Reihenfolge der Bits
wieder her

L8 J
Y

Bitfehlerhiiufung wird iiber den Datenblock verteilt

Abb. 1.36: Funktionsweise des Interleavers

Um diesen Effekt zu vermeiden, verteilt der Interleaver die Bits
eines 456 Bit Datenblocks nach einem vorgegebenen Muster
tiber insgesamt 8 Bursts. Aufeinanderfolgende Datenblocke grei-
fen somit ineinander. Auf der Empfingerseite werden die Daten-
bits dann wieder durch den Deinterleaver in die richtige Reihen-
folge gebracht. Werden nun an einer Stelle viele Bits hinterein-
ander verfilscht, verteilt der Deinterleaver diese somit tGber das
ganze Datenpaket, und der Faltungskodierer kann dies entspre-
chend korrigieren.

Ein Nachteil dieses Verfahrens ist jedoch eine lingere Verzoge-
rung (Delay) des Sprachsignals. Zusitzlich zu den 20 ms des Full
Rate Coders, kommen im Interleaver noch weitere 40 ms hinzu,
da ein Sprachblock nun tiber 8 Bursts verteilt wird und nicht
direkt in 4 Blocks tbertragen wird. Bei einem Gesprich von
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Mobiltelefon zu Festnetzanschluf ergibt sich dadurch somit min-
destens eine Verzogerung von 60 ms. Von Mobiltelefon zu Mo-
biltelefon sind es dagegen schon mindestens 120 ms, da hier die
Kette zweimal durchlaufen wird.

Als nichster Schritt in der Ubertragungskette folgt der Cipherer,
der vom Interleaver erhaltene Datenpakete verschlisselt. GSM
verwendet dazu wie bei den meisten Kommunikationssystemen
ublich einen Stream Cipher Algorithmus. Dazu wird im Authenti-
cation Center und auf der SIM Karte aus einer Zufallszahl
(RAND), dem geheimen Schliissel Ki und dem Algorithmus A8
der Ciphering Key Kc errechnet. Zusammen mit der GSM Frame-
nummer, die nach der Ubertragung jedes Frames erhoht wird,
bildet Kc die Eingangsparameter fiir den Verschlisselungsalgo-
rithmus A5. Dieser berechnet nun eine 114 Bit lange Sequenz,
mit der die Originaldaten fiir einen Burst dann Bit fiir Bit Exklu-
siv Oder (XOR) verknlpft werden. Da sich die Frame Nummer
bei jedem Burst dndert ist gewihrleistet, dass sich auch die 114
bit Schliisselsequenz fiir jeden Burst dndert und somit die Si-
cherheit des Verfahrens weiter erhoht wird.

Ki —»
A8 | —» K¢
RAND ! Aktuelle Frame Nummer
AS/X
| 114 Bit Schliisselframe |
Zu verschlisselnder Bitweises XOR
Burst vom Interleaver _ ® A
e | 114 Bit Orginalburst |

Zum Modulator

114 Bit verschlusselter Burst &+ ———»

Abb. 1.37: Verschlisselung eines Datenbursts

Um moglichst flexibel zu sein, wurden bei GSM mehrere Ciphe-
ring Algorithmen spezifiziert, die A5/1, A5/2, A5/3... genannt
wurden. Somit ist es moglich, GSM Netze auch in Linder zu
exportieren, in die manche Verschlisselungsalgorithmen nicht
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exportiert werden dirfen. Auch ist es moglich, in einem beste-
henden Netzwerk jederzeit einen neuen Verschlisselungsalgo-
rithmus einzufiihren und eventuell gefundene Sicherheitsprob-
leme durch die Verwendung eines neuen Algorithmus zu 16sen.
Die Wahl des verwendeten Algorithmus hingt jedoch auch vom
Endgerit ab. Damit das Netzwerk einen geeigneten Verschliisse-
lungsalgorithmus fir eine Verbindung wihlen kann, informiert
das Endgerit dafiir bei Verbindungsaufnahme das Netzwerk tiber
die unterstiitzten Algorithmen.

Da bei Beginn der Kommunikation die Identitit des Teilnehmers
dem Netzwerk nicht bekannt ist, muss sich das Endgerit vor
dem Aktivieren der Verschlisselung zuerst authentifizieren. Die-
ser Vorgang wurde in Kapitel 1.6.4 beschrieben. Die Aktivierung
der Verschlisselung erfolgt danach mit einer Ciphering Com-
mand Nachricht durch die MSC. Diese Nachricht enthilt unter
anderem Kc, der von der BTS fiir die Verschlisselung verwendet
wird. Bevor die Nachricht zum Mobiltelefon weitergeleitet wird,
entfernt das BSS jedoch Kc aus der Nachricht, da dieser nicht
iiber die Luftschnittstelle tibertragen werden darf. Die Ubermitt-
lung von Kc an das Mobiltelefon ist auch nicht notwendig, da
die SIM Karte diesen selber errechnen kann. In Abbildung 1.40
wird gezeigt, wie bei der Kommunikation fiir ein Location Up-
date die Verschlisselung aktiviert wird.

Leider weist die Art der Verschlisselung bei GSM ein paar
Schwachstellen auf. Eine gravierende Schwachstelle ist zum Bei-
spiel, dass die Verschlisselung nur als optional in den Standards
definiert wurde und somit an- und abschaltbar ist. Manche Mo-
biltelefone wie z.B. die S-Reihe von Siemens zeigen auf dem
Display an, ob die Verschliisselung aktiviert oder deaktiviert ist.
Ist sie deaktiviert, erscheint im Display ein ,*I* Symbol. Da dem
Autor dieses Symbol jedoch bisher nur im Labor bei speziellen
Tests begegnet ist, darf davon ausgegangen werden, dass die
Verschlisselung in offentlichen Netzen immer eingeschaltet ist.
Eine weitere Schwachstelle der Verschlisselung ist der Umstand,
dass der Datenverkehr nur zwischen der BTS und dem Teilneh-
mer verschliisselt wird. Alle anderen Ubertragungsschnittstellen,
wie z.B. von der BTS zum BSC, zur TRAU und zur MSC sind
nicht geschiitzt. Da viele Netzbetreiber Basisstationen per Richt-
funk mit der BSC verbinden, ist das Abhoren an dieser Schnitt-
stelle ohne Eingriff in das Netzwerk moglich.

Als letzter Schritt in der Ubertragungskette steht der Modulator.
Dieser ubertrigt die digitalen Daten auf einen Triger (Carrier)
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mit einer Bandbreite von 200 kHz durch Anderung der Triger-
frequenz. Da die Trigerfrequenz nicht beliebig schnell geidndert
werden kann, kommt hierfiir ein Verfahren namens Gaussian
Minimum Shift Keying (GMSK) zum Einsatz, das die Flanken der
Frequenzidnderung abrundet. Dieses Verfahren wurde zum einen
aufgrund seiner Modulations- und Demodulationseigenschaften
gewihlt, die einfach in Hardwarekomponenten umzusetzen ist
und zum anderen, weil es nur geringe Interferenzen auf Nach-
barkanilen erzeugt.

Um die Interferenz auf der Luftschnittstelle zu reduzieren und
die Akkulaufzeiten in den Endgeriten zu erhohen, werden nur
Datenbursts gesendet, wenn auch tatsichlich gesprochen wird.
Dieses Verfahren wird Discontinuous Transmission (DTX) ge-
nannt und kann unabhingig im Uplink und Downlink aktiviert
werden. Da Ublicherweise nur ein Gesprichspartner zu einer
Zeit spricht, kann somit fast immer die Ubertragung zumindest in
einer der beiden Richtungen abgeschaltet werden. Dies wird von
der TRAU im Downlink und vom Endgerit im Uplink durch die
Voice Activity Detection (VAD) gesteuert.

TCH
e 101 1,
/ DTX Period f t
Normale kL MLGE 4
Sprachiibertragun Ubertragung der
e e Daten fiir die
Comfort Noise Simulati

withrend DTX

Abb. 1.38: Discontinuous Transmission (DTX)

Wiirde jedoch der Ubertragungskanal einfach abgeschaltet, hiitte
das eine sehr unangenehme Nebenwirkung. Da nichts mehr
tbertragen wird, hort der Teilnehmer auch das Hintergrundrau-
schen des Gesprichspartners nicht mehr. Dies kann sehr irritie-
rend sein, vor allem wenn das Hintergrundrauschen des Ge-
sprachsteilnehmers aufgrund einer Zug- oder Autofahrt sehr laut
ist. Deshalb ist es notwendig, wihrend solcher Ubertragungspau-
sen ein kunstliches Rauschen einzuspielen, das Comfort Noise
genannt wird. Da Hintergrundgeriusche jedoch sehr verschieden
sind und sich auch mit der Zeit dndern koénnen, analysiert dazu
das Mobiltelefon bzw. das Netzwerk das Hintergrundrauschen
auf dem Kanal und berechnet eine Approximation. Diese Appro-
ximation wird dann nur alle 480 ms zwischen den Teilnehmern
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ausgetauscht. AuRerdem sind diese Frames fiir Signalstirke und
Timing Advance Messungen notwendig. Wie gut dieses Verfah-
ren arbeitet ist schon daran zu erkennen, dass die Simulation so
gut wie nicht vom Original zu unterscheiden ist.

Trotz ausgefeilter Mechanismen zur Fehlerkorrektur kann nicht
ausgeschlossen werden, dass Daten bei der Ubertragung unwie-
derbringlich zerstort werden. In solchen Fillen wird der kom-
plette 20 ms Sprachdatenblock vom Empfinger verworfen und
stattdessen der vorige Datenblock nochmals verwendet. Meist
bleiben Fehler, die mit diesem Trick ausgebessert werden, un-
horbar. Dieser Trick funktioniert aber nicht auf Dauer. Wird auch
nach 320 ms kein korrekter Datenblock empfangen, wird der
Sprachkanal stumm geschaltet und weiter versucht, ein Daten-
block korrekt zu dekodieren. Wird innerhalb der nichsten Se-
kunden dann weiterhin kein korrekter Datenblock empfangen,
wird die Verbindung abgebrochen.

Viele der vorgestellten Verfahren wurden speziell fiir Sprachda-
ten entwickelt. Fiir leitungsvermittelnde Datenverbindungen
missen diese modifiziert werden bzw. konnen gar nicht ange-
wandt werden. Die im letzten Absatz besprochenen Verfahren
bei nicht korrigierbaren Ubertragungsfehlern kénnen beispiels-
weise nicht fir die Datentibertragung angewandt werden. Wer-
den Bits nicht korrekt ubertragen, missen diese von neuem
Ubertragen werden, da ein Datenverlust von den meisten An-
wendungen im Unterschied zur Sprachiibertragung nicht akzep-
tiert werden kann. Um die Wahrscheinlichkeit fir die korrekte
Widerherstellung der Daten zu erhohen, wird ein Datenblock
iber wesentlich mehr als 8 Bursts vom Interleaver gestreut. Auch
der Kanalkodierer, der die Bits in Klassen nach deren Wichtigkeit
sortiert, muss fir die Datenlbertragung modifiziert werden, da
hier alle Bits gleich wichtig sind und somit der Faltungskodierer
auf alle Bits angewandt werden muss. Schlielich kann auch
keine Datenreduktion wie bei der Sprache stattfinden, die TRAU
verhilt sich somit bei Datentbertragungen transparent. Sollten
die Daten komprimierbar sein, ist dies von der jeweiligen An-
wendung vor der Ubertragung selber durchzuftihren.

Mit einem Radioempfinger bzw. Stereoanlagenverstirker konnen
die in den vorangegangenen Absitzen beschriebenen Sendezu-
stinde wihrend eines Gesprichs auch gehort werden. Dies ist
moglich, da das An- und Abschalten des Senders im Endgerit
Storungen in der Verstirkerstufe verursachen. Hilt man ein GSM
Telefon nahe an ein eingeschaltetes Radio oder einen Verstirker,
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ist beim Gesprichsaufbau zuerst das typische Geriduschmuster zu
horen, das ein GSM Telefon auf einem Signalisierungskanal
(SDCCH) verursacht. Bei Aufbau eines Sprachkanals ist dann der
Wechsel auf einen Traffic Channel (TCH) deutlich zu horen. Da
fiir einen TCH alle 4.615 ms ein Brust gesendet wird, wird der
Sender mit einer Frequenz von etwa 217 Hz kontinuierlich an-
und abgeschaltet. Sind die Hintergrundgeriusche gering oder
wird das Mikrofon abgeschaltet, wechselt das Endgeridt nach
kurzer Zeit in den DTX Zustand. Auch dies kann gehort werden,
da dann statt dem kontinuierlichen 217 Hz Rauschen nur noch
etwa alle 0.5 Sekunden Bursts gesendet werden.

Bei ankommenden Gesprichen kann man mit dieser Methode
auch feststellen, dass das Mobiltelefon schon 1-2 Sekunden vor
dem eigentlichen ,Klingeln’ auf dem SDCCH aktiv wird. Diese
Verzogerung kommt dadurch zustande, da das Endgerit den
Benutzer erst nach erfolgreicher Authentifizierung, Aktivierung
der Verschlisselung und Aufbau eines Traffic Channels Giber den
Anruf informieren kann. Dies ist auch der Grund, warum der
Gesprichsaufbau zu einem mobilen Endgerit linger dauert als
zu einem Endgerit im Festnetz.

Diverse Endgeritetypen verfiigen auch iber Netzmonitorfunktio-
nen, die Uber das normale Menl nicht zuginglich sind. Mit ei-
nem solchen Netzmonitor konnen dann viele der in diesem Ka-
pitel vorgestellten Abliufe und Parameter wie Timing Advance,
Kanalzuteilung, Leistungsregelung, Cell-ID, Nachbarzelleninfor-
mation, Handover, Cell Reselections und vieles mehr beobachtet
werden. Im Internet gibt es zahlreiche Websites die beschreiben,
wie dieser Monitormode aktiviert werden kann. Da dies nicht bei
allen Endgeritetypen moglich ist und sich die Aktivierungspro-
zedur von Typ zu Typ unterscheidet, kann hier keine allgemein-
giiltige Anleitung gegeben werden. Im Internet sind jedoch An-
leitungen fir diverse Endgerite mit Suchbegriffen wie ,GSM
Netzmonitor¢, ,GSM Netmonitor“, ,GSM monitoring mode*, etc.
zu finden.

Mobility Management und Call Control

Nachdem in den vorangegangenen Abschnitten nun alle Kom-
ponenten eines Mobilfunknetzwerkes vorgestellt wurden, zeigt
dieser Abschnitt nun einige Vorginge, um die Mobilitit der Teil-
nehmer zu gewihrleisten. In einem GSM Mobilfunknetzwerk gibt
es dazu drei wesentliche Abliufe:
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1.8.1

Location Area und Location Area Update

Damit das Netzwerk eingehende Verbindungen an einen Teil-
nehmer weitervermitteln kann, muss dessen Aufenthaltsort be-
kannt sein. Direkt nach dem Einschalten meldet sich das Endge-
rit beim Netz an. Damit kennt das Netzwerk den genauen Auf-
enthaltsort des Teilnehmers, der sich aber danach jederzeit
indern kann. Besteht zu dieser Zeit keine aktive Sprach- oder
Datenverbindung, muss sich das Endgerit beim Netzwerk mel-
den. Um zu vermeiden, dass dies bei jedem Zellwechsel gesche-
hen muss, werden mehrere Zellen in einer Location Area zu-
sammengefasst. Uber den Broadcast Channel (BCCH) informiert
das Netzwerk alle Teilnehmer, zu welcher Location Area die
aktuelle Zelle gehort. Dazu wird neben der Cell-ID der Zelle
auch stindig die Location Area ID ausgestrahlt.

Location Area 2708

Location Area 53578

Normaler Zellwechsel,

kein Location Area Update
notwendig Location Area indert sich,

Location Area Update Prozedur
wird gestartet

Abb. 1.39: Zellen in verschiedenen Location Areas

Wenn das Endgerit in eine Zelle einer anderen Location Area
wechselt, muss dem Netzwerk dies mit einer Location Area Up-
date Nachricht mitgeteilt werden. Dieses Verfahren reduziert zum
einen die Signalisierungslast des Netzwerkes deutlich und spart
zum anderen auch Energie im Endgerit. Nachteil ist jedoch, dass
das Netzwerk nur noch die aktuelle Location Area des Teilneh-
mers kennt, nicht aber die aktuelle Zelle. Bei einem ankommen-
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den Gesprich oder einer SMS muss das Netzwerk dann den
Teilnehmer in allen Zellen einer Location Area suchen (Paging).
Die GroBe der Location Areas kann vom Netzwerkbetreiber fest-
gelegt werden. In der Praxis zeigt sich, dass ein guter Kompro-
miss fiir die meisten Anwendungsfille etwa 20 Zellen pro Locati-
on Area ist.

Abbildung 1.40 zeigt einen solchen Location Area Update. Nach
erfolgreicher Verbindungsaufnahme, sendet das Endgerit eine
Location Update Request Nachricht an das Netzwerk. Bevor das
Netzwerk diese bearbeitet, wird der Teilnehmer zuerst authentifi-
ziert und danach die Verschlisselung (Ciphering) aktiviert.

Mobiltelefon BTS BSC MSC
l | |

Verbindungsaufnahme mit dem Netzwerk wie in Abb. 1.25 gezeigt

Location Update Request

A\ 4

_ UA Ack Frame

Connection Confirmed

thentication wie in Abb. 1.14 gezeigt

-
=4

' Cipher Mode Cmd __Encryption Command Cipher Mode Command |

" Cipher Mode Compl

Cipher Mode Compl. Cipher Mode Complete

TAISI Reallocation Cmd.
[TMSI Reallocation Compl.

Location Update Accept

A

Verbindungsabbau

Abb. 1.40: Location Update

Nachdem die Verbindung so gegen Abhorversuche gesichert ist,
wird dem Endgerit eine neue Temporire ID (TMSD zugeteilt, die
auf der Luftschnittstelle beim Verbindungsaufbau und Paging
statt der IMSI verwendet wird. Da eine stindig wechselnde TMSI
den Teilnehmer beim nichsten Verbindungsaufbau identifiziert
ist sichergestellt, dass die Identitit des Teilnehmers auch wih-
rend des nicht verschlisselten Teils der Kommunikation ge-
schitzt ist. Nachdem auch diese Prozedur erfolgreich ausgefithrt
wurde, wird dem Endgerit der erfolgreiche Location Area Up-
date bestitigt und die Verbindung beendet.

Fir den Fall, dass die alte und neue Location Area von zwei
unterschiedlichen MSC/VLR verwaltet werden, sind noch weitere
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1.8.2

SRI

Schritte notwendig. In diesem Fall muss das neue MSC/VLR das
HLR iiber den Wechsel des Teilnehmers in die neue Area infor-
mieren. Das HLR 16scht die Daten des Teilnehmers daraufhin im
alten MSC/VLR. Dieser Vorgang wird Inter MSC Location Update
genannt.

Mobile Terminated Call

Ein Anruf, der bei einem mobilen Teilnehmer eingeht, wird bei
GSM als Mobile Terminated Call bezeichnet. Ein wesentlicher
Unterschied zwischen Mobilfunknetz und Festnetz ist dabei, dass
die Telefonnummer des Teilnehmers keinen Aufschluss mehr
tber den Aufenthaltsort des Gesprichspartners enthilt. Im Mobil-
funknetz muss deshalb tiber das Home Location Register der
aktuelle Aufenthaltsort des Teilnehmers ermittelt werden, bevor
das Gesprich weitervermittelt werden kann.

V-MSC HLR G-MSC PSTN
_ LAM (MSISDN)
SRI (MSISDN) -
» PRN (IMSI) + e
PRN Ack (MSEN)
SRI Ack (MSRN) "
= LAM (MSRN)
Gesprichsaufbau zum
Teilnehmer wie in Abb. 1.42
Address Complete Message (ACM)
i ACM
Answer Message (ANM) " ANM

Abb. 1.41: Gesprichsaufbau zu einem mobilen Teilnehmer,
Teil 1

Abbildung 1.41 zeigt den ersten Teil eines Mobile Terminated
Calls, der in diesem Beispiel von einem Festnetzteilnehmer aus-
gelost wird. Aus dem Festnetz bekommt dabei die Gateway-MSC
(G-MSQ) iiber die schon in Abbildung 1.6 gezeigte ISUP Signali-
sierung und die TAM Nachricht die Telefonnummer (MSISDN)
des Gespriachspartners tibermittelt. Eine G-MSC wie in diesem
Beispiel gezeigt ist eine normale MSC mit zusitzlichen Verbin-
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dungen in andere Netze. Die G-MSC sendet nach Erhalt der TAM
Nachricht eine Send Routing Information (SRD) Nachricht an das
Home Location Register (HLR), um die aktuelle MSC des Teil-
nehmers zu ermitteln. Die aktuelle MSC des Teilnehmers wird
auch Visited MSC (V-MSC) genannt.

Das HLR ermittelt anhand der ibergebenen MSISDN die IMSI des
Teilnehmers und findet somit auch seine aktuelle V-MSC und
deren VLR. Daraufhin sendet das HLR eine Provide Roaming
Number Nachricht an das V-MSC/VLR, um diese tiber den an-
kommenden Anruf zu informieren. Im V-MSC/VLR wird die tiber-
gebene IMSI einer temporiren Mobile Station Roaming Number
(MSRN) zugeordnet, die dann an das HLR zurlickgegeben wird.
Das HLR gibt die MSRN schliefllich transparent an die G-MSC
zuriick.

Die G-MSC verwendet die so erhaltene MSRN fiir die Weiterver-
mittlung des Gesprichs an die V-MSC. Dies ist moglich, da die
MSRN nicht nur temporir den Teilnehmer in der V-MSC/VLR
identifiziert, sondern auch so aufgebaut ist, dass die V-MSC ein-
deutig identifiziert werden kann. Zwischen G-MSC und V-MSC
wird dazu wiederum die ISUP Signalisierung verwendet. Statt der
urspriinglichen MSISDN des Teilnehmers enthilt diese IAM
Nachricht jedoch die MSRN. Die MSISDN kann hier nicht mehr
verwendet werden, da zwischen G-MSC und V-MSC durchaus
noch mehrere weitere Vermittlungsstellen geschaltet sein kon-
nen.

Da die MSRN nicht nur im nationalen Netz, sondern auch Inter-
national eindeutig ist, kann tber dieses Verfahren auch ein Teil-
nehmer erreicht werden, der sich gerade im Ausland aufhilt. Fir
das Netzwerk macht es also keinen Unterschied, ob sich ein
Teilnehmer im eigenen Netzwerk oder im Ausland befindet. Da
die MSRN fir die spitere Abrechnung im Billing Record gespei-
chert wird ist es auch moglich, dem Teilnehmer eine Gebiihr fir
die Weitervermittlung ins Ausland in Rechnung zu stellen und
einen Teil dieser Geblihr an den auslindischen Netzbetreiber zu
uberweisen.

In der V-MSC/VLR wird die MSRN dann verwendet, um die IMSI
des Teilnehmers und seine Daten im VLR zu finden. Dies ist
moglich, da bei der Zuteilung der MSRN bei der Anfrage des
HLR diese Beziehung gespeichert wurde. Nachdem die Teilneh-
merdaten im VLR gefunden wurde, wird nun der Teilnehmer von
der MSC in der Location Area im Radionetzwerk gesucht, die in
seinem VLR Eintrag gespeichert ist. Dieser Vorgang wird Paging
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Aufbau der
Sprachver-
bindung.

genannt und ist in Abbildung 1.42 dargestellt. Dazu schickt die
V-MSC eine Paging Nachricht an die entsprechende BSC. Die
BSC wiederum schickt daraufhin in jede Zelle der betreffenden
Location Area eine Paging Nachricht, die dann auf dem Paging
Channel (PCH) ausgestrahlt wird. Meldet sich der Teilnehmer
nicht innerhalb weniger Sekunden, wird die Paging Nachricht
wiederholt.

Nachdem sich das Endgerit beim Netzwerk gemeldet hat, finden
wie beim Location Update wieder eine Authentifizierung und
Aktivierung der Verschlisselung statt. Erst danach wird das End-
gerdt Uber den eingehenden Anruf iber eine Setup Nachricht
informiert. Teil dieser Nachricht ist z.B. die Telefonnummer des
Anrufers falls dieses Dienstmerkmal aktiviert ist (CLIP) und nicht
von der Anruferseite unterdriickt wird (CLIR).

Bestitigt das Endgerit den eingehenden Anruf mit einer Call
Confirmed Nachricht, beantragt die MSC bei der BSC den Aufbau
eines Sprachkanals (TCH).

MS BTS BSC = MSC
P Paging (TMSI) 1AM
aging (TMS < zanel R J—
| Paging (TMSI) 'I_ Paging TMSD _ 14
| Verbindungsaufnahme mit dem Netzwerk wie in Abb. 1.25 gezeigt
1 1 1
Authentication und Ciphering wie in Abb. L.14 unid 1.40 gezeigt |
Setup
Call Confirmed
Aufbau eines Sprachkanals wie in Abb. 1.27 gezeigt ‘
Alerting =
* ACM
Answer i |
ANM
Gespriich Iuft
Disconnect »
Release
< - REL .
Release Complete A
[ Sprachkanal wird abgebaut | RLC

Abb. 1.42: Gesprichsaufbau zu einem mobilen Teilnehmer,
Teil 2

Nach erfolgreichem Aufbau des Sprachkanals schickt das Endge-
rit eine Alerting Nachricht zur MSC und teilt ihr dadurch mit,

dass der Teilnehmer uber den eingehenden Anruf informiert
wird (das Telefon klingelt*). Die V-MSC ihrerseits gibt diese
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Information Uber die Address Complete Nachricht (ACM) an die
G-MSC weiter. Auch diese gibt die Information Uber eine ACM
Nachricht an das Festnetz weiter.

Nimmt der mobile Teilnehmer das Gesprich an, schickt das
Endgerit eine Answer Nachricht zur V-MSC. Diese leitet die In-
formation dann tber eine Answer Nachricht (ANM) zur G-MSC
weiter. Von dort aus wird dann das Festnetz wiederum durch
eine ISUP ANM dartber informiert, dass das Gesprich durchge-
schaltet wurde.

Auch wihrend der eigentlichen Sprachverbindung werden stin-
dig Signalisierungsnachrichten ausgetauscht. Am hiufigsten wer-
den zweifellos Nachrichten mit Messergebnissen zwischen End-
gerit, BTS und BSC ausgetauscht. Wenn noétig, kann die BSC
wihrend der bestehenden Verbindung ein Handover zu einer
anderen Zelle veranlassen. Mehr dazu in Kapitel 1.8.3.

Beendet einer der beiden Teilnehmer das Gesprich, schickt die
jeweilige Seite eine Disconnect Nachricht. Nach Abbau des
Sprachkanals zum Endgerit und dem Senden einer ISUP Release
Complete Nachricht ist die Verbindung dann komplett beendet.

In diesem Beispiel wurde davon ausgegangen, dass sich der
mobile Teilnehmer nicht im Bereich der G-MSC aufhilt. Dies
kann aber durchaus vorkommen, wenn z.B. ein Gesprich von
einem Festnetzteilnehmer zu einem Mobilfunkteilnehmer aufge-
baut wird, der sich in der gleichen Region befindet. Da Festnetz-
vermittlungsstellen das Gesprich aus Kostengriinden meist an
die nichstgelegene Mobilfunkvermittlungsstelle weitergeben,
kann somit die G-MSC auch gleichzeitig die V-MSC sein. Dies
erkennt die G-MSC nach Erhalt der MSRN in der SRI Acknowled-
ge Nachricht. In diesem Fall wird das Gesprich dann gleich in-
tern behandelt, und die ISUP Signalisierung (IAM, ACM, ANM...)
entfillt.

Handoverszenarien

Verschlechtert sich der Empfang wihrend einer Verbindung z.B.
aufgrund einer Positionsinderung des Teilnehmers zusehends,
leitet die BSC einen Handover ein. Das grundsitzliche Verfahren
und die dazu notwendigen Nachrichten wurden bereits in Abbil-
dung 1.28 dargestellt. Im Netzwerk werden folgende Handover-
falle unterschieden:
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Handover
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Handover

Beim Intra BSC Handover sind die aktuelle Zelle und die neue
Zelle an der gleichen BSC angeschlossen. Diese Situation ist in
Abbildung 1.28 dargestellt.

Bei einem Wechsel in eine Zelle einer anderen BSC kann der
Handover nicht durch die aktuelle BSC gesteuert werden, da
keine direkte Signalisierungsverbindung zwischen den BSCs
existiert. Deshalb beantragt die aktuelle BSC den Handover in
die neue Zelle bei ihrer MSC tiber eine Handover Request Nach-
richt. Teil dieser Nachricht ist die Cell-ID und der Location Area
Code (LAC) der neuen Zelle. Da die MSC eine Liste aller LACs
und Cell-IDs seiner Zellen hat, kann sie die dazugehorige BSC
ermitteln, dort einen Sprachkanal in der gewlinschten Zelle auf-
bauen und die BSC sowie die neue Zelle auf den Handover vor-
bereiten. Nachdem der Sprachkanal vorbereitet wurde, schickt
die MSC ein Handover Kommando zum Endgerit Giber die noch
existierende alte Verbindung. Das Endgerit wechselt daraufhin in
die neue Zelle. Erkennt die neue BTS und BSC den erfolgreichen
Handover, wird dies der MSC mitgeteilt und die MSC kann den
Sprachkanal auf die neue Verbindung umschalten. Danach wird
der Sprachkanal in der alten BTS und BSC abgebaut, der Hando-
ver ist beendet.

:><: G=-NSC :><: G-MSC

! }

X=X X X

A-NBC R-MSC 1 A-MBC R-MSC |

Y

IBsc|  [Bsc] |Bxg| [BSC|

a4 "4

Abb. 1.43: Inter-MSC Handover

Noch aufwindiger wird es, wenn sich die neue Zelle nicht im
Bereich der aktuellen MSC befindet. Aufgrund der Handover
Request Nachricht des aktuellen Base Station Controllers erkennt
die MSC, dass sich die Location Area der neuen Zelle nicht in
ihrem Versorgungsgebiet befindet. Uber eine weitere Datenbank
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der MSC, die alle Location Areas der benachbarten MSCs enthiilt,
kann die fur diese Zelle verantwortliche MSC gefunden werden.
Die aktuelle MSC wird in diesem Szenario auch als Anchor MSC
(A-MSC) bezeichnet, die fur die neue Zelle zustindige MSC wird
Relay MSC (R-MSC) genannt.

Um den Handover durchzufihren, schickt die Anchor MSC der
ermittelten Relay MSC eine Handover Nachricht tiber das MAP
Protokoll. Die Relay MSC baut daraufhin in der gewilinschten
Zelle einen Sprachkanal fiir den Handover auf und meldet dies
der Anchor MSC. Die Anchor MSC leitet daraufhin den Handover
durch Senden einer Handover Command Nachricht an das End-
gerdt ein.

Nach erfolgreichem Handover in die neue Zelle meldet die Relay
MSC der Anchor MSC den erfolgreichen Handover. Diese kann
daraufhin den Sprachkanal zur Relay MSC durchstellen. Danach
wird der Sprachkanal zur alten Zelle abgebaut.

Wechselt ein Teilnehmer nach einem Inter-MSC Handover in
eine Zelle, die von einem dritten MSC verwaltet wird, spricht
man von einem Subsequent Inter MSC Handover.

| R R-MSC 2 .| P R-MSC 2

! f’#’f,,ff-:XC | —"_”_,—r A
K= 2K B oy I8

A-MSC R-MS(C 1 A-MSC R-MS( 1
4 A 4

[Bsc| [Bsc] [Bsc] IBsc| [Bsc] [Bsc]
VVYV VYV

Abb. 1.44: Subsequent Inter-MSC Handover

Fur diesen Fall meldet die aktuelle Relay MSC (R-MSC 1) der
Anchor MSC, dass ein Subsequent Inter MSC Handover zu einer
anderen Relay MSC (R-MSC 2) notwenig ist. Die Anchor MSC
beauftragt dann R-MSC 2 mit dem Aufbau der notigen Ressour-
cen. Nachdem die neue Zelle vorbereitet wurde, schickt die An-
chor MSC tiber R-MSC 1 den Handover Befehl an das Endgerit.
Dieses wechselt in die Zelle von R-MSC 2 und meldet den erfolg-
reichen Handover der Anchor MSC tber die neue Verbindung.
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Diese kann dann R-MSC 1 anweisen, den nicht mehr benétigten
Sprachkanal abzubauen. Auf diese Weise wird erreicht, dass es
keine weitere Verkettung von MSCs gibt. An einem Gesprich
sind somit immer nur die urspringliche Gateway MSC, die An-
chor MSC und maximal eine Relay MSC beteiligt. Die Gateway
und Anchor MSCs bleiben damit wihrend des ganzen Gespri-
ches unter Umstinden die einzigen festen Komponenten.

Und schlieBlich gibt es auch noch den Fall, dass der Teilnehmer
aus dem Gebiet der Relay MSC wieder in das Gebiet der Anchor
MSC zuriickkehrt. Nach einem solchen Handover ist die Anchor
MSC neben der Gateway MSC wieder die einzige an der Verbin-
dung beteiligte MSC. Da die Relay MSC das Gesprich wieder an
die Anchor MSC zurtckgibt, wird in diesem Fall von einem Sub-
sequent Handback gesprochen.

Aus Sicht des Endgerits unterscheiden sich die vorgestellten
Handovervarianten nicht, da die Handover Nachricht fir alle
Fille identisch ist.

Um einen Handover jedoch so schnell wie moglich durchzufiih-
ren, gibt es in GSM die Moglichkeit, Synchronisationsinformatio-
nen zwischen aktueller und neuer Zelle in der Handover Nach-
richt zu tbermitteln. Dies ermoglicht der Mobilstation, sofort auf
den ihr zugeteilten Timeslot in der neuen Zelle zuzugreifen, statt
sich zuerst auf die neue Zelle zu synchronisieren. Dazu miissen
jedoch die aktuelle und neue Zelle synchronisiert sein, was z.B.
bei einem Inter-MSC Handover nicht moglich ist, da die zwei
Zellen von unterschiedlichen MSCs und BSCs verwaltet werden.
Da aber auch zwei Zellen die mit der gleichen BSC verbunden
sind nicht unbedingt synchronisiert sein missen, kann das End-
gerdt auch daran nicht erkennen, um welche Art Handover es
sich im Netzwerk handelt.

Die Mobile Station

Durch die fortschreitende Miniaturisierung war es Mitte der 80’er
Jahre erstmals moglich, alle fir ein Mobiltelefon notigen Bauteile
in einem tragbaren Gerit unterzubringen. Wenige Jahre spiter
konnte man Mobiltelefone dann soweit verkleinern, dass der
limitierende Faktor fur die GroRe eines Mobiltelefons nicht mehr
unbedingt die Grofe der elektronischen Bauteile ist. Vielmehr
wird die Grofle eines Endgeriits heute hauptsichlich durch die
notwendige GroRe der Bedienteile wie Tastatur und Display
bestimmt. Durch die stindige Weiterentwicklung und Miniaturi-
sierung der elektronischen Bauteile ist es jedoch moglich, immer
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mehr Funktionalititen und Bedienkomfort in ein Mobiltelefon zu
integrieren. Wurden Mobiltelefone anfangs hauptsichlich zum
telefonieren verwendet, geht der Trend heute zu ,Gerdten mit
eingebautem Mobiltelefon® fir unterschiedliche Nutzergruppen:

e PDA mit Mobiltelefon fiir Sprach- und Datenkommunika-
tion.

e Spielekonsolen mit integriertem Mobiltelefon fiir Sprach-
und Datenkommunikation (z.B. Multiuserspiele mit
Echtzeitdatenaustausch per Internet und Mobilfunk).

e Mobiltelefone fiir Sprachkommunikation mit Bluetooth
Kurzstreckenfunk fiir die Internetanbindung von ande-
ren tragbaren Geriten wie PDAs oder Notebooks.

Grundsdtzliche Unabhingig ihrer GroSe und enthaltenem Funktionsumfang
Architektur haben jedoch alle Mobiltelefone eine dhnliche Grundarchitektur,
die in Abbildung 1.45 dargestellt ist.

Speicher

s (RAM, FLASH)
o

L Analogeinheit,

Madulator,...

¢ > Baseband

Prozessor

|

—— Display
Fower t4— Tastatur
4 »| Externe

Management » Lautsprecher

Schnittstellen Miksofon

Ladegeriit # Vibrati larm
| Batterie I \
SIM-Karte Datenschnittstellen

(z.B. RS-232, USB, Bluetooth, IrDA)

Abb. 1.45: Grundsitzlicher Aufbau eines Mobiltelefons

Kern jedes Mobiltelefons ist der Baseband Prozessor, der eine
RISC CPU und einen Digitalen Signalprozessor (DSP) enthilt.

RISC Einbeit Der RISC Prozessor kiimmert sich dabei um:

e Die Verarbeitung der Informationen, die auf den Signali-
sierungskanilen (BCCH, PCH, AGCH, PCH, etc.) emp-
fangen werden.
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e Die Gesprichssignalisierung (DTAP)
e  GPRS Management und GPRS Daten

e Teile der Datenlibertragungskette: Kanalkodierer, Inter-
leaver, Cipherer (evtl. eigene Hardwareeinheit)

e Mobility Management (Netzwerksuche, Cell Reselection,
Location Update, Handover, Timing Advance, etc.)

e Kommunikation mit externen Schnittstellen wie Blue-
tooth, RS-232, IrDA, USB

e Userinterface (Tastatur, Display, Bedienungssoftware)

Da viele dieser Aufgaben gleichzeitig zu bearbeiten sind, kommt
auf dem RISC Prozessor ein echtzeitfihiges Embedded Multitas-
king Betriebssystem zum Einsatz. Die Echtzeitfihigkeit ist not-
wendig, da der Prozessor zur richtigen Zeit Daten fiir die Uber-
tragung tUber die GSM Rahmenstruktur zur Verfiigung stellen und
auch empfangen muss. Die restliche Peripherie wie Tastatur oder
Display sowie die Usersoftware hat dagegen eine niedrigere
Prioritit. Dies kann bei vielen Mobiltelefonen wihrend einer
GPRS Dateniibertragung beobachtet werden. Hier ist die RISC
CPU nicht nur fur die Signalisierung, sondern auch fir die Wei-
terleitung der Daten zwischen externem Gerit (z.B. Notebook)
und dem Netzwerk verantwortlich. Bei einer hohen Ubertra-
gungsgeschwindigkeit reagiert das Mobiltelefon dann auf Benut-
zereingaben iber die Tastatur nur recht zogerlich.

Die Rechenleistung des RISC Prozessors beeinflusst heute im
wesentlichen, welche Applikationen auf dem Mobiltelefon imp-
lementiert werden konnen. So wird z.B. fir die Aufzeichnung
und Wiedergabe von digitalen Bildern oder Videofilmen eine
hohe Rechenleistung benétigt. Eine RISC Architektur, die in GSM
und auch UMTS Telefonen verwendet wird, ist z.B. die ARM-7
Architektur, die mit einer Prozessorgeschwindigkeit von 50 MHz
und mehr betrieben werden kann. Kehrseite schnellerer Prozes-
soren ist jedoch der steigende Leistungsverbrauch, der sich ein
Wettrennen mit steigenden Batteriekapazititen und ausgekliigel-
ten Power Management Funktionen liefert.

Der Digitale Signalprozessor (DSP) ist ein weiterer wichtiger
Bestandteil eines GSM und UMTS Chipsatzes. Seine Hauptaufga-
be ist die Sprachdatenkomprimierung mit den unterschiedlichen
Sprachcodecs wie FR, EFR, HR oder AMR. Daneben wird er in
Empfangsrichtung eingesetzt, um das empfangene Signal, das
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bereits digitalisiert wurde vor der Dekodierung zu bearbeiten.
Dazu verwendet der DSP die Trainingssequenz eines Bursts, die
in Kapitel 1.7.3 vorgestellt wurde. Da dem DSP die Bits der Trai-
ningssequenz bekannt sind, kann dieser einen Filter berechnen,
der auf den restlichen Burst angewandt wird, um die darin ent-
haltenen Daten zu rekonstruieren. Als DSP Einheit wird zum
Beispiel ein DSP 56600 mit 104 MHz Prozessortakt verwendet.

Abbildung 1.46 zeigt, welche Aufgaben der RISC Prozessor und
der DSP in einem Endgerit ibernehmen. Vergleicht man die
Bearbeitungskette des Sprachsignals im Mobiltelefon mit der im
Netzwerk, stellt man fest, dass die Aufgabe der TRAU zum grof3-
ten Teil vom DSP und den analogen Bauelementen im Endgerit
ubernommen werden. Alle anderen Bearbeitungsschritte wie die
Kanalkodierung etc., die im Netzwerk von der BTS durchgefiihrt
werden, finden ihr Gegenstiick in der RISC CPU des Endgeriits.

DSP
o
0
RISC
Cinherer Inter- Channel Speech
i : * leaver Coder & Encoder |
o| Signal | D¢ Deinter Channel Speech »
T | Decoder = cipherer B leaver K Decoder Decoder =
GSM/GRPS [[User :
MMMI _“‘sl\l CRPS [[User ijlt‘lllt‘.
Control [Programme|| Schunittst, | S
= Seriell
i USB
I Operating System I Bluetooth
IrDA

Abb. 1.46: RISC und DSP Funktionen im Uberblick

Da pro Jahr viele Millionen Endgerite verkauft werden, ist auch
das Angebot an Chipsitzen sehr grofl. Dabei muss der Chipsatz-
hersteller nicht unbedingt der Hersteller des Mobiltelefons sein.
Wihrend Motorola eigene Chipsitze produziert, verwendet z.B
Nokia unter anderem Chipsitze von STMicroelectronics und
Texas Instruments. Weitere GSM Chipsatzhersteller sind auch
Infineon, Analog Devices, Philipps und zahlreiche Firmen aus
dem fernen Osten.
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Auch ein Teil der Anwendungssoftware eines Endgerits kommt
haufig nicht aus der Hand des Mobiltelefonherstellers. So ver-
wendet z.B. Siemens den WAP Browser von OpenWave flr sei-
ne Endgerite, der auch in Endgeriten anderer Hersteller ver-
wendet wird. Dies macht deutlich, dass an der Entwicklung der
Hardware und Software eines Endgerits nicht nur der aufge-
druckte Hersteller, sondern noch eine Vielzahl anderer Firmen
beteiligt sind.

Erfreulicherweise ist auch zu beobachten, dass in immer mehr
Mobiltelefonen auch eine grofiteils geriteunabhingige Java Vir-
tual Machine zum Einsatz kommt. Dies fordert besonders die
Entwicklung von Programmen, die mit nur wenig oder keinem
Aufwand auf eine grole Zahl unterschiedlicher Mobiltelefone
angepasst werden konnen.

Die SIM Karte

Trotz ihrer geringen Grofie ist auch die SIM Karte ein wichtiger
Bestandteil des GSM Netzwerkes. Da sie alle Daten eines Teil-
nehmers enthilt, kann der Teilnehmer mit seiner SIM Karte jedes
beliebige GSM Endgerit verwenden. Ausnahmen sind Endgerite
mit SIM Sperre, die nur mit einer einzigen SIM-Karte funktionie-
ren. Dies ist aber keine GSM Einschrinkung, sondern wurde von
den Mobilfunkbetreibern eingefithrt, um ein subventioniertes
Endgerit nur mit der eigenen SIM Karte zu betreiben.

8% s1M Spy (¥ 1.1.0.334) 181 x|
Operation  Settings Cardreader

SI GSM Servicesl Telecoml Orga I

IM51: 262 02 3¢
service prov. name :  not implemented on card
FIMT info: PIMT zet, 3 ties remaining, PLUK1 10 tries remaining
FINZ info: PINZ zet, 3 ties remaining, PUK.2 10 tieg remaining
allocated ACCs: 1
preferred networks : 21401 22210 20810 22801 20404 23415 23207 26001 20205 20601
forbidden netwaorks : 26207 26203 26201
HPLMM search per. :  00h 30m
last Lal / LU state : 262 02 02 E4 |, updated successfully
lastK[c) / TMS]: AF 74 12A40B3EC 7200  AA 01 C440
last KeGPRS : 05 C816 A1 34 A7 B3 00 sequencedt: O
last GFRS location info: PTSI: DO21042B signature: FFFFFF RAL: 26202 02EA 01
last BCCH info: [bmp0) : 51 52 63 67 70

emergency call codes : ot implemented on card
language preference : DE EM
menu element :  not implemented on card

s

Abb. 1.47: Beispiel eines Tools zum Auslesen der Daten auf der
SIM-Karte

75



1  GSM

SIM
Mikrokontroller

76

Die wichtigsten Informationen auf der SIM Karte sind unter an-
derem die International Mobile Subscriber Identity (IMSD des
Teilnehmers, sowie dessen geheimer Schlissel (Ki), der fir die
Authentifizierung und Generierung des Verschliisselungskeys Kc
bendtigt wird.

Mit diversen im Internet kostenlos erhiltlichen Tools konnen alle
nicht lesegeschiitzten Informationen ausgelesen werden. Abbil-
dung 1.47 zeigt ein solches Tool. Sensitive Informationen, wie
z.B. der geheime Schliissel Ki konnen jedoch auch mit diesen
Tools nicht ausgelesen werden.

Erstaunlicherweise ist eine SIM Karte jedoch weit mehr als nur
eine einfache Speicherkarte, denn sie enthilt ein komplettes
Mikrokontrollersystem, dessen Basisdaten in der folgenden Ta-
belle gezeigt werden:

CPU 8 oder 16 Bit CPU

Grofle des ROM 40-100 kByte

Grofie des RAM 1-3 kByte

EEPROM Grofie 16-64 kByte

Taktfrequenz 10 MHz, wird aus Mobiltele-
fontakt generiert.

Betriebsspannung 3V oder 5V

Wie in Abbildung 1.48 gezeigt wird, kann von extern nur tUber
die CPU auf die nichtfliichtigen Daten im EEPROM zugegriffen
werden. Somit ist sichergestellt, dass von auflerhalb kein direkter
Zugriff auf die Daten erfolgen kann und somit sensitive Daten
geschiitzt sind. Weiterhin wird der SIM Prozessor verwendet, um
die Signed Response (SRES) aus der Zufallszahl (RAND) zu gene-
rieren, die bei der Authentifizierung (vgl. Kapitel 1.6.4) an das
Mobiltelefon Gbermittelt wird. Die Berechnung von SRES muss
zwingend in der SIM Karte und nicht im Mobiltelefon durchge-
fuhrt werden, da sonst der geheime Schliissel Ki an das Endgerit
ubergeben werden miisste. Konnte das Endgerit jedoch Ki aus-
lesen, wire dies auch mit anderen Geriten oder der in Abbil-
dung 1.47 gezeigten Software moglich und wire somit ein gro-
Bes Sicherheitsrisiko.




1.10 Die SIM Karte

Das SIM
Application
Toolkit

SIM - Karte
Datenbus
«—» RAM
» (1-3kB)
Systemtakt P
» Prozessor < »| EEPROM
< > (16-64 kB)
A o
Y
Endgeriit 7 ROM
fp——p| [O-Interface > (S"I{B)
Adressbus

Abb. 1.48: Blockschaltbild der Komponenten einer SIM Karte

AuBerdem kann der Microcontroller auf der SIM Karte auch Pro-
gramme ausfithren, die vom Netzwerkbetreiber in die SIM Karte
iibertragen wurden. Uber die SIM Application Toolkit Schnittstel-
le, die in der ETSI Spezifikation 11.14 standardisiert ist, kbnnen
diese Programme auch auf diverse Funktionen des Mobiltelefons
zugreifen und z.B. auf Benutzereingaben reagieren oder Texte
oder Meniis auf dem Display darstellen.

T-Mobile in Deutschland nutzt das SIM Application Toolkit bei-
spielsweise, um ein T-Mobile spezifisches Menl in die Meni-
struktur des Mobiltelefons einzublenden. In diesem Ment kann
dann unter anderem ein aktueller Nachrichtentiberblick angefor-
dert werden. Navigiert der Benutzer durch dieses Meni, werden
alle Tastatureingaben des Benutzers dem Programm auf der SIM
Karte tibergeben. Dieses generiert dann mit den erhaltenen In-
formationen des Benutzers eine SMS zum Anfordern der ge-
winschten Nachrichten und sendet diese automatisch an das
Netzwerk.

Eine weit komplexere Applikation fiir das SIM Application Tool-
kit hat sich O2-Deutschland mit ihrem Genion Service ausge-
dacht. Hat man diesen Dienst abonniert, kann man in einem
bestimmten Bereich zum Beispiel rund um seinen Wohnort billi-
ger telefonieren. Die SIM Karte enthilt dabei Informationen tber
Grofle und geographische Position dieser verbilligten Nutzungs-
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zone. Um den Benutzer zu informieren, ob er sich dort aufhiilt,
werden der SIM Karte vom Mobiltelefon laufend Informationen
uber die Position der aktuellen Zelle Gibergeben, die diese auf
einem Broadcast Kanal periodisch aussendet. Das Programm auf
der SIM Karte vergleicht diese Daten dann mit der geographi-
schen Position und Grole der ,billigeren’ Zone des Benutzers.
Befindet sich der Benutzer innerhalb der Zone, weisst das SIM
Programm das Endgerit an, den Text ;home* oder ,city“ auf dem
Display darzustellen.

Die Daten auf einer GSM SIM Karte werden aus logischer Sicht
dhnlich wie bei einer Festplatte in Verzeichnissen und Dateien
verwaltet. Die Datei- und Verzeichnisstruktur ist dabei fest vor-
gegeben und im ETSI Standard 11.11 spezifiziert. Das Hauptver-
zeichnis (Root Directory) wird darin ungliicklicherweise Main
File (MF) genannt, ein Unterverzeichnis wird als Dedicated File
(DF) bezeichnet und eine normale Datei wird Elementary File
(EF) genannt. Da auf der SIM Karte nur wenig Speicherplatz zur
Verfuigung seht, haben die einzelnen Dateien und Verzeichnisse
keine Datei- und Verzeichnisnamen, sondern nur 4-stellige Hex
Nummern mit einer Linge von 2 Bytes. Diesen wurden in der
Spezifikation dann Namen gegeben, die jedoch nicht auf der SIM
Karte gespeichert sind. So wurde zum Beispiel dem Root Direc-
tory die ID 0x3F00 gegeben, dem GSM Unterverzeichnis die ID
0x7F20 und der Datei, die die IMSI enthilt, die ID 0x6F07. Um
die IMSI auszulesen, muss das Endgerit somit auf folgenden
Pfad zugreifen: \\0x3F00\0x7F20\ 0x6F07.

Um den Umgang mit Daten auf der SIM Karte flir das Endgerit
so einfach wie moglich zu halten, kann jede Datei auf der SIM
Karte eine der folgenden drei Dateiformate haben:

e Transparent: Die Datei enthilt nur eine Sequenz aus
Bytes. Die Datei fiir die IMSI verwendet zum Beispiel
dieses Format. Wie das Endgerit den Inhalt dieser Datei
zu interpretieren hat, um die IMSI zu erhalten, ist wie-
derum im ETSI Standard 11.11 festgelegt.

e Linear Fixed: Diese Datei enthilt Eintrige (Records), die
eine feste Linge besitzen. Dieses Format wird zum Bei-
spiel fur das Telefonbuch der SIM Karte verwendet. Je-
der Telefonbucheintrag ist dabei in einem Record der
Telefonbuchdatei abgelegt.
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e Cyclic: Ahnlich wie Linear Fixed, das Format enthilt je-
doch einen Zeiger auf den zuletzt geschriebenen Record.
Ist das Ende der Datei erreicht wird der Zeiger automa-
tisch wieder auf den ersten Record gesetzt. Dieses For-
mat wird z.B. fir die Datei verwendet, die die zuletzt
angerufenen Telefonnummern enthilt.

Um Dateien zu schiitzen, ist jede Datei mit Zugriffsrechten aus-
gestattet. Dabei kann individuell kontrolliert werden, ob eine
Datei gelesen oder geschrieben werden darf. Grundsitzlich ist
der Zugriff auf die Dateien der SIM Karte nur moglich, wenn sich
der Teilnehmer zuvor per PIN authentifiziert hat. SIM Karten
mancher Netzbetreiber bieten jedoch die Moglichkeit, diesen
Schutz zu deaktivieren, damit die PIN beim Einschalten des End-
gerits nicht eingegeben werden muss.

Nach Ubergabe der PIN an die SIM Karte kann dann das Lesen
und Schreiben einzelner Dateien freigegeben oder gesperrt sein.
So ist zum Beispiel trotz korrekter PIN das Lesen oder gar

Schreiben der Datei fiir den geheimen Schlissel Ki nicht mog-
lich.

Neben der Dateistruktur der SIM Karte legt die ETSI Spezifikation
11.11 auch fest, wie mit der SIM Karte kommuniziert wird. Auf
Layer 2 wurden dazu Kommando- und Antwortnachrichten spe-
zifiziert, die ganz allgemein als Application Protocol Data Units
(APDU) bezeichnet werden. Sollen Daten zwischen einem End-
gerdt und einer SIM Karte ausgetauscht werden, sendet das End-
gerit eine Command APDU an die SIM Karte. Diese muss darauf
mit einer Response APDU antworten. Die SIM Karte nimmt bei
dieser Kommunikation eine passive Rolle ein, da sie nur Respon-
se APDUs schicken kann.

Sollen Daten gelesen werden, enthalten die Command APDUs
unter anderem die Datei ID sowie die Anzahl der zu lesenden
Bytes oder die Nummer des gewiinschten Records. In Response
APDUs werden dann die gewtinschten Daten zurtickgegeben.

Sollen Daten auf die SIM Karte geschrieben werden, enthalten
die Command APDUs neben der Datei ID die zu schreibenden
Daten. In den Response APDUs befinden sich dann Statusmel-
dungen, ob der Schreibvorgang erfolgreich war.

Abbildung 1.49 zeigt das Format einer Command APDU. Das
erste Feld ist dabei die Class of Instruction und enthilt bei GSM
immer den Wert 0xA0. Das Instruction Feld enthilt die ID des
Befehls, der von der SIM Karte ausgefiihrt werden soll.
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CLA|INS | P1 P2 P3 Data

Abb. 1.49: Command APDU

Die nachfolgende Tabelle zeigt einige Befehle und deren IDs.
Die Felder P1 und P2 dienen zur Ubergabe von Parametern fiir
den gewihlten Befehl. P3 gibt die Linge des nachfolgenden
Datenfeldes an, das z.B. bei einem Schreibbefehl die zu schrei-
benden Daten enthilt.

Befehl ID P1 P2 Lange
SELECT A4 00 00 02
(Datei 6ffnen)

READ BINARY BO Offset Offset | Linge
(Datei lesen) High Low

UPDATE BINARY D6 Offset Offset | Linge
(Datei schreiben) High Low

VERIFY CHV 20 00 1D 08
(PIN Eingabe)

CHANGE CHV 24 00 1D 10
(PIN idndern)

RUN GSM 88 00 00 10
ALGORITHM

(RAND, SRES, Kc...)

Das Format einer Response PDU ist in Abbildung 1.50 darge-
stellt. Neben einem Datenfeld enthilt die Response APDU auch
die Felder SW1 und SW2. Diese werden von der SIM Karte ver-
wendet, um dem Endgerit mitzuteilen, ob der zuvor gesendete
Befehl korrekt ausgefiihrt werden konnte.

Data SWI1 | 5W2

Abb. 1.50: Response APDU
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Um eine Datei fir das Lesen oder Schreiben von Daten zu Off-
nen, sendet das Endgerit ein SELECT Kommando an die SIM
Karte. Die SELECT APDU hat dabei den wie in Abbildung 1.51
dargestellten Inhalt.

Instruktion
(SELECT) Liinge des Datenfeldes
AD A4 00 00 02 6F 02

File ID, z.B. 0x6F02 fiir EF IMSI

Abb 1.51: Select Command

Als Antwort bekommt das Endgerit von der SIM Karte eine Res-
ponse APDU, die unter anderem folgende Datenfelder enthilt:

Byte Description Linge

3-4 File Size 2

5-6 File ID 2

7 Type of File 1
(Transparent, Linear Fixed, Cyclic)

9-11 Zugriffsberechtigungen 3

12 Dateistatus 1

Fir eine vollstindige Auflistung der zurtickgegebenen Informati-
onen siehe ETSI 11.11.

Im nichsten Schritt kann dann z.B. mit einer READ BINARY oder
WRITE BINARY APDU die Datei gelesen oder modifiziert wer-
den.

Um mit der SIM Karte zu kommunizieren, hat diese auf ihrer
Oberfliche 6 Kontaktstellen. Eine GSM SIM Karte verwendet
davon jedoch nur 4 fiir folgende Zwecke:

e (Cl: Spannungsversorgung
e (C2: Resetleitung

e (C3: Takt (1-5 MH2z)

e C7: Input/Output Leitung
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Da nur eine Leitung fir Ein- und Ausgabe von Command und
Status APDUs verwendet wird, erfolgt die Ubertragung der
Kommandos seriell und nur abwechselnd im Halbduplexverfah-
ren. Die Taktgeschwindigkeit fiir die Dateniibertragung ist dabei
mit C3 Takt / 372 definiert worden. Bei einem C3 Takt von 5
MHz betriigt somit die Ubertragungsgeschwindigkeit 13 440 bit/s.

Das Intelligent Network Subsystem und CAMEL

Alle bisher in diesem Kapitel beschriebenen Komponenten sind
zwingend fir den Betrieb eines Mobilfunknetzwerkes notwen-
dig. Mobilfunkbetreiber bieten jedoch tber die grundsitzliche
Kommunikation hinaus heute zusitzliche Dienste an, fir die
zusitzliche Logik und Datenbanken notwenig sind. Dazu zdhlen
insbesondere:

e Location Based Services (LBS), die vor allem in Deutsch-
land von der Mehrzahl der Netzbetreiber in diversen Va-
rianten angeboten werden. Eine Variante von LBS ist
beispielsweise, einen giinstigeren Tarif zu Festnetzan-
schliissen im Ortsnetz anzubieten, in dem sich ein Mo-
bilfunkteilnehmer momentan aufhilt. Fir die Tarifbe-
rechnung prift dabei ein LBS Dienst im Netzwerk, ob
aktueller Standort des Teilnehmers und die gewihlte
Festnetznummer im gleichen geographischen Gebiet lie-
gen. Wenn ja, fligt der Dienst dem Billing Record dar-
uber eine Information hinzu und das Gesprich kann im
Abrechnungssystem entsprechend abgerechnet werden.

e Prepaid Dienste: Diese erfreuen sich seit deren Einfiih-
rung Mitte der 90er Jahre grofSer Beliebtheit. Statt einmal
im Monat eine Rechnung zu erhalten, besitzt ein Prepaid
Kunde ein Konto bei seinem Mobilfunkbetreiber, das er
vorab aufladen kann. Fir die aufgeladene Summe kann
dann telefoniert werden. Wihrend jedes Gespriches
wird dabei der Kontostand laufend aktualisiert und nach
dem Aufbrauchen des Verbindungsguthabens beendet.
Weiterhin ist das Prepaid System auch mit dem SMSC
und dem GPRS Netzwerk verbunden, und kann somit
auch fir die sofortige Abrechnung von Kurznachrichten
und fiir die Abrechnung von GPRS Verbindungen ver-
wendet werden.

Diese und viele andere Dienste konnen mit Hilfe des Intelligent
Network (IN) Subsystem gelost werden. Die Logik und die ent-
sprechenden Datenbanken befinden sich dabei auf einem Servi-
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ce Control Point (SCP), dessen grundsitzliche Funktionsweise
schon in Kapitel 1.4 kurz vorgestellt wurde.

In den Anfangsjahren der GSM Entwicklung wurde fir diese
Dienste in Ermangelung eines Standards auf herstellerspezifische
Entwicklungen gesetzt. Grofler Nachteil dieser Losungen war
jedoch, dass sie nur zwischen Komponenten des gleichen Her-
stellers verwendet werden konnten. Dies bedeutet, dass die
Dienste im Ausland nicht funktionierten, wenn die Komponenten
dort von anderen Herstellern stammten. Dies war z.B. fir den
Prepaid Dienst sehr drgerlich, da Prepaid Teilnehmer somit vom
International Roaming ausgeschlossen waren.

Um die Interoperabilitit zwischen Netzwerkkomponenten unter-
schiedlicher Hersteller und zwischen unterschiedlichen Mobil-
funknetzen zu gewihrleisten, wurde von ETSI/3GPP in TS 23.078
ein Protokoll und Verfahren spezifiziert, die den Namen CAMEL
tragen. CAMEL steht dabei fiir ,Customized Applications for Mo-
bile network Enhanced Logic’, ist aber in seinen Grundziigen
deutlich einfacher, als sein Name suggeriert.

Wihrend CAMEL auch Funktionalititen fir SMS und GPRS bietet,
wird nachfolgend jedoch nur auf die grundsitzliche Funktions-
weise fir leitungsvermittelnde Verbindungen eingegangen.

CAMEL selbst ist keine Applikation oder Dienst, sondern die
Grundlage, Dienste (Customized Applications) auf einem SCP zu
entwickeln, die mit Netzwerkelementen anderer Hersteller natio-
nal und international kompatibel sind. Diese Eigenschaft lisst
sich z.B. mit dem HTTP Protokoll vergleichen. HTTP wird fuir die
Ubertragung von Web Seiten zwischen einem Web Server und
einem Web Client verwendet. Dabei stellt HTTP sicher, dass
jeder beliebige Web Server mit jedem beliebigen Web Client
Daten austauschen kann. Ob es sich bei den Daten nun um Web
Seiten oder Bilder handelt ist HTTP egal, denn die Interpretation
ist Sache des Web Clients, bzw. Web Server.

CAMEL sperzifiziert dazu im Wesentlichen das Protokoll zwischen
den Netzwerkelementen wie MSC und SCP, sowie ein Zustands-
modell fiir einen Verbindungsablauf.

Dieses Zustandsmodell wird bei CAMEL Basic Call State Model
(BCSM) genannt. Ein Verbindungsablauf wird dabei in eine An-
zahl Zustinde unterteilt. Fir den Anrufer (Originator BCSM) gibt
es unter anderem folgende Zustinde:

e Anrufaufbau

e Analyse der Zielrufnummer
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e Routing der Verbindung

e Benachrichtigen des Ziels (Alerting)

e  Gesprich liuft (Active)

e Beenden der Verbindung (Disconnect)
e Keine Antwort des Zielteilnehmers

e Zielteilnehmer besetzt

s
*|  Grundzustand [+ I A |4—
. |
=
s
e Abgehendes Gespriich
& durch SCP autorisiert
]
=
£
Gespriichsauflau
Fehler
Gespriichsannahme
Beenden der | Fehler
Verbindung [ Aktives Gesprich

Abb. 1.52: Vereinfachtes Anrufer Zustandsmodell (O-BCSM)
nach ETSI/3GPP TS 23.078

Auch fur einen angerufenen Teilnehmer (Terminator) gibt es ein
Zustandsmodell, das entsprechend T-BCSM genannt wird. Das T-
BCSM wird z.B. fur Prepaid Teilnehmer im Ausland benétigt, um
die Weiterleitung des Gespriachs ins Ausland steuern und ab-
rechnen zu konnen.

Beim Ubergang zwischen den Zustinden definiert CAMEL Detec-
tion Points (DPs). Ist ein Detection Point flr einen Teilnehmer
aktiviert, wird der SCP uber den Zustandsibergang informiert.
Teil dieser Nachricht sind die IMSI des Anrufers, seine aktuelle
Position (Cell ID), Zielrufnummer und vieles mehr. Ob ein DP
fir einen Teilnehmer aktiviert ist, wird im HLR fiir jeden Teil-
nehmer individuell eingetragen. Der SCP hat dann bei Empfang
einer solchen Nachricht aufgrund der enthaltenen Daten die
Moglichkeit, den weiteren Ablauf des Gesprichs zu beeinflussen.
Der SCP hat zum Beispiel die Moglichkeit, das Gesprich zu be-
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enden, die Zielrufnummer zu dndern oder Informationen an die
MSC zuriickzugeben, die in den Billing Record aufgenommen
werden und somit spiter Einfluss auf die Gesprichsabrechnung
haben.

Fir einen Prepaid Dienst kann das Zustandsmodel und das
CAMEL Protokoll zwischen MSC und SCP wie folgt verwendet
werden:

Ein Teilnehmer mochte ein Gesprich aufbauen. Die MSC stellt
am Anfang des Gesprichsaufbaus fest, dass der Detection Point
,Authorize Origination’ in dessen HLR Eintrag gesetzt ist und
sendet daraufhin eine Nachricht zum SCP. Anhand der darin
enthaltenen IMSI und der gewiinschten CAMEL Dienstnummer
erkennt der SCP, dass es sich um einen Prepaid Teilnehmer han-
delt. Mit der tibergebenen Zielrufnummer, der aktuellen Uhrzeit,
etc., ermittelt der SCP dann den Minutenpreis fiir das Gesprich.
Hat der Teilnehmer noch genug Guthaben auf seinem Konto,
gestattet der SCP den Gesprichsaufbau und teilt der MSC mit, fiir
wie viele Minuten diese Freigabe Gultigkeit hat. Die MSC verbin-
det darauthin das Gesprich. Nach Ende des Gesprichs schickt
die MSC erneut eine Nachricht zum SCP und teilt ihm die Dauer
des Gesprichs mit. Der SCP aktualisiert daraufhin das Guthaben
des Teilnehmers entsprechend.

Liuft die vom SCP ubergebene Zeit wihrend des Gesprichs ab,
benachrichtigt die MSC wiederum den SCP. Dieser hat dann die
Moglichkeit, der MSC eine weitere Zeitspanne fir die Weiterfiih-
rung des Gespriachs zu tbergeben. Der SCP kann die MSC je-
doch auch anweisen, das Gesprich zu beenden oder einen Ton
oder eine Ansage einzuspielen. Im Prepaid Fall kann dieser Ton
zum Beispiel ein Hinweis sein, dass das Guthaben fast erschopft
ist.

Auch Location Based Services (LBS) kénnen mit CAMEL realisiert
werden. Hierfir ist wiederum im HLR Eintrag eines Teilnehmers
der ,Authorize Origination“ Detection Point aktiviert. In diesem
Fall stellt jedoch der SCP anhand der IMSI und der CAMEL
Dienstnummer fest, dass es sich um einen Teilnehmer handelt,
der einen LBS Dienst abonniert hat. Dieser Dienst auf dem SCP
ermittelt dann anhand der aktuellen Zelle des Teilnehmers und
der Vorwahl der Zielrufnummer, welcher Tarif fir die Verbin-
dung angewandt werden soll. Dies teilt der SCP dann der MSC in
einer ,Furnish Charging Information“ (FCI) Nachricht mit. Die
MSC ubernimmt die Informationen in den Billing Record des
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Gesprichs und ermoglicht es so spiter dem Abrechnungssystem,
den entsprechenden Tarif fir das Gesprich anzuwenden.

1.12 Fragen und Aufgaben

1. Mit welchem Verfahren und typischen Ubertragungsge-
schwindigkeiten werden Sprachdaten in einem leitungs-
vermittelten Netzwerk ibertragen?

2. Welche wichtigen Komponenten gibt es im GSM Net-
work Subsystem (NSS) und welche Aufgaben erfillen
sie?

3. Welche wichtigen Komponenten gibt es im GSM Radio-
netzwerk (BSS) und welche Aufgaben erfiillen sie?

4. Mit welchen Verfahren kann eine BTS gleichzeitig mit
mehreren Teilnehmern kommunizieren?

5. Welche Verarbeitungsschritte durchliuft die menschliche
Sprache in einem Mobiltelefon, bevor sie iber die GSM
Luftschnittstelle versandt werden kann?

6. Was ist ein Handover und welche Komponenten kénnen
daran beteiligt sein?

7. Wie wird bei einem eingehenden Gesprich der aktuelle
Aufenthaltsort eines Teilnehmers ermittelt und wie wird
das Gesprich im Netzwerk zugestellt?

8. Wie wird eine SMS Nachricht zwischen zwei Teilneh-
mern ausgetauscht?

9. Wie wird ein Teilnehmer im GSM Netzwerk Authentifi-
ziert? Warum ist eine Authentifizierung notwendig?

10. Welche Aufgaben haben der RISC Prozessor und der
DSP in einer Mobile Station?

11. Wie werden Daten auf einer SIM Karte abgelegt?

12. Was ist CAMEL und fiir welche Dienste wird es verwen-
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2.1

Exklusive
Verbindung

GPRS und EDGE

Mitte der 80’er Jahre war die Sprachiibertragung die wichtigste
Anwendung flr drahtgebundene und mobile Netzwerke. Aus
diesem Grund wurde das GSM Netz auch hauptsichlich fir die
Sprachiibertragung konzipiert und optimiert. Seite Mitte der 90’er
Jahre spielt jedoch das Internet und somit die Dateniibertragung
eine immer grofere Rolle. GPRS, der General Packet Radio Ser-
vice, erweitert den GSM Standard fiir eine effiziente Dateniiber-
tragung und ermoglicht somit mobilen Geriten den Zugriff auf
das Internet. Im ersten Teil dieses Kapitels werden die Vor- und
Nachteile von GPRS gegeniiber der GSM Datentibertragung und
der Datentibertragung in drahtgebundenen Netzen erldutert. Teil
zwei des Kapitels beschreibt dann, wie diese Datentibertragungs-
technik standardisiert und in der Praxis implementiert wurde.

Leitungsvermittelte Datentibertragung

Da das GSM Netzwerk urspringlich als leitungsvermittelndes
Netzwerk konzipiert wurde, wird fiir eine herkdmmliche Sprach-
oder Datenverbindung zwischen zwei Teilnehmern ein exklusi-
ver Kanal geschaltet. Dieser kann wihrend der Verbindung nur
von den zwei miteinander verbundenen Teilnehmern verwendet
werden.

Exklusiver Kanal fiir eine Verbindung

" h;"

— L AMSC R \;_,
= %Msc =

Abb. 2.1: Exklusive Verbindung bei der Leitungsvermittlung

Dieser exklusive Kanal hat eine konstante Bandbreite und eine
konstante Verzogerungszeit. Fir den Anwender hat dies eine
Reihe von Vorteilen:

87



2  GPRS und EDGE

Kein Overbead

Konstante
Bandbreite

Konstante
Verzogerungszeit

Keine Flexibilitct

2.2

Freigabe von
Ressourcen

88

Nach Aufbau der Verbindung konnen Daten in beide Richtungen
ohne weitere Signalisierungsinformationen fiir das Weiterleiten
der Daten (Routing) gesendet werden. Da die Verbindung fest
geschaltet ist, leitet jede Komponente im Netzwerk die Daten
tiber den fiir die Verbindung reservierten Kanal transparent an
die nichste Komponente weiter.

Der zugeteilte Kanal hat eine konstante Bandbreite, die Ge-
schwindigkeit der Datentibertragung variiert also nicht. Dies ist
besonders fiir die Sprachdatentbertragung wichtig, da hier die
Daten nicht in Netzwerkelementen zwischengepuffert werden
sollten oder gar in Uberlastsituationen verworfen werden durfen.

Eine weitere wichtige Eigenschaft einer leitungsvermittelten Ver-
bindung fiir die Sprachtibertragung ist die konstante Verzoge-
rungszeit. Die Verzogerungszeit ist dabei die Zeit zwischen dem
Senden und Empfangen eines Bits oder eines Datenblocks. Ohne
eine konstante Verzogerungszeit miisste beim Empfinger ein
Empfangspuffer vorhanden sein, der die schwankenden Verzo-
gerungszeiten ausgleicht. Dies ist vor allem fiir Sprache sehr
unerwiinscht, da diese so schnell wie moglich am anderen Ende
empfangen und wiedergegeben werden soll.

Wihrend die Leitungsvermittlung ideal fir die Sprachtibertragung
geeignet ist, gibt es jedoch einen groffen Nachteil fiir die Daten-
ibertragung mit variablen Ubertragungsraten:

Das Webbrowsen im Internet ist eine typische Datenanwendung
mit variablen Ubertragungsraten. Wihrend der Anforderung einer
Webseite sollte dem Anwender eine moglichst grole Bandbreite
zur Verfiigung stehen, um die Webseite moglichst schnell zu
empfangen. Wihrend des anschlieBenden Lesens der Webseite
werden dann fiir einige Zeit keine Daten Ubertragen. Da bei
einer leitungsvermittelten Verbindung die Bandbreite weder
erhoht noch wihrend des Lesens wieder freigegeben werden
kann, ist die Leitungsvermittlung fir diese Art der Datentibertra-
gung nicht ideal geeignet. Vor allem die ungenutzte Bandbreite
wihrend des Lesens der Webseite ist fiir ein Mobilfunknetzwerk
problematisch, da auf der Luftschnittstelle die Ubertragungskapa-
zitat sehr begrenzt ist.

Paketorientierte Dateniibertragung

Fir Anwendungen wie dem Webbrowsen ist es viel effizienter,
wenn der Ubertragungskanal nur wihrend der eigentlichen U-
bertragung der Daten fir einen Teilnehmer verwendet wird und
danach wieder fir andere freigegeben wird. Um dies zu errei-
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Pakete mit Quell-
und Zieladresse

N:N Verbindun-
gen maglich

GPRS fiir die
mobile
Paketvermittlung

chen, wird bei der paketorientierten Dateniibertragung der Uber-
tragungskanal nicht mehr in kleinere Kanile fiir einzelne Benut-
zer aufgeteilt und fest zugeordnet. Stattdessen werden die Daten
der unterschiedlichen Benutzer in Datenpaketen nacheinander
iber den Ubertragungskanal gesendet. Zwar kann zu einer Zeit
nur ein Teilnehmer senden oder empfangen, die Datenpakete
werden dafiir aber schneller tibertragen, da die Bandbreite des
gesamten Ubertragungskanals zur Verfiigung steht. Da bei dieser
Ubertragung nicht Leitungen vermittelt werden, sondern einzelne
Pakete, wird diese Art der Datentibertragung Paketvermittlung
oder Packet Switching genannt.

I

N Pakete von Nutzer 2

Pakete von Nutzer 1
mit anderer Zieladresse

2 £ [T Roveer [T T W[ Rover [ ——>
b~ X "
Paket von Nutzer 1

Pakete unterschiedlicher Nutzer
werden nacheinander iibertragen

Abb. 2.2: Paketorientierte Datenlibertragung

Da es bei der Paketvermittlung keine festen Kanile gibt, muss
jedes Paket eine Information uiber Absender (Source) und Emp-
finger (Destination) enthalten. Die Empfingeradresse, auch Ziel-
adresse genannt, wird dann innerhalb des Netzwerkes fiir die
Weiterleitung der Datenpakete an den richtigen Empfinger ver-
wendet. Auf diese Weise wird z.B. auch eine Webseite im Inter-
net Ubertragen. Die Webseite wird dazu vom Webserver (Sender)
in mehrere IP Pakete aufgeteilt und danach zum Webbrowser
(Empfinger) Ubertragen.

Die paketorientierte Ubertragung hat auRerdem den Vorteil, dass
ein Webbrowser auch Webseiten von verschiedenen Servern
empfangen kann, ohne dafir wie bei der Leitungsvermittlung
mehrere physikalische Verbindungen (Leitungen) explizit nach-
einander aufzubauen.

Um die Paketdateniibertragung auch in GSM Netzwerken zu
ermoglichen, wurde der General Packet Radio Service (GPRS)
entwickelt. Dabei wurde besonderen Wert darauf gelegt, dass
fir GPRS keine neuen Basisstationen (BTS’en) notwendig sind.

89



2 GPRS und EDGE

Hobere
Datenraten

90

Dies war eine wichtige Voraussetzung, um die paketorientierte
Ubertragung kostengiinstig in bereits existierenden Netzwerken
einzuftihren.

GPRS bietet durch seinen paketorientierten Ansatz fiir mobile
Applikationen mit dynamischer Bandbreitennutzung auflerdem
folgende Vorteile gegentiiber der Leitungsvermittlung:

Flexible Zuteilung der Bandbreite auf der Luftschnittstelle: Da
mehr als nur ein Zeitschlitz pro Teilnehmer zugeteilt werden
kann, Ubertrifft die GPRS Ubertragungsgeschwindigkeit die eines
leitungsvermittelten Kanals von 9.6 oder 14.4 kbit/s bei weitem.
GPRS bietet eine Ubertragungsgeschwindigkeit von theoretisch
170 kbit/s, in der Praxis werden Geschwindigkeiten von etwa 50
kbit/s erreicht. Dies entspricht etwa der Geschwindigkeit eines
Festnetzmodems.

Mit EDGE (Enhanced Data Rates for GSM Evolution), das den
GPRS Standard unter anderem um eine neue Modulationsart
erweitert, kann in der Praxis die Ubertragungsgeschwindigkeit
auf bis zu 230 kbit/s gesteigert werden. Da EDGE auch Neue-
rungen fir den leitungsvermittelten Teil des Netzwerkes bringt,
werden die GPRS Erweiterungen als EGPRS bezeichnet. Im tigli-
chen Umgang dominiert jedoch die Abkiirzung EDGE.

Wihrend GPRS heute flichendeckend verfiigbar ist, wird EDGE
wegen des parallelen UMTS Ausbaus nicht von allen Netzbetrei-
bern nachgertstet. Somit ist EDGE (EGPRS) nicht in jedem Land
und bei jedem Netzbetreiber verfiigbar, der GPRS anbietet.

250
200 D GSM
150 B GPRS
100 OEDGE
50
0

Abb. 2.3: Geschwindigkeit von GSM, GPRS und EDGE in kbit/s
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Bei GPRS kann nach Datenvolumen statt Onlinezeit abgerechnet
werden. Grofler Vorteil hierbei ist, dass z.B. beim Websurfen
Jnur® fir das ubertragene Datenvolumen bezahlt werden muss
und nicht fir die Zeit, in der die Webseite gelesen wird. Da wih-
rend des Lesens keine Daten Ubertragen werden, kann die frei
gewordene Bandbreite fir andere Nutzer verwendet werden.
Dies ist bei der Leitungsvermittlung grundsitzlich nicht moglich.

Laden von Web Seiten,

Abrechnung nach Volumen
/" \\‘
& J —— !
Y
Nutzer betrachtet die Web Seiten,
kein Datentransfer, keine Kosten

Abb. 2.4: Abrechnung nach Volumen und nicht nach Onlinezeit

GPRS reduziert die Zeit fur die Interneteinwahl erheblich. Wih-
rend eine GSM leitungsvermittelte Internetverbindung ihnlich
einer analogen Modemverbindung im Festnetz bis zu 20 Sekun-
den fiir den Verbindungsaufbau benoétigt, kann eine GPRS Ver-
bindung in weniger als 5 Sekunden aufgebaut werden. Dies ist
vor allem ein groBer Vorteil, wenn ein Nutzer moglichst schnell
z.B. tber den im Endgerit eingebauten WAP Browser die neues-
ten Nachrichten abrufen mochte.

Da der Benutzer nicht fiir die Zeit bezahlt, in der keine Daten
ubertragen werden, muss die Internetverbindung auch bei lan-
gen Ubertragungspausen nicht abgebaut werden. Dieser ,Always
On“ Modus ermoglicht viele neue Anwendungen wie z.B. eMail-
Programme, die automatisch neue eMail-Nachrichten empfangen
oder Mobile Messaging Clients wie den Yahoo- oder MSN Mes-
senger, die stindig auf neue Nachrichten warten konnen.

Wihrend einer Zug- oder Autofahrt kommt es hidufig zu schlech-
tem Empfang oder sogar zu Empfangsverlust. In solchen Fillen
brechen leitungsvermittelte Internetverbindungen ab und miissen
vom Anwender erneut aufgebaut werden. GPRS Verbindungen
dagegen werden bei Empfangsverlust nicht abgebrochen, da die
logische Verbindung unabhingig von der Verfigbarkeit der phy-
sikalischen Verbindung weiterhin besteht. Wurden bei Emp-
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fangsverlust gerade Daten ubertragen, kann der Transfer sofort
wieder aufgenommen werden, sobald das Endgerit eine neue
Zelle des Netzwerks entdeckt. Da jedoch beim Webbrowsen die
meiste Zeit fur das Lesen der Webseiten verwenden wird und
somit die meiste Zeit keine Daten Ubertragen werden, bemerkt
ein Anwender einem Empfangsverlust oft gar nicht. Wihrend
leitungsvermittelte Datenverbindungen in Zigen oder Autos
aufgrund der stindigen Verbindungsabbriiche in der Praxis nicht
nutzbar sind, zeigt GPRS hier eine seiner grofiten Stirken, da es
das mobile Internet in solchen Umgebungen erst ermoglicht.

GPRS und das IP Protokoll

GPRS wurde urspriinglich fiir die Ubertragung von verschiede-
nen paketorientierten Protokollen entworfen. Mit dem grofien
Erfolg des Internets, das ausschliellich auf dem paketorientierten
Internet Protokoll (IP) basiert, ist IP auch das einzige Protokoll,
das GPRS heute unterstiitzt. Deshalb werden Begriffe wie ,Nutz-
datentibertragung®, ,paketorientierte Dateniibertragung“ oder
,packet swichting* in diesem Kapitel als Synonyme fiir ,Ubertra-
gung von IP Paketen® verwendet.

GPRS im Vergleich zur Dateniibertragung im Festnetz

Trotz Kosteneinsparungen fur den Benutzer, die durch die Frei-
gabe nicht bendtigter Ressourcen auf der Luftschnittstelle erreicht
werden, ist die Datenlbertragung per GPRS und EDGE noch
immer um ein vielfaches teurer als die Dateniibertragung im
Festnetz. Durch den Einzug von EDGE und UMTS ist jedoch zu
beobachten, dass aufgrund der schnelleren Datenraten und der
stindig fallenden Kosten fiir Ubertragungsstrecken auch die Da-
tenratentibertragung per Funk zunehmend billiger wird.

Erfreulicherweise bieten viele Websites ihre Informationen heute
auch in einem PDA freundlichen Format an. Da die DisplaygroRe
eines PDAs wesentlich kleiner als ein PC Display ist, sind diese
Webseiten auch wesentlich kleiner und kompakter. Dies bedeu-
tet, dass auch das Datenvolumen der Seiten und der darin ent-
haltenen Bilder deutlich reduziert ist und somit die hoheren
Ubertragungskosten etwas ausgleichen werden. Da Webseiten
fur PDAs ganz normale HTML Seiten sind, konnen sie auch mit
einem Webbrowser eines Notebooks gelesen werden. Somit ist
es moglich, auch mit groferen Endgeridten mobil im Internet zu
einem ertriglichen Preis zu browsen.
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Zusammenfassend lisst sich sagen, dass GPRS und EDGE aus
Kosten- und Geschwindigkeitsgriinden dhnlich schnelle Festnetz-
technologien wie Modems oder ISDN nicht verdringen konnen.
Fur ,klassische' Internetapplikationen wie Webbrowsen oder
eMail sind GPRS und EDGE jedoch ideale Technologien, wenn
keine Festnetzverbindung unterwegs zur Verfligung steht. Neben
der Ubertragung ,klassischer’ Internetapplikationen in die mobile
Welt bildet GPRS auch die Grundlage fiir vollig neue Anwen-
dungen wie mobile Messaging Clients etc., die durch die ,Always
On’ Funktionalitit erst moglich werden.

GPRS auf der Luftschnittstelle

Nach einem Uberblick im letzten Abschnitt iber die grundsitzli-
che Funktionsweise von GPRS zeigt dieser Abschnitt nun, welche
Verfahren die paketdatenorientierte Dateniibertragung Uber die
Luftschnittstelle des GSM Mobilfunknetzwerkes ermoglichen.

GPRS Timeslot Nutzung im Vergleich zu GSM

Wie im ersten Kapitel gezeigt wurde, verwendet GSM Zeitschlitze
(Timeslots) auf der Luftschnittstelle fir die Kommunikation mit
mehreren Teilnehmern. Wihrend einer leitungsvermittelten Ver-
bindung bekommt ein Teilnehmer einen logischen Traffic Chan-
nel (TCH) fest zugeteilt, der auf einem physikalischen Timeslot
ubertragen wird. Dieser kann nicht fiir andere Teilnehmer ver-
wendet werden, auch wenn darauf fir eine gewisse Zeit keine
Daten Ubertragen werden.

GPRS ist bei der Zuteilung der physikalischen Ressourcen sehr
viel flexibeler. Die kleinste physikalische Ressource, die bei
GPRS einem Teilnehmer zugeteilt werden kann ist ein Block, der
aus 4 Bursts eines Packet Data Traffic Channel (PDTCH) besteht.
Ein logischer PDTCH ist dem logischen TCH sehr #dhnlich, da
auch er auf einem physikalischen Timeslot Ubertragen wird.
Mochte ein Teilnehmer weitere Daten iibertragen, kann das
Netzwerk auch die nachfolgenden Blocks des PDTCH dem Teil-
nehmer zuweisen. Die nachfolgenden Blocks konnen aber auch
an andere Teilnehmer vergeben oder fir Kontrollinformationen
verwendet werden. Abbildung 2.5 zeigt auf der linken Seite, wie
die Blocks eines PDTCH unterschiedlichen Teilnehmern dyna-
misch zugewiesen werden konnen. Die Darstellungsweise ent-
spricht dabei dem Prinzip aus Abbildung 1.23.
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Abb. 2.5: PDTCH Vergabe und Timeslot Aggregation

GPRS verwendet dhnlich wie GSM eine Rahmenstruktur fir die
Anordnung der Frames. Statt jedoch 26 bzw. 51 Frames zu einem
Multiframe zu gruppieren, werden bei GPRS 52 Frames zu einem
Multiframe zusammengefasst. In einem GPRS 52 Multiframe wer-
den fast alle Frames fir den logischen PDTCH sowie fiir Kon-
trollinformationen verwendet. Ausnahmen bilden lediglich Frame
24 und 51, die von aktiven Endgeriten fiir die Pegelmessung von
Nachbarzellen verwendet werden. Frame 12 und 38 schlieSlich
werden fir Timing Advance Berechnungen verwendet. Details
uber den PDTCH und andere logische GPRS Kanile werden in
Kapitel 2.2.6 beschrieben.

Um die Ubertragungsgeschwindigkeit eines Teilnehmers zu stei-
gern, konnen wie im rechten Teil von Abbildung 2.5 gezeigt,
mehrere Zeitschlitze gleichzeitig verwendet werden. Sind Daten
fir einen Teilnehmer zu Ubertragen, entscheidet das Netzwerk
anhand der verfiigharen Timeslots und technischen Moglichkei-
ten des Endgerits, wie viele Timeslots verwendet werden kon-
nen. Dieses Verfahren wird Multislot Datentibertragung oder
auch Timeslot Aggregation genannt.

Die Anzahl der Timeslots, die einem Endgerit gleichzeitig zuge-
teilt werden konnen, ist von seinen technischen Eigenschaften
wie z.B. der Prozessorgeschwindigkeit abhingig. Endgerite wer-
den deshalb in unterschiedliche Multislot-Klassen eingeteilt, von
denen die wichtigsten in Abbildung 2.6 dargestellt sind. In Ab-
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hingigkeit der Multislot Klasse konnen dann 3, 4 oder mehr
Timeslots fir die Dateniibertragung vom Netzwerk an ein Endge-
rit zugewiesen werden. Da bei Anwendungen wie dem
Webbrowsen statistisch gesehen die unterschiedlichen Anwender
in einer Zelle zu unterschiedlichen Zeiten Daten ibertragen,
erhoht sich so fiir jeden Teilnehmer die Ubertragungsgeschwin-
digkeit und die Ressourcen werden besser genutzt. Die meisten
heute erhiltlichen Mobiltelefone unterstitzen mindestens Multis-
lot-Klasse 10. Gerite dieser Klasse konnen bis zu 4 Timeslots im
Downlink und bis zu 2 Timeslots im Uplink biindeln. Das be-
deutet, dass die maximale Ubertragungsgeschwindigkeit im
Uplink wesentlich geringer als im Downlink ist. Fiir viele Internet
Anwendungen ist dies kein Problem, da z.B. beim Webbrowsen
grofle Datenmengen meistens nur zum Endgerit, also in Down-
link Richtung tibertragen werden. Fir andere Anwendungen wie
z.B. dem Versenden von MMS Nachrichten mit Bildern oder
Videosequenzen wiren mehr Timeslots in Uplink Richtung win-
schenswert. Gerite der gehobenen Preiskategorie unterstiitzen
deshalb heute auch Multislot-Klasse 32, mit der 5 Timeslots im
Downlink und 3 Timeslots im Uplink gebtindelt werden kénnen.
Gleichzeitig nutzbar sind 6 Timeslots. Das Netzwerk kann somit
dynamisch folgende Downlink + Uplink Kombinationen wihlen:
5+1, 4+2 oder 3+3.

Multislot Mogliche Zeitschlitze

Klasse

X
x

Tx Summe
2

g~ R R EN R R RN SRR
B R W E W WMN WM =
RN = WM = N
Mmoo hh b s W W

-
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— 32

Abb. 2.6: Beispiele fiir GPRS Multislot-Klassen aus 3GPP TS
45.002, Annex B.1
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In Multislot Klasse 10 ist die Summe der gleichzeitig nutzbaren
Timeslots im Uplink und Downlink zusammen maximal 5. Sind 4
Timeslots im Downlink zugeteilt, kann das Endgerit nur einen
Timeslot fur die Datentbertragung im Uplink verwenden. Be-
merkt das Netzwerk, dass auch Daten in Uplink Richtung zu
ubertragen sind, wird die Timeslot Zuteilung allerdings automa-
tisch neu konfiguriert. Das Endgerit bekommt dann 3 Timeslots
in Downlink Richtung und 2 Timeslots in Uplink Richtung zuge-
wiesen. Beendet das Endgerit die Ubertragung im Uplink und
werden weiterhin Daten im Downlink Ubertragen, 4dndert das
Netzwerk erneut die Zuweisung, und es werden wieder 4 Times-
lots im Downlink zugewiesen. Dieser Effekt kann zum Beispiel
bei der Ubertragung von Webseiten beobachtet werden. Neben
der eigentlichen Webseite werden im Downlink auch die in der
Seite enthaltenen Bilder Ubertragen, die aber extra angefordert
werden missen. Um die Seite moglichst schnell aufzubauen,
werden diese Anforderungen noch wihrend der Ubertragung
von anderen Elementen gesendet und profitieren somit beson-
ders von dieser Methode.

Damit das Netzwerk fir jeden Teilnehmer die richtige Anzahl
Timeslots zuweisen kann, teilt das Endgerdt bei Anforderung
eines Uplinkkanals dem Netzwerk seine Mobile Station Radio
Access Capabilites mit. Teil dieser Information ist auch die unter-
stiitzte Multislot Klasse. Im Netzwerk wird die Multislot Klasse
des Endgerits gespeichert und kann somit spiter wieder ver-
wendet werden, wenn Ressourcen im Downlink zugeteilt wer-
den.

Gleichzeitige Nutzung einer Basisstation von GSM und GPRS

Da GPRS als Erweiterung eines GSM Netzwerks entwickelt wur-
de, teilen sich GSM und GPRS Netz auch die 8 Timeslots pro
Frequenz einer Basisstation (BTS). Die maximale GPRS Datenrate
hiangt also auch davon ab, wie viele Timeslots einer BTS fir
Sprachkanile verwendet werden. Es bleibt dabei dem Netzwerk-
betreiber iiberlassen, wie viele Timeslots fiir welchen Dienst
verwendet werden. Auch eine dynamische Zuordnung ist mog-
lich. Bei geringem Sprachaufkommen konnen viele Timeslots fiir
GPRS verwendet werden, die aber jederzeit fiir die Sprachtiber-
tragung dem GPRS Netzwerk entzogen werden konnen. In der
Praxis wird Ublicherweise eine Mischkonfiguration verwendet.
Das bedeutet, dass fiir GPRS eine gewisse Anzahl an Timeslots
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Variable Ge-
schwindigkeit

Probleme mit
CS-3 und CS-4

zur Verfligung steht, die nicht fir Sprachkanile verwendet wer-
den durfen. Neben diesen festen Timeslots werden weitere Ti-
meslots dynamisch zugeteilt und konnen je nach Verkehrsauf-
kommen entweder fir GPRS oder fir leitungsvermittelte Verbin-
dungen verwendet werden. So ist sichergestellt, dass trotz
hohem Verkehrsaufkommen weiterhin ein Datentransfer mit
GPRS moglich ist.

Abbildung 2.7 zeigt ein Beispiel fir eine gemischte GSM/GPRS
Konfiguration einer Zelle. Wie in Kapitel 1.7.3 gezeigt wurde,
besteht in der Praxis eine BTS meist aus mehreren Zellen, in
denen zur Kapazititssteigerung mehrere Frequenzen verwendet
werden.

TS0 { TS1 TS2 TS3 TS4 TSS TS6 TS7
| signatisierung | Tcw | potew | eoren | eoten | porew | Ten |
_"\('_
GSM/GPRS GSM GPRS GSM

Signalisierung

Abb. 2.7: Gemeinsame Nutzung einer Zelle von GSM und GPRS

Coding Schemes

Eine weitere Moglichkeit die Ubertragungsgeschwindigkeit der
Teilnehmer zu steigern, ist die Anpassung der Bits pro Block fir
die Fehlerkorrektur an die jeweiligen Ubertragungsbedingungen.
Zu diesem Zweck wurden in GPRS vier Kodierungsverfahren
(Coding Schemes) mit einem unterschiedlichen Verhiltnis von
Nutzdatenbits zu Fehlerkorrekturbits definiert. Bei schlechten
Ubertragungsbedingungen kann mit Coding Scheme 1 oder 2
eine Nettodatengeschwindigkeit von 8 bzw. 12 kbit/s pro Times-
lot erreicht werden. Bei guten Ubertragungsbedingungen kénnen
Coding Scheme 3 oder 4 verwendet werden und so Ubertra-
gungsraten von bis zu 20 kbit/s pro Timeslot erreicht werden.

Wihrend CS-1 und CS-2 in allen Netzwerken verwendet werden,
haben die meisten Netzwerkkomponenten, die vor der Entste-
hung des GPRS Standards entwickelt wurden, ein Problem mit
CS-3 und CS-4. Bei diesen Coding Schemes tibersteigt die Daten-
rate inklusive Netzwerksignalisierungsinformationen die Band-
breite eines 16 kbit/s Timeslots auf dem Abis Interface. Um im
Netzwerk CS-3 und CS-4 verwenden zu konnen, muss deshalb
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die starre Zuordnung von Timeslots auf der Luftschnittselle und
Timeslots auf dem Abis Interface aufgehoben werden. Dies er-
fordert in vielen Fillen nicht nur angepasste Software, sondern
auch neue Hardware. Beim Kauf neuer GSM Hardware gehen
die Netzbetreiber statt CS-3 und 4 deshalb lieber gleich auf das
nachfolgend noch genauer beschriebene EDGE Verfahren tber.
Viele Netzbetreiber iberspringen jedoch auch diesen Schritt und
forcieren stattdessen ihren UMTS Ausbau.

Modulation Geschwindigkeit
pro Timeslot

GPRS CS-1 GMSK 8 kbit/s

GPRS CS-2 GMSK 12 kbit/s

GPRS CS-3 GMSK 14.4.kbit/s
GPRS CS-4 GMSK 20 kbit/s

EDGE MCS-1 GMSK 8.8 kbit/s
EDGE MCS-2 GMSK 11.2 kbit/s
EDGE MCS-3 GMSK 14.8 kbit/s
EDGE MCS-4 GMSK 17.6 kbit/s
EDGE MCS-5 8PSK 22.4 kbit/s
EDGE MCS-6 8PSK 29.6 kbit/s
EDGE MCS-7 8PSK 44.8 kbit/s
EDGE MCS-8 8PSK 54.4 kbit/s
EDGE MCS-9 8PSK 59.2 kbit/s

Abb. 2.8: GPRS Coding Schemes (CS) und EDGE Modulation
and Coding Schemes (MCS) im Uberblick

In Abbildung 2.9 ist dargestellt, wie Nutzdaten mit Coding Sche-
me 2 und 3 fiir die Ubertragung tiber die Luftschnittstelle vorbe-
reitet werden. Das Verfahren ist dabei sehr dhnlich wie die Ko-
dierung der Sprachdaten, die bereits in Kapitel 1.7.5 vorgestellt
wurde. Wihrend der Half Rate Convolutional Coder bei Sprach-
daten nur fiir eine Auswahl an Bits verwendet wird, wird dieser
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hier auf alle Datenbits angewandt. Dies ist auch sinnvoll, da bei
der Datenuibertragung alle Bits gleich wichtig sind und somit
auch alle Bits gleichermafien geschiitzt werden miussen. Ergebnis
dieser Codierung sind 588 (CS-2) bzw. 676 Bits (CS-3), die dann
innerhalb eines Blocks tbertragen werden sollen. Da aber in
einem Block (= 4 Bursts) nur genau 4*114 Bits = 456 Bits tber-
tragen werden konnen, muss der so erzeuge Datenstrom vor der
Ubertragung aber noch angepasst werden. Dies geschieht durch
weglassen einzelner Bits (Punktierung). Da der Empfinger weif3,
welche Bits punktiert, also nicht tibertragen wurden, kann dieser
an den geeigneten Stellen ,Dummy’ Bits einfiigen, die der Con-
volutional Decoder dann als Fehler betrachtet und entsprechend
wieder korrigieren kann. Unterschied zwischen CS-2 und CS-3
sind die Anzahl der punktierten Bits. Je mehr punktierte Bits,
desto weniger ,richtige’ Fehler diirffen wiihrend der Ubertragung
im Datenblock auftreten. Das in Abbildung 2.9 gezeigte USF
(Uplink State Flag) Precoding in 6 Bits dient den unterschiedli-
chen Teilnehmern als Sendeerlaubnis und wird in Kapitel 2.5
zusammen mit dem dort eingefithrten RLC/MAC Header ausfiihr-
licher beschrieben.

RLC/MAC LLC Data Spare
[[24 | 2d0288Bits |73 |
] 271/315 Bits

i L

]

USF precoding
[ 6 |  268312DataBits | 16 Bits Parity | 0000 |

294 / 338 Bits

-+ Lt

l : Rate Convolutional Coder

| 588 / 676 Coded Bits

" punktiert auf 456 Bits
Abb. 2.9: CS-2 und CS-3 Kodierung von GPRS Daten

EDGE (EGPRS)

Um die GPRS Ubertragungsgeschwindigkeit noch weiter zu stei-
gern, wurde fir GPRS als nichste Ausbaustufe ein neues Modu-
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lationsverfahren nach dem 8PSK Prinzip unter dem Namen
EDGE (Enhanced Data Rates for GSM Evolution) standardisiert.

Statt 1 Bit pro Ubertragungsschritt wie bei der bisher fiir GSM
und GPRS verwendeten GMSK Modulation, werden mit EDGE 3
Bits pro Ubertragungsschritt gesendet. Zusammen dem hochsten
der insgesamt 9 Coding Schemes sind Ubertragungsraten von bis
zu 60 kbit/s pro Timeslot moglich. Ahnlich wie bei CS-3 und CS-
4 sind jedoch auch hierfiir neue Hardwarekomponenten im Ra-
dionetzwerk erforderlich. Dartiber hinaus sind wegen des neuen
Modulationsverfahrens auch neue Endgerite notwendig. Ein
weiterer Vorteil von neun unterschiedlichen Modulation Coding
Schemes (MCS) gegeniiber den vier GPRS Coding Schemes ist
eine exakte Verwendung der fiir die aktuelle Ubertragungsquali-
tit geeigneten Modulation und Kodierung. Da sich Netzwerk
und Endgerit im Gegensatz zu GPRS auch stindig gegenseitig
uber die Signalqualitit beim Empfang der vorhergehenden Da-
tenpakete informieren, kann somit schnell auf geiinderte Uber-
tragungsbedingungen reagiert werden. Dies senkt die Fehlerrate
und ermoglicht bei jeder Signalqualitit die optimale Geschwin-
digkeit. Durch diesen Regelmechanismus ist es auch in der Pra-
xis tatsichlich méglich, MCS-8 und 9 bei guten Ubertragungsbe-
dingungen zu verwenden.

Trotz schneller Reaktion auf sich dndernde Ubertragungsbedi-
nungen ist es natiirlich weiterhin moglich, dass Datenblocks
nicht korrekt empfangen werden. Auch hier wurde mit EDGE
der GPRS Standard erweitert, um den Datentransfer auf hoheren
Schichten nicht ins Stocken geraten zu lassen. Um Ubertragungs-
fehler zu beheben, kann z.B. ein Verfahren namens ,Incremental
Redundancy* eingesetzt werden. Wie zuvor schon bei den GPRS
Coding Schemes gezeigt, werden nicht alle berechneten Fehler-
korrekturbits auch tatsachlich gesendet (puncturing). Tritt ein
Ubertragungsfehler auf, wird mit Incremental Redundancy das
Paket nicht einfach erneut tbertragen, sondern es werden nun
Fehlerkorrekturbits gesendet, die vorher nicht tbertragen wur-
den. Auf der Empfingerseite konnen dann die Fehlerkorrektur-
bits vom ersten und zweiten Ubertragungsversuch kombiniert
werden. Da nun mehr Fehlerkorrekturbits zur Verfiigung stehen,
steigen die Chancen, die Ubertragungsfehler im Paket zu korri-
gieren.

Statt Incremental Redundancy ist es mit EDGE auch moglich, den
Inhalt eines fehlerhaft empfangenen Paketes, dass zuvor mit
einem hohen MCS gesendet wurde auf zwei Pakete aufzuteilen
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mit niedrigerem MCS aufzuteilen. Diese Methode wird Re-
Segmentation genannt.

Auch beim Interleaving, also dem Mischen von Bits um punktu-
elle Ubertragungsfehler iber den Block zu streuen (vgl. Kapitel
1.7.5), wurden mit EDGE Erweiterungen am Standard vorge-
nommen. Bei GPRS wird ein Datenblock unabhingig vom Co-
ding Scheme immer tber 4 Bursts gesendet. Bei den EDGE MCS
7-9 jedoch wurde die Linge eines Blocks auf zwei Bursts redu-
ziert und somit das Interleaving verkiirzt. Somit missen bei ei-
nem Ubertragungsfehler nur zwei Bursts neu libertragen werden
und nicht vier. Dies ist vor allem bei der Verwendung von Fre-
quency Hopping ein grofer Vorteil. Dieses Verfahren wird ver-
wendet, um nicht konstant auf einer Frequenz zu senden, die
gestort oder fiir die aktuellen Ubertragungsbedingungen unge-
eignet ist. Wihrend Frequency Hopping fiir die Sprachiibertra-
gung aufgrund der Kaschierung von kleinen Fehlern im Sprach-
decoder gut geeignet ist, lassen sich viele falsche Bits in einem
Burst bei der Datentiibertragung nicht verstecken und der fehler-
hafte Block muss komplett neu Ubertragen werden.

Mobile Station Classes

Der GPRS Standard sieht drei verschiedene Endgeriteklassen vor:
Endgerite der Mobile Station Class C konnen entweder im lei-
tungsvermittelnden GSM Netzwerk oder im paketvermittelnden
GPRS Netzwerk angemeldet sein. Diese Klasse macht vor allem
fur Endgerite Sinn, die nur fir die Dateniibertragung gedacht
sind.

Die hiufigste Mobile Station Class die derzeit fiir Endgerite ver-
wendet wird, ist Mobile Station Class B. Endgerite dieser Klasse
konnen gleichzeitig im GSM leitungsvermittelnden Netz und dem
GPRS paketvermittelnden Netz angemeldet sein und beide
Dienste ohne explizites Umschalten nutzen. Einschrinkend gilt
jedoch, dass wihrend eines Telefongesprichs keine Daten per
GPRS gesendet oder empfangen werden konnen. Umgekehrt
bedeutet dies auch, dass wihrend einer laufenden Datentibertra-
gung keine Telefonate gefihrt werden konnen. Baut der An-
wender wihrend einer GPRS Datenlibertragung ein Telefonge-
sprich auf, wird die GPRS Datentibertragung unterbrochen. Nach
Ende des Gesprichs wird die Datenlibertragung ohne erneute
Verbindungsaufnahme weitergefithrt. Dies kann vor allem dann
eine Einschrinkung sein, wenn das Endgerit neben dem Telefo-
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nat noch zusitzlich von einem Endgerit wie z.B. einem Note-
book fir die Dateniibertragung verwendet wird.

Da ein Endgerit der Klasse B wihrend einer GPRS Dateniiber-
tragung den Paging Channel (PCH) nicht beobachten kann, wer-
den in dieser Zeit ankommende Telefongespriche oder SMS
Nachrichten nicht empfangen. Bei burstartiger Dateniibertragung
wie dem Internet Browsing oder dem WAP Browsing ist die
Chance jedoch recht hoch, das eingehende Gesprich oder die
SMS trotzdem zu empfangen. Bei diesen Anwendungen werden
immer nur kurzzeitig Daten Ubertragen und die Nachrichten auf
dem Paging Channel werden zumindest einmal wiederholt. Den-
noch kann nicht ausgeschlossen werden, dass die Paging Nach-
richt nicht gesehen wird. Abhilfe schafft hier der Network Opera-
tion Mode 1 (NOM 1), der im nichsten Abschnitt vorgestellt
wird.

Schliellich gibt es noch die Mobile Station Class A. Endgerite
dieser Klasse konnen ebenso wie Endgerite der Klasse B gleich-
zeitig am GSM und GPRS Teil des Netzwerkes angemeldet sein.
Wichtiger Unterschied ist jedoch, dass telefonieren im leitungs-
vermittelnden Teil und Datentibertragung im paketvermittelnden
Teil des Netzwerkes gleichzeitig moglich ist. Voraussetzung dafiir
ist aber eine aufwindigere Hardware in den Endgeriten.

Network Operation Mode (NOM)

Ahnlich der verschiedenen Endgeriteklassen mit unterschiedli-
cher Komplexitit gibt es auch fiir das Netzwerk unterschiedliche
Betriebsmodi, die Network Operation Mode (NOM) 1, 2 und 3
genannt werden.

Der Network Operation Mode 2 (NOM 2) ist der einfachste der
drei Netzwerk Modi und wurde deshalb bei der Einfiihrung fast
aller GPRS Netze in der Praxis verwendet. Auch heute ist dieser
Modus noch bei den meisten Netzwerken anzutreffen. NOM 2
verwendet fiir einen Teil der Signalisierung die schon vorhande-
nen GSM Signalisierungskanile wie den RACH, den AGCH und
den PCH. Nachrichten auf diesen Kanilen werden vom BSC
transparent zwischen Endgerit und GPRS Netzwerk weitergege-
ben. Mehr dazu in Kapitel 2.4. Um diesen Mode so einfach wie
moglich zu halten, gibt es zwischen den GSM und GPRS Kern-
netzen keine Verbindung. Dies fithrt wie schon erwihnt dazu,
dass eingehende Telefongespriche und SMS Nachrichten wih-
rend einer aktiven GPRS Datentbertragung mit einem Mobile
Station Class B Endgerit nicht empfangen werden kénnen.
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Der Network Operation Mode 3 bietet zusitzlich zu den Fihig-
keiten des NOM 2 eigene GPRS Signalisierungskanile. Statt die
bereits fir GSM verwendeten BCCH, RACH, AGCH und PCH
Kanile fir GPRS mitzuverwenden, gibt es bei NOM 3 dafir eige-
ne GPRS Kanile, die PBCCH, PRACH, PAGCH und PPCH ge-
nannt werden. ,P’ steht dabei jeweils fiir ,Packet’. Zwar bedeuten
diese zusitzlichen Kanile fir das Endgerit einen zusitzlichen
Aufwand, dafiir konnen jedoch die leitungsvermittelnden Signali-
sierungskanile des Radionetzwerkes entlastet werden. Aufderdem
wird die BSC entlastet, da diese bei NOM 3 keine GPRS Signali-
sierungsnachrichten zwischen Teilnehmer und GPRS Netzwerk
weiterleiten muss. Der Timeslot, auf denen sich diese Packet
Signalisierungskanile befinden, werden tber die Switching Mat-
rix in der BSC zum GPRS Netzwerk getunnelt, was mit wesent-
lich weniger Aufwand verbunden ist, als einzelne Signalisie-
rungsnachrichten weiterzugeben.

Und schlieglich gibt es noch den Network Operation Mode 1
(NOM 1). Dieser verwendet entweder die GSM Signalisierungs-
kanile (wie bei NOM 2) oder optional die GPRS Signalisierungs-
kanile (wie bei NOM 3).

Zusitzlich wird in NOM-1 das Gs Interface zwischen der MSC im
leitungsvermittelnden GSM Teil des Netzwerkes und dem SGSN
(Serving GPRS Support Node) im GPRS Teil des Netzwerkes
eingefiithrt. Der SGSN ist dabei das paketvermittelnde Gegen-
stiick der MSC und ist neben dem Vermitteln von Datenpaketen
auch fur das Mobility Management und Session Management der
Teilnehmer zustindig. Mehr dazu in Kapitel 2.7.

Uber das Gs Interface ist es moglich, GSM und GPRS Signalisie-
rungsvorginge zu synchronisieren und zusammenzufassen. Dies
hat folgende Vorteile:

e Bei eingehenden Gesprichen sucht die MSC den Teil-
nehmer nicht direkt tGber die BSC mit einer Paging
Nachricht, sondern schickt die Paging Nachricht statt-
dessen an den SGSN, der dann seinerseits den Teilneh-
mer benachrichtigt. Dies hat den grofen Vorteil, dass
auch ein Endgerit der Mobile Station Class B wihrend
eines aktiven GPRS Datentransfer tiber das eingehende
Gesprich informiert werden kann.

e Location Area Update und Routing Area Update miissen
nicht mehr getrennt fir GSM und GPRS durchgefiihrt
werden. Bei Bedarf erfolgt ein Combined Location Up-
date mit dem SGSN. Der SGSN gibt die Daten wihrend
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des Vorgangs dann auch an das MSC/VLR weiter. Wih-
rend der Vorgang im Netzwerk dadurch etwas kompli-
zierter wird, vereinfacht sich der Vorgang fir das End-
gerit, da die Prozedur statt zweimal nur noch einmal
durchgefiihrt werden muss. Auerdem werden weniger
Signalisierungsressourcen im Radionetzwerk benotigt.

Die Signalisierung auf dem Gs Interface erfolgt tiber das in Kapi-
tel 1.4.2 vorgestellte MAP Protokoll, das fir diese Zwecke erwei-
tert wurde.

Gs Interface

.8 »{ SGSN

A-Interface Gb Interface

Abb. 2.10: Paging fiir ein eingehendes Gesprich tiber das Gs
Interface

Wihrend bei der Einfiihrung von GPRS im Feld zunichst bei den
meisten Netzwerkbetreibern auf NOM 2 gesetzt wurde, werden
mit der Zeit die meisten GSM Netze auch das Gs Interface durch
einen Softwareupdate der MSC und SGSN nutzten konnen. Da
die Verwendung dieses Interfaces sowohl fiir den Kunden wie
auch fir den Netzbetreiber zahlreiche Vorteile bringt ist zu er-
warten, dass die meisten Netzwerke mit der Zeit auf diesen
GPRS Netzwerkmodus umschalten werden. Vorreiter ist hier z.B.
T-Mobile in Osterreich, der NOM 1 als einer der ersten Netz-
werkbetreiber bereits seit 2003 einsetzt.

Welcher Network Operation Mode vom Netzwerk verwendet
wird, erfahren die Endgerite Uber den Broadcast Kanal (BCCH
bzw. PBCCH) der Zelle in der SYS_INFO 13 Nachricht.
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GPRS Kanalstruktur auf der Luftschnittstelle

Mit GPRS wurden fiir die Datenlibertragung und Signalisierung
folgende neue logische Kanile auf der Luftschnittstelle einge-
fuhrt:

Wichtigster Kanal aus Endnutzersicht ist sicherlich der Packet
Data Traffic Channel (PDTCH), welcher bei GPRS die eigentli-
chen Nutzdaten tbertrigt. Dieser Kanal wird in Uplink wie auch
in Downlinkrichtung verwendet. Up- und Downlinkrichtung
werden jedoch unabhingig voneinander vom Netzwerk zuge-
wiesen. Der PDTCH verwendet dhnlich einem leitungsvermittel-
ten GSM Traffic Channel (TCH) bis auf wenige Ausnahmen alle
Bursts eines Timeslots (GPRS 52 Multiframe).

Zu jedem PDTCH gehort auch ein Packet Associated Control
Channel (PACCH). Der PACCH ist ein bidirektionaler Kanal und
wird fiir die Ubertragung von Signalisierungsnachrichten ver-
wendet. Diese sind zum Beispiel notwendig, um den korrekten
Empfang von Datenpaketen zu bestitigen. AufSerdem wird die
Ressourcezuteilung (also die Zuweisung von Blocks eines
PDTCH an einen Teilnehmer) mit Uplink und Downlink As-
signment Nachrichten Uber diesen Kanal gesteuert. Ein PACCH
wird auf den gleichen Timeslots wie ein PDTCH iibertragen. Um
den PACCH und den PDTCH zu unterscheiden, gibt es im Hea-
der jedes Datenpakets wie in Abbildung 2.11 dargestellt, ein
Payload Type Feld.

Header Payload Payload Type =
l / Control Block
P, ——H——, J
J] | Data ||-I Data |_§ | PACCH | I:I Data
é >
_\r—"
\ Datenpaket aus 4 Bursts eines Timeslots

Payload Type = alle 20 ms. Grille je nach Coding Scheme

Daten, (PDTCH)

Abb. 2.11: PDTCH und PACCH werden wahlweise auf dem
gleichen Timeslot gesendet.

Der Packet Timing Advance Control Channel (PTCCH) wird fir
die Timing Advance Kontrolle von aktiven Endgeriten verwen-
det. In vom Netzwerk vorgegebenen Intervallen senden die akti-
ven Endgerite in Uplink Richtung des PTCCH einen kurzen
Burst, der vom Netzwerk fir die Berechnung des Timing Advan-
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ce verwendet wird. Das Ergebnis wird dann den Endgeriten in
Downlinkrichtung des PTCCH mitgeteilt.

GPRS Kaniile

Packet Data Traffic Chan. Packet Timing Advance Control Chan.
Packet Associated Control Chan.

Random Access Chan. Paging Chan.

Broadcast Channel Access Grant Chan.

GSM Kandle fiir GPRS

Abb. 2.12: Logische Kanile in NOM 2 fiir GPRS

Im Network Operation Mode 2 werden neben diesen Kanilen
auch folgende bereits existierende GSM Kanile verwendet (vgl.
Kapitel 1.7.3):

RACH Der Random Access Channel (RACH) wird bei GPRS fiir die An-

forderung von Uplink Ressourcen (Blocks auf dem Uplink
PDTCH) verwendet. Statt einer GSM Channel Request Nachricht
wird dafiir jedoch eine Packet Channel Request Nachricht gesen-
det.

AGCH Der PACCH kann nur fiir die Ressourcezuteilung an ein Endgerit
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verwendet werden, wenn diesem bereits Datenblocks in der
jeweils anderen Richtung zugeteilt wurden. Fir eine neue Res-
sourcezuteilung wird der GSM Access Grant Channel (AGCH)
verwendet.

Abbildung 2.13 zeigt die Verwendung von RACH, AGCH und
PACCH bei der Zuteilung von Uplink Ressourcen und die an-
schlieende Datentibertragung tiber den PDTCH. Weitere Details
hierzu in Kapitel 2.5 tiiber das Radio Resource Management.
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SYS_INFO 13

PCCCH
(optional)

MS BSS

Channel Request (Packet)
RACH L]

_ Immediate Assignment Uplink
AGCH

Packet Resource Request
PACCH

L

_, Packet Uplink Assignment
PACCH

¢ PDTCH block with USF flag

PDTCH /DL

sw ool - 00t

User Data 4
PDTCH/ UL
User Data

PDTCH/ UL

Abb. 2.13: Anforderung einer Uplink Ressource in NOM 2

Ist ein Endgerit fur lingere Zeit inaktiv, geht es in den Standby
Mode uber, der in Kapitel 2.3 niher beschrieben wird. Im Stand-
by Mode ist es nicht mehr moglich, dem Endgerit unmittelbar
Ressourcen Uber den AGCH zuzuteilen. In diesem Zustand muss
deshalb das Endgeriit zunichst tiber den Paging Channel gerufen
werden.

Auch der Broadcast Kanal (BCCH) wird fiir GPRS verwendet.
Neben den schon bisher bekannten SYS_INFO Nachrichten mit
GSM Systeminformationen wird fiir GPRS nun noch zusitzlich
die GPRS spezifische SYS_INFO 13 Nachricht ausgestrahlt. Diese
enthilt alle fir das Endgerit wichtigen GPRS Parameter wie zum
Beispiel den Network Operation Mode oder den Routing Area
Code.

Neben diesen Kanilen gibt es noch eine Reihe weiterer Kanile,
die nur in NOM 3 und optional auch in NOM 1 verwendet wer-
den. Diese Kanile dienen vor allem der Entlastung von RACH,
AGCH und PCH und werden entsprechend PRACH, PAGCH und
PPCH genannt, wobei ,P’ jeweils flir Packet steht. Zusammenge-
fasst werden diese Kanile auch als Packet Common Control
Channel (PCCCH) bezeichnet. Da der PCCCH nicht von der BSC
kontrolliert wird, bedeutet dessen Verwendung auch eine Entlas-
tung der BSC. Nachteil ist jedoch, dass der PCCCH in der Praxis
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einen eigenen Timeslot benotigt und somit die Bandbreite einer
Zelle fur Nutzdaten reduziert. In der Praxis scheint die Signalisie-
rungslast fir die BSC nicht kritisch zu sein und so wird der
PCCCH in den meisten in Betrieb befindlichen Netzwerken nicht
verwendet.

Ist in einer Zelle der PCCCH aktiviert, reicht der Platz in der
SYS_INFO 13 Nachricht auf dem BCCH nicht aus, um dem End-
gerit alle GPRS Informationen mitzuteilen. Deshalb muss bei
Aktivierung des PCCCH im Radionetzwerk auch ein Packet
Broadcast Control Channel (PBCCH) verwendet werden.

GPRS Zustandsmodell

Bei GSM befindet sich ein am Netzwerk angemeldetes Endgerit
entweder im Idle Mode oder im Dedicated Mode. Im Idle Mode
gibt es keine Verbindung zwischen Endgerit und Netzwerk und
das Endgerit tberpriift nur von Zeit zu Zeit den Paging Kanal.
Im Dedicated Mode hingegen existiert zwischen Endgerit und
Netzwerk eine aktive Verbindung (z.B. ein Telefongespriach) und
es werden in regelmiligen Abstinden Daten gesendet und emp-
fangen. Fir GPRS wurde dieses Zustandsmodell fir die Anforde-
rungen der Paketdatentibertragung etwas modifiziert:

Im Idle State ist das Endgerit nicht am GPRS Netzwerk angemel-
det, der Aufenthaltsort des Teilnehmers ist nicht bekannt. Somit
kann der Teilnehmer keine Daten Ubertragen, es ist keine GPRS
Session (auch PDP Kontext genannt, siche Kapitel 2.7.2) aktiv.
Leider birgt die Bezeichnung Idle State bei GPRS ein grofles
Verwechslungsrisiko mit dem GSM Idle Mode. Wihrend im GSM
Idle Mode das Endgerit eingebucht aber im Ruhezustand ist und
somit jederzeit erreicht werden kann, ist ein Endgerdt im GPRS
Idle State nicht eingebucht und kann auch vom Netzwerk nicht
angesprochen werden.

Standby Timer
abgelaufen

Ubertragung
eines Datenpakets

Abb. 2.14 GPRS Zustandsdiagramm
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Mochte sich ein Endgeridt im GPRS Netzwerk einbuchen, wech-
selt es in den GPRS Ready State mit der Ubertragung der Packet
Channel Request Nachricht wie in Abbildung 2.13 gezeigt. Im
Ready State kann das Netzwerk jederzeit Downlinkressourcen
tber den AGCH zuweisen und Daten an das Endgerit schicken.
Dies ist moglich, da dem GPRS Netzwerk die Zelle bekannt ist,
in dem sich der Teilnehmer gerade aufhilt. Dies bedeutet umge-
kehrt aber auch, dass das Endgerit jeden Zellwechsel dem
Netzwerk durch eine Cell Update Nachricht mitteilen muss. Das
Endgerit bleibt im Ready State, solange entweder Signalisie-
rungsnachrichten oder Nutzdaten Ubertragen werden, sowie
noch fiir einige Zeit nach dem Ende der Ubertragung. So wird
sichergestellt, dass nachfolgende Datenpakete ohne grofle Ver-
zdgerung zugestellt werden konnen. Uber den Ready Timer wird
die Zeit bestimmt, die ein Endgerit nach einer Datentibertragung
noch im Ready State verbleibt. Sein maximaler Wert, auf den der
Ready Timer nach jeder Datenuibertragung zuriickgestellt wird,
ist Teil der GPRS Systeminformationen, die auf dem BCCH oder
PBCCH ausgestrahlt werden. Ein typischer Wert des Ready Ti-
mers, der in vielen Netzwerken verwendet wird, ist 44 Sekunden.
Nach Ablauf des Ready Timers wechselt das Endgerit in den
Standby State.

Der Ready State macht keine Aussage dariber, ob ein Teilneh-
mer Daten von und zum Internet Ubertragen kann. Hierfur wird
ein sogenannter PDP Kontext benétigt, der in Kaptitel 2.7.2 be-
schrieben wird. Der Ready State bedeutet fir das Endgerit und
Netzwerk lediglich, dass Daten und Signalisierungsnachrichten
sofort ohne vorheriges Paging an das Endgerit zugestellt werden
konnen.

Der GPRS Ready State dhnelt stark dem GSM Dedicated Mode,
da beide Zustinde fiir die Ubertragung von Daten gedacht sind.
Im Falle des GSM Dedicated Mode sind dies vorwiegend Signali-
sierungs- und Sprachdaten, im GPRS Ready State hingegen ne-
ben der Signalisierung hauptsichlich IP Pakete. Wihrend jedoch
im GSM Dedicated Mode das Mobility Management durch die
BSC (vgl. Handover) kontrolliert wird, bleibt diese Aufgabe im
GPRS Ready State dem Endgerit Giberlassen.

Wie bei GSM fithrt das Endgerit auch bei GPRS Signalstirkemes-
sungen der aktuellen Zelle sowie aller Nachbarzellen durch. Bei
Bedarf startet das Endgerit dann ohne Hilfe oder Anweisung des
Netzwerkes einen Zellwechselvorgang, der Cell Update genannt
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wird. Nach Wechsel in die neue Zelle werden zunichst die Sys-
teminformationen der Zelle aus deren Broadcast Kanal (BCCH
oder PBCCH) ausgelesen. Danach nimmt das Endgerit iiber den
RACH Kontakt zum Netzwerk auf und sendet ein leeres Daten-
paket. Hieran erkennt das Netzwerk, dass der Teilnehmer die
Zelle gewechselt hat und idndert die Route fir nachfolgende
Datenpakete entsprechend. Der komplette Cell Update Vorgang
benotigt etwa 2 Sekunden. Wird ein Cell Update Vorgang wih-
rend einer laufenden Datentbertragung durchgefiihrt, entsteht
dadurch natiirlich eine Unterbrechung der Ubertragung von
mindestens zwei Sekunden. Daten, die in Downlink Richtung
wihrend des Cell Updates in der alten Zelle Gibertragen wurden,
missen erneut gesendet werden. Fir Anwendungen wie z.B.
dem Webbrowsing stellt der Cell Update kein grofes Problem
dar, da die meiste Zeit keine Daten Ubertragen werden und so-
mit die meisten Cell Updates in Zeiten ohne Ubertragungsaktivi-
tit fallen. Problematisch sind diese Unterbrechungen jedoch fiir
Echtzeitdienste wie z.B. Voice over IP.

Um die Unterbrechungen bei Cell Updates so kurz wie moglich
zu halten, wurde in den GPRS Standards nachtriglich noch ein
Verfahren eingebracht, das sich Network Assisted Cell Change,
kurz NACC nennt. Bei diesem Verfahren kiindigt das Endgerit
einen bevorstehenden Zellwechsel dem Netzwerk an. Dieses
kann dann die Systeminformationen der neuen Zelle an das
Endgerit schicken und eine laufende Datenlbertragung in
Downlink Richtung anhalten. Das Endgerit wechselt danach in
die neue Zelle und sendet ein neues Datenpaket. Somit reduziert
sich die Unterbrechungszeit wesentlich, da der BCCH der neuen
Zelle nicht gelesen werden muss und auch keine Daten im
Downlink verloren gehen, die in der neuen Zelle erneut gesen-
det werden miissten. Fir dieses optionale Verfahren muss jedoch
die Software sowohl im Netzwerk als auch im Endgerit entspre-
chend erweitert werden. Da NACC erst mit der GSM Release 4
spezifiziert wurde, sind bei Drucklegung dieses Buches zwar
schon einige Endgeriite erhiltlich die dieses Verfahren unterstiit-
zen, auf der Netzwerkseite ist diese Funktionalitit jedoch noch
nicht sehr weit verbreitet.

Nach Ablauf des Ready Timers wechselt das Endgerit in den
Standby State. In diesem Zustand informiert das Endgerit das
Netzwerk nur noch tber einen Zellwechsel, wenn die neue Zelle
zu einer neuen Routing Area gehort. Nachteil ist jedoch, dass bei
ankommenden Daten der Teilnehmer erst tiber den PCH in der
gesamten Routing Area gesucht werden muss. Eine Routing Area
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ist ein Teil einer Location Area, besteht also auch aus einer An-
zahl Zellen. Eigentlich hitten auch die Location Areas auch fir
GPRS weiterverwendet werden konnen. Durch die feinere Unter-
teilung einer Location Area in eine oder mehrere Routing Areas
gibt man den Netzbetreibern aber die Moglichkeit, die richtige
Balance zwischen Nutzung des Paging Channels bei ankommen-
den Daten und die Hiufigkeit der Routing Area Updates unab-
hiangig von GSM zu kontrollieren.

Ready Zustand Standby Zustand
Endgerat Netzwerk Endgerat Netzwerk
Daten Daten
Daten — Paging T

(Routing Area ID)

Antwort auf Paging
(Cell ID) =

" Daten &

Abb. 2.15: Unterschied zwischen Ready und Standby Zustand

Andert sich bei einem Zellwechsel nur die Routing Area, fithrt
das Endgerit einen Routing Area Update mit dem GPRS Netz-
werk durch. Andert sich neben der Routing Area auch gleichzei-
tig die Location Area, fuhrt das Endgerit zusitzlich noch einen
Location Area Update durch. Auch im Ready State ist bei einem
Zellwechsel statt eines Cell Updates ein Routing und Location
Area Update notwendig, wenn sich diese bei einem Zellwechsel
dndern.

Vorteil des Standby State ist der geringere Signalisierungsauf-
wand und somit fiir die Endgerite eine lingere Akkulaufzeit. Fur
das Netzwerk hat dies den Vorteil, dass knappe Signalisierungs-
ressourcen auf dem RACH, AGCH und PDTCH gespart werden.
Nachteil ist jedoch, dass bei ankommenden Daten das Endgerit
erst iber den Paging Channel gerufen werden muss, was zusitz-
lich Zeit kostet. Da bei tiblichen Ready Timer Werten von z.B. 44
Sekunden in den meisten Fillen keine Daten mehr nachkom-
men, muss der Paging Channel in der Praxis nicht sehr oft ver-
wendet werden.

In Uplink Richtung gibt es keinen Unterschied zwischen Ready
und Standby State. Mochte ein Endgerit im Standby State Daten
schicken, geht das Endgerit mit dem Senden des ersten Pakets
automatisch wieder in den Ready State tiber.
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Abb. 2.16: GPRS Netzkomponenten

Durch Einteilung der Timeslots fiir GSM und GPRS im Radio-
netzwerk ist es moglich, beide Dienste iiber die gleichen Basis-
stationen zu betreiben. Hierzu ist lediglich ein Softwareupdate
fur die Basisstationen und BSCs notwendig. Aufgrund der groen
Unterschiede zwischen Leitungs- und Paketvermittlung wurde es
jedoch notwendig, drei neue Netzwerkkomponenten fiir GPRS in
das vorhandene Netzwerk zu integrieren. Diese werden in Abb.
2.16 gezeigt und in diesem Abschnitt niher beschrieben.

Die Packet Control Unit (PCU)

Der Base Station Controller (BSC) ist Teil des leitungsvermitteln-
den GSM Netzwerkes und verbindet Endgerite {iber 16 kbit/s
Kanile mit der MSC im Kernnetzwerk. Aulerdem ist der BSC fir
das Handover der Verbindungen zustindig. Da GPRS Teilnehmer
jedoch keine dedizierte 16 kbit/s Verbindung mehr mit dem
Netzwerk haben, ist die Architektur der BSC nicht fir GPRS ge-
eignet. Aus diesem Grund wurde die Packet Control Unit (PCU)
im Netzwerk eingefiihrt, die das paketvermittelnde Gegenstiick
zur BSC im Radionetzwerk darstellt. Die PCU hat folgende Auf-
gaben:

Die Vergabe von Timeslots, respektive PDTCHs in Up- und
Downlink Richtung an die einzelnen Teilnehmer: In NOM 2
werden Uplinkressourcen mit einer Packet Channel Request
Nachricht tiiber den RACH angefordert. Die BSC empfingt diese
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Nachrichten und leitet sie an die PCU weiter. Dieser Umweg ist
notwendig, da tber den RACH auch GSM Kanalanforderungen
gesendet werden, die von der BSC selber bearbeitet werden. In
NOM 3 hingegen wird fiir Packet Channel Request Nachrichten
der PRACH verwendet. Dieser ist direkt mit der PCU ohne Zwi-
schenstop tber die BSC verbunden, da hier nur GPRS Signalisie-
rung tbertragen wird.

Da Uber eine Zelle viele Teilnehmer gleichzeitig Daten tbertra-
gen konnen, ist die PCU auch fir die Flusskontrolle der Daten in
Up- und Downlink Richtung zustindig, sowie fiir die Priorisie-
rung der unterschiedlichen Datenstrome.

In Uplinkrichtung tberprift die PCU die ankommenden Daten-
blocks und fordert bei Ubertragungsfehler ggf. die Daten erneut
beim Endgerit an.

Befindet sich ein Teilnehmer im Standby State, ist die PCU auch
fir das Paging verantwortlich, wenn vom Netzwerk neue Daten
fiir die Ubertragung bereitstehen.

Um sicherzustellen, dass Datenpakete von Endgeriten in ihren
vorgesehenen Zeitfenstern an der BTS eintreffen, ist die PCU
auch fir das grundsitzliche Timing Advance Management zu-
stindig. Bei Vergabe von Up- und Downlinkressourcen teilt die
PCU dem Endgeridt mit, wann es den Packet Timing Advance
Control Channel (PTCCH) fir Timing Advance Messungen ver-
wenden darf. Die eigentlichen Timing Advance Messungen auf
dem PTCCH sowie die Berechnung und Ubertragung der Werte
an das Endgerit werden jedoch von der BTS autonom ausge-
fuhrt.

Wie in Abb. 2.16 zu sehen ist, ist die PCU mit dem BSC tber E-1
Leitungen verbunden. Die fir GPRS reservierten Timeslots fir
PDTCHs werden zwischen BSC und PCU iiber transparente 16
kbit/s E-1 Subtimeslots geleitet. Signalisierungsnachrichten von
und zu den logischen Signalisierungskanilen RACH, AGCH und
PCH werden separat tUber LAPD Signalisierungskanile (siehe
auch Ende Kapitel 1.7.3) zwischen PCU, BSC und BTS transpor-
tiert.

Im GSM Radionetzwerk ist es sehr einfach, Signalisierungsnach-
richten fiir die Fehleranalyse und Lastmessungen aufzuzeichnen.
Jedes Paket, das auf dem fiir LAPD reservierten Timeslot tibertra-
gen wird, ist dabei eine Signalisierungsnachricht. Wenn bekannt
ist, auf welchem Timeslot der LAPD Kanal tibertragen wird, kann
dieser mit Hilfe eines Netzwerkanalysetools wie z.B. von Tektro-
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nix, Acterna oder NetHawk tberwacht werden. Diese Tools
funktionieren sehr dhnlich wie Ethernet Netzwerkanalysepro-
gramme wie z.B. Ethereal. Einzige Hurde fir das Monitoring ist
dabei das Anzapfen der E-1 Leitung mit spezieller Hardware, die
aufgrund der geringen Stiickzahl und hohen Entwicklungskosten
sehr teuer ist.

Bei GPRS ist die Aufzeichnung der Signalisierungspakete jedoch
deutlich schwieriger geworden. Neben der Signalisierung auf
dem RACH, AGCH und PCH werden die meisten Signalisie-
rungsnachrichten in PACCHs gesendet. Diese werden zusammen
mit PDTCHs fiir Nutzdaten uber die gleichen Timeslots tbertra-
gen. Erschwerend ist auferdem, dass Signalisierungspakete je
nach Multislot Klasse des Endgerits tber mehrere Timeslots
gleichzeitig tibertragen werden. Das Netzwerkanalysetool kann
nun nicht mehr einfach alles aufzeichnen, sondern muss aus den
Datenstromen die Signalisierungsnachrichten extrahieren und
zusammenfiigen.

Einzige Schnittstelle die bei GPRS nicht standardisiert ist, ist die
Schnittstelle zwischen PCU und BSC. Dies bedeutet, dass der
Hersteller der BSC auch automatisch der Lieferant der PCU sein
muss. Wihrend manche Hersteller wie z.B. Siemens die PCU als
zusitzliche Baugruppe in ihre BSC integrieren, haben andere
Hersteller die PCU als eigenstindige Komponente entwickelt, die
aufgrund ihrer Leistungsfihigkeit auch Basisstationen von mehre-
ren BSCs versorgen kann.

Der Serving GPRS Support Node (SGSN)

Der Serving GPRS Support Node (SGSN) ist das Gegenstlck zur
leitungsvermittelnden MSC im paketorientierten GPRS Netzwerk.
Er erfillt im wesentlichen die gleichen Aufgaben, die sich in die
Teilbereiche User Plane und Signalling Plane unterteilen lassen:

Die User Plane ist fiir die Ubertragung von Nutzdatenpaketen
zwischen Teilnehmern und externen Netzwerken wie dem Inter-
net oder einem Firmenintranet zustindig. Alle Pakete, die beim
SGSN fiir einen Teilnehmer eingehen, werden an die fur die
aktuelle Zelle des Teilnehmers zustindige PCU weitergeleitet
(,geroutet’). Liefert die PCU Pakete eines Teilnehmers, reicht der
SGSN diese an den nichsten Netzwerkknoten, den Gateway
GPRS Support Node (GGSN) weiter, der im nichsten Abschnitt
beschrieben wird.
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Im GPRS Kernnetz wird zwischen den unterschiedlichen Netz-
werkkomponenten IP als Transportprotokoll verwendet. Dies hat
den groRen Vorteil, dass eine Vielzahl unterschiedlicher Ubertra-
gungstechnologien verwendet werden konnen. Fir kurze Dis-
tanzen zwischen den GPRS Netzwerkknoten koénnen zum Bei-
spiel 100 MBit/s Ethernetverbindungen verwendet werden. Fir
die Ubertragung (iber weite Strecken ist hingegen ATM {iber
optische STM Ubertragungssysteme (z.B. STM-1 mit 155 MBit/s,
vgl. Kapitel 1.3) besser geeignet. Die Verwendung von IP im
Kernnetz stellt also sicher, dass bei steigender GPRS Nutzung das
Kernnetz auch in Zukunft flexibel ausbaubar bleibt.

1
1

Radionetzwerk | Kernnetzwerk
1

Frame Relay : P

E-1 Ethernet, ATM

sesn [« S0 AT, (GOSN«
Gb Gn

Abb. 2.17: Schnittstellen und Protokolle des SGSN auf Layer 2+3

Von und zur PCU wurde das Frame Relay Protokoll fiir den
Transport der Userdatenpakete gewihlt. Die Entscheidung, hier
nicht auch das IP Protokoll zu verwenden, ist aus heutiger Sicht
nur schwer nachvollziehbar. Die Wahl auf Frame Relay fiel unter
anderem deswegen, da Datenpakete zwischen SGSN und PCU
wie im BSS iblich tiber E-1 Leitungen transportiert werden soll-
ten. Frame Relay mit seiner paketorientierten Architektur und
vielen Ahnlichkeiten zu ATM eignet sich gut fiir die Ubertragung
iber 2 MBit/s E-1 Kanile und wird seit vielen Jahren in der
Weitverkehrstechnik eingesetzt. Nachteil ist allerdings neben
einer komplizierteren Netzwerkarchitektur auch, dass der SGSN
Datenpakete von der PCU aus einem Frame Relay Paket extra-
hieren und danach per IP weiter an den GGSN schicken muss
und umgekehrt. Dies hat sich zwischenzeitlich auch in der Praxis
gezeigt, weshalb bei UMTS zwischen Radionetz und Kernnetz
nicht mehr auf Frame Relay sondern auf ATM und IP gesetzt
wird.

Wihrend bei GSM leitungsvermittelte Verbindungen nur die
Ubertragung auf der Luftschnittstelle zwischen Endgerit und BTS
verschlisselt wird, werden GPRS Datenpakete zwischen Endge-
rat und SGSN durchgehend geschiitzt. Dies hat den Vorteil, dass
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nun auch das Abis Interface geschiitzt ist, das oft tiber eine Mik-
rowellenverbindung lduft und somit leicht abhorbar ist. Nachteil
ist jedoch, dass die Rechenleistung fiir die Verschlisselung im
Netzwerk nicht mehr tber viele Basisstationen verteilt werden
kann, sondern im SGSN konzentriert ist. Zwar gibt es in grofden
Mobilfunknetzwerken viele SGSN’s, deren Anzahl ist jedoch be-
deutend kleiner als die Anzahl der Basisstationen. Deshalb bieten
SGSN Hersteller auch optionale Hardwarebaugruppen fir die
Verschliisselung der Datenpakete an und steigern so die Rou-
tingkapazitit eines SGSNs.

GSM: Verschliisselung
zwischen MS und BTS

Y et

Leitungsvermittiung

P N | e SO

PCU |—| SGSN |—>

Paketvermittiung

A - aF
—-—

GPRS: Verschlusselung zwischen MS und SGSN

Abb. 2.18: Verschlisselung in GSM und GPRS im Vergleich

Wiedereinmal wurde in den Standards jedoch an der Sicherheit
gespart und die Verschlisselung als optional deklariert. Dies
nutzen auch viele Netzbetreiber und verwenden keine GPRS
Verschlisselung. Vorteil der abgeschalteten Verschlisselung fiir
sie ist die hohere Teilnehmerkapazitit pro SGSN.

Neben dem Weiterleiten von Daten zwischen mobilem Teilneh-
mern und dem GGSN ist eine weitere wichtige Aufgabe des
SGSNs die Teilnehmersignalisierung. Diese Aufgabe wird von der
Signalling Plane tibernommen, die in zwei Bereiche aufgeteilt ist:

Um als mobiler Teilnehmer Daten mit dem Internet auszutau-
schen, muss zunichst iber das GPRS Netzwerk eine Datenver-
bindung aufgebaut werden. Diese Prozedur wird Packet Data
Protocol (PDP) Context Activation genannt und ist Teil des Ses-
sion Managements des SGSN. Aus Anwendersicht wird wihrend
der PDP Context Activation Prozedur dem Endgerit eine IP Ad-
resse zugeteilt.
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Um am Netzwerk angemeldete Teilnehmer jederzeit erreichen zu
konnen, ist der SGSN auch fiir die Verwaltung der Position jedes
Teilnehmers in seinem Versorgungsbereich zustindig. Diese
Aufgabe wird GPRS Mobility Management (GMM) genannt und
ist dem Mobility Management der MSC sehr dhnlich. Zusammen
mit der Session Management (SM) Komponente wird das zuge-
horige Protokoll auch GMM/SM genannt.

Um GPRS Dienste in Rechnung stellen zu kénnen, sammelt der
SGSN und der im Anschluss beschriebene GGSN die dazu noti-
gen Billing Information in Call Detail Records (CDR). Diese wer-
den an einen Billing Server weitergeleitet. Die CDRs des SGSN
sind vor allem bei Teilnehmern wichtig, die in einem auslindi-
schen Netz roamen. Wie wir in Kapitel 2.7.2 noch genauer be-
trachten werden, ist bei einer GPRS Verbindung im Ausland der
SGSN die einzige Komponente, die im auslindischen Netz einen
CDR generieren kann. In diesem Fall dienen die CDRs des SGSN
dem Netzbetreibern fir die Abrechnung des Datenverkehrs des
fremden Teilnehmers. Fir Teilnehmer, die sich im Heimnetzwerk
befinden, erzeugt hingegen auch der GGSN einen CDR und die
Billing Informationen des SGSN sind somit nicht unbedingt er-
forderlich.

Der Gateway GPRS Support Node (GGSN)

Wihrend der SGSN das Bindeglied zwischen Radionetzwerk und
GPRS Kernnetz darstellt sowie die Mobilitit der Teilnehmer ver-
waltet, verbindet der GGSN das GPRS Netzwerk mit dem Inter-
net. Fir Geschiftskunden kann der GGSN das GPRS Netzwerk
auch direkt mit dem Intranet einer Firma verbinden.

Der GGSN ist am Aufbau einer Internetverbindung, also dem
Aufbau eines PDP Kontextes beteiligt und vergibt die IP Adres-
sen. Danach fungiert der GGSN als fester Bezugspunkt (Anchor
Point) der Verbindung. Bewegt sich ein Teilnehmer mit einem
aktiven PDP Kontext in das Gebiet eines anderen SGSN, dndert
das GPRS Netzwerk entsprechend das Routing der Datenpakete
zwischen dem GGSN und dem neuen SGSN. Im Internet ist dies
jedoch nicht sichtbar, da der GGSN wihrend der Verbindung
niemals gewechselt wird. Dies ist auch notwendig, da Router im
Internet Datenpakete fiir eine IP Adresse immer an das gleiche
Ziel weiterleiten und ihre Routing Tabellen fir mobile Teilneh-
mer nicht anpassen konnen. Durch den GGSN wird also die
Mobilitit des Teilnehmers vor dem Internet versteckt. Abbildung
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2.19 zeigt, wie sich eine Positionsinderung des Teilnehmers im
GPRS Netzwerk auswirkt.

Teilnehmer
dndert
seine
Position

'\ IP Router

-
L

GPRS Tunnel wird fiir Route im Internet
den neuen SGSN geiindert bleibt unverindert

A

Abb. 2.19: Anderung des Aufenthaltsorts eines GPRS Teilneh-
mers

GPRS Radio Resource Management

Wie in Abbildung 2.5 dargestellt wurde, kann ein Timeslot bei
GPRS mehreren Teilnehmern gleichzeitig zugeordnet sein. Daten
der unterschiedlichen Teilnehmer werden dann abwechselnd
ubertragen. Einem Teilnehmer konnen andererseits aber auch
zur Steigerung seiner Ubertragungsgeschwindigkeit mehrere
Timeslots gleichzeitig zugeordnet sein. Die kleinste GPRS Uber-
tragungseinheit ist dabei ein Block, der aus 4 Bursts eines Times-
lots besteht.

Jeder Datenblock auf dem PDTCH oder PACCH besteht aus ei-
nem RLC/MAC (Radio Link Control/Medium Access Control)
Header und einem Nutzdatenfeld.

Mochte das Netzwerk Daten an ein Endgerit senden, muss zuvor
eine virtuelle Verbindung in Form eines Temporary Block Flow
(TBF) zwischen Netzwerk und Endgerit aufgebaut werden. Dies
geschieht durch Zuweisung eines Temporary Flow Identifier
(TFD in einer Packet Downlink Assignment Nachricht. Alle Da-
tenblocks im Downlink, die fir diesen Teilnehmer bestimmt
sind, enthalten in ihrem RLC/MAC Header dann diesen TFI Wert.
Abbildung 2.20 zeigt, wie mehrere Datenblocks nacheinander
auf dem gleichen PDTCH Ubertragen werden. Datenblock 1 und
3 mit TFI=1 sind fur das dargestellte Endgerit bestimmt. Daten-
block zwei mit TFI=3 im RLC/MAC Header ist fir ein anderes
Endgerit bestimmt. Zwar empfingt das dargestellte Endgerit
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Kontrollblocks fiir
Downlink Daten

Final Block
Indicator

TBF im Uplink

Uplink State Flag
(USF)

auch diesen Datenblock, ignoriert diesen aber aufgrund des
anderen TFI Wertes.

TFI (5 Bit)
RLC/MAC Header Nutzdaten

— —
[ | Lll3] | Ll | |

PDTCH Downlink

O -

TFlidown)=1

Abb. 2.20: Auswertung des TFI im Endgerit

Die Bestitigung der Downlinkdatenblocks erfolgt iber den Pa-
cket Associated Control Channel (PACCH) Uplink. Damit das
Endgerit weif, wann eine Bestitigung im Uplink gesendet wer-
den darf, enthilt ein Downlinkdatenblock des Teilnehmers im
RLC/MAC Header die Information, in welchen Uplinkblocks die
Bestitigungsmeldungen gesendet werden durfen. Somit ist es
moglich, Downlinkblocks zu bestitigen, ohne einen Uplink TBF
zuzuteilen.

Nachdem die PCU alle Daten eines Teilnehmers aus ihrer Sende-
queue Ubertragen hat, wird der Downlink TBF beendet. Dazu
wird im letzten Downlinkblock das Final Block Indicator Bit
gesetzt. Nach Empfang des letzten Datenblocks beendet das
Endgerit seine Empfangsbereitschaft und tberprift im Ready
Zustand fortan nur noch den Access Grant Channel (AGCH) auf
Zuteilung einer neuen Downlink Ressource.

Auch in Uplinkrichtung muss fiir die Datenlbertragung zuerst
eine virtuelle Verbindung in Form eines Temporary Block Flows
aufgebaut werden. Dem Endgerit wird wiederum wie in Down-
linkrichtung ein TFI Wert zugewiesen. Dies geschieht liber eine
Packet Uplink Assignment Nachricht.

Die Zuweisung eines TFI ist jedoch noch keine Sendeerlaubnis.
Im Unterschied zu anderen Technologien wie z.B. Ethernet, darf
ein GPRS Endgerit nur Daten senden, wenn es zuvor die Er-
laubnis vom Netzwerk erhalten hat. In den Standards gibt es
mehrere Moglichkeiten, wie diese Zuteilung (Allocation) erfolgen
kann. Die heute gebriuchlichste Art ist die Dynamic Allocation.
Dazu wird dem Endgerit in einer Packet Uplink Assignment
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Nachricht neben den zugeteilten Timeslothummern und seinem
TFI Wert auch ein Uplink State Flag (USF) Wert ibergeben. Das
Endgerit Uberprift fortan alle Downlinkdatenblocks in allen
zugeteilten (Uplink-) Timeslosts, ob im RLC/MAC Header sein
USF Wert enthalten ist. Findet das Endgerit seinen USF Wert,
darf es im nichsten Uplinkblock Daten tbertragen.

USF (3 Bit)
RLC/MAC Header / Nutzdaten

= —

N1 N | D1 [ o

S PDTCH Downlink
%, :
._{?‘r ‘
E Anderes
Endgerit

LT 7T QR T -] |;T

PDTCH Uplink

=

b

USF=5
TF|{up|=2

TFI
Abb. 2.21: Verwendung des Uplink State Flags.

Wihrend einem Endgerit ein Uplink TBF zugewiesen ist, muss
das Netzwerk in Downlink Richtung die empfangen Datenblocks
bestitigen. Dies geschieht tiber den Packet Associated Control
Channel (PACCH) Downlink. Da der PACCH und PDTCH auf
den gleichen Timeslots tibertragen werden, dient das Payload
Type Feld im RLC/MAC Header des Datenblocks der Unterschei-
dung dieser zwei logischen Kanile. Da das Endgerit in den zu-
geteilten Timeslots wegen des Uplink State Flags sowieso die
Datenblocks im Downlink mitlesen muss, konnen auch diese
Kontrollnachrichten ohne zusitzlichen Aufwand empfangen
werden.

Nachdem das Endgerit seinen Sendepuffer geleert hat, muss es
dem Netzwerk signalisieren, dass keine weiteren Uplinkressour-
cen notwendig sind. Dies geschieht mit der Countdown Proze-
dur. Im RLC/MAC Header jedes Uplink Blocks befindet sich dazu
ein 4 Bit Countdown Zihler, der bei der Ubertragung jedes
Blocks am Ende des Datentransfers vom Endgerit um 1 reduziert
wird. Ist der Zidhler bei 0 angekommen, vergibt die PCU keine
Uplink Blocks mehr an den Teilnehmer und der Temporary Flow
Identifier und das Uplink State Flag werden ungtiltig.
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Extended Uplink
TBF

Zwar ist die beschriebene Handhabung eines Uplink TBF sehr
effizient, in der Praxis verursacht dieses Verfahren jedoch eine
grofle Verzogerungszeit, wenn nur sporadisch Datenpakete ge-
sendet werden. Dies wirkt sich z.B. bei der Ubertragung von
Webseiten in zweierlei Weise negativ aus: Zum einen werden die
TCP Acknowledgement Pakete mit groer Verzogerung gesendet
und verlangsamen so den Aufbau und Start einer TCP Verbin-
dung. Da fir eine Webseite iblicherweise mehrere TCP Verbin-
dungen geoffnet werden, um paralell mehrere Elemente wie
Bilder etc. zu laden, vervielfacht sich der Effekt. Aus diesem
Grund wurde der GPRS Standard nachtriglich um das sogenann-
te Extended Uplink TBF Verfahren erweitert. Unterstiitzen so-
wohl Netzwerk wie auch Endgerit das Verfahren, wird der TBF
am Ende der Countdown Prozedur nicht automatisch geschlos-
sen, sondern kann vom Netzwerk weiter offen gehalten werden.
Dies ermoglicht dem Endgerit, neue Daten im Uplink ohne neue
Ressoruceanforderung, also ohne Verzogerung zu senden. Tat-
sichlich kann man in der Praxis einen deutlichen Unterschied
beim Aufbau von Webseiten gegeniiber dem bisherigen Verfah-
ren feststellen. Erste Endgeriite und Netzwerke, die das Extended
Uplink TBF Verfahren unterstiitzen, wurden 2005 in der Praxis
eingefihrt.

|
e |
|
RLC/MAC PACKET TIMESLOT RECONFIGURE

000111 -~ Message Type : 7 = packet timeslot reconfigure
------ 00 Page Mode : 0 = normal paging
Global TFI:
--01111- Uplink Temporary Flow Identifier : 15
Q00====== Channel Coding Command : Use C5-1 in Uplink
Global Packet Timing Advance:
=-===0001 Uplink TA Index : 1
101l ===== Uplink TA Timeslot Humber : 5
-==-=-0001 Downlink TA Index : 1
101----- Downlink TA Timeslot Humber : 5
e Downlink RLC Mode : RLC acknowledged mode
————m— CTREL ACK : 0 = downlink TBF already established
HXHHKAKK Downlink Temporary Flow ID: 11
KXHHXHKK Uplink Temporary Flow ID: 15
Downlink Timeslot Allocation:
Timeslot Humber O : 0O
Timeslot Humber 1 : 0
Timeslot Humber 2 : O
Timeslot Number 3 o]
Timeslot Humber 4 1 = assigned
Timeslot NHumber 5 1 = assigned
Timeslot Number 6 1 = assigned
Timeslot Humber 7 o]
Frequency Params=ters:
==000=== Training Sequence Code : 0

HEHHHRHKK ARFCH : 067
[-..1

Abb. 2.22: Packet Timeslot Reconfiguration Nachricht
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Abbildung 2.22 zeigt den Inhalt einer Timeslot Reconfiguration
Nachricht, die fiir die Konfigurationsinderung eines bestehenden
TBFs verwendet wird. Die gezeigte Nachricht teilt einem Endge-
rit 3 Timeslots in Downlink Richtung zu. Auflerdem enthilt sie
neben den TFIs fir Uplink und Downlinkrichtung weitere Infor-
mationen wie den zu verwendenden Timing Advance Wert und
den Coding Scheme, den das Endgerit flir Datenpakete in
Uplinkrichtung verwenden soll.

GPRS Schnittstellen und Protokolle

Wie bereits in der Ubersicht in Abbildung 2.16 dargestellt, wer-
den die GPRS Netzwerkelemente iber standardisierte und somit
offene Schnittstellen miteinander verbunden. Mit Ausnahme der
PCUs, die vom gleichen Hersteller wie die BSCs in einem Netz-
werk sein miissen, konnen alle anderen Netzwerkkomponenten
frei gewihlt werden. Eine PCU von Nokia kann z.B. an einen
SGSN von Nortel Networks angeschlossen werden, der wieder-
um mit einem GGSN von Cisco verbunden sein konnte. Natiir-
lich kénnen auch alle Komponenten auch vom gleichen Netz-
werkhersteller sein, da die meisten Hersteller alle Komponenten
eines GPRS Netzwerkes anbieten.

Das Abis Interface verbindet die BTS mit dem BSC. Auf allen
Timeslots, in denen im Radionetzwerk GPRS PDTCHs konfigu-
riert sind, kommt der Protokollstack wie in Abbildung 2.23 ge-
zeigt, zum Einsatz. Ublicherweise werden die Daten transparent
auf das nicht standardisierte Interface zwischen BSC und PCU
weitergegeben. Auf den unteren Layern des Protokollstacks wird
das RLC/MAC Protokoll fiir das Radio Ressource Management
verwendet. Eine Protokollschicht hoher sorgt das Logical Link
Control Protocol (LLC) fur das Framing der Nutzdatenpakete und
Signalisierungsnachrichten (Mobility Management/Session Mana-
gement). Optional sorgt das LLC Protokoll auch fiir eine gesi-
cherte Verbindung zwischen Endgerit und SGSN durch einen
Bestitigungsmechanismus fiir korrekt empfangene Blocks
(Acknowledged Mode). Eine Stufe hoher verpackt das Subnet-
work Dependant Convergence Protocol (SNDCP) die IP Nutzda-
tenpakete fir den korrekten Versand Uber das Radionetzwerk.
Optional fihrt SNDCP auch eine Kompression der IP Header der
Nutzdaten oder eine Kompression der kompletten Nutzdatenpa-
kete durch. Diese elegante Art der Geschwindigkeitssteigerung
wird leider nur von wenigen Endgeriten unterstitzt. Der LLC
Layer und alle hoheren Schichten sind fiir die PCU, BSC und BTS
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Gb Interface

Gn Interface

Lastverteilung,
Aufgabenteilung
und Redundanz

transparent, da sie fir eine Ende zu Ende Verbindung im Radio-
netzwerk sorgen.

Das Gb Interface verbindet den SGSN mit der PCU. Auf Layer 1
werden fir dieses Interface hauptsichlich 2 MBit/s E-1 Verbin-
dungen verwendet. Ein SGSN verwaltet in der Praxis mehrere
PCUs, die jeweils mit mehreren 2 MBit/s Leitungen an den SGSN
angeschlossen sind. Auf Layer 2 und 3 des Protokollstacks wird
das Frame Relay Protokoll verwendet, das in der Telekommuni-
kationswelt seit vielen Jahren zum Einsatz kommt und fir den
Versand von Paketdaten Gber E-1 Leitungen bestens geeignet ist.
Nachteil ist jedoch, dass die Nutzdaten fiir den Versand tber das
Gb Interface in Frame Relay Pakete eingepackt werden missen.

Um Abis Gb
Nutzdaten 4— | Nutzdaten
SNDCP <— | SNDCP
LLC 4+— | LLC
R
RLC BSSGP
MAC Frame Relay

E-1 E-1
[ws +—{om

Abb. 2.23: GPRS Protokollstacks im Radionetzwerk

Das Gn Interface verbindet SGSNs mit GGSNs innerhalb eines
GPRS Netzwerkes und wird in 3GPP TS 29.060 spezifiziert. Je
nach Grofle des Netzwerkes besteht ein GPRS Netzwerk aus
einem oder mehreren SGSNs. Auch die Anzahl der GGSNs, die
ublicherweise aber geringer als die Anzahl der SGSNs ist, wird
mafgeblich von der Anzahl der Nutzer des Netzwerks bestimmt.

Weiterhin ist es moglich, unterschiedliche GGSNs fiir unter-
schiedliche Anwendungen zu verwenden. Wihrend ein oder
mehrere GGSNs z.B. fiir Vertragskunden zustindig sein konnten,
sind andere speziell auf die Bereitstellung des GPRS Dienstes fiir
Prepaid Subscriber spezialisiert. Es spricht aber auch nichts da-
gegen, fur alle Teilnehmer den gleichen GGSN zu verwenden.
Oft werden auch aus Redundanzgrinden mehrere GGSN im
Netzwerk eingesetzt, die dann in unterschiedlichen Stidten un-
tergebracht sind. Beim Ausfall eines Standorts konnen neue Ver-
bindungen automatisch umgelenkt werden.
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Auf Layer 3 des OSI Protokollstacks (Network Layer), wird auf
dem Gn Interface das IP Protokoll fiir das Routing alle Nutzda-
tenpakete der Teilnehmer sowie flr Signalisierungsnachrichten
zwischen SGSNs und GGSNs verwendet. Werden SGSN und
GGSN physikalisch nebeneinander aufgestellt, kommt auf den
unteren Layern oft eine oder mehrere 100 Mbit/s Ethernet Ver-
bindungen zum Einsatz. Fir groffe Entfernungen wird von den
Netzbetreiben jedoch ATM tiber STM Verbindungen (z.B. STM-1
mit 155 MBit/s) bevorzugt. Aus Redundanz und Kapazititsgrin-
den werden oft mehrere Leitungen parallel verwendet.

Gn
Nutzdaten
GTP
UDP
IP -
Ethernet, STM-1 | 4——
SGSN GGSN

Abb. 2.24: Der Gn Protokoll Stack

Nutzdatenpakete der Teilnehmer werden auf dem Gn Interface
nicht direkt, sondern in GPRS Tunneling Protocol (GTP) Paketen
verpackt tibertragen. Dies erzeugt zwar zusitzlichen Overhead
im GPRS Kernnetz, ist aber aus folgenden Grinden notwendig:

Jeder Router im Internet zwischen GGSN und Ziel entscheidet
anhand der IP Zieladresse des Datenpaketes und einer Routing
Tabelle, wohin das Datenpaket weitergeleitet werden soll. Da
sich die Position eines Teilnehmers im Internet nicht dndert, ist
dieses Verfahren sehr effizient. Im GPRS Netzwerk kann dieses
Verfahren jedoch nicht angewandt werden, da die Teilnehmer
jederzeit ihren Standort wechseln konnen. Somit kann sich wie
schon in Abbildung 2.19 gezeigt, die Route fiir die Datenpakete
durch das GPRS Netzwerk jederzeit indern. Da zwischen GGSN
und SGSN beliebig viele IP Router geschaltet sein konnen, miiss-
te in jedem Router im GPRS Netzwerk bei einer Positionsinde-
rung des Teilnehmers das Routing fiir seine IP Adresse gedndert
werden. Um dies zu vermeiden, wird innerhalb des GPRS Netz-
werkes nicht mit der Quell- und Ziel IP Adresse des Nutzdaten-
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Gi Interface

paketes geroutet, sondern es werden die IP Adressen von SGSN
und GGSN verwendet. Das eigentliche Nutzdatenpaket wird
zwischen dem SGSN und GGSN in ein GTP Paket eingepackt
und lduft somit transparent durch das GPRS Netzwerk. Andert
sich spiter die Position des Teilnehmers, muss dem GGSN nur
die IP Adresse des neuen SGSNs mitgeteilt werden. Der grofie
Vorteil dieses Verfahrens ist somit, dass die Router zwischen
SGSN und GGSN ihre Routing Tabellen nicht indern miissen.

Abbildung 2.25 zeigt die wichtigsten Parameter der Protokoll-
schichten eines Pakets auf dem Gn Interface. Die IP Adressen
auf Layer 3 stammen vom SGSN und GGSN, wihrend die IP
Adressen des Nutzdatenpaketes, das in einem GTP Paket einge-
packt ist, die IP Adressen des Teilnehmers und des angespro-
chenen Servers im Internet enthilt. Dies bedeutet paradoxerwei-
se, dass in einem GTP Datenpaket zwei IP Header vorhanden
sind. Erhilt der GGSN ein GTP Paket von einem SGSN, entfernt
dieser alle Header inklusive des GTP Headers. Danach wird das
vom Teilnehmer urspriinglich gesendete IP Paket auf dem Gi
Interface zum Internet weitergesendet.

SGSN GGSN

T Frame 41 (122 bytes on wire, 122 bytes captured)
U™ Ethemet IT, Src: 00:02:5f:6d:c7:00, Dst: 00:90:39:63/90:86
Y Intemet Protocel, Src Addr: 192.168.1.30 (192.168.1.30), Dst Addr: 192.168.2.3 (192.168.2.3)

‘3- Usar Datagram Protocel, Src Port: 3386 (3388), Dt Port: 3386 (33886)

kg GPRS Tunnelling Protocel vo

‘T Intemet Protocel, Sre Addr: 131.147.220.58 (131.147.220.58), Dst Addr: 130.147.220.1 (131.147.220.1)

‘S Intemet Control Message Protocol / /

Teilnehmer Server im Internet

+ el e (el e [+ [+

Abb 2.25: GTP Paket auf dem Gn Interface.

Das Gi Interface verbindet das GPRS Netzwerk tiber den GGSN
mit einem externen Netzwerk. Aus Sicht des externen Netzwer-
kes verhilt sich der GGSN wie ein ganz normaler IP Router.
Wihrend die Nutzdaten der Teilnehmer innerhalb des GPRS
Netzwerkes in GTP Pakete eingepackt werden, sind die Nutzda-
tenpakete auf dem Gi Interface wieder in ihrer originalen Form
als TP Pakete auf Layer 3 prisent. Auf Layer 1 und 2 koénnen je
nach Anwendungsfall wieder Ethernet oder ATM tiber STM Ver-
bindungen verwendet werden. Aus Redundanzgriinden oder um

125




2  GPRS und EDGE

Gr Interface

126

die verfiigbare Bandbreite zu erhohen, kann auch dieses Inter-
face gleichzeitig iiber mehrere Verbindungen an den oder die
nichsten Router im Internet oder dem Firmennetzwerk ange-
schlossen sein.

Uber das Gr Interface kommuniziert der SGSN mit dem HLR.
Diese Verbindung ist notig, da das HLR fir jeden Teilnehmer
dessen Berechtigungen fiir GPRS speichert. Dazu gehort unter
anderem:

e Ob ein Teilnehmer den GPRS Dienst nutzen darf

e Welche Dienste von einem Teilnehmer verwendet wer-
den dirfen (Access Point Names, APN)

e Internationales GPRS Roaming und Beschrinkungen

Gr

MAP

TCAP

SCCP

MTP 1-3 (E-1)
SGSN HLR

Abb. 2.26: Der Gr Protokoll Stack

Wie in Kapitel 1 gezeigt wurde, ist das HLR ein SS-7 Signalling
Control Point (SCP). Aus diesem Grund ist das Gr Interface auf
E-1 Trunks und dem SS-7 Protokol aufgebaut. Fir die Signalisie-
rungsnachrichten kommt das Mobile Application Part (MAP)
Protokoll zur Anwendung, das auch die MSC fir die Kommuni-
kation mit dem HLR verwendet. Nachfolgend einige Beispiele fiir
Nachrichten zwischen SGSN und HLR:

e Send Authentication Information: Diese Nachricht wird
vom SGSN zum HLR geschickt, wenn sich ein Teilneh-
mer am Netzwerk anmeldet, um dessen Authentifizie-
rungsdaten zu erhalten.
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e Update Location: Mit dieser Nachricht informiert der
SGSN das HLR, dass sich ein Teilnehmer in seinem Ver-
sorgungsgebiet angemeldet hat und erfolgreich identifi-
ziert wurde.

e Insert Subscriber Data: Als Antwort auf die Update Loca-
tion Nachricht liefert das HLR dem SGSN Informationen
zurtick, welche Dienste der Teilnehmer im GPRS Netz-
werk verwenden darf.

Das Gp Interface wird verwendet, um GPRS Netzwerke unter-
schiedlicher Linder miteinander zu verbinden und somit GPRS
International Roaming zu ermdglichen. Das Gp Interface kann
auch verwendet werden, um zwei nationale GPRS Netzwerke
miteinander zu verbinden, falls zwei oder mehr Netzwerkbetrei-
ber eines Landes Teile ihrer Netzwerkressourcen gemeinsam
nutzen. Die Nutzdaten der Teilnehmer werden tiber das Gp In-
terface zwischen dem SGSN im besuchten Netzwerk und dem
GGSN im Heimatnetzwerk in gleicher Weise wie iber das netz-
werkinterne Gn Interface tibertragen.

Gp
GTP
Heimatnetz uUbDP besuchtes Netz
1P
Ethernet, STM-1
GPRS Netzwerk A GPRS Netzwerk
inLand A inLand B

IP Network, Border Gateway (BG) fiir
z.B. Internet Sicherheitsaspekte. Nicht
standardisiert, IPSec wird
empfohlen.

Abb. 2.27: Gp Interface fir internationales Roaming

Befindet sich ein deutscher Teilnehmer z.B. in Spanien und nutzt
GPRS fur die Datenlibertragung, werden seine Daten vom SGSN
in Spanien an den GGSN im deutschen Heimatnetz Ubertragen.
Von dort aus werden seine Datenpakete dann ins Internet wei-
tergeleitet. Zunichst scheint dies wenig sinnvoll, da fir die Da-
ten des Teilnehmers theoretisch nicht nur der SGSN, sondern
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auch der GGSN in Spanien genutzt werden konnte. Der grofle
Vorteil der Verwendung des Gp Interfaces und des GGSN im
Heimatnetzwerk des Teilnehmers ist jedoch, dass keine Einstel-
lungen im Endgerit fir das Roaming gedndert werden missen.

Die einfache Interneteinwahl im Ausland ohne jegliche Ande-
rung der Konfiguration erweist sich in der Praxis als unschitzba-
rer Vorteil gegenliber bisherigen Vorgehensweisen. So scheitern
Modemverbindungen im Ausland oft schon daran, dass entweder
tiberhaupt kein Festnetzanschluss verfiigbar ist, oder die entspre-
chenden Telefonkabel und Stecker nicht international kompati-
bel sind. Ist ein entsprechender Adapter vorhanden oder mochte
der Reisende eine leitungsvermittelte GSM Datenverbindung
verwenden, stellt sich als nichstes die Frage, tiber welchen Ser-
viceprovider die Internetverbindung aufgebaut werden kann. Ein
auslidndischer Serviceprovider kommt in den meisten Fillen nicht
in Betracht, da hier meist eine Anmeldung noétig ist. Bleibt der
eigene Internetprovider im Heimatland, der aber nur zu teueren
Roamingpreisen aus dem Ausland erreichbar ist. Oft ist auch das
nicht moglich, da die nationalen Einwahlnummern mit spezieller
Vorwahl aus dem Ausland nicht angerufen werden konnen.

Uber das Gp Interface werden nur IP Nutz- und Signalisierungs-
daten zwischen SGSNs und GGSNs unterschiedlicher GPRS
Netzwerke ausgetauscht. Um GPRS Roaming zu ermoglichen,
muss ein SGSN noch zusitlich tGiber das Gr Interface auch Zugriff
auf das HLR im Heimatnetzwerk des Teilnehmers haben.

Das Gs Interface ist ein optionales Interface und verbindet die
SGSNs des paketvermittelnden GPRS Teilnetzwerks mit den
MSCs des leitungsvermittelnden GSM Netzwerkes. Die Vorteile,
die sich durch Verwendung dieses Interfaces ergeben, wurden
bereits in Kapitel 2.2.5 (Network Operation Mode 1) beschrie-
ben.

GPRS Mobility und Session Management (GMM/SM)

Neben der Weiterleitung der Nutzdaten zwischen den Teilneh-
mern und dem Internet sind zwei weitere wesentliche Aufgaben
des GPRS Netzwerkes die Mobilititsverwaltung der Teilnehmer
(Mobility Management) sowie die Kontrolle der Nutzdatenver-
bindungen (Session Management). Zu diesem Zweck wurden in
den GPRS Standards auf den unterschiedlichen Interfaces Signali-
sierungsnachrichten und Signalisierungsabliufe definiert. Diese
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2.8.1

GPRS Attach

Sicherbeit

Ablidufe werden unter dem Begriff GPRS Mobility Management
and Session Management, kurz GMM/SM zusammengefasst.

Mobility Management Aufgaben

Bevor iiber ein Endgerit eine Verbindung zu einem externen
Netzwerk wie dem Internet aufgebaut werden kann, muss sich
das Endgerit zunichst am GPRS Netzwerk anmelden. Dieser
Anmeldevorgang wird GPRS Attach genannt und ist Abbildung
2.28 dargestellt. Das Endgerit beginnt diese Prozedur mit einer
Attach Request Nachricht, die entweder seine IMSI oder die Pa-
cket Temporary Mobile Subscriber Identitiy (P-TMSD enthilt, die
beim letzten Anmeldevorgang oder Routing Area Update verge-
ben wurde. Die P-TMSI wird auch Temporary Logical Link ID
(TLLD genannt. Somit wird die IMSI nur selten verwendet und
die wahre Identitit des Teilnehmers ist so nur dem Netzwerk
bekannt.

MS SGSN HLR

Attach Request (IMSI)

[

Send Authentication Info
(IMS1)

g

|_send Authentication Info Ack.
[~ (Authentication Triplets)

__ Authentication and Ciphering
[~ Request, Ciphering on/off

Authentication and Ciphering

Response (SRES)
Update Location
Insert Subscriber Data
Insert Subscriber Data Ack.
Update Location Ack.
» Attach Accept
g

Attach Complete

"

Abb. 2.28: GPRS Attach Message Flow

Beim ersten Attach an einem SGSN mit der IMSI kennt der SGSN
den Teilnehmer nicht. Deshalb fordert der SGSN daraufhin wie
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in Abbildung 2.28 gezeigt, die Authentifizierungsdaten mit einer
Send Authentication Information Nachricht beim
HLR/Authentication Center (AC) an. Das HLR/AC liefert als Ant-
wort ein oder mehrere Authentication Triplets, deren Erzeugung
bereits in Kapitel 1.6.4 beschreiben wurde. Die zuriickgegebene
Zufallszahl RAND wird danach vom SGSN in einer ,Authenticati-
on and Ciphering Request* Nachricht dem Endgerit tibergeben.
Das Endgerit berechnet dann in der SIM Karte die Antwort
(SRES) und antwortet mit einer Authentication and Ciphering
Response Nachricht. Im SGSN wird daraufhin die von Endgerit
erhaltene Antwort mit der SRES des HLR/Authentication Centers
verglichen. Stimmt sie Uberein, ist der Teilnehmer erfolgreich
authentifiziert.

Wihrend bei GSM die Verschliisselung mit einer weiteren Nach-
richt aktiviert wird, enthilt in GPRS schon die Authentication and
Ciphering Request Nachricht diesen Befehl. Wird die Verschliis-
selung also gleichzeitig mit der Authentifizierung aktiviert (optio-
nal), werden alle nachfolgenden Signalisierungs- und Nutzdaten-
pakete verschlisselt von und zum SGSN iibertragen.

Im nichsten Schritt informiert der SGSN das HLR tiber den Auf-
enthaltsort des Teilnehmers mit einer Update Location Nachricht.
Das HLR sendet daraufhin die Daten des Teilnehmers mit einer
Insert Subscriber Data Nachricht zum SGSN. Danach wird dem
Endgerit die erfolgreiche Anmeldung mit einer Attach Accept
Nachricht bestitigt und das Endgerit beendet den Dialog mit
einem Attach Complete.

Abbildung 2.29 zeigt Auszlge aus dem Inhalt einer GPRS Attach
Nachricht, die auf dem Gb Interface aufgezeichnet wurde. Die
Nachricht enthilt unter anderem die beim letzten Location Up-
date oder Attach vergebene TMSI und Informationen tber die
letzte Position (MCC, MNC, LAC und RAC) des Teilnehmers.
Auerdem enthilt die Nachricht Informationen tber die techni-
schen Fihigkeiten des Endgerits wie z.B. die Multislot Klasse,
welche Frequenzbinder unterstiitzt werden (900 MHz, 1800
MHz,...), etc. Somit ist es moglich, mit der Zeit die GPRS Fihig-
keiten neuer Endgeriite zu erweitern (z.B. bessere Multislot Klas-
se) und netzwerkseitig nur Funktionalititen zu nutzen, die ein
Endgerit auch unterstiitzt.
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Cancel Location

Gleichzeitiger
GSM und
GPRS Attach

[...1
Mobility Management: ATTACH REQUEST

M5 Network Capability:
e GPRS encryption algorithm GER/1: 1 = available
[..1
————— ool Attach Type : 001kin = GPES attach
—-100---- GPRS Ciphering Key Sequence Humber : 100bin

DEX Parameter
01000000 split PG cycle code : 64 = 64
————— 011 Non-DEX timer: max. 4 sec non-DRX mode after transfer state
———=0-—= SPLIT on CCCH: not supported

Mobile Identity
————— 100 Type of identity: THMSI
———=0-—= Parity: 0 = even
HEAHHEAK THST: D4CCIEC4h

0l1ld Routing Area Identification
pes e eeeed Mobile Country Code: 232
péssssssd HMobile Hetwork Code: 03
AAXXXXKK Location area code: 6F32h
00000001 Bouting area code: 0Fh

MS Radio Access Capability
0001---- Access technology type: 1 = GSM E (900 MHz Band)

Access capabilities
-==100-- EF power capability: 4h

A5 bits
AS/1: 1 Encryption algorithm available

A5/2: 1 = Encryption algorithm available
A5/3: 0 = Encryption algorithm not available

ES IND : 1h = early Classmark Sending is implemented

Multislot capability

fessss'sed GPRS multi slot class: 4 (3 downlink + 1 uplink)
-0 GPES extended dynamic allocation: not implemented
----1101 Switch-measure-switch value: 0

1000---- Switch-measure value: 8

Paa'sssssy Access technology type: 3 = GSM 1800

AXAKKXXXK Access capabilities

001---—- EF power capability: 1

-—==1-== ES IND: 1 = early Classmark Sending is implemented
[..-1

Abb. 2.29: Ausziige aus einer GPRS Attach Request Nachricht
nach 3GPP TS 04.08, 9.4.1

War der Teilnehmer zuvor bei einem anderen SGSN registriert,
ist die Prozedur noch etwas umfangreicher. Vor Abschluss der
Prozedur muss dann das HLR mit einer Cancel Location Nach-
richt zuerst die Daten im bisherigen SGSN 16schen. Erst danach
ubergibt das HLR die Teilnehmerdaten an den neuen SGSN.

Ist das Gs Interface zwischen MSC und SGSN im Netzwerk vor-
handen (NOM 1), kann der GSM Attach und der GPRS Attach in
einem Vorgang durchgefihrt werden Dies beschleunigt den
Vorgang fiir das Endgerit und reduziert den Signalisierungsauf-
wand im Radionetzwerk. Uber das Gs Interface gibt der SGSN
die Attach Nachricht auch an die fir die Location Area des Teil-
nehmers zustindige MSC weiter.

131




2  GPRS und EDGE

Routing Area
Update (RAU)

Inter SGSN
Routing Area
Update (IRAU)

2.8.2

PDP Context
Activation

Packet Call

132

Die zweite wichtige Mobility Management Aufgabe ist der Rou-
ting Area Update (RAU). Ahnlich dem GSM Location Update
muss dieser immer dann durchgefiihrt werden, wenn das Endge-
rat zu einer Zelle wechselt (Cell Update), die zu einer anderen
Routing Area gehort. Eine Routing Area ist ein Teilbereich einer
GSM Location Area oder kann mit ihr identisch sein. Die Durch-
fihrung des Routing Area Updates ist dem GSM Location Update
sehr dhnlich (siehe Kapitel 1.8.1). Falls das Gs Interface zwischen
MSC und SGSN vorhanden ist, kann der GSM Location Area Up-
date und der GPRS Routing Area Update vom Endgerit gleichzei-
tig durchgefiihrt werden. Der SGSN gibt dann die entsprechen-
den Informationen an die zustindige MSC weiter.

Wechselt ein Endgerit in eine Zelle, die in einer Routing Area
eines neuen SGSNs liegt, findet aus Endgeritesicht ein ganz
normaler Routing Area Update statt. Der neue SGSN kennt je-
doch den Teilnehmer nicht und muss sich erst dessen Authentifi-
zierungs- und Teilnehmerdaten besorgen. Da die Routing Area
Update Nachricht Informationen tber die vorherige Routing Area
enthilt, kann der neue SGSN danach beim alten SGSN diese
Informationen anfordern. Dies dient auch gleichzeitig dazu, dass
der bisherige SGSN bis auf weiteres alle vom GGSN eingehenden
Nutzdatenpakete an den neuen SGSN weiterleitet, um moglichst
keine Nutzdaten zu verlieren. Damit der GGSN in Zukunft seine
Nutzdaten direkt an den neuen SGSN schickt, informiert der
neue SGSN als nichstes den GGSN uiber den neuen Aufenthalts-
ort des Teilnehmers. Zum Schluss wird auch das HLR vom neuen
Standort des Teilnehmers informiert und die Teilnehmerdaten im
alten SGSN geloscht. Details dieser Prozedur sind in 3GPP TS
23.060 in Kapitel 6.9.1.2.2 beschrieben.

GPRS Session Management

Nachdem sich das Endgerit Gber die Attach Prozedur am Netz-
werk angemeldet hat, kann nun fiir die Kommunikation mit dem
Internet oder Firmenintranet ein sogenannter Packet Data Proto-
col (PDP) Kontext beim Netzwerk beantragt werden. Aus Sicht
des Benutzers ist diese Prozedur noétig, um eine IP Adresse zu
erhalten.

Eine paketvermittelnde Verbindung wird in Anlehnung an einen
,Voice Call“ auch als ,Packet Call bezeichnet, da im GPRS Netz
die Paketverbindung dhnlich einer leitungsvermittelten Telefon-
verbindung explizit auf- und abgebaut wird. Grofer Unterschied
ist jedoch, dass bei einem Packet Call nur Ressourcen verwendet
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Access Point
Name (APN)

werden, wenn tatsichlich Daten Ubertragen werden. Somit ist
der PDP Kontext eines Packet Calls nur eine logische Verbin-
dung, die nur physikalische Ressourcen benotigt, wenn auch
tatsichlich Daten tbertragen werden. Auch wenn keine Daten
tibertragen werden, kann der PDP Kontext tiber Minuten, Stun-
den oder sogar Tage aktiv bleiben. Dies wird auch als ,Always
On*“ Funktionalitit bezeichnet.

Abbildung 2.30 zeigt den Ablauf einer PDP Context Activation
Prozedur. Diese wird durch eine PDP Context Activation Request
Nachricht vom Endgerit an den SGSN gestartet. Wichtigster Pa-
rameter ist der sogenannte Access Point Name (APN). Der APN
dient dem SGSN dazu, den richtigen GGSN (Access Point) fiir
den Ubergang ins Internet fiir den Teilnehmer zu finden. Ein
Netzbetreiber hat somit die Moglichkeit, viele unterschiedliche
Dienste anzubieten. Dazu gehorten zum Beispiel:

e Eine direkte Verbindung mit dem Internet

e FEine direkte Verbindung mit dem Internet fir Prepaid
Kunden

e Eine IP Verbindung zu einem WAP Gateway

e Eine IP Verbindung zu einem WAP Gateway fiir Prepaid
Kunden

e Eine direkte IP Verbindung zu einem Firmennetzwerk

| MS | SGSN | DNS

PDP Context Act. Request
(APN = z.B. web.vodalone.de) DNS query (web.vodafone.de.262.020.gprs)

_DNS reply (10.2.0.64)

| GGSN|

IP Adresse: 10.2.0.64
Create PDP Context Request
(APN, TID)} 7

'greate PDP Cont. Response

{IP Adresse des Teilnehmers)

| '.(_\cu'vale FDP Context Accept

{IP Adresse des Tellnehmers)

Abb. 2.30: Aufbau eines PDP Kontext
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Der SGSN ermittelt mit dem Ubergebenen APN die IP Adresse
des zu diesem APN gehorenden GGSNs. Fiir die Namensauflo-
sung in eine IP Adresse verwendet das GPRS Netzwerk das Do-
main Name System (DNS). DNS Server werden auch im Internet
verwendet, um z.B. beim Webbrowsen den Namen einer Websi-
te wie z.B. www.spiegel.de in die IP Adresse des Webservers der
Spiegelredaktion umzuwandeln. Um die Adresse des GGSNs zu
finden, geht der SGSN in genau gleicher Weise mit einem APN
vor. Aus diesem Grund muss sich der Netzbetreiber bei der Ver-
gabe von Namen fiir APNs auch an die Regeln der DNS Na-
mensgebung halten. Um den APN international eindeutig zu
machen, figt der SGSN an das Ende des APN automatisch den
Mobile Country Code (MCC) und den Mobile Network Code
(MNC) aus der IMSI des Teilnehmers, sowie die Top Level Do-
main .gprs hinzu. Ubergibt der Teilnehmer z.B. als APN den
String ,web.vodafone.de“ an das GPRS Netzwerk, ermittelt der
SGSN lber eine DNS Anfrage und den erweiterten APN
,web.vodafone.de.262.020.gprs* die IP Adresse des zustindigen
GGSNs.

Da der APN durch Anfiigen des MCC und MNC weltweit eindeu-
tig ist, kann ein Teilnehmer ohne Anderungen seiner GPRS Ein-
stellungen auch in einem auslindischen Netz roamen. Damit die
internationale APN Namensauflosung erfolgreich ist, mussen alle
Domain Name Server der zusammengeschalteten GPRS Netzwer-
ke verbunden und kaskadiert sein. Weiterhin muss fiir das GPRS
Roaming auch eine SS-7 Signalisierungsverbindung mit dem HLR
im Heimatnetzwerk fur die Attach Prozedur vorhanden sein (Gr
Interface), sowie eine IP Verbindung fiir die Nutzdaten und Sig-
nalisierungsdaten zwischen SGSN und GGSN (Gp Interface).

Nachdem die IP Adresse des fiir den APN zustindigen GGSNs
bekannt ist, leitet der SGSN die PDP Context Activation Anforde-
rung an den GGSN weiter. Teil dieser Nachricht ist der vom
Teilnehmer gewlinschte APN, sowie seine IMSI. Um spiter die
Nutzdatenpakete des Teilnehmers transparent durch das GPRS
Netzwerk leiten zu konnen (tunneln), vergibt der SGSN eine
sogenannte Tunnel ID (TID) fir diesen PDP Kontext. Diese ist
ebenfalls Teil der Nachricht an den GGSN. Die TID wird dabei
aus der IMSI des Teilnehmers und einem zwei Stellen langen
Network Subsystem Access Point Identifier (NSAPI) zusammen-
gesetzt. Der NSAPI ist notwendig, da ein Teilnehmer theoretisch
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mehrere PDP Kontexte gleichzeitig aufgebaut haben kann. In der
Praxis wird dies aber bisher nicht eingesetzt.

Zuteilung einer [P Anhand der APN uberprift der GGSN, mit welchem Netzwerk

Adresse

Zusammenhang
zwischen TFI,
P-TMSI, TID und
IP-Adresse

der Teilnehmer verbunden werden soll. Optional gibt es noch
die Moglichkeit, einen Benutzernamen und ein Passwort zwi-
schen Teilnehmer und GGSN in der PDP Context Activation
Nachricht auszutauschen. Dies wird in der Praxis von manchen
Netzwerkbetreibern verwendet, was die Konfiguration des End-
gerdts unnotig kompliziert. Stimmt auch der GGSN dem Verbin-
dungswunsch zu, vergibt er fiir den PDP Kontext eine IP Adresse
und schickt diese in einer PDP Context Activation Response
Nachricht an den SGSN zuriick. AuSerdem speichert der GGSN
fur diese Verbindung folgende Informationen:

e TID des Teilnehmers
e [P Adresse des SGSN fur den Austausch von Nutzdaten

e [P Adresse des SGSN fiir den Austausch von GPRS Signa-
lisierungsdaten

e Die fir den Teilnehmer vergebene IP Adresse

Nach Erhalt der PDP Context Activation Response Nachricht
speichert der SGSN die IP Adresse des GGSNs in seinem Eintrag
fir den neuen PDP Kontext, da fortan alle Datenpakete des Teil-
nehmers an diese IP Adresse weitergeleitet werden. Im letzten
Schritt schickt der SGSN eine PDP Context Activation Accept
Nachricht an das Endgerit zurtiick und tbergibt darin die vom
GGSN zugewiesene IP Adresse.

In den verschiedenen Netzwerkabschnitten werden die Datenpa-
kete eines Teilnehmers aufgrund der unterschiedlichen Netz-
werkprotokolle und PaketgrofSen auch unterschiedlich identifi-
ziert. Auf der Luftschnittstelle mit seinen kleinen Datenpaketen
von 456 Bit = 57 Bytes abziiglich Fehlerkorrektur, wird der Teil-
nehmer mit dem 3 Bit Temporary Flow Identifier (TFD adressiert.
Im Radio Netzwerk wird der Teilnehmer mit der P-TMSI/TLLI
identifiziert und im Kernnetzwerk mit der GPRS Tunnel ID (TID).
Nur im externen Netzwerk wie dem Internet wird die zugeteilte
IP Adresse des Teilnehmers fiir das Routing der Datenpakete
verwendet. Abbildung 2.31 zeigt diese unterschiedliche Teilneh-
meridentifizierung im Uberblick.
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Abb. 2.31: Identifikation der Teilnehmerpakete im GPRS Netz-
werk

Session Management aus Anwendersicht

Aus Anwendersicht wird ein PDP Kontext in zwei Fillen aufge-
baut:

Ein im Mobiltelefon eingebauter Client wie z.B. ein WAP Brow-
ser wird fir das Abrufen von Informationen aus dem Internet
verwendet. Alle relevanten Einstellungen fiir diese GPRS Verbin-
dung miussen dazu im Endgerit konfiguriert werden. In vielen
Fillen werden Mobiltelefone schon bei Auslieferung vorkonfigu-
riert und konnen sofort verwendet werden.

Ein Teilnehmer verwendet ein Datenendgerit wie z.B. einen
Notebook oder einen PDA, um tber das Mobiltelefon mit dem
Internet Verbindung aufzunehmen. Das Mobiltelefon dient in
diesem Fall nur als externe Schnittstelle zum Internet. Fir eine
solche Verbindung sind die GPRS Einstellungen nicht im Mobil-
telefon, sondern im Datenendgerit vorzunehmen.

Wird das Mobiltelefon als externe Schnittstelle zum Internet von
einem Datenendgerit verwendet, kann der in allen Betriebssys-
temen vorhandene Modemstack, in Microsoft Windows auch
DFU-Netzwerk genannt, zum Aufbau einer Internetverbindung
verwendet werden. Der nichste Abschnitt zeigt deshalb zu-
nichst, wie der Modemstack normalerweise verwendet wird, um
eine Internetverbindung Uber ein Festnetzmodem oder eine lei-
tungsvermittelte GSM Verbindung aufzubauen. Im nichsten
Schritt wird dann gezeigt, wie sich eine Modemverbindung von
einer GPRS Verbindung unterscheidet und welche zusitzlichen
Einstellungen fir GPRS deshalb auf dem Datenendgerit, also
dem Notebook oder dem PDA notwendig sind.

Leitungsvermittelter Verbindungsaufbau

Ein Modem bietet fir die Verbindungsaufnahme mit einer Ge-
genstelle eine textbasierte Kommandoschnittstelle an, die AT-
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PPP Verbindung

Interface genannt wird. Um zum Beispiel eine Telefonnummer
zu wihlen, wird dem Modem das Kommando ATD zusammen
mit der Telefonnummer (z.B. ATD 0899011782) tibergeben. Das
Modem wihlt daraufhin diese Nummer und stellt eine Datenver-
bindung mit dem Dial In Server Modem des Internet Service
Providers (ISP) her. War der Verbindungsaufbau erfolgreich,
sendet das Modem eine CONNECT Nachricht mit der ausgehan-
delten Ubertragungsgeschwindigkeit an das Datenendgerit zu-
riick (z.B. CONNECT 38400). Darauthin wechselt das Modem aus
dem Kommandomodus in den Ubertragungsmodus und leitet
alle Daten von nun an transparent weiter.

Um Datenpakete tber diese transparente serielle Verbindung zu
iibertragen, verwendet das DFU-Netzwerk das Point to Point
Protocol (PPP). Der PPP Client ist dabei das Endgerit, der PPP
Server der Dial In Server des Internet Service Providers.

ISDN oder analoge
leitungsvermittelte
Verbindung

Serielle Verbindung

Ethernet, Optical etc.

4 —» paketvermittelt

IP_iiber PPP iiber eine
leitungsvermittelte Verbindung

Abb. 2.32: Internetverbindung per Modem und PPP

Dial-n
Server

PC

Nach dem Verbindungsaufbau wird mit dem PPP Protokoll zu-
nichst der Teilnehmer authentifiziert. Nach erfolgreicher Authen-
tifizierung tUbermittelt der PPP Server dann dem Teilnehmer alle
fir die nachfolgende TP Ubertragung notigen Parameter. Dazu
gehort insbesondere die TP Adresse fiir das Endgerit, sowie die
IP Adresse des DNS Servers fiir die Namensauflosung. In der
danach beginnenden Dateniibertragungsphase ist es die Aufgabe
des PPP Protokolls, IP Pakete tber die transparente Verbindung
zu Ubertragen. Um den Anfang und das Ende jedes Paketes auf
der anderen Seite auch korrekt erkennen zu konnen, fiigt das
PPP Protokoll eine Start- und Endekennung, sowie einen Header
an die vom IP Layer erhaltenen Pakete an.
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GPRS Verbindungsaufbau

GPRS unterscheidet sich von einer leitungsvermittelten Verbin-
dung in folgenden Punkten:

e GPRS ist bereits eine paketvermittelte Verbindung zum
Internet, es gibt keine leitungsvermittelte Verbindung
mehr zum ISP Dial In Server.

e Es gibt keine Telefonnummer die beim Verbindungsauf-
bau gewihlt werden misste.

e Es gibt keinen PPP Server, zu dem sich ein Client ver-
binden konnte. Im GPRS Netzwerk vergibt der GGSN
die TP Adressen der Teilnehmer wihrend der PDP Con-
text Activation Prozedur.

Aus diesen Griinden ist die fiir eine leitungsvermittelte Verbin-
dung vorgestellte Prozedur fiir die Kontaktaufnahme mit dem
Internet eigentlich wenig geeignet. Um aber keine spezielle
Software fir die Interneteinwahl per GPRS fiir Datenendgerite
entwickeln zu miussen, wurde das Verfahren wie folgt fir GPRS
Verbindungen angepasst:

Um den PPP Client des DFU-Netzwerkes weiterverwenden zu
konnen, wird auch fir eine GPRS Verbindung ein PPP Server
benotigt. Die Software fir den PPP Server wurde dazu direkt in
das Mobiltelefon integriert und bildet aus Sicht des Datenendge-
rits die Schnittstelle zum Internet. Statt also eine PPP Verbindung
zum Internet Service Provider herzustellen, endet die PPP Ver-
bindung nun bereits im Mobiltelefon. Abbildung 2.33 zeigt diese
Konfiguration.

GPRS Luftschnittstelle
{paketvermittelnd)

Serielle
Verbindung
. Gi Interface:
Mobil- e e
PC |— tefef::m Ethernet, optisch, etc.,
paketvermittelnd
e ——
IP iiber PPP

Abb. 2.33: Internetverbindung per GPRS und PPP
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Der PPP Server im Mobiltelefon tbersetzt die PPP Verbindungs-
aufnahme in eine Activate PDP Context Request Nachricht und
sendet diese an das GPRS Netzwerk. Die IP Adresse wird dann
wie zuvor in Abbildung 2.30 gezeigt zugeteilt.

Nach erfolgreicher Verbindungsaufnahme schickt der GGSN Uber
die Activate PDP Context Accept Nachricht eine IP Adresse an
das Mobiltelefon zuriick. Von dort wird die IP Adresse dem Da-
tenendgerit per PPP zuriickgegeben und der Verbindungsaufbau
ist abgeschlossen.

Wihrend der Verbindung (dem Packet Call) werden im Mobilte-
lefon die tber das PPP Protokoll eingehenden IP Pakete in klei-
ne GPRS Datenpakete aufgeteilt und zum Netzwerk gesendet. In
der umgekehrten Richtung werden die vom Netzwerk eingehen-
den kleinen GPRS Datenpakete vom Mobiltelefon wieder in
komplette IP Pakete zusammengesetzt und danach uber die
serielle PPP Verbindung zum Datenendgerit weitergegeben.

Um dieser geinderten Konfiguration Rechnung zu tragen, sind
zusitzliche Einstellungen im DFU-Netzwerk notwendig. Aus Sicht
des Endgerits stellt das Mobiltelefon ein Modem dar. Deshalb
muss zunichst ein Standardmodemtreiber fiir die Schnittstelle
konfiguriert werden, Uber die das Mobiltelefon angesprochen
werden kann. Da der bendtigte Standardmodemtreiber bei den
unterschiedlichen Betriebssystemen mitgeliefert wird, ist der
Anwender nicht auf einen speziellen Treiber des Mobiltelefon-
herstellers angewiesen.

Vor dem Aufbau der Verbindung muss dem Mobiltelefon der
APN mitgeteilt werden, tber die eine GPRS Internetverbindung
aufgebaut werden soll. Damit im DFU Netzwerk des Datenend-
gerits keine Softwareinderungen notig sind, entschied man sich
bei der Standardisierung dazu, den APN vor dem eigentlichen
Verbindungsaufbau mit einem zusitzlichen AT Kommando zu
tibergeben. Dies geschieht mit dem AT+CGDCONT Kommando.
Um zum Beispiel eine IP Verbindung tber das GPRS Netzwerk
mit dem APN internet.t-dl.de“ aufzubauen, ist folgendes AT
Kommando notwendig: ‘AT+CGDCONT=1,"IP" "internet.t-d1.de".
Dieses Kommando wird wie in Abbildung 2.34 gezeigt in den
“Erweiterten Einstellungen” der Modemkonfiguration eingetra-
gen.
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Wihiregeln  Modems | Ernweiterte I:Iptiu:unenl

Eigenschaften yon Standard 3350[[-_."_'-_ Mode 2 x|
.&.Ilgemeinl Diagnoge  Enweiterte Optianen |

—weitere Einstellungen j

Wwigitere Initializierungzbefehle:

at+cgdeont=1,"IP","intemet.t-d1.de"

Abb. 2.34: APN als erweiterte Optionen bei der Modemkonfigu-
ration

Ein weiterer Unterschied zwischen einer leitungsvermittelten
Internetverbindung und einer GPRS Internetverbindung ist die
Tatsache, dass fiir GPRS keine Telefonnummer gewihlt werden
muss. Stattdessen muss dem DFU Netzwerk jedoch mitgeteilt
werden, dass eine GPRS Verbindung mit dem zuvor eingestellten
APN hergestellt werden soll. Dazu wird statt der Telefonnummer
der String ,*99***1# in der entsprechenden Dialogbox des DFU-
Netzwerkes eingetragen. Dieser String wird dann vom DFU-
Netzwerk tber das ATD Kommando zum Mobiltelefon tiberge-
ben (ATD *99***1#). Nach Erhalt dieses Kommandos startet das
Mobiltelefon daraufhin den PPP Server und verwendet den im
AT+CGDCONT tiibergebenen APN fir die PDP Context Activation
Prozedur. War die PDP Context Activation erfolgreich, liefert der
PPP Server die in der PDP Context Activation Accept Nachricht
enthaltene IP Adresse an das Datenendgerit zurtick und die
Verbindung zum Internet ist hergestellt.

Zur Umwandlung eines Hostnamens wie z.B. www.vieweg.de in
eine IP Adresse (Namensauflosung) wird im Internet das Domain
Name System (DNS) verwendet. Dem Datenendgerit wird dazu
bei der Verbindungsaufnahme uber das PPP Protokoll die IP
Adresse eines DNS-Servers mitgeteilt. Dies ist auch bei GPRS
moglich, da dieser Parameter in der PDP Context Activation Ac-
cept Nachricht an das Datenendgerit tbergeben werden kann.
Da jedoch nicht alle Netzbetreiber von dieser Funktionalitit
gebrauch machen, ist es unter Umstinden notwendig, die DNS-
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Server IP Adresse manuell in den IP Einstellungen des DFU-
Netzwerks anzugeben. Da jeder GPRS Netzbetreiber seinen eige-
nen DNS Server betreibt, wird die DNS IP Adresse normalerweise
zusammen mit der APN bekannt gegeben.

Eigenschaften von Internet Protocol {TCP/I 2]

Allgemein

|IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andemfalls an den
M etzvwerk administrator, um die geeigneten IP-Einstellungen zu bezishen.

{+ |P-&diesse automatisch bezieheri

—{" Folgende |P-Adiesse verwenden:

|F-Adiesse; I . . .

" DNS-Serveradresse automatizch beziehen

—1% Falgende DNS-Serveradressen venwenden:

Bevaorzugter DMNS-Server: I 193 254 1BD . 1
Alternativer DNS-Server: I . . .

Erweitert. . |

Abb. 2.35: Manuelle DNS Konfiguration fir GPRS

Viele Anwender dirften mit der aufwindigen Konfiguration des
APN, des DNS-Servers und des Wihlstrings nur schwer zurecht-
kommen. Aus diesem Grund liefern viele Mobiltelefonhersteller
eigene Konfigurationsprogramme, die diese Einstellungen auto-
matisch erledigen. Diese sind aber meistens nur fir Windows
Betriebssysteme erhiltlich, MAC, Linux oder PDA Benutzer wer-
den nicht berticksichtigt.

Der Multimedia Messaging Service (MMS) liber GPRS

Eine weitere mobile Datenanwendung die sich zunehmender
Beliebtheit erfreut, ist der Multimedia Messaging Service, kurz
MMS genannt. MMS wird von den Mobilfunkbetreibern als mul-
timedialer Nachfolger des textbasierten Kurznachrichtendienstes
SMS beworben und kann neben Text auch Bilder, Musik- und
Videodateien tibertragen.

Die Architektur der SMS und MMS Systeme unterscheiden sich
jedoch grundlegend. Das SMS System verwendet die SS-7 Signali-
sierungskanile des Mobilfunknetzes und ist somit komplett im
GSM Netzwerk integriert. MMS basiert dagegen auf dem Internet
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Protokoll (OIP) und ist im Aufbau einer eMail sehr dhnlich. Das
Mobilfunknetzwerk wird lediglich als transparenter IP Ubertra-
gungskanal genutzt. GPRS dient somit MMS nur als Transport-
medium und konnte gegen ein beliebiges anderes IP Ubertra-
gungsmedium ausgetauscht werden.

—WSP_|
UDP
IP +—
L S o TSRS S "x‘
IP Netzwerk WAP- ™
I:l (2.B. GPRS) Gateway : H""GTISP
g 1
> - | .. [_TcP
¢ P
MMS-Relay :|§thernet,A M..|
1
MMS-Server| !

Abb. 2.36: MMS Architektur im Uberblick nach 3GPP TS 23.140

Beim Senden einer MMS wird vom Mobiltelefon eine IP Verbin-
dung tber das GPRS Netzwerk zum MMS Server aufgebaut. Die
dazu notige PDP Context Activation Prozedur wurde im letzten
Abschnitt beschrieben. Statt jedoch den gleichen APN wie fiir
eine direkte Internetverbindung zu verwenden, gibt es fiir MMS
meist eine eigene APN. Somit ist es fir den Netzbetreiber mog-
lich, MMS Nachrichten nach einem extra Tarif abzurechnen. Wie
in Abbildung 2.36 gezeigt wird, befindet sich zwischen MMS-
Server und Endgerit ein WAP Gateway. Urspriinglich wurde das
WAP Gateway entwicklet, um die Ubertragung von WAP Seiten
per GPRS zu optimieren. Durch Zwischenschalten des WAP Ga-
teways kann diese Optimierung auch fiir MMS Nachrichten ver-
wendet werden. Dies ist auch der Grund fiir die zwei unter-
schiedlichen Protokollstapel, die ebenfalls in Abbildung 2.36
gezeigt werden. Mit der Einfihrung von WAP 2.0 wurden jedoch
die Protokollstapel auf beiden Seiten des WAP Gateways harmo-
nisiert und neuere Endgerite verwenden nun HTTP und TCP.

Wird als Empfinger der MMS eine Mobiltelefonnummer
(MSISDN) verwendet, muss der MMS Server dessen Endgerit als
nichstes iber den Eingang der MMS benachrichtigen. Dies ge-
schieht durch Senden einer SMS. Gehort die MSISDN zu einem
nicht MMS fihigen Endgerit, enthilt die SMS einen Nachrichten-
text mit der Information, wie die MMS Uber eine Web Seite im
Internet abgerufen werden kann. Hat der Teilnehmer sein End-
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gerdt als MMS fihiges Endgerit beim MMS Server angemeldet
(z.B. automatisch durch erstmaliges Absenden einer MMS), ent-
hilt die SMS einen speziell formatierten Text. Dieser Text wird
von einem MMS fihigen Endgerit automatisch erkannt und die
SMS wird dem Nutzer nicht angezeigt. Je nach Benutzereinstel-
lung kann das Endgeridt nach Erhalt dieser SMS unterschiedlich
reagieren: Wurde das Endgerit auf manuellen MMS Empfang
eingestellt, informiert das Endgerit den Teilnehmer Uber die
neue MMS und liddt diese erst nach Bestitigung des Teilnehmers
vom MMS Server. Ist das Endgerit auf automatischen MMS Emp-
fang eingestellt, wird die MMS ohne Benachrichtigung des Teil-
nehmers vom MMS Server angefordert und der Benutzer erst
informiert, nachdem die MMS komplett in den Speicher des End-
gerites geladen wurde.

Im MMS Standard wurde von Beginn an vorgesehen, eine MMS
auch direkt an eine beliebige eMail-Adresse senden zu konnen.
Wie wir spiter noch sehen werden, ist dies aufgrund der groffen
Ahnlichkeit des MMS Formats zum eMail-Format auch sehr ein-
fach moglich. In diesem Fall kann jedoch die Benachrichtigung
des Empfingers per SMS entfallen und die MMS kann leicht mo-
difiziert direkt an die Mailbox des Empfingers zugestellt werden.

Um MMS Nachrichten senden und empfangen zu koénnen, sind
eine Reihe Einstellungen im Endgerit notig. Erster Schritt fur das
Senden oder Empfangen einer MMS per GPRS ist der Aufbau
eines PDP Kontextes. Deshalb muss im Endgerit fir den MMS
Dienst einen APN, und optional ein Login Namen und Passwort
fur diesen APN eingetragen werden. Da der MMS Dienst den
WAP Server fir die Datenkomprimierung verwendet, muss in
den MMS Einstellungen auch die IP Adresse des WAP Gateways
eingetragen sein. Schlielich muss das Endgerit noch die Adres-
se des MMS Server kennen, die in Form einer URL (Universal
Ressource Locater) angegeben wird. In nachfolgender Tabelle
werden diese Einstellungen beispielhaft fir das E-Plus Netz in
Deutschland gezeigt:

APN mms.eplus.de
Username mms

Passwort Eplus

IP Adresse WAP Gateway 212.23.97.153
MMS Server URL http://mms/eplus
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Ahnlich einer eMail kann eine MMS nicht nur Text, sondern auch
Anhinge wie Bilder, Tondateien und Videosequenzen enthalten.
Im Unterschied zu einer eMail kann ein Anwender jedoch beim
Erstellen der MMS Nachricht entscheiden, in welcher Reihenfol-
ge, an welcher Position und fiir welche Zeitdauer Bilder, Texte,
Ton- und Videos auf dem Display angezeigt oder abgespielt
werden.

Das Endgerit erzeugt aus den Eingaben des Benutzers eine Ab-
laufbeschreibung mit der Synchronized Multimedia Integration
Language (SMIL). Diese Beschreibungssprache wurde vom World
Wide Web Consortium (http://www.w3c.org) standardisiert. SMIL
hat groRe Ahnlichkeit mit der Hypertext Markup Language
(HTML), in der Internet Webseiten erstellt werden. Abbildung
2.37 zeigt eine solche SMIL Datei. Sie enthilt Informationen tber
das generelle Layout, Anzahl der Seiten sowie deren Inhalt. Die
eigentlichen Informationen wie Texte, Bilder, Sound, Video, etc.
sind nicht Bestandteil der SMIL Beschreibung. Diese werden
uber die ,src=" Tags referenziert und im Anschluss an die SMIL
Datei tbertragen.

<smil>
<head>
<layout>
<root-layout height="80" width="101"/>
<region id="Image" fit="meet" height="40" Layout
left="0" top="0" width="101"/> .
<region id="Text" fit="meet" height="40" der Seiten
left="0" top="40" width="101"/>
</layout>
</head>
<body>
e Rl il _ Erste Seite mit Bild
<img region="Image" src="cid:AA"/>
<text region="Text" src="cid:AC"/> und Text
</par>
<par dur="10000ms"> . .
<text region="Text" src="cid:AD"/> Zweite Seite, nur
</par> Text
</body>
</smil>

Abb. 2.37: Beschreibung des Inhalts einer MMS Datei mit SMIL

In gleicher Weise wie bei einer eMail werden die einzelnen Teile
einer MMS wie z.B. die SMIL Beschreibung, Texte, Bilder etc.,
nicht getrennt voneinander, sondern zusammen Ubertragen. Um
die einzelnen Teile voneinander unterscheiden zu kénnen, ver-
wendet der MMS Standard das Multipart Internet Mail Extension
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Protokoll (MIME), das auch bei der Ubertragung von eMails ver-
wendet wird. Im MIME Header befindet sich wie in Abbildung
2.38 gezeigt, eine generelle Beschreibung der zu iibertragenden
Informationen. Danach wird die SMIL Beschreibung der MMS,
die Texte, Bilder, etc. Uibertragen. Um die einzelnen Teile von-
einander unterscheiden zu konnen, werden diese durch eine
,2Boundary“ Markierung getrennt.

Content-Type: multipart/related;
start=<mmsdescriptionl>;

boundary="boundaryl2345678%"; MIME Header
-=boundaryl2345678%
Content-ID: <mmsdescriptionl>
Content-Type: application/smil; charset="US-ASCII" 1. Abschnitt:
<smil> Die SMIL
[siehe Abbildung 2.37] .
</smil> Beschreibung

Content-ID: <mmsstuffl>

--boundaryl123456789 }

Content-Location: cid:AA 2. Abschnitt:
Content-Type: image/jpeg Bild Seite 1
[hier sind die Bytes des jpeg Bilds]

==boundaryl2345678%

Content-ID: <mmsstuff2> R
Content-Lecatien: eid:AC 3. Abschnitt:
Content-Type: text/plain Text Seite 1
Halle, iech bin im Urlaub, teller Strand!!!

-=boundaryl2345678%

Content=ID: <mmsstuff2> :
Content-Location: <id:AD 4. Abschnitt:
Content-Type: text/plain Text Seite 2

Viele liebe Grusse aus dem Urlaub

Abb 2.38: Versenden aller Teile einer MMS per MIME

Teil der Boundary Markierung sind Referenzen, die zuvor in der
SMIL Datei gemacht wurden, sowie eine Beschreibung des For-
mats (Content Type). Fir MMS Nachrichten wurden bisher unter
anderen folgende Formate spezifiziert:

e Bilder: JPEG, GIF, WBMP, maximal garantierte Auflosung
ist 160x120 Pixel. Dies entspricht der Auflosung eines
kleinen Mobiltelefondisplays. Werden Bilder mit hoherer
Auflosung gesendet, miissen diese eventuell dann beim
Empfinger auf diese Grole reduziert werden.

e Text: ASCII 8-Bit, UTF-8 oder UTF-16
e Audio: AMR (Adaptive Multi Rate)
e Video: MPEG 4, H.263, Quicktime
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Um die fertig zusammengestellte MMS Nachricht versenden zu
konnen, ist noch ein Header notwendig, der Informationen wie
Absender und Empfinger enthilt. Auch hier verwendet MMS
einen Standard eMail Header. Diesem wurden lediglich einige
zusitzliche MMS spezifische Felder angefiigt, die jeweils mit ,X-
MMS*“ beginnen. Ausserdem werden die Felder nicht im Klartext
ubertragen, sondern als IDs mit einer Linge von einem Byte.
Dies senkt den Overhead und somit auch die Ubertragungszeit.
Da MMS Nachrichten neben eMail-Adressen hauptsichlich an
Mobilfunkteilnehmer, also an Telefonnummern geschickt wer-
den, definiert der MMS Standard auflerdem die Kennzeichnung
von Telefonnummern durch den Anhang ,/TYPE=PLMN*“. PLMN
steht dabei fiir Public Land Mobile Network, dem Fachbegriff fiir
Mobilfunknetzwerk.

From: +49170973568164/TYPE=PLMN N
Date: Thu, 10 Juni 2004 10:49:55 +0100

To: +4916014867651/TYPE=PLMN

CC: <John Doe> jdoelcm-networks.de [eptional]
Subject: Still kicking! foptional] > MMS Header
MIME-Version: 1.0 [optional]

X-MMS-Version: 1.0

I=-MMS-Message-Type: m-send-reg
I-MMS-Transaction-ID: 867634563
i-MMS5-Read-Reply: Yes [optional]

AN

Content-Type: multipart/related;
start=<mmsdescriptionl>;
boundary="boundaryl23456789";

==boundaryl23456785%5
Content-ID: <mmsdescriptionl> Siehe
Content-Type: application/smil; charset="US-ASCII"

Abb. 2.38

<smil>
[siehe Abbildung 2.37]
</smil>

[.-1 J

Abb. 2.39: MMS Header (nichtkomprimierte Darstellung)

MMS und eMail verwenden fiir die Ubertragung zum eMail bzw.
MMS Server unterschiedliche Protokolle. Wihrend eMail Nach-
richten mit dem Simple Mail Transfer Protocol (SMTP) tibertragen
werden, entschied man sich fir die Ubertragung von MMS Nach-
richten fiir das Hypertext Transfer Protocol (HTTP) POST Verfah-
ren. Dieses Protokoll wurde urspriinglich entworfen, damit Web
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Browser einen vom Benutzer eingegebenen Text in Eingabefel-
dern einer Web Page an einen Web Server senden konnen. Vor-
teil gegentiber SMTP fiir die MMS Ubertragung ist, dass bei Be-
ginn der Verbindung kein Login Vorgang notwendig ist und
somit die MMS schneller tibertragen wird.

Wie schon in der Einleitung zu diesem Kapitel erwihnt, verwen-
det der MMS Server eine SMS Nachricht, um den Empfinger Uiber
eine eingegangene Nachricht zu informieren. Die SMS enthilt
dabei einen Universal Ressource Locator (URL), der die abzuho-
lende MMS identifiziert. Um dem Overhead des POP3 Protokolls
zu entgehen, das fiir den Empfang von eMails spezifiziert wurde,
werden MMS Nachrichten tUber das HTTP GET Protokoll vom
MMS Server abgerufen. Das HTTP GET Protokoll wurde ur-
springlich konzipiert, um mit einem Browser Webseiten von
einem Webserver anzufordern. Um die Daten einer MMS bei der
Ubertragung durch das GPRS Netzwerk zu komprimieren,
kommt wiederum das WSP Protokoll zum Einsatz.

Aufgrund der vielen Gemeinsamkeiten zwischen MMS und eMail
ist auch der Versand einer MMS an einen eMail-Empfinger recht
einfach. Der MMS Server konvertiert die MMS in eine eMail
durch Entfernen der SMIL Beschreibung. Texte, Bilder, etc. wer-
den als Anlagen an die eMail angehiingt.

Da MMS eine reine IP Applikation ist und nur offene Internet
Standards verwendet, spielt das Ubertragungsmedium keine Rol-
le. Theoretisch konnte eine MMS also auch von einem PC an
einen PC im Internet Uibertragen werden. Praktisch macht dies
jedoch wenig Sinn, da hier fir die Kommunikation eine eMail
besser geeignet ist. Wihrend in Europa MMS also sowohl in
GSM, als auch in UMTS verwendet werden kann, ermoglicht die
Verwendung von IP und offenen Standards auch, MMS in ande-
ren Mobilfunkstandards wie z.B. dem amerikanischen CDMA
Standard ohne Anderungen zu verwenden. Somit wird es mog-
lich, MMS auch zwischen Teilnehmern unterschiedlicher Mobil-
funknetzwerke in Lindern wie z.B. den USA auszutauschen, in
denen unterschiedliche Mobilfunkstandards wie UMTS, GSM,
CDMA, etc. gleichzeitig betrieben werden.
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Fragen und Aufgaben

10.

11.

12.

13.

14.

Welche Unterschiede gibt es zwischen leitungsvermittel-
ter Dateniibertragung und paketorientierter Datentiber-
tragung.

Welche Vorteile bietet die GPRS Datentibertragung ge-
gentiber der bisherigen GSM Datentibertragung?

Warum gibt es unterschiedliche Coding Schemes?

Wie unterscheidet sich der GPRS Ready State vom GPRS
Standby State?

Fihrt das Netzwerk bei GPRS einen Handover durch,
wenn wihrend eines Zellwechsels Daten ubertragen
werden?

Welche neuen Netzwerkelemente wurden mit GPRS ein-
gefithrt und welche grundsitzlichen Aufgaben haben
diese?

Was ist ein Temporary Block Flow?

Welche Vorginge finden bei einem Inter-SGSN Routing
Area Update (IRAU) statt?

Warum kommt das IP Protokoll auf dem Gn Interface
zweimal im Protokollstack vor?

Wie wird erreicht, dass beim internationalen Roaming
fur GPRS im Ausland keine Einstellungen im Endgerit
geidndert werden missen?

Was ist der Unterschied zwischen einem GPRS Attach
und einer PDP Context Activation?

Welche Rolle spielt der Access Point Name (APN) bei
der PDP Context Activation Prozedur?

Wie werden MMS Nachrichten per GPRS gesendet und
empfangen?

Wie ist eine MMS Nachricht aufgebaut?

Losungen sind auf der Website zum Buch unter
http://www.cm-networks.de zu finden.
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UMTS und HSPA

UMTS ist nach GSM und GPRS der nichste Schritt in der Evoluti-
on mobiler Telekommunikationsnetzwerke. Seit GSM in den
achtziger Jahren standardisiert wurde, gab es in vielen Bereichen
enorme Fortschritte. Dies erlaubte es Systemdesignern, weit Uiber
die Grenzen von damals hinaus zu gehen. UMTS vereinigt die
Eigenschaften eines leitungsvermittelnden Sprachnetzwerkes mit
denen eines paketvermittelnden Datennetzwerkes und bietet im
Vergleich zu bisherigen Technologien eine Vielzahl neuer Mog-
lichkeiten. Da UMTS auch viel von GSM und GPRS iibernimmt,
gibt dieses Kapitel zunichst einen Uberblick tiber die Vorteile
und Weiterentwicklungen von UMTS. Nach einem Ende zu Ende
Netzwerktberblick liegt dann der Schwerpunkt des Kapitels auf
der Funktionsweise des UMTS Radio Access Netzwerks. Neue
Konzepte wie Radio Ressource Control, sowie Anderungen im
Mobility-, Call und Session Management werden ebenfalls im
Detail beschrieben.

Uberblick, Historie und Zukunft

Die Entwicklung im Mobilfunk verliuft mit einer zeitlichen Ver-
schiebung von etwa 5 Jahren dhnlich wie im Festnetz. Dort ist
seit dem Erscheinen der ersten Modems, die dem Internet zum
Durchbruch als Massenmedium verhalfen, eine stindige Ge-
schwindigkeitssteigerung zu beobachten. Wihrend erste Modems
Mitte der 90er Jahre noch mit Geschwindigkeiten von 14.4 kbit/s
aufwarteten, bringt es die neueste Generation auf tber 50 kbit/s.
Einen Quantensprung vollzog das drahtgebundene Internet vor
einigen Jahren mit der Massentauglichkeit von Technologien wie
Kabelmodems oder ADSL. Ubertragungsgeschwindigkeiten von
mehreren Megabits pro Sekunde sind damit moglich. Im Mobil-
funk ist die Einfihrung von GPRS (vgl. Kapitel 2) mit seinen
paketorientierten Eigenschaften der erste Schritt hin zum mobilen
Internet. Mit Datenraten im realen Betrieb von etwa 50 kbit/s
erreicht diese Technologie annihernd die Geschwindigkeit von
Festnetzmodems. Aufgrund der Eigenschaften der verschiedenen
Schnittstellen, die bei der Entwicklung des GSM Netzwerkes
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definiert wurden, ist diese Grenze mit dieser Technik nicht mehr
beliebig nach oben verschiebbar. Neue Modulationsverfahren fiir
die Luftschnittstelle wie EDGE (Enhanced Data Rates for GSM
Evolution) werden zwar noch fir eine Geschwindigkeitssteige-
rung sorgen, konnen aber andere Nachteile des aktuellen GSM
Netzwerkes bei der Datentibertragung nicht tiberwinden. Dazu
zahlt insbesondere die Zeitschlitzorientierung und die Zugriffs-
verfahren des GSM Netzwerkes auf die Luftschnittstelle. Dies
fihrt bei der paketorientierten Ubertragung zu lingeren Verzoge-
rungszeiten, als man dies aus dem Festnetz gewohnt ist.

Auch seit der Inbetriecbnahme der ersten GSM Netzwerke Anfang
der 90er Jahre hat die stindige Steigerung der Rechen- und Spei-
cherkapazitit nicht haltgemacht. Mit einer Verdoppelung der
Anzahl der Transistoren pro Fliche nach dem Moore schen Ge-
setz alle 18 Monate, stehen heute Prozessoren auch flir den Mo-
bilfunk mit einer vielfachen Leistung zur Verfiigung, als zu den
Anfingen der GSM Entwicklung. Dies ermoglicht wiederum,
Ubertragungsverfahren auf der Luftschnittstelle zu verwenden,
die wesentlich schneller sind als Verfahren, die in GSM verwen-
det werden. Diese sind aber auch wesentlich komplizierter und
somit rechenintensiver.

Fir UMTS, dem Universal Mobile Telecommunication System,
wurden diese Weiterentwicklungen konsequent genutzt. Wih-
rend bei GSM die Sprachkommunikation im Vordergrund stand,
wurden bei der Spezifikation von UMTS von Beginn an auch
Datendienste berlcksichtigt und auf die Konvergenz von Sprach-
und Datendiensten hingearbeitet.

Wie in den folgenden Abschnitten gezeigt wird, ist UMTS sowohl
eine Evolution, wie auch eine Revolution. Viele Komponenten
im Kernnetz bendtigten lediglich ein Softwareupdate fiir UMTS.
Eine Migration zu neuen Verfahren ist dort erst in den nichsten
Jahren zu erwarten. Das Zugangsnetz auf der Basis der CDMA
Technik fiir die Luftschnittstelle ist jedoch eine komplette Neu-
entwicklung.

Release 99: Neues Radionetzwerk

Die Schritte hin zu UMTS wurden vom Standardisierungsgremi-
um 3GPP (3rd Generation Partnership Project) in aufeinander
folgende Versionen eingeteilt, die jeweils als Release bezeichnet
werden. Dabei wurde die Namensgebung wihrend des Prozes-
ses umgestellt, was fir reichlich Verwirrung sorgte. Wihrend am
Anfang die Jahreszahl zur Identifizierung der unterschiedlichen
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Neue Technolo-
gien im Radio-
netzwerk

Releases verwendet wurde, idnderte man zwischenzeitlich dieses
Konzept. Somit tragt die erste Release von UMTS den Namen
Release 99, wihrend die nichsten Evolutionsschritte in Release 4,
Release 5, Release 6 usw. spezifiziert sind.

Release 99 enthilt die Spezifikationen fir die erste Stufe von
UMTS. Die wesentliche Neuerung bei UMTS gegeniiber GSM im
ersten Schritt ist das komplett neu entwickelte Zugangsnetzwerk,
auch UMTS Terrestrial Radio Network (UTRAN) genannt. Das
bisher verwendete Verfahren von Zeit- und Frequenzmultiplex,
das bei GSM aus heutiger Sicht nur fiir sehr niedrige Ubertra-
gungsgeschwindigkeiten konzipiert wurde, wird durch Wide-
band Code Division Multiple Access (W-CDMA) ersetzt. Bei die-
sem Verfahren werden weder Frequenz- noch Zeitmultiplex
verwendet, die einzelnen Benutzer werden stattdessen tiber indi-
viduelle Codes unterschieden. Auerdem wurde auch die Band-
breite auf der Luftschnittstelle wesentlich erweitert. Somit steht
nun auch mobil ein schneller Zugang ins Internet oder Intranet
einer Firma zur Verfigung. UMTS Release 99 unterstiitzt Datenra-
ten pro Benutzer von bis zu 384 kbit/s im Downlink (von Netz-
werk zu Endgerit), sowie 64 — 128 kbit/s im Uplink. Unter guten
Ubertragungsbedinungen unterstiitzen neuere Versionen des
Standards auch eine Dateniibertragungsrate von bis zu 384 kbit/s
im Uplink.

350
300

250

\\

kbitls 200

150

100

GSM
GPRS

UMTS

Abb. 3.1: Geschwindigkeitsvergleich GSM, GPRS und UMTS
(Release 99)
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Von GSM ibernommen wurde das Konzept der Basisstationen
und tbergeordneten Controllern. Diese werden bei UMTS nicht
mehr BTS und BSC genannt, sondern Node-B und Radio Net-
work Controller (RNC). Aulerdem wurde das Mobiltelefon von
Mobile Station (MS) in User Equipment (UE) umbenannt.

Im Frequenzbereich belegt UMTS in Europa im Uplink zwolf
Blocke zu je 5 MHz im Bereich von 1920 — 1980 MHz und ist
somit knapp oberhalb des Frequenzbereiches von DECT
(Schnurlostelefone) angesiedelt. Im Downlink, also vom Netz-
werk zum Anwender, sind fiir UMTS ebenfalls 12 Blocke zu je 5
MHz im Bereich von 2110 — 2170 MHz reserviert.

Das leitungsvermittelnde Core Network ist zwar schon seit vielen
Jahren in Betrieb, bildet aber eine leistungsfihige und stabile
Grundlage auch fiir UMTS. Deshalb wurde beschlossen, hier in
der ersten Phase von UMTS mit Ausnahme von Softwareerweite-
rungen keine wesentlichen Anderungen vorzunehmen. Die Wei-
terentwicklung der Sprachdienste wird in den UMTS Releases 4
und 5 spezifiziert, die jedoch erst spiter implementiert werden.
Die Softwareerweiterungen fiir Release 99 beschrinken sich da-
bei im wesentlichen auf das neue Interface Tu(cs) zum Zugangs-
netzwerk, das dem GSM A-Interface sehr dhnlich ist. AuSerdem
wurde die Software des HLR und des Authentication Centers
erweitert, um UMTS spezifische Dienste zu unterstitzen.

Im paketvermittelnden Kernnetz, das die Verbindung fiir mobile
Teilnehmer zum Internet oder in ein Intranet einer Firma ermog-
licht, wurde ebenfalls so verfahren. Das vorhandene GPRS Netz-
werk wurde jedoch erst wenige Jahre vor dem Beginn der UMTS
Standardisierung entwickelt und entspricht noch weitgehend
dem Stand der Technik. Anderungen sind auch hier hauptsich-
lich an der Schnittstelle zum UTRAN erfolgt, das Tu(ps) Interface
lost das von GPRS bekannte Gb Interface ab (vgl. Kapitel 2).
Wesentliche Anderung bei dieser neuen Schnittstelle ist die Ver-
wendung von ATM statt Frame Relay auf den unteren Protokoll-
schichten. Auferdem werden die GTP Nutzdatenpakete nun
direkt in das Zugangsnetzwerk weitergereicht, statt diese wie
bisher im SGSN zu verarbeiten und fir den Transport Uber das
Gb Interface in einen neuen Protokollstapel zu verpacken.

Da es in den Kernnetzen fiir Release 99 keine grundlegenden
Anderungen gibt, kann UMTS zusammen mit einem bereits in
Betrieb befindlichen GSM und GPRS Kernnetzwerk betrieben
werden. Das UMTS Zugangsnetzwerk wird dabei tiber die neu
definierten Schnittstellen Tu(cs) und Iu(ps) an vorhandene MSCs



3.1  Uberblick, Historie und Zukunft

und SGSNs angeschlossen. Diese kénnen mit angepasster Soft-
ware Daten- und Sprachverbindungen mit GSM und UMTS Zu-
gangsnetzwerken herstellen. Vor allem Mobilfunkbetreiber, die
schon ein GSM/GPRS Netzwerk unterhalten, haben hiervon e-
norme Vorteile.

R98 Core Network

Msc GMSC

SGSN GGSN w

Server

Daten und Si lisierung Nur Si lisierung

Abb. 3.2: Gemeinsames GSM/UMTS Netzwerk, Release 99

Auerdem ermoglicht ein gemeinsames Kernnetz auch einen
einfachen Ubergang zwischen GSM und UMTS fiir den Benutzer.
Dies ist vor allem in den Anfangsjahren von UMTS sehr wichtig,
in denen die meisten Netzwerke nur Ballungsriume abdecken.
Wihrend eine geringe Flichenabdeckung in den Anfingen von
GSM mangels groBer Teilnehmerzahlen des analogen Vorldufers
kein groles Problem fiir Netzbetreiber war, ist eine flichende-
ckende Versorgung fiir UMTS auch in den Anfangsjahren unab-
dingbar. Kunden, die bereits ein flichendeckendes Netz gewohnt
sind, werden eine neue Mobilfunktechnologie aber erst verwen-
den, wenn diese auch wie GSM in gewohnter Weise nahezu
uberall zur Verfigung steht. Somit werden fir einige Jahre so
genannte Dual Mode Endgerite, die sowohl GSM, als auch
UMTS beherrschen, sehr wichtig sein. Gespriche am Rande des
UMTS Versorgungsbereiches konnen mit diesen Endgeriten au-
tomatisch im GSM Netzwerk weitergefithit werden, ohne dass
der Benutzer dies merkt. Fiir Datenverbindungen geschieht das
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gleiche. Aufgrund der geringeren Geschwindigkeit des Daten-
dienstes in GSM/GPRS wird der Benutzer dies jedoch sehr wohl
bemerken.

Hauptziel von UMTS Release 99 ist neben der Sprachtelefonie
jedoch hauptsichlich die Einfithrung von schnellen Paketdaten-
diensten fir zahlreiche neue Anwendungen. Seit das erste UMTS
Netzwerk 2002 in Betrieb genommen wurde, sind Netzwerbe-
treiber somit in der Lage, Geschifts- und Privatkunden einen
Internetnetzugang anzubieten, der jederzeit und Uberall genutzt
werden kann. UMTS Release 99 ermoglicht es Netzbetreibern
weiterhin, neue integrierte Dienste anzubieten wie z.B. MMS
Nachrichten mit breitbandigen Audio und Video Inhalten, mobi-
les Fernsehen oder Java Spiele zum Download auf das Endgerit.
Ein weiterer interessanter UMTS Dienst ist der Download von
Musik. Mit einer Dateigrofe von 1.5 MByte pro Musiktitel und
200 — 500 kByte pro Spiel ist UMTS schnell genug, einen Musikti-
tel in weniger als 40 Sekunden zu bertragen und ein Spiel in
weniger als 10 Sekunden. Bei der richtigen Preisgestaltung sind
solche Dienste sehr interessant, da Musik und Spiele auch Uber
das DSL- oder Kabelmodem nicht gratis bezogen werden kon-
nen.

UMTS Release 4: Bearer Independent Core Network

Eine groBe Erweiterung fir den leitungsvermittelnden Sprach-
und Datendienst erfolgt mit UMTS Release 4. Bis Release 99
werden leitungsvermittelte Verbindungen tiber E1 Verbindungen
als 64 kbit/s Zeitschlitze im Core Netzwerk weitervermittelt. In
UMTS Release 4 wird als wichtigste Neuerung das Bearer Inde-
pendent Core Network (BICN) eingefiihrt. Leitungsvermittelte
Dienste werden im Kernnetzwerk nun nicht mehr tiber 64 kbit/s
Zeitschlitze, sondern in ATM oder IP Paketen Ubertragen. Die
MSC wird hierfiir in einen MSC Server fir die Signalisierung und
in ein Media Gateway (MGW) fir die Nutzdatenverbindung auf-
geteilt. Der MSC Server ist weiterhin fir die Call Control- und
Mobility Management Protokolle verantwortlich (vgl. Kapitel 1),
wihrend das Media Gateway sich um die Weiterleitung der
Nutzdaten kiimmert. Media Gateways sind auch fir die Umko-
dierung der Nutzdaten zwischen verschiedenen Ubertragungsar-
ten zustindig. Auf diese Weise konnen z.B. Sprachverbindungen
auf dem GSM A-Interface Uber E-1 Zeitschlitze zum Media Gate-
way transportiert werden und von dort aus weiter iber eine ATM



3.1  Uberblick, Historie und Zukunft

3.13

Release 5 und 6:
All IP Network

Verbindung zu einem Media Gateway eines anderen MSC-Server.
Von dort aus erfolgt dann wiederum eine Umkodierung z.B. fiir
das UMTS Radio Access Network oder zurlick in E-1 Zeitschlitze
fur die Weiterleitung in das offentliche Festnetz.

R4 Core Network

Media g IP oder Media
Gateway ATM Gateway

.
.

|:| i PSTN
Msc ------ Msc
UE A] Call Server Call Server

I
1
|
1
¥ e, § 1
) :
A |
1
1
1

Daten und Signalisierung Nur Signalisierung

Abb. 3.3: UMTS Release 4 (Bearer Independent Core Network)

Der Grund fiir die Einfiihrung einer solchen Architektur ist der
Wunsch vieler Netzbetreiber, das leitungsvermittelnde und pa-
ketvermittelnde Kernnetz zusammenzufithren. Wihrend frither
hauptsichlich  leitungsvermittelnde  Sprachverbindungen im
Kernnetzwerk transportiert wurden, nimmt der Anteil der paket-
orientierten Datenverbindungen stindig zu. Von der Ubertragung
von Sprach- und Datendiensten iiber eine gemeinsame Netz-
werkarchitektur erhofft man sich deutliche Kostenvorteile auf der
Weitverkehrsebene.

UMTS Release 5: Einfiihrung des IP Multimedia Subsystems

Wihrend BICN in Release 4 ein erster Schritt hin zu einem ge-
meinsamen Sprach- und Datennetzwerk ist, wird mit UMTS Re-
lease 5 ein weiterer grofer Schritt in Richtung All-IP Netzwerk
gemacht. Mit Release 5 konnen Sprachverbindungen nicht mehr
nur im Kernnetz Uiber IP transportiert werden, sondern auch von
Ende zu Ende, also von Endgerit zu Endgerit. Die leitungsver-
mittelnde MSC und die Tu(cs) Schnittstelle werden fir eine Re-
lease 5 Verbindung nicht mehr benotigt. An Stelle des MSC tritt
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das TP Multimedia Subsystem (IMS), mit dem ein Endgerit, wie
in Abbildung 3.5 gezeigt, iber den SGSN und GGSN kommuni-
ziert. Kern des IMS ist die Call Session Control Function (CSCF),
die Signalisierungsinformationen (z.B. fir den Rufaufbau) zwi-
schen den Teilnehmern vermittelt. Die eigentlichen Datenpakete
fur IMS Dienste wie z.B. Sprach- und Videotelefonie, Push to
Talk Gruppenrufe und Messaging werden nach der Vermittlung
durch die CSCF dann aber direkt zwischen den Teilnehmern
ausgetauscht. Die CSCF ist grundsitzlich eine SIP (Session Initia-
tion Protocol) Architektur die urspriinglich aus der Festnetzwelt
stammt und dort schon heute fiir Voice over IP Telefonie sehr
verbreitet ist. Mit der CSCF wurde dieser Standard konsequent
weiterentwickelt und neue Funktionalititen hinzugefigt, die fur
ein Mobilfunknetzwerk notwendig sind. Auf diese Weise ermog-
licht die Release 5 Architektur, Sprachanrufe nicht nur im Kern-
netz per IP zu transportieren, sondern erstmals auch von Ende
zu Ende, d.h. zwischen zwei Mobiltelefonen. Die Media Gateway
Control Function (MGCF) ist dabei nur dann nétig, wenn eine
Verbindung in ein leitungsvermittelndes Netz, wie z.B. das Fest-
netz hergestellt werden soll.

Mit dem UMTS Radionetzwerk riickt eine ginzlich auf IP basierte
mobile Sprach- und Videotelefoniearchitektur zum ersten Mal in
greifbare Nihe. Bisher wurde bei GPRS die Mobilitit der paket-
vermittelten Dateniibertragung, also der Wechsel von einer
Funkzelle zur nichsten, vom Mobiltelefon gesteuert. Dadurch
entsteht beim Zellwechsel eine Unterbrechung der Datentibertra-
gung von etwa zwei bis drei Sekunden. Dies ist fur eine Sprach-
oder Videoverbindung vollig inakzeptabel. Bei UMTS werden
nun auch paketvermittelte Verbindungen auf der Luftschnittstelle
vom Netzwerk kontrolliert. Dies sorgt fir eine unterbrechungs-
freie Datenlibertragung auch wihrend eines Zellwechsels. Ein
Problem fiir die Sprachiibertragung tber IP ist weiterhin das
Datenvolumen. Dies ist iber IP sehr viel hoher, als bei der klas-
sischen Leitungsvermittlung. Da die Verzogerung moglichst ge-
ring sein muss, befinden sich pro IP Paket nur sehr wenige
Nutzdaten in einem Datenpaket. Dies wiederum bedeutet, dass
der Overhead pro IP Paket fiir den IP Header iber 50 % betrigt.
Leitungsvermittelte Verbindungen hingegen kommen ginzlich
ohne Header Information aus und werden auch auf der UMTS
Luftschnittstelle sehr effizient Gbertragen. Ein solcher Overhead
spielt in drahtgebundenen Netzen zwar eine nicht zu vernachlis-
sigende, aber aufgrund der moglichen Kapazititen dennoch
nicht entscheidende Rolle. Auf der Luftschnittstelle ist jedoch
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Leitungsvermittel-
te- und paketver-
mittelte Videotele-
fonie

Unterschiedliche

Sprachtelefonieva-

rianten sind
kompatibel

eine Verdoppelung der bendétigten Bandbreite fiir eine Sprach-
verbindung ganz und gar nicht vernachlissigbar. Da die gesamte
Bandbreite auf der Luftschnittstelle auch bei UMTS weiterhin
sehr begrenzt ist, bedeutet dies de facto eine Halbierung der
moglichen Gespriche pro Zelle.

Fir Videotelefonie fillt der zusitzliche Bandbreitenbedarf fir
eine Ende zu Ende IP Verbindung etwas moderater aus. Auf-
grund des sowieso erhohten Bandbreitenbedarfs fir das Video-
bild zusitzlich zum Sprachkanal, kann bei geschickter Ubertra-
gung der Anteil der Headerdaten am gesamten Ubertragungsvo-
lumen reduziert werden. Eine Anmerkung an dieser Stelle:
Videotelefonie, die seit dem Start von UMTS in Release 99 Net-
zen angeboten wird, basiert nicht auf IP, sondern auf einem 64
kbit/s leitungsvermittelten Kanal, der iiber die MSC zwischen
zwei Endgeriten geschaltet wird. Dieser Dienst ist erstmals mit
UMTS moglich, da im klassischen GSM Netzwerk fiir eine
Sprach- oder Datenverbindung im Radio Netzwerk nur 9.6 oder
14.4 kbit/s Kanile zur Verfligung stehen.

UMTS Release 5 Netzwerk

r s
= Leitungsvermittelndes oder
Rel 4 BICN Netzwerk
Klassisches Netzwerk
” ~ i
Y .
_____________________ HSS T T (LR
U _|'super HLR’
SesK -] mecr
. T~ A cscr
LAILIP* Netzwerk GGSN \
andere Release 5
Netzwerke
} oy
Daten und Si lisierung Nur Si lisierung

Abb 3.4: UMTS Release 5 Architektur

Trotz Evolution der Sprachtelefonie muss sichergestellt werden,
dass jeder Teilnehmer mit jedem anderen Teilnehmer unabhin-
gig von der verwendeten Evolutionsstufe kommunizieren kann.
Dies wird durch Media Gateways, wie in Abbildung 3.4 und 3.5
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gezeigt, erreicht. Diese konvertieren jeweils die unterschiedli-
chen Formate. Ein Netzwerk kann also nach und nach bestehen-
de MSCs durch MSC-Server und Media Gateways ersetzen oder
gleich zu einem Release 5 Netzwerk mit IMS Architektur tiberge-
hen. Aufgrund des radikal neuen Ansatzes der IMS Architektur ist
anzunehmen, dass in der Praxis in den meisten Netzwerken tiber
viele Jahre hinweg eine Mischform aus klasischen MSCs, Call
Servern und Release 5 IMS Systemen verwendet werden wird.

Da das IMS als universelle Kommunikationsplatzform konzipiert
wurde, ermdglicht das System neben Sprach- und Videotelefonie
noch eine grofe Anzahl an weiteren Diensten. Aufgrund der
bereits erwiahnten Herausforderungen fiir IP basiere Telefonie in
Mobilfunknetzwerken ist zu erwarten, dass bei der Einfiihrung
des IMS in 2006 zunichst andere Anwendungen dominieren
werden. Push to Talk (PTT) fiir Walkie-Talkie dhnliche Grup-
penkommunikation ist sicher eine dieser Anwendungen. Durch
Verwendung einer standardisierten Platform fiir diesen Dienst ist
es moglich, dass sich eine Gruppe aus Teilnehmern aus unter-
schiedlichen Mobilfunknetzwerken zusammensetzen kann, da
standardisierte PTT Systeme untereinander kompatibel sind. An-
dere interessante IMS Dienste sind wie schon erwihnt Mobile
Messaging und Mobile Presence wie sie heute schon von Yahoo
oder dem Microsoft Messenger im Festnetz angeboten werden.
Ausserdem ist es mit dem IMS System moglich, Videoinhalte oder
mobiles Fernsehen auf einer standardisierten Platform und somit
kostengtinstiger als mit proprietiren Losungen anzubieten. Wei-
terhin erwihnenswert ist IMS als Kommunikations- und Signali-
sierungsplatform fiir verteilte Anwendungen wie z.B. Multi-Player
Spiele.

UMTS Release 5: High Speed Downlink Packet Access (HSDPA)

Mit UMTS Release 5 und 6 wurde im Radio Netzwerk ein neues
Ubertragungsverfahren namens High Speed Downlink Packet
Access (HSDPA) eingefiihrt. Wihrend die maximale Ubertra-
gungsgeschwindigkeit von Release 99 bei maximal 384 kbit/s
liegt, ermoglicht HSDPA eine theoretische Datenrate von bis zu
14 MBit/s pro Teilnehmer. In der Praxis werden heute mit aktu-
ellen Endgeriiten etwa 2 - 3 Mbit/s bei guten Ubertragungsbedin-
gungen und nur wenigen Nutzern pro Zelle erreicht. Selbst bei
nicht optimalen Empfangsbedingungen am Ort des Teilnehmers
und vielen gleichzeitigen Nutzern pro Zelle konnen noch immer
Geschwindigkeiten von 800 kbit/s pro Nutzer erreicht werden.
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Mobilfunkbetreiber konnen somit Anwendern einen noch
schnelleren Internetzugang bieten und treten somit in direkte
Konkurrenz zu anderen Technologien wie DSL, Kabelmodems
und WiMAX. Manche Netzwerkanbieter gehen nun auch dazu
uber, Thren Kunden einen schnellen mobilen Internetzugang fiir
unterwegs kombiniert mit einem DSL oder Kabelzugang flr zu-
hause anzubieten und erschlieen sich somit neue Kundengrup-
pen. Viele Netzbetreiber berichten, dass mit der Einfihrung von
HSDPA und interessanten Preisstrukturen fir den Endkunden
das Datenaufkommen im Mobilfunketzwerk rasant steigt. Die
Anzahl der benoétigten Basisstationen dndert sich jedoch zur Zeit
nur unwesentlich, da noch genug Kapazitit auf der Luftschnitt-
stelle vorhanden ist. Somit besteht die Hauptinvestition im Aus-
bau der Kapazitit der Verbindungen zu den Basisstationen. Die
meisten 3G Netzbetreiber zeigten grofies Interesse an dieser
Technik and haben HSDPA schon kurz nach Erscheinen in ihre
Netze integriert. Somit gibt es heute nur noch wenige 3G Netze
ohne HSDPA Erweiterung.

2500
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o
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HSDPA

Abbildung 3.5: Geschwindigkeitsvergleich EDGE, UMTS (Re-
lease 99) und HSDPA in der Praxis in kbit/s
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UMTS Release 6: High Speed Uplink Packet Access (HSUPA)

Auch mit HSDPA bleiben die maximal moglichen Datenraten im
Uplink, also vom Endgerit zum Netzwerk auf 384 kbit/s be-
grenzt, in manchen Netzen oder bei schlechten Ubertragungsbe-
dinungen auch nur auf 64 oder 128 kbit/s. Mit Einfihrung von
HSUPA, dem High Speed Packet Uplink Access mit Release 6
und 7 erfihrt auch dieser Teil des Systems eine deutliche Ge-
schwindigkeitssteigerung. Geplante Datenraten im Uplink errei-
chen dann Werte von 480 kbit/s bis zu fast 6 MBit/s, wobei auch
hier die Obergrenze ein recht theoretischer Wert ist.

Wichtige neue Konzepte in UMTS Release 99

Wie im vorhergehenden Abschnitt beschrieben, bringt das UMTS
Netzwerk einerseits viele Neuerungen im Vergleich zum beste-
henden GSM und GPRS Netzwerk. Anderseits werden aber auch
viele Eigenschaften, Verfahren und Methoden von GSM und
GPRS beibehalten, die in den vorhergehenden Kapiteln be-
schrieben wurden. Aus diesem Grund werden nachfolgend im
Wesentlichen nur die Neuerungen und Anderungen von UMTS
zu seinen Vorgingern beschrieben. Um dabei jedoch auch den
Ende zu Ende Uberblick zu behalten, erfolgt bei Abliufen und
Verfahren, die in UMTS beibehalten wurden, jeweils ein Verweis
zu den entsprechenden Abschnitten in Kapitel 1 und 2.

Der Radio Access Bearer (RAB)

Ein wichtiges Konzept in UMTS ist der Radio Access Bearer
(RAB, Radiotibertragungskanal). Dieser wird eingeteilt in den
Radio Bearer auf der Luftschnittstelle und den Iu Bearer im Ra-
dionetzwerk (UTRAN). Bevor Daten von oder zu einem Teil-
nehmer Ubertragen werden konnen, ist es notwendig, einen RAB
aufzubauen. Uber diesen Kanal werden dann die Nutz- und Sig-
nalisierungsdaten ibertragen. Aufgebaut wird ein RAB im
UTRAN auf Anforderung der MSC, bzw. des SGSN. Im Unter-
schied zur bisherigen Sichtweise in GSM werden aber keine
genauen Angaben zur Beschaffenheit des RABs gemacht, son-
dern es werden nur die gewtlinschten Eigenschaften des RABs
beschrieben. Wie diese Eigenschaften dann in eine physikalische
Verbindung umgesetzt werden, bleibt dem UTRAN iberlassen.
Gewdlinschte Eigenschaften die dem UTRAN fir einen RAB tber-
geben werden sind zum Beispiel:
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Access
Stratum

Non Access
Stratum

e Service Klasse (Service Class Conversational, Streaming,
Interactive oder Background)

Maximale Geschwindigkeit (Maximum Speed)
Zugesicherte Geschwindigkeit (Guaranteed Speed)
Verzogerung (Delay)

Fehlerwahrscheinlichkeit (Error Probability)

Das UTRAN ist dann dafiir zustindig, fir die gewihlte Kombina-
tion dieser Eigenschaften einen entsprechenden Radioubertra-
gungskanal (RAB) bereitzustellen. Dabei spielt nicht nur die
Bandbreite des Kanals eine Rolle. Ebenso wichtig ist auch das
Kodierungsverfahren, Auswahl eines logischen und physikali-
schen Ubertragungskanals, sowie auch das Verhalten bei Auftre-
ten von fehlerhaften Datenpaketen auf den einzelnen physikali-
schen Schichten des Protokollstapels. Bei der Wahl dieser Eigen-
schaften ist das UTRAN frei, die Standards geben hierzu nur
Beispiele. Fir eine Sprachiibertragung (Service Class ,Conversa-
tional®) ist es zum Beispiel wenig sinnvoll, falsch Ubertragene
Datenblocke zu einem spiteren Zeitpunkt zu wiederholen. Im
Falle der Service Class ,Interactive“, die zum Beispiel fir die
Ubertragung von Web Seiten verwendet wird, ist dies jedoch im
Gegenteil sehr wiinschenswert.

Aufteilung in Access Stratum und Non-Access Stratum

In UMTS wird in den Standards eine klare Unterscheidung zwi-
schen Funktionalititen in der Access Stratum (AS) und der Non-
Access Stratum (NAS) gemacht:

Die Access Stratum beinhaltet alle Funktionalititen, die direkt mit
dem Radio Netzwerk und der Kontrolle einer aktiven Verbin-
dung eines Teilnehmers mit dem Radio Netzwerk zusammen-
hingen. So ist z.B. die Handoverkontrolle, die im UTRAN durch
den RNC durchgefiihrt wird, ein Teil der Access Stratum.

Zur Non Access Stratum (NAS) werden alle Funktionalititen und
Protokolle gezihlt, die direkt zwischen dem mobilen Endgerit
(User Equipment, UE) und dem Kernnetz ausgetauscht werden.
Diese haben keinen direkten Einfluss auf die Eigenschaften eines
bestehenden Ubertragungskanals und dessen Aufrechterhaltung.
Hierzu zdhlen insbesondere die Call Control, Mobility Manage-
ment, Session Management und Supplementary Services Proto-
kolle (z.B. SMS) von MSC und SGSN.
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Die Protokolle der Non Access Stratum (NAS) haben keinen
direkten Einfluss auf einen bestehenden Ubertragungskanal. Um
einen RAB aufzubauen, abzubauen oder zu modifizieren, ist es
jedoch notig, dass Protokolle der NAS mit der Access Stratum
kommunizieren. Dies ist z.B. beim Call Control Protokoll der
Fall, das den Auf- oder Abbau eines physikalischen RABs von
der Access Stratum anfordert. Diese Art von Operationen erfolgt
durch einen der drei definierten logischen Service Access Points
(SAPs):

e Notification SAP (Nt, z.B. Paging)

e Dedicated Control SAP (DC, z.B. RAB Setup)

e General Control SAP (GC, Modification of Broadcast
Messages, optional)

— —
Non Access Stratum (NAS)
4 (Mobility Management, Session Management, GMM/SM)
SAP SAP
[ 1
v Y
Access Stratum (AS) Access Stratum (AS)
Protokolle zum Aufbau Protokolle zum Aufbau
eines Radiokanals eines Radiokanals
Kernnetz Radionetzwerk (UTRAN) Endgerat

Abb. 3.6: Aufteilung der Protokolle zwischen Kernnetz und Ra-
dionetzwerk in Access Stratum (AS) und Non-Access Stratum
(NAS)

Gemeinsames Ubertragungsprotokoll fir CS und PS

In GSM werden auf Grund der Historie Daten iber drei unter-
schiedliche Protokolle tber die Luftschnittstelle tibertragen. Eine
der wichtigsten Aufgaben dieser Protokolle ist, die Daten in klei-
nere Datenpakete aufzuteilen, die dann Ubertragen werden. Die-
se Protokolle sind in Kapitel 1 (GSM) und 2 (GPRS) beschrieben.
Hier noch einmal ein kurzer Uberblick:
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e Leitungsvermittelte Sprachdaten (circuit switched, cs):
Die TRAU wandelt die PCM kodierten Sprachdaten fir
das Zugangsnetz in Full Rate, Enhanced Full Rate oder
Half Rate um und sendet diese transparent durch das
Zugangsnetz. Die BTS fugt lediglich noch die Kanalko-
dierung hinzu.

e Signalisierungsdaten (leitungsvermittelnd, sowie teilwei-
se GPRS Channel Requests und Paging): Diese werden
per LAPD ubertragen, das schon aus der ISDN Welt be-
kannt ist und fiir GSM modifiziert wurde.

e Paketvermittelte Userdaten (packet switched, ps) und
Signalisierung fiir GPRS: Die bei der Leitungsvermittlung
noch getrennte Ubertragung dieser zwei Datentypen
wurde bei GPRS in das RLC/MAC Protokoll konvergiert.

In UMTS werden all diese Aufgaben im Radio Link Control /
Medium Access Control (RLC/MAC) Protokoll zusammengefasst.
Die Namensgleichheit zum entsprechenden GPRS Protokoll
kommt nicht von ungefihr. Beide Protokolle arbeiten sehr dhn-
lich im Bereich der Aufteilung von groffen Datenblocken in klei-
nere, die dann uber die Luftschnittstelle tbertragen werden.
Aufgrund der anderen Ubertragungsweise der Daten iiber die
UMTS Luftschnittstelle gibt es aber auch grofle Unterschiede, wie
der nichste Abschnitt zeigt.

Code Division Multiple Access (CDMA)

Um die Vorteile des neuen UMTS Zugangsnetzes gegenlber
seinen Vorgingern besser einschitzen zu konnen, folgt hier
nochmals ein kurzer Uberblick iiber die Funktionsweise des
GSM/GPRS Zugangsnetzwerkes und seinen Einschrinkungen:
Bei GSM werden Daten fir unterschiedliche Teilnehmer, wie in
Kapitel 1 beschrieben, in einem Mix aus Frequenz- und Zeitmul-
tiplex tibertragen. Ein Teilnehmer erhilt dabei einen von 8 Zeit-
schlitzen auf einer bestimmten Frequenz. Um die Anzahl der
Teilnehmer, die iber eine Basisstation kommunizieren konnen
zu erhohen, konnen mehrere Frequenzen verwenden werden.
Diese durfen nicht von Nachbarstationen verwendet werden, da
die Signale sich sonst gegenseitig storen. Um die Ubergeschwin-
digkeit fur GPRS zu erhohen, konnen mehrere Zeitschlitze pro
Teilnehmer verwendet werden.

Dieses System ist zwar fir die Datenlibertragung geeignet, hat
aber auch auf Grund der urspriinglichen Ausrichtung fiir Sprach-
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ubertragung folgende Grenzen, die mit UMTS uberwunden wer-
den sollen:

Es konnen nur Zeitschlitze auf einer Frequenz gebilindelt wer-
den. Somit ist es theoretisch maximal moglich, bis zu 8 Zeit-
schlitze zu biindeln. Tatsichlich werden aber selten mehr als 4
Zeitschlitze genutzt, da natirlich weiterhin der Sprachverkehr
uber diese Basisstation abgewickelt wird. Auf der Endgeriteseite
sind auch GSM Mobiltelefone nur fiir die Biindelung von bis zu
4 Zeitschlitzen im Downlink ausgelegt. Bindelung von mehr
Zeitschlitzen erfordert weit komplexere Endgerite.

Eine GSM Basisstation wurde fiir den Sprachverkehr ausgelegt,
der nur eine geringe Ubertragungskapazitit bendtigt. Deshalb
sind GSM Basisstationen nur mit einer 2 MBit/s E-1 Verbindung
an den Base Station Controller angeschlossen. Je nachdem, wie
viele Trigerfrequenzen verwendet werden, nutzt eine Basisstati-
on nur einen Bruchteil der vorhandenen Leitungskapazitit. Die
restlichen 64 kbit/s Timeslots einer E-1 Verbindung werden dann
fiir weitere Basisstationen verwendet. Auch die Rechenkapazitit
der Basisstationen ist nur fir solche Kapazititen ausgelegt.

Bei GPRS werden einem Teilnehmer nur Ressourcen, sprich
Zeitschlitze in Uplink Richtung zugeteilt, wenn diese auch tat-
siachlich benotigt werden. Die Mobilstation muss dazu im Netz-
werk Ressourcen anfordern. Dadurch kommt es zu unerwiinsch-
ten Verzogerungen beim Senden von Daten und der darauf fol-
genden Antwort von 500 — 700 ms.

Bei GPRS werden einem Teilnehmer nur Ressourcen in Down-
link Richtung zugeteilt, wenn Daten aus dem Kernnetz fiir den
Teilnehmer zur Ubertragung bereitstehen. Auch hier findet wie-
der eine Zuweisung statt, die nochmals 200 ms in Anspruch
nimmt.

Diese Verzogerungszeiten, die in Abbildung 3.7 im Verhiltnis zu
Verzogerungszeiten von anderen Systemen dargestellt sind, fallen
bei der Ubertragung von groReren und zusammenhingenden
Datenblocken nicht so sehr ins Gewicht. Bei kurzen, burstartigen
Ubertragungen, wie z.B. dem Websurfen, sind diese Verzoge-
rungen jedoch deutlich sptirbar.

UMTS 16st diese Probleme wie folgt:

Um die Dateniibertragungskapazitit pro Frequenz zu steigern,
wurde bei UMTS die Bandbreite pro Trigerfrequenz von 200
kHz auf 5 MHz vergrofert. Da Endgerite nur auf einer Triger-
frequenz senden bzw. empfangen konnen, steigert dies die mog-
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UMTS verwendet
Codemultiplex

lichen Ubertragungsgeschwindigkeiten pro Benutzer enorm.
Auerdem konnen somit wesentlich mehr Benutzer auf der glei-
chen Frequenz kommunizieren, als bei GSM.

GPRS
UMTS

Abb. 3.7: Verzogerungszeiten (Round Trip Delay Time)

Die entscheidende Neuerung von UMTS ist jedoch die Verwen-
dung eines neuen Zugriffsverfahrens auf der Luftschnittstelle.
Statt Frequenz- und Zeitmultiplex wie bei GSM, verwendet UMTS
ein Codemultiplex Verfahren, um uber eine Basisstation mit
mehreren Benutzern gleichzeitig zu kommunizieren. Dieses Ver-
fahren wird Code Division Multiple Access (CDMA) genannt.

Im Unterschied zum Zeit- und Frequenzmultiplex von GSM sen-
den hier alle Teilnehmer auf der gleichen Frequenz und zur
gleichen Zeit. Die Daten jedes Teilnehmers werden dabei mit
einem Code multipliziert, der moglichst groe Unterschiede zu
Codes aufweist, die von anderen Teilnehmern zur gleichen Zeit
verwendet werden. Da alle Teilnehmer gleichzeitig senden, ad-
dieren sich alle Signale auf dem Ubertragungsweg zur Basisstati-
on. Die Basisstation kann jedoch die Daten der einzelnen Teil-
nehmer wieder aus dem empfangenen Signal herausrechnen, da
ihr die Sendecodes der Teilnehmer bekannt sind. Dieses Prinzip
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kann in gewissen Grenzen auch durch folgende Analogie be-
schrieben werden:

e Kommunikation wihrend einer Vorlesung: Ublicherwei-
se spricht nur eine Person, viele horen zu. Die Bandbrei-
te ist hoch, da der Ubertragungskanal, sprich die Luft,
nur von einer Person verwendet wird. Das Flistern der
Studenten erzeugt jedoch ein kleines ,Hintergrundrau-
schen“, dessen Lautstirke jedoch wesentlich geringer als
die Lautstirke des Vortragenden ist.

e Kommunikation wihrend einer Party: In einem Raum
sind viele Menschen, die sich unterhalten. Obwohl sich
alle Gespriche in der Luft Gberlagern, ist das menschli-
che Gehor trotzdem in der Lage, die einzelnen Gespri-
che voneinander zu trennen und sich auf ein bestimmtes
Gesprach zu konzentrieren. Die anderen Gespriche
werden als Hintergrundrauschen herausgefiltert. Je mehr
Menschen auf gleichem Raum kommunizieren, desto
hoher wird das Hintergrundrauschen fiir den Einzelnen.
Die Konversation muss entsprechend deutlicher werden.
Die Sprechgeschwindigkeit sinkt, da Worte genauer aus-
gesprochen werden missen. Eventuell muss auch lauter
gesprochen werden, um das Hintergrundrauschen zu
tiberwinden. Dies bedeutet jedoch fir alle Anderen ein
grofieres Hintergrundrauschen.

e Kommunikation in einer Disco: Hier ist das Hintergrund-
rauschen, sprich die Musik, so laut, das keine Kommu-
nikation zwischen einzelnen Personen moglich ist.

Auf die Datentibertragung bei UMTS abgebildet, sehen diese
Szenarien wie folgt aus: Kommunizieren nur wenige Teilnehmer
gleichzeitig mit einer Basisstation, gibt es aus der Sichtweise
jedes einzelnen Teilnehmers nur sehr wenige Storungen auf dem
Ubertragungskanal. Es geniigt eine geringe Sendeleistung des
Teilnehmers, um sein Signal deutlich vom Rauschen, also von
den Signalen der anderen Teilnehmer, zu unterscheiden. Die zur
Verfugung stehende Bandbreite pro Teilnehmer ist hoch und
kann bei Bedarf auch entsprechend genutzt werden, um die
Ubertragungsgeschwindigkeit fiir Daten eines Teilnehmers zu
erhohen. Um Daten schneller zu Ubertragen, muss aber mehr
Sendeleistung aufgewandt werden, da ein groferer Sig-
nal/Rauschabstand nétig ist. Dies ist jedoch in diesem Fall kein
Problem, da es nur wenige andere Teilnehmer gibt, die sich auf
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Sendeleistung ist
begrenzt

das fir sie erhohte Rauschniveau entsprechend einstellen kon-
nen.

Kommunizieren viele Teilnehmer gleichzeitig mit einer Basissta-
tion, dann erzeugen aus Sicht eines Teilnehmers viele andere
Teilnehmer zusammen ein hohes Hintergrundrauschen. Somit
muss jeder Teilnehmer mit mehr Leistung senden, um das Hin-
tergrundrauschen zu iberwinden. Da dies bei allen Teilnehmern
moglich ist, bleibt das System stabil. Die zur Verfigung stehende
maximale Ubertragungsgeschwindigkeit ist nun nicht nur durch
die 5 MHz Bandbreite begrenzt, sondern fiir jeden einzelnen
auch noch durch das erhohte Rauschen. Daten koénnen jetzt
unter Umstinden fir einen Teilnehmer nicht mehr so schnell
ubertragen werden, wie noch in der vorherigen Situation, da der
Signal/Rauschabstand fiir weiter entfernte Teilnehmer nicht mehr
erreicht werden kann.

Leistung
. Maximal mdégliches ,Rauschen’ fiir
das am weitesten entfernte Endgerét
[ Frei + Reserve
i:l } Nutzer 1, Code 1 12.2 kbit/s (Sprache) N
ey
)
Nutzer 2, Code 2, 128 kbit/s (Daten) K
} . Nutzer 3, Code 3, 12.2 kbit/s (Sprache)
Zeirt

Abb. 3.7a: Gleichzeitige Kommunikation mehrerer Teilnehmer
mit einer Basisstation in Uplink Richtung. (Achsen nicht mafstib-
lich, Anzahl der Nutzer pro Basisstation in Praxis wesentlich
grofier)

Die Sendeleistung kann aber nicht beliebig erhoht werden, da
diese fur UMTS Endgerite in Europa auf 0.250 Watt begrenzt ist.
Wirde das Zugangsnetz die Sendeleistung der Teilnehmer nicht
aktiv regeln, konnte es zu Situationen kommen, in denen zu
viele Teilnehmer vorhanden sind. Da die Signale aller anderen
Teilnehmer als Rauschen gesehen werden, ist es auch mit der
maximalen Sendeleistung eines Mobiltelefons nicht mehr mog-
lich, einen akzeptablen Signal/Rauschabstand zu erzeugen.
Schlimmer noch: Sendet das Mobiltelefon trotzdem, wird auch
das Rauschen fiir alle anderen Teilnehmer weiter erhoht und
somit werden auch die Verbindungen anderer Teilnehmer ge-
Stort.

167



3 UMTS und HSPA

Umwandlung von
Bits in Chips

168

Aus mathematischer Sicht 16st das Code Division Multiple Access
(CDMA) Verfahren den gleichzeitigen Medienzugrift wie folgt:
Nutzdatenbits werden nicht direkt Giber die Luftschnittstelle tiber-
tragen, sondern zuerst mit einem Vektor multipliziert, der z.B.
eine Linge von 128 hat. Das Ergebnis dieser Multiplikation ist
wieder ein Vektor, ebenfalls mit der Linge 128. Die Elemente
dieses Ergebnisvektors werden ,Chips“ genannt. Ein Vektor mit
Linge 128 hat also 128 Chips. Statt also ein Bit Uber die Luft-
schnittstelle zu tbertragen, werden 128 Chips iibertragen. Dieses
Verfahren wird ,Spreizen® (Spreading) genannt, da 128 mal mehr
Informationen Ubertragen werden, als beim bloen Ubertragen
des Bits. Auf der Gegenseite kann diese Multiplikation wieder
rickgingig gemacht werden und aus den 128 Chips kann wieder
auf das gesendete Bit zurtickgerechnet werden.

Abbildung 3.8 zeigt die dazugehorigen mathematischen Operati-
onen mit 2 Sendern (also Mobiltelefone), die gleichzeitig Daten
zu einem Empfinger (Basisstation) senden.

Sender A
- sendet A, = 1, Spreizcode A, = 010011 (wobei: 0= -1, %= +1)
— gesendete Chips: A, = A " A = (-1, +1, -1, -1, +1, +1)

+ Sender B
= sendet B, = 0, key B, = 110101 (assign: ,0"= -1, ,1"= +1}

— gesendete Chips B, =B, " B, = (-1, -1, +1, -1, +1, -1}
Beide Signale addieren sich bei der Uhenraguﬁ

- A+B.=(20,0-2,420)

(Addition)
Empfanger untersucht das eingehende Signal nach Bit von A
— Bitweise Anwendung von Spreizcode A, (inneres Produkt) auf empfanges Signal
f A =(-2,0,0-2+42 008 =2+0+0+2+2+0=6
= [Ergebis = 0, somti wurde ein ‘1’ Bit gesendet.

Empfianger untersucht das eingehende Signal nach Bit von B (gleichzeitig)
— Bitweise Anwendung von Spreizcode B, (inneres Produkt) auf empfangenes Signal
- B,=(-2,00-2,+2,0)eB, =-2+0+0-2-2+0=-6,ie 0¥

Abb. 3.8: Gleichzeitige Kommunikation von zwei Teilnehmern
mit einer Basisstation durch Spreizen des Signals.

Dem Nachteil, dass statt einem Bit nun 128 Chips ubertragen
werden, stehen zwei wesentliche Vorteile gegeniiber: Fehler, die
sich wihrend der Ubertragung von 128 Chips iiber die Luft-
schnittstelle einschleichen, konnen erkannt und korrigiert wer-
den. Selbst wenn einige Chips durch Ubertragungsfehler verin-
dert werden, ist die Wahrscheinlichkeit sehr grof3, dass das in
den 128 Chips kodierte Bit trotzdem richtig erkannt wird. Fur die
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3.3.1

Vor- und Nacbhtei-
le eines grojsen
Spreizfaktors

Umrechung des Bits in die Chips wird jedem Teilnehmer ein
eigener Vektor zugeteilt, der auch ,Code“ genannt wird. Der
Empfinger kann die Sender voneinander trennen, da die Codes
im mathematischen Sinne orthogonal zu einander sind.

Spreizfaktor, Chiprate und Prozessgewinn

Die Kodierung eines Bits in mehrere Chips wird als Spreizen
(Spreading) bezeichnet. Der Spreizfaktor (Spreading Factor) gibt
dabei an, wie viele Chips pro Bit verwendet werden. Die Ge-
schwindigkeit, mit der Chips bei UMTS Uuber die Luftschnittstelle
ubertragen werden (Chip Rate), ist unabhingig vom Spreizfaktor
konstant 3.84 MChips/s.

Ein groerer Speizfaktor bedeutet bei konstanter Chip Rate, dass
die Datenrate fir den Benutzer sinkt. Dies hat neben der grofie-
ren Robustheit gegen Ubertragungsfehler auch noch weitere
Vorteile: Je linger der Code, desto mehr Codes gibt es, die or-
thogonal zueinander sind. Das bedeutet, dass mehr Benutzer
gleichzeitig den Ubertragungskanal nutzen kénnen, als bei kiir-
zeren Codes. Da mehr Chips pro Bit verwendet werden, kann
auerdem der Signal/Rauschabstand reduziert werden. Dies er-
zeugt zwar mehr Chipfehler, durch die grofere Anzahl der Chips
pro Bit kann das tUbertragene Bit aber trotzdem korrekt berech-
net werden. Da durch den geringeren Signal/Rauschabstand die
Sendeleistung verringert werden kann, wird auch von einer Er-
hohung des Prozessgewinns (Processing Gain) gesprochen.

Low Data Rate
High m-'<

High Processing Gain
Low h‘l-’<: High Data Rate

Low Processing Gain
High Chip Rate — High Bandwidth
Chip Rute<
Low Chip Rate — Low Bandwidth

Abb. 3.9: Zusammenhang zwischen Spreizfaktor, Chiprate, Pro-
zessgewinn und verfligbare Bandbreite fiir einen Teilnehmer.

Spreading Factor (SF)
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Bei kurzen Codes, sprich bei weniger Chips pro Bit, erhoht sich
die Ubertragungsgeschwindigkeit fiir einen einzelnen Benutzer.
Dies hat jedoch auch zwei Nachteile: Aufgrund der kiirzeren
Codes konnen weniger Benutzer gleichzeitig mit einer Basisstati-
on kommunizieren. Bei einer Codelinge von 8, das einer Nutz-
datenrate von 384 kbit/s im Downlink entspricht, konnen nur
maximal 8 Teilnehmer gleichzeitig in dieser Geschwindigkeit
Daten von einer Basisstation erhalten. Wire die Codelinge z.B.
256, konnten bis zu 256 Teilnehmer gleichzeitig mit der Basissta-
tion kommunizieren, wenn auch wesentlich langsamer. Aufer-
dem wird bei einem kleineren Spreizfaktor der Prozessgewinn
geringer. Das bedeutet fiir den einzelnen Teilnehmer, dass er mit
groRerer Leistung senden muss, um Anzahl der Ubertragungsfeh-
ler zu verringern. Gleichzeitig steigt dadurch natiirlich auch das
Rauschen fiir die anderen Teilnehmer.

Der OVSF Codebaum

Auf der UMTS Luftschnittstelle ist die Chiprate fest mit 3.84
MChips/s vorgegeben. Wire auch der Spreizfaktor fest vorgege-
ben, wiirde dies bedeuten, dass alle Teilnehmer einer Zelle mit
der gleichen Geschwindigkeit senden und empfangen miissten.
Dies ist jedoch nicht erwiinscht, da in einer Zelle sowohl Dienste
mit niedriger Ubertragungsgeschwindigkeit, wie z.B. Sprachtele-
fonie und Dienste mit hoher Ubertragungsgeschwindigkeit, wie
z.B. Web Surfen oder Video Streaming moglich sein sollen.

Die Losung dieses Problems heifdt Orthogonal Variable Spreading
Factors, kurz OVSF. Wihrend bei der vorhergehenden mathema-
tischen Betrachtung davon ausgegangen wurde, dass die Sprea-
ding Codes aller Teilnehmer die gleiche Linge, also den gleichen
Spreizfaktor besitzen, bietet das OVSF Prinzip die Moglichkeit,
unterschiedlich lange Codes gleichzeitig zu verwenden.

Damit unterschiedlich lange Codes trotzdem orthogonal zuein-
ander sind, gilt folgende Bedingung, die in Abbildung 3.10 gra-
fisch dargestellt wird: Im einfachsten Fall (C1,1) ist der Vektor
eindimensional. Auf der nichsten Ebene gibt es im binidren
Raum 4 Vektoren und zwei, die zueinander orthogonal sind
(C2,1 und C2,2). Auf der dritten Ebene gibt es 16 Vektoren und
4, die zueinander orthogonal sind (C4,1 bis C4,4), usw. Auf diese
Weise entsteht ein Baum von Vektoren, die auf ihrer Ebene je-
weils orthogonal zueinander sind. Je grofer der Spreizfaktor,
desto mehr Teilnehmer konnen gleichzeitig kommunizieren, der
Baum wird breiter.
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Unterschiedliche
Spreizfaktoren fiir
verschiedene An-
wendungen

Verwendet nun ein Teilnehmer z.B. ein Spreizfaktor von 8, so
bedeutet dies, dass alle Codes auf allen weiteren Hierarchieebe-
nen dieses Zweiges nicht mehr verwendet werden diirfen. Diese
sind nicht mehr orthogonal mit dem verwendeten Code mit
Spreizfaktor 8 auf der hoheren Baumebene. Da es aber auf der
Stufe mit SF 8 noch sieben andere Teilbdume gibt, konnen ande-
re Teilnehmer durchaus mit groBeren Spreizfaktoren kommuni-
zieren. Es bleibt dabei dem Netzwerk tiberlassen, wie viele Co-
des mit welchen Spreizfaktoren verwendet werden. Somit hat
das Netzwerk die Moglichkeit, auf unterschiedliche Nutzungssi-
tuationen zu reagieren.

Cia=(1)

C,,=(1,1) C,,=(1,-1)

SF=2

Csq=(1,1,1,1) Cso=(1,1-1,-1)  Cuy=(1-11,-1) | Cyy=(1,-1-11)

SF=4
Cg2= -

SF=8 Teilbaum kann nicht verwendet
werden, wenn libergeordneter Code
an einen Teilnehmer vergeben
wird.

SF=16

SF=512

Abb. 3.10: Der OVSF Codebaum

Nachfolgende Tabelle stellt einige Spreizfaktoren im Downlink,
also von Node-B zum Endgerit, mit der Brutto- und Nettodaten-
rate gegeniiber. Die Bruttodatenrate ist dabei die Anzahl der
ubertragenen Bits pro Sekunde. Die Nettodatenrate entsteht aus
der Bruttodatenrate abziiglich Channel Coding wie z.B. Fehlerer-
kennung, Fehlerkorrektur, Signalisierungsdaten, Kanalregelung
etc.
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Spreizfaktor Brutto Netto Anwendung
(Downlink) | Datenrate | peoncate
(dit/s) | (kbit/s)
8 960 384 Packet Data
16 480 128 Packet Data
32 240 64 Packet Data und
Videotelefonie
64 120 32 Packet Data
128 60 12.2 Sprache
8 IPacket Data
256 30 5.15 Sprache
512 15 1.7 Signalisierung,
SMS,
Location Update...

Scrambling in Uplink- und Downlink Richtung

Uber OVSF Codes kann die Datenrate jedes Teilnehmers indivi-
duell angepasst werden und unterschiedliche Datenstrome kon-
nen voneinander unterschieden werden. Da manche Codes je-
doch keine Zufallsmuster aufweisen (z.B. C(256,1), der nur aus
"1’ Chips besteht), gibe es bei direkt anschliefender Modulation
keine gleichmifig spektrale Verteilung.

Um dies zu vermeiden, wird nach dem Spreizen noch ein weite-
rer Verarbeitungsschritt benotigt, das Scrambling. Der aus den
Bits entstandene Chipstream wird, wie in Abbildung 3.11 gezeigt,
in diesem Schritt mit einem Pseudo Zufallscode (Scrambling
Code) multipliziert. Die Chiprate von 3.84 MChips/s dndert sich
dadurch aber nicht.

In Downlink Richtung wird der Scrambling Code auferdem ver-
wendet, um unterschiedliche Basisstationen voneinander zu
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Scrambling im
Uplink

Timing Advance
durch Scrambling
nicht notig

unterscheiden. Dies ist notwendig, da alle Basisstationen auf der
gleichen Frequenz senden. AuBerdem ist dies notwendig, damit
eine Basisstation den kompletten Codebaum verwenden kann
und sich diesen nicht mit den Nachbarstationen teilen muss. In
Downlink Richtung wird die maximale Ubertragungskapazitit
somit fir alle Teilnehmer hauptsichlich durch die Anzahl der
Codes aus dem Codebaum bestimmt, sowie der Interferenz von
anderen Basisstationen relativ von jedem Teilnehmer aus gese-
hen.

Spreading z.B. mit
OVSF SF=8-512 Scrambling

User Daten l l
- ® # ® * RF-Modulator

Datenrate: Chiprate: i Chiprate:

z.B. 64 kBit/s 3.84 MChips/s 3.84 MChips/s
(+Channel

Coding)

Abb. 3.11: Spreading und Scrambling

In Uplink Richtung hingegen bekommt jeder Teilnehmer seinen
eigenen Scrambling Code. Somit stehen jedem mobilen Teilneh-
mer alle Codes des Codebaums zur Verfiigung. In der Uplink
Richtung ist das System also nicht durch die Anzahl der Codes,
sondern durch die maximale Sendeleistung des Endgerits be-
grenzt, sowie der Interferenz, die andere Teilnehmer in der Um-
gebung erzeugen.

Ein weiterer Grund fir den individuellen Scrambling Code per
Teilnehmer im Uplink sind die auftretenden Signallaufzeiten. Da
sich Teilnehmer in unterschiedlichen Abstinden zu einer Basis-
station befinden, erreichen deren Signale die Basisstation zu
unterschiedlichen Zeiten. Bei GSM wurde dies durch die Timing
Advance Regelung (siche Kapitel 1.7.4) ausgeglichen. Bei UMTS
ist eine solche Regelung aber nicht moglich, da im Soft Hando-
ver Zustand (siche Kapitel 3.7.1) ein Teilnehmer gleichzeitig mit
mehreren Basisstationen kommuniziert und das Timing aufgrund
unterschiedlicher Abstinde nicht fir mehrere Basisstationen
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gleichzeitig regeln kann. Wiirde kein individueller Scrambling
Code verwendet werden, wirde die am Anfang des Kapitels
beschriebene Mathematik nicht mehr funktionieren. Einzelne Bits
wirden zueinander vorschoben eintreffen, und das Ergebnis
wiirde sich somit dndern.

Downlink Uplink
Spreading | e Adressierung e Steuerung der
unterschiedlicher Datenrate
Nutzer.

e Individuelle
Datenrate fir
jeden Nutzer.

Scrambling | ¢  GleichmiRige e Gleichmifige spekt-
spektrale rale Verteilung.
Verteilung. e  Unterscheidung der
e Unterscheidung Teilnehmer.
der Basisstatio-

e Durch Scrambling
kein Timing Advance
notwendig, um
Orthogonalitit zu
gewihrleisten.

nen.

Frequenz- und Zellplanung in UMTS

Da in UMTS alle Zellen die gleiche Frequenz verwenden, ist die
Frequenzplanung gegeniiber GSM stark vereinfacht. Wihrend es
bei GSM absolut vermieden werden musste, bei benachbarten
Zellen die gleiche Frequenz zu verwenden, wird genau dies bei
UMTS gemacht. Dies ist auf Grund der vorgestellten Eigenschaf-
ten von CDMA moglich. Wihrend bei GSM eine Frequenzpla-
nung unabdingbar war, die zudem durch neue Zellen zur Kapa-
zitatserhohung immer wieder geindert werden muss, ist dies bei
UMTS nicht mehr notwendig. Wird hier eine neue Zelle in Be-
trieb genommen, muss jedoch die Sendeleistung der benachbar-
ten Zellen verringert werden, da diese dann nur noch kleinere
geographische Gebiete abdecken miissen. Aus einer Frequenz-
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3.3.5

Near-Far Effect

Zellatmung

planung in GSM ist eine Interferenzplanung bei UMTS geworden,
die jedoch nicht weniger kompliziert ist.

Wichtig sind auch bei UMTS in gleicher Weise wie bei GSM die
Nachbarschaftsbeziehungen zwischen den einzelnen Zellen im
Zugangsnetz. Nur bei korrekter Definition kénnen Handover
(vgl. Kapitel 3.7.1) und Cell Reselections (vgl. Kapitel 3.7.2) rich-
tig funktionieren. Je besser der Zellwechsel funktioniert, je weni-
ger Interferenzen treten im System auf, und umso hoher ist die
nutzbare Ubertragungskapazitit iber alle Zellen gesehen.

Near-Far Effekt und Zellatmung

Da alle Teilnehmer auf der gleichen Frequenz senden, ist Interfe-
renz der hauptsichlich limitierende Faktor in einem UMTS Netz-
werk. In Zusammenhang damit stehen folgende zwei CDMA
spezifische Phinomene:

Um Interferenzen gering zu halten, ist eine sehr prizise und
schnelle Leistungsregelung erforderlich. Weiter entfernte Teil-
nehmer missen dabei mit mehr Leistung senden, als niher an
der Basisstation befindliche Teilnehmer, da sich das Signal auf
dem weiteren Weg stirker abschwicht. Dieser Effekt wird Near-
Far Effect genannt. Auch kleine Positionsinderungen wie z.B. ein
Schritt hinter eine Hauswand relativ zur Basisstation gesehen, hat
schon grole Auswirkungen auf die notige Sendeleistung. Wie
wichtig die Leistungsregelung ist, zeigt die Tatsache, dass bei
UMTS die Leistungsregelung 1500 mal in der Sekunde fir jeden
Teilnehmer erfolgt. Einen angenehmen Nebeneffekt fir die Teil-
nehmer ist dabei, dass bei guter Verbindung nur wenig Sende-
leistung verwendet werden muss und somit die Laufzeit einer
Akkuladung erhoht wird.

Anmerkung: Auch in GSM gibt es eine Leistungsregelung. Die
Regelgeschwindigkeit liegt dort jedoch nur im Sekundenbereich,
da die Interferenz hier eine wesentlich weniger wichtige Rolle
spielt. Leistungsregelung wird hier hauptsichlich verwendet, um
die Lebensdauer des Akkus zu erhohen.

Die Abhingigkeit der UMTS Teilnehmer von der Interferenz hat

auch noch einen weiteren unerwiinschten Nebeneffekt. Nehmen
wir folgendes an:

1. Es befindet sich schon eine groRere Anzahl von Teil-
nehmern mit unterschiedlichen Abstinden im Versor-
gungsbereich der Basisstation.
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2. Aufgrund der Interferenzen ist der am weitesten entfern-
te Teilnehmer gezwungen, mit seiner maximalen Leis-
tung zu senden.

3. Nun versucht noch ein weiterer Teilnehmer, der sich in
mittlerem Abstand zum Zentrum der Zelle befindet, eine
Verbindung zum Netzwerk aufzubauen.

In dieser Situation kann nun folgendes passieren: Akzeptiert das
Netzwerk die zusitzliche Verbindung, erhoht sich fiir alle Teil-
nehmer der Zelle die Interferenz. Die Teilnehmer sind deshalb
gezwungen, ihre Sendeleistung entsprechend zu erhohen. Der
Teilnehmer am Rand der Zelle sendet jedoch schon mit seiner
maximalen Leistung und kann deshalb seine Sendeleistung nicht
weiter erhohen. Somit kann er von der Basisstation nicht mehr
korrekt empfangen werden und die Kommunikationsverbindung
bricht fur ihn ab. Von auflen betracht, dndert sich somit die ma-
ximal mogliche geographische Versorgungsfliche einer Zelle, da
der am weitesten entfernte Teilnehmer nun nicht mehr kommu-
nizieren kann. Dieses Verhalten wird Zellatmung (Cell Breathing)
genannt, da das Verhalten dhnlich einer Lunge ist, die ihr Volu-
men wihrend des Atmens vergrofSert und verkleinert.

Um diesen Effekt zu vermeiden, kontrolliert das Netzwerk stin-
dig den Signal/Rauschabstand jedes Teilnehmers. Durch aktive
Leistungsregelung jedes Teilnehmers weis das Netzwerk, dass
durch einen weiteren Teilnehmer eine bereits bestehende Kom-
munikationsverbindung abreien wirde. Das Netzwerk kann
somit z.B. die Entscheidung treffen, den zusitzlichen Teilnehmer
abzuweisen.

Zwei Teilnehmer, einer Ein weiterer Teilnehmer
am theoretischen Zellrand méchte kommunizieren, wiirde
mit grofer Leistung aber den weiter entfernten

verdrangen, da dieser seine Leistung
nicht mehr erhéhen kann.

Abb. 3.12: Zellatmung



3.3  Code Division Multiple Access (CDMA)

Ubertragungsge-
schwindigkeit und
Distanz zur Ba-
sisstation

Um alle bestehenden Verbindungen beizubehalten und zusiitz-
lich auch dem neuen Teilnehmer die Kommunikation zu ermog-
lichen, kann das Radionetzwerk auch eine andere Strategie an-
wenden: Ziel dieser Strategie ist es, das Interferenzniveau soweit
zu senken, dass alle Teilnehmer kommunizieren kdénnen. Dies
kann durch unterschiedlichste Verfahrensweisen erreicht werden.
Eine Moglichkeit ist, den aktiven Teilnehmern lingere Spreizco-
des zuzuweisen. Wie in Kapitel 3.3.2 gezeigt wurde, kommen
Teilnehmer mit einem lingeren Spreizcode mit einer kleineren
Sendeleistung aus. Dies wiederum senkt die Interferenz fir alle
anderen. Nachteil fir Teilnehmer, deren Spreizfaktor gedndert
wurde, ist jedoch, dass ihre Datentibertragungsgeschwindigkeit
sinkt. Bei welchen Teilnehmern der Spreizfaktor gedndert wird,
kann auf die unterschiedlichsten Weisen vom System entschie-
den werden. UMTS Teilnehmer konnen z.B. in unterschiedliche
Nutzerklassen eingeteilt werden. Die Neuzuteilung der Spreizco-
des kann dann z.B. zuerst bei Teilnehmern erfolgen, die eine
einfache Nutzerklasse haben, dafiir aber z.B. weniger bezahlen.
Auch ist es denkbar, schon vor der maximalen Lastgrenze die
Zuteilung von kiirzeren Spreizcodes ganz oder nur auf bestimm-
tes Nutzerklassen zu begrenzen.

Neben der Zellatmung gibt es noch eine Reihe anderer Interfe-
renzszenarien. Wie bereits erwidhnt, muss bei kleineren Spreiz-
faktoren die Sendeleistung erhoht werden, um eine korrekte
Ubertragung zu gewihrleisten. Somit hingt die maximal mogli-
che Entfernung eines Teilnehmers zur Basisstation auch vom
verwendeten Spreizfaktor ab. Bewegt sich ein Benutzer zwischen
zwei Zellen, ist es bei einem zu groBen Zellabstand oder zu
groBem Interferenzlevel moglich, dass der aktuell verwendete
Spreizfaktor keine Ubertragung mehr erlaubt, wihrend ein gro-
Berer Spreizfaktor durchaus noch eine Kommunikation bei glei-
cher Leistung ermoglicht.

Wie dieses und idhnliche Szenarien an Zellgrenzen letztendlich
gelost werden, hiangt von der Implementierung des jeweiligen
Netzwerklieferanten ab. Wie auch in anderen Bereichen in UMTS
schreiben die Standards keine Losungsmoglichkeit vor. Somit
bietet sich fiir Netzwerkhersteller die Moglichkeit, sich mit guten
Losungen einen Wettbewerbsvorteil zu schaffen und somit am
Markt erfolgreich zu sein.
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Vorteile des UMTS Radionetzwerkes gegeniiber GSM

Nachdem in den vorangegangenen Abschnitten die grundsitzli-
chen Eigenschaften und Verfahren von W-CDMA bei UMTS vor-
gestellt wurden, zeigt der folgende Abschnitt, wie die Limitatio-
nen von GSM/GPRS mit UMTS gelost wurden:

Die Hauptursache der langen Verzogerungszeiten bei GPRS ist
die stindige Neuzuweisung von Ressourcen, vor allem bei
burstartigen Datentibertragungen. Dies ist bei UMTS nicht mehr
notig, da auch fir die paketvermittelte Ubertragung ein dedizier-
ter Kanal zwischen Teilnehmer und Netzwerk in Form eines
Codes verwendet werden kann. Dieser Kanal wird nicht sofort
wieder abgebaut, wenn fiir einige Sekunden keine Daten mehr
ubertragen werden, sondern steht dem Teilnehmer weiterhin zur
Verfigung. In der Downlink Richtung werden wihrend einer
inaktiven Phase des Nutzers (fast) keine Daten iibertragen. Der
Code steht zwar fiir andere Teilnehmer nicht zur Verfiigung, da
jedoch bis auf Kontrollnachrichten keine Daten iibertragen wer-
den, sinkt der Interferenzlevel fir alle anderen Teilnehmer und
es geht nur sehr wenig Kapazitit durch Aufrechterhaltung des
Kanals verloren. Erst wenn fir eine lingere Zeit keine Daten
iibertragen werden, wird der Ubertragungskanal modifiziert, um
auch den Code freizugeben. Das System kann dazu zum Beispiel
einen Code mit hoherem Spreizfaktor vergeben, von denen weit
mehr zur Verfligung stehen, als von Codes mit kirzeren Spreiz-
faktoren. Wird die Datenlbertragung wieder aufgenommen,
entsteht keine Verzogerungszeit, da ja immer noch ein dedizier-
ter Kanal zur Verfigung steht. Dessen Kapazitit kann auch
schnell wieder erhoht werden, indem das Netzwerk wieder ei-
nen Code mit kleinerem Spreizfaktor vergibt. Bei noch lingerer
Inaktivitit ist es auch moglich, dem Teilnehmer alle Ressourcen
auf der Luftschnittstelle zu entziehen, ohne die logische Verbin-
dung zu beenden. Dies spart weitere Ressourcen und auch Bat-
teriekapazitit im Endgerit des Teilnehmers, bringt aber eine
lingere Reaktionszeit mit sich, wenn die Datenilibertragung wie-
der aufgenommen wird. Im Uplink finden prinzipiell die glei-
chen Methoden Anwendung. Jedoch ist zu bertcksichtigen, dass
wihrend dem Teilnehmer einen Code zugeteilt ist, sich die Mo-
bilstation stindig im Sendebetrieb befindet. Zwar ist die Sende-
leistung wihrend einer Pause der Nutzdateniibertragung gerin-
ger, jedoch werden weiterhin Kontrollinformationen mit dem
Netzwerk ausgetauscht. Deshalb ist es sehr sinnvoll, bei lingerer
Inaktivitit in den Cell-FACH Zustand zu wechseln. In diesem
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Zustand werden keine stindigen Kontrollinformationen mehr
vom Endgerit an das Netzwerk Ubertragen, und dem Endgerit ist
auch kein Spreizcode mehr zugeteilt. Mehr dazu im Kapitel 3.5.4.

Die Vergabe eines dedizierten Kanals nicht nur fir die leitungs-
vermittelte-, sondern auch fir paketvermittelte Datenlbertra-
gung, bringt auch beim Zellwechsel gegentiber GPRS wesentli-
che Vorteile. Bei GPRS wird der Zellwechsel von der Mobilstati-
on selbstindig durchgefiithrt. Danach muss das Endgerit zuerst
den Broadcast Kanal abhoren, bevor die Verbindung mit dem
Netzwerk wiederhergestellt werden kann. Dies bedeutet in der
Praxis eine Unterbrechung der Ubertragung von 1-3 Sekunden.
Ein Handover, der vom Netzwerk kontrolliert wird und somit
keine oder nur geringe Unterbrechungen beim Zellwechsel mit
sich bringt, ist fiir GPRS nicht vorgesehen. Vor allem wihrend
Dateniibertragungen aus Autos oder Ziigen macht sich dies sto-
rend bemerkbar. Bei UMTS hingegen gibt es keine Unterbre-
chung beim Zellwechsel, da der Zellwechsel hier per Soft Han-
dover vom Netzwerk kontrolliert wird. Somit werden Datentiber-
tragungen aus fahrenden Objekten wesentlich effizienter als
bisher. AuBerdem sind so Anwendungen wie Telefonie tiber 1P
(VoIP) oder Videotelefonie iber IP wihrend Zug- oder Autofahr-
ten erst moglich.

Ein weiteres Problem bei GSM ist die historisch bedingte Ausle-
gung auf schmalbandige Sprachtelefonie. Dies konnte mit GPRS
zwar per Timeslotblindelung tiberwunden werden, die maxima-
le Datenrate bleibt aber weiterhin aufgrund einer Bandbreite von
nur 200 kHz pro Trigers sehr begrenzt. Bei UMTS wurde jedoch
von vorneherein darauf Wert gelegt, dass auch breitbandigere
Datendienste moglich sind. So ist bei einem Spreizfaktor von 8
im Downlink eine Ubertragungsgeschwindigkeit von 384 kbit/s
moglich. Auch im Uplink ist eine Ubertragungsgeschwindigkeit
von 384 kbit/s moglich, allerdings nur bei sehr gutem Empfang.
Aufgrund der schwicheren Sendeleistung und einer omnidirekti-
onalen Antenne werden im Uplink ansonsten Geschwindigkeiten
von 64 und 128 kbit/s erreicht. Diese Ubertragungsgeschwindig-
keiten eignen sich sowohl fir schnelles Websurfen, wie auch fir
Applikationen wie VoIP oder Videotelefonie, die mit GPRS auf-
grund der schmalbandigen Auslegung, langen Verzogerungszei-
ten und der Ubertragungsunterbrechung bei Zellwechsel nicht
moglich sind.

Mit UMTS sind auch leitungsvermittelte 64 kbit/s Datenverbin-
dungen in Up- und Downlink moglich. Dies entspricht der Ge-
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schwindigkeit einer ISDN Verbindung und wird hauptsichlich
fir Videotelefonie zwischen UMTS Teilnehmern verwendet.

Das UMTS Netz kann auch sehr flexibel auf die aktuelle Signal-
qualitit des Teilnehmers reagieren. Entfernt dieser sich vom
Zellmittelpunkt, kann sein Spreizfaktor erhoht werden. Zwar
wird seine Datenrate sinken, sein Ubertragungskanal kann aber
weiterhin aufrechterhalten werden.

Auch auf unterschiedliche Lastzustinde kann das UMTS Netz-
werk sehr flexibel reagieren. Wird die Interferenz zu hoch, oder
werden die zur Verfigung stehenden Codes des Codebaumes
knapp, kann neuen oder schon kommunizierenden Teilnehmern
ein groferer Spreizfaktor zugewiesen werden.

Weitere Vorteile des CDMA Ansatzes ist der Soft Handover, der
in Kapitel 3.7.1 beschrieben wird. Durch Verwendung verschie-
dener Sprachcodecs ist es auch moglich, verschiedene Spreizfak-
toren flr Sprachverbindungen zu verwenden und diesen auch
wihrend eines laufenden Gesprichs zu dndern. Niheres dazu
siche Kapitel 3.5.3. Somit kann auch hier wiederum auf ver-
schiedene Situationen des Benutzers und der allgemeinen Last
der Zelle reagiert werden. Welche Verfahren in welchen Situati-
onen angewandt werden, wird vom Standard nicht vorgeschrie-
ben und kann somit vom Netzwerkhersteller und Netzwerk-
betreiber selbst festgelegt werden.

UMTS Kanalstruktur auf der Luftschnittstelle

User Plane und Control Plane

Grundsitzlich werden bei UMTS, wie auch bei GSM und allen
modernen drahtgebundenen Kommunikationsnetzen, zwei un-
terschiedliche Arten von Daten unterschieden. Diese sind bei
UMTS und GSM in zwei so genannte Planes unterteilt: Daten in
der User Plane sind Nutzdaten, wie z.B. Sprachtelefoniedaten
oder IP Pakete. Die Control Plane hingegen ist fiir alle Signalisie-
rungsdaten zustindig, die zwischen Benutzer und dem Netzwerk
ausgetauscht werden. Uber die Control Plane werden z.B. Signa-
lisierungsdaten fir den Verbindungsauf- und Abbau gesendet,
oder Nachrichten wie z.B. ein Location Update, um das Netz-
werk Uber seinen aktuellen Standort zu informieren. Abbildung
3.13 zeigt die Unterteilung in User- und Control Plane, sowie
einige Beispiele fiir Protokolle, die in den einzelnen Planes ver-
wendet werden.
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Abb. 3.13: User und Control Plane

Common und Dedicated Kanéle

Sowohl User Plane Daten als auch Control Plane Daten werden
bei UMTS iber die Luftschnittstelle in Channels (Kanilen) tiber-
tragen. Dabei unterscheidet man grundsitzlich drei Kanalarten:

Dedicated Channels: Diese Kanile tbertragen Daten fir einen
einzelnen Benutzer. Ein Dedicated Channel tbertrigt also zum
Beispiel eine Sprachverbindung, IP Pakete von und zu einem
Teilnehmer, oder eine Location Update Nachricht.

Das Gegenstlick sind Common Channels, deren Ubertragene
Daten von allen Endgeriten einer Zelle empfangen werden. Ein
Beispiel fiir einen solchen Kanal ist der Broadcast Channel. Die-
ser Ubertrigt fur alle Teilnehmer allgemeine Informationen Uber
die Zelle und das Netzwerk. Common Channels kénnen auch fir
die Nutzdatenibertragung fir mehrere Endgerite verwendet
werden. Jedes Endgerit filtert dabei seine eigenen Pakete aus
dem Datenstrom heraus und leitet nur diese an hohere Proto-
kollschichten weiter.

Den Common Channels sehr dhnlich sind Shared Channels: Die-
se Kanile werden nicht von allen Endgeriten abgehort, sondern
nur von solchen, die vom Netzwerk dazu aufgefordert wurden.
Ein Beispiel hierfir ist der Downlink Shared Channel.

Die paketvermittelte Nutzdatenibertragung ist jedoch nicht auf
den Downlink Shared Channel beschrinkt. Dieser Kanal kann
optional mit einem Dedicated Channel verwendet werden, um
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z.B. IP Pakete zu Ubertragen. Da dieser Kanal optional ist, ist
davon auszugehen, dass die Netzwerkausriister und Endgerite-
hersteller zuerst die paketvermittelnde Datentibertragung tber
Dedicated Channels und den FACH implementieren und erst
spiter iber den Downlink Shared Channel.

Die Weiterentwicklung des Downlink Shared Channel Konzepts
ist der High Speed Downlink Packet Access (HSDPA) in UMTS
Release 5. Dieser fuhrt neben der Codebtindelung im Downlink
auch ein neues Modulationsverfahren auf der Luftschnittstelle
ein, um Daten bei guten Empfangsbedingungen eines Endgerits
schneller tibertragen zu kodnnen.

Logische, Transport- und Physikalische Kanale

Um die logische Datenlibertragung von den physikalischen Ei-
genschaften der Luftschnittstelle zu entkoppeln, wurden bei
UMTS drei unterschiedliche Kanalschichten spezifiziert. In Abbil-
dung 3.14 werden die nachfolgend beschriebenen Downlinkka-
nile dargestellt, in Abbildung 3.15 die Uplinkkanile.

Die oberste Kanalschicht bilden die Logical Channels (logische
Kanile). Mit logischen Kanilen werden die unterschiedlichen
Arten von Daten unterschieden, die tiber die Luftschnittstelle
ubertragen werden. Sie enthalten keinerlei Informationen, wie
diese spiter physikalisch tiber die Luftschnittstelle tbertragen
werden. Zu den logischen Kanilen gehoren:

Der BCCH (Broadcast Control Channel): Dieser Kanal wird von
allen Teilnehmern im Idle Zustand abgehort, um Systeminforma-
tionen zu erhalten. Dazu gehoren Information, wie auf das
Netzwerk zugegriffen werden kann, welche Nachbarzellen mit
welchen Codes senden und vieles mehr. Diese Informationen
werden in so genannten System Information Blocks (SIBs) tber-
tragen. Eine genaue Beschreibung der SIBs ist im 3GPP Standard
25.331, Kapitel 10.2.48.8 zu finden.

Der PCCH (Paging Control Channel): Auf diesem Kanal werden
Teilnehmer tber eingehende Telefonanrufe oder SMS Nachrich-
ten informiert. Auch fiir die paketvermittelte Dateniibertragung
wird eine Paging Nachricht fir den Fall gesendet, dass das
Netzwerk nach langer Inaktivitit dem Teilnehmer alle fur ihn
reservierten Ressourcen auf der Luftschnittstelle entzogen hat
(z.B. RRC Idle Mode) und plotzlich neue Datenpakete aus dem
Kernnetz fiir die Ubertragung zum Teilnehmer eintreffen. In
diesem Fall muss sich das Endgerit erst wieder beim Netzwerk
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melden, damit eine logische RRC Verbindung aufgebaut werden
kann. Erst danach konnen wieder Nutzdaten zum Endgerit iiber-
tragen werden.

BCCH PCCH CTCH CCCH DCCH DTCH
BCH PCH FACH DCH DSCH

LA

P-CCPCH S-CCPCH DPDCH DPCCH PDSCH

Abb. 3.14: Logische-, Transport- und Physikalische Kanile im
Downlink

Der CCCH (Common Control Channel): Dieser Kanal wird fur
alle Nachrichten von und zu Teilnehmern verwendet (bi-
direktional), die eine Verbindung zum Netzwerk aufbauen wol-
len. Dies ist z.B. notig, wenn der Benutzer z.B. einen Telefonan-
ruf machen mochte, eine SMS versendet oder eine paketvermit-
telnde Datenverbindung aufbaut.

CCCH DTCH DCCH
RACH DCH

I

PRACH DPDCH DPCCH

Abb 3.15: Logische-, Transport- und Physikalische Kanile im
Uplink

Der DCCH (Dedicated Control Channel): Wihrend die drei zuvor
beschriebenen Kanile Common Channels sind, ist ein DCCH
immer nur fir jeweils einen Benutzer gedacht. In diesem Kanal
werden Nachrichten fiir die Protokolle Mobility Management
(MM) und Call Control (CC) fir leitungsvermittelnde Dienste,
sowie Packet Mobility Management (PMM) und Session Mana-
gement (SM) Nachrichten fir paketvermittelnde Dienste von und
zu Kernnetzwerkkomponenten wie MSC und SGSN ibertragen.
Diese Protokolle sind in Kapitel 3.6 und 3.7 niher beschrieben.
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Der DTCH (Dedicated Traffic ChanneD): Auch dieser Kanal ist
wie der DCCH nur fiir einen einzelnen Benutzer gedacht und
dient zur Ubertragung der eigentlichen Nutzdaten. Nutzdaten
konnen z.B. ein leitungsvermitteltes Telefongesprich oder paket-
vermittelte IP Daten sein. Wihrend fiir ein Telefongesprich
zwingend auch ein physikalischer Dedicated Channel verwendet
werden muss, ist dies fir [P Pakete aber nicht unbedingt erfor-
derlich. Wie in Abbildung 3.14 dargestellt, kann der DTCH des-
halb nicht nur auf Dedicated Transport- und Physical Channels
abgebildet werden, sondern auch auf Common/Shared Channels.

Anmerkung: In der Praxis werden auch IP Pakete meistens tiber
einen Dedicated Physical Channel bertragen. Common/Shared
Physical Channels (z.B. der nachfolgend vorgestellte FACH) wer-
den nur verwendet, wenn ein Teilnehmer lange Zeit inaktiv war
und nur von Zeit zu Zeit kleine Datenmengen sendet bzw. emp-
fingt. Shared Channels konnen im umgekehrten Fall aber auch
verwendet werden, um die Ubertragungsgeschwindigkeit eines
Teilnehmers zu steigern. Dazu wird einem Teilnehmer zusitzlich
zu einem Dedicated Physical Channel ein Downlink Shared
Channel oder ein Highspeed Downlink Shared Channel (HSDPA)
zugewiesen.

Der CTCH (Common Traffic Channel): Uber diesen Kanal kon-
nen Cell Broadcast Informationen versandt werden. In GSM wird
der gleiche Mechanismus z.B. von Vodafone-D2 verwendet, um
den Anwender tber die Festnetzvorwahlen zu informieren, die
am aktuellen Ort des Teilnehmers zu einem niedrigeren Tarif zu
erreichen sind.

Transportkanile (Transport Channels) bereiten in der Senderich-
tung Daten fiir die Ubertragung iiber die Luftschnittstelle vor. Die
Daten aus logischen Kanilen werden dazu durch das RLC/MAC
Protokoll in kleine Datenpakete aufgeteilt, die fir die Ubertra-
gung uUber die Luftschnittstelle geeignet sind. In der Empfangs-
richtung arbeiten die Transport Channels entsprechend umge-
kehrt. Jedem Datenblock geht ein Header voraus, der die Uber-
tragungsparameter der Luftschnittstelle beschreibt. Beispiele
hierfiir sind:.

e GroRe der Datenpakete (10,20,40 oder 80 ms).

e Art der Datensicherung (CRC Checksumme).

e Format der Kanalcodierung fiir die Fehlererkennung und
Korrektur.
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e Rate Matching (Datenratenanpassung), falls die Ge-
schwindigkeit des physikalischen Kanals und des Daten-
kanals nicht Gbereinstimmen.

e Kontrolle der Discontinuous Transmission (DTX), falls
keine Daten zu senden sind.

All diese Eigenschaften werden in einem so genannten Trans-
portformat zusammengefasst. Die eigentliche Kanalkodierung
wird jedoch erst in den physikalischen Kanilen auf dem Node-B
durchgefiihrt. Dies ist sehr wichtig, da vor allem die Kanalcodie-
rung zur Fehlererkennung und Korrektor einen grofen O-
verhead mit sich bringt. Im Kapitel iber GSM wurde bereits der
Half Rate Convolutional Decoder fir die Kanalcodierung be-
schrieben, der die Datenrate praktisch verdoppelt. Auch bei
UMTS wird dieser Kanalkodierer verwendet, hier sind jedoch fiir
diverse Anwendungsfille auch noch andere Kanalkodierer spezi-
fiziert. Wiirde die Kanalcodierung bereits auf dem RNC erfolgen,
wirde sich auch die Datenrate zwischen dem RNC und den
angeschlossenen Node-Bs verdoppeln, was aufgrund hoher Lei-
tungskosten mit groen operationellen Kosten verbunden wiire.

Logische Kanile werden in einem weiteren Verarbeitungsschritt
auf folgende Transportkanile abgebildet:

Der BCH (Broadcast Channel): Transportkanal Variante des logi-
schen BCCH.

Der DCH (Dedicated Channel): Dieser nimmt die Daten aus zwei
logischen Kanilen auf, dem logischen Dedicated Traffic Channel
(DTCH) und dem logischen Dedicated Control Channel (DCCH).
Da Daten in beide Richtungen gesendet werden konnen, existiert
dieser Kanal in Uplink- und Downlink Richtung.

Der PCH (Paging Channel): Transportkanal Variante des logi-
schen PCCH.

Der RACH (Random Access Channel): Der bidirektionale logi-
sche Common Control Channel (CCCH) heifst auf der Transport-
kanalebene in Uplink Richtung RACH. Dieser dient dem Teil-
nehmer zum Senden von RRC Connection Request Nachrichten,
wenn eine Verbindungsaufnahme mit dem Netz gewlnscht wird,
sowie zum Senden von Paketdaten (im Cell_FACH State), falls
kein Dedicated Channel zwischen Teilnehmer und Netzwerk
existiert.

Der FACH (Forward Access Channel): Uber diesen Kanal sendet
das Netzwerk RRC Connection Setup Nachrichten an Teilnehmer,
die zuvor liber den RACH einen Verbindungswunsch gemeldet
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haben. Die Nachricht enthilt Informationen dariiber, wie der
Teilnehmer auf das Netzwerk zugreifen soll. Im Falle der Zuwei-
sung eines Dedicated Channels, enthilt die Nachricht z.B. die zu
verwendenden Spreadingcodes fiir Uplink und Downlink Rich-
tung. Auf dem FACH konnen aber auch Userdaten gesendet
werden. Dies ist nur flir paketvermittelte Daten sinnvoll, wenn
nur kleine Datenmengen zu Ubertragen sind. Der Teilnehmer ist
bei dieser Ubertragungsart nicht im Cell_DCH Zustand (siehe
Kapitel 3.5.4), sondern im Cell FACH Zustand. Daten in der
Uplink Richtung werden dann statt auf einem Dedicated Channel
auf dem RACH tUbertragen.

Der DSCH (Downlink Shared Channel): Wie in Kapitel 3.4.2
erliutert, ist dies ein optionaler Kanal und dient zur Ubertragung
von Userdaten fiur mehrere Teilnehmer in der Downlink Rich-
tung. Wie in Abbildung 3.14 gezeigt, erhilt er seine Daten aus
logischen Dedicated Channels verschiedener Teilnehmer.

Physikalische Kanile (Physical Channels) sind schlieSlich dafiir
zustindig, ein physikalisches Transportmedium einem oder meh-
reren Transportkanilen zur Verfligung zu stellen. Auflerdem
erfolgt auf dieser Stufe die Kanalcodierung, also das Hinzufiigen
von Redundanz und Fehlererkennung.

Das Zwischenprodukt zwischen Transportkanilen und physikali-
schen Kanilen wird Composite Coded Transport Channel
(CCTrCh) genannt und ist die Zusammenfassung mehrerer
Transportkanile, die dann anschliefend tiber einen oder mehre-
re physikalische Kanile Uibertragen werden. Dies trigt der Tatsa-
che Rechnung, dass nicht nur mehrere Transportkanile auf einen
physikalischen Kanal gemappt werden konnen, (z.B. der PCH
und FACH auf den S-CCPCH), sondern umgekehrt auch mehrere
physikalische Kanile auf einen einzelnen Transportkanal (z.B.
der DPDCH und DPCCH auf den DCH).

Die physikalischen Kanile im Einzelnen:

Der P-CCPCH (Primary Common Control Physical Channel):
Dieser Kanal dient fiir die Ausstrahlung der Broadcast Informati-
onen.

Der S-CCPCH (Secondary Common Control Physical Channel):
Auf diesem Kanal werden die Transportkanile PCH und FACH
ausgestrahlt. Der Spreadingfaktor fir diesen Kanal ist in den
Standards dynamisch festgelegt worden. Die moglichen Datenra-
ten reichen von einigen 10 kbit/s bis zu einigen 100 kbit/s. Dies
wurde so festgelegt, da der PCH und FACH neben Nachrichten
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fir den ersten Netzwerkzugriff auch Userdaten transportieren
konnen (vgl. Cell_FACH state). Da diese Verkehrslast nicht von
vorneherein bekannt ist, kann der Spreadingfaktor vom Netz-
betreiber entsprechend der Verkehrssituation angepasst werden.

Der PRACH (Physical Random Access Channel): Die physikali-
sche Implementierung der Random Access Channels.

Der AICH (Acquisition Indication Channel): Dieser Kanal ist nicht
in den Kanalibersichtsbildern enthalten, da es fir diesen physi-
kalischen Kanal kein Mapping zu einem Transportkanal gibt.
Dieser Kanal wird ausschlielich zusammen mit dem PRACH fir
die Verbindungsaufnahme eines Teilnehmers mit dem Netzwerk
verwendet. Niheres dazu in Kapitel 3.4.5.

Der DPDCH (Dedicated Physical Data Channel): Dieser Kanal ist
die physikalische Implementierung eines dedizierten Kanals zu
einem Endgerit. Hier werden nicht nur Userdaten, sondern auch
Signalisierungsdaten wie Mobility Management und Call Control
tibertragen.

Der DPCCH (Dedicated Physical Control Channel): Dieser wird
jeweils im Uplink und Downlink zusitzlich zu einem DPDCH
verwendet. Er enthilt ausschliellich Layer 1 Informationen wie
z.B. die Transmit Power Control (TPC) Bits zur Regelung der
Sendeleistung. Aufferdem werden in diesem Kanal so genannte
Pilot Bits tbertragen. Da die Pilot Bits immer den gleichen Wert
haben, kann der Empfinger mit diesen eine Kanalschitzung fir
die Dekodierung des restlichen DPCCH und des dazugehoren-
den DPDCHs durchfiihren. Standardisiert ist der DPCCH in 3GPP
25.211, 5.2.1.

Der PDSCH (Physical Downlink Shared Channel): Dieser optio-
nale Kanal kann verwendet werden, um paketvermittelte Daten
an mehrere Teilnehmer zu versenden. Zwar miussen sich alle
Teilnehmer, die Daten auf diesem Kanal empfangen, die Kanal-
kapazitit teilen, das Netzwerk kann aber auf diese Weise Codes
aus dem Codebaum sparen, da diese nur begrenzt zur Verfigung
stehen.

Wihrend die Einteilung bei GSM in logische und physikalische
Kanile noch recht einfach zu verstehen ist, fillt dies bei der
Dreiteilung in UMTS in logische-, transport- und physikalische
Kanile schon schwieriger. Deshalb hier eine Zusammenfassung
der Kanalarten und ihre wichtigsten Aufgaben:

e Logische Kanile: Beschreiben unterschiedliche Infor-
mationsfliisse wie User- und Signalisierungsdaten. Logi-
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sche Kanile enthalten keine Information tiber die Cha-
rakteristiken des Ubertragungskanals.

e Transport Kanile: Bereiten die Datenpakete von logi-
schen Kanilen fiir die Ubertragung tiber die Luftschnitt-
stelle vor. Auerdem wird hier festgelegt, welche Kanal-
kodierungsverfahren (z.B. Fehlerkorrekturverfahren) in
der physikalischen Schicht anzuwenden sind.

e Physikalische Kaniale: Beschreiben, wie Daten aus
Transportkanilen tatsichlich physikalisch Ubertragen
werden und fihren die Kanalkodierung bzw. Dekodie-
rung durch.

Um einen Eindruck zu bekommen, in welcher Weise unter-
schiedliche Kanile verwendet werden, folgen nun zwei Beispie-
le:

Beispiel: Netzwerksuche

Nach dem Einschalten eines Endgerits erfolgt zuerst die Suche
nach einem vorhandenen und geeigneten UMTS Netzwerk. Da-
nach meldet sich das Endgerit beim Netzwerk an und ist ab
diesem Zeitpunkt fir eingehende Telefonanrufe, Kurznachrichten
usw. erreichbar. Beim Ausschalten schreibt das Endgerit die
aktuellen Informationen tber das Netzwerk (z.B. den von der
aktuellen Zelle verwendeten primiren Scrambling Code) auf die
SIM Karte. Damit kann nach erneutem Einschalten des Endgerits
ein Grofdteil der notigen Prozeduren fiir die Netzwerksuche ent-
fallen. In diesem Beispiel wird jedoch davon ausgegangen, dass
bisher keine oder nur ungiltige Netzwerkinformationen auf der
SIM Karte gespeichert sind. Dies ist z.B. der Fall, wenn die SIM
Karte das erste Mal verwendet wird, oder wenn beim Einschalten
die auf der SIM Karte beschriebene Zelle nicht mehr gefunden
wird. Dies kann z.B. dann vorkommen, wenn der Benutzer ein
Endgerit im ausgeschalteten Zustand an einen anderen Ort ge-
bracht hat.

Wie bei allen Kommunikationsverbindungen, miissen auch bei
UMTS Netzwerk und Endgerite synchronisiert sein. Ohne eine
korrekte Synchronisierung ist es z.B. nicht moglich, zum richti-
gen Zeitpunkt eine RRC Connection Request Nachricht zu sen-
den, oder den Anfang eines Datenframes zu erkennen, der vom
Netzwerk gesendet wird. Die erste Aufgabe fir das Endgerit
nach dem Einschalten ist deshalb, sich mit dem Netzwerk zu
synchronisieren. Dazu sucht das Endgerit auf den fir UMTS
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vergebenen Frequenzen nach dem Primary Synchronization
Channel (P-SCH). Wie in Abbildung 3.16 gezeigt, besteht ein
UMTS Datenframe aus 15 Slots, die normalerweise jeweils 2560
Chips transportieren. Auf dem P-SCH werden jedoch nur die
ersten 256 Chips pro Slot verwendet und alle Basisstationen sen-
den mit dem gleichen Code. Werden mehrere Signale (z.B. von
unterschiedlichen Basisstationen) zeitlich verschoben empfan-
gen, synchronisiert sich das Endgerit auf das Timing der Bursts
mit der besten Signalqualitit.

Unsynchronisierter Start der Suche
1 Slot = 2560 Chips
-+

1P-SCHI.IIIIIIIIIIIIII

64 mogliche
Kombinationen

Startzeitpunkt des Frames
4 gefunden, UE und UTRAN nun 8 mdgliche
h Codes

256 Chips

3. CPICH

Primary Scrambling Code der Zelle P
gefunden, P-CCPCH kann nun dekodiert werden

4. P-CCPCH
/A 15 Slots = 1 Frame = 10 ms

+

L

2560 — 256 Chips = 2304 Chips,

SF 256 = 9 Bits im | and Q Pfad.
Zusammen: 18 Bits pro Slot auf dem
P-CCPCH. Datenrate 27 kbit/s.

Abb. 3.16: Zellsuche nach Einschalten des Mobiltelefons

Wurde der P-SCH und somit der Anfang eines Slots gefunden,
wird im nichsten Schritt der Anfang eines Frames gesucht. Dazu
sucht das Endgerit den Secondary Synchronization Channel (S-
SCH). Auch auf diesem Kanal werden in jedem Slot wiederum
nur die ersten 256 Chips gesendet, jedoch wird in jedem Slot ein
anderes Chipmuster verwendet. Da die Chipmuster und die Rei-
henfolge bekannt sind, kann das Endgerit somit herausfinden,
welcher Slot der erste eines Frames ist. Somit ist nun auch der
Beginn eines Frames bekannt.

Da alle Basisstationen eines Netzbetreibers auf der gleichen Fre-
quenz senden, unterscheiden sich diese im Downlink nur durch
die Verwendung von unterschiedlichen Scrambling Codes. Mit
dem Scrambling Code werden alle Downlink Kanile der Zelle
inklusive des P-CCPCH kodiert, der die System Broadcast Infor-
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mationen ausstrahlt. Ziel des nichsten Schrittes ist es deshalb,
den Primary Scrambling Code der ausgewihlten Zelle zu ermit-
teln. Der erste Teil dieses Prozesses wurde schon mit der korrek-
ten Identifizierung des S-SCH und des gesendeten Chipmusters
eingeleitet. Insgesamt gibt es auf dem S-SCH 64 unterschiedliche
Chipmuster, die fest vom Standard vorgegeben sind. Somit kon-
nen an einem Ort theoretisch bis zu 64 unterschiedliche Zellen
betrieben werden. Auf einem weiteren Kanal, dem Common
Pilot Channel (CPICH), wird zur Ermittlung des Primary
Scrambling Codes wiederum ein festes und somit bekanntes
Chipmuster ausgestrahlt. In Abhiingigkeit der 64 unterschiedli-
chen S-SCH Chipmuster gibt es 8 mogliche Scrambling Codes.
Nur mit einem dieser 8 kann der CPICH korrekt dekodiert wer-
den.

Nachdem uber den CPICH nun auch der Primary Scrambling
Code der Zelle bekannt ist, kann das Endgerit im nichsten
Schritt den P-CCPCH und die darin enthaltenen Systeminformati-
onen lesen. Der P-CCPCH wird dabei immer mit dem Spreading
Code C256,1 ubertragen und kann so vom Endgerit einfach ge-
funden werden. Erst danach weis das Endgerit, zu welchem
Netzwerk die Zelle gehort. Informationen, die auf dem Broadcast
Channel / P-CCPCH ausgestrahlt werden, sind z.B.:

e Netzwerk Identitit (MCC/MNC), Location Area (LAC)
und Cell-ID.

e Cell Access Restrictions, d.h. welche Teilnehmergruppen
mit der Zelle kommunizieren durfen.

e Primary Scrambling Codes und Frequenzen der Nach-
barzellen. Diese Informationen werden fiir Nachbarzel-
lenmessung und Cell Reselection benotigt.

e Frequenzinformationen von benachbarten GSM Zellen,
die verwendet werden, wenn keine geeignete UTRAN
Zelle fir ein Zellwechsel zur Verfiigung steht.

e Parameter, die den Cell Reselection Algorithmus beein-
flussen konnen.

e Maximale Sendeleistung, mit der das Endgerit auf den
RACH zugreifen darf.

e Informationen Uber die Konfiguration des PRACH und S-
CCPCH (also des PCH und FACH).

Das Endgerit hat nun im nichsten Schritt die Moglichkeit, sich
am Netzwerk tiber ein Location Update oder GPRS Attach anzu-



3.4  UMTS Kanalstruktur auf der Luftschnittstelle

3.4.5

melden. Diese Prozeduren verwenden auf den oberen Protokoll-
schichten die Mobility Management bzw. Packet Mobility Mana-
gement Protokolle, die auch bei GSM und GPRS verwendet wer-
den. Fur UMTS wurden diese nur leicht angepasst. Fiir weitere
Information hierzu siehe Kapitel 1.8.1 und 2.7.1.

Beispiel: Der erste Netzwerkzugriff

Die Initial Network Access Prozedur wird immer dann durchge-
fuhrt, wenn das Endgerit mit dem Netzwerk Verbindung auf-
nehmen mochte. Dies kann ganz unterschiedliche Ursachen
haben, wie z.B. ein Location Update, ein abgehendes Telefonat,
eine erhaltene Paging Nachricht, oder auch der Beginn einer
paketvermittelten Datentibertragung (PDP Context Activation). In
allen Fillen muss das Endgeriit vom Radio Netzwerk einen Uber-
tragungskanal anfordern.

Zu Beginn der Initial Network Access Prozedur sendet das End-
gerit eine oder mehrere 4096 Chip lange Sequenzen, die Priam-
bel genannt werden. Die Ubertragungsdauer einer 4096 Chip
langen Priambel ist genau eine Millisekunde. Erhilt das Endgerit
keine Antwort, wird erneut eine Priambel gesendet, jedoch mit
einer etwas hoheren Sendeleistung. Dieser Vorgang wird wie-
derholt, bis das Netzwerk reagiert. Diese allmihliche Leistungs-
steigerung ist notwenig, da das Endgerit bei der ersten Verbin-
dungsaufnahme noch nicht wissen kann, welche Sendeleistung
genligt, um mit dem Netzwerk zu kommunizieren. Deshalb er-
folgt die Verbindungsaufnahme erst mit einer kleinen Sendeleis-
tung, die wenig Interferenzen hervorruft, aber auch nicht unbe-
dingt Erfolg garantiert. Um dem Netzwerk Gelegenheit zur Ant-
wort zu geben, sind die Sequenzen jeweils 3 Slots voneinander
getrennt. Hat das Netzwerk die Priambel eines Teilnehmers
empfangen, sendet es diesem auf dem Acquisition Indication
Channel (AICH) eine Nachricht zurtick. Somit kennt das Endgerit
die zu verwendende Sendeleistung und sendet auf dem PRACH
einen 10 oder 20 Millisekunden langen Frame, der eine RRC
Connection Request Nachricht enthilt. Da der Spreizfaktor des
PRACHSs variabel sein kann, kann diese Nachricht 9 bis 75 Octets
enthalten.
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Abb. 3.17: Verbindungsaufnahme mit dem Netzwerk (RRC Con-
nection Setup) (siehe auch 3GPP TS 25.931, 7.3.1)

Um Kollisionen auf dem PRACH von unterschiedlichen Endgeri-
ten zu vermeiden, wird der PRACH in 15 Slots eingeteilt. Aufer-
dem gibt es 16 unterschiedliche Codes fiir die Priambel. Somit
ist es sehr unwahrscheinlich, dass zwei Endgerite zur selben Zeit
den gleichen Code verwenden. Geschieht dies doch, wird die
Verbindungsaufnahme dieser Gerite scheitern, und die Prozedur
muss wiederholt werden. Nachdem der RNC die RRC Connection
Request Nachricht erhalten hat, kann er die noétigen Ubertra-
gungskanile im Radionetzwerk und auf der Luftschnittstelle re-
servieren. Der RNC hat dabei zwei Moglichkeiten:

e Der RNC kann einen Dedicated Channel fir die Kom-
munikation verwenden, das Mobiltelefon wechselt dann
in den RRC State Cell-DCH (vgl. Kapitel 3.5.4). Ein sol-
cher Kanal wird gewihlt, wenn aus der Connection Re-
quest Nachricht ersichtlich ist, dass das Endgerit eine
Nutzdatenverbindung aufbauen mochte. Diese Moglich-
keit ist in Abbildung 3.17 dargestellt.
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e Der RNC kann sich aber auch entscheiden, die Kommu-
nikation weiterhin tiber den RACH und den FACH fort-
zufithren. Das Mobiltelefon wechselt in diesem Fall in
den RRC State Cell-FACH (vgl. Kapitel 3.5.4). Ein solcher
,<Shared* Channel kann als Ubertragungskanal vom RNC
ausgewihlt werden, wenn aus der Connection Request
Nachricht ersichtlich ist, dass ein Endgerit nur eine Sig-
nalisierungsverbindung z.B. fiir einen Location Update
aufbauen mochte. Ein solcher Kanal kann auch verwen-
det werden, wenn das Endgerit eine paketvermittelte
Datenverbindung aufbauen will, die keine hohe Band-
breite oder schnelle Antwortzeit benotigt.

Nach Auswahl und Reservierung der Kanile schickt der RNC
eine RRC Connection Setup Nachricht iber den FACH an das
Endgerit zurick. Das Endgeridt antwortet daraufhin auf dem
zugeteilten Kanal mit einer RRC Connection Setup Complete
Nachricht.

Nach dieser allgemeinen Prozedur folgen jetzt die spezifischen
Prozeduren zwischen dem Kernnetz und dem Endgerit, wie der
Aufbau eines Telefongesprichs oder die Aktivierung eines PDP
Contexts. Einige dieser Szenarien werden in Kapitel 3.7 gezeigt.

Der Uu Protokoll Stack

Wie im vorhergehenden Abschnitt gezeigt, werden in UMTS
Daten auf der Luftschnittstelle in Kanilen tbertragen. Wie auf
jeder anderen Schnittstelle auch, werden die Daten in diesen
Kanillen iiber mehrere Protokollebenen fiir die Ubertragung
vorbereitet. Fir die meisten Kanile werden im Radionetzwerk
alle Teile des Protokollstacks, mit Ausnahme des Physical Layers,
im RNC bearbeitet. Nur fiir Kanile wie z.B. dem BCCH, der
grofteils statische Informationen enthilt, ist der Protokollstack
auf dem Node-B implementiert.

Wie in Abb. 3.18 dargestellt, werden am oberen Ende des Proto-
kollstacks so genannte Higher Layer PDUs (Datenpakete) an den
RNC Ubergeben. Dies konnen z.B. Userdaten wie IP Pakete oder
Sprachdaten sein, sowie Control Plane Nachrichten der MM, CC,
PMM und SM Subsysteme.

Handelt es sich bei einem eingehenden Paket um IP Daten,
komprimiert das PDCP (Packet Data Convergence Protocol) Pro-
tokoll im nichsten Schritt den IP Header. Der verwendete Algo-
rithmus wird in RFC 2507 beschrieben. Dies steigert die Daten-
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ubertragungsrate, da der IP Header je nach Paketgrofe einen
nicht zu vernachlissigenden Anteil am Datenaufkommen hat. Da
die meisten Werte in einem IP Header statisch sind, ist eine
Komprimierung leicht moglich.

Der RLC (Radio Link Control) Layer kennt die physikalischen
Eigenschaften der Luftschnittstelle und teilt die aus den oberen
Schichten angelieferten Datenpakete fiir die Ubertragung tber
die Luftschnittstelle auf (Segmentation). Dies ist notwendig, da
PDCP Pakete, also z.B. komprimierte IP Pakete unterschiedliche
Lingen haben und durchaus tiber 1000 Bytes lang sein konnen.
Pakete, die Uber die Luftschnittstelle tGbertragen werden, sind
jedoch wesentlich kleiner und haben stets eine feste Linge. Die
Grole der Nutzdaten in diesen Paketen wird im Wesentlichen
durch den Spreizfaktor, das Ubertragungszeitintervall (10 - 80
Millisekunden = Transmit Time Interval, TTI) und den verwende-
ten Fehlerkorrekturmechanismen bestimmt.

Higher
LaQ:(Er Higher Layer PDU (z.B. PDCP Paket) Higher Layer PDU...
Layer2 [RLC | RLC | |
RLC Header " | Header
Layer2 [mac
MAC | Header
Layer 1 CRC

Abb. 3.18: Aufbereitung der Daten fiir die Ubertragung tber die
Luftschnittstelle (Uu)

Wie bei GSM, werden auch bei UMTS moglichst kleine Datenpa-
kete Uber die Luftschnittstelle Ubertragen. Dies hat den Vorteil,
dass im Fehlerfall nur wenige Daten erneut zu bertragen sind.
Einige Beispiele: Wurde einem Endgerit z.B. ein Kanal mit einer
Datenrate von 384 kbit/s und einem TTI von 10 Millisekunden
zugeteilt, kann jedes Datenpaket 480 Bytes Nutzdaten enthalten.
Bei einer Datenrate von 64 kbit/s und einem Ubertragungsinter-
vall von 20 Millisekunden sind es 160 Bytes. Bei einer Sprach-
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ubertragung mit 12,2 kbit/s und TTI von 20 Millisekunden wer-
den pro Paket schlielich nur noch 30 Bytes Uibertragen.

Im umgekehrten Fall ist es auch moglich, mehrere RLC Pakete
pro TTI zu Ubertragen (concatenation), falls die Datenpakete aus
hoheren Schichten kleiner als die Paketgrofle im Zeitintervall
sind.

Sollten alle gerade vorhandenen Datenpakete aus hoheren
Schichten kein komplettes Paket fir die Luftschnittstelle ausfillen
konnen, fillt der RLC Layer die restlichen Bits des Pakets auf, da
die Paketgrofe tber die Luftschnittstelle konstant ist. Dieser Vor-
gang wird Padding genannt. Statt dem Padding konnen die un-
genutzten Bits auch fiir RLC Kontrollnachrichten verwendet wer-
den.

Je nach Art der zu Ubertragenden Daten gibt es drei unterschied-
liche RLC Modi:

Der RLC Transparent Mode wird hauptsichlich fiir die Ubertra-
gung von leitungsvermittelten Sprachkanilen verwendet, sowie
fur den BCCH und den PCCH. Im Falle der Sprachpakete ist
keine Segmentierung oder Padding notwendig, da die Pakete
schon in einem festen Frame Format (alle 20 Millisekunden ein
Sprachpaket mit fester Linge) geliefert werden und somit ohne
weitere Modifikationen tibertragen werden kdnnen.

Auch der RLC Non Acknowledged Mode bietet das oben be-
schriebene Segmentation und Concatenation fiir Daten aus hohe-
ren Schichten an. Dartiber hinaus ist es in diesem Mode maoglich,
uber ein oder mehrere Lingenangaben im RLC Header den Be-
ginn und das Ende von Layer-3-Nutzdatenpaketen zu markieren.
Somit ist es moglich, unabhingig von der Grole der Pakete aus
hoheren Schichten die RLC Pakete immer komplett zu fullen.

Werden Pakete fehlerhaft Gbertragen oder gehen verloren, gibt
es im Non Acknowledged RLC Mode keine Moglichkeit, dies zu
erkennen und die Pakete nochmals zu tbertragen. Somit muss
diese Aufgabe, falls gewiinscht, auf hoheren Protokollschichten
(z.B. im IP und TCP Layer) durchgefiihrt werden.

Dritter Modus ist der RLC Acknowledged Mode. Zusitzlich zu
den Diensten des Non Acknowledged Modes bietet diese Uber-
tragungsart noch zusitzlich Flusskontrolle und erneute Ubertra-
gung von fehlerhaften oder verlorenen Datenblécken an. Ahn-
lich wie bei TCP wird ein ,Fensterverfahren’ fiir die Bestitigung
korrekter Blocks verwendet. Dies bedeutet, dass nicht nach jeder
Ubertragung eines Blocks auf eine Bestitigung gewartet werden

195



3 UMTS und HSPA

Der MAC Layer

196

muss. Stattdessen konnen weitere Blocke bis zur maximalen
Fenstergrofle tbertragen werden. Wihrend dieser Zeit hat die
Gegenstelle die Moglichkeit, Blocke innerhalb des Fensters zu
bestitigen und somit das Fenster weiter nach vorne zu schieben.
Ging ein Block verloren, bleibt eine Bestitigung fiir diesen aus,
und der fehlende oder fehlerhafte Block wird automatisch neu
ubertragen. Dieses Verfahren hat den Vorteil, dass bei korrekter
Ubertragung keine Verzdgerung durch das Warten auf eine Bes-
titigung entsteht. Die FenstergroRe kann bei UMTS von 1 bis 2"
Datenblocken zwischen UE und RNC ausgehandelt werden.
Diese Flexibilitit ist das Resultat aus den Erfahrungen, die bei
GPRS gemacht wurden. Dort ist die Fenstergrofe fest mit 64
Blocken vorgegeben. Dies fihrt vor allem bei Verwendung von
CS-3 und 4 und steigender Fehlerrate (Block Error Rate, BLER)
zu Unterbrechungen bei der Ubertragung, da Datenbldcke nicht
schnell genug gemeldet und erneut Gbertragen werden kénnen.

Nachdem der RLC Layer die Datenpakete fiir die Ubertragung
uber die Luftschnittstelle segmentiert und evtl. mit Kontrollinfor-
mationen versehen hat, fihrt der MAC (Medium Access Control)
Layer folgende Operationen aus:

Auswahl eines geeigneten Transportkanals: Wie in Abbildung
3.14 gezeigt wurde, konnen logische Kanile auf unterschiedliche
Transportkanile abgebildet werden. Nutzdaten des Dedicated
Traffic Channel (DTCH) konnen z.B. auf einem Dedicated Chan-
nel (DCH), auf dem Forward Access Channel (FACH), oder auf
einem Shared Channel tbertragen werden. Welche Art Trans-
portkanal fir eine Verbindung verwendet wird, wurde vom
Netzwerk beim Aufbau der Verbindung festgelegt. Diese Zuord-
nung kann jedoch vom Netzwerk auch jederzeit geidndert wer-
den.

Eine weitere Aufgabe des MAC Layers ist das Multiplexing von
Daten auf Common und Shared Channels. Der FACH kann, wie
bereits beschrieben, nicht nur fir den Transport von RRC Nach-
richten fir unterschiedliche Benutzer verwendet werden, son-
dern kann auch Nutzdatenpakete befordern. Der MAC Layer ist
dafiir zustindig, die logischen Kanile auf gemeinsamen Trans-
portkanilen zu multiplexen und jeweils einen MAC Header vor-
anzustellen. Dieser beschreibt unter anderem, fir welchen Teil-
nehmer das Datenpaket bestimmt ist. Dieser Teil des MAC Layer
wird MAC c¢/sh (common/shared) genannt.

Auch fir Dedicated Channels ist der MAC Layer fiir das Multiple-
xing unterschiedlicher Datenstrome zustindig. Wie ebenfalls in
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Abbildung 3.14 zu sehen ist, werden der logische Nutzdatenka-
nal (DTCH) und der logische Signalisierungskanal (DCCH) eines
Nutzers auf einen gemeinsamen Transport Dedicated Channel
(DCH) gemultiplext. Somit ist es moglich, dass der Benutzer Uiber
einen Transportkanal nicht nur Nutzdaten empfingt, sondern
auch gleichzeitig Signalisierungsnachrichten der MM (Mobility
Management), PMM (Packet Mobility Management), CC (Call
ControD) und SM (Session Management) Subsystems. Dieser Teil
des MAC Layers wird MAC-d (dedicated) genannt.

Bevor die so zusammengesetzten Datenpakete an die physikali-
sche Schicht weitergegeben werden, fugt die MAC Schicht noch
Informationen in den MAC Header ein, die dem physikalischen
Layer im nichsten Schritt Aufschluss dariber geben, in welchem
Transport Format die Daten iibertragen werden sollen. Dieses so
genannte Transport Format Set (TFS) beschreibt die Kombination
aus Datentibertragungsrate, dem Transmit Time Interval (TTD
des Paketes, der Art der Kanalkodierung, sowie den anzuwen-
denden Mechanismus fiir die Fehlerkorrektur.

Fur die meisten Kanile sind alle bisher beschriebenen Protokoll-
schichten im RNC implementiert. Der unterste Layer, der Physical
Layer, ist jedoch in der Basistation (Node-B) implementiert. Der
Physical Layer im Node-B hat folgende Aufgaben:

Um den fir die Fehlererkennung und Fehlerkorrektur auf der
Luftschnittstelle ndtigen Overhead nicht auf der Tub Schnittstelle
ubertragen zu missen, wird die Kanalkodierung erst im Node-B
durchgefiihrt. Dies ist moglich, da im Header jedes Datenpakets
das Transport Format Set (TFS) Feld angibt, welcher Kanalkodie-
rer anzuwenden ist. Bei UMTS gibt es neben dem schon von
GSM bekannten Y2 Rate Convolutional Coder auch noch einen
1/3 Rate Coder, sowie den Turbocode Codierer. Durch Hinzufi-
gen von Fehlererkennung und Fehlerkorrekturbits zum Daten-
strom verdoppelt sich der Datensttrom beim %2 Rate Coder und
wird durch den 1/3 Rate Coder sogar verdreifacht.

Danach findet auf dem physikalischen Layer die Spreizung des
Orginaldatenstroms statt, aus den Bits werden Chips, die dann
uber die Luftschnittstelle tibertragen werden.

Schliellich werden die zu Ubertragenden Daten im Modulator in
ein analoges Signal umgewandelt und anschliefend Uber die
Luftschnittstelle tibertragen. Als Modulationsverfahren kommt das
Quadrature Phase Shift Keying (QPSK) Verfahren zum Einsatz,
mit dem pro Ubertragungsschritt 2 Chips iibertragen werden
konnen.
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Im Node-B wird dabei im Downlink, wie in Abbildung 3.19 dar-
gestellt, ein Bit Uber die komplexe I Ebene ubertragen, und ein
weiteres Bit gleichzeitig iber die Q Ebene. Da in jeder Ebene die
Datenrate mit 3.84 MChips/s fest vorgegeben ist, ergibt sich eine
,Gesamtdatenrate“ von 2 * 3.84 MChips/s. Der Dedicated Physi-
cal Data Channel (DPDCH) und der Dedicated Physical Control
Channel (DPCCH), der vor allem bei niedrigen Spreizfaktoren
nur einen kleinen Teil der Datenmenge ausmacht, werden im
Downlink im Zeitmultiplex Gbertragen.

DPCCH DPDCH

(Physical Layer (User Data and

Signalisierung) Higher Layer Signalisierung
\ / z.B. MM, CC, GMM/SM

I-Pfad
3.84 MChips/s
Spreizfaktor = x

Q-Pfad
3.84 MChips/s
Spreizfaktor = x

-—
——

Ubertragung iiber die Luftschnittstelle

-—

X = Spreizfaktor durch Userdatenrate
bestimmt.

Abb. 3.19: Datentibertragung im Downlink Richtung tiber den I
und Q Pfad

Im Uplink, also vom Endgeriit zum Netz, wurde fiir die Ubertra-
gung ein etwas anderes Verfahren gewihlt: Wie im Downlink
wird ebenfalls das QPSK Modulationsverfahren verwendet. Statt
jedoch auf dem I und Q Pfad Nutzdaten zu Ubertragen, werden
diese im Uplink nur auf dem I-Pfad gesendet. Der Q Pfad wird
ausschlieRlich zur Ubertragung des Dedicated Physical Control
Channels (DPCCH) verwendet, der Layer 1 Nachrichten z.B. fir
die Leistungsregelung (Power Control) Ubertrigt (vgl. 3GPP
25.211, 5.2.1). Somit wird im Uplink nur ein Pfad fir die eigentli-
che Nutzdateniibertragung verwendet. Wenn im Uplink und
Downlink die Datenraten gleich sind (z.B. fir Sprachtbertra-
gung) ist somit der Spreizfaktor in Uplink Richtung nur halb so
lang wie der Spreizfaktor im Downlink.

Anmerkung: Der Dedicated Physical Control Channel (DPCCH)
tibertragt nur Layer 1 Kontrollnachrichten (z.B. fiir die Leistungs-
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regelung). Kontroll- und Signalisierungsnachrichten der MM,
PMM, CC und SM Subsysteme zwischen Endgerit und MSC bzw.
SGSN, werden nicht tiber den DPCCH, sondern iiber den logi-
schen DCCH tbertragen. Dieser wird zusammen mit dem logi-
schen DTCH (Nutzdaten) im DPDCH Transportkanal iibertragen
(vgl. Abbildung 3.14, 3.19 und 3.20).

DPDCH

DPCC_H (Nutzdaten und

(Physical Layer | igner Layer Signalisierung,
Signalisierung) : ; g mm, cc, GMMISM)

Q-Pfad I-Pfad

3.84 MChipsls 3.84 Mchipsis
Spreizfaktor Spreizfaktor = x
immer 256!

v

|Modu|ator|

l Ubertragung iiber die Luftschnittstelle

X = Spreizfaktor durch Userdatenrate bestimmt.
Kann Werte zwischen 4 und 256 annehmen.
(3GPP 25.211,5.2.1)

Abb. 3.20: Datentibertragung in Uplink Richtung verwendet nur
die I-Ebene mit DPCCH in Q-Ebene

Dieses Verfahren wurde aus folgendem Grund gewihlt: In vielen
Fillen mussen in der Uplink Richtung keine Daten tibertragen
werden. Dies ist z.B. bei Sprachverbindungen der Fall, wenn
gerade nicht gesprochen wird, sowie bei paketvermittelter Da-
teniibertragung, wenn keine Daten fiir die Ubertragung vorhan-
den sind. Sendet wihrend dieser Phase die Mobilstation keine
Pakete (Discontinous Transmission, DTX), kann Batterickapazitit
eingespart werden und das Interferenzniveau fir andere Teil-
nehmer gesenkt werden. Der Nachteil einer kompletten Leis-
tungsabschaltung ist jedoch, dass das An- und Abschalten der
Leistung tiber nahe gelegene Radioempfinger zu horen ist. Dies
ist z.B. bei GSM Endgeriten der Fall und kann dort auch deutlich
gehort werden. Bei UMTS wird im Uplink jedoch nur die Uber-
tragung auf dem I-Pfad zeitweise eingestellt, der DPCCH im Q-
Pfad wird weiterhin gesendet. Die Sendeleistung wird somit nicht
ganz abgeschaltet, aber dennoch deutlich reduziert. Das typische
GSM Brummen in nahe gelegenen Radioempfingern ist somit
nicht mehr zu hoéren.
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Das UMTS Terrestrial Radio Access Network (UTRAN)

Node-B, lub Interface, NBAP und FP

Die Basisstation, bei UMTS Node-B genannt, Ubernimmt alle
Funktionen fiir das Senden und Empfangen von Daten iber die
Luftschnittstelle. Dies umfasst, wie in Kapitel 3.4 beschrieben, im
Wesentlichen die Kanalkodierung, das Spreading bzw. De-
Spreading der Daten, sowie die Modulation. AuBerdem ist der
Node-B auch fiur die Leistungsregelung der einzelnen Verbin-
dungen zustindig. Der Node-B erhilt hierzu lediglich Vorgaben
vom RNC.

Grofle und Kapazitit eines Node-Bs sind variabel. Fir Regionen
mit groem Daten- und Sprachaufkommen werden bevorzugt
sektorisierte Konfigurationen eingesetzt. Das bedeutet, dass der
Node-B seinen Versorgungsbereich mit mehreren, voneinander
unabhingigen Zellen abdeckt. Jede Zelle hat dabei ihre eigene
Cell ID, Scrambling Code, sowie ihren eigenen Codebaum. Jede
Zelle hat auBerdem eine oder mehrere eigene Antennen. Diese
decken z.B. 180 Grad (2 Sektor Konfiguration), 120 Grad (3 Sek-
toren) oder sogar nur 90 Grad (4 Sektoren) ab, wenn sehr hohes
Datenaufkommen erwartet wird. Je nach Anzahl der Sektoren
und Datenaufkommen muss der Node-B dann auch mit entspre-
chender Kapazitit tiber die Tub Schnittstelle an seinen RNC ange-
schlossen sein. Nur wenige 64 kbit/s Timeslots wie bei GSM
reichen fir einen Node-B nicht mehr aus, da die Datenrate der
Luftschnittstelle bei UMTS wesentlich grofier ist. Um hohe Daten-
raten fiir moglichst viele Teilnehmer zu garantieren, ist ein Node-
B deshalb je nach Ausstattung tiblicherweise mit einer oder meh-
reren E-1 Verbindungen (je 2.048 MBit/s) an seinen RNC ange-
schlossen.

Fur Regionen mit geringem Daten- und Sprachaufkommen wird
ublicherweise nur ein Node-B mit einer Zelle verwendet. Mit
einer entsprechend hohen Sendeleistung kann dieser dann einen
groffen omnidirektionalen geographischen Bereich abdecken.
Von aufien ist eine solche Konfiguration nicht ohne weiteres zu
erkennen, da durchaus eine sektorisierte Antennenanordnung
verwendet werden kann. Dies wird vor allem deshalb gemacht,
um die Empfangseigenschaften des Node-Bs zu verbessern. Im
Downlink wird in einer solchen Konfiguration das gleiche Signal
uber alle Antennen ausgestrahlt, die Kapazitit ist mit einer omni-
direktionalen Konfiguration identisch. Im Uplink jedoch kann die
Signalenergie eines Teilnehmers mit einer sektorisierten Anten-
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nenkonfiguration wesentlich besser empfangen werden, als mit
einer einzigen omnidirektionalen Antenne (Antennengewinn).

Fir Gebiete mit sehr hohem Datenaufkommen, z.B. StraBenziige
in Innenstidten, werden Node-Bs in einer Microzellenkonfigura-
tion verwendet. Auch diese haben nur eine Antenne, decken
dann aber meistens nur ein wenige hundert Meter einer Strafle
ab. Fir solche Anwendungen haben Netzwerkanbieter Node-Bs
mit kompakten Abmessungen im Programm. Die Kapazitit eines
solchen Node-Bs ist jedoch meist auf einen Sektor begrenzt und
auch die Sendeleistung ist geringer als bei Node-Bs mit grofSeren
Abmessungen.

Fiur den Austausch von Kontroll- und Konfigurationsinformatio-
nen wird auf der Tub Schnittstelle zwischen RNC und Node-B das
Node-B Application Part (NBAP) Protokoll verwendet. Es hat
unter anderen folgende Aufgaben:

e Zellkonfiguration
e Common Channel Management

e Dedicated Channel Management, wie z.B. den Aufbau
einer neuen Verbindung zu einem Teilnehmer.

e Ubertragung von Signal- und Interferenzmesswerten von
Common und Dedicated Channels.

e Kontrolle des Compressed Mode (vgl. Kapitel 3.7.1 Inter-
system Handover).

Nutzdaten werden zwischen RNC und Node-B iiber das Frame
Protocol (FP) ubertragen, das fiir Dedicated Channels im 3GPP
Standard 25.427 beschrieben ist. Dies ist fiir das korrekte Senden
und den korrekten Empfang von Nutzdaten iiber die Tub Schnitt-
stelle zustindig. Es transportiert die Daten in einem Format, das
vom Node-B direkt in einen Uu Frame umgewandelt werden
kann. Fir diese Umwandlung verwendet der Node-B den Traffic
Format Identifier (TFI), der Teil jedes FP Pakets ist. Dieser gibt
unter anderem die Framelidnge vor, sowie den zu verwendenden
Channel Coder.

Das Frame Protocol wird aufferdem zur Synchronisation der
Nutzdatenverbindung zwischen RNC und Node-B verwendet.
Dies ist besonders fiir den Datentransfer im Downlink wichtig,
da der Node-B alle 10, 20, 40 oder 80 Millisekunden ein Frame
zum Endgerit sendet. Um kurze Verzogerungszeiten zu gewihr-
leisten ist es notwendig, dass die vom RNC gesendeten Datenpa-
kete rechtzeitig fiir den nichsten Uu Frame beim Node-B einge-
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hen. Geschihe dies nicht, miisste das Datenpaket bis zum nichs-
ten Uu Frame gepuffert werden. Um dies zu gewihrleisten, wer-
den Synchronisationsnachrichten beim ersten Einrichten des
Kanals (Bearers) zwischen Node-B und RNC ausgetauscht, sowie
auch dann, wenn die Synchronisierung einmal verloren gehen
sollte.

SchlieSlich werden in FP Frames auch Quality Estimates vom
Node-B zum RNC tibertragen. Diese helfen dem RNC bei einem
Soft Handover (vgl. Kapitel 3.7.1), den besten Datenblock eines
Teilnehmers von unterschiedlichen Node-Bs auszuwihlen.

Der RNC, lu, lub und lur Schnittstelle, RANAP und RNSAP

Das Herz des UMTS Radionetzwerkes ist der Radio Network
Controller, kurz RNC genannt. Wie in Abbildung 3.21 und 3.22
gezeigt, laufen hier alle Schnittstellen des Radionetzwerkes zu-
sammen.

In Richtung des mobilen Teilnehmers sind Uber die Iub Schnitt-
stelle normalerweise mehrere dutzend Node-Bs an einen RNC
angeschlossen. In der UMTS Anfangsphase sind die meisten
Node-Bs tiber eine oder mehrere 2 MBit/s E-1 Strecken drahtge-
bunden oder per Richtfunk an den RNC angeschlossen. Wie
viele Verbindungen pro Node-B verwendet werden, hingt
hauptsichlich von der Anzahl der Sektoren des Node-Bs ab,
sowie der Anzahl der verwendeten Frequenzen. Da anzunehmen
ist, dass das Datenaufkommen pro Node-B in Zukunft steigen
wird, ist zu erwarten, dass Node-Bs in Zukunft auch tber STM-1
(155 MBit/s) angeschlossen werden. Da ein Node-B diese Kapa-
zitat alleine nicht benoétigt, konnen sich mehrere Node-Bs eine
STM-1 Verbindung tber eine Reihenschaltung teilen. Auf der
physikalischen Schicht hat ein Netzbetreiber die Wahl, diese
Verbindung elektrisch, optisch oder per Richtfunk herzustellen.
Welche Ubertragungsart gewihlt wird, hiingt hauptsichlich von
der Datenrate ab, die der Node-B unterstiitzen soll, sowie von
den monatlichen Kosten, die eine solche Verbindung verursacht.
Je groRer die Ubertragungskapazitit, desto hoher auch die mo-
natlichen Kosten. Diese sind bei UMTS gegeniiber GSM hoher,
da UMTS wesentlich hohere Datenraten bietet und somit ein
Node-B mit einer groferen Bandbreite an das Radionetzwerk
angeschlossen werden muss.

Auf hoheren Schichten spielt es keine Rolle, welches Ubertra-
gungsverfahren zum Einsatz kommt, da unabhingig davon
grundsitzlich ATM als Transportprotokoll verwendet wird. Fir
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die Zukunft ist im Standard auch vorgesehen, alternativ statt ATM
das IP Protokoll als Layer 3 Transportprotokoll auf allen Schnitt-
stellen des UTRAN zu verwenden. Dies bereitet jedoch zusitzli-
chen Aufwand, da Datenstrome zwischen Node-B und RNC syn-
chron ausgetauscht werden missen. Dies kann mit IP als Trans-
portprotokoll nicht ohne zusitzliche neue Mechanismen
gewihrleistet werden. Um UMTS jedoch moglichst schnell ein-
fihren zu konnen, wurde daher zuerst auf ATM mit seinen aus-
gezeichneten und Uber Jahre bewihrten Eigenschaften als Echt-
zeitlibertragungsprotokoll zurtickgegriffen.

MSC SGSN
lu(cs) — lu(ps)
Iu-FP TP
AALZ UDRIE
R N C AALS

lub

lub-FP
AALZ

Node-B I:I

Abb 3.21: RNC Protokolle und Interfaces fiir User Daten (User
Plane)

lub

In Richtung des Kernnetzwerks ist der RNC Uber die Tu Schnitt-
stelle verbunden. In Release 99 gibt es weiterhin, wie in Abbil-
dung 3.3 in der Einleitung des Kapitels gezeigt wurde, zwei von-
einander weitgehend unabhingige Kernnetzwerke:

Die Tu(cs) Schnittstelle: Fur die Sprach- und Videotelefonie wird
weiterhin auf die bereits bestehende leitungsvermittelnde GSM
Core Netzwerk Technologie zuriickgegriffen. Das Mobile Swit-
ching Center (MSC) stellt also weiterhin die Briicke zwischen
Core- und Zugangsnetz dar. Um den Neuerungen von UMTS
Rechnung zu tragen, wurden jedoch folgende Modifikationen
vorgenommen: Bei UMTS wurde die Transcoding and Rate A-
daptation Unit (TRAU) logisch dem Core Netzwerk zugeordnet
und neu implementiert. Dies ist ein Unterschied zu GSM, wo die
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TRAU logisch dem Zugangsnetz zugeordnet ist. In der Praxis
wird die TRAU jedoch bei GSM und UMTS in den allermeisten
Fillen zusammen mit der MSC aufgestellt. Durch die Umwand-
lung des Sprachcodecs von 64 kbit/s im Core Netzwerk zu z.B.
12.2 kbit/s im Zugangsnetzwerk kann einiges an Ubertragungs-
kapazitit und somit an Kosten eingespart werden. Eine MSC
wird somit nicht, wie in den meisten Bildern gezeigt, direkt an
einen RNC angeschlossen, sondern immer tiber eine TRAU. Die
Schnittstelle zwischen MSC, TRAU und RNC wurde Iu(cs) ge-
nannt, wobei ,cs’ fiir circuit switched steht. Die Tu(cs) Schnittstel-
le entspricht somit der A-Schnittstelle bei GSM und ist dieser auf
hoheren Protokollschichten auch sehr dhnlich. Weitere Informa-
tionen zur Funktionalitit einer TRAU sind in Kapitel 1.7.5 zu
finden, sowie anschlieBend im Kapitel 3.5.3 zum Thema AMR.

MSC SGSN

lu(cs) lu(ps)
RANAP RANAP
S SCCP
SCCP
SCCOF SCCOP

AALS

sCCoP RNC

lub

Abb. 3.22: RNC Protokolle und Interfaces fiir Signalisierung
(Control Plane)

Das von GSM bekannte BSSMAP Protokoll wurde fiir UMTS et-
was erweitert und modifiziert und in Radio Access Network Ap-
plication Part (RANAP) umbenannt. In den Standards ist RANAP
in 3GPP TS 25413 zu finden. RANAP bildet die Grundlage fiir
die Mobility Management, Call Control und Session Management
Protokolle. AuBerdem konnen MSC und SGSN iiber RANAP auch
den Auf- und Abbau von Radiokanilen (RABs) zu Teilnehmern
vom RNC anfordern.

Um RANAP mit einer schon vorhandenen GSM MSC zu unter-
stiitzen, ist eine Software Erweiterung notig. Da das bisherige A-
Interface weiterhin Teil der MSC ist, kann diese gleichzeitig ein
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UMTS Zugangsnetzwerk tiber RANAP und Iu(cs), sowie ein GSM
Zugangsnetzwerk iber BSSMAP und dem A-Interface unterstiit-
zen.

Bei GSM und dem A-Interface war die MSC in Richtung Zu-
gangsnetzwerk auf Sprachverbindungen mit 12.2 kbit/s und lei-
tungsvermittelnde Datenverbindungen mit 9.6 kbit/s und 14.4
kbit/s beschrinkt. Mit UMTS und dem Iu(cs) Interface sind nun
auch 64 kbit/s Verbindungen zum RNC moglich, was der Ge-
schwindigkeit eines ISDN B-Kanals im Festnetz entspricht. Diese
neue und schnellere Verbindungsart wird hauptsichlich fir Vi-
deotelefonie verwendet. Durch optimierte Video- und Sprach-
kompressionsverfahren stellt dieser leitungsvermittelnde Ubertra-
gungskanal in punkto Verzogerungszeit und garantierte Band-
breite ein optimales Medium dar. In der weiteren Evolution des
UMTS Netzwerkes und der Endgerite ist fir die Zukunft zu er-
warten, dass Videotelefonie auch Uber paketvermittelnde Ver-
bindungen eingefiihrt wird.

Auch die Tu(cs) Schnittstelle basiert auf ATM und ist somit, wie
schon bei der Tub Schnittstelle erldutert, weitgehend vom physi-
kalischen Ubertragungsmedium unabhingig.

Alle paketvermittelten Dienste, in den meisten Fillen also Inter-
netverbindungen, werden bei UMTS tiber die Iu(ps) Schnittstelle
von und zum Core Netzwerk gefiihrt. Diese Schnittstelle ent-
spricht der Funktionalitit der Gb Schnittstelle des GSM/GPRS
Netzwerkes, die in Kapitel 2.6 beschrieben ist. Da das paketver-
mittelnde Core Netzwerk von GPRS und UMTS gemeinsam ge-
nutzt werden kann, konnen nicht nur GSM BSCs an einen Ser-
ving GPRS Support Node (SGSN) angeschlossen werden, son-
dern auch UMTS RNCs. Die Schnittstellenarchitektur selber hat
jedoch wesentliche Anderungen erfahren. Statt Frame Relay wird,
wie auch auf allen anderen UTRAN Schnittstellen, ATM als Layer
3 Protokoll genutzt.

Fur den SGSN indert sich bei UMTS neben dem neuen Layer 3
Ubertragungsprotokoll auch noch die Verarbeitung der Nutzerda-
ten grundlegend. Bei GSM/GPRS war der SGSN noch daftir zu-
stindig, die vom GGSN eingetroffenen GTP Pakete zu verarbei-
ten und in einem BSSGP Paket und Frame Relay tber die PCU
and die richtige Zelle zu schicken. Bei UMTS hat der SGSN nun
nur noch die Aufgabe, die GTP Pakte an den fiir den Anwender
zustdndigen RNC weiterzureichen. Der UMTS SGSN weis also im
Unterschied zum GSM SGSN nicht mehr genau, in welcher Zelle
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sich ein Teilnehmer befindet. Diese Anderung hat vor allem zwei
Grinde:

e Der SGSN ist bei UMTS nun logisch vom Radio Netz-
werk und der Zellarchitektur losgelost. Er gibt das Paket
lediglich zum RNC weiter. Erst dieser entscheidet, wie er
die Pakete weiterleitet. Vor allem beim Soft Handover,
der in Kapitel 3.7.1 detaillierter beschrieben wird, kann
das Paket gleichzeitig tiber mehrere Node-Bs an den
Teilnehmer gesendet werden. Diese Komplexitit bleibt
dem SGSN jedoch verborgen. Er kennt nur den momen-
tanen Serving RNC (S-RNC) des Endgeriits.

e Durch Verwenden des GTP und IP Protokolls, sowie
ATM in der Transportschicht, ergibt sich eine wesentli-
che Vereinfachung und eine Reduktion der verwendeten
Protokollstapel im gesamten Netzwerk. Wie in Abbil-
dung 3.21 zu sehen ist, wird der ATM Adaptation Layer
(AAL) 5 verwendet, um die IP Datenpakete tiber ATM zu
transportieren.

Nach wie vor ist der SGSN jedoch auch bei UMTS fiir das Mobili-
ty- und Session Management (GMM/SM) zustindig, das in Kapi-
tel 2.7 beschrieben wurde. Fir UMTS gibt es hier nur wenige
Anderungen. Eine der wenigen ist die Anforderung eines Radio
Beares beim RNC am Anfang einer Datentiibertragung (PDP Con-
text Activation). Dieses Konzept ist beim GSM/GPRS Netzwerk
nicht bekannt, da hier ein Teilnehmer keine reservierten Res-
sourcen fiir sich auf der Luftschnittstelle hatte. Wie in Kapitel 2.5
beschrieben, bekommt der Nutzer dort nur fiir kurze Zeit einen
oder mehrere Zeitschlitze fiir die Datenlbertragung zugeteilt.
Diese werden nach dem Beenden der aktuellen Ubertragung,
wie zum Beispiel nach der Ubertragung einer Web Seite sofort
wieder einem anderen Nutzer zugeteilt. Bei UMTS wurde dieses
Prinzip gedndert, und es gibt jetzt grundsitzlich drei Moglichkei-
ten, Paketdaten tiber die Luftschnittstelle zu tibertragen:

Erste Moglichkeit: Der RNC vergibt einen Dedicated Channel
(DCH) fur die Paketdateniibertragung. Hier wird dem Nutzer in
gleicher Weise wie flr die leitungsvermittelte Sprachiibertragung
vom RNC ein dedizierter Kanal (RAB) zur Verfligung gestellt.
Dies bedeutet auf der physikalischen Schicht, dass der Benutzer
einen eigenen PDTCH und PDCCH fir die Paketdatenverbinung
zugeteilt bekommt. Die Bandbreite des Kanals steht fir den Teil-
nehmer immer zur Verfigung, auch wenn keine Daten ubertra-
gen werden. In einem solchen Fall findet jedoch das in Kapitel
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3.5.4 beschriebene Discontinuous Transmission (DTX) Verfahren
Anwendung. Dies senkt die Interferenz in der Zelle und spart
Energie im Endgerit. Der RNC kann beim Verbindungsaufbau
zwischen unterschiedlichen Spreizfaktoren wihlen und so dem
Anwender eine Bandbreite von z.B. 8, 32, 64, 128 und 384 kbit/s
garantieren.

Ausserdem ist es moglich, iber einen RAB paketvermittelte Da-
ten und leitungsvermittelte Daten, wie z.B. Telefongespriche,
gleichzeitig zu bertragen. Eine grofle Einschrinkung, die noch
bei GSM/GPRS in der Praxis existierte, wird somit elegant gelost.
Um dies zu ermoglichen, kann ein RAB auch nach dem Aufbau
vom RNC jederzeit modifiziert werden. Kommt zu einer paket-
vermittelten Ubertragung spiter noch ein leitungsvermitteltes
Telefongesprich hinzu, modifiziert der RNC den RAB, um beide
Verbindungen zur gleichen Zeit zu ermoglichen. Auch die Modi-
fikation in umgekehrter Reihenfolge ist moglich. Einschrinkend
gilt aber, dass zusitzlich zu einer leitungsvermittelten Verbin-
dung nur paketvermittelte Geschwindigkeiten von 64 oder 128
kbit/s moglich sind.

Ein Dedicated Channel bietet weiterhin noch folgende Vorteile:

Der Zellwechsel kann vom Netzwerk kontrolliert werden. Es
entstehen somit keine Unterbrechungen beim Zellwechsel mehr,
wie dies noch bei GPRS der Fall war. Zusammen mit den we-
sentlich hoheren Geschwindigkeiten werden mit UMTS somit
auch Dienste wie Videostreaming oder IP Videotelefonie mog-
lich, bei denen eine Unterbrechung bei Zellwechsel sehr uner-
wiinscht ist.

Fir das Senden von Daten in Up- und Downlink Richtung miis-
sen bei Zuteilung eines dedizierten Kanals keine Ressourcen
vom Netzwerk mehr angefordert werden, die Datenlibertragung
kann sofort beginnen. Dies machte sich bei GPRS vor allem beim
Web surfen sehr storend bemerkbar. Hier werden pro Seite meist
viele Objekte wie z.B. Bilder geladen. Diese erzeugen jeweils
eine eigene Anfrage und Antwort vom Netz, fiir die in vielen
Fillen die Ressourcen erst zugeteilt werden mussen.

Verwendet der Benutzer seinen dedizierten Kanal fiir einen lin-
geren Zeitraum nicht, so gibt es mehrere Moglichkeiten den
Radio Bearer zu modifizieren: So ist es z.B. moglich, einen ande-
ren Spreizfaktor zu wihlen. Dies senkt die maximale Geschwin-
digkeit fir den Benutzer, gibt aber dem Netzwerk die Moglich-
keit, den kiirzeren Code fiir einen anderen Teilnehmer zu ver-
wenden.
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Zweite Moglichkeit der paketvermittelten Datentibertragung: Hat
der Benutzer nur selten Daten zu Ubertragen, oder eine bereits
zugewiesene dedizierte Verbindung wurde lingere Zeit nicht
benutzt, kann der RNC auch Daten tiber den Forward Access
Channel (FACH) an ein Endgerit senden. Fir Daten in Uplink
Richtung verwendet das Endgerit in diesem Fall den Random
Access Channel (RACH). Diese Kanile stehen jedoch einem Be-
nutzer nicht exklusiv zur Verfiigung, er muss sich diese mit vie-
len anderen teilen. Interessant ist hierbei, dass der FACH und
RACH nicht mehr nur flr Signalisierungsdaten verwendet wer-
den, sondern auch fir Userdaten. Besonders in Uplink Richtung
ergibt sich jedoch hier wieder ein dhnliches Verzogerungsprob-
lem wie bei GPRS. Daten konnen hier nicht unmittelbar gesendet
werden, da zuvor erst vom Netzwerk eine Zugriffserlaubnis ein-
geholt werden muss. Aufgrund der hoheren Geschwindigkeiten
von UMTS ist diese Verzogerungszeit aber geringer. Neben der
nicht garantierten Bandbreite fiir einzelne Nutzer ist ein weiterer
Nachteil des Common Channels, dass Endgerite nicht vom Soft
Handover profitieren konnen, der in Kapitel 3.7.1 beschrieben
wird.

Dritte Moglichkeit der paketvermittelten Datentibertragung: Op-
tional kann fir die Datenlibertragung auch ein Downlink Shared
Channel (DSCH) verwendet werden, sofern dieser von Netzwerk
und Terminal unterstiitzt wird. Da der Downlink Shared Channel
im Unterschied zum FACH nur fur die Paketdateniibertragung
verwendet wird, kann die Anzahl und Linge der Spreading Co-
des dynamisch an die aktuelle Verkehrslast einer Zelle angepasst
werden. Somit sind Datenraten von 15 bis 960 kbit/s auf dem
DSCH moglich. AuBerdem ist einem DSCH auch ein Control
Channel fir die Leistungsregelung zugeordnet. Dies erhoht die
Kapazitit der Zelle und spart Energie in den Endgeriten. Durch
den fir die aktive Leistungsregelung notwendigen Dedicated
Control Channel ist ein Endgerit, das Daten auf dem DSCH emp-
fingt, im Cell-DCH State (vgl. Kapitel 3.5.4). GrofSer Nachteil des
DSCH ist jedoch, dass ein Endgerit nicht vom Soft Handover
profitieren kann.

Ab UMTS Release 5 wird zusitzlich zum DSCH ein High Speed
DSCH eingefihrt. Diese Technik wird High Speed Downlink

Packet Access genannt und ermoglicht Datenraten von bis zu 2
MBit/s.

Ob nun ein Dedicated-, Common oder Shared Channel auf An-
forderung des SGSNs bei der PDP Context Activation zugewiesen
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wird und mit welcher Geschwindigkeit die Daten dann Ubertra-
gen werden, hingt von einer Vielzahl von Faktoren ab. Wesent-
liche Faktoren sind dabei z.B. die momentane Auslastung der
Zelle und die Empfangsbedingungen am Ort des Teilnehmers. Ist
z.B. das Interferenzverhiltnis bereits sehr hoch, sind die Sprea-
ding Codes knapp, oder hat der Anwender einen grofien Ab-
stand zum Node-B, kann unter Umstinden bei der Vergabe eines
Dedicated Channels nur ein langer Spreading Code fir kleine
Datenraten vergeben werden.

Auch der Benutzer kann beim Aufbau des PDP Kontextes Ein-
fluss auf die Zuteilung der Radio Ressourcen nehmen. Uber op-
tionale Parameter des at+cgdcont Befehls (vgl. Kapitel 2.8) kann
der Benutzer verschiedene QoS Parameter wie minimale Daten-
rate, maximale Verzogerungszeit, etc. anfordern. Es ist auch
moglich, iber unterschiedliche Access Point Names unterschied-
liche Quality of Service Klassen zu definieren. Im HLR ist dazu
fur jeden APN auch ein entsprechendes Quality of Service Profil
gespeichert.

Verfiigbare
Spreizcodes

Bandbreite /

Quality of Service -

Bandbreitenanforderung
des Benutzers

&

Interferenzniveau

Entfernung des
Benutzers zum
Zellmittelpunkt

Service Level

Geschwindigkeit des
Benutzers

Abb. 3.23: Faktoren fir die Beeinflussung der maximalen Band-
breite und des Quality of Service Level.

Die Vergabe von Ressourcen auf dem Air Interface kann auch
durch den Service Level des Nutzers beeinflusst werden. Dazu
bietet UMTS die Moglichkeit, Nutzern unterschiedliche Service
Levels zuzuteilen. Somit besteht fiir den Netzbetreiber die Mog-
lichkeit, schnellere Datentibertragungsraten fiir Benutzer zu re-
servieren, die dafiir eine extra Gebiihr bezahlen. Auch ist es tiber
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dieses Model moglich, bei hoher Last einer Zelle zuerst Kanile
von Benutzern auf geringere Geschwindigkeiten zu reduzieren,
die weniger bezahlen.

Aus Griunden der Vollstindigkeit sollte an dieser Stelle auch
noch kurz die Iur Schnittselle erwihnt werden, die RNCs unter-
einander verbinden kann. Diese Schnittstelle unterstiitzt das in
Kapitel 3.7.1 beschriebene Soft Handover Verfahren iber RNC
Grenzen hinweg. AuBerdem werden tiber die Iur Schnittsetlle die
in Kapitel 3.5.4 beschrieben RRC Zustinde Cell-FACH, Cell-PCH
und URA-PCH tuber Zellgrenzen hinweg ermoglicht. Das dazu
notige Protokoll wird Radio Network Subsystem Application Part
(RNSAP) genannt.

Adaptive Multi Rate (AMR) fiir Sprachiibertragung

Auch mit dem Einsatz unterschiedlicher Sprachcodecs geht UMTS
uber seinen Vorginger GSM hinaus. In GSM werden heute, wie
in Kapitel 1.7.5 beschrieben, der Full Rate (FR) und Enhanced
Full Rate Codec (EFR) verwendet, um 64 kbit/s Sprachkanile des
Kernnetzes auf ca. 12 kbit/s zu komprimieren. Dies ist notig, da
die Bandbreite auf der Luftschnittstelle sehr begrenzt ist. Der zu
verwendende Codec wird dabei beim Aufbau der Verbindung
zwischen Teilnehmer und Netzwerk ausgehandelt und dndert
sich wihrend der Verbindung nicht mehr. Die BTS figt noch
Fehlererkennungsbits und Fehlerkorrekturbits zum Datenstrom
hinzu und erzeugt somit eine Datenrate von etwa 22 kbits/s.
Auch bei UMTS wird der Enhanced Full Rate Codec verwendet.
Da jedoch in der Zwischenzeit noch wesentlich effizientere Co-
decs entwickelt wurden, bietet UMTS auch die Moglichkeit, an-
dere Codecs mit geringeren Bitraten einzusetzen. Der verwende-
te Sprachcodec ist bei UTMS auch nicht fest, sondern kann alle
20 Millisekunden geindert werden. Diese Eigenschaft wird Adap-
tive Multi Rate (AMR) genannt und bietet eine Anzahl von Vortei-
len fir Netzwerkbetreiber und Anwender:

Wird die Verbindungsqualitit schlechter, kann ein Sprachcodec
mit geringerem Bandbreitenbedarf gewihlt werden. Wird der
Spreizfaktor nicht geidndert, konnen die frei werdenden Bits fir
die Fehlererkennung und Fehlerkorrektur verwendet werden.
Einerseits bietet ein Sprachcodec mit geringerer Bandbreite zu-
nichst eine qualitativ schlechtere Sprachqualitit. Dies ist aber
einer hoheren Fehlerrate und der daraus resultierenden schlech-
ten Sprachqualitit vorzuziehen. Wird die Verbindungsqualitit
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wieder besser, kann auch wieder ein besserer Sprachcodec ver-
wendet werden.

Befinden sich viele Teilnehmer in einer Zelle, kann das Netz-
werk fir neue oder bestehende Sprachverbindungen einen Co-
dec mit geringerem Bandbreitenbedarf wihlen und den Spreiz-
faktor erhohen. Somit sinkt zwar die Sprachqualitit fir diese
Teilnehmer, es kénnen aber mehr Teilnehmer tber die Zelle
kommunizieren.

Nachfolgende Tabelle gibt einen Uberblick iiber die verschiede-
nen AMR Codecs, die in UMTS in 3GPP TS 26.071 standardisiert
wurden. Wihrend das Endgerit alle Codecs unterstiitzen muss,
ist es dem Netzwerk freigestellt, welche es verwendet.

Codec Mode Datenrate

AMR_12.20 12.20 kbit/s (GSM EFR)
AMR_10.20 10.20 kbit/s

AMR_7.95 7.95 kbit/s

AMR 7.40 7.40 kbit/s (1S-641)
AMR_6.70 6.70 kbit/s (PDC-EFR)
AMR_5.90 5.90 kbit/s

AMR_5.15 5.15 kbit/s

AMR_4.75 4.75 kbit/s

Das AMR Verfahren wurde im Nachhinein auch in den GSM
Standard Ubernommen und alle groferen Netzwerkhersteller
bieten in Ihren Radionetzwerkprodukten heute auch AMR fir
GSM an. Die Verwendung von AMR ist bei GSM aber optional
und muss natiirlich auch vom Endgerit unterstiitzt werden.

Radio Resource Control (RRC) Zusténde

Die Aktivitit eines Teilnehmers bestimmt, wie hiufig und in
welcher Art Daten auf der Luftschnittstelle zwischen Endgerit
und Netzwerk ausgetauscht werden. In UMTS kann sich ein
Endgerit in einem der folgenden fiinf Radio Resource Control
States (Zustinde) befinden:

Im Idle Zustand ist ein Endgerit zwar am Netzwerk angemeldet
(vgl. Attach Prozedur), es besteht aber weder eine logische noch

211



3 UMTS und HSPA

Cell-DCH State

212

eine physikalische Verbindung mit dem Netzwerk. Praktisch
bedeutet dies, dass der Teilnehmer momentan weder ein Tele-
fongesprich fihrt, noch Daten ubertrdgt. Unter Umstinden kann
der Teilnehmer jedoch einen aktiven PDP Kontext besitzen, was
gleichbedeutend mit einer zugewiesenen IP Adresse ist. Auf-
grund einer langen Inaktivitit wurde jedoch der Radio Bearer
des Teilnehmers vom Netzwerk abgebaut. Mochte ein Endgerit
Daten senden, muss zunichst erneuet eine Verbindung aufge-
baut werden und das Endgerit wechselt in den Cell-DCH oder
Cell-FACH Zustand.

. Verbunden Verbunden
Nicht verbunden ¢ Datentransfer . Paging vor einer
¢ jederzeit / Dateniibertragung
moglich i im Downlink
3 notwendig.

Abb. 3.24: Radio Ressource Control Zustinde

Der Cell-DCH RRC Zustand wird #dhnlich dem GSM-Dedicated
Mode fir leitungsvermittelte Sprachverbindungen verwendet. In
diesem Zustand besteht eine stindige physikalische Verbindung
zwischen Teilnehmer und Netzwerk. Dies bedeutet bei UMTS,
dass das Netzwerk dem Teilnehmer im Downlink einen eigenen
Spreading Code und im Uplink eigene Spreading und Scrambling
Codes zuteilt.

Der Cell-DCH Zustand wird bei UMTS auch fiir paketvermittelte
Verbindungen verwendet. Dies widerspricht im ersten Moment
dem paketvermittelten Ansatz. Dessen Vorteil ist normalerweise,
dass nur Ressourcen wihrend der Dateniibertragung bendtigt
werden. Im Cell-DCH Zustand wird aber die Ressource, also der
dedizierte Kanal, nicht freigegeben, wenn keine Daten mehr
ubertragen werden. Der CDMA Ansatz von UMTS bietet jedoch
eine elegante Losung dieses Problems. Empfingt oder sendet der



3.5  Das UMTS Terrestrial Radio Access Network (UTRAN)

Handover im
Cell-DCH State

Teilnehmer keine Daten, wird auf dem Kanal auRer Kontrollda-
ten auch nichts gesendet. Wihrend der Sendepausen sinkt somit
der Interferenzlevel fiir alle anderen Teilnehmer. Statt des dedi-
zierten Kanals wird die Ressource in Form einer geringeren Inter-
ferenz freigegeben, und steht sofort fiir andere Teilnehmer zur
Verfiigung. Sind wieder Daten auf der Luftschnittstelle von oder
zu einem Teilnehmer zu senden, miissen keine neuen Ressour-
cen angefordert werden, da der dedizierte Kanal in Form eines
Spreading- oder Scrambling Codes nicht abgebaut wurde. Wiih-
rend des erneuten Sendens erhoht sich die Interferenz natirlich
fur die anderen Teilnehmer wieder. Diese Vorgehensweise wirkt
sich speziell bei burstartigen Ubertragungen wie dem Web Sur-
fen sehr positiv aus. Bei einer solchen Anwendung sind die
Zugriffe der einzelnen Teilnehmer auf die Luftschnittstelle im
mittel statistisch gleichmifig verteilt. Die Gesamtkapazitit der
Luftschnittstelle wird weiter optimal ausgenutzt, ohne den noch
bei GSM/GPRS vorhanden Nachteil der zeitaufwindigen Anfor-
derungen fiir Ressourcen.

Das gesamte Interferenzniveau der Zelle
wird durch DTX eines Teilnehmers
reduziert.

Interferenz Niveau

t

Abb. 3.25: Discontinuous Transmission (DTX) auf einem Dedica-
ted Channel senkt Interferenz fiir andere Teilnehmer.

Mit Hilfe von Signalstirkemessungen des Endgerites und des
Node-Bs regeln der Node-B und der RNC die Sendeleistung des
Kanals in Uplink und Downlink. Uber den PDCCH hat das
Netzwerk die Moglichkeit, die Sendeleistung des Teilnehmers
1500-mal pro Sekunde den aktuellen Bedingungen anzupassen.
Diese sehr schnelle Leistungsregelung ist bei UMTS besonders
wichtig, da die Interferenz die maximale Bandbreite einer Zelle
limitiert.

Auch im Cell-DCH Zustand misst das Endgerit stindig die Emp-
fangsqualitat aller Nachbarzellen und teilt das Ergebnis dem
Netzwerk mit. Der RNC kann dann aufgrund dieser Messungen
einen Zellwechsel (Handover) veranlassen (vgl. Kapitel 3.7.1).
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Wihrend das Reportintervall bei GSM eine fest vorgegebene
Periode hat, wurde dies bei UMTS wesentlich flexibler gestaltet.
Zum einen gibt es weiterhin das periodische Reporting, dessen
Periode nun aber vom Netz zwischen 250 Millisekunden und 64
Sekunden flexibel konfigurierbar ist. Zum anderen ist es fir ein
UMTS Endgerit auch moglich, nur Messergebnisse an den RNC
zu senden, wenn diese vom RNC vorgegebene Bedingungen
erfillen. So ist es zum Beispiel moglich, nur Messergebnisse von
Nachbarzellen zu senden, die einen vom RNC festgelegten
Grenzwert Uberschreiten. Die eingesparte Bandbreite kann somit
in vielen Fillen statt fiir die Ubertragung von Signalisierungsda-
ten fur Nutzdaten verwendet werden. Ein weiterer Vorteil dieser
Methode fiir den RNC ist auBerdem, dass weniger Rechenleis-
tung pro Verbindung benotigt wird, als bei periodisch eintref-
fenden Messergebnissen.

Ein Dedicated Channel kann je nach den Anforderungen an die
zu Ubertragenden Daten ganz unterschiedliche Eigenschaften
besitzen. Eine dieser Eigenschaften ist zum Beispiel die Linge
des Spreading Codes. Dieser bestimmt, mit welcher maximalen
Geschwindigkeit die Nutzdaten Ubertragen werden konnen. In
Abhingigkeit des Spreading Codes kdnnen somit Datenraten von
wenigen Kilobits bis mehrere hundert Kilobits pro Sekunde er-
reicht werden (vgl. auch Kapitel 3.3.2).

Wihrend der Idle und Cell-DCH RRC State in jedem Fall im
Netzwerk implementiert sein miissen, sind der Cell-FACH, sowie
der Cell-PCH und URA-PCH State nicht zwingend vom Standard
vorgeschrieben. Der Cell-FACH State wird vor allem fiir die U-
bertragung von paketvermittelten Daten verwendet. Ein Teil-
nehmer bekommt in diesem Zustand keinen eigenen Kanal zuge-
teilt, sondern empfingt seine Daten auf dem Forward Access
Channel (FACH). Wie in Kapitel 3.4.5 beschrieben, ist die primi-
re Aufgabe des FACH eigentlich die Ubertragung von RRC Con-
nection Setup Nachrichten an Teilnehmer, die iber den Random
Access Channel Verbindung mit dem Netz aufgenommen haben.
Ist der Cell-FACH State im Netzwerk implementiert, kann dieser
Kanal nun aber auch verwendet, um Nutzdatenpakete oder Sig-
nalisierungsnachrichten von MSC und SGSN an Endgerite zu
senden. Der FACH ist ein ,Common“ Channel, da auf ihm Pakete
unterschiedlicher Nutzer transportiert werden. Alle Endgerite,
die sich in diesem Zustand befinden, missen den FACH abho-
ren. Im MAC Header jedes Pakets befindet sich die Adresse des
Teilnehmers, fiir den das Paket bestimmt ist. Nur Pakete fiir den
eigenen Benutzer werden von den unteren Protokollschichten
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eines Endgerits an hohere Protokollschichten weitergegeben.
Somit entspricht dieser RRC Zustand in etwa dem Ethernet Mo-
del. Auch hier gibt es ein gemeinsames Medium und jede Station
empfingt alle Pakete. AuBerdem entspricht der Cell-FACH Zu-
stand auch in etwa dem GSM/GPRS Verfahren fiir die paketver-
mittelte Datentibertragung. Sind Daten in Downlink Richtung
zwischen Netzwerk und Endgerit zu Ubertragen, miissen keine
Ressourcen zugewiesen werden und die Ubertragung kann je
nach aktueller Netzwerklast und Teilnehmerprioritit sehr schnell
erfolgen.

Da sich mehrere Teilnehmer den Kanal teilen, kann jedoch keine
Datenrate und konstante Verzogerungszeit garantiert werden.
Wihrend die Mobilitit im Cell-DCH Zustand vom Netzwerk kon-
trolliert wird, ist dies im Cell-FACH Zustand Aufgabe des Endge-
rits. Statt eines Handovers wird in diesem Zustand ein Cell Up-
date vom Endgerit autonom durchgefiihrt, und es entsteht eine
kurze Unterbrechung der Verbindung. Fir Echtzeitanwendungen
oder Streamingapplikationen ist dieser RRC Zustand also nicht
geeignet. Besser geeignet ist er jedoch fiir sehr burstartige Appli-
kationen wie z.B. dem WAP browsen. Da Endgeritedisplays sehr
klein sind, sind die zu Ubertragenen Datenmengen beim WAP
browsen in vielen Fillen nur sehr klein. Somit wird nicht unbe-
dingt ein dedizierter Ubertragungskanal benotigt.

FACH z.B. 20ms
-+

Bl oaten von Teilnehmer 1 \

Daten von Teilnehmer 2 Datenblock mit einer RRC Connection
Setup Nachricht fur Teilnehmer 4

R
e h
gﬁ Daten von Teilnehmer 3

Abb. 3.26: Daten unterschiedlicher Teilnehmer auf dem FACH

Der Cell-FACH Zustand eignet sich auch fiir die Ubertragung von
Mobility Management und Packet Mobility Management Signali-
sierungsnachrichten zwischen Endgerit und MSC bzw. SGSN. Da
das Endgerit schon in der RRC Connection Setup Nachricht den
Grund der Verbindung angibt, kann das Netzwerk dynamisch
entscheiden, ob ein dedizierter Kanal fir die Verbindung nétig
ist, oder nicht. Ist der Cell-FACH Zustand im Netzwerk integriert,
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braucht z.B. kein dedizierter Kanal fiir eine Location Update
Prozedur zugeteilt werden.

Im Uplink tbertragen die Teilnehmer im Cell-FACH Zustand ihre
Daten tiber den Random Access Channel (RACH), dessen Haupt-
aufgabe eigentlich die Ubertragung von RRC Connection Setup
Request Nachrichten ist. Wie in Kapitel 3.4.5 gezeigt wurde, ist
der Zugriff auf den RACH ein zeitaufwindiger Prozess, der fir
eine Verzogerung sorgt, bevor die Daten tatsichlich gesendet
werden konnen. Auch aus diesem Grund ist der Cell-FACH Zu-
stand nicht fir Echtzeitapplikationen geeignet.

Fir ein Endgerit gibt es zwei Moglichkeiten, in den Cell-FACH
Zustand zu wechseln. Wie bereits erwihnt, kann sich das Netz-
werk wihrend des RRC Connection Setups entscheiden, den
Teilnehmer fiir eine MM/PMM Signalisierung oder fiir die paket-
vermittelte Datentibertragung in den Cell-FACH zu setzen. Au-
Berdem ist es moglich, vom Cell-DCH Zustand in den Cell-FACH
Zustand zu wechseln. Der RNC kann dies z.B. veranlassen, wenn
fur lingere Zeit keine Daten von oder zu einem Endgerit Gber-
tragen wurden. Der dadurch frei werdende Spreizcode kann
danach sofort an einen anderen Teilnehmer vergeben werden.
AuBerdem reduziert der Cell-FACH Zustand die Leistungsauf-
nahme des Endgerites. Solange der Teilnehmer nun nur kleine
Datenmengen ubertrdgt, wird der Cell-FACH Zustand beibehal-
ten. Ubertrigt der Teilnehmer wieder mehr Daten, ist natiirlich
wieder ein Zustandswechsel in den Cell-DCH Zustand moglich.

Der optionale Cell-PCH (Cell-Paging Channel) RRC Zustand und
der URA-PCH (UTRAN Registration Area—Paging Channel) RRC
Zustand reduzieren in Phasen lingerer Inaktivitit die Leistungs-
aufnahme des Endgerites weiter. Ahnlich dem Idle Zustand ist
einem Endgerit in diesen Zustinden kein Ubertragungskanal
zugewiesen, der in Downlink Richtung iberwacht werden muss-
te. Sollen erneut Daten in Downlink Richtung Ubertragen wer-
den, muss der RNC den Teilnehmer zuvor pagen. Das Endgerit
antwortet daraufhin mit einer RRC Connection Request Nach-
richt, die es dem RNC erméglicht, einen neuen Ubertragungska-
nal zum Endgerit aufzubauen. Auch fur den Fall, dass zuerst das
Endgeriit neue Datenpakete zum Netzwerk senden mochte, muss
zuvor ein neuer Ubertragungskanal aufgebaut werden. In beiden
Fillen wechselt das Endgerit durch den Aufbau des Ubertra-
gungskanals automatisch wieder in den Cell-FACH oder Cell-
DCH Zustand. In welchen Zustand gewechselt wird, entscheidet
der RNC.
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Wie der Name Cell-PCH andeutet, wird ein Teilnehmer vom
Netzwerk im Falle von neu eintreffenden Paketen nur in einer
Zelle gesucht. Dies bedeutet, dass das Endgerit bei einem Zell-
wechsel eine Cell Update Nachricht zum RNC senden muss. Im
URA-PCH Zustand wird der Teilnehmer hingegen in einer gan-
zen UTRAN Registration Area gepaged, die vom RNC verwaltet
wird (vgl. Kapitel 3.7.3).

Im Unterschied zum Idle Zustand gibt es in diesen Zustinden
jedoch weiterhin eine logische RRC Verbindung zwischen End-
gerdt und SGSN. Da die RRC Zustinde auf dem RNC verwaltet
werden, hat jedoch der SGSN als Kernnetzkomponente keine
Informationen dartiber, in welchem RRC Zustand sich ein Teil-
nehmer befindet. Somit sendet er die Pakete weiterhin ohne
Verzogerungen zum Serving-RNC des Teilnehmers. Befindet sich
das Endgerit im Cell-PCH oder URA-PCH Zustand, muss der
RNC, wie gerade beschrieben, vor der Weiterleitung der Pakete
erneut einen physikalischen Ubertragungskanal aufbauen. Die
logische Trennung von einer Verbindung zwischen Endgerit und
Core Netzwerk (SGSN und MSC) einerseits und einer Verbindung
zwischen Endgeridt und dem Radionetzwerk (RNC) andererseits
wurde in UMTS ganz bewusst eingefithrt. Dies hat den groffen
Vorteil, dass der MSC und der SGSN komplett von den Eigen-
schaften des Radionetzwerkes abgekoppelt sind. Auf diese Weise
ist es moglich, dass sich Radionetzwerk und Kernnetz unabhin-
gig voneinander weiterentwickeln konnen.

Der Unterschied zwischen Idle-, Cell-PCH und URA-PCH State ist
in der Praxis sehr gering. Sowohl bei der Leistungsaufnahme im
Endgerit, als auch bei der Dauer fiir die Wiederaufnahme einer
Datentibertragung unterscheiden sich die Zustinde nur unwe-
sentlich. Deshalb ist fraglich, ob alle RRC Zustinde von den
Netzwerkherstellern implementiert werden.

Wie in Kapitel 2 beschrieben, werden bei GSM die GPRS RRC
Zustinde nur im Endgerit und im SGSN verwaltet. Der SGSN
weis in diesem System also zu jeder Zeit, ob sich ein Teilnehmer
im Idle, Ready oder Standby State befindet. Somit musste dieser
als Kernnetzkomponente auch Aufgaben des Radio Netzwerkes
wie z.B. Cell Updates Gibernehmen. Dies hat einerseits den Vor-
teil, dass der SGSN fir Teilnehmer im Ready State die genaue
Zelle des Teilnehmers kennt. Vorteil der Losung in UMTS ist
jedoch das Verteilen dieser Aufgaben auf mehrere RNCs und
somit eine Reduktion der Signalisierungslast des SGSNs.
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RNC State

SGSN State

Idle

Nicht verbunden

Nicht verbunden

Cell-DCH

Verbunden, Daten werden
sofort tiber den DCH, DSCH
oder HS-DSCH geschickt.

Verbunden

Cell-
FACH

Verbunden, Daten werden
sofort tiber den FACH (Com-
mon Channel) geschickt.

Verbunden

Cell-PCH

Verbunden, Teilnehmer muss
jedoch vor der Datentibertra-
gung gesucht werden (pa-
ging). Nach der Antwort auf
das Paging wird der Teilneh-
mer in den Cell-FACH oder
Cell-DCH gesetzt.

Bei Zellwechsel muss das
Netzwerk benachrichtigt wer-
den.

Verbunden

URA-PCH

Wie Cell-PCH, jedoch muss
das Netzwerk nur dann von
einem Zellwechsel benach-
richtigt werden, wenn der
Teilnehmer in eine Zelle
wechselt, die sich in einer
anderen UTRAN Registration
Area befindet.

Verbunden

Mobility Management aus Sicht des Kernnetzes

Aus Sicht des MSCs und des SGSNs kann sich ein Endgerit in
den Mobility Management (MM) bzw. Packet Mobility Manage-
ment (PMM) Zustinden Detached, Idle und Connected befinden.

Fur die MSC haben diese Zustinde folgende Bedeutung:
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MM Detached

MM Idle

MM Connected

PMM Detached

PMM Connected

PMM Idle

MM Detached: Das Endgerit ist ausgeschaltet, und der Aufent-
haltsort des Teilnehmers ist nicht bekannt. Eingehende Anrufe
fur den Teilnehmer konnen vom Netzwerk nicht zum Teilneh-
mer durchgestellt werden.

MM Idle: Das Endgerit ist eingeschaltet und hat sich erfolgreich
bei der MSC angemeldet (vgl. Attach Prozedur). Ein Teilnehmer
kann nun jederzeit ein Gesprich beginnen. Bei eingehenden
Anrufen wird der Anrufer von der MSC in seiner aktuellen Loca-
tion Area gesucht (paging).

MM Connected: Das Endgerit und die MSC haben eine aktive
Signalisierungs- und Kommunikationsverbindung. Dies kann
zum Beispiel ein Telefongesprich, ein Datenruf oder ein Video-
call sein. In diesem Zustand hat das Radionetzwerk dem Teil-
nehmer immer einen DCH zugeteilt. Der Teilnehmer befindet
sich somit aus der Sicht des RNCs im Cell-DCH RRC Zustand.

Fir den SGSN gibt es folgende Packet Mobility Management
Zustinde:

PMM Detached: Das Endgerit ist ausgeschaltet, und der Aufent-
haltsort des Teilnehmers ist dem SGSN somit nicht bekannt. Ein
Endgerit kann in diesem Zustand auch keinen aktiven PDP Kon-
text haben, es hat also auch keine aktuelle IP Adresse.

PMM Connected: Das Endgerit und der SGSN haben eine aktive
Signalisierungs- und Kommunikationsverbindung. Der PMM
Connected Zustand kann nur beibehalten werden, wenn der
Teilnehmer einen PDP Kontext aktiviert hat, sprich ber eine
vom GGSN zugeteilte IP Adresse verfiigt. In diesem Zustand
sendet der SGSN alle vom Netzwerk eingehenden Datenpakete
an den Serving-RNC weiter. Im Unterschied zu GSM/GPRS ist
dem SGSN nur der Serving-RNC des Teilnehmers bekannt, nicht
jedoch die Zelle. Dies ist aufgrund des in Kapitel 3.7 vorgestell-
ten Soft Handovers auch nicht mehr moglich. Wie zuvor be-
schrieben, ist dem SGSN auch nicht bekannt, in welchem RRC
Zustand sich das Endgerit befindet. In Abhingigkeit des Quality
of Service Profils, der Netzwerklast und der eigenen Aktivitit
kann sich ein Endgerit im PMM-Connected Zustand in den RRC
Zustinden Cell-DCH, Cell-FACH, CELL-PCH oder auch URA-PCH
befinden.

PMM Idle: Hat sich ein Endgerit am Netzwerk erfolgreich ange-
meldet, und existiert momentan keine logische Signalisierungs-
verbindung zum SGSN, befindet es sich im PMM Idle Zustand.
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Dies ist zum Beispiel der Fall, wenn der Teilnehmer keinen PDP
Kontext aktiviert hat.

AuBlerdem hat der RNC die Moglichkeit, die RRC Ressourcen fir
eine bestehende paketvermittelte Verbindung jederzeit zu modi-
fizieren. Dies kann bedeuten, dass sich der RNC bei langer Inak-
tivitit eines Teilnehmers entscheidet, das Endgerit in den RRC
Idle Zustand zu versetzen. Da der RNC die Mobilitit des Teil-
nehmers dann nicht mehr tiberwacht, fordert er den SGSN auf,
den Teilnehmer vom PMM Connected Zustand in den PMM Idle
Zustand zu setzten. Obwohl der Teilnehmer nun aus RRC Sicht
und aus PMM Sicht im Idle Zustand ist, bleibt der PDP Kontext
weiter aktiv, der Teilnehmer muss seine IP Adresse nicht abge-
ben. Fur den SGSN bedeutet dies, dass bei neuen Daten aus dem
Netzwerk der Teilnehmer erst gesucht und danach eine neue
Verbindung fiir Signalisierungs- und Nutzdaten aufgebaut wer-
den muss.

Mobility Management aus Sicht des Radionetzwerkes

Je nach Mobility Management Zustand des Kernnetzwerkes kann
sich das Radionetzwerk in einer Reihe unterschiedlicher RRC
Zustinde befinden. Wie das Mobility Management im Radio-
netzwerk gehandhabt wird, hingt vom jeweiligen Zustand ab.
Die nachfolgende Tabelle gibt einen Uberblick tiber MM und
PMM Zustinde im Kernnetz und die jeweils dafir moglichen
RRC Zustinde im Radionetzwerk.

MM States
und MM MM PMM
mogliche

8 Idle connected PMM Idle connected
RRC States
Idle X X
Cell-DCH X X
Cell-FACH X
Cell-PCH x
URA-PCH X
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3.7.1

Vom Netzwerk
kontrollierte
Mobilitdit im
Cell-DCH State

Hard Handover

Mobility Management im Cell-DCH Zustand

Fir Applikationen wie Sprach- oder Videotlbertragungen ist es
sehr wichtig, dass bei einem Zellwechsel keine, oder nur eine
moglichst kurze Unterbrechung der Dateniibertragung entsteht.
Fur diese und andere Anwendungen befindet sich deshalb das
Endgerit im Cell-DCH State. Das Netzwerk kontrolliert in diesem
Zustand stindig die Qualitit der Verbindung und kann das Ge-
sprich auf andere Zellen umleiten, wenn sich der Teilnehmer
bewegt. Dieser Zellwechselvorgang, der vom Netzwerk kontrol-
liert wird, wird Handover oder Handoff genannt. Bei UMTS gibt
es eine ganze Reihe unterschiedlicher Handover Varianten:

Hard Handover: Diese Art des Handovers ist einem GSM Hando-
ver sehr dhnlich. Aufgrund von Signalstirkemessungen der aktu-
ellen und benachbarten Zellen kann der RNC erkennen, wenn
sich eine Nachbarzelle fiir die Weiterfihrung einer Verbindung
besser eignet. Um die Verbindung in eine andere Zelle umleiten
zu konnen, wird die neue Zelle vom RNC fir den Handover
vorbereitet. Dies bedeutet, dass alle nétigen Ressourcen auf der
Iub Schnittstelle, und wenn notig, auch auf der Tur Schnittstelle
in dhnlicher Weise wie bei einem neuen Verbindungsaufbau
eingerichtet werden.

Nutzer bewegt sich
in das Abdeckungs-
gebiet einer neuen |:|"“--s- —_—
Zelle. Das Netzwerk (7 ; '
fiihrt daraufhin einen

Handover durch

b
b

lu(cs), lu(ps)

Abb. 3.27: UMTS Hard Handover

Danach wird das Endgerit iiber die noch aktive Verbindung
aufgefordert, in die neue Zelle zu wechseln. Dieses Handover
Kommando enthilt unter anderem die neue Frequenz, sowie die
Scrambling und Channelisation Codes der neue Zelle. Das End-
gerit beendet dann die Verbindung zur aktuellen Zelle und ver-
sucht, eine neue Verbindung mit der neuen Zelle herzustellen.
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Dies dauert normalerweise weniger als 100 Millisekunden, da das
Netzwerk auf diesen Zellwechsel schon vorbereitet ist. Die Nutz-
datentibertragung kann nach dem Zellwechsel sofort wieder
aufgenommen werden. Diese Art Handover wurde UMTS Hard
Handover genannt, da die Kommunikationsverbindung, wenn
auch nur kurz, beim Zellwechsel unterbrochen wird.

Soft Handover: Bei dieser Art des Handovers wird die Nutzda-
tentibertragung zwischen Endgerit und UTRAN zu keiner Zeit
unterbrochen. Aufgrund von Signalstirkemessungen der aktuel-
len Zelle und der Nachbarzellen kann der RNC das Endgerit in
den Soft Handover Zustand setzten. Alle Daten von und zum
Endgerit werden dann nicht nur tUber einen Node-B, sondern
uber zwei oder mehr Node-Bs gesendet oder empfangen. Die
an der Kommunikation beteiligten Node-Bs werden im so ge-
nannten Active Set der Verbindung gefiihrt. Wird die Radiover-
bindung zu einem Node-B im Active Set zu schlecht, kann dieser
aus der Kommunikationsverbindung entfernt werden. Auf diese
Weise ist gewihrleistet, dass trotz des Zellwechsels ein Teilneh-
mer zu keinem Zeitpunkt den Kontakt zum Netzwerk verliert.
Ein Active Set kann dabei bis zu 6 Node-Bs umfassen. Abbildung
3.28 zeigt einen Soft Handover, an dem 3 Zellen beteiligt sind.

Anwender bewegt sich
zwischen mehreren Node-B's.

Netzwerk aktiviert den ﬁf:—,:;\_\
Soft Handover Mode o B
il - Y
‘-* f-f____—:‘--\ \\ lub
ﬁ : \
1
/A
-, ¥
lu(es), luips)
e m—
=N

Daten werden vom RNC empfangen,
werden jedoch verworfen, da mit
einen anderen Node-B die gleichen
Daten mit besserer Empfangsqualitat
empfangen wurden.

Abb. 3.28: Ein Teilnehmer wihrend eines Soft Handovers mit 3
Node-Bs

Der Soft Handover hat gegeniiber dem Hard Handover eine
Reihe von Vorteilen: Durch den komplett unterbrechungsfreien
Ubergang zwischen den Zellen erhoht sich die Verbindungsqua-
litdt fir den Teilnehmer. Da der Soft Handover schon begonnen
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werden kann, wenn die Signalqualitit der aktuellen Zelle noch
akzeptabel ist, wird die Wahrscheinlichkeit eines Verbindungs-
abbruchs bei einer plotzlich eintretenden Signalverschlechterung
deutlich reduziert.

Auch die Sendeleistung und somit der Stromverbrauch kann in
einem Endgerit durch den Soft Handover Zustand in manchen
Situationen verringert werden. Abbildung 3.29 zeigt ein solches
Szenario. Ein Teilnehmer befindet sich in einem Bereich, der gut
von Zelle 1 versorgt wird. Da er sich bewegt, verdecken von Zeit
zu Zeit Gebiude den optimalen Ubertragungsweg zu Zelle 1.
Der Teilnehmer muss als Konsequenz seine Sendeleistung erho-
hen. Im Soft Handover Fall kommuniziert der Teilnehmer aber
auch gleichzeitig mit Zelle 2. Wihrend die Verbindung zu Zelle 1
schlechter wird, bleibt die Verbindung zu Zelle 2 weiterhin gut,
oder wird sogar besser. Die Sendeleistung des Endgerits muss
somit nicht erhoht werden, da die Daten vom Netzwerk tber
Zelle 2 weiterhin gut empfangen werden kdénnen. Dies bedeutet
jedoch nicht, dass die Verbindung zu Zelle 1 in dieser Zeit abge-
baut wird.

/;g;\
4

Node-B 2

\!erwendeter Datenstrom

Node-B 1 R / Nic htn\i:mendeter Datenstrom

Abb. 3.29: Soft Handover reduziert die Sendeleistung des End-
gerits

In Uplink Richtung empfingt Zelle 1 weiterhin das gleiche Signal
des Teilnehmers wie Zelle 2, wenn auch in schlechterer Qualitit.
Der RNC kann durch Auswertung der Signalqualitit entscheiden,
das aktuelle Datenpaket von Zelle 1 zu verwerfen und stattdes-
sen das Paket von Zelle 2 ins Kernnetz weiterzuleiten. Diese
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Entscheidung wird fiir jedes Paket, also alle 20,40 oder 80 Milli-
sekunden neu getroffen.

Auch in Downlink Richtung empfingt der Teilnehmer weiterhin
die Daten von Zelle 1 und Zelle 2. Da die Zellen unterschiedli-
che Channelisation und Scrambling Codes haben, werden diese
vom Endgerit auch als zwei separate Datenstrome auf der phy-
sikalischen Schicht behandelt. Dies bedeutet, dass der Downlink
zweimal dekodiert werden muss, was nattirlich mehr Rechenleis-
tung in Anspruch nimmt.

Auch fir das Netzwerk hat dieses Szenario Vorteile. Da das End-
gerdt immer nur mit der minimal notigen Leistung sendet, um
einen Node-B des Active Sets zu erreichen, reduziert sich die
Interferenz in Uplink Richtung deutlich. Dies wiederum steigert
die Kapazitit des gesamten Systems, es konnen mehr Teilnehmer
versorgt werden.

Der Soft Handover hat fiir das Netzwerk aber nicht nur Vorteile.
In Downlink Richtung muss der RNC an jeden Node-B des Acti-
ve Sets eine Kopie der Daten schicken. In der umgekehrten Rich-
tung erhilt der RNC von jedem Node-B eine Kopie der Daten im
Uplink. Es wird somit wesentlich mehr Kapazitit auf den Tub
Schnittstellen fir einen Teilnehmer im Soft Handover Zustand
verwendet, als fiir einen Teilnehmer, der nur mit einem Node-B
kommuniziert. Deshalb wird schon bei der Netzwerkplanung
versucht, keine Bereiche zu schaffen, in denen mehr als 3 Node-
Bs gut empfangen werden kdnnen.

¥ gy FTEIN
= =
UL: Gleicher

x "
\Scram bling Code/1

N
g \ N / _""

.\ \ / _.«"‘
DL: Scrambling Code 2 ‘.\ \\// #DL: Scrambling Code 1

4 |] X
Abb. 3.30: Verwendung von Scrambling Codes beim Soft Han-
dover
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Soft Handover
tiber Iur

Softer Handover

Noch aufwindiger wird das Szenario, wenn am Soft Handover
Node-Bs beteiligt sind, die nicht vom aktuellen S-RNC kontrol-
liert werden. In diesem Fall ist ein Soft Handover nur moglich,
wenn der S-RNC mit dem oder den RNCs der zusitzlichen Node-
Bs kommunizieren kann. Diese RNCs werden Drift RNCs oder D-
RNCs genannt. Abbildung 3.31 zeigt ein Szenario mit einem S-
RNC und einem D-RNC. Soll ein fremder Node-B in das Active
Set eines Teilnehmers aufgenommen werden, muss der S-RNC
uber die Tur Schnittstelle mit dem zustindigen D-RNC Verbin-
dung aufnehmen. Der D-RNC reserviert daraufhin die bendtigten
Ubertragungsressourcen auf seinem Node-B und bestitigt die
Anforderung des S-RNCs. Dieser informiert dann den Teilnehmer
tber eine ,Update Active Set“ Nachricht. Von nun an sendet der
S-RNC alle Nutzdaten des Teilnehmers auch an den oder die
zusitzlichen D-RNCs, die diese wiederum an ihre Node-Bs wei-
tergeben. In umgekehrter Richtung leiten D-RNCs alle eingehen-
den Datenpakete des Endgerites an den S-RNC weiter. Dieser
kann dann entscheiden, ob Datenpakete von einem seiner eige-
nen Node-Bs oder von einem Node-B eines D-RNCs mit der
besten Signalqualitit empfangen wurden und leitet diese dann
entsprechend an das Kernnetz weiter.

__ Dieser Link wird nicht verwendet,
da alle Daten von und zum SGSN
iiber den Serving RNC (S-RNC)

geschickt werden.
S-RNC F—D-RNC|

L1

Node-B 1

Node-B 2

N

Soft Handover mit 3 Zellen und 2 RNCs

Node-B 3 |

Abb. 3.31: Soft Handover mit S-RNC und D-RNC

Als Softer Handover wird ein Szenario bezeichnet, bei dem zwei
oder mehr Zellen des gleichen Node-Bs im Active Set eines End-
gerits enthalten sind. Fur das Netzwerk bietet der Softer Hando-
ver den Vorteil, dass auf dem Iub Interface keine zusitzlichen
Ressourcen fiir diesen Handover bereitgestellt werden miissen.
Der Node-B tbernimmt dabei die Aufgabe, die Datenstrome in
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Downlink Richtung auf seine Zellen zu verteilen und in Uplink
Richtung die Daten zusammenzufihren. Der S-RNC erhilt von
einem solchen Node-B nur einen Datenstrom, selbst wenn z.B.
drei unabhingige Zellen am Softer Handover beteiligt sind.

Einer der wichtigsten Parameter auf der Luftschnittstelle bei GSM
ist der Timing Advance. Mobilstationen, die weiter von der Basis-
station entfernt sind, miissen aufgrund der Signallaufzeit ihre
Daten friher in ihrem Zeitfenster senden, als Endgerite, die
niher an der Basisstation sind. Diese Sendezeitregelung wird
Timing Advance genannt. In UMTS ist eine solche Regelung
nicht moglich. Wihrend sich ein Endgerit im Soft Handover
Zustand befindet, empfangen alle Node-Bs im Active Set das
gleiche Signal eines Endgerites. Die Node-Bs befinden sich aber
alle in einem unterschiedlichen Abstand zum Teilnehmer und
empfangen somit die Signale zu etwas unterschiedlichen Zeiten.
Fir das Endgerit ist es nicht moglich, dies durch verschieben des
Sendezeitpunktes auszugleichen, da es ja nur ein Signal in
Uplink Richtung sendet. Eine Timing Advance Regelung ist aber
auch aus folgenden Griinden nicht notwendig:

Alle Teilnehmer senden zur gleichen Zeit. Da keine Zeitschlitze
verwendet werden, kann es auch keine Kollisionen zwischen
verschiedenen Teilnehmern geben.

Um die Orthogonalitit der Channelisation Codes zu gewihrleis-
ten, mussten alle Teilnehmer im Uplink am Node-B eigentlich
gleichzeitig empfangen werden. Durch die zusitzliche Verwen-
dung von Scrambling Codes werden die Teilnehmer aber von-
einander entkoppelt. Eine zeitliche Verschiebung der unter-
schiedlichen Signale ist somit kein Problem.

Die Zeitverschiebung des Signals eines Teilnehmers an unter-
schiedlichen Node-Bs ist gemessen an der Ubertragungsdauer
eines kompletten Pakets immer noch sehr gering. Wihrend die
Ubertragungsdauer eines Pakets 20,40 oder 80 Millisekunden
betrigt, ist die Paketverzogerung auch bei einem Distanzunter-
schied von 30 Kilometer zwischen unterschiedlichen Node-Bs
nur 0,1 Millisekunden. Diese Zeitdifferenz ist somit auf der Iub
Schnittstelle vernachlissigbar.

Entfernt sich ein Teilnehmer mit der Zeit immer weiter von sei-
nem S-RNC, so kann der Fall eintreten, dass kein Node-B mehr
an der Verbindung beteiligt ist, der direkt am S-RNC angeschlos-
sen ist. Abbildung 3.32 zeigt dieses Szenario. Aus Grinden der
Radionetzwerkoptimierung kann der S-RNC dann beim MSC
und/oder SGSN eine Anderung des Routings auf dem
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Intersystem
Handover

Tu(cs)/Tu(ps) Interface beantragen. Dies geschieht mit einer Ser-
ving Radio Network Subsystem (SRNS) Relocation Request Nach-
richt. Aus dem aktuellen D-RNC wird dann der neue S-RNC.
Nach dem SRNS Relocation Request ist dann nur noch ein RNC
an der Verbindung beteiligt und auch die Ressourcen auf der Tur
Schnittstelle werden nicht mehr benétigt.

Ein SRNS Relocation ist auch dann notwendig, wenn zwischen
zweil RNCs keine Tur Verbindung besteht und ein Handover not-
wendig ist. Hier steht nicht die Verbindungsoptimierung im Ra-
dionetzwerk im Vordergrund, sondern die Aufrechterhaltung der
Verbindung. In diesem Fall ist neben dem SRNS Relocation auch
ein Hard Handover zur neuen Zelle notwendig, da aufgrund der
fehlenden Iur Verbindung kein Soft Handover moglich ist.

Alle Nutzdaten liber 2 RNCs Nach einem SRNS Relocation
und lur wird nur noch RNC 2 verwendet.
| SGSN sGsN |
luips) *, \I(PSJ

‘RNC‘I}?R;\ICZI [RNC 1/ 1y, |RNC 2]

H \ lub
Node-B 3 | Node-B 1 Node-B 2 Node-B 3

L

Abb. 3.32: SRNS Relocation

‘ Node-B 1 Node-B 2

Als die ersten GSM Mobilfunknetzwerke Anfang der neunziger
Jahre aufgebaut wurden, gab es zwar schon flichendeckende
Vorgingernetzwerke, deren Kundenzahl war jedoch gering. So-
mit war es nicht unbedingt notwendig, auch mit dem neuen
GSM Netz sofort eine flichendeckende Netzversorgung zu ge-
wihrleisten.

Beim Start von UMTS hat sich die Situation jedoch vollig geidn-
dert. Durch den enormen Erfolg von GSM besitzt heute die
Mehrzahl der Bewohner in Europa ein GSM Mobiltelefon. Da
beim Start des UMTS Netzes noch keine flichendeckende Ver-
sorgung gewihrleistet werden kann, ist ein flieBender Ubergang
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zwischen GSM und UMTS Netzwerken notwendig. Dies bedeutet
fur den Mobiltelefonmarkt in der Praxis, dass UMTS Telefone
auch GSM und GPRS unterstlitzen mussen. Wihrend sich ein
Teilnehmer in einer Region aufhilt, die bereits per UMTS ver-
sorgt wird, werden sowohl Sprach- als auch Datentibertragung
uber das UMTS Netzwerk abgewickelt. Bewegt sich ein Teilneh-
mer aus einem von UMTS versorgten Gebiet hinaus, wechselt
das Mobiltelefon automatisch in ein GSM Netzwerk und nutzt fir
die Datentiibertragung GPRS. Dies soll auch wihrend eines lau-
fenden Telefongesprichs oder einer laufenden Datentiibertragung
moglich sein. Dieser Ubergang wird als Intersystem Handover
bezeichnet.

In UMTS gibt es eine Anzahl unterschiedlicher Moglichkeiten,
einen solchen Intersystem Handover durchzufiihren:

Abb. 3.33: 3G nach 2G Handover

Beim Blind Intersystem Handover wei der RNC, ob fiir eine
aktive UMTS Zelle eines Teilnehmers nur eine GSM Nachbarzelle
existiert. Bewegt sich der Teilnehmer aus dem Versorgungsbe-
reich der UMTS Zelle hinaus, leitet der RNC den Handover ein.
Dieser Handover Vorgang wird ,blind“ genannt, da bei der Han-
dover Entscheidung keine Messergebnisse iiber die Empfangs-
stirke der GSM Zelle verwendet werden.
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Vorteil dieses Verfahrens ist sicherlich die einfache Implementie-
rung im Netzwerk und in den Endgeriten. Diesem stehen jedoch
eine Reihe Nachteile gegentiber:

e Das Netzwerk hat keine Informationen, ob die Zielzelle
vom Endgerit tiberhaupt empfangen werden kann.

e Das Endgerit ist mit der Zielzelle nicht synchronisiert.
Dies verlingert die Zeit erheblich, die das Endgerit be-
notigt, mit der Zielzelle Kontakt aufzunehmen. Fir den
Anwender macht sich dies zum Beispiel bei der Sprach-
tubertragung durch eine kurze Unterbrechung bemerk-
bar.

e Hat eine UMTS Zelle, wie in Abbildung 3.34 dargestellt,
mehrere GSM Nachbarzellen, so kann der RNC nicht
wissen, in welche GSM Zelle er den Teilnehmer tiberge-
ben soll. Ein solches Szenario sollte beim Blind Hando-
ver vermieden werden. Dies ist aber in der Praxis oft-
mals schwer.

Abb. 3.34: UMTS Zelle mit mehreren GSM Nachbarzellen, die
beim Blind Handover nicht unterschieden werden konnen.

Neben dem Blind Intersystem Handover gibt es auch einen ge-
steuerten Intersystem Handover. Dazu informieren UMTS Zellen
am Rande des UMTS Versorgungsgebietes Endgerite im Idle und
Dedicated Mode nicht nur tber UMTS Nachbarschaftszellen,
sondern auch tber GSM Zellen. Ein Endgerit im Dedicated
Mode kann somit wihrend einer aktiven Kommunikation die
Signalstarke und Qualitit von UMTS und GSM Nachbarzellen
messen. Wie bereits zu Beginn des Kapitels beschrieben, werden
die Ergebnisse dieser Messungen an den RNC geschickt. Dieser
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kann dann aufgrund der sich verschlechternden UMTS Signal-
qualitit einen Intersystem Handover in das GSM Netzwerk veran-
lassen. Hier wird nattirlich die Mithilfe des MSCs benotigt, da der
RNC keine GSM Zellen kontrolliert.

Nachbarzellenmessungen sind bei UMTS recht einfach, wenn es
sich um UMTS Nachbarzellen handelt, die auf der gleichen Fre-
quenz senden. Das Endgerit muss dann lediglich die Primary
Codes der Nachbarzellen auf das empfangene Signal anwenden,
um das Signal dieser Zellen zu dekodieren. Dies bedeutet fiir das
Endgerit nur einen zusitzlichen Rechenaufwand. Bei GSM
Nachbarzellen kann dieses Verfahren nicht angewandt werden,
da diese auf einer anderen Frequenz senden. Somit konnen die-
se nicht gleichzeitig zu den Zellen im Active Set empfangen
werden. Auch UMTS Zellen, die auf einer anderen Frequenz
senden, konnen mit diesem Verfahren nicht empfangen werden.
Solche Zellen konnen aber z.B. verwendet werden, um die Ge-
samtkapazitit des Systems zu erhohen. Somit bleibt dem Endge-
rit nichts anderes Ubrig, als Sende- und Empfangspausen einzu-
legen, um diese Nachbarzellenmessungen vorzunehmen. Dies
wird bei UMTS als Compressed Mode bezeichnet. Bei Bedarf
wird dieser Modus, vom RNC gesteuert, in allen Node-Bs des
Active Sets und dem Endgerit aktiviert und wieder deaktiviert.
Der UMTS Standard definiert drei Moglichkeiten, wie der
Compressed Mode realisiert werden kann. Die Systemhersteller
konnen wihlen, welche dieser Moglichkeiten sie implementie-
ren:

e Reduktion des Spreizfaktors: Hier wird der Spreizfaktor
fur manche Pakete reduziert. Somit konnen in diesen
Paketen mehr Daten tbertragen werden. Diese kurzfris-
tige Geschwindigkeitssteigerung kann danach fiir eine
Ubertragungspause verwendet werden. Wihrend dieser
Pause konnen dann die Messungen vorgenommen wer-
den. Da sich der Spreizfaktor dndert, muss auch die
Sendeleistung in dieser Zeit erhoht werden, um eine si-
chere Ubertragung zu gewihrleisten.

e Punktierung: Nachdem der Kanalkodierer dem Original-
datenstrom Fehlererkennungs- und Fehlerkorrekturbits
hinzugefiigt hat, werden ein Teil dieser Bits wieder ent-
fernt, um Zeit fir die Messungen zu schaffen. Auch hier
muss wiederum die Sendeleistung erhoht werden, um
die Anzahl der Fehler zu minimieren.
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e Verwenden eines Rahmenformates mit weniger Daten-
bits: Da hier schon bei der Ubertragung weniger Bits
verwendet werden, muss die Sendeleistung nicht erhoht
werden, um einen weiterhin guten Empfang zu gewihr-
leisten. Der Nachteil zu den zwei anderen Verfahren ist
jedoch die geringere Datenrate, wihrend der Compres-
sed Mode aktiviert ist.

Ziel aller Verfahren ist es, den Frequency Correction Channel
(FCCH) und den Synch Channel (SCH) einer GSM Zelle zu fin-
den (vgl. Kapitel 1.7.3).

Abbildung 3.35 zeigt den Ablauf eines Intersystem Handovers
von UMTS nach GSM. Dieser beginnt auf der UTRAN Seite, wie
bei einem normalen Inter-MSC Handover, mit einem SRNS Relo-
cation Request. Da in GSM der SRNS Relocation Vorgang nicht
bekannt ist, verwendet die 3G MSC die schon von GSM bekannte
2G Prepare Handover Nachricht. Fir die 2G MSC sieht dieser
Handover wie ein normaler GSM-GSM Handover aus (Ruck-
wirtskompatibilitdt) und wird entsprechend bearbeitet.

[ue | [Rvc] [Bsc| [emsd  femsc|
RANAP Relocation Required
- 3G MSC fordert bei
MAP Prepare 26 MSC einen
bt Handover an.
BSSMAP
Handover Requept
Radio Ressourcen
RESSOWCen Werden reserviert I werden im 2G BSS
BSSMAP | allokient
Handover Request Ack. i
" MAP Prepare
Handover Ack.
ISUP 1AM .
7 pad wird
ISUP ACM zwischen den M5Cs
RANAP Relocation Command aufgebaut
¢ R Handover <+
Comman
UE sendet SABM frame auf TCH BSSMAP Detect -
2G BSS informiert
UERunImy L > MAP Process 2G MSC diber den
coess Sigl erfoigreichen Handover
BSSMAFP Handover Complete z:
MAP Send End 2G MSC informiert
Signal 3G MSC iiber den
ISUP ANM erfoigreichen
]
f: RANAP lu Release Command Handover
ERessoumen Freigate | RANAP lu Release Complete
|  MAP Send End Slg.l

Abb. 3.35: 3G — 2G Intersystem Hard Handover Message Flow
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Mobility Management im Idle Zustand

Im Idle Zustand verhilt sich ein Endgerit passiv, d.h. es kann
keine Daten senden oder empfangen. Trotzdem ist das Endgerit
periodisch aktiv und fihrt folgende Aufgaben durch:

Um auf eingehende Sprachrufe, Kurznachrichten, etc. reagieren
zu konnen, wird stindig der Paging Kanal (PCH) der aktuellen
Zelle Uberwacht. Wird dort eine Paging Nachricht mit der eige-
nen IMSI oder TMSI entdeckt, nimmt das Endgerit Kontakt mit
dem Netzwerk auf. Da auch das Abhoren des Paging Kanals
Energie benotigt, wird ein Verfahren verwendet, das die Teil-
nehmer anhand ihrer IMSI in unterschiedliche Gruppen einteilt
(Paging Group). Paging Nachrichten fiir Teilnehmer einer Grup-
pe werden nur zu ganz bestimmten Zeiten ausgestrahlt. Somit
muss das Endgerit nur zu diesen Zeiten den Paging Kanal abho-
ren. In der restlichen Zeit kann der Empfinger abgeschaltet wer-
den und somit Energie gespart werden. Dem gegenlber steht
der kleine Nachteil, dass die Pagingprozedur etwas linger dau-
ert.

Hat der Teilnehmer im Idle Zustand einen aktiven PDP Kontext,
so kann das Netzwerk dem Endgerit ebenfalls eine Paging Nach-
richt senden, sobald ein IP Paket vom Netzwerk an den Nutzer
gesendet wird. Ein solches IP Paket konnte z.B. durch eine Mes-
saging Applikation geschickt werden. Auch in diesem Fall muss
sich das Endgerit erst wieder beim Netzwerk melden. Danach
wird wieder ein Radio Bearer aufgebaut, und das IP Paket kann
zugestellt werden.

Im Idle State ist nicht das Netzwerk, sondern das Endgerit selber
fir den Zellwechsel zustindig. Dieser Vorgang wird nicht Han-
dover, sondern Cell Reselection genannt.

Im Idle Zustand existiert zwischen Endgerit und Netzwerk keine
physikalische oder logische Verbindung. Sollen Daten zwischen
dem Endgerit und dem Netzwerk ausgetauscht werden, muss
zuvor wieder eine physikalische Verbindung tber die Luft-
schnittstelle aufgebaut werden. Fir den leitungsvermittelnden
Teil des UMTS Netzwerkes bedeutet der Idle State also, dass
keine Sprachverbindung tiber die MSC aufgebaut ist. Uber den
SGSN kann jedoch auch im Idle Zustand ein PDP Kontext aktiv
sein. In diesem Zustand konnen jedoch keine Daten iibertragen
werden. Ein Endgerit befindet sich also trotz aktivem PDP Kon-
text nur im Idle Zustand, wenn sehr lange keine Daten mehr
ubertragen wurden. Um die Datentibertragung erneut aufzuneh-
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men, muss zuerst wieder eine logische und physikalische Ver-
bindung aufgebaut werden und das Endgerit in den Cell-DCH
oder Cell-FACH Zustand gesetzt werden.

Im Idle State kennt das Kernnetzwerk den genauen Aufenthalts-
ort eines Teilnehmers nicht. Dem MSC ist lediglich bekannt, in
welcher Location Area sich ein Teilnehmer befindet. Eine Locati-
on Area besteht dabei aus einer Anzahl von Zellen. Bei einem
ankommenden Anruf muss somit der Teilnehmer zuerst ausfindig
gemacht werden. Dies geschieht mit einer Paging Nachricht, die
uber den Paging Kanal aller Zellen in einer Location Area ausge-
strahlt wird. Dieses Konzept wurde ohne grofle Anderungen von
GSM ibernommen und ist in Kapitel 1.8.1 genauer beschrieben.

Aus Sicht des SGSNs wird fir ein Datenpaket, das an ein Endge-
rit im Idle Zustand zugestellt werden soll, in dhnlicher Weise
verfahren. Fir den paketvermittlenden Teil des Netzwerkes sind
die Zellen in Routing Areas eingeteilt. Eine Routing Area ent-
spricht dabei einer Location Area oder einem Teilstick einer
Location Area. Auch dieses Konzept wurde grof3teils unverindert
von GPRS Ubernommen und ist in Kapitel 2.7.1 genauer be-
schrieben.

Wechselt ein Endgerit durch ein Cell Reselection die Location
Area bzw. die Routing Area, muss es ein Location Update bzw.
ein Routing Area Update durchfithren. Dafir baut das Endgeriit
eine Signalisierungsverbindung mit dem Netzwerk auf und wird
vom RNC in den Cell-DCH oder Cell-FACH RRC Zustand gesetzt.
Danach kann der Location Area Update mit dem MSC, bzw. der
Routing Area Update mit dem SGSN durchgefiihrt werden. Nach
erfolgreichem Update kehrt das Endgerit wieder in den Idle
Zustand zurick.

Mobility Management in anderen Zustanden

Auch in den Cell-FACH, Cell-PCH und URA-PCH Zustinden ist
das Endgerit fur den Zellwechsel zustindig. Der groffe Unter-
schied zum Idle Zustand ist jedoch, dass in diesen Zustinden
eine logische Verbindung zwischen Endgerit und Netzwerk be-
steht. Sind diese Zustinde im Radionetzwerk implementiert, so
werden sie fiir Verbindungen mit geringem Datenlbertragungs-
aufkommen verwendet. Die Vorteile dieser Zustinde wurden
bereits in Kapitel 3.5.4 beschrieben. Je nach Zustand indern sich
die Mobility Management Aufgaben, die vom Endgerit nach
einem Zellwechsel durchgefiihrt werden miissen:
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Im Cell-FACH Zustand kann das Endgerit mit dem Netzwerk
Nutzdaten austauschen. Fihrt das Endgerit einen Zellwechsel
durch, so muss dies sofort dem Netzwerk durch eine Cell Update
Nachricht mitgeteilt werden. Alle Daten werden dann zukiinftig
tiber die neue Zelle tibertragen. Befindet sich die neue Zelle im
Bereich eines anderen RNCs, sendet dieser die Cell Update
Nachricht tiber die Iur Schnittstelle an den Serving RNC (S-RNC)
des Teilnehmers. Auch wenn sich die neue Zelle in einer neuen
Location oder Routing Area befindet, wird kein Location Area
bzw. Routing Area Update durchgefiihrt. Dies bedeutet, dass das
Kernnetzwerk nicht informiert wird, dass sich der Teilnehmer in
einer neuen Location- bzw. Routing Area befindet. Dies ist aber
auch nicht notwendig, da der S-RNC die Daten uber die Iur
Schnittstelle an den Teilnehmer weiterleitet. Zwar tritt wihrend
des Zellwechsels eine kurze Ubertragungsunterbrechung aulf,
diese wird jedoch durch dieses Verfahren so kurz wie moglich
gehalten.

Ist die neue Serving Cell an einem neuen RNC angeschlossen,
der keine Iur Schnittstelle zum bisherigen RNC hat, wird ein Cell
Update fehlschlagen. Da der neue RNC den bisherigen RNC nicht
uber den neuen Aufenthaltsort informieren kann, setzt er das
Endgerit wihrend der Cell Update Prozedur vom Cell-FACH,
Cell-PCH oder URA-PCH Zustand zuriick in den Idle Zustand.
Danach fihrt das Endgerit automatisch einen Location Update
mit der MSC und dem SGSN durch.

2. Aus diesem Grund

wird ein Routing Area Update
3. SGSN informiert und ein Location Area
den bisherigen RNC, Update durchgefiihrt
dass der Teilnehmer
seinen Standort
gewechselt hat

lu{ps})

[rRne [9%| RNe
Nods B

1. Cell Update
schlagt fehl, da
das lur Interface
nicht verfiigbar
ist.

Abb. 3.36: Zellwechsel im PMM Connected Zustand in eine
Zelle, tiber die der S-RNC nicht mehr erreichbar ist.
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Da der SGSN beim Location Update erkennt, dass noch eine
weitere Signalisierungsverbinung zum bisherigen RNC besteht,
kann er diesen uber den Wechsel des Teilnehmers zu einem
neuen RNC informieren. So wird sichergestellt, dass auf dem
bisherigen RNC alle Ressourcen freigegeben werden. Abbildung
3.36 zeigt einen solchen Zellwechsel.

Aus Mobility Management Sicht entspricht der Cell-PCH Zustand
dem Cell-FACH Zustand. Im Cell-PCH Zustand kann das Endge-
rit jedoch keine Daten Ubertragen. Werden in diesem Zustand
Daten fir den Teilnehmer aus dem Kernnetzwerk zum RNC ge-
liefert, muss dieser den Teilnehmer erst wieder in den Cell-FACH
oder Cell-DCH Zustand setzen. Mochte der Teilnehmer von sich
aus in diesem Zustand Daten iibertragen, muss das Endgerit dies
dem RNC zunichst signalisieren. Dieser setzt dann das Endgerit
wieder in den Cell-DCH oder Cell-FACH Zustand, und der Da-
tentransfer kann beginnen.

Bei noch lidngerer Inaktivitit kann das Radionetzwerk einen
Teilnehmer mit aktivem PDP Kontext auch in den URA-PCH
Zustand setzen. Eine Cell Update Nachricht muss in diesem Zu-
stand nur an das Netzwerk gesendet werden, wenn der Teil-
nehmer in eine neue UTRAN Registration Area (URA) wechselt.
Eine UTRAN Registration Area ist ein neues Konzept, das mit
UMTS eingefiihrt wurde. Es verfeinert, wie in Abb. 3.37 gezeigt,
eine Location Area, bzw. eine Routing Area.

©<> Routing Areas

Kernnetz Location Konzept Mapping durch RNC

Radlonetzwerk Location Konzept

C UTRAN
% :> Registration
Areas

OO <:::>D

Zellen

(-

¥

Abb. 3.37: Location Konzepte von Radio- und Kernnetz
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UMTS Registration Areas sind dem Kernnetzwerk nicht bekannt.
Auch die einzelnen Zellen wurden flr das Kernnetzwerk in so
genannte Service Areas abstrahiert. Bei GSM kannte eine MSC
oder ein SGSN noch die Location Area und die genaue Cell ID
jeder Zelle. Bei UMTS wurde dies nun durch die Location Area
und die abstrakte Service Area ersetzt. Es ist jedoch moglich, pro
Service Area nur eine Zelle zu konfigurieren. Auf diese Weise
gibt es eine klare Trennung zwischen dem Location Prinzip des
Kernnetzwerkes, das Location Areas, Routing Areas und Service
Areas kennt und dem Location Prinzip des Radio Netzwerkes,
das UTRAN Registration Areas und einzelne Zellen kennt. Kern-
netz und Radionetz sind also auch hier logisch voneinander ent-
koppelt worden. Das Mapping zwischen dem Location Prinzip
im Kernnetzwerk und dem Location Prinzip im Radionetzwerk
wird im RNC durchgefiihrt.

UMTS CS und PS Verbindungsaufbau

Um eine leitungsvermittelte oder paketvermittelte Verbindung
aufzubauen, muss das Endgerit mit dem Netzwerk Verbindung
aufnehmen und seinen Verbindungswunsch mitteilen. Der Auf-
bau der eigentlichen Nutzdatenverbindung verlduft dann in meh-
reren Phasen:

Um aus dem Idle Mode heraus eine erste Signalisierungsverbin-
dung zum Radionetzwerk aufzunehmen, verwendet das Endge-
rit, wie in Abbildung 3.37a gezeigt, die RRC Connection Setup
Prozedur. Diese wurde in Kapitel 3.4.5 und Abbildung 3.17 vor-
gestellt. Ziel des RRC Connection Setup ist es, einen temporiren
Radiokanal fir eine Signalisierungsverbindung zwischen Endge-
rdt und RNC aufzubauen. Der RNC hat fir die Signalisierungs-
verbindung die Wahl, einen Dedicated Channel zu vergeben
(Cell-DCH State), oder die Signalisierung tiber den FACH Chan-
nel durchzuftihren (Cell-FACH State).

Falls, wie in Abbildung 3.37a dargestellt, eine leitungsvermittelte
Verbindung aufgebaut werden soll, schickt das Endgerit danach
uber die eingerichtete Signalisierungsverbindung eine CM Service
Request Nachricht iiber den RNC an die MSC. DTAP Nachrichten
werden zwischen RNC und dem MSC iiber das SCCP Protokoll
ausgetauscht (vgl. Kapitel 1.4), das verbindungsorientiert ist. Aus
diesem Grund muss zuerst eine neue logische SCCP Verbindung
zwischen RNC und MSC hergestellt werden, bevor der RNC die
Nachricht an das MSC weitergeben kann.
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Nachdem das MSC die CM Service Request Nachricht erhalten
hat, iberprift sie mit der darin enthaltenen Teilnehmer Identitit
(TMSI oder IMSD) zunichst die Authentizitit des Teilnehmers.
Dies geschieht mit einem Challenge Response Verfahren dhnlich
wie bei GSM. Grofle Neuerung ist bei UMTS jedoch, dass sich
auch das Netzwerk gegeniiber dem Teilnehmer authentifiziert.
Nach erfolgreicher Authentifizierung wird danach die Verschliis-
selung des Radiokanals durch die Security Mode Command
Nachrichten aktiviert. Optional erfolgt nun die Vergabe einer
neuen temporiren Identitit (TMSD an den Teilnehmer. Dies ist
im Nachrichtenfluss zur besseren Ubersicht jedoch nicht darge-
stellt.

UE S-RNC MSC
| RRC Connection Setup (vgl. Abb. 3.17) |
RRC Initial Direct Transfer
{CM Service Request, €5) | SCCPCR " ﬁ::f:;f‘m':"gm
vl SCCPCC & '
4 = K aul,
RANAPF Initlal UE Message »
(CM Service Requesi)
MM Authentication Req
MM A ication D L
e RANAP Security Mode Command Netzwerk startet
o RRC Secunity Mode Cmd <+ e Sicherheltsprozeduren
<+
RRC Secuity Mode Cump!eg RANAP Security M complete.
:
CC Setup (MSISDA) o
__CC Call Proceeding ki
-
_RANAP RAB Assi R Gesprichs-
* = ;‘“ﬂ" aufbau zur
Radio Resource Allocation (vgl. Abb. 338} Feotirked Gegenstelle
RANAP RAB Assi [ e ifgeb
>
cc Alerting 1
CC Connect 3
Gesprict »
CC Connect Acknowledge u Glzspmchpanml’
S
| 7

Abb. 3.37a: Mobile Originated Voice Call (MOC)

Nach erfolgreicher Authentifizierung und Aktivierung der Ver-
schlisselung teilt das Endgerit im nichsten Schritt die genauen
Einzelheiten des Verbindungswunsches mit. In einer Call Control
(CC) Setup Nachricht wird dem Netzwerk dazu unter anderem
die Telefonnummer fiir den Verbindungswunsch mitgeteilt. Die
MSC quittiert diese Nachricht dem Endgerit mit einer Call Pro-
ceeding Nachricht und startet daraufhin zwei Vorginge:
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Bisher ist zwischen Teilnehmer und Radionetzwerk nur eine
Signalisierungsverbindung aufgebaut, tiber die keine Sprachver-
bindung gefiihrt werden kann. Aus diesem Grund fordert die
MSC deshalb vom RNC mit einer RAB Assignment Request Nach-
richt den Aufbau einer Verbindung fiir die Ubertragung der
Sprachdaten an. Der RNC baut daraufhin auf dem Tub Interface
einen fir eine Sprachverbindung geeigneten Kanal auf und weist
den Node-B an, einen entsprechenden Radiokanal auf der Luft-
schnittstelle zum Teilnehmer aufzubauen. AuBerdem baut der
RNC auch eine Verbindung fiir die Sprachdaten tiber die Tu(cs)
Schnittstelle zur MSC auf. Diese Radio Ressource Allocation Pro-
zedur ist zur besseren Ubersicht in Abbildung 3.38 separat darge-
stellt. Da in unserem Beispiel schon ein Dedicated Channel fir
die Signalisierungsverbindung zum RNC besteht, wird dieser
durch die Radio Ressource Allocation Prozedur nur neu konfigu-
riert (Radio Link Reconfiguration). Die Neukonfigurierung um-
fasst dabei z.B. die Anderung des Spreading Codes, da eine lei-
tungsvermittelte Verbindung mehr Bandbreite als die bisherige
Signalisierungsverbindung benotigt. Hitte der RNC die Signalisie-
rung zuvor uber den FACH durchgefiihrt (Cell-FACH State),
misste an dieser Stelle ein neuer Dedicated Channel aufgebaut
werden.

UE | Node-B | |S-RNC| MSC

_ RANAP: RAB Assignment Req.

NBAP: Radio Link
Reconfiguration Prepare

NBAP: Radio Link »
Recontiguration Ready

_UP: DL Syncronisation

UP: DL synchronisation >

AALZ: ERG (Aufbau Kanal flr N

Sprachverbindung)
| AALZ: ECF

UP: Initialization (Sprachkodie re[]

UP: Ack,

al

NBAP: Radio Link
Reconfiguration Comimit

RRC: RB Setup
RRC: RBE Setup Complete

RANAP: RAB Assignment Resg..

Abb. 3.38: Radio Ressource Allocation fiir den Sprachkanal

Gleichzeitig zum Aufbau der Ressourcen fiir die Sprachverbin-
dung im Radionetzwerk versucht die MSC, die gewiinschte Ver-
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bindung fiir den Teilnehmer ber das Kernnetzwerk aufzubauen.
Dies geschieht Uber die schon bekannte ISUP Signalisierung, die
in Kapitel 1.4 beschrieben ist. Konnte die Gegenstelle erreicht
werden, sendet das MSC die entsprechenden Call Control Nach-
richten an das Endgerit.

Der Aufbau einer paketvermittelten Verbindung wird auch Pa-
cket Data Protocol (PDP) Context Activation genannt. Aus An-
wendersicht bedeutet die Aktivierung eines PDP Kontextes die
Verbindungsaufnahme mit dem Internet und die Zuweisung
einer IP Adresse. Weitere Informationen zu diesem Thema sind
in Kapitel 2.8 und 2.7.2 zu finden. Auch der Aufbau einer paket-
vermittelten Verbindung erfolgt, wie in Abbildung 3.39 gezeigt,
im ersten Schritt mit einer RRC Connection Setup Prozedur.

=

| RRC Connection Setup (vgl. Abb. 3.17) |

SGSN

RRC Initial Direct Transfer
fActivate PDP Context, P5) SCCPCR
1 B SCCP CC

4 RANAP Initial UE Message
(Activate PDP Contexi) |
1

Endgerat nimmt
> Kontakt mlt dem

GMM Authentication and Cinhering Reauest

GMM Authentication and Ciphering Response )
1

_ RANAP Security Modk Netzwerk startet

__RRC Security Mode Cmd
" RRC Securlty Mode Complete]
[

RANAP Security Mode Cnmpl’e

% | GGSN

4 GTP Create POP
Conlex‘l Request

FDP %TP Create PDP
Context RANAP RAB Assignment Req. ofitext Response
Setup -+ (refurns IP address)

im |

Radio Resource Allocation {vgl. Abb. 3.38) ] H
Netzwerk

| RANAP RAB Assignment Cmpl. 1
| L I

GMM Activate PDP Context Accept (return IP address) 3
1

Transfer of User Data |

| | |
Abb. 3.39: PDP Context Activation

Nach erfolgreichem Aufbau der Signalisierungsverbindung sendet
das Endgerit dann eine Activate PDP Context Request Nachricht
iber den RNC an den SGSN. Danach erfolgen, wie im vorigen
Beispiel auch, die Authentifizierung des Teilnehmers und die
Aktivierung der Verschlisselung. Im weiteren Verlauf des Ver-
bindunsaufbaus vergibt der GGSN eine IP Adresse fur den Teil-
nehmer und der SGSN fordert vom RNC den Aufbau einer Ver-
bindung fiir die Nutzdatentbertragung zum Teilnehmer an. Der
SGSN tbergibt dafir dem RNC die Quality of Service Parameter
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(z.B. die gewiinschte Bandbreite) fiir die neue Verbindung. Die-
se wurden am Anfang der Verbindungsaufnahme vom Endgerit
in der PDP Context Activation Request Nachricht an den SGSN
ubermittelt, konnen aber vom SGSN oder GGSN fiir den RAB
Assignment Request noch modifiziert werden. Der Aufbau des
paketvermittelten Kanals erfolgt dabei in gleicher Weise wie in
Abbildung 3.38 fiir einen leitungsvermittelten Kanal. Lediglich
die Parameter der einzelnen Nachrichten enthalten Werte fir
andere Eigenschaften des einzurichtenden Datenkanals. Ausser-
dem entfallen die Nachrichten fiir die Einrichtung des Sprachkanals.

High Speed Downlink Packet Access

Wie schon in Kapitel 3.1.4 im Uberblick dargestellt, wird die
UMTS Spezifikation stindig den neuen Moglichkeiten der Tech-
nik und den Anforderungen des Marktes angepasst. Mit HSDPA
in Release 5 der 3GPP Spezifikation wurde der UMTS Standard
um einen wichtigen Baustein erweitert. Dieser ermoglicht im
Downlink im Vergleich zu einem Release 99 UMTS Netzwerk
wesentlich hohere Datenraten pro Zelle und User. Mit Datenra-
ten zwischen 500 kbit/s und 3.6 Mbit/s pro Nutzer ermoglicht es
HSDPA den UMTS Netzbetreibern, in direkte Konkurrenz zu DSL
und anderen Internetzugangstechnologien zu treten.

Wichtige Dokumente im Standard zu HSDPA sind die Overall
Description Stage 2 in 3GPP TS 25.308, die Physical Layer Desc-
ription in TS 25.858, Physical Layer Procedures in TS 25.214,
HSDPA auf dem Iub und Iur Interface in TS 25.877, RRC Erweite-
rungen in TS 25.331 und Beispiele zu Signaling Procedures in TS
25.931.

HSDPA Kanéle

Wie in Abbildung 3.40 und 3.41 gezeigt wird, kombiniert HSDPA
die Konzepte von Dedicated und Shared Channels. Fiir die Uber-
tragung der Nutzdaten im Downlink werden ein oder mehrere
High Speed Physical Downlink Shared Channels (HS-PDSCH)
verwendet, die sich mehrere Nutzer teilen. Somit ist es moglich,
Daten gleichzeitig an unterschiedliche Teilnehmer zu senden
oder durch Biindelung mehrerer HS-PDSCH, die jeweils einen
anderen Code verwenden, die Ubertragungsrate fiir einen ein-
zelnen Teilnehmer zu erhohen.

Jeder HS-PDSCH verwendet einen Spreizfaktor von 16, womit
theoretisch bis zu 15 gleichzeitige HS-DSCH Kandile in einer Zelle
konfiguriert sein kénnen. In der Praxis werden jedoch meist nur
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5-10 HS-PDSCH pro Zelle verwendet werden, da die Zelle neben
HSDPA auch noch andere Dienste wie Telefonie und Paketda-
teniibertragung fiir Release 99 Endgerite anbietet. Aulerdem ist
es fir Dienste wie z.B. Videostreaming weiterhin von Vorteil,
einen Release 99 Dedicated Channel zu verwenden, da hier dem
Teilnehmer die Bandbreite wihrend der gesamten Verbindung
garantiert werden kann. Dies ist bei HSDPA nicht so einfach
moglich, da hier je nach Anzahl der Teilnehmer pro Zelle und
aktueller Signalqualitit die Ubertragungsrate sehr dynamisch ist.
HSDPA opfert somit das Konzept des dedizierten Kanals mit
garantierter Bandbreite fir eine wesentlich schnellere Datentiber-
tragung, bei der jedoch eine konstante Bandbreite nicht garan-
tiert werden kann. Fr viele Applikationen wie z.B. dem Websur-
fen oder der Ubertragung von grofen Dateien oder eMails mit
Anhingen ist dies jedoch sehr vorteilhaft.

Die Zuteilung der Timeslots auf den HS-DSCH Kanilen an ein-
zelne Benutzer erfolgt iber mehrere gleichzeitig ausgestrahlte
High Speed Shared Control Channels (HS-SCCH) mit einem
SF=128. Ein Endgerit muss in der Lage sein, mindestens vier
dieser Kanile gleichzeitig empfangen und dekodieren zu kon-
nen. Auf diese Weise ist es moglich, viele Teilnehmer gleichzeitig
zu informieren, auf welchen HS-PDSCH Kanilen im nichsten
Timeslot Daten fir sie ibertragen werden.

Neben den Shared Channels werden wihrend einer HSDPA Ver-
bindung auch noch eine Anzahl Dedicated Channels pro Teil-
nehmer verwendet:

e Ein Dedicated Physical Control Channel (DPCCH) im
Uplink mit SF=256 fiir HSDPA Kontrollinformationen wie
Acknowledgements bzw. Neuanforderung von nicht kor-
rekt empfangenen Datenpaketen sowie die Ubertragung
der zuletzt ermittelten Signalqualitit. Dieser Kanal wird
nicht im Zeit- oder IQ-Multiplex mit den anderen Kani-
len ibertragen, sondern mit einem eigenen Channeliza-
tion Code.

e Ein Dedicated Control Channel (DCCH) fir RRC Nach-
richten im Up- und Downlink zwischen RNC und Endge-
rit, die z.B. fir Aufgaben wie das Mobility Management,
sprich fiir Zellwechsel benotigt werden.

e Ein Dedicated Traffic Channel (DTCH) fiir IP Nutzdaten-
pakete im Uplink, da HSDPA nur einen Shared Channel
fir den Downlink vorsieht. Dieser hat eine Bandbreite
von 64 — 384 kbit/s.
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e Optional ein zusitzlicher Dedicated Traffic Channel
(DTCH) in Up- und Downlinkrichtung, falls wihrend der
HSDPA Verbindung auch telefoniert wird.

Logical Channels

HS-DSCH DCCH DTCH*
RNC !

L

Transport Channels

Node-B! A4

Physical Channels

UE ! YVvv.. YYVY

HS-PDSCH HS-SCCH DPDCH DPCCH

. — ~ S * optional, z.B.
4 T fiir ein Telefon-
Shared Dedicated gespriich

Abb. 3.40: Vereinfachte HSDPA Kanaldarstellung im Downlink

DTCH DCCH DTCH* Logical Channels
(IP data) (RRC)

Transport Channels

DCH
Node-B ! T

A
/ \ Physical Channels
UE !

DPCCH DPDCH DPCCH
{for HSDPA)  (user data+ RRC) (control of dedicated connection)

b

* optional, z.B.
fiir ein Telefon-
gesprich

Abb. 3.41: Vereinfachte HSDPA Kanaldarstellung im Uplink
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Kleinere Delay- Zeiten und Hybrid ARQ (HARQ)

Neben schnelleren Geschwindigkeiten ist ein weiteres Ziel von
HSDPA eine Reduzierung der Round Trip Delay (RTD) Zeit so-
wohl fir den stationiren, als auch fir den mobilen Betrieb. Mit
Release 99 Dedicated Channels betrigt die RTD Zeit etwa 160 —
200 ms, mit HSDPA etwa 70 ms. Dies ist z.B. bei Applikationen
wie dem Webbrowsing von groffer Bedeutung, da beim Laden
einer Web Seite neben einer DNS-Abfrage zur Auflosung des
Webseitennamens auch noch mehrere TCP Verbindungen geoft-
net werden und sich die Round Trip Delay Zeit somit mehrfach
auf die Zeit auswirkt, bis erste Teile der Seite angezeigt werden
konnen. Um dies zu erreichen, wurde die Blockgroe auf 2 ms
reduziert. Bei den Release 99 Dedicated Channels betrigt die
Blockgroie hingegen mindestens 10 ms.

Aufgrund der sich stindig indernden Ubertragungsbedingungen
im mobilen Betrieb z.B. im Auto, im Zug oder auch wihrend des
Gehens, lassen sich Ubertragungsfehler nicht immer vermeiden.
In der Praxis tritt zwar kein Paketverlust auf, da falsche oder
verlorene Pakete vom Radionetzwerk erneut tibertragen werden,
der Delay der erneut Ubertragenen Pakete ist jedoch grofer.
Hohere Protokolle wie z.B. TCP reagieren jedoch sehr empfind-
lich auf plotzlich schwankende Delay Zeiten und deuten dies
irrtimlich als Ubertragungsfehler. Um diesen Effekt zu minimie-
ren, wird neben der Fehlerkorrektur und Neutibertragung auf
dem RLC Layer mit HSDPA auch noch eine Fehlerkorrektur auf
der MAC Ebene eingefiihrt. Dieser Mechanismus ist direkt im
Node-B implementiert und wird Hybrid ARQ (HARQ) genannt.
Zusammen mit einer Blockgrofle von 2 ms statt wie bisher min-
destens 10 ms fiir einen Dedicated Channel kann ein als fehler-
haft gemeldeter MAC Datenblock vom Node-B innerhalb von 10
ms erneut Ubertragen werden. Dies ist ein groer Vorschritt ge-
geniiber Release 99 Dedicated Channels. Hier findet nur eine
Fehlerkorrektur auf dem RLC Layer statt, die mindestens 80-100
ms fiir die Erkennung und erneute Ubertragung eines fehlerhaf-
ten Frames benotigt.

Gegentiiber anderen Fehlererkennungs- und Korrekturverfahren
wird wie z.B. bei TCP wird bei HARQ kein Fensterverfahren
verwendet, sondern es erfolgt eine gezielte Rickmeldung fir
jeden Frame. Dieses Verfahren wird Stop and Wait (SAW)
genannt. Abbildung 3.42 zeigt, wie ein Datenframe im Downlink
ubertragen, fehlerhaft empfangen und daraufhin neu tbertragen
wird. Vor der eigentlichen Ubertragung des Frames kiindigt das
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Netzwerk dem Benutzer Uber den Shared Control Channel die
Ubertragung an. Jeder HS-SCCH Frame enthiilt dazu folgende
Informationen:

e ID des Endgerits, fur den in einem oder mehreren HS-
PDSCH Kanilen im nichsten Frame Daten Ubertragen
werden.

e Die Channelization Codes der HS-PDSCH Kanile, die
dem Endgerit im nichsten Frame zugeordnet sind

e Kodierungsinformation in Form von Transport Format
und Ressource Indicator

e  Modulationsart (QPSK or 16QAM)
e HARQ Prozessnummer (s.u.)

e ob es sich um eine erneute Ubertragung handelt
(Retransmit) und welche Redundancy Version (RV)
verwendet wird (s.u.)

Jeder Frame ist dazu in drei Slots unterteilt. Bereits nach der
Ubermittlung von zwei der drei Slots des Frames hat das
Endgerit alle notigen Informationen, die zum Empfang des
Nutzdatenframes notwendig sind. Deshalb wartet das Netzwerk
das Ende des Control Frames gar nicht ab, sondern sendet die
Nutzdaten sofort. Das bedeutet, dass der Shared Control Channel
und der Downlink Shared Channel um einen Slot versetzt
ubertragen werden. Nach Empfang des Datenframes hat das
Endgeriat genau 5 ms Zeit, den Frame zu dekodieren und zu
iiberpriifen, ob die Ubertragung korrekt war. Falls das Paket
korrekt tbertragen wurde wird darauthin auf dem Dedicated
Physical Control Channel (DPCCH) im Uplink eine Bestitigung
(Acknowledgement) geschickt, im Fehlerfall ein NACK (Not
Acknowledge). Um auch hier Zeit zu sparen, wird der Control
Channel im Uplink wiederrum leicht versetzt zum Downlink
Shared Channel gesendet. Dies ermoglicht es dem Netzwerk,
beim Empfang eines NACK den fehlerhaften Frame sofort erneut
zu ubertragen.
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Bis zu 8 gleichzei-
tige HARQ Prozes-
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Abb 3.42: Erkennung und erneute Ubertragung eines fehlerhaf-
ten Frames innerhalb von 10 ms

Da mit HARQ nur nach einer positiven Bestitigung der nichste
Frame des Datenstroms Ubertragen werden kann, muss ein End-
gerit in der Lage sein, bis zu acht gleichzeitige HARQ Prozesse
zu kontrollieren. Auf diese Weise wird gewihrleistet, dass der
Datenfluss auf der MAC Ebene nicht ins Stocken gerit, wenn ein
Frame falsch tbertragen wurde. Fir hdohere Ebenen kann der
Datenstrom jedoch erst dann weitergegeben werden, wenn das
fehlerhafte Paket bei der niichsten Ubertragung korrekt empfan-
gen wurde, da hohere Schichten die Daten in der richtigen Rei-
henfolge benotigen.

Fir das Netzwerk gibt es zwei unterschiedliche Moglichkeiten,
ein Paket erneut zu Ubertragen: Beim Incremental Redundancy
Verfahren nutzt das Netzwerk die Tatsache, das ein Teil der Feh-
lererkennung und Fehlerkorrekturbits vor der Ubertragung wie-
der entfernt werden. Dieses so genannte Puncturing wird auch
bei UMTS, GPRS und EDGE verwendet, um den Datenstrom der
Bandbreite des Ubertragungskanals anzupassen. Weitere Infor-
mationen zum Thema Puncturing finden sich z.B. in Kapitel 2.2.3
zum Puncturing bei GPRS. Bei einer erneuten Ubertragung eines
Frames werden statt des urspriinglichen Datenstroms ein Daten-
strom mit Fehlererkennungs- und Korrekturbits gesendet, die bei
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der Ubertragung zuvor punktiert wurden. Man spricht hier auch
von einer anderen Redundany Version des Frames. Durch Kom-
bination der beiden Pakete wird somit erreicht, dass der Daten-
strom eine hohere Redundanz aufweist, womit sich die Chance
auf eine korrekte Dekodierung erhoht. Sollte der Frame auch
dann noch nicht richtig dekodiert werden koénnen, kann der
Frame in weiteren Redundancy Version geschickt werden und
die Dekodierungschancen weiter zu erhohen.

Mit dem zweiten Verfahren, dem Chase Combining, wird hinge-
gen der Frame mit der gleichen Redundancy Version wie zuvor
ubertragen. Statt auf der MAC Ebene wird mit diesem Verfahren
die Signalenergie der zwei Ubertragenen Frames auf der physika-
lischen Ebene addiert und dann eine weitere Dekodierung ver-
sucht. Ob Incremental Redundancy oder Chase Combining ver-
wendet wird, wird vom Netzwerk bestimmt, hingt aber auch von
den Fihigkeiten des Endgerites ab.

Scheduling im Node-B

Die HS-DSCH Channels stehen einem User meist nicht exklusiv
zur Verfigung stehen, sondern werden vom Netzwerk flir meh-
rere Benutzer gleichzeitig verwendet. Das Netzwerk bestimmt
dann fir jeden Frame, welchem Benutzer dieser zugeteilt werden
soll und teilt diese Entscheidung den Endgeriten dann tber die
HS-SCCH Kanile mit. Diese Aufgabe wird als Scheduling be-
zeichnet. Um schnell auf sich dndernde Ubertragungsbedingun-
gen einzelner Teilnehmer reagieren zu konnen, wurde das Sche-
duling fir die HS-DSCHs nicht wie bisher Gblich im RNC imple-
mentiert, sondern direkt im Node-B. Dies ist auch in Abbildung
3.40 zu sehen, da die High Speed Shared Control Channels (HS-
SCCH) direkt vom Node-B ausgehen. Fir HSDPA werden also
dem Node-B eine weitere Aufgabe tbertragen, die fir Dedicated
Channels bisher und weiterhin vom RNC erledigt werden. Auf
diese Weise ist es moglich, dass der Scheduler z.B. bei sich tem-
porir verschlechternden Ubertragungsbedingungen (Fading)
eines Nutzers sofort reagieren kann. Statt Pakete zu senden, die
wihrend des Fadings mit hoher Wahrscheinlichkeit nicht korrekt
empfangen werden konnen, kann der Scheduler mehr Frames
anderen Endgeriten zuteilen. Auf diese Weise kann der Gesamt-
durchsatz der Zelle gesteigert werden, da weniger Frames fiir das
erneute Senden von nicht korrekt empfangenen Daten verwen-
det werden miissen. Neben der Signalqualitit pro User bestim-
men auch andere Faktoren wie z.B. die Prioritit eines Users tiber
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die Zuteilung von Ressourcen. Da es wiederum wie bei vielen
anderen Funktionalititen den Netzwerkherstellern iiberlassen
bleibt, welche Faktoren, deren Gewichtung usw. der Scheduler
fur seine Entscheidung verwendet, konnen gute Implementie-
rungen zu einem Wettbewerbsvorteil fihren.

Da der RNC keinen direkten Einfluss mehr auf die Ressourcezu-
teilung pro Teilnehmer hat, kann dieser auch nicht mehr wissen,
wie schnell die Daten tatsichlich Ubertragen werden konnen.
Deshalb gibt es fiir HSDPA zwischen RNC und den Node-Bs
einen Flow Control Mechanismus. Dazu wird im Node-B fiir jede
Priorititsstufe ein Datenpuffer angelegt, aus denen dann der
Scheduler die zu iibertragenen Daten ausliest und Uber die Luft-
schnittstelle versendet. Wie viel Platz in den einzelnen Puffern
noch fiir weitere Daten vorhanden ist, kann der RNC tber eine
Capacity Request Nachricht ermitteln, die vom Node-B mit einer
Capacity Allocation Nachricht beantwortet wird. Ein Node-B
verwaltet somit nicht fir jeden Teilnehmer einen Datenpuffer,
sondern nur pro Priorititsstufe.

Adaptive Modulation, Codierung und Geschwindigkeit

Um bei guten Ubertragungsbedingungen eine moglichst grofe
Ubertragungsgeschwindigkeit zu erreichen, wird bei HSDPA ein
neues Modulationsverfahren verwendet. Dadurch ist es moglich,
4 Bits pro Ubertragungsschritt zu iibertragen. Da in 4 Bits 16
Werte kodiert werden konnen (2% wird diese Modulation
16QAM genannt. Im besten Fall kann somit die Gesamtkapazitit
einer Zelle bei einer Beibehaltung der bisherigen Kanalbandbrei-
te von 5 MHz verdoppelt werden. Bei mittleren bis schlechten
Ubertragungsbedingungen wird jedoch auf die schon von UTMS
Release 99 bekannte QPSK Modulation umgeschaltet, die zwei
Bits pro Ubertragungsschritt kodieren kann.

Neben dem Umschalten zwischen unterschiedlichen Modulati-
onsarten kann das Netzwerk auch den Coding Scheme jedes
Frames und die Anzahl der gleichzeitig genutzten HS-DSCH Ka-
nile fir den Benutzer an den zuletzt vom Endgerit gemeldeten
Channel Quality Index (CQD anpassen. Der CQI kann Werte von
1 (sehr schlecht) bis 31 (sehr gut) annehmen und teilt dem
Netzwerk mit, wie viele Redundanzbits benotigt werden, um die
Block Error Rate (BLER) unter 10% zu halten. In der Praxis be-
deutet dies also, dass bei schlechter werdenden Bedingungen
mehr Bits pro Frame fiir die Fehlererkennung und Fehlerkorrek-
tur verwendet werden. Die Ubertragungsgeschwindigkeit sinkt
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dadurch zwar, auf diese Weise kann jedoch eine stabile Daten-
ubertragung aufrechterhalten werden. Da Modulation und Codie-
rung eines Frames pro Teilnehmer individuell geregelt wird, hat
eine schlechte Empfangssituation eines Teilnehmers keine Aus-
wirkungen auf die Ubertragungsgeschwindigkeit fiir einen ande-
ren Teilnehmer, dessen Daten das Netzwerk auf dem gleichen
HS-DSCH sendet.

Durch Anpassung der Modulation und des Coding Schemes kann
die Sendleistung, die in der Zelle fir die HSDPA Kanile reser-
viert ist, konstant gehalten werden. Die Strategie von HSDPA, mit
konstanter Sendeleistung, z.B. 40% der gesamten Sendeleistung
einer Zelle und variablen Teilnehmergeschwindigkeiten unter-
scheidet sich somit deutlich von der Strategie der Release 99
Dedicated Channel. Bei diesen wird durch schnelle Regelung der
Sendeleistung eine bestimmte Bandbreite fiir den Teilnehmer
gewihrleistet. Erst wenn die Leistung nicht weiter erhoht werden
kann, bzw. wenn der Nutzer Uber lingere Zeit die angebotene
Bandbreite nicht nutzt, kann der Spreizfaktor der Verbindung
erhoht und somit die maximal mogliche Geschwindigkeit redu-
ziert werden.

Auch die Fihigkeiten des Endgerites haben einen Einfluss auf
die maximale Datenrate. Der Standard definiert dazu eine Anzahl
unterschiedlicher Geriteklassen, die in 3GPP TS 25.306 aufgelis-
tet werden. Nachfolgende Tabelle zeigt einige Beispielkategorien
und deren Eigenschaften:

HS-DSCH | Max. Minimum Maximum Anzahl an
Category Anzahl TTI Inter- Transport Block Bits
gleichzeitiger | val per TTI

HS-PDSCH
6 5 1 7298 (mit 16QAM)
11 5 2 3630 (nur QPSK)
12 5 1 3630 (nur QPSK)

Mit einem Category 6 Endgerit, das neben QPSK auch 16QAM
unterstiitzt ist folgende maximale Ubertragungsgeschwindigkeit
moglich: 7298 Bits pro TTI (die verteilt iber 5 HS-PDSCH Kani-
le ubertragen werden) alle 2 ms = (1/0.002)*7298 = 3.6 MBit/s.
Das entspricht einer Geschwindigkeit von 720 kbit/s pro Kanal
bei einem Spreizfaktor von 16. Verglichen mit einem Release 99
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384 kbit/s Dedicateded Channel mit Spreizfaktor von 8, ergibt
sich wegen des unterschiedlichen Spreizfaktors und Modulation
eine Geschwindigkeitssteigerung um den Faktor 4. Wihrend die
Modulation wie am Anfang dieses Unterkapitels beschrieben die
Ubertragungsgeschwindigkeit um den Faktor 2 steigert, sorgt die
geringere Anzahl von Fehlerkorrekturbits bei guten Ubertra-
gungsbedingungen fiir eine weitere Beschleunigung um den
Faktor zwei. Eine HSDPA Zelle kann somit theoretisch den vier-
fachen Durchsatz gegeniiber einer Release 99 Zelle erreichen. In
der Praxis kann dieser Wert jedoch nicht erreicht werden, da
sich nicht alle Endgerite in unmittelbarer Nihe zu einer Zelle
befinden werden und somit QPSK und mehr Fehlerkorrekturbits
verwendet werden mussen.

Mit einem Category 11 Endgerit hingegen, dass nur QPSK be-
herrscht und nur in jedem zweiten Frame Daten empfangen
kann ist die maximale Geschwindigkeit auf 3630 Bits alle 4 ms =
(1/0.004)*3630 = 900 kBit/s.

Es sind auch Endgerite vorstellbar, die mehr als 5 HS-DSCH
Kanile gleichzeitig empfangen konnen und theoretisch eine
maximale Empfangsgeschwindigkeit bis zu 14.4 MBit/s erreichen
konnen. Dies wiirde jedoch alle Ressourcen der Zelle benétigen
und nattrlich optimale Empfangsbedingungen voraussetzen.

Somit zeigt sich, dass viele Faktoren einen Einfluss darauf haben,
wie schnell Daten zu einem Endgerit Ubertragen werden kon-
nen. Hier nochmals eine Auflistung der wesentlichen Faktoren:

e Empfangsbedinungen
e Anzahl der gleichzeitigen HSDPA Nutzer in der Zelle

e Anzahl der Nutzer von Dedicated Channels fiir Sprach-
und Videotelefonie.

e Anzahl der Nutzer in der Zelle, die einen Dedicated
Channel fiir die Dateniibertragung nutzen.

e Endgeritekategorie
e Bandbreite der Anbindung der Zelle an das Netzwerk
e Interferenz der Nachbarzellen

e Erreichbarer Durchsatz in anderen Teilen des Netzwer-
kes, da bei solch hohen Geschwindigkeiten nicht immer
gewihrleistet ist, dass z.B. ein Web Server Daten schnell
genug liefern kann um die maximale Geschwindigkeit
auch auszunutzen.
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An dieser Stelle sei noch kurz erwihnt, dass die mit HSDPA
moglichen Geschwindigkeiten auch Auswirkungen auf andere
Teile des Endgerits haben. Neben einer hoheren Prozessorleis-
tung ergeben sich auch neue Anforderungen an das Interface
zwischen Terminal und Endgerit wie z.B. einem Notebook. Die
maximale Ubertragungsrate von etwa 700 kbit/s der ersten Versi-
on von Bluetooth (siche Kapitel 5), reichen fir HSDPA nicht
mehr aus. Somit sollten HSDPA Endgerite auch die Bluetooth
Enhanced Data Rates unterstiitzen, um nicht die drahtlose Ver-
bindung zwischen Endgerit und Notebook zum Nadelohr wer-
den zu lassen.

Auf- und Abbau einer HSDPA Verbindung

Um eine HSDPA Verbindung zwischen Netzwerk und Endgerit
aufzubauen, muss bereits eine dedizierte Verbindung (DCH)
vorhanden sein. Dies ist notwendig, da wie in Kapitel 3.9.1 ge-
zeigt, neben dem High Speed Shared Channel auch noch Dedi-
cated Channels fir die Verbindung benétigt werden. Erkennt das
Netzwerk beim Aufbau der dedizierten Verbindung, dass das
Endgerit auch HSDPA unterstiitzt, konnen im nichsten Schritt
dann die notwendigen Ressourcen aufgebaut werden. Abbildung
3.43 zeigt diesen Ablauf.

Fir den Aufbau der HSDPA Verbindung informiert der S-RNC
zunichst den Node-B, damit dieser die HS-PDSCH Kanile ent-
sprechend konfigurieren kann. Im nichsten Schritt werden dann
die notigen Ressourcen fiir die Datentibertragung zwischen RNC
und Node-B allokiert. Ist auch dies erledigt, ist das Netzwerk fiir
die Datentbertragung bereit und kann das Endgerit tber eine
RRC Radio Bearer Reconfiguration Nachricht dazu auffordern, ab
sofort auch Daten iiber den HS-DSCH zu empfangen und die
dazu benotigten Dedicated Channels einzurichten, bzw. zu modi-
fizieren. Sobald der SGSN nun Datenpakete fir den Nutzer zum
RNC weiterleitet, tauschen RNC und Node-B wie in Kapitel 3.9.3
beschreiben, Flow Control Informationen aus. Damit wird ver-
hindert, dass der Datenpuffer im Node-B uberliuft, denn der
RNC kann nicht wissen, wie schnell die Daten uber die Luft-
schnittstelle weitergegeben werden konnen. Nachdem der RNC
weis, wie viel Platz aktuell noch im Puffer des Node-B vorhan-
den ist, beginnt dieser die Userdaten an den Node-B weiter-
zugeben. Danach ist es die Aufgabe des HSDPA Schedulers auf
dem Node-B, Ressourcen auf dem Air Interface fiir den Teilneh-
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mer einzuplanen und dies dem Endgerdt Uber den Shared
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UE |Node-B| | S-RNC|

Radio Link Reconfiguration Prepare

Radie Link Reconfiguration Ready

Radio Link Reconfiguration Commit

l Transport Bearer Setup |

DCCH, RRC Message: Radio Bearer Reconfiguration

I Incoming Data
DCCH, RRC Message: Radio Bearer Reconfiguration Complete for User

Flow Control: Capacity Request

Flow Contral: Capacity Allecation

User Data
Bandwidth Allocation via HS-SCCH —
l User Data

Abb. 3.43: Aufbau einer HSDPA Verbindung zu einem Endgerit

Wihrend sich das Endgerit im HSDPA Empfangsmodus befindet,
muss es stindig die zugeteilten HS-SCCH Kanile abhoren und
auch die notwendigen Dedicated Channels aufrechterhalten.
Dies geht natirlich mit einem hoheren Stromverbrauch einher,
der nicht sehr ins Gewicht fillt, solange Daten Ubertragen wer-
den. Werden jedoch fir lingere Zeit keine Daten ubertragen, ist
dieser Zustand natirlich sehr ungiinstig, da das Terminal weiter
einen erhohten Stromverbrauch hat und somit die Laufzeit eines
Batterie betriecbenen Gerits verktrzt wird. Auch fir das Netz-
werk ist dieser Zustand unglnstig, da auch auf dieser Seite Res-
sourcen in Form von Rechenkapazitit fir die Aufrechterhaltung
der Verbindung benottigt werden. Aus diesem Grund kann sich
das Netzwerk entscheiden, die HSDPA Verbindung nach einiger
Zeit der Inaktivitit zu beenden und den Teilnehmer z.B. in den
Cell-FACH State zu setzten (vgl. hierzu auch Kapitel 3.5.4). In
diesem Zustand kann das Endgerit weiterhin mit einer sehr be-
grenzten Bandbreite Nutzdaten senden und empfangen, ohne
dass dazu Dedicated Channel notig wire. Bei Bedarf kann auch
aus diesem Zustand heraus schnell wieder eine neue HSDPA
Verbindung aufgebaut werden.

251



3

UMTS und HSPA

3.9.6

252

HSDPA Mobility Management

Auch bei HSDPA ist es wichtig, die Verbindung aufrechtzuerhal-
ten, wihrend sich der User bewegt. Dazu unterhilt das Endgerit
wie schon in Kapitel 3.7.1 fir den Soft Handover beschrieben,
ein so genanntes Active Set fir die Dedicated Channels der
HSDPA Verbindung. Im Unterschied zu den Dedicated Channels
und dem Soft Handover empfingt das Endgerit seine Daten auf
den HS-PDSCH Kanilen jedoch nur iiber einen einzelnen No-
de-B. Basierend auf Vorgaben des Netzwerkes meldet dann das
Terminal, wenn eine Zelle des Active bzw. Candidate Sets einen
besseren Empfang gewihrleisten wirde. Der RNC kann darauf-
hin entscheiden, das Endgerit Uber diese Zelle zu versorgen. Bei
HSDPA wird deshalb auch nicht von einem Handover gespro-
chen, sondern von einem Cell Change.

Im Vergleich zum Cell Update Verfahren von GPRS/EDGE wird
der Cell Change Vorgang bei HSDPA vom Netzwerk gesteuert
und nicht vom Endgerit. Da das Endgerit auch schon mit der
neuen Zelle synchronisiert ist, fihrt der Zellwechsel nur zu einer
sehr kurzen Unterbrechung der Datentibertragung auf den HS-
PDSCH.

Je nachdem in welchem Verhiltnis alte und neue Zelle zueinan-
der stehen, gibt es mehrere Arten von Cell Changes:

e Intra Node-B Cell Change: Alte und neue Zelle sind Teil
des gleichen Node-Bs. Dies ist die einfachste Variante,
da der gleiche Node-B auch fiir die alte und neue Ver-
bindung zustindig ist und somit die Datenpakete des
Users, die ggf. noch im Puffer des Node-B sind, einfach
uber die neue Zelle geschickt werden konnen

e Inter Node-B Cell Change: Alte und neue Zelle gehoren
zu unterschiedlichen Node-Bs. Hier muss der RNC einen
neuen Node-B anweisen, Ressourcen fiir die Ubertra-
gung von Nutzdaten tGber HSDPA bereitzustellen. Dies
funktioniert im Netzwerk dhnlich wie ein komplett neuer
Aufbau einer HSDPA Verbindung, der in Abbildung 3.43
gezeigt wurde. Nutzdaten, die noch fir den Teilnehmer
im Puffer des alten Node-B gespeichert sind gehen ver-
loren und miissen von hoheren Schichten neu tbertra-
gen werden.

e Cell Change mit Iur Interface: Befinden sich die alte und
neue Zelle unter der Kontrolle von unterschiedlichen
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RNCs, muss die HSDPA Verbindung tber das Iur Inter-
face aufgebaut werden.

e Cell Change ohne Iur Interface: Befinden sich alte und
neue Zelle unter der Kontrolle von unterschiedlichen
RNCs, die jedoch nicht Giber das Iur Interface verbunden
sind, muss ein SRNS Relocation durchgefiihrt werden, an
dem auch das Core Netzwerk (SGSN und ggf. MSC) be-
teiligt sind.

e Alte und neue Zelle senden auf unterschiedlichen Fre-
quenzen (Inter Frequency Cell Change). Hier ist zusitzli-
cher Aufwand notig, um Zellen auf anderen Frequenzen
zu finden und dann in diese zu wechseln.

e Neue Zelle unterstiitzt kein HSDPA: Fiir diesen Fall kann
des Netzwerk in der neuen Zelle einen dedicated Chan-
nel allokieren und dem Endgerit zuteilen. Dieser bietet
zwar nicht die gleiche Geschwindigkeit wie HSDPA, die
Verbindung bricht jedoch nicht ab.

e Inter-RAT Cell Change: Falls der Teilnehmer sich aus
dem Versorgungsbereich des UMTS Netzwerkes hinaus-
bewegt, ist auch ein Handover von UMTS/HSDPA zu
GSM sperzifiziert. Dazu gibt es einen HSDPA Compressed
Mode, der es dhnlich dem Compressed Mode fiir Dedi-
cated Channels erlaubt, nach GSM Zellen zu suchen,
wihrend noch eine Verbindung zum UMTS Netzwerk
beseht.

Bei allen Varianten ist es natiirlich moglich, dass parallel zur
Datenverbindung auch noch eine Sprach- oder Videotelefonie-
verbindung aufgebaut ist. Dies erschwert den Cell Change /
Handover natlrlich noch zusitzlich, da diese Verbindung natiir-
lich simultan zur Datenverbindung aufrechterhalten, bzw. in die
neue Zelle Gibergeben werden muss.

UMTS Release 6: High Speed Uplink Packet Access
(HSUPA)

Durch das Aufkommen von Peer-to-Peer Anwendungen wie
Multimediatelefonie mit Videotlibertragungen, Upload von grofien
Dateien, Podcasts und Bildern ist zu erwarten, dass der Bedarf
an Uplink-Kapazitit im Netzwerk wachsen wird. Auch fiir andere
Anwendungen wie eMails mit grofen Dateianhingen und MMS
mit groflen Bilddateien ist eine hohere Uplinkgeschwindigkeit
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von groem Nutzen. Seit der Einfiihrung von UMTS Release 99
wurde jedoch hauptsichlich an einer Geschwindigkeitssteigerung
im Downlink gearbeitet. Somit sind bis einschlielich UTMS Re-
lease 5 nur Datenraten bis 128 kbit/s im Uplink moglich, in man-
chen Netzwerken auch bis zu 384 kbit/s.

Mit Release 6 wurde dann ein neues Verfahren fiir eine Erho-
hung der Uploadbandbreite ausgearbeitet, das High Speed
Uplink Packet Access (HSUPA) genannt wird. Fir die Kombina-
tion aus HSDPA und HSUPA wird auch die Abkiirzung HSPA
(High Speed Packet Access) verwendet. HSUPA erhoht die mog-
liche Uplink Datentransfergeschwindigkeit auf theoretische 5.8
MBit/s. Unter realistischen Umgebungsbedingungen, mehreren
simultanen Nutzern, und unter Berticksichtigung der Leistungs-
fihigkeit des Endgerits konnen in der Praxis aber immer noch
Geschwindigkeiten von 800 kbit/s und mehr erreicht werden.

Auch aus Netzwerksicht hat HSUPA eine Reihe von Vorteilen.
Fur HSDPA (vgl. Kapitel 3.9) wird fir jedes aktive Endgerit ein
Dedicated Channel (DCH) im Uplink bendtigt, um TCP Ac-
knowledgements und andere Nutzdaten zu ibertragen. HSUPA
fuhrt dieses Konzept durch Weiterentwicklung des Dedicated
Channel Konzepts im Uplink zum Enhanced Dedicated Channel
(E-DCH) fort. Dieser enthilt eine Reihe von Verbesserungen, um
die Nachteile eines dedizierten Kanals, wie nachfolgend be-
schrieben, fiir burstartige Ubertragungen zu reduzieren. Um die
Geschwindigkeit sowohl im Uplink, als auch im Downlink zu
erhohen, werden HSUPA und HSDPA iblicherweise gemeinsam
verwendet.

Wihrend ein Release 99 Dedicated Channel (DCH) eine konstan-
te Bandbreite und konstante Verzogerungszeit fir Datenpakte
garantiert, tauscht der E-DCH diese Vorteile gegen hohere Daten-
raten ein. Fur viele Anwendungen ist dies akzeptabel und erhoht
die Anzahl an Nutzern, die gleichzeitig mit hohen Geschwindig-
keiten Daten Ubertragen konnen. Dies ist moglich, da das Netz-
werk das Rauschen in einer sehr viel effizienteren Weise durch
dynamische Bandbreitenregelung individueller Teilnehmer kon-
trollieren kann, als dies bisher mit einem DCH und fester Band-
breitenzuweisung moglich war.

Das E-DCH Konzept stellt zudem sicher, dass nach wie vor auch
nicht stationdre Teilnehmer mit hohen Datenraten kommunizie-
ren konnen. Die neuen Algorithmen fir die dynamische Band-
breitenregelung sind jedoch fiir stationidre oder sich nur langsam
bewegende Teilnehmer optimiert.
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Quality of Service

Standarddoku-
mente

Der neue E-DCH unterstitzt die schon bekannten Traffic Klassen
Streaming (z.B. Mobile TV), Interactive (z.B. Webbrowsing) und
Background Service (z.B. FTP). Um auch Echtzeitanwendungen
(Real Time) wie Voice- oder Video over IP mit IMS zu unterstiit-
zen, enthilt das E-DCH Konzept eine Reihe von optionalen Er-
weiterungen. Mit diesen ist es moglich, eine minimale Bandbreite
wihrend der Ubertragung zu garantieren. Da diese Erweiterun-
gen optional sind, ist zu erwarten, dass erste E-DCH Implemen-
tieren im Netzwerk ihren Focus zunichst auf die wichtigsten E-
DCH Konzepte legen und weitere Funktionen erst mit zukiinfti-
gen Softwareupdates im Netzwerk und auch in den Endgeriten
verfligbar werden. Trotzdem konnen auch heute schon IP basier-
te Sprach- und Videoubertragungen tber nicht optimierte E-DCH
Kanile Ubertragen werden, solange geniigend Bandbreite in
einer Zelle vorhanden ist. An dieser Stelle sei angemerkt, dass
die zuvor genannten Traffic-Klassen zwar schon seit den Anfin-
gen von UMTS spezifiziert sind, bisher aber so gut wie nicht
genutzt werden. Einzig die Limitierung auf eine maximale Ge-
schwindigkeit wird von manchen Netzwerkbetreibern fir die
Preisgestaltung verwendet.

Da die Bandbreite in Uplinkrichtung steigt, reduziert der E-DCH
auch zusitzlich die Round Trip Verzogerungszeit. Dies wirkt sich
vor allem beim Websurfen und bei interaktiven Spielen positiv
aus.

Wie andere Erweiterungen des Standards auch ist das E-DCH
Konzept rickwirtskompatibel. Somit konnen in einer Zelle so-
wohl Release 99 Endgerite kommunizieren, die nur DCH Kanile
unterstiitzen, HSDPA kompatible Gerite und eben auch Endgeri-
te, die sowohl HSDPA als auch HSUPA unterstiitzen.

Da E-DCH eine Weiterentwicklung des existierenden Standards
ist, wurden eine Anzahl neuer Standarddokumente erstellt und
mehrere bereits existierende Dokumente erweitert. In der 3GPP
Technical Recommendation (TR) 25.896 wurden zunichst unter-
schiedliche Optionen fiir HSUPA diskutiert. Nachdem sich die
Mitglieder im Standardgremium geeinigt hatten, welche der Op-
tionen in den Standard einflieRen sollten, wurde zunichst die
3GPP Technical Specification (TS) 25.309 erstellt, die einen U-
berblick tiber das neue E-DCH Konzept gibt. Unter den Stan-
darddokumenten, die fiir E-DCH erweitert wurden, sind die Be-
schreibung der physikalischen Kanile in TS 25.211, und die Be-
schreibung von Spreading und Modulation fir E-DCH in TS
25.231.
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3.10.1 E-DCH Kanalstruktur

Fiur das E-DCH Konzept wurden eine Reihe neuer Kanile im
Uplink und Downlink definiert, die in den Abbildungen 3.44 und
3.45 gezeigt werden. Zusitzlich werden fir eine E-DCH Verbin-
dung auch Release 99 und HSDPA Kanile bendtigt, die in Kapi-
tel 3.4.3 und 3.9.1 bereits beschriecben wurden. Diese Kanile
sind ebenfalls in den Abbildungen gezeigt.

RNG E-DCH DCH™

Transport Channels

Node-B|] _E-DPDCH* E-DPCCH DPDCH** DPCCH*

Physical Channels
DPCCH
(for HSOPA)
El Transport Channels
E-DCH DCH**
* Wird unter H ** Optional, z.B. fiir
Umstanden mit H ein simultanes
mehreren Codes L Telefongesprach

gesendet {Multi-Ccde};

Abb. 3.44: Transportkanile und physikalische Kanile, die im
HSUPA Betrieb verwendet werden.

Wie auf der linken Seite in Abbildung 3.44 gezeigt, fiihrt HSUPA
einen neuen Transportkanal ein, den Enhanced-DCH (E-DCH).
Wie der Name des Kanals andeutet, verwendet HSUPA im Unter-
schied zu HSDPA keinen Shared Channel, der von mehreren
Teilnehmern verwendet werden kann, sondern verwendet wie
bisher auch einen dedizierten Kanal pro Endgerit. Trotzdem
werden eine Reihe von Funktionalititen, die bereits mit HSDPA
eingefihrt wurden, auch fir den E-DCH verwendet. Da diese
bereits in Kapitel 3.9 beschrieben sind, folgt an dieser Stelle nur
eine kurze Auflistung:
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e Node-B Scheduling: Wihrend bisherige dedizierte Kani-
le vom RNC kontrolliert wurden, ist der Node-B fiir E-
DCH Kanile zustindig. Dies ermoglicht eine schnellere
Reaktion beim auftreten von Ubertragungsfehlern. Au-
Berdem kann der Node-B schneller auf sich verindernde
Signalpegel reagieren, sowie auf die sehr variable Nut-
zung des Ubertragungskanals durch die Teilnehmer. Zu-
sammen bedeutet dies, dass die vorhandene Bandbreite
auf der Luftschnittstelle effizienter genutzt wird.

e  HARQ: Auch der E-DCH verwendet nun das Hybrid Au-
tomatic Retransmission Request (HARQ) Verfahren fir
die Fehlerkorrektur, statt wie bisher nur die RLC Schicht
fur diese Aufgabe zu nutzen. Auf diese Weise konnen
Ubertragungsfehler von Node-B schon im MAC-Layer er-
kannt werden. Fir weitere Details hierzu siehe Kapitel

3.9.2.

e Chase Combining und Incremental Redundancy werden
in dhnlicher Weise fir den E-DCH verwendet wie in Ka-
pitel 3.9.2 fur HSDPA gezeigt, um die vom HARQ Me-
chanismus als fehlerhaft erkannten MAC-Frames erneut
zu Ubertragen.

Auf der physikalischen Schicht ist der E-DCH in zwei Kanile
geteilt. Der Enhanced Dedicated Physical Data Channel (E-
DPDCH) ist der Haupttransportkanal und wird fir Nutzdaten (IP
Pakete tiber RLC/MAC Frames) und Schicht 3 RRC Signalisierung
zwischen Endgerit und RNC verwendet. Wie weiter unten noch
genauer gezeigt, ist der Spreizfaktor fiir diesen Kanal variabel
und kann dynamisch von 64 bis 2 geregelt werden, je nach ak-
tuellen Ubertragungsbedingungen und der gerade vom Endgerit
benétigten Bandbreite. Um die Ubertragungsgeschwindigkeit zu
steigern, werden mehrere Channelisation Codes gleichzeitig ver-
wendet. Dieses Konzept wird Multi-Code Kanal genannt und ist
vergleichbar mit dem HSDPA Konzept, mehrere Downlink Sha-
red Kanile einem einzelnen Endgerit zuzuordnen. Die Anzahl
an gleichzeitigen Kanilen pro Endgerit wurde auf maximal vier
begrenzt, von denen jeweils zwei mit SF=2 und die anderen zwei
mit SF=4 betriecben werden. E-DPDCH Frames kdénnen eine Lin-
ge von 2 oder 10 Millisekunden haben. 10 ms Frames miissen
von allen Endgeriten unterstiitzt werden, 2 ms Frames sind hin-
gegen optional.
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Der Enhanced Dedicated Physical Control Channel (E-DPCCH)
wird fir Physical Layer Steuerungsinformationen verwendet. Fir
jeden Frame, der auf dem E-DPDCH zum Node-B iibertragen
wird, gibt es einen Kontrollframe auf dem E-DPDCCH. Wichtigs-
ter Parameter ist die 7 Bit lange Traffic Format Combination ID
(TFCD. Nur nach Dekodierung dieses Parameters ist der Node-B
in der Lage, den MAC Frame im E-DPDCH zu dekodieren, da das
Endgerit selbstindig einen Spreizfaktor und eine geeignete Ko-
dierung aus einem vom Node-B vorgegebenen Set auswihlen
kann. Welcher Spreizfaktor und welche Kodierung gewihlt wer-
den, hingt von der aktuellen Signalqualitit ab und der Menge an
Daten, die sich momentan im Sendepuffer des Endgerits befin-
den. Ein E-DPCCH Frame enthilt auch eine 2 Bit lange Retrans-
mission Sequence Nummer (RSN) fir die Steuerung der HARQ
Prozesse (vgl. Kapitel 3.9.2). SchlieRlich enthilt der Frame noch
ein so genanntes ,Happy“ Bit. Mit diesem kann dem Netzwerk
mitgeteilt werden, ob die aktuelle maximale Datenrate ausrei-
chend ist, um den Sendepuffer nicht Giberlaufen zu lassen. Wih-
rend der Spreizfaktor fir die Nutzdaten variabel ist, verwendet
der E-DPCCH immer einen Spreizfaktor von 256.

Abbildung 3.44 zeigt in der Mitte und rechts eine Reihe von
UMTS Release 99 und Release 5 bekannten Kanilen, die zusam-
men mit einem E-DCH verwendet werden. Normalerweise wird
ein E-DCH zusammen mit High Speed Downlink Shared Kanilen
verwendet, die einen separaten Dedicated Physical Control
Channel (DPCCH) bendétigen, um Kontrollinformationen fiir
Downlink HARQ Prozesse zu iibertragen. Fiir Applikationen wie
leitungsvermittelte Sprach- oder Videotibertragungen wihrend
einer E-DCH Sitzung miussen zusitzlich auch Release 99 Dedica-
ted Data- und Control Kanile im Uplink tibertragen werden. Dies
ist notwendig, da diese Anwendungen einen eigenen Kanal mit
einer Bandbreite von 12.2 oder 64 kbit/s bendtigen. Insgesamt
muss ein E-DCH fihiges Endgerit somit mindestens finf simul-
tane Uplink Kanile unterstiitzen. Werden wihrend einer E-DCH
Ubertragung mehrere Kanile verwendet (Multi-Code) miissen
sogar bis zu 8 Code Kanile in Uplinkrichtung gleichzeitig gesen-
det werden.

In Downlinkrichtung fihrt HSUPA drei neue zusitzliche Kanile
ein, von denen einer optional ist. Abbildung 3.45 zeigt alle Kani-
le, die ein Endgerit in Downlink Richtung zu dekodieren hat,
wihrend ein E-DCH verwendet wird.
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Abb. 3.45: Kanile, die im Downlink wihrend einer HSDPA /
HSUPA Sitzung dekodiert werden miissen.

Auch wenn HSUPA nur Daten im Uplink transportiert, sind trotz-
dem eine Anzahl Kontrollkanile im Downlink notwendig. Fur
die Bestitigung von Datenpaketen die im Uplink vom Endgerit
zum Netzwerk Ubertragen werden, gibt es den Enhanced HARQ
Information Channel (E-HICH). Der E-HICH ist ein dedizierter
Kanal, d.h. das Netzwerk verwaltet pro aktivem Endgerit einen
E-HICH.

Fur eine schnelle und dynamische Geschwindigkeitsregelung
jedes aktiven Endgeriites gibt es den Enhanced Access Grant
Channel (E-AGCH), der von allen aktiven E-DCH Endgeriten
einer Zelle uberwacht werden muss. Dieser hat einen festen
Spreizfaktor von 256. Mehr zum Thema Bandbreitenmanagement
in Kapitel 3.10.3.

Zusitzlich kann das Netzwerk die maximale Geschwindigkeit
jedes Endgerits, die urspringlich auf dem E-AGCH zugeteilt
wurde, tiber den Enhanced Relative Grant Channel (E-RGCH)
vergroffern oder verkleinern. Der E-RGCH ist ein dedizierter
Kanal, jedem aktiven E-DCH Endgerit wird also ein eigener E-
RGCH zugeteilt. Der E-RGCH ist jedoch optional und muss somit
nicht zwingend von allen Netwerkherstellern verwendet werden.
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An dieser Stelle sei noch erwihnt, dass die meisten hier vorge-
stellten Kanile zwar als ,Enhanced“ (verbessert) bezeichnet wer-
den, jedoch keine Release 99 Vorginger haben. Einzige Aus-
nahme ist der E-DCH.

Zusitzlich zu diesen drei Kontrollkanilen muss ein E-DCH End-
gerit noch eine Anzahl weiterer Downlink Kanile dekodieren.
Da HSUPA normalerweise zusammen mit HSDPA verwendet
wird, sind zusitzlich alle zugeteilten High Speed Downlink Sha-
red Kanile (HS-DSCH) zu dekodieren, sowie die High Speed
Shared Control Channels (HS-SCCH). Ist noch zusitzlich ein
Sprach- oder Videoanruf aufgebaut, offnet das Netzwerk noch
zwei weitere Kanile im Downlink wie in Abbildung 3.45 auf der
rechten Seite gezeigt. Insgesamt muss ein E-DCH Endgerit somit
10 bis 15 Downlink Kanile gleichzeitig dekodieren kénnen. Falls
das Endgerit zusitzlich im Soft Handover State ist (vgl. Kapitel
3.7.1) steigt die Anzahl der Kanile noch weiter, da manche Ka-
nile dann von mehreren Zellen ausgestrahlt werden.

Der E-DCH Protokoll Stack

Um die Komplexitit fiir hohere Schichten zu verringern und die
neu hinzugekommenen Aufgaben zwischen Node-B und RNC
verteilen zu konnen, fihrt das E-DCH Konzept zwei neue Proto-
kollschichten ein, die MAC-e und MAC-es genannt werden. Bei-
de Schichten befinden sich unterhalb der MAC-d Schicht, die
auch fir Release 99 Kanile verwendet wird. Hohere Protokoll-
schichten mussten somit fiir E-DCH nicht modifiziert werden.

Wihrend in Engeriten die MAC-e und MAC-es Schichten kombi-
niert wurden, sind deren Funktionalititen auf der Netzwerkseite
zwischen Node-B und RNC verteilt. Die Funktionalititen der
unteren MAC-e Schicht sind im Node-B implementiert, da dieser
fir das Scheduling der Datenpakete und die HARQ Fehlerkorrek-
tur verantwortlich ist. Details hierzu werden weiter unten be-
schrieben. Die MAC-es Schicht ist im RNC angesiedelt und tiber-
nimmt die Kombination von Frames, die von unterschiedlichen
Node-Bs empfangen werden, wihrend eine E-DCH Verbindung
im Soft-Handover Zustand ist.
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Scheduling
Error Handling (HARQ)

Soft Handover

MAC-d *+=-=-=-=- MAC-d
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<«—»| MAC-e |E-DCHFP|e—»| E-DCHFP

PHY «—»| PHY TNL |+ TNL

Terminal (UE) Node-B RNC

Abb. 3.46: Der E-DCH Protokoll Stack

Des Weiteren ist der RNC fiir den Aufbau einer E-DCH Verbin-
dung mit dem Endgerit zustindig. Dies ist nicht Teil der MAC-es
Schicht, sondern des Radio Ressource Control (RRC) Algorith-
mus, der fiir HSUPA erweitert wurde. Da der RRC Algorithmus
im RNC einen E-DCH Kanal wie einen normalen dedizierten
Kanal behandelt, ist ein Endgerit wihrend einer HSUPA Verbin-
dung im Cell-DCH Zustand. Die generelle Administration der E-
DCH Kanile verbleibt also beim RNC, wihrend das Scheduling
der Nutzerdaten nun Aufgabe des Node-Bs ist. Der RNC kann
deshalb weiterhin als ibergeordnete Instanz entscheiden, wann
ein Endgerit bei Inaktivitit den E-DCH Kanal abgeben muss und
in den Cell-FACH Zustand zurtckfillt. Somit wird eine HSUPA
Verbindung Teil des Cell-DCH Zustands und Teil des allgemei-
nen Radio Ressource Management, das in Kapitel 3.5.4 beschrie-
ben wurde.

Da HSUPA im Uplink einen Dedicated Channel verwendet, kann
fur Zellwechsel oder bei schlechter Signalstirke ein Soft-
Handover mit mehreren Zellen aktiviert werden. Dies ist mit
Shared Channels, wie sie bei HSDPA verwendet werden, nicht
moglich, da die Zellen synchronisiert sein miissten, um ein Da-
tenpaket an einen Teilnehmer genau zur gleichen Zeit tiber Sha-
red Channels zu ubertragen. In der Praxis wirde dies einen sehr
hohen Signalisierungsaufwand im Netzwerk bedeuten. Durch die
Verwendung von Dedicated Channels ist aufferdem ein unter-
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schiedliches Timing verschiedener Endgerite nicht kritisch, da
diese zur selben Zeit aber mit unterschiedlichen Scrambling Co-
des senden konnen, ohne miteinander synchronisiert zu sein.
Der einzige daraus entstehende Nachteil ist ein erhohtes Rau-
schen (Noise) in der Zelle. Dies kann jedoch von Nachbarzellen
reguliert werden, indem sie Endgerite im Soft -Handover Zu-
stand Uber den Relative Grant Channel (E-RGCH) auffordern
konnen, ihre Sendeleistung zu reduzieren. In der Praxis ist der
Soft-Handover fir Uplink Ubertragungen sehr hilfreich, da End-
gerite im Vergleich zu einer Basisstation nur eine sehr begrenzte
Sendeleistung haben. Auflerdem erhoht der Soft- Handover die
Chance, dass das Netzwerk ein Datenpaket korrekt empfingt.
Das Endgerit muss somit ein Datenpaket nur dann erneut tber-
tragen, wenn alle Zellen des Active Sets ein negatives Acknow-
ledgement (NAK) fir ein Paket zuriicksenden. Dies wiederum
bedeutet, dass ein Endgerit seine Sendeleistung reduzieren
kann, was sich wiederum positiv auf die zur Verfigung stehende
Gesamtbandbreite im Netzwerk auswirkt. Die Nutzung des Soft-
Handovers fir E-DCH wurde im Standard jedoch als optional
deklariert. Deshalb ist anzunehmen, dass erste E-DCH Implemen-
tierungen noch keinen Gebrauch davon machen werden.

Ein weiterer Vorteil eines dedizierten Kanals ist, dass Endgerite
in einer Zelle nicht untereinander synchronisiert sein miissen
und somit keine Wartezeit anfillt, bis ein Datenpaket gesendet
werden kann. Alle Endgerite senden wie bei Release 99 Verbin-
dungen zu jeder Zeit, was sich positiv auf Round Trip Verzoge-
rungszeiten auswirkt.

E-DCH Scheduling

Mochte der RNC ein Endgerit z.B. auf Grund eines Verbin-
dungsaufbaus oder erneuter Aktivitit in den Cell-DCH Zustand
setzen, kann ein E-DCH Kanal an Stelle eines DCH gewihlt wer-
den, wenn folgende Kriterien erftllt sind:

e Das Endgerit unterstiitzt E-DCH.
e Die aktuelle Zelle unterstitzt E-DCH.

e Die Quality of Service (QoS) Anforderungen der Verbin-
dung (des PDP Kontexts) erlauben die Verwendung ei-
nes E-DCH. Manche E-DCH Implementationen konnen
z.B. vorschreiben, dass ein DCH statt eines E-DCH ver-
wendet wird, wenn die Verbindung urspriinglich fir
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Steuerung der
Datenrate

Echtzeitanwendungen wie VoIP oder Videotibertragun-
gen aufgebaut wurde. Fortgeschrittene E-DCH Imple-
mentierungen hingegen konnen auch diese Dienste un-
terstiitzen, da es durchaus moglich ist, auch tber einen
E-DCH eine minimale Bandbreite und eine konstante
Verzogerungszeit zu gewihrleisten. Dies kann z.B. durch
Non-Scheduled Grants geschehen, die nachfolgend be-
schrieben werden.

Der Aufbau einer E-DCH Verbindung ist dem einer DCH Verbin-
dung sehr dhnlich. Wie auch fiir einen DCH teilt der RNC dem
Endgerit wihrend dieser Prozedur mit, welches Transport For-
mat Combination Set (TFCS) fiir den E-DCH Kanal verwendet
werden kann. Ein TFCS ist eine Liste (ein Set) von verschiedenen
Kombinationen aus Codierschema, Spreizfaktoren und Punktie-
rungsverfahren, die unterschiedliche Ubertragungsgeschwindig-
keiten ermoglichen. Somit kann das Endgerit spiter eine geeig-
nete Transport Format Combination (TFC) fir jeden Frame in
Abhingigkeit der aktuellen Signalstirke und Fillstand des Sen-
depuffers wiihlen. Uber die TFCS Liste hat der RNC somit die
Moglichkeit, die Geschwindigkeit eines Endgerits zu limitieren.
Wihrend des E-DCH Verbindungsaufbaus erfihrt das Endgerit
auch, welche Zelle des Active Sets die Serving E-DCH Zelle wird.
Uber die Serving Cell kontrolliert das Netzwerk dann die Band-
breitenzuteilungen.

In der Praxis werden mindestens zwei Kanile Uber einen ge-
meinsamen physikalischen E-DPDCH Kanal tbertragen. Dies
sind ein Dedicated Transport Channel (DTCH) fiir Nutzdaten und
ein Dedicated Control Channel (DCCH) fiir RRC Nachrichten. Die
Ubertragung beider Kanile erfolgt in gleicher Weise wie bei
einen normalen DCH.

Nach erfolgreichem Aufsetzen eines E-DCH sendet das Endgerit
eine Bandbreitenanforderung an den Node-B. Dies geschieht mit
einer Nachricht die tber den E-DCH gesendet wird, obwohl zu
diesem Zeitpunkt noch keine Bandbreite fir diesen Kanal zuge-
teilt wurde. Die Bandbreitenanforderung enthilt folgende Infor-
mationen fir den Node-B:

e Eine Schitzung des Endgerites tGber die zur Verfligung
stehende Sendeleistung nach Abzug der Leistung, die fiir
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andere schon aktive Kanile wie den DPCCH verwendet
wird.

e Prioritit des wichtigsten Kanals der tbertragen werden
soll.

e Sendepufferstatus des Kanals mit der hochsten Prioritit

e Zusammenfassung des Status aller anderen Sendepuffer

Nachdem der Node-B die Bandbreitenanforderung erhalten hat,
erteilt er eine absolute Bandbreitenzuweisung (Absolute Grant)
unter Berticksichtigung des aktuellen Rauschlevels, des Band-
breitenbedarfs anderer Endgerite und der Verbindungsprioritit,
die dem Node-B vom RNC wihrend des Aufbaus der E-DCH
Verbindung mitgeteilt wurde. Der Absolut Grant, auch Schedu-
ling Grant genannt, enthilt dann Informationen iber das hochste
Sendeleistungsverhiltnis, das ein Endgerit zwischen E-DPDCH
und E-DPCCH verwenden darf. Da dem Endgerit bekannt ist,
mit welcher Sendeleistung der E-DPCCH gesendet werden muss,
um vom Node-B noch korrekt empfangen werden zu konnen,
wird Uber dieses Verhiltnis auch implizit die Sendeleistung be-
grenzt, die fir die Nutzdatentbertragung tber den E-DPDCH
verwendet werden darf. Dies limitiert die Anzahl an moglichen
Transport Format Combinations (TFCs), die das Endgerit aus der
urspriinglich  zugewiesenen TFCS Liste auswihlen kann, da
schnellere TFCs unter Umstinden mit mehr Leistung gesendet
werden miuissten, als vom Netzwerk zu einem Zeitpunkt zugeteilt
ist.

Ein Absolute Grant kann an ein einzelnes Endgerit oder auch an
mehrere Endgerite gleichzeitig adressiert sein. Wenn das Netz-
werk mehrere Endgerite gleichzeitig erreichen will, erteilt es die
gleiche Enhanced Radio Network Temporary ID (E-RNTD an alle
Endgerite, die zu einer Gruppe zusammengefasst werden sollen.
Auf diese Weise kann der Signalisierungsaufwand reduziert wer-
den.

Eine andere Moglichkeit eine Bandbreitenzuweisung (Grant) fir
ein einzelnes Endgerit oder ein Gruppe zu erhohen bzw. zu
verringern ist ein relativer Grant, der iiber den optionalen Relati-
ve Grant Channel (E-RGCH) erteilt wird. Mit relativen Zuweisun-
gen wird die Sendeleistung Schritt fir Schritt in einem Intervall
von einem Transmit Time Intervall (TTD) gedndert. Auf diese
Weise kann das Netzwerk somit ebenfalls recht schnell (alle 2
oder 10 Millisekunden) die Sendeleistung indern, was sich im-
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plizit wieder auf die maximal zur Verfigung stehende Bandbreite
auswirkt. Relative Grants konnen von allen Zellen im Active Set
eines Endgerites gesendet werden. Auf diese Weise konnen
Zellen das Rauschen von E-DCH Verbindungen steuern, die
aktuell von anderen Zellen kontrolliert werden. Dies ist unter
Umstinden notig, um sich selber vor einem zu hohen Rauschle-
vel zu schiitzen. In der Praxis muss also ein Endgerit in der Lage
sein muss, von jeder Zelle des Active Sets den E-RGCH separat
zu dekodieren.

Wie in Abbildung 3.47 gezeigt kann jede Zelle des Active Sets
einer Verbindung eine von drei Rollen Gibernehmen:

e Eine der Zellen im Active Set ist die Serving E-DCH Zel-
le. Uber diese erhiilt das Endgerit tiber den E-AGCH
Anweisungen, seine Sendeleistung zu erhohen, zu ver-
ringern oder zu halten. AuSerdem kann die Serving E-
DCH Zelle die Sendeleistung des Endgerits auch tber
den E-RGCH Kanal anpassen.

e Die Serving E-DCH Zelle und alle anderen Zellen dieses
Node-Bs, die Teil des Active Sets einer Verbindung sind
(Zelle 3 und 4 in Abbildung 3.47), sind Teil des Serving
Radio Link Set. Die Kommandos, die tiber den E-RGCH
dieser Zellen gesendet werden sind identisch und das
Endgerit kann somit diese Kanile fiir die Dekodierung
biindeln.

e Alle anderen Zellen im Active Set gehdren zum Non-
Serving Radio Link Set (Zellen 1,2 und 5 in Abbildung
3.47). Endgerite missen die E-RGCHs dieser Zellen je-
weils einzeln dekodieren. Zellen im Non-Serving RLS
konnen nur Hold oder Down Anweisungen schicken.

Wird ein ,Up“ Kommando vom Serving RLS empfangen, darf das
Endgerit seine Sendeleistung erhohen, wenn nicht zur gleichen
Zeit auch ein ,Down“ Kommando von einer oder mehreren Zel-
len des Non-Serving RLS empfangen wird. Das ,Down“ Kom-
mando einer einzigen Zelle Uberstimmt somit alle ,Up“ oder
,Hold“ Kommandos aus anderen Zellen. Bei Erhalt eines ,Down*
Kommandos muss das Endgerit dann sofort seine Sendeleistung
reduzieren.

In der Praxis ist es unwahrscheinlich, dass fiinf Zellen gleichzei-
tig Teil des Active Sets einer Verbindung sind, wie dies in Abbil-
dung 3.47 gezeigt wird. Der Vorteil des Soft-Handover Mecha-
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nismus fiir die Kapazitit auf der Luftschnittstelle wiirde bei einer
solch hohen Anzahl an Zellen zunichte gemacht werden. Unter
realen Bedingungen wird normalerweise durch gutes Radio En-
gineering beim Netzaufbau gewihrleistet, dass maximal zwei
oder drei Zellen wihrend eines Soft Handovers eine gute Ver-
bindung gewihrleisten konnen.

RNC

Abb. 3.47: Die Serving E-DCH Zelle, das Serving RLS und das
Non-Serving RLS

Wie in diesem Kapitel gezeigt, hat der Node-B eine grofle Ana-
zahl an Parametern um entscheiden zu konnen, welche maxima-
le Sendeleistung welches Endgerit zu welcher Zeit verwenden
darf. Der Standard legt jedoch nicht fest, welche Parameter fir
diese Scheduling Entscheidungen verwendet werden miissen.
Netzwerkhersteller konnen somit ihre eigenen Algorithmen imp-
lementieren.

Um einen E-DCH auch fiir Echtzeitanwendungen wie Voice-
oder Video over IP verwenden zu konnen, sieht der Standard
Non-Scheduled Grants vor. Entscheidet der RNC, dass eine kon-
stante Bandbreite und eine konstante Verzogerungszeit fiir eine
Verbindung notwendig sind, kann es den Node-B anweisen, die
dafiir notwendige Sendeleistung zu garantieren. Das Endgerit
kann dann seine Daten ohne vorherige Bandbreitenanforderung
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an den Node-B schicken. Wird dieser Mechanismus verwendet,
muss der Node-B sicherstellen, dass auch in Spitzenzeiten fiir
Ubertragungen mit Non-Scheduled Grants geniigend freie Band-
breite zur Verfligung steht.

E-DCH Mobility

Die hochsten Datenraten konnen mit einem E-DCH erreicht wer-
den, wenn das Endgerit stationir betrieben wird, oder sich der
Nutzer nur langsam bewegt. In diesen Fillen konnen kleine
Spreizfaktoren verwendet werden und die Anzahl der Redun-
danzbits auf ein Minimum reduziert werden. HSUPA wurde je-
doch so sperzifiziert, dass auch sich schnell bewegende Teilneh-
mer mit hoheren Datenraten im Vergleich zu Release 99 Kanilen
rechnen konnen.

Erste E-DCH Implementierungen verwenden unter Umstinden
nur eine einzige Serving Cell, d.h. es gibt keine Macro Diversity
(Soft-Handover). Fiur die Mobilitit bedeutet dies, dass die er-
reichbaren Datenraten zwischen zwei Zellen nicht ideal sind, da
das Endgerit nicht genug Sendeleistung hat, um einen niedrigen
Spreizfaktor und gute Kodierraten wihlen zu konnen. Entschei-
det sich der RNC aufgrund von Signalstirkemessungen des No-
de-B und des Endgerites, eine andere Zelle fiir die E-DCH Ver-
bindung zu wihlen, gibt es eine kurze Unterbrechung, da das
Endgerit nach dem Handover zunichst den E-DCH in der neuen
Zelle wiederherstellen muss.

Bessere Implementierungen werden, wie in Abbildung 3.47 ge-
zeigt, die Soft-Handover Funktionalitit verwenden. Im Uplink
wird dann der Datenstrom eines Endgerites von mehreren Zel-
len empfangen, die ihre Kopie des Datenstroms an den RNC
weiterleiten. Jede Zelle teilt auflerdem dem Endgerit mit, ob sie
ein Paket korrekt empfangen hat. Hat zumindest eine Zelle im
Active Set ein Datenpaket korrekt empfangen, muss das Daten-
paket nicht erneut gesendet werden. Dies ist vor allem bei mobi-
len Datentiibertragungen von Vorteil, da sich hier wie in Abbil-
dung 3.30 gezeigt, die Empfangsbedingungen bedingt durch
auftauchende Hindernisse im Ubertragungspfad und Fadingeffek-
te sehr schnell dndern. AuBerdem ermoglicht ein Soft-Handover
im Uplink eine unterbrechungsfreie Ubertragung, wihrend sich
der Anwender mit seinem Endgerit durch das Netzwerk bewegt.

Inter-frequency und Inter-RAT (Radio Access Technology) Han-
dover Prozesse wurden ebenfalls fur HSUPA erweitert, um die
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Verbindung zwischen Endgerit und Netzwerk auch in folgenden
Fillen zu gewihrleisten:

e Der Nutzer bewegt sich mit seinem Endgerit in eine Zel-
le die nur Release 99 DCH Kanile unterstiitzt. In diesem
Fall instruiert das Netzwerk das Endgerit einen Hando-
ver in die neue Zelle durchzufithren und dort einen
DCH statt eines E-DCH aufzubauen.

e Aus Kapazititsgrinden kann ein Netzwerkbetreiber
mehrere 5 MHz Carrier in einer Zelle verwenden. Ein
Carrier wird dann z.B. fur Telefongespriche und Release
99 Dedicated Channels verwendet, wihrend der zweite
Carrier fur HSDPA und HSUPA Verbindungen reserviert
ist. Muss dann das Endgerit in eine Zelle wechseln, in
der nur ein Carrier verwendet wird, bekommt es vom
Netzwerk einen Befehl, den Carrier zu wechseln. Dieser
Vorgang wird auch als Inter-Frequency Hard Handover
bezeichnet.

e Im unginstigsten Fall verldsst ein Anwender die UMTS
Abdeckung. Falls jedoch noch ein GSM Netzwerk vor-
handen ist, kann eine aktive Verbindung auch dorthin
ubergeben werden. Dies wird als Inter-RAT Handover
bezeichnet.

E-DCH Endgerite

Neue E-DCH Endgerite miussen eine hohere Verarbeitungsge-
schwindigkeit und Speicher aufweisen als Release 99 DCH oder
HSDPA Gerite, um hohe Datenraten sowohl im Downlink
(HSDPA) als auch im Uplink (HSUPA) verarbeiten zu konnen.
Um von der stindigen Weiterentwicklung der Endgeritehard-
ware zu profitieren, definiert der Standard sechs Terminalkatego-
rien. Diese Kategorien unterscheiden sich durch die Anzahl an
gleichzeitig unterstiitzen E-DCH Spreading Codes, deren maxi-
male Code Linge und durch die Unterstiitzung von Paketlingen
von 2 oder 10 ms. Je mehr und je kleinere Spreading Codes
unterstlitzt werden, desto schneller die Datentiibertragung. Die
nachfolgende Tabelle zeigt die definierten E-DCH Terminalkate-
gorien und die dazugehorende maximale Datenrate unter idealen
Ubertragungsbedingungen. Fiir die beste Endgeritekategorie sind
vier simultane Codes definiert, zwei mit einem Spreizfaktor von
zwei und zwei mit einem Spreizfaktor von vier. Die maximale
Datenrate auf Anwendungsebene ist etwas geringer als fir



3.10 UMTS Release 6: High Speed Uplink Packet Access (HSUPA)

Schicht zwei in der nachfolgenden Tabelle angegeben, da der
Overhead der Protokollschichten darunter noch abzuziehen ist.

Kategorie | Spreizfaktor | Grofite Maximale
und Anzahl Transport- Ubertragungs-
gleichzeitiger | blockgrole | geschwindigkeit
Codes fiir ein 10 fiir ein 10 ms /
ms / 2 ms 2ms
TTI
1 1x SF-4 7.296 bits 729 kbit/s
2 2x SF-4 14.592 bits / 1.4592 MBit/s /
2.919 bits 1.4595 MBit/s
3 2x SF-4 14.592 1.4592 Mbit/s
4 2x SF-2 20.000 bits /| 2.000 MBit/s /
5.837 bits 2.9185 Mbit/s
5 2x SF-2 20.000 bits 2.000 MBit/s
6 2x SF-2 + 2x 20.000 bits / 2.000 MBit/s
SF4 11520 bits | 5.76 Mbit/s

Wie in der Tabelle gezeigt, konnen Geschwindigkeiten tiber 2
MBit/s nur mit 2 Millisekunden Frames erreicht werden. Dies
wurde so festgelegt, da bei hoheren Geschwindigkeiten die Ver-
wendung von 10 ms Frames aufgrund der daraus resultierenden
BlockgroBen nicht mehr sinnvoll ist. Bei 2 MBit/s beispielsweise
passen in einen 10 Millisekunden Block schon etwa 2500 Bytes.

Unter weniger optimalen Bedingungen hat das Endgerit oft nicht
gentigend Sendeleistung, um die maximale Anzahl an Codes fiir
eine Ubertragung verwenden zu konnen. AuRerdem ist es in
vielen Fillen notig, auch die Anzahl der Fehlerkorrekturbits zu
erhohen, d.h. die Anzahl der pro Transportblock libertragenen
Nutzdatenbits sinkt. Auerdem kann auch der Node-B die Sen-
deleistung des Endgerits begrenzen, um die vorhandene Kapazi-
tit der Luftschnittstelle unter allen aktiven Endgeriten der Zelle
aufzuteilen.
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Fragen und Aufgaben

10.
11.

12.

Welche wesentlichen Unterschiede gibt es zwischen dem
GSM und dem UMTS Radionetzwerk?

Welche Vorteile bietet das UMTS Radionetzwerk gegen-
uber bisherigen Technologien fir Benutzer und Netz-
betreiber?

Welche Datenraten sind mit einem Release 99 UMTS
Netzwerk moglich?

Was bedeutet der Begriff OVSF?

Warum wird zusitzlich zum Spreading Code noch ein
Scrambling Code verwendet?

Was bedeutet der Begriff Cell Breathing?

Welche Unterschiede gibt es zwischen dem Cell-DCH
und dem Cell-FACH RRC Zustand?

In welchen RRC Zustinden kann sich ein Endgerit im
PMM Connected Zustand befinden?

Wie funktioniert das UMTS Soft Handover Verfahren und
welche Vor- und Nachteile hat es?

Was ist ein SRNS Relocation?

Wie funktioniert das Mobility Management im Cell-FACH
Zustand?

Wofir wird der Compressed Mode benotigt?

Losungen sind auf der Website zum Buch unter
http://www.cm-networks.de zu finden.




4.1

Wireless LAN IEEE 802.11

Mitte der neunziger Jahre fristete eine neue Technologie namens
Wireless LAN noch ein Schattendasein. Dies dnderte sich sehr
schnell Anfang dieses Jahrzehnts, nachdem die benétigte Hard-
ware deutlich billiger wurde. Wireless LAN wurde so schnell das
optimale Medium, um Computer drahtlos untereinander und mit
dem Internet zu verbinden. Kapitel 4 dieses Buches beschiftigt
sich ausfiihrlich mit diesem System, das vom IEEE (Institute of
Electrical and Electronics Engineers) unter der Bezeichnung
802.11 standardisiert wurde. Der erste Teil des Kapitels be-
schreibt zunichst die technischen Grundlagen dieses Systems.
Neben der Heimvernetzung und Hotspots kommen auch The-
men wie Roaming und Wireless Bridging nicht zu kurz. Mit der
Verbreitung dieses Systems wurde schnell entdeckt, dass Daten-
sicherheit und Verschliisselung einige gravierende Schwachstel-
len aufwiesen. Deshalb wird in diesem Kapitel auch gezeigt, wie
diese beseitigt wurden und wie heute ein Wireless LAN sicher
betrieben werden kann. Wireless LAN und UMTS werden oft
miteinander verglichen, denn sie haben viele Gemeinsamkeiten.
Da es aber auch viele Unterschiede gibt, stellt das Kapitel am
Ende beide Systeme gegentiber und zeigt, fiir welche Anwen-
dungen welches System am besten geeignet ist.

Wireless LAN Uberblick

Wireless LAN (Local Area Network) trigt seinen Namen zu Recht,
denn es basiert im Wesentlichen auf LAN Standards, die ur-
springlich vom IEEE fir die drahtgebundene Vernetzung von
Computern in den 802.X Standards beschrieben sind. Diese LAN
Standards werden im tiglichen Sprachgebrauch auch oft als E-
thernet* bezeichnet. Die drahtlose Variante, also das Wireless
LAN (WLAN), wurde in den 802.11 Standards spezifiziert. Wie in
Abbildung 4.1 zu sehen ist, dient WLAN heute hauptsichlich da-
zu, auf Schicht 3 des OSI Modells IP Pakete zu transportieren.
Schicht 2, der Data Link Layer, wurde mit wenigen Anderungen
aus der drahtgebundenen ,Ethernetwelt tibernommen. Um der
drahtlosen Natur des Netzwerkes Rechnung zu tragen, wurden
zusitzlich fur Layer 2 einige Management Operationen definiert,
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die in Kapitel 4.2 beschrieben werden. Lediglich Schicht 1, der
Physical Layer, wurde komplett neu entwickelt, da bei WLAN
kein Kabel, sondern Funkwellen fiir die Ubertragung der Daten-
pakete verwendet werden.

5-7

Anwendungsspezifisch

TCP/UDP

IP

802.2 Logical Link Control (LLC)

1 802.2
(Ethernet)

802.11b||802.119g

802.11a|(802.11n

Abb. 4.1: WLAN Protokollstack

Geschwindigkeiten und Standards

Seit Bestehen der 802.11 Standards gab es zahlreiche Weiterent-
wicklungen bei der Funkibertragung. Aus diesem Grund gibt es
mehrere Physical Layer, die in den Spezifikationen abgekiirzt
PHY genannt werden.

Standard

Frequenzband

(landesabhingig)

Geschwindigkeit

802.11b

2.4 GHz,
(2.401-2.483 GHz)

1-11 MBit/s

802.11g

2.4 GHz
(2.401-2.483 GHz)

6-54 MBit/s

802.11a

5 GHz

(5.150-5.350 GHz
und 5.470-5725
GHz )

6-54 Mbit/s

802.11n

2.4 GHz (wie oben)
5 GHz (wie oben)

6-600 MBit/s




4.2 Geschwindigkeiten und Standards

802.11b

802.11g

802.11a

802.11n

Der grofle Durchbruch fiir WLAN erfolgte mit dem 802.11b Stan-
dard, mit dem Datenraten von 1-11 MBit/s moglich sind. Die U-
bertragungsrate richtet sich dabei hauptsichlich nach der Entfer-
nung zwischen Sender und Empfinger, sowie nach der Anzahl
der Hindernisse wie Winde oder Decken. 11 MBit/s sind dabei
in Gebiduden nur tiber kurze Entfernungen in Grofenordnungen
von 10-20 Metern moglich. Die Redundanz in den Datenpaketen
wird je nach Ubertragungsqualitiit automatisch angepasst und re-
duziert so die Geschwindigkeit bei sehr schlechten Bedingungen
auf bis zu 1 MBit/s. Die von vielen Herstellern angepriesene
Reichweite von bis zu 300m wird bestenfalls bei 1 MBit/s nur im
Freien erreicht, wenn keine Hindernisse zwischen Sender und
Empfinger die Ubertragung storen. Der 802.11b Standard sendet
im 2.4 GHz ISM (Industrial, Scientific and Medical) Band, der in
den meisten Lindern lizenzfrei verwendet werden darf. Wichtigs-
te Bedingung fiir die Verwendung dieses Bandes ist die Be-
schrinkung der maximalen Sendeleistung auf 100 mW. Das ISM
Band ist ein offentliches Frequenzband, neben WLAN senden
hier auch noch andere Funksysteme wie z.B. Bluetooth.

Im 802.11g Standard wurde ein im Vergleich zum 802.11b Stan-
dard weit komplexerer PHY spezifiziert, der Datenraten je nach
Qualitit des Ubertragungsmediums von bis zu 54 MBit/s erlaubt.
Auch dieser Standard sendet auf dem 2.4 GHz ISM Band und
wurde so gestaltet, dass die Verfahren riickwirtskompatibel zu
802.11b sind. Somit ist sichergestellt, dass 802.11b Gerite auch
mit 802.11g Geriten kommunizieren kénnen. Mehr dazu in Kapi-
tel 4.6 tiber die einzelnen PHYs.

Zusitzlich zum 2.4 GHz ISM Band wurde auch im 5 GHz Fre-
quenzbereich ein Band fir WLAN freigegeben, fiir das zunichst
der 802.11a Standard spezifiziert wurde. Wie beim 802.11g Stan-
dard sind auch hier Datenraten von 6-54 Mbit/s moglich. 802.11a
Endgerite wurden jedoch aufgrund der noétigen Rickwirtskom-
patibilitdt zu 802.11b/g nie besonders erfolgreich, da die Unter-
stitzung von zwei Frequenzbereichen zusitzliche Kosten verur-
sachte. In der Praxis standen dem bisher jedoch keine nennens-
werten Vorteile gegentiber.

Aufgrund der steigenden Datenraten bei lokalen Netzwerken
und auch bei Internetzugingen per Kabel oder ADSL wurde bald
klar, dass auch bei Wireless LANs weitere Geschwindigkeitsstei-
gerungen notwendig waren. Nach einigen Jahren Standardisie-
rungsarbeit einigten sich schlieflich die beteiligten Firmen auf
ein gemeinsames neues Verfahren, dass im IEEE 802.11n Stan-
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dard definiert ist. Durch doppelte Kanalbreiten und zahlreichen
weiteren Neuerungen, die im Laufe dieses Kapitels niher be-
schrieben werden, erreicht dieser Standard theoretische Spitzen-
geschwindigkeiten von bis zu 600 Mbit/s. Auerdem unterstiitzt
der Standard sowohl das 2.4 GHz Band als auch das 5 GHz
Band. Dies wurde notwendig, da das 2.4 GHz Band bereits sehr
stark genutzt wird und in vielen Fillen nur im 5 GHz Band freie
Kanile zur Verfiigung stehen. In vielen Fillen wird es in Zukunft
nur dort moglich sein, hohe Datenraten zu erzielen, die fir An-
wendungen wie Video Streaming notwendig sind.

Neben diesen Geschwindigkeitsstandards bieten manche Herstel-
ler auch eigene, proprietire oder in 802.11g als optional dekla-
rierte Zusitze an, um so die Ubertragungsgeschwindigkeit zu
steigern. Der Geschwindigkeitsvorteil kann aber nur dann ge-
nutzt werden, wenn Sender und Empfinger vom gleichen Her-
steller sind. Viele dieser proprietiren Erweiterungen sind wih-
rend der Standardisierung in 802.11n eingeflossen um in Zukunft
ein Wildwuchs vermieden werden kann.

Weitere 802.11 Standards, die in der nachfolgenden Tabelle auf-
gelistet sind, spezifizieren diverse zusitzliche optionale Wireless
LAN Funktionalititen:

Standard Beschreibung

802.11e Wichtigste neue Funktionalitit des Standards
sind Methoden, um fiir eine Ubertragung eine
bestimmte Quality of Service (QoS) zu gewihr-
leisten. Damit ist es moglich, Bandbreite und
schnellen Medienzugriff fir Echtzeitanwen-
dungen wie z.B. Voice over IP (VoIP) auch in
stark ausgelasteten Netzen zu gewihrleisten.
AuBlerdem spezifiziert der Standard das Direct
Link Protocol (DLP), mit dem zwei WLAN
Endgerite auch direkt unter Umgehung des
Access Points Daten austauschen konnen. Dies
steigert die Ubertragungsgeschwindigkeit zwi-
schen zwei drahtlosen Endgeriten wesentlich.

802.11f Spezifikation fiir den Datenaustausch zwischen
Access Points. Mehr dazu in Kapitel 4.3.1 tUber
Extended Service Sets (ESS).
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4.3

4.3.1

Ad-hoc Mode
(IBSS)

802.11h Erginzung flr Standards im 5 GHz Bereich fir
Leistungsregelung und dynamische Frequenz-
wahl. In Europa sind ab einer gewissen Sende-
leistung nur 802.11a Systeme zugelassen, die
sich an diese Erweiterungen halten.

802.11i Standardisiert erweiterte  Authentifizierungs-
und Verschliisselungsalgorithmen fir WLAN.
Wichtiger Bestandteil von 802.11i ist 802.1x.
Mehr hierzu in Kapitel 4.7 zum Thema WLAN
Sicherheit.

WLAN Konfigurationen: Von Ad-hoc bis Wireless Bridging

Alle Stationen, die auf dem gleichen Ubertragungskanal Daten
austauschen, werden im 802.11 Standard unter dem Begriff Basic
Service Set (BSS) zusammengefasst. Die Definition des BSS um-
fasst auch den geographischen Bereich, in dem sich die Teil-
nehmer des BSS aufhalten konnen. Ein BSS kann in folgenden
unterschiedlichen Modi betrieben werden:

Ad-hoc, BSS, ESS und Wireless Bridging

Im Ad-hoc Mode, auch Independent BSS (IBSS) genannt, kom-
munizieren zwei oder mehr WLAN Endgerite direkt miteinander.
Jede Station ist gleichberechtigt und Daten werden direkt von
Endgerit zu Endgerit gesendet. Der Ad-hoc Mode entspricht also
im Wesentlichen einem drahtgebundenen Ethernet, in dem eben-
falls alle Stationen gleichberechtigt sind und Datenpakete eben-
falls direkt zwischen zwei Teilnehmern ausgetauscht werden. Die
gesendeten Daten werden zwar auch von allen anderen Teil-
nehmern des Netzwerks empfangen, von diesen aber ignoriert,
weil die Zieladresse des Pakets nicht mit ihrer eigenen Adresse
ubereinstimmt. Alle Teilnehmer des Ad-hoc Netzes missen sich
zu Beginn auf die Werte fir einige Parameter einigen und diese
dann in ihren Endgeriten entsprechend konfigurieren. Wichtigs-
ter Parameter ist die Service Set ID (SSID), die als Namen fiir das
Netzwerk dient. Weiterhin mussen alle Teilnehmer des Netzwer-
kes die gleiche Kanalnummer einstellen und auch der Verschliis-
selungskey muss bei allen Teilnehmern gleich konfiguriert wer-
den. Zwar kann das Ad-hoc Netzwerk auch ohne Verschlisse-
lung betrieben werden, aus Sicherheitsgriinden ist hiervon je-
doch abzuraten. Schliefllich mussen sich die Teilnehmer noch
auf die zu verwendenden IP Adressen einigen und auch diese
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entsprechend in ihren Endgeriten eintragen. Die komplizierte
Konfiguration ist einer der Griinde, warum der Ad-hoc Modus in
der Praxis selten verwendet wird.

Eine der Hauptanwendungen eines WLAN Netzwerkes ist der
Zugang zu einem Firmen- oder Heimnetzwerk, sowie dem Inter-
net. Fir diesen Zweck eignet sich der Infrastructure BSS Mode
des WLAN Standards am besten. Im Unterschied zum Ad-hoc
Mode gibt es hier einen so genannten Access Point, der eine
zentrale Rolle Gibernimmt.

Teilnehmer
e e TN BSS
? gommosig, %
1 2 >
F
ﬁ B
.

Access Point™ Ethernet

Abb. 4.2: Infrastructure BSS

Der Access Point bildet wie in Abbildung 4.2 gezeigt, den Uber-
gang zwischen dem drahtlosen und drahtgebundenen Netzwerk
fur alle Endgerite im BSS. Auerdem kommunizieren Endgerite
in einem Infrastructure BSS nicht direkt miteinander, sondern
immer Uber den Access Point. Mochte Endgeridt A an Endgerit B
ein Datenpaket schicken, sendet es dies zunichst an den Access
Point. Der Access Point analysiert die Zieladresse und stellt das
Paket danach an Teilnehmer B zu. Auf diese Weise ist es mog-
lich, Endgerite im drahtlosen und im drahtgebundenen Netz-
werk zu erreichen, ohne dass Teilnehmer wissen miissen, um
welche Sorte Endgerit es sich handelt. Der zweite Vorteil dieses
Verfahrens liegt darin, dass auch drahtlose Endgerite tber den
Access Point miteinander kommunizieren konnen, die sich fir
eine direkte Kommunikation zu weit auseinander befinden. Dies
kann z.B. der Fall sein, wenn sich wie in Abbildung 4.2 gezeigt,
der Access Point zwischen Endgerit A und B befindet. Die Sen-
deleistung jedes Endgerits reicht zwar aus, den Access Point zu
erreichen, nicht jedoch das jeweils andere Gerit. GrofSer Nachteil
dieses Verfahrens ist jedoch, das bei Kommunikation zwischen
zwei drahtlosen Teilnehmern das Datenpaket zweimal tUber die
Luftschnittstelle tibertragen wird und somit die maximale Band-
breite des BSS halbiert wird. Aus diesem Grund wurde als Teil
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des 802.11e Standards das optionale Direct Link Protocol (DLP)
eingefiihrt, das eine direkte Kommunikation zwischen zwei End-
gerdten erlaubt. In der Praxis implementieren jedoch heute erst
wenige Endgerite diese Erweiterung. Weitere Informationen
hierzu in Kapitel 4.8.

=
0
Multifunktionaler WLAN Access Point
WLAN DHCP
Access Point Server
Eth t (i ) s
ernet (intem

IP Router Modem o)
with NAT 3
100 Mbit/s, 1 GBit/s (Layer 3) 8
Ethernet Switch '(;
(Layer 2) Ethernet PPPoE =i
S S T =

|

Drahtgebundene Ethernet Endgerite

Abb. 4.3: Access Point, IP Router und DSL Modem in einem Ge-

rat

Oft ist ein WLAN Access Point mit weiteren Funktionen ausges-

tattet:

100 MBit/s oder 1 GBit/s Anschliisse fiir den Anschluss
drahtgebundener Ethernet Endgerite mit Layer 2 Swit-
ching Funktionalitit.

Oft dient ein WLAN Access Point im Heimbereich auch
gleichzeitig als IP Router zum Internet und kann per E-
thernet mit einem DSL oder Kabelmodem verbunden
werden.

Um Endgerite automatisch fiir das Netzwerk zu konfigu-
rieren, ist Uiblicherweise auch ein DHCP (Dynamic Host
Configuration Protocol) Server in einem Access Point in-
tegriert. Dieser Ubergibt allen drahtlosen und drahtge-
bundenen Endgeriten die benoétigen Netzwerkeinstel-
lungen wie individuelle IP Adressen, sowie die Adresse
des DNS Servers fir die Namensauflosung und die IP
Adresse des Internet Gateways.
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e Schliefllich kann auch das Kabelmodem oder das DSL
Modem im Wireless LAN Access Point integriert sein.
Dies ist sehr praktisch, da weniger Gerite verkabelt
werden missen und nur noch ein Netzteil fir die Strom-
versorgung benétigt wird. Ein solcher voll integrierter
Access Point ist in Abbildung 4.3 gezeigt.

Da ein WLAN Access Point (AP) aufgrund seiner geringen Sende-
leistung nur eine begrenzte Reichweite hat, sind in manchen Fil-
len mehrere APs notwenig, um ein bestimmtes Gebiet zu versor-
gen. Andert ein mobiler Teilnehmer seinen Aufenthaltsort und
kann dadurch von einem anderen AP besser versorgt werden,
meldet sich die Netzwerkkarte automatisch beim neuen AP an.
Eine solche Anordnung wird Extended Service Set (ESS) genannt
und ist in Abbildung 4.4 dargestellt. Meldet sich ein Endgerit an
einem anderen Access Point des ESS an, tauschen der neue und
bisherige AP tiber die Ethernet Verbindung, die in den WLAN
Standards auch Distribution System genannt wird, Teilnehmerin-
formationen aus. Zukinftig werden dann Pakete, die tber das
Distribution System fiir den Teilnehmer eingehen, iber den neu-
en AP an den Teilnehmer zugestellt, der alte Access Point igno-
riert fortan diese Pakete. Fir hohere Schichten des Proto-
kollstacks ist der Wechsel des Access Points in einem ESS nicht
sichtbar, die IP Adresse kann deshalb beibehalten werden.

Uberlappungsbereiche
der Access Points

Ethernet Switch IP Router
(Layer 2) (Layer 3)

Abb. 4.4: Extended Service Set (ESS) mit 3 Access Points

Folgende Bedingungen missen erfillt sein, um den reibungslo-
sen Ubergang eines Teilnehmers zu einem anderen Access Point
(AP) in einem ESS zu gewihrleisten:
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Wireless Bridging

4.3.2

SSID

e Alle APs eines ESS miissen sich im gleichen IP Subnetz
befinden, es diirfen also keine IP Router zwischen den
APs liegen. Ethernetswitches, die auf OSI Layer 2 arbei-
ten, sind jedoch erlaubt. Dies limitiert das Ausbreitungs-
gebiet eines ESS betrichtlich, da IP Subnetze oft nicht
sehr grofd sind (z.B. ein Gebiude oder ein Stockwerk).

e Alle APs mussen die gleiche BSS Service 1D, oft auch mit
,SSID“ abgekiirzt, besitzen. Mehr zur SSID in Kapitel
4.3.2.

e APs missen auf unterschiedlichen Frequenzen senden
und sich bei der Frequenzwahl an ein Muster halten, das
in Abbildung 4.5 gezeigt wird.

e Viele APs verwenden fir den Austausch der Teilnehmer-
informationen bei einem AP Wechsel ein proprietires
Protokoll. Aus diesem Grund sollten alle APs eines ESS
vom gleichen Hersteller stammen. Um ein ESS mit APs
unterschiedlicher Hersteller zu ermoglichen, wurde vom
IEEE Anfang 2003 der Standard 802.11f (Recommended
Practice for Multi-Vendor Access Point Interoperability)
verabschiedet, der aber nicht verpflichtend fiir Hersteller
ist.

e Zwischen den Abdeckungsbereichen der einzelnen Ac-
cess Points muss es eine Uberlappung geben, damit
Endgeriite auch in den Randgebieten die Netzabdeckung
nicht verlieren. Da die APs mit unterschiedlichen Fre-
quenzen senden, stellt diese Uberlappung aber kein
Problem dar.

Eine weitere WLAN Variante ist das Wireless Bridging. In dieser
Betriebsart wird das drahtgebundene Ethernet Distribution Sys-
tem zwischen zwei oder mehr APs eines ESS durch eine
Funkstrecke ersetzt.

SSID und Frequenzwahl

Bei Inbetriebnahme eines Access Points gibt es zwei grundsitzli-
che Parameter, die individuell vergeben werden miissen:

Der erste Parameter ist die Basic Service Set ID, kurz SSID ge-
nannt. Die SSID wird vom Access Point tiber Beacon Frames, die
in Kapitel 4.4 besprochen werden, in regelmifliigen Abstinden
uber die Luftschnittstelle bekannt gegeben (Broadcast). Das Wort
,Frame“ wird bei WLAN synonym zu ,Paket verwendet. Die
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SSID identifiziert einen Access Point eindeutig und ermoglicht es,
mehrere unterschiedliche Access Points, die Zugriff auf unter-
schiedliche Netzwerke gewihren, am gleichen Ort zu betrieben.
Eine Konfiguration von unabhingigen APs sollte nicht mit einem
ESS verwechselt werden, das fiir alle APs die gleiche SSID ver-
wendet. Ublicherweise wird fiir die SSID ein Textstring gewihl,
da dieser bei der Konfiguration der Endgerite spiter in einer Di-
alogbox dem User zur Auswahl des Access Points angeboten
wird. Oft wird die SSID in Konfigurationsprogrammen auch als
JNetzwerkname® (Network Name) bezeichnet.

Zweiter wichtiger Parameter, der bei Vorhandensein mehrerer
APs sorgfiltig gewihlt werden sollte, ist die Sendefrequenz. Das
ISM Band im 2.4 GHz Bereich von 2.410 MHz bis 2.483 MHz ist
je nach Land in bis zu 13 Kanile von jeweils 5 MHz Bandbreite
unterteilt. Da ein WLAN Kanal eine Bandbreite von 25 MHz be-
notigt, sollten unterschiedliche WLAN Netze, die sich tiberlappen
oder die gleiche Fliche abdecken, mindestens 5 ISM Kanile Ab-
stand zueinander halten. Wie in Abb. 4.5 dargestellt, konnen auf
diese Weise 3 unabhingige BSS oder ein ESS mit sich tberlap-
penden Grenzen von 3 Access Points betrieben werden. Bei 3
unabhingigen BSS ist diese Uberlappung nicht unbedingt ge-
wiinscht, lisst sich in der Praxis jedoch oft nicht vermeiden. Bei
3 Access Points, die zusammen ein ESS bilden, ist diese Uberlap-
pung jedoch notwendig, um einen nahtlosen Wechsel von einem
AP zum anderen zu ermoglichen. Um mindestens 5 Kanile Ab-
stand einzuhalten, miissen in den Access Points jeweils Kanal 1,
6 und 11 eingestellt werden.

Uberlappungszone, beide Access
Points kénnen empfangen werden

Access Point

NONORO

R h'd
e S L. =
5 "N

Kanal 6 Kanal 1
Kanal 11 Kanale ....

e
\
i
\

Abb. 4.5: Uberlappende Abdeckung von Access Points
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Kandle 12 und 13
nur in Europa

Kandile im 5 GHz
Bereich

Client Konfigura-
tion von SSID und
Frequenz

Sicherbeit

Da die Kanile 12 und 13 nur in Europa zugelassen sind, wird bei
der Installation der meisten WLAN-Karten das Land abgefragt.
Manche Produkte sparen sich jedoch diese Abfrage und blockie-
ren Kanal 12 und 13 permanent. Steht deshalb beim Aufbau ei-
nes Access Points nicht fest, mit welchen Netzwerkkarten spiter
auf das Netzwerk zugegriffen wird, sollten Kanal 12 und 13 nicht
verwendet werden.

802.11a und 802.11n Systeme senden im 5 GHz Bereich in Euro-
pa von 5.150 — 5.350 GHz und von 5.470 — 5.725 GHz. Zusam-
men sind dies 455 MHz, in denen 18 unabhingige WLAN Netz-
werke Platz finden. Gegenliber den 3 unabhingigen Netzen im
2.4 GHz Band ist dies ein enormer Fortschritt. Da fir diesen Fre-
quenzbereich eine automatische Frequenzwahl vorgeschrieben
ist, suchen sich Access Points automatisch einen freien Kanal.

Auf Endgeriteseite ist die Grundkonfiguration des Wireless LANs
fur ein BSS und ESS einfacher. Das Endgerit sucht bei der Konfi-
guration alle Frequenzen nach vorhandenen Access Points ab
und zeigt dann die gefundenen SSIDs an. Der Benutzer hat dar-
aufhin die Moglichkeit, eine SSID auszuwihlen. Dies ist in Ab-
bildung 4.6 gezeigt. Der Sendekanal hingegen muss nicht aus-
gewihlt werden, da das Endgerit beim Einschalten immer alle
Kanile nach einem Access Point mit der ausgewihlten SSID
durchsucht. Werden mehrere Access Points auf unterschiedlichen
Frequenzen mit der gleichen SSID gefunden, handelt es sich um
ein ESS. Das Endgerit wihlt dann den Kanal, auf dem die Bea-
con Frames (vgl. nidchster Abschnitt) am besten empfangen wer-
den.

Die meisten WLAN Konfigurationsprogramme konnen heute un-
terschiedliche Konfigurationen zu speichern. Findet beim Sys-
temstart die Software dann eine bekannte SSID, wird automatisch
das dazugehorige Profil geladen. Somit ist es moglich, unter-
schiedliche Konfiguration fir zuhause, fir den Arbeitsplatz und
fur offentliche Hotspots einmal anzulegen, die dann bei Bedarf
automatisch aktiviert werden.

Neben SSID und Sendekanal ist die Konfiguration der Verschliis-
selung fur Heim- und Firmennetzwerke ebenfalls sehr wichtig.
Viele Produkte haben diese noch immer standardmifig bei Aus-
lieferung deaktiviert. Dies stellt ein groes Sicherheitsrisiko dar,
da Funkwellen nicht an der Wohnungs- oder Birotir halt ma-
chen. Mehr zu diesem wichtigen Thema in Kapitel 4.7.
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Abb. 4.6: Endgeritekonfiguration fiir ein BSS oder ESS.

Management Operationen

Im drahtgebundenen Ethernet geniigt es, ein Endgerit mit einem
Kabel am nichsten Hub oder Switch anzuschlieBen, um dem
Endgeriat Zugriff auf das Netzwerk zu gewihren. Ein solches
physikalisches ,Einstecken“ ist bei einem WLAN Endgerit nicht
moglich. Zusitzlich verfiigt ein WLAN Endgerit tiber Funktionen
wie automatisches Roaming zu anderen Access Points eines ESS,
oder die Verschliusselung der Datenpakete auf Layer 2, die mit
dem Netzwerk koordiniert werden miussen. Aus diesem Grund
definiert der 802.11 Standard eine Reihe von Management Ope-
rationen und Nachrichten auf Layer 2, sowie zusitzliche Informa-
tionen im MAC Header von Datenpaketen, die im drahtgebun-
denen Ethernet nicht notwendig sind.

In einem BSS nimmt der Access Point (AP) eine zentrale Rolle
ein und stellt gleichzeitig den Ubergang zum drahtgebundenen
Ethernet her. Alle Datenpakete im WLAN werden immer an den
AP geschickt, der dann die Weiterleitung an mobile und draht-
gebundene Endgerite tUbernimmt. Damit ein WLAN Endgerit
beim Einschalten einen aktiven AP erkennen kann, sendet dieser
in regelmiBigen Abstinden (typisch sind 100 ms) Beacon Frames
aus. Wie in Abbildung 4.7 auszugsweise gezeigt, enthalten Bea-
con Frames neben der SSID des Access Points noch eine Menge
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weiterer Informationen, die einem Endgerit Aufschluss tber
Funktionen und Optionen des Access Points liefern. Jedes Bit
des 2 Byte langen Capability Information Element (Capability IE)
gibt Auskunft Gber eine bestimmte Eigenschaft. So ist zum Bei-
spiel in Abbildung 4.7 zu sehen, dass der Access Point keine
Verschliisselung aktiviert hat (Privacy Disabled). Fir umfangrei-
chere Informationen wie z.B. die unterstiitzten Ubertragungsra-
ten, die mehr als ein Bit benottigen, werden eigene Information
Elements (IE) im Beacon Frame verwendet. Jedes Information
Element hat seine eigene ID wie z.B. 0 fiir das IE, das die SSID
enthilt, oder 1 fiir das IE ,Supported (Data-) Rates“. Da IEs unter
Umstinden variable Lingen haben (z.B. das SSID IE), folgt auf
die ID eine Lingenangabe. Somit ist es fiir das Endgerit moglich,
optionale und evtl. unbekannte IEs, die Information fiir neuere
Gerite enthalten, bei der Dekodierung der Nachricht zu tuber-
springen.
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Abb. 4.7: Ausschnitt aus einem Beacon Frame
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Ein Endgerit hat die Moglichkeit, bei der Netzsuche entweder
nur passiv alle Kanile nach Beacon Frames zu durchsuchen, o-
der aktiv mit Probe Request Frames einen Access Point zu su-
chen. In der Praxis verwenden die meisten Endgerite beide Me-
thoden. Empfingt ein Access Point einen Probe Request Frame,
antwortet er mit einem Probe Response Frame, der die gleichen
Informationen wie ein Beacon Frame enthilt.

Nachdem ein Endgerit einen geeigneten Access Point gefunden
hat, folgt im nichsten Schritt die Authentifizierung. Der Standard
definiert dazu zwei Verfahren:

Die Open System Authentication trigt ihren Namen zu Unrecht,
denn bei diesem Verfahren findet keine Authentifizierung statt.
Das Endgerit sendet hier einen Authentication Frame mit einer
Authentifizierungsanforderung an den Access Point (Authentica-
tion Request), der als Authentifizierungsalgorithmus Open Sys-
tem fordert. Weitere Authentifizierungsinformationen sind nicht
notig. Lisst der Access Point eine solche ,Authentifizierung® zu,
antwortet er mit einem positiven Statuscode und das Endgerit ist
Lauthentifiziert“.

Fur die zweite Authentifizierungsart, der Shared Key Authentica-
tion, wird ein gemeinsamer Schlissel bendtigt, der dem Access
Point und allen Endgeriten bekannt sein muss (shared). Bei ei-
ner solchen Authentifizierungsanforderung sendet der Access
Point einen zufillig gewihlten Text an das Endgerit zurlck, der
dann mit dem bekannten Key verschlisselt wird (Challenge). Der
so verschlisselte Text wird dem Access Point zurlickgeschickt
(Response) und dort mit dem eigenen verschlisselten Text ver-
glichen. Stimmen beide Resultate tiberein, ist der Teilnehmer er-
folgreich authentifiziert. Die Verwendung eines Schlissels fir al-
le Teilnehmer birgt jedoch Tiicken und Sicherheitsrisiken. Weite-
re Informationen hierzu in Kapitel 4.7.

Nach erfolgreicher Authentifizierung sendet ein Endgerit im
nichsten Schritt einen Association Request (Zuordnungsanforde-
rung) an den Access Point. Der Access Point antwortet daraufhin
mit einer positiven Association Response Nachricht, in der die
wichtigsten Systeminformationen wie das Capability Information
Elemente noch einmal wiederholt werden. Auerdem wird dem
Endgerit eine Association ID Ubergeben, die spiter fiir den Po-
wer Save Mode bendétigt wird. Eine Trennung zwischen Authen-
tication und Association wurde eingefiithrt, um einem Endgerit
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WEP Verschliisse-
lung der Daten-
pakete

Verschliisselung
ohne Authentifi-
zierung

den schnellen Wechsel zwischen Access Points des gleichen ESS
zu ermoglichen.

Abbildung 4.8 zeigt die zwei fir die Verbindungsaufnahme mit
dem Netzwerk notigen Prozeduren Authentication und Associati-
on. Acknowledgement Frames, die in Kapitel 4.5 eingefiihrt wer-
den, wurden zur besseren Ubersicht weggelassen.

Access

Endgerat
9 Point

Authentication
(Open System)

__Authentication
" (successful)

Association Request
(SSID des Systems)

_ Association Response

~ ('successful,
Association 1D,
Capability Info)

Nutzdaten

Abb. 4.8: Authentication und Association (ohne Acknowledg-
ment Frames)

Nach erfolgreicher Association des Endgerits mit einem Access
Point kénnen bei offenen oder mit WEP geschiitzten Netzwerken
sofort Nutzdatenpakete Ubertragen werden. Wurde im Access
Point die WEP (Wired Equivalent Privacy) Datenverschlisselung
aktiviert, wird dies Uiber das Capability Information Element be-
kannt gegeben. Alle Datenpakete werden dann vom Access
Point und auch vom Endgeriit vor der Ubertragung mit dem ge-
meinsamen geheimen Schlissel chiffriert. Da der urspriingliche
WEP Standard einige Sicherheitslicken aufweist, wurden mitt-
lerweile weitere Verfahren wie WPA und WPA2 spezifiziert. Die-
se erfordern nach der Association Prozedur noch eine weitere
Management Prozedur. Die Management Prozedur wird in Kapi-
tel 4.7 nidher beschrieben.

Authentifizierung und Verschlusselung sind unabhingig vonein-
ander. So ist es heute bei den meisten Endgeriten und Access
Points uiblich, eine Open System ,Authentication“ durchzufiihren

285



4  Wireless LAN IEEE 802.11

Reassociation
und Roaming

286

und danach mit dem gemeinsamen geheimen Schliissel den Da-
tenverkehr per WEP, WPA oder WPA2 zu verschlisseln. Endge-
rite, die den geheimen Schlissel nicht kennen oder einen fal-
schen verwenden, konnen sich so zwar erfolgreich am Netzwerk
anmelden, danach aber keine Daten korrekt senden oder emp-
fangen. Manche Access Points bieten die Option, die Shared Au-
thentication explizit einzuschalten. Dies bringt aber in der Praxis
keine erhohte Sicherheit. Dartiber hinaus wird durch das Aktivie-
ren der Shared Authentication die Konfiguration der Endgerite
erschwert, da neben der WEP Verschlisselung noch zusitzlich
manuell die Authentifizierung aktiviert werden muss.

Befindet sich ein Endgerit in einem ESS mit mehreren Access
Points (vgl. Abb. 4.4), kann es jederzeit zu einem anderen Access
Point mit besserem Empfang fir den aktuellen Aufenthaltsort
wechseln. Die dazugehorende Prozedur wird Reassociation ge-
nannt und ist in Abbildung 4.9 dargestellt. Um dies zu ermogli-
chen, scannt ein Endgerit in Sende- und Empfangspausen alle
Frequenzkanile und kann so die Beacon Frames aller in der Ni-
he befindlichen APs empfangen. Anhand der SSID erkennt das
Endgerit, welche APs zum aktuellen ESS gehoren. Um zu einem
neuen Access Point zu wechseln, dndert das Endgerit die Sende-
und Empfangsfrequenz und sendet auf der neuen Frequenz ei-
nen Reassociation Request Frame. Dieser entspricht im Wesentli-
chen einem Association Request Frame mit der Ausnahme, dass
zusitzlich noch die ID des vorherigen Access Points Ubergeben
wird. Der neue Access Point sucht daraufhin tber das drahtge-
bundene Ethernet (Distribution System) mit der Gibergebenen ID
den bisherigen Access Point des Teilnehmers und informiert die-
sen Uber den Wechsel. Der bisherige Access Point sendet dem
neuen Access Point dann eventuell zwischengepufferte Datenpa-
kete des Endgerits und 16scht dessen Hardwareadresse und As-
sociation ID dann aus seiner Teilnehmerliste. Zukinftig einge-
hende Datenpakete tiber das drahtgebundene Distribution Sys-
tem, die immer von allen APs eines ESS empfangen werden,
werden fortan nur vom neuen AP zum Teilnehmer ubertragen
und vom bisherigen AP ignoriert. Abgeschlossen wird die Reas-
sociation Prozedur durch Senden einer positiven Reassociation
Response Nachricht an das Endgerit.
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(Power-Saving
Mode)

Endger:t Access I_Eth\j-.\rne_t Access
Point (Neu) | (Distribution | Point (Alt)
System)

Reassociation Request_
(ID des alten Access
Point)

Datenaustausch von altem zu
neuem Access Point.
Protokoll entweder proprietar
oder nach 802.11f (IAPP)

Reassociation Response
(successful,
Association ID,
Capability Info)

Abb. 4.9: Reassociation (ohne Acknowledgement Frames)

Nur die Signalisierung zwischen Endgerit und neuem Access
Point der Reassociation Prozedur ist standardisiert. Fir die draht-
gebundene Kommunikation zwischen den Access Points gab es
lange Zeit keinen Standard, so dass diese Prozedur von den Her-
stellern mit proprietiren Protokollen gelost wurde. Aus diesem
Grund konnen in den meisten Fillen nur Access Points des glei-
chen Herstellers miteinander im gleichen ESS reibungslos einge-
setzt werden. Mit Verabschiedung der 802.11f Empfehlung und
des Inter Access Point Protocol (JAPP) konnte sich dies in Zu-
kunft dndern.

Um die Laufzeit batteriebetriebener Gerite zu erhohen, gibt es in
den 802.11 Standards auch einen Stromsparmodus (Power-Saving
Mode, PS). Dieser bremst die Dateniibertragung in bestimmten
Situationen etwas, reduziert aber die Leistungsaufnahme wesent-
lich.

Ist der Sendepuffer eines Endgerits leer und wurden seit einiger
Zeit auch keine Daten vom Access Point empfangen, kann ein
Endgerit den PS Mode aktivieren. Dazu sendet das Endgerit ei-
nen leeren Frame an den Access Point, in dessen MAC-Header
das PS Bit gesetzt ist. Der Access Point puffert danach alle fir
das Endgerit eingehenden Frames und das Endgerit kann somit
die Stromzufuhr zu seinem Sender und Empfinger abschalten.
Die Zeit zwischen letztem Datenpaket und dem Einschalten des
PS Mode kann vom Endgeritehersteller selbst bestimmt werden.
In der Praxis werden hier Werte z.B. von batteriebetriebenen Ge-
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riten wie Mobiltelefonen mit Wifi Funktionalitit von 0.5 Sekun-
den gewihlt.

Mochte ein Endgerit wieder Daten senden, schaltet es seine
Sende- und Empfangsstufe wieder ein und sendet einen leeren
Frame mit deaktiviertem PS Bit. Danach koénnen die neuen Fra-
mes mit Nutzdaten sofort gesendet werden.

Access
Point
[ [

Datenframes

Endgerat

Kein Datentransfer
fiir z.B. 20 Sekunden

Leerer Frame
(Power Save Bit=1) 4

Endgerit schaltet Sende-

Neue und Empfangseinheit ab
Daten Power Save Mode und iiberpriift nur Beacon
Frames
Leerer Frame v

Y

( Power Save Bit = 0)

Datenframes

| I

Abb. 4.10: Ein- und Ausschalten des Stromsparmodus (ohne
Acknowledge Frames)

Bei den meisten Anwendungen auf mobilen Endgeriten, wie
z.B. dem webbrowsen, treffen nur in Ausnahmefillen nach dem
Einschalten des PS Mode weitere Daten ein. Damit diese nicht
verloren gehen, werden die Frames im Access Point zwischenge-
speichert. Aus diesem Grund muss das Endgerit auch im PS Mo-
dus periodisch seinen Empfinger aktivieren, um diese Pakete
gegebenenfalls abholen zu konnen. Um ein Endgerit Uber ge-
pufferte Frames zu informieren, gibt es in Beacon Frames das
Traffic Indication Map (TIM) Information Element. Fiir jedes
Endgerit ist in der TIM ein Bit vorhanden, das anzeigt, ob gepuf-
ferte Daten vorliegen. Das Endgerit identifiziert sein Bit in der
TIM uber seine Association ID (AID), die ihm bei der Association
Prozedur {ibergeben wurde. Uber die AID konnen bis zu 2007
Endgerite angesprochen werden, die TIM ist also maximal 2007
Bits lang. Um die Beacon Frames moglichst klein zu halten, wird
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mit Hilfe eines Offsets und einer Lingenangabe nur ein Teil der
TIM im Beacon Frame Ubertragen. Dies ist auch sinnvoll, da
meist nur wenige Endgerite an einem Access Point gleichzeitig
betrieben werden.

Damit ein Endgerit nicht fir jeden Beacon Frame seinen Emp-
finger einschalten muss, Uibergibt das Endgerit bei der Associa-
tion Prozedur ein Listen Intervall an den Access Point, das vor-
gibt, in welchen Abstinden die Beacon Frames iberprift wer-
den. Akzeptiert der Access Point dieses Intervall, muss er einge-
hende Daten mindestens fir diesen Zeitraum puffern. In der
Praxis wird fir das Listen Intervall zum Beispiel ein Wert von 3
verwendet. Dies bedeutet, dass das Endgerit nur jeden dritten
Beacon Frame empfingt und somit seinen Empfinger fiir 300 ms
abschalten kann. Ist das TIM Bit fiir das Endgerit nicht gesetzt,
kann es nach Empfang des Beacon Frames seinen Empfinger
wieder fur die nichsten 300 Millisekunden deaktivieren.

Ist das TIM Bit fiir ein Endgerit gesetzt, aktiviert es neben sei-
nem Empfinger auch seine Sendeeinheit und ruft die gepufferten
Datenpakete iiber PS-Poll Frames beim Access Point ab. Als
Antwort auf einen PS-Poll Frame erhilt das Endgerit dann einen
gepufferten Frame. Ist im MAC-Header des Frames das More Bit
gesetzt, sind noch weitere Frames im Access Point gepuffert, die
dann jeweils durch einen weiteren PS-Poll Frame angefordert
werden mussen.

Auch Broadcast und Multicast Frames, die an mehrere oder alle
Endgerite gerichtet sind, mussen fiir Endgerite im Power-Save
Mode gepuffert werden. Statt jedoch diese Frames fiir jedes End-
gerit einzeln zu puffern, gibt stattdessen das erste Bit in der TIM
an (AID 0), ob Broadcastdaten gepuffert wurden. Diese Frames
werden dann automatisch nach einem Beacon Frame gesendet,
der statt einer TIM periodisch eine Delivery TIM (DTIM) enthilt.
In welchen Abstinden statt der TIM eine DTIM gesendet wird,
wird tiber eine Periode und einen Count Down Zihler in der
TIM den Endgeriten mitgeteilt.

Die MAC Schicht

Das Medium Access Control Protocol (MAC, Layer 2) hat bei
WLAN Zhnlich wie im drahtgebundenen Ethernet unter anderem
folgende Aufgaben:

e Es regelt den Zugriff der Endgerite auf das Ubertra-
gungsmedium.
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e Jedem Datenpaket wird ein MAC Header vorangestellt,
der unter anderem die Adresse des Senders und Emp-
fingers (MAC Adressen) enthilt.

Zugriffssteuerung auf das Ubertragungsmedium

Aufgrund der hoheren Fehleranfilligkeit der Datentibertragung
uber die Luftschnittstelle werden bei WLAN alle Datenpakete von
der Gegenstelle nach korrektem Empfang durch ein Acknowled-
gement (ACK) Frame bestitigt. Dies ist ein groler Unterschied
zum drahtgebundenen Ethernet, in dem Pakete nicht bestitigt
werden. In allen bisherigen Abbildungen dieses Kapitels wurden
diese Frames zur Ubersichtlichkeit weggelassen. Abbildung 4.11
zeigt den Austausch von Frames zwischen Access Point und ei-
nem Endgerit zum ersten Mal mit ACK Frames. Jeder Frame, der
entweder Nutzdaten oder Management Daten (Authentication,
Association, etc.) enthilt, muss von der Gegenseite durch ein
ACK Frame bestitigt werden. Erst danach darf der nichste Nutz-
datenframe vom gleichen oder einem anderen Endgerit gesendet
werden. Bleibt der ACK Frame aus, muss das Datenpaket wie-
derholt werden.

" Access
Endgerat 2 :
Endgerat 1 g Point
Datenframe |
) ACK Frame } SIFS
} DIFS
Datenframe il
» ACK Frame
_ Datenframe
ACK Frame L
Datenframe 4
) ACK Frame

Abb. 4.11: Bestitigung (Acknowledgement) fiir jeden Frame
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Durch einen sehr kurzen Sendeabstand zwischen Datenframe
und ACK Frame, der Short Interframe Space (SIFS) genannt wird,
ist sichergestellt, dass kein anderes Endgerit einen Frame dazwi-
schen senden kann. Fiir normale Frames wird deshalb ein linge-
rer Sendeabstand zum letzten Paket eingehalten, der DCF Inter-
frame Space (Distributed Coordination Function Interframe
Space, abgekiirzt DIFS) genannt wird. Somit kann der ACK Fra-
me auf jeden Fall gesendet werden, bevor eine andere Station
den Kanal fir einen normalen Frame verwenden darf. Mehr zum
Thema DCF im nidchsten Abschnitt.

Optional gibt es fiir ein Endgerit die Moglichkeit, die Luftschnitt-
stelle fur die Ubertragung eines Frames im Vorhinein zu reservie-
ren. Dies ist in Fillen sinnvoll, in denen Teilnehmer eines BSS zu
weit voneinander entfernt sind, um die Datenpakete des jeweils
anderen zu sehen. In diesen Fillen kann es passieren, dass beide
Stationen gleichzeitig einen Frame an den Access Point senden
und sich die Frames am Access Point gegenseitig storen. Dieses
Szenario wird auch  Hidden Station“ Problem genannt. Um die-
ses Problem zu umgehen, sendet ein Endgerit wie in Abbildung
4.12 gezeigt vor dem Datenframe zuerst einen kurzen RTS (Rea-
dy to Send) Frame an den Access Point. Der Access Point ant-
wortet daraufhin mit einem kurzen CTS (Clear to Send) Frame,
und die Luftschnittstelle ist fiir den Teilnehmer reserviert. Wih-
rend der RTS Frame vom zweiten Endgerit aufgrund des zu gro-
Ben Abstands nicht gesehen wird, sieht es aber auf jeden Fall
den CTS Frame, da dieser vom niheren Access Point gesendet
wird. Damit das zweite Endgerit weis, wie lange es nicht senden
darf, enthalten RTS und CTS Frames die Information, wie lange
die Luftschnittstelle reserviert ist. Abgeschlossen wird die Uber-
tragung des Frames wieder durch ein ACK Frame. Ob ein Endge-
rit ein Frame mit oder ohne RTS/CTS Sequenz Ubertrigt, ist in
den meisten Endgeriten in Abhingigkeit der Framegrofie konfi-
gurierbar. Dies ist sinnvoll, da der zusitzliche Zeitaufwand des
RTS/CTS Mechanismus nur bei groen Paketen sinnvoll ist. Meist
ist diese Option jedoch per Default deaktiviert und muss manuell
konfiguriert werden.
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RTS l \7<
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. ACK | ACK
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Y

Distanz zu groB, Endgerate konnen Datenpakete
des jeweils anderen nicht sehen.

Abb. 4.12: Reservierung der Luftschnittstelle mit RTS/CTS

Bei Wireless LAN gibt es keine zentrale Steuerung, welcher Teil-
nehmer zu welchem Zeitpunkt auf das Ubertragungsmedium
(Luftschnittstelle) zugreifen darf. Jeder Teilnehmer trifft fir sich
die Entscheidung, wann ein anstehendes Datenpaket tibertragen
wird. Da aber moglichst keine Kollisionen mit anderen Teilneh-
mern auftreten sollen, koordinieren sich die Teilnehmer mit ei-
nem Verfahren, das Distributed Coordination Function (DCF) ge-
nannt wird. Dieser Ansatz unterscheidet sich grundlegend vom
zentral gesteuerten Medienzugriff aller anderen Systeme, die in
diesem Buch vorgestellt werden. Diese haben alle eine verwal-
tende Instanz, die genau vorgibt, welcher Teilnehmer zu wel-
chem Zeitpunkt und fiir wie lange senden darf. Vorteil des DCF
Verfahrens ist die einfache Implementierung in Endgeriten. Gro-
Ber Nachteil des Verfahrens ist jedoch, dass keine Bandbreite re-
serviert oder garantiert werden kann. Besonders fiir Echtzeitan-
wendungen wie Sprach- oder Videotelefonie ist dies ein Prob-
lem, wenn das Medium von anderen Teilnehmern stark ausgelas-
tet wird. Aus diesem Grund wurde im 802.11e Standard fiir Geri-
te und Anwendungen, die eine hohe Anforderung beziiglich
konstanter Bandbreite und Medienzugriffszeit haben, eine DCF
Erweiterung spezifiziert, die in Kapitel 4.8 beschrieben wird.
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Wichtigster Teil der DCF ist das Medienzugriffsverfahren, das
Carrier Sense Multiple Access / Collision Avoidance (CSMA/CA)
genannt wird. CSMA/CA ist CSMA/CD (CSMA/Collision Detect)
sehr idhnlich, das im drahtgebundenen Ethernet verwendet wird,
bietet aber einige zusitzliche Moglichkeiten, Kollisionen zu ver-
meiden.

Mochte ein Endgerit ein Datenpaket versenden, und es wird
keine Aktivitat auf der Luftschnittstelle festgestellt, kann das Da-
tenpaket ohne Verzogerung gesendet werden. Wird jedoch zu
diesem Zeitpunkt gerade ein Datenpaket eines anderen Teil-
nehmers ubertragen, muss das Endgerit zunichst warten, bis
diese Ubertragung abgeschlossen ist. Danach wartet das Endge-
rit noch das Ende der DIFS Periode ab. Um zu vermeiden, dass
mehrere sendebereite Endgerite danach gleichzeitig ihre Pakete
absenden, wird zusitzlich noch eine per Zufallsgenerator in je-
dem Endgerit ermittelte Backoff-Zeit gewartet. Da mit grofer
Wahrscheinlichkeit jeder Teilnehmer eine andere Backoff-Zeit
ermittelt hat, sendet somit nur ein Endgerit. Alle anderen sende-
bereiten Endgerite sehen das Datenpaket, brechen ihre Backoft-
Wartezeit ab und starten ihre Zugriffsprozedur erneut von vorn.
Sollten trotz dieser Prozedur einmal zwei Endgerite gleichzeitig
senden, storen sich die Pakete gegenseitig und der Acknowled-
gement Frame bleibt aus. Beide Stationen missen dann erneut
versuchen, ihr Datenpaket zu senden. Bei einem Ubertragungs-
fehler vergroert sich jedoch die Zeitspanne fir die mogliche
Backoff-Zeit fiir das Endgerit. Somit wird erreicht, dass bei hoher
Auslastung die Anzahl der Kollisionen gering bleibt.

Die Backoff-Zeit wird in Slots zu 20 Mikrosekunden eingeteilt.
Beim ersten Sendeversuch gibt es bei 802.11b und g 31 Slots,
von denen einer per Zufallsgenerator ausgewihlt wird. Schligt
die Ubertragung fehl, vergroRert sich das Fenster auf 63 Slots,
danach auf 127 Slots usw., bis maximal 1023 Slots, was maximal
20 Millisekunden entspricht. Bei 802.11n wurde das erste Backoff
Fenster auf 15 Slots verkleinert, was 0.3 Millisekunden entspricht.

Zusitzlich zur Erkennung einer laufenden Datentibertragung und
anschlieBender Backoff-Zeit enthilt jedes Datenpaket auch eine
Zeitspanne, wie lange die Ubertragung des Datenpakets und an-
schlieBendem ACK Frame dauert. Diese Zeitspanne wird Net-
work Allocation Vector (NAV) genannt. Diese zusitzliche Funkti-
on ist vor allem dann sinnvoll, wenn wie in Abbildung 4.12 ge-
zeigt, die Luftschnittstelle mit RTS und CTS Frames reserviert
wird. Das RTS Frame enthilt die Information, wie viel Zeit fir
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die Ubertragung des CTS, des Datenpakets und das anschlieBen-
de ACK Frame bendtigt wird. Das anschlieBende CTS Paket der
Gegenseite enthilt dann einen etwas kleineren NAV, der nur
noch die Zeitspanne fir das anschlieBende Datenpaket und den
ACK Frame enthilt.

Der MAC Header

Wichtigste Aufgabe des MAC Headers auf Layer 2 ist die Adres-
sierung der Endgerite im lokalen Netzwerk. Zu diesem Zweck
enthiilt der MAC Header eines WLAN Frames in gleicher Weise
wie ein Frame im drahtgebundenen Ethernet die 48 Bit langen
MAC Adressen von Sender (Source) und Empfinger (Destinati-
on). In einem Basic Service Set (BSS) wird ein Datenframe je-
doch nicht direkt vom Sender zum Empfinger geschickt, son-
dern immer zuerst zum Access Point. Aus diesem Grund enthilt
der MAC Header eines Frames, wie in Abbildung 4.13 gezeigt,
nicht zwei, sondern drei MAC Adressen. Die dritte MAC Adresse
ist dabei die Adresse des Access Points. Dieser empfingt das Pa-
ket und uberpriift, ob die MAC Adresse des Empfingers zu ei-
nem drahtlosen oder einem drahtgebundenen Endgerit gehort
und leitet den Frame entsprechend weiter. Somit spielt es fiir das
Endgerit keine Rolle, ob der Empfinger des Frames ein WLAN
oder Ethernet Endgeriit ist.

Weitere wichtige Elemente im MAC Header sind der Frame Type
und Subtype. Das Frame Type Element gibt an, ob es sich beim
aktuellen Frame um einen Nutzdatenframe, Management Frame
(z.B. Association Request) oder Control Frames (z.B. ACK) han-
delt. Je nach Frame Type enthilt das Subtype Element dann wei-
tere Informationen. Bei Management Frames gibt das Subtype
Feld an, um welche Management Operation es sich handelt (z.B.
Authentication, Association, Beacon, etc.).

In den Frame Control Flags werden in jedem Frame zusitzliche
Informationen zwischen zwei Teilnehmern ausgetauscht. Dort ist
unter anderem angegeben, ob die Nutzdaten des Frames ver-
schliisselt sind (WEP enabled Bit), ob das Endgerit in den
Stromsparmodus wechseln wird (Power Management Bit) und ob
der Frame fir einen Access Point bestimmt ist (To Distribution
System Bit).

Bei Nutzdatenframes folgt auf den MAC Header, in gleicher Wei-
se wie im drahtgebundenen Ethernet, der Logical Link Control
Header (LLC Header, Layer 2). Dessen wichtigste Aufgabe ist es,
das Layer 3 Protokoll zu identifizieren, das anschlieend folgt.
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Abb. 4.13: MAC und LLC Header eines WLAN Frames

Physical Layer und MAC-Erweiterungen

Auf Layer 1, dem Physical Layer, gibt es wie in Kapitel 4.2 ge-
zeigt, unterschiedliche Varianten mit unterschiedlichen Ge-
schwindigkeiten, die in den Standards IEEE 802.11b, g, a und n
beschrieben sind.

IEEE 802.11b mit bis zu 11 MBit/s

Mit einer maximalen Geschwindigkeit von bis zu 11 MBit/s er-
folgte mit dem 802.11b Standard der Durchbruch von WLAN im
Massenmarkt. Mit neueren Physical Layern wie 802.11g oder
802.11a sind mit der gleichen Bandbreitennutzung von etwa 22
MHz noch weit hohere Geschwindigkeiten moglich. Mehr dazu
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im nichsten Abschnitt. Um ein Gefihl fiir ein 802.11 System im
Vergleich zu anderen Technologien zu bekommen, sind folgen-
de Daten hilfreich:

Maximale Leistung auf 0.1 Watt begrenzt.

22 MHz Bandbreite pro Kanal. Somit kénnen im ISM
Band drei Netze am gleichen Ort tberlappend betrie-
ben werden.

FramegrofRe: 4-4095 Bytes, IP Frames sind jedoch meist
nicht groRer als etwa 1500 Bytes. Interessant ist hier der
Vergleich zu anderen Technologien: In einem GPRS Pa-
ket, das wie in Kapitel 2.2.3 gezeigt, aus 4 Bursts zu je
114 Bits besteht, kénnen nur 456 Bits iibertragen wer-
den. Bei Coding Scheme 2 bleiben hier nach Abzug der
Fehlerkorrekturbits nur 240 Bits, also 30 Bytes. Wihrend
ein IP Paket iber WLAN komplett in einem Paket Uber-
tragen wird, wird dieses in GPRS tber mehrere Pakete
aufgeteilt.

Ubertragungszeit eines groRen Pakets: Dies ist zum ei-
nen von der Grofe des Pakets und zum anderen von
der Ubertragungsrate abhingig. Wird ein groRes Paket
mit z.B. 1500 Bytes mit einer Ubertragungsgeschwindig-
keit von 1 MBit/s tibertragen, dauert die Ubertragung 12
Millisekunden. Bei gutem Empfang und einer Ubertra-
gungsgeschwindigkeit von 11 MBit/s dauert die Uber-
tragung hingegen nur etwa 1.1 Millisekunden. Hinzu
kommt noch die Ubertragungszeit fiir den ACK Frame,
sowie die Sendepause zwischen den Frames.

Zeit zwischen Datenframe und ACK Frame (SIFS): 10
Mikrosekunden, oder 0.01 Millisekunden.

Tritt ein Ubertragungsfehler auf, wird das im letzten Ab-
satz beschriebene Backoff-Verfahren angewandt. Ein
Backoff Slot, von denen es bei der ersten Wiederholung
63 gibt, hat eine Linge von 20 Mikrosekunden oder
0.02 Millisekunden.

Zu Beginn jedes Frames wird eine Priambel gesendet,
die anderen Endgeriten die Ubertragung ankiindigt.
Dies ist notwendig, damit sich alle anderen Endgerite
auf den Frame synchronisieren koénnen. Die Priambel
hat eine Linge von 144 Mikrosekunden, oder 0.144 Mil-
lisekunden.
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(PLCP) Header, der vor jedem Frame gesendet wird. Der PLCP
Header enthiilt auch die Information, mit welcher Ubertragungs-
rate der nachfolgende MAC Frame gesendet wird. Bei 802.11
kann ein MAC Frame mit 1 MBit/s, 2, 5.5 und 11 MBit/s gesendet
werden. Diese Flexibilitit ist notig, da Endgerite mit schlechtem
Empfang mit geringer Geschwindigkeit senden koénnen, um so-
mit die Redundanz zu erhdhen. Ublicherweise entscheidet das
Endgerit automatisch anhand der Ubertragungsbedingungen, mit
welcher Geschwindigkeit ein Frame gesendet werden soll. Man-
che Endgerite bieten aber auch die Moglichkeit, die maximale
Datenrate fest einzustellen (z.B. auf 5.5 MBit/s). Dies hilft vor al-
lem dann weiter, wenn die Automatik nur schlecht funktioniert.
Bei manchen Access Points ist in der Praxis zu beobachten, dass
Nutzdatenpakete zu einem Endgerit mit der zuletzt vom Endge-
rit gewihlten Geschwindigkeit gesendet werden. Beacon Frames
hingegen werden beispielsweise von manchen Access Points
immer mit 1 oder 2 MBit/s tbertragen. Auf diese Weise konnen
auch weiter entfernte Gerite die Beacon Frames noch korrekt
empfangen. Dies ist aber nicht vorgeschrieben und so senden
manche Access Points die Beacon Frames mit 11 MBit/s. Dies
erhoht zwar den Durchsatz des Netzwerkes geringfiigig, weit
entfernte Stationen werden aber Probleme haben, die Beacon
Frames korrekt zu empfangen.

Fir die Codierung der Daten eines Frames fiir die Ubertragung
mit 1 oder 2 MBit/s wird das Direct Sequence Spread Spectrum
Verfahren (DSSS) verwendet. Ein Bit wird dabei nicht direkt -
bertragen, stattdessen werden 11 Chips tbertragen. Fiir ein Bit
mit dem Wert 1 wird die Chipsequenz ,0,1,0,0,1,0,0,0,1,1,1¢ t-
bertragen, flir ein Bit mit dem Wert 0 die Sequenz
,1,0,1,1,0,1,1,1,0,0,0“. Diese Sequenzen werden auch Barker Co-
de genannt. Da statt einem Wert nun 11 Werte pro Bit Uibertra-
gen werden, erhoht sich die Redundanz ganz erheblich. Somit ist
es moglich, auch bei einigen nicht korrekt empfangenen Chips
das Ubertragene Bit dennoch korrekt zu erkennen.

Auch UMTS macht sich dieses Verfahrens, das ,spreizen“ ge-
nannt wird, fir die Erhohung der Redundanz zunutze. Wihrend
bei WLAN jedoch nur ein Endgerit zu einer Zeit sendet (Time
Division Multiple Access), ermoglicht das Spreizen bei UMTS zu-
sitzlich die gleichzeitige Dateniibertragung von mehrere Endge-
riten (Code Division Multiple Access). Bei UMTS werden jedoch,
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wie in Kapitel 3 gezeigt wurde, keine festen Sequenzen, sondern
variable orthogonale Codes verwendet.

Die Barker Chip Sequenz wird anschlieRend mit dem Differential
Binary Phase Shift Keying (DBPSK) Verfahren mit einer Ubertra-
gungsgeschwindigkeit von 11 MChips/s Ubertragen. Dies ergibt
somit eine Bitrate von 1 MBit/s. Beim DBPSK Verfahren 4dndert
sich bei jeder Ubertragung eines Chips mit dem Wert 1 die Pha-
senlage des Sinussignals um 180 Grad. Bei einem Chip mit dem
Wert 0 hingegen dndert sich die Phasenlage nicht.

Fir eine Ubertragungsgeschwindigkeit von 2 MBit/s wird statt
DBPSK das Differential Quadrature Phase Shift Keying (DQPSK)
Verfahren angewandt. Statt einem Chip pro Ubertragungsschritt
werden hier 2 Chips ubertragen. Die 4 (quadrature) moglichen
unterschiedlichen Werte (00, 01, 10 oder 11) der 2 Chips werden
in diesem Verfahren mit 90 Grad Phasenwechseln pro Ubertra-
gungsschritt kodiert.

Um bei gleicher Bandbreitennutzung noch schnellere Datenraten
zu ermoglichen, wurde mit dem 802.11b Standard das Comple-
mentary Code Keying (CCK) Verfahren unter dem Namen High
Rate DSSS (HR/DSSS) eingefiihrt. Statt ein Bit statisch in einer 11
Chip Barker Sequenz zu kodieren, werden die Bits beim CCK
Verfahren wie folgt ibertragen:

Um eine Datenrate von 11 MBit/s zu erhalten, werden die Bits
eines Frames wie in Abbildung 4.14 gezeigt, zunichst in 8 Bit
Blocke eingeteilt. Die ersten zwei Bits werden wie beim vorher-
gehenden Verfahren auch per DQPSK in eine Anderung der
Phasenlage in 90 Grad Schritten Uibertragen.

8-Bit Block

A
~ N

HEEEEEEEERNE
Aus 6 Bit wird in ein
l 8 Bit Codewort generiert

DQPSK
Phasenénderun
zwischen den | ] | | | |

Symbolen ansenénderungen
wahrend der
Symboliibertragung

[ Symbol

Abb. 4.14: Complementary Code Keying fiir 11 MBit/s
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Aus den restlichen 6 Bits wird danach ein 8 Chip Codewort ge-
bildet. Dieses 8 Chip Codewort wird auch Symbol genannt. Da 6
Bit in einem 8 Bit Symbol kodiert werden, ist auch hier noch ei-
ne gewisse Redundanz enthalten. Das so erhaltene Symbol wird
wiederum in 4 Teile zu 2 Bits unterteilt und danach in Phasen-
dnderungen kodiert Uibertragen.

Da die Taktgeschwindigkeit zum 1 bzw. 2 MBit/s Verfahren nicht
gedndert wurde, konnen auf diese Weise 11 MBit/s iibertragen
werden. Nachteil ist jedoch, dass in den tibertragenen Informati-
onen wesentlich weniger Redundanz vorhanden ist.

Damit auch Endgerite mit schlechten Empfangsbedingungen
keine Kollisionen erzeugen, muss zumindest der Beginn eines
Frames korrekt empfangen werden konnen. Um dies zu gewihr-
leisten, wird der PLCP Header immer mit einer Geschwindigkeit
von 1 MBit/s Ubertragen, auch wenn der anschlieBende MAC
Frame mit 11 MBit/s tibertragen wird. Da auch die Ubertragungs-
zeit fir den anschlieBenden MAC Frame im PLCP Header enthal-
ten ist, weis ein empfangendes Endgerit genau, wie lange das
Medium besetzt ist, auch wenn die nachfolgenden ,schnellen®
Bits nicht korrekt empfangen werden konnen.

Vergleicht man die tatsichliche Geschwindigkeit eines 11 MBit/s
Wireless LANs mit einem 10 MBit/s drahtgebundenen Ethernet,
ist ein deutlicher Unterschied sichtbar. Ein 10 MBit/s Ethernet
ermoglicht unter idealen Bedingungen einen maximalen Durch-
satz von etwa 700-800 kByte/s. Bei WLAN betrdgt die maximale
Geschwindigkeit beim Datenaustausch zwischen zwei mobilen
Endgeriten hingegen ,nur’ 300 kByte/s. Dies liegt an folgenden
WLAN Eigenschaften, die in diesem Abschnitt beschrieben wur-
den:

e Der PLCP Header jedes WLAN Frames wird mit 1 MBit/s
gesendet.

e Auf jeden Frame muss der Empfinger mit einem ACK
Frame antworten. Auch dies kostet zusitzliche Zeit.

e  Wihrend bei Ethernet ein Frame direkt zum Empfinger
geschickt wird, muss ein Frame in einem WLAN BSS zu-
erst an den Access Point geschickt werden. Dieser sen-
det das Paket dann an den Empfinger. Die Luftschnitt-
stelle wird somit durch das Paket zweimal belegt. Die
maximale Datenrate reduziert sich somit um die Hilfte.
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IEEE 802.11g mit bis zu 54 MBit/s

Um die Ubertragungsgeschwindigkeit weiter zu erhohen, wurde
fur die 802.11g Standarderweiterung ein neues Modulationsver-
fahren mit der Bezeichnung Orthogonal Frequency Division Mul-
tiplexing (OFDM), gewihlt. Mit dieser Modulation sind bei etwa
gleicher Bandbreitennutzung wie bei 802.11b Geschwindigkeiten
von bis zu 54 MBit/s moglich. Im Standard wird dieser Physical
Layer als Extended-Rate (ERP) PHY bezeichnet.

Das OFDM Modulationsverfahren unterscheidet sich grundlegend
von den in 802.11b verwendeten Techniken. Wie Abbildung 4.15
vereinfacht zeigt, teilt OFDM den Ubertragungskanal von etwa
20 MHz in 52 Unterkanile (Sub-Channels) auf, Gber die unab-
hingig voneinander Daten tibertragen werden konnen.

Die Unterkanile werden als Orthogonal bezeichnet, weil die
Amplituden der Nachbarkanile an der Mittenfrequenz eines an-
deren Kanals genau Null sind. Somit haben sie keinen Einfluss
auf die Amplitude eines anderen Kanals. Um Daten auf die Un-
terkanile aufzumodulieren, wird beim OFDM Verfahren keine
Phasenverschiebung wie in den bisherigen Verfahren verwendet,
stattdessen werden die Informationen tiber die Hohe der Ampli-
tude kodiert. Je nach Empfangsqualitit des Signals wir die Ampli-
tude in eine unterschiedliche Anzahl von Stufen aufgeteilt.

Mittenfrequenz eines
Subchannels

77 A AN A Vv \ =
\ Frequenz

Keine Beeinflussung durch
die Nachbarkanéle bei der
Mittenfrequenz eines Subchannels

Amplitude

Abb. 4.15: Vereinfachte Darstellung des OFDM Modulationsver-
fahren

Um das Signal zu demodulieren, wird im Empfinger fiir jeden
Ubertragungsschritt eine FFT (Fast Fourier Transformation) Ana-
lyse durchgefiihrt. Mit diesem Verfahren ist es moglich, die Sig-
nalenergie (Amplitude) tber das Frequenzband zu berechnen.
Das Ergebnis einer FFT ist vereinfacht in Abbildung 4.15 gezeigt.
Das Frequenzband ist dabei auf der der x-Achse aufgezeichnet
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(statt wie bei anderen Verfahren die Zeit), die Amplitude auf der
y-Achse.

Die folgende Tabelle zeigt die bei 802.11g moglichen Geschwin-
digkeiten:

Geschwindig- | Modulation Kodierte Bits | Kodierte Bits | Datenbits pro
keit (MBit/s) und Coding pro Kanal in 48 Kanalen | Schritt

6 BPSK, R=1/2 1 48 24

9 BPSK, R=3/4 1 48 36

12 QPSK. R=1/2 2 96 48

18 QPSK, R=3/4 2 96 72

24 16-QAM, R=1/2 4 192 96

36 16-QAM, R=3/4 4 192 144

48 64-QAM, R=2/3 6 288 192

54 64-QAM, R=3/4 6 288 216

Bei giinstigen Ubertragungsbedingungen kann zB. das 64
Quadrature Amplitude Modulation (64QAM) Verfahren verwen-
det werden. Zusammen mit einem % Convolutional Coder (3 Da-
tenbits pro 4 ibertragenen Bits) und einer Schrittgeschwindigkeit
(Symbol Speed) von 250.000 Symbolen/s wird dadurch eine Ge-
schwindigkeit von 54 MBit/s erreicht (216 Bits pro Schritt *
250.000 Symbole/s = 54 MBit/s). Der Convolutional Coder, auch
Faltungskodierer genannt, dient zur Erhohung der Redundanz
und wird auch bei GSM und UMTS verwendet (vgl. Kapitel 1.7.5
und Abb. 1.35).

802.11g Endgerite und Access Points sind abwirtskompatibel zu
langsameren 802.11b Geridten. Das bedeutet, dass ein 802.11g
Access Point auch 802.11b Endgerite unterstiitzt, die mit maxi-
mal 11 MBit/s senden konnen. Im umgekehrten Fall konnen
auch 802.11g Endgerite mit 802.11b Access Points kommunizie-
ren, wobei dann die Datenrate natiirlich auf 11 MBit/s begrenzt
ist.

Da langsame 802.11b Endgerite die neue OFDM Modulationsart
nicht erkennen konnen, miissen 802.11g Gerite Schutzmassnah-
men ergreifen, sobald sich ein dlteres 802.11b Geridt am Netz-
werk anmeldet. Wihrend mindestens ein solches Geridt am Ac-
cess Point anmeldet ist, informiert dieser iber einen Parameter in
den Beacon Frames alle Teilnehmer des Netzwerkes. 802.11g
Gerite senden dann vor dem eigentlichen Datenpaket ein Clear
To Send (CTS) Paket. Dieses kann auch von 802.11b Endgeriten
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dekodiert werden und enthilt die Zeitdauer, die die Luftschnitt-
stelle danach belegt ist. Somit ist sichergestellt, dass 802.11b
Endgerite nicht gleichzeitig mit 802.11g Geriten senden. Aufier-
dem muss der PLCP Header jedes Frames mit 1 MBit/s gesendet
werden, um von allen Geriten korrekt erkannt zu werden. Zu-
sammen bringt dies in der Praxis jedoch aufgrund des zusitzli-
chen Overheads einen Geschwindigkeitsverlust von bis zu 40%
mit sich. Aus diesem Grund kann in den meisten Access Points
auch ein ,G-Only“ Mode eingeschaltet werden, der diesen zu-
sitzlichen Overhead vermeidet, iltere 802.11b Gerite jedoch
ausschlieSt. Dieser Modus ist vor allem fir private WLANs sinn-
voll, in denen alle Endgerite zu 802.11g kompatibel sind.

Unter optimalen Ubertragungsbedingungen sind in der Praxis
Ubertragungsgeschwindigkeiten von etwa 2.500 kByte pro Se-
kunde moglich. Kommunizieren zwei drahtlose Endgerite mit-
einander, reduziert sich die maximale Geschwindigkeit auf etwa
1.200 kByte pro Sekunde, da alle Frames zuerst zum Access
Point tibertragen werden und erst von dort zum Empfinger wei-
tergeschickt werden. Abhilfe wird hier der 802.11e Standard ver-
schaffen, der am Anfang des Kapitels erwihnt wurde. Im Ver-
gleich zu einem 802.11b Netz mit 600 bzw. 300 kByte/s zwischen
zwei mobilen Endgeriten stellt der 802.11g Standard einen be-
achtlichen Fortschritt dar. Jedoch bleibt der Standard noch weit
hinter einem 100 MBit/s drahtgebundenen Ethernet zurlick, das
mit einer Datenrate von etwa 7.000 kByte/s immer noch etwa
um den Faktor 3 schneller ist.

IEEE 802.11a mit bis zu 54 MBit/s

Der 802.11a Standard ist im Wesentlichen mit dem zuvor be-
schriebenen 802.11g Standard identisch. Dieser Standard sendet
jedoch im 5 GHz Bereich und ist somit nicht mit 802.11b Netzen
kompatibel. Dies hat jedoch auch den Vorteil, dass die bei
802.11g verwendeten Verfahren fir die Rickwirtskompatibilitit
hier nicht angewandt werden miissen und der PLCP Header statt
mit 1 MBit/s mit 6 MBit/s gesendet werden kann. Reine 802.11a
Netze sind somit deutlich schneller als gemischte 802.11b/g Net-
ze und haben auch gegeniiber reinen 802.11g Netzen einen klei-
nen Geschwindigkeitsvorteil durch den schnelleren PLCP Hea-
der.
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Wie in Kapitel 4.6.2 gezeigt, sind mit dem 802.11g Standard U-
bertragungsgeschwindigkeiten unter glinstigen Bedingungen von
20 — 25 MBit/s auf Applikationsebene zu erreichen. Fiir aktuelle
ADSL oder Kabelanschliisse ist diese Geschwindigkeit ausrei-
chend. Zunehmend sind jedoch auch ADSL2+, VDSL und neue
Kabelanschliisse verfiigbar, die hohere Geschwindigkeiten bieten
und fiir die somit ein 802.11g Netzwerk nicht mehr ausreichend
ist. Auch fir die Anbindung von Endgeriten an zentrale Datei-
oder Medienserver im Biro oder im Heimbereich, sowie fiir
neue Anwendungen wie High Definition Video Streaming wird
das Wireless LAN Netzwerk schnell zum Nadelohr. Aus diesen
Griinden entschlossen sich eine grofie Anzahl von Firmen in der
802.11n Arbeitsgruppe den Standard weiterzuentwickeln. Haupt-
ziel fur viele Firmen war die Erhohung der Datenrate. Weitere
Ziele waren die Erhohung der Reichweite und die Einfihrung
von Quality of Service (QoS) Mechanismen, um Applikationen
wie Sprachtelefonie tiber IP (VoIP) oder Videostreaming auch in
stark genutzten Drahtlosnetzwerken oder groferen Entfernungen
mit guter Qualitit zu ermoglichen. Aufgrund der groBen Anzahl
an Firmen, die sich an der Standardisierung beteiligten, wurde
die 802.11n Erweiterung des Wireless LAN Standards sehr um-
fangreich und enthilt zahlreiche optionale Funktionalititen, die
in der Praxis nur von hoherwertigen Geriten genutzt werden. Im
Folgenden werden deshalb zunichst jene neuen Funktionen des
High Througput (HT) Physical Layers (PHY), sowie jene MAC
Layer Erweiterungen beschrieben, die im Standard fest vorge-
schrieben sind, sowie jene Optionen, die auch im Consumer
Segment weite Verbreitung finden.

Einfachstes Mittel um die Geschwindigkeit zu steigern ist die
Verbreiterung des Ubertragungskanals. Zusitzlich zu 20 MHz
Kanilen erlaubt der Standard nun auch die Verwendung von 40
MHz Kanilen. In der Praxis wurde dies schon von vielen Herstel-
len mit 802.11g proprietir implementiert, Endgerite unterschied-
licher Hersteller waren jedoch nicht untereinander kompatibel.

Fur die Datentibertragung werden bei 802.11n statt 52 OFDM
Subkaniile wie bei 802.11g nun 56 OFDM Subkanile in einem 20
MHz Kanal verwendet. Die Bandbreite pro Subkanal ist bei bei-
den Varianten 312.5 kHz. Dies wurde erreicht, indem jeweils
rechts und links im Frequenzband zwei weitere Subkanile ver-
wendet werden, die bei 802.11g noch nicht genutzt wurden. Die
Anzahl der Pilotkanile, die dem Empfinger das Ausmessen des
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Kanals ermoglichen und keine Nutzdaten Ubertragen, bleibt in
beiden Varianten bei vier. In einem 40 MHz Kanal werden insge-
samt 114 Subkanile verwendet, von denen 6 als Pilot verwendet
werden.

20 MHz 20 MHZz 40 MHz
non-HT HT HT
(wie 802.11g)
Anzahl Carrier 48 52 108
(2* 54)
Anzahl Pilots 4 4 6
Gesamte Anzahl 52 56 114
an Carriern 2*57)
Nicht benutzte 1 1 3
Carrier in der
Mitte

Der urspriingliche Wireless LAN Standard verlangte nach jeder
Ubertragung eines Pakets eine Empfangsbestitigung der Gegen-
stelle durch ein Acknowledgement (ACK) Frame wie zuvor in
Abbildung 4.11 gezeigt. Dies ist bei einem unzuverlissigen Uber-
tragungsmedium wichtig, um Ubertragungsfehler schnell korri-
gieren zu konnen, hat jedoch den Nachteil, dass die Luftschnitt-
stelle nicht sehr effizient genutzt wird. Erst mit 802.11e wurden
effizientere Verfahren standardisiert, die in Kapitel 4.8 und Ab-
bildung 4.28 niher beschrieben werden. Um den Overhead wei-
ter zu reduzieren, wurde im 802.11n Standard auf dem MAC Lay-
er ein weiteres Verfahren eingefiihrt, um Pakete gebtindelt tiber-
tragen zu konnen. Dieses Verfahren wird Frame Aggregation ge-
nannt. Statt jedes Paket einzeln zu Ubertragen und danach auf
eine Bestitigung zu warten, kann der Sender jetzt Pakete auf
dem MAC Layer bis zu einer Gesamtgrofe von 65535 Byte biin-
deln und gemeinsam tbertragen. Der Empfinger bestitigt dann
das gesamte Biindel mit nur einem ACK Paket. Der Overhead
wird dadurch vor allem dann stark minimiert, wenn ein Endgerit
grofle Datenmengen tbertrigt und somit den Sendepuffer der
Netzwerkkarte stindig gefiillt hilt. Ein grofer Nachteil ist jedoch,
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dass bei einem Ubertragungsfehler das komplette Paket erneut
tbertragen werden muss.

Standard
Dateniibertragung SIFS
Daten Daten Daten
Sender 1
Sender £ — |-|FY_J “ U
t
\ Ack / Ack Ack
Access Verzigerung
Frame SIFS
Aggregation
Daten || Daten|| Daten
Sender 1
Sender2
t
I Subframe Header
Ack

Access Verzéigerung

Abb. 4.16: Normale Datentibertragung im Vergleich mit Frame
Aggregation

Ein weiterer Parameter fiir die Optimierung der Luftschnittstelle
ist das OFDM Guard Intervall. Dieses ist bei OFDM Ubertragun-
gen notwendig, um die Interferenz zwischen aufeinander fol-
genden Symbolen abklingen zu lassen. In der Praxis zeigte sich,
dass fur die meisten Umgebungen ein Guard Intervall von 400 ns
pro Symbol statt bisher 800 ns ausreicht. Die Ubertragungszeit
eines OFDM Symbols verringert sich dadurch deutlich von 4 auf
3.6 Mikrosekunden, d.h. es konnen im gleichen Zeitraum mehr
Symbole, also mehr Daten Ubertragen werden.

Eine weitere Moglichkeit die Geschwindigkeit leicht zu steigern
ist die Anzahl der Fehlerkorrekturbits weiter zu senken. Die
niedrigste Codierrate in 802.11g Netzwerken ist 3/4, d.h. in 4 Bits
sind drei Nutzdatenbits und ein Fehlerkorrekturbit enthalten. Bei
802.11n ist jetzt bei sehr guten Ubertragungsbedingungen auch
ein 5/6 Codierverfahren erlaubt, das fiir 5 Nutzdatenbits nur ein
Fehlerkorrekturbit enthilt.

Alle bisherigen Mafnahmen zusammen steigern die Geschwin-
digkeit um etwa das 2.5-fache verglichen mit 802.11g auf bis zu
150 MBit/s. Wie bei fritheren Standards auch, bleibt auf Grund
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der Acknowledgement Frames und anderen Eigenschaften der
Luftschnittstelle fur Applikationen in etwa die Hilfte dieser Ge-
schwindigkeit tibrig.

Wie am Anfang des Kapitels in Abbildung 4.5 gezeigt, finden im
2.4 GHz ISM Band nur drei unabhingige Netzwerke mit einer
Bandbreite von 20 MHz Platz. Besonders in Stiddten teilen sich
jedoch weit mehr Netze das ISM Band. In einer solchen Situation
schreibt der Standard vor, dass ein Access Point bei Empfang
von Frames anderer Netzwerke in einem der zwei fir den 40
MHz Doppelkanal verwendeten Binder sofort in den 20 MHz
Kanalmodus zuriickschalten muss und erst 30 Minuten nach dem
letzten Auffinden eines Frames eines anderen Netzwerkes den
breiteren Kanal wieder aktivieren darf. In der Praxis kann somit
der 40 MHz Kanalmodus im 2.4 GHz Band nur in den wenigsten
Fillen verwendet werden. Zwar kann der Access Point in einem
solchen Fall die Frequenz wechseln und dies den Endgeriten
uber Channel Switch Announcement Management Frames mittei-
len, dies wird jedoch im tberfiillten 2.4 GHz Band nur in den
seltensten Fillen helfen. Der Standard erlaubt jedoch auch die
Verwendung des 5 GHz Bandes, in dem bis zu neun 40 MHz
oder achtzehn 20 MHz Netzwerke Platz finden. Da dieser Fre-
quenzbereich bisher nur selten genutzt wird, ist es hier meist
ohne Probleme moglich, einen breiteren Kanal zu betreiben. In
der Praxis bieten jedoch erst wenige Access Point- und Endgeri-
tehersteller 802.11n Gerite fiir den 5 GHz Bereich an. Apple ist
mit manchen Notebookmodellen und dem Airport Express Ac-
cess Point eine der wenigen Ausnahmen.

Um die Geschwindigkeit und Reichweite weiter zu steigern,
wurden im Standard sowohl fir 20 MHz wie auch fir 40 MHz
Kanile diverse Multiple Input — Multiple Output (MIMO) Verfah-
ren spezifiziert. Die meisten Endgerite werden zunichst MIMO
Spatial Multiplexing bieten. Dieser MIMO Mode nutzt den Um-
stand, dass bei der Funktbertragung zwischen einem Sender und
einem Empfinger ein Signal an Objekten reflektiert und der
Empfinger somit nicht nur ein Signal, sondern mehrere identi-
sche sieht, die jedoch aus unterschiedlichen Richtungen kom-
men. Bei MIMO Spatial Multiplexing haben nun sowohl Sender
wie auch Empfinger mehrere Antennen und auch mehrere Sen-
de- bzw. Empfangsstufen. Der Sender sendet nun auf jeder An-
tenne auf der gleichen Frequenz einen anderen Datenstrom, die
dann am Empfinger wieder von getrennten Empfangsstufen
empfangen werden. Dies ist in Abbildung 4.17 gezeigt.
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Abb. 4.17: 2x2 MIMO

Im Standard sind bis zu 4 MIMO Kanile vorgesehen. Access
Points miissen mindestens 2 MIMO Kanile unterstiitzen, andere
802.11n Endgerite, also Notebooks, USB Wifi Stecker und Ein-
steckkarten, sowie kleine Endgerite wie PDA’s, Mobiltelefone,
etc., diurfen auch mit nur einen MIMO Pfad ausgestattet sein.
Diese Regelung ist sinnvoll, da Access Points meistens nur weni-
ge Restriktionen fir Baugrofe und Stromaufnahme haben. Kleine
batteriebetriebene Gerite jedoch kénnen mit nur einem MIMO
Zweig kleiner und stromsparender sein. Zudem werden solche
Endgerite in der Praxis kaum die hoheren Geschwindigkeiten
bendtigen. Da Endgerite wihrend der Association Prozedur dem
Access Point ihre Fihigkeiten mitteilen konne, kann dieser dann
z.B. einen 20 MHz Kanal ohne MIMO fiir ein VoIP Telefon ver-
wenden und fiir das nichste Paket einen 40 MHz Kanal mit zwei
MIMO Zweigen.

In der Praxis gibt es zur Zeit Geridte mit zwei Sen-
de/Empfangseinheiten, was im gunstigsten Fall die Datenrate
gegeniliber einem Single Input / Single Output (SISO) Endgerit
verdoppelt. An dieser Stelle sei angemerkt, dass auch manche
802.11g Access Points iiber zwei Antennen verfligen. Diese ha-
ben jedoch nur eine Sende/Empfangseinheit und entscheiden auf
Grund der Empfangslage, welche der beiden Antennen verwen-
det werden soll.
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Insgesamt gibt es auf Grund der zahlreichen Variablen wie An-
zahl der MIMO Kanile, langer oder kurzer Guard Time, Modula-
tion und Kodierung nun 77 mogliche Kombinationen, die zu un-
terschiedlichen  Ubertragungsgeschwindigkeiten fithren. Die
nachfolgende Tabelle zeigt exemplarisch einige Moglichkeiten.

20 MHz, 20 MHz, 40 MHz

kein MIMO 2 MIMO Streams | 2 MIMO Streams
802.11b | 1,2,5.5, 11

MBit/s
802.11g | 1,2,6,9, 12,

18, 24, 306, 48,

54 MBit/s
802.11n, | 6.5, 13, 19.5, | 13, 26, 39, 52, 27,54, 81, 108,
GI 26, 39, 52, 78, 104, 117, 130 | 162, 216, 243,
800ns 58.5, 65 MBit/s 270 MBit/s

MBit/s
802.11n, | 7.2, 14.4, 21.7, | 14.4, 28.9, 43.3, | 30, 60, 90, 120,
GI 28.9, 43.3, 57.8, 86.7, 115.6, | 180, 240, 270,
400ns 57.8, 65,722 | 130, 144.4 300 MBit/s

MBit/s MBit/s

Die Tabelle zeigt auch anschaulich den Einfluss der Kanalbiinde-
lung und des kirzeren Guard Intervalls (GD. Durch die Kanal-
bindelung wird die Geschwindigkeit etwas mehr als verdoppelt,
da zwischen den zwei Kanilen keine ungenutzten Subkanile
liegen und weniger Pilotkanile verwendet werden. Der Einfluss
des kiirzeren Guard Intervalls zeigt sich vor allem bei einem 40
MHz Kanal mit zwei MIMO Streams. Durch das kirzere Guard
Intervall kann die maximale Geschwindigkeit von 270 MBit/s auf
300 MBit/s gesteigert werden.

Zusammen mit den zuvor beschriebenen Verfahren, ergibt sich
mit 2x2 MIMO (2 Senderantennen, 2 Empfingerantennen) eine
maximale Geschwindigkeitssteigerung gegeniiber 802.11g von
Faktor 5 auf etwa 300 MBit/s auf der Luftschnittstelle. In einem
4x4 MIMO System, das 4 Antennen sowohl beim Sender als auch
beim Empfinger benotigt, ist eine theoretische Maximalge-
schwindigkeit von bis zu 600 MBit/s moglich.

In der Praxis erreichen derzeit erhiltliche 2x2 MIMO Systeme auf

dem Applikationslayer eine maximale Geschwindigkeit zwischen
80 und 110 MBit/s. Dies kann aber nur unter glinstigen Bedin-
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gungen, also auf kurzer Distanz von wenigen Metern, keine di-
cken Mauern zwischen den Geriten und im Greenfield Mode er-
reicht werden. AuSerdem muss der Access Point unbedingt Gi-
gabit Ethernet Ports unterstiitzen, um Datenraten tiber 100 MBit/s
auch tatsichlich weiterleiten zu koénnen. Unter weniger optima-
len Bedingungen wihlen die Endgerite automatisch statt einer
64-QAM Modulation eine robustere Modulation (16-QAM, QPSK
oder BPSK) und statt einer 5/6 Fehlerkorrektur Kodierung nur
3/4, 2/3 oder 1/2.

Eine weitere wichtige Eigenschaft von 802.11n zertifizierten End-
geriten ist die vorgeschriebene Implementierung der in 802.11e
spezifizierten Quality of Service (QoS) Erweiterungen fiur die
Luftschnittstelle. Mit dieser Erweiterung ist es moglich, dass Ap-
plikationen wie Voice over IP bevorzugt behandelt werden. So-
mit konnen Telefoniepakete oder Daten von anderen Applikati-
onen, die eine konstante Bandbreite benotigen auch in Perioden
mit hoher Netzwerklast (Streaming oder Ubertragung von groflen
Dateien) deterministisch und zur richtigen Zeit Gbertragen wer-
den. Da QoS in Zukunft eine wichtige Rolle spielen wird, geht
Kapitel 4.8 niher auf dieses Thema ein.

Beacon Frames von 802.11n Access Points enthalten eine Anzahl
neuer Parameter. Der erste nennt sich ,HT Capabilities“ (Element
ID 45) und beschreibt, welche High Througput Funktionen der
Access Point unterstiitzt. Die folgende Liste gibt einen Uberblick
iber die wichtigsten Funktionen:

e Unterstiitzung des 40 MHz Modus (ja/nein).

e Anzahl der gleichzeitig unterstiitzten MIMO Streams und
mogliche Modulations- und Kodiermodi (MCS).

e  Unterstlitzung der auf 400ns verklrzten Guard Time .

e Ob der optionale MCS Feedback Modus unterstitzt wird.
Mit diesem kann der Empfinger dem Sender eine Riick-
meldung tber die zu verwendende Modulation geben
und somit die Datenrate optimal an die Ubertragungsbe-
dingungen anpassen.

e STBC Diversity Support (siche unten).

e Power Save Multipoll Support (PSMP), eine verbesserte
Stromsparoption.

e Zahlreiche Parameter fir das optionale MIMO Beamfor-
ming (siehe unten).
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e  Zahlreiche Parameter fiir die optionale Unterstiitzung di-
verser dynamischer Antennenauswahlverfahren. (siehe
unten).

Der zweite neue Parameter in Beacon Frames ist der ,HT Infor-
mation’ Parameter (Element ID 61). In diesem teilt der Access
Point den Endgeriten mit, welche HT Funktionalititen aktuell
verwendet werden durfen, und welche nicht. In der nachfolgen-
den Liste sind die wichtigsten Informationen zusammengefasst.

e Ob aktuell ein 40 MHz Kanal verwendet werden darf
oder ob Ubertragungen auf den 20 MHz Primirkanal li-
mitiert sind.

e Operating Mode: Greenfield, HT-Mixed, Non-Member
Protection Mode (Endgerite, die mit anderen Access
Points kommunizieren, senden im gleichen Band).

e Ob es Endgerite im Netzwerk gibt, die nicht Greenfield
Mode kompatibel sind.

e Overlapping BSS Protection: Entdeckt der Access Point
Beacon Frames von anderen Access Points im gleichen
Frequenzband, die nicht HT fihig sind oder im Mixed
Mode arbeiten, kann mit diesem Bit Endgeriten signali-
siert werden, ebenfalls den HT-mixed Mode zu aktivie-
ren. Benachbarte Access Points, die dieses Bit sehen,
selber jedoch keine nicht-HT Endgerite beobachten
konnen, miissen keine SicherungsmaBnahmen treffen.
Auf diese Weise wird erreicht, dass HT Netzwerke auf
nicht kompatible Netzwerke in der Nihe Rucksicht
nehmen, sich dies aber nicht tiber deren Grenzen hinaus
fortsetzt.

e Secondary Beacon: Gibt an, ob dieses Beacon Paket im
primiren 20 MHz Kanal eines 40 MHz Kanals gesendet
wurde, oder im zweiten 20 MHz Kanal.

Zusitzlich zu den Beacon Frames werden die HT Capability und
HT Information Parameter von Access Points auch in Associati-
on-, Reassociation- und Probe Response Frames gesendet. End-
gerite erhalten somit auch wihrend der Anmeldung und beim
Wechsel des Access Points noch einmal zusitzlich alle unter-
stiitzten Parameter und die aktuelle Konfiguration.

AuBler HT Parameter missen 802.11n kompatible Access Points
auch Informationen fiir das in der 802.11e Erweiterung spezifi-
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zierte Quality of Service Handling in den Beacon Frames Uber-
tragen. Weitere Details hierzu in Kapitel 4.8.

Damit der Access Point auch tber die Fihigkeiten jedes einzel-
nen Endgerites im Netzwerk bescheid weif}; sendet auch ein
Endgerit wihrend der Association Prozedur seine ,HT Informa-
tion“ an den Access Point. Somit ist es dann moglich, dass der
Access Point flir ein Endgerit Daten in einem 40 MHz Kanal mit
kurzen Guard Intervall und zwei MIMO Streams Ubertrigt, wih-
rend Daten fiir ein Geridt mit weniger Fihigkeiten automatisch im
20 MHz Kanal, mit 800ns Guard Intervall und ohne MIMO ge-
schickt werden.

Aufgrund der notigen Rickwirtskompatibilitit zu 802.11b, g und
a, sowie den vielen Optionen der 802.11n Erweiterung muss ein
Endgerit vor der Ubertragung eines Datenpakets aus zahlreichen
Optionen wihlen. Wird ein Datenpaket an ein 802.11b Endgerit
geschickt, kommt die HR/DSSS Modulation zum Einsatz. In Ab-
hiingigkeit des Ubertragungskanals muss dann noch eine ent-
sprechende Coderate gewihlt werden. Fir 802.11g Endgerite
wird fiir die Ubertragung eine OFDM Modulation mit weniger
Subkanilen (Non-HT Format) als fur 802.11n Endgerite verwen-
det, sowie ein 802.11g PLCP Header. Bei Ubertragungen zwi-
schen zwei 802.11n Geriten kommt ebenfalls die OFDM Modula-
tion zum Einsatz, der PLCP Header ist jedoch kiirzer und enthilt
HT spezifische Informationen (HT Greenfield Mode). Sind im
Netzwerk 802.11n und 802.11g Gerite angemeldet (HT-Mixed
Mode), wird, wie in Abbildung 4.18 gezeigt, ein entsprechend
rickwirtskompatibler PLCP Header gesendet. Dieser kann auch
von 802.11g Endgeriten dekodiert werden, umfasst jedoch einige
Bytes mehr. AuSerdem werden weniger OFDM Subkanile ver-
wendet. Falls auch 802.11b Endgerite vorhanden sind, muss zu-
dem noch ein CTS Paket in HR/DSSS Modulation der eigentli-
chen Ubertragung vorangehen. Des Weiteren muss ein 802.11n
Endgeriit wissen, welche 802.11n Funktionalititen die Gegenstel-
le unterstitzt. Dies ist notwendig, um die OFDM Modulation ent-
sprechend zu steuern (z.B. kurzes Guard Intervall), die Wahl
zwischen einem 20 oder 40 MHz Kanal zu treffen, sowie die An-
zahl der MIMO Kanile und die Codierrate in Abhingigkeit der
Kanalqualitit zu bestimmen.
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Abb. 4.18: PLCP Headervarianten

Selbst diese umfangreiche Liste berticksichtigt noch nicht zahlrei-
che weitere optionale 802.11n Funktionen, die nachfolgend be-
schrieben werden. Da diese Funktionen zum Teil recht komplex
sind, ist davon auszugehen, dass die meisten davon anfangs nur
in wenigen Endgeriten und Access Points implementiert sind.

Fur batteriebetriebene Endgerite ist es sehr wichtig, dass der Wi-
reless LAN Chip in Zeiten, in denen keine Daten ubertragen
werden, nur minimale Energie benotigt. Fir diesen Zweck gibt
es den in Kapitel 4.4 vorgestellten Power Save (PS) Mode, der
heute auch von vielen Endgeriten verwendet wird. Dieser Power
Save Mode kann aber nicht aktiviert werden, wenn Multimedia
Anwendungen wie Voice over IP z.B. alle 20 Millisekunden ein
kleines Datenpaket von wenigen Mikrosekunden tibertragen und
dann fir den Rest des Intervalls keine Daten Ubertragen. Auch
wenn keine Daten Ubertragen werden, benotigt der WLAN Chip
trotzdem Energie, da der Funkkanal weiterhin abgehort werden
muss. Fir solche Anwendungen wurde im 802.11n Standard op-
tional ein zusitzlicher Stromsparmechanismus eingeftihrt, der
Power Save Multi Poll (PSMP) genannt wird. Bei diesem Verfah-
ren beantragt ein Endgerit beim Access Point periodisch Daten-
pakete einer bestimmten Grole senden und empfangen zu dur-
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fen. Der Access Point setzt daraufhin ein PSMP Fenster auf und
teilt dem Endgerit mit, zu welchen Zeiten dieses Fenster genutzt
werden kann. Das Endgerit schaltet seinen Transciever dann nur
wihrend dieses Fensters ein und empfingt seine Datenpakete.
Nach dem Downlink Fenster folgt automatisch ein Uplink Fens-
ter, in dem ein Endgerit ohne vorherige Reservierung des Medi-
ums seine Daten schicken kann. Wihrend der restlichen Zeit
kann das Endgerit dann seinen Transciever komplett abschalten
und somit die Batterielaufzeit erhohen.

Datenpakete in beide Richtungen enthalten im PSMP Modus
nicht nur Nutzdaten, sondern auch Acknowledgement Informati-
onen fir die jeweils zuletzt empfangenen Datenpakete. Wihrend
eines PSMP Fensters kann ein Endgerit mehrere Datenpakete
senden bzw. empfangen. Werden diese einzeln verschickt, muss
zwischen den Datenpaketen eine SIFS Pause eingelegt werden
oder optional eine kiirzere Sendepause, die RIFS (Reduced Inter
Frame Space) genannt wird. Datenpakete konnen auch mit dem
weiter oben beschriebenen Frame Aggregation Verfahren in ei-
nem Physical Frame gebiindelt werden.

Wie in Abbildung 4.19 gezeigt, kann ein PSMP Fenster auch von
mehreren Endgeriten geteilt werden. Ein PSMP Frame am An-
fang des Intervalls enthilt Informationen fiir alle Endgerite zu
welchen Zeiten jedes einzelne Endgerit im PSMP Fenster Daten
empfangen und senden darf. Der Standard gibt vor, dass PSMP
Fenster alle 5 bis 40 Millisekunden eingelegt werden sollen, mit
einer Granularitit von 5 Millisekunden. Fir Voice over IP ist z.B.
ein Intervall von 20 Millisekunden interessant, da Sprachcodecs
ublicherweise Sprachinformationen Uber diesen Zeitraum komp-
rimieren und dann in einem kleinen Paket tUbertragen (vgl. Ab-
bildung 1.34).

PSMP Downlink Zeitintervall
(PSMP-DTT)

PSMP| | Daten Daten Daten
AP EG.1 EG. 2 EG.3

Endgerite (EG) Daten Daten| |Daten
EG. 1 EG.2 EG.3

PSMP Uplink Zeitintervall
(PSMP-UTT)

Abb. 4.19: Ein Power Save Multi Poll Fenster (PSMP), in dem
mehrere Endgerite senden und empfangen
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Die PSMP Fenster und die fiir jedes Endgerit vorhandenen Uber-
tragungszeiten sind fiir eine kontinuierliche und gleich bleibende
Ubertragung gedacht und so optimiert, dass bei konstanter Nut-
zung moglichst wenig Bandbreite ungenutzt bleibt. Nun kann es
jedoch sein, dass ein Endgerit kurzzeitig mehr Bandbreite beno-
tigt oder ein Paket aufgrund eines Ubertragungsfehlers erneut
ubertragen werden muss. Dies kann dann nicht im normalen
Zeitfenster geschehen, da fiir solche zusitzlichen Ubertragungen
kein Platz vorhanden ist. Fir zusitzliche Uplink Kapazitit kann
das Endgerit deshalb dem Access Point Uber ein Flag im MAC
Header mitteilen, dass zusitzliche Bandbreite benotigt wird. Dies
ist dhnlich der Funktion des ,Happy’ Bit bei HSUPA (vgl. Kapitel
3.11.1). Der Access Point hat dann die Moglichkeit, an das nichs-
te PSMP Fenster ein weiteres PSMP Fenster direkt anzuhidngen
und teilt dies im PSMP Frame, das jedem PSMP Fenster voran-
steht, den Endgeriten entsprechend mit. Tritt ein Ubertragungs-
fehler in Uplink Richtung auf, signalisiert dies der Access Point
dem Endgerit durch ein negatives Acknowledgement im nichs-
ten PSMP Downlink Abschnitt und fiigt ebenfalls ein PSMP Fens-
ter an.

Weitere Funktionalititen, die im Zusammenhang mit PSMP inte-
ressant sind, ist das Versenden eines Datenpakets ohne anschlie-
Bendes Acknowledgement. Dies ist z.B. bei VoIP sinnvoll, da es
evtl. besser ist ein Datenpaket zu verwerfen, anstatt einen gro-
Ben Jitter Buffer vorzuhalten. AufSerdem hat der Access Point die
Moglichkeit, Endgeriten zu signalisieren, dass in diesem Netz-
werk nur PSMP taugliche Gerite zugelassen sind. Damit konnen
mehrere Access Points z.B. in einem Buro verteilt werden, von
denen dann einer exklusiv spezielle Endgerite wie z.B. VoIP Te-
lefone bedient, wihrend andere Access Points sich um Note-
books und andere Endgerite kimmern.

Eine weitere Stromsparfunktion wurde im 802.11n Standard fir
MIMO Spatial Multiplexing (SM) fihige Endgerite eingefiihrt.
Auch wenn keine Daten ibertragen werden, miissen diese im
Standardmodus stindig mehrere Empfinger bereithalten, da der
Access Point ihnen ja zu jeder Zeit ein Paket schicken kann. Um
die Stromaufnahme fir batteriebetriebene Gerite zu reduzieren,
wurden zwei optionale MIMO SM Power Save Modi spezifiziert.
Im statischen Modus signalisiert ein Endgerit einem Access Point
uber eine ,SM Power Save Management Action Frame* Nachricht,
wenn es den SM Power Save Modus an- oder abschaltet. Zusitz-
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lich gibt es auch SM Power Save Bits im HT Capabilities Parame-
ter, die ein Endgerit wihrend der Association Prozedur verwen-
den kann, um dem Access Point mitzuteilen, dass es aktuell nur
Single Stream Ubertragungen zulisst. Des Weiteren gibt es auch
einen dynamischen SM Power Save Modus. Hier schaltet das
Endgerit alle zusitzlichen Empfinger ab und arbeitet im Single
Stream Modus. Das Endgerit aktiviert seinen MIMO Modus wie-
der automatisch, sobald der Access Point das Endgerit mit einem
Paket wie z.B. eine RTS/CTS Sequenz im Single Stream Modus
adressiert. Alle nachfolgenden Frames schickt der Access Point
ohne weitere Vereinbarung dann mit mehreren MIMO Streams.

MIMO Spatial Multiplexing steigert zwar die Datenrate, nicht je-
doch die Reichweite eines Netzwerkes. Deshalb gibt es im Stan-
dard optional weitere Moglichkeiten, die zusitzlichen Sende-
und Empfangseinheiten (Transciever) statt fiir erhohten Durch-
satz fur eine bessere Reicherweite zu nutzen.

Eines dieser Verfahren ist das MIMO Beamforming. Hier wird
tiber alle Transciever der gleiche Datenstrom gesendet. Durch
geschickte Kombination der Sendeleistung und zeitlichen Versatz
der Datenstrome kann jedoch eine Richtwirkung erzeugt werden.
Somit wird die gesamte Ubertragungsleistung nicht gleichmiiRig
im Raum verteilt, sondern gezielt in der Umgebung des Empfin-
gers konzentriert. Damit Beamforming funktioniert, benotigt der
Sender Rickmeldungen vom Empfinger, um den Strahl (Beam)
in die richtige Richtung zu dirigieren. Somit miissen sowohl der
Sender als auch der Empfinger MIMO Beamforming unterstiitz-
ten.

Statt Beamforming kann die Reichweite eines Netzwerkes auch
mit einem Verfahren gesteigert werden, das ein mathematisches
Verfahren namens Space Time Block Code (STBC) nutzt. Unter-
stiitzen Sender und Empfinger diesen Modus, wird z.B. in einer
2x2 MIMO Konfiguration auch hier ein einzelner Datenstrom ge-
trennt iber zwei Pfade tibertragen. STBC kodiert jedoch den Da-
tenstrom fiir jeden Transmitter unterschiedlich und in einer Wei-
se, dass diese zueinander orthogonal sind. Auf der Empfingersei-
te erhoht dies den Signal- zu Rauschabstand, was wiederum da-
bei hilft, die Signalstirke und damit den Durchsatz bei weiter
entfernten Endgeriten zu steigern.

Unterstitzt eine Gegenstelle keine der optionalen MIMO Funkti-
onalititen, gibt es fur einen Empfinger noch andere optionale
Moglichkeiten, die Signalqualitit zu steigern. Hat das Endgerit
mehrere Antennen, kann es untersuchen, mit welcher Antenne
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Daten am besten empfangen werden und verwendet dann diese.
In der Praxis kann dies durchaus eine deutliche Signalverbesse-
rung fiir weiter entfernte Endgerite bedeuten. Dies ldsst sich an-
schaulich bei Endgeriten mit nur einer Antenne und schlechten
Empfangsbedingungen nachvollziehen. Hier reicht bei schlechten
Empfangsbedingungen oft schon das manuelle Versetzen der An-
tenne um wenige Zentimeter um den Empfang zu verbessern.
Diese Funktionalitit ist nicht 802.11n spezifisch sondern wird
auch schon bei 802.11g Access Points eingesetzt, die mehrere
Antennen haben. Ein etwas aufwindigeres Verfahren ist das Ma-
ximum Ratio Combining (MRC). Hier untersucht der Empfinger
den eingehenden Datenstrom auf mehreren Receivern und kom-
biniert die zwei getrennt empfangenen Signale, um so den Signal
zu Rauschabstand zu verbessern.

Fur Endgerite die sich niher am Access Point befinden, ist natlr-
lich das zuerst beschriebene MIMO Spatial Multiplexing das Mit-
tel der Wahl, um die Ubertragungsgeschwindigkeit zu steigern.
Die Transciever werden dann genutzt, um mehrere Datenstrome
parallel zu tibertragen. Bei weniger giinstigen Ubertragungsbe-
dingungen sind Beamforming und STBC das bessere Mittel, so
sie denn von Sender und Empfinger unterstiitzt werden. Die
damit erreichbaren Datenraten sind natiirlich geringer als mit
MIMO Spatial Multiplexing, da nur ein Datenstrom verwendet
wird. Welches der Verfahren fiir eine Ubertragung angewandt
wird, muss der Sender selbstindig anhand der Ubertragungssitu-
ation entscheiden, sowie mit dem Wissen, welche MIMO Arten
die Gegenstelle unterstiitzt. Bei mehreren Endgeriten im Netz-
werk konnen alle Verfahren nebeneinander koexistieren. Ein Ge-
rit mit guten Empfangsbedingungen wird dann vom Access
Point mit Spatial Multiplexing bedient, wihrend das nichste Pa-
ket an ein weiter entferntes Gerit mit STBC kodiert wird.

An dieser Stelle sei angemerkt, dass in Zukunft auch andere
Technologien wie 802.16e WIMAX, HSPA+ und 3GPP LTE alle
beschriebenen MIMO Arten unterstiitzen.

Eine weitere optionale Funktionalitit, die in der 802.11n Arbeits-
gruppe definiert wurde, ist das Modulation and Coding Scheme
(MCS) Feedback. Ohne dieses Verfahren miissen Sender anhand
der Signalstirke des zuletzt vom Empfinger erhaltenen Paketes
oder dessen verwendeten MCS entscheiden, welche Modulation
und Kodierung sie fiir die Ubertragung des eigenen Paketes
verwenden. Dies ist in der Praxis nicht optimal und fithrt dazu,
dass unter Umstinden ein MCS verwendet wird, der die Emp-
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fangsbedingungen nicht optimal ausnutzt, sprich die Daten zu
langsam ubertrigt. Mit MCS Feedback wurde eine Moglichkeit
geschaffen, dass ein Sender von einem Empfinger Feedback -
ber seine Empfangseigenschaften anfordern kann. Der Empfin-
ger liefert dann Informationen im MAC Header in darauf folgen-
den Ubertragungen implizit zuriick.

In der Praxis wird es in Zukunft aufgrund der vielen moglichen
Optionen schwierig werden, allein anhand der Bezeichnung
,802.11n" die Leistungsfihigkeit und Effizienz eines Endgerites
zu beurteilen. Es bleibt deshalb abzuwarten, ob die Industrie
darauf entsprechend reagiert und fir Anwender klare Ver-
gleichskategorien schaffen wird, um sich bei der Anschaffung
gezielt fir ein Gerdt mit bestimmten Eigenschaften entscheiden
zu konnen.

Wireless LAN Sicherheit

Sicherheit ist bei Wireless LAN vor allem deswegen ein sehr hef-
tig diskutiertes Thema, da die normalen Sicherheitseinstellungen
und Verfahren den Anwender nur ungenigend schiitzen. Im
Auslieferungszustand ist die Verschlisselung in so gut wie jedem
Access Point deaktiviert. Wird die Verschlisselung nicht explizit
konfiguriert, kann jedes WLAN fihige Endgeridt diesen Access
Point ohne vorherige Erlaubnis des Besitzers verwenden. Diese
Konfiguration eignet sich vor allem fir 6ffentliche Hotspots, da
hier stets wechselnde Teilnehmer einen Hotspot verwenden. Da
die Daten aber unverschlisselt tibertragen werden, konnen diese
sehr leicht von anderen abgehort werden. Noch bedenklicher ist
diese Konfiguration fir private Heimnetzwerke, die tiber den Ac-
cess Point einen Zugang zum Internet herstellen. Wurde die Ver-
schlisselung nicht explizit konfiguriert, konnen Nachbarn ohne
Wissen des Besitzers seine Internetverbindung nutzen. Aufer-
dem ist es anderen moglich, den Datenverkehr abzuhoren und
so z.B. Passworter etc. auszuspihen. Da auf alle Rechner des
Netzwerks Zugriff besteht, konnen Angreifer auch direkt
Schwachstellen der Betriebssysteme ausnutzen, um Daten auf
den Rechnern ausspihen. Wie real diese Moglichkeit ist, zeigte
eine Testfahrt. Von zwolf innerhalb von wenigen Minuten ge-
fundenen Access Points wurden fiinf ohne Verschliisselung be-
trieben.
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Wired Equivalent Privacy (WEP)

Um WLAN Netzwerke vor unbefugter Nutzung und die Daten-
ubertragung vor dem Abhoren zu schiitzen, ist die Wired Equiva-
lent Privacy (WEP) Verschlisselung Teil des 802.11b, g und a
Standards. Sie basiert dhnlich wie bei GSM und UMTS auf einem
Stream Ciphering Algorithmus (vgl. Abb. 1.37), mit dem die Ori-
ginaldaten mit einer Ciphersequenz verschliisselt werden. Die
Ciphersequenz wird fiir jedes Paket mit Hilfe eines Keys und ei-
nes Initial Vectors (IV) berechnet. Der Initial Vector dndert sich
fir jeden Frame und erzeugt somit wechselnde Ciphering Keys.
WEP verwendet jedoch im Unterschied zu GSM oder UMTS nur
einen Key fir alle Anwender. Dies ist das erste grole Problem
vor allem bei der Verwendung von WLAN Netzwerken in Fir-
men. Da jeder Anwender den gleichen Schliissel verwendet und
diesen manuell in seinem Endgerit konfigurieren muss, kann
dieser nicht geheim gehalten werden. Bei GSM oder UTMS hin-
gegen ist ein individueller Schlissel in der SIM Karte jedes Teil-
nehmers gespeichert und kann von dort nicht ausgelesen wer-
den.

Vom Anwender
konfigurierter

. Schliissel, 40
Initival Vector, 24 Bit oder 104 Bit
T \ / =
RC4
[ Keystream |
@ Bitweises XOR
[ Orginaldaten | e
A J i ¢ i i
MAC- Header Verschliisselte Daten FCs

Abb. 4.20: WEP Verschlusselung

Ein noch schwerwiegenderes Problem ist jedoch, dass der Be-
ginn des verschlisselten Frames immer die gleiche und somit
bekannte Bytefolge des LLC Headers enthilt. In Kombination mit
bestimmten, im Klartext Gibertragenen IVs ist es fiir einen Angrei-
fer moglich, den Schlissel durch Analyse von etwa 5-6 Millionen
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Hide SSID und
MAC-Adressen
Filterung

4.7.2

Datenpaketen zu berechnen. Die Linge des WEP Schlissels
spielt dabei nur eine untergeordnete Rolle. Tools, die dies auto-
matisch erledigen, sind im Internet frei erhiltlich, der Angreifer
muss sich also lediglich in Reichweite des Netzwerkes aufhalten.
Die Zahl der bendtigten Pakete hort sich zunichst sehr grofd an.
Nimmt man fiir eine grobe Abschitzung jedoch an, dass jedes
dieser 5 Millionen Datenpakete 300 Bytes an Nutzdaten enthilt,
so kann der Schlissel durch Abhéren von 5.000.000 Pakete * 0.3
kByte = 1.5 GByte an Daten ermittelt werden. Je nach Last des
Netzwerkes lies sich somit der Schliissel mit ersten Programmen
in einem Zeitraum von mehreren Wochen bis hin zu wenigen
Stunden errechnen. Im Laufe er Zeit wurden die automatisierten
Tools zum Errechnen des Schliissels immer ausgefeilter. Mittler-
weile konnen diese in bestimmten Fillen durch erneutes Senden
von Paketen, die zuvor abgehort wurden, Antwortpakete erzeu-
gen. Somit sind diese Tools nicht mehr auf passives Abhoren an-
gewiesen, sondern erzeugen die Datenpakete unter Mithilfe des
Netzwerkes flr ihre Auswertung quasi selber. Somit ist es mog-
lich, unabhingig von der Verkehrslast die Verschlisselung in
sehr kurzer Zeit zu iberwinden.

Um die Sicherheit eines WLAN Netzwerkes zu erhohen, bieten
heute viele Access Points zwei weitere Sicherheitsmerkmale an:
Durch Aktivieren der ,Hide SSID“ Funktion sendet der Access
Point Beacon Frames mit leerem SSID Feld. Dadurch ist der Ac-
cess Point nur fiir Anwender sichtbar, die bei der manuellen
Konfiguration ihres Endgerits die korrekte SSID angeben. Per
MAC-Adressen Filter ldsst sich bei vielen Access Points auflerdem
festlegen, welche Endgerite sich anmelden diirfen. Fir Angreifer,
die wie oben beschrieben, tiber das Wissen und die Moglichkei-
ten verfugen, den WEP Schliissel zu errechnen, stellen diese
Funktionalititen aber keine groffen Hiirden da. Zwar wird die
SSID durch die ,Hide SSID“ Funktion aus den Beacon Frames
entfernt, bei der Association Prozedur wird die SSID aber weiter-
hin unverschliisselt Ubertragen. Auch die MAC-Adresse einer
WLAN Karte kann von einem Angreifer ohne viel Mithe auf ei-
nen Wert gedndert werden, die zuvor im Netzwerk beobachtet
wurde.

WPA und WPA2 Personal Mode Authentifizierung

Aufgrund der oben beschriebenen Sicherheitsprobleme wurde
von der IEEE 802.11i Arbeitsgruppe der 802.1x Standard erarbei-
tet. Dieser Standard bietet eine Losung fur simtliche bisher be-
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kannt gewordenen Sicherheitsprobleme. Da sich jedoch die Ver-
abschiedung des Standards betrichtlich hinauszogerte, wurde die
Industrie ihrerseits selbst aktiv und entwickelte in der Wifi Alli-
ance die Wireless Protected Access (WPA) Spezifikation. WPA
enthilt alle wichtigen Funktionalititen von 802.11i und wurde so
spezifiziert, dass die neuen Funktionen auch mit Hardware funk-
tionieren, die urspringlich nur fiir WEP Verschlisselung entwi-
ckelt wurde.

Access
Point
| ]

Open System Authentication

Endgerat

Association Procedure

802.1x Authentication
Random Value

802.1x Authentication
Reply + Random Value ™

802.1x Authentication
Install Key

802.1x Authentication
Acknowledge -

802.1x Authentication
Install Multicast Key
(bereits verschlusselt)

Abb. 4.21: WPA-PSK Authentifizierung und Schlisselaustausch

Die Schwichen von WEP werden von WPA durch verbesserte
Authentifizierung wihrend der Verbindungsaufnahme und eine
neue Verschliisselung geldst. Wie in Abbildung 4.8 gezeigt, mel-
det sich ein Teilnehmer bei einem Netzwerk durch eine Pseudo-
Authentifizierung und eine Association Prozedur am Netzwerk
an. Bei WPA folgt darauf eine weitere Authentifizierung und da-
nach eine sichere Schlisseliibergabe fir die Chiffrierung der
Nutzdaten. Die erste Authentifizierung ist damit tberflissig, wur-
de aber dennoch aus Kompatibilititsgriinden beibehalten. Um
Endgeriten mitzuteilen, dass ein Netzwerk WPA statt WEP unter-
stitzt, enthalten Beacon Frames einen zusitzlichen WPA Parame-
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ter. Dieser informiert Endgerite, dass ein zusitzlicher Authentifi-
zierungsschritt und Schlisselaustauch nach der Association Pro-
zedur notewendig ist. Der WPA Parameter enthilt auch zusitzli-
che Informationen tber den fiir die Authentifizierung und Ver-
schliisselung zu verwendenden Algorithmus. Erste WPA Endgeri-
te verwendeten zunichst nur TKIP (Temporal Key Integrity Pro-
tocol) fur die Verschlisselung. Neuere Endgerite unterstiitzen
auch AES (Advanced Encryption Standard), welcher bei WPA2
fest vorgeschrieben ist. Weitere Details dazu folgen im Laufe die-
ses Kapitels.

Abbildung 4.21 zeigt die vier neu hinzugekommenen Schritte fr
die WPA Pre-Shared Key (PSK) Methode um Endgerite gegen-
iber dem Access Point zu authentifizieren und umgekehrt. Pre-
Shared Key bedeutet in diesem Zusammenhang, dass im Access
Point und im Endgerit das gleiche Passwort hinterlegt wurde.
AuBlerdem einigen sich Endgerite und Access Point wihrend
dieses Prozesses auf ein gemeinsames Schlisselpaar fir die
Chiffrierung der Nutzdaten, die Session Keys. In der ersten Nach-
richt sendet der Access Point eine Zufallszahl an das Endgeriit.
Dieses verwendet dann die Zufallszahl und das gemeinsame
Passwort (Pre-Shared Key), um eine Antwort zu generieren. Das
Passwort hat eine Linge von 8 bis 64 Zeichen. Die Antwort wird
dann zusammen mit einer weiteren Zufallszahl zurtiick an den
Access Point geschickt. Der Access Point vergleicht im nichsten
Schritt die Antwort mit der zuvor selber berechneten Antwort.
Diese konnen nur identisch sein, wenn beide Seiten fiir die Be-
rechnung der Antwort das gleiche Passwort verwendet haben.
Stimmen die Antworten Uberein, ist das Endgerit authentifiziert.
Im nichsten Schritt generiert der Access Point einen Sitzungs-
schlissel (Session Key), welcher mit dem gemeinsamen Passwort
verschlisselt wird und zum Endgerit geschickt wird. Das Endge-
rdt entschlisselt den Sitzungsschliissel mit dem gemeinsamen
Passwort und bestitigt dem Access Point den korrekten Empfang
der Nachricht. Diese Bestitigung aktiviert auch implizit die Ver-
schliisselung in beiden Richtungen. In einem letzten Schritt teilt
dann der Access Point dem Endgerit noch den Schlissel fir die
Dechiffrierung von Broadcast Frames mit. Diese Nachricht ist be-
reits verschliisselt. Wihrend der Sitzungsschliissel fiir jedes ein-
zelne Endgerit individuell ist, ist der Broadcast Schlissel fiir alle
Endgerite gleich, da ein Broadcast Paket von allen Endgeriten
gleichzeitig entschliisselt werden muss.

Der Vorteil der Verwendung von individuell generierten Sit-
zungsschliisseln gegentiiber der direkten Verwendung des Pass-
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worts fir die Verschlisselung ist, dass dieser wihrend einer lau-
fenden Verbindung geindert werden kann. Dies verhindert so
genannte ,Brute Force Attacken“, die versuchen, den Schlissel
durch ausprobieren zu erraten. Ein typischer Wert fiir das Aus-
tauschen des Sitzungsschlissels ist eine Stunde.

WPA und WPA2 Enterprise Mode Authentifizierung

Zusitzlich zur WPA-PSK Authentifizierung, fir die ein gemein-
samer Schliissel (Pre-Shared Key) im Access Point und in den
Endgeriten gespeichert werden muss, gibt es bei WPA und
WPA2 auch einen Enterprise Mode fir Firmen. Hier werden die
Passworter in einem zentralen Authentifizierungsserver, wie in
Abbildung 4.22 gezeigt, gespeichert. Dies ermoglicht es Firmen,
mehrere Access Points zu betreiben, ohne die Authentifizierung-
sinformationen in jedem einzelnen Access Point separat vorritig
zu halten. AuSerdem ermoglicht diese Methode, Nutzer individu-
ell zu authentifizieren. Somit kann fiir jeden Benutzer individuell
eine Zugangsberechtigung erteilt und auch wieder entzogen
werden. Die zwei wichtigsten Authentifizierungsserver sind RA-
DIUS (Remote Authentical Dial In User Service), das normaler-
weise auf einem Unix Server liuft, oder der Microsoft Authenti-
cation Service auf einem Windows Server.

Option 1: WPA PSK RADIUS

— Server
Fap f(..--...\‘\

) ~
I:Ij) ﬁ Netzwerk

Endgerit  Access Point

Option 2: WPA EAP-TLS

Option 3: WPA PEAP

Abb. 4.22: Drei WPA Authentifizierungsmethoden

Aufgrund der verschiedenen Authentifizierungsserver kennt WPA
mehrere Authentifizierungsprotokolle. Diese werden Extensible
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Authentication Protocols (EAP) genannt. Ein sehr hiufig genutz-
tes EAP Protocol ist EAP Transport Layer Security (EAP-TLS) von
Haverinen and Salovei, das in RFC 4186 beschrieben ist. Dieses
Protokoll verwendet Zertifikate, die im Endgerit und Authentifi-
zierungsserver gespeichert werden. Der wichtigste Teil des Zerti-
fikats sind die offentlichen Schlissel (Public Keys) des Endgerits
und des Authentifizierungsservers. Diese Schliissel werden ver-
wendet, um die Sitzungsschliissel (Session Keys) zu chiffrieren,
die zwischen Endgerit und Netzwerk ausgetauscht werden. Wie
zuvor beschrieben, werden dann die Sitzungsschliissel verwen-
det, um die Nutzdaten zwischen Access Point und Endgerit zu
verschlisseln.

Access
Point

] ]
Open System Auth. and Association Prozedur

Endgerat

EAP Identity Request

EAP Identity Response ~

EAP Auth. Server Certificate
(Public Key des Auth.-Servers)

EAP Client Server Certificate N Kpmmumkauon
(Public Key des Endgerats) i wird zum
.................................... Authentication
Server (AS)
EAP Client Session Key weitergeleitet

(Verschlisselt mit dem Public Key des Endg. }=
AS sendet Erfolgs-
nachricht + Sitzungs-
schliissel zum
Access Point

EAP Server Session Key
" (Verschlusselt mit Public Key des Servers) ‘J/

EAP Success

Abb. 4.23: EAP-TLS Authentifizierung

Nachdem der Sitzungsschliissel mit dem offentlichen Schliissel
chiffriert wurde, kann dieser nur mit dem privaten Schltissel (Pri-
vate Key) der Gegenstelle wieder dechiffriert werden. Dieser
Vorgang wird in Abbildung 4.23 gezeigt. Da die privaten Schlis-
sel niemals zwischen Endgerit und Netzwerk ausgetauscht wer-
den, kann durch Abhoren der Verbindung der Session Key nicht
kompromitiert werden. Somit kann auch die Ubertragung der
Nutzdaten spiter nicht von einem Angreifer dechiffriert werden.
Einziger Nachteil der Nutzung von Zertifikaten ist der Umstand,

323



4

Wireless LAN IEEE 802.11

4.7.4

324

dass diese einmalig auf dem Endgerit installiert werden miissen.
Dies ist etwas komplizierter als einfach ein Passwort zu verge-
ben, jedoch wesentlich sicherer, wenn die Zertifikate korrekt ver-
teilt und installiert werden. Nicht gezeigt wird in Abbildung 4.23
die Ubertragung des Sitzungsschliissels fiir Broadcast Pakete, die
unmittelbar nach der erfolgreichen Authentifizierung tibertragen
werden.

In Abbildung 4.23 ist auRerdem zu schen, dass der Access Point
in der Authentifizierungsphase nur den Datenaustausch mit dem
Authenticationserver zulidsst. Erst nachdem die Authentifizierung
erfolgreich abgeschlossen wurde, und nachdem der Server dem
Access Point die Freigabe erteilt hat, erlaubt der Access Point
dem Endgerit freien Zugriff auf das Netzwerk. Die Nutzdaten
sind dann tber die Luftschnittstelle schon verschlisselt. Ubli-
cherweise ist das erste Nutzdatenpaket eine DHCP (Dynamic
Host Configuraiton Protocol) Anforderung, um eine IP Adresse
zu erhalten.

Des Weiteren sei angemerkt, dass die EAP-TLS Authentifizierung
groRe Ahnlichkeit zu TLS und SSL (Secure Socket Layer) hat.
Diese Protokolle werden von HTTPS (Secure HTTP) fir die Au-
thentifizierung und Generierung von Sitzungsschlisseln fur eine
sichere Verbindung zwischen einem Web Server und einem
Webbrowser verwendet. Der Hauptunterschied zwischen EAP-
TLS und der HTTP TLS Authentifizierungsprozedur ist, dass bei
EAP-TLS eine gegenseitige Authentifizierung stattfindet, wihrend
sich bei HTTPS TLS nur der Web Server gegeniiber dem Web-
browser authentifizieren muss. Aus diesem Grund benétigt der
Webbrowser auch kein Zertifikat fiir den Aufbau einer verschlis-
selten Verbindung.

Eine mogliche Alternative zu EAP-TLS ist Protected EAP (PEAP).
Wihrend dieses Protokoll seltener verwendet wird, hat PEAP je-
doch den Vorteil dass auf der Nutzerseite ein Passwort statt eines
Zertifikates verwendet werden kann.

Authentifizierung mit EAP-SIM

Eine wachsende Anzahl von GSM und UMTS Endgeriten haben
heute auch ein integriertes Wifi Modul. Dieses Modul kann dann
sowohl im heimischen Wifi Netzwerk, im Biiro, oder auch tber
Hotspots fiir einen schnellen und kostenglnstigen Zugang ins
Internet sorgen. Mobilfunkbetreiber, die auch ein Wifi Hotspot
Netzwerk betreiben, stehen nun vor dem Problem, wie sie ihre
Kunden auch in ihrem Wifi Netzwerk authentifizieren konnen.
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Zwar gibt es hier heute auf dem Markt schon einige Losungen,
die jedoch alle eine Interaktion mit dem Nutzer vorsehen. Da
dies umstindlich und fiir viele Applikationen hinderlich ist, wur-
de das EAP-SIM Protokoll in RFC 4186 spezifiziert. Bei dieser Art
der Authentifizierung ist wie bei GSM oder UMTS keine Interak-
tion mit dem Nutzer notig, da alle Informationen von der SIM
Karte abgefragt werden.

Access
Point
| |

Open System Auth. and Association Prozedur

Endgerat

EAP Identity Request

EAP Identity Response
IMSI, pseudonym

L4

EAP SIM Start Request

Version List

EAP SIM Start Response
EAP-SIM Version, Random Value

EAP SIM Challenge Request
GSM Random Numbers, u.a.

EAP SIM Challenge Response
Message Authentication Code
EAP Success

v

r

Abb. 4.24: EAP-SIM Authentifizierung

EAP-SIM verwendet die gleiche Authentifizierungsmethode wie
bereits im Kapitel Giber WPA Personal und Enterprise Authentifi-
zierung beschrieben. Abbildung 4.24 zeigt die Nachrichten, die
wihrend der Authentifizierung zwischen dem mobilen Endgerit
und dem Authenifizierungsserver tiber einen EAP-SIM kompatib-
len Access Point tibertragen werden. Nach einer Wifi Open Sys-
tem Authentifizierung und der Association Prozedur startet das
Netzwerk die EAP Prozedur durch Senden einer EAP Identiy Re-
quest Nachricht, auf die das mobile Endgerit mit einer EAP Iden-
tity Response Nachricht antworten muss. Die Identitit die in die-
ser Nachricht zurtickgegeben wird besteht aus einem Identity
Type Identifier, der IMSI aus der SIM Karte und einem spezifi-
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schen Postfix (Anhang) des Mobilfunkbetreibers. Alternativ kann
das mobile Endgerit auch eine temporire Identitit (Pseudonym)
an das Netzwerk schicken, das wihrend einer fritheren Authenti-
fizierung ausgehandelt wurde. Das Pseudonym hat die gleiche
Aufgabe wie die TMSI (Temporary Mobile Subscriber Identity) in
GSM und UMTS Netzwerken, nimlich der Verschleierung der I-
dentitiit gegeniiber Abhorversuchen auf der Luftschnittstelle, hat
jedoch ein anderes Format.

Im nichsten Schritt sendet dann das Netzwerk eine EAP-SIM Start
Request Nachricht. Diese enthilt Informationen tber die unter-
stitzten EAP-SIM Authentifizierungsalgorithmen. Das mobile
Endgerit wihlt dann einen dieser Algorithmen aus und antwortet
mit einer EAP-SIM Start Response Nachricht. Diese enthilt eine
Zufallszahl, die spiter im Netzwerk zusammen mit dem gehei-
men GSM Schlissel Kc fir diverse Berechnungen verwendet
wird. Da der geheime GSM Schlissel K¢ sowohl dem Netzwerk
als auch der SIM Karte bekannt ist, kann sich auf diese Weise
nicht nur das Endgerit gegeniiber dem Netzwerk authentifizie-
ren, sondern das Netzwerk auch gegeniiber dem Endgerit.

An diesem Punkt verwendet der Authentifizierungsserver die IM-
SI des Teilnehmers, um vom Home Location Register (HLR) / Au-
thentication Center (AuC) wie im Kapitel 1.6.4 beschrieben Au-
thentication Triplets anzufordern. Das HLR/AuC antwortet auf
diese Anfrage mit zwei oder drei Triplets, die jeweils eine Zu-
fallszahl und Kc Chiffrierungsschliissel enthalten. Diese werden
dann verwendet, um die EAP-SIM Sitzungsschliissel und andere
Parameter fir den Authentifizierungsprozess zu erzeugen. Diese
werden dann in verschlisselter Form zusammen mit den zwei
oder drei GSM Zufallszahlen im Klartext zum mobilen Endgerit
in der SIM Challenge Request Nachricht geschickt.

Das Endgerit schickt nach Empfang der Nachricht die GSM Zu-
fallszahlen weiter zur SIM Karte. Die SIM Karte erzeugt mit die-
sen die GSM Signed Response (SRES) und die GSM Chiffrier-
schlissel (Kc), die im folgenden verwendet werden, um die zu-
vor erhaltenen EAP-SIM Parameter zu entschliisseln. Stimmt nach
der Entschlisselung die Signed Response vom Netzwerk mit der
der SIM Karte lberein, ist das Netzwerk authentifiziert und das
Endgerit kann eine korrekte Antwort zuriickschicken. Im Netz-
werk wird diese Nachricht dann verifiziert und im Erfolgsfall eine
EAP Success Nachricht an das Endgerit zuriickgeschickt. Ab die-
sem Zeitpunkt hat das Endgerit dann Zugriff auf das Netzwerk.



4.7  Wireless LAN Sicherbeit

4.7.5
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Abb. 4.25: An der EAP-SIM Authentifizierung beteiligte Kompo-
nenten

Abbildung 4.25 zeigt die bei der EAP-SIM Authentifizierung be-
teiligten Komponenten und Protokolle. Links ist das mobile End-
gerdt dargestellt, das seine EAP Nachrichten tber das EAPOL
Protokoll sendet. Fir die Kommunikation zwischen Access Point
und dem Authentifizierungsserver wird das RADIUS (Remote Au-
thentication Dial In User Service) Protokoll verwendet. Der Au-
thentifizierungsserver  seinerseits ~kommuniziert —mit dem
HLR/AuC Uber das SS-7 Signalisierungsnetzwerk und dem MAP
(Mobile Application Part) Protokoll.

Verschliisselung mit WPA und WPA2

Um die Verschlisselung gegeniiber WEP zu verbessern, fiihrt
WPA das Temporal Key Integrity Protocol (TKIP) ein. Bei WEP
wurde ein 24 Bit Initial Vector (IV), der WEP Schliissel und der
RC-4 Algorithmus verwendet, um eine Verschlisselungssequenz
fiir jedes Paket zu generieren (vgl. Abbildung 4.16). TKIP ver-
wendet nun einen 48 Bit Initial Vector, einen Master Key und
den RC-4 Algorithmus, um die Verschliisselungssequenz fir jedes
Paket zu erzeugen. Dieses Verfahren ist wesentlich sicherer, da
der Initial Vector verlingert wurde und der Master Key stindig
(z.B. einmal pro Stunde) zwischen Endgeridt und Access Point
neu ausgehandelt wird.

Die von WPA verwendete Verschlisselung entspricht nicht ganz
den Anforderungen des 802.11i Standards, wird jedoch trotzdem
als sicher angesehen. Vorteil des Verfahrens ist, dass TKIP mit
Hardware kompatibel ist, die nur fiir den Einsatz mit WEP vorge-
sehen war.

Um Attacken zu verhindern, die eine Schwiche ausniitzen, die
beim Wiedereinspielen von zuvor abgehorten und leicht veridn-
derten Paketen auftreten, wird der Initial Vector bei jedem Paket
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um 1 erhort. WPA kompatible Gerit ignorieren Pakete mit schon
verwendeten IV’s und sind somit gegen diese Angriffsart immun.

In der Theorie konnen Access Points gleichzeitig WPA und WEP
Endgerite unterstiitzen. In der Praxis bieten dies jedoch nur we-
nige Access Points an. Dies ist auch sinnvoll, da dies die Sicherheit
des Systems stark reduzieren wiirde.

Als zusitzliche Sicherheit fiihrt TKIP auch einen Message Integri-
ty Code (MIC) fiir jedes Datenpaket ein. Der Prozess fiir die Er-
zeugung des MIC wird manchmal auch als ,Michael’ bezeichnet.
Im Unterschied zur CRC Priffsumme, die weiterhin Teil jedes Da-
tenpakets ist, ist wie folgt: Die CRC Prifsumme wird aus dem
Inhalt des Pakets mit einem Offentlich bekannten Algorithmus
erzeugt. Der Empfinger kann somit priifen, ob der Inhalt eines
Pakets durch einen Ubertragungsfehler geindert wurde. Da der
Eingangsparameter und Algorithmus bekannt sind, ist die Prif-
summe jedoch nicht geeignet um zu tberprifen, ob das Paket
gezielt durch einen Angreifer verindert wurde, da der Angreifer
die Prufsumme selber dndern konnte. Der MIC andererseits wird
ebenfalls mit einem bekannten Algorithmus berechnet, hat je-
doch als Eingangsparameter sowohl die Nutzdaten, als auch ei-
nen Message Integrity Key, der bei der TKIP Authentifizierung
zusammen mit dem Sitzungsschliissel erzeugt wurde. Einem An-
greifer ist es somit nicht moglich, einen korrekten MIC zu be-
rechnen und kann somit auch nicht den Inhalt des Pakets verin-
dern. Bleibt anzumerken, dass sowohl der CRC als auch der MIC
im verschliisselten Teil des Datenpakets untergebracht sind. Um
also die CRC Prifsumme oder den MIC zu verindern, miisste ein
Angreifer also zunichst einmal die RC-4 Verschlusselung in
Kombination mit den WPA Sicherheitsvorkehrungen Uberwin-
den.

Tritt wihrend der Ubertragung ein Fehler auf, sind beim Emp-
finger sowohl die MIC als auch die CRC Priifsumme falsch. Der
Empfinger eines Datenpaketes kann somit zwischen Ubertra-
gungsfehlern und Angriffen auf die Datenintegritit unterschei-
den. WPA schreibt vor, dass Endgerite die mehr als einen Frame
pro Minute mit falschem MIC und korrektem CRC empfangen
sich vom Netzwerk trennen miussen und danach eine Minute
warten, bis sie sich wieder am Netzwerk anmelden. Auf diese
Weise werden Attacken auf die Nutzdatenintegritit effektiv ver-
hindert.

Nach der Verabschiedung des 802.11i Standards passte die Wifi
Alliance den WPA Zertifizierungsprozess entsprechend an. WPA2
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ist eine Implementierung des 802.11i Standards und ist Rick-
wirtskompatibel zu WPA. Das bedeutet, dass ein WPA2 zertifi-
zierter Access Point auch ,nur’ WPA fihige Endgerite unterstiitzt.
WPA2 Access Points konnen auch idltere WEP Endgerite unter-
stiitzen, wenn WPA/WPA2 deaktiviert wird. Zusitzlich zum TKIP
Algorithmus, der mit WPA eingefiihrt wurde, unterstiitzt WPA2
nun auch die stirkere AES (Advanced Encryption Standard) Ver-
schliisselung. Wie bei WPA gibt es auch bei WPA2 in zwei Aus-
fuhrungen: Ist ein Gerit fir den ,Personal Mode“ zertifiziert, er-
laubt es eine Authentifizierung mit einem Access Point per Pre-
Shared Key (PSK) Verfahren. Fir Firmen, in denen oftmals meh-
rere Access Points verwendet werden, sollte ein Access Point
~WPA2 Enterprise Mode“ zertifiziert sein. Zusitzlich zum PSK
Verfahren unterstiitzen solche Access Points auch das 802.1x Au-
thentifizierungsframework und konnen mit externen Authentifi-
zierungsservern kommunizieren, wie dies weiter oben beschrie-
ben wurde.

IEEE 802.11e und WMM - Quality of Service

Innerhalb von nur wenigen Jahren haben Wireless LANs die
Kommunikation in Buros, Arbeits- und Wohnzimmer revolutio-
niert. Anfangs wurden Netzwerke hauptsichlich fir Anwendun-
gen wie Web Browsing und Zugriff auf Fileserver verwendet.
Diese benotigen hohe Bandbreiten, stellen jedoch sonst nur ge-
ringe Anforderungen an das Ubertragungsmedium in Punkto
Verzogerungszeit und gleich bleibende Bandbreite. Mehr und
mehr werden Wireless LANs heute jedoch auch von Anwendun-
gen wie Voice over IP oder Videostreaming verwendet, die zu-
sitzliche Anforderungen an ein Ubertragungsmedium stellen. Vi-
deostreaming beispielsweise braucht neben einer hohen Band-
breite ebenso wie Voice over IP eine garantierte Mindestband-
breite und garantierte maximale Verzogerungszeiten beim Kanal-
zugriff, um Bild- und Tonaussetzer zu verhindern. Dies ist mit
den bisher vorgestellten Wireless LAN Standards auch problem-
los moglich, solange der Datenverkehr das Netzwerk nicht an
seine Leistungsgrenzen bringt. Benotigt jedoch z.B. eine Multi-
mediatbertragung schon einen Grofdteil der vorhandenen Band-
breite, konnen weitere Endgerite, die gleichzeitig spontan Daten
z.B. von einem Fileserver oder aus dem Internet abrufen, den
Datenfluss der Multimedia Anwendung storen. Aus diesem
Grund wurde mit IEEE 802.11e dem Wireless LAN Standard eine
Quality of Service (QoS) Komponente hinzugefiigt. Wie auch bei
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anderen Erweiterungen gibt es Teile, die von einem Endgerit un-
terstiitzt werden missen und andere, die nur optional sind.

Um die Markteinfiihrung von 802.11e zu beschleunigen, wurde
von der Wifi Alliance die Wifi Multi-Media (WMM) Spezifikation
auf Basis von 802.11e entwickelt. Ist ein Access Point oder ein
Endgerit WMM zertifiziert, enthilt es alle von WMM vorgeschrie-
benen Funktionen und ist mit WMM zertifizierten Geriten ande-
rer Hersteller kompatibel. Um sicherzustellen, dass QoS Erweite-
rungen in Zukunft in den meisten Geriten implementiert wer-
den, schreibt sowohl der IEEE Standard als auch die 802.11n Zer-
tifizierung der Wifi Alliance vor, dass die WMM QoS Erweiterun-
gen bei 802.11n Endgeriten zum Funktionsumfang gehoren
missen. Nachfolgend werden deshalb zunichst die von WMM
verwendeten 802.11e Funktionalititen beschrieben und danach
optionale Komponenten, die zusitzlich unterstitzt werden kon-
nen.

Kern der Quality of Service Erweiterungen ist eine Erweiterung
der Distributed Co-ordination Function (DCF), die den Zugriff
von Endgeriiten auf den Ubertragungskanal regelt und in Kapitel
4.5.1 beschrieben ist. DCF schreibt vor, dass ein Endgerit vor der
Ubertragung eines Pakets eine variable Zeit warten muss, bevor
es den Funkkanal belegt um somit Kollisionen von mehreren
Endgeriten beim Kanalzugriff zu vermeiden. Die Wartezeit kann
beim ersten Versuch bei 802.11b und g bis zu 31 Slots zu je 20
Mikrosekunden betragen. Ermittelt wird dieser Wert durch Er-
zeugen einer Zufallszahl zwischen 1 und 31. Sollte die Ubertra-
gung fehlschlagen, vergroBert sich sie Kanalzugriffswartezeit
dann auf 63, 127, usw., bis maximal 1023 Slots, was 20 Millise-
kunden entspricht.

802.11e erweitert die DCF zur Hybrid Coordination Function
(HCF). HCF umfasst zwei neue Kanalzugriffsverfahren, den En-
hanced Distributed Channel Access (EDCA) und den HCF
Controled Channel Access (HCCA). Auerdem ist HCF rick-
wirtskompatibel zu DCF, es konnen sich also gleichzeitig HCF
und nicht HCF fihige Endgerite im Netzwerk befinden. Im fol-
genden wird nun zunichst das EDCA Verfahren beschrieben, das
Grundlage der WMM Spezifikation ist.

Statt allen Endgeriten und allen Datenpaketen ein gleich langes
Fenster fir das Ermitteln der Zufallszahl zu geben, werden vier
Quality of Service Klassen mit je einer Warteschlange eingefiihrt.
Jeder QoS Warteschlange werden dann unterschiedliche Warte-
zeitfenster fiir Datenpakete beim Kanalzugriff zugeordnet. WMM
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definiert je eine Warteschlange fiir Voice, Video, Background
und Best Effort Daten. Jede Klasse hat folgende variablen Para-
meter:

e Anzahl der Slots die mindestens gewartet werden muss,
bevor ein Datenpaket gesendet werden darf (Arbitration
Interframe Space Number, AIFSN).

e Kleinstes Contention Window (CWMin), also die Anzahl
der Slots, aus denen ein Zufallsgenerator eine Kanal-
zugriffswartezeit (Backoff) auswihlen kann.

e  Grosstes Contention Window (CWMax), die maximale
Anzahl der Slots aus denen ein Zufallsgenerator eine
Wartezeit nach fehlgeschlagenen Ubertragungen aus-
wihlen kann.

e Transmit Opportunity (TXOP): Maximale Sendezeit. Gra-
nularitit des Parameters ist 32 Mikrosekunden.

e Admission Control: Zeigt an, ob Endgerite sich die Ver-
wendung dieser Klasse genehmigen lassen mussen (sie-

he unten).
SIFs
Voice 2 0-3
Video | | 2 | 0-7 slots |
Background | | 3 slots ‘ 0-15 slots l
Best Effort | | 7 slots | 0-15 slots [
L P o
i
Minimum Wait Minimum Contention Window
(AIFSN) (CWMin)

Abb. 4.26: WMM Priorititsklassen mit beispielhaften Werten fiir
CWMin, CWMax und TXOP

Abbildung 4.26 zeigt, wie diese Werte in der Praxis fiir die unter-
schiedlichen Priorititsklassen gesetzt werden konnen. Sprachda-
ten haben sehr hohe Anforderungen an gleich bleibende Verzo-
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gerungszeiten. Deshalb ist es in dieser QoS Kategorie wichtig,
dass ein Datenpaket bei der Backoff Prozedur bevorzugt wird.
Dies wird erreicht, in dem die kleinste Wartezeit (AIFSN) nur 2
Slots und das Contention Window nur maximal 3 Slots lang sind.
Die maximale Wartezeit betrigt somit nur 5 Slots. Somit werden
diese Datenpakete immer vor Best Effort Daten tbertragen, da
diese mindestens 7 Slots warten missen, bevor das Contention
Window tberhaupt beginnt.

Da die Werte fiir CWMin, CWMax und TXOP variabel sind und
in Access Points von diversen Herstellern auch manuell gesetzt
werden konnen, werden diese iiber den WMM Parameter in
Beacon Frames, sowie in Association- und Probe Response Fra-
mes den Endgeriten mitgeteilt.

Wichtig bei Quality of Service Implementierungen ist auch, dass
Applikationen ihre Daten moglichst einfach und von der Art der
Netzwerkschnittstelle unabhingig einer QoS Klasse zuordnen
konnen. Bei IP Datenpaketen geschieht dies beispielsweise Gber
das Differentiated Services Feld (DSCP) im IP Header. Wenn von
einer Applikation nicht speziell angefordert, ist dieses Feld auf
,Default‘ gesetzt. Abbildung 4.27 zeigt den IP Header eines Voi-
ce over IP Datenpakets, welches dieses Feld auf  Expedited
Forwarding® gesetzt hat. Der Netzwerktreiber der Wireless LAN
Karte setzt dieses Feld dann entsprechend in den von 802.11e
neu definierten QoS Parameter auf dem Wireless LAN MAC Layer
um und stellt das Datenpaket in die Warteschlange fiir Voice Pa-
kete.

Die Priorisierung von Datenpaketen auf der Luftschnittstelle wird
in den meisten Netzwerkumgebungen die Quality of Service An-
forderungen erfiillen. Befinden sich jedoch zu viele Anwendun-
gen im Netzwerk die Uber EDCA eine hohere Prioritit fir ihre
Datenpakete fordern, tritt erneut das schon von DCF bekannte
Problem auf, dass die Anzahl der Paketkollisionen steigt. Somit
steigt auch die Zugriffszeit auf das Netzwerk sprunghaft an und
die Datenrate fillt. Dies kann nur verhindert werden, indem
Endgerite bzw. Anwendungen die Anforderungen eines neuen
Datenstroms (z.B. erwartete Datenrate, Paketgrofle, etc.) beim
Access Point anmelden. Auf diese Weise kann der Access Point
weiteren Teilnehmern den Zugang zu einer QoS Klasse verwei-
gern, sobald die Netzwerklast dies nicht mehr zulidsst. Diese
Endgerite oder Applikationen missen dann eine schlechtere
QoS Klasse verwenden. Im 802.11 Standard gibt es fir diesen
Zweck den optionalen Admission Control Mechanismus. In Bea-
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Packet Bursting
und Block ACK

con Frames wird dazu den Endgeriten mitgeteilt, ob fiir eine
QoS Klasse eine Zugangskontrolle vom Access Point gefordert
wird. Unterstiitzt ein Endgerit keine Admission Control, darf es
eine QoS Klasse die der Access Point in Beacon Frames nur mit
Admission Control zulidsst, nicht verwenden.

IP header with dscp field set. pcap - Wireshark

Fie Edit ¥iew Go Capture Anslyze  Statistics  Help

S e e o@xeaRe«sn»F s (EE

Eilter:l * Expression... Clear Apply

4 Frame 1 (74 bytes on wire, 74 bytes captured)
 Ethernet II, src: Microsof_54:42:00 (44:45:53:54:42:00), Dst: Talaris_6l:6b:65 (Q0:¢
= Internet Protocol, Src: 47.164.240.151 (47.164.240.151), Dst: 47.163.160.14 (47.163,
version: 4
Header Tangth: 20 bytes
= pifferentiated services Field: 0xh8 (DsCP OxZe: Expedited Forwarding; EcM:
1 1011 10.. = Differentiated Sarvices Codepoint: Expeditad Forwarding ¢
wees ..0. = ECN-Capable Transport (ECTJ: O
....... 0 = ECN-CE: 0
Toral Length: 60
Identification: Oxbodd (475760
® Flags: 0x00
Fragment offset: O
Time to Tive: 128
Protocol: UDP (Ox11)
® Header checksum: 0x9033 [correct]
source: 47.164,240.151 (47.164,240.151)
pestination: 47.163.160.14 (47.163.160.14)
$ User Datagram Protocol, Src Port: 50006 (500063, Dst Port: 5244 (5244)
Data €32 bytes)

0x00)
)

< >
”oooo T0 00 66 61 66 65 44 45 53 54 42 00 05 00 45 BE  ..Takeoe ST?.,-? ~
P =s o3

0010 00 3¢ be d8 00 00 80 11 S0 33 2 ad4 0 97 2f a3
0020 20 Oe ¢3 56 14 7c 00 28 ce Bb 80 12 72 <6 00 00
00z0 59 el 3d 6C 2c dé 78 cb Fd 9d 26 dl dc Fd e3 85
oodo F2 51 12 75 29 1c d7 <0 of 72

[ifferentiated Serdces Codepaint (ip.dsfield, dscp), 1 byte [Prroiim:o

Abb. 4.27: QoS Markierung in einem IP Paket

Um einen neuen Datenstrom anzumelden, sendet ein Endgerit
eine Traffic Specification (TSPEC) in einer ADDTS (Add Traffic
Specification) Management Nachricht an den Access Point. Die-
ser Uberprift darauthin ob das Netzwerk den zusitzlichen An-
forderungen gerecht werden kann und erteilt bzw. verweigert in
einer Antwortnachricht eine Genehmigung. Wie der Access Point
diese Priifung durchfiihrt ist vom Standard nicht definiert. In der
Praxis flieBen in eine solche Entscheidung viele zum Teil auch
dynamische Parameter ein. Ein solch dynamischer Parameter ist
z.B. die noch vorhandene Verkehrskapazitit, die in einem Netz-
werk momentan noch zur Verfiigung steht. Dies hingt stark von
den Empfangsbedingungen und Fihigkeiten der im Netzwerk
befindlichen Endgerite ab.

Neben Quality of Service Funktionalititen fihrt die 802.11e Er-
weiterung auch eine Reihe von optionalen Funktionalititen ein,
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um die Kapazitit der Luftschnittstelle besser zu nutzen. Wichtigs-
te Funktionalitdt hierbei ist das Packet Bursting, das auch schon
mit proprietiren Erweiterungen des 802.11g Standards imple-
mentiert wurde und von 802.11e quasi legalisiert wird. Packet
Bursting setzt voraus, dass im Sendepuffer eines Endgerites
mehrere Datenpakete auf die Ubertragung warten. Statt nach
dem Acknowledgement fiir ein Datenpaket den DCF Backoff
Mechanismus zu verwenden, sendet das Endgerit nach einem
Short Interfame Space (SIFS) sofort sein nichstes Datenpaket.
Zusitzlich gibt es optional noch die Moglichkeit, zwischen Sen-
der und Empfinger einen Block Acknowledgement Mode zu
vereinbaren, falls beide Gerite dies unterstiitzen. Statt jedes Pa-
ket einzeln zu bestitigen, sendet der Empfinger wie in Abbil-
dung 4.28 gezeigt, zuerst eine reihe Datenpakete und fordert
dann ein Block Acknowledgement fir alle Datenpakete an. Hat
der Empfinger alle Datenpakete richtig empfangen, muss dieser
nur eine einzige Bestitigung zuriickschicken. Dies geschieht
entweder sofort (Immediate Block ACK) oder erst etwas verzo-
gert (Delayed Block ACK), um dem Empfinger mehr Zeit fir die
Analyse der empfangenen Daten zu geben.

SIFS
Daten j Daten Daten
Sender 1
SenderZ \ J \ f
YR I
Access Ack Access Ack Ack
Verzégerung Verzégerung
SIFS
Bursting
Daten /\ Daten Daten
Sender 1
Sender2 —
t
Access\
Verzégerung Ack Ack Ack
SIFS
Block Ack Ack Request
Daten ||| Daten| | Daten
Sender1 —*—
Sender 2 “ g

Ack
Abb. 4.28: Packet Bursing und Block Acknowledgements
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ODb ein Access Point den Block ACK Mechanismus unterstiitzt,
wird den Endgeriten tber Beacon Frames im Capability Informa-
tion Parameter mitgeteilt, wihrend Endgerite dem Access Point
dies wihrend der Association Prozedur mitteilen. Die in Abbil-
dung 4.16 gezeigte Packet Aggregation, die mit 802.11n einge-
fuhrt wurde, kann zusitzlich zu Packet Bursting und Block ACK
verwendet werden. Somit gibt es nun zahlreiche unterschiedliche
Moglichkeiten, das Ubertragungsmedium fiir die Ubertragung
von groffen Datenmengen sehr effizient im Vergleich zum ur-
springlichen Verfahren zu verwenden.

Zusitzlich zu dem in Kapitel 4.4 beschriebenen urspriinglichen
Power Save (PS) Mode und dem in Kapitel 4.6.2 beschriebenen
Power Save Multi Poll (PSMP) Mechanismus, der mit 802.11n
spezifiziert wurde, fuhrt der 802.11e Standard einen weiteren
Power Save Mechanismums ein, das Automated Power-Save De-
livery (APSD). Auch hier gibt es wieder mehrere Optionen. Beim
Unscheduled-APSD (U-APSD), der von WMM optional unterstiitzt
wird, vereinbaren Endgerit und Access Point, dass das Endgerit
in den Schlafzustand tiberwechseln kann und dass in dieser Zeit
eingehende Pakete im Access Point zwischengespeichert werden.
Teil dieser Vereinbarung ist auch, Pakete welcher Priorititsklasse
mit diesem Algorithmus behandelt werden und welche Pakete
weiterhin mit dem normalen PS Modus nach dem Aufwachen
des Endgeriits zugestellt werden. Zusitzlich wird eine Service Pe-
riode (SP) vereinbart, in der das Endgerit nach dem Aufwachen
aktiv ist, bevor es dann automatisch wieder in den Schlafzustand
wechselt.

Bei U-APSD wird keine genaue Zeit vereinbart, nach der das
Endgeriit wieder aktiv sein muss. Stattdessen schickt das Endge-
rit einen Trigger Frame an den Access Point, sobald es wieder
empfangsbereit ist. Datenpakete von QoS Klassen, fiur die U-
APSD zuvor aktiviert wurde, werden dann automatisch innerhalb
der Service Periode zugestellt. Am Ende der Service Periode
wechselt das Endgerit wieder automatisch in den Schlafmodus.
Pakete von QoS Klassen, fir die kein U-APSD aktiviert wurden,
miussen weiterhin mit den fir das PS Verfahren notigen Poll
Frames einzeln angefordert werden. Ob ein Access Point U-APSD
unterstiitzt, teilt dieser den Endgeriten im WMM Parameter in
den Beacon Frames mit. Auf der Endgeriteseite wird der U-APSD
Betrieb wihrend der Association Prozedur tiber den QoS Capabi-
lity Parameter vereinbart oder spiter wihrend des Betriebs tiber
eine Traffic Specification (TSPEC) Nachricht.
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Zusitzlich spezifiziert der 802.11e Standard auch ein Scheduled-
APSD (S-APSD) Betrieb, welcher allerdings bei WMM nicht vor-
gesehen ist. Statt eines Trigger Frames vereinbaren hier Endgerit
und Access Point ein zyklisches Aktivititsintervall.

Wihrend heute meist Endgerite iber den Access Point direkt mit
dem Internet kommunizieren, gibt es mehr und mehr Anwen-
dungen im Heimbereich, wie z.B. Video Streaming zwischen ei-
nem Notebook und einem Monitor oder Fernseher, die Daten
zwischen zwei Endgeriten im gleichen Netzwerk tbertragen. Da-
ten konnen in einem solchen Fall bisher nicht direkt zwischen
den Endgeriten ausgetauscht werden, sondern mussen zunichst
zum Access Point geschickt werden und von dort dann weiter
zum eigentlichen Empfinger. Da das Datenpaket in einem sol-
chen Fall zweimal Uber die Luftschnittstelle tibertragen werden
muss, halbiert sich somit die maximal Bandbreite. Fir solche
Anwendungen wurde deshalb im 802.11e Standard das Direct
Link Protokoll (DLP) spezifiziert. Mochten zwei Endgerite direkt
miteinander kommunizieren, richtet eines der beiden Endgerite
eine Anfrage an den Access Point. Dieser leitet die Anfrage an
das andere Endgerit weiter. Befindet sich dieses in Reichweite
des ersten Endgeriites und unterstitzt ebenfalls das Direct Link
Protocol, gibt es eine positive Antwort an den Access Point zu-
rick, der diese wiederum an das anfragende Endgerit weiterlei-
tet. Danach kénnen die zwei Endgerite dann direkt Verbindung
aufnehmen und fortan unter Umgehung des Access Point Daten-
pakete austauschen.

Der Vollstindigkeit halber sei an dieser Stelle auch noch der op-
tionale HCF Controlled Channel Access (HCCA) erwihnt. Dieser
Scheduling Algorithmus kann statt EDCA verwendet werden, ist
jedoch optional und nicht Teil der WMM Spezifikation. Somit ist
es unwahrscheinlich, dass HCCA groflere Verbreitung finden
wird. HCCA ist im Unterschied zu EDCA ein zentraler Scheduling
Algorithmus und ermoglicht dem Access Point den Kanalzugriff
zu kontrollieren. Dazu sendet der Access Point Poll Frames an
jedes Endgerit, dass danach die Moglichkeit hat, in einem vor-
gegebenen Zeitfenster seine Daten zu tbertragen. Da der Access
Point die Poll Frames schickt, bevor ein anderes Endgerit die
Moglichkeit hat auf den Kanal zuzugreifen, wird auf diese Weise
sichergestellt, dass nur Endgeriite die mit einer ADDTS Nachricht
eine Traffic Specification TSPEC angefordert haben auch Daten
tibertragen konnen. HCCA unterstiitzt auch die zuvor erwihnten
Quality of Service Klassen und kann somit wie EDCA, Paketen
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mit bestimmten Quality of Service Anforderungen Prioritit ein-
rdumen.

Um ein Gefihl zu bekommen, welche der in diesem Kapitel
vorgestellten Optionen in der Praxis verwendet werden, gibt es
eine Anzahl von Netzwerkanalysetools, die sich fir eigene Nach-
forschungen sehr gut eignen. Ein kostenloses und sehr leistungs-
fihiges Programm ist beispielsweise Wireshark, erhiltlich unter
http://www.wireshark.org. Unter Linux kann mit diesem Pro-
gramm und diversen Wireless LAN Karten die Datenlibertragung
in einem Wifi Netzwerk aufgezeichnet und analysiert werden.
Wireshark ist auch unter Windows erhiltlich, fir das Aufzeich-
nen von Wireless LAN Pakete ist jedoch ein spezieller Wireless
LAN Adapter notig. AufSerdem bietet die Seite auch tiber das in-
tegrierte Wiki diverse Wifi Traces zum Download an, die eben-
falls einen guten Einblick in die Funktionsweise des Wireless
LAN Standards bieten. Eine weitere interessante Alternative zum
Aufzeichnen von Wifi Paketen ist die Anschaffung eines Linksys
WRT54G Access Points, der sich mit einem freien Linux Betriebs-
system namens OpenWRT und Kismet zu einem ausgezeichneten
Paketmonitor und Aufzeichnungsgerit umfunktionieren lésst.
Weitere Information hierzu finden sich im OpenWRT Wiki auf
http://www.openwrt.org

Vergleich zwischen Wireless LAN und UMTS

Als vor einigen Jahren sowohl Wireless LAN als auch UMTS am
Anfang ihrer Entwicklung standen, gab es zahlreiche Diskussion
iber einen Konkurrenzkampf der Systeme. Zwischenzeitlich sind
beide Systeme herangewachsen und haben ihre Anwendungsge-
biete gefunden.

Wihrend Wireless LAN vor allem im Heim- und Birobereich ge-
nutzt wird und in Form von Hotspots auch auf Flughifen und in
Hotels, hat sich UMTS insbesondere auch durch die Weiterent-
wicklungen wie HSDPA zum grofiflichigen Hotspot entwickelt,
der fast tiberall verfiigbar ist. Da HSDPA heute tiberall zusammen
mit UMTS verfiigbar ist, wird nachfolgend nur von UTMS ge-
sprochen. Um vor allem die Konkurrenzsituation zwischen
WLAN und UMTS zu untersuchen, widmet sich das letzte Unter-
kapitel dem Vergleich zwischen Wireless LAN und UMTS fir
Anwendungen auferhalb von Heim- und Biiro.

Vergleicht man die maximal moglichen Geschwindigkeiten von
WLAN und UMTS beim Einsatz auerhalb von Wohnung oder
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Biiro, ist zunichst ein grofer Unterschied festzustellen. Wihrend
viele WLAN Hotspots heute noch den 802.11b Standard mit bis
zu 11 MBit/s verwenden, werden im Zuge von Erweiterungen
und durch Austausch alter Access Points auch 802.11g Gerite mit
54 MBit/s und in Zukunft auch 802.11n Access Points mit noch
schnelleren Geschwindigkeiten und der WMM Quality of Service
Erweiterung zum Einsatz kommen. Wie in diesem Kapitel ge-
zeigt, konnen auf der Luftschnittstelle Datenraten von 5, 24 und
100 MBit/s erreicht werden. Demgegentber stehen aktuelle 3.5G
Datenraten von 3.6, 7.2 und 14.4 MBit/s, mit in der Praxis er-
reichbaren Datenrate von 2 bis 3 MBit/s. Zunichst scheinen des-
halb WLAN Hotspots in punkto Geschwindigkeit einen Vorteil zu
haben. Bei offentlichen Hotspots ist jedoch nicht die Wireless
LAN Geschwindigkeit der begrenzende Faktor, sondern die Ge-
schwindigkeit der Anbindung des Access Points an das Internet.
Vor allem bei kleinen Hotspots werden heute DSL Verbindungen
mit einer Downlink Geschwindigkeit von wenigen MBit/s ver-
wendet, die sich alle Anwender eines Hotspots teilen miissen.
Die Kapazitit des Wireless LANs kann also nicht vollstindig aus-
genutzt werden. Bei UMTS Netzwerken sind die genannten 2 — 3
MBit/s in der Praxis eine Geschwindigkeit, die sich ebenfalls die
meisten Nutzer eines Sektors einer Basisstation teilen mussen.
Eine UMTS Basisstation mit 3 Sektoren hat somit eine maximale
Kapazitit von etwa 9 MBit/s. Wird mehr Kapazitit benotigt, kon-
nen Netzwerkbetreiber auch von ihrem zweiten Frequenzband
gebrauch machen und somit die Kapazitit nochmals verdoppeln.
Die Kapazitit der Basisstation steigt somit auf 18 MBit/s an. Ein
einzelner Teilnehmer ist jedoch weiterhin mit seiner Ubertra-
gungsrate auf einen Sektor und eine Frequenz begrenzt. Fiir heu-
tige Anwendungen wie Web Browsing, Zugriff auf Unterneh-
mensdaten und Dateitibertragungen reicht diese Bandbreite in
den meisten Fillen aus und ermoglicht komfortables Arbeiten.
Somit spiirt ein Anwender in den meisten Fillen keinen grofien
Unterschied zwischen der Nutzung eines UMTS Netzwerks und
eines WLAN Hotspots. Auch bei der Datentbertragung in Uplink
Richtung, also vom Endgerit zu einem Server im Netzwerk lie-
gen beide Netzwerktypen mit 200 kbit/s bis 1 MBit/s etwa gleich
auf (ADSL Uplink Geschwindigkeit vs. HSUPA).

Es sollte aber nicht vergessen werden, dass eine Basisstation
auch einen groferen geographischen Bereich als ein Wireless
LAN Hotspot abdeckt. Zudem muss auch berticksichtigt werden,
dass eine Basisstation auch fiir den Sprachverkehr in diesem Be-
reich verantwortlich ist und damit die Kapazitit fir den Daten-
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verkehr verringert wird. Sollte deshalb ein Kapazititsengpass in
manchen Gebieten auftreten, konnen entweder weitere UMTS
Basisstationen aufgestellt werden, oder kleine Gebiete mit so ge-
nannten Picozellen ausgeleuchtet werden. Diese sind in Grofe
und Form vergleichbar mit Wireless LAN Access Points.

In den letzten Jahren war zu beobachten, dass Wireless LAN Ac-
cess Points an vielen offentlichen Plitzen wie z.B. Hotels, Flug-
hifen und Bahnhofen installiert wurden. Auch in Zukunft ist zu
erwarten, dass sich dieser Trend fortsetzt. Aufgrund der geringen
Reichweite ist aber nicht gewihrleistet, dass ein Hotspot immer
am gewinschten Ort verfiigbar ist. Dies ist z.B. in Hotels idrger-
lich, wenn nur einzelne Etagen oder Bereiche mit Wireless LAN
ausgestattet sind. Somit wird es weiterhin sorgfiltiger Planung
bediirfen oder einfach dem Zufall tiberlassen bleiben, ob am
Zielort Wireless LAN zur Verfligung steht.

UMTS Netzwerke haben inzwischen eine grofle Flichendeckung
in vielen Lindern erreicht. Selbst in lindlichen Gebieten ist be-
reits in vielen Fillen eine UMTS Abdeckung vorhanden, in jedem
Fall sind jedoch zumindest GSM, GPRS und in vielen Fillen auch
EDGE flichendeckend verfiigbar. Durch Roaming Vereinbarun-
gen ist auBerdem sichergestellt, dass UMTS Netzwerke zusam-
men mit GSM in den meisten anderen Lindern der Welt verfiig-
bar ist. Auch bei Wireless LAN Hotspot Betreibern ist zu beo-
bachten, dass diese untereinander Roamingabkommen abschlie-
Ben und sich z.B. ein franzdsischer Kunde in Deutschland mit
seinem Nutzeraccount aus Frankreich an vielen Hotspots anmel-
den kann. Ob dies jedoch an einem bestimmten Hotspot moglich
ist, bleibt heute noch etwas dem Zufall iiberlassen.

Da UMTS eine Weiterentwicklung von GSM und GPRS ist, berei-
tet auch die weltweite Abrechnung (Billing) keine Probleme.
Diese Verfahren sind integraler Bestandteil des Netzwerkes.
Manche Netzwerkbetreiber bieten seit einiger Zeit auch Tarife fiir
Datenroaming an, so dass auch Uber UMTS Netzwerke im Aus-
land in vielen Fillen eine preisliche attraktive Internetnutzung
moglich ist. Der Wireless LAN Standard hingegen beinhaltet kei-
ne standardisierte Abrechnung. Aufgrund eines fehlenden Stan-
dards und der vielen Anbieter gibt es heute zahlreiche Zah-
lungsmodelle. Diese reichen von Rubbelkarten, die z.B. an der
Hotelrezeption gekauft werden konnen, tUber Kreditkartenzah-
lung, bis hin zur Abrechnung auf der GSM oder UMTS Mobil-
funkrechnung eines Kunden. Letzteres ist nur moglich, wenn der
WLAN Hotspot vom Mobilfunkbetreiber des Kunden betrieben
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wird. In den meisten Fillen wird deshalb ein Kunde den Hotspot
nicht sofort verwenden kénnen, sondern muss sich erst um die
Abrechnung kiimmern.

Bisher nicht vollstindig geklirt ist die technische Umsetzung des
Abhorens durch Behorden und Sicherheitsorganisationen (Lawful
Intercept) von Nutzern eines Wireless LAN Hotspots. Fiir alle Te-
lekommunikationsnetzwerke inklusive GSM, GPRS und UMTS
gibt es in den meisten Lindern gesetzliche Bestimmungen und
Verfahren, die das Abhoren von Teilnehmern durch die Polizei
und andere Organisationen regeln. Aufgrund des jungen Marktes
ist dies bei Wireless LAN Hotspots bisher noch nicht der Fall und
ist aufgrund der heutigen Architektur und Authentifizierung der
Teilnehmer auch nicht so ohne weiteres moglich. Bei zuneh-
mendem Erfolg von Wireless LAN ist jedoch anzunehmen, dass
auch fir Wireless LAN Regelungen eingefiihrt werden. Dies wird
fur viele Anbieter einen Umbau der Nutzeridentifizierung und
Datenweiterleitung bedeuten.

Wireless LAN wurde fir die Abdeckung von kleinen Flichen
konzipiert. Diese kann durch Einsatz von mehreren Access
Points, die zusammen ein Extended Service Set (ESS) bilden, be-
grenzt erweitert werden. Da sich alle Access Points im gleichen
IP Subnet befinden miissen (vgl. Kapitel 4.4 und Abb. 4.9), ist
somit die maximale Ausdehnung eines Netzes z.B. auf ein Ge-
biude begrenzt. Fiir die meisten Wireless LAN Anwendungen ist
dies ausreichend, zumal auch ein automatischer Wechsel zwi-
schen den einzelnen Access Points moglich ist. UMTS Netzwerke
hingegen sind fir die flichendeckende Versorgung konzipiert.
Weiterhin legt der Standard, wie in Kapitel 3 gezeigt, besonderen
Wert auf einen reibungslosen Handover, um Verbindungen auch
tiber weite Distanzen, lange Zeitriume und hohen Geschwindig-
keiten des Benutzers aufrechterhalten zu konnen. Nur so ist es
moglich, mobil (,on the move®) zu telefonieren oder mit einem
PDA oder Notebook withrend einer Zugfahrt stindig Kontakt mit
dem Internet oder einem Firmennetzwerk zu halten.

Auch bei der Zellgrofe gibt es grole Unterschiede zwischen Wi-
reless LAN und UMTS. Wireless LAN ist aufgrund seiner maxima-
len Sendeleistung von 0.1 Watt auf eine Zellgroe von wenigen
hundert Metern begrenzt. Innerhalb von Gebiduden sinkt die
Rechweite aufgrund von Hindernissen wie z.B. Winden auf we-
nige Zimmer. UMTS Zellen haben jedoch Reichweiten von meh-
reren Kilometern, konnen aber auch fir die Versorgung von ein-
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zelnen Gebiuden oder Stockwerken wie z.B. Einkaufszentren
etc. verwendet werden (Picozellen).

Wie in diesem Kapitel bereits diskutiert, wurde bei Wireless LAN
an Sicherheit und Verschlisselung erst nachtriglich gedacht.
Wihrend es fir Firmennetzwerke und private Hotspots heute mit
WPA und WPA2 gute Sicherheitslosungen gibt, ist die Sicherheit
bei offentlichen Hotspots weiterhin ein Problem. Hier ist fraglich,
ob sich WPA Verschlisselung in Zukunft durchsetzten kann, da
das Passwort fiir jeden Hotspot vom Nutzer manuell eingegeben
werden miusste. Heutige Hotspots ohne WPA ermoglichen es
Angreifern die sich ebenfalls im Hotspot befinden, mit einfachen
Mitteln den Datenverkehr der Teilnehmer abzuhoren und aufzu-
zeichnen. Da ohne zusitzliche Mafinahmen Datenpakete nicht
verschliisselt sind, konnen Passworter und andere sensible Daten
auf nicht verschliisselten Webseiten oder Zugangsdaten bei nicht
verschlisselter Kommunikation mit einem eMail Server sehr ein-
fach entwendet werden. Hotspotnutzer sollten deshalb drauf
achten, dass sensible Daten nur auf geschiitzten Webseiten ein-
gegeben werden (https) und fiir eMail nur verschlisselte Verbin-
dungen verwendet werden. Zusitzlich sollte grundsitzlich auch
der gesamte Datenverkehr tiber einen verschlisselten IPSec oder
PPTP Tunnel geleitet werden. Dies erfordert jedoch einen nicht
unerheblichen Aufwand und Know-How des Anwenders.

In UMTS Netzwerken ist Sicherheit Teil des Systemkonzepts.
Nutzer miissen sich deshalb nicht selbst um die Verschliisselung
auf der Luftschnittstelle kimmern. Dies wird vom System auto-
matisch ohne manuelle Eingabe eines Passworts ewihrleistet, da
der geheime Schliissel auf der SIM Karte des Teilnehmers ge-
speichert ist.

Der leitungsvermittelnde Teil eines UMTS Netzwerkes ist speziell
fur Sprach- und Videotelefonie konzipiert. Diese Dienste sind
zwei der wesentlichen Anwendungen von Mobilfunknetzwerken,
die von Wireless LAN Hotspots heute nur unzureichend abge-
deckt werden. Wie in diesem Kapitel gezeigt, geht der Trend
auch bei Sprach- und Videotibertragung weg von der Leitungs-
vermittlung und hin zu Voice over IP. So ist es heute durchaus
moglich, mit Notebooks und so genannten ,Soft-Telefonie
Clients“ iiber Wireless LAN zu telefonieren.

Dariiber hinaus ist heute ein WLAN Chip schon in vielen
Smartphones integriert und Voice over IP Programme ermogli-
chen das Telefonieren im Wireless LAN. Wihrend dies zuhause
oder im Biiro meist keine Probleme mehr macht, gibt es in Wire-
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less LAN Hotspots noch zwei Stolpersteine. Zum einen erfordern
Hotspots normalerweise eine webbasierte Benutzerauthentifizie-
rung. Vor dem Telefonieren muss ein Anwender deshalb zu-
nichst mit dem integrierten Web Browser die Verbindung akti-
vieren. Ein zweites Problem tritt in Hotspots auf, die stark ausge-
lastet sind. Da die Distributed Coordination Function (vgl. Kapi-
tel 4.5) nicht geeignet ist, die notige Bandbreite und Verzoge-
rungszeit fir ein Telefongesprich zu garantieren, leidet die Qua-
litit der Verbindung. Zwar sind hier schon Losungsansitze wie
z.B. der 802.11e Standard erkennbar, bis diese jedoch in der
Mehrzahl der Wireless LAN Hotspots und Endgerite verfligbar
ist, werden sicher noch einige Jahre vergehen. Aber selbst dann
wird Telefonie Uiber Wireless LAN die Telefonie tiber UMTS oder
GSM aufgrund der begrenzten Reichweite und fehlenden Han-
dovers nur erginzen, nicht jedoch ersetzten kénnen.
Zusammenfassend ldsst sich feststellen, dass Wireless LAN eine
Hotspottechnologie fiir Anwender ist, die in einem begrenzen
Bereich fir eine begrenzte Zeitdauer Zugriff auf das Internet be-
notigen. Aufgrund der im Vergleich zu UMTS einfachen Techno-
logie sowie dem lizenzfreien Betrieb sind die Kosten fiir Installa-
tion und Betrieb weit geringer als fiir ein UMTS Netzwerk. Einen
schnellen Zugang zum Internet vorausgesetzt, bieten WLAN
Hotspots in diesem Umfeld mit seinen sehr schnellen Datentiber-
tragungsraten viele Moglichkeiten. Endgerite die in  WLAN
Hotspots verwendet werden sind hauptsidchlich Notebooks,
PDAs und zunehmend auch Smartphones, die UMTS und Wifi
integrieren. An seine technischen Grenzen gelangt Wireless LAN
bei mobilen Nutzern in Autos oder Ziigen, sowie mit seinem
maximalen Abdeckungsbereich in der GrofRenordnung eines Ge-
biudes. Im Zusammenhang mit Wireless LAN wird deshalb auch
vom ,nomadischen Internet‘ gesprochen, da sich der mobile
Nutzer wihrend der Kommunikation in einem Hotspot aufhilt
und sich dort normalerweise nicht oder nur tber kleine Distan-
zen bewegt.

UMTS richtet sich an die Anforderungen mobiler Nutzer, die un-
terwegs kommunizieren mochten. Mit seinen schnellen Daten-
transferraten eignet sich UMTS ebenfalls gut fiir den Internet-
zugriff und viele Geschiftsreisende setzten heute auf UMTS Da-
tenkarten um unabhingig vom nichsten WLAN Hotspot kom-
munizieren zu konnen. Die komplexe Technologie, die flr die
Mobilitit des Teilnehmers und fir Anwendungen wie Telefonie
an jedem Ort unerlisslich ist, macht UMTS teurer als Wireless
LAN. Dazu tragen auch die hohen Lizenzgebiihren bei, die Mo-
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bilfunkfirmen bereit waren, bei Frequenzversteigerungen in di-
versen Lindern zu bezahlen. Hauptanwendungsgebiete fur
UMTS sind somit neben mobiler Sprach- und Videotelefonie so-
wie einem Internetzugang fir Notebooks auch typische Mobil-
funkapplikationen fir kleine Endgerite wie WAP, MMS, eMail
und Videostreaming, sowie Web 2.0 Anwendungen wie Pod-
casts, Einstellen von Bildern bei Diensten wie Flickr, Navigation
mit online Kartenzugriff und nicht zu vergessen, Instant Messa-
ging. Im Zusammenhang mit UMTS wird deshalb vom ,mobilen
Internet® gesprochen, da Kommunikation immer und tberall,
selbst in Autos und Ziigen moglich ist.

Fragen und Aufgaben

1. Welche Unterschiede gibt es zwischen der Ad-hoc und
der BSS Betriebsart eines Wireless LAN?

2. Welche weiteren Funktionen werden oft zusitzlich in
einem Wireless LAN Access Point eingebaut?

3. Was ist ein Extended Service Set (ESS)?

4. Welche Aufgabe hat die SSID und in welchen Frames
wird diese verwendet?

5. Welche Stromsparmechanismen gibt es in den Wireless
LAN Standards?

6. Warum werden in einem Wireless LAN Acknowledge-
ment Frames verwendet?

7. Aus welchen zwei Grinden wird der RTS/CTS Mecha-
nismus bei 802.11g verwendet?

8. Warum gibt es in einem BSS Szenario drei MAC-
Adressen in einem Wireless LAN MAC Header?

9. Wie wird dem Empfinger die Datenrate des Nutzdaten-
pakets mitgeteilt?

10. Welche maximale Datenrate kann bei der Kommunikati-
on zwischen zwei 802.11g Endgeriten in einem BSS er-
reicht werden?

11. Welche Nachteile hat das DCF Verfahren fiir Anwendun-
gen wie Telefonie oder Video Streaming?
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12. Welche Sicherheitsliicken gibt es bei Wired Equivalent
Privacy und wie werden diese durch WPA und WPA2
gelost?

13. Mit welchen Verfahren steigert der 802.11n Standard die
Ubertragung im Vergleich zum bisherigen Standard?

14. Wie erreicht EDCA eine Priorisierung von Sprachdaten?

Losungen sind auf der Website zum Buch unter
http://www.cm-networks.de zu finden.




5.1

Bluetooth

Um Gerite wie Computer, Drucker, Mobiltelefone, PDAs oder
Headsets miteinander zu verbinden, konnte man bisher zwischen
einer Kabel- oder Infrarotverbindung wihlen. Kabelverbindun-
gen eigneten sich vor allem fiir groffe und stationidre Gerite,
withrend Infrarotverbindungen vor allem fir die Kommunikation
zwischen kleinen und mobilen Geriten Vorteile hatten. In der
Praxis ist jedoch die Handhabung einer Kabel- oder Infrarotver-
bindung vor allem mit mobilen Geriten oft umstindlich und in
vielen Situationen auch nicht sehr praktikabel. Die Bluetooth
Funktechnologie bietet hier eine ideale Losung. Um aufzuzeigen,
welche Moglichkeiten Bluetooth bietet, gibt Kapitel 5 zunichst
einen Uberblick iiber die physikalischen Eigenschaften des Sys-
tems, sowie den Aufbau und die Funktionsweise des Proto-
kollstacks. Im weiteren Verlauf fihrt das Kapitel dann in das
Konzept der Bluetooth Profile ein und demonstriert deren prakti-
sche Funktionsweise und groe Anwendungsvielfalt. Bluetooth
und Wireless LAN sind zwei sehr unterschiedliche Systeme, ha-
ben aber auch Gemeinsamkeiten. Den Abschluss des Kapitels
bildet deshalb ein Vergleich zwischen Bluetooth und Wireless
LAN. Dieser zeigt auf, fir welche Anwendungen sich welche
Technologie am besten eignet.

Uberblick und Anwendungen

Durch die fortschreitende Miniaturisierung finden heute zuneh-
mend kleine elektronische Gerite Einzug in das tigliche Leben.
Mit Bluetooth konnen diese Gerite drahtlos und ohne direkte
Sichtverbindung miteinander kommunizieren. Hieraus ergeben
sich eine Vielzahl neuer Moglichkeiten und Anwendungen, von
denen nachfolgend einige kurz beschrieben werden.

Im Mittelpunkt vieler neuer Anwendungen steht das Mobiltele-
fon. Zusitzlich zur reinen Sprachtelefonie kdnnen Mobiltelefone
heute auch fiir die mobile Datentibertragung genutzt werden.
Neben dem eingebauten WAP Browser konnen auch externe
Gerite wie Notebooks oder PDAs das Mobiltelefon als Schnitt-
stelle zum Internet verwenden. Das Mobiltelefon muss sich dazu
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nur in der Nihe des Gerits befinden und braucht nicht einmal
aus der Tasche geholt zu werden. Das listige und oft auch um-
stindliche Einstecken von Kabeln oder positionieren der Gerite
fir eine Infrarotibertragung entfillt komplett. Dies ist vor allem
in Zugen, in der U-Bahn oder im Auto von grolem Vorteil, wenn
nur wenig Platz zur Verfiigung steht und die Bewegungsfreiheit
eingeschrinkt ist.

Ein im Mobiltelefon integriertes Bluetooth Modul eignet sich aber
noch zu weit mehr. Termine und Adressen, die im Mobiltelefon
gespeichert sind, konnen schnell und unkompliziert an andere
Mobiltelefone, PDAs und Notebooks von Freunden geschickt
werden, die sich in der Ndhe aufhalten.

Viele Mobiltelefone besitzen heute auch eine eingebaute Foto-
kamera und ein Dateisystem, um Bilder zwischenzuspeichern.
Uber Bluetooth kénnen diese Bilder wiederum an Mobiltelefone,
PDAs, Notebooks und PCs in der nidheren Umgebung schnell
und kostenlos geschickt werden.

Das im Mobiltelefon eingebaute Dateisystem eignet sich nicht
nur fir Fotos, sondern generell fur alle Arten von Dateien. Somit
ist es auch moglich, Dateien von einem PC oder Notebook in
den Speicher eines Mobiltelefons zu sichern und an einem ande-
ren Ort mit einem anderen Endgerit wieder auszulesen. Das
Mobiltelefon dient somit als mobiler Datenspeicher.

Auch die Sprachiibertragung zwischen einem Mobiltelefon und
einem Headset ist eine interessante Anwendung fiir Bluetooth.
Bei einem eingehenden Anruf kann das Mobiltelefon in der Ta-
sche bleiben, da das Gesprich tiber eine Taste am Headset an-
genommen werden kann. Bei abgehenden Gesprichen kann die
heute bei den meisten Mobiltelefonen tbliche Sprachwahl ge-
nutzt werden, um mit einem einzigen Knopfdruck eine Verbin-
dung herzustellen.

Bluetooth ist jedoch nicht auf Mobiltelefone begrenzt. Da bei der
Entwicklung groen Wert auf schnelle und einfache Konfigurati-
on gelegt wurde, eignet sich Bluetooth auch hervorragend fir
die Datentibertragung zwischen PCs, Notebooks und PDAs. Oh-
ne langwierige Konfiguration ist es moglich, Dateien, Termine
und Notizen zwischen diesen Geriten auszutauschen oder kom-
plette Kalender und Adressbiicher zu synchronisieren.

Auch PCs und Peripheriegerite konnen per Bluetooth drahtlos
verbunden werden. So sind z.B. heute Drucker, Miuse, Tastatu-
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ren und Modems mit Bluetooth Funkmodulen erhiltlich, um den
JKabelsalat“ am Schreibtisch zu reduzieren.

Ein weiteres Anwendungsfeld fiir Bluetooth sind mobile Spiele-
konsolen. Bei Multiplayer-Spielen kann Bluetooth verwendet
werden, um die Spielekonsolen mehrerer Teilnehmer miteinan-
der zu verbinden.

Da heute eine Vielzahl von unterschiedlichen Herstellern Blue-
tooth Gerite entwickeln, ist eine einwandfreie Interoperabilitit
grundlegende Voraussetzung fir den Erfolg von Bluetooth. Dies
wird durch den Bluetooth Standard und Interoperabilititstests
sichergestellt, die ,Unplug Fests“ genannt werden. Nachfolgende
Tabelle zeigt die bisher erschienenen Protokollversionen. Grund-
legend gilt, dass jede neue Version zur alten Version abwirts-
kompatibel ist. Das bedeutet, dass ein Bluetooth 1.1 Gerit auch
mit einem Bluetooth 1.2 Gerit einwandfrei zusammenarbeitet.
Teilweise konnen jedoch Funktionalititen, die mit einer neuen
Version eingefiihrt wurden, nicht zusammen mit dlteren Geriten
genutzt werden.

Version | Erschienen | Kommentar

1.0B Dez. 1999 Erste Bluetooth Version, die aber nur
von den Geriten der ersten Generati-
on verwendet wurde.

1.1 Feb. 2001 Diese Version korrigiert eine Reihe
von Fehlern und Zweideutigkeiten der
vorhergehenden Version des Standards
(Errata List). Auf diese Weise wurde
die Interoperabilitit zwischen Geriten
weiter verbessert.

1.2 Nov. 2003 Diese Version fihrt einige neue Funk-

tionalititen ein. Die wichtigsten sind:

e Schnelleres Auffinden von Blue-
tooth Geriten im Empfangsbe-
reich. Gefundene Gerite konnen
jetzt auch nach der Empfangsqua-
litit sortiert werden, sieche Kapitel
5.4.2.

e Schnellere Verbindungsaufnahme,
siehe Kapitel 5.4.2.
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Adaptive  Frequency  Hopping
(AFH), siehe Kapitel 5.3.
Verbesserte Sprachibertragung

z.B. fur Headsets (eSCO), siehe
Kapitel 5.4.1 und 5.6.4.

Verbesserte Fehlererkennung und
Flusskontrolle im L2CAP Protokoll.

Neue Sicherheitsfunktionalitit:
Anonyme Verbindungsaufnahme.

2.0

2004

Enhanced Data Rate (EDR): Erweitert
die Bluetooth 1.2 Spezifikation um
schnellere Datenraten. Siehe Kapitel
5.2 und 5.4.1.

2.1

2007

Sicherheits- und Detailverbesserungen.
Die wichtigsten sind:

Secure Simple Paring: Verbesse-
rung der Sicherheit und Vereinfa-
chung des Paring Prozesses. Siehe
Kapitel 5.5.2

Sniff-Subrating: Weitere Energie-
sparoption fir aktive Verbindun-
gen mit geringem Datenaufkom-
men. Siehe Kapitel 5.4.2

Erroneous Data Reporting  fir
eSCO Pakete. Siehe Kapitel 5.4.1.

5.2 Physikalische Eigenschaften

Bevor die nichsten Abschnitte ndher auf die Funktionsweise von
Bluetooth eingehen, folgt hier nun zunichst ein Uberblick {iber
die wichtigsten technischen Daten:

Ubertragungsge- ~ Die maximale Datenrate eines Bluetooth Kanals betrigt 780
schwindigkeiten ~ kbit/s. Alle Endgerite, die direkt miteinander kommunizieren,
missen sich diese Datenrate teilen. Die maximale Datenrate fiir
einen einzelnen Teilnehmer ist deshalb von folgenden Faktoren

abhingig:
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e Aktivitit der anderen Teilnehmer

Die hochste Geschwindigkeit aus Sicht eines einzelnen Endgeri-
tes kann erreicht werden, wenn nur zwei Gerite miteinander
kommunizieren und nur eines der beiden Gerite eine grofle Da-
tenmenge zu Ubertragen hat. In diesem Fall betrigt die maximal
mogliche Datenrate 723 kbit/s. Nach Abzug des Overheads ergibt
dies eine Datenrate von etwa 650 kbit/s. Dem anderen Endgerit
bleibt dann jedoch nur eine Datenrate von etwa 57 kbit/s. Diese
Situation gibt es in der Praxis z.B. beim Websurfen oder bei der
Dateilibertragung recht oft. In beiden Fillen hat eines der beiden
Endgerite sehr viele Daten zu Ubertragen, wihrend das andere
nur Anfragen und Empfangsbestitigungen schickt. Abbildung 5.1
zeigt die moglichen Geschwindigkeiten fir dieses Szenario im
linken Teil der Grafik.

Mochten beide Teilnehmer moglichst schnell senden, liegt die
maximal mogliche Geschwindigkeit fir beide bei jeweils etwa
390 kbit/s. Abbildung 5.1 zeigt diese Situation in der Mitte der
Grafik.

Kommunizieren mehr als zwei Teilnehmer untereinander, sinkt
die maximale Datenrate pro Teilnechmer weiter, falls alle Teil-
nehmer gleichzeitig mit der maximalen Geschwindigkeit senden
wollen. Abbildung 5.1 zeigt dies auf der rechten Seite.

723 kbit/s

4
kbit/s

390 kbit/s

260 kbit/s

57 kbit/s

Abb 5.1: Drei Beispiele fir die maximale Geschwindigkeit in
Abhingigkeit der Anzahl der Teilnehmer und Teilnehmeraktivitit
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Der im Jahre 2004 erschienene Enhanced Data Rate (EDR) Draft
erweitert den Bluetooth Standard mit zusitzlichen Modulations-
verfahren und ermoglicht somit Datenraten von bis zu 2.178
MBit/s. Mehr hierzu in Kapitel 5.4.1.

Um diese Ubertragungsraten zu erreichen, verwendet Bluetooth
einen Kanal im 2.4 GHz ISM (Industrial Scientific and Medical)
Band mit einer Bandbreite von 1 MHz. Als Modulationsverfahren
wird flir normale Pakete das Gaussian Frequency Shift Keying
(GFSK) Verfahren verwendet, sowie DQPSK und 8PSK fiir En-
hanced Data Rate Pakete. Die benotigte Bandbreite fir eine
Bluetooth Ubertragung ist verglichen mit Wireless LAN, das fiir
einen Kanal 22 MHz belegt, sehr gering.

Um eine bidirektionale Ubertragung zu ermdglichen, wird ein
Ubertragungskanal in Zeitschlitze (Slots) mit einer Linge von je
625 Mikrosekunden unterteilt. Alle Teilnehmer, die untereinander
Daten austauschen, verwenden diesen Kanal abwechselnd. Dies
ist der Grund fur die variablen Ubertragungsgeschwindigkeiten
in Abbildung 5.1. Hat ein Teilnehmer mehr zu senden, kann er
bis zu 5 aufeinander folgende Zeitschlitze belegen, bevor das
Senderecht an eine andere Station tibergeht. Hat diese nur wenig
zu senden, belegt sie den Ubertragungskanal nur fiir einen Zeit-
schlitz. Auf diese Weise ist es moglich, die Datenrate in beiden
Richtungen dynamisch dem Datenaufkommen anzupassen.

Da sich Bluetooth das 2.4 GHz ISM Frequenzband mit anderen
Funktechnologien wie z.B. Wireless LAN teilt, sendet Bluetooth
nicht auf einer festen Frequenz, sondern wechselt nach jedem
Paket die Frequenz. Ein Paket kann dabei eine Linge von einem,
drei oder funf Slots haben. Dieses Verfahren wird Frequency
Hopping Spread Spectrum (FHSS) genannt. In den meisten Fil-
len konnen somit gegenseitige Storungen vermieden werden.
Sollte die Ubertragung in einem Zeitschlitz trotz allem einmal ge-
stort sein, werden die Daten automatisch erneut tibertragen. Bei
Paketen mit einer Linge von einem Slot (625 Mikrosekunden) ist
somit die Hopping-Frequenz 1600 Hz, werden 5 Slot Pakete ver-
wendet, betrdgt die Hopping-Frequenz 320 Hz.

Damit mehrere Bluetooth Verbindungen, die auch Piconetze ge-
nannt werden, an einem Ort gleichzeitig betrieben werden kon-
nen, verwendet jedes Piconetz eine eigene Hopping-Sequenz.
Fur das Frequency Hopping stehen Bluetooth im ISM-Band 79
Kanile zur Verfigung. Diese Anzahl geniigt, um an einem Ort
Wireless LAN Netzwerke und viele Bluetooth Netzwerke gleich-
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zeitig und ohne wesentliche gegenseitige Beeinflussung zu
betreiben.

Die gegenseitige Beeinflussung von WLAN und Bluetooth in
Form einer tiberlagerten Ubertragung auf der gleichen Frequenz
bleibt gering, solange Wireless LAN und Bluetooth nur wenig
ausgelastet sind. Wie in Kapitel 4 gezeigt wurde, werden in ei-
nem Wireless LAN bei geringer Aktivitit auler kurzen Beacon
Frames fast keine Datenpakete gesendet. Ist jedoch ein Wireless
LAN stark ausgelastet, wird auch stindig gesendet und eine
Bandbreite von 25 MHz, also fast ein Drittel der Bluetooth Kani-
le, dauerhaft belegt. In einem solchen Fall ist die Anzahl der ge-
genseitig zerstorten Pakete recht hoch. Aus diesem Grund wurde
mit Bluetooth 1.2 das Adaptive Frequency Hopping (AFH) einge-
fuhrt. Sind alle Gerite die in einem Piconetz kommunizieren zu
Bluetooth 1.2 kompatibel, fihrt das Piconetz Master-Gerit (vgl.
Kapitel 5.3) fir alle Kanile eine Kanalabschitzung (Channel As-
sessment) durch. Der Link Manager (vgl. Kapitel 5.4.3) legt dazu
eine Liste aller Kanille an (Channel Bitmap), die fir das Frequen-
¢y Hopping nicht verwendet werden sollen. Diese wird dann an
alle Endgerite des Piconetzes weitergegeben. Wie die Kanalab-
schitzung gemacht werden soll, wird vom Standard nicht vorge-
schrieben. Mogliche Verfahren sind z.B. das Received Signal
Strength Indication (RSSD Verfahren oder der Ausschluss eines
Kanals aufgrund einer hohen Packet Error Rate (PER). Bei End-
geriten, die Bluetooth und WLAN Funk eingebaut haben, bietet
der Bluetooth 1.2 Standard auch die Moglichkeit, dass das End-
gerit dem Bluetooth Stack Informationen tibergibt, welche Kani-
le gemieden werden sollen. Dies ist moglich, da das Endgerit
weif3, welcher WLAN Kanal aktuell konfiguriert ist und welche
Frequenzen somit vom eingebauten Bluetooth Modul vermieden
werden sollten.

Da Bluetooth speziell fir kleine, mobile und batteriebetriebene
Gerite konzipiert wurde, sind im Standard drei verschiedene
Sendeleistungen spezifiziert. Endgerite wie z.B. Mobiltelefone
gehoren meist zur Leistungsklasse (Power Class) 3 und senden
mit einer Leistung von bis zu einem Milliwatt. Endgerite der
Klasse 2 senden mit bis zu 2.5 Milliwatt und Endgerite der Klas-
se 1 mit bis zu 100 Milliwatt. Nur Endgerite wie z.B. manche
USB Sticks fur Notebooks und PCs haben einen Sender der Leis-
tungsklasse 1. Deren Energieverbrauch ist jedoch im Vergleich
zu Leistungsklasse 3 sehr hoch und sollte deshalb nur von Geri-
ten verwendet werden, bei denen der Energieverbrauch keine
entscheidende Rolle spielt. Die Reichweiten der einzelnen Leis-
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tungsklassen sind natiirlich auch dementsprechend unterschied-
lich. Wihrend Klasse 3 Endgerite eine maximale Distanz von 10
Metern uberbriicken und maximal durch eine Wand senden
konnen, schaffen Klasse 1 Endgerite bis zu 100 Meter und kon-
nen auch mehrere Winde durchdringen. Alle Endgerite, gleich
welcher Leistungsklasse, konnen miteinander kommunizieren.
Da jede Kommunikationsverbindung bidirektional ist, bestimmt
jedoch das Endgerit mit der geringeren Leistungsklasse die ma-
ximal mogliche Reichweite.

Sicherheitsmechanismen spielen bei Bluetooth eine wichtige Rol-
le. So wurden in den Standard starke Mechanismen fiir die Au-
thentifizierung aufgenommen. Diese stellen sicher, dass nur vom
Benutzer zugelassene Gerite untereinander kommunizieren
konnen. Auch die Verschlisselung ist Pflichtbestandteil des Stan-
dards und muss in jedem Endgerit integriert sein. Die Verschlis-
selungssequenzen sind bei Bluetooth bis zu 128 Bit lang und
bilden einen wirksamen Schutz gegen fremdes Abhoren.

Piconetze und das Master Slave Konzept

Bei Bluetooth werden alle Gerite die momentan miteinander
kommunizieren in einem so genannten Piconetz zusammenge-
fasst. Die in Abbildung 5.2 beschriebene Frequency Hopping Se-
quenz des Piconetzes wird durch die Hardwareadresse des End-
gerites berechnet, das als erstes Kontakt zu einem anderen End-
gerit aufnimmt und somit das Piconetz aufbaut. Auf diese Weise
ist es moglich, viele Piconetze am gleichen Ort ohne gegenseiti-
ge Beeinflussung zu betrieben.

Ein Piconetz kann ein Master- und bis zu sieben Slave Endgerite
umfassen. Dies scheint auf den ersten Blick sehr wenig zu sein.
Da die meisten Bluetooth Anwendungen, wie in Kapitel 5.1 ge-
zeigt, nur Punkt zu Punkt Verbindungen sind, ist diese Zahl aber
vollkommen ausreichend. Jedes Endgerit kann Master oder Slave
eines Piconetzes sein. Per Definition ist immer jenes Endgerit
der Master eines Piconetzes, welches dies urspringlich aufgebaut
hat. Folgendes Beispiel verdeutlicht dieses Konzept:

Ein Anwender hat ein Bluetooth fihiges Mobiltelefon und ein
Headset. Nachdem diese zwei Gerite anfangs einmal miteinan-
der gekoppelt wurden (Pairing, siche Kapitel 5.5.1), konnen die-
se Gerite jederzeit miteinander Verbindung aufnehmen und so-
mit fir die Dauer eines Telefonats ein Piconetz bilden. Nach
dem Ende des Telefonats wird die Bluetooth Verbindung zwi-
schen Mobiltelefon und Headset wieder beendet und das Pico-
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netz dadurch wieder abgebaut. Bei einem ankommenden Tele-
fongesprich nimmt das Mobiltelefon mit dem Headset Kontakt
auf und ist somit der Master der Verbindung. Mochte im umge-
kehrten Fall der Anwender ein abgehendes Telefonat fiihren, be-
titigt er eine Taste am Headset. Das Headset nimmt daraufhin
Verbindung mit dem Mobiltelefon auf. In diesem Fall ist nicht
das Mobiltelefon, sondern das Headset der Master des neu auf-
gebauten Piconetzes. Befindet sich ein anderer Anwender in
unmittelbarer Nihe, der auch gerade per Bluetooth Headset tele-
foniert, fiihrt dies nicht zu Problemen, da die Frequency Hop-
ping Sequenzen der beiden Piconetze unterschiedlich sind.
Durch die urspriingliche Kopplung von Headset und Mobiltele-
fon ist auch sichergestellt, dass jedes Headset sein eigenes Mobil-
telefon findet und auch nur mit diesem kommunizieren darf.

/ Datenpakete von Piconetz 1

Frequenz 1 Ij’ .

Frequenz 2

Frequenz 3

Frequenz 4

AT

Frequenz 77

Frequenz 78

Frequenz 79 '\

t—’

Datenpakete von Piconetz 2
Abb. 5.2: Durch unterschiedliche Hop-Sequenzen konnen viele
Piconetze am gleichen Ort betrieben werden.

Der Master eines Piconetzes hat die Kontrolle, wer zu welchem
Zeitpunkt Daten auf dem Kanal tibertragen darf. Um einem Slave
Endgerit das Senderecht zu erteilen, schickt ihm der Master ein
Datenpaket. Das Slave Endgerit wird iber eine 3-Bit Adresse im
Header des Datenpakets identifiziert, die ihm bei der ersten Kon-
taktaufnahme zugewiesen wurde. Das Datenpaket des Masters
kann je nach Datenaufkommen 1 — 5 Slots lang sein. Hat der
Master keine Daten fiir den Slave, sendet er ein leeres Paket.
Unabhingig, ob das Paket Nutzdaten enthilt oder nicht, tibergibt
der Master dem Slave auf diese Weise implizit das Senderecht.
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Der Slave kann dann in den nichsten 1 - 5 Slots ein Antwortpa-
ket zuriickschicken. Bei Bluetooth 1.1 antwortet der Slave auf
der nichsten Frequenz in der Frequency Hopping Abfolge. Bei
Bluetooth 1.2 wurde dieses Konzept leicht geidndert, der Slave
antwortet hier auf der zuvor vom Master verwendeten Frequenz.
Hat der Slave keine Daten fir den Master, antwortet er trotzdem
mit einem leeren Paket als Empfangsbestitigung fir das zuvor
vom Master eingegangene Paket. Nach spitestens 5 Slots geht
das Senderecht wieder automatisch an den Master Uber, auch
wenn der Slave noch weitere Daten in seinem Sendepuffer hat.
Danach kann der Master entscheiden, ob er wieder diesem, oder
einem anderen Slave das Senderecht erteilt. Empfing der Master
in den letzten Datenpaketen keine Nutzdaten und ist auch sein
Sendepuffer leer, kann er eine Sendepause von bis zu 800 Slots
einlegen, um damit Strom zu sparen. Da ein Slot eine Dauer von
625 Mikrosekunden hat, entsprechen 800 Slots einer Sendepause
von 0.5 Sekunden.

-+
Slave 1 Slave y l Slave 3

625 Mikrosekunden

Abb. 5.3: Kommunikation zwischen einem Master und drei Slave
Endgeriten.

Da ein Slave nicht vorhersehen kann, zu welchem Zeitpunkt Da-
tenpakete des Masters eingehen, kann er keine Verbindungen zu
weiteren Geriten aufnehmen. In manchen Fillen ist es deshalb
notwendig, dass Master und Slave ihre Rollen tauschen konnen.
Diese Funktion ist z.B. notwendig, wenn ein PDA mit einem PC
Kontakt aufgenommen hat, um mit ihm Daten zu synchronisie-
ren. Da der PDA die Verbindung zum PC aufgebaut hat, ist er
der Master des Piconetzes. Wihrend die Verbindung besteht,
mochte der Nutzer des PCs jedoch ein Bild von einem Mobiltele-
fon zu sich ubertragen und muss deshalb zusitzlich eine Verbin-
dung zum Mobiltelefon herstellen. Dies ist aber nur moglich,
wenn PDA (Master) und PC (Slave) die Rollen im Piconetz tau-
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5.4.1

ACL Pakete

schen. Diese Prozedur wird auch Master-Slave Role Switch ge-
nannt. Nach dem Rollentausch ist der PC der Master des Piconet-
zes zwischen ihm und dem PDA. So ist es ihm moglich, zusitz-
lich den Kontakt zum Mobiltelefon aufzubauen, wihrend die Da-
tentibertragung mit dem PDA noch liuft. Durch die Kontaktauf-
nahme mit dem Mobiltelefon und der Ubertragung des Bildes
verringert sich jedoch die Datenrate zwischen PC und PDA.

Der Bluetooth Protokoll Stack

Abbildung 5.4 zeigt die unterschiedlichen Schichten des Blue-
tooth Protokoll Stacks und dient den nachfolgenden Unterkapi-
teln als Referenz. Die einzelnen Bluetooth Protokollschichten
halten sich nur lose an das 7 Schichten OSI Modell, da manche
Bluetooth Layer Aufgaben aus unterschiedlichen OSI Schichten
tibernehmen.

ISO
7 Applikationen
6 RFCOMM / SDP
5

L2CAP

Link Manager

3

Link Controller
2 Baseband (ACL. SCO oder eSCO Link)
1 Radio

Abb. 5.4: Der Bluetooth Protokoll Stack

Der Baseband Layer

Die Eigenschaften der physikalischen Schicht, also der Radio-
ubertragung, wurden im vorhergehenden Abschnitt schon be-
schrieben. Auf den Eigenschaften des physikalischen Kanals setzt
dann der Baseband Layer auf, der typische Aufgaben eines Layer
2 Protokolls wie z.B. das Framing von Datenpaketen Ubernimmt.
Fir die Datentibertragung bietet der Baseband Layer drei unter-
schiedliche Frametypen:

Fur die Paketdateniibertragung werden bei Bluetooth Asynchro-
nous Connection-Less (ACL) Pakete verwendet. Wie in Abbil-
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dung 5.5 gezeigt, besteht ein ACL Paket aus einem 68-72 Bit lan-
gen Access Code, einem 18 Bit Header und einem 0-2744 Bit
langen Feld fir die eigentlichen Nutzdaten (Payload).

SEQN
LT_ADDR ARQN
Access Packet F!oy
Code Type HEC Payload
68-72 | 3] 4 |1]1]|1 8 0-2744 Bits

Abb. 5.5: ACL Paket

Vor der Ubertragung werden die 18 Header-Bits noch durch ei-
nen Forward Error Correction Algorithmus in 54 Bits kodiert (1/3
FEC). Dies stellt sicher, dass Ubertragungsfehler in den meisten
Fillen korrigiert werden konnen. Je nach Grofle des Nutzdaten-
feldes benotigt ein ACL Paket 1, 3 oder 5 Slots zu je 625 Mikro-
sekunden Dauer.

Der Access Code am Anfang des Pakets dient in erster Linie zur
Identifikation des Piconetzes, zu dem das aktuelle Paket gehort.
Erzeugt wird der Access Code deshalb aus der Geriteadresse des
Piconet Masters. Der eigentliche Header des ACL Pakets besteht
aus einer Reihe von Bits, die folgende Funktionen haben: Die
ersten drei Bits des Headers ist die Logical Transfer Address
(LT_ADDR) eines Slaves, die der Master bei der Verbindungsauf-
nahme zuweist. Uber die 3 Bit lassen sich insgesamt bis zu 7 Sla-
ves adressieren.

Daran anschliefend folgt der Pakettyp mit 4 Bits, der den Aufbau
des restlichen Pakets nidher beschreibt. Nachfolgende Tabelle
zeigt die unterschiedlichen Moglichkeiten fiir ACL Pakete. Neben
der Anzahl der Slots eines Paketes, unterscheiden sich die Paket-
typen auch in der Anwendung einer Forward Error Correction
(FEQ) fir den Nutzdatenteil. Diese ermoglicht es auf der Emp-
fingerseite, Ubertragungsfehler zu korrigieren. Nachteil ist je-
doch, dass die Anzahl der Nutzdatenbits pro Paket reduziert
wird. Mit einer 2/3 FEC wird fir zwei Nutzdatenbits ein Bit fir
die Fehlerkorrektur hinzugefiigt. Statt zwei Bits werden dann drei
Bits iibertragen (2/3). AuRerdem wird bei ACL Paketen grund-
sitzlich eine CRC Checksumme berechnet, um Fehler erkennen
zu konnen.
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Paket- | Anzahl Linktyp | Payload FEC CRC
typ Slots (Bytes)

0100 1 DH1 0-27 Nein Ja
1010 3 DM3 0-121 2/3 Ja
1011 3 DH3 0-183 Nein Ja
1110 5 DMS5 0-224 2/3 Ja
1111 5 DH5 0-339 Nein Ja

Um einen Empfangspufferiiberlauf zu vermeiden, kann ein Gerit
iber das Flow Bit seiner Gegenstelle signalisieren, fir den Mo-
ment keine weiteren Daten zu senden.

Uber das ARQN Bit teilt ein Endgerit seiner Gegenstelle mit, ob
das zuvor gesendete Paket korrekt empfangen wurde. Ist dieses
Bit nicht gesetzt, sendet die Gegenstelle das zuvor Ubertragene
Paket erneut.

Um auch den kompletten Verlust eines Pakets erkennen zu kon-
nen, folgt als nichstes Feld im ACL Header das Sequence
(SEQN) Bit. Dieses wird bei jeder Ubertragung eines neuen Pa-
kets auf den jeweils anderen Bitwert gesetzt. Werden zwei auf-
einander folgende Pakete mit identischem SEQN Bit empfangen,
bedeutet dies fiir Endgerit-2, dass sein letztes Paket Endgerit-1
nicht erreicht hat und Endgerit-1 darauthin sein Paket wiederholt
hat. Endgerit-2 wiederholt darauthin sein Paket mit Empfangs-
bestitigung zu Endgerit-1 und ignoriert alle Pakete, bis wieder
ein Paket mit korrektem SEQN Bit von Endgerit-1 empfangen
wird. Auf diese Weise wird sichergestellt, dass auch bei mehrfa-
chem Paketverlust die Empfangsbestitigung trotzdem zugestellt
werden kann.

Als letztes Header-Feld folgt der Header Error Check (HEC). Die-
ses Feld stellt sicher, dass bei falsch empfangenem Header das
Paket beim Empfinger ignoriert wird.

Auf den ACL Header folgt das Payload-Feld. Dieses enthilt am
Anfang den Payload Header, der folgende Aufgaben erfullt: Das
erste Feld wird L_CH (Logical Channel) genannt. Es gibt an, ob
das Payload Feld Nutzdaten (L2CAP Pakete, vgl. Kapitel 5.4.6)
oder Signalisierungsdaten in Form einer LMP Nachricht enthilt
(vgl. Kapitel 5.4.3).
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Flow (ungenutzt)
L_CH \ Length / Payload CRC
3 |1 8 4 0-2712 Bits 16
S A
st
ACL Payload

Abb. 5.6: Das ACL Payload-Feld mit Header

Mit dem Flow Bit kann ein voller Empfangspuffer auf der L2CAP
Nutzdatenschicht gemeldet werden. Schliellich enthilt der Pay-
load Header noch ein Lingenfeld. Abgeschlossen wird ein ACL
Paket immer durch eine 16 Bit Checksumme.

Da bei der Ubertragung von ACL Paketen keine Bandbreite ga-
rantiert werden kann, eignen sich diese nicht firr die Ubertra-
gung von Echtzeitdaten wie z.B. Sprache. Fir diese Anwendung
gibt es auf dem Baseband Layer zusitzlich den Synchronous
Connection Oriented (SCO) Pakettyp. Im Unterschied zu ACL
Paketen werden SCO Pakete zwischen Master und Slave in fest
vorgegebenen Intervallen ibertragen. Das Intervall wurde dabei
so gewihlt, dass die resultierende Bandbreite genau 64 kbit/s
betrigt.

Bei SCO Verbindungen ist das Slave Endgerit autonom, es sen-
det sein SCO Datenpaket auch dann, wenn es zuvor kein Paket
vom Master erhalten hat. Dies ist bei einer SCO Verbindung
problemlos moglich, da Pakete zu vordefinierten Intervallen ge-
sendet und empfangen werden. Der Slave ist somit also nicht auf
eine Sendeerlaubnis des Masters angewiesen und es ist implizit
sichergestellt, dass zu dieser Zeit nur er Daten tibertrigt. Auf die-
se Weise wird erreicht, dass trotz eines nicht erhaltenen Pakets in
Empfangsrichtung das eigene Sprachpaket trotzdem ubertragen
wird.

Der Header eines SCO Paketes entspricht dem eines ACL Pake-
tes, die Flow, ARQN und SEQN Felder werden bei SCO Paketen
jedoch nicht verwendet. Die Linge des Nutzdatenfeldes betrigt
immer genau 30 Bytes. Je nach verwendetem Fehlerkorrekturver-
fahren entspricht dies 10, 20 oder 30 Nutzdatenbytes. Nachfol-
gende Tabelle gibt einen Uberblick iiber die médglichen SCO Pa-
kettypen.
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Paket- | Anzahl Linktyp | Payload FEC CRC
typ Slots (Bytes)

0101 1 HV1 10 1/3 Nein
0110 1 HV2 20 2/3 Nein
0111 1 HV3 30 keine Nein
1000 1 DV 10 (+0-9) 2/3 Ja

Die letzte Zeile der Tabelle zeigt einen Spezialpakettyp, der
gleichzeitig SCO und ACL Daten enthilt. Dieser Pakettyp wird
verwendet, wenn neben den reinen Sprachdaten auch Steuerda-
ten zu Ubertragen sind. Wie spiter in Kapitel 5.6.4 im Zusam-
menhang mit dem Headset Profil gezeigt wird, werden zwischen
einem Headset und einem Mobiltelefon nicht nur Sprachdaten,
sondern auch in manchen Fillen Signalisierungsdaten (z.B. Laut-
stirkeregelung) tibertragen. Die SCO Sprachdaten werden in ei-
nem solchen ,DV¢ Datenpaket dann in den ersten 10 Bytes tiber-
tragen, auf die 0 - 9 Bytes fur den ACL Kanal folgen. Die in der
Tabelle eingetragene Forward Error Correction und Checksumme
wird nur fiir den ACL Teil verwendet. Der Standard schreibt die
Verwendung eines DV Pakets nicht zwingend vor, falls Sprache
und Daten gleichzeitig zwischen zwei Geriten zu Ubertragen
sind. Eine weitere Moglichkeit ist, eigenstindige ACL Pakete in
den von der SCO Verbindung nicht verwendeten Slots zu sen-
den. Dritte Moglichkeit ist, die Sprachdaten eines Slots zu ver-
werfen und statt des SCO Pakets ein ACL Paket zu schicken.

Da bei SCO Paketen nicht festgestellt werden kann, ob die Nutz-
daten des Pakets korrekt Ubertragen wurden, werden bei
schlechten Ubertragungsbedingungen fehlerhafte Pakete an ho-
here Protokollschichten weitergegeben. Diese erzeugen bei der
Wiedergabe der Sprache horbare Knackgeriusche. AuBerdem
limitiert die maximale Geschwindigkeit eines SCO Kanals von 64
kbit/s die Anwendungsmoglichkeiten eines SCO Kanals, da z.B.
Musikdaten beim Audiostreaming meist hohere Datenraten beno-
tigen. Um diese Nachteile zu beseitigen, wurde mit Bluetooth
Version 1.2 der Enhanced-SCO (eSCO) Pakettyp eingefiihrt. Die-
ser bietet folgende Vorteile:

Die Datenrate eines eSCO Kanals kann beim Aufbau der Verbin-
dung festgelegt werden. Auf diese Weise sind konstante Datenra-
ten bis zu 288 kbit/s in beide Richtungen moglich.
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eSCO Pakete besitzen fur den Nutzdatenteil eine Checksumme.
Beim Auftreten eines Ubertragungsfehlers kann das Paket erneut
iibertragen werden, falls noch geniigend Zeit vor der Ubertra-
gung des nichsten reguliren Pakets bleibt. Abbildung 5.7 zeigt
diese Situation. Bluetooth macht sich fiir dieses Verfahren den
Umstand zunutze, dass z.B. bei einer 64 kbit/s eSCO Verbindung
nur ein Bruchteil der gesamten Bandbreite des Kanals genutzt
wird und somit genug Zeit fiir eine erneute Ubertragung bleibt.
Trotz der mehrfachen Ubertragung eines Pakets bleibt dadurch
die Datenrate konstant. Um der Gegenseite ein verlorenes oder
fehlerhaftes Paket zu signalisieren, wird das von ACL Paketen
bekannte Acknowledge Verfahren verwendet. Ist es bis zur Uber-
tragung des nichsten reguliren Paketes nicht moglich ein Paket
korrekt auszuliefern, wird es verworfen. Somit ist gewihrleistet,
dass der Datenstrom nicht ins Stocken gerit. Ab Bluetooth V2.1
kann auch ein nicht korrekt empfangenes Paket an hohere
Schichten zusammen mit einer Fehlerindikation weitergegeben
werden (Erroneous Data Reporting). Dies macht Sinn, wenn ein
Codec kleine Ubertragungsfehler selber ausgleichen kann.

eScOo Ubertragungsintervall

A A A
- hYd N A\
| It \
/ i — t
Fehler
senden ..
Sendepause Erneute Ubertragung
wihrend der eigentlichen
empfangen Sendepause

Abb. 5.7: Erneute Ubertragung eines eSCO Pakets nach einem
Ubertragungsfehler

Um die Ubertragungsgeschwindigkeit von Bluetooth zu erhdhen,
erschien 2004 die Bluetooth Version 2.0 + Enhanced Data Rate
(EDR). Kern von EDR ist die Verwendung von neuen Modulati-
onsverfahren fiir den Nutzdatenteil eines ACL oder eSCO Pake-
tes. Wihrend Header und Nutzdatenteil der zuvor beschriebenen
Pakete per GFSK moduliert werden, wird der Nutzdatenteil von
EDR ACL oder eSCO Paketen per DQPSK oder 8DPSK moduliert.
Diese Verfahren erlauben pro Ubertragungsschritt die Ubertra-
gung von mehr als einem Bit. Auf diese Weise kann unter Bei-
behaltung der Kanalbandbreite von 1 MHz und der Slotzeit von
625 Microsekunden die Ubertragungsgeschwindigkeit gesteigert
werden. Um riickwirtskompatibel zu sein, wird der Header jedes
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Paketes weiterhin tiber GFSK moduliert. Somit kann der Header
auch von einem Bluetooth Endgerit ohne EDR Funktionalitit
korrekt empfangen werden. Auch bei Wireless LAN wird dieses
Verfahren verwendet, um die Kompatibilitit zwischen der
802.11b und der schnelleren 802.11g Variante zu gewihrleisten.
Die Beibehaltung der bisherigen Headermodulation sorgt auer-
dem dafiir, dass auch nicht-EDR Geriite bei der Ubertragung von
Multislotpaketen zwischen dem Master und einem anderen Geriit
weiterhin ihren Empfinger abschalten und somit Strom sparen
konnen.

Die nachfolgende Tabelle gibt einen Uberblick iiber alle mogli-
chen ACL Pakettypen und die maximale Datenrate im asymmetri-
schen Betrieb. Asymmetrisch bedeutet, dass 5 Slot Pakete in
Vorwirtsrichtung verwendet werden und 1 Slot Pakete in der
Gegenrichtung. Im ersten Teil der Tabelle sind alle ACL Paketty-
pen aufgelistet, die von allen Bluetooth Endgeriten beherrscht
werden. Im zweiten und dritten Teil der Tabelle sind dann die
EDR ACL Pakettypen aufgelistet. 2-DH1, 3 und 5 werden mit
DQPSK moduliert, 3-DH1, 3, 5 mit 8DPSK. Die Zahl 1, 3 oder 5
am Ende des Namens gibt die Anzahl der Slots an, die das Paket
belegt.

Typ Payload | Datenrate Datenrate
(Bytes) | uplink (kbit/s) E‘l:’;;’tl;li)ﬂk
DM1 0-17 108.8 108.8
DHI1 0-27 172.8 172.8
DM3 0-121 387.2 54.4
DH3 0-183 585.6 86.4
DM5 0-224 477.8 36.3
DH5 0-339 723.2 57.6
2-DH1 0-54 345.6 345.6
2-DH3 0-367 1174.4 172.8
2-DH5 0-679 1448.5 115.2
3-DH1 0-83 531.2 531.2
3-DH3 0-552 1766.4 265.6
3-DH5 0-1021 2178.1 177.1
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Durch die neuen Pakettypen ist es nicht mehr moglich, alle Pa-
kettypen eindeutig Gber das 4 Bit lange Paket Type Feld zu iden-
tifizieren (vgl. Abb. 5.5). Die Bluetooth Spezifikation behilft sich
deswegen mit folgendem Umweg: Im Grundzustand ist EDR de-
aktiviert. Erkennen zwei Bluetooth Endgerite beim Einrichten
einer Verbindung, dass sie beide EDR beherrschen, konnen die
Link Manager der beiden Gerite (vgl. Kapitel 5.4.3) diese Funk-
tionalitit aktivieren und die Bitkombinationen des Paket Type
Felds werden den 2-DHx und 3-DHx Typen zugeordnet.

Wihrend EDR die DQPSK Modulation als verbindlich vor-
schreibt, bleibt die 8DPSK Modulation fiir die 3-DHx Pakete op-
tional. Ob ein Endgerit also eine maximale Datenrate von 1448.5
oder 2178.1 MBit/s unterstiitzt kann nicht von seiner EDR Fihig-
keit abgeleitet werden.

Neben ACL, SCO und eSCO Paketen fiur die eigentliche Daten-
tbertragung gibt es noch eine Anzahl weiterer Pakettypen, die
nur fiir den Aufbau oder den Erhalt einer Verbindung verwendet
werden:

ID Pakete werden vor dem Verbindungsaufbau von einem Gerit
gesendet, um andere Gerite ausfindig zu machen. Da das Timing
und die Hopping Sequenz der Gegenstelle zu diesem Zeitpunkt
nicht bekannt sind, enthilt ein solches Paket nur den Access Co-
de.

Ein Frequency Hop Synchronization (FHS) Paket wird wihrend
eines Verbindungsaufbaus zwischen zwei Endgeriten in der In-
quiry und Paging Phase gesendet. Inquiry und Paging werden im
nichsten Unterkapitel genauer vorgestellt. Es enthilt neben der
48 Bit Device Adresse des sendenden Gerits auch Timing Infor-
mationen, um die weitere Verbindungsaufnahme zu erleichtern.

NULL Pakete dienen der Empfangsbestitigung eines zuvor ein-
gegangenen Pakets, enthalten aber keine Nutzdaten. NULL Pake-
te mussen nicht bestitigt werden. Somit bieten sie die Moglich-
keit, den gegenseitigen Bestitigungskreislauf zu unterbrechen,
wenn keine Daten mehr im Sendepuffer anstehen.

Ein weiteres Spezialpaket ist das POLL Paket. Mit diesem kann
berpriift werden, ob Slaves bei lingerer Ubertragungspause
noch im Piconetz angesprochen werden konnen. Wie das NULL
Paket enthilt es keine Nutzdaten.
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Inquiry und
Inquiry Scan

Der Link Controller

Auf dem Baseband Layer baut die Link Controller Schicht auf.
Wie der Name schon andeutet, ist der Link Controller fiir den
Aufbau, den Erhalt und den korrekten Abbau von Verbindungen
zustindig. Fur die Verwaltung der Verbindungen wird auf dieser
Schicht ein Zustandsmodell verwendet. Fir ein Gerit, das eine
Verbindung zu einem anderen Gerit aufbauen mochte, gibt es
folgende Zustinde:

Mochte ein Endgerit bisher noch unbekannte Gerite in seiner
Umgebung finden, wird der Link Controller von den hoheren
Protokollschichten angewiesen, in den Inquiry Zustand zu wech-
seln. In diesem Zustand sendet das Gerit in jedem Slot auf zwei
unterschiedlichen Frequenzen ein ID Paket aus.

Alle Endgerite, die eine Verbindungsaufnahme von unbekannten
Geriten zulassen, missen von Zeit zu Zeit in den Inquiry Scan
Zustand wechseln und dort auf abwechselnden Frequenzen nach
ID Paketen Ausschau halten. Die Empfangsfrequenz wird hier
jedoch nur alle 1.28 Sekunden geidndert. Um Strom zu sparen,
oder die Verbindung mit anderen Endgeriten aufrecht zu erhal-
ten, sucht ein Endgerit aber nicht im gesamten Intervall nach ID
Paketen. Der Bluetooth Standard schligt eine Scanzeit von 11.25
Millisekunden pro 1.28 Sekunden Intervall vor. Durch die Kom-
bination aus schnellem Frequenzwechsel des suchenden Endge-
rites und langsamem Frequenzwechsel des Ausschau haltenden
Endgerits, ergibt sich eine 90 % Wahrscheinlichkeit, dass sich die
Gerite innerhalb von 10 Sekunden finden.

Um die Geschwindigkeit der Suche zu beschleunigen, wurde mit
Bluetooth 1.2 der so genannte Interlaced Inquiry Scan eingefiihrt.
Mit dieser Methode wird statt auf einer Frequenz pro Periode auf
zwei Frequenzen pro Periode nach ID Paketen gesucht. Aufer-
dem ist es seit dieser Bluetooth Version moglich, eine Empfangs-
stirkemessung (RSSI, Received Signal Strength Indication) fir ge-
fundene Gerite an hohere Schichten weiterzugeben. Somit ist es
moglich, die Liste der gefundenen Gerite nach der Empfangs-
stirke zu sortieren. Dies ist vor allem dann sinnvoll, wenn z.B.
withrend einer Messe sehr viele Bluetooth Endgerite in der Nihe
sind und ein Nutzer seine elektronische Visitenkarte an ein End-
gerdt senden mochte, das sich in unmittelbarer Nihe befindet.
Da dieses Gerit besser als weiter entfernte Gerite empfangen
wird, erscheint es auf diese Weise ganz oben in der Liste.
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Empfingt ein Endgerit ein ID Paket, sendet es ein Frequency
Hop Synchronization (FHS) Paket zurtick, das neben seiner De-
vice-Adresse auch Frequency Hopping und Synchronisationsin-
formationen enthilt.

Das suchende Endgerit hat nach Empfang des FHS Paketes die
Moglichkeit, die Inquiry Prozedur fortzusetzen, um weitere End-
gerite zu finden. Alternativ kann die Inquriy Prozedur auch be-
endet werden, um sofort tiiber die nachfolgend beschriebene Pa-
ging Prozedur eine ACL Verbindung zu dem neu gefundenen
Endgerit herzustellen.

Auch Master Endgerite, die sich schon in einer aktiven Verbin-
dung befinden, konnen von Zeit zu Zeit in den Inquiry Scan Zu-
stand wechseln. Somit sind sie auch wihrend einer bestehenden
Verbindung weiterhin fiir unbekannte Endgerite sichtbar. Man-
che Endgerite wie z.B. Mobiltelefone unterstiitzen diese optiona-
le Funktionalitit jedoch nicht.

Mochte ein Anwender gar keinen Kontakt von unbekannten Ge-
riten zulassen, kann die Inquiry Scan Funktion abgeschaltet
werden. Somit konnen nur noch Gerite mit der nachfolgend be-
schriebenen Paging Prozedur Kontakt aufnehmen, denen die
Device Adresse des Endgerits bekannt ist. Diese Einstellung ist
sinnvoll, nachdem der Anwender seine Bluetooth Gerite unter-
einander bekannt gemacht hat (Pairing, sieche Kapitel 5.5.1) und
fortan nur noch mit diesen kommunizieren will.

Um eine ACL Verbindung aufzubauen, miissen Endgerite, denen
die Device Adresse eines anderen Endgerites schon bekannt ist,
oder diese zuvor mit einer Inquiry Prozedur gefunden haben,
eine Paging Prozedur durchfihren. Das Paging funktioniert ihn-
lich dem Inquiry, ID Pakete werden in schneller Reihenfolge auf
unterschiedlichen Frequenzen gesendet. Statt einer allgemeinen
Adresse enthilt das Paket jedoch die Geriteidentifikation der
Gegenstelle, die zuvor tber das FHS Paket ermittelt wurde, oder
noch von der letzten Verbindung bekannt ist. Die Gegenstelle
antwortet darauf ebenfalls mit einem ID Paket und gibt somit
dem anfragenden Gerit die Moglichkeit, ein FHS Paket zurlck-
zusenden, das seine Hopping Sequenz etc. enthilt. Abbildung
5.8 zeigt den Ablauf der Paging Prozedur und Ubergang in den
Connected Zustand.

Fihrt ein Endgerit Inquiry und Page Scans durch, und bestehen
keine aktiven Verbindungen zu anderen Geriten, ist der Strom-
verbrauch eines Bluetooth Chips sehr niedrig. Typisch ist dann
ein Energieverbrauch von weit unter einem Milliwatt. Bei Akku-
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Connection-Active

Stromsparmodi

kapazititen von Mobiltelefonen im Bereich von 2000-3000 Milli-
wattstunden ist somit gewihrleistet, dass die Bluetooth Funktio-
nalitit nur einen geringen Einfluss auf die Standby-Zeit des Ge-
rits hat.

Nach erfolgreichem Paging befinden sich beide Endgerite im
Connection Active Zustand und der Datenaustausch Uber die
neue ACL Verbindung kann beginnen.

Bei der Verbindungsaufnahme kann es vorkommen, dass der
Slave der neuen Verbindung auch gleichzeitig Master einer ande-
ren Verbindung ist, die schon vorher bestanden hat. In solchen
Fillen wird von den oberen Bluetooth Protokollschichten schon
beim eingehenden Paging die Verbindung nur mit der Bedin-
gung zugelassen, sofort nach der Verbindungsaufnahme automa-
tisch einen Master-Slave Rollentausch durchzufithren. Nur so ist
es moglich, dass das Endgerit gleichzeitig mit zwei anderen
Endgeriiten Daten austauschen kann.

Master Slave
ol 1. I =~
ID Pakete auf
—® [‘falscher’ Frequenz
: ——» Inquiry
Inquir ID
quiry < > - Scan
L FHS
. -
- ID ol
L ID
fid Page
Page < FHS
9 » ~ Scan
I ID
L. i -
Poll ol
Connection i Connection
(Master) 4 NULL (Slave)

Abb. 5.8: Verbindungsaufbau zwischen zwei Bluetooth Geriten

Der Stromverbrauch wihrend einer aktiven Verbindung hingt im
Wesentlichen von der Leistungsklasse des Endgerits ab (vgl. Ka-
pitel 5.2). Wihrend einer aktiven Verbindung kann es jedoch
auch vorkommen, dass fir einige Zeit keine Daten zu Ubertragen
sind. Gerade flir Endgerite wie Mobiltelefone oder PDAs ist es in
dieser Zeit sehr wichtig, moglichst wenig Strom zu verbrauchten
und somit die Laufzeit des Gerites zu erhohen. Fir solche Fille
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definiert der Bluetooth Standard fir den Connected Zustand drei
Unterzustinde:

Der erste Unterzustand ist der Connection-Hold Zustand. Um in
diesen Zustand zu wechseln, einigen sich Master und Slave tber
die Dauer des Hold Zustandes. Danach konnen Sender und
Empfinger fir diese Zeitdauer komplett abgeschaltet werden.
Nach Ende der Hold Periode wechseln Master und Slave wieder
automatisch in den Connection-Active Zustand.

Wesentlich flexibler ist der Connection-Sniff Zustand. Dieser
Stromsparmodus ist ideal fir Verbindungen mit wenig oder zeit-
weise keiner Aktivitit geeignet. Master und Slave einigen sich
beim Aktivieren des Sniff-Modus darauf, in welchen Intervallen
und fiir wie lange pro Intervall ein Slave den Ubertragungskanal
abhoren soll. In der Praxis ist zu beobachten, dass der Connecti-
on-Sniff Mode fur folgende Anwendungen genutzt wird:

e Bei allen Profilen bei lingerer Inaktivitit (z.B. 15 Sekun-
den): Ublich sind dann Sniff Intervalle von z.B. 2 Sekun-
den. Bei erneuter Aktivitit wird der Sniff-Modus wieder
abgeschaltet, um eine méglichst hohe Ubertragungsge-
schwindigkeit zu erreichen.

e Bei Human Interface Device (HID) Profilen fiir Tastatu-
ren und Miuse: Da hier die benétigte Bandbreite gering
ist, konnen sich Verbindungen fiir diese Profile stindig
im Sniff-Modus befinden.

Im Sniff-Modus reduziert sich der Stromverbrauch des komplet-
ten Bluetooth Chips auf weit unter 1 mW.. Vergleicht man den
Stromverbrauch des Sniff-Modus mit dem Wireless LAN 802.11
Power Save Mode, ist ein grofer Unterschied festzustellen. Die-
ser braucht durchschnittlich 200 - 500 mW. Im Vergleich zum
Bluetooth Stromverbrauch im Sniff Modus von unter 1 mW wird
deutlich, in welchem MaRe bei der Bluetooth Architektur auf
Stromspartechniken Wert gelegt wurde.

Ab Bluetooth Version 2.1 gibt es zusitzlich den Sniff-Subrating
Mode, um den Energieverbrauch vor allem fiir HID Gerite weiter
zu verringern. Endgerite im Sniff-Mode konnen mit diesem Me-
chanismus eine weitere Reduzierung des Sniff Intervalls nach ei-
nem gewiinschten Timeout aushandeln. Nach Ablauf des Timers
fillt die Verbindung automatisch in den Sniff-Subrating Modus.
Wird dann ein Paket empfangen, fillt die Verbindung in den
normalen Sniff-Modus zurlick und der Timer startet von neuem.
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5.4.3

Um die Leistungsaufnahme noch weiter zu reduzieren, gibt es
den Connection-Park Zustand. In diesem Zustand gibt der Slave
seine Piconetadresse (LT_ADDR) auf und Uberprift nur noch
sehr selten, ob der Master die Verbindung reaktivieren mochte.

Der Link Manager

Die nichste Schicht des Protokoll Stacks (vgl. Abb. 5.4) ist die
Link Manager Schicht. Wihrend die zuvor besprochene Link
Controller Schicht Datenpakete je nach Verbindungszustand sen-
det und empfingt, ist die Aufgabe des Link Managers die Ein-
richtung und Aufrechterhaltung von Verbindungen. Dies beinhal-
tet folgende Operationen:

e Aufbau einer ACL Verbindung zu einem Slave und Ver-
gabe einer Linkadresse (LT_ADDR).

e Abbau von Verbindungen.

e Konfiguration einer Verbindung wie z.B. das Aushandeln
der maximalen Anzahl von Slots von ACL oder eSCO
Paketen.

e FEinschalten der Enhanced Data Rate (EDR) Ubertragung,
falls beide Gerite diese Erweiterung unterstiitzen.

e Durchfihrung eines Master-Slave Rollentausches.
e Durchfithren des in Kapitel 5.5.1 beschriebenen Pairings.

e Aktivierung und Kontrolle der Authentifizierung und
Verschliisselung, falls dies fir die Verbindung von hohe-
ren Schichten gefordert wird.

e Kontrolle des mit Bluetooth 1.2 eingefithrten Adaptive
Frequency Hoppings (AFH).

e Management (Aktivierung/Deaktivierung) der Stromspar-
modi Hold, Sniff und Park.

e Aufbau einer SCO oder eSCO Verbindung und Aushan-
deln der verwendeten Parameter wie z.B. die zu ver-
wendenden Fehlerkorrekturmechanismen, Datentibertra-
gungsraten (nur eSCO), etc.

Der Link Manager fithrt diese Operation entweder auf Befehl von
hoheren Schichten aus (vgl. nichstes Kapitel), oder aufgrund
von Anfragen des Link Managers der Gegenstelle. Link Manager
zweier Bluetooth Endgerite kommunizieren, wie in Abb. 5.9 ge-
zeigt, Uber ACL Verbindungen mit dem Link Manager Protocol
(LMP). ODb es sich bei einem eingehenden ACL Paket um Nutzda-
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ten oder um eine LMP Nachricht handelt, erkennt der Link Ma-
nager, wie in Abbildung 5.6 gezeigt, iiber das Logical Channel
(L_CH) Feld des ACL Nutzdatenheaders.

' HCl Kommandos + * Hcl Kommandos +
Nutzdaten Nutzdaten
Bluetooth Modul 1 Bluetooth Modul 2
] ]

c HCI Kommandos - HCI Kommandos

i g
g £
- . - )
g : Link Manager B Link Manager
Zi =

| LMP Pakete LMP Pakete

ACL Verbindung
LMP Pakete + Nutzdaten im Zeitmultiplex

Abb 5.9: Kommunikation zwischen zwei Link Managern per LMP

Damit eine Verbindung zu hoheren Schichten nach erfolgrei-
chem Aufbau einer ACL Verbindung hergestellt werden kann,
muss zunichst der Link Manager des Gerits, das die ACL Ver-
bindung veranlasst hat (Master), mit dem Link Manager der Ge-
genseite  Kontakt aufnehmen. Dies geschieht mit einer
LMP_Host_Connection_Request Nachricht. Danach kénnen opti-
onale Konfigurationsnachrichten ausgetauscht werden. Beendet
wird die LMP Verbindungsphase durch gegenseitiges Senden ei-
ner LMP_Setup_Complete Nachricht. Nach diesem Schritt ist es
dann moglich, Nutzdatenpakete transparent zwischen den zwei
Endgeriten auszutauschen. Es kénnen jedoch auch jederzeit in-
nerhalb des Nutzdatenstroms weitere LMP Nachrichten einge-
schoben werden, die fir die am Anfang des Abschnitts beschrie-
benen Operationen notwendig sind.

Das HCI Interface

Die nichste Ebene im Bluetooth Protokollstack ist das Host
Controller Interface (HCD. Bei den meisten Bluetooth Implemen-
tierungen wird dieses Interface verwendet, um das Endgerit und
den Bluetooth Chip physikalisch voneinander zu trennen. Aus-
nahmen sind z.B. Headsets, die aufgrund ihrer physikalischen
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HCI Hardware
Interface

HCI Pakettypen

Grofle und der Limitation auf Sprachiibertragung alle Bluetooth
Protokollschichten in einem Chip integrieren.

Uber die HCI Schnittstelle kbnnen zwischen Endgerit (Host) und
Bluetooth Chip (Controller) Daten und Kommandos fiir den Link
Manager in definierten Kommandos und Nachrichtenpaketen
ubertragen werden. Der Bluetooth Standard sieht fir das HCI In-
terface zwei Schnittstellentypen vor:

Fir Endgerite wie z.B. Notebooks eignet sich die USB (Universal
Serial Bus) Schnittstelle am besten. USB ist die vom PC bekannte
universelle Schnittstelle, iber die auch Drucker, Scanner und
Miuse an den PC angeschlossen werden. Der Bluetooth Standard
definiert fir dieses Hardware Interface, wie HCI Kommandos
und Datenpakete Giber USB zu Ubertragen sind.

Fur kompakte Endgerite, wie z.B. Mobiltelefone oder PDAs kann
auch ein serielles Interface verwendet werden, das UART (Uni-
versal Asynchronous Receiver and Transmitter) genannt wird.
Von den verwendeten Spannungspegeln abgesehen, ist dieses
Interface mit der von PCs bekannten seriellen RS-232 Schnittstelle
kompatibel. Wihrend die RS-232 Schnittstelle jedoch auf eine
Geschwindigkeit von 115 kbit/s beschrinkt ist, konnen Daten
iber die UART Schnittstelle bei manchen Bluetooth Chips mit bis
zu 1.5 MBit/s tbertragen werden. Dies ist auch notwendig, da
die maximale Bluetooth Datenrate die Datenrate einer gewohnli-
chen RS-232 Schnittstelle bei weitem ubersteigt. Welche Ge-
schwindigkeit auf der UART Schnittstelle verwendet wird, bleibt
den Entwicklern des Host Endgerites tiberlassen. So ist bei man-
chen Endgeriten festzustellen, dass diese nicht die volle Blue-
tooth Geschwindigkeit ausnutzen konnen. Dies liegt dann z.B.
an der zu kleinen Rechenkapazitit der Host Architektur und der
dadurch reduzierten Geschwindigkeit auf der UART Schnittstelle.

Auf der HCI Schnittstelle konnen eine Reihe unterschiedlicher
Pakettypen tibertragen werden. Dies sind:

e Kommandopakete (Commands), die vom Host an den
Link Manager im Bluetooth Chip ubertragen werden.

e Antwortpakete auf Kommandos, die der Bluetooth Cont-
roller an den Host zuriickschickt. Diese Pakete werden
Events genannt. Events konnen auch ohne vorheriges
Kommando an den Host geschickt werden, wenn z.B.
ein anderes Bluetooth Gerit Kontakt aufnehmen moch-
te.

e Nutzdatenpakete von und zum Bluetooth Chip.
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Auf der UART Schnittstelle werden die unterschiedlichen Paket-
typen durch einen Header unterschieden. Das erste Byte eines
Pakets gibt dabei an, um welchen Pakettyp es sich handelt. Wird
USB als Ubertragungsschnittstelle fiir das HCI Interface verwen-
det, werden die unterschiedlichen Pakettypen tber unterschied-
liche USB Endpunkte identifiziert. Eine USB Pollrate von einer
Millisekunde sorgt dafiir, dass Event Pakete und Nutzdatenpake-
te, die vom Bluetooth Chip an den Host zu iibertragen sind, mit
sehr kurzer Verzogerung erkannt und abgeholt werden.

Bei manchen Bluetooth USB Adaptern, die den Bluetooth Stack
der Firma Broadcom (vormals Widcomm) verwenden, befindet
sich auf der Installations-CD in einem etwas versteckten Ver-
zeichnis ein Programm namens ,BtserverSpyLite.exe“. Dieses
Programm eignet sich hervorragend, um HCI Pakete aufzuzeich-
nen und zu dekodieren.

Host Controller Anderes Bluetooth
HCI Interface Endgerat

HCI_Create_Connection

HCI_Command_Status

Verbindungsaufbau wie in
Abbildung 5.8 dargestelit

HCI_Connection_Complete

Iy

HCI_Write_Link_Policy_Settings _| | Konfiguration des Kanals
"1 } (beispielhaft ein Kommando
HCI_Command Complete gezeigt).

Abb. 5.10: Aufbau einer Verbindung per HCI Kommando

Abbildung 5.10 zeigt, wie ein Bluetooth Modul Gber das HCI In-
terface veranlasst wird, eine Verbindung zu einem anderen Blue-
tooth Endgeriit aufzubauen. Uber das HCI_Create_Connection
Kommando werden dem Bluetooth Controller alle benétigten
Informationen fiir den Verbindungsaufbau ibergeben. Der wich-
tigste Parameter ist die Device-Adresse des anderen Bluetooth
Gerites. Nach Erhalt des Kommandos quittiert der Controller die-
ses mit einer HCI_Command_Status Event Nachricht und startet
als nichstes die Suche nach dem anderen Endgerit. Der Ablauf
dieser Suche ist in Abbildung 5.8 zu sehen, wobei fiir diesen Fall
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jedoch die dort gezeigte Inquiry Phase entfillt, da die Bluetooth
Device Adresse des anderen Gerites schon bekannt ist. Konnte
die Verbindung erfolgreich aufgebaut werden, sendet der Blue-
tooth Controller ein HCI_Connection_Complete Event zuriick.
Wichtigster Parameter ist ein Connection Handle, um Pakete von
und zu unterschiedlichen Endgeriten unterscheiden zu konnen.
Das Connection Handle steht iber diese Zuweisung in direkter
Beziehung zum L_CH Parameter eines ACL bzw. SCO Paketes.

Fur die Kontrolle einer Verbindung und die Konfiguration des
Bluetooth Controllers gibt es eine Vielzahl weiterer HCI Kom-
mandos und Events. Nachfolgende Tabelle zeigt eine Kkleine
Auswahl der Kommandos:

Kommando Aufgabe
Setup_Synchronous_ Fur die Sprachiibertragung (z.B. mit ei-
Connection nem Headset) baut dieses Kommando

einen SCO oder eSCO Sprachkanal auf.

Accept_Connection_ Bei einer ankommenden Bluetooth
Request Verbindung signalisiert der lokale Link
Manager dies den hoheren Schichten
tiber ein Connection_Request Event.
Mochte der Host die Verbindung zulas-
sen, antwortet er dem Link Manager im
Controller Chip mit diesem Kommando.

Write_Link_Policy_ Uber dieses Kommando kann der Host

Settings die moglichen Verbindungszustinde
wie Hold, Park und Sniff erlauben oder
sperren.

Read_Remote_ Mit diesem Kommando kann ein Host

Supported_Features den Bluetooth Controller anweisen, bei

einer Gegenstelle eine Liste aller ver-
figbaren Bluetooth Funktionalititen
anzufordern. So kann der Host z.B. er-
mitteln, welche Multislot Pakettypen
das andere Endgerit unterstiitzt, welche
Stromsparmechanismen moglich sind,
ob Adaptive Frequency Hopping ver-
wendet werden kann, usw.
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Disconnect Beenden einer Verbindung.

Write_Scan_Enable Mit diesem Kommando kann der Host
kontrollieren, ob das Bluetooth Modul
periodische Inquiry- und oder Page
Scans durchfiihren soll. Wird beides
abgeschaltet, konnen nur abgehende
Verbindungen aufgebaut werden, das
Geriit ist fur andere Bluetooth Gerite

unsichtbar.
Write_Inquiry_Scan_ Ubergibt dem Bluetooth Controller
Activity Werte fur die Konfiguration des Inquiry

Scans wie z.B. die GroBe des Inquiry
Scan Zeitfensters.

Write_Local_Name Uber dieses Kommando tibergibt der
Host einen  lesbaren“ Geridtenamen an
das Bluetooth Modul. Dieser kann dann
automatisch anderen Geriten Uberge-
ben werden, die nach Bluetooth Geri-
ten suchen. So ist es moglich, dem Be-
nutzer eine Liste mit Geritenamen statt
Bluetooth Device Adressen anzuzeigen.

Der L2CAP Layer

Im nichsten Schritt der Verbindungsaufnahme wird tiber eine
bestehende ACL Verbindung eine L2CAP (Logical Link Control
and Adaptation Protocol) Verbindung aufgebaut. Diese Proto-
kollschicht befindet sich tiber dem HCI Layer und kann mehrere
logische Verbindungen zu einem Gerit Gber eine physikalische
ACL Verbindung multiplexen. Somit kann z.B. wihrend dem be-
stehen einer Bluetooth Dial-Up Verbindung zwischen einem PC
und einem Mobiltelefon noch eine weitere zusitzliche logische
Verbindung fiir die Ubertragung eines Adressbucheintrages zwi-
schen den Geriten aufgebaut werden. Bestehen zu einem Zeit-
punkt noch weitere ACL Verbindungen zu anderen Geriten,
kann die L2CAP Schicht auch Daten von und zu unterschiedli-
chen Gerite multiplexen. Ein solches Szenario ist in Abbildung
5.11 dargestellt. Wihrend einer Internet Dial-Up Verbindung
uber Slave 1 wird gleichzeitig noch eine Datei aus dem Speicher
des Mobiltelefons zum Master Uibertragen, sowie ein MP-3 Daten-
strom zwischen Master und Slave 2 tUbertragen.
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Der Protocol
Service
Multiplexer (PSM)

Dial-Up Datei-

Verbindung iibertragung MP-3 Stream

Bluetooth Master

Luftschnittstelle

< acL 7

Verbindungen
(Zeitmultiplex)

Bluetooth Slave 1 Bluetooth Slave 2

L2CAP Verbindungen\‘

Dial-Up Datei-
: MP-3 Stream
Verbindung ibertragung

Abb. 5.11: Multiplexing verschiedener Datenstrome

Der Aufbau einer L2CAP Verbindung erfolgt tber eine
L2CAP_Connection_Request Nachricht. Wichtigster Parameter ist
der Protocol Service Multiplexer (PSM). Dieser gibt an, an welche
hohere Schicht Pakete nach erfolgreichem L2CAP Verbindungs-
aufbau weitergereicht werden sollen. Fir die meisten Bluetooth
Anwendungen wird der PSM 0x0003 verwendet, mit dem eine
Verbindung zur RFCOMM Schicht hergestellt wird. Die RFCOMM
Schicht stellt fir Anwendungen eine virtuelle serielle Verbindung
zu einem entfernten Bluetooth Endgerit her und wird in Kapitel
5.4.8 genauer beschrieben. Auferdem enthilt die L2CAP_-
Connection_Request Nachricht eine Connection ID (CID), iber
die fortan alle L2ZCAP Pakete der Verbindung identifiziert werden.
Die CID ist notwendig, da die RFCOMM Schicht von mehreren
Diensten gleichzeitig verwendet werden kann und somit der PSM
nur beim Verbindungsaufbau eindeutig ist. Nimmt die Gegenstel-
le die L2CAP Verbindung an, sendet sie ein L2ZCAP_Connection_-
Response zurlick und teilt ihrerseits eine Connection ID zu, Uiber
die L2CAP Pakete in der Gegenrichtung identifiziert werden. Da-
nach ist die Verbindung eingerichtet und kann verwendet wer-
den. Optional gibt es jetzt die Moglichkeit, weitere Parameter fiir
die Verbindung tiber das L2CAP_Configuration_Request Kom-
mando zu Ubertragen. Dazu zihlen, z.B. die Anzahl der erneuten
Sendeversuche bei Paketverlust und die maximale Paketlinge,
die von einem Gerit unterstiitzt wird.
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Eine weitere wichtige Aufgabe der L2ZCAP Schicht ist die Segmen-
tierung von Datenpaketen aus hoheren Schichten. Dies ist not-
wendig, wenn Pakete aus hoheren Schichten groer als ein ACL
Paket sind. Ein 5 Slot ACL Paket hat beispielsweise eine maxima-
le Grole von 339 Bytes. Werden von der Anwendungsschicht
grolere Pakete angeliefert, werden diese in kleinere Stiicke auf-
geteilt und in mehreren ACL Paketen versandt. Im Header jedes
ACL Paketes wird auSerdem vermerkt, ob es den Anfang eines
L2CAP Paketes darstellt, oder ein nachfolgendes Teilstiick ist. Auf
der Gegenseite kann dann die L2ZCAP Schicht mit dieser Informa-
tion aus mehreren ACL Paketen wieder ein einziges Paket zu-
sammensetzen, das an die Anwenderschicht weitergereicht wird.

Das Service Discovery Protocol

Theoretisch konnte nach dem Aufbau einer ACL und L2CAP Ver-
bindung der Datentransfer zwischen zwei Endgeriten sofort auf-
genommen werden. Bluetooth eignet sich jedoch fir eine Viel-
zahl unterschiedlicher Dienste, und die meisten Endgerite bieten
mehrere Dienste gleichzeitig an. Ein Mobiltelefon beherrscht bei-
spielsweise Dienste wie Internet Verbindung (Dial-Up Network),
Dateitransfer, den Austausch von Adressen und Terminen und
vieles mehr. Damit ein Bluetooth Gerit in Erfahrung bringen
kann, welche Dienste andere Bluetooth Endgerite bieten und
wie diese angesprochen werden konnen, muss vor dem Verbin-
dungsaufbau zum eigentlichen Dienst eine Service Datenbank
befragt werden. Die Service Datenbank wird tber L2CAP PSM
0x0001 angesprochen und das Protokoll zur Kommunikation
wird Service Discovery Protocol (SDP) genannt. Dieser Schritt
kann entfallen, wenn das Endgerit genau weis, wie der Dienst
angesprochen werden kann. Bluetooth ist jedoch sehr flexibel
und erlaubt Diensten, ihre Verbindungsparameter zur Laufzeit zu
indern. Einer dieser Verbindungsparameter ist z.B. die zu ver-
wendende RFECOMM-Kanalnummer. Mehr hierzu in Kapitel 5.4.8.

Auf Anwenderebene werden Dienste auch Profile genannt. Der
Headset Dienst / das Headset Profil stellt sicher, dass ein Head-
set mit allen gingigen Bluetooth Telefonen zusammenarbeitet,
die ebenfalls das Headset Profil unterstiitzen. Mehr zu Bluetooth
Profilen in Kapitel 5.5.

Jeder Bluetooth Dienst hat seine eigene universelle Identifikati-
onsnummer (Universally Unique ID, UUID), Uber die er in der
SDP Datenbank gefunden werden kann. Der Dial-Up Server
Dienst hat z.B. die UUID 0x1103. Damit sich der Bluetooth Stack
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eines PCs mit diesem Dienst z.B. auf einem Mobiltelefon verbin-
den kann, wird nach der ersten Verbindungsaufnahme zuerst die
SDP Datenbank des Mobiltelefons nach den noétigen Einstellun-
gen flur diesen Dienst befragt. Dies geschieht tber eine
SDP_Service_Search_Attribute_Req Nachricht. Wichtigster Para-
meter, den der Client der SDP Datenbank des anderen Gerites
tbergibt, ist die UUID des Dienstes. Die Datenbank liefert dann
in einer SDP_Service_Search_Attribute_Response Nachricht die
benotigten Parameter in Form von Records zuriick. Im Falle des
Dial-Up Server Dienstes liefert die Datenbank die Information
zurtick, dass fir diesen Dienst die L2CAP Schicht, sowie die im
nichsten Unterkapitel vorgestellte RFCOMM Schicht zu verwen-
den sind.

Gerat 1 Gerat 2
I I

| ACL Verbindungsaufbau |
| |

[ L2CAP Verbindungsaufbau, PSM 0x0001 |

Service
Datenbank

SDP_Service_Search_Attribute_Req (UUID 0x1103)

SDP_Service_Search_Attr_Response (Records)

| L2CAP Verbindungsabbau | ACL Verbindung

| |/ bleibt bestehen

| L2CAP Verbindungsaufbau, PSM 0x0003 ‘

Abb. 5.12: Verbindungsaufbau zu einem Dienst mit vorheriger
Datenbankabfrage

Die Service Datenbank eines Bluetooth Gerits bietet aufferdem
eine allgemeine Suchmoglichkeit. Diese wird von einem Endge-
rit verwendet, wenn es ein neues Bluetooth Gerit gefunden hat
und der Benutzer wissen mochte, welche Dienste dieses Gerit
anbietet. Die Nachricht fiir eine allgemeine Suche in der Daten-
bank lautet SDP_Service_Search_Request. Statt einer spezifischen
UUID wie im Beispiel oben, wird die UUID der Public Browse
Group (0x1002) iibergeben. Die Datenbank liefert dann die UU-
IDs aller Dienste die es anbietet an das andere Endgerit. Die
weiteren Parameter der einzelnen Dienste konnen nun mit
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SDP_Service_Search_Attribute_Request Anfragen an die Daten-
bank ausgelesen werden. Bei einer Anfrage liefert die Datenbank
auch einen frei wihlbaren Namen des angeforderten Dienstes im
Klartext zurlick. Auf diese Weise ist eine flexible linder- und
sprachspezifische Anzeige eines Dienstnames fiir den Anwender
moglich. Der Name dient jedoch nur zur Benutzerinformation,
der Bluetooth Stack selber identifiziert einen Dienst immer (iber
die UUID und niemals iber den Namen.

Oft werden die Informationen auch lokal auf der Anwender-
schicht gespeichert, damit dem Anwender bei erneuter Nutzung
eines Gerits die Liste der verfiigbaren Dienste eines entfernten
Gerits schneller angezeigt werden kann.

Um die Datenbankabfrage zu beenden, 16st das abfragende Ge-
rit  die  L2CAP  Verbindung durch  Senden  einer
L2CAP_Disconnection_Request Nachricht auf. Mochte das Gerit
anschlieBend sofort eine Verbindung zu einem Dienst herstellen,
bleibt die ACL Verbindung bestehen, und es wird sofort wieder
ein L2CAP_Connection_Request Nachricht geschickt. Diese Nach-
richt enthilt jedoch nicht die PSM ID 0x0001 fiir die Service Da-
tenbank, sondern die PSM ID fur die nidchst hohere Schicht, die
der gewlinschte Dienst verwendet. Abgesehen von Sprachdiens-
ten verwenden die meisten anderen Dienste den RFCOMM Lay-
er, der eine virtuelle serielle Schnittstelle bietet. Dieser wird {iber
den PSM 0x0003 angesprochen.

Der RFCOMM Layer

Wie in Kapitel 5.4.6 gezeigt, wird der L2CAP Layer verwendet,
um mehrere Datenstrome tber eine physikalische Verbindung zu
multiplexen. Die Service Datenbank ist z.B. eine Anwendung,
die uber den L2CAP Protocol Service Multiplexer (PSM) 0x0001
angesprochen wird. Andere Dienste konnten auf gleiche Weise
tiber andere PSM angesprochen werden. In der Praxis verwen-
den jedoch viele Dienste noch einen weiteren gemeinsamen
Layer, der RFCOMM genannt wird und tber PSM 0x0003 ange-
sprochen wird. RFCOMM stellt den Diensten virtuelle serielle
Schnittstellen zur Verfigung und vereinfacht diesen dadurch die
Datentibertragung.

Wie diese seriellen Schnittstellen verwendet werden, hidngt von
den Ubergeordneten Diensten ab. Mit dem ,Serial Port* Dienst
beispielsweise wird tiber den RFCOMM Layer eine virtuelle se-
rielle Schnittstelle fiir beliebige ,nicht* Bluetooth Anwendungen
bereitgestellt. Diese unterscheidet sich aus Sicht einer Anwen-
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dung nicht von anderen seriellen Schnittstellen. Meist bekommen
virtuelle serielle Bluetooth Schnittstellen vom Betriebssystem die
COM-Port Nummern 3,4,5,6,7 usw. zugeteilt. Welche genau, ent-
scheidet sich bei der Installation des Bluetooth Protokoll Stacks
auf einem PC. Diese seriellen Schnittsellen konnen z.B. bei der
Einrichtung eines neuen Modemtreibers verwendet werden, bei
dessen Einrichtung einfach die entsprechende COM-Port Num-
mer angegeben wird. Sobald eine Anwendung wie z.B. das DFU-
Netzwerk diesen COM-Port offnet, wird automatisch eine Blue-
tooth Verbindung zur Gegenseite hergestellt. Damit diese auto-
matische Verbindungsaufnahme funktioniert, muss zuvor uber
die Bluetoothsoftware diese COM-Port Nummer einmalig mit der
gewtiinschten Gegenstelle verbunden werden.

Um Anwendungen eine komplette serielle Schnittstelle zu bieten,
simuliert der RFCOMM Layer nicht nur die Sende- und Emp-
fangsleitungen, sondern auch die Statusleitungen Request to
Send (RTS), Clear to Send (CTS), Data Terminal Ready (DTR),
Data Set Ready (DSR), Data Carrier Detect (CD), sowie die Ring
Indicator (RD) Leitung. Bei einer physikalisch vorhandenen seriel-
len Schnittstelle werden diese Leitungen Uber einen UART (Uni-
versal Asynchronous Receiver and Transmitter) Baustein ange-
sprochen. Aus diesem Grund simuliert die Bluetoothsoftware fir
den ,Serial Port“ Dienst einen kompletten UART Baustein. Wih-
rend ein UART Baustein die Befehle der Anwendungsschicht auf
physikalische Leitungen umsetzt, sendet der virtuelle Bluetooth
UART Baustein die erhaltenen Steuerkommandos und Daten in
RFCOMM Paketen verpackt an den L2CAP Layer weiter.

Auch andere Dienste wie z.B. der Dateitransferdienst (OBEX)
oder der Dial-Up Server Dienst (vgl. Kapitel 5.6.2 und 5.6.3) set-
zen die RFCOMM Schicht ein. Uber unterschiedliche RFCOMM
Kanalnummern ist es moglich, beim Verbindungsaufbau auszu-
wihlen, welcher Dienst angesprochen werden soll. Die Kanal-
nummer ist Teil der Dienstbeschreibung in der Servicedatenbank.
Fragt also ein anderes Gerit die Servicedatenbank eines Blue-
tooth Gerits nach dem Dial-Up Server Dienst, so erfihrt es iiber
die Antwort, dass dieser Dienst tiber die L2ZCAP Schicht zu errei-
chen ist und als nichst hohere Schicht RFCOMM benutzt. Hier-
aus kann das Endgerit zunichst schlielen, dass der L2ZCAP PSM
0x0003 zu verwenden ist, um die Verbindung zum RFCOMM
Layer herzustellen (L2CAP nach RFCOMM). Auflerdem entnimmt
das Endgerit der Dial-Up Server Dienstbeschreibung, mit wel-
cher RFCOMM-Kanalnummer dieser angesprochen werden kann
(RFCOMM zu Anwendung). Da die RFCOMM-Kanalnummer dy-
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namisch einem Dienst zugeordnet werden kann, ist vor der Ver-
bindungsaufnahme deswegen immer die Service Datenbank zu
befragen, um die korrekte Kanalnummer zu erhalten.

Abbildung 5.13 zeigt, wie unterschiedliche Kanalschichten Da-
tenstrome multiplexen. Wihrend der HCI Layer die Verbindung
zu mehreren Geriten multiplext (Connection Handles), konnen
uber den L2CAP Layer unterschiedliche Dienste pro Gerit adres-
siert werden (PSM und CID). Dies wird in der Praxis verwendet,
um zwischen der Service Datenbank (PSM 0x0001) und der
RFCOMM-Schicht (PSM 0x0003) zu unterscheiden. Von der Servi-
ce Datenbank abgesehen, verwenden die meisten Bluetooth
Dienste die RFCOMM-Schicht und missen deshalb noch zusiitz-
lich durch unterschiedliche RFCOMM-Kanalnummern voneinan-
der unterschieden werden.

Die RFCOMM Kanalnummer ermoglicht es aufferdem, bis zu 30
RFCOMM Dienste zwischen zwei Geriten gleichzeitig zu ver-
wenden. Somit ist es moglich, wihrend einer Dial-Up Verbin-
dung auch gleichzeitig Dateien mit dem Object Exchange Dienst
(OBEX) zu tUbertragen. Da beide Dienste unterschiedliche
RFCOMM Kanalnummern verwenden, kénnen die RFCOMM Da-
tenpakete der beiden Dienste im Zeitmultiplex tibertragen wer-
den und am Empfinger wieder dem richtigen Dienst zugestellt
werden.

| Dial Up || Obex | ‘ SDP Datenbank

A B

Anwendung X‘

Multiplexing von
Anwendungen, die

auf seriellen
RFCOMM Schnitttellen basieren
\’ % —

verschiedenen
L2CAP Datenstrémen

pro Gerit
\ /

ACL Pakete ACL Pakete
fiir Geriit 1 fiir Gerit 2
Multiplexing von

HCI Layer Datenpaketen
fiir mehrere Gerite

ACL Pakete mehrerer Geriite

Bluetooth Controller Chip

Abb. 5.13: Multiplexing auf den einzelnen Protokollschichten.
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5.4.8

Aufbau einer Verbindung im Uberblick

Abbildung 5.14 zeigt den Aufbau einer Bluetooth Verbindung
durch die unterschiedlichen Schichten noch einmal im Uberblick.
Um Kontakt zu einer Anwendung auf einem entfernten Blue-
tooth Gerit aufzunehmen, baut ein Endgerit zunichst eine ACL
Verbindung auf. Nach der Konfiguration des ACL Ubertragungs-
kanals wird dann tber den Protocol Service Multiplexer (PSM)
eine L2CAP Verbindung zur Bluetooth Service Datenbank aufge-
baut, um den Service Record der Anwendung anzufordern. Die-
ser enthilt alle Informationen fiir den weiteren Verbindungsauf-
bau, wie beispielsweise, welche Protokolle auf hoheren Schich-
ten zu verwenden sind und wie diese konfiguriert werden. Nach
erfolgreicher Ubertragung des Service Records wird die L2CAP
Verbindung wieder abgebaut, die ACL Verbindung bleibt jedoch
zwischen den zwei Geriten bestehen.

RFCOMM ACL-Link
Anwendung L2CcAP

Service
Datenbank

Entferntes Bluetooth Gerat

Abb. 5.14: Einzelne Stufen eines Bluetooth Verbindungsaufbaus

Uber die ACL Verbindung wird jetzt Kontakt zur eigentlichen
Anwendung aufgenommen. Dies geschieht im ersten Schritt
durch Aufbau einer L2CAP Verbindung. Die meisten Anwendun-
gen verwenden auerdem die RFCOMM Schicht, die serielle
Schnittstellen bereitstellt. Aufgrund der beim RFCOMM Verbin-
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dungsaufbau tbergebenen Kanalnummer kann der Bluetooth
Stack schlieBlich die Verbindung zwischen dem RFCOMM Layer
und der eigentlichen Anwendung, wie z.B. einem Dial-Up Ser-
ver, herstellen. Wie die Anwendungsschichten der zwei Blue-
tooth Gerite miteinander kommunizieren, ist Sache der jeweili-
gen Anwendung und fir alle bisher beschriebenen Schichten in-
klusive des RFCOMM Layers transparent. Um die Interoperabilitit
auch auf der Anwendungsschicht zu gewihrleisten, definiert
Bluetooth so genannte Profile, die in Kapitel 5.6 beschrieben
werden.

Bluetooth Sicherheit

Da Bluetooth Funkwellen nicht an der Wohnungstiir halt ma-
chen, spezifiziert der Bluetooth Standard eine Reihe von Sicher-
heitsfunktionen. Alle Verfahren sind optional und miissen beim
Verbindungsaufbau oder wihrend einer laufenden Verbindung
nicht unbedingt verwendet werden. Diese Entscheidung wurde
bewusst getroffen, da manche Dienste keine Sicherheitsfunktio-
nen benodtigen. Welche Dienste dies sind, liegt im Ermessen des
Herstellers und des Anwenders. So kann sich der Hersteller eines
Mobiltelefons z.B. entscheiden, einen eingehenden Dateitransfer
ohne Authentifizierung der Gegenstelle zuzulassen. Die einge-
hende Datei wird dann in einem Zwischenspeicher gehalten und
der Benutzer kann dann auswihlen, ob er die Datei speichern
oder verwerfen mochte. Bei anderen Diensten, wie z.B. beim Di-
al-Up Server, ist es hingegen gerade umgekehrt. Hier sollte im-
mer eine Authentifizierung beim Verbindungsaufbau erfolgen, da
sonst ein fremdes Gerit z.B. eine Internetverbindung ohne Wis-
sen des Geritebesitzers aufbauen konnte.

Die bei Bluetooth verwendeten SAFER+ (Secure And Fast Enc-
ryption Routine) Verschliisselungsmechanismen wurden an der
ETH Zirich entwickelt und sind offentlich verfiigbar. Bis heute
wurden keine Methoden bekannt, diese zu kompromittieren. In
der Praxis wurden jedoch zwischenzeitlich Schwachstellen beim
einmaligen Aushandeln der Schlissel gefunden. Diese erlauben
es Angreifern, beim Abhoren des gleich nachfolgend beschriebe-
nen Pairing, die Schliissel zu berechnen und Verbindungen dann
zukinftig abzuhoren. Aus diesem Grund wurden mit Bluetooth
2.1 neue Pairing Mechanismen eingefiihrt, die in Kapitel 5.5.2
beschrieben werden.
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5.5.1

Pairing bis Bluetooth 2.0

Erster Schritt der Sicherheitsvorkehrungen, der einmalig durchge-
fuhrt werden muss, ist das so genannte Pairing zweier Endgerite.
Aus Sicht des Anwenders bedeutet ein Pairing von zwei Endgeri-
ten, dass auf beiden Endgeriten eine identische PIN Nummer
eingegeben werden muss. Diese wird im Anschluss verwendet,
um auf beiden Seiten einen Link Key zu generieren. Der Link
Key wird in beiden Endgeriten gespeichert und kann in Zukunft
fur die Authentifizierung und Verschlisselung verwendet wer-
den. Das Pairing der zwei Endgerite liuft, wie in Abbildung 5.15
gezeigt, in folgenden Schritten ab:

Um das Pairing zu starten, sendet das auslosende Endgerit eine
LMP_IN_RAND Nachricht tGber eine neue aufgebaute ACL Ver-
bindung an das andere Endgeriit. Der Inhalt der Nachricht ist ei-
ne Zufallszahl. Mit dieser wird zusammen mit der PIN und der
Geriteadresse ein Initialisierungskey generiert, der K , genannt

wird. Da die PIN nicht zwischen den Geriten ausgetauscht wird,
kann K. nicht von einem dritten Gerit berechnet werden.

init

Mit Hilfe von K, der auf beiden Seiten identisch ist, wird jetzt
auf jeder Seite ein Teil eines Combination Keys erstellt. Dieser
basiert auf K _, der Geriteadresse eines der beiden Gerite und
einer weiteren Zufallszahl, die aber nicht zwischen den zwei Ge-
riten ausgetauscht wird. Im Anschluss werden die jeweils halben
Combination Keys mit K, , noch XOR verkniipft und danach un-
tereinander tiber LMP_COMB_KEY Nachrichten ausgetauscht.
Die XOR Verkniipfung ist notwendig, um die zwei Combination
Key Hilften nicht im Klartext tiber die Luftschnittstelle tbertra-
gen zu mussen.

Da K, auf beiden Seiten bekannt ist, kann die XOR Verkniip-
fung wieder riickgingig gemacht werden und beide Seiten erhal-
ten dann durch die Kombination der beiden Combination Key
Hilften den endgiltigen Link Key. Dieser ist zukiinftig die
Grundlage fur die Authentifizierung und Verschlisselung zwi-

schen den zwei Geriten.

Da der mit dieser Methode generierte Link Key in beiden Endge-
riten gespeichert wird, braucht das Pairing nur beim Aufbau der
ersten Kommunikationsverbindung durchgefiihrt werden. Uber
die Endgeriteadresse der Gegenstelle kann bei der nichsten
Verbindungsaufnahme der Link Key dann auf beiden Seiten aus
der Link Key Datenbank entnommen werden. Die Authentifizie-
rung erfolgt dann ohne zutun des Anwenders.

381



5  Bluetooth

5.5.2

Numeric
Comparison
Protokoll

382

Link Manager (LM) Link Manager (LM)
Gerat A Gerat B

LMP_IN_RAND
LMP_ACCEPTED

A 4

LMP_COMB_KEY
LMP_COMB_KEY

A

LMP_AU_RAND
LMP_SRES

Y

A

LMP_AU_RAND
LMP_SRES

' 3

Y

Abb. 5.15: Pairing zwischen zwei Bluetooth Geriten

Um zu uberpriifen, ob der Link Key auf beiden Seiten richtig er-
zeugt wurde, findet im Anschluss an das Pairing eine gegenseiti-
ge Authentifizierung statt. Wie diese Ablduft, wird im nichsten
Unterkapitel beschrieben. Wie in Abbildung 5.15 ebenfalls zu
sehen ist, wird das komplette Pairing von der Link Manager
Schicht in den Bluetooth Chips der beiden Endgerite durchge-
fithrt. Uber das HCI Interface muss fiir die Pairing Prozedur le-
diglich die PIN Nummer tibergeben werden.

Pairing ab Bluetooth 2.1 (Secure Simple Pairing)

In 2005 entdeckten Yaniv Shaked und Avishai Wool einige
Schwachstellen die es ermoglichen, nach dem Abhoren der Pai-
ring Prozedur die PIN und die Link Keys zu berechnen. Dies war
wohl ein wichtiger Grund, warum mit Bluetooth 2.1 der Pairing
Mechanismus komplett gedndert wurde. Der neue Mechanismus
trigt den Namen Secure Simple Pairing und umfasst eine Reihe
unterschiedlicher Paring Protokolle fiir unterschiedliche Sicher-
heitsanforderungen:

Das Numeric Comparison Protocol: Der wichtigste Unterschied
dieses Pairing Verfahrens zum bisherigen Verfahren ist, dass statt
einer PIN ein Public/Private Key Verfahren zusammen mit dem



5.5  Bluetooth Sicherbeit

Just Works
Protokoll

Elliptic Curve Diffie-Hellmann Kryptoalgorithmus verwendet
wird. Jedes Gerit hat dazu einen privaten und offentlichen (pub-
lic) Schlissel. Beim Pairing schickten beide Endgerite jeweils ih-
re Offentlichen Schliissel zur Gegenstelle, die damit eine Zufalls-
zahl verschlisselt und zurtickschickt. Nach Empfang der ver-
schliisselten Zufallszahl entschlisseln die Endgerite diese mit ih-
rem privaten Schlissel und verwenden dann die Zufallszahlen
um die Link Keys zu erzeugen. Die Ver- und Entschliisselung
funktioniert nur in eine Richtung, d.h. eine Nachricht, die mit
dem offentlichen Schlissel chiffriert wurde, kann nur mit dem
privaten Schlissel wieder dechiffriert werden. Da die privaten
Schlissel niemals tbertragen werden, kann somit kein anderes
Gerit, welches das Pairing belauscht, die Nachrichten dekodie-
ren und somit keine korrekten Link Keys erzeugen. Eine dhnli-
che Art der Authentifizierung findet sich auch bei Wireless LAN
mit EAP-TLS im Enterprise Mode (vgl. Kapitel 4.3.7) sowie beim
ersten Zugriff auf eine verschlisselte Website mit Secure http
(HTTPS, SSL/TLS).

Da sich die zwei Endgerite bisher nicht kannten, konnte bei die-
ser Art des Pairing ein Angreifer ein Gerit zwischen A und B
schalten und sich gegentiiber A als B ausgeben und gegeniiber B
als A. Dies wird oft als Man in the Middle Attack (MITM) be-
zeichnet. Um diese Moglichkeit auszuschlielen, geht das Nume-
ric Comparison Protocol nach der Generierung der Link Keys
noch einen Schritt weiter und beide Endgeriite errechnen eine 6-
stellige Zahl, die dann dem Anwender gezeigt wird. Das Paring
ist erst dann abgeschlossen, wenn der Anwender auf beiden
Endgeriten die Zahl bestitigt. Die Berechnungsvorschrift fir die
6-stellige Zahl ist so gestaltet, dass bei einer MITM Attacke das
zwischengeschaltete Endgerit diese Zahl nicht fiir beide Gerite
berechnen kann. Die Bluetooth SIG gibt an, dass auf diese Weise
die Chance eines erfolgreichen MITM Angriffs bei 1:1.000.000
liegt.

Das Just Works Protocol: Dieses Protokoll ist identisch zum Nu-
meric Comparison Protokoll, es wird jedoch am Ende der Pairing
Prozedur keine 6-stellige Zahl berechnet, die der Anwender auf
beiden Endgeriten bestitigen muss. Dies bietet zwar keinen
Schutz vor einem MITM Angriff, manche Endgerite wie z.B.
Headsets haben jedoch kein Display, um die 6-stellige Zahl dar-
zustellen. Aus diesem Grund sollte ein Pairing fiir solche Geriite
nur durchgefiithrt werden, wenn hinreichend sicher ist, dass kein
Angreifer die Pairing Prozedur abhoren und verindern kann. Da
diese Schwachstelle nur den Pairing Prozess betrifft, sind alle
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spiter aufgebauten und verschlisselten Verbindungen trotzdem
sicher, und das Just Works Protocol bietet somit fiir die meisten
Anwendungen ausreichend Sicherheit beim Paring. Sollte wih-
rend des Pairings eine MITM Attacke erfolgreich gewesen sein,
muss der Angreifer jedoch bei jeder zuklnftigen Kommunikation
dabei sein, da sonst der Verbindungsaufbau fehlschligt.

Das Passkey Protokoll: Bei diesem Protokoll wird ein Passkey
(PIN) fur die Authentifizierung verwendet. Fiir den Anwender ist
diese Art des Pairing identisch zum bisherigen Verfahren. Die
PIN wird jedoch wihrend des Pairings nicht wie in Kapitel 5.5.1
gezeigt verwendet, sondern es kommt wiederum zu einem Pub-
lic/Private Key Austausch in Verbindung mit jeweils unabhingi-
gen Zufallszahlen auf beiden Seiten. Fiir jedes einzelne Bit wird
eine verschlisselte Bestitigung, die Commitment genannt wird,
auf beiden Seiten generiert. Eingangsparameter fiir den dazu
verwendeten Algorithmus sind auf beiden Seiten beide Offentli-
chen Schlissel, eine auf beiden Seiten unterschiedliche Zufalls-
zahl und das aktuelle Bit der PIN. Im ersten Schritt tauschen bei-
de Endgerite das Commitment fiir ein Bit aus. Danach schickt
Endgerit A die verwendete Zufallszahl, damit Endgerit B das
Commitment tber den Umkehralgorithmus tiberpriifen kann.
War die Nachricht korrekt, schickt Endgerit B seine eigene Zu-
fallszahl zurlGck, damit auch Gerit A Uberprifen kann, ob das
zuvor gesendete Comittment authentisch ist. Fir das nichste Bit
wird der Prozess in umgekehrter Richtung durchgefiihrt, d.h. Ge-
rit B sendet als erstes sein Commitment. Ein Gerit in der Mitte
kann bei diesem Prozess somit die Commitments nicht filschen,
da das PIN Bit erst aus dem Comittment zurlickberechnet wer-
den kann, nachdem im zweiten Schritt die Zufallszahlen ausge-
tauscht wurden. Da die Commitments alternierend sind, kann ein
Angreifer also nur von jeder Seite ein Bit bekommen, bevor er
selber zuerst ein Commitment schicken muss. Dies kann er je-
doch nicht, da er nicht tiber das PIN Bit verfiigt.

Das Out of Band Protokoll: Schlielich wurde mit Bluetooth 2.1
auch noch ein Verfahren spezifiziert, um die Authentifizierung
nicht ber den Bluetooth Funkkanal, sondern teilweise oder
ganz liber andere Ubertragungswege durchzufiihren. In der Pra-
xis wird diese Variante zusammen mit Near Field Communication
(NFC) verwendet. Hierfir missen sich die Gerite wihrend des
Pairings in unmittelbarer Nihe zueinander befinden, der Anwen-
der hilt die Gerite also in der Praxis zusammen. Dies schliefst
eine MITM Attacke aus, da ein eventueller Angreifer zwar poten-
tiell den Nachrichtenaustausch abhoéren konnte, jedoch selber
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keine Moglichkeit hat, sich zwischen die zwei Teilnehmer zu
schalten und Nachrichten zu filschen. Der Bluetooth Standard
unterstlitzt sowohl aktive NFC Chips, die senden und empfangen
konnen, sowie passive NFC Chips, die nur senden konnen,
wenn ihnen tber die Antenne eine Spannung induziert wird.
Dies ist notwendig, da manche Endgerite wie z.B. Headsets kei-
nen Platz fur eine zusitzliche NFC Antenne haben. In solchen
Fillen wird ein passiver NFC Chip z.B. auf dem Benutzerhand-
buch oder der Verpackung angebracht. Wihrend des Pairing
Prozesses wird dann ein Bluetooth Endgerit mit aktivem NFC
Chip, der sowohl senden als auch empfangen kann, an den pas-
siven NFC Chip gehalten. Der passive NFC Chip tibertrigt dann
alle notwendigen Informationen um ein Pairing ohne weitere
Benutzerinteraktion durchzufiihren.

NFC eignet sich neben dem Pairing auch fiir Anwendungen, in
denen bei Bertihrung von zwei Geriten eine Aktion durchge-
fuhrt werden soll. Ein praktisches Beispiel ist der automatische
Ausdruck eines Fotos auf einem Fotodrucker, da mit einem Mo-
biltelefon oder einem anderen Gerit aufgenommen wurde. Der
Nutzer wihlt das Bild auf seinem Telefon aus und hilt das Tele-
fon dann an den Fotodrucker. Beide Gerite erkennen sich dann
tiber ihre NFC Schnittstelle und beginnen automatisch mit der
Ubertragung des Bildes.

Authentifizierung

War das Pairing zweier Gerite erfolgreich, konnen sich diese
fortan beim Verbindungsaufbau iiber den Link Key authentifizie-
ren. Dieser Vorgang funktioniert nach dem allgemeinen Challen-
ge/Response Verfahren, dass z.B. auch bei GSM, GRPS und
UMTS verwendet wird. Fir die Authentifizierung werden bei
Bluetooth drei Parameter benotigt:

e FEine Zufallszahl

e Die Bluetooth Adresse des Gerits, das die Authentifizie-
rung auslost (BD_ADDR).

e Der 128 Bit Link Key, der beim Pairing der Gerite er-
zeugt wurde.

Wie in Abb. 5.16 gezeigt, schickt das auslosende Endgerit (Veri-
fier) fir die Authentifizierung die Zufallszahl an die Gegenstelle
(Claimant). Der Link Manager des Claimant Endgeriits verwendet
daraufhin die BD_ADDR des Verifier Endgerits, um den Link
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Key fur diese Verbindung tiber das HCI Interface vom Host an-
zufordern.

Verifier Geréat Claimant Gerat
AU RAND-_.._____‘ AU RAND
BD_ADDR—s) E1 E1 |«—BD_ADDR
Link Key — ] "
Link K
{aus Datenbank) <+—LInk Rey
SRES* (aus Datenbank)

ry

ey

¥
Ist (SRES = SRES”) ?

Der geheime Link
Key, der zuvor beim
Pairing erzeugt wurde,
wird nie iiber die Luft-
schnittstelle iiber-
tragen!

Abb 5.16: Authentifizierung eines Endgeriits

Mit der Zufallszahl, der BD_ADDR, sowie dem Link Key, be-
rechnet der Link Manager des Claimant nun eine Antwort, die
Signed Response* (SRES*) genannt wird. Die so berechnete SRES*
schickt der Link Manager danach an das Verifier Endgerit zu-
rick. Dieses hat die gleiche Operation ausgefihrt und seine ei-
gene SRES errechnet. Die beiden Ergebnisse konnen nur iden-
tisch sein, wenn der Link Key auf beiden Seiten identisch war.
Da der Link Key niemals tber die Luftschnittstelle ibertragen
wird, kann sich kein Gerit erfolgreich authentifizieren, mit dem
zuvor kein Pairing durchgefiihrt wurde.

Verschliisselung

Nach erfolgreicher Authentifizierung konnen beide Endgerite
jederzeit die Verschlisselung aktivieren oder deaktivieren. Als
Schlissel wird jedoch nicht der beim Pairing erzeugte Link Key
verwendet. Stattdessen wird ein auf beiden Seiten der Verbin-
dung eigens bei der Aktivierung der Verschliisselung generierter
Ciphering Key benutzt. Wichtigster Parameter fiir die Erzeugung
des Ciphering Keys ist neben dem Link Key der Verbindung eine
Zufallszahl, die beim Start der Verschliisselung zwischen den
Link Managern ausgetauscht wird. Auf diese Weise ist gewihr-
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leistet, dass bei jeder Aktivierung der Verschlisselung ein neuer
Ciphering Key verwendet wird.

Luftschnittstelle

Gerat A Gerat B
BD_ADDR (A)—»| «— BD_ADDR (A)
Clock (A} —»| EO EO le— Clock (A)
K, —»| K
Kcipher Kciphm
h 4 Y

SR . TSI — p—o
Orginaldatenstréme Verschliisselte Datenstréme v Orginaldatenstréme

69 T Y 6947

Abb. 5.16a: Bluetooth Verschliisselung mit einer Ciphersequenz

Der Ciphering Key hat tiblicherweise eine Linge von 128 Bit. Es
konnen jedoch auch kiirzere Ciphering Keys verwendet werden,
wenn Bluetooth Chips fiir ein Land hergestellt werden, fiir das es
Exportrestriktionen fiir starke Verschlisselungskeys gibt.

Zusammen mit der Geriteadresse des Masters und den 26 unters-
ten Bits der Master Echtzeituhr (Master Real Time Clock) dient
der Ciphering Key als Eingangswert fir den SAFER+ Algorithmus
EO, der einen kontinuierlichen Bitstrom erzeugt. Da der aktuelle
Wert der Master Real Time Clock auch dem Slave bekannt ist,
kann auf beiden Seiten der Verbindung der gleiche Bitstrom ge-
neriert werden. Der Bitstrom wird dann Uber bitweise Modulo-2
Operationen mit dem zu verschliisselnden Datenstrom kombi-
niert. Verschlisselt wird der komplette Teil des ACL Nutzdaten-
paketes inklusive der CRC Checksume vor dem optionalen Hin-
zufligen einer Forward Error Correction (FEC).

Autorisierung

Ein weiteres wichtiges Konzept der Bluetooth Sicherheit ist die
Autorisierung des Nutzers fiir einen Dienst. Dieser weitere Schritt
ist notig, um manche Dienste nicht allen, sondern nur bestimm-
ten Endgeriten zuginglich zu machen. So kdnnte man auf einem
PC einem Nutzer eines anderen Bluetooth Gerits das Recht ein-
rdumen, auf ein freigegebenes Verzeichnis Dateien abzulegen
oder von dort abzuholen. Der Dateitransfer Dienst (OBEX) ist
also fur diesen Nutzer aktiviert. Andere Dienste, wie z.B. den Di-
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al-Up Netzwerk Dienst, soll der entfernte Anwender jedoch nicht
verwenden diirfen.

Uber die Autorisierung kann fiir jeden Dienst einzeln festgelegt
werden, welche bekannten Bluetooth Endgerite auf diesen
zugreifen durfen. Es bleibt dabei dem Hersteller eines Bluetooth
Gerites uberlassen, wie diese Funktionalitit genutzt wird. Man-
che Mobiltelefonhersteller beispielsweise erlauben jedem entfern-
ten Endgerit, mit dem ein Pairing erfolgreich durchgefiihrt wur-
de, die Benutzung des Dial-Up Dienstes. Andere Mobiltelefon-
hersteller bauen jedoch noch eine zusitzliche Sicherung ein und
fordern vom Nutzer des Mobiltelefons eine explizite Autorisie-
rung des Verbindungswunsches. Dies geschieht tiber eine Nach-
richt auf dem Display des Mobiltelefons, die der Besitzer des
Mobiltelefons bestitigen muss.

Bluetooth Stacks auf PCs bieten meist eine sehr flexible Autori-
sierungsfunktionalitit an. Dienste konnen dort sehr flexibel kon-
figuriert werden:

e Dienst ohne Authentifizierung und Autorisierung nutz-
bar.

e Dienst darf von allen authentifizierten Geriten ohne wei-
tere Autorisierung verwendet werden. Dies setzt ein
einmaliges Pairing voraus.

e Dienst darf nach Authentifizierung und Autorisierung
einmalig oder fur eine bestimmte Zeitdauer verwendet
werden.

e Dienst darf von einem bestimmten Endgerit nach Au-
thentifizierung und einmaliger Autorisierung immer ver-
wendet werden, eine nochmalige Autorisierung ist nicht
erforderlich.

Zusitzlich bieten manche Bluetooth Stacks auf dem PC an, im-
mer eine Information auf dem Bildschirm anzuzeigen, wenn ein
Dienst von einem entfernten Gerit aufgerufen wird. Dies dient
nur zur Information des Nutzers des PCs, der Zugriff wird auto-
matisch gewihrt.

Sicherheitsmodi

Zu welchen Zeitpunkten beim Verbindungsaufbau eine Authenti-
fizierung, Verschlisselung und Autorisierung durchgefihrt wer-
den, ist abhingig von der Implementation des Bluetooth Stacks
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Security Mode 1

Security Mode 2

Security Mode 3

Security Mode 4

und der Konfiguration durch den Anwender. Der Bluetooth Stan-
dard gibt dazu drei mogliche Konfigurationen vor:

Im Sicherheitsmodus 1 (Security Mode 1) findet keine Authentifi-
zierung statt und die Verbindung wird nicht verschlisselt. Dieser
Sicherheitsmodus eignet sich z.B. fiir die Adress- oder Termin-
ubertragung zwischen zwei Endgeriten. Oft kennen sich die
Teilnehmer nicht und es wire zu umstindlich, mit den Geriten
vor dem Austausch einer elektronischen Visitenkarte ein Pairing
durchzufiithren. Die elektronische Visitenkarte wird dann meist
von den Geriten in ein extra Verzeichnis kopiert und erst in den
Adresskalender aufgenommen, wenn der Benutzer dies bestitigt.

Im Sicherheitsmodus 2 bestimmt der Anwender, ob fiir eine Ver-
bindung eine Authentifizierung, Verschlisselung und Autorisie-
rung notig ist. Viele Bluetooth PC Benutzeroberflichen erlauben
diese Konfiguration individuell fir jeden einzelnen Dienst. Si-
cherheitsmodus 1 entspricht Sicherheitsmodus 2 eines Dienstes,
der weder Authentifizierung noch Verschlisselung aktiviert hat.

Im Sicherheitsmodus 3 wird beim Aufbau jeder Verbindung au-
tomatisch eine Authentifizierung und Verschlisselung vom Blue-
tooth Chip hergestellt. Dies geschieht schon wihrend der ersten
Link Manager Kommunikation, also noch vor dem Aufbau einer
L2CAP Verbindung. Bei einer eingehenden Kommunikation for-
dert deshalb der Bluetooth Controller tiber die HCI Schnittstelle
den Link Key fiir eine neue Verbindung an. Wurde mit dem ent-
fernten Gerit bisher kein Pairing durchgefiihrt, kann der Blue-
tooth Host dem Controller keinen Link Key zuriickgeben. In die-
sem Fall schldgt der Verbindungsaufbau fehl. Sicherheitsmodus 3
ist also vor allem fiir Gerite gedacht, die nur mit Geriten kom-
munizieren, mit denen zuvor ein Pairing durchgefiihrt wurde.
Fur Mobiltelefone, die auch nicht authentifizierte Verbindungen
z.B. fir die Ubertragung von Adressdaten erlauben, ist dieser
Modus nicht geeignet.

Sicherheitsmodus 4 ist dem Service Level Enforced Security Mode
2 sehr dhnlich, wurde jedoch fir die neuen Pairingmechanismen
fur Bluetooth 2.1 spezifiziert (vgl. Kapitel 5.5.2). In diesem Mo-
dus wihlt ein Dienst aus, welche Security Kategorie er fur das
Pairing verlangt:

e Es wird ein gesicherter Link Key verlangt (Numeric Com-
parsion, Out of Band oder Passkey Protokoll sind not-
wendig)
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e Es wird nur ein nicht gesicherter Link Key benotigt (Just
Works Protokoll)

e Der Dienst bendétigt keine Sicherheit

5.6 Bluetooth Profile

Wie in der Einleitung dieses Kapitels gezeigt, ist Bluetooth fiir
eine Vielzahl sehr unterschiedlicher Anwendungen geeignet.
Diese Anwendungen haben immer eine Server- und eine Client
Seite. Ein Client nimmt durch Aufbau einer Bluetooth Verbin-
dung Kontakt zum Master auf und die Dateniibertragung be-
ginnt. Bei den meisten Bluetooth Anwendungen sind die Aufga-
ben der Masterseite und der Clientseite unterschiedlich. Bei der
Ubertragung eines Adressbucheintrags beispielsweise, nimmt der
Client Kontakt mit dem Server auf. Der Client Ubertrigt einen
Termin, ist also eine Sendekomponente, der Server empfingt
ihn, ist also eine Empfangskomponente. Um zu gewihrleisten,
dass der Client auch mit einem Server kommuniziert, der von ei-
nem anderen Hersteller programmiert wurde, spezifiziert der
Bluetooth Standard so genannte Bluetooth Profile. Fiir jede An-
wendung (Dial-Up, Termintbertragung, serielle Schnittstelle,
etc.) gibt es ein Bluetooth Profil, das genau beschreibt, wie die
Serverseite und die Clientseite miteinander kommunizieren. Un-
terstiitzen zwei Endgerite das gleiche Bluetooth Profil, ist die In-
teroperabilitit gewihrleistet.

Anmerkung: Das Client/Server Prinzip der Bluetooth Profile darf
nicht mit dem Master/Salve Konzept der unteren Bluetooth Pro-
tokollschichten verwechselt werden. Beim Master Slave Konzept
geht es um die Kontrolle des Piconetzes, also wer zu welcher
Zeit senden darf, wihrend das Client/Server Prinzip einen Dienst
und einen Nutzer des Dienstes beschreibt. Ob nun das Bluetooth
Endgerit, auf dem der Server eines Dienstes lduft, der Master
oder der Slave im Piconetz ist, spielt keine Rolle.

Nachfolgende Tabelle gibt einen Uberblick iiber zahlreiche Blue-
tooth Profile fir die verschiedensten Anwendungen. Einige da-
von sind in den nachfolgenden Unterkapiteln genauer beschrie-

ben.

Profilname Anwendungsgebiet

Dial Up Bluetooth Verbindung zwischen einem
Networking (DUN) | Modem oder einem Mobiltelefon und
Profile einem externen Gerit wie PDA, PC oder
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Notebook.

FAX Profile

Profil fiir FAX Ubertragung.

Common ISDN
Access Profile

Profil zur Verbindung eines ISDN Adap-
ters mit einem externen Gerit wie PDA,
PC oder Notebook.

LAN Access Profile

IP Verbindung zwischen PDA, PC oder
Notebook zu einem Local Area Network
(LAN) und dem Internet.

Personal Area
Network (PAN)
Profile

Wie LAN Access Profile, es wird jedoch
eine Ethernet Netzwerkkarte auf dem
PAN Gerit simuliert.

File Transfer

Ubertragung von Dateien zwischen Blue-

Profile tooth Geriten.

Object Push Einfache Ubertragung von Dateien zwi-

Profile schen Bluetooth Geriten fir Ad-Hoc Da-
tenaustausch.

Synchroization Synchronisation von Personal Informati-

Profile on Manager (PIM) Anwendungen fir Ad-

ressen, Termine, Notizen, etc.

Basic Imaging
Profile

Ubertragung von Bildern, fiir den Einsatz
mit Digitalkameras gedacht.

Hard Copy Cable
Replacement
Profile

Kabelersatz zwischen Drucker und ei-
nem Endgerit (z.B. PO).

Basic Printing
Profile

Drucken ohne Druckertreiber von mobi-
len Geriten wie PDAs oder Mobiltelefo-
nen an beliebigen Druckern.

Advanced Audio Profil fiir die Ubertragung von Audio
Distribution Streaming Dateien (z.B. MP-3).
Profile

Headset Profile Kabellose Headsets flir Mobiltelefone.

Hands-Free Profile

Verbindung zwischen Freisprecheinrich-
tung und Mobiltelefon.
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Generic Access
Profile (GAP)

Service Discovery
Profile (SDP)
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SIM-Access Profile | Zugriff einer Freisprecheinrichtung auf
die SIM-Karte eines Mobiltelefons.

Human Interface Anbindung von Miusen, Tastaturen und
Device (HID) Joysticks an Endgeriite wie PCs, Note-
Profile books und PDAs.

Unrestricted Digi- | Ubertragung von breitbandigen leitungs-

tal Information vermittelten Verbindungen zwischen ei-
Profile nem Endgerit und einem 3G Mobiltele-
fon.

Grundlegende Profile: GAP, SDP und Serial Profile

Bluetooth spezifiziert zwei Profile, die keine eigentlichen An-
wendungen aus Sicht des Benutzers darstellen. Das Generic Ac-
cess Profile (GAP) legt fest, wie zwei Gerite in unterschiedlichen
Situationen Kontakt miteinander aufnehmen und wie sie sich da-
bei verhalten sollen. Das Profil beschreibt unter anderem:

e Die Prisentation von Bluetooth spezifischen Parametern
wie der Geriteadresse (BD_ADDR) oder der PIN fiur den
Anwender.

e Sicherheitsaspekte (Security Mode 1-3)
e Verhalten im Idle Mode (z.B. Inquiry, Device Discovery)

e Verbindungsaufbau

Durch das GAP Profil kann somit sichergestellt werden, dass sich
die Benutzeroberflichen fir die Konfiguration des Bluetooth
Stacks von verschiedenen Endgeriten in den wichtigsten Punk-
ten sehr dhnlich sind. AuBerdem wird durch das GAP Profil er-
reicht, dass bei der Verbindungsaufnahme genau spezifiziert ist,
welche Aktionen und Nachrichten in welcher Reihenfolge
durchgefiihrt werden.

Wie in Kapitel 5.4.7 gezeigt, besitzt ein Bluetooth Endgerit eine
Service Datenbank, in der jeder Server-Dienst alle wichtigen In-
formationen fir die Verbindungsaufnahme hinterlegen kann.
Uber das Service Discovery Profil (SDP) wird festgelegt, wie auf
diese Datenbank zugegriffen werden kann, und wie und in wel-
cher Struktur die nachfolgend vorgestellten Profile ihre Informa-
tionen in der Service Datenbank hinterlegen.
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Serial Port Profile
(SPP)

5.6.2

Dial-Up Network
Profile (DUN)

Das Serial Port Profile (SPP) ist ein grundlegendes Profil, auf dem
zahlreiche nachfolgend vorgestellte Profile aufbauen. Wie der
Name schon andeutet, stellt dieses Profil eine serielle Schnittstel-
le fir beliebige Anwendungen zur Verfiigung. Es verwendet da-
zu die in Kapitel 5.4.8 vorgestellte RFCOMM Schicht. Uber das
Serial Port Profile konnen beliebige Anwendungen, die Daten
uber eine serielle Schnittstelle tibertragen, kommunizieren. An-
passungen der Anwendungen an Bluetooth sind nicht notwen-
dig, da aus Threr Sicht auf eine ganz normale serielle Schnittstelle
zugegriffen wird. Abbildung 5.17 zeigt den Protokollstack, den
das Serial Port Profile verwendet.

Bluetooth-Modem PC
h cOM 4 ,/_\
Serial Port Serial Port
Emulation Emulation
Modem Terminal-
RFCOMM | SDP RFCOMM | SDP | [orogramm
L2CAP | LMP L2cAP | LMP
ACL-Link ACL-Link

Abb. 5.17: das SPP stellt eine Serielle Schnittstelle zur Verfiigung

Ein Anwendungsbeispiel: Das Serial Port Profile kann z.B. mit
einem Terminalprogramm wie Hyperterm verwendet werden,
um auf ein entferntes Modem zuzugreifen, das auch uber eine
Bluetooth Schnittstelle verfiigt. Bevor die Bluetooth Verbindung
benutzt werden kann, muss der PC mit dem Modem ein Pairing
durchfihren. Danach wird tber die Bluetooth Konfigurations-
oberfliche auf dem PC noch einmalig ein Bluetooth COM-Port
(z.B. COM 4) diesem Endgerit zugeordnet. Jedes Mal, wenn da-
nach das Terminalprogramm gestartet wird und auf die serielle
Schnittstelle zugreift, baut der Bluetooth Stack automatisch und
ohne zutun des Terminalprogramms eine Verbindung zum ent-
fernten Modem auf.

Netzwerkprofile: DUN, LAP und PAN

Fur den Zugriff auf ein Netzwerk spezifiziert der Bluetooth Stan-
dard drei unterschiedliche Profile:

Das Dial-Up Network (DUN) Profil ersetzt eine Kabelverbindung
zwischen einem Endgerit wie einem PC oder PDA und einem
Modem. Wie in Kapitel 2.8 und Abbildung 2.33 gezeigt, kann
z.B. die Modememulation in einem Mobiltelefon verwendet wer-
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den, um tiber GPRS oder UMTS eine Verbindung ins Internet
herzustellen. Das Mobiltelefon verhilt sich Uber die serielle
Schnittstelle dann wie ein Modem, das iber AT-Kommandos ge-
steuert werden kann. Uber im GSM/UMTS Standard spezifizierte
AT-Kommandos ist es dann moglich, statt einer leitungsvermittel-
ten Verbindung auch eine GPRS oder UMTS Verbindung aufzu-
bauen. Gesteuert wird dieser Vorgang tiber das DFU-Netzwerk
des Anwenderendgeriites. Das DFU-Netzwerk auf dem PC setzt
dafiir nur eine serielle Schnittstelle und ein Modem voraus. Ge-
nau dies bietet das Dial-Up Network Profil. Aus diesem Grund ist
das DUN-Profil auch auf dem Serial Port Profile aufgebaut. Wich-
tigster Unterschied ist jedoch, dass statt einer transparenten Ver-
bindung zwischen beiden Seiten ein Modem auf der Serverseite
auf Kommandos der Clientseite wartet.

Wie in Abbildung 5.18 gezeigt, emuliert die DUN-Serverseite ein
Modem. Damit das Modem von beliebigen Gegenstellen ange-
sprochen werden kann, legt das DUN Profil auch fest, welche AT
Kommandos unterstiitzt werden. Diese Modem Seite des Profils
wird auch Gateway genannt. Da das fiir das DUN-Profil benotig-
te virtuelle Modem im Mobiltelefon bereits vorhanden ist, ist
meist kein zusitzlicher Aufwand notig, um neben dem Serial Port
Profil auch das DUN-Profil zu unterstiitzen.

Auf der Client Seite (also auf dem PC oder PDA), im DUN-Profil
auch Data Terminal genannt, stellt das Profil dem DFU-Netzwerk
eine serielle Schnittstelle zur Verfiigung.

Mobiltelefon PC oder PDA
/’_\ com4 d
Modem Serial Port
GSM/ Emulation Emulation
DFU-
32:- s RFCOMM | SDP RFCOMM | SOP | |Netzwerk
Lcap [ Lwp L2cap | Lwp
ACL-Link ACL-Link

Abb. 5.18: Protokollschichten des Dial-Up Network Profils

Wurde die Verbindung mit dem Internet erfolgreich aufgebaut,
starten der PC und das Mobiltelefon den PPP Stack und die
Netzwerkverbindung ist aufgebaut (vgl. Kapitel 2.8). Dieser Teil
des Internet Verbindungsaufbaus wird jedoch nicht vom DUN-
Profil spezifiziert, da das DUN Netzwerk auch fir eine allgemei-
ne Modemverbindung verwendet werden kann. Dort ist nach
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LAN Access
Profile (LAP)

Aufbau der Wihlverbindung nicht unbedingt gesagt, dass ein
PPP Server gestartet wird.

Das zweite Bluetooth Netzwerk Profil nennt sich LAN Access
Profile (LAP) und dient dem Zugang von Bluetooth Geriten zu
einem Local Area Network (LAN) und somit potenziell auch dem
Internet.

Das LAN Access Profile ist dhnlich wie das DUN-Profil aufgebaut.
Auf der Serverseite des Profils befindet sich jedoch kein Modem
als oberste Schicht im Protokollstack, sondern die LAN Access
Point Komponente. Die LAN Access Point Komponente ist dabei
der PPP Server, der eine IP Verbindung iber eine serielle
Schnittstelle herstellen kann.

Der LAN Access Point kann z.B. ein eigenstindiges Gerit mit ei-
ner Ethernet Schnittstelle sein. Zwar konkurriert dieses Bluetooth
Profil dann mit Wireless LAN, aufgrund der maximalen Datenrate
des Ubertragungskanals von 723 kbit/s, bzw. etwa 2 MBit/s mit
EDR, bleibt die praktische Anwendung aber auf eine Internet-
verbindung beschrinkt. Im Vergleich dazu sind Wireless LAN
Access Points mit Geschwindigkeiten von bis zu 54 MBit/s auch
fur andere Zwecke, wie z.B. dem Austausch grofer Datenmen-
gen zwischen den Rechnern des Netzwerkes, geeignet.

Der Bluetooth LAN Access Point kann jedoch auch ein PC sein,
der per Ethernet, DSL, ISDN, Modem, etc. mit dem LAN und In-
ternet verbunden ist. Uber die Bluetooth Verbindung und dem
LAP Profil konnen dann z.B. mobile Gerite, wie z.B. ein PDA,
kostenglinstig an das LAN und die Internetverbindung ange-
schlossen werden.

Aus Sicht des Clients unterscheidet sich der Aufbau einer Inter-
netverbindung tUber das LAP-Profil nur unwesentlich vom Aufbau
einer GPRS oder UMTS Internetverbindung tiber das DUN-Profil,
da auch hier das DFU Netzwerk und das PPP Protokoll verwen-
det werden. Ein Unterschied ist jedoch, dass keine Modemkom-
mandos notig sind, um den Zugang zum PPP Server herzustellen
(vgl. Kapitel 2.8). Wihrend mit dem DUN Profil iiber das Mo-
dem, das auf der Server Seite simuliert wird, auch eine leitungs-
vermittelte Verbindung hergestellt werden kann, dient das LAN
Access Profil ausschlieflich dem Aufbau einer IP Verbindung
iber PPP. Da keine Modemkommandos nétig sind, wihlt man
fir das DFU-Netzwerk auf der Client Seite am besten ein “Null-
modem* als Modemtreiber fir die Verbindung auf.
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Falls ein PC auf der Serverseite des Profils verwendet wird, imp-
lementiert der Bluetooth Stack meist einen PPP Server oder ver-
wendet alternativ eine PPP Serverkomponente des Betriebssys-
tems. Auf der Client Seite wird normalerweise der PPP Client des
DFU-Netzwerks verwendet, die manuelle Konfiguration des
Nullmodems und der DFU-Verbindung entfillt dann.

Vorteil des LAN Access Profils, vor allem bei der Entwicklung der
ersten Bluetooth Produkte, war die einfache Implementierung,
da der PPP-Server und Client des Betriebssystems verwendet
werden konnten. Der Nachteil fiir Benutzer des LAP Profils ist
jedoch die etwas umstindliche Konfiguration. Abhilfe schaftt das
Personal Area Network (PAN) Profil. PAN setzt nicht auf einer
seriellen Verbindung auf, sondern emuliert aus Sicht des Be-
triebssystems eine Ethernet Netzwerkkarte. Wie in Abbildung
5.19 gezeigt, werden deshalb im Bluetooth Protokollstack die
RFCOMM und PPP Layer nicht mehr verwendet. Stattdessen wird
ein neues Protokoll spezifiziert, das Giber den L2CAP PSM=15 an-
gesprochen wird und Bluetooth Network Encapsulation Protocol
(BNEP) genannt wird. Aufgabe dieses Protokolls ist die Ubertra-
gung von Ethernet Frames der virtuellen Netzwerkkarte tber
Bluetooth.

PC oder PC oder
PDA PDA
Anwendung Anwendung
TCP TCP
P P
PANU GN
Ethernet Netzwerk- Ethernet Netzwerk-
karten Emulation karten Emulation
BNEP | SDP BNEP | SDP
L2CAP | LMP L2CAP | LMP
ACL-Link B ACL-Link

Abb. 5.19: Protokollstack des PAN Profils

Das PAN Profil spezifiziert drei unterschiedliche Rollen. Nutzer
eines PAN Netzwerkes werden PAN-User (PANU) genannt. Diese
verwenden einen Network Access Point (NAP), um untereinan-
der oder mit einem Ethernet Endgerit, bzw. mit dem Internet zu
kommunizieren. Ahnlich wie in einem Wireless LAN kommuni-
zieren die Clients nicht direkt miteinander. Das Network Access
Point (NAP) Gerit ist immer der Master des Piconetzes und kann
somit die im BNEP Protokoll eingepackten Ethernet Frames zwi-
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schen den bis zu 7 Bluetooth PAN-Usern vermitteln, sowie an
drahtgebundene Ethernet Gerite weiterleiten (Bridging Funkti-
on).

Wird statt einem dedizierten Network Access Point das Endgerit
eines Nutzers verwendet, um als Briicke zwischen den Teilneh-
mern des PANs zu vermitteln, wird von einem Group Ad-hoc
Netzwerk (GN) gesprochen. Der PC, der diese Aufgabe tber-
nimmt, ist dann kein normales PAN-User Gerit, sondern wird als
GN Gerit bezeichnet. GN Gerite erfiillen also die gleiche Aufga-
be wie ein Network Access Point, konnen im Unterschied zu
diesen aber keine Ethernet Frames zu drahtgebundenen Endge-
riten weiterleiten (keine externe Bridging Funktionlitit).

In der Praxis kann jedoch statt des Ethernet Bridgings auf Layer 2
auch ohne Probleme das IP Routing auf Layer 3 verwendet wer-
den, um zwischen den Bluetooth PAN-Usern und drahtgebunde-
nen Endgeriten bzw. dem Internet zu vermitteln. Diese Funktio-
nalitit ist aber nicht Teil des PAN Profils.

PAN
Ad-Hoc Ethernet
Netzwerk
P
I~ ‘* Bridging
B S e
A
Optional:
IP Routing
zwischen
PAN GN und
Notebook Hihemer
{PAN-U)

Abb. 5.20: Aufbau eines Personal Area Networks

Neben der Weiterleitung der Pakete stellen NAPs und GNs meist
auch einen DHCP Server zur Verfigung, um den IP Stack der
PAN-User nach der Verbindungsaufnahme automatisch zu konfi-
gurieren. Dies reduziert die Verbindungsaufnahme aus der Sicht
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eines Benutzers auf einen einfachen Doppelklick in der Blue-
tooth Benutzeroberfliche. Vergleicht man dies mit dem LAN Ac-
cess Profil, bei dem vor der Verbindungsaufnahme ein Nullmo-
dem und eine neue DFU Verbindung im DFU-Netzwerk konfigu-
riert werden muss, ist dies ein enormer Vorteil.

Das PAN Profil ist somit nicht nur geeignet, um mit PDAs eine IP
Verbindung zum heimischen PC und tber diesen zum Internet
herzustellen, sondern auch fir die schnelle Einrichtung eines Ad-
hoc IP Netzwerkes.

Ein Bluetooth Ad-hoc IP Netzwerk mit dem PAN Profil hat deut-
liche Vorteile gegeniiber einem Wireless LAN Ad-hoc IP Netz-
werk (vgl. Kapitel 4.3.1). Wihrend fiir ein Wireless LAN Ad-hoc
IP Netwerk bei allen Teilnehmern eine Vielzahl von Konfigurati-
onsschritten wie z.B. Selektion des Ad-hoc Profils, Konfiguration
der Verschlusselung, Auswahl des Kanals und einer Service Set
ID, Konfiguration des IP Stacks, usw. notig ist, genlgt fir den
Aufbau eines Bluetooth Ad-hoc IP Netzwerkes mit fremden Ge-
riten ein Pairing der Gerite und ein simpler Doppelklick auf das
,Netzwerk Icon*.

Object Exchange Profile: FTP, Object Push und Synchronize

Die zuvor vorgestellten Profile fir den Aufbau von IP Verbin-
dungen sind nicht geeignet, um moglichst schnell und unkom-
pliziert Dateien, Visitenkarten, Termine, Adressbucheintrige oder
generell Objekte zu Ubertragen. Fir diese Aufgabe sind die nun
vorgestellten Object Exchange Profile (OBEX) wesentlich besser
geeignet.

Gerat 1 Gerat 2

Dateisystem

Application:
File Transfer Client

OBEX

RFCOMM] SDP

L2CAP | LMP

ACL-Link

Application:
File Transfer Server

OBEX

RFCOMMl SDP

L2cAP | Lmp

ACL-Link

Dateisystem

Abb. 5.21: OBEX mit File Transfer Profile als Anwendung

Die Verbindung zwischen zwei Geriten besteht bei diesen Profi-
len nur wihrend der Ubertragung eines oder mehrerer unmittel-
bar aufeinander folgender Objekte und wird danach sofort wie-
der abgebaut. Zu diesem Zweck definiert der Bluetooth Standard
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File Transfer
Profile (FTP)

als Grundlage fiir weitere Profile das General Object Exchange
(OBEX) Profile (GOEP), das auf den L2CAP und RFCOMM
Schichten aufsetzt. Drei weitere Object Exchange (OBEX) Profile
verwenden dann dieses Profil fir spezifische Dienste.

Fir die Ubertragung einer oder mehrerer Dateien, oder sogar ei-
nes ganzen Verzeichnisbaumes, wurde das File Transfer Profile
(FTP) entwickelt. Dieses sollte nicht mit dem File Transfer Proto-
col aus der TCP/IP Welt verwechselt werden, das ebenfalls mit
FTP abgekiirzt wird.

Eingesetzt wird das OBEX FTP Protokoll hauptsichlich, um zwi-
schen PCs, PDAs und Mobiltelefonen Dateien auszutauschen.
Diese konnen sich an einem beliebigen Ort innerhalb eines Da-
teisystems befinden. Zu diesem Zweck definiert das allgemeine
OBEX Profil (GOEP) die Kommandos CONNECT, DISCONNECT,
PUT, GET, SETPATH und ABORT, die binir kodiert Gber eine
aufgebaute RFCOMM Verbindung zur Gegenstelle iibertragen
werden. Manche PC Bluetooth Stacks klinken das Dateisystem
einer Bluetooth Gegenstelle, dhnlich einer normalen Netzwerk-
verbindung, in den Verzeichnisbaum des lokalen Dateimanagers
ein. Klickt der Benutzer das Bluetooth Gerit an, wird tber das
allgemeine OBEX GET Kommando das Root-Directory des ent-
fernten Bluetooth Gerites angefordert und dann im Dateimana-
ger dargestellt. Der Anwender hat dann die Moglichkeit, eine
oder mehrere Dateien auszuwihlen und auf den lokalen PC zu
ubertragen. Auch diese Aktion wird in ein GOEP GET Komman-
do umgesetzt. Der Anwender kann auch eine Datei in ein Ver-
zeichnis eines anderen Bluetooth Gerites kopieren. Zu diesem
Zweck wird das allgemeine OBEX PUT Kommando verwendet.

Wechselt der Anwender in ein Unterverzeichnis, wird in dieses
uiber das OBEX SETPATH Kommando verzweigt und dessen In-
halt anschliefend tber das allgemeine OBEX GET Kommando
angefordert. Wie das nachfolgende Beispiel in der Textbox zeigt,
wird der Inhalt eines Verzeichnisses in lesbarer Form als XML
Beschreibung tbertragen.

Im OBEX Protokoll Layer werden CONNECT, DISCONNECT,
PUT, GET, SETPATH und ABORT Kommandos und die entspre-
chenden Antworten darauf als Pakete behandelt. Der Wert des
ersten Byte des Pakets beschreibt die Art des Kommandos. Nach
einem zwei Byte Lingenfeld folgen dann die Parameter des
Kommandos. Ein Parameter kann z.B. ein Verzeichnisname, eine
Verzeichnisauflistung oder eine angeforderte Datei sein. Diese
Parameter werden im Standard etwas verwirrend als Header be-
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zeichnet. Um die Art der Parameter auseinander halten zu kon-
nen, hat jeder Parameter im ersten Byte eine Typinformation.
Der Typ eines Parameters kann z.B. ,Dateiname“ oder ,Body*
(also die eigentliche Datei) sein.

<xml version="1.0">
<!DOCTYPE folder-listing SYSTEM ,obex-folder listing.dtd“>
<folder-listing-version="1.0">

<folder name=“Camera"“ modified=%2004117T100840"

user perm=“RWD“ group perm“w" />

<folder name=“other pics"“ modified="2004117T13321"

user perm=“RWD" group perm“w" />

</folder-1listing>

Die maximale Paketgroe betrigt 64 kByte. Um grofere Dateien
(also Header vom Typ ,Body*) zu tbertragen, wird die Datei au-
tomatisch vom OBEX Layer in mehrere Pakete aufgeteilt.

Eine etwas einfachere Anwendung des General Object Exchange
Profils ist das Object Push Profile. Dieses wird z.B. verwendet,
wenn der Benutzer eines Mobiltelefons einen Kalendereintrag,
einen Adressbucheintrag oder eine Datei Giber Bluetooth zu ei-
nem anderen Gerit Ubertragen mochte. Die Funktionsweise die-
ses Profils ist identisch zum File Transfer Profil, es verwendet
ebenfalls die allgemeinen OBEX Kommandos wie PUT und GET.
Das Object Push Profile unterstiitzt jedoch keine Verzeichnisope-
rationen und Loschen von Dateien. Auf diese Weise wird er-
reicht, dass der Benutzer beim Senden der Informationen mog-
lichst wenige Entscheidungen treffen muss und der Vorgang so-
mit schnell durchgefiihrt werden kann.

Anwendungsprofile

File Transfer Object Push Syncronization

Applikationsprofile -~ -cccceccccclbcmccn e e ncaaaa
verwenden OBEX
Kommandos wie

PUT, GET, SETPATH...

OBEX | OBEX wird definiert
durch das Generic Object
Exchange Profile (GOEP)

Abb 5.22: Zusammenhang zwischen OBEX, GOEP, FTP, Object
Push und Synchronization Profile
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Synchronization
Profile

Viele Endgerite erlauben einen eingehenden Object Push Trans-
fer ohne vorherige Authentifizierung und Verschlisselung. Das
empfangene Objekt wird dann nach Erhalt zunichst in einen
Zwischenpuffer gelegt und erst nach Bestitigung des Benutzers
in den Terminkalender, in das Adressbuch, oder, im Falle einer
Datei, in ein Verzeichnis kopiert.

Fir die Ubertragung von Kalender- und Adressbucheintrigen
schreibt das Object Push Profile das vCalendar, bzw. das vCard
Format vor (www.imc.org). Dies ist Voraussetzung, um Adress-
buch- und Kalendereintrige zwischen beliebigen Programmen
und Endgeriten austauschen zu konnen. Bei anderen Obijekten,
wie z.B. Bildern, kann anhand der Endung des Dateinamens er-
kannt werden, um welche Art Datei es sich handelt.

Obwohl das Profil ,Object Push® heifit, spezifiziert es auch opti-
onal eine Business Card Pull Funktion. Mit dieser Funktion kann
man eine zuvor hinterlegte Standardvisitenkarte von einem Gerit
anfordern. Die Business Card Exchange Funktion erginzt diese
Funktion, in dem nicht nur eine Visitenkarte angefordert wird,
sondern auch die bei sich hinterlegte Visitenkarte automatisch
dem anderen Gerit geschickt wird.

Das dritte Profil, das auf GOEP aufsetzt, ist das Synchronization
Profile. Es ermoglicht den automatischen Abgleich von Objekten
wie Terminkalender- und Adressbucheintrigen, sowie Notizen
zwischen zwei Geriten. Auch dafiir werden wieder die allgemei-
nen OBEX Kommandos wie GET und PUT verwendet. Gegen-
tber dem Object Push Profil, iber das vom Anwender nur aus-
gewihlte Objekte, wie z.B. ein Adressbucheintrag, zu einem an-
deren Gerit Ubertragen werden konnen, spezifiziert das Syn-
chronization Profile, wie der komplette Datenbestand einer Da-
tenbank synchronisiert werden kann. Bei der ersten Synchronisa-
tion wird einmalig der komplette Datenbestand in beide Rich-
tungen Ubertragen, bei allen folgenden Synchronisationen wer-
den dann nur noch die geinderten Objekte tibertragen. Zu die-
sem Zweck fihren beide Gerite eine Protokolldatei Uber alle
Anderungen. Damit Anwendungen unterschiedlicher Hersteller
ihre Datenbankeintrige austauschen konnen, werden wie auch
im Object Push Profil standardisierte Formate wie vCard oder
vCalendar verwendet.

Der Bluetooth Standard definiert den Ablauf der Synchronisation
nicht selbst, sondert verwendet dazu das Synchronisationssystem,
das im IrtMC Standard der Infrared Data Association

(www.irda.org) definiert wurde.
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Headset, Hands-Free und SIM-Access Profile

Drahtlose Headsets fiir Mobiltelefone waren die ersten Gerite,
die mit Bluetooth Funktionalitit auf den Markt kamen. Fir die
Sprachverbindung zwischen Mobiltelefon und Headset wird das
Headset Profil verwendet. Dieses Profil ist eine Besonderheit,
denn es verwendet als eines der wenigen Profile auch SCO oder
eSCO Pakete (vgl. Kapitel 5.4.1). Mit diesen wird zwischen Mo-
biltelefon und Headset ein Sprachkanal mit 64 kbit/s aufgebaut.
Sind Mobiltelefon und Headset kompatibel zu Bluetooth 1.2,
werden automatisch eSCO Pakete verwendet, die Verbindung
profitiert dann von automatischer Fehlerkorrektur und Adaptive
Frequency Hopping (AFH). Diese in Bluetooth 1.2 eingefiihrten
Funktionalititen steigern die Sprachqualitit vor allem dann we-
sentlich, wenn die Bluetooth Verbindung aufgrund eines groen
Abstands, einer geringen Sendeleistung, oder durch Hindernisse
nicht optimal ist. Ist das Headset oder das Mobiltelefon noch
nicht zu Bluetooth 1.2 kompatibel, sorgt die Link Manager
Schicht automatisch dafiir, dass SCO Pakete verwendet werden
und das AFH deaktiviert bleibt.

Um ein Headset mit einem Mobiltelefon verwenden zu kdnnen,
miussen die zwei Gerite einmalig miteinander ein Pairing durch-
fihren. Danach versucht das Mobiltelefon bei jedem eingehen-
den Anruf automatisch, eine Verbindung zum Headset herzustel-
len. Fur die Signalisierung zwischen Headset und Mobiltelefon,
das im Headset Profil als Audio Gateway (AG) bezeichnet wird,
wird eine ACL Verbindung verwendet. Wie in Abbildung 5.23 zu
sehen ist, wird fir die Signalisierungsverbindung auf hoheren
Schichten L2CAP und RFCOMM verwendet.

Headset (HS) Mobiltelefon (Audio Gateway)

Mikrofon+ GSM/UMTS
Lautsprecher Sprachkanal
Headset Profil Headset Profil
(HS) (AG)

I
i| RFcomm | spP RFCOMM | sDP
I
[ Lcap | Lwe L2cAP | Lmp
1
[(e}sco ]. ACL-Link - ACL-Link |(e]sco|
I

I
1 ! Signalisierungskanal

Abb. 5.23: Headset Protokollstack

e ki
P
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Um Kommandos und die dazugehorigen Antworten zwischen
Audio Gateway und Headset auszutauschen, wird das von Mo-
dems bekannte AT-Kommandoset verwendet. Das Headset Profil
beschrinkt sich jedoch auf nur wenige Kommandos. Wie in Ab-
bildung 5.24 zu sehen ist, baut das Audio Gateway bei einem
eingehenden Anruf zuerst eine Signalisierungsverbindung auf
(ACL) und sendet iiber den Signalisierungskanal den String
L,RING*“. Das Headset benachrichtigt daraufhin den Anwender
uber den eingehenden Anruf, in dem z.B. eine Melodie gespielt
wird. Der Nutzer kann dann den Anruf durch Betitigen einer
Taste am Headset annehmen. Das Betitigen der Taste bewirkt,
dass das Headset das AT-Kommando at+ckpd=200 an das Audio
Gateway zurlickschickt. Dieses nimmt daraufthin das Gesprich an
und stellt es zum Headset durch.

Um ein abgehendes Gesprich zu fiihren, kann umgekehrt auch
das Headset eine Verbindung zum Audio Gateway herstellen.
Zusammen mit einer im Audio Gateway (also im Mobiltelefon)
vorhandenen Sprachwahlfunktion lassen sich somit abgehende
Gespriche Uber das Headset starten, ohne das Mobiltelefon in
die Hand zu nehmen.

Audio Gateway
(z.B. Mobiltelefon)

Headset
. Aufbau der Signalisierungsverbindung N
i (ACL, LZCAP, RFCOMM, ...) =
= Aufbau des Sprachl N
(SCO oder eSCO)
Anwender driickt
Rufannahmetaste RING
I ---f-- AT+CKPD=200 _

" OK

l Sprachverbindung durchgeschaltet
I [

Abb. 5.24: Aufbau von Signalisierungs- und Sprachverbindung

Da die Bedienmoglichkeiten durch die Grole des Headsets be-
grenzt sind, bietet das Headset Profil auSer der Gesprichsfunkti-
onalitit nur noch die Steuerung der Lautstirke. Dies geschieht
uber die Befehle +vgm fiir die Lautstirke des Mikrofons und mit
+vgs fur die Lautstirke des Lautsprechers. Mit diesen Befehlen
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kann also vom Mobiltelefon aus die Lautstirke im Headset gein-
dert werden.

Ein Headset kann auch mit einem PC gekoppelt werden, falls der
Bluetooth Stack des PCs das Headset Profil unterstiitzt und die
Rolle des Audio Gateways Ubernehmen kann. Auf diese Weise
kann das Headset z.B. zusammen mit einer Voice over IP Soft-
ware verwendet werden. AuSerdem ist es durch die Umleitung
der Soundkarten Ein- und Ausginge auf das Headset theoretisch
auch moglich, Musik, MP3 Streams, etc. iiber das Headset abzu-
spielen. Dies macht jedoch wenig Sinn, da der SCO Kanal auf 64
kbit/s begrenzt ist und nur fir Sprachtelefonie ausgelegt ist. In
der Praxis bedeutet dies, dass das Audiosignal nur mono utber-
tragen wird und das Frequenzband auf 300-3400 Hz begrenzt ist.

Stark verwandt mit dem Headset Profil ist das Hands-Free Profil.
Bei der Entwicklung dieses Profils standen jedoch nicht Headsets
im Vordergrund, sondern KFZ-Freisprecheinrichtungen. Wichtigs-
te Aufgabe des Hands-Free Profil ist das Ersetzen der Kabelver-
bindung zwischen Freisprecheinrichtung und Mobiltelefon. Auf
diese Weise muss das Mobiltelefon bei Fahrtantritt nicht in einer
Halterung festgemacht werden und kann sich wihrend der Fahrt
an einer beliebigen Stelle im Auto befinden. Diese Aufgabe
konnte auch mit dem Headset Profil bewerkstelligt werden. Da
Freisprecheinrichtungen aber heute weit mehr Funktionen bie-
ten, als nur an- und abgehende Gespriche zu fithren, wurde das
Hands-Free Profil definiert.

Die grundsitzliche Funktionsweise des Hands-Free Profil ist mit
dem Headset Profil identisch. Kommandos und entsprechende
Antworten werden zwischen Freisprecheinrichtung (Hands-Free
Unit) und dem Mobiltelefon (Audio Gateway) ebenfalls tiber AT-
Kommandos ausgetauscht. Auflerdem wird ebenso wie beim
Headset Profil der Sprachkanal iber eine SCO oder eSCO Ver-
bindung geleitet. Zusitzlich zu den Funktionen des Headset Pro-
fils bietet das Hands-Free Profil auch folgende Moglichkeiten:

e Die Ubertragung der Rufnummer des Anrufers an die
Freisprecheinrichtung (CLIP Funktion).

e Abweisen von ankommenden Gesprichen von der Frei-
sprecheinrichtung aus.

e  Waihlen einer Telefonnummer von der Freisprecheinrich-
tung.

e Gesprich halten sowie Dreierkonferenzsteuerung.
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e Ubertragung von Statusinformationen wie verbleibende
Batteriekapazitit und GSM/UMTS Empfangsstirke des
Mobiltelefons.

e Roaminganzeige.

e Deaktivieren der optionalen Echounterdrickung im
Endgerit, falls dies vom Endgerit unterstiitzt wird. Dies
ist sinnvoll, wenn die Freisprecheinrichtung eine eigene
Echounterdriickung besitzt.

Mochte ein Mobiltelefon Headsets und Freisprecheinrichtungen
unterstiitzen, sollte es das Headset- und das Hands-Free Profil
beherrschen. Manche Headsets verfligen zwar zusitzlich zum
Headset-Profil auch tuber das Hands-Free Profil, dies ist aber
beim Kauf oft nicht ersichtlich.

Leider ist in den Bluetooth Standards keine Interoperabilitit zwi-
schen den zwei Profilen definiert. Hat ein Anwender also sowohl
ein Headset, um auerhalb des Autos zu telefonieren und zusitz-
lich eine Freisprecheinrichtung fiir Gespriche im Auto, ist nicht
festgelegt, mit welchem Gerit das Mobiltelefon bei ankommen-
den Verbindungen kommunizieren soll. Einfache Implementie-
rungen kommunizieren entweder nur mit dem Headset oder nur
mit der Freisprecheinrichtung, in Abhingigkeit davon, mit wel-
chem Gerit zuletzt ein Pairing durchgefiihrt wurde. Als Alternati-
ve wire denkbar, dass der Anwender verschiedene Betriebsmodi
im Mobiltelefon auswihlen kann. Bei Beginn und Ende der Fahrt
misste der Anwender jedoch das Mobiltelefon immer entspre-
chend umstellen, was wiederum den Bedienkomfort einschrin-
ken wirde. Eine Losung dieses Problems wire beispielsweise
eine Bluetooth Freisprecheinrichtung mit abnehmbarem Blue-
tooth Headset. Befindet sich das Bluetooth Headset in der Frei-
sprecheinrichtung, stellt es die Bluetooth Verbindung fiur die
Freisprecheinrichtung zum Mobiltelefon dar. Verlisst der An-
wender das Auto, nimmt er einfach das Headset mit.

Eine weitere Losungsmoglichkeit fiir die gleichzeitige Verwen-
dung eines Headsets und einer KFZ-Freisprecheinrichtung bietet
das SIM-Access Profil. Im Unterschied zum Headset und Hands-
Free Profil dient das Mobiltelefon beim SIM-Access Profil nicht
als Audio Gateway, und somit als Briicke zum Mobilfunknetz-
werk, sondern stellt nur die SIM Karte einem externen Gerit zur
Verfiigung. Abbildung 5.25 zeigt dieses Szenario. Das externe
Gerit, in den meisten Fillen also eine KFZ-Freisprech-
einrichtung, enthilt ein eigenes GSM/UMTS Mobiltelefon, jedoch
ohne SIM Karte. Wird die Freisprecheinrichtung bei Fahrtantritt
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aktiviert, wird per Bluetooth Kontakt zum gekoppelten Mobilte-
lefon hergestellt. Durch die Aktivierung des SIM-Access Servers
im Mobiltelefon wird automatisch der Mobilfunkteil deaktiviert.
Dies ist notwendig, da die Mobiltelefoneinheit in der Freisprech-
einrichtung fortan die Kommunikation mit dem Mobilfunknetz-
werk Gbernimmt. Ein groer Vorteil dieser Methode ist weiterhin,
dass die Freisprecheinrichtung auch an die KFZ-Spannungs-
versorgung und an eine Auffenantenne angeschlossen ist. Dies
konnen Headset und Hands-Free Profil nicht bieten.

Abbildung 5.25 zeigt auferdem den fir das SIM-Access Profil
verwendeten Protokollstack. Auf der L2CAP Verbindung wird der
RFCOMM Layer fiir eine serielle Ubertragung zwischen Frei-
sprecheinrichtung (SIM-Access Client) und Mobiltelefon (SIM-
Access Server) verwendet. Neben SIM-Access Profil Kommandos
fur die Aktivierung, Deaktivierung und den Reset der SIM-Karte
werden Uber den Bluetooth Kanal auch SIM-Karten Kommandos
und Antwortnachrichten ausgetauscht. Kommandos und Ant-
wortnachrichten werden als Application Protocol Data Units
(APDUs) ubertragen. Diese wurden bereits in Kapitel 1.10 be-
schrieben und in den Abbildungen 1.49 und 1.50 dargestellt. Statt
die APDUs also zwischen Mobilfunkteil und SIM Karte des Mo-
biltelefons iber das elektrische Interface auszutauschen, werden
mit dem SIM-Access Profil die APDUs tber die Bluetooth Schnitt-
stelle ausgetauscht. Fir die Software der Freisprecheinrichtung,
die auf dem SIM-Access Profile aufsetzt, ist es also vollig transpa-
rent, dass die SIM Karte nicht fest eingebaut ist, sondern tber
Bluetooth angesprochen wird.

Mobilfunknetz

Mobiltelefon
(SIM-Access Server)

~—— Freisprecheinrichtung

: fé\ (SIM-Access Client)

Mobitfunk- SIM-Access Client SIM-Access Server Mobilfunk-
- r SIM Access Profile SIM Access Profile te“‘
J Nachrichten Nachrichten
Virtuelle RFCOMM | SDP RFCOMMl SDP SIM-
o L2CAP LMP L2CAP | LMP Karte
ACL-Link ACL-Link

Abb. 5.25: Funktionsweise des SIM-Access Profils
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5.6.5

Rechte-
management

A2DP
Protokollstack

Durch die Verwendung von APDUs konnen nicht nur die Datei-
en auf der SIM Karte gelesen und geschrieben werden, sondern
es kann auch der Authentifizierungsalgorithmus der SIM-Karte
angesprochen werden, der zu einer Zufallszahl (RAND) eine
Signed Response (SRES) erzeugt (vgl. Kapitel 1.6.4). Auerdem
kann auch das SIM Application Toolkit Protokoll iber die Blue-
tooth Verbindung genutzt werden. Auch diese Nachrichten wer-
den, wie ebenfalls in Kapitel 1.10 gezeigt, in APDUs verpackt.

High Quality Audio Streaming

Sowohl das Handset- als auch das Handsfree Profil wurden ur-
springlich entwickelt, um Sprache in Telefonqualitit und in mo-
no zu Ubertragen. Fir Hifi Audiostreaming reicht diese Qualitit
jedoch bei weitem nicht aus. Fir diese Anwendung wurde des-
halb das Advanced Audio Distribution Profil (A2DP) entwickelt,
das Audiodaten mit Bandbreiten von 127 - 345 kbit/s ubertrigt.
Da solche Datenraten nicht Giber SCO Verbindungen transportiert
werden konnen, verwendet dieses Profil ACL Links zum Daten-
transport. Erste Versionen des Profils gibt es schon seit 2003, es
dauerte jedoch einige Jahre, bis erste Gerite etwa 2006/07 auf
den Markt kamen. Zu Geriten, die das A2DP Profil unterstitzen
sind Mobiltelefone mit eingebautem MP-3 Player und Kopfhorer.
Kopfhorer unterstiitzen tiblicherweise sowohl das A2DP und die
Handsfree und Headset Profile. Mit einem eingebauten Mikrofon
konnen diese dann sowohl fiir Musik als auch zum Telefonieren
verwendet werden.

Fines der groRen Probleme bei der Ubertragung von digitalen
Audiosignalen ist das Rechtemanagement. Aus diesem Grund
bietet das A2DP Profil Methoden, einen Audiodatenstrom ver-
schliisselt per Bluetooth zu iibertragen. Somit wird das Abhoren
und Kopieren des Audiosignals auf dem Ubertragungsweg un-
terbunden. Der Standard iiberldsst es jedoch den Herstellern, ge-
eignete Schutzalgorithmen zu implementieren. Aus diesem
Grund ist es fraglich, ob es hier Losungen geben wird, die zwi-
schen Herstellern kompatibel sind.

Abbildung 5.26 zeigt den A2DP Protokollstack. Das Profil basiert
auf GAP und erlaubt somit anderen Endgeriten, die unterstiitzten
Funktionalititen in der SDP Datenbank abzufragen. Oberhalb
des L2CAP layer wurde das Audio Video Distribution Transfer
Protocol (AVDTP) fiir die Datenlbertragung spezifiziert. Wie der
Name des Protokolls schon andeutet, kann es sowohl fir die
Ubertragung von Audiodaten, als auch fiir die Ubertragung von
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Videostreams verwendet werden. Das A2DP Profil verwendet das
Protokoll jedoch lediglich fiir die Ubertragung von Audiodaten.
Neben der Ubertragung des reinen Audiostreams werden auch
Kontrollinformationen wie z.B. Codec Vereinbarungen und Aus-
tausch von Parametern wie der benotigten Bandbreite iber das
AVDTP Protokoll abgewickelt. Hohere Kontrollfunktionen wie
z.B. das Springen zum nichsten Musikstiick oder das Pausieren
der Ubertragung sind nicht Teil von AVDTP und werden tber
das Audio/Video Control Transport Protocol (AVCTP) Ubertra-
gen, das nachfolgend beschrieben wird.

Der Bluetooth Standard erlaubt einem Endgerit, mehrere Ver-
bindungen zu mehreren Geriiten gleichzeitig gedffnet zu haben.
Unterstitzt ein Gerit dies, kann z.B. eine A2DP Verbindung zwi-
schen einem Notebook und einem Kopfhorer aufgebaut sein,
wihrend gleichzeitig das Dial-Up Profil verwendet wird, um das
Notebook tber ein Mobiltelefon mit dem Internet zu verbinden.
Eine A2DP Ubertragung bendtigt jedoch fir einen Audiostream
in guter Qualitit schon einen grofen Teil der tber Bluetooth
moglichen Bandbreite, so dass der Internet Zugang entsprechend
langsam erscheint. Unterstiitzten alle Endgerite im Piconet den
Bluetooth 2.0 + EDR Standard, wird dies sicher weniger auffal-
len, da die Bandbreite dann etwa 2 MBit/s betrigt. Dies ist deut-
lich mehr als bei Version 1.2 mit einem Limit von 723 kbit/s, von
denen dann mit dem besten Audio Codec 345 kbit/s fiir die Au-
diolibertragung verwendet werden.

AV-Remote Advanced Audio
Control Profil Distribution Profil
(AVRCP) (A2DP)
Remote Audio
Control Stream
AVCTP AVDTP SDP
L2CAP L2CAP LMP
ACL - Link

|

Audio Daten, Remote Control Daten und
Link Manager Informationen werden im Multiplex tbertragen

Abb. 5.26: Der A2DP Protokoll Stack inklusive Remote Control
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Audio Codecs

Der SBC Codec

Das A2DP Profil spezifiziert zwei Rollen fiir eine Verbindung.
Die Audio Source Rolle wird von Geridten wie MP-3 Playern,
Mobiltelefonen oder einem Mikrofon tibernommen. Die andere
Seite der Verbindung ist die Audio Senke (Audio Sink) Rolle, die
tiblicherweise von einem Headset oder einem Bluetooth
Lautsprecherset ibernommen wird.

Um mindestens einen gemeinsamen Audio Codec fir eine A2DP
Ubertragung zwischen zwei Geriten zu gewihrleisten, enthiilt
die A2DP Spezifikation ein proprietires Audioformat, das Sub-
band Codec (SBC) genannt wird. Dieses muss von allen A2DP
kompatiblen Endgeriten unterstiitzt werden und wird nachfol-
gend kurz beschrieben. AuRerdem definiert der Standard die U-
bertragung anderer Codecs wie MPEG 1-2 Audio, MPEG-24,
AAC und ATRAC iber das Audio/Video Distribution Protocol
(AVDTP). Diese Codecs sind optional. Der Standard erlaubt auch
die Ubertragung von weiteren Codecs iiber AVDTP. Um eine In-
teroperabilitit zwischen Gerdten unterschiedlicher Hersteller zu
gewihrleisten, muss ein Gerit jedoch immer in der Lage sein,
einen Audiostream in SBC zu konvertieren, wenn ein anderes
Gerit kein anderes optionales Format unterstiitzt.

Grundsitzlich ist der SBC Codec wie folgt aufgebaut: Als Ein-
gangssignal erwartet der SBC Codec ein PCM kodiertes Audio-
signal mit einer Abtastfrequenz von 44.1 oder 48 kHz. Der Codec
teilt im ersten Schritt dann das Frequenzband des Eingangssig-
nals in mehrere Teilbereiche auf, die auch als Unterbinder (Sub-
Bands) bezeichnet werden. Der Standard rit, das Signal entwe-
der in vier oder in acht Unterbinder aufzuteilen. Danach wird
ein Skalierungsfaktor fir jeden Unterkanal berechnet, der die
Lautstirke des Signals in diesem Unterband beschreibt. Die Ska-
lierungsfaktoren werden dann miteinander verglichen, um dem
Unterband mit der meisten Signalinformation auch die meisten
Bits fir die Kodierung zuzuordnen. Der Standard schligt vor,
mindestens 19 Bit fir eine mittlere Audioqualitit und einen Mo-
nokanal zu verwenden und bis zu 55 Bits fiir Stereokanile mit
hoher Qualitit. Nach der Kodierung der Audioinformation der
Unterkanile werden die Datenstrome komprimiert. Der Kom-
pressionsfaktor ist variabel, und es besteht somit hier nochmals
die Moglichkeit, eine Abwigung zwischen Datenrate und Audio-
qualitit zu treffen. Wird fir die Kompression der niedrigste Fak-
tor verwendet und Stereokanile mit hochster Qualitit kodiert,
erzeugt dies einen Datenstrom mit einer Geschwindigkeit von
345 kbit/s.
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Gerdtekategorien

Standardisierte
Aktionen

410

Um Benutzeranweisungen vom Audio Sink Device (z.B. einem
Kopfhorer) wie Lautstirkeregelung, nichster Track, Pause, etc.,
zurtiick zum Audio Source Gerit (z.B. einem MP-3 Player) zu u-
bertragen, wird das Audio/Video Remote Control Profile ver-
wendet. Wie in Abbildung 5.26 gezeigt, wird dazu das Au-
dio/Video Control Transport Protocol verwendet. Auch diese
Nachrichten sind standardisiert um sicherzustellen, dass Endgeri-
te verschiedener Hersteller zusammenarbeiten. Das Profil unter-
scheidet Controller und Target (Ziel) Gerite und gruppiert diese
in folgende Kategorien:

e Kategorie 1: Abspiel- und Aufnahmegerite

e Kategorie 2: Monitor/Verstirker

e Kategorie 3: Audio/Video Empfinger (z.B. Radio)
e Kategorie 4: Menu

Des Weiteren definiert der Standard eine Vielzahl von Kontroll-
kommandos (Operation IDs) und legt fest, welche Gerite in
welchen Geritekategorien diese Kommandos jeweils unterstiit-
zen mussen und welche optional sind. Standardisierte Kontroll-
kommandos sind z.B.: ,select’, ,up’, ,right’, ,root menu’, ,setup
menu’, ,channel up’, ,channel down’, ,volume up’, ,volume
down’, ,play’, ,stop’, ,pause’, ,eject’, ,forward’ und ,backward’.
Endgeritehersteller konnen auch selber Kommandos definieren,
diese konnen jedoch nicht zwischen Geriten unterschiedlicher
Hersteller verwendet werden.

MP-3 Player

Profile: A2DP + AVRCP
Protokolle: AVDTP + AVCTP

Profil: AVRCP
Protokoll : AVCTP

Profile A2ZDP
Protokoll : AVDTP

Remote

Coritrol Headset

Abb. 5.27: Gleichzeitige Ubertragung eines Audio Streams und
Kontrollkommandos zwischen verschiedenen Geriten
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5.7

Zwischen der Audio Streaming Session mit dem A2DP Profil und
der Kontrollsession mit dem Remote Control Profil gibt es keine
direkte Verbindung. Somit ist es moglich, in einem Piconet einen
MP-3 Player fir die Ubertragung von Musik zu einem Kopfhorer
zu verwenden, wihren Lautstirkekommandos und andere An-
weisungen von einem dritten Gerit, wie z.B. einer Fernbedie-
nung, an den MP-3 Player gesendet werden konnen. Dieses Sze-
nario ist in Abbildung 5.27 dargestellt.

Vergleich zwischen Bluetooth und Wireless LAN

Vor allem im letzten Abschnitt tiber die diversen Bluetooth Profi-
le ist deutlich geworden, dass Wireless LAN und Bluetooth gros-
teils keine konkurrierenden, sondern sich optimal erginzende
Technologien sind.

Die grofle Stirke von Wireless LAN liegt im Netzwerkbereich,
denn es ersetzt ein Ethernet Kabel durch eine drahtlose Verbin-
dung. Bei der voranschreitenden Entwicklung von Wireless LAN
wird groen Wert auf moglichst hohe Geschwindigkeiten gelegt,
die heute mit 802.11n im Bereich von bis zu 150 MBit/s auf An-
wendungsebene liegen. Wireless LAN fiigt sich somit optimal in
den Netzwerkbereich ein, denn aus Sicht einer Netzwerkanwen-
dung besteht kein Unterschied zwischen einem drahtgebunde-
nen und drahtlosen Ethernet. Trotz Stromsparmechanismen ist
der Stromverbrauch eines Wireless LAN Chips aber nicht zu ver-
nachlissigen und fiihrt bei kleinen batteriebetriebenen Geriten
wie PDAs zu deutlich kiirzen Akkulaufzeiten. Trotzdem werden
heute zunehmend neben PCs und Notebooks auch PDAs und
Smartphones mit Wireless LAN ausgestattet, da es heute in vielen
privaten Haushalten, Firmen und offentlichen Gebiduden wie Ho-
tels oder Cafes WLAN Access Points fiir den Zugang zum Inter-
net gibt.

Auch Bluetooth kann fir die Vernetzung von Notebooks, PCs
und PDAs genutzt werden. Die gegentiber Wireless LAN geringe
Geschwindigkeit von 723 kbit/s (also 0.7 MBit/s) bzw. 2.178
MBit/s mit EDR macht dieses System daflir aber nur in Ausnah-
mefillen zur besseren Wahl. Wie im letzten Unterkapitel gezeigt,
liegen die groBen Stirken von Bluetooth auferhalb des Local A-
rea Netzwerks. Von der schnellen und einfachen Ubertragung
von Dateien, Visitenkarten, Terminen und Adressbucheintrigen,
tiber Kabelersatz fiir Internetverbindungen mit Mobiltelefonen,
fur Headsets und Freisprecheinrichtungen, bis hin zum Kabeler-
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5.8

412

satz fiir den Schreibtisch zwischen PC, Drucker, Maus und Tasta-
tur, eroffnen sich fur Bluetooth eine Vielzahl von Anwendungs-
gebieten. Fir die meisten dieser Anwendungen ist die mit Blue-
tooth mogliche Geschwindigkeit bei weitem ausreichend und die
integrierten Stromspartechniken in vielen Fillen eine unverzicht-
bare Voraussetzung.

Aus diesen Griinden ist absehbar, dass in Zukunft vermehrt PCs,
Notebooks, PDAs und Smartphones auf den Markt kommen wer-
den, die sowohl liber Bluetooth, als auch tiber Wireless LAN ver-
figen, um so von den Moglichkeiten beider Funksysteme zu
profitieren.

Fragen und Aufgaben

1. Welche maximale Geschwindigkeit bietet Bluetooth und von
welchen Faktoren hingt diese ab?

2. Was bedeutet der Begriff Frequency Hopping Spread
Spectrum (FHSS) und welche erweiterten Moglichkeiten bie-
tet der Bluetooth 1.2 Standard?

Was ist der Unterschied zwischen Inquiry und Paging?
Welche Stromsparmodi gibt es bei Bluetooth?
Welche Aufgaben hat der Link Manager?

Wie konnen tiber das L2CAP Protokoll unterschiedliche Da-
tenstrome fiir unterschiedliche Anwendungen im Zeitmulti-
plex tibertragen werden?

O W W

Welche Aufgaben hat die Service Discovery Datenbank?
Wie konnen mehrere Dienste gleichzeitig die RFCOMM
Schicht verwenden?

9. Was ist der Unterschied zwischen der Bluetooth Authentifi-
zierung und Autorisierung?

10. Warum gibt es eine Vielzahl unterschiedlicher Bluetooth Pro-
file?

11. Wie kann tber das Dial-Up Netzwerk (DUN) Profil eine In-
ternetverbindung tiber ein Mobiltelefon aufgebaut werden?

12. Welche Profile gibt es fiir die einfache und schnelle Ubertra-
gung von Dateien und Objekten zwischen zwei Bluetooth
Endgeriiten?
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13.

14.

Wie unterscheidet sich das Hands-Free Profil vom SIM-
Access Profil?

Warum gibt es Gerite, die tiber Wireless LAN und Bluetooth
verfligen?
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