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Vorwort

Das Thema dieses Buches ist das Sichere Netzwerkmanagement. Auf den fol-
genden Seiten dreht sich alles um das Netzwerkmanagement, das seit dem
Aufbau der ersten Netzwerke eine entscheidende Rolle gespielt hat. In vielen
Jahren sind dabei die unterschiedlichsten Konzepte, Protokolle und Tools ent-
wickelt worden, mit denen sich diese Aufgabe besser bewéltigen lasst. An die-
ser Stelle werden keine grundsétzlich neuen Ideen eingefiihrt; vielmehr soll in
diesem Buch die Wichtigkeit der Absicherung des Netzwerkmanagements vor
den zahllosen Bedrohungen aus dem Intranet und dem Internet hervorgehoben
werden. Trotzdem auch die Netzwerksicherheit in der heutigen Zeit zu einem
groflen Thema geworden ist, wird gerade im Zusammenhang mit dem Netz-
werkmanagement noch allzuoft auf unsichere Methoden zuriickgegriffen. Da-
bei ist das Netzwerkmanagement mit seinen unbegrenzten Moglichkeiten im
Netzwerk immer mehr in das Fadenkreuz von skrupellosen Angreifern geriickt.
Schliefllich besitzt derjenige die Macht iiber das Netzwerk, der auch das Netz-
werkmanagement kontrolliert. Mein Ziel ist es daher, dass die beiden grofien
Themenbereiche Netzwerkmanagement und Netzwerksicherheit zusammenfin-
den, damit auch morgen die Netzwerkinfrastruktur noch zu unseren Diensten
steht und wir ihr unser Vertrauen aussprechen kénnen.

Aufbau des Buches

Dieses Buch ist aus vier grofen Teilen aufgebaut. Im ersten Teil finden sich
hauptsidchlich die Grundlagen fiir den Rest des Buches. Kapitel 1 liefert
einen Uberblick iiber die Begrifflichkeiten im Netzwerkmanagement und fiihrt
gleichzeitig den Begriff des Sicheren Netzwerkmanagements ein. In Kapitel 2
werden die Grundlagen des Netzwerkmanagements beleuchtet und verschie-
dene Kategorien eingefiihrt.

Der zweite und grofite Teil des Buches widmet sich den unterschiedlichen
Protokollen des Netzwerkmanagements und dessen Umfeld. Kapitel 3 taucht
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in die Tiefen der Netzwerktechnologie ab und beschreibt mit ICMP dasjeni-
ge Protokoll, mit dessen Hilfe der gesamte IP Netzwerkverkehr auf unterster
Ebene verwaltet und kontrolliert wird. Im Anschluss findet sich auch eine
Liste verschiedener Tools und Programme, mit denen ein Administrator di-
rekt auf ICMP Funktionen zugreifen kann. Kapitel 4 beleuchtet das wohl
wichtigste Netzwerkmanagementprotokoll SNMP in allen seinen Versionen.
Besonderes Augenmerk wird dabei auf das neuere SNMPv3 mit seinen Si-
cherheitsfunktionalitdten gelegt. In Kapitel 5 wird mit dem SYSLOG und dem
SYSLOG-NG ein ganz anderer Mechanismus des Netzwerkmanagements vorge-
stellt. Auch hier wird eine Einfiihrung in die eher unbekannten Sicherheits-
mechanismen gegeben. Kapitel 6 versucht in aller Kiirze einen Uberblick des
Systemmanagementprotokolls IPMI zu liefern. Die von mehreren grofien Her-
stellern gemeinschaftlich erstellte Spezifikation enthélt die unterschiedlichsten
Sicherheitsmechanismen, die auch das im weitesten Sinne zum Netzwerkma-
nagement zdhlende Systemmanagement absichern kann. In Kapitel 7 wird
eine Einfiithrung in den IEEE 802.1X Standard gegeben, der eine Zugangs-
kontrolle fiir Hardware-Komponenten auf das Netzwerk realisiert. Die Au-
thentizitdt der einzelnen Systeme ist ein entscheidender Faktor eines Sicheren
Netzwerkmanagements. Schliefilich listet Kapitel 8 noch weitere Kommunika-
tionsformen des Netzwerkmanagements auf. Zu diesen zdhlen neben RMON
vor allem die unterschiedlichen Zugangsméglichkeiten zur Administration von
Netzwerkkomponenten.

Teil drei dieses Buches widmet sich ganz den vielfdltigen Bedrohungen fiir
Netzwerke und das Netzwerkmanagement vom Internet ausgehen. Kapitel 9
liefert eine Klassifikation fiir die verschiedenen Bedrohungen und Angriffsfor-
men. Eine Analyse der hdufigsten Angriffsziele rundet die Betrachtung ab. In
Kapitel 10 wird anschlieRend in mehreren Beispielen versucht, fiir jede der
Bedrohungen einen passenden Schutzmechanismus vorzustellen. Eine kurze
Vorstellung von Honeypots zeigt auferdem eine Moglichkeit zur offensiveren
Verteidigung von Netzwerken und deren Management auf.

Der vierte und letzte Teil des Buches steht ganz im Zeichen der Praxis. Aus
diesem Grund werden in Kapitel 11 auch eine ganze Reihe von verschiedens-
ten Werkzeugen aus den Bereichen SNMP, IPMI und IEEE 802.1X vorgestellt.
Da eine vollstindige Auflistung aller Tools unmdéglich ist, soll zumindest eine
Ubersicht iiber einige kommerzielle und nicht-kommerzielle Programme gege-
ben werden. Kapitel 12 hinterleuchtet ganz andere Hindernisse, die sich in der
Praxis einem Sicheren Netzwerkmanagement entgegenstellen. Eine fliichtiger
Einblick in die Kostenrechnung zeigt die Schwierigkeiten auf, mit denen das
Querschnittsthema Sicherheit im téglichen Leben zu kimpfen hat — ohne eine
endgiiltige L6sung dafiir bieten zu kénnen. Schlieflich wagt Kapitel 13 einen
vorsichtigen Ausblick auf kommende Chancen und auch Risiken.

Im Anhang des Buches finden sich noch umfangreichere Tabellenwerke.
Anhang A listet mehrere Hundert Request for Comments des SNMP Stan-
dards auf. In Anhang B findet sich eine Liste mit allen Hardware und Software
Herstellern, die zur Zeit der Erstellung dieses Buches die IPMI Spezifikation
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unterstiitzen. Auf Grund der iiberaus groflen Anzahl an Abkiirzungen, die
im gesamten Themenkomplex des Sicheren Netzwerkmanagements zu finden
sind, wurde abschlieBend Anhang C mit einer vollstindigen Liste sdémtlicher
in diesem Buch verwendeten Abkiirzungen angehéngt.

Das Literaturverzeichnis ist vor allem Dank der vielen verdffentlichten
Standards duflert umfangreich und liefert ausreichend Material fiir weiter-
fiihrende Recherchen.

Konventionen

In diesem Buch werden zur besseren Lesbarkeit fiir einige Inhalte besondere
Textauszeichnungen verwendet. In den abgedruckten Beispielen, bei denen
eine Interaktion iiber eine Kommandozeile stattfindet, sowie bei Angaben von
SNMP OIDs werden dabei iiber das gesamte Buch die folgenden Konventionen
eingehalten:

Schreibmaschinenschrift wird fiir Ausgaben des Systems auf der Kom-
mandozeile verwendet. Der Inhalt von Kon-
figurationsdateien, Logging-Dateien und Pro-
grammgquelltexte wird ebenfalls auf diese Wei-
se abgedruckt. Auferdem besitzen Datein-
amen dieselbe Formatierung.

fette, kursive Schrift wird fiir Eingaben des Benutzers verwendet.
geschwungene Schrift wird fiir SNMP OIDs verwendet.
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1

Sicheres Netzwerkmanagement:
Begriffserkliarungen

Seit der Entwicklung von Computern hat der Drang und der Bedarf an Ver-
netzung dieser Rechner stetig an Bedeutung und Gewicht zugenommen. Bei
den ersten mechanischen Rechenmaschinen wurde eine Vernetzung noch da-
durch erreicht, dass die errechneten Daten iiber externe Datentriger an andere
Rechenmaschinen iibergeben wurden. Der beriithmte Physiker Richard Feyn-
man erzdhlt recht amiisant in seinem biographischen Buch ,Sie belieben wohl
zu scherzen, Mr. Feynman® [67], wie in Amerika zur Zeit des Zweiten Welt-
kriegs die Forschung an der Entwicklung einer Nuklearbombe vorangetrieben
wurde. Zur Lésung der mathematischen Probleme, welche den physikalischen
Formeln beispielsweise zur Berechnung der freigesetzten Energie zugrunde la-
gen, wurden damals im militdrischen Forschungszentrum in Los Alamos me-
chanische Rechenmaschinen eingesetzt. Fiir jede spezielle Aufgabe gab es eine
eigene Maschine; es gab Addiermaschinen, Tabulatoren zum Bilden von lén-
geren Summen, Multipliziermaschinen, Sortierer, Kollationiermaschinen zum
Vergleichen und andere mehr. Die Maschinen arbeiteten mit Lochkarten, iiber
welche simtliche Ein- und Ausgaben abgewickelt wurden. Wollte man nun ei-
ne kompliziertere Berechnung mit den Rechenmaschinen anstellen, so mussten
die Eingabewerte iiber Lochkarten in die Maschinen gegeben werden, die dar-
aus Zwischenergebnisse berechneten, welche wiederum wiederholt als Eingabe
fiir die néchste Maschine dienten. Auf der letzten Lochkarte nach dem letzten
Rechenschritt war dann das Ergebnis ablesbar. Bei diesen Rechenmaschinen
war das Netzwerk noch einfach und mechanisch iiber Lochkarten realisiert.
Im Zuge der Weiterentwicklung wurden dann die Vernetzungen automati-
siert, und die angeschlossenen Gerédte konnten und mussten entsprechend fiir
das Netzwerk konfiguriert werden. Zu Beginn lief auch dieser Prozess noch
statisch. Vor Einfiihrung des Domain Name Service (DNS), der eine dyna-
mische Verwaltung von IP Adressen erlaubt, und des Dynamic Host Control
Protocol (DHCP), durch welches Komponenten im Netzwerk dynamisch mit
einer IP Adresse sowie Informationen zum DNS und grundlegenden Routing-
Informationen versorgt werden kénnen, wurden Netzwerkgerite einmalig sta-
tisch konfiguriert und spitere Anderungen waren selten. Erst mit der steigen-
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den Anzahl an Rechnern und dem stetig wachsenden Vernetzungsgrad kam
die Notwendigkeit auf, Netzwerkgerédte schneller und dynamisch verwalten zu
kénnen. In diesem Zusammenhang spricht man von Netzwerkmanagement.
Eine genauere Definition des Begriffs ,Netzwerkmanagement‘ wurde 1989 von
der International Organization for Standardization (ISO) im Open Systems
Interconnection (OSI) Managementmodell festgelegt [96]. Die einzelnen dort
festgelegten Kategorien des Netzwerkmanagements lassen sich in einer ver-
einfachten Klassifizierung in zwel grundlegend verschiedene Aufgabentypen
zerlegen: die passive, beobachtende Aufgabe der Netzwerkiiberwachung und
die aktive, beeinflussende Aufgabe der Netzwerkkonfiguration.

1.1 OSI Managementmodell

Im Open Systems Interconnection (OSI) Managementmodell werden primér
fiinf Funktionalitdten des Netzwerkmanagements unterschieden. Diese Funk-
tionalitdten sind das Fehlermanagement, das Abrechnungsmanagement, das
Konfigurationsmanagement, das Leistungsmanagement und das Sicherheits-
management. Weiterhin sind im OSI Managementmodell die verwalteten Ob-
Jekte und Systeme néher definiert sowie die Kommunikationswege und Proto-
kolle zwischen den Systemen. Unabhéngig vom OSI Managementmodell kann
noch eine Zeit-Dimension eingefithrt werden, die aus den Phasen Planung,
Realisierung, Betrieb und Migration besteht.

1.1.1 Funktionalitét

In der Funktionalitdts-Dimension finden sich die Inhalte und Aufgaben des
Netzwerkmanagements wieder. Im Vordergrund stehen selbstverstdndlich Er-
reichbarkeit und Verfiigbarkeit der Systeme, aber auch die Sicherheit und die
Abrechnung der vermittelten Daten.

Fehlermanagement

Das Fehlermanagement ist eng mit der Erreichbarkeit eines Systems ver-
kniipft. Gutes Fehlermanagement bietet deshalb Mittel, um auftretende Fehler
frithzeitig zu erkennen, zu isolieren und zu beheben. Zum Erkennen der Fehler
eignen sich vor allem Mafnahmen wie eine Uberwachung der Fehlerprotokolle
oder die Entgegennahme von Fehlermeldungen. Dies schlieft selbstverstdnd-
lich eine geeignete Reaktion auf die erkannten Fehler ein.

Gerade im Netzwerkbereich, wo der Ausfall einer einzelnen Komponen-
te eine grofle Anzahl von Fehlern und Folgefehlern erzeugen kann, stellt das
Isolieren eines Fehlers ohne geeignete Hilfsmittel oftmals eine besondere Her-
ausforderung dar. Zur Isolation der erkannten Fehler sollte daher sowohl eine
Fehlerverfolgung durchgefiihrt werden als auch entsprechende Diagnosetests
angewendet werden. Der wichtigste Schritt ist aber zweifelsohne die Behebung
der erkannten und identifizierten Fehler.
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Abrechnungsmanagement

Im Normalfall stellt ein Internet Service Provider (ISP) den Zugang zum In-
ternet nicht kostenfrei zur Verfiigung, sondern es fallen Gebiihren fiir die Be-
nutzung der Ressourcen an, welche nach den unterschiedlichen Preismodellen
berechnet werden. Oftmals findet man ein volumenabhéngiges Abrechnungs-
modell, bei dem zusédtzlich noch eine Grundgebiihr fiir die Bereitstellung des
Dienstes anfallen kann. Ein Teil der Gebiihren berechnet sich demnach in Ab-
hingigkeit vom iibermittelten Datenvolumen. Nicht nur fiir den ISP ist des-
halb die Erfassung von Abrechnungsdaten existenziell; auch die Endkunden
besitzen ein berechtigtes Interesse an der Nachvollziehbarkeit und Uberpriif-
barkeit der erhobenen Gebiihren. Abrechnungsdaten werden idealerweise am
Ubergang zwischen den Kunden und dem Dienstleister ermittelt, wobei dies
an beiden Seiten gleichermafien méglich ist. Das Abrechnungsmanagement
beschéftigt sich mit der Verarbeitung und Verwaltung der anfallenden Ab-
rechnungsdaten. Dazu z&hlt auch das Verwalten und Uberwachen eventueller
Kosten- und Ressourcenlimits sowie die Konfiguration der Netzwerkkompo-
nenten beziiglich der Datenerfassung und Datenaggregation.

Konfigurationsmanagement

Die allgemeine Verwaltung der zu iiberwachenden Komponenten und Systeme
fasst man unter dem Konfigurationsmanagement zusammen. Die darunter ver-
einten Funktionalitdten sind duflert vielschichtig und verfolgen gleichzeitig die
unterschiedlichsten Ziele. Im OSI Managementmodell findet sich eine pragnan-
te Beschreibung des Konfigurationsmanagements. Demnach ist es die Aufgabe
des Konfigurationsmanagements, die am Management beteiligten Systeme zu
identifizieren, Kontrolle iiber sie auszuiiben, Daten von ihnen zu sammeln
und ihnen Daten zur Verfiigung zu stellen. Die méglichen Ziele dabei kénnen
das Vorbereiten von Verbindungen im Netzwerk sein, das Initialisieren und
Starten dieser Verbindungen, das Sicherstellen einer kontinuierlichen Verbin-
dung und das abschlieRende Beenden der Verbindungen. Typische Beispiele
fiir Aufgaben des Konfigurationsmanagements sind:

e Die eindeutige Zuweisung von Namen fiir verwaltete Objekte und Objekt-
gruppen.
Konfiguration der Systeme und deren normale Betriebszustéande.
Starten, Stoppen und Konfigurieren der verwalteten Dienste und Objekte
des Systems.

e Bedarfsorientierte Ermittlung von Informationen iiber das System und sei-
nen aktuellen Zustand.

o Entgegennahme von Meldungen iiber Zustandsinderungen und auflerge-
wohnliche Ereignisse bei den iiberwachten Systemen und Komponenten.

e Anderung der allgemeinen Konfiguration eines verwalteten Systems.
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Leistungsmanagement

Uber die Aufgaben des Fehlermanagements hinaus befasst sich das Leistungs-
management insbesondere mit der Auslastung eines Systems. Hier zeigen sich
die Unterschiede zwischen der einfachen Erreichbarkeit und der tatsdchlichen
Verfiigbarkeit eines Systems. Typischerweise werden nicht nur aktuelle Werte
beziiglich der Auslastung einer Komponente erfasst, sondern auch eine His-
torie iiber die Verfiigbarkeit erstellt. So lassen sich beispielsweise Abweichun-
gen vom Normalzustand (der ,Baseline®) erfassen. Aufierdem ermdglicht gutes
Leistungsmanagement das Vorhersagen iiber die zukiinftige Verfiigbarkeit von
Systemen, so dass man friihzeitig auf die sich &ndernde Nutzung der Systeme
reagieren kann. Schlieflich enthélt das Leistungsmanagement auch Aufgaben
zur Konfiguration des Systems mit dem Ziel der Verbesserung der Verfiigbar-
keit.

Sicherheitsmanagement

Sicherheit ist heutzutage eines der zentralen Themen in Datennetzen. Nahezu
alle Geschéifts-, Verwaltungs- oder Entwicklungsprozesse hingen zumindest
teilweise von der Netzwerkinfrastruktur ab. Neben einer hinreichenden Ver-
schliisselung stehen hier vor allem Faktoren wie Zugangskontrolle oder effekti-
ve Abschirmung von der AuRenwelt zum Schutz vor Angriffen im Vordergrund.
Das Sicherheitsmanagement beinhaltet vorrangig die Uberwachung und das
Errichten oder Abbauen dieser Sicherheitsmechanismen. Auflerdem fillt die
Identifizierung und das Propagieren von Sicherheitsverstéfen ebenfalls in den
Bereich des Sicherheitsmanagements.

1.1.2 Management Information Base

Ein wichtiger Teil der Definition des OSI Managementmodells ist die kla-
re Definition der Management Information Base (MIB). Unter der MIB ist
die Gruppe der verwalteten Objekte innerhalb eines verwalteten Systems zu
verstehen. Diese Objekte unterliegen grundsétzlich den beiden Funktionen
Netzwerkverwaltung und Netzwerkiiberwachung. Daraus ergeben sich die ver-
schiedenen Informationsfliisse im OSI Managementmodell. Bei der Netzwerk-
iberwachung wandern die Informationen von den Objekten der MIB zu den
Managementstationen. Bei der Netzwerkverwaltung sind es die Management-
stationen, welche Informationen mit dem Ziel der Administration der MIB
zu den verwalteten Gerdten senden. Zu diesem Zweck muss nach dem OSI
Managementmodell ein entsprechendes Managementprotokoll implementiert
sein, welches die verschiedenen Aufgaben erfiillen kann.

1.1.3 Zeit-Dimension

Unabhéngig vom OSI Managementmodell lassen sich die verschiedenen Funk-
tionalitdten in unterschiedliche Zeit-Dimensionen eingruppieren. Jede der drei
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chronologisch hintereinander angeordneten Phasen besitzt dabei andere An-
forderungen an die fiinf Funktionalitdten. Zu Beginn des Netzwerkmanage-
ments steht die Planung, gefolgt von der Realisierung oder Umsetzung der
Pline. Zum Schluss steht die Uberwachung des Betriebes in der Produktiv-
phase. Eine weitere besondere Phase findet sich noch in der Migration inner-
halb eines Netzwerkes, die eine Zyklus von Betrieb zuriick zur Planung zur
Folge hat.

Planung

In der Planungsphase eines Netzwerks sollte idealerweise auch das Netzwerk-
management geplant werden. Hier miissen wichtige Entscheidungen getroffen
werden, die einen unmittelbaren Einfluss auf die verschiedenen Funktiona-
lititen des Netzwerkmanagements haben. Dies gilt im Speziellen auch fiir
die Sicherheit des Netzwerkes und des Netzwerkmanagements. Planungsfehler
lassen sich haufig nur schwer oder mit grofem Aufwand wieder beseitigen. Zu-
sdtzlich entstehen weitere Risiken bei der notwendigen Migration. Aus diesem
Grund ist der Planungsphase besondere Aufmerksamkeit zu widmen.

Realisierung

Nach abgeschlossener Planung miissen Netzwerk und Netzwerkmanagement
im Unternehmen installiert werden. Hiufig zeigen sich gerade bei der Um-
setzung unberiicksichtigte Detailprobleme, die es zu 16sen gilt. So kann es
durchaus vorkommen, das mitten in der Realisierungsphase eine neue Pla-
nungsphase notwendig wird. Die Realisierungsphase ist mit der Umsetzung
aller funktionalen und nicht-funktionalen Anforderungen abgeschlossen.

Betrieb

Das installierte Netzwerk muss fiir einen reibungslosen Betrieb stdndig iiber-
wacht, angepasst und administriert werden. Das Netzwerkmanagement ist
demnach ein zentraler Bestandteil der Produktivphase. Typische Aufgaben
sind die Uberwachung, Fehlerbeseitigung oder auch das Durchfiihren praven-
tiver Mafinahmen zur Sicherstellung des laufenden Betriebs.

Migration

Eine Migration ist nicht nur bei der Bereinigung von Planungsfehlern not-
wendig. Auch das Angleichen der Netzwerkkomponenten und der Netzwerkin-
frastruktur an die stdndig steigenden Anforderungen macht regelméfig eine
Migration sowohl der Hardware als auch der Software notwendig. Die Migrati-
onsphase vereint alle anderen Phasen der Zeit-Dimension in sich. Wahrend der
laufende Betrieb sichergestellt werden muss, miissen die Neuerungen griindlich
geplant und eventuell im Produktivbetrieb umgesetzt werden.
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1.2 Netzwerkmanagement —
Konfiguration + Uberwachung

Die im OSI Managementmodell definierten fiinf Aufgaben der Funktionalitéts-
Dimension lassen sich noch weiter in zwei Kategorien unterteilen, die sich
durch die Richtung ihres Informationsflusses unterscheiden. Netzwerkmana-
gementaufgaben, bei denen Informationen ausschlieflich von den adminis-
trierten Gerdten zu den Managementsystemen iibertragen werden, kénnen als
Netzwerkiiberwachung bezeichnet werden. Flieflen die Informationen jedoch
von den Managementsystemen zu den iiberwachten Komponenten, so lasst
sich diese Aufgabe als Netzwerkkonfiguration bezeichnen. Oft geht die Netz-
werkkonfiguration direkt mit einer Netzwerkiiberwachung einher, vor allem
zur Uberpriifung der korrekten Umsetzung der Konfigurationsanweisungen an
die Netzwerkgerdte. Unter dem Begriff Netzwerkmanagement schlieflich ver-
steht man die Kombination aus einer Netzwerkiiberwachung und einer Netz-
werkkonfiguration. Prinzipiell sind alle fiinf Funktionalitdts-Kategorien des
OSI Managementmodells sowohl mit einer Netzwerkiiberwachung als auch
mit einer Netzwerkkonfiguration verbunden. Zur Verdeutlichung lassen sich
die Informationsfliisse jedoch noch weiter gewichten. Abbildung 1.1 veran-
schaulicht die vereinfachten Zusammenhénge zwischen Informationsfluss und
den fiinf Funktionalititen des OSI Managementmodells.

Netzwerkmanagement
Netzwerkkomponente
Netzwerkiiberwachung .
Netzwerkkonfiguration
Abrechnungsdaten ) ) i
) Konfigurationseinstellungen
Leistungsdaten ]
Anweisugen
Fehlermeldungen
Managementsystem

Abb. 1.1. Informationsfluss zu und von den iiberwachten Geraten eines Netzwerks.

Beim Netzwerkmanagement werden von einer oder mehreren Management-
stationen, die von den Administratoren bedient werden, sowohl Lesezugriffe
(Netzwerkiiberwachung) als auch Schreibzugriffe (Netzwerkkonfiguration) ge-
tatigt. Im Folgenden soll gezeigt werden, wie das Simple Network Management
Protocol (SNMP) beide Aufgaben iibernehmen kann. Deshalb wird sich Ka-
pitel 4 ausfiihrlich mit SNMP Rahmenwerk in seinen verschiedenen Versionen
beschéftigen.
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1.2.1 Netzwerkkonfiguration

Unter Netzwerkkonfiguration versteht man die Durchfiihrung von Aufgaben
im Netzwerk, bei denen die Einstellungen und Konfigurationen von Netz-
werkkomponenten beeinflusst und verdndert werden. Eine manuelle Konfigu-
ration aller Netzwerkgerdte ist bei den heutigen komplexen Netzwerken nur
noch schwer moglich. Hier kann eine vereinheitlichte Schnittstelle wie das Sim-
ple Network Management Protocol (SNMP) die Arbeit wesentlich erleichtern
und vereinfachen. Zur Verdeutlichung soll an dieser Stelle das Beispiel einer
typischen Netzwerkkonfigurationsaufgabe betrachtet werden. Konkret soll in
diesem Beispiel die IP Adresse einer Netzwerkschnittstelle eines Cisco Rou-
ters umkonfiguriert werden. Diese Administrationsaufgabe wurde frither (und
wird es heute noch sehr héufig) manuell iiber eine bequeme TELNET Verbin-
dung zum Gerét durchgefiihrt. Abbildung 1.2 veranschaulicht die notwendigen
Schritte zur Erledigung dieser Aufgabe. Die entstehenden Sicherheitsproble-
me bei Verwendung des TELNET Dienstes werden spéter in Abschnitt 9.2.2
behandelt und sollen hier zunichst unberiicksichtigt bleiben.

nms$ telnet 172.17.2.1

Login: root

Password: ¥¥¥¥**

Router> enable

Password: ¥¥¥¥**

Routertt configure terminal

Enter configuration commands, one per line. End with CNTL/Z
Router(config)i interface fastethernet 0
Router(config-if)# ip address 10.29.11.1 255.0.0.0
Router(config-if)i exit

Router (config)i exit

Router# disable

Router> exit

nms$

Abb. 1.2. Administration eines Cisco Routers iiber eine TELNET-Verbindung.

Um diesen Prozess — vor allem bei einer deutlich groferen Anzahl an Netzwerk-
gerdten — zu vereinfachen und damit die Administrierbarkeit des Netzwerkes
weiterhin gewéhrleisten zu konnen, wurden im Laufe der Zeit verschiedene
Netzwerkmanagementprotokolle entwickelt und etabliert, von denen das Sim-
ple Network Management Protocol (SNMP) das bekannteste und verbreitetste
ist. Dieselbe administrative Aufgabe der Umkonfiguration der IP Adresse einer
Netzwerkschnittstelle eines Cisco Routers kann man mittels SNMP mit zwei
Befehlen iiber die Kommandozeile erledigen. Grafische Netzwerkmanagement-
Werkzeuge machen sogar die Textkonsole iiberfliissig, und die Konfiguration
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von Netzwerkgerdten erfordert nur wenige Mausklicks. Abbildung 1.3 zeigt
die zur Erledigung der Administrationsaufgabe notwendigen Befehle auf der
Konsole.

nms$ snmpset -¢ private 172.17.2.1 ipAdEntAddr.4 a 10.29.11.1
ipAdEntAddr.4 : IpAddress: 10.29.11.1

nms$ snmpset -c¢ private 172.17.2.1 ipAdEntNetMask.4 a 255.0.0.0
ipAdEntNetMask.4 : IpAddress: 255.0.0.0

nms$

Abb. 1.3. Administration eines Cisco Routers mittels SNMP.

1.2.2 Netzwerkiiberwachung

Ein zweiter wichtiger Aspekt bei der Administration von Netzwerken ist die
Uberwachung der Netzwerkkomponenten. Die stetig steigende Anzahl an ver-
netzten Systemen erlaubt es einem Administrator heute kaum noch, jedes
Gerdt einzeln anzusprechen und sich Informationen iiber seinen Status anzu-
eignen. Auflerdem hat die stindig wachsende Abhéngigkeit vom einwandfreien
Funktionieren der Netzwerke und der daran angeschlossenen Systeme einen
grofien Einfluss auf die Netzwerkiiberwachung. Verfiigbarkeit, Auslastung und
weitere Parameter der einzelnen Systeme sind heute moglichst zeitnah zu er-
fassen, damit entsprechende Reaktionen auf Stérungen schnell und zielgerich-
tet durchgefiihrt werden konnen. Dazu ist nicht nur die Uberwachung der
einzelnen Komponenten, sondern manchmal auch des Netzwerkes als Gan-
zes wiinschenswert. Ein hilfreiches Konstrukt zur Ermittlung von Statistiken
ganzer Netzwerke ist beispielsweise das Remote Monitoring (RMON). Der
deutliche Unterschied zur Netzwerkkonfiguration liegt in der Passivitdt der
Netzwerkiiberwachung. Die Aufgabe der Netzwerkiiberwachung liegt einzig
im Sammeln und gegebenenfalls Auswerten von Daten iiber das Netzwerk
und seine Komponenten.

Wieder soll an dieser Stelle ein Beispiel den Sachverhalt verdeutlichen.
Eine mdégliche administrative Aufgabe aus dem Bereich der Netzwerkiiber-
wachung ist das Ermitteln der Zeitspanne seit der letzten Neuinitialisierung
eines Systems (,,Uptime*). In diesem Fall handelt es sich um denselben Cisco
Router wie in den vorhergehenden Beispielen. Abbildung 1.4 veranschaulicht
die zur Erfiilllung der Aufgabe mittels einer TELNET-Verbindung notwendigen
Schritte. Die Ausgabe wurde fiir eine bessere Lesbarkeit auf die relevante Zeile
mit der Angabe zur Uptime gekiirzt.

Auch diese Administrationsaufgabe ldsst sich mit Hilfe von SNMP deutlich
einfacher erledigen. Dazu ist lediglich ein einziger Befehl in der Textkonsole
notwendig. Abbildung 1.5 zeigt den notwendigen Schritt, der allerdings eine
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nms$ telnet 172.17.2.1
Login: root
Password: ***#***

Router> show version
Router uptime is 27 days, 13 minutes

Router> exit
nms$

Abb. 1.4. Uberwachung eines Cisco Routers iiber eine TELNET-Verbindung.

weniger gut lesbare Form der Uptime enthélt. Angezeigt werden die Hunderts-
telsekunden seit der letzten Neuinitialisierung des Gerétes.

nms$ snmpget -¢ public 172.17.2.1 system.3
system.sysUpTime : TimeTicks: 233359456
nms$

Abb. 1.5. Uberwachung eines Cisco Routers mittels SNMP.

1.3 Sicheres Netzwerkmanagement

Dieses Buch beschiftigt sich mit dem Thema ,Sicheres Netzwerkmanage-
ment“, das nicht mit dem ,Sicherheitsmanagement® des OSI Management-
modells verwechselt werden darf. In den vergangenen Jahren ist Sicherheit
zu einem zentralen Gegenstand der Informations- und Kommunikationstech-
nologie avanciert. Sicherheit als nicht-funktionale Anforderung ist ein Quer-
schnittsthema, das nicht nur jeden einzelnen Internet-Nutzer betrifft, sondern
vor allem auch Organisationen und Unternehmen, die gréfiere Netzwerke be-
treiben und zu betreuen haben. Wahrend das Sicherheitsmanagement die Ad-
ministration und Verwaltung der Sicherheitsmechanismen im Netzwerk zur
Aufgabe hat, darf dabei die Sicherheit des Netzwerkmanagements selbst nicht
vernachlissigt werden.

Zu Beginn der Netzwerktechnik, als die ersten Managementfunktionen di-
rekt iiber das Netzwerk erledigt wurden, hat sich kaum jemand ernsthafte
Gedanken iiber die Sicherheit des Netzwerkmanagements gemacht, wie es in
der heutigen Zeit geboten wéire. Frithere Zielsetzungen lagen primér in der
Funktionalitét; wichtig war also vorrangig das einwandfreie Funktionieren der
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Netzwerkmanagement-L6sungen. Dies spiegelt sich vor allem in der urspriing-
lichen Version des Simple Network Management Protocols (SNMPv1) wider.
Sicherheitsfunktionalitdten sind dort nur in minimalstem Umfang beriicksich-
tigt worden. In der Nachfolgeversion SNMPv2! wurde das Thema Sicherheit
zwar welter angegangen, jedoch fehlte es an der letzten Konsequenz, die Si-
cherheitsfunktionalititen auch bindend umzusetzen.

Das Problem der mangelnden Sicherheitsfunktionalitdten ist kein spezifi-
sches Problem des Netzwerkmanagements. In vielen anderen Bereichen der
Informations- und Kommunikationstechnologie findet sich dasselbe Problem
der Vernachlissigung von Sicherheitsmechanismen. Auch die obigen Beispie-
le aus Abbildung 1.2 und Abbildung 1.4 arbeiten mit dem ebenfalls unsi-
cheren Telnet Protokoll (sieche Seite 271). Auch das File Transfer Protocol
(FTP) [164], welches eine einfache Moglichkeit zur Dateniibermittlung zwi-
schen zwei Rechnern bietet, unterstiitzt nur rudimentére Sicherheitsfunktio-
nalitdten. Parallel dazu existierten iiber einen langen Zeitraum die gleicherma-
Ren unsicheren ,,r-Werkzeuge® (,r-Tools*) RCP (remote copy), RDIST (remote
distribution), RLOGIN (remote login) und RSH (remote shell), die nur mit pri-
mitivsten Sicherheitsfunktionen ausgestattet waren. Erst viel spdter wurde
das sicherere ssH (secure shell) mit den Erginzungen scpP (secure copy) und
SFTP (secure file transfer program) entwickelt, bei denen die gesamte Kommu-
nikation verschliisselt ablduft. Trotz der freien Verfiigbarkeit von ssH durch
»OpenSSH* [146] finden sich viel zu hdufig noch Bereiche, in denen — oftmals
aus Bequemlichkeit — TELNET Verbindungen iiber unsichere Kommunikations-
wege zu sicherheitskritischen Komponenten aufgebaut werden.

Mit SNMPv3 wurden schlieflich die dringend benétigten Sicherheitsme-
chanismen in das bewdhrte Netzwerkmanagementprotokoll auch praktisch ein-
gefiihrt und umgesetzt. Bis zu diesem Zeitpunkt hatten sich allerdings die
beiden ersten Versionen SNMPvl und SNMPv2 in der Praxis derart eta-
bliert, dass die Umstellung auf die sicherere SNMPv3 Version teilweise straf-
lich vernachlidssigt worden ist. Noch heute existieren Netzwerkgerite, wel-
che das SNMPv3 Protokoll unzureichend oder gar nicht unterstiitzen. Die
Management-Werkzeuge in der Praxis arbeiten nicht zuletzt aus diesem Grund
oftmals in einer der dlteren SNMP Versionen, da Funktionalitit aus gutem
Grund noch immer eine grofie Rolle spielt.

In diesem Buch soll vorrangig ein tieferes Verstindnis und Bewusstsein
fiir die Sicherheitsprobleme in heutigen Netzwerken geschaffen werden, die
sich zwangsweise auch auf das Netzwerkmanagement ausweiten. Dazu wird
das sichere Netzwerkmanagementprotokoll SNMPv3 im Kontext mit seinen
Vorgéngerversionen erldutert sowie dessen Vorteile hervorgehoben und né-
her beschrieben. Einen weiteren Schwerpunkt bilden die verschiedenen Be-
drohungsformen und Angriffsformen aus dem Internet, die gleichermafien fiir
Netzwerke wie auch fiir das Netzwerkmanagement bestehen. Dabei soll ver-

! Abschnitt 4.5 beschiftigt sich mit den verschiedenen SNMP Versionen und de-
ren Namensgebung.



1.3 Sicheres Netzwerkmanagement 13

deutlicht werden, dass gerade die Netzwerkmanagementinfrastruktur beson-
ders schiitzenswert ist. Ziel soll es schlieflich sein, dass die verfiigbaren Si-
cherheitsmechanismen des Netzwerkmanagements entsprechend den heutigen
Bediirfnissen angepasst und vor allem auch eingesetzt werden. Nur so kann
in letzter Konsequenz von einem ,,Sicheren Netzwerkmanagement® gesprochen
werden.



2

Netzwerkmanagement Kategorien

Netzwerkmanagement ist immer abhdngig von dem zu verwaltenden Netzwerk
und dessen Struktur. Zur Kategorisierung des Netzwerkmanagements kénnen
verschiedene Eigenschaften herangezogen werden. Eine Unterscheidung findet
sich in den im Netzwerk vorhandenen Systemen. Kommen vorrangig Gerite
eines Herstellers zum Einsatz, so kann das Netzwerkmanagement anders auf-
gezogen werden, da die zur Verfiigung stehenden Mechanismen einheitlich und
im Normalfall auch kompatibel sind. Bei stark unterschiedlichen Systemen im
Netzwerk treten ganz andere Probleme auf, die sich oftmals auf die verschie-
denen Implementierungen und unterschiedliche Unterstiitzung von Standards
zuriickfithren lassen.

Ein anderes Unterscheidungskriterium im Netzwerkmanagement sind die
verschiedenen Anbindungen der verwalteten Systemen an die Netzwerkinfra-
struktur. Wiahrend der Betrieb mit den Nutzdaten des Netzwerkes direkt mit
den Protokollen und Paketen des Netzwerkmanagements in einem Datennetz
kombiniert werden kann, lasst sich auch eine parallele Infrastruktur ausschlief-
lich fiir Verwaltungszwecke etablieren. Dies hat insbesondere auf die Sicherheit
des Netzwerkmanagements einen groflen Einfluss.

Werden die Netzwerkmanagementdaten im selben Netz versendet, wie die
Nutzdaten, dann ist eine ausreichende Kategorisierung und Priorisierung der
verschiedenen Datenpakete von zunehmender Bedeutung. Aus diesem Grund
erméglicht das Internet Protokoll eine Einteilung aller Datenpakete in un-
terschiedliche Kategorien, die jeweils andere Anforderungen an das Netzwerk
stellen.

2.1 Homogene Netzwerke
Unter einem homogenen Netzwerk ist ein Netzwerk zu verstehen, welches sich

primér aus Komponenten von nur wenigen Herstellern zusammensetzt. Nicht
immer bedeutet dies zwangsweise, dass simtliche Gerdte von einem einzigen
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Hersteller stammen. Dies ist vor allem deshalb dufierst selten, da nur weni-
ge Hersteller die vollstdndige Palette an verschiedenen Netzwerkkomponen-
ten wie Firewalls, Layer-2/Layer-3 Router, einem Intrusion Detection System
(IDS), Einwahl-Servern, Archivierungssystemen, Applikations-Servern fiir die
verschiedensten Dienste oder auch Netzwerkmanagementstationen aufwarten
kénnen. Hiufig konnen aber Gruppen von verschiedenen Netzwerksystemen
vom selben Hersteller bezogen und eingesetzt werden. In vielen Netzwerken
sind beispielsweise die vermittelnden Gerédte der Sicherungsschicht des OSI Re-
ferenzmodells aus Komponenten desselben Herstellers aufgebaut. Gleichzeitig
finden sich auch viele Netzwerke, bei denen die Applikations-Server der ho-
heren Schichten des OSI Referenzmodells vom selben Hersteller stammen. In
solchen Netzen ist eine bereits eingerichtete Uberwachung und Konfiguration
iber das Managementprotokoll SNMP mit vergleichsweise wenig Aufwand um
mehrere Einzelsysteme erweitert, da nur selten grundlegende Konfigurations-
dnderungen beim Netzwerkmanagementsystem notwendig sind. Implementie-
rungsabhéngige Abweichungen oder Unterstiitzungen von Standards sind bei
Gerdten desselben Herstellers in vielen Fallen ahnlich, so dass sich einmal
erarbeitete Verfahren leicht auf zusétzliche Gerdte anwenden und erweitern
lassen.

Ein weiterer Vorteil von homogenen Netzwerken liegt in der besseren Werk-
zeugunterstiitzung. In den meisten Fillen bietet ein Hersteller von Systemen
einer groferen Produktpalette auch ein geeignetes Managementwerkzeug fiir
alle seine Gerédtevarianten an. Eine hohe Kompatibilitdt zwischen der Hardwa-
re und der Netzwerkmanagement-Software ist somit beinahe immer gewahr-
leistet. Vor allem die herstellerspezifischen verwaltungsfihigen Objekte in den
Systemen werden kaum in einer anderen Software besser unterstiitzt. Durch
den Einsatz einer perfekt zugeschnittenen Netzwerkmanagement-Software
sind gleichzeitig auch die besten Voraussetzungen fiir eine hohe Sicherheit
und eine optimale Funktionalitit geschaffen. Abbildung 2.1 verdeutlicht den
Aufbau eines homogenen Netzwerks.
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Abb. 2.1. Bei einem homogenen Netzwerk sind die Systeme alle vom selben Her-
steller.
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2.2 Heterogene Netzwerke

Die Vorstellung eines perfekten, homogenen Netzwerkes ldsst sich nur in den
wenigsten Fillen auch in die Praxis umsetzen. Mit dem Beginn der ersten
Vernetzung von Computersystemen vor mehreren Jahrzehnten bis zur heu-
tigen Zeit sind Netzwerke mit den an sie gestellten Anforderungen und den
parallel dazu ausgearbeiteten Neuerungen und Fortschritten stindig weiter-
gewachsen. Kaum ein heutiges Netzwerk ist seit seiner Planung und initialen
Implementierung nicht einmal oder mehrmals strukturell umorganisiert und
zu neueren Technologien migriert worden. Vor diesem Hintergrund ist es auch
leicht versténdlich, dass die meisten Netzwerke nicht homogen sind, sondern
sich aus verschiedensten Systemen zusammensetzen, die teilweise auch aus un-
terschiedlichen ,,Zeitaltern® stammen'. Bei derart gewachsenen Strukturen ist
es auch verstdndlich, wenn nicht iiber den gesamten Zeitraum Geréte dessel-
ben Herstellers zum Einsatz kommen. Und selbst dann ist die Kompatibilitat
der Systeme untereinander fragwiirdig, wenn sie aus verschiedenen Zeitaltern
stammen. Abbildung 2.2 veranschaulicht die Struktur eines heterogenen Netz-
werks.
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Abb. 2.2. Bei einem heterogenen Netzwerk herrscht Diversitiat zwischen den Her-
stellern der einzelnen Systeme.

Eine Netzwerkinfrastruktur, die aus Gerédten verschiedenster Hersteller und
unterschiedlicher Zeitalter zusammengesetzt ist, stellt das Netzwerkmanage-
ment hiufig vor nicht unerhebliche Probleme. Jedes System hat seine eigene
Implementierung der Standards und unterstiitzt seinen eigenen Teilausschnitt

!Wenn hier die Rede von Zeitaltern ist, dann sind damit nicht geschichtliche
Zeitalter oder Zeitrdume in der Grofienordnung gemeint, wie sie sonst nur Histori-
ker oder gar Geologen verwenden wiirden. Vielmehr verlduft die Entwicklung in der
Informationstechnologie in einem derart hohen Tempo, dass zwischen zwei ,,Zeital-
tern” nur wenige Jahre liegen kénnen. Betrachtet man die Systeme von den Anfingen
der Computertechnik und vergleicht sie mit heutigen Systemen, so wird sehr schnell
klar, was an dieser Stelle unter ,,Zeitalter“ zu verstehen ist.
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der vorgegebenen Richtlinien. Dazu kommen veraltete Systeme, die aktuelle
Mechanismen nicht unterstiitzen, oder auch neuartige Systeme, deren Mog-
lichkeiten gar nicht voll ausgeschopft werden kénnen. Gerade letztere Situati-
on entsteht hiufig dann, wenn das Netzwerkmanagement selbst veraltet oder
zumindest nicht auf dem neuesten Stand ist. Als Folge aller dieser Probleme
fliefit ein nicht unerheblicher Teil des Aufwands vom Netzwerkmanagement
in die Anpassung und Angleichung von Hardware und Netzwerkmanagement-
Software aneinander. Im Vordergrund steht dann h&ufig der Aspekt Funk-
tionalitdt — also das erfolgreiche Implementieren der unterschiedlichen gefor-
derten Uberwachungs- und Konfigurationsmechanismen. Gleichzeit riickt der
Aspekt Sicherheit unweigerlich weiter in den Hintergrund. Fiir optimale Vor-
aussetzungen eines sicheren Netzwerkmanagements ist folglich eine gut aufein-
ander abgestimmte Hardware und Software im Netzwerk durchaus hilfreich.

Andererseits darf ein heterogenes Netzwerk nicht verteufelt werden. Durch
eine bewusste Vermischung verschiedener Systeme im Netzwerk kann unter
ausgewihlten Bedingungen auch die Sicherheit erh6ht werden. Gerade in ei-
nem auf mehreren Schichten basierenden Sicherheitsmodell kann die Wirkung
umso héher sein, je unterschiedlicher die Systeme in den verschiedenen Schich-
ten sind. Und mit einer von Grund auf héheren Sicherheit ist gleichzeitig auch
die Sicherheit des Netzwerkmanagements grofer. Auf jeden Fall gilt es, die be-
sonderen Umstdnde und Anforderungen an die Netzwerkinfrastruktur und das
Netzwerkmanagement abzuwégen, bevor man einen steuernden Einfluss auf
die Homogenitét des Netzwerks ausiibt.

2.3 Klassifikation des Datenverkehrs

In den Zeiten gréfierer Bandbreiten haben sich auch neue Méglichkeiten fiir
Datennetzwerke eréffnet. Wahrend zu Beginn des Internets und der Netzwer-
ke die Bandbreite noch sehr gering war und damit auch eine entscheidende
Grenze fiir die Nutzung darstellte, hat sich die Leistungsfdhigkeit der Netz-
werkanbindungen vervielfacht. Gleichzeitig ist auch die Nutzung des Internets
um einen dhnlichen Faktor angestiegen, da mit der héheren Bandbreite auch
die sich neu bietenden Méglichkeiten genutzt werden.

Diese neue Vielfalt an Netzwerkverkehr bringt gleichzeitig teilweise stark
unterschiedliche Anforderungen an die darunterliegenden Netzwerke und Pro-
tokolle mit sich. In der auch heute noch weitgehend eingesetzten TCP/IP
Protokollfamilie der Version 4 hatte man seit Beginn nur eine eingeschrénkte
Wahlmoglichkeit an erfiillbaren Anforderungen. Verantwortlich zeichnen dafiir
im Wesentlichen das verbindungslose Protokoll UDP und das verbindungsori-
entierte Protokoll TCP. Wahrend das Protokoll UDP fiir eine Kommunikation
mit wenig Overhead sorgt, aber dafiir keine garantierte Auslieferung von Pake-
ten verspricht, verfolgt das Protokoll TCP mit seinen expliziten Verbindungen
zwischen den Kommunikationspartnern zwar fiir eine gute Verfolgbarkeit und
Nachvollziehbarkeit des Datenaustausches. Erkauft wird die Auslieferungsga-
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rantie? des verbindungsorientierten Protokolls TCP durch einen deutlich gré-
Reren Overhead, der sich beispielsweise schon beim initial notwendigen Drei-
Wege-Verbindungsaufbau zeigt. Die beiden einzigen Metriken, zwischen denen
eine Entscheidung besteht, sind die sich gegenseitig negativ beeinflussenden
Attribute Ubertragungsgeschwindigkeit und Zuverlassigkeit.

Das Internet Protokoll in der Version 6 (IPv6) — und in eingeschrink-
tem Mafle auch das Protokoll IPv4 — erlaubt eine genauere Klassifikation des
Datenverkehrs, die eine detailliertere Spezifikation von Anforderungen ermég-
licht. Zu diesem Zweck wurde in RFC 1349 [3] fiir IPv4 das vier Bit grofe
Type of Service (ToS) Feld im IP Paketkopf spezifiziert. Ein vergleichbares
Oktett existiert auch im Paketkopf von IPv6 unter der Bezeichnung ,, Traffic
Class“. Die Bedeutung dieses Oktetts ist identisch zum ToS Feld aus IPv4.

Die urspriinglich in [161] aufgestellte Definition des ToS Oktetts wurde
mehrmals abgedndert, und nach RFC 1349 existiert nun die Wahlmdoglichkeit
zwischen genau einer der vier Anforderungen:

geringe Verzogerung
hoher Durchsatz
hohe Zuverlassigkeit
niedrige Kosten

Unterschiedliche Applikationen, zu denen auch das Netzwerkmanagement
zdhlt, haben im Normalfall jeweils andere Anforderungen an das verbinden-
de Netzwerk und werden daher auch das ToS Feld unterschiedlich belegen.
Abbildung 2.3 zeigt den Aufbau desjenigen Oktetts im IP Paketkopf, welches
auch das vier Bit grofie ToS Feld enthilt.

Bit

Prazedenz / Prioritat Type of Service Reserv.

0-7

Abb. 2.3. Schematische Darstellung des dreigeteilten Oktetts im IP Paketkopf,
welches das ToS Feld enthalt.

Zusétzlich zu dem vier Bit grofien ToS Feld befinden sich noch zwei weite-
re Angaben im selben Oktett des IP Paketkopfes. Die ersten drei Bit des
Oktetts werden durch das Prizedenz-Feld® belegt. Urspriinglich fiir das Ame-
rikanische Verteidigungsministerium Department of Defense (DoD) reserviert,

?Das Protokoll TCP kann genau genommen nicht die Auslieferung von Paketen
garantieren oder versprechen. Eine physikalische Trennung des Kommunikations-
weges verhindert unabhingig vom Protokoll eine korrekte Auslieferung der Pakete.
Vielmehr bleibt aber eine Verfilschung oder der Verlust von Informationen bei der
Ubermittlung nicht unentdeckt.

®Der im Englischen verwendete Begriff ,Precedence® lasst sich im speziellen Fall
am besten mit dem deutschen Wort ,Prioritat” iibersetzten, da die Angabe in diesem
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wird das Prizedenz Feld des ToS Oktetts im IP Paketkopf mittlerweile auch
von anderen verwendet. In diesem drei Bit grofien Feld kann eine Angabe
iber die Wichtigkeit des Paketes gemacht werden. Bei der Weitervermittlung
von Paketen sollen Router die in ihrem Ausgangspuffer befindlichen Pakete
nach Wichtigkeit sortiert behandeln und Pakete mit héherer Prazedenz be-
vorzugen. Dieser Mechanismus steht im Widerspruch zu der Anforderung an
eine geringe Verzdgerung von Paketen, die sich im ToS Feld spezifizieren lisst.
Allerdings sollte man an dieser Stelle nicht vergessen, dass die Angabe von
verschiedenen ToS Anforderungen oder Priazedenzen keinen Anspruch auf Er-
filllung erhebt. Es wird lediglich nach dem ,Best-Effort“ Prinzip verfahren,
das einzig nach der bestmoglichen Erfiillung und nicht nach der Garantie der
Anforderungen bestrebt ist.

Das letzte Bit des Oktetts aus Abbildung 2.3 ist fiir zukiinftige Erweite-
rungen reserviert. Im Laufe der Zeit wurden tatséchlich Wiinsche fiir Erwei-
terungen und Verbesserungen des ToS und des ,Traffic Class* Feldes im IP
Paketkopf laut, jedoch waren diese nicht mit dem hier beschriebenen Inter-
pretationsverfahren der acht Bit aus dem Prézedenz/ToS Oktett vereinbar.
Aus diesem Grund wurde in RFC 2474 [141] und in RFC 3168 [171] die Be-
deutung des Pridzedenz/ToS Oktetts umdefiniert und ein sechs Bit grofles
Differentiated Services (DS) Feld sowie ein zwei Bit grofies Explicit Congesti-
on Notification (ECN) Feld eingefiihrt (siche Abbildung 2.4). Uber diese acht
Bit lassen sich nun noch detailliertere Angaben zur Behandlung der einzelnen
IP Pakete machen.

Bit

Differentiated Services ECN

0-7

Abb. 2.4. Schematische Darstellung des zweigeteilten Oktetts im IP Paketkopf, wel-
ches das Differentiated Services (DS) Feld und das Explicit Congestion Notification
(ECN) Feld enthilt.

2.3.1 Datenverkehr mit geringer Verzdgerung

Fiir manche Applikationen ist eine Dateniibermittlung mit einer méglichst ge-
ringen Verzogerung der einzelnen Pakete von héchster Wichtigkeit. Zu diesen
Applikationen zdhlt beispielsweise die Internettelefonie Voice over IP (VoIP),
bei der bereits kleinere Verzégerungen zu einer spiirbaren Beeintriachtigung
der Kommunikation fiihren kénnen. Um eine angenehme Sprachverbindung
aufbauen zu konnen, diirfen daher nicht die Kosten der Verbindung oder die

Feld eine Aussage iiber die Wichtigkeit und damit auch iiber die Prioritdt bei der
Behandlung des Paketes macht.
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Auslieferungszuverlissigkeit eine mafigebende Rolle spielen. Eine Audiokom-
munikation kann eher mit einem einzelnen verlorenen Paket umgehen, als mit
einem verzogert eintreffenden Paket. In geringem Mafe lassen sich zwar Pa-
kete zwischenpuffern und etwas zeitverzdgert abspielen, jedoch existiert hier
nur ein kleiner Spielraum, der nicht mit einer spiirbaren Verschlechterung der
Kommunikation verbunden ist. Wird die Audiokommunikation um ein Video-
signal erweitert, so gelten fiir das Audiosignal grundsétzlich dieselben Regeln.
Das Videosignal spielt fiir eine komfortable Unterhaltung jedoch eine unter-
geordnete Rolle und kann auch mit einer anderen Anforderung ausgestattet
werden. Aus diesem Grund werden audiovisuelle Daten in vielen Féllen auch
mit einem separaten Audiokanal und einem separaten Videokanal iibertragen.
Zur Kenntlichmachung von Datenverkehr mit der Anforderung an eine mog-
lichst geringe Verzogerung wird das vier Bit grofle ToS Feld im IP Paketkopf
auf den Wert 1000 gesetzt.

2.3.2 Datenverkehr mit hoher Bandbreite

Bei vielen Anwendungen ist eine Echtzeitiibertragung von nur geringer Be-
deutung. Hiufiger stehen nidmlich hohe Ubertragungsraten im Vordergrund,
die mit einer groflen Bandbreite verkniipft sind. Beispielsweise spielt es bei
der Ubertragung von grofien Dateien iiber das File Transfer Protocol (FTP)
keine Rolle, ob die einzelnen Pakete jeweils eine geringe Verzogerung aufwei-
sen. Vielmehr steht im Mittelpunkt, dass moglichst viele Pakete in kiirzester
Zeit den Empfianger erreichen. Dabei diirfen die Pakete auch unterschiedli-
che Wege mit unterschiedlicher Laufzeit und Verzogerung nehmen. Auch ei-
ne unsortierte Reihenfolge des Eintreffens der Pakete hat keinerlei negativen
Einfluss auf die Dateniibertragungsgeschwindigkeit. Gleiches gilt fiir die Aus-
lieferungszuverldssigkeit, da auf dem Weg verlorengegangene Pakete einfach
erneut iibertragen werden konnen. Datenpakete mit der Anforderung einer
hohen Bandbreite finden sich sehr hiufig in verschiedenen Applikationen und
tragen im ToS Feld des IP Paketkopfes den Wert 0100.

2.3.3 Datenverkehr mit hoher Auslieferungszuverlissigkeit

Neben einer geringen Verzégerung und einer hohen Bandbreite kann bei ver-
schiedenen Applikationen auch die Zuverlidssigkeit der Auslieferung der einzel-
nen Pakete eine grofie Rolle spielen. Zu diesen Applikationen zdhlen vorran-
gig die verschiedenen Netzwerkmanagementsysteme. Wird bei der Wahl des
IP Protokolls fiir das Simple Network Management Protocol (SNMP) noch
auf das verbindungslose Protokoll UDP gesetzt, das auch eine unzuverlissige
Auslieferung der Pakete mit sich bringt, so kann durch die Wahl der ToS An-
forderung einer moglichst hohen Auslieferungszuverlidssigkeit diesem Nachteil
entgegengewirkt werden. Auch das Internet Control Message Protocol (ICMP)
leidet unter einer verbindungslosen und damit auch gleichzeitig unzuverlas-
sigen Auslieferung der Pakete, so dass sich hier ebenfalls derselbe ToS Wert
0010 im IP Paketkopf empfiehlt.
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2.3.4 Kostengiinstiger Datenverkehr

Die vierte und letzte Anforderung, die ein Datenpaket in seinem IP Paketkopf
an das Netzwerk stellen kann, bezieht sich auf die durch die Ubermittlung der
Pakete verursachten Kosten. Damit sind nicht die Kosten im Sinne von Router
Hops gemeint, sondern die durch die Benutzung der Infrastruktur entstehen-
den monetdren Kosten. Ein gutes Beispiel fiir eine Kommunikation mit der
Anforderung einer moglichst geringen Kostenverursachung ist das Network
News Transfer Protocol (NNTP), das zur Ubermittlung von Nachrichten der
verschiedenen Newsgroups dient. Fiir diese Kommunikation ist weder eine
geringe Ubertragungsverzdgerung noch eine hohe Bandbreite oder eine zuver-
lassige Auslieferung der Pakete von besonderer Bedeutung. Vielmehr konnen
bei den Nachrichten aus den Newsgroups die verursachten Kosten im Vor-
dergrund stehen. Datenpakete mit der Anforderung an eine moglichst geringe
Kostenverursachung tragen in ihrem ToS Feld im IP Paketkopf den Wert 0001.

Es lasst sich nicht verallgemeinern, zu welchen der anderen Anforderungen
die Kosten komplementér sind. Beispielsweise kann eine Leitung sehr breitban-
dig aber auch stark frequentiert und damit mit hohen Verzogerungen belegt
sein, wiahrend eine zweite Leitung wenig belastet ist aber nur iiber eine geringe
Bandbreite verfiigen kann. Die Kosten fiir die Nutzung dieser beiden Leitun-
gen lassen sich aber nicht pauschalisieren. Es sollte also beachtet werden, dass
geringe Kosten mit nicht vorhersagbaren Nachteilen verbunden sein kann. Im
Grunde gilt fiir alle vier Anforderungen, dass sie einander in nur begrenzt
vorhersagbarem Mafe beeinflussen.

2.3.5 Unpriorisierter Datenverkehr

Nicht jedes IP Paket muss zwingend eine besondere Anforderung an das Netz-
werk stellen. Es mag durchaus Datenkommunikation geben, die keine aufler-
gewohnliche Behandlung der Netzwerkpakete erfordert. Ein einfaches Beispiel
fiir diese Situation ist die Kommunikation eines einzelnen Rechners im Netz-
werk mit einem DHCP Server mit dem Ziel, eine IP Adresse zu erhalten oder
die Laufzeit der erhaltenen IP Adresse zu verlingern. Diese Art von unprio-
risiertem Datenverkehr kann ohne eine besondere Kategorisierung iibertragen
werden und erhdlt daher den Wert 0000 fiir das ToS Feld im IP Paketkopf.

2.4 In-Band Management

Unter dem In-Band Management versteht man ein Netzwerkmanagement, bei
dem sich die Nutzdaten des Netzwerks mit den Daten fiir die Uberwachung
und Konfiguration des Netzwerkes im selben Bereich befinden. Uber die Kom-
munikationswege, mit denen die einzelnen Komponenten untereinander ver-
bunden sind, werden sowohl die eigentlichen Nutzdaten als auch die Mana-
gementdaten verschickt. Die Nutzdaten entsprechen den Daten, welche den
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Hauptzweck des Netzwerkes bilden — also den zu iibermittelnden Informatio-
nen. Unabhédngig von den Nutzdaten existieren noch die zur Verwaltung des
Netzwerks notwendigen Daten und Pakete, wie beispielsweise die SNMP Pa-
kete eines Netzwerkmanagementsystems. Werden diese Managementdaten im
selben Netzwerk versendet, das auch die Nutzdaten transportiert, so arbeitet
das Netzwerkmanagement ,, In-Band“*.

Die Vorteile des In-Band Managements liegen klar auf der Hand. Kann
zur Uberwachung und Konfiguration der verwalteten Systeme auf die bereits
bestehende Infrastruktur zuriickgegriffen werden, so fallen fiir das Netzwerk-
management keine zusdtzlichen Kosten und Installationsarbeiten an. Ein In-
Band Management ist vergleichsweise schnell zu einem bestehenden Netzwerk
hinzugefiigt, da alle notwendigen Verbindungsstrecken bereits existieren. Aber
auch ein klarer Nachteil féllt beim In-Band Management sofort auf. Eine Sto-
rung des Netzwerkes wirkt sich nicht nur negativ auf das Funktionieren der
im Netzwerk vorhandenen Komponenten aus, sondern auch das Netzwerkma-
nagement selbst wird durch Netzwerkstorungen negativ beeinflusst. Ist ein
Kommunikationsweg unterbrochen, so sind die Applikations-Server ebensowe-
nig erreichbar, wie die Netzwerkmanagementsysteme.

Die in Abbildung 2.2 gezeigte schematische Darstellung eines heterogenen
Netzwerks sowie die in Abbildung 2.1 gezeigte Darstellung eines homogenen
Netzwerks stellen beide gleichzeitig ein Beispiel fiir ein In-Band Management
dar. In beiden Fallen befindet sich die Netzwerkmanagementstation im selben
Netzwerk wie die restlichen Komponenten.

2.5 Out-of-Band Management

Beim Out-of-Band Management ist die Infrastruktur des Netzwerkmanage-
ments streng vom eigentlichen Netzwerk und dessen Nutzdaten getrennt. Je-
des einzelne am Netzwerk angeschlossene Gerdt bendtigt daher einen zweiten
Anschluss, der ausschlieflich fiir das Netzwerkmanagement vorgesehen ist.
Wiéhrend auf der einen Seite die Systemkomponenten in gewohnter Weise an
das Netzwerk angeschlossen sind, werden iiber diesen Weg keinerlei Mana-
gementaufgaben erledigt. Zur Uberwachung und Konfiguration der verschie-
denen Komponenten im Netzwerk besitzen diese einen separaten Anschluss,
der ausschlieflich fiir Managementaufgaben reserviert ist. In diesem Manage-
mentnetzwerk befinden sich auch die Netzwerkmanagementstationen. Einen
Zugang zum iibrigen Netzwerk, das fiir die Nutzdaten verwendet wird, so-
wie einen Zugang zur Auflenwelt besitzt das Managementnetzwerk in vielen
Féllen erst gar nicht. Es kann jedoch vorkommen, dass die Netzwerkmanage-
mentstation einen separaten Zugang fiir einen entfernten Administrator zur
Verfiigung stellt. Abbildung 2.5 zeigt beispielhaft die Struktur eines Out-of-
Band Managements.

¢ In-Band“ bedeutet innerhalb desselben ,Bandes* (innerhalb derselben Leitun-

gen und Kommunikationsstrecken), welches die Komponenten verbindet.
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Abb. 2.5. Beim Out-of-Band Management besitzt jedes verwaltete System einen
separaten Anschluss zur Erfiillung von Netzwerkmanagement-Aufgaben. Das Mana-
gementnetzwerk besitzt aufierdem keinen Zugang zum restlichen Netzwerk.

2.5.1 IP Managementnetzwerk

Zur Implementierung eines Out-of-Band Netzwerkmanagements kénnen ver-
schiedene Techniken zum Einsatz kommen. Einerseits kann fiir das Manage-
ment ein komplettes dupliziertes IP Netzwerk iiber beispielsweise Ethernet
aufgebaut werden. Auch in diesem Fall gilt es, die Vorteile und Nachteile
gegeneinander abzuwigen. Positiv bel einem IP Management Netzwerk anzu-
merken ist die Verwendung gleicher Techniken wie im eigentlichen Netzwerk
und die damit verbundene Ahnlichkeit der Systeme. Auch die angewende-
ten Techniken und die eingesetzten Protokolle und Mechanismen gleichen de-
nen des Hauptnetzwerks, so dass kein unverhéltnisméfig grofier, zusétzlicher
Wissens- und Informationsbedarf fiir die mit der Betreuung beauftragten Per-
sonen besteht. Die Nachteile lassen sich aber auch nicht verschweigen. Setzt
man fiir das Managementnetzwerk eine vollstindige IP Infrastruktur ein, so
gelten fiir dieses Netzwerk mit h8heren Protokollen des OSI Referenzmodells
ansatzweise dhnliche Anforderungen an die Uberwachung und Konfiguration.
In einem sehr groflen Netzwerk kann das dazu proportionale Managementnetz-
werk selbst so groff werden, dass es im Grunde genommen ebenfalls iiberwacht
werden miisste. Ein zweiter grofier Nachteil findet sich bei der Sicherheit des
Netzwerkmanagements. Zwar ist die Implementierung eines Out-of-Band Ma-
nagements ein grofer Fortschritt gegeniiber einem In-Band Management, da
hier die sensiblen Daten iiber separate Verbindungen gesendet werden, die fiir
einen Angreifer von aufen zunéchst einmal nicht zu erreichen sind. Anderer-
seits ist jedes System des Netzwerks auf zwei unabhingigen Kommunikations-
wegen mit den anderen Systemen verbunden, so dass sich zur Kontrolle des
Datenverkehrs eine doppelte Arbeit ergibt. Wird im Hauptnetzwerk dassel-
be Protokoll verwendet, wie im Managementnetzwerk, so besteht auch eine
nicht unerhebliche Gefahr fiir eine Briickenbildung zwischen den beiden auf-
wéandig voneinander isolierten Netzwerken. Wenn lediglich eines der Systeme
Pakete vom einen Netzwerk in das andere weiterleitet und somit die Rolle
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eines Gateways iibernimmt, ist damit gleichzeitig die Sicherheit des Manage-
mentnetzwerkes massiv gefihrdet. Einen Ausweg bietet dann nur eine &hn-
lich aufwéndige Datenvermittlungskontrolle im Managementnetzwerk wie im
Hauptnetzwerk.

2.5.2 IPX Managementnetzwerk

Eine alternative Losung zur Verwendung eines vollwertigen IP Netzwerks fiir
das Management ist ein Netzwerk auf Basis eines anderen héheren Protokolls.
Denkbar ist beispielsweise der Einsatz eines von Novell [143] stammenden In-
ternetwork Packet Exchange (IPX) [144] Netzwerkes. Selbst die Nutzung des
Simple Network Management Protocol (SNMP) (sieche Kapitel 4) iiber das
Protokoll IPX ist méglich, wie sich aus RFC 1420 [21] entnehmen lasst. Un-
ter diesen Bedingungen ist die Bildung einer Kommunikationsbriicke zwischen
dem Hauptnetzwerk und dem Managementnetzwerk deutlich schwieriger, da
zuerst der Protokollbruch iiberwunden werden muss. In der Praxis ist langst
nicht in allen Féllen ein separates Managementnetzwerk auf Basis eines zwei-
ten Protokolls aus der Transportschicht des OSI Referenzmodells sinnvoll.
Schliefllich verbleibt das Problem des komplexen und damit auch wartungs-
bediirftigen zweiten Protokolls. Auflerdem gesellt sich zu dem bestehenden
Problem noch die gestiegene Komplexitdt. Beim Einsatz von zwei verschie-
denen Protokollen miissen auch beide Protokolle gleichermafien verstanden,
implementiert und administriert werden.

2.5.3 Zentralisierte Punkt-zu-Punkt Verbindungen

Ein Weg zur Vermeidung des Overheads durch zwei parallele hohere Proto-
kolle ist der Einsatz einer anderen Technologie fiir das Managementnetzwerk.
Ein beliebter Mechanismus ist die Administration iiber die Seriellen Schnitt-
stellen der verwalteten Gerdte. Mit Konsolen-Servern lassen sich die Einzel-
verbindungen in einem Gerét zentralisieren und zusammenfiihren. Die Punkt-
zu-Punkt Verbindungen iiber die RS-232 Schnittstelle werden dazu vom zen-
tralen Konsolen-Server zu den jeweiligen verwalteten Gerdten gelegt. Von die-
sem System aus kann dann auf alle Gerdte iiber einen zweiten Kommunikati-
onsweg zugegriffen werden. Selbst bei Ausfall des Hauptnetzwerks kann vom
Konsolen-Server eine Verbindung zu den Netzwerkkomponenten hergestellt
werden, um beispielsweise das Problem auf dem Zentral-Switch und somit
auch den Ausfall des Netzwerks zu beseitigen. Zur bequemen Administration
ist der Konsolen-Server selbst ebenfalls per Netzwerk erreichbar — oder eben
auch nicht, wenn das Netzwerk ausgefallen ist! Man sollte sich im Klaren sein,
dass bei groferen Problemen im Netzwerk der Konsolen-Server ebenfalls nicht
mehr erreichbar sein kann. Zur Umgehung dieser Problematik kann man den
Konsolen-Server mit einem separaten und unabhingigen Zugang ausstatten,
so dass man sich im Ernstfall zur Durchfiihrung der notwendigen Manage-
mentaufgaben auch noch mit dem System verbinden kann.
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Statt der seriellen Verbindung zu den verwalteten Geréten kann bei man-
chen Servern mit graphischer Managementoberfliche der direkte Zugang zu
den Eingabe- und Ausgabeschnittstellen erforderlich sein. In diesem Fall wird
das serielle Kabel durch Anschliisse an den Tastatur-, Maus- und Video-
Schnittstellen ersetzt. Auch hier lassen sich die Anschliisse zentralisieren und
an Keyboard-Video-Mouse (KVM) Switches zusammenfiihren. Die fiir die
Konsolen-Server gemachten Aussagen treffen im Wesentlichen auch fiir die
KVM Switches zu. Fillt das Netzwerk aus, iiber das auch auf den KVM
Switch zugegriffen wird, so fillt gleichzeitig auch die alternative Zugangsmog-
lichkeit zu den verwalteten Gerdten weg. Als Losung bietet sich auch hier
ein redundanter separater Zugang unabhingig vom Hauptnetzwerk und dem
Managementnetzwerk an.

Ein kleiner Nachteil bei den beiden letzten Varianten des Out-of-Band
Managements lasst sich jedoch nicht verschweigen. Durch die Reduktion der
Kommunikationsform auf einfache Schnittstellen und Protokolle ist gleich-
zeitig eine ausfithrliche und detaillierte Uberwachung und Konfiguration der
Systeme nur schwer méglich. Komplexe Managementsysteme wie das SNMP
Rahmenwerk kénnen iiber Konsolen-Server oder KVM Switches nur mit se-
paratem Aufwand eingesetzt werden.

Aber auch der Vorteil beziiglich der Sicherheit eines iiber Konsolen-Server
oder KVM Switches administrierten Netzwerks soll an dieser Stelle nicht ver-
gessen werden. Der Zugriff auf die verwalteten Geréte iiber Punkt-zu-Punkt
Verbindungen bietet nur sehr wenig Angriffspunkte. Die Kommunikationswe-
ge zwischen den verwalteten Gerdten und dem zentralen Managementsystem
sind dediziert und nur mit physikalischem Zugriff auf die Komponenten még-
lich. Der einzige Ansatzpunkt fiir eine Kompromittierung des Netzwerks sind
der Konsolen-Server oder der KVM Switch selbst. Zwar besteht aus diesem
Grund auch ein erh8hter Schutzbedarf fiir diese zentralen Komponenten, al-
lerdings ldsst sich ein einzelner Punkt auch wesentlich besser absichern, als
ein komplexes Netzwerk. Wer zusitzlich zur Sicherheit auch noch eine hohe
Verfiigbarkeit des Managementnetzwerks benétigt, kann die zentralen Mana-
gementsysteme und beim Konsolen-Server sogar die seriellen Verbindungen
redundant auslegen.

2.5.4 Management iiber IPMI

Eine noch weiterfiihrende Alternative sind Managementsysteme, welche die
verwalteten Geréte iiber das Intelligent Platform Management Interface (IP-
MI) [95] administrieren (siehe auch Kapitel 6). Diese Schnittstelle bietet neben
dem separaten Zugangsweg gleichzeitig noch weiterfilhrende Mechanismen an,
um auch bei einem kompletten Absturz des Systems die Arbeitsfihigkeit wie-
derherstellen zu kénnen. Aus diesem Grund befindet sich nach der Definition
von IPMI eine redundante Hardware im verwalteten Gerit, die mit einem ei-
genen Betriebssystem arbeitet und die restliche Hardware und Software des
Systems iiberwachen kann. Falls das Gerdt einmal durch einen Absturz des
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Betriebssystems nicht mehr erreichbar wird, so kann auf herkémmlichen We-
gen das Gerét nicht mehr in Gang gesetzt werden. Sofern kein Schaden der
Hardware vorliegt, kann das System in vielen Féllen die Arbeitsfahigkeit durch
eine Neuinitialisierung wiederhergestellt werden. Ohne IPMI wiirde der Ad-
ministrator manuell am System den ,,Reset“-Knopf betdtigen, um das System
neu zu starten. Bei einer IPMI Implementierung ist selbst nach komplettem
Absturz des Betriebssystems im System der redundante Hardware-Teil mit
dem separaten Betriebssystem noch erreichbar. Der Administrator kann nun
aus der Ferne Kontakt mit dem Managementsystem aufnehmen und einen
Neustart des Systems initiieren. Die Arbeitsfahigkeit kann also ohne physika-
lischen Zugriff auf das ausgefallene System wiederhergestellt werden.

Der IPMI Mechanismus ist nicht als reiner Managementmechanismus son-
dern eher als ein paralleles Managementsystem zur Erweiterung der Moglich-
keiten der bereits vorhandenen Netzwerkmanagement-Schnittstellen zu be-
trachten. Neuere Trends bei IPMI erlauben allerdings neben der reinen Kon-
trolle iiber die Hardware auch den Zugriff auf eine Konsole zur Administrati-
on. Damit wird IPMI als alternative Managementschnittstelle zur Verfiigung
stehen, sobald die neuesten Standards implementiert werden.

2.6 Kombinierte Managementlésungen

In vielen Féllen ist die Umsetzung der hier vorgestellten Kategorien des Netz-
werkmanagements in ihrer reinsten Form nicht méglich. Fast immer finden
sich Teilbereiche, die aus homogenen Komponenten bestehen. Ein Beispiel
dafiir sind die in vielen Féillen vom selben Hersteller eingesetzten Geridte zum
Betrieb des Netzwerk-Backbones. Aber in beinahe allen Netzwerken finden
sich auch heterogen zusammengesetzte Systeme, die nicht zuletzt aus den ge-
wachsenen Strukturen resultieren. Ahnlich verhilt es sich mit dem Einsatz von
In-Band und Out-of-Band Managementstrategien. Fiir welche der beiden Stra-
tegien man sich letztendlich auch entschieden hat, finden sich in vielen Féllen
dennoch Ausnahmen zur Regel. Ein einfaches Beispiel kann ein Zugangsrou-
ter in einem ansonsten In-Band verwalteten Netzwerk sein, der iiber einen
Notfallzugang iiber ein separates Modem und eine eigene Telefonverbindung
verfiigt. Andererseits verfiigen nicht alle Komponenten im Netzwerk iiber eine
Schnittstelle zur Errichtung eines separaten und redundanten Zugangs fiir das
Netzwerkmanagement. So kénnen in einem ansonsten Out-of-Band verwalte-
ten Netzwerk dennoch einige Systeme In-Band verwaltet werden, und wenn
es nur die Access-Points eines Wireless Local Area Network (WLAN) sind.
Gerade die Ausnahmen bei der Einhaltung der verwendeten Kategorien
des Netzwerkmanagements bilden gleichzeitig auch die grofen Gefahren fiir
die Sicherheit. Eine grofile Vielfalt an Systemen, die zum Teil nur auf duferst
unterschiedlichen Wegen administriert werden kénnen oder sollen, erfordert
ein flexibles und manchmal auch dynamisches Netzwerkmanagementsystem.
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Als hiufigste Ursache fiir Sicherheitsprobleme konnen verschiedene Punkte
angefiihrt werden

2.6.1 Komplexitit

Unabhéngig vom Netzwerkmanagement lisst sich sagen, dass mit steigender
Komplexitit eines Systems die Menschen auch gréfere Probleme bei der Uber-
sicht und dem Detailverstdndnis dieses Systems haben. Je komplexer ein Netz-
werkmanagementsystem also ist, desto grofer ist auch die Gefahr, dass die Ad-
ministratoren den Uberblick iiber das System verlieren; zumindest steigt die
Wahrscheinlichkeit, dass unter der Vielzahl von Systemen, Mechanismen, Pro-
tokollen und Besonderheiten im Netzwerk auch das tiefergehende Verstdndnis
aller Details leidet. Im selben Mafe steigt auch die Wahrscheinlichkeit, dass
Fehler bei der Administration gemacht werden. Erschwerend kommt hinzu,
dass Fehler mit Auswirkungen auf die Funktionalititen des Netzwerkes im
Normalfall sehr schnell erkannt werden, nicht aber Fehler mit Auswirkungen
auf nicht-funktionale Anforderungen. Der unterbrochene Zugang zu einem
Produktivsystem zieht vergleichsweise schnell die Aufmerksamkeit auf sich;
ein nicht entferntes Standard-Passwort auf einem Managementsystem kann
allerdings langere Zeit unbemerkt bleiben.

2.6.2 Flexibilitit

Damit ein Netzwerkmanagementsystem mit den unterschiedlichsten Gegeben-
heiten im Netzwerk umgehen kann, sollte es moglichst flexibel ausgelegt sein.
Diese grundsétzlich positive Eigenschaft kann aber auch negative Auswirkun-
gen auf die Sicherheit des Netzwerkmanagements haben. Dies begriindet sich
auf die oftmals gegenldufig ausgerichteten Ziele der beiden Anforderungen
Funktionalitdt und Sicherheit. Wahrend aus funktionalen Gesichtspunkten
moglichst viele Wege zur Verfiigung stehen sollten, die bei der Erfiillung einer
Aufgabe helfen kénnen, sollten aus dem Blickwinkel der Sicherheit moglichst
wenige Alternativen bestehen. Schlieflich muss fiir jeden Weg explizit der Zu-
griff auf genau diejenigen Funktionen eingeschrinkt werden, die zur Erfiillung
der Aufgaben absolut notwendig sind.

Flexibilitét ist keine schlechte Eigenschaft eines Netzwerkmanagementsys-
tems; man sollte nur eine wichtige Maxime beriicksichtigen:

So wenig wie moglich, so viel wie notig!

2.6.3 Dynamik

Die Flexibilitit des Netzwerkmanagementsystems bezieht sich auf die ver-
schiedenen unterstiitzten Funktionalititen. Demgegeniiber bildet die Dyna-
mik dazu gleichzeitig eine orthogonale Ebene der Zeit. Selbst wenn nur we-
nige Funktionalititen vom Netzwerkmanagementsystem zur Verfiigung ge-
stellt werden, so unterliegen Netzwerke und damit auch deren Management
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einem stindigen Wandel. Die unvermeidliche Dynamik hat aber auch ihre
Auswirkungen auf die Sicherheit des Netzwerkmanagements. Andern sich die
Anforderungen oder Aufgaben der Systeme des Netzwerks, so miissen diese
Anderungen auch im Netzwerkmanagement abgebildet werden. Nicht selten
kommt es dann vor, dass die Deaktivierung von nicht mehr vorgesehenen
Kommunikationswegen aus Versehen vergessen wird. Manchmal miissen auch
Funktionalitdten fiir einen begrenzten Zeitraum freigeschaltet werden, die ei-
ne Ausnahme zu den bestehenden Sicherheitsrichtlinien darstellen. Auch in
diesem Fall kann das anschliefende Deaktivieren der temporér eingerichteten
Mechanismen in Vergessenheit geraten und so fiir Sicherheitsprobleme sor-
gen. Gut ausgearbeitete organisatorische Schritte kénnen in vielen Féllen das
Risiko zwar mindern, aber dennoch nicht génzlich verhindern.
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ICMP: Netzwerkmanagement auf unterer Ebene

3.1 Urspriinge des Protokolls ICMP

Das Internet Control Message Protocol (ICMP) [160] stammt aus derselben
Zeit wie das Internet Protocol (IP) [161] und ist nun beinahe ein Vierteljahr-
hundert alt. Zur damaligen Zeit existierte das Internet noch langst nicht in sei-
ner heutigen Form. Das aus dem militdrischen Bereich resultierende Netzwerk
trug 1981 den Namen ,,Catenet® [39] und bestand im Wesentlichen aus mehre-
ren Netzwerken, die iiber ,,Gateways“ miteinander verbunden waren. Das im
Catenet vorherrschende Protokoll war IP, das bis heute in seiner Grunddefini-
tion verbindungslos und unzuverlissig ist'. Damit dennoch eine zuverlissige
Kommunikation méglich ist, miissen andere Protokolle verwendet werden, die
auf dem Internet Protokoll aufbauen kénnen. Das bekannteste Beispiel ist das
verbindungsorientierte Transmission Control Protocol (TCP) [162]. Ebenfalls
aus dem militdrischen Bereich stammend, sollte mit dem Protokoll TCP ganz
klar ein robustes und hochgradig zuverldssiges Protokoll geschaffen werden,
das die strategische Kommunikation zwischen Computern auch unter widrigs-
ten Bedingungen weitestgehend ermoglicht. Wie sich gezeigt hat, kann die
TCP/IP Protokollfamilie auch heute noch alle damals gestellten Anforderun-
gen sehr gut erfiillen.?

Zur Verbindung zwischen den verschiedenen Netzwerken standen im Ca-
tenet — und stehen auch noch heute — die vielen Gateways. Zum Informati-

!Der Begriff ,unzuverlissig* soll hier in rein technischem Zusammenhang verstan-
den werden. Millionen von Anwendern des Internets wiirden vermutlich bestétigen,
dass das Internet zu weiten Teilen durchaus zuverléssig erscheint.

?Die heutigen Kritikpunkte an der TCP/IP Protokollfamilie — wie beispielsweise
unzureichende Sicherheitsmechanismen oder ein zu kleiner Adressraum — beruhen im
Wesentlichen auf gednderten Anforderungen. Man kann also héchstens den damali-
gen Entwicklern vorwerfen, dass sie die Anforderungen nicht gut genug spezifiziert
haben. Man sollte aber dabei nicht vergessen, dass heute das Internet und die Pro-
tokollfamilie TCP/IP aufierhalb des damals geplanten Anwendungsbereiches zum
Einsatz kommen.
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onsaustausch verwendeten die Gateways des Catenet untereinander das dy-
namische Routingprotokoll Gateway-to-Gateway Protocol (GGP) [85]. Die
Aufgabe der Gateways bestand darin, iiber das Protokoll GGP Routingin-
formationen iiber bekannte Netzwerke mit anderen Gateways auszutauschen,
so dass von ihnen die IP Pakete iiber den kiirzesten Weg zum Ziel vermit-
telt werden konnten. Im Gegensatz zu den Protokollen IP und TCP gilt das
Routingprotokoll GGP heute als veraltet und ist durch verschiedene andere
Routingprotokolle ersetzt worden [82, 112, 133, 134, 27].

Wéhrend TCP eine Verbindung zwischen zwei Endgerdten in einem IP-
Netzwerk realisiert und GGP eine Kommunikationsmoglichkeit fiir die Ver-
mittlungsstellen untereinander darstellt, fiillt das Protokoll ICMP die Liicke
des Informationsaustausches zwischen den Gateways und den Endgeriten des
Netzwerks. ICMP ist auf einer niedrigeren Ebene des OSI Referenzmodells als
TCP angesiedelt und dient wie das GGP Routingprotokoll hauptséchlich der
Sicherstellung einer reibungslosen und zuverldssigen Kommunikation im Netz-
werk. In einigen Fillen kénnen ICMP Nachrichten auch zwischen Endgerédten
ausgetauscht werden, allerdings beziehen sich die ausgetauschten Informatio-
nen nur auf den reibungslosen Austausch von Paketen und nicht auf deren
Inhalte. Die in der urspriinglichen Request for Comments RFC 792 spezifi-
zierten Nachrichtentypen von ICMP beschrinken sich deshalb auch auf eini-
ge wenige Meldungsarten zur Steuerung des Paketflusses. In RFC 950 [132]
und RFC 1256 [55] wurden spiter noch vier weitere ICMP Nachrichtentypen
hinzugefiigt. Schlieflich findet sich in RFC 1393 [111] noch eine interessan-
te Ergdnzung fiir das ICMP Protokoll, die allerdings in der Praxis nur eine
kleine Rolle spielt. Tabelle 9.2 aus Kapitel 9 liefert einen Uberblick iiber die
verschiedenen Nachrichtentypen und Unterkategorien. Wie die Protokolle IP
und TCP spielt ICMP auch heute noch eine wichtige Rolle in IP Netzwerken.
Im weitesten Sinne kann demnach ICMP als ein aktuelles Netzwerkmanage-
mentprotokoll aufgefasst werden.

3.2 Paketformat

Das Protokoll ICMP ist Teil der TCP/IP Protokollfamilie und ist somit wie
TCP ein Unterprotokoll des Internet Protokolls IP. Nach RFC 17003 [165]
hat ICMP die Protokollnummer 1 erhalten (siche auch Tabelle 3.1 mit einer
Auflistung weiterer aktueller IP Protokolle).

Jedes ICMP Paket ist demnach in ein IP Paket eingebettet. Zur Verdeut-
lichung soll an dieser Stelle ein kurzer Uberblick iiber den IP Paketkopf (,,IP
Header“) gegeben werden. Jeder IP Paketkopf besteht aus mindestens 20 Ok-
tetten, welche durch die optionale Angabe von weiteren Optionen auf maximal

3RFC 1700 ist heute durch die RFC 3232 ersetzt worden, in der lediglich darauf
verwiesen wird, dass die verwalteten Nummern im Internet Protokoll nun unter der
Schirmherrschaft der Internet Assigned Numbers Authority (IANA) stehen und iiber
das Internet erreichbar sind (siehe http://www.iana.org).
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Tabelle 3.1. Auswahl von Protokollen unterhalb des Internet Protokolls IP

Nummer Protokoll

Referenz

1 Internet Control Message Protocol (ICMP) RFC 792 [160]
2 Internet Group Management Protocol (IGMP) RFC 1112 [54]
3 Gateway-to-Gateway Protocol (GGP) RFC 823 [85]

4 IP-in-IP Encapsulation RFC 2002 [152]
5 Internet Stream Protocol Version 2 (ST2) RFC 1819 [57]
6 Transmission Control Protocol (TCP) RFC 793 [162]
8 Exterior Gateway Protocol (EGP) RFC 904 [130]
17 User Datagram Protocol (UDP) RFC 768 [159]
27 Reliable Data Protocol (RDP) RFC 1151 [150]
28 Internet Reliable Transaction Protocol (IRTP) RFC 938 [129]

60 Oktette erweitert werden konnen. Tabelle 3.2 listet die Minimalangaben

im IP Paketkopf auf.

Tabelle 3.2. Angaben im Paketkopf des Protokolls IP mit ihrer jeweiligen Lénge

in Bits und der genauen Position
Lénge [Bit] Oktett-Nr. Angabe

4 0 Version

4 0 THL

Bedeutung

Version des verwendeten IP Protokolls.
Da nachfolgende Versionen von IP, wie
beispielsweise [Pv6 [56], eine andere
Paketkopf-Struktur aufweisen, existiert im
Wesentlichen nur ein géngiger Wert fiir die
Version: 4.

Laénge des Paketkopfes in 32-Bit Worten.
Ein korrekter IP Paketkopf enthilt min-
destens die in dieser Tabelle aufgefithrten
Angaben und muss daher auch an dieser
Stelle einen Wert von mindestens 5 auf-
weisen. Groflere Werte sind bei zusitzlich
im Paketkopf definierten Optionen még-
lich. Ist die Summe aller durch Optionen
hinzugefiigten Bits nicht durch 32 dividier-
bar, so muss der Paketkopf bis zum néchs-
ten Vielfachen von 32 Bit aufgefiillt wer-
den.

(Fortsetzung auf nichster Seite)
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Tabelle 3.2. Angaben im Paketkopf des Protokolls IP mit ihrer jeweiligen Lange
in Bits und der genauen Position (Fortsetzung)

Lénge [Bit] Oktett-Nr.

8

16

16

12

1

4-5

6-7

Angabe

ToS

Lénge

ID

Flags

Fragment

TTL

Protokoll

Bedeutung

Uber das Type of Service (ToS) Feld
konnen jeweils getrennte Qualitdtsangaben
zur gewiinschten maximalen Verzoégerung,
zur gewiinschten Zuverlissigkeit und zum
gewiinschten minimalen Durchsatz fiir das
Paket gemacht werden.

Laénge des gesamten Pakets inklusive Pa-
ketkopf und Nutzdaten gemessen in Oktet-
ten.

Eindeutige Identifikationsnummer des Pa-
kets, die beim korrekten Zusammenbau
einzelner Fragmente helfen soll.

Flags zur Fragmentierung des Paketes. Ne-
ben dem ,Don’t Fragment“ Flag, welches
die Fragmentierung des Pakets verhindert,
existiert noch ein zweites Flag, welches bei
Fragmentierung einen Hinweis darauf gibt,
ob es sich um das letzte Fragment eines
Paketes handelt.

Stelle im Gesamtdatagramm, an welcher
der Inhalt dieses Fragments beim Zusam-
menbau eingefiigt werden muss.

Das ,, Time-to-Live“ (TTL) Feld gibt die
maximale Lebensdauer des Paketes in
Hops an. Urspriinglich war die Angabe in
der Einheit Sekunden definiert. Da aber je-
des Gateway beim Weiterleiten des Pake-
tes unabhingig von der dafiir verbrauch-
ten Zeit das TTL Feld um Eins erniedri-
gen muss, verhdlt sich der TTL Wert bei
den hohen Vermittlungsgeschwindigkeiten
in der Praxis wie die Angabe der maxima-
len Anzahl von Gateways fiir den Ubertra-
gungsweg.

In den meisten Fillen werden innerhalb
von [P Paketen hohere Protokolle des OSI
Referenzmodells eingebettet. Tabelle 3.1
listet eine kleine Auswahl der zur Verfii-
gung stehenden Protokolle auf.

(Fortsetzung auf nichster Seite)



3.3 Nachrichtentypen 37

Tabelle 3.2. Angaben im Paketkopf des Protokolls IP mit ihrer jeweiligen Lange
in Bits und der genauen Position (Fortsetzung)

Lénge [Bit] Oktett-Nr. Angabe Bedeutung

16 10-11 Priifsumme Priifsumme des IP Paketkopfes. Zur Be-
rechnung der Priifsumme wird zunichst
das Feld fiir die Priifsumme selbst auf Null
gesetzt. Anschliefend werden fiir alle 16-
Bit Worte im Paketkopf die Einerkomple-
mente gebildet und aufsummiert. Die Priif-
summe ergibt sich schliefilich aus dem Ei-
nerkomplement dieser Summe.

32 12-15 Quelle IP Adresse des Absenders.

32 16-19 Ziel IP Adresse des Empfangers.

Da ICMP Nachrichten im Normalfall keinerlei besondere Optionen bendtigen,
kommt man mit einem IP Paketkopf von 20 Oktetten aus. Zu diesen Angaben
im Kopf des IP Paketes kommen dann noch die Nutzdaten hinzu. Im Falle
von ICMP sind dies die Nachrichten in ihren verschiedenen Formaten mit
unterschiedlicher und zum Teil variabler Lange.

3.3 Nachrichtentypen

Die in RFC 792 urspriinglich definierten Nachrichten beschrianken sich auf elf
verschiedene Typen, die teilweise noch in bis zu sechs Unterkategorien (Code)
differenziert werden. Mittlerweile wurden die Nachrichtentypen und Unterka-
tegorien weiter ergdnzt und verfeinert (siche Tabelle 9.2). Jeder Nachrichten-
typ erfordert andere Parameter, so dass kein einheitliches ICMP Paketformat
existiert. Die ersten vier Oktette sind fiir alle ICMP Nachrichten identisch. Sie
enthalten jeweils ein Oktett mit Angaben zum Typ und der optionalen Un-
terkategorie der Nachricht sowie zwei Oktette mit einer Priifsumme iiber das
vollstindige ICMP Paket. Alle anderen noch folgenden Oktette hdngen stark
vom verwendeten Nachrichtentyp ab. Wahrend beispielsweise Information Re-
quest und Information Reply Nachrichten lediglich jeweils zwei Oktette fiir ei-
ne Identifikationsnummer und eine Sequenznummer implementieren, miissen
zu den Timestamp und Timestamp Reply Nachrichten noch drei Zeitangaben
mit jeweils vier Oktetten hinzugefiigt werden. Im Folgenden sollen daher die
elf Grundtypen fiir ICMP Nachrichten sowie die in RFC 950, RFC 1256 und
RFC 1393 spezifizierten fiinf Ergdnzungen dazu ndher beschrieben werden.

3.3.1 Echo Reply (Typ 0)

Zu den wichtigsten ICMP Nachrichtentypen zdhlen die beiden Typen Echo
und Echo Reply. Das wohl bekannteste Werkzeug, das diese beiden Nach-
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richtentypen implementiert, ist das Packet Internetwork Groper (PING) Kom-
mando, mit dem Echo Nachrichten versendet und die passenden Echo Reply
Antworten empfangen und ausgewertet werden kénnen. Zu den drei Stan-
dardangaben Typ, Unterkategorie und Priifsumme enthéilt eine ICMP Echo
Nachricht noch eine Identifikationsnummer und eine Sequenznummer. Im An-
schluss daran befindet sich ein variabler Datenbereich, der beliebige Informa-
tionen enthalten kann. Eine Echo Reply Nachricht als Antwort auf eine ICMP
Echo Nachricht muss diesen Datenbereich unverdndert wiederholen und an
den Absender zuriickschicken. Abbildung 3.1 zeigt noch einmal schematisch
den Aufbau eines FEcho Reply ICMP Paketes.

0- 3 Typ=0 Code=0 Prifsumme
4o 7 Identifikationsnummer Sequenznummer
8-63 Datenbereich

Abb. 3.1. Schematische Darstellung eines ICMP Echo Reply Paketes. Die Linge des
Datenbereiches ist prinzipiell variabel, wird aber in der Praxis hiufig auf 56 Oktette
beschrinkt.

3.3.2 Destination Unreachable (Typ 3)

Der ICMP Nachrichtentyp Destination Unreachable kann in sechs verschiede-
nen Varianten auftreten, die eine Aussage iiber den Grund der Nichterreich-
barkeit eines angesprochenen Netzwerkgerdtes machen. Abbildung 3.2 zeigt
den schematischen Aufbau der verschiedenen Destination Unreachable Nach-
richtenvarianten.

net unreachable (Typ 3, Code 0)

Ein Gateway in einem Netzwerk kann einem Endgerdt iiber eine net unre-
achable Nachricht mitteilen, dass es keinen Weg zu dem Netzwerk kennt, in
dem sich das Ziel des Pakets vom Endgerdt befindet. In vielen Fallen ist in
Gateways ein Standard-Gateway konfiguriert, so dass alle Pakete von nicht né-
her bekannten Netzwerken zu diesem Gerdt weitergeleitet werden. Erst beim
Fehlen oder bei Ausfall des Standard-Gateways sind die entsprechenden Netz-
werke nicht mehr erreichbar und liefern die ICMP Nachricht net unreachable.
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0- 3 Typ=3 Code=0-5 Prifsumme
4o 7 4 Oktette unbenutzter Bereich
g mindestens 20 Oktette IP Paketkopf

mindestens 8 Oktette des urspriinglichen Paketes

Abb. 3.2. Schematische Darstellung eines ICMP Destination Unreachable Paketes.
Die Linge des Datenbereiches ist variabel. Enthalten ist der originale IP Paketkopf
der eingegangenen Nachricht, der mindestens 20 Oktette umfasst, sowie mindestens
die ersten 8 Oktette des urspriinglichen Datenbereiches des eingegangenen Paketes.
Ist die Destination Unreachable Nachricht eine Antwort auf ein Paket eines hoheren
Protokolls, so stehen hier beispielsweise Angaben zu den verwendeten Ports, was
eine Zuordnung zum Originalpaket vereinfacht.

host unreachable (Typ 3, Code 1)

In einigen Féllen kann ein Gateway nicht nur erkennen, dass das Netzwerk des
vom Endgerdt angesprochenen Systems nicht erreichbar ist. Ist das Gateway
in der Lage, die Nichterreichbarkeit des Zielsystems festzustellen, so kann es
auch die etwas konkretere ICMP Nachricht host unreachable senden.

protocol unreachable (Typ 3, Code 2)

Kann ein Gateway ein Paket nicht ausliefern, weil das Zielsystem nicht das
verwendete Protokoll unterstiitzt, so kann das Gateway als Fehlermeldung an
das urspriinglich sendende Endgerét eine protocol unreachable ICMP Nach-
richt senden.

port unreachable (Typ 3, Code 3)

Kann ein Gateway ein Paket nicht ausliefern, weil das Zielsystem zwar das
verwendete Protokoll unterstiitzt, auf dem angegebenen Port jedoch kein Pro-
zess Pakete entgegennimmt, so kann das Gateway als Fehlermeldung an den
urspriinglichen Absender eine port unreachable ICMP Nachricht senden.

fragmentation needed with ,Don’t fragment“ (DF) Flag set (Typ
3, Code 4)

Netzwerkgerdte unterstiitzen je nach verwendetem Protokoll der Sicherungs-
schicht des OSI Referenzmodells Datagramme mit einer unterschiedlichen ma-
ximalen Linge. Diese als Maximum Transfer Unit (MTU) bekannte Gréfe be-
stimmt, wie grof ein Paket werden darf, bevor es fragmentiert und in mehrere
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Teile zerlegt werden muss. Das Protokoll IP unterstiitzt ein Fragmentierungs-
Flag, iiber welches angegeben werden kann, ob das zu sendende Paket frag-
mentiert werden darf. Ist dieses ,Don’t fragment* (DF) Flag gesetzt und die
Grofe des zu generierenden ICMP Paketes iiberschreitet die MTU, so dass
das Paket fragmentiert werden miisste, so sendet das Gateway zum Anzeigen
dieses Fehlers die ICMP Nachricht fragmentation needed.

source route failed (Typ 3, Code 5)

Das Prinzip des ,,Source Routing“ umgeht die unberechenbare Dynamik von
IP Netzwerken, in dem fiir die Vermittlung eines Paketes auch ein expliziter
Pfad iiber alle Gateways in der zu nehmenden Reihenfolge spezifiziert ist. Ein
Gateway im Internet muss also bei der Weiterleitung eines quellvermittelten
Paketes dieses an das in der Liste nachfolgende Gateway senden. Kann aus
irgendeinem Grund diese Vermittlung nicht stattfinden, beispielsweise weil ei-
ne direkte Verbindung zwischen zwei angegebenen Gateways gar nicht oder
temporar nicht existiert, so muss das Gateway das Paket verwerfen und dem
Absender als Fehlermeldung die ICMP Nachricht source route failed zuriick-
schicken. Dies gilt sogar dann, wenn das Gateway einen alternativen Weg fiir
das Paket kennt.

3.3.3 Source Quench (Typ 4)

Kann in einem Netzwerk der Empfinger die eingehenden Pakete nicht mit
derselben Geschwindigkeit verarbeiten, wie sie der Absender liefern kann, so
kann in ungiinstigen Fillen der Eingangspuffer des Empfiangers iiberlaufen,
so dass er keine weitere Nachrichten mehr entgegennehmen kann. Damit in
diesem Fall die gesendeten Pakete nicht verloren gehen, konnen iiberlastete
Gateways oder Endgerédte eine ICMP Nachricht vom Typ Source Quench an
den urspriinglichen Absender verschicken. Empfingt ein Sender einen ,Sour-
ce Quench“?, so muss er die Rate verringern, mit der er im Folgenden seine
Pakete an den Empfianger verschickt. Dabei ist es fiir den Sender zunéchst
v6llig unwichtig, welches konkrete Gerét auf dem Ubermittlungsweg den Fla-
schenhals darstellt. In vielen Fillen fillt der Sender nach Erhalt einer Source
Quench Nachricht in eine minimale Ubertragungsrate zuriick, die ein weite-
res Uberlaufen des Empfangspuffers verhindern soll. AnschlieRend kann der
Sender versuchen, seine Ubertragungsrate sukzessive zu erhdhen, ohne dabei
erneut Source Quench Nachrichten zu erzeugen. Abbildung 3.3 veranschau-
licht den internen Aufbau eines ICMP Paketes vom Typ Source Quench.

*Eine eindeutige Ubersetzung fiir den Begriff ,,Source Quench® zu finden, ist sehr
schwierig. Obwohl der Begriff ,Quench” h&ufig eine bildliche Beschreibung fiir das
Stillen des Durstes liefert, erscheint die Bedeutung des Unterdriickens eines Aufruhrs
an der Quelle (Source) eine bessere Beschreibung des Sachverhaltes darzustellen.
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0- 3 Typ=4 Code=0 Prifsumme
4o 7 4 Oktette unbenutzter Bereich
g mindestens 20 Oktette IP Paketkopf

mindestens 8 Oktette des urspriinglichen Paketes

Abb. 3.3. Schematische Darstellung eines ICMP Source Quench Paketes. Die Linge
des Datenbereiches ist variabel. Enthalten ist der originale IP Paketkopf der einge-
gangenen Nachricht, der mindestens 20 Oktette umfasst, sowie mindestens die ersten
8 Oktette des urspriinglichen Datenbereiches des eingegangenen Paketes.

3.3.4 Redirect (Typ 5)

Erhélt ein Gateway ein Paket von einem Endgeridt zur Weitervermittlung an
ein Ziel, so besteht die Aufgabe des Gateways unter normalen Bedingungen
darin, das Paket entweder direkt an das Ziel oder an das ndchste Gateway
auf dem Weg zum Ziel weiterzuleiten. Unter bestimmten Bedingungen kann
dies zwar technisch méglich jedoch ineffizient und unerwiinscht sein. Gemeint
sind die Spezialfélle, in denen das Ziel auf einem kiirzeren Weg hitte erreicht
werden konnen. Befinden sich beispielsweise zwei Gateways G1 und G5 im sel-
ben Netzwerk wie der Sender, und das Ziel befindet sich hinter Gateway G,
so sollten auch alle Pakete vom Sender an das Gateway G, zur Weiterleitung
an das Ziel verschickt werden, da dies der kiirzeste — und im speziellen Fall
auch einzige — Weg zum Ziel ist (siche Abbildung 3.4). Adressiert der Sender
seine Pakete nun falschlicherweise an das Gateway G1, so wird dieses zunéchst
feststellen, dass Gateway G als ndchstes auf dem Weg zum Ziel liegt. Gleich-
zeitig kann Gateway G1 anhand der IP Adressen aber auch erkennen, dass sich
der Sender und das Gateway G im selben Netzwerk befinden. Der kiirzeste
Weg fiir das Paket wire also vom Sender direkt zum Gateway G, gewesen
und nicht iiber den Umweg iiber Gateway G;. Damit eine méglichst effektive
Paketvermittlung stattfinden kann, hat das Gateway G; nun die Moglichkeit,
den Absender iiber den kiirzeren Weg zum Ziel zu informieren, der direkt iiber
das Gateway G5 verlduft. Der Sender sollte nun derart auf ein Redirect ICMP
Paket reagieren, dass er die an das Ziel gerichteten Pakete im Anschluss nicht
mehr iiber den Umweg sondern direkt an das optimale Gateway G2 verschickt.
Eine Ausnahme zu dieser Situationen bilden quellvermittelte Pakete, die
dem ,,Source Route* Mechanismus unterliegen. Bei diesen Paketen ist der
einzuschlagende Weg im Netzwerk mit allen beteiligten Gateways im Vorfeld
bereits festgelegt. Solange ein Gateway seiner Aufgabe nachkommen kann und
das Paket an das nichste spezifizierte Gateway ausliefern kann, wird es dies
auch tun — selbst wenn dies aus Sicht des Gateways ineffizient erscheint.



42 3 ICMP: Netzwerkmanagement auf unterer Ebene

Urspriinglich geplanter Umweg liber Gateway G;

Netzwerk B
Empfinger

Netzwerk A
Sender

ICMP Redirect

effizienterer direkter Weg

Abb. 3.4. Beim typischen Anwendungsfall einer Redirect Nachricht des Protokolls
ICMP wird ein Paket zu einem Gateway G; zur Weitervermittlung an das Ziel ge-
schickt, obwohl es einen kiirzeren und direkteren Weg gibt. Die Nachrichten werden
effizienter ausgeliefert, wenn sie direkt an das Gateway G2 gesendet werden, ohne
den Umweg iiber G; nehmen zu miissen.

In Abbildung 3.5 ist der schematische Aufbau von Redirect Nachrichten abge-
bildet, die nahezu identisch zu den meisten anderen ICMP Nachrichtentypen
sind.

0- 3 Typ=5 Code=0-3 Prifsumme
4o 7 4 Oktette unbenutzter Bereich
g mindestens 20 Oktette IP Paketkopf

mindestens 8 Oktette des urspriinglichen Paketes

Abb. 3.5. Schematische Darstellung eines ICMP Redirect Paketes. Die Lange des
Datenbereiches ist variabel. Enthalten ist der originale IP Paketkopf der eingegan-
genen Nachricht, der mindestens 20 Oktette umfasst, sowie mindestens die ersten
8 Oktette des urspriinglichen Datenbereiches des eingegangenen Paketes.

redirect for the network (Typ 5, Code 0)

Prinzipiell konnte ein Gateway fiir fast alle redirect for the host Nachrich-
ten auch eine redirect for the network ICMP Nachricht generieren, da diese
Routinginformationen zum Zielsystem im Normalfall auch fiir das gesamte
Netzwerk des Zielsystems gelten. Der Sender kénnte somit fiir zukiinftige Pa-
kete, die zu anderen Gerdten im selben Zielnetzwerk gerichtet sind, sofort
das effizienteste Gateway festlegen. Der Gewinn an Performanz hat sich aller-
dings als zu gering herausgestellt, als dass sich Redirect Nachrichten fiir ganze
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Netzwerke nennenswert auszahlen wiirden. Auflerdem bereitet insbesondere
die Unterteilung von Netzwerken in weitere Subnetze gréfiere Probleme bei
der Ermittlung der umzuleitenden Netzwerkadressen. In der Praxis werden re-
direct for the network Nachrichten daher nicht unterstiitzt. Eine ausfiihrliche
Diskussion zu diesem Thema findet sich in RFC 1812 [8].

redirect for the host (Typ 5, Code 1)

In den meisten Féllen wird eine Redirect Nachricht notwendig, weil sich das
Zielsystem in einem Netzwerk befindet, das iiber einen kiirzeren Weg erreich-
bar ist. Dieses Beispiel ist auch in Abbildung 3.4 dargestellt und wird vom
Gateway mit einer redirect for the host ICMP Nachricht quittiert.

redirect for the type of service and the network (Typ 5, Code 2)

Fiir die spezielle Unterkategorie redirect for the type of service and the network
der ICMP Nachricht vom Typ Redirect gilt im Wesentlichen dasselbe, wie fiir
die Unterkategorie redirect for the network. Wie die Diskussion in RFC 1812
deutlich macht, bereitet eine Umleitung ganzer Netzwerke insbesondere bei
der Einrichtung von Subnetzen grofiere Probleme, die vollstindig unabhingig
von der konkreten Art der Pakete entstehen. Daher werden auch redirect for
the type of service and the network Nachrichten in der Praxis nicht verwendet.

redirect for the type of service and the host (Typ 5, Code 3)

Die ICMP Nachricht redirect for the type of service and the host verhalt sich
direkt analog zur redirect for the host Nachricht. Einziger Unterschied besteht
in der gesonderten Betrachtung des Type of Service (ToS) Felds der eingegan-
genen IP Pakete. Eine redirect for the type of service and the host Nachricht
wird ausschliefilich in dem Fall generiert, wenn beziiglich des ToS Feldes fiir
unterschiedliche Arten von Paketen auch unterschiedliche Routen existieren.
Besteht die Umleitung konkret fiir den verwendeten ToS des eingegangenen
Paketes, so wird vom Gateway auch die speziellere redirect for the type of
service and the host Nachricht generiert und zuriick an den Sender geschickt.

3.3.5 Echo (Typ 8)

Eine ICMP Echo Nachricht wird typischerweise zu einem entfernten Host im
Netzwerk gesendet, um dessen Erreichbarkeit und die Qualitdt der Verbin-
dung in Erfahrung zu bringen. Das Format einer Echo Nachricht ist identisch
zum Format der Echo Reply Nachricht und enthilt die fiinf Angaben Nach-
richtentyp, Unterkategorie, Priifsumme, Identifikationsnummer und Sequenz-
nummer. Das besondere an ICMP FEcho Nachrichten liegt in dem anschlie-
fenden Datenbereich des Paketes. Ein typisches ICMP FEcho Paket hat eine
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Gesamtlinge von 64 Oktetten, so dass fiir diesen Datenbereich iiblicherweise
56 Oktette zur Verfiigung stehen, die beliebig belegt werden konnen. Es ist
aber auch moglich, die ICMP Pakete grofier zu wahlen, um einen gréfieren
Datenbereich zu erhalten. Die Lingenbeschrankung richtet sich dann oftmals
an der Langer der Maximum Transfer Unit (MTU), bei deren Uberschreitung
das ICMP Paket fragmentiert werden miisste. Mit einem ICMP Echo Paket ist
es demnach méglich, versteckt Daten zwischen zwei Rechnern auszutauschen.
Abbildung 3.6 zeigt den schematischen Aufbau einer ICMP Echo Nachricht.

0- 3 Typ=8 Code=0 Prifsumme
4o 7 Identifikationsnummer Sequenznummer
8-63 Datenbereich

Abb. 3.6. Schematische Darstellung eines ICMP Echo Paketes. Die Linge des
Datenbereiches ist prinzipiell variabel, wird aber in der Praxis hiufig auf 56 Oktette
beschrinkt.

3.3.6 Router Advertisement Message (Typ 9)

Der ICMP Nachrichtentyp Router Advertisement Message ist erst in der
RFC 1256, die sich mit einer Methode fiir Router zur Erkennung anderer
Router im Netzwerk beschéftigt, zu den bereits vorhandenen Nachrichtenty-
pen hinzugefiigt worden. Innerhalb der TCP /IP Protokollfamilie sind mehrere
dynamische Routingprotokolle definiert, mit deren Hilfe die einzelnen Router
des Netzwerks ihre Informationen untereinander austauschen. Damit die End-
gerite in den Netzwerken auch ohne ein tiefergehendes Verstdndnis dieser ho-
heren Routingprotokolle in die Lage versetzt werden kénnen, die Gateways
in ihrem Netzwerksegment zu erkennen und zu identifizieren, wird in der
RFC 1256 eine Methode zur Nachbarrouter-Erkennung spezifiziert, die rein
auf dem ICMP Protokoll basiert. Eine garantierte Kommunikationsmoglich-
keit unabhingig von den IP Adressen der Systeme erhilt man iiber den Mul-
ticast Mechanismus [53]. Dieser verwendet den speziell fiir Multicasting reser-
vierten Klasse-D IP Adressbereich 224.0.0.0/4 (224.0.0.0 - 239.255.255.255).
Jeder dieser IP Adressen kann eine Gruppe von Netzwerkgerdten zugewiesen
werden, die alle als Empfianger fiir diese IP Adresse betrachtet werden. Ei-
ne spezielle Adresse aus der Klasse-D ist die Adresse 224.0.0.1, zu der jede
Multicasting-fahige Komponente des Netzwerkes zdhlt. Die Router versenden
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nun die ICMP Router Advertisement Message Nachricht in einem IP Paket
mit der Zieladresse 224.0.0.1, so dass sie damit prinzipiell jedes andere Gerét
erreichen kénnen.

Abbildung 3.7 zeigt den schematischen Aufbau einer ICMP Router Ad-
vertisement Message Nachricht. Aus den Werten fiir die Adressanzahl und
die Eintragsgrofe kann letztendlich die genaue Gréfe des gesamten ICMP
Paketes berechnet werden. Im Normalfall hat jeder Eintrag genau die Gro-
Re von zwei 32-Bit Werten, so dass sich fiir jede angegebene Router-Adresse
die Paketgrofe um 8 Oktette vergréfert. Die im Paket spezifizierte Lebens-
dauer bezieht sich auf die Giiltigkeit der mitgesendeten Router-Adressen. Im
Standardzustand senden Router alle 600 Sekunden (10 Minuten) ein Router
Advertisement Message Paket, und die Lebensdauer der iibermittelten Infor-
mationen betrdgt 1800 Sekunden (30 Minuten).

0 3 Typ=9 Code=0 Prifsumme
4— 7 Adressanzahl Eintragsgrofe Lebensdauer
1. Router—Adresse
8-11
Préaferenz der 1. Router Adresse
12-15
2. Router—Adresse
16-19
Préaferenz der 2. Router Adresse
20-23
24 —

Abb. 3.7. Schematische Darstellung eines ICMP Router Advertisement Message
Paketes. Die Anzahl der im Paket enthaltenen Router Adressen ist nicht explizit
beschrinkt.

Jeder Router-Adresse ist auferdem ein Préferenzwert hinzugefiigt, iiber den
ein Netzwerkadministrator bestimmen kann, welche Routen bevorzugt von
den Endgeriten verwendet werden. Hohere Préaferenzen haben dabei Vorrang
vor niedrigeren Werten.

3.3.7 Router Solicitation Message (Typ 10)

Ebenso wie der Nachrichtentyp Router Advertisement Message ist auch der
Typ Router Solicitation Message in RFC 1256 definiert und Bestandteil einer
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Methode fiir Netzwerkendgerdte zur Ermittlung und Identifizierung von Ga-
teways im selben Subnetz. Mit Hilfe von ICMP Nachrichten des Typs Router
Solicitation Message, die an die IP Adresse 224.0.0.1 gesendet werden, kann
ein Endgerdt im Netzwerk die Gateways in seiner Umgebung unmittelbar an-
weisen, mittels ICMP Router Advertisement Message Nachrichten die ihnen
bekannten Informationen iiber Routen zu verteilen. Dies erméglicht es einem
Endgerit, sich noch vor Ablauf der eingestellten Wiederholzeit fiir die Router
Advertisement Message Nachrichten ein Bild {iber das Netzwerk zu machen
und das richtige Gateway auszuwédhlen. Im Normalfall betriagt diese Zeitspan-
ne 600 Sekunden (10 Minuten), die durch das Aussenden eines ICMP Router
Solicitation Message Paketes erheblich verkiirzt werden kann.

Mit dem in Abbildung 3.8 gezeigten schematischen Aufbau besitzt der
ICMP Nachrichtentyp Router Solicitation Message die einfachste Form von
allen ICMP Paketen. Neben den absolut notwendigen Angaben existiert le-
diglich ein zur Zeit noch nicht ndher spezifizierter reservierter Datenbereich
mit einer Linge von 4 Oktetten.

Typ=10 Code =0 Prufsumme

Reservierter Datenbereich

Abb. 3.8. Schematische Darstellung eines ICMP Router Solicitation Message Pa-
ketes. Der reservierte Datenbereich ist fiir zukiinftige Erweiterungen vorgesehen und
wird auf Null gesetzt.

3.3.8 Time Ezceeded (Typ 11)

Bei der Ubermittlung von IP Paketen konnen zwei grundsétzlich verschiedene
Situationen auftreten, bei denen man von einer ,,Zeitiiberschreitung” sprechen
kann. Der ICMP Nachrichtentyp Time Fxzceeded liefert daher auch die beiden
verschiedenen Unterkategorien time to live exceeded und fragment reassembly
time exceeded. Abbildung 3.9 veranschaulicht passend dazu den schematischen
Aufbau der Time Ezceeded Nachrichten, die dhnlich zu den meisten anderen
ICMP Paketen aufgebaut sind.

time to live ezceeded (Typ 11, Code 0)

Eine time to live exceeded Nachricht kann immer dann von einem Gateway
erzeugt werden, wenn ein empfangenes Paket im Time-to-Live (TTL) Feld
des IP Paketkopfes auf den Wert Null absinkt. Uber das TTL Feld kann
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0- 3 Typ=11 Code=0-1 Prifsumme
4o 7 4 Oktette unbenutzter Bereich
g mindestens 20 Oktette IP Paketkopf

mindestens 8 Oktette des urspriinglichen Paketes

Abb. 3.9. Schematische Darstellung eines ICMP Time Ezceeded Paketes. Die Linge
des Datenbereiches ist variabel. Enthalten ist der originale IP Paketkopf der einge-
gangenen Nachricht, der mindestens 20 Oktette umfasst, sowie mindestens die ersten
8 Oktette des urspriinglichen Datenbereiches des eingegangenen Paketes.

bereits beim Erzeugen eines Paketes bestimmt werden, wieviele Gateways
auf dem Ubertragungsweg maximal passiert werden diirfen. Dazu erniedrigt
jedes Gateway nach dem Erhalt eines IP Paketes zundchst dessen TTL Wert
um Eins. Sinkt der TTL Wert dabei auf Null ab, so ist die ,Lebenszeit des
Paketes abgelaufen und es wird vom Gateway verworfen. Anschliefend kann
das Gateway den Absender des Paketes iiber den Verlust informieren, indem
es eine time to live exceeded Nachricht an den Ursprung der Nachricht sendet.

fragment reassembly time ezceeded (Typ 11, Code 1)

Bei der Ubermittlung von IP Paketen kdnnen auch andere Zeitgrenzen iiber-
schritten werden, die nicht mit der Anzahl der Gateways auf dem Vermitt-
lungsweg zusammenhéngen. Schlieflich kénnen IP Pakete beliebige Nachrich-
ten mit beliebiger Grofe enthalten. Ubersteigt die Linge des Inhalts das Fas-
sungsvermdgen — also die Maximum Transfer Unit (MTU) — des IP Paketes,
so wird der Inhalt einfach in mehrere Teile zerlegt, so dass die Einzelteile je-
weils in ein IP Paket passen. Die entstandenen Fragmente werden anschlieffend
vollig unabhéngig voneinander iiber das IP Netzwerk verschickt, so dass die
Fragmente auch unterschiedliche Wege zum Ziel nehmen konnen und naturge-
méifR auch in unsortierter Reihenfolge beim Empfianger eintreffen konnen. Der
Empfianger speichert nun zunéchst die erhaltenen Fragmente zwischen, um
sie anschliefend zum urspriinglichen Inhalt wieder zusammenzusetzen. Da-
mit der Eingangspuffer des Empféngers fiir die Fragmente nicht Gefahr lauft,
unkontrolliert iiberzulaufen, werden einzelne Fragmente nur fiir eine festge-
legte Zeitspanne zwischengespeichert. Sind bei Ablauf dieser Zeitspanne noch
nicht alle Fragmente beim Empfénger eingetroffen, so verwirft dieser sdmtliche
Fragmente. AuRerdem kann er dem Absender die unvollstindige Ubermittlung
durch eine fragment reassembly time exceeded Nachricht signalisieren.
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3.3.9 Parameter Problem (Typ 12)

Kann ein Empfianger ein eingegangenes IP Paket nicht korrekt verarbeiten,
weil es einen syntaktischen Fehler in seinem IP Paketkopf aufweist, so muss der
Empfinger das Paket verwerfen. Gleichzeitig kann er den Absender iiber das
aufgetretene Problem informieren, indem er eine Parameter Problem Nach-
richt zuriicksendet. Zur weiteren Spezifizierung des Problems enthélt eine Pa-
rameter Problem Nachricht zusétzlich noch ein Feld mit einem Zeiger auf das-
Jenige Oktett des eingegangenen IP Paketes, welches den Syntaxfehler enthéalt.
Die Fehlererkennung beschriankt sich auf Angaben im IP Paketkopf, da aus
Sicht von ICMP nur die Vermittlung von IP Paketen relevant ist. Zusédtzliche
Informationen iiber den konkreten Inhalt der Pakete und dessen genaue Be-
deutung erschliefien sich dem Empfianger erst zu einem spéteren Zeitpunkt,
wenn das IP Paket an die im OSI Referenzmodell hoheren Protokolle weiter-
gereicht wurden.

Um den Wert des angegebenen Zeigers richtig deuten zu kénnen, muss
man die Position der einzelnen Angaben im IP Paketkopf kennen. Tabelle 3.2
listet in der zweiten Spalte die Oktettnummern der jeweils aufgefithrten An-
gaben des IP Paketkopfes auf, auf welche der Zeiger einer Parameter Problem
Nachricht verweist.

0- 3 Typ=12 Code=0 Prifsumme

4o 7 Zeiger 3 Oktette unbenutzter Bereich

g mindestens 20 Oktette IP Paketkopf
mindestens 8 Oktette des urspriinglichen Paketes

Abb. 3.10. Schematische Darstellung eines ICMP Parameter Problem Paketes. Die
Lange des Datenbereiches ist variabel. Enthalten ist der originale IP Paketkopf der
eingegangenen Nachricht, der mindestens 20 Oktette umfasst, sowie mindestens die
ersten 8 Oktette des urspriinglichen Datenbereiches des eingegangenen Paketes.

3.3.10 Timestamp (Typ 13)

Mit Hilfe der beiden ICMP Nachrichtentypen Timestamp und Timestamp
Reply konnen einfachste Zeitmessungen fiir die Erreichbarkeit einzelner Gate-
ways und Endgeréte im Netzwerk durchgefiihrt werden. Zu diesem Zweck be-
sitzen die beiden Nachrichtentypen neben den fiir alle ICMP Pakete gemeinsa-
men Datenfeldern drei weitere Felder, die jeweils fiir verschiedene Zeitstempel
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vorgesehen sind. Alle drei Felder verwenden dasselbe Format, bei welchem der
Zeitstempel in Millisekunden seit Mitternacht der Universal Time Constant
(UTC) angegeben wird. In Ausnahmeféllen kénnen auch andere Zeitformate
gewdhlt werden, jedoch muss dann das h6chstwertige Bit des 32-Bit Wortes
fiir den Zeitstempel gesetzt sein. Das funktioniert deshalb so gut, weil das
urspriingliche Format einen Wertebereich 0 bis 86 399 999 aufweist®, wobei
der grofte mogliche Wert in binirer Schreibweise nur 27 Bit benétigt®.

Fiir eine Timestamp Nachricht ist zundchst nur das erste Feld mit einem
Zeitstempel zu belegen. Wahrend die beiden anderen Felder nur fiir die Ant-
wortpakete wichtig sind und daher auf Null gesetzt werden, enthéilt das erste
Feld den Zeitstempel des Absenders unmittelbar bevor das Paket den Host
verldsst. Diese Zeitangabe definiert somit gleichzeitig den Startpunkt der Zeit-
messung.

Abbildung 3.11 zeigt den schematischen Aufbau eines ICMP Timestamp
Paketes. Die beiden Felder mit Angaben des Empfiangers werden auf Null
gesetzt.

0- 3 Typ=13 Code =0 Prifsumme
4o 7 Identifikationsnummer Sequenznummer
Zeitstempel des Absenders
8-11
1215 Zeitstempel des Empfangers bei der ersten Verarbeitung
1619 Zeitstempel des Empféngers bei der letzten Verarbeitung

Abb. 3.11. Schematische Darstellung eines ICMP Timestamp Paketes. Ein von
einem Host generiertes ICMP Paket vom Typ Timestamp enthélt zundchst nur einen
giiltigen Wert im ersten Datenteil, welcher den Zeitstempel des Absenders enthéilt.

5Zu der Zahl 86 399 999 gelangt man recht einfach, wenn man beriicksichtigt, dass
ein Tag 24 Stunden mit 60 Minuten mit 60 Sekunden mit 1000 Millisekunden hat.
Die Uhrzeit 23:59:59,999 UTC hat demnach den Zeitstempel 24 x60x60x1000—1 =
86 399 999.

®Die Dezimalzahl 86 399 999 lisst sich in binérer Schreibweise durch die Zeichen-
kette 00000101 00100110 01011011 11111111 wiedergeben. Die ersten fiinf Bit sind
nicht gesetzt, so dass sich der Zeitstempel mit den restlichen 27 Bit reprisentieren
lasst.
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3.3.11 Timestamp Reply (Typ 14)

Empfingt ein System eine ICMP Nachricht vom Typ Timestamp, so muss
das System zur Unterstiitzung einer méglichst genauen Zeitmessung zunéchst
einmal unmittelbar nach dem Empfang des Paketes einen zweiten Zeitstempel
zum Paket hinzufiigen, der im Datenfeld direkt im Anschluss an den Zeitstem-
pel des Absenders platziert wird. Mit diesen beiden Zeitangaben kénnten man
bereits theoretisch eine Laufzeitangabe fiir das Paket ermitteln, aber diese
wiirde dann einen weiter unten beschrieben Messfehler aufweisen. Stattdessen
generiert der Empfianger als Antwort auf das eingegangene ICMP Paket eine
Timestamp Reply Nachricht, die er an den urspriinglichen Absender zuriick-
schickt. Auch hier wird wieder unmittelbar vor dem Verlassen des Gerites
dem Paket ein Zeitstempel hinzugefiigt. Im Unterschied zu der Zeitangabe,
die der Empféanger direkt bei Erhalt des Paketes hinzugefiigt hat, spezifiziert
der mittlerweile dritte Zeitstempel im Paket exakt den Zeitpunkt des Verlas-
sens des Empfingers. Die Differenz zwischen diesen beiden Zeiten entspricht
genau der Bearbeitungszeit des Timestamp Paketes im Empfanger.

Der Sender einer ICMP Timestamp Nachricht sollte unter normalen Be-
dingungen nach einiger Zeit ein Antwortpaket erhalten, das neben der von
ithm bereits beim Absenden spezifizierten Zeitangabe ¢, noch die beiden Zeit-
stempel t; und ¢3 des Empféangers enthélt. Zusdtzlich erfasst der Empfanger
mit dem Zeitpunkt ¢4 des Eintreffens der Antwort eine vierte Zeitangabe. Man
konnte nun meinen, dass jeweils aus der Differenz zwischen ¢; und 5 sowie 3
und ¢4 die beiden Vermittlungszeiten vom Sender zum Empfinger und in der
Gegenrichtung bestimmt werden kénnen. Unter optimalen Randbedingungen
stimmt dies auch, aber in der Praxis werden die beiden Systeme nur in den
seltensten Fillen auf die Hundertstelsekunde genau synchron getaktet sein.
In den meisten Féllen wird also der Empfinger einen Zeitfehler At gegen-
iber dem Sender aufweisen, so dass die beiden beim Empfinger gemessenen
Zeitpunkte ¢y und t3 durch die beiden korrigierten Zeitangaben ti, + At und
ty + At ersetzt werden miissen.

t1 := Zeitpunkt beim Verlassen des Senders (Senderzeit) (3.1)
ty := Zeitpunkt beim Erreichen des Empfangers (Empfiangerzeit) (3.2)
t, := Zeitpunkt beim Erreichen des Empfingers (Senderzeit) (3.3)
t3 := Zeitpunkt beim Verlassen des Empféngers (Empfingerzeit) (3.4)
ts := Zeitpunkt beim Verlassen des Empfingers (Senderzeit) (3.5)
t4 := Zeitpunkt beim Erreichen des Senders (Senderzeit) (3.6)
At := Zeitdifferenz zwischen Sender und Empfinger (3.7)

Da iiber die Zeitabweichung At keinerlei Informationen bekannt sind, ent-
halten also beide Einzelangaben fiir die Vermittlungszeit des Hinwegs (3.9)
und des Riickwes (3.10) einen Messfehler At unbekannter und beliebiger Gré-
Re. Die nachfolgenden Gleichungen sollen diesen Fehler verdeutlichen:
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ty —tn =tz —ty = At (3.8)
ty — t; = th + At —t; = Berechnete Laufzeit Hinweg (3.9)
ts —t3 = t4 — (t3 + At) = Berechnete Laufzeit Riickweg (3.10)

Es existiert jedoch eine Moglichkeit, eine fehlerfreie Angabe fiir die Ge-
samtlaufzeit t¢ der Pakete auf dem Hinweg und dem Riickweg zu machen.
Diese berechnet sich schlieflich als Summe aus den beiden Einzellaufzeiten,
die sich dann noch wie folgt vereinfachen lisst:

tg = (t2 —t1) + (2 — t3)
= ((t’2 + At) — t1) + (t4 —(ts + At))
= (t3 —t1) + (ta — t3)
= (ta—t1) — (t5 — t3) (3.11)

Schaut man sich das Endergebnis (3.11) einmal genauer an, so stellt man
fest, was einem auch schon vorher hitte klar sein kénnen: Die Gesamtlauf-
zeit der Pakete entspricht der gesamten Zeitspanne zwischen Absenden des
Timestamp Paketes und Empfangen des Timestamp Reply Paketes (t4 — t1)
abziiglich der Verarbeitungszeit (¢5 — t}) im Empfénger. Die Zeitabweichung
zwischen Sender und Empfanger spielt bei der Ermittlung der Gesamtlaufzeit
keine Rolle mehr.

Zum Abschluss ist in Abbildung 3.12 der schematische Aufbau der T%-
mestamp Reply Pakete dargestellt, der sich nicht von den Timestamp ICMP
Paketen unterscheidet. Lediglich die beiden letzten Datenfelder sind im Un-
terschied zu den Timestamp Nachrichten bei den Antwortpaketen ebenfalls
mit Inhalt gefiillt.

3.3.12 Information Request (Typ 15)

Der ICMP Nachrichtentyp Information Request sowie dessen passende Ant-
wort Information Reply waren urspriinglich fiir selbstkonfigurierende System-
komponenten erdacht worden, die zum Zeitpunkt einer Initialisierung Informa-
tionen iiber das Netzwerk benétigen, in dem sie sich befinden. Die urspriing-
liche Definition hat vorgesehen, dass ein Endgerét in einem Netzwerk bei der
Initialisierung ein ICMP Paket vom Typ Information Request sendet, und da-
bei die Felder fiir die IP Adressen im IP Paketkopf auf Null setzt. Als Antwort
erwartet der Host ein Paket vom Typ Information Reply, dessen Felder fiir
die IP Adressen ausgefiillt sind. Die mitgelieferte IP Adresse sollte dann vom
Host ausgelesen und iibernommen werden. Dieser Mechanismus ist allerdings
veraltet und wird nicht mehr verwendet. In RFC 1812 [8], die Anforderungen
an IP Router des IP Protokolls der Version 4 definiert, wird sogar angegeben,
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0- 3 Typ=14 Code =0 Prifsumme
4o 7 Identifikationsnummer Sequenznummer
Zeitstempel des Absenders
8-11
1215 Zeitstempel des Empfangers bei der ersten Verarbeitung
1619 Zeitstempel des Empféangers bei der letzten Verarbeitung

Abb. 3.12. Schematische Darstellung eines ICMP Timestamp Reply Paketes. Die
Antwort auf ein ICMP Paket vom Typ Timestamp enthélt neben dem originalen
Zeitstempel des Absenders auch zwei Zeitstempel des Empfangers: einen fiir den
Zeitpunkt der ersten Bearbeitung und einen fiir den Zeitpunkt der letzten Bearbei-
tung.

dass diese ICMP Pakete nicht mehr unterstiitzt werden und ignoriert werden
sollen. Zur Vollstdndigkeit soll in Abbildung 3.13 dennoch die schematische
Struktur der Information Request Pakete verdeutlicht werden.

Typ=15 Code =0 Prufsumme

Identifikationsnummer Sequenznummer

Abb. 3.13. Schematische Darstellung eines ICMP Information Request Paketes.
Die wesentlichen Informationen befinden sich nicht im ICMP Paket, sondern im IP

Paketkopf bei den IP Adressen.

3.3.13 Information Reply (Typ 16)

Ebenso wie die Information Request Pakete sind auch die ICMP Pakete vom
Typ Information Reply mittlerweile veraltet und sollen nicht mehr verwendet
werden. Zur Zuweisung einer IP Adresse existieren in heutigen IP Netzwerken
andere und bessere Mechanismen, wie beispielsweise der Bootstrap Protocol
(BOOTP) [47] oder der Dynamic Host Configuration Protocol (DHCP) [64]
Mechanismus. Diese Mechanismen bieten wesentlich ausgereiftere Méglichkei-
ten einer zentralen Verwaltung von Hostkonfigurationen in Bezug auf das IP
Protokoll. Beispielsweise kénnen nicht nur IP Adressen via DHCP Protokoll
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an Endgerdte vergeben werden, sondern auflerdem auch die Netzwerkmaske
oder die IP Adressen von Gateways und Nameservern verschiedener Art. Ab-
bildung 3.14 zeigt die schematische Struktur der Information Reply ICMP
Pakete, die sich nicht von der Struktur der Information Request Pakete un-
terscheidet.

Typ =16 Code =0 Prufsumme

Identifikationsnummer Sequenznummer

Abb. 3.14. Schematische Darstellung eines ICMP Information Reply Paketes. Die
wesentlichen Informationen befinden sich nicht im ICMP Paket, sondern im IP Pa-

ketkopf bei den IP Adressen.

3.3.14 Address Mask Request (Typ 17)

Die 6ffentlichen TP Adressen sind in feste Klassen unterteilt, die deren Netz-
werkgrofe und damit auch Netzwerkmaske eindeutig definieren (sieche Tabel-
le 3.3). Allerdings kénnen IP Netzwerke auch in mehrere Subnetze aufgeteilt
werden, oder es kénnen mehrere Netzwerke zu einem Supernetz zusammen-
gefasst werden, so dass aus der Kenntnis einer IP Adresse nicht mit abso-
luter Sicherheit auf die passende Netzwerkmaske geschlossen werden kann.
Aus diesem Grund wird auch nicht weiter an der strikten Klassenunterteilung
festgehalten.

Tabelle 3.3. Klassenunterteilung der IPv4 Netzwerkadressen.

Klasse Netzwerkmaske Adressbereich

255.0.0.0 0.0.0.0 - 127.255.255.255

255.255.0.0 128.0.0.0 - 191.255.255.255
255.255.255.0  192.0.0.0 - 223.255.255.255
255.255.255.255 224.0.0.0 - 239.255.255.255
nicht definiert 240.0.0.0 - 255.255.255.255

HO QW

Damit ein IP Endgerét, welches eventuell sogar Kenntnis iiber seine IP Adres-
se besitzt, auch die dazugehorige Netzwerkmaske in Erfahrung bringen kann,
geniigt das Aussenden eines ICMP Address Mask Request Paketes an ein Gate-
way im selben Subnetz. Dieses wiederum kennt die Netzwerkstruktur mit den
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verwendeten Netzwerkmasken und kann daher auch ersch6pfend Auskunft er-
teilen. Kennt das Endgerét seine IP Adresse nicht, so kann es im IP Paketkopf
das Feld fiir die Absender-Adresse auf Null setzen.

Aus Abbildung 3.15 geht hervor, dass ICMP Nachrichten vom Typ Address
Mask Request dieselbe Struktur wie die dazugehorigen Antworten Address
Mask Reply besitzen. Bei den Anfragen ist das Datenfeld fiir die Netzwerk-
maske jedoch noch nicht gefiillt und auf Null gesetzt.

0 3 Typ =17 Code=0 Prifsumme

4o 7 Identifikationsnummer Sequenznummer
Netzwerkmaske

8-11

Abb. 3.15. Schematische Darstellung eines ICMP Address Mask Request Paketes.
Das Datenfeld fiir die Netzwerkmaske wird bei einer Anfrage nicht verwendet und
ist auf Null gesetzt.

3.3.15 Address Mask Reply (Typ 18)

Als Antwort auf ein ICMP Address Mask Request Paket sendet ein Gateway
die verwendete Netzwerkmaske an das absendende Endgerédt zuriick. Die In-
formation wird dazu in das dafiir vorgesehene Datenfeld geschrieben, welches
in der Anfrage noch auf Null gesetzt war.

Ist das Feld fiir die Absender-Adresse im IP Paketkopf leer, so muss das
Gateway davon ausgehen, dass der Absender nicht iiber seine IP Adresse ver-
fiigt. In diesem Fall ist die Antwort zur Sicherstellung der Auslieferung mittels
eines Broadcasts an alle Geriite zu senden. Diesen Umstand gilt es jedoch be-
reits auf Seiten des Absenders moglichst zu vermeiden, weil er unweigerlich
eine unnotig erhohte Netzwerklast mit sich zieht.

Abbildung 3.16 zeigt den schematischen Aufbau der ICMP Pakete vom
Typ Address Mask Reply. Die Struktur ist identisch zu den Anfragen des Typs
Address Mask Request. Es bleibt an dieser Stelle noch zu erwdhnen, dass fiir
einen reibungslosen Mechanismus zur Ermittlung von Netzwerkmasken nicht
die zwingende Notwendigkeit zur Synchronisation von gesendeter Anfrage und
erhaltener Antwort besteht. Aus diesem Grund sind sowohl beim ICMP Nach-
richtentyp Address Mask Request als auch bei den passenden Antwortpaketen
Address Mask Reply die beiden im Paket vorgesehenen Datenfelder fiir die
Identifikationsnummer und fiir die Sequenznummer ungenutzt.
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0 3 Typ=18 Code=0 Prifsumme

4o 7 Identifikationsnummer Sequenznummer
Netzwerkmaske

8-11

Abb. 3.16. Schematische Darstellung eines ICMP Address Mask Reply Paketes.
Die angegebene Netzwerkmaske kann auch aus nicht-zusammenhingenden Bits be-
stehen.

3.3.16 Traceroute (Typ 30)

Der Traceroute Mechanismus wurde mit dem klaren Ziel entwickelt, dem Netz-
werkadministrator eine bequeme Methode zur Verfiigung zu stellen, mit deren
Hilfe er deutlich mehr als nur die simple Erreichbarkeit eines Netzwerkgera-
tes iiberpriifen kann. Anders als der auf den ICMP Nachrichtentypen FEcho
und Echo Reply basierende PING Befehl soll der Traceroute Mechanismus die
zusitzliche Erhdhung der Transparenz des gesamten Ubertragungsweges vom
Absender zum Empfianger schaffen — inklusiver aller auf dem Weg liegenden
Zwischenstationen.

Das Prinzip dieses neuartigen Traceroute Mechanismus basiert auf zwel
verschiedenen Konstrukten. Zum einen wurde der neue ICMP Nachrichten-
typ Traceroute mit der Nummer 30 eingefiihrt. Zum anderen wurde das IP
Protokoll um eine Traceroute Option im Paketkopf erweitert, die nicht zum
ICMP Protokoll zahlt. Erst die Kombination aus beiden Konstrukten erlaubt
eine erfolgreiche Anwendung des Traceroute Mechanismus.

Ein Netzwerkgerit, welches detaillierte Informationen iiber die Verfiig-
barkeit einer anderen Netzwerkkomponente sucht, sendet zunédchst ein nicht
ndher speszifiziertes IP Paket an das Zielsystem, dessen Traceroute Option
im Paketkopf gesetzt ist (siehe Abbildung 3.17). Oftmals verwendet man fiir
den Inhalt des Paketes ein normales ICMP Echo Paket als Nutzdaten. Da
es sich um ein ausgehendes Paket handelt, ist in der Traceroute Option der
Datenbereich fiir die Anzahl der Hops des Riickpaketes mit dem speziellen
hexadezimalen Wert F FF Fh initialisiert. Der Datenbereich fiir die Anzahl
der Hops des ausgehenden Paketes enthélt eine Null, und der Bereich fiir die
Absender-Adresse wird mit der eigenen IP Adresse gefiillt. Das erste Oktett
der Traceroute Option im IP Paketkopf setzt sich aus drei unterschiedlichen
Informationen zusammen:

e Daserste Bit zeigt an, ob die Traceroute IP Option auch in Fragmente eines
aufgeteilten IP Paketes eingefiigt werden soll. Da dies nicht gewiinscht ist,
steht das erste Bit auf 0.
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0 3 F|KI.| Nr.=18 | Lange der Option Identifikationsnummer

4o 7 Hops des ausgehenden Paketes Anzahl Hops des Ruckpaketes
IP Adresse des Absenders

8—-11

Abb. 3.17. Schematische Darstellung der Traceroute Option des Protokolls IP. Das
allererste Bit ,F“ legt fest, dass diese IP Option nicht in Fragmente von Paketen
iibertragen werden darf, und ist daher auf Null gesetzt. Die néchsten beiden Bit
geben Auskunft iiber die Klasse Debugging €& Measurement der Option und sind
auf 10 gesetzt. Die letzten fiinf Bit des ersten Oktetts geben die eindeutige Nummer
(10010) der Option an, so dass in allen IP Paketen mit dieser Option das erste
Oktett eine 01010010 (82) enthalt.

e Die nichsten beiden Bit bestimmen die Klasse der Option. Zur Zeit sind
nur die beiden Klassen 00 (control) und 10 (Debugging & Measurement)
bekannt. Da die Traceroute Option zur Klasse Debugging & Measurement
zahlt, sind die beiden relevanten Bits auf 10 gesetzt.

e Die restlichen fiinf Bit des ersten Oktetts einer IP Option geben die ein-
deutige Nummer der IP Option an. Tabelle 3.4 listet einige Typen fiir IP
Optionen auf. Die Nummer der Traceroute Option betriagt 18, so dass sich
fiir die fiinf Bit der Wert 10010 ergibt.

Tabelle 3.4. Einige bekannte IP Optionen.
Nummer Option

Ende der Optionen Liste

No Operation (NOP)

Sicherheitsoptionen

Lockere Quellvermittlung (,Loose Source Routing*)
Internet Zeitstempel

Routen Protokollierung (,Record Route*)
Datenstrom Identifikationsnummer (,,Stream ID“)
Strikte Quellvermittlung (,,Strict Source Routing®)
Traceroute

© 00~k W =O

-
o]

Jedes Gateway auf dem Weg vom Sender zum Empfanger, das dieses IP Paket
mit der Traceroute Option erhdlt und weiterleitet, sendet nun ein Antwort-
paket an den urspriinglichen Absender, der im entsprechenden Datenfeld der
IP Option angegeben ist. Als Antwortpaket wird ein ICMP Traceroute Paket
ohne zuséitzliche Traceroute Option IP Paketkopf verwendet. Abbildung 3.18
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verdeutlicht den schematischen Aufbau des ICMP Nachrichtentyps Tracerou-
te. Abhéngig vom Erfolg des Weiterleitens vom urspriinglichen IP Paket kann
das Gateway mit einem von zwel verschiedenen ICMP Traceroute Paketen
antworten.

0- 3 Typ=30 Code=0-1 Prifsumme

4o 7 Identifikationsnummer unbenutzter Bereich
811 Hops des ausgehenden Paketes Anzahl Hops des Riickpaketes
1215 Geschwindigkeit der verwendeten ausgehenden Schnittstelle
16-19 MTU der verwendeten ausgehenden Schnittstelle

Abb. 3.18. Schematische Darstellung eines ICMP Traceroute Paketes. Unter den
Hops ist die Anzahl der passierten Router auf dem Weg der Pakete zu verstehen.

traceroute successfully forwarded (Typ 30, Code 0)

Nachdem ein Gateway ein eingegangenes IP Paket mit gesetzter Tracerou-
te Option erfolgreich in Richtung des Empfingers weitergeleitet hat, sendet
es eine Bestdtigungsmeldung an den urspriinglichen Absender zuriick. Dazu
wird das Antwortpaket traceroute successfully forwarded an die im Datenfeld
der IP Option fiir den Absender gespeicherten IP Adresse gerichtet. In das
Datenfeld des ICMP Paketes fiir die Anzahl der Hops des Hinwegs wird der
entsprechende Wert aus dem IP Optionsfeld kopiert. Das ICMP Datenfeld fiir
die Anzahl der Hops des Riickpaketes wird analog mit Null initialisiert. Um
dem Absender noch zusitzliche Informationen iiber die Verbindungsstrecke
mitzuteilen, trigt das Gateway auch noch die korrekten Werte fiir die MTU
und die Verbindungsgeschwindigkeit derjenigen Schnittstelle in die vorgese-
henen ICMP Datenfelder ein, die vom Gateway fiir den Riickweg verwendet
wird. Auf diese Weise kann der Absender auch Informationen iiber die Band-
breite zwischen diesem Gateway und dem auf der Strecke vorhergehenden
Gateway sammeln.

Enthalt ein Gateway ein ICMP traceroute successfully forwarded Paket,
so handelt es sich folgerichtig um ein Riickpaket an den Absender. In diesem
Fall erh6ht das Gateway den Z&hler fiir die Anzahl der Hops des Riickpaketes
und leitet es weiter in Richtung Empféanger.
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no route to traceroute target (Typ 30, Code 1)

Kann ein Gateway ein eingehendes IP Paket mit gesetzter IP Traceroute Op-
tion aus irgendeinem Grund nicht weiterleiten, so sendet es die Fehlermeldung
no route to traceroute target an den Absender zuriick. Mit Ausnahme des Wer-
tes fiir die Unterkategorie (,,Code*) werden jedoch alle anderen Datenfelder
analog zur positiven Bestdtigungsmeldung traceroute successfully forwarded
ausgefiillt. Auch das Weiterleiten von no route to traceroute target Paketen
anderer Gateways an den urspriinglichen Empfanger wird ebenfalls wie bei
der positiven Bestdtigung abgehandelt: Nur der Wert des Zihlers fiir die An-
zahl der Hops des Riickpaketes wird um Eins erhéht und das Paket dann
weitergeleitet.

3.4 Auf ICMP basierende Werkzeuge

Die wichtigsten auf ICMP basierenden Werkzeuge sind zweifelsohne der PING
und der TRACEROUTE Befehl. Obwohl der Name es vielleicht vermuten lésst,
handelt es sich bei dem letzteren nicht um ein Werkzeug, das auf dem gleichna-
migen ICMP Nachrichtentyp Traceroute basiert, sondern wie der PING Befehl
auch auf den beiden Nachrichtentypen Echo und Echo Reply.

3.4.1 PING

Der PING Befehl verwendet die beiden ICMP Nachrichtentypen Echo und
Echo Reply, um ein Maf fiir die Erreichbarkeit und Verfiigbarkeit eines be-
liebigen Gerédtes im Netzwerk zu liefern. Typischerweise ermittelt das PING
Werkzeug neben dem erfolgreichen Eintreffen der Riickantworten auch noch
die Laufzeit der Pakete, indem es die Zeit zwischen Absenden der ICMP Echo
Nachricht und Empfangen der ICMP Echo Reply Nachricht misst. Als ein
Maf fiir die Erreichbarkeit steht dann schlieflich neben dem prozentualen
Verhéltnis der empfangenen Antworten auch die durchschnittliche Antwort-
zeit des Zielsystems. Abbildung 3.19 zeigt ein Beispiel fiir die Ausgabe eines
PING Befehls auf einem Linux Rechner.

Anhand der Ausgabe kann man die Laufzeit jedes einzelnen Paketes er-
kennen. Auferdem fiihrt das ping Programm eine Statistik iiber die Anzahl
der gesendeten Pakete und erhaltenen Antworten. Schlieflich wird aus allen
gemessenen Laufzeiten noch eine durchschnittliche Round Trip Time (RTT)
ermittelt, welche der durchschnittlichen Zeit fiir den Hinweg eines Echo Pake-
tes plus der Zeit fiir den Riickweg des Echo Reply Paketes zum urspriinglichen
Absender darstellt.

Die Implementierung des PING Befehls ist auf verschiedenen Plattformen
und in verschiedenen Betriebssystemen unterschiedlich ausgeprigt. Dies be-
zieht sich auf die zur Verfiigung stehenden Kommandozeilenparameter ebenso
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nms$ ping -n -¢3 172.17.2.1

PING 172.17.2.1 (172.17.2.1) from 172.17.2.85 : 56(84) bytes.
64 bytes from 172.17.2.1: icmp_seq=1 tt1=64 time=0.492 ms

64 bytes from 172.17. : icmp_seq=2 tt1=64 time=0.307 ms

64 bytes from 172.17. : icmp_seq=3 tt1=64 time=0.302 ms

64 bytes from 172.17. : icmp_seq=2 tt1=64 time=0.313 ms

64 bytes from 172.17. : icmp_seq=3 tt1=64 time=0.301 ms

N NNDN
ol ool e

--- 172.17.2.1 ping statistics ---

5 packets transmitted, 5 received, 0% loss, time 4246ms
rtt min/avg/max/mdev = 0.301/0.343/0.492/0.075 ms

nms$

Abb. 3.19. Beispiel fiir die Ausgabe eines PING Befehls auf einem Linux Rech-
ner. Der Parameter -n verhindert eine Namensauflésung der IP Adressen und der
Parameter -c5 limitiert die Anzahl der gesendeten ICMP Echo Pakete auf drei.

wie auf das Normalverhalten beziiglich der gesendeten Anzahl von Echo Pa-
keten. Typisch sind aber der Parameter -¢ n, mit dessen Hilfe die Anzahl der
zu sendenden ICMP Pakete bestimmt werden kann, sowie der Parameter -n,
mit dem eine Namensauflésung der IP Adressen unterdriickt werden kann.

3.4.2 TRACEROUTE / TRACERT

Der Befehl TRACEROUTE — oder manchmal auch TRACERT genannt — geht iiber
die Messung der blofien Erreichbarkeit eines einzelnen Systems im Netzwerk
hinaus. Mit dem TRACEROUTE Befehl kénnen sogar die einzelnen Gateways
auf dem Weg zum Ziel bestimmt und deren Erreichbarkeit ermittelt werden.
Ist eine Netzwerkkomponente mittels PING Befehl nicht erreichbar, so kann
beispielsweise mittels des TRACEROUTE Befehls das genaue Gateway ermittelt
werden, bis zu welchem die Kommunikation noch einwandfrei funktioniert. Auf
diese Weise konnen Fehler im Netzwerk deutlich besser isoliert werden.

ICMP TRACEROUTE

Unabhéngig vom weiter oben beschriebenen Traceroute Mechanismus verwen-
det der TRACEROUTE Befehl in den meisten Féllen zwar ICMP Pakete, aber
nicht vom Typ Traceroute. Vielmehr werden eine ganze Reihe von ICMP Echo
Paketen erzeugt. Der Trick besteht nun darin, die im IP Paketkopf angege-
bene maximale Lebensdauer des ICMP Paketes auf ein Minimum zu setzen.
Beginnt man mit einem TTL Wert von eins, so wird das unmittelbar folgende
Gateway das Paket verwerfen miissen, da die maximale Lebensdauer beim
Eintreffen im Gateway bereits erreicht worden ist. Als Folge davon antwor-
tet das Gateway mit einer entsprechenden Fehlermeldung, fiir die im ICMP
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Protokoll der Nachrichtentyp time to live exzceeded (Typ 11, Code 0) zur Ver-
fiigung steht. Somit sind bereits zwel Messwerte aufgenommen worden: die IP
Adresse des ersten Gateways auf dem Weg zum Ziel sowie die Laufzeit der
Pakete bis dahin und zuriick. AnschlieRend wird ein zweites ICMP Echo Paket
versendet, bel dem dieses Mal allerdings die TTL um eins erh8ht ist. Dieses
Paket wird vom ersten und mittlerweile bekannten Gateway erfolgreich wei-
tergeleitet werden kénnen zum zweiten Gateway, bei dem dann die maximale
Lebensdauer ablauft. Folglich sendet nun das zweite Gateway eine ICMP time
to live exceeded Nachricht an den urspriinglichen Absender, um diesen iiber
den Verlust des Paketes zu informieren. Mit diesem Paket kann nun die IP
Adresse des zweiten Gateways und die Laufzeit der Pakete dorthin ermittelt
werden. Diese Prozedur wird so lange wiederholt, bis die Echo Pakete ihr Ziel
erreichen und giiltige Echo Reply Antwortpakete an den Absender schicken.
Zu diesem Zeitpunkt hat man alle IP Adressen auf dem Weg zum Ziel ermittelt
und gleichzeitig die Laufzeit der Pakete zu diesen Systemen gemessen.

Abbildung 3.20 zeigt ein Beispiel fiir die Verwendung des TRACEROUTE Be-
fehls auf einem Linux Rechner. Da sich die Implementierungen in den einzel-
nen Betriebssystemen teilweise sehr stark unterscheiden, sind die im Beispiel
angegebenen Kommandozeilenparameter nicht unbedingt auf andere Syste-
me iibertragbar. In diesem Fall steht der Parameter -n wieder fiir das Un-
terdriicken der Namensauflosung der ermittelten IP Adressen, wiahrend der
Parameter -I die Verwendung von ICMP Echo Nachrichten aktiviert.

Schaut man sich die Ausgabe des TRACEROUTE Befehls etwas genauer an,
so erkennt man direkt seine Ahnlichkeit zum PING Befehl. Jede Zeile in der
Ausgabe entspricht einem Hop auf dem Weg zum Ziel. Fiir jeden Host auf
dem Weg zum Ziel werden insgesamt drei Messungen durchgefiihrt, die sich
in Form der Laufzeiten zu diesem Host ausdriicken und nach dessen IP Adresse
ausgegeben werden.

Die Verwendung von ICMP Echo Nachrichten zur Durchfiithrung eines
Traceroute hat klare Nachteile. Zwar lasst sich mit Hilfe des Kommandozei-
lenparameters -q1 die Anzahl der gesendeten Pakete pro Gateway auf eins
reduzieren, jedoch werden in diesem Fall immer noch doppelt so viele Pakete
ausgesendet wie Hops auf dem Weg zum Ziel liegen. Bei der Verwendung des
Traceroute Mechanismus iiber die ICMP Traceroute Nachrichten wiirde nur
ein einziges Paket auf dem Hinweg und fiir jeden Hop nur ein Paket fiir den
Riickweg benétigt. Die Anzahl der ICMP Echo Pakete ist somit beinahe dop-
pelt so groR. Es besteht jedoch ein klarer Vorteil gegeniiber einer Verwendung
von ICMP Nachrichten des Typs Traceroute. Die Traceroute Pakete wurden
erst in der RFC 1393 definiert und kamen damit erst zu einem sehr spiten
Zeitpunkt auf. Bis dahin existierte bereits eine grofe Anzahl von Gateways,
welche alle die beiden Nachrichtentypen Echo und Echo Reply beherrschten.
Der neue Nachrichtentyp wurde von nur wenigen Gateways unterstiitzt, so
dass sich in der Praxis der bereits bewidhrte Weg iiber die Echo Pakete durch-
gesetzt hat.
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nms$ traceroute -n -I www.google.de
traceroute: Warning: www.google.de has multiple addresses;
using 66.249.85.104

traceroute to www.l.google.com (66.249.85.104),

30 hops max, 38 byte packets
172.17.2.1 0.451 ms 0.308 ms 0.309 ms
172.19.33.9 25.764 ms 1.520 ms 0.362 ms
172.19.35.1 0.383 ms 0.381 ms 8.694 ms
192.0.2.5 0.401 ms 192.0.2.2 24.022 ms 192.0.2.5 4.992 ms
212.28.33.39 9.905 ms 0.404 ms 9.468 ms
212.88.131.41 9.850 ms 0.426 ms 14.698 ms
217.24.235.113 16.020 ms 20.070 ms 8.404 ms
217.24.235.3 11.633 ms 8.174ms 9.801 ms
217.24.235.13 9.979 ms 22.802ms 6.997 ms
80.81.192.108 21.516 ms 8.160 ms 22.267 ms
216.239.46.47 18.530 ms 66.249.94.136 22.424 ms
216.239.46.49 14.296 ms
12 66.249.85.104 16.096 ms 13.260 ms 14.833 ms
nms$

W0 N U W N R

o
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Abb. 3.20. Beispiel fiir die Ausgabe eines TRACEROUTE Befehls auf einem Linux
Rechner. Der Parameter -I aktiviert die Verwendung von Echo Paketen zur Messung
des Ubertragungsweges. Der Parameter -n verhindert gleichzeitig die Namensaufls-
sung der I[P Adressen.

Ein weiterer Nachteil fiir die auf dem PING Befehl basierende Methode ist
die ,,Beweglichkeit“ der Verbindungsstrecke. Das Internet ist ein dynamisches
System, bei dem nicht alle Pakete denselben festen Wege zum Ziel nehmen
miissen. Jedes ausgesendete ICMP Paket kann demnach einen anderen Weg im
Netzwerk einschlagen. Die erhaltenen Antworten zu den Paketen mit vorgege-
bener TTL stammen daher auch nicht zwangsweise von denselben Gateways,
die auferdem auch keine direkte Verbindung zum Ziel darstellen miissen. Die-
ser Umstand wird auch in Abbildung 3.20 deutlich. Werden von den ersten
drei Gateways noch einheitliche Antworten empfangen, gibt es eine deutliche
Abweichung beim vierten Gateway. Hier scheint offensichtlich eine redundan-
te Anbindung zwischen dem dritten und dem fiinften Gateway zu bestehen,
die vermutlich nach dem Round-Robin” Verfahren genutzt wird. Es ist deut-
lich zu erkennen, dass die time to live exceeded Fehlermeldung der zugehori-
gen ICMP Echo Nachricht zundchst vom Gateway 192.0.2.5 zuriickgesendet
wird (nach 0,401ms). Das nichste ICMP Echo Paket landet allerdings beim
Gateway 192.0.2.2, welches nach 24, 022ms iiber den Ablauf der maximalen
Lebensdauer des ausgesendeten Paketes informiert. Schlieflich meldet sich

"Der Begriff ,Round-Robin* stammt aus dem Englischen und bezeichnet einen
Wettkampf, bei dem jeder gegen jeden kiampft.
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beim dritten Versuch wieder das zuerst identifizierte Gateway 192.0.2.5 (nach
4,992ms). Die Vermutung liegt nun nahe, dass die beiden Gateways paralle-
le Verbindungen zwischen dem dritten und dem fiinften Gateway realisieren,
und dass diese redundanten Wege abwechselnd verwendet werden. Im wei-
teren Verlauf bleibt die Verbindungsstrecke zwischen dem Sender und dem
Empféanger zundchst statisch. Erst beim elften Gateway, welches unmittelbar
vor dem Ziel liegt, lasst sich wieder eine Besonderheit ausmachen. Zur Erkla-
rung dieser Tatsache sei erwihnt, dass es sich beim Netzwerk von ,Google*®
um eine ganz besondere Konstruktion handelt. Die bereits zu Beginn vom
TRACEROUTE Befehl ausgegebene Warnung liefert einen Teil der Erklarung
fiir das ungewdhnliche Verhalten des letzten Gateways. Die Meldung

traceroute: Warning: www.google.de has multiple addresses;
using 66.249.85.104

deutet auf eine der Besonderheiten des Google-Netzwerkes hin. Unter einem
einzigen Domainnamen werden bei Google hunderte von Rechnern zusam-
mengefasst, die wiederum nach einem ausgekliigelten System abwechselnd
angesprochen werden. Bei dem in Abbildung 3.20 durchgefiihrten TRACEROU-
TE wurde durch Zufall der Domainname www.google.de mit der IP Adresse
66.249.85.104 aufgelést. Auflerdem sind die vielen Endgerdte mehrfach mit
den verschiedenen Gateways von Google vernetzt, so dass viele verschiedene
Pfade zu den Endgerdten existieren. Im Beispiel aus Abbildung 3.20 wurde
bei jedem der drei ausgesendeten ICMP Echo Pakete ein anderes Gateway
als Vermittler zum Zielsystem ausgewdhlt (216.239.46.47, 66.249.94.136 und
216.239.46.49). Auf diese Weise wird beinahe jedes Mal beim Aufruf der Inter-
netseite www.google.de ein anderer Weg zu einem jeweils anderen Endgerdt
gewdhlt®. Aus den Informationen des TRACEROUTE Befehls lasst sich abschlie-
Rend die in Abbildung 3.21 dargestellte Netzwerkstruktur ableiten.

UDP TRACEROUTE

Dieses Kapitel handelt zwar von ICMP Werkzeugen, jedoch ist der Befehl
TRACEROUTE manchmal auch in der Lage, andere Pakete zu verwenden. Ne-
ben der beschriebenen Methode iiber ICMP Echo Nachrichten kénnen einige
Implementierungen des TRACEROUTE Befehls auch einen ganz anderen Weg
iber Pakete des verbindungslosen Protokolls UDP einschlagen. Dazu werden
dhnlich der ICMP Methode Pakete mit unterschiedlicher maximaler Lebens-
dauer erzeugt. Beginnend mit einer TTL von eins wird diese sukzessive erh6ht,
bis man nicht mehr Antworten von Gateways erhélt, welche die Pakete ver-
worfen haben, sondern bis eine Antwort vom Zielsystem empfangen wird. Die

8 www.google.de

®Tatsachlich ist das auch der Trick, mit dem Google eine derart hohe Erreich-
barkeit und Verfiigbarkeit realisieren kann.
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Abb. 3.21. Aus den Ergebnissen des TRACEROUTE Befehls abgeleitete Netzwerk-
struktur zwischen Sender und Empfianger (Google). Mit einem Sternchen versehene
Gateways sind parallel angelegt und miissen nicht bei jeder Anfrage durchlaufen
werden. Die abgebildete schematische Struktur liefert nur eine unvollstindige und
ungenaue Momentaufnahme der tatsdchlichen Struktur.

UDP Pakete werden an einen Port des Zielsystems geschickt, an dem még-
lichst kein Server auf eingehende Pakete wartet. So ldsst sich durch die ICMP
Fehlermeldung port unreachable (Typ 3, Code 8) das Erreichen des Zielsys-
tems erkennen. Die Ausgabe des TRACEROUTE Befehls unter Verwendung von
UDP Paketen ist identisch zur Ausgabe bei Verwendung von ICMP Paketen.
Es konnte jedoch vorkommen, dass die UDP Pakete einer genaueren Kontrolle
durch eine Firewall unterliegen und daher geblockt werden. In diesem spezi-
ellen Fall darf der Kommandozeilenparameter -I nicht vergessen werden, da
dieser eine Umstellung von UDP Paketen auf ICMP Pakete bewirkt.

Prinzipiell sind auch noch Pakete anderer Protokolle zur Realisierung des
Traceroute Mechanismus denkbar. Beispielsweise kénnten TCP Pakete mit ge-
setztem Synchronisierungs-Flag (SYN) fiir den Mechanismus verwendet wer-
den. Allerdings nimmt mit steigender Komplexitdt der Protokolle nicht nur
die Wahrscheinlichkeit einer Filterung in entsprechenden Kontrollgerdten zu,
sondern auch die Antwortzeiten erhShen sich durch den steigenden Bearbei-
tungsaufwand.

3.4.3 TRACEPATH

Auch der Befehl TRACEPATH fillt streng genommen nicht unter die Kategorie
ICMP-basierender Werkzeuge. Jedoch ist er eng verwandt mit dem TRACE-
ROUTE Befehl und soll daher in diesem Zusammenhang vorgestellt werden.
Aufgabe des TRACEPATH Befehls ist es, die Grofie der Maximum Transfer Unit
(MTU) auf der gesamten Verbindungsstrecke zwischen Sender und Empfénger
zu iiberpriifen. Auch hier hitte man wieder auf den neuen ICMP Nachrichten-
typ Traceroute aufbauen kénnen, da dieser explizit ein Datenfeld fiir die MTU
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und die Verbindungsgeschwindigkeit fiir alle Riickpakete vorsieht, so dass mit
einem ausgesendeten Paket diese Informationen fiir die gesamte Strecke ermit-
telt werden kénnen. Auch hier hat sich in der Praxis schliefilich ein anderer
Mechanismus durchgesetzt. Ahnlich dem TRACEROUTE Befehl verwendet der
TRACEPATH Befehl Pakete des verbindungslosen Protokolls UDP. Der Me-
chanismus beruht auf dem Senden von UDP Paketen mit maximal méglicher
Grofe, welche an einen moglichst unbenutzten Port des Zielrechners gesendet
werden. Wie beim TRACEROUTE Befehl auch, wird der Wert fiir die maxima-
le Lebensdauer TTL sukzessive erhéht und die erhaltenen Fehlermeldungen
werden auf ihre Grofienangabe und den Status ihrer Fragmentierung hin un-
tersucht. Auf diese Weise lidsst sich fiir jede Teilstrecke auf dem Weg zum
Zielsystem ermitteln, ob sie eine kleinere MTU besitzt als die vorherigen Ver-
bindungswege. Als Ergebnis erhilt man die MTU in Bezug auf die gesamte
Strecke zwischen Sender und Empfanger, die auch Path Maximum Trans-
mission Unit (PMTU) genannt wird. Abbildung 3.22 zeigt die beispielhafte
Ausgabe eines TRACEPATH Befehls. Mit dem Kommandozeilenparameter -n
kann wie bei den Befehlen PING und TRACEROUTE auch die Aufldsung der IP
Adressen in Domainnamen unterdriickt werden.

nms$ tracepath -n www.google.de
192.0.2.5 0.230ms pmtu 1500
192.0.2.1 0.513ms
212.227.35.193 0.595ms
212.227.121.198 0.486ms
212.227.120.38 3.007ms
no reply

no reply

no reply

no reply

no reply

no reply

no reply

no reply
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nms$

Abb. 3.22. Ausgabe des TRACEPATH Befehls zwischen Sender und Empfénger (Goo-
gle). Da UDP Pakete hiufiger einer Filterung an einer Firewall unterliegen, kann
es durchaus vorkommen, dass der TRACEPATH Befehl nicht bis zum Ziel vordringen
kann. Mit dem Parameter -n wird die Namensauflosung der IP Adressen verhindert.

Wie an der Ausgabe zu erkennen ist, unterliegen die UDP TRACEPATH Pake-
te den gleichen Problemen, wie die UDP TRACEROUTE Pakete. Wahrend der
Senderrechner selbst und die nachfolgenden 4 Gateways noch eine Antwort
senden, bricht die Kette auf halbem Weg ab. Das sechste UDP Paket wird
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zwar mit der korrekten TTL Zeit ausgesendet, jedoch sendet das entsprechen-
de Gateway entweder nicht mehr die time to live exceeded Fehlermeldung,
oder aber diese Meldung wird auf dem weiteren Riickweg blockiert. Theore-
tisch konnte das Problem auch auf ein Gateway mit einer fehlerhaften Imple-
mentierung des ICMP Protokolls zuriickzufiihren sein. In der Vergangenheit
gab es hiufiger Implementierungsprobleme, bei denen beispielsweise der TTL
Wert des Riickpaketes nicht auf den Standardwert gesetzt wurde, sondern
auf den verbliebenen Wert des eingegangenen UDP Paketes. In diesem Fall
betragt dieser Wert allerdings bereits Null, so dass die Antwortpakete vom
ICMP Typ time to live exceeded den Absender nicht mehr erreichen.

Wire andererseits der Weg zum Ziel ohne eine blockierende Firewall und
andere mogliche Problembereiche erreichbar gewesen, so hitte der TRACE-
PATH Befehl am Ende seiner Messungen eine Zusammenfassung der Ergeb-
nisse inklusive der Angabe der maximalen MTU fiir die gesamte Wegstrecke
ausgegeben. Die folgende Ausgabe weist beispielsweise auf eine PMTU von
1472 Byte hin, welche fiir die iiber zwdlf Gateways laufende Verbindungsstre-
cke Giiltigkeit besitzt:

Resume: pmtu 1472 hops 12 back 12

3.4.4 CLOCKDIFF

Der Befehl cLoCKDIFF dient zur Feststellung der Zeitdifferenz zwischen zwei
Gerdten im Netzwerk. Im engeren Sinne handelt es sich bei CLOCKDIFF nicht
um einen Befehl, der rein auf dem Protokoll ICMP aufsetzt. Vielmehr wird
mit der IP Option Internet Timestamp eines zunéchst beliebigen IP Pake-
tes gearbeitet. In der Praxis wird als Nutzlast fast immer eine Kombination
aus ICMP Echo und Echo Reply Paketen gearbeitet. Der Sender schickt also
ein ,,PING® Paket an den Empfinger und fiigt dem IP Paketkopf die spezielle
Option Internet Timestamp mit der Nummer 4 hinzu. Diese IP Option kann
zundchst mit unterschiedlicher Linge spezifiziert werden, jedoch wird beim
CLOCKDIFF Befehl im Normalfall entweder mit drei oder mit vier Paaren aus
Jeweils einer vorgegebenen IP Adresse und einem 32-Bit Wort fiir den Zeit-
stempel gearbeitet. Bei Angabe des Kommandozeilenparameters -o sind dies
vier, bei Angabe des Parameters -o1 sind es nur drei Paare mit jeweils einer
Lange von 8 Oktetten. Abbildung 3.23 verdeutlicht den schematischen Aufbau
der IP Option Internet Timestamp.

Wie beim ICMP Nachrichtentyp Traceroute auf Seite 59 bereits beschrie-
ben, setzt sich das erste Oktett der Option aus drei Feldern zusammen. Die
Internet Timestamp IP Option trigt die Nummer 4; auferdem diirfen Pakete
mit dieser Option nicht fragmentiert werden und zdhlen zur Klasse Debugging
& Measurement. Demzufolge erhélt man fiir das erste Oktett den Wert 68.
Der Zeiger ist eine redundante Angabe, da er nur ein Zeiger auf das Ende der
Option ist, die sich ebenfalls durch die Angabe der Lange fiir diese Option
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0— 3 F[KI. | Nr.=4 |Lénger der Option Zeiger Ubertrag | Flag = 3
IP Adresse
4-7
811 Zugehdriger Zeitstempel zu der (oben angegebenen) IP Adresse
IP Adresse
12-15
16— 19 Zugehdriger Zeitstempel zu der (oben angegebenen) IP Adresse
IP Adresse
20-23
04— 7 Zugehoriger Zeitstempel zu der (oben angegebenen) IP Adresse
(IP Adresse)
(28-31)
(Zugehdoriger Zeitstempel zu der (oben angegebenen) IP Adresse)
(32-35)

Abb. 3.23. Schematische Darstellung der Internet Timestamp Option des Proto-
kolls IP. Das allererste Bit ,F“ legt fest, dass diese IP Option nicht in Fragmente
von Paketen iibertragen werden darf, und ist daher auf Null gesetzt. Die nichsten
beiden Bit geben Auskunft iiber die Klasse Debugging & Measurement der Option
und sind auf 10 gesetzt. Die letzten fiinf Bit des ersten Oktetts geben die eindeutige
Nummer (00100) der Option an, so dass in allen IP Paketen mit dieser Option das
erste Oktett eine 01000100 (68) enthilt. Das Flag im vierten Oktett spezifiziert die
genaue Art der Internet Timestamp Option, wobei in diesem Fall mit vordefinierten
IP Adressen gearbeitet wird (Flag = 3). Anschliefend folgen drei oder vier Paare
aus einer IP Adresse und des dazugehérigen Zeitstempels.

berechnen lisst. Mit dem Datenfeld fiir den Ubertrag konnen IP Module ver-
folgt werden, welche der Internet Timestamp Option keine Rechnung tragen
kénnen. Das Flag im vierten Oktett schlieflich steht fiir die genaue Art der
Internet Timestamp Option. In Tabelle 3.5 sind die drei méglichen Arten von
Optionen aufgefiihrt, von denen die Internet Timestamp Option die dritte
Varianten mit vordefinierten IP Adressen verwendet.

Der Sender verschickt nun ein ICMP Echo Paket an den Empfinger und
gibt in der Internet Timestamp Option des IP Paketkopfes drei IP Adressen
vor: Zuerst spezifiziert er seine eigene Adresse, dann die Adresse des Emp-
fangers und zum Schluss wieder seine eigene. Den ersten Zeitstempel fiir den
Eintrag mit seiner eigenen IP Adresse fiillt der Sender ebenfalls aus. Der zweite
Zeitstempel entstammt dem Empfinger, welcher das dazugehorige Datenfeld
im Antwortpaket mit dem ICMP FEcho Reply ausfiillt. Der dritte Zeitstempel
wird wieder vom Sender eingefiigt. Sind die Werte bekannt, so lisst sich aus
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Tabelle 3.5. Die drei méglichen Klassen von IP Optionen des Typs Internet Time-
stamp.

Nummer Beschreibung

0 Die restlichen Felder bestehen ausschlieRlich aus Zeitstempeln
1 Die restlichen Felder bestehen aus Paaren IP Adresse/Zeitstempel
3 Die IP Adressen fiir die folgenden Paare sind vordefiniert

ihnen die durchschnittliche Zeitdifferenz zwischen den beiden Gerdten ablei-
ten, die als Ergebnis vom CLOCKDIFF Befehl ausgegeben wird. Abbildung 3.24
zeigt zwel Beispiele fiir die Ausgabe des CLOCKDIFF Befehls. Abhingig vom
Typ des Zielsystems wurde einmal die Variante mit drei Zeitstempeln (Kom-
mandozeilenparameter -o1) und einmal die Variante mit vier Zeitstempeln
(Kommandozeilenparameter -o) verwendet. Die verschiedenen Betriebssyste-
me reagieren unterschiedlich auf den jeweiligen Kommandozeilenparameter,
was vor allem am vierten Beispiel aus Abbildung 3.24 deutlich wird.

nms$ clockdiff -o1 192.0.2.115

host=linux rtt=750(187)ms/Oms delta=-22607ms/-22607ms
Sun Jul 3 15:54:10 2005
nms$ clockdiff -0 192.0.2.115

host=linux rtt=750(187)ms/Oms delta=-22607ms/-22607ms
Sun Jul 3 15:54:10 2005
nms$ clockdiff -o1 192.0.2.202

host=win rtt=750(187)ms/Oms delta=480ms/480ms
Sun Jul 3 15:54:10 2005
nms$ clockdiff -0 192.0.2.202
wrong timestamps
measure: unknown failure
nms$

Abb. 3.24. Ausgabe des cLOCKDIFF Befehls mit zwei Zielsystemen unterschiedlicher
Architektur. Mit den Parametern -o und -o01 wird die Anzahl der im Datenfeld
vorgegebenen IP Adressen bestimmt.

Zur Berechnung der Zeitdifferenz werden die Werte aus den Datenfeldern der
IP Option lediglich subtrahiert. Da die Angaben in Millisekunden erfolgen,
wird ein vergleichsweise hohes Auflosungsvermégen erreicht.
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Simple Network Management Protocol

Grundlage jedes Netzwerkmanagements ist die Kommunikation zwischen den
iberwachten Gerdten und den Managementstationen. Dabeil muss prinzipi-
ell zwischen den Kommunikationswegen der Netzwerkiiberwachung und der
Netzwerkkonfiguration unterschieden werden. Bei der Uberwachung werden
typischerweise nur Informationen von den iiberwachten Gerédten zu den Ma-
nagementstationen iibertragen. Ausléser dafiir kann entweder eine konkrete
Anfrage der Managementstation sein oder auch ein Ereignis auf der iiberwach-
ten Komponente, welches eine unaufgeforderte Benachrichtigung der Manage-
mentstation bewirkt. Wird das Netzwerk nicht nur iiberwacht, sondern auch
konfiguriert, so flieRen zusdtzlich Informationen von der Managementstation
zu den iiberwachten Komponenten.

Der wohl bekannteste Kommunikationsmechanismus aus dem Bereich
des Netzwerkmanagements ist das Simple Network Management Protocol
(SNMP), das sowohl das Uberwachen als auch das Konfigurieren von Netz-
werkkomponenten erlaubt. SNMP ist seit seiner Einfithrung im Jahr 1988 um
viele Funktionalitdten und Attribute erweitert worden, so dass heute mehrere
Versionen von SNMP existieren. Der Fokus in diesem Buch liegt auf SNMPv3,
da in dieser Version einige der in den Vorgingerversionen fehlenden wichti-
gen Sicherheitsmechanismen implementiert wurden. Einen tieferen Einblick
vor allem in die &lteren SNMP Versionen findet der interessierte Leser in den
beiden Referenzwerken [153, 113].

Das Simple Network Management Protocol (SNMP) ist im Grunde ein ein-
faches und zugleich sehr umfangreiches und maéchtiges Rahmenwerk. SNMP
basiert auf vergleichsweise einfachen Grundregeln, jedoch wurden in den ver-
gangenen Jahren mittlerweile sehr viele unterschiedliche Regeln aufgestellt,
welche die verschiedenen Versionen von SNMP ausmachen. Eine umfangreiche
Quelle fiir detaillierte Informationen zu SNMP finden sich in den vielen Re-
quest for Comments (RFCs) der Internet Engineering Task Force (IETF). Ei-
ne ausfiihrliche Auflistung aller RFCs zu SNMP findet sich in Anhang A. Zur
Veranschaulichung soll Abbildung 4.1 die schematische Struktur des SNMP
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Rahmenwerkes skizzieren. Die verwendeten Begriffe werden in den weiteren
Abschnitten dieses Kapitels ndher erldutert.

MIB in SMI [
Management
Station
Transportmechanismen
Management /
Station
\
\

Abb. 4.1. Schematische Darstellung des SNMP Rahmenwerkes. Eine oder mehre-
re Netzwerkmanagementstationen kommunizieren iiber definierte Transportmecha-
nismen mit den Netzwerkmanagement Agenten. Die Agenten beinhalten eine oder
mehrere in der Definitionssprache SMI erstellte MIBs, die jeweils aus einem hierar-
chischen Objektbaum aus einzelnen OIDs bestehen.

4.1 Transportmechanismen

SNMP wurde mit dem klaren Ziel entwickelt, die immer komplexer werden-
den Netzwerke mit ihrer stindig steigenden Anzahl an Netzwerkkomponenten
entfernt iiber das Netzwerk wartbar zu machen. Der wichtigste Aspekt lag da-
bei vor allem in der Moglichkeit, von einer entfernten Managementstation aus
hiufig bendtigte Statusinformationen iiber eine einheitliche Schnittstelle von
den Komponenten abfragen zu kénnen. Der zweite wichtige Aspekt lag in
der Schaffung einer Moglichkeit, Netzwerkkomponenten aus der Entfernung
iber das Netzwerk mittels derselben einheitlichen Schnittstelle konfigurieren
zu kénnen. Zum damaligen Zeitpunkt war Sicherheit noch kein bedeutendes
Thema, so dass entsprechende Mechanismen, die heute unverzichtbar gewor-
den sind, in der ersten Version von SNMP! noch nicht enthalten waren.

Die grundlegende Funktionsweise von SNMP basiert im Wesentlichen auf
zwel verschiedenen Kommunikationsformen (sieche Abbildung 4.2):

1. Die erste Kommunikationsform verlduft bidirektional und arbeitet nach
dem Frage-Antwort-Prinzip. Eine Uberwachungsstation stellt bei einer
iberwachten Netzwerkkomponente eine Anfrage, die von dieser beantwor-
tet wird. Diese Kommunikationsform ermdglicht sowohl das Uberwachen

!Die erste Version von SNMP wird hiufig auch als SNMPv1 bezeichnet.
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als auch das Verwalten von Komponenten. Im ersten Fall erhilt die Fra-
ge als Antwort eine Angabe iiber den Zustand des abgefragten Teils der
Komponente; im zweiten Fall ist es die Bestdtigung der Durchfithrung
der angeforderten Zustandsinderung. Ein Beispiel fiir eine Uberwachung
wire die Frage ,Wieviel Prozent betrigt deine aktuelle Prozessorauslas-
tung?‘ und die mogliche Antwort ,23¢. Im Fall des Managements kénnte
die Anfrage ,Setze den Paketzdhler fiir deine Schnittstelle ethO zuriick auf
Null! lauten und die Antwort darauf ,0‘. Die erfolgreiche Ausfithrung der
angefragten Managementaufgabe wird dabel oft — wie im obigen Beispiel
— einfach dadurch quittiert, dass der angeforderte Wert (0) fiir das vor-
gegebene Attribut (Paketzdhler fiir die Schnittstelle eth0) zuriickgegeben
wird.

2. Bei der zweiten Kommunikationsform werden Nachrichten? unidirektional
— und zwar ausschlieflich von der {iberwachten Komponente hin zur Ma-
nagementstation — gesendet. Dieser Kommunikationsweg wurde deshalb
zusdtzlich eingerichtet, damit eine Netzwerkkomponente seine Manage-
mentstation iiber auflergewthnliche Ereignisse zeitnah informieren kann.

Damit SNMP fehlerfrei funktionieren kann, miissen sowohl die Manage-
mentstationen als auch die beteiligten Netzwerkkomponenten dieselbe Spra-
che sprechen. Auf Seiten der unteren Schichten des OSI Referenzmodells ist
dies relativ einfach erreicht. SNMP verwendet fiir seine Kommunikation im
Normalfall das verbindungslose User Datagram Protocol (UDP), wobei die
Fragen und Antworten der bidirektionalen Kommunikation iiber den Port 161
und die unidirektionalen Nachrichten iiber den Port 162 gesendet werden.
Die Verwendung eines verbindungslosen Protokolls mag vielleicht auf den ers-
ten Blick seltsam erscheinen, da somit das korrekte und zuverldssige Auslie-
fern der Pakete nicht garantiert werden kann. Anders ausgedriickt: Stellt die
Managementstation eine Anfrage an eine Netzwerkkomponente, so ist weder
der Erhalt der Frage fiir das iiberwachte System noch der Erhalt der Ant-
wort durch den urspriinglichen Fragesteller gewdhrleistet. Fiir diesen Fall ist
der Managementstation beziehungsweise der Management-Software zusétzli-
che Intelligenz zu verleihen. Eine iibliche Methode besteht im Festlegen eines
Zeitintervalls, innerhalb dessen die Managementstation auf die Antwort der
gestellten Anfrage wartet. Erfolgt keine Antwort, so wird die Anfrage oft-
mals nur wenige Male wiederholt, bis die Managementstation von der Unter-
brechung des Kommunikationsweges oder der Nichterreichbarkeit der Netz-
werkkomponente ausgeht. Tatsdchlich kann die Netzwerkmanagementstation

?Diese Nachrichten sind im englischen Sprachgebrauch als sogenannte ,traps“
bekannt. Vermutlich stammt diese Namensgebung von derjenigen englischen Bedeu-
tung des Wortes ,,trap”, welche fiir die Wurfmaschine beim Tontaubenschiefen steht.
Tatséchlich finden sich hier gute Parallelen: Sowohl beim Tontaubenschiefen als auch
bei einer SNMP-trap Nachricht wird ohne eine duflere Anregung etwas ,abgefeuert”.
Der exakte Zeitpunkt ist dabei fiir den Schiitzen bzw. die Managementstation nicht
vorhersehbar.
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Anfrage
a) —> Ad
Antwort — ]

Managementstation Netzwerkkomponente

Nachricht
: - e e
y/ T W\

Abb. 4.2. Kommunikationswege beim SNMP Protokoll: a) Von der Management-
station ausgehende Uberwachung und Verwaltung nach dem Frage- Antwort-Prinzip.
Die Frage kann dabei auch eine Schreibaufforderung darstellen. b) Von der iiberwach-
ten Netzwerkkomponente ausgehende Nachricht iiber besondere Ereignisse.

niemals mit Gewissheit feststellen, ob die gesendeten Anfragen bereits auf
dem Weg zur Netzwerkkomponente verloren gegangen sind oder ob lediglich
die Antworten den Riickweg nicht erfolgreich zuriicklegen konnten. Noch gra-
vierender wirkt sich dieser Umstand bei den SNMP Nachrichten aus. Eine
Netzwerkkomponente erhélt auf eine solche Nachricht laut SNMP-Standard
keine Antwort. Somit besitzt die Komponente auch keinerlei Mglichkeit, eine
korrekte Auslieferung der Nachricht festzustellen. Da die Managementstati-
on diese Benachrichtigung iiber ein besonderes Ereignis im Normalfall nicht
erwartet, kann diese sehr leicht unbemerkt verloren gehen.

Der Einsatz eines verbindungslosen Protokolls zur Netzwerkiiberwachung
und zur Netzwerkverwaltung hat aber auch klare Vorteile. Die Hauptaufgabe
eines Netzwerkes liegt im Regelfall nicht in der Selbstiiberwachung, sondern
im Transportieren und Ausliefern von Nutzdaten. Zwar ist das Management
fiir den reibungslosen Betrieb des Netzwerkes ausgesprochen wichtig, dennoch
sollte es dessen Hauptaufgabe moglichst wenig beeinflussen. Insbesondere bei
stark ausgelasteten Netzwerken wiirde ein verbindungsorientiertes Netzwerk-
managementprotokoll fiir eine erhebliche Mehrbelastung und negative Beein-
trachtigung des Netzwerkes sorgen. Vor allem der Verwaltungsmehraufwand
fiir die Sicherstellung der korrekten Auslieferung der einzelnen Pakete und
Nachrichten wiirde dann bereits ein Vielfaches der eigentlichen SNMP-Inhalte
betragen. Dies wird recht schnell deutlich, wenn man das verbindungslose Pro-
tokoll UDP mit dem verbindungsorientierten Protokoll TCP vergleicht:
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o Der UDP Paketkopf enthilt exakt vier Angaben mit jeweils 2 Byte Lange3.
Eine einzelne Nachricht einer Netzwerkkomponente an die Management-
station besteht auch aus einem einzelnen UDP Paket und erzeugt somit
einen Gesamt-Overhead von 8 Byte.

e Der TCP Paketkopf besteht aus wesentlich mehr Informationen als der
UDP Paketkopf und kommt auf eine Linge von 24 Byte. Aufierdem sor-
gen sowohl der Verbindungsaufbau als auch der Verbindungsabbau fiir eine
grofiere Anzahl von Paketen. Beim Drei-Wege-Verbindungsaufbau werden
die Daten erst im dritten Paket gesendet, welches dann auch als erstes
Paket des Drei-Wege-Verbindungsabbaus zdhlt. Bei insgesamt fiinf Pake-
ten betrdgt somit allein der Verwaltungs-Overhead in der Transportschicht
schon 120 Byte.

Um die Kommunikation zwischen der Managementstation und den Netz-
werkkomponenten zu vereinfachen, sind auf den zu {iberwachenden Geréten so
genannte Agenten installiert. Die begriffliche Anlehnung an die Agenten eines
Geheimdienstes liefert gleichzeitig einen anschaulichen Vergleich: Die Uber-
wachungsbehérde (Managementstation) postiert ihre Agenten an wichtigen
Knotenpunkten (Netzwerkkomponenten), damit diese vor Ort Informationen
sammeln konnen und entweder auf Anfrage oder bei besonderen Ereignissen
auch autark die gesammelten Informationen an die Zentrale iibermitteln. Die
SNMP-Agenten werden allerdings nicht von der Managementstation ausge-
sendet, sondern sind von den Herstellern der Netzwerkkomponenten in diese
zu implementieren. Die Agenten dienen dann als Kommunikationspartner der
Managementstation.

4.2 Object Identifier

Wenn man von Netzwerkmanagement spricht, dann ist damit im Normalfall
ein Satz von Objekten und Attributen von Netzwerkkomponenten gemeint,
die von einer Managementstation aus iiberwacht und verwaltet werden. Zwei
weiter oben bereits genannte Beispiele fiir derartige Attribute sind die pro-
zentuale Prozessorauslastung oder der Paketzdhler einer Schnittstelle. Jedes
einzelne per SNMP verwaltungsfihige Attribut erhilt zur Verdeutlichung eine
eindeutige Identifikationsnummer, den so genannten Object Identifier (OID).
OIDs werden nur genau einmal vergeben, und einmalig vergebene OIDs kon-
nen im Regelfall auch nicht mehr geindert werden.

3UDP und TCP sind Protokolle der Transportschicht (4. Schicht) des OSI Re-
ferenzmodells. Die darunterliegenden Schichten kapseln die Pakete der jeweils ho-
heren Schicht und fiigen ihre eigenen Zusatzangaben hinzu. Beispielsweise haben
die Angaben im Kopf eines IP Paketes der Vermittlungsschicht (3. Schicht des OSI
Referenzmodells) eine Linge von 24 Byte, die zur Paketgrofe des UDP oder TCP
Paketes hinzugefiigt werden miissen.
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Die verschiedenen Objekte und ihre OIDs sind zur besseren Ubersichtlich-
keit in einer hierarchischen Struktur angeordnet. Daraus ergibt sich auch die
Struktur einer OID: Sie besteht aus einer Kette von Zahlen, die durch einzelne
Punkte voneinander getrennt sind. Ein Beispiel fiir eine OID ist

1.3.6.1.2.1.1.1

Damit die OIDs fiir den Menschen besser lesbar werden, hat man den Zah-
len noch textuelle Pendants zugewiesen, die sich gleichbedeutend verwenden
lassen. Ausgehend von der Wurzel der hierarchischen Struktur hat die erste
Zahl (1) den Namen iso. In der Ebene direkt unterhalb des Elementes iso be-
finden sich weitere Elemente, von denen das dritte (3) den Namen org trégt.
Schliefllich 16st sich die im obigen Beispiel angegebene OID 1.3.6.1.2.1.1.5 auf
zu der textuellen Form

iso(1).0rg(3).dod(6).internet(1).mgmit(2).mib(1).system(1).sysName(5)
oder

iso.org.dod.internet.mgmt.mib.system.sysName

Das obige Beispiel beinhaltet also eine OID, welche den administrativen
Namen des Systems enthélt. Darunter ist der Full Qualified Domain Name
(FQDN) des Systems zu verstehen. Damit aber nicht immer der voll ausge-
schriebene Hierarchiename der OIDs anzugeben ist, sind OIDs in Gruppen
zusammengefasst. Auf das obige Beispiel angewendet findet sich ein Stan-
dard, in dem der iso(1).org(3).dod(6).internet(1).mgmt(2).mib(1) Zweig des
hierarchischen OID Baumes definiert ist. Unterstiitzt ein SNMP Agent einen
derartigen Standard, dann sind ihm auch die Namen der OIDs bekannt. In
diesem Fall ldsst sich auf dasselbe Objekt ganz einfach iiber den in der MIB-I
(sieche Abschnitt 4.4) definierten Namen sysName zugreifen.

4.2.1 Tabellen

Auch Tabellen lassen sich in der hierarchischen Baumstruktur der OIDs abbil-
den. Dabei erhélt allerdings nicht nur jede einzelne Tabellenzelle eine eigene
OID, sondern zur Darstellung in einem Baum werden noch weitere OIDs be-
nétigt. Die Tabelle selbst erhélt eine OID, die gleichzeitig die Wurzel des
Teilbaumes darstellt. Direkt unterhalb der OID fiir die Tabelle steht ein ein-
zelnes Objekt, in welchem sich die Definitionen fiir die einzelnen Spalten der
Tabelle befinden. Noch eine Stufe weiter unten in der Hierarchie befinden
sich dann mehrere Objekte, welche ihrerseits den einzelnen Spalten der Ta-
belle entsprechen. In der vierten Hierarchiestufe am Ende des MIB Baumes
liegt schlieRlich fiir jede in der Tabelle vorhandene Zeile ein weiteres Objekt.
Diese Objekte symbolisieren die einzelnen Zellen der Tabelle und beinhalten
deren Werte. Zugriff auf den Inhalt einer Zelle erhilt man demnach iiber die
vierstufige OID-Kette
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Tabellenobjekt. Spaltendefinition. Spalte. Zeile

Abbildung 4.3 veranschaulicht noch einmal die vierstufige, hierarchische
Darstellung von Tabellen in SNMP MIBs.

Tabelle(7)

Spaltendefinitionen mit Typenangaben(1)

Spalte(1) Spalte(2) Spalte(3) Spalte(4)

Zelle(1) |-t- -t Zelle(1) |-t--| | Zelle(1) |-} - - - |--- 1. Zeile

Zelle(2) | {--{-[Zelle(2) |-t - - | Zelle(2) |-} - - | { Zelle(2) |- | -|- - - 2. Zeile

Zelle(3) |---t{Zelle3) |-t --{ | Zelle(3) |- --| { Zelle(3) |- | |- - - 3. Zeile

Zelle(3) | = BasisOID.7.1.2.3 - = BasisOID.7.1.4.1

Abb. 4.3. Schematische Darstellung fiir die hierarchische Représentation einer

Tabelle in MIB Bdumen. Zur Verdeutlichung wurde ein Beispiel ausgewahlt, bei
dem die Tabelle als das siebte Objekt unter einer fiktiven BasisOID liegt. Fir je-
de der abgebildeten Zellen berechnet sich demnach die OID jeweils aus BasisO-
ID.Tabelle. Spaltendefinitionen. Spalte. Zelle.

Die Angabe zur Zeilennummer in der vierten Hierarchiestufe kann sich in man-
chen Féllen deutlich von den anderen drei Werten unterscheiden. Die OIDs
fiir die Tabelle und das Spaltendefinitionsobjekt direkt darunter sind feste
Konstanten. Da weiterhin die einzelnen Spalten bei ihrer Definition von eins
beginnend durchnummeriert werden, besteht auch die dritte Hierarchiestufe
aus einer Ganzzahl. Bei der Identifizierung der korrekten Zeile aus der Tabelle
wird jedoch génzlich anders verfahren. Die an vierter Stelle stehende Identi-
fikation der Zeile wird nicht einfach durchnummeriert, sondern sie setzt sich
aus dem Inhalt aller als Index deklarierten Spalten der gewiinschten Zeile zu-
sammen. Zur Verdeutlichung sollen an dieser Stelle drei verschiedene Tabellen
eines Netzwerkgerdtes beispielhaft beschrieben werden. Neben der logischen
,Loopback® Schnittstelle soll dieses Gerédt zwei weitere physikalische Schnitt-
stellen aufweisen.

Die erste Tabelle ifTable in Abbildung 4.4 aus dem interfaces Unterzweig
der MIB-I entspricht dem einfachen Beispiel, bei dem in der Tabelle lediglich
eine einzige Index-Spalte mit durchlaufend nummerierten Ganzzahlen exis-
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tiert (i¢fIndez). In diesem Fall wird das Element der vierten Hierarchiestufe
zur Identifikation der Zeile wie die anderen Stufen auch durch die bereits in
Abbildung 4.3 gezeigte Ganzzahl représentiert.

Mit Ausnahme von Ganzzahlen kénnen Indizes von SNMP Tabellen auch
durch komplexere Datentypen reprisentiert werden. Im Falle von IP Adres-
sen beispielsweise besteht jeder Index aus einer Kette von vier Zahlen. Um
eine einzelne Zeile einer derartig indizierten Tabelle eindeutig identifizieren zu
konnen, erfolgt als Angabe in der vierten Hierarchiestufe nicht eine einzelne
Ganzzahl, sondern die vollstindige, aus vier Oktetten bestehende IP Adresse.
Tabelle 4.1 listet die méglichen Datentypen fiir Indizes auf und beschreibt, wie
diese zur Spezifizierung der Zeilen dargestellt werden. Nahere Informationen
zu den moglichen Datentypen finden sich in Tabelle 4.7.

Tabelle 4.1. Mogliche Datentypen, die als Index in einer SNMP Tabelle verwendet
werden diirfen.

Datentyp Indexdarstellung

Ganzzahlen Ein zusétzlicher Wert mit der Zahl als Ganzzahl.

Zeichenketten fester Linge Pro Zeichen der Zeichenkette ein zusatzlicher
Wert als Ganzzahl, der das jeweilige Zeichen re-
prasentiert.

Zeichenketten variabler Lange Identisch zu den Zeichenketten fester Linge mit
dem Unterschied, dass vor die zusdtzlichen Ok-
tette ein weiteres Zeichen eingefiigt wird, welches
die Lénge der Zeichenkette angibt.

OIDs Fiir jeden Wert der OID ein zusédtzlicher Wert mit
einem weiteren vorgelagerten Wert, der die Lange
der OID Kette spezifiziert.

Netzwerkadressen Ein Zeichen fiir den Typ der Netzwerkadresse ge-
folgt von den einzelnen Zeichen fiir die jeweilige
Netzwerkadresse. Die Anzahl der zusatzlichen Zei-
chen hingt vom Typ der Netzwerkadresse ab.

IP Adressen Vier zuséatzliche Zeichen, welche die vier Oktette

der IP Adresse symbolisieren.

Ein gutes Beispiel fiir die Verwendung von komplexeren Datentypen fiir die
Indizierung findet sich in der Tabelle ¢pAddrTable aus dem ip Unterzweig der
MIB-I. Die Index-Spalte ipAdEntAddr weist dabei den Datentyp IpAddress
auf (siehe hierzu auch Tabelle 4.2). Ein Ausschnitt der Tabelle fiir die Beispiel-
Netzwerkkomponente ist in Abbildung 4.5 dargestellt. Es ist deutlich zu er-
kennen, dass die unterhalb der OIDs fiir die einzelnen Spalten befindliche
Indizierung jeweils aus IP Adressen besteht. Es existieren genau drei Zeilen in
der Tabelle ipAddrTable, welche iiber die Indizes 127.0.0.1, 10.1.54.7 und
172.19.1.8 angesprochen werden. Die Indizes ergeben sich aus dem Inhalt
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2

3
"1o0"
"eriQ"
"eril"

= softwareLoopback(24)
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= ethernetCsmacd(6)

8232

1500
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127000000
100000000
100000000
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(0) 0:00:00.00
(0) 0:00:00.00
(0) 0:00:00.00

=0
= 492655038
= 736585826

3985612
3429527
4184652

O O OO0 OO0

= SNMPv2-SMI::zerodotzero
= SNMPv2-SMI::zerodotzero
= SNMPv2-SMI::zerodotzero

7

Abb. 4.4. Ausschnitt aus der ifTable der interfaces MIB (siche Abschnitt 4.4.2)
fiir eine beispielhafte Netzwerkkomponente. Index der Tabelle ist die erste Spalte

(ifIndex).



78

4 Simple Network Management Protocol

der Index-Spalte ipAdEntAddr, bei der deshalb auch Index und Inhalt jeder
einzelnen Tabellenzelle identisch sind.

ipAddrTable.ipAddrEntry.ipAdEntAddr.127.0.0.1 = 127.0.0.1
ipAddrTable.ipAddrEntry.ipAdEntAddr.10.1.54.7 = 10.1.54.7
ipAddrTable.ipAddrEntry.ipAdEntAddr.172.19.1.8 =172.19.1.8
ipAddrTable.ipAddrEntry.ipAdEntIfIndex.127.0.0.1 =1
ipAddrTable.ipAddrEntry.ipAdEntIfIndex.10.1.54.7 =2
ipAddrTable.ipAddrEntry.ipAdEntIfIndex.172.19.1.8 =3
ipAddrTable.ipAddrEntry.ipAdEntNetMask.127.0.0.1 = 255.0.0.0
ipAddrTable.ipAddrEntry.ipAdEntNetMask.10.1.54.7 = 255.0.0.0
ipAddrTable.ipAddrEntry.ipAdEntNetMask.172.19.1.8 = 255.255.0.0
ipAddrTable.ipAddrEntry.ipAdEntBcastiddr.127.0.0.1 =0
ipAddrTable.ipAddrEntry.ipAdEntBcastAddr.10.1.54.7 =0
ipAddrTable.ipAddrEntry.ipAdEntBcastAddr.172.19.1.8 =0
ipAddrTable.ipAddrEntry.ipAdEntReasmMaxSize.127.0.0.1 = 65535
ipAddrTable.ipAddrEntry.ipAdEntReasmMaxSize.10.1.54.7 = 65535
ipAddrTable.ipAddrEntry.ipAdEntReasmMaxSize.172.19.1.8 = 65535

Abb. 4.5. Ausschnitt aus der ipAddrTable des ip Unterzweigs der MIB-I (siehe
Abschnitt 4.4.2) fiir eine beispielhafte Netzwerkkomponente. Index der Tabelle ist
die erste Spalte (ipAdEntAddr).

Zu guter letzt darf eine SNMP Tabelle auch mehr als nur einen Index auf-
weisen. In einem solchen Fall werden die Zeilen durch eine Aneinanderreihung
der Inhalte aller Index-Spalten spezifiziert. Ein gutes Beispiel hierfiir findet
sich in der Tabelle tpNetToMediaTable des tp Unterzweiges der MIB-I. In die-
ser Tabelle existieren die beiden Indizes ipNetToMedialfIndex und ipNetTo-
MediaNetAddress, die zusitzlich noch unterschiedliche Datentypen aufweisen.
Abbildung 4.6 liefert einen Ausschnitt aus der Tabelle ipNetToMediaTable fiir
die beispielhaft ausgewéhlte Netzwerkkomponente. Die Indizierung der einzel-
nen Tabellenzellen setzt sich aus den letzten fiinf Ziffern der OID zusammen,
die sich aus den Inhalten der beiden Index-Spalten ableiten. Die erste Ziffer
entstammt der ersten Index-Spalte ipNetToMedialfIndez, deren Datentyp ei-
ne Ganzzahl ist und auf den Index einer Schnittstelle hinweist, die bereits in
Abbildung 4.4 definiert worden ist. Da die Tabelle tpNetToMediaTable Zu-
ordnungen von IP Adressen und physikalischen Adressen enthilt, welche die
Netzwerkkomponente iiber ihre Schnittstellen in Erfahrung bringen konnte,
finden sich dort auch nur Eintrdge der beiden physikalischen Schnittstellen.
Die restlichen vier Ziffern der gezeigten Indizierung werden aus dem Inhalt
der zweiten Index-Spalte ipNetToMediaNetAddress gewonnen, welche aus der
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iiber das Netzwerk gelernten IP Adresse besteht*. Auch in diesem Beispiel
lasst sich wieder eindeutig der Zusammenhang zwischen den Indizes und dem
Inhalt der Index-Spalten erkennen: In der ersten Spalte ipNetToMedialfIndex
sind der erste Teil der Indizes und der Spalteninhalt identisch, in der drit-
ten Spalte ipNetToMediaNetAddress sind der zweite Teil der Indizes und der
Jeweilige Spalteninhalt identisch.

4.3 Structure of Management Information

Um die einzelnen OIDs klar und verstdndlich definieren zu kénnen, bedarf es
einer Sprache mit eindeutiger Syntax. Im Rahmenwerk von SNMP existiert
aus diesem Grund die Structure of Management Information (SMI), in der alle
OIDs definiert werden®. Im Wesentlichen enthélt die SMI die grundlegenden
Datentypen und Makros, auf die in der Definition einer MIB zuriickgegriffen
werden kann. Auflerdem werden in der SMI Hinweise fiir eine einheitliche
Vergabe von Namen gegeben.

In direktem Zusammenhang mit der SMI stehen zwel weitere Definitionss-
prachen, die als Grundlage bei der Definition von MIBs und OIDs verwendet
werden. Es handelt sich hierbei um die Abstract Syntax Notation One (ASN.1)
[99] und die Basic Encoding Rules (BER) [100]. Diese beiden ISO Standards
befinden sich vom technischen Standpunkt aus gesehen auf einem noch unter-
halb der SMI befindlichen Niveau. Beide Standards stellen im Wesentlichen si-
cher, dass Managementstationen und Netzwerkkomponenten unabhéngig vom
Hersteller und der verwendeten Hardware fehlerfrei miteinander kommunizie-
ren koénnen. Die verschiedenen Versionen der SMI sind aus diesem Grund
durch einen Ausschnitt der ASN.1 definiert. Damit auf dem Ubertragungsweg
bei der Zerlegung der Oktette in einzelne Bits und der beim Empfinger er-
folgenden Reassemblierung zu Oktetten keine Missverstdndnisse aufkommen,
verwendet ASN.1 fiir den Transport die BER. Diese regelt beispielsweise auch
die Byte-Folge® der iibertragenen Daten, so dass sie gleichermafien von , little-
endian“ und ,big-endian“ Systemen verstanden wird.

*Die [P Adresse der Indizierung entspricht nicht der IP Adresse der Schnittstelle.
Diese ist ja bereits iiber den ersten Index eindeutig spezifiziert.

5In der Praxis werden nicht einzelne OIDs spezifiziert und definiert, sondern
mehrere OIDs sind jeweils zu einer Management Information Base (MIB) zusam-
mengefasst (siche Abschnitt 4.4). Diese MIBs werden dann in der Definitionssprache
SMI spezifiziert.

®Im englischen Sprachgebrauch wird hier das Wort ,endianess* verwendet. Es
wird behauptet, dass dieser Name von Jonathan Swift’s Werk Gulliver’s Reisen
[208] entstammt. Dort werden zwei verfeindete Volksgruppen beschrieben, die sich
dariiber streiten, von welchem ,Ende“ aus ein Ei aufzuschlagen sei. Dabei schwért
das eine Lager — die ,Big-endians” — auf die alte Tradition, Eier am grofleren En-
de aufzuschlagen, wihrend das andere Lager unter Androhung schwerster Strafen
darauf besteht, Eier am kleineren Ende aufzuschlagen. Im Bereich der Informations-
technologie gibt es eine dhnliche Unterteilung der Systeme beziiglich der Reihenfolge,
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ipNetToMediaTable.ipNetToMediaEntry.

. ipNetToMediaIfIndex.2.10.1.54.7 =2
. ipNetToMediaIfIndex.2.10.47.166.3 =2
. ipNetToMediaIfIndex.2.10.132.4.79 =2
. ipNetToMediaIfIndex.2.10.205.6.23 =2
.. ipNetToMediaIfIndex.3.172.19.1.8 =3
.. ipNetToMediaIfIndex.3.172.19.9.1 =3
. ipNetToMediaIfIndex.3.172.19.51.3 =3
. ipNetToMediaIfIndex.3.172.19.98.7 =3
.. ipNetToMediaPhysAddress.2.10.1.54.7 = "0:3:ba:27:76:20"
.. ipNetToMediaPhysAddress.2.10.47.166.3 = "0:3:ba:27:77:1a"
. ipNetToMediaPhysAddress.2.10.132.4.79 = "0:0:86:4f:8£:00"
. ipNetToMediaPhysAddress.2.10.205.6.23 = "0:e0:b6:1:80:00"
. ipNetToMediaPhysAddress.3.172.19.1.8 = "0:3:ba:27:76:21"
.. ipNetToMediaPhysAddress.3.172.19.9.1 = "0:2:a5:b8:79:e5"
.. ipNetToMediaPhysAddress.3.172.19.51.3 = "0:2:a5:b8:7d:9c"
. ipNetToMediaPhysAddress.3.172.19.98.7 = "0:0:cc:4b:39:af"
. ipNetToMediaNetAddress.2.10.1.54.7 = 10.1.54.7
. ipNetToMediaNetAddress.2.10.47.166.3 = 10.47.166.3
. ipNetToMediaNetAddress.2.10.132.4.79 = 10.132.4.79
. ipNetToMediaNetAddress.2.10.205.6.23 = 10.205.6.23
. ipNetToMediaNetAddress.3.172.19.1.8 = 172.19.1.8
. ipNetToMediaNetAddress.3.172.19.9.1 = 172.19.9.1
.. ipNetToMediaNetAddress.3.172.19.561.3 = 172.19.51.3
.. ipNetToMediaNetAddress.3.172.19.98.7 = 172.19.98.7
. ipNetToMediaType.2.10.1.54.7 = static(4)
. ipNetToMediaType.2.10.47.166.3 = dynamic(3)
. ipNetToMediaType.2.10.132.4.79 = dynamic(3)
.. ipNetToMediaType.2.10.205.6.23 = dynamic(3)
. ipNetToMediaType.3.172.19.1.8 = static(4)
. ipNetToMediaType.3.172.19.9.1 = dynamic(3)
. ipNetToMediaType.3.172.19.51.3 = dynamic(3)
. ipNetToMediaType.3.172.19.98.7 = dynamic(3)

Abb. 4.6. Ausschnitt aus der ipNetToMediaTable des ip Unterzweigs der MIB-
I (siche Abschnitt 4.4.2) fiir eine beispielhafte Netzwerkkomponente. Indizes der
Tabelle sind die erste und die dritte Spalte (ipNetToMedialfIndez und ipNetToMe-
diaNetAddress).
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SMI ist zur Zeit in drei Versionen definiert: SMIvl, SMIv2 und SMI der
nichsten Generation (SMIng). SMIv2 stellt eine Erweiterung des urspriingli-
chen Standards dar und wird weitgehend als der aktuelle Standard betrachtet.
SMlIng besitzt zur Zeit noch experimentellen Charakter und wird noch nicht
verwendet.

4.3.1 SM1Iv1

Die urspriingliche Structure of Management Information SMIvl ist 1988 in
RFC 1065 [123] aufgestellt worden und ist heute in einer durch RFC 1155
[184] fehlerkorrigierten sowie durch RFC 1212 [185] und RFC 1215 [182] erwei-
terten Version definiert. Die wichtigsten Angaben in der SMIvl beschrinken
sich auf die Definition von Datentypen, die fiir die Werte der einzelnen ver-
walteten SNMP Objekte und SNMP Nachrichten verwendet werden kdnnen.
Zwar ist bereits die neuere Version SMIv2 eingefiihrt worden, die momentan
zur Definition von MIBs verwendet werden soll, jedoch sind noch immer eini-
ge MIBs in der alten SMIv1 definiert. Aus diesem Grund soll an dieser Stelle
eine detaillierte Beschreibung der SMIv1 folgen.

Definition von SNMP Objekten nach SMIvl

Jedes verwaltete SNMP Objekt besitzt neben seiner eindeutigen OID auch
einen eindeutigen Namen, der auch ,,Object Descriptor® genannt wird. Um
Verwechselungen zu vermeiden, sollte der Name eines SNMP Objektes ein-
deutig sein. Zur weiteren Erleichterung des Umgangs mit OIDs sollten die
vergebenen Namen mdoglichst gut den beschriebenen Inhalt widerspiegeln. Die
Zuweisung von Objektnamen zu OIDs erfolgt in der SMIvl durch das Makro
OBJECT-TYPE. Innerhalb dieses Makros k6nnen und miissen auch teilweise wei-
tere Spezifizierungen des Objektes vorgenommen werden. Dazu stehen insge-
samt sieben verschiedene Angaben zur Verfiigung, von denen einige optional
sind. Zwingend erforderlich ist jedoch die Spezifizierung des Datentyps fiir das
Objekt iiber das Schliisselwort SYNTAX.

SYNTAX. Zunichst wird jedem Objekt ein Datentyp (SYNTAX) zugewie-
sen, der seinen Inhalt ndher beschreibt. Neben einigen ausgewihlten bereits
in ASN.1 definierten Grundtypen definiert SMIvl weitere spezielle Datenty-
pen, die als Syntax verwendet werden diirfen. Tabelle 4.2 listet die in der
SMIv1 erlaubten einfachen Datentypen auf; Tabelle 4.3 enthélt die beiden fiir
strukturierte Daten erlaubten Typen.

in der Bits und Bytes gespeichert werden. Die ,Little-endians” speichern und iiber-
tragen das am wenigsten signifikante Byte zuerst, die ,,Big-endians“ speichern und
iibertragen das signifikanteste Byte zuerst.
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Tabelle 4.2. Einfache Datentypen der Structure of Management Information
SMIv1.

Datentyp Beschreibung

NULL NULL ist ein spezieller Datentyp, der keinen Inhalt zulasst.
In der Praxis wird der NULL-Typ nur als Platzhalter ver-
wendet.

OCTET STRING Zeichenkette aus beliebig vielen Oktetten (8-Bit Werten).
Dieser Datentyp wird héufig fiir textuelle Beschreibungen
eingesetzt. In der Praxis wird dieser Datentyp sehr selten
verwendet.

Opaque Bei Opaque handelt es sich um einen Datentyp, der vor
allem fiir maximale Kompatibilitdt eingefiihrt wurde. Mit
Opaque lassen sich beliebige ASN.1 kodierte Angaben ma-
chen. Es handelt sich also im Wesentlichen um einen speziell
kodierten OCTET STRING.

INTEGER (a) Vorzeichenbehaftete Ganzzahl im Wertebereich von

—2%! (-2147483648) bis 23!-1 (2147483647).
(b) Aufzdhlungstyp, bei dem der Index aus einer Liste von
benannten positiven Ganzzahlen besteht. Die Namen kén-
nen jeweils aus bis zu 64 Buchstaben, Ziffern und Binde-
strichen bestehen. Der Index mit dem Wert 0 sollte nach
Moéglichkeit vermieden werden, ist aber in der Praxis hiufig
vergeben worden.

Counter Der Datentyp Counter (Zihler) basiert auf dem Daten-
typ INTEGER. Die Hauptunterschiede liegen in der Be-
schrinkung auf positive ganze Zahlen (0 bis 2°2-1, 0 bis
4294967295) und in der Tatsache, dass der Zahler nur fiir
monoton steigende Werte verwendet werden darf. Eine be-
sondere Eigenschaft des Z&hlers ist demnach auch die Méog-
lichkeit eines Uberlaufs. Wiirde der Wert des Zahlers auf
einen Wert von 232 (4294967296) oder mehr steigen, so fin-
det ein Uberlauf statt, bei dem der Zahler wieder bei Null
beginnt. Der Startwert des Datentyps Counter ist nicht de-
finiert, so dass nach der Deaktivierung und anschliefiender
Reaktivierung eines Zahlers sein Wert unvorhersagbar ist.
Um Inkonsistenzen zu vermeiden, sollte der Datentyp Coun-
ter nur in Zusammenhang mit einem weiteren Attribut ver-
wendet werden, welches den Zeitpunkt der letzten Initiali-
sierung des Counters beinhaltet. Oftmals kann hierfiir der
MIB Wert fiir die Laufzeit des Systems verwendet werden:
sysUpTime (1.3.6.1.2.1.1.3).

(Fortsetzung auf nichster Seite)
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Tabelle 4.2. Einfache Datentypen der Structure of Management Information

SMIvl (Fortsetzung)
Datentyp

Gauge

TimeTicks

IpAddress

NetworkAddress

DESCRIPTION.

Beschreibung

Wie auch beim Counter liegt der Wertebereich des Daten-
typs Gauge bei positiven Ganzzahlen (0 bis 232_1, 0 bis
4294967295). Anders als beim Zshler kann der Wert eines
Gauge sowohl steigen als auch sinken; es findet aber nie-
mals ein Uberlauf statt. Wiirde der Wert auf unter Null
oder auf 2°? (4294967296) und mehr steigen, so wird der In-
halt des Typs Gauge begrenzt und auf das Minimum oder
Maximum beschnitten. Die beiden Grenzwerte stellen somit
streng genommen keine echten Werte dar, sondern jeweils
einen Zustand, bei dem der Grenzwert erreicht oder bereits
iiberschritten ist.

Wie der Name bereits vermuten lasst, handelt es sich beim
Datentyp TimeTicks um einen streng monoton steigenden
Zahler. Als Basis dient wie bei Counter und Gauge der
Datentyp INTEGER mit einer Beschriankung des Werte-
bereiches auf positive ganze Zahlen (0 bis 232_1, 0 bis
4294967295). Ein Objekt vom Typ TimeTicks misst die An-
zahl der Hundertstelsekunden seit dem Eintreten eines be-
stimmten Ereignisses. Dies kénnte beispielsweise die letzte
Initialisierung des Systems sein. Wie sich leicht ausrechnen
lasst, muss ein TimeTicks Zahler ohne Neuinitialisierung
zwangsweise nach etwas mehr als 497 Tagen iiberlaufen.
Auf Grund der anfanglichen Spezialisierung von SNMP auf
das IPv4 Protokoll war es durchaus von Vorteil, einen eige-
nen Datentyp speziell fiir die Darstellung von IP Adressen
einzufiithren. Realisiert ist IpAddress durch einen OCTET
STRING der Lange 4.

Um auch andere Netzwerk-Adressen als IP Adressen zu un-
terstiitzen, wurde der generische Datentyp NetworkAddress
definiert. Ihm zugrunde liegt der ASN.1 Auswahltyp CHOI-
CE. Es befindet sich lediglich ein einziger Datentyp in dieser
Liste, namlich IpAddress.

Die Angabe DESCRIPTION enthélt eine Beschreibung des

Objektes in Form einer beliebigen Text-Zeichenkette. Zwar ist die Angabe
einer Definition in der SMIvl optional, zur besseren Verstdndlichkeit sollte
Jedoch fiir jedes definierte SNMP Objekt auch eine detaillierte Beschreibung

angegeben werden.

REFERENCE. Zu manchen SNMP Objekten finden sich weiterfithrende
Literaturquellen, die ndhere Angaben und Erliuterungen enthalten. Die An-
gabe REFERENCE erméglicht die Definition eines textuellen Verweises, der nicht
auf RFCs oder SNMP Literatur beschrinkt sein muss. Wie auch die Beschrei-
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Tabelle 4.3. Strukturierte Datentypen der Structure of Management Information
SMIv1.

Datentyp Beschreibung

SEQUENCE Mit Hilfe des Datentyps SEQUENCE kénnen in der

< Typl >,...,< TypN > SMIvl Listen aus verschiedenen Grundtypen aufge-
baut werden. Beispielsweise ist in der MIB-I der Wert
IfEntry (1.5.6.1.2.1.2.2.1) als eine Liste aus insge-
samt 21 Einzelwerten definiert: zwei Elemente vom
Typ OCTET STRING, fiinf Elemente vom Typ IN-
TEGER, elf Elemente vom Typ Counter, zwei Ele-
mente vom Typ Gauge und ein Element vom Typ
TimeTicks.

SEQUENCE OF <« List > Durch den Datentyp SEQUENCE OF koénnen die
mittels SEQUENCE erzeugten Listen zu einer Ta-
belle erweitert werden. Beim obigen Beispiel aus der
MIB-1 werden die IfEntry Listen zu einer IfTable
(1.5.6.1.2.1.2.2) zusammengefasst.

bung ist die Angabe einer Literaturquelle optional. Es findet sich aber nicht
zu jedem SNMP Objekt eine geeignete Referenz, so dass im Gegensatz zur
DESCRIPTION nicht immer davon Gebrauch gemacht werden kann.

ACCESS. Durch die zwingend vorgeschriebene Angabe von ACCESS wer-
den die Zugriffsmoéglichkeiten auf ein SNMP Objekt spezifiziert. Im SNMP
Rahmenwerk unterscheidet man zwischen drei verschiedene Arten eines Zu-
griffs: Leseanfragen, Schreibanfragen sowie SNMP Nachrichten, die von einer
iiberwachten Komponente autark versandet werden und den Werteinhalt einer
oder mehrerer OIDs enthélt. Beim Versenden von SNMP Nachrichten muss
der SNMP Agent auf der iiberwachten Komponente zwar auch den Inhalt von
Objekten lesen koénnen, diese Lesezugriffe werden aber von den Leseanfra-
gen der Managementstationen unterschieden. In der Tabelle 4.4 sind die vier
moglichen Werte fiir die Zugriffsbeschrankung erklért.

STATUS. Die ebenfalls verbindliche Angabe STATUS fiir ein SNMP Objekt
definiert im Wesentlichen seine Giiltigkeit. Hauptgrund fiir die Einfiihrung des
Attributs STATUS war die Schaffung eines Versionierungssystems fiir die MIBs.
SMIv1 erlaubt genau vier Statuszustdnde, die in Tabelle 4.5 beschrieben sind.

DEFVAL. Die Angabe DEFVAL ist nur in Zusammenhang mit Tabellen még-
lich. Mit DEFVAL wird ein Standardwert fiir ein einzelnes Element einer Tabelle
gesetzt, welche die Erzeugung von Tabellenzeilen zulidsst. Wird beim Anlegen
einer neuen Zeile kein initialer Wert fiir das entsprechende Unterobjekt mit-
geliefert, so wird dieser auf den in DEFVAL angegebenen Wert gesetzt.

INDEX. Auch das Attribut INDEX kann nur bei Tabellenobjekten angegeben
werden. Die Angabe ist zwingend erforderlich und gibt dasjenige oder dieje-
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Tabelle 4.4. Zugriffsbeschrankungen auf SNMP Objekte in der Structure of Ma-
nagement Information SMIv1.

Zugriffsbeschrankung  Beschreibung

read-only Der Wert des Objektes darf gelesen werden. Dies bedeu-
tet auch, dass beim Senden einer SNMP Nachricht auf
den Inhalt dieses Objektes zugegriffen werden darf. Das
SNMP Objekt darf jedoch nicht iiber einen SNMP Befehl

verandert werden.

read-write Das Objekt darf ohne Einschrankung sowohl ausgelesen
als auch verdndert werden.
write-only Der Inhalt des Objektes darf verdndert werden. Die Defi-

nition eines ausschlieflich beschreibbaren Objektes, des-
sen Wert noch nicht einmal ausgelesen werden darf, hat
sich jedoch als unpraktisch erwiesen und gilt als veraltet.

not-accessible Ein Objekt mit dieser Zugriffsbeschrankung darf weder
gelesen noch beschrieben werden. Dies bietet sich vor al-
lem bei der Verwendung von SNMP Tabellen an. Hier
miissen lediglich die einzelnen Tabellenzellen zugreifbar
sein, nicht aber das Tabellenobjekt oder das Objekt zur
Spaltendefinition.

Tabelle 4.5. Statuszustande fiir Objekte der Structure of Management Information
SMIv1.

Statuszustand  Beschreibung

mandatory Die Implementierung eines Objektes mit dem Status mandato-
ry ist fiir eine Konformitdt mit der jeweiligen MIB zwingend
erforderlich.

obsolete Besitzt ein SNMP Objekt den Status obsolete, so gilt es als ver-
altet und eine Implementierung ist weder vorgeschrieben noch
empfohlen.

deprecated Objekte mit dem Status deprecated gelten zwar als veraltet und
iiberholt, sind aber fiir eine Konformitat mit einer MIB dennoch
zu implementieren.

optional Der Statuszustand optional beschreibt giiltige Objekte, die aber
fiir eine volle Konformitat zur jeweiligen MIB nicht notwendi-
gerweise implementiert werden miissen. Da dieser Status leicht
zu Problemen bei der Kompatibilitat fiihren kann, wurde er spa-
ter in der SMIv2 wieder verworfen und sollte daher auch nicht
verwendet werden.
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nigen Listenelemente an, welche den Index einer Tabelle und der einzelnen
Zeilen reprasentieren.

Beispiel fiir die Definition eines SMIvl konformen SNMP Objektes

Abbildung 4.7 zeigt ein Beispiel fiir die Definition eines SNMP Objektes aus
der MIB-I unter Verwendung aller erlaubten Attribute. Das abgedruckte Bei-
spiel zeigt einen kurzen Ausschnitt aus der MIB fiir das dynamische Routing
Protokoll OSPF in der Version 2 (OSPF 2) aus RFC 1248 [10]. Man las-
se sich nicht vom Schreibfehler bei der Angabe des INDEX verwirren (der in
der aktuellen OSPF 2 MIB in RFC 1850 [11] selbstverstdndlich bereits von
ospfArealD zu ospfAreald korrigiert ist).

Definition von SNMP Nachrichten nach SMIv1l

Zur Definition von SNMP Nachrichten wird das Makro TRAP-TYPE verwendet.
Ahnlich dem OBJECT-TYPE Makro kénnen auch hier verschiedene Angaben zu
der SNMP Nachricht gemacht werden. Dem Makro TRAP-TYPE wird allerdings
im Gegensatz zu den Objekten keine OID sondern eine positive Ganzzahl
zugewiesen.

ENTERPRISE. Die einzige zwingend vorgeschriebene Angabe einer SNMP
Nachricht ist das Attribut ENTERPRISE. In diesem Feld steht eine OID, die
auf den Sender dieser Nachricht hinweist. Es existiert eine Ausnahme: Wenn
fiir das ENTERPRISE Attribut die OID snmp (1.3.6.1.2.1.11) vergeben wird,
so wird dieser Wert ausgetauscht durch den Wert der OID sysObjectiD
(1.3.6.1.2.1.1.2). Gleichzeitig gilt die SNMP Nachricht in diesem Spezialfall
als eine generische Nachricht (,generic-trap“), wahrend sie in allen anderen
Féllen als spezielle Nachricht (,specific-trap®) interpretiert wird. Dies hat di-
rekte Auswirkungen auf die erzeugte Nachricht:

e Handelt es sich um eine generische Nachricht (ENTERPRISE = snmp), so
wird die dem TRAP-TYPE zugewiesene Ganzzahl in das generic-trap Feld
kopiert. Gleichzeitig wird das specific-trap Feld auf den Wert 0 gesetzt.

e Handelt es sich um eine spezifische Nachricht (ENTERPRISE # snmp), so
wird die dem TRAP-TYPE zugewiesene Ganzzahl in das specific-trap
Feld kopiert. Gleichzeitig wird das generic-trap Feld auf den Wert 6
(enterpriseSpecific) gesetzt.

VARIABLES. Alle im optionalen VARIABLES Attribut aufgefiithrten OIDs
mit ihren Werten werden in das variable-bindings Feld der SNMP Nach-
richt tiberfiihrt. Auf diese Art lassen sich auch mehrere Werte in einer SNMP
Nachricht iibergeben.

DESCRIPTION. Die Angabe DESCRIPTION enthélt eine Beschreibung der
SNMP Nachricht in Form einer beliebigen Text-Zeichenkette. Zu beachten
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ospfAreaTable OBJECT-TYPE
SYNTAX SEQUENCE OF OspfAreaEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"Information describing the configured parameters and
cumulative statistics of the router’s attached areas."
REFERENCE
"0SPF Version 2, Section 6 The Area Data Structure"
::= { ospf 2 }

ospfAreaEntry OBJECT-TYPE

SYNTAX OspfAreaEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Information describing the configured parameters and
cumulative statistics of one of the router’s attached
areas."

INDEX { ospfArealD }

::= { ospfAreaTable 1 }

OspfAreaEntry ::=
SEQUENCE {
ospfAreald
ArealD,
ospfAuthType
INTEGER,
ospfImportASExtern
TruthValue,
ospfSpfRuns
Counter,
ospfAreaBdrRtrCount
Gauge,
ospfASBdrRtrCount
Gauge,
ospfLSACount
Gauge,
ospfAreal.SACksumSum
INTEGER

Abb. 4.7. Ausschnitt aus der MIB-I Definition des dynamischen Routing Protokolls
Open Shortest Path First in der Version 2.



88 4 Simple Network Management Protocol

ist an dieser Stelle, dass in der SMIvl die Angabe einer Definition optional
ist. Lediglich wenn an keiner anderen Stelle Informationen iiber die Nachricht
vorhanden sind, wird die Beschreibung verpflichtend.

REFERENCE. REFERENCE ist wie auch die Angabe einer DESCRIPTION
optional. Hinter diesem Attribut findet sich ein textueller Verweis auf eine
andere Literaturquelle, in der ndhere Angaben zur Nachricht oder dem Ereig-
nis gemacht werden.

Beispiel fiir die Definition einer SMIvl konformen SNMP
Nachricht

Abbildung 4.8 zeigt ein Beispiel fiir die Definition einer SNMP Nachricht aus
der MIB-II unter Verwendung aller erlaubten Attribute. Das abgedruckte Bei-

spiel zeigt einen gekiirzten Ausschnitt aus der MIB fiir Repeater aus RFC 1368
[126].

4.3.2 SMIv2

Fiinf Jahre nach der Veroffentlichung der SMIvl wurde eine neue Version der
Structure of Management Information (SMIv2) in RFC 1442 [29] aufgestellt,
die anschliefend noch durch RFC 1902 [34] und RFC 2578 [120] korrigiert
sowie durch RFC 2579 [121] und RFC 2580 [119] erweitert wurde. Dabei
wurden eine Reihe von Anderungen und Neuerungen gemacht, von denen die
wichtigsten

e zwei neue MIB-Zweige unterhalb der OID internet (1.3.6.1), insbesondere
der Zweig snmpV2 (internet.6),

e mehrere neue Datentypen fiir das SYNTAX Attribut eines SNMP Objektes
und

e eine Redefinition und Verbesserung verschiedener anderer Attribute von
Objekten und SNMP Nachrichten sind.

Die Anderungen der SMIv2 sind auferdem so angelegt, dass sich die meis-
ten der nach SMIv1 definierten MIBs vergleichsweise einfach in die neue SMIv2
ibersetzen lassen. Im Folgenden sollen deshalb die Unterschiede der beiden
Standards der Structure of Management Information durch eine entsprechen-
de Ubersetzungsanleitung beschrieben werden.

Definition von SNMP Objekten nach SMIv2

Wie bei SMIv1 wird auch bei der SMIv2 zur ndheren Spezifizierung der SNMP
Objekte das Makro OBJECT-TYPE verwendet. Wichtige grundsétzliche Neue-
rung ist die Tatsache, dass SMIv2 keinen Bindestrich (,,-*) in den Objektna-
men mehr erlaubt. Auflerdem wurden einige der méglichen Angaben zu einem
Objekt gedndert und neue hinzugefiigt.
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snmpDot 3RptrMgt OBJECT IDENTIFIER ::= { mib-2 22 }

rptrOperStatus OBJECT-TYPE
SYNTAX INTEGER {

other(1), -- undefined or unknown status
ok(2), -- no known failures
rptrFailure(3), -- repeater-related failure
groupFailure(4), -- group-related failure
portFailure(5), -- port-related failure
generalFailure(6) -- failure, unspecified type

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The rptrOperStatus object indicates the
operational state of the repeater. The
rptrHealthText object may be consulted for more
specific information about the state of the
repeater’s health..."

REFERENCE

"Reference IEEE 802.3 Rptr Mgt, 19.2.3.2,

aRepeaterHealthState."

::= { rptrRptrInfo 2 }

rptrHealth TRAP-TYPE

ENTERPRISE snmpDot3Rptrligt

VARIABLES { rptrOperStatus }

DESCRIPTION
"The rptrHealth trap conveys information related
to the operational status of the repeater. This
trap is sent only when the oper status of the
repeater changes.

The rptrHealth trap must contain the
rptrOperStatus object. The agent may optionally
include the rptrHealthText object in the varBind
list..."

REFERENCE
"Reference IEEE 802.3 Rptr Mgt, 19.2.3.4,
hubHealth notification."

Abb. 4.8. Ausschnitt aus der MIB-II Definition fiir Repeater.
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MODULE-IDENTITY. In der SMIv2 ist fiir jede MIB ein neues Kon-
strukt vorgeschrieben, ndmlich die Angabe von MODULE-IDENTITY. In diesem
Block sollen vorrangig Informationen hinterlegt werden, welche die MIB, ihre
Autoren und die Version der MIB betreffen. Die zugehdrigen Informationsfel-
der sind in Tabelle 4.6 aufgelistet.

Tabelle 4.6. Angaben innerhalb des MODULE-IDENTITY Konstrukts der Struc-

ture of Management Information SMIv2.

Schliisselwort Beschreibung

LAST-UPDATED Dieses Feld enthilt die Zeitangabe der letzten Anderung
des gesamten Moduls. Wenn die MIB und damit auch
dieses Feld gedndert wird, so sollte ebenfalls ein neuer
REVISION Eintrag mit gleichem Zeitstempel folgen.

REVISION Angabe eines Zeitstempels im UTC Format, der fiir die
aktuelle oder eine historische Version der MIB steht. Je-
dem REVISION Eintrag folgt eine DESCRIPTION mit
besonderen Angaben iiber die jeweilige Version.

DESCRIPTION (a) Detaillierte Beschreibung des MIB-Moduls
(b) Nach einer REVISION Angabe enthilt der DES-
CRIPTION Block Informationen iiber die jeweilige Ver-

sion.
ORGANIZATION Angabe iiber den Autor und Besitzer der MIB.
CONTACT-INFO Verschiedene Angaben, die eine Kontaktaufnahme mit

dem Autor oder dem Besitzer der MIB ermdglichen.

Innerhalb einer MODULE-IDENTITY Angabe kénnen beliebig viele REVISION
Blocke definiert werden, die jedoch jeweils von einer eigenen DESCRIPTION
Angabe gefolgt werden miissen. Die beiden Eintrige LAST-UPDATED und
REVISION erfolgen im Universal Time Constant (UTC) Format und werden
in einem OCTET STRING kodiert. Die ersten vier Zeichen” geben das Jahr
an; danach folgen jeweils 2 Zeichen fiir den Monat, den Tag des Monats, die
Stunde und die Minute des Zeitpunkts. Das letzte Zeichen ist ein ,,Z“ und
symbolisiert die Zeitzone ,,Greenwich Mean Time* (GMT).

SYNTAX. Sowohl bei SMIvl als auch bei SMIv2 wird jedem Objekt zu-
néchst ein Datentyp (SYNTAX) zugewiesen, der seinen Inhalt ndher beschreibt.
Art und Anzahl der erlaubten Datentypen haben sich von SMIvl zu SMIv2
zum Teil stark gedndert. Tabelle 4.7 beschreibt alle in der aktuellen Structure
of Management Information erlaubten Datentypen. Beim einzigen in SMIv2
nicht mehr erlaubten Datentyp handelt es sich um NetworkAddress, der auf
Grund seiner zu engen Limitierungen verworfen wurde.

"Bei Jahreszahlen vor 2000 reichen gemif der urspriinglichen Definition der SMI
auch die letzten beiden Zeichen des Jahres als Angabe.
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Tabelle 4.7. Einfache Datentypen der Structure of Management Information
SMIv2.

Datentyp Beschreibung

NULL NULL wird zwar in der SMIv2 nicht mehr explizit erwdahnt
(mit Ausnahme der Erwdhnung in der Liste der reservier-
ten Schliisselworte), ist aber immer noch als der spezielle
Datentyp ohne Inhalt zu verstehen. In der Praxis wird der
NULL-Typ als Platzhalter oder in Fehlerfallen verwendet.

OCTET STRING Zeichenketten aus Oktetten (8-Bit Werten) werden nach wie
vor mit dem Datentyp OCTET STRING dargestellt. In der
SMIv2 wird zusétzlich ein Hinweis auf mégliche Probleme
von Zeichenketten mit mehr als 255 Zeichen hingewiesen.

Opaque Opaque ist unverdndert als ein Datentypen fiir beliebi-
ge ASN.1 kodierte Angaben definiert. In der SMIv2 gilt
Opaque als veraltet und sollte nicht mehr verwendet wer-
den.

BITS Anders als der Datentyp OCTET STRING erméglicht BITS
nicht nur die Kodierung von beliebigen Oktetten, sondern
beim BITS Typ kann jedes einzelne der Bits auch mit einem
eigenen Namen versehen werden. Die interne Darstellung
lduft dann wieder iiber den Datentyp OCTET STRING.

INTEGER Der Basistyp INTEGER besitzt weiterhin zwei mégliche In-
terpretationen:

(a) Vorzeichenbehaftete Ganzzahl im Wertebereich von
—231 (-2147483648) bis 23'-1 (2147483647)

(b) Aufzdhlungstyp, bei dem der Index aus einer Liste von
benannten positiven Ganzzahlen besteht. Die Namen kén-
nen jeweils aus bis zu 64 Buchstaben oder Ziffern bestehen,
wobei auch hier der Bindestrich (,,-“) nicht mehr erlaubt ist.

Integer32 Zusitzlich zum Datentyp INTEGER wurde der Typ
Integer32 eingefiithrt, der vorzeichenbehaftete Ganzzah-
len im Wertebereich von —2%' (-2147483648) bis 23'-1
(2147483647) aufnehmen kann.

Counter32 Der Datentyp Counter32 ist ein vollwertiger Ersatz fiir
den in SMIv2 nicht mehr vorhandenen Datentyp Coun-
ter. Die Definition des Counter32 ist identisch zum Coun-
ter und beschreibt eine positive ganze Zahl (0 bis 232.1,0
bis 4294967295), die nur fiir monoton steigende Werte ver-
wendet werden darf. Auch die Maglichkeit eines Uberlaufs
existiert beim Counter32.

(Fortsetzung auf nichster Seite)
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Tabelle 4.7. Einfache Datentypen der Structure of Management Information
SMIv2 (Fortsetzung)

Datentyp Beschreibung

Counter64 Counter64 ist eine Erweiterung des Datentyps Counter32
auf die doppelte Bit-Tiefe. Die Definition ist identisch zum
Counter32, nur dass der Wertebereich von Null bis 2%%-1
(18.446.744.073.709.551.615 ~ 1.8¢19) liegt. Aus Kompati-
bilitatsgriinden sollte Counter64 ausschlieflich dort verwen-
det werden, wo unter normalen Bedingungen der Counter32
in weniger als einer Stunde iiberlaufen kann.

Gauge32 Analog zu Counter und Counter32 ist der Datentyp Gauge
aus der SMIvl durch den Typ Gauge32 vollwertig ersetzt
worden. Der Wertebereich von Gauge32 liegt daher ebenfalls
bei positiven Ganzzahlen (0 bis 2°%-1, 0 bis 4294967295),
die sowohl steigen als auch sinken kénnen, ohne dass ein
Uberlauf stattfindet.

Unsigned32 Trotz eines separaten Namens ist der neue Datentyp Un-
signed32 identisch zu den Datentypen Gauge (SMIvl) und
Gauge32 (SMIv2).

TimeTicks Dieser Datentyp gibt nach wie vor die Anzahl der Hunderts-
telsekunden seit dem Eintreten eines bestimmten Ereignis-
ses wieder.

IpAddress Auch in der SMIv2 ist der Datentyp IpAddress als ein OC-
TET STRING mit einer Lange 4 definiert. Objekte des in
der SMIv2 nicht mehr verwendeten Datentyps NetworkAd-
dress miissen soweit moglich ebenfalls durch IpAddress aus-
gedriickt werden.

Die strukturierten Datentypen SEQUENCE und SEQUENCE OF sind auch in der
SMIv2 noch vorhanden.

DESCRIPTION. Die Angabe DESCRIPTION enthélt eine Beschreibung des
Objektes in Form einer beliebigen Text-Zeichenkette. In der SMIv2 ist diese
Angabe nicht mehr optional und muss fiir jede aus der SMIvl iibersetzte
Definition hinzugefiigt werden.

REFERENCE. Zwischen SMIvl und SMIv2 bestehen keinerlei Unterschie-
de beim Attribut REFERENCE. In beiden Standards beschreibt es einen tex-
tuellen Verweis auf eine andere Literaturquelle, in der nihere Angaben zum
Objekt gemacht werden. Die Angabe einer REFERENCE ist unverdndert optio-
nal.

MAX-ACCESS. Durch die nicht ganz eindeutige Definition der Angabe
ACCESS in der SMIvl wurde eine Neueinfiihrung des Attributs MAX-ACCESS
notwendig. Tabelle 4.8 beschreibt die in der SMIv2 giiltigen Werte fiir die Zu-
griffsbeschriankung. Fiir eine Ubersetzung von SMIvl MIBs nach SMIv2 sollte
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man darauf achten, dass alle Tabellen und alle Listenelemente eine Zugriffs-
beschrinkung von not-accessible erhalten.

Tabelle 4.8. Zugriffsbeschrankungen auf SNMP Objekte in der Structure of Ma-
nagement Information SMIv2.

Zugriffsbeschrankung

read-only

accessible-for-notify

read-write

read-create

not-accessible

STATUS.

Beschreibung

Der Wert des Objektes darf gelesen werden. Dies bedeu-
tet auch, dass eine SNMP Nachricht mit dem Wert als
Inhalt gesendet werden darf. Das Objekt darf aber nicht
via SNMP Befehl verandert werden.

Im Unterschied zur Berechtigung read-only sind alle Wer-
te mit der Zugriffsbeschrankung accessible-for-notify aus-
schliefilich fiir die Versendung von SNMP Nachrichten
lesbar, nicht aber fiir einfache Leseanfragen.

Das Objekt ist fiir Leseanfragen lesbar und auferdem fiir
Schreibanfragen beschreibbar.

Die Zugriffsbeschrankung read-create wird nur auf Tabel-
len angewendet. Die create Berechtigung erlaubt daher
das Erstellen von neuen Tabellenzeilen.

Ein Objekt mit dieser Zugriffsbeschrankung darf weder
gelesen noch beschrieben werden. Dies ist fiir Tabellen
und Listen vorgeschrieben.

Die verbindliche Angabe STATUS fiir ein SNMP Objekt defi-

niert im Wesentlichen seine Giiltigkeit. Im Vergleich zu SMIvl wurden einige
Anderungen zu den mdglichen Zustinden gemacht. Tabelle 4.9 liefert Infor-
mationen iiber die drei moglichen Werte. Fiir eine Ubersetzung von SMIvl
nach SMIv2 reicht es in erster Ndherung aus, den nicht mehr unterstiitzten
Wert mandatory durch current und den ebenfalls nicht mehr erlaubten Wert
optional durch einen der beiden Zustdnde current oder obsolete zu erset-

Z€n.

Tabelle 4.9. Statuszustdnde fiir Objekte der Structure of Management Information

SMIv2.

Statuszustand

current
deprecated

obsolete

Beschreibung

Aktuell giiltige Definition.
Objekte mit dem Status deprecated gelten als veraltet und iiber-

holt.

Besitzt ein SNMP Objekt den Status obsolete, so gilt es als
veraltet und eine Implementierung ist nicht empfohlen.
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DEFVAL. Die Angabe DEFVAL ist identisch zur Implementierung in SMIv1.
Mit DEFVAL wird ein Standardwert fiir ein einzelnes Element einer Tabelle ge-
setzt, die die Erzeugung von Tabellenzeilen zuldsst. Wird beim Anlegen einer
neuen Zeile kein initialer Wert fiir das entsprechende Unterobjekt mitgeliefert,
so kann dieser auf den in DEFVAL angegebenen Wert gesetzt werden. SMIv2
erlaubt eine Angabe von DEFVAL auch fiir skalare Objekte, die dynamisch
erzeugt werden.

INDEX. Wie schon bei der SMIvl kann auch das Attribut INDEX nur bei
Tabellenobjekten angegeben werden. Fiir Basistabellen, die keine direkte Ab-
héngigkeit zu einer anderen Tabelle besitzen, ist die Angabe zwingend erfor-
derlich. Mit dem INDEX Attribut werden dasjenige oder diejenigen Listenele-
mente angegeben, welche den Index einer Tabelle und der einzelnen Zeilen
reprasentieren. Handelt es sich um eine Erweiterungstabelle, welche die vor-
handenen Angaben einer Basistabelle direkt erweitert, so wird in der SMIv2
die Verwendung von AUGMENTS empfohlen.

AUGMENTS. Oftmals enthalten MIBs mehrere Tabellen, die einen ge-
meinsamen Satz an Zeilenelementen teilen. Eine solche Relation, bei der jede
Zeile der ersten Tabelle direkt mit genau einer Zeile der zweiten Tabelle zu-
sammenhdngt und umgekehrt, ldsst sich nach der SMIv2 mittels des AUGMENTS
Attributs vereinfachen. Eine Basistabelle, die grundlegende Informationen zu
den jeweiligen Elementen enthélt, wird mit einem oder mehreren Indizes iiber
entsprechende INDEX Eintrige definiert. Die zweite Tabelle, die auch optionale
Angaben enthalten kann, ist als konsequente Erweiterung der ersten Tabel-
le anzusehen. Fiir diese Erweiterungstabelle gibt man als Operanden fiir das
AUGMENTS Attribut das Zeilenobjekt der Basistabelle an. Beide Tabellen ver-
bindet derselbe Index aus der Basistabelle.

UNITS. Mit der optionalen Angabe von UNITS kann fiir ein Objekt eine
textuelle Beschreibung der zum Wert gehérenden Einheit angegeben werden.

Beispiel fiir die Definition eines SMIv2 konformen SNMP Objektes

Abbildung 4.9 zeigt ein Beispiel fiir die Definition eines SNMP Objekts aus
der MIB-II unter Verwendung aller erlaubten Attribute. Das abgedruckte Bei-
spiel zeigt einen gekiirzten und fiir eine bessere Anzeige leicht abgednderten
Ausschnitt aus der MIB fiir das Virtual Router Redundancy Protocol (VRRP)
aus RFC 2787 [103].

Definition von SNMP Nachrichten nach SMIv2

Das in der SMIvl zur Definition von SNMP Nachrichten verwendete Makro
TRAP-TYPE ist in der SMIv2 grundlegend iiberarbeitet worden. Neben den
zahlreichen Anderungen und Verbesserungen wurde der Eintrag deshalb auch
umbenannt und verbirgt sich hinter dem Schliisselwort NOTIFICATION-TYPE.
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vrrpMIB MODULE-IDENTITY
LAST-UPDATED "'200003030000Z"
ORGANIZATION "IETF VRRP Working Group"
CONTACT-INFO
"Brian R. Jewell
Postal: Copper Mountain Networks, Inc.
2470 Embarcadero Way
Palo Alto, California 94303
Tel: +1 650 687 3367
E-Mail: bjewell@coppermountain.com"

DESCRIPTION
"This MIB describes objects used for managing Virtual
Router Redundancy Protocol (VRRP) routers."

REVISION "200003030000Z" -- 03 Mar 2000
DESCRIPTION "Initial version as published in RFC 2787."
::= { mib-2 68 }

vrrpOperEntry 0BJECT-TYPE

SYNTAX VrrpOperEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"An entry in the vrrpOperTable containing the operational
characteristics of a virtual router. On a VRRP router,

a given virtual router is identified by a combination
of the IF index and VRID..."

INDEX { ifIndex, vrrpOperVrId }
::= { vrrpOperTable 1 }

vrrpRouterStatsEntry OBJECT-TYPE

SYNTAX VrrpRouterStatsEntry
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION

"An entry in the table, containing statistics information

about a given virtual router."
AUGMENTS { vrrpOperEntry }
::= { vrrpRouterStatsTable 1 }

95

Abb. 4.9. Ausschnitt aus der MIB-II Definition des Virtual Router Redundancy

Protocols.
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VrrpOperEntry ::=
SEQUENCE {
vrrpOperVrid
Vrid,
vrrpOperVirtualMacAddr
MacAddress,
vrrpOperState
INTEGER,
vrrpOperAdminState
INTEGER,
vrrpOperPriority
Integer32,
vrrpOperIpAddrCount
Integer32,
vrrpOperMasterIpAddr
IpAddress,
vrrpOperPrimaryIpAddr
IpAddress,
vrrpOperAuthType
INTEGER,
vrrpOperAuthKey
OCTET STRING,
vrrpOperAdvertisementInterval
Integer32,
vrrpOperPreemptlMode
TruthValue,
vrrpOperVirtualRouterUpTime
TimeStamp,
vrrpOperProtocol
INTEGER,
vrrpOperRowStatus
RowStatus

Abb. 4.9. Ausschnitt aus der MIB-II Definition des Virtual Router Redundancy
Protocols (Fortsetzung).

Einem Objekt vom Typ NOTIFICATION-TYPE wird nicht wie dem TRAP-TYPE
Objekt der SMIv1 eine Ganzzahl zugewiesen, die dann iiber den ENTERPRISE
Eintrag an eine OID gebunden wird. Die SMIv2 verwendet das ENTERPRISE
Attribut nicht mehr; im Gegenzug wird dem NOTIFICATION-TYPE Objekt di-
rekt die passende OID des Ereignisses zugewiesen.

OBJECTS. Unverdndert existiert bei den SMIv2 die Moglichkeit, zusatzli-
che Objekte und deren Wert in einer SNMP Nachricht zu iibermitteln. Dies
kann durch das optionale OBJECTS Attribut geschehen.



4.3 Structure of Management Information 97

DESCRIPTION. Der DESCRIPTION Eintrag enthilt weiterhin eine textuelle
Beschreibung der SNMP Nachricht. Allerdings ist die DESCRIPTION Angabe
in der SMIv2 nicht mehr optional sondern vorgeschrieben.

REFERENCE. Der REFERENCE Eintrag, der einen Verweis zu einer anderen
Literaturquelle beinhaltet, die ndhere Angaben zur SNMP Nachricht macht,
ist wie bei der SMIv1 unverdndert optional.

STATUS. Analog zur Definition von Objekten nach der SMIv2 ist — an-
ders als bei der SMIvl — auch fiir SNMP Nachrichten die Angabe eines
STATUS Attributs verpflichtend. Mogliche Werte sind ebenfalls die drei An-
gaben current, deprecated und obsolete (siche auch Tabelle 4.9).

Beispiel fiir die Definition einer SMIv2 konformen SNMP
Nachricht

Abbildung 4.10 zeigt ein Beispiel fiir die Definition einer SNMP Nachricht
aus der MIB-II unter Verwendung aller erlaubten Attribute. Das abgedruckte
Beispiel zeigt einen gekiirzten Ausschnitt aus der MIB fiir Repeater aus der
aktuellen RFC 2108 [52]. Das Beispiel aus der hier gezeigten Abbildung 4.10
zeigt denselben aktualisierten Ausschnitt wie Abbildung 4.8, welche die ur-
spriingliche, nach SMIvl in RFC 1368 [126] definierte MIB enthélt.

Definition von Implementierungsanforderungen an SNMP Agenten

Durch eine MODULE-COMPLIANCE Angabe kann der Autor einer MIB An-
forderungen an die Implementierung von SNMP Agenten stellen. In der
MODULE-COMPLIANCE Angabe sind diejenigen Objekte, Nachrichten und Grup-
pen aufgelistet, die zur Konformitdt mit der entsprechenden MIB von einem
SNMP Agenten zwingend unterstiitzt werden miissen. Dabei kénnen auch Ab-
hingigkeiten zu anderen MIBs aufgebaut werden. Fiir Standard MIBs ist die
MODULE-COMPLIANCE Angabe verpflichtend.

STATUS. Die Angabe des Status der Anforderungen ist erforderlich und
erfolgt iiber das bereits bekannte Attribut STATUS.

DESCRIPTION. Ebenfalls zwingend erforderlich ist die Angabe einer tex-
tuellen Beschreibung der Anforderungen an die SNMP Agenten. Die Realisie-
rung erfolgt — wie bekannt — durch den Eintrag DESCRIPTION.

REFERENCE. Neben den notwendigen Angaben STATUS und DESCRIPTION
kann auch optional ein Verweis auf eine andere Literaturquelle mit ndheren
Informationen zu den Anforderungen gemacht werden. Das entsprechende At-
tribut REFERENCE ist ebenfalls bereits bekannt.

MODULE. Die zentrale Angabe innerhalb eines MODULE-COMPLIANCE Ein-
trags ist zweifelsohne das MODULE Attribut, welches mindestens einmal vorhan-
den sein muss. Innerhalb des MODULE Attributs wiederum werden diejenigen
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snmpDot 3RptrMgt OBJECT IDENTIFIER ::= { mib-2 22 }

rptrInfoOperStatus O0BJECT-TYPE

SYNTAX INTEGER {
other(1),
ok(2),
failure(3)

}

MAX-ACCESS read-only

STATUS current

DESCRIPTION

"The rptrInfoOperStatus object indicates the
operational state of the repeater."
REFERENCE
"[IEEE 802.3 Mgt], 30.4.1.1.5, aRepeaterHealthState."
::= { rptrInfoEntry 3 }

rptrInfoHealth NOTIFICATION-TYPE

OBJECTS { rptrInfolOperStatus }
STATUS current
DESCRIPTION

"In a system containing multiple managed repeaters,
the rptrInfoHealth notification conveys information
related to the operational status of a repeater.

It is sent either when the value of rptrInfoOperStatus
changes, or upon completion of a non-disruptive test.

The agent must throttle the generation of
consecutive rptrInfolealth notifications for
the same repeater so that there is at least
a five-second gap between notifications of this type.
When notifications are throttled, they are dropped,
not queued for sending at a future time. (Note
that ’generating’ a notification means sending
to all configured recipients.)"

REFERENCE
"[IEEE 802.3 Mgt], 30.4.1.3.1, nRepeaterHealth
notification."

::= { snmpDot3RptrMgt 0 4 }

Abb. 4.10. Ausschnitt aus der MIB-II Definition fiir Repeater.
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Gruppen fiir Objekte und SNMP Nachrichten des angegebenen Moduls iiber
das Unterattribut MANDATORY-GROUPS definiert, welche von einem Entwickler
zur Wahrung der Konformitit zwingend umgesetzt werden miissen. Fehlt der
Modulname, so beziehen sich die weiteren Angaben auf das aktuelle Modul.
Zusétzlich zu den uneingeschrankt vorgeschriebenen Gruppen kénnen noch
einzelne bedingt abhéngige Gruppen iiber das Unterattribut GROUP sowie ein-
zelne Objekte iiber das Unterattribut OBJECT angegeben werden, zu denen
mogliche Abweichungen zwischen Definition und minimaler Umsetzung defi-
niert werden kénnen.

MANDATORY-GROUPS. Eine Angabe von Gruppen, die der Entwickler
eines SNMP Agenten fiir eine Konformitét zur jeweiligen MIB unbedingt im-
plementieren muss, erfolgt iiber das optionale Attribut MANDATORY-GROUPS. Es
kénnen sowohl Gruppen fiir Objekte als auch fiir SNMP Nachrichten definiert
werden. Alle Gruppen, die nur bei bestimmten Abhédngigkeiten implementiert
sein miissen, diirfen nicht bei MANDATORY-GROUPS definiert werden, sondern
sind unter dem separaten Schliisselwort GROUP anzugeben.

GROUP. Manchmal lassen sich ein oder mehrere Gruppen von Objekten
oder SNMP Nachrichten im Agenten nicht anwenden, weil Teile der in der
Gruppe enthaltenen Elemente nicht in das System integriert sind, welches die
MIB unterstiitzen méchte. In solchen Féllen kann der Autor der MIB dennoch
dafiir sorgen, dass dieses Gerét theoretisch volle Konformitét zu der MIB er-
langen kann. Zu diesem Zweck sind die entsprechenden Gruppen nicht bei den
uneingeschrinkt vorgeschriebenen Eintrdgen der MANDATORY-GROUPS aufzulis-
ten, sondern bei den eingeschrinkt vorgeschriebenen GROUP Attributen. Diese
kénnen bei Nichtanwendbarkeit vom Entwickler des SNMP Agenten ausge-
lassen werden, ohne die Konformitét zur MIB zu gefidhrden. Fiir jeden dieser
bedingt abhingigen GROUP Eintrige muss auflerdem eine Beschreibung mittels
des iiblichen DESCRIPTION Attributs vorhanden sein, in welcher die jeweiligen
Abhingigkeiten aufgefiihrt sind.

OBJECT. Sowohl zu Objekten der uneingeschriankt vorgeschriebenen Grup-
pen als auch zu Objekten der bedingt abhéngigen Gruppen lassen sich mit-
tels des OBJECT Attributs Ausnahmen definieren. Im Regelfall beschrinken
sich die Ausnahmen auf eine gednderte Zugriffserlaubnis, was innerhalb des
OBJECT Blocks mit MIN-ACCESS angegeben wird. Es sind aber auch andere
Abweichungen méglich: Die Angaben SYNTAX und WRITE-SYNTAX definieren
einen anderen Typ fiir das jeweilige Objekt fiir Leseoperationen oder Schrei-
boperationen. Tabelle 4.10 liefert eine detailliertere Beschreibung der drei op-
tionalen Attribute. In jedem Falle aber ist die Angabe einer Beschreibung per
DESCRIPTION Attribut fiir jedes Objekt vorgeschrieben.
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Tabelle 4.10. Abweichungsmoglichkeiten bei der Implementierung von Objekten
der uneingeschrankt vorgeschriebenen Gruppen und der bedingt abhéngigen Grup-
pen der Structure of Management Information SMIv2.

Art der Abweichung Beschreibung

SYNTAX Der Typ des Objektes ist ein anderer. Es kann nur eine
Untermenge des urspriinglichen Typs gewdhlt werden, al-
so beispielsweise Integer32 (1..10) anstatt Integer32. Bei
gleichzeitiger Angabe einer WRITE-SYNTAX gilt diese
Abweichung nur fiir Lesezugriffe.

WRITE-SYNTAX Der Typ des Objektes ist ausschlieRlich fiir Schreibzu-
griffe ein anderer. Es kann nur eine Untermenge des ur-
spriinglichen Typs gewahlt werden.

MIN-ACCESS Fiir eine Konformitat zur MIB reicht eine Zugriffsberech-

tigung aus, die hdchstens dieser Angabe entspricht.

Beispiel fiir die Definition von Implementierungsanforderungen an
SNMP Agenten

Abbildung 4.11 zeigt ein Beispiel fiir die Definition von Implementierungsan-
forderungen an SNMP Agenten. Das abgedruckte Beispiel zeigt einen gekiirz-
ten Ausschnitt aus der MIB fiir Medium Attachment Units (MAU) aus der
RFC 2668 [199].

Definition von Implementierungscharakteristiken einzelner SNMP
Agenten

Bei der Implementierung von MIBs kann es durchaus vorkommen, dass Teile
der MIB nicht vollstdndig oder gar nicht implementiert wurden. Um diese
Abweichungen von der urspriinglichen MIB definieren zu kénnen, wurde in
der SMIv2 der AGENT-CAPABILITIES Block geschaffen. Dort lassen sich alle
unterstiitzten Objekte mit ihren eventuell vorhandenen Abweichungen auflis-
ten. Auflerdem ist es moéglich, AGENT-CAPABILITIES fiir einzelne Teilbereiche
einer MIB zu definieren. Umfangreiche und modular gestaltete MIBs lassen
sich so bequem in einzelne Bibliotheken aufteilen, die jeweils eigene Imple-
mentierungscharakteristiken aufweisen konnen.

PRODUCT-RELEASE. Die verpflichtende Angabe PRODUCT-RELEASE
enthalt eine textuelle Beschreibung der Version des SNMP Agenten und seiner
Implementierung. Fiir modular aufgebaute MIBs kann sich die Versionsangabe
auch auf die entsprechende Teilbibliothek beziehen.

STATUS. Die Angabe des STATUS ist wie bei den meisten SMIv2 Elementen
zwingend erforderlich und kann einen der drei bekannten Werte current,
deprecated oder obsolete enthalten (siehe auch Tabelle 4.9).
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mauModIfCompl2 MODULE-COMPLIANCE
STATUS current
DESCRIPTION "Compliance for MAUs attached to interfaces."

MODULE -- this module
MANDATORY-GROUPS { maulfGrpBasic }

GROUP maulfGrpHighCapacity

DESCRIPTION "Implementation of this optional group is
recommended for MAUs which have 100Mb/s
or greater capability."

GROUP maulfGrpJack

DESCRIPTION "Implementation of this optional group is
recommended for MAUs which have one or more
external jacks."

GROUP maulfGrpAutoNeg2

DESCRIPTION "Implementation of this group is mandatory
for MAUs which support managed
auto-negotiation."

GROUP maulfGrpAutoNegl1000Mbps

DESCRIPTION "Implementation of this group is mandatory
for MAUs which have 1000Mb/s or greater
capability and support managed
auto-negotiation."

GROUP ifMaulNotifications
DESCRIPTION "Implementation of this group is recommended
for MAUs attached to interfaces."

0BJECT ifMauStatus

MIN-ACCESS read-only

DESCRIPTION "Write access is not required."
::= { mauModCompls 3 }

Abb. 4.11. Ausschnitt aus der MIB-II Definition fiir Medium Attachment Units.
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DESCRIPTION. Die Beschreibung der Implementierungscharakteristiken
ist in der SMIv2 vorgeschrieben und wird durch Angabe des bereits bekannten
Attributs DESCRIPTION vorgenommen.

REFERENCE. Optional kann auch wieder das Attribut REFERENCE ange-
geben werden, das auf eine andere Literaturquelle hinweist, die ndhere Infor-
mationen zu den Implementierungscharakteristiken liefert.

SUPPORTS. Innerhalb eines AGENT-CAPABILITIES Blocks kénnen mehre-
re Angaben zu den jeweils vom SNMP Agenten unterstiitzten MIB Moduls
gemacht werden. Jedes implementierte MIB Modul wird iiber einen separaten
SUPPORTS Eintrag definiert. Zusétzlich muss fiir jeden SUPPORTS Eintrag auch
ein INCLUDES Attribut folgen, iiber welches die jeweils unterstiitzten Objekt-
gruppen und SNMP Nachrichtengruppen dieses Moduls angegeben werden.

INCLUDES. Da ein SNMP Agent ein MIB Modul auch nur teilweise im-
plementieren kann, ist eine genaue Angabe der unterstiitzten Objekte not-
wendig. Die SMIv2 erlaubt diese Detaillierung iiber das Attribut INCLUDES,
welches jedem SUPPORTS Eintrag folgen muss. Angegeben werden konnen je-
doch nicht einzelne Objekte oder SNMP Nachrichten, sondern lediglich ganze
MIB Gruppen. Sind auch innerhalb des MIB Moduls einzelne Objekte nicht
in der vorgesehenen Weise implementiert, so kann eine weitere Detaillierung
der Angaben iiber zusdtzliche VARIATION Blocke im Zusammenhang mit den
SUPPORTS Eintridgen gemacht werden.

VARIATION. Das Unterattribut VARTATION kann den Angaben SUPPORTS
und INCLUDES folgen, wenn auf Ausnahmen bei der Implementierung der ein-
zelnen Objekte einer MIB Gruppe hingewiesen werden soll. Jede der Variatio-
nen muss zumindest eine Beschreibung besitzen, die im Attribut DESCRIPTION
untergebracht ist. Tabelle 4.11 zeigt mégliche Variationen, von denen eine oder
mehrere pro VARIATION angegeben werden darf.

Beispiel fiir die Definition von Implementierungscharakteristiken
einzelner SNMP Agenten

Ein Beispiel fiir die Definition von Implementierungscharakteristiken ist in
Abbildung 4.12 dargestellt. Das abgedruckte Beispiel zeigt einen gekiirz-
ten Ausschnitt aus einer MIB des Gerédteherstellers Cisco. Die den Namen
CISCO-AAA-SERVER-CAPABILITY tragende MIB beschreibt Implementierungs-
charakteristiken in Bezug auf den Authentication, Authorization, and Accoun-
ting (AAA) Server.

Andere Neuerungen in der SMIv2

In der SMIv2 wurden zu den bisher aufgefiihrten Anderungen noch weitere
Neuerungen eingefiihrt. Vor allem zur Verbesserung der Ubersichtlichkeit und
Versténdlichkeit der MIBs wurden Gruppen eingefiihrt. Seit SMIv2 muss jedes
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ciscoAAAServerCapabilityVi0R00 AGENT-CAPABILITIES

PRODUCT-RELEASE "Cisco I0S 12.0(4)XJ"

STATUS
DESCRIPTION

SUPPORTS
INCLUDES

VARIATION

VARIATION

VARIATION

VARIATION

VARIATION

VARIATION

current
"Cisco AAA Server MIB capabilities"

CISCO-AAA-SERVER-MIB
{casStatisticsGroup, casConfigGroup,
casServerNotificationGroup }

casConfigEntry
CREATION-REQUIRES casAddress

casAddress
ACCESS read-only
DESCRIPTION
"create is not yet supported"

casAuthenPort
ACCESS read-only
DESCRIPTION
"create is not yet supported"

casAcctPort
ACCESS read-only
DESCRIPTION
"create is not yet supported"

casKey
ACCESS read-only
DESCRIPTION
"create is not yet supported"

casConfigRowStatus
ACCESS read-only
DESCRIPTION
"create is not yet supported"

::= { ciscoAAAServerCapability 1 }

Abb. 4.12. Ausschnitt aus der CISCO-AAA-SERVER-CAPABILITY MIB Defini-

tion fiir AAA Server. Zur besseren Lesbarkeit wurde die Einriickung den anderen

gezeigten MIBs in diesem Buch abgepasst.
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Tabelle 4.11. Variationsmoglichkeiten bei der Implementierung von Objekten, die
in der Structure of Management Information SMIv2 definiert sind.

Art der Variation Beschreibung

SYNTAX Der Typ des Objektes ist ein anderer. Es kann nur
eine Untermenge des urspriinglichen Typs gewidhlt
werden, also beispielsweise Integer32 (1..10) anstatt
Integer32. Bei gleichzeitiger Angabe einer WRITE-
SYNTAX gilt diese Abweichung nur fiir Lesezugriffe.

WRITE-SYNTAX Der Typ des Objektes ist ausschlieflich fiir Schreib-
zugriffe ein anderer. Es kann nur eine Untermenge
des urspriinglichen Typs gewdhlt werden.

ACCESS Es wurde eine niedrigere Zugriffsberechtigung imple-
mentiert.

CREATION-REQUIRES  Diese Angabe ist nur fiir die OIDs einer Tabellezeile
sinnvoll und méglich. Sie gibt diejenigen Objekte der
Zeile an, die fiir eine Erstellung einer neuen Zeile
zwingend durch die Managementstation initialisiert
werden miissen.

DEFVAL Es wurde ein abweichender Standardwert fiir Ele-

mente einer Tabellenzeile implementiert.

SNMP Objekt verpflichtend in einer 0OBJECT-GROUP und jede SNMP Nachricht
verpflichtend in einer NOTIFICATION-GROUP enthalten sein.

OBJECT-GROUP. Innerhalb einer OBJECT-GROUP Angabe werden un-
ter dem Attribut OBJECTS alle zu dieser Gruppe gehdrenden SNMP Objek-
te aufgelistet. Auflerdem sind die bereits bekannten Attribute STATUS und
DESCRIPTION verpflichtend sowie das Attribut REFERENCE optional anzuge-
ben. Jedes SNMP Objekt muss in mindestens einer 0BJECT-GROUP enthalten
sein, es darf aber auch in mehreren Gruppen definiert werden.

NOTIFICATION-GROUP. Parallel zur 0BJECT-GROUP muss auch jede
SNMP Nachricht bei der SMIv2 in einer NOTIFICATION-GROUP enthalten sein.
Die Angabe selbst erfolgt mittels des Schliisselwortes NOTIFICATIONS. Die At-
tribute STATUS, DESCRIPTION und REFERENCE sind analog zur OBJECT-GROUP
zu verwenden.

TEXTUAL-CONVENTION. Um einmal definierte Makros, die eine bes-
sere Lesbarkeit in MIB Definitionen bringen, besser dokumentieren zu kon-
nen, wurde in der SMIv2 die TEXTUAL-CONVENTION eingefiihrt. Mittels des
verpflichtenden Attributs SYNTAX wird der neue Typ des Makros definiert.
Weitere Angaben sind erneut die Eintridge STATUS, DESCRIPTION und das
optionale Attribut REFERENCE. Zusétzlich kann iiber das ebenfalls optiona-
le Attribut DISPLAY-HINT ein Vorschlag fiir eine optimale Wiedergabe und
Prisentation des Inhaltes gemacht werden. In der Tabelle 4.12 sind die Defi-
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nitionsmoglichkeiten fiir das Attribut DISPLAY-HINT von Objekten des Typs
INTEGER aufgelistet. Bei allen Formatierungen werden fithrende Nullen nicht
beriicksichtigt und deshalb bei der Ausgabe unterdriickt.

Tabelle 4.12. Definitionsméglichkeiten fiir Angaben von DISPLAY-HINT bei Ob-
jekten des Typs INTEGER in der Structure of Management Information SMIv2.

Syntax  Beschreibung Darstellung des Wertes 42

b Der Inhalt wird als Bindrzahl angezeigt 101010

d Der Inhalt wird als dezimale Ganzzahl dar- 42
gestellt

d-n Der Inhalt wird als reelle Zahl angezeigt. 4.2 (bei n = 1)

Das Komma wird um die mit n angegebe-
ne ganze Zahl nach links verschoben, was
einer Multiplikation mit 10™" entspricht.

Der Inhalt wird als Oktalzahl angezeigt 52
Der Inhalt wird als Hexadezimalzahl dar- 2A
gestellt

Die Darstellung von Objekten des Typs OCTET STRING ist wesentlich kom-
plizierter. Der Wert des Attributs DISPLAY-HINT besteht aus beliebig vie-
len Darstellungsformaten fiir Zeichenketten. Jedes Darstellungsformat besteht
wiederum aus bis zu fiinf Elementen:

1.

Der optionale Multiplikator ,,*“ gibt an, dass das aktuelle Oktett des OC-
TET STRING Objektes als Multiplikator fiir die folgende Formatierung
und nicht als Inhalt verwendet wird.

. Die Anzahl der Zeichen vom aktuellen Wert des OCTET STRING Ob-

Jektes, die angezeigt und fiir die weitere Bearbeitung aus der Zeichenkette
entfernt werden muss. Die Anzahl ist eine positive Ganzzahl, die auch Null
sein darf, aber nicht grofer als die noch verbleibende Anzahl an Zeichen
im OCTET STRING Objekt.

. Die Formatvorgabe fiir die Darstellung der ausgewdhlten Zeichen.

Darstellung als ASCII Zeichen
Darstellung als Dezimalzahl
Darstellung als Oktalzahl
Darstellung als UTF-8 Zeichen [230]
Darstellung als Hexadezimalzahl

Mot O0 ALw

. Ein optionales Trennzeichen, welches zwischen den aktuell ausgegebenen

Zeichen und den Zeichen des nichsten Darstellungsformats dargestellt
wird.

. Ein optionales Wiederholungstrennzeichen, welches zwischen den durch

Angabe des Multiplikators mehrfach dargestellten Zeichen ausgegeben
wird. Das Wiederholungstrennzeichen kann nur angegeben werden, wenn
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sowohl der Multiplikator ,,** als auch das normale Trennzeichen ebenfalls
angegeben sind.

Tabelle 4.13 zeigt einige Beispiele fiir die formatierte Ausgabe eines SNMP
Objektes vom Typ OCTET STRING. Die erste Spalte enthdlt den auszugeben-
den OCTET STRING in hexadezimaler Form. Die zweite Spalte gibt den Wert
des DISPLAY-HINT Eintrags an, der aus einem oder mehreren Darstellungs-
formaten bestehen kann. Die Spalte ,Formatelemente® bezieht sich auf die
vorhergehende Spalte und gibt an, welche der oben definierten fiinf mégli-
chen Elemente in den einzelnen Darstellungsformaten aus der zweiten Spalte
angegeben wurden. Zur Veranschaulichung sind die Darstellungsformate je-
weils einzeln in runde Klammern eingefasst. Die letzte Spalte gibt an, wie das
OCTET STRING Objekt idealerweise auszugeben ist.

Tabelle 4.13. Beispiele fiir eine formatierte Ausgabe von Objekten des Typs OC-
TET STRING in der Structure of Management Information SMIv2.

OCTET STRING  Darstellungsformate Formatelemente Anzeige

,417274687572“H  ,100a* (23) HArthur“
,A17274687572“H  ,1d 5a“ (234)(23) ,65 Tthur®
,03414243H ,¥la% (123) LABCH
,03414243“H ,¥la ¢ (12345) »A-B-C*
,7F000001“H ,1d.1d.1d.1d“ (234)(234)(234)(23) ,127.0.0.1¢
HH“ ,0aM0al0aB0a“ (234)(234)(234)(23) ,MIB*
,A17274687572“H 100t (23) HArthur“

Beispiel fiir die neuen Angaben in der SMIv2

Abbildung 4.13 zeigt ein Beispiel fiir die Verwendung der weiteren Neuerungen
der SMIv2. Das Beispiel zeigt einen gekiirzten Ausschnitt aus der MIB fiir das
Layer Two Tunneling Protocol (L2TP) aus der RFC 3371 [37].

4.3.3 SMIng

Im Jahr 1999 hat die Arbeit an einer neuen Structure of Management Infor-
mation begonnen, die ein Jahr spdter an die Network Management Research
Group (NMRG) der Internet Research Task Force (IRTF) iibergeben wurde.
Ziel des Vorhabens war es, die Unzuldnglichkeiten der SMIv2, wie die Abhén-
gigkeit von SNMP und ASN.1 zu beseitigen und in die neue Next Generation
Structure of Management Information (SMIng) zu iberfithren. Anstatt sich
auf SNMP zu konzentrieren, zielt SMIng auch auf beliebige andere Netzwerk-
managementprotokolle. Insbesondere zielt SMIng auch auf das Common Open
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L2tpMilliSeconds ::= TEXTUAL-CONVENTION
DISPLAY-HINT "q4-3"
STATUS current
DESCRIPTION

"A period of time measured in units of .001 of seconds
when used in conjunction with the DISPLAY-HINT will
show seconds and fractions of second with a resolution
of .001 of a second."

SYNTAX Integer32 (0..2147483646)

12tpMappingGroup OBJECT-GROUP
0BJECTS {
12tpTunnelMapIlfIndex,
12tpSessionMapTunnelIfIndex,
12tpSessionMapLocalSID,

12tpSessionMapStatus
}
STATUS current
DESCRIPTION

"A collection of objects providing index mapping."
::= { 12tpGroups 5 }

12tpTrapGroup NOTIFICATION-GROUP

NOTIFICATIONS {
12tpTunnelAuthFailure

}

STATUS current

DESCRIPTION
"A collection of L2TP trap events as specified
in NOTIFICATION-TYPE constructs."

::= { 12tpGroups 7 }

Abb. 4.13. Ausschnitt aus der MIB Definition fiir das Layer Two Tunneling Pro-
tocol.

Policy Service Provisioning (COPS-PR) Protokoll [41], welches in der Struc-
ture of Policy Provisioning Information (SPPI) [117] definiert wird. Beide
Protokolle sind einander sehr dhnlich, jedoch lassen sie sich nur schwer mit-
einander verbinden. Die Basisdefinition von SMIng wurde in der RFC 3780
[206] festgehalten; zusétzlich enthilt die RFC 3781 [205] Definitionen, wie sich
SNMP auf SMIng abbilden lasst.

Eine der grundlegenden Neuerungen der SMlIng ist der objektorientierte
Ansatz. Die Definitionssprache arbeitet durchweg mit Klassen und Hierarchi-
en, in denen sogar einfache Vererbung von Eigenschaften méoglich ist. Auch im
Detail erinnert SMIng eher an eine Programmiersprache als seine beiden Vor-
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gidnger. Anweisungsblocke werden nun konsequenter von geschweiften Klam-
mern ,,{“ und ,}* umschlossen und Kommentare werden nicht mehr mit zwei
Bindestrichen ,- -“ sondern mit zwei Schréigstrichen ,,//“ eingeleitet. Aufer-
dem wird die Angabe einzelner Attribute nun iiberall durch ein Semikolon ,,;*
abgeschlossen. Die Abstammung von der SMIv2 ist dennoch in vielen Punkten
wiederzuerkennen. Es sind viele Datentypen und Konstrukte teilweise sogar
grofitenteils unverdndert iibernommen worden. Abbildung 4.14 zeigt einige
veranschaulichende Beispielfragmente aus der RFC 3781.

SMIng ist zum heutigen Stand noch im experimentellen Stadium und wird
in der Praxis nahezu nicht verwendet. Die Arbeiten an der Weiterentwicklung
von SMIng sind aber nicht beendet und es bleibt zu hoffen, dass SMIng nicht
das Schicksal vom Next Generation Internet Protocol (IPng) teilen wird. Die-
ses ist auch iiber viele Jahre nie als endgiiltiger Standard verabschiedet worden
und in der Praxis lange Zeit fast vollstindig vernachlissigt worden.

4.4 Management Information Base

Wie bereits erwdahnt wird die grofie Anzahl der OIDs nicht einzeln definiert,
sondern sie werden in iibergeordneten Objekten zusammengefasst. Die hierar-
chische Struktur, in welcher die einzelnen OIDs zusammengefasst sind, tragt
den Namen Management Information Base (MIB). Mit der MIB-I und der
MIB-II existieren zwei verschiedene grundlegende Standards fiir MIBs, wo-
bei die MIB-II eine Erweiterung zum Vorgédnger MIB-I darstellt und diesen
de facto abgel6st hat. In den standardisierten MIBs sind vorrangig allgemei-
ne Objekte definiert, die auf den verschiedensten Netzwerkkomponenten zu
finden sind. Zusétzlich zu diesen Standard-MIBs ist eine grofiere Anzahl wei-
terer MIBs definiert worden, die sich jeweils mit spezielleren Teilbereichen
eines Netzwerks beschéftigen. Tabelle A.2 in Anhang A listet alle MIBs auf,
die zum Zeitpunkt der Erstellung dieses Buches von der Internet Engineering
Task Force (IETF) in RFCs definiert worden sind.

Durch Standards lassen sich niemals alle M6glichkeiten abdecken, die sich
in der Praxis ergeben. So kann also ein Hersteller von Netzwerkkomponenten
ein Attribut iiber SNMP verfiigbar machen wollen, das in keiner der Standard
MIBs definiert ist. Fiir diesen Fall ist in der hierarchischen Struktur Platz fiir
weitere private OIDs eingerichtet worden, unter denen jeder Hersteller unab-
héngig von den Standard-MIBs seine eigenen MIBs und damit seine eigenen
Teilbdume einfiigen kann. Aus der Beispiel-OID des vorigen Abschnitts lasst
sich erkennen, dass die Standard-MIBs nicht etwa die Wurzel der hierarchi-
schen Struktur représentieren, sondern sie sind wesentlich weiter unten — erst
in der sechsten Hierarchie-Ebene — eingebunden. Abbildung 4.15 verdeutlicht
die Position der Standard-MIBs (mib/mib-2) und die Stelle, an der herstel-
lerspezifische MIBs eingebunden werden kdnnen (private oder genauer gesagt
enterprise). Es gilt zu beachten, dass die MIB-II die MIB-I als Standard abge-
16st hat und deshalb auch deren OID triagt. Demnach hat sowohl mib als auch
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node iso { oid 1; status current; };
node org { o0id iso0.3; status current; };
node dod { oid org.6; status current; };
node internet { 0id dod.1; status current; };

scalars ip {
oid mib-2.4;
object ipForwarding { implements Ip.forwarding; };
object ipDefaultTTL { implements Ip.defaultTTL; };

/...
status current;
description
"This scalar group implements the Ip class.";
};
table ifTable {
oid interfaces.2;
index (ifIndex);
object ifIndex { implements Interface.index; };
object ifDescr { implements Interface.description; };
/...
status current;
description
"This table implements the Interface class.";
};
notification linkDown {
oid snmpTraps.3;
signals Interface.linkDown {
object ifIndex;
object ifAdminStatus;
object ifOperStatus;
};
status current;
description

"This notification signals the linkDown event
of the Interface class.";

};

Abb. 4.14. Ausschnitt aus der RFC 3781 zur Abbildung von SMIng auf SNMP.
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mib-2 die OID 1.3.6.1.2.1. Die MIB-I sowie die MIB-II miissen von jedem
Hersteller eines SNMP-fahigen Gerédtes implementiert werden. Alle anderen,
von der IETF definierten MIBs sind optional und kénnen bei Bedarf zusétzlich
implementiert werden. Auch die Erweiterung der Agenten mit den Standard-
MIBs um eigene MIBs und OIDs bleibt jedem Hersteller selbst iiberlassen.

Wurzel

Abb. 4.15. Vereinfachte Struktur der OID-Hierarchie. Die Standard MIBs (MIB-I
und MIB-II) befinden sich unter mib/mib-2 (.1.3.6.1.2.1);herstellerspezifische MIBs
finden sich unter private (.1.5.6.1.4).

4.4.1 MIB-I

Die MIB-I ist 1988 in RFC 1066 [122] aufgestellt worden und ist heute in
einer fehlerkorrigierten Version in RFC 1156 [124] definiert. Sie befindet sich
in der hierarchischen Struktur unterhalb des mgmt Objektes an der Position
1.3.6.1.2.1. Die MIB-I besitzt genau acht Unterkategorien fiir grundlegende
Objekte des Netzwerkmanagements. Da die MIB-I auf das Internet Protocol
(IP) ausgerichtet wurde, ist es auch nicht verwunderlich, dass sich die meisten
Kategorien auf die TCP/IP Protokollfamilie beziehen. Allem voran sind das
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die MIB Teilbdume ip (mib.4), icmp (mib.5), tcp (mib.6) und udp (mib.7)8.
Da die MIB-I durch die MIB-II ersetzt worden ist, welche die meisten Objekte
aus ihrer Vorgéngerversion iibernommen hat, soll fiir eine ndhere Beschreibung
der MIB-I auf den néchsten Abschnitt 4.4.2 verwiesen werden. Das folgende
Kapitel geht detailliert auf die einzelnen Objekte der MIB-II ein und erldutert
auch, welche der Objekte bereits in der MIB-I vorhanden waren.

4.4.2 MIB-II

Die Erfahrungen mit der MIB-I haben gezeigt, dass einige ihrer OIDs unge-
schickt formuliert waren, und dass andere wichtige Attribute nicht im Objekt-
baum der Standard-MIB enthalten waren. Aus diesem Grund wurde 1990 in
RFC 1158 [181] die MIB-II als vollwertiger Ersatz fiir die MIB-I definiert. Klei-
nere Fehlerbeseitigungen sowie konkretere und verstdndlichere Formulierun-
gen haben schlieRlich zur heute aktuellen Version in RFC 1213 [125] gefiihrt.
Es sind noch Erweiterungen zur MIB-II in der RFC 2011 [114], RFC 2012
[115] und RFC 2013 [116] formuliert, die als Erneuerung gelten. Sie &ndern
die Syntax der MIB-II jedoch in keiner Weise; es wird lediglich eine neuere
Definitionssprache verwendet (SMIv2, siche Seite 88).

Mit Ausnahme einiger kleiner Fehlerkorrekturen enthilt die MIB-II simt-
liche Objekte der MIB-I in unverdnderter Form. Zusédtzlich wurden eine Rei-
he weiterer OIDs definiert, welche den gednderten Anforderungen an eine
Standard-MIB gerecht werden sollten. Hier ist insbesondere die Kategorie
snmp (mib-2.11) zu erwdhnen. Im Folgenden werden die OIDs der MIB-II
im Einzelnen beschrieben®.

system (mib.1)

Abbildung 4.16 veranschaulicht den system Zweig der MIB-I/MIB-II. In die-
ser Kategorie finden sich drei Objekte, die jeweils einen direkten Bezug zum
gesamten System haben. Die MIB-II ergéinzt weitere vier Objekte, so dass sich
insgesamt folgende sieben Eintrige ergeben:

sysDeser (system.1). Enthilt eine textuelle Beschreibung des Systems. Zu
den angegebenen Informationen sollten der Name und eine eindeutige Identi-
fikation der Hardware, des Betriebssystems und der laufenden Software geho-
ren.

sysObjectID (system.2). Beinhaltet einen Verweis auf eine andere OID,
welche die genaue Herstellerbezeichnung des Systems enthalt.

8 mib.4 steht fiir die vierte Unterkategorie der OID mib. Da mib gleichbedeutend
mit 1.3.6.1.2.1 ist, steht mib.4 fiir die OID .1.3.6.1.2.1./4, welches also die OID von
ip ist. Analog dazu steht .1.3.6.1.2.1.5 (mib.5) fiir icmp

°Da die MIB-I durch die MIB-II ersetzt worden ist und deren OID iibernommen
hat, gilt: mib = mib-2. Daraus folgt auch die Aquivalenz zwischen system = mib.1
= mib-2.1 = .1.3.6.1.2.1.1



112 4 Simple Network Management Protocol

sysUpTime (system.3). Steht fiir die Zeit in Hundertstelsekunden seit der
letzten Neuinitialisierung des Systems.

sysContact (system.4). Liefert Informationen iiber einen Ansprechpartner
zu diesem System sowie verschiedene Kontaktméglichkeiten zu ihm.

sysName (system.5). Enthilt den administrativen Namen des Systems.
Darunter ist der Full Qualified Domain Name (FQDN) des Systems zu ver-
stehen.

sysLocation (system.6). Beinhaltet genauere Angaben zum physikalischen
Standort des Systems.

sysServices (system.7). Steht fiir die Schichten des OSI Referenzmodells,
in denen dieses System hauptséchlich arbeitet. Ein Zugangsrouter zum Inter-

net arbeitet beispielsweise hauptséchlich in der dritten Schicht (Vermittlungs-
schicht).

Waurzel

mib/mib-2(1)

system(1)

sysDescr(1)
sysObjectID(2)
sysUpTime(3)

Abb. 4.16. system-Zweig des MIB-I/MIB-II Baumes. Dunkel beschriftete Objekte
sind nur in der MIB-II definiert.

interfaces (mib.2)

Abbildung 4.17 veranschaulicht den interfaces Zweig der MIB-1/MIB-II. Diese
Kategorie enthélt genau zwei Objekte, welche die Anzahl und die Art der
Schnittstellen des Systems beschreiben.
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tfNumber (interfaces.1). Liefert die Anzahl der Schnittstellen des Sys-
tems.

ifTable (interfaces.2). Entspricht einem Unterbaum mit einer Tabelle, die
weitere Beschreibungen zu jeder der Schnittstellen des Systems beinhaltet.
Folglich findet sich exakt ein Objekt unterhalb der Tabelle mit dem Namen
ifEntry (ifTable.1). Unterhalb dieses Elements finden sich die Eintréige fiir die
insgesamt 22 verschiedenen Angaben zu jeder der Schnittstellen. Neu in der
MIB-II hinzugekommen ist der letzte Eintrag. Die jeweiligen untergeordneten
OIDs lauten im Einzelnen:

e ifIndez(1) gibt den eindeutigen Index eines Eintrags an. Die Tabelle ent-
hilt exakt so viele Zeilen wie Schnittstellen in interfaces.if Number definiert
sind. Die moglichen Werte fiir den Index liegen zwischen 1 und interfa-
ces.if Number.

e ifDescr(2) enthdlt eine textuelle Beschreibung der Schnittstelle, in der
auch Angaben zum Hersteller und der Produktbezeichnung enthalten sein
koénnen.

e ifType(3) gibt den genauen Typ der Schnittstelle an. In RFC 1213 waren
noch genau 31 verschieden Typen spezifiziert. Durch die permanente Wei-
terentwicklung der Hardware sind in den vergangenen Jahren immer neue
Schnittstellentypen entstanden, so dass in RFC 1573 [118] eine Aktualisie-
rung der Liste auf insgesamt 53 verschiedene Typen vorgenommen wurde.
Auch diese Liste ist nicht als endgiiltig zu betrachten, da die technischen
Weiterentwicklungen unaufhaltsam sind.

o ifMitu(4) stellt eine Angabe zum grofiten Datagramm dar, das von dieser
Schnittstelle gesendet und empfangen werden kann. Die Maximum Trans-
fer Unit (MTU) wird in Oktetten angegeben.
ifSpeed(5) liefert die Bandbreite der Schnittstelle in Bit pro Sekunde.
ifPhysAddress(6) enthdlt die physikalische Adresse der Schnittstelle. Oft-
mals entspricht diese der Media Access Control (MAC) Adresse der jewei-
ligen Schnittstelle.

e ifAdminStatus(7) steht fiir den administrativen Status, den die Schnitt-
stelle laut dem letzten Konfigurationsbefehl einnehmen soll.
ifOperStatus(8) steht fiir den aktuellen operativer Status der Schnittstelle.
ifLastChange(9) gibt den Zeitpunkt der letzten Statusinderung zum ak-
tuellen Status aus ifOperStatus(8) an.

e ifInOctets(10) enthdlt einen Zahler iiber alle von dieser Schnittstelle emp-
fangenen Oktette.

e ifInUcastPkts(11) liefert die Anzahl aller von dieser Schnittstelle emp-
fangenen Unicast Pakete. Hierunter sind Pakete fiir definierte Einzelziele,
nicht aber fiir Gruppenziele wie Broadcast-Pakete zu verstehen.

e ifInNUcastPkts(12) liefert in Ergédnzung zu ifInUcastPkts(11) die Anzahl
aller nicht Unicast Pakete, die von dieser Schnittstelle empfangen wurden.
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e ifInDiscards(13) enthélt einen Zahler aller empfangenen und verworfenen
Pakete dieser Schnittstelle, die beispielsweise auf Grund eines Speicher-
iberlaufes geloscht werden mussten.

e ifInErrors(14) entspricht einem Zahler, der alle fehlerhaften von dieser
Schnittstelle empfangenen Pakete enthalt.

e ifInUnknownProtos(15) zéhlt die von dieser Schnittstelle empfangenen Pa-
kete, die als Ziel ein unbekanntes oder nicht unterstiitztes Protokoll ent-
hielten.

e ifOutOctets(16) enthilt einen Zihler iiber alle von dieser Schnittstelle ge-
sendeten Oktette.

o ifOutUcastPkts(17) liefert die Anzahl aller von dieser Schnittstelle gesende-
ten Unicast Pakete. Hierunter sind Pakete fiir definierte Einzelziele, nicht
aber fiir Gruppenziele wie Broadcast-Pakete zu verstehen.

e ifOutNUcastPkts(18) liefert in Ergénzung zu ifOutUcastPkts(17) die An-
zahl aller nicht Unicast Pakete, die von dieser Schnittstelle gesendet wur-
den.

e ifOutDiscards(19) enthdlt einen Zahler aller verworfenen und nicht ge-
sendeten Pakete dieser Schnittstelle, die beispielsweise auf Grund eines
Speicheriiberlaufes geldscht werden mussten.

e ifOutErrors(20) entspricht einem Zahler, der alle Pakete dieser Schnitt-
stelle enthélt, die auf Grund von Fehlern nicht gesendet werden konnten.

e ifOutQLen(21) enthdlt die Linge des ausgehenden Paketpuffers, was der
Anzahl der auf Versendung wartenden Pakete entspricht.

e ifSpecific(22) verweist gegebenenfalls auf eine andere OID, in der néhere
Angaben zum Medium definiert sind, das von dieser Schnittstelle verwen-
det wird.

Fiir jede Schnittstelle existiert nur genau eine Zeile in dieser Tabelle — also
auch ein separates Objekt unterhalb der 22 Spalten.

at (mib.3)

Abbildung 4.18 veranschaulicht den at Zweig der MIB-I/MIB-II. Diese Ka-
tegorie enthdlt Angaben zur Beschreibung der vorhandenen physikalischen
Schnittstellen. In der MIB-II wird diese Kategorie als veraltet definiert, da sie
durch entsprechende Tabellen bei den Protokollen aus der Transportschicht
des OSI Referenzmodells ersetzt wurde. Das einzige enthaltene Objekt die-
ser Kategorie besteht aus der Tabelle, die nach dem bekannten Schema aus
Abbildung 4.3 definiert ist:

atTable (at.1). Die atTable ist ifTable aus der Kategorie interfaces sehr
dhnlich und enthdlt nur das einzige Unterobjekt atEntry (atTable.1), unter
dem sich die drei Angaben zu jeder der vorhandenen Schnittstellen befinden:

o atlfIndex (atEntry.1) ist die eindeutige Identifikationsnummer der Schnitt-
stelle.
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Waurzel

mib/mib-2(1)

interfaces(2)

ifTable(2)

ifNumber(1)

ifEntry(1)

ifIndex(1)

ifOutQLen(21)

Abb. 4.17. interfaces-Zweig des MIB-I/MIB-II Baumes. Dunkel beschriftete Ob-
jekte sind nur in der MIB-II definiert.

e atPhysAddress (atEniry.2) steht fiir die physikalische Adresse der Schnitt-
stelle.

e atNetAddress (atEntry.3) entspricht der logischen Adresse (IP Adresse)
der Schnittstelle.

ip (mib.4)

Abbildung 4.19 veranschaulicht den ip Zweig der MIB-I/MIB-II. Diese Kate-
gorie enthdlt 21 Unterkategorien mit verschiedensten Angaben zum System,
die sich grundlegend auf das IP Protokoll und dessen Verwendung beziehen.
Die MIB-II erginzt die ip Kategorie um weitere zwei Elemente. Bei der Aus-
gliederung der ip und der icmp Gruppe in die separate RFC 2011 [114] wurde
die Tabelle ipRouteTable als veraltet gekennzeichnet und durch die neue in
RFC 1354 [7] sowie deren aktualisierte Fassung in RFC 2096 [9] definierte
ipForward Tabelle ersetzt, so dass sich insgesamt 24 Eintrdge aus Skalaren
und Tabellen ergeben.

tpForwarding (ip.1). Gibt an, ob dieses System als ein Endgerédt (Host)
oder als ein Knotenpunkt (Gateway) im Netzwerk fungiert. Im ersten Fall
kann dieses Gerét lediglich eigene Pakete senden und Pakete fiir sich selbst
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atEntry(1)

atlfindex(1)

atPhysAddress(2)

Abb. 4.18. at-Zweig des MIB-I/MIB-II Baumes.

atNetAddress(3)

entgegennehmen. Im zweiten Fall ist dieses Gerédt zusétzlich in der Lage, Pa-
kete zu anderen Komponenten weiterzuleiten und zu vermitteln.

itpDefault TTL (ip.2). Enthilt den Standardwert fiir das Time-to-Live
(TTL) Feld aller gesendeten IP Pakete. Der TTL Wert eines Paketes macht
Angaben dariiber, wie viele Knotenpunkte (Gateways) es auf dem Weg zum
Bestimmungsort iiberqueren darf, bevor es als veraltet betrachtet wird und
geloscht werden muss.

itpInRecieves (ip.3). Zihler, der die Summe aller empfangenen IP Pakete
sdmtlicher Schnittstellen enth&lt.

ipInHdrErrors (ip.4). Liefert die Anzahl aller ungiiltigen eingegangenen
IP Pakete mit fehlerhaften Angaben im Paketkopf.

ipInAddrErrors (ip.5). Liefert die Summe aller eingegangenen IP Pake-
te, die auf Grund der Angabe eines lokal unbekannten oder ungiiltigen Ziels
verworfen wurden.

itpForwDatagrams (ip.6). Zihler, der die Summe aller von diesem Sys-
tem weitergeleiteten IP Pakete enthilt. Fiir Systeme, die als Endpunkte im
Netzwerk arbeiten, ist dieser Zahler immer gleich Null.

ipInUnknownProtos (ip.7). Liefert die Summe aller eingegangenen IP
Pakete, die auf Grund der Angabe eines unbekannten oder nicht unterstiitzten
Protokolls verworfen werden mussten.
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tpInDiscards (ip.8). Entspricht der Summe aller giiltigen eingegangenen
IP Pakete, die auf Grund anderer Griinde verworfen werden mussten. Ein
moglicher Grund dafiir kénnte beispielsweise eine zu hohe Systemauslastung
sein.

itpInDelivers (ip.9). Zihler, der die Summe aller IP Pakete enthilt, die
erfolgreich an héhere Protokolle wie TCP oder UDP weitergeleitet wurden.

itpOutRequests (ip.10). Liefert die Summe aller von hdheren Protokollen
empfangenen Pakete, die anschliefend vom System in IP Pakete umgewandelt
und iiber das Netzwerk weitergeleitet wurden.

tpOutDiscards (ip.11). Entspricht der Summe aller giiltigen, von héheren
Protokollen empfangenen Pakete, die auf Grund anderer Griinde verworfen
werden mussten. Auch hier kénnte eine zu hohe Systemauslastung eine még-
liche Ursache sein.

ipOutNoRoutes (ip.12). Zihler, der die Summe aller IP Pakete enthilt,
deren Weiterleitung auf Grund einer fehlenden Route zum vorgesehenen Ziel
nicht durchgefiihrt werden konnte.

ipReasmTimeout (ip.13). Enthilt das Zeitintervall, in welchem das Sys-
tem auf weitere Paketfragmente wartet, um diese zu einem vollstindigen IP
Paket zusammenfiihren zu konnen.

ipReasmReqds (ip.14). Liefert die Summe aller Fragmente, die noch nicht
zu einem vollstindigen IP Paket zusammengesetzt werden konnten.

ipReasmOKs (ip.15). Entspricht der Summe aller von diesem System
erfolgreich zusammengesetzten IP Pakete.

ipReasmPFails (ip.16). Liefert die Anzahl aller Fehler, die beim Zusam-
mensetzen empfangener Fragmente zu IP Paketen aufgetreten sind.

ipFragOKs (ip.17). Zihler, der die Summe aller IP Pakete enthilt, die von
diesem System zur weiteren Versendung erfolgreich in Fragmente aufgeteilt
worden sind.

ipFragFails (ip.18). Entspricht der Summe aller IP Pakete, welche das
System zur weiteren Versendung nicht in Fragmente aufteilen konnte.

ipFragCreates (ip.19). Liefert die Summe aller von diesem System erzeug-
ten Fragmente.

ipAddrTable (ip.20). Enthilt eine Tabelle mit Eintrigen zu den Eigen-
schaften der von diesem System verwendeten IP Adressen. Unterhalb der OID
fiir die Tabelle findet sich nach dem bekannten Schema aus Abbildung 4.3 nur
der Eintrag fiir die Spaltendefinitionen ipAddrEnty (ipAddrTable.1), unter
dem sich insgesamt fiinf Informationen befinden. Die fiinfte und letzte Anga-
be wurde erst durch die MIB-II hinzugefiigt.
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ipAdEntAddr(1) IP Adresse, auf die sich die jeweilige Tabellenzeile bezieht.

ipAdEntIfIndex(2) Index der Schnittstelle, welche diese IP Adresse ver-

wendet.

e ipAdEntNetMask(3) Netzwerkmaske zu dieser IP Adresse. Durch die An-
gabe einer Netzwerkmaske ist gleichzeitig das Subnetz definiert, in dem
diese IP Adresse verwendet wird.

e ipAdEntBcastAddr(4) Angabe zur zugehdrigen Broadcast-Adresse dieser
IP Adresse, die entweder Null oder Eins sein kann. Der Wert entspricht
dem niederwertigsten Bit der vollstindigen Broadcast-Adresse.

e ipAdEntReasmMazSize(5) Maximale GroRe, die ein aus mehreren Frag-

menten zusammengesetztes IP Paket erreichen darf.

ipRouteTable (ip.21). Beinhaltet eine Tabelle mit Eintriigen zur Rou-
tingtabelle des Systems. In der MIB-I lautete der Name dieses Objektes noch
ipRoutingTable. Einziges Objekt unterhalb der Tabelle ist wieder nur die Spal-
tendefinition ipRouteEntry (ipRouteTable.1). Im Normalfall bauen nur Kno-
tenpunkte im Netzwerk, die auch IP Pakete vermitteln, eine Routingtabelle
auf. Jeder Eintrag der Tabelle besteht aus zehn Attributen, die in der MIB-
IT um weitere drei auf insgesamt 13 Attribute erweitert wurden. Aktuell gilt
die spRoute Table als veraltet und sollte nicht mehr genutzt werden. Grofiter
Nachteil war die fehlende Unterstiitzung fiir Classless Inter-Domain Routing
(CIDR), die durch RFC 2096 ergénzt wurde.

e ipRouteDest(1) Zieladresse der Route. Es kann zwar mehr als eine Route
zum selben Ziel fithren, jedoch ist die Reprédsentation der Routen in der
ipRoute Table dafiir nicht ausgelegt. Grund dafiir ist die Verwendung der
Zieladresse als eindeutiger Index der Tabelle. Ziel einer Route kann so-
wohl eine einzelne IP Adresse als auch ein Subnetz sein. Die Angabe der
IP Adresse 0.0.0.0 als Ziel entspricht der Definition einer Standard-Route
(Default Route), die fiir alle Pakete giiltig ist, fiir die keine spezifischere
Route in der Routingtabelle vorhanden ist.

e ipRoutelfIndez(2) Index derjenigen Schnittstelle, iiber welche die angege-
bene Zieladresse der Route erreichbar ist.

e ipRouteMetric1(3) Metrik erster Ordnung fiir diesen speziellen Routingein-
trag. Die genaue Bedeutung der Metrik einer Route ist durch das jeweils
verwendete Routingprotokoll definiert. Beispiele fiir eine Metrik sind die
Lénge einer Route, die Kosten einer Route oder die Anzahl von Knoten-
punkten auf dem Weg einer Route.

e ipRouteMetric2(4) Metrik zweiter Ordnung. Die genaue Bedeutung ist wie-
der durch das verwendete Routingprotokoll bestimmt. Nicht verwendete
Metriken werden durch den Wert —1 symbolisiert.
ipRouteMetric3(5) Metrik dritter Ordnung.
ipRouteMetric{(6) Metrik vierter Ordnung.
ipRouteNextHop(7) IP Adresse des nichsten Knotenpunktes dieses Rou-
tingeintrags.
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e ipRouteType(8) Die wichtigsten Werte fiir den Typ der Route sind di-
rect fiir direkt iiber eine Schnittstelle erreichbare Zieladressen, indirect fiir
Zieladressen, die sich nur iiber mindestens einen weiteren Knotenpunkt
erreichen lassen, sowie invalid fiir ungiiltige Routen. Fiir zukiinftige Er-
welterungsmoglichkeiten ist noch der Typ other definiert.

e ipRouteProto(9) Verwendetes Routingprotokoll. Zur Auswahl stehen be-
reits 13 vordefinierte Routingprotokolle.

e ipRouteAge(10) Alter des Routingeintrags. Gemeint ist die Anzahl der Se-
kunden, die seit der letzten Bestdtigung der Giiltigkeit des Routingeintrags
vergangen sind.

e ipRouteMask(11) Netzmaske des Routingeintrags. Durch die Netzmaske
wird die GroRe des Subnetzes der Zieladresse definiert.
ipRouteMetric5(12) Metrik fiinfter Ordnung.
ipRouteInfo(13) Verweis auf eine OID, die n&here Angaben zum verwen-
deten Routingprotokoll macht.

ipNetToMediaTable (ip.22). Enthilt eine Tabelle mit Eintrigen zu
Adressaufldsungen. Aus dieser Tabelle lassen sich logische (IP) Adressen in
physikalische (MAC) Adressen umsetzen. Die vier Untereintridge unterhalb
des Objekts ipNetToMediaEntry (ipNetToMediaTable.1) fiir die Spaltendefi-
nitionen lauten deshalb:

e ipNetToMedialfIndez(1) Index der Schnittstelle, welche diese TP Adresse
verwendet.

e ipNetToMediaPhysAddress(2) Zugehorige physikalische Adresse zur IP
Adresse dieses Eintrags.
ipNetToMediaNetAddress(3) IP Adresse dieses Tabelleneintrags.
ipNetToMedia Type(4) Art der Zuweisung der IP Adresse zur Schnittstelle.
static entspricht der statischen Konfiguration der IP Adresse und dynamic
entspricht der Zuweisung iiber ein dynamisches Protokoll wie das Dynamic
Host Configuration Protocol (DHCP). Auch bei ipNetToMedia Type exis-
tieren die beiden zusdtzlichen Werte invalid fiir ungiiltige Zuweisungen
und other fiir zukiinftige Erweiterungsmoglichkeiten.

ipRoutingDiscards (ip.23). Liefert die Anzahl der giiltigen Eintrige aus
der Routingtabelle, die aus besonderen Griinden geléscht werden mussten. Ein
méglicher Grund kdnnte der Uberlauf des Speicherplatzes fiir die Routingta-
belle sein.

itpForward (ip.24). Stellt ein in RFC 1354 und RFC 2096 definiertes Modul
dar, in dem sich verschiedene Attribute zum CIDR befinden:

e ipForwardNumber(1) Enthélt die Anzahl der giiltigen Eintrédge in der ip-
ForwardTable.
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e ipForwardTable(2) Stellt eine Tabelle mit insgesamt 15 Attributen zu
den einzelnen Routingeintrigen dar: ipForwardDest, ipForwardMask, ip-
ForwardPolicy, ipForwardNexztHop, ipForwardIfindez, ipForward Type, ip-
ForwardProto, ipForwardAge, ipForwardInfo, ipForwardNextHopAS, ip-
ForwardMetricl, ipForwardMetric2, ipForwardMetric3, ipForwardMetric4,
und ipForwardMetric5.

e ipCidrRouteNumber(3) Enthilt analog zu ipForwardNumber die Anzahl
der giiltigen Eintrage in der ipCidrRoute Table, die auch CIDR unterstiitzt.

e ipCidrRouteTable(4) Stellt analog zu ipForwardTable eine Tabelle mit 16
Attributen zu den einzelnen CIDR Routing-Eintrigen dar: ipCidrRou-
teDest, ipCidrRouteMask, ipCidrRouteTos, ipCidrRouteNextHop, ipCidr-
RoutelfIndex, ipCidrRoute Type, ipCidrRouteProto, ipCidrRouteAge, ip-
CidrRouteInfo, ipCidrRouteNextHopAS, ipCidrRouteMetricl, ipCidrRou-
teMetric2, ipCidrRouteMetric2, ipCidrRouteMetric{, ip CidrRoute Metrics
und #pCidrRouteStatus.

temp (mib.5)

Abbildung 4.20 veranschaulicht den icmp Zweig der MIB-I/MIB-II, der mit
der Kategorie ¢p vergleichbar ist. Er enthélt insgesamt 26 verschiedene Anga-
ben zum System beziiglich des Protokolls ICMP.

tempInMsgs (iemp.1). Zihler, welcher die Summe aller empfangenen
ICMP Nachrichten enthélt.

tempInErrors (icmp.2). Entspricht der Summe aller ungiiltigen, von die-
sem System empfangenen ICMP Nachrichten.

tempInDestUnreachs (icmp.3). Beinhaltet die Summe aller empfangenen
ICMP Nachrichten des Typs ,,Destination Unreachable“.

tempInTimeEecds (icmp.4). Enthilt die Summe aller empfangenen
ICMP Nachrichten des Typs ,,Time Exceeded.

tempInParmProbs (iecmp.5). Enthilt die Summe aller empfangenen
ICMP Nachrichten des Typs ,Parameter Problem“.

tempInSrcQuenchs (iemp.6). Beinhaltet die Summe aller empfangenen
ICMP Nachrichten des Typs ,Source Quench®.

tempInRedirects (icmp.7). Beinhaltet die Summe aller empfangenen
ICMP Nachrichten des Typs ,,Redirect®.

tempInEchos (iemp.8). Beinhaltet die Summe aller empfangenen ICMP
Nachrichten des Typs ,,Echo Request®.

tempInEchoReps (icmp.9). Beinhaltet die Summe aller empfangenen
ICMP Nachrichten des Typs ,,Echo Reply“.
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Wurzel

mib/mib-2(1)

ipForwarding(1)
ipAddrTable(20)
ipRouteTable(21)

IpForward(24)

ipRouteEntry(1)

ipRouteDest(1)

ipRouteAge(10)

Abb. 4.19. ip-Zweig des MIB-1/MIB-II Baumes. Dunkel beschriftete Objekte sind
nur in der MIB-II definiert. Das hellgrau hinterlegte Objekt (ip Forward) symbolisiert
einen ganzen Unterzweig, der in RFC 1354 zur MIB-II hinzugefiigt wurde.

tempInTimestamps (icmp.10). Beinhaltet die Summe aller empfangenen
ICMP Nachrichten des Typs ,,Timestamp Request“.

tempInTimestampReps (icmp.11). Beinhaltet die Summe aller empfan-
genen ICMP Nachrichten des Typs ,,Timestamp Reply“.

tempInAddrMasks (iemp.12). Beinhaltet die Summe aller empfangenen
ICMP Nachrichten des Typs ,,Address Mask Request“.

tempInAddrMaskReps (icmp.13). Beinhaltet die Summe aller empfan-
genen ICMP Nachrichten des Typs ,,Address Mask Reply“.

tempOutMsgs (iemp.14). Zihler, der die Summe aller gesendeten ICMP
Nachrichten enthalt.
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tempOutErrors (icmp.15). Liefert die Anzahl aller auf Grund von Fehlern
nicht gesendeten ICMP Nachrichten.

tempOutDestUnreachs (icmp.16). Beinhaltet die Summe aller gesende-
ten ICMP Nachrichten des Typs ,,Destination Unreachable“.

tempOutTimeEzeds (icmp.17). Beinhaltet die Summe aller gesendeten
ICMP Nachrichten des Typs ,,Time Exceeded.

tempOutParmProbs (icmp.18). Beinhaltet die Summe aller gesendeten
ICMP Nachrichten des Typs ,Parameter Problems“.

tempOutSrcQuench (icmp.19). Enthilt die Summe aller gesendeten
ICMP Nachrichten des Typs ,Source Quench®.

tempOutRedirects (iemp.20). Beinhaltet die Summe aller gesendeten
ICMP Nachrichten des Typs ,,Redirect®.

tempOutEchos (iemp.21). Beinhaltet die Summe aller gesendeten ICMP
Nachrichten des Typs ,,Echo Request®.

tempOutEchoReps (iecmp.22). Beinhaltet die Summe aller gesendeten
ICMP Nachrichten des Typs ,,Echo Reply“.

tempOutTimestamps (icmp.23). Beinhaltet die Summe aller gesendeten
ICMP Nachrichten des Typs ,,Timestamp Request“.

tempOutTimestampReps (icmp.24). Beinhaltet die Summe aller gesen-
deten ICMP Nachrichten des Typs ,, Timestamp Reply“.

tempOutAddrMasks (iecmp.25). Beinhaltet die Summe aller gesendeten
ICMP Nachrichten des Typs ,,Address Mask Request“.

tempOutAddrMaskReps (icmp.26). Beinhaltet die Summe aller gesen-
deten ICMP Nachrichten des Typs ,,Address Mask Reply“.

tep (mib.6)

Abbildung 4.21 veranschaulicht den tcp Zweig der MIB-I/MIB-II, der eben-
falls mit der Kategorie ip vergleichbar ist. Er enthélt 13 verschiedene Anga-
ben zum System beziiglich des verbindungsorientierten Protokolls TCP. Die
MIB-II erginzt weitere zwei Objekte, so dass sich insgesamt 15 Eintrédge er-
geben. Spiter wurde der TCP Zweig der MIB-II ausgekoppelt und separat in
RFC 2012 [115] unter Verwendung der Structure of Management Informati-
on SMIv2 verdffentlicht. Aufierdem wurde in RFC 2452 [49] eine Ergéinzung
fiir das Protokoll IPv6 aufgestellt. Eine Aktualisierung der TCP-MIB wurde
kiirzlich in der RFC 4022 [170] herausgegeben.

tepRtoAlgorithm (tep.1). Gibt den Algorithmus an, der zur Bestimmung
des Timeout-Wertes fiir eine erneute Versendung von TCP Paketen verwen-
det wird, nachdem Probleme bei der Ubertragung aufgetreten sind. Es sind
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Wurzel

mib/mib-2(1)

icmp(5)

icmplnMsgs(1)

icmpInAddMaskReps(13)
icmpOutMsgs(14)

icmpOutAddrMaskReps(26)

Abb. 4.20. icmp-Zweig des MIB-1/MIB-II Baumes.

die drei Algorithmen constant, rsre und vanj sowie die Erweiterungsmoglich-
keit other fiir die Zukunft bereits vorgegeben. In der aktuellsten Version ist
zusdtzlich noch der neue Algorithmus rfc2988 hinzugefiigt worden.

tepRtoMin (tep.2). Enthilt den minimalen Timeout-Wert fiir eine erneute
Versendung von TCP Paketen nach dem Auftreten von Problemen bei der
Ubertragung.

tcpRtoMae (tep.3). Enthilt den maximalen Timeout-Wert fiir eine erneute
Versendung von TCP Paketen nach dem Auftreten von Problemen bei der
Ubertragung.

tepMazConn (tep.4). Liefert die maximale Anzahl der vom System un-
terstiitzten parallelen TCP Verbindungen.

tepActiveOpens (tep.5). Zihler, welcher die Summe aller vom System
korrekt aufgebauten TCP Verbindungen enthélt.

tecpPassiveOpens (tep.6). Liefert die Summe aller vom System empfan-
genen Versuche eines TCP Verbindungsaufbaus.

tepAttemptFails (tep.7). Entspricht der Summe aller fehlgeschlagenen
Versuche eines TCP Verbindungsaufbaus.

tcpEstabReset (tep.8). Enthilt die Summe aller ordnungsgeméaR durch ein
Reset (RST) abgebauten TCP Verbindungen.
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tepCurrEstab (tep.9). Liefert die Anzahl der aktuell offenen TCP Verbin-
dungen des Systems.

tepInSegs (tep.10). Zihler, welcher die Summe aller empfangenen TCP
Pakete enthilt.

tepOutSegs (tep.11). Liefert die Summe aller vom System gesendeten TCP
Pakete.

tcpRetransSegs (tep.12). Enthilt die Summe aller wiederholt gesendeten
TCP Pakete. Dies betrifft im Wesentlichen Pakete, die wegen eines Ubertra-
gungsproblems erneut gesendet werden mussten.

tepConnTable (tcp.13). Beinhaltet eine Tabelle mit allen aktuellen TCP
Verbindungen, die nicht zwangsweise bereits vollstindig aufgebaut oder wie-
der abgebaut sind. Seit RFC 4022 gilt diese Tabelle als veraltet und wurde
durch die neue Tabelle tcpConnectionTable ersetzt. Analog dem Schema aus
Abbildung 4.3 befindet sich nur das Objekt tepConnEntry (tcpConnTable.1)
zur Spaltendefinition unterhalb der Tabelle. Wiederum eine Hierarchiestufe
niedriger sind folgende fiinf Angaben zu offenen TCP Verbindung gespeichert:

e tcpConnState(1) Status dieser TCP Verbindung. Es existieren insgesamt
zwoOlf verschiedene Statuszustdnde, in denen sich eine Verbindung befinden
kann: closed(1), listen(2), sysSent(3), sysReceived(4), established(5), fin-
Wait1(6), finWait2(7), close Wait(8), lastAck(9), closing(10), time Wait(11)
und deleteTCB(12).
tepLocalAddress(2) TP Adresse dieser TCP Verbindung auf lokaler Seite.
tcpRemAddress(3) IP Adresse dieser TCP Verbindung auf der entfernten
Seite.
tepLocalPort(4) Port-Nummer dieser TCP Verbindung auf lokaler Seite.
tcpRemPort(5) Port-Nummer dieser TCP Verbindung auf der entfernten
Seite.

tepInErrs (tep.14). Zihler, der die Summe aller fehlerhaften empfangenen
TCP Pakete mit ungiiltiger Priifsumme enthélt.

tepOutRsts (tep.15). Liefert die Summe aller empfangenen TCP Pakete,
die ein gesetztes RST Flag enthielten. Dieses Flag wird zum ordnungsgeméfien
Trennen einer bestehenden Verbindung genutzt.

tpv6TepConnTable (tcp.16). Diese Tabelle, die Informationen zu allen ak-
tuellen TCP Verbindungen enthilt, welche auf dem Protokoll IPv6 aufbauen,
wurde in der RFC 2452 [49] hinzugefiigt. Die Unterscheidung zwischen ver-
schiedenen IP Versionen ist aber bereits wieder veraltet, so dass die Tabelle
nicht mehr verwendet wird. Zur Vollstindigkeit wird sie an dieser Stelle den-
noch aufgelistet. Analog dem Schema aus Abbildung 4.3 befindet sich nur das
Objekt ipv6TcpConnEntry (ipv6TcpConnTable.1) zur Spaltendefinition un-
terhalb dieser Tabelle. Wiederum eine Hierarchiestufe niedriger sind folgende
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sechs Angaben zu offenen TCP Verbindung gespeichert, die groftenteils schon
in der analogen Tabelle tepConnTable spezifiziert wurden:

e ipv6TcpConnLocalAddress(1) IPv6 Adresse dieser TCP Verbindung auf
lokaler Seite.

e ipv6TcpConnLocalPort(2) Port-Nummer dieser TCP Verbindung auf lo-
kaler Seite.

e ipv6TcpConnRemAddress(3) IPv6 Adresse dieser TCP Verbindung auf der
entfernten Seite.

e ipv6TcpConnRemPort(4) Port-Nummer dieser TCP Verbindung auf der
entfernten Seite.

o ipv6TcpConnlfindex(5) Index der Schnittstelle, die mit dieser IPv6 TCP
Verbindung auf lokaler Seite verbunden ist.

e ipv6TcpConnState(6) Status dieser IPv6 TCP Verbindung (vergleichbar
zum tcpConnState der tcpConnTable). Es sind dieselben zwdlf Statuszu-
stdnde fiir Verbindungen moglich, wie sie bereits im tcpConnState Eintrag
definiert worden sind: closed(1), listen(2), sysSent(3), sysRecetved(}), esta-
blished(5), finWait1(6), finWait2(7), close Wait(8), lastAck(9), closing(10),
time Wait(11) und delete TCB(12).

tepHCInSegs (tep.17). Entspricht dem Zahler aller empfangenen TCP
Pakete tcpInSegs, wird jedoch durch einen 64 Bit langen Z&hler représentiert,
welcher die heutigen grofien Paketmengen beherrschbar macht. Dieser Zidhler
ist parallel zum 32 Bit Zahler giiltig.

tepHCOutSegs (tcp.18). Entspricht dem Zahler aller gesendeten TCP
Pakete tcpOutSegs, wird jedoch durch einen 64 Bit langen Zahler représentiert,
welcher die heutigen grofien Paketmengen beherrschbar macht. Dieser Zidhler
ist parallel zum 32 Bit Zahler giiltig.

tepConnectionTable (tep.19). Der groRte Unterschied zwischen der mitt-
lerweile veralteten tcpConnTable und der tcpConnectionTable liegt in der zu-
sdtzlichen Angabe von Adresstypen fiir die beiden Kommunikationspartner.
Auch diese Tabelle enthilt analog zum Schema aus Abbildung 4.3 nur das
einzelne Unterobjekt tcpConnectionEntry (tcpConnectionTable.1) zur Defini-
tion der Spalten, unterhalb dessen sich die folgenden acht Spaltenelemente

befinden:

e tcpConnectionLocalAddressType(1) Adresstyp fiir die angegebene lokale
Adresse dieser TCP Verbindung. Bislang definiert sind die drei Typen
ipv4 (IP Adresse), ipv6 (IPv6 Adresse) und dns (Domainname).

e tcpConnectionLocalAddress(2) Adresse dieser TCP Verbindung auf lokaler
Seite.

e tcpConnectionLocalPort(3) Port-Nummer dieser TCP Verbindung auf lo-
kaler Seite.

e tcpConnectionRemAddressType(4) Adresstyp fiir die angegebene Adresse
auf der entfernten Seite dieser TCP Verbindung. Bislang definiert sind die
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drei Typen ipv4 (IP Adresse), ipv6 (IPv6 Adresse) und dns (Domainna-
me).

e tcpConnectionRemAddress(5) Adresse dieser TCP Verbindung auf der ent-
fernten Seite.

e tcpConnectionRemPort(6) Port-Nummer dieser TCP Verbindung auf der
entfernten Seite.

e tcpConnectionState(7) Status dieser TCP Verbindung. Es sind dieselben
zwolf Statuszustdnde fiir Verbindung wie im tcpConnState Eintrag mog-
lich: closed(1), listen(2), sysSent(3), sysReceived(4), established(5), fin-
Wait1(6), finWait2(7), close Wait(8), lastAck(9), closing(10), time Wait(11)
und deleteTCB(12).

e tcpConnectionProcess(8) Zusitzliche Angabe zu dieser TCP Verbindung,
mit welcher der Prozess auf dem lokalen System ndher beschrieben werden
kann.

tepListenerTable (tep.20). Tabelle mit Eintrigen zu lokalen Prozessen,
die neue IP oder IPv6 TCP Verbindungen entgegennehmen kénnen. Der ein-
zige Eintrag ist — wie aus dem Schema in Abbildung 4.3 bereits bekannt —
das Objekt zur Spaltendefinition tcpListenerEntry (tcpListenerTable.1), un-
ter dem sich die folgenden vier Spaltenobjekte befinden:

e tcpListenerLocalAddressType(1) Typ der angegebenen lokalen Adresse die-
ses auf eingehende TCP Verbindungsaufbauversuche wartenden Prozesses.
Bislang definiert sind die drei Typen ipv4 (IP Adresse), ipv6 (IPv6 Adres-
se) und dns (Domainname).

e tcpListenerLocalAddress(2) Lokale Adresse dieses auf eingehende TCP
Verbindungsaufbauversuche wartenden Prozesses.

e tcpListenerLocalPort(3) Port-Nummer dieses auf eingehende TCP Verbin-
dungsaufbauversuche wartenden Prozesses.

e tcpListenerProcess(4) Nahere Beschreibung dieses auf eingehende TCP
Verbindungsaufbauversuche wartenden Prozesses. Dies kann beispielsweise
die Prozess Identifikationsnummer (PID) sein.

udp (mib.7)

Abbildung 4.22 veranschaulicht den udp Zweig der MIB-I/MIB-II, der wie
tcmp und tcp mit der Kategorie ip vergleichbar ist. Er enthélt vier verschie-
dene Angaben zum System beziiglich des Protokolls UDP. Die MIB-II ergénzt
diese vier Attribute um eine Tabelle, so dass sich insgesamt folgende fiinf Ein-
trage ergeben, die auch in der zur Kapselung des udp Zweigs verwendeten
RFC 2013 [116] aufgelistet sind:

udpInDatagrams (udp.1). Enthilt die Summe aller vom System empfan-
genen und erfolgreich an den zugehoérigen Systemdienst weitergeleiteten UDP
Pakete.
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Waurzel

mib/mib-2(1)

tcpRtoAlgorithm(1)

tcpConnTable(13)

[ TepHCINSegs(
[ tcpHCOUtSegs(18) |
[ cpConnectionTable(19) |
[ fcpListenerTable(20) |

| | | tcpConnectionEntry(1) |

| M tcpConnectionLocal AddressType(1)

Abb. 4.21. tcp-Zweig des MIB-1/MIB-II Baumes. Dunkel beschriftete Objekte sind
nur in der MIB-II definiert.

udpNoPorts (udp.2). Liefert die Summe aller empfangenen UDP Pakete,
fiir die es auf dem lokalen System keinen passenden Empfangerdienst gab.

udpInErrors (udp.3). Entspricht der Summe aller UDP Pakete, die auf
Grund von fehlerhaften Angaben nicht ausgeliefert werden konnten.

udpOutDatagrams (udp.4). Zihler, welcher die Summe aller vom System
gesendeten UDP Pakete beinhaltet.

udp Table (udp.5). Enthilt eine Tabelle mit Angaben iiber aktuelle Prozes-
se des Systems, die UDP Nachrichten entgegennehmen kénnen. Diese Tabelle
enthédlt gemif dem Schema aus Abbildung 4.3 nur das Spaltendefinitionsob-
Jjekt udpEntry (updTable.1) mit zwei dort untergeordneten OIDs:
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e udpLocalAddress(1) TP Adresse des lokalen Prozesses, der auf eingehende
UDP Pakete wartet.

e udpLocalPort(2) Port-Nummer des lokalen Prozesses, der auf eingehende
UDP Pakete wartet.

Wurzel

mib/mib-2(1)

udplnDatagrams(1) '

udpNoPorts(2)
udpInErrors(3)
udpOutDatagrams(4)

Abb. 4.22. udp-Zweig des MIB-1/MIB-II Baumes. Dunkel beschriftete Objekte sind
nur in der MIB-II definiert.

egp (mib.8)

Abbildung 4.23 veranschaulicht den egp Zweig der MIB-I/MIB-II, der eben-
falls mit der Kategorie ip vergleichbar ist. Er enthélt fiinf verschiedene An-
gaben zum System, die sich auf das Exterior Gateway Protocol (EGP) [130]
beziehen. Die MIB-II ergénzt ein weiteres Attribut, so dass sich insgesamt
folgende sechs Eintrdge ergeben:

egpInMsgs (egp.1). Beinhaltet die Summe aller erfolgreich vom System
empfangenen EGP Pakete.

egpInErrors (egp.2). Liefert die Summe aller fehlerhaft empfangenen EGP
Pakete.
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egpOutMsgs (egp.3). Zihler, welcher die Summe aller gesendeten EGP
Pakete enthilt.

egpOutErrors (egp.4 ). Entspricht der Summe aller auf Grund von zu hoher
Systemauslastung nicht gesendeten EGP Pakete.

egpNeighTable (egp.5). Enthilt eine Tabelle mit Informationen zu EGP
Kommunikationspartnern. Unterhalb der Tabelle befindet sich analog dem
Schema aus Abbildung 4.3 nur das Spaltendefinitionsobjekt epgNeighEntry
(egpNeighTable.1), unter welchem die einzelnen Spalten angeordnet sind. Je-
der Zeileneintrag der Tabelle besteht aus zwei Angaben, die durch die MIB-II
auf 15 Eintrdge erweitert wurden:

e egpNeighState(1) Enthalt den Statuszustand des Systems in Bezug auf den
angegebenen EGP Kommunikationspartner, wie er in RFC 904 beschrie-
ben ist. Mogliche Werte sind idle, acquisition, down, up und cease.
egpNeighAddr(2) TP Adresse des EGP Kommunikationspartners.
egpNeighAs(3) Identifikationsnummer des Autonomen Systems (AS) die-
ses EGP Kommunikationspartners.

e egpNeighInMsgs(4) Zahler mit der Summe aller von diesem Kommunika-
tionspartner erfolgreich empfangenen EGP Pakete.

e egpNeighInErrs(5) Zéhler mit der Summe aller von diesem Kommunikati-
onspartner fehlerhaft empfangenen EGP Pakete.

e egpNeighOutMsgs(6) Summe aller zu diesem Kommunikationspartner ge-
sendeten EGP Pakete.

e egpNeighOutErrs(7) Summe aller EGP Pakete, die auf Grund zu hoher
Systemauslastung nicht zu diesem Kommunikationspartner gesendet wer-
den konnten.

e egpNeighInErrMsgs(8) Zahler mit der Summe aller von diesem Kommuni-
kationspartner erhaltenen EGP Fehlermeldungen.

e egpNeighOutErrMsgs(9) Zahler mit der Summe aller zu diesem Kommu-
nikationspartner gesendeten EGP Fehlermeldungen.

e egpNeighStateUps(10) Summe aller Zustandsdnderungen in den Zustand
up zu diesem EGP Kommunikationspartner.

e egpNeighStateDowns(11) Summe aller Zustandsénderungen vom Zustand
up in einen anderen Zustand zu diesem EGP Kommunikationspartner.

e egpNeighintervalHello(12) Anzahl der Hundertstelsekunden zwischen zwei
zu sendenden EGP ,Hello“ Paketen.

e egpNeighlntervalPoll(13) Anzahl der Hundertstelsekunden zwischen zwei
zu sendenden EGP ,Poll“ Paketen.

e egpNeighMode(14) Polling-Zustand dieses EGP Kommunikationspartners
(active oder passive).

e egpNeighEventTrigger(15) Ermoglicht das Aktivieren oder Deaktivieren
der Nachbarerkennung zu diesem EGP Kommunikationspartner.
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egpAs (egp.6). Liefert die Identifikationsnummer des Autonomen Systems
(AS), zu dem dieses System gehort.

Wurzel

mib/mib-2(1)

egpIinMsgs(1) —

egpInErrs(2)
egpOutMsgs(3)
egpOutErrs(4)
egpNeighTable(5)

egpNeighEntry(1)

egpNeighState(1)
egpNeighAddr(2)

Abb. 4.23. egp-Zweig des MIB-I/MIB-II Baumes. Dunkel beschriftete Objekte sind
nur in der MIB-II definiert.

emot (mib-2.9)

cmot ist ein veralteter, nicht mehr verwendeter Eintrag der MIB-II.

transmission (mib-2.10)

transmission ist ein Platzhalter der MIB-II fiir zukiinftige Eintrdge, die Aus-
kunft iiber das Ubertragungsmedium der einzelnen Schnittstellen des Systems
geben sollen. Im Laufe der vergangenen Jahre sind viele verschiedene Objekte
unterhalb dieser OID entstanden, die in zahlreichen RFCs definiert wurden.
Dazu zdhlen auch die folgenden Objekte:
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z25 (transmission.5): X.25

dot3 (transmission.7): Ethernet (IEEE 802.3)

dot5 (transmission.9): Token Ring (IEEE 802.5)

fddi (transmission.15): FDDI

lapb (transmission.16): X.25 LAPB

ds1 (transmission.18): DS1/E1

isdnMib (transmission.20): ISDN

dialControlMib (transmission.21): Dial Control

ppp (transmission.23): PPP/LCP

ds3 (transmission.30): DS3/E3

sip (transmission.31): SIP

frameRelayDTE (transmission.32): Frame Relay on DTE
78232 (transmission.33): RS-232

para (transmission.34): Parallel Printers

mioz (transmission.38): Multiprotocol Interconnect over X.25
sonetMIB (transmission.39): SONET/SDH

frnetservMIB (transmission.44): Frame Relay Service
dot12MIB (transmission.45): IEEE 802.12

ipoaMIB (transmission.46): IP/ARP over ATM

mfrMib (transmission.47): UNI/NNI Multilink Frame Relay
hdsl2S5hdsIMIB (transmission.48): HSDL2/SHDSL

apsMIB (transmission.49): SONET APS

ds0 (transmission.81): DS0

dsOBundle (transmission.82): DSO Bundle

adsIMIB (transmission.94): ADSL

[2tp (transmission.95): L2TP

vdsIMIB (transmission.97): VDSL

docsIfMib (transmission.127): MCNS/DOCSIS

tunnelMIB (transmission.131): IP Tunnel

coffee (transmission.132): Drip-Type Heated Beverage Hardware Devices.
Diese MIB zeigt deutlich, dass RFC Autoren durchaus Spaff verstehen,
denn es handelt sich hierbei um eine MIB fiir Kaffeemaschinen.
optIfMibModule (transmission.133): Optical Interface
etherWisMIB (transmission.134): WAN Interface Sublayer
mplsStdMIB (transmission.166): MPLS

vdslExtSCMMIB (transmission.228): VDSL using SCM
vdslExt MCMMIB (transmission.229): VDSL using MCM

snmp (mib-2.11)

Abbildung 4.24 veranschaulicht den snmp Zweig der MIB-II. Diese Katego-
rie enthilt in ihrer aktuellen Version in RFC 3418 [166] nur noch 8 der ur-
spriinglich 28 verschiedene Angaben aus RFC 1213, die sich auf das Protokoll
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SNMP und dessen Verwendung beziehen. Die Attribute kdnnen dabei sowohl
auf Agenten als auch auf Managementstationen zutreffen.

snmpInPkts (snmp.1). Liefert die Summe aller vom System empfangenen
SNMP Pakete.

snmpOutPkts (snmp.2). Zihler, welcher die Summe aller gesendeten
SNMP Pakete enthélt. Dieses Objekt gilt seit RFC 3418 als veraltet.

snmpInBadVersions (snmp.3). Beinhaltet einen Zihler, welcher die
Summe aller SNMP Pakete enthilt, die fiir eine nicht unterstiitzte SNMP
Version ausgelegt sind.

snmpInBadCommunityNames (snmp.4). Zihler, welcher die Summe
aller SNMP Pakete enthilt, die einen unbekannten und ungiiltigen Commu-
nity Namen enthalten. Dies ist vergleichbar mit der Angabe eines falschen
Passwortes.

snmpInBadCommunitUses (snmp.5). Enthilt die Summe aller mit ei-
nem korrekten Community Namen versehenen empfangenen Pakete, fiir wel-
che die angeforderte Operation mit dem angegebenen Community Namen
nicht erlaubt war. Beispielsweise fallt ein SNMP Paket mit einer giiltigen
»2Read-Community“, welches eine Schreiboperation anfordert, unter diese Ka-
tegorie.

snmpInASNParseErrs (snmp.6). Zihler, welcher die Summe aller emp-
fangenen SNMP Pakete enthilt, die einen Syntaxfehler aufwiesen.

snmp.7. Nicht verwendet.

snmpInTooBigs (snmp.8). Liefert die Summe aller empfangenen SNMP
Pakete mit der Fehlermeldung ,,tooBig®. Dieses Objekt gilt seit RFC 3418 als
veraltet.

snmpInNoSuchNames (snmp.9). Liefert die Summe aller empfangenen
SNMP Pakete mit der Fehlermeldung ,,noSuchName“. Dieses Objekt gilt seit
RFC 3418 als veraltet.

snmpInBadValue (snmp.10). Liefert die Summe aller empfangenen
SNMP Pakete mit der Fehlermeldung ,badValue“. Dieses Objekt gilt seit
RFC 3418 als veraltet.

snmpInReadOnlies (snmp.11). Liefert die Summe aller empfangenen
SNMP Pakete mit der Fehlermeldung ,readOnly“. Dieses Objekt gilt seit
RFC 3418 als veraltet.

snmpInGenErrs (snmp.12). Liefert die Summe aller empfangenen SNMP
Pakete mit der Fehlermeldung ,,genErr¢. Dieses Objekt gilt seit RFC 3418 als
veraltet.
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snmpInTotalReqVars (snmp.13). Zihler, welcher die Summe aller durch
giiltige Leseanfragen erhaltenen MIB Objekte enthilt. Dieses Objekt gilt seit
RFC 3418 als veraltet.

snmpInTotalSetVars (snmp.14). Zihler, der die Summe aller durch giil-
tige Schreibanfragen erfolgreich geinderten MIB Objekte enthilt. Dieses Ob-
Jekt gilt seit RFC 3418 als veraltet.

snmpInGetRequests (snmp.15). Zihler, der die Summe aller empfange-
nen giiltigen SNMP Leseanfragen des Typs ,,get“ enthilt. Dieses Objekt gilt
seit RFC 3418 als veraltet.

snmpInGetNeats (snmp.16). Liefert die Summe aller empfangenen giilti-
gen SNMP Leseanfragen des Typs ,,get-next“. Dieses Objekt gilt seit RFC 3418
als veraltet.

snmpInSetRequests (snmp.17). Zihler, der die Summe aller empfange-
nen giiltigen SNMP Schreibanfragen vom Typ ,set enthilt. Dieses Objekt
gilt seit RFC 3418 als veraltet.

snmpInGetResponses (snmp.18). Enthilt die Summe aller empfangenen
giiltigen SNMP Antworten auf Anfragen des Typs ,get“. Dieses Objekt gilt
seit RFC 3418 als veraltet.

snmpInTraps (snmp.19). Enthilt die Summe aller empfangenen giiltigen
SNMP Nachrichten (Traps). Dieses Objekt gilt seit RFC 3418 als veraltet.

snmpOutTooBigs (snmp.20). Liefert die Summe aller erzeugten SNMP
Pakete, die eine Fehlermeldung vom Typ ,tooBig* ausgelost haben. Dieses
Objekt gilt seit RFC 3418 als veraltet.

snmpOutNoSuchNames (snmp.21). Liefert die Summe aller erzeugten
SNMP Pakete, die eine Fehlermeldung vom Typ ,noSuchName* ausgelost ha-
ben. Dieses Objekt gilt seit RFC 3418 als veraltet.

snmpOutBadValue (snmp.22). Liefert die Summe aller erzeugten SNMP
Pakete, die eine Fehlermeldung vom Typ ,,badValue® ausgelést haben. Dieses
Objekt gilt seit RFC 3418 als veraltet.

snmpOutReadOnlies (snmp.23). Nicht verwendet.

snmpOutGenErrs (snmp.24). Liefert die Summe aller erzeugten SNMP
Pakete, die eine Fehlermeldung vom Typ ,,genErr“ ausgelost haben. Dieses
Objekt gilt seit RFC 3418 als veraltet.

snmpOutGetRequests (snmp.25). Liefert die Summe aller erzeugten
SNMP-Anfragen des Typs ,,get“. Dieses Objekt gilt seit RFC 3418 als ver-
altet.

snmpOutGetNezts (snmp.26). Liefert die Summe aller erzeugten SNMP-
Anfragen des Typs ,get-next®. Dieses Objekt gilt seit RFC 3418 als veraltet.
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snmpOutSetRequests (snmp.27). Liefert die Summe aller erzeugten
SNMP-Anfragen des Typs ,set“. Dieses Objekt gilt seit RFC 3418 als ver-
altet.

snmpOutGetResponses (snmp.28). Enthilt die Summe aller erzeugten
SNMP Antworten auf eine Anfrage des Typs ,get“. Dieses Objekt gilt seit
RFC 3418 als veraltet.

snmpOutTraps (snmp.29). Enthilt die Summe aller erzeugten SNMP
Nachrichten (Traps). Dieses Objekt gilt seit RFC 3418 als veraltet.

snmpEnable AuthenTraps (snmp.30). Gibt an, ob das System Fehler-
meldungen des Typs ,authenticationFailure senden darf.

snmpSilentDrops (snmp.31). Zihler iiber die Summe aller empfangenen
SNMP Anfragen, die vom System verworfen werden mussten, da die zu erzeu-
gende Antwort die maximal zuldssige Paketgrofie iiberschritten hétte. Dieses
Objekt ist erst in RFC 1907 [32] zum snmp MIB Baum hinzugefiigt worden.

snmpProzyDrops (snmp.32). Im Gegensatz zu snmpSilentDrops werden
bei snmpProzyDrops die verworfenen Pakete gezdhlt, zu denen die Antworten
nicht erfolgreich an den urspriinglichen Proxy zuriickgesendet werden konnten.
Auch diese OID ist erst in RFC 1907 neu definiert worden.

mib/mib-2(1)

Abb. 4.24. snmp-Zweig des MIB-II Baumes.
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4.5 SNMP Versionen

Im Laufe der Zeit gewannen immer mehr Sicherheitsaspekte an Bedeutung, so
dass sich aufbauend auf der Version 1 des SNMP Protokolls weitere Varianten
bildeten. Jede dieser Varianten betrachtet jeweils andere Sicherheitsaspekte,
jedoch ist keine dieser Varianten als Standard in die Request for Comments
(RFCs) eingegangen. Dies erkldrt auch, warum nicht nur eine einzelne Ver-
sion 2 des SNMP Protokolls existiert, sondern gleich vier verschiedene Va-
rianten bekannt sind (SNMPv2p, SNMPv2c, SNMPv2u und SNMPv2*). Es
bleibt allerdings festzuhalten, dass SNMPv2c sich gegeniiber den anderen Va-
rianten durchgesetzt hat und damit weitgehend als SNMPv2 anerkannt ist®.
Version 3 des Simple Network Management Protocols (SNMPv3) gilt als der
heutige Standard und ist in erster Linie fiir seine Sicherheitsfunktionalitdten
bekannt.

4.5.1 SNMP Version 1

Version 1 des Simple Network Management Protocols in seiner letzten Versi-
on definiert in RFC 1157 [28] einen Rahmen, zu dem verschiedene Standards
zdhlen. Wichtigste Bestandteile sind die Management Information Base aus
der RFC 1156 [124] und deren aktualisierte Fassung in RFC 1212 [185], in
welcher die verschiedenen zu verwaltenden Objekte definiert sind (siehe auch
Abschnitt 4.4.1), sowie die Structure of Management Information aus der
RFC 1155 [184], welche die Syntax der Definitionssprache beschreibt, in der
alle MIBs anzugeben sind (siehe auch Abschnitt 4.3.1). Erst die Kombination
aus diesen drei Standards ergibt ein voll funktionstiichtiges Netzwerkmanage-
ment.

In der SNMPv1 RFC 1157 wird vor allem beschrieben, iiber welche Kom-
munikationswege die MIBs eines SNMP Agenten abgerufen oder verdndert
werden konnen. Zu diesem Zweck wird die Kommunikation zwischen SNMP
Agenten und Managementstationen ndher definiert. Zu Beginn dieses Kapitels
wurde bereits beschrieben, dass die SNMP Kommunikation iiber das Proto-
koll UDP verlduft. SNMP Anfragen verwenden den UDP Port 161; SNMP
Nachrichten den Port 162. Jedes SNMP Paket setzt sich ferner aus genau drei
Hauptbestandteilen zusammen:

1. eine Ganzzahl, welche die SNMP Version angibt (in diesem Fall ,1%)
2. eine Zeichenkette, welche einen Community Namen angibt
3. ein Datenblock, der beliebige Daten enthalten kann.

Der Community Name stammt aus einer Zeit, in der das Internet deutlich
weniger ausgepragt war, als es heute ist. Damals definierte man eine zusam-
mengehérende Gruppe aus einem MIB-Unterbaum auf einem SNMP Agenten

1®Wenn im Folgenden von SNMPv2 gesprochen wird, dann ist damit SNMPv2c
gemeint.
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und einer beliebigen Anzahl SNMP Managementstationen als eine Commu-
nity'!. Jede Netzwerkmanagementstation kann dariiber hinaus zu mehreren
Communities geh6ren und jeder SNMP Agent kann mehrere Communities so-
gar mit unterschiedlichen Berechtigungen unterstiitzen. Damit im Netzwerk
die SNMP Pakete eindeutig den Gespriachspartnern dieser Community zuge-
ordnet werden kénnen, wird jedes der Pakete mit dem entsprechenden Com-
munity Namen versehen. Da dieser Community Name im Klartext in jedem
Paket vorhanden ist, kann er nicht ernsthaft die Aufgabe einer Autorisie-
rung, Authentifizierung oder Verschliisselung iibernehmen. Das ist der Grund,
warum spatere SNMP Versionen entwickelt wurden, die vor allem weitere Si-
cherheitsmechanismen implementieren.

Die Kernkomponente eines SNMP Paketes liegt sicherlich im Datenblock,
welcher die eigentlichen SNMP Nachrichten und Anfragen enthélt. Diese wer-
den auch Protocol Data Unit (PDU) genannt. Die Sicherheit ist in SNMPv1
nicht gdnzlich unberiicksichtigt geblieben. Das SNMPv1 Rahmenwerk hat zu-
mindest vorgesehen, dass die einzelnen PDUs nicht zwangsweise im Klartext
den einzigen Bestandteil des Datenblocks bilden miissen. In RFC 1157 wird
eine optionaler Authentifizierungsmethode angesprochen, die beim Empfang
eines SNMP Paketes nicht nur auf den richtigen Community Namen achtet,
sondern auch beispielsweise mittels Verschliisselungsverfahren das Paket als
authentisch identifiziert. Die Entscheidung iiber die Berechtigungen einer Ma-
nagementstation liegen dann nicht nur in einem Klartext ,Passwort®. Diese
Authentifizierungsmethode wurde in SNMPv1 jedoch nicht ausformuliert, so
dass in der Praxis nicht davon Gebrauch gemacht wurde. Folgerichtig wer-
den auch die PDUs unverschliisselt in den Datenblock eines SNMPv1 Paketes
eingebettet und sind fiir jeden lesbar. SNMPv1 definiert genau fiinf verschie-
dene Arten von PDUs, iiber welche die vollstindige SNMP Kommunikation
abgewickelt wird.

get-request PDU

Eine get-request Anfrage wird von einer Managementstation initilert und
ist eine Anfrage an einen SNMP Agenten mit der Bitte um Auskunft iiber
den Inhalt einer angegebenen OID. Die gesendete PDU enthédlt vier Infor-
mationen: eine eindeutige Identifikationsnummer (request-id) zur Identi-
fizierung der Anfrage, einen Fehlerzustand (error-status) und einen Feh-
lerindex (error-index), die immer Null sind, sowie eine Variablenbindung
(variable-bindings), die aus Objekt-Wert-Paaren besteht. Bei den Paaren
aus Objekt und Wert steht das Objekt fiir die abzufragende OID und der
Wert ist fiir das Paket irrelevant, da er durch diese PDU vom SNMP Agenten
abgefragt werden soll.

"Eine direkte Ubersetzung des englischen Wortes ,,Community* ins Deutsche
ist schwierig. Sowohl die Bedeutung ,Kommune“ als auch andere Bedeutungen wie
»Gemeinde“ oder ,Gemeinschaft“ laufen Gefahr, eher verwirrend zu wirken. Aus
diesem Grund wird hier weiterhin von ,Community“ gesprochen.
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get-nezt-request PDU

Die get-next-request Anfrage ist nahezu identisch zur get-request Anfrage. Sie
enthdlt dieselben Informationen, nur dass als Antwort nicht der Inhalt der
abgefragten OID, sondern der im MIB-Baum nachstehenden OID geliefert
wird.

get-response PDU

get-response beschreibt nicht die Anfrage einer SNMP Managementstation an
einen SNMP Agenten, sondern die Antwort des Agenten auf eine derartige
Anfrage. Die Inhaltsfelder sind dieselben wie auch bei den get-request und
get-next-request Anfragen. Lediglich Fehlerzustand und Fehlerindex sind mit
entsprechenden Werten gefiillt. Der Fehlerindex weist gegebenenfalls auf die-
Jjenige Variable hin, welche den Fehler verursacht hat.

set-request PDU

Die set-request Anfrage wird von einer Managementstation zu einem SNMP
Agenten gesendet und enthélt eine Bitte, den Wert einer angegebenen OID
auf den mitgelieferten Wert abzudndern. Die vier Inhaltsfelder der PDU sind
identisch zu get-request und get-next-request Anfragen gefiillt.

trap PDU

Ein Trap ist eine SNMP Nachricht, die vom SNMP Agenten selbst initiiert
wird und an eine Managementstation gerichtet ist, die mit dieser Nachricht
iiber ein besonderes Ereignis unterrichtet werden soll. Der Inhalt einer SNMP
Nachricht unterscheidet sich deutlich vom Inhalt der anderen PDUs. Ent-
halten sind in einer Trap PDU sechs verschiedene Felder. Das enterprise
Feld enthdlt eine OID mit der Herkunft des Objektes, welches die Nach-
richt veranlasst hat. Das agent-addr Feld beinhaltet die Netzwerkadresse
des SNMP Agenten, generic-trap und specific-trap geben den Typ der
SNMP Nachricht an (siche auch Abschnitt 4.3.1), time-stamp liefert die Zeit-
spanne, die seit der letzten Initialisierung des SNMP Agenten verstrichen ist,

und variable-bindings enthélt wiederum Objekt-Wert-Paare mit Informa-
tionen zur SNMP Nachricht.

4.5.2 SNMP Version 2

Wie schon SNMPvl1 ist auch die zweite Version des Simple Network Mana-
gement Protocol durch ein ganzes Rahmenwerk aus verschiedenen Definitio-
nen zusammengesetzt. An dieser Stelle sei noch einmal wiederholt, dass kein
SNMPv2 Standard in den RFCs definiert ist, dass jedoch SNMPv2c weitldufig
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als SNMPv2 Standard angesehen wird. Aus diesem Grund widmet sich dieses
Kapitel auch dem Community-Based SNMP.

In vielerlei Hinsicht ist SNMPv2 offener und flexibler gestaltet, als es die
erste Version von SNMP war. Das in RFC 1901 [31] definierte Rahmenwerk
setzt sich deshalb auch aus weiteren sechs RFCs zusammen, die jeweils ein-
zelne Teilaspekte von SNMPv2 beleuchten.

SMI fiir SNMPv2

In RFC 1902 [34], die spiter durch die RFC 2578 [120] ersetzt wurde, ist die
SMIv2 definiert worden, welche als die Definitionssprache fiir alle SNMPv2
MIBs vorgeschrieben ist (sieche auch Abschnitt 4.3.2).

Textuelle Konventionen fiir SNMPv2

Die RFC 1903 [35] gilt als Erginzung zur SMIv2 und enthilt textuelle Konven-
tionen, die in der SMIv2 verwendet werden konnen. Zu diesen Makros zahlen
beispielsweise die STATUS, DESCRIPTION oder SYNTAX Attribute. RFC 1903 ist
in einer aktualisierten Version in der RFC 2579 [121] vorhanden.

Konformititsangaben fiir SNMPv2

Auch die RFC 1904 [30] ist eine Erginzung zur SMIv2 und enthilt vor al-
lem die wichtigen Neuerungen der SMIv2 gegeniiber der SMIvl. Diese sind
die OBJECT-GROUP und NOTIFICATION-GROUP Blécke, der MODULE-COMPLIANCE
Block sowie der AGENT-CAPABILITIES Block. Wie schon in Abschnitt 4.3.2 be-

sprochen, existiert eine aktualisierte Version zu den Konformitidtsangaben in
der RFC 2580 [119].

Protokolloperationen fiir SNMPv2

In der RFC 1905 [33], die in einer aktualisierten Version in der RFC 3416
[167] existiert, werden hauptsichlich Angaben zu den SNMP Paketen, de-
ren Aufbau sowie zu einer neuen Proxy-Funktionalitit gemacht. Unter der
Proxy-Funktionalitit ist die Eigenschaft eines SNMP Agenten zu verstehen,
der SNMP Anfragen fiir einen anderen Agenten entgegennimmt und diese an
den eigentlichen Adressaten weiterleitet. Gleiches gilt auch fiir die SNMP Ant-
wortpakete. Im Wesentlichen sind in SNMPv2 die PDUs identisch zu denen
in SNMPv1 definiert. Lediglich der neue PDU Typ Bulk-PDU hat eine etwas
andere Form. Insgesamt sind bei SNMPv2 acht verschiedene Arten von PDUs
erlaubt:

get-request PDU. Die get-request Anfrage in SNMPv2 ist identisch zu
SNMPv1 definiert.
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get-nezt-request PDU. Auch die get-next-request Anfrage in SNMPv2
ist identisch zu SNMPv1 definiert. Der Unterschied zur get-request Anfrage
besteht lediglich im zuriickgelieferten Objekt und dessen Wert.

get-bulk-request PDU. Ein neuer PDU Typ ist die get-bulk-request An-
frage, mit der eine Managementstation mehr als nur ein Objekt mit dessen
Wert beim SNMP Agenten abfragen kann. Zu diesem Zweck sind in der PDU
die beiden Attribute error-status und error-index, die bei einer Lese-
operation ohne Bedeutung sind, durch die beiden Attribute non-repeaters
und max-repetitions ersetzt worden. Einfach gesprochen geben diese beiden
Werte die minimale und die maximale Anzahl an iibertragenen Objekten in
der Bulk-Anfrage an.

response PDU. Die Antwort eines SNMP Agenten auf die SNMP Anfrage
eines SNMP Managers ist in der response PDU enthalten, die identisch zu
SNMPv1 definiert ist. Zusédtzlich sind in RFC 1905 die genauen Fehlertypen
definiert, mit denen ein SNMP Agent im error-status Feld antworten kann.
Tabelle 4.14 gibt weitere Auskunft.

set-request PDU. Wie auch in SNMPv1 beschreibt die set-request PDU
eine Anfrage einer Managementstation mit der Bitte um Anderung des Wertes
der angegebenen OID.

snmpV2-trap PDU. Im Gegensatz zur Version 1 von SNMP, bei welcher
die Trap Nachrichten einen besonderen PDU Typ verwendet haben, wird in
SNMPv2 derselbe PDU Typ wie fiir alle anderen SNMP Pakete auch ver-
wendet. Lediglich die beiden ersten Variablenbindungen sind bereits mit den
OIDs sysUpTime.0 und snmpTrapOID.0 vorgegeben.

inform-request PDU. Der neue PDU Typ inform-request bezeichnet ei-
ne Nachricht, die von einer Managementstation zu einer anderen Manage-
mentstation gesendet wird, um diese mit Informationen zu versorgen. Hierbei
handelt es sich im Regelfall um die Weiterleitung einer von einer Management-
station empfangenen SNMP Nachricht an einen anderen SNMP Manager.

report PDU. Der report PDU Typ ist in SNMPv2 nicht ndher spezifiziert
und bietet zukiinftigen Implementierungen von SNMP Managementstationen
und Agenten Raum fiir Erweiterungen.

Transportwege fiir SNMPv2

In der RFC 1906 [36] werden Angaben zu Protokollen gemacht, iiber die
SNMP Nachrichten versendet werden kénnen. Zwar gilt noch immer unverédn-
dert die bereits in SNMPv1 festgelegte Verwendung des Protokolls UDP als
wichtigster Kommunikationsweg, der von allen SNMP-fihigen Gerdten unter-
stiitzt werden sollte, jedoch sind in SNMPv2 auch andere Kommunikations-
wege erlaubt. Zu diesen gehéren:
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Tabelle 4.14. Mogliche Fehlermeldungen einer response PDU eines SNMP Agenten
auf die Anfrage einer SNMP Managementstation.

Art der Abweichung

noError(0)
tooBig(1)

noSuchName(2)
badValue(3)
readOnly(4)
genErr(5)
noAccess(6)
wrongType(7)
wrongLength(8)

wrongEncoding(9)
wrong Value(10)
noCreation(11)

inconsistentValue(12)
resourceUnavailable(13)

commitFailed(14)
undoFailed(15)

authorizationError(16)
notWritable(17)

inconsistentName(18)

Beschreibung

Es ist kein Fehler aufgetreten

Das zu generierende Antwortpaket wiirde die Be-
schrankung fiir die Maximalldnge iiberschreiten.
MIB Objekt existiert nicht (Proxy)

Ungiiltiger Wert (Proxy)

Nur Lesezugriff erlaubt (Proxy)

Nicht weiter spezifizierter Fehler

Zugriff zur OID zum Schreiben nicht erlaubt
Falscher Typ fiir einen Schreibzugriff

Zu schreibender Inhalt aufierhalb des giiltigen Wer-
tebereiches

ASN.1 Kodierungsfehler beim Schreibzugriff

Zu schreibender Wert ist nicht erlaubt

Zu schreibendes Objekt existiert nicht und kann auch
nicht angelegt werden

Zu schreibender Wert ist aktuell nicht erlaubt

Wert kann nicht geschrieben werden, da eine dazu
bendtigte Ressource nicht zur Verfiigung steht
Schreibvorgang wurde abgebrochen

Schreibvorgang wurde abgebrochen und ein Teil der
Objekt-Neuzuweisungen konnte nicht riickgingig ge-
macht werden

Fehler bei der Autorisierung

Wert ist nicht schreibbar

Objekt existiert nicht

e der OSI Connectionless-Mode Transport Service (CLTS).

e das AppleTalk Datagram Delivery Protocol (DDP). Hier werden vor allem
Probleme bei der Umsetzung der beiden v6llig verschiedenen Namensriu-
me der TCP/IP Protokollgruppe und der AppleTalk Protokollgruppe be-
schrieben. Auflerdem wird beschrieben, wie das AppleTalk Name Binding
Protocol (NBP) diese Problematik bearbeiten soll.

e das Novell Internetwork Packet Exchange Protokoll (IPX).

Insbesondere die verschiedenen Protokolle und Architekturen machen ei-
ne exakte Definition der genauen Zusammensetzung und Transformation der
PDUs besonders wichtig. In diesem Zusammenhang gibt RFC 1906 ein Bei-
spiel (siche Abbildung 4.25), wie eine konkrete in ASN.1 angegebene SNMP
PDU nach den Regeln der BER in eine Byte-Folge iibersetzt wird, die dann
als Nutzdaten in die Datagramme der jeweiligen Protokolle eingeht (siehe
Abbildung 4.26).



[5] IMPLICIT SEQUENCE {
request-id
non-repeaters
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1414684022,

1,

max-repetitions 2,

variable-bindings {

{ name sysUpTime,
value { unSpecified NULL } },
{ name ipNetToMediaPhysAddress,
value { unSpecified NULL } },
{ name ipNetToMediaType,
value { unSpecified NULL } }

Abb. 4.25. Beispiel fiir eine mittels ASN.1 kodierte PDU aus RFC 1906.

[5] IMPLICIT SEQUENCE ab
INTEGER 02
INTEGER 02
INTEGER 02
SEQUENCE (OF) 30

SEQUENCE 30
0BJECT IDENTIFIER 06
NULL 05

SEQUENCE 30
0BJECT IDENTIFIER 06
NULL 05

SEQUENCE 30
0BJECT IDENTIFIER 06
NULL 05
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Abb. 4.26. Mittels BER kodierte ASN.1 Beispiel PDU aus RFC 1906.
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Eine geringfiigig verdnderte und aktualisierte Version des Standards steht

mit RFC 3417 [168] zur Verfiigung.

MIB fiir SNMPv2

Die letzte zum SNMPv2 Rahmenwerk gehérende RFC 1907 [32] definiert
die Management Information Base (MIB-II), die mit SNMPv2 zusammen
verwendet wird. Eine genauere Beschreibung der MIB-II findet sich in Ab-
schnitt 4.4.2. In RFC 3418 [166] liegt eine geringfiigig aktualisierte und feh-

lerkorrigierte Version der MIB-II vor.
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4.5.3 SNMP Version 3

Das Ziel von SNMPv3 war es, die bereits in SNMPvl gelegten Grundstei-
ne beziiglich Sicherheit, die in SNMPv2 von unterschiedlichen Gruppen auf
unterschiedliche Weise behandelt und ausgefiihrt worden waren, in ein ein-
heitliches Konzept zusammenzufiihren. Die vielen Varianten von SNMPv2,
von denen letztlich keine als Standard iibernommen wurde, werden in der
SNMPv3 erneut aufgegriffen, entsprechend erweitert und als neuer Standard
verdffentlicht. SNMPv3 ist damit das ideale Protokoll fiir ein sicheres Netz-
werkmanagement.

Im Zuge der Aufarbeitung der &lteren SNMP Versionen wurde in RFC 3411
[81] ein vollig neues Rahmenwerk aufgestellt, welches die Bestandteile von
SNMP teilweise ganz anders benennt. Die aus SNMPv1l und SNMPv2 be-
kannten Managementstationen und SNMP Agenten haben in SNMPv3 einen
allgemeineren Namen erhalten, ndmlich SNMP Entitédten (,SNMP Entity“).
Zur besseren Verstdndlichkeit sollen hier weiterhin die Begriffe Management-
station und SNMP Agent verwendet werden. Im Folgenden sollen als eine
vereinfachende Darstellung die Managementstation und der SNMP Agent in
einem Schichtenmodell dhnlich dem ISO OSI Referenzmodell [51] abgebildet
werden!2,

In der obersten Schicht des OSI Referenzmodells (Anwendungsschicht) be-
finden sich die Applikationen eines Systems. Diese Schicht lasst sich direkt in
das hier eingefiihrte SNMP Schichtenmodell iibertragen. In SNMPv3 werden
die Entitdten nach den Anwendungen unterschieden, die sie unterstiitzen. Ei-
ne Managementstation beinhaltet in der SNMP Applikationsschicht typischer-
weise die Applikationen Anfrage-Ersteller und Nachrichten-Empfinger, wo-
hingegen ein SNMP Agent iiblicherweise die Anwendungen Antwort-Ersteller
und Nachrichten-Ersteller unterstiitzt. Ein SNMP Agent kann zusétzlich die
Applikation Weiterleiter besitzen, wenn er auch als Proxy fungiert. Aufler-
dem befinden sich in der Applikationsschicht des SNMP Agenten sdmtliche
unterstiitzten MIBs. Eine Managementstation kann zusétzlich die Anwendung
Nachrichten-Ersteller implementieren, wenn sie SNMP Nachrichten an andere
Managementstationen iibermittelt.

Unmittelbar unterhalb der Applikationsschicht befindet sich die Zugriffs-
schicht. Das darin befindliche Zugriffskontrollsystem (,,Access Control Sub-
system“) kontrolliert in einem SNMP Agenten den Zugriff auf die einzelnen
Objekte der implementierten MIBs. Die Zugriffsschicht ist demnach nur bei
einem SNMP Agenten wichtig und mit dem entsprechenden Subsystem belegt.

Die unmittelbar unterhalb der Zugriffsschicht liegenden Schichten des
SNMPv3 Modells werden in RFC 3411 zu einem SNMP Prozessor (,SNMP
Engine*) zusammengefasst, welcher die SNMP Pakete vom Netzwerk zu den

12Tatsichlich kann man bei SNMPv3 nicht exakt von einem Schichtenmodell spre-
chen. Korrektere Darstellungen fiir eine typische Netzwerkmanagementstation und
einen typischen SNMP Agenten findet sich in den Kapiteln 3.1.3.1 und 3.1.3.2 der
RFC 3411.
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einzelnen Applikationen und zuriick leitet. Dieser Prozessor iibernimmt ver-
schiedene Aufgaben, die man sich jeweils in einer einzelnen SNMP-Schicht
vorstellen kann:

Die oberste Schicht im SNMP Prozessor, die direkt unterhalb der Appli-
kationsschicht und Zugriffsschicht liegt, beinhaltet die Sicherheitsschicht mit
dem Sicherheitssystem (,Security Subsystem“). In dieser Schicht werden Au-
thentifizierung und Verschliisselung behandelt. Fiir eine sichere Kommunika-
tion zwischen Managementstation und SNMP Agent muss diese Schicht bei
allen Entitdten implementiert werden.

Die néchstniedrigere Meldungsschicht kiimmert sich weniger um Sicherheit
als um Kompatibilitat. SNMPv3 unterstiitzt explizit die Pakettypen der alten
Versionen SNMPv1l und SNMPv2. In dieser Schicht befinden sich die Mel-
dungstransformierer (,Message Processing Subsystem“), welche die SNMP
Pakete von ihrem speziellen versionsabhidngigen Format in ein einheitliches
Format iibersetzen kénnen. Beim Versenden von Meldungen geschieht dies im
Jeweiligen Meldungstransformierer auch umgekehrt.

Die unterste Schicht des SNMP Prozessors schlieflich beinhaltet die Ver-
sandeinheit (,Dispatcher®), welche sich um die Weiterleitung empfangener
SNMP Pakete an den korrekten Meldungstransformierer sowie um die Weiter-
leitung der zu sendenden Pakete an das korrekte Netzwerkprotokoll kiimmert.
Die Versandschicht ist eng mit der Meldungsschicht verkniipft und genauso
wie diese in jeder SNMP Entitdt notwendig.

Ganz unten im SNMP Schichtenmodell — unterhalb des SNMP Prozessors
— liegt die Transportschicht. SNMPv3 unterstiitzt wie auch SNMPv2 nicht nur
das Protokoll UDP der TCP/IP Protokollgruppe, sondern auch verschiedene
andere Protokolle. Die Transportschicht {ibernimmt die Kodierung in und
Dekodierung vom jeweils verwendeten Protokoll.

Abbildung 4.27 veranschaulicht das komplette SNMP Schichtenmodell, das

an dieser Stelle eingefiihrt wurde, um das SNMPv3 Rahmenwerk besser ver-
anschaulichen zu konnen. Es sei noch einmal betont, dass eine Abbildung des
SNMPv3 Rahmenwerks in ein Schichtenmodell nicht vollstdndig korrekt ist.
Die verschachtelte Struktur des SNMP Prozessors liefert einen klaren Hinweis
darauf.
Im Folgenden soll das SNMPv3 Rahmenwerk beispielhaft an einem eingehen-
den SNMP Lesezugriff eines SNMP Agenten erldutert werden. Das zugehdrige
SNMP Paket lduft also iiber das Netzwerk in die erste SNMP Schicht (Trans-
portschicht) ein und wird bis in die sechste Schicht (Applikationsschicht) wei-
tergeleitet. Dort wird dann die zugehdrige Antwort generiert und wieder zu-
riick in die Transportschicht geleitet, bis sie iiber das Netzwerk zur urspriing-
lichen SNMP Entitét zuriickgesendet wird.

Transportschicht

Bei SNMPv3 kann ein Paket iiber verschiedene Protokolle einen SNMP Agen-
ten erreichen. RFC 3417 [168] gibt Auskunft iiber die vier bislang definierten
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|Anfrage—Ersteller| |Antwort—Ersteller|
Applikationsschicht |Nachrichten—Ersteller| |Weiterleiter| | MIB|
| Nachrichten—Empféanger | :
Zugriffsschicht | Zugriffskontrollsystem |
Prozessor
Sicherheitsschicht - -
| Sicherheitssystem |
Meldungsschicht Meldungstransformierer
Transportschicht | | UDP | | CLTS | |DDP| | IPX |

Abb. 4.27. Schematische Darstellung des SNMP Schichtenmodells zur Veranschau-
lichung des SNMPv3 Rahmenwerkes.

Protokolle UDP, OSI CLTS, AppleTalk DDP und Novell IPX. Andere Proto-
kolle kénnen in Zukunft ergéinzt werden. RFC 3430 [190] beschreibt beispiels-
weise die Verwendung des Protokolls TCP. In der Transportschicht werden
vor allem die BER kodierten Nachrichten in eine ASN.1 Kodierung iibersetzt.
Von der untersten SNMP Schicht erreicht das Paket dann die Versandeinheit
im SNMP Prozessor.

Versandeinheit

Damit ein SNMP-fahiges Gerdt die Forderung von SNMPv3 erfiillen kann,
alle vorherigen SNMP Versionen zu unterstiitzen, muss das Gerét eine Ver-
sandeinheit (,Message Dispatcher®) besitzen. An dieser Stelle zeigt sich die
Unzuldnglichkeit des hier eingefiihrten Schichtenmodells. Die Versandeinheit
besitzt ndmlich zwei Aufgaben, von denen eine an den jeweils benotigten Mel-
dungstransformierer delegiert wird. Zunéchst identifiziert die Versandeinheit
die verwendete SNMP Version der von der Transportschicht eingehenden Mel-
dung. Diese ASN.1 kodierte Meldung muss als nédchstes in eine giiltige PDU
iibersetzt werden. Zu diesem Zweck liefert die Versandeinheit das Paket an
den korrekten Meldungstransformierer in der dritten Schicht weiter. Danach
erhilt die Versandeinheit die korrekte PDU zuriick, um sie der Zugriffsschicht
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zuzufithren. Die dabei eingesetzten Protokolloperationen folgen bei SNMPv3
uneingeschrinkt den Vorgaben von SNMPv2, die in der RFC 3416 [167] de-
finiert sind. Abbildung 4.27 verdeutlicht noch einmal die verschachtelte Auf-
gabenteilung der Versandschicht und der Meldungsschicht.

Eine korrekte Beschreibung der Versandeinheit mit ,,Message Dispatcher®
und ,,PDU Dispatcher” findet sich in RFC 3412 [38].

Meldungstransformierer

Fiir jede unterstiitzte SNMP Version muss ein SNMPv3-fahiges Gerét einen
eigenen Meldungstransformierer (,,Message Processing Subsystem®) besitzen.
Dieser kennt die in der jeweiligen SNMP Version giiltigen Anfragen und Nach-
richtenformate und kann diese in ein einheitliches Format hin und zuriick
transformieren. Konkret wird die ASN.1 kodierte Meldung in eine der SNMP
Version entsprechende PDU iibersetzt. Die einzige aktuell unterstiitzte SNMP
Version ist SNMPv3, aber andere in der Zukunft unterstiitzte Formate wie
SNMPv1, SNMPv2c, SNMPv2u und SNMPv2* sind denkbar. Eine nahere
Definition findet sich in RFC 3412 [38].

Gegeniiber SNMPv1 und SNMPv2 hat sich das Format der SNMPv3 Pa-
kete gedndert. Ein SNMPv3 Paket besitzt folgende Attribute:

eine Ganzzahl, welche die SNMP Version angibt (in diesem Falle ,,3%)

einen globalen Paketkopf, der folgende vier Informationen enthé&lt:

— eine Ganzzahl mit der eindeutigen Identifikationsnummer des Paketes

— eine Ganzzahl mit der maximalen vom Sender unterstiitzten Paketgro-
e

— ein Oktett mit verschiedenen Flags wie authFlag und privFlag mit
Informationen zum Sicherheitsniveau

— eine Ganzzahl mit der Angabe des verwendeten Sicherheitsmodells

eine Zeichenkette mit zusitzlichen Angaben zum Sicherheitsmodell

einen Datenblock, der beliebige Daten enthalten kann.

Fiir eine korrekte Transformation der eingegangenen Meldung in eine PDU
muss je nach eingesetztem Sicherheitslevel der empfangene Datenblock zu-
vor entschliisselt werden. Gegebenenfalls delegiert der Meldungstransformie-
rer diese Aufgabe an das Sicherheitssystem in der vierten Schicht des SNMP
Schichtenmodells. Nach erfolgreicher Dekodierung besitzt der Meldungstrans-
formierer eine entschliisselte PDU, die er zur weiteren Verarbeitung zuriick an
die Versandeinheit sendet. Die dreifache Verschachtelung innerhalb des SNMP
Prozessors wird in Abbildung 4.27 verdeutlicht.

Sicherheitssystem

Zur Implementierung von Authentifizierungsmethoden und Verschliisselungs-
mechanismen besitzt jedes SNMPv3-fahige Gerédt ein Sicherheitssystem. Die-
ses kann mit einem oder mehreren Sicherheitsmodellen versehen sein, die je-
weils einen Schutz gegen verschiedene Bedrohungen realisieren. Zur Zeit ist
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nur das benutzerorientierte User-Based Security Model (USM) in RFC 3414
[18] definiert. Es kénnen jedoch auch die Sicherheitsmodelle von SNMPv1 oder
SNMPv2c verwendet werden, deren Sicherheitsgewinn jedoch fraglich ist.

Das Sicherheitssystem in SNMPv3 wurde vorrangig eingefithrt, um die
fiir die Vorgéngerversionen SNMPv1 und SNMPv2 identifizierten Sicherheits-
bedrohungen zu bekdmpfen. Es wurden insgesamt sechs Bedrohungen aus-
gemacht, die jeweils verschieden priorisiert und mit unterschiedlich starken
Mitteln bekdmpft werden. Tabelle 4.15 beschreibt die verschiedenen Bedro-
hungen und ordnet sie in das etwas allgemeinere Schema aus Bedrohungen
und Angriffen in Teil III dieses Buches ein.

Tabelle 4.15. Identifizierte Bedrohungen aus SNMPv1 und SNMPv2, die zum Si-
cherheitsmodell in SNMPv3 gefiihrt haben.

Bedrohung Beschreibung Verweis

Ein Verfélschen von Eine SNMP Entitét ohne die notwendige Au- Abschnitt 9.1.3
Informationen torisierung verandert den Inhalt einer SNMP

Anfrage oder Nachricht beispielsweise mit

dem Ziel, einen Objektwert unerlaubt zu ver-

dndern
Eine Identitdt vor- Die Zugriffsbeschrinkungen einer SNMP Ma- Abschnitt 9.1.4
tduschen nagementaufgabe fiir einen konkreten Benut-

zer werden durch Vortduschen einer anderen
autorisierten Identitdt umgangen
Bekanntwerden von Durch Abfangen von SNMP Paketen werden Abschnitt 9.1.2
Informationen Managementinformationen bekannt
Verféilschen von ei- SNMP Pakete werden aufierhalb des Normal- Abschnitt 9.1.3
nem Datenstrom  bereiches umsortiert, verzégert oder wieder-
holt
Denial of Service = Verschiedene Szenarien, die dafiir sorgen, dass Abschnitt 9.1.1
der SNMP Dienst fiir autorisierte Benutzer
nicht zur Verfiigung steht
Datenstromanalyse Die Informationen in SNMP Paketen werden Abschnitt 9.2.2
durch hinreichende Analyse des Datenstroms
berechnet

Fiir die ersten vier Bedrohungen liefert das USM aus SNMPv3 einen
Schutzmechanismus; die beiden letzten Punkte stellen eher Angriffe dar, fiir
die kein gesonderter Schutz eingerichtet wurde. Implementierte Sicherheits-
modelle sind das Aktualitdtsmodul (,, Timeliness Module*), das Authentifizie-
rungsmodul (,,Authentication Module*) und das Vertraulichkeitsmodul (,,Pri-
vacy Module®). Das Aktualitdtsmodul ist unmittelbar mit dem Authentifi-
zierungsmodul verkniipft, so dass sich schlieflich zwei Hauptmodule ergeben,
welche die Sicherheitsfunktionen in SNMPv3 abbilden. Beiden Modellen ist
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gemein, dass sie unterschiedliche Benutzer mittels deren Benutzernamen un-
terstiitzen.

Authentifizierungsmodul. Das Authentifizierungsmodul in SNMPv3 ar-
beitet mit einem Awuthentifizierungsprotokoll, von dem zur Zeit genau zwei
definiert sind: das HMAC-MD5-96 Protokoll und das HMAC-SHA-96 Proto-
koll. Im SNMPv3 Sicherheitsmodell wird der Hash-Based Message Authenti-
cation Code (HMAC) [106] zusammen mit der Einweg-Hashfunktion Message
Digest 5 (MD5) [175] verwendet, wobei die Ausgabe auf 96 Bit abgeschnitten
wird. HMAC arbeitet mit einem geheimen Schliissel, den zwei Kommunikati-
onspartner teilen, und einer Einweg-Hashfunktion. Anstelle der MD5 Einweg-
Hashfunktion kann auch der etwas sicherere Secure Hash Algorithm 1 (SHA-1)
[136] verwendet werden. Mit den in SNMPv3 verwendeten Authentifizierungs-
protokollen kann sichergestellt werden, dass nur SNMP Entitdten eine giiltige
Meldung erstellen konnen, die iiber den geheimen Schliissel verfiigen. Auf die-
se Art kann eine korrekte Authentifizierung der Benutzer und der sendenden
SNMP Entitdt durchgefithrt werden. Ein klarer Nachteil, der nicht verschwie-
gen werden soll, findet sich in der Verwendung von geheimen Schliisseln. Sind
diese einmal kompromittiert — und eine Verteilung an alle beteiligten Kommu-
nikationspartner erhéht auch das Risiko einer Kompromittierung — so kénnen
auch andere Entitdten giiltige SNMP Meldungen erstellen.

Aktualititsmodul. Wie bereits erwdhnt, hingt das Aktualitdtsmodul di-
rekt mit dem Authentifizierungsmodul zusammen. Um die Aktualitdt einer
SNMP Meldung bestimmen zu kénnen, werden zwei Werte mit jedem authen-
tifizierten Paket mitgesendet. Es handelt sich um die beiden Werte snmpEn-
gineBoots und snmpEngine Time, aus deren Kombination die Erstellungszeit
des Paketes unabhidngig von der lokalen Uhrzeit eindeutig ermittelbar ist.
snmpEngineBoots enthilt die Anzahl der Neuinitialisierungen der SNMP En-
titdt und snmpFEngine Time enthilt die Anzahl der Sekunden seit der letzten
Neuinitialisierung, bei der auch der Zdhler snmpEngineBoots inkrementiert
worden ist.

Vertraulichkeitsmodul. Im Vertraulichkeitsmodul von SNMPv3 ist aktuell
nur ein einziger Verschliisselungsalgorithmus definiert, jedoch kénnen zukiinf-
tig je nach Bedarf weitere neue Algorithmen hinzugefiigt werden. Momentan
steht der Cipher Block Chaining Data Encryption Standard (CBC-DES) zur
Verfiigung. Der Blockchiffrierungsalgorithmus DES gilt weithin als besonders
sicher, und er lasst sich nur durch Ausprobieren des gesamten Schliisselrau-
mes knacken. Die Verwendung des Riickkopplungsmodus CBC sorgt weiter-
hin, dass zwei identische Klartextblécke nicht denselben kodierten Datenblock
ergeben.

Sicherheitsniveau. Zur Identifizierung der in einem SNMP Paket verwen-
deten Sicherheitsmodelle enthélt dieses noch zwei Flags. Es sind allerdings
nur drei der vier méglichen Kombinationen erlaubt und im Sicherheitsniveau
zusammengefasst:
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1. Das Sicherheitsniveau noAuthNoPriv beinhaltet weder Authentifizierung
noch Verschliisselung.

2. Das Sicherheitsniveau guthNoPriv beinhaltet Authentifizierung aber nicht
Verschliisselung.

3. Das Sicherheitsniveau authPriv beinhaltet sowohl Authentifizierung als
auch Verschliisselung.

Zugriffskontrollsystem

Nachdem ein SNMP Paket erfolgreich die Sicherheitsschicht des SNMP Schich-
tenmodells durchlaufen hat, steht als Endergebnis des SNMP Prozessors eine
entschliisselte PDU, deren Authentizitit und Aktualitdt gegebenenfalls be-
reits gepriift worden ist. Der SNMP Prozessor iibergibt diese PDU nicht an
die jeweilige Applikation ohne zuvor eine Zugangskontrolle zu initiieren. Dazu
erhilt das Zugriffskontrollsystem in der fiinften Schicht die PDU. Hier wer-
den die dekodierten PDUs verarbeitet und iiber die Berechtigungen der in
ihr enthaltenen Anfragen entschieden. Da eine Zugriffskontrolle nur in unmit-
telbarem Zusammenhang mit einer MIB stehen kann, ist die Zugriffsschicht
auch nur bei SNMP Agenten zu implementieren. Nur dieser kann iiber die
Berechtigung fiir einen Zugriff auf Teile der MIB entscheiden. Aktuell unter-
stiitzt und in RFC 3415 [227] definiert ist das View-Based Access Control
Model (VACM), das den Zugriff iiber so genannte Sichten reguliert. Die in
der VACM gespeicherten Zugriffsdaten sind auferdem teilweise via SNMP
administrierbar.

Um das VACM méglichst verstdndlich beschreiben zu kénnen, hilft ein
Blick auf die interne Abarbeitung einer isAccessAllowed Anfrage an das Zu-
griffskontrollsystem.

Kontext. Zundchst wird iiberpriift, ob der angegebene Kontext in der inter-
nen Kontext-Tabelle vacrmContextTable enthalten ist. Unter einem Kontext
versteht SNMPv3 einen individuellen Satz an MIB Objekten, die von einem
SNMP Agenten unterstiitzt werden. Ein SNMP Agent darf dabei mehrere
Kontexte unterstiitzen, die sich auch iiberlappen diirfen. Dies bedeutet, dass
sich OIDs durchaus in mehreren Kontexten befinden diirfen. Das System aus
Kontexten liefert beispielsweise eine elegante Losung fiir einen SNMP Proxy.
Ein SNMP (Proxy)-Agent kann auf diese Weise mehrere identische MIBs un-
terstiitzen, jedoch jeweils in einem anderen Kontext. Eine Managementstation,
welche die Proxy-Funktionalitit des SNMP Agenten anspricht, um Informa-
tionen von einem anderen SNMP Agenten zu erhalten, miisste in diesem Fall
lediglich den Kontext entsprechend dem gewiinschten Zielsystem setzen.

Sicherheitsgruppe. Findet sich im SNMP Paket ein giiltiger Kontext, iiber
welchen der SNMP Agent Informationen besitzt, so wird als n#chstes die
Sicherheitsgruppe bestimmt, in der sich der gegebenenfalls authentifizierte
Benutzer befindet. Die Sicherheitsgruppe definiert sich aus der Kombinati-
on des verwendeten Sicherheitsmodells und des Sicherheitsnamens. Wird das
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SNMPv3 Sicherheitsmodell USM verwendet, so ist der Sicherheitsname iden-
tisch zum Benutzernamen. Wird das Community-basierte Sicherheitsmodell
der SNMP Vorgéngerversionen verwendet, so ist der Sicherheitsname identisch
mit dem Community Namen. Der SNMP Agent hilt eine Liste aller giiltigen
Sicherheitsgruppen in der internen Tabelle vacmSecurity ToGroup Table.

Berechtigung. Ist auch die ermittelte Sicherheitsgruppe giiltig, so setzt das
Zugriffskontrollsystem seine Arbeit fort mit der Uberpriifung der zugewiese-
nen Berechtigung. Zu diesem Zweck wird die Tabelle vacmAccess Table mit der
Wertekombination Kontext, Sicherheitsgruppe, Sicherheitsmodell und Sicher-
heitsniveau befragt. Wie bereits beim Sicherheitssystem beschrieben, existie-
ren nur die drei giiltigen Werte noAuthNoPriv, authNoPriw und euthPriv fir
das Sicherheitsniveau. Existiert ein giiltiger Eintrag in der vacmAccessTable,
so besitzt das Zugriffskontrollsystem nun die korrekte Zugriffserlaubnis, die
entweder read, write oder notify lauten kann.

Sicht. Als letzter Schritt wird die zum gewiinschten Zugriff zugehdorige Sicht
ermittelt. Eine Sicht enthdlt dabei immer Kombinationen aus einer Zugriffs-
erlaubnis und einer Gruppe von MIB Objekten. Nur wenn eine entsprechende
Sicht zum angegebenen Objekt mit der gewiinschten Zugriffserlaubnis exis-
tiert, liefert das Zugriffskontrollsystem als Antwort ein accessAllowed zuriick.

MIB fiir SNMPv3

In der sechsten und obersten SNMP Schicht finden sich bei jeder SNMP Enti-
tdt die jeweils implementierten Applikationen und zusétzlich bei jedem SNMP
Agenten ein oder mehrere implementierte MIBs. Abbildung 4.28 zeigt noch
einmal zusammenfassend den schematischen Aufbau einer SNMP Manage-
mentstation, und in Abbildung 4.29 ist der schematische Aufbau eines SNMP
Agenten dargestellt.

SNMPv3 unterstiitzt jede mit SMIvl oder SMIv2 definierte MIB. Dies kénnen
neben den Standard MIBs aus den RFCs (siehe Anhang A.2) auch herstel-
lereigene MIBs fiir die verschiedensten Netzwerkgerite sein. Die Anzahl aller
zur Zeit unterstiitzten MIBs ist immens groff und praktisch nicht ermittelbar.

SMI fiir SNMPv3

Wie bereits erwdhnt, sind in der SNMPv3 viele Dinge von den vorhergehenden
SNMP Versionen iibernommen worden. Zu diesen zdhlt auch die Structure of
Management Information in der Version 2 (SMIv2) aus den RFCs 2578-2580,
die bereits fiir SNMPv2 in unverdnderter Form Giiltigkeit hatte (siche Ab-
schnitt 4.3.2). Es wird empfohlen, neue MIBs in der SMIv2 zu spezifizieren;
aus Griinden der Kompatibilitdt werden von SNMPv3 aber auch MIBs unter-
stiitzt, die in der dlteren SMIv1 erstellt wurden.
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Abb. 4.28. Schematische Darstellung einer SNMP Managementstation.
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Abb. 4.29. Schematische Darstellung eines SNMP Agenten.



Logging

Einer der ersten und bis heute wichtigsten Mechanismen zur Uberwachung
von Systemen und Anwendungen ist das Protokollieren (,Logging®). Bereits
bei der Entwicklung von Software ist ein ausfiihrliches Logging unverzichtbar.
Einerseits lasst sich durch liickenloses Protokollieren aller internen Vorgénge
ein einwandfreies und korrektes Verhalten der Anwendung nachweisen. An-
dererseits kann ein entdeckter Fehler durch vollstidndiges Logging eingekreist
und identifiziert werden. Eine derartige Fehleranalyse und Fehlerbeseitigung
iiber Anwendungsprotokolle nennt man auch ,Debugging“!. Je nach erwarte-
tem Aufwand fiir das Debugging werden die Daten in einer Datei zur weiteren
Verarbeitung gespeichert, oder aber es geniigt eine fliichtige Speicherung der
Log-Meldungen beispielsweise auf dem Bildschirm.

Bei Computer-Betriebssystemen findet eine Protokollierung oftmals lokal
auf jedem System statt. Dort landen alle Nachrichten vom Betriebssystemkern
iber Mitteilungen der Systemdienste bis hin zu Meldungen der einzelnen An-
wendungsprogramme. Dieser Mechanismus nennt sich Ereignisprotokollierung
oder bei Unix-artigen Betriebssystemen SYSLOG oder in einer neueren Version
auch sysLoG-NG.

Auch Netzwerke lassen sich iiber den sYSLOG Mechanismus iiberwachen,
da eine Protokollierung auch iiber das Netzwerk moglich ist. In diesem Fall
senden die Netzwerkkomponenten Nachrichten an einen oder mehrere SYSLOG
Server. In allen Féllen werden die Informationen aber nur in eine Richtung
vom Sender der Nachrichten zum Empfénger transportiert. Die Reaktion auf
die gesendeten Daten muss iiber einen anderen Mechanismus erfolgen. Das
Logging kann demnach nur zur Netzwerkiiberwachung eingesetzt werden.

!Der Begriff ,Debugging®, ,De-Bugging® lisst sich wortlich mit ,Entwanzen®
iibersetzen. Gemeint ist das Entfernen von ,Bugs® (Wanzen), also den Fehlern in
einer Software.
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5.1 syslog

Der sYsLOG Dienst wird bereits seit mehreren Jahrzehnten erfolgreich einge-
setzt. Seinen Ursprung hat er im Berkley Software Distribution (BSD) [24]
Betriebssystem, das an der University of California entwickelt wurde. Viele
der spiter entworfenen Systemarchitekturen verwenden bis in die heutige Zeit
noch immer den SYSLOG Dienst zur Protokollierung von Systemmeldungen.
Selbst Komponenten, die nicht iiber einen lokalen Nachrichtenspeicher verfii-
gen, sind oftmals dennoch fiir das Senden von sYSLOG Meldungen iiber das
Netzwerk ausgelegt. Es wurde jedoch in der Vergangenheit versiumt, ein ein-
deutiges und verbindliches Nachrichtenformat fiir sSYSLOG zu definieren, so
dass sich verschiedene Dialekte entwickelt haben, die teilweise nicht mit ein-
ander kompatibel sind. Auch die im Jahr 2001 entstandene RFC 3164 [109]
gilt nicht als Internet-Standard, sondern hat lediglich informellen Charakter.
Zumindest werden dort aber einige Empfehlungen zum sysLoG Mechanismus
und den gesendeten Meldungen gegeben. Eine Erweiterung des sysLoc Me-
chanismus ist zudem in RFC 3195 [140] beschrieben.

5.1.1 Transportmechanismus

Wie auch schon bei SNMP ist beim sysLoG Konstrukt die Performanz ho-
her als die Zuverlassigkeit der Nachrichtenauslieferung priorisiert. Aus diesem
Grund verwendet SYSLOG ebenfalls das verbindungslose Protokoll UDP fiir
die Ubermittlung der Systemmeldungen. Ein sysLoG Server sollte den dafiir
reservierten Port 514 verwenden. Die Sender von sYsLoG Meldungen sollten
als Absende-Port ebenfalls den Port 514 verwenden.

In RFC 3195 wird der sYsLOoG Mechanismus durch zwei Transportmecha-
nismen auf der Basis von TCP erweitert. Auf Grund des verbindungsorien-
tierten Charakters von TCP lassen sich somit sYSLOG Nachrichten verlésslich
ausliefern. Der verwendete TCP-Port tragt die Nummer 601.

5.1.2 Architektur

In der sYsLoG Architektur sind zwei verschiedene Komponenten vorgesehen.
Eine Komponente, die Nachrichten versendet, wird lediglich Gerét (,,Device®)
genannt. Ein Nachrichten-Empféanger erhilt den Namen Nachrichtensammler
(»,Collector*). Zusétzlich kann es noch Geréte geben, die sysLoG Nachrichten
entgegennehmen und an andere Komponenten weiterleiten. Diese Komponen-
ten werden als Relaisstationen (,Relay“) bezeichnet. In der sysLoG Architek-
tur kénnen Nachrichten von einem Gerét an beliebig viele Nachrichtensammler
und iiber beliebig viele Relaisstationen gesendet werden. Abbildung 5.1 zeigt
ein Beispiel fiir eine komplexere sYSLOG Architektur.
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Abb. 5.1. Verzweigte sysLoG Architektur mit mehreren Geriaten, Relaisstationen
und Nachrichtensammlern.

5.1.3 Kritikalitat

Jede sysLoG Meldung sollte mit einer der vordefinierten Kritikalitdten (,,Seve-
rity*) versehen sein. Anhand dieser Kritikalitdt kann ein Nachrichtensammler
Entscheidungen iiber die Bearbeitungsprioritdt der Nachricht treffen. Insge-
samt stehen die acht in Tabelle 5.1 aufgelisteten Kritikalitdten zur Verfiigung.

Tabelle 5.1. Beschreibung der acht moglichen Kritikalitdten fiir sysLoGg Nachrich-
ten.

Kritikalitat Beschreibung

emergency(0)  Das angegebene System ist zur Zeit unbrauchbar

alert(1) Es besteht dringender Handlungsbedarf fiir das System
critical(2) Das System befindet sich in einem kritischen Zustand
error(3) Das angegebene System weist einen Fehler auf

warning(4) Es wurde eine Warnung fiir das System herausgegeben
notice(5) Das System arbeitet in der Nahe der definierten Grenzwerte
informational(6) Das angegebene System macht eine unkritische Meldung
debug(7) Es werden Debub-Informationen vom System iibermittelt

5.1.4 Nachrichtenherkunft

Aus Performanz-Griinden erfolgt die Angabe der Kritikalitdt in einem sYs-
LOG Paket kombiniert mit der zweiten wichtigen Angabe in einer SYSLOG
Nachricht. Um den Ersteller einer sYSLOG Meldung genauer identifizieren zu
kénnen, wird in jedes Paket eine Nachrichtenherkunft (,,Facility“) integriert.
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Auch fiir diese Angabe existieren bereits vorgegebene Werte, die in Tabelle 5.2
aufgelistet sind. Hier zeigt sich besonders deutlich das Fehlen eines einheit-
lichen Standards, da Nachrichten derselben Kategorie teilweise mit verschie-
denen Facility-Werten gekennzeichnet sind. Auflerdem sind die Zuordnungen
der Facitily-Werte nicht auf jedem System identisch. Ein Nachteil der Unter-
teilung aller sYSLOG Meldungen in die wenigen vorgegebenen Facility-Werte
ist zwar eine nicht ausreichend feingranulare Abstufung der Pakete, jedoch
liefert sYsLoG auch die acht Facility-Werte local0 bis local7 die vom System
an beliebige Dienste frei vergeben werden konnen.

Tabelle 5.2. Beschreibung der méglichen Facility-Werte fiir die Angabe einer Nach-
richtenherkunft in sysLoc Nachrichten.

Facility Beschreibung

kern(0) Meldungen des Betriebssystemkerns

user(1) sysLoG Nachrichten von Applikationen des Benutzers

mail(2) Pakete des Mail-Systems

daemon(3) Meldungen von Systemdiensten

auth(4) Nachrichten aus dem Bereich Sicherheit und Authentifizierung
syslog(5) SYSLOG-eigene Pakete

lpr(6) Meldungen des Druckersystems

news(7) Pakete des Nachrichtendienstes

uucp(8) Nachrichten des Unix-to-Unix Communications Package (UUCP)
cron(9) Meldungen des crON Dienstes

authpriv(10) Nachrichten aus dem Bereich Sicherheit und Authentifizierung
ftp(11) sysLoG Pakete von File Transfer Protocol (FTP) Servern
ntp(12) sYsLoG Meldungen von Network Time Protocol (NTP) Servern

audit(13) Meldungen vom Typ ,Log Audit*
alert(14) Meldungen vom Typ ,Log Alert*
at(15) Nachrichten des Automatisierungsdienstes AT

local0(16)  Vom Benutzer frei definierbarer Meldungstyp
local1(17)  Vom Benutzer frei definierbarer Meldungstyp
local2(18)  Vom Benutzer frei definierbarer Meldungstyp
local3(19)  Vom Benutzer frei definierbarer Meldungstyp
local4(20) Vom Benutzer frei definierbarer Meldungstyp
local5(21)  Vom Benutzer frei definierbarer Meldungstyp
local6(22)  Vom Benutzer frei definierbarer Meldungstyp
local7(23)  Vom Benutzer frei definierbarer Meldungstyp

5.1.5 Paketformate

Das genaue Format von SYSLOG Paketen ist nirgendwo exakt definiert. Da
verwundert es auch nicht, dass eine Vielzahl an verschiedenen, teilweise in-
kompatiblen Nachrichtenformaten zu finden sind. Um diese Problematik zu-
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mindest teilweise zu entschdrfen, kénnen Relaisstationen die erhaltenen sys-
LOG Meldungen geringfiigig abgedndert an die néchste Relaisstation oder den
nédchsten Nachrichtensammler weiterleiten. Die Relaisstationen iibernehmen
damit auch die Aufgabe eines Nachrichtentransformierers, der fiir kompatible
Nachrichten sorgt. Die Anderungsmdglichkeit fiir Relaisstationen beschrinken
sich allerdings auf das Hinzufiigen von Angaben im sYsLoG Paketkopf. Der
Meldungsinhalt darf auf keinen Fall verindert werden.

Die Vielfalt an verschiedenen verwendeten SYSLOG Nachrichtenformaten
wirkt sich verkomplizierend auf die Behandlung von sysLoGc Meldungen in
einem Nachrichtensammler oder einer Relaisstation aus. Als allgemein an-
erkannt hat sich aber das in RFC 3164 beschriebene Format aus den drei
Informationsblécken PRI, HEADER und MSG herauskristallisiert?:

1. Die ersten Oktette eines SYSLOG Pakets sollen eine Prioritdtenangabe ent-
halten. Die Prioritdt eines einzelnen Paketes errechnet sich dabel aus der
Formel:

Prioritdt — 8 x Facility + Kritikalitat (5.1)

Fiir eine korrekte Priorititenangabe PRI wird die berechnete Prioritdt
als eine Dezimalzahl aus ein bis drei Ziffern (ohne fiihrende Nullen) in
spitzen Klammern (,<‘ und ,>‘) eingefasst. Daraus ergibt sich eine Prio-
ritdtenangabe mit einer variablen Lange von drei bis fiinf Oktetten.

2. Unmittelbar nach der Prioritdtenangabe sollte der Meldungskopf HEA -
DER folgen, der aus zwei durch ein Leerzeichen voneinander getrennten
Angaben besteht. Bei der ersten Angabe handelt es sich um eine Zeit-
angabe in dem in Tabelle 5.3 beschriebenen Format. Die zweite Angabe
beinhaltet den Hostnamen des Senders oder dessen IP Adresse, wenn kein
Hostname vorhanden ist.

3. Der letzte Part eines SYSLOG Paketes enthilt die eigentliche Nachricht
MSG, die durch ein Leerzeichen vom HEADER separiert ist. Fiir die
Nachricht bestehen mit Ausnahme einer Beschrinkung auf druckbare Zei-
chen keine besonderen Restriktionen. Es ist lediglich darauf zu achten,
dass SYSLOG Meldungen eine Maximallinge von 1024 Byte nicht iiber-
schreiten. Auflerdem wird der erste Teil der Meldung als Etikett TAG
betrachtet, welches den genauen Dienst spezifiziert, der die Nachricht ge-
sendet hat. Als Trennzeichen zwischen TAG und dem Inhalt CONTENT
der Meldung kann jedes nicht alphanumerische Zeichen dienen, jedoch
wird in der Praxis hiufig der Doppelpunkt ,:‘ oder die linke eckige Klam-
mer ,[* verwendet3.

2Unabhingig vom hier angegebenen Format miissen sowohl Nachrichtensammler
als auch Relaisstationen mit Nachrichten umgehen kénnen, die keinen korrekten
PRI oder HEADER Block enthalten.

®Oftmals wird dem Namen des Dienstes die zugehdrige Prozess-ID in eckigen
Klammern angehéngt, beispielsweise syslog/7{9]. In einem solchen Fall gehért die
Prozess-ID bereits zum Inhalt der sysLoa Nachricht.
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Tabelle 5.3. Format fiir Zeitangaben im HEADER einer sysLoG Nachricht.

Oktette Inhalt

1-3 Dreibuchstabige, englische Abkiirzung des Monatsnamen. Giiltige Wer-

te sind Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, Oct, Nov oder
Dec.

4 Leerzeichen (, )

5-6 Tag des Monats, gegebenenfalls mit einem Leerzeichen an der Stelle der
Zehner aufgefiillt. Giiltige Werte sind , 1¢ bis ,31¢.

7 Leerzeichen (, )

8-9 Stunde im 24-Stunden-Format, gegebenenfalls mit einer fithrenden Null
aufgefiillt. Giiltige Werte sind ,00° bis ,23‘.

10 Doppelpunkt (,:)

11-12 Die gegebenenfalls mit einer fiihrenden Null aufgefiillte Minute. Giiltige

Werte sind ,00° bis ,59¢.

13 Doppelpunkt (,:)
14-15 Die gegebenenfalls mit einer fiihrenden Null aufgefiillte Sekunde. Giil-

tige Werte sind ,00¢ bis ,59¢.

Wie bereits erwahnt, kdnnen Relaisstationen sYSLOG Pakete umschreiben. Im-
mer dann, wenn die Syntax des eingehenden Paketes nicht der hier beschrieben
Form entspricht, kann die Relaisstation die notwendigen und eventuell fehlen-
den Daten dem Paket hinzufiigen. Dabei taucht potentiell das Problem auf),
dass ein Paket nach der Bearbeitung die zuldssige Gesamtlinge von 1024 Byte
iberschreitet. In diesem Fall sollte die Relaisstation den Inhalt der Nachricht
entsprechend kiirzen. Generell gilt:

SYSLOG Pakete ohne oder mit ungiiltiger Prioritdtenangabe PRI miissen
von einer Relaisstation bearbeitet werden. Es muss die Prioritdtenangabe
,<13>* (benutzerdefinierte Meldung mit der Kritikalitdt notice) und die
aktuelle Zeitangabe im Meldungskopf HEADER hinzugefiigt werden. Au-
Rerdem sollte das Paket um einen Hostname oder eine IP Adresse ergénzt
werden. Der Inhalt des Originalpakets wird anschliefend als Inhalt an den
HEADER angehidngt und gegebenenfalls auf 1024 Byte gekiirzt.

Pakete, die zwar eine giiltige Prioritdtenangabe besitzen, die jedoch kei-
ne korrekte Zeitangabe aufweisen, miissen um die aktuelle Zeitangabe er-
ginzt werden. Zusétzlich kann auch ein Hostname oder alternativ einer IP
Adresse zum HEADER hinzugefiigt werden. Der Rest des Paketes wird
als Inhalt der Nachricht interpretiert. Auch hier werden die bearbeiteten
Pakete bei Bedarf auf 1024 Byte gekiirzt.

sYSLOG Pakete, die sowohl eine giiltige Priorititenangabe als auch eine
korrekte Zeitangabe besitzen, diirfen von einer Relaisstation nur in unver-
dnderter Form weitergeleitet werden.
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5.1.6 Sicherheitsaspekte

Die in RFC 3195 beschriebene Ergénzung zum sYSLOG Mechanismus in Form
von zwei Transportmechanismen auf der Basis von TCP erweitern das ur-
spriingliche Konzept um Sicherheitsfunktionalititen. Grundlage ist das in
RFC 3080 [183] definierte Blocks Extensible Exchange Protocol (BEEP). Ver-
schliisselung wird in BEEP durch das Transport Layer Security (TLS) [60]
Protokoll realisiert, wihrend eine Authentifizierung iiber die Simple Authen-
tication and Security Layer (SASL) [135] Methode abgehandelt wird.

Verschliisselung

Das TLS Protokoll arbeitet mit symmetrischem Datenaustausch und un-
terstiitzt mehrere Verschliisselungsverfahren. Neben der Null-Verschliisselung
(also keiner Verschliisselung) sind in RFC 2246 noch die Algorithmen Rivest
Cipher Version 2 und 4 (RC2 [178] und RC4 [189]), Data Encryption Stan-
dard (DES) [48] und Triple Data Encryption Standard (DES3) [78] sowie eine
schwéchere Version von DES, bei welcher der Schliissel von 56 Bit auf 40 Bit
verkleinert wird, definiert. Zum Schliisselaustausch verwendet TLS die jeweils
nach ihren Entwicklern benannten asymmetrischen Verschliisselungsverfahren
RSA (Rivest, Shamir, Adleman [179]) und DH (Diffie-Hellman [61]).

Authentifizierung

Die SASL Methode bietet zwar keine Verschliisselung, jedoch kénnen mit ihr
Authentifizierungen durchgefithrt werden. Dabei kénnen verschiedene Sicher-
heitsmechanismen verwendet werden. RFC 2222 fiihrt explizit die drei Me-

chanismen Kerberos Version 4 (Kerberos4 [203]), Generic Security Service
Application Program Interface Version 2 (GSSAPI2 [107]) und (S/KEY [79]).

5.2 syslog-ng

SYSLOG ist zwar in den letzten Jahren als weit verbreiteter Logging Mecha-
nismus anerkannt worden, jedoch besitzt er einige Nachteile, die eine flexi-
ble Arbeit schwierig oder teilweise unméglich machen. Die gravierendste Ein-
schriankung findet sich in der geringen Anzahl an méglichen Facility-Werten.
Auf diese Weise ist die Herkunft einer Nachricht oftmals nur sehr ungenau be-
stimmbar. Erschwert wird diese Problematik durch die Tatsache, dass die fiir
private Zwecke vorgesehenen Facility-Werte local0 bis local7 nicht bei allen
Diensten konfiguriert werden kénnen. Viele Serverdienste sind auf die einzige
explizit vorgesehene Facility daemon beschrankt, so dass sich ithre Meldungen
nicht klar unterscheiden lassen. Eine Applikation, die sYsL.oG Nachrichten
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einwandfrei den korrekten Absendern zuordnen will, muss demnach zusétz-
lich zur Prioritdtenangabe auch den Inhalt der sYsLoG Pakete auslesen und
auswerten.

Eine zweite Unzuldnglichkeit von sYSLOG ist die Beschrinkung auf reine
Hostnamen im HEADER der Pakete. SYSLOG unterstiitzt nicht die Angabe
von Full Qualified Domain Names (FQDN), die zur eindeutigen Identifizierung
des Senders gerade in grofleren Netzwerken mit mehreren Doménen duferst
hilfreich sind.

Um all diese Probleme umgehen zu kénnen, wurde SYSLOG-NG entwickelt.
Die Grundarchitektur von SYSLOG-NG ist vergleichsweise einfach und dennoch
sehr flexibel. Das sYsLOG-NG Rahmenwerk arbeitet mit den drei einfachen
Objekttypen Quelle, Ziel und Filter, die durch Protokollpfade miteinander
verbunden werden. Eine Meldung, die von einer der angegebenen Quellen ein-
geht und allen Filterregeln des Protokollpfades geniigt, wird an alle benannten
Ziele weitergeleitet. Zusédtzliche Flags kénnen dabei das Verhalten der einzel-
nen Protokollpfade untereinander ndher bestimmen. Abbildung 5.2 zeigt den
schematischen Aufbau von Protokollpfaden im sYSLOG-NG Rahmenwerk.

| Filter | | Filter | | Filter |

Abb. 5.2. Schematischer Aufbau der sysLoGg-NG Architektur. Zu jedem Proto-
kollpfad sind ein oder mehrere Quellen definiert, von denen Nachrichten eingehen
kénnen. Stimmt eine Nachricht mit allen Filtern iiberein, so wird sie an alle Zie-
le weitergeleitet. Zusétzlich beeinflussen noch verschiedene Flags das Verhalten der
einzelnen Protokollpfade untereinander.

5.2.1 Quelle

Damit SYSLOG-NG zu den verschiedenen Varianten von SYSLOG und vor al-
lem zu den unterschiedlichen Kommunikationswegen innerhalb der meisten
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Unix-artigen Betriebssysteme kompatibel ist, sind insgesamt acht mégliche
Quellen definiert, von denen sYSLOG-NG Nachrichten entgegennehmen kann.
Zur Nachrichtenbehandlung werden in SYSLOG-NG jeweils ein oder mehre-
re Quellen zu einer benannten Quellgruppe zusammengefasst, die anschlie-
fend durch die Protokollpfade angesprochen werden. Jede der Quellen kann
zusdtzlich mit verschiedenen Parametern versehen werden, um sie ndher zu
spezifizieren. Tabelle 5.4 listet die globalen Parameter auf, die zu allen acht
verschiedenen Quellen angegeben werden kénnen.

Tabelle 5.4. Optionale allgemeine Parameter, die zu jeder der acht mdglichen Quel-
len in sYsLoG-NG angegeben werden kénnen.

Parameter Beschreibung

log msg size  Maximal erlaubte Grofle fiir eingehende Nachrichten

log iw_size Maximale Grofie des Puffers fiir eine Nachrichtenflusskontrolle

pad_size Manche Unix-artigen Betriebssysteme fiillen die erzeugten Nach-
richten auf feste Werte auf. Um dies zu beriicksichtigen, kann der
entsprechenden Wert iiber diesen Parameter angegeben werden.

log prefix Mit diesem Parameter konnen die Quellen noch nédher spezifi-
ziert werden. Es lassen sich Meldungs-Prefixe angeben, die eine
Nachricht aufweisen muss.

time zone Falls eine Quelle keine Zeitzone angibt, wird die mit diesem Pa-
rameter definierte Zeitzone verwendet.

log fetch limit Maximale Anzahl an Nachrichten, die bei einer einzigen Anfrage
gleichzeitig geholt werden.

follow freq Wahrend Datenstréme wie Sockets oder Pipes nur Daten liefern,
wenn neue Nachrichten ankommen, sind Dateien grundsétzlich
auch ohne Anderungen lesbar. Dass eine Quelle nur bei einer
tatsichlichen Anderung abgefragt wird, kann iiber diesen Pa-
raameter spezifiziert werden.

flags Parameter fiir zukiinftige weitere Meldungsanalysen.

internal

Die sYSLOG-NG Quelle internal ist ausschlieflich Nachrichten vorbehalten,
die von SYSLOG-NG selbst generiert werden. Zu dieser Quelle sind keine be-
sonderen zusétzlichen (aufier den in Tabelle 5.4 bereits definierten) Parameter
vorgesehen.

uniz-stream

Die uniz-stream Quelle bezeichnet verbindungsorientierte Unix Socket Stre-
ams, wie sie vorrangig bei Linux Systemen zur sYSLOG Kommunikation ver-
wendet werden. Typischerweise sind die unter Linux verwendeten Sockets mit
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der Datei /dev/log im Verzeichnisbaum verbunden. SYSLOG-NG unterstiitzt
aber auch andere Dateinamen, die iiber den ersten notwendigen Parameter
definiert werden. Zusdtzlich zum Dateinamen und den in Tabelle 5.4 ange-
fiilhrten allgemeinen Parametern konnen noch weitere optionale Parameter
definiert werden, die in Tabelle 5.5 aufgelistet sind.

Tabelle 5.5. Optionale Parameter fiir die Angabe einer uniz-stream Quelle in
SYSLOG-NG.

Parameter Beschreibung

max-connections  Gibt die maximale Anzahl an Sockets an, die von dieser Quelle
parallel gedffnet werden diirfen.

keep-alive Definiert, ob offene Socket-Verbindungen bei einem Neustart
von SYSLOG-NG offen gehalten werden sollen.

owner Legt die Benutzer ID (uid) des Sockets fest.

group Setzt die Gruppen ID (gid) des Sockets fest.

perm Gibt die Berechtigungen des Sockets im iiblichen Unix-Format
an.

sun-streams

Der sYsLoG Mechanismus hat bei fritheren Betriebssystemen der Firma Sun
Microsystems [207] eine besondere Art von Streams zur Kommunikation ver-
wendet, die nicht auf Sockets basiert. Reprisentiert werden diese Streams
ebenfalls durch eine Datei im Verzeichnisbaum des SYSLOG-NG Gerdtes. Um
auch diese Nachrichten empfangen zu konnen, unterstiitzt SYSLOG-NG die
sun-streams Quelle. Mit der Angabe des optionalen Parameters door kann
auch der aktuelle Mechanismus von Sun genutzt werden, der auf Interprocess
Communications (IPC) basiert. Neben diesem optionalen Parameter und dem
Pflichtparameter fiir den Dateinamen konnen zusétzlich noch die allgemeinen
Parameter aus Tabelle 5.4 angegeben werden.

uniz-dgram

Ahnlich zur uniz-stream Quelle ist auch die uniz-dgram Quelle mit Unix
Sockets verbunden, allerdings nicht mit Streams, sondern mit Datagrammen.
Analog zum Logging auf verteilte Rechner werden hier die verbindungslosen
Datagramme zur Nachrichteniibermittlung verwendet. Ein typischer Name fiir
die als Verkniipfungspunkt des Sockets dienende Datei wére /var/run/log,
es kénnen aber auch andere Namen im vorgeschriebenen ersten Parameter
angegeben werden. Zusétzlich kénnen noch die allgemeinen Parameter aus
Tabelle 5.4 und die drei in Tabelle 5.6 aufgelisteten Parameter angegeben
werden.
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Tabelle 5.6. Optionale Parameter fiir die Angabe einer uniz-dgram Quelle in
SYSLOG-NG.

Parameter Beschreibung

owner Legt die Benutzer ID (uid) des Sockets fest.
group Setzt die Gruppen ID (gid) des Sockets fest.
perm Gibt die Berechtigungen des Sockets im iiblichen Unix-Format an.

file

Nachrichten des Betriebssystemkerns werden hiufig in einer speziellen Datei
an das System iibermittelt, beispielsweise /dev/kmsg oder /proc/kmsg. Um
diese reguldren Dateien auslesen zu kénnen, wird die Quelle file bendotigt, die
den Dateinamen als Pflichtparameter erwartet. Ansonsten kénnen nur noch
die in Tabelle 5.4 aufgelisteten allgemeinen Parameter angegeben werden.

pipe

Eine spezielle Eigenart der Unix-Variante HP-UX [88] ist der Kommunikati-
onsmechanimus iiber so genannte Pipes. Ahnlich wie Sockets werden Pipes
durch Dateinamen im Verzeichnisbaum reprisentiert. Neben dem einzigen
Pflichtparameter zur Angabe des Dateinamen sind nur die allgemeinen Pa-
rameter aus Tabelle 5.4 erlaubt.

udp

Um auch Log-Meldungen empfangen zu kénnen, die iiber das Netzwerk ver-
sendet wurden, sind in SYSLOG-NG noch zwei weitere Quellen definiert. Die
udp Quelle entspricht Nachrichten, die von traditionellen sYSLOG Geréten ver-
sendet werden. Ohne weitere Angabe empfingt sYSLOG-NG UDP Nachrichten
von allen Geriten, die auf Port 514 senden. Uber die beiden optionalen Para-
meter aus Tabelle 5.7 ldsst sich das Verhalten dieser Quelle jedoch noch weiter
steuern. Die Angabe von allgemeinen Parametern aus Tabelle 5.4 ist ebenfalls
moglich.

Tabelle 5.7. Optionale Parameter fiir die Angabe einer udp Quelle in sysLoG-NG.
Parameter Beschreibung

localip Schnittstellenadresse, an welche die udp Quelle gebunden werden soll.
localport Port-Nummer, an welche die udp Quelle gebunden werden soll.
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tecp

Die tecp Quelle ist direkt vergleichbar mit der udp Quelle. Es wird aller-
dings nicht das verbindungslose Protokoll UDP zur Nachrichteniibermittlung
verwendet, sondern das verbindungsorientierte Protokoll TCP. Aus diesem
Grund koénnen auch noch drei weitere Parameter fiir tcp Quellen spezifiziert
werden, die jeweils Angaben zu den Verbindungen machen. Tabelle 5.8 listet
alle moglichen optionalen Parameter auf, die neben den allgemeinen Parame-
tern aus Tabelle 5.4 angegeben werden konnen.

Tabelle 5.8. Optionale Parameter fiir die Angabe einer tcp Quelle in sYSLOG-NG.

Parameter Beschreibung

localip Schnittstellenadresse, an welche die udp Quelle gebunden wer-
den soll.

localport Port-Nummer, an welche die udp Quelle gebunden werden soll.

max-connections  Gibt die maximale Anzahl an TCP Verbindungen an, die von
dieser Quelle parallel gedffnet werden diirfen.

keep-alive Definiert, ob offene TCP Verbindungen bei einem Neustart
von SYSLOG-NG offen gehalten werden sollen.
tcp-keep-alive Uber diesen Parameter kann definiert werden, ob sYSLOG-NG

aktiv tcp-keep-alive [22] Pakete zur Aufrechterhaltung der
TCP Verbindungen senden soll.

5.2.2 Ziel

Uber die Angabe eines oder mehrerer Ziele kann bei SYSLOG-NG bestimmt wer-
den, wohin ausgehende Nachrichten gesendet werden sollen. Prinzipiell sind
wieder dhnliche Angaben méglich, wie bei den Quellen auch. Eine Angabe von
internal ist verstdndlicherweise nicht méglich. Auch sun-streams konnen nicht
als Ziel definiert werden. Es konnen allerdings noch die beiden Ziele usertty
und program angegeben werden, die nicht als Quelle fungieren konnen. Fiir
alle Ziele existieren die beiden in Tabelle 5.9 aufgelisteten allgemeinen Pa-
rameter, die unabhéngig von allen anderen Parametern zusétzlich angegeben
werden konnen.

uniz-stream

Das uniz-stream Ziel hat die gleiche Bedeutung wie auch die uniz-stream Quel-
le und bezeichnet verbindungsorientierte Unix Socket Streams, wie sie vorran-
gig bei Linux Systemen zur sYSLOG Kommunikation verwendet werden. Der
zugehorige Dateiname wird iiber einen notwendigen Parameter definiert. Zu-
sdtzlich konnen nur noch die allgemeinen Parameter aus Tabelle 5.9 angegeben
werden.
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Tabelle 5.9. Optionale globale Parameter, die zu jeder der acht méglichen Ziele in
SYSLOG-NG angegeben werden kénnen.

Parameter Beschreibung

template Uber diesen Parameter kénnen Formatvorlagen fiir die erstellten
Nachrichten angegeben werden. Auf diese Weise lassen sich alle
Meldungen zu einem Ziel auf dieselbe Art formatieren.

template escape Mit diesem Flag kann dafiir gesorgt werden, dass alle einfachen
und doppelten Anfithrungszeichen in den ausgehenden Nachrich-
ten maskiert werden. Auf diese Weise kénnen die Meldungen
gegebenenfalls vom Empfanger besser interpretiert werden.

uniz-dgram

Auch das uniz-dgram Ziel beschreibt wie schon die uniz-dgram Quelle Unix
Sockets, die nicht mit Streams, sondern mit den verbindungslosen Datagram-
men verkniipft sind. Der erforderliche Dateiname fiir diesen Socket wird iiber
den ersten Parameter angegeben. Zusétzlich kdnnen noch die beiden allgemei-
nen Parameter aus Tabelle 5.9 angegeben werden.

file

Als Ziel fiir eine Log-Meldung wird hiufig eine Datei im lokalen Dateisys-
tem verwendet. Zu diesem Zweck existiert das file Ziel, das mit einer ganzen
Reihen von optionalen Parametern versehen werden kann. Tabelle 5.10 liefert
einen Uberblick und eine kurze Beschreibung der méglichen Parameter. Die
auflergewthnliche Flexibilitdt von SYSLOG-NG zeigt sich insbesondere auch am
Ziel file, denn die Dateinamen kénnen auch verschiedene Variablen enthalten
wie beispielsweise Zeitangaben sowie Angaben zur Kritikalitdt oder Nachrich-
tenherkunft.

pipe

Uber das pipe Ziel kann eine Pipe im Dateisystem angelegt werden, an wel-
che die Log-Meldungen gesendet werden konnen. Die Pipe wird nicht von
SYSLOG-NG angelegt, sondern muss bereits im Verzeichnisbaum existieren. Es
lassen sich allerdings von SYSLOG-NG die Attribute der Datei iiber die in Ta-
belle 5.11 aufgelisteten Parameter justieren, die zusétzlich zu den allgemeinen
Parametern spezifiziert werden konnen. Auf jeden Fall muss aber iiber den
ersten Pflichtparameter der Dateiname definiert werden, an welchen die Pipe
gebunden ist.
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Tabelle 5.10. Optionale Parameter fiir die Angabe eines file Zieles in SYSLOG-NG.

Parameter Beschreibung

log fifo_size Maximale Grofie des Ausgangspuffers

fsync Gibt an, ob die Datei nach jeder Schreiboperation synchronisiert
werden soll.

sync_ freq Gibt die Anzahl der Nachrichten an, die in die Datei geschrieben
werden kénnen, bevor eine erneute Synchronisierung stattfinden
muss.

remove _if older Definiert eine Zeitspanne, nach der bereits in die Datei geschrie-
bene Nachrichten geldscht werden.

owner Benutzer ID (uid) der Datei.

group Gruppen ID (gid) der Datei.

perm Unix Dateiberechtigungen fiir die Logdatei

create_ dirs Regelt, ob nicht existierende Verzeichnisse bei Bedarf angelegt
werden sollen.

dir_owner Benutzer ID (uid) aller von sysLoG-NG angelegten Verzeichisse.

dir_ group Gruppen ID (gid) aller von sYsLoG-NG angelegten Verzeichisse.

dir _perm Unix Dateiberechtigungen aller von sYsLoG-NG angelegten Ver-
zeichisse.

compress Gibt an, ob der Inhalt der Datei mittels z1ib [59] komprimiert
werden soll.

encrypt Aktiviert die Verschliisselung der Logdatei.

Tabelle 5.11. Optionale Parameter fiir die Angabe eines pipe Zieles in SYSLOG-NG.

Parameter Beschreibung

owner Benutzer ID (uid) der Pipe

group Gruppen ID (gid) der Pipe

perm Unix Dateiberechtigungen fiir die Pipe
udp

Mit dem udp Ziel konnen Log-Meldungen an beliebige andere Geréte im Netz-
werk weitergeleitet werden. Der einzige vorgeschriebene Parameter gibt die IP
Adresse des Ziels an. Optional kénnen aber neben den allgemeinen Parametern
aus Tabelle 5.9 noch mehrere Angaben gemacht werden, die in Tabelle 5.12
aufgelistet sind.

tecp

Ebenso wie beim udp Ziel kénnen beim tcp Ziel Log-Meldungen beliebig mit-
tels des Protokolls TCP an entfernte Gerdte geleitet werden. Mit Hilfe des
Ziels tcp sind vor allem die Voraussetzungen fiir einen Sicherheitsmechanis-
mus geschaffen, der allerdings in SYSLOG-NG nicht explizit vorhanden ist. In
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Tabelle 5.12. Optionale Parameter fiir die Angabe eines udp Zieles in SYSLOG-NG.

Parameter Beschreibung

destport Alternativ kann iiber den destport Parameter ein anderer UDP
Port als 514 definiert werden.

localip Schnittstellenadresse, an welche das udp Ziel gebunden werden
soll.

localport Port-Nummer, an welche das udp Ziel gebunden werden soll.

spoof _source Bestimmt, ob sysLoe-NG bei Nachrichten, die iiber das Netz-

werk eingegangen sind, die Quelladresse der von sYSLOG-NG ge-
nerierten Pakete auf die Quelladresse des Originalpaketes gesetzt
werden soll. In diesem Fall tduscht sysLoG-NG einen falschen
Absender (den urspriinglichen Sender) vor.

Tabelle 5.13 sind die zum udp Ziel dhnlichen optionalen Parameter aufgelistet,
die sich durch die allgemeinen Parameter aus Tabelle 5.9 ergédnzen lassen. Die
Angabe einer Zieladresse ist jedoch verpflichtend.

Tabelle 5.13. Optionale Parameter fiir die Angabe eines tcp Zieles in SYSLOG-NG.

Parameter Beschreibung

destport Zu verwendender Zielport.

localip Schnittstellenadresse, an welche das udp Ziel gebunden werden
soll.

localport Port-Nummer, an welche das udp Ziel gebunden werden soll.

tcp-keep-alive Uber diesen Parameter kann definiert werden, ob sYSLOG-NG ak-
tiv tcp-keep-alive [22] Pakete zur Aufrechterhaltung der TCP
Verbindungen senden soll.

userity

Uber das usertty Ziel kénnen Log-Meldungen an interaktive Konsolenfenster
im System weitergeleitet werden. Der einzige vorgeschriebene Parameter gibt
den Benutzer an, der diese Nachrichten in seinen Konsolenfenstern erhalten
soll. Die allgemeinen Parameter aus Tabelle 5.9 kdnnen ebenfalls spezifiziert
werden.

program

Ebenfalls nicht als Quelle steht das program Ziel zur Verfiigung. Eine eingehen-
de Nachricht, die an ein program Ziel geleitet werden soll, initiiert den Aufruf
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des iiber den einzigen vorgeschriebenen Parameter angegebenen Programms
auf dem SYSLOG-NG Gerédt. Das Programm erhélt die Nachricht iiber seinen
Standard-Eingabekanal STDIN. Damit nicht eine iiberproportional grofie An-
zahl an Programmen gestartet werden muss, bleibt jedes Programm nach ein-
maliger Ausfithrung bis zur ndchsten Neuinitialisierung von SYSLOG-NG aktiv.

5.2.3 Filter

Jede eingehende Nachricht kann durch einen oder mehrere Filter geleitet wer-
den, um die Nachrichten noch genauer auswihlen zu konnen. Bei jedem spe-
zifizierten Filter kann auf mehrere Filterfunktionen zuriickgegriffen werden,
die mit den iiblichen Operatoren and, or und not verkniipft werden kdnnen.
Tabelle 5.14 listet die sieben vordefinierten Filterfunktion auf.

Tabelle 5.14. Vordefinierte Filterfunktionen von sYSLOG-NG.

Funktion Beschreibung

level Sucht nach Nachrichten, welche die angegebene Kritikalitdt be-
sitzen.

facility Sucht nach Nachrichten mit dem angegebenen Facility-Wert.

host Sucht nach Nachrichten, bei denen der Hostname dem angege-
benen Reguliren Ausdruck [75] geniigt.

netmask Sucht Nachrichten, der Absender im angegebenen Subnetz liegt.

program Sucht nach Nachrichten, die vom angegebenen Programm er-
zeugt wurden.

match Sucht allgemein nach Nachrichten, welche dem angegebenen Re-
guldren Ausdruck geniigen.

filter Wendet einen anderen bereits definierten Filter an.

5.2.4 Protokollpfad

Die Hauptangaben fiir das Verhalten von sYSLOG-NG finden sich in den einzel-
nen Protokollpfaden. In diesen werden die verschiedenen definierten Quellen,
Ziele und Filter miteinander verkniipft. Jede eingehende Nachricht wird von
SYSLOG-NG an alle Protokollpfade zur weiteren Bearbeitung iibergeben. Fiir
eine schematische Ubersicht der internen Zusammenhinge von SYSLOG-NG soll
noch einmal auf Abbildung 5.2 verwiesen werden. Daraus lisst sich ablesen,
dass ein einzelner Protokollpfad aus drei einzelnen Elementen besteht:

1. Das erste Element beschreibt die Quellen, von denen die Nachricht emp-
fangen werden kann. Es kann mehr als eine Quelle definiert werden, deren
Nachrichten alle gleichermafen an die Filter weitergeleitet werden.
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2. Nachdem eine Nachricht von einer der angegebenen Quellen empfangen
worden ist, wird sie durch die angegebenen Filter geleitet. Nur Nachrich-
ten, die allen definierten Filtern geniigen, konnen in die Nachrichtenaus-
gabe gelangen.

3. Das letzte Element besteht aus einer Auflistung von einem oder mehreren
Zielen, an welche die Nachrichten schliefilich geleitet werden sollen.

Die Bearbeitung von Log-Meldungen durch die verschiedenen Protokoll-
pfade von sYSLOG-NG kann durch unterschiedliche Flags beeinflusst werden,
die sich sowohl auf die Quellen, die Filter oder die Ziele auswirken konnen.

catchall

Mit der Angabe des catchall Flags werden einem Protokollpfad sdmtliche ein-
gehenden Nachrichten unabhéngig von ihrer Quelle zugefiihrt. Gegebenenfalls
spezifizierte Quellen werden demnach nicht beriicksichtigt.

final

Ein Protokollpfad mit gesetztem final Flag sorgt dafiir, dass alle Nachrichten,
welche die angegebenen Filter erfolgreich passieren, an keinen nachfolgenden
Protokollpfad mehr weitergereicht werden. Die Bearbeitung der entsprechen-
den Nachrichten endet im jeweiligen Protokollpfad.

fallback

Ist bei einem Protokollpfad das fallback Flag gesetzt, so erhilt dieser Proto-
kollpfad eine eingehende Nachricht nur dann zur Bearbeitung, wenn sich kein
anderer Protokollpfad ohne gesetzten fallback Flag findet.

flow-control

Mit der Angabe des flow-control Flags kann verhindert werden, dass SYSLOG-
NG die spezifizierten Ziele mit Log-Meldungen iiberflutet. Es wird dann darauf
geachtet, dass erst wieder Nachrichten eingelesen werden, wenn der Ausgangs-
puffer Platz fiir weitere Meldungen besitzt.
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Intelligent Platformm Management Interface

Die Intelligent Platform Management Interface (IPMI) [95] ist eine von meh-
reren Herstellern in gemeinschaftlicher Zusammenarbeit erstellte Definition
fiir ein Out-of-Band Managementsystem, das auf einer separaten Hardware
basiert, die auch beim Ausfall des zu verwaltenden Gerdtes noch zur Verfii-
gung steht. Der IPMI Mechanismus ist kein aktueller Standard, wie SNMP
oder die Internetprotokolle es sind; vielmehr haben sich einige Hersteller zu-
sammengeschlossen, um eine vereinheitlichte Definition dieser Out-of-Band
Management Schnittstelle zu erarbeiten. Zwar ist IPMI nicht als Netzwerkma-
nagementsystem im klassischen Sinne zu verstehen, da es sich in grofien Teilen
auf einem sehr niedrigen und Hardware-nahen Niveau befindet. Dennoch sind
die Funktionen und Méglichkeiten des IPMI eine wertvolle Bereicherung her-
kémmlicher Netzwerkmanagement-Software. Aus diesem Grund soll an dieser
Stelle auch eine ndhere Betrachtung des IPMI Rahmenwerks erfolgen.

Durch die Beteiligung mehrerer Hersteller an diesem Rahmenwerk ist es
nicht verwunderlich, dass IPMI &uferst flexibel ist und die verschiedensten
Kommunikationswege, Hardwarekomponenten und Nachrichtenformate un-
terstiitzt. Neben den hauptverantwortlichen Intel [91], Hewlett-Packard [83],
NEC [137] und Dell [58] ist noch eine ganze Reihe weiterer Hersteller von Hard-
ware und Software beteiligt — sei es durch die Mitwirkung bei der Entwicklung
der Sperzifikation oder durch die Unterstiitzung und Implementierung in ihren
Produkten. Im Anhang B findet sich eine Liste der entsprechenden Herstel-
ler vom Stand August 2005. Die exakten Spezifikationen aller Details sind
vermutlich nur fiir Hersteller und Implementierer des Mechanismus von Inter-
esse und konnen in der offiziellen Spezifikation [95] nachgelesen werden. Zum
grundlegenden Verstindnis soll daher in diesem Kapitel lediglich eine Uber-
sicht iiber den Mechanismus geliefert werden. Dazu zé&hlen in erster Linie der
zentrale Prozessor sowie die méglichen Kommunikationswege, Nachrichtenfor-
mate und Hardware-Spezifikationen.
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6.1 Hardware

Zur Hardware in einem IPMI Gerét zdhlen verschiedene Systemkomponenten,
die auch mehrere logische Aufgaben gleichzeitig erfiillen kénnen. Kernkompo-
nente ist der Baseboard Management Controller (BMC), der durch den Intelli-
gent Platform Management Bus (IPMB) mit anderen IPM Gerdten verbunden
sein kann.

6.1.1 BMC

Die zentrale Rolle in der IPMI Architektur iibernimmt der Baseboard Ma-
nagement Controller (BMC), der als Vermittler zwischen der Hardware, den
verschiedenen Bus-Systemen und der Management-Software steht. Der BMC
iibt ferner die Uberwachung der verschiedenen angeschlossenen Hardware-
Komponenten aus, protokolliert die unterschiedlichsten Ereignisse innerhalb
des Systems und kann die Wiederherstellung der Arbeitsfahigkeit eines nicht
mehr reagierenden Systems einleiten. Insbesondere aus letztem Grund ist es
auch wichtig, dass der BMC in einer separaten Hardware realisiert ist, die vom
eigentlichen System unabhéngig arbeiten kann. Gleichzeitig ist aber eine enge
Verzahnung des BMC mit den iibrigen Komponenten des System zwingend
erforderlich, damit er seine vielfiltigen Aufgaben erfiillen kann. Damit eine
reibungslose Kommunikation zwischen dem BMC und den diversen Teilkom-
ponenten des Systems moglich ist, wird in der IPMI Architektur schlieflich
noch ein gemeinsames Nachrichtenformat spezifiziert, das gekapselt iiber die
verschiedenen Bus-Systeme und Protokolle iibermittelt werden kann.

Damit ein IPMI-fahiges Gerdt Managementfunktionalitdten selbst im aus-
geschalteten Zustand anbieten kann, muss der BMC iiber eine separate Span-
nungsversorgung und einen separaten Kommunikationskanal verfiigen. Um die
technischen Anforderungen an heutige Systeme nicht {iber Gebiihr zu bean-
spruchen, kénnen zur Implementierung dieser Anforderungen bereits beste-
hende Mechanismen und Architekturen verwendet werden.

Sensoren und Sensorgerite

Die verschiedenen Sensoren in einem IPMI System sind im Normalfall in ex-
terner Hardware untergebracht, obwohl immer mehr Geréte iiber eingebaute
Messwertgeber verfiigen. Die Anbindung der Sensoren an IPMI Gerite erfolgt
iber ein Sensorgerdt, welches auch fiir die Erstellung von Sensor Data Re-
cord (SDR) Nachrichten sowie System Event Log (SEL) Nachrichten beim
Eintreffen bestimmter Ereignisse zustdndig ist. Die SDR Nachrichten werden
zur weiteren Speicherung an eine SDR Datenbank gesendet, wihrend die SEL
Nachrichten an den zentralen Ereignis-Logger geschickt werden.
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SDR Datenbank

Die SDR Datenbank enthilt eine vollstdndige Liste aller am IPMB Bus vor-
handenen Sensoren und speichert diese vorzugsweise in einem nichtfliichtigen
Speicher. Die Hauptaufgabe der SDR Datenbank besteht darin, eine vollstdn-
dige Liste aller angeschlossenen Sensoren zu liefern, damit die Management-
Software den Ausfall eines Sensors vom Fehlen des Sensors an einem freien An-
schluss unterscheiden kann. Anhand der Sensorenliste kann die Management-
Software gezielt die einzelnen Komponenten abfragen und das Ausbleiben ei-
ner Antwort unmittelbar als einen Fehlerzustand interpretieren.

SEL Datenbank

Die SEL Datenbank empfingt die SEL Nachrichten von allen Sensoren und
Gerédten des IPMB Busses und speichert sie im System-Log ab. Der BMC ist
auflerdem in der Lage, das System-Log abzufragen oder zu l8schen.

SEL Filter

Ein Platform Event Filtering (PEF) iibernimmt im Wesentlichen die Aufgabe
eines Filters, der eingehende SEL Nachrichten nach Mustern durchsucht und
bei Ubereinstimmung entsprechende Aktionen ausldst. Mit Hilfe eines PEF
kann vergleichsweise einfach auf vordefinierte Ereignisse reagiert werden. Als
Ergebnis auf ein erkanntes Ereignis wird ein Alarm an die vorab spezifizierten
Ziele gesendet.

Chassis-Geriit

Das Chassis-Gerét bietet vorrangig eine Schnittstelle zu systemiibergreifenden
Komponenten wie der Spannungsversorgung. Uber das Chassis-Gerit kann
beispielsweise das System gestartet, heruntergefahren oder auch neu initiali-
siert werden.

Informationsverzeichnis der Hardwareeinheiten

Jede als Field Replacable Unit (FRU) bezeichnete Hardwareeinheit verfiigt
iiber ein spezielles logisches Gerét, welches das Verzeichnis iiber alle Informa-
tionen zu dieser Hardwareeinheit verwaltet. In diesem Verzeichnis sind bei-
spielsweise Informationen wie die Seriennummer oder die Typennummer der
Hardware enthalten.
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6.1.2 IPM Gerit

Neben dem BMC koénnen noch andere IPM Gerdte zur selben IPMI Kom-
ponente hinzugezdhlt werden. Der Unterschied zum BMC besteht in einer
eingeschrinkten Funktionalitdt. Beispielsweise konnen einfache IPM Gerite
nur Nachrichten iiber Ereignisse versenden, aber nur der BMC kann auch als
Empfanger fiir diese Nachrichten fungieren.

6.1.3 Spannungsversorgung

In einem modernen Rechnersystem wird die Spannungsversorgung der einzel-
nen Teilsysteme vom Advanced Configuration and Power Interface (ACPI) [45]
ibernommen. ACPI ist in der Lage, jede Komponente zustandsabhéngig mit
der notwendigen Betriebsspannung zu versorgen, um so einzelne Komponen-
ten nach Bedarf einschalten und ausschalten zu kénnen. Eng damit gekoppelt
sind die Netzteile, die zu diesem Zweck Betriebsspannungen dynamisch lie-
fern kénnen. Mechanismen wie beispielsweise ,, Wake-on-LAN“ nutzen die Be-
sonderheiten von ACPI aus, in dem ein Teil der Netzwerkschnittstelle selbst
bei ausgeschaltetem Gerdt aktiv ist und den Netzwerkverkehr nach Mustern
durchsucht. Durch das Empfangen einer ,Magischen Zeichenfolge® initiiert die
Netzwerkschnittstelle einen Start des Systems. Dazu wird iiber den ACPI Me-
chanismus ein Impuls an das Netzteil gesendet, welches dann die Stromzufuhr
fiir das Hauptsystem herstellt.

IPMI arbeitet auf eine dhnliche Art und Weise wie der ,,Wake-on-LAN“
Mechanismus. Auch der BMC erhilt seine Spannungsversorgung iiber ACPI
selbst dann noch, wenn sich das zu iiberwachende System im ausgeschalteten
Zustand befindet. Uber IPMI kann daher eine zu ,,Wake-on-LAN“ &hnliche
Funktionalitét abgebildet werden, bei der das Hauptsystem durch einen Befehl
an den BMC gestartet wird. Dariiber hinaus kann der BMC das System auch
herunterfahren, was beispielsweise beim Ausfall eines unverzichtbaren Kiihl-
elementes vor einem kapitalen Hardware-Schaden schiitzen kann. Zus&tzlich
sind hdufig mehrere Zwischenzustdnde zwischen ausgeschaltet und vollstdndig
aktiviert moglich. Die ACPI Spezifikation und auch IPMI erlauben im Be-
darfsfall eine sukzessive Drosselung der Leistung und der Funktionalitit eines
verwalteten Gerdtes. Anstatt das System vollstdndig herunterzufahren kann
der BMC bei einem Teilausfall der Kiihlung beispielsweise den Prozessortakt
etwas herunterfahren, wodurch die Warmeentwicklung signifikant gedrosselt
werden kann.

6.2 Kommunikationskanile
Damit ein BMC selbst bei deaktiviertem Hauptsystem noch funktionieren

kann, reicht eine separate Spannungsversorgung allein nicht aus. Entscheidend
ist die zusédtzliche Errichtung eines Kommunikationskanals, der unter diesen
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Bedingungen noch funktionstiichtig ist. Ein Beispiel stellt wieder der bereits
weiter oben erwdhnte ,,Wake-on-LAN“ Mechanismus dar. Trotz ausgeschal-
tetem System ist ein Teil der Netzwerkschnittstelle in der Lage, eingehende
Pakete nach einem vorher definierten Muster zu untersuchen und bei Identi-
fizierung der ,,Magischen Zeichenfolge* eine Aktion auszuldsen.

Das Beispiel ,,Wake-on-LAN“ zeigt eindrucksvoll, dass der separate Kom-
munikationskanal nicht zwingend eine IPMI eigene Schnittstelle sein muss;
es geniigt eine Zugriffsmoéglichkeit auf vorhandene Strukturen, die auch im
ausgeschalteten Zustand noch gegeben ist. IPMI unterstiitzt zur Erfiillung
seiner Aufgaben die verschiedensten Kommunikationskanéle mit den unter-
schiedlichsten Komplexitdtsstufen. Der direkt daraus folgende Vorteil liegt in
dem flexiblen Out-of-Band Management der verwalteten Systeme. Durch die
Moglichkeit einer unabhéngigen Anbindung kann die IPMI Architektur nicht
nur den Ausfall der Hauptkomponente kompensieren, sondern auch die Un-
terbrechung des Datenkommunikationsweges zum Gerét.

Im Folgenden sollen die bei IPMI méglichen Kommunikationskanéle vor-
gestellt und nédher beschrieben werden.

6.2.1 IPMB

Der Intelligent Platform Management Bus (IPMB) [93] erweitert den von Phi-
lips [156] entwickelten und eingefiihrten Inter Integrated Circuit (I?C) Bus
[192] um eine héhere Kommunikationsebene, die einen Datenaustausch zwi-
schen beliebigen 12C Geriten und dem IPMI erméglicht. Der bewihrte I12C
Mechanismus erlaubt eine einfache Kopplung von mehreren intelligenten oder
nicht-intelligenten Systemkomponenten. Die Spezifikation ist vergleichsweise
einfach und unterstiitzt auch einfache Sensortypen wie Temperatursensoren
oder Spannungsmesser. Uber den I?C Bus konnen physikalische Messwerte
dieser Art an ein intelligenteres System iibergeben werden, welches diese Gro-
Ren iiberwachen kann und im Bedarfsfall auch geeignete Aktionen auslésen
kann. Die oben beschriebenen Sensoren werden in die Kategorie der ,nicht-
intelligenten® I12C Gerite einsortiert. Sie besitzen keinerlei Intelligenz und lie-
fern lediglich ihre Messwerte an intelligentere Systeme. Daneben konnen aber
auch andere intelligentere Komponente wie Mikroprozessoren an den I2C Bus
angeschlossen werden, die untereinander einfache Daten austauschen kénnen.
IPMB setzt auf den bestehenden I?C Bus auf und erlaubt den Anschluss
weiterer intelligenter Gerdte. Ein solches intelligentes Gerédt kann beispiels-
weise ein Mikroprozessor sein, der nicht nur einzelne Messgroflen iiberwacht,
sondern bei Uberschreiten oder Unterschreiten eines Grenzwertes auch auto-
matisch einen Alarm triggern kann. Uber den IPMB Kommunikationskanal
kann sogar der Austausch oder eine Aktualisierung der Firmware des intel-
ligenten I?C Gerites durchgefiihrt werden. Andere Typen von intelligenten
I2C Geriten bilden Konnektoren zwischen IPMB und anderen Bus-Systemen.
Diese Briicken kénnen beispielsweise IPMB mit dem Intelligent Chassis Ma-
nagement Bus (ICMB) verbinden. Uber diesen Weg wird auch das Intelligent
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Platform Management Interface an den IPMB Kommunikationskanal ange-
bunden.

6.2.2 ICMB

Der Intelligent Chassis Management Bus (ICMB) [94] erweitert den aus-
schlieflich innerhalb eines einzelnen Gerédtes operierenden IPMB um die Még-
lichkeit zur Kommunikation mit anderen Gerdten. Abbildung 6.1 veranschau-
licht den Zusammenhang zwischen dem Intelligent Chassis Management Bus
und dem Intelligent Platform Management Bus.

Intelligent Chassis Management Bus

ICMB Briicke ICMB Briicke ICMB Briicke
| | | | | |
1 1 1
: IPMB : IPMB : IPMB
1 1 1
1 1 1
BMC BMC BMC
Sensor | | Sensor Sensor| | Sensor Sensor| | Sensor
IPMI Gerit IPMI Gerit IPMI Geriit

Abb. 6.1. Schematische Darstellung des Zusammenhangs zwischen IPMB und
ICMB. Die IPMI-fahigen Gerite sind jeweils mit ICMB Briicken an den ICMB

angeschlossen, wahrend der IPMB nur innerhalb der einzelnen Gerédte verlduft.

Verschiedene Gerite, die iiber einen IPMB Bus verfiigen, werden iiber ICMB
Briicken miteinander verbunden. Jede der ICMB Briicken besitzt jeweils eine
Schnittstelle im ICMB Bus und im IPMB Bus, zu dem sie gehért. Daraus folgt,
dass die Kommunikation iiber den Bus ICMB immer von einer ICMB Briicke
zu einer anderen verlduft. Aus diesem Grund kommt den Briickengerdten auch
eine besondere Bedeutung zu. Die Hauptaufgabe der ICMB Briicken besteht
im Weiterleiten und Transformieren von Nachrichten zwischen den beiden
Bus-Systemen. Erhélt eine ICMB Briicke auf der IPMB Seite eine Nachricht
fiir eine Komponente in einem anderen Gerit, so leitet die Briicke diese Nach-
richt an den ICMB Bus weiter. Empfangt die Briicke iiber den ICMB Bus eine
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Nachricht fiir eine lokale Komponente, so leitet sie die Nachricht iiber ihren
IPMB Bus an diese Komponente weiter.

Man unterscheidet zwei verschiedene Arten von ICMB Briicken. Die Ma-
nagement ICMB Briicken befinden sich im Normalfall in einem verwalteten
Gerédt und verfiigen daher auch iiber Funktionalitdten zur Verwaltung und
Uberwachung anderer Briicken. Dazu zdhlt auch das aktive Erkennen aller
am ICMB Bus angeschlossenen Briicken sowie das Versenden oder Verarbei-
ten von Ereignismeldungen. Zu den Gerédten mit einer aktiven Management
Briicke zdhlen beispielsweise die Briicken auf der Hauptplatine eines Systems.

Die zweite Art von ICMB Briicken iibt lediglich eine passive Rolle als
Paketvermittler aus. Diese Peripherie Briicken befinden sich hiufig in Sys-
temkomponenten, die nicht iiber eine aktive Uberwachung und Verwaltung
verfiigen. Beispielsweise wird die ICMB Briicke in einem Netzteil hdufig in
Form einer Peripherie Briicke implementiert, die wiederum von der Manage-
ment Briicke iiberwacht und verwaltet wird.

Adressverwaltung

Damit eine geriteiibergreifende Kommunikation von IPMB Komponenten zu-
verlédssig funktionieren kann, miissen die Komponenten und Bus-Systeme eine
eindeutige Adresse erhalten, iiber die sie identifiziert werden kénnen. Vor al-
lem fiir die ICMB Briicken ist eine Adressverwaltung wichtig, da sie an zweil
verschiedene Bus-Systeme angeschlossen sind, die jeweils ihre eigenen Adress-
rdume besitzen.

IPMB Adressen. Die Spezifikation des IPMB Busses ist eng mit dem I2C
Mechanismus verkniipft. Da sich im IPMB Bus sowohl intelligente als auch
nicht-intelligente 12C Gerite befinden kénnen, verwendet der IPMB Bus das
Adressierungsschema von I?C in unverinderter Form. Dadurch wird sicher-
gestellt, dass auch die nicht-intelligenten Gerédte ohne IPMB Unterstiitzung
ohne Beeintrichtigung denselben Bus benutzen kénnen. IPMB Gerédte kon-
nen folgerichtig nur die im I12C Mechanismus spezifizierten 7-Bit oder 10-Bit
Adressen verwenden.

I2C Geriite beginnen eine Nachrichtensendung auf dem Bus immer mit
einem Adress-Byte, dessen erste sieben Bit der Adresse der angesprochenen
Komponente entsprechen. Das achte Bit dient der Angabe der Kommunikati-
onsrichtung. Dieses achte Bit ist bei der IPMB Spezifikation immer auf Null
gesetzt, da lediglich Schreibzugriffe, aber keine Lesezugriffe auf den Bus de-
finiert sind. Die zur 7-Bit Adressierung voll kompatible 10-Bit Adressierung
verwendet eine reservierte Adressangabe in diesen ersten sieben Bit, deren
erste fiinf Bit auf den Wert 11110 gesetzt sind und die folgenden beiden Bit
zusammen mit dem néchsten Oktett eine Adresse mit zehn Bit Linge ergeben.
Mit diesem Adressierungsschema ist die Forderung nach eindeutigen Adres-
sen innerhalb eines IPMB Busses leicht zu erfiillen. Gleichzeitig ist allerdings
auch klar, dass IPMB Adressen nur innerhalb eines einzelnen Bus-Systems
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eindeutig sein miissen und konnen; zur Adressierung von Komponenten in ei-
nem anderen IPMB Bus miissen daher zusétzliche Adressangaben gemacht
werden.

ICMB Adressen. ICMB verwendet fiir die Adressierung verschiedener Ge-
rite und Briicken ein von IPMB unabhéngiges Schema. ICMB Adressen be-
stehen aus 16-Bit Werten auf und miissen genauso wie die IPMB Adressen
innerhalb desselben Busses eindeutig sein. Analog zur IPMB Spezifikation
kénnen unabhingige Bus-Systeme dieselben Adressen verwenden, solange sie
innerhalb eines Busses eindeutig bleiben. ICMB ist allerdings im Gegensatz
zu IPMB ein dynamisches System, bei dem sich die am Bus angeschlossenen
Gerite stindig dndern kdnnen. Dies kann sowohl durch das manuelle Hinzu-
fiigen oder Entfernen von ICMB Komponenten begriindet sein, sowie auch
durch das Einschalten oder Ausschalten von Systemen, was dem Hinzufiigen
oder Entfernen der Komponenten entspricht. Die Forderung nach eindeutigen
Adressen in einem dynamischen Bus-System ldsst sich aber nur mit einer dy-
namischen Adressvergabe widerspruchsfrei umsetzen. Als Folge daraus sind
in der ICMB Spezifikation auch die Mechanismen festgelegt, mit denen die
Adressen im Bus vergeben werden, und wie die einzelnen Gerite sich iiber
die anderen angeschlossenen Systeme desselben Bus-Systems informieren kon-
nen. Wird ein Gerét an einen ICMB Bus angeschlossen, so hat dies keinerlei
Auswirkungen auf die Operationalitit der ICMB Briicke in Bezug auf den
internen IPMB Bus. Damit sich das Gerét aber erfolgreich in den ICMB Bus
integrieren kann, muss es zunéchst eine giiltige und eindeutige ICMB Adresse
erhalten. Aus diesem Grund befindet sich ein neues Gerdt am ICMB Bus an-
fanglich im Statuszustand Deaktiviert. Abbildung 6.2 veranschaulicht die vier
Statuszustinde und deren mdogliche Ubergangsbedingungen.

Initialisierung Adresse zugewieser

Deaktiviert Suche erfolglos

ICMB Befehl

ICMB Befehl ICMB Fehler

Abb. 6.2. Die vier moglichen Werte des Zustandsautomaten eines ICMB Gerates
in Bezug auf die Adresszuweisung. Neue Gerite starten im Zustand Deaktiviert und
suchen den Zustand Aktiviert zu erreichen.
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Nach der Initialisierung eines ICMB Gerédtes verfiigt es zunéchst nicht
iber eine giiltige Adresse. Im nichtfliichtigen Speicher der Briicke kann je-
doch die Adresse des vorherigen Betriebs gespeichert sein. Die ICMB Briicke
versucht nun, eine eindeutige Adresse im Bus-System zu ermitteln und fiir
sich zu reservieren. Dazu beginnt sie mit der letzten giiltigen Adresse aus
dem nichtfliichtigen Speicher und sendet eine GetICMBAddress Nachricht an
diese Adresse. Ein Adresskonflikt besteht nur dann, wenn ein anderes Gerit
auf diese Nachricht antwortet, da dann die gewiinschte Adresse bereits ver-
geben ist. Erhéilt die Briicke keine Antwort, so iibernimmt sie die zugehdrige
ICMB Adresse und geht in den Zustand Aktiv iiber. In diesem Zustand ist
die Briicke voll funktionsfahig und bearbeitet eingehende Anfragen sowohl aus
dem ICMB als auch aus dem IPMB Bus. Erhilt die Briicke jedoch eine Ant-
wort, so liegt ein Adresskonflikt vor und der Vorgang wird bis zum Ausbleiben
einer Antwort mit anderen Adressen wiederholt. So wird sichergestellt, dass
die ICMB Adressen im Bus-System eindeutig bleiben.

Unter ungiinstigen Bedingungen konnen trotz der Vorkehrungen des Pro-
tokolls dennoch Adresskonflikte auftreten. Um auch in diesem Fall die Opera-
tionalitdt des ICMB Busses aufrechterhalten zu kénnen, iiberpriifen die ICMB
Briicken alle eingehenden Nachrichten auf mégliche Adresskonflikte. Insbeson-
dere eingehende Nachrichten, bei denen die Absender-Adresse mit der eigenen
Adresse iibereinstimmt, deuten auf einen solchen Adresskonflikt hin. In die-
sem Fall geht die Briicke direkt in den Zustand Suche iiber und beginnt mit
dem Versenden von GetICMBAddress Nachrichten. Einzige Ausnahme bilden
Nachrichten, bei denen nicht nur der Absender sondern auch der Empfanger
die eigene Adresse besitzt. Diese Nachrichten werden von neu initialisierten
anderen Gerédten am ICMB Bus gesendet, um freie Adressen ausfindig zu ma-
chen. Empfangt eine ICMB Briicke eine derartige Nachricht, so kann sie im
Zustand Aktiv verbleiben, muss jedoch eine Antwort an den Absender schicken
— also an die eigene Adresse.

Auf Grund der dynamischen Adressen und der Tatsache, dass ICMB Ge-
rite wihrend des laufenden Betriebs ihre Adresse wechseln kdonnen, miissen
die Managementsysteme stindig den ICMB Bus nach allen Gerdten abfragen.
Auf diese Weise kénnen Managementsysteme eine eigene Reprédsentation des
Busses aufbauen. Die Managementstationen senden zu diesem Zweck Nach-
richten des Typs PrepareForDiscovery an alle Gerdte, was zur Folge hat, dass
die nachfolgende GetICMBAddress Nachricht von allen Gerdten mit Angabe
der eigenen Adresse beantwortet wird. Anschliefend beginnen alle Gerédte nach
einem zufilligen Zeitmuster ithre Antworten zu senden. Bei einer kleinen An-
zahl von Gerédten sind Nachrichtenkollisionen auf dem ICMB Bus eher selten
und der Mechanismus ist vergleichsweise effektiv. Sicherheit iiber den Erhalt
aller Nachrichten verschafft sich das Managementsystem jedoch dadurch, dass
es die Broadcast Nachrichten mindestens viermal wiederholt.
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ICMB Briicken Befehle

Da sich die ICMB Briicken zwischen dem ICMB Bus-System und einem IPMB
Bus-System befinden, existieren verschiedene Arten von Befehlen, die entwe-
der von den ICMB oder den IPMB Gerédten stammen. Entsprechend unter-
schiedlich sind auch die moglichen Befehlssétze.

Managementbefehle. Die Managementbefehle kontrollieren ganz allgemein
das Verhalten der ICMB Briicken. Die Befehle kénnen sowohl iiber den IPMB
als auch iiber den ICMB Bus empfangen werden. Aufgabe der Befehle sind
Informationenabfragen zum Zustandsautomaten oder der ICMB Adresse der
Briicke sowie Statistiken oder Detailangaben zu den unterstiitzten Fahigkei-
ten der Briicke und der eindeutigen Identifikationsnummer des Hardware An-
schlusses der Briicke.

Geritebefehle. Zur Verwaltung einer Liste aller an den Bus angeschlossenen
ICMB Gerite und deren Fihigkeiten kann sich ein Managementsystem der
Geritebefehle bedienen. Zu den Gerétebefehlen gehort auch der bereits weiter
oben angesprochene PrepareForDiscovery Befehl.

Weiterleitungsbefehle. Mit Hilfe der Weiterleitungsbefehle kénnen Nach-
richten vom IPMB Bus zum ICMB Bus und umgekehrt transportiert wer-
den. Die Weiterleitungsbefehle realisieren somit die Hauptaufgabe der ICMB
Briicken.

Ereignisbefehle. Um das Auftreten eines Fehlers oder besonderen Ereignis-
ses an das Managementsystem weiterzuleiten, kann eine IPMB Komponente
mit einem Weiterleitungsbefehl direkt an den Empfinger senden. Die Weiter-
leitungsbefehle stellen eine Punkt-zu-Punkt Nachrichtenvermittlung dar, so
dass ein Broadcast des Ereignisses an mehrere oder alle Komponenten in an-
deren Gerédten auflerhalb desselben IPMB Busses nicht méglich ist. Zur Umge-
hung dieses Nachteils kann die IPMB Komponente auch einen Ereignisbefehl
an die ICMB Briicke senden, da diese auch einen Broadcast unterstiitzen. Au-
Rerdem bleiben Ereignisbefehle unbeantwortet, was bei einem Broadcast von
grofier Bedeutung sein kann.

6.2.3 System Schnittstelle

Die System Schnittstelle von IPMI stellt eine direkte Verbindung des BMC
mit dem Kern-Bus des Hauptsystems dar. Damit eine Herstellerneutralitdt
und Software-Unabhéngigkeit erreicht wird, existiert die System Schnittstelle
in drei verschiedenen Ausprigungen, die einander sehr dhnlich sind. Alle drei
Varianten sind Input/Output (I/O) gesteuert und unterliegen verschiedenen
Voraussetzungen fiir die Signalsynchronisierung.



6.2 Kommunikationskanile 179
Keyboard Controller Style

Die Keyboard Controller Style (KCS) Schnittstelle basiert auf der Spezifika-
tion fiir den Intel 8742 Universal Peripheral Interface Microcontroller [92].
Durch die hohe Verbreitung des 8742 Mikroprozessors und die damit verbun-
dene weitldufige Akzeptanz der KCS Spezifikation als Tastatur Schnittstelle
findet sich eine entsprechende Unterstiitzung in vielen Systemen, und ein BMC

kann sich dieser Schnittstelle leicht bedienen. Die Daten werden Oktett-weise
iber die KCS Schnittstelle iibertragen.

System Management Interface Chip

Wird zur Implementierung des BMC ein Mikroprozessor ohne Unterstiitzung
der KCS Sperzifikation verwendet, so kann alternativ die Schnittstelle eines
System Management Interface Chip (SMIC) verwendet werden. Zur Realisie-
rung geniigt ein einfacher Application-Specific Integrated Circuit (ASIC) oder
ein Field-Programmable Gate Array (FPGA), welche die I/O gestiitzte Kom-
munikation regeln. Auch bei SMIC werden die Daten Oktett-weise iiber die
Schnittstelle iibertragen.

Block Transfer

Fiir eine performantere Ubermittlung von Daten kann die Block Transfer (BT)
Schnittstelle zum Einsatz kommen. Die Daten werden dabei nicht Oktett-
weise, sondern blockweise versendet. Wie beim SMIC geniigt zur Realisierung
der BT Schnittstelle ein einfacher ASIC oder FPGA.

6.2.4 Serielle Schnittstelle

Nahezu alle modernen Systeme verfiigen iiber eine Serielle Schnittstelle, iiber
die auf einfache Weise Daten iibertragen werden kénnen. Eine Anbindung an
andere Systeme kann sowohl statisch iiber eine feste Verdrahtung als auch
dynamisch iiber ein Modem realisiert werden. Der Multiplexer, der zwischen
der Seriellen Schnittstelle des Systems, dem externen seriellen Anschluss und
dem BMC liegt, vermittelt je nach gewiinschter Kommunikationsbeziehung
die Signale zwischen den beiden aktiven Gesprdchspartnern. Im Normalzu-
stand kann das System direkt auf die Serielle Schnittstelle zugreifen, und es
besteht eine direkte Verbindung iiber den Multiplexer. Erbittet der BMC den
Zugriff auf den externen seriellen Anschluss, um eine Kommunikation mit ei-
nem externen Managementsystem aufzunehmen, so trennt der Multiplexer das
lokale System ab und vebindet den BMC mit dem externen Anschluss. Bei
der weiter unten beschriebenen SOL Kommunikation kann der Multiplexer
sogar den externen Anschluss trennen und den BMC direkt mit der Seriellen
Schnittstelle des Systems verbinden.
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Fiir eine maximale Flexibilitdt unterstiitzt IPMI drei verschiedene Kom-
munikationsprotokolle iiber die Serielle Schnittstelle. Neben dem IPMI pro-
prietdren Basis Modus existiert zusétzlich noch ein allgemeiner Modus, wel-
cher den weit verbreiteten Standard Point-to-Point Protocol (PPP) [195] un-
terstiitzt sowie einen Terminal Modus, der einer Verbindung mit einer Text-
konsole dhnelt.

Basis Modus

Der Basis Modus der Seriellen Schnittstelle verwendet ein IPMI eigenes Kom-
munikationsprotokoll, das sich besonders durch seine Performanz auszeichnet.
Anstatt die IPMI Nachrichten aufwéndig in mehrere héhere Protokolle einzu-
betten, wie es beispielsweise bei Verwendung des PPP Modus notwendig ist,
werden die Nachrichtenpakete direkt Oktett-weise iiber die Serielle Schnitt-
stelle versendet. Es werden lediglich vier Oktette in einer besonderen Wei-
se behandelt, damit eine rudimentire Kommunikationssteuerung méglich ist.
Dazu gehort die Moglichkeit fiir den Sender, Beginn und Ende einer Daten-
ibertragung ankiindigen zu kénnen sowie die Mdoglichkeit fiir den Empfénger,
die Empfangsbereitschaft bestdtigen zu kénnen. Damit diese drei besonde-
ren Oktette auch als normale Daten verwendet werden konnen, miissen sie
bei der Ubertragung ,maskiert“ werden, wozu ein viertes spezielles Oktett
zur Verfiigung steht. Der Overhead einer im Basis Modus iiber die Serielle
Schnittstelle iibertragenen IPMI Nachricht ist demnach minimal und somit
auch die Performanz optimal.

Zur Verdeutlichung des Basis Modus sind in Tabelle 6.1 die besonderen
Zeichen mit ihrer Bedeutung in Ersatzzeichenfolge aufgelistet. Taucht eines
der Zeichen im Datenstrom selbst auf, so wird es geméf der Tabelle durch die
Ersatzzeichenfolge ausgetauscht. Die Angaben in der Tabelle sind in hexade-
zimaler Form gemacht.

Tabelle 6.1. Sonderzeichen bei der Ubertragung von IPMI Nachrichten iiber eine
Serielle Schnittstelle im Basis Modus mit ihrer jeweiligen Ersatzzeichenfolge.

Sonderzeichen Beschreibung Ersatzzeichenfolge
AOh Beginn der Ubertragung A Ah BOh
A5h Ende der Ubertragung AAh B5h
A6h Empfangsbereitschaft AAh A6h
AAh Maskierungs-Zeichen AAh BAh
1Bh ASCII Escape-Zeichen AAh 3Bh

Das Escape Zeichen 1Bh des American Standard Code for Information
Interchange (ASCII) [43] ist deshalb maskiert, weil es im IPMI Protokoll eine
besondere Bedeutung iibernimmt. Aus diesem Grund muss es wie die anderen
Sonderzeichen ebenfalls maskiert werden.
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Der einzige Nachteil des Basis Modus der Seriellen Schnittstelle liegt im
IPMI proprietdren Nachrichtenformat. Im Basis Modus kann ein IPMI Gerit
nur andere IPMI-fihige Geréte iiber die Serielle Schnittstelle ansteuern.

PPP Modus

Uber den Point-to-Point Protocol Modus der Seriellen Schnittstelle kénnen
auch Verbindungen mit anderen Gerédten aufgenommen werden, die zwar kei-
ne Implementierung des Basis Modus besitzen, aber héhere Protokolle der
TCP/IP Protokollfamilie unterstiitzen. In diesem Fall wird die Schnittstel-
le als asynchrone Serielle Schnittstelle mit High-Level Data Link Control
(HDLC) [194] Frames verwendet. Die IPMI Nachrichten werden zu diesem
Zweck in die PPP Pakete eingebettet, so dass ein leichter Overhead entsteht,
der zwischen sieben und zehn Oktette aufweisen kann. Allerdings kénnen die
IPMI Nachrichten nicht direkt in PPP Paketen gekapselt werden, sondern es
miissen mehrere andere Protokolle dazu verwendet werden. Konkret werden
die IPMI Nachrichten in RMCCP Paketen versendet, die auch bei der Ubertra-
gung iiber Local Area Network (LAN) Schnittstellen zum Einsatz kommen.
Eine nidhere Beschreibung findet sich weiter unten in Abschnitt 6.2.5.

In das Protokoll PPP sind verschiedene Sicherheitsfunktionalitdten imple-
mentiert wie beispielsweise der Riickrufmechanismus. Auflerdem unterstiitzt
PPP mehrere verschiedene Authentifizierungsprotokolle wihrend des Verbin-
dungsaufbaus. Dementsprechend kann auch bei der Errichtung eines Kommu-
nikationsweges zu einem anderen System eine Authentifizierung moglich und
notwendig sein. IPMI erlaubt die Verwendung eines von drei Authentifizie-
rungsmechanismen. Es handelt sich dabei um drei verschiedene Versionen des
Challenge Handshake Authentication Protocol (CHAP):

CHAP. Das Protokoll CHAP [196] verwendet einen einfachen Mechanismus
aus Benutzernamen und Passwortern, um die Authentizitit einer eingehenden
Verbindung zu iiberpriifen. Damit das geheime Passwort nicht unverschliisselt
iber das Netzwerk gesendet werden muss, wird beim CHAP Verfahren vom
Empfinger ein Challenge’ Wert an den Verbindungsaufbauenden gesendet.
Dieser bildet dann einen Hashwert iiber den Challenge Wert, das Passwort und
die eindeutige Identifikationsnummer des urspriinglichen Paketes und sendet
ihn an den Authentifizierungs-Server zuriick. Dieselbe Berechnung kann auch
bei der Gegenstelle durchgefiihrt werden, so dass schliefilich beide Seiten iiber
den selben Hashwert verfiigen. Auf dieser Basis kann der Verbindungsaufbau-
ende zuverldssig authentifiziert werden, ohne dabei das Passwort im Klartext
senden zu miissen.

MS-CHAPv1. Das von Microsoft [128] aufgestellte Authentifizierungspro-
tokoll MS-CHAPv1 [233] ist in groRen Teilen identisch mit dem urspriinglichen

'Die Ubersetzung des Begriffs ,Challenge® lautet ,Herausforderung®, was der
Bedeutung aber nicht ganz gerecht wird.
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Protokoll CHAP, das als Vorlage fiir dieses proprietdre Protokoll gedient hat.
Die Entwicklung der besonderen Version MS-CHAPv1 des Protokolls CHAP
ist deshalb notwendig gewesen, weil Microsoft Systeme zur ordnungsgeméfien
Authentifizierung das Passwort im Klartext benétigen. Aus diesem Grund
wird das Passwort nicht in der irreversible verschliisselten Form des Proto-
kolls CHAP an den Authentifizierungs-Server gesendet, sondern das Passwort
wird auf Basis des Data Encryption Standard (DES) zusammen mit dem
Challenge Wert reversibel verschliisselt und versendet. Aus diesem Grund ist
das Protokoll MS-CHAPv1 als hochgradig unsicher zu betrachten und erfiillt
nicht die Anspriiche eines zeitgemé&fen sicherheitskritischen Systems. Beim
Einsatz von IPMI sollte also von den Authentifizierungs-Servern das Proto-
koll MS-CHAPv1 moglichst nicht akzeptiert oder fiir die Authentifizierung
vorgeschlagen werden.

MS-CHAP-v2. Das neuere Authentifizierungsprotokoll MS-CHAPv2 [232]
ist ein direkter Nachfolger des MS-CHAPv1 Protokolls. Zur Abschwichung
der bekannten Sicherheitsproblematik wurde vor allem ein anderes Verschliis-
selungsverfahren verwendet. Anstatt des unsicheren DES Algorithmus kommt
bei MS-CHAPv2 eine Kombination aus dem weniger alten und etwas sichere-
ren Secure Hash Algorithm 1 (SHA-1) sowie der Einweg-Hashfunktion Mes-
sage Digest 4 (MD4) [174] zum Einsatz. Insbesondere durch den Einsatz einer
Einweg-Hashfunktion wird endgiiltig das Versenden des Passworts im Klartext
oder in einer reversibel verschliisselten Form unterbunden.

Terminal Modus

Der Terminal Modus ist vorwiegend fiir die Unterstiitzung von lokalen ,,dum-
men“ Terminals in das IPMI Rahmenwerk integriert worden. Im Normalfall
ist nur eine dedizierte serielle Verbindung zu genau einem einzigen Terminal
moglich. Aus diesem Grund findet auch keine Verschliisselung des verwende-
ten Passworts statt. Das Terminal gilt als lokal angeschlossen und mit einer
separaten Leitung verbunden.

Der Terminal Modus unterstiitzt ausschlieflich das Senden und Empfan-
gen von druckbaren Zeichen. Aus diesem Grund werden die einzelnen Oktet-
te in zweistellige, hexadezimale Zeichenketten kodiert. Diese werden jeweils
durch ein Leerzeichen voneinander getrennt zur vollstdndigen IPMI Nachricht
zusammengefiigt. Im Terminal Modus werden die IPMI Nachrichten anschlie-
Rend in eckige Klammern (,,[* und ,]*) eingefasst und mit einem abschliefien-
den Zeichen fiir einen Zeilenumbruch gesendet. Das Ende einer Nachricht kann
daher leicht an der Kombination aus einer schlieRenden eckigen Klammer (,,]*)
und einem Zeichen fiir den Zeilenumbruch erkannt werden.

Zusétzlich zu den gekapselten IPMI Nachrichten kénnen auch noch an-
dere Meldungen im Terminal Modus verschickt werden, die jeweils mit dem
Schliisselwort SYS beginnen. Diese Meldungen erfiillen im Wesentlichen Awuf-
gaben zur Verwaltung der Terminal Verbindungen. Neben den im Folgenden
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genannten Befehlen sind noch weitere herstellerspezifische Befehle méglich,
die aber ebenfalls mit dem Schliisselwort SYS beginnen.

[SYS GET BOOTOPT]. Mit dem diesem Befehl kann ein IPMI Gerdt den Zu-
stand aller oder auch ausgewéhlter Boot Flags und Parameter erfragen.

[SYS GET TCFG]. Mit dem Befehl [SYS GET TCFG] kann ein IPMI Gerit die
Konfigurationseinstellungen des fliichtigen und des nichtfliichtigen Speichers
abrufen. Als Antwort werden die beiden Zeilen V:x1 x2 und N:y1 y2 gelie-
fert, wobei die beiden Oktette x1 und x2 sowie y1 und y2 den Werten der
Konfigurationsoptionen entsprechen.

[SYS HEALTH QUERY]. Dieser Befehl dient dem BMC dazu, den Statuszu-
stand des Systems abfragen zu kénnen. Die Antwort besteht aus einer kom-
pakten Zeile mit den sieben in Tabelle 6.2 aufgelisteten Parametern und de-
ren Werten. Die Parameter sind jeweils durch ein Leerzeichen voneinander
getrennt, und die Werte sind jeweils durch einen Doppelpunkt ,,:“ von den
Parameternamen separiert. Mit Ausnahme des Einschaltzustands kann jeder
Parameter einen der sechs in Tabelle 6.3 angegebenen Werte annehmen. Bei
der Kompaktdarstellung werden sowohl die Parameter als auch deren Werte
in der abgekiirzten Version dargestellt. Wird der Befehl [SYS HEALTH QUERY]
zusdtzlich mit dem optionalen Kommandozeilenparameter -V angegeben, so
erfolgt die Ausgabe in der Langfassung, bei der nicht die Kiirzel jeweils aus der
zweiten Spalte der beiden Tabellen verwendet und die Parameter zeilenweise
ausgegeben werden.

[SYS IDENTIFY]. Mit diesem Befehl kann der BMC das IPMI System dazu
veranlassen, ein optisches oder akustisches Signal an die Auffenwelt zu senden.
Dieser Befehl macht nur dann einen Sinn, wenn ein Administrator sich in un-
mittelbarer Ndhe des Gerdtes befindet, um diese optischen oder akustischen
Signale wahrzunehmen. Sinnvoll ist diese Identifizierung vor allem in Umge-
bungen, in denen viele verwaltete Gerdte stehen. Durch das Aussenden des
[SYS IDENTIFY] Befehls kann der Administrator schnell und unkompliziert
das System physikalisch finden. Wird der Befehl ohne weitere Kommandozei-
lenparameter gegeben, so wird eine Signalisierung von 15 Sekunden initiiert.
Soll eine andere Zeitspanne verwendet werden, so kann diese iiber den optio-
nalen Kommandozeilenparameter -0N spezifiziert werden. Mit dem Komman-
dozeilenparameter -0FF kann die Signalisierung des Systems explizit beendet
werden.

[SYS POWER OFF]. Mit diesem kann der BMC das IPMI Gerédt herunterfah-
ren. Dies bezieht sich nicht auf den BMC selbst, da dieser auch ohne Span-
nungsversorgung des Hauptsystems aktiv bleibt.

[SYS POWER ON]. Mit diesem kann ein BMC ein heruntergefahrenes IPMI
Gerat wieder starten. Der BMC kann diese Funktion ausfiihren, da er auch
ohne Spannungsversorgung des Hauptsystems aktiv bleibt.
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Tabelle 6.2. Zustandsparameter bei der Ausgabe des SYS HEALTH QUERY Befehls
fiir serielle Verbindungen im Terminal Modus. Bei Angabe des Kommandozeilenpa-
rameters -V wird die Langfassung verwendet, ansonsten setzt sich die Ausgabe aus
den Abkiirzungen zusammen.

Parameter Abkiirzung Beschreibung

Power PWR Einschaltzustand des Systems. Mdogliche Werte sind
ON fiir ,eingeschaltet*, OFF fiir ,ausgeschaltet®,
SLEEP oder in der Kurzfassung SLP fiir einen nicht
naher spezifizierten Ruhezustand, S1 bis S4 fiir die
jeweiligen Ruhezustinde und Unknown oder in der
Kurzfassung ?? fiir einen unbekannten Einschaltzu-

stand.

Health H Allgemeiner Zustand des gesamten Systems.

Temperature T Temperatur des Systems.

Voltage v Spannung im System.

Power Supply PS Zustand der Spannungsversorgungseinheit des Sys-
tems.

Cooling F Zustand der Kiihleinheiten wie Liifter.

Drives D Zustand der Laufwerke im System.

Security S Zustand des Systems fiir den physikalischen Zugriffs-
schutz.

Other (0] Andere, herstellerspezifische Angaben.

Tabelle 6.3. Mogliche Werte fiir die meisten der Zustandsparameter des SYS
HEALTH QUERY Befehls fiir serielle Verbindungen im Terminal Modus. Bei Anga-
be des Kommandozeilenparameters -V wird die Langfassung verwendet, ansonsten
setzt sich die Ausgabe aus den Abkiirzungen zusammen.

Wert Abkiirzung  Beschreibung

OK ok Der Wert fiir den Zustandsparameter liegt inner-
halb normaler Grenzen.

Non-critical nc Warnung fiir ein Uberschreiten oder ein Unter-
schreiten der normalen Grenzen dieses Zustand-
sparameters.

Critical cr Alarm fiir das Uberschreiten oder Unterschreiten

kritischer Grenzen dieses Zustandsparameters.

Non-recoverable nr Das System ist durch das Uberschreiten oder Un-
terschreiten kritischer Grenzen in grofer Gefahr,
einen irreversiblen Schaden zu nehmen, oder das
System ist bereits irreparabel geschadigt.

Unspecified fault uf Es wurde ein Fehler mit unspezifizierter Schwere
diagnostiziert.
Unknown 77 Der Wert des Zustandsparameters kann nicht er-

mittelt werden, beispielsweise weil das System
ausgeschaltet ist.
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[SYS PWD]. Dieser Befehl dient dem Aufbau oder dem Trennen einer Seri-
ellen Verbindung im Terminal Modus. Bevor eine Terminal Verbindung vom
IPMI Gerét verwendet werden kann, muss zunéchst die Verbindung errichtet
werden. Ohne eine bestehende Verbindung nimmt eine Gegenstelle keine IPMI
Befehle oder Terminal Kommandos an. Zum Aufbau kann optional auch eine
korrekte Authentifizierung des IPMI Gerites erforderlich sein. Die méglichen
Kommandozeilenparameter werden in Tabelle 6.4 beschrieben.

Tabelle 6.4. Kommandozeilenparameter des SYS PWD Befehls fiir serielle Verbin-
dungen im Terminal Modus. Genau einer der drei Parameter muss angegeben wer-
den.

Parameter Beschreibung

-U Eine neue serielle Verbindung wird im Terminal Modus geéffnet.
Nach dem Parameter -U wird der Benutzername gefolgt vom Pass-
wort spezifiziert. Nach erfolgreicher Anmeldung nimmt die Ge-
genstelle IPMI und andere Terminal Befehle entgegen. Wird ein
falscher Benutzername oder ein falsches Passwort angegeben, so
wird die Verbindung beendet, als ob der Befehl mit dem Parame-
ter -X aufgerufen worden wére. Die Antwort auf eine Autorisie-
rung mittels [SYS PWD] Befehl und Kommandozeilenparameter -U
ist entweder bei Erfolg ein [0K] oder bei Misserfolg ein [ERR xx],
wobei xx fiir die Fehlernummer in hexadezimaler Schreibweise re-
prasentiert.

-N Eine neue serielle Verbindung wird im Terminal Modus geéffnet. Im
Unterschied zum Parameter -U wird kein Benutzername angegeben,
sondern lediglich ein Passwort.

-X Eine eventuell bestehende serielle Verbindung im Terminal Mo-
dus wird augenblicklich getrennt. Um weitere IPMI oder andere
Terminal Befehle versenden zu kénnen, muss zunichst eine neue
Verbindung mit dem Parameter -U oder -N aufgebaut werden.

[SYS RESET]. Durch diesen Befehl wird ein sofortiger Neustart durch den
BMC veranlasst. Wenn weniger als eine Minute davor die Boot Flags ebenfalls
verdndert worden sind, so gelten diese noch als giiltig und werden bei der
eingeleiteten Neustartsequenz beriicksichtigt.

[SYS SET BOOT]. Durch diesen Terminal Befehl kann ein IPMI Gerdt die
Flags fiir den Neustart konfigurieren. Bei der ndchsten Initialisierung des Sys-
tems werden dann die spezifizierten Flags beriicksichtigt. Mit den insgesamt
fiinf Oktette umfassenden Flags kann unter anderem spezifiziert werden, von
welchem Medium das System beim n#chsten Neustart bootet, wie geschwit-
zig die Bildschirmausgabe beim néchsten Neustart sein soll, welche Tasten des
Systems unberiicksichtigt bleiben sollen, aber auch, ob ein eventuell vorhande-
nes Passwort des Basic Input/Output System (BIOS) umgangen werden soll.
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Einige der Flags — insbesondere das letztgenannte — konnen durchaus einen
negativen Einfluss auf die Sicherheit des Systems haben. Aus diesem Grund
werden die Flags vom System automatisch nach einer Minute invalidiert, so
dass nicht aus Versehen die eingestellten Optionen erst Monate spéter ausge-
fiihrt werden.

[SYS SET BOOTOPT]. Mit diesem Befehl kann ein IPMI Gerét neben den Boot
Flags auch noch alle anderen Boot-Parameter beeinflussen. Die spezifizierten
Optionen werden am Ende des [SYS SET BOOTOPT] Befehls angegeben.

[SYS SET TCFG]. Dieser Befehl erlaubt es einem IPMI Gerédt, Konfigura-
tionsangaben zum Terminal selber zu machen. Bei den Konfigurationspara-
metern wird zwischen fliichtigem und nichtfliichtigem Speicher differenziert.
Dazu muss genau einer der beiden Parameter aus Tabelle 6.5 gefolgt von zwei
Oktetten fiir die zu setzenden Werte angegeben werden.

Tabelle 6.5. Kommandozeilenparameter des SYS PWD Befehls fiir serielle Verbin-
dungen im Terminal Modus. Genau einer der drei Parameter muss angegeben wer-
den.

Parameter Beschreibung

-V Mit der Angabe des Parameters -V werden Konfigurationsangaben
fiir den fliichtigen (,,volatile*) Speicher gemacht. Es folgen zwei Ok-
tette Daten.

-N Mit der Angabe des Parameters -N werden Konfigurationsangaben
fiir den nichtfliichtigen (,non-volatile*) Speicher gemacht. Es folgen
zwei Oktette Daten.

[SYS TMODE]. Mit diesem Befehl kann ein IPMI Gerét in Erfahrung bringen,
ob die Serielle Schnittstelle im Terminal Modus verwendet wird. Handelt es
sich tatsdchlich um eine Terminal Verbindung, so erhdlt das IPMI Gerét die
positive Bestdtigungsmeldung [0K TMODE] zuriick.

6.2.5 LAN

Eine sehr flexibler Kommunikationskanal eréffnet sich einem IPMI System
durch die Verwendung einer LAN Schnittstelle. Die groflie Flexibilitat, die
unter anderem auch einen deutlichen Sicherheitsgewinn beinhaltet, zieht al-
lerdings gleichzeitig einen signifikanten Overhead bei der Kommunikation mit
sich. Im Gegensatz zur Seriellen Schnittstelle, die im Basis Modus gerade
einmal ein Start-Oktett und ein Stopp-Oktett aufweist, sind bei der Imple-
mentierung eines LAN-Kommunikationskanals weitere niedrigere und héhere
Protokolle beteiligt, in welche die jeweiligen Nachrichten eingebettet werden
miissen.
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VLAN

Der Virtual Local Area Network (VLAN) [212] Mechanismus arbeitet in der-
selben Schicht des OSI Referenzmodells, in der sich auch die MAC Adressen
befinden. Durch den VLAN Standard ist es einem vermittelnden Gerdt mog-
lich, Netzwerkpakete noch unterhalb der Netzwerkschicht direkt in der Siche-
rungsschicht zu behandeln und entsprechend weiterzuleiten. Dazu werden die
Pakete mit einer ,Markierung® (Tag) versehen, so dass sie von den vermit-
telnden Bridges erkannt und der korrekten VLAN Gruppe zugeordnet werden
kénnen. IPMI in der Version 2.0 ist in der Lage, die Kommunikation iiber
das LAN auf ein frei konfigurierbares VLAN zu beschrianken. Dadurch wer-
den gleichzeitig simtliche eingehenden Pakete ignoriert, die nicht demselben
VLAN zugeordnet sind.

P

Die Kapselung von IPMI Nachrichten in LAN Paketen ist ausschlieflich iiber
das Internet Protocol (IP) moglich. Existenzieller Bestandteil des Protokolls
IP ist vor allem die IP Adresse, die jedem Knoten in einem IP Netzwerk
zugeteilt wird. Vergleichbar zum ICMB Bus miissen auch die IP Adressen
innerhalb eines zusammenhdngenden Netzwerkes eindeutig sein. Daher ist die
Verwendung einer dynamischen Zuweisung von IP Adressen iiber das Dynamic
Host Control Protocol fiir IPMI empfohlen. Ein BMC muss zur Verwaltung
der IP Adresse des Systems nicht zwangsweise iiber eine Implementierung
von DHCP verfiigen. Um in diesem Fall aber dennoch iiber das Netzwerk
kommunizieren zu kénnen, muss das System selbst oder ein anderer Teil der
Software diese Aufgabe iibernehmen. Eine Moglichkeit besteht darin, dass
eine DHCP Implementierung im BIOS fiir die Verwaltung der IP Adresse
sorgt. Notigenfalls muss das BIOS auch die im IPMI konfigurierte IP Adresse
aktualisieren. Probleme, die durch die Begrenzung des Zeitraums, fiir den
eine IP Adresse vergeben wird, entstehen kénnen, miissen dann ebenfalls vom
BIOS durch Anforderung einer neuen IP Adresse gelost werden.

Durch die Verwendung des Internet Protocol und weiterer héherer Proto-
kolle der TCP/IP Protokollfamilie ergibt sich fiir IPMI Nachrichten, die iiber
das Netzwerk versendet werden, ein nicht unerheblicher Overhead. Der Paket-
Overhead allein durch das IP Protokoll betragt 20 Byte pro IPMI Nachricht.

UDP

Zur Kapselung der verbindungslos iibertragenen IPMI Nachrichten bietet sich
innerhalb der TCP/IP Protokollfamilie insbesondere das verbindungslose Pro-
tokoll UDP an. Die IPMI Spezifikation sieht zwei UDP Ports vor (siehe néchs-
ter Abschnitt), iiber welche die Nachrichten versendet und empfangen werden
kénnen. Der Paket-Overhead, der nur durch die Verwendung des UDP Proto-
kolls erzeugt wird, belduft sich auf 8 Byte pro IPMI Nachricht.
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RMCP

In einer weiteren Abstraktionsebene wird innerhalb des Protokolls UDP ein
Managementprotokoll eingefiihrt, das vor allem vollstindig unabhingig von
einem Betriebssystem arbeitet. Dies ist fiir IPMI insbesondere deshalb wichtig,
da das Betriebssystem nicht nur unabhéngig von den Managementfunktionen
fiir das System ausgelegt ist, sondern weil IPMI auch bei ausgeschaltetem Sys-
tem funktionieren soll — also zu einem Zeitpunkt, bei dem kein Betriebssystem
zur Verfiigung steht. Diese Anforderungen erfiillt das von der Distributed Ma-
nagement Task Force (DMTF) [63] entwickelte Remote Management Control
Protocol (RMCP) [70] voll und ganz. Neben IPMI Nachrichten kann das Pro-
tokoll RMCP auch die in der Spezifikation beschriebenen Nachrichtentypen
wie Alarme des Alerting Standard Formats (ASF) [70] kapseln.

Die RMCP Nachrichten sind in UDP Pakete eingebettet, die iiber zweil
speziell dafiir reservierten Ports versendet werden. Der primdre RMCP Port
zum Versenden von RMCP Nachrichten tragt die Nummer 623; der sekundére
Port, der zur Ubertragung von verschliisselten Informationen eingerichtet wor-
den ist, trigt die Nummer 664. Unabhingig davon, ob ein RMCP Paket eine
IPMI Nachricht enthalt, oder ob es sich um eine andere RMCP Nachricht zur
Steuerung des Nachrichtenflusses handelt, beinhalten die RMCP Pakete einen
Overhead von genau 4 Byte, von denen das vierte Oktett die genaue Klasse
der RMCP Nachricht spezifiziert. Das genaue Format des RMCP Paketkopfes
ist in Abbildung 6.3 veranschaulicht.

Version = 6 Reserviert Sequenznummer Typ

0-3

Abb. 6.3. Schematische Darstellung des Paketkopfes eines RMCP Paketes.

ASF Ping Nachrichten in RMCP. Mit der ASF Ping Nachricht kann
ein System in Erfahrung bringen, ob die Gegenstelle RMCP unterstiitzt und
welche RMCP Nachrichten die Gegenstelle akzeptiert und welche sie gene-
rieren kann. Abbildung 6.4 veranschaulicht den schematischen Aufbau einer
ASF Ping Nachricht.

ASF Pong Nachrichten in RMCP. Auf eine eingegangene ASF Ping
Nachricht antwortet ein RMCP Gerat mit der ASF Pong Nachricht, mit wel-
cher das Gerdt auch dariiber Auskunft gibt, welche RMCP Nachrichtentypen
es unterstiitzt. Das genaue Format einer ASF Pong Nachricht ist in Abbil-
dung 6.5 schematisch dargestellt.

RMCP ACK Nachricht. Da es sich bei UDP um ein verbindungsloses
Protokoll handelt, bei dem naturgeméf die Auslieferung der Nachrichten nicht
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IANA Enterprise Nummer = 4542

Typ =128 Tag =0-— 254 Reserviert Datenlange = 0

Abb. 6.4. Schematische Darstellung eines ASF Ping Nachrichtenpaketes.

0 3 IANA Enterprise Nummer = 4542

4o 7 Typ =64 Tag=0-254 Reserviert Datenlange = 16
811 IANA Enterprise Nummer = 4542 (IANA) / benutzerdefinierte Nummer
115 Reserviert flir OEM Nummer oder 0, wenn Enterprise = 4542 (IANA)

Entitdten = 129 Interaktionen
w6-19 1 .
Reservierter Datenbereich N

20-23

Abb. 6.5. Schematische Darstellung eines ASF Pong Nachrichtenpaketes.

gewihrleistet wird, ist in RMCP ein eigener Mechanismus zur Uberpriifung
der korrekten Auslieferung der RMCP Nachrichten implementiert. Auf jedes
eingehende RMCP Datenpaket, das einen Wert ungleich F Fh fiir seine Se-
quenznummer besitzt, muss nach RMCP Spezifikation ein Bestidtigungspaket
vom Typ RMCP ACK zuriickgesendet werden. Da aber in IPMI ebenfalls
bereits ein dhnlicher Mechanismus integriert ist, kann auf den RMCP ACK
Mechanismus zur Vermeidung von iiberfliissigem Datenaufkommen verzichtet
werden. In RMCP gekapselte IPMI Nachrichten senden daher eine RMCP
Sequenznummer von F Fh, so dass keine RMCP Bestéatigungspakete gesendet
werden. Auch die ASF Ping und Pong Nachrichten erfordern keine separaten
RMCP ACK Pakete.

Das Format der RMCP ACK Pakete ist identisch mit dem Format nor-
maler RMCP Nachrichten. Mit Ausnahme des vierten Oktetts im Paketkopf,
welches die Nachrichtenklasse enthélt, werden alle Werte des RMCP ACK Pa-
ketkopfes von der eingehenden Nachricht kopiert. Bei der Nachrichtenklasse
wird zusédtzlich das héchstwertige Bit gesetzt.



190 6 Intelligent Platform Management Interface

Erweiterungen in RMCP+

Das RMCP+ Protokoll stellt eine Erweiterung zum RMCP Protokoll dar und
unterstiitzt auch das Versenden von IPMI Paketen in der Version 2.0. Wah-
rend RMCP nur IPMI Version 1.5 Pakete transportieren kann, werden durch
IPMI Version 2.0 Nachrichten iiber RMCP+ Pakete vorrangig Sicherheits-
funktionalitdten implementiert. Dazu zdhlen eine bessere Authentifizierung
und eine bessere Verschliisselung.

6.2.6 Serial Over LAN

Eine Mischung aus einer LAN Verbindung und einer Kommunikation iiber die
Serielle Schnittstelle findet sich in der Serial Over LAN (SOL) Verbindung. Bei
dieser wird der BMC iiber die LAN Schnittstelle von der Managementstation
angesprochen. Der Multiplexer trennt gleichzeitig den externen seriellen An-
schluss des Systems von der Seriellen Schnittstelle des Systems und verbindet
letztere direkt mit dem BMC. Die eingehenden LAN Pakete werden schlieflich
vom BMC transformiert und in iibersetzter Form an die Serielle Schnittstelle
des Systems weitergeleitet. Der BMC iibernimmt bei dieser Kommunikati-
on die Transformation zur Seriellen Schnittstelle bis hin zur Simulation der
Hardware und der damit verbundenen Flusskontrolle. Erst durch die Transfor-
mation des BMC kann eine Verbindung zu einer System-Software aufgebaut
werden, die lediglich eine Kommunikation iiber die Serielle Schnittstelle un-
terstiitzt, ohne dass gleichzeitig die Beschrinkungen einer Punkt-zu-Punkt
Verbindung iiber die Serielle Schnittstelle gelten. Die Kommunikation zwi-
schen dem System und dem BMC verlduft iiber die von der System-Software
vorgegebenen Verbindung iiber die Serielle Schnittstelle. Zwischen dem BMC
und der entfernten Management-Software wiederum kommt die bereits wei-
ter oben beschriebene Kommunikation iiber UDP und RMCP+ Pakete zum
Einsatz.

6.2.7 PCI Management Bus

Die Schnittstelle Peripheral Component Interconnect (PCI) [151] erlaubt die
Anbindung von Erweiterungskarten an komplexe Systeme. Damit auch das
Intelligent Platform Management Interface Uberwachungsfunktionalititen der
Erweiterungskarten ansprechen und erreichen kann, lasst sich IPMI auch iiber

die PCI Schnittstelle kapseln.

6.3 Sicherheitsmechanismen

IPMI verwendet vor allem in der Version 2.0 mehrere Sicherheitsmechanismen,
wie Authentifizierung und Verschliisselung. Aber auch die Vorgédngerversion
1.5 des Intelligent Platform Management Interface unterstiitzt einfache Si-
cherheitsmechanismen, zu denen beispielsweise eine Session-basierte Kommu-
nikation zdhlt.
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6.3.1 Sessions

IPMI unterstiitzt drei verschiedene Kommunikationsformen beziiglich Sessi-
ons. Die verschiedenen Typen werden abhéngig von der Art der physikali-
schen Verbindung und dem eingesetzten Protokoll verwendet. Bei direkten
Hardware-Verbindungen iiber ICMB, IPMB oder den PCI Bus ist eine Au-
thentifizierung weniger wichtig und die Kommunikation verlduft verbindungs-
los. Bei einfachen Punkt-zu-Punkt Verbindungen wie dem Basis Modus oder
dem Terminal Modus einer seriellen Verbindung wird zwischen den beiden
Gesprichspartnern genau eine Verbindung aufgebaut. Bei mehrfach genutz-
ten Leitungen wie einer LAN-Verbindung oder einer PPP-Verbindung kénnen
prinzipiell auch mehrere Sessions gleichzeitig initiiert werden.

Verbindungslose Kommunikation

Die verbindungslose IPMI Kommunikation verlduft direkt und ohne vorhe-
rige Authentifizierung der Kommunikationspartner. Diese Einbufien bei der
Sicherheit wird durch eine dedizierte Hardware-Verbindung erkauft, die nur
eine physikalische Kompromittierung der Verbindung erlaubt.

Kommunikation iiber eine Einzelverbindung

Insbesondere bei Verbindungen an der Seriellen Schnittstelle kénnen nur ein-
zelne direkte Verbindungen aufgebaut werden. Zu Beginn einer Einzelverbin-
dung findet dennoch eine Benutzerauthentifizierung statt, die sich aber nicht
auf den Rest der Kommunikation ausweitet.

Mehrfachverbindungen

Mehrfachverbindungen finden sich vor allem bei mehrfach genutzten Leitun-
gen. Die LAN Schnittstelle ist ein gutes Beispiel fiir eine Mehrfachverbindung,
denn iiber den Netzwerkanschluss konnen sehr viele verschiedene Verbindun-
gen gleichzeitig abgewickelt werden. Das bezieht sich auch auf die IPMI Ver-
bindung. Uber eine LAN Schnittstelle konnen sowohl mehrere unterschiedliche
Verbindungen zum selben IPMI Gerdt aufgebaut werden, als auch mehrere
parallele Verbindungen vom selben Host und Benutzer. Aus diesem Grund
ist auch eine Authentifizierung der Verbindungen besonders wichtig. Prinzi-
piell verwendet IPMI entweder eine Benutzerauthentifizierung oder auch eine
Authentifizierung auf Nachrichtenbasis.

6.3.2 Authentifizierung

Eine Authentifizierung kann nur bei gleichzeitiger Errichtung einer Verbin-
dung zum Einsatz kommen. RMCP+ stellt fiir diesen Zweck das RMCP+



192 6 Intelligent Platform Management Interface

Authenticated Key-Exchange Protocol (RAKP) bereit, mit dem ein initia-
ler Schliisselaustausch vorgenommen werden kann. Zur Verfiigung stehen die
beiden Algorithmen HMAC-SHA1 und HMAC-MD5; optional kann auch auf
eine Uberpriifung der Integritit verzichtet werden.

RMCP+ Authenticated Key-Exchange Protocol

Wichtigster Bestandteil des Protokolls RAKP sind die vier RAKP Nachrichten
eins bis vier, iiber welche der Schliisselaustausch vollzogen wird. Erst nach
erfolgreichem Nachrichtenaustausch besteht eine authentifizierte Verbindung.

RAKP Nachricht 1. Die RAKP Nachricht 1 wird von der Management-
station aus aufgerufen und beinhaltet neben der Session ID noch eine 16 Byte
lange Zufallszahl sowie die Angabe der gewiinschten Benutzerrolle, welche die
Managementstation ausiiben méchte. Optional kann auch noch ein Benutzer-
name mitgesendet werden.

RAKP Nachricht 2. Erhilt eine iiberwachte Komponente eine RAKP
Nachricht 1, so iiberpriift diese die Korrektheit der mitgesendeten Session
ID und optional noch den Benutzernamen. Sind alle Angaben konsistent, so
sendet die iiberwachte Komponente eine RAKP Nachricht 2 als Antwort an
die Managementstation. In dieser Nachricht sind eine eigene Session ID fiir
den Riickweg, eine eigene Zufallszahl und die global eindeutige Identifikations-
nummer der iiberwachten Komponente enthalten. Wurde einer der méglichen
Verschliisselungsalgorithmen spezifiziert, so wird der RAKP Nachricht 2 unter
Beriicksichtigung der empfangenen Zufallszahl noch ein Authentifizierungs-
Code fiir den Schliisselaustausch beigefiigt.

RAKP Nachricht 3. Die Managementstation iiberpriift bei Erhalt einer
RAKP Nachricht 2 zunéchst wieder alle relevanten Daten auf Plausibilitdt.
Dazu zdhlt in erster Linie die iibergebene Session ID und die global eindeutige
Identifikationsnummer der iiberwachten Komponente. Anschliefend wird der
vom iiberwachten Gerdt berechnete Authentifizierungs-Code iiberpriift. Sind
auch hier alle Angaben korrekt, so sendet die Managementstation eine RAKP
Nachricht 3 als Riickantwort. Dazu werden erneut die Session ID und ein
neuerlich berechneter Authentifizierungs-Code fiir den Schliisselaustausch mit
dem Paket verschickt.

RAKP Nachricht 4. Erreicht auch das zweite Paket der Managementsta-
tion die iiberwachte Komponente, so wird zunéchst erneut die Korrektheit
der erhaltenen Session ID und des Authentifizierungs-Codes iiberpriift. Tre-
ten keine Fehler auf, so sendet das iiberwachte System die vierte und letzte
RAKP Nachricht. Inhalt sind wieder die Session ID fiir den Riickweg und eine
Integritdtspriifsumme. Beide Werte werden beim Empfinger vor Einrichtung
der authentifizierten Verbindung noch einmal gegengepriift.
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RAKP-HMAC-SHA1

Beim Verbindungsaufbau iiber die vier RAKP Nachrichten werden insgesamt
drei verschiedene Priifsummen generiert. Einigen sich die Kommunikations-
partner auf den RAKP-HMAC-SHA1 Algorithmus, so werden die 20 Byte
langen Authentifizierungs-Codes fiir den Schliisselaustausch jeweils durch den
HMAC-SHA1 Algorithmus berechnet. Fiir die Integritdtspriifsumme wird je-
doch der HMAC-SHA1-96 Algorithmus zur Ermittlung der 12 Byte langen
Priifsumme verwendet.

RAKP-HMAC-MD5

Bei Verwendung des RAKP-HMAC-MD5 Algorithmus zum Aufbau einer au-
thentifizierten Verbindung werden alle drei berechneten Priifsummen der letz-
ten dreit RAKP Nachrichten mit dem HMAC-MD5 Algorithmus erzeugt. Aus
diesem Grund sind sowohl der Authentifizierungs-Code fiir den Schliisselaus-
tausch als auch die Integritatspriifsumme jeweils 16 Byte lang.

6.3.3 Integritit

Damit auch im weiteren Verlauf der Kommunikation die einzelnen Pakete auf
Integritédt iiberpriift werden konnen, kann eine Signierung der einzelnen Nach-
richten erzwungen werden. Es kann aber auch auf die Signierung verzichtet
werden, wie es sich beispielsweise bei den dedizierten Einzelverbindungen an-
bietet. Sind derartige Verbindungen erst einmal authentifiziert, so kann die
Verbindung als glaubwiirdig betrachtet werden. Eine weitere Signierung aller
folgenden Pakete ist dann nicht mehr notwendig.

MD5-128

Kommt zur Uberpriifung der Integritit einzelner Nachrichtenpakete der MD5-
128 Algorithmus zum Einsatz, so wird fiir die Signatur ein Hashwert iiber den
Paketinhalt gebildet. Um die Integritit wahren zu koénnen, geht in die Bil-
dung des Einweg-Hashwerts auch noch das Benutzerpasswort ein, dass beiden
Kommunikationspartnern bereits bekannt ist.

HMAC-SHA1-96

Wird der HMAC-SHA1-96 Algorithmus fiir die Berechnung der Signatur ver-
wendet, so geht der bereits zuvor ausgehandelte Session Integrity Key (SIK)
in die Berechnung mit ein.
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HMAC-MD5-128

Haben sich die Kommunikationspartner auf den HMAC-MD5-128 Algorith-
mus zur Berechnung der Signaturen geeinigt, so geht &hnlich dem HMAC-
SHA1-96 Algorithmus der bereits zuvor ausgehandelte Session Integrity Key
in die Berechnung mit ein.

6.3.4 Verschliisselung

RMCP+ unterstiitzt auch den Aufbau von verschliisselten Verbindungen,
auch wenn dies nicht zwingend vorgeschrieben ist. Im Wesentlichen kénnen
die beiden Algorithmen xRC4 und AES-CBC zur Verschliisselung verwendet
werden, wobel ersterer in zwei verschiedenen Ausprdgungen unterschiedlicher
Schliissellinge vorliegt. Die verwendeten Verschliisselungsalgorithmen héngen
dabei in grofem Mafe von der Giite der erstellten Initialisierungsvektoren (IV)
ab. Dieser wiederum wird durch einen méglichst guten Zufallszahlengenerator
sichergestellt.

Zufallszahlengenerator

Ein derart kleines und kompaktes System wie der BMC verfiigt in vielen Fal-
len nicht iiber einen eigenen Hardware-Zufallsgenerator, so dass auf Pseudo-
zufallszahlen zuriickgegriffen werden muss. Zwar arbeitet RMCP+ mit einer
160-Bit langen Zufallszahl und zwei weiteren zufillig erstellten 32-Bit Werten,
Jedoch ist ein Pseudozufallszahlengenerator immer schlechter als ein ,echter®
Zufallszahlengenerator, der in Hardware realisiert ist. Was den Schutzbedarf
von IPMI Nachrichten betrifft, so sollte aber selbst der Pseudozufallszahlen-
generator noch eine ausreichende Sicherheit bieten.

xRC4-40 und xRC4-128

Auch der auf dem RC4 [176] basierende Verschliisselungsalgorithmus xRC4
héngt von der Giite der Initialisierungsvektoren IV ab, die eine Linge von
16 Byte aufweisen. Fiir eine vollstdndig verschliisselte Kommunikation miissen
beide Kommunikationspartner einen Initialisierungsvektor IV erzeugen. Der
letztlich verwendete Schliissel wird vergleichsweise einfach mit einer Einweg-
Hashfunktion ermittelt, die bei xRC4 aus der MD5 Funktion besteht. Bei
dieser Berechnung gehen nur der Session Integrity Key SIK und der zufillige
Initialisierungsvektor IV ein.

xRC4-40 und xRC4-128 sind nahezu identische Verschliisselungsmechanis-
men. Es existiert nur die einzige Ausnahme der Schliissellinge. Beim xRC4-
128 Algorithmus kommen die vollen 128 Bit des berechneten Schliissels zum
Einsatz; beim xRC4-40 Algorithmus sind es lediglich die ersten 40 Bit.
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AES-CBC-128

Der AES-CBC-128 Algorithmus arbeitet wie der xRC4 Algorithmus ebenfalls
iber einen zufilligen Initialisierungsvektor IV und einen Schliissel, der nur
aus dem Session Integrity Key SIK abgeleitet wird.

Cipher Block Chaining (CBC) verkniipfen die zu einzelnen Blcken zer-
teilten Daten dadurch, dass sie jeden Block vor der Verschliisselung mit dem
vorherigen Block in Verbindung setzen. Der Initialisierungsvektor kommt da-
bei nur im ersten Block zum Tragen, da dieser keinen Vorgéngerblock besitzt.
Im Unterschied dazu wird bei AES-CBC-128 keine Verbindung zwischen den
einzelnen Blocken hergestellt. Jeder Block wird mit einem neuen Initialisie-
rungsvektor verschliisselt. Aus diesem Grund ist auch die Unvorhersagbarkeit
der IV von entscheidender Wichtigkeit.

6.4 IPMI Nachrichten

Innerhalb der IPMI Spezifikation sind eine ganze Reihe von verschiedenen
Befehlssdtzen definiert, welche die unterschiedlichsten Aufgaben innerhalb
des IPMI Rahmenwerkes iibernehmen. Neben den globalen IPMI Befehlen,
die von jedem IPM-fahigen Gerdt unterstiitzt werden, existieren noch weitere
Kommandos, die teilweise von der Art des entsprechenden Gerétes abhdngen.
Beispielsweise finden sich Befehle, die speziell fiir Gerdte der Gehduseiiber-
wachung oder fiir die einzelnen Sensoren konzipiert sind. Andererseits finden
sich auch Befehle fiir Gerdte mit besonderer Funktionalitit wie beispielsweise
Befehle fiir die SEL oder die SDR Datenbank. Viele dieser Kommandos sind
aus diesem Grund optional von den Gerdten zu unterstiitzen und sind daher
auch nur in ausgewédhlten Komponenten implementiert.

6.4.1 Globale IPMI Befehle

Die globalen IPMI Nachrichten sind allgemeiner Natur und miissen von je-
dem IPM Gerét unterstiitzt werden. Die beiden von absolut jedem IPMI Ge-
rdt zu implementierenden Befehle dienen der Abfrage der eindeutigen Iden-
tifikationsnummer des Gerédtes sowie der Ergebnisse des letzten Selbsttests.
Ein Selbsttest wird typischerweise beim Einschalten oder bei einem Kaltstart
des Gerdtes durchgefiihrt. Manche Gerdte konnen auch wihrend des Betriebs
oder bei einem Warmstart einen Selbsttest durchfithren. Auch wenn ein Gerét
keinen Selbsttest unterstiitzt, muss es dennoch den entsprechenden globalen
Befehl unterstiitzen?

Zu den globalen Befehlen zdhlen noch weitere allgemeine Befehle, die aber
nicht zwingend vom IPMI Gerédt unterstiitzt werden miissen. Hierzu zdhlen

%In diesem Fall sendet das Gerdt als Antwort einen Code zuriick, der auf die
fehlende Implementierung eines Selbsttests hinweist.
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beispielsweise Befehle, die einen Kaltstart oder einen Warmstart auslosen,
oder Befehle, welche den Status der ACPI Spannungsversorgung auslesen oder
dndern konnen. Auflerdem kann iiber einen weiteren Befehl optional die global
eindeutige Gerédte-Identifikationsnummer ausgelesen werden.

6.4.2 Befehle zur Erkennung des verfiigbaren Befehlssatzes

Ein IPMI 2.0 Gerdt unterstiitzt eine lokale Firewall, durch welche die von
auflen eingehenden Befehle eingeschriankt werden kénnen. Zwar hat diese Fi-
rewall in einem einzelnen Gerdt nur bedingt einen Nutzen, jedoch kann in
einem komplexeren System aus mehreren Einzelkomponenten eine logische
Trennung der verschiedenen Teilsysteme eingerichtet werden. So kann bei-
spielsweise verhindert werden, dass ein Zugriff auf eines der Teilsysteme eine
negative Auswirkung auf die anderen unabhingigen Teilsysteme hat. Gleich-
zeitlg wurde ein neuer Satz an Befehlen in das IPMI System eingebracht,
der vor allem dem Managementsystem eine Moglichkeit bietet, Informationen
iber eventuelle Einschrankungen in den Befehlen durch die lokale Firewall in
Erfahrung bringen zu kénnen. Auflerdem sind eine Reihe von Befehlen spezifi-
ziert worden, mit denen die Firewall konfiguriert werden kann. Typischerweise
ist der Zugriff iiber die System Schnittstelle nicht eingeschrinkt, wéhrend hin-
gegen fiir andere Kommunikationswege wie der IPMB oder der ICMB Bus eine
Einschréankung der verfiigbaren Befehle vorgenommen werden kann.

6.4.3 IPMI LAN Befehle

Die IPMI LAN Befehle dienen vor allem der Konfiguration der LAN Schnitt-
stelle und den zugehdrigen notwendigen Parametern. Tabelle 6.6 liefert eine
Auflistung iiber die konfigurierbaren und auslesbaren Parameter in Bezug auf
die LAN Schnittstelle. Uber die LAN Befehle konnen auferdem Statistiken
zu den einzelnen Protokollen ausgelesen werden, die bei der Ubermittlung der
LAN Pakete zum Einsatz kommen — also IP, UDP und RMCP.

6.4.4 RMCP+ Befehle

Befehle aus der Kategorie RMCP+ erméglichen die Steuerung einer RMCP+
Verbindung zwischen Managementstation und dem verwalteten IPMI Gerit.
Die insgesamt zehn verschiedenen RMCP+ Befehle behandeln im Wesentli-
chen die Art und den Status der verwendeten IPMI Befehle. Die méglichen
Arten von RMCP+ Paketen beinhalten beispielsweise die vier RAKP Nach-
richten zum Aufbau einer authentifizierten Verbindung oder auch ganz nor-
male IPMI Pakete. Mit Hilfe der RMCP+ Befehle kann nun der Typ der
Nutzdaten einer RMCP+ Nachricht festgelegt oder abgefragt werden. Aufler-
dem koénnen verschiedene Informationen iiber den verwendeten Pakettyp und
die verfiigbaren Nutzdatentypen abgefragt werden.
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Tabelle 6.6. Parameter, die iiber entsprechende LAN Befehle ausgelesen oder ver-

andert werden konnen.

Parameter Zugriff
Theoretisch unterstiitzte Authentifizierungsmethoden. Lesen

Praktisch auswdhlbare Authentifizierungsmethoden. Lesen/Schreiben
MAC Adresse des BMC. Lesen

IP Adresse des Systems. Lesen/Schreiben
Subnetzmaske. Lesen/Schreiben
Quelle, iiber welche die IP Adresse und die Subnetzmaske zu- Lesen

gewiesen wurde. Mdgliche Quellen kénnen eine manuelle sta-

tische Konfiguration, ein vom BMC betriebener DHCP Server

sowie das BIOS oder das Betriebssystem sein.

IP Adresse des Standard Gateways. Lesen/Schreiben
IP Adresse des sekundiren Standard Gateways. Lesen/Schreiben
MAC Adresse des Standard Gateways. Lesen/Schreiben
MAC Adresse des sekundiren Standard Gateways. Lesen/Schreiben
Optionen fiir das IP Protokoll. Konfiguriert werden konnen Lesen/Schreiben
der Time-to-Live (TTL) Wert, der Type of Service (ToS)

Wert oder die IP-Flags wie das ,Don’t Fragment“ Flag.

Nummer fiir den primiren RMCP Port. Der Standardwert Lesen/Schreiben
lautet 623.

Nummer fiir den sekunddren RMCP Port. Der Standardwert Lesen/Schreiben
lautet 664.

Community Name fiir gesendete SNMP Nachrichten. Lesen/Schreiben
Anzahl der Ziele fiir zu sendende Alarme. Maximal 15 Ziele Lesen

werden unterstiitzt.

Art der Empfangersysteme fiir die Alarme. Lesen/Schreiben
IP Adressen der Empfangersysteme fiir die Alarme. Lesen/Schreiben
Identifikationsnummer des VLANS. Lesen/Schreiben
Anzahl der zur Verfiigung stehenden Verschliisselungsalgo- Lesen

rithmen.

Art der zur Verfiigung stehenden Verschliisselungsalgorith- Lesen

men.

Prioritits-Reihenfolge, in welcher die zur Verfiigung stehen- Lesen/Schreiben

den Verschliisselungsalgorithmen ausgewdhlt werden sollen.

6.4.5 Befehle fiir die Serielle Schnittstelle
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Da die Serielle Schnittstelle in drei verschiedenen Modi betrieben werden kann,
sind auch die Konfigurationsméglichkeiten fiir diese Schnittstelle entsprechend
vielfaltig. Neben den wenigen Befehlen, die einzelne Aspekte der Konfiguration
fiir die Serielle Schnittstelle beeinflussen konnen, existieren vor allem zwei
generische Befehle zum Auslesen und Konfigurieren der vielen Parameter aus
Tabelle 6.7. Die Parameter beziehen sich teilweise auf die Serielle Schnittstelle
im Allgemeinen oder aber auch auf einzelne Modi der Seriellen Schnittstelle.
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Tabelle 6.7. Parameter, die iiber entsprechende Befehle fiir die Serielle Schnittstelle
ausgelesen oder verdndert werden kénnen.

Parameter Zugriff
Theoretisch unterstiitzte Authentifizierungsmethoden. Allgemein
Praktisch auswdhlbare Authentifizierungsmethoden. Allgemein

Modus der seriellen Verbindung. Mogliche Werte sind Basis, Allgemein
PPP oder Terminal.

Aktivierung der automatischen Terminierung der Session. Allgemein
Zeitraum an Inaktivitdt, nach der eine Verbindung automa- Allgemein
tisch beendet wird.

Zeit, die zwischen zwei Wahlversuchen nach einem ,Besetzt“- Allgemein
Zeichen auf der Leitung gewartet wird.

Einstellungen fiir die Verbindungsparameter der Gegenstel- Allgemein
le. Konfiguriert werden kann die Verbindungsgeschwindigkeit,

die Flusskontrolle sowie das Vorhandensein eines Stopp- oder
Paritats-Bits.

Anzahl der Zielrufnummern. Allgemein
Einstellungen fiir den Riickruf. Grundsétzlich unterstiitzt Allgemein
RMCP+ neben dem IPMI proprietdren Riickrufverfahren

auch das Callback Control Protocol (CBCP), welches neben

mehreren vordefinierten Riickrufnummern auch die Moglich-

keit zur Spezifizierung der Riickrufnummer durch den Anru-

fer ermdoglicht.

Einstellungen fiir die Verbindungsparameter auf der seriellen Allgemein
Leitung. Konfiguriert werden kann die Verbindungsgeschwin-

digkeit und die Flusskontrolle.

Einstellungen fiir den Multiplexer der Seriellen Schnittstel- Allgemein
le, welcher einen gleichzeitigen Zugriff von mehreren System-
komponenten auf die Serielle Schnittstelle erlaubt. Neben der

generellen Aktivierung und Deaktivierung der gemeinsamen
Verwendung der Seriellen Schnittstelle kann auch genau spe-

zifiziert werden, welche Komponenten Zugriff auf die Schnitt-

stelle erhalten diirfen.

Zeitdauer, die eine Nachricht auf einem Pager mindestens Allgemein
angezeigt wird, bevor sie durch eine nachfolgende Nachricht
iiberschrieben werden kann.

Community Name fiir gesendete SNMP Nachrichten. Allgemein
Anzahl der Ziele fiir zu sendende Alarme. Maximal 15 Ziele Allgemein
werden unterstiitzt.

Art der Empfangersysteme fiir die Alarme. Allgemein
Anzahl der Konten fiir das Telocator Alphanumeric Protocol Allgemein
(TAP) [44] zum Senden von Pager Nachrichten.

TAP Konto. Allgemein

(Fortsetzung auf nichster Seite)
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Tabelle 6.7. Parameter, die iiber entsprechende Befehle fiir die Serielle Schnitt-
stelle ausgelesen oder verindert werden konnen. (Fortsetzung)

Parameter Zugriff

TAP Passwort. Allgemein
TAP Pager Identifikations-Zeichenkette. Allgemein
Spezifizierung der TAP Verbindungsparameter. Allgemein

Konfigurationsparameter fiir den Terminal Modus. Einstel-
lungsmaéglichkeiten sind die Aktivierung der Zeilenbearbei-
tungsmoglichkeit, die Behandlung von Eingaben zum Léschen
von Zeichen, die Angabe der Zeichenkette fiir die Angabe ei-
ner neuen Zeile, das Unterdriicken der Ausgabe von empfan-
genen Eingabebefehlen oder die Art des Verbindungsaufbaus.

Terminal Modus

Einstellungen fiir die Klingeldauer, nach welcher der BMC PPP Modus
einen eingehenden Anruf erkennt und darauf beispielsweise

mit einem Wake-On-Ring reagiert.

Befehlskette zur Initialisierung des Modems. PPP Modus
Zeichenkette, die als Maskierungs-Zeichen fiir das Modem PPP Modus
gilt.

Befehlskette zum Trennen einer bestehenden Verbindung PPP Modus
durch das Modem.

Befehlskette fiir den Wahlvorgang des Modems. PPP Modus
Anzahl der IP Adressen fiir Ziele von Alarmen. PPP Modus
IP Adressen der Ziele fiir Alarme. PPP Modus
Einstellungen fiir das Aushandeln der Optionen beim Aufbau PPP Modus
einer PPP Verbindung.

Nummer fiir den primaren RMCP Port. Der Standardwert PPP Modus
lautet 623.

Nummer fiir den sekunddren RMCP Port. Der Standardwert PPP Modus
lautet 664.

Authentifizierungsverfahren fiir den PPP Verbindungsauf- PPP Modus
bau. Mégliche Mechanismen sind das Password Authentica-

tion Protocol (PAP) [108], CHAP sowie MS-CHAP in den

beiden Versionen eins und zwei.

Challenge Wert des Empféingers, der fir den Aufbau einer PPP Modus
authentifizierten Verbindung gesendet wird.

Angaben zur Async-Control-Character-Maps (ACCM), iiber PPP Modus
welche die Maskierungszeichen beim Verbindungsaufbau aus-

gehandelt werden.

Anzahl der PPP Konten. PPP Modus
Zeiger auf die zu verwendende Zielrufnummer. PPP Modus
IP Adresse des anzuwihlenden PPP Servers. PPP Modus
Benutzername des PPP Kontos. PPP Modus
Name der Doméne bei Verwendung der MS-CHAP Version PPP Modus

eins oder zwei Authentifizierungsverfahren.

(Fortsetzung auf nichster Seite)
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Tabelle 6.7. Parameter, die iiber entsprechende Befehle fiir die Serielle Schnitt-
stelle ausgelesen oder verindert werden konnen. (Fortsetzung)

Parameter Zugriff
Passwort des PPP Kontos. PPP Modus
Authentifizierungsverfahren. PPP Modus

Anzahl der Sekunden, die eine bestehende Verbindung min- PPP Modus

destens aktiv bleibt, bevor sie getrennt werden kann.

Quell- und Zieladresse des UDP Proxy Paketes. PPP Modus
Groéke des Sendepuffers fiir den UDP Proxy. PPP Modus
Grofie des Empfangspuffers fiir den UDP Proxy. PPP Modus

IP Adresse, die einer entfernten Konsole vom BMC zugewie- PPP Modus
sen werden kann, falls dies erwiinscht wird.

Eigene Einwahlnummer fiir das aktuelle Gerit, sofern vor- PPP Modus
handen.

6.4.6 Befehle fiir die SOL Kommunikation

Ganze drei Befehle fiir die SOL Kommunikation existieren in der IPMI Spezi-
fikation. Mit dem ersten Befehl ldsst sich lediglich die Nachricht iibermitteln,
dass eine SOL-Verbindung aufgebaut worden ist und dass daher alle bestehen-
den Verbindungen iiber die Serielle Schnittstelle zwangsweise getrennt worden
sind. Mit den beiden anderen Befehlen kénnen die in Tabelle 6.8 ausgelesen
oder konfiguriert werden.

6.4.7 Gehause-Befehle

Die Gehduse-Befehle sind grofitenteils auf die Abfrage und Konfiguration der
Parameter zu Spannungsversorgung und Initialisierungsvorgéngen ausgerich-
tet. Uber die Gehduse-Befehle kann auferdem die Funktion des Hauptschalters
und des Reset-Knopfes aufler Kraft gesetzt werden, sofern das Gehduse die-
se Funktion unterstiitzt. Zur Identifizierung der Moglichkeiten des Gehduses
existiert daher ein eigener Befehl. Zusétzlich kann der Neustart des Systems
iiber einen der Befehle initiiert werden, sowie der Grund fiir den letzten Neu-
start iiber einen anderen Befehl in Erfahrung gebracht werden.

6.4.8 Ereignis-Befehle

Es existieren ganze drei Ereignis-Befehle, von denen zwei lediglich das Ziel
fiir die zu sendenden Ereignismeldungen abfragen oder setzen konnen. Der
dritte Befehl enthélt schlieflich eine Ereignismeldung, die anschlieffend an das
konfigurierte Ziel gesendet wird. Jede Ereignismeldung enthélt die folgenden
sieben Informationen:

1. Eindeutige Identifikationsnummer des Erstellers dieser Ereignismeldung.
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Tabelle 6.8. Parameter, die iiber entsprechende LAN Befehle ausgelesen oder ver-

andert werden konnen.

Parameter

Angabe dariiber, ob die zum Aufbau einer SOL Verbindung
notwendigen Bedingungen erfiillt sind.

Aktivierung der Authentifizierung sowie der Autorisierung.
Angaben zur Ubermittlung von Teilpaketen. Dies betrifft
sowohl die Zeit in Millisekunden, die ein BMC nach dem
Empfang von Teilen einer Nachricht wartet, bevor er den
Teilinhalt weitersendet, als auch die Anzahl der Zeichen, die
eine gesendete Teilnachricht mindestens enthalten muss.
Angaben zur Nachrichtenwiederholung. Empfingt der BMC
auf eine gesendete Nachricht keine Bestidtigung, so unter-
nimmt er eine einstellbare Anzahl von Wiederholungsversu-
chen jeweils nach einer ebenfalls einstellbaren Zeitspanne.
Zu verwendende Verbindungsgeschwindigkeit iiber die Seri-
elle Schnittstelle.

Zu verwendende Verbindungsparameter wie MAC Adresse
oder IP Adresse.

Zu verwendende RMCP Port Nummer.

. Art des gemeldeten Ereignisses.

N D O W

eignisart.

Zugriff
Lesen

Lesen/Schreiben
Lesen/Schreiben

Lesen/Schreiben

Lesen/Schreiben
Lesen

Lesen(/Schreiben)

. Versionsnummer des verwendeten Typs von Ereignismeldung.

. Typ des Sensors, welcher die Ereignismeldung generiert hat.

. Nummer des Sensors, welcher die Ereignismeldung generiert hat.
. Richtung der Meldungsiibermittlung (senden oder empfangen).

. Weitere Daten zum gemeldeten Ereignis — abhédngig von der genauen Er-

Im Wesentlichen existieren nur drei verschiedene Sensortypen, die jeweils
verschiedene Ereignisse auslosen kénnen. Unterschieden wird jeweils zwischen
diskreten Sensoren, die eine maximale Anzahl von 15 verschiedenen Zustin-
den annehmen konnen, bindren Sensoren, die genau zwei mogliche Zustén-

de annehmen kénnen und Grenzwert-Sensoren, die einen analogen Messwert?
halten kdnnen, der beim Uberschreiten oder Unterschreiten von verschiedenen
Grenzwerten ein Ereignis auslésen kann. Tabelle 6.9 listet die verschiedenen
Ereignisse auf, die von den Sensoren erzeugt werden kénnen.

®Da es sich zwar um analoge Sensoren handeln kann, die Auswertung aber in
einem digitalen System stattfindet, besitzen die Sensoren in letzter Konsequenz auch

nur diskrete Zustinde — wenn auch sehr viele.
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Tabelle 6.9. Mégliche Ereignistypen fiir die drei verschiedenen Sensorklassen dis-
kret, bindr und Grenzwert.

Sensorklasse

Grenzwert

Grenzwert

Grenzwert

Grenzwert

diskret

binar
binar
binar
binar
diskret

binar
binar
diskret

diskret

diskret

Ereignistyp

Unterschreiten eines unteren Grenzwertes. Man unterscheidet zwi-
schen den drei verschiedenen Arten von unteren Grenzwerten nicht-
kritisch, kritisch und nichtwiederherstellbar. Es handelt sich um
eine Verschlechterung des Zustands.

Uberschreiten eines unteren Grenzwertes. Man unterscheidet zwi-
schen den drei verschiedenen Arten von unteren Grenzwerten nicht-
kritisch, kritisch und nichtwiederherstellbar. Es handelt sich um
eine Verbesserung des Zustands.

Uberschreiten eines oberen Grenzwertes. Man unterscheidet zwi-
schen den drei verschiedenen Arten von oberen Grenzwerten nicht-
kritisch, kritisch und nichtwiederherstellbar. Es handelt sich um
eine Verschlechterung des Zustands.

Unterschreiten eines oberen Grenzwertes. Man unterscheidet zwi-
schen den drei verschiedenen Arten von oberen Grenzwerten nicht-
kritisch, kritisch und nichtwiederherstellbar. Es handelt sich um
eine Verbesserung des Zustands.

Wechsel in einen spezifizierten Zustand. Mégliche Zustédnde sind
Leerlauf, arbeitend und ausgelastet.

Status erreicht oder verlassen.

Zustand fiir einen voraussichtlichen Fehler erreicht oder verlassen.
Innerhalb oder auferhalb der Grenzwerte.

Performanz ausreichend oder ungeniigend.

Anderung des Kritikalititszustands:

Zustandsverbesserung zu OK
Zustandsverbesserung zu nichtkritisch
Zustandsverbesserung zu kritisch
Zustandsverschlechterung zu nichtkritisch
Zustandsverschlechterung zu kritisch
Zustandsverschlechterung zu nichtwiederherstellbar

Gerat vorhanden oder entfernt.

Gerat aktiviert oder deaktiviert.

Anderung der Verfiigbarkeit. Mogliche Zustandswerte sind: System
13uft, Testphase, System ausgeschaltet, System aktiv, System in-
aktiv, System aufler Betrieb, Systemleistung heruntergestuft und
System im Energiesparmodus.

Anderung des Zustands der Redundanzeinrichtung. Mégliche Wer-
te sind volle Redundanz, eingeschrinkte Redundanz und Verlust
der Redundanz aus verschiedensten Griinden.

Anderung des ACPI-Spannungszufuhr-Zustands. Mgliche sind die
vier Werte D0, D1, D2 und D3.
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6.4.9 Befehle fiir ereignisbasierte Alarme und Aktionen

Der ereignisbasierte Mechanismus von IPMI tragt den Namen Platform Event
Filtering (PEF). Er basiert auf den verschiedenen Ereignissen, die von den
Sensoren ausgelost werden konnen, auf der Filterliste, die fiir eine Erken-
nung ausgewéhlter Ereignisse verantwortlich ist, auf den Aktionen, die durch
Ereignisse angestoflen werden kénnen, sowie auf den Alarm-Regeln, die eine
Definition von verschiedenen Zielen fiir die Alarme der einzelnen Ereignisse
erlauben.

Ereignisse

Die Ereignisse wurden im vorigen Abschnitt fiir die Ereignis-Befehle behan-
delt und sind in der Tabelle 6.9 aufgelistet. Eine Unterscheidung findet nach
dem Typ des Sensors statt. Die Ereignismeldungen kénnen je nach Typ ein
bis drei Oktette an zusdtzlichen Daten mitfiihren, welche das Ereignis ndher
spezifizieren.

Aktionen

Die moglichen Aktionen decken im Wesentlichen den Einschaltzustand des
Systems ab. Als Aktion kann daher das Einschalten des Systems, das Aus-
schalten des Systems, eine Neuinitialisierung des Systems oder das Ausldsen
eines Diagnose-Interrupts sein. Parallel dazu kann fiir alle Aktionen gleichzei-
tig ein Alarm ausgelost und versendet werden.

Filterliste

Mit Hilfe der Filterliste konnen Aktionen und Alarme mit einzelnen Ereignis-
sen verkniipft werden. Jeder Eintrag in der Filterliste spezifiziert das Ereignis
sowle die auszul6senden Alarme und Ereignisse:

Filter ist aktiv oder inaktiv.
Auszulosendes Ereignis aus Abschnitt 6.4.9.

e Nummer der anzuwendenden Alarm-Regel, falls ein Alarm ausgelést wer-
den soll.

e Mit dem Ereignis verbundene Kritikalitit.

o Identifikationsnummer des Ausl6sers dieses Ereignisses.

e Sensortyp, welcher das Ereignis ausgeldst hat.

e Nummer des Sensors, welcher das Ereignis ausgeldst hat.

e Ereignistyp aus Tabelle 6.9.

e Angaben zum Bitmuster, mit denen die Daten eines Ereignisses iiberein-

stimmen miissen, damit dieser Filter angewendet wird. Die Spezifikation
der Bitmuster verlduft dreistufig: Zuerst wird eine Bitmaske definiert, mit
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welcher die fiir dieses Ereignis irrelevanten Bits ausgeblendet werden kon-
nen. Mit dem zweiten Bitmuster wird spezifiziert, welche Daten-Bits des
ibrigen Ereignisses verglichen werden sollen. Mit dem letzten Bitmuster
kann anschliefend iiber eine exakte oder eine oder Verkniipfung entschie-
den werden.

Alarm-Regeln

In der Alarmtabelle befinden sich ein oder mehrere Alarmeintrige, die sich aus
genau drei Informationen zusammensetzen. Mit der Alarmnummer kénnen
mehrere Eintriage aus der Alarmtabelle zu einem Alarm-Regelsatz zusammen-
gefasst werden. Auf diese Weise kénnen mehrere Ziele mit demselben Ereignis
und Alarm verkniipft werden. Die zweite Information beschreibt den genauen
Kanal und das genaue Ziel fiir die Auslieferung der zugehorigen Alarmmel-
dung. Mit der dritten Angabe fiir einen Eintrag in der Alarmtabelle kann die
genaue Nachricht beeinflusst werden, welche iiber die spezifizierten Kanéle zu
den angegebenen Zielen gesendet wird.

Durch diesen Mechanismus kénnen Ereignisse sehr gut eingeteilt werden
und zur Behandlung an unterschiedliche Gruppen weitergeleitet werden. Ge-
rade in grofen Netzwerken findet hiufig eine Aufgabenteilung der Adminis-
tratoren statt, die durch die Alarm-Regeln flexibel unterstiitzt wird.

Konfigurationsparameter

Die Befehle fiir ereignisbasierte Alarme und Aktionen dienen der Verwaltung
der Ereignisse, Aktionen, Filter und Alarm-Regeln. In Tabelle 6.10 sind die
verschiedenen Parameter aufgelistet, welche durch entsprechende Befehle fiir
ereignisbasierte Alarme und Aktionen ausgelesen oder verdndert werden kon-
nen.

6.4.10 Logging-Befehle fiir die SEL Datenbank

Das IPMI-eigene Logging wird vom SEL Mechanismus {ibernommen. Die Sys-
tem Event Log Datenbank speichert Systemmeldungen verschiedener Kom-
ponenten des Systems. Verantwortlich fiir den Empfang und die Verwaltung
der Systemnachrichten zeichnet der SEL Empfinger, der auch unabhingig
von der SEL Datenbank betrieben werden kann. Damit nicht nur der SEL
Empfanger neue Nachrichten in die Datenbank einpflegen kann, sondern da-
mit auch andere Komponenten wie die Management-Software Nachrichten
aus der Datenbank auslesen kdnnen, unterstiitzt die SEL Datenbank unter-
schiedliche Leseoperationen und Schreiboperationen. Die wichtigsten Befehle
unterstiitzen das Eintragen neuer Systemnachrichten sowie das Entfernen von
Systemnachrichten aus der Datenbank. Daneben existieren einige Befehle, mit
deren Hilfe detailliertere Informationen iiber die einzelnen Eintridge und die
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Tabelle 6.10. Parameter, die iiber entsprechende Befehle fiir ereignisbasierte Alar-

me und Aktionen ausgelesen oder veridndert werden kénnen.

Parameter Zugriff

PEF Konfiguration. Uber diesen Parameter kann das Plat- Lesen/Schreiben
form Event Filtering global eingeschaltet und ausgeschaltet

werden. Auferdem kann eine Verzogerung der Aktivierung

des PEF nach dem Einschalten oder einer Neuinitialisierung

des Systems aktiviert werden.

Verzdgerungszeit fiir die Aktivierung des PEF nach dem Ein- Lesen/Schreiben
schalten oder einer Neuinitialisierung des Systems.

Verzdgerungszeit fiir die Aktions- und Alarmgenerierung nach  Lesen/Schreiben
dem Einschalten oder einer Neuinitialisierung des Systems.

Erlaubte Aktionen aus Abschnitt 6.4.9. Lesen/Schreiben
Anzahl der Eintrdge in der Filterliste. Lesen

Filterliste mit allen Eintrdgen. Lesen/Schreiben
Anzahl der Regeln in der Alarm-Tabelle. Lesen
Alarm-Tabelle mit allen Eintrigen. Lesen/Schreiben
Global eindeutige Identifikationsnummer des Systems fiir das  Lesen/Schreiben
Versenden von PET Nachrichten.

Anzahl von benutzerdefinierten Alarm-Nachrichten. Lesen

Liste der benutzerdefinierten Alarm-Nachrichten. Lesen/Schreiben
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gesamte SEL Datenbank in Erfahrung gebracht werden kénnen. Zu den ab-
rufbaren Informationen der Datenbank zdhlen beispielsweise die unterstiitzte
SEL Versionsnummer, die aktuelle Uhrzeit des Datenbanksystems, die An-
zahl der Eintridge in der Datenbank oder der fiir weitere Eintrdge noch zur
Verfiigung stehende Speicherplatz. Auflerdem kénnen auch Aktionen auf die
Datenbank angewendet werden, wie beispielsweise das Setzen der Uhrzeit des
Datenbanksystems oder das Léschen der kompletten Datenbank.

Jeder Eintrag in der SEL Datenbank unterliegt einem vorgegebenen Sche-
ma. Herstellereigene Systemnachrichten diirfen vom vorgegebenen Raster ab-
weichen und kénnen mit weniger Informationen gespeichert werden. Alle an-
deren Meldungen werden mit den folgenden neun Angaben in der Datenbank
abgelegt:

1. Eindeutige Identifikationsnummer des Eintrags.

2. Typ der Systemmeldung.

3. Zeitstempel fiir den Eintrag. Die Zeitangabe wird vom Datenbanksystem
zu den einzelnen Nachrichten hinzugefiigt.

4. Identifikationsnummer der Systemkomponente, welche die Systemnach-
richt erzeugt hat.

5. Versionsnummer, in welcher die Systemnachricht gespeichert worden ist.
Dies ist zur Zeit immer die IPMI 1.5 Version.

6. Sensortyp, welcher die Nachricht erzeugt hat.
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7. Nummer des Sensors, welcher die Nachricht erzeugt hat.
8. Ereignistyp nach Tabelle 6.9.
9. Ein bis drei Oktette zusétzliche Daten zum gespeicherten Ereignis.

6.4.11 Befehle fiir die SDR Datenbank

Die SDR Datenbank ist wesentlich kompakter als die SEL Datenbank, da
sie deutlich weniger Eintrdge speichern muss. In der SDR Datenbank befindet
sich lediglich genau ein Eintrag fiir jeden Sensor im System. Die Management-
Software kann beim Uberpriifen des Systemstatus die Liste aller Sensoren suk-
zessive abarbeiten und jeweils die gemessenen Werte aufnehmen. Antwortet
ein Sensor nicht, so ist dies mit dem Awusfall des Sensors und daher mit einem
Fehlerzustand gleichzusetzen.

Im Normalfall hat die SDR Datenbank einen eher statischen Charakter
und wird einmal bei der Installation des Systems manuell initialisiert. Zu
diesem Zweck verfiigt IPMI iiber einen speziellen Befehl, mit dem Sensoren
zum System hinzugefiigt werden kénnen. Werden weitere Sensoren an das
System angeschlossen, so erfolgt die Aktualisierung hdufig ebenfalls manuell
und mit demselben Befehl. Das Loschen eines einzelnen Eintrags ist nicht
moglich, so dass die Management-Software zunichst die vollstindige SDR
Datenbank auslesen sollte, die entsprechenden Eintrdge intern im Speicher
16schen sollte und schlieflich nach dem vollstdndigen Léschen der Datenbank
die neuen Eintrige wieder in die SDR Datenbank schreiben sollte.

Mit der Ausnahme der Loschfunktion stehen fiir die SDR Datenbank im
Wesentlichen dieselben Befehle zur Verfiigung wie fiir die SEL Datenbank.
Dies sind beispielsweise die Befehle, mit deren Hilfe detailliertere Informatio-
nen iiber die einzelnen Eintrige und die gesamte SDR Datenbank in Erfahrung
gebracht werden kénnen. Die abrufbaren Informationen fiir die Datenbank
setzen sich zusammen aus Angaben zur unterstiitzten SDR Versionsnummer,
zur aktuellen Uhrzeit des Datenbanksystems, zur Anzahl der Eintridge in der
Datenbank oder zu dem fiir weitere Eintrige noch zur Verfiigung stehenden
Speicherplatz. Es konnen ebenfalls Aktionen auf die Datenbank angewendet
werden wie beispielsweise das Setzen der Uhrzeit des Datenbanksystems oder
das Loschen der kompletten Datenbank.

Im Unterschied zur SEL Datenbank existieren noch drei weitere Befeh-
le, von denen zwei das Einschalten und das Ausschalten des ,,Update“-Modus
steuern. Es handelt sich dabei um einen Zustand der SDR Datenbank, der eine
Aktualisierung der SDR Datenbank erlaubt, ohne dass Konflikte mit parallel
laufenden Anfragen an die Datenbank auftreten konnen. Der dritte zusétzli-
che Befehl aktiviert den Initialisierungsagenten, der beim Start des Systems
notwendige Initialisierungsschritte durchfiihrt. Der Initialisierungsagent ar-
beitet beim Start oder beim Neustart des Systems die Liste der in der SDR
Datenbank hinterlegten Sensoren ab und sorgt gleichzeitig fiir einen definier-
ten Ausgangszustand des Systems. Hierzu z&hlen vor allem die verschiedenen
Grenzwerte der Grenzwert-Sensoren. Der Initialisierungsagent wird ebenfalls
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aufgerufen, wenn das System aus einem Stromsparmodus aufgeweckt wird.
In diesem speziellen Fall kann es notwendig sein, nicht den definierten Aus-
gangszustand einzustellen, sondern den Zustand vor dem Herunterfahren des
Systems. Eine Kopplung mit dem ACPI hilft gleichzeitig beim Erkennen einer
Neuinitialisierung des Systems.

6.4.12 Sensorbefehle

Auch fiir die einzelnen Sensoren im System existieren verschiedene Befehle,
iber die sowohl Informationen ausgelesen als auch Konfigurationsparameter
eingestellt werden kénnen. Neben einem grundlegenden Befehl, mit dessen
Hilfe allgemeine Informationen iiber den Sensor und dessen SDR Eintrag in
Erfahrung gebracht werden konnen, existieren noch weitere Befehle, welche
das Auslesen oder das Verdndern verschiedener Parameter erlauben. Dazu
zdhlen vor allem der Sensortyp, die Grenzwerte oder ganz einfach der aktuelle
Messwert des Sensors, der mit einem ebenfalls auslesbaren Faktor verkniipft
sein kann. Beziiglich der Grenzwerte kann fiir die Messwerte eine Hystere-
se eingestellt werden. Diese entspricht einem separat definierbaren Bereich
oberhalb und unterhalb des Grenzwertes, innerhalb dessen nach einmaliger
Benachrichtigung keine neuen Alarmmeldungen an das System gesendet wer-
den. Erst wenn der Messwert auch den Bereich der Hysterese verlassen hat,
ist der Sensor wieder ,scharfgeschaltet“ und kann neue Alarme erzeugen und
versenden.
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IEEE 802.1X Port-basierte Netzwerk
Zugriffskontrolle

Bei den meisten heutigen Netzwerken handelt es sich um IP Netzwerke, die auf
dem Protokoll des Internets beruhen. Die Identifizierung von Komponenten
im Netzwerk wird auf der Ebene des IP Protokolls anhand der IP Adressen
durchgefiihrt. Offentlich iiber das Internet erreichbare Netzwerkgerite erhal-
ten in vielen Féllen eine statische aber auf jeden Fall eindeutige IP Adresse. So
koénnen die einzelnen Komponenten des Internets eindeutig beschrieben wer-
den. Natiirlich existieren auch Ausnahmen von dieser Regelung; so erhalten
beispielsweise Hosts, die sich temporér iiber einen Internet Service Provider
(ISP) in das Internet einwédhlen, oftmals eine dynamisch zugewiesene IP Adres-
se aus einen Pool von Adressen, welche der ISP verwaltet und nach Belieben
an seine Kunden temporar verteilen kann. Abseits des Internets in den lokalen
Netzwerken kénnen wiederum spezielle IP Adressen vergeben werden, die nur
innerhalb des Intranets eindeutig sein miissen. Verschiedene LANs konnen so
dieselben IP Adressen implementieren, die dann nicht mehr eindeutig sind®.

Beim Schutz von IP Netzwerken vor unbefugten Kommunikationsbezie-
hungen beschrankt man sich in vielen Féllen auf die Vermittlungsschicht des
OSI Referenzmodells, in der sich die IP Adressen befinden. Auch eine Filterung
von Netzwerkverkehr in der unmittelbar dariiber liegenden Transportschicht,
in der sich Protokolle wie UDP und TCP befinden, ist in IP Netzwerken weit
verbreitet. Es existiert jedoch keine Méglichkeit, die Netzwerkkomponenten
als solche eindeutig zu identifizieren, da jedes Gerét prinzipiell mit jeder be-
liebigen IP Adresse konfiguriert werden kann.

Ein Schritt zur Lésung dieses Problems lauft iiber die Sicherungsschicht
des OSI Referenzmodells. Dort ist zu jeder Netzwerkkomponente eine eindeu-
tige MAC Adresse definiert. Véllig unabhéngig von der Zuweisung von IP
Adressen in den héheren Schichten und der Bindung von Netzwerkprotokol-
len im Allgemeinen sind die MAC Adressen weltweit einmalig. Eine eindeutige

!Spitestens zur Kommunikation iiber das Internet muss dann aber wieder auf
eindeutige Adressen zuriickgegriffen werden, beispielsweise iiber Network Address

Translation (NAT).
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Identifizierung von Netzwerkkomponenten iiber MAC Adressen wire deshalb
theoretisch méglich. In der Praxis ldsst sich jedoch bei vielen Gerdten die IP
Adresse umkonfigurieren, so dass die Einmaligkeit der MAC Adressen nicht
gewihrleistet ist. Dieser Umstand ist sogar in einigen Fillen zwingend notwen-
dig. Als Beispiel sei hier eine redundante Firewall-Architektur angefiihrt. Im
Fehlerfall der priméiren Firewall wird die transparente Ubernahme der Arbeit
von der sekundéren Firewall dadurch erreicht, dass diese die MAC Adressen
des primiren Gerédtes iibernimmt. Die anderen Netzwerkkomponenten kon-
nen so — ohne dass eine Aktualisierung ihres ARP Speichers notwendig ist —
weiterhin mit der Firewall kommunizieren.

Die MAC Adresse allein reicht also nicht zur zweifelsfreien Identifizierung
von Netzwerkgerdten aus. Erst eine Kombination aus Kryptographie und den
MAC Adressen ermoglicht eine Authentifizierung von Netzwerkkomponenten.
An dieser Stelle setzt der 802.1X Standard [211] des Institute of Electrical and
Electronics Engineering (IEEE) [89] an. Er regelt den Port-basierten Zugriff
von Netzwerkkomponenten auf Ethernet-Netzwerke mit Hilfe kryptographi-
scher Mechanismen. Der IEEE 802.1X Standard soll im Wesentlichen die Au-
thentifizierung von Netzwerkkomponenten unterstiitzen, die physikalisch an
eine Local Area Network (LAN) angeschlossen werden. Dies schlieft expli-
zit auch die Anbindung von Netzwerkgerdten an Access-Points eines Wireless
Local Area Network (WLAN) mit ein. Die Port-basierte Netzwerk Zugriffs-
kontrolle hilft entscheidend dabei, ein Netzwerk vor unbekannten und nicht
autorisierten Geréten zu schiitzen. Spétestens seit der Einfiihrung von WLAN
und der damit verbundenen schwer zu schiitzenden Luftschnittstelle ist IE-
EE 802.1X ein wichtiger Mechanismus aus dem Bereich Netzwerksicherheit —
der allerdings auch seinen Einfluss auf das Netzwerkmanagement hat.

7.1 Rollenkonzept

Fiir den Port-basierten Netzwerk Zugriffsschutz des IEEE 802.1X Standards
sind grundsétzlich drei verschiedene Typen von Rollen definiert, wobei ein
physikalisches System durchaus auch die Rolle von zwei oder sogar allen drei
Rollen iibernehmen kann. In vielen Fillen handelt es sich bei dem zur Au-
thentifizierung verwendeten System jedoch um drei separate Netzwerkkompo-
nenten, die jeweils eine der Rollen ,Bittsteller* (Supplicant), ,,Authentifizie-
rer“ (Authenticator) und ,,Authentifizierungs-Server” (Authentication Server)
iibernehmen?. Abbildung 7.1 veranschaulicht, wie diese drei verschiedenen
Rollen im Netzwerk zusammenspielen.

2Die englischen Begriffe ,Supplicant, , Authenticator’ und ,Authentication Ser-
ver' iibersetzen sich zu den deutschen Begriffen ,Bittsteller’, , Authentifizierer’ und
,Authentifizierungs-Server‘. Diese Bezeichnungen kénnten aber verwirrend wirken,
so dass an dieser Stelle weiterhin die englischen Originalbegriffe verwendet werden
sollen.
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Authentication Server

Netzwerk
)\
Port Port Port
Netzwerkknoten Netzwerkknoten Netzwerkknoten
Port Port Port Port Port Port Port
Port Port Port Port
Endgeriit Endgeriit Endgeriit Endgerit

Abb. 7.1. Im IEEE 802.1X Standard spielen die Ports eine entscheidende Rolle.
Verschiedene Gerédte besitzen eine unterschiedliche Anzahl von Ports. Endgeréte
sollen als Gerdte mit nur einem Port definiert sein, und Netzwerkknoten sollen als
Gerdte mit mehr als einem Port definiert sein. Der Authentication Server ist ein
Gerat im Netzwerk, welches die Aufgabe der Authentifizierung iibernimmt.

7.1.1 Port

Bei der IEEE 802.1X Authentifizierung spielen die Ports der Netzwerkkom-
ponenten die entscheidende Rolle. Ein Endgerit, welches Zugriff auf ein Netz-
werk erhalten will, verbindet den eigenen Port mit einem freien Port des
Netzwerkes. Allerdings kann diese Verbindung erst nach einer erfolgreichen
Authentifizierung genutzt werden. Dazu miissen die beteiligten Ports unter-
schiedliche Rollen iibernehmen. Das Endgerit, welches Zugriff auf das Netz-
werk erhalten mdchte, tritt gegeniiber dem Netzwerk als Bittsteller auf, so
dass der Port des Endgerites die Aufgabe des Supplicants erhélt. Auf der an-
deren Seite der Punkt-zu-Punkt Verbindung steht der Netzwerkknoten. Dieser
nimmt die Anfrage des Supplicants entgegen und bildet den Vermittler zwi-
schen dem Endgerdt und dem Authentifizierungs-Server. Der entsprechende
Port des Netzwerkknotens erhélt in diesem Fall die Aufgabe eines Authenti-
cator.

Ports miissen nicht zwangsweise physikalische Ports sein, wie man sie bel
Netzwerkswitches oder MAC Bridges vorfindet. Ein Access-Point eines WLAN
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bietet drahtlosen Endgeridten ebenfalls einen Port zur Verbindung mit dem
Netzwerk an. In diesem Fall sind sowohl der Port auf der Seite des Endgera-
tes als auch auf der Seite des Netzwerkknotens als logische Ports zu verste-
hen. Die Definitionen fiir einen Supplicant und fiir einen Authenticator sind
Jedoch vollstindig unabhéngig von der konkreten Form des Ports. Im Sinne
des 802.1X Standards sind Ports lediglich Schnittstellen, zwischen denen ver-
schiedene Geréte eines Netzwerkes Punkt-zu-Punkt Verbindungen aufbauen
kénnen.

7.1.2 Supplicant

Als einen Supplicant bezeichnet man den Port eines Netzwerkgerétes, welcher
eine Verbindung zu einem IEEE 802.1X kontrollierten Netzwerk herstellen
mochte. In diesem Fall tritt die Netzwerkkomponente als Bittsteller gegen-
iber dem Netzwerk auf, da sie die Herstellung einer Verbindung wiinscht. Zur
erfolgreichen Verbindung muss ein Supplicant verschiedene Aufgaben erfiillen
kénnen.

Antworten auf Authentifizierungsanfragen eines Authenticators

Damit ein Netzwerkgeridt sich mit einem 802.1X kontrollierten Netzwerk er-
folgreich verbinden kann, muss es auf die Anfragen des Authenticators zur
Authentifizierung antworten kdnnen. Die Antwort besteht im Wesentlichen in
der Ubermittlung der Authentifizierungsparameter an den Authentifizierungs-
Server. Ubermittelte Authentifizierungsparameter kdnnen beispielsweise eine
Kombination aus Benutzernamen und Passwort, ein Einmal-Passwort oder
auch ein Zertifikat sein.

Antworten auf Reauthentifizierungsanfragen eines Authenticators

Im IEEE 802.1X Standard ist es vorgesehen, dass die Identitdt und die Au-
thentizitdt jeder zum Netzwerk hinzugefiigten Komponente nach Ablauf einer
definierbaren Zeitspanne erneut iiberpriift werden kann. Zu diesem Zweck
kann der Authenticator eine Reauthentifizierung initiieren. Um weiterhin auf
das Netzwerk zugreifen zu kdnnen, miissen sich die Netzwerkkomponenten
dann erneut beim Authentication Server authentifizieren.

Initiieren einer Authentifizierung

Wenn ein Netzwerkgerit sich mit einem 802.1X kontrollierten Netzwerk ver-
binden mé&chte, muss es gegebenenfalls eine Authentifizierung selbst initiieren.
Falls das Gerét eingeschaltet wird und die in diesem Augenblick vom Au-
thenticator gesendeten Anfragen zur Authentifizierung noch nicht empfangen
oder ausgewertet werden kénnen, muss die Netzwerkkomponente nach Been-
digung seines Initialisierungsvorgangs autark den Authentifizierungsvorgang
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einleiten konnen. Auf diese Weise kann sichergestellt werden, dass eine Au-
thentifizierung auf jeden Fall stattfindet und der Zugriff zum Netzwerk damit
auch ermoglicht werden kann. Gleichzeitig muss der Supplicant aber auch mit
Netzwerken umgehen konnen, die nicht IEEE 802.1X kontrolliert sind. Falls
vom Netzwerk keine Authentifizierungsanfragen gestellt werden und auch die
aktive Initiierung der Authentifizierung vom Supplicant unbeantwortet bleibt,
muss der Supplicant von einem freien Zugriff zum Netzwerk ausgehen und die
Verbindung als aufgebaut betrachten.

Beenden einer authentifizierten Verbindung

Aus Sicherheitsgriinden sollte ein 802.1X authentifiziertes Netzwerkgeriat bei
einer Anderung seines Zustandes, seiner Konfiguration oder seiner Aufgaben,
die eine direkte Auswirkung auf die Authentizitdt des Gerétes, der laufenden
Dienste oder angemeldeten Benutzer hat, eine Beendigung der authentifizier-
ten Verbindung einleiten. Beispielsweise kénnte sich ein Benutzer von einem
System abmelden, so dass danach auch andere Benutzer Zugriff auf das Sys-
tem und dessen Dienste haben. In einem solchen Fall &ndert sich nicht die
MAC Adresse des Systems und auch die Verbindung zum Netzwerk wird zu
keiner Zeit unterbrochen, so dass der Authenticator die Anderung im System
nicht feststellen kann. Die neu angemeldeten Benutzer konnen allerdings iiber
restriktivere Berechtigungen verfiigen. Um diesem Problem vorzubeugen, ist
vom Supplicant beim Abmelden eines Benutzers auch die authentifizierte Ver-
bindung zu beenden. Dazu ist lediglich der Authenticator iiber die Beendigung
der Verbindung zu informieren.

7.1.3 Authenticator

Die Rolle des Authenticators wird in 802.1X kontrollierten Netzwerken eben-
falls von einem Port iibernommen. Ein Authenticator ist allerdings nicht ein
Port eines Systems, das Zugang zu einem Netzwerk erbittet, sondern ein Au-
thenticator ist immer bereits Teil des Netzwerkes und bietet anderen Gerdten
eine Moglichkeit zur Verbindung mit dem Netzwerk an. Jeder Supplicant, der
mit einer Punkt-zu-Punkt Verbindung Zugriff zu einem Netzwerk sucht, muss
demnach bei einem Authenticator eine Zugriffserlaubnis einholen. Zur Erfiil-
lung seiner Aufgaben in einem IEEE 802.1X kontrollierten Netzwerk muss ein
Authenticator verschiedene Aufgaben iibernehmen kénnen.

Senden von Authentifizierungsanfragen an neue Supplicants

Eine wichtige Aufgabe fiir einen 802.1X Authenticator besteht in der Abwick-
lung und Initiierung der Authentifizierung des Supplicants. Wird ein neues
Netzwerkgerdt dem Netzwerk hinzugefiigt, so hat der Authenticator sofort
Authentifizierungsanfragen an den Supplicant zu stellen. Der Authenticator
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ist gleichzeitig fiir die Wiederholungen der Anfragen verantwortlich, um Uber-
tragungsprobleme bei der Punkt-zu-Punkt Verbindungen zu kompensieren.
Bei dem hinzugefiigten Gerdt kann es sich jedoch auch um eine Komponente
handeln, die nicht 802.1X-fihig ist. Auf eine solche Situation kann ein Au-
thenticator unterschiedlich reagieren. Im Normalfall ist dem neuen System
der Zugriff auf das Netzwerk génzlich zu verweigern und es werden auch keine
welteren Authentifizierungsanfragen gesendet. Handelt es sich beim Authenti-
cator jedoch um eine intelligente Netzwerkkomponente, die auch den Virtual
Local Area Network (VLAN) [212] Mechanismus unterstiitzt, so kann dieser
einen eingeschriankten Zugriff auf das Netzwerk erlauben. In der Praxis ordnet
man einfach alle nicht-authentifizierten Geréate in ein besonderes VLAN ein, in
dem dann nur eingeschrinkte Dienste zur Verfiigung stehen wie beispielsweise
ein Dynamic Host Control Protocol (DHCP) Dienst.

Senden von Reauthentifizierungsanfragen an bereits
authentifizierte Supplicants

Im IEEE 802.1X Standard ist es vorgesehen, dass die Identitdt und die Au-
thentizitdt jeder zum Netzwerk hinzugefiigten Komponente nach Ablauf ei-
ner definierbaren Zeitspanne erneut iiberpriift werden kann. Die Aufgabe ei-
nes Authenticators besteht in diesem Zusammenhang in der Verwaltung der
authentifizierten Verbindungen zum Supplicant. Nach einer definierten Zeit-
spanne muss der Authenticator gegebenenfalls eine Reauthentifizierung des
Supplicants einleiten, die ansonsten identisch zur initialen Authentifizierung
ablauft.

Weiterleiten von Paketen zur Authentifizierung zwischen
Supplicant und Authentication Server

Haben Authenticator oder Supplicant einen Authentifizierungsvorgang ein-
geleitet, findet anschlielend die eigentliche Authentifizierung zwischen Sup-
plicant und Authentication Server statt. Dem Authenticator wird in diesem
Prozess die wichtige Rolle des Vermittlers zuteil, da er die einzelnen Pakete des
Supplicants an den Authentication Server und die Antworten zuriick an den
Supplicant weiterleiten muss. Auflerdem muss der Authenticator die Pakete
noch transformieren, da die beteiligten Kommunikationspartner unterschied-
liche Protokolle verwenden. Hauptursache fiir die uneinheitliche Sprache ist
die Tatsache, dass der Supplicant zum Zeitpunkt der Authentifizierung keinen
Zugriff auf das Netzwerk hat. Deshalb haben auch wichtige Vorgénge aus den
héheren Protokollen noch nicht stattgefunden wie beispielsweise die Anfrage
bei einem DHCP Server zur Zuteilung einer IP Adresse. Das im IEEE 802.1X
Standard vorgesehene Protokoll zur Authentifizierung ist das Extensible Au-
thentication Protocol (EAP) [19]. Mittels des Protokolls EAP kann der Au-
thenticator die Authentifizierungsparameter des Supplicant an den Authenti-
cation Server iibermitteln und dessen Antworten empfangen. Der Supplicant
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selber kann aber kein EAP verwenden. Zur Losung dieses Problem fiihrt der
802.1X Standard das EAP over LAN (EAPOL) Protokoll ein, mit dessen Hilfe
der Supplicant die notwendigen Daten an den Authenticator senden kann. Die
Aufgabe des Authenticators beschrankt sich explizit auf die Protokolltrans-
formation; die Inhalte der Pakete diirfen in keiner Weise verdndert werden.

Verwaltung des Netzwerkzugriffs vom Supplicant in Abhéngigkeit
vom Ergebnis der (Re-)Authentifizierung

Der Authenticator ist im 802.1X Standard die verwaltende Einheit, welche
den Zugriff von Supplicants auf das Netzwerk kontrollieren. Der Authenticator
muss also auf verschiedene Ereignisse reagieren und die Verbindung zum Sup-
plicant entsprechend einschrinken. Hiufig hat der Authenticator dabei auch
das vom Authentication Server gesendete Ergebnis einer Authentifizierung zu
interpretieren. Besonders auf folgende Situationen muss ein Authenticator im
Verlauf einer Verbindung mit einem Supplicant reagieren:

Ein Supplicant verbindet sich mit dem Authenticator. Beim Hin-
zufiigen eines neuen Gerdtes zum Netzwerk muss die Verbindung zum Gerét
zundchst geschlossen und auf die zur Authentifizierung notwendige Kommu-
nikation beschréankt werden.

Die Authentifizierung war erfolgreich. Nach erfolgreicher Authentifizie-
rung hat der Supplicant uneingeschriankten Zugriff auf das Netzwerk und die
Verbindung wird vollstdndig gedffnet. Je nach den Moglichkeiten des Authen-
ticators kann auch ein differenzierter Zugriff zum Netzwerk gewdhrt werden.
Beispielsweise kann bei Verwendung von VLANSs auch ein Zugriff auf einzelne
VLANS gestattet werden.

Die Authentifizierung war erfolglos. War die Authentifizierung eines
Supplicant erfolglos oder hat gar keine Authentifizierung stattgefunden, so
wird die Verbindung geschlossen und verbleibt in einem Zustand wie beim
Hinzufiigen einer neuen Komponente. Die Initiierung einer erneuten Authen-
tifizierung vom Supplicant ist jederzeit méglich.

Eine Reauthentifizierung war erfolgreich. Am Zustand der Verbindung
muss bis zur nichsten Reauthentifizierung nichts gedndert werden.

Eine Reauthentifizierung war erfolglos. Kann sich ein Supplicant auf
Verlangen des Authenticators nicht erneut authentifizieren, muss die Verbin-
dung geschlossen werden. Die Initiierung einer erneuten Authentifizierung vom
Supplicant ist jederzeit moglich.

Der Supplicant beendet die Verbindung. Wiinscht der Supplicant ex-
plizit die Beendigung der Verbindung, so muss der Authenticator darauf rea-
gieren und die Verbindung schliefen. Die Initiierung einer erneuten Authen-
tifizierung vom Supplicant ist jederzeit méglich.
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Ubernahme der Schnittstelle zwischen Netzwerkmanagement und
IEEE 802.1X Mechanismus

Jede an einem IEEE 802.1X kontrollierten Netzwerk aktiv beteiligte Kom-
ponente, die entweder die Aufgabe eines Supplicant oder eines Authenticator
ibernimmt, muss gleichzeitig auch eine Schnittstelle fiir das Managementsys-
tem bereitstellen. Im Falle des Supplicants miissen nur sehr wenige Objekte
an das Netzwerkmanagement zum Lesen oder Schreiben freigegeben werden.
Ein Authenticator hingegen muss wesentlich mehr Méglichkeiten fiir das Netz-
werkmanagement zur Verfiigung stellen. Der IEEE 802.1X Standard definiert
auch eine MIB mit verschiedenen Objekten fiir die jeweiligen Rollen. Die-
se MIB ist von den 802.1X-fihigen Gerédten entsprechend umzusetzen und zu
unterstiitzen. Die Funktionalitdten, die fiir das Netzwerkmanagement zur Ver-
fiigung gestellt werden miissen, beziehen auch Supplicants mit ein, die nicht
authentifiziert sind und demnach auch keinen Zugriff zum Netzwerk haben. Es
muss in diesem Fall dennoch eine Moglichkeit vorgesehen werden, wie spezielle
Nachrichten des Netzwerkmanagements den Supplicant erreichen kénnen.

7.1.4 Authentication Server

Beim Authentication Server handelt es sich im Unterschied zum Supplicant
und dem Authenticator nicht um einen besonderen Port des 802.1X kontrol-
lierten Netzwerks. Der Authentication Server muss nicht zwangsweise selbst
ein 802.1X-fahiges Gerédt sein, jedoch muss er Teil des Netzwerkes sein und
muss vom Authenticator erreichbar sein. Dies ist deshalb notwendig, weil eine
Authentifizierung von Supplicants nur mit der im Authentifizierungs-Server
vorgehaltenen Datenbank vorgenommen werden kann. Authenticator und Au-
thentication Server konnen im selben Netzwerkgerdt implementiert sein; in der
Praxis findet sich diese Losung aber eher selten. Vielfach wird ein Remote Au-
thentication Dial In User Service (RADIUS) Server [173] als Authentication
Server eingesetzt, es kdnnen jedoch auch andere Authentication Server ver-
wendet werden. Das im 802.1X Standard verwendete EAP Protokoll erlaubt
iberdies auch eine Verwendung von verschiedenen Authentifizierungsmetho-
den, so dass fiir eine konkrete Implementierung noch mehrere Freiheitsgrade
verfiigbar sind.

Die Kommunikation zwischen einem Supplicant und dem Authentication
Server verlduft zweigeteilt. Der Supplicant sendet seine Authentifizierungspa-
rameter mit Hilfe des durch den IEEE 802.1X Standard definierten Protokolls
EAPOL, wihrend der Authentication Server die iiber das Protokoll EAP er-
haltenen Parameter mit seiner Autorisierungsdatenbank abgleicht. Als Ver-
mittler fungiert der Authenticator, welcher die EAP in EAPOL Pakete iiber-
setzt und umgekehrt.
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7.2 Kontrollierte und unkontrollierte Ports

Die Port-basierte Zugriffskontrolle des IEEE 802.1X Standards unterschei-
det Netzwerk Ports nicht nur nach ihren Aufgaben, sondern auch nach ih-
rem Authentifizierungsstatus. Zu diesem Zweck spricht man von kontrollierten
und unkontrollierten Ports. Unter einem unkontrollierten Port versteht man
keinesfalls eine Schnittstelle, die sich der Kontrolle des Netzwerkadministra-
tors entzieht; es handelt sich dabei lediglich um den Zugang der Schnittstelle
zum Netzwerk, der nicht unter der Kontrolle von 802.1X steht. Das Sicher-
heitsmodell entscheidet letztendlich dariiber, was authentifizierten und nicht-
authentifizierten Benutzern und Systemen zur Verfiigung steht. Grundsétzlich
kommuniziert ein neu zum Netzwerk hinzugefiigtes System zunéchst {iber den
unkontrollierten Port, der nur ausgewéhlte Dienste anbietet. Erst nach erfolg-
reicher Authentifizierung kann das neue System iiber den kontrollierten Port
auch andere Dienste im Netzwerk nutzen. Abbildung 7.2 veranschaulicht den
Zusammenhang zwischen kontrolliertem und unkontrolliertem Port sowie den
verschiedenen Steuerungsmechanismen zur Zugriffskontrolle.

Authenticator  |Controller

- kontrollierter Port 4%
Supplicant | andere Protokolle )

/r‘<.é Netzwerk

| > >

Port

‘\ ...........................................
EAPOL e

w-____ unkontrollierter Port
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i EAP

Authentication
Server
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Abb. 7.2. Nach dem IEEE 802.1X Standard kann ein Supplicant jederzeit den
Authentication Server iiber den unkontrollierten Port erreichen. Jede andere Kom-
munikation verlduft iiber den kontrollierten Port. Dort iibernimmt ein Controller
die Zugriffssteuerung auf das Netzwerk in beiden Kommunikationsrichtungen.

7.2.1 Unkontrollierter Port

Wird eine neue Komponente zu einem Netzwerk hinzugefiigt, so beginnt die
Port-basierte Zugriffskontrolle des 802.1X Standards damit, dass sich das
System beim Netzwerk authentifizieren muss. Zu diesem Zweck werden die
Authentifizierungsparameter vom Supplicant an den Authentication Server
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gesendet. Da zu diesem Zeitpunkt selbstverstdndlich noch keine Authentifi-
zierung erfolgt ist, diirfte die neue Komponente prinzipiell gar nicht auf das
Netzwerk und damit auch nicht auf den Authentication Server zugreifen. Um
dieses Problem zu umgehen, muss ein Kommunikationsweg geschaffen wer-
den, welcher an der Zugriffskontrolle vorbei direkt in das Netzwerk verlduft.
Damit gleichzeitig der Zugriffsschutz nicht ad absurdum gefiihrt wird, muss
diese ,,unkontrollierte Kommunikation dennoch eingeschriankt werden.

Genau spezifiziert ist ein Zugriff auf den Authentifizierungs Server iiber
die Protokolle EAP und EAPOL. Ein Supplicant iibermittelt nach der Initi-
ierung einer Authentifizierung die notwendigen Authentifizierungsparameter
iber den unkontrollierten Port an den Authentication Server. Eine gleichzei-
tige Kontrolle dieses Kommunikationsweges findet automatisch statt, da der
Authenticator bei der Authentifizierung als Protokolltransformierer zwischen
EAP und EAPOL fungiert. Eine andere Art von Kommunikation iiber den
unkontrollierten Port ist zunéchst einmal nicht vorgesehen. Der Vollzugriff
auf das Netzwerk findet erst nach erfolgreicher Authentifizierung des Suppli-
cant iiber den kontrollierten Port statt. Zur Steuerung und Aufrechterhaltung
der Zugangsberechtigung beispielsweise bei einer erforderlichen Reauthenti-
fizierung ist selbst dann noch ein EAPOL Zugriff des Supplicant auf den
Authenticator iiber den unkontrollierten Port moglich.

7.2.2 Kontrollierter Port

Der Datenverkehr iiber den kontrollierten Port eines Authenticators wird ab-
hingig vom Zustand der Authentifizierung des Supplicant gesteuert. Zuséatz-
lich kann auch das Managementsystem manuell den Status von kontrollierten
Ports steuern. Vor allem, damit das Netzwerkmanagement auch Kontakt zu
nicht-authentifizierten Netzwerkkomponenten aufnehmen kann, lasst sich au-
Rerdem der Datenverkehr iiber den kontrollierten Port in beiden Richtungen
zumindest teilweise unterschiedlich konfigurieren.

Authentifizierungsstatus

Beim Hinzufiigen einer neuen Komponente zum Netzwerk befindet sich der
Status AuthControlledPortStatus des kontrollierten Ports im Zustand unaut-
horized. In dieser Situation ist keine Kommunikation zwischen Supplicant und
dem Netzwerk moglich. Verlduft der Authentifizierungsvorgang erfolgreich,
dndert sich der Status AuthControlledPortStatus des kontrollierten Ports in
den Zustand aeuthorized. Diese Statusinderung hat direkten Einfluss auf das
Verhalten des Ports, denn im Zustand authorized wird der kontrollierte Port
fiir alle Kommunikation getffnet und der Supplicant erhélt vollen Zugriff auf
das Netzwerk. VLAN-fahige Authenticator kénnen zusétzlich den Zugriff noch
weiter differenzieren. Werden beispielsweise nacheinander verschiedene Netz-
werkkomponenten an einen Authenticator angeschlossen, so kénnen die Sys-
teme nach erfolgreicher Authentifizierung jeweils unterschiedlichen VLANSs
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zugeordnet werden, so dass sie jeweils andere Zugriffsberechtigungen auf das
Netzwerk erhalten.

Portstatus

Der allgemeine 802.1X Status des kontrollierten Ports eines Authenticators
kann durch das Netzwerkmanagement separat administriert werden. Auf die-
se Weise kann der IEEE 802.1X Mechanismus aktiviert und deaktiviert wer-
den. Zu diesem Zweck kann der Zustandswert AuthControlledPortControl drei
verschiedene Werte annehmen:

Auto. Der 802.1X Mechanismus ist wie beschrieben aktiviert und der Zu-
stand des Authentifizierungsstatus wird vom Ausgang des Authentifizierungs-
vorgangs zwischen Supplicant und Authentication Server abhingig gemacht.

Force Authorized. Der Port-basierte Zugriffskontroll-Mechanismus 802.1X
ist deaktiviert und ein Authentifizierungsstatus des kontrollierten Ports von
authorized wird erzwungen. Der Supplicant erhilt in diesem Fall unabhéngig
von seiner Berechtigung ohne Authentifizierung vollen Zugriff auf das Netz-
werk.

ForceUnauthorized. Der IEEE 802.1X Mechanismus ist deaktiviert und
ein Authentifizierungsstatus des kontrollierten Ports von unauthorized wird
erzwungen. Der Supplicant erhélt in diesem Fall keinen Zugriff auf das Netz-
werk, selbst wenn er iiber die notwendigen Berechtigungen und Authentifizie-
rungsparameter verfiigt.

Richtungen der Zugangskontrolle

Die Zugriffskontrolle des kontrollierten Ports lisst sich in den beiden Kommu-
nikationsrichtungen zumindest teilweise unterschiedlich konfigurieren. Speziell
vom Netzwerk ausgehende Pakete in Richtung Supplicant unterliegen manch-
mal génzlich anderen Bedingungen als eingehende Pakete vom Supplicant. Die
Intention des IEEE 802.1X Standards liegt in der Einschrdnkung des Zugriffs
von Netzwerkkomponenten auf ein Netzwerk. Diese Kommunikationsrichtung
unterliegt immer der Port-basierten Zugangskontrolle — selbstverstdndlich ab-
héngig von den Zustandswerten AuthControlledPortStatus und AuthControl-
ledPortControl. Die Einschrinkung des Zugriffs vom Netzwerk auf die Kom-
ponente liegt jedoch nicht im Fokus des 802.1X Standards. Dementsprechend
kann diese Kommunikationsrichtung auch unabhéngig konfiguriert werden. Zu
diesem Zweck kann der Parameter AdminControlledDirections auf einen der
beiden folgenden Werte gesetzt werden:

1. Both: Zugangskontrolle findet symmetrisch in beiden Richtungen statt.
2. In: Zugangskontrolle findet nur in eingehender Richtung vom Supplicant
zum Authenticator statt.
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7.3 Authentifizierung

Die 802.1X Authentifizierung verwendet als Basis das Extensible Authentica-
tion Protocol (EAP), welches verschiedene Authentifizierungsmethoden un-
terstiitzt. Da ein neu zu einem Netzwerk hinzugefiigter Supplicant zuerst eine
Authentifizierung durchfiithren muss, bevor er Zugriff auf das Netzwerk mit
dessen hoheren Protokollen erhdlt, kann eine direkte Kommunikation zwi-
schen Supplicant und Authentication Server nicht unbedingt stattfinden. In
dem hé&ufigen Fall, dass sich Authenticator und Authentication Server nicht
im selben Netzwerkgerdt befinden, muss diese Kommunikation anders erfol-
gen. Der IEEE 802.1X Standard definiert fiir diesen Zweck das EAP over LAN
(EAPOL) Protokoll, welches auf der Sicherungsschicht des OSI Referenzmo-
dells arbeitet. Die Authentifizierung erfolgt dann iiber den Authenticator als
Vermittler und Pakettransformierer.

7.3.1 EAP

Das im 802.1X Standard verwendete Authentifizierungsprotokoll EAP ist in
RFC 2284 [19] bzw. in RFC 3748 [1] definiert. Mégliche Varianten fiir die
Authentifizierung kénnen Kombinationen aus Benutzername und Passwort,
Einmal-Passworter oder auch Zertifikate enthalten. Beispiele fiir verschiedene
EAP Methoden sind das Zertifikat-basierte Extensible Authentication Pro-
tocol — Transport Layer Security (EAP-TLS) [2] oder das Extensible Au-
thentication Protocol Tunneled Transport Layer Security (EAP-TTLS) [73]
zur Unterstiitzung einer klassischen Authentifizierung mittels Benutzernamen
und Passwort iiber einen verschliisselten Kanal. Zusédtzlich sind verschiede-
ne herstellerabhingige Authentifizierungsmethoden im Umlauf, bei denen der
Versuch einer Standardisierung bislang nicht erfolgreich war:

o Extensible Authentication Protocol Method for 3rd Generation Authenti-
cation and Key Agreement (EAP-AKA)
Extensible Authentication Protocol — Generic Token Card (EAP-GTC)
Extensible Authentication Protocol — Message Digest Number 5 (EAP-
MD5)

e Extensible Authentication Protocol — Microsoft Challenge Handshake Au-
thentication Protocol Version 2 (EAP-MSCHAPv2)
Extensible Authentication Protocol — One Time Password (EAP-OTP)
Extensible Authentication Protocol — Subscriber Identification Module
(EAP-SIM)
Protected Extensible Authentication Protocol (PEAP)
Lightweight Extensible Authentication Protocol (LEAP)

Welche der vielen Methoden zu verwenden ist, wird vom 802.1X Standard
nicht vorgegeben. Dies gilt in gleichem Mafe fiir den zu verwendenden Authen-
tication Server. Zwar wird im 802.1X Standard der Remote Authentication
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Dial In User Service (RADIUS) Server als Beispiel genannt, es kénnen jedoch
auch andere Authentication, Authorization, and Accounting (AAA) Server
wie beispielsweise Diameter [26] oder TACACS? [69] verwendet werden.

Das EAP Protokoll lisst sich auf vier verschiedene Pakettypen reduzieren,
mit denen eine Authentifizierung von Supplicants durchgefiihrt werden kann:

1. Request: Der Authentication Server fordert den im Request spezifizierten
Authentifizierungsparameter vom Supplicant an.

2. Response: Der Supplicant antwortet auf einen Request des Authentication
Servers.

3. Success: Nach der Authentifizierung informiert der Authentication Server
den Supplicant iiber die erfolgreiche Beendigung des Authentifizierungs-
vorgangs.

4. Failure: Nach der Authentifizierung informiert der Authentication Server
den Supplicant iiber die erfolglose Beendigung des Authentifizierungsvor-

gangs.

7.3.2 EAPOL

Zum Transport von EAP Paketen iiber die Sicherungsschicht des OSI Refe-
renzmodells existieren verschiedene Kapselungen von EAP in anderen Data-
grammen. Neben der wohl bekanntesten Kapselung im Point-to-Point Proto-
col (PPP) [195] definiert der 802.1X Standard eine Kapselung in IEEE 802
LAN Pakete mit dem Namen EAPOL. Jedes EAPOL Paket besteht dabei aus
fiinf verschiedenen Bereichen:

Angabe des Ethernet Typs (beispielsweise Ethernet oder Token Ring)
Version des verwendeten EAP Protokolls (zur Zeit immer gleich ,,1¢)
EAPOL Pakettyp (wie unten definiert)

Lange des Datenbereichs

Datenbereich mit den Nutzdaten.

Zur differenzierten Kommunikation des Supplicants mit dem Authentica-
tion Server werden insgesamt fiinf verschiedene Typen von EAPOL Paketen
definiert.

EAP-Paket

Ein EAPOL Paket vom Typ ,EAP-Paket® enthilt in seinem Datenbereich ein
vollstindiges EAP Paket. Ein Authenticator, der mit einem Authentication

®Die Bedeutung der Abkiirzung TACACS ist nicht mehr zweifelsfrei zu rekon-
struieren. Sie geht aber vermutlich auf den Ausdruck ,Terminal Access Controller
Access Control System‘ zuriick. Dies erklirt auch den etwas ungewdhnlichen Titel
der RFC 1492 [69], welche den TACACS Dienst beschreibt: ,An Access Control
Protocol, Sometimes Called TACACS®
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Server iiber das EAP Protokoll kommuniziert und gleichzeitig zum Supplicant
hin das EAPOL Protokoll verwendet, kapselt die EAP Pakete des Authenti-
cation Servers in EAPOL Pakete fiir den Supplicant.

EAP-Start

Wenn der Supplicant eine Authentifizierung initiieren will, sendet er ein EA-
POL Paket vom Typ ,EAP-Start* an den Authenticator, der anschliefiend die
Authentifizierung nach dem EAP Schema durchfiihrt.

EAP-Logoff

Mochte ein Supplicant explizit die authentifizierte Verbindung zum Netzwerk
beenden, so sendet er ein EAPOL Paket des Typs ,,EAP-Logoff“. Der Au-
thenticator nimmt dieses Paket entgegen und setzt daraufhin den Status des
kontrollierten Ports auf Unauthorized.

EAP-Schliissel

In einem IEEE 802.1X kontrollierten Netzwerk kann mit einem EAPOL Paket
vom Typ ,,EAP-Schliissel“ ein Schliissel von einem Authenticator zum entspre-
chenden Supplicant verschickt werden. Der Austausch von Schliisseln ist ty-
pischerweise nur bei einer Verbindung zum Netzwerk iiber ein unsicheres Me-
dium notwendig. Deshalb werden EAPOL Pakete des Typs ,,EAP-Schliissel®
vorrangig in 802.11 WLAN Umgebungen eingesetzt.

EAP-gekapselter ASF-Alarm

Alerting Standard Formats (ASF) [70] Nachrichten wie SNMP Nachrichten
(Traps) spielen eine wichtige Rolle im Netzwerkmanagement. Die Aufgaben
des Netzwerkmanagements beinhalten auch die Uberwachung und Kontrolle
von Endgerdten im Netzwerk. Durch einen Port-basierten Zugriffsschutz in
der Sicherungsschicht des OSI Referenzmodells ist jedoch eine stdndige Kom-
munikationsmoglichkeit zwischen den Managementstationen und den Suppli-
cants nicht gewahrleistet. Kann sich ein Supplicant nicht erfolgreich am Au-
thenticator authentifizieren, so wird jegliche Kommunikation zwischen diesen
beiden Gerédten durch den 802.1X Mechanismus unterbunden — mit Ausnah-
me der EAPOL Pakete. Damit in einem solchen Fall das Netzwerkmanage-
ment weiterhin funktionieren kann, miissen die dazu notwendigen Pakete den
einzigen zur Verfiigung stehenden Mechanismus der EAPOL Pakete nutzen.
Die entsprechenden Pakete haben den Typ ,EAP-gekapselter ASF-Alarm“
und erlauben unabhéngig vom Authentifizierungsstatus der Verbindung eine
Management-Kommunikation in beiden Richtungen.
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Fernwartung. Bei der Fernwartung benotigt eine Managementstation ein-
geschriankten Zugriff auf ein Endgerdt im Netzwerk. Mittels der in EAPOL
gekapselten ASF Nachrichten kann das Netzwerkmanagement beispielsweise
Funktionen wie , Wake-On-LAN® durchfiihren, bei denen keine authentifizierte
Verbindung des Supplicant zum Netzwerk notwendig ist.

Fehlerbenachrichtigung. Die Fehlerbenachrichtigung erfordert den Ver-
sand von EAPOL gekapselten ASF Nachrichten vom Supplicant an die Ma-
nagementstation, damit das Endgerit auch ohne authentifizierte Verbindung
zum Netzwerk erfolgreich einen Alarm senden kann. Ein konkretes Beispiel fiir
ein derartiges EAPOL Paket wire eine gekapselte SNMP Nachricht (Trap)
des Supplicant. Ohne authentifizierte Verbindung wird eine vom Endgerét
generierte SNMP Nachricht vom Authenticator verworfen und nicht an das
Netzwerkmanagement weitergeleitet. Damit die Nachricht dennoch garantiert
das Netzwerkmanagement erreicht, kann ein Supplicant zusétzlich zum SNMP
Trap noch eine EAPOL gekapselte ASF Nachricht versenden. Erhélt ein Au-
thenticator eine derartige ASF Nachricht iiber EAPOL von einem Supplicant,
so muss er das Paket entkapseln und die erhaltene Nachricht an das Netzwerk-
management weiterleiten®.

7.4 IEEE 802.1X MIB

Im IEEE 802.1X Standard sind neben der Funktionalitit zur Authentifi-
zierung auch die Anforderungen an das Management beschrieben, die von
802.1X-fahigen Gerdten zu unterstiitzen sind. Explizit wird dort auch eine
802.1X-MIB spezifiziert, iiber welche die verschiedenen Managementaufgaben
mit Hilfe von SNMP zu implementieren sind. Abbildung 7.3 verdeutlicht die
Stelle der 802.1X-MIB im globalen SNMP Objektbaum. Zum Vergleich sind
auch die Position der MIB-I und MIB-II sowie die Position der privaten MIBs
abgebildet.

Die 802.1X-MIB unterteilt sich noch einmal in drei unabhingige Unter-
bdume, die allgemeine Objekte von 802.1X Systemen oder spezielle Objekte
von Authenticator und Supplicant Systemen beinhalten. Abbildung 7.4 ver-
anschaulicht die innere Struktur der 802.1X-MIB mit den drei Untergruppen.

*Die Weiterleitung der ASF Nachrichten wird vom IEEE 802.1X Standard nicht
zwingend vorgeschrieben. Da der Authenticator den Authentifizierungsstatus der
aktuellen Verbindung zum Supplicant kennt, kann er im Zustand authenticated das
EAPOL Paket verwerfen. Die Information erreicht dennoch das Netzwerkmanage-
ment, da der Supplicant parallel zum EAPOL Paket die eigentliche ASF Nachricht
erfolgreich versenden kann.
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Abb. 7.3. Position der 802.1X-MIB im globalen SNMP Objekt Baum im Vergleich
zu den Standard MIBs MIB-I und MIB-II sowie den privaten MIBs.

ieee8021paeMIB(1)

paeMIBObjects(1)

dot1xPaeSystem(1) dotlxPaeAuthenticator(2) @ dotlxPaeSupplicant(3)

dot1xPaeSystemAuthControl(1) dot1xSuppConfigTable(1)

dot1xPaePortTable(2) dot1xSuppStatsTable(2)

dot1xPaeSystemAuthControl(1)
dotlxAuthStatsTable(2)

dot1xAuthDiagTable(3)
dot1xAuthSessionStatsTable(4)

Abb. 7.4. Struktur der 802.1X-MIB mit den drei Unterbdumen fiir Systeme, Au-
thenticator Systemen und Supplicants.
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7.4.1 Allgemeiner MIB-Zweig fiir alle IEEE 802.1X Systeme

Der dot1zPaeSystem Zweig der IEEE 802.1X-MIB befindet sich an der Positi-
on pae MIBObjects.1. Der System Zweig enthilt zwei Objekte, iiber die globale
Angaben zum 802.1X System ausgelesen und gesetzt werden kénnen.

dot1zPaeSystemAuthControl (dotlzPaeSystem.1). Der Parameter
dot1zPaeSystemAuthControl kann einen der beiden giiltigen Werte enabled
oder disabled annehmen. Uber diesen Parameter lisst sich global einstellen, ob
das System iiberhaupt den IEEE 802.1X Standard verwendet. Steht der Wert
auf disabled, so wird der Zustand der Authentifizierung aller Authenticator
Ports auf authenticated gesetzt und eine Kommunikation zwischen Supplicant
und Authenticator ist ohne Zugangskontrolle méglich.

dot1zPaePortTable (dot1ePaeSystem.2). Beinhaltet eine Tabelle mit
Angaben zu den einzelnen Ports des Systems. Die Tabelle erméglicht sowohl
das Auslesen der von den einzelnen Ports unterstiitzten 802.1X Rollen als auch
das Administrieren der Ports. Die fiinf Untereintrige unterhalb des Objekts
dot1zPaePortEntry (dotlzPaePortTable.1) fir die Spaltendefinitionen lauten:

dot1zPaePortNumber(1) Index des zu dieser Zeile gehdrenden Ports.
dot1zPaePortProtocol Version(2) EAPOL Protokoll Version, die von die-
sem Port verwendet wird.

e dotizPaePortCapabilities(3) Angaben dariiber, welche der beiden 802.1X
Rollen Authenticator oder Supplicant dieser Port iibernehmen kann.

e dotizPaePortnitialize(4§) Kontrollparameter zur Neuinitialisierung des
zugehorigen Ports.

e dotizPaePortReauthenticate(5) Kontrollparameter, mit dessen Hilfe sich
eine Reauthentifizierung des Supplicant an diesem Port erzwingen lisst.

7.4.2 MIB-Zweig fiir Authenticator Systeme

Der zweite Unterzweig dotlzPaeAuthenticator der 802.1X-MIB zielt speziell
auf Authenticator Systeme und befindet sich an der Position pae MIBObjects.2.
Die vier in dieser Gruppe vorhandenen Tabellen erméglichen eine detaillierte
Uberwachung und Konfiguration der einzelnen Authenticator Ports.

dotl1zAuthConfigTable (dotlePaeAuthenticator.1). Beinhaltet eine
Tabelle mit Angaben zu den einzelnen Ports des Authenticator Systems. Un-
terhalb des Objekts dot1zAuthConfigEntry fiir die Spaltendefinition befinden
sich die insgesamt 14 Eintrdge fiir jeden einzelnen Authenticator.

e dotizAuthPaeState(1) Status des virtuellen Authenticator Zustandsauto-
maten, welcher die Werte initialize(1), disconnected(2), connecting(3), au-
thenticating(4), authenticated(5), aborting(6), held(7), forceAuth(8) und
forceUnauth(9) annehmen kann.



226

7 IEEE 802.1X Port-basierte Netzwerk Zugriffskontrolle

dot1zAuthBachendAuthState(2) Status des virtuellen Backend Authenti-
cation Server Zustandsautomaten. Mogliche Werte sind request(1), respon-
se(2), success(3), fail(4), timeout(5), idle(6) und initialize(7).
dot1zAuthAdminControlledDirections(3) Status der administrativ vorge-
gebenen richtungsabhingigen Zugriffskontrolle des Ports mit den mégli-
chen Werten both(0) oder in(1).

dot1zAuthOperControlledDirections(4) operativer Status der richtungsab-
héngigen Zugriffskontrolle des Ports mit den mdoglichen Werten both(0)
oder in(1). Ein Unterschied zum administrativen Parameter kann sich nur
ergeben, wenn dotlzAuthAdminControlledDirections auf in gesetzt ist, am
Port héngt ein weiteres 802.1X-fahiges Gerdt und es ist wechselseitige Au-
thentifizierung konfiguriert.

dot1zAuthAuthControlledPortStatus(5) Zustand der Authentifizierung des
kontrollierten Ports dieses Authenticators. Mogliche Werte sind authori-
zed(1) oder unauthorized(2).

dot1zAuthAuthControlledPortControl(6) Aktueller Port Status mit den
drei moglichen Werten force Unauthorized(1), auto(2) und forceAuthori-
zed(3).

dot1zAuthQuietPeriod(7) Zeitspanne in Sekunden nach einem fehlgeschla-
genen Authentifizierungsversuch des angeschlossenen Supplicants, in wel-
cher der Authenticator keine weiteren EAPOL Pakete vom Supplicant ent-
gegennimmt. Auf diese Weise lassen sich beispielsweise DoS Attacken ein-
grenzen.

dot1zAuthTzPeriod(8) Zeitspanne in Sekunden, nach der ein Authentica-
tor ein erneutes EAP-Paket vom Typ Request an den Supplicant sendet,
falls dieser nicht auf den vorhergehenden Request geantwortet hat.
dot1zAuthSupp Timeout(9) Zeitspanne in Sekunden, auf welche der Au-
thenticator auf Antworten vom Supplicant wartet, bevor er seine letzte
Nachricht wiederholt und erneut versendet.

dot1zAuthServer Timeout(10) Zeitspanne in Sekunden, auf welche der Au-
thenticator auf Antworten vom Awuthentication Server wartet, bevor er
seine letzte Nachricht wiederholt und erneut versendet.
dot1zAuthMazReq(11) Liefert die Anzahl der Versuche, die ein Authenti-
cator zur Initialisierung eines Authentifizierungsvorgangs des Supplicants
unternimmt.

dot1zAuthReauthPeriod(12) Zeitspanne in Sekunden nach der letzten er-
folgreichen Authentifizierung, nach welcher der Authenticator eine Reau-
thentifizierung initiiert.

dot1zAuthReauthEnabled(13) Gibt an, ob nach der im obigen Parameter
dot1zAuthReauthPeriod angegebenen Zeitspanne eine Reauthentifizierung
des Supplicants notwendig ist.

dot1zAuthKeyTzEnabled(14) Gibt an, ob der Austausch von Schliisseln
zur geschiitzten Kommunikation mittels EAPOL Paketen erlaubt ist.
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dot1zAuthStatsTable (dotl1zPaeAuthenticator.2). Beinhaltet eine Ta-
belle mit statistischen Daten zu jedem Authenticator Port des Systems.
Uber die zwolf Untereintrige unterhalb des Objekts dotlzAuthStatsEntry
(dot1zAuthStatsTable.1) fiir die Spaltendefinitionen konnen die gesammelten
Werte ausgelesen werden.

e dotizAuthEapolFramesRz(1) Anzahl aller vom Authenticator empfange-
nen giiltigen EAPOL Pakete.

o dotizAuthEapolFramesTz(2) Anzahl aller vom Authenticator gesendeten
EAPOL Pakete.

o dotizAuthEapolStartFramesRz(3) Anzahl aller vom Authenticator emp-
fangenen giiltigen EAPOL Pakete vom Typ EAP-Start.

e dotizAuthEapolLogoffFramesRz({) Anzahl aller vom Authenticator emp-
fangenen giiltigen EAPOL Pakete vom Typ EAP-Logoff.

e dotizAuthEapolRespldFramesRz(5) Anzahl aller vom Authenticator emp-
fangenen giiltigen EAP-Response Pakete, welche jeweils die Identitét eines
Supplicants angeben.

e dotizAuthEapolRespFramesRz(6) Anzahl aller vom Authenticator emp-
fangenen giiltigen EAP-Response Pakete, welche nicht die Identitdt eines
Supplicants angeben.

o dotizAuthEapolReqldFramesTz(7) Anzahl aller vom Authenticator gesen-
deten EAP-Request Pakete, welche die Identitdt eines Supplicants erfra-
gen.

o dotizAuthEapolReqFramesTz(8) Anzahl aller vom Authenticator gesen-
deten EAP-Request Pakete, welche nicht die Identitdt eines Supplicants
erfragen.

o dotizAuthInvalidEapolFramesRz(9) Anzahl aller vom Authenticator emp-
fangenen EAPOL Pakete, die einen ungiiltigen Typ aufweisen.

o dotizAuthEapLengthErrorFramesRz(10) Anzahl aller vom Authenticator
empfangenen EAPOL Pakete mit einer ungiiltigen Angabe fiir die Paket-
linge.

o dotizAuthLastEapolFrameVersion(11) Version des zuletzt empfangenen
EAPOL Paketes.

o dotizAuthLastEapolFrameSource(12) MAC Quelladresse des zuletzt emp-
fangenen EAPOL Paketes.

dotlzAuthDiagTable (dot1ePaeAuthenticator.3). Enthilt eine Tabel-
le mit statistischen Daten zum Zustandsautomaten des Authenticators und
des Authentication Servers. Uber die 18 Untereintrige unterhalb des Objekts
dot1zAuthDiagEntry (dotIzAuthDiagTable.1) fiir die Spaltendefinitionen kdn-
nen im Wesentlichen Angaben dariiber entnommen werden, wie oft sich die
Zustdnde des Zustandsautomaten gedndert haben.

o dot1zAuthEntersConnecting(1) Anzahl der Ubergéinge des Authenticator-
Zustandsautomaten in den Status Connecting.
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dot1zAuthEapLogoffs While Connecting(2) Anzahl Ubergénge des Zustands-
automaten des Authenticators in den Status Disconnected durch den Emp-
fang eines EAPOL Paketes vom Typ EAP-Logoff.

dot1zAuthEnters Authenticating(3) Anzahl Ubergéinge des Authenticator-
Zustandsautomaten in den Status Authenticating durch den Empfang eines
EAP-Response Paketes, welche die Identitidt eines Supplicants angibt.
dot 1z Auth AuthSuccess While Authenticating(4) Anzahl der Ubergénge des
Authenticator-Zustandsautomaten in den Status Authenticated durch den
Empfang eines EAP-Success Paketes vom Authentication Server.

dot 1z Auth Auth Timeouts While Authenticating(5) Anzahl der Uberginge des
Authenticator-Zustandsautomaten in den Status Aborting durch den Emp-
fang eines EAP Paketes vom Authentication Server, das auf einen Zeit-
iberlauf bei der Authentifizierung hindeutet.

dot 1z Auth AuthFail While Authenticating(6) Anzahl der Ubergénge des Zu-
standsautomaten des Authenticators in den Status Held durch den Emp-
fang eines EAP-Fail Paketes vom Authentication Server.

dot 1z Auth AuthReauths While Authenticating(7) Anzahl der Ubergéinge des
Authenticator-Zustandsautomaten in den Status Aborting durch den Emp-
fang einer Management Anweisung zur Reauthentifizierung.

dot1zAuth AuthEapStarts While Authenticating(8) Haufigkeit der Ubergin-
ge des Authenticator-Zustandsautomaten in den Status Aborting durch
den Empfang eines EAPOL Paketes vom Typ EAP-Start vom Supplicant.
dot1zAuthAuthEapLogoff While Authenticating(9) Haufigkeit der Ubergén-
ge des Authenticator-Zustandsautomaten in den Status Aborting durch
den Empfang eines EAPOL Paketes vom Typ EAP-Logoff vom Suppli-
cant.

dot 1z Auth AuthReauths While Authenticated(10) Anzahl der Uberginge des
Authenticator-Zustandsautomaten in den Status Connecting durch den
Empfang einer Management Anweisung zur Reauthentifizierung.
dot1zAuth AuthEapStarts While Authenticted(11) Anzahl der Uberginge des
Authenticator-Zustandsautomaten in den Status Connecting durch den
Empfang eines EAPOL Paketes vom Typ EAP-Start vom Supplicant.
dot1zAuthAuthEapLogoff While Authenticted(12) Anzahl der Ubergénge des
Authenticator-Zustandsautomaten in den Status Disconnected durch den
Empfang eines EAPOL Paketes vom Typ EAP-Logoff vom Supplicant.
dot1zAuthBackendResponses(13) Anzahl der Versuche zur Kontaktaufnah-
me mit dem Authentication Server, die vom Authenticator durch Senden
eines initialen Paketes unternommen worden sind.
dot1zAuthBackendAccessChallenges(14) Anzahl der erfolgreich mit dem
Authentication Server aufgebauten Verbindungen, die durch den Empfang
eines Antwortpaketes angezeigt werden.

dot1zAuthBackendOtherRequests ToSupplicant(15) Anzahl der vom Au-
thentication Server gesendeten EAP-Request Pakete, welche dem Aushan-
deln der zu verwendenden EAP Methode gedient haben.
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e dotizAuthBackendNonNakResponsesFromSupplicant(16) Anzahl der posi-
tiven Antworten des Supplicant auf EAP-Request Pakete des Authentica-
tion Servers, welche dem Aushandeln der zu verwendenden EAP Methode
gedient haben.

o dotizAuthBackendAuthSuccesses(17) Anzahl der vom Authentication Ser-
ver gesendeten EAP-Success Pakete, die eine erfolgreiche Authentifizierung
des Supplicant anzeigen.

o dotizAuthBackendAuthFails(18) Anzahl der vom Authentication Server
gesendeten EAP-Fail Pakete, die eine erfolglose Authentifizierung des Sup-
plicant anzeigen.

dotlzAuthSessionStats Table (dot1ePaeAuthenticator.). Beinhaltet
eine Tabelle mit statistischen Daten zu den Verbindungen jedes im System vor-
handenen Authenticators. Uber die neun Untereintrige unterhalb des Objekts
dot1zAuthSessionStatsEntry (dotlzAuthSessionStatsTable.1) fiir die Spalten-
definitionen kénnen die ermittelten Werte ausgelesen werden.

o dotizAuthSessionOctetsRz(1) Anzahl der in dieser Verbindung empfange-
nen Oktette in Paketen mit Nutzerdaten.

o dotizAuthSessionOctetsTz(2) Anzahl der in dieser Verbindung gesendeten
Oktette in Paketen mit Nutzerdaten.

o dotizAuthSessionFramesRz(3) Anzahl der in dieser Verbindung empfan-
genen Pakete mit Nutzerdaten.

o dotizAuthSessionFramesTz({) Anzahl der in dieser Verbindung gesende-
ten Pakete mit Nutzerdaten.

e dotizAuthSessionld(5) Eindeutige Identifikationszeichenkette dieser Ver-
bindung.

o dotizAuthSessionAuthenticMethod(6) Angaben zu der bei dieser Verbin-
dung verwendeten Authentifizierungsmethode.
dot1zAuthSessionTime(7) Dauer dieser Verbindung in Sekunden.
dot1zAuthSessionTerminate Cause(8) Angabe fiir den Grund der Beendi-
gung dieser Verbindung, sofern sie nicht mehr aufgebaut ist. Mogliche Wer-
te sind supplicantLogoff(1), portFailure(2), supplicantRestart(3), reauth-
Failed(4), authControlForce Unauth(5), portRelnit(6), portdminDisabled(7)
und notTerminated Yet(999).

o dotizAuthSessionUserName(9) Benutzername stellvertretend fiir die Iden-
titdt des Supplicants dieser Verbindung.

7.4.3 MIB-Zweig fiir Supplicants

Der dot1zPaeSupplicant Zweig zielt speziell auf Supplicants und rundet so-
mit die 802.1X-MIB ab. Unterhalb des an der Position Ieee.8021paeMIB.1.3
liegendenden Zweiges befinden sich zwei Tabellen, die eine Uberwachung und
Konfiguration der einzelnen Supplicant Ports ermoglichen.
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dot12SuppConfigTable (dotlzPaeSupplicant.1). Enthilt eine Tabelle
mit Angaben zum Status des Zustandsautomaten des Supplicants, iiber welche
auch administrative Aufgaben durchgefiihrt werden kénnen. Das Unterobjekt
dot1zSuppConfigEntry fiir die Spaltendefinitionen enthélt fiinf Angaben:

e dotizSuppPaeState(1) Aktueller Status des Zustandsautomaten des Sup-
plicants. Magliche Werte sind disconnected(1), logoff(2), connecting(3), au-
thenticating(4), authenticated(5), aquired(6) und held(7).

e dotizSuppHeldPeriod(2) Zeitspanne in Sekunden nach einem fehlgeschla-
genen Authentifizierungsversuch, in welcher der angeschlossene Authenti-
cator keine weiteren EAPOL Pakete entgegennimmt.

e dotizSuppAuthPeriod(3) Zeitspanne in Sekunden, die der Supplicant auf
eine Antwort vom Authenticator wartet, bevor er eine erneute Authentifi-
zierung anfordert.

e dotizSuppStartPeriod(4) Zeitspanne in Sekunden, die ein Supplicant auf
eine Authentifizierungsanfrage des Authenticators wartet, bevor er selbst
aktiv ein EAPOL Paket vom Typ EAP-Start versendet.

e dotizSuppMazStart(5) Anzahl der vom Supplicant unternommenen Ver-
suche zum Initiieren einer Authentifizierung beim Authenticator, bevor er
den Zugang zum Netzwerk als nicht 802.1X-kontrolliert betrachtet.

dot12SuppStatsTable (dot1zPaeSupplicant.2). Beinhaltet eine Tabelle
mit statistischen Daten zu jedem Supplicant Port des Systems. Die zwolf Ein-
trige unterhalb des Objekts dotlzSuppStatsEntry (dotlzSuppStatsTable.1)
fiir die Spaltendefinitionen ermoglichen das Auslesen der gesammelten Werte.

e dotizAuthEapolFramesRa(1) Anzahl aller vom Supplicant empfangenen
giiltigen EAPOL Pakete.

o dotizAuthEapolFramesTz(2) Anzahl aller vom Supplicant gesendeten EA-
POL Pakete.

o dotizAuthEapolStartFramesTz(3) Anzahl aller vom Supplicant gesendeten
EAPOL Pakete vom Typ EAP-Start.

e dotizAuthEapolLogoffFramesTz({) Anzahl aller vom Supplicant gesende-
ten EAPOL Pakete vom Typ EAP-Logoff.

o dotizAuthEapolRespldFramesTz(5) Anzahl aller vom Supplicant gesende-
ten EAP-Response Pakete, welche die eigene Identitdt angeben.

e dotizAuthEapolRespFramesTz(6) Anzahl aller vom Supplicant gesendeten
EAP-Response Pakete, welche nicht die eigene Identitdt angeben.

e dotizAuthEapolReqldFramesRz(7) Anzahl aller vom Supplicant empfange-
nen giiltigen EAP-Request Pakete, welche die eigene Identitdt anfordern.

e dotizAuthEapolReqFramesRz(8) Anzahl aller vom Supplicant empfange-
nen giiltigen EAP-Request Pakete, welche nicht die eigene Identitidt anfor-
dern.

o dotizAuthInvalidEapolFramesRz(9) Anzahl aller vom Supplicant empfan-
genen EAPOL Pakete, die einen ungiiltigen Typ aufweisen.
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dot1zAuthEapLengthErrorFramesRa(10) Anzahl der vom Supplicant emp-
fangenen EAPOL Pakete mit einer ungiiltigen Angabe fiir die Paketlinge.
dot1zAuthLastEapolFrame Version(11) Version des zuletzt empfangenen
EAPOL Paketes.

dot1zAuthLastEapolFrameSource(12) MAC Quelladresse des zuletzt emp-
fangenen EAPOL Paketes.
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Andere Kommunikationsformen und -wege des
Netzwerkmanagements

Wie bereits in Kapitel 1 definiert, besteht Netzwerkmanagement sowohl aus
der Netzwerkkonfiguration als auch aus der Netzwerkiiberwachung. Das in
Kapitel 4 ndher beschriebene Simple Network Management Protocol (SNMP)
erfiillt beide Aufgaben gleichermafen gut. Es lassen sich sowohl umfangreiche
Statusinformationen eines einzeln Hosts abfragen als auch Konfigurationsein-
stellungen auf dem Host vornehmen. Die Aufgaben der Netzwerkiiberwachung
stellen im Normalfall den weitaus groReren Anteil am Netzwerkmanagement.
Je grofer ein zu iiberwachendes Netzwerk wird, desto schwieriger wird eine
vollstindige Uberwachung aller Netzwerkkomponenten von einer einzigen zen-
tralen Managementstation aus. Eine Verteilung der Uberwachungsfunktionen
auf mehrere Managementstationen hilft in grofiem Mafie dabei, dieses Pro-
blem zu entschirfen. Eine speziell zu diesem Zweck entwickelte Losung ist
das Remote Monitoring (RMON), das in RFC 2819 [218] definiert ist. Ande-
re Techniken erlauben ebenfalls die Uberwachung einer groferen Anzahl an
Netzwerkgerdten. Beispielsweise kdnnen iiber den Unix sYSLOG Mechanismus
Informationen aller Art zeitnah an einen zentralen Log-Server iibermittelt wer-
den. Der sYSLOG Mechanismus erlaubt dariiber hinaus sogar das unmittelbare
Auslosen beliebiger Aktionen beim Eintreffen spezieller Log-Meldungen. Aber
auch proprietidre Losungen existieren, die ihre eigenen Transportmechanismen
entwickelt haben. Dieses Kapitel soll eine kurze Beschreibung zu den neben
SNMP bestehenden Werkzeugen abliefern.

8.1 RMON

Das Remote Network Monitoring (RMON) stellt ein Werkzeug im Zusammen-
hang von SNMP dar, mit dem sich vorrangig statistische Informationen iiber
ein Netzwerk zentral sammeln und aufbereiten lassen, um sie anschliefend
an eine Netzwerkmanagementstation weiterzuleiten. Zu diesem Zweck wird
ein Netzwerkmonitor wie eine Sonde direkt im zu {iberwachenden Netzwerk
platziert. Dort kann der Netzwerkmonitor verschiedene Statistiken nicht nur
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iber ein einzelnes Gerét, sondern iiber das gesamte Teilnetzwerk sammeln.
Dies ist auch dann noch méoglich, wenn durch normale oder unvorhergesehene
Umsténde die entfernt stehende Netzwerkmanagementstation voriibergehend
nicht mit dem Netzwerk verbunden ist. Der Netzwerkmonitor sammelt in
dieser Zeit ungehindert weiter die gewiinschten Daten. Sobald die Netzwerk-
managementstation wieder erreichbar ist, kann sie die gesammelten Daten
in zusammengefasster Form beim RMON Monitor abrufen. Typisches Ein-
satzgebiet eines RMON Netzwerkmonitors sind grofie Netzwerke. Um den aus
der Uberwachung der einzelnen Komponenten resultierenden Netzwerkverkehr
nicht vollstindig an eine zentrale Managementstation iibermitteln zu miissen,
was mit einer messbaren Beeintrdchtigung des Netzwerkes verbunden wire,
koénnen einzelne Netzwerkabschnitte mit RMON Sensoren ausgeriistet werden.
Vorteilhaft ist dies vor allem dann, wenn das Teilnetzwerk nicht stdndig mit
dem zentralen Managementnetzwerk verbunden ist, beispielsweise bei einer
Wihlverbindung. Aber auch bei einer Festverbindung kann die Netzwerkan-
bindung unplanméfig unterbrochen werden, so dass die in diesem Zeitraum
anfallenden statistischen Daten ohne RMON Sensoren verloren gehen wiirden.

Da der RMON Netzwerkmonitor speziell fiir die Aufgabe der Informations-
sammlung abgestellt ist, kann er die erfassten Daten vor der Weitergabe an
die Netzwerkmanagementstation aufbereiten und zusammenfassen. So kann
die Managementstation — ohne eigene umfangreiche Berechnungen und Da-
tenauswertungen durchfiihren zu miissen — direkt den RMON Sensor nach
Geréten befragen, die fiir einen bestimmten statistischen Wert die Spitzenrei-
ter sind. Ein Beispiel wire dasjenige Gerit, welches den meisten Netzwerk-
verkehr erzeugt oder empfingt.

Ein weiterer Vorteil von RMON ist die Tatsache, dass im iiberwachten
Teilnetz nur ein einziger Sensor die Daten sammeln muss, die anschliefend je-
doch an beliebig viele Netzwerkmanagementstationen weitergegeben werden
kénnen. Dadurch wird verhindert, dass eine Aufteilung des Netzwerkmanage-
ments auf mehrere Gerédte einen nachteiligen Einfluss auf die Datenkonsistenz
hat. Da die Daten auferdem im RMON Monitor bereits zusammengefasst und
ausgewertet werden konnen, wird gleichzeitig der durch das Netzwerkmana-
gement verursachte zu iibertragende Netzwerkverkehr erheblich reduziert.

RMON ist eine Erweiterung des SNMP Rahmenwerkes. Genauer gesagt ist
RMON eine MIB, die von den RMON Sensoren unterstiitzt wird. Mittlerweile
ist ein groferes Rahmenwerk um die beiden in RFC 2819 [218] und RFC 2021
[217] definierten Versionen RMONv1 und RMONv2 entstanden. RFC 3577
[221] liefert einen Uberblick iiber die verschiedenen RFCs und Standards, die
zum Thema Remote Monitoring existieren. Der rmon Unterzweig des hier-
archischen MIB Baums befindet sich an der Stelle mib-2.16 (1.3.6.1.2.1.16).
RFC 3737 [226] enthélt einen statischen Ausschnitt aller zur Zeit der Defi-
nition dieser RFC im April 2004 definierten OIDs, die auch in Tabelle 8.1
aufgelistet sind.
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Tabelle 8.1. IN RFC 3737 definierte Remote Network Monitoring OIDs und deren
Herkunft.

RMON OID Name RFC

rmon.0 rmonEventsV2 RFC 2819 [218]
rmon. 1 statistics RFC 2819
rmon.2 history RFC 2819
rmon.3 alarm RFC 2819
rmon.4 hosts RFC 2819
rmon.5 hostTopN RFC 2819
rmon.6 matrix RFC 2819
rmon.7 filter RFC 2819
rmon.8 capture RFC 2819
rmon.9 event RFC 2819
rmon.10 tokenRing RFC 1513 [216]
rmon.11 protocolDir RFC 2021 [217]
rmon.12 protocolDist RFC 2021
rmon.13 addressMap RFC 2021
rmon.14 nlHost RFC 2021
rmon.15 nlMatrix RFC 2021
rmon.16 alHost RFC 2021
rmon.17 alMatrix RFC 2021
rmon.18 usrHistory RFC 2021
rmon.19 probeConfig RFC 2021
rmon.20 rmonConformance RFC 2021
rmon.21 medialndependentStats RFC 3273 [219]
rmon.22 switchRMON RFC 2613 [224]
rmon.23 apm RFC 3729 [220]
rmon.26 dsmonMIB RFC 3287 [12]
rmon.27 interface TopNMIB RFC 3144 [180]
rmon.29 hcAlarmMIB RFC 3434 [16]

8.1.1 RMONv1

Die in RFC 2819 [218] niher beschriebene RMONv1 MIB enthilt insgesamt
neun verschiedene Gruppen von Informationen, die sich mit einem Netzwerk-
monitor ermitteln lassen. Eine Erweiterung der vorrangig auf Ethernet aus-
gerichteten RMON MIB findet sich in RFC 1513 [216]. Dort werden sowohl
ergdnzende Tabellen zu den vorhandenen Gruppen aus rmon als auch eine
neue zehnte Gruppe fiir IEEE 802.5 Token Ring Netzwerke definiert.

statistics (rmon.1)

Die statistics Gruppe besteht urspriinglich nur aus der einzigen Tabelle eth-
erStatsTable, die jeweils eine Zeile pro Ethernet-Schnittstelle des Gerdtes ent-
hélt. Zu jeder Schnittstelle werden dann insgesamt 21 verschiedene Informa-
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tionen gesammelt, beispielsweise die Anzahl an Paketen, Oktetten, Multicast-
Paketen, Broadcast-Paketen, Paketkollisionen oder auch die Anzahl an Pake-
ten, die nicht mehr als 64 Oktette enthalten haben. Durch die Token Ring
Erweiterungen aus RFC 1513 werden zwei zusdtzliche Tabellen ergédnzt. In
der Tabelle tokenRingMLStatsTable werden grundsétzlich dhnliche Daten zu
den beobachteten Paketen gesammelt. Es werden jedoch einige zusétzliche
Statistiken erstellt, die typisch fiir Token Ring Netzwerke sind. Der Unter-
schied zur dritten Tabelle tokenRingPStatsTable liegt lediglich in der Art und
Weise, die zur Erfassung der Pakete verwendet wird. In die Tabelle token-
RingMLStatsTable werden nur Pakete eingetragen, die iiber die Media Access
Control (MAC) Adresse aus der Sicherungsschicht des OSI Referenzmodells
der jeweiligen Netzwerkschnittstelle gesammelt wurden. In der Tabelle token-
RingMLStatsTable landen Pakete, die iiber den promiskuitiven Modus beob-
achtet wurden, der alle Pakete erfasst.

history (rmon.2)

In der history Gruppe befinden sich zwei Tabellen, die statistische Informatio-
nen aus vergangenen Zeitrdumen enthalten. Die Tabelle historyControlTable
enthilt Informationen, an welcher Schnittstelle und fiir welche Zeitrdume je-
weils Messungen durchzufiihren sind. In der etherHistoryTable Tabelle stehen
dann die Messwerte der einzelnen Schnittstellen und Messzeitrdume zur Ver-
fiigung. Die Art der gemessenen Werte ist &hnlich zur statistics Gruppe aber
nicht identisch. So werden zwar auch Werte fiir die Anzahl an Paketen, Ok-
tetten, Multicast-Paketen oder Broadcast-Paketen ermittelt und gespeichert,
die Unterscheidung der gemessenen Pakete nach ihrer Gréfe wird aber nicht
vorgenommen. Zusétzlich zu diesen beiden in RFC 2819 definierten Tabellen
existieren noch die durch RFC 1513 erginzten Tabellen tokenRingML His-
toryTable und tokenRingPHistoryTable. Wie schon in der statistics Gruppe
werden hier konsequente Erweiterungen der vorhandenen Ethernet-bezogenen
Tabellen vorgenommen. Der Unterschied zwischen den beiden Token Ring Ta-
bellen liegt wieder in der Art der Datenerfassung iiber die MAC Adresse oder
im promiskuitiven Modus der Netzwerkschnittstelle.

alarm (rmon.3)

Um beim Beobachten von bestimmten konfigurierbaren Ereignissen eine Netz-
werkmanagementstation benachrichtigen zu kénnen, sind im RMON Monitor
verschiedene Sensoren untergebracht, welche das Uberschreiten oder das Un-
terschreiten von Schwellwerten einzelner Messwerte identifizieren konnen. Die
Sensoren werden iiber die alarmTable Tabelle konfiguriert, welche das einzige
Objekt in der alarm Gruppe ist. Zu den konfigurierbaren Attributen gehéren
das Messintervall genauso wie der obere und der untere Schwellwert.
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hosts (rmon.4)

In der host Gruppe sammelt ein RMON Monitor Informationen iiber Hosts,
die im Netzwerk bekannt werden. Die Informationen der einzelnen Komponen-
ten werden abhidngig von der Schnittstelle des RMON Monitors gesammelt.
Jeder neu entdeckte Host wird parallel in die beiden Tabellen hostTable und
hostTimeTable eingetragen. Zu den gemessenen Statistiken zdhlt beispiels-
weise die Anzahl der ein- und ausgehenden Pakete und Oktette zu und von
diesem Host oder auch die Anzahl der fehlerhaften Pakete von diesem Gerit.
Der einzige Unterschied zwischen den beiden Tabellen hostTable und hostTi-
meTable liegt in der Sortierung. Wahrend die hostTable nach MAC Adressen
sortiert ist, ist die hostTimeTable nach den Zeitpunkten sortiert, zu denen
die einzelnen Netzwerkkomponenten bekannt wurden. Die dritte in der hosts
Gruppe enthaltene Tabelle hostControlTable steuert, an welchen Schnittstel-
len die Messungen vorgenommen werden sollen und wie grof die hostTable
und hostTimeTable maximal werden diirfen, bevor Eintrige aus der Tabelle
zwangsweise geldscht werden.

hostTopN (rmon.5)

Die hostTopN Gruppe zeichnet hauptsichlich fiir das Erstellen von ,Top-
Ten“-Listen verantwortlich. Dabei ist der Begriff ,,Top-Ten®“ nicht wortlich zu
nehmen, denn die Anzahl der in den verschiedenen Listen enthaltenen Ein-
trage ist variierbar. Diese und andere Einstellungen fiir die Messwertnahme
kénnen in der host Top N ControlTable vorgenommen werden. Die einzelnen Lis-
ten werden dann in der zweiten Tabelle dieser Gruppe gespeichert. Mogliche
Messwertgrofien, fiir die in der hostTopNTable Statistiken der einzelnen Hosts
hinterlegt werden, sind &hnlich zu den Statistiken in der history Gruppe.

matrie (rmon.6)

In der matriz Gruppe werden Statistiken zu einzelnen Kommunikationsbezie-
hungen gesammelt. Fiir jedes Paar aus einem Sender und einem Empfinger
werden parallel in den beiden Tabellen matrizSDTable und matrizDSTable
die Anzahl an Paketen, Oktetten und fehlerhaften Paketen zur Kommunika-
tion der beiden Gerdte gespeichert. Die beiden Tabellen unterscheiden sich
nur nach ihrer Indizierung. Wahrend die matrizSDTable nach Source (Sen-
der) und Destination (Empfénger) sortiert sind, werden in der matrizDSTable
die Eintrige umgekehrt sortiert. In der matrizControlTable k6nnen Konfigu-
rationseinstellungen zur Ermittlung dieser Statistiken durchgefiihrt werden,
beispielsweise die maximale Grofe, welche die beiden anderen Tabellen errei-
chen diirfen.
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filter (rmon.7)

Die filter Gruppe erméglicht weitaus komplexere statistische Daten zu er-
heben. Durch die Definition von Filtern in der filterTable konnen sdmtliche
Pakete ermittelt werden, die einem frei definierbaren Suchmuster entsprechen.
Diese Filter ermoglichen also Statistiken iiber den Inhalt der einzelnen Pake-
te. Wenn die Netzwerkmanagementstation iiber das Eintreffen neuer Pakete
informiert werden soll, welche diesem Suchmuster entsprechen, so kénnen in
der zweiten Tabelle channelTable die Rahmenbedingungen fiir das Versenden
einer entsprechenden SNMP Nachricht konfiguriert werden.

capture (rmon.8)

Alle Pakete, die in der filter Gruppe einem dort definierten Suchmuster ent-
sprechen, konnen nicht nur gezdhlt, sondern sogar komplett in der capture Buf-
ferTable gespeichert werden. In der zweiten Tabelle der capture Gruppe mit
der Bezeichnung bufferControlTable kdnnen zusétzlich Konfigurationsangaben
iber die Speicherung der Pakete gemacht werden. Dies betrifft beispielswei-
se den zu speichernden Ausschnitt der Pakete oder die maximale Anzahl an
Oktetten, die vom Inhalt eines Pakets gespeichert werden kénnen.

event (rmon.9)

In der event Gruppe schlieflich befinden sich die beiden Tabellen eventTable
und logTable, in denen Informationen zu den vom RMON Monitor generierten
SNMP Nachrichten und den optional dazu erstellten Log-Meldungen gespei-
chert werden.

tokenRing (rmon.10)

Die sechs Tabellen der tokenRing Gruppe werden allesamt durch die RFC 1513
zur bestehenden RMON MIB erginzt. In der ringStationTable werden ver-
schiedene statistische Daten zu allen bekannten Token Ring Hosts gesammelt.
Ahnlich der hosts Gruppe existiert auch bei Token Ring eine Tabelle, in der
Konfigurationsangaben zur Datenermittlung getroffen werden. Eine typische
Information, die in der ringStationControlTable gespeichert wird, ist die maxi-
mal mogliche Grofie der ringStationTable. Eine Besonderheit von Token Ring
ist die Anordnung aller Netzwerkkomponenten in einer ringférmigen Struk-
tur. In der Tabelle ringStationOrderTable werden alle bekannten Hosts in
der Reihenfolge sortiert, wie sie im Token Ring Netzwerk aufeinander folgen.
Informationen, die weniger als Statistiken sondern mehr als Konfigurations-
parameter zu bezeichnen sind, werden in der vierten Tabelle gespeichert. Wie
die Daten fiir die ringStationConfigTable Tabelle gesammelt werden sollen,
lasst sich zusdtzlich in der ringStationConfigControlTable definieren. Die letz-
te Tabelle in der tokenRing Gruppe bezieht sich speziell auf Source Routing
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Bridges. In der Tabelle sourceRoutingStatsTable werden beispielsweise Infor-
mationen iiber die Anzahl der Routing-Schritte (Hops) gesammelt, welche die
einzelnen Pakete zuriickgelegt haben.

8.1.2 RMONv2

Nach den Erfahrungen mit der RMONv1 MIB wurde eine Ergdnzung notwen-
dig, um andere sinnvolle und hilfreiche Werte von den RMON Sensoren messen
und via SNMP iibermitteln zu kénnen. Aus diesem Grund wurde RMONv2
in der RFC 2021 [217] eingefiihrt, das nicht als Ersatz sondern als konsequen-
te Erweiterung zu RMONv1 zu betrachten ist. Neben der Tatsache, dass in
allen bestehenden Tabellen aus RFC 2819 und RFC 1513 zwei zusdtzliche
Werte hinzugefiigt wurden, werden in RMONv2 weitere neun neue Gruppen
definiert, die vorrangig das Ermitteln von statistischen Daten aus weiter oben
liegenden Schichten des OSI Referenzmodells (bis hin zur Anwendungsschicht)
ermoglichen sollen.

protocolDir (rmon.11)

Die protocolDir Gruppe ist hauptsichlich eingefiihrt worden, um auch Netz-
werkprotokolle hoherer Schichten des OSI Referenzmodells messen zu kdnnen.
Dies betrifft insbesondere die Vermittlungsschicht und die Transportschicht,
in denen sich beispielsweise grofe Teile der TCP/IP Protokollfamilie befinden.
Alle unterstiitzten und erkannten Protokolle werden in der protocolDirTable
eingetragen. In den Request for Comments RFC 2895 [15], RFC 2896 [14],
RFC 3395 [13] und RFC 3919 [65] sind Beispiele fiir verschiedene giiltige Pro-
tokolldefinitionen angegeben.

protocolDist (rmon.12)

Die Statistiken, die zu den in der protocolDir definierten Protokollen gehéren,
werden in der protocolDist Gruppe gehalten. Es lassen sich allerdings nur zwei
verschiedene Werte messen; die Tabelle protocolDistStats Table speichert ledig-
lich die Anzahl der gemessenen Pakete und Oktette der jeweiligen Protokolle.
Zusétzlich ermdglicht die Tabelle protocolDistControlTable eine Konfiguration
der zugehdrigen Sensoren.

addressMap (rmon.13)

In der addressMap Gruppe werden die zu physikalischen Adressen gehdren-
den Netzwerkadressen von allen bekannten Hosts gespeichert. Wahrend die
einzelnen Eintrdge in der addressMapTable landen, steht zur Konfiguration
der Datensammlung die addressMapControlTable zur Verfiigung. Auflerdem
sind in der addressMap Gruppe noch separate Zahler implementiert, welche
die Anzahl der Ereignisse festhalten, bei denen ein Eintrag der Tabelle hinzu-
gefiigt oder aus der Tabelle entfernt wurde.
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nlHost (rmon.14)

Die Gruppe nlHost beinhaltet Statistiken zu Paketen, die zu und von ein-
zelnen Host-Adressen der Netzwerkschicht des OSI Referenzmodells gesendet
wurden. Wahrend die Tabelle nlHostTable die eigentlichen statistischen Daten
enthélt, dient die Tabelle hlHostControlTable der Konfiguration der jeweili-
gen Sensoren. Auch in der nlHost Gruppe beschrianken sich die Statistiken auf
Jeweils gesendete und empfangene Pakete und Oktette.

nlMatrie (rmon.15)

Die Gruppe nlMatriz ist vergleichbar mit der Kombination aus den beiden in
RMONV1 bereits definierten Gruppen hostTopN und matriz. Im Unterschied
zu den beiden schon vorhandenen Gruppen beziehen sich die in der nlMatriz
Gruppe gesammelten Daten jedoch auf die Netzwerkschicht des OSI Referenz-
modells und nicht auf die physikalischen Adressen der Sicherungsschicht.

Die jeweils zur matriz Gruppe vergleichbaren Tabellen sind die hlMatriz-
ControlTable mit Konfigurationsangaben zur Sammlung der Statistiken in den
beiden Tabellen nlMatrizSDTable und nlMatrizDSTable. Die beiden letzten
Tabellen unterscheiden sich wieder nur durch die Indizierung nach Quell-Ziel-
Paaren und Ziel-Quell-Paaren.

Angelehnt an die hostTopN Gruppe sind schliefilich die beiden Tabellen
nlMatrizTop N ControlTable und nlMatriz TopN Table. Auch hier werden ,,Top-
Ten“-Listen zu den Statistiken von Paketen aus der Netzwerkschicht ermittelt
und zur Verfiigung gestellt.

alHost (rmon.186)

Ein direkt zu nlHost vergleichbare Gruppe ist die alHost Gruppe. Diese ent-
hilt nur eine Tabelle, die mit Daten zu Paketen aus der Anwendungsschicht
des OSI Referenzmodells gefiillt wird. Wie viele andere Tabellen der RMONv2
MIB auch, macht die alHostTable intensiven Gebrauch von der weniger be-
kannten Moglichkeit fiir MIB-basierte Tabellen, Indizes aus anderen Tabellen
zu verwenden. Insgesamt werden Indizes aus den vier anderen Tabellen hlHost-
ControlTable, alHostTable, nlHostTable und protocolDirTable der RMONv2
MIB verwendet.

alMatriz (rmon.17)

Eine weitere Gruppe mit Daten dhnlich zu den Gruppen hostTopN und ma-
triz ist die Gruppe alMatriz. In diesem Fall beziehen sich die Angaben je-
doch auf Protokolle der Anwendungsschicht des OSI Referenzmodells. Die zu-
gehorigen Tabellen sind alMatrizTop N ControlTable und alMatrizTop N Table
fiir die ,,Top-Ten“ Statistiken sowie die Tabellen alMatrizSD Table und alMa-
trizDS Table mit Statistiken iiber Pakete, die zwischen je zwei Hosts gesendet
wurden.
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usrHistory (rmon.18)

Die usrHistory Gruppe ist eine Erweiterung der history Gruppe um die Mog-
lichkeit, nicht nur andere als Ethernet-Pakete messen zu kénnen, sondern auch
benutzerdefinierte Statistiken sammeln zu kénnen. Die Tabelle usrHistory-
ControlTable dient der Konfiguration der jeweiligen Sensoren. Anders als in
der history Gruppe werden die eigentlichen Daten aber in zwei weiteren Ta-
bellen gespeichert. Dies ist zum einen die Tabelle usrHistoryObjectTable, in
der lediglich die zu messenden MIB Instanzen angegeben sind. Zum anderen
handelt es sich um die Tabelle usrHistoryTable, in welcher die gemessenen
Daten zu den Objekten der ersten Tabelle gespeichert werden.

Ein zusédtzlicher Vorteil der usrHistory Gruppe findet sich in der Art, wie
die Daten ermittelt werden. Musste bei RMONv1 noch die Netzwerkmanage-
mentstation periodisch die Daten aus der history Gruppe abrufen und weiter-
verarbeiten, so kann diese Aufgabe beit RMONvV2 direkt vom RMON Monitor
ibernommen werden. Auf diese Weise wird die notwendige Netzwerklast noch
einmal reduziert.

probeConfig (rmon.19)

In der probeConfig Gruppe werden keine gesammelten Statistiken gespeichert
oder deren Datenerfassung konfiguriert. Diese Gruppe enthélt viel mehr drei
Tabellen und elf weitere skalare Objekte, die Angaben zum RMON Monitor
selber machen oder Konfigurationsparameter fiir den RMON Monitor bie-
ten. Zu diesen Angaben zdhlen beispielsweise die Hardware und Software-
Versionen der Sonde, die einzelnen Fidhigkeiten und unterstiitzten RMON
Gruppen, Angaben zur Modem-Unterstiitzung oder auch Konfigurationspa-
rameter fiir das Trivial File Transfer Protocol (TFTP). Ein Kontrollobjekt
fiir den RMON Sensor ist beispielsweise ein schreibbarer Eintrag, iiber den
ein Warmstart oder sogar ein Kaltstart des Monitors initiiert werden kann
oder ein Eintrag zum Herunterladen und Aktivieren einer neuen Firmware
fiir den RMON Monitor.

8.2 Proprietire Client-Server-Losungen

Prinzipiell kdnnen Netzwerkmanagementsysteme jede beliebige Kommunikati-
onsform fiir die Erfiillung ihrer Aufgaben verwenden. Die bisher beschriebenen
Mechanismen verwenden entweder den SNMP Transportmechanismus mit den
beiden UDP Ports 161 und 162 oder sie verwenden den sYSLOG Mechanismus
mit dem UDP Port 514. Denkbar ist allerdings auch eine Verwendung ganz
anderer Transportmechanismen. Beispielsweise kann ein Managementsystem
einen anderen Transportmechanismus einsetzten, um die Problematik der Un-
zuverldssigkeit der Nachrichtenauslieferung zu umgehen. Manchmal kénnen
aber auch einzelne Dienste iiber proprietdre Kommunikationswege iiberwacht
und gesteuert werden.
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8.2.1 Netzwerkmanagement mittels Web-Schnittstelle

Gerade iiber die Visualisierung von Netzwerkmanagement-Informationen und
Aufgaben macht keiner der Standards eine Aussage. Schlieflich beschreiben
die Standards lediglich die technischen Merkmale der jeweiligen Mechanis-
men; sie machen aber keine Vorgaben fiir die Implementierung, Visualisie-
rung und Bedienung der Mechanismen. Bei einer Trennung von Funktionalitét
und Bedienung kommt bei vielen Werkzeugen hiufig eine Web-Schnittstelle
zum Einsatz. Uber diese lassen sich bequem selbst dynamische Informationen
darstellen. Andererseits konnen iiber die Web-Schnittstelle auf eine einfache
Art und Weise Eingaben des Benutzers entgegengenommen und weitergelei-
tet werden. Schlieflich garantiert die Verwendung einer Web-Schnittstelle die
Unabhéngigkeit von Betriebssystemen und Plattformen. In der heutigen Zeit
lassen sich auf nahezu jedem elektronischen Gerét, das iiber ein Display ver-
fiigt, Web-Inhalte anzeigen und Eingaben entgegennehmen. Herausragende
Beispiele fiir die Vielfalt der Méglichkeiten sind neuere Mobiltelefone oder der
Personal Digital Assistent (PDA). Zugleich ermdglicht die Verwendung eines
Standards fiir die Bedienung der Eingabe und Ausgabe des Netzwerkmanage-
ments eine ortsunabhingige Uberwachung und Konfiguration des Netzwerks.
Abbildung 8.1 veranschaulicht die Trennung zwischen dem Netzwerkmanage-
mentprotokoll und der Komponente zur Bedienung und Visualisierung mittels
Web-Schnittstelle. Die Netzwerkmanagementstation befindet sich im verwal-
teten Netzwerk, damit sie Zugriff auf alle Agenten erhilt. Das verwendete
Protokoll innerhalb des Netzwerkes ist nicht festgelegt und konnte beispiels-
weise SNMP sein. Der Administrator befindet sich auflerhalb der verwalteten
Netzwerks und greift mittels des Hypertext Transfer Protocol (HT'TP) [68] auf
die Netzwerkmanagementstation zu, um die einzelnen Gerdte im Netzwerk zu
verwalten.

Sicherheitsprobleme der Web-Schnittstelle

Wie bereits beschrieben bringt die Auslagerung der Visualisierung und Bedie-
nung der Netzwerkmanagementstationen einige Vorteile mit sich. Hier sind vor
allem die Flexibilitdt, Plattformunabhingigkeit und Ortsunabhéingigkeit zu
nennen. Demgegeniiber stehen die sicherheitsbedenklichen Aspekte der Ver-
wendung einer Web-Schnittstelle. Im Folgenden sollen die einzelnen Aspekte
néher betrachtet und Lésungsméglichkeiten fiir die daraus resultierenden Pro-
bleme diskutiert werden.

Unsicherer Transportweg

Das HTTP Protokoll gilt grundsétzlich als unsicher, da die Informationen un-
verschliisselt zwischen dem Server und den Clients iibertragen werden. Eine
schnelle Loésung dieses Problems erhilt man durch den Einsatz des sichere-
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Abb. 8.1. Entfernte Verwaltung des Netzwerks iiber ein beliebiges Web-fahiges Sys-
tem, das sich auch auferhalb des verwalteten Netzwerkes befinden kann. Die Kom-
munikation zwischen dem entfernten System und der Netzwerkmanagementstation

verlauft iiber das Web-Protokoll HTTP.

ren Protokolls Secure Hypertext Transfer Protocol! (HTTPS) [172] bei dem
eine vollstdndige Verschliisselung der iibertragenen Daten gewihrleistet ist.
Die Moglichkeit der Server-Zertifizierung, die das HTTPS Protokoll ebenfalls
mitbringt, hilft einen ,,Man-in-the-Middle“ Angriff zu vermeiden.
Problematisch ist die Verwendung des HTTP(S) Protokolls, wenn der dazu
benstigte Web-Server nicht vom Netzwerkmanagementsystem entkoppelt wer-
den kann. In diesen Fillen kann es vorkommen, dass die proprietdr in die Ma-
nagementstation integrierte Web-Server Software HTTPS nicht unterstiitzt.
Eine nachtrigliche Erweiterung um das sichere Protokoll ist dann nicht oder
nur schwer moglich. In diesem Fall sollte man iiberlegen, ob nicht eine bes-
sere Alternative zur Web-Schnittstelle existiert, welche die Sicherheitsaspekte
besser beleuchtet und ein sicheres Netzwerkmanagement erst ermdoglicht.

Ortsunabhingigkeit

Die sich durchaus als vorteilhaft erweisende Ortsunabhédngigkeit hat auch ihre
Schattenseiten. Da der Zugriff teilweise sogar bewusst von unbekannten Or-
ten aus moglich sein soll, kénnen keine effektiven Filtermechanismen nach IP
Adressen oder d&hnlichen Eigenschaften durchgefiihrt werden. Dies verhindert
zugleich den kontrollierten Einsatz einer Firewall. Eine Zugangskontrolle kann
daher nur auf héheren Ebenen des OSI Referenzmodells stattfinden. Eine Mog-
lichkeit dafiir ist eine Authentifizierung direkt an der Netzwerkmanagement-
Applikation oder auch am darunterliegenden Web-Server.

'HTTPS steht urspriinglich fiir den Ausdruck ,HTTP secured by SSL*, also
eine Absicherung der Kommunikation mittels Netscapes Secure Socket Layer (SSL)
[72] Mechanismus. Der von Netscape patentierte SSL Mechanismus ist in heutigen
Standards durch das SSL-kompatible Transport Layer Security (TLS) [60] Protokoll
ersetzt worden.
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Plattformunabhingigkeit

Was dem Administrator einen bequemen Zugriff von beliebigen Gerédten zur
Netzwerkmanagementstation ermdoglichen soll, erleichtert auf dieselbe Weise
auch den Zugriff eines Unbefugten. Im selben Mafe, wie die Anforderungen
und Voraussetzungen an das iiber die Web-Schnittstelle zugreifende System
weiter herabgesetzt werden, sinken auch die Hindernisse und Hiirden fiir einen
Angreifer von aufien. Dieser benotigt lediglich ein Web-fahiges System, um die
technischen Voraussetzungen zum Zugriff auf das Netzwerk und das Netzwerk-
management zu erfiillen. Die Sicherheitsmechanismen miissen also an anderer
Stelle definiert und implementiert werden.

Unsichere externe Systeme

Die Verwendung des HTTP(S) Protokolls fiir den Zugriff auf das Netzwerk-
management ermoglicht es einem Administrator prinzipiell, sich von iiberall
auf der Welt und vor allem auch von jedem beliebigen System eine Verbin-
dung mit dem Netzwerk aufzubauen. Das bedeutet in letzter Konsequenz,
dass iiber die Sicherheit der entfernten Systeme keinerlei Aussagen getroffen
werden konnen. Verwendet man als abschreckendes Beispiel einen beliebigen
Rechner eines Internetcafés, so kann mit hoher Wahrscheinlichkeit von einem
Sicherheitsproblem ausgegangen werden. Im schlimmsten Fall ist der Rechner
mit einem Tastatur-Logger ausgestattet, so dass die iiber das Internet eingege-
benen Passworter — inklusive der Zugangsberechtigung fiir das Netzwerkma-
nagement — abgehort werden. Es ist demnach nicht ratsam, eine Verbindung
mit dem Netzwerk oder dem Netzwerkmanagement von einem unkontrollier-
ten System aus aufzubauen. Der Vorteil der Plattformunabhéngigkeit sollte
daher nur in Bezug auf die verwendete Hardware und Software interpretiert
werden, nicht aber in der volligen Unabhéngigkeit des Systems. Ein Beispiel
fiir die Einschrankung des Zugriffs auf bestimmte Plattformen wire die Ein-
richtung einer Zertifikat-basierten Authentifizierung. Diese ldsst sich durch
das Vorschreiben eines VPN Tunnels gleichzeitig noch verschliisseln. Auf die-
se Weise kénnen nur Plattformen auf das Netzwerkmanagement zugreifen, die
iber das korrekte Zertifikat verfiigen. Gleichzeitig sollte sichergestellt werden,
dass nur vertrauenswiirdige Systeme in den Besitz des Zertifikats gelangen. Es
spricht daher prinzipiell nichts dagegen, dass ein Administrator sein Netzwerk
vom Urlaubsstrand aus verwaltet, jedoch sollten sowohl das verwendete Ge-
rit als auch die verwendeten Protokolle sehr gut ausgewédhlt oder konfiguriert
werden.

8.2.2 Netzwerkmanagement mittels Textkonsole

Betrachtet man nicht den Weg zwischen der Managementstation und der Vi-
sualisierungskomponente, sondern den Weg von der Managementstation zu
den verwalteten Gerdten, so ist die Wahl der moglichen verwendbaren Pro-
tokolle abhingig von der Systemarchitektur teilweise stark eingeschriankt. In
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der heutigen Zeit lassen sich die meisten Gerdte mehr oder weniger iiber ei-
nige der verschiedenen Versionen des Protokolls SNMP administrieren und
iiberwachen. Fast alle Systeme bieten aber einen Zugriff auf eine Textkonsole,
iber die oftmals sogar eine deutlich umfangreichere Konfiguration des Systems
moglich ist. Grundsédtzlich kann man bei den Textkonsolen drei verschiedene
Varianten identifizieren, die teilweise mit unterschiedlichen Voraussetzungen
verkniipft sind. Allen drei Varianten ist aber gemein, dass sie auf die eine oder
andere Weise lesbare Zeichen zur Eingabe an das verwaltete Geridt senden oder
lesbare Zeichen von diesem System als Ausgabe entgegennehmen.

Textkonsole iiber eine Serielle Schnittstelle

Verwendet man eine Textkonsole iiber eine Serielle Schnittstelle, so kann man
auf hohere Protokolle wie das Internet Protocol (IP) oder das Transmission
Control Protocol (TCP) verzichten. Gleichzeitig besteht jedoch die Einschrédn-
kung, dass die Konsole nicht mehr von einem beliebigen Ort aus aufgebaut
werden kann, sondern es existiert nur noch eine einzige feste Verbindung, die
auch noch iiber eine restriktive Léngenbeschrankung verfiigt. Diese Art von
Verbindung findet sich hdufig beim Out-of-Band Management, da es sich um
vollstindig unabhéngige Verbindungswege zu den verwalteten Gerédten han-
delt. In solchen Fillen haben nur noch physikalische Bedrohungen eine hinrei-
chende Stdrke. Durch Abhéren der (meist unverschliisselt) iiber die Leitung
ibertragenen Daten kann ein Angreifer in den Besitz von geheimen Informa-
tionen gelangen. Sind sowohl die iiberwachten Geréte als auch die Netzwerk-
managementstationen ausreichend physisch abgesichert, so stellt das Manage-
ment iiber eine Textkonsole an der Seriellen Schnittstelle eine vergleichsweise
sichere Methode dar. Die Nachteile liegen jedoch auch klar auf der Hand.
Das Management iiber die serielle Konsole ist ortsgebunden, da im Normal-
fall nur von genau einer einzigen Maschine aus die Verwaltungsaufgaben und
Uberwachungsaufgaben ausgefiihrt werden kénnen. AuRerdem handelt es sich
bei dieser Art von Netzwerkmanagement in vielen Féllen nicht um eine inte-
grierte, sondern um eine isolierte Lésung, die nicht mit anderen Mechanismen
gekoppelt ist. Erst mit so genannten Wandlern, welche das iiber die Seriel-
len Schnittstellen verwendete Protokoll in héhere Protokolle wie die TCP/IP
Protokollfamilie iibersetzen, konnen diese Nachteile iiberwunden werden. Zur
gleichen Zeit wird aber das Sicherheitsniveau auf den gleichen Stand gebracht,
den auch TELNET Verbindungen aufweisen.

Textkonsole mittels TELNET-Verbindung

Die zweite Kategorie der Verbindungen zu verwalteten Gerdten iiber eine
Textkonsole kann sehr leicht mit dem beliebten — aber unsicheren — Werkzeug
TELNET durchgefiihrt werden. In Abbildung 9.13 auf Seite 271 wurde bereits
ausfiihrlich dargestellt, wie eine Kommunikation zwischen TELNET-Client und
-Server auf der Netzwerkebene verlduft. Dabei wurde auch verdeutlicht, dass
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die gesamte Kommunikation unverschliisselt verlduft. Da dies auch auf die Au-
thentifizierung mit der Ubertragung des Benutzernamens und des Passwortes
zutrifft, ist das Netzwerkmanagement mit Hilfe von TELNET als durchweg un-
sicher zu bezeichnen und sollte daher auch nicht eingesetzt werden.
Ungliicklicherweise sind es aber hdufig Verbindungen iiber TELNET, die von
den verwalteten Gerdten bevorzugt angeboten werden. Handelt es sich um pro-
prietdre Systeme, so kann man in vielen Fillen keinen oder nur mit einem Auf-
preis versehenen Einfluss auf die Unterstiitzung alternativer Protokolle neh-
men. Bei einigen Netzwerkkomponenten werden verschliisselte Verbindungen,
wie sie das im nachfolgenden Abschnitt beschriebene ssuE Werkzeug aufbaut,
nur bei Vorhandensein eines entsprechenden optionalen Verschliisselungsmo-
duls unterstiitzt. Findet sich jedoch keine andere und sicherere Moglichkeit
der Kommunikation mit einem verwalteten Gerat, so ist auf Netzwerkebene
durch die Errichtung von Firewalls und Paketfiltern der Zugriff auf das Sys-
tem so restriktiv wie moglich zu gestalten. Idealerweise kann dann nur noch
von der Managementstation auf das verwaltete Gerdt zugegriffen werden.

Textkonsole mittels ssH-Verbindung

Die letzte der drei moglichen Kommunikationsverbindungen mit einer Text-
konsole basiert auf der verschliisselten Kommunikation zwischen einem ssH-
Client und dem zugehorigen ssH-Server. Der Unterschied zum TELNET Befehl
liegt einzig in der Verschliisselung der Kommunikation sowie einer optionalen
parallelen Authentifizierung, die auch mit Zertifikaten realisierbar ist. Durch
die Verschliisselung fallen die Sicherheitsprobleme weg, die bei einem unsiche-
ren Ubertragungsweg zwangsweise entstehen. Ein Angreifer ist ohne Weiteres
nicht in der Lage, an den Inhalt der iibertragenen Daten zu gelangen. In vie-
len Féllen kann eine TELNET Verbindung durch eine sichere ssH Verbindung
ersetzt werden. Sofern dies moglich ist, sollte unbedingt davon Gebrauch ge-
macht werden. Die meisten der heutigen proprietdren Netzwerkkomponenten
unterstiitzen SSH, so dass nur wenige Gerédte verbleiben, bei denen eine si-
chere Kommunikation auf eine andere Weise herzustellen ist. In diesem Fall
sollte man dariiber nachdenken, ob diese Gerédte nicht durch modernere ausge-
tauscht werden sollten, welche den bekannten Sicherheitsmechanismen mehr
Aufmerksamkeit widmen.

8.2.3 Netzwerkmanagement mittels KVM Switch

Wie bereits in Abschnitt 2.5.3 kurz beschrieben, kann eine Alternative zu
einer Konsolenverbindung durch die Administration iiber einen Keyboard-
Video-Mouse (KVM) Switch bestehen. In diesem Fall ist die Verbindung zwi-
schen den verwalteten Gerdten und dem zentralen Switch durch eine Punkt-
zu-Punkt Verbindung realisiert. Durch die Tatsache, dass lediglich die Ta-
statureingaben und die Mauseingaben sowie die Videoausgaben an den KVM
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Switch weitergeleitet werden, ist diese Verbindung zunéchst einmal vergleichs-
weise sicher. Gleichzeitig findet alle Administration iiber den zentralen KVM
Switch statt, was sowohl Vorteile als auch Nachteil haben kann. Ganz klarer
Vorteil ist die Moglichkeit der Administration der Geréte iiber deren gewohn-
te graphische Oberfliche. Dadurch kann ein Maximum der Funktionalitdten
fiir das Netzwerkmanagement gewonnen werden. Auflerdem kann die Mana-
gementstruktur durch das sternformige Design vergleichsweise einfach abge-
sichert werden. Andererseits stellt der KVM Switch auch einen Single-Point-
of-Failure dar; durch den Ausfall des KVM Switch kann also das gesamte
Netzwerkmanagement aufer Gefecht gesetzt werden.
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Sicherheit in Netzen

In den vergangenen Jahren hat das Internet einen enormen Zuwachs an Ak-
zeptanz und auch Nutzung gewonnen. In nahezu allen Bereichen des tagli-
chen Lebens lassen sich mittlerweile sogar Abhdngigkeiten vom Internet be-
obachten. Angefangen von der Wissenschaft, die durch ihren hohen Bedarf
an weltweitem Informationsaustausch den Grundstein fiir das heutige Inter-
net gelegt hat, iiber zahlreiche Prozessketten in Industrie und Wirtschaft, die
fiir einen konkurrenzfahigen Betrieb auch vom Internet abhingen, bis hin zu
den einzelnen Menschen, die iiber den heimischen Internetanschluss Eink&u-
fe tatigen, Reisen buchen oder soziale Kontakte pflegen; iiberall gewinnt das
Internet stindig weiter an Bedeutung. Aber eine steigende Anzahl von Nut-
zern zieht auch einen Anstieg des Missbrauchs des Internets mit sich. Fest
steht: Je grofer die Abhéngigkeit von einer Technologie ist, desto grofler ist
auch der Schaden, den eine Stérung dieser Technologie verursachen kann. Au-
Rerdem bedeuten die Risiken des einen zugleich auch immer eine Chance fiir
einen anderen. Dementsprechend werden sich immer Individuen finden, welche
das Internet dazu verwenden, anderen Schaden zuzufiigen. Das kdnnen glei-
chermafien Geheimdienste sein, die durch einen ,,Cyber-War“ die Feinde der
eigenen Nation angreifen oder ausspionieren wollen oder auch Unternehmen,
die sich geheime Informationen von der Konkurrenz verschaffen wollen.

Dieses Kapitel widmet sich zunéchst den verschiedenen Bedrohungsszena-
rien. Neben dem totalen Verlust des Zugangs und damit der Nutzungsmoglich-
keit des Internets existieren noch weitere Zwischenformen von Bedrohungen
wie beispielsweise Informationsverfialschung oder eine unberechtigte Informati-
onsweitergabe. Anschliefend werden verschiedene Angriffsformen besprochen,
durch welche die Bedrohungen in die Praxis umgesetzt und somit zu einer Ge-
fahr gemacht werden kénnen. Nach einer kurzen Betrachtung der Angriffsziele
werden abschliefend die Auswirkungen auf das Netzwerkmanagement analy-
siert. Ziel ist Minimierung der Risiken fiir das Netzwerk im Allgemeinen und
das Netzwerkmanagement im Speziellen.
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9.1 Bedrohungen

Grundsétzlich lasst sich in Datennetzen zwischen vier verschiedenen Bedro-
hungen differenzieren: dem Verlust, der Verfilschung, dem Vortduschen und
dem Bekanntwerden von Informationen. Um die Schwere dieser Bedrohungen
richtig einschitzen zu kénnen und um geeignete Gegenmafinahmen identifi-
zieren zu konnen, muss bei den verschiedenen Bedrohungsarten noch unter-
schieden werden, wann die entsprechenden Angriffe bemerkt werden oder ob
sie unentdeckt bleiben.

9.1.1 Verlust von Informationen

Der Verlust von Informationen kann entweder bei der Datenhaltung oder bei
der Dateniibermittlung auftreten. Handelt es sich um eine Nachrichteniiber-
tragung, bei welcher die gesendeten Informationen den Empféanger nicht er-
reichen, so kann die Ursache fiir den Informationsverlust im Wesentlichen
nur an drei verschiedenen Stellen zu finden sein: beim Sender, beim Uber-
tragungsweg oder beim Empfianger selbst. Eine besondere Form des Informa-
tionsverlustes ist ein Ausfall der fiir die Speicherung oder Ubertragung der
Daten notwendigen Infrastruktur durch einen so genannten Denial of Service
(DoS) Angriff. Ein Verlust von gespeicherten Informationen andererseits kann
aus einem Hardware-Fehler oder einem Software-Problem resultieren, wobei
auch dies durch einen Angreifer verursacht werden kann. Abbildung 9.1 zeigt
schematisch den Idealzustand ohne Informationsverlust.

A A A
a) B b) B B
C C C

Sender Empfinger

Abb. 9.1. Idealzustand ohne Informationsverlust a) bei der Datenhaltung und b)
bei der Dateniibermittlung.

Der Sender hat eine zu iibermittelnde Nachricht nicht gesendet

Der erste Ansatzpunkt, das Ubermitteln von Informationen zu unterbinden,
ist der Sender dieser Nachricht (siche Abbildung 9.2). Ein Angreifer kénn-
te beispielsweise beim Sender die Sensoren manipulieren, die das Aussenden
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einer Nachricht initiieren. Als klassisches Beispiel kann man sich eine Alarm-
anlage vorstellen, die auf Grund von Gerduschen, Bewegungen, Temperatur-
schwankungen oder vielleicht sogar dem CO,-Gehalt der Luft einen Einbre-
cher erkennt und daraufhin einen Alarm auslost. Hat der Einbrecher zuvor
die Sensoren manipuliert — also hat er beispielsweise bei einer Lichtschranke
durch Spiegel den Lichtweg umgeleitet, so dass er beim Offnen von dahinter-
liegenden Tiiren und Fenstern nicht mehr unterbrochen wird — so erkennt der
Sender (die Alarmanlage) das Ereignis, welches eine Nachrichteniibermittlung
auslost (den Einbruch) nicht mehr. Folgerichtig wird die Nachricht erst gar
nicht iibermittelt.

A w2l | el

a) B p= B b) B p= B
C
Sender Empfianger Sender Empfinger

Abb. 9.2. Informationsverlust beim Sender einer Nachricht. a) Der Sender besitzt
zwar die Informationen, sendet sie aber nicht. b) Der Sender verfiigt nicht mehr iiber
die notwendigen Informationen.

In der Informationstechnik spielt neben den Gerdten auch die auf ihnen laufen-
de Software eine bedeutende Rolle. Ist beispielsweise ein Rechner mit einem
SNMP-Agenten ausgeriistet (siche hierzu Kapitel 4), der bei Uberschreiten
des Grenzwertes fiir die Datentrigerauslastung eine Nachricht an eine Emp-
fangerstation senden soll, so kann eine Manipulation des SNMP-Agenten das
Aussenden dieser Nachricht verhindern. Ein weiteres Beispiel wére ein ma-
nipulierter Mail User Agent (MUA) — also ein E-Mail Client — welcher dem
Benutzer das erfolgreiche Versenden der Nachricht vortduscht.

Fiir eine richtige Einschitzung der Schwere dieser Bedrohung z#hlt vor
allem der Umstand, ob das Aussenden der Nachricht erwartet wird. Dies hat
ndmlich entscheidenden Einfluss darauf, ob der resultierende Informations-
verlust entdeckt wird. Erwartet der Empfénger die Nachricht, so wird er ihr
Ausbleiben zeitnah erkennen und entsprechende Mafnahmen einleiten kon-
nen. Dies ist vor allem bei regelméfig wiederholten Nachrichten der Fall.
Schwieriger wird es aber bei zeitlich unbestimmten Ereignissen, die durch
besondere Ausnahmesituationen hervorgerufen werden. Wenn der Empfanger
zwar grundsitzlich die Moglichkeit fiir das Uberlaufen eines Datentrigers ein-
rdumt, so wird er dennoch dieses Ereignis nicht unbedingt erwarten und das
Ausbleiben einer solchen Nachricht daher auch nicht erkennen kénnen. Bei
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dem obigen Beispiel des manipulierten MUA kann auch das Ausbleiben der
Antwort auf die Nachricht zum Aufdecken des Informationsverlustes fithren.
In diesem Fall ist fiir den Sender nicht eindeutig erkennbar, wo das Problem
genau liegt. Schlieflich kann ein unterbrochener Ubertragungsweg oder ein
fehlerhafter Empféanger die Ursache fiir das Ausbleiben der Antwort sein. Zu-
mindest aber ist der Verlust von Informationen erkannt worden — entweder
der Verlust der urspriinglichen Nachricht oder der Verlust der Antwort — und
der Sender kann entsprechende Mafinahmen einleiten.

Der Ubertragungsweg einer Nachricht ist unterbrochen

Ein Informationsverlust bei einer Nachrichteniibermittlung tritt in den meis-
ten Fillen durch eine Stérung oder Unterbrechung des Ubertragungsweges
auf. Das sind entweder die Kabel, Funkwellen oder Lichtsignale, die dem In-
formationsfluss zugrunde liegen, oder aber es sind die Gerédte auf dem Weg der
Ubertragungsstrecke, welche den Informationsfluss steuern. In diesen Geréten
durchlaufen die Signale verschiedene Schichten des ISO OSI Referenzmodells
[51]. Elektromagnetische Signale, Lichtwellen, Kabel, Modulatoren und De-
modulatoren, all das gehort zur untersten Schicht des OSI Referenzmodells,
der Physikalischen Schicht oder auch Bitiibertragungsschicht. Fallt eine dieser
Hardware-Komponenten auf dem Weg der Nachricht bei ihrer Ubermittlung
aus, so geht die Information verloren (sieche Abbildung 9.3).

. - a]

B P B
C ~—>I
Sender Empfinger

Abb. 9.3. Informationsverlust bei der Ubertragung einer Nachricht.

Auch bei Problemen auf dem Ubertragungsweg ist es von entscheidender Be-
deutung, ob der Informationsverlust bemerkt wird. Unter bestimmten Be-
dingungen erhalten weder der Sender noch der Empfinger Kenntnis davon.
Typischerweise wird dies durch Protokolle in den héheren OSI-Schichten ver-
hindert: In der Transportschicht wird beispielsweise eine Verbindung zwischen
Sender und Empfianger aufgebaut, die den Verlust von Informationen auf der
Ubertragungsstrecke verhindern soll. Zwar kann die Verbindung nach dem
Durchtrennen eines Ubertragungskabels nicht ohne Weiteres wiederhergestellt
werden, jedoch wird das Problem zumindest vom Sender erkannt und es kon-



9.1 Bedrohungen 255

nen entsprechende Reaktionen eingeleitet werden, beispielsweise der Aufbau
einer alternativen Verbindungsstrecke iiber Satellit.

Fiir eine Unterbrechung des Ubertragungsweges gilt auferdem im Wesent-
lichen das Gleiche wie fiir eine Stérung des Senders. Insbesondere Nachrichten,
die nicht erwartet werden und deren Ausbleiben nichts Ungewd&hnliches ist,
laufen besondere Gefahr, unbemerkt verloren zu gehen. Dies gilt in besonde-
rem Mafe fiir Nachrichten, die ein verbindungsloses Protokoll zur Ubermitt-
lung verwenden.

Der Empféinger ignoriert die Nachricht

Eine auf den ersten Blick etwas seltsam anmutende, aber dennoch plausi-
ble Moglichkeit des Informationsverlustes besteht in einem unerwiinschten
Verhalten des Empfiangers. Es kann sich dabei wieder um eine Manipulati-
on der Software handeln, beispielsweise ein Programm, welches den korrekten
Empfang der Nachricht vortduscht und anschliefend den Inhalt der Nach-
richt ignoriert (siche Abbildung 9.4). Auf das weiter oben bereits geschilderte
Beispiel einer Alarmanlage wiirde dies bedeuten, dass die Anlage zwar den
Einbrecher erkennt und einen Alarm auslSst, der sogar das Sicherheitsunter-
nehmen erreicht, dort aber wird der Alarm ignoriert und es werden keine
weiteren Schritte eingeleitet. Ein Einbrecher kann also auch durch geschick-
te Manipulation des Empfingers bei der Sicherheitsfirma, welche den Alarm
entgegennimmt, unbemerkt seiner ,, Arbeit“ nachgehen.

A A
B B
C
Sender Empfinger

Abb. 9.4. Informationsverlust beim Sender einer Nachricht.

In diesem Fall ist es nicht der Empfinger, der vom Verlust der Information
keinerlei Kenntnis erhilt, sondern es ist der Sender, der falschlicherweise von
der korrekten Informationsiibermittlung ausgeht. Diesen Umstand kann man
durch das explizite Anfordern einer automatischen Antwort auf die Nachricht
nicht verhindern, denn ein manipulierter Empfinger kann auch die Antwort
korrekt senden und den Inhalt der Nachricht trotzdem ignorieren. Die Wahr-
scheinlichkeit eines unentdeckten Ubertragungsproblems kann so jedoch ver-
ringert werden.
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Gespeicherte Daten gehen verloren

Ein letztes Szenario, bei dem Informationen verloren gehen konnen, ist mit
der Speicherung der Daten verbunden (siehe Abbildung 9.5). Kann ein An-
greifer wichtige Daten 16schen, so kann der daraus resultierende Schaden stark
von der Zeitspanne abhingen, in welcher der Informationsverlust unentdeckt
bleibt. Voraussetzung ist natiirlich eine hinreichende Sicherung der Daten in
Form von Backups. Im einfachen Fall eines Datei-Servers reichen hier Siche-
rungsbinder aus, von denen die verlorenen Daten wiederhergestellt werden
kénnen®. Je linger der Informationsverlust vor seiner Entdeckung zuriickliegt,
desto schwieriger wird eine vollstindige Wiederherstellung der Daten. Man
kann sich leicht vorstellen, dass Daten, die vor mehreren Jahren unbefugt ge-
16scht wurden, heute nicht zwangsweise vollstdndig zuriickgeholt werden kén-
nen. In diesem Fall bleibt allerdings die Frage zu kldren, welchen Wert Daten
besitzen, deren Loschung jahrelang nicht bemerkt wurde. Wird der Verlust
der Informationen niemals bemerkt, dann haben diese Daten offensichtlich
auch keinerlei Wert.

Abb. 9.5. Informationsverlust bei der Datenhaltung.

Schwieriger sieht es mit Daten aus, die nur dynamisch und fliichtig gehalten
werden, und deren Sicherung kaum einen Sinn machen wiirde, weil der hierfiir
zu betreibende Aufwand sogar den Wert der Informationen iibersteigen kann.

Zur Verdeutlichung sei an dieser Stelle das einfache Beispiel einer redun-
danten Firewall-Architektur erwdhnt. Die zweite Firewall iibernimmt dabei
eine passive Aufgabe, bis sie eine Stérung oder den Ausfall der priméren Fi-
rewall beobachtet. In diesem Fall iibernimmt das redundante Gerét die Auf-
gabe der ersten Firewall, damit fiir die Nutzer des Netzes die Stérung még-
lichst nicht erkennbar wird. Zum erfolgreichen und korrekten Funktionieren
der Firewall gehort allerdings auch das aktive Verfolgen der Verbindungen,
die durch die Firewall aufgebaut werden. Dieser ,Stateful Inspection“ Mo-
dus der Firewall soll verhindern, dass ein Angreifer beliebige Datenpakete an

'Das Thema Backup und Archivierung ist in der Realitét etwas komplexer, als
es hier zur Veranschaulichung présentiert wird. Nur als ein Beispiel spielen bei der
Archivierung auch Redundanzen eine grofie Rolle.
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einen autorisierten Nutzer des Systems senden kann, auch wenn dieser durch
eine zuvor von ihm gesendete Anfrage auf eine Antwort wartet. Die Firewall
verfolgt ndmlich die einzelnen zur Verbindung gehdrenden Pakete und kann
somit zwischen giiltigen und ungiiltigen Paketen unterscheiden. Die Daten
zu den bestehenden Verbindungen werden im Speicher der priméren Firewall
gehalten und sind nur von kurzer Giiltigkeit. Dementsprechend werden diese
Daten auch nach vergleichsweise kurzer Zeit wieder geloscht. Fallt nun die
aktive Firewall im Betrieb aus, so gehen auch die Verbindungsdaten verloren.
Selbst wenn die sekunddre Firewall sofort den Betrieb iibernimmt, so wer-
den ohne passende Vorkehrungen alle aktiven Verbindungen getrennt und die
Nutzer erfahren einen Verbindungsabbruch. In der Praxis kann sogar diesem
Problem begegnet werden: Da die beiden Firewalls zur erfolgreichen Erken-
nung einer Stérung einen direkten Kommunikationsweg besitzen, kénnen sie
auch Informationen iiber die aktuellen Zustdnde zwischen ihnen austauschen.
So kann die redundante Komponente dieselbe Zustandstabelle aufbauen und
deshalb auch den Betrieb zustandsabhéngig iibernehmen.

Ist ein redundantes Firewall-System nicht fiir den Austausch der Zustands-
daten ausgelegt, so kann ein Angreifer durch permanentes Initiieren einer
Storung des Firewall-Systems einen nicht unerheblichen Anteil der Nachrich-
tensendungen iiber das verbindungsorientierte Transmission Control Protocol
(TCP) trotz Redundanz erfolgreich verhindern.

9.1.2 Bekanntwerden von Informationen

Neben dem Verlust von Informationen kann manchmal auch das Gegenteil
von Nachteil sein, ndmlich das Bekanntwerden von Informationen. Auch hier
kann es wiederum von entscheidender Bedeutung sein, ob und wann das un-
erwiinschte Bekanntwerden der Daten bemerkt wird. Fiir eine korrekte Ein-
schidtzung des Ernstes der Bedrohung ist vor allem aber die Gruppe wichtig,
die diese Informationen unberechtigt erhalten. Abbildung 9.6 veranschaulicht
den Sollzustand, bei dem weder bei der Datenhaltung noch bei der Daten-
ibermittlung Informationen an Unberechtigte gelangen.

Diebstahl von Informationen

Unter dem Diebstahl von Informationen soll an dieser Stelle das Bekanntwer-
den von Informationen fiir einen begrenzten Personenkreis verstanden werden
(sieche Abbildung 9.7). Ein typisches Beispiel ist die Industriespionage, bei der
sich die Konkurrenz gegenseitig um die Informationen der Mitbewerber be-
miiht. Fallen beispielsweise wichtige Entwicklungsdaten eines Unternehmens
an einen direkten Mitbewerber, so ist dieser mit grofer Wahrscheinlichkeit in
der Lage, einen Vorteil daraus zu ziehen und somit seine Marktposition zu ver-
bessern. Der entstehende Schaden kann mitunter betrichtlich sein. Gelangen
die unrechtméfig erworbenen Daten jedoch in den Besitz von Personen, die
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Abb. 9.6. Sollzustand: Es gelangen keinerlei Informationen an Unberechtigte a) bei
der Datenhaltung und b) bei der Dateniibermittlung.

daraus keinerlei Vorteile ziechen kénnen oder wollen, so kann sich der entstan-
dene Schaden stark reduzieren. Ein einfaches Beispiel wire ein so genannter
» White Hat“, also ein Hacker, der in offiziellem Auftrag einen Einbruch in ein
System durchfithren soll. Die gewonnenen Informationen werden in diesem
Fall aber nicht unberechtigt verwendet oder weitergegeben.
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Abb. 9.7. Beim Diebstahl von Informationen gelangen Informationen entweder a)
direkt oder b) bei der Dateniibermittlung an einige, aber nicht alle Unberechtigte.

..V

nberechtigter

Gravierende Auswirkungen kann es haben, wenn der Diebstahl von Informa-
tionen nicht bemerkt wird. Insbesondere dann, wenn es sich bei den Informa-
tionen um Passworter handelt. Die resultierenden Folgeschdden kénnen im-
mens sein. Ein Angreifer, der unrechtméfig in Besitz eines Passwortes gelangt,
repréasentiert alle der in diesem Kapitel vorgestellten Bedrohungsarten. Er ist
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ndmlich in der Lage, Informationen zu 16schen, zu stehlen, zu verdffentlichen
oder zu verfilschen.

Es gibt kein wirkungsvolles Mittel, Informationen vor Diebstahl effektiv
zu schiitzen. Auch das Erkennen eines derartigen Zwischenfalls kann durch
keine Mafnahme wirklich sichergestellt werden. Ein regelmifiges Andern von
Passwortern hilft, das Risiko eines Datenverlustes klein zu halten. Einen end-
giiltigen Schutz garantiert es aber dennoch nicht. Schlieflich kann ein erfah-
rener Angreifer, der nur kurz in den Besitz eines Passwortes gelangt ist, das
entsprechende System mit Hintertiiren versehen, die ihm den Zugang auch
ohne Kenntnis des urspriinglichen Passwortes ermoglichen.

Veréffentlichung von Informationen

Die Veroffentlichung von Informationen unterscheidet sich grundsétzlich vom
Diebstahl von Informationen. Zum Ersten sind verdffentlichte Informationen
nach ihrem Bekanntwerden nicht nur einem eingeschriankten Kreis zuging-
lich, sondern der gesamten Offentlichkeit. Zum Zweiten bleibt die Verdffentli-
chung verstdndlicherweise niemals unentdeckt. Abbildung 9.8 veranschaulicht
die Verédffentlichung von Informationen.

A A iA

a) B b) B = B
C = q C
Sender Empfinger

..A

. > :
Unberechtigter Unberechtigter nberechtigter
Unberechtigter Unberechtigter

Abb. 9.8. Bei der Verdffentlichung von Informationen gelangen Informationen ent-
weder a) direkt oder b) bei der Dateniibermittlung an die gesamte Offentlichkeit.

e

Diese spezielle Form der Bedrohung zielt oft auf den Ruf und das offentliche
Ansehen des Geheimnistrigers. Das Bekanntwerden bestimmter ungesetzli-
cher oder unmoralischer Tatsachen kann nicht nur einzelnen Unternehmen
Schaden zufiigen, sondern sogar ganzen Nationen. Gleichzeitig sind die Fol-
gen der Verdffentlichung nur schwer wieder zu beseitigen. Gerade die offent-
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liche Meinung ist nur schwer zu beeinflussen und das Ansehen kann nach-
haltig beeintrichtigt werden. Die Veroffentlichung von Informationen kann
aber manchmal auch nur zu finanziellen Einbufien fithren. Ein gutes Beispiel
fiir ein solches Szenario stellt der Software Entwickler Valve? dar, der sich
hauptséchlich mit der Erstellung von Action Computerspielen beschéftigt. Der
Verdffentlichungstermin des aktuellen Bestseller Spiels Half-Life 22 unterlag
einer betrdchtlichen Verschiebung, weil bei einem Einbruch in das Netzwerk
der Spieleentwickler grofie Teile des Quellcodes von Half-Life 2 in die Hén-
de der Angreifer fiel. AnschlieRend wurde der Quellcode, an mehreren Stellen
im Internet verdffentlicht [228]. Der Quellcode enthielt unter anderem auch
den Netzzugangsteil, iiber den die Entwickler sich vor Raubkopien schiitzen
wollten. Die Verdffentlichung dieses Geheimnisses fiithrte dazu, dass Valve den
relevanten Programmteil neu entwickeln musste, um die Integritit der Netz-
zugangskomponente weiterhin gewéhrleisten zu kénnen.

9.1.3 Verfilschung von Informationen

Die wohl schlimmste Bedrohung geht von einer unbemerkten Verfilschung von
Informationen aus. Ausgehend von Abbildung 9.1 als Sollzustand veranschau-
licht Abbildung 9.9 die Verfdlschung von Informationen bei der Datenhaltung
oder der Dateniibermittlung.
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Abb. 9.9. Eine Verfilschung von Informationen kann sowohl a) bei der Datenhal-
tung als auch b) bei der Dateniibermittlung auftreten.

Im extremsten Fall einer Informationsverfilschung kann der genaue Zeitpunkt
der Verfalschung nicht mehr ausgemacht werden; gleichzeitig sind die falschen
Informationen durch Abhéngigkeiten in andere Informationsbereiche geflos-
sen, die sich nur schwer oder vielleicht gar nicht mehr ausmachen lassen. Ein

*http:/ /www.valvesoftware.com
*http:/ /www.half-life.com
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einfaches Beispiel sind die Datenfelder eines Kalkulationsprogramms, die mit
Formeln untereinander verkniipft sind. Die Anderung eines einzigen Wertes
kann sich unter ungiinstigen Umstédnden auf alle anderen Werte auswirken, so
dass die gesamte Kalkulation fehlerhaft wird. Wenn gleichzeitig die Ergebnis-
se dieser Kalkulation wieder als Eingang fiir weitere Berechnungen dienen, so
pflanzt sich der Fehler auch in andere Datensétze fort. Wird die urspriingliche
Verfalschung des einzelnen Datensatzes nicht bemerkt, so sind auch die dar-
aus resultierenden Folgefehler nur schwerlich auszumachen. Sollte der Fehler
jedoch bemerkt werden, so kann der Aufwand zur Korrektur der Informati-
onsverfilschung betrichtlichen Schaden verursachen.

Es ist nicht sehr einfach, diesem Problem effektiv zu begegnen. Handelt
es sich eher um statische Daten, so kann iiber Priifsummen und Signaturen
eine Verfilschung sichtbar gemacht werden. Sind die Informationen jedoch
sehr kurzlebig, so kann das urspriinglich manipulierte Datum bereits ungiiltig
geworden und geloscht worden sein. Die Folgefehler kénnen moglicherweise
aber weiterhin vorhanden sein. In einem solchen Fall ist die Korrektur der
Verfilschung &ufert schwierig und oft nur durch Uberfiihren des Systems in
einen bekannten und korrekten Zustand moglich — beispielsweise durch eine
Neuinitialisierung oder das Einspielen eines Backup. Ein einfaches Beispiel
fiir ein solches System ist ein simpler Zihler, der stdndig — beispielsweise
durch Eintreffen von entsprechenden Nachrichten — um einen Betrag erhéht
wird, der auch vom Inhalt der Nachricht abhdngen kann. Gelingt es einem
Angreifer nun, den Wert des Z&hlers zu manipulieren, so sorgen alle weiteren
eintreffenden Nachrichten fiir ein korrektes Hochzdhlen. Dennoch pflanzt sich
der induzierte Fehler in alle zukiinftigen Zustédnde des Zihlers fort: Er zeigt
einen falschen Wert an.

Eine weitere Art der Verfilschung von Informationen kann in der einfa-
chen Umordnung oder Wiederholung der einzelnen Pakete eines Datenstroms
bestehen. Damit Pakete beim Empfinger korrekt eingeordnet und Duplikate
leicht erkannt und verworfen werden kénnen, hilft in erster Lésung bereits die
Einfiihrung eines eindeutigen Index zur Durchnummerierung der Pakete.

9.1.4 Vortduschung von Informationen

Das Vortduschen von Informationen kann sich entweder auf gespeicherte Da-
ten oder auf gesendete Nachrichten beziehen. Vor dem Hintergrund des in
Abbildung 9.1 gezeigten Idealzustandes veranschaulicht Abbildung 9.10 den
Fall der Informationsvortduschung. In beiden gezeigten Féllen kann iiber eine
Signatur die Herkunft der Daten zweifelsfrei identifiziert werden, so dass vor-
getduschte Informationen leicht erkannt und wieder geloscht werden konnen.
Vortduschung von Informationen beinhaltet manchmal auch das Vortduschen
einer autorisierten Identitét. Letztlich ist die Vortduschung von Informatio-
nen nur ein Spezialfall der Verfélschung von Informationen. Schlieflich kénnen
sich auch hier Folgefehler in anderen Bereichen des Systems ergeben. Nimmt
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man beispielsweise Pakete eines Zugangsrouters, die der Abrechnung des Da-
tenverkehrs dienen, so kann das Vortduschen von solchen Paketen zu einem
h6heren beobachteten Datenvolumen fiithren, welches dann félschlicherweise
zusdtzlich in Rechnung gestellt wird. Zumindest fiir den Kunden des Internet
Service Provider (ISP) ergibt sich daraus ein direkter finanzieller Schaden.

A A i A
a) B b) B B B
C C - C

7 Sender ' 'O_.i
: » Empfanger
: Unberechtigter

Abb. 9.10. Informationen kénnen sowohl a) bei der Datenhaltung als auch b) bei
der Dateniibermittlung vorgetduscht werden.

9.2 Angriffsformen

Die Angriffsformen in Datennetzen wurden in den letzten Jahren stark ver-
feinert und haben sich teilweise grundlegend verdndert. Noch vor kurzer Zeit
dominierten die physikalischen Angriffe, bei denen Techniken zur Informati-
onsgewinnung auf physikalischem Wege eingesetzt werden — also beispielsweise
durch das Messen von elektrischen Strémen auf Leitungen oder das Empfan-
gen von Strahlungen iiber geeignete Antennen. Unabhidngig davon existiert
eine zweite Angriffsform — die Gruppe der logischen Angriffe — die sich auf
einer h6heren Ebene ohne den Einsatz zusdtzlicher physikalischer Vorgénge
abspielen. Beispiele fiir logische Angriffe sind das ,,Hacken® eines Systems, also
das unberechtigte Verschaffen des Zugangs zu einem System sowie das Ent-
schliisseln einer kodierten Nachricht oder Kommunikationsverbindung durch
geeignetes Verschaffen des Schliissels.

Durch die Weiterentwicklung in der Dateniibertragungstechnik auf der
einen Seite und durch die fortschreitende Vernetzung und Globalisierung auf
der anderen Seite spielen die physikalischen Bedrohungen in der heutigen Zeit
nur noch eine untergeordnete Rolle. Im selben Mafie haben gleichzeitig die lo-
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gischen Bedrohungen an Bedeutung gewonnen und wurden deshalb auch sys-
tematisch weiterentwickelt und verfeinert. Die ,effektivste Angriffsart — also
diejenige Angriffsform, welche den meisten Schaden bei geringstem Einsatz
erzeugen kann — findet sich in den verschiedenen automatisierten Angriffs-
Werkzeugen.

9.2.1 Physikalische Angriffe

Noch vor kurzer Zeit wurden vielfach Koaxial-Kupferkabel zur Dateniiber-
tragung verwendet. Dabei erreichten die Dateniibertragungsgeschwindigkei-
ten gerade einmal 10 MBit/s. Zum Einsatz kamen entweder das so genannte
»Thick-Cable (RG-8) mit einer maximalen Kabellinge von 500 m oder das
»Thin-Cable“ (RG-58) mit einer maximalen Kabellinge von 185 m. Abbil-
dung 9.11 veranschaulicht den inneren Aufbau dieser Rundkabel.

Abschirmung

Innenleiter

Isolierung

Ummantelung

Abb. 9.11. Vierschichtiger Aufbau eines Koaxialkabels aus Innenleiter, Isolierung,
Abschirmung und Ummantelung.

Netzwerke, die aus Koaxialkabeln aufgebaut sind, verwenden hiufig eine Bus-
Topologie. Bei einem physikalischen Angriff auf ein derart aufgebautes Netz-
werk ldsst sich die Tatsache ausnutzen, dass die Daten iiber ein einzelnes Ko-
axialkabel zwischen den Netzwerkkomponenten ausgetauscht werden. Wie in
Abbildung 9.11 zu erkennen ist, kann man sich ein Koaxialkabel vereinfacht als
einen stromfiihrenden — und damit auch datenfiihrenden — Leiter vorstellen,
der von einem Kupferdrahtgeflecht umgeben ist. Zur Isolierung befindet sich
eine Trennschicht zwischen der inneren Ader und der dufieren Abschirmung:
das so genannte Dielektrikum. Grofie und Beschaffenheit dieser Isolierschicht
besitzen einen entscheidenden Einfluss auf die maximal mogliche Kabelldnge.
Aus diesem Grund konnen die elektrischen Signale mit dem dickeren Thick-
Cable iiber eine groflere Distanz transportiert werden als mit dem diinneren

Thin-Cable.
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Die spezielle Form der Abschirmung des Koaxialkabels verfolgt zwel Zie-
le: Zum einen sollen stérende Strahlungen aus der Umgebung von den mit
hoher Frequenz iibertragenen elektrischen Signalen im Inneren ferngehalten
werden. Dies sichert eine hinreichende Fehlerunanfilligkeit. Zum anderen sol-
len die iibertragenen Daten nicht in die Umgebung abgestrahlt werden. Durch
die Biindelung der elektrischen Signale im Kabel wird eine Ubertragung der
Daten iiber eine so grofe Distanz erst moglich gemacht. Gleichzeitig wird
ein Ubersprechen der Signale zwischen zwei nebeneinander verlegten Kabeln
verhindert. Vor diesem Hintergrund lésst sich leicht nachvollziehen, dass sich
durch Entfernen der Abschirmung eines Koaxialkabels die iibertragenen Da-
ten und Informationen physikalisch abhéren lassen. Will man diese Art von
»Lauschangriff“ professionell praktizieren, so kann direkt in das zu iiberwa-
chende Kabel eine Weiche eingebaut werden. Dazu wird ein T-Stiick in das
Kabel eingesetzt, iiber das sich beliebige Geréte in das iiberwachte Netzwerk
integrieren lassen, die dann sdmtliche Daten auf der Leitung abhoren kénnen.
Gleichzeitig wird man bei dieser Methode durch den Umstand unterstiitzt,
dass Koaxialkabel typischerweise bei einer Bus-Topologie eingesetzt werden,
die ein Abhdren sdmtlicher Daten aller Netzwerkgerdte an jeder Stelle des
Kabels erlaubt.

Dariiber hinaus lassen sich Daten auch auf den anderen Transportstrecken
abhéren. Der ,,ECHELON-Bericht“ des europdischen Parlamentes [188] be-
schreibt eindrucksvoll, welche Methoden zur Spionage und insbesondere zur
Industriespionage existieren. Weltweit verteilte Satelliten-Empfangsanlagen
sind dabei in der Lage, die iibertragenen Daten siamtlicher Kommunikations-
satelliten abzuhdren. Die so gewonnenen Informationen werden nicht nur fiir
geheimdienstliche Zwecke ausgewertet, sondern anfallende Informationen aus
Forschung und Wirtschaft werden den Industrieunternehmen des eigenen Lan-
des zur Verfiigung gestellt.

Bei diesem globalen Lauschangriff stellen moderne interkontinentale Un-
terwasserkabel eine neue Hiirde dar. Die in der Vergangenheit verwendeten
Kupferkabel konnten stérungsfrei und damit auch unentdeckt von U-Booten
aus abgehort werden. Diese Technik haben die Vereinigten Staaten von Ame-
rika bereits im Jahr 1971 eindrucksvoll mit ihrem U-Boot USS Halibut un-
ter Beweis gestellt [202]. Durch das Anzapfen eines russischen Unterseekabels
konnte die dort unverschliisselt iibertragene militdrische Kommunikation iiber
viele Jahre unentdeckt abgehort werden.

Mittlerweile sind die Dateniibertragungsgeschwindigkeiten fiir einzelne Ka-
bel auf 1 GBit/s und mehr angestiegen, so dass die herkémmlichen Koaxial-
kabel auf Grund ihrer vergleichsweise hohen Dampfung nicht mehr verwen-
det werden kdnnen. Zwar finden sich noch immer Kupferleitungen, die zur
Dateniibertragung eingesetzt werden und deshalb anfillig fiir ein Abhdren
sind. Immer hédufiger kommen jedoch Glasfaserkabel zum Einsatz, die sich
nur mit erheblich hdherem Aufwand abhoren lassen. Mit vergleichsweise gerin-
gem Aufwand konnte ein Unterseekabel an den Endpunkten an Land abgehort
werden, jedoch befinden sich hier oftmals Hochsicherheitsgebdude, die sogar
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einem Atomschlag Stand halten kénnten. Bleiben noch die Signal-Verstirker
iibrig, die bei modernen Glasfaserkabeln etwa alle 400 Kilometer in die Leitung
zwischengeschaltet werden, um der Abschwéchung der Signale entgegenzuwir-
ken. In diesem Fall ergibt sich die Moglichkeit zum passiven Abhéren dadurch,
dass hier oftmals die optischen Signale zur Verstdrkung in elektrische Signale
umgewandelt werden. Diese lassen sich dann wiederum durch die gleichzeitig
auf Grund der hohen Frequenzen entstehende Strahlung abhéren.

Aber auch Glasfaserkabel selbst stellen mittlerweile kein uniiberwindliches
Hindernis mehr dar. Zwar ist aktives Abhoren mit einem Durchtrennen des
Kabels verbunden und wird aus diesem Grund dem Betreiber des Kabels so-
fort auffallen. Besser ist da ein passives Abhé6ren, das mit entsprechend emp-
findlichen Messgerdten moglich ist. Zum besseren Verstdndnis hilft wieder ein
Ausflug in die Physik. Die Lichtstrahlen in einem Glasfaserkabel unterliegen
der so genannten , Inneren Reflexion“, da sie sich im optisch dichteren Medium
befinden. Da es sich im Regelfall um parallel verlaufende Laserstrahlen han-
delt, treffen nur dann Lichtstrahlen auf die Wand des Glasfaserkabels, wenn
dieses gebogen wird. Solange dabei nicht der Grenzwinkel @.* {iberschrit-
ten wird, findet an der Kabelwand eine Totalreflexion der Lichtstrahlen statt,
welche deshalb im Kabel verbleiben. Wird das Glasfaserkabel jedoch noch
weiter gebogen, so beginnt ein Teil des Lichtes das Kabel zu verlassen. Abbil-
dung 9.12 veranschaulicht diesen Sachverhalt. Wahrend in Abbildung 9.12a
der Lichtstrahl in einem steilen Winkel grofier dem Grenzwinkel O, einfillt
und deshalb ein Teil des Lichtes das optisch dichtere Medium verlassen kann,
ist der Einfallswinkel in Abbildung 9.12b kleiner als ©.. In diesem Fall findet
eine Totalreflexion statt und Licht kann das optisch dichtere Medium nicht
verlassen. Fiir das Abhdren muss ein Glasfaserkabel also lediglich iiber den
Grenzwinkel @, hinaus gebogen werden. Wenn nun an dieser Stelle die re-
flektierende Ummantelung entfernt wird, so kénnen die dort abgestrahlten
Lichtsignale durch hochempfindliche optische Sensoren gemessen und in Da-
ten umgewandelt werden.

Bei all diesen Abhoérverfahren bleibt allerdings ein Problem bestehen: Um
ein heutiges Breitband-Glasfaserkabel vollstindig abhoren zu kénnen, bené-
tigt man ein mindestens genauso breitbandiges Kabel, welches die abgeh6rten
Daten zur Echtzeitanalyse und Auswertung an einen Ort {ibermittelt. Diese
Tatsache macht das Abhéren von Unterwasserkabeln zu einem dufierst aufwéin-
digen und kostspieligen Verfahren, das nur in absoluten Ausnahmesituationen
angewendet wird.

Die beschriebenen physikalischen Angriffe fithren in der heutigen Zeit im-
mer seltener zu einem unmittelbaren Gewinn an geheimen Informationen und
sind h6chstens noch ein Mittel zum Zweck. Spéatestens mit der groRflichigen

‘Der Grenzwinkel @, beschreibt den Einfallswinkel eines Lichtstrahls, bei dem
eine Totalreflexion einsetzt. Alle Lichtstrahlen, die in einem flacheren Winkel ein-
fallen, werden vollstindig an der Oberfliche reflektiert. Lichtstrahlen, die in einem
groferen Winkel auftreffen, konnen das optische Medium teilweise verlassen.
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optisch diinnes Mediur

optisch dichtes Mediur

optisch diinnes Mediur

optisch dichtes Mediur

Abb. 9.12. Brechung und Reflexion eines Lichtstrahls an der Grenzfliche eines
optisch dichteren Mediums zu einem optisch diinneren Medium. Der Grenzwinkel
@, ist durch eine gestrichelte Linie symbolisiert. a) Ein Teil des Lichtstrahls verlasst
das optisch dichtere Medium, da der Einfallswinkel gréofier als der Grenzwinkel @,
ist. b) Es kommt zur Totalreflexion, da der Einfallswinkel kleiner als der Grenzwinkel
@, ist.

Einfiihrung von Dateniibertragung iiber Satelliten und andere Funkstrecken
wurde das Bewusstsein beziiglich der physikalischen Bedrohungen so stark ge-
schéirft, dass andere Schutzmechanismen fiir unumgénglich erachtet und folge-
richtig auch eingerichtet wurden. Gerade im hochgradig dynamischen System
Internet kann der Weg eines Datenpaketes nie mit absoluter Sicherheit vorher-
gesagt werden. Die Vermittlung der Pakete wird ndmlich nicht von der Lén-
ge der Ubertragungsstrecken abhingig gemacht, sondern vielmehr von ihrer
Bandbreite und Auslastung. Aus diesem Grund werden heutzutage verstirkt
Verschliisselungsverfahren eingesetzt. Das Problem besteht dann nicht mehr
darin, die Daten auf physikalischem Wege zu erhalten, sondern darin, den
verschliisselten Datenstrom zu dekodieren und richtig zu interpretieren. Mit-
unter kann dies das eigentliche Problem werden. Kann ein Abhorzentrum die
abgehorten Daten nicht in Echtzeit verarbeiten, so bricht es binnen kiirzester
Zeit unter der gewaltigen sich anstauenden Datenmenge zusammen.

9.2.2 Logische Angriffe

Auch die logischen Angriffe haben sich im Laufe der Zeit gewandelt. Sowohl
die Techniken, mit denen man sich vor Angriffen zu schiitzen versucht als
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auch die Methoden, mit denen man wiederum diese Hindernisse zu umge-
hen versucht, entwickeln sich unaufhaltsam weiter. Hat man frither noch auf
Passworter und einfache Verschliisselungsalgorithmen gebaut, so erlauben es
heutige Hochleistungsrechner, diese ,einfachen Hiirden mit vergleichsweise
geringem Aufwand zu umgehen. Durch eine Automatisierung wird zusédtzlich
fiir einen Angreifer nicht nur der Aufwand erheblich reduziert, sondern auch
das vorausgesetzte Wissen und die erforderlichen Fahigkeiten sinken auf ein
Minimum.

Angriffe gegen Passworter

Die Passwortsicherheit ist ein besonderes Thema, vor allem weil Passworter
von Menschen verwendet werden. Betrachtet man den Sachverhalt zunéchst
rein technisch, so existieren bereits objektive Qualitdtskriterien fiir Passwor-
ter. Damit gemeint sind vor allem die Anzahl und die Art der im Passwort
verwendeten Zeichen. Somit lieRe sich ein Mindeststandard fiir die Passwort-
sicherheit leicht durch automatisches Generieren von Passwoértern einhalten.
Dabei kénnte beispielsweise darauf geachtet werden, dass die Passworter nicht
nur einer Mindestlinge geniigen, sondern auch aus einer geeigneten Kombi-
nation von Kleinbuchstaben, Grofibuchstaben, Ziffern und Sonderzeichen be-
stehen.

Notizzettel. In der Praxis kommt zu den technischen Aspekten noch der
Faktor Mensch hinzu. Ein automatisch generiertes, sicheres Passwort lduft
allzuoft Gefahr, dass sich der Benutzer dieses Passwort nicht merken kann.
Oft wird in so einem Fall das Passwort notiert und an einer aus Sicht des
Anwenders geeigneten Stelle hinterlegt: Also beispielsweise auf einem Notiz-
zettel am Monitor oder unter der Tastatur. Hat nun ein Angreifer zumindest
fiir einen kurzen Augenblick physikalischen Zugriff auf das System und den
Arbeitsplatz, so kann er leicht in den Besitz des Passwortes gelangen. Auf
diese Art und Weise erfiillt das Passwort nicht mehr seinen urspriinglichen
Zweck und es ist alles andere als sicher — unabhéngig von seiner Qualitét.

Zu einfache Passworter. Dieses Problem kann nur dadurch beseitigt wer-
den, dass die Passworter nicht automatisch generiert werden, sondern vom
Anwender selber. Uberldsst man es aber einem Benutzer, sich ein fiir ihn gut
zu merkendes Passwort auszudenken, so wird dieses hiufig genug nicht dem
minimalen Sicherheitsstandard geniigen. Gerade unbedarfte Benutzer wahlen
fiir ihre Passworter noch immer einzelne Worter in Kleinbuchstaben, was kei-
nen ausreichenden Schutz vor unberechtigtem Zugriff bietet. Von der steigen-
den Performanz heutiger Computer profitiert auch das bekannte Programm
JoHN THE RIPPER. Dieser vollautomatische Passwort-Cracker arbeitet in zwei
verschiedenen Modi. Im ersten Modus wird versucht, die verschliisselt vorlie-
genden Passworter mit einem Worterbuch-Angriff (Dictionary Attack) zu er-
raten. Mit einer hinreichend grofien Bibliothek ist die Wahrscheinlichkeit zum
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Erraten derart einfacher, aus nur einem einzelnen Wort bestehenden Passwor-
ter vergleichsweise grof. Falls nach Abarbeiten des Worterbuchs das Passwort
noch nicht gefunden wurde, so werden die Begriffe anschliefend mit einzelnen
Ziffern oder Sonderzeichen kombiniert oder ausgetauscht. Auf diesem Wege
werden auch Passworter gefunden, die auf eine unzureichende Art und Wei-
se sicherer gestaltetet worden sind. Im zweiten Modus werden schlieflich alle
moglichen Zeichenkombinationen unterschiedlichster Linge ausprobiert. Ver-
meintlich sichere aber zu kurze Passworter konnen so ebenfalls aufgespiirt
werden. Der Rechenaufwand steigt exponentiell mit der Linge der Zeichen-
ketten an, so dass dieser Methode — abhéngig vom verwendeten Rechensystem
— klare Grenzen gesetzt sind.

Vermutlich kann nur durch ein umfangreiches Informieren der Benutzer
diese Problematik erfolgversprechend angegangen werden. SchlieRlich existie-
ren mehrere Moglichkeiten zur Erzeugung von sicheren und gleichzeitig leicht
zu merkenden Passwortern. Besonders vorteilhaft auf die Qualitdt und gleich-
zeitig auch auf die Merkbarkeit eines Passwortes wirkt sich das zusétzliche
Ergénzen oder Austauschen von Buchstaben durch Ziffern oder Sonderzei-
chen aus. Doch Vorsicht ist auch hier geboten: Viele Ersetzungsmoglichkeiten
sind nicht nur einfach zu merken, sondern auch den Angreifern bekannt. Ta-
belle 9.1 zeigt einige der gingigen Austauschmoglichkeiten fiir einzelne Buch-
staben. Diese Ersetzungen beruhen im Wesentlichen auf der Ahnlichkeit der
verschiedenen Zeichen, bekannt vor allem aus der so genannten ,hacker eleet“-
Sprache — genauer gesagt der ,h4x0r 31337“-Sprache.

Tabelle 9.1. Gangige Moglichkeiten, einzelne Buchstaben in Passwortern durch
Ziffern oder Sonderzeichen zu ersetzen.

Buchstabe Ziffer Sonderzeichen

a,A 4 @
b,B 6,8 3
c,C GLI
D )
e,E 3
g.G 9,6
H N
i1 1 Ll
kK |<
1 1 Ll
0,0 0 0O
R |2
s,S 5 $.,8
t, T 7 +
w,W vv,VV
x,X ><

z,% 2
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Ein Beispiel fiir ein sicheres Passwort soll hier kurz angefiihrt werden.
Ausgangsbasis fiir das Passwort ist ein Satz oder Ausspruch, den sich der
Benutzer gut merken kann. Von Vorteil ist es, wenn der Satz fiir sich allein
genommen nur wenig Sinn macht, sondern erst in einem anderen Kontext
einen Zusammenhang ergibt. Das beriihmte Zitat von William Shakespeare
,Sein oder nicht sein, das ist hier die Frage‘ ist vermutlich eine schlechte Wahl.
Besser wire da beispielsweise die Antwort Albert Einsteins auf das Erscheinen
eines Buches mit dem Titel ,100 Autoren gegen Einstein‘:

Warum einhundert? Wenn ich Unrecht hdtte, wdre einer genug!

Nun wahlt man — unter Beriicksichtigung der Klein- und Grofischreibung —
die Anfangsbuchstaben der Worter dieses Satzes. Gegebenenfalls vorhandene
Satzzeichen eignen sich ideal zur Ergédnzung des Passwortes mit Sonderzei-
chen. Im oben gewdhlten Satz taucht des Weiteren eine Zahl auf, welche in
Form von Ziffern direkt in das Passwort iibernommen werden kann. Man ge-
langt also schlieRlich zu folgendem Passwort®:

W1002WiUh,weg!

Das in diesem Beispiel erstellte Passwort besteht aus 14 Zeichen und setzt
sich neben den Kleinbuchstaben auch noch aus jeweils drei Grofibuchstaben,
Ziffern und Sonderzeichen zusammen. Nach diesem Schema lassen sich ver-
gleichsweise einfach Passworter generieren, die sich leicht merken lassen, und
die gleichzeitig einem minimalen Sicherheitsstandard geniigen. Dem geneigten
Leser sei hier des Weiteren eine Veroffentlichung mehrerer Sicherheitsexperten
aus dem Jahr 1996 empfohlen, welche sich mit der minimalen Lénge und der
Beschaffenheit von Passwoértern beschéftigt [17].

Tastatur-Logger. Egal wie sicher oder unsicher ein Passwort letztlich auch
sein mag, manchmal existieren ganz einfache Methoden zur Aneignung der
Passworter. Eine Moglichkeit besteht beispielsweise in der Verwendung ei-
nes so genannten Tastatur-Loggers (Key-Logger). Hierbei handelt es sich um
ein kleines Programm, das von einem Angreifer unbemerkt auf einem frem-
den Rechner installiert wird. Das Programm lduft anschliefend unsichtbar
im Hintergrund und protokolliert simtliche Tastatureingaben. Das Protokoll
kann anschlieBend vom Angreifer ausgelesen werden oder aber es wird sofort
iber das Netzwerk an ihn iibermittelt. Wird nun von einem beliebigen Benut-
zer dieses Systems ein Passwort iiber die Tastatur eingegeben, so wird dieses
ebenfalls protokolliert und erreicht damit auch den Angreifer.

Ein umstrittenes Beispiel aus dieser Kategorie stellt das Programm MAGIC
LANTERN dar [187]. Das amerikanische Federal Bureau of Investigation (FBI)
setzt neben dem Paket-Sniffer CARNIVORE auch diesen Tastatur-Logger ein.
CARNIVORE alleine kann zwar die gesamte Kommunikation einer Internet-
Leitung abhdren, aber verschliisselte Daten bleiben nach wie vor verborgen.

5Es versteht sich von selbst, dass das hier angefiihrte Passwort alles andere als
sicher ist, da es schliefilich in diesem Buch veréffentlicht worden ist!
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Dieses Problem 16st das Programm MAGIC LANTERN, mit dem die Tastatur-
anschlédge eines zugehorigen Rechners abgehort werden konnen. So lassen sich
vom Benutzer eingegebene Passworter mitprotokollieren, mit denen anschlie-
fend die verschliisselten Nachrichten leicht dekodiert werden kénnen.

Unverschliisselte Passwérter im Netzwerk. Kritisch ist die Situation
ebenfalls, wenn Passworter unverschliisselt iiber das Netzwerk gesendet wer-
den. Das bekannte und beliebte, auf dem Telnet Protokoll [163] basierende
Programm TELNET f&llt beispielsweise in diese Kategorie. Mit einem TELNET-
Client kann sich ein Benutzer iiber das Netzwerk an einem entfernten Rechner
anmelden, sofern dort der TELNET-Dienst lduft. Die gesamte Kommunikation
lauft dabei unverschliisselt ab. Das bei der Anmeldung iiber das Netzwerk
gesendete Passwort ist fiir einen Angreifer, der die Netzwerkpakete abfangen
kann, im Klartext lesbar.

Zur Erklarung hilft die Tatsache, dass beim TELNET-Protokoll die Benut-
zereingaben zeichenweise an den Server iibergeben werden. Auflerdem werden
sdmtliche Eingaben, die vom Anwender getitigt werden, vom Server wieder-
holt und an den Client zuriick gesendet. Einzig davon ausgenommen ist das
Passwort: Dieses wird zwar zeichenweise im Klartext an den Server gesendet,
dieser wiederholt die empfangenen Zeichen jedoch nicht mehr. Der dadurch
erreichte Schutz vor dem Abhoren des Passwortes ist kaum erkennbar.

Abbildung 9.13 zeigt ein Beispiel, bei dem sich ein Benutzer peter mittels
eines TELNET-Client bei einem Server anmeldet. Das verwendete Passwort lau-
tet unsicher. Nach erfolgreicher Anmeldung fiihrt der Benutzer den einzelnen
Befehl PwD® auf dem entfernten Rechner aus.

Nachdem der Server seine Begriifungsmeldung im Klartext an den Cli-
ent gesendet hat, folgt eine Zeile mit einer Eingabeaufforderung, die im Bei-
spiel den Inhalt Login: trigt. Jedes einzelne Zeichen des Benutzernamens,
das der Anwender nun eingibt, wird jeweils in einem einzelnen Paket an den
Server iibermittelt. Im gezeigten Beispiel sind dies die Buchstaben p, e, t,
e und r sowie das abschlieBende [Enter]. Jede einzelne Eingabe bestitigt
der Server durch eine exakte Kopie, also dasselbe Zeichen im Klartext. An-
schliefend folgt vom Server die Eingabeaufforderung fiir das Passwort mit der
Zeile Password:. Wieder wird jedes einzelne vom Benutzer eingegebene Zei-
chen in einem separaten Paket im Klartext an den Server iibermittelt. Zwar
wiederholt der Server die Zeichen nicht, jedoch dndert das nichts an der Un-
sicherheit dieses Verfahrens. Nach erfolgreichem Anmeldevorgang sendet der
Server seine Begriifungsmeldung. Der im Anschluss daran ausgefiithrte Befehl
PWD wird — wie schon der Benutzername — Zeichen fiir Zeichen im Klartext
ibermittelt und vom Server quittiert. Das Ergebnis des ausgefiihrten Befehls

®Der Befehl pwp steht fiir die Abkiirzung ,Present Working Directory* und
liefert als Ergebnis das Verzeichnis, in dem sich der Benutzer gerade befindet. Direkt
nach dem Offnen einer neuen Verbindung zu einem System wird ein Benutzer vom
System in sein Heimatverzeichnis gesetzt
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telnet 172.17.12.1
Welcome!
Login:

H om0 0T

r
[Return]
[Return]

Password:

o 56 =n 5o

L]

[Return]
[Return]
bash$

Aoz g9

[Return]
[Return]
/home/peter
bash$

Abb. 9.13. Client-Server Kommunikation bei einer TELNET-Anmeldung und an-
schlieflender Ausfiihrung eines einfachen Befehls.
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wird abschliefend in diesem Beispiel als Ganzes in einem Paket vom Server
ibermittelt.

Die Problematik der unverschliisselt iiber das Netzwerk iibertragenen Pass-
worter lasst sich durch das Austauschen des TELNET-Dienstes durch einen
anderen Dienst 16sen, der eine verschliisselte Kommunikation verwendet. Ein
gutes Beispiel ist die ,,Secure Shell“ (ssH) [231], bei der einschlieRlich des An-
meldevorgangs der gesamte Datenaustausch verschliisselt wird.

Social Engineering. Andere Arten von Angriffen auf Passworter zielen
auf die ,,Schwachstelle Mensch“. Eine weit verbreitete Methode ist unter dem
Namen ,,Social Engineering“ bekannt. Der beriihmte amerikanische Hacker
Kevin Mitnick, der fiir seine verschiedenen Einbriiche in Telefon- und Da-
tennetzwerke eine mehrjihrige Haftstrafe abgesessen hat, beschreibt in sei-
nem Buch ,Die Kunst der Tduschung® [131] eindrucksvoll die Methoden, mit
denen er erstaunlich hiufig und simpel an Passworter oder andere geheime
Informationen gelangte. Ein Angreifer, der sich der Social Engineering Me-
thode bedient, nutzt verschiedene Verhaltensmuster von Menschen zu seinem
Vorteil aus. Oft beginnt ein Angriff zunéchst passiv mit der Beschaffung von
Informationen, die oftmals sogar 6ffentlich zugéngig sind. Viele Unternehmen
verdffentlichen beispielsweise eine Liste ihrer Mitarbeiter auf ihrer Internet-
prasenz. Eine von vielen Moglichkeiten kénnte dann darin bestehen, dass man
sich als einer der Mitarbeiter des Unternehmens ausgibt und sich telefonisch
bei der Systemadministration meldet. Unter Vortduschung eines dringenden
Notfalls erkldrt man nun, dass man sein Passwort vergessen habe. An diesem
Punkt setzt der soziale Aspekt des Angriffs ein: Damit der scheinbar verzwei-
felte Anrufer seinen Job nicht verliert, ist man eher dazu geneigt, seine Hilfe
anzubieten. Im konkreten Fall kénnte dies bedeuten, dass der Administrator
das Benutzerpasswort des Anrufers zuriicksetzt und damit einem Fremden
ungewollt Zugang zum System verschafft.

Reverse Social Engineering. Eine noch weiter entwickelte Methode des
Social Engineering ist das so genannte ,Reverse Social Engineering“. Durch
Schulung und Sensibilisierung kann man Mitarbeiter dazu anhalten, die Iden-
titdt einer unbekannten Person zunéchst einmal zu hinterfragen und zu iiber-
priifen. Der oben beschriebene Angriff wiirde in diesem Fall vermutlich weni-
ger Aussicht auf Erfolg haben. Dieses Verhaltensmuster greift aber hiufig nur
dann, wenn die Kontaktaufnahme vom Angreifer ausgeht. Durch eine inten-
sivere Vorbereitungsphase, in der weiterfiihrende Informationen gesammelt
werden, kann man jedoch diese Situation als Angreifer geschickt zu seinen
Gunsten d&ndern. Nach der Informationsgewinnung beginnt der Angriff dann
damit, dass man sich den Benutzern als Verantwortlicher fiir bestimmte Auf-
gaben oder Probleme bekannt macht. Zu einem spéteren Zeitpunkt provoziert
man dann genau dieses Problem. Dadurch hat man erreicht, dass sich die Be-
nutzer aus freien Stiicken beim Angreifer melden. Zur Lésung des Problems
sind sie dann auch eher bereit, dem Angreifer Informationen, Geheimnisse
oder gar Passworter preiszugeben.
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Standard-Passworter. FEine ganz andere Art von Angriffen auf Passwor-
ter scheint zunéchst sehr zu iiberraschen: Es gibt Situationen, in denen kennt
ein Angreifer bereits das gesuchte Passwort, ohne dass er besondere Insider-
Kenntnisse besitzen muss. Gemeint sind die Standard-Passworter, die sich in
vielen Gerdten und Systemen wiederfinden. Das kénnen zum einen Passworter
sein, die einem neuen oder einem zuriickgesetzten Benutzerkonto zugewiesen
werden. Zum anderen kann es sich aber auch um Passworter handeln, die
vom System voreingestellt sind. Alle durch ein Passwort geschiitzten Syste-
me, bei denen im Auslieferungszustand die Software bereits vorinstalliert ist,
gewdhren dem Anwender oftmals den Zugang iiber ein vorgegebenes Passwort.
Dieses Passwort ist im Normalfall dasselbe fiir alle vom Hersteller ausgelie-
ferten Systeme gleichen Typs. Zwar wird dem Anwender hiufig nahegelegt,
das vorinstallierte Passwort umgehend zu &ndern, allzuoft geschieht dies aber
gerade eben doch nicht. Das Standard-Passwort bietet keinerlei Schutz vor
unberechtigtem Zugriff, da es einem Angreifer bereits bekannt ist.

Versteckte Passworter. Eine verschirfte Version der Standard-Passworter
sind versteckte Passworter. Damit sind Passworter gemeint, die vom Hersteller
einer Software oder einer Firmware in ein System eingebracht werden. Diese
versteckten Passworter dienen entweder der Sicherstellung von Funktionalité-
ten unabhéngig von den Benutzereinstellungen oder auch dem ,Notfall“, um
bei vergessenem Passwort das System in einen bekannten Ausgangszustand
iberfiihren zu konnen. Nicht selten haben diese versteckten Zugénge volle Be-
rechtigung fiir das System, so dass sich sémtliche Informationen auslesen und
alle verfiighbaren Funktionen ausfiihren lassen. Die beiden Hauptprobleme bei
den versteckten Passwortern liegen in der Unwissenheit des Administrators,
der iiber die ,,Zusatzfunktionalitdt“ des Systems nicht informiert wird oder ist
sowle in der Machtlosigkeit des Administrators, der in vielen Féllen nur we-
nig gegen die versteckten Passworter unternehmen kann. Am stirksten davon
betroffen sind die ,,Closed-Source* Software-Produkte. Durch den unter Ver-
schluss gehaltenen Quellcode ist die Wahrscheinlichkeit der Entdeckung fiir
die versteckten Passworter vergleichsweise gering. In OpenSource Software-
Produkten bleiben derartige Geheimnisse nicht lange unentdeckt. Auflerdem
kann der Administrator im Zweifelsfall den Quellcode verdndern und die ver-
steckten Passworter aus dem System entfernen.

Gelangt ein Angreifer in den Besitz von versteckten Passwdrtern, so ist die
Bedrohung als mindestens genauso schwerwiegend einzustufen, wie bei den
Standard-Passwortern. Einen entscheidenden Einfluss auf die Stdrke dieser
Bedrohung hat zusétzlich die Kenntnis des Administrators von den versteck-
ten Passwortern.

Kein Passwort. Zum Abschluss soll hier noch ein Sachverhalt angesprochen
werden, der im engsten Sinne gar kein Angriff gegen ein Passwort ist. Manche
Systeme besitzen im Auslieferungszustand nicht einmal das oben beschriebene
Standard-Passwort. Eine alternative Moglichkeit, dem Benutzer den ersten
Zugriff nach der Auslieferung zu garantieren, besteht im génzlichen Verzicht
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auf ein Passwort. Zwar wird meistens auch hier dem Benutzer nach der ersten
Anmeldung das Setzen eines Passwortes empfohlen, nicht selten wird darauf
aber verzichtet — beispielsweise aus Bequemlichkeit. Auch in vielen anderen
Féllen entscheiden sich Benutzer gegen die Verwendung eines Passwortes —
selbst wenn sie explizit dazu aufgefordert werden. Rein rechtlich gesehen fallt
es unter solchen Umstidnden sogar schwer, nach einem entsprechenden Vorfall
von einem ,Einbruch‘ in das System zu sprechen.

Angriffe gegen Verschliisselungsalgorithmen

Um elektronisch iibermittelte Informationen vor dem Zugriff durch Unbefug-
te zu schiitzen, bedient man sich im Normalfall eines der zahlreichen Ver-
schliisselungsalgorithmen. Einzelne Nachrichten k6nnen leicht mit asymmetri-
schen Verschliisselungsverfahren wie Pretty Good Privacy (PGP) [155] oder
Secure Multipurpose Internet Mail Extensions (S/MIME) [198] vor unbefug-
tem Zugriff geschiitzt werden. Beide Verfahren basieren auf der Public-Key-
Kryptographie, die an dieser Stelle kurz erliutert werden soll.

Beim Public-Key-Verfahren besitzt jeder an der Kommunikation beteiligte
Anwender zwei verschiedene Schliissel: einen 6ffentlichen und einen geheimen
Schliissel. Wie die Bezeichnungen leicht vermuten lassen, kann der 6ffentliche
Schliissel jedem anderen Benutzer bekannt gemacht werden, wéhrend der ge-
heime Schliissel niemandem bekannt gemacht werden darf. Da diese beiden
Schliissel asymmetrisch sind, arbeiten sie nicht wie ,normale* Tiirschliissel.
Vielmehr lasst sich etwas, das mit dem einen Schliissel verschlossen wurde,
ausschlieflich mit dem anderen Schliissel wieder aufschlieRen. Ebenso muss
etwas, das mit dem einen Schliissel aufgeschlossen werden soll, genau mit dem
anderen Schliissel verschlossen werden.

Wenn nun in einem Beispiel zwei Personen — die in der Kryptographie gerne
Alice und Bob genannt werden — eine Nachricht austauschen wollen, dann
kann mit den beiden asymmetrischen Schliisseln mehreres erreicht werden:

1. Alice kann Bob eine verschliisselte Nachricht schicken. Sie benotigt dafiir
den offentlichen Schliissel von Bob, mit dem sie die Nachricht kodiert.
Da die Schliissel asymmetrisch arbeiten, existiert nur genau ein einziger
Schliissel, mit dem diese Nachricht wieder dekodiert werden kann: der
geheime Schliissel von Bob. Da nur Bob diesen Schliissel besitzt, kann
auch nur er die Nachricht entschliisseln.

2. Auf die gleiche Weise kann Bob eine verschliisselte Nachricht an Alice
senden. Dazu bendtigt er nur ihren 6ffentlichen Schliissel.

Neben der Verschliisselung kann mit dem Public-Key-Verfahren aber noch
eine andere Aufgabe durchgefiihrt werden, ndmlich das Signieren. Hierbei geht
es nicht darum, eine Nachricht zu verbergen, sondern es geht darum, den
Absender der Nachricht eindeutig zu identifizieren.
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3. Bob kann Alice eine Nachricht schicken, so dass Alice zweifelsfrei Bob als
den Absender der Nachricht identifizieren kann. Dazu verschliisselt Bob
die Nachricht mit seinem geheimen Schliissel. Da die Schliissel asymme-
trisch arbeiten, existiert nur genau ein einziger Schliissel, der diese Nach-
richt wieder dekodieren kann: der 6ffentliche Schliissel von Bob. Da dieser
Schliissel allen — und damit auch Alice — bekannt ist, kann Alice sicher-
stellen, dass nur Bob diese Nachricht gesendet haben kann.

4. Auch Alice kann Bob eine Nachricht senden, die er zweifelsfrei ihr als
Absenderin zuordnen kann. Alice verschliisselt dazu die Nachricht mit ih-
rem geheimen Schliissel. Wenn Bob diese Nachricht mit dem offentlichen
Schliissel von Alice dekodieren kann, so muss die Nachricht mit dem ge-
heimen Schliissel von Alice kodiert worden sein — und den besitzt nur
Alice.

Obwohl jeweils das Wort ,, Verschliisseln“ verwendet wurde, so sollte doch
klar sein, dass signierte Nachrichten fiir jeden lesbar sind. Das liegt daran, dass
signierte Nachrichten mit dem offentlichen Schliissel des Absenders wieder
entschliisselt werden kénnen — und den kennt im Zweifelsfall jeder.

Sowohl PGP als auch S/MIME basieren auf der Public-Key-Kryptographie.
Der Hauptunterschied zwischen diesen beiden Verfahren liegt in der zugrun-
de liegenden Schliisselinfrastruktur (Public Key Infrastructure, PKI). Wah-
rend man bei PGP selbst dafiir sorgen muss, seinen 6ffentlichen Schliissel
vertrauenswiirdig an alle Kommunikationspartner zu iibermitteln, so liegt bei
S/MIME eine vertrauenswiirdige Zertifizierungsinstanz (Certification Autho-
rity, CA) im Hintergrund, iiber welche die Echtheit von &ffentlichen Schliisseln
iberpriift und bestétigt werden kann.

Wenn nicht nur einzelne Nachrichten, sondern der gesamte Datenkommu-
nikationsweg verschliisselt werden soll, bietet sich ein Virtual Private Network
(VPN) an. Ein VPN ermdglicht es, beliebige IP Pakete verschliisselt zwischen
zwel bekannten Endpunkten auszutauschen. Speziell dafiir entwickelt wurde
des IP Security (IPSec) Protokoll. Fiir eine genauere Betrachtung des IPSec
Protokolls sei an dieser Stelle auf [104] verwiesen. Wichtig ist an dieser Stelle
nur, dass zum kodierten Datenaustausch Schliissel eine entscheidende Rolle
spielen.

In jedem Fall hangt der erreichte Grad an Sicherheit einer Verschliisselung
sowohl von der Giite des Verschliisselungsalgorithmus als auch von der Schliis-
sellinge ab. Fiir die oben genannten Verfahren konnen moderne Verschliisse-
lungsalgorithmen mit Schliissellingen von 1024 Bit und weit dariiber hinaus
eingesetzt werden. Zumindest im Moment kénnen derartige Kodierungen mit
keiner vorhandenen Maschine in vertretbarer Zeit entschliisselt werden und
koénnen somit als sicher eingestuft werden.

Brute-Force Angriffe. Mit der stindig steigenden Performanz heutiger
Rechnersysteme werden so genannte Brute-Force Angriffe” gegen verschliis-

7 brute force* heift iibersetzt soviel wie ,rohe Gewalt*
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selte Datenstréme immer erfolgversprechender. Durch simples Ausprobieren
aller moglichen Schliissel errdt man zwangsweise auch den richtigen Schliis-
sel, der eine Nachricht dekodiert. Die Organisation DISTRIBUTED.NET [62]
beschéftigt sich mit dem verteilten Bearbeiten von Computerproblemen iiber
ein Netzwerk — dem Internet. Als eine besonders herausfordernde Aufgabe be-
trachtet DISTRIBUTED.NET das Entschliisseln von Nachrichten, die mit einem
unbekannten Schliissel eines bekannten Verschliisselungsalgorithmus kodiert
wurden. Zum Einsatz kommt dabei eine Netzwerk-Software auf Client-Server
Basis, die an alle Interessierten im gesamten Internet verteilt wird. Somit
steht fiir die rechenintensive Aufgabe eine nahezu unerschépfliche Anzahl von
Client-Rechnern zur Verfiigung, die alle gemeinsam an der Entschliisselung
der gegebenen Nachricht arbeiten.

DiSTRIBUTED.NET hat in den vergangenen Jahren mehrere Projekte er-
folgreich durchgefiihrt. Der Data Encrypting Standard (DES) Algorithmus
[48] mit einer Schliissellinge von 56 Bit wurde bereits mehrfach geknackt,
indem der gesamte Schliisselraum bei einem Brute-Force Angriff abgesucht
wurde. Im Januar 1999 konnte DISTRIBUTED.NET im DES III Projekt den
mit einer Schliissellinge von 56 Bit kodierten Text in etwas mehr als 22 Stun-
den knacken. Andere Projekte zielten auf den RC5 (Rivest Cipher Version 5)
[177] Algorithmus mit verschiedenen Schliissellingen. Der 56 Bit lange Schliis-
sel wurde 1997 nach 250 Tagen durch systematisches Absuchen des gesam-
ten Schliisselraumes erraten. Eine mit einem 64 Bit langen Schliissel kodierte
Nachricht ist im Projekt RC5-64 ebenfalls bereits geknackt worden. Es wur-
den allerdings nahezu 5 Jahre ben6tigt, bis im Jahr 2002 der korrekte Schliissel
gefunden wurde. Seit dem arbeitet DISTRIBUTED.NET am Projekt RC5-72 in
der Hoffnung, den 256-mal groferen Schliisselraum dank immer schnellerer
Hardware in vergleichbarer oder kiirzerer Zeit zu finden.

Ein zu iiberwindendes Problem fiir die Hersteller findet sich im Regel-
fall im hohen Performance-Verlust, der beim Verschliisseln einer Nachricht
oder einer ganzen Kommunikationsstrecke unweigerlich auftritt. Je grofer der
verwendete Schliissel dabei ist, desto linger bendtigt auch die Software fiir
die Operation. Moderne Verfahren gehen deshalb dazu iiber, die eigentliche
Verschliisselung durch speziell dafiir entwickelte Hardware ausiiben zu lassen.
Eine Vielzahl von verschliisselten VPN Daten-Tunneln ldsst sich sternférmig
von so genannten Konzentratoren kontrollieren, die fast ausschlieflich die Auf-
gabe haben, die jeweils durch den Tunnel zu sendenden Daten zu verschliisseln
und die empfangenen Daten zu entschliisseln.

Angriffe gegen Protokolle. Nicht immer miissen zum Entschliisseln ei-
ner kodierten Nachricht alle méglichen Schliissel ausprobiert werden. Manch-
mal weisen die verwendeten Verschliisselungsalgorithmen bereits Implementie-
rungsfehler auf, die ein Angreifer systematisch ausnutzen kann. Bekanntestes
Beispiel ist vielleicht der Wired Equivalent Privacy (WEP) Verschliisselungs-
standard [214] des Wireless Local Area Network (WLAN) Standards [74]. Die-
ser gilt gemein hin als unsicher. Bereits 2001 wurden einige Schwachstellen von
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WEP aufgedeckt, die ein Entschliisseln der drahtlos iibertragenen Nachrichten
mittels statistischer und anderer Methoden innerhalb vergleichsweise kurzer
Zeit ermoglichen. Die Unsicherheit von WEP entsteht im Wesentlichen durch
den so genannten Initialisierungsvektor (IV), der nur aus einem 24-Bit Wert
besteht und zudem noch fragwiirdig (durch ungeschicktes Zuriicksetzen auf
Null) verwendet wird [20]. Nach spétestens etwa 16 Millionen iibermittelten
Paketen wird sich der Initialisierungsvektor zwangsweise wiederholen miissen,
was bel einem ausgelasteten WLAN Access-Point bereits nach nur wenigen
Stunden der Fall sein kann.

Angriff gegen die Nachricht. Das klingt zunichst etwas befremdlich,
aber eine unverschliisselte Nachricht kann zur Berechnung des anschlieffend
verwendeten Schliissels verwendet werden. Einfach gesprochen: Wenn man die
urspriingliche Nachricht und den verwendeten Algorithmus kennt, dann lasst
sich eventuell aus der kodierten Nachricht der benutzte Schliissel errechnen.
Abhingig von der Kenntnis der Klartextnachricht, der verschliisselten Nach-
richt und dem Verschliisselungsalgorithmus unterscheidet man insgesamt sechs
verschiedene Angriffsmethoden auf Nachrichten:

1. Beim Known Ciphertext Attack versucht man — allein aus der Kenntnis
der verschliisselten Nachricht heraus — den Schliissel zu erraten. Dieser
Angriff dhnelt dem Brute-Force-Angriff, wobei sich der Angreifer jedoch
zusdtzlich noch statistischer Methoden bedienen kann.

2. Der Known Plaintext Attack dhnelt dem Known Ciphertext Attack mit
dem Unterschied, dass beim Known Plaintext Attack neben der verschliis-
selten Nachricht auch noch der Klartext ganz oder teilweise bekannt sein
muss. In den Besitz des Klartextes kann man im schlimmsten Fall auch
durch Erraten bestimmter Bereiche der Nachricht gelangen, wie beispiels-
weise Kopf- oder Fufizeilen, Grufformeln und andere Textbausteine. Be-
steht die Nachricht aus dem Paket eines Netzwerkprotokolls, so kann
manchmal der formalisierte Protokollheader leicht erraten werden. Der
Angriff selbst ist vergleichbar aufwindig zum Known Ciphertext Attack.

3. Beim Chosen Plaintext Attack hat der Angreifer die Moglichkeit, die Klar-
textnachrichten selbst zu bestimmen. Auf diese Weise kann er durch ge-
schickte Wahl von Nachrichten den verwendeten Schliissel moglicherweise
einfacher erraten.

4. Der Adaptive Chosen Plaintext Attack ist eine Verfeinerung des Chosen
Plaintext Attack. Bei dieser Angriffsform kann der Angreifer nicht nur die
Klartextnachricht selbst bestimmen, sondern er hat zusidtzlich freien Zu-
griff auf den Verschliisselungsalgorithmus. Auf diese Weise kann der An-
greifer durch adaptives Anpassen der Klartextnachrichten sukzessiv den
Schliissel errechnen.

5. Beim Chosen Ciphertext Attack benotigt der Angreifer keinen freien Zu-
gang zur Klartextnachricht oder dem Verschliisselungsalgorithmus. Der
Angreifer hat lediglich die Moglichkeit, eine Nachricht frei zu wéhlen, die
anschliefend dekodiert wird.
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6. Der Adaptive Chosen Ciphertext Attack erweitert den Chosen Ciphertext
Attack um die Moglichkeit fiir den Angreifer, Nachrichten nach Belie-
ben entschliisseln zu konnen. Durch ein adaptives Vorgehen kann so der
Schliissel zielgerichtet erraten werden. Ein Beispiel hierfiir ist eine signier-
te Nachricht, deren gesamter Inhalt mit dem geheimen Schliissel einer
PKI kodiert wird. In diesem Fall besitzt der Angreifer die Moglichkeit,
den verschliisselten Teil mit dem 6ffentlichen Schliissel zu dekodieren.

Fiir eine detailliertere Betrachtung dieses Problems soll an dieser Stelle
auf die zahlreich vorhandene weiterfiihrende Literatur verwiesen werden [189,
127, 197, 25].

Ein Beispiel fiir einen Angriff gegen Nachrichten ist gegen den geheimen
Schliissel von Benutzern bei den Verfahren PGP und S/MIME gerichtet. Da-
bei sorgt der Angreifer dafiir, dass der Anwender eine dem Angreifer bekannte
Nachricht signiert. In Kenntnis sowohl der unverschliisselten Ausgangsnach-
richt als auch der signierten Nachricht ist der Angreifer moglicherweise in der
Lage, den geheimen Schliissel berechnen zu kénnen. Moderne PKI-Systeme
schiitzen sich vor dieser Bedrohung, indem sie nicht die gesamte Nachricht
signieren, sondern lediglich einen Hashwert der Nachricht. Die oben angege-
ben Angriffsvarianten sind deshalb nahezu wirkungslos. Das Bekanntwerden
des geheimen Schliissels einer PKI hat fatale Folgen. Die Vertraulichkeit kann
ndmlich nur durch ein komplett neues Schliisselpaar wiederhergestellt werden.
Bei der Public Key Infrastructure von S/MIME wird man dabei durch die
Zertifizierungsinstanz unterstiitzt, die neben der Ungiiltigkeit des alten auch
direkt den neuen Schliissel propagiert. Im Falle von PGP ist dies mangels
einer zentralen Instanz nicht so einfach méoglich.

Automatisierte Angriffe

Die téglich wachsende, kaum mehr iiberschaubare Anzahl von Rechnern und
die vielen auf diesen Gerdten laufenden Dienste haben zusammen mit den
grundlegenderen Netzwerkkomponenten wie Router und Switches das Inter-
net zu einem hochgradig nichtlinearen und dynamischen System gemacht.
Zwar lassen sich mit einem einzelnen Datenpaket weder das Internet noch
die daran angeschlossenen Systeme nachhaltig beeinflussen, jedoch kann eine
grofiere Anzahl von Paketen in besonderen Fillen einen deutlichen Einfluss
ausiiben. Als Beispiel seien hier die Denial of Service (DoS) oder die etwas
effektiveren Distributed Denial of Service (DDoS) Angriffe genannt. In beiden
Fillen werden Datenpakete koordiniert an ein einzelnes Empfangersystem ge-
leitet. Bei den DDoS Angriffen wird hierzu eine grofiere Anzahl von Rechnern
dazu gebracht, ein vordefiniertes Ziel moglichst zeitgleich anzusprechen. Das
Zielsystem wird damit iiberlastet und steht fiir andere Anwender nur noch
bedingt oder gar nicht mehr zur Verfiigung. Der entscheidende Aspekt liegt
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in der zeitlichen und Srtlichen® Synchronisation aller Datenpakete. Ein solcher
Angriff ist manuell nur sehr schwer und aufwindig umsetzbar, obwohl die An-
onymous Digital Coalition Anfang 1998 einen erfolgreichen ,Netzstreik“ oder
auch ,virtuellen Sit-In“ bei fiinf mexikanischen Banken durchfiihren konn-
te. Grundlage war ein 6ffentlich verbreiteter Aufruf [4], der die Menschen zu
einem koordinierten Besuch der Webseiten dieser Banken motivierte. Vermut-
lich als Folge davon waren die Webseiten der genannten Banken fiir einige Zeit
nicht oder zumindest nur schlecht erreichbar.

Es muss sich aber nicht immer zwangslaufig um einen Angriff handeln,
wenn weltweite Aktionen synchronisiert ablaufen. Der im September 1999 ver-
Offentlichte Starr-Report um die Affire des damaligen amerikanischen Prési-
denten Bill Clinton [86] verursachte durch das rege Interesse der Offentlichkeit
eine dhnliche Uberlastung einzelner Webseiten — wenn auch das Internet als
Ganzes nicht unter der Last zusammengebrochen war.

Eine deutlich einfacher zu realisierende Angriffsform, bei der Rechner aus
aller Welt zeitgleich eine zielgerichtete Aktion ausfiihren, um die Erreichbar-
keit eines Servers und dessen Diensten zu verschlechtern oder zu verhindern,
ist der bereits angesprochene DDoS Angriff. Hier lassen sich vor allem grund-
legende Techniken der Netzwerkinfrastruktur und der jeweiligen Netzwerkpro-
tokolle ausnutzen. Sendet man beispielsweise mit einer gefilschten Absender
IP Adresse einen Broadcast®, so antworten typischerweise alle Rechner des an-
gesprochenen Netzwerkes an die vorgetduschte Adresse. Das kénnen bei einem
Klasse-B Netzwerk 21 — 2 = 65534 und bei einem Klasse-A Netzwerk rein
theoretisch sogar bis zu 22 —2 = 16777214 Rechner sein. Wiederholt man die
Broadcast-Pakete in schneller Folge — eventuell auch an Broadcast-Adressen
mehrerer Netzwerke — so wird der Zielrechner mit Antwortpaketen iiberflutet
und dadurch schlechter erreichbar.

Um derartige automatisierte Angriffe zu vermeiden, reichen bereits einfa-
che Uberpriifungen der IP Pakete aus, die in das Internet eingespeist werden.
ISPs haben sich deshalb auf eine bessere Umsetzung der so genannten Ingress
Filterung geeinigt [66]. Werden bereits beim Ubergang vom Kundennetzwerk
zum Backbone des ISP Plausibilitdtsiiberpriifungen der Absender IP Adresse
durchgefiihrt (Anti-Spoofing), so konnen bereits einige der Angriffe im Keim
erstickt werden. Selbstverstdndlich kénnen durch korrekte Ingress Filterung
keine DoS Angriffe unterbunden werden, in denen ein einzelner Rechner mit
breitbandiger Internet-Anbindung die Erreichbarkeit eines Zielrechners mit

8Unter dem Ort ist hier die IP Adresse eines Systems gemeint. Diese hingt
zundchst nur wenig mit dem tatsadchlichen Ort des Systems zusammen, selbst wenn
die IP Adressen weltweit in verschiedene Regionen unterteilt sind.

°Ein Broadcast ist ein IP-Paket, das an die spezielle Broadcast-Adresse ei-
nes Netzwerkes gesendet wird. Bei einem Klasse-C Netzwerk (also beispielsweise
192.168.17.0/24) kénnen 254 der 256 moglichen Adressen fiir Rechner verwendet
werden (also 192.168.17.1 - 192.168.17.254). Die spezielle Adresse 192.168.17.0 be-
zeichnet das Netzwerk, wihrend die ebenfalls spezielle Adresse 192.168.17.255 die
Broadcast-Adresse darstellt.
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schlechterer Netzanbindung durch giiltige IP Pakete verhindert. Allerdings ist
diese Art von Angriff auch sehr leicht ausfindig zu machen und wirkungsvolle
Gegenmafinahmen sind vergleichsweise einfach zu implementieren.

9.3 Angriffsziele

Die in diesem Kapitel beschriebenen Bedrohungen, die durch eine oder mehre-
re der aufgelisteten Angriffsarten in eine unmittelbare Gefahr iiberfithrt wer-
den, richten sich entweder gegen Nutzdaten oder die zur Haltung und zum
Transport der Daten notwendigen Infrastruktur. Es existieren allerdings auch
Angriffe, bei denen die Zielsetzung eine andere ist. Die Hintergriinde dieser
ungerichteten Angriffe sollen in diesem Abschnitt ebenfalls beleuchtet werden.

9.3.1 Angriffe auf Nutzdaten

Informationen, die ein Netzwerk nur als Transportmedium nutzen und rein
theoretisch auch auf einem anderen Weg iibermittelt werden konnten, werden
im Weiteren als Nutzdaten bezeichnet. Hierunter fallen beispielsweise Web-
seiten, die iiber das Hypertext Transfer Protocol (HTTP) [68] iibermittelt
werden, oder auch Dateien, die iiber das File Transfer Protocol (FTP) [164]
ibertragen werden sowie elektronische Nachrichten, die iiber die Protokol-
le Simple Mail Transfer Protocol (SMTP), Post Office Protocol Version 3
(POP3) oder Internet Message Access Protocol (IMAP) transferiert werden.
In diesem speziellen Fall sind die aufgefiihrten Beispiel-Protokolle Bestand-
teil der TCP/IP Protokollfamilie und befinden sich in der vierten Schicht
(Transportschicht) des OSI Referenzmodells. Dies bedeutet gleichzeitig, dass
die Nutzdaten auf diese und die drei darunterliegenden OSI-Schichten auf-
bauen, welche fiir einen reibungslosen und gesicherten Transport der Daten
zustdndig sind. Die Nutzdaten sind allerdings so definiert, dass sie keinesfalls
vom Transportmedium abhingen. So konnte anstelle des Ubertragungsweges
via FTP auch ein Transport iiber Datentriger wie Disketten stattfinden, ohne
dass die Daten dabei an Bedeutung verlieren.

Die in Abschnitt 9.1 beschriebenen Bedrohungsarten lassen sich unmittel-
bar auf das Beispiel einer E-Mail anwenden, deren Inhalt verloren geht, ver-
dndert wird, veroffentlicht wird oder deren Herkunft nur vorgetduscht ist. In-
formationen kénnen fiir unterschiedliche Gruppen einen jeweils anderen Wert
besitzen. Dementsprechend verbergen sich in vielen Féllen finanzielle Motive
hinter Angriffen auf Nutzdaten'©.

Auch automatisierte Angriffe konnen gegen Nutzdaten gerichtet sein. Ein
gutes Beispiel hierfiir ist der Internet-Wurm ,,Witty“ [193]. Dass dieser Wurm

°Dies betrifft insbesondere den Diebstahl von Informationen. Die Verdffentli-
chung von Informationen kann durchaus anderweitig motiviert sein; politische oder
moralische Griinde sind nur zwei Beispiele.
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gegen Nutzdaten gerichtet war, erkennt man vor allem an der destruktiven
Nutzlast, welche die Festplatten befallener Rechner sukzessive 16scht. Witty
ist bislang in vielerlei Hinsicht einzigartig:

e Durch die Zerstérung des befallenen Systems hat sich der Wurm selbst
wieder vernichtet.

e Die vergleichsweise kurze Zeitspanne zwischen Bekanntwerden der zugrun-
de liegenden Schwachstelle und der Verbreitung des Wurms von nur einem
Tag zeigt ganz deutlich, dass auch das prompte Einspielen von Sicherheits-
Updates nicht vor der Ausnutzung von Verwundbarkeiten schiitzt.

o Witty richtete sich ausschlieflich gegen eine spezielle Firewall-Software,
die eigentlich einen Schutz vor Angriffen bieten sollte.

e Die vergleichsweise schnelle Ausbreitung des Wurms basiert nicht nur auf
einem ausgekliigelten Algorithmus, sondern auch auf der bislang neuen
Technik einer voreingestellten Hitliste; der Wurm wurde nicht auf einem
einzelnen Rechner initial gestartet, sondern auf einer Basismenge von etwa
100 Rechnern gleichzeitig.

9.3.2 Angriffe auf die Infrastruktur

Das zweite grofle Angriffsziel ist die Infrastruktur — oder im globalen Zu-
sammenhang das Internet selbst. Konkretes Ziel kann die Hardware sein, die
direkt angegriffen wird, oder aber auch Pakete, die fiir das Funktionieren eines
Netzwerkes unabdingbar sind. Die Nachrichten des Internet Control Message
Protocol (ICMP) erfiillen allesamt Aufgaben zur Steuerung des Informations-
flusses im Netzwerk. Tabelle 9.2 listet einige der verschiedenen ICMP Nach-
richtentypen auf, die ihrerseits noch in mehrere Codes unterteilt sein kénnen.

Viele der automatisierten Angriffe erzeugen in erster Linie eine enorme
Netzwerklast, welche bei den beteiligten Gerédten einen DoS erzeugt. Als Fol-
ge daraus sind die Gerdte nicht mehr erreichbar. Ein gutes Beispiel stellt der
Wurm ,,Sapphire® [225] dar, der auch unter dem Namen ,Slammer* bekannt
wurde. Sapphire gilt als der bislang schnellste Internet-Wurm; nach nur et-
wa 10 Minuten hatte sich der Wurm bereits weltweit ausgebreitet. Fiir diese
rasante Ausbreitungsgeschwindigkeit existieren im Wesentlichen zwei Haupt-
griinde:

1. Die Grofie der Pakete
Sapphire bendtigt zur Ubertragung und Infizierung eines anderen Rech-
ners exakt 376 Byte Nutzdaten. Diese kdnnen in einem einzigen Paket
versendet werden.

2. Die Art der Pakete
Der Wurm nutzt eine Schwachstelle aus, bei welcher die Schadroutine iiber
den Port 1434 des User Datagram Protocols (UDP) iibertragen wird. UDP
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Tabelle 9.2. Nachrichtentypen und Codes von ICMP.

Type Code Beschreibung

0
3

10
11

12

13
14
15
16
17
18
30
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Echo Reply

Network Unreachable

Host Unreachable

Protocol Unreachable

Port Unreachable

Datagram too Big

Source Route Failed

Destination Network Unknown

Destination Host Unknown

Destination Network Administratively Prohibited
Destination Host Administratively Prohibited
Network Unreachable for TOS

Host Unreachable for TOS

Communication Administratively Prohibited
Host Precedence Violation

Precedence Cutoff in Effect

Source Quench

Redirect for Network Error

Redirect for Host Error

Redirect for TOS and Network Error
Redirect for TOS and Host Error

Echo Request

Normal Router Advertisement
Does not Route Common Traffic

Router Solicitation

Time Exceeded

Fragment Reassembly Timeout

Parameter Problem: IP Header Invalid

Parameter Problem: Required Option Missing
Timestamp Request

Timestamp Reply

Information Request

Information Reply

Address Mask Request

Address Mask Reply

Traceroute
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ist im Gegensatz zu TCP ein verbindungsloses Protokoll und benétigt da-
her keinen Drei-Wege-Verbindungsaufbau (Three-Way-Handshake). Sap-
phire kann sich also durch das Versenden eines einzelnen Paketes ausbrei-
ten, ohne auf Antwortpakete warten zu miissen.

Diese beiden Griinde haben im Januar 2003 dazu gefiihrt, dass die Aus-
breitungsgeschwindigkeit des Wurms sich bereits nach kurzer Zeit nicht weiter
erhShen konnte, weil sie durch die im ganzen Internet zur Verfiigung stehen-
de Bandbreite begrenzt wurde. Durch eine Verdopplung der Ausbreitungsge-
schwindigkeit in jeweils weniger als 9 Sekunden trat diese S&ttigung bereits
nach nur drei Minuten ein. Zu diesem Zeitpunkt wanderten etwa 55 Millionen
Sapphire-Pakete pro Sekunde iiber das Internet. Die Folge war ein massiver
Zusammenbruch des Internets. Zwar dauerte die aktivste Phase des Wurms
nur wenige Stunden an, dennoch hatte der Wurm weltweit eine negative Aus-
wirkung auf Internet-basierte Systeme aller Art.

Einige der Pakete, die an dieser Stelle zur Infrastruktur gezdhlt werden,
kénnen duferlich auch die Form von Nutzdaten annehmen. Zur Verdeutli-
chung sollen die beiden Routing Protokolle Open Shortest Path First (OSPF)
[133] und Routing Information Protocol (RIP) [82] herangezogen werden. Bei-
de Protokolle sind fiir den Austausch dynamischer Routing Informationen
innerhalb eines Autonomen Systems (AS) zustdndig; es werden jedoch je-
weils andere Verfahren eingesetzt. Auf dynamisches Routing kann vor allem
in gréferen Netzwerken nicht verzichtet werden, da es einen automatischen
Mechanismus zur Fehlererkennung und -umgehung bietet'!. Das Internet be-
steht wiederum aus vielen Autonomen Systemen, die iiber externe Routing
Protokolle miteinander verkniipft sind. Erst durch eine mehrfach redundan-
te Vernetzung aller Komponenten ist das Internet iiberhaupt in der Lage, die
stdndig auftretenden Stérungen groftenteils vor den Nutzern zu verbergen. Im
Folgenden werden beispielhaft die vier vorgestellten Bedrohungsarten Infor-
mationsverlust, Informationsvortduschung, Informationsverfilschung und das
Bekanntwerden von Informationen auf die beiden dynamischen Routingpro-
tokolle angewendet.

Beispiel: RIP

Beim RIP Protokoll [82] und seinem Nachfolger RIP-2 [112] teilen — ver-
einfacht gesagt — die Router alle Informationen, die sie iiber das gesamte
Netzwerk (das Autonome System) haben, mit ihren direkten Nachbarn. Dies
geschieht auf direkte Anfrage eines benachbarten Routers und zusétzlich in
regelméfigen Abstinden an alle benachbarten Router. Durch die Angabe von
Metriken fiir jedes einzelne Ziel kann sich jeder Router sein eigenes Bild vom
Netzwerk in seiner Routing-Tabelle aufbauen. Die Metriken geben dabei an,
iiber wie viele andere Router ein entsprechendes Ziel zu erreichen ist. An dieser

11 gelbstverstandlich bieten dynamische Routing Protokolle keine Fehlerbehebung;
defekte Hardware muss immer noch manuell ersetzt werden.
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Stelle soll nicht weiter auf die ausgekliigelten Algorithmen eingegangen wer-
den, die zirkuldre Routen und andere Widrigkeiten verhindern sollen. Wichtig
ist lediglich, dass durch einen einzelnen Router das gesamte Autonome System
beeinflusst werden kann. Im Speziellen existieren bei RIP die Bedrohungen der
Informationsvortduschung und der Informationsverfilschung. In beiden Fail-
len verbreiten sich die falschen Daten sukzessiv an alle anderen Router das
Autonomen Systems.

Informationsvortauschung. In diesem Szenario sendet ein Router Infor-
mationen iiber die vorgetduschte Erreichbarkeit zusitzlicher Netzwerkberei-
che. Auf diesem Weg kann der Router Pakete an sich ziehen, die anderenfalls
mangels Route an ein vorkonfiguriertes Gateway zur Ubergabe an ein anderes
Autonomes System geleitet worden wéren. Ein Angreifer kann zur Ausnut-
zung dieser Bedrohung entweder einen eigenen Router im Autonomen System
platzieren, welcher die zusédtzlichen Informationen verbreitet. In diesem Fall
handelt es sich um die Vortduschung von Daten bei der Ubermittlung. Ein
Angreifer kann aber auch einen vorhandenen Router manipulieren, so dass
dieser Informationen iiber die zusdtzlichen Netzwerke verbreitet. In diesem
Fall werden statische Daten vorgetduscht.

Informationsverfialschung. Im Fall der Informationsverfilschung sendet
ein Router Informationen mit einer geringeren Metrik fiir eine Erreichbarkeit
von bereits vorhandenen Netzwerkbereichen. Wiederum werden unberechtigt
Pakete angezogen, allerdings nur auf Grund der geringeren Metrik. Unab-
hingig davon, ob der Angreifer einen eigenen Router im Autonomen System
platziert oder ob er einen vorhandenen Router manipuliert, findet eine Infor-
mationsverfilschung der statisch auf den benachbarten Routern gespeicherten
Daten statt.

Beispiel: OSPF

Das Open Shortest Path First (OSPF) [133] Routing Protokoll verfolgt wie
RIP das Ziel der Informationsverbreitung von Routen im Netzwerk. Anders
als bei RIP werden von einem OSPF-Router aber nicht Informationen iiber
das gesamte Netzwerk verbreitet, sondern nur Angaben iiber die jeweiligen
Nachbarn des Gerdtes. Damit dennoch jeder Router sich sein eigenes Bild
vom Netzwerk machen kann, werden diese Informationen iiber die Nachbarn
an alle anderen Router des Autonomen Systems gesendet. Wiederum seien an
dieser Stelle nicht die Algorithmen von Interesse, die zirkuldre Routen und
andere Probleme verhindern sollen. Der Fokus richtet sich vielmehr wieder
auf die Tatsache, dass ein einzelner Router das gesamte Autonome System
beeinflussen kann. Bei OSPF lassen sich insbesondere die Bedrohungen des
Informationsverlustes und des Bekanntwerdens von Informationen verdeutli-
chen.

Bekanntwerden von Informationen. Da bei OSPF-Routern die Infor-
mationen iiber die Nachbarn eines jeden Routers iiber das ganze Autonome
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System hinweg verteilt werden miissen, wird es dadurch auch jedem einzelnen
Rechner im Netzwerk erméglicht, sich dasselbe Bild iiber die Netzwerkstruk-
tur zu machen. Somit werden Informationen iiber das Netzwerk-Design offent-
lich zugénglich. Dieser Umstand wird dadurch erschwert, dass OSPF keinerlei
Verschliisselungsmechanismen aufweist.

Informationsverlust. Die Gefahr des Informationsverlustes ist bei OSPF
grofer als bei RIP, da ja die Informationen aus den Routing-Tabellen iiber die
direkten Nachbarn hinaus an das gesamte Netzwerk verteilt werden miissen.
Gelingt es einem Angreifer, die Nachrichten eines oder mehrerer Router zu un-
terdriicken, so verlieren unter ungiinstigen Bedingungen Teile des Autonomen
Systems die Kenntnis iiber einen tatsidchlich vorhandenen Netzwerkbereich,
der dann von dort aus nicht mehr erreichbar scheint. Dieser Angriff basiert
auf dem Informationsverlust von gesendeten Daten.

9.3.3 Ungerichtete Angriffe

Hinter den ungerichteten Angriffen verbergen sich im Wesentlichen die au-
tomatisierten Angriffe, bei denen oftmals ganz andere Motive vorherrschen.
Als vielzitiertes Beispiel sollen hier die so genannten ,,Script-Kiddies“ her-
angezogen werden. Gemeint sind Personen — oft jiingeren Alters — die nicht
zwangsweise iiber besondere Fahigkeiten und Talente im Bereich der Netz-
werktechnik oder Informationstechnik im Allgemeinen verfiigen miissen. Die
grofie Effektivitdt ithrer Angriffe resultiert aus der Tatsache, dass die vorhan-
denen automatisierten Angriffswerkzeuge immer einfacher zu bedienen sind.
Bereits durch wenige Mausklicks versuchen die Script-Kiddies manchmal so-
gar mit Erfolg Beriihmtheit zu erlangen. Beinahe tragisch mag da der Fall des
Autors der beiden sehr beriihmten Wiirmer ,,Netsky“ und ,,Sasser* sein. Der
urspriingliche Beweggrund zur Programmierung der beiden Wiirmer mit allen
ihren Untervarianten lag nicht im Anrichten von Schaden. Ganz im Gegenteil
war Netsky darauf programmiert, zwei andere schddliche Wiirmer ,Mydoom*
und ,Bagle“ von infizierten Rechnern zu entfernen [204]. Allerdings haben
charakterliche Unreife gepaart mit Schwichen in den Programmierkenntnis-
sen beim Autor von Sasser zu einem unerwiinschten Nebeneffekt gefiihrt. Die
ungeplante explosionsartige Verbreitung der verschiedenen Varianten von Sas-
ser haben schlieRlich weltweit fiir hohe Schiaden gesorgt, da der Wurm — einmal
in Umlauf gebracht — nicht mehr zu stoppen war.

Das Beispiel Sasser hat gezeigt, dass es durchaus verschiedene Beweggriin-
de fiir einen ungerichteten Angriff geben mag. Entscheidend fiir den Betrei-
ber eines Netzwerkes sind jedoch lediglich die méglichen Schiéden, welche der
Angriff anrichten kann sowie die Identifikation und Implementierung von Me-
thoden zum Schutz vor dem Angriff.
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Auswirkungen auf das Netzwerkmanagement

Die vielen bestehenden Bedrohungen fiir Netzwerke und die stindigen An-
griffe gegen diese machen die Planung und Einrichtung wirksamer Schutzme-
chanismen unumgénglich. Die Auswirkungen treffen nicht nur ein Netzwerk
als Ganzes, sondern vermehrt auch das Netzwerkmanagement. Wahrend auf
der einen Seite die Netzwerkiiberwachung als perfekte Informationsquelle fiir
potentielle Angreifer dienen kann, stellt die Netzwerkkonfiguration das ideale
Instrument zur Durchfiihrung von Angriffen dar. Aus diesem Grund préisen-
tiert sich das Netzwerkmanagement als ein lohnendes und wertvolles Ziel fiir
gerichtete Angriffe. Aber auch ungerichtete Angriffe kénnen durch die Uber-
nahme eines Netzwerkmanagementsystems einen effektiven Multiplikator fiir
ihre Aktionen gewinnen. Aus diesem Grund sollte dem Netzwerkmanagement
besonderes Interesse zugeteilt werden. Im Folgenden sollen aus den in Ka-
pitel 9 beschriebenen Bedrohungen und Angriffen geeignete Mafinahmen zur
Verbesserung der Sicherheit im Netzwerk und insbesondere im Netzwerkma-
nagement abgeleitet werden.

10.1 Der perfekte Schutz?

Um die Antwort auf die Frage vorwegzunehmen: Den perfekten Schutz gibt es
nicht. Zwar lassen sich prinzipiell gegen alle Bedrohungen und Angriffe geeig-
nete Gegenmafinahmen ergreifen, eine absolute Sicherheit ldsst sich dennoch
nicht erreichen. Es lassen sich allerdings verschiedene Mafifnahmen und Vor-
bereitungen treffen, welche die Wahrscheinlichkeit des Erfolgs eines Angriffs
deutlich verringern.

10.1.1 Ein spielerischer Vergleich

In vielerlei Hinsicht dhnelt das Absichern eines Netzwerkes und des Netz-
werkmanagements einem Schachspiel: Ein Angriffszug, welcher den Koénig des
Gegeniibers bedroht, ldsst sich gut mit einem Angriff auf das Netzwerk oder
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auf Teile des Netzwerks vergleichen. Abbildung 10.1 zeigt die Ausgangssitua-
tion in einer Schachpartie mit Schwarz am Zug. An dieser Stelle ist es nur
von untergeordneter Bedeutung, ob die gezeigte Stellung besonders sinnvoll
erscheinen mag und wer diese Partie vermutlich gewinnen wird. Es ist lediglich
wichtig, dass der Spieler mit den schwarzen Figuren in dieser fiktiven Stellung
Weif auf mehreren Arten Schach bieten kann. Eine mégliche Variante wire
der Zug Lb5+, den wiederum Weifi auf drei grundlegend verschiedene Arten
kontern kann (sieche Abbildung 10.2):

Abb. 10.1. Ausgangssituation in einer fiktiven Schachpartie. Schwarz ist am Zug
und hat nun mehrere Zugmaoglichkeiten, um Weiff Schach zu bieten.

1. Der Spieler kann die angreifende Spielfigur schlagen. Dazu muss eine seiner
eigenen Figuren — zur Not auch der Koénig selbst — in Reichweite der
angreifenden Figur stehen.

2. Der Spieler kann eine seiner anderen Figuren zwischen die angreifende
Spielfigur und den bedrohten Koénig ziehen. Auch hier muss sich eine pas-
sende Figur in Reichweite befinden.

3. Der Spieler kann den Ko6nig aus der Bedrohung ziehen. Dies setzt voraus,
dass noch mindestens ein freies Feld direkt neben dem Konig existiert,
welches der Angreifer nicht bedroht.

Zieht man nun die Parallelen zum Angriff auf ein Netzwerk, so lassen
sich schnell Analogien finden. Im ersten Fall schligt der Spieler, dessen Ko-
nig bedroht wurde, einfach die angreifende Spielfigur. Diese angreifende Figur
konnte beispielsweise ein Virus sein, der von einem Virenscanner erkannt und
entfernt wird. Der Angriff kann auch von einem schidlichen Paket aus dem
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Abb. 10.2. Schwarz hat Weifl mit seinem Zug Lb5+ Schach geboten und erzwingt
damit eine Reaktion. Weifl kann nun entweder 1. den schwarzen Laufer mit seinem
Springer schlagen (Sxb5), 2. eine Figur zwischen den schwarzen Laufer und seinen
Konig ziehen — beispielsweise durch c2-c4, oder 3. den Ko6nig mit Kg1 oder Kf2 aus
der Bedrohung ziehen.

Internet erfolgen, das von der Firewall erkannt und gel6scht wird. Im zweiten
Fall verlagert der angegriffene Spieler den Angriff von seinem Konig auf eine
andere Spielfigur. Das kann man am ehesten mit der Einrichtung eines Ap-
plication Gateways, also einer Firewall auf der Anwendungsschicht des OSI
Referenzmodells. Ein Application Gateway interpretiert simtliche Pakete und
filtert ungiiltige Anweisungen aus. Die Bedrohung fiir Netzwerkkomponenten
hinter dem Application Gateway ist dadurch deutlich gesenkt, jedoch ist das
Application Gateway selbst allen Angriffen ausgesetzt. Im dritten und letzten
Fall zieht der angegriffene einfach seine Spielfigur aus der Bedrohung. Ver-
gleichen kann man diesen Schritt mit dem Deaktivieren gefihrdeter Dienste
oder Teilfunktionen, die eine Schwachstelle aufweisen. Auch das Beheben ei-
nes Sicherheitsproblems durch Einspielen von Sicherheits-Updates mandvriert
das angegriffene System zumindest voriibergehend — bis zur Entdeckung neuer
Sicherheitslocher — aus der Bedrohung.

In vielen Féllen kann sich ein angegriffener Schachspieler nur dann erfolg-
reich verteidigen, wenn er geeignete Mafinahmen gegen die vielen Bedrohungen
ergreift. Beispielsweise kann der Spieler seine Figuren derart in Stellung brin-
gen, dass sie mogliche angreifende Spielfiguren schlagen oder zumindest deren
Angriffe blocken kénnen. Auch beim Schutz von Netzwerken konnen Angrif-
fe besonders dann erfolgreich abgewehrt werden, wenn zuvor verschiedenste
Sicherheitsmechanismen installiert wurden. Hierzu zdhlen beispielsweise die
erwahnten Virenscanner, Firewalls oder Application Gateways.
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Beim Schachspiel werden hiufig Spielziige getétigt, die einen Angriff auf
den gegnerischen Konig vorbereiten sollen. Das kann beispielsweise so aus-
sehen, dass der Angreifer mehrere Spielfiguren in Stellung bringt, um dann
einen ganze Serie von Angriffen zu starten. Im Netzwerk lasst sich diese mit
der Installation eines so genannten ,root-kits“ durch einen Angreifer verglei-
chen. Ein root-kit beinhaltet in vielen Féllen eine Hintertiir fiir den Angreifer,
durch die er jederzeit einen Zugriff auf das System erhélt. Oft enthalten root-
kits auch weitere Werkzeuge, mit denen der Angreifer das kompromittierte
System den eigenen Wiinschen entsprechend konfigurieren kann. Hat der An-
greifer seine Planungen und Vorbereitungen sorgfiltig durchgefiihrt, so kann
er im Anschluss seine Angriffsreihe durchfiihren und den Gegner permanent
unter Zugzwang setzen.

Eine weitere besondere Angriffsform beim Schachspiel ist das Abzugs-
schach. Hier blockiert eine der eigenen Figuren einen Angriff auf den gegneri-
schen Ko6nig. Zieht man nun diese Figur zu Seite, so entsteht als Nebeneffekt
ein ,Schach® und damit eine echte Bedrohung fiir den gegnerischen Koénig. Die
gezogene Spielfigur kann gleichzeitig vorzugsweise dazu verwendet werden, an-
dere Bedrohungen gegen andere gegnerische Spielfiguren auszusprechen oder
diese gar zu schlagen. In der Ausgangsstellung aus Abbildung 10.1 stellt der
schwarze Springer auf f£5 eine solche blockierende Figur dar. Schwarz kann
durch Bewegen des Springers den dahinter auf £8 stehenden Turm ins Spiel
bringen, der direkt den weiflen K6nig bedroht. Schwarz kann also mit Shé+!
den weiflen Konig indirekt ins Schach mandvrieren und gleichzeitig die weifie
Dame mit seinem Springer bedrohen (siehe Abbildung 10.3).

Diese Form des Angriffs &hnelt einem Ablenkungsmanéver. Auf den Schutz
eines Netzwerkes bezogen kann dies eine parallele Initiierung zweier oder meh-
rerer Angriffe auf verschiedene Ziele entsprechen. In diesem Fall versucht der
Angreifer, seine wahren Ziele zu verbergen, in dem er von seinem eigentlichen
Vorhaben durch zeitgleiche Angriffe auf andere Teile des Netzwerkes ablenkt.

Eine spezielle Form des Abzugsschachs ist das Doppelschach, bei dem die
gezogene Spielfigur die Blockade eines eigenen Angriffs aufhebt und gleichzei-
tig selbst einen Angriff auf den gegnerischen Ké6nig ausiibt. Nimmt man wieder
Abbildung 10.1 als Ausgangsposition, so hitte Schwarz durch Bewegen seines
Springers nicht nur den Turm als Angreifer ins Spiel bringen kénnen, son-
dern mit den Ziigen Se3++ oder Sxg3++ hitte er auch gleichzeitig eine zweite
Bedrohung fiir den weiflen Konig aufbauen kdnnen (sieche Abbildung 10.4).

In diesem Fall bleibt dem angegriffenen Spieler kein anderer Ausweg als
seinen Konig aus der Gefahrenzone zu ziehen — sofern er noch ein Feld oh-
ne gegnerische Bedrohung findet. Auch beim Schutz von Netzwerken kann es
zu einer solchen Situation kommen. Startet ein Angreifer mehrere Angriffe

! Ebensowenig wie der Zug Lb5+ wiirde der Zug Sh6+ als der beste Zug in dieser
Situation gelten. Beim Schachspiel finden sich oft mehrere mégliche Ziige, die zu
einer &dhnlichen Spielsituation fithren wiirden. Im hier vorgestellten Beispiel wiirde
Schwarz vermutlich ... Sxg3+, Kgl Dxg4 spielen.
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gleichzeitig auf dasselbe Ziel, so bleibt einem Netzwerkadministrator manch-
mal keine andere Wahl, als den bedrohten Dienst oder das bedrohte System
vollstindig aus dem Netzwerk zu entfernen.

Auch fiir die vielen Eréffnungsvarianten, zu denen Schach-Computer um-
fangreiche Bibliotheken besitzen, existiert eine gute Analogie: So, wie beim
Schach fiir Eroffnungen gut ausgekliigelte Zugvarianten existieren, stehen ei-
nem Angreifer des Netzwerks bereits viele Programme und Werkzeuge fiir
seine Zwecke zur Verfiigung. Diese kénnen bereits von ,,Script-Kiddies* ohne
grofie Vorkenntnisse bedient werden. Gliicklicherweise beinhalten nicht nur die
Eréffnungsvarianten beim Schach auch vorgegebene gute Gegenziige, sondern
es existieren auch eine Reihe von Werkzeugen, die mit wenig Aufwand den
Schutz der Netzwerke deutlich steigern kénnen.

Es gibt allerdings auch entscheidende Nachteile beim Vergleich mit dem
Schachspiel. Wahrend das Spiel irgendwann zwangsweise beendet ist, sei es
durch ein Matt, ein Patt oder auch durch das Ablaufen der Zeit, so werden
die Angriffe auf Netzwerke ununterbrochen fortgesetzt, ohne dass ein Ende
in Sicht wire. Aufierdem bekdmpft man beim Schutz eines Netzwerkes nicht
nur einen einzigen Gegner, wie beim Schach, sondern es findet sich eine schier
endlose Zahl an Angreifern im Internet, die unermiidlich und pausenlos, teil-
weilse sogar automatisiert, ihre Angriffe auf verschiedene Netzwerke ausiiben.
Und es existiert noch ein entscheidender Unterschied: Datennetze sind um ein
Vielfaches komplexer, als ein Schachspiel. Zwar ist das Konigsspiel so kom-
plex, dass es momentan keine Rechenmaschine auf der Welt gibt, der alle
moglichen Ziige einer Partie vorausberechnen konnte, jedoch beschrankt sich
das Spiel auf ,nur“ 64 Felder und ,nur* 16 Spielfiguren pro Spieler, die auch
H»hur® eingeschrinkte Ziige durchfiihren koénnen. Netzwerke mit Anschluss an
das Internet haben nicht nur eine unbeschriankte Anzahl an ,Spielern“, son-
dern es existieren auch unzédhlbar viele ,Felder”, ,,Figuren®, , Zugméglichkei-
ten“ und auch Angriffsziele. Aus diesem Grund konnen erfolgreiche Angriffe
sogar vollstindig im Verborgenen bleiben. Beim Schachspiel ist spitestens der
Sieg durch Matt fiir beide Spieler offensichtlich. Im Netzwerk kénnen aber An-
greifer unbemerkt in ein System eindringen, ihre Aktionen durchfiihren und
anschliefend alle Spuren ihres Eindringens wieder beseitigen. In diesem Fall
kennt nur der ,Sieger“ seinen eigenen Sieg, nicht aber der ,, Verlierer“.

Eine ganz allgemeine Gemeinsamkeit zwischen Schachspiel und dem Schutz
von Netzwerken vor Angriffen ldsst sich schlieflich dennoch festhalten: Man
muss aktiv handeln, Passivitdt verliert. Wer sich durch seine(n) Gegenspieler
stdndig in die Defensive dridngen ldsst, der 1duft auch Gefahr, die Kontrolle zu
verlieren, und das ist sowohl beim Schach als auch als Netzwerkadministrator
duflerst schlecht. Eine aggressive, aktive Handlungsweise kann zwar nichts ga-
rantieren, jedoch verringert sie die Wahrscheinlichkeit und die Gefahr, Opfer
eines Angriffs und damit zum Verlierer zu werden.
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10.1.2 Erniichterndes Ergebnis

An dieser Stelle lasst sich resiimieren, dass es den perfekten Schutz fiir Netz-
werke ganz einfach nicht gibt. Das Problem des perfekten Schutzes liegt in
der Tatsache, dass auf jeden gemachten Verteidigungszug der Angreifer einen
neuen Angriffszug machen kann. Die Kunst besteht nun darin, dem Angrei-
fer immer mindestens einen Schritt im Voraus zu sein. Um also ein Netzwerk
und sein Management vor unbefugtem Zugang zu schiitzen, sollten alle Berei-
che derart konfiguriert sein, dass sie die kleinstmdogliche Angriffsfliche bieten.
Das schlieft vor allem das zeitnahe Einspielen von Sicherheits-Updates und
das stetige Aktualisieren von Viren-Pattern der Virenscanner ein. Auflerdem
sollte man sich nicht auf eine einzelne Komponente zum Schutz des Netzwerkes
verlassen. Besser ist eine Umsetzung des Zwiebel-Modells in der Netzwerksi-
cherheit, bei der sich die Sicherheitsmechanismen in mehreren Schichten um
den Kern des Netzwerkes hiillen — wie bei einer Zwiebel.

10.2 Abschwichung von Bedrohungen

Gegen alle Bedrohungen lassen sich prinzipiell Gegenmafinahmen ergreifen,
Jedoch sollte an dieser Stelle noch einmal deutlich gemacht werden, dass es
den perfekten Schutz nicht gibt. Alles, was man erreichen kann, ist eine még-
lichst effektive Abschwichung der Bedrohung und damit eine Minimierung
der Verwundbarkeit und der Wahrscheinlichkeit eines erfolgreichen Angriffs.

An dieser Stelle werden nun die in Kapitel 9 vorgestellten Bedrohungen
noch einmal aufgegriffen und auf das Netzwerkmanagement angewendet. Der
dort verwendete Begriff ,Informationen’ bezieht sich demnach auf Daten des
Netzwerkmanagements, also beispielsweise auf SNMP Pakete oder andere sta-
tische Informationen zu den iiberwachten Gerdten, den Managementstationen
und den verwendeten Kommunikationswegen. Zu allen Bedrohungen werden
im Folgenden ein oder mehrere Beispiele gegeben, zu denen dann jeweils ein
moglichst effektiver Schutz beschrieben werden soll.

10.2.1 Verlust von Informationen

Ein Informationsverlust kann bei der Datenhaltung oder beim Datentransport
auftreten. Es sind deshalb unterschiedliche Vorkehrungen gegen die jeweiligen
Bedrohungen zu treffen.

Der Sender hat eine zu iibermittelnde Nachricht nicht gesendet

Wenn ein Sender eine zu iibertragende Nachricht nicht {ibermittelt, so kann
das verschiedene Hintergriinde haben. Der Sender kdnnte beispielsweise den
Ausléser fiir ein Sende-Ereignis nicht erkennen oder aber er ist derart konfigu-
riert, dass er trotz korrekter Identifizierung des auslosenden Ereignisses nicht
die richtigen Schritte einleitet.
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Beispiel 1

Die Bedrohung einer nicht gesendeten Nachricht aufgrund fehlerhafter Er-
kennung der auslosenden Ereignisse ldsst sich gut auf ein Intrusion Detec-
tion System (IDS) anwenden. Ein IDS, welches dariiber hinaus direkt auf
erkannte Einbruchsversuche reagieren und entsprechende Reaktionen veran-
lassen kann, fillt in die Kategorie der Intrusion Detection/Response Systeme
(IDRS). Wenn die zugrunde liegenden Pattern des IDRS nicht dem Muster
der aktuell eingehenden Netzwerkpakete entsprechen, so kann das Einbruch-
serkennungssystem den Angriff nicht identifizieren. Folgerichtig wird auch kei-
ne entsprechende Meldung an das Netzwerkmanagement weitergegeben, das
anderenfalls durch dynamische Umkonfiguration verschiedener Komponenten
des Netzwerks den Angriff hitte abblocken kénnen. In Abbildung 10.5 ist ein
Beispiel fiir Patterns des IDS sNORT [201] angegeben, die Angriffe auf das
SNMP Protokoll erkennen und entsprechenden Alarm schlagen.

Analog zu den IDS und den IDRS verhalten sich auch Virenscanner oder
Spam-Filter. Diese bené6tigen ebenfalls aktuelle Pattern, um ihre Aufgabe
moglichst erfolgreich meistern zu kénnen. Daraus leitet sich auch direkt ein
wirkungsvoller Mechanismus ab, um die hier beschriebene Bedrohung klein zu
halten. Damit die auf Pattern basierenden Systeme so effektiv wie moglich ar-
beiten kénnen, miissen sie stindig mit aktuellen Pattern versorgt werden. Ein
automatisierter Update-Mechanismus kann zusédtzlich den Schutz erhdhen, da
so die Aktualisierungen zeitnah bei Erscheinen der Updates eingespielt werden
kénnen. Allerdings sollte nicht verschwiegen werden, dass ein automatischer
Update-Mechanismus fiir Patterns auch Nachteile bergen kann, insbesondere
dann, wenn die Quelle der Updates nicht unter dem eigenen Einflussbereich
steht — was den Normalfall darstellt. Durch den automatischen Mechanismus
koénnen schlieflich auch ungewollte, bosartige Daten in das Netzwerk einge-
bracht werden, was es eigentlich zu vermeiden gilt. Hier gilt es abzuwéigen,
welches der beiden Risiken das grofere darstellt: die stdndig neu auftauchen-
den Angriffe, die durch die aktuellen Pattern abgewehrt werden kénnten, oder
die Gefahr, sich iiber einen automatischen Update-Mechanismus einen bésar-
tigen Code in das Netzwerk zu holen.

Beispiel 2

Die Bedrohung der nicht gesendeten Nachricht aufgrund falscher Konfigura-
tion der einzuleitenden Schritte kann sehr einfach auf den sYsLoG und den
SYSLOG-NG Mechanismus angewendet werden, wobei unterschiedliche Sender
in Frage kommen kénnen. Ein Beispiel fiir einen Sender wire der Ursprung ei-
ner SYSLOG Nachricht in einem Anwendungsprogramm wie einem Mail-Server.
Durch geschickte Manipulation der Konfigurationsdateien kann bei vielen die-
ser Programme die Menge an gesendeten Informationen herabgesetzt werden.
Als Folge davon wiirden wichtige Informationen iiber diesen Dienst, der Teil
des Netzwerkes ist, nicht mehr an den zugehdrigen SYSLOG oder SYSLOG-NG
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alert udp $EXTERNAL_NET any -> $HOME_NET 161 (
msg:"SNMP missing community string attempt";
content:"|04 00|";
depth:15;
offset:5;
reference:bugtraq,2112;
reference:cve,1999-0517;
classtype:misc-attack;
51d:1893;
rev:4;

alert udp $EXTERNAL_NET any -> $HOME_NET 161 (
msg:"SNMP null community string attempt";
content:"|04 01 00|";
depth:15;
offset:5;
reference:bugtraq,2112;
reference:bugtraq,8974;
reference:cve,1999-0517;
classtype:misc-attack;
51d:1892;
rev:6;

alert udp $EXTERNAL_NET any -> $HOME_NET 161 (
msg:"SNMP public access udp";
content:"public";
reference:bugtraq,2112;
reference:bugtraq,4088;
reference:bugtraq,4089;
reference:cve,1999-0517;
reference:cve,2002-0012;
reference:cve,2002-0013;
classtype:attempted-recon;
sid:1411;
rev:10;

Abb. 10.5. Beispiel fiir Pattern-Definitionen des IDS Systems sNORT. Die angege-
benen Pattern zielen auf die Erkennung von Angriffen iiber das SNMP Protokoll.
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Server gesendet. Dieser kann deshalb auch nicht die erforderlichen geeigne-
ten Mittel initiieren, so dass sich ein Problem im Netzwerk ausbilden und
eventuell auch weiter ausbreiten kann, ohne dass der Administrator davon
Kenntnis erhélt. Abbildung 10.6 veranschaulicht dieses Szenario am Beispiel
der Konfiguration eines Secure Shell (ssu) Servers. Durch Einfiigen von zwei
zusdtzlichen Parametern in die Konfigurationsdatei wird das Logging auf ein
Minimum beschriankt, so dass fehlgeschlagene Anmeldeversuche nicht mehr
protokolliert werden. So kann ein Angreifer verhindern, dass der Systemadmi-
nistrator durch eine Haufung von sYSLOG Eintrdgen auf einen Einbruchsver-
such beim SSH Server aufmerksam wird.

# Global sshd configuration # Global sshd configuration

Protocol 2 Protocol 2

# Authentication # Authentication

PermitEmptyPasswords no PermitEmptyPasswords no

ForcedPasswdChange yes ForcedPasswdChange yes

LoginGraceTime 45 LoginGraceTime 45

IdleTimeout 600 QuietMode yes
SilentDeny yes

# Allowed users IdleTimeout 600

PermitRootLogin no

AllowGroups research # Allowed users

AllowUsers peter paul PermitRootLogin no
AllowGroups research

# No XWindows AllowUsers peter paul

X11Forwarding no
# No XWindows
X11Forwarding no

Abb. 10.6. Konfigurationsdatei eines Secure Shell Servers mit Einstellungen zum
Logging. Links: Urspriingliche Konfiguration mit aktiviertem Logging (Ohne beson-
dere Angabe ist das Logging aktiviert). Rechts: Nach dem Angriff finden sich zwei
zusétzliche Eintrdge in der Konfigurationsdatei, welche den ssHD Server nur noch
kritische Fehlermeldungen an den sysLoG Server senden lassen.

Um die Bedrohung eines derartigen Angriffs moglichst klein zu halten, las-
sen sich mehrere Vorkehrungen treffen. Zuerst einmal ist es wichtig, die Kon-
figurationsdateien aller wichtigen Dienste mit moglichst restriktiven Dateibe-
rechtigungen zu versehen. Nur Administratoren, denen die jeweiligen Dienste
unterstehen, sollten auch einen Lesezugriff und einen Schreibzugriff auf die
Jeweiligen Konfigurationsdateien haben. Zusédtzlich ldsst sich mit Priifsum-
men die Verdnderung von Dateien leichter erkennen. Das Prinzip beruht auf
einer Hashwert-Bildung der gesamten Datei. Dieser wird zunéchst einmalig
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ermittelt und separat gespeichert. Stimmen nun der aktuelle und der separat
gespeicherte Hashwert nicht iiberein, so wurde die Datei seit der Hashwert-
Bildung verdndert. Verwendet man sichere Einweg-Hashfunktionen wie MD5,
so lassen sich leicht alle verdnderten Dateien im System aufspiiren. Eine re-
gelmifige Uberpriifung der Hashwerte aller wichtigen Konfigurationsdateien
identifiziert somit unerwiinschte Anderungen und verhindert die Manipulation
der Sensoren.

Der Ubertragungsweg einer Nachricht ist unterbrochen

Das korrekte Versenden einer Nachricht bedeutet nicht zwangsweise, dass die
Nachricht auch den Empfanger erreicht. Dazu muss die Nachricht zunéchst
den Ubertragungsweg erfolgreich passieren. Es finden sich viele Ursachen fiir
den Verlust einer Nachricht auf ithrem Transportweg. Ein einfacher Grund
koénnte beispielsweise die physikalische Unterbrechung des Kommunikations-
weges sein. Hierbei ist es irrelevant, ob die Ubertragungsstrecke den Fehler
aufweist oder eines der vermittelnden Geridte auf dem Weg zum Empféinger.
Insbesondere beim verbindungslosen Protokoll UDP, bei dem keine Antworten
fiir eingehende Pakete gesendet werden, besteht die Gefahr des unbemerkten
Verlustes der Nachricht.

Beispiel 3

Fillt der Ubertragungsweg fiir eine Nachricht vollstindig aus, so erreichen
auch andere Netzwerkpakete nicht mehr ihren Bestimmungsort. In diesem
Fall wirkt sich das Problem im Normalfall an vielen Stellen gleichzeitig aus,
so dass der Netzwerkadministrator von vielen verschiedenen Quellen iiber den
Ausfall informiert wird?. Komplettausfille geniefen bei den Betreibern von
Netzwerken hochste Prioritédt, so dass derartige Stérungen meist nicht von
langer Dauer sind. Viele Ausfille gehen sogar beinahe unbemerkt an den
Nutzern des Netzwerkes vorbei, da die Administration einem derart gravie-
renden Problem im Regelfall durch redundante Ubertragungswege und Ver-
mittlungskomponenten vorbeugt. Beim Ausfall eines Transportweges werden
die Datenpakete deshalb automatisch iiber andere parallele Wege zum Ziel
transportiert. Dies betrifft auch die Nachrichten an den Administrator, wel-
che iiber das aufgetretene Problem informieren. Einen Komplettausfall kann
ein Angreifer auf verschiedenen Wegen herbeifiihren. Ein einfaches Beispiel
besteht im Herunterfahren einer oder mehrerer Schnittstellen einer zentralen
Vermittlungskomponente mittels entsprechender SNMP Befehle. Viele SNMP-
fahige Gerdte implementieren die Standard-Community Namen public fiir
Lesezugriffe und private fiir Schreibzugriffe. Abbildung 10.7 zeigt, wie ein

Manche Netzwerkadministratoren behaupten, die besten Ausfallsensoren seien
die Benutzer, die bei Problemen unverziiglich zum Telefonhéorer greifen ...
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Angreifer in einem solchen Fall iiber wenige Befehle sdmtliche Schnittstellen

eines Netzwerkgerites deaktivieren kann®

badboy$ snmpget -¢ public 172.17.2.1 interfaces.1
interfaces.ifNumber : INTEGER: 3

badboy$ snmpset -c¢ private 172.17.2.1 ifAdminStatus.1 i 2
ifAdminStatus.1 : INTEGER: 2

badboy$ snmpset -c¢ private 172.17.2.1 ifAdminStatus.2 i 2
ifAdminStatus.2 : INTEGER: 2

badboy$ snmpset -c¢ private 172.17.2.1 ifAdminStatus.3 i 2
ifAdminStatus.3 : INTEGER: 2

Abb. 10.7. Herunterfahren der Schnittstellen einer beliebigen Netzwerkkomponente
mittels SNMP. Der erste Befehl bringt die Anzahl der Schnittstellen des Gerites in
Erfahrung. Die nachfolgenden drei Befehle fahren die vorhandenen Schnittstellen
herunter in den administrativen Zustand down(2).

Gegen diese Bedrohung existiert ein wirksamer Schutz, der sich problemlos
auf alle Gerédte und Dienste im Netzwerk ausweiten ldsst. Durch das Umkon-
figurieren simtlicher Standard-Passworter in sichere Passworter wird das Ri-
siko eines derartigen Angriffs erheblich reduziert. Gerade beim SNMP Dienst
wird hierauf oftmals verzichtet. Es darf aber nicht vergessen werden, dass
der SNMP Dienst ein wichtiges und méchtiges Instrument zur Verwaltung
von Netzwerken darstellt und dass die Community Namen aus diesem Grund
besonders schiitzenswert sind.

Beispiel j

Problematischer wird die Situation, wenn ein Ubertragungsweg im eigenen
Netzwerk selektiv unterbrochen ist. In einem solchen Fall wird nur die Uber-
mittlung von ausgewdhlten Paketen unterdriickt. Rein duflerlich scheint der
Transportweg intakt zu sein, da einige der Daten ihr Ziel ordnungsgeméif
erreichen. Gelingt es einem Angreifer, ausgewdhlte Pakete des Netzwerkma-
nagements zu unterdriicken, so kann er bedeutend ungestérter und mit einem
geringeren Risiko der Entdeckung seine Aktivitdten durchfithren. Auch zur se-
lektiven Unterbrechung eines Ubertragungsweges bieten sich einem Angreifer
wieder verschiedene Moglichkeiten. Insbesondere dann, wenn sich vermitteln-
de Komponenten der Vermittlungsschicht (Layer 3) des OSI Referenzmodells

®In der Praxis wiirde ein Angreifer sicherlich etwas intelligenter vorgehen kénnen,
indem er zunédchst die IP Adressen der Schnittstellen in Erfahrung bringen wiirde.
So kann er vermeiden, diejenige Schnittstelle, iiber welche das Netzwerkgerat die
SNMP Befehle erhilt, zu frith herunterzufahren und sich damit den eigenen Weg
zur Komponente abzuschneiden.
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auf dem Ubertragungsweg befinden, ist eine Selektion der Datenpakete ver-
gleichsweise einfach. Abbildung 10.8 kniipft an das vorangegangene Beispiel an
und veranschaulicht die selektive Unterbrechung eines Kommunikationsweges
an einer Router Konfiguration. Im gezeigten Ausschnitt wird durch einfaches
Hinzufiigen einer Zugangskontrollliste das Gerdt derart umkonfiguriert, dass
die Log-Meldungen des sSH Servers blockiert werden und den vorgesehenen
SYSLOG Server nicht mehr erreichen.

version 12.3

no service pad

service tcp-keepalives-in
service tcp-keepalives-out
1

hostname backbone-1
1

interface FastEthernet0/0
description Remote Login Zone

version 12.3

no service pad

service tcp-keepalives-in
service tcp-keepalives-out
1

hostname backbone-1
1

interface FastEthernet0/0
description Remote Login Zone

ip address 10.1.4.6 255.0.0.0 ip address 10.1.4.6 255.0.0.0

no ip redirects ip access-group 137 in
no ip unreachables no ip redirects

no ip proxy-arp no ip unreachables

no ip route-cache no ip proxy-arp

no ip mroute-cache no ip route-cache
duplex auto no ip mroute-cache

speed auto duplex auto
no cdp enable speed auto
! no cdp enable

access-1list 137
deny udp any any eq 514

Abb. 10.8. Ausschnitt aus der Konfiguration eines Cisco Routers. Links: Urspriing-
liche Konfiguration einer Schnittstelle ohne Zugangskontrolllisten (alle Pakete wer-
den weitergeleitet). Rechts: Nach dem Angriff wurde die Zugangskontrollliste 137
hinzugefiigt, welche die sysLoac Meldung ausfiltert.

Um diese Art von Bedrohungen mdéglichst effektiv zu bekdmpfen, sind die ak-
tiven Vermittlungskomponenten des Netzwerkes vor unbefugtem Zugang gut
abzusichern. Der im obigen Beispiel gezeigte Cisco Router ist durch den An-
greifer zu seinen Zwecken umkonfiguriert worden. In diesem konkreten Fall
war der Zugriff auf den Router nicht ausreichend abgesichert und es wurden
nicht alle zur Verfiigung stehenden Sicherheitsmechanismen ausgeschopft. Ne-
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ben der Wahl eines sicheren Passwortes fiir den Zugang zum Router bietet
auch der Hersteller bietet eigene Mechanismen zur Erhéhung der Sicherheit
an. Mit dem Konfigurationsbefehl

service password-encryption

wird die Darstellung von Passwortern im Klartext verhindert. Auf diese Weise
kann ein Angreifer, der aus irgendeinem Grund in den Besitz der laufenden
Konfiguration des Gerétes gelangt ist, dennoch keine Passworter auslesen. Ein
zweiter, zusdtzlicher Schutz muss in diesem Fall die Verwendung von verschliis-
selten Passwortern im Gerat selber sein. Dazu wird beispielsweise das enable
Passwort, mit dem ein Benutzer in den administrativen Konfigurationsmodus
des Cisco Routers wechseln kann, iiber eine sichere Variante konfiguriert:

enable secret akJW21g7=3xU#5%!K
Beispiel 5

Noch anders sieht der Sachverhalt aus, wenn die auf dem Weg liegenden Netz-
werkkomponenten nicht unter der Kontrolle des Administrators stehen. In ei-
nem solchen Fall miissen diese Komponenten genauso betrachtet werden, als
wenn sie unter der Kontrolle eines potentiellen Angreifers stiinden. Damit
Nachrichten auf einem unbekannten und unsicheren Weg zuverlissig iiber-
mittelt werden und nicht unbemerkt verloren gehen kénnen, miissen diese
Nachrichten ein verbindungsorientiertes Protokoll verwenden. Wie an ver-
schiedenen Stellen bereits beschrieben, ist das aber gerade beim Netzwerk-
management nicht immer der Fall. Sowohl SNMP als auch sYSLOG setzen auf
das kompakte aber auch verbindungslose Protokoll UDP. Eine Umstellung
auf das verbindungsorientierte Protokoll TCP ist zwar bei beiden Mecha-
nismen theoretisch méglich, ungliicklicherweise unterstiitzen aber nur ausge-
wahlte Netzwerkkomponenten und Netzwerkdienste das zuverldssigere Proto-
koll. Einen moglichen Ausweg aus der speziellen Situation der unzuverléssi-
gen Nachrichtenauslieferung kénnen Proxy-Gerite bieten. Beide aufgefiihrten
Netzwerkmanagement-Mechanismen unterstiitzen in ihrer neuesten Version
den Transport von Nachrichten iiber mehrere Zwischenstationen, die dann
Jeweils als Proxy fungieren. Legt man die Nachrichtenwege nun so aus, dass
iber die unzuverlidssigen Transportwege ausschlieflich TCP Pakete versendet
werden, so kann der Verlust von Informationen zumindest in Grenzen gehal-
ten werden. Abbildung 10.9 veranschaulicht den Einsatz von Proxy-Gerédten
zur Uberbriickung unzuverlissiger Ubertragungswege.

Eine weitere Moglichkeit zur Erhéhung der Zuverlissigkeit des Ubertra-
gungsweges iiber unkontrollierte Netzwerke besteht in der Einrichtung eines
verschliisselten Tunnels. Auch wenn die Daten nicht besonders schutzbediirf-
tig sein sollten, erreicht man mit einem verschliisselten Tunnel dennoch die
zweifelsfreie Erkennung von Paket- und Informationsverlusten. Die meisten
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Abb. 10.9. Verwendung von Proxy-Geriten fiir SNMP und sysLoG Nachrichten
zur Uberbriickung von unzuverlissigen Transportwegen. Einige der Netzwerkkom-
ponenten und Netzwerkdienste konnen direkt TCP Pakete erzeugen (durchgezogene
Linien) und iiber den unzuverlissigen Kanal senden. Alle anderen Gerite, die nur
UDP Pakete erzeugen konnen (gestrichelte Linien), miissen den Proxy zum Nach-
richtentransport verwenden.

Tunnelprotokolle erkennen einen Ausfall der Netzwerkverbindung und reagie-
ren mit einem Abbau des Tunnels. Dies wiederum kann vom Netzwerkmana-
gement erkannt werden und automatisch notwendige Mafinahmen nach sich
ziehen.

Der Empféinger ignoriert die Nachricht

Ahnlich dem ssH Server konnen auch der SYSLOG oder der SYSLOG-NG Server
in ihrer Funktion als Nachrichtenempfinger ausfallen. Auch hier lassen sich
wieder verschiedene mogliche Ursachen ausmachen. Beispielsweise kdnnte der
Empfianger derart manipuliert sein, dass er zwar die Nachricht empfiangt, aber
anschliefend keine Reaktion folgen ldsst. Auflerdem koénnte der Empfanger
deaktiviert sein, so dass er keine Nachrichten entgegennehmen kann.

Beispiel 6

Genau wie die meisten anderen Anwendungsprogramme besitzt auch ein Log-
Server eine Konfigurationsdatei, die sein Verhalten steuert. Durch geschickte
Manipulation der SYSLOG oder SYSLOG-NG Konfiguration kann der Log-Server
dazu gebracht werden, ausgewédhlte Nachrichten zwar entgegenzunehmen, sie
aber nicht weiter zu verwenden. Ein Beispiel mit &hnlichen Auswirkungen
wie das in Abbildung 10.6 gezeigte Szenario ist in Abbildung 10.10 darge-
stellt. Durch geringfiigige Abdnderung der abgebildeten Konfigurationsdatei
eines SYSLOG-NG Servers wurde dieser dazu veranlasst, die eingehenden Log-
Meldungen des ssH Servers zu ignorieren. Die Anderung ist auf den ersten
Blick kaum wahrnehmbar: In der Definitionszeile fiir den sYSLOG-NG Filter
fiir den ssH Dienst wurde lediglich der vorhandene Programmname sshd durch
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die Zeichen ssh ausgetauscht. Nach dieser kleinen Anderung werden nicht nur
alle Nachrichten von anderen Programmen als dem SSH Server weggefiltert,
sondern durch einen bewussten Schreibfehler werden zusétzlich auch die Mel-
dungen des ssH Servers selber ausgeblendet?.

# syslog-ng configuration
source {
unix-stream("/dev/log");
udp() ;
internal();

};

filter ssh {
not program('sshd");

};

destination sshdlog {
file("/var/log/sshd.log"
sync (0)
log_fifo_size(10)
create_dirs(yes)

owner (root)
group (system)
perm(0600)
dir_perm(0700));
};
log {

source(src);
filter(sshd);
destination(verbose);

};

# syslog-ng configuration
source {
unix-stream("/dev/log");
udp() ;
internal();

};

filter ssh {
not program("ssh");

};

destination sshdlog {
file("/var/log/sshd.log"
sync (0)
log_fifo_size(10)
create_dirs(yes)

owner (root)
group (system)
perm(0600)
dir_perm(0700)) ;
};
log {

source(src);
filter(sshd);
destination(verbose);

};

Abb. 10.10. Konfigurationsdatei eines sYSLOG-NG Servers mit Einstellungen zur
Behandlung von ssH Log-Nachrichten. Links: Urspriingliche Konfiguration mit akti-
viertem Logging. Rechts: Nach dem Angriff werden keine Logging Meldungen mehr
in die angegebene Datei gespeichert, da die Nachrichten nicht mehr dem Filterkri-
terium ,not program (”ssh”);‘ geniigen.

Zur Abschwichung dieser Bedrohung muss der Zugriff auf alle relevanten Sys-
teme des Netzwerkmanagements eine maximale Restriktivitdt aufweisen. Zu

“Da es sich beim ssH Server um einen Unix Daemon handelt, lautet der iiber-
mittelte Programmname typischerweise ,sshd‘ und nicht ,ssh‘.
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diesem Zweck kénnen verschiedene Schritte durchgefiihrt werden, die gréfiten-
teils auch auf andere kritische Netzwerkkomponenten iibertragbar sind:

Verwendung von sicheren Passwortern fiir die Administrationszugénge
Deaktivierung aller anderen Benutzerkonten, die auf einer Netzwerkmana-
gementstation nicht vorhanden sein sollten
Erhéhung des Zugriffsschutzes auf die Konfigurationsdateien
Verschliisseln des Inhaltes der Konfigurationsdateien oder zumindest be-
sonders kritischer Bereiche der Konfigurationen

e Gegebenenfalls Installation von Werkzeugen, die durch Priifsummen eine
unbemerkte Manipulation der Konfigurationsdateien aufspiiren kénnen.

Vor allem beim Schutz der Konfigurationsdateien sollte man unbedingt
beriicksichtigen, dass diese in vielen Féllen nicht nur an einer Stelle hinterlegt
sind, sondern oftmals an mehreren unterschiedlichen Stellen zu finden sind.
Betrachtet man das Beispiel eines Cisco Routers, so steht die Konfigurati-
onsdatei selbstverstdndlich im Hauptspeicher in der laufenden Konfiguration.
Sie steht aber eventuell auch noch in anderen Dateien des Speichers wie der
Startkonfiguration, die bei der Neuinitialisierung des Gerdtes ausgelesen und
ausgefiihrt wird. In vielen Féllen werden die Router Konfigurationen aufierdem
extern auf einer Managementstation gepflegt und bei Bedarf auf die Systeme
eingespielt. Die Ablage der Dateien kann dann sogar auf einem dritten System
erfolgen, das vielleicht eine Datenbank mit einem Versionierungssystem ent-
hilt. Und schlieflich befinden sich sémtliche Dateien der Managementstation
und der Datenbank in einem oder mehreren Backup-Dateien auf verschiede-
nen Medien unterschiedlicher Server. Die aktuelle Router Konfiguration kann
also an einer Vielzahl von Punkten im Netzwerk eingesehen und eventuell
auch manipuliert werden. Gerade die hier erwdhnten Cisco RouterindexCis-
co@Cisco!Router kénnen sehr leicht unbemerkt manipuliert werden, indem
lediglich ihre Startkonfiguration im Hauptspeicher verdndert wird. In der lau-
fenden Konfiguration lassen sich keine Anderungen feststellen, aber sobald
das System neuinitialisiert wird, treten die Anderungen in Kraft. Aus diesem
Grund ist es besonders wichtig, dass die Konfigurationsdateien an allen Stellen
mit dem gleichen Maf an Sicherheit behandelt werden.

Beispiel 7

Eine Nachricht kann auf der Empféangerseite auch dann ignoriert werden, wenn
der Empfanger schlicht und ergreifend deaktiviert ist. Sendet beispielsweise ein
SNMP Agent fleifig SNMP Nachrichten iiber das verbindungslose Protokoll
UDP an eine Netzwerkmanagementstation, so kénnen sowohl Sender als auch
Ubertragungsweg vollstindig intakt sein, aber bei ausgeschaltetem Trap Emp-
fanger gehen die Meldungen dennoch verloren. Eine Moglichkeit zur Vermei-
dung dieses Problems ist die Selbstiiberwachung der Netzwerkmanagement-
Systeme. Was vielleicht auf den ersten Blick etwas seltsam anmutet, mag vor
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allem in verteilten Managementsystemen durchaus sinnvoll sein. Ein Kom-
plettausfall aller Managementkomponenten im ganzen Netzwerk wird mit sehr
hoher Wahrscheinlichkeit eine derart gravierende Ursache haben, dass diese
sich auch iiberdeutlich an anderen Stellen zeigen wird. Die Netzwerkadminis-
tration wird diesen Spezialfall wohl nur sehr schwer iibersehen kdnnen.

Gespeicherte Daten gehen verloren

Unabhingig von der Ubertragung von Informationen kénnen auch gespeicher-
te Daten verloren gehen. Die mdglichen Ursachen sind duferst vielschichtig
und reichen vom expliziten Loschen der Daten durch einen Angreifer bis hin
zum Uberlauf einer Datensenke.

Beispiel 8

Auch fiir die Bedrohungsart des Datenverlustes durch einen aktiven Angriff
kann der sYsLoG Mechanismus ein gutes Beispiel liefern. Die im Netzwerk
generierten Log-Meldungen werden entweder lokal gespeichert oder sie wer-
den — eventuell sogar zusdtzlich — iiber das Netzwerk zu einer Datensenke
transportiert. Die gespeicherten Daten bilden eine Grundlage vieler verschie-
dener Managementaufgaben. Anhand der Log-Daten lassen sich beispielswei-
se Probleme im Netzwerk leichter identifizieren und lokalisieren. Aber auch
Einbruchsversuche lassen sich in den Log-Daten erkennen und zuriickverfol-
gen. Mochte ein Eindringling seine Spuren im System beseitigen oder seine
Aktivitdten ginzlich verbergen, so muss er auch die in den Log-Daten vor-
handenen Indizien seiner Aktionen ausloschen. Abbildung 10.11 zeigt einen
gekiirzten und vereinfachten Ausschnitt aus einer Log-Datel, in der neben
einigen erfolglosen Versuchen auch die Spuren eines erfolgreichen Einbruchs
zu erkennen sind. Ein intelligenter Angreifer wiirde die hervorgehobenen Ein-
trige, welche seinen Angriff protokollieren, nach erfolgreicher Ubernahme des
Systems 16schen, um so die Administratoren zu tduschen.

Zum Schutz vor einem solchen Angriff konnen — wie in einem der weiter
oben beschriebenen Beispiele — prinzipiell mehrere Vorkehrungen getroffen
werden. Wichtig ist vor allem, dass der Zugriff zum SYSLOG Server stark ein-
geschrénkt ist und nur autorisierten Benutzern einen Zugang gewdhrt wird.
Weiterhin miissen selbstverstdndlich alle Passworter hinreichend sicher ge-
wahlt werden. Wichtig ist aber vor allem, dass der Zugriff auf die eigentlichen
Log-Daten geschiitzt wird. Mechanismen wie die Hashwert-Bildung, die in an-
deren Situationen durchaus hilfreich sind, greifen bei der Uberwachung von
Log-Dateien nicht, da diese sich Einsatz-gemaf stetig dndern. Einzig eine hohe
Rotation der Log-Dateien kann eine bedingte Einsetzbarkeit von Hashwerten
bringen. Werden die Log-Daten hiufig in neue Archive verschoben, so lassen
sich zumindest die Archive iiberwachen. Die aktuelle Log-Datei ist fiir die-
se Methodik jedoch véllig ungeeignet. Daher ist vor allem auf eine moglichst
restriktive Zugangsberechtigung der Log-Dateien zu achten. Besser noch ist
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dhcpcd[614]: sending DHCP_REQUEST for 172.17.2.15 to 172.17.2.2
dhcpcd[614]: dhcpIPaddrleaseTime=172800 in DHCP server response.
dhcpcd[614]: DHCP_ACK received from (172.17.2.5)

cron[96]: (root) CMD ( rm -f /var/spool/cron/lastrun/cron.hourly)
-- MARK --

authpsa: IMAP connect from @ [80.181.71.227]

authpsa: checkmailpasswd: FAILED: admin - no such user

authpsa: IMAP connect from @ [80.181.71.227]

authpsa: checkmailpasswd: FAILED: test - no such user

authpsa: IMAP connect from @ [80.181.71.227]

authpsa: checkmailpasswd: FAILED: web - no such user

authpsa: IMAP connect from @ [80.181.71.227]

authpsa: checkmailpasswd: FAILED: www - no such user
proftpd[8282]: 24.9.156.54 ([24.9.156.54]) - FTP session opened.
proftpd[8282]: 24.9.156.54 ([24.9.156.54]) - FTP session closed.
-- MARK --

sshd[732]: Illegal user test from ::ffff:213.239.218.109
sshd[732]: Illegal user guest from ::ffff:213.239.218.109
sshd[732]: Illegal user admin from ::ffff:213.239.218.109
sshd[732]: Illegal user user from ::ffff:213.239.218.109
sshd[732]: error: PAM: Authentication failure

sshd[732]: error: PAM: Authentication failure

sshd[732]: error: PAM: Authentication failure

sshd[732]: error: PAM: Authentication failure

sshd[732]: error: PAM: Authentication failure

sshd[732]: error: PAM: Authentication failure

sshd[732]: Accepted keyboard-interactive/pam for www

Abb. 10.11. Ausschnitt aus einer Log-Datei eines Unix-Gerates. Die Spuren eines
erfolgreichen Einbruchs sind hervorgehoben (unterhalb des zweiten — MARK — Ab-
schnitts). Zum Verschleiern und Vertuschen des Einbruchs muss der Angreifer noch
diese Eintrage aus den Log-Dateien 16schen.

ein SYSLOG Server in einem besonders geschiitzten Netzwerk unterzubringen.
Vorteilhaft kann sich auch ein Netzwerkmanagement nach dem Out-of-Band
Management Verfahren auswirken (siehe Abschnitt 2.5). Die fiir den Betrieb
und das Management des Netzwerkes wichtigen Komponenten sind in diesem
Fall durch ein separates Netzwerk miteinander verbunden, bei dem héchste
Anspriiche an die Sicherheit gestellt werden.

Beispiel 9

Neben dem aktiven Loschen kénnen Daten auch indirekt durch Einfliisse ihrer
Umgebung verloren gehen. Als Beispiel soll hier der Uberlauf einer Datensen-
ke dienen, was durchaus wieder am sYSLOG Mechanismus verdeutlicht werden
kann. Voraussetzung ist, dass ein Angreifer in die Lage versetzt wird, entweder
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direkt oder indirekt eine stark erhohte Anzahl von Log-Meldungen zu gene-
rieren. Dies kann er beispielsweise durch einen eigenen Dienst erreichen, der
zusdtzliche Log-Meldungen an den SYSLOG oder SYSLOG-NG Server sendet. Er
kann aber auch eine bestehende Quelle von Log-Meldungen derart angreifen,
dass diese vermehrt giiltige Log-Nachrichten versendet. Konkret kénnte also
der bereits mehrfach zitierte SSH Server mit Angriffen iiberschiittet werden,
so dass dieser eine grofie Anzahl von Log-Meldungen erzeugt und versendet.
Werden noch andere Dienste im Netzwerk auf die gleiche Weise angegriffen,
so kann der Angreifer nicht nur versuchen, seine Spuren in der grofen Anzahl
von SYSLOG Meldungen zu verstecken, er kann auf diesem Weg eventuell auch
den Uberlauf des Speichers fiir die sYsLoG Meldungen provozieren. Durch die
Verwendung eines Log-Rotationsmechanismus kann sich ein Netzwerkadminis-
trator vor dem Uberlauf des zugrunde liegenden Dateisystems schiitzen. Bei
Erreichen einer bestimmten Gréfie werden die aktuellen Meldungen einfach in
einer komprimierten Datei archiviert und in einem First-In-First-Out (FIFO)
Verfahren abgelegt. Auf diese Weise ist die maximale Anzahl an Meldungs-
archiven und der von ihnen belegte Speicherplatz begrenzt. Der klare Nach-
teil dieses Verfahrens liegt allerdings darin, dass beim Erzeugen einer neuen
Archiv-Datei gleichzeitig die dlteste Datei iiberschrieben wird und verloren
geht. Kann ein Angreifer hinreichend viele sYSLOG Nachrichten in kiirzester
Zeit provozieren, so kann er ebenfalls die Spuren seines Einbrechens aus dem
System entfernen — wenn auch mit einiger Zeitverzégerung.

Zum Schutz vor diesem Angriff kdnnen mehrere Ansitze parallel verfolgt
werden. Zum einen sollte die zu speichernde Datenmenge mdoglichst minimiert
werden. Einige SYSLOG und SYSLOG-NG Server sind beispielsweise in der La-
ge, eingehende Nachrichten zusammenzufassen. Wiederholen sich Meldungen
mehrfach, so wird vom Server nur noch jeweils eine Meldung mit Angabe der
Wiederholrate gespeichert. Gleichzeitig verringert natiirlich die Anschaffung
einer groferen Datensenke das Risiko eines Uberlaufs. Allerdings sollte in sol-
chen Fillen nicht vergessen werden, dass die gespeicherten Daten auch noch
ausgewertet werden miissen. Man sollte also gleichzeitig entsprechende Werk-
zeuge zur Verfiigung stellen, die mit den groferen Datenmengen umgehen
kénnen.

10.2.2 Bekanntwerden von Informationen

Genau genommen ist der Begriff Diebstahl bislang etwas unsauber und un-
scharf verwendet worden. Unter einem Diebstahl von Informationen versteht
man in einigen Fillen die unberechtigte Inbesitznahme von Daten durch das
Ausfithren unbefugter Aktionen. Tatséchlich konnen Informationen auf die-
sem Wege auch verdffentlicht werden. Andererseits kénnen Daten an Dritte
gelangen, die keine oder zumindest keine unbefugten Aktionen durchgefiihrt
haben. Dies gilt gleichermafen fiir statisch gespeicherte Daten wie fiir iiber-
mittelte Informationen. Der Einfachheit halber soll an dieser Stelle weiterhin
von Diebstahl gesprochen werden, wenn die Informationen an einen einge-
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schrinkten Teil der Offentlichkeit gelangen. Bei einer Verdffentlichung von
Informationen ist gleichzeitig die Gruppe der Informationsempfinger unbe-
schrinkt und mit der Allgemeinheit gleichzusetzen.

Diebstahl von Informationen

Informationen aus dem Bereich Netzwerkmanagement liegen selten direkt im
Mittelpunkt von Angriffen zu Informationsdiebstdhlen. Haufig bilden die an-
visierten Daten nur ein Mittel und Werkzeug, um ganz andere und wertvollere
Informationen erlangen zu kénnen.

Beispiel 10

Informationen iiber die genaue Struktur eines Netzwerkes kénnen duferst hilf-
reich bei der Planung von Angriffen auf andere wertvolle Datenquellen sein.
Hierzu z&hlen nicht nur allgemein die Kommunikationswege im Netzwerk,
sondern vor allem auch die Transportwege des Netzwerkmanagements. Die
Kenntnis der internen Netzwerkstruktur und der genauen Mechanismen des
Netzwerkmanagements eréffnen einem Angreifer eventuell mégliche Schwach-
stellen und damit auch Angriffspunkte fiir einen ersten Einstieg. Ist der An-
fang erst einmal gemacht, so kann der Angreifer dann Schritt fiir Schritt wei-
tere Informationen sammeln und die anschlieRenden Aktivitdten planen und
durchfiihren. Eine hilfreiche Informationsquelle zur Ermittlung der genauen
Netzwerkstruktur sind beispielsweise die Address Resolution Protocol (ARP)
[158] Speicher aller Netzwerkgerite. Der ARP Speicher besteht aus einer Ta-
belle mit Zuweisungen von Media Access Control (MAC) Adressen und Netz-
werkadressen. In den meisten Féllen handelt es sich dabei um IP Adressen.
Durch das Auslesen des ARP Speichers kann ein Angreifer sukzessive Infor-
mationen iiber alle im Netzwerk bekannten Geréte erhalten. Unabhingig von
ihrer IP Adresse kennt jedes Gerat im Netzwerk seine direkten Kommunika-
tionsnachbarn. Damit Netzwerkkomponenten sich mittels h6herer Protokolle
verstdndigen konnen, miissen sie die MAC Adresse des auf dem Weg dorthin
gelegenen Netzwerkknotens kennen, zu dem sie ihre Pakete senden. Dies ist
entweder das Gerét selber — sofern es sich im selben Netzwerk befindet — oder
das néchstgelegene Vermittlungsgerdt. Da ARP im Hintergrund diese MAC
Adressen und deren Zuordnung zu IP Adressen speichert, gibt es keine Ga-
rantie, dass jede benachbarte Netzwerkkomponente auch mit einem Eintrag
in der ARP Tabelle vertreten ist. Einem Angreifer reicht oftmals bereits eine
unvollstindige Liste aus, um eventuelle neue Gerdte zu identifizieren. Diese
kénnen anschliefend angegriffen werden, um deren ARP Tabelle auszulesen.
Mit hinreichend Geduld reicht manchmal sogar der ARP Speicher eines einzi-
gen Gerédtes aus, denn dieser dndert sich dynamisch mit den jeweiligen Kom-
munikationsbeziehungen zu anderen Gerdten. So wird die ARP Tabelle einer
Netzwerkkomponente stdndig aktualisiert und auf dem Laufenden gehalten.
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Abbildung 10.12 zeigt einen Ausschnitt der ARP Tabelle eines Netzwerkgera-
tes, aus dem sich eindeutig die Zuordnungen zwischen einigen der im Netzwerk
vergebenen IP Adressen und den zugehorigen MAC Adressen ablesen lisst.

Address HWtype HWaddress Flags Iface
172.17.2.129 ether 08:00:20:B5:41:BD C ethO
172.17.2.206 (incomplete) ethO
172.17.2.95 ether 00:08:02:28:83:7D C ethO
172.17.2.57 ether 00:08:02:B0:69:70 C ethO
172.17.2.199 ether 00:00:5A:9B:95:C3 C ethO
172.17.2.145 ether 00:E0:C5:59:4F:68 C ethO
172.17.2.1 ether 00:20:9C:10:37:75 C ethO
172.17.2.221 (incomplete) ethO
172.17.2.41 ether 00:08:02:B0:38:99 C ethO

Entries: 9 Skipped: O Found: 9

Abb. 10.12. Ausschnitt aus der ARP Tabelle einer Netzwerkkomponente unter
Zuhilfenahme des Unix Befehls arp.

Gegen den hier beschriebenen Angriff kann man sich effektiv nur sehr schwer
wehren, so lange man einen physischen Zugriff auf das Netzwerk nicht aus-
schliefen kann. Hat ein Angreifer die Moglichkeit, ein Netzwerkgerit seiner
Wahl im Zielnetzwerk zu etablieren, so hat er damit auch die Moglichkeit,
vergleichsweise einfach an die im Netzwerk verbreiteten Pakete zu gelangen.
Einen effektiven Schutz kdnnen deshalb nur Mechanismen auf niedriger Ebene
bieten. Die Einbindung des 802.1X Standards [211] des Institute of Electri-
cal and Electronics Engineering (IEEE) [89] ermoglicht beispielsweise eine
Authentifizierung und Autorisierung von Ethernet Schnittstellen noch bevor
héhere Protokolle wie IP oder TCP zum Tragen kommen (siehe Kapitel 7).

Beispiel 11

Auch die im Abschnitt 9.3.2 angefithrten dynamischen Routingprotokolle RTP
und OSPF unterliegen der Gefahr eines Informationsdiebstahls. Kann der An-
greifer ein Gerédt seiner Wahl im selben Autonomen System der Router plat-
zieren, so kann er im Falle von RIP einen Nachbar-Router um Informationen
iber das gesamte Netzwerk befragen. Im Falle von OSPF kann er die Mel-
dungen aller anderen Router sammeln, um so detaillierte Informationen iiber
die Netzwerktopologie zu erhalten.

Zur Losung dieses Problems kann das Routing im Autonomen System auf
ein aktuelles sicheres Protokoll wie beispielsweise OSPF 2 [134] umgestellt
werden, welches auch eine Verschliisselung und Authentifizierung unterstiitzt.
Ein Abhédren der Routinginformationen ist somit fiir einen Angreifer deutlich
schwieriger.
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Veréffentlichung von Informationen

Wie bereits dargelegt soll unter der Verdffentlichung von Informationen die
unberechtigte oder unbeabsichtigte Weitergabe von Daten an die gesamte
Offentlichkeit verstanden werden. Die Unterscheidung zwischen unberechtigt
und unbeabsichtigt differenziert dabei noch einmal die beiden verschiedenen
Szenarien, in denen entweder die Daten gestohlen und anschlieffend versffent-
licht werden oder aber die Daten auf Grund eines Fehlers an die Offentlichkeit
dringen. Das erste Beispiel unterscheidet sich nur unwesentlich vom Informa-
tionsdiebstahl und soll deshalb hier nicht mehr erliutert werden. Es sei an
dieser Stelle lediglich noch einmal auf den vorhergehenden Abschnitt verwie-
sen. Das zweite Szenario findet sich jedoch bedeutend h&aufiger. Hier besteht
zundchst einmal das Problem, die vor der Verdffentlichung zu schiitzenden
Daten zu identifizieren. Wenn es sich um einen Informationsaustausch einer
Entwicklungsabteilung handelt, bei der sensible Daten transportiert werden,
dann ist dies noch ein schnell einleuchtendes Beispiel. Es finden sich jedoch
auch Informationen, bei denen man sich auf den ersten Blick nicht bewusst
ist, dass ein Schutz vor Veroffentlichung durchaus sinnvoll sein kann.

Beispiel 12

Ein konkretes Beispiel fiir verdffentlichte Informationen, die hufig unbeach-
tet bleiben, sind die Begriilungsmeldungen, welche die Dienste im Netzwerk
Jedem Anfragenden zusenden. In vielen Féllen beinhaltet die Begriifungsmel-
dung verschiedene Informationen zum System, die deutliche Riickschliisse auf
die verwendete Software und deren genaue Version sowie das verwendete Be-
triebssystem und dessen genaue Version zulassen. Manchmal beinhalten die
Begriifungsmeldungen auch noch weitere Informationen zur Organisation, zu
welcher das Gerdt gehort. Ein intelligenter Angreifer kann die Informationen
der Begriifungsmeldung zu seinem Vorteil nutzen, da die genaue Spezifizie-
rung von Hardware und Software-Versionen damit direkt auf dazu bekannte
Schwachstellen verweist. Mit der Kenntnis der speziellen Versionen kann ein
Angreifer gezielt diese Schwachstellen ausfindig machen und muss nicht erst
mithsam Angriffspunkte identifizieren. In Abbildung 10.13 sind einige Bei-
spiele fiir Begriifungsmeldungen mehrerer Netzwerkdienste aufgelistet. Einen
direkten Zugriff auf die Begriifungsmeldungen erhélt man leicht mit Hilfe
des TELNET Programms. Dazu verbindet man sich einfach mit dem jeweiligen
Server unter Verwendung der korrekten Portnummer des gewiinschten Netz-
werkdienstes. Anhand der gezeigten Beispiele ldsst sich nicht nur der unter-
schiedliche Detaillierungsgrad der Begriifungsmeldungen erkennen, sondern
auch die Tatsache, dass die Begriifungsmeldungen noch vor der Authentifi-
zierung an den Anfragenden gesendet werden. Ist ein solcher Netzwerkdienst
iber das Internet 6ffentlich erreichbar, so werden die gezeigten Informationen
vom Netzwerkbetreiber buchstidblich veréffentlicht.

Der Schutz vor dieser Bedrohung ist denkbar einfach: Bereits die Umkon-
figuration der Begriifungsmeldungen, so dass diese keine Detailinformationen
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badboy$ telnet sshserver 22
Trying 172.27.60.155...
Connected to sshserver.
Escape character is ’~]’.
SSH-1.99-0penSSH_3.8p1

badboy$ telnet mta 25

Trying 172.27.50.2...

Connected to mta.

Escape character is ’~]’.

220 mta.domain.local ESMTP Postfix

badboy$ telnet mstore 110

Trying 172.27.50.5...

Connected to mstore.

Escape character is ’~]’.

+0K Microsoft Exchange 2000 POP3 server version 6.0.6249.0 ready.

badboy$ telnet www 80
Trying 172.27.70.3...
Connected to www.

Escape character is ’~]’.

Abb. 10.13. Beispiele fiir gingige Begriifungsmeldungen verschiedener Netzwerk-
dienste, die teilweise detaillierte Angaben zu Hardware und Software-Versionen ent-
halten. Zur Sichtbarmachung der Meldungen wird das TELNET Programm verwen-

det.

sondern nur noch die wesentlichen Angaben enthalten, ist oftmals bereits aus-
reichend. Zusétzlich ldsst sich iiberlegen, ob die Begriifungsmeldungen um
eine entsprechende Aussage erginzt werden, die den unbefugten Zugang zu
den Komponenten und den jeweiligen Diensten explizit verbieten.

Beispiel 13

Ein weiteres Beispiel fiir die unbeabsichtigte Verdffentlichung von Informatio-
nen, bei dem auch Auswirkungen auf das Netzwerkmanagement zu erkennen
sind, ist eng mit der Vergabe von Standard-Passwortern verbunden. Gemeint
sind hier 6ffentlich zugéngliche, SNMP-fihige Systeme, die mit Standard-
Community Namen konfiguriert sind. Jeder Anfragende erhdlt von diesen
Netzwerkkomponenten unter Verwendung der weithin bekannten Communi-
ty Namen bereitwillig Auskunft iiber eine Vielzahl von Detailinformationen
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zum System, die dann leicht zur Ermittlung von weiteren Informationen oder
potentiellen Schwachstellen dienen kénnen. Insbesondere das SNMP-Objekt
system.sysDescr soll nach der Vorgabe detaillierte Informationen zur verwen-
deten Hardware, zum eingesetzten Betriebssystem und zur installierten Soft-
ware machen.

Auch der Schutz vor dieser Bedrohung ist denkbar simpel. Es muss ledig-
lich penibel auf eine Konfiguration sicherer Community Namen bei allen Geré-
ten geachtet werden. Bei manchen Gerdten miissen die Standard-Community
Namen sogar explizit auskonfiguriert werden, da sie ansonsten zusétzlich zu
den eigenen vergebenen Community Namen weiterhin giiltig sind. Konkretes
Beispiel hierfiir ist die Cisco PIX Firewall, die im Auslieferungszustand be-
reits den Community Namen public fiir Lesezugriffe vorinstalliert hat [42].
Es handelt sich hierbei keineswegs um eine Ausnahme; ein erniichternd grofer
Anteil aller SNMP-fahigen Netzwerkkomponenten ist bereits mit &hnlichen
Standard-Community Namen vorkonfiguriert. In solchen Fé&llen kann man
sich vor der Bedrohung der Ver6ffentlichung von Informationen vergleichswei-
se leicht schiitzen. Entscheidend ist lediglich, dass fiir simtliche Komponen-
ten neue, sichere Community Namen vergeben werden. Fiir Gerite, die nicht
zwingend vom Netzwerkmanagement iiber das SNMP Protokoll administriert
werden sollen, hilft auch das rigorose Deaktivieren des SNMP Agenten auf
der Netzwerkkomponente. Ist allerdings ein Zugriff iiber das SNMP Protokoll
notwendig, so miissen die Standard-Community Namen durch sichere Com-
munity Namen ersetzt werden. Dies gilt sowohl fiir die Community Namen, die
einen Lesezugriff auf die implementierten MIBs erlauben, als auch fiir even-
tuelle Standard-Community Namen, die zusdtzlich das Schreiben der MIBs
gestatten. Cisco weist in seinem Handbuch fiir die PIX Firewall explizit dar-
auf hin, dass aus Sicherheitsgriinden unbedingt ein neuer Community Name
vergeben werden sollte.

10.2.3 Verfilschung von Informationen

Eine Verfilschung von Informationen findet in vielen Fallen nur durch Ein-
wirkung eines Angreifers statt. Die Zielsetzungen fiir eine Informationsverfal-
schung kénnen vielschichtig sein, so dass auch das Netzwerkmanagement ins
Fadenkreuz der Angreifer riicken kann.

Beispiel 1}

Ein gutes Beispiel fiir die Verfilschung von gespeicherten Daten mit finan-
ziellem Hintergrund stellen die Informationen dar, welche ein Service Provi-
der zur Ermittlung von Abrechnungsdaten seiner Kunden generiert, sammelt
und speichert. Eine konkrete Mdglichkeit zur Erfassung der Accounting Da-
ten findet sich im IP-Accounting Mechanismus, der vor allem auf Routern
des Herstellers Cisco zu finden ist. Fiir jede einzelne Schnittstelle eines Cis-
co Routers ldsst sich mittels des Befehls ip accounting der Abrechnungs-
mechanismus aktivieren. Das Grundprinzip vom IP-Accounting Mechanismus
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basiert auf einem Ringspeicher, der simtliche gerouteten Pakete aufnimmt.
In regelméfigen Abstinden wird nun der Speicher ausgelesen und die bis
dahin gesammelten Daten kénnen extern weiterverarbeitet werden. Gleich-
zeitig wird der Zeiger auf den Anfang des Ringspeichers hinter die Position
des letzten ausgelesenen Eintrags verschoben, so dass bei erneutem Auslesen
keine Eintrige doppelt verarbeitet werden. Das komplette Auslesen der IP-
Accounting Daten im Ringspeicher des Routers lisst sich bequem iiber SNMP
abwickeln. Abbildung 10.14 zeigt den Ausschnitt eines in der Programmier-
sprache Perl [154] implementierten Beispiel-Programms, welches diese Auf-
gabe erledigt. Entscheidend sind die beiden OIDs 1.3.6.1.4.1.9.2.4.9.1.4 und
1.3.6.1.4.1.9.2.4.11.0, iiber welche jeweils der Inhalt und der Zeiger auf den
Anfang des Ringspeichers adressiert werden kénnen.

Das fiir jeden Ringspeicher typische Problem liegt im zugrunde liegen-
den FIFO-Prinzip. Bei einem Uberlauf des Speichers kénnen zwar weiterhin
Abrechnungsdaten gesammelt und gespeichert werden, jedoch gehen gleich-
zeitig die dltesten Daten des Ringspeichers verloren. Damit dies nicht passie-
ren kann, muss das Abrechnungsmanagement hinreichend hiufig die Daten
vom Router abrufen und den Ringspeicher somit wieder freigeben. Gelingt
es einem Angreifer nun, beispielsweise durch einen DoS Angriff die Abfragen
der Managementstation lange genug zu unterdriicken oder zu blockieren, so
wiirde nach einiger Zeit der Ringspeicher des Routers iiberlaufen und es wiir-
den Abrechnungsdaten verloren gehen. Das gleiche wiirde passieren, wenn der
Angreifer SNMP-Schreibzugriff auf den Zeiger fiir den Beginn des Ringpuf-
fers hitte. Durch Verschieben des Zeigers nach ,hinten“ konnten einige der
bereits gemessenen Pakete ohne vorherige Abrechnung aus dem Ringspeicher
geloscht werden. Zwar konnte man beide Varianten auch als einen Informati-
onsverlust auffassen, die Gemeinsamkeit liegt jedoch in der Verfdlschung der
Abrechnungsdaten auf der Managementstation.

Zur Entschirfung dieser speziellen Bedrohung kénnen verschiedene Lo-
sungsansitze verfolgt werden:

e Gegebenenfalls sollen nicht alle, sondern nur ausgewéhlte Pakete abgerech-
net werden. Anstatt nun sdmtliche Pakete zu messen, zu speichern und
nach der Ubertragung auf der Managementstation auszuwerten, konnen
die irrelevanten Pakete bereits auf dem Router ausgefiltert und beziiglich
des IP-Accounting verworfen werden. Der Ringspeicher wiirde so entspre-
chend langsamer gefiillt und muss daher auch seltener ausgelesen werden.
Die Filterung kann auf dem Cisco Router durch das Anwenden einer Zu-
gangskontrollliste auf den Abrechnungsmechanismus mittels des Befehls
ip accounting-list erfolgen.

e Der Umsetzung des Abrechnungsmanagements in einem Out-of-Band Ma-
nagement kann hier ebenfalls vorteilhaft sein. Durch die Trennung der
wichtigen Abrechnungsdaten von den Nutzdaten lassen sich die duferen
Einfliissse auf den IP-Accounting Mechanismus besser kontrollieren. Wich-
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my $cisco = "1.3.6.1.4.1.9"; # Base 0ID for vendor Cisco
my $ck = "$cisco.2.4.6.0"; # Lost bytes from ring buffer
my $ac = "$cisco.2.4.9.1.4"; # New accounting data

my $cp = "$cisco.2.4.11.0"; # Start of ring buffer

# Establish the session

my ($sess, $s_error) = Net::SNMP->session(
-hostname=>$router_ip, -community=>$router_community );

die "Error while establishing session! ($s_error)\n"
unless defined($sess);

# Check the router for lost bytes
if (my $result = $sess->get_request (-varbindlist => [$ck])) {
if ($result->{$ck} > 0) {
log_to_file(timestamp().": $result->{$ck}\n";
debug_msg("Error: Lost accounting bytes on router.");
}
} else {
log("Error while checking for lost bytes! ($sess->error())");
}

# Get and set the checkpoint of the accounting ring buffer.
if ($result = $sess->get_request (-varbindlist => [$cpl)) {
if ($result = $sess->set_request(
-varbindlist => [$cp, INTEGER32, $result->{$cp}1)) {
debug ("Checkpoint resetted.");
} else {
log("Error while setting check point! ($sess->error())");

# Retrieve mew accounting data from router and store them
my Qargs = (-varbindlist => [$ac]);
while (defined($result = $sess->get_next_request(Qargs))) {
$base = (keys(%{$sess->var_bind list}))[0];
last unless (Net::SNMP::o0id_base_match($ac, $base));
if ($base =" m/(\d+\.\d+\.\d+\.\d+)\. \d+\.\d+\.\d+\.\d+)$/) {
store_traffic($1, $2, $result->{$base}); # (src, dst, bytes)
} else {
log("Error retrieving accounting data! ($result->{$base})");
}
@args = (-varbindlist => [$base]);

Abb. 10.14. Ausschnitt aus einem beispielhaften Perl-Programm zur Abwicklung
des IP-Accounting auf einem Cisco Rechner.
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tige Voraussetzung bleibt selbstverstdndlich ein hinreichend gut abgesi-
chertes und abgeschirmtes separates Managementnetzwerk.

e Wenn der Ringspeicher fiir das IP-Accounting zu schnell iiberzulaufen
droht, so kann durch den Befehl ip accounting-threshold die Gréfe
des Speichers erh6ht werden. Im Auslieferungszustand ist dieser Wert auf
512 Eintrage beschrankt, der sich jedoch in Abhéngigkeit von der verwen-
deten Hardware deutlich erh8hen lasst. Zu bedenken bleibt jedoch, dass
eine extreme Erh6hung der Ringspeichergréfe auch mit einem erheblichen
Leistungsverlust des Gerétes verbunden ist.

Beispiel 15

Informationen kénnen nicht nur im statischen Zustand manipuliert werden,
sondern auch bei der Ubertragung im Netzwerk. Beriihmtes Beispiel dafiir
ist der ,Man-in-the-Middle“ Angriff, bei dem Nachrichten im Netzwerk iiber
einen Knotenpunkt umgeleitet werden, welcher unter der Kontrolle eines An-
greifers steht. Die dort eintreffenden Pakete kdnnen vom Angreifer beliebig
verdndert werden, bevor sie dann zu ihrem urspriinglichen Bestimmungsort
geleitet werden. Dies kénnen als ein einfaches Beispiel die Zustandsinformatio-
nen des Netzwerkmanagements sein, die iiber das Hypertext Transfer Protocol
(HTTP) versendet werden.

Interessanterweise werden die ,Man-in-the-Middle“ Angriffe selbst oftmals
ebenfalls durch eine andere Informationsverfilschung vorbereitet. Schlieflich
muss zundchst das Netzwerk dazu gebracht werden, die fiir den Angreifer in-
teressanten Pakete zu dem von ihm kontrollierten Knotenpunkt umzuleiten.
Durch ein ARP-Spoofing — also dem Félschen der MAC Adresse in der Siche-
rungsschicht des OSI Referenzmodells — kann der Netzwerkknoten beispiels-
weise eine andere giiltige Identitdt vortduschen, so dass die anderen Kompo-
nenten des Netzwerks bereitwillig die Pakete zum Angreifer senden. Dieser
Angriff ist deshalb so leicht durchzufiihren, weil das ARP Protokoll iiber kei-
nerlei Sicherheitsmechanismen verfiigt. Jedes Gerdt kann also beliebige ARP
Pakete versenden, ohne dass die Identitdt des Geridtes und die Giiltigkeit des
Paketes iiberpriift werden koénnte. Ein unter dem Einfluss eines Angreifers
stehendes Geridt kann also jederzeit die Identitdt eines im Netzwerk vorhan-
denen autorisierten Systems iibernehmen. Als Folge davon werden beispiels-
weise alle weiterzuleitenden Pakete zu diesem System gesendet. Alternativ
kann der Angreifer auch die Routingprotokolle des Netzwerks angreifen und
das unter seiner Kontrolle stehende Gerét dort als autorisiert propagieren. Die
Auswirkungen des Angriffs sind aber mit einem ,,Man-in-the-Middle“ Angriff
vergleichbar.

Fiir einen effektiven Schutz vor einem ,,Man-in-the-Middle“ Angriff miis-
sen zwel Mechanismen parallel eingesetzt werden. Zum einen muss die Kom-
munikation verschliisselt und mit einer Priifsumme versehen werden, so dass
Verdnderungen der Nachricht sofort entdeckt werden kénnen. Zum anderen
miissen die an der Kommunikation beteiligten Gesprachspartner sich gegen-
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seitig authentifizieren, so dass die Identitit der Systeme fiir das jeweils an-
dere System iiberpriifbar wird. Nur so kann einem ,,Man-in-the-Middle“ An-
griff erfolgreich vorgebeugt werden. Betrachtet man das eingefiihrte einfache
Beispiel der HTTP-Ubertragung von Zustandsinformationen des Netzwerk-
managements, so kann die Gefahr des ,Man-in-the-Middle* Angriffs und der
Informationsverfilschung durch Verwendung des Secure Hypertext Transfer
Protocols (HTTPS) [172] deutlich verringert werden. Das HTTPS Protokoll
verfiigt sowohl iiber eine Verschliisselung wie auch iiber eine Zertifikat-basierte
Authentifizierung. Ein Administrator kann mittels HT'TPS die Informationen
der Netzwerkmanagementstation sicher und mit nur sehr geringer Gefahr der
Verfalschung auf dem Transportweg abrufen und auf seinem Client darstellen
lassen.

10.2.4 Vortéduschung von Informationen

Informationen kénnen sowohl statisch als auch in Form von iibermittelten
Nachrichten vorgetduscht werden. Diese Bedrohung verschont auch das Netz-
werkmanagement nicht.

Beispiel 16

Ein einfaches Beispiel fiir die Vortduschung von Informationen in Form von
Netzwerkpaketen findet sich im SNMP Rahmenwerk. Das gesamte Netzwerk-
management basiert in diesem Fall auf einfachen Konfigurationsanweisun-
gen der Managementstationen und auf SNMP Nachrichten der verschiedenen
Agenten. Aufgrund des im Normalfall zugrunde liegenden verbindungslosen
Protokolls UDP kénnen diese Pakete vergleichsweise einfach erzeugt und vor-
getduscht werden. Ist ein Angreifer in der Lage, SNMP Pakete vorzutduschen,
so hat er damit oftmals bereits die volle Kontrolle iiber das komplette Netz-
werk erhalten. Je nach Auspridgung sind beinahe alle Managementaufgaben
des Netzwerkes iiber SNMP durchfiihrbar. Kann ein Angreifer eigene SNMP
Pakete erzeugen, so kann er auch simtliche Managementaufgaben des Netz-
werkadministrators iibernehmen. Besitzt ein Angreifer nicht die Moglichkeit,
SNMP Schreiboperationen durchzufiihren, sondern ist er lediglich in der La-
ge, SNMP Nachrichten zu versenden, so kann er zwar nicht das Netzwerk
kontrollieren, aber er kann es in entscheidendem Mafe stéren. Es sollte je-
dem klar sein, dass in der Ubernahme des Netzwerkmanagements durch einen
Angreifer der schlimmstmogliche Angriff symbolisiert ist, da augenblicklich
alle vorgestellten Bedrohungsarten Realitdt werden. Der entstehende Schaden
eines derartigen Angriffs kann immens sein und sogar zum Ruin des Netzwerk-
betreibers fiihren. Um so wichtiger ist es, sich vor diesem Angriff bestméglich
zu schiitzen.

Im Falle des Netzwerkmanagements via SNMP kann das Risiko um Gré-
fienordnungen gesenkt werden, wenn zur Konfiguration und Uberwachung fla-
chendeckend das sichere SNMPv3 zum Einsatz kommt. Die iiber das Netzwerk
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verschickten Pakete konnen bei SNMPv3 sowohl verschliisselt als auch authen-
tifiziert werden. Von einem Angreifer erzeugte und als giiltig vorgetdusch-
te SNMP Pakete konnen im SNMPv3 Rahmenwerk leicht als Falschungen
identifiziert und verworfen werden. Dies betrifft sowohl die SNMP Anfragen
von Managementstationen als auch die SNMP Nachrichten der verschiedenen
Agenten. Wichtig und ungeachtet des sicheren Protokolls sind die vergebenen
Passworter zur Authentifizierung entsprechend dem Schadenspotential beson-
ders sicher zu verwahren. Mit ihrer Geheimhaltung steht und fallt schlieflich
das gesamte Sicherheitskonzept des Netzwerkmanagements.

Beispiel 17

Statische Daten lassen sich analog zum Informationsverlust nicht nur 16schen,
sondern auch erzeugen. Die Zielsetzung der Informationsvortduschung kann
dabei eine ginzlich andere sein. Im weitesten Sinne lassen sich ,root-kits“
und Hintertiiren auch als Informationsvortduschung auffassen. Gemeint ist
das Einrichten von zusdtzlichen Programmen und Diensten auf einem Sys-
tem durch einen Angreifer. In der einfachsten Variante tduscht der Angreifer
lediglich ein zusédtzliches giiltiges Benutzerkonto auf dem System vor, mit des-
sen Hilfe er sich jederzeit ordnungsgemaf mit dem System verbinden kann.
Weiterfiihrende root-kits enthalten komplette Werkzeuggruppen, iiber welche
die verschiedensten Aufgaben auf dem System ausgeiibt werden kénnen. Kon-
takt kann der Angreifer zum Gerét beispielsweise auch iiber einen im root-kit
enthaltenen zusétzlichen Dienst aufnehmen, der als giiltiger Systemdienst vor-
getduscht wird.

Durch die Ubernahme eines beliebigen Systems im Netzwerk kann ein An-
greifer in vielen Fillen neue Angriffe durchfiihren, die ihm weitere Méglichkei-
ten eroffnen. Erreicht der Angreifer schlieflich die Managementstationen, so
ist der gleiche, schlimmste anzunehmende Angriffsfall erreicht: Der Angreifer
hat die Kontrolle iiber das gesamte Netzwerk erhalten. An dieser Stelle soll
noch einmal ausdriicklich betont werden, welcher immense Schaden durch den
Verlust der Kontrolle iiber die Managementstationen entstehen kann. Alle in
Kapitel 9 vorgestellten Bedrohungen sind in diesem Fall zur akuten Gefahr
geworden.

Als Schutz vor dieser folgenschweren Bedrohung kann erneut eine Ausla-
gerung des Netzwerkmanagements in ein separates Netzwerk nach dem Out-
of-Band Verfahren eingerichtet werden. Auf diese Weise kann man sich als
Netzwerkadministrator einen sicheren Bereich im Netzwerk installieren, der
von den Angriffen im restlichen Netzwerk unberiihrt bleibt und zuverldssigen
Zugang zum Managementsystem und die verwalteten Objekte im Netzwerk
bietet. Einschrinkend sollte jedoch noch einmal auf den Anfang dieses Kapi-
tels verwiesen werden: Den perfekten Schutz gibt es nicht! Kann mit einem
DoS Angriff ein iiber das Netzwerk verwaltetes System iiberlastet werden, so
kann dadurch auch die Kommunikation zum Netzwerkmanagement nachhaltig
beeintrachtigt oder sogar unterbrochen werden.
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10.3 Honeypots und Honeynets

Nicht nur beim Schachspiel gilt die Weisheit: Angriff ist die beste Vertei-
digung. Auch beim Schutz von Netzwerken und dem Netzwerkmanagement
kénnen proaktive Maflnahmen durchgefithrt werden, um das Risiko eines er-
folgreichen Angriffs zu minimieren. Ein Beispiel dafiir ist das Einrichten eines
»,Honeypots® [169]. Wie man einem Béren mit Honig eine Falle stellen kann, so
kann man auch Angreifern mit einem scheinbar leicht zu kompromittierenden
Rechner einen Hinterhalt legen. Federfiihrend in dieser Art der Offensivver-
teidigung ist das Honeynet-Projekt [215], dessen Mission das Erforschen der
Werkzeuge, Taktiken und Motive bei Computer- und Netzwerkangriffen sowie
das Teilen des gewonnenen Wissens mit anderen ist. Das Grundprinzip von
Honeypots und Honeynets basiert darauf, dass man einen Rechner oder ein
ganzes Netzwerk an das Internet anschlieft, auf dem keinerlei Produktivdaten
liegen oder produktive Dienste laufen. Da aus diesem Grund rein theoretisch
keine Kommunikation zu und vom Honeypot zu sehen sein diirfte, kann je-
de Verbindung mit diesem Gerdt oder Netzwerk demnach als unerwiinscht
betrachtet werden. Gleichzeitig werden verschiedene Analyse- und Protokol-
lierungsmechanismen installiert, die eine detailgetreue Verfolgung aller Ak-
tionen auf dem Honeynet erlauben. Hierzu zdhlen vor allem Paket-Sniffer,
welche die Netzwerkpakete auf niedriger Ebene protokollieren, oder auch ein
Tastatur-Logger, der sémtliche Tastatureingaben erfasst.

Nach den Mitgliedern des Honeynet-Projekt und allen voran dem Sicher-
heitsexperten Lance Spitzner definiert sich ein Honeypot wie folgt:

Ein Honeypot ist ein Informationssystem, dessen Wert in der unbe-
fugten oder rechtswidrigen Benutzung dieser Ressource liegt.®

10.3.1 Installation eines Honeypots

Da ein Honeypot per definitionem keine Produktivdaten enthalt und auch
keine produktiven Aufgaben zu erfiillen hat, muss er lediglich den gegen ihn
gerichteten Angriffen gewachsen sein. Aus diesem Grund bedarf ein Honeypot
auch nicht zwingend einer aktuellen Hardware. Selbst aus veralteten Systemen
kénnen Honeypots errichtet werden, da der Missbrauch von Systemen in den
meisten Fillen nur einen geringen Prozentanteil ihrer Ressourcen verbraucht
— oder zumindest sollte dies so sein. Die genaue Beschaffenheit des Honey-
pots ist beinahe irrelevant. Der Schwerpunkt liegt in der Tatsache, dass es
sich beim Honeypot um ein System handelt, das Schwachstellen besitzt oder
zumindest dessen Applikationen Schwachstellen aufweisen. Daher ist auch die
Wahl des Betriebssystems und der zu installierenden Dienste von nur geringer
Bedeutung. Es sollte nur darauf geachtet werden, dass sich wenigstens eine
Schwachstelle im Gesamtsystem befindet, iiber welche ein Angreifer weiter in

5 ,A honeypot is an information system resource whose value lies in unauthorized
or illicit use of that resource.“
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das System vordringen kann. M&chte man gezielt einen konkreten anderen
Rechner mit dem Honeypot schiitzen, so ist die Verwendung einer &hnlichen
oder sogar der gleichen Architektur fiir den Honeypot von Vorteil. Alle erfolg-
reichen, gegen den Honeypot gerichteten Angriffe wiirde gleichermafen das zu
schiitzende System kompromittieren. Die Installation von Applikationen auf
dem Honeypot schlieft auch Sicherheitsmechanismen und Verschliisselungs-
algorithmen wie SSH oder HTTPS mit ein. Schlieflich stellt der Honeypot
immer einen Endpunkt der Verbindungen dar. Eine Verschliisselung wiirde
nur die Daten auf dem Weg zum Honeypot absichern, dort aber miissen sie
spitestens entschliisselt werden, so dass sie auch im Klartext vorliegen.

10.3.2 Uberwachung der Aktivititen

Ist ein Honeypot oder gar ein Honeynet erst einmal installiert, so riicken die
Mechanismen zur Uberwachung der Systeme in den Vordergrund. Der erste
Schritt besteht in der Uberwachung simtlichen Datenverkehrs zu und vom
Honeypot. Nach der Definition kann schlieflich jede Kommunikation mit dem
System als unautorisiert betrachtet werden. Dabei sollte man sich explizit
nicht nur auf Verbindungen von auflen beschrénken, um vielleicht die eigenen
Schritte der Administration des Systems nicht mitzuprotokollieren. Schlieflich
kann ein Honeypot auch indirekt oder sogar direkt von einem anderen Sys-
tem im eigenen Netzwerk aus angegriffen werden. Der Standort und Einstiegs-
punkt eines Angreifers ist daher auch als grundséitzlich unbekannt anzusetzen.
Es sollte allerdings auch ein Protokoll iiber simtliche offiziellen Administra-
tionsschritte angelegt werden, damit sich diese im Nachhinein eindeutig als
solche identifizieren lassen.

Die Uberwachung des Netzwerkverkehrs in einem ersten Schritt entfal-
tet ihre volle Wirkung insbesondere bei Datenverkehr auf Basis der niederen
Netzwerkprotokolle wie beispielsweise ICMP. Je mehr héhere Protokolle zum
Einsatz kommen, desto grofier ist auch die Gefahr der Verwendung eines ver-
schliisselten Kommunikationsweges. Einem Angreifer sind die vorhandenen
Sicherheitsmechanismen oftmals sehr willkommen, da er durch deren Einsatz
auch seine eigenen Spuren verschleiern und verbergen kann. Von einer Firewall
koénnen in solchen Féllen nur noch wenige Informationen protokolliert werden.
Dies sind im Wesentlichen die unverschliisselten Anteile der Netzwerkpakete
wie die IP Adresse und Portnummer des Absenders oder die angesprochene
Portnummer des Honeypots. Manchmal kann auch noch der Typ des Paketes
etwas ndher ermittelt werden, der Inhalt verschlieft sich jedoch in den meis-
ten Fillen einer Firewall. Erst im Zusammenspiel mit anderen Informationen
wie Schliisseln oder Passwortern kann im Nachhinein ein Paket eventuell noch
entschliisselt werden.

Der zweite Schritt der Uberwachung sollte daher bereits auf dem Honey-
pot selbst stattfinden. Ein geeignetes Mittel wéren die systemeigenen Pro-
tokollierungsmechanismen wie der sYSLOG Mechanismus oder bei Microsoft
Systemen die Ereignisprotokollierung. Die meisten Applikationen lassen sich
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so konfigurieren, dass sie Alarme, Warnungen und andere Meldungen an den
zentralen Protokollierungsmechanismus senden. Auf einem Honeypot kann die
Protokollierung auferdem derart konfiguriert werden, dass moglichst viele In-
formationen gespeichert werden. Zur ungestérten Auswertung der Nachrichten
sollte man sdmtliche Meldungen an ein anderes System weiterleiten, zu dem
der Angreifer vom Honeypot aus keinen Zugriff erhalten kann.

Weitere Schritte zur Uberwachung kénnen die Menge und den Detaillie-
rungsgrad der ermittelten Informationen noch weiter erh6hen. Ein Beispiel
wére die Installation eines Key-Loggers oder aber auch die Ersetzung aus-
gewdhlter Systembefehle durch praparierte Versionen, die eine detailliertere
Analyse der eingehenden Daten erlauben. Gleichzeitig erh6ht sich aber auch
die Gefahr der Entdeckung des Honeypots. Schlieflich sind auch die Angrei-
fer mit den Mechanismen eines Honeypots vertraut. Wer also zu viele Uber-
wachungsfunktionen installiert, zu wenige ,Produktivdaten“ vorhélt und den
Honeypot nicht wie ein ,normales“ System mit Schwachstellen aussehen lésst,
steigert somit die Gefahr der Enttarnung des Systems.

Als letzter Punkt ist die Uberwachung des Honeypots auch deshalb not-
wendig, weil selbst trotz intensiver Betreuung ein Angreifer das System den-
noch kompromittieren kann. Ist dies einmal der Fall, so kann der Angreifer den
Honeypot dazu verwenden, um anderen Unbeteiligten Schaden zuzufiigen, der
dann auf die Betreiber des Honeypots zuriickfillt. Um dies unter allen Um-
stinden vermeiden zu kdnnen, ist daher auch eine intensive Uberwachung und
Auswertung der gesammelten Informationen zwingend notwendig.

10.3.3 Auswertung der Informationen

Ein Honeypot dient vor allem dem Zweck, die Techniken, Tools und Methoden
der Angreifer zu studieren, um sich ihnen gegeniiber einen Vorteil verschaffen
zu konnen. Daher ist es zwingend notwendig, dass die Aktivitdten auf dem Ho-
neypot permanent iiberwacht und auch ausgewertet werden. So lasst sich nicht
nur ein Missbrauch des Systems zeitnah aufdecken, sondern auch die Mittel,
welche die Angreifer einsetzen, konnen schneller ausgewertet werden, um so
einen Schutz dagegen entwickeln zu kénnen. Sind erst einmal neue Methoden
entdeckt worden, so liegt es im Interesse des gesamten Internets, Informatio-
nen iiber diese Bedrohungen und Gefahren zu erhalten. Dabei sollte man sich
im Klaren dariiber sein, dass man immer eine extreme Gratwanderung unter-
nehmen muss, um so vielen anderen wie moglich helfen zu kénnen oder auch
Hilfe von ihnen zu erhalten, ohne gleichzeitig die neuen Angriffsmethoden an
andere Angreifer auszuliefern. In letzter Konsequenz konnen Honeynets also
eine wertvolle Hilfe im Kampf gegen die vielen Bedrohungen im Internet sein.
Der Betrieb eines Honeypots ist jedoch sehr arbeitsintensiv und zeitaufwén-
dig. An dieser Stelle kann also nur an alle appelliert werden, bei dieser Arbeit
mitzuhelfen.
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Management Losungen

Auf dem kommerziellen Markt und bei den nicht-kommerziellen Einrichtungen
findet sich eine scheinbar endlose Anzahl verschiedenster Werkzeuge zum Ma-
nagement von Systemen und Netzwerken. Dieses Buch soll nicht als Einkaufs-
fithrer dienen und wird daher keine Empfehlungen aussprechen. Schlieflich
unterscheiden sich die verschiedenen Produkte — ob kommerziell oder nicht —
teilweise sehr stark in ihrem Funktionsumfang. Daher ist es auch unmdéglich,
an dieser Stelle eine generelle Empfehlung fiir ein einzelnes Produkt zu geben.
Fiir jeden konkreten Einsatzzweck haben jeweils andere Werkzeuge besondere
Vorziige und Nachteile. AuBerdem existiert nicht fiir jeden Einsatzzweck ei-
ne einzige perfekte Losung. Letztendlich kann die Management-Software auch
aus Individualldsungen bestehen, die speziell auf das zu verwaltende System
oder Netzwerk zugeschnitten wurden. Spéatestens hier enden die Méglichkei-
ten in diesem Buch. An dieser Stelle kann daher nur versucht werden, einen
eingeschrinkten Ausschnitt der zur Verfiigung stehenden Software-Produkte
zu geben. Wer sich umfassender informieren méchte, der wird im Internet
mit Hilfe einer Suchmaschine leicht die zum Zeitpunkt der Recherche aktuel-
len Produkte auffinden konnen. Zusédtzlich finden sich fiir die verschiedenen
Produkte zahlreiche Bewertungen von Nutzern der jeweiligen Software. Nicht
zu vergessen sind auch die Informationsquellen fiir die verschiedenen nicht-
kommerziellen Produkte, die in vielen Fillen gleichzeitig quelloffen sind. Wer
iber die nétigen Ressourcen verfiigt, kann bei der Planung und Implemen-
tierung seiner Managementsysteme auch auf diese Werkzeuge zuriickgreifen.
Man sollte dabei jedoch nicht vergessen, dass die Entwicklung von Indivi-
dualldsungen nahezu immer mit einem sehr groflen personellen und zeitlichen
Aufwand verbunden ist. Bei Bedarf kann in diesem Fall auch auf Hilfe von
auflen gesetzt werden. Je nach den eigenen Moglichkeiten kann bei der Pla-
nung und Implementierung des eigenen Managementsystems auch auf externe
Entwickler und Berater zuriickgegriffen werden.

Wichtig bei aller Anstrengung ist, dass man das eigentliche Ziel nicht aus
den Augen verliert. Auf der einen Seite versprechen kommerzielle Losungen
hiufig eine schnelle Umsetzung der Anforderungen. Im Gegenzug dazu muss
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das zur Bedienung der Software vorgesehene Personal zuvor ausreichend ge-
schult werden. Auferdem konnen Liicken in der Abdeckung der gewiinschten
Funktionalitdten hdufig nicht oder nur stark zeitverzégert und in Verbindung
mit zusdtzlichen Kosten geschlossen werden. Auf der anderen Seite bieten
Individuallésungen eine gute Moglichkeit zur perfekten Abdeckung der ge-
wiinschten Funktionalitdten. Nachteilig dabei ist der dafiir hohe Zeitaufwand
und der Bedarf an gut geschultem Personal. Ubernehmen die Entwickler an-
schliefend auch die Bedienung und Betreuung der Management-Software, so
fallt dafiir allerdings auch der ansonsten notwendige Schulungsbedarf deutlich
geringer aus.

11.1 SNMP Werkzeuge

Bei den SNMP Werkzeugen findet sich die grofte Vielfalt an Produkten
aus dem Bereich der Management-Software. Neben den vielen kommerziellen
Werkzeugen finden sich vor allem auch nicht-kommerzielle und OpenSource
Werkzeuge. Ursache hierfiir ist die Tatsache, dass es sich bei SNMP um einen
offenen Standard handelt, der jedem zur Verfiigung steht. Damit ist auch
die Grundvoraussetzung fiir eine aktive OpenSource Gemeinde gegeben. Erst
durch diese Basis entsteht die Moglichkeit zur Entwicklung von Individual-
l6sungen. Zu guter Letzt bieten viele Systemhersteller eigene Produkte zur
Verwaltung ihrer Geréte an. Diese sind im Normalfall optimal auf die eigenen
Gerite abgestimmt, erlauben aber auch die Uberwachung und Konfiguration
von Systemen anderer Hersteller.

11.1.1 Kommerzielle Werkzeuge

Bei der grofien Vielfalt und Uniibersichtlichkeit auf dem Sektor der kommerzi-
ellen SNMP Management-Software Produkte ist es unméglich, einen vollstén-
digen Uberblick geben zu kénnen. An dieser Stelle soll daher stellvertretend
eine Auswahl an Produkten vorgestellt werden, ohne dabei eine Wertung vor-
zunehmen. Eine deutlich umfangreichere Liste findet sich im Internet — bei-
spielsweise auf den Seiten von Pierrick Simier [200].

Luteus SARL: LorioTPRO V3

Mit dem Werkzeug LORIOTPRO V3 stellt Luteus SARL! eine Management-
Software zur Verfiigung, mit der neben der obligatorischen Uberwachung von
Netzwerken auch eine Konfiguration der Netzwerkkomponenten méglich ist.
Dazu wird auf die grundlegenden Protokolle SNMP, HTTP und ICMP zuriick-
gegriffen. Die hervorstechenden Produktmerkmale kénnen wie folgt summiert
werden:

'www.loriotpro.com
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Netzwerkiiberwachung. Mit dem Tool LORIOTPRO V3 kénnen mit Hil-
fe des SNMP Protokolls nicht nur Netzwerkkomponenten wie Router und
Switches iiberwacht werden, sondern auch die Server und Arbeitsstationen
sowie die Dienste im Netzwerk. Zur Erweiterung der Uberwachungsfunktio-
nen kénnen einzelne Systeme auch via ICMP auf Erreichbarkeit iiberpriift und
ausgewihlte Dienste auf ihren TCP Ports iiberwacht werden.

Netzwerkkonfiguration. Das SNMP Protokoll erlaubt auch eine Adminis-
tration von ausgewdhlten OIDs, die von LORIOTPRO V3 ebenfalls unterstiitzt
wird. Zusdtzlich erméglicht die Implementierung eigener Scripts die automati-
sche Ausfithrung von komplexeren SNMP Anfragen, die bei Bedarf auch selbst
spezifiziert werden konnen.

Flexible Visualisierung. Die Visualisierungskomponente des Werkzeugs
von Luteus ermdoglicht eine flexible Priasentation der gesammelten Informa-
tionen, die nach mehreren Kriterien sortiert werden kénnen. Beispielsweise
existiert eine topologische Ubersicht, in welcher die Komponenten auf einer
Weltkarte angeordnet nach ihren Lokationen sortiert angezeigt werden. Die-
selbe Darstellung kann auch hierarchisch in einer baumartigen Struktur an-
gezeigt werden. Zusétzlich lassen sich auf die verschiedenen Darstellungen
benutzerdefinierte Filter anwenden, die entweder nur einen zuvor spezifizier-
ten Ausschnitt von wichtigen Komponenten anzeigen oder aber sich auf die
Darstellung von Informationen einer spezifizierbaren Kritikalitdt beschrinken.
Router besitzen in LORIOTPRO V3 eine besondere Bedeutung und kénnen
separat und unabhingig von allen anderen Informationsquellen visualisiert
werden.

Automatisches Auffinden von Geriaten. Mit Hilfe der beiden Protokolle
SNMP und ICMP koénnen die im Netzwerk vorhandenen Systeme auf Wunsch
automatisch ermittelt und in die Datenbank aufgenommen werden.

Alarmbehandlung. Die in der werkzeugeigenen Datenbank abgelegten
Alarme, die im Netzwerk produziert werden, kénnen nach definierbaren Kri-
terien sortiert dargestellt werden, um beispielsweise Alarme besonders hoher
Kritikalitdt leicht von anderen Alarmen trennen zu kénnen.

Report-Generierung. Uber die eingebaute Web-Schnittstelle kénnen jeder-
zeit Berichte in einem vorformatiertem Design erstellt werden, die Auskunft
iber ausgewdhlte Statistiken und andere Informationen zu den SNMP Daten
liefern.

Ferniiberwachung. Das Werkzeug LORIOTPRO V3 besteht zwar aus einem
proprietdren Microsoft Client, der jedoch auch eine eigene Web-Server Kom-
ponente aufweist. Uber diese kann ein Administrator auch von jeder beliebigen
Web-féahigen Station die Informationen des Tools abfragen.

Erweiterbarkeit. Durch den modularen Aufbau und die mitgelieferten Plug-
Ins mit zugehorigem Quelltext ist es einem Administrator leicht moglich, eige-
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ne Plug-Ins in der Programmiersprache C zu programmieren. Auf diese Weise
ist das Werkzeug nahezu beliebig erweiterbar.

AdventNet, Inc.: MANAGEENGINE OPMANAGER 5

Das Werkzeug MANAGEENGINE OPMANAGER 5 des Unternehmens Advent-
Net Inc.? gehdrt wie viele andere Produkte ebenfalls zu den Uberwachungs-
Tools. Unterstiitzt wird sowohl das SNMP Protokoll zur Uberwachung von
Netzwerkkomponenten als auch eine Uberwachung von Diensten auf deren
Jeweiligen TCP Ports. Die Darstellung der Ergebnisse erfolgt iiber die inte-
grierte Web-Server Komponente. Die wichtigsten Merkmale des Produktes
lassen sich wie folgt zusammenfassen:

Plattformunabhingigkeit. Zwar lisst sich MANAGEENGINE OPMANA-
GER 5 nicht auf jeder Plattform installieren, jedoch werden mit Microsoft
und Linux zwei der wichtigsten Betriebssysteme unterstiitzt. Diese Tatsache
macht das Tool von AdventNet zu einer sehr flexibel einsetzbaren Software.

Flexible Uberwachung. Durch die Verwendung des offenen SNMP Stan-
dards und der ergénzenden Diensteiiberwachung direkt iiber das TCP Pro-
tokoll ist eine sehr flexible Uberwachung verschiedenster Komponenten im
Netzwerk moglich. Unterschieden wird nach mehreren Gerdtegruppen, fiir die
Jeweils andere Funktionalitdten zur Verfiigung stehen. Die erste Gruppe be-
steht aus Routern, fiir die vor allem Statistiken zu den Netzwerkschnittstellen
angezeigt werden konnen. Die Server in der zweiten Gruppe werden sowohl
iiber das SNMP Protokoll iiberwacht, das beispielsweise Informationen zur
Auslastung von Prozessor, Hauptspeicher oder Festplatten liefert, als auch
iber das TCP Protokoll, iiber welches die wichtigsten Dienste direkt auf ihren
Ports angesprochen und iiberwacht werden. Eine dritte Gruppe besteht aus
grundlegenderen Netzwerkkomponenten wie Switches oder Drucker. Letztere
koénnen beispielsweise auch auf Papierstaus oder das Zuneigegehen der Toner-
Kartusche iiberwacht werden. MANAGEENGINE OPMANAGER 5 erlaubt ei-
ne automatische Identifizierung dieser Komponenten im Netzwerk, die auf
dem SNMP und dem ICMP Protokoll aufbaut. Die vierte und letzte Grup-
pe besteht aus ausgewdhlten Applikationen, die etwas detaillierter iiberwacht
werden, als die in der zweiten Gruppe erwdhnten TCP Dienste. Diese vier
ausgewdhlten Applikationen bestehen aus den Microsoft Produkten Exchange
und SQL-Server sowie aus der Oracle Datenbank und dem Notes-Server von
Lotus. Fiir jede dieser speziellen Applikationen werden zwischen 10 und 30
verschiedene Parameter via SNMP iiberwacht.

Flexible Benachrichtigung. Die iiber SNMP Nachrichten erhaltenen Alar-
me kénnen automatisch verschiedene Ereignisse auslésen, zu denen neben der
Ausfithrung beliebiger Programme auch die Benachrichtigung der Adminis-
tratoren via E-Mail oder Short Message System (SMS) z&hls.

Zyww.adventnet.com
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Alarmverwaltung. Die gesammelten SNMP Nachrichten werden in der in-
tegrierten Datenbank abgelegt und konnen dort bearbeitet werden. Das Sys-
tem ist so ausgelegt, dass Administratoren die jeweiligen Alarme bestdtigen
miissen und auch mit Kommentaren versehen diirfen. Erfolgt die Bestétigung
nicht innerhalb einer einstellbaren Zeitspanne, so wird automatisch eine Be-
nachrichtigung der Administratoren durchgefiihrt.

Flexible Berichterstellung. In MANAGEENGINE OPMANAGER 5 kénnen
sowohl regelméfig als auch nach Bedarf verschiedene Berichte iiber alle oder
ausgewihlte Statistiken generiert werden. Diese Berichte kénnen auferdem in
verschiedensten Formaten erzeugt werden. Neben einer Erstellung von Sei-
ten im Hypertext Markup Language (HTML) Format und der Erzeugung
des grundlegenden Exportformats iiber Listen aus Comma Separated Values
(CSV) konnen die Berichte auch im Portable Document Format (PDF) erstellt
werden.

Erweiterbarkeit. Viele der verwendeten Mechanismen lassen sich leicht
den eigenen Vorstellungen entsprechend erweitern. Die Liste der iiber TCP
Ports zu iiberwachenden Dienste ldsst sich daher ebenso ergédnzen wie die
iiber SNMP iiberwachten Objekte.

FineConnection: MONITOR ONE

Wie der Name bereits vermuten ldsst, liegt die Hauptaufgabe des vom Un-
ternehmen FineConnection® entwickelten Werkzeugs MONITOR ONE in der
Uberwachung von Netzwerken. Es wird dabei mit Ausnahme des ICMP Pro-
tokolls zur Erkennung von Hosts lediglich das SNMP Protokoll in den Versio-
nen SNMPv1 und SNMPv2 verwendet. Die Hauptmerkmale des Tools fassen
sich wie folgt zusammen:

Flexible Visualisierung. Mit MoONITOR ONE lassen sich eigene Topolo-
giekarten erstellen, um dem Anwender die Uberwachung des Netzwerkes zu
erleichtern. Dazu werden bereits eine Reihe von Icons mitgeliefert, die auf be-
nutzerdefinierbaren Hintergrundbildern platziert werden kénnen. Eine halb-
automatische Erkennung der Komponenten im Netzwerk hilft gleichzeitig bei
der Erstellung der Ubersichtskarten.

Erreichbarkeitsiiberpriifung. Die Erreichbarkeit von verschiedenen Sys-
temen im Netzwerk kann entweder via ICMP Protokoll oder bei Problemen
mit Firewalls alternativ auch via SNMP Statusabfragen erfolgen. Gleichzeitig
kann das Zeitintervall vom Administrator konfiguriert werden, mit welchem
die einzelnen Komponenten iiberpriift werden sollen.

Flexible Uberwachung und Visualisierung von SNMP Werten. Jede
einzelne OID ldsst sich in MONITOR ONE mit einem eigenen Sensor iiber-
wachen, fiir den auch gleichzeitig die Art der Visualisierung definiert wird.

3www.fineconnection.com
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Es existieren neun verschiedene Typen dieser Sensoren, die auch ,,Shooter®
genannt werden. Mit dem ,, Table Shooter* kénnen ganze SNMP Tabellen aus-
gelesen und dargestellt werden. Der ,,Graph Shooter* erlaubt das Anzeigen
von nummerischen Werten in Echtzeitgraphen. Mit einem ,, Threshold Shoo-
ter“ konnen nummerische Werte ausgelesen und das Uberschreiten oder Un-
terschreiten eines einstellbaren Schwellwertes iiberwacht und erkannt werden.
Mit dem ,,History Shooter* konnen Werte fiir eine Langzeitiiberwachung ge-
speichert werden. MONITOR ONE bietet hier auch eine Schnittstelle zum Open-
Source Round-Robin Datenbankwerkzeug RRDTOOL [145] an (siehe auch Sei-
te 349). Mit einem ,,Set Shooter* kénnen ausgewdhlte OIDs nicht nur gelesen,
sondern auch geschrieben werden. Der ,Meter Shooter” stellt einen nummeri-
schen Wert in Form eines analogen Messinstruments dar. Die beiden ,,SnipMon
Shooter“ erlauben die Anzeige von Graphen oder Meter-Anzeigen als kleine
Symbole auf der Topologiekarte unterhalb des Icons fiir das Gerét. Der ,,Pie
Shooter” visualisiert gleich mehrere Werte in Form eines Tortendiagramms.

Universeller Nachrichtenempfanger. Neben den SNMP Nachrichten zur
Erzeugung von Alarmen kénnen auch sYSLOG Meldungen von MONITOR ONE
entgegengenommen und gespeichert werden. Die vom integrierten SYSLOG Ser-
ver erhaltenen Meldungen kénnen ebenfalls analysiert und zur Erzeugung von
Alarmen herangezogen werden.

TFTP Server. Zum externen Konfigurationsmanagement bauen viele Netz-
werkkomponenten auf TFTP Server. Zu diesen kénnen die Gerite ihre Kon-
figurationen exportieren und von diesen kénnen sie auch Konfigurationen im-
portieren. In MoNITOR ONE ist ein TFTP Server integriert, der zu diesen
Zwecken verwendet werden kann.

Flexible Benachrichtigung. Beim Eintreten von Alarmen kann MONITOR
ONE auf viele verschiedene Arten eine Benachrichtigung der Administrato-
ren durchfiihren. Neben der Erzeugung von benutzerdefinierbaren akustischen
oder optischen Signalen konnen die Administratoren auch via E-Mail, SMS
oder Pager informiert werden. Zusétzlich ist die Ausfiihrung eines beliebigen
Programms moglich.

Ferniiberwachung. Neben dem integrierten Client findet sich in Fine-
Connections Werkzeug auch ein Web-Server, welcher einen operativen Betrieb
auch iiber die Web-Schnittstelle ermoglicht. Dies erlaubt es einem Adminis-
trator, das Tool von jedem beliebigen Web-Client zu bedienen.

Crannog Software: NETWATCH 1.5.0

Das Unternehmen Crannog Software* bietet verschiedene Produkte aus dem
Bereich der Netzwerkverwaltung und Systemadministration an. Fiir das Netz-
werkmanagement findet sich das Produkt NETWATCH VERSION 1.5.0. Mit

4
WWW.crannog- software.com
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diesem Produkt ist eine Web-basierte Uberwachung von Systemen und Diens-
ten moglich. Zur Uberwachung einzelner Systeme werden die beiden &lteren
SNMP Versionen SNMPv1 und SNMPv?2 eingesetzt; die Uberwachung von be-
nutzerdefinierbaren Diensten erfolgt direkt iiber deren TCP Port. Zusédtzlich
ist eine simple Uberpriifung der Erreichbarkeit eines Systems iiber das ICMP
Protokoll moglich. Die wichtigsten Produkteigenschaften fassen sich wie folgt
zusammen:

Uberwachung von Netzwerkgeriten. Die Uberwachung der Netzwerk-
gerite erfolgt in erster Linie iiber eines der beiden dlteren SNMP Protokolle
SNMPv1 und SNMPv2, setzt aber auch das ICMP Protokoll ein. Bei der Uber-
wachung von Diensten wird im Wesentlichen eine direkte Uberpriifung der
Erreichbarkeit iiber den jeweiligen TCP Port vorgenommen. Die méglichen
gesammelten Informationen beinhalten entweder einen Status, einen Alarm
oder in eine Auslastung ein. Die Uberpriifung der Dienste via TCP Port und
die Uberpriifung der Erreichbarkeit von Systemen iiber das ICMP Protokoll
liefern prinzipiell nur einen Statuszustand zuriick. Haufig beschrankt sich die
Uberwachung auf die bindren Statuszustinde ,ist erreichbar® und ,ist nicht
erreichbar®. Die Uberwachung der Auslastung von Netzwerkschnittstellen ist
wesentlich detaillierter und liefert mehr als nur einen bindren Statuszustand.
Ein Alarm bezieht sich immer auf eine Anderung im Netzwerk. Dies kann
eine Anderung eines Statuszustandes sein, beispielsweise der Verlust der Er-
reichbarkeit eines Systems oder eines Dienstes. Ein Alarm kann aber auch
bei Uberschreiten der zuvor definierten Antwortzeit eines Systems oder eines
Dienstes erfolgen. Schlieflich kann auch das Uberschreiten der angegebenen
maximalen Auslastung einer Netzwerkschnittstelle einen Alarm auslosen.

Graphische Darstellung des Netzwerks. Mit Hilfe der Visualisierungs-
komponente kann in NETWATCH 1.5.0 eine graphische Représentation des
Netzwerkes erstellt und hinterlegt werden. Die Erstellung der Netzwerkiiber-
sichtsbilder erfolgt vom Administrator, der fiir jede Komponente eins von
mehreren vorgegebenen Icons auf ein zuvor frei wahlbares Hintergrundbild
platziert. Anschliefend kénnen die dargestellten Systeme durch Linien mit-
einander verbunden werden, um so ihre Netzwerkverbindungen untereinander
zu représentieren.

Flexible Benachrichtigung. Bei Auftreten eines Alarms kénnen mehrere
verschiedene Aktionen ausgefiihrt werden, die vom Administrator konfiguriert
werden kénnen. Jeder Alarm kann entweder zu einer Benachrichtigung via E-
Mail oder SMS fiihren; der Alarm kann aber auch iiber ein Alarmfenster ange-
zeigt werden. Zusédtzlich wird jeder Alarm in der werkzeugeigenen Datenbank
hinterlegt, die iiber die Web-Schnittstelle erreichbar ist.

Nachrichtenempfinger. NETWATCH 1.5.0 ist sowohl in der Lage, SNMP
Nachrichten zu empfangen und auszuwerten, als auch sYSLoG Meldungen ent-
gegenzunehmen. Zu diesem Zweck muss lediglich auf den SNMP-fahigen Ge-
riten die Managementstation mit der NETWATCH 1.5.0 Software als Trap
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Empfianger konfiguriert werden und auf den sysLoG-fahigen Gerdten die Ma-
nagementstation als Log-Server konfiguriert werden. Einige der eingehenden
SNMP Nachrichten kénnen zusétzlich als Quelle fiir die Erzeugung von Alar-
men dienen.

Sicherheit. Die graphische Oberfliche des NETWATCH 1.5.0 Werkzeugs
ist iiber einen Web-Server erreichbar. Verwendet wird dabei das unsichere
HTTP Protokoll, das eine unverschliisselte Ubertragung der Daten vornimmt.
Allerdings kann in dem Tool von Crannog Software der Zugriff auf die HTTP-
Seiten rollenabhéngig derart eingeschriankt werden, so dass nur nach korrekter
Angabe des Passwortes ein Zugriff méglich ist.

Woodstone bvba.: SERVERS ALIVE

Mit dem Werkzeug SERVERS ALIVE vom Unternehmen Woodstone bvba.®
konnen Netzwerke und deren Komponenten iiber SNMP iiberwacht werden
sowle einzelne Dienste direkt iiber ihren TCP oder UDP Port. Beziiglich
des SNMP Protokolls konnen die Versionen SNMPv1 und SNMPv2 uneinge-
schrinkt sowie von SNMPv3 das Authentifizierungsmodul verwendet werden.
Die wichtigsten Merkmale zu SERVERS ALIVE werden im Folgenden zusam-
mengefasst:

Flexible Uberwachung. Im Vordergrund des Tools von Woodstone steht
eine moglichst flexible und universelle Uberwachung von Systemen und Diens-
ten. Es ist unter anderem moglich, beliebige Dienste auf ihren TCP oder auch
UDP Ports zu iiberwachen. Letzteres erlaubt auch die Uberwachung von be-
sonderen Diensten wie RADIUS oder auch Spiele-Server. Web-Server werden
dabei speziell unterstiitzt und sogar der iiber eines der Protokolle HT'TP oder
HTTPS sowie das Real Time Streaming Protocol (RTSP) [191] iibertragene
Inhalt kann iiberwacht werden. Eine weitere Besonderheit von SERVERS ALI-
VE ist die Unterstiitzung des Novell IPX Protokolls, so dass ein PING nicht
nur iiber das ICMP Protokoll versendet werden kann, sondern auch an nicht
TCP/IP-fihige Novell Server. Die Unterstiitzung von Novell findet sich auch
bei der SNMP Uberwachung wieder. Auferdem ist eine Spezialisierung fiir Mi-
crosoft Server und Datenbanken von Microsoft und Oracle enthalten. Schliefi-
lich kénnen vom Administrator noch eigene Priifmodule entwickelt werden,
die sich problemlos in das Werkzeug integrieren lassen.

Flexible Benachrichtigung. Erhaltene Alarme kénnen von SERVERS ALI-
VE an verschiedene Ziele zur Benachrichtigung der Administratoren gesendet
werden. Moglich sind vor allem E-Mails sowie SMS und Pager Nachrichten,
die auch zeitabhéngig an unterschiedliche Personen gesendet werden konnen.
Dariiber hinaus kénnen aber auch verschiedenste Aktionen ausgefiihrt werden.
Neben der Méglichkeit zur Ausfiihrung eines beliebigen Programms sind be-
reits einige Aktionen vordefiniert. Dies sind unter anderem der Neustart eines

5www.woodstone.nu
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Dienstes oder eines ganzen Systems sowie das Versenden einer SNMP Nach-
richt an eine andere Managementstation oder das Verschicken einer Nachricht
iber das HT'TP Protokoll an eine Web-Applikation. Es kann sogar ein ,, Wake-
on-LAN“ Paket an ein beliebiges anderes Gerét iiber das Netzwerk gesendet
werden.

Universelle Ausgabe. Die von SERVERS ALIVE erstellten Informationen
werden iiber einen integrierten Web-Server visualisiert, was eine Uberwachung
des Netzwerkes von einem beliebigen Ort aus moglich macht. Die unterstiitz-
ten Formate sind dabei so universell angelegt, dass sogar PDAs mittels des
Wireless Application Protocol (WAP) [223] mit Web-Seiten versorgt werden
kénnen. Die Ergebnisse konnen auferdem aktiv mittels des File Transfer Pro-
tocol (FTP) oder des Simple File Transfer Protocol (SFTP) [110] auf einen
FTP Server geladen werden. Das sichere Tool SFTP kann dazu ebenfalls ver-
wendet werden.

Flexible Archivierung. Die Messwerte von SERVERS ALIVE kénnen optio-
nal auch an das OpenSource Round-Robin Datenbankwerkzeug RRDTOOL
[145] weitergeleitet werden, das eine langfristige und platzsparende Speiche-
rung der Daten ermdéglicht. Eine ndhere Beschreibung des Round-Robin Da-
tenbankwerkzeugs findet sich auf Seite 349.

Castle Rock Computing: SNMPc 7

Das Produkt SNMPc VERSION 7 des Unternehmens Castle Rock Compu-
ting® ist ein sicheres und verteiltes Netzwerkmanagementsystem, das eine
Visualisierung, Uberwachung und ein pro-aktives Management einer ganzen
Netzwerk Infrastruktur erlaubt. SNMPcC 7 unterstiitzt sowohl die beiden &l-
teren SNMP Versionen SNMPv1 und SNMPv2 als auch die Funktionalitdten
Authentifizierung und Verschliisselung der neueren Version SNMPv3. Neben
der Einbindung von SNMP kénnen mit dem SNMPc 7 Werkzeug von Cast-
le Rock Computing auch beliebige Dienste iiber ihren jeweiligen TCP Port
iberwacht werden. Die wichtigsten Produktmerkmale lassen sich wie folgt
zusammenfassen:

Sicherheit. SNMPc 7 unterstiitzt auch die sichere SNMPv3 Version des
SNMP Protokolls. Verwendet werden konnen die beiden im Standard defi-
nierten Authentifizierungsmodule HMAC-SHA-96 und HMAC-MD5-96 sowie
der einzige definierte Verschliisselungsalgorithmus CBC-DES. Die benutzerab-
hingige Zugriffsbeschrankung erlaubt auferdem eine individuelle Anpassung
der Benutzeroberfliche und der Sichten auf die einzelnen OIDs fiir jeden Be-
nutzer einzeln zu steuern und zu konfigurieren.

Skalierbarkeit. Castle Rock Computing bietet sein Produkt SNMPc 7 in
zwel verschiedene Versionen an. Die , Workgroup Edition* zielt auf kleinere und

8www.castlerock.com
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mittlere Netzwerke; mit der ,Enterprise Edition‘ lassen sich grofiere Netzwerke
von mehreren Benutzern administrieren.

Konfigurierbare Benachrichtigung. SNMPc 7 erlaubt bei Erhalt einer
SNMP Nachricht die Ausfiihrung verschiedener Aktionen. Dazu zdhlen die
beiden Varianten fiir eine Benachrichtigung iiber E-Mail und iiber Pager sowie
das simple Offnen eines Alarmfensters oder auch das Starten einer beliebigen
Applikation.

Flexibler Zugriff. SNMPc 7 unterstiitzt einen Zugriff auf die eigenen An-
zeigen sowohl iiber einen proprietdren Microsoft Client als auch iiber die stan-
dardisierte Web-Schnittstelle mittels eines eigenen Clients in der Program-
miersprache Java. Mit der optionalen ,Remote Access’ Erweiterung fiir die
,Enterprise Edition‘ kénnen auch beliebig viele Benutzer gleichzeitig auf das
System zugreifen.

Pro-aktives Management. Die Moglichkeit zur Planung einer automati-
schen Erstellung von Web-basierten Berichten iiber die Auslastung des Netz-
werkes und die Verfiigbarkeit verschiedener Dienste hilft einem Administrator
beim pro-aktiven Management und der vorausschauenden Planung fiir das
Netzwerk.

Integrationsfiahigkeit. Um die Integrationsfihigkeit in andere Produkte
zu erhbhen, kéonnen die von SNMPcC 7 erstellten Graphen und Statistiken
in verschiedene andere Formate exportiert werden. Dazu zdhlt auch eine rei-
ne Textausgabe sowie die Unterstiitzung der offenen Datenbankschnittstelle
Open Data Base Connectivity (ODBC).

Herstellerneutralitat. Durch die Verwendung des offenen Standards SNMP
und der Mdglichkeit zur Uberwachung von beliebigen Diensten iiber ihren je-
weiligen TCP Port macht sich SNMPc 7 unabhéngig von allen Herstellern.
Uber die SNMP Schnittstelle kénnen beispielsweise alle verfiigbaren Informa-
tionen von Gerdten beliebiger Hersteller ausgelesen und bei entsprechender
Unterstiitzung auch konfiguriert werden. Zusétzlich kénnen sowohl via SNMP
als auch via ICMP die im Netzwerk verfiigbaren Gerdte automatisch entdeckt
werden.

Flexible Anpassung. Die Flexibilitit der Anpassung des SNMPc 7 Werk-
zeugs geht bis in die Unterstiitzung zum Importieren eigener MIBs. Auf diese
Weise konnen letztlich beliebige OIDs iiber das Tool iiberwacht und verwaltet
werden. Auch die Uberwachung der TCP Dienste erlaubt eine flexible Konfi-
guration der an die jeweils entsprechenden Ports zu sendenden Zeichenketten
und der zur Auswertung der erhaltenen Antworten notwendigen Suchmuster.
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Computer Associates International, Inc.: UNICENTER NETWORK
AND SYSTEMS MANAGEMENT

Das Unternehmen Computer Associates International Inc.” bietet mit ihrem
Werkzeug UNICENTER NETWORK AND SYSTEMS MANAGEMENT ein flexible
und umfangreiche Lsung zur Uberwachung und Konfiguration von Netzwer-
ken beliebiger Grofe an. Der Fokus des Tools liegt in der Schaffung einer
Moglichkeit des Netzwerkmanagements, welche die beste Leistung fiir den ge-
ringsten Aufwand liefert. Unterstiitzt werden nativ nur die SNMP Versionen
SNMPv1 und SNMPv2. Die wichtigsten Merkmale sind im Folgenden zusam-
mengefasst:

Integration in andere Unternehmensbereiche. Fiir eine optimale Nut-
zung der Netzwerkinfrastruktur sind nicht nur die einzelnen Dienste maf-
geblich entscheidend, sondern auch andere Aspekte des IT-Managements. Zu
diesen gehoren beispielsweise auch die Speicherverwaltung, die unternehmens-
weit Dateidienste mit integriertem Backup anbieten, oder auch die Sicherheit,
die sich in allen Bereichen der Informationstechnologie (IT) wiederfindet. Aus
diesem Grund ist UNICENTER NETWORK AND SYSTEMS MANAGEMENT stark
modular und als eine Produktlinie ausgelegt.

Flexible Unterstiitzung von Management-Software anderer Herstel-
ler. Um eine moglichst optimale Nutzung auch bereits vorhandener Software-
Produkte aus dem Bereich des Netzwerkmanagements zu gewdhrleisten, sind
in UNICENTER NETWORK AND SYSTEMS MANAGEMENT besondere Schnitt-
stellen zur Einbindung anderer Managementsysteme implementiert. Auf diese
Weise kann das Werkzeug auch parallel zu anderen Netzwerkmanagementsys-
temen eingesetzt werden.

Plattformunabhingigkeit. Um auch stark heterogene Netzwerke moglichst
gut administrieren zu konnen, unterstiitzt UNICENTER NETWORK AND SYs-
TEMS MANAGEMENT eine grofie Bandbreite an verschiedener Hardware, ver-
schiedenen Software-Herstellern und Technologien.

Abbildung des Netzwerkmanagements auf Geschéftsprozesse. Eine
besondere Eigenschaft von UNICENTER NETWORK AND SYSTEMS MANAGE-
MENT ist die Moglichkeit, das Netzwerk nicht nur topologisch und logisch
strukturiert abzubilden, sondern auch direkt mit den Geschéiftsprozessen in
Verbindung zu setzen. Auf diese Weise konnen parallel zur Erforschung und
Analyse der Ursachen eines Fehlers vor allem die Auswirkungen sichtbar ge-
macht werden. Gleichzeitig wird den fiir das Netzwerkmanagement verant-
wortlichen Personen eine Hilfestellung zur idealen Priorisierung aufgetrete-
ner Fehler gegeben, so dass Probleme mit groflen Auswirkungen auf die Ge-
schiftsprozesse des Unternehmens vorrangig angegangen werden kénnen.

7WWW .ca.com
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Reaktive Netzwerkkonfiguration. UNICENTER NETWORK AND SYSTEMS
MANAGEMENT erlaubt bereits im Vorfeld die Definition von Verhaltensregeln,
die bei iiberméfiger Auslastung oder Ausfall einzelner Komponenten anzu-
wenden sind. So lassen sich Losungen fiir potentielle Probleme bereits im
Vorfeld spezifizieren, damit im Fehlerfall nicht erst eine aufwindige Fehleri-
solierung und Lésungssuche durchgefiihrt werden muss, sondern die voreinge-
stellten Reaktionen automatisch initiiert werden kénnen.

Umfangreiche Erweiterbarkeit. Die Vielzahl an bestehenden modula-
ren Funktionalitdtsgruppen zur Erweiterung von UNICENTER NETWORK AND
SYSTEMS MANAGEMENT liefern hiufig eine Unterstiitzung von weiterfiithren-
den Technologien oder von Protokollen anderer Hersteller. Als eine kleine
Auswahl an Beispielen seien hier mehrere Module angefiihrt, welche das Ma-
nagementsystem um jeweils unterschiedlichste Aspekte erweitern. UNICENTER
ADVANCED NETWORK OPERATION ist vor allem spezialisiert auf die Unter-
stiitzung anderer Technologien und Protokolle wie Frame Relay, Asynchro-
nous Transfer Mode (ATM) [6], IPX, IBMs proprietdres Systems Network Ar-
chitecture (SNA) [46] oder das proprietdre DECnet [84] Protokoll von Digital
Equipment Corporation. Die WIRELESS NETWORK MANAGEMENT OPTION
erlaubt eine Uberwachung sowohl von mobilen Gerdten als auch von Access-
Points, die iiber ein WLAN an das Netzwerk angeschlossen sind. Mit dem
Zusatzmodul UNICENTER MAINFRAME NETWORK MANAGEMENT lassen sich
vor allem klassische Mainframes verwalten wie etwa IBM Server unter dem
»zero down-time* (z/OS) [234] Betriebssystem, das auch unter dem Namen
0S/390 [148] bekannt geworden ist. Schlieflich liefert das UNICENTER Ma-
NAGEMENT PORTAL eine flexible und sichere Oberfliche zur Verwaltung des
gesamten Netzwerks. Als weiterfiithrende Ergédnzungen kénnen auch Produkte
anderer Hersteller in UNICENTER NETWORK AND SYSTEMS MANAGEMENT
integriert werden. Beispielsweise erweitert die METACONSOLE von Netaphor
Software Inc.® die Management-Software um eine Unterstiitzung des SNMPv3
Protokolls.

Ipswitch Inc.: WHATSUP GoLD 8

Das vom Unternehmen Ipswitch Inc.® entwickelte Tool WHATSUP GoOLD 8
bietet eine Netzwerkiiberwachung mit Hilfe des SNMP Protokolls sowie eine
Uberwachung hiufiger Netzwerkdienste iiber deren TCP Port an. Es werden
lediglich die unsicheren SNMP Versionen SNMPv1 und SNMPv2 unterstiitzt.
Die herausragendsten Produktmerkmale sind im Folgenden aufgelistet:

Automatische Erkennung von Systemen und Diensten. Eine der be-
sonderen Funktionalititen von WHATSUP GoOLD 8 besteht in der automati-
schen Erkennung von Systemen und Diensten. Die im Netzwerk vorhandenen

8
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Systeme kénnen auf eine von fiinf moéglichen Weisen ermittelt werden. Dazu
zahlt nicht nur eine allgemeine Methode iiber das ICMP Protokoll, sondern
auch einige Microsoft proprietdre Methoden iiber die Netzwerkumgebung,
die Registrierung oder die hosts Datei. Schlieflich existiert auch noch die
Moglichkeit der automatischen Erkennung von Systemen im Netzwerk iiber
den SNMP Mechanismus, bei dem vorzugsweise Router als Informationsquel-
le dienen. Wihrend der automatischen Analyse des Netzwerks mittels SNMP
Protokoll kann zugleich eine automatische Erkennung von Diensten auf den
Jeweiligen Komponenten durchgefiihrt werden.

Universelle Visualisierung. Die durch die automatische Erkennung im
Netzwerk aufgefundenen Komponenten konnen auch mit ihren Verbindungen
untereinander dargestellt werden. Je nach verwendeter Erkennungsmethode
kann dies entweder automatisch geschehen oder der Administrator kann selbst
die Verbindungslinien einarbeiten. Zur Erleichterung ist in WHATSUP GoOLD 8
auch eine Traceroute Funktionalitit integriert, mit welcher die auf dem Kom-
munikationsweg zwischen zwei Systemen liegenden Netzwerkgerdte erkannt
und in die Visualisierungskomponente integriert werden kénnen.

Umfangreiche Uberwachung. Eine der flexibel implementierten Lésun-
gen ist die Uberwachung der Erreichbarkeit von Systemen im Netzwerk. Das
Tool von Ipswitch bietet dafiir eine ganze Reihe von Moglichkeiten. Neben
der einfachsten Methode mittels ICMP Protokoll ist auRerdem eine Uberwa-
chung iiber das TCP oder UDP Protokoll moglich. Als Besonderheit werden
fiir diese Aufgabe auch noch die beiden proprietdren Protokolle Internetwork
Packet Exchange (IPX) von Novell sowie das Network Basic Input/Output
System (NetBIOS) von Microsoft unterstiitzt. Zusétzlich zur Erreichbarkeit
von Systemen kann auch die Verfiigbarkeit von TCP und UDP Diensten auf
den jeweiligen Ports direkt iiberwacht werden. Als weitere Besonderheit lassen
sich schliefilich noch Microsoft-eigene Dienste iiberwachen.

Vielfiltige Benachrichtigung. WHATSUP GoLD 8 ist in der Lage, aus
den ermittelten Werten besondere Situationen zu erkennen und entsprechen-
de Alarme zu generieren. Insbesondere die Moglichkeit zum Empfang von
SNMP Nachrichten und sysLoG Meldungen liefert eine gute Quelle fiir Alar-
me. Auflerdem kénnen die auf dem eigenen System erzeugten Eintrdge der
Microsoft Systemprotokollierung ausgewertet werden. Im Falle eines Alarms
kénnen dann verschiedenste Ziele als Empfanger der zugehdrigen Benachrich-
tigung spezifiziert werden. Neben der Weiterleitung der Informationen an die
Administratoren via Pieper, Pager, SMS oder E-Mail konnen auch akustische
Signale gegeben oder Alarmfenster gedfinet werden. Zusétzlich kann die Er-
zeugung einer eigenen SYSLOG Meldung oder aber auch der Neustart eines
Dienstes oder eines ganzen Systems initiiert werden. Die Ausfiihrung eines
beliebigen Programms kann ebenfalls spezifiziert werden.

Ferniiberwachung. WHATSUP GoLD 8 kann sowohl iiber die Textkonsole
als auch iiber die Web-Schnittstelle administriert werden. Dies ermdglicht ei-
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nem Administrator die flexible Verwaltung des Netzwerks von fast jedem Ort
aus.

Hilfreiches Toolset. In das Hauptprogramm integriert sind eine ganze Rei-
he von kleineren, niitzlichen Werkzeugen, mit denen weitere Informationen
iber das Netzwerk und die darin befindlichen Systeme eingeholt werden kon-
nen. Neben den bekannteren Tools wie PING oder TRACEROUTE sind auch be-
sondere Werkzeuge beispielsweise zum Durchsuchen von Verzeichnis-Servern
iiber das Lightweight Directory Access Protocol (LDAP) oder zur Durchfiih-
rung einer Zeitsynchronisation enthalten.

Flexible Archivierung und Berichterstattung. Mit WaATSUP GoLD 8
koénnen alle erzeugten Alarme und andere wichtige Ereignisse in einer eigenen
Datei archiviert werden. Uber dieses Archiv ist es auch mdaglich, vordefinierte
und selbst erstellte Berichte zu generieren. Dieser Vorgang ldsst sich zudem
noch automatisieren.

11.1.2 Herstellereigene Lésungen

Unter den herstellereigenen Lésungen sollen an dieser Stelle vor allem Werk-
zeuge von Systemherstellern sein, die mit der Management-Software eine
Uberwachung und Konfiguration der eigenen Hardware liefern wollen. In
vielen Fillen sind diese Programme sehr umfangreich und nicht auf die ei-
gene Hardware beschrinkt. Es finden sich allerdings auch reine Software-
Entwicklungen, deren Funktionalitidt vergleichbar komplex ist. Die Gréfie die-
ser Systeme ermdglicht fast immer ein Management des kompletten Netz-
werks mit allen Systemen. Die hohe Funktionalitdt hat allerdings auch seinen
Preis: Haufig ist die Anschaffung dieser universell und breitgefdchert angeleg-
ten Tools mit einem gleichermafien grofziigigen Kaufpreis verbunden.

Netgear, Inc: PROSAFE NMS 100

Das Unternehmen Netgear Inc.!® bietet unter dem Namen PROSAFE NET-
WORK MANAGEMENT SYSTEM NMS 100 ein Werkzeug zur Uberwachung
und Konfiguration von Netzwerken an, das besonders durch seine umfangrei-
che Unterstiitzung der bekannten Standards iiberzeugt. Neben der Moglichkeit
zur Uberwachung von TCP Diensten steht vor allem die Netzwerkverwaltung
iber das Protokoll SNMP im Vordergrund. Dabei sind sowohl die &lteren Ver-
sionen SNMPv1 und SNMPv2 sowie die neuere Version SNMPv3 mit allen
definierten Sicherheitsmechanismen implementiert. Zusatzlich ist auch eine
RMON Uberwachung moglich, die insbesondere von den hauseigenen Swit-
ches unterstiitzt wird. Die wichtigsten Funktionalitdten sind im Folgenden
aufgelistet:

10Www.netgear.de
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Automatische Erkennung. PROSAFE NMS 100 verwendet fiir die Erzeu-
gung der dargestellten Netzwerkpldne einen automatischen Erkennungsmo-
dus, der alle erkannten Geréte in eine hierarchische Struktur abbildet. Diese
interne Datenstruktur erlaubt eine automatische Anordnung von Icons fiir die
einzelnen Komponenten, welche der logischen Struktur des Netzwerks ent-
spricht. Der automatische Mechanismus zur Anordnung der Icons kann auch
zu Gunsten der Moglichkeit einer manuellen Konfiguration deaktiviert wer-
den. Die automatische Erkennung von neuen Gerdten bleibt dadurch aber
unbeeinflusst.

Benutzerfreundliche Visualisierung. Die Anzeige der einzelnen Netz-
werkkomponenten erfolgt in dem Tool von Netgear bei automatischer Er-
kennung zweistufig mit einer Ebene fiir vermittelnde Netzwerkkomponenten
und einer Ebene mit mehreren Instanzen fiir die Endgerédte in den erkannten
Netzwerken. Bei der manuellen Konfiguration wird die Anzeige um eine wei-
tere Instanz der zweiten Ebene mit neu erkannten Geraten erweitert, so dass
die vom Benutzer durchgefithrten Individualisierungen nicht verloren gehen
und dennoch der Vorteil einer automatischen Erkennung von neuen Gerédten
genutzt werden kann. Die Darstellung der mittels SNMP ermittelten numme-
rischen Werte kann in mehreren Varianten erfolgen, beispielsweise als einfacher
Graph, als Balkendiagramm oder auch als Tortendiagramm.

Umfangreiche Uberwachung. Von den in der zweistufigen Hierarchie dar-
gestellten Gerdten kann nicht nur die Erreichbarkeit via ICMP iiberwacht
werden, sondern auch die Verfiigbarkeit von vorkonfigurierten oder benut-
zerdefinierten TCP Diensten und SNMP Objekten. Auflerdem kdénnen mit
ProSAFE NMS 100 die im RMONV1 spezifizierten Datenquellen abgerufen
werden. Das Tool ist in dieser Hinsicht besonders auf Geridte aus dem eige-
nen Hause ausgerichtet, erlaubt aber auch die Abfrage anderer RMON-fihiger
Komponenten.

Sicherheit. Bei der SNMP Uberwachung kann auf alle drei wichtigen Versio-
nen inklusive der Sicherheitsmechanismen von SNMPv3 zuriickgegriffen wer-
den. Dies betrifft die Authentifizierungsmodule HMAC-SHA-96 und HMAC-
MD5-96 sowie den einzigen im SNMP Standard definierten Verschliisselungs-
algorithmus CBC-DES. Auf diese Weise ist auch ein Einsatz unter unsicheren
Bedingungen moglich.

Flexible Benachrichtigung. Im Falle eines Alarms kann der Administrator
sich von PROSAFE NMS 100 entweder per Pager oder per E-Mail informieren
lassen. Zu den Situationen, in denen ein Alarm erzeugt wird, zédhlen vor allem
Ereignisse wie der Verlust der Erreichbarkeit eines Gerites oder der Verlust
der Verfiigbarkeit eines Dienstes. Auferdem kénnen fiir nummerische Wer-
te, die iiber SNMP ermittelt werden, die Ereignisse des Uberschreitens oder
Unterschreitens eines spezifizierten Schwellwertes einen Alarm auslésen. Die
Berechnung des Schwellwertes kann sogar automatisch durchgefithrt werden.
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In diesem Fall wird innerhalb einer Lernphase eine Baseline fiir den jeweiligen
Wert ermittelt und daraus ein Schwellwert abgeleitet.

Hewlett-Packard: OPENVIEW NETWORK NODE MANAGER

Urspriinglich zur Unterstiitzung der eigenen Hardware entwickelt stellt der
OPENVIEW NETWORK NODE MANAGER von Hewlett-Packard!! in der ak-
tuellen Version ein iiberaus flexibles und nahezu beliebig erweiterbares Netz-
werkmanagementsystem dar. Vor allem die grofiziigige Skalierbarkeit auf je-
de Netzwerkgrofle macht dieses Tool vor allem fiir Administratoren grofierer
Netzwerke besonders attraktiv. Im Folgenden soll eine Auswahl der wichtigs-
ten Merkmale aufgelistet werden:

Automatische Erkennung. Der OPENVIEW NETWORK NODE MANAGER
kann selbst in groflen, stark verschachtelten Netzwerkstrukturen noch eine au-
tomatische Erkennung der vorhandenen Komponenten und Dienste erfolgreich
absolvieren. Gerade um mit grofien Netzwerken umgehen zu kénnen, werden
die erkannten Gerite automatisch inventarisiert und fiir eine Uberwachung
vorkonfiguriert.

Benutzerfreundliche Darstellung. Durch eine hierarchische Vorgehens-
weise ist der OPENVIEW NETWORK NODE MANAGER in der Lage, auch kom-
plexere Netzwerke abzubilden und den Administratoren verstdndlich zu pra-
sentieren. Die graphische Darstellung soll vor allem einen leichten Einstieg
und einen schnellen Uberblick erméglichen.

Schnelle Fehlererkennung und Ursachenfindung. Eines der herausra-
gendsten Merkmale von HPs Netzwerkmanagement-Software ist die Unter-
stiitzung der Administratoren bei der Erkennung von Fehlern und bei der
Findung der zugrunde liegenden Ursachen. Zu diesem Zweck werden zunéchst
die eingehenden Alarme nach einem bereits gut vordefinierten Algorithmus
sortiert und priorisiert. Zur Feinabstimmung lassen sich die zugehdrigen Re-
geln noch weiter anpassen und ergédnzen. Die als kritisch angesehenen Alarme
werden dem Benutzer besonders signalisiert und kénnen auf einen Klick er-
reicht werden. Zur Ermittlung der Ursache des Problems kann der OPENVIEW
NETWORK NODE MANAGER in begrenztem Mafle auch kausale Beziehungen
zwischen Alarmen identifizieren und somit je nach Situation die Fehler einem
Verursacher zuordnen. Auf diese Weise kann ein Administrator schneller die
Ursache eines Problems erkennen und entsprechende Aktionen durchfiihren.

Flexible Berichterstattung und Benachrichtigung. Der OPENVIEW
NETWORK NODE MANAGER sammelt simtliche Alarme in einer frei wahlba-
ren Datenbank und kann daraus vielfiltige vordefinierte oder benutzerspezi-
fizierte Berichte erstellen. Auf diese Weise kann nicht nur sehr einfach eine
vollstindige Inventarisierung des Netzwerkes vorgenommen werden, sondern
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es konnen auch verschiedene Berichte zur Verfiigbarkeit und Auslastung der
einzelnen Komponenten und logischen Teile des Netzwerks erstellt werden.
Eine automatische Erstellung von Baselines fiir nummerische, iiber SNMP er-
mittelte Werte erlaubt auch eine einfache Justierung der fiir eine Erzeugung
entsprechender Alarme notwendigen Schwellwerte. Jeder Alarm kann zusétz-
lich zu einer Benachrichtigung der zustindigen Administratoren fiihren.

Modularisierung und Erweiterbarkeit. Der strikt modulare Aufbau von
OPENVIEW NETWORK NODE MANAGER erlaubt eine weitgehend flexible Er-
welterung des Managementsystems. Zwar wird den Administratoren keine
offene Schnittstelle zur einfachen Implementierung eigener Module geliefert,
in der OPENVIEW Produktfamilie existiert jedoch bereits eine grofie Anzahl
niitzlicher Ergédnzungen. Diese fokussieren grofitenteils auf neuartige oder pro-
prietdre Protokolle, die in vielen Netzwerken nicht zum Einsatz kommen. Bei-
spiele sind das Protokoll IPv6, das Multiprotocol Label Switching (MPLS)
[186] Protokoll, Multicasting oder Voice over IP (VoIP) Protokolle. Ein spe-
zielles Modul zur Uberwachung von Frame Relay [5] Verbindungen hilft bei
der Identifizierung von Problemen der Internetanbindung iiber externe ISPs.
Wenn die Frame Relay MIB [23] von den Zugangsroutern unterstiitzt wird,
kann die Ursache des Problems sogar der eigenen Seite oder dem Verantwor-
tungsbereich des Providers zugewiesen werden. Ein weiteres Modul dient der
Uberwachung von redundant ausgelegten Routern, welche das Cisco-eigene
Protokoll Hot Standby Router Protocol (HSRP) [209] verwenden.

IBM: TivoLl NETVIEW

Das Werkzeug T1voLl NETVIEW aus dem Hause IBM'2 kann zwar insbeson-
dere mit den eigenen Gerdten umgehen, es hat sich mittlerweile jedoch zu einer
duflerst flexiblen Management-Software entwickelt, die eine Unterstiitzung fiir
viele auf dem Markt befindliche Netzwerkkomponenten und Server-Systeme
liefert. Einen seiner Schwerpunkte hat das Tool bei der Unterstiitzung einer
verteilten Administration, die besonders in grofien und komplexeren Netzwer-
ken vorteilhaft eingesetzt werden kann. Im Folgenden finden sich die wichtigs-
ten Merkmale des Tools:

Klare Definition wichtiger Sicherheitsvorgaben. Hiufig finden sich die
zu verwaltenden Gerdte des Netzwerkes in Bereichen, in denen nur ein einge-
schriankter Zugang besteht, da eine Firewall den entsprechenden Netzwerkver-
kehr blockiert. In diesen Fillen ist auch die Uberwachung und Konfiguration
der entsprechenden Netzwerkkomponenten nur schwer méglich. Tivor: NET-
VIEW beschreibt aus diesem Grund detailliert, welche Firewall-Regeln zum
korrekten Funktionieren der Management-Software einzurichten sind.

Besondere Unterstiitzung von Basis-Netzwerkkomponenten. T1vOLI
NETVIEW unterstiitzt vor allem eine ausfiihrliche Uberwachung der grundle-

12 gww.ibm.com
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genden Netzwerkkomponenten wie Switches oder Bridges. Durch die umfang-
reiche Implementierung des MPLS Protokolls konnen diese Geréite besonders
intensiv iiberwacht werden. Selbst Angaben zum Spanning Tree [213] kon-
nen auf diese Weise ermittelt werden. So erhalten die Administratoren immer
einen ausfiihrlichen Blick auf die Kernkomponenten des Netzwerks, welche
den Backbone bilden. Als Besonderheit integriert sich das Tool von IBM op-
timal in die Management-Software des Herstellers Cisco, so dass eine ideale
Unterstiitzung von Cisco Routern und Switches gegeben ist.

Regelbasierte Uberwachung. Durch die Bildung von Gruppen kénnen in
TivoLl NETVIEW mehrere Gerdte zusammengefasst werden, die auf dieselbe
Art und Weise iiberwacht werden sollen. Zwar ist es immer noch méglich,
Jedes Gerit fiir sich zu konfigurieren, aber durch die Einordnung der Systeme
in Gruppen kdnnen parallel dazu die Uberwachungsaufgaben definiert werden.
Mogliche vorgegebene Gruppierungen fassen beispielsweise alle Geréte in einer
Gruppe zusammen, die vom gleichen Hersteller oder Typ sind, sich am gleichen
Standort befinden oder aber gleiche Dienste anbieten. Diese Einstellungen
betreffen dann auch automatisch neu erkannte Geréite.

Flexible Benachrichtigung. Eingehende Alarme kénnen in T1ivoLi NET-
VIEW automatisch verschiedene Reaktionen auslésen. Unter anderem ist eine
Benachrichtigung der Administratoren via Pager oder E-Mail méglich. Zu-
sdtzlich kann ein Alarm auch die Ausfithrung eines beliebigen Programms an-
stoflen, so dass letztlich beliebige Reaktionen konfiguriert werden kénnen. Bei
einer Benachrichtigung kann auferdem in eingeschrinktem Mafle unterschie-
den werden, ob es sich um eine Hauptursache oder einen Folgefehler handelt.
Auf diese Weise konnen sekundire oder unwichtige Alarme ausgefiltert und
den Administratoren nur die vorrangigen Alarme iibermittelt werden.

Intelligente Fehlerisolierung. Tivori NETVIEW ist in der Lage, die durch
einen Ausfall einer vermittelnden Komponente hervorgerufene Nichterreich-
barkeit einzelner Systeme und ganzer Netzwerke zu erkennen und als Folge-
fehler zu interpretieren. Auf diese Weise kann im Fehlerfall die Menge an Alar-
men auf ein Minimum reduziert werden. Gleichzeitig erleichtert das Ausfiltern
der sekundidren Alarme eine Identifikation der Hauptursache des Fehlers, so
dass entstandene Probleme schneller behoben werden kénnen.

Ferniiberwachung. Der Zugriff auf IBMs Tool iiber die Web-Schnittstelle
ermoglicht eine Verwaltung des Netzwerkes mit seinen Komponenten von fast
jedem Punkt der Welt aus. Neben der reinen Uberwachung kénnen iiber diese
Schnittstelle auch kleinere Werkzeuge wie PING oder TRACEROUTE ausgefiihrt
werden.

Verteiltes Netzwerkmanagement. Durch die Unterteilung des Netzwer-
kes in unterschiedlich iiberwachte und konfigurierte Regionen ist mit TIvOLI
NETVIEW recht einfach eine verteilte Verwaltung des Netzwerkes moglich.
Beispielsweise kénnen lokale Administratoren die lokalen Gerédte an den ein-
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zelnen Standorten verwalten, wihrend gleichzeitig eine andere Gruppe die
globalen Kommunikationswege administriert.

Integrationsfiahigkeit. TivoLl NETVIEW bietet nicht nur eine Integrati-
onsfihigkeit fiir das Ci1sco WoRKSs 2000 Tool aus dem Hause Cisco, sondern
vor allem fiir ergdnzende eigene Produkte. Beispielsweise bietet TivorLi IN-
VENTORY eine Inventarisierung der Netzwerkkomponenten und TivoLi DE-
CISION SUPPORT NETWORK GUIDES hilft bei der genaueren Analyse aller
gesammelter Informationen.

Sicherheit. TivorLi NETVIEW unterstiitzt auch die sichere Version 3 des
SNMP Protokolls. Verwendet werden konnen alle im Standard definierten Au-
thentifizierungsmodule und Verschliisselungsalgorithmen. Zur Zeit sind dies
bei der Authentifizierung HMAC-SHA-96 und HMAC-MD5-96 sowie bei der
Verschliisselung der CBC-DES Algorithmus.

11.1.3 OpenSource Tools

Im Bereich des Netzwerkmanagements findet sich eine grofie Anzahl von kom-
merziellen Produkten auf dem Markt. Diese Vielfalt ist auf Grund des hohen
Bedarfs aber vor allem auch wegen der darunterliegenden offenen Standards
entstanden. Parallel dazu ist im Bereich des Netzwerkmanagements eine glei-
chermaflen aktive OpenSource Gemeinde entstanden, welche eine Entwicklung
der verschiedensten Tools aus den Bereichen Netzwerkiiberwachung und Netz-
werkverwaltung vorantreibt. Obwohl eine OpenSource Software nicht zwangs-
weise kostenlos sein muss, kénnen die meisten der hier vorgestellten und der
anderen, an den unterschiedlichsten Stellen des Internets zu findenden Tools
frei bezogen und eingesetzt werden. Dies macht den Einsatz von OpenSour-
ce Tools gerade fiir Administratoren kleinerer Netzwerke, die nicht iiber einen
entsprechend groRes Budget verfiigen, iiberaus attraktiv. Man sollte allerdings
nicht vergessen, dass bestdndige Weiterentwicklung und Verbesserung zu den
Grundprinzipien von OpenSource ist; und eine stabile Zwischenversion wird
nicht immer explizit erstellt.

ARGUS

Die Hauptaufgabe von ARGUSs'2 liegt eindeutig in der Uberwachung von Ob-
Jekten. Der selbstgewdhlte Wahlspruch In God we trust, everything else we
monitor.'* verdeutlicht gleichzeitig die Ausrichtung auf eine méglichst flexi-
ble und universelle Uberwachung. ARGUS ist in der Programmiersprache Perl
entwickelt, so dass auch eine einfache Erweiterung des Tools méglich ist. Die
wichtigsten Besonderheiten werden im Folgenden zusammengefasst:

13argus.tcpdme.com
“Dije Ubersetzung dieses Wahlspruchs lautet: ,Auf Gott vertrauen wir, alles an-
dere iiberwachen wir.“
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Universelle Uberwachung. ARGUS kann beliebige TCP und UDP Dienste
iberwachen, von denen bereits einige vorkonfiguriert sind. Zu diesen zdhlen
beispielsweise die Dienste aus den Bereichen SMTP, FTP, NNTP, HTTP,
ssH oder DNS. Aufierdem ist eine Uberwachung der Ergebnisse von beliebigen
Programmen méglich. Dies schlieft auch die Uberwachung von Datenbanken
mit ein, die iiber frei konfigurierbare Structured Query Language (SQL) [210]
Abfragen iiberwacht werden konnen. Schlieflich k6nnen auch beliebige SNMP
Objekte iiberwacht werden, wobei eine Unterstiitzung sowohl der unsicheren
Versionen SNMPv1 und SNMPv2 sowie der sicheren Version SNMPv3 inklu-
sive Authentifizierung und Verschliisselung besteht. Eine Implementierung fiir
das IPv6 Protokoll rundet das Potential von ARGUS ab.

Flexible Benachrichtigung. Wie bei vielen anderen Produkten aus dem
Bereich der Netzwerkiiberwachung wird auch bei ARGUS eine Benachrichti-
gung der Administratoren bei Erkennen eines Alarms unterstiitzt. Mogliche
Kommunikationswege sind dabei E-Mails oder Pager Nachrichten. Die um-
fangreiche Verwaltung von Benutzern erméglicht aufierdem eine feingranulare
Zuordnung von Alarmen und Alarmtypen zu einzelnen Benutzern und Benut-
zergruppen.

Intuitive Darstellung. In ARGUs werden die Ergebnisse — wie in vielen
anderen Programmen auch — intuitiv verstdndlich présentiert. Zwar ist die
Konfiguration des Tools nicht ganz so simpel, wie das Navigieren durch die
via Web-Schnittstelle priasentierten Ergebnisse; die iiberaus grofie Flexibilitat
bei der Konfiguration fithrt aber indirekt auch gleichzeitig zu einer beson-
ders fein anpassbaren Oberfliche. Alle Design-Elemente sind auflerdem vom
Administrator frei konfigurierbar, so dass ein individuelles Aussehen leicht
einstellbar ist.

BiG SISTER

Das bei SourceForge verwaltete OpenSource Tool Bic SISTER!® basiert auf
dem ebenfalls quelloffenen Tool BiG BROTHER und stellt ein universelles
Netzwerkiiberwachungs-Tool dar. Das Werkzeug ist in der Programmierspra-
che Perl implementiert und erlaubt nicht nur deshalb eine ideale Integration
auch anderer OpenSource Tools wie MRTG oder RRDToOL. Die wichtigsten
Eigenschaften von BiGg SISTER werden im Folgenden zusammengefasst:

Strikte Aufgabenteilung. Bic SISTER verwendet eine Client-Server Um-
gebung, in der ein einzelner Server fiir die Archivierung, Verarbeitung und
Prédsentation der Messwerte verantwortlich ist. Auf den iiberwachenden Ge-
rdten muss auflerdem die Client-Software UXMON installiert werden, die fiir
die Sammlung der Daten vom lokalen Host und die anschlieRende Weiterlei-
tung zum BBD Server verantwortlich ist. Auf dem Server werden die Daten

150 -
bigsister.sourceforge.net
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gespeichert und ausgewertet, wobei erkannte Alarme auch zur Ausfithrung be-
liebiger Programme fiihren koénnen. Das Teilprogramm BSMON ist schlieflich
fiir die Darstellung der Ergebnisse der Uberwachung verantwortlich.

Universelle Uberwachung von Objekten. Da Bic SISTER aus einer
Client-Server Architektur besteht, bei der jeder zu iiberwachende Host mit ei-
ner eigenen Client-Software zu versehen ist, kdnnen prinzipiell auch beliebige
Objekte iiberwacht werden. Ein auf dem Zielsystem installierter Sensor hat die
besten Moglichkeiten, um an alle interessanten Werte zu gelangen. Eine ganze
Reihe von Objekten wird bereits nativ vom Werkzeug unterstiitzt, zu denen
neben einer ICMP Unterstiitzung vor allem auch verschiedene TCP Dienste
zéhlen. Als Beispiel sollen hier die Dienste aus den Bereichen HTTP, NTP
oder LDAP dienen. Es konnen aber auch andere frei definierbare TCP Dienste
iiberwacht werden. Auflerdem kénnen verschiedenste Objekte iiber SNMP ab-
gefragt werden wie beispielsweise die Prozessorauslastung, die Hauptspeicher-
auslastung, die Festplattenbelegung, die Anzahl der laufenden Prozesse oder
auch der Status der Unterbrechungsfreien Stromversorgung (USV). Schlief-
lich ist auch eine Uberwachung beliebiger SNMP Objekte wie beispielsweise
Netzwerkschnittstellen moglich. Mit der Moglichkeit, die Ausgabe eines belie-
bigen Programms zu iiberwachen und an den BBD Server weiterzuleiten, kann
der Client universell jede beliebige Datenquelle auslesen.

Sicherheit. Zwar unterstiitzt Bic SISTER keine der Sicherheitsmechanismen
von SNMP, die erst ab der Version SNMPv3 zur Verfiigung stehen, jedoch
kann auf eine andere Art eine Sicherheit in das verteilte System gebracht
werden. Die strikte Trennung zwischen Server und Clients hat zur Imple-
mentierung eines eigenen Kommunikationsweges gefiihrt. Wie bereits beim
Vorginger Bi¢c BROTHER wird dazu der TCP Port 1984'® verwendet. Op-
tional kann die gesamte Kommunikation von Bi1G SISTER durch einen SSH
Tunnel gesendet werden, wodurch vor allem eine Verschliisselung der iiber-
tragenen Daten erfolgt. Auferdem kénnen die beteiligten Systeme auf eine
sichere Weise konfiguriert werden, die einen Aufbau eines sSH Tunnels nur
von ausgewdhlten vertrauenswiirdigen Hosts erlaubt. Ein weiterer Aspekt be-
trifft die Konfiguration des Servers. Diesem kann explizit mitgeteilt werden,
welche Hosts sich zu welchem Zweck verbinden diirfen.

Flexible Benachrichtigung. Alarme kénnen in BiG SISTER frei iiber ein
beliebiges Suchmuster spezifiziert werden. Jeder dieser Alarme kann zu ei-
ner Benachrichtigung der Administratoren fithren. Dazu kann entweder eine
E-Mail oder auch eine Pager Nachricht an die jeweils zustdndigen Adminis-
tratoren gesendet werden.

!$Nicht nur der Name des Programms Bic BROTHER liefert eine deutliche An-
spielung an den berithmten Roman ,1984% von George Orwell [147], sondern auch
der verwendete TCP Port unterstreicht die Herkunft des Namens.
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Ferniiberwachung. Die Anzeige der Ergebnisse von BiG SISTER erfolgen
iiber die Web-Schnittstelle des auf dem Server installierten Web-Servers. Die
graphische Oberfliche ist dabei weitgehend konfigurierbar. Neben einer belie-
big hierarchisch spezifizierbaren Netzwerktopologie kann vor allem auch das
duflere Erscheinungsbild frei angepasst werden. Die Verwendung des HTTP
Mechanismus erlaubt auferdem eine Uberwachung des Netzwerks von belie-
bigen Gerédten aus.

CRICKET

Das OpenSource Tool CRICKET ist stark an die von Tobias Oetiker entwi-
ckelten Werkzeuge MRTG und RRDToOOL angelehnt. Tatsdchlich wurden
die Autoren des bei SourceForge verwalteten Tools stark vom ,,Multi Rou-
ter Traffic Grapher® inspiriert. Daraus ist auch eine engere Zusammenarbeit
zwischen den beiden Entwicklern entstanden. Nicht zuletzt wegen der erwei-
terten Anforderungen, welche die Autoren von CRICKET an MRTG hatten,
ist letztlich das ,Round-Robin Database Tool“ ins Leben gerufen worden. Die
von RRDTOOL gel6sten Probleme wurden grofitenteils auch von den CRICKET
Entwicklern erkannt. Die Besonderheiten des Uberwachungswerkzeugs und
Visualisierungs-Tools werden im Folgenden zusammengefasst:

Performanz- und Speicherplatz-optimierte Datenhaltung. Die Spei-
cherung der Daten erfolgt in CRICKET iiber das RRDToOL (siehe Seite 349),
das somit zugleich ein fester Bestandteil des Tools ist. Die Entwicklung der
Round-Robin Datenbank wird zwar unabhingig von Tobias Oetiker durch-
gefiihrt, jedoch arbeiten die Entwickler der beiden Teams zusammen. Zu den
Vorteilen und den Nachteilen beziiglich der Datenhaltung von CRICKET gelten
daher die fiir RRDTOOL gemachten Aussagen.

Skalierbarkeit. Vor allem aus Griinden der Performanz ist MRTG nur
bedingt skalierbar gewesen. Entsprechend wurde bei der Entwicklung von
CRICKET auf eine bessere Performanz und damit auch bessere Skalierbarkeit
geachtet. Die Performanzprobleme werden durch den Einsatz der RRDToOOL
Datenbank geldst; fiir eine bessere Skalierbarkeit wurde eine Konfigurations-
moglichkeit in einer baumartigen Struktur implementiert. Durch diese logische
Strukturierung kénnen vor allem Vererbungsmechanismen in die Funktiona-
litéten von MRTG integriert werden. Im hierarchischen Konfigurationsmo-
dell kénnen auflerdem Mechanismen wie eine Zeichenkettenersetzung verwen-
det werden, die ein Arbeiten vergleichbar mit einer Unix-Konsole erlaubt.
Um auch eine grofiere Anzahl an parallel iiberwachten Netzwerkkomponenten
zu unterstiitzen, miissen mehrere CRICKET Server gleichzeitig gestartet wer-
den, die jeweils einen Teil der Gerite iiberwachen. Wéahrend diese Aufgabe in
MRTG noch manuell von den Administratoren durchgefiihrt werden musste,
erlaubt der hierarchische Konfigurationsbaum auch eine einfache Unterteilung
und Delegation der Aufgaben an parallele Instanzen von CRICKET.
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JFFNMS

Bereits mit seiner Namensgebung macht das bei SourceForge!? verwaltete
OpenSource Tool ,Just For Fun Network Management System‘ (JFFNMS)!®
auf sich aufmerksam. Das urspriingliche Hauptziel von JFFNMS bestand im
Sammeln und in der Darstellung von verschiedenen Informationen rund um
Schnittstellen. Die Erweiterungen der letzten Jahre haben aber den Begriff
»Ochnittstelle* veralten lassen, da sich nun beinahe beliebige Objekte dahinter
verbergen konnen, die einen Status oder einen Wert annehmen kénnen. JFF-
NMS ist in der Programmiersprache PHP [157] entwickelt und hat bereits
einen stabilen Zustand erreicht, der auch den Einsatz in einer Produktivum-
gebung erlaubt. Die wichtigsten Eigenschaften der Software sind im Folgenden
zusammengefasst:

Benutzerabhingige Netzwerkverwaltung. Das Netzwerkmanagement-
system JFFNMS unterscheidet verschiedene Benutzer, denen unterschiedliche
Berechtigungen zugewiesen werden konnen. Die Hauptunterscheidung findet
zwischen den beiden Benutzergruppen ,, Kunden* und ,,Administratoren® statt.
Wiéhrend jedes iiberwachte Objekt einem Kunden zugewiesen werden muss,
kéonnen Administratoren nicht Besitzer von Objekten sein. Kunden besitzen
lediglich die Berechtigung, sich Informationen iiber die ihnen zugewiesenen
Objekte anzeigen zu lassen. Administratoren kénnen JFFNMS-eigene Ein-
stellungen vornehmen und die Uberwachung der fiir sie freigegebenen Objekte
konfigurieren.

Flexible Generierung von Alarmen. Grundsitzlich existieren in JFF-
NMS drei verschiedene Quellen fiir Ereignisse. Die erste Art von Ereignis
entstammt der Uberwachung der konfigurierten Objekte. Hier kann beispiels-
weise das Uberschreiten oder das Unterschreiten eines Schwellwertes sowie
die Anderung eines Statuszustands ein Ereignis auslosen. Als zweite Quel-
le k6nnen SNMP Nachrichten dienen und die dritte Quelle bedient sich bei
den eingehenden sYsLoG Meldungen. Neben der Unterstiitzung von SYSLOG-
NG, mit dem sich bei Eintreffen einer Meldung beliebige Aktionen ausldsen
lassen, liefert das Netzwerkmanagementsystem auch einen eigenen SYSLOG
Server mit dem Namen MSYSLOG. Dieser ermoglicht ebenfalls eine separate
Behandlung aller eingehenden sysLoc Meldungen. Alle Ereignisse besitzen ei-
ne Kritikalitdt und konnen prinzipiell dazu konfiguriert werden, einen Alarm
eines beliebigen Schweregrades zu generieren.

Flexible Benachrichtigung. Jedes beliecbige Ereignis kann in JFFNMS
einen Alarm auslésen. Mit diesem kann dann eine Benachrichtigung der Ad-
ministratoren via E-Mail oder Pager verbunden sein. Auch die Ausfiihrung
eines beliebigen Programms ist moglich, so dass letztlich volle Flexibilitdt bei
der Reaktion auf Alarme besteht.

Y7 yww . sourceforge.net
18j:E:En.ms.source:forge.net
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Unterstiitzung vielfaltiger Objekte. Die iiberwachten Objekte in JFF-
NMS entspringen der urspriinglichen Ausrichtung auf Netzwerkschnittstellen.
Aus diesem Grund kénnen die Objekte einen Statuszustand wie beispielsweise
Haktiviert oder ,inaktiviert“ besitzen oder einen Wert enthalten wie beispiels-
weise die Auslastung. Im Laufe der Zeit wurde der Fokus von Schnittstellen
auch auf beliebige andere Objekte ausgeweitet, die iiber einen Status oder
einen Wert verfiigen. Es existiert bereits eine Liste von vorkonfigurierten Ob-
Jekten, die mit JEFNMS abgefragt werden konnen. Beispielhaft seien hier
mehrere dieser Objekte aufgefiihrt. Eines der generischen Objekte ist das TCP
Objekt, mit dem sich beliebige TCP Dienste iiberwachen lassen. Mit Hilfe
des ebenfalls quelloffenen Tools NMAP [142] wird eine Verbindung zum ange-
gebenen Port hergestellt und die erhaltene Antwort anschliefend mit einem
Suchmuster verglichen. Vom APACHE Web-Server [71] lassen sich verschiede-
ne Informationen abfragen wie beispielsweise die Anzahl aller eingegangenen
Anfragen, das gesamte zuriickgesendete Datenvolumen oder die Anzahl der
untétigen und der aktiven APACHE Prozesse. Vom Microsoft Internet Infor-
mation Server (IIS) [90] kdnnen im Wesentlichen die Anzahl der gesendeten
und empfangenen Bytes ermittelt werden. Es existieren auch Objekte, die auf
einzelne Betriebssysteme zugeschnitten sind, wie beispielsweise das WINDOWS
Objekt und das Solaris Objekt. Die Funktionalitdt beschrankt sich aber auf
das Auslesen und Anzeigen von Informationen wie Prozessorauslastung oder
Speicherbelegung. Als letztes Beispiel soll das Reachability Objekt dienen,
mit dessen Hilfe sich die Erreichbarkeit einer Netzwerkkomponente ermitteln
lasst. Als Basis wird hier das ICMP ToolPING verwendet.

Verteiltes Netzwerkmanagement. JFFNMS ldsst sich in einer Mas-
ter/Satellite Umgebung betreiben, durch die letztlich ein verteiltes Manage-
ment moglich ist. Jeder Server kann als Master fungieren, der das Abfragen
des eigenen Systems von aufen nicht zulésst. Gleichzeitig kénnen andere JFF-
NMS Systeme als Satelliten betrieben werden, die anderen Master Servern
einen Zugriff auf die von ihnen gesammelten Daten ermdéglichen. So kénnen
die Aufgaben im Netzwerk verteilt werden und gleichzeitig ein zentrales Sys-
tem geschaffen werden, welches den Uberblick iiber das gesamte Netzwerk

behalt.

MRTG

Das von Tobias Oetiker entwickelte OpenSource Tool ,,Multi Router Traffic
Grapher* (MRTG) ist mit dem klaren Hintergrund der SNMP Netzwerk-
iiberwachung entwickelt worden. Zur Ermittlung der jeweiligen Werte kommt
daher das SNMP Protokoll in den Versionen SNMPv1 und SNMPv2 zum Ein-
satz. MRTG ist in der populdren Programmiersprache Perl entwickelt und
besitzt seit Jahren einen stabilen Status, der einen Einsatz in einer Produk-
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tivumgebung erlaubt. Zu finden ist das Werkzeug auf den Web-Seiten seines
Entwicklers'®. Die wichtigsten Merkmale sind im Folgenden beschrieben:

Ubersichtliche graphische Darstellung. Das Hauptziel von MRTG be-
steht in der Generierung von Graphen zu den via SNMP ermittelten Mess-
werten. Die in regelméfigen Abfragen mit einstellbarer Wiederkehr ermittel-
ten Daten werden nicht in Tabellenform visualisiert, sondern in einen Gra-
phen iiberfiihrt. Auf diese Weise ldsst sich die Flut an Informationen iiber-
sichtlich und verstdndlich présentieren. Prinzipiell lassen sich alle Werte iiber
einen beliebigen Zeitraum speichern, jedoch wiirde die Darstellung aller Werte
gleichzeitig die Ubersicht wieder verringern. Daher lassen sich auch verschie-
dene Teilausschnitte der Graphen anzeigen, welche die gesammelten Daten
beispielsweise der letzten Stunde, des letzten Tages oder der letzten Woche
beinhalten. Die Visualisierung erfolgt mittels der Erstellung eine Bildes im
Portable Network Graphics (PNG) [76], welches sich ideal iiber das Internet
darstellen ldsst.

Verteilte Uberwachung. Durch die Transformation der Informationen in
das Internet-fahige Bildformat PNG lassen sich die Daten von beliebigen Or-
ten aus abrufen. Dies ermdglicht auch eine ideale verteilte Uberwachung, da
beliebig viele MRTG Server im Netzwerk platziert werden kénnen, deren
Informationen dann von einer zentralen Stelle aus abgerufen und in eine ein-
zelne Web-Applikation integriert werden kénnen. Es muss lediglich auf jedem
System, welches Daten ermittelt und fiir andere zur Verfiigung stellt, ein Web-
Server wie der APACHE installiert sein.

Universelle Uberwachung. Durch den Einsatz des SNMP Protokolls ist
eine universelle Uberwachung verschiedenster Grofen moglich. Alle Standard-
MIBs, herstellerspezifischen MIBs oder auch benutzerdefinierten MIBs kénnen
prinzipiell unterstiitzt werden, da zur Uberwachung lediglich eine OID anzu-
geben ist.

Perfekte Integration mit RRDToOOL. Das OpenSource Round-Robin Da-
tenbankwerkzeug RRDTOOL, das ebenfalls von Tobias Oetiker stammt, lasst
sich perfekt in MRTG integrieren. Auf diese Weise kann die Grofe des von
den gesammelten Werten belegten Speicherplatzes drastisch gesenkt werden.
RRDTOOL verwendet dazu einen Algorithmus, der dltere Daten mit jeweils
sinkender Auflésung speichert. Die dargestellten Diagramme verlieren dadurch
nicht an Genauigkeit, da die Vielzahl an Informationen fiir einen langen Zeit-
raum nur mit geringer Genauigkeit dargestellt werden kénnen.

Flexible Individualisierung. Die Konfiguration von MRTG ist duferst
flexibel, da sich beinahe alle moglichen Attribute fiir jeden Graphen einzeln
spezifizieren lassen. Zu den Einstellungsmoglichkeiten gehort beispielsweise
die Beschriftung der Graphen, der dargestellte Wertebereich, die Richtung
der Graphenbildung oder das Abfrageinterval der zugehérigen SNMP Da-

9poeple.ee.ethz.ch/~oetiker/webtools/mrtg/pub/
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tenquelle. Diese umfangreichen Individualisierungsméglichkeiten erschweren
gleichzeitig die Konfiguration von MRTG, da alle Angaben in einer einzigen
Konfigurationsdateien hinterlegt werden. Zur Unterstiitzung des Administra-
tors werden zwel hilfreiche Tools mitgeliefert. Das Tool CFGMAKER hilft bei
der Erstellung der Konfigurationsdatei, indem lediglich einfache Kommando-
zeilenparameter fiir die jeweils automatisch durchgefiihrte Konfiguration aller
Komponenten angegeben werden miissen. Mit dem zweiten Tool INDEXMAKER
koénnen gleichzeitig automatisch Web-Seiten erstellt werden, in welche die er-
zeugten Graphen eingebunden werden. So kann man mit wenigen Befehlen
eine komplexe und automatische Konfiguration von MRTG durchfiihren, oh-
ne die Flexibilitdt der Individualisierung insgesamt zu verlieren.

OPENNMS

Das bei SourceForge verwaltete OpenSource Tool OPENNMS konzentriert
sich bei seinen Uberwachungsaufgaben in erster Linie auf die iiber TCP er-
reichbaren Dienste. Eine Unterstiitzung zur Uberwachung von SNMPv1 und
SNMPv2 Objekten wurde aber ebenfalls integriert. Die Besonderheiten von
OPENNMS werden im Folgenden zusammengefasst:

Abbildung einfachster Ob jekte auf ein simples Modell. Innerhalb von
OPENNMS werden alle iiberwachten Objekte auf drei Basisobjekte abgebil-
det. Die Ausrichtung auf TCP Dienste sorgt fiir eine Abbildung aller einzelnen
Objekte auf ein Element des Typs ,,Dienst“. Verschiedene Dienste kénnen iiber
dieselbe IP Adresse erreicht werden, so dass ein weiteres Objekt in einer héhe-
ren Ebene erforderlich ist. Diese Elemente sind vom Typ ,,Schnittstelle* und
durch ihre eindeutige IP Adresse definiert. In der dritten und letzten Ebene,
die sich noch oberhalb der Schnittstellen befindet, liegen schlieflich Elemente
vom Typ ,,Knoten“. Unter den Knoten sind einzelne Netzwerkkomponenten zu
verstehen, die auch mehrere Schnittstellen mit unterschiedlichen TP Adressen
aufweisen kénnen.

Automatische Entdeckung von Systemen. FEine Besonderheit von
OPENNMS liegt in der automatischen Erkennung von Netzwerkknoten. Die
Erkennung wird iiber das ICMP Protokoll abgehandelt und funktioniert in vie-
len Féllen zuverlédssig. Einmal erkannten Gerdten konnen dann weitere Dienste
zugewiesen werden, die vom Werkzeug iiberwacht werden sollen. Alle Diens-
te, die auf Geridten zur Verfiigung stehen, welche nicht iiber ICMP erreichbar
sind, konnen manuell von den Administratoren hinzugefiigt werden, damit sie
ebenfalls iiberwacht werden konnen.

Offene Schnittstellen. Sowohl die graphische Oberfliche als auch die
Konfigurationsdateien unterstiitzen offene Schnittstellen. Die iiber die Web-
Oberfliche dargestellten Ergebnisse der Uberwachung kénnen von beliebigen
Punkten im Netzwerk aus angesprochen werden. Gleichzeitig ist die Konfi-
guration des Tools in Form von Extensible Markup Language (XML) [77]
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Dateien implementiert. Damit sind alle wichtigen Schnittstellen iiber offene
Standards implementiert.

RRDTOOL

Ebenso wie der ,Multi Router Traffic Grapher' (MRTG) ist auch das ,Round-
Robin Database Tool* (RRDT0OL) eine Entwicklung von Tobias Oetiker, die
mit einem durchaus ausgereiften Status den Einsatz in einer Produktivum-
gebung erlaubt. Im engeren Sinne handelt es sich nicht um ein Werkzeug
zur Uberwachung oder Konfiguration von Netzwerken. Vielmehr handelt es
sich um eine Gruppe von Hilfswerkzeugen, mit deren Hilfe sich zeitabhingige
Messwerte effizient abspeichern und auch wieder darstellen lassen. Wie auch
MRTG ist das Werkzeug auf den Web-Seiten des Entwicklers?® zu finden. Die
Besonderheiten werden im Folgenden zusammengefasst:

Unterstiitzung beliebiger Datenquellen. Da RRDTooL nicht fiir die
Datenerfassung zustindig ist, unterstiitzt es zumindest verschiedenste Mog-
lichkeiten zur Entgegennahme der Daten. Eine grundséitzliche Variante be-
steht im Aufruf des Haupt-Tools RRDTooL und direkter Ubergabe der Mess-
werte iiber die Kommandozeile. Auf diese Weise lassen sich auf jeden Fall
alle Daten an die Round-Robin Datenbank iibergeben. Eine deutlich per-
formantere Variante arbeitet iiber Unix Pipes. So ldsst sich der Standard-
Ausgabekanal (STDOUT) eines beliebigen Programms unmittelbar mit dem
Standard-Eingabekanal (STDIN) von RRDToOL verbinden und gleichzeitig
ein perfekter Kommunikationsweg herstellen. Die dritte Variante arbeitet iiber
das Netzwerk. Unter Unix Systemen kann das Werkzeug an einen beliebigen
Port gebunden werden, iiber den anschliefend dieselben Befehle iibermittelt
werden koénnen. Somit ldsst sich die Datenbank auch aus der Ferne mit den
Messwerten fiillen.

Begrenzter Speicherplatzverbrauch. RRDToOL speichert die empfan-
genen Daten in Round-Robin Archiven, die man auch als Ringspeicher be-
zeichnen kann. Jeder dieser Ringspeicher muss vor Beginn der Archivierung
initialisiert werden. Dazu kann jeder zuvor spezifizierten Datenquelle ein oder
mehrere Archive zugewiesen werden. Da Datenquellen immer mit ihrem Mess-
intervall gespeichert werden, kann die Grofe aller Archive anschliefend prézi-
se vorgegeben werden. Dazu werden lediglich die Anzahl der zu speichernden
Werte und eine optionale Zusammenfassung definiert. Werden nun im Betrieb
Daten an das RRDTOOL gesendet, so werden diese je nach Konfiguration zu-
néchst bearbeitet und anschliefend derart in der Datenbank gespeichert, dass
iltere Daten iiberschrieben werden®'. Als Konsequenz aus diesem Vorgehen

2people.ee.ethz.ch/"oetiker/webtools/rrdtool/.

217u Beginn der Speicherung existieren selbstverstandlich noch keine lteren Da-
ten, die iiberschrieben werden kénnten, da die Datenbank mit Null-Werten initiali-
siert wird
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kann die Grofle jedes einzelnen Archivs und damit auch der gesamten Da-
tenbank bereits vor Beginn der Messungen exakt definiert werden. Unabhén-
gig davon, wie viele Messwerte danach in die Datenbank gespeichert werden,
bleibt der verbrauchte Speicherplatz konstant.

Fehlertolerante Datenspeicherung. Das Grundprinzip zur Darstellung
des Verhaltens einer Datenquelle basiert auf der regelméfigen Ermittlung von
Messwerten. In der Praxis ist es allerdings schwierig, die Messwerte exakt zum
richtigen Zeitpunkt zu ermitteln. Soll beispielsweise eine Gréfie im Minuten-
takt iiberwacht werden, so kann selbst bei einem Echtzeitbetriebssystem der
genaue Zeitpunkt der Datenerfassung nicht gesteuert werden. In diesem Fall
sind die einzelnen Daten mit einem Messfehler beim Zeitstempel versehen. Um
dieses Problem grundsétzlich zu umgehen, kénnen beim RRDToOL die Daten
zu jedem beliebigen Zeitpunkt aktualisiert werden. Wichtig ist nur, dass zu
Jedem Messwert auch die exakte Zeitangabe der Datenerfassung gespeichert
wird. Zur Darstellung der Graphen ist das Tool anschliefend in der Lage,
einen Wert fiir den urspriinglich vorgesehenen Zeitpunkt der Datenmessung
zu interpolieren.

Konsolidierung grofier Datenmengen. Wird wie im obigen Beispiel ei-
ne Datenquelle im Minutentakt {iberwacht und deren aktueller Wert in die
Datenbank geschrieben, dann sind nur mit erh6htem Speicherplatzbedarf die
Werte fiir einen lidngeren Zeitraum zu speichern. Haufig ist die feingranulare
Speicherung der Messwerte aus ldnger vergangenen Zeiten jedoch nicht mehr
von grofer Bedeutung. Oftmals reicht es einem Administrator aus, wenn er
die Messwerte aus der Vergangenheit in einer kompakteren Weise noch abru-
fen kann, also beispielsweise die Zusammenfassung der Werte aus Zeitrdumen
von jeweils fiinf Minuten oder auch Stunden. Dadurch wiirden sich auch die
Berechnungen zur Darstellung der Messwerte iiber einen lingeren Zeitraum
erheblich verkiirzen lassen. Aus diesem Grund ist das RRDTOOL mit einer
Funktion zur Datenkonsolidierung ausgestattet. Bereits zu Beginn beim Anle-
gen der Datenbank kénnen Zeitpunkte definiert werden, zu denen eine Konso-
lidierung der Daten stattfindet. Als Beispiel dient wieder der im Minutentakt
gemessene Wert, der fiir eine genaue Darstellung der letzten 24 Stunden heran-
gezogen werden kann. Soll gleichzeitig ein Graph zur zeitlichen Entwicklung
desselben Messwerts iiber die letzte Woche dargestellt werden, so wiirde es
fiir eine ausreichende Genauigkeit bereits ausreichen, wenn man die Mess-
werte alle 10 Minuten ermittelt hédtte. Deshalb kann die Datenbank auch so
konfiguriert werden, dass alle Messwerte, die &lter als 24 Stunden sind, zu
einzelnen Werten fiir jeweils einen Zeitraum von zehn Minuten zusammenge-
fasst werden. Fiir jeden bereits vergangenen Tag muss deshalb nur noch ein
Zehntel des Speicherplatzes zur Verfiigung gestellt werden. Der Vorgang der
Konsolidierung kann mehrfach zu unterschiedlichen Zeiten erzwungen werden.
Sollen beispielsweise auch Graphen fiir den letzten Monat und das letzte Jahr
angezeigt werden, so sind fiir eine ausreichend genaue Darstellung noch ein-
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mal erheblich weniger Daten notwendig. Eine zusétzliche Konsolidierung kann
also noch einmal nach sieben Tagen oder nach 30 Tagen erfolgen.

Flexible Darstellung. Bei der Generierung der Graphen sind vielfiltige
Einstellungsmoglichkeiten zur Individualisierung der Diagramme méglich. Ne-
ben einfachen Anderungen wie Angeben einer Beschriftung der Achsen oder
des gesamten Graphen sowie ein Skalieren der Achsen inklusive der Logarith-
misierung sind noch viele andere Konfigurationen moglich. Zu diesem z#hlt
beispielsweise das Andern der Farbe zur Darstellung der Messwertkurve oder
aber auch die Definition, ob die Messwerte als Linie oder als gefiillte Fliche
dargestellt werden sollen. Auflerdem ist es moglich, mehrere Messwertkurven
im selben Graphen abzubilden sowie zusétzliche Linien und Kurven durch
Angabe einer entsprechenden Gleichung in den Graphen einzublenden. Alle
Messwerte konnen aufierdem durch Angabe einer beliebigen Formel in Umge-
kehrt Polnischer Notation (RPN)?2 [80] vor der Ausgabe auf unbegrenzte Art
und Weise angepasst werden, um auch komplexere Zusammenhénge zwischen
den Messwerten und einer zu zeigenden Grofe beriicksichtigen zu konnen.
RRDTOOL iibernimmt somit weit mehr als nur die Aufgaben einer Datenbank
zur intelligenten und effizienten Datenspeicherung, sondern es implementiert
auch eine duferst flexible Funktionalitdt zur Visualisierung der gespeicherten
Daten.

Erkennung von ungewdhnlichem Verhalten. Ahnlich aufwindige ma-
thematische Funktionen innerhalb von RRDToOOL wie die Interpolation und
die Konsolidierung von Daten werden auch bei der Erkennung einer unge-
wohnlichen Verhaltensweise eines Systems eingesetzt. Durch die in der Ver-
gangenheit gemessenen Werte ist das Werkzeug in der Lage, eine Vorhersage
iber den nichsten Messwert in der Zukunft zu liefern. Liegt der tatsdchliche
Wert innerhalb einer kurzen Zeitspanne mehrmals aufierhalb des berechneten
Wertebereiches, so interpretiert das Tool dies als ein ungewthnliches Verhal-
ten und protokolliert es entsprechend. Auf diese Weise ist es auch mdéglich,
eine automatische Benachrichtigung der Administratoren einzurichten.

SCOTTY

Bei scoTTY handelt es sich um eine Erweiterung der Tool Command Langua-
ge (TcL?3) um die Fahigkeit zur Durchfiihrung von Aufgaben des Netzwerk-
managements. Im engeren Sinne ist SCOTTY nicht als ein Netzwerkmanage-
mentwerkzeug, sondern vielmehr als ein Paar von zwei Entwicklungs-Tools aus
dem Bereich des Netzwerkmanagements zu verstehen. Das erste Tool ist die
Tcl Network Management (TNM) Erweiterung, die eine einfache Schnittstelle

22_Reverse Polish Notation®

2Die Programmiersprache TcL und deren graphische Schnittstelle Tk — genannt
TcL/ Tk - sind wie SCOTTY selbst OpenSource Software und werden bei SourceForge
verwaltet.
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zu den einzelnen Diensten und Protokollen im Netzwerk bildet. Das zweite
Tool ist der Tk Interactive Network Editor (TKINED), der auf dem Werkzeug
Tk fiir die graphische Oberfliche zu TcL basiert. SCOTTY hat einen stabilen
Status erreicht und kann daher auch in einer Produktivumgebung zur Netz-
werkiiberwachung verwendet werden. Die besonderen Merkmale werden im
Folgenden zusammengefasst:

Plattformunabhiangigkeit. Durch die Tatsache, dass es sich bei scoTTY
um ein OpenSource Tool handelt, das zugleich in der OpenSource Program-
miersprache TcL/TK entwickelt wird, macht es zu einem plattformunabhén-
gigen Werkzeug, das auf vielen Betriebssystemen installiert werden kann. Da
SCOTTY eher als Erweiterung dieser Programmiersprache zu sehen ist, wird
es daher auch von ebenso vielen Plattformen unterstiitzt.

Einfache Schnittstelle zu verschiedensten Netzwerktechnologien.
Das Ziel von TNM besteht darin, fiir die verschiedensten Dienste und Proto-
kolle eine einheitliche und vereinfachte Schnittstelle zu liefern. Zu den unter-
stiitzten Technologien zdhlen beispielsweise die Protokolle ICMP, TCP und
UDP, sowie die unterschiedlichen Dienste aus den Bereichen DNS, HTTP,
SNMP, sysLoG oder dem Network Time Protocol (NTP). Zusétzlich kon-
nen SNMP MIBs und lokale Datenbanken ausgelesen sowie die Ergebnisse
von anderen Tcl Programmen ausgewertet werden. Alle diese verschiedenen
Objekte kénnen in TNM iiber eine Schnittstelle angesprochen werden, die ein-
fachste Befehle iiber eine Textkonsolen-dhnliche Verbindung entgegennimmt.
Diese Voraussetzungen erlauben eine einfache Uberwachung der verschiedens-
ten Netzwerkobjekte.

Individuelle Visualisierung. Das zweite Werkzeug TKINED dient zur Er-
stellung der graphischen Oberfliche, in der sich sCOTTY dem Administra-
tor prasentieren soll. Da eine automatische Erkennung von Komponenten im
Netzwerk nicht unterstiitzt wird, muss der Administrator die Objekte ein-
zeln zur Oberfliche hinzufiigen. Im gleichen Schritt wird auch spezifiziert,
welche Uberwachung fiir das jeweilige Objekt durchgefiihrt werden soll. Zur
Auswahl stehen alle durch TNM unterstiitzten Objekte wie beispielsweise eine
Uberpriifung der Erreichbarkeit mittels ICMP, eine Uberwachung von SNMP
Objekten oder eine Analyse von eingehenden sYsLoG Meldungen. Dem Admi-
nistrator steht es dabei offen, jedes Objekt in der graphischen Oberfliche in-
dividuell zu formatieren. Es steht bereits eine Auswahl an verschiedenen Icons
zur Verfiigung, die aber jederzeit durch Eigenkreationen ergénzt werden kann.
Auch die Farben der Icons oder das Hintergrundbild kénnen individualisiert
werden. Die Zusammenfassung von mehreren Objekten zu einzelnen Gruppen
erlaubt iiberdies eine Strukturierung der Oberfliche. Die direkt bei den Icons
fiir die einzelnen Objekte angezeigten Alarme werden bei der Gruppierung
auf das Icon fiir die Gruppe iibertragen, so dass keine wichtigen Informatio-
nen verloren gehen.
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11.1.4 Individualldsungen

Da das Netzwerkmanagement im Wesentlichen auf offenen Standards aufbaut
und da gleichzeitig eine grofe Anzahl von teilweise gut ausgereifter OpenSour-
ce Software entstanden ist, sind damit auch ideale Grundvoraussetzungen fiir
die Entwicklung von Individuallésungen geschaffen worden. Jeder Adminis-
trator muss sich vor Aufbau eines Netzwerkmanagementsystems Gedanken
iber die Realisierung der gewiinschten Funktionalititen machen. Dabei soll-
ten bereits in dieser Phase die Anforderungen an die Sicherheit des Netzwerk-
managements spezifiziert werden. Diese haben im weiteren Verlauf weitrei-
chende Auswirkungen auf die Wahl der einzusetzenden Software-Produkte.
Sowohl bei den kommerziellen als auch bei den quelloffenen Tools finden sich
Produkte mit unterschiedlicher Implementierung der méoglichen Sicherheits-
funktionalitdten des Netzwerkmanagements. Ziel an dieser Stelle kann es nur
sein, die Wichtigkeit der Sicherheit des Netzwerkmanagements noch einmal
zu betonen. Sollte es einem Angreifer gelingen, die Kontrolle iiber das Mana-
gementsystem zu erlangen, so erhilt er damit gleichzeitig die Kontrolle iiber
das zentrale ,Nervensystem®“ des Unternehmens oder der Institution. Bei der
Wahl der verwendeten Produkte ist kein eindeutiger Trend in Bezug auf die
Sicherheit zu erkennen. Weder kommerzielle noch quelloffene Systeme stechen
durch besondere Beriicksichtigung oder Missachtung moderner Sicherheitsme-
chanismen hervor. Hier gilt es, die eigenen Bediirfnisse objektiv einzuordnen
und individuell zu entscheiden.

Die in diesem Buch gemachten Aussagen iiber Netzwerkmanagementsys-
teme kénnen weder ein vollstdndiges Bild iiber die jeweiligen Werkzeuge noch
iber das Marktsegment der Netzwerkmanagement Tools im Allgemeinen ab-
liefern. Vor dem Einsatz eines speziellen Werkzeugs sollten unbedingt weitere
Informationen von den Entwicklern und anderen Anwendern des Produktes
eingeholt werden. Bei kommerziellen Produkten ist allerdings darauf zu ach-
ten, dass die Beschreibungen oftmals die positiven Aspekte hervorheben, wah-
rend die Nachteile hdufig vernachldssigt werden. Bei quelloffenen Tools sieht
das vielfach anders aus. Hier werden héufig die offenen Probleme beim Na-
men genannt und oft sogar eigene Sektionen eingerichtet, die sich ausschlief-
lich den Méangeln widmen. Zur gleichen Zeit sind die Vorziige der OpenSource
Werkzeuge nicht auf eine Maximierung des Verkaufs ausgelegt, da sie in den
meisten Fillen sogar kostenlos zu beziehen sind. Wurde die Beschreibung des
Tools jedoch von einem Unternehmen erstellt, dass mit der Beratung oder
Dienstleistung rund um das jeweilige Werkzeug einen Gewinn machen will, so
ist auch hier mit Vorsicht zu verfahren. Das Risiko einer Fehlinvestition ist
Jedoch bei kostenfreien Tools grundsétzlich am Geringsten.

Wer all diesen Schwierigkeiten und Problemen aus dem Wege gehen moch-
te, der kann sich zur Entwicklung einer vollstindig eigenen L&sung entschlie-
Ren. Die Integration von OpenSource Tools zur Abdeckung einzelner Aufga-
ben ist damit nicht grundsétzlich ausgeschlossen. Die klaren Vorteile einer
Individuallésung liegen bei der perfekten Anpassung an die eigenen Anfor-
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derungen. Eine Individuallésung kann immer zielgerichtet zur Loésung der ei-
genen Probleme weiterentwickelt werden. Ein klarer Nachteil ist jedoch der
hohe Zeitaufwand bei der Entwicklung. Je nachdem, von welcher Basis aus
die eigene Entwicklung gestartet wird, sind unterschiedlich umfangreiche Ar-
beiten bis zum Einsatz der Losung erforderlich. Auch an den Kenntnisstand
des Personals werden bei der Entwicklung einer Individuallésung ganz ande-
re Anforderungen gestellt. Erfordern kommerzielle Produkte eher Fahigkeiten
in der Bedienung der Software, so sind bei Individuallésungen auch erwei-
terte Kenntnisse bei den verwendeten Programmiersprachen unverzichtbar.
All diese Faktoren sind bei der Wahl eines Netzwerkmanagementsystems zu
bewerten und zu beriicksichtigen.

Als ein Beispiel fiir eine Entwicklungsumgebung zur Erstellung von indi-
viduellen Netzwerkmanagementlosungen soll an dieser Stelle die quelloffene
Werkzeugfamilie NET-SNMP [138] dienen. Diese umfasst neben einem voll-
stdndigen und beliebig erweiterbaren SNMP Agenten auch eine ganze Reihe
von Entwicklungshilfen und Modulen in der Programmiersprache Perl, mit de-
nen sich vergleichsweise einfach komplett eigene Netzwerkmanagement Appli-
kationen entwickeln lassen. Die Beschrinkung auf NET-SNMP ist willkiirlich
gewdhlt und es finden sich im Internet noch zahlreiche andere Tools, welche
die Entwicklung einer Individuallésung unterstiitzen.

NET-SNMP

Das NET-SNMP Projekt ist aus dem UCD-SNMP Projekt der ,University
of California, Davis‘?* (UCD) hervorgegangen und basiert auf den Program-
miersprachen C [105] und Perl. Das Tool hat durchaus einen stabilen Status
erreicht, der einen Einsatz in einer Produktivumgebung erlaubt, und wird auf
einer eigenen Web-Seite?® verwaltet. Eine aufergewShnliche Besonderheit des
freien Tools ist die Unterstiitzung beinahe aller in den SNMPvl, SNMPv2
und SNMPv3 Standards definierten Mechanismen. Sogar das Protokoll IPv6
ist in der Werkzeugfamilie implementiert. Einzigartig ist die Unterstiitzung
der experimentellen Authentifizierungsmethode auf Basis von Kerberos Versi-
on 5 (Kerberos5) [139]. Die Werkzeugfamilie ist mittlerweile sehr umfangreich
und setzt sich aus fiinf Hauptkategorien zusammen, die im Folgenden n&her
beschrieben werden:

Erweiterbarer SNMP Agent. Der bei NET-SNMP enthaltene SNMP
Agent kann durch die Offenlegung des Quelltextes leicht um eigene, in der
Programmiersprache C entwickelte MIBs erweitert werden. Die Werkzeugfa-
milie unterstiitzt den Entwickler auferdem bei der Erstellung eigener MIB
Module. Das enthaltene Kommandozeilenwerkzeug MIB2C erstellt aus einer
beliebigen MIB eine Vorlage fiir eine entsprechende C Implementierung. Es
sind ,lediglich“ die einzelnen Funktionen zu implementieren, die im Agenten

M yww.ucdavis.edu

25Www.net—snmp.org
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den OIDs ihre Inhalte zuweisen. Zusétzlich bietet der erweiterbare SNMP
Agent mit den PASS und PASS PERSIST Mechanismen einfache Moglichkeiten
zur Einbindung beliebiger Scripte, welche benutzerdefinierte MIBs implemen-
tieren. Auf diese Weise kann der SNMP Agent um eigene MIBs, die in einer
nahezu beliebigen Programmiersprache implementiert sein konnen, erweitert
werden.

SNMP Nachrichten Empfianger. Mit dem SNMP Nachrichten-Empfianger
SNMPTRAPD konnen Alarme und Nachrichten des Protokolls SNMPv1 emp-
fangen und archiviert werden. Der NET-SNMP Nachrichtenempfinger kann
bei Eintreffen einer Meldung verschiedene Aktionen auslésen wie beispielswei-
se das Weiterleiten der Nachrichten an Systemprotokolle auf Basis von sYSLOG
oder dem Microsoft Ereignisprotokoll sowie eine Archivierung in einer lokalen
Datei. Die eingehenden SNMP Nachrichten kénnen auflerdem die Ausfiihrung
eines beliebigen Programms initiieren. Schlieflich kann der Nachrichtenemp-
fanger auch als Proxy konfiguriert werden und die erhaltenen Meldungen an
einen anderen SNMP Nachrichtenempfianger weiterleiten.

Kommandozeilenwerkzeuge. Zu den wichtigsten Komponenten von NET-
SNMP zdhlen vermutlich die universellen Kommandozeilenwerkzeuge, mit
denen sich fast jede Aufgabe aus dem Bereich SNMP erledigen ldsst. Zu den
bekanntesten und hilfreichsten zdhlen die Befehle zum Auslesen oder Setzen
von einzelnen OIDs oder ganzen OID-Unterbdumen. Mit SNMPGET kann di-
rekt der Inhalt der spezifizierten OID ausgelesen werden. Unterstiitzt werden
alle dret SNMP Versionen. Vor allem bei Tabellen eignet sich der SNMPG-
ETNEXT Befehl, mit dessen Hilfe der Wert einer nachfolgenden OID ausge-
lesen werden kann. Der Befehl SNMPBULKGET ermoglicht das Auslesen von
mehreren OIDs zur gleichen Zeit. Mit dem SNMPWALK Befehl kann das Aus-
lesen eines vollstindigen MIB-Unterbaumes gestartet werden, und mit dem
Befehl sSNMPBULKWALK konnen die dabei iibermittelten Werte noch zu gro-
Reren Datenpaketen zusammengefasst werden. Auch der SNMPTABLE Befehl
besitzt klare Vorziige: mit ihm lassen sich ganze SNMP Tabellen auslesen und
anschliefiend in Tabellenform visualisieren. Schlieflich existiert mit SNMPSET
noch ein Befehl zum Schreiben von OIDs. Neben diesen Befehlen beinhaltet
die NET-SNMP Werkzeugfamilie noch eine ganze Reihe anderer hilfreicher
Kommandos. Beispielsweise kénnen mit den beiden Befehlen SNMPTRAP und
SNMPINFORM SNMP Nachrichten der Versionen SNMPv1 oder SNMPv2 ver-
sendet werden oder mit dem MIB2C Tool aus einer MIB eine Vorlage zur Er-
stellung einer Erweiterung des Agenten in der Programmiersprache C erstellt
werden.

Graphischer MIB Betrachter. Der enthaltene graphische MIB Betrachter
TKMIB ist auf Basis des Toolkit (Tk) entwickelt worden. Mit diesem Werkzeug
lassen sich beliebige MIB Spezifikationen visualisieren.

Bibliothek zur Entwicklung eigener C oder Perl SNMP Applikatio-
nen. Zur Entwicklung von Individuallssungen stehen schlieflich die C und
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Per] Bibliotheken zur Verfiigung. Mehr als 40 verschiedene Application Pro-
gram Interface (API) Definitionen stehen dem Entwickler zur Verfiigung, mit
denen sich sogar ein eigener Agent entwickeln lieRe. Haufig werden diese aber
nur zur Implementierung von benutzerdefinierten MIBs eingesetzt.

11.2 TIPMI Werkzeuge

Eine ganze Reihe von Herstellern implementiert die IPMI Spezifikation ent-
weder in Form von Hardware oder in Form von Software. Eine ausfiihrliche
Liste aller aktuellen Implementierer der IPMI Spezifikation findet sich in An-
hang B. Unter den Werkzeugen zur Uberwachung von IPMI-fahigen Systemen
hebt sich ein kommerzieller Software-Hersteller hervor, da er fiir viele andere
Produkte die Basis-Software liefert. Gemeint ist das Unternehmen OSA Tech-
nologies [149], welches den IPMI Standard weitestgehend unterstiitzt. Der
wichtigste Lizenznehmer und Integrator der OSA Technologie ist vermutlich
Avocent International Ltd., die mit ithrer DSI5100 Hardware und dem da-
zu passenden DSVIEW 3 Software-Produkt eine umfangreiche Losung fiir das
Systemmanagement via IPMI anbieten. Daneben sind einige der Management-
funktionalitdten von IPMI in grofere Managementsysteme integriert. Einige
der weiter oben bei den herstellereigenen SNMP Werkzeugen aufgefiihrten
Produkte setzen auch Teile der IPMI Spezifikation um. Schlieflich findet sich
auch eine OpenSource Gemeinde, die sich fiir eine Implementierung der IP-
MI Spezifikationen in den Linux Kernel oder auch in andere Applikationen
einsetzt.

11.2.1 Werkzeuge der IPMI Entwickler

Die vier Entwickler der IPMI Spezifikation — Intel, Hewlett-Packard, NEC
und Dell - liefern selbstverstindlich eigene Werkzeuge zur Uberwachung und
Verwaltung von Gerédten iiber den IPMI Standard. Zwar fallt diese Art von
Werkzeug nicht direkt in die Kategorie des Netzwerkmanagements, jedoch
ist auch das Systemmanagement eng mit der Netzwerkverwaltung verbunden,
wenn es sich um die Uberwachung von Schliisselkomponenten im Netzwerk
handelt. Ohne eine Bewertung vornehmen zu wollen, sollen an dieser Stelle
die Werkzeuge von zwel der vier Hersteller ndher beschrieben werden.

Intel: SERVER MANAGEMENT 5

Als einer der Hauptentwickler der IPMI Spezifikation hat selbstverstdndlich
auch Intel?® eine eigene Management-Software zur Uberwachung und Konfi-
guration von IPMI-fihigen Gerdten. Das Tool SERVER MANAGEMENT 5 ist
speziell fiir Intel Plattformen entwickelt und zielt daher auf die TA32 und
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TIA64 Server Architektur. Es wird ein breites Spektrum an Funktionalitdten
aus der IPMI Spezifikation unterstiitzt. Daher ist das Tool auch in fiinf ver-
schiedene einzelne Applikationen aufgeteilt, die jeweils unterschiedliche Auf-
gaben erfiillen. Ziel bei der Entwicklung war es, sowohl eine Architektur mit
einer einheitlichen Benutzeroberfliche fiir alle Teilwerkzeuge zu schaffen und
gleichzeitig die Tools so unabhéngig wie moglich zu entwerfen, so dass sie sich
problemlos in andere Managementsysteme integrieren lassen. Die wichtigsten
Funktionalitdten der einzelnen Tools sind im Folgenden aufgefiihrt:

Vereinheitlichte Administration. Mit dem SERVER MANAGEMENT 5
Werkzeug konnen verschiedenste Managementaufgaben iiber eine einheitli-
che Schnittstelle durchgefiihrt werden. Die meisten Tools sind dabei in einem
Rahmenwerk zusammengefasst, das auf einem Microsoft Betriebssystem auf-
baut. Fiir jedes Werkzeug wurde versucht, die graphische Oberfliche moglichst
gleich zu gestalten. Der Zugriff auf die zu verwaltenden Geréte kann dabei auf
drei verschiedene Moglichkeiten erfolgen. Neben der Administration iiber eine
direkte serielle Verbindung kdnnen auch eine Uberwachung und Konfiguration
der Systeme aus groferer Entfernung durchgefiihrt werden. Dazu unterstiitzt
die Management-Software Verbindungen iiber ein Modem oder iiber die LAN
Schnittstelle.

PLATFORM INSTRUMENTATION CONTROL. Das Tool PLATFORM IN-
STRUMENTATION CONTROL liefert dem Systemadministrator eine graphische
Oberfliche zur Uberwachung der einzelnen Sensoren in einem Intel IPMI Ge-
rit. Das Tool ist fiir eine Microsoft Architektur entwickelt und liefert eine
an dessen Betriebssysteme erinnernde Oberfliche. Zu den Hauptaufgaben des
Tools zdhlt die Visualisierung der Zustdnde aller IPMI Sensoren des Systems.
Zusétzlich kdnnen mehrere Schwellwerte zu den einzelnen Sensorgeridten kon-
figuriert werden, die jeweils den Ubergang zwischen den verschiedenen Sta-
tuszustinden markieren. Bei Anderung des Systemzustandes konnen darauf
Alarme und Aktionen generiert werden, die sich iiber das Tool ebenfalls konfi-
gurieren lassen. Der Zugriff erfolgt ausschlieflich iiber die LAN Schnittstelle.
PLATFORM INSTRUMENTATION CONTROL ist leicht in mehrere Management-
systeme integrierbar wie beispielsweise in HPs OPENVIEW oder CAs UNICEN-
TER.

DIRECT PLATFORM CONTROL. Das DIRECT PLATFORM CONTROL Werk-
zeug ist weniger auf die Uberwachung als auf die Konfiguration der IPMI Ge-
rite ausgelegt. Mit dem Tool kénnen die verwalteten Systeme unabhéngig von
ihrem Einschaltzustand iiber eine Textkonsole administriert werden. Wie das
PLATFORM INSTRUMENTATION CONTROL Tool unterstiitzt auch das DIRECT
PLATFORM CONTROL Tool eine Verbindung iiber die LAN Schnittstelle. Zu-
sdtzlich kann die Kommunikation aber auch iiber eine direkte serielle Verbin-
dung oder iiber ein Modem erfolgen. Die IPMI Spezifikation erlaubt es sogar,
ein ausgeschaltetes Gerdt iiber den stindig mit Strom versorgten BMC zu
administrieren. Zur Verfiigung stehen neben Befehlen zum Einschalten, Aus-
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schalten und Neuinitialisieren des Systems vor allem auch Befehle, mit denen
verschiedenste Informationen aus dem BMC ausgelesen werden kénnen. Dies
beinhaltet die Eintrdge aus den System Event Log (SEL) und den Sensor Data
Record (SDR) Datenbanken genauso wie allgemeine Informationen iiber die
angeschlossenen FRUs und Sensoren. Auferdem kann die Adressdatenbank
mit den Zielen fiir die Versendung von Alarmen administriert werden.

CLIENT SYSTEM SETUP UTILITY. Auch das CLIENT SYSTEM SETUP
UTILITY ist ein auf Microsoft basierendes Tool, welches der Fernadministra-
tion von IPMI-fahigen Systemen dient. Zusitzlich zu den Funktionen, die
schon das DIRECT PLATFORM CONTROL Werkzeug liefert, konnen vor allem
Einstellungen fiir den Bootvorgang des Systems oder aber auch Passworter
konfiguriert werden. Auch eine Funktion zur Aktualisierung des BIOS oder
der BMC Firmware wird von dem graphischen Werkzeug unterstiitzt. Schliefi-
lich kénnen mit dem Tool auch die Konfigurationseinstellungen des BMC auf
der Managementstation gesichert oder von dort wiederhergestellt werden.

LAN ALERT VIEWER. Obwohl der LAN ALERT VIEWER in der offenen
Programmiersprache Java [101] implementiert ist, ist er dennoch fest mit der
Microsoft Architektur verbunden. Seine Aufgabe besteht im Wesentlichen in
der Entgegennahme von IPMI Alarmen, welche die Management-Software via
SNMP Nachrichten vom BMC erhilt, und der Visualisierung dieser Alarme. In
der werkzeugeigenen Datenbank konnen die eingegangenen Alarme betrachtet,
bestitigt oder geldscht werden. Magliche Alarmquellen sind das Uberschreiten
oder das Unterschreiten eines Schwellwertes, die Erkennung eines Einbruchs

in das Gehd&use, ein Fehler in der Spannungsversorgung, eine Fehlermeldung
des BIOS oder auch der Ausfall eines Kiihlelementes.

Kommandozeile via SERIAL OVER LAN. Mit der SERIAL OVER LAN
(SOL) Funktionalitdt kann die Kommandozeile des Betriebssystems des ent-
fernten Gerédtes an eine Managementstation weitergeleitet werden. Zwar sind
die einzelnen Software-Komponenten des Intel SERVER MANAGEMENT 5 auf
Microsoft Systeme beschrankt, die iiberwachten und verwalteten Gerdte kon-
nen jedoch nahezu jedes beliebige Betriebssystem verwenden. Vor allem die
vollstindige Unabhéangigkeit der IPMI Spezifikation vom Betriebssystem der
Jeweiligen Geréte erlaubt eine derartige Flexibilitdt. SERIAL OVER LAN kann
allerdings nur dann eine Kommandozeile weiterleiten, wenn das installierte
Betriebssystem auch iiber eine administrative Textkonsole verfiigt.

Hewlett-Packard: INTEGRATED LIGHTS-OUT

Hewlett-Packard®” z&hlt ebenfalls zu den vier Entwicklern der IPMI Spezifi-
kation. Mit dem INTEGRATED LIGHTS-OUT wird dabei eine enge Verkniip-
fung zwischen Hardware und Software realisiert. Grofie Teile der Funktionali-
tdt befinden sich direkt in Hardware-Komponenten der HP ProLiant Server-
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Systeme. Zusétzlich zur Firmware des IPMI Controllers kénnen mit der optio-
nalen Software INTEGRATED LIGHTS-OUT ADVANCED diese Funktionalitdten
noch einmal erweitert werden. Die Hauptmerkmale des Managementsystems
sind im Folgenden aufgefiihrt:

Betriebssystemunabhingige Konsole. In der INTEGRATED LiGHTS-OUT
IPMI Firmware ist bereits die Implementierung einer Textkonsole enthalten,
die vollstandig unabhingig vom Betriebssystem arbeitet. Uber diese Konsole
kénnen vorrangig Informationen zu Statuszustdnden des Systems abgerufen
werden. Die optionale Software INTEGRATED LIGHTS-OUT ADVANCED liefert
zusdtzlich noch eine graphische Oberfliche mit Mausunterstiitzung, mit deren
Hilfe sich im Wesentlichen dieselben Funktionen ausfiihren lassen.

Steuerung und Uberwachung der Stromzufuhr. Mit INTEGRATED
LiGHTS-OUT kdnnen nicht nur die Systeme nach Belieben eingeschaltet oder
wieder ausgeschaltet werden, auch ein Leistungsmanagement ldsst sich be-
quem aus der Ferne konfigurieren. Somit kénnen zu Zeiten geringerer Auslas-
tung der Stromverbrauch und die notwendige Kiihlleistung gesenkt werden.
Ein separater Sensor iiberwacht gleichzeitig die Stromzufuhr und kann iiber
UnregelméRigkeiten informieren.

In-Band Management iiber das Netzwerk. Die Kommunikation mit
dem INTEGRATED LiGHTS-OUT BMC kann flexibel iiber das Netzwerk erfol-
gen. Die eingebaute Netzwerkschnittstelle des Systems kann dazu entweder
mitbenutzt werden oder aber exklusiv fiir IPMI-Verkehr reserviert werden.
Neben der Moglichkeit zur Konfiguration einer statischen IP Adresse kann
auch auf einen im Netzwerk befindlichen DHCP Server zuriickgegriffen wer-
den. Gleichzeitig sorgt die Onboard-Software dafiir, dass die iiberwachte Kom-
ponente in den entsprechenden DNS Nameservern und den Windows Internet
Naming Service (WINS) Servern eingetragen wird.

Flexible Zugangsmdglichkeiten. Das IPMI Managementwerkzeug INTE-
GRATED LIGHTS-OUT unterstiitzt verschiedene Kommunikationswege, iiber
welche das System angesprochen werden kann. Neben der Méglichkeit zum
Abrufen von Informationen iiber eine Web-Schnittstelle kann der Zugang auch
iiber das Netzwerk, direkt iiber die Serielle Schnittstelle oder per Einwahl iiber
ein Modem an der Seriellen Schnittstelle erfolgen. Zusétzlich kann iiber IPMI
auch die serielle Verbindung zum Betriebssystem iiber das Netzwerk weiter-
geleitet werden.

Security. INTEGRATED LIGHTS-OUT verfiigt iiber eine ausgeprigte Un-
terstiitzung verschiedenster Sicherheitsmechanismen. Dazu zdhlt unter ande-
rem auch die Unterscheidung von bis zu zwdlf verschiedenen Benutzern, de-
ren Berechtigungen unabhéingig voneinander konfiguriert werden kénnen. Zur
Vereinfachung der Administration konnen die Benutzer mittels INTEGRATED
LiGHTS-OUT ADVANCED auch extern in entsprechenden Verzeichnis-Servern
verwaltet werden. Dadurch ist auch eine Zertifikat-basierte Authentifizierung
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der Benutzer moglich. Vor allem aber zeichnet sich das Werkzeug aus dem
Hause HP durch die Unterstiitzung von mehreren Sicherheitsmechanismen
bei der Ubertragung von Informationen iiber das Netzwerk aus. Die iiber
die Web-Schnittstelle prasentierten Informationen werden verschliisselt iiber
das HTTPS Protokoll iibertragen und die Verbindung zur Textkonsole kann
mittels ssH erfolgen. Auflerdem implementiert das Werkzeug auch eine VPN-
Losung, mit der sich die iiber das Netzwerk iibertragenen Daten ebenfalls
verschliisseln lassen.

11.2.2 Kommerzielle Werkzeuge

Wie schon bei den SNMP Werkzeugen findet sich auch beim Systemmanage-
ment iiber IPMI eine grofie Anzahl von Herstellern auf dem Markt, die mit
einer Losung aufwarten kénnen. In Anhang B findet sich eine iiberaus umfang-
reiche Liste aller Hersteller, die zum Zeitpunkt der Erstellung dieses Buches
den IPMI Standard in irgendeiner Weise unterstiitzen. Viele von ihnen liefern
auch eine eigene Software-L6sung zur Administration von Systemen iiber die
IPMI Schnittstelle an. Es ist unmoglich, an dieser Stelle alle Tools vorzustel-
len, daher sollen wertungsfrei nur einige zufillig ausgewdhlte Werkzeuge niaher
beschrieben werden.

AMI: UNIFIED MANAGEMENT SERVER

Als bekannter BIOS Hersteller implementiert das Unternehmen American Me-
gatrends Inc. (AMI?®) vor allem die Hardware-seitige Unterstiitzung der IPMI
Spezifikation. Mit dem Produkt UNIFIED MANAGEMENT SERVER wird aller-
dings auch eine Software-Losung zur optimalen Ausnutzung der Hardware-
Moglichkeiten bereitgestellt. Die Unterstiitzung fokussiert sich zunéchst auf
eigene Produkte, ist aber auch auf anderen Gerédten anwendbar. Es wird eine
grofie Bandbreite der Funktionalitdten von IPMI unterstiitzt. Erginzt wurde
im Wesentlichen nur eine graphische Oberfliche mit einer Web-Schnittstelle.
Die herausragendsten Besonderheiten werden im Folgenden aufgelistet:

Plattformunabhingigkeit. Durch die Verwendung einer Web-Oberflache
und Implementierung der Funktionalitdten mittels der Java 2 Platform, En-
terprise Edition (J2EE) [102] entkoppelt sich der UNIFIED MANAGEMENT
SERVER vollstindig vom Betriebssystem. Die Management-Software kann so-
mit auf beliebigen Systemen installiert werden.

Fernadministration. Die Implementierung des UNIFIED MANAGEMENT
SERVER auf Basis von Web-Technologien macht das Managementsystem nicht
nur unabhingig vom Betriebssystem, sondern erlaubt auch die Administrati-
on der Hardware-Komponenten von einem beliebigen Ort. Dabei kénnen nicht
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nur die Systemstatuszustinde der iiberwachten Komponenten angezeigt, son-
dern auch wichtige administrative Aufgaben durchgefithrt werden. Zu diesen
Aufgaben zdhlt beispielsweise das Starten, Stoppen oder Neuinitialisieren von
Systemen. Die Unterstiitzung des Serial Over LAN (SOL) Mechanismus er-
laubt es auflerdem, die Textkonsole des verwalteten Systems an jeden beliebi-
gen Ort weiterzuleiten und eine Administration der Komponente mit vorhan-
denen Mitteln durchzufiihren.

Fehlertoleranz. Durch die IPMI Spezifikation bedingt kann die Administra-
tion der einzelnen Systeme auch noch bei Eintreten eines Fehlers durchgefiihrt
werden. Selbst bei Ausfall des Hauptprozessors oder bei Absturz des Betriebs-
systems der verwalteten Komponente kann iiber IPMI das System noch an-
gesprochen werden und der genaue Fehler identifiziert werden. Bei Einsatz
des UNIFIED MANAGEMENT SERVER in einer Out-of-Band Managementum-
gebung gilt die Fehlertoleranz sogar dann noch, wenn das Hauptnetzwerk auf
dem Weg zur Komponente ausfillt. Durch das parallele Managementnetzwerk
kann das System weiterhin angesprochen und administriert werden. Auf diese
Weise kénnen auch Netzwerkkomponenten mit dem Ziel der Fehlerbeseitigung
verwaltet werden, die fiir eine Stérung im Netzwerk verantwortlich sind.

Komfortable Benachrichtigung. Ein IPMI-fihiges Gerét ist in der La-
ge, auf verschiedenste Art einen Fehler zu melden. Im Normalfall werden bei
den durch die einzelnen Sensoren erkannten Fehlern entsprechende Nachrich-
ten in die IPMI System Event Log (SEL) Datenbank geschrieben. Der Plat-
form Event Filtering (PEF) Mechanismus kann zusétzlich derart konfiguriert
werden, dass er bei Erkennen eines kritischen Ereignisses nicht nur eine Ak-
tion wie das Ausschalten des jeweiligen Systems durchfiihrt, sondern dass er
einen Alarm an ein beliebiges Zielsystem sendet. Durch die Unterstiitzung des
SNMP Standards ist der UNIFIED MANAGEMENT SERVER in der Lage, als Ziel
fiir die Alarme zu dienen sowie die SNMP Nachrichten des BMC zu empfan-
gen und auszuwerten. Die Management-Software erlaubt es anschlieRend auch,
eine Benachrichtigung der Administratoren via E-Mail durchzufiihren.

Automatische Erkennung. Der UNIFIED MANAGEMENT SERVER unter-
stiitzt eine automatische Erkennung von Systemen im Netzwerk iiber IPMI,
SNMP oder das Common Information Model (CIM). Auf diese Weise lassen
sich die Komponenten bequem zur Fernwartung hinzufiigen.

Sicherheit. Der iiber eine Web-Schnittstelle implementierte Zugriff auf das
Managementwerkzeug ldsst sich benutzerabhingig einschrinken. Durch die
Unterscheidung der einzelnen Benutzer ist auch eine Individualisierung der
graphischen Oberfliche moglich. Zusétzlich werden die Sicherheitsmechanis-
men von IMPI und RMCP+ voll unterstiitzt. Auf diese Weise ist auch ei-
ne erweiterte Authentifizierung und Verschliisselung der iibertragenen Daten
moglich.
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Amphus: MANAGESITE

Das Unternehmen Amphus Inc.?® gehért wie auch AMI zu den offiziellen IPMI
Implementierern. Im Gegensatz zum Hardware-Hersteller zielt Amphus aber
explizit auf die Unterstiitzung von Hardware-Komponenten beliebiger Herstel-
ler. Das Produkt MANAGESITE ermdéglicht den Administratoren eine umfas-
sende Uberwachung und Konfiguration der einzelnen Komponenten selbst in
grofien und heterogenen Netzwerken. Neben einer breiten Unterstiitzung der
IPMI Sperzifikation findet sich im Tool vor allem eine Web-Schnittstelle zur
Administration. Alle wichtigen Funktionalitdten werden im Folgenden aufge-

fiihrt:

Betriebssystemunabhingige Funktionalitéit. Der Einsatz der IPMI Spe-
zifikation erlaubt nicht nur eine Uberwachung von Komponenten, die unter-
schiedlichste Betriebssysteme aufweisen. Auch eine vollstindige Administra-
tion von ,Bare-Metal“3® Systemen ist mit IPMI problemlos mdglich. MANA-
GESITE kann daher jede beliebige IPMI-faihige Hardware administrieren.

Kritikalitdtsabhéngige Alarmbehandlung. Zur Entlastung der Adminis-
tratoren ist MANAGESITE mit einer intelligenten Alarmfilterung ausgestattet.
Die Kritikalitdt der eingehenden Alarme kann vom System automatisch er-
kannt werden und abhéngig von den eingestellten Regeln werden nur die je-
weils zustdndigen Administratoren benachrichtigt. Auf diese Weise kénnen die
Administratoren gezielt auf die wichtigeren Probleme aufmerksam gemacht
werden.

Zeitabhingig Ausfiihrung von Aufgaben. MANAGESITE enthilt als
wichtigen Bestandteil einen Aufgabenplaner, iiber den sich beliebige kom-
plexe Managementaufgaben zeitabhingig konfigurieren und ausfithren lassen.
Rechenintensive Administrationsaufgaben kénnen so leicht zu unkritischen
Zeitpunkten gestartet werden. Das Managementsystem unterstiitzt auferdem
eine nahezu endlose Anzahl von verwalteten Geréten, so dass sich auch kompo-
nenteniibergreifende Aufgaben, die eine grofle Anzahl von Systemen betreffen,
automatisieren lassen.

Flexible Software-Verteilung. Da mittels der IPMI Spezifikation einzelne
Systeme vollstdndig unabhéngig vom installierten Betriebssystem konfiguriert
werden kénnen, ist teilweise eine Verteilung von einzelnen Applikationen oder
besser kompletten Images®' auf allen Komponenten moglich. Uber MANAGE-
SITE kdnnen beliebige Rechner — unabhingig davon, ob sie bereits iiber ein
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30 Bare-Metal“ bedeutet soviel wie ,reines Metall* und bezeichnet ein von jeg-
licher Software freies System. Ein gutes Beispiel dafiir ist ein fabrikneuer Rechner
ohne vorinstalliertes Betriebssystem.

*1Das ,Image“ ist hier als ,Spiegelbild* eines kompletten Systems inklusive Be-
triebssystem und Applikationen zu verstehen, das sich auf verschiedene Rechner
aufbringen lasst.
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Betriebssystem verfiigen — auf einfache Weise mit einem zuvor erstellten Image
versehen werden. Durch die Méglichkeit zur Automatisierung und zeitabhén-
gigen Planung kénnen diese Funktionen sogar wihrend unkritischer Zeitrdume
und ohne Anwesenheit der Administratoren durchgefiihrt werden.

Intelligente Auslastungsverteilung. Durch die parallele Uberwachung
von Zustand und Auslastung aller Systeme im Netzwerk und die Moglichkeit
zur beliebigen Konfiguration der Komponenten kann eine auslastungsabhén-
gige Konfiguration die Nutzung der Systeme optimieren. Treten Auslastungs-
spitzen auf, die eine Umverteilung der Aufgaben einzelner Systeme erfordern,
so kénnen iiber MANAGESITE innerhalb kiirzester Zeit untitige Rechner voll-
stdndig umkonfiguriert und mit neuen Images versehen werden, so dass sie die
Spitzen bei der Auslastung abfangen kénnen. Wird diese Funktionalitdt auch
noch automatisiert, so passen sich die Systeme dynamisch dem Bedarf an.

Avocent: DSI5100

Das Unternehmen Avocent International Ltd.?? hat neben vielen anderen Her-
stellern auch die Technologie von OSA Technologies lizenziert und in ihre ei-
genen Produkte integriert. Mittlerweile haben die beiden Unternehmen sogar
eine dauerhafte Allianz gebildet, um ihre Interessen besser umsetzen zu kon-
nen. Neben der reinen Software-Unterstiitzung DSVIEW 3 existiert auch das
Hardware-Proxy Gerdt DSI5100, iiber das sich bis zu 64 verschiedene IPMI-
fahige Systeme administrieren lassen. Bei einem idealen Einsatzszenario wird
der DSI5100 IPMI Proxy vor Ort zusammen mit mehreren zu verwaltenden
Systemen installiert. Von jeder der einzelnen Komponenten wird eine direkte
Verbindung zum Proxy hergestellt, wobei Verbindungen sowohl iiber Ether-
net, KVM Switch oder Serielle Schnittstelle méglich ist. Alle Informationen
laufen auf dem zentralen Proxy zusammen und kénnen anschliefend konsoli-
diert von einer Managementstation aus abgefragt werden. Weitere Besonder-
heiten des DSI5100 Proxy Gerétes werden im Folgenden n&her beschrieben:

Kontrolliertes Powermanagement. Durch den zentralen IPMI Proxy
kann ein Powermanagement aller angeschlossenen Gerdte durchgefiihrt wer-
den. Auf diese Weise kdnnen Systeme kontrolliert heruntergefahren oder auch
neuinitialisiert werden, selbst wenn das Betriebssystem dieser Komponente
nicht mehr reagiert. Die IPMI Spezifikation erlaubt auferdem das Einschal-
ten eines ausgeschalteten Geréites, da der zustdndige BMC auch in diesem Fall
noch iiber eine Stromversorgung verfiigt.

Out-of-Band Management. Mit dem DSI5100 Proxy ldsst sich leicht
ein Out-of-Band Management der verwalteten Systeme implementieren. Die
einzelnen Komponenten konnen iiber redundante Ubertragungswege mit dem
Proxy verbunden werden, iiber die ausschlieflich das Management abgehan-
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delt wird. Die iibrigen Netzwerkverbindungen sind vom Systemmanagement
vollstdndig entkoppelt.

Vereinheitlichte Schnittstelle. Uber den DSI5100 Proxy kénnen verschie-
dene Systeme, die iiber unterschiedliche IPMI Schnittstellen zur Kommunika-
tion verfiigen, iiber einen einheitlichen Weg administriert werden. Im Normal-
fall verlauft die Kommunikation einer entfernten IPMI-fahigen Komponente
entweder iiber die Serielle Schnittstelle, einen KVM Switch oder iiber die
Netzwerkverbindung. Wihrend die beiden ersten Verbindungen einer Punkt-
zu-Punkt Verbindung entsprechen, kann iiber die Netzwerkschnittstelle prin-
zipiell eine unbeschrankte Anzahl anderer Kommunikationsverbindungen be-
stehen. Da auflerdem die IPMI Spezifikation fiir eine LAN-Verbindung das
Protokoll UDP vorsieht, ist eine Auslieferung der Pakete iiber weite Stre-
cken mit unbekannter Auslastung nicht gewéhrleistet. Der IPMI Proxy aus
dem Hause Avocent ermdglicht zu diesem Zweck die Transformation der kom-
pletten Kommunikation zwischen der entfernten Managementstation und den
einzelnen angeschlossenen Endgerdten in das verbindungsorientierte Protokoll
TCP. Auf diese Weise konnen Stérungen der IPMI Kommunikation insbeson-
dere bei lingeren Ubertragungswegen vermindert werden.

Avocent: DSVIEW 3

Die Management-Software DSVIEW 3 stammt ebenfalls vom Hersteller Avo-
cent International Ltd.?® und dient als Erginzung zum DSI5100 Proxy. Die
Systemmanagement-Software erméglicht die zentrale Abfrage der auf dem
Proxy gesammelten Daten sowie eine Konfiguration der angeschlossenen Sys-
teme. Die weiteren Besonderheiten des Tools werden im Folgenden zusam-
mengefasst:

Vereinheitlichte Benutzeroberfliche. Im selben Mafle, wie der DSI5100
Proxy die physikalischen Verbindungen zu den einzelnen Gerédten zentralisiert
und zu einer vereinheitlichten Verbindung zusammenfasst, so liefert auch die
DSVIEwW 3 Management-Software eine einheitliche graphische Oberflache fiir
alle angeschlossenen Geréte. Es werden lediglich die nach der IPMI Spezifika-
tion bekannten Messgrofen und Parameter herstellerunabhéngig erfasst und
konfiguriert. Dem Administrator bietet sich daher eine einheitliche graphische
Schnittstelle zu allen angeschlossenen Systemen unterschiedlichster Architek-
tur.

Flexible Fernadministration. Durch die Implementierung der graphischen
Oberfliche in Form einer Web-Schnittstelle ist eine Administration der an den
DSI5100 Proxy angeschlossenen Gerdte von nahezu jedem Punkt aus mog-
lich. Die benutzerabhéngige Zugriffsbeschrankung sorgt gleichzeitig fiir einen
Schutz der IPMI-Daten vor dem Zugriff Unbefugter. Es kdnnen aufierdem bis
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zu 64 Gerdte gleichzeitig mit nur einer einzigen Hardware-Komponente ver-
waltet werden. Dies erfordert auch nur den Zugang zu einem einzigen System,
iber das dann alle Gerdte administriert werden kénnen.

11.2.3 OpenSource Werkzeuge

Zwar gilt die IPMI Spezifikation nicht als offener Standard, da sie mafigeblich
von nur vier Herstellern in Eigeninitiative entwickelt worden ist, dennoch hat
der grofie Nutzen der Spezifikation das Interesse von OpenSource Entwicklern
geweckt, so dass sich auch mehrere Projekte zu diesem Thema finden. Die
Spannweite reicht dabei von einer Integration in den Linux Kernel bis hin zu
einem vollwertigen Managementsystem.

GNU: FrReeIPMI

Unter den OpenSource Werkzeugen soll beispielhaft das GNU3* FREeIPMI
ausgewdhlt und ndher beschrieben werden. Das Werkzeug bestehen im We-
sentlichen aus einer Sammlung von Tools, mit denen verschiedenste TPMI
Aufgaben erfiillt werden konnen. Die einzelnen Tools werden im Folgenden
kurz beschrieben:

FISH. Uber die FREEIPMI Shell (FISH) kénnen die im Folgenden weiter
erlduterten verschiedenen Erweiterungen und Befehle von FREEIPMI ausge-
fithrt werden. Auferdem umfasst das Tool ein umfangreiches Hilfesystem fiir
die Erweiterungen.

BMC-CONFIG. Mit dem BMC-CONFIG Befehl kann der BMC eines IPMI
Systems konfiguriert werden. Die Besonderheit des Befehls liegt in der ein-
fachen Moglichkeit zur Verwaltung der vollstindigen BMC Konfiguration in
einer externen Datei. Mit dem Kommandozeilenparameter --checkout wer-
den simtliche Konfigurationseinstellungen des BMC auf das lokale Adminis-
trationssystem iibertragen und kénnen dort nach Belieben in einer Datei oder
auch Datenbank gespeichert werden. Zur Zeit werden noch nicht alle Einstel-
lungen unterstiitzt, es konnen aber bereits ausfiihrliche Angaben zu den IPMI
Benutzern, den Netzwerkparametern und den Sicherheitsmechanismen verar-
beitet werden. Der Kommandozeilenparameter --commit lddt in umgekehrter
Weise den Inhalt einer Konfigurationsdatei in den entsprechenden BMC. Mit
--key-pair kénnen auch nur einzelne Wertepaare auf dem BMC konfigu-
riert werden. Schlieflich kann mit dem Kommandozeilenparameter --diff

%4Bei ,GNU“ handelt es sich um eine rekursive Abkiirzung mit der Definition
»GNU’s not Unix“. Diese Abkiirzung bedeutet so viel, dass die Philosophie der
quelloffenen Entwicklung und der Weitergabe von Software zur freien Benutzung
nicht mit den Unix Betriebssystemen gleichzusetzen ist. Vielmehr existieren durch-
aus auch kommerzielle Unix Betriebssysteme, auch wenn diese vielfach OpenSource
Tools integrieren.
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ein einfacher Vergleich zwischen der Konfiguration des BMC und der lokal
gespeicherten Konfigurationsdatei durchgefiihrt werden.

BMC-INFO. Der BMC-INFO Befehl dient nicht der Konfiguration des BMC,
sondern mit diesem Kommando kénnen lediglich generelle Informationen iiber
den BMC eingeholt werden. Zu den zuriickgelieferten Angaben gehdren bei-
spielsweise die Gerateidentifikationsnummern des BMC, die Version der Firm-
ware, die unterstiitzte IPMI Versionsnummer und eine Auflistung der vom
BMC unterstiitzten Gerdte und Sensoren.

SENSORS. Der SENSORS implementiert eine der wichtigsten Funktionalitdten
von FREEIPMI. Mit ihm kdnnen die Zustandswerte aller Sensoren im IPMI
System abgefragt und dargestellt werden. Dazu zdhlen auch die Angaben zu
den jeweiligen Schwellwerten der einzelnen Sensoren. Dain einem einzigen Sys-
tem sehr viele Sensoren untergebracht sein kénnen, lasst sich die Ausgabe auch
auf einzelne Sensorgruppen beschrinken. Mit dem Kommandozeilenparame-
ter --1list-groups konnen die im BMC vorhandenen Sensorgruppen aufge-
listet werden. Mit den Kommandozeilenparametern --group und --sensors
kann dann die Ausgabe auf einzelne Gruppen oder sogar einzelne Sensoren
beschriankt werden.

SEL. Der FREEIPMI Befehl sEL liefert eine Schnittstelle zum System Event
Log (SEL) des BMC. Ein einfacher Aufruf des Befehls listet den vollstén-
digen Inhalt der SEL Datenbank auf. Mit den Kommandozeilenparametern
--delete und --delete-all kénnen auch einzelne Eintrige oder die gesam-
te Datenbank geloscht werden.

IPMIPOWER. Um den Einschaltzustand von IPMI Gerédten konfigurieren zu
konnen, ist in FREEIPMI der Befehl iPMIPOWER implementiert. Die wich-
tigsten Kommandozeilenparameter dienen dem Einschalten, dem Ausschalten
und dem Neustarten des Systems. Dazu werden die Parameter --on, --off,
--cycle, --reset und --soft verwendet. Eine Abfrage des aktuellen Ein-
schaltzustands ist mit dem Kommandozeilenparameter --stat ebenfalls még-

lich.

IPMIPING. Wie der Name des Tools bereits vermuten lasst, kann mit dem
1PMIPING Befehl die Unterstiitzung der IPMI Spezifikation auf einzelnen Syste-
men verifiziert werden. Mit dem Kommandozeilenparameter -v kann nicht nur
iiberpriift werden, ob ein System die IPMI Spezifikation unterstiitzt, sondern
es kann auch eine Liste der unterstiitzten Sicherheitsmechanismen abgefragt
werden.

RMCPPING. Der RMCPPING Befehl ist vergleichbar mit dem IPMIPING Be-
fehl, unterstiitzt jedoch nicht die Abfrage der vom System unterstiitzten Si-
cherheitsmechanismen.
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11.3 IEEE 802.1X Werkzeuge

Zur Implementierung einer IEEE 802.1X Infrastruktur werden prinzipiell drei
verschiedene Komponenten benotigt. Zentraler Bestandteil ist dabei der Au-
thenticator, dessen Ports es abzusichern gilt. Auf den Client-Rechnern liegen
die Hauptaufgaben beim Supplicant, der fiir die Abwicklung der Authentifi-
zierung auf den neu zum Netzwerk hinzugefiigten Gerdten zusténdig ist. Als
dritte und letzte Komponente verbleibt der Authentication Server, welcher
die Uberpriifung der von den Supplicants iibermittelten Authentifizierungs-
parametern vornimmt und iiber den Erfolg der Authentifizierung entscheidet.
Um bestehende Netzwerke um die 802.1X Funktionalitdt zu erweitern, miissen
also alle drei Komponenten umgesetzt werden. Die zentrale Rolle des Authen-
ticators muss entweder in Hardware integriert sein — beispielsweise im Be-
triebssystem eines Switches — oder aber mittels spezieller Software umgesetzt
werden. Die zweite Losung ist eher uniiblich und eignet sich nur fiir kleinere
Netzwerke. Im Normalfall wird die Variante der Implementierung aller IE-
EE 802.1X Funktionalitdten in den zentralen Netzwerkknoten eingesetzt. Aus
diesem Grund zielen die meisten 802.1X Software-Produkte entweder auf die
Umsetzung eines Supplicants in den Clients oder auf eine Implementierung
eines Authentication Servers.

11.3.1 Kommerzielle Werkzeuge

Im Folgenden wird eine Auswahl an kommerziellen IEEE 802.1X Werkzeugen
vorgestellt, ohne dabei eine Wertung vornehmen zu wollen. Die Liste ist auf
keinen Fall vollstdndig und soll auch in der Auswahl der gezeigten Produkte
keinerlei Wertung vornehmen. Auferdem wird die Rolle des Authenticators
oftmals nicht von reiner Software ausgeiibt, sondern ist vielfach in Hardware
integriert, so dass hier nicht ausschlieflich von Werkzeugen gesprochen werden
kann.

Meetinghouse: AEGIS CLIENT

Das Unternehmen Meetinghouse3® liefert fiir die beiden typischen Ansatz-
punkte Supplicant und Authentication Server des IEEE 802.1X Standards
eine Losung an. Mit dem AEGIS CLIENT wird eine Implementierung fiir den
Supplicant angeboten, mit dem sich nahezu beliebige Client-Geréte standard-
konform an ein IEEE 802.1X Netzwerk anschlieffen lassen. Als Authentication
Server bietet sich der AEGIS SERVER aus demselben Hause an, jedoch kann
auch jedes andere EAP-fahige System verwendet werden. Die wichtigsten Ei-
genschaften des Clients werden im Folgenden zusammengefasst:

Breite Unterstiitzung von Betriebssystemen. Der AEGIS CLIENT
iberzeugt vor allem durch seine breite Unterstiitzung von Betriebssystemen.

5 ww .mtghouse.com
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Die Client-Software lasst sich auf den verschiedensten Systemen installieren,
darunter eine grofe Anzahl an Betriebssystemen aus dem Hause Microsoft.
Neben den Systemen Windows 98, Windows 98SE, Windows ME und Win-
dows NT4 werden auch die neueren Systeme Windows 2000 und Windows XP
unterstiitzt, fiir die auch herstellereigene 802.1X-Losungen existieren. Aufler-
dem werden mit einer Implementierung fiir Apples Mac OS 10, Red Hat Li-
nux 8, Red Hat Linux 9 und Solaris 8 auch noch Betriebssysteme anderer Her-
steller unterstiitzt. Interessant sind vor allem noch die Implementierungen fiir
verschiedene PDAs, wie beispielsweise die Unterstiitzungen fiir Palm Tungs-
ten C, Microsoft Pocket PC 2002 und Microsoft Windows CE.net 4, welche
die Liste der moglichen Betriebssysteme abrunden.

Flexible Authentifizierungsméglichkeiten. Auch die Unterstiitzung der
im IEEE 802.1X Standard definierten Authentifizierungsmethoden ist im AE-
GIS CLiENT auf Flexibilitdt ausgelegt. Implementiert sind die Authentifi-
zierungsmethoden EAP-TLS, EAP-TTLS und PEAP sowie die beiden Me-
chanismen LEAP und EAP-MDS5, die ausschlieflich fiir den Palm PDA im-
plementiert sind. Die PEAP Authentifizierungsmethode kann aufierdem zu-
sammen mit EAP-TLS, EAP-MSCHAPv2 und EAP-GTC eingesetzt werden;
EAP-TTLS wiederum kann in Kombination mit PAP, CHAP, MS-CHAP,
MS-CHAPv2 und EAP-MD5 verwendet werden.

Unabhiéngigkeit vom Authentication Server. Zwar arbeitet der AE-
GIS CLIENT naturgemif ideal mit dem AEGIS SERVER aus demselben Hau-
se zusammen, jedoch kénnen auch andere Authentication Server problemlos
verwendet werden. Direkt unterstiitzt werden daher auch zusédtzlich noch der
ODYSSEY oder der STEEL BELTED RADIUS Server des Unternehmens Funk,
der Internet Authentication Service (IAS) von Microsoft oder auch der Se-
cure Access Control Server (ACS) von Cisco. Auf diese Weise ldsst sich die
Client-Software auch sehr gut in bestehende Netzwerkstrukturen integrieren.

Unterstiitzung fiir kabellose Clients. Zusétzlich zur kabelgebundenen
IEEE 802.1X Implementierung, die vorwiegend iiber die zentralen Switches
umgesetzt wird, arbeitet der AEGIS CLIENT auch mit der WLAN Techno-
logie zusammen. Unterstiitzt wird dabei vor allem der Wireless-Fidelity Pro-
tected Access (WPA) [229] Standard, der sowohl mit dynamischem WEP als
auch mit vordefinierten Schliisseln verwendet werden kann.

Meetinghouse: AEGIS SERVER

Neben der entsprechenden Implementierung eines Supplicant bietet das Un-
ternehmen Meetinghouse®® auch eine Losung fiir den Authentifizierungsserver
an. Der AEGIS SERVER implementiert die Anforderungen des 802.1X Stan-
dards an einen Authentication Server. Eine Zusammenarbeit mit dem AEGIS
CLIENT aus demselben Hause funktioniert reibungslos; andere IEEE 802.1X
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Clients werden aber gleichermafen gut unterstiitzt. Die wichtigsten Eigen-
schaften des Servers werden im Folgenden aufgelistet:

Breite Unterstiitzung von Betriebssystemen. Wie auch der AEGIS
CLIENT ist der AEGIS SERVER fiir eine Unterstiitzung einer breiten Palette
von Betriebssystemen ausgelegt. Der Fokus liegt dabei aber besonders auf den
Server-Betriebssystemen. Daher sind auch nur Versionen fiir die Microsoft-
Server Windows 2000, Windows 2003 und Windows XP verfiigbar. Dar-
iiber hinaus werden noch die Systeme Red Hat Linux 7, Red Hat Linux 8,
Red Hat Linux 9 und Solaris 8 unterstiitzt.

Flexible Authentifizierungsméoglichkeiten. Im Wesentlichen werden
vom AEGIS SERVER dieselben Authentifizierungsmethoden unterstiitzt, die
auch im AEGIS CLIENT implementiert sind. Dies sind vor allem die Algo-
rithmen EAP-TLS, EAP-TTLS, PEAP, LEAP, EAP-MSCHAPv2 und EAP-
MD5. Auf diese Weise kann eine breite Unterstiitzung verschiedenster Client-
Produkte garantiert werden.

Proxy Funktionalitéit. Sind im Netzwerk bereits andere RADIUS Server
installiert, die nicht iiber eine IEEE 802.1X Unterstiitzung in Form des EAP
Protokolls verfiigen, so kann der AEGIS SERVER alternativ auch als Authen-
tication Server Proxy fungieren. In diesem Fall nimmt der AEGIS SERVER die
EAP Pakete entgegen und fiihrt anschliefiend seinerseits eine Anfrage beim be-
reits bestehenden Authentifizierungsserver mit der Benutzerdatenbank durch.
Da der AEGIS SERVER auch das Protokoll LDAP unterstiitzt, kdnnen als
externe Authentifizierungsserver beispielsweise auch Microsoft Domainserver
angesprochen werden. Eine doppelte Benutzerhaltung entfillt unter diesen
Umstédnden, da auf die bereits bestehende Benutzerdatenbank problemlos zu-
riickgegriffen werden kann.

Cisco: I0S

Als Hardware-Hersteller liegt der Fokus des Unternehmens Cisco Systems
Inc.3” primir auf der Unterstiitzung der Rolle des Authenticators im IE-
EE 802.1X Standard. Die Switches als zentrale Gerédte in der Port-basierten
Zugangskontrolle miissen eine ganze Reihe verschiedener Technologien imple-
mentieren, um eine 802.1X Umgebung aufbauen zu kénnen. In Ciscos Betriebs-
system Internet Operation System (IOS) sind in der neueren Version 12.4
bereits alle fiir die Implementierung einer Port-basierten Zugangskontrolle
notwendigen Mechanismen integriert. Eine explizite Unterstiitzung von ver-
schiedenen Authentifizierungsmethoden ist nicht zwingend notwendig, da der
Switch in seiner Rolle als Authenticator lediglich Pakete zwischen Supplicant
und Authentication Server transformiert und transportiert. Die Details der
Authentifizierung miissen nur im Client und im Authentifizierungsserver im-
plementiert sein. Als Ergebnis der Authentifizierung erhélt der Authenticator
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schlieflich eine positive — oder negative — Riickmeldung vom Authentication
Server, welche dann den Status des Ports entweder auf authenticated oder
unauthenticated setzt. Abbildung 11.1 zeigt ein Beispiel fiir die 802.1X Kon-
figuration auf einem Cisco Switch mit IOS 12.4 Betriebssystem.

Routerit configure terminal

Router (config)# aaa new-model

Router (config)i aaa authentication dotlx default radius
Router(config)i radius-server host 172.20.2.107

Router (config)# radius-server host 172.20.2.108

Router (config)i radius-server retransmit 5

Router (config)i radius-server timeout 10

Router (config)i radius-server key myverysecretradiuskey
Router (config)# dotlx system-auth-control
Router(config)# dotlx reauthentication

Router(config)# dotlx timeout re-authperiod 1000
Router(config)# dotlx timeout quiet-period 30
Router(config)# dotlx timeout tx-period 60
Router(config)# dotlx timeout supp-timeout 20
Router(config)# dotlx timeout server-timeout 20

Router (config)# dotlx max-req 3

Router(config)i interface fastethernet 0

Router (config-if)# dotlx port-control auto

Abb. 11.1. Konfigurationsangaben fiir einen Cisco Switch mit installiertem Be-
triebssystem IOS 12.4 zur Aktivierung des 802.1X Authentifizierungsmechanismus.

Cisco: SECURE ACCESS CONTROL SERVER

Neben der Hardware-seitigen Unterstiitzung des 802.1X Standards in den ver-
schiedenen Switches von Cisco Systems Inc.?® implementiert der Cisco SEcU-
RE ACS auch einen 802.1X-fahigen Authentication Server. Der Server kann
nur auf einem Windows Betriebssystem installiert werden, wird aber optional
bereits vorinstalliert auf einer eigenen Appliance ausgeliefert. Die wichtigsten
Merkmale der Server-Software sind im Folgenden zusammengefasst:

Flexible Benutzerdatenbank. Der Cisco SECURE ACS kann sowohl als
RADIUS Server als auch als Cisco proprietdrer TACACS+ Server fungieren.
Zusédtzlich kann er die Aufgabe eines Proxy Servers iibernehmen. Mit der
Unterstiitzung des Protokolls LDAP kann die Benutzerdatenbank auflerdem
nicht nur lokal, sondern auch auf externen Systemen implementiert sein. Ei-
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ne Integration in Microsoft, Novell oder Unix Systeme ist damit problemlos
moglich.

Flexible Authentifizierungsméglichkeiten. Der Cisco SECURE ACS un-
terstiitzt eine Reihe von Authentifizierungsmethoden, zu denen vor allem die
Standards PEAP, LEAP, EAP-MSCHAPv2, EAP-GTC, EAP-TLS und EAP-
MD5 zdhlen. AuRerdem wird das Cisco proprietidre Verfahren Extensible Au-
thentication Protocol — Flexible Authentication Via Secure Tunneling (EAP-
FAST) unterstiitzt.

Dynamischer Zugriffsschutz. Eine Besonderheit des Cisco SECURE ACS
ist die Moglichkeit, mit der Authentifizierung eines Client gleichzeitig auch die
Regeln fiir dessen weitere Zugriffsbeschrankungen zu installieren. In Kombina-
tion mit entsprechenden anderen Cisco Gerdten, welche einen Zugriffsschutz
mittels Access Control Lists (ACL) unterstiitzen, kann bei der Anmeldung
eines Benutzers auch dynamisch eine zugehdrige Zugangskontrollliste auf die-
sem Gerdt installiert werden. Somit kann eine benutzerabhingige Zugangsbe-
schrinkung eingerichtet werden.

11.3.2 OpenSource Implementierung

Da es sich beim IEEE 802.1X Standard um einen offenen Standard handelt,
ist auch eine entsprechende OpenSource Umsetzung nicht ungewdhnlich. Das
wohl beste 802.1X Tool findet sich beim OPEN1X Projekt, das zur Zeit vor-
rangig eine Implementierung fiir einen Supplicant bietet.

OPEN1X

Eine durchaus gute Umsetzung des IEEE 802.1X Standards findet sich beim
OPEN1X Projekt®®, das sich um eine Linux Umsetzung fiir einen Supplicant
und einen Authenticator bemiiht. Zur Zeit befindet sich allerdings nur der Sup-
plicant XSUPPLICANT in einem fortgeschrittenen Entwicklungsstadium. Die
Besonderheiten sind im Folgenden aufgelistet:

IEEE 802.1X Unterstiitzung fiir Linux Clients. Der IEEE 802.1X Me-
chanismus setzt an einem sehr frithen Zeitpunkt beim Starten des Betriebssys-
tems an. Beispielsweise kann die Implementierung erfordern, dass eine 802.1X
Authentifizierung erfolgen muss, noch bevor ein Zugang zum DHCP Server
zur Zuweisung einer IP Adresse besteht. Auflerdem arbeitet der Mechanis-
mus auf einem niedrigen Level in den Netzwerkschichten. Aus diesem Grund
ist eine plattformiibergreifende Entwicklung nur schwerlich méglich. Wahrend
die kommerziellen Betriebssysteme proprietire Losungen fiir die 802.1X Inte-
gration entwickeln, wird die Unterstiitzung fiir Linux Systeme auf Basis der
quelloffenen OPEN1X Entwicklung vorangetrieben. Auf diese Weise kénnen die
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verschiedenen Distributionen um eine IEEE 802.1X Unterstiitzung erweitert
werden.

Vielfiltige Authentifizierungsmdoglichkeiten. Besonders iiberzeugend
ist die breite Implementierung der verschiedensten Authentifizierungsmetho-
den im OpenSource Tool OPEN1X. Die unterstiitzte Palette umfasst die
Methoden EAP-AKA, EAP-MD5, EAP-MSCHAPv2, EAP-OTP, EAP-SIM,
EAP-TLS, LEAP, PEAP mit MS-CHAPv2 und EAP-TTLS mit einer Unter-
stiitzung der Verfahren CHAP, MS-CHAP, MS-CHAPv2 und PAP. Zukiinftig
sind auch noch eine Implementierung fiir den EAP-GTC Mechanismus sowie
fiir Ciscos proprietiren EAP-FAST Mechanismus geplant.

Flexible Unterstiitzung von Authentication Servern. Da eine sepa-
rate Entwicklung fiir einen OpenSource Authentication Server im OPEN1X
Projekt nicht vorgesehen ist, wird gleichzeitig auch eine groflie Anzahl von
Authentifizierungsservern unterstiitzt. Die unterschiedlichen Server-Produkte
unterstiitzen ihrerseits teilweise nur einen ausgewahlten Anteil der méglichen
EAP Authentifizierungsmethoden. Die der OPEN1X Dokumentation entnom-
mene Tabelle 11.1 listet in einer Matrixform auf, welche speziellen Authen-
tifizierungsmechanismen auf den einzelnen Authentifizierungsservern in Ver-
bindung mit dem quelloffenen Tool unterstiitzt werden.

WLAN Erweiterbarkeit. Das OPEN1X Projekt liefert keine eigene L&-
sung fiir die Unterstiitzung von WLAN Clients und der WPA Spezifika-
tion. Es existiert jedoch ein eigenes OpenSource Projekt*’, das mit dem
WPA _SUPPLICANT diese Moglichkeit bietet. Dieser ldsst sich auflerdem leicht
in Kombination mit dem XSUPPLICANT verwenden.

FReeRADIUS

Zwar handelt es sich beim FREERADIUS*' Projekt nicht um einen dedi-
zierten Authentication Server, jedoch stellt der quelloffene RADIUS Server
eine recht gute Ergdnzung zum OPEN1X dar. Neben dem kommerziellen Ser-
ver RADIATOR*? bietet der OpenSource RADIUS Server eine Unterstiitzung
der meisten Authentifizierungsmethoden. Alle weiteren Details finden sich im
Folgenden:

Plattformunabhingigkeit. FREERADIUS lisst sich nicht auf allen Be-
triebssystemen installieren, jedoch werden beinahe alle Unix-Varianten un-
terstiitzt. Als Besonderheit kann hier die getestete Unterstiitzung von Tools
angesehen werden, die eine Unix-Umgebung unter Microsoft Windows bieten.

Vielfiltige Authentifizierungsméglichkeiten. Vor allem an der Unter-
stiitzung der verschiedensten Authentifizierungsmethoden kann man erken-

**hostap.epitest.fi/wpa_supplicant
*http://www.freeradius.org
*>http://www.open.com.au/radiator
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Tabelle 11.1. Unterstiitzung verschiedener IEEE 802.1X Authentifizierungsmecha-
nismen auf unterschiedlichen Authentifizierungsservern. Ein , x‘-Zeichen in der Ma-
trix steht fiir eine getestete Kompatibilitdt von OPEN1X und dem entsprechenden
Authentifizierungsmechanismen auf dem jeweiligen Server. Ein ,+‘-Zeichen steht
fiir einen Authentifizierungsmechanismus, der auf dem jeweiligen Server zwar im-
plementiert ist, von OPEN1X aber noch nicht unterstiitzt wird. Ein ,!*-Zeichen steht
fiir eine Inkompatibilitdt zwischen OPEN1xX und dem entsprechenden Authentifizie-
rungsmechanismus auf dem jeweiligen Server und ein ,-‘-Zeichen steht fiir einen auf
dem entsprechenden Server nicht unterstiitzten Authentifizierungsmechanismus.

Cisco Free- Funk MS Roving
ACS Radius SBR Infoblox AEGIS IAS Radiator Planet

EAP-AKA - - - - - - X -
EAP-FAST + - - - - -
EAP-GTC -
EAP-MD5 X
EAP-OTP -
EAP-SIM -
EAP-TLS +
LEAP +

_|_

X

X

X

X

X
1

D+ X
4+ 4

PEAP-GTC
PEAP-MSCHAPv2
TTLS-CHAP -
TTLS-MSCHAP -
TTLS-MSCHAPv2 -
TTLS-PAP -

4+ 4+ X X X
X + + + x
-
X + 4+ + X + 4+
X
X X X X X 4+ X X X X X X
= IR

nen, dass es sich bet FREERADIUS nicht um einen reinen IEEE 802.1X
Authentication Server handelt. Auf der einen Seite besteht die Moglichkeit
zur Authentifizierung via EAP-MD5, EAP-PEAP, EAP-MSCHAPv2, EAP-
TLS, EAP-TTLS, EAP-SIM, EAP-GTC sowie LEAP. Auf der anderen Sei-
te sind noch eine ganze Reihe anderer Authentifizierungsmethoden in den
quelloffenen RADIUS Server integriert. Dazu zdhlen vorrangig PAP, CHAP,
MS-CHAP, MS-CHAPv2 oder auch LDAP. Dariiber hinaus kann eine Au-
thentifizierung auch iiber verschiedene Andere Kommunikationswege erfolgen.
Beispielsweise konnen Benutzer anhand der lokalen /etc/passwd Datei oder
iiber Pluggable Authentication Modules (PAM) authentifiziert werden. Die
Liste der unterstiitzten Authentifizierungsmethoden lisst sich beinahe belie-
big fortsetzen; zur Verdeutlichung der aufierordentlichen Flexibilitdt sollen die
angefiihrten Beispiele aber ausreichen.

Proxy Funktionalitit. Befinden sich noch andere RADIUS Server im Netz-
werk, so kann FREERADIUS optional auch als Authentication Server Proxy
fungieren. In diesem Fall werden die empfangenen EAP Pakete einfach an den
vorhandenen Authentifizierungsserver weitergeleitet. Typischerweise handelt
es sich bei Servern um LDAP Server oder auch Microsoft Domainserver.
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Fernadministration. Der FREERADIUS Server verfiigt iiber eine Web-
Schnittstelle, mit welcher sowohl die Benutzerdatenbank als auch globale Ein-
stellungen verwaltet werden kénnen. AuBerdem konnen auf demselben Weg
auch Statistiken des RADIUS Servers ausgelesen werden.



12

Bilanzierung

In einer perfekten Welt besitzt man den perfekten Schutz und die Sicherheit
des Netzwerks und des Netzwerkmanagements ist immer gewéhrleistet. In ei-
ner perfekten Welt existieren allerdings auch keine Angreifer und niemand
macht Fehler bei der Konfiguration seiner Komponenten. Aber die Welt ist
alles andere als perfekt: Seit etwa 15 Jahren verfolgt das Computer Emergen-
cy Response Team / Coordination Center (CERT/CC) [40] die Entwicklun-
gen im Internet. Ausléser fiir die Griindung des Teams war das Erscheinen
des Wurms beim so genannten ,Morris Wurm Zwischenfall’ im Jahr 1988.
Der Wurm hat damals etwa 10 Prozent des Internets zu einem vollstdndigen
Halt gebracht, so dass die damals fiir das Internet verantwortlich zeichnen-
de Defense Advanced Research Projects Agency (DARPA) [50] das Software
Engineering Institute (SEI) an der Carnegie Mellon University in Pittsburgh
mit der Bildung eines Zentrums beauftragte, welches die Kommunikation und
den Informationsaustausch zwischen den Sicherheitsexperten weltweit fordern
und unterstiitzen sollte. Eine der Hauptaufgaben des CERT/CC besteht in
der Analyse von Verwundbarkeiten und anschlieRender Veréffentlichung der
Angriffsarten in Form von ,,Advisories“. Aufierdem hat sich das CERT/CC
zur Aufgabe gemacht, alle gesammelten und erarbeiteten Informationen mit
dem Rest des Internets zu teilen.

Mit Erscheinen des ,,1i0n“ oder ,lion* [87] Wurms im Jahr 2001 wurde ei-
ne ganz andere Institution gegriindet, die sich als Frithwarnsystem fiir globale
Angriffe im Internet versteht. Eines der wichtigsten Werkzeuge des Internet
Storm Center (ISC) [98] sind Intrusion Detection Systeme, die eine schnelle
Erkennung von bekannten und auch unbekannten Angriffsformen erméglichen.
Durch die Koordination von Informationen aus mittlerweile iiber 50 Landern
und iiber 500.000 IP Adressen konnen Angriffe mit einer hohen Wahrschein-
lichkeit aufgespiirt und unmittelbar dem gesamten Internet bekannt gemacht
werden. Die verdffentlichten Informationen beinhalten vor allem auch eine
Ubersichtsseite mit Angaben zu unerwiinschten Aktivititen. Ein Diagramm
in Form einer Weltkarte liefert Aufschluss iiber die Herkunft aller erkannten
Angriffe. Dabei wird zwischen den sechs Kontinenten Nordamerika, Europa,
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Asien, Siidamerika, Australien und Afrika (in der Reihenfolge ihres Netz-
werkaufkommens) unterschieden. Ein Tortendiagramm fiir jeden Kontinent
gibt zusdtzlich an, welcher Art die Angriffe sind. Als Kriterium dienen hierfiir
die angegriffenen Portnummern.

12.1 Notwendigkeit

Die Geschichte der beiden Institutionen zeigt, dass sich das Bild des Inter-
nets gewandelt hat. Konnten frither einzelne Angriffe aufgespiirt, analysiert
und unschédlich gemacht werden, so iibertrifft die Anzahl der heute bekannten
Angriffe alle Vorstellungen. Es geht nicht mehr nur darum, detailliert iiber ein-
zelne Angriffe zu informieren, sondern vielmehr auch iiber die aktuellen Trends
bei den Angriffen zu berichten. Ebenso ist nicht mehr die Wahrscheinlichkeit
relevant, mit der ein Angriff auf das Netzwerk und das Netzwerkmanagement
erfolgt, sondern eher die Hiufigkeit der Angriffe, die innerhalb einer Minu-
te das Netzwerk treffen. Aus diesem Grund sind Schutzmechanismen beim
Betrieb eines Netzwerks und des dazugehdrigen Netzwerkmanagements abso-
lut unverzichtbar geworden. Es stellt sich nun lediglich noch die Frage, mit
welcher Intensitdt der Schutz des Netzwerks und des Netzwerkmanagements
betrieben werden soll.

12.2 Kostenrechnung

Alle Betreiber von Netzwerken sind sich mittlerweile im Klaren iiber die Not-
wendigkeit zur Einrichtung von Schutzmechanismen fiir das Netzwerk. Aber
die Errichtung von Schutzmechanismen kostet Geld, iiber das in vielen Féllen
nicht die Betreiber und Betreuer des Netzwerks entscheiden, sondern Leute,
die sich um die Bilanzierung kiimmern. Dies ist ebenfalls wichtig, da sonst
die Kosten fiir den Schutz des Netzwerks zu hoch fiir einen rentablen Betrieb
werden konnen. Diese Einsicht hat sich in den letzten Jahren sowohl bei den
Administratoren als auch bei den Controllern durchgesetzt. Man hat sich in
den letzten Jahren durchaus Gedanken iiber die Bilanzierung eines Netzwerkes
und dessen zugehoriger Schutzmechanismen gemacht.

12.2.1 Kosten fiir die Netzwerkinfrastruktur

Betrachtet man ein Netzwerk zun#chst ohne Beriicksichtigung von Schutz-
mechanismen ausschlieflich als Infrastruktur zur Erfiilllung der betrieblichen
Aufgaben, so lassen sich — auf verschiedensten Wegen — Berechnungen zu den
Kosten und zum Nutzen der Netzwerke durchfiihren. Zu den positiven Fakto-
ren eines Netzwerkes zdhlen dabei vorrangig die Arbeitszeitersparnis und die
damit verbundene Effizienzsteigerung der Mitarbeiter. Demgegeniiber stehen
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die Kosten, die ein Netzwerk verursacht. Das sind neben den Anschaffungskos-
ten vor allem die Wartungskosten. An dieser Stelle sollen die genauen Rechen-
schritte nicht weiter vertieft werden; es sollte aber jedem klar sein, dass ein
fahiger Betriebswirtschaftler aus diesen Zahlen genau errechnen kann, unter
welchen Bedingungen der Betrieb eines Netzwerkes noch rentabel ist. Ahn-
liche Berechnungen lassen sich auch fiir Netzwerke anstellen, die nicht dem
Eigenbedarf dienen, sondern deren Vermietung einen Gewinn einspielen soll.

12.2.2 Kosten fiir den Betrieb des Netzwerkes

In den berechneten Kosten findet sich immer auch ein Posten fiir den Be-
trieb des Netzwerks. Darunter finden sich Posten fiir spezielle Hardware und
Software genauso wie die Schulungs- und Personalkosten. Es besteht im All-
gemeinen Einigkeit dariiber, dass die aufgewendeten Kosten fiir das Netzwerk
und fiir den Betrieb des Netzwerkes in einem direkten Verhéltnis zur erreich-
ten Verfiigbarkeit stehen. Nicht nur den Administratoren sondern inzwischen
auch den Controllern ist bekannt, dass fiir eine hohe Verfiigbarkeit auch eine
entsprechende Redundanz implementiert werden muss. Die dadurch grofie-
re Infrastruktur erfordert wiederum mehr Personal, was zu hdheren Kosten
fiir Anschaffung und Betrieb fithrt. Die Vorgaben fiir die Verfiigbarkeit kom-
men vielfach nicht von den Administratoren, sondern von anderer Stelle. Die
Berechnung des daraus resultierenden Budgets fiir das Netzwerk sollten aller-
dings nicht ohne die Betreuer des Netzwerks gemacht werden, da sich lokale
Besonderheiten immer auf die Kosten auswirken. Zwar betrachten sich des-
halb die Betriebswirtschaftler und die Administratoren als Gegner in einem
Kampf um das Netzwerk; solange beide Parteien jedoch die Meinungen des
Gegeniibers respektieren, kann man sich auf gemeinsame L&sungen verstdn-
digen.

12.2.3 Kosten fiir die Netzwerksicherheit

Schwieriger wird der Sachverhalt, wenn zusdtzlich zur Netzwerkinfrastruk-
tur noch die notwendigen Schutzmechanismen beriicksichtigt werden miissen.
Hier stoflen Administratoren und Betriebswirtschaftler noch hiufiger zusam-
men. Im Normalfall sind sich beide Seiten dariiber einig, dass jedes Netzwerk
vor den Angriffen aus dem Internet geschiitzt werden muss. Die dafiir auf-
zuwendenden Mittel liefern jedoch oftmals einen Streitpunkt. Die Errichtung
von Schutzmechanismen ist immer mit Kosten verbunden — und das sind in
vielen Féllen nicht nur einmalige Anschaffungskosten, sondern leider auch
teuere Wartungskosten und Aufwendungen fiir den Betrieb der Schutzeinrich-
tungen. Betriebswirtschaftler vertreten in vielen Féllen die Meinung, dass sich
Schutzmechanismen durch die einmalige Anschaffung von entsprechenden Ge-
raten wie Firewalls, VPN Servern, IDS Systemen oder Virenscannern errichten
lassen. Die Erfahrung hat allerdings gezeigt, dass eine dauerhafte und unun-
terbrochene Betreuung dieser Gerdte unumginglich ist. Damit beispielsweise
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ein IDS System seine Wirkung beibehilt, sind dauerhafte Investitionen in die
Analyse der aufgezeichneten Daten notwendig. Dazu kommt noch der notwen-
dige Zeitaufwand fiir die Beschaffung von aktuellen Informationen. Nur wenn
die Administratoren bei den Angriffen und den zugehorigen Verteidigungs-
mafinahmen stdndig auf dem Laufenden bleiben, haben sie auch eine Chance,
die Sicherheit des Netzwerkes langfristig zu wahren.

Viele der Probleme bei der Berechnung der Kosten fiir die Sicherheit des
Netzwerks resultieren aus dem Sachverhalt, dass man nicht fiir eine Leistung
bezahlt, sondern fiir das Nichteintreten eines mehr oder weniger wahrschein-
lichen Ereignisses. Hier stofien klassische Berechnungsverfahren an ihre Gren-
zen, da den Kosten nicht mehr eine eindeutig messbare Leistung gegeniiber-
steht. Um nicht-funktionale Anforderungen wie Sicherheit dennoch kalkulieren
zu koénnen, muss man das erreichte Sicherheitsniveau in eine imaginire Leis-
tung umrechnen. Es hat sich als praxisnah erwiesen, die Kosten fiir den Erhalt
der Sicherheit mit den potentiellen Kosten fiir das Durchbrechen der Sicher-
heitsmechanismen in Relation zu setzen. Dabei miissen alle der in Kapitel 9
beschriebenen Bedrohungen beriicksichtigt werden. Berechnet man die még-
lichen Folgen eines erfolgreichen Angriffs, so ldsst sich daraus direkt der zu
schiitzende Wert ableiten. Fiir die Sicherheit sollte also immer beriicksichtigt
werden, welchen Wert es zu schiitzen gilt.

Leider stehen die Kosten fiir den Schutz vor einer Bedrohung nicht zwangs-
weise in Abhéngigkeit zu den Kosten fiir das Durchbrechen des entsprechenden
Sicherheitsmechanismus. Die Kostenrechnung kann manchmal zu Gunsten des
» Verteidigers® — also des Netzwerkbetreibers — aufgehen. Beispielsweise lasst
sich ein sicheres Passwort ohne nennenswerte Kostenverursachung erzeugen.
Abschnitt 9.2.2 verdeutlicht anschaulich, wie man ohne grofle Anstrengung ein
sicheres Passwort erzeugen kann, dass durch seine hohe Merkbarkeit vom Be-
nutzer nicht niedergeschrieben werden muss. Werden nun ausschlieflich Spei-
chermethoden und Ubertragungsverfahren fiir Passworter eingesetzt, wie es
heute fast immer der Fall ist, so stehen die Kosten fiir eine Kompromittie-
rung des Passwortes in keinem Verhéltnis zu den Kosten der Erzeugung des
Passwortes.

Héiufig geht die Kostenrechnung jedoch zu Gunsten des Angreifers auf. Dies
lasst sich einfach an dem Bild eines Zauns erkldren, der ein Grundstiick vor
dem Zutritt Fremder schiitzen soll. Wahrend der Besitzer des Grundstiicks da-
fiir sorgen muss, dass jeder Meter des Zauns gleichermafien abgesichert wird,
reicht dem Einbrecher bereits eine einzige Schwachstelle aus, um seine Chan-
cen fiir ein unentdecktes Eindringen zu erhShen. Es ist leicht verstdndlich, dass
die Kosten fiir die Aufstellung, Wartung und Bewachung des Zauns stdndig
steigende Kosten verursachen, je linger der Zaun wird. Gleichzeitig bleiben
die Investitionen fiir einen Einbrecher bei gleichbleibender Schutzwirkung des
Zauns nahezu konstant. Je mehr Dienste der Betreiber eines Netzwerkes fiir
das Internet oder zumindest fiir Teile des Internets zur Verfiigung stellt, desto
hoher ist der zu betreibende Aufwand fiir das Aufrechterhalten der Sicherheit
des Netzwerkes.
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Liegen die Anforderungen fiir den Schutz des Netzwerkes sehr hoch, wie
es beispielsweise auf nationaler Ebene eines Staates der Fall ist, so kdnnen
die Kosten fiir den Schutz weit hoher als die Kosten fiir einen Angriff wer-
den. Bei diesen Dimensionen erreicht man den paradoxen Zustand, dass es
deutlich giinstiger ist, den Informationsriickstand gegeniiber anderen durch
Informationsdiebstahl auszugleichen. Gleichzeitig kann paradoxerweise sogar
ein Informationsvorsprung durch Informationsverfilschung oder Informations-
verlust bei den anderen aufgebaut werden.

Mit wesentlich weniger trivialen Berechnungen lassen sich aber auch fiir
diesen Fall Kompromisse schliefien, die ein gesundes Mafl an Sicherheit mit
einem vertretbaren Kostenaufwand liefern. Gliicklicherweise lassen sich mit
bereits geringen Kosten viele ,,Gelegenheitsangriffe“ beispielsweise von den
Script-Kiddies abwehren. Diese Investitionen liefern ein Mindestmafl an Si-
cherheit bei gleichzeitig minimalen Kosten. Man sollte sich jedoch immer im
Klaren dariiber sein, dass ein gezielter Angriff gegen derart gesicherte Netz-
werke fiir einen versierten Angreifer kein Problem darstellt.

In der heutigen Zeit werden genau diese drei Kostenpositionen bei der Be-
rechnung fiir den Betrieb eines Netzwerkes veranschlagt. Zu dem Netzwerk
sind dabei sukzessive ein Management und verschiedene Sicherheitsmechanis-
men hinzugefiigt worden. Leider wird dabei aber haufig gerade die Sicherheit
des Netzwerkmanagements vernachléssigt. Ein deutliches Zeichen dafiir ist die
zu langsam sich ausbreitende Unterstiitzung moderner Sicherheitsmechanis-
men wie beispielsweise beim SNMPv3 Protokoll oder den ssH Verbindungen.
Gerade das Netzwerkmanagement bietet einem Angreifer aber ein lohnendes
Ziel. Hier kann er mit minimalem Aufwand einen maximalen Vorteil gewinnen.
In den Kostenrechnungen sollte daher dieser Punkt entsprechend beriicksich-
tigt werden.

12.3 Einfluss des Netzwerkmanagements auf das
Netzwerk

Neben den bisher aufgefiihrten Kosten existiert noch ein weiterer Punkt, der
in der Bilanzierung des Netzwerks zu beriicksichtigen ist. Gemeint ist der
negative Einfluss des Netzwerkmanagements auf das Netzwerk selber. Selbst-
verstdndlich besitzt ein gutes Netzwerkmanagement immer einen deutlichen
positiven Einfluss auf das Netzwerk, da beispielsweise Fehler schneller identifi-
ziert und behoben werden kénnen oder da Dank besserer Planungsméglichkei-
ten Engpésse schon im Vorfeld identifiziert und durch rechtzeitige Reaktionen
verhindert werden kénnen. Allerdings hat das Netzwerkmanagement immer
auch einen negativen Einfluss auf das Netzwerk, was letztendlich in Form von
gesteigerten Kosten deutlich wird.

Gerade bei der Implementierung eines Out-of-Band Managements leuchtet
sofort ein, dass durch die redundanten Ubertragungswege nicht nur héhere An-
schaffungskosten anfallen, sondern es entstehen auch hohere Wartungskosten
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fiir die zusétzliche Hardware und die neue Software. Steigt die Komplexitét
des Netzwerkes und damit auch die Komplexitit des redundanten Manage-
mentnetzwerkes, so steigt zusitzlich noch die Notwendigkeit des ,,Selbstma-
nagements®. Damit soll gemeint sein, dass ein paralleles Netzwerk, das nur
dem Management eines Hauptnetzwerkes dient, ab einer bestimmten Grofie
selbst ein Management benotigt. Auf diese Weise steigt der Overhead bei den
Kosten fiir das Netzwerkmanagement, was sich schlieflich nachteilig auf das
gesamte Netzwerk auswirkt.

Bei einem In-Band Management wiederum fallen zwar auf den ersten Blick
keine Kosten fiir eine zusitzliche redundante Infrastruktur an, jedoch ver-
braucht das Management immer einen gewissen Anteil der im Netzwerk zur
Verfiigung stehenden Bandbreite. Die unmittelbare Folge daraus ist nicht nur
ein erhShter Bedarf an Netzwerkkapazitdt, sondern durch die Nutzung des
Hauptnetzwerkes fiir das Management &ndern sich auch die Anforderungen
an die Zuverldssigkeit des Netzwerkes. Schlieflich soll das Management auch
noch unter ungiinstigen Bedingungen arbeiten. Als Folge daraus entsteht wie-
derum ein erhShter Bedarf an Redundanz, der sich in zusidtzlichen Kosten
niederschlégt.

Dazu schlagen in allen Fillen noch die Kosten fiir die Absicherung des
Netzwerkmanagements und deren Kommunikationswege zu Buche. Unter dem
Strich bleibt allerdings festzuhalten, dass in den meisten Féllen der Einsatz
eines Sicheren Netzwerkmanagements dennoch ein positives Kosten/Nutzen
Verhéltnis liefert. Die Herausforderung besteht in der moglichst genauen Ab-
schdtzung des Nutzens, um das ideale Maf an Sicherheit implementieren zu
kénnen.
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Neue Entwicklungen

Der Fortschritt in der Informationstechnologie ist nicht aufzuhalten und stén-
dig werden neue Technologien, Protokolle, Mechanismen und Anwendungen
entwickelt. Das schliefit selbstverstdndlich auch die Bereiche des Netzwerkma-
nagements und der IT Sicherheit ein. Daher miissen nicht nur jetzt, sondern
auch in Zukunft die Netzwerkbetreiber und Administratoren stindig ithr Wis-
sen auf dem Laufenden halten und die neuen Entwicklungen einsetzen und zu
ihrem Vorteil nutzen. Ein deutliches Zeichen fiir den fortschreitenden Wandel
sind beispielsweise die ,Next Generation® Protokolle wie IPng oder SMIng.
Noch haben sich diese Protokolle nicht durchgesetzt, aber frither oder spi-
ter werden Vorteile der neuen Technologien siegen und die dlteren, jetzt noch
aktuellen Protokolle werden abgeldst. Vielleicht passiert das nicht heute, und
vielleicht werden die zukunftsweisenden Technologien bis dahin noch einmal
iberarbeitet, aber die Ablosung der heutigen Mechanismen lisst sich lang-
fristig nicht verhindern. Im Folgenden soll ein Ausblick auf Bereiche gewagt
werden, die sich in der ndheren Zukunft auf die heutigen Techniken auswirken
koénnen.

13.1 Mobile Gerite — Andere Verhaltensprofile

Ein bereits heute erkennbarer Trend ist die verstirkte Mobilisierung der Kom-
munikationssysteme. Frither waren Rechner statische Geréte, die bedenkenlos
nach ihrem Standort kategorisiert werden konnten. Im Laufe der Zeit ha-
ben sich aber die Client-Rechner zu mobilen Systemen entwickelt. Viele der
fritheren Desktops' werden heute durch die flexibleren Laptops? ersetzt. Die
vielen Vorteile der Mobilitit haben aber auch ihre Auswirkungen auf das

!Der englische Begriff ,Desktop* bedeutet iibersetzt so viel wie ,auf dem Schreib-
tisch’.

?Im Gegensatz zum ,Desktop* bedeutet der englische Begriff ,Laptop* so viel wie
,auf dem Schofi‘.
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Netzwerkmanagement und in hohem Mafe auch auf die Sicherheit des gesam-
ten Netzwerks. Tragbare Computer kénnen an einem Tag miihelos Teil von
mehreren verschiedenen Netzwerken werden. Dabei sind sie auch unterschied-
lichsten Bedrohungen ausgesetzt. Der Schutz der Endgerédte lieR sich friiher
in groflem MafRe am Zugangspunkt des Intranets zum Internet durchfiihren.
Dort konnte ein grofier Teil der Bedrohungen bereits abgefangen und neutra-
lisiert werden. Die mobilen Geridte von heute &ndern teilweise stindig ihren
Aufenthaltsort und die Netzwerkumgebung, so dass die Schutzmechanismen
nun vollstindig auf die Endgerdte verlagert werden miissen. An dieser Stelle
sei ein Vergleich der Computerviren mit den biologischen Viren erlaubt. In
gleichem Mafe, wie Flughéfen sowohl die Mobilitdt der Menschen als auch
die Ausbreitungsgeschwindigkeit von Virenerkrankungen erhéht haben, erhé-
hen auch neue Technologien sowohl die Mobilitdt der Computer als auch die
Ausbreitungsgeschwindigkeit von Computerviren. Befinden sich nun sténdig
Gerite im eigenen Netz, die potentielle Bedrohungen mitbringen, so spielt der
Schutz des eigenen Netzwerkes und dessen Management eine immer grofere
Rolle. Die Anforderungen an den Schutz des Netzwerkmanagements vor den
Gefahren aus dem eigenen Netzwerk ndhern sich stetig den Anforderungen an
den Schutz von Bedrohungen von aufien an. Gleichzeitig verleiten die neuen
Moglichkeiten zu einem leichtfertigen Umgang mit der Sicherheit. Wenn etwa
Managementwerkzeuge die Moglichkeit zur Administration des Netzwerk von
Jedem beliebigen Ort der Welt aus erlauben, dann sollte man sich zunéchst
Gedanken dariiber machen, welche Auswirkungen das auf die Sicherheit hat.
Wenn ein Administrator sein Netzwerk von einem Internetcafé an seinem Ur-
laubsort aus bedienen kann, dann sollte er auch bedenken, dass die Geréte
in diesem Internetcafé als duflert unsicher einzustufen sind. Nicht selten fin-
den sich auf derart 6ffentlichen Systemen Key-Logger, mit denen Angreifer
eingegebene Passworter abfangen kénnen.

13.2 Leistungsstirkere Rechner — Hoherer
Schutzaufwand

Die Bemiihungen der Organisation DISTRIBUTED.NET, durch simples Auspro-
bieren aller méglichen Schliissel kodierte Nachrichten zu entschliisseln, zeigen
heute erste Erfolge im Brechen von Sicherheitsmechanismen. Zwar werden
zum Knacken von Schliisseln mit einer Schliissellinge von 64 Bit aktuell noch
mehrere Jahre bendtigt, das exponentielle Wachstum der Rechenleistungen
von Computern in Verbindung mit dem Anstieg der Gesamtzahl aller Rech-
ner lidsst aber auch hier mittelfristig eine deutliche Beschleunigung erwarten.
Gleichzeitig verlieren heutige Verschliisselungsalgorithmen an Sicherheit. Bei-
spielsweise konnte fiir den bis heute als sicher geltenden Verschliisselungsal-
gorithmus SHA-1 eine Hashwert-Kollision nach nur 2% Operationen ermittelt
werden [222]. Bereits heute wire es also moglich, zu einer mit SHA-1 signier-
ten Nachricht in etwa zwei Jahren eine andere Nachricht zu finden, die densel-
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ben Hashwert aufweist. Eine weitere Leistungssteigerung der Rechner wiirde
diesen Zeitraum noch einmal signifikant nach unten korrigieren kénnen. Der
Umstieg auf sicherere Algorithmen ist damit unumgénglich.
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Request For Comments fiir das Simple Network
Management Protocol

A.1 SNMP

Tabelle A.1. RFC Definitionen der verschiedenen Versionen des Simple Network
Management Protocols.

Version RFCs

SNMP (SNMPv1) 1067 1098 1157

SNMPv2p 1441 1445 1446

SNMPv2u 1910

SNMPv2* —

SNMPv2c (SNMPv2) 1901

SNMPv3 (2261-2265) (2271-2275) (2570-2575) 3410-3417 + 3430
A.2 MIB

Tabelle A.2. Management Information Bases definiert von der IETF. RFCs in
runden Klammern sind veraltet. RFCs in Fettschrift gelten aktuell als Standard.
RFCs in Kursivschrift sind experimenteller Natur.

MIB-Typ RFCs

Management Information Base for Network Ma- (1066) 1156
nagement of TCP/IP-based Internets (MIB-I)
Management Information Base for Network Ma- (1158) 1213
nagement of TCP/IP-based Internets: MIB-II

(Fortsetzung auf nichster Seite)
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A Request For Comments fiir das Simple Network Management Protocol

Tabelle A.2. Management Information Bases definiert von der IETF. RFCs in
runden Klammern sind veraltet. RFCs in Fettschrift gelten aktuell als Standard.
RFCs in Kursivschrift sind experimenteller Natur. (Fortsetzung)

MIB-Typ

CLNS MIB for use with Connectionless Network
Protocol (ISO 8473) and End System to Inter-
mediate System (ISO 9542)

OSI Internet Management

The Interfaces Group MIB

IEEE 802.4 Token Bus MIB

IEEE 802.5 MIB using SMIv2

Definitions of Managed Objects for the DS1, E1,
DS2, and E2 Interface Types

Definitions of Managed Objects for the DS3/E3
Interface Type

AppleTalk Management Information Base II
OSPF Version 2 Management Information Base
Definitions of Managed Objects for the Border
Gateway Protocol: Version 3

Remote Network Monitoring Management Infor-
mation Base

Definitions of Managed Objects for the
Ethernet-like Interface Types

FDDI Management Information Base
Definitions of Managed Objects for Bridges
Definitions of Managed Objects for Source Rou-
ting Bridges

DECnet Phase IV MIB Extensions

Definitions of Managed Objects for SMDS Inter-
faces using SMIv2

Management Information Base for Frame Relay
DTEs Using SMIv2

Definitions of Managed Objects for Character
Stream Devices using SMIv2

Definitions of Managed Objects for RS-232-like
Hardware Devices using SMIv2

Definitions of Managed Objects for Parallel-
Printer-like Hardware Devices using SMIv2

Definitions of Managed Objects for Administra-
tion of SNMP Parties

IP Forwarding Table MIB

Definitions of Managed Objects for IEEE 802.3
Repeater Devices using SMIv2

SNMP MIB Extension for X.25 LAPB

RFCs

(1162) 1238

1214

(1229) (1573) (2233) 2863
1230

(1231) (1743) 1748
(1232) (1406) (2495) 3895

(1233) (1407) (2496) 3896
(1243) 1742

(1248) (1252) (1253) 1850
1269

(1271) (1757) 2819

(1284) (1398) (1623) (1643)
3638

1285 + 1512

(1286) 1493 4188

(1286) 1525

(1289) 1559
(1304) 1694

(1315) 2115
(1316) 1658
(1317) 1659
(1318) 1660
1353

(1354) 2096
(1368) (1516) 2108

1381

(Fortsetzung auf nichster Seite)
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Tabelle A.2. Management Information Bases definiert von der IETF. RFCs in
runden Klammern sind veraltet. RFCs in Fettschrift gelten aktuell als Standard.

RFCs in Kursivschrift sind experimenteller Natur. (Fortsetzung)

MIB-Typ RFCs
SNMP MIB Extension for the X.25 Packet Layer 1382
RIP Version 2 MIB Extension (1389) 1724
Identification MIB 1414
Manager-to-Manager Management Information 1451
Base

SNMP MIB extension for Multiprotocol Inter- 1461
connect over X.25

The Definitions of Managed Objects for the Link 1471
Control Protocol of the Point-to-Point Protocol

The Definitions of Managed Objects for the Se- 1472
curity Protocols of the Point-to-Point Protocol

The Definitions of Managed Objects for the IP 1473
Network Control Protocol of the Point-to-Point
Protocol

The Definitions of Managed Objects for the 1474

Bridge Network Control Protocol of the Point-
to-Point Protocol
Host Resources MIB

Definitions of Managed Objects for IEEE 802.3
Medium Attachment Units (MAUs)

(1514) 2790
(1515) (2239) (2668) 3636

Network Services Monitoring MIB (1565) (2248) 2788
Mail Monitoring MIB (1566) (2249) 2789
Directory Server Monitoring MIB (1567) 2605

Definitions of Managed Objects for the Syn- (1595) (2558) 3592

chronous Optical Network/Synchronous Digital
Hierarchy (SONET/SDH) Interface Type
Definitions of Managed Objects for Frame Relay
Service

(1596) (1604) 2954

DNS Server MIB Extensions 1611
DNS Resolver MIB Extensions 1612
UPS Management Information Base 1628

Definitions of Managed Objects for the
Ethernet-like Interface Types

Definitions of Managed Objects for the Fourth
Version of the Border Gateway Protocol (BGP-
4) using SMIv2

Definitions of Managed Objects for SNA NAUs
using SMIv2

Definitions of Managed Objects for ATM Mana-

gement

(1650) (2358) (2665) 3635

1657

(1665) 1666

(1695) 2515

(Fortsetzung auf nichster Seite)
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Tabelle A.2. Management Information Bases definiert von der IETF. RFCs in
runden Klammern sind veraltet. RFCs in Fettschrift gelten aktuell als Standard.

RFCs in Kursivschrift sind experimenteller Natur. (Fortsetzung)

MIB-Typ

Modem Management Information Base (MIB)
using SMIv2

Relational Database Management
(RDBMS) Management Information
(MIB) using SMIv2

Definitions of Managed Objects for SNA Data
Link Control (SDLC) using SMIv2

IEEE 802.5 Station Source Routing MIB using
SMIv2

Printer MIB v2

TCP/IPX Connection Mib Specification

The Definitions of Managed Objects for IP Mo-
bility Support using SMIv2

SNMPv2 Management Information Base for the
Internet Protocol using SMIv2

System
Base

Management Information Base for the Transmis-
sion Control Protocol (TCP)

SNMPv2 Management Information Base for the
User Datagram Protocol using SMIv2

IEEE 802.12 Interface MIB

Remote Network Monitoring Management Infor-
mation Base Version 2 using SMIv2

Definitions of Managed Objects for Data Link
Switching using SMIv2

Entity MIB (Version 3)

Definitions of Managed Objects for APPC using
SMIv2

Traffic Flow Measurement: Meter MIB

Remote Network Monitoring MIB Protocol
Identifier Reference

ISDN Management Information Base using
SMIv2

Dial Control Management Information Base
using SMIv2

Definitions of Managed Objects for APPN
RSVP Management Information Base using
SMIv2

Integrated Services Management Information
Base using SMIv2

RFCs

1696

1697

1747
1749
(1759) 3805
1792
2006
2011
(2012) 4022

(2013) 4113

2020
2021

2024

(2037) (2737) 4133
2051

(2064) 2720
(2074) 2895 + 3395

2127
2128

(2155) 2455
2206

2213

(Fortsetzung auf nichster Seite)
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Tabelle A.2. Management Information Bases definiert von der IETF. RFCs in
runden Klammern sind veraltet. RFCs in Fettschrift gelten aktuell als Standard.
RFCs in Kursivschrift sind experimenteller Natur. (Fortsetzung)

MIB-Typ RFCs
Integrated Services Management Information 2214
Base Guaranteed Service Extensions using

SMIv2

Definitions of Managed Objects for DLUR using 2232
SMIv2

Definitions of Managed Objects for HPR using 2238
SMIv2

Definitions of Managed Objects for IEEE 802.12 2266
Repeater Devices

Definitions of System-Level Managed Objects 2287
for Applications

Definitions of Managed Objects for Classical IP 2320

and ARP Over ATM Using SMIv2 (IPOA-MIB)
Definitions of Managed Objects for Multicast
over UNI 3.0/3.1 based ATM Networks

IP Version 6 Management Information Base for
the User Datagram Protocol

(2366) 2417

(2454) 4113

Definitions of Managed Objects for APPN 2456
TRAPS

Definitions of Managed Objects for Extended 2457
Border Node

Management Information Base for IP Version 6: 2465
Textual Conventions and General Group

Management Information Base for IP Version 6: 2466

ICMPv6 Group

Textual Conventions for MIB Modules Using
Performance History Based on 15 Minute Inter-
vals

(2493) 3593

Definitions of Managed Objects for the DSO and 2494
DSO0 Bundle Interface Type

Managed Objects for Controlling the Collecti- 2513
on and Storage of Accounting Information for
Connection-Oriented Networks

Base Definitions of Managed Objects for 2561
TN3270E Using SMIv2

Definitions of Protocol and Managed Objects 2562
for TN3270E Response Time Collection Using
SMIv2 (TN3270E-RT-MIB)

Application Management MIB 2564

(Fortsetzung auf nichster Seite)
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Tabelle A.2. Management Information Bases definiert von der IETF. RFCs in
runden Klammern sind veraltet. RFCs in Fettschrift gelten aktuell als Standard.
RFCs in Kursivschrift sind experimenteller Natur. (Fortsetzung)

MIB-Typ

Definitions of Managed Objects for APPN/HPR
in IP Networks

Definitions of Managed Objects for Scheduling
Management Operations

Definitions of Managed Objects for the Delega-
tion of Management Scripts

Script MIB Extensibility Protocol Version 1.1
Definitions of Managed Objects for WWW Ser-
vices

Remote Network Monitoring MIB Extensions for
Switched Networks Version 1.0

RADIUS Authentication Client MIB

RADIUS Authentication Server MIB

RADIUS Accounting Client MIB

RADIUS Accounting Server MIB

Definitions of Managed Objects for the ADSL
Lines

IP Tunnel MIB

DOCSIS Cable Device MIB Cable Device Mana-
gement Information Base for DOCSIS compliant
Cable Modems and Cable Modem Termination
Systems

Radio Frequency (RF) Interface Management
Information Base for MCNS/DOCSIS compliant
RF interfaces

Definitions of Managed Objects for Bridges with
Traffic Classes, Multicast Filtering and Virtual
LAN Extensions

Definitions of Managed Objects for the NBMA
Next Hop Resolution Protocol (NHRP)
Definitions of Managed Objects for Extensible
SNMP Agents

Definitions of Managed Objects for Service Level
Agreements Performance Monitoring
Diffie-Helman USM Key Management Informa-
tion Base and Textual Convention

Definitions of Managed Objects for the Virtual
Router Redundancy Protocol

Definitions of Managed Objects for the Fabric
Element in Fibre Channel Standard

RFCs
2584
(2591) 3231
(2592) 3165

(2593) 3179
2594

2613
2618
2619
2620
2621
2662

(2667) 4087
2669

2670

2674

2677
2742
2758
2786
2787

(2837) 4044

(Fortsetzung auf nichster Seite)
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Tabelle A.2. Management Information Bases definiert von der IETF. RFCs in
runden Klammern sind veraltet. RFCs in Fettschrift gelten aktuell als Standard.
RFCs in Kursivschrift sind experimenteller Natur. (Fortsetzung)

MIB-Typ

The Inverted Stack Table Extension to the In-
terfaces Group MIB

Definitions of Managed Objects for Remote
Ping, Traceroute, and Lookup Operations

IPv4 Multicast Routing MIB

Internet Group Management Protocol MIB
Protocol Independent Multicast MIB for IPv4
Definitions of Managed Objects for Common
Open Policy Service (COPS) Protocol Clients
Definitions of Managed Objects for Monitoring
and Controlling the Frame Relay/ATM PVC
Service Interworking Function

Real-Time Transport Protocol Management In-
formation Base

Event MIB

Distributed Management Expression MIB
Notification Log MIB

IP Version 6 Management Information Base for
The Multicast Listener Discovery Protocol
Definitions of Managed Objects for Monitoring
and Controlling the UNI/NNI Multilink Frame
Relay Function

Management Information Base for the PINT
Services Architecture

Remote Monitoring MIB Extensions for Inter-
face Parameters Monitoring

Definitions of Managed Objects for Circuit to
Interface Translation

Definitions of Managed Objects for Frame Relay
Service Level Definitions

Remote Network Monitoring Management Infor-
mation Base for High Capacity Networks
Definitions of Managed Objects for High Bit-
Rate DSL - 2nd generation (HDSL2) and
Single-Pair High-Speed Digital Subscriber Line
(SHDSL) Lines Processing

Remote Monitoring MIB Extensions for Diffe-
rentiated Services

Management Information Base for the Differen-
tiated Services Architecture

RFCs

2864
2925
2932
2933
2934
2940

2955

2959
2981
2982
3014
3019

3020

3055
3144
3201
3202
3273

3276

3287

3289

(Fortsetzung auf nichster Seite)
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Tabelle A.2. Management Information Bases definiert von der IETF. RFCs in
runden Klammern sind veraltet. RFCs in Fettschrift gelten aktuell als Standard.
RFCs in Kursivschrift sind experimenteller Natur. (Fortsetzung)

MIB-Typ

Definitions of Managed Objects for the General
Switch Management Protocol (GSMP)

Layer Two Tunneling Protocol ,L2TP“ Manage-
ment Information Base

Entity Sensor Management Information Base
Remote Monitoring MIB Extensions for High
Capacity Alarms

Definitions of Extension Managed Objects for
Asymmetric Digital Subscriber Lines
Definitions of Managed Objects for Synchronous
Optical Network (SONET) Linear Automatic
Protection Switching (APS) Architectures
Multicast Address Allocation MIB

Definitions of Managed Objects for the Optical
Interface Type

Definitions of Supplemental Managed Objects
for ATM Interface

Power Ethernet MIB

Definitions of Managed Objects for the Ethernet
WAN Interface Sublayer

High Capacity Textual Conventions for MIB Mo-
dules Using Performance History Based on 15
Minute Intervals

Definitions of Managed Objects for Very High
Speed Digital Subscriber Lines (VDSL)
Application Performance Measurement MIB
The Differentiated Services Configuration MIB
Printer Finishing MIB

Multiprotocol Label Switching (MPLS) Traffic
Engineering (TE) Management Information Ba-
se (MIB)

Multiprotocol Label Switching (MPLS) Label
Switching Router (LSR) Management Informa-
tion Base (MIB)

Multiprotocol Label Switching (MPLS) Forwar-
ding Equivalence Class To Next Hop Label For-
warding Entry (FEC-To-NHLFE) Management
Information Base (MIB)

RFCs

3295
3371

3433
3434

3440
3498
3559
3591
3606

3621
3637

3705
3728
3729
3747

3806
3812

3813

3814

(Fortsetzung auf nichster Seite)
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Tabelle A.2. Management Information Bases definiert von der IETF. RFCs in
runden Klammern sind veraltet. RFCs in Fettschrift gelten aktuell als Standard.
RFCs in Kursivschrift sind experimenteller Natur. (Fortsetzung)

MIB-Typ RFCs

Definitions of Managed Objects for the Multi- 3815
protocol Label Switching (MPLS), Label Distri-

bution Protocol (LDP)

Definitions of Managed Objects for RObust Hea- 3816
der Compression (ROHC)

Management Information Base for Telephony 3872
Routing over IP (TRIP)

Alarm Management Information Base (MIB) 3877
Alarm Reporting Control Management Informa- 3878
tion Base (MIB)

A Traffic Engineering (TE) MIB 3970
Policy Based Management MIB 4011
Management Information Base for Data Over 4036
Cable Service Interface Specification (DOCSIS)

Cable Modem Termination Systems for Subscri-

ber Management

Definitions of Managed Object Extensions for 4069
Very High Speed Digital Subscriber Lines
(VDSL) Using Single Carrier Modulation (SCM)

Line Coding

Definitions of Managed Object Extensions for 4070
Very High Speed Digital Subscriber Lines
(VDSL) Using Multiple Carrier Modulation
(MCM) Line Coding

Management Information Base for Data Over 4131
Cable Service Interface Specification (DOCSIS)

Cable Modems and Cable Modem Termination
Systems for Baseline Privacy Plus

Definition of Managed Objects for Synthetic 4149
Sources for Performance Monitoring Algorithms
Transport Performance Metrics MIB 4150
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A.3 SMI

Tabelle A.3. Structure of Management Information Definitionen der IETF. RFCs

in runden Klammern sind veraltet.

Version RFCs

SMI (1065) 1155 + 1212, 1215

SMIv2 (1442) (1902) 2578 + 2579, 2580

SMIng (3216) 3780, 3781

A.4 RMON

Tabelle A.4. Management Information Base Definitionen fiir das Remote Network

Monitoring. RFCs in runden Klammern sind veraltet.

aktuell als Standard.

Remote Network Monitoring MIB

RMONv1

Token Ring Extensions to the RMON MIB
RMONv2

RMON MIB Protocol Identifier Reference

RMON MIB Extensions for Switched Networks
Version 1.0

RMON MIB Protocol Identifier Macros

RMON MIB Extensions for Interface Parameter
Monitoring

RMON MIB for High Capacity Networks

RMON MIB Extensions for Differentiated Services
RMON MIB Extensions for High Capacity Alarms
Introduction to the RMON Family of MIB Modules
Application Performance Measurement MIB
IANA Guidelines for the Registry of RMON MIB
Modules

RMON Protocol Identifiers for IPv6 and MPLS

RFCs in Fettschrift gelten

RFCs

(1271) (1757) 2819
1513
2021
(2074) 2895 + 3395
2613

2896
3144

3273
3287
3434
3577
3729
3737

3919



B
IPMI-konforme Hersteller

Zur Zeit der Erstellung dieser Liste (August 2005) z&hlte die Liste der IPMI-
konformen Hersteller von Hardware und Software beinahe 200 Unternehmen
aus der ganzen Welt. Als Quelle wurde die ,JPMI Adopter List“ auf den
Webseiten der Intel Corporation [97] verwendet:

ABIT Computer Corp.

Acer Incorporated

Acxiom Corporation

ADTRON

Advanced Micro Devices, Inc.
Agilent Technologies GmbH
Alberta Microelectronic Corporation
Alliance Semiconductor Corporation
Allion Computer Inc.

American Megatrends Incorporated
Amphus Inc.

Ample Communications Inc.

Arima Computer Corp.

Artesyn Communication Products, Inc.
ASIS LTD.

ASUSTek Computer Incorporated
Aventail Corporation

Avian Communications

Avocent Corporation

Axil Computer, Inc.

Blue Wave Systems

Bull S.A.

C&D Technologies, Inc.

California Digital Corp.

Celestica

ColoWATCH, Inc
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Communication Automation Corporation
Concurrent Technologies PLC
Compellent Technologies, Inc.
CorEdge Networks Inc.
C-MAC Engineering
CyberGuard Corporation
Cyclades Corporation

Data General Corporation
Decru, Inc.

Dell Computer Corporation
Demac Associates

Digi International

Egenera, Inc.

ElanVital Corporation

Ericsson UAB

ESO Technologies

Evans & Sutherland

Eversys Corporation

Exabyte Corporation

Extreme Engineering Solutions, Inc. (XES)
Fabric7 Systems, Inc.

First International Computer, Inc.
Flextel SpA

FORCE Computers GmbH
Forward Technologies

Freedom Technologies Corporation (FreeBSD Systems)
FreeIPMI Core Team

Fujitsu Limited

Fujitsu Siemens Computers
Gambit Communications
Gluon Networks, Inc.

GoAhead Software, Inc.
HADCO Corporation

HCL Infosystems Ltd.
Hewlett-Packard Company
Hewlett-Packard GmbH
Hitachi Ltd.

Hybricon Corporation

IBM Corporation
I-Bus/Phoenix Corporation
ICP Electronics Inc.
InnoMediaLogic Inc

Integra Micro Systems (P) Ltd.
Intel Corporation

Interphase Corporation
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InterWorks Computer Products
Inventec Corporation

Ipex ITG

JMC PRODUCTS

Kaparel Corporation

Katana Technology, Inc.
Kealia, Inc.

L-3 Communications Corporation
LANDesk Software
LANTRONIX

Legend (Beijing) Limited
LeoStream Corp.

Linux NetworX, Inc.

Lynux Works, Inc.

Macrolink, Inc.

MagneTek, Inc.

Marvell International Ltd.
MEGWARE Computer GmbH
Mercury Computer Systems, Inc.
Microsoft

Micro-Star Int’l

Mirapoint, Inc.

MiTAC International Corp.
Mitsubishi Electric Corporation, Information Systems Engineering Center
Motorola Computer Group
National Semiconductor Corporation
NEC Corporation

Nematron Corporation
Network Appliance, Inc.
Network Engines, Inc.

Network Storage Solutions, Inc.
NEWISYS, Inc.

NOCpulse, Inc.

Novell, Inc.

Olidata S.p.A

Olivetti Computers Worldwide
Open Source Development Lab
Opus Innovations LLC

OSA Technologies

PEP Modular Computers
Peppercon AG

PetaStream Inc.

Performance Technologies, Inc.
PFU Limited

Phoenix Technologies Ltd.
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B IPMI-konforme Hersteller

Pigeon Point Systems

Pinnacle Data Systems, Inc.
Praim, Inc.

Qlogic Corporation

Quanta Computer Inc.

RadiSys Corporation
RADVISION

RAMIX Inc.

Raritan Computer, Inc.

Reliance Computer Corporation
RLX Technologies, Inc.

Samsung Electronics Co., LTD
Sanera Systems, Inc.

SANgate Systems, Inc.

Sanritz Automation Co., Ltd.
SBS Technologies, Inc.

Scenix Semiconductor, Inc.

Sena Technologies Inc.

Sentry Software

ServerEngines LLC

Siemens Nixdorf Informationssysteme AG
Silicon Graphics, Inc.

SKY Computers, Inc

SMIS R&D INC.

Snap Appliance

Stan Cox & Associates

Standard Microsystems Corporation
StrataLight Communications, Inc.
Stratus Computer Systems Ireland Ltd.
Summit Microelectronics, Inc.
Sun Microsystems

Super Micro Computer, Inc.
SyAM Software Inc.

Symbium Corporation

Symphony Group International Co., Ltd
Synergy Microsystems

T-NETIX Inc.

TATUNG Co.

Technobox, Inc.

Teknor Applicom Inc.

Tektronix

Texas Micro Corporation

Togabi Technologies Inc.

Toshiba Corporation

Trilogic Systems, LLC
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Trimm Technologies

Tyan Computer Corporation
Unisys Corporation

Universal Scientific Industrial Corporation
University of New Hampshire - Interoperability Laboratory
USAR Systems Inc.

VadaTech Inc.

VIA Technologies, Inc.

Vitesse Semiconductor Corporation
Vividon, Inc.

Vooha Inc.

Watrin System Design

Wellsyn Technology, Inc.

Winbond Electronics Corporation
Wind River Systems

WIPRO INFOTECH

Wistron Corporation

Wryselec

Xiotech Corporation

Ziatech Corporation

ZNYX Networks, Inc.
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C

Verzeichnis verwendeter Abkiirzungen

Tabelle C.1. Verzeichnis der in diesem Buch verwendeten Abkiirzungen mit ihren
Erlduterungen.

AAA Authentication, Authorization, and Accounting

ACCM Async-Control-Character-Maps

ACL Access Control List

ACPI Advanced Configuration and Power Interface

API Application Program Interface

ARP Address Resolution Protocol

AS Autonomous System

ASCII American Standard Code for Information Interchange

ASF Alerting Standard Formats

ASIC Application-Specific Integrated Circuit

ASN.1 Abstract Syntax Notation One

ATM Asynchronous Transfer Mode

BEEP Blocks Extensible Exchange Protocol

BER Basic Encoding Rules

BIOS Basic Input/Output System

BMC Baseboard Management Controller

BOOTP Bootstrap Protocol

BSD Berkley Software Distribution

BT Block Transfer

CA Certification Authority

CBC Cipher Block Chaining

CBC-DES Cipher Block Chaining Data Encryption Standard

CBCP Callback Control Protocol

CERT/CC Computer Emergency Response Team / Coordination
Center

CHAP Challenge Handshake Authentication Protocol

CIDR Classless Inter-Domain Routing
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CIM
CLTS
COPS-PR
CSVv
DARPA
DDoS
DDP

DES
DES3

DF

DH
DHCP
DMTF
DNS

DoD

DoS

DS

EAP
EAP-AKA

EAP-FAST
EAP-GTC
EAP-MD5
EAP-MSCHAPv2
EAP-OTP
EAP-SIM
EAP-TLS
EAP-TTLS
EAPOL
ECN

EGP

FBI

FIFO

FPGA
FQDN

Common Information Model

Connectionless-Mode Transport Service

Common Open Policy Service Provisioning

Comma Separated Values

Defense Advanced Research Projects Agency
Distributed Denial of Service

Datagram Delivery Protocol

Data Encryption Standard

Triple Data Encryption Standard

Don’t fragment

Diffie-Hellman

Dynamic Host Control Protocol

Distributed Management Task Force

Domain Name Service

Department of Defense

Denial of Service

Differentiated Services

Extensible Authentication Protocol

Extensible Authentication Protocol Method for 3rd
Generation Authentication and Key Agreement
Extensible Authentication Protocol — Flexible Au-
thentication Via Secure Tunneling

Extensible Authentication Protocol — Generic Token
Card

Extensible Authentication Protocol — Message Digest
Number 5

Extensible Authentication Protocol — Microsoft Chal-
lenge Handshake Authentication Protocol Version 2
Extensible Authentication Protocol — One Time Pass-
word

Extensible Authentication Protocol — Subscriber Iden-
tification Module

Extensible Authentication Protocol — Transport Layer
Security

Extensible Authentication Protocol Tunneled Trans-
port Layer Security

Extensible Authentication Protocol Over Local Area
Network

Explicit Congestion Notification

Exterior Gateway Protocol

Federal Bureau of Investigation

First-In-First-Out

Field-Programmable Gate Array

Full Qualified Domain Name



FRU
FTP
GGP
GMT
GNU
GSSAPI2

HDLC
HMAC
HSRP
HTML
HTTP
HTTPS
I’C
TANA
ICMB
ICMP
IDRS
IDS
IEEE
IETF
IGMP
IS
IMAP
I/0
108

1P
IPC
IPMB
IPMI
IPng
IPSec
IPv4
IPv6
IPX
IRTF
IRTP
ISC
1SO
ISP

IT

v
J2EE
KCS
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Field Replacable Unit

File Transfer Protocol
Gateway-to-Gateway Protocol

Greenwich Mean Time

GNU’s not Unix

Generic Security Service Application Program Inter-
face Version 2

High-Level Data Link Control
Hash-based Message Authentication Code
Hot Standby Router Protocol

Hypertext Markup Language

Hypertext Transfer Protocol

Secure Hypertext Transfer Protocol

Inter Integrated Circuit

Internet Assigned Numbers Authority
Intelligent Chassis Management Bus
Internet Control Message Protocol
Intrusion Detection/Response System
Intrusion Detection System

Institute of Electrical and Electronics Engineering
Internet Engineering Task Force

Internet Group Management Protocol
Internet Information Server

Internet Message Access Protocol
Input/Output

(Cisco) Internet Operation System
Internet Protocol

Interprocess Communications

Intelligent Platform Management Bus
Intelligent Platform Management Interface
Internet Protocol Next Generation

IP Security

Internet Protocol Version 4

Internet Protocol Version 6

Internetwork Packet Exchange

Internet Research Task Force

Internet Reliable Transaction Protocol
Internet Storm Center

International Organization for Standardization
Internet Service Provider
Informationstechnologie

Initialization Vector

Java 2 Platform, Enterprise Edition
Keyboard Controller Style
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KVM
L2TP
LAN
LDAP
LEAP
MAC
MAU
MD4
MD5
MIB
MIB-I
MIB-II
MPLS
MSCHAP

MSCHAPv2

MTU
MUA
NAT
NBP
NetBIOS
NMRG
NNTP
NOP
NTP
ODBC
OID
OSI
OSPF
OSPF 2
PAM
PAP
PCI
PDA
PDF
PDU
PEAP
PEF
PGP
PID
PKI
PMTU
PNG

Keyboard-Video-Mouse

Layer Two Tunneling Protocol

Local Area Network

Lightweight Directory Access Protocol
Lightweight Extensible Authentication Protocol
Media Access Control

Medium Attachment Unit

Message Digest 4

Message Digest 5

Management Information Base
Management Information Base Version 1
Management Information Base Version 2
Multiprotocol Label Switching

Microsoft Challenge Handshake Authentication Pro-
tocol

Microsoft Challenge Handshake Authentication Pro-
tocol Version 2

Maximum Transfer Unit

Mail User Agent

Network Address Translation

Name Binding Protocol

Network Basic Input/Output System
Network Management Research Group
Network News Transfer Protocol

No Operation

Network Time Protocol

Open Data Base Connectivity

Object Identifier

Open Systems Interconnection

Open Shortest Path First

Open Shortest Path First Version 2
Pluggable Authentication Modules
Password Authentication Protocol
Peripheral Component Interconnect
Personal Digital Assistent

Portable Document Format

Protocol Data Unit

Protected Extensible Authentication Protocol
Platform Event Filtering

Pretty Good Privacy

Process Identification Number

Public Key Infrastructure

Path Maximum Transmission Unit
Portable Network Graphics



POP3
PPP
RADIUS
RAKP

RC2
RC4
RC5
RCP
RDIST
RDP
RFC
RIP
RIP-2
RLOGIN
RMCP
RMCP+
RMON
RMONv1
RMONv2
RSA
RSH
RTSP
RTT
SASL
SCP
SDR
SEI
SEL
SFTP
SFTP
SHA-1
SIK
SMI
SMI1
SMI2
SMiIng

SMIC
S/MIME
SMS
SMTP
SNA
SNMP
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Post Office Protocol Version 3

Point-to-Point Protocol

Remote Authentication Dial In User Service
Remote Management Control Protocol+ Authentica-
ted Key-Exchange Protocol

Rivest Cipher Version 2

Rivest Cipher Version 4

Rivest Cipher Version 5

remote copy

remote distribution

Reliable Data Protocol

Request for Comments

Routing Information Protocol

Routing Information Protocol Version 2
remote login

Remote Management Control Protocol
Remote Management Control Protocol+
Remote Monitoring

Remote Monitoring Version 1

Remote Monitoring Version 2

Rivest, Shamir, Adleman

remote shell

Real Time Streaming Protocol

Round Trip Time

Simple Authentication and Security Layer
secure copy

Sensor Data Record

Software Engineering Institute

System Event Log

Simple File Transfer Protocol

secure file transfer program

Secure Hash Algorithm 1

Session Integrity Key

Structure of Management Information
Structure of Management Information Version 1
Structure of Management Information Version 2
Structure of Management Information Next Generati-
on

System Management Interface Chip

Secure Multipurpose Internet Mail Extensions
Short Message System

Simple Mail Transfer Protocol

Systems Network Architecture

Simple Network Management Protocol
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SNMPv1
SNMPv2
SNMPv2*
SNMPv2c

SNMPv2p
SNMPv2u

SNMPv3
SOL
SPPI
SQL
SSH
SSL
ST2
TACACS
TACACS+
TAP
Tecl
TCP
TFTP
TLS
ToS
TTL
UCD
UDP
USM
USv
UTC
UTF-8
UUCP
VACM
VLAN
VoIP
VPN
VRRP
WAP
WEP
WINS
WLAN
WPA
XML

Simple Network Management Protocol Version 1
Simple Network Management Protocol Version 2
Simple Network Management Protocol Version 2 Star
Community-Based Simple Network Management Pro-
tocol Version 2

Simple Network Management Protocol Version 2 Par-
ty

User-Based Security Model for Simple Network Ma-
nagement Protocol Version 2

Simple Network Management Protocol Version 3
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Effizienzsteigerung 376

EGP 128

Ei 79

Eigenbedarf 377

Einbrecher 378

Einbruchserkennung 358

294, 296, 304

Eindringen 292, 378

Eindringling 304

Einflussbereich 294

Eingabe 3,242, 245,270

Eingabeaufforderung 270

Eingangspuffer 40, 47

Einheit 94

Einkaufsfiihrer 323

212, 220

Einbruchsversuch

Einmal-Passwort
Einrichtung 323
Einsatzzweck 323
Einschaltzustand
Einwahl 359

Einwahl-Server 16
Einweg-Hashfunktion

297

183, 203, 357, 366

147, 182, 194,

Einzellaufzeit 51

Einzelverbindungen 25

eleet 268

Empfanger 21, 40,44,47-51, 55-58,
62-66, 151, 172, 177, 178, 180, 192,
237, 252-255, 297, 301, 303, 335

Empfangerdienst 127

Empfangsbereitschaft 180

Empfehlung 152,323

ENABLE Passwort 300

Endgerit 34,38-41,44-46, 48, 51, 53,
54,62, 115,116, 211, 222, 223, 337,
364

drahtloses 212

endianess 79

Endkunde 5

Endpunkt 318

Engpass 379

Entwickler 99,323, 324, 344, 347, 349,
353, 354, 356, 358, 365

Entwicklung 323, 324, 341, 344, 349,
350, 353, 354, 371, 375

Entwicklungsumgebung 354

Ereignis 69, 72, 73, 88, 96, 137, 170,
171, 178, 201, 203, 204, 215, 236,
239, 293, 294, 326, 336, 337, 345,
361

aullergewShnliches 71

Eintreffen eines 170

Erkennen eines 203

Nachricht iiber ein 172,175, 200

Nichteintreten eines 378

Ereignis-Logger 170

Ereignisprotokollierung 151, 318

Ergebnis 215, 326, 331, 342-344, 348,
352, 369
Erkennung
automatische 334, 337, 338, 348,
352, 361

fehlerhafte 294

halbautomatische 327

schnelle 375

Erluterung 83

Eréfinungsvariante 292

Erreichbarkeit 4,6, 43, 48, 55, 58, 59,
62,279, 284, 325, 327, 329, 335,
337, 346, 352

Ersatzzeichenfolge 180

Ersteller 153, 200



Erstellungszeit 147

Erweiterung 20, 81, 94, 108, 111, 152,
239, 325, 334, 339, 341, 345, 351,
355, 365

Erweiterungskarte 190

Ethernet 24,210, 221, 235, 236, 363

Etikett 155

Europa 375

Explicit Congestion Notification siehe
ECN

Exportformat 327

Extensible Authentication Protocol
siehe EAP

Extensible Authentication Proto-
col — Flexible Authentication
Via Secure Tunneling
EAP-FAST

Extensible Authentication Protocol
— Generic Token Card
EAP-GTC

Extensible Authentication Protocol —

siehe

siehe

Message Digest Number 5 siehe
EAP-MD5

Extensible Authentication Protocol —
Microsoft Challenge Handshake
Authentication Protocol Version 2
siehe EAP-MSCHAPv2

Extensible Authentication Protocol
— One Time Password siehe
EAP-OTP

Extensible Authentication Protocol —
Subscriber Identification Module
siehe EAP-SIM

Extensible Authentication Protocol —

Transport Layer Security sieche

EAP-TLS

Extensible Authentication Protocol
Method for 3rd Generation Au-
thentication and Key Agreement
sieche EAP-AKA

Extensible Authentication Protocol
Tunneled Transport Layer
Security siehe EAP-TTLS

Extensible Markup Language
XML

Exterior Gateway Protocol

siehe
siehe EGP

Facility-Wert
Faktor 207

154, 157
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Falle 317

Falschung 316

Farbe 351

FBI 269

Federal Bureau of Investigation
FBI

Fehler 117,137,178, 297, 309, 333, 358,
361, 375, 379

Fehleranalyse 151,333

Fehlerbenachrichtigung 223

Fehlerbeseitigung 7,111, 151,361

Fehlererkennung 48, 151, 338

Fehlerfall 340

Fehlerindex 136, 137

Fehlerisolierung 4,59, 151,334

Fehlermanagement 4

Fehlermeldung 4, 39, 40, 58, 59, 61,
63-65, 129, 358

Fehlerprotokoll 4

Fehlertyp 139

Fehlerverfolgung 4

Fehlerzustand 136, 137, 171, 206, 210

Fehlinvestition 353

Feinabstimmung 338

Fernwartung 223, 358, 361

Festplatte 326

Festplattenbelegung 343

Festverbindung 234

Feynman, Richard 3

Field Replacable Unit siehe FRU

Field-Programmable Gate Array
FPGA

FIFO 306,312

Figur siehe Spielfigur

File Transfer Protocol
siehe FTP

Filter 171,238, 325

Filterfunktion 166

Filtermechanismen 243

Filterregel 158

Filterung 63, 209, 312, 340

FineCoNNEcTION

MoniTOR ONE 327

Firewall 16, 63, 65, 196, 243, 246, 256,
289, 311, 318, 327, 339, 377

primare 210, 257

redundante 210, 256

Regeln 339

sekundére

siehe

siehe

siehe FTP,

210, 257
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Software 281

Firmware 173,241, 273, 358, 359, 366

First-In-First-Out  siehe FIFO

Flache 351

Flag 40, 66,145, 147,158

Boot- 183, 185, 186

SYN 63

Flaschenhals 40

Flexibilitit 28, 180, 186, 242, 342, 345
348, 358, 368

Flusskontrolle 190

Folgefehler 4,261, 340

Formatierung 105

Formel 351

Formulierung 111

FPGA 179

FQDN 74,112, 158

Frage 71

Frage- Antwort-Prinzip 70

Fragmente 117,118

Aufteilen in 117

Zusammensetzen von 117

Fragmentierung 39, 44, 47, 55, 64, 65

Fragmentierungs-Flag 40

Frame 181

Frame Relay 334,339

FRU 171,358

Frihwarnsystem 375

FTP 12,21,280, 331, 342

Full Qualified Domain Name
FQDN

Funk

ODYSSEY 368

SteeL BeELrTED RADIUS 368

Funktionalitat 7,16, 18,28, 69,172,
175, 190, 216, 223, 242, 247, 324,
326, 331, 334, 336, 344, 346, 351
353, 357, 358, 360, 362, 363, 366,
367

Funktionsumfang 323

Funkwellen 254

siehe

Ganzzahl 75,76, 78, 86,96, 135, 145
Gateway 25,33, 38-44, 46-48, 53, 54,
56-62, 64, 65, 115, 116, 284

G, 41
Gy, 41
effizientestes 42

Gateway-to-Gateway Protocol siehe
GGP

Gebiithren 5

Gegenmafinahmen 287, 293

Gehause 200, 358

Geheimdienst 73
Geheimhaltung 316

Geld 376
Gelegenheitsangriffe 379
Genauigkeit 347, 350

Generic Security Service Application
Program Interface Version 2
siehe GSSAPI2

Gesamtlaufzeit 51

Geschéaftsprozess 333

gewachsene Strukturen

GGP 34

Glasfaserkabel

Gleichung 351

GMT 90

Google 62

Graph 328,332, 337, 347, 348, 350, 351

graphische Oberfliche 26,247, 330,
344, 348, 352, 357, 359-361, 364

Greenwich Mean Time siehe GMT

206, 207, 236, 339, 357, 366

173, 201, 236,

17,27

264, 265

Grenzwert
Uberschreiten eines
328, 337, 345, 358
Unterschreiten eines
328, 337, 345, 358
Grenzwinkel 265, 266
Grofibuchstaben 269
Grundgebithr 5
Grundprinzip 341
Grundstiick 378
Grundtyp 81
Grundvoraussetzung 324
Gulliver’s Reisen 79
Gilltigkeit 84,93, 119

173, 201, 236,

Hacken 262

Hacker 258,272

Half-Life 2 260

Halibut 264

Handbuch 311

Hardware 7, 18,26,27,79,111, 113,
169-171, 178, 190, 194, 241, 244,
309, 311, 314, 317, 333, 336, 338,



356, 358, 360, 362, 367, 369, 370,
377, 380
IPMI-fahige 170-172
redundante 26
Hardware-Schaden 172
Hash-Based Message Authentication
Code siehe HMAC
Hashwert 181, 193, 278, 297, 304, 383
Hashwert-Bildung 296, 304
Hashwert-Kollision 382
Hauptplatine 175
Hauptprogramm 336
Hauptprozessor 361
Hauptschalter 200
Hauptspeicher 303, 326
Hauptspeicherauslastung 343
HDLC 181
Hellman, Martin 157
Herkunft 375
Hersteller 16,17,27,73,79, 102, 108,
110, 113, 169, 205, 273, 300, 324,
332, 334, 340, 356, 360, 362-365,

368, 369
herstellerabhingig 16, 220
Herstellerbezeichnung 111
Herstellerneutralitat 178, 332
Herunterladen 241
HewrLeETT-PACKARD 169, 356

INTEGRATED LigHTS-OuT 358
INTEGRATED LiguTs-OuT ADVAN-
CED 359
OreENVIEW NETWORK NODE
MANAGER 338
ProLianT 358
Hexadezimalzahl 105
Hierarchie 74,107,108, 110, 337
High-Level Data Link Control siehe
HDLC
Hilfestellung 333
Hilfesystemm 365
Hintergrundbild 327, 329, 352
Hinterhalt 317
Hintertiir 259, 290, 316
Hinweg 50,57,58, 60
Historie 6
HMAC 147
HMAC-MD5 192,193
HMAC-MD5-128 194
HMAC-MD5-96 147, 331, 337, 341
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HMAC-SHA-96 147, 331, 337, 341

HMAC-SHA1 192,193

HMAC-SHA1-96 193,194

Honeynet-Projekt 317

Honeypot 317-319

Auswertung 319

Installation 317

Uberwachung 318

Honig 317

Hop 22,55,57, 58,60, 239

Host 115,191, 209, 233, 237-240, 327,
342, 343

Adresse 240

vertrauenswiirdiger 343

Hostkonfiguration 52

Hostname 155, 156, 158

hosts 335

Hot Standby Router Protocol siche
HSRP

HP-UX 161

HSRP 339

HTML 327

HTTP 242,280, 315, 324, 330, 331,
342-344, 352

HTTPS 243, 244, 315, 318, 330, 360

Hundertstelsekunden 11,112,129

Hypertext Markup Language siehe
HTML

Hypertext Transfer Protocol siehe
HTTP

Hysterese 207

I*C 173,175

intelligentes Gerat 173,175

nicht-intelligentes Gerat 173,175
I/0 178,179
IANA 34
IBM 334
Tivori DecisioN SupporT NET-
workK GUIDEs 341
TivorLl INVENTORY 341
Tivort NETVIEW 339
ICMB 173,174-178, 187,191, 196
Adressverwaltung 175-177
Briicke 173-178
Befehle 178
Management 175
Peripherie 175
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ICMP 21, 33-67,120, 281, 318,
324-327, 329, 330, 332, 335, 337,
343, 346, 348, 352
Address Mask Reply 54,121,122
Address Mask Request 53,121,122
Code siehe Unterkategorie
Datenbereich 38, 43, 46, 48
Datenfeld 50, 51, 54, 57, 58, 63
Destination Unreachable 88,120,
122
fragmentation needed 39
host unreachable 39
net unreachable 38
port unreachable 39, 63
protocol unreachable 39
source route failed 40
Echo 37,483,58,59, 62,65
Echo Reply 387,58,60,65,66,120,
122
Echo Request 120,122
Information Reply 52
Information Request 51
Nachrichten 37,120,121
fehlerhafte 122
Nachrichtentypen 37-58, 281
Paketformat 34-37
Parameter Problem 48,120,122
Redirect 41,120,122
redirect for the host 43
redirect for the network 42
redirect for the type of service and
the host 43
redirect for the type of service and
the network 43
Router Advertisement Message 44
Router Solicitation Message 45
Source Quench 40,120,122
Time Exceeded 46,120,122
fragment reassembly time exceeded
47
time to live exceeded 46, 60,61, 65
Timestamp 48
Timestamp Reply 50,121,122
Timestamp Request 121,122
55,59, 60, 63, 65
no route to traceroute target 58
traceroute successfully forwarded
57
Unterkategorie

Traceroute

37,43, 46, 58

Werkzeuge 58-67
Icon 327-329, 337, 352
Identifikationsnummer 38, 43, 54, 73,
114, 129, 130, 136, 145, 178, 181,
195, 200, 205, 366
Gerdte- 196
global eindeutige 192
Identifizierung 147, 183, 209, 210, 293,
326, 339
Identitit 212,214, 272, 315
Vortaduschen einer 314
IDRS 294
IDS 16,294, 375,377
IEEE 210
802.11 222
802.1X 209-231, 308,367-373
allgemeine MIB 225
Authentication Server
Authenticator 213
Authenticator MIB 225
Authentifizierung 211, 220-223
Authentifizierung initiieren 212
Authentifizierungsanfrage 213
Authentifizierungsanfrage beant-
worten 212

216

Authentifizierungsanfrage senden
213

Authentifizierungspakete weiterlei-
ten 214

Authentifizierungsstatus 218

218-219

Managementschnittstelle 216

MIB 223-231

Port 211,217-219

Portstatus 219

Reauthentifizierungsanfrage
beantworten 212

kontrollierter Port

Reauthentifizierungsanfrage senden
214

Richtungsabhingige Zugangskon-
trolle 219

Rollenkonzept 210-216

Supplicant 212

Supplicant MIB 229

unkontrollierter Port 217-218

Verbindung beenden 213

Zugriffsverwaltung 215

802.5 235
IETF 69,108,110



Image 362,363

IMAP 280

Implementierung 17, 58, 60, 62, 97,
100, 102, 139, 145, 169, 170, 216,
242, 323, 325, 339, 340, 343, 353,
354, 356, 359, 360, 364, 367, 368,

371,379
Implementierungsfehler 65,276
Impuls 172
In-Band Management 22,24, 27,380

Index 113,118, 119, 125, 240
Index-Spalte 76, 78,79
INDEXMAKER 348
Individuallésung 323, 324
Indizierung 237,240
Industriespionage 257,264
Informationen 23
Abhéren von 264
aktuelle 378
Bekanntwerden von
306-311
Beschaffung von 272
Diebstahl von 257, 306, 307, 309,
379
dynamische 242
geheime 245
gesammelte 325, 329, 341
gesendete 294
Sammeln von

257-260, 284,

73, 234, 307, 345
293, 315

233,236
unverschliisselt 242

statische
statistische

Veroffentlichung von
311, 375
Verfilschung von
311-315, 379
Verlust von 252-257, 285, 293-306,
312,316,379
Vortauschen von
315-316
wertvolle 307
Informationsaustausch 34, 251, 309,
375
Informationsbedarf 24
Informationsfeld 90
Informationsfluss 6, 8, 151, 254, 281
Informationsquelle 323, 335
Informationsriickstand 379

siehe IT

259, 306, 309,

260-261, 284,

261-262, 284,

Informationstechnologie
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Informationsvorsprung 379
Ingress Filterung 279
Initialisierung 10, 51, 137,177, 185,
200
Initialisierungsagent 206
Initialisierungsschritt 206
Initialisierungsvektor siehe IV
Initialisierungsvorgang 212
Inkompatibilitat 152, 154
Innere Reflexion 265
Input/Output siehe I/O
Insider-Kenntnisse 273
Installation 206, 290, 303
Institute of Electrical and Electronics
Engineering siehe IEEE
Institution 375,376
Integrationsfahigkeit
Integritat 192,193
Integritatspriifsumme
INTEL 169, 356
8742 179
CLIENT SYSTEM SETUP UTILITY
358
DirecT PraTForM CoNTROL 357
IA32 356
1A64 357
LAN ALert VIEWER 358
PLaTFORM INSTRUMENTATION
ConTROL 357
SERVER MANAGEMENT 5 356
Intelligent Chassis Management Bus
siehe ICMB
Intelligent Platform Management Bus
siehe IPMB
Intelligent Platform Management
Interface siehe IPMI
Intelligenz 71,173
Intensitdt 376
Inter Integrated Circuit siehe I°C
International Organization for
Standardization siehe ISO
Internet 5, 18, 33, 40, 61, 112, 135, 209,
244, 251, 266, 276, 278, 279, 281,
283, 289, 292, 309, 317, 319, 323,
341, 347, 354, 375-378
Internet Assigned Numbers Authority
siehe IANA
Internet Control Message Protocol

siehe ICMP

332, 341

192,193
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Internet Engineering Task Force siehe Pool von 209
IETF statische 119, 209, 359
Internet Message Access Protocol umleiten 43
siche IMAP vordefinierte 66
Internet Protocol siehe IP Zuweisung einer 214,371
Internet Protocol Version 6 siehe IPv6 [P Security siehe IPSec
Internet Research Task Force siche IP-Accounting 311, 312,314
IRTF IPC 160
Internet Service Provider siche ISP IPMB 170,171,173,175-178, 191, 196
Internet Storm Center siehe ISC IPMI 26,27,169-207, 356-366
Internet-Standard 152 Aktion 203
Internet-Wurm  siehe Wurm Alarm 203, 358
Internetanbindung 339 Alarm-Regeln 204
Internetcafé 244, 382 Authentifizierung 191-193
Internetpréasenz 272 Ereignis 203
Internetseite 62 Filterliste 203
Internettelefonie siehe auch VolP Integritat 193-194
Internetwork Packet Exchange siehe Kommunikationskanal 172-190
IPX Konfigurationsparameter 204
Interpolation 350, 351 LAN Kommunikation
Interprocess Communications siehe Einzelverbindung 191,193
IPC Mehrfachverbindungen 191
Intranet 209, 382 verbindungslose 191
Intrusion Detection System siehe IDS Management 26
Intrusion Detection/Response System Nachrichten 195-207
siehe IDRS Sessions 191
Investitionen 378,379 Sicherheitsmechanismen 190-195
IP 15,19,33, 40,51, 55,110, 115, 126, Verschliisselung  194-195
187, 196, 209, 245, 275, 308 Version 1.5 190, 205
Datenbereich 55 Version 2.0 190, 196
Header siehe Paketkopf IPng siehe IPv6
Modul 66 IPSec 275
Optionen 34, 55,67 IpswiTcH
Datenfeld 56, 66,67 WaarsUp GorLp 8 334
Internet Timestamp 65,66 IPv4 siehe IP
Klasse 56,65 IPv6 19,108,122, 124, 126, 339, 342,
Nummer 56 354
Traceroute 55-58 Paketkopf 19
Paketkopf 19-22,34,46,48,51,54,  IPX 25,140, 144,330, 334, 335
55, 59, 65, 66, 73 IRTF 106
Fehler im 48,116 ISC 375
Protokolle 21,34 ISO 4,79
IP Adresse 9,22,41,44,51-55,57,59, ISP 5,209, 262,279, 339
60, 64, 65, 76, 78,115, 117-119, IT 79,333
124-126, 128, 129, 155, 156, 164, IT-Management 333
187, 209, 243, 279, 298, 307, 318, IV 194,195,277
348, 375
dynamische 3,119, 187,209 J2EE 360

eindeutige 209, 348 Jahreszahl 90



Jahrzehnt 152

Java 2 Platform, Enterprise Edition
siehe J2EE

JouN THE RIPPER 267

Kiirzel 183

kiirzester Weg 41

Kabel 254,263-266
Glasfaserkabel siehe Glasfaserkabel
Koaxialkabel siehe Koaxialkabel
Kupferkabel siehe Kupferkabel
serielles 26
Unterwasserkabel siehe Unterwas-

serkabel

Kabelldnge 263
Kalkulation 378
Kaltstart 195, 241
KCS 179
Kerberos Version 4 siehe Kerberos4
Kerberos Version 5 siehe Kerberos5
Kerberos4 157
Kerberos5 354
Kern-Bus 178
Key-Logger siehe Tastatur-Logger
Keyboard Controller Style siehe KCS
Keyboard-Video-Mouse Switch
KVM Switch
Klartextnachricht 277
Klasse 107
Klassenunterteilung 53
Kleinbuchstaben 269
Known Ciphertext Attack 277
Known Plaintext Attack 277
Koaxialkabel 263
143,182, 274
Kollationiermaschine

siehe

kodieren
siehe Rechen-
maschine
siehe Textkonsole
Kommandozeilenparameter 58, 60,
63-65, 67, 183, 185, 348, 365, 366
Kommandozeilenwerkzeug 354, 355
Kommentar 108, 327
Kommunikation 218,343
bidirektionale 70,71
gerdteiibergreifende 175
Session-basiert 190

Kommandozeile

unautorisierte 318
unkontrollierte 218

unverschliisselte 246, 330
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verschliisselte 12, 194, 220, 246, 314
zuverldssige 33
Kommunikationsbeziehung 237, 307
Kommunikationsform 26, 70,71, 191,
241
Kommunikationsmechanismus 69, 161
Kommunikationsprotokoll 180
Kommunikationsrichtung 175, 201,
219
Kommunikationssteuerung 180
Kommunikationsweg 29, 69, 71,
135, 139, 158, 169, 218, 293, 335,
341-343, 349, 359, 380
Errichtung eines 181
proprietirer 241
Unterbrechung eines
verschliisselter 318
zweiter 24, 25,170
Kompaktdarstellung 183
Kompatibilitat 17,143, 149, 159
Komplettausfall 297,304
Komplexitat 25, 28,63,173, 380
Kompromittierung 26,147, 191, 378
Konfiguration 22-24, 26, 69, 196,
197, 200, 213, 225, 229, 245, 301,
311, 315, 324, 328, 332, 333, 336,
339, 342, 347-349, 351, 357, 359,
362-366, 370, 375
dynamische 294
falsche 294

23, 71,173, 297

laufende 300, 303
Konfigurationsbefehl 113,300, 315
Konfigurationsdatei 294, 296, 297, 301,

303, 348, 365
Konfigurationseinstellungen 183, 233,
237
Konfigurationsmanagement 5,328
Konfigurationsmodus

administrativer 300

Konfigurationsparameter 186, 238, 241

Konflikt 206
Kénig 287-290
Koénigsspiel siehe Schach
Konnektor 173
27, 245
Konsolen-Server

Konsole
25, 26
Konsolenfenster 165

Konsolenverbindung 246
Kontaktmaoglichkeit 112
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Kontinent 375

Kontrolle 292,300, 314-316, 353
Kontrollgerat 63
Kontrollobjekt 241
Konzentrator 276
Koordination 375

Korrektheit 192

19, 20, 22, 23, 324
kostenlos 341, 353
Kostenrechnung 376-379
Kritikalitit 153, 156, 163, 325, 345, 362
Kryptographie 210
Kiihlelement 172,358
Kiihlleistung 359

Kiithlung 172

Kosten

Kunde 311

Kupferkabel 263, 264

KVM Switch 26, 246—247, 363, 364

L2TP 106

LAN 181,190,191, 209, 210, 221

LAN Schnittstelle 186-190, 191, 196,
357

Langenbeschriankung 44, 245

Langzeitiiberwachung 328

Laufzeit 21, 58,60

Laufzeitangabe 50

Lauschangriff 264

Layer Two Tunneling Protocol
L2TP

LDAP 336,343, 369, 370, 373

LEAP 220, 368, 369, 371-373

Lebensdauer 45, 59-62, 64

Lebenszeit 47

Leerzeichen 155,182,183

Leistung 378

Leistungsdrosselung 172

Leistungsmanagement 6, 359

Leistungsverlust 314

Lernphase 338

Lesezugriff 8, 84,99, 133, 139, 143, 175,
204, 216, 296, 297, 311

Lichtsignale 254

Lichtstrahlen 265

Lightweight Directory Access Protocol
siehe LDAP

Lightweight Extensible Authentication

Protocol siehe LEAP

329, 351

siehe

Linie

Linux 58,159, 162, 326, 371

Kernel 356, 365

lion 375

Listenelement 86,93, 94

Literaturquelle 69, 83, 84, 88, 92, 97,
102

Little-endians 81

Local Area Network

Lochkarte 3

Log-Datei 304

Log-Daten 304

Log-Meldung 151, 161, 163-165, 167,
233, 238, 299, 301, 304, 306

Log-Rotation 304, 306

Log-Server 233,301, 330

Logarithmisierung 351

Logging 151-167, 204, 296

Lokation 325

Loopback 75

Los Alamos 3

Léschfunktion 206

Lésungssuche 334

LoTtus 326

NoTes 326

Luftschnittstelle 210

Luteus

LorioTrPro V3 324

siehe LAN

MAC 236
Adresse 113,119, 187, 209, 210, 213,

236, 237, 307, 308, 314

Magic LANTERN 269

Magische Zeichenfolge 172,173

Mail User Agent siehe MUA

Mail-Server 294

Mainframe 334

Makro 79, 81, 86, 88, 94, 104, 138

Management Information Base
MIB

Management-Software 16, 18,71, 170,
171, 190, 204, 206, 323, 324, 334,
336, 338, 339, 356-358, 360, 361,
364

Managementaufgaben 8,23, 25, 71,
223, 242, 304, 315, 351, 357, 362

Managementdaten 23

Managementinformationen 242

Managementlésung

kombinierte 27

siehe



Managementnetzwerk 23-26, 234, 314
IP 24,25
IPX 25
Managementprotokoll 6,188
Managementstation 6,23, 69-73, 79,
84,132, 135-137, 139, 142, 143,
148, 149, 177, 190, 192, 196, 222,
223, 233, 234, 236, 238, 241-246,
293, 303, 312, 315, 316, 329, 331,

358, 363, 364

Managementsystem 177-179, 196, 216,
218, 316, 323, 331, 339, 353, 357,
365

verteiltes 304
Manipulation 253, 255, 261, 284, 294,
297, 301, 303, 314
unbemerkte 303
Markierung 187
Markt 323, 360
Master 346
Matt 292
MAU 100
Mauseingaben 246
Mausunterstiitzung 359
Maximalldnge 155
Maximum Transfer Unit siehe MTU
MD4 182
MD5 147,194, 297
MD5-128 193
Media Access Control
Medium 114, 185, 303
Medium Attachment Unit
MEETINGHOUSE
AEGIS CLieNT 367
AEGIS SErvER 368
Mehrbelastung 72
Meldungskopf 155,156
Meldungstransformierer 143,145
siehe MD4
siehe MD5
Message Dispatcher
heit
Message Processing Subsystem
Meldungstransformierer
Messfehler 50, 350
Messinstrument 328
Messintervall 236, 349
Messung 60, 65, 236, 237

siehe MAC

siehe MAU

Message Digest 4
Message Digest 5
siehe Versandein-

siehe
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Messwert 60, 173, 206, 207, 236, 331,
342, 347, 349-351

analoger 201

zeitabhingiger 349

Messwertgeber 170

Messwertkurve 351

Messzeitraum 236

Meter 378

Metrik 19, siehe auch Routing

MIB 6,79, 84, 86, 88, 90, 92, 94, 97, 99,
100, 102, 104, 106, 108—134, 135,
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alMatrizDSTable 240
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ipForwDatagrams 116
ipFragCreates 117
ipFragFails 117
ipFragOKs 117
ipInAddrErrors 116
ipInDelivers 117
ipInDiscards 117
ipInHdrErrors 116
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skalares 94,115, 241

snmp 111,131-134
snmpEnableAuthenTraps 134
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Meldungsschicht 143
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Index 75,76, 78,79, 86,94
Spaltendefinitionsobjekt 75,
117-119, 124-127, 129
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SNMPBULKGET 355
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SNMPGET 355
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SNMPINFORM 355
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SNMPTRAP 355

SNMPTRAPD 355
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Rahmenwerk 137,141
textuelle Konventionen 138
Transportwege 139

SNMPv2c 137

SNMPv3 12,69, 142—149, 315, 330,
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Software-Hersteller 333, 356
Software-Produkt 323, 333, 353, 367
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Spam-Filter 294
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fliichtiger 183, 186
freier 205, 206
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Spezialisierung 330
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Spielzug 290
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ssH 12, 246, 272, 301, 318, 342, 360
Server 299, 301, 302, 306
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292, 304, 306

sshd 301
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Standard-MIB 108,110, 111, 347
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Starr Report 279

Startkonfiguration 303

Stateful Inspection 256

Statistik 10, 58, 178, 196, 233, 236-241,
325-327, 332, 374
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297, 310,

166, 349

operativer 113

Statusdnderung 113, 345
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Statuszustand 84, 124-126, 129, 176,
183, 329, 346, 357, 359
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Stellung 288-290

sternférmiges Design 247

Steuerungsmechanismen 217

Stérung 297
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Stromsparmodus 207

Stromversorgung 363

172, 359

Structure of Management Information
siehe SMI
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Suchmaschine 323

171-173, 238, 294, 332,
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Suchmuster
343, 346
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Supplicant 210, 211, 212, 213-223,
225, 229, 230, 367-369, 371
Swift, Jonathan 79

Switch 25,211, 278, 325, 326, 336, 340,

367-369
KVM siehe KVM Switch
synchron 50
Synchronisation 54
Synchronisierungsflag  siehe Flag
Syntax 79, 81,111, 156
sysLoc 151-157, 233, 241, 294, 300,
301, 304, 305, 318, 328, 335, 345,
352, 355
Architektur 152
Authentifizierung 157
Collector 152
Device 152
Facility 153
daemon 157
local0 154,157
local7 154,157
Kritikalitdt 153
Meldung 152, 296, 306, 329
Nachrichtenherkunft 153
Paket 153,156
Paketformat 154
Paketkopf 155
CONTENT 155
HEADER 155,158
MSG 155
PRI 155
TAG 155
Relay 152
Server 151,152, 294, 299, 301,
304-306, 328, 345
Severity 153
Sicherheitsaspekte 157
Transportmechanismus 152
Verschliisselung 157

sYsLog-NG 151, 157-167, 294, 301, 345
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flow-control 167
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pipe 161

sun-streams 160
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uniz-stream 159
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Ziel 158,162-167

file 163
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tcp 164

udp 164

uniz-dgram 163

uniz-stream 162

usertty 165
System Event Log siehe SEL
System Management Interface Chip

siehe SMIC
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System-Log 171
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Systemadministration 272, 328
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Systembefehl 319
Systemdienst 126, 151, 316
Systemhersteller 324, 336
Systemmanagement 356, 360
Systemmeldung 152,204
Typ einer 205
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SNA

T-Stiick 264
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TACACS 221
TACACS+ 370
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Tastatur-Logger
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Tastatureingaben

Taste 185

TeL 351,352

Tcl Network Management siehe TNMm

TCP 18,33, 63,72,73,117, 122,
126, 144, 152, 157, 162, 164, 209,
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329-332, 334-337, 342, 343, 346,
348, 352, 364

Flag 124
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239, 245, 280, 330

Techniken 319
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TELNET 9, 245, 246, 270, 309
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246, 269, 317

siehe Drei-

Time-to-Live

Timeliness Module
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Tk 352,355
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TKINED

TKINED 352

TKMIB 355

TLS 157

TNM 351, 352

Token Ring 221, 235,236, 238

122,123

siehe

Toner-Kartusche 326
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Tool 319, 336, 348
Tool Command Language
Toolkit siehe Tk
Top-Ten 237,240
Tortendiagramm 328, 337, 376
ToS 19-22,43
Totalreflexion 265
TRACEPATH 63-65
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59-63, 336, 340

siehe TcL
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UDP 62
TRACERT siehe TRACEROUTE
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Transformation

19, 20
145, 347, 364
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TCP
Transparenz 55
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Transportmechanismus
241
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Trend 376
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siehe
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siehe
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Ubernahme 287,304, 315, 316
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347-349, 352, 356, 357, 362, 363

ortsunabhingige 242

Uberwachungs-Tool 326
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Port 161 71,135, 241

Port 162 71,135,241

Port 514 152, 161, 241
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Port 664 188

Uhrzeit 147, 205, 206
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319,325

siehe
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siehe UTC
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siehe USV
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User-Based Security Model
USM

USM 146, 149

USS Halibut 264

USV 343
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223
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serielle 26, 185,191, 357, 359
ssH 246,379
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Terminal- 182, 185, 186

Trennen einer 124, 185,213
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verschliisselte 194, 246
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Verbindungsaufbau 73, 123, 181,193
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335
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WPA _SUPPLICANT 372

Wurfmaschine 71

Wurm 280, 281, 285, 375

Wurzel 74

XML 348

xRC4 194,195
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