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Vorwort 2. Auflage

Die zweite, aktualisierte und erweiterte Auflage wurde erginzt
durch aktuelle Problemstellungen wie etwa Phishing, Voice over
IP, https-Scanning oder die neuen Rundfunkgebiihren auf Com-
puter. Das Recht der Informationssicherheit ist stark im Fluss und
entwickelt sich permanent weiter. Auch der Gesetzgeber erldsst
fortlaufend neue Bestimmungen, die einzuarbeiten waren. Zu-
letzt das neue Telemediengesetz oder das Gesetz Uiber elektroni-
sche Handelsregister, das nun auch in E-Mails die Pflichtangaben
der Geschiftsbriefe vorschreibt. Vieles davon ist stark umstritten,
z.B. die neue Strafbarkeit der Hackertools gemi3 § 202c StGB.
Das Risikomanagement mit Basel II und Sarbanes Oxley wird
vertieft dargestellt, da SOX uber EU-Richtlinien auch nach
Deutschland kommen wird. Neue Standards fir Informationssi-
cherheit und Zertifizierung nach ISO 2700x wurden erginzt.
Auch die zweite Auflage gibt dem Leser wieder zahlreiche Mus-
terbeispiele und praktische Orientierungshilfen fir die rechtli-
chen Probleme im IT-Bereich. Neu aufgenommen wurde auf
vielfachen Wunsch ein IT-Rechts-Leitfaden fiir den Schnelltiber-
blick.

Stuttgart, im Mai 2007
Horst Speichert



Vorwort 1. Auflage

Zunehmend durchdringt die Informationstechnologie alle Le-
bens- und Arbeitsbereiche, so dass mit Recht von einer revoluti-
ondren Entwicklung gesprochen wird. Fur das IT-Recht ergibt
sich zwangsliufig ein ausgeprigter Querschnittscharakter. Der
aufzuspannende Bogen reicht vom allgemeinen Teil des Birger-
lichen Rechts, tiber weite Felder des Arbeits- und Wirtschafts-
rechts bis hin zu straf- und offentlich-rechtlichen Themen, etwa
wenn es um Datenschutzfragen geht. Das IT-Recht sprengt die
sonst Ubliche Dreiteilung des Rechtslebens in Zivil-, Straf- und
Offentliches Recht und lisst sich kaum in einem klar umgrenzten
Rechtsgebiet fassen. Es insgesamt darstellen zu wollen, erscheint
angesichts der Breite der Disziplin als gewaltige Aufgabe. Praxis-
nahe Auswahl der Themen und Beschrinkung auf das Wesentliche
taten deshalb Not. Dabei konnte gewinnbringend auf eine langjih-
rige Seminar- und Vortragstitigkeit vor den Praktikern der IT zu-
rickgegriffen werden. Die hierbei aufgeworfenen vielfiltigen Fra-
gen sind zugleich Fundus und Fokus der vorliegenden Darstellung.

Die Entwicklung in der IT befindet sich stindig im Fluss. Noch
langst nicht sind die technischen und organisatorischen Rahmen-
bedingungen zu greifbaren Formen erstarrt. Eine rechtsdogmati-
sche Durchdringung der IT insgesamt erscheint im Moment nur
schwer moglich. Nichts desto trotz benoétigt die Praxis die notwen-
digen Spielregeln, um effektiv arbeiten zu koénnen. Nirgendwo
wird das deutlicher als im Bereich der IT-Sicherheit, wo die techni-
sche Entwicklung aufgrund der ausgeprigten Gefihrdungslage
weit fortgeschritten ist. Die aufgeworfenen Rechtsfragen — insbe-
sondere zu Haftung und Datenschutz — fithren in Unternehmen
und Behorden zu grofler Verunsicherung. Hier will das Buch
durch die Darstellung der juristischen Zusammenhinge prakti-
sche Losungswege aufzeigen.

Das Buch wendet sich an all diejenigen, welche als Entschei-
dungstriger, Techniker, Juristen oder Studierende mit dem IT-
Recht praxisnah umgehen wollen. Um Kosten und Umfang des
Buches uberschaubar zu halten, wurde auf den Abdruck der
zahlreichen gesetzlichen Vorschriften im Anhang verzichtet.
Stattdessen stehen die fir den IT-Sektor einschligigen Gesetze
und Verordnungen unter www.speichert.de unter dem Stichwort
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Vorwort

VIII

Jnternetservice“ zum Aufruf und Download bereit. Ich bin fir
Hinweise und Verbesserungsvorschlige sowohl aus dem techni-
schen wie auch aus dem juristischen Umfeld stets dankbar und
unter der Adresse Mailadresse horst@speichert.de zu erreichen.

Zu Beginn mag der interdisziplinire Charakter aus Technik und
Recht dem Nichtjuristen und Juristen gleichermaen Schwierig-
keiten bereiten. Soweit moglich, wird deshalb auf rechtsdogmati-
sche Detailtiefe und tberladene Begrifflichkeiten zu Gunsten ei-
ner verstindlichen Darstellung verzichtet. Wer die Anfangshiir-
den liberwunden hat, dem erdffnet sich mit dem IT-Recht nicht
nur ein spannendes Rechtsgebiet, sondern die schillernde Welt
der neuen Medien.

Stuttgart, im September 2004
Horst Speichert
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1.1

1.1.1.1

Grundsatz

Elektronische
Erkldrungen

invitatio ad
offerendum

Vertrage im elektronischen Geschéftsverkehr

Vertragsschluss im Netz

Vertrige werden nicht nur schriftlich, sondern in allen denkba-
ren Lebenssituationen geschlossen. Mit der zunehmenden Be-
deutung der digitalen Medien steigt parallel auch die Anzahl der
elektronischen Vertragsabschliisse.

Angebot und Annahme

Es gilt zunichst zu kliren, aus welchen rechtlich relevanten Bau-
steinen ein Vertrag besteht.

Zwei tibereinstimmende Willenserklarungen

Voraussetzung flur einen Vertragsschluss sind zwei Ubereinstim-
mende, auf den Vertragschluss gerichtete Willenserkldrungen der
beteiligten Personen nach §§ 145 ff. BGB: das Angebot (Antrag)
und die Amnabme. Diese beiden ubereinstimmenden Willenser-
klarungen — etwa das Kaufangebot des Verkiufers und die ent-
sprechende Annahmeerklirung des Kiufers — miissen den betei-
ligten Parteien wechselseitig zugehen. Durch den Zugang sind
die Voraussetzungen fiir den Vertragsschluss erfillt.

Auch eine Computererklirung ist nach heute herrschender Mei-
nung eine Willenserklirung. Die Willenserklirungen koénnen
auch online, z. B. durch die elektronische Ubermittlung einer
Datei im Internet (z. B. eine E-Mail) oder durch Mausklick ab-
gegeben und wirksam werden (so etwa BGH NJW 2002, 363 in
der Entscheidung ricardo.de).

Die bloe Bewerbung oder Prisentation eines Produkts im Inter-
net ist genauso wenig wie die Schaufensterauslage im Ladenge-
schift bereits ein rechtsverbindliches Angebot des Verkiufers,
sondern die blofSe Aufforderung an einen potentiellen Kiufer,
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Verbindliches
Angebot

Solange
Vorrat
reicht

Wirksames
Angebot

Faxbestditigung

seinerseits ein Angebot abzugeben; sogenannte ,invitatio ad offe-
rendum®, also Einladung zum Angebot.

Mit der Eroffnung eines Webshops gibt der Onlineanbieter also
noch keine wirksamen Willenserklirungen ab. Selbst wenn das
automatisierte Kundeninformationssystem des Webshops auf An-
frage eine individuell zugeschnittene Produktauswahl und
Preisbestimmung vornimmt, liegt noch kein rechtswirksames An-
gebot vor.

Eine Webseite hat nur ganz ausnahmsweise eine derart konkrete,
rechtsverbindliche Wirkung, dass in ihr bereits ein verbindliches
Vertragsangebot zu sehen ist. Ob die bloRe Aufforderung zur
Abgabe eines Angebots oder aber bereits ein verbindliches An-
gebot vorliegt, beurteilt sich danach, wie der Besteller (Kunde)
den Inhalt der Webseite nach Treu und Glauben unter Berlck-
sichtigung der Verkehrssitte verstehen darf.

Beim klassischen Warenautomaten wird das Rechtsgeschift
ebenfalls vollautomatisch abgewickelt, ohne dass ein menschli-
cher Vertreter des Verkiufers an dem Vorgang willentlich teil-
nimmt. Das Aufstellen des Automaten gilt solange als Angebot,
wie Waren im Automaten vorhanden sind.

Diese Grundsitze lassen sich auf den Onlinebereich tibertragen,
sofern wie beim Warenautomaten die Vertragsabwicklung vollau-
tomatisch ablduft. Die elektronisch abgegebenen Willenserkli-
rungen stehen auch hier jeweils unter dem Vorbehalt ,solange
der Vorrat reicht“. Dies gilt fir Warenbestellungen aller Art, aber
auch fur Downloads oder Bestellungen ,on demand® beziglich
Buchern oder Filmen, sofern die Anzahl begrenzt ist. Anders
verhidlt es sich allerdings, wenn in die Vertragsabwicklung
menschliche Mitarbeiter des Onlineanbieters eingebunden sind.
Hier sind rechtsverbindliche Angebote auch abgegeben, wenn
der Warenbestand erschopft ist.

Regelmilig wird man also sagen konnen, dass die Produktprisen-
tation auf der Webseite lediglich zur Abgabe eines Angebots auf-
fordert. Das Angebot zum Kaufvertrag gibt dann der bestellende
Kiufer ab, das durch eine Annahmeerklirung des Anbieters besti-
tigt wird, so dass der Kaufvertrag zum Abschluss kommit.

Verlangt der Onlineanbieter vom Kiufer eine Faxbestitigung der
Bestellung, so hat diese keine rechtsbegriindende Wirkung, auch
hier kommt der Vertrag mit der Annahmeerklidrung des Anbieters



1.1 Vertragsschluss im Netz

1.1.1.2

Beredtes
Schweigen

Fixierung
Vertragsinbalt

1.1.21

Beweis
Internetzugang

zustande. Die Faxbestitigung des Kiufers dient dem Anbieter
nur zur Sicherung und Beweiserleichterung. Sie ist Vorausset-
zung dafir, dass er die Ware ausliefert.

Kaufmannisches Bestatigungsschreiben

Abweichend vom Regelfall der Notwendigkeit zweier tUberein-
stimmender Willenserklirungen, gelten fir den Kaufmann auf-
grund seiner geringeren Schutzwiirdigkeit Besonderheiten. Beim
sogenannten kaufminnischen Bestitigungsschreiben® fithrt
schon das Schweigen eines Kaufmannes zu Rechtsfolgen.

Wird unter Kaufleuten ein Geschift zunichst mundlich abge-
schlossen, beispielsweise auf der Messe, so ist es nach dem Ver-
tragsschluss per Handschlag tblich, dem Geschiftspartner ein
sogenanntes kaufminnisches Bestitigungsschreiben zur (schriftli-
chen) Fixierung der mafdgeblichen Vertragsinhalte zuzusenden.
Schweigt die Gegenseite auf den Erhalt eines solchen kaufmin-
nischen Bestitigungsschreibens, so gilt der Vertrag mit dem In-
halt des Schreibens als zustande gekommen (vgl. hierzu auch
unten Kapitel 7.2.6 zu den besonderen Auswirkungen beim Ein-
satz eines Spamfilters). Hierbei wird deutlich, dass zumindest un-
ter Kaufleuten Vertrige nicht nur gegenseitig zustande kommen,
sondern auch einseitig beeinflusst werden konnen. Die zu die-
sem beredten Schweigen entwickelten gewohnheitsrechtlichen
Grundsitze sind auch auf die E-Mail-Kommunikation Gbertragbar.

Beweisschwierigkeiten

Das theoretische Vorliegen der Voraussetzungen des Vertrags-
schlusses niitzt jedoch wenig, wenn sie nicht bewiesen werden
konnen. Zwischen Recht haben und Recht bekommen muss in
der Praxis vor allem deshalb unterschieden werden, weil wer
Recht haben will, sein Recht auch beweisen muss. In der Regel
muss der Anspruchsteller alle Voraussetzungen fiir seinen An-
spruch auch darlegen und beweisen konnen.

Ausgangssituation

Beweisschwierigkeiten bestehen vor allem bei Online-
Bestellungen, bei denen anders als im normalen Ladengeschift
regelmiflig keine unterstiitzenden Zeugenaussagen herangezo-
gen werden konnen.

Will also zum Beispiel der Internetprovider gegentiber dem Nut-
zer eine Dienstleistung abrechnen, so muss er u. a. Beweis dar-

3
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Sichere
Zablungs-
modalitditen

Beweis
Vertragspariner

Keine sichere
Beweisfiibrung

1.1.2.2

Beweisregel

uber fuhren, dass gerade mit diesem Nutzer ein Vertrag zustande
gekommen ist. Die belegte Tatsache, dass das Geschift tiber ei-
nen bestimmten Internetzugang abgewickelt wurde, beweist
noch nicht, dass gerade der Zugangsinhaber auch der Geschiifts-
partner des Internetproviders ist. Der Dienstleister kann aber re-
gelmiRig nur Beweis dartiber fithren, wer Inhaber des Internet-
zuganges ist, nicht jedoch, wer die elektronische Bestellung oder
sonstige Willenserklidrung tatsdchlich abgegeben hat. So etwa
dann, wenn der Zugang von mebreren Personen benutzt wird
(beispielsweise in einer studentischen WG etc.).

Aus diesem Grunde ist der Dienstleister darauf angewiesen, von
seinen Kunden sichere Zahlungsmodalititen wie Vorauskasse
oder Kreditkarte zu verlangen, weil er ansonsten seine Zah-
lungsforderungen nicht durchsetzen kann. Hieran krankt im we-
sentlichen der E-Commerce, da viele Nutzer nicht das nétige
Vertrauen in die E-Commerce-Betreiber haben, um ihre Kredit-
kartennummer preiszugeben oder Vorauskasse zu leisten.

So konnen die E-Commerce-Betreiber nicht auf Rechnung lie-
fern, weil Thre finanziellen Einbuffen zu gro3 wiren. Denn sie
konnen im Zweifel nicht beweisen, wer eigentlich ihr Vertrags-
partner ist. Der in Anspruch genommene Schuldner kann einfach
behaupten, nicht er habe die Dienstleistung bestellt und in An-
spruch genommen, sondern z. B. ein Mitbewohner.

Es wird deutlich, dass unter der Beweisproblematik ein zukunfts-
trichtiger Geschiftszweig wie das E-Business erheblich leidet.
Dies liegt insbesondere darin begriindet, dass mit elektronischen
Dokumenten bisher keine sichere Beweisfihrung moglich ist.
Abhilfe konnte hier nur die flichendeckende Einfiihrung der
digitalen Signatur schaffen.

Beweislast

Grundsitzlich hat der Anspruchsteller — z. B. der Webshop-
Betreiber (Verkiufer) oder Internetdienstleister, der einen Kauf-
preisanspruch oder Zahlungsanspruch geltend macht — alle Vor-
aussetzungen seines Anspruchs zu beweisen.

Hierzu gehoren insbesondere die drei Punkte:
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e st ein Vertrag wirksam zustande gekommen, also der Ver-
tragsschluss

e mit wem ist der Vertrag zustande gekommen, also die Identi-
tit des Schuldners (Kiufers)

e was wurde im Vertrag im Einzelnen vereinbart, insbesondere
die Hohe des Kaufpreises, also der Vertragsinhalt

Identitdtspriifung  pie 1dentifizierung des Online-Bestellers von Waren oder Dienst-

Identitdits-
nachweis

Beweis-
erleichterungen

1.1.2.3

Definition

leistungen wird regelmiig Uber eine Eingabepflicht von Na-
me, Adresse und sonstigen Kontaktdaten in eine Bildschirmmas-
ke (Webformular) vor dem eigentlichen Geschiftsabschluss an-
gestrebt. Ebenso regelmifig fuhrt der Anbieter jedoch keine ge-
sicherte Identititsprifung durch, die letztlich nur tber die Ver-
wendung einer digitalen Signatur erfolgen konnte. Vielmehr ver-
lasst sich der Anbieter darauf, dass die Eingabe der Kontaktdaten
wahrheitsgemif erfolgt. Dies birgt ein hohes Fédlschungsrisiko,
da im Internet ohne grofen Aufwand fremde Namen verwendet,
Mailadressen gefilscht oder fremde Zugangsberechtigungen ge-
nutzt werden konnen. Auch die Angabe der Kreditkarten-
nummer bewirkt keinen sichern Identititsnachweis, sondern
schafft fiir den Anbieter lediglich Zahlungssicherheit bis zu dem
von der Bank garantierten Betrag.

Muss der Anbieter im Falle der Zahlungsverweigerung die gefor-
derten Nachweise bringen, so kann er in der Regel Uber eine
Auskunft des Providers nur den Inhaber des Internetzugangs bzw.
die IP-Adresse nachweisen, Giber die die Bestellung erfolgt ist. Dies
genligt aber nicht, wenn der Zugangsinhaber einwendet, eine drit-
te Person habe (unerlaubt) seinen Namen und Zugang fir die Be-
stellung verwendet. Allein der Nachweis des Zugangs und der IP-
Adresse beweist also noch nicht die Identitit des Bestellers. Kann
der Anbieter somit den geforderten Nachweis nicht fithren, kann er
seinen Zahlungsanspruch gerichtlich auch nicht durchsetzen.

Allerdings kommen dem Online-Anbieter gewisse Beweiserleich-
terungen zugute. Juristisch spricht man von Anscheinsbeweis
(prima-facie-Beweis) oder Rechtsschein bis hin zur Beweislast-
umkehr.

Anscheinsbeweis

Ein Anscheinsbeweis (Beweisvermutung) ist gegeben, wenn bei
typischen Lebenssachverbalten aufgrund stindiger Erfah-
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Erschiitterung

Passwortinbaber

1.1.2.4

Anscheins- und
Duldungs-
vollmacht

rungswerte ein bestimmter Geschehensablauf vermutet werden
kann.

Bei Kfz-Unfillen zum Beispiel gilt der Merksatz: ,\Wenn's hinten
schellt, gibt’s vorne Geld“. Wer also auf ein anderes Fahrzeug hin-
ten auffihrt, muss bezahlen, ohne dass der Geschidigte ein Ver-
schulden des Auffahrenden nachweisen misste. Dem Geschidig-
ten wird die Beweislast von den Schultern genommen, weil auf-
grund der allgemeinen Lebenserfabrung der hinten Auffahren-
de regelmifig den Unfall verschuldet hat, da er nach den Stralen-
verkehrsregeln stets ein rechtzeitiges Bremsen sicherstellen muss.
Sein Verschulden wird also zugunsten des Geschidigten vermutet.

Der Anscheinsbeweis kann entkriftet werden, indem der An-
spruchsgegner (Online-Besteller) Umstinde vortrigt und beweist,
die einem typischen Geschehensablauf widersprechen.

Kann z. B. der hinten Auffahrende beweisen, dass der Geschi-
digte ohne Anlass eine Vollbremsung gemacht hat, so ist der An-
scheinsbeweis erschiittert, weil der typische Ablauf nicht mehr
vermutet werden kann. Die Beweiserleichterung entfillt, vielmehr
gilt wieder die allgemeine Beweisregel, wonach der Geschidigte
das Verschulden des hinten Auffahrenden beweisen muss.

Bei Online-Bestellungen gibt es zwar keine Beweisvermutung
(Anscheinsbeweis) zu Lasten des Inhabers eines bloffen Internet-
zuganges. Wohl aber wird vermutet, dass der Passwortinhaber
auch der Besteller ist. Kann also der Online-Anbieter beweisen,
das eine Bestellung tiber einen bestimmten passworitgeschiitz-
ten Account, der zum Zwecke der Bestellung zuvor eingerichtet
wurde, erfolgt ist, so wird vermutet, dass der Passwortinhaber
die Waren oder Dienstleistungen auch bestellt hat.

Die hierfiir magebliche Rechtsprechung stammt zum Teil noch
aus dem Btx-Zeitalter, wo ebenfalls zu Lasten des sogenannten
Kennungsinbabers vermutet wurde, dass Bestellungen tiber die
Kennung auch vom Inhaber vorgenommen wurden.

Zurechnung

Zum gleichen Ergebnis gelangt die Rechtsprechung tber die
Rechtsfigur der Anscheins- oder Duldungsvollmacht (OLG Koln
NJW-RR 1994, 177; OLG Oldenburg NJW 1993, 1400). Hier gilt
der Grundsatz des Vertrauensschutzes. Sofern ein Besteller ein
fremdes Passwort verwendet, erzeugt er beim Anbieter den
glaubwiirdigen Rechtsschein, dass er ein rechtmdifSiger Vertre-
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ter des Passwortinhabers ist (Anscheinsvollmacht). Moglicher-
weise handelt er sogar mit dessen stillschweigendem Einver-
stindnis (Duldungsvollmacht).

Solange der Online-Anbieter gutgldubig von der Vertretungs-
macht des Bestellers ausgehen durfte, wird sein Vertrauen in den
erzeugten Rechtsschein geschitzt. Denn der Passwortinhaber
muss daflir sorgen, dass sein Passwort geheim bleibt und kein
Missbrauch betrieben werden kann.

Solange der Rechtsschein besteht, werden die getitigten Ge-
schiafte dem Passwortinhaber zugerechnet. Der Anbieter kann
seine Zahlungsanspriche gegentber dem Passwortinhaber
durchsetzen. Erst wenn der Rechtsschein zerstort wird, etwa weil
bestimmte Indizien auf einen Missbrauch hindeuten oder der
Passwortinhaber die fehlende Vertretungsbefugnis des Bestellers
mitteilt, erfolgt keine Zurechnung mehr. Der Online-Anbieter ist
gewarnt und nicht mehr gutgliubig. Vertraut er weiterhin auf die
RechtmiRigkeit der Bestellungen, so ist dieses Vertrauen nicht
mehr schutzwiirdig, so dass der Passwortinhaber fir die Zah-
lungsanspriiche nicht mehr haftet.

Diese Gedanken der Zurechnung werden zum Teil auch auf den
geschiftlichen und hiuslichen Bereich tUbertragen. Sofern Ange-
stellte oder Familienangehorige tber den PC- oder Btx-Zugang
Bestellungen vornehmen, wird der Bestellvorgang dem Zugangs-
inhaber (Arbeitgeber oder Eltern) zugerechnet. Dieser hitte die
Moglichkeit, Giber einen Passwortschutz Missbrauche zu verhin-
dern oder durch die Vergabe von Passwortern den eigentlichen
Besteller zu identifizieren. Der Zugangsinhaber ist daher nicht
schutzwiirdig und muss haften (OLG Koln, NJW 1994, 177).
Auf den Internetzugang im allgemeinen sind diese Grundsitze
aber nicht pauschal Gibertragbar (vgl. oben, Kapitel 1.1.2.1).

Sonstige Beweiserleichterungen

Ebenso kann die Beweislast im Einzelfall durch rechtliche Regeln
oder durch die Lebenserfahrung erleichtert werden. So kann der
Rechtsgedanke des § 282 BGB a. F. zu einer Umkehr jedenfalls
der Darlegungslast fithren, wenn es sich um Vorginge allein aus
der Sphire des Bestellers handelt (OLG Frankfurt CR 2002, 720).

Grundsitzlich gelten die dargestellten Regeln zur mangelnden
bzw. eingeschrinkten Beweiskraft von E-Mails. In einzelnen
Ausnahmefillen spricht die Rechtsprechung E-Mails unter den
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besonderen Umstinden des Einzelfalles auch eine rechtswirksa-
me Beweiskraft zu (z. B. ArbG Frankfurt CR 2002, 615).

Zugang der Willenserklarungen, insbesondere von E-Mails

Voraussetzung fir einen wirksamen Vertragsschluss ist wie be-
reits erwidhnt auch der wechselseitige Zugang von Angebot und
Annahme, den ebenfalls der Onlineanbieter als Anspruchsteller
zu beweisen hat.

Grundregeln des Zugangs

Sofern die Willenserklirung gegentiber einer anwesenden Per-
son erfolgt, geht sie unmittelbar zu und wird wirksam. In einer
laufenden Onlinesitzung beispielsweise geht die elektronische
Erklirung, abweichend vom Zugang der E-Mail, unmittelbar zu,
wenn sie bei der anderen Partei auf dem Bildschirm erscheint.

Wird die Willenserklirung in Form einer E-Mail abgegeben, so
geschieht dies in Abwesenheit des Erklirungsempfingers. Ge-
maR § 130 Abs. 1 Satz 1 BGB werden Willenserklirungen unter
Abwesenden erst im Zeitpunkt des Zuganges wirksam. Es ist
deshalb zu kliren, wann dieser Zugang erfolgt.

Eine Willenserklirung ist zugegangen, wenn sie so in den
Machtbereich des Empfingers gelangt, dass dieser die Maglich-
keit der Kenntnisnabme hat und unter normalen Umstinden
mit der Kenntnisnahme auch zu rechnen ist (BGH NJW 1980,
990). Hierfuir spricht nun auch der Wortlaut des § 312 e Absatz 1
Satz 2 BGB, der laut Regierungsentwurf der Rechtsprechung zum
Zugang von Willenserklirungen gemifd § 130 BGB entspricht
(BT-Drucksache 14/6040 Seite 172). Er bestimmt: ,Bestellung und
Empfangsbestitigung gelten als zugegangen, wenn die Parteien,
fur die sie bestimmt sind, sie unter gewohnlichen Umstinden ab-
rufen konnen®.

Machtbereiche und Risikoverteilung

Von der Verfiigungsgewalt (Zugriffsmoglichkeit) des Empfin-
gers kann erst ausgegangen werden, wenn die E-Mail oder sons-
tige elektronische Erklirung im EDV-System des Empfingers
aufgerufen werden kann, nicht jedoch schon dann, wenn sie
beim Provider eingegangen ist. Der Provider ist nicht dem
Machtbereich des Empfingers zuzurechnen. Denn der Empfin-
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ger kann seine E-Mails nicht unter allen Umstinden beim Provi-
der abholen, weil er im Zweifel keinen Einftuss auf den Provi-
der hat. Etwa wenn der Provider in Insolvenz gerit oder der Zu-
gang des Empfingers wegen Zahlungsverzug gesperrt wird.

Die E-Mail-Verbindung konnte bereits wegen riickstindiger Ba-
gatellforderungen gesperrt werden. Der Empfinger steht einer
solchen Sperrung zunichst hilflos gegentiber und muss gegebe-
nenfalls die Wiederfreischaltung erst gerichtlich durchsetzen. Aus
den gleichen Griinden kann der E-Mail-Provider auch nicht als
Empfangsbote oder Empfangsvertreter des Empfingers ange-
sehen werden. Zum Teil wird in der juristischen Literatur jedoch
vertreten, dass die E-Mail bereits mit Eingang auf dem Server des
Providers als zugegangen gilt.

Solange sich die E-Mail auf dem Weg zum Empfinger befindet,
tragt allein der Absender das Transportrisiko. Es spielt dabei kei-
ne Rolle, aus welchen Grinden die E-Mail vom Empfinger nicht
abgerufen werden kann. Dies kann eine Insolvenz des Providers
genauso sein, wie technische Storungen oder Zahlungsriickstinde
des Empfingers. Nihme man den Zugang einer E-Mail bereits mit
Eingang beim Provider an, so ergibe sich ein ungerechtfertigter
Wertungswiderspruch zu den in jahrzehntelanger Rechtspre-
chung entwickelten Grundsitzen beim Zugang postalischer Briefe.

So erachtet der BGH die Niederlegung eines postalischen Schrei-
bens bei der Post noch nicht als ausreichend fir den Zugang,
selbst wenn dem Empfinger eine entsprechende Benachrichti-
gung in den Briefkasten gelegt wurde (BGHZ 67, 275). Dem ge-
geniiber erhilt der Adressat einer E-Mail von seinem Provider
nicht einmal eine Eingangsbestitigung, die ihn zum Abruf seiner
E-Mails auffordert. Mit Eingang beim Provider ist die E-Mail dem
Empfinger daher noch nicht zugegangen.

Vielmehr erfolgt der Zugang erst durch den Eingang auf seinem
eigenen Server bzw. wenn er seine E-Mails abgeholt hat. Nur so
ist die Gleichstellung der klassischen und der neuen Kommuni-
kationsmedien im Rahmen der BGH-Rechtsprechung gewahrt.

Die rechtlichen Zuordnungsprobleme sind geringer, wenn der
Empfinger einen eigenen E-Mail-Server betreibt. Die E-Mail ge-
langt bereits mit Passieren der internen Schmittstelle — nicht erst
mit Abspeichern — in den Machtbereich des Empfingers und
geht zu. Damit unterfallen auch zentrale FiltermafSnabmen auf
dem Gateway bereits dem Organisationsrisiko des Empfingers.
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Die Fragen von Machtbereich und Risikoverteilung werden vor
allem bedeutsam, wenn E-Mails unterwegs verloren gehen oder
fehlgeleitet werden. Der Absender tragt hierbei das Transportrisi-
ko. Dagegen geht es zu Lasten des Empfingers, wenn eine Er-
klirung, wieder verloren geht, tiber die er bereits die Verfu-
gungsgewalt besitzt, z. B. durch eine Filtermafnahme. Das Or-
ganisationsrisiko vor Ort liegt also beim Empfinger, da nur er
selbst den notwendigen Einfluss in seinem Machtbereich hat.

Diese Grundsitze werden beispielsweise beim Einsatz von
Spamfiltern bedeutsam, wo Fehlleitungen vorkommen koénnen
(vgl. hierzu unten, Kapitel 7.2.5).

Objektive Méglichkeit der Kenntnisnahme, Zugangsfiktion

Fir den Zugang gentigt die objektive Moglichkeit der Kenntnis-
nahme, sofern eine Kenntnisnahme objektiv zu erwarten ist. Ob
der Empfinger von dieser Moglichkeit tatsichlich Gebrauch
macht, geht dagegen zu seinen Lasten. Holt er beispielsweise die
E-Mails bei seinem Provider mutwillig nicht ab, so gelten sie
gleichwohl als zugegangen (Zugangsfiktion).

Fur die Beantwortung der Frage, wann die Kenntnisnahme ob-

Jjektiv zu erwarten ist, kann die Faxrechtsprechung des BGH

entsprechend herangezogen werden. Demnach gilt ein noch
wihrend der Geschdiftszeiten an das Empfangsgerit eines
Kaufmannes ubermitteltes Faxschreiben spitestens mit Ge-
schiftsschluss des Kaufmannes als zugegangen. Es ist also aner-
kannt, dass mit der Kenntnisnahme eines per Fax Ubermittelten
Schreibens noch wihrend der Geschiftsstunden eines Unter-
nehmens gerechnet werden darf, den Faxempfinger also eine
entsprechende Uberpriifungspflicht hinsichtlich der Faxeinginge
trifft (BGHZ 67,271, 278).

Entsprechendes gilt fir den E-Mailverkebr, sofern ein Unter-
nehmen durch Angabe einer E-Mail-Adresse auf Webseite, Brief-
bogen oder sonstigen Werbetrigern dem Geschiftsverkehr signa-
lisiert, dass es die E-Mail-Kommunikation bereithdlt. Damit trifft
das Unternehmen auch die Pflicht, seine E-Mails regelmiRig ab-
zurufen, da der Absender mit einer zeitnahen Kenntnisnahme
rechnen darf.

Ist der Empfinger Kaufmann, kann auch hier eine Zugangsfikti-
on der versendeten E-Mail zum Geschdftsschluss des Empfin-
gers angenommen werden. Die im Laufe des Tages abgesendete
E-Mail geht also noch wihrend der Biirozeiten am selben Tage
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zu. Innerhalb der Ublichen Geschiftszeiten kann mit der Kennt-
nisnahme gerechnet werden. Sofern die Erklirung auferhalb der
Geschiftszeiten versendet wird, geht sie erst am darauf folgen-
den Geschiiftstag zu. Betreibt der Anbieter einen 24-Stunden-
Service, so ist sogar jederzeit mit der Kenntnisnahme zu rech-
nen. Wer am elektronischen Rechts- und Geschiftsverkehr teil-
nimmt, muss also seine Mailbox stindig im Auge behalten.

Dagegen sind die Erwartungen an den Privatmann geringer. Thm
kann lediglich die tigliche Einsichtnahme in seine Mailbox zu-
gemutet werden, so dass der Zugang einer versendeten E-Mail
erst mit dem darauf folgenden Tag angenommen wird.

Zugangsvereitelung

Der Empfinger kann den Zugang der E-Mail nicht hinauszogern,
indem er seine Nachrichten beim Provider nicht abholt. Denn
wie gesehen muss jeder, der mit einer E-Mail-Adresse am
Rechtsverkehr teilnimmt, sicherstellen, dass ihn die E-Mail-
Nachrichten erreichen. Fur den Kaufmann besteht sogar eine be-
sonders zeitnahe Pflicht, seine E-Mails abzurufen. Ruft der Emp-
finger seine E-Mails pflichtwidrig Uiber einen lingeren Zeitraum
nicht ab oder loscht er sie ohne Kenntnisnahme, so erfolgt die
beschriebene Zugangsfiktion.

In den Fillen der Zugangsvereitelung muss sich der Empfinger
im Wege einer Annahme so behandeln lassen, als sei ihm die E-
Mail in seinem Machtbereich zugegangen (BGHZ 67, 271, 278).
Dabei wird der Zugang zu dem Zeitpunkt unterstellt, zu dem un-
ter gewobnlichen Umstdnden mit einer Kenntnisnahme ge-
rechnet werden kann. Dies ist wie beschrieben bei Geschiftsleu-
ten noch am selben Tag, sofern die E-Mail nicht zur Unzeit ver-
sendet wurde. Bei Privatpersonen wird der Zugang dagegen erst
am nichsten Tag angenommen.

Sofern der Empfinger erkennen konnte, dass die Weiterleitung
oder sein Zugriff auf die E-Mails gestort ist, muss er zumutbare
Moglichkeiten ausschopfen, um das Hindernis zu beseitigen.
Bleibt es dennoch bestehen, so ist der Zugang nicht erfolgt,
vielmehr verwirklicht sich das Transportrisiko beim Absender.
In diesem Fall kann im Rahmen der technischen Moglichkeiten
von einer vertraglichen Hinweispflicht des Empfingers auf die
Stérung ausgegangen werden.

11
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Zugangsbeweis

Den Zugangsbeweis kann der Amspruchsteller nur unter
Schwierigkeiten fithren. Ubermittlungsfehler sind beim E-Mail-
Verkehr genausowenig ausgeschlossen wie beim postalischen
Brief. Der Schuldner (Besteller) kann deshalb immer behaupten,
er habe die Annahmeerklirung des Anbieters nicht erhalten,
weshalb kein Vertrag zustande gekommen sei. Denn sofern auf-
grund eines Ubermittlungsfehlers die E-Mail oder sonstige Nach-
richt nicht in den Machtbereich des Empfingers gelangt, fehlt es
wie gesehen am Zugang und damit am Vertragsschluss.

Fraglich ist, wie der Zugangsbeweis in der Praxis sicher gefiihrt
werden kann. Auch hier ist an erster Stelle wiederum die digitale
Signatur zu nennen, die auch den Zugang verlisslich belegen
kann.

Einen Anscheinsbeweis dirfte die Empfangs- und insbesondere
die Lesebestitigungsmail vom Empfinger liefern, die den Ein-
gang bzw. den Aufruf der Mail beim Empfinger dokumentieren.
Bei Rucksendung einer solchen Bestitigungsmail wird in aller
Regel der Zugang technisch erfolgt sein. Hier muss der Empfin-
ger also durch Darlegung und Beweis auflergewOhnlicher Um-
stinde die Anscheinssituation entkriften. Hinreichende Sicherheit
bietet die Lese- oder Empfangsbestitigungsmail aber schon des-
halb nicht, weil ihre Ricksendung von der ausdricklichen Zu-
stimmung des Empfingers, die stets auch verweigert werden
kann, abhingig ist. Uberdies kann der Empfinger in seinem
Mailprogramm die gesamte Funktion einfach abschalten.

Nicht ausreichend fir einen Anscheinsbeweis ist — entspre-
chend den Grundsitzen des BGH zum Faxprotokoll — die Vorla-
ge einer Sendebestitigung. Diese kann lediglich belegen, dass
die E-Mail den Mailserver des Absenders verlassen hat, nicht je-
doch, dass sie auch in die Mailbox des Empfingers gelangt ist.

Allerdings wird man zur Beweisfihrung mit unterstiitzenden
Zeugenaussagen arbeiten konnen, zumal im gewerblichen Be-
reich, wo zumeist Mitarbeiter als Zeugen zur Verfligung stehen.
Sofern ein Zeuge aussagt, dass die E-Mail entsprechend der Sen-
debestitigung den Mailserver des Absenders verlassen hat, und
ein weiterer Zeuge den Eingang auf Empfingerseite bestitigt,
wird ein ausreichender Beweis fir den Zugang gefithrt sein.
Auch fir die Empfangs- und Lesebestitigungs-Mails konnen un-
terstiitzende Zeugenaussagen wichtig werden.
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In diesem Zusammenhang muss natlrlich auch mit Gefilligkeits-
aussagen aufgrund falsch verstandener Loyalitit von Mitarbeitern
gerechnet werden. RegelmiRig wird es sich ein Zeuge aber gut
uberlegen miussen, die Unwahrheit zu sagen, da bei der E-Mail
stets mit der Kenntnisnahme mehrerer Personen gerechnet wer-
den muss. Man denke nur an die CC-Benachrichtigung oder
Mailboxen mit mehreren Zugangsberechtigten, die zu einer
Nachprifbarkeit von Zeugenangaben fihren.

Fazit

Der Anbieter von E-Commerce-Dienstleistungen hat bei der
Durchsetzung seiner Zahlungsanspriiche besondere Schwierig-
keiten, da er die Anspruchsvoraussetzungen, fir die er grund-
sitzlich die Beweislast tragt, regelmiRig nicht beweisen kann. Als
kleine Hilfestellung ist ihm deshalb zu raten, seine Leistungen
iber einen passwortgeschiitzten Account anzubieten. Dann
kommt ihm zumindest ein Anscheinsbeweis (Beweisvermutung)
fur die Zahlungsverpflichtung des Passwortinhabers zu Hilfe. Je-
doch ist dieser Schutz begrenzt, da auch bei der Passwortvergabe
jederzeit Missbriauche moglich sind. Sicherheit fir den Anbieter
geben nur die digitale Signatur oder ein filschungssicheres Iden-
tifikationssystem.

Online-AGB

Fur die Wirksamkeit des sogenannten Kleingedruckten (Allgemei-
ne Geschdftsbedingungen, AGB) gibt es eine ganze Reihe von
gesetzlichen Vorschriften, die seit der Schuldrechtsreform nicht
mehr in einem eigenstindigen AGB-Gesetz (AGBG), sondern in
den §§ 305 ff. BGB verankert sind.

AGB sind also nur wirksam, wenn sie den gesetzlichen Vorgaben
entsprechen. Trotzdem gelten die AGB nicht auf Grund des Ge-
setzes, sondern sind vertragliche Bestimmungen, die wie alle an-
deren Vertragsbestandteile auch rechtswirksam in den Vertrag
miteinbezogen werden missen. Es handelt sich um willentliche
Vereinbarungen zwischen den beteiligten Vertragsparteien. In
der Folge wird deshalb erldutert, unter welchen Voraussetzungen
AGB Vertragsbestandteil werden.

13
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Die nachfolgenden Kriterien gelten fiir die Einbeziechung gegen-
uber Privatpersonen. Auf die Besonderheiten bei der Einbe-
ziehung gegentiber den weniger schitzwirdigen Kaufleuten
wird jeweils gesondert hingewiesen.

Kriterien wirksamer Einbeziehung

Deutlicher Hinweis

GemaifR § 305 Absatz 2 BGB muss der Verwender zunichst deut-
lich auf die Geltung der AGB hinweisen. Dies geschieht im her-
kommlichen Geschiftsleben entweder ausdriicklich, also durch
einen miundlichen oder schriftlichen Hinweis des Verwenders,
oder einen deutlich sichtbaren Aushang der AGB, z. B. im La-
denlokal, der jedem Kunden sofort ins Auge springen muss.

Fiur den Omnline-Bereich gelten besondere Bedingungen. Not-
wendig ist ein deutlicher Hinweis auf die AGB. Ein lediglich un-
tergeordneter Button auf der Homepage, oder gar auf nachge-
ordneten Seiten, ist regelmifig nicht ausreichend. Dagegen ge-
niigt ein deutlicher Link im Bereich der Produktprisentation. Un-
zulianglich ist ein blofer Hinweis, dass die AGB an einem be-
stimmten Ort — etwa auf einer anderen Internetseite — abrufbar
sind. Notwendig ist vielmehr eine unmittelbare Verlinkung,
die den Aufruf der AGB per Mausklick ermoglicht.

Nicht notwendig ist die Darstellung der Gesamt-AGB neben den
Produkten. Vielmehr geniigt die Moglichkeit des ,Durchscrol-
lens“ in einem Menifenster, insbesondere wenn das Fenster
wihrend des Bestellvorganges geoffnet wird.

Da die AGB Vertragsbestandteil werden miissen, sind sie bereits
vor Vertragsschluss einzubeziehen. Es ist also zu spit, die AGB in
der Verpackung zu deponieren, erst mit Warenlieferung zu tuber-
senden oder auf die Rickseite der Rechnung zu drucken. Da der
Vertrag regelmisig bereits vorher geschlossen wird, konnen die
AGB zu diesem Zeitpunkt nicht mehr einbezogen werden.

Zumutbare Kenntnisnahme

Weiterhin werden die AGB gemif § 305 Absatz 2 BGB nur dann
Vertragsbestandteil, wenn der Verwender dem Kunden oder Ge-
schaftspartner die zumutbare Moglichkeit der Kenntnisnahme vom
Inhalt der AGB verschafft. Die Kriterien, wann eine zumutbare
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Moglichkeit der Kenntnisnahme vorliegt, werden durch die Recht-
sprechung, die nicht immer einheitlich ist, festgelegt. Mageblich
fur die Beurteilung sind stets die Umstiinde des Einzelfalles.

Der Kunde muss ausreichend Zeit zum Studium der AGB haben.
Da die Internetverbindung in der Regel kostenpflichtig ist, ist die
Einrichtung einer Download- oder Ausdruckmoglichkeit (am bes-
ten beides) erforderlich. Nur so kann der Nutzer die AGB obne
Kostenaufwand in Ruhe oftline lesen und prifen. Allein die
Moglichkeit des Bildschirmaufrufs, wihrend dessen die kosten-
pflichtige Internetverbindung tickt, gentigt also nicht. Der Kunde
sollte Giberdies die Moglichkeit haben, ein Exemplar der AGB per
Fax oder in Papierform anfordern zu kénnen.

Auch an die optische Darstellung werden hinreichende Anforde-
rungen gestellt. Zu empfehlen ist daher eine klar gegliederte und
inhaltlich verstindliche Prisentation, die fiir den Durchschnitts-
kunden verstindlich bleibt. Der Text der AGB darf nicht aus-
ufernd lang sein, auch endlose Schachtelsitze sind zu vermei-
den, so dass eine mihelose Lesbarkeit und ein MindestmaR an
Ubersichtlichkeit gewihrleistet ist.

Gegeniiber Nichtkaufleuten missen die verwendeten AGB zwin-
gend in der Verhandlungssprache abgefasst sein, ansonsten er-
folgt keine zumutbare Kenntnisnahme. Unter Kaufleuten ist an-
erkannt, dass neben der Verhandlungssprache auch Englisch
zumutbar ist (BGH NJW 96, 1819).

Einbeziehungsnachweis

Stets trigt der Verwender die Beweislast dafur, dass die AGB
wirksam in den Vertrag einbezogen wurden. Hier bestehen ge-
rade bei der Online-Verwendung grofle Schwierigkeiten, da der
Kunde zum Download der AGB nicht verpflichtet ist. Schon bei
der Programmierung des Webshop wird man daher darauf ach-
ten mussen, dass die Kenntnisnahme der AGB durch den Kun-
den dokumentiert werden kann.

Am besten geschieht dies durch die programmiertechnische Ges-
taltung eines Bestellsystems, das einen Vertragsschluss bzw. ei-
nen Bestellvorgang des Kunden nur dann ermoglicht, wenn der
Kunde zuvor zwingend den AGB-Text durchklicken oder durch-
scrollen musste. Hier kann jederzeit durch (sachverstindige)
Zeugenaussage des Programmierers belegt werden, dass eine
Bestellung nur unter Kenntnisnahme der AGB moglich ist. Wenn
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dartber hinaus eine Download- oder Ausdruckmoglichkeit be-
steht, ist der Einbeziehungsnachweis gefiihrt.

Denkbar, wenn auch wenig praktikabel, ist die Versendung der
AGB vor Vertragsschluss. Hier kann die Kenntnisnahme nur durch
den Zugangsbeweis der versendeten E-Mail gefiihit werden. Gera-
de hinsichtlich des Zugangsbeweises bestehen aber wie gesehen
grofle Schwierigkeiten. Lese- und Empfangsbestitigungsmails bie-
ten keine Sicherheit, da sie abgeschaltet werden kénnen.

Wer hinsichtlich des Einbeziehungsnachweises ganz sicher ge-
hen will, muss die digitale Signatur cinsetzen oder eine
schriftliche Bestdtigung des geschlossenen Vertrages vom
Kunden verlangen.

Gesetzliche Inhaltskontrolle

Die gesetzlichen Bestimmungen unterziehen die verwendeten
AGB einer strengen Inhaltskontrolle. Demnach sind AGB gemif3
§ 307 Absatz 1 BGB nur wirksam, wenn sie den Kunden nicht
unangemessen benachteiligen. Eine solche Benachteiligung ist
gemifd § 307 Absatz 2 BGB anzunehmen, wenn die AGB mit
wesentlichen Grundgedanken der gesetzlichen Regelungen,
von denen sie abweichen, nicht zu vereinbaren sind. Demnach
dirfen die AGB micht diiberraschend sein oder die Erreichung
des Vertragszweckes gefihrden, weil sie wesentliche Rechte oder
Pflichten, die sich aus der Natur des Vertrages ergeben, zu stark
einschrinken.

In den §§ 308, 309 BGB sicht das Gesetz einen umfangreichen
Katalog von Klauselverboten vor, die im Detail regeln, welche
Bestimmungen in AGB unwirksam sind. Demnach verbleibt fiir
den Unternehmer bei der Gestaltung seiner AGB — insbesondere
gegenliber Verbrauchern (Privatpersonen) — nur ein enger
Spielraum. Die zum Teil berechtigte Angst vor dem Kleinge-
druckten wird relativiert, weil die AGB im Zweifel bei allzu gro-
Ber Benachteiligung unwirksam sind.

Besonderheiten bei Unternehmen/Kaufleuten

Da Kaufleute weniger schutzwiirdig sind, gelten gemifd § 310
Absatz 1 BGB die Verbraucherschutzbestimmungen der §§ 305
Absatz 1, Absatz 3 und die §§ 308, 309 im Verhiltnis zu Unter-
nehmen nicht.
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Konkludente
Einbeziebung

Auch bei Unternehmen ist eine rechtsgeschdiftliche Einbezie-
bung in den Vertrag notwendig. Die blofle Kenntnis des Kun-
den, dass der Geschiftspartner AGB verwendet, ist daher nicht
ausreichend. Eine ausdrickliche, unmittelbare Einbeziehung des
AGB-Textes ist aber nicht erforderlich, so dass die AGB auch
zum Vertragsbestandteil werden, wenn auf sie lediglich verwiesen
wird, ohne dass die AGB dem mafdgeblichen Schreiben — z. B. ei-
ner Auftragsbestitigung — als Anhang beiliegen. Fir die Einbezie-
hung von AGB in einen Vertrag gentigt jede — auch stillschweigen-
de — Willenserklirung. Diese Einbeziehung durch schliissiges
(konkludentes) Verbalten setzt lediglich voraus, dass der Ver-
wender erkennbar auf die AGB verweist. Es bedarf also konkreter
Hinweise — beispielsweise ein deutlicher Aushang im Ladenlokal
oder auf der Internetseite. Hinweise, die aber nicht erst nach, son-
dern vor Vertragsschluss erfolgen mussen. Allein die Branchen-
#iblichkeit von AGB kann fir deren Einbeziehung in den Vertrag
ausreichen. Allerdings ist eine solche Brancheniiblichkeit nur in
bestimmten Fillen (etwa bei Banken) anerkannt.

Fur die Inbaltskontrolle gilt bei Kaufleuten nur die General-
klausel des § 307 BGB, jedoch haben die konkreten Klauselver-
bote der §§ 308, 309 BGB die Bedeutung von Indizien fiir eine
unangemessene Benachteilung im Sinne von § 307 BGB. Bei der
Kollision von wechselseitig verwandten AGB sind nur die tiber-
einstimmenden Klauseln wirksam vereinbart.
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Digitale Signatur und elektronische Form

Die gingigsten Rechtsgeschifte des E-Commerce, insbesondere
der Kauf von Waren und die Bestellung von Dienstleistungen,
sind in der Regel formlos, also ohne Beachtung der Schriftform,
moglich. Die Schriftform ist nur bei besonderen Geschiften
wie Grundstiickskauf oder Buirgschaftsvertrag notwendig.

Ein Schriftformersatz steht mit der sogenannten ,elektroni-
schen Form*“ gemifl § 126 a BGB zur Verfiigung, die technisch
mit der qualifizierten digitalen Signatur erfullt werden kann. So
kann ein Vertrag, fir den die Schriftform vorgeschrieben ist,
auch online geschlossen werden.

Erweiterung der Formvorschriften

Fur eine Vielzahl rechtsgeschiftlicher Handlungen schreiben ge-
setzliche Bestimmungen die Schriftform vor. So etwa fur die
Austibung des Vorkaufsrechts durch den Mieter gem. § 577 Abs.
3 BGB, fir die Kiindigung des Arbeitsvertrages gem. § 623 BGB,
fir die Burgschaftserklirung gem. § 766 BGB oder fiir das
Schuldanerkenntnis gem. § 781 BGB, um nur einige Beispiele zu
nennen. Dies geschieht, um den Erklirenden vor uniiberlegten
Handlungen zu bewahren.

Lingst hat die digitale Realitit aber auch die Papierkommunika-
tion erfasst. Im modernen Rechts- und Geschiftsverkehr werden
rechtsgeschiftliche Handlungen immer hiufiger durch elektroni-
sche Willenserklarungen vorgenommen. Es war deshalb an der
Zeit, Vorschriften zu schaffen, die es gestatten, die gesetzliche
Schriftform auch durch eine elektronische Form zu erfillen.

Zu diesem Zweck ist am 01.08.2001 das ,Gesetz zur Anpassung
der Formvorschriften des Privatrechts und anderer Vorschriften

an den modernen Rechtsgeschiftsverkehr® in Kraft getreten
(BGBI I 2001, 1542). Das Gesetz dient der teilweisen Umsetzung
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von zwei EG-Richtlinien (Richtlinie 1999/93/EG {iber die ge-
meinschaftlichen Rahmenbedingungen fiir elektronische Signatu-
ren vom 13.12.1999, und Richtlinie 2000/31/EG {iber den
elektronischen Geschiiftsverkehr vom 08.06.2000).

Neben der im Vordergrund stehenden Schaffung einer neuen
elektronischen Form reformiert das Gesetz auch die Bestim-
mungen der Zivilprozessordnung (ZPO) und anderer Verfahrens-
ordnungen, um auch hier die neuen elektronischen Kommunika-
tionswege einzufiihren. Die elektronische Signatur soll mit der
handschriftlichen Unterschrift gleichgestellt werden und die
elektronische Form im Gerichtsverfahren als Beweismittel
neben den Urkundsbeweis treten.

Probleme des E-Commerce

Die sichere Integration der rechtsgeschiftlichen Handlungen in die
neuen Medien ist eine wesentliche Voraussetzung fiir den Ausbau
des E-Commerce. Dieser leidet in der Praxis unter den groSen Vor-
behalten in weiten Teilen der Bevolkerung gegentiber der Infor-
mationsgesellschaft. Urspriinglich bezweckte der Gesetzgeber
durch die Einfuhrung der neuen Formvorschriften, eine bessere
Vertrauensbasis fur die Akzeptanz virtueller Rechtsgeschiifte
beim Endkunden zu schaffen.

In der Praxis konnte sich die digitale Signatur allerdings bisher
nicht durchsetzen, weil ihr ein weit verbreitetes Trigermedium —
etwa die EC-Karte oder der Personalausweis — fehlt. Flankierende
staatliche Manahmen zur Verwirklichung der Intention des Ge-
setzgebers — etwa ein neuer Personalausweis mit digitaler Signatur
—sind nicht in Sicht. Folglich ist auch die Schubwirkung der digita-
len Signatur fiir den elektronischen Handel bislang ausgeblieben.

Die Konkurrenz zur kulturell akzeptierten Unterschrift und den
herkommlichen Einkaufs- und Dienstleistungsformen machte ei-
ne Unterstitzung des elektronischen Handels durch gesetzliche
Bestimmungen erforderlich. Die psychologische Wirkung als ver-
trauensbildende Mafnahme scheint denn auch der Hauptzweck
des Forminderungsgesetzes zu sein. Dagegen sind die neuen
Formvorschriften nach Schitzungen nur fiir ca. 5 % der elektro-
nischen Rechtsgeschiifte relevant.
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Zur Umsetzung der Schriftform im elektronischen Rechts- und
Geschiftsverkehr wurden in das BGB die sogenannte elektroni-
sche Form gem. § 126a BGB und die sogenannte Textform
gem. § 126b BGB neu aufgenommen.

Die elektronische Form

Soll die gesetzlich vorgeschriebene Schriftform durch die elekt-
ronische Form ersetzt werden — z. B. weil die Beteiligten eine
rechtliche Erklirung oder einen Vertrag Uiber das Internet schlie-
Ben wollen — so muss das Rechtsgeschift gem. § 126a Abs. 1
BGB mit einer qualifizierten elektronischen Signatur nach
dem Signaturgesetz (SigG) ausgefiihrt werden.

In allen Fillen, in denen das Gesetz die Schriftform verlangt und
die elektronische Form micht ausdriicklich ausgeschlossen
ist, ist sie der herkommlichen Unterschrift gleichgestellt und er-
fulle das Schriftformerfordernis des § 126 BGB.

Die Schriftform kann jedoch gem. § 126 Abs. 3 BGB nur dann
durch die elektronische Form ersetzt werden, wenn sich nicht
aus dem Gesetz etwas anderes ergibt. So bestimmen die §§ 623,
781 oder 766 BGB zwar das Schriftformerfordernis fur die Kiin-
digung des Arbeitsvertrages, das Schuldanerkenntnis und die
Birgschaftserklirung. Sie bestimmen aber gleichzeitig, dass die
Rechtsgeschifte nicht in elektronischer Form vorgenommen
werden durfen. In diesen Fillen muss es bei der herkommlichen
Schriftform verbleiben.

Die Ausnahmen von der Zulidssigkeit der elektronischen Form
sind verhiltnismiBig zahlreich, was von Seiten des Gesetzgebers
mit der Rechtssicherbeit des Erklirungsempfingers, der Warn-
funktion und der mangelnden Verankerung im Bewusstsein der
Menschen begriindet wird. Hier zeigt der Gesetzgeber selbst ein
gehoriges Mafd an Misstrauen, das zur Vertrauensbildung in der
Bevolkerung nicht beitragen kann.

Trotzdem bleibt festzuhalten, dass es seit der Gesetzesnovelle fur
den elektronischen Rechtsverkehr ein Pendant zur handschriftli-
chen Unterschrift gibt, das in zahlreichen Fillen eingesetzt wer-
den kann.
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Technische Voraussetzungen nach dem Signaturgesetz

Die technischen Rahmenbedingungen fir die elektronische Signa-
tur regelt das SigG. Am 22.05.2001 ist das urspringliche SigG von
1997 in stark verinderter Form neu in Kraft getreten (BGBI I, 876).

Gem. § 126a BGB ist Voraussetzung fir die elektronische Form
und damit fur die Ersetzung der Schriftform der technische Ein-
satz einer qualifizierten elektronischen Signatur, deren genaue
Anforderungen in § 2 Nr. 2 u. 3 SigG geregelt sind. Danach muss
die qualifizierte elektronische Signatur,

e ausschliefllich dem Signaturschliisselinhaber zugeordnet sein
e die Identifizierung des Signaturschlisselinhabers ermoglichen

e mit Mitteln erzeugt werden, die der Signaturschliisselinhaber
unter seiner alleinigen Kontrolle halten kann

e mit den Daten, auf die sie sich bezieht, so verkntipft sein, dass
eine nachtrigliche Verinderung der Daten erkannt werden kann

e auf einem zum Zeitpunkt ihrer Erzeugung giiltigen, qualifizier-
ten Zertifikat beruhen

e mit einer sicheren Signaturerstellungseinheit erzeugt werden.

Rechtlich betrachtet ist die elektronische Signatur eine elektroni-
sche Unterschrift des Erklirenden. Dieser Begriff ist jedoch miss-
verstindlich, denn es handelt sich gerade nicht um ein
gescanntes Abbild der eigenhindigen Unterschrift.

Technisch betrachtet handelt es sich bei der elektronischen Sig-
natur nicht um eine Unterschrift, sondern um die eindeutige und
sichere Zuordnung eines elektronischen Dokuments zu seinem
Aussteller unter Gewihrleistung eines unverfilschten Inhalts.

Die elektronische oder digitale Signatur arbeitet mit sogenannter
asymmetrischer Kryptographie, also mit einer Verschliisselungs-
methode, die gleichzeitig einen geheimen, privaten und einen
offentlichen Schliissel (private und public key) einsetzt. Im Ge-
gensatz zur symmetrischen Verschliisselungsmethode, bei der die
Verschlusselung und die Entschliisselung durch den Einsatz eines
identischen Schliissels durchgefithrt werden.



25 Die Textform

Smart-Card Der private Schlissel fur die elektronische Signatur ist auf einer
sogenannten Smart-Card abgespeichert, die einer Scheckkarte
dhnelt und wie diese durch Zusatzgerite gelesen werden kann.
Im Idealfall wire die elektronische Signatur durch die flichende-
ckende Ausstattung der PC mit zusitzlichen Lesegerdten uni-
versell einsetzbar. Gesichert wird die Smart-Card durch eine zu-

sitzliche PIN.
Privater und Soll ein elektronisches Dokument mit der digitalen Signatur ver-
offentlicher sehen werden, so wird es mit dem privaten Schliissel des Ab-
Schliissel senders auf der Smart-Card bearbeitet. Der Empfinger entschlis-

selt das signierte Dokument durch einen passenden, offentli-
chen Schliissel, den er aus einem frei zuginglichen Verzeichnis,
das von der Zertifizierungsstelle gefiihrt werden muss, erhilt.
Der Empfinger kann durch den Einsatz des oOffentlichen Schliis-
sels Uberpriifen, von welchem Absender das Dokument stammt,
denn nur dieser besitzt den eingesetzten privaten Schliissel (Au-
thentizitéiit). Uberprifbar ist auch, ob der Inhalt unverfilscht ist
(Integritdt). Allerdings ist der oOffentliche Schlissel fiir jeder-
mann frei zuginglich, so dass zusitzlich eine Verschlisselung
mit dem offentlichen Schliissel des Empfingers erfolgt. Diese
Entschlisselung kann nur mit dem privaten Schlissel des Emp-
fingers erfolgen, tiber den nur dieser selbst verfiigt. Das Doku-
ment kann so nur durch den Empfinger gelesen werden
(Vertraulichkeit).

Detailregelung Die technischen und organisatorischen Fragen, also insbesonde-
re, wie die Filschungssicherheit gewihrleistet wird, wer die Sig-
naturen vergeben darf und unter welchen Voraussetzungen die
Zertifizierungsstellen haften, sind im SigG detailliert geregelt.

25 Die Textform
Deutsche Wihrend die Einfiihrung der elektronischen Form von der euro-
Besonderbeit piischen Ebene vorgegeben war, wird die sogenannte Textform

von keiner EG-Richtlinie verlangt, sondern ist eine eigenstindige
Schopfung des deutschen Gesetzgebers.

Information und — Zweck der Textform ist wie bei der elektronischen Form die Er-
Dokumentation setzung der Schriftform, sofern dies gesetzlich ausdriicklich
vorgeschrieben ist. Der Gesetzgeber wollte mit der Textform in
allen Fillen, in denen die Schriftform fur Uberflissig gehalten
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wird, eine Vereinfachung herbeifiihren. Sie soll eine Informati-
ons- und Dokumentationsfunktion erfillen.

Fraglich ist allerdings, warum statt Einfihrung der Textform das
Formerfordernis nicht ginzlich abgeschafft wurde, da es doch
offensichtlich keiner besonderen Form bedarf. Die Textform wird
deshalb von einer weit verbreiteten Meinung fur Ziberfliissig
gehalten.

Kritisiert wird die Textform vor allem, weil sie im Gefige der
bisherigen Formvorschriften einen Systembruch darstelle. Einer-
seits soll sie die Schriftform in den gesetzlich bestimmten Fillen
ersetzen konnen, andererseits erfillt eine Erklarung in Textform
aber nicht die Urkundsqualitit, so dass mit der Verwendung der
Textform als prozessrechtliche Konsequenz immer der Verlust
der Beweisqualitiit in einem etwaigen Gerichtsverfahren ver-
bunden ist. Unter diesem Gesichtspunkt kann man die Verwen-
dung der Textform nicht anraten.

Die gesetzliche Anwendung der Textform ist im wesentlichen auf
Fille beschrinkt, in denen es um die Information des Emp-
Jdngers geht. Sie ist als optionaler Ersatz fir die Schriftform ge-
setzlich vorgesehen z. B. in § 651g Abs. 2 Satz 3 BGB fur die Zu-
rickweisung von Anspriichen des Reisenden oder in § 355 Abs.
1 Satz 2 BGB fur den Widerruf von Verbrauchervertrigen, um
nur einige Beispiele der zahlreichen, gesetzlichen Verwendungen
Zu nennen.

Die Voraussetzungen der Textform sind gem. § 126b BGB erfillt,
wenn die Erklirungen in einer Urkunde oder in einer anderen
zur dauerhaften Wiedergabe in Schriftzeichen geeigneten Weise
abgegeben werden. Grundsitzlich kann die flichtige Bild-
schirmanzeige allein nicht genligen, um dem Erfordernis der
Ldauerbaften Wiedergabe“ zu genligen. Wohl aber gentigt jede
Papierform (Brief, Fax), dauerhafte Datentriger (E-Mail, Dis-
kette oder CD-Rom) oder der vollzogene Download.

Laut Gesetzesbegriindung meint Textform eine Pflicht zur Ver-
korperung auf einem dauerhaften Datentriger, die etwa durch
Erfassung und Versendung per E-Mail erfullt wird. Der friher
vom Gesetzgeber vereinzelt verwendete Begriff des dauerhaften
Datentrigers ist lediglich im Interesse einer einheitlichen Begriff-
lichkeit aufgehoben worden und der Textform gewichen (BT-
Drucksache 14/7052, S. 191). § 361a BGB a. F. schreibt fiir die
Information tber das Widerrufsrecht bei Verbrauchervertrigen
noch eine Mitteilung auf einem dauerhaften Datentriger vor,
wihrend § 355 BGB n. F. die Textform bestimmt.
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Trotz der Gesetzesinderung bleiben also die bisherigen Feststel-
lungen der Rechtsprecbhung zum Begriff des dauerhaften Da-
tentrigers glltig. Danach hatten sich die Anforderungen an den
dauerhaften Datentriger an Sinn und Zweck der Norm zu orien-
tieren, welche die Informationspflicht anordnet. Die Wiedergabe
der Information ist fir eine den Erfordernissen des Rechtsge-
schifts entsprechenden Zeit zu ermoglichen. Hierbei kann sogar
die Abbildung der Information auf der Homepage ausreichend
sein, wenn die Informationen nach dem Rechtsgeschift vom
Verbraucher nicht mehr benétigt werden (OLG Miinchen Urteil
vom 25.01.2001, AZ 29 U 4113/00). Demnach wire im Ausnah-
mefall, wenn der Schutzzweck der Norm es zulisst, auch die
blofSe Bildschirmanzeige fir die Textform ausreichend.

Den Anforderungen an die Lesbarkeit wird bereits genlgt,
wenn der Empfinger den Text auf seinem Bildschirm lesen kann
(BT-Drucksache 14/4987, S. 19).

Die Anforderungen an die Downloadmoglichkeit sind umstritten.
Nach der Gesetzesbegriindung reicht sie wohl nur aus, wenn es
tatsichlich zu einem Download kommt (LG Kleve NJW-RR 2003,
196; BT-Drucksache 14/2658, S. 40). Wer hier sicher gehen will,
muss die Downloadmoglichkeit in den Programmablauf integrie-
ren und sich den Erhalt und die Lesbarkeit der heruntergelade-
nen Information durch einen interaktiven Dialog mit dem User
bestdtigen lassen. Ein Ausdruck ist nicht erforderlich, sondern
liegt in der Entscheidung des Empfingers. Die blofde Moglichkeit
wird auch hier nicht ausreichend sein, vielmehr muss ein Aus-
druck tatsichlich vollzogen werden.

Nach neuester Rechtsprechung (KG Berlin vom 18.07.2006, Az. 5
W 156/06; OLG Hamburg vom 24.08.2006, Az. 3 U 103/06) soll
entgegen der bisher vertretenen Meinung die Ausdruck- oder
Downloadmoglichkeit beziglich der Widerrufsbelehrung fur die
Erfullung der Textform nicht mehr gentigen. Vielmehr wird eine
Zusendung der Widerrufsbelehrung per E-Mail oder in sonstiger
verkorperter Form (Datentrdger, Fax etc.) noch vor Vertrags-
schluss gefordert (hierzu niher unter Kap. 3.2.6).

Weiter verlangt § 126b BGB zur Erfillung der Textform, dass die
Person des Erklirenden genannt werden muss, was nicht nur
durch eine eigenhindige, sondern auch durch eine technisch
hergestellte Unterschrift erfillt werden kann. Demnach gentigt
bei der elektronischen Kommunikation das Einscannen der Un-
terschrift. Ausreichend ist allerdings auch die Nennung der Per-
son im Briefkopf oder Inhalt des Textes. Dabei muss nicht der
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volle, buirgerliche Name verwendet werden, sondern es gentigt
eine Abkiirzung, der Vorname, Spitzname oder auch ein Logo.

SchlieRlich verlangt § 126b BGB, den Abschluss der Erklirung in
geeigneter Weise erkennbar zu machen, wofiir zweckmiigerwei-
se die Unterschrift am besten geeignet ist. Es gentigt aber auch ein
Abschluss lediglich durch eine GruRformel oder ein Datum.

Beweisflihrung mit der elektronischen Form

Die Einfithrung neuer Formtatbestinde muss sich zwangsliufig
auch im gerichtlichen Verfabren auswirken. An die qualifizier-
te, digitale Signatur als Voraussetzung fir die Erfullung der elekt-
ronischen Form stellt das Signaturgesetz hohe, technische Si-
cherheitsanforderungen, so dass die Fédlschungssicherbeit un-
ter Fachleuten hoher eingestuft wird, als bei einem handschrift-
lich unterschriebenen Schriftstiick. Daher muss einem Dokument,
das die Voraussetzungen der elektronischen Form gem. § 126a
BGB erfiillt, im gerichtlichen Verfahren eine vergleichbare Be-
weisfunktion wie einem schriftlichen Dokument zukommen.

Gem. § 416 ZPO erbringen unterschriebene Schriftstiicke als Pri-
vaturkunden den Vollbeweis dafiir, dass der Erklarungsinhalt des
Schriftstiickes vom Unterzeichner stammt. Man spricht auch vom
Vollbeweis der Urkunde, was bedeutet, dass die freie Beweis-
wiirdigung des Gerichts gem. § 286 ZPO eingeschriinkt ist. Das
Gericht kann die Unterschrift des Schriftstiickes nicht frei wiirdi-
gen, hat also bezuiglich ihrer Echtheit keinen Ermessensspiel-
raum. Hierin liegt die besondere Beweiskraft unterschriebener
Schriftstiicke.

Der Gesetzgeber konnte sich nicht dazu entschlieBen, Dokumen-
te in elektronischer Form gem. § 126a BGB mit der gleichen Be-
weiswirkung wie Urkunden, also dem Vollbeweis auszustatten.
Jedoch erbringt die elektronische Form gem. § 292a ZPO den
Anscheinsbeweis fiir die Echtbeit des elektronischen Doku-
ments, also dafiir, dass die in ihr enthaltene Willenserklirung
vom Inhaber der digitalen Signatur stammt. Es gilt damit eine ge-
setzliche Vermutung (Beweisregel) fiir die Echtheit der Urkunde.
Dieser Anschein wird nur durch Tatsachen erschiittert, die gem.
§ 292a ZPO ernstliche Zweifel daran begriinden, dass die Erkli-
rung mit dem Willen des Signaturschliisselinhabers abgegeben
wurde. Zugute kommt die Beweisvermutung in erster Linie
dem Empfinger eines digital-signierten Dokuments, z. B. einer E-
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Mail, da er sich darauf verlassen darf, dass die E-Mail auch von
dem Unterzeichner stammt.

Gem. § 292a ZPO erfordert der dortige Anscheinsbeweis eine
qualifizierte, digitale Signatur. Im Umkehrschluss folgt damit
zugleich, dass ein entsprechender Anscheinsbeweis bei nicht
signierten E-Mails ausscheidet.

Grund fir die Beweisvermutung ist der technische Hintergrund
der qualifizierten, digitalen Signatur gem. § 2 Nr. 3 SigG, deren
Erteilung gem. § 5 Abs. 1 SigG nur personenbezogen crfolgt.
Wird ein elektronisches Dokument mit dieser personenbezoge-
nen Signatur versehen, so ist dies folglich auch ein Nachweis
uber die Identitidt des Ausstellers. Die Zertifizierungsstelle hat bei
der Vergabe der digitalen Signatur diese Identitit des Inhabers zu
uberpriifen, etwa anhand seines Personalausweises. Damit wird
der Absender einer signierten E-Mail i. d. R. nicht behaupten
konnen, die E-Mail stamme nicht von ihm, weil die digitale Sig-
natur nicht an ihn, sondern an eine andere Person vergeben
worden sei.

Nach dem Wortlaut des § 292a ZPO gentigt fir die Erschiitterung
des Anscheinsbeweises aber der konkrete Vortag von Tatsachen,
die in Zweifel ziehen, dass die Erklirung mit dem Willen des
Schlusselinhabers abgegeben wurde. Somit kann der Signaturin-
haber beispielsweise einwenden, Mitarbeiter oder Familienange-
horige seien vom ihm ermichtigt worden, tiber den Signatur-
schlissel zu verfigen, daher stamme die Erklirung in der E-Mail
nicht von ihm. Der Signaturinhaber hat so die Moglichkeit, die
Beweisvermutung des § 292a ZPO zu erschiittern, zumal er hier-
fur keinen vollen Gegenbeweis fiithren muss. Es genlgt, konkre-
te Umstinde nachzuweisen, aus denen sich ernstliche Zweifel
ergeben, wobei an die Zweifel keine boben Anforderungen
gestellt werden sollten.

Die Beweisfithrung mit elektronischen Dokumenten im gerichtli-
chen Verfahren erfolgt gem. § 371 Abs. 1 Satz 2 ZPO nicht im
Wege des Urkundsbeweises, sondern im Wege des Augen-
scheinsbeweises, also durch Vorlegung oder Ubermittlung der
entsprechenden Datei. Dies gilt fur alle elektronischen Doku-
mente gleichermafien, unabhingig davon, ob sie der elektroni-
schen Form gem. § 126a BGB entsprechen oder nicht.
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Ubermittlung von Schriftsitzen im Gerichtsverfahren

Gem. § 130 Nr. 6 ZPO kdnnen die vorbereitenden Schriftsitze im
gerichtlichen Verfahren auch per Telefax (das Gesetz spricht
auch von Telekopie), versehen mit einer Unterschrift in Kopie,
versendet werden. Es bedarf also keiner eigenbdindigen Unter-
schrift, was faxalisch auch nicht zu leisten wire. Insofern unter-
scheiden sich die Anforderungen des § 130 Nr. 6 ZPO an das Un-
terschriftserfordernis elementar von denen des § 126 BGB. Beim
Computerfax, wo eine papierene Ausfertigung nicht erzeugt
wird, ldsst die Rechtsprechung auch eine gescannte Unter-
schrift ausreichen (Entscheidung des gemeinsamen Senats der
obersten Gerichtshofe des Bundes vom 05.04.2000, GmS-OGB
1/98, NJW 2000, 2340). Was der Gesetzgeber unter dem Begriff
der Telekopie versteht, ist weitgehend unklar, vermutlich ist
hiermit nur das Telefax und Computerfax in Abgrenzung zu den
elektronischen Dokumenten (E-Mail) gem. § 130a ZPO gemeint
(BT-Drucksache 14/6044 S. 2).

Neben dem Fax ist auch fir Telgramm und Telex die Ausnahme
vom Unterschriftserfordernis anerkannt, so dass auch hier eine
maschinenschriftliche Wiedergabe des Namenszuges am En-
de des Textes ausreicht(BVerwG NJW 56, 605).

Die Ubermittlung von Schriftsitzen im Gerichtsverfahren kann
neuerdings auch per E-Mail erfolgen, sofern gem. § 130a Abs. 1
ZPO hierfir eine qualifizierte Signatur zum Einsatz kommt.
Nach dem Wortlaut der Bestimmung handelt es sich ebenso wie
bei § 130 ZPO um eine Soll-Vorschrift. Daraus kann jedoch
nicht geschlossen werden, dass fiir den Ubermittlungsweg per E-
Mail der Einsatz der qualifizierten Signatur im Belieben des Ver-
senders stiinde. Vielmehr ist die Vorschrift nach den Vorstellun-
gen des Gesetzgebers ebenso als Muss-Vorschrift zu verstehen,
wie auch bislang schon die Rechtsprechung zu § 130 Nr. 6 ZPO
die handschriftliche Unterzeichnung ohne Zuhilfenahme techni-
scher Hilfsmittel als zwingend angesehen hat (BGH NJW 62,
1505; 76, 966), es sei denn, die Beiftigung der Unterschrift ist
beim Einsatz von Telekommunikationsmedien wie dem Telefax
ausgeschlossen (Niederschrift der 765. Sitzung des Bundesrates
vom 22.06.2001, S. 322).

Damit besteht nach den gesetzlichen Bestimmungen zumindest
die theoretische Moglichkeit, Schriftsitze per E-Mail zu versen-
den, sofern die qualifizierte, digitale Signatur eingesetzt wird. In
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der Praxis des Gerichtsverfahrens ist das Internetzeitalter aller-
dings noch lingst nicht eingekehrt. Gem. § 130a Abs. 2 ZPO
bestimmen die Bundesregierung und die Landesregierungen
durch Rechtsverordnung den Zeitpunkt, von dem an elektroni-
sche Dokumente bei den Gerichten eingereicht werden konnen.
Entsprechende Rechtsverordnungen sind bisher nur vereinzelt
ergangen (Bund vom 26.11.2001, BGBI I, 3225; Hamburg vom
9.4.2002, GVBI 41)

Der virtuelle Schriftverkehr kann dartiiberhinaus erst dann Wirk-
lichkeit werden, wenn die entsprechenden, technischen Voraus-
setzungen bei den Gerichten geschaffen wurden. Hierzu gehort
vor allem die Anschaffung der notwendigen Computer mit Inter-
netzugang sowie die flichendeckende Einfihrung der qualifizier-
ten, digitalen Signatur und Installation entsprechender Entschliis-
selungssoftware. Uber diese technischen und finanziellen Hiir-
den hinaus bestehen auch grofie orgamnisatorische Hindernis-
se. Die Bundesregierung und 16 Landesregierungen mussen sich
auf einheitliche Standards, vor allem hinsichtlich Software und
Dateiformaten einigen.

Uberdies muss die aufwendige Umstellung der Aktendordnung
des Papierzeitalters in eine elektronische Dokumentenverwaltung
erfolgen, ebenso wie bei den Wirtschaftsunternehmen die Um-
stellung auf das papierfreie Biiro. Dabei ergeben sich zahlreiche
Fragestellungen, etwa, wie kinftig das Akteneinsichtsrecht
durchzufiihren ist oder ob in Zukunft die Papierakte oder die e-
lektronisch verfiigbaren Dokumente den rechtsverbindlichen und
entscheidungserheblichen Erklirungsinhalt der Gerichtsakte bil-
den. Dabei sind die Sicherheitsanforderungen fiir die Gerichte
besonders hoch, da sie jederzeit gewihrleisten mussen, dass alle
Akteninhalte dauerhaft und vollstindig vorhanden bleiben. Not-
wendig hierfir ist die Schaffung einer neuen bundeseinbeitli-
chen Aktenordnung, dic alle Erfordernisse des virtuellen Zeital-
ters berticksichtigt. In diesem Sinne hat die Justizministerkonfe-
renz eine Kommission gebildet, die den Weg fir den Erlass einer
einheitlichen Verordnung nach § 130a Abs. 2 Satz 1 ZPO ebnen
soll. Die entsprechende Rechtsverordnung ist jedoch bisher noch
nicht ergangen.

Am 01.07.2002 ist das Zustellungsreformgesetz (BGBl 1 2001,
1206) in Kraft getreten, wodurch auch die Zustellung von Schrift-
sitzen durch Telekopie bzw. durch E-Mail gem. § 174 Abs. 2
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und 3 ZPO ermoglicht wird. Wihrend § 174 Abs. 2 ZPO fir die
Zustellung per Telefax keine besonderen Voraussetzungen statu-
iert, verlangt § 174 Abs. 3 ZPO fur die Zustellung per E-Mail wie-
derum den Einsatz der qualifizierten digitalen Signatur. Auch
in Zukunft wird deshalb der Einsatz des Telefax dominieren und
die E-Mail-Zustellung die Ausnahme bleiben, da sie unter we-
sentlich hoheren Anforderungen steht. Uberdies ist die techni-
sche Ausristung der Gerichte mit Telefaxgeriten flichende-
ckend, was fur den Einsatz der qualifizierten digitalen Signatur
nicht behauptet werden kann.

Zusammenfassend kann festgestellt werden: Sowohl die Beweis-
fithrung mit elektronischen Dokumenten, wie auch die Ubermitt-
lung elektronischer Schriftsitze im Gerichtsverfahren ist in der
Zivilprozessordnung gesetzlich verankert. Die praktische Umset-
zung kann aber erst dann Wirklichkeit werden, wenn eine fli-
chendeckende Verbreitung der digitalen Signatur sowohl bei den
Gerichten, wie auch bei der Anwaltschaft in Verbindung mit ei-
ner elektronischen Aktenordnung erfolgt sind.
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Allgemeine Informationspflichten

Bei den gesetzlichen Vorschriften zum Vertragsschluss hat sich
gezeigt, das Recht muss fur den Onlinebereich nicht neu erfun-
den werden, es sind jedoch viele Spezialregelungen erginzend
zu beachten. Im Folgenden sollen die speziellen Pflichten und
Rahmenbedingungen beim Webauftritt und dem Handel in
Netzwerken wie dem Internet erortert werden.

Impressumspflicht

Speziell im Internet gibt es nach wie vor viele Anbieter, die zwar
gewerblichen Handel betreiben, aber weder eine ladungsfihige
Anschrift noch sonstige Kontaktdaten angeben, um im Falle von
fehlerhaften Produkten oder Schadensersatzanspriichen nicht
greifbar zu sein. Dieser Missbrauch trifft in erster Linie den ah-
nungslosen Verbraucher, der in der Folge seine berechtigten An-
spriche nicht durchsetzen kann. Schaden nimmt aber auch die
redliche Konkurrenz, die durch die Beachtung der handelsrecht-
lichen Pflichtangaben Wettbewerbsnachteile gegeniiber den
Schwarzen Schafen“ in Kauf nehmen muss.

Der Gesetzgeber hat auf die Missstinde reagiert und fir den Be-
reich der Teledienste (Internet) eine ganze Reihe von
Kontaktdaten verbindlich vorgeschrieben, um die Erreich-
barkeit fur Verbraucher und Geschiftspartner zu sichern und
einen fairen Wettbewerb zu ermoglichen.

Begrifflich hat sich die Bezeichnung der notwendigen Kontaktda-
ten als Jmpressumspflichten“ im Onlinebereich durchgesetzt,
withrend der Gesetzgeber gemift § 6 Teledienstegesetz (TDG)
von allgemeinen Informationspflichten spricht.
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Anwendungsbereich

Die Impressumspflichten gelten gemi § 6 TDG fur alle ge-
schdftsmdifdigen Teledienste.

Teledienste sind gemif3 § 2 Abs. 1 TDG alle elektronischen In-
formations- und Kommunikationsdienste, die fir eine individuel-
le Nutzung von kombinierbaren Daten, wie Zeichen, Bilder oder
Toéne, bestimmt sind und denen eine Ubermittlung mittels Tele-
kommunikation zugrunde liegt. Hierunter fallen gemi § 2 Abs.
2 TDG alle bekannten Angebote zur Nutzung des Internets oder
anderer Netzwerke, z. B. Webshops, Onlinebanking, Angebote
aus dem Bereich der Individualkommunikation, die dem Daten-
austausch dienen etc.

Erfasst vom Begriff des Teledienstes sind auch individuelle In-
Jormationsangebote, soweit nicht die redaktionelle Gestaltung
zur Meinungsbildung fir die Allgemeinheit im Vordergrund steht
(wie z. B. bei Nachrichten, Verkehrs- und Wetterdaten etc.), da
man diese dem Bereich der Mediendienste im Sinne von § 2 Abs.
1 Satz 1 Mediendienste-Staatsvertrag (MDStV) zurechnet. Abzu-
grenzen ist der Teledienst also zunichst zum Mediendienst.

Wihrend der Teledienst begrifflich nur individuelle Angebote fur
einzelne erfasst, meint Mediendienst alle an die Offentlichkeit ge-
richteten Informationsangebote. Die Abgrenzung ist in der Praxis
nur schwer zu ziehen, da fast alle Internetangebote eine Misch-
Jorm dieser Begriffsdefinitionen enthalten. Die Abgrenzung ist
vorliegend aber nicht wesentlich, da auch die Mediendienste einer
Impressumspflicht gemiR § 10 Abs. 1 MDStV unterliegen.

Abzugrenzen ist der Teledienst insbesondere auch gegentiber
den klassischen TK-Dienstleistungen mit ihrer transportbezoge-
nen und infrastrukturellen Ausrichtung, insbesondere die Bereit-
stellung von Ubertragungswegen. Diese TK-Dienste sind ebenso
wie die Rundfunkdienste gemif3 § 2 Abs. 4 TDG vom Begriff
des Teledienstes ausdriicklich ausgeschlossen.

Die Impressumspflicht gilt nur fir ,geschdftsmdfige“ Tele-
dienste. Geschiftsmifliigkeit liegt nach der Gesetzesbegriindung
vor, wenn das Angebot auf einer ,nachbaltigen“ Titigkeit be-
ruht, was nicht zwingend eine Gewinnerzielungsabsicht vor-
aussetzt. Sofern ein wirtschaftliches Interesse verfolgt wird, wird
man jedoch zwangsliufig auch von einer GeschiftsmiRligkeit
ausgehen konnen. Hierfir gentigt bereits eine Werbetitigkeit,
wie Bannerwerbung.
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Allerdings ist der Begriff der Geschiftsmiigkeit weiter als der
Begriff ,gewerbsmedifdig“. Entscheidend fir die GeschiftsmiRig-
keit ist, ob nicht nur eine gelegentliche Betitigung vorliegt. Rein
private Homepages jedenfalls unterfallen nicht der Impressums-
pflicht, auch wenn sie dauerhaft im Netz stehen.

Bei gemeinschaftlich betriebenen Internetseiten gelten alle Betei-
ligten als Diensteanbieter, sodass jeder seine vollstindigen Kon-
taktdaten angeben muss.

Die Impressumspflicht gilt auch fir auslindische Anbieter (etwa
die englische Ltd. oder die amerikanische Inc.), sofern sie Uber
das Internet an deutsche Kunden herantreten. Auslindische
Firmen, die in Deutschland keine Niederlassung betreiben, ha-
ben dann die entsprechenden auslindischen Kontaktdaten,
etwa die Eintragungsnummern ihrer heimischen Handelsregister,
anzugeben. Dies ergibt sich bereits daraus, dass die Impres-
sumspflichten nach § 6 TDG auf die E-Commerce-Richtlinie, also
europdisches Recht, zurtickgehen (LG Frankfurt 312 O 151/02
vom 28.03.2002).

Katalog der Einzelpflichten

Im Einzelnen haben Teledienste gemif § 6 TDG im Internet
mindestens die nachfolgenden Informationen auf ihrer Seite be-
reitzuhalten:

e den Namen und die Anschrift, unter der sie niedergelassen
sind, bei juristischen Personen zusitzlich den Vertretungs-
berechtigten

e Angaben, die eine schnelle elektronische Kontaktaufnahme
und unmittelbare Kommunikation ermoglichen, einschliellich
der E-Mail-Adresse und der Web-Adresse

e soweit der Teledienst im Rahmen einer Titigkeit angeboten
oder erbracht wird, die der behordlichen Zulassung bedarf,
Angaben zur zustindigen Aufsichtsbeborde

e das Handelsregister, Vereinsregister, Partnerschaftsregister
oder Genossenschaftsregister, soweit der Teledienst dort ein-
zutragen ist, und die entsprechende Registernummer

e soweit der Teledienst in Ausibung eines Berufes mit einer
besonderen berufsstindischen Vertretung und besonde-
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ren berufsrechtlichen Regelungen angeboten oder erbracht
wird, Angaben tiber

o die Kammer, welcher der Diensteanbieter angehort

o die gesetzliche Berufsbezeichnung und den Staat, in
dem die Berufsbezeichnung verliechen worden ist

o die Bezeichnung der berufsrechtlichen Regelungen
und wo diese eingesehen werden konnen

e Fiur den Fall, dass eine Umsatzsteueridentifikations-
nummer nach § 27 a des Umsatzsteuergesetzes besteht, die
Angabe dieser Nummer.

Anmerkungen:

Verlangt wird die vollstindige Anschrift, das Postfach allein ist
nicht ausreichend. Ob auch eine Telefonnummer anzugeben
ist, ist streitig. Im Gesetzestext ist zwar ausdriicklich nur die E-
Mail-Adresse erwihnt, jedoch wird aufgrund der Gesetzesbe-
griindung auch die Angabe einer Telefonnummer verlangt (OLG
Koln 6 U 109/03 vom 13.02.2004). Demnach muss man auch von
einer Angabepflicht der Telefonnummer ausgehen. Die Recht-
sprechung ist allerdings insbesondere im Hinblick auf Kleinun-
ternehmer, die faktisch zur Angabe ihrer Privatnummer ge-
zwungen werden, bedenklich. Ob dies unter datenschutzrechtli-
chen Gesichtspunkten haltbar ist, erscheint duflerst fraglich.

Eine Aufsichtsbehodrde kann nur angegeben werden, sofern die
Tatigkeit des Diensteanbieters einer behordlichen Genehmigung
bedarf, etwa konzessionspflichtige Gastronomiebetriebe oder
Spielhallenbetreiber. Freiberufler, wie Rechtsanwiilte, Arzte oder
Steuerberater mussen als berufsstindische Vertretung die fir
sie zustindige Kammer angeben. Die notwendigen berufsrechtli-
chen Regelungen finden sich etwa unter www . berufsordnung. de.

Eine Umsatzsteueridentifikationsnummer wird vom Finanz-
amt nur auf Antrag flir Auslandsgeschifte vergeben. Wer eine
solche Nummer nicht besitzt, muss sie auch nicht angeben (LG
Frankfurt vom 28.03.2002, AZ: 312 O 151/02).

Weitergehende Informationspflichten insbesondere nach dem
Fernabsatzgesetz bleiben davon unbertihrt und werden nachfol-
gend im Detail erortert.
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Abmabnung
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Leichte Erreichbarkeit

Das bereit zu haltende Impressum sollte leicht erkennbar, unmit-
telbar erreichbar und stindig verfigbar sein. Dies geschieht am
besten, indem ein Button ,Impressum* deutlich sichtbar auf der
Homepage angebracht wird, iber den der User zu den obigen
Informationen gelangt.

Bereits aufwendiges Scrollen kann dazu fihren, dass die Impres-
sumsangaben nicht mehr leicht erreichbar sind (OLG Miinchen
vom 12.02.2004, AZ: 29 U 4564/03). Bedenklich ist in jedem Fall
eine Mehrfachverlinkung, denn der Nutzer darf das Impressum
nicht suchen miussen (LG Dusseldorf, 34 O 188/02). Wer also si-
cher gehen will, bringt das Impressum jeweils oben auf der Seite
an so, dass es auf allen Seiten sichtbar und erreichbar ist.

Der notwendige Button muss allerdings nicht zwingend als ,Im-
pressum“ bezeichnet werden, gleichwohl sich diese Bezeich-
nung inzwischen durchgesetzt hat. Denkbar ist auch die Ver-
wendung des Begriffes ,Kontakt“ fir den Button.

Rechtsfolgen bei VerstoB

Der Verstofs gegen die Impressumspflichten bedeutet eine Ord-
nungswidrigkeit gemids § 12 TDG, was Bufgelder bis zu
50.000,- EUR nach sich ziehen kann. Dartber hinaus besteht die
Gefahr zivilrechtlicher Abmabnungen insbesondere durch Wett-
bewerbs- und Verbraucherschutzvereine.

Inwieweit auch die Konkurrenz, vertreten durch Rechtsanwiilte,
abmahnen darf, ist umstritten. Jedenfalls sind Serienabmahb-
nungen durch Rechtsanwilte nach der BGH-Rechtssprechung
sittenwidrig. Wettbewerber sind nur dann zur Abmahnung be-
rechtigt, wenn es sich bei § 6 TDG um eine wertbezogene
Norm handelt, die dem Schutz wichtiger Gemeinschaftsgliter
dient. Der notwendige Wettbewerbsverstof ist also nur gegeben,
wenn ein besonderes Unlauterkeitsmoment zu einem sitten-
widrigen Verhalten fithrt. Ob es sich beim TDG um wertbezoge-
ne Normen in diesem Sinne handelt, ist streitig (verneinend: OLG
Hamm, 4 U 90/02 vom 03.09.2002; bejahend: KG Berlin, 5 W
147/03, Beschluss vom 24.10.2003). Jedenfalls bei nur geringfii-
gigen Verstofsen wird man keinen abmahnfihigen Wettbe-
werbsverstoff annehmen konnen, sodass hier die Konkurrenz
auflen vor bleibt. Nur wenn durch fehlende Angaben bewusst
die Rechtsverfolgung etwa von Gewihrleistungsanspriichen er-
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schwert wird, ist ein Wettbewerbsverstof3 anzunehmen. Die blo-
e Abmahnung durch die Konkurrenz muss also noch nieman-
den in Panik versetzen. Vielmehr ist sehr genau im Einzelfall zu
prifen, ob Uberhaupt ein abmahnfihiger Versto vorliegt und
eventuelle Kosten zu erstatten sind.

Besondere Informationspflichten bei kommerzieller
Kommunikation

Die Kontaktdaten der Impressumspflicht sind lediglich Mindestan-
gaben, die durch weitere weitreichende Informationspflichten im
elektronischen Geschiftsverkehr erginzt werden. Die Teledienste
haben gemif3 § 7 TDG bei jeder kommerziellen Kommunikationen,
mindestens die nachfolgenden Voraussetzungen zu beachten:

e Kommerzielle Dienste und Angebote missen klar als solche
zu erkennen sein.

e Die natirliche oder juristische Person, in deren Auftrag
kommerzielle Kommunikationen erfolgen, muss im Rahmen
des angebotenen Dienstes klar identifizierbar sein.

e Angebote zur Verkaufsforderung wie Preisnachldsse, Zuga-
ben und Geschenke missen klar als solche erkennbar sein,
und die Bedingungen fiir ihre Inanspruchnahme missen
leicht zuginglich sein sowie klar und unzweideutig angege-
ben werden.

e Preisausschreiben oder Gewinnspiele mit Werbecharakter
miussen klar als solche erkennbar und die Teilnahmebedin-
gungen leicht zuginglich sein und unzweideutig angegeben
werden.

Weitergehende Vorschriften des Gesetzes gegen den unlauteren
Wettbewerb (UWG) bleiben unbertihrt.

Pflichten im elektronischen Geschéftsverkehr

Alle Tele- oder Mediendienste haben gemif3 § 312 e Abs.1 BGB
beim Abschluss von Vertrigen im elektronischen Geschiftsver-
kehr,

e angemessene technische Mittel zur Verfiigung zu stellen, mit
denen Eingabefebler vor Abgabe einer Bestellung erkannt
und berichtigt werden kénnen,
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e den Zugang der Bestellung unverziiglich auf elektronischem
Wege zu bestitigen

e dem Kunden die zumutbare Moglichkeit zu verschaffen, die
Vertragsbestimmungen einschlieflich der Allgemeinen Ge-
schiftsbedingungen bei Vertragschluss abzurufen und in
wiedergabefihiger Form zu speichern.

Weiterhin muss der Tele- oder Mediendienst den Kunden gemif3
§ 312 e Abs.1 BGB, Art. 241 EGBGB, § 3 BGB-InfoV informieren

e (ber die einzelnen technischen Schritte, die zu einem Ver-
tragschluss fithren

e darlber, ob der Vertragstext nach dem Vertragschluss von
dem Unternehmer gespeichert wird und ob er dem Kunden
zuginglich ist

e darlber, wie er mit den obigen technischen Mitteln Eingabe-
Jebler vor Abgabe der Bestellung erkennen und berichtigen
kann

e {Uber die fir den Vertragschluss zur Verfiigung stehenden
Sprachen

e iber simtliche einschligige Verbaltenskodizes, denen sich
der Unternehmer unterwirft, sowie die Moglichkeit eines e-
lektronischen Zugangs zu diesen Regelwerken.

Weitergehende Informationspflichten aufgrund anderer Bestim-
mungen bleiben unberthrt.

Pflichtangaben in E-Mails

Zum 01.01.2007 ist das ,Gesetz Uiber Elektronische Handelsregis-
ter und Genossenschaftsregister sowie das Unternehmensregis-
ter (EHUG) vom 10.11.2006 in Kraft getreten, das die §§ 37a
HGB, 35a GmbHG, 80 AktG indert, welche die bislang schon
bestehenden Pflichtangaben fir Geschiftsbriefe nun auch fur
den E-Mail- und SMS-Verkebr vorschreiben. Die gesetzliche
Neuregelung  beruht auf einer Anderung der EU-
Publizititsrichtlinie.

Der Gesetzgeber fihrt in der Gesetzesbegriindung zum EHUG in
Ziffer A. IIL. 1. aus: ,Die bisher schon vorgeschriebenen Angaben
auf Geschiftsbriefen gelten kiinftig auch fir den E-Mail-Verkehr*.
In § 37a Absatz 1 HGB wird nach ,Geschiftsbriefen eines Kauf-
manns“ der Passus ,gleichviel welcher Form* eingeftigt, wodurch
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die fur kaufminnische Geschiftsbriefe geforderten Pflichtanga-
ben auch auf E-Mails und SMS erstreckt werden. Die Pflichtan-
gaben gelten demnach fiir alle Kaufleute. Eine entsprechende
Erginzung enthilt § 125a HGB, der die Pflichtangaben fir offene
Handelsgesellschaften (0HG) vorsieht. An anderen Stellen des
Gesetzes finden sich #dhnliche Erginzungen fir weitere Gesell-
schaftsformen mit Kaufmannsqualitit, insbesondere AG, GmbH
und KG. Auch die Gesellschaft biirgerlichen Rechts (GbR)
wird gemidR § 1 Abs. 1 HGB zum Kaufmann, die den Pflichtan-
gaben gemiR § 37a HGB unterfillt, sofern sie ein Handelsgewer-
be fihrt.

Mit der Anderung wird der steigenden Bedeutung der E-Mail-
Kommunikation im geschiftlichen Verkehr Rechnung getragen.
Empfinger geschiftlicher Mails sollen Uber den Versender infor-
miert werden, um beispielsweise ihre Rechte geltend machen zu
konnen.

Bei Unternehmen, auf welche die Vorschriften des HGB,
GmbHG und AktG nicht anwendbar sind, greift die Neuregelung
nicht. Den neuen Pflichtangaben unterfallen somit nicht die Frei-
berufler wie beispielsweise Arzte, Apotheker, Anwilte etc., wohl
aber gelten sie fir Rechtsanwalts-GmbHs und Rechtsanwalts-
Partnerschaftsgesellschaften, die im Partnerschaftsregister einge-
tragen sind. Die Neuregelung gilt gemi § 33 Absatz 4 HGB fur
alle juristischen Personen, die einen Gewerbebetrieb betreiben,
was Gewinnerzielungsabsicht voraussetzt. Gemeinnitzige
Vereine sind also regelmifig nicht betroffen, sofern eine Gewin-
nerzielungsabsicht fehlt.

Unter den Begriff der Geschiiftsbriefe fallen alle schriftlichen Mit-
teilungen nach extern, wie z. B. Angebote, Auftragsbestitigun-
gen, Bestellungen, Gutschriften, Lieferscheine, Quittungen,
Rechnungen, Reklamationen und #hnliche Mitteilungen. Die
Neuregelung erstreckt sich auch auf ins Ausland versandte ge-
schiftliche E-Mails, da sie in der gesetzlichen Regelung nicht
ausgenommen wurden. Keine Geschiftsbriefe sind dagegen Bei-
trige zu Mailinglisten, Newsletter, Werbemailings und Internetfo-
ren sowie Mitteilungen und Berichte, ,die im Rahmen einer be-
stehenden Geschiftsverbindung ergehen und fir die blicher-
weise Vordrucke verwendet werden“. Wobei unklar bleibt, was
der Gesetzgeber hier meint, da die Verwendung von Vordrucken
im E-Mail-Verkehr nicht tblich ist. Ebenfalls keinen Geschifts-
briefcharakter hat der vollstindige énterne Mailverkebr cines
Unternehmens.



3.1 Allgemeine Informationspflichten

Umfang der
Pflichtangaben

Recbhtisfolgen bei
Verstofs

In E-Mails miissen wie bei Geschiftsbriefen kiinftig die Firma,
der Sitz der Gesellschaft, das Registergericht, die Handelsregis-
ternummer sowie alle Organe der Gesellschaft angegeben wer-
den, also alle Geschiftsfihrer bzw. Vorstinde mit Vor- und
Nachnamen sowie der Name des Aufsichtsratsvorsitzenden. Eine
Verlinkung, etwa auf die Impressumsseite, welche die Pflicht-
angaben enthilt, ist nicht ausreichend. Nach den genannten Be-
stimmungen sind die Pflichtangaben stets ,auf allen Geschifts-
briefen“, also im Text des Geschiftsbriefes bzw. der E-Mail zu
machen.

Generell ist anzuraten, die Angaben aus der Impressumspflicht
als E-Mail-Signatur anzuhidngen, was im E-Mail-Client oder auf
dem Mailserver fur alle ausgehenden Mails eingerichtet werden
kann. Die Rechtsfolgen bei Verstofd sind voraussichtlich nicht so
gravierend wie bei Verletzung der Impressumspflichten im Inter-
net. Das Registergericht kann bei Nichtbeachtung der genannten
Normen nach Anhorung gemi § 14 Satz 2 HGB ein Zwangs-
geld von maximal 5.000,-- € festsetzen. Regelungen zum
Zwangsgeld sind in § 37a Abs. 4 HGB, auf den auch § 125a Abs.
2 HGB verweist, sowie in § 79 Abs. 1 GmbHG enthalten. Ab-
mabnungen sind bei VerstoSen nach der wohl richtigen Ansicht
in der Regel nicht zu befiirchten, da diese wegen eines fehlen-
den Wettbewerbsvorteils im Sinne von § 3 UWG unbegriindet
wiren. Bislang sind daher auch keine Fille von Abmahnungen
bekannt geworden.

Vergisst der Mitarbeiter eines Unternehmens die Pflichtangaben
in seinen E-Mails, handelt er gleichwohl als Stellvertreter fiir sein
Unternehmen, so dass eine eventuelle Abmahnung stets den Ar-
beitgeber trifft. Auch ein Zwangsgeld wiirde sich gegen das Un-
ternehmen bzw. gegen ihre Organe richten. Ob das Unterneh-
men beim Mitarbeiter Regress nehmen kann, ist nach dem all-
gemeinen, arbeitsrechtlich beschrinkten Haftungsumfang zu be-
antworten (vgl. hierzu oben Kap. 4.5.8).
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Fernabsatzbestimmungen

Bestellt der Verbraucher Waren tber das Internet oder bei einem
Versandhaus, so hat er nicht die Moglichkeit, die Ware oder die
Person des Verkiufers eigenhindig in Augenschein zu nehmen
oder zu tberpriifen, sondern muss sich auf die Angaben des Un-
ternehmens verlassen. Gerade im Internet, wo die Distanz der
Handelsbeziehungen sehr grof3 sein kann, gibt es viele ,schwar-
ze Schafe“. Umso wichtiger ist ein ausreichender Verbraucher-
schutz, den der europiische Gesetzgeber durch die Einrdumung
einer Widerrufsmoglichkeit bei Distanzgeschiften zu gewihrleis-
ten sucht. Die Unternehmen haben die Verbraucher umfassend
tiber die angebotenen Produkte sowie die Verbraucherschutzbe-
stimmungen, insbesondere die Widerrufsmoglichkeit, zu infor-
mieren. Im Folgenden werden die Rechtsbeziehungen bei Fern-
absatzgeschiiften niher erldutert.

Gesetzliche Grundlagen

Urspringlich galt fur den Bereich der Fernabsatzvertrige das
Fernabsatzgesetz (FAG) vom 30.06.2000, das die Fernabsatz-
richtlinie vom 20.05.1997 (Richtlinie 97/7/EG, ABl. EG Nr. L 144,
Seite 19) umgesetzt hat. Im Zuge der Schuldrechtsreform ist das
FAG in den §§ 312 b ff. in das BGB tibernommen worden.

Zusitzlich zu den Fernabsatzbestimmungen im BGB hat der Ge-
setzgeber noch eine sog. BGB-Informationspflichtenverordnung
(BGB-InfoV) vom 05.08.2002 (BGBL. I Seite 3002) erlassen, wel-
che die umfangreichen Informationspflichten des Unternehmers
gegeniiber dem Verbraucher u. a. bei der Abwicklung von Fern-
absatzvertrigen regelt.

Persénlicher Anwendungsbereich

Die benannten Bestimmungen enthalten Verbraucherschutzvor-
schriften, gelten also nur im Verhiltnis von Unternebmern gem.
§ 14 BGB, die ihre Waren oder Dienstleistungen im Wege des
Fernabsatzes an Verbraucher gem. § 13 BGB veriuBern (zur
Begriffdefinition des Unternehmers und des Verbrauchers siehe
unten, Kapitel 3.3.1). Dagegen sind die Fernabsatzbestimmungen
fur Geschifte C2B, B2B oder C2C nicht anwendbar.
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3.23
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3.23.2

Fernabsatzbetrieb

Sachlicher Anwendungsbereich

Die Anwendbarkeit der Fernabsatzbestimmungen steht unter ei-
ner Reihe von inhaltlichen Voraussetzungen.

Distanzgeschaft durch Fernkommunikationsmittel

Es muss sich um ein sog. Distanzgeschift gem. § 312 b Abs. 1
BGB (Fernabsatzvertrag) handeln, das nur beim Einsatz von
Fernkommunikationsmitteln vorliegt. Darunter fallen gem. §
312 b Abs. 2 BGB alle Kommunikationsformen, die der Anbah-
nung eines Vertragsschlusses ohne gleichzeitige korperliche An-
wesenheit der Vertragspartner dienen, also insbesondere Briefe,
(Warenhaus-)Kataloge, Telefonanrufe (Mobile-Commerce, SMS),
Telefaxe, E-Mails, Rundfunk, Fernsehen sowie alle Tele- und
Mediendienste, also insbesondere auch der E-Commerce im In-
ternet oder das Tele- bzw. Homeshopping.

Es durfen ,ausschliefSlich“ Fernkommunikationsmittel eingesetzt
worden sein, also sowohl fiir das Angebot, wie auch fir die An-
nahmeerklirung des Vertrages. Dabei miissen die eingesetzten
Kommunikationsmittel nicht gleichartig sein, es ist also gleich-
glltig, wenn z. B. ein Produktangebot im Internet postalisch be-
stellt wird. Unschidlich ist auch, wenn der Unternehmer die Fern-
bestellung konkludent durch Zusendung der Ware annimmt, da
auch die Ubersendung zur Fernkommunikation gehért. Sind an
dem Vertragsschluss Vertreter oder Boten beteiligt, so diirfen auch
sie ausschliellich Fernkommunikationsmittel eingesetzt haben.

Bei der Einordnung, ob ein Fernabsatzgeschift vorliegt, ist auch
die vorgelagerte Phase der Vertragsanbahnung mit einzubezie-
hen. Sofern es im Rahmen der Geschiftsanbahnung zu personli-
chen Kontakten zwischen den Vertragsparteien kommt, ist ent-
scheidend, ob sich der Verbraucher im Zuge dieser Kontakte
umfassend informieren konnte. In diesem Fall fehlt der
Schutzzweck der Fernabsatzbestimmungen, etwa wenn sich der
Verbraucher im Ladengeschift noch nicht zum Kauf entschlieflen
konnte, sondern dies erst einige Tage spiter per Telefon tut.

Fernabsatzbetriebsorganisation

Gem. § 312 b Abs. 1 BGB sind die Fernabsatzbestimmungen nur
anwendbar, wenn der Vertragsschluss im Rahmen eines fiir den
Fernabsatz organisierten Vertriebs- oder Dienstleistungssystems
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erfolgt, sog. Fernabsatzbetriebsorganisation. Hierdurch sollen vor
allem die herkommlichen Ladengeschdifte, die nur nebenbei
und gelegentlich telefonische Bestellungen erhalten, vom Fern-
absatz ausgenommen bleiben. Da es sich hierbei gem. § 312 b
Abs. 1 BGB um Ausnahmen handelt, trigt der Ladeninhaber die
Beweislast, muss also im Falle eines Prozesses belegen konnen,
dass er kein Fernabsatzgeschiift betreibt. Ausnahmen sind im
Zweifel eng auszulegen, so dass an das Vorliegen eines Fernab-
satzbetriebs nur geringe Anforderungen zu stellen sind. Folg-
lich sind fur die Einstufung als Fernabsatzbetrieb keine grofen
technischen oder organisatorischen Aufwendungen notwendig.
Es kann bereits ausreichend sein, wenn in der Werbung auf tele-
fonische Bestellmoglichkeiten und Versendung der Waren hin-
gewiesen wird (BT-Drucksache 14/2658, Seite 85).

Allerdings darf man Uber die Definition des Fernabsatzbetriebes
den Anwendungsbereich nicht zu weit ausdehnen, um das klas-
sische Einzelhandels- und Dienstleistungsgewerbe herauszuhal-
ten. So ist fraglich, wann nach dem Schutzzweck der Fernab-
satzbestimmungen bereits die Werbung mit telefonischer Be-
stellmoglichkeit gentigen kann. Hat die Fernkommunikation fiir
das eigentliche Kerngeschift im Ladenbetrieb nur Unterstiit-
zungswirkung, so liegt noch kein Fernabsatzbetrieb vor. Be-
stellt ein Verbraucher z. B. per Telefon, obwohl er die Ware oh-
ne grofen Aufwand im Ladengeschift inspizieren kdnnte, so ist
er nicht schiitzenswert, weil er seine Prifungsmoglichkeiten aus
Bequemlichkeit nicht wahrnimmt.

Ein Schutzzweck ist erst gegeben, wenn der Unternehmer einen
eigenstindigen Vertriebskanal fiir den Fernabsatz einrichtet. Dann
spielt es auch keine Rolle, ob er nebenher noch ein Ladengeschiift
betreibt oder nicht. EntschlieSt sich z. B. der Ladeninhaber zusitz-
lich zum E-Commerce, so eroffnet er einen nmeuen Geschdifts-
zweig im Fernabsatz. Wird dagegen der Fernabsatz nur als verein-
zelter Vertriebsweg zusitzlich zum Ladengeschift ohne eigenstin-
dige Organisationsform eingesetzt, sind die Schutzvoraussetzun-
gen nicht erfullt. Andernfalls droht alles zum Fernabsatz zu wer-
den, auch wenn die personliche Kundenpflege im Vordergrund
steht. Dies aber lag nicht in der Intention des Gesetzgebers.

Sachliche Ausnahmen und Grenzfélle

Gem. § 312 Abs. 3 BGB sind zahlreiche Branchen und Geschiifts-
zweige von der Anwendung der Fernabsatzbestimmungen aus-
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genommen. Nicht erfasst sind danach Fernunterrichtsvertrige,
Finanz-, Wertpapier- oder Bankgeschifte, Versicherungsvertrige,
Grundsticksgeschifte, Warenautomaten oder offentliche Fern-
sprecher.

Die Finanzdienstleistungen sind ausgenommen, weil die EU fur
diesen Bereich eine spezielle Regelung vorbereitet. Damit ist
auch das Online-Banking nicht erfasst.

Grundstiicks- und Immobiliengeschifte sind ausgenommen, weil
hier weitgehend ein Vertragsschluss im Fernabsatz aufgrund der
gem. § 311 b Abs. 1 BGB notwendigen notariellen Beurkundung
unmoglich ist. Auf Erneuerungs- und Umbauarbeiten an einem
Bauwerk sind die Fernabsatzbestimmungen aber anwendbar.

Keine Anwendung finden die Fernabsatzvorschriften gem. § 312
b Abs. 3 Nr. 5 BGB auf die Lieferung von Lebensmitteln, Getrin-
ken oder sonstigen Haushaltsgegenstinden des tdglichen Be-
darfs, die am Wohnsitz, am Aufenthaltsort oder am Arbeitsplatz
eines Verbrauchers durch hiufige und regelmifige Fahrten ge-
liefert werden. Hierunter fallen der Pizzaservice genauso wie
Zeitschriften oder Musik-CDs etc., sofern der Unternehmer die
Auslieferung selbst vornimmt und nicht durch die Post zusenden
lasst. RegelmdifSige und bdufige Fabrten liegen bereits vor,
wenn der Unternehmer wochentlich liefert (BT-Drucksache
14/3195 Seite 30). Dagegen sind Lieferungen wie z. B. Heizol,
die lediglich jihrlich erfolgen, nicht von der Bestimmung erfasst.

Gem. § 312 b Abs. 3 Nr. 6 BGB sind ebenfalls nicht erfasst
Dienstleistungen im Bereich Unterbringung, Beforderung, Liefe-
rung von Speisen und Getrinken sowie Freizeitgestaltung, wenn
sich der Unternehmer bei Vertragsschluss verpflichtet, die Dienst-
leistungen zu einem bestimmten Zeitpunkt oder innerhalb eines
genau angegebenen Zeitraumes zu erbringen. Hierunter fillt zum
Grofteil die Tourismusbranche, insbesondere Pauschalreisen
(BT-Drucksache 14/2658 Seite 92), die Buchung von Fligen,
Bahnreisen und Hotelzimmern, der Catering-Service usw.

Bei Online-Auktionen, wie z. B. von ebay, sind die Fernabsatz-
bestimmungen anwendbar, sofern ein Unternehmer an einen
Verbraucher versteigert. Hier handelt es sich nach herrschender

43



3 Online-Handel

3.24

Grinstigkeits-
prinzip

Haustiirgeschdifte

Verbraucherkredit

Finanzierte
Geschdifte

44

Meinung nicht um Versteigerungen im rechtlichen Sinne, son-
dern um herkommliche Kaufgeschdifte (vgl. hierzu im Einzel-
nen, Kapitel 3.3.6). Hierbei wire grundsitzlich auch zu diskutie-
ren, ob nicht schon die Auktionshiuser selbst die Fernabsatz-
pflichten erfullen miussen, allerdings wird versucht, diese durch
AGB-Gestaltungen auf die Nutzer abzuwilzen.

Verhéltnis zu anderen Verbraucherschutzbestimmungen

Sofern sich Uberschneidungen oder Konkurrenzen der Fernab-
satzregeln mit anderen verbraucherschiitzenden Bestimmungen
ergeben, gilt das sog. Gunstigkeitsprinzip, so dass also die je-
weils fiur den Verbraucher glinstigste Bestimmung zur Anwen-
dung kommt.

Mit Hausttrgeschiften gem. § 312 BGB bestehen schon begriff-
lich keine Uberschneidungen, da sie einen persénlichen Kon-
takt an der Haustiir voraussetzen (BGH-NJW 96, 929), der die
Anwendbarkeit der Fernabsatzbestimmungen ausschlief3t.

Zu Uberschneidungen kommt es jedoch bei den Verbraucher-
kreditvertrdgen. Wird der Kreditvertrag im Wege der Fern-
kommunikation geschlossen, so greift die Bereichsausnahme fiir
Finanzgeschifte gem. § 312 b Abs. 3 Nr. 3 BGB, sodass nicht die
Fernabsatzbestimmungen, sondern die Verbraucherkreditbe-
stimmungen zur Anwendung kommen.

Verfolgt ein Fernabsatzvertrag aber nicht in erster Linie den Ab-
schluss eines Kreditvertrages, sondern die Bestellung von Waren
oder Dienstleistungen und wird die Bestellung lediglich vom Un-
ternehmer finanziert, so erstreckt sich das Widerrufsrecht der
Fernabsatzbestimmungen unter den Voraussetzungen des § 358
BGB auch auf den Kreditvertrag. Schlieen die Fernabsatzbe-
stimmungen das Widerrufsrecht aus, so bleibt das Widerrufsrecht
nach § 495 BGB davon unbertihrt. Jedenfalls gewihren alle an-
gesprochenen Verbraucherschutzbestimmungen, also auch dieje-
nigen flur Haustiirgeschifte und Verbraucherdarlehensvertrige,
dem Verbraucher ein Widerrufsrecht, so dass im Einzelfall eine
Entscheidung tber die Konkurrenzsituation auch uberflissig ist.
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Spezielle Informationspflichten gegeniiber dem Verbraucher

Die Fernabsatzbestimmungen enthalten umfangreiche Informati-
onspflichten fur den Unternehmer, die den Verbraucher vor tiber-
eilten Geschiftsabschlissen schiitzen sollen. Diese erginzen die
bereits erorterten allgemeinen Informationspflichten im elektroni-
schen Geschiftsverkehr (vgl. hierzu oben, Kapitel 3.1). Geregelt
sind die Informationspflichten in § 312 ¢ BGB sowie in einer ge-
mifs Art. 240 EGBGB eigens erlassenen BGB-Informations-
pflichten-Verordnung (BGB-InfoV). Die Informationen sind ge-
mifs § 312 ¢ Abs. 2 BGB, § 1 BGB-Info-V dem Verbraucher in
Textform mitzuteilen (zur Textform vgl. oben, Kapitel 2.5). Die
Informationen miissen in einer dem eingesetzten Fernkommunika-
tionsmittel entsprechenden Weise klar und verstindlich erfolgen.
Es gilt das Transparenzgebot. Obwohl man im Internet weitge-
hend Englisch als Verkehrssprache eingefiihrt hat, missen die In-
formationen in der jeweiligen Verbandlungssprache erfolgen.

Das Gesetz unterscheidet systematisch zwischen Informations-
pflichten vor und nach Vertragsschluss.

Informationspflichten vor Vertragsschluss

Gem. § 312 ¢ Abs. 1 BGB, Art. 240 Nr. 1 und 2 EGBGB, § 1 Abs. 1
und 2 BGB-InfoV hat der Unternehmer den Verbraucher bereits
vor Abschluss des Fernabsatzvertrages umfassend zu informieren.
Zwischen der Informationserteilung und dem Vertragsschluss
muss keine bestimmte Zeitspanne liegen, jedoch mussen die In-
formationen so rechtzeitig erfolgen, dass dem Verbraucher eine
angemessene Bedenkzeit fir seine Bestellentscheidung bleibt.

Damit sind die Informationspflichten bereits im Rahmen von
Werbematerialien und Marketingaktionen zu erbringen, aufgrund
derer sich der Verbraucher zur Bestellung entschlieflt. Die ent-
sprechenden Informationen miissen z. B. bereits auf Werbepros-
pekten, in Warenhauskatalogen oder auf den Webseiten im In-
ternet enthalten sein (BT-Drucksache 14/2658 Seite 105).

Bei Telefongesprichen muss der Unternehmer gemif § 312 ¢
Abs. 1, Satz 2 BGB seine Identitit und den geschiftlichen Zweck
des Vertrages bereits zu Beginn des Gespriches ausdriicklich
offen legen. Im Ubrigen geniigen hier summarische Angaben,
sofern der Verbraucher damit einverstanden ist (BT-Drucksache
14/3195 Seite 31). Sofern erwiinscht, miissen allerdings detaillier-
te Informationen nachgereicht werden.

45



3 Online-Handel

Im Einzelnen enthalten § 312 ¢ Abs. 1 BGB, Art. 240 Nr. 1 und 2

Katalog der EGBGB, § 1 Abs. 1 und 2 BGB-Info-V den nachfolgenden Kata-

Pflich
Sichten log an Informationspflichten, welche der Unternehmer gegen-
Uber dem Verbraucher in Textform zu erbringen hat:
e der geschiftliche Zweck des Vertrages muss offengelegt wer-
den
e die Identitit des Unternehmers
e ladungsfihige Anschrift des Unternehmers
¢ wesentlichen Merkmale der Ware oder Dienstleistung, sowie
dariber, wie der Vertrag zustande kommt
e die Mindestlaufzeit des Vertrages, wenn dieser eine dauernde
oder regelmiflig wiederkehrende Leistung zum Inhalt hat
e cinen Vorbehalt, eine in Qualitit und Preis gleichwertige Leis-
tung zu erbringen oder einen Vorbehalt, die versprochene
Leistung im Falle ihrer Nichtverfiigbarkeit nicht zu erbringen
e den Preis der Ware oder Dienstleistung einschlieSlich aller
Steuern und sonstiger Preisbestandteile
e gegebenenfalls zusitzlich anfallende Liefer- und Versandkosten
e Einzelheiten hinsichtlich der Zahlung und der Lieferung oder
Erftllung
e das Bestehen eines Widerrufs- oder Riickgaberechts
e Kosten, die dem Verbraucher durch die Nutzung der Fern-
kommunikationsmittel entstehen, sofern sie tiber die tiblichen
Grundtarife, mit denen der Verbraucher rechnen muss, hi-
nausgehen
e die Gultigkeitsdauer befristeter Angebote, insbesondere hin-
sichtlich des Preises
3.25.2 Informationspflichten nach Vertragsschluss
Katalog der Gem. § 312 ¢ Abs. 2 BGB, Art. 240 Nr. 3 EGBGB, § 1 Abs. 3 BGB-
Pflichten InfoV hat der Unternehmer den Verbraucher alsbald, spitestens

bis zur vollstindigen Erfilllung des Vertrages, bei Waren spitestens
bei Lieferung an den Verbraucher zu informieren tiber:
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Fristbeginn

¢ die Bedingungen, Einzelheiten der Ausibung und Rechtsfol-
gen des Widerrufs oder Riickgaberechts sowie tuber den
Ausschluss des Widerrufs- und Riickgaberechts

e die Anschrift der Niederlassung des Unternehmers, bei welcher
der Verbraucher Beanstandungen vorbringen kann, sowie ei-
ne ladungsfihige Anschrift des Unternehmens und bei juristi-
schen Personen, den Namen des Vertretungsberechtigten

e Informationen Uber Kundendienst und geltende Gewihr-
leistungs- und Garantiebedingungen

e die Kundigungsbedingungen bei Vertrigen, die ein Dauer-
schuldverbdltnis betreffen und fir eine lingere Zeit als ein
Jahr oder fiir unbestimmte Zeit geschlossen werden

Dies gilt gemidR § 312 ¢ Abs. 3 BGB nicht fir Dienstleistungen,
die unmittelbar u. a. durch das Medium Internet erbracht wer-
den, sofern diese Leistungen in einem Mal erfolgen und direkt
abgerechnet werden. Der Verbraucher muss sich in diesem Fall
aber tiber die Anschrift der Niederlassung des Unternehmens in-
formieren konnen, bei der er Beanstandungen vorbringen kann.

Widerrufsrecht

Dem Verbraucher steht bei Vertragsschliissen im Internet ein Wi-
derrufsrecht gemiR §§ 312 d, 355 BGB zu, das auch durch form-
lose Ricksendung der Ware ausgetibt werden kann.

Die Widerrufsfrist betrigt gemifd § 355 Abs. 1 BGB 14 Tage, zur
Fristwahrung genuigt die rechtzeitige Absendung des Widerrufs
oder der Ware. Der Widerruf muss keine Begriindung enthalten.
Wird die Belehrung tiber das Widerrufsrecht und seine Umstin-
de gemifd § 355 Abs. 2, Satz 2 BGB erst nach Vertragsschluss
mitgeteilt, betrdgt die Frist abweichend von § 355 Abs. 1, Satz 2
BGB einen Monat.

Die Widerrufsfrist beginnt gemifd § 312 d Abs. 2 BGB nicht vor
Erfiillung der oben benannten Informationspflichten, bei
der Lieferung von Waren nicht vor dem Tag ihres Eingangs beim
Empfinger, bei der wiederkehrenden Lieferung gleichartiger Wa-
ren nicht vor dem Tag des Eingangs der ersten Teillieferung und
bei Dienstleistungen nicht vor dem Tag des Vertragsschlusses.
Gemifd § 312 e Abs.3 BGB ist auch die Erfullung der Pflichten
aus § 312 e Abs.1 BGB, Art. 241 EGBGB, § 3 BGB-InfoV (vgl.
hierzu oben, Kapitel 3.3.3) notwendig, um die kurze Widerrufs-
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frist von 14 Tagen in Lauf zu setzen. Die Frist beginnt gemaif3 §
355 Abs. 2 BGB erst mit dem Zeitpunkt zu laufen, zu dem dem
Verbraucher eine deutlich gestaltete Belebrung tiber sein Wi-
derrufsrecht, die ihm entsprechend den Erfordernissen des
eingesetzten Kommunikationsmittels seine Rechte deutlich
macht, én Textform mitgeteilt worden ist, die auch Namen und
Anschrift desjenigen, gegeniiber dem der Widerruf zu erkliren
ist, und einen Hinweis auf den Fristbeginn und die Umstinde
des Widerrufs gemifs § 355 Abs. 1, Satz 2 BGB enthilt. Ist der
Fristbeginn streitig, so trifft die Beweislast den Unternehmer.

Nach neuester Rechtsprechung (KG Berlin vom 18.07.2006, Az. 5
W 156/06; OLG Hamburg vom 24.08.2006, Az. 3 U 103/06) soll
entgegen der bisher vertretenen Meinung die Ausdruck- oder
Downloadmoglichkeit beziiglich der Widerrufsbelehrung fir die
Erfillung der Textform nicht mehr gentigen. Vielmehr wird eine
Zusendung der Widerrufsbelehrung per E-Mail oder in sonstiger
verkorperter Form (Datentriger, Fax etc.) noch vor Vertrags-
schluss gefordert. Laut OLG Hamburg genlgt die Belehrung in
,Mein eBay“ der Textform nicht, wie das noch das LG Hamburg
angenommen hatte. Hierzu fihrt das OLG Hamburg aus:

,Gemifs § 355 Abs. 2 Satz 1 BGB beginnt, wie ausgefihrt, die
Widerrufsfrist mit dem FErhalt der Widerrufsbelehrung in ,Text-
form®. Die Textform ist in § 126 b BGB bestimmt, demnach muss
die Erklirung in einer Urkunde oder auf andere zur dauerhaften
Wiedergabe in Schriftzeichen geeigneter Weise abgegeben, die
Person des Erklirenden genannt und der Abschluss der Erkli-
rung durch Nachbildung der Namensunterschrift oder anders er-
kennbar gemacht werden. Dieser Anforderung genlgt der Um-
stand nicht, dass die Internetplattform ,eBay“ die AGB dauerhaft
speichert. Denn es ist unstreitig technisch moglich, diese Spei-
cherung wieder aufzuheben. Zudem misste die Erklirung ,mit-
geteilt“ worden sein, auch daran fehlt es, wenn man nur auf die
Speicherung und damit nur auf die Abrufbarkeit bei "eBay" ab-
stellte. Vielmehr passen fiir die in Rede stehende "Textform" nur
Verkorperungen auf Papier, Diskette, CD-Rom, die mit deren
Ubergabe an den Empfinger gelangen und so die Erklirung
"mitteilen". Entsprechendes gilt fur gesendete E-Mail oder Com-
puterfax, da auch diese Verkorperungen an den Empfinger ge-
langen. Bei Texten, die tber "eBay" ins Internet gestellt, aber
dem Empfinger nicht bermittelt worden sind, wire § 126 b
BGB nur in dem speziellen Einzelfall gewahrt, bei dem es tat-
sichlich zu einem Download kommt (Palandt-Heinrichs, BGB,
65. Auflage, § 126 b BGB Anm. 3 m.w.N.).“
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Versandkosten

Ausnahmen

Damit wird der E-Commerce weiter erschwert. In der Praxis wird
es kaum moglich sein, vor Vertragschluss eine E-Mail mit der
Widerrufsbelehrung zuzusenden, ohne die Vertragsanbahnung
empfindlich zu storen. Uberdies kann der E-Commerce-Betreiber
den Zugang der E-Mail nicht beweisen. Genausowenig kann er
den Download oder Ausdruck durch den Kunden beweisen. In
der praktischen Konsequenz erfolgt die Widerrufsbelehrung da-
mit erst mit der Bestitigungsmail nach dem elektronischen Ver-
tragsschluss, so dass die Widerrufsfrist durch die neue Recht-
sprechung faktisch auf einen Monat verlingert wird. Ob sich die-
se Ansicht durchsetzen wird, bleibt abzuwarten, jedenfalls ist sie
vorerst ernstzunehmen, da schon erste Abmahnungen erfolgt
sein sollen. Erforderlich ist im Hinblick auf die Besonderheiten
des Verkaufs bei "eBay" nach OLG Hamburg ein Hinweis auf die
einmonatige Widerrufsfrist nach § 355 Abs. 2 Satz 2 BGB. Ein
bloBer Hinweis auf die 14tdgige Frist soll dagegen nicht geni-
gen.

Beginnt die Widerrufsfrist nicht zu laufen, weil der Unternehmer
Informationspflichten nicht erfillt hat, so erlischt das Widerrufs-
recht gemifd § 355 Abs. 3 BGB erst sechs Monate nach Ver-
tragsschluss. Diese 6-Monatsfrist beginnt bei Lieferung von Wa-
ren nicht vor dem Tag ihres Eingangs beim Empfinger. Wird der
Verbraucher jedoch speziell Gber sein Widerrufsrecht nicht ord-
nungsgemifs belehrt, so erlischt sein Widerrufsrecht nach der
neuen Fassung des § 355 Abs. 3 BGB #iberbaupt nicht.

Grundsitzlich trigt der Unternebmer die Versand- und Riicksen-
dekosten, wenn die Bestellung widerrufen wird. Gemif3 § 357 Abs.
2 Satz 3 BGB kann eine Ubernahme der Riicksendekosten durch
den Verbraucher bei einem Gesamtbestellwert der Waren bis 40
EUR vertraglich vereinbart werden (z. B. in AGB). Bei Kleinbestel-
lungen kann der Unternehmer die Ricksendekosten also auf den
Verbraucher abwilzen, um sein Geschift rentabel zu halten.

Das Widerrufsrecht besteht gemif3 § 312 d Abs. 4 BGB nicht,
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e Dei der Lieferung von Waren, die nach Kundenspezifikation
angefertigt werden oder eindeutig auf die personlichen Be-
durfnisse zugeschnitten sind oder die aufgrund ihrer Beschaf-
fenheit nicht fir eine Riicksendung geeignet sind oder
schnell verderben konnen oder deren Verfalldatum uber-
schritten wiirde

e bei der Lieferung von Audio- oder Videoaufzeichnungen oder
von Software, sofern die gelieferten Datentriger vom
Verbraucher entsiegelt worden sind

e bei der Lieferung von Zeitungen, Zeitschriften und Ilustrier-
ten

e bei der Erbringung von Wett- und Lotteriedienstleistungen

e bei Vertrigen, die in der Form von Versteigerungen geschlos-
sen werden.

Sofern mit Zustimmung des Verbrauchers mit der Ausfihrung
der Dienstleistung bereist vor Ende der Widerrufsfrist begonnen
wurde (z. B. beim Download) erlischt das Widerrufsrecht gemif3
§ 312 d Abs. 3 BGB.

Beweislast

Fur fast alle kritischen Punkte im Fernabsatzbereich muss der Un-
ternehmer im Zweifel den Sachverhalt darlegen und beweisen.
Uber die Frage etwa, wann, wie und mit welchem Inhalt die Wider-
rufsbelehrung erfolgt ist oder ob die sonstigen Informationspflich-
ten ordnungsgemiss erfullt wurden. Zum Grof3teil handelt es sich
hier um innerbetriebliche Vorginge, die nicht vom Verbraucher
bewiesen werden konnen. Die Tatsache allerdings, ob eine Bestel-
lung fristgemifd widerrufen wurde, hat der Verbraucher zu bewei-
sen.

Praktische Umsetzung

Gemi3 § 1 Abs. 3, Satz 2, § 14 BGB-InfoV kann der Unternehmer
fur die Belehrung Uber das Widerrufsrecht das in Anlage 2 zu §
14 BGB-InfoV vorgesehene gesetzliche Muster verwenden, das
wie folgt lautet:
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Widerrufsbelehrung
Widerrufsrecht (1)

Sie kénnen lhre Vertragserklarung innerhalb von zwei Wochen (2) ohne Angabe von
Grunden in Textform (z. B. Brief, Fax, E-Mail) oder durch Ricksendung der Sache
widerrufen. Die Frist beginnt frihestens mit Erhalt dieser Belehrung. Zur Wahrung der
Widerrufsfrist gentigt die rechtzeitige Absendung des Widerrufs oder der Sache. Der
Widerruf ist zu richten an: (Firma und ladungsféhige Anschrift des Unternehmens).

Widerrufsfolgen (3)

Im Falle eines wirksamen Widerrufs sind die beiderseits empfangenen Leistungen
zuriickzugewahren und ggf. gezogene Nutzungen (z. B. Zinsen) herauszugeben.
Kénnen Sie uns die empfangene Leistung ganz oder teilweise nicht oder nur in
verschlechtertem Zustand zurlickgewahren, miissen Sie uns insoweit ggf. Wertersatz
leisten. Bei der Uberlassung von Sachen gilt dies nicht, wenn die Verschlechterung der
Sache ausschlief3lich auf deren Prufung — wie sie etwa im Ladengeschaft mdglich
gewesen ware — zurlickzufiihren ist.

Im Ubrigen kénnen Sie die Wertersatzpflicht vermeiden, indem Sie die Sache nicht wie
ein Eigentimer in Gebrauch nehmen und alles unterlassen, was deren Wert
beeintrachtigt.

Paketversandfahige Sachen sind auf unsere Kosten und Gefahr zuriickzusenden (4).
Nicht paketversandféhige Sachen werden bei Ihnen abgeholt.

Anmerkungen:

zu (1): Sofern eine einschligige Dienstleistung vorliegt, ist der besondere Hinweis
erforderlich:

Lhr Widerrufsrecht erlischt vorzeitig, wenn Thr Vertragspartner mit der Ausfihrung
der Dienstleistung mit Threr ausdricklichen Zustimmung vor Ende der Widerrufsfrist
begonnen hat oder Sie diese selbst veranlasst haben (z. B. durch Download etc.)“.

zu (2): Wird die Belehrung erst nach Vertragsschluss mitgeteilt, lautet die Formulie-
rung fur die Widerrufsfrist ,,innerhalb von einem Monat®.

zu (3): Der Absatz ,Widerrufsfolgen“ kann entfallen, wenn die beiderseitigen Leis-
tungen erst nach Ablauf der Widerrufsfrist erbracht werden. Dasselbe gilt, wenn eine
Riickabwicklung nicht in Betracht kommt (z. B. bei einer Burgschaft).

zu (4): Ist entsprechend § 357 Abs. 2 Satz 3 BGB eine Ubernahme der Versandkos-
ten durch den Verbraucher vereinbart worden, kann der Satz weggelassen werden.
Statt dessen ist an dieser Stelle in das Muster folgender Text aufzunehmen:

,Bei einer Riucksendung aus einer Warenlieferung, deren Bestellwert insgesamt bis zu
40 EUR betrigt, haben Sie die Kosten der Ricksendung zu tragen, wenn die gelieferte
Ware der Bestellten entspricht. Andernfalls ist die Riicksendung fur Sie kostenfrei“.
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In der Praxis ergeben sich aufgrund der zerrissenen und verworre-
nen gesetzlichen Regelungen zahlreiche Umsetzungsschwierig-
keiten. So sind die Informations- und Belehrungspflichten nach
dem Fernabsatzrecht teilweise bereits in den allgemeinen Informa-
tionspflichten fir den E-Commerce enthalten. Hier muss der Un-
ternehmer selbstverstindlich nicht doppelte Informationen liefern.

Schwierigkeiten bereitet in der Praxis insbesondere die Ubermitt-
lung der Informationen an den Verbraucher. Nach der gesetzlich
vorgeschriebenen Textform ist an sich die praktikable Downlo-
admoglichkeit fur den Verbraucher zur Erfullung der Informati-
onspflichten ausreichend. Allerdings kommt der Unternehmer
hier leicht in Beweisschwierigkeiten. Nach der iiberwiegenden
Meinung ist ein Download fiir die Textform nur ausreichend,
wenn er tatsichlich ausgefihrt wird, was vom Unternehmer zu
beweisen ist. Diesen Nachweis jedoch wird er nur unter Schwie-
rigkeiten fihren koénnen, es sei denn, er ldsst sich den Download
vom Verbraucher (schriftlich) bestdtigen. Ein solcher Zwang
zur Bestitigung vor Vertragsschluss aber hilt aufgrund des ver-
breiteten Misstrauens im E-Commerce viele Verbraucher vom
Vertragsschluss ab, wirkt also geschdftsschdidigend. Gleiches
gilt fur die vorvertragliche Versendung der umfangreichen In-
formationsinhalte etwa per E-Mail.

Will man hier eine praktikable Losung suchen, so kann man dem
Unternehmer raten, es trotz der Beweisschwierigkeiten bei einer
Downloadmoglichkeit, ohne zwingende Riickbestitigung, zu be-
lassen. Nach erfolgtem Vertragsschluss kann der Unternehmer
dann zusitzlich die Informationspflichten z. B. in Form einer
pdf-Datei transportieren. Eine solche Konstruktion sollte man
insgesamt als ausreichend ansehen, da sie dem bezweckten
Verbraucherschutz voll auf gentigt. Alles andere legt dem E-
Commerce unnotig Steine in den Weg.

Dass der Gesetzgeber bei genauer Auslegung an sich eine Riick-
bestitigung der umfangreichen Informations- und Belehrungsin-
halte durch den Verbraucher verlangt, belegt die geringe Sensibi-
litat, mit der die Informationspflichten im E-Commerce umgesetzt
wurden. Die komplizierten und unpraktikablen gesetzlichen Re-
gelungen sind ein Grund fiir den Misserfolg im E-Commerce
und erkliren, warum die Informationspflichten immer noch
weitgehend unbeachtet bleiben.
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3.3.1

Unternebmer

Hinweispflicht

Rechtsfragen bei Online-Auktionen

Schon der Begriff der Internet- oder Online-Auktion wirft die erste
rechtliche Frage auf. Ist es moglich, dass privatrechtliche Unter-
nehmen im Internet offentliche Versteigerungen durchfiihren? Die
bekanntesten Namen in diesem Zusammenhang sind ebay und ri-
cardo. Gerade der Erfolg der Internetplattform ebay in den vergan-
genen Jahren hat eine ganze Reihe rechtlicher Fragestellungen
aufgeworfen, die von Unternehmen und Privatpersonen, sei es als
Anbieter oder Ersteigerer, immer wieder gestellt werden.

Verbraucher oder Unternehmer

Eine erste entscheidende Weichenstellung fir die Bewertung al-
ler rechtlichen Probleme rund um Internet-Auktionen ist die Be-
antwortung der Frage, ob ein Verbraucher oder ein Unternehmer
die Waren zur Versteigerung anbietet.

Ein Unternebmer ist gem. § 14 Abs. 1 BGB eine natlrliche oder
juristische Person, die bei Abschluss der Rechtsgeschifte eine ge-
werbliche oder selbststindige berufliche Tatigkeit austibt. Unter-
nehmereigenschaft besitzt, wer planmiRig, dauerhaft und entgelt-
lich Leistungen am Markt anbietet. Hierzu gehoren insbesondere
auch Kleingewerbetreibende, Handwerker oder Freiberufler.
Auch nebenberufliche Titigkeiten unterfallen dem Unternehmer-
begriff. Auf eine Gewinnerzielungsabsicht kommt es nicht an.

Vorsicht geboten ist fur besonders aktive Anbieter im Rahmen
von Online-Auktionen, da sie Gefahr laufen als nebenberufliche
Unternehmer oder Kleingewerbetreibende eingestuft zu werden.
Anhaltspunkte hierfiir konnen eine besonders hohe Anzahl von
Versteigerungen in einem kurzen Zeitraum, besonders viele Be-
wertungen von Nutzern des Auktionshauses oder aussagekriftige
Selbstbezeichnungen wie Powerseller sein.

Hier stellt sich die Frage, ob der Unternehmer verpflichtet ist, auf
seine Hdndlereigenschaft hinzuweisen. Gem. § 1 Abs. 1 Nr. 1
BGB Informationsverordnung (BGB-InfoV) muss der Unterneh-
mer den Verbraucher vor Abschluss eines Vertrages uber seine
Identitidt informieren. Dies kann er aber nur ordnungsgemif tun,
wenn er seine Hindlereigenschaft offen legt. Nach Meinung des
OLG Oldenburg (Beschluss vom 20.01.2003 AZ 1 W 6/03) muss
ein gewerblicher Hindler auf seine Unternehmereigenschaft
nicht hinweisen, da der ebay-Nutzer wisse, dass auf der Plattform
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nicht nur Privatpersonen, sondern auch gewerbliche Hindler
Waren anbieten, so dass keine Irrefiihrung des Verbrauchers vor-
liege. Dem Gericht kann nicht gefolgt werden, da § 1 Abs. 1 Nr.
1 BGB-InfoV offensichtlich tibersehen wurde.

Der private Anbieter muss die Informationspflichten nach den
Fernabsatzbestimmungen hingegen nicht beachten, da sie nur im
Verhiltnis Verbraucher — Unternehmer anwendbar sind.

Umgekehrt ist gem. § 13 BGB ein Verbraucher, wer als naturli-
che Person Rechtsgeschifte abschliefst, die weder einer gewerb-
lichen noch selbststindigen beruflichen Titigkeit zuzurechnen
sind. Verbraucher konnen ausschlielich natiirltiche Personen
sein. Juristische Personen, also insbesondere Kapitalgesellschaf-
ten, unterfallen dem Verbraucherbegriff nicht. Umgekehrt sind
ohne Rucksicht auf ihren 6konomischen Status alle nattrlichen
Personen auch Verbraucher. Existenzgriinder sind solange
Verbraucher, solange ihre unternehmerische Tiatigkeit noch nicht
begonnen hat.

Zustandekommen des Vertrages

Der Begriff der Online- oder Internet-Auktion ist lediglich ein
Schlagwort, das aufgrund der rechtlichen Entwicklung inzwi-
schen irrefiihrend ist.

Nach einer richtungsweisenden Entscheidung des BGH vom
07.11.2001 (BGH NJW 2002, 363, ricardo.de) wurde im Hinblick
auf viele offene Rechtsfragen der Online-Auktionen klargestellt:

Bei Internet-Auktionen kommt kein Vertrag durch Zuschlag im
Sinne von § 156 BGB zustande. Auch nach der sonst iiberwiegen-
den Rechtsprechung sind Online-Auktionen keine Versteigerun-
gen gem. § 34b Gewerbeordnung (GewO), sondern Anbieter und
Ersteigerer schlieSen einen herkdommlichen Kaufvertrag ab (KG
CR 2002, 47). Bei einer Versteigerung kommt gem. § 156 BGB der
Vertrag durch den Zuschlag zustande, der bei Internet-Auktionen
nicht gegeben ist (OLG Hamm CR 2002, 213, 214).

Das Mindestgebot des Anbieters in Verbindung mit der Freischal-
tung seiner Angebotsseite ist eine rechtsverbindliche Willenser-
klirung, nimlich das Angebot zum Kaufvertrag und nicht ledig-
lich eine unverbindliche Aufforderung zur Abgabe von Angebo-
ten (sogenannte ,invitatio ad offerendum®. Im Gegensatz zu
den sonstigen Online-Angeboten etwa in Webshops, die ledig-
lich als ,invitatio ad offerendum® eingestuft werden (siche hierzu
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oben, Kapitel 1.1.1.1) Die korrespondierende Annabmeerkld-
rung liegt im Hochstgebot des Kiufers (so auch OLG Hamm CR
2002, 213, 214). Es handelt sich um eine Annahme, die nur unter
der Bedingung abgegeben wird, dass sie bei Auktionsende das
hochste Gebot darstellt.

Die Auktionsplattform ist als jeweiliger Empfangsvertreter fir
die Erklirung der Parteien gem. § 164 Abs. 3 BGB anzusehen,
sodass die Erkldrungen gem. § 130 Abs. 1 Satz 1 BGB wechselsei-
tig zugehen. Damit liegen die gem. §§ 145ff. BGB fiir einen Ver-
tragsschluss notwendigen beiden Willenserklirungen vor, sodass
ein Kaufvertrag zustande kommt.

Der BGH hat auch klargestellt, dass die Allgemeinen Geschiifts-
bedingungen (AGB) der Auktionsplattform nicht Vertragsbe-
standteil werden. AGB fur Internet-Auktionen konnen jedoch als
Auslegungshbilfe herangezogen werden, wenn Erkldrungen der
Auktionsteilnehmer nicht aus sich heraus verstindlich sind. Da-
mit anerkennt der BGH die Bedeutung der Auktions-AGB als
Auslegungshilfe an.

Die von den Auktionsteilnehmern abgegebenen Willenserkldrun-
gen sind rechtsverbindlich, da es sich bei einer Internetauktion
nicht um ein Spiel im Sinne von § 762 BGB handelt.

Entgegen den Auktionsbedingungen der meisten Internetplatt-
formen versehen manche Anbieter ihr Angebot mit dem aus-
dricklichen Hinweis, es handle sich nur um eine Umfrage, um
einen Preistest oder der angegebene Preis sei lediglich Verband-
lungsbasis . Hier fehlt der fir einen wirksamen Vertrag notwen-
dige Rechtsbindungswille des Verkiufers, sodass ein Vertrag
nicht zustande kommt. Der Verstoff gegen die Nutzungsbedin-
gungen der Auktionsplattform macht den Vertrag nicht unwirk-
sam. Jedoch kann der Anbieter bei Beschwerden von Kiufern fir
die Zukunft von der Plattform ausgeschlossen werden.

Scheingebote

Die Moglichkeit des gegenseitigen Hochschaukelns bei einer
Versteigerung lidt zu vielerlei Missbrauch ein. Es ist daher eine
weitverbreitete Praxis, dass Anbieter von Waren selbst mitstei-
gern, also Scheinangebote abgeben, um den Preis und damit
den erzielten Gewinn in die Hohe zu treiben. Ein solches Verhal-
ten ist irrefiilhrend und daher jedenfalls wettbewerbswidrig, so
dass Konkurrenten des Anbieters das Verhalten abmahnen kon-
nen. Auch kann ein solchermafen mit einem zu hohen Kaufpreis
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zustande gekommener Vertrag wegen Irrtums angefochten
werden. Allerdings muss der Kiufer die Scheingebote nachwei-
sen, was ihm in der Praxis regelmifig nicht gelingen wird.

Jedenfalls verstofit das Verhalten gegen § 10 Nr. 2 der AGB von
ebay, so dass ein auffilliger Anbieter, gegen den hiufiger Be-
schwerden ergehen, von der Auktionsplattform ausgeschlossen
werden kann. Nach der Vorschrift ist ebenso die Einschaltung
von Strobmdédinnern, die Scheingebote abgeben, untersagt. Hier
gilt das Gesagte entsprechend, allerdings wird der notwendige
Nachweis hier noch weniger gelingen.

Vor allem bestimmte Niedrigpreis-Angebote im Rahmen von
Online-Auktionen konnen wettbewerbswidrig sein. Sofern ein
hochwertiges Produkt mit einem gegentiber der unverbindlichen
Preisempfehlung unverhiltnismiRig niedrigen Mindestgebot von
1 EUR beworben wird, liegt eine unlautere Werbung im Sinne
eines Ubertriebenen, wettbewerbswidrigen Anlockens von Kun-
den vor (OLG Hamburg CR 2002, 291). Ein solches Verhalten
kann im Verhiltnis zwischen Unternehmern von der Konkurrenz
abgemahnt werden.

Zuléssigkeit von Hilfsmitteln

Die sogenannte Smiper-Software ist ein Programm, dass sich
anstelle des Bieters auf die Auktionsplattform einlogt, um fiir den
Bieter zu einem bestimmten Zeitpunkt dessen Maximalgebot ab-
zugeben. Es handelt sich mithin um eine Software, die dem
Ersteigerer Hilfestellung leistet und Vorteile bringt. Ob die Ver-
wendung solcher Sniper-Software rechtswidrig ist, wurde bisher
in der Rechtsprechung uneinheitlich entschieden (LG Hamburg,
Urteil vom 27.02.2003, AZ 315 O 624/02; LG Berlin, Urteil vom
11.02.2003, AZ 15 O 704/02). Jedenfalls ist die Verwendung sol-
cher Hilfsmittel gem. § 10 Nr. 5 der ebay-AGB unzuldssig.

Minderjéhrige Geschéftspartner

An Versteigerungen im Internet als einem besonders jungen Me-
dium nehmen in grofer Zahl auch Jugendliche und Minderjihri-
ge teil. Sofern — unabhingig, ob er als Anbieter oder Ersteigerer
auftritt — der Geschiftpartner das siebte Lebensjabr noch nicht
vollendet hat, ist er gem. §§ 104, 105 BGB geschdiftsunfibig
und der mit ihm geschlossene Vertrag nichtig.
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Hat der Geschiftspartner zwar das siebte, aber noch nicht das
achtzehnte Lebensjahr vollendet, so ist er gem. §§ 106 ff. BGB als
sogenannter Minderjihriger nur beschrdnkt geschdfisfibig.
Gem. § 107 BGB kommt ein Kaufvertrag nur mit Einwilligung der
Eltern wirksam zustande. Allerdings konnen die Eltern die Wirk-
samkeit des Vertrages auch durch ihre nachtrigliche Zustimmung
erreichen, § 108 BGB. Geschifte mit Minderjihrigen konnen auch
von Vorteil sein, da bis zur Zustimmung der Eltern ein aueror-
dentliches Widerrufsrecht gem. § 109 Abs. 1 BGB besteht. War
also fur den Vertragspartner des Minderjdhrigen der Kauf von
Nachteil, etwa weil das Hochstgebot zu niedrig ausgefallen ist, so
hat er bei schneller Reaktion die Moglichkeit, bis zur Zustimmung
der Eltern wieder aus dem Kaufvertrag herauszukommen.

Widerrufsrecht nach Fernabsatzrecht

Hier stellt sich zunichst die Frage, ob fur Internet-Auktionen das
Fernabsatzrecht der §§ 312 b ff. BGB in Verbindung mit der BGB-
InfoV anwendbar ist. Fiir Versteigerungen im Sinne des § 156
BGB hat der Gesetzgeber gem. § 312 d Abs. 4 Nr. 5 BGB das
Widerrufsrecht ausdriicklich ausgeschlossen. Versteht man also
die Internet-Auktionen als Versteigerungen im gesetzlichen Sin-
ne, so besteht keine Widerrufsmoglichkeit. Die tberwiegende
Rechtsprechung verneint wie gesehen mangels Zuschlag eine
Versteigerung im Sinne des § 156 BGB, so dass die Widerrufsvor-
schriften des BGB grundsitzlich anwendbar sind: Das Wider-
rufsrecht des Verbrauchers ist nicht gemif$ § 312 d Abs. 4 Nr. 5
BGB ausgeschlossen, da der Vertragsschluss bei der Internetauk-
tion nicht gem. § 156 BGB durch Zuschlag erfolgt, sondern ein
herkommlicher Kaufvertrag gegeben ist (LG Hof CR 2002, 844).
Dem soll hier gefolgt werden.

Dartiber hinaus miissen wie auch sonst im Fernabsatzbereich die
Voraussetzungen fur die Anwendbarkeit der Fernabsatzbestim-
mungen vorliegen. Es muss sich also insbesondere um ein Dis-
tanzgeschdft zwischen einem Unternehmer und einem
Verbraucher handeln. Das Widerrufsrecht besteht entsprechend
der Anwendbarkeit der Fernabsatzbestimmungen nur dann,
wenn der Anbieter Unternehmer und der Ersteigerer Verbrau-
cher im Sinne der §§ 13, 14 BGB ist (Vergleiche zum Fernabsatz-
recht im Detail oben, Kapitel 3.2).

In der Folge bestehen umfangreiche Informationspflichten
gegeniiber dem Verbraucher, insbesondere muss der Unterneh-
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mer gem. § 312 ¢ Abs. 1 Nr. 1 BGB in Verbindung mit § 1 Abs. 1
BGB-InfoV informieren tber seine Identitit, seine ladungsfihige
Anschrift, wesentliche Merkmale der Ware oder Dienstleistung,
den genauen Bruttopreis, die genauen Liefer- und Zahlungsbe-
dingungen sowie Uber das Bestehen des Widerrufsrechts.

Die Widerrufsfrist betrigt gem. § 355 Abs. 1 BGB zwei Wo-
chen ab Lieferung der Ware. Unterbleibt eine Belehrung Uber
das Widerrufsrecht, so betrigt die Widerrufsfrist gem. § 355 Abs.
3 BGB sogar sechs Monate.

Sofern der Verbraucher das Ersteigerungsgeschift widerruft, ist er
zur Rucksendung der Ware verpflichtet. Die Kosten und die Ge-
fahr der Rucksendung trigt in diesem Fall grundsitzlich der Un-
ternehmer. Jedoch hat dieser gem. § 357 Abs. 3 BGB durch ent-
sprechende Gestaltung seiner AGB oder Kundeninformationen
die Moglichkeit, dem Verbraucher bei einer Bestellung bis zu ei-
nem Betrag von 40 EUR die Rucksendekosten vertraglich aufzu-
erlegen. Enthilt also die bei der Versteigerung angebotene Ware
eine entsprechende Klausel des Unternehmers, so muss der
Verbraucher die Rucksendekosten selbst tragen. Bei einem Be-
stellwert Uber 40 EUR trigt die Rucksendekosten immer der Un-
ternehmer. MaBgeblicher Wert ist hierbei der Bruttopreis der ge-
samten Bestellung, nicht der riickgesandten Ware.

Gewahrleistungsanspriiche

Bei den Gewihrleistungsrechten fur Internet-Auktionen gelten
keine Besonderheiten gegentiber dem herkdmmlichen Kaufver-
tragsrecht. Demnach hat der Anbieter eine mangelfreie Ware zu
liefern. Ein Sachmangel ist gegeben, wenn die sogenannte Ist-
von der Soll-Beschaffenheit abweicht, also die tatsichliche Be-
schaffenheit anders ist, als bei Abschluss des Kaufvertrages ver-
einbart wurde.

Die Soll-Beschaffenbeit ciner Kaufsache orientiert sich u. a. an
den Anpreisungen des Verkidufers, bei Internet-Auktionen also
insbesondere an der Produktbeschreibung auf der Angebotsseite.
Weicht der tatsichliche Zustand erheblich davon ab, liegt ein
Fehler vor, der dem Kiufer umfangreiche Gewdbrleistungs-
rechte eroffnet. Gem. § 437 BGB hat der Kiufer bei Mingeln ein
Recht zunichst auf Nachbesserung, bei Fehlschlagen derselben,
ein Recht auf Minderung des Kaufpreises oder Ricktritt vom Ver-
trag. Zusitzlich besteht die Moglichkeit, Schadensersatz etwa
wegen vergeblicher Aufwendungen zu verlangen.
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Versendungskauf

Auch hinsichtlich der Frage, inwieweit ein Gewihrleistungsaus-
schluss vereinbart werden kann, ergeben sich keine Besonder-
heiten. Auch hier gelten die Verbraucherschutzbestimmungen, so
dass bei Auktionsgeschiften zwischen einem Unternehmer als An-
bieter und einem Verbraucher als Ersteigerer (sogenannter
Verbrauchsgiiterkauf, vgl. § 474 Abs. 1 BGB) gem. § 475 Abs. 1
BGB cin Gewdbrleistungsausschluss unwirksam ist. Auch
kann gem. § 475 Abs. 2 BGB die Verjihrung der Gewihrleistungs-
rechte nicht abgekiirzt werden. Die Gewihrleistungsfrist betrigt
gem. § 438 Abs. 1 BGB regelmifig zwei Jahre fir neue Ware und
kann gem. § 475 Abs. 2 BGB bei gebrauchten Sachen durch ver-
tragliche Vereinbarung auf ein Jahr verktirzt werden.

Auch bei Geschiften, an denen nur Verbraucher beteiligt sind,
bestehen die Gewihrleistungsrechte. Zwischen Verbrauchern ist
ein Gewihrleistungsausschluss aber grundsitzlich wirksam. Dies
geschieht etwa durch Vereinbarung einer Klausel ,Kauf unter Aus-
schluss jeglicher Gewihrleistung®. Auf den Gewihrleistungsaus-
schluss kann sich der Verkiufer gem. § 444 BGB nicht berufen,
wenn er den Mangel arglistig verschwiegen oder eine Garantie fur
die Beschaffenheit der Ware ibernommen hat. Entsprechendes gilt
fur die Gewihrleistungsrechte zwischen Unternebmern.

Kollision mit Marken- und Schutzrechten

Es steigert die Attraktivitit von Angeboten im Internet, wenn die
Produktprisentation mit Bildern und Markenbezeichnungen ver-
sehen ist. Hiergegen ist grundsitzlich nichts einzuwenden, so
dass die versteigerten Sachen auch mit Fotos und den Marken-
bezeichnungen versehen werden durfen.

Allerdings darf die Werbung mit Markenbezeichnungen nicht die
Qualitit einer kennzeichenmdifSigen Nutzung der Marken er-
reichen. Dies ist immer dann der Fall, wenn — losgel6st von der
konkreten Produktbezeichnung und Beschreibung — die Marke
an sich beworben wird, um Kunden anzulocken. Die Verwen-
dung der Marke muss also auf die Beschreibung des konkreten
Angebots beschrinkt bleiben.

Transportrisiko

Bei Online-Auktionen wird die ersteigerte Ware auf dem Post-
wege versandt, sodass ein sogenannter Versendungskauf gem. §
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447 BGB vorliegt. Die Vorschrift bestimmt, dass die Transport-
gefabr mit Ubergabe an die Post oder einen Transporteur auf
den Kiufer Ubergeht. Wird die Ware etwa auf dem Transportwe-
ge beschidigt, so geht dies zu Lasten des Kiufers, der auch die
beschidigte Ware bezahlen muss.

Abhilfe kann hier eine Tramsportversicherung schaffen, die
auf Verlangen des Kiufers vom Anbieter abgeschlossen wird. So-
fern der Anbieter trotz Weisung des Kiufers eine Versicherung
nicht abschlieBt, trigt er gem. § 447 Abs. 2 BGB jedenfalls das
Transportrisiko.

Der Kiufer trigt die Transportgefahr allerdings nur so lange, wie
die Beteiligten beide Verbraucher oder beide Unternehmer sind,
oder der Verkdufer ein Verbraucher und der Ersteigerer ein Un-
ternehmer ist. Fir den Fall des Verbrauchsgiiterkaufs (Anbieter
ist Unternehmer, Ersteigerer ist Verbraucher) trifft § 447 Abs. 2 BGB
eine abweichende Regelung, indem er § 447 BGB fiir nicht an-
wendbar erklirt. Damit kommt es zur Anwendung der Grundregel
des § 446 BGB, wonach die Gefahr des zufilligen Untergangs oder
der Beschidigung der Kaufsache erst mit der Ubergabe an den
Kiufer auf diesen tibergeht. Die Gefahren des Transports trigt also
noch der Verkiufer, sofern er Unternehmer ist.

Zahlungsmodalitaten

Beim Zahlungsverhalten offenbart sich das eigentliche Risiko des
Online-Auktionshandels, dass fur den Verkidufer hauptsichlich
darin besteht, dass der Kiufer keine Zahlung leistet. Jedoch kann
der Verkiufer relativ einfach Sicherheit erlangen, indem er wie re-
gelmifig tiblich mit dem Kiufer dessen Vorleistungspflicht ver-
einbart. Auf der Kiuferseite besteht das Risiko, dass keine oder ei-
ne mangelhafte Ware geliefert wird oder aber die Ware auf dem
Transportwege verloren geht oder beschidigt wird.

Sofern der Kaufpreis nicht bezahlt wird, ist der Kiufer zunichst
unter Fristsetzung zur Zahlung aufzufordern. Bei fruchtlosem
Verstreichen der Frist kann der Verkdufer gem. § 323 Abs. 1 BGB
vom Vertrag zurdicktreten. Sofern die Ware schon geliefert
wurde, muss der Kaufpreis eingeklagt werden.

Sofern der Kiufer den Kaufpreis bereits bezahlt hat aber eine
Warenlieferung unterbleibt, gilt grundsitzlich dieselbe Vorge-
hensweise. Auch hier ist der Verkidufer unter Fristsetzung zur Lie-
ferung der Ware aufzufordern, bei Nichtlieferung besteht an-
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schlie8end ein Riicktrittsrecht. Sofern der Verkiufer das Geld
nur einkassiert, ohne sich wieder zu melden, kann Anzeige we-
gen Betrug bei den Ermittlungsbehorden erstattet werden. Auch
hier bleibt nur, das Geld im Klagwege zurtickzufordern.

Um finanzielle Verluste zu vermeiden, bieten Anbieter wie ebay
ab einem Warenwert von 200 EUR einen Treuhandservice an,
um das Betrugsrisiko gering zu halten. Hiernach zahlt der Kdu-
fer zunichst auf ein Treuhandkonto der Auktionsplattform den
Kaufpreis ein, was dem Verkiufer mitgeteilt wird. Dieser ver-
schickt daraufhin die Ware, die vom Kiufer geprift werden
kann. Erst nach Prifung wird der Kaufpreis von der Auktions-
plattform an den Verkiufer ausgezahlt. Die hierfir aufzuwen-
dende geringe Gebiibr lohnt sich in der Regel. Allerdings ge-
wihrt die Auktionsplattform damit zumeist keine juristische Un-
terstiitzung bei eintretenden rechtlichen Streitigkeiten, sondern
nur eine Abwicklungshilfe.

Missbrauchsfille

Zur Vorbeugung gegen kiinftige Vorfille sollte bei allen Miss-
brauchsfillen die Auktionsplattform émnformiert werden, die in
der Regel entsprechende Hinweis- und Bewertungsdateien ber
die Serivsitit der Anbieter fuhrt.

Unter § 6 der ebay-AGB ist hierfiir ein umfangreiches Bewer-
tungssystem mit Vertrauenssymbolen vorgesehen. Aufgrund des
Bewertungssystems sollen sich die Beteiligten nach der Durch-
fuhrung einer Transaktion gegenseitig bewerten. Es soll dabei
helfen, die Zuverlissigkeit der Anbieter und Ersteigerer einzu-
schitzen. Unter anderem vergibt ebay bei Vorliegen der Voraus-
setzungen das sogenannte ,Powerseller-Symbol“ oder das
Symbol ,gepriiftes Mitglied”. Das sind Verkiufer, die nach den
Angaben der Auktionsplattform professionell und vorbildlich bei
ebay handeln. Aus rechtlicher Sicht muss auf den Nebeneffekt
solcher Vertrauenssymbole hingewiesen werden, insbesondere
ist ein Powerseller stets als Unternehmer mit den daraus folgen-
den Konsequenzen einzustufen (vgl. hierzu oben, Kapitel 3.3.1).

Auktionsplattformen wie ebay bieten einen sogenannten Kiufer-
schutz an, der als Kulanzleistung in Betrugsfillen einen Aus-
gleich schaffen soll. Bis zu einer Wertobergrenze von 200 EUR
zahlt die Auktionsplattform unter bestimmten Bedingungen einen
Ausgleich fur vergebliche Zahlungen des Kiufers. Ein Rechtsan-
spruch auf diesen Kiuferschutz besteht jedoch nicht. Vorausset-
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zungen fir den Kiuferschutz sind zumeist eine Selbstbeteili-
gung, die bei ebay 25 EUR betrigt, sowie ein ausgeglichenes
Bewertungsprofil von Anbieter und Kiufer, sodass Schwierigkei-
ten nicht vorhersehbar waren.

Das neue Telemediengesetz (TMG)

Die Bundesregierung mochte durch die Schaffung rechtlicher
Rahmenbedingungen mehr Vertrauen bei Anbietern und Nutzern
im E-Business schaffen. Im Rahmen der Fortentwicklung der
Medienordnung hat das Bundeskabinett deshalb am 14.06.2006
den Entwurf fir ein Gesetz zur Vereinheitlichung von Vorschrif-
ten Uber bestimmte elektronische Informations- und Kommuni-
kationsdienste (Elektronischer-Geschiftsverkehr-Vereinheitli-
chungsgesetz-EIGVG) beschlossen. Ob das Gesetz wie geplant
Anfang 2007 in Kraft treten kann, wird von der Geschwindigkeit
im laufenden Gesetzgebungsverfahren abhingen. Die erste Le-
sung des Gesetzesentwurfs hat am 26.10.2006 im Bundestag
stattgefunden. Kernstiick des EIGVG ist das neue Telemedien-
gesetz (TMG). Der jetzige Entwurf des Telemediengesetzes
(TMG-E) wurde von der Bundesregierung erstmals im April 2005
veroffentlicht und heftig kritisiert. Er basiert auf der EU-Richtlinie
2000/31/EG uber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Ge-
schiftsverkehrs im Binnenmarkt.

Wesentlichste Anderung der kiinftigen Regulierung ist die Zu-
sammenfiibrung der bestehenden Vorschriften ber Internet-
dienste, so dass kinftig nicht mehr zwischen Tele- und Medien-
diensten unterschieden wird. Teledienste sind bislang bundes-
rechtlich im Teledienstegesetz (TDG) geregelt, wobei die speziel-
len Datenschutzbestimmungen fiir Teledienste im Telediensteda-
tenschutzgesetz (TDGSG) niedergelegt sind. Die Mediendienste
sind bisher im Mediendienste-Staatsvertrag (MDStV) geregelt. Te-
ledienste sind vor allem Waren- und Dienstleistungsangebote,
die im Netz abgerufen werden koénnen (z.B. Online-Banking,
Webshops, Borsenticker, Wetter- oder Verkehrsdaten, Online-
Telespiele etc.). Mediendienste sind alle redaktionell gestalte-
ten, zur Meinungsbildung an die Allgemeinheit gerichteten In-
formationsportale, wie beispielsweise die Onlineangebote von
Nachrichtenmagazinen (z.B. Spiegel-Online.de oder Tages-
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Impressumspflicht

schau.de) und Zeitungen sowie die Verteildienste. Die durch die
unterschiedlichen Gesetzgebungszustindigkeiten bedingte Unter-
scheidung hat in der Rechtspraxis zu untiberwindlichen Abgren-
zungsproblemen, wie auch zu zahlreichen Doppelregulierungen
geftihrt. Deshalb werden kiinftig unter dem Begriff der Teleme-
dien die Tele- und Mediendienste zusammengefiihrt. Wihrend
die wirtschaftsrechtlichen Anforderungen an die Telemedien (et-
wa Haftungsregeln, Herkunftslandprinzip oder Impressums-
pflicht) kiinftig im Telemediengesetz fur alle betroffenen Ange-
bote einheitlich geregelt sind, werden die inhaltsbezogenen Vor-
schriften wie journalistische Sorgfaltspflichten oder das Gegen-
darstellungsrecht in einem neuen Kapitel des Staatsvertrages fir
Rundfunk und Telemedien zusammengefasst. Darliber hinaus
erfolgt im TMG eine einfach zu handhabende Abgrenzung der
Telemedien zu den Bereichen Rundfunk und Telekommunikati-
on. Dies ist besonders wichtig fur den Datenschutz der Tele-
medien, der ebenfalls in das TMG tberfiihrt wird und bislang im
TDDSG geregelt war. Die datenschutzrechtlichen Vorschriften
des TDGSG wurden in die §§ 11ff. TMG-E transferiert. Mit einer
klaren Abgrenzung des Telemedien-Datenschutzes zum TK-
Datenschutz wird einer wichtigen Forderung der Internetwirt-
schaft entsprochen. Dies gilt insbesondere fir all diejenigen
Dienste, die gleichzeitig TK-Dienste und Telemedien sind, wie
z.B. die Internetaccessprovider.

Die Impressumspflicht wurde aus § 6 TDG in den § 5 TMG-E G-
bernommen, ohne den Umfang der Impressumspflichten zu er-
weitern. § 5 TMG-E stellt nun klar, dass nur solche Telemedien
impressumspflichtig sind, die geschiftsmiRig, also in der Regel
gegen Entgelt angeboten werden. Eine Erweiterung der Informa-
tionspflichten erfolgt durch § 6 Abs. 2 TMG-E, wonach kommer-
zielle Kommunikationen, die per elektronischer Post versandt
werden in der Kopf- und Betreffzeile weder den Absender noch
den kommerziellen Charakter der Nachricht verschleiern oder
verheimlichen dirfen. Ein Verschleiern oder Verheimlichen liegt
vor, wenn die Kopf- und Betreffzeile absichtlich so gestaltet
wird, dass der Empfinger vor Einsichtnahme in den Inhalt der
Kommunikation keine oder irrefiihrende Informationen tber die
tatsichliche Identitit des Absenders oder den kommerziellen
Charakter der Nachricht erhilt. Verstofle hiergegen konnen gem.
§ 16 TMG-E als Ordnungswidrigkeiten mit Bufgeldern von bis
zu 50.000,-- € geahndet werden. In den Unternehmen sollten alle
Direktmarketingmanahmen per E-Mail ab 2007 auf diese neuen
Anforderungen hin uberprift werden.
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Die Haftungsregeln der bisherigen §§ 8 ff. TDG sind ebenfalls
ohne inhaltliche Anderungen in die §§ 7 ff. TMG-E {ibernommen
worden. Eine notwendige Konkretisierung der Haftungsbestim-
mungen im Hinblick auf die Mitverantwortlichkeit von Access-
und Contentprovidern ist nicht erfolgt. Geblieben ist auch das so
genannte Herkunftslandprinzip gem. § 3 TMG-E, wonach
auch das Angebot von Telemedien im Ausland nach deutschem
Recht beurteilt wird, wenn der Diensteanbieter seinen Hauptsitz
in Deutschland hat.

Neues enthilt die Auskunftsregelung gem. § 14 Abs. 2 TMG-E.
Kunftig darf der Diensteanbieter nicht nur den Strafverfolgungs-
behorden Auskunft Giber gespeicherte Bestandsdaten (Name, Ad-
resse, Telefon, etc.) erteilen, sondern auch dem Verfassungs-
schutz, sowie ganz allgemein gegentiber den jeweils Berechtig-
ten zur Durchsetzung der Rechte am geistigen Eigentum (insbe-
sondere Marken-, Urheberrechte, etc.). Allerdings diurften sich
Auskunftsanspriiche gegen Zugangsprovider wohl ausschliefllich
nach dem TKG richten, welches Auskunftsanspriiche der Berech-
tigten nicht vorsieht. Der erweiterte Auskunftsanspruch greift al-
lerdings gegenlber Contentprovidern, wie etwa den Betreibern
von Gistebtichern oder Diskussionsforen.

GemiRR § 15 TMG-E durfen Telemedien zum Zwecke der Wer-
bung oder Marktforschung unter Verwendung von Pseudonymen
Nutzungsprofile erstellen, soweit der Nutzer einer vorherigen Be-
lehrung nicht widersprochen hat. Die Speicherung von Abrech-
nungsdaten ist hochstens bis zu 6 Monate nach Rechnungsver-
sandt zuldssig. Werden gegen die Entgeltforderung innerhalb
dieser 6 Monate Einwendungen erhoben oder die Rechung trotz
Zahlungsaufforderung nicht beglichen, durfen die Abrechnungs-
daten weiter gespeichert werden bis die Einwendungen ab-
schlieBend geklirt sind oder die Entgeltforderung beglichen ist (§
15 Abs. 7 TMG-E). Die Abrechnung darf gem. § 15 Abs. 6 TMG-E
die Nutzungsdaten nicht erkennen lassen, es sei denn, der Nut-
zer verlangt einen Einzelverbindungsnachweis. Bei einem zu
dokumentierenden Missbrauchsverdacht darf der Diensteanbieter
gem. § 15 Abs. 8 TMG-E die Nutzungsdaten tiber das Ende des
Nutzungsvorganges und tber die 6-Monatsfrist hinaus verwen-
den, soweit dies fur die Rechtsverfolgung erforderlich ist.

Zusammenfassend kann festgestellt werden, dass das neue Te-
lemediengesetz keine wesentlichen inbaltlichen Anderungen
enthilt, so dass die Auswirkungen auf den E-Commerce marginal
bleiben. Im Wesentlichen handelt es sich um die lingst iberfilli-
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ge Zusammenfihrung der von Anfang an nicht erforderlichen
Einzelregulierungen im TDG, MDStV und TDDSG. Beachtenswert
fur die IT-Wirtschaft sind im Ergebnis lediglich die erhohten An-
forderungen beim E-Mail-Direktmarketing gem. § 6 TMG-E sowie
die erweiterten Auskunftsrechte bei der Verfolgung von Marken-
und Urheberrechtsverletzungen im Internet gem. § 14 TMG-E.
Damit kann dem neuen TMG kein groer Wurf gelingen, zumal
die in grofler Zahl bestehenden Probleme, insbesondere aus dem
Haftungskomplex, nicht angegangen wurden.
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Im Internet, aber auch im Intranet, sind eine ungiberschaubare
Vielzabl illegaler oder unerwunschter Inhalte prisent. Neben
den Viren stellen sie inzwischen das grofte Problem bei der In-
ternetnutzung dar. Man denke nur an die neueste Variation in
Form der Spam-Problematik, die eine groffe Flut pornografischer
und gesetzeswidriger Inhalte mit sich bringt. Neben der Belisti-
gung, die mit den Inhalten verbunden ist, stellen sich die Ver-
antwortlichen in den Unternehmen und Behorden zu Recht die
Frage, welche Haftungsrisiken bestehen.

Problemstellung - haftungsrelevante Inhalte

Die Internetnutzung am Arbeitsplatz, die den Download ille-
galer Inhalte aufgrund der technischen Moglichkeiten (grofe
Bandbreite) begunstigt, steht im Mittelpunkt der Problematik.
Soll der Arbeitsplatz nicht die Hauptverbreitungsquelle der
illegalen Inhalte bleiben, muss ein Bundel von rechtlichen (ge-
setzlichen), organisatorischen und technischen FiltermafSnahmen
erfolgen. Andernfalls wirken die Inhalte als Hemmschuh der Ge-
samtentwicklung, weil das Medium Internet nur zuriickhaltend
eingesetzt werden kann.

Etwa im Awusbildungsbereich, wo minderjihrige Jugendliche
den Umgang mit dem Internet erlernen, konnen illegale Inhalte
nicht hingenommen werden. In der Schule sind sogar Kinder
betroffen, so dass ein flichendeckender und effektiver Einsatz
des Mediums immer mit der Hypothek belastet wird, illegale In-
halte vollstindig ausfiltern zu miissen. In der Folge ist ein hoher
Aufwand an Technik und Kontrollmaffnahmen erforderlich, was
die Kosten in die Hohe treibt und den Einsatz des Mediums
bremst oder gar verhindert. Nicht zuletzt auch deshalb, weil be-
grindete Haftungsingste bei Arbeitgebern und sonstigen Netz-
betreibern bestehen, die fiir Verunsicherung sorgen.
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Das Haftungsszenario

Die konkreten Haftungskonstellationen sind vielschichtig. Im
Vordergrund steht bei der Haftungsproblematik zunichst der
Download illegaler Dateien durch Mitarbeiter. Hierzu zdhlen vor
allem Raubkopien von urheberrechtlich geschiitzten Werken
wie Software, Filme, Videos und Musikstiicke. Durch jeden
Download erfolgt eine urheberrechtswidrige Vervielfiltigung des
geschiitzten Werkes, die strafrechtlich zur Anzeige gebracht wer-
den kann und zivilrechtlich zu Schadensersatzanspriichen fihrt.

Durch die kurzlich erfolgte Urheberrechtsnovelle hat sich die
Problematik verschirft, weil nun klargestellt wurde, dass der
Download von mp3-Dateien aus offensichtlich rechtswidrigen
Quellen (etwa die bekannten Peer-to-Peer-Systeme wie kazaa,
edonkey etc.) urheberrechtswidrig ist. Die Besonderheit der
Peer-to-Peer-Systeme besteht darin, dass die Betreiber selbst
auf ihren zentralen Servern keine Raubkopien anbieten, sondern
lediglich eine Software, durch die der Benutzer in die Lage ver-
setzt wird, an einem Netzwerk mit Millionen von Endusern teil-
zunehmen. Der Download erfolgt also nicht von einer zentralen
Plattform, sondern von einem anderen Enduser (eben ,peer-to-
peer), der die illegalen Dateien in einem geoffneten Ordner
(sogenannter Shared-Folder) bereitstellt. Die Peer-to-Peer-
Software ist so konfiguriert, dass der offene Ordner bei der In-
stallation der Software automatisch eingerichtet wird. Ladt sich
nun ein User von einem anderen User aus dem Netzwerk ein
mp3-File herunter, so wird die mp3-Datei automatisch im Sha-
red-Folder abgelegt.

Hieraus ergeben sich vor allem fir den Arbeitgeber mogliche
Konsequenzen, da er damit rechnen muss, dass die groe Band-
breite in den Unternehmen Mitarbeiter dazu verleitet, urheber-
rechtswidrige Dateien am Arbeitsplatz herunterzuladen. Es ist
daher keine Seltenheit, dass eine Vielzahl z. B. von mp3-Files
uber die Server von Arbeitgebern angeboten werden. Dies kann
zur Strafanzeige, vor allem aber auch zu hohen Schadenser-
satzforderungen der Musikindustrie fiihren. Es besteht ein be-
trachtlicher wirtschaftlicher Risikofaktor, auch weil die Schadens-
berechnung bisher nicht abschliefend geklirt ist. Sofern fir je-
den urheberrechtswidrigen Download eine nicht verkaufte Mu-
sik-CD als Schaden angesetzt wird, gelangt man schnell in funf-
stellige Schadensersatzbereiche. Das Angebot einer Vielzahl von
mp3-Files tiber Monate hinweg im Shared-Folder, verbunden mit
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dem hohen Multiplikator des angebundenen, weltweiten Netz-
werkes mit Millionen von Usern, fithrt zu hohen Downloadzah-
len und damit zu hohen Schadenssummen. Nachdem die Musik-
industrie in den letzten Jahren v.a. auch durch den Austausch
von mp3-Files in den Peer-to-Peer-Systemen zweistellige Umsatz-
rickginge hinnehmen musste, werden die Peer-to-Peer-Systeme
verstiarkt observiert, um groBere Downloadvorginge straf- und
zivilrechtlich zu verfolgen.

Neben dem Download konnen sich gingige Haftungskonstellati-
onen immer auch dann ergeben, wenn ein Unternehmen mit
Jremden Inbalten umgeht. Dies geschieht z. B. beim Betrieb
von Gisteblichern oder Newslettern, wenn externe Personen
Eintragungen vornehmen, also Inhalte in die Systeme des Unter-
nehmens einbringen, die das Unternehmen nicht selbst generiert
hat. In Gistebtichern und Newslettern konnen von aufen Inhalte
gepostet werden, die strafbar und/oder zivilrechtlich verfolgbar
sind, etwa Beleidigungen von Personen des offentlichen Lebens
oder illegal angebotene Produkte, wie Arzneimittel oder Porno-
grafie. Es stellt sich hier die Frage, inwieweit das Unternehmen
als Betreiber der EDV-Systeme fiir die illegalen Angebote mitver-
antwortlich ist.

Eine dhnliche Problematik besteht, wenn das Unternehmen fir
seine Kunden Webspace im Rahmen von Hosting-Vertrigen zur
Verfuigung stellt, sodass der Kunde tber die Server des Unter-
nehmens seine Inhalte ins Internet stellen kann. Diese Fille
betreffen sowohl die klassischen Internet-Service-Provider, wie
auch alle anderen Unternehmen, die fremde Inhalte im Rahmen
ihrer Dienstleistung verwalten und ins Netz stellen.

Fremdinhalte konnen auch im profanen Alltagsbetrieb zum Prob-
lem werden, etwa wenn betriebsinterne E-Mail-Verteiler An-
hinge mit zweifelhaften Dateien enthalten. In den letzten Jahren
ist die Spam-Problematik stark angestiegen. Auch durch die
Spam-Mails werden illegale Inhalte wie Pornografie- oder Arz-
neimittelwerbung transportiert, fir die sich die Frage der Mitver-
antwortlichkeit des Arbeitgebers stellen kann. Besonders heraus-
zustellen sind die Fille von illegaler Pornografie — also por-
nografische Darstellungen mit Gewalt, Kindern oder Tieren — de-
ren Verbreitung gem. § 184 Abs. 3 StGB strafbar ist. Dabei ist be-
sonders zu beachten, dass gem. § 184 Abs. 5 StGB bereits der Be-
sitz von Kinderpornografie strafbar ist.
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Die Pornografie muss jedoch nicht illegal sein, um zum Problem
zu werden. Gemif3 § 184 Abs. 1 StGB ist auch herkémmliche
Pornografie strafbar, sofern sie Personen unter 18 Jahren — also
etwa Azubis — zuginglich gemacht wird. Gerade die sehr belieb-
ten betriebsinternen E-Mail-Verteiler mit Anhang fithren nach
dem Schneeballprinzip zu einer weiten und unkontrollierten
Verbreitung von Dateien. Kommen minderjihrige Azubis auf die-
sem Wege oder durch Download aus dem Internet mit pornogra-
fischem Material in Kontakt, stellt sich die Frage der Mitverant-
wortlichkeit des Arbeitgebers. Zur Strafanzeige des Arbeitgebers
kann es insbesondere kommen, wenn emporte Eltern von sol-
chen Vorgingen Kenntnis erlangen, etwa weil pornografische
Inhalte mit nach Hause gebracht werden. Besonders praxisrele-
vant und brisant sind die Fille, wenn die Verletzung religitser
Moralvorstellungen hinzukommt. Auch wenn die in der Folge
eingeleiteten Strafverfahren nicht zur Verurteilung fithren, ist der
Imageschaden fiir das Unternehmen betrichtlich.

Die Haftung nach dem TDG

Mafdgebliches Gesetz fir Haftungsfragen der Teledienste im IT-
Bereich ist das Teledienstegesetz (TDG), das vor allem eine
ganze Reihe von Haftungsprivilegierungen vorsieht. In der Folge
werden deshalb zunichst im speziellen TDG Antworten auf die
vielfiltigen Haftungsfragen gesucht. Soweit dabei Probleme un-
gelost bleiben, wird im Anschluss erginzend auf die allgemeine
Haftungssystematik zurtickgegriffen.

Schematisch lisst sich die Haftungsregelung des TDG wie folgt
darstellen:
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verandert

Verantwortlichkeit nimmt ab

Gesetzliche Regelung

Das Rechtsleben wird geprigt durch die Aufteilung in die drei
grofden Gebiete Zivilrecht, Strafrecht und o6ffentliches Recht. Re-
gelmiflig kann ein Gesetz nur einem dieser Bereiche zugeordnet
werden. Nicht so das TDG, das gebietsibergreifend fuir alle drei
Disziplinen gleichermafien gilt.

Die gesetzlichen Bestimmungen fiir die Haftung im Internet hin-
ken naturgemifl der stindig fortschreitenden technischen Ent-
wicklung hinterher. Der rasche Wandel im IT-Sektor bringt fiir
den Gesetzgeber regelmiflig die Notwendigkeit mit sich, die ge-
setzlichen Regelungen anzupassen. Das TDG wird daher immer
wieder novelliert, zuletzt durch das Gesetz fiir den elektromni-
schen Geschdiftsverkebr (EGG) vom 01.01.2002 (BGBI I 2001,
3721), das der Umsetzung der Vorgaben der E-Commerce-
Richtlinie 2000/31/EG vom 8.6.2000 (ABIEG Nr. L 178 vom
17.07.2000,1) diente.

Haftungsprivilegierung

Das Teledienstegesetz enthilt die wesentlichen Haftungsregeln
fur Teledienste. Es enthilt aber — was oft missverstanden wird —
keine eigenen haftungsbegrindenden Regeln, also weder An-
spruchsgrundlagen fiir Schadensersatzanspriiche noch Straftatbe-
stinde. Es fihrt auch nicht zu einer Haftungsverschirfung ge-
genliber der allgemeinen gesetzlichen Haftungssituation. Viel-
mehr schafft das TDG zusitzlich zu den allgemeinen Gesetzen
Haftungsvoraussetzungen und Bedingungen und fihrt so zu ei-
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ner Haftungsprivilegierung gegentber der allgemeinen
Rechtslage. Andernfalls ginge die Haftung im Internet zu weit. So
wirde z. B. das automatisierte Zwischenspeichern von illegalen
Inhalten auf dem Proxy-Server ohne spezielle Privilegierung zu
einer Haftungskonstellation fiithren.

Bei der Prifung von Haftungsfragen ist also zunichst der Scha-
densersatzanspruch oder die Strafbarkeit nach den allgemeinen
Gesetzen (etwa das BGB bzw. StGB) festzustellen, um sodann
die speziellen Haftungsvoraussetzungen des TDG zusitzlich zu
uberprifen. Erst wenn diese zusitzlichen Voraussetzungen des
TDG vorliegen, ist eine zivilrechtliche Haftung fir Schadensersatz
oder eine strafrechtliche Verantwortlichkeit gegeben.

Teledienste

Nach der Legaldefinition des § 2 Abs. 1 TDG sind Teledienste
alle elektronischen Informations- und Kommunikationsdienste,
die fur eine individuelle Nutzung von kombinierbaren Daten wie
Zeichen, Bilder oder Téne bestimmt sind und denen eine Uber-
mittlung mittels Telekommunikation zugrunde liegt.

Hierzu gehoren gemidfl § 2 Abs. 2 TDG insbesondere Angebote
zur Nutzung des Internets oder anderer Netze, das virtuelle An-
gebot von Waren und Dienstleistungen mit unmittelbarer Be-
stellmoglichkeit, virtuelle Angebote zur Information oder Kom-
munikation, Telebanking, elektronischer Datenaustausch, Tele-
spiele usw. Obwohl diese Aufzihlung im Gesetz nur beispielhaft
und nicht abschlieBend ist, wird deutlich, dass der Anwendungs-
bereich des TDG alle inbaltlichen Angebote im Internet, Intra-
net und anderen virtuellen Netzen erfasst. Dabei liegt die Beto-
nung auf den ,inhaltlichen“ Angeboten, in Abgrenzung zur Tele-
kommunikation, die den Ubertragungsvorgang sowie die Uber-
tragungswege der Daten erfasst.

Uber die Frage, ob der Arbeitgeber, allein schon deshalb zu einem
Teledienst wird, weil er seinen Mitarbeitern den Internetnutzung
vermittelt, kann gestritten werden. Nach der hier vertretenen An-
sicht, ist die reine Zugangsvermittlung kein Teledienst, was zur
Nichtanwendbarkeit des TDDSG fuihrt (vgl. hierzu im Einzelnen
unten, Kapitel 6.4). Die Frage der Anwendbarkeit des TDG und
seiner Haftungsnormen richtet sich jedoch nach § 3 Nr. 1 TDG, wo-
nach unter den Begriff des Diensteanbieters neben den Tele-
diensten ausdriicklich auch die Zugangsvermittler fallen. Durch die
Einrichtung des Internetzuganges fur die Mitarbeiter wird der Ar-
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beitgeber zum Zugangsvermittler (Access-Provider), weshalb er
im Verhiltnis zu seinen Arbeitnehmern ein Diensteanbieter im
Sinne des TDG ist. Dies gilt erst recht, wenn er fir seine Arbeit-
nehmer im Intranet auch inhaltliche Nutzungsangebote bereit-
hailt, sodass er zum Teledienst wird.

Damit ist im Verhiltnis Arbeitgeber-Arbeitnehmer das TDG je-
denfalls anwendbar, und zwar nicht nur im Bereich der Privat-
nutzung der Arbeitnehmer, sondern auch fir die dienstliche
Nutzung, die im Gegensatz zu § 1 Nr. 1 TDDSG fiur den Gel-
tungsbereich des TDG nicht ausdriicklich ausgenommen wurde.

Da alle Netzwerke und Inhalte umfasst sind, erfihrt das TDG im
IT-Bereich eine sehr breite, umfassende Anwendung.

Haftung fiir eigene Inhalte

Die Haftungssystematik des TDG unterscheidet nach der Art
moglicher illegaler Inhalte. Von entscheidender Bedeutung ist
zundchst, ob ein eigener oder ein fremder Inhalt vorliegt. Eigene
Inbalte sind solche, die der Diensteanbieter selbst generiert oder
sich zu eigen macht, wihrend Fremdinbalte von dritten Perso-
nen in das EDV-System des Teledienstes eingebracht werden.
Wird z. B. auf einer Webseite neben allgemeinen Informationen,
die vom Telediensteanbieter selbst stammen, auch ein Gistebuch
zur Verfugung gestellt, so sind die dort durch externe Dritte vor-
genommenen Eintragungen fir den Teledienst Fremdinhalte.

Fir eigene Inhalte sieht das Teledienstegesetz keine Privilegie-
rung vor, da es in § 8 Abs. 1 TDG bestimmt, dass Diensteanbieter
fur eigene Informationen voll verantwortlich sind. Das Gesetz
regelt hier eine Selbstverstindlichkeit. Wer Inhalte selbst gene-
riert, muss auch dafiir einstehen. Fiir eigene Inhalte besteht da-
her die volle Haftung nach den allgemeinen Gesetzen.

Eigene Inhalte miissen aber nicht notwendig selbst erzeugt wer-
den, sondern konnen auch durch Einbeziehung fremder Inhalte
in das eigene Angebot entstehen. Man spricht von einem Sich-
Zu-Eigen-Machen der fremden Inhalte. Eine detaillierte Be-
schreibung fremder Inhalte oder die fehlende Klarstellung des
Zitatcharakters konnen deshalb zur vollen Verantwortlichkeit von
eigenen Inhalten fihren.
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Schwierigkeiten bereiten vor allem Konzernstrukturen mit
Mutter- und Tochtergesellschaften. Hier kann zweifelhaft sein, ob
es sich um einen eigenen Inhalt der Konzernmutter oder um
Fremdinhalte von anderen Konzerngesellschaften handelt. Eine
solche Konstellation lag zum Beispiel dem nachfolgend darge-
stellten Compuserve-Fall zugrunde.

Haftung fiir Fremdinhalte

Die Verantwortlichkeit fiir Fremdinhalte bildet die Kernproble-
matik im Haftungsrecht. Hier entstehen in den Unternehmen —
also insbesondere im Verhiltnis zwischen Arbeitgeber und Ar-
beitnehmer — die meisten Probleme, wie sich aus der obigen
Schilderung der Haftungsszenarien ergibt. So z. B. wenn ein Mit-
arbeiter illegale Inhalte wie mp3-Files aus dem Internet herunter
ladt und auf dem Server seines Arbeitgebers abspeichert.

Kenntnis als Voraussetzung

GemiR § 11 S. 1 TDG sind Teledienste fiir Fremdinhalte, die sie fur
einen Nutzer speichern, nur haftbar, wenn sie positive Kenntnis
von den Inhalten erlangen, ohne unverziiglich die Inhalte zu emnt-
Jernen oder den Zugang zu sperren. Dies gilt zunichst nur hin-
sichtlich der Strafbarkeit uneingeschrinkt, wihrend fiir die Scha-
densersatzhaftung der MafB3stab aufgeweicht wurde. Strafbarkeit
kann also nur eintreten, wenn der Arbeitgeber oder sonstige
Diensteanbieter tatsichlich Kenntnis von den strafbaren Inhalten
erlangt hat. Wird er z. B. auf einen beleidigenden Inhalt in seinem
Gistebuch hingewiesen, so hat er diesen Inhalt unverziiglich zu
entfernen, andernfalls macht er sich strafbar.

Problematisch und diskussionswiirdig ist, wann die Kenntnis als
Haftungsvoraussetzung tatsidchlich vorliegt. Ob bereits das be-
wusste Bereithalten von Inhalten ausreicht oder positive
Kenntnis vom konkreten Inhalt erforderlich ist. Anzeigenmirkte,
Gistebticher, Diskussionsforen oder Newsgroups enthalten grofde
Mengen fremder Inhalte, die der Betreiber natiirlich bewusst be-
reit hilt, ohne dass er von diesen Inhalten konkret Kenntnis er-
langen muss. Wirde dieses bewusste Bereithalten bereits zur



4.5 Haftung fiir Fremdinbalte

Fazit

45.2

Keine
Nachforschungs-

pflicht

Freiwillige
Nachforschung

Haftung fihren, wire folglich der Betreiber verpflichtet, die ge-
samten Fremdinhalte stindig auf Illegalitit hin zu durchforsten.

Fur die Haftung ist deshalb positive Kenntnis — im Sinne einer
tatsichlichen, konkreten Kenntnis vom rechtswidrigen Inhalt —
zu fordern.

Aktive Nachforschung

Eine Nachforschungspflicht besteht gerade nicht. Gem. § 8 Abs. 2
TDG sind Diensteanbieter nicht verpflichtet, die von ihnen -
bermittelten oder gespeicherten Informationen zu uberwachen
oder nach Umstinden zu forschen, die auf eine rechtswidrige
Titigkeit hinweisen. Es besteht also keine Verpflichtung zur ak-
tiven Suche nach illegalen Inhalten, schon weil dies technisch
und personell nicht leistbar wire. Grofde Host-Provider mit Mil-
lionen von Kunden, denen jeweils Speicherplatz fir die eigene
Homepage eingerichtet wird, konnen die entstehenden riesigen
Datenmengen unmoglich regelmiglig kontrollieren. Noch dazu
miusste eine Kontrolle in kurzen Intervallen wiederholt werden,
da sich die Inhalte tiglich dndern konnen.

Trotz fehlender Nachforschungspflicht ist es in vielen Unterneh-
men Ublich, schon aus Imagegriinden nach unerwiinschten und
illegalen Inhalten zu suchen. Zu Recht fiirchtet man die negative
Medienberichterstattung, wenn etwa kinderpornografische Inhalte
auf den Firmenservern entdeckt werden. Sofern ein Unternehmen
Nachforschungen durchfiithrt, umso besser. Allerdings sollte bei
Kenntniserlangung dann auch entfernt werden. Denn wenn diese
Kenntnis nachgewiesen werden kann, dann liegt der Haftungstat-
bestand vor und der Teledienst hat gerade aufgrund seiner Kon-
trollmanahmen ein Eigentor geschossen. Insofern ist der Rat-
schlag zur stindigen Kontrolle der Systeme nach wie vor ein zwei-
schneidiges Schwert. Denn bis dato fihrt die Gesetzeslage im-
mer noch zu der unerfreulichen Konsequenz, dass der redliche Te-
lediensteanbieter, der in lauterer Absicht Inhaltskontrollen vor-
nimmt, schlechter steht als ein Anbieter, der von vornherein auf
derartige Kontrollen verzichtet. Unter diesem Gesichtspunkt muss
sich die Regelungssystematik des TDG Kritik gefallen lassen.
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Evidenzhaftung fiir Schadensersatz

Stets ist zwischen der zivilrechtlichen Haftung fir Schadensersatz
und der strafrechtlichen Verantwortlichkeit zu unterscheiden.
Wihrend Strafbarkeit nach § 11 S. 1 TDG positive Kenntnis vor-
aussetzt, ist die Schadensersatzhaftung seit der Haftungsverschir-
fung durch das EGG weitergehend. Demnach fihrt nicht nur die
Kenntnis vom rechtswidrigen Inhalt, sondern auch schon die
Kenntnis von Tatsachen, aus denen der rechtswidrige Inhalt of-
Sensichtlich wird, zum Schadensersatzanspruch. Das EGG stellt
damit abweichend von der bisherigen Regelung, die Vorsatz
(= Kenntnis) verlangt hat, einen Fahrlissigkeitsmagistab in Form
einer Evidenzbaftung auf, nach dem offensichtliche Indizien aus-
reichen. Dies bedeutet fir den Teledienst zwar keine aktive Nach-
forschungspflicht, aber eine erbébte Sorgfaltspflicht. Auch nach
dem neuen Wortlaut des Gesetzes ist die fahrldssige Unkenntnis —
das sogenannte ,Kennen-miissen“ — nicht vollstindig erfasst, son-
dern auf Evidenzfille beschrinkt. Trotzdem wird der, bislang nur
von einzelnen Gerichtsentscheidungen ausgesprochene, Fahrlis-
sigkeitsmafstab ausdriicklich gesetzlich verankert.

Damit hat sich der Gesetzgeber einer Tendenz in der Rechtspre-
chung angenihert, die auch bisher schon zu einer extensiven
Auslegung des Kenntnismerkmals neigte. So fihrt nach Ansicht
des Landgerichts Trier (Urteil vom 16.05.2001 — 4 O 106/00 —
rechtskriftig) oder des Landgerichts Minchen I (NJW 2000, 2214
— ,AOL MIDI-Files*) auch der bedingte Vorsatz, also das gleich-
glltige ,und wenn schon!“, das ,bewusste Wegschauen“ im Sin-
ne eines ,es wird schon nichts passieren“ zur Haftung. AOL etwa
musste sich die Kenntnis seiner ,Scouts®, d. h. der zwar im Auf-
trag des Online-Anbieters, aber unentgeltlich titigen AOL-
Kunden als eigene Kenntnis analog § 166 BGB zurechnen lassen.

Nach den MafSstiben dieser Rechtsprechung ergibt sich eine Pflicht
des Unternehmens, das Problem der illegalen Inhalte zu erkennen
und geeignete GegenmafSnabmen — etwa die Installation von Fil-
tersystemen — zu ergreifen. Hier zeigt sich, dass der redliche Anbie-
ter, der Inhaltskontrollen durchfiihrt, schlechter steht als ein Anbie-
ter, der die Augen verschlieRt. Dartiberhinaus haben die benann-
ten Gerichtsentscheidungen keine Antwort auf die ungeloste Frage
gegeben, wie denn bei groen Datenmengen zu verfahren ist, also
eine Kontrolle personell unmoglich wird. Unmogliches aber kann
nicht verlangt werden, so dass eine Nachforschungspflicht ent-
sprechend § 8 Abs. 2 TDG nicht bestehen kann.
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Kenntniszurechnung

Werden Inhalte im Namen von Unternehmen bzw. juristischen
Personen verbreitet, so trifft die Strafbarkeit zu aller erst den Ge-
schiftsfihrer oder Vorstand des Unternehmens. Da die juristische
Person selbst nicht bestraft werden kann, wird die Geschiftsleitung
zur Verantwortung gezogen. Diese kann ihre Haftungssituation
nicht durch Aufgabendelegation mit dem Argument verbessern,
sie selbst habe von den illegalen Inhalten keine Kenntnis erlangt.
Andernfalls konnte eine Umgehung der Haftungsbestimmungen
auf simple Weise durch das Drei-Affen-Prinzip erfolgen: ,Nichts
gesehen, nichts gehort, nicht gehaftet“. Die Kenntnis wird in ar-
beitsteiligen Organisationen deshalb zugerechnet.

Zugerechnet wird zunichst die Kenntnis all derjenigen Personen,
die im Rechtsverkehr fiir das Unternehmen handeln konnen, also
mit Vertretungsmacht ausgestattet sind. Hierzu gehoren Ge-
schiftsfihrer, Vorstinde, aber auch Prokuristen und sonstige Be-
vollmichtigte.

Zugerechnet wird aber nach der BGH-Rechtsprechung analog
§166 BGB auch die Kenntnis von sogenannten Wissens-
vertretern, also Personen, die fachlich mit der Problematik be-
traut sind, wie etwa Sicherheitsbeauftragte, Mitarbeiter von Orga-
nisationsabteilungen oder Systemadministratoren. Erlangt z. B.
ein Administrator Kenntnis von strafbaren Inhalten auf den Ser-
vern seines Arbeitgebers, so muss er unverziglich titig werden,
um die Zuginglichkeit dieser Inhalte zu unterbinden, andernfalls
macht sich das Unternehmen und damit die Geschiftsleitung
strafbar. Hiertiber besteht weitgehend Einigkeit.

Juristisch problematisch ist die Frage, ob auch die Kenntnis ber-
kommlicher Mitarbeiter, die fachlich mit IT-Sicherheit oder
illegalen Inhalten nicht betraut wurden, fir die Haftung oder
Strafbarkeit des Unternehmens ausreichend ist. Das Problem hat
hohe Praxisrelevanz, insbesondere wenn tiber betriebsinterne E-
Mail-Verteiler illegale Dateianhinge verbreitet werden. Aufgrund
der breiten Streuung nehmen regelmifig eine Vielzahl von Mit-
arbeitern innerhalb des Unternehmens Kenntnis vom illegalen
Inhalt. Diese weitldufige Kenntniserlangung kann dem Un-
ternehmen sicherlich nicht pauschal und voraussetzungslos zuge-
rechnet werden. Vielmehr wird man zur Losung auf die allge-
meinen Haftungsregeln, insbesondere die Verkehrssicherungs-
pflichten (hierzu sogleich unten) zurtickgreifen missen.
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Kenntniszurechnung

‘ gesetziche Vertreter ‘ ‘ Wissensvertreter ‘ ‘ Erfillungsgehilfe ‘ ‘ Speicherung ‘
§ 31 BGB analog § 166 BGB § 278 BGB nach § 11 TDG
Vorstand BGH-Rechtsprechung Vertrag Weisungsverhaltnisse
Geschéftsflhrer fachlich Betraute
Prokurist Unbeteiligte?

Weisungsverhéltnisse

Allerdings wurde im Rahmen der Novellierung und Haftungsver-
schirfung durch das EGG § 11 Satz 2 TDG neu eingefiihrt, nach
dem die Kenntnis als Haftungsvoraussetzung entfillt, wenn der
Nutzer dem Diensteanbieter untersteht oder von ihm beaufsichtigt
wird. Die sonst tbliche Haftungsprivilegierung wird damit inner-
halb von Weisungsverhiltnissen aufgehoben, so dass der
Diensteanbieter mit der Speicherung fir die Fremdinhalte nach
den allgemeinen Regeln haftet. Hierunter fallen z. B. Konzern-
konstellationen, wenn die Konzernmutter einen Inhalt der von
ihr beaufsichtigten Tochtergesellschaft ins Netz stellt. Die Vor-
schrift trifft nach ithrem Wortlaut auf alle weisungsunterworfe-
nen Personen zu, z. B. auch auf den Verlag, der die Schriften eines
weisungsabhingigen Autors auf seinen Webseiten veroffentlicht.

Verbleibt die Frage, ob die Vorschrift auch auf das Verhiltnis des
Arbeitgebers zu den ihm unterstellten Arbeitnehmern anwendbar
ist. Also etwa wenn ein Mitarbeiter raubkopierte Software aus
dem Internet herunterlidt und auf dem Server seines Arbeitge-
bers abspeichert. Dafiir spricht, dass auch das Arbeitsverhiltnis
ein Weisungsverhiltnis ist. Allerdings erbringt der Arbeitgeber —
anders als die Konzernmutter oder der Verlag — in Bezug auf die
illegalen Inhalte des Arbeitnehmers in der Regel keine Tele-
dienstleistung. Er will die Inhalte nicht ins Netz stellen, vielmehr
liegt ein Missbrauch des Arbeitnehmers vor. Hier ist die Rechts-
lage unklar, schon weil das Gesetz keine niheren Angaben da-
zu macht. Wie so oft bleiben die praktischen Kernprobleme ge-
setzlich ungeregelt.

Im Kern geht es um die Frage, inwieweit den Arbeitgeber eine
Garantenpflicht fur die rechtsmissbriuchlichen Nutzungen der
Arbeitnehmer in den virtuellen Netzwerken trifft. Es ginge sicher-
lich zu weit, ohne weitere Voraussetzungen, allein an den Ab-
speichervorgang eine umfassende Mithaftung des Arbeitgebers
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zu knipfen. Lidt z. B. ein Arbeitnehmer illegale Pornografie
herunter, so kann dies nicht unmittelbar dem Arbeitgeber ange-
lastet werden. Andernfalls wirde man das Verschuldensprinzip
durch eine Gefihrdungshaftung ersetzen. Jedoch kann man die
in § 11 Satz 2 TDG zum Ausdruck kommende Intention des Ge-
setzgebers als Tendenzaussage werten: ,Im Weisungsverhiltnis
werden abgespeicherte Inhalte auch ohne Kenntnis zugerech-
net“. Der Inhalt rickt also niher an den Arbeitgeber heran. Unter
welchen weiteren Voraussetzungen aus der Anniherung eine
Mitverantwortlichkeit wird, richtet sich nach den allgemeinen
Haftungsregeln, insbesondere wird man zur Losung auf die Sys-
tematik der Verkebrssicherungspflichten (vgl. unten, Kapitel
4.6) zurtickgreifen miissen.

Zumutbarkeit der Sperrung

Nach der bisherigen Rechtslage vor Novellierung durch das EGG
bestimmte der § 5 Abs. 2 TDG a.F. fir die Haftung fir Fremdin-
halte: ,Diensteanbieter sind fiir fremde Inhalte, die sie zur Nut-
zung bereithalten nur dann verantwortlich, wenn sie von diesen
Inhalten Kenntnis haben und es ihnen technisch moglich und
zumutbar ist, deren Nutung zu verhindern.”

Neben der Kenntnis, musste also auch die Zumutbarkeit der
Sperrung gegeben sein. Diese Zumutbarkeitsvoraussetzung ist in
der Neufassung des TDG nicht mehr ausdricklich enthalten.
Daraus kann jedoch nicht geschlossen werden, dass die Mog-
lichkeit oder Zumutbarkeit des Entfernens nicht mehr Haftungs-
voraussetzung ist. Vielmehr hat der Gesetzgeber ganz offensicht-
lich die Zumutbarkeitsklausel als eine rechtliche Selbstverstdnd-
lichkeit fur nicht mehr erwihnenswert erachtet. Auch nach der
neuen Rechtslage kann der Gesetzgeber oder die Rechtspre-
chung nichts Unzumutbares verlangen. Die Voraussetzung der
Zumutbarkeit muss nach wie vor in die Haftungsnormen hinein
gelesen werden.

So konnen von einem Unternehmen etwa Kontrollmanahmen,
die personell oder wirtschaftlich unverbdltnismdif$ig wiren,
nicht verlangt werden. Die Kontrolle illegaler Inhalte stoft auch
dann an eine Zumutbarkeitsgrenze, wenn die Einsichtnahme
durch den Arbeitgeber gegen Datenschutzbestimmungen ver-
stoflen wiirde.
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Die Haftungssystematik des TDG steht nicht nur auf dem Papier,
sondern hat in der Praxis weitreichende Auswirkungen. Dies
zeigt sich vor allem an so medienwirksamen Ereignissen wie
dem Compuserve-Urteil (AG Minchen vom 28.05.1998, MMR
1998, 429 ff.).

Die Compuserve Deutschland GmbH betrieb als Tochter der a-
merikanischen Muttergesellschaft lediglich Rooter und Einwahl-
knoten, hielt aber selbst keine eigenen Inbalte zur Nutzung be-
reit. Nach dem Auftauchen von Kinderpornografie in ciner
Newsgroup erging von der Staatsanwaltschaft an den Geschifts-
fuhrer der Compuserve Deutschland GmbH der Hinweis, man
moge die betreffende Newsgroup schlieen. Der Geschiftsfiihrer
von Compuserve Deutschland meldete die Aufforderung an die
amerikanische Mutter, woraufhin zunichst eine Sperrung erfolg-
te, die jedoch aus schwer nachvollziehbaren Griinden einige Zeit
spiter wieder aufgehoben wurde. Nachdem die Staatsanwalt-
schaft den erneuten Betrieb der Newsgroup festgestellt hatte, wur-
de der Geschiftsfithrer vor dem Amtsgericht Miinchen wegen
Verbreitung illegaler Pornografie gem. § 184 Abs. 3 Nr. 2 StGB an-
geklagt und verurteilt. Das Urteil ist in der Fachliteratur auf Ableh-
nung gestolen und wurde in der Berufungsinstanz vom Landge-
richt Miinchen wieder aufgehoben. Es gilt seither als Schulfall, ei-
nerseits fur die juristischen Risiken, denen Telediensteanbieter in
hohem MaRe unterworfen sind, andererseits aber auch fiir die
Notwendigkeit der Haftungsprivilegierungen im TDG.

Es ist zundchst fraglich, ob hier hinreichende Kenntnis als Haf-
tungsvoraussetzung fir Fremdinhalte vorlag. Zwar hatte der
deutsche Geschiftsfihrer durch den Hinweis der Staatsanwalt-
schaft zunichst Kenntnis von den illegalen Inhalten erlangt, war
jedoch nach Weitermeldung davon ausgegangen, dass die ameri-
kanische Mutter die Inhalte sperrt. Aus seiner Sicht hatte der Ge-
schiftsfihrer das Notwendige getan. Die Wiederoffnung der
Newsgroup durch die amerikanische Mutter lag nicht in seinem
Verantwortungsbereich. Man kann hier also schon die Kenntnis-
voraussetzung verneinen. Jedenfalls aber lag eine zumutbare
Moglichkeit der Sperrung fur den deutschen Geschiftsfiihrer
nicht vor, da er als Tochterunternehmen auf die amerikanische
Mutter keinen zwingenden Einfluss nehmen konnte. Vielmehr hit-
te der amerikanische Geschiftsfihrer angeklagt werden mussen.

Die Compuserve-Entscheidung hat die offentliche Meinung in

zwei Lager gespalten. Die BefUrworter der Verurteilung fihren
v.a. an, der deutsche Geschiftsfithrer habe trotz Kenntnis nicht
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gesperrt, obwohl er hierzu technisch in der Lage gewesen wiire.
Sofern letzteres zutrifft, kann auch diese Meinung vertreten wer-
den. Die Compuserve-Entscheidung zeigt, dass die ,Kenntnis*
vom illegalen Inhalt kein binreichendes Haftungskriterium
ist, sondern nur ein Parameter unter vielen. Die komplexen
Sachverhalte in der Praxis lassen sich mit diesem groben Maf3stab
nicht befriedigend losen.

Absolute Haftungsprivilegierung

Keinerlei Haftungsfolgen werden gem. § 10 TDG durch das au-
tomatisierte Zwischenspeichern von Inhalten, etwa beim Be-
trieb eines Proxy-Servers oder eines Cache ausgelost. Vorausset-
zung ist, dass die Zwischenspeicherung automatisch und zeitlich
begrenzt erfolgt und allein dem Zweck dient, die Ubermittlung
der fremden Inhalte effizienter zu machen, ohne dass dabei die
fremden Informationen verindert werden. Hier war der Gesetz-
geber aufgrund der technischen Sachzwdnge — insbesondere
der Notwendigkeit zur Beschleunigung der Ubermittlung — gehal-
ten, die automatisierte Zwischenspeicherung von der Haftung
freizustellen. Andernfalls wire z. B. der Betrieb von Proxy-
Servern haftungsrechtlich fragwiirdig, da dort zwangsliufig eine
Vielzahl illegaler Inhalte zwischengespeichert werden.

Ebenso vollstindig haftungsprivilegiert sind gem. § 9 TDG
Dienstanbieter, die lediglich die Weiterleitung von Inhalten vor-
nehmen (so z. B. der E-Mail-Provider) oder die lediglich den
Zugang zum Internet vermitteln (so z. B. der klassische Access-
Provider), sofern sie die Ubermittlung nicht veranlasst und den
Adressaten oder die ubermittelte Information weder ausgewihlt
noch verindert haben. Die Nutzung des Internets wire insgesamt
in Frage gestellt, wiirde man den reinen Zugangsvermittler fir
die zahlreichen, im Internet vorgefundenen, illegalen Inhalte ver-
antwortlich machen. Auch die reine Weiterleitung etwa durch
den E-Mail-Dienst darf nicht zu einer Verantwortlichkeit fur die
transportierten Inhalte fihren, schon weil dem E-Mail-Dienst die
Inhaltskontrolle untersagt ist. Als TK-Anbieter unterliegt er dem
Fernmeldegebeimnis und wiirde sich bei Einsichtnahme straf-
bar machen (vgl. unten, Kapitel 6.2). Dem E-Mail-Dienst obliegt
lediglich die Transportfunktion, ohne dass eine inhaltliche Be-
ziehung zu den transportierten Daten entsteht.

Dies fithrt zu Konsequenzen, etwa im Hinblick auf die Spam-
Problematik. Der Provider ist aufgrund der Gesetzeslage in § 9
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TDG nicht verpflichtet, zum Wohle des Kunden inhaltliche Fil-
termanahmen vorzunehmen, also einen Spam-Filter einzuset-
zen. Vielmehr bleibt der Empfinger der Spam-Mails auf sich ge-
stellt (vgl. unten, Kapitel 7.3.1).

Fir Haftungsfragen im Verhiltnis Arbeitgeber-Arbeitnehmer ist die
absolute Haftungsprivilegierung des § 9 Abs. 1 TDG ebenfalls
anwendbar, denn der Arbeitgeber ist Diensteanbieter und Tele-
dienst im Sinne des TDG. Den Arbeitgeber trifft also keine Ver-
antwortlichkeit, wenn Mitarbeiter im Zuge der privaten oder
dienstlichen Internetnutzung mit illegalen oder obszonen Inhal-
ten konfrontiert werden.

Persénliche Haftung von Mitarbeitern

Nicht nur fir das Unternehmen, sondern auch fiir die fachlich
betrauten Mitarbeiter wie etwa Systemadministratoren, denen die
Bekidmpfung illegaler Inhalte hauptsichlich obliegt, stellt sich die
Frage der Haftung. Mitarbeiter sind zivilrechtlich fir Schiden nur
im Rahmen der besonderen arbeitsrechtlichen Vorgaben der
gefabrgeneigten Tdtigkeit haftbar zu machen. Im Ubrigen gel-
ten die allgemeinen Gesetze, nach denen z. B. schon der Besitz
von Kinderpornografie strafbar ist. Illegale Inhalte dieser Art soll-
ten vom Administrator also nur dann zu Beweiszwecken mitge-
schnitten und aufbewahrt werden, wenn sie umgehend an die
Ermittlungsbehorden weitergereicht werden. Andernfalls macht
sich der Administrator selbst strafbar. Eine Beihilfestrafbarkeit
kommt insbesondere auch dann in Betracht, wenn der Administ-
rator illegale Inhalte trotz Kenntnis nicht unterbindet oder sperrt.

Auf den Administrator sind die Haftungsprivilegierungen des
TDG nicht anwendbar, da er weder Zugangsvermittler noch Te-
ledienst ist. Bei Regressanspriichen im Innenverhiltnis zwischen
Arbeitgeber und Arbeitnehmer kommen ihm jedoch die Grund-
sitze der gefahrgeneigten Titigkeit zu gute, wonach dem Arbeit-
nehmer in der Regel nur grob fabrlissiges Verhalten angela-
stet werden kann. Hier kann nach der Rechtsprechungspraxis der
Arbeitgeber gegen Mitarbeiter wie z. B. Systemadministratoren
regelmifig keine Schadensersatzanspriiche geltend machen.
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In der Regel folgt die Haftungssystematik dem Verschuldens-
prinzip, tritt also nur ein, wenn entweder Kenntnis oder Fahrlis-
sigkeit gegeben ist. Die gilt insbesondere im Hinblick auf Scha-
densersatz und Strafbarkeit. Davon unabhingig besteht eine aus
der allgemeinen Storerhaftung folgende Unterlassungspflicht,
die dem Diensteanbieter auch bei vollig schuldlosem Verhalten
obliegt. Da ein Verschulden nicht gegeben ist, beschrinkt sich
die Rechtsfolge auf die Pflicht zur Unterlassung, ohne dass zu-
sitzlich Schadensersatzanspriiche oder Strafbarkeit vorliegen.

Der Unterlassungsanspruch besteht analog § 1004 BGB, z.B. bei
ungesichertem W-LAN. Es haftet jeder als Storer fiir eine Schutz-
rechtsverletzung, der in irgendeiner Weise willentlich und adi-
quat kausal an der rechtswidrigen Beeintrichtigung mitgewirkt
hat, ohne selbst Titer oder Teilnehmer zu sein. Der Verpflichtete
hat also selbst die Rechtsverletzung nicht begangen, ein Ver-
schulden (=Vorsatz oder Fahrlissigkeit) ist nicht erforderlich.
Addquat kausal fir die Schutzrechtsverletzung ist eine Bedin-
gung dann, wenn das Ereignis im Allgemeinen und nicht nur un-
ter besonders eigenartigen, unwahrscheinlichen und nach dem
gewohnlichen Verlauf der Dinge aufSer Betracht zu lassenden
Umstinden geeignet ist, einen Erfolg der fraglichen Art herbeizu-
fuhren (BGH NJW 2005, 1420, 1421 m. w. N.). Um den Haf-
tungsumfang einzugrenzen, setzt die Haftung des Storers eine
Verletzung von Priifungspflicbten voraus. Der Umfang der
Prifungspflichten bestimmt sich danach, ob und inwieweit dem
als Storer in Anspruch Genommenen nach den Umstinden eine
Prifung zuzumuten ist (BGH GRUR 2004, S. 860, 864 — Storerhaf-
tung des Internetauktionshauses bei Fremdversteigerung — m. w.
N). Art und der Umfang der gebotenen Prif- und Kontrollmaf3-
nahmen bestimmen sich nach Treu und Glauben (von Wolff in
Wandtke/Bullinger, § 97 Rn. 15). Die Verpflichtung, geeignete
Vorkehrungen zu treffen, durch welche Rechtsverletzungen so-
weit wie moglich verhindert werden, besteht im Rahmen des
Zumutbaren und Erforderlichen (BGH GRUR 1984, S. 54/55 —
Kopierliden). Diese Kriterien schliefen die wirtschaftliche Zu-
mutbarkeit und VerhiltnismiRigkeit mit ein.

Betreibt ein Unternehmen z. B. einen offentlich zuginglichen PC,
an dem jeder Mitarbeiter in den Pausenzeiten freien und unbe-
schrinkten Zugang zum Internet hat (sogenanntes Internet-
Café), so liegt eine reine Zugangsvermittlung durch das Unter-
nehmen vor, die gem. § 9 TDG vollstindig haftungsprivilegiert
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ist. Werden nun uber dieses Internet-Café illegale Handlungen —
etwa Download von raubkopierter Software — vorgenommen, so
obliegt dem betreibenden Unternehmen trotz der Haftungsfrei-
stellung die allgemeine Unterlassungspflicht, den missbriuchlich
verwendeten Internetzugang zu sperren. Man spricht hier auch
von der allgemeinen Storerbaftung, die verschuldensunab-
hingig jeden trifft, der fur einen rechtswidrigen Vorgang ursich-
lich wird.

Eine Besonderheit ist die umstrittene Haftung fur offene, also
ungesicherte W-LAN. Nach Landgericht Hamburg (vom
26.07.2006, Az 308 O 407 / 06, CR 2007, 54) fihrt der (auch pri-
vate) Betrieb eines offenen W-LAN ohne Passwort, bei dem die
Datentibertragung nicht durch WPA-Verschliisselung gesichert
ist, zum offentlichen Zuginglichmachen und damit zur Storerhaf-
tung. Vorausgegangen war ein urheberrechtswidriger Down-
bzw. Upload von Musikfiles tiber P2P Gnutella durch einen un-
bekannten Dritten, der die ungesicherte Verbindung missbriuch-
lich ausnutzte. Das Gericht bejaht die Storerhaftung mit der Be-
grindung, der Betreiber eines ungesicherten W-LAN verletzte
zumutbare Prifungspflichten. Wer seine Internetverbindung
drahtlos betreibt, muss fiir die Sicherung des Routers sorgen. In
der Literatur (Hornung, CR 2007, 88) ist die Entscheidung auf
Kritik gestoBen, weil fur die Erfillung solcher Prafungspflichten
technische Kenntnisse vorausgesetzt werden, die beim Laien
zweifelhaft sind.

Verkehrssicherungspflichten und
Organisationsverschulden

Wer eine Gefabrenquelle eroffnet, hat fir deren Sicherung zu
sorgen. Diese allgemeine Haftungsregel gilt nicht nur fir den IT-
Bereich, sondern fiir jede Art von Gefahrenquelle, etwa im Stra-
Benverkehr oder bei der Produktion von Wirtschaftsgitern. Es
handelt sich um eine Ausprigung des Verursacherprinzips.
Wer sein Intranet zum Zwecke der Information und Kommunika-
tion mit dem Internet verbindet, ertffnet eine Gefahrenquelle,
die er zu sichern hat. Juristisch spricht man von Verkehrssiche-
rung und der Erfullung von Verkebrssicherungspflicbten, dic
im Falle des Unterlassens zur Haftung fiithren.
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In arbeitsteiligen Organisationen (Unternehmen, Behorden) hat
die Leitungsebene durch Anordnungen dafiir zu sorgen, dass
durch die betrieblichen Arbeitsabliufe Dritte nicht geschidigt
werden (BGH MDR 68, 139). Bei Verletzung dieser Organisati-
onspflichten liegt ein selbstindiges Organisationsverschulden
vor, dass — unabhingig von der Gehilfenhaftung nach § 831 BGB
— zur eigenen Haftung nach § 823 BGB fihrt. Die Verletzung von
Verkehrssicherungspflichten kann in Schadensersatzanspriiche
und Stratbarkeit minden. Nach der allgemeinen Definition von
Verschulden gemif3 § 276 BGB ist das vorsdtzliche, aber auch
das fabrlissige (sorgfaltswidrige) Verhalten erfasst. Fahrlissige
Straftatbestinde sind selten. Im IT-Bereich werden in der Regel
nur vorsatzliche Taten strafbar sein, wihrend Schadensersatzan-
spriiche sowohl durch fahrlissiges wie auch durch vorsitzliches
Verhalten entstehen konnen.

Das Unterlassen von Verkehrssicherungspflichten fihrt zur Haf-
tung. Umgekehrt ist die Erfullung von Verkehrssicherungspflich-
ten ein priventiver Schutz gegen Schadensersatzanspriiche und
Strafbarkeit. Wer das notwendige Maf3 an Sicherheit erbringt, in-
dem er erforderliche technische und organisatorische MaRnah-
men ergreift, dem kann, wenn gleichwohl ein Schaden eintritt,
kein Verschuldensvorwurf gemacht werden. Mit anderen Worten:
Die Erfillung der Verkehrssicherungspflichten fihrt zur Haf-
tungsfreizeichnung, auch wenn ein Schaden eintritt. Der Sorg-
filtige, vorausschauend Planende wird fur seine Vorsorgemaf-
nahmen belohnt, auch wenn sich das verbliebene Restrisiko in
einem Schaden realisiert hat. Verkehrssicherungspflichten wollen
keine luckenlose Verantwortlichkeit begriinden, weil das unter-
nehmerische Risiko untragbar groff wiirde. Ein Restrisiko wird in
Kauf genommen und nicht dem Unternehmer, sondern der All-
gemeinheit aufgebtirdet.

Zur Verdeutlichung mag das folgende allgemeine Beispiel die-
nen. Die Rdumung des Gebwegs im Winter ist nichts anderes
als die Sicherung einer Gefahrenquelle durch die verpflichteten
Mieter oder Grundstiickseigentiimer. Die entsprechenden Ver-
kehrssicherungspflichten sind in ortlichen Streu- und Riumsat-
zungen der Kommune konkretisiert, wo beispielsweise das drei-
mal tigliche Riumen oder Bestreuen vom Anlieger gefordert
wird. Kommt trotz Erfullung dieser Verkehrssicherungspflichten
jemand zu schaden, so haftet der Anlieger nicht, denn es hat sich
ein Restrisiko verwirklicht, das die Allgemeinheit zu tragen hat.
Wird dagegen nicht gerdumt, so besteht wegen der Pflichtverlet-
zung eine Haftungsvermutung zu Lasten des siumigen Anliegers.
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Zu seiner Haftungsentlastung miisste er beweisen, dass der Fuf3-
ginger nicht wegen Schnee und Eisglitte, sondern in Wahrheit
wegen eigener Unachtsamkeit zu Fall kam. Dies wird ihm regel-
miRig nicht gelingen.

Die Verkehrssicherungspflichten geben einen Anreiz fiir Vorsor-
gemaBnahmen zur Schaffung von juristischer Sicherheit, die un-
ter dem Strich Schadenseratzanspriiche und Strafbarkeit vermei-
det. Juristische Sicherbeit ist das vorausschauende Vermeiden
von Haftungsfolgen, was letztlich die mafgebliche Leitlinie ci-
nes verniinftigen Sicherheitskonzeptes sein sollte, das sich streng
an wirtschaftlichen Kriterien orientiert. Weitergehende Sicherheit
ist ein Ideal, das im Rahmen eines begrenzten Budgets regelma-
Big nicht finanzierbar ist.

Auch wenn Gesetz und Rechtsprechung die Haftungsvorausset-
zungen bisher nicht klar definiert haben, kann Haftung in der IT
weitgehend durch vorausschauende Eigeninitiative vermie-
den werden. Unabhingig davon, wie der Gesetzgeber oder die
Rechtsprechung die Haftungsfragen letztlich regeln werden, kann
einem Unternehmen kein Verschuldensvorwurf gemacht werden,
das sinnvolle und zweckmifige technische und organisatorische
Vorkehrungen getroffen hat, um das Problem der illegalen Inhal-
te zu minimieren. Wer eine Gefahrenquelle erkennt und darauf-
hin hinreichende Mafnahmen ergreift, wird seinen Verkehrssi-
cherungspflichten gerecht und von einem moglichen Vorwurf
des Organisationsverschuldens frei. Haftungsprdvention ist
daher moglich.

Hier fugt sich natiirlich unmittelbar die Frage an, welches Maf3
an technischen und organisatorischen Vorkehrungen notwendig
ist, um juristische Sicherheit zu schaffen. Eine Verkehrssicherung,
die jeden Schaden ausschliefit, also hunderprozentige Sicherheit
schalfft, ist nicht erreichbar. Verlangt werden kann aber ein tech-
nisch sinnvolles Mafd an Sicherheit, dass die wirtschaftlichen
Moglichkeiten eines Unternehmens nicht Uberstrapaziert. Dabei
sind die Grundsitze der Verbdltnismdfigkeit anzuwenden. Je
grofer die Wahrscheinlichkeit des Schadenseintritts und je
schwerer der drohende Schaden, desto grofler ist der Umfang
der notwendigen Manahmen. Der BGH spricht von Vorkehrun-
gen, die nach den konkreten Umstinden und den Sicherheitser-
wartungen der Verkehrsanschauung zur Beseitigung der Gefah-
ren erforderlich und wirtschaftlich zumutbar sind (BGH NJW
85, 1076; 78, 1629). Damit kann von groffen Unternehmen und
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Behorden mehr verlangt werden, als von Kleinbetrieben, fir die
u.U der Einsatz teurer Technik nicht erschwinglich ist.

Fur bestimmte Bereiche wird der Inhalt der Verkehrssicherungs-
pflichten konkretisiert durch Regelwerke wie die DIN-
Vorschriften (OLG Hamm NZV 95, 484). Soweit ist die Entwick-
lung im IT-Sektor allerdings noch nicht. Orientierung verschaffen
auch die Zertifizierungsstandards 1SO 17799 oder BSI-
Grundschutz. Wer die MafRgaben des zustindigen Bundesamts
erfullt, ist jedenfalls auf der sicheren Seite. Allerdings wird solch
umfassende Sicherheit zumindest fir kleinere Unternehmen nicht
bezahlbar sein.

Haftung fiir Links

Die Haftung fiir Links ist gesetzlich nicht geregelt, insbesonde-
re in den einschligigen Haftungsvorschriften des TDG nicht er-
wihnt. Zunichst ging man von einem redaktionellen Versehen
des Gesetzgebers aus. Da nun aber auch im Zuge der Novellie-
rung des TDG durch das EGG keine Regelung nachgeschoben
wurde, ist klar geworden, dass die Licke bewusst nicht ge-
schlossen wird. Dem Gesetzgeber fehlt offensichtlich der Losungs-
ansatz fur die komplexe Problematik. Damit sind die Regeln der
§§ 8ff. TDG nicht unmittelbar anwendbar. Auch eine analoge An-
wendung muss unterbleiben, da sie nur bei unbewussten Licken
moglich ist. Da die Licke an sich vom Gesetzgeber nicht ge-
winscht, sondern nur mangels Losungsweg offen gelassen wird,
konnen die im TDG verankerten Rechtsgedanken fiir die Linkprob-
lematik aber zumindest fruchtbar gemacht werden.

Die Verlinkung auf einen strafbaren Inhalt kann eine Beibilfe-
bandlung sein, weil sie die Verbreitung des strafbaren Inhalts for-
dert. Die Hilfestellung durch die Verlinkung muss allerdings vor-
sditzlich, also mit Wissen und Wollen, erfolgen. Hierzu muss der
Linksetzer die Strafbarkeit des verlinkten Inhalts kennen. Diese
Kenntnis ist Voraussetzung fir eine strafbare Beihilfe. Die Voraus-
setzungen fur die Strafbarkeit der Beihilfe und das Kenntniserfor-
dernis in § 11 TDG befinden sich somit im Gleichlauf, sodass kein
Systembruch zwischen Strafrecht und der Haftung im TDG erfolgt.

Wird die Strafbarkeit einer Webseite schon aus der Domain ersicht-
lich, so ist die Verlinkung auf diese Seite ein vorsitzliches Fordern
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und damit strafbare Beihilfe. Gerade im Hinblick auf strafbare Por-
nografie, Raubkopien und Hackerseiten sind ,, sprechende” Do-
mainbezeichnungen moglich. Allerdings werden solche Fille im
Verhiltnis zur Vielzahl der Links selten vorkommen. In der Praxis
ist eher eine gegenliufige Entwicklung zu beobachten, nach der
auch harmlose Allgemeinbezeichnungen fur illegale Webauftritte
verwendet werden. Insgesamt wird man aus der Domainbezeich-
nung nur selten die Strafbarkeit ableiten konnen.

Deshalb muss dem Linksetzer von den Ermittlungsbehorden die
Kenntnis von den strafbaren Inhalten nachgewiesen werden.
Dies wird regelmifSig nur gelingen, wenn ein ausdriicklicber
Hinweis der Staatsanwaltschaft auf eine strafbare Seite voraus-
gegangen ist oder Zeugen — z. B. Mitarbeiter eines Unterneh-
mens — herangezogen werden konnen.

Vorsicht ist geboten, wenn ein Kunde des Unternehmens tiber
eine Verlinkung auf eine strafbare Seite gelangt und sich dartiber
bei dem Unternehmen beschwert. Hier entsteht nicht allein ein
Imageschaden, sondern vor allem auch ein Haftungstatbestand.
Durch die Mitteilung des Kunden erlangt das Telediensteunter-
nehmen die notwendige Kenntnis, sodass zur Vermeidung von
Strafbarkeit der Link unverziiglich entfernt werden muss. Hier
sollten Nachldssigkeiten vermieden werden, da im Zweifel Uber
Zeugenaussagen von Mitarbeitern belegbar ist, dass ein solcher
Hinweis von Kundenseite vorlag.

Probleme entstehen in der Praxis vor allem, wenn sich der hinter
dem Link stehende Inhalt 4ndert. Vormals harmlose Domains,
deren Inhalt der Linksetzer kannte und fordern wollte, werden
verkauft und zu einem strafbaren Webauftritt umfunktioniert. Fir
den Teledienst besteht im Hinblick auf solche Fille keine
Nachforschungspflicht. Auch gemif § 8 Abs. 2 TDG sind Te-
ledienste nicht zur stindigen Uberwachung der von ihnen ver-
linkten Inhalte verpflichtet. Andern sich die verlinkten Inhalte
vom Linksetzer unbemerkt, so wird keine Strafbarkeit begriindet.

Aus der fehlenden Nachforschungspflicht folgt auch, dass eine
Haftung des Linksetzers allenfalls fiir die erste Linkebene eintre-
ten kann. Dagegen ist er keinesfalls verpflichtet, die im verlink-
ten Inhalt enthaltenen weiteren Links zu tUberpriifen. Die Anzahl
der Links und Inhalte wird nach dem Schneeballprinzip so un-
uberschaubar grof3, dass diesbeziigliche Prifungspflichten nicht
leistbar wiren. Der Gesetzgeber duflert sich hierzu nicht, in der
Literatur aber werden Haftungsfragen tiberwiegend nur in Bezug
auf den Inhalt der ersten Linkebene diskutiert.
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Die Virenproblematik ist die ilteste Sicherheitsgefahr und besteht
schon linger als die kommerzielle Nutzung des Internet selbst.
Laut einhelliger Berichterstattung in den einschligigen Medien
nimmt die Gefahr durch Viren laufend zu.

Erscheinungsformen

Viren sind Schidlingsprogramme, die Computersysteme infizie-
ren, indem sie sich selbsttitig in Dateien kopieren oder auf sons-
tige Weise verbreiten, und auf vielfiltige Weise Schiden verursa-
chen. Sofern das Programm insbesondere Netzwerke befillt,
spricht man von Wiirmern, ciner besonderen Form von Inter-
net-Viren. Obwohl Wiirmer in der Praxis eine grofiere Rolle spie-
len, ist der Begriff des ,Virus“ als Bezeichnung fir das Gesamt-
phinomen gebriuchlicher und wird deshalb in der Folge insge-
samt verwendet.

Der Kklassische Virus stiftet Schaden, indem er Daten 10scht, ver-
dndert oder unbrauchbar macht. Moderne Virentechnologie je-
doch geht tber die destruktive Schadensverursachung hinaus.
Verwendet werden intelligente Methoden, wie Trojanische Pfer-
de, die Daten ausspionieren oder oOffentlich verbreiten. Das Tro-
Janische Pferd ist ein schadensstiftendes Programm, das sich —
zumeist getarnt als harmlose Anwendung — in ein EDV-System
einschleicht.

In der Allianz von Viren- und Hackertechniken liegt eine be-
sondere Bedrohung. Wiirmer wie ,Bugbear“ sind in der Lage,
Passworter und Kreditkartennummern auszuspionieren. Hierzu
werden Tastatureingaben mitgeschnitten ( keylogger*) oder ge-
heime Zuginge eingerichtet, die den Zugriff auf befallene Rech-
ner oder Netzwerke ermoglichen (,backdoor®).

Die Verbreitung der Viren und Wirmer erfolgt vornehmlich tiber
den E-Mail-Verkehr. Dabei nimmt die Gefihrlichkeit der Schid-
linge laufend zu. Lingst ist das Offnen der E-Mail oder des An-
hanges nicht mehr Voraussetzung fiir eine Infektion. Der Wurm
,2Bugbear beispielsweise wird bereits durch die Ansicht im E-
Mail-Vorschaufenster ibertragen. Die aktuelle Generation von
Massenwirmern benotigen kein Trédgermedium mehr, sondern
verbreiten sich selbsttitig allein durch das Booten des Rechners
oder Starten der Mail-Software. Dabei verwenden sie Zieladres-
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sen, die sie zuvor — ebenfalls selbstindig — in den Dateien des
Versenders ausfindig gemacht haben, z. B. die gesamte Adress-
datei des Mailprogramms.

Virenversender konnen in zwei Gruppen eingeteilt werden. Die
absichtlichen Versender, handelnd mit hoher krimineller E-
nergie, und die unbewufSten Schddiger, welche ohne es zu
wollen, aufgrund sorgloser Handhabung des Virenschutzes an
andere Viren weiterleiten oder Schiden verursachen.

Absichtliche Versender und alle anderen, die bewusst zur
Verbreitung von Viren beitragen (etwa Programmierer, Anbieter
von Viren etc.) sind zweifelsohne fiir ihre Handlungen voll ver-
antwortlich (Schadensersatz und Strafbarkeit). Allerdings klafft
zwischen der juristischen Verantwortlichkeit und der tatsidchli-
chen Durchsetzbarkeit — etwa von Schadensersatzanspriichen —
in der Praxis ein groRes Vollzugsdefizit. Gerade wegen der
Strafdrohung verschleiert der absichtliche Versender seine Her-
kunft — etwa durch unrichtige Absender- und IP-Adressen — oder
er agiert von vornherein unerreichbar aus dem Ausland. Auf das
Abenteuer einer Klage im Ausland wird sich der Geschidigte nur
ungern einlassen, denn die Prozesse sind langwierig und bergen
ein hohes Kostenrisiko.

Der Geschidigte wird sich daher moglicherweise in seiner nihe-
ren Umgebung nach einem erreichbaren Ersatz umsehen. Dabei
gerit leicht auch der unbewusste Versender ins Visier, der —
zwar ohne Wollen und kriminelle Energie — aber als letztes Glied
in der Versenderkette dem Geschidigten den Virus zugeleitet
und damit den Schaden (mit-)verursacht hat. Daneben kann ein
Virusschaden aber nicht nur durch Versendung, sondern immer
dann entstehen, wenn mit fremden Daten umgegangen wird, et-
wa bei der Datenverarbeitung im Auftrag cines Dritten. Frag-
lich nur, ob und unter welchen Voraussetzungen der Fahrlissige
fur den eingetretenen Schaden haftbar ist. Rechtlich ist zwischen
deliktischen und vertraglichen Schadensersatzanspriichen zu un-
terscheiden. Hierzu sogleich.

Eine Strafanzeige kommt nur gegen den absichtlichen Versen-
der oder Schidiger in Betracht, da Sachbeschidigung, Datenver-
inderung oder Computersabotage nur vorsitzlich, nicht aber
fahrlissig begangen werden koénnen.
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Deliktische Anspriiche

Hier kommen verschiedene Anspruchsgrundlagen in Betracht.
Neben der unerlaubten Handlung nach § 823 Abs. 1 BGB auch
§ 823 Abs. 2 BGB, sofern gleichzeitig eine Straftat oder die Ver-
letzung eines anderen Schutzgesetzes vorliegt, sowie die
sittenwidrige Schiidigung nach § 826 BGB bei vorsitzlicher
Verbreitung.

Voraussetzung fiir eine Haftung nach § 823 I BGB ist eine Verlet-
zung der dort genannten Rechtsgliter, wobei insbesondere Eigen-
tum, allgemeines Personlichkeitsrecht und das Recht am einge-
richteten Gewerbetrieb in Betracht kommen. Nach herrschender
Meinung in Literatur und Rechtsprechung besitzen auch Daten
Sacheigenschaft, da sie korperliche Gegenstinde im Sinne von §
90 BGB sind. Der BGH anerkennt die Sacheigenschaft von Da-
ten, sofern sie auf einem Datentriger abgespeichert sind (BGH
NJW 1993, 2436, 2437 f.). Werden folglich durch einen Virus Da-
ten verletzt oder in ihrer Verfiigbarkeit beeintrichtigt, so ist eine
Eigentumsverletzung gegeben. Erst recht liegt eine Eigentums-
verletzung vor, wenn die Storung durch den Virus bis auf die be-
teiligte Hardware (Rechner, Netzwerke) durchschligt, z. B. wenn
Datentriger neu formatiert werden missen, PCs abstiirzen oder
nicht mehr booten.

Auch ist das Recht am ,eingerichteten und ausgeiibten Ge-
werbebetrieb” verletzt, sofern die Integritit, Verfligbarkeit oder
Vertraulichkeit von Daten beeintrichtigt wird. Das gilt selbst
dann, wenn der Virus tatsichlich keine Schadensgefahr in sich
trigt, sondern lediglich ein untauglicher Versuch oder Tiu-
schungsmanover (Hoax) ist. Dies folgt unmittelbar aus der Recht-
sprechung zur unverlangten Versendung von E-Mails (Spam), die
ebenfalls als Eingriff in den Gewerbebetrieb- bzw. Personlich-
keitsrechtsverletzung eingestuft werden (vgl. hierzu ausfihrlich
unten, Kapitel 7.1.4). Verletzt der Virus die Vertraulichkeit der
Daten, weil sie ausspioniert oder Offentlich verbreitet werden, so
liegt eine Personlichkeitsrechtsverletzung vor. Mittelbar kon-
nen Virenschiden auch Gesundbeit oder Leben gefihrden,
wenn die verursachte Beeintrichtigung der EDV zur Stérung von
technischen Einrichtungen — beispielsweise in Krankenhiusern —
fuhrt. Eine unmittelbare Beeintrichtigung dieser Rechtsgiiter
durch Viren scheidet aber aus.
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Wird der Virus fahrlissig verbreitet, so besteht das vorwerfbare
Verhalten in der Unterlassung von Virenschutzmainahmen. Ein
Unterlassen aber fihrt nur bei Handlungspflichten (zur Ergrei-
fung von Virenschutzmanahmen) aus einer Garantenstellung
zur Haftung. Im Bereich der IT-Sicherheit ergibt sich die not-
wendige Garantenstellung vornehmlich aus der Pflicht zur Be-
herrschung von selbstgeschaffenen Gefahrenquellen. Nach der
Rechtsprechung des BGH gilt: Die Sachherrschaft tiber eine Ge-
fahrenquelle begriindet auch die Pflicht, von ihr ausgehende Ge-
fahren zu beherrschen (BGH NJW-RR 1995, 215 mit weiteren
Nachweisen). Durch jede Teilnahme an den Kommunikations-
vorgingen in den Netzwerken (Intranet, Internet etc.), insbeson-
dere des E-Mail-Verkehrs, wird die Gefihrdungslage erkennbar
erhoht (BGH NJW 1990, 1236, 1237). Damit ist der Inhaber des
Rechners oder Netzwerkes zur Schaffung eines effektiven Viren-
schutzes verpflichtet. Die Rechtsprechung bejaht eine Schadens-
ersatzpflicht fur die Verbreitung von Computerviren, sofern ein
fehlender aktualisierter Virenschutz fiir den Schaden verantwort-
lich ist (LG Hamburg CR 2001, 667 ff.).

Umfang der Verkehrspflichten

In welchem Umfange ein Kommunikationsteilnehmer zu Siche-
rungsmanahmen verpflichtet ist, beurteilt sich in erster Linie
nach den Sicherheitserwartungen der Verkebrsanschauung
der beteiligten Kreise (BGH NJW 1985, 1076; 1994, 3348, 3349;
2002, 1263, 1264). Mafgebliche Parameter sind vor allem die
Quantitdt der vom Teilnehmer geschaffenen Gefahren sowie
die VerhiltnismiRigkeit der moglichen Abwehrmafnahmen im
Rahmen des wirtschaftlich Zumutbaren (BGH NJW 1988,
1380; 1997, 2517; NJW-RR 2002, 525, 526 mit weiteren Nachwei-
sen). Im Zuge der vorzunehmenden Gesamtabwdgung aller
beteiligten Interessen sind insbesondere das schutzwiirdige Ver-
trauen und die Moglichkeit von EigenschutzmafSnabmen des
Kommunikationspartners zu berticksichtigen. Moglicherweise
scheitert eine Haftung des Versenders schon an der mangelnden
Schutzwiirdigkeit des Empfingers (OLG Hamm NJW-RR 2002,
233 234ff.; OLG Koln NJW-RR 2003, 806, 807).

Die Abwigung im Einzellfall ist komplex angelegt und hat eine
Vielzahl beteiligter Interessen und Konstellationen zu berticksich-
tigen. Dabei sind nicht nur die Umstinde beim Versender ent-
scheidend. Das Nutzungsprofil des Empfingers kann mafgeblich
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mitverantwortlich daftir sein, in welchem Ausmafd ein Virus
Schiden anrichten kann. Versendet der Empfinger z. B. sensible
Daten tiber das Internet — etwa die Zugangsdaten fiir das Online-
Banking — so ist sein moglicher Schaden durch einen Virus der
Tastaturangaben mitliest (keylogger) wesentlich grofer. Folg-
lich ist hier der Empfinger in weitem Umfange schon zu Eigen-
schutzmafinahmen verpflichtet.

Der Gedanke der Vorteilserlangung kann ebenfalls zur Be-
grindung und zum Umfang von Schutzpflichten herangezogen
werden. Soweit das Internet gewerblich genutzt und dadurch
wirtschaftliche Gewinne erzielt werden, erscheinen Sicherungs-
pflichten als zumutbar und geboten. Dies fihrt zu einer be-
grindbaren Ungleichbebandlung von Privaten und Unterneh-
men (BGH NJW 52, 1050; BGH LM Nr. 10 zu § 823 BGB). Nur
der private Empfdnger von Daten in der B2C-Bezichung er-
scheint schutzwiirdig und darf sich auf einen effektiven Viren-
schutz durch den kaufminnischen Versender verlassen. Alle an-
deren Empfinger im B2B-, C2C- und C2B-Verhiltnis dagegen
genielen keinen Vertrauensschutz, sondern sind zur Eigensiche-
rung verpflichtet.

Verkehrssicherungspflichten von Unternehmen und Gleichge-
stellten beztiglich der Datensicherung konnen sich auch aus den
verschiedensten gesetzlichen Bestimmungen ecrgeben. § 203
StGB begriindet eine Garantenstellung zahlreicher Berufsgruppen
und Bereiche fiir besonders sensible Daten, die der Verschwie-
genheitspflicht unterliegen; nach § 25 a Abs. 1 Nr. 2 KWG miis-
sen Kredit- und Finanzinstitute iber angemessene Sicherheits-
vorkehrungen fir den Einsatz ihrer EDV verfligen; nach Ab-
schnitt V. der GoBS (Grundsitze ordnungsmiiger DV-gestiitzter
Buchfiihrungssysteme) des Bundesministerium der Finanzen sind
Risiken fur die gesicherten Programme/Datenbestinde hinsicht-
lich Unauffindbarkeit, Vernichtung und Diebstahl zu vermeiden;
nach § 9 BDSG in Verbindung mit der Anlage zur Norm haben
Unternehmen und Behorden sicherzustellen, dass Unbefugte
keinen Zugriff auf personenbezogene Daten haben. Die Beispie-
le lieRen sich fortfiihren. Insbesondere hinsichtlich Viren, die ei-
nen unberechtigten Zugriff Dritter bewirken, enthalten sie um-
fangreiche Verkehrssicherungspflichten. Die zitierten Normen
werden von der Rechtsprechung — ebenso wie technische Re-
gelwerke, z. B. DIN-Normen — als MafSstab fir die berechtigten
Sicherungserwartungen der gefihrdeten Verkehrskreise herange-
zogen (BGH NJW 1997, 582, 583f.; 2001, 2019, 2020; BGH NJW-
RR 2002, 525, 526f).
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Diesem Mafsstab entsprechend darf etwa der private Kommuni-
kationsteilnehmer — als Empfinger wie auch als Versender — auf
ein angemessenes Virenschutzniveau beim gewerblichen Unter-
nehmen vertrauen. Die Schutzwirdigkeit der Privaten entfillt
nicht durch die dazwischen geschalteten Provider, die z. B. den
Transport der E-Mails bewirken, da diese Dienstleister gem. § 8
Abs. 2 TDG zum Virenschutz nicht verpflichtet sind.

Es kommt auf das Maf personlichen Verschuldens des Versen-
ders an, dass von verschiedenen Faktoren bestimmt sein kann.
Wurde der Virus zu einem Zeitpunkt weitergeleitet, zu dem noch
kein ,,Update*“ der Antiviren-Software (Signatur des neuen Virus)
verfigbar war, wird man dem ungewollten Versender keinen
Vorwurf machen konnen, weil kein taugliches Abwehrmittel zur
Verfiigung stand. Bislang zumindest gilt die Zeitspanne zwischen
erstmaligem Auftauchen des Virus und Einspielen des Update als
unbeherrschbare Gefahr, da der Virenschutz reaktiv arbeitet.
Allerdings dndert sich der Stand der Technik fortlaufend. Unter
dem Stichwort ,Day Zero Attack“ werden bereits Losungen dis-
kutiert, die auch schiitzen sollen, wenn der Hackerangriff
(,exploit*) bereits vor dem Schliefen der Sicherheitsliicke
(,patch®) auf dem Markt ist. Setzt sich ein solcher proaktiver
Schutz durch, muss er in das Sicherheitskonzept und den Viren-
schutz aufgenommen werden. Aktuell noch beginnt die Haftung,
sobald die gingigen Antiviren-Produkte den Virus erfasst und
gefixt haben.

Hier stellt sich die Frage, ob und in welchen Intervallen der Ver-
sender seine Antiviren-Software updaten muss. Eine gesetzliche
Regelung dieser Problematik sucht man vergeblich. Man wird des-
halb nach den allgemeinen Fahrlissigkeitsmafstiben abwigen
mussen. Es kommt zunichst darauf an, welches Gefahrenpotential
die Titigkeit des Versenders birgt. Also etwa wie grofd die Firma ist
oder wie hoch ihr E-Mail-Aufkommen. Regelmiig wird man je-
doch beim gewerblichen Einsatz des E-Mail-Dienstes den
upgedateten Virenscanner als erforderlich und verhiltnismisig
ansehen diirfen. Man wird dann auf die Markttiblichkeit der Inter-
valle im Rahmen des wirtschaftlich Zumutbaren abstellen kdnnen.

Die hinsichtlich der Unternehmen getroffenen Aussagen gelten
entsprechend fir Behorden in ihrem deliktischen und vertragli-
chen Beziehungsgeflecht insbesondere gegeniiber Privatpersonen.
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4.8.4 Vertragliche Anspriiche

Umfang Verkehrssicherungspflichten fihren jedoch nicht allein zu einer
vertraglicher deliktischen Haftung, sondern bestehen auch innerhalb von ver-
Schutzpflichten traglichen Beziehungen. Zur Begriindung gentigt bereits die Auf-

nahme von Vertragsverbandlungen. Der Umfang der vertrag-
lichen Schutzpflichten orientiert sich am Vertragszweck sowie
an den deliktischen Verkebrspflichten, da nach der Recht-
sprechung (BAG NJW 2000, 3309, 3370f.; OLG Nurnberg NJW-RR
1986, 1224; LG Hamburg NJW 1997, 26006, 2607) die berechtigten
Sicherheitserwartungen der Vertragsparteien mit denen der betei-
ligten Verkehrskreise gleich laufen. Auf die Ausfihrungen zum
Umfang der deliktischen Verkehrspflichten kann deshalb verwie-
sen werden. Demnach ist auch im Rahmen vertraglicher Beziehun-
gen der private Empfdnger besonders schutzwiirdig. Vertragli-
che Anspriiche fithren deshalb zumeist gleichzeitig zu einer delik-
tischen Haftung. Eine Ausdehnung der Haftung durch Zurech-
nung gem. § 278 BGB im Rahmen der vertraglichen Anspriiche er-
folgt nicht, da VerstoBe gegen Virenschutzpflichten dem Unter-
nehmen ohnehin analog § 31 BGB zugerechnet werden.

Vertragliche Der Virenschutz kann auch ausdriicklich vertraglich vereinbart

Weitergabe oder weitergegeben werden, etwa im Rahmen des Outsourcens
von EDV-Dienstleistungen. Der externe Dienstleister ist dann ver-
traglich verpflichtet, fir die Virenabwehr zu sorgen. Tut er dies
nicht oder nicht ausreichend, so liegt ein Vertragsverstof$ vor, der
ebenfalls zum Schadensersatz fihren kann. Zur Vermeidung
von Rechtsstreitigkeiten empfiehlt es sich, die tUbernommenen
Pflichten im Detail im Vertrag festzuschreiben.

4.8.5 Einwendungen gegen Schadensersatzanspriiche

Unabwendbarkeit Eine Haftung scheidet aus, wenn der Virenschaden auch bei Ein-
des Schadens satz marktblicher Virenschutzsoftware nicht hitte verhindert
werden konnen. Dies betrifft insbesondere Schiden durch neu
auftretende Viren, solange die gingigen Virenschutzhersteller
ihre Produkte noch nicht durch ein taugliches Gegenmittel abge-
datet haben, in der Regel ein Zeitraum von mehreren Stunden
und Tagen. Solange dieser Zeitraum technisch nicht abgesichert
werden kann, entstehen mangels Verschulden auch keine Scha-

densersatzanspriche.
Mitverschulden Die Virengefahr ist mittlerweile seit Jahrzehnten virulent und be-
des drohte die Datenbestinde lange vor der flichendeckenden Inter-
Empféingers
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netnutzung. Im Zusammenspiel mit der breiten Berichterstattung
in den Medien ist die Gefihrdungslage durch Viren bei allen Be-
teiligten binreichend bekannt. Sofern der Virenschaden in ei-
nem kommunikativen Austauschverhiltnis entstanden ist, kann
der in Anspruch genommene zumeist ein Mitverschulden des
Empfingers gem. § 354 BGB einwenden, da der geschidigte Emp-
finger offensichtlich ebenfalls keinen ausreichenden Virenschutz
betrieben hat. Handelt es sich um ein Unternehmen, das am E-
Mail-Verkehr zu geschiftlichen Zwecken teilnimmt, so wird man
auch dort den upgedateten Virenschutz verlangen koénnen. Scha-
densersatzanspriche zwischen zwei Unternehmen werden also
regelmiflig erschwert, weil der Empfinger am Schaden zumindest
eine Teilschuld selbst trigt, da er die erforderliche Sicherung
nicht vorgehalten hat. Anders im B2C-Bereich, wo die Privatper-
son auf einen Virenschutz des Unternehmens vertrauen darf.

Entsteht der Schaden erst durch eine feblende Datensiche-
rung, weil verlorene Daten nicht wieder hergestellt werden
konnen, so verneint die Rechtsprechung in vielen Fillen sogar
insgesamt eine Ersatzpflicht (BGH NJW 1996, 2924, 2926; OLG
Hamm NJW-RR 1992, 1503; OLG Karlsruhe NJW-RR 1997, 554).
Hier spielen die Umstinde des Einzelfalles eine tragende Rolle.

Ein Virusschaden kann jedoch nicht nur durch Versendung, son-
dern insbesondere auch beim Umgang mit fremden Daten ent-
stehen, etwa bei der Datenverarbeitung im Auftrag eines Dritten,
beim Outsourcing oder sonstigem Umgang mit Kundendaten.
Hierin liegt die eigentliche Haftungsgefahr der Viren. Den einge-
schalteten Dienstleister trifft ein wesentlich groferes Haf-
tungsrisiko fiur Virenschiden, denn er kann sich — anders als
der Versender — regelmiflig nicht auf ein Mitverschulden beru-
fen, sondern trigt das Haftungsrisiko alleine.

Zur Moglichkeit von Haftungsausschlissen siehe sogleich unten.
Juristisch nicht empfehlenswert ist der weitverbreitete E-Mail-
Anbang ,diese Malil ist gepriift und virenfrei“. Denn der Versender
ubernimmt die Gewihr, dass die Mail tatsichlich virenfrei an-
kommt. Dies kann der Versender aber nicht vorhersehen und be-
herrschen, da die Mail sich auch unterwegs infizieren kann. Im Fal-
le eines Rechtsstreits ist der Versender zudem beweisbelastet.



4.9 Haftungsausschliisse

4.8.6

4.9

4.9.1

Informations-
Sunktion

Wortlaut

Verantwortlichkeit der Mitarbeiter

Innerhalb des Unternehmens oder der Behorde ist allein der Ar-
beitgeber fir den Virenschutz verantwortlich. Eine Pflicht der
Mitarbeiter, selbst fir Sicherheit zu sorgen, ist gegentiber Dritten
(z. B. Kunden) nicht gegeben. Allenfalls kann der Mitarbeiter im
Innenverhiltnis zu seinem Arbeitgeber — also rein arbeitsrecht-
lich — zur Verantwortung gezogen werden, sofern der Viren-
schaden durch dienstliche Fehlleistungen verursacht wurde. Hier
beschrinkt sich die Schadensersatzpflicht des Arbeitnehmers
nach den Grundsitzen der gefabrgeneigten Tdtigkeit auf gro-
be Pflichtverstofie. Regelmiflig wird daher das Unternehmen bei
seinen Mitarbeitern keinen Regress nehmen konnen, wenn es
fur Fremdschiden aufkommen musste oder selbst einen Viren-
schaden erlitten hat.

Haftungsausschliisse

Aufgrund der weitreichenden Rechtsfolgen liegt der Gedanke
nahe, der Haftungsgefahr mit juristischen Mitteln zu begegnen.
Ob und inwieweit dies gelingen kann, wird nachfolgend erortert.

Disclaimer

Die Wirkung von Disclaimern (Haftungsfreizeichnungsklauseln)
zur Vermeidung von Strafbarkeit wird weithin Ziberschditzt.
Disclaimer konnen zivilrechtlich eine Informationsfunktion
erfillen. Etwa wenn auf einer Anwaltseite keine Gewihr fur die
Richtigkeit der Inhalte ibernommen und somit Haftungspflichten
wie in einem Mandatsverhiltnis ausgeschlossen werden. Bei
Fehlinformation oder Missverstindnis kann sich der Nutzer dann
nicht auf Unkenntnis berufen und Schadensersatz verlangen.

Aufgrund der Haftungssystematik des TDG, wonach Kenntnis
Haftungsvoraussetzung bei Fremdinhalten ist, gilt stark verein-
facht: ,Wer nichts gesehen und gehort hat, ist nicht verantwort-
lich.“ Zur Vermeidung von Haftung sollte der Anbieter beim Be-
trieb von Gistebliichern oder Diskussionsforen jegliche Modera-
tion oder Kommentierung unterlassen und jedenfalls nach ausen
klarstellen, dass die Inhalte der Seiten nicht regelmiflig kontrol-
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Beschrdnkungen
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liert werden. Hierzu kann folgender Disclaimerwortlaut ver-
wendet werden: ,Das von der Musterfirma betriebene Gistebuch
versteht sich als unmittelbares Diskussionsforum fiir die Nutzer
unserer Seite, das von Seiten der Musterfirma weder kommen-
tiert, noch moderiert oder kontrolliert wird.“

Dagegen sind Disclaimer strafrechtlich weitgehend bedeutungs-
los. Insbesondere bleiben pauschale Distanzierungen, mit denen
sich der Diensteanbieter von der Haftung fur Inhalte oder Ver-
linkungen freizeichnen will, ohne Wirkung. Konkrete Distan-
zierungen von bestimmten Links oder gar Inhalten sind sogar
kontraproduktiv, da sie gerade die Kenntnis von der Strafbarkeit
oder Rechtswidrigkeit dokumentieren konnen. Wer sich vom In-
halt hinter einem bestimmten Link zu distanzieren versucht,
schiefst ein Eigentor.

Disclaimer und ihre Verwendung — etwa im Abspann der E-Mail
— haben den Charakter von AGB und kommen folglich nur bei
vertraglicher Einbeziebung zwischen den Beteiligten zum
Tragen. Es sind die auch sonst geltenden AGB-rechtlichen
Schutzbestimmungen zu beachten.

Allgemeine Geschéftsbedingungen

Beliebtes Mittel zur Haftungsbeschrinkung sind auch Allgemeine
Geschiftsbedingungen (AGB). Der rechtlichen Gestaltung sind
allerdings durch den Gesetzgeber enge Grenzen gesetzt. So kann
gem. § 276 BGB weder in Individualvertrigen noch in AGB die
Haftung flur vorsditzliches Verhalten ausgeschlossen werden.
Ein Haftungsausschluss ist zumindest in AGB fiir grob fabrlds-
siges Verhalten gem. § 309 Nr. 7b BGB, fiir Leben, Korper und
Gesundbeit gem. § 309 Nr. 7a BGB und fir vertragswesentliche
Hauptleistungspflichten (sogenannte Kardinalpflichten) gem. §
307 Abs. 2 Nr. 2 BGB unwirksam. Wird gegen diese Vorschriften
verstoRen, scheidet eine Haftungserleichterung aus, da die AGB-
Klausel insgesamt unwirksam wird. Eine geltungserhaltende Re-
duktion der Klausel erfolgt nicht, vielmehr gilt ersatzweise die
gesetzliche Haftungskonstellation. Ebenso konnen zugesicherte
Eigenschaften durch AGB nicht wieder ausgeschlossen werden.
Gem. § 14 ProdHaftG kann die Ersatzpflicht des Herstellers fiir
Produktbaftungsmdngel weder ausgeschlossen noch be-
schrinkt werden. Entgegenstehende Vereinbarungen etwa in
AGB sind nichtig.
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Entlastungs-
spielraum

4.10

4.10.1

Komponeniten

Folglich bleibt aufgrund der weitreichenden Beschrinkungen des
AGB-Rechts und der sonstigen Vorschriften nur ein schmaler Ent-
lastungsspielraum, der auf leicht fabrldssig verursachte
Sachschdden beschrinkt ist. Hierauf sollte sich ein Unterneh-
men — etwa im Verhiltnis zu seinen Kunden — nicht verlassen.
Vielmehr ist IT-Sicherheit nur durch ein Bilindel von technischen,
juristischen und organisatorischen Maf$nahmen erreichbar.

Das IT-Sicherheitskonzept

Ganzheitliche IT-Sicherheit

Die rein technische Sicherbeit mit Funktionalititen wie Fire-
wall, Virenscanner, Contentfilter usw. bilden im Zusammenspiel
mit den organisatorischen MafSnabmen wie Policy, Nut-
zungsrichtlinien, Schulungen, Information der Mitarbeiter, Durch-
fuhrung von Audits durch zertifizierte Auditoren, Ausbildung ei-
nes Risk-Management und schlieSlich die Moglichkeit einer Zerti-
fizierung, um Sicherheit auch nach auen darstellbar zu machen,
die notwendigen Vorkehrungen, um juristische Sicherheit zu er-
reichen. Umgesetzt wird die juristische Sicherheit — also die Ver-
meidung der Haftung fiir Schadensersatz und Strafbarkeit — in
rechtlichen Gestaltungen wie Arbeitsvertrigen, Betriebs- oder
Dienstvereinbarungen etc. Das wirtschaftlich-finanzielle Restrisi-
ko, das auch nach erheblichem Aufwand verbleiben wird, kann
durch eine IT-Haftpflichtversicherung aufgefangen werden.
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Technische Sicherheit Wirtschaftliche Sicherheit
Firewall Haftpflicht-Versicherung

Virenscanner fur IT-Risiken
URL-/Content-Filter Q
etc.

Juristische Sicherheit Organisatorische Sicherheit
straf- und zivirechtliche Haftung Policy, Audits
Organisationsverschulden Risk-Management

Betriebsvereinbarung Schulung
Arbeitsvertrag Zertifizierung
Betrachtet man IT-Sicherheit als ein ganzheitliches Konzept oder
bildhaft als den Bau eines Hauses, so lassen sich die verschiede-
nen Sicherheitskomponenten wie Bausteine auf- und ineinander
fugen. Das Haus kann in verschiedenen Stockwerken, nach und
nach im Sinne einer freien Skalierbarkeit errichtet werden.
Ganzheitliche IT-Sicherheit erschopft sich nicht im Querschnitts-
charakter der Disziplin, also in einem Nebeneinander von tech-
nischen, organisatorischen und juristischen Komponenten.
Ganzheitlichkeit bedeuted vielmehr, dass sich die verschiedenen
Komponenten gegenseitig bedingen, eng miteinander verfloch-
ten und voneinander abhingig sind und so ein untrennbares
Ganzes bilden. Einige Beispiele mogen dies verdeutlichen.

Das juristische Wissen um die Strafbarkeitsgrenze von Ha-
ckeraktivititen ermoglicht eine gewinnbringende Einbindung
der Abschreckungswirkung von Strafgesetzen in das Sicherheits-
konzept. Die Angst vor Strafanzeige wird viele Hacker abschre-
cken. Wer die Strafbarkeitsgrenze von Hackerangriffen kennt,
weifd bis zu welchem Punkt er ginzlich auf sich alleine gestellt ist
und ab welcher Schwelle er die Abschreckungswirkung der Straf-
gesetze flr sein Sicherheitskonzept nutzbar machen kann. Juristi-
sche Kenntnisse bedingen technische und organisatorische Ab-
wehrmaBnahmen gegen Hackerangriffe. Sie ermoglichen damit
einen effizienteren Einsatz des vorhandenen Sicherheitsbudgets.

Die Einrichtung technischer Sicherheit in Unternehmen ist im wei-
ten Umfange mitbestimmungspflichtig (vgl. unten, Kapitel
6.10.2). Wer fur teures Geld Sicherheitstechnik einkauft, sollte die
Abstimmung mit dem Betriebsrat nicht versiumen. Sonst kann es
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Juristische
Sicherbeit als
Leitsatz

Datenschutz-
bestimmungen

Fazit

passieren, dass Firewall oder Contentfiltersysteme am Ende nicht
eingesetzt werden konnen, weil der Betriebsrat seine Zustimmung
verweigert. Es wird deutlich, dass der Einsatz von Sicherheitstech-
nik von der rechtlichen Gestaltung — der Zustimmung des Betriebs-
rates in einer Betriebsvereinbarung —abhingen kann.

Die Vermeidung wvon Haftung erfordert juristische Grund-
kenntnisse, welches Ausmafl an Technik und organisatorischen
Mafinahmen erforderlich ist, um unter dem Strich Schadenser-
satzanspruche und Strafanzeigen zu vermeiden. In nahezu jeder
Firma wird das Sicherheitsbudget knapp bemessen sein, so dass
die vorhandenen finanziellen Ressourcen effektiv eingesetzt
werden mussen. Bei der Schaffung von IT-Sicherheit wird sich
ein Unternehmen die Verfolgung ideeller Ziele regelmifig nicht
leisten konnen. Die Herangehensweise wird vielmehr von der
streng wirtschaftlichen Maxime bestimmt sein, wie unter dem
Strich Haftung vermieden werden kann. Ein Sicherheitskonzept,
welches das Unternehmen vor Schadensersatzanspriichen und
Strafanzeigen Dritter bewahrt, ist unter wirtschaftlichen Gesichts-
punkten die effektivste Losung. Sicherheitskonzepte, Policies oder
Nutzungsrichtlinien sollten daher unter dem Leitsatz von Haf-
tungsprivention und juristischer Sicherbeit erstellt werden.

Werden in einem Unternehmen Kontrollmafnahmen zur Uber-
wachung der Internetnutzung durchgefithrt, so mussen sie den
Datenschutzbestimmungen entsprechen. Andernfalls konnen
die gewonnenen Ergebnisse in einem nachfolgenden Arbeitsge-
richtsprozess nicht verwertet werden (Beweisverwertungsverbot,
siehe unten Kapitel 6.9). Der Arbeitgeber verliert nicht nur den
Kindigungsschutzprozess und muss die Kosten tragen, sondern
muss u. U. einen Mitarbeiter weiterbeschiiftigen, der bereits
durch Missbrauch aufgefallen ist.

Die Beispiele lieen sich beliebig fortsetzen. Die nackte Technik
allein ist nicht ausreichend, sondern benoétigt einen juristisch-
organisatorischen Rabmen, in dem sie effektiv und rechtssi-
cher funktionieren kann. Der Einsatz von Technik ohne ,Spiel-
regeln” ist auf Dauer nicht denkbar, sondern allenfalls Anfangs-
erscheinung in einem frithen technischen Entwicklungsstadium.
Man denke nur an so simple Beispiele wie die breite Nutzung
des Automobils im StraBenverkehr, die ohne Verkehrsregeln
nicht moglich wire. Technik, Organisation und rechtliche Gestal-
tung stehen nicht funktionslos nebeneinander, sondern bilden
eine ineinander verwobene Einheit. IT-Sicherheit benotigt daher
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wie jede technische Innovation eine ganzheitliche Betrachtungs-
weise und Konzeption.

MaBnahmen zur Haftungspravention

Die Vermeidung und Reduzierung illegaler Inhalte, vor allem auf
den Firmenservern, ist zu aller erst Aufgabe technischer Filter-
mafnabmen, wie URL-, Content- und Spamfilter. Ein guter URL-
Filter allein ist durch das Sperren unerwiinschter und illegaler Sei-
ten in der Lage das Problem ganz erheblich zu dezimieren. Hier
konnen je nach der Bedurtnisstruktur des Unternehmens Sparten,
die bei der dienstlichen Nutzung keine Rolle spielen, weggeschnit-
ten werden. Ein datenbankgestiitzter URL-Filter enthilt eine sehr
gro3e Zahl von URLs, die in verschiedene Sparten unterteilt sind.
So ist ein Unternehmen in der Lage etwa die Bereiche Pornografie
und Gewaltverherrlichung herauszufiltern. Durch die Unterteilung
des Internetangebots bzw. der URLs in eine Vielzahl verschiedener
Sparten und Untersparten kann eine ganz individuelle Anpassung
und Skalierung vorgenommen werden.
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Je nach Firmenphilosophie kann der URL-Filter mit einem
Warnbildschirm gekoppelt sein, der dem Arbeitnehmer an-
zeigt, wann er versucht hat, eine gesperrte Seite aufzurufen.
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Haftungs-
prdvention

Organisatorische
Majsnabmen

Zusitzlich konnen Comtent- und Spam-Filter fir eine weitere
erhebliche Reduzierung des Aufkommens an illegalen Inhalten
sorgen.

Der Einsatz technischer Filtermafnahmen macht belegbar, dass
ein Unternehmen die Gefahr illegaler Inhalte erkennt und MaR-
nahmen dagegen ergreift. Die Technik ist daher ein wichtiger
Bestandteil bei der Erfillung der Verkebrssicherungspflichten
und der Vermeidung von Organisationsverschulden. Es liegt auf
der Hand, dass der Einsatz technischer Filter, die einen hohen
Prozentsatz des Problems wegfiltern auch das Haftungsrisiko
ganz erheblich reduzieren.

Wie stets ist die Technik allein aber nicht hinreichend. Im Sinne
der Ganzheitlichkeit von IT-Sicherheit mussen organisatorische
und rechtliche MaRnahmen hinzutreten, die mit der Technik aufs
Engste abgestimmt und verwoben sein sollten. Hierzu gehoren
organisatorische Manahmen wie eine sinnvolle und transparen-
te Zustdndigkeitsverteilung, dic bei allen Mitarbeitern bekannt
ist. Wer im E-Mail-Anhang oder sonst auf dem Unternehmensser-
ver illegale Vorginge bemerkt, sollte wissen, an welche zustin-
dige Stelle im Unternehmen er sich wenden kann. Sinnvoll ist
auch die Einrichtung einer anonymen Meldestelle, um dem
Peinlichkeitseffekt zu begegnen. Gerade bei den hochgradig ille-
galen Inhalten wie Kinderpornografie wird die Hemmschwelle,
eine zustindige Stelle zu informieren, besonders ausgeprigt sein.
Besonders wichtig ist eine transparente Zustindigkeitsverteilung
im Hinblick auf die Kontrolle der Beschiftigten.

Eine angemessene aber auch effektive Missbrauchskontrolle
ist das wesentlichste organisatorische Moment fur die Vermei-
dung illegaler Inhalte und damit zur Haftungsprivention.
Schlielich missen Nutzungsricbtlinien geschaffen werden,
die in verstindlicher Form den Arbeitnehmern klar machen, in
welchem Umfang private Nutzung erlaubt ist und welche Nut-
zungsverbote bestehen.

Die rechtliche Gestaltung der Zustindigkeitsverteilung, Nut-
zungsrichtlinien und der Missbrauchskontrolle sollte im Rahmen
des Arbeitsvertrages oder aber, sofern eine Arbeitnehmervertre-
tung vorhanden ist, in einer Betriebs-/Dienstvereinbarung erfol-
gen (vgl. hierzu unten, Kapitel 6.10). Gerade bei der Haftungs-
privention wird die ganzheitliche Trias, bestehend aus Technik,
Organisation und rechtlicher Gestaltung besonders deutlich. Wer
notwendige Technik eingerichtet, erforderliche organisatorische
Mafnahmen ergriffen und beides zusammen mit dem Betriebsrat
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in einer sinnvollen rechtlichen Gestaltung umgesetzt hat, der hat
sowohl fiir den Eigenschutz wie auch fir die Haftungsprivention
das Wesentliche getan. Schliefllich wirkt sich eine solchermafien
abgerundete Vorgehensweise auch auf das Betriebsklima positiv
aus. Transparente und angemessene Nutzungsrichtlinien, die bei
allen Mitarbeitern bekannt sind, fiihren zu einer Vertrauenssi-
tuation, die der Freiheit des Mediums Internet angemessen ist.
Wer stindige Uberwachung und Sanktionen auch bei kleinsten
Ubertretungen fiirchten muss, wird bei der Nutzung des Internets
eine Zwangsjacke tragen. Die wertvolle Freiheit und Vielfalt des
Mediums bedingt auch fir die Nutzung am Arbeitsplatz grofere
Freiziigigkeit, als man dies von anderen Unternehmensressour-
cen gewohnt ist.

MaBnahmenkatalog Haftungspravention

- Ganzheitlichkeit: technisch, organisatorisch und rechtlich
- technisch:
- upgedateter Virenschutz
- URL-Filter > Warnbildschirm
- Content-, Spam-Filter
- organisatorisch:
- Zustandigkeits-, Verantwortlichkeitsverteilung
- Policy, Nutzungsrichtlinien
- Uberwachung der Beschéftigten
- Meldestelle >anonym
- rechtliche Gestaltung:
- Betriebs-/ Dienstvereinbarung
- Steuerung durch Vertrage
-AGB
- Transparenz: Vertrauen + Warnfunktion



Medium der
Zukunfi

5.1

Abgrenzung

Internetnutzung am Arbeitsplatz

Das Internet ist das Transportmedium der Zukunft, nicht nur
weil es als globales Medium grenzenlos einsetzbar ist, sondern
insbesondere weil es neben Texten auch Musik, Bilder, Videos,
Tone etc. transportieren kann und damit den bisherigen Kom-
munikationsmedien Briefpost, Fax und Telefon bei weitem Uber-
legen ist. Neben der Uberlegenheit als Transportmittel tritt zu-
dem die stindig ansteigende Informationsfunktion, welche die
tradierten Kommunikationsmittel nur sehr eingeschrinkt erbrin-
gen konnen.

Nach neueren Untersuchungen verfligen bereits 13 % aller Ar-
beitnehmer (ca. 4 Millionen Personen) Uber einen Internetzu-
gang, wobei der Prozentsatz stetig zunimmt. Dem wirtschaftli-
chen Vorteil durch das Internet aufgrund seiner Transport- und
Informationsfunktion wird sich auf Dauer niemand verschliefSen
konnen. Der Internetzugang am Arbeitsplatz gehort fiir viele Un-
ternehmen und Berufsgruppen bereits heute zur selbstverstindli-
chen Realitit und wird an Bedeutung weiter zunehmen. Die
rechtliche Ausregulierung, insbesondere der Ausgleich von Per-
sonlichkeitsrecht und Kontrollbediirfnis ist deshalb notwendige
Voraussetzung fiir eine gedeihliche Entwicklung der Internetnut-
zung am Arbeitsplatz.

Private oder dienstliche Internetnutzung

Eine dienstliche Nutzung liegt vor, sofern ein Bezug zu den
Aufgaben des Arbeitnehmers besteht oder der wirtschaftliche Er-
folg des Arbeitgebers durch die Tatigkeit gefordert wird.

Alle anderen Nutzungszwecke sind privat. Die Abgrenzung er-
folgt also zweckorientiert nach funktionalen Kriterien und nicht
nach der Art der Titigkeit oder dem riumlichen Kommunikati-
onsbereich. So kann die Kontaktpflege zu Kunden oder Ge-
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5.2

Dispositions-
[freibeit des
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5.2.1

Vereinbarung
oder
Erteilung
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schiftspartnern einen sehr personlichen Charakter haben und
trotzdem dienstlich veranlasst sein. Ebenso die telefonische Mit-
teilung an den Ehegatten, man werde heute erst spiter nach
Hause kommen. Dagegen ist die innerbetriebliche Kommunika-
tion z. B. via E-Mail rein privat, sofern ein Zusammenhang mit
dienstlichen Aufgaben nicht besteht.

Die Aufgabenwahrnehmung des Betriebsrates ist dienstlicher
Natur.

Wurde der Internetzugang gerade erst eingerichtet, so kann wih-
rend einer spielerischen Anlernphase auch das Surfen in rein
privaten Internetbereichen zu Lernzwecken dienstlicher Natur
sein (ArbG Wesel NJW 2001, 2491f.).

Erlaubte oder verbotene Privatnutzung

Ausgangspunkt ist die Frage, ob der Arbeitgeber die private In-
ternetnutzung ausdricklich verboten oder gestattet hat. Der Ar-
beitgeber hat es grundsitzlich selbst in der Hand, ob und in wel-
chem Umfang er die Privatnutzung zulassen will. Dies obliegt
seiner alleinigen Dispositionsbefugnis, denn er konnte den
Internetzugang auch wieder schliefen oder gar nicht erst einrich-
ten. Der Beschiiftigte hat also keinen Anspruch auf eine Privat-
nutzung, auch nicht in einem geringfiigigen Umfange, wie in der
Rechtsprechung zur Telefonnutzung anerkannt. Ausnahmen
hiervon konnen fir dienstlich veranlasste Privatmitteilungen in
Frage kommen, etwa eine Benachrichtigung nach Hause bei
kurzfristigen Uberstunden; oder in Notfillen, etwa bei dringen-
den Behordenangelegenheiten oder erkrankten nahen Angehori-
gen. Wobei diese Notfallargumentation im mobilen Handy-
Zeitalter stark eingeschrinkt ist.

Ausdriickliche Erlaubnis

Sofern der Arbeitgeber eine ausdriickliche Erlaubnis erteilt, kann
sich aus dieser zugleich auch der Umfang der Nutzungsbefugnis
ergeben. Ublicherweise wird die Zulissigkeit der Privatnutzung
in einer Betriebsvereinbarung oder dem Arbeitsvertrag verein-
bart. Moglich ist aber auch eine einseitige Vorgabe des Arbeitge-
bers, etwa in Nutzungsbedingungen fiir die Belegschaft oder
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5.2.2

Aus den
Umstdnden

Schutzwiirdiges
Vertrauen

durch das Einrichten einer zusitzlichen privaten E-Mail-Adresse
fur den Arbeitnehmer. Die Privatnutzung ist dann lediglich in
den Grenzen dieser Vereinbarungen oder Vorgaben zulissig.

Konkludente Erlaubnis

Von einer konkludenten, schlissigen oder stillschweigenden
Gestattung spricht man, wenn eine ausdrickliche Erlaubnis fehlt,
aber aus den Umstinden in der Firma auf eine Erlaubnis ge-
schlossen werden kann. Zwar gibt es auch Stimmen, die wegen
der Gefahren des Internet (etwa durch Viren) bei fehlender aus-
dricklicher Erlaubnis von einem generellen Nutzungsverbot aus-
gehen und deshalb eine konkludente Gestattung ablehnen. Dies
kann aber nicht Giberzeugen, da der Arbeitgeber ohnehin fiir Ge-
fahrenvorsorge (etwa durch Virenscanner) sorgen muss und des-
halb keine zusitzlichen Kosten entstehen.

Allerdings kann allein aus der Tatsache, dass kein ausdriickliches
Privatnutzungsverbot ausgesprochen wurde, noch keine konklu-
dente Gestattung abgeleitet werden. Verschiedentlich wurde auf
der Ebene der Landesarbeitsgerichte eine erlaubte Privatnutzung
bei fehlendem Verbot als sozialaddquat unterstellt, weil die pri-
vate Nutzung mittlerweile in Unternehmen und Behorden weit
verbreitet ist (LAG Rheinland-Pfalz vom 12.07.2004, Az. 7 Sa
1243/03). Trotz der Ublichkeit kann wegen des Direktionsrechtes
des Arbeitgebers eine konkludente Erlaubnis nur nach dem kon-
kreten Verhalten des Arbeitgebers, nicht aber generell unterstellt
werden. Bei einer fehlenden ausdriicklichen Gestattung oder
Duldung des Arbeitgebers ist eine private Nutzung des Internets
grundsitzlich nicht erlaubt. Ein ausdriickliches Verbot ist deshalb
nach wie vor nicht zwingend erforderlich, aber sehr ratsam, um
die notwendige Klarheit zu schaffen (BAG vom 07.07.2005, Az. 2
AZR 581/04).

Vielmehr mussen andere Umstinde hinzutreten. So etwa, wenn
das private Telefonieren im Unternechmen gestattet ist und
durch die private Internetnutzung keine erheblichen Zusatzkos-
ten entstehen (Flatrate). Der Arbeitnehmer wird dann regelmi-
Big annehmen durfen, dass auch eine private Internetnutzung
erlaubt ist. Jedoch gibt es hier keinen Automatismus. Mageblich
ist vielmehr, ob der Arbeitnehmer eine Gestattung annehmen
durfte und sein Vertrauen deshalb schutzwiirdig ist. Sobald ande-
re Umstidnde einem solchen Vertrauen entgegenstehen, darf eine
stillschweigende Erlaubnis nicht mehr unterstellt werden.

109



5 Internetnutzung am Arbeitsplatz

Umfang

Telefonpraxis

523

Definition

Dauerbafte
Duldung

110

Hat der Arbeitgeber die Privatnutzung ausdriicklich gestattet, aber
ihren Umfang nicht festgelegt, so muss dieser ebenfalls aus den
niheren Umstinden geschlossen werden. Auch hier konnen wie-
der Parallelwertungen aus der Telefonpraxis entnommen
werden. Darf etwa nur in den Pausenzeiten privat telefoniert wer-
den, so wird man einen entsprechenden Willen des Arbeitgebers
auch fur die private Internetnutzung unterstellen diirfen.

Parallelwertungen aus der Telefonpraxis werden zum Teil abge-
lehnt, da die Internetnutzung mehr Gefahren birgt als das Tele-
fon. Mag3geblich aber ist, dass die Gerichte die Telefonrechtspre-
chung oftmals entsprechend anwenden, da die Rechtsprechung
zum Internet noch nicht die gentigende Dichte aufweist (so etwa
das ArbG Wesel NJW 2001, 2490). Mit Parallelwertungen muss
also gerechnet werden.

Betriebliche Ubung (Betriebsiibung)

Wie gesehen spricht der Arbeitgeber oftmals weder ein Verbot
noch eine Erlaubnis zur Privatnutzung ausdriicklich aus. Die Er-
laubnis zur Privatnutzung konnte sich dann auch aus einer be-
trieblichen Ubung ergeben. Sie liegt vor, wenn der Arbeitneh-
mer aus einem regelmifligen Verhalten des Arbeitgebers folgern
darf, dass ihm gewihrte Leistungen oder Vergiinstigungen auch
in Zukunft erhalten bleiben (BAG NZA 1998, 423). Aus der fehlen-
den Regelung allein kann noch nicht geschlossen werden, dass er-
laubt ist, was nicht verboten wurde. Ohne entsprechende Anhalts-
punkte darf eine Erlaubnis in Form der betrieblichen Ubung nicht
unterstellt werden.

Voraussetzung ist, dass der Arbeitnehmer das Internet in Kennt-
nis des Arbeitgebers iber einen lingeren Zeitraum fiir private
Zwecke genutzt hat und dieser das Verhalten widerspruchslos
duldet. Zeitlich muss also eine gewisse Verfestigung eingetreten
sein. Davon kann ausgegangen werden, wenn der Arbeitgeber
die Privatnutzung mindestens 6-12 Monate lang nicht bean-
standet hat. Allein die tatsichliche Privatnutzung durch den Ar-
beitnehmer begriindet also noch keine betriebliche Ubung. Hin-
zukommen muss ein bewusstes Verhalten des Arbeitgebers, der
die Privatnutzung kannte — oder fir ihn zumindest erkennbar
war — und gleichwohl nichts unternommen hat. Der mutma#li-
che Wille des Arbeitgebers kann hier von Bedeutung sein.

Die Frage der betrieblichen Ubung ist in der Rechtsprechung
bislang nicht abschlieSend entschieden worden und in der Lite-



52 Erlaubte oder verbotene Privatnutzung

Pro-Forma-Verbot

Vermeidung ibrer
Entstebung

Schiitzenswertes
Vertrauen

ratur umstritten. Zum Teil wird vertreten, dass eine stillschwei-
gende Duldung des Arbeitgebers gleichzeitig zu einer betriebli-
chen Ubung fithrt (Kiittner, Personalbuch 2006, 404 RN 4; Beck-
schulze/Henkel DB 2001, 1491), zum Teil wird eine betriebliche
Ubung wegen ihrer weitreichenden Folgen im Bereich der priva-
ten Internetnutzung abgelehnt (Mengel BB 2004, 1445).

In der Praxis kommt es hiufig vor, dass der Arbeitgeber irgend-
wann in der Vergangenheit pro forma ein Privatnutzungsverbot
ausgesprochen hat, dieses aber im betrieblichen Alltag nicht ge-
lebt wird, tatsidchlich also eine Duldung der Privatnutzung vor-
liegt. Weil dem Arbeitgeber keine zusitzlichen Kosten entstehen,
steht er der Privatnutzung im Grunde gleichglltig gegentiber, so
lange sie im Rahmen bleibt. Es stellt sich die Frage, ab wann aus
einem solchen Verhalten eine betriebliche Ubung entsteht und
was der Arbeitgeber tun kann, um die Entstehung zu vermeiden.

Man wird hier vom Arbeitgeber sicher nicht verlangen konnen,
das Verbot durch technische Uberwachung umsetzen und bei
Verstoflen durch Abmahnungen oder gar Kiindigungen sanktio-
nieren zu missen. Soll die Entstehung einer betrieblichen Ubung
verhindert werden, muss aber ein Privatnutzungsverbot zumin-
dest ausgesprochen bleiben und von Zeit zu Zeit erneuert wer-
den. Will der Arbeitgeber dariberhinaus sicher gehen, darf sein
Verhalten nicht im Widerspruch zu seinem Verbot stehen. Erhilt
er Kenntnis von einer unzuldssigen Privatnutzung, muss er den
Arbeitnehmer zumindest auf sein rechtswidriges Verhalten durch
eine Ermabnung hinweisen.

Unterbleibt dies, konnen andere Arbeitnehmer mit Recht darauf
vertrauen, dass eine Privatnutzung zulissig ist. Wird die Privat-
nutzung im Arbeitsalltag Usus, weil jeder private Dinge erledigt
und sich diese Praxis herumgesprochen hat, entsteht nach einer
gewissen Zeit eine betriebliche Ubung, unabhiingig davon, ob der
Arbeitgeber sich hierzu verpflichten will oder nicht. Es kommt
dann allein auf die objektiven Verhiltnisse an, insbesondere ob
tatsichlich ein Vertrauenstatbestand fir die Arbeitnehmer ent-
standen ist. Wer auf eine zulidssige Privatnutzung vertrauen darf,
dessen Personlichkeitsrechte sind schiitzenswert. Ein moglicher
entgegenstehender subjektiver Wille des Arbeitgebers muss dann
zuriicktreten. Im Zweifel lisst sich die betriebliche Ubung insbe-
sondere durch Zeugenaussagen von Mitarbeitern belegen.
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Beseitigung der Erlaubnis

Sofern der Arbeitgeber seine ausdriicklich oder konkludent er-
klirte Erlaubnis nicht mehr aufrechterhalten will, stellt sich die
Frage, auf welchem Wege er sie zuriicknehmen kann.

Sofern sich die Erlaubnis aus einer einseitigen Erklirung des Ar-
beitgebers (Nutzungsrichtlinie) ergibt, kann sie auch wieder einsei-
tig zurickgenommen werden (actus-contrarius-Grundsaitz).
Wurde die Gestattung im Arbeitsvertrag vereinbart, ist eine Zusatz-
vereinbarung mit dem Arbeitnehmer notwendig. Weigert sich der
Arbeitnehmer muss eine Anderungskiindigung erfolgen. Es ist
fur den Arbeitgeber deshalb ratsam, in die Privatnutzungsklausel
einen Widerrufsvorbebalt aufzunehmen, so dass ein Widerruf
vom Arbeitgeber auch einseitig erklirt werden kann. Wird die Er-
laubnis der Privatnutzung nur aus bestimmten Umstinden ge-
schlossen und hat sich noch keine entsprechende betriebliche
Ubung verfestigt, so kann der Arbeitgeber durch eine einseitige
Gegenerkldrung an die Mitarbeiter seinen wahren Standpunkt
klarstellen und die Privatnutzung verbieten. Nach einer Entschei-
dung des LAG Hamm (Beschluss vom 07.04.2006, Az. 10 TaBV
1/06; CR 2007, 124) stellt die erlaubte Privatnutzung eine freiwil-
lige Leistung des Arbeitgebers dar, die er vollumfinglich wieder
einstellen kann, ohne dass dem Betriebsrat hiergegen ein Unter-
lassungs- oder Leistungsanspruch wegen Verletzung von Mitbe-
stimmungsrechten zustiinde. Legt man diese Rechtsprechung zu
Grunde, muss auch an der Entstehung einer betrieblichen Ubung
gezweifelt werden.

Wurde die Gestattung in einer Betriebsvereinbarung geregelt,
so bedarf ein Widerruf der Zustimmung des Betriebsrates. Wei-
gert sich der Betriebsrat, muss eine fristgerechte Kzindigung der
gesamten Betriebsvereinbarung erfolgen. Die ordentliche Kindi-
gungsfrist betrigt gemifs § 77 Abs. 5 BetrVG drei Monate, wobei
abweichende Vereinbarungen moglich sind. Denkbar ist auch
eine fristlose Kiindigung, sofern ein wichtiger Grund vorliegt, an
dessen Vorliegen aber strenge Anforderungen zu stellen sind.
Eine Anderungskiindigung ist nach der Rechtsprechung des BAG
bei der Betriebsvereinbarung nicht zulidssig. In der Praxis ist es
ublich, einen Widerrufsvorbebalt vorzusehen, der das Privat-
nutzungsprivileg als freiwillige Leistungsgewihrung einstuft, von
der sich der Arbeitgeber auch einseitig wieder l6sen kann.

Ergibt sich die Erlaubnis aus einer betrieblichen Ubung, so ist die
Frage des Widerrufs bislang ungeklirt (Uberblick zu den Mog-
lichkeiten bei Kiittner, Personalbuch 2006, 104 RN 11). Die Be-
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triebstibung als solche kann grundsitzlich durch einseitigen
Entschluss des Arbeitgebers, der entsprechend den Mitarbeitern
bekannt zu machen ist, beendet werden. Rechtliche Schwierig-
keiten bereitet jedoch die mit der betrieblichen Ubung verbun-
dene Leistungsgewihrung, also das kostenlose Zurverfligungstel-
len der privaten Internetnutzungsmoglichkeit. Hat der Arbeitge-
ber die private Nutzung nur unter dem Vorbebalt des jederzeiti-
gen Widerrufs gewihrt, so dirfte eine einseitige Beendigung
durch den Arbeitgeber problemlos moglich sein. Fehlt ein sol-
cher Vorbehalt, ist strittig, ob durch eine kollektive Kiindigung
gegenliber dem Betriebsrat eine Beseitigung moglich ist (ableh-
nend BAG vom 08.11.57, BB 58, 192). Denn anders als die Be-
triebsvereinbarung ist die betriebliche Ubung keine auf den Ar-
beitsvertrag einwirkende Rechtsnorm, sondern ein Bestandteil
des Arbeitsvertrages selbst, was die Notwendigkeit einer indivi-
duellen Kiindigung nahe legt. Dann miisste der Arbeitgeber aber
in groReren Betrieben eine grofe Zahl von Kindigungen abwi-
ckeln. Dies erscheint nicht zumutbar, zumal die Betriebsverein-
barung als stirkere Rechtsquelle kollektiv gekiindigt werden
kann. Verdringt werden kann die Betriebsiibung auch durch ei-
ne abldsende betriebliche Ubung, sofern der Arbeitnehmer
nicht widerspricht (BAG vom 26.03.97, Az. 10 AZR 612/96; NZA
97, 1007) oder eine nachfolgende Betriebsvereinbarung.

Der Meinungsstreit kann in der Praxis dahinstehen. Man wird bei
einem Privatnutzungsprivileg aufgrund betrieblicher Ubung
schon eine willentliche Leistungsgewdbrung durch den Ar-
beitgeber verneinen missen. Anders als zum Beispiel bei Weih-
nachtsgratifikationen, die der Arbeitgeber bewusst auszahlt und
so auch bewusst eine Leistung gewihrt, fehlt es bei der privaten
Internetnutzung an einer gewollten Zuwendung und damit an
einem entsprechenden finanziellen Vertrauenstatbestand der be-
gunstigten Arbeitnehmer. Der Arbeitgeber will keine Leistung
gewihren, ihm ist vielmehr die private Mitbenutzung gleichgtl-
tig. Er nimmt sie aus Grofsziigigkeit oder Nachlissigkeit hin, da
sie keine Zusatzkosten verursacht und moglicherweise einen
Trainingseffekt bei den Mitarbeitern bewirkt. Belastet man den
Arbeitgeber hier ohne seinen ausdriicklichen Willensentschluss
mit einer betrieblichen Ubung, so muss man zumindest einen
Widerrufsvorbebalt unterstellen, der zur Beseitigung fihrt,
wenn der Arbeitgeber eine anderslautende Willenserklirung
kundtut. Alles andere wire nicht interessensgerecht, da es sich
um eine Duldung auf Kulanzbasis handelt.

113



5 Internetnutzung am Arbeitsplatz

5.2.5

Bedenken der
Arbeitgeber

Erlaubnis kein
Freibrief

Detaillierte
Regelung

114

Umfang der Erlaubnis

Der effektive Umgang mit dem Medium Internet bedarf des in-
tensiven Trainings. Die Privatnutzungserlaubnis kann bei Neuein-
richtung eines Internetzuganges — insbesondere flir ungelbte
Mitarbeiter in der Anlernphase — eine wichtige Voraussetzung
sein, die notwendigen Kenntnisse schnell zu erwerben. Aber
auch fur fortgeschrittene Nutzer ist es erforderlich, stindig auf
dem Laufenden zu bleiben. Das natlirliche Interesse der Arbeit-
nehmer am Medium Internet kann zu einer erheblichen Know-
How-Steigerung auch fir den dienstlichen Gebrauch nutzbar
gemacht werden, sofern es nicht durch ein Privatnutzungsverbot
unterdriickt wird. Trotz dieser auf der Hand liegenden Vorteile
des Privatnutzungsprivilegs, stehen viele Arbeitgeber einer aus-
dricklichen Gestattung skeptisch gegentiber. Sie beftirchten, dass
unerwiinschte oder gar rechtswidrige Verhaltensweisen der Ar-
beitnehmer durch die private Nutzung noch gefordert werden.
Diese Bedenken entspringen allerdings grofitenteils mangelnder
arbeitsrechtlicher Kenntnisse.

Sofern die ausdriickliche Erlaubnis auch den zuldssigen Um-
fang der Privatnutzung regelt, sind diese Festlegungen bindend.
Eine dartiber hinausgehende Nutzung bedeutet eine arbeitsver-
tragliche Pflichtverletzung.

Enthilt die ausdriickliche Gestattung keine Regelung zum Um-
fang oder ergibt sich die Gestattung konkludent oder aufgrund
betrieblicher Ubung, so bedeutet dies keineswegs einen Freibrief
fur den Arbeitnehmer. Auch ohne ausdriickliche Festlegung er-
gibt sich aus den arbeitsvertraglichen Nebenpflichten, dass
der Arbeitnehmer jedes unerwiinschte, rufschidigende oder gar
strafbare Verhalten zu unterlassen hat. Die erlaubte Privatnut-
zung erstreckt sich deshalb keinesfalls auf einen urheberrechts-
widrigen Download von mp3-Files oder von Raubkopien. Im
Hinblick auf solche Missbriuche gelten die gleichen Grundsitze
wie ohne Privatnutzungsgestattung.

Schreibt z. B. der Arbeitnehmer wihrend der Arbeitszeit private
E-Mails, obwohl die Privatnutzung nur wihrend der Pausen ges-
tattet wurde, so liegt ein Verstofd gegen den Arbeitsvertrag vor.
Es empfiehlt sich daher, Umfang und inhaltliche Ausgestaltung
der Privatnutzung durch eine detaillierte Regelung festzu-
schreiben. Unzureichende oder unklare Regelungen sind eine
potentielle Quelle von Auseinandersetzungen. Den Privatnut-
zungsumfang festzulegen ist Sache des Arbeitgebers (ArbG We-
sel, NZA 2001, 787). Fir den Arbeitgeber empfiehlt es sich, den
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Umfang der Privatnutzung an den konkreten Verhiltnissen im Be-
trieb auszurichten. Hat zum Beispiel das Netzwerk des Arbeitge-
bers nur eine beschrinkte Bandbreite, so empfiehlt sich eine Pri-
vatnutzung nur aufderhalb der Spitzenzeiten, also etwa nach Feier-
abend. Ebenso ist das Ausmafl nach dem Gefédbrdungspotential
der Privatnutzung zu gestalten. Hier sind der individuellen Vielfalt
keine Grenzen gesetzt. Steht unbegrenzt Bandbreite zur Verfu-
gung, mussen z. B. E-Mail-Anhinge quantitativ nicht beschrinkt
werden. Sieht der Arbeitgeber dagegen in bestimmten Dateiforma-
ten (etwa .exe oder .mp3) eine Gefihrdung, so sind Anhinge die-
sen Formats unabhiingig von der Bandbreite zu untersagen.

Sofern eine ausdrickliche Festlegung des Nutzungsumfanges
fehlt, ist dieser durch Auslegung nach §§ 133, 157 BGB zu ermit-
teln. Aus der Sicht des Arbeitnebmers ist zu beurteilen, wel-
cher Nutzungsumfang durch die Regelung gewollt und zuldssig
ist. Der auszulegende Umfang bewegt sich dabei zwischen ei-
nem Mindestmaf3, das eine private Nutzung noch sinnvoll ermog-
licht, und der Zumutbarkeitsgrenze fur den Arbeitgeber, die nicht
uberschritten werden darf. Eine Auslegung ergibt jedenfalls im-
mer, dass unerwiinschte, rufschidigende oder strafbare Hand-
lungen ausgeschlossen sind.

Die private Nutzung darf weder die Arbeitsleistung noch die
technische Verfligbarkeit des EDV-Netzes — auch nicht geringfii-
gig — beeintrichtigen. Die betriebliche Verfiigbarkeit hat in
jedem Fall Vorrang, da sie stets in einem Regel-Ausnahme-
Verhiltnis zur Privatnutzung steht. So wird regelmiBig der
Download groerer Dateien unzulissig sein, auch wenn er in der
Privatnutzungsregelung nicht ausdriicklich verboten wurde. Es
sind hier eine Vielzahl von Auslegungsgesichtspunkten denkbar,
die sich jeweils auch aus dem Einzelfall ergeben. Alle erhebli-
chen Einzelumstinde sind grundsitzlich berlcksichtigungsfihig.
Allgemeingiiltige Pauschalaussagen sind nur eingeschrinkt mog-
lich. Es gilt die grobe Richtschnur, dass nur zulissig sein kann,
was die betriebliche Benutzung nicht stort oder gefihrdet und
keine erheblichen, unerwiinschten Kosten verursacht.

Hiufigstes Problem in der Praxis ist sicherlich der Konsum und
Download pornografischer Dateien, die das Ansehen des Arbeit-
gebers gefihrden. Verhaltensweisen, die eine potentielle
Rufschdidigung verursachen, sind aber jedenfalls unzulissig.

Diese Uberlegungen gelten erst recht fiir eine konkludente Ges-
tattung oder eine betriebliche Ubung. Wird etwa die Zulissigkeit
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der Privatnutzung aus einer Parallelwertung der Telefonnutzung
geschlossen, so dient der zulidssige Umfang privaten Telefonie-
rens auch als Richtschnur fir die private Internetnutzung. Bei der
betrieblichen Ubung ist maRgeblicher Anknipfungspunkt, in
welchem Umfang der Arbeitgeber die Privatnutzung seiner Mit-
arbeiter kennt. Denn nur im Rahmen der Kenntnis ist die not-
wendige Duldung des Arbeitgebers denkbar. Regelmiflig wird
man hier von einer Kenntnis privater E-Mails und privaten Sur-
fens in einem verniinftigen Umfange ausgehen durfen. Nicht er-
fasst ist dagegen der Austausch groflerer Datenmengen, etwa im
Wege des FTP-Dienstes.

Regelmifig kann auch unterstellt werden, dass die Privatnutzung
auf den Arbeitsplatzrechner des Arbeitnehmers beschrinkt blei-
ben muss. Dies gilt aber nur, solange nicht andere Umstinde da-
gegensprechen. Richtet der Arbeitgeber zum Beispiel fiir die Pri-
vatnutzung seiner Arbeitnehmer einen speziellen PC im Pausen-
raum ein, der ausschliefllich der Privatnutzung dient (Internet-
cafe), so darf die private Nutzung nur Uber diesen speziellen PC
und nur in den Pausenzeiten erfolgen.

Kurzfristige Privatnutzungsverbote aus unmittelbarem be-
trieblichem Anlass kann der Arbeitgeber aufgrund seines Direkti-
onsrechtes auch bei ausdriicklich gestatteter Privatnutzung aus-
sprechen. Aus der Telefonrechtsprechung des BAG ergibt sich,
dass die betrieblichen Belange auch hier Vorrang genieSen
(BAG, BB 1973, 704).

Missbrauch und PflichtverstoBe

Bei der privaten Internetnutzung durch Arbeitnehmer sind vielféil-
tige Pflichtverletzungen denkbar, die im Rahmen dieser Ab-
handlung nicht abschlieffend aufgezihlt werden koénnen. Darge-
stellt werden im Folgenden nur die in der Praxis hiufigsten Versto-
Be. Die Anmerkungen gelten entsprechend auch fir die Intranet-
nutzung durch die Arbeitnehmer. Wobei die Pflichtverletzungen
im Zusammenhang mit der Intranetnutzung wesentlich seltener
sind, da dort wegen des Fehlens interessanter Angebote kein mit
dem Internet vergleichbarer Anreiz fiir Ubertretungen besteht.
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Zu nennen ist hier zunichst die Uberschreitung des erlaubten
Nutzungsumfanges, also der zeitlichen oder quantitativen Be-
schrinkungen. So ist die Privatnutzung wihrend der Arbeitszeit
selbstredend ein Pflichtversto, wenn die Nutzung auf die Pau-
senzeiten beschrinkt wurde.

Bei der konkludenten Nutzungsgestattung kann die Ausle-
gung, in welchem Umfange eine Privatnutzung zulissig ist, auf
Schwierigkeiten stoen. Ohne ausdrickliche Festlegungen ist die
Grenze des Zumutbaren naturgemifl nur schwer bestimmbar. In
der Regel wird man eine private Nutzung ohne nennenswerten
Bandbreitenverbrauch und ohne erhebliche Kosten fiir zulissig
halten diirfen, wihrend der Download groferer Dateien oder der
FTP-Dienst von der konkludenten Gestattung nicht gedeckt ist.

Generell fuhren strafbare Verhaltensweisen des Arbeitnehmers
auch zu einem Verstofs gegen den Arbeitsvertrag. Neben einer
Strafanzeige konnen also auch arbeitsrechtliche Schritte eingelei-
tet werden.

Konsum und Verbreitung pornografischer Dateien sind gemifS §
184 Absatz 1 StGB micht generell strafbar, sondern nur wenn
Gewalttitigkeiten, die Einbeziehung von Tieren oder der Miss-
brauch von Kindern hinzutreten. Die Strafbarkeit ist jedoch nicht
der alleinige MaRstab fiir die Frage der Zulissigkeit. Es genuigt,
wenn Verhaltensweisen geeignet sind, das Anseben des Arbeit-
gebers zu beeintrichtigen. Diese Gefahr wird man bei einem
Aufruf pornografischer Seiten generell unterstellen durfen, da je-
de Internetnutzung rickverfolgbare Spuren hinterlisst, die auf das
Unternehmen des Arbeitgebers hindeuten und damit dessen Ruf
gefihrden konnen. Pornografische Seiten oder Inhalte sind des-
halb am Arbeitsplatz grundsitzlich unzulissig und regelmdifSiger
Kiindigungsgrund. Bezlglich volksverbetzender Seiten (Na-
zipropaganda) oder gewaltverherrlichender Inhalte gelten die sel-
ben Uberlegungen.

Strafbare Verhaltensweisen drohen auch beim Download von
urbeberrechtlich geschiitzten Dateien aus dem Internet.
Hierzu gehoren insbesondere Computerspiele, Anwendersoft-
ware oder urheberrechtlich geschiitzte Bild-, Video- oder Musik-
dateien (etwa mp3-Dateien, zur Strafbarkeit des Downloads von
mp3-Files, vgl. Kapitel 4.2). Gerade bei dem in der Praxis sehr
hiufigen Problem des Downloads von urheberrechtlich ge-
schiitzten Dateien stellt sich die Frage der Haftung des Arbeitge-
bers fir das Verhalten seiner Mitarbeiter.
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Von gro8er praktischer Bedeutung sind beleidigende Inbalte,
etwa Ehrverletzungen von und gegenuiber Mitarbeitern oder Vor-
gesetzten z. B. Uber betriebsinterne Verteilerlisten. Erlaubt ist nur
sachliche Kritik, die von der Meinungsfreiheit gedeckt wird und
die Grenze der Beleidigung nicht erreicht. Den Tatbestand der
Beleidigung konnen auch anstoige E-Mail-Anhinge erfiillen. Es
ist eine verbreitete Gewohnheit geworden, sexuell geprdgte
Anbdnge Uber eine Vielzahl von Verteilerlisten zu versenden.
Hier besteht die Gefahr, dass vor allem weibliche Mitarbeiterin-
nen solche Anhinge nicht als Scherz, sondern als Belistigung
empfinden. Werden dem Arbeitgeber solche Belidstigungen be-
kannt, sind arbeitsrechtliche Konsequenzen moglich. In krassen
Fillen ist der Tatbestand der Beleidigung erfullt. Hier kann ne-
ben den arbeitsrechtlichen Sanktionen auch Strafanzeige erstattet
werden. Ein Versto3 gegen Arbeitspflichten kann aber auch vor-
liegen, wenn die Verteiler von den Kollegen als angenehme Ab-
wechslung empfunden werden, sie aber wegen ihrer Hiufigkeit
von der Arbeit abhalten.

Statistischen Erhebungen zufolge ist die interne Bedrohung des
Unternechmens durch sorgfaltwidriges Verhalten der Mitarbeiter
weitaus grofer als die externe Bedrohung durch Hacker. Insbe-
sondere die Virusgefabr kann durch Systemausfall zu existenz-
bedrohenden Schiden fihren. Hier kann und muss (Haftungsri-
siko!) der Arbeitgeber — auch wenn dies die Privatnutzungsmog-
lichkeiten stark beschneidet — durch eine breite Palette von Maf3-
nahmen fir die notwendige Sicherheit sorgen. Gleiches gilt fuir
alle ebenso gefahrtrichtigen Bereiche, etwa Passwortverwaltung,
Backup-Sicherung etc.

Insbesondere ist der Arbeitgeber zum Einsatz der notwendigen
technischen Einrichtungen, wie etwa Virenscanner und Firewall,
aber auch zu rechtlich-organisatorischen MaBnahmen wie Nut-
zungsrichtlinien oder Betriebsvereinbarungen angehalten. Ver-
nachlissigt er die notwendigen Schutzvorkehrungen, so kann er
die Schuld nicht auf den verursachenden Arbeitnehmer abwilzen
und bei ihm Regress nchmen, sondern haftet alleine. VerstoRt
der Arbeitnehmer gegen Sicherheitsrichtlinien, indem er bei-
spielsweise unzuldssige Anhinge 6ffnet, so kann dies zu arbeits-
rechtlichen Konsequenzen, bei groben Verstoffen auch zu Scha-
densersatzansprichen fiithren.
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Zweck

Voraussetzung fiir
Kiindigung

Arbeitsrechtliche Sanktionen bei PflichtverstéBen

Bei einem pflichtwidrigen Verhalten der Arbeitnehmer reichen
die arbeitsrechtlichen Sanktionsmoglichkeiten des Arbeitgebers
von einem bloen Hinweis auf die Pflichtwidrigkeit, iiber rechts-
verbindliche Abmahnung, Kostenerstattung, Sperrung des Inter-
netzugangs bis hin zur ordentlichen und aufierordentlichen frist-
losen Kiundigung, sowie Strafanzeige. Das angemessene Sankti-
onsmiittel richtet sich nach der Schwere des Pflichtverstoes und
nach der Hohe des angerichteten Schadens.

Unverbindlicher Hinweis und Abmahnung

Der unverbindliche Hinweis auf die Pflichtverletzung erfullt ge-
geniiber dem Arbeitnehmer eine Informations- und Warn-
Junktion und wahrt gleichzeitig den Betriebsfrieden. Der blofie
Hinweis ist demnach ein ausgesprochen sanftes Sanktionsmittel.

Dem gegentiber ist die Abmahnung tiber den Denkanstofs hinaus
eine klare Zisur und verbindliche Riige, mit der auch rechtliche
Konsequenzen verbunden sind. Regelmiige Verstoe gegen
den Arbeitsvertrag, die ersichtlich vom Arbeitgeber hingenom-
men werden, kdnnen zu einer inhaltlichen Anderung des Vertra-
ges fuhren. Dies kann durch eine Abmahnung verhindert wer-
den, die klarstellt, dass das Verhalten nicht geduldet wird. Die
Abmahnung ist ein gesetzlich nicht verankertes, aber von der
Rechtsprechung seit langem entwickeltes Rechtsinstitut, das
gleichzeitig Riige- und Warnfunktionen wahrnimmt.

Mit der Abmahnung riigt man ein konkretes Fehlverhalten und
warnt durch eine Kéindigungsandrobung vor weiteren Versto-
Ben (BAG DB 1994, 1477). Die Abmahnung setzt ein pflichtwid-
riges Verhalten des Arbeitnehmers voraus, das z. B. bei uner-
laubtem Surfen gegeben ist. Unverbindliche Hinweise in Form
von Ratschligen, Belehrungen usw. sind schwiichere Sanktionen
als die Abmahnung und gehen ihr zumeist voraus. Sie enthalten
im Gegensatz zur Abmahnung keine Kiindigungsandrohung und
sind deshalb rechtlich ohne entscheidende Bedeutung.

Bei schwerwiegenden Pflichtverstoffen kommt u. a. auch eine
verhaltensbedingte Kiindigung in Betracht, die nur wirksam ist,
wenn eine rechtsgiiltige Abmahnung vorausgegangen ist. Glei-
ches gilt fur die einseitige Abinderung von Arbeitsverhiltnissen
durch eine Anderungskiindigung (BAG DB 1986, 2133). Bei
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Pflichtverletzungen im Leistungsbereich — also wenn dem Ar-
beitnehmer mangelhafte Arbeitsleistungen vorgeworfen werden —
gilt dies uneingeschrinkt. Eine Abmahnung ist hier stets erforder-
lich (BAG DB 1994, 1477), insbesondere bei fahrlissigen Unzu-
linglichkeiten. Der Leistungsbereich ist z. B. betroffen, wenn der
Arbeitnehmer Gefahren verursacht, weil er mit dem Virenscanner
nicht umzugehen weiR.

Bei PflichtverstofRen im Vertrauensbereich ist eine Abmahnung
in der Regel nicht erforderlich, sondern es kann sofort gekiin-
digt werden (BAG DB 1989, 1427). Storungen im Vertrauensbe-
reich liegen insbesondere bei vorsitzlichen Pflichtverstoffen oder
Straftaten vor (BAG DB 1985,1244; DB 1986,1338). Auf die Ab-
mahnung kann also nur bei sehr schwerwiegenden Pflichtverlet-
zungen verzichtet werden. Nach der neueren Rechtsprechung
des BAG ist eine Abmahnung auch bei Pflichtverstofen im Ver-
trauensbereich notwendig, wenn es sich bei dem Fehlverhalten um
ein steuerbares Verbalten des Arbeitnehmers handelt und so die
Wiederherstellung des Vertrauens des Arbeitgebers zu erwarten ist
(BAG NZA 1997, 1281). Dasselbe gilt, wenn der Arbeitnehmer da-
von ausgehen durfte, sein Verhalten sei nicht pflichtwidrig oder
werde zumindest vom Arbeitgeber nicht als eine bedeutsame
Pflichtwidrigkeit eingestuft (BAG DB 1986, 1339), also ein Baga-
telldenken vorliegt. So etwa die praktisch sehr hiufigen, vom Ar-
beitnehmer nicht bezahlten Privattelefonate vom Dienstapparat,
die der Arbeitgeber zwar nicht erlaubt, aber duldet.

Sofern der Arbeitnehmer trotz einer Vertrauensstellung besonders
schwere Pflichtwidrigkeiten, insbesondere Straftaten begeht
(BAG vom 17.05.1984, AP Nr. 14 zu § 626 BGB; BAG vom
20.09.1984, AP Nr. 13 zu §1 KSchG 1969), wird sich das Ver-
trauen allerdings regelmiflig nicht wieder herstellen lassen.

Nicht erforderlich ist eine Abmahnung auch, wenn sie offensicht-
lich zwecklos oder unzumutbar ist (BAG DB 1994, 1477; DB
1995, 532), z. B. wenn der Arbeitnehmer glaubhaft erklirt, dass
er die Pflichtwidrigkeiten auch kiinftig unverindert fortsetzen
wird. Hier kann auf eine Abmahnung verzichtet werden und ei-
ne sofortige Kiindigung erfolgen.

Die Abmahnung ist formfrei moglich, bedarf also nicht zwin-
gend der Schriftform, sondern kann auch mindlich ausgespro-
chen werden. Aus Beweisgriinden sollte allerdings stets eine
schriftliche Abmahnung erfolgen. Ein Schriftstiick hat tberdies
eine stirkere Warnfunktion, da sie dem Arbeitnehmer die
Pflichtwidrigkeit und ihre Folgen nachhaltiger verdeutlicht, als
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dies bei einer mindlichen Abmahnung der Fall wire. Die Ab-
mahnung muss nicht als solche bezeichnet werden (BAG DB
1980, 1351).

Aus der Abmahnung muss der Arbeitnehmer zweifelsfrei ent-
nehmen konnen, welche Pflichtwidrigkeit ihm vorgeworfen wird,
wie sein korrektes Verbalten in Zukunft auszusehen hat und
welche Folgen er zu befiirchten hat, sofern er sein Verhalten
nicht anpasst. Der Arbeitgeber muss also die zu riigenden Vorfil-
le einzeln aufzihlen, konkret mit Datum darlegen und auf eine
drohende Kindigung hinweisen, sofern er sie bei einem weite-
ren Verstof3 aussprechen will.

Fristgebundene Kiindigung

Von fristgerechter oder ordentlicher Kiindigung wird gespro-
chen, wenn das Arbeitsverhiltnis unter Einhaltung der jeweiligen
Kiindigungsfristen gekiindigt wird.

Die unerlaubte Privatnutzung oder andere Ubertretungen der In-
ternet-Nutzungsvorgaben konnen wverbaltensbedingte Kindi-
gungsgriinde sein. Die ordentliche verhaltensbedingte Kiindi-
gung kann erfolgen, sofern trotz der zuvor beschriebenen Ab-
mahnung keine Besserung im Verhalten des Arbeitnehmers
eingetreten ist. Der Arbeitnehmer also z. B. die unerlaubte Pri-
vatnutzung trotz Abmahnung fortsetzt. Bei vergleichbaren
Pflichtverletzungen wie etwa dem privaten Telefonieren ist nach
der Rechtsprechung eine Kiindigung gerechtfertigt, wenn einem
ausdricklichen Verbot auch nach Abmahnung nachhaltig zuwi-
der gehandelt wird (LAG Niedersachsen NZA-RR 1999, 813).

Eine erneute Abmahnung vor Ausspruch der Kindigung ist je-
denfalls bei gleichartigen Wiederholungsfillen nicht erforder-
lich. Es genlgt, wenn einmal abgemahnt wurde (BAG DB 1987,
2367). Die Pflichtverstofle miissen hierfiir nur gleichartig, nicht
identisch sein. Es geniigt, wenn sie die gleiche pflichtwidrige
Stof3richtung in sich tragen. In diesem Sinne gleichartig ist es et-
wa, wenn zunichst wihrend der Arbeitszeit gesurft wird und im
Anschluss unerlaubte Anhinge getffnet werden.

Auch bei ungleichartigen Pflichtverstoen ist eine nochmalige
Abmahnung entbehrlich, wenn die Abmahnung zugleich Ausdruck
einer allgemeinen Unzufriedenheit mit dem Leistungs- oder Ord-
nungsverhalten des Arbeitnehmers ist (LAG Rheinland-Pfalz DB
1983, 1554). Allerdings darf sich der Arbeitgeber durch die voran-
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gegangene Abmahnung nicht selbst die Hinde binden, indem er
nur bei weiteren ,gleichartigen” Verstofien die Kiindigung androht.
In diesem Fall muss bei weiteren ,ungleichartigen® Versto3en er-
neut abgemahnt werden. Auch wenn rechtlich nicht zwingend er-
forderlich, wird man in der Praxis trotzdem zur Sicherheit ein
zweites Mal abmahnen und erst bei einem erneuten Pflichtver-
stof kindigen, um das Risiko eines drohenden Kiindigungs-
schutzprozesses gering zu halten

Durch das unerlaubte Herunterladen und Installieren einer Ano-
nymisierungssoftware infolge einer privaten Nutzung des In-
ternet wihrend der Arbeitszeit verletzt ein Arbeitnehmer seine
vertraglichen Pflichten insbesondere dann, wenn die Installation
privater Software verboten war. In diesen Fillen ist eine ordentli-
che Kiindigung auch ohne vorherige Abmahnung moglich, da es
sich um eine schwere Verletzung der Dienstpflichten handelt,
dem Arbeitnehmer die Rechtswidrigkeit ohne weiteres erkennbar
ist und er nicht mit einer Duldung seines Verhaltens durch den
Arbeitgeber rechnen kann. Ob der ordentliche Kiindigungsgrund
auch eine Kiindigung ohne vorherige Abmahnung ermoglicht,
bleibt der Interessenabwigung im Einzelfall vorbehalten. Dabei
sind die personlichen Verhiltnisse des Arbeitnehmers (wie Dauer
der Betriebszugehorigkeit, Lebensalter, Schwerbehinderteneigen-
schaft etc.) zu bericksichtigen (BAG vom 12.01.2006, Az. 2 AZR
179/05).

Notwendig ist eine schriftliche Kindigung, die den verhaltens-
bedingten Kiindigungsgrund und die vom Arbeitgeber angestrebte
Beendigung des Arbeitsverhiltnisses deutlich macht. Seit dem
01.05.2000 muss gemifd § 623 BGB jede Kiindigung schriftlich er-
folgen. Nur miundlich ausgesprochene Kiindigungen, die nach
dem 01.05.2000 erklidrt wurden, sind unwirksam. Zu beachten sind
ferner die anwendbaren Kiindigungsschutzvorschriften, insbeson-
dere das Kéindigungsschutzgesetz (KSchG) sowie spezielle Be-
stimmungen fiir Schwerbehinderte, Schwangere, Miitter usw.

Die Anforderungen, die an das Vorliegen eines wirksamen Kiin-
digungsgrundes zu stellen sind, hingen zunichst von der An-
wendbarkeit des KSchG ab. Der Geltungsbereich des KSchG er-
streckt sich gemifs neuer Fassung des § 23 Abs. 1 KSchG nur auf
Betriebe und Verwaltungen, in denen regelmiflig mebr als 10 Ar-
beitnehmer beschiftigt werden. Fur alle Arbeitnehmer, deren Ar-
beitsverhiltnis bereits vor dem Stichtag des 1.1.2004 begonnen hat,
verbleibt es bei dem alten Schwellenwert von mehr als 5 Arbeit-
nehmern im Betrieb. Die Regelung ist nun also zweigeteilt.
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Bei Kleinbetrieben mit 10 oder weniger Arbeitnehmern gentigt in
der Regel die Einhaltung der Kundigungsfrist als Voraussetzung
fur eine wirksame Kiindigung. Im Geltungsbereich des KSchG
dagegen muss eine ordentliche Kiindigung sozial gerechifer-
tigt sein. Die verhaltensbedingte Kiindigung ist sozial gerechtfer-
tigt, wenn Umstinde im Verhalten des Arbeitnehmers vorliegen,
die bei verstindiger Abwigung aller beteiligten Interessen eine
Kindigung als angemessene Folge erscheinen lassen. Dabei ist
der objektive MafSstab eines besonnen urteilenden Arbeitgebers
anzulegen (BAG DB 1992, 2446). Die Kiindigung muss verhiilt-
nismiRig sein. Es gilt das Ultima-Ratio-Prinzip, die Kindigung
kommt also stets nur als letztes Mittel in Betracht (BAG DB 1987,
1790). Der Arbeitgeber muss bemiiht sein, die Kindigung durch
andere, gleichgeeignete Mainahmen zu vermeiden.

Fristlose Kiindigung

Eine fristlose oder aufSerordentliche Kiindigung erfolgt ohne
Einhaltung einer Kundigungsfrist und ist nur bei Vorliegen eines
wichtigen Grundes moglich. Ein solcher ist gemid § 626 Abs. 1
BGB nur gegeben, wenn dem Arbeitgeber bei Abwigung aller
mafdgeblichen Umstinde eine Fortsetzung des Arbeitsverhiltnis-
ses bis zum Ablauf einer gesetzlichen oder vereinbarten Kiindi-
gungsfrist nicht zugemutet werden kann.

Ein wichtiger Grund, der zur fristlosen Kundigung ausreicht,
wird bei Pflichtwidrigkeiten wegen unerlaubter Internetnutzung
regelmifig nicht vorliegen. Es miissen viel mehr Pflichtverstofie
von einer Tragweite gegeben sein, die dem Unternehmenszweck
so stark zuwiderlaufen, dass eine Fortsetzung des Arbeitsverhilt-
nisses auch nur bis Ende der Kindigungsfrist unzumutbar ist.
Wie auch sonst liegt die Messlatte dieser Voraussetzungen hoch,
so dass die fristlose Kiindigung im Zusammenhang mit der uner-
laubten Internetnutzung die Ausnabme bleiben sollte.

Die Rechtsprechung sieht die Voraussetzungen fur eine fristlose
Kiindigung z. B. als gegeben an, wenn wiihrend der Arbeitszeit
Pornografie konsumiert, heruntergeladen und im EDV-System
des Arbeitgebers abgespeichert wird und die Handlungen geeig-
net sind, dem Ansehen des Unternehmens schweren Schaden
zuzufugen. Solch schwerer Imageschaden droht beispielsweise,
weil das Unternehmen in der Jugendarbeit titig ist (ArbG Han-
nover NZA 2001, 1022 f.; ArbG Diisseldorf NZA 2001, 1386). Es
muss auch aus der Sicht des Arbeitnehmers offensichtlich sein,
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dass sein Verhalten fir den Arbeitgeber unter keinen Umstinden
tolerierbar ist. Die strengen Voraussetzungen zeigen, dass auch
bei PflichtverstofRen im Zusammenhang mit Pornografie das In-
strument der fristlosen Kindigung vorsichtig einzusetzen ist. We-
gen des drohenden Prozessrisikos sollte eine fristlose Kiindigung
jedenfalls in Bagatellfillen unterbleiben und nur bei harter
Pornografie in erheblichem Umfang in Betracht kommen.

Ein wichtiger Grund zur auf3erordentlichen Kiindigung kann vor-
liegen, wenn der Arbeitnehmer seine arbeitsvertraglichen Pflich-
ten verletzt, indem er das Internet wihrend der Arbeitszeit zu
privaten Zwecken in erheblichem zeitlichen Umfang (ausschwei-
fend) nutzt. Das gilt insbesondere dann, wenn der Arbeitnehmer
pornographische Seiten aufruft. Dies kann ein wichtiger Grund
zur fristlosen Kiindigung des Arbeitsverhiltnisses sein. Ob die
fristlose Kindigung im konkreten Fall tatsichlich zulissig ist,
hingt von einer Gesamtabwigung der Umstinde des Einzelfalls
ab. (BAG vom 07.07.2005, Az. 2 AZR 581/04).

Zum Teil wird auch fir die fristlose Kindigung eine vorherige
Abmahnpflicht gefordert. Dies entspricht nur bei fristloser Kiin-
digung wegen verbaltensbedingter Grinde im Leistungsbe-
reich der obersten Rechtsprechung (BAG DB 1989, 1427). Bei
Pflichtverstoen im Vertrauensbereich (hierzu gehort auch die
unerlaubte Internetnutzung), die eine fristlose Kindigung recht-
fertigen, ist eine Abmahnung entbehrlich (BAG DB 1984, 1047).

Abmahnung und fristlose Kiindigung stehen in einem gewissen
Widerspruch. Denn hilt man eine Abmahnung zunichst fir
notwendig, weil der Verstof8 nicht so schwerwiegend ist, dass
auf sie verzichtet werden kann (siehe oben Abmahnung, Kapitel
5.4.1), so fehlt es bei einem erneuten gleichartigen Verstof3 wohl
auch an den noch weitergehenden Voraussetzungen fir eine
fristlose Kundigung. Die fristlose Kiindigung muss das letzte Mit-
tel sein, weil alle anderen Mittel nicht mehr zumutbar sind.
Schaltet man ihr zunichst eine Abmahnung vor, so kann man
vom Arbeitgeber wohl auch die Einhaltung der ordentlichen
Kindigungsfrist verlangen. Bestehen hieran Zweifel, so sollte
man statt der Kombination Abmahnung/fristlose Kiindigung bes-
ser sofort ordentlich kiindigen, ohne zuvor abzumahnen.

Auch die auBerordentliche Kundigung bedarf der Schriftform.
Aus der Kundigungserklirung muss eindeutig hervorgehen, dass
das Arbeitsverhiltnis nicht fortgesetzt werden kann und jede
weitere Beschiftigung sofort eingestellt werden wird (BAG DB
1982, 2577). Eine Begriindung der aulerordentlichen Kindi-
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gung im Kiundigungsschreiben ist nicht zwingend erforderlich
(BAG DB 1963, 555), aber in der Praxis ratsam. Die fristlose
Kindigung beendet das Arbeitsverhiltnis mit Zugang der Kindi-
gungserklirung. Sie kann gemiR § 626 Abs. 2 BGB nur innerhalb
einer Frist von 2 Wochen erfolgen, nachdem der Arbeitgeber
von den mafdgeblichen Kiindigungsgriinden Kenntnis erlangt hat.
Sofern der Arbeitgeber diese Ausschlussfrist versdumt, ist davon
auszugehen, dass ein wichtiger Kiundigungsgrund fur den Ar-
beitgeber wegen der verstrichenen Zeit nicht vorliegt, sodass ei-
ne fristlose Kiindigung ausscheidet.

Verdachtskiindigung

In der Praxis werden oftmals Pflichtverletzungen noch nicht ein-
getreten oder beweisbar sein, stattdessen aber dringende Ver-
dachtsmomente fir cine bereits erfolgte oder bevorstehende
Pflichtverletzung vorliegen. In Frage kommt dann lediglich eine
Verdachtskiindigung, die sowohl als ordentliche wie auch als
fristlose Kiindigung ausgesprochen werden kann (BAG DB 1977,
1273).

Der bloe Verdacht kann nur dann ein eigenstindiger Kindi-
gungsgrund sein, sofern er dringend ist. Hierzu muss auf Grund
objektiver Umstinde eine grofSe Wabrscheinlichkeit dafir
sprechen, dass der Arbeitnehmer die Pflichtwidrigkeit begangen
hat (BAG DB 1964, 1229). Lassen sich die Verdachtsmomente
gegen den Arbeitnehmer nicht erhirten, so hat er einen An-
spruch auf Wiedereinstellung. Die Ergebnisse eines Ermittlungs-
oder Strafverfahrens sind zwar nicht zwingend, werden aber in
der Praxis regelmifig die Frage der Dringlichkeit beantworten
konnen. Sofern der Arbeitgeber den wahren Sachverhalt nicht
alleine kliren kann, darf er die Ergebnisse eines Ermittlungsver-
fahrens abwarten und erst dann eine fristlose Kiindigung aus-
sprechen. Die Ausschlussfrist des gemifd § 626 Abs. 2 BGB ist
derweil gehemmt (BAG DB 1992, 2194). Die verdichtigte Pflicht-
verletzung muss von erheblichem Gewicht sein. Thren Nachweis
unterstellt, muss sie eine ordentliche bzw. fristlose Kiindigung
rechtfertigen, je nach dem, welche Art der Verdachtskiindigung
geplant ist (BAG DB 1961, 680; NZA 2000, 421). SchlieBlich muss
der Arbeitgeber alle zumutbaren Manahmen zur Aufklirung des
Sachverhalts ergriffen haben, wozu insbesondere die Anborung
des betroffenen Arbeitnehmers erforderlich ist (BAG DB 1992,
2194; DB 1996, 96).
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Zivilrechtliche Folgen - Schadensersatz

Die arbeitsrechtlichen Folgen werden erginzt durch eine mogliche
Strafanzeige und die zivilrechtliche Haftung auf Schadensersatz.

Schadensersatzpflicht des Arbeitnehmers

Im Hinblick etwa auf die seit langem bekannte Virusgefabr
und die Hohe der dadurch drohenden Schiden ist der Arbeitge-
ber in weitem Umfange angehalten, durch technische und orga-
nisatorische SicherungsmaBnahmen eine Schadensentstehung zu
verhindern. Auf der anderen Seite ist auch der Arbeitnehmer we-
gen der stets gegenwirtigen Virengefahr in diesem Bereich zu
besonderer Sorgfalt verpflichtet. Konnen dem Arbeitnehmer
schuldbafte PflichtverstdfSe und daraus resultierende Schiden
nachgewiesen werden, so macht sich der Arbeitnehmer scha-
densersatzpflichtig. Wegen der weitgehenden Sicherungspflicht
des Arbeitgebers, wird aber hier regelmiflig ein hohes Mitver-
schulden des Arbeitgebers anzusetzen sein. Im Grunde muss
der Arbeitgeber die Systeme gegen die Virusgefahr so absichern,
dass auch ein unbedarfter Nutzer keinen Schaden anrichten
kann. Zum Standard gehort ein regelmiflig wupgedatetes,
marktiibliches Virenschutzprogramm ecines anerkannten
Herstellers. Sowie bei entsprechend hohem Traffic ein mehrfa-
ches Virenscannen, sowohl serverseitig wie auch clientbasiert,
also am Arbeitsplatzrechner selbst.

Die Ausfuhrungen zum Virusschaden gelten selbstverstindlich
entsprechend fur andere gefabrtrichtige Verbaltensweisen
des Arbeitnehmers. Etwa wenn es wegen sorglosem Umgang mit
der Passwortverwaltung zu Datenverlusten oder Datenausspi-
hung durch Dritte kommt. Allerdings sind die Sicherungspflich-
ten des Arbeitgebers im Bereich der Virenproblematik besonders
hoch anzusiedeln, da die Gefahren seit langem bekannt und die
technischen Sicherheitseinrichtungen ausgereift sind.

Technische Manahmen allein sind nicht ausreichend. Ein hohes
Mitverschulden des Arbeitgebers droht auch, wenn er gegen sei-
ne organisatorischen Pflichten verstofit, indem z. B. keine
Nutzungsrichtlinien oder Betriebsvereinbarungen vorhanden
sind, die den Umgang mit Dateien, E-Mail-Anhingen und den
Schutz vor Viren behandeln. Nur wenn der Arbeitnehmer unter
Verstof3 gegen vorbandene Nutzungsbestimmungen cinen
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Schaden verschuldet, der allein auf seine Pflichtwidrigkeiten zu-
rickzufiihren ist und keine Versiumnisse des Arbeitgebers vor-
liegen, hat ein Schadensersatzanspruch gegen den Arbeitnehmer
hinreichende Erfolgsaussichten. Andernfalls muss zumindest mit
einem hohen Mitverschulden des Arbeitgebers gerechnet wer-
den. So macht sich der Arbeitnehmer z. B. schadensersatzpflich-
tig, wenn er unter Verstof3 gegen die Sicherheitsvorschriften
unerlaubte Datentrdger von zu Hause mitbringt, verwendet
und hieraus trotz ausreichender Schutzmafnahmen ein Virus-
schaden erwichst.

Bei entsprechenden Verdachtsmomenten ist der Arbeitnehmer
zu vorsichtigem Handeln verpflichtet. So darf er etwa verdichtige
E-Mail-Anhiinge vor einer Uberprifung nicht 6ffnen, sondern
muss sie an die zustindige Stelle weiterleiten (ArbG Frankfurt
RDV 2001, 189). Dies setzt allerdings voraus, dass der Arbeitge-
ber die entsprechenden Zustindigkeiten und Verantwortlichkei-
ten zur Virenkontrolle geregelt und den Arbeitnehmer dartiber
informiert hat. Der Arbeitgeber hat insbesondere eine zustdndi-
ge Stelle cinzurichten — sinnvollerweise die ohnehin fur IT-
Sicherheit zustindige EDV-Abteilung — an die sich der Arbeit-
nehmer bei auftauchendem Virusverdacht wenden kann. Sofern
diesbezlglich keine organisatorischen Manahmen des Arbeitge-
bers ergriffen wurden, muss auch hier mit einem hohen Mitver-
schulden gerechnet werden.

Bei der Virenproblematik wird besonders deutlich, dass techni-
sche und rechtlich-organisatorische Mafnahmen ineinander grei-
fen mussen, um effektive Sicherheit zu schaffen. Nur wenn der
Arbeitgeber die im Sinne einer Ganzbeitlichkeit (vgl. oben,
Kapitel 4.10.1) notwendigen SicherungsmafSnahmen ergreift,
kann er von seinen Mitarbeitern oder Kunden Schadensersatz
verlangen. Andernfalls bleibt er fir den Schaden selbst verant-
wortlich.

Die schuldhafte Verursachung z. B. eines Virenschadens ist ein
Verstof8 gegen arbeitsvertragliche Pflichten und gibt dem Arbeit-
geber folglich einen wertraglichen Schadensersatzanspruch
gem. § 280 Abs. 1 BGB gegen den Arbeitnehmer. Sofern ein Ein-
griff in den eingerichteten und ausgetibten Gewerbebetrieb vor-
liegt, kommt auch ein Schadensersatzanspruch aufgrund
deliktischer Haftung nach § 823 Abs. 1 BGB in Betracht. Ein
solcher ist etwa bei virenbedingtem Ausfall von EDV-Systemen,
Hard- oder Software sowie bei sonstigen Betriebsstorungen ge-
geben. Im Zusammenhang mit § 823 Abs. 1 BGB stellt sich auch
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die Frage einer Figentumsverletzung, dic nur bejaht werden
kann, wenn man den Verlust oder die Zerstorung von Daten als
Eigentumsverletzung einordnet, weil man die Speicherung auf
magnetischen Datentrigern als Verkorperung des Datenbestan-
des im Datentriger ansieht. Die Frage ist umstritten, wird aber
zunehmend bejaht, sodass bei Verlust oder Beschidigung von
Datenbestinden ein Schadensersatzanspruch auch nach § 823
Abs. 1 BGB wegen Eigentumsverletzung erhoben werden kann
(vgl. auch oben, Kapitel 4.8.2.).

Haftungsmilderung wegen gefahrgeneigter Tatigkeit

Nach der Gesetzeslage gelten auch fiir die Haftung des Arbeitneh-
mers die herkdmmlichen Regelungen des BGB. Demnach wirde
er sowohl bei Pflichtwidrigkeiten aus dem Arbeitsvertrag wie auch
bei Rechtsverletzungen nach § 823 BGB fiir vorsitzliches und fahr-
lassiges Verschulden haften. Fahrlissigkeit bedeutet aber jede Art
von Fahrlissigkeit, also auch eine Haftung fur leichteste Fahrlis-
sigkeit. Zu Recht wird dieser Haftungsmafistab als zu streng emp-
funden. Die Rechtsprechung des BAG hat deshalb seit langem
die Grundsitze zur sogenannten gefabrgeneigten Arbeit bzw.
schadensgeneigten Tatigkeit entwickelt (Grundsatzentscheidung
des BAG, DB 1957, 947), woraus sich umfangreiche Haftungser-
leichterungen fiir den Arbeitnehmer ergeben.

Es wire unbillig, allein dem Arbeitnehmer das Haftungsrisiko
aufzubtirden, weil mit groBer Wahrscheinlichkeit davon ausge-
gangen werden kann, dass auch einem sorgfiltigen Arbeitneh-
mer mit der Zeit Fehler unterlaufen. Der Arbeitgeber bestimmt
durch die betriebliche Organisation selbst das Risikopotential,
ohne dass der Arbeitgeber darauf mageblichen Einfluss hitte.
Teilweise drohen Schiden, die fiir den Arbeitnehmer existenzge-
fihrdend wiren. NutzniefSer des eingegangenen Risikos ist
weitgehend der Arbeitgeber, wihrend der Verdienst des Arbeit-
nehmers kein angemessener Ausgleich fiir das gesamte Haftungs-
risiko sein kann. Es wire daher unbillig, dem Arbeitnehmer das
volle Haftungsrisiko aufzubtirden. Im Einklang mit der allgemei-
nen Rechtstiberzeugung hat deshalb die Rechtsprechung die ge-
setzlichen Haftungsregeln zu Gunsten des Arbeitnehmers abge-
mildert und die Risiken der Arbeit weitestgehend dem Arbeit-
geber tbertragen.

Wihrend die Haftungsprivilegierung zunichst nur fir gefahrge-
neigte Titigkeiten gewihrt wurde, hat sich in der gesamten o-
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bergerichtlichen Rechtsprechung einhellig durchgesetzt, die Haf-
tungserleichterung bei jeder Art von Tdtigkeit zu gewihren
(BAG DB 1985, 2562; BAG BB 1990, 64; ebenso BGH NZA 1994,
270; gemeinsamer Senat der Obersten Gerichtshofe BB 1994,
431; gemeinsamer Senat des BAG DB 1994, 2237; BB 1993,
1009), vor allem, weil die Abgrenzung der gefahrgeneigten von
der herkommlichen Tatigkeit kaum moglich war.

Die momentan einschligige Rechtsprechung des BAG (BAG DB
1988, 1603;) und des BGH (BGH BB 1991, 626) nimmt den in-
nerbetrieblichen Schadensausgleich nach einem dreistufigen
Haftungsmodell vor:

Leichte Fabrldissigkeit: keine Haftung des Arbeitnehmers

Leichte Fahrlissigkeit meint lediglich Pflichtverstofle, die so
gering und entschuldbar sind, dass sie bei jedem durch-
schnittlichen Arbeitnehmer vorkommen koénnen.

Vorsatz und grobe Fabrldssigkeit: volle Haftung des Arbeit-
nehmers

Grobe Fahrlissigkeit meint besonders gravierende Pflichtver-
stoRRe, die nicht entschuldigt werden konnen, weil auch die-
jenige Sorgfalt nicht beachtet wurde, die jedermann einge-
leuchtet hitte. Hierzu zihlen in der Regel Pflichtverstole im
alkoholisierten  Zustand, nicht jedoch das sogenannte
Augenblicksverschulden, also ein Verstof, der zwar
schwerwiegend, aber als ein spontanes, kurzfristiges und
einmaliges Versagen einzustufen ist (BGH NJW 1989, 1354).

Vorsatz meint eine bewusste Schadensverursachung, die zu-
dem gewollt ist.

Mittlere Fabrlissigkeit: Haftungsaufteilung zwischen Arbeit-
nehmer und Arbeitgeber

Mittlere Fahrlissigkeit wird in der Regel negativ definiert, als
ein Verschulden, das weder leicht noch grob ist, also zwi-
schen leichtester und grober Fahrlissigkeit liegt. Der Haf-
tungsanteil des Arbeitnehmers wird nach Billigkeit unter Be-
ricksichtigung aller maBgeblichen Umstédinde des Einzelfal-
les bestimmt. Zu diesen Umstinden gehoren insbesondere
Gefahrenpotential der ausgelibten Tatigkeit, Versicherbarkeit
des Risikos fiir den Arbeitgeber, Einkommenshohe, Ausbil-
dungsgrad, Vorverhalten und soziale Verhiltnisse des Arbeit-
nehmers, insbesondere inwieweit sich die Folgen einer Scha-
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denshaftung auf die wirtschaftlichen Verhiltnisse des Arbeit-
nehmers auswirken.

Diese Grundsitze verleiten den Arbeitgeber im Einzelfall dazu,
zumindest einen Teil der Schadenshaftung auf den Arbeitnehmer
abwilzen zu wollen. In der Praxis aber herrscht grofSe Rechts-
unsicherbeit bei der Durchsetzung von Schadensersatzanspri-
chen, da bei der Beurteilung der Frage, ob leichte, mittlere oder
grobe Fahrldssigkeit vorliegt, das Gericht faktisch einen breiten
Ermessensspielraum hat. Es ist im Voraus kaum kalkulierbar,
welche Umstinde mit welchem Gewicht bei der Haftungsquote-
lung berlicksichtigt werden. Mit Ausnahme von vorsitzlichem
Handeln oder schwersten Formen von Fahrldssigkeit wird man
die Erfolgsaussichten von Schadensersatzanspriichen gegen Ar-
beitnehmer eher gering bewerten miissen. Die Rechtsprechung
neigt im Ubrigen tendenziell dazu, auf Grund der zunehmenden
Technisierung der Arbeitswelt und Verteuerung der eingesetzten
Gerite die Chancen von Schadensersatzanspriichen zu mindern.

Die Grundsitze der gefahrgeneigten Arbeit gelten jedenfalls fur
den Bereich der erlaubten (dienstlichen und privaten) Internet-
nutzung des Arbeitnehmers entsprechend. Fraglich ist, ob die
dargestellten Mafistibe auch bei der nicht erlaubten, insbeson-
dere bei der nicht erlaubten Privatnutzung anwendbar sind. Hier
wird zum Teil vertreten, dass die Haftungsmilderung bei uner-
laubter Privatnutzung nicht greife, weil der Arbeitnehmer nicht
schutzwiirdig sei.

Demnach hitte in solchen Fillen der Arbeitgeber einen umfas-
senden Schadensersatzanspruch nach den allgemeinen ge-
setzlichen Regeln. Richtig ist sicherlich, dass die Unerlaubtheit
der Privatnutzung bei der Bestimmung des Haftungsanteils des
Arbeitnehmers eines der mageblichen Abwigungskriterien dar-
stellt. Man wird eine vollumfingliche Fahrlissigkeitshaftung aber
insbesondere bei grofferen Schiden nicht vertreten konnen,
wenn sich im Schaden eine Sorgfaltswidrigkeit des Arbeitneh-
mers verwirklicht hat, die genauso gut bei der dienstlichen Nut-
zung vorkommen kann. Oder anders ausgedriickt: Zwischen der
verbotenen Privatnutzung und dem Schadenseintritt muss ein
Risikozusammenbang bestehen. Dieser ist zu verneinen, wenn
zwar eine unerlaubte Privatnutzung vorliegt, diese aber im Rah-
men der dienstlichen Nutzungsrichtlinien abgelaufen ist. Verur-
sacht der Arbeitnehmer z. B. einen Virusschaden, in dem er eine
private E-Mail empfingt, verletzt dabei aber keine Sicherbeits-
richtlinien, Offnet also insbesondere nicht gefahrentrichtige
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Anhinge oder Dateien, so wird man den Schadenseintritt als zu-
JSallig beurteilen missen. Dem Arbeitnehmer kann in solchen
Fillen nicht das volle Haftungsrisiko aufgebirdet werden. Der
Arbeitnehmer ubertritt zwar das Privatnutzungsverbot, kann aber
nicht vorhersehen, dass sein Verhalten gefihrlich oder schadens-
trichtig ist, da das identische Verhalten im Rahmen der dienstli-
chen Nutzung erlaubt ist. Tritt der Schaden dagegen durch ein
Herunterladen von mp3-Dateien ein, die mit dem Unterneh-
menszweck in keinerlei Verbindung stehen, so Ubertritt der Ar-
beitnehmer nicht nur das Privatnutzungsverbot, sondern geht ein
fir ihn nicht kalkulierbares Sicherheitsrisiko ein, fiir das er ein-
stehen muss.

Rundfunkgebiihren auf Computer

Der 8. Anderungsstaatsvertrag vom 08./15.10.2004 zum Staatsver-
trag im vereinten Deutschland regelt in Artikel 4, § 11 Abs. 2 die
Frage der Gebuhrenpflichtigkeit von Computern. Danach sind
alle PC grundsitzlich internetfihig, folglich zum Empfang von
Rundfunksendungen geeignet und deshalb gebiihrenpflichtig im
Sinne der GEZ. Die neue Regelung wird gemeinhin als ungerecht
empfunden und hat viel Widerstand provoziert. Gleichwohl ist
sie punktlich zum 01.01.2007 in Kraft getreten. Grund genug, ge-
nauer zu fragen, wer die neuen Gebiihren in welcher Hohe be-
zahlen muss, um Mehrbelastungen einplanen zu koénnen und
Bufdgelder der GEZ zu vermeiden.

Neuartige Rundfunkgerate

Die neue Gebuhrenpflicht hingt davon ab, ob es sich um ,neu-
artige“ Rundfunkgerite handelt. Der Begriff ist zu den  her-
kommlichen“ Rundfunkgeriten abzugrenzen. Als neuartige®
Rundfundgerite gelten Rechner oder andere Gerite ohne eigene
bzw. herkobmmliche Empfangsmoglichkeit, wenn sie internetfi-
big sind und damit potentiell Rundfunkprogramme (also Radio
oder Fernsehen) aus dem Internet empfangen konnen. Das sind
zum Beispiel PC, Server oder Laptops, also Rechner, die Angebo-
te aus dem Internet wiedergeben konnen, aber auch PDA (Per-
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sonal Digital Assistant) oder Mobiltelefone mit UMTS oder In-
ternetanbindung.

Ob der PC mit einem Lautsprecher oder mit einer Soundkarte
ausgerlstet, also sich zum Rundfunkkonsum tberhaupt eignet,
spielt keine Rolle. Als Begriindung gibt die GEZ an, solche Geri-
te seien grundsitzlich in der Lage, Sendungen zumindest aufzu-
zeichnen. Auch ein Breitbandanschluss, der an sich als techni-
sche Voraussetzung fir den Konsum von Streaming Medien an-
zusehen ist, kann laut GEZ dahinstehen, denn schon die theore-
tische Anschlussmoglichkeit fiir ein Modem tber das Telefon-
netz soll ausreichen. Allein aufgrund des USB-Anschlusses sei
ein PC auch ohne Netzwerkkarte und Modem internetfihig, da
ohne groeren technischen Aufwand ein Modem oder W-LAN
angeschlossen werden konne. Damit weicht die GEZ das bisher
glltige Kriterium der Empfangsbereitschaft als Voraussetzung fuir
die Gebuhrenpflichtigkeit bedenklich auf, was zu erheblicher
Rechtsunsicherheit aber auch Unzufriedenheit fihrt, da der Biir-
ger die Regelung nicht mehr versteht.

Bleibt die Frage, ob Uiberhaupt noch Gerite von der Gebuhren-
pflicht verschont bleiben. Das kann bejaht werden, wenn weder
yheuartige“ noch  herkdbmmliche® Rundfunkgerite vorliegen.
Darunter versteht die GEZ beispielsweise elektronische Kassen-
systeme, Geldautomaten oder Mautanlagen. Eine plausible Erkli-
rung dafir ist allerdings schwierig, da auch diese Technologien
internetbasiert arbeiten. Es liegt also mehr oder weniger im will-
ktrlichen Ermessen der GEZ, jede beliebige Rechnereinheit mit
einzubeziehen, auch wenn diese fir einen moglichen Rundfunk-
konsum gar nicht in Frage kommt.

Herkémmliche Rundfunkgeréate

Als  herkommliche“ Rundfunkgerite gelten Radios, Fernseher,
Videorekorder, Autoradios etc.; aber auch Handys mit eingebau-
tem UKW-Empfangsteil (— Radio) oder Handys, die zum Emp-
fang von DVB-H, DMB geeignet sind (— Fernsehgerit); ebenso
PC mit DVB-T-Empfangsteil oder PC, die Fernsehprogramme -
ber Hochgeschwindigkeitsleitungen wie DSL oder VDSL oder
uber IPTV empfangen (— Fernsehgerite). Ist der PC mit einer
TV- oder Radiokarte ausgestattet, ist er ebenfalls als herkomm-
liches Gerit gebtihrenpflichtig, unabhingig von einem potentiel-
len Internetzugang, da die TV- bzw. Radiokarte ein Rundfunk-
empfangsteil und der PC somit ein Rundfunkempfangsgerit ist.



5.6 Rundfunkgebiibren auf Computer

5.6.3

5.6.4

Grundgebiibr

Zweitgerdite-
befreiung

Anmelde- und gebuhrenpflichtig sind folglich die mit Karte aus-
gerlisteten, aber auch die lediglich internetfihigen PC ohne Kar-
te.

Die herkommlichen Gerite waren bereits bisher gebiihrenpflich-
tig. Die Unterscheidung zu den neuartigen Geriten ist wichtig,
weil die sogenannte Zweitgerdtebefreiung nur fir die neuarti-
gen Gerite gilt (Vorsicht Kostennachteil!). Es wird also kompli-
ziert, zu der Zweitgeritebefreiung deshalb sogleich mehr.

GEZ-Filter

Die vielfach angepriesenen GEZ-Filter, welche zur Blockade des
Empfanges im Rechner eingebaut werden, fihren laut Stellung-
nahme der GEZ nicht zur Befreiung von der Gebuhrenpflicht. Es
handle sich dabei um Softwarelosungen, die nicht geeignet sind,
den Empfang von Rundfunk dauerhaft zu vermeiden. Hier ist in
der Tat nicht von der Hand zu weisen, dass selbst mit internen
Mitteln von Windows XP jeder GEZ-Filter wieder umgangen
werden kann.

Gebiihren und Zweitgeréatebefreiung

Die Grundgebihr fir den Rundfunkempfang (Radio oder PC)
betragt 5,52 € im Monat. Der Fernseher kostet 11,51 € plus
Grundgebithr = 17,03 € pro Monat, schlielt also die Grundge-
biuhr fir Radio oder PC mit ein. Die Grundgebihr kommt auf
alle Unternehmen neu zu, die bisher noch keine ,herkommli-
chen“ Rundfunkempfangsgerite (Radio, Fernseher) angemeldet
haben und gleichzeitig tiber ,neuartige“ bzw. internetfihige Ge-
rite verfigen. Hier stellt sich unmittelbar die Frage, wie viele PC
pro Betriebsgrundstiick nun neu gebtihrenpflichtig werden?

Unabhingig von der tatsichlichen Anzahl internetfihiger PC
muss nur fir ein einziges ,neuartiges” Rundfunkgerit je Be-
triebsgrundstiick bezahlt werden. Diese sog. Zweitgeritebe-
freiung gilt nur fir ,neuartige* Gerite, die Rundfunkprogramme
ausschlieBlich tber das Internet empfangen konnen, nicht aber
fur ;herkdmmliche“ Gerite. Die Gebiihr fir internetfihige Gerite
entfallt ganz, wenn bereits mindestens ein ,herkdmmliches®
Rundfunkgerit auf dem Betriebsgrundstiick angemeldet ist. Da
inzwischen in vielen PC standardmisig Fernseh- und Radiokar-
ten eingebaut werden, sollten die Karten zur Vermeidung zusitz-
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licher Gebtihren nicht mitgekauft oder wieder entfernt werden,
denn PC mit Karten unterfallen als herkommliche Rundfunkgeri-
te nicht der Zweitgeritebefreiung. Beispiel: Fiur drei PC mit
Fernsehkarte muss das Unternehmen eine Monatsgebiihr von
dreimal 17,03 € = 51,09 € bezahlen. Fiir drei PC ohne Fernseh-
karte sind monatlich insgesamt nur 5,52 € fillig, da die Zweitge-
ratebefreiung greift. In Ausnahmefillen sind also durch die
Zweitgeritebefreiung sogar Einsparungen gegentber den bis-
herigen Geblhren moglich, wenn mehrere  herkommliche*
durch ,neuartige“ Rundfunkgerite ersetzt werden.

Verschiedene Standorte

Mehrere Filialen, Betriebsstitten, getrennte Biiros, Werkstitten
etc. werden mehrfach gebiihrenpflichtig. Fur alle Standorte mit
internetfihigem Gerit muss eine separate Gebiibr bezahlt wer-
den, soweit hier nicht bereits ein ,herkdmmliches“ Rundfunkge-
rat angemeldet ist.

Wie oben gesehen, sind auch Server gebihrenpflichtig, weil sie
ans Internet angebunden und daher ,neuartige Rundfunkgerite
sind. Allerdings fillt die Grundgebiihr nur fiir einen Server an,
weil fur alle weiteren die Zweitgeritebefreiung greift. Es kann
unterschieden werden:

e Server-Hosting = Kunde mietet bei einem kommerziel-
len Anbieter Speicherplatz bzw. Dienstleistungen

o i.d.R keine zusitzliche Gebthr, da Server grund-
sitzlich beim Anbieter gebtihrenpflichtig

o Kunde des Anbieters nur gebiihrenpflichtig,
wenn er via Internet auf den Host-Server zu-
greift; sofern der Kunde aber bereits fur den ei-
genen Internetrechner bezahlt, fillt durch den
Vertrag mit dem Anbieter keine weitere Geblihr
an

e Server-Housing = Kunde stellt einen eigenen Server im
Rechenzentrum des Anbieters unter

o zusitzliche Gebiihr fiir den Kunden fillt an, da
internetfihiger Rechner in einer eigenen Be-
triebsstitte

o das Housing-Unternehmen muss nur fir seine
internetfihigen PC bezahlen, fiir die unterge-
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stellten Server der Kunden besteht keine Ge-
bithrenpflicht

e  Webbosting = Kunde lisst von externem Anbieter fir
sich eine Homepage erstellen, die dort auf einem Server
vorgehalten wird

o nicht gesondert gebtihrenpflichtig

o allerdings muss der Kunde einen Internet-PC im
eigenen Zugriffsbereich bezahlen

5.6.6 Telearbeit, Freiberufler

e Telearbeitsplatz = Mitarbeiter arbeiten zu Hause mit
einem stationidren PC oder Notebook fiur ihr Unterneh-
men

o Es handelt sich um ein gebuhrenpflichtiges
Zweitgerit des Mitarbeiters, auch wenn das
neuartige Rundfunkgerit vom Arbeitgeber ge-
stellt wird

o Zweitgeritefreiheit gilt im privaten Bereich nicht
fur Rundfunkgerite, die zumindest auch fur ge-
werbliche Zwecke (Kriterium: Gewinnorientie-
rung) eines Dritten genutzt werden

e  Freiberufler, Selbstindige, Gewerbetreibende mit
einem separaten Buro

o beruflich genutzter Internet-PC im Arbeitszim-
mer zu Hause muss zusitzlich zur Rundfunkge-
buhr fur den Privathaushalt bezahlt werden

o sofern noch kein jherkommliches* Rundfunkge-
rat fur dieses Buro oder ein geschiftlich genutz-
tes Autoradio angemeldet ist

o fir Selbstindige mit einem Biiro auflerhalb und
innerhalb des Wohnhauses fillt die PC-Gebtihr
zweimal an (zwei Standorte), wenn noch keine
yherkommlichen“ Gerite fiur die Biros gemeldet
sind

o ist ein Autoradio in einem gewerblich genutzten

Kfz angemeldet, befreit es nur ein Biiro von der
PC-Gebtuihr
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Biirogemeinschaften

o die Rundfunkgebuihr fillt fir jedes beteiligte Un-
ternehmen extra an

Sanktionen bei VerstoB

Wer vorsitzlich oder fahrlissig das Bereithalten eines gebiihren-
pflichtigen neuartigen Rundfunkgerites nicht innerhalb eines
Monats meldet, muss theoretisch mit einer Geldbufle bis zu
1.000,-- € rechnen, weil es sich um Ordnungswidrigkeiten han-
delt. Die GEZ kann dies ahnden, verzichtet hierauf aber in der
Regel zugunsten der Erhebung von Nachforderungen.

Fallbeispiele

Beispiel 1: Das Unternehmen hat ein herkommliches
Radio angemeldet und besitzt finfhundert internetfihige
PC.
o bis 2006 — 5,52 € Grundgebiihr im Monat fir
das Radio
o ab 2007 — weiterhin 5,52 €, alle PC sind durch
das angemeldete Radio als Zweitgerite befreit

Beispiel 2: Das Unternehmen verfliigt Giber zwanzig in-
ternetfihige PC an seinem Standort und hat ansonsten
bisher keine Rundfunkgerite angemeldet.

o bis 2006 — keine Rundfunkgebiihren

o ab 2007 — 5,52 €, durch eine Grundgebtihr sind
alle zwanzig PC abgedeckt

Beispiel 3: Das Unternehmen verfiigt iber einen inter-
netfihigen PC und hat ein Autoradio angemeldet.

o bis 2006 — 5,52 € fiir das Autoradio
o ab 2007 — weiterhin 5,52 €, durch eine Gebihr
fur das Autoradio ist der PC abgedeckt, das Kfz

muss dem Betriebsstandort eindeutig zuorden-
bar sein

Beispiel 4: Das Unternehmen verfiigt Giber drei Standor-
te. An jedem befindet sich ein PC. Auerdem hat das
Unternehmen ein Autoradio angemeldet.
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bis 2006 — 5,52 € fiir das Autoradio

ab 2007 — 16,56 €, die Grundgebuhr fir das
Autoradio deckt die Gebuhr fir den PC auf dem
Betriebsgrundstiick ab, dem das Kfz zugeordnet
ist, fur die anderen zwei PC ist jeweils die
Grundgebtuihr extra zu bezahlen
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Datenschutz und Kontrolle

Die technischen Einrichtungen zur Schaffung von IT-Sicherheit
eignen sich ganz hervorragend auch zur Kontrolle der Mitar-
beiter. Die Datenschutzproblematik ist deshalb im IT-Recht zu
einem der wichtigsten Themen geworden. Dabei wird auf die
Darstellung der ,Internetnutzung am Arbeitsplatz® im vorigen
Kapitel aufgebaut.

Datenschutz - Grundbegriffe

Zur Einfuhrung in die komplexe Materie zunichst die Darstel-
lung einiger Grundbegriffe aus dem Datenschutzrecht, um das
Verstindnis der speziellen Datenschutzprobleme bei der Mitar-
beiterkontrolle zu erleichtern.

Datenschutzgesetze

Im Datenschutzrecht gibt es eine untiberschaubare Vielzahl an ge-
setzlichen Bestimmungen. An erster Stelle zu nennen ist die allge-
meinste Regelung, das Bundesdatenschutzgesetz (BDSG) in
Gestalt der Novellierung vom 22.05.2001. Daneben die
Landesdatenschutzgesetze (LDSG) der einzelnen Bundeslin-
der, die allerdings weitgehend inhaltsgleich dem BDSG nachgebil-
det wurden. Wihrend das BDSG als allgemeinstes Datenschutzge-
setz fur Behorden und Privatwirtschaft zur Anwendung kommt,
enthalten die LDSG nur Regelungen fiir den offentlichen Bereich.

Neben diese allgemeinen Gesetze treten spezielle Datenschutz-
bestimmungen in einer Vielzahl verschiedener Gesetzeswerke.
Die Wichtigsten fiir den Bereich der neuen Medien sind f* 89 Te-
lekommunikationsgesetz (TKG) in Verbindung mit der hierzu
ergangenen Rechtsverordnung, der Telediensteunternebmen-
Datenscbutzverordnung (TDSV) sowie das spezielle Daten-
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schutzgesetz fir den Teledienstebereich, das Teledienste-
datenschutzgesetz (TDDSG). In vielen weiteren Bereichen gibt
es spezielle Datenschutzbestimmungen, so etwa fir die katholi-
sche Kirche die ,Anordnung tber den kirchlichen Datenschutz*
(KDO-DVO), sowie fir die evangelische Kirche das ,Kirchenge-
setz uber den Datenschutz der evangelischen Kirche in Deutsch-
land“ (DSG-EKD), die ebenfalls weitgehend dem BDSG nachge-
bildet sind. Auch viele Landeskrankenhausgesetze enthalten zu-
sitzliche Datenschutzbestimmungen. Die Aufzihlung ist bei Wei-
tem nicht abschlieSend.

Erginzt werden diese nationalen Normen durch EU-
Datenschutzrichtlinien, so etwa die Richtlinie 95/46/EG vom
24.10.1995 (Amtsblatt EG vom 23.11.1995 Nr. L 281/31). Die
Richtlinien entfalten keine unmittelbare Geltung in den Mit-
gliedsstaaten, sondern miissen zunichst durch die nationalen
Gesetzgebungsorgane umgesetzt werden. So fiithrte bspw. die
Umsetzung der benannten Datenschutzrichtlinie vom 24.10.1995
zur Novellierung des BDSG vom 18.05.2001.

Bei der Vielzahl der verschiedenen Datenschutzbestimmungen
den Uberblick zu wahren, ist insbesondere fiir den rechtlichen
Laien schwierig. Selbst die Juristen streiten iber die Abgrenzung
der Anwendungsbereiche. Der gesetzgeberische Wildwuchs wird
allerdings erleichtert durch mafSgebliche Gemeinsamkeiten,
die sich wie ein roter Faden durch die vielen verschiedenen Da-
tenschutzregelungen ziehen. Erleichterung bringt auch die
Klammerwirkung durch das BDSG, das jeweils erginzend zur
Anwendung kommt, wenn Spezialregelungen nicht vorhanden
sind. Es gilt deshalb bei der Vermittlung der Grundbegriffe die
Gemeinsamkeiten vor die Klammer zu ziehen, um die wesentli-
chen datenschutzrechtlichen Zusammenhinge zu erfassen.

Rechtsprechung

Das BVerfG hat in seinem Volkszdblungsurteil von 1983 das
Recht auf informationelle Selbstbestimmung als Ausprigung des
allgemeinen Personlichkeitsrechts anerkannt, das aus dem
Grundrecht der allgemeinen Handlungsfreiheit gemifl Art. 2 Abs.
1 GG in Verbindung mit dem Gebot der Menschenwirde gemifd
Art. 1 Abs. 1 GG abgeleitet wird (BVerfG NJW 1984, 419). Das
BVerfG spricht hierbei auch vom Grundrecht auf Datenschutz
(BVerfG NJW 1991, 2129). Der Betroffene muss demnach jeder-
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zeit die Kontrolle dariiber behalten konnen, was mit seinen Da-
ten geschieht.

Speziell fur den Problemkomplex der Mitarbeiterkontrolle sind
gesonderte gesetzliche Vorschriften ebensowenig vorhanden wie
eine richtungsweisende Rechtsprechung der Obergerichte. Auch
bei den Instanzgerichten sind bisher nur vereinzelt Entscheidun-
gen (ArtbG Wesel, NJW 2001, 2490; ArbG Frankfurt RDV 2001,
189) ergangen, die sich in erster Linie mit der arbeitsrechtlichen
Kundigungsschutzproblematik bei unerlaubter Internetnutzung
befassen. Datenschutzfragen, insbesondere die Kontrollbefugnis-
se des Arbeitgebers werden dagegen allenfalls am Rande erortert.
Eine gefestigte Rechtsprechung ist also auch dort noch nicht er-
sichtlich. Problemlésungen missen deshalb in den allgemeinen
Datenschutzbestimmungen gesucht werden.

Personenbezogene Daten

Die Vielzahl der Datenschutzgesetze ist verwirrend. All den Re-
gelungen jedoch ist gemeinsam, dass sie nur den Schutz von
Jpersonenbezogenen“ Daten bezwecken. Werden Daten dage-
gen beispielsweise zu statistischen Zwecken erhoben, ohne dass
Ruckschliisse auf natiirliche Personen moglich sind, so unterfal-
len diese Datenerhebungen nicht dem Datenschutzrecht.

Gemifs § 3 Abs. 1 BDSG sind personenbezogene Daten Einzel-
angaben Uber personliche oder sachliche Verhiltnisse einer na-
ttrlichen Person (Betroffener).

Diesen Personenbezug weisen z. B. Adressdaten wie Mailadres-
sen, Bestelldaten, Logeintrige, E-Mail-Inhalte, Beitrige in Diskus-
sionsforen oder Newsgroups etc. auf. Die Protokolldaten in den
Logfiles sind tiber die IP-Adressen mit den Arbeitnehmern an ih-
rem jeweiligen Arbeitsplatzrechner verknipft.

IP-Adressen sind also nur dann personenbezogene Daten, wenn
sie in einer unmittelbaren Beziehung zum Arbeitnehmer stehen.
Hiervon kann bei Arbeitsplatzrechnern, die ausschlieSlich von ein-
zelnen Arbeitnehmern oder Kleingruppen genutzt werden, regel-
miRig ausgegangen werden. Aufgrund der Zuweisung eines be-
stimmten Rechners sind die IP-Adressen und damit die Logdateien
auf den Arbeitnehmer riickfithrbar, sodass ein Personenbezug be-
steht. Dies gilt unabhingig davon, ob die IP-Adressen statisch
oder dynamisch vergeben werden, da auch bei dynamischer
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Vergabe eine Ruckverfolgung technisch moglich ist. So jedenfalls
die glaubhaften Angaben der technischen Fachleute.

Genaue Groflenangaben, ab welcher Gruppenstdrke noch ein
Personenbezug herstellbar ist, konnen nicht pauschal getroffen
werden. In der Rechtsprechung werden zwar vereinzelt Klein-
gruppen von drei, funf oder sieben Personen noch als perso-
nenbezogen eingestuft, dabei handelt es sich aber um Einzelfall-
entscheidungen, die nicht generell tibertragbar sind. Fur die Fra-
ge, ob die erhobenen Daten noch auf einzelne Personen herun-
tergebrochen werden kénnen, kommt es auf die konkreten Um-
stinde des Einzelfalles an. So ist durchaus denkbar, dass auch
bei einer Gruppenstirke von sieben Personen allein durch die
unterschiedlichen Arbeitszeiten eine Zuordnung der Protokollda-
teien zu den einzelnen Arbeitnehmern moglich ist. In dieser
Grolenordnung jedenfalls muss noch mit einem Personenbezug
der Daten gerechnet werden.

Keine personenbezogenen Daten sind jedoch die Logfiles an gf-
Sentlich zugdnglichen Rechnern im Unternehmen, die von ei-
ner beliebigen Vielzahl von Arbeitnehmern genutzt werden kon-
nen. Die dort anfallenden Daten sind rein statistisch und konnen
daher problemlos ausgewertet werden.

Auch sonst ist die statistische Datenerbebung, dic anonym
bleibt und Riickschliisse auf konkrete Einzelpersonen nicht zulisst,
durch die Datenschutzbestimmungen nicht eingeschrinkt. So kann
etwa der Administrator eines Unternehmens problemlos unter-
nehmensweite Erhebungen dartiber anstellen, inwieweit Gesamt-
belegschaft auf so beliebten Seiten wie z. B. ebay privat surft.

Wichtig zu wissen, dass Datenschutzrechte gestaltungsfihige Rech-
te sind, also in vorgegebenen Grenzen der Modifikation durch
individuelle Vereinbarungen zuginglich sind. So sehen beispiels-
weise die §§ 4 a BDSG, § 3 Abs. 3 in Verbindung mit § 4 Abs. 2
TDDSG, § 4 TDSV jeweils die Moglichkeit zur Einwilligung des
betroffenen in Datenerhebungen vor. Dabei wird fur die Einwilli-
gung regelmifig die Schriftform verlangt. Allerdings darf durch ei-
ne solche Einwilligung in der Regel nicht der Kernbereich der Per-
sonlichkeitsrechte ausgehebelt werden, weshalb die Modifikatio-
nen stets im Rahmen der geltenden Datenschutzbestimmungen zu-
ldssig sein miissen. Dies gilt insbesondere fir Kollektivvereinba-
rungen durch Betriebs- und Personalrite.
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Grundsatz

Das Datenschutzrecht schiitzt die gesamte Lebensdauer der
Daten, erfasst also die verschiedenen Verarbeitungsphasen der
Erhebung, Verarbeitung und Loschung, die vom Datenschutz-
recht strukturell vorgesehen sind.

Schutzgegenstand: personenbezogene Daten
- Name, Adresse

- Beruf, Stellung

- Personaldaten

- Telefonnummer

- Mail-, IP-Adresse

- Mail-Inhalte, Newsbeitrage

- Lodfiles, Verbindungsdaten

- Bestelldaten, Abrechnung

Gebot der Zweckbindung

Daten miussen zu einem bestimmiten Zweck erhoben werden,
andernfalls ist die Datenerhebung unzulissig. Das Gebot der
Zweckbindung besagt, dass die urspriingliche Zweckbestim-
mung der Daten nicht durch eine widersprechende Nutzung
umgangen werden darf. Die Zuldssigkeit bezieht sich zunichst
nur auf den urspriinglichen Zweck. Soll eine Zweckumwidmung
erfolgen, ist hierfir ein gesonderter neuer Erlaubnistatbestand
notwendig.

Das Gebot der Datenvermeidung und Datensparsamkeit
gemif3 § 3a BDSG bestimmt fir die Gestaltungsauswahl von Da-
tenverarbeitungssystemen die Zielrichtung, keine oder so wenig
personenbezogene Daten wie moglich zu erheben, zu verarbei-
ten oder zu nutzen. Hierfiir ist insbesondere von der Moglichkeit
der Anonymisierung von Daten Gebrauch zu machen.

Praventives Verbot mit Erlaubnisvorbehalt

Jede Datenerhebung ist zunichst generell verboten, um priven-
tiv einer ausufernden Datenverarbeitung Vorschub zu leisten. Al-
lerdings gibt es eine Vielzahl von Ausnahmen in Gestalt von
Erlaubnistatbestdnden. Anders ausgedriickt: Eine Datenerhe-
bung ist erst zuldssig, wenn ein gesetzlicher, vertraglicher oder
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sonstiger Rechtfertigungsgrund gegeben ist. Man spricht auch
vom Erlaubnisvorbehalt fir die Datenverarbeitung.

Erlaubnistatbestinde finden sich insbesondere in § 28 BDSG. So
zunichst der vertragliche Zweck, der eine Datenverarbeitung
zulissig macht. Werden Personaldaten aufgrund eines Arbeits-
verhiltnisses oder Verbindungsdaten zur Kostenabrechung ver-
arbeitet, so ist der zugrunde liegende Vertrag jeweils der Erlaub-
nistatbestand, der die Datenerhebung rechtfertigt. Ebenso, wenn
beispielsweise aufgrund von Betriebs- oder Dienstvereinbarun-
gen die Datenerhebung vereinbart wurde.

Gesetzliche Erlaubnistatbestinde finden sich tiberall dort, wo auf-
grund von gesetzlichen Bestimmungen die Datenverarbeitung
unmittelbar zugelassen wird. Einen besonderen Erlaubnistatbe-
stand sieht § 28 Abs. 1 Nr. 2 BDSG vor, wonach eine Datenverarbei-
tung zuldssig ist, soweit sie zur Wabrung berechtigter Interes-
sen der verantwortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, das schutzwiirdige Interessen der Betroffe-
nen am Ausschluss der Datenverarbeitung tiberwiegen. Diese Ge-
neralklausel enthilt die im Datenschutzrecht allgemein gtiltigen
Grundprinzipien des Abwdgungsgebots und des Verbdiltnis-
mdpigkeitsgrundsatzes (vgl. hierzu im Einzelnen auch unten,
Kapitel 6.6.2 und 6.6.3). Die Zulissigkeit der Datenverarbeitung
richtet sich nach einer Abwigung der gegenliufigen Interessen.
Sofern berechtigte Interessen der verarbeitenden Stelle Uberwie-
gen, wird die Datenverarbeitung als zulissig angesehen.

Das im Offentlichen Recht generell giiltige VerhiltnismiRigkeits-
prinzip ist auch im Datenschutz allgemeingiltiger MaRstab fur
die Zulissigkeit einer datenverarbeitenden Mafnahme. Es setzt
sich aus den drei Komponenten ,gecignet”,  erforderlich® und
,verhiltnismidRig im engeren Sinne“ (=angemessen) zusammen.
Geeignet ist eine Mainahme nur dann, wenn sie zur Zwecker-
reichung tiberhaupt tauglich ist. Mafnahmen, die den vorgege-
benen Zweck nicht erreichen konnen, sind von vorneherein
rechtswidrig. Erforderlich ist eine Mafnahme, wenn kein
gleich geeignetes, aber milderes Mittel zur Verfiigung steht. Hier
ist also das Gebot enthalten, sich bei der Auswahl unter ver-
schiedenen zur Verfligung stehenden Mitteln der Datenverarbei-
tung fur das mildeste Mittel, das die Interessen des Betroffenen
am wenigsten einschrinkt, zu entscheiden.

Die Angemessenheit einer Mafnahme schlielich enthilt ein
Ubermafverbot. So sind Datenverarbeitungen, die zwar geeignet
und auch erforderlich sind, weil ein milderes Mittel nicht in Sicht



6.1 Datenschutz — Grundbegriffe

Abwdigungsgebot

Einwilligung und
Selbstregulierung

6.1.6

Ausgangssituation

ist, gleichwohl rechtswidrig, wenn sie auBer Verhiltnis stehen zu
dem erreichbaren Zweck oder den beeintrichtigten Interessen des
Betroffenen. Hier werden die beteiligten Interessen unmittelbar
gegeneinander abgewogen, um unbillige Hdrten zu vermeiden.
Mafinahmen, die unangemessen sind, weil sie hochstehende
Rechtsgtiter zu stark beeintrichtigen, sind nicht zulissig.

Wird beispielsweise auf der Schultoilette eine Uberwachungska-
mera installiert, um das Rauchen einzuschrinken, so kann man
diese MaBnahme fiir geeignet und auch fir erforderlich halten,
weil anders dem Missstand nicht beizukommen sei. Trotzdem
werden durch eine solche Manahme die Personlichkeitsrechte
der betroffenen Schiler so stark beeintrichtigt, dass die Maf-
nahme selbstverstindlich unzulidssig ist. Das Rauchen auf dem
WC zu unterbinden ist kein so hoch stehendes Rechtsgut, dass
einen so tiefgreifenden Einschnitt rechtfertigen wiirde.

Das Abwdigungsgebot schreibt die Gewichtung und Abwigung
aller denkbaren schutzwiirdigen Interessen vor, die bei einem
Datenverarbeitungsvorgang tangiert sein konnen. Abwigungsge-
bot und Verhiltnismigigkeitsprinzip stehen in engem Zusam-
menhang, da sie beide dem Rechtsstaatprinzip entspringen.

Ein bedeutender Erlaubnistatbestand ergibt sich aus der Einwil-
ligung des Betroffenen, welche gesetzlich unter anderem in § 4a
Abs. 1 BDSG, § 3 Abs. 1 in Verbindung mit § 4 TDSV, § 3 Abs. 1
TDSG geregelt ist. Nach dem Prinzip des ,priventiven Verbot mit
Erlaubnisvorbehalt®, insbesondere aufgrund der Erlaubnistatbe-
stinde ,vertraglicher Zweck® und ,Einwilligung®, sind Vereinba-
rungen zwischen Datenverarbeiter und Betroffenem beziglich
des zulidssigen Umfangs der Datenverarbeitung vom Gesetzgeber
gewollt und bezweckt. Das Prinzip enthilt mit anderen Worten
eine Aufforderung zur Selbstregulierung, um den beteiligten
Parteien die Moglichkeit zu geben, ihre diffizilen, individuell
ganz unterschiedlichen Problemsituationen selbst praxisnah und
situationsgerecht zu regeln. Diese Zielrichtung des Datenschutz-
gesetzgebers wird v.a. bei der Mitarbeiterkontrolle bedeutsam,
wo das Selbstregulierungsgebot durch Betriebs- und Dienstver-
einbarungen umzusetzen ist.

Datenschutzverletzungen

Zu den bdufigsten Rechtsverletzungen in der Unternehmens-
und Behordenpraxis tiberhaupt gehoren sicherlich VerstoRRe ge-
gen Datenschutzbestimmungen. Obwohl das Gesetz in der Kon-
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sequenz Strafbarkeit und Schadensersatz vorsieht, sind Strafan-
zeigen oder Schadensersatzanspriiche selten. Offensichtlich fiih-
len sich die Betroffenen nicht so gravierend verletzt, dass sie
rechtliche Schritte einleiten. Allerdings kommen mittelbar — z. B.
in Arbeitsgerichtsprozessen — die Datenschutzbestimmungen
hiufiger zum Tragen, etwa bei der Frage, ob eine Uberwa-
chungsmafinahme des Arbeitsgebers zulissig war.

Das Vollzugsdefizit im Datenschutzrecht besteht, obwohl eine
Uberwachung durch Aufsichtsbebérden (Bundes- und Landes-
datenschutzbeauftragte) stattfindet, die zur verdachtunabhbdin-
gigen Kontrollen in Unternehmen und Behorden befugt sind. Es
kann theoretisch also jeder Zeit die Aufsichtsbehorde vor der Tiir
stehen, praktisch aber werden die Behorden nur auf Anzeige der
Betroffenen titig, da sie fir selbstmotivierte Kontrollmaf$nahmen
personell zu schwach besetzt sind.

Gemifd § 43 sind fahrlissige Verletzungen von Datenschutzbe-
stimmungen Ordnungswidrigkeiten, die mit Bupgeldern bis zu
250.000 EUR geahndet werden konnen. Hier kommen insbesonde-
re Ordnungswidrigkeiten bei fehlender oder unzureichender Be-
stellung von Datenschutzbeauftragten in Betracht.

Dartiber hinaus ist gemif § 44 im BDSG auch ein Straftatbestand
verankert, wonach ein Titer, der gegen Entgelt oder in der Ab-
sicht handelt, sich oder einen anderen zu bereichern oder einen
anderen zu schidigen, mit einer Geld- oder Freibeitsstrafe bis
zu 2 Jahren bestraft wird.

Neben Bufgeld und Strafanzeige ist im Rechtsleben immer auch
die zivilrechtliche Seite einer Angelegenheit zu beachten. Hierzu
gehort insbesondere die Haftung auf Schadensersatz, also spe-
ziell bei Datenschutzverstolen ein moglicher Schmerzensgeld-
anspruch wegen einer Verletzung des Personlichkeitsrechts des
Betroffenen.

Gemifs § 7 BDSG ist fur privatwirtschaftliche Unternehmen eine
Verschuldenshaftung mit Beweislastumkebr vorgesehen. Da
die Betroffenen zu wenig Einsicht in die Datenverarbeitungsvor-
ginge der Unternehmen haben, konnen sie berechtigte Anspri-
che nur schwer beweisen. Es wird ihnen deshalb die Beweislast
zum Teil von den Schultern genommen. Wer als Betroffener die
Datenschutzverletzung und die Verursachung durch ein Unter-
nehmen nachweisen kann, hat seiner Beweislast bereits gentige
getan. Das Verschulden des Unternehmens, also ein fahrlissiges
oder vorsitzliches Verhalten, wird dann zu Gunsten des Betrof-
fenen vermutet. Will das Unternehmen sich enthaften, muss es
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selbst den Gegenbeweis uber seine Schuldlosigkeit fiihren. Ge-
langen beispielsweise in einem Unternehmen vertrauliche und
sensible Daten eines Arbeitnehmers in Umlauf, etwa eine jahre-
lange psychiatrische Behandlung, und stammen diese Daten
zweifelsfrei aus der Personalakte, so muss der Arbeitgeber
nachweisen, dass ihn an dem Vorgang kein Verschulden trifft.
Andernfalls hat der betroffene Arbeitnehmer moglicherweise ei-
nen Schmerzensgeldanspruch.

Traditionell noch schirfer ist die Haftungssituation fiir offentliche
Stellen, wo gemifl § 8 BDSG eine verschuldensunabhbdngige
Gefdabrdungshaftung vorgesehen ist. Fugt eine offentliche Stel-
le dem Betroffenen durch eine rechtswidrige Datenverarbeitung
einen Schaden zu, so ist der Triger der Stelle dem Betroffenen
unabhingig von einem Verschulden zum Schadensersatz ver-
pflichtet. Diese strenge Schadenshaftung hat historische Griinde,
weil insbesondere die Ermittlungsbehorden und Geheimdienste
in einer technisch so tiberlegenen Position sind, dass ohne Ge-
fihrdungshaftung fir den Betroffenen Nachweise nicht fihrbar
wiren. Zur Begrenzung des Haftungsrisikos sieht § 8 Abs. 3
BDSG eine Haftungsobergrenze von 125.000 EUR fur die Ge-
fihrdungshaftung vor.

Der Datenschutzbeauftragte

Hier gilt es zunichst, den vielschichtigen Begriff des Daten-
schutzbeauftragten zu kliren. Bei den sogenannten Landes- und
Bundesdatenschutzbeaufiragten handelt es sich um die be-
hordlichen Aufsichtsorgane, die staatliche Uberwachungspflich-
ten im Hinblick auf die Einhaltung der Datenschutzbestimmun-
gen erfilllen. Diese Behorden dirfen nicht mit den betriebsin-
ternen Datenschutzbeauftragten verwechselt werden. Der
Datenschutzbeauftragte in einem Unternehmen oder einer Be-
horde handelt als Institut der Selbstkontrolle, ohne dabei behord-
liche Befugnisse inne zu haben. Die Funktion kann sowohl in-
tern durch einen Angestellten des Unternehmens, wie auch ex-
tern durch einen dritten Dienstleister, z. B. einen Rechtsanwalt,
ausgelibt werden. Vergleiche hierzu auch die nachfolgende Ab-
bildung. Sofern in der Folge nicht ausdriicklich etwas anderes
erwihnt wird, ist jeweils der innerbetriebliche Datenschutzbeauf-
tragte gemeint.
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‘ Datenschutzbeauftragter: vielschichtiger Begriff ‘

‘ intern - extern }J—{ Aufsichtsbehérde ‘

‘ betrieblich ‘ ‘ behérdlich ‘ ‘ Landes-DSB ‘ ‘ Bundes-DSB ‘

Informationen zu den behordlichen Datenschutzbeauftragten
sowie ganz allgemein zu vielen Fragen des Datenschutzes finden
sich z. B. auf der Homepage des Bundesbeauftragten fir den
Datenschutz, http://www.bfd.bund.de/index.html, oder auf den
Seiten der Landesbeauftragten fir den Datenschutz, z. B.:
http://www.baden-wuerttemberg.datenschutz.de/home/recht/
Idsg fir Baden-Wirttemberg.

Offentliche Stellen (Behorden) sind generell zur Bestellung ei-
nes Datenschutzbeauftragten verpflichtet, wihrend nichtoffentli-
che Stellen (= privatwirtschaftliche Unternehmen) erst ab einer
bestimmten Grofenordnung ecinen Datenschutzbeauftragten
bestellen mussen. Der Datenschutzbeauftragte muss nach Vorlie-
gen der Voraussetzungen binnen eines Monats bestellt werden.

GemiR § 4f BDSG muss ein privatwirtschaftliches Unternechmen
einen Datenschutzbeauftragten bestellen, wenn mit der automa-
tisierten Datenverarbeitung mindestens zebn Arbeitnebmer
oder mit der herkémmlichen Datenverarbeitung mindestens 20
Arbeitnebmer beschiftigt sind. Da in den Unternehmen nahezu
die gesamte Personalverwaltung und Datenverarbeitung EDV-
gestlitzt und damit automatisiert ablduft, kommt in der Regel die
Messzahl der Variante 1 zur Anwendung.

Hinzugerechnet werden alle beschiftigten Mitarbeiter, die stéin-
dig mit der Verarbeitung personenbezogener Daten betraut
sind, unabhingig davon, ob sie als Voll- oder Teilzeitbeschiftigte
im Unternehmen sind. Hierzu gehoren die Personalsachbearbeiter
ebenso wie EDV- und IT-Mitarbeiter. Zum mafgeblichen Perso-
nenkreis zihlen aber nicht Personen, die nur punktuell Daten ver-
arbeiten. So z. B. ein Abteilungsleiter, der fiir eine Projektdurchfiih-
rung in den Personaldaten Anforderungsprofile abfragt, um quali-
fizierte Mitarbeiter auszusuchen. Obwohl es sich hierbei um eine
Nutzung personenbezogener Daten handelt, ist der Abteilungslei-
ter nicht mit der automatisierten Datenverarbeitung betraut.

Es gentigt, wenn die datenverarbeitende Titigkeit lediglich unter-
geordneter Natur ist, sofern sie nur fortlaufend erfolgt. Eine nur ge-
legentliche Datenverarbeitung, z. B. die Titigkeit als betrieblicher
Datenschutzbeauftragter, ist dagegen nicht ausreichend. Auszubil-
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dende werden nicht mitgerechnet. Es erfolgt keine Zusammen-
rechnung des automatisierten und des herkommlichen Bereichs.
Mitarbeiter auRer Haus, z. B. in einem externen Rechenzentrum
(Auftragsdatenverarbeitung) werden nicht mitgerechnet.

Sofern aufgrund einer Umorganisation im Unternehmen die An-
zahl der einschlidgig Beschiftigten unter zehn absinkt, kann der
bestellte Datenschutzbeauftragte wieder abgeschafft werden. So
etwa, wenn statt bisher 10 Teilzeitkriften kiinftig nur noch funf
Vollzeitkrifte mit der automatisierten Datenverarbeitung betraut
sind, denn es kommt allein auf die Anzahl der Beschiftigten,
nicht aber auf den Umfang ihrer Titigkeit an.

Auch externe Dienstleister, wie z. B. Rechtsanwilte, konnen
zum Datenschutzbeauftragten bestellt werden. Die Vorteile der
Externen sind insbesondere eine hohere Fachkunde, weniger
Zusatzkosten und keine Interessenskonflikte mit den Arbeitneh-
mern. Nur natiirliche Personen, keine Unternehmen wie z. B.
Wirtschaftspriifungsgesellschaften etc., wohl aber deren Ange-
stellte konnen bestellt werden. Eine Full-time-Bestellung ist
nicht erforderlich, vielmehr kann die Titigkeit als Datenschutz-
beauftragter neben einer anderen Haupttitigkeit ausgetibt wer-
den, was auch dem Regelfall in den Unternehmen entspricht.

Der Datenschutzbeauftragte muss eine ausreichende Fach-
kunde, also Kenntnisse im Datenschutzrecht sowie technische
Grundkenntnisse der automatisierten Datenverarbeitung mitbrin-
gen. Bei mangelnden Vorkenntnissen ist eine Schulung erforder-
lich. Dartiber hinaus muss der Datenschutzbeauftragte Kenntnis-
se der betrieblichen Organisation sowie der Verarbeitungsvor-
ginge personenbezogener Daten erwerben. Gemifs § 4f Abs. 2
BDSG ist weitere personliche Voraussetzung die Zuwverldssig-
keit des Datenschutzbeauftragten, also personliche Integritit ent-
sprechend der wahrzunehmenden Vertrauensstellung. Bei feh-
lender Fachkunde oder Zuverldssigkeit ist ein wirksam bestellter
Datenschutzbeauftragter nicht gegeben, so dass eine Ordnungs-
widrigkeit nach § 43 Abs. 1 Nr. 2 BDSG ebenso vorliegt, als sei
tberhaupt kein Datenschutzbeauftragter bestellt worden. Dem
Datenschutzbeauftragten ist die zur Wahrnehmung seiner Aufga-
ben notwendige Arbeitszeit zu gewihren, notfalls unter Freistel-
lung von bisherigen Tatigkeiten. Andernfalls liegt nur eine unzu-
reichende Pro-forma-Bestellung vor.

Nicht geeignet flur die Funktion des Datenschutzbeauftragten
sind Personen, die aufgrund der gleichzeitigen Pflicht zur Erful-
lung von Kontrollfunktionen, wie z. B. Personalabteilungsleiter
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oder Administratoren, in Interessenskollisionen befangen sind.
Ungeeignet sind auch Geschiftsfihrer oder Vorstinde eines Un-
ternehmens.

Im Rahmen seines Aufgabenkreises hat der Datenschutzbeauf-
tragte auf die Einbaltung der Datenschutzgesetze hinzuwir-
ken, verantwortlich im Sinne der Gewihrleistungspflicht fur die
Einhaltung der Datenschutzbestimmungen bleibt aber die daten-
verarbeitende Stelle, also das Unternehmen selbst. Die Stellung-
nahmen des Datenschutzbeauftragten haben also lediglich Emp-
fehlungscharakter. Weiter ist der Datenschutzbeauftragte zur
Personalaktenkontrolle beziiglich der verarbeiteten Personal-
daten befugt, ebenso zu Kontrolle des Umgangs mit Kundenda-
ten, und ganz allgemein der Zulissigkeit der Verarbeitung per-
sonenbezogener Daten. Strittig ist inwieweit der Datenschutzbe-
auftragte auch zur Kontrolle des Betriebsrates befugt ist. Die
Rechtsprechung des Bundesarbeitsgerichts (BAG NJW 1998,
2466) lehnt dies mit dem Argument ab, der Datenschutzbeauf-
tragte sei der Arbeitgeberseite zuzuordnen. In der Konsequenz
misste der Betriebsrat einen eigenen betrieblichen Datenschutz-
beauftragten bestellen.

Zu den Aufgaben des Datenschutzbeauftragten gehort die Uber-
wachung der GesetzmiRigkeit der EDV und die Durchfithrung
regelmiRiger Uberpriiffungen. Dartiber hinaus hat er eine Schu-
lungsfunktion bei der Vermittlung der erforderlichen Daten-
schutzkenntnisse fiir die Mitarbeiter des Unternehmens.

Dem Datenschutzbeauftragten ist von der Unternehmensseite das
sogenannte Verfabrensverzeichnis zur Verfigung zu stellen.
Dabei handelt es sich um eine Ubersicht von Verfahrensbe-
schreibungen, die alle datenschutzrelevanten Abliufe und
zugriffsberechtigten Personen im Unternehmen enthilt. Diese
Ubersicht muss nicht vom Datenschutzbeauftragten selbst erstellt
werden, vielmehr handelt es sich um notwenige Informationen
von der verantwortlichen Stelle, die zur Durchfiithrung seiner Ar-
beit erforderlich sind.

Die zustindigen Aufsichtsbehorden sind gemi § 24 BDSG der
Bundesbeaufitragte fir den Datenschutz gegentiber den Daten-
schutzbeauftragten in den Behorden sowie spezielle Abteilungen
bei den Imnenministerien der Linder fir die Datenschutzbe-
auftragten in der Privatwirtschaft.
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Erlaubte Privatnutzung — Datenschutz nach TK-Recht

Das Telekommunikationsrecht, insbesondere das Telekommuni-
kationsgesetz (TKG), enthilt in den §§ 88 ff. Datenschutzbestim-
mungen, die das in Art. 10 GG verankerte Fernmeldegeheimnis
fur anwendbar erkliren und einfachgesetzlich niher ausregeln.
Diese Bestimmungen sind nicht beschrinkt auf Unternehmen der
Telekommunikations- und Multimediabranche, sondern gelten
auch dartber hinaus. Zu kliren ist also zunichst, ob sie fiir den
hier relevanten Bereich der Mitarbeiteriberwachung auch auf
den Arbeitgeber anwendbar sind.

Die Frage ist von mafdgeblicher Bedeutung, denn unter dem Re-
gime des dann geltenden Fernmeldegeheimnisses ist eine Mitar-
beiteriberwachung durch den Arbeitgeber weitgehenden Be-
schrinkungen unterworfen. Scheidet dagegen das Fernmeldege-
heimnis aus, so finden lediglich die Bestimmungen des Bundes-
datenschutzgesetzes (BDSG) Anwendung, die Kontrollen leichter
ermoglichen.

Grundvoraussetzungen des TKG-Datenschutzes

Gemifd § 88 Abs. 2 TKG ist zur Wahrung des Fernmeldegeheim-
nisses jeder Diensteanbieter verpflichtet.. Zu fragen ist also, ob
der Arbeitgeber dem Arbeitnehmer gegentiber durch das Einrich-
ten des Internetzuganges eine solche Dienstleistung erbringt.

Unter dem ,geschdiftsmdfsigen Erbringen von Telekommunikati-
onsdiensten“ versteht der Gesetzgeber gemif § 3 Nr. 10 TKG das
nachhaltige Angebot von Telekommunikation fir Dritte mit oder
ohne Gewinnerzielungsabsicht.

Telekommunikation meint gemif3 § 3 Nr. 22 TKG den techni-
schen Vorgang des Versendens und Empfangens von Zeichen,
Text, Sprache, Bildern oder Tdénen mittels der hierzu notwendi-
gen technischen Anlagen. Damit sind alle denkbaren Erschei-
nungsformen der Individualkommunikation erfasst, auch das
Versenden von E-Mails, das Bereitstellen eines Telefons oder die
Einrichtung eines Internetzuganges.

Anwendbarkeit auf den Arbeitgeber

Ausgehend von der Wortbedeutung, muss man stark daran zwei-
feln, ob der Arbeitgeber allein durch die Einrichtung eines Inter-
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netzuganges eine geschiftsmiige Dienstleistung gegeniiber sei-
nen Mitarbeitern erbringt. Auch nach dem Gesetzeszweck gemif3
§ 1 TKG - Forderung des Wettbewerbs und einer flichende-
ckenden Versorgung mit Telekommunikations-Dienstleistungen —
wiirde man dies eher verneinen. Allerdings lisst der Gesetzes-
wortlaut hier keinen Auslegungsspielraum. Wie gesehen gentgt
nach § 3 Nr. 10 TKG fir ein geschiftsmifliges Erbringen bereits
jedes nachhaltige Angebot. Nachhaltig aber ist ein Angebot be-
reits bei einer gewissen Dauerhaftigkeit , so dass insbesondere
kein gewerblicher Charakter erforderlich ist. Es reicht aus, wenn
das Angebot vom Arbeitnehmer regelmiBig genutzt wird. Diese
geringfigigen Anforderungen erfillt eindeutig auch schon der
Arbeitgeber, der einem Mitarbeiter den Internetzugang gewihrt.
Erst durch die regelmilige Nutzung des Arbeitnehmers entsteht
uberhaupt ein Kontrollbedurfnis. Damit kann die Anwendbarkeit
des TKG nicht umgangen werden.

Erst bei der Frage, ob der Arbeitnehmer im Verhiltnis zu seinem
Arbeitgeber als ein Dritter im Sinne von § 3 Nr. 10 TKG anzuse-
hen ist, sind Einschrinkungen zu machen. Bei der rein dienstli-
chen Nutzung wird der Arbeitnehmer als ein verlingerter Arm
des Arbeitgebers titig. Er ist Teil des Arbeitgebers und kann im
Verhiltnis zu ihm nicht gleichzeitig als ein Dritter eingestuft wer-
den. Anders dagegen bei der erlaubten Privatnutzung. Hier ist
der Arbeitnehmer nicht in den Wirkungskreis des Arbeitgebers
eingebunden, sondern tritt ihm selbstindig als ein Dritter gegen-
uber.

Lediglich auf die erlaubte Privatnutzung sind also die Regeln des
TKG und damit das Fernmeldegeheimnis anzuwenden, nicht a-
ber auf die dienstliche Nutzung oder die verbotene Privatnut-
zung. Dies kann man zumindest fir diejenigen Bestimmungen
des TKG ohne Einschrinkung sagen, die keine weitergehenden
Voraussetzungen als die geschiftsmilige Erbringung von Tele-
kommunikationsdienstleistungen fiir Dritte haben.

Dies wird durch die hierzu ergangene Rechtsprechung bestitigt.
Mit OLG Karlsruhe vom 10.01.2005, Az. 1 Ws 152/04, liegt eine
erste obergerichtliche Entscheidung zur Strafbarkeit des Ausfil-
terns von E-Mails vor. Ein ehemals bei einer Hochschule in Ba-
den-Wirttemberg titiger wissenschaftlicher Mitarbeiter hatte Giber
den Mail-Server der Hochschule weiterhin mit dort titigen Do-
zenten, Wissenschaftlern und Freunden Kontakt gehalten, wobei
ihm die privaten Nachrichten zunichst auf seinen Privatrechner
weitergeleitet wurden. Ab Herbst 2003 wurde ihm seitens der
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Absenderrechte

Fazit

Hochschule die Benutzung der Kommunikationseinrichtungen
untersagt, gleichzeitig wurden alle an ihn gerichteten und von
ihm stammenden Nachrichten ausgefiltert, ohne dass Absender
oder Empfinger hiervon unterrichtet worden waren. Die zustin-
dige Staatsanwaltschaft weigerte sich zunichst, ein Ermittlungs-
verfahren einzuleiten, wogegen sich der Betroffene erfolgreich
mit einem Klagerzwingungsantrag wandte. Nach OLG Karlsruhe
ist das Verhalten der Hochschulverantwortlichen gemifl § 206
StGB strafbar, soweit kein Rechtfertigungsgrund wie etwa eine
Virengefahr vorliegt. Zur Begriindung fihrt das Gericht aus, §
206 StGB sei weit auszulegen, denn nur ein solches Verstind-
nis konne dem Gesetzeszweck gerecht werden, das subjektive
Recht des Einzelnen auf Geheimhaltung des Inhalts und der ni-
heren Umstinde der Kommunikation und seinen Anspruch auf
Ubermittlung von Sendungen zu schiitzen. Bebédrden und Un-
ternehmen unterfallen gleichermaBen dem Schutz durch TKG
und Fernmeldegeheimnis.

In diesen Schutz schlielt das OLG Karlsruhe die von aufSen
kommende E-Mails mit ein, so dass folglich auch die Absender-
rechte dem Schutz des Fernmeldegeheimnisses unterfallen wiir-
den. Dies uberspannt den Schutzbereich des Fernmeldegeheim-
nisses und steht im Widerspruch zur herrschenden Meinung und
Handhabung durch die Bundesnetzagentur. Da im Zuge der er-
laubten Privatnutzung eine Dienstleistung des Arbeitgebers nur
gegenliber den Arbeitnehmern, nicht aber gegeniiber externen
Dritten erbracht wird, besteht auch nur in der Beziehung zum
Arbeitnehmer ein TK-Verhiltnis, das dem Schutz des Fernmelde-
geheimnisses unterliegt. Die Ausdehnung des Schutzbereiches
auf externe Absender wiirde etwa auch den Spammern zu gute
kommen. Uberdies wiirde der Abschluss einer Betriebs-
und/oder Individualvereinbarung mit dem Arbeitnehmer als Legi-
timationsgrundlage fur Filter- und KontrollmaBnahmen nicht
mehr ausreichen. Der Arbeitgeber kann aber schwerlich die Ein-
willigung aller potentiellen Absender einholen, um z.B. einen
Spamfiler einzusetzen. Der Schutz der Absenderrechte kann des-
halb nicht mit einbezogen werden.

Das Fernmeldegeheimnis — und damit die strengen Kontrollbe-
schrinkungen fir den Arbeitgeber — kommt nur zum Tragen,
soweit der Arbeitgeber die Privatnutzung gestattet hat, was aus-
driicklich oder konkludent erfolgen kann (vgl. hierzu nidher
oben, Kapitel 5.2.1 und 5.2.2).
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Gerade diese Verknlpfung von Erlaubnis und Anwendbarkeit
des Fernmeldegeheimnisses hilt viele Arbeitgeber davon ab, die
private Nutzung in einem verniinftigen Umfange zu gestatten. Mit
Recht befiirchten sie eine Beschneidung ihrer Kontrollbefugnisse
und sprechen deshalb ein Privatnutzungsverbot aus, das al-
lerdings bei konsequenter Durchfiihrung einer effektiven Nut-
zung des Internet durch die Arbeitnehmer im Wege steht.

Ein Arbeitnehmer, der stindige Uberwachung und Sanktionen
beftiirchten muss, kann sich im Internet nicht frei bewegen. Er
muss jederzeit damit rechnen, dass er unbewusst auf eine ver-
fingliche Seite gelangt oder ein Pop-up-Fenster aufgeht, das ein-
deutig nicht dienstlich ist, und wird daher nur sehr vorsichtig
und wie in einer Zwangsjacke agieren. Uberdies wird der durch
natiirliche Neugier und Spieltrieb vermittelte Trainingseffekt
beim Arbeitnehmer unterdriickt. Wihrend der Arbeit ist keine
Zeit, die unerschopfliche Vielfalt des Internet zu ergriinden. Dies
kann nur durch ausgedehntes Surfen auflerhalb der Arbeitszeiten
gelingen. Ein Privatnutzungsverbot widerspricht dem im Internet
gebotenen Nutzungsverhalten, das auf Surfen, Ausprobieren und
grofle Beweglichkeit angelegt ist, und steht deshalb einer effekti-
ven Nutzung des Mediums im Wege.

Auch ein vom Arbeitgeber nur pro forma ausgesprochenes Ver-
bot, dass tatsichlich im Betrieb nicht gelebt wird, ist keine Lo-
sung. Dabei entsteht u.U. eine Duldung oder sogar eine betrieb-
liche Ubung, die das nur vorgebliche Verbot aushebelt (hierzu
oben im Einzelnen unter betriebliche Ubung, Kapitel 5.2.3).

Besser ist es daher, die Privatnutzung in einem verninftigen
Rahmen zuzulassen und die notwendige Kontrolle durch Verein-
barungen mit dem Arbeitnehmer im Arbeitsvertrag oder einer Be-
triebsvereinbarung effektiv zu regeln (hierzu unten im Einzelnen
unten, Kapitel 6.10).

Datenschutzpflicht nach TK-Recht

Im Folgenden werden die sich aus dem TK-Recht ergebenden
Pflichten des Arbeitgebers bei der Mitarbeiterkontrolle erortert.

Soweit das TKG speziellere Regelungen vorsehen, wird das
BDSG verdriangt. Ansonsten bleibt das BDSG (bzw. die entspre-
chenden Landesdatenschutzgesetze) anwendbar (vgl. hierzu
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sogleich unten, Anwendungsbereich BDSG, Kapitel 6.5.2). Wie
gesehen erbringt der Arbeitgeber hinsichtlich der Privatnutzung
geschiftsmiRig Telekommunikationsdienste im Sinne von § 88
TKG. Zur Beachtung des folglich anwendbaren Fernmeldege-
beimnisses sind daher die Vorgaben des TKG einzuhalten. Es
soll deshalb nun erortert werden, welche datenschutzrechtlichen
Pflichten sie fir den Arbeitgeber bereithalten.

Reichweite des Fernmeldegeheimnisses

Das Fernmeldegeheimnis erfasst nur private Daten, die nicht
fir die Offentlichkeit bestimmt sind (BVerfGE 67, 157, 171). So
sind z. B. Bekanntmachungen des Betriebsrates in Form von
Rundmails an die gesamte Belegschaft nicht geschiitzt.

Vom Fernmeldegeheimnis nicht erfasst sind auch AuBerungen in
Chatrooms (Internet Relay Chat, IRC) oder Newsgroups (Use-
net), soweit sie Offentlich zuginglich sind. Allerdings ist bei die-
sen Internetdiensten auch eine (passwortgeschiitzte) Individual-
kommunikation mit privatem Charakter denkbar. Wie beim Mai-
len ergibt sich auch hier die Schwierigkeit, dass von aufen fiir
den Arbeitgeber nicht erkennbar ist, ob die erfolgende Kommu-
nikation frei zuginglich oder privat abliuft. Das Gesetz schweigt
zu diesem Problem. Der Gesetzgeber hat wie so oft die techni-
schen Gegebenheiten bei der Regulierung des Fernmeldege-
heimnisses unbericksichtigt gelassen. Im Zweifel muss eine Ein-
sichtnahme daher unterbleiben.

Das Fernmeldegeheimnis schiitzt gemif3 § 88 Abs. 1 TKG nicht nur
den Imbalt der Kommunikation, sondern auch die Zdufleren
Verbindungsdaten, insbesondere die Identitit der an der Kom-
munikation beteiligten Personen. Dementsprechend darf der Ar-
beitgeber unter dem Regime des Fernmeldegeheimnisses weder
vom Inhalt noch von den beteiligten Personen, dem Ort, dem Da-
tum, der Dauer und der Art und Weise der Kommunikation Kennt-
nis nehmen. Folglich dirfen Absender und Empfinger einer E-Mail
—und erst Recht ihr Inhalt — nicht eingesehen werden, da dies fur
die Erbringung der TK-Dienstleistung nicht erforderlich ist.

Die im Internet besuchten Webseiten des WWW oder die FTP-
Server sind regelmiRig der gesamten Offentlichkeit zuginglich,
so dass sie bei vordergriindiger Betrachtung nicht dem Fernmel-
degeheimnis unterfallen dirften. Trotzdem mussen die im Rah-
men dieser Dienste anfallenden Daten geheim bleiben, da die
Auswahl der Seiten insbesondere iiber einen lingeren Zeitraum
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hinweg und die auf den Internetseiten vorgenommenen person-
lichen Eintragungen Riickschlisse auf die Privatsphire bis hin zu
Personlichkeitsprofilen zulassen. Sowohl beim Surfen im www,
beim Austausch von Dateien Uber FTP-Server wie auch bei der
Arbeit mit Telnet kann eine private Individualkommunikation
stattfinden, die durch das Fernmeldegeheimnis geschiitzt ist. Nur
wenn eine private Komponente durch einen ausschlieSlich 6f-
fentlichen Zugriff ausgeschlossen werden kann, sind die anfal-
lenden Daten ungeschiitzt.

Die dargestellten Geheimhaltungspflichten bestehen gemif3 § 88
Abs. 2 TKG auch nach dem Ende der Titigkeit fort, durch die sie
begrindet worden sind. Stellt also der Arbeitgeber seine Tele-
kommunikationsdienste fiir den Arbeitgeber ein, etwa weil er ein
Privatnutzungsverbot erlisst, so bleibt er fur den zurtickliegenden
Zeitraum weiterhin auf das Fernmeldegeheimnis verpflichtet.

Zulassige Kontrolle trotz Fernmeldegeheimnis

Unter Geltung des Fernmeldegeheimnisses sind die Kontrollbe-
fugnisse des Arbeitgebers besonders stark eingeschrdnkt. Er
darf gemiR § 88 Abs. 3 TKG lediglich die fir die technische und
organisatorische Bereitstellung des Telekommunikationsdienstes
erforderlichen Daten erheben. Jede uber dieses erforderliche
Mafd hinausgehende Kenntnis vom Inhalt oder den niheren Um-
stinden der Telekommunikation ist im Grundsatz untersagt.

Soweit Daten aufgrund der technischen Ablidufe automatisch an-
fallen, sind sie an sich sofort wieder zu léschen. Dies kann zu-
meist schon durch Einstellungen in dem verwendeten Browser, E-
Mail- oder sonstigem Kommunikations-Programm gewihrleistet
werden. Fehlt der eingesetzten Software diese Funktionalitit, muss
die Loschung z. B. durch den Einsatz spezieller Tools erfolgen.

Allerdings enthalten die Regelungen im TK-Recht gem. § 100
TKG auch Ausnahmen vom Kontrollverbot. Zu diesen Erlaubnis-
tatbestinden rechnen die Storungsbeseitigung und Miss-
brauchsbekdmpfung, so dass der Dienstanbieter Daten der Be-
teiligten erheben und verarbeiten darf, soweit es im Einzelfall zur
Erkennung, Eingrenzung und Beseitigung von Storungen und
Fehlern erforderlich ist. Gleiches gilt nach den selben Vorschrif-
ten, wenn tatsichliche Anhaltspunkte fiir eine Leistungserschlei-
chung oder sonstige rechtswidrige Inanspruchnahme vorliegen.
Ubertragen auf den Bereich der IT-Sicherheit wird man daher auch
unter Geltung des Fernmeldegeheimnisses die Gewihrleistung ei-
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nes sicheren und storungsfreien Ablaufs als Erlaubnistatbestand
ansehen diirfen.

Auch gem. § 109 TKG hat der TK-Dienstleister angemessene
technische Schutzvorkebrungen gegen Storungen und duflere
Angriffe zu treffen. Auch hierin kann in einem verhiltnismifigen
Umfange eine Ermichtigungsgrundlage fir den Einsatz von IT-
Sicherheitstechnik, insbesondere von Filter-, Reporting- und Mo-
nitoring-Funktionen gesehen werden. Andererseits verpflichtet
gerade § 109 TKG den Arbeitgeber als TK-Anbieter auch zum
Schutz des Fernmeldegeheimnisses und der personenbezogenen
Daten durch Schaffung angemessener technischer Einrichtungen.
Angemessen in diesem Sinne heifst nicht zwingend, dem neusten
Stand der Technik entsprechend, sondern lediglich verbdilt-
nismdfig, also in einem Umfange, der den zu schitzenden Da-
ten, dem Kostenaufwand und der wirtschaftlichen Leistungsfi-
higkeit des Unternehmens entspricht.

So kann der Arbeitgeber die zeitlichen Verbindungsdaten zu-
nichst erbeben, um Hinweise auf eine missbriuchliche Nutzung
erhalten zu konnen. Dartiber hinaus darf der Arbeitgeber alle zur
Datensicherung und Storungsbeseitigung sowie zur Datenschutz-
kontrolle notwendigen Datenerhebungen vornehmen. Uber die
Auswertung der erhobenen Daten ist damit noch nichts gesagt.

Erlaubt sind insbesondere auch Abrechnungsdaten, jedoch nur
sofern eine Abrechnung erfolgt und nicht wegen der Geringfi-
gigkeit der Kosten darauf verzichtet wird. Welche Daten fir eine
Abrechnung erforderlich sind, hingt vom Tarif des gewihlten
Internet-Providers ab. Also insbesondere von der Frage, ob nach
Zeit, Ubertragener Datenmenge oder beidem abgerechnet wird.

Zwischen den widerstreitenden Interessen muss ein zweckge-
richteter Kompromiss gefunden werden. Dies geschieht wie
stets im Datenschutzrecht durch eine verniinftige Abwigung
(zum Abwigungsgebot vgl. unten, Kapitel 6.6.2) zwischen der
Kontrollberechtigung und der Loschungsverpflichtung.

So bendtigt der Arbeitgeber Verbindungsdaten, um etwaige
Stichprobenkontrollen durchfiihren zu kénnen. Ob er die Daten
wihrend der gestatteten Benutzungszeiten auch auswerten darf,
hingt vom Einzelfall und etwaigen Vereinbarungen ab. Im Nor-
malfall wird man aber davon ausgehen konnen, dass der Arbeit-
geber die Verbindungsdaten zunichst erbeben darf, womit noch
nichts tiber die Zuldssigkeit der weiteren Verarbeitung ausgesagt
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ist. Das anschlieende Vorbalten der Daten ist schon aus Grin-
den der technischen Datensicherheit fir etwaige Notfille erfor-
derlich. Bei Gefabr im Verzug — etwa durch einen Virus — oder
bei einem gravierenden Missbrauchsfall muss auf die Daten
zugegriffen werden konnen. Inwieweit die vorhandenen Daten
im weiteren Verlauf auch eingeseben und ausgewertet werden
diirfen, sind schwierige Abwigungsentscheidungen im Einzelfall.
Jedenfalls sind diese Daten in regelmiRigen Abstinden wieder
zu loéschen, wenn ihr Vorhaltezweck entfallen ist, weil sie fir
Notfallsituationen nicht mehr ntitzlich sein konnen.

Da bei Abwigungsentscheidungen stets ein Entscheidungsspiel-
raum besteht, also ein Gericht anderer Meinung sein konnte,
bleibt ein Restrisiko, dass am besten durch eine entsprechende
Vereinbarung mit der Arbeitnehmerseite vermieden wird. Durch-
dachte Betriebsvereinbarungen machen schwierige Abwigun-
gen uberflissig und schaffen eine verlissliche und weitgehend
unangreifbare Entscheidungsbasis fiir die Frage, ob im Einzelfall
eine Datenverarbeitung zulissig ist oder nicht.

Modifizierende Vereinbarungen

Das Fernmeldegeheimnis kann (nur) durch die Einwilligung
des Betroffenen in speziellen Vereinbarungen (etwa im Arbeits-
vertrag, in der Betriebsvereinbarung, Dienstvereinbarung oder im
Tarifvertrag) eingeschrinkt werden.

Zum Teil werden in der Literatur solche modifizierenden Verein-
barungen, die von der strikten Einhaltung des Fernmeldege-
heimnisses abweichen, fir unzuldssig erachtet, weil aufgrund
einer fehlenden Offnungsklausel in § 88 Abs. 3 Satz 3 TKG Ein-
schrinkungen oder Modifizierungen weder durch Tarifvertrag
noch durch Betriebsvereinbarung zulissig seien.

Derart weitreichende Schlussfolgerungen konnen weder dem
Wortlaut noch einer Auslegung des § 88 Abs. 3 Satz 3 TKG ent-
nommen werden. Zwar 6ffnet sich die Norm nicht ausdriicklich
einer abweichenden Individual- oder Kollektivvereinbarung, dies
bedeutet aber nicht ihren Ausschluss. Der in § 88 Abs. 3 Satz 3 TKG
verankerte Gesetzesvorbehalt verlangt fiir eine abweichende Ver-
wendung der Fernmeldedaten zwar eine gesetzliche Grundla-
ge, die aber mehrfach vorhanden ist.

Die Einwilligung des Betroffenen als Grundlage fiir eine zuldssige
Datenverarbeitung hat im TKG einen festen Platz. § %4 TKG ermog-
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licht abweichend von der Schriftform des § 4a Abs. 1 BDSG sogar
eine elektronische Einwilligung, sofern der Inhalt der Einwilli-
gung jederzeit abgerufen werden kann und eine Widerrufsmog-
lichkeit besteht. Die TK-Einwilligung steht — ebenso wie § 4 Abs.
1 BDSG — auf der gleiche Stufe wie die gesetzliche Ermichtigung.
Auch die Zweckinderung der Datenverarbeitung ist auf der
Grundlage einer Einwilligung durch den Betroffenen zulissig.

Erst Recht sind abweichende Kollektivvereinbarungen in Form
von Tarifvertrigen, Betriebs- oder Dienstvereinbarungen mog-
lich, da sie sogar als vorrangige Erlaubnisnormen i. S. d. § 4
Abs. 1 BDSG gelten (BAG DB 1986, 2080).

Gegen abweichende Kollektivvereinbarungen konnte man ins
Felde fihren, die grundgesetzlich verankerten Datenschutzrechte
seien als hochrangige Individualrechte in kollektiver Weise nicht
abdingbar. Zwar hat das BVerfG das Recht auf informationelle
Selbstbestimmung in den Rang eines Grundrechts erhoben, da-
durch aber keineswegs die Modifizierbarkeit dieser Position
durch Individual- oder Kollektivvereinbarung aufgehoben.

Die grundgesetzliche Systematik vermag nur Eingriffe in den
Kernbereich des Datenschutzgrundrechts auszuschlieffen. Dieser
unantastbare Kernbereich aber ist eng zu ziehen, andernfalls
wirde man den gesetzlich verankerten Mitbestimmungsrechten
der Arbeitnehmervertretungen aber auch der durch 4 Abs. 1
BDSG vorgegebenen Systematik im Umgang mit den Daten-
schutzrechten, die eine Modifizierbarkeit vorsehen, nicht gerecht
werden. Da tber die niheren Umstinde solcher Vereinbarungen
im TKG keine Regelungen vorhanden sind, ist auf § 4a BDSG zu-
rickzugreifen. Abgesehen von einem unantastbaren Kernbereich
ist auch das Fernmeldegeheimnis in einem verhiltnismiigen
Umfang der Individual- oder Kollektivvereinbarung zuginglich.

Eine andere Sichtweise wiirde die Erfordernisse der Praxis au-
Ber Acht lassen. Die praktische Erfahrung zeigt, dass allein eine
ausgewogene Betriebsvereinbarung oder eine ebenfalls zustim-
mungspflichtige Vereinbarung im Arbeitsvertrag in der Lage sind,
den in den Unternehmen und Behorden duflerst schwierigen Prob-
lemkomplex der Mitarbeiteriiberwachung angemessen zu regulie-
ren (zur Gestaltung von Betriebsvereinbarungen, vgl. das Beispiel
unten, Kapitel 6.10.4). Ein striktes Beharren auf dem uneinge-
schrinkten Fernmeldegeheimnis wiirde in der Praxis unweigerlich
zu fldchendeckenden Privatnutzungsverboten fihren, womit
weder den Arbeitgebern noch den Arbeitnehmern gedient wiire.
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Nicht die Umgehung, sondern die verniinftige Regelung des
Fernmeldegeheimnisses muss daher das Ziel sein. Eine zu enge
Auslegung von § 88 Abs. 3 Satz 3 TKG wirde einer effektiven
Internetnutzung im Wege stehen. Bei Ausarbeitung und Verab-
schiedung etwa einer Betriebsvereinbarung sind in der Praxis re-
gelmifig alle maRgeblichen Instanzen wie Geschiftsleitung,
EDV-Abteilung, Personalabteilung, Datenschutz- und Sicherheits-
beauftragte sowie Betriebs- oder Personalrite beteiligt. Dadurch
wird ein ausgewogenes Ergebnis weitestgehend gewihrleistet.
Im Ubrigen bleibt eine Diskussion um die Zulissigkeit von ab-
weichenden Vereinbarungen ein akademischer Streit. Sofern sich
Kontroll- und Uberwachungsmanahmen z. B. auf eine giiltige
Betriebsvereinbarung unter Hinzuziehung des Betriebsrates stiit-
zen konnen, kann ein etwaiger Verstofd gegen § 88 Abs. 3 Satz 3
TKG dahinstehen. Der Arbeitgeber ist bei Manahmen im Rah-
men der Betriebsvereinbarung jedenfalls gerechtfertigt. Zivil-
rechtliche Schadensersatzanspriiche oder gar eine strafrechtliche
Verfolgung sind bei einer Einhaltung der Mafgaben der Be-
triebsvereinbarung ausgeschlossen.

TKOV und Vorratsdatenspeicherung

Die Telekommunikationsiiberwachungsverordnung
(TKUV) bezweckt, die Uberwachung der Telekommunikation
durch die Ermittlungsbehoérden zu ermoglichen. Die entspre-
chenden technischen Einrichtungen sind spitestens ab dem
1. Januar 2005 verfiigbar zu halten. Die ganz erheblichen Kosten
fur die technisch-organisatorisch erforderlichen MaBnahmen trigt
der Anlagenbetreiber. Eine Uberwachung kann angeordnet wer-
den

=  bei Verdacht schwerer Straftaten (z. B. Mord, schwerem
Menschenhandel, Entfiihrung, Erpressung etc.)

=  zur Erkennung schwerwiegender Gefahren fiir die Bun-
desrepublik Deutschland (Staatsschutz)

durch einen Richter bzw. durch das Bundesministerium des In-
nern.

Die Uberwachung wird durch die TKUV nicht ausgeweitet, denn
iber den Umfang der Uberwachung entscheidet nicht die TKUV,
sondern StPO, Artikel 10-Gesetz oder Auflenwirtschaftsgesetz.
Auch erfolgt mit der TKUV keine flichendeckende Uberwachung
des Internet. Die Uberwachung ist stets auf eine bestimmte Per-
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son bzw. auf einen bestimmten Anschluss bezogen. Mit der
TKUV wird nicht die Speicherung von Telekommunikationsinhal-
ten gefordert. Vielmehr ist nach der TKUV die Speicherung der
Telekommunikationsinhalte verboten. Die Bereitstellung von Te-
lekommunikationsdaten (Verbindungsdaten) ist auf solche Da-
ten beschrinkt, die aus betrieblichen Griinden ohnehin vorhan-
den sind. Die TKUV forderte also bislang vom Verpflichteten
keine Speicherung von Daten auf Vorrat, vielmehr wird dies erst
kiinftig durch die sogenannte Vorratsdatenspeicherung verlangt.

Nur Betreiber, die TK-Dienstleistungen fiir die Offentlichkeit
anbieten, mussen technische und organisatorische Vorkehrungen
fiir die Uberwachung treffen. Betreiber von TK-Anlagen, die TK-
Dienstleistungen nur fir einen eingeschrinkten Benutzerkreis
oder ohne Gewinnerzielungsabsicht anbieten (z.B. Nebenstellen-
anlagen in Hotels oder Krankenhiusern, unternehmensinterne
Netze oder Corporate-Networks=geschlossene Benutzergruppen
usw.) brauchen keine Vorkehrungen zu treffen.

Ausgenommen sind auch Betreiber von
* Verbindungsnetzen (sog. Backbone-Netze),

* Netzknoten, die der Zusammenschaltung mit dem Inter-
net dienen,

»  Ubertragungswegen, soweit diese nicht dem unmittelba-
ren teilnehmerbezogenen Zugang zum Internet dienen,

» kleinen Telekommunikationsanlagen (Telekommunikati-
onsanslagen mit nicht mehr als 10.000 Teilnehmern).

Nach der EU-Richtlinie zur Vorratsdatenspeicherung (2006/24/EG
vom 15.03.2006, ABL. EU Nr. L 105,54) sind kiinftig Verkebrsda-
ten der Telekommunikation (Internet, E-Mail, SMS, Telefonie,
VoIP) zum Zwecke der Terrorismusbekimpfung priventiv 6 bis
24 Monate lang vorzuhalten. Das BVerfG hilt die Richtlinie fiir
verfassungskonform. Der Bundestag hat bereits zugestimmt, die
Richtlinie restriktiv umzusetzen, also eine Speicherfrist von ledig-
lich 6 Monaten zu bestimmen. GemifR § 110a Abs. 1 TKG-E (Re-
ferentenentwurf vom 08.11.2006) werden alle dffentlichen TK-
Ambieter verpflichtet, Verbindungs- und Standortdaten vorzuhal-
ten, so dass die Arbeitgeber mit erlaubter Privatnutzung und die
geschlossenen Benutzergruppen auBen vor bleiben. Der Spei-
cherungspflicht unterfallen dagegen freie W-LAN-Netze, da we-
der eine Gewinnerzielungsabsicht noch eine GeschiftsmiRigkeit
erforderlich ist. Private unverschlisselte W-LAN-Netze werden
wohl nicht erfasst, da mangels Widmungsakt fir die Offentlich-

161



6 Datenschutz und Kontrolle

6.4

Gesetzessystematik

Spezieller
Datenschutz fiir
Teledienste

Keine dienstliche
Nutzung

Teledienste

162

keit kein offentlicher Anbieter vorliegt. Internetzugangsanbieter
mussen gemifd § 110a Abs. 4 TKG-E die IP-Adresse, eine eindeu-
tige Kennung sowie Beginn und Ende der Internetnutzung spei-
chern. Die Neuregelung ist eine besondere Herausforderung fiir
die Provider, da die Datenmengen im Internet ungleich grofer
sind als bei Telefonie. Das deutsche Umsetzungsgesetz zur Vor-
ratsdatenspeicherung wird in Kiirze in Kraft treten.

Anwendbarkeit des Teledienstedatenschutzgesetzes
(TDDSG)

Ein moglicher Fundus und Mafstab fir datenschutzrechtliche An-
forderungen an den Arbeitgeber konnte sich auch aus dem gegen-
tber dem TKG spezielleren und damit vorrangigen Teledienstege-
setz (TDG) ergeben. Die zugehorigen Datenschutzbestimmungen
finden sich — anders als im TKG — nicht innerhalb des TDG, son-
dern sind in dem gesonderten TDDSG ausgelagert, das fir den
Schutz der Nutzerdaten von Telediensten verantwortlich ist.

Das TDDSG ist, wenn man so will, das spezielle Datenschutz-
gesetz fur den Teledienstebereich, dessen Bestimmungen so-
wohl dem TKG-Datenschutz wie auch dem BDSG vorgehen. Der
Geltungsbereich des TDG, wie auch des TDDSG erstreckt sich
gemifd § 2 Abs. 1 TDG und § 1 Abs. 1, Satz 1 TDDSG auf Tele-
dienste.

Es stellt sich somit die Frage, ob der Arbeitgeber, der seinen Mit-
arbeitern die Internetnutzung gewihrt, allein schon deshalb zu
einem Teledienst wird.

Nicht anwendbar ist das TDDSG jedenfalls auf die dienstliche
Internetnutzung durch den Arbeitnehmer, da § 1 Abs. 1 Nr. 1
TDDSG diesen Bereich ausdricklich ausnimmt. Hier wird der
Arbeitnehmer fiir seinen Arbeitgeber und damit im Rahmen des
Direktionsrechtes titig, so dass fir umfassenden Datenschutz
kein Raum ist.

In Frage kommt das TDDSG aber fiur die Privatnutzung. Ge-
mifl § 2 Abs. 1 TDG sind Teledienste alle elektronischen Infor-
mations- und Kommunikationsdienste, die fir eine individuelle
Nutzung von Zeichen, Bildern oder Tonen bestimmt sind und
denen eine Ubermittlung mittels Telekommunikation zu Grunde
liegt. § 2 Abs. 2 TDG nennt hierfir Beispiele wie etwa Teleban-
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king, Webshops, Info-Dienste, Telespiele oder nach Nr. 3 der
Vorschrift ,Angebote zur Nutzung des Internets*.

Fraglich, ob hierunter auch die Einrichtung, also die bloe Be-
reitstellung des Internetzugangs (Access-Provider, Zugangsver-
mittlung) durch den Arbeitgeber fillt. Auf den ersten Blick
konnte man dies bejahen, denn es handelt sich um das Angebot
einer Nutzungsmoglichkeit. Auferdem sieht das TDG in § 3 Nr. 1
und § 9 Abs. 1, Satz 1 Regelungen fiir die Zugangsvermittlung
vor, woraus geschlossen werden kann, dass es grundsitzlich
auch fur diesen Bereich anwendbar ist. Einige Autoren in der ju-
ristischen Literatur stehen deshalb auf dem Standpunkt, die Zu-
gangsvermittlung sei ein Teledienst. Uber die Frage kann sicher-
lich gestritten werden, die besseren Argumente sprechen aller-
dings gegen diese Meinung.

Die blof3e Bereitstellung des Zugangs ist noch kein inhaltliches
Angebot, das unmittelbar genutzt werden kann. Die in § 2 Abs. 2
TDG genannten Beispiele enthalten aber nicht nur eine Nut-
zungsoption, sondern alle ein konkretes Nutzungsangebot in
Form von Waren oder Dienstleistungen. Auch in der Begriin-
dung des Gesetzgebers zum TDG (BT-Drucksache 13 / 07385)
wird der Teledienst als ein konkretes Nutzungsangebot definiert.

Der genaue Gesetzeswortlaut stuitzt diese Argumente. Nach § 3
Nr. 1 TDG sind Diensteanbieter im Sinne des TDG alle Tele-
dienste und Zugangsvermittler. Der Gesetzgeber unterscheidet
also den Teledienst vom Zugangsvermittler, eben weil er unter
Teledienst nur das konkrete inhaltliche Nutzungsangebot ver-
steht. Das TDDSG gilt aber gemif seinem § 1 Abs. 1, Satz 1 nur
fur die Nutzer von Telediensten, ohne dass die Zugangsvermitt-
lung erwihnt wird. Es liegt deshalb niher, die bloBe Zugangs-
vermittlung nicht schon als Teledienst einzustufen. Allerdings
verwendet § 1 Abs. 1, Satz 1 TDDSG auch den weiteren Begriff
des Diensteanbieters, so dass eine Klarstellung des Anwen-
dungsbereichs durch den Gesetzgeber angezeigt wire.

Nicht sonderlich aussagekriftig ist dagegen, dass in § 2 Abs. 4
TDG die Telekommunikationsdienstleistungen von der Gel-
tung des TDG ausgenommen werden. Die Bestimmung ist wi-
derspriichlich, denn sowohl die Zugangsvermittlung wie auch die
Weiterleitung von Inhalten (z. B. E-Mail-Dienste) sind TK-
Dienstleistungen, fir die aber das TDG etwa in § 9 Regelungen
enthilt. Aus § 2 Abs. 4 TDG kann also nicht verlisslich geschlossen
werden, dass die Zugangsvermittlung von der Geltung ausge-
schlossen ist. Die Bestimmung stellt wohl nur klar, dass jedenfalls
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die klassischen TK-Dienstleistungen wie Telefonie oder das Ange-
bot von Ubertragungswegen vom TDG nicht erfasst werden.

Die bloffe Bereitstellung des Internetzuganges fir die Privatnut-
zung fuhrt nicht zur Anwendung des TDDSG. Erst wenn der Ar-
beitgeber tUber die Zugangsvermittlung hinaus seinen Mitarbei-
tern auch inbaltliche Nutzungen zur Verfigung stellt, liegt ein
Angebot im Sinne des § 2 Abs. 2 Nr. 3 TDG und damit ein Tele-
dienst vor, fir den auch das TDDSG gilt.

In vielen Fillen bietet der Arbeitgeber im Intranet oder Internet
auch seinen Mitarbeitern eigene Inhalte zur Nutzung an, aller-
dings nur ausnahmsweise flir private Zwecke der Arbeitneh-
mer. Inhaltsangebote zur privaten Mitarbeiternutzung kommen
nur bei den professionellen Telediensten in Betracht, z. B. wenn
die Mitarbeiter eines Borsen-Info-Dienstes die Informationsdiens-
te auch fur ihre privaten Aktiengeschifte nutzen. In herkdommli-
chen Unternehmen fehlen solche Dienstleistungen in der Regel.
Hier unterscheiden sich die Inhaltsangebote von der privaten In-
ternet- und E-Mail-Nutzung. Dienen die Inhaltsangebote aber
dienstlichen Zwecken, so scheitert die Anwendbarkeit des
TDDSG an § 1 Abs. 1 Nr. 1.

Unerlaubte oder dienstliche Nutzung - Datenschutz nach
dem Bundesdatenschutzgesetz (BDSG)

Anwendungsbereich des BDSG

Im Rechtsleben ergibt sich oftmals eine Konkurrenz von allge-
meinen (lex generalis) und besonderen, speziellen Gesetzen (lex
specialis). Soweit es speziellere Regelungen enthilt, geht das be-
sondere Gesetz dem allgemeinen vor. Enthilt es keine Spezial-
bestimmungen, wird auf das allgemeine Gesetz zuriickgegriffen.
Dies bleibt also neben dem Spezialgesetz potentiell anwendbar.

Das allgemeinste Datenschutzgesetz ist das BDSG. Es gilt fur je-
de Verarbeitung personenbezogener Daten und wird nur ver-
dringt, soweit speziellere Datenschutzbestimmungen wie etwa
die §§ 88 ff. TKG oder das TDDSG Regelungen vorsehen. Die
Subsidiaritiit des BDSG ist in § 1 Abs. 3 Satz 1 BDSG auch
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ausdricklich erwihnt. Da die Spezialgesetze nur die Besonder-
heiten ihres Bereiches regeln, gelten daneben immer auch die
allgemeinen Datenschutzgrundsitze des BDSG.

Ausdriicklich erwihnt seien noch die fur offentliche Stellen der
Linder anwendbaren Landesdatenschutzgesetze. Gemifd § 1 Abs.
2 Nr. 2 BDSG verdringen die landesrechtlichen Datenschutzrege-
lungen innerhalb ihrer Reichweite das BDSG. Aufgrund ihrer
Abnlicbkeit mit dem BDSG wird auf eine breite Darstellung der
zahlreichen Landesdatenschutzgesetze verzichtet.

Die speziellen Vorschriften des TKG und damit die strengen
Kontrollbeschrinkungen fir den Arbeitgeber durch das Fern-
meldegeheimnis kommen wie gesehen nur fir die vom Arbeit-
geber erlaubte Privatnutzung zur Anwendung. Ohne ausdrtickli-
che oder konkludente Gestattung liegt dagegen eine dienstliche
oder unerlaubte Internetnutzung vor. Hierbei erbringt der Arbeit-
geber jeweils keinen Telekommunikationsdienst gegeniiber
einem Dritten im Sinne von § 3 Nr. 10 TKG (vgl. oben Kapitel
6.2.1). Entsprechend der soeben dargestellten Systematik, ist also
fur die dienstliche oder unerlaubte Internetnutzung auf die all-
gemeinen Datenschutzbestimmungen des BDSG zuriickzugrei-
fen. Deshalb zuniichst ein kurzer Uberblick iiber dessen Anwen-
dungsvoraussetzungen.

Anwendungsvoraussetzungen des BDSG

Gemif3 seiner Zweckbestimmung in § 1 Abs. 1 schiitzt das BDSG
nur die personenbezogenen Daten. Gemifs § 3 Abs. 1 BDSG ha-
ben diesen Personenbezug nur Einzelangaben tber personliche
oder sachliche Verhiltnisse einer natiirlichen Person (Betroffe-
ner). Der Begriff der personenbezogenen Daten ist wie gesehen
weit auszulegen (vgl. hierzu im Einzelnen oben, Grundbegriffe,
Kapitel 6.1.3).

Erfasst sind zum Beispiel die inneren wund 4ufleren
Verbindungsdaten von Telefonaten (ArbG Siegburg, CR 1990,
599), genauso wie die technischen Daten, die bei der Internet-
bzw. E-Mailnutzung anfallen. Dabei haben Telefondaten Perso-
nenbezug sowohl zu dem Anrufenden wie auch dem Angerufe-
nen (BAG, RDV 1986, 199; 1996, 30).

GemifR3 seinem § 1 Abs. 2 ist das BDSG von allen offentlichen
und nicht-6ffentlichen Stellen bei der Verarbeitung von perso-
nenbezogenen Daten zu beachten. Unter den éffentlichen Stel-
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len versteht man die Einrichtungen der offentlichen Hand, also
insbesondere die Behorden und Gerichte des Bundes und der
Linder. Nicht-6ffentliche Stellen sind gemif? § 2 Abs. 4 BDSG
alle nattrlichen und juristischen Personen, Gesellschaften und
andere Personenvereinigungen des privaten Rechts.

Die komplizierte Ausdrucksweise des Gesetzes meint nur, dass
das BDSG neben den offentlichen Stellen auch auf alle Einzel-
personen und Unternehmen anwendbar ist. Einzelpersonen sind
dabei alle Privatpersonen, aber auch Einzelfirmen oder Freiberuf-
ler. Bei den Unternebmen kommt es nur darauf an, dass sie privat-
rechtlich organisiert sind, was bei allen gingigen Rechtsformen
(AG, GmbH, OHG, KG, Verein, Partei usw.) der Fall ist.

Gemif seinem § 1 Abs. 2 Nr. 3 findet das BDSG aber auf nicht-
offentliche Stellen nur Anwendung, sofern die Daten nicht aus-
schlief8lich fur personliche oder familidire Titigkeiten verarbei-
tet werden.

Nach seinem § 1 Abs. 1 Nr. 3 findet das BDSG auf nicht-Offentliche
Stellen nunmehr nur Anwendung bei automatisierten Verar-
beitungstechniken. Die automatisierte Verarbeitung kann in den
Phasen der Erhebung, Verarbeitung oder Nutzung der Daten ge-
schehen. Bereits bei einer dateigebundenen Speicherung licgt
eine automatisierte Verarbeitung vor. Nur wenn z. B. Personalda-
ten per schriftlichem Fragebogen manuell erhoben werden und
keine nachfolgende Speicherung in einer Datei erfolgt, fehlt es an
einer automatisierten Verarbeitung. Da nahezu die gesamte mo-
derne Personalverwaltung dateigesttitzt arbeitet, wirkt sich die Be-
schrinkung des § 1 Abs. 1 Nr. 3 BDSG praktisch nicht aus.

Damit sind die Bestimmungen des BDSG grundsitzlich auf alle
privaten und offentlichen Arbeitgeber anwendbar, sofern eine
dienstliche oder unerlaubte Internetnutzung vorliegt.

Vorgaben und Datenschutzpflichten aus dem BDSG

Nachfolgend gilt es, die fir den Arbeitgeber bei der Mitarbeiter-
kontrolle geltenden Vorgaben und Datenschutzpflichten aus dem
BDSG zu erortern. Soweit das BDSG anwendbar ist, stellt sich
nun die Frage, welche rechtlichen Anforderungen es an die
Uberwachungsmafinahmen durch den Arbeitgeber stellt.
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Gemif3 § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten nur zuldssig, wenn sie ausdriick-
lich gesetzlich oder durch andere Rechtsvorschriften erlaubt ist
oder der Betroffene in den Verarbeitungsvorgang eingewilligt
hat. Man spricht auch von einem priventiven Verbot mit Erlaub-
nisvorbehalt. Es handelt sich um den beherrschenden Grundsatz
des deutschen Datenschutzrechts. Danach ist jede Datenverarbei-
tung zunichst verboten und wird erst aufgrund eines ausdriickli-
chen Erlaubnistatbestandes durch Gesetz oder Einwilligung
des Betroffenen zulissig.

Vertraglicher Zweck

Die gesetzlichen Erlaubnistatbestinde fir die Datenverarbeitung
von nicht-6ffentlichen Stellen sind in § 28 BDSG zusammenge-
fasst.

Nach § 28 Abs. 1 Nr. 1 BDSG dirfen personenbezogene Daten
verarbeitet werden, wenn dies der Zweckbestimmung eines
Vertragsverbdltnisses oder eines vertragsihnlichen Vertrau-
ensverhiltnisses mit dem Betroffenen dient. Damit ist gemeint,
dass alle Datenverarbeitungen zulidssig sind, wenn sie fur die
Durchfithrung oder Erfiillung eines Vertrages erforderlich sind.

Eine Fille von zuldssig erhobenen Daten fillt etwa im Rahmen
des Arbeitsverhiltnisses an. Wird z. B. im Arbeitsvertrag ver-
einbart, dass der Arbeitgeber das Gehalt im bargeldlosen Zah-
lungsverkehr tiberweist, so sind die hiermit zwingend verbunde-
nen Datenmitteilungen an die Bank aufgrund der Zweckbestim-
mung des Arbeitsvertrages zuldssig. Der erforderliche Zweck be-
rechtigt und begrenzt dic Datenverarbeitung gleichermafen.
So darf die Bank im Zuge der Gehaltsiberweisung zwar die
Hiufigkeit und Hohe der Zahlungen erfahren, nicht aber detail-
lierte Lohn- und Gehaltsabrechnungsdaten. Vereinfacht ausge-
driickt, kann man feststellen: Das erforderliche Mindestmaf aller
Daten, die man im Rahmen eines Vertrages benotigt, darf zulids-
sigerweise verarbeitet werden.

Das Abwégungsgebot

§ 28 Abs. 1 BDSG zihlt noch weitere Zuldssigkeitstatbestinde
auf. So ist gemifd § 28 Abs. 1 Nr. 2 BDSG die Datenverarbeitung
zulissig, soweit der Arbeitgeber ein berechtigtes Interesse an ihr
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hat und keine Ziberwiegenden Interessen des Betroffenen ent-
gegenstehen.

Der Datenschutz nach BDSG steht ganz allgemein unter dem
Abwdgungsgebot, sodass bei jeder Datenverarbeitung die be-
rechtigten Interessen der verarbeitenden Stelle (z. B. Arbeitgeber)
mit den berechtigten Interessen des Betroffenen (Personlichkeits-
recht z. B. des Arbeitnehmers) abgewogen werden miussen. Die-
ses Abwigungsgebot wird in § 28 Abs. 1 Nr. 2 BDSG ausformu-
liert. Abwigung meint dabei, dass alle Umstinde im konkreten
Einzelfall, die im Zusammenhang mit den beteiligten Interessen
eine Rolle spielen, gegentiber gestellt und gewichtet werden und
im Rahmen einer Gesamtschau entschieden wird, wessen Inte-
resse stirker wiegt. Entsprechend dem Bild einer Waage wird
beurteilt, zu wessen Gunsten das Pendel ausschligt.

Eine Uberwachungsmafnahme des Arbeitgebers setzt gemiR § 28
Abs. 1 Nr. 2 BDSG immer voraus, dass der Arbeitgeber seine be-
rechtigten Interessen verfolgt. So etwa, wenn privater Miss-
brauch oder stratbare Handlungen am Arbeitsplatz (z. B. urhe-
berrechtswidriger Download) drohen. Sofern Uberwachungs-
mafinahmen aber mit Kontrollinteressen des Arbeitgebers nichts
zu tun haben, spielen sie innerhalb der Abwigung keine Rolle,
sondern sind von vornherein rechtswidrig.

Das Abwigungsgebot kommt auch in anderen Vorschriften zum
Ausdruck. Gemifd § 75 Abs. 2 BetrVG hat der Arbeitgeber die
freie Entfaltung der Personlichkeit des Arbeitnehmers zu
schitzen und zu fordern. Dieses allgemeine Personlichkeitsrecht
des Arbeitnehmers begrenzt die Kontroll- und Uberwachungsbe-
fugnisse des Arbeitgebers.

Bei der Abwigung ist von wesentlicher Bedeutung, wie tief in
die Interessen eingegriffen werden soll. Je stirker das Person-
lichkeitsrecht z. B. des Arbeitnehmers betroffen ist, desto stirker
wiegt dieses Interesse zu Gunsten des Arbeitnehmers. Bezogen auf
die Internetnutzung bedeutet dies, dass die Gewichtung von der
Art der erbobenen Daten abhingen muss. Mochte der Arbeitge-
ber beispielsweise lediglich die dufieren Verbindungsdaten (1P-
Adresse, E-Mail-Adresse, Log-Zeit usw.) erheben, so bedeutet dies
einen weitaus geringeren Eingriff in das Personlichkeitsrecht, als
wenn der Arbeitgeber vom Imbalt einer E-Mail Kenntnis nimmt.

Zu erwigen ist, ob Kontrollbelange automatisch vorzugswiirdig
sind, weil die Privatnutzung ausdriicklich untersagt wurde und
eine Berufung auf das Personlichkeitsrecht deshalb rechtsmiss-
briuchlich sein konnte. Trotz eines solchen Privatnutzungs-
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verbots wird man sagen konnen, dass das Mitlesen der Mails
dhnlich wie das Mithoren dienstlicher Telefongespriche nicht
mehr gerechtfertigt ist, weil der Eingriff in das Personlichkeits-
recht zu weit geht. Dies stofdt hinsichtlich der Mailinhalte bei Ar-
beitgebern zuweilen auf Unverstindnis. Dagegen leuchtet die
Rechtsprechung des Bundesverfassungsgerichts (BVerfG, DB
1992, 786 ff.), die das Mithéren von dienstlichen Telefonaten un-
tersagt, auch dem auf Kontrolle bedachten Arbeitgeber ein.

Der Inhalt von E-Mails ist aufgrund des lockeren Umgangstones
des Mediums aber oftmals nicht weniger spontan und person-
lich als das gesprochene Wort. Die Inhaltskontrolle von E-Mails
beeintrichtigt das Personlichkeitsrecht ganz erheblich und ist
dem Mithoren privater Telefonate vergleichbar, auch wenn Letz-
teres noch gravierender ist. Im Wege einer Parallelwertung kann
deshalb auf die in der Rechtsprechung zu den privaten Telefona-
ten getroffenen Feststellungen zurtickgegriffen werden, solange
eine detaillierte Rechtsprechung zur Uberwachung der Internet-
nutzung nicht vorhanden ist.

Inhaltskontrollen kommen deshalb nur bei einem dringenden
Verdacht auf strafbare Handlungen ohne anderweitige Aufkli-
rungsmoglichkeiten in Betracht. Verdachtsunabbdngige In-
haltskontrollen von E-Mails sind jedenfalls rechtswidrig.

Die Uberwachung des Surfverhaltens im Internet ist ein weniger
starker Eingriff in das Personlichkeitsrecht, als die Kontrolle der E-
Mails. Dies ist bei einer Abwigung stets zu berlicksichtigen. Auch
bezuiglich des Surfverhaltens erscheint es aber als angemessen, die
Kontrolle der dueren Verbindungsdaten regelmiRig fur recht-
miBig zu erachten und weitergehende Imbaltskontrollen — ins-
besondere die auf den Seiten vorgenommen Eintragungen — nur
bei einem konkreten Verdacht auf eine Straftat zuzulassen.

Dies gilt umso mehr, wenn es sich um Mitarbeiter handelt, die
von Berufswegen zur Verschwiegenheit verpflichtet sind, wie Be-
triebsirzte, Psychologen oder Mitglieder des Betriebsrates.

VerhéltnismaBigkeitsprinzip

Die notwendige Abwigung steht stets unter dem Verhiltnismi-
Bigkeitsprinzip, was bedeutet, dass jeder Eingriff in das Person-
lichkeitsrecht gerechtfertigt, also erforderlich sein muss. So be-
stimmt etwa § 28 Abs. 1 Nr. 2 BDSG, dass eine Datenverarbei-
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tung nur zulidssig ist, soweit sie zur Wahrung berechtigter Inte-
ressen erforderlich ist.

Dabei gilt das Gebot des mildesten Mittels. Zur Wahrung seines
Kontrollbediirfnisses muss der Arbeitgeber bei mehreren gleichge-
eigneten Uberwachungsmanahmen die mildeste auswihlen. So
ist das Mitlesen von E-Mails eine viel schirfere Uberwachungs-
mafdnahme als die bloe Kontrolle der dufderen Verbindungsdaten.
Einsichtnahme in den Inhalt kann nur zulissig sein, wenn die Kon-
trolle der dueren Verbindungsdaten nicht ausreicht.

Fir Imbaltskontrollen von E-Mails besteht regelmiig keine Er-
forderlichkeit. Der Arbeitgeber kann zur Ausiibung seines Direk-
tionsrechts auch an den Arbeitnehmer herantreten und die
dienstlichen E-Mails berausverlangen. Dies ist gegentiber der
eigenmichtigen Inhaltskontrolle durch den Arbeitgeber das weit-
aus mildere Mittel, da eine Einsichtnahme in private Mails, die
moglicherweise von auflen in die E-Mail-Box gelangt sind, aus-
geschlossen wird. Fiir die Missbrauchskontrolle, also insbesonde-
re das Erkennen unerlaubter Privatnutzung, ist die Kontrolle der
duReren Verbindungsdaten u.U. ebenso geeignet wie eine In-
haltskontrolle, sodass regelmifig auch bei einem ausdriicklichen
Privatnutzungsverbot die E-Mails nicht gelesen werden diirfen.

Dagegen fillt bei der Kontrolle der duferen Verbindungsda-
ten die Abwigung zu Gunsten des Arbeitgebers aus, da er an-
sonsten sein Kontrollbedurfnis nicht befriedigen kann. Zu Ab-
rechnungszwecken ist die Erhebung der dufleren Verbindungsda-
ten regelmiRig nicht erforderlich, da in der Praxis aufgrund der
geringen Kosten eine Abrechnung tiberwiegend unterbleibt. Auf-
grund der duBeren Verbindungsdaten kann der Arbeitgeber aber
private Missbrauche besser erkennen. Auch zu Beweiszwecken
im Geschiftsverkehr konnen die dufleren Verbindungsdaten er-
forderlich sein. Damit ist auch nach dem Verhiltnismiigkeits-
prinzip die Kontrolle der duSeren Verbindungsdaten bei beste-
hendem Privatnutzungsverbot regelmifig zulidssig, wihrend In-
haltskontrollen regelmifig abzulehnen sind. Es konnen also Da-
tum, Uhrzeit, Datenumfang, Anzahl der E-Mails und Teile des E-
Mail-Headers (z. B. Domain) festgehalten werden.

Zur Beurteilung der Frage, ob eine Manahme datenschutzrecht-
lich zulissig ist, muss eine umfassende Giiter- und Interessens-
abwigung vorgenommen werden, bei der der Grundsatz der
Verhiltnismiigkeit anzuwenden ist.
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6.6.4 Allgemein zugéngliche Daten

Allgemeine Schliefdlich ist gemidfs § 28 Abs. 1 Nr. 3 BDSG die Verarbeitung
Informations- von Daten zulissig, sofern sie allgemein zuginglich sind oder
quiellen verdffentlicht werden dirfen. Gemeint sind allgemein zugingli-

che Informationsquellen wie Zeitungen, Fernsehen oder Internet,
die einem individuell nicht bestimmbaren Personenkreis zur Ver-
fugung stehen (BVerfGE 27, 73). Wer Zugriff auf solch offentli-
che Daten hat, der soll sie auch speichern und verarbeiten diir-
fen. Dies gilt insbesondere auch fir Arbeitnehmerdaten in offent-
lichen Chatrooms und Newsgroups (vgl. hierzu bereits oben,
Reichweite des Fernmeldegeheimnisses, Kapitel 6.3.1).

6.6.5 Andere Rechtsvorschriften
Tarifvertrige, Vorrangige Erlaubnisnormen i.S.v. § 4 Abs. 1 BDSG sind auch
Betriebs- Tarifvertrige, Betriebs- oder Dienstvereinbarungen, welche die

vereinbarungen Speicherung und Verarbeitung von Arbeitnehmerdaten etwa
durch Kontroll- und Missbrauchsbestimmungen regeln (BAG DB
1986, 2080). Innerhalb ihrer Reichweite verdréiingen und modi-
Sfizieren sie das BDSG und sind zulidssige Ermichtigungsgrund-
lage fiir die Datenverarbeitung.

6.6.6 Einwilligung des Betroffenen

Ein weiterer moglicher Erlaubnistatbestand fir eine zulidssige Da-
tenverarbeitung kann sich gemidf § 4 Abs. 1 BDSG auch aus ei-
ner Einwilligung des Betroffenen ergeben. Sofern keine Rechts-
vorschrift die Datenverarbeitung erlaubt, ist sie nur zulissig,
wenn der Betroffene zuvor gem. § 4 Abs. 1 BDSG eine Einver-
stindniserklirung erteilt.

Vorberige Das Gesetz verlangt eine Einwilligung, was nach der Terminolo-

Zustimmung gie des § 183 BGB die vorberige Zustimmung bedeutet. Der
Eingriff in das Personlichkeitsrecht des Betroffenen darf also nur
mit dessen Einverstindnis erfolgen, eine nachtrigliche Zustim-
mung kommt zu spit.

Freiwilligkeit Gem. § 4a BDSG ist diese Einwilligung nur wirksam, wenn sie
auf der freien Entscheidung des Betroffenen beruht. An dieser
Freiwilligkeit bestehen insbesondere im Verhiltnis zu Behorden
oder Arbeitgebern Zweifel, weil dem Arbeitnehmer unter Um-
stinden nichts anderes Ubrig bleibt als zuzustimmen. So bei-
spielsweise ein neu einzustellender Arbeitnehmer, der im Ar-
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beitsvertrag den umfangreichen Uberwachungsmafnahmen bei
der Internetnutzung nur zustimmt, um das sich anbahnende Ar-
beitsverhiltnis nicht zu gefihrden. Hier kann man den Stand-
punkt einnehmen, dass es an der notwendigen Freiwilligkeit der
Einwilligung fehlt.

Die Argumentation greift indes zu kurz. Sie ist ohnehin nur
schliissig, wenn die Berufsausiibung zwingend mit der Internet-
nutzung verbunden ist. Dagegen scheidet eine Zwangslage aus,
wenn es dem Arbeitnehmer offen bleibt, die Einrichtung des In-
ternetzuganges ganz abzulebnen, weil sie fur seine Arbeits-
pflichten nicht erforderlich ist. Aber auch bei dienstlicher Not-
wendigkeit sind Kontrollen und Uberwachungsklauseln im Ar-
beitsvertrag gem. § 87 Abs. 1 Nr. 1 und 6 BetrVG zustim-
mungspflichtig. Regelmilig hat der Betriebsrat die entspre-
chenden arbeitsvertraglichen Klauseln also abgesegnet, sodass
von einem unangemessenen Zwang nicht ausgegangen werden
kann. Sofern die Arbeitnehmerinteressen angemessen vertreten
wurden, kann die Freiwilligkeit unterstellt werden.

Die Einwilligung bedarf gemaf § 4a Abs. 1 BDSG der Schrift-
Jorm, soweit nicht wegen besonderer Umstinde eine andere
Form angemessen ist. Wird gegen die Schriftform verstofSen, ist
die Einwilligung gem. §§ 125, 126 BGB unwirksam.

Besondere Umstinde, die eine andere Form zulassen sind etwa
die Eilbediirftigkeit oder auch eine stdndige Geschidiftsbe-
ziebung, aufgrund derer eine stereotype Wiederholung der
Einwilligung als uberfliissig erscheint. Als angemessene andere
Form kommt jedoch nur eine ausdriickliche mundliche Zustim-
mung, nicht aber eine stillschweigende, konkludente Erklirung
in Frage. Insbesondere in sozial addquaten Situationen kann
eine mindliche Einwilligung ausreichen. Verabschiedet sich z. B.
ein Arbeitnehmer mit den Worten ,schau bitte in meine Mailbox,
wihrend ich weg bin“ in den Urlaub, so wird man hierin eine
glltige Einwilligung in die Einsichtnahme durch den Arbeitskol-
legen sehen dirfen, da eine miindliche Zustimmung in dieser
Situation als sozial adiquat erscheint. Hier Schriftlichkeit zu for-
dern, wire Uberzogener Formalismus.

Benachrichtigung, Auskunft, L6schung

Gemif3 §§ 33, 34 BDSG hat der Arbeitnehmer grundsitzlich ein
Benachrichtigungs- und Auskunftsrecht beziiglich der erfolg-
ten Datenverarbeitungen.
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§ 33 Abs. 2 BDSG regelt die Ausnabmen von der Benachrichti-
gungspflicht. So ist eine Benachrichtigung nicht erforderlich,
wenn die Daten aufgrund gesetzlicher oder vertraglicher Be-
stimmungen nicht geldoscht werden duirfen oder die Daten aus-
schlie8lich der Datensicherung oder der Datenschutzkontrolle
dienen, sodass eine Benachrichtigung einen unverhiltnismiligen
Aufwand bedeuten wiirde; ebenso wenn die Daten einer Ge-
heimhaltungspflicht unterliegen oder die Benachrichtigung z. B.
einen Strafverfolgungszweck vereiteln wiirde.

In § 35 BDSG sind umfangreiche Berichtigungs- und Lo-
schungsverpflichtungen geregelt. Insbesondere sind gem. § 35
Abs. 2 Nr. 3 BDSG zweckgebunden Daten, die etwa im Rahmen
eines Abrechnungsverhiltnisses notwendigerweise erhoben wur-
den, wieder zu 16schen, sobald der Verarbeitungszweck entfallen
ist. Also z. B. dann, wenn die Einwendungsfrist gegen eine be-
zahlte Abrechnung abgelaufen ist.

Datenschutzkonforme Mitarbeiterkontrolle

Wie im Abschnitt Haftung gesehen (vgl. oben, Kapitel 4.10.2), er-
offnen die Verkehrssicherungspflichten fiir Arbeitnehmer und Be-
horden auch die Pflicht zur Beaufsichtigung (Kontrolle). Damit ist
Mitarbeiterkontrolle aus Grinden der Haftungsprdvention er-
forderlich, andernfalls lduft der Arbeitgeber Gefahr, sich aufgrund
einer Pflichtverletzung schadensersatzpflichtig zu machen. Neben
das Kontrollrecht des Arbeitgebers aus seiner Direktionsbefugnis
tritt eine Aufsichtspflicht, die jeweils dem Personlichkeitsrecht des
Arbeitnehmers gegentiiberstehen. Ein Interessensausgleich der ge-
genldufigen Rechtspositionen ist deshalb erforderlich.

Die Arbeitgeberseite flrchtet Haftungskonstellationen aufgrund
missbrduchlicher Arbeitnebmernutzung, insbesondere we-
gen illegaler Inhalte im Firmennetz, sowie den Verlust von Ar-
beitszeit und Bandbreite. Sie ist deshalb an einer legalen Auswer-
tung der Logfiles und einer Einsichtnahme in die Mailboxen der
Mitarbeiter interessiert. Hier sind die Grenzen der Mitarbeiterkon-
trolle, die durch Personlichkeits- und Datenschutzrechte der Ar-
beitnehmer gezogen werden, auszuloten.

Hierbei hat sich der Arbeitgeber zu fragen, welche datenschutz-
rechtlichen Vorgaben er bei der Mitarbeiterkontrolle beachten
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muss. Die zu beachtende Ausgangsfrage ist dabei stets, ob die
private Nutzung erlaubt ist oder nicht.

Denn wie gesehen (vgl. oben, Kapitel 6.2.1) wird der Arbeitge-
ber bei der erlaubten Privatnutzung zum Telekommunikati-
onsanbieter, da er eine Dienstleistung gegeniiber dem Arbeit-
nehmer erbringt, was zur Anwendbarkeit des Fernmeldegeheim-
nisses (Telekommunikationsgeheimnisses) fuhrt. Unter dem Re-
gime des Fernmeldegebeimnisses sind Kontrollen grundsitz-
lich unzulissig, da die erlaubte Privatnutzung einen Vertrauenstat-
bestand gegentiber dem Arbeitnehmer schafft, der eine Kontrolle
weitgehend verbietet. Kontroll- und Einsichtnahmerechte in diese
private  Kommunikation, also eine Datenerhebung und
-verarbeitung, sind nur in den gesetzlichen Ausnahmefillen mog-
lich. Man spricht auch von Erlaubnistatbestinden, dic aus-
nahmsweise eine Datenverarbeitung erlauben, da ansonsten durch
das Fernmeldegeheimnis ein Kontrollverbot besteht.

Zu diesen gesetzlichen Erlaubnistatbestinden zidhlt auch die
Einwilligung gemifd §94 TKG, § 4a BDSG, die der Arbeitnehmer
selbst im Arbeitsvertrag oder aber stellvertretend fiir ihn seine
Mitarbeitervertretung (Betriebs- oder Personalrat) in einer Be-
triebs- oder Dienstvereinbarung abgibt. Insbesondere durch
Betriebs- und Dienstvereinbarungen werden Regelungen ver-
einbart, die Erlaubnistatbestinde fiir eine verhiltnismifige Miss-
brauchskontrolle durch den Arbeitgeber schaffen.

Solche Regelungen sind notwendig, um die Kontrollmaf$nahmen
von Administrator und Arbeitgeber rechtlich abzusichern, da
die andernfalls bestehenden rechtlichen Grauzonen mit Recht zur
Angst vor Haftung und Strafbarkeit gem. § 206 StGB fihren. Die Be-
triebsvereinbarung schafft Rechtssicherheit fiir die Arbeitgeberseite
und Transparenz fir den Arbeitnehmer, der wei3 was auf ihn
zukommt. Eine solchermafien ausgewogene Regelung, welche die
Interessen auf beiden Seiten angemessen berlicksichtigt, ist in der
Lage das Kontroll- und Datenschutzproblem der neuen Medien be-
friedigend zu 16sen und deshalb in der Praxis unverzichtbar.

Die hiergegen vorgebrachten Einwinde, das Fernmeldegeheim-
nis sei durch Kollektivvereinbarungen aufgrund seines Grund-
rechtscharakters nicht einschrinkbar, greifen nicht durch (vgl.
hierzu oben, Kapitel 6.3.3). In der Konsequenz miisste man Ein-
zelvereinbarungen befiirworten oder aber die private Nutzung
am Arbeitsplatz mangels Regulierbarkeit ganz abschaffen. Beides
wirde den Interessen der Arbeitnehmerschaft zuwider laufen.
Gerade die Kollektivvereinbarung sichert die Arbeitnehmer-
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rechte, wo aufgrund des nachteiligen Krifteverhiltnisses der ein-
zelne Arbeitnehmer keine zufriedenstellenden Vereinbarungen
mit dem uberlegenen Arbeitgeber erreichen kann. Eine verhilt-
nismiRige Modifikation des Fernmeldegeheimnisses durch die
gesetzlich vorgesehene Einwilligung in Form etwa der Betriebs-
vereinbarung ist deshalb angezeigt, sowohl rechtlich wie auch
aufgrund der Praxiserfordernisse.

Dies wird auch gestiitzt durch die Regelungen im TK-Recht
selbst, wo gemif3 §§ 88ff TKG die Erlaubnistatbestinde der
Storungsbeseitigung und Missbrauchsbekdmpfung veran-
kert sind. Eine Datenerhebung und -verarbeitung zur techni-
schen Datensicherheit, Notfallprivention, Storungsbeseitigung,
Datenschutzkontrolle, insbesondere auch bei Gefahr im Verzug,
z. B. bei einem akuten Virusbefall oder Hackerangriff, oder aber
bei konkreten Hinweisen auf eine Straftat, ist daher im Rahmen
der VerhiltnismiRigkeit als zuldssig anzusehen.

Auch bei erlaubter Privatnutzung, selbst wenn sie in der Be-
triebsvereinbarung zugesichert wurde, bleibt es dem Arbeitgeber
unbenommen, unerwinschte Inhalte etwa im Wege einer URL-
Filtermafsnabme zu verhindern. Diese aus Griinden der techni-
schen Sicherheit ebenso wie zur Verhinderung unerwinschter
Inhalte erforderlichen FiltermaSnahmen sind jedenfalls im Rah-
men der Vorschriften der §§ 88, 109 TKG als zulissig anzusehen.

Hinzu tritt der aufgrund der genannten Bestimmungen veranker-
te Erlaubnistatbestand fir die Abrechnung mit dem Arbeitneh-
mer, wobei in der Regel aufgrund von Flatrates zusitzliche Kos-
ten durch die Arbeitnehmernutzung nicht anfallen.

Auch in der juristischen Literatur ist zunehmend anerkannt,
dem Arbeitgeber trotz Fernmeldegeheimnis und Datenschutz
Moglichkeiten in die Hand zu geben, einer missbriuchlichen In-
ternet- und E-Mail-Nutzung entgegen zu wirken. Dies ist ange-
sichts der Schwemme von pornografischen und illegalen Inhalten
auch dringend erforderlich. Andernfalls musste die Gesellschaft
eine dauernde Konfrontation auch von Minderjihrigen mit sol-
chen Inhalten in Kauf nehmen. So ist die Erhebung von Proto-
kolldaten anerkannt, solange sie einem Komntrollzweck dienen
konnen. Sobald sie jedoch — etwa aufgrund des Zeitablaufs — ei-
ner Missbrauchskontrolle nicht mehr dienlich sein kénnen, sind
sie wieder zu loschen.

Ein Pro-Forma-Verbot der Privatnutzung kann keine Abhilfe
schaffen, wenn die private Nutzung faktisch geduldet wird und
im Laufe der Jahre moglicherweise sogar eine betriebliche
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Ubung entstanden ist. Hier kommt das Fernmeldegeheimnis e-
benso zur Anwendung wie bei ausdricklich erlaubter Privatnut-
zung (vgl. hierzu oben, Kapitel 5.2.3).

Allerdings kann im Gegensatz zu einer vereinbarten Privatnut-
zung in der Betriebsvereinbarung oder im Arbeitsvertrag die be-
triebliche Ubung auch einseitig durch den Arbeitgeber wieder
durcbbrochen werden. Dies zumindest nach einer angemesse-
nen Ubergangszeit, sodass der Arbeithehmer auf eine andere
private E-Mail-Adresse umstellen kann. Ein dauerhafter Anspruch
auch fiir die Zukunft aufgrund einer betrieblichen Ubung ldsst
sich — abweichend von der Rechtsprechung zu den Weihnachts-
und Urlaubsgratifikationen — kaum begriinden, da es an einem
entsprechenden Vertrauenstatbestand fehlt. Wihrend die Gratifi-
kationszahlung nicht ohne Weiteres gestrichen werden kann,
weil der Arbeitnehmer seine finanziellen Dispositionen danach
ausgerichtet hat, ist die private Internet- und E-Mail-Nutzung am
Arbeitsplatz jederzeit — etwa durch die ersatzweise Nutzung der
Dienste zu Hause — kompensierbar, ohne schitzenswerte Belan-
ge des Arbeitnehmers nachhaltig zu verletzen.

Der Arbeitnehmer bleibt auch nach Ausscheiden aus dem Unter-
nehmen oder bei lingerer Abwesenheit Berechtigter beziiglich
der fir ihn eingehenden Mails. Auch in Bezug auf diese
Abwesenbeitsproblematik aber lisst sich den gesetzlichen Be-
stimmungen nichts Greifbares entnehmen, sodass eine Selbstre-
gulierung angezeigt ist.

Ebenso bei der Mitarbeiterkontrolle. Sofern der Problemkomplex
ungeregelt bleibt, muss im akuten Einzelfall entschieden wer-
den, ob MaBnahmen der Kontrolle zulissig sind oder nicht. Dies
kann weder einem Administrator noch seinem Vorgesetzten zu-
gemutet werden, zumal immer die Strafdrohung des § 206 StGB
bei einem Verstof§ gegen das Fernmeldegeheimnis tiber den Be-
teiligten schwebt. Auch im Interesse der ,Kontrolleure® ist des-
halb eine legalisierende Vereinbarung anzustreben.

Es zeigt sich, dass eine Selbstregulierung der privaten Internetnut-
zung am Arbeitsplatz durch Betriebs- /Dienstvereinbarungen
dringend erforderlich ist.

Fraglich ist, ob etwas anderes gilt, wenn die Privatnutzung ver-
boten wurde, sodass lediglich eine dienstliche Nutzung oder eine
unerlaubte Privatnutzung moglich ist. Hier gilt das spezielle
Fernmeldegeheimnis nicht, sodass die allgemeinen Regelungen
des BDSG zur Anwendung gelangen. Bei der dienstlichen oder
unerlaubten Privatnutzung handelt der Arbeitgeber nicht als TK-
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Anbieter, denn er will gerade keine Dienstleistung gewihren.
Vielmehr soll der Arbeitnehmer im Namen des Arbeitgebers, also
fur diesen als sein verlingerter Arm titig werden, sodass von ei-
ner Dienstleistung nicht gesprochen werden kann und die Rege-
lungen des TKG unanwendbar sind. Daraus folgt die Anwend-
barkeit der Bestimmungen nach dem BDSG, also insbesondere
eine Giiterabwdgung nach dem VerhiltnismiRigkeitsprinzip
hinsichtlich der KontrollmaBnahmen (vgl. hierzu im Einzelnen
oben, Kapitel 6.5.2).

Es sind demnach weitergehende Kontrollen als unter dem Re-
gime des Fernmeldegeheimnisses moglich, jedoch besteht kein
Freibrief, insbesondere nicht fir eine fortlaufende Inhaltskon-
trolle der Internet- oder E-Mail-Nutzung. Dem Arbeitgeber ist die
stindige Einsicht in die Eintragungen auf den Internetseiten oder
ein Mitlesen der E-Mail-Inhalte als unverhiltnismiRige Mafnah-
men verwehrt. Denn hier sind weitaus mildere Mittel denkbar,
die zu gleichen Ergebnissen fithren. So kann der Arbeitgeber die
notwendige geschiftliche Korrespondenz jederzeit von seinen
Mitarbeitern herausverlangen, um sein Informations- und Kon-
trollinteresse zu befriedigen. Die Einsicht in duflere Verbin-
dungsdaten wird — im Gegensatz zur Inhaltskontrolle — regel-
miig als verhiltnismilig angesehen.

Wendet man diese Grenzziehung der zuldssigen Kontrolle auf
die wichtigsten Internetdienste an, so ergibt sich fir das Surfen
im Internet, dass die besuchten URL’s, die Nutzungsdauer, der
Umfang von Downloads, nicht aber die auf den einzelnen Inter-
netseiten vom User vorgenommenen Eintragungen kontrollierbar
sind. Beziiglich des E-Mail-Dienstes sind Absender- und Empfin-
geradresse, Datenumfang etc. kontrollierbar, nicht aber die Inhal-
te im Subject und Textteil der E-Mail. Diese Abgrenzung kann
allerdings nur als Faustformel dienen, die im Einzelfall kritisch
zu Uberprifen ist und unter Umstinden bei Abwigung aller be-
teiligten Interessen einer anderen Gewichtung weichen muss.

Hinzu tritt die besondere Problematik der von auflen
eingebenden E-Mails, die vom Arbeitnehmer nicht verhindert
werden konnen und bei privater Natur dem Fernmeldegeheimnis
unterliegen. Auch hier tut die Arbeitgeberseite gut daran, nur die
Adressdaten einzusehen, aber ein punktuelles oder gar stindiges
Mitlesen, wie in den USA, zu vermeiden. Eine massive Inhalts-
kontrolle ist unter herkommlichen Unstinden nicht gerechtfertigt.
Der Arbeitgeber kann durch Herausverlangen der geschiftlichen
Mails und einer gleichzeitigen Volumenmessung der Mailboxen
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auch ohne Inhaltskontrollen eine missbriuchliche Privatnutzung
tberprifen.

Die fur Kontrollmafnahmen notwendige Interessensabwigung
uberfordert die Verantwortlichen im akuten Einzelfall und fihrt
zu Fehlentscheidungen. Gesetzliche Handlungsrichtlinien fehlen
weitgehend, obwohl seit langem ein spezielles
Arbeitnebmerdatenschutzgesetz gefordert wird, das Abhilfe
schaffen konnte. Der ungeregelte Zustand und stindige Graube-
reich, dem die pauschalen Bestimmungen des Datenschutzrech-
tes nicht abhelfen kénnen, fihrt zu grofer Verunsicherung auf
der Arbeitgeber- wie auch auf der Arbeitnehmerseite. Eine
Selbstregulierung des Kontrollproblems am Arbeitsplatz durch
Betriebs-/ Dienstvereinbarungen ist daher dringend geboten.

Richtige Reaktion auf Missbrauch

Nach den ausfihrlichen Erorterungen der arbeitsrechtlichen Zu-
sammenhinge und der datenschutzkonformen Kontrolle soll nun
auch auf das richtige Verhalten der Arbeitgeberseite bei Miss-
brauchsfillen in der Praxis eingegangen werden.

Fall 1

Es besteht der begriindete Verdacht, dass ein Arbeitnehmer eine
grole Anzahl mp3-Files heruntergeladen hat. Die datenschutz-
rechtlich zulissige Uberpriifung der Logfiles belegt den Downlo-
ad uber den Arbeitsplatzrechner des Arbeitnehmers.

Hier kommen grundsitzlich drei verschiedene Moglichkeiten der
Reaktion des Arbeitgebers in Betracht: Der Arbeitgeber kann
grofRziigig tiber den Vorfall binwegseben; er kann mit dem Ar-
beitnehmer die Angelegenheit besprechen im Sinne einer
positiven Konfrontation, also ohne Vorwurfserhebung oder
Androhung von Sanktionen; oder er kann sofort rechtliche
Schritte, wie Abmahnung oder Kindigung, einleiten. Sofern der
Vorgang dem Arbeitnehmer datenschutzrechtlich zulissig nach-
gewiesen werden kann, ist zumindest eine Konfrontation mit
dem Missbrauch, also ein personliches Gesprich erforderlich, um
zukunftigen Missstinden vorzubeugen. Es hingt hier von der
Schwere des Verstoffes ab, ob der Anhorung des Arbeitnehmers
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rechtliche Schritte, wie Abmahnung oder Kiindigung, folgen. Bei
einer grofSen Zahl von stratbaren mp3-Files, welche Schadenser-
satzanspruche und Strafverfolgung nach sich ziehen konnen, ist
der Arbeitgeber auch zur Kindigung berechtigt, jedenfalls wird
man eine Abmahnung als notwendige Reaktion ansehen konnen.

Fall 2

Die Uberpriifung der Logfiles belegt zwar den Download tber
den Arbeitsplatzrechner des Arbeitnehmers, aber am Bildschirm
klebt ein Post-It-Zettel, auf dem die Zugangsdaten des Arbeit-
nehmers stehen.

Im Unterschied zu Fall 1 besteht hier ein konkretes Nachweis-
problem, da aufgrund der freien Zuginglichkeit der Zugangsda-
ten nicht nur der Arbeitnehmer der betroffenen IP-Adresse, son-
dern auch alle seine Kollegen als Verursacher in Betracht kom-
men. Nachweisbar ist lediglich der falsche Umgang mit dem
Passwort, der gerigt werden sollte. Eine Abmahnung oder gar
Kiindigung wegen des Downloads der MP3-Files kommt mangels
Nachweisbarkeit nicht in Betracht, da der Arbeitgeber ansonsten
eine Kiuindigungsschutzklage des Arbeitnehmers zu verlieren
droht. Als angemessene Reaktion auf den falschen Umgang mit
dem Passwort kann eine Abmahnung oder mildere Manahme
wie Belehrung, Hinweis oder Ermabnung, dass in Zukunft mit
dem Passwort sorgfiltiger umzugehen ist, erfolgen.

Eine solche positive Konfrontation hat den Vorteil, dass der Ar-
beitnehmer sein Gesicht wahrt fiir den Fall, dass er die mp3-Files
nicht heruntergeladen hat, was dem Betriebsklima zu Gute
kommt. Mit Recht wire der Arbeitnehmer briskiert, falls er un-
schuldig am mp3-Download eine Abmahnung hinnehmen miisste.
Fir den Fall, dass der Arbeitnehmer tatsichlich der Verursacher
des Downloads war, tritt auch durch die bloe Ermahnung der
notwendige Warneffekt ciner Abmahnung ein, weil der Arbeit-
nehmer nun weif3, dass er bei kiinftigen Kontrollen auffallen wird.

Fall 3

Die Uberpriifung der Logfiles belegt zwar den Download tber
den Arbeitsplatzrechner des Arbeitnehmers, aber die Uberwa-
chungsmanahme des Arbeitgebers verstofSt gegen Daten-
schutzbestimmungen bzw. das Fernmeldegeheimnis.
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Hier sollte der Arbeitgeber schon deshalb von rechtlichen Kon-
sequenzen Abstand nehmen, weil er selbst eine Strafanzeige
nach § 206 StGB, § 44 BDSG bzw. ein Bufigeld nach § 43 BDSG
oder einen Schadensersatzanspruch nach § 7 BDSG firchten
muss. Allerdings sind in der Praxis solche Strafanzeigen die Aus-
nahme. Sofern eine Abmahnung oder Kindigung ausgesprochen
wird, riskiert der Arbeitgeber den Verlust eines moglichen Kin-
digungsschutzprozesses des Arbeitnehmers, da die unzulissige
Datenerhebung zu einem Beweisverwertungsverbot fihrt, so-
dass Abmahnung oder Kiindigung gerichtlich nicht durchgesetzt
werden konnen (vgl. zum Beweisverwertungsverbot im Einzel-
nen sogleich im Kapitel unten).

Beweisverwertungsverbote

Auch wenn die bei der Arbeitnehmerkontrolle regelmifSig vor-
kommenden Datenschutzverstole  nicht  unmittelbar  zur
Strafanzeige fihren, weil der Arbeitnehmer hierzu schon man-
gels Kenntnis nicht in der Lage ist, zeigen solche Verstole mog-
licherweise Folgen. Der Arbeitgeber kontrolliert nicht aus blof3er
Neugier, sondern weil er bei gravierenden Missbriuchen der Ar-
beitnehmer eine Abmahnung oder Kiindigung aussprechen will.
Gegen solche Sanktionen kann sich der Arbeitnehmer vor den
Arbeitsgerichten im Wege eines Kiindigungsschutzprozesses
wehren. Wird dabei dargelegt und notfalls bewiesen, dass die
der Sanktion zu Grunde liegenden Datenerhebungen gegen Da-
tenschutzbestimmungen verstofSen, so fiuhrt dies zum Beweis-
verwertungsverbot im Prozess. Die als Beweismittel vorgelegten
Daten durfen wegen ihrer unzuldssigen Erhebung im Prozess vor
dem Arbeitsgericht nicht verwertet werden. In der Folge verliert
der Arbeitgeber nicht nur den Kindigungsschutzprozess, son-
dern muss den unliebsamen Mitarbeiter auch noch weiterbe-
schiftigen oder durch bobe Abfindungszablungen zum Aus-
scheiden bewegen.

Nach der Rechtsprechung des Bundesverfassungsgerichts und
des BGH wird beispielsweise das Recht am gesprochenen Wort
zum Schutzbereich des allgemeinen Personlichkeitsrechts ge-
zahlt. So kann die Aussage eines Zeugen, der ohne Wissen des
Gegentibers ein Telefonat mithort, wegen der Verletzung des
Personlichkeitsrechts nicht verwertet werden. Dies gilt auch
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dann, wenn der Zeuge zum Mithoren aufgefordert wurde, um
ein Beweismittel fur zivilrechtliche Anspriiche zu schaffen (BGH
NJW 2003, 1727). Ebenso verletzt das beimliche Mithoéren von
Telefongesprichen zwischen Arbeitnehmer und Arbeitgeber das
allgemeine PersOnlichkeitsrecht des Mitarbeiters und ist unzulis-
sig. Auf diese Weise erlangte Beweismittel diirfen im Prozess
nicht verwertet werden (BAG NJW 98, 1331).

Der Betriebsrat hat bei der Verarbeitung von personenbezogenen
Arbeitnehmerdaten ein umfassendes Mitbestimmungsrecht ge-
mif § 87 Abs. 1 Nr. 1 und 6 BetrVG (BAG DB 84, 2513; 85,
1897). Sofern bei der Datenverarbeitung diese Beteiligungsrechte
des Betriebsrates verletzt werden, ist die Datenerbebung unzu-
ldssig und rechtswidrig (BAG BB 87, 1048).

Nach der Rechtsprechung des BAG besteht die Mitbestim-
mungspflicht des Betriebsrates schon dann, wenn die Erfassung
der Personaldaten nur teilweise mit Hilfe technischer Einrichtun-
gen erfolgt (BAG DB, 86, 1469). Dabei kommt es nicht darauf
an, ob die technischen Einrichtungen tatsichlich zur Uberwa-
chung eingesetzt werden, sondern nur ob sie sich objektiv zur
Uberwachung eignen (BAG DB 84, 775).

Auch wenn also der Arbeitgeber im Vertrauen darauf, nicht an-
gezeigt zu werden, Datenschutzverletzungen begeht, hat er er-
hebliche Nachteile, weil er die solchermaen erlangten Daten fur
Sanktionen nicht rechtssicher verwerten kann. Zumeist wird der
Arbeitgeber gegen einen bestimmten Arbeitnehmer zunichst nur
den Verdacht hegen, es konne ein Missbrauch vorliegen. Die Be-
weissicherung erfolgt in aller Regel erst durch eine nachfolgende
personenbezogene Uberwachung. Sie ist aber nur unter Beteili-
gung von Datenschutzbeauftragtem und Betriebsrat auf der legali-
sierenden Grundlage einer Betriebsvereinbarung oder eines Ar-
beitsvertrages zulissig. Es ist also gerade auch im Imteresse des
Arbeitgebers, in einer Betriebsvereinbarung ein legales Prozede-
re fur die Mitarbeiterkontrolle festzuschreiben, um bei auftreten-
den Missbrauchsfillen tiber rechtssichere Beweise zu verfiigen.

Rechtliche Gestaltung des Datenschutzes

In den meisten Unternehmen haben E-Mail und Internetzugang
lingst Einzug gehalten. Der Umgang mit den neuen Medien ist
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auf Seiten der Geschiftsleitung wie auch auf Seiten der Arbeit-
nehmervertretungen (Betriebs- oder Personalriate) oftmals mit
Sorgen verbunden. Die Geschiftsfihrungen befiirchten einen
ungezigelten privaten Missbrauch durch die Mitarbeiter, wih-
rend der Betriebsrat vornehmlich die Moglichkeiten der Kontrolle
und Ausforschung der Beschiftigten durch die neuen Medien
thematisiert.

Es entsteht deshalb das Bedurfnis, diesen Befiirchtungen mit kla-
ren Regelungen zwischen Betriebsriten und Arbeitgebern entge-
genzutreten.

Die Betriebs- bzw. Dienstvereinbarung — Voraussetzungen und
Wirkung

Gerade im Bereich der Mitarbeiternutzung neuer Medien wie E-
Mail und Internetzugang werden Absprachen zwischen Arbeitge-
ber und Betriebsrat als notwendig erachtet. Dies jedenfalls in Be-
trieben, in denen gemifs § 1 BetrVG in der Regel mindestens
Siinf Arbeitnebmer beschiftigt sind, so dass Betriebsrite ge-
wihlt werden konnen.

Sofern ein Betrieb die Grenze unterschreitet oder aus anderen
Grinden ein Betriebsrat nicht existiert — sog. vertretungsloser
Betrieb — sind formelle Betriebsvereinbarungen ausgeschlossen,
obwohl auch in solchen Betrieben Absprachen zwischen Beleg-
schaft und Betriebsrat denkbar sind. Diese haben aber nicht die
Rechtswirkungen der Betriebsvereinbarung.

Im vertretungslosen Betrieb konnen die nachfolgend dargestell-
ten Regelungsinhalte der Betriebsvereinbarung sdmtlich auch
im Arbeitsvertrag vereinbart werden.

Absprachen zwischen Arbeitgeber und Betriebsrat erfolgen zu-
meist im Wege der Betriebsvereinbarung, obwohl betriebsinterne
Absprachen nicht zwingend der Rechtsqualitit der Betriebsver-
einbarung und deren Formvorschriften unterliegen miussen.
Daneben sind auch formlose Absprachen als zulissig aner-
kannt, die etwa als betriebliche FEinigung, Betriebsabsprachen
oder Regelungsabreden bezeichnet werden.

Im Vordergrund aber steht als weitaus hiufigster Anwendungsfall
in der Praxis die Betriebsvereinbarung. Sie ist nach herrschender
Meinung ein rechtssetzender Normenvertrag. Der normative
Charakter erzeugt im Rahmen des Betriebsverfassungsgesetzes
objektives Recht, sodass die Betriebsvereinbarung ohne geson-
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derte Vertragseinbeziehung unmittelbar auf die einzelnen Ar-
beitsvertrige einwirkt.

Vertragspartner sind der Arbeitgeber und die Belegschaft, repri-
sentiert durch den Betriebsrat, der im eigenen Namen handelt.
Betriebsvereinbarungen sind schriftlich abzuschlielen. Sie sind
vom Arbeitgeber an geeigneter Stelle im Betrieb auszulegen und
so der Belegschaft mitzuteilen (§ 77 Abs. 2 BetrVG).

Der Geltungsbereich der Betriebsvereinbarung erstreckt sich nur
auf den Betrieb, fur den sie abgeschlossen wurde, nicht auf den
gesamten Konzern. Betriebsvereinbarungen enden mit Ablauf
der Frist, fir die sie eingegangen wurden. Nach § 77 Abs. 5
BetrVG konnen sie, soweit nichts anderes vereinbart wurde, mit
einer Frist von drei Monaten ordentlich gekindigt werden.
Dartiber hinaus kann auch eine auBerordentliche Kiindigung er-
folgen, wenn ein wichtiger Grund vorliegt. Hieran werden aller-
dings strenge Anforderungen gestellt.

Der Regelungsgehalt der Betriebsvereinbarung ist unabdingbar
und zwingend (§ 77 Abs. 4 S. 1 BetrVG). Das gilt nur dann
nicht, wenn die Einzelarbeitsvertrige fiir den Arbeitnehmer giins-
tiger als die Betriebsvereinbarungen sind (Génstigkeitsprin-
zip). Ein Arbeitnehmer kann auf die ihm durch Betriebsverein-
barung eingeriumten Rechte nur mit Zustimmung des Betriebsra-
tes verzichten (§ 77 Abs. 4 S. 2 BetrVG). Betriebsvereinbarungen
unterliegen der gerichtlichen Billigkeitskontrolle.

Kommt eine Einigung durch Betriebsvereinbarung nicht zustan-
de, kann der Vertragsschluss auch durch den Spruch einer
Einigungsstelle ersetzt werden. Sofern der Regelungssachverhalt
in den Bereich der erzwingbaren Mitbestimmung gehort, wird die
Einigungsstelle auf Antrag nur einer Partei titig (§ 76 Abs. 5
BetrVG), im Ubrigen nur auf Antrag beider Parteien oder wenn
beide Parteien mit ihrem Titigwerden einverstanden sind (§ 76
Abs. 6 BetrVG). Der Spruch der Einigungsstelle ist nur verbindlich,
wenn sich ihm beide Seiten im Voraus unterwerfen, ihn ausdriick-
lich annehmen oder der Spruch kraft Gesetz verbindlich ist.

Die dargestellten Zusammenhinge gelten im Offentlichen Bereich
entsprechend, wo statt des Betriebsverfassungsrechts das weitge-
hend identische Personalvertretungsrecht zur Anwendung
kommt. Man spricht dort allerdings von Dienstvereinbarungen,
die von Personalriten ausgehandelt werden.
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Betriebs- bzw. Dienstvereinbarung fiir die Internetnutzung -
Mitbestimmungsrechte

Die Betriebsvereinbarung kann nur Uber solche Fragen abge-
schlossen werden, die zum Aufgabenbereich des Betriebsrates
gehoren. Die Entscheidung, einem Mitarbeiter den Onlinezugang
zu eroffnen oder einen E-Mail-Account einzurichten, betrifft zu-
nichst die konkrete Ausgestaltung des innerbetrieblichen Ar-
beitsablaufs und unterliegt somit dem Weisungs- und Direkti-
onsrecht des Arbeitgebers.

Allerdings hat gemifs § 87 Abs. 1 Nr. 1 BetrVG der Betriebsrat in
Fragen der Ordnung des Betriebes und des Verhaltens der Ar-
beitnehmer im Betrieb mitzubestimmen. Nach § 87 Abs. 1 Nr. 6
BetrVG erstreckt sich das Mitbestimmungsrecht des Betriebs-
rates insbesondere auf die Einfihrung und Anwendung von
technischen Einrichtungen, die dazu bestimmt sind, das Verhal-
ten oder die Leistung der Arbeitnehmer zu Uberwachen.

Beide Mitbestimmungsrechte sind betroffen, wenn sich ein Un-
ternehmen entschlielt, online zu gehen und die Mitarbeiter hier-
an teilhaben zu lassen. Die Einrichtung von Internetzugingen
kann Auswirkungen auf das Arbeitsverhalten und die vom Ar-
beitnehmer geforderten Leistungen haben. Die Geschiftsfithrung
kann auch ohne groflen technischen Aufwand uberpriifen, wel-
cher Mitarbeiter wann und wie lange online war und welche In-
formationen er abgerufen hat, insbesondere ob er das Medium
zu nichtdienstlichen Zwecken genutzt hat.

Auf der anderen Seite sind nach Ansicht des Bundesarbeitsge-
richts (BAG) solche Regelungen mitbestimmungsfrei, mit denen
der Arbeitgeber lediglich die konkreten Arbeitspflichten regelt,
auch wenn er dabei in den Arbeitsablauf einzelner Betroffener
eingreift (BAG NZA 1985, 224). Weist ein Unternehmen also ein-
zelne Arbeitnehmer an, in Zukunft mit Geschiftspartnern elekt-
ronisch zu kommunizieren, dirfte dazu die Zustimmung des Be-
triebsrates noch nicht notwendig sein. Der Mitbestimmung unter-
liegen allerdings zweifelsfrei Uberwachungsmafnabmen, die
eine Zuordnung bestimmter Handlungen zu individuellen Mitar-
beitern zulassen. Fiir die Uberwachung im Rahmen lokaler Com-
puternetze hat die Rechtssprechung dies ausdricklich entschie-
den (BAG DB 1974, 1868; BAG DB 1986, 2080).

Fur den E-Mail-Verkehr gilt nichts anderes, auch dort ist eine
Uberwachung nach § 87 Abs. 1 Nr. 6 BetrVG zustimmungspflich-
tig. Dies gilt auch dann, wenn der Arbeitgeber von der potentiell
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eroffneten Moglichkeit, die Logfiles auszuwerten keinen
Gebrauch macht. Allein die Méglichkeit bierzu geniigt. Da die
Logfiles automatisch mitgeschnitten werden und darauf aus si-
cherheitstechnischer Sicht nicht verzichtet werden kann, beste-
hen stets auch Uberwachungsoptionen. Die Einbindung des Be-
triebsrates bei einer Regelung der neuen Medien ist damit zwin-
gend. Betriebsvereinbarungen im Bereich Internet- und E-Mail-
Nutzung durch Mitarbeiter sind deshalb eine inzwischen gingige
Moglichkeit, den Problemkomplex in den Griff zu bekommen.

Im Folgenden sollen daher spezielle Problempunkte und Reg-
lungsinhalte einer solchen Betriebsvereinbarung dargestellt wer-
den.

Checkliste: Notwendige Regelungspunkte einer
Betriebsvereinbarung

e Zweck und Reichweite der Regelung
e verbotene Nutzungen, unerwiinschte Inhalte
e Privatnutzung: ausdriickliche Gestattung bzw. Verbot

e Umfang der erlaubten Nutzung: zeitlich, quantitativ und
qualitativ

e ggf. Regelung der Kostenpflichtigkeit, Gebtihrenhohe
e Festlegung der zuldssigen Dateien und Anhinge

e quantitative Begrenzung von Downloads

e Installation von Software

e Umgang mit Passwortern

e Welche Daten werden erfasst: Protokollierung von E-Mail-
und Internetaktivititen, Gesamtdatenvolumen, etc.

e Kontrollbefugnisse des Arbeitgebers, insbesondere: ano-
nymisierte Stichprobenkontrolle, personenbezogene Miss-
brauchskontrolle (grober Missbrauch, Straftat) etc.

e Kontrollprozedere: notwendige Beteiligung von Personal-
referenten, Datenschutzbeauftragten, Betriebsriaten, Si-
cherheitsverantwortlichen etc.

e Abwesenheitsregelung
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e Loschungspflichten und -zeitriume

e technische Einrichtungen, die auch zur Kontrolle geeignet:
Firewall, Proxy, Spamfilter, Content-Filter, Reporting-Tools,
URL-Filter, Monitoring-Funktionen, IDS etc.

e Konsequenzen bei Nichteinhaltung

e Schlussbestimmungen

6.10.4 Formulierungsbeispiel einer Betriebsvereinbarung

Hinweis Das nachfolgende Muster versteht sich als ein praxistaugliches
Beispiel, das der Veranschaulichung dient. Es kann weder An-
spruch auf Vollstindigkeit ertheben noch die Vielzahl der Prob-
lemstellungen 16sen. Insbesondere ersetzt ein pauschales Muster
keine rechtliche Gestaltung im Einzelfall, die einen individuellen
Zuschnitt erfordert. Vor einer ungepriiften Ubernahme muss
deshalb — dhnlich wie bei der AGB-Gestaltung auch — dringend
abgeraten werden.

Betriebsvereinbarung zwischen der Musterfirma....
und dem Betriebsrat....

tiber die Internet- und E-Mail-Nutzung am Arbeitsplatz

Die Musterfirma und der Betriebsrat schliefen entsprechend § 77 in Verbin-
dung mit § 87 Abs. 1 Nr. 1 und 6 BetrVG die folgende Betriebsvereinbarung
Uber die Internet- und E-Mail-Nutzung der Mitarbeiter am Arbeitsplatz.

Inhaltsiibersicht

§ 1 Zweck und Geltungsbereich

§ 2 Information und Schulung der Mitarbeiter
§ 3 Nutzungsrichtlinien

§ 4 Private Nutzung

§ 5 Sicherheitsrichtlinien

§ 6 Technische Einrichtungen und Software
§ 7 Regelung bei Abwesenheit

§ 8 Protokollierung von E-Mail- und Internetaktivitaten
§ 9 Missbrauchskontrolle

§ 10 Konsequenzen bei Nichteinhaltung

§ 11 Schlussbestimmungen
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Anlage 1: Automatische Abwesenheitsnachricht

Anlage 2: Einheitlicher E-Mail-Abspann

Anlage 3: Antrag zur privaten E-Mail- und Internet-Nutzung
Anlage 4: Sicherheitsanweisungen der Musterfirma

Anlage 5: Die in der Musterfirma verwendete Software, technische Einrichtun-
gen etc.

§ 1 Zweck und Geltungsbereich

(1) Ziel dieser Betriebsvereinbarung ist es, die Nutzungsbedingungen sowie
die MalRnahmen zur Protokollierung und Kontrolle transparent zu machen,
die Personlichkeitsrechte der Beschéftigten zu sichern und den Schutz ih-
rer personenbezogenen Daten zu gewahrleisten.

(2) Diese Betriebsvereinbarung gilt in raumlicher Hinsicht fiir die Unterneh-
men, und Betriebe in ..... , die Tochterunternehmen in ...... etc. In sachli-
cher Hinsicht umfasst die Betriebsvereinbarung die Nutzung des unter-
nehmensweiten Intranets, Extranets, der Zugange zum Internet sowie die
Kommunikation via E-Mail. Diese Betriebsvereinbarung gilt fir samtliche
Arbeitnehmer im Sinne des § 5 BetrVG.

§ 2 Information und Schulung der Mitarbeiter

(1) Die Mitarbeiter werden durch die EDV-Abteilung tUber die besonderen Da-
tensicherheitsprobleme bei der E-Mail- und Internet-Nutzung unterrichtet.
Sie werden fir den sicheren und wirtschaftlichen Umgang mit diesen Sys-
temen qualifiziert und Uber die einschldgigen Rechtsvorschriften infor-
miert.

(2) Geeignete Schulungsmaflinahmen werden durchgefinhrt.

§ 3 Nutzungsrichtlinien

(1) E-Mail- und Internet-Zugang stehen den Mitarbeitern als Arbeitsmittel im
Rahmen der Aufgabenerfullung zur Verfligung und dienen insbesondere
der Verbesserung der internen und externen Kommunikation, der Erzie-
lung einer hoheren Effizienz und der Beschleunigung der Informationsbe-
schaffung und der Arbeitsprozesse.

(2) Bei der E-Mail- und Internet-Nutzung sind die in Anlage 4 beigefigten Si-
cherheitsanweisungen der Musterfrma zu beachten. Die E-Mail-
Korrespondenz wird mit dem in Anlage 2 beigeflgten einheitlichen Ab-
spann gefihrt.

(8) Unzulassig ist jede wissentliche oder fahrlassige Nutzung des Internet, die
geeignet ist, den Interessen oder dem Ansehen der Musterfirma in der Of-
fentlichkeit zu schaden, die Sicherheit des Netzwerkes zu beeintrachtigen
oder die gegen die geltenden Rechtsvorschriften oder einschlagigen Ar-
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(4)

®)

(6)

beits- und Sicherheitsanweisungen fir die Nutzung der IT-Systeme ver-
stoRt. Untersagt ist insbesondere das Abrufen oder Verbreiten von Inhal-
ten, die gegen persoénlichkeitsrechtliche, urheberrechtliche oder strafrecht-
liche Bestimmungen verstoRen, sowie das Abrufen oder Verbreiten von
beleidigenden, verleumderischen, verfassungsfeindlichen, rassistischen,
sexistischen, gewaltverherrlichenden oder pornografischen AuRerungen
oder Abbildungen.

Zur Uberprufung der Einhaltung der Regelungen dieser Vereinbarung
werden regelmafige nicht-personenbezogene Stichproben in den Proto-
kolldateien gemal dem Abschnitt ,Missbrauchskontrolle® durchgefuhrt.
Dabei wird auch eine Ubersicht iber das jeweilige Gesamtvolumen des
ein- und ausgehenden Datenverkehrs erstellt.

Die EDV-Abteilung fungiert als Ansprechstelle, bei der die Beschaftigen —
auch unter Wahrung ihrer Anonymitat — unerlaubte oder rechtswidrige In-
halte, die sie in den IT-Systemen bemerkt haben, melden kénnen, um die
Inhalte auf diesem Wege schnellstmdéglich zu unterbinden. Jeder Mitarbei-
ter ist aufgefordert, in dieser Weise der weiteren Verbreitung illegaler In-
halte entgegenzuwirken.

Auf der Homepage der Musterfirma kénnen personenbezogene Daten der
Mitarbeiter aufgefiihrt werden, soweit die Daten zur Erfullung der Ar-
beitspflichten — insbesondere fiir Vertrieb und Kundendienst — erforderlich
sind. Zu Marketing- oder Werbezwecken darf die Musterfirma nach vor-
heriger Zustimmung des Mitarbeiters, die auch bereits im Arbeitsvertrag
erfolgen kann, auf der Homepage auch Abbildungen der Mitarbeiter ver-
wenden.

§ 4 Private Nutzung

(1)

)

®)

(4)
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Die private Nutzung ist nur zuldssig, soweit sie die dienstliche Aufgaben-
erfillung sowie die Verfugbarkeit der IT-Systeme fur dienstliche Zwecke
nicht beeintrachtigt. Die Erlaubnis der privaten Nutzung kann fir einzelne
Mitarbeiter bei Zuwiderhandlungen gegen diese Betriebsvereinbarung
auch einseitig durch den Arbeitgeber widerrufen werden.

Das Abrufen von kostenpflichtigen Informationen oder Dienstleistungen fiir
den Privatgebrauch ist unzuldssig. Im Rahmen der privaten Nutzung dir-
fen keine kommerziellen oder sonstigen geschéftlichen Zwecke verfolgt
werden.

Private E-Mails dirfen empfangen und versendet werden, wenn ein ge-
ringfligiger Umfang von maximal .... E-Mails pro Arbeitstag nicht Uber-
schritten wird. Die privaten E-Mails dirfen nur auf3erhalb der regularen
Arbeitszeiten (z. B. in der Mittagspause oder nach Feierabend) gelesen
und versendet werden.

Der Internetzugang wird fir dienstliche Zwecke zur Verfigung gestellt,
darf aber auRerhalb der Arbeitszeiten (z. B. in der Mittagspause oder nach
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Feierabend) in einem vertretbaren Umfange von hdéchstens..... pro Ar-
beitstag, welcher die dienstliche Nutzung nicht beeintréchtigen kann, auch
privat genutzt werden.

(5) Trotz der Privatnutzung ist die Musterfirma berechtigt, den Zugriff auf In-
ternet-Inhalte und Internet-Seiten z. B. durch den Einsatz von URL-
Filtersystemen einzuschranken. Dienstlich veranlasste E-Mails sind auf
Anforderung dem Vorgesetzten — notfalls unter Léschung privater Passa-
gen — zuganglich zu machen.

(6) Mitarbeitern, die keinen Antrag nach Anlage 3 gestellt und unterschrieben
haben, ist die private E-Mail- und Internet-Nutzung nicht gestattet.

§ 5 Sicherheitsrichtlinien

(1) Der Zugang zum Internet erfolgt grundsatzlich nur Uber das zentrale
Netzwerk der Musterfirma. Ausnahmen sind nur mit besonderer Geneh-
migung der EDV-Abteilung zulassig. Insbesondere besteht die Pflicht, die
fur die Nutzung vorgesehenen Zugangsbeschrénkungen und Zugriffskon-
trollen (z. B. Passwortauswahl und -verwahrung, Zugriffsschutz-Software,
mechanische Sperreinrichtungen, Verschluss der Biirordume, gesicherte
Aufbewahrung von externen Datentrdgern etc.) zu beachten. Fir die
Pflichten im Einzelnen wird auf die Sicherheitsanweisungen in Anlage 4
verwiesen.

(2) PC und Notebooks, die fir betriebliche Zwecke genutzt werden und eine An-
schlussmdglichkeit an das Netzwerk des Unternehmens besitzen, diirfen
nur Uber das Netzwerk und nicht Gber ein eingebautes Modem oder eine
ISDN-Karte mit dem Internet verbunden werden. Etwas anderes gilt nur in
Fallen, in denen der Zugang tiber Modem oder ISDN-Karte durch eine spe-
Zielle Software (Firewall) abgesichert ist. Fur solche Falle muss die Software
durch die EDV-Abteilung genehmigt und eingerichtet worden sein.

(3) Jeder Mitarbeiter erhalt Passwoérter z. B. fur die PC-, Internet- oder E-Mail-
Nutzung etc. Die Passworter sind vertraulich zu behandeln, diirfen insbe-
sondere nicht 6ffentlich oder fir Arbeitskollegen zuganglich sein. Erhalt
eine unbefugte Person Kenntnis von einem Passwort, so ist das Passwort
umgehend zu andern.

(4) Der Download von Software sowie die Installation privater oder nicht frei-
gegebener Software ist nicht gestattet. Generell ist Software nur Uber die
EDV-Abteilung zu beschaffen und wird nur von dieser installiert.

(5) E-Mails unbekannter Herkunft, insbesondere mit unbekannten Dateian-
hangen, dirfen nicht ge6ffnet werden und miissen geléscht oder der EDV-
Abteilung vorgelegt werden. Ausnahmen gelten fur die Abteilungen Ver-
trieb, Kundendienst, Personal....etc., wo aus dienstlichen Grinden auch
E-Mails unbekannter Herkunft ge6ffnet werden dirfen. Hierbei ist beson-
dere Sorgfalt erforderlich. In Zweifelsfallen ist die EDV-Abteilung hinzuzu-
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(6)

ziehen. Nicht gedffnet werden diirfen Dateianhange der Formate *.bat,
*.com, *.exe, *.vbs.

Alle PC und Notebooks sind mit einem Virenscanner ausgestattet. Eine
Anderung der durch die EDV-Abteilung eingerichteten Konfigurationen
oder das Deaktivieren des Virenscanners ist untersagt.

§ 6 Technische Einrichtungen und Software

(1)

)

®)

Die Nutzung des Internetzugangs, Intranets, Extranets und der E-Mail-
Kommunikation erfolgt derzeit u. a. auf Basis der zustimmungspflichtigen
Softwareprogramme und technischen Einrichtungen in Anlage 5, deren
Einsatz der Betriebsrat zustimmt. Die Musterfirma verpflichtet sich, den
Betriebsrat rechtzeitig ber geplante Modifikationen oder den Einsatz von
Updates zu informieren. Auf Antrag sind Modifikationen oder Updates mit
dem Betriebsrat zu beraten und abzustimmen.

Enthélt die Modifikation oder das Software-Update keine weitergehenden
Kontrollmdglichkeiten, so ist die Anwendung der modifizierten Software
oder technischen Einrichtung unabhangig von den Beratungen mit dem
Betriebsrat méglich. Ergeben sich hingegen durch die Modifikation weiter-
gehende Kontrollmdglichkeiten bzw. ist zwischen den Betriebspartnern
streitig, ob derartige weitergehende Kontrollmdglichkeiten bestehen kénn-
ten, so ist ein Einsatz der modifizierten Technik oder Software erst nach
ausdricklicher Zustimmung des Betriebsrates zulassig.

Dem Einsatz eines Spam-Filter-Systems wird zugestimmt. Dabei kann es
auch hinsichtlich der Privatnutzung in der GréRenordnung der Hersteller-
angaben gemaR Anlage 5 zu irrtiimlicher Ausfilterung erwiinschter E-Mails
in den Spamordner (sog. ,false positives) kommen. Einer regelmaRigen
Kontrolle des Spamordners zur Erkennung von ,false positives® wird zu-
gestimmt.

(alternativ: Der jederzeitige Zugriff des Endnutzers auf die ausgefilterten
E-Mails im Spamordner wird gewahrleistet. Der Endnutzer verpflichtet sich
zur regelmaBigen Kontrolle des Spamordners zur Erkennung von ,false
positives “).

§ 7 Regelung bei Abwesenheit

(1)

)
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Bei Abwesenheit infolge Urlaub, Krankheit, Kiindigung oder Tod ist alterna-
tiv entweder durch eine automatisierte Abwesenheitsregelung in Form einer
~Weiterleitung, auto-forward® oder einer ,Absendernachricht, auto-reply“ der
Informationsfluss sicherzustellen. Dies gilt jedoch nur, sofern eine Abwe-
senheitsregelung aus dienstlichen Griinden Gberhaupt erforderlich ist.

Weiterleitungsregelung: Der Mitarbeiter bestimmt selbstéandig, sofern aus
dienstlichen Griinden dringend erforderlich, fir die von ihm allein kontrol-
lierten E-Mail-Postfécher einen Stellvertreter fiir den Fall seiner Abwesen-
heit. Der benannte Stellvertreter muss einverstanden sein und die not-
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wendige fachliche Qualifikation fiir eine Vertretung des Mitarbeiters besit-
zen. Der Stellvertreter wird der EDV-Abteilung bekannt gegeben und dort
in einer Liste geftihrt. Durch Aktivierung einer automatisierten Programm-
funktion im E-Mail-Programm — durch den Mitarbeiter oder die EDV-
Abteilung — werden die wahrend der Abwesenheit ankommenden E-Mails
an den benannten Stellvertreter weitergeleitet. Weitergeleitete E-Mails
durfen — solange sie nicht abschief3end bearbeitet wurden — vom Stellver-
treter nicht geléscht werden.

(8) Absendernachricht: Durch die in Anlage 1 als Muster vorformulierte Ab-
wesenheitsnachricht an den jeweiligen E-Mail-Absender ist — unter Anga-
be der Zeitdauer — auf die Abwesenheit des Empfangers und auf den Na-
men des Stellvertreters hinzuweisen.

(4) Unterbleibt die Benennung eines Stellvertreters oder kann der Benannte
seine Vertretungsfunktion nicht ausiiben, obwohl aus dienstlichen Griin-
den dringend erforderlich, so erfolgt eine Ersatzlosung in Abstimmung mit
dem abwesenden Mitarbeiter. Ist eine Ersatzlésung nicht erzielbar, so U-
bernimmt hilfsweise der unmittelbare Vorgesetzte (alternativ: der zustan-
dige Betriebsrat) des Mitarbeiters die Stellvertretung bis zur Riickkehr, so-
fern anders Schaden vom Unternehmen nicht abgewendet werden kann.

(5) Scheidet der Mitarbeiter aus dem Unternehmen aus, so wird sein Postfach
geschlossen mit der Folge, dass weiterhin ankommende Mails zurtickge-
hen. Dabei werden die Absender Uber einen Zeitraum von drei Monaten
automatisiert Uber das Ausscheiden benachrichtigt. Alternativ kann — ins-
besondere wenn aus dienstlichen Grinden erforderlich oder zur Vermei-
dung der Spamproblematik — mit dem Einverstandnis des Mitarbeiters ein
Stellvertreter benannt werden, der die Verteilung der weiterhin fir den
Mitarbeiter eingehenden E-Mails vornimmt: Geschéftliche E-Mails an den
Nachfolger, private an den ausgeschiedenen Mitarbeiter. Ein Jahr nach
dem Ausscheiden wird das Postfach des Mitarbeiters geschlossen und
private E-Mails, die nicht weitergeleitet werden konnten, geldscht.

§ 8 Protokollierung von E-Mail- und Internetaktivitiaten

(1) Auf den Servern und insbesondere der Firewall werden die Verbindungs-
daten der E-Mail und Internet-Nutzung mit Angaben von Datum, Uhrzeit,
Adressen von Absender und Empfanger und lbertragener Datenmenge
protokolliert. Dabei wird insbesondere auch das Gesamtvolumen des ein-
und ausgehenden Datenverkehrs erfasst. Dies ist aus Datensicherheits-
grinden und fiir eine Stérungsbeseitigung notwendig. Aus diesen Proto-
kollen gehen die Aktivitdten der Benutzer hervor. Eine Unterscheidung
von dienstlicher und privater Nutzung bei der technischen Aufzeichnung
und Protokollierung erfolgt nicht. Vielmehr erstreckt sich die Protokollie-
rung und Kontrolle nach dieser Betriebsvereinbarung auch auf den Be-
reich der privaten Nutzung.
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)

®)

Die Protokolle nach Absatz 1 werden ausschlie3lich zu Zwecken der Analy-
se und Korrektur technischer Fehler, Gewahrleistung der Systemsicherheit,
Optimierung des Netzes, statistischen Feststellung des Gesamtnutzungsvo-
lumens, bei Gefahr im Verzug, Stérungen, Angriffen auf das Netz und Ver-
dacht auf eine Straftat sowie fur Stichprobenkontrollen und Auswertungen
geman dieser Betriebsvereinbarung (Missbrauchskontrolle) verwendet.

Die bei der Nutzung der E-Mail- und Internetdienste anfallenden perso-
nenbezogenen Daten dirfen nicht zur Leistungs- und Verhaltenskontrolle
verwendet werden. Sie unterliegen der Zweckbindung dieser Vereinba-
rung und den einschlagigen datenschutzrechtlichen Vorschriften.

Die bei der Nutzung der E-Mail- und Internetdienste anfallenden Daten
werden automatisiert nach einer Frist von 12 Monaten geldscht.

§ 9 Missbrauchskontrolle

(1)

()

®)

(4)
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Protokolle und Datenvolumen werden durch einen gesondert beauftrag-
ten, technisch ausgebildeten Mitarbeiter in monatlichen Abstanden, stich-
probenartig und ohne Personenbezug ausgewertet. Der Betriebsrat sowie
der betriebliche Datenschutzbeauftragte werden auf Wunsch an den
Stichprobenkontrollen beteiligt. Die Auswertung der anonymen Kontroller-
gebnisse ist auf den beauftragten Mitarbeiter sowie den beteiligten Be-
triebsrat und Datenschutzbeauftragten begrenzt.

Der beauftragte Mitarbeiter sowie der beteiligte Betriebsrat und Daten-
schutzbeauftragte sind durch eine schriftliche, unterschriebene Erklarung
auf die Einhaltung der Datenschutzbestimmungen zu verpflichten und auf
die strafrechtlichen, arbeitsrechtlichen und zivilrechtlichen Konsequenzen
bei VerstéRen hinzuweisen. Sie werden in besonderem Malie auf ihre
Verantwortung und das Datengeheimnis gemaR § 5 BDSG verpflichtet.
Das Datengeheimnis besteht auch nach Beendigung ihrer Tatigkeit fort.

Die Musterfirma schafft die technischen Voraussetzungen fir ein gestuftes
Kontrollverfahren, insbesondere durch Installation von technischen Repor-
ting- oder Monitoring-Funktionen, die eine anonyme Auswertung ebenso
wie die Repersonalisierung der Daten ermdéglichen. Es ist technisch si-
cherzustellen, dass bei der anonymen Stichprobenkontrolle keine perso-
nenbezogenen Daten eingesehen oder erhoben werden kénnen.

Ergibt sich aufgrund der Stichprobenkontrolle, aufgrund einer Meldung
oder anderer Verdachtsmomente ein konkreter Verdacht auf eine miss-
brauchliche, unerlaubte oder strafbare E-Mail- oder Internet-Nutzung, er-
folgt unter zwingender Beteiligung des Betriebsrates und des betrieblichen
Datenschutzbeauftragten eine personenbezogene Uberpriifung des Vor-
gangs durch den beauftragten Mitarbeiter. Eine personenbezogene Uber-
prifung erfolgt nur bei einem gewichtigen Missbrauchsverdacht, Bagatell-
falle rechtfertigen die Uberpriifung nicht.
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(5) Bestatigt die Uberpriifung den Verdacht, so wird ein gemeinsamer Bericht
durch die Beteiligten erstellt und der betroffene Mitarbeiter angehért. Die
Anhdrung erfolgt im Wege einer neutralen Konfrontation mit dem Vorgang,
ohne Vorwurfserhebung oder Androhung von Sanktionen. Fir weitere
MaRnahmen gelten die einschlagigen Regelungen des Straf-, Disziplinar-,
Arbeits- und Tarifrechts.

(6) Wird der Verdacht durch die Uberpriifung nicht bestétigt, so sind die fiir
die Uberpriifung erhobenen Daten und Aufzeichnungen unverziiglich zu
I6schen. Die nicht bestétigte Uberpriifung darf keinerlei weitere Folge-
malnahmen — insbesondere keine gezielten Stichproben bezilglich der
ermittelten IP-Adresse — nach sich ziehen. Kénnen gravierende Ver-
dachtsmomente dem betroffenen Mitarbeiter nicht nachgewiesen werden,
so kénnen die Strafverfolgungsbehoérden fiir weitere Ermittlungen einge-
schaltet werden.

(7) Bei Gefahr im Verzug sind weitere gefahrbringende oder strafbare Hand-
lungen — eventuell unter Einschaltung der Strafverfolgungsbehérden —
unmittelbar zu unterbinden, insbesondere die erforderlichen technischen
AbwehrmalRnahmen ohne Verzégerung zu ergreifen, auch wenn hierbei
personenbezogene Daten erhoben oder eingesehen werden missen. Der
Betriebsrat und der betriebliche Datenschutzbeauftragte sind sobald wie
moglich Uber die Vorgange zu informieren.

§ 10 Konsequenzen bei Nichteinhaltung

(1) Bei Zuwiderhandlung gegen diese Betriebsvereinbarung oder unsachge-
maRer Nutzung kénnen die E-Mail- und/oder Internet-Zugange zur Wah-
rung der notwendigen Sicherheit deaktiviert werden.

(2) Bei gravierenden VerstéRen gegen diese Betriebsvereinbarung muss der
Arbeitnehmer mit arbeitsrechtlichen Konsequenzen bis hin zur Kiindigung
des Arbeitsverhaltnisses sowie Schadensersatzanspriichen rechnen.

(3) Erhebt die Musterfirma personenbezogene Daten unter Verstol3 gegen die
Vorgaben dieser Betriebsvereinbarung, so unterfallen die Daten einem
Beweisverwertungsverbot mit der Folge, dass sie fur arbeitsrechtliche
Sanktionen nicht verwendet werden kénnen.

§ 11 Schlussbestimmungen

(1) Geplante Anderungen oder Erweiterungen der elektronischen Kommuni-
kationssysteme werden dem Betriebsrat sowie dem betrieblichen Daten-
schutzbeauftragten rechtzeitig mitgeteilt, soweit sie sich auf die Regelun-
gen dieser Vereinbarung auswirken.

(2) Notwendige Anderungen oder Erweiterungen dieser Betriebsvereinbarung
kénnen im Einvernehmen in einer ergdnzenden Regelung vorgenommen
werden.
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(3) Die Betriebsvereinbarung kann mit einer Frist von drei Monaten zum Mo-
natsende, frihestens jedoch nach Ablauf von 2 Jahren nach der Unter-
zeichnung gekiindigt werden. Im Falle einer Kiindigung bleibt sie bis zum
Abschluss einer neuen Vereinbarung gultig.

(4) Zur Evaluierung dieser Betriebsvereinbarung ist nach Ablauf von zwei
Jahren ein Erfahrungsbericht vorzulegen.

(5) Die Betriebsvereinbarung tritt mit ihrer Unterzeichnung in Kraft.

Stuttgart, den

Geschéftsflihrer Betriebsrat

Anlage 1: Automatische Abwesenheitsnachricht
Sehr geehrte Damen und Herren,

ich bin heute / vom xx.xx. bis xx.xx.20xx nicht in der Musterfirma zu erreichen.
Bitte wenden Sie sich in dringenden Fallen direkt an meinen Stellvertreter —
Herr/Frau Vorname Nachname (vorname.nachname@Musterfirma.de — Tel:

o)

Ihre E-Mail wird nicht automatisch weitergeleitet.
Vielen Dank fir Ihr Verstandnis.

Mit freundlichen Grif3en

Vorname Nachname

Musterfirma Abteilung/Bereich

Stralle Nr. , PLZ Ort

Tel: ...

mobil: ...

Fax:...

vorname.nachname@Musterfirma.de
www.Musterfirma.de

Anlage 2: Einheitlicher E-Mail-Abspann
Mit freundlichen Grif3en
Vorname Nachname

Musterfirma Abteilung/Bereich
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StralRe Nr. , PLZ Ort

Tel: ...

mobil: ...

Fax:...
vorname.nachname@Musterfirma.de
www.Musterfirma.de

Anlage 3: Antrag zur privaten E-Mail- und Internet-Nutzung

Name: Vorname:

Abteilung:

Ich habe die Betriebsvereinbarung zwischen der Musterfirma und dem Be-
triebsrat Uber die Internet- und E-Mail-Nutzung am Arbeitsplatz zur Kenntnis
genommen und verstanden. Insbesondere bin ich dartiber informiert worden,
dass entsprechend der Protokollierung, Missbrauchs- und Abwesenheitsrege-
lung der Betriebsvereinbarung auch eine Einsicht in private E-Mails und die
private Internetnutzung moglich ist und dass auf den Servern und der Firewall
Protokolle Uber die private E-Mail- und Internet-Nutzung aufgezeichnet wer-
den. Ich bin mit dieser Regelung einverstanden und beantrage die private Nut-
zung von E-Mail und Internet.

Eine Abschrift der Betriebsvereinbarung wurde mir zusammen mit einer Kopie
dieses Antrages ausgehandigt.

Musterfirma, Stuttgart, den

Unterschrift

Anlage 4: Sicherheitsanweisungen der Musterfirma

Anlage 5: Die in der Musterfirma verwendete Software, technische
Einrichtungen etc.
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Anmerkungen zur Muster-Betriebsvereinbarung

Zu [ 3 Nutzungsrichtlinien

Auch wenn es sich fiir den gesitteten Nutzer um Selbstverstind-
lichkeiten handelt, sollten die unerwiinschten und strafbaren
Nutzungsarten vollstindig aufgezihlt werden, weil andernfalls
bei Missbriuchen eingewendet wird, man habe die Unzulissig-
keit der Nutzung nicht wissen konnen. Sind die unzuldssigen
Auswlchse klar aufgelistet, konnen solche Ausfliichte nicht mehr
verfangen. Auch haftungsrechtlich kann der Arbeitgeber durch
klare Nutzungsverbote vorbauen.

Zu [ 4 private Nutzung

Sofern die private Nutzung zugelassen wird, muss ihr Umfang
eindeutig festgelegt werden. Andernfalls sind auch hier Uber-
schreitungen nicht sanktionsfihig, da der Verursacher sich stets
auf Unkenntnis berufen konnte. Schon im Eigeninteresse, aber
auch im Rahmen von Organisationspflichten sind die Grenzen der
Privatnutzung klar zu ziehen. Jedenfalls ausschlieffen sollte man
kostenpflichtige Nutzungsformen, weil der Arbeitgeber ansons-
ten mit nachfolgenden Zahlungsanspriichen tberzogen werden
konnte. Die kommerzielle Nutzung sollte ebenfalls verboten sein,
da ansonsten eine ausufernde Nutzung, z. B. als Powerseller bei
eBay zu befiirchten ist. Hier werden inzwischen in vielen Unter-
nehmen Kleingewerbe vom Arbeitsplatz aus betrieben.

Zu [ 6 technische Einrichtungen und Software

In vielen Unternehmen werden mittlerweile Spamfilter einge-
setzt. Datenschutzrechtlich besteht hier das Problem der False-
Positives, also der Fehlleitung von eigentlich erwiinschten E-
Mails, die irrtimlich in den Spamordner aussortiert werden. Die
Datenschutzprobleme konnen durch die Auswahl eines Filters
mit einer vernachldssigbar niedrigen False-Positive-Quote ver-
mieden werden, jedoch sollte es eine moderne Betriebsvereinba-
rung nicht versiumen, zur Absicherung des rechtlichen Restri-
sikos eine Zustimmung der Arbeitnehmerseite festzuschreiben.
Gerade bei einer vernachlissigbar geringen False-Positive-Quote
durfte diese in der Regel durch den Betriebsrat problemlos ge-
wihrt werden (vgl. zu den rechtlichen Aspekten des Spamfilters
im Einzelnen unten, Kapitel 7.2).
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Spamordner

Zwei
Lésungsvarianten

Spamproblematik

Weiterleitung

Sofern der Betriebsrat einer regelmifigen Kontrolle des Spa-
mordners durch den Arbeitgeber nicht zustimmt, z. B. weil sich
dort aufgrund einer hohen False-Positive-Quote eine Vielzahl
fehlgeleiteter Privatmails befinden, so kann auch organisatori-
sche Abbilfe geschaffen werden. Hierzu wird der jederzeitige
Zugriff des Endnutzers (Arbeitnehmers) auf die ausgefilterten E-
Mails im Spamordner gewihrleistet, indem im E-Mailsystem des
Arbeitnehmers neben der herkdmmlichen Mailbox zusitzlich ein
Spamordner eingerichtet wird, der vom Arbeitnehmer regelmisig
durchzusehen ist. Die Nachteile dieser Verfahrensweise liegen
jedoch auf der Hand. Weder wird der nutzlose Traftic unterbun-
den, da jede Spam-Mail bis zum Endempfinger weitergeleitet
werden muss, noch wird effektiv Zeit eingespart, da der End-
empfinger nach wie vor den Spamordner auf Fehlleitungen hin
durchsuchen muss.

Zu [ 7 Regelung bei Abwesenbeit

Besondere Schwierigkeiten bereitet die Abwesenheitsproblema-
tik, die mangels Arbeitnehmerdatenschutzgesetz gesetzlich unge-
regelt ist. Hier gibt es bei unverhoffter lingerer Abwesenheit von
Arbeitnehmern insbesondere zwei Varianten: Zum einen die

sautoforward-Losung, also eine Weiterleitungsregelung, zum

anderen die ,autoreply“-Losung, also eine automatisierte Be-
nachrichtigung des Absenders der einkommenden E-Mail.

Im Spam-Zeitalter ist die automatisierte Benachrichtigung z. B.
wihrend der Urlaubsabwesenheit kritisch zu sehen, da durch die
automatisierten Nachrichten auch die Spammer tber eine aktive
E-Mailadresse informiert werden und in der Folge die fragliche
Adresse verstirkt ins Visier nehmen. Wer aber die Spamnachteile
im Griff hat, etwa weil die E-Mailadresse tberhaupt nicht zu-
gespamt wird, der findet in der Variante ,Abwesenheitsnachricht*
die datenschutzrechtlich beste Losung. Sofern der Absender ei-
ner E-Mail lediglich Giber den Stellvertreter informiert wird, kon-
nen sich keine Datenschutzprobleme ergeben, da eine Einsicht-
nahme in die Mails des abwesenden Mitarbeiters tiberfliissig ist.

Datenschutzrechtlich schwieriger zu handhaben ist die Weiter-
leitungslosung, die in vielen Unternehmen praktiziert wird, um
Zisuren durch die Abwesenheit gegeniiber dem Kunden zu
vermeiden. Hierfur ist es erforderlich, den abwesenden Mitarbei-
ter zur stindigen Bestellung eines vertrauenswirdigen Stellver-
treters anzuhalten.

197



6 Datenschutz und Kontrolle

Stellvertreter

Unterlassene
Bestellung

Mildestes
Mittel

198

Ein Stellvertreter wird aber nicht bei jedem Mitarbeiter erforder-
lich sein, sondern nur bei einer verantwortlichen Stellung, die
eine lingere unbearbeitete Abwesenheit nicht vertrdgt. Die Lo-
sung ist also nur zulissig, wenn die erfolgende Beeintrichtigung
das mildeste denkbare Mittel und damit verhiltnismiRig ist.
Solch betriebswichtige Mitarbeiter haben zumeist ohnehin
bereits in der Vergangenheit einen Stellvertreter bestellt, mit dem
sie z. B. ihre Urlaubsabwesenheit abstimmen. Denn auch aufSer-
halb der E-Mailboxen muss die Arbeit solcher Mitarbeiter bei
Abwesenheit fortgefiihrt werden. Es bietet sich daher an, diesen
bewihrten und vertrauenswiirdigen Stellvertreter auch fur die
befristete Einsichtnahme in die wihrend der Abwesenheit auflau-
fenden E-Mails einzuschalten. Aufgrund der priventiv erfolgen-
den, stindigen Bestellung steht auch bei tiberraschender Abwe-
senheit, z. B. wegen Krankheit, jeweils bereits ein Stellvertreter
zur Verfligung.

Sofern eine Stellvertreterbestellung durch den Mitarbeiter entge-
gen der Empfehlung unterblieben ist, muss diese moglichst im
Einvernehmen mit dem abwesenden Mitarbeiter nachgeholt wer-
den. Ein Zwang darf dabei nicht ausgetbt werden. Allerdings
kann der Mitarbeiter darauf hingewiesen werden, dass seine Stel-
lung eine Stellvertretung dringend erfordert. Nur wenn der Mitar-
beiter nicht angesprochen werden kann, z. B. bei einem schweren
Verkehrsunfall, ibernimmt hilfsweise der unmittelbare Vorgesetzt
oder eine allgemeine Vertrauensperson (Betriebsrat oder Daten-
schutzbeauftragter) die Stellvertretung bis zur Riickkehr. Diese Er-
satzlosung hat sich der Mitarbeiter dann selbst zuzuschreiben, da
er es in der Hand hatte, eine Person seines Vertrauens zu bestellen.
Ein solcher Eingriff in das Personlichkeitsrecht ist allerdings nur
verhiltnismiBig, wenn er erforderlich ist, um einen groBeren
Schaden vom Unternehmen abzuhalten. Da jede andere mildere
Losung vorzugswirdig ist, wird fur die Weiterleitung nur in Aus-
nabme- und Notfallsituationen Raum sein.

Zu [ 9 Missbrauchskontrolle

Sowohl die Abwesenheitsregelung wie auch die Rechte bei der
Missbrauchskontrolle stellen in gewissem Umfange eine Modifi-
kation des Fernmeldegeheimnisses bzw. der Datenschutzrechte
des Arbeitnehmers dar, je nach dem, ob die Privatnutzung er-
laubt ist oder nicht. Diese Modifikationen miissen sich insbeson-
dere unter Geltung des Fernmeldegeheimnisses im Sinne der
Verbdltnismdfsigkeit auf das mildeste Mittel beschrinken. Ein
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Technische
Funktionalitdten

Eingriff in den Kernbereich des grundgesetzlich geschiitzten
Fernmeldegeheimnisses wire unzuldssig und muss vermieden
werden. Andernfalls ist eine Betriebsvereinbarung rechtswidrig
und hat vor den Arbeitsgerichten keinen Bestand. Es ist deshalb
notwendig, sofern tberhaupt eine Kontrolle erwiinscht ist, die
Missbrauchskontrolle in einem gestuften Verfabren durchzufiih-
ren. Eine anlassunabhingige, fortlaufende Kontrolle mit Perso-
nenbezug ist sicherlich nicht moglich, vielmehr ist in einer ersten
Stufe nur anonymisiert und stichprobenartig zu kontrollieren.

Die Stichprobenkontrolle setzt technische Funktionalititen vor-
aus, die beispielsweise von den modernen URL-Filter-Systemen
in Form von Reporting- und Monitoring-Funktionen zur Ver-
fugung gestellt werden. Die nachfolgenden Screenshots zeigen
Beispiele fuir anonyme Auswertungsmoglichkeiten:
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Eine moderne Betriebsvereinbarung kann ohne diese Tools nicht
umgesetzt werden, da die Protokolldaten bei der Erhebung mit
der IP-Adresse verknlpft, also personenbezogen sind. Wer hier-
auf ohne Zwischenschaltung einer Auswertungssoftware zugreift,
der macht ein groles Fass auf, dass er zwangslaufig nur unter
Verstof3 gegen Personlichkeitsrechte tiberprifen kann.

Erst wenn die anonyme Stichprobenkontrolle, die datenschutz-
rechtlich neutral abliuft, weil sie keinen Personenbezug auf-
weist, gravierende Missbrduche aufdeckt, wird unter Hinzu-
ziehung von Betriebsrat und Datenschutzbeauftragtem eine per-
sonenbezogene Kontrolle durchgefiihrt. Sofern keine Bagatell-
Sfdlle, sondern schwerwiegende Missbrauche bis hin zu Straftaten
vorliegen, ist auch eine personenbezogene Kontrolle verhiltnis-
miRig und damit datenschutzkonform.
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Das hiernach ablaufende Kontrollprozedere ist in der Betriebsver-
einbarung transparent gemacht, also den Mitarbeitern bekannt,
sodass eine entsprechende Lenkungswirkung erzeugt wird.
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Evaluierung

Zu [ 11 Schlussbestimmungen

Abgesehen von den uiblichen Klauseln ist hier vor allem auf Absatz
4 hinzuweisen, der eine Evaluierung in regelmifliigen Zeitinter-
vallen vorsieht. Neben ihren zahlreichen weiteren Funktionen,
dient die Betriebsvereinbarung u. a. auch der Schaffung eines ho-
hen Datenschutz- und Datensicherheitsniveaus. Die neuen Medien
sind technisch stindig im Fluss, sodass auch die Betriebsvereinba-
rung als lebendiger Bestandteil des IT-Sicherheitskonzepts fort-
laufend modernisiert werden sollte. Die Erfahrungswerte aus
der praktischen Anwendung der Betriebsvereinbarung sind wich-
tige Parameter fur die IT-Sicherheit im Unternehmen.
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Problemlage

RechtmaBige Filtersysteme

Kommerzielle Versender von unerwinschten Werbe-E-Mails
(Spammer) verfiigen iber Datenbanken mit Millionen von E-Mail-
Adressen. Die Adressen werden durch das programmgesteuerte
Absuchen von Webseiten, Newsgroups oder Adressbiichern mit
sog. Scrawlern“ gesammelt. Vor allem die im Internet veroffent-
lichten Adressen werden stark zugespammt. Daneben existiert ein
boomender Handel mit E-Mailadressen, die in groffen Mengen auf
CDs verkauft werden. Aber auch die (entgeltliche) Weitergabe le-
gal durch Abonnements von Newslettern und Online-Bestellungen
gesammelter Adressen durch unseriose Anbieter spielt eine grof3e
Rolle. Man sollte sich deshalb gut tiberlegen, bei wem man im In-
ternet seine Adresse freiwillig eintrigt. Auch das Versenden der
Spam-Mails geschieht automatisiert. Da der Versand nur vernach-
ldssigbare Kosten verursacht, ist es belanglos, dass viele Adres-
sen ungultig oder ungenutzt sind.

Der Spam-Anteil steigt immer weiter an.
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Die tigliche Flut unerwiinschter Spam-Mails wird immer grofer.
Das Spam-Aufkommen steigt exponential an. Was kann juris-
tisch dagegen unternommen werden? Ist das Spammen gesetzlich
verboten? Neben den rechtlichen Mitteln sind immer mehr
Spam-Filter erforderlich, deren rechtssicherer Einsatz in der
Praxis von groer Bedeutung ist. Welche Anforderungen stellen
Haftung und Datenschutz an die Filtersysteme? Was geschieht,
wenn der Spamfilter versehentlich erwiinschte Mails, sog. false
positives“ (FP) ausfiltert?

Rechtliche Zulassigkeit des Spammings

Zunichst muss das Phinomen des Spammens rechtlich einge-
ordnet werden.

Deutsche Rechtslage

Nach deutschem Recht existiert kein strafrechtliches Verbot fiir das
Spamming (Zumiillen), so dass keine Strafanzeige erstattet wer-
den kann und eine Hinzuziehung der Ermittlungsbehorden zur
Absenderermittlung ausscheidet. In einigen US-Bundesstaaten
wurde das Spamming neuerdings unter Strafe gestellt. Eine Straf-
anzeige in den USA wird jedoch nur in besonders gravierenden
Fillen in Frage kommen. Die Straflosigkeit des Spamming selbst
bedeutet aber nicht, dass durch Spam-Mails keine Straftaten be-
gangen werden konnen, sofern ihr Inhalt strafbar ist. In Frage
kommt v.a. die Verbreitung von Pornographie gemifd § 184 StGB
oder Betrug durch Dialer.

Allerdings ist die fehlende Strafbarkeit nur die eine Seite der
rechtlichen Medaille. Daneben muss immer auch die zivilrechtli-
che Seite betrachtet werden, wonach gemifd einer weitgehend
einheitlichen Rechtsprechung unverlangte Werbung sowohl per
Fax und Telefon wie auch per E- Mail grundsitzlich unzulissig,
weil wettbewerbswidrig ist (vgl. etwa Kammergericht, Be-
schluss vom 08.01.2002, Az.: 5 U 6727/00; LG Berlin, Urteil vom
07.01.00, NJW-RR 2000, 1229 ff.; LG Berlin, Urteil vom 16.05.02,
NJW 2002, Seite 2569 ff.). Demnach sind Werbemafnahmen le-
diglich per Briefpost und durch personliche Kontaktaufnahme,
etwa auf der Strasse, zulissig.
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Ausnabhmen

71.2

Opt-Out-Modell

Ausnahmen ldsst die Rechtsprechung nur zu, soweit der Emp-
finger mit der Werbesendung einverstanden ist. Das Einver-
stdndnis kann der Empfinger ausdriicklich erteilen oder es
wird aufgrund bestimmter Umstinde vermutet. Hiufigster Fall ist
das Bestehen einer stdndigen Geschdftsbeziebung zwischen
den Beteiligten. Hier dirfen Werbemails aus dem selben Ge-
schiftsbereich versendet werden, da ein Interesse des Empfin-
gers unterstellt werden kann. Sobald der Empfinger keine weite-
re Werbung mehr wiinscht, muss er aus dem Verteiler wieder
herausgenommen werden. Das Einverstindnis des Empfingers
gilt als Rechtfertigungsgrund fir die an sich unerlaubten
Werbemails. Den Versender trifft daher die Darlegungs- und
Beweislast, dass eine stindige Geschiftsbeziehung oder ein
ausdrickliches Einverstindnis vorliegt (Kammergericht, Be-
schluss vom 08.01.2002, Az.: 5 U 6727/00).

Dartber hinaus soll das Spammen ausnahmsweise zuldssig sein,
wenn nichtkommerzielle Werbe-Mails fir karitative Zwecke
verschickt werden.

EU-Rechtslage

Nach Art. 10 Abs. 2 der Fernabsatzrichtlinie (FARL) der EU
(97/7/EG vom 20.05.1997; ABl. EG Nr. L 144/19 vom 4.6.1997)
galt bisher das sogenannte Opt-Out-Modell. Danach war das
Spammen grundsitzlich erlaubt, sofern ein Verteiler mit jederzei-
tiger Ausstiegsoption vorhanden war. In der Spam-Mail muss
ein fur den Empfinger deutlicher Link gesetzt sein, dessen An-
klicken zu einer Abbestellung der Mailversendung fiihrt. Diese
Vorgehensweise informiert jedoch den Spammer dariiber, dass
die verwendete Empfangsadresse lebendig, also noch in Benut-
zung ist. Ein Umstand der besonders wichtig ist, weil viele Emp-
finger im Laufe ihrer Internetnutzung E-Mail-Adressen eingerich-
tet haben, die sie inzwischen nicht mehr nutzen. Spammer aber
benotigen aktive E-Mail-Adressen, weshalb diese auf dem grauen
Markt wesentlich mehr wert sind. Die Abbestell-Mail informiert
also Uber eine noch aktive Adresse und provoziert so eine Viel-
zahl weiterer Spam-Mails, weil der Spammer sich weder um die
Abbestellung noch um die Rechtswidrigkeit des Spammens
kimmern wird. Damit erweist sich das Opt-Out-Model als nicht
praktikabel und kontraproduktiv.

Strittig war, ob die Opt-Out-Losung in nationales Recht zu trans-
formieren ist. Der Bundestag sah hier keinen Handlungsbedarf
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(BT-Drucksache 25/00, S. 69), da dem Wortlaut des Art. 10 Abs. 2
FARL (,Die Mitgliedstaaten tragen dafiir Sorge...“) ein Vorbehalt zu
Gunsten abweichender mitgliedsstaatlicher Regelungen oder
Rechtsprechung unterstellt wurde. Die strengere deutsche Recht-
sprechung hatte also Vorrang. Dies hatte bisher eine divergieren-
de Rechtslage zur Folge, je nach dem, ob der Spammer aus
Deutschland oder aus einem EU-Land ohne abweichende nationa-
le Regelung kam. Nach dem Herkunftslandprinzip des Art.3 Abs. 2
ECRL (E-Commerce-Richtlinie 2000/31/EG vom 08.06.2000; ABI.
EG Nr. L 178 vom 17.07.2000), umgesetzt durch § 2 Abs. 6 und § 4
Abs. 1 und 2 TDG, unterliegen Diensteanbieter mit Sitz in einem
EU-Land nur den Anforderungen ihres eigenen Rechts, auch wenn
ihre Handlungen sich in anderen Lindern auswirken. Es besteht
also stets die Moglichkeit eines einbeitlichen Euromarketings
(vgl. unten, Kapitel 8.3.3). Daraus ergab sich bisher ein Wettbe-
werbsnachteil fur deutsche Unternehmen. Unternehmen mit Sitz
im EU-Ausland durften auch nach Deutschland spammen, sofern
wegen fehlender nationaler Regelung die FARL anzuwenden war.
Unternehmen mit Sitz in Deutschland dagegen dirfen weder in
Deutschland noch in das EU-Ausland Spam-Mails versenden.

Inzwischen wurde dieser unbefriedigende Zustand durch eine
Neuregelung der EU beendet. Art. 13 der EU-Datenschutzrichtlinie
fur elektronische Kommunikation (2002/58/EG vom 12. Juli 2002;
ABIL. Nr. L 201/37 vom 31.7.2002) enthilt die sogenannte Opt-In-
Regelung, wonach unerwiinschte Werbe-E-Mails, -Faxe und
-Anrufe nur nach vorberiger Einwilligung des Betroffenen zu-
lassig sind. Damit entspricht die neue EU-Rechtslage nun der oben
dargestellten deutschen Rechtsprechung, die das unverlangte Di-
rektmarketing per Mail, Fax und Telefon auch bisher schon als
wettbewerbswidrig ablehnt. Die Umsetzung von Art. 13 der EU-
Datenschutzrichtlinie erfolgte durch die Novellierung des Geset-
zes gegen den unlauteren Wettbewerb (UWG) vom 03.07.2004
(BGBI I, S. 1414). GemiR § 7 Abs. 2 Nr. 3 UWG ist entsprechend
der Opt-In-Regelung der EU-Datenschutzrichtlinie nun auch nach
deutschem Recht die Werbung mit elektronischer Post ohne
Einwilligung des Adressaten wettbewerbswidrig.

Juristische Abwehrmdglichkeiten

Wie gesehen, kann im Rahmen der juristischen Vorgehensweise
gegen das Spammen Reine Strafanzeige erstattet werden, wenn
man von einigen US-Bundesstaaten absieht. Demnach ist ledig-
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Empfinger

Konkurrenten
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Beldistigter
Empfinger

lich die zivilrechtliche Vorgehensweise der Abmabnung und
Aufforderung zur Abgabe einer strafbewehrten Unterlassungser-
klarung moglich. Sofern der Spammer die Unterlassungserkli-
rung nicht unterzeichnet, kann ein schneller Rechtsschutz im
Wege der einstweiligen Verfiigung erlangt und parallel Unter-
lassungsklage erhoben werden.

Wer kann gegen Spammer vorgehen?

Zunichst kann sich jeder Empfinger gegen Spam-Mails wehren.
Fur Privatpersonen stellen Spams eine Belidstigung und damit
eine Beeintrichtigung des allgemeinen Personlichkeitsrechts dar.
Sind die Spams an Unternebmen gerichtet, liegt ein Eingriff in
den eingerichteten und ausgeiibten Gewerbebetrieb vor. In all
diesen Fillen besteht ein Unterlassungsanspruch gemifl §§ 823
Abs.1, 1004 BGB.

Aber nicht nur der unmittelbare Empfinger sondern auch der
Konkurrent, der selbst keine Spams erhalten hat, kann sich, da
es sich um ein gemif3 §§ 1,3 UWG wettbewerbswidriges Verhalten
handelt, gegen das Spamming des Konkurrenten wehren. Durch
unlautere Spamwerbung kann der Konkurrent UmsatzeinbufSen
erleiden, die er nicht hinnehmen muss. Unabhingig davon, ob er
die Spams selbst erhalten hat, kann er gegen das Spamming der
Konkurrenz vorgehen. Voraussetzung ist lediglich, dass ein Kon-
kurrenz- bzw. Wettbewerbsverbdltnis vorliegt, der Spammer al-
so in der gleichen Branche wie der Konkurrent titig ist. Der Begriff
des Wettbewerbsverhiltnisses ist weit auszulegen, so dass auch
verwandte Branchen oder Bertihrungspunkte gentigen.

Wihrend der belistigte Empfinger nur Unterlassung der Werbe-
Mails ,an sich selbst“ verlangen darf, kann der betroffene Kon-
kurrent auf Unterlassung gegentiber allen Empfingern der
Spam-Aktion klagen, also das Spammen des Konkurrenten fli-
chendeckend verhindern.

Schadensersatz

Neben dem Anspruch auf kiinftiges Unterlassen der unerwiinsch-
ten Werbesendungen kommt auch ein Schadensersatzanspruch in
Betracht. Allerdings wird der belistigte Empfinger, da er jeweils
nur aufgrund einzelner Mails von einzelnen Empfingern vorgehen
kann, einen Schaden nur im Bagatellbereich ecrleiden, der im
Zweifel nicht beziffert werden kann. Selbst wenn eine Bezifferung
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moglich ist, ist der Aufwand fir die Beseitigung einzelner Mails
vernachlidssigbar gering, sodass eine Klage nicht lohnt.

Anders bei einem betroffenen Konkurrenten, der seine erlittenen
UmsatzeinbufSen als Schadensersatzanspruch geltend machen
kann, da der Spammer einen unlauteren Werbevorteil erlangt
hat. Sofern dem Konkurrenten der Beweis dieser Umsatzeinbu-
Ben gelingt, kann das Abschopfen des erlangten Vorteils ganz
erhebliche Schadenshohen erreichen.

Gegen wen macht ein Vorgehen Sinn?

Theoretisch kann gegen jeden Spammer vorgegangen werden.
Allerdings steht moglicherweise der Aufwand aufler Verhiltnis
zum erzielbaren Erfolg. Deshalb wird ein Vorgehen gegen
Spammer auflerhalb der EU von vorneherein ausscheiden. In-
nerbalb der EU sollte man sich auf die ausgewiesenen Indust-
rienationen beschrinken, da andernorts keine ausreichenden
Rechtspflegestandards herrschen, sodass umstindliche und lang-
wierige Verfahren drohen.

Vorgegangen werden kann nicht nur gegen den Versender der
Werbe-E-Mails, sondern — da das Verhalten wettbewerbswidrig ist
— auch gegen den Beworbenen. Also gegen den Nutzniefler der
Spams, fir den geworben wird, da dieser als Mitstorer anzusehen
ist. Oftmals wird der Beworbene gleichzeitig auch der Absender
sein. Dies ist aber nicht zwingend, vor allem weil inzwischen zahl-
reiche Firmen spezielle Spam-Dienstleistungen anbieten.

Die juristischen Mittel bleiben jedoch ein stumpfes Schwert,
wenn — wie in den meisten Fillen — der Spammer seine Her-
kunft verschleiert. Den Kern des Spam-Problems bilden die
Massen-E-Mails, die zu 100.000en die Mailboxen tberfluten. Hier
ist in den allermeisten Fillen der Absender gefilscht oder ver-
deckt. Sofern der Empfinger tiberhaupt die Moglichkeit hat, ist die
Ermittlung des Absenders technisch schwierig. Wer den Aufwand
dennoch nicht scheut, ermittelt oftmals einen Spammer, der im un-
erreichbaren Ausland auf einer fernen Insel angesiedelt ist, die
keine oder unzureichende Rechtspflegestrukturen aufweist. Uber-
dies bekommt der belistigte Empfinger von einer Vielzabl von
Personen unerwiinschte Werbung, sodass er auch eine Vielzahl
von Personen verklagen miisste, um spuirbare Linderung zu errei-
chen. Ein Vorgehen auf breiter Front aber ist aus Zeit- und Kosten-
grinden fir den Einzelnen von vorneherein fast unmoglich. Ein
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juristisches Vorgehen gegen das Phinomen der unerwiinschten
Massen-E-Mails kann deshalb sinnvoller Weise nur von Wettbe-
werbsvereinen oder Verbraucherschutzzentralen organisiert wer-
den. Der einzelne Empfinger ist juristisch machtlos.

Ganz anders stellt sich die Situation dar, wenn es sich nicht um
anonymisierte Massen-E-Mails, sondern um gezielte Werbemas-
nahmen in Form von Newslettern handelt. Sofern sich hierbei
der Spammer nicht verschleiert und seinen Sitz in Deutschland
hat, kann er jederzeit ohne groen Aufwand erfolgreich abge-
mahnt werden. Solche Abmahnungen fiithren fast durchweg zu
einem dauerhaften Unterlassen der Werbung.

Gegen die offenen, unverschleierten Werbe-E-Mails kann erfolg-
reich mit juristischen Mitteln vorgegangen werden. Sie bilden al-
lerdings nur einen kleinen Prozentsatz des eigentlichen Spam-
Problems. Dem Lowenanteil der verdeckten Massen-E-Mails ist
juristisch kaum beizukommen.

Kostentragung

Die juristische Vorgehensweise verursacht Kosten bei Rechtsan-
walt und Gericht, die zunichst der Empfdnger als Auftraggeber
bezahlen muss. Es besteht zwar eine Ersatzpflicht des Spammers,
die aber nicht realisiert werden kann, wenn der Spammer unbe-
kannt im Ausland oder nicht zahlungsfihig ist. Der klagende
Empfinger droht also immer auf den Kosten sitzen zu bleiben.

Der von den Gerichten dabei angenommene Streitwert bewegt
sich zwischen einigen Hundert und 15.000 EUR (so Kammerge-
richt Berlin, Beschluss vom 08. Januar 2002, 5 U 6727/00). Ein
Streitwert von 15.000 DM fur ein Verfigungsverfahren kann an-
gemessen sein, sofern die Kommunikation per E-Mail fir den
Empfinger unerwlnschter Werbe-E-Mails erkennbar von beson-
derer geschiftlicher oder beruflicher Bedeutung ist (Kammerge-
richt Berlin, Beschluss vom 23.09.2002, 5 W 106/02).

Rechtsaspekte des Spam-Filters

Spam-Mails gibt es schon seit Beginn des Internetzeitalters und
stets waren sie listig. Inzwischen aber ist die Schmerzgrenze bei
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weitem Uberschritten, die Flut von Massen-E-Mails droht den E-
Mail-Dienst insgesamt zu Uberfluten und lahm zu legen. Der Ein-
satz von Spam-Filtern ist unausweichlich, nicht zuletzt auch
deshalb, weil wie gesehen die juristischen Gegenmafnahmen
beschrinkt sind. Er wirft eine Reihe von rechtlichen Fragen
auf. Was geschieht etwa, wenn erwiinschte Mails versehentlich
ausgefiltert, geloscht oder im Spam-Ordner abgelegt und vom
Empfinger nicht zur Kenntnis genommen werden — sog. false
positives bzw. Falsch-Positive“. Der rechtssichere Umgang mit
Spam-Filtern soll deshalb nachfolgend erldutert werden.

Fraglich ist, welche rechtlichen Folgewirkungen die Installation
eines Filtersystems nach sich zieht. Dabei soll nach der Intensitit
des Filtervorgangs unterschieden werden, je nachdem ob das Fil-
tersystem lediglich eine Markierung der Spam-Mails vornimmt,
die Spams in einen gesonderten Ordner aussortiert oder aber ei-
ne Loschung erfolgt.

Reine Markierung

Das Markieren der Mail, sodass die betroffene E-Mail einen
Spam-Status erhilt, ist rechtlich unbedenklich, so lange mit dem
Markierungsvorgang keine Kenntnisnahme von Verbindungs-
adressen oder Inhalten verbunden ist.

Mailunterdriickung durch Aussortieren und Ldschen

Beim Aussortieren in einen gesonderten Spam-Ordner konnen
zwel Varianten unterschieden werden, je nachdem ob der Endnut-
zer Zugrift auf den Spam-Ordner hat oder nicht. Dies erlangt vor
allem Bedeutung, wenn das Filtersystem durch den Arbeitgeber
betrieben wird. Unter Geltung des Fernmeldegeheimnisses, dass
wie gesehen bei der erlaubten Privatnutzung Anwendung findet,
ist auch die Mailunterdriickung gemify § 206 Abs.2 Nr.2 StGB
strafbar. Die Norm stellt das ,Unterdriicken einer Sendung® un-
ter Strafe und erfasst damit nach einhelliger Meinung in der Lite-
ratur — im Gegensatz zu § 206 Abs.2 Nr.1 StGB, wo dies strittig ist
(vgl. unten, Kapitel 7.2.3) — auch unkorperliche Gegenstinde.
Damit sind nicht allein Postsendungen, sondern jede Form der
dem Fernmeldegeheimnis unterliegenden Telekommunikation
(Telegramme, Faxe, Mails etc.) eingeschlossen.
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§ 206 StGB verlangt ein vorsitzliches Handeln, hierfiir geniigt
aber auch bedingter Vorsatz, also ein bewusstes Inkaufneh-
men. Wenn nun das Spam-Filtersystem von vorneherein eine
nicht vernachlissigbare Rate an fehlgeleiteten Mails ausweist
(Jalse-positives“ = FP, also Mails, die erwiinscht sind, aber irr-
timlich in den Spam-Ordner aussortiert werden), dann nimmt
der Betreiber die Mailunterdriickung in Kauf. Dies gilt umso
mehr, je hoher die Rate der FP ist. Eine Rate im Promillebereich
jedenfalls gentigt, um zu wissen, dass Uber kurz oder lang FP
generiert werden. Damit nimmt der Betreiber des Spam-Filters
die Mailunterdriickung billigend in Kauf. Dies gilt nur dann
nicht, wenn die Rate der FP so verschwindend gering ist, dass sie
dem allgemeinen Transportrisiko der E-Mail-Kommunikation ent-
spricht. Dann kann von einer bewussten Mailunterdriickung
nicht gesprochen werden, sondern es realisiert sich lediglich ein
systemimmanentes Risiko.

fle Edit View [nsert Format Took Actions  Help

CaReply | SfiReply to Al | (53 Forward | B v [ X e N @ -

From: % Admin Email Summary langer.g@ampeg.de] Sent: Di 18.10.200408:01
To: Langer, Gerhard

e

Scbject:  Summary of jurk emais blacked

Spamverdacht-Ubersicht
fiir langer.g@ampeg.de

Die unten aufgelisteten Nachricht wurden seit der letzten Spamverdacht-Ubersicht in Tnren perséinlichen Ordner Spamverdacht” verschoben.
Sie werden nach 30 Tagen gelgscht.,

Wenn Sie eine dieser Nachricht empfangen méchten, Kicken Sie auf Spamverdacht aufheben”, Die entsprechende Nachricht wird dann an Thren Postingang
gesendet, und der Absender wird Threr Liste Erlaubt” hinzugefiigt, so dass seine Nachricht nicht mehr gesperrt werden.

Spamverdacht-Ubersicht Zum Spamverdacht-Ordner
Absender Betreff Grund
Spamverdacht aufheben | Anzeigen gfsphj2imu@tmn.com POPULAR 1500 SOFTWARES TO DOWNLOAD INSTANTLY dreadful  Likely Spam
Spamverdacht sufheben | Anzeigen gfephj21imu@tmn.com POPULAR. 1500 SOFTV/ARES TO DOWNLOAD INSTANTLY dreadful  Likely Spam
aufheben | Anzsigen cmontesdr@cab.de Impress with your new Rolex: Likely Spam
Spamverdacht aufheben | Anzeigen langer@alb.at Re: Virus
Spamverdscht aufheben | Anzeigen Mailer-Dasmon@t-onine.de Wil delivery failed: returning message to sender Virus
Spamverdacht aufheben | Anzsigen abear@photosys.com dating/swinghers meet here info! Spam
Spamverdacht aufheben | Anzeigen abear @photosys.com dating/swinghers meet here info! Spam
spamverdacht sufheben | Anzeigen weston_p_kempev @jmksf.de Get meds online Spam
Spamverdscht sufheben | Anzeigen weston_p_kempev@jrksf.de  Getmeds online Spam

Anti-Spam-Einstellungen:
Erlaubt/Gesperrt-Listen verwalten
Regelstarke festiegen

Spam-Verwaltungseinstellungen:
Aktionen fir Spam-Mail andern

IntervallZeitpunkt fiir Spamverdacht-bersicht dndern
Kontrolle an andere Personen ibertragen
Spamberichte anzeigen

Anti-Spam-Anwendungen herunterladen

Wenn Sie Thre Earsunlmhen Einstel\ungin 2um Sperren von Spam-Mail bearbeiten méchten, melden Sie sich
Daily Report

Abhilfe kann auch organisatorisch geschaffen werden, indem der
Endnutzer (Arbeitnehmer) auf seinen Spam-Ordner, in den seine
Spams, aber auch seine FP aussortiert werden, weiterhin zugrei-
fen kann. Etwa durch eine Benachrichtigungsfunktion tber die
eingegangenen Spams und FP — sogenannter Daily-Report —
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oder die Einrichtung eines individuellen Spamordners auf Client-
Basis. Dann kann von einer Mailunterdriickung keine Rede sein,
weil dem Arbeitnehmer ausnahmslos alle seine Mails — auch
Spams und FP — zugeleitet werden. Er kann so selbststindig ent-
scheiden, ob er den Spam-Ordner durchsieht, um die FP zu ent-
decken oder ob er dies unterlidsst. Jedenfalls besitzt er die je-
derzeitige Zugriffsoption.

Die grofite Eingriffsintensitit ist gegeben, sofern der Spam-Filter
die Spam-Mails nach dem Aussortieren sofort oder nach einiger
Zeit 16scht. Auch das unbefugte Loschen ist eine gemif3 § 206
Abs.2 Nr.2 StGB strafbare Mailunterdriickung. Denn durch
das Loschen wird eine moglicherweise private E-Mail erst recht
dem Zugriff des Mitarbeiters entzogen, worin ein Verstofl gegen
das Fernmeldegeheimnis liegt. Gleiches gilt, wenn die Spam-
Mails nicht geloscht, sondern durch einen Provider aussortiert
und aufbewahrt werden.

Abhilfe schafft insbesondere auch eine Vereinbarung in Arbeits-
vertrag oder Betriebsvereinbarung, durch die der betroffene Ar-
beitnehmer oder Endnutzer dem Spam-Filter zustimmt. Aufgrund
der Einwilligung handelt der Arbeitgeber nicht mehr unbefugt im
Sinne von § 206 StGB. Der Spam-Filter erdffnet Uberwachungs-
optionen fiir den Arbeitgeber gemifl § 87 Abs.1 Nr. 1 und 6
BetrVG, sodass sein Einsatz dem Zustimmungsrecht des Be-
triebsrates unterfillt. Da fir den Spam-Filter also ohnehin die
Mitwirkung des Betriebsrates erforderlich ist, empfiehlt sich die
Gestaltung einer Vereinbarung, die einen zweckmifligen Einsatz
gewihrleistet (vgl. hierzu im Einzelnen oben, Kapitel 6.10.4).
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Einsichtnahme in den Spamordner

Problematisch sind auch Imbaltskontrollen des Spam-Ordners.
Abgesehen von der funktionalen Nutzlosigkeit, weil die Notwen-
digkeit der Kontrolle des Spam-Ordners den Zeitvorteil des
Spam-Filters wieder zunichte macht, kann eine Text- oder Bild-
analyse ebenfalls das Fernmeldegeheimnis verletzten. Die Ein-
sichtnahme in den Spamordner kann als das ,Offnen einer ver-
schlossenen Sendung“ gemifR § 206 Abs.2 Nr.1 StGB strafbar
sein, je nachdem, ob man eine E-Mail als eine verschlossene
Sendung in diesem Sinne ansieht oder nicht. Die Frage ist strit-
tig. Es gilt hier fir den Spamordner, in dem sich private Post in
Form von FP befindet, nichts anderes, als fiir die herkdbmmliche
Mailbox. Auf die Ausfihrungen hierzu kann deshalb verwiesen
werden (vgl. oben, Kapitel 6.3 und 6.7). Bei der rein dienstlichen
Nutzung ist wie gesehen das Fernmeldegeheimnis nicht an-
wendbar. Es gilt jedoch das Bundesdatenschutzgesetz, sodass ei-
ne Einsichtnahme in Inhalte auch im Zuge des Spam-Filterns un-
ter den beschriebenen datenschutzrechtlichen Beschrdn-
kungen steht (vgl. oben, Kapitel 6.6).

Sollte der Filter eine nur vernachldssigbare Quote an FP produ-
zieren, ist weder Fernmeldegeheimnis noch Datenschutz mafsgeb-
lich, denn das Einsehen der bloen Werbemails ist ohne jeden Be-
lang fiir den Personlichkeitsschutz. Zumindest der Arbeitnehmer
kann ein Recht auf seine Spams nicht proklamieren. Etwas anderes
mag gegeniiber dem klassischen E-Mail-Provider gelten.

Verantwortlichkeit des Administrators

Im Unternehmen wird regelmiilig ein bestimmter Mitarbeiter (z.
B. der Netzwerkadministrator) mit der Installation und dem Be-
trieb des Spam-Filters betraut. Er wird dabei als verlingerter Arm
des Unternehmens titig, da er regelmiig auf Anweisung eines
Vorgesetzten oder der Unternehmensleitung handelt. Dies hilft
ihm allerdings nicht, da der Titerkreis des § 206 StGB auch die
Beschiftigten des TK-Unternehmens erfasst, so dass sich grund-
sitzlich auch der Administrator etwa wegen Mailunterdriickung
gemiR § 206 Abs. 2 Nr.2 StGB strafbar machen kann. IThm ist des-
halb zu raten, rechtswidrige Weisungen nicht auszufiihren, was
angesichts der Arbeitsmarktsituation schwierig genug sein durfte.
Einen allgemeinen Rechtfertigungsgrund wic Notwehr nach
§ 32 StGB oder rechtfertigender Notstand nach § 34 StGB kann er
jedenfalls nicht beanspruchen, da diese nach iberwiegender Mei-
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nung keinen Bezug zum Fernmeldegeheimnis aufweisen. Auch
wenn er trotz Widerspruch zur Installation des Spam-Filters ange-
wiesen wird, hilft ihm das nicht weiter. Es bleibt ihm nur die Wei-
gerung, um eigene Strafbarkeit zu vermeiden.

Erlangt der Administrator im Zuge des Spamfilterns von Miss-
briuchen durch Mitarbeiter Kenntnis und informiert er seinen
Vorgesetzten hieriiber, kommt eine Strafbarkeit gemif3 § 206 Abs.
1 StGB wegen unbefugter Mitteilung in Betracht. Dies gilt im
ubrigen auch fiir den Arbeitgeber, der kriminelle Mitarbeiter-
Vorginge den Strafverfolgungsbehorden meldet. Fir die Straf-
barkeit kommt es entscheidend darauf an, ob diese Mitteilungen
unbefugt erfolgen, was jedenfalls bei einer vorliegenden Einwil-
ligung ausgeschlossen ist. Hier ist dem Arbeitgeber deshalb an-
zuraten, eine Einwilligung im Arbeitsvertrag bzw. einer Betriebs-
/Dienstvereinbarung herbeizufihren.

Bei Einsichtnabme in den Spamordner kann sich der Administ-
rator hinsichtlich der FP wegen ,Offnen einer verschlossenen
Sendung® gemil § 206 Abs.2 Nr.1 StGB strafbar machen. In all
diesen Fillen gilt nichts anderes als bei der normalen Mailbox,
weswegen auf die dortigen Ausfithrungen (vgl. oben, Kapitel 6.3
und 6.7) verwiesen werden kann.

Handelt der Administrator oder ein sonstiger Mitarbeiter beim Ein-
satz eines Spam-Filters eigenmdichtig — etwa weil er die Spamflut
leid ist — so macht er sich erst recht nach den genannten Tatbestin-
den strafbar. Der Mitarbeiter ist dariiber hinaus fur eintretende
Schiden gegentiber seinem Arbeitgeber verantwortlich.

Abhilfe schafft auch fiir den Administrator eine Einwilligung des
Betroffenen im Arbeitsvertrag oder in der Betriebs-/Dienst-
vereinbarung, die seine Titigkeit regelt und damit legitimiert.

Zugang der ,false positives*

Das Filtern der dienstlichen Mails wirft jedoch auch auBerhalb von
Fernmeldegeheimnis und Datenschutz rechtliche Fragen auf. Ins-
besondere in Form der FP. Hier stellt sich zunichst die Frage, ob
versehentlich im Spam-Ordner befindliche Mails dem Empfinger
genauso rechtswirksam zugehen, wie die Mails in der Mailbox.

Der Inhalt einer E-Mail wird gemif3 § 130 Abs.1, Satz 1 BGB in
dem Zeitpunkt wirksam, indem die E-Mail dem Empfinger zu-
geht. Der Zugang der E-Mail ist erfolgt, wenn sie in den Macht-
bereich des Empfingers gelangt, so dass dieser von ihr Kenntnis
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nehmen kann (BGH NJW 1980, 990; BGHZ 67, 271, 275). Es
stellt sich also die Frage, wann in diesem Sinne die E-Mail in den
Machtbereich des Empfingers gelangt und damit zugegangen ist.
Hierzu werden zwei verschiedene maf3gebliche Meinungen ver-
treten. Einerseits wird angenommen, die notwendige Verfu-
gungsgewalt des Empfingers liege bereits dann vor, wenn die E-
Mail im Empfingerbriefkasten des Providers eingegangen ist.
Nach anderer Ansicht, muss die E-Mail auf dem Rechner des
Empfiingers gespeichert sein, um ihm zuzugehen. Der Provider
kann nicht dem Machtbereich des E-Mail-Empfingers zugeordnet
werden, da der Empfinger regelmiRig keinen Einfluss auf den
Provider ausiiben kann. Der Provider kann gegentber dem Emp-
finger Zurlickbehaltungsrechte geltend machen und die Zuging-
lichkeit der gespeicherten E-Mails sperren oder er kann in Insol-
venz geraten und die auf dem Server abgespeicherten E-Mails
sind nicht mehr erreichbar. Gleiches ergibt sich aus einer analo-
gen Betrachtung der Rechtsprechung zum Zugang von postali-
schen Schriftstiicken. Nach BGH erfolgt durch die Niederlegung
eines Schreibens bei der Post, auch wenn der Empfinger eine
Benachrichtigung im Briefkasten erhilt, noch kein Zugang
(BGHZ 67, 275). Der Zugang erfolgt vielmehr erst durch den
Einwurf des Schreibens in den Briefkasten des Empfingers. E-
benso muss im virtuellen Bereich der Eingang der E-Mail auf
dem PC oder im Netzwerk des Empfidngers majfgeblich sein.

Der Meinungsstreit kann aber bei einer Spam-Filterung durch
den Empfinger dahinstehen, da auch die E-Mails im Spam-
Ordner in das EDV-System des Empfingers und damit in dessen
Verfligungsgewalt gelangen. Damit sind alle Erklirungsinhalte in
der E-Mail dem Empfinger rechtswirksam zugegangen, auch
wenn sie durch einen Spam-Filter aussortiert und in den Spam-
Ordner verschoben wurden. Dies muss auch bereits aus Griin-
den des Vertrauensschutzes so sein, weil der Absender auf die
ordnungsgemie Zustellung der Mails vertraut und mit einem
Ausfiltern nicht rechnen muss.

Kaufmannisches Bestatigungsschreiben

Auswirkungen hat dies z. B. fur den Bereich des kaufminnischen
Bestitigungsschreibens im Rechtsverkehr zwischen Kaufleuten.
Schliefen Geschiiftspartner — etwa bei Verhandlungen auf einer
Messe — einen Vertrag ab und fasst einer der Vertragspartner den
mafdgeblichen Inhalt des Geschifts nochmals in einem sogenann-
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ten kRaufmdnnischen Bestdtigungsschreiben zusammen, dann
kommt der Vertrag mit dem Inhalt des Bestitigungsschreibens zu-
stande, sofern diesem nicht widersprochen wird. Schweigen auf
das Bestitigungsschreiben gilt also als Zustimmung (vgl. hierzu
auch oben, Kapitel 1.1.1.2). Die Schriftform kann gemifd § 126 a
BGB durch den Einsatz einer digitalen Signatur erfullt werden. In-
zwischen kommt aber auch eine Handelssitte in Betracht, die Bes-
tatigungsschreiben per E-Mail zu versenden.

Gelangt ein solches Bestitigungsschreiben versehentlich in den
Spam-Ordner und wird vom Empfinger nicht zur Kenntnis ge-
nommen, so gilt sein Schweigen als Zustimmung und der Vertrag
kommt mit dem Inhalt des Bestitigungsschreibens zustande. So-
fern es den geschlossenen Vertrag unzutreffend wiedergibt, kon-
nen erhebliche Schédden eintreten.

Auch hier wird deutlich, dass es fiir die Rechtssicherheit des
Spam-Filters maRgeblich auf eine vernachlissigbar geringe FP-
Quote ankommt. Andernfalls liegt eine Dilemmasituation vor,
weil die notwenige Einsichtnahme womoglich gegen Fernmelde-
geheimnis oder Datenschutz verstoft. Abhilfe schafft in jedem
Fall auch eine Vereinbarung in Arbeitsvertrag oder Betriebs-
/Dienstvereinbarung, welche die Einsichtnahme legalisiert.

Fazit

Die Situation vor allem fiir den Arbeitgeber und Administrator ist
wenig befriedigend. Eine rechtssichere Handhabung des Spamfil-
ters ist nur gesichert, wenn die FP-Quote vernachlissigbar ge-
ring ist oder eine legalisierende Vereinbarung mit den Arbeit-
nehmern getroffen wurde. Die den Interessen des Arbeitgebers
zuwiderlaufende Rechtslage wird auch durch die Novellierung
des TKG nicht korrigiert. Eine sinnvolle Regelung konnte etwa in
einem ,Arbeitnebmerdatenschutzgesetz“ getroffen werden.



7.3 Haftungsfragen des Spamfilters

7.3

7.3.1

Keine Filterpflicht

732

Strafbarkeit

Haftungsfragen des Spamfilters

Sofern wie tiblicherweise die E-Mail vom Absender {iber einen E-
Mail-Provider an ein Unternehmen mit verschiedenen Mitarbei-
tern weitergeleitet wird, betrifft das Spamfiltern eine Vielzahl von
Rechtsbeziehungen.

Filterpflicht des E-Mail-Providers

Der Empfinger einer stark ansteigenden Zahl von Spam-Mails
fragt sich zunichst, ob er nicht einfach seinen E-Mail-Provider
verpflichten kann, ihm kiinftig keine Spam-Mails mehr zu sen-
den. GemiR® § 9 Abs. 1 TDG ist ein Diensteanbieter jedoch fiir
fremde Informationen, die er in einem Kommunikationsnetz -
bermittelt, nicht verantwortlich, solange er eine reine Transport-
dienstleistung erbringt, ohne die Ubermittlung zu veranlassen,
den Adressaten auszuwihlen oder die Ubermittelten Inhalte zu
beeinflussen. Demnach trifft den E-Mail-Provider keine gesetzli-
che Pflicht, einen Spam-Filter zu installieren. Etwas anderes gilt
nach § 9 Abs.1, Satz 2 TDG nur dann, wenn der E-Mail-Provider
mit den Versendern der Spams zusammenarbeitet. Als solcher-
mafden Beteiligter ist er nicht nur zum Filtern der Spams, sondern
zur Unterlassung verpflichtet. Ein kollusives Zusammenwirken
wird aber in den seltensten Fillen gegeben sein.

Dies bedeutet, dass der belistigte Empfinger beim Spam-Filtern
regelmiflig auf sich alleine gestellt ist.

Filtern durch den Provider

Im Verhiltnis zwischen dem Provider und dem Kunden des Provi-
ders (Unternehmen oder Privatperson) sollte sich der Provider aus
dem Spamfiltern heraushalten. Es sei denn, er filtert auf Basis einer
vertraglichen Absprache mit dem Kunden. In dieser muss der
Kunde deutlich darauf hingewiesen werden, wie hoch die Rate der
FP und damit das Risiko einer irrtimlichen Aussortierung von er-
winschten Mails in den Spam-Ordner ist. Spamfiltern ohne Zu-
stimmung des Kunden wire hinsichtlich der FP eine strafbare
Mailunterdriickung gemif § 206 Abs.2 Nr. 2 StGB. Durch die
Zustimmung wird ein Verstof8 des Providers gegen das Fernmelde-
geheimnis vermieden, weil er nicht mehr unbefugt handelt. Davon
kann ausgegangen werden, auch wenn der Absender nicht einge-
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willigt hat. Denn es ist Sache des Kunden, welche Mails er emp-
fingt. Er konnte seinen Account ja auch ganz schlieSen.

Keine Rechtsverletzung wiederum auch dann, wenn der Spam-
Filter nur vernachlissigbar wenig FP produziert. Eine Verletzung
der Kundenrechte wegen der unerwiinschten Werbung ist wohl
nicht anzunehmen, wenn es sich eindeutig um Spams handelt. Was
aber sind Spams und was ist erwiinscht? Die Antwort wird mitun-
ter nicht eindeutig beantwortet werden konnen. In Grenzberei-
chen kann sie auch von der individuellen Bedirfnisstruktur oder
Einschitzung des Empfingers abhingen. Diese Unwigbarkeiten
oder das Risiko einer zu hohen FP-Quote sollte der Provider nicht
ohne Not auf sich nehmen. Es gilt nichts anderes als im Verhiltnis
zwischen Arbeitgeber und Arbeitnehmer, sodass zumindest lega-
lisierende Vereinbarungen vorhanden sein miissen.

Jedoch ist auch auf Basis einer vertraglichen Absprache mit sei-
nem Kunden das Spamfiltern fir den Provider nicht risikolos, da
er mit Schadensersatzanspriichen des Absenders rechnen muss.
Zwar ist denkbar, dass der Provider sich durch eine Freistel-
lungsklausel im vertraglichen Verhiltnis zum Empfinger
schutzt, in der sich der Empfinger verpflichtet, den Provider von
Schadensersatzanspriichen Dritter freizuhalten. Trotzdem ver-
bleibt dem Provider das Risiko, mit einem Prozess Uiberzogen zu
werden. Dies gilt erst Recht im Verhiltnis zu den Mitarbeitern
des Kunden, die Strafanzeige stellen oder Schadensersatz wegen
Unterdriickung privater Mails fordern konnten. Zwar erfordert
§ 206 StGB ein vorsitzliches Handeln, auf Grund der Ublichkeit,
muss aber ein E-Mail-Provider damit rechnen, das im Traffic ei-
nes gewerblichen Unternehmens auch private Mails der Mitarbei-
ter transportiert werden.

Filtern durch den Empfénger

Sofern der Kunde aufgekliart wurde und gleichwohl einem Filter-
vorgang zustimmt, beauftragt er den Provider, so dass die Verant-
wortlichkeit auf den Kunden Ubergeht. Es macht fiir den Kunden
keinen Unterschied, ob der Provider in seinem Auftrag oder ob er
selbst den Spamfilter einsetzt. Da die Provider wie gesehen, zum
Spamfiltern nicht verpflichtet sind, wird in der Regel nicht der Pro-
vider, sondern der Kunde den Spam-Filter installieren.

Fir die Haftung des Kunden (Empfingers) kommt es auf Risikover-
teilung und Vertrauensschutz an. Der Absender muss nicht da-
mit rechnen, dass die von ihm versendete E-Mail durch einen tech-
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nisch unzureichenden Filtervorgang oder eine hohe FP-Quote in
den Spam-Ordner gelangt und vom Empfinger nicht zur Kenntnis
genommen wird. Wie gesehen kann ein Zugang der E-Mail beim
Empfianger nicht angenommen werden, wenn der Provider filtert.
Das versehentliche Aussortieren durch den Spam-Filter geschieht
aber mit Zustimmung und damit auf Risiko des Empfiingers,
gleich ob er selbst oder der Provider filtert. Da auch ohne Einsatz
des Spam-Filters der E-Mail-Verkehr nicht 100%ig sicher ist, muss
der Absender sich das Transportrisiko zurechnen lassen. Nach
der rechtlich ublichen Risikoverteilung, trigt der Absender das
Transportrisiko, wihrend der Empfinger das Organisations-
risiko durch den Filtervorgang trigt. Denn der Empfinger hat es
zu verantworten, wenn eine Erklirung, tiber die er bereits Verfui-
gungsgewalt hatte, wieder verloren geht.

Dies gilt wiederum nur dann nicht, wenn die Rate der FP so
verschwindend gering ist, dass sie in dem allgemeinen Trans-
portrisiko der E-Mail-Kommunikation aufgeht. Hier konnen die
technischen Verhiltnisse als Mastab dienen. FP-Quoten im Be-
reich von 1:100.000 werden inzwischen von den Herstellern an-
geboten. Dies wird man jedenfalls als vernachlissigbar ansehen
missen. Dann kann von einer bewussten Mailunterdriickung o-
der Zustimmung im Hinblick auf die FP nicht gesprochen wer-
den, sondern es realisiert sich ein dem E-Mail-Dienst ganz allge-
mein anhaftendes, systemimmanentes Restrisiko.

Filterpflicht des Empfangers

Spams transportieren in groffem Umfange auch kritische Inhalte,
etwa in Form von harter Pornografie, Dialern oder illegaler Me-
dikamentenwerbung. Eine ausdriickliche gesetzliche Pflicht zum
Einsatz von Spam-Filtern besteht zwar nicht, gerade den Arbeit-
geber treffen aber weitreichende Organisationspflichten. Werden
beispielsweise minderjdbrige Azubis beschiftigt, so ist der Ar-
beitgeber fir die Einhaltung des Jugendschutzes verantwortlich.
Zu nennen ist hier auch das Gesetz zum Schutz der Beschiftig-
ten vor sexueller Beldstigung am Arbeitsplatz (Beschdftigten-
schutzgesetz, BeschSG) vom 24.06.1994 (BGBI I, S. 140), das
dem Arbeitgeber vorbeugende Organisatinspflichten zum Schutz
insbesondere von weiblichen Mitarbeiterinnen auferlegt.

Eine permanente Konfrontation mit illegalen Inhalten bei der E-
Mail- und Internet-Nutzung ist durch geeignete Gegenmafinah-
men zu unterbinden. Es besteht ein Biindel an Organisations-
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pflichten, wozu auch der Einsatz von Content- und Spamfiltern
zu rechnen ist. Wird gegen sie verstofien, sind Haftungskonstella-
tionen moglich (vgl. hierzu im Einzelnen oben, Haftungspriven-
tion 4.10.2).

Rechtliche Leitlinien https-Scanning

Das Aufbrechen verschlisselter https-Verbindungen ist in vielen
Bereichen inzwischen eine Notwendigkeit, nicht zuletzt weil wi-
derspriichliche Sicherheitsanforderungen in Einklang ge-
bracht werden mussen. So fordert etwa der Gesetzgeber in Anla-
ge zu § 9 BDSG, dass personenbezogene Daten bei der elektro-
nischen Ubertragung nicht unbefugt gelesen, kopiert oder verin-
dert werden durfen (Weitergabekontrolle nach Nr. 4) und eben-
so, dass personenbezogene Daten gegen zufillige Zerstorung
oder Verlust zu schiitzen sind (Verfugbarkeitskontrolle nach Nr.
7). Im Ergebnis statuiert die Nr. 4 eine Verschlisselungspflicht
fur die Internetibertragung, weil nur so eine effektive Weiterga-
bekontolle gesichert werden kann. Dagegen impliziert die Nr. 7
einen effektiven, server- und client-basierten Virenschutz, der je-
doch bei verschlisselten https-Verbindungen nicht gewihrleistet
werden kann, ohne diese verschlisselte Verbindung aufzubre-
chen. Content-Filter kénnen nur scannen, wenn sie zuvor die
Verschlisselung 6ffnen. Die gegenliufigen Sicherheitsbestrebun-
gen Virenschutz und Verschlisselung sind deshalb sowohl tech-
nisch wie auch rechtlich ein bestehender Widerspruch, der allein
durch die Technologie des https-Scann-Verfahrens gelost werden
kann.

Konstellationen in der Praxis

Das Szenario in der Praxis fur das Aufbrechen verschlisselter
Verbindungen ist unter verschiedenen rechtlichen Gesichtspunk-
ten zu beleuchten. Notwendig ist eine Scan-Technologie vor al-
lem dann, wenn in grofem Umfange verschlisselte https-
Verbindungen erforderlich sind. Dies ist etwa im Bereich der
Banken wegen des verschlusselten Online-Bankings oder im of-
fentlichen Sektor, wo weitreichende gesetzliche Verpflichtungen
zur Verschlisselung bestehen, der Fall.
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Rechtliche und auch strafrechtliche Probleme kénnen in der Pra-
xis entstehen, sofern in einem Drei-Personen-Verhiltnis eine ver-
schlusselte https-Verbindung geoffnet wird. So etwa bei Betrieb
der https-Technologie durch einen externen Dienstleister, also
z.B. eine Bank, welche beim Online-Banking einen Externen mit
dem Betrieb eines https-Scanserver beauftragt. Dann kann mit
guten Grinden gefragt werden, ob der Bankkunde einem sol-
chen Eingriff nicht zuvor zustimmen muss, um die Rechtmifig-
keit zu gewihrleisten. Auch wenn der Arbeitgeber die private
Internetnutzung am Arbeitsplatz gestattet, entstehen Drei-
Personen-Verhiltnisse. Beteiligt ist der Anbieter der Daten, der
Arbeitgeber und auch der Arbeitnehmer, dem die private Nut-
zung gestattet wurde. Da die private Nutzung als Dienstleistung
gegenliber dem Arbeitnehmer anzusehen ist, erfolgt sie nicht im
Namen des Arbeitergebers, sondern gerade zu eigenen, privaten
Zwecken des Arbeitnehmers. Bei erlaubter Privatnutzung wird
der Arbeitnehmer also nicht als Stellvertreter des Arbeitgebers
titig, sondern handelt ausschliellich im eigenen Interesse. Eine
Personenidentitit zwischen Arbeitgeber und Arbeitnehmer kann
demnach ebenso wenig festgestellt werden, wie bei Drei-
Personen-Verhiltnissen durch Einschaltung eines externen
Dienstleisters.

Sofern bei der rein dienstlichen Nutzung lediglich ein Zwei-
Personen-Verhiltnis entsteht, weil der Arbeitnehmer als Stellver-
treter im Namen des Arbeitgebers handelt, ist das https-Scanning
unproblematischer. Es droht dann keine Strafbarkeit und Scha-
densersatztatbestinde sind wesentlich unwahrscheinlicher. Das
Aufbrechen der verschliusselten Verbindung im Zwei-Personen-
Verhiltnis ist nicht am Magstab des TKG, sondern lediglich nach
den Mafdgaben des Bundesdatenschutzgesetzes zu beurteilen,
weshalb etwaige Datenschutzverstofie lediglich als Ordnungs-
widrigkeiten bewehrt sind. Es macht formalrechtlich keinen so
gravierenden Unterschied, dass der Arbeitgeber die verschlissel-
te Verbindung durch einen https-Scannserver 6ffnet, da der per-
sonenidentische Arbeitnehmer am Ende der Datenverbindung
ohnehin die Daten einsehen wird. Bei rein dienstlicher Nutzung
und Personenidentitit zwischen Arbeitnehmer und Arbeitgeber
entsteht kein TK-Dienstleistungsverhiltnis, sondern es gelten le-
diglich die fir die dienstliche Nutzung einschligigen Bestim-
mungen des BDSG. Dies entschirft die rechtliche Situation maf-
geblich. Die nachfolgenden Ausfithrungen zielen deshalb in ers-
ter Linie auf die rechtlich gefihrlichen Drei-Personen-
Verhiltnisse, bei denen der Einsatz der https-Scan-Technologie
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sehr sorgfiltig an den juristischen Rahmenbedingungen auszu-
richten ist, um Strafbarkeit oder Schadenersatzanspriiche zu ver-
meiden.

Technisches Verfahren

Die verschlusselte https-Verbindung wird Uber einen https-
Scanserver geleitet, der sich zwischen den anfragenden Client
und den eigentlichen Server schaltet. Der https-Scanserver leitet
die Anfrage des Client beim Verbindungsaufbau an den Server
weiter. Daraufhin sendet der Server sein Zertifikat an den https-
Scanserver, der die https-Verbindung zum Server aufbaut. Der
Scanserver generiert ein Serverzertifikat und sendet es dem an-
fragenden Client zu, ist also im Besitz des Verbindungsschliissels
zum Client und zum Server. Rein technisch handelt es sich um
eine klassische Man-in-the-middle-Attacke, also um einen Ha-
ckerangriff. In der Folge kann der Scanserver nun die vom Ser-
ver kommenden Daten entschliisseln, auf Viren Uberpriifen, wie-
der Verschlisseln und dem Client senden. Bei einer herkdmmli-
chen https-Verbindung ist aufgrund der Verschlisselung eine
Untersuchung auf Viren oder sonstige Content-Filterung nicht
moglich, weshalb gerade die https-Scantechnologie eingesetzt
wird.

Der gesamte Scanvorgang findet entweder gekapselt in einem
geschlossenen System statt, so dass auflerhalb des Scanvor-
gangs die Daten immer verschliisselt sind und nicht eingesehen
werden konnen, oder die Daten werden nach dem Entschlisseln
weitergeleitet, z.B. um sie auf Viren hin zu untersuchen. Bei der
letzteren Variante entstehen uniiberwindliche Rechtsprobleme
dann, wenn die Weiterleitung unverschlisselt erfolgen sollte,
was insbesondere friher bei veralteten Systemen der Fall war. Es
ist daher von vorneherein darauf zu achten, dass der Scanvor-
gang und die Virenprifung innerhalb eines gekapselten (ge-
schlossenen) und damit gesicherten Systems ablaufen.

Mégliche Straftatbestdnde

Sofern die rechtlichen Rahmenbedingungen nicht eingehalten
werden, kommen ein Ausspihen von Daten gem. § 202a StGB,
ein Versto gegen das Telekommunikationsgeheimnis gem. § 206
StGB sowie verschiedene Ordnungswidrigkeiten nach § 43 BDSG
in Betracht. Gerade diese Straftatbestinde und Ordnungswidrig-
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keiten sollten Anlass sein, die technischen Einsatzbedingungen
der Scantechnologie sorgfiltig zu hinterfragen, um rechtliche
Schwierigkeiten zu vermeiden.

Gemif3 § 202a StGB macht sich strafbar, wer unbefugt Daten, die
nicht fir ihn bestimmt und die gegen unberechtigten Zugang be-
sonders gesichert sind, sich oder einem anderen verschafft. Ein
Verschaffen der Daten kann dabei insbesondere durch Kennt-
nisnahme der Daten erfolgen. Eine besondere Sicherung im Sin-
ne von § 202a StGB liegt bei den durch https verschliisselten Da-
ten vor, da die Verschlisselung das klassische Beispiel einer sol-
chen Datensicherung darstellt.

Auch das Fernmeldegeheimnis gem. § 206 StGB fuhrt zu einem
Straftatbestand, sofern eine Sendung, die einem Unternehmen
zur Ubermittlung anvertraut worden und verschlossen ist, gedff-
net wird oder sich ein Beschiftigter Kenntnis vom Inhalt der Da-
tensendung verschafft. Sowohl nach § 202a StGB wie auch nach
§ 206 StGB ist also bei Meidung von Strafbarkeit der Scanvorgang
nur dann zulissig, wenn mit ihm keine Kemnntnisnabme vom
Inhalt der Daten einhergeht. Damit ist wichtigste Eingangsvor-
aussetzung flur den rechtssicheren Betrieb die nicht erfolgende
Kenntnisnahme des Administrators durch den Scanvorgang.

Entsprechend der strafrechtlichen Systematik sind erginzend
Rechtfertigungsgrinde fiir den Scanvorgang herbei zu fihren,
um fir die Verantwortlichen ein zusitzliches Mafd an Rechtssi-
cherheit zu begrinden. Die straf- und zivilrechtliche Systematik
sieht vor, dass bei Verwirklichung eines Tatbestandes (etwa nach
§ 202a oder § 206 StGB) eine Strafbarkeit oder Rechtswidrigkeit
dann unterbleibt, wenn ein Rechtfertigungsgrund vorliegt. Ein
solcher Rechtfertigungsgrund kann in einer gesetzlichen Er-
mdchtigung, die vorliegend fehlt, oder in der Einwilligung des
Kunden oder des betroffenen Arbeitnehmers liegen. Die Einwil-
ligung etwa des Bankkunden kann in einer AGB-Gestaltung er-
folgen, wobei die AGB-rechtlichen Besonderheiten wie Be-
stimmtheit, deutlicher Hinweis und textliche Hervorhebung zu
beachten sind. Eine gesetzliche Ermichtigung (vorrangige Er-
laubnisnorm) kann z.B. in einer Betriebs- oder Dienstverein-
barung liegen, wobei erginzend eine Einwilligung des Arbeit-
nehmers durch eine bezugnehmende individuelle Anlage zur Be-
triebs- oder Dienstvereinbarung erfolgen kann. Die Einwilligung
selbst ist entweder gemil § 4a BDSG schriftlich oder gem. § 4
Abs. 2 und 3 TDDSG auch elektronisch moglich. Zusammenfas-
send kann festgestellt werden: Zur Vermeidung von Strafbarkeit
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ist die Vermeidung der Kenntnisnahme des Datenstromes zwin-
gende Grundvoraussetzung, wobei zusitzliche Rechtssicherheit
durch Einwilligungen herbeigefiihrt werden sollte.

74.4 Datenschutzrechtliche Zulédssigkeit
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Uber die Vermeidung von Strafbarkeit hinaus missen auch die
Vorgaben der Datenschutzbestimmungen eingehalten werden.
Hierbei konnen die nachfolgenden Zulissigkeitsvoraussetzungen
unterschieden werden.

Anlass fir das Aufbrechen muss ein konkretes Ge-
Jabrdungspotential sein, worunter in erster Linie der
effektive Virenschutz fillt, aber auch die Abwehr ver-
gleichbarer ,Malware“, die ohne ein https-Scanverfahren
unmoglich wire. Nur wenn solche zwingenden Griinde
fur die Effektivitit der Gefahrenabwehr vorliegen, kann
von einer datenschutzrechtlichen Erforderlichkeit des
Scanverfahrens ausgegangen werden.

Datenschutzrechtlich von Vorteil ist eine Scantechnolo-
gie, die optionale Ausnabmen zulisst, also besonders
sensible Verbindungen vom https-Scanvorgang ausneh-
men kann. Wenn etwa bei erlaubter Privatnutzung am
Arbeitsplatz der Arbeitgeber die Moglichkeit hat, die be-
sonders sensible Online-Banking-Verbindung, die priva-
te PINs und TANs des Arbeitnehmers beinhaltet, auszu-
nehmen, so kann dies entscheidend zur datenschutz-
rechtlichen VerhiltnismiRigkeit beitragen.

Der gesamte Scanvorgang, also das Aufbrechen der Ver-
schliisselung, die Virenfilterung und das erneute Ver-
schliisseln, missen in einem logisch geschlossenen
System ablaufen, um ausreichende Sicherheit zu ge-
wihrleisten.

Die Inhaltsdaten durfen nur in einer Blackbox von der
Antivirensoftware Uberprift, nicht jedoch von Administ-
ratoren oder sonstigen Dritten zur Kenntnis genommen
werden.

Bei Einsatz der Technologie am Arbeitsplatz sollte der
Scanvorgang zwingend in einer entsprechenden Dienst-
oder Betriebsvereinbarung geregelt sein, unabhingig
davon, ob die private Nutzung erlaubt ist oder nicht.
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Ausgangslage

Offizielle
Uberpriifung

»  Erginzend sind auch datenschutzrechtlich Einwilligun-
gen der Arbeitnehmer oder Kunden herbeizufithren.

Best Practice Beispiel

Bei Einhaltung dieser rechtlichen Leitlinien geht auch der Lan-
desdatenschutzbeauftragte Berlin von einer Zuldssigkeit der
Technologie aus. Nach einem Praxisfall betreffend den effektiven
Virenschutz im Berliner Landesverwaltungsnetz (verOffent-
licht unter http://www.datenschutz-berlin.de/jahresbe/04/
teil4 8.htm) konnte trotz zentraler Virenkontrolle im Berliner
Landesnetz die Virengefahr nicht hinreichend gebannt werden.
Ursache hierfiir war die Nutzung des verschlisselten https-
Dienstes, weshalb der zentrale Virenscanner keinen ausreichen-
den Schutz mehr bot, weil er im Falle der https-Verschliisselung
die Viren nicht erkennen konnte, so dass erhebliche Gefahren
fur das Berliner Landesnetz bestanden. So wurde ein https-
Scanverfahren eingefihrt, das die verschlisselte Datenverbin-
dung entschliisselt, auf Viren prift, wieder verschlisselt und an
den Empfinger weiterleitet.

Die Einfilhrung der Scantechnologie fithrte zu mehreren Be-
schwerden von Beschiiftigten, weshalb das https-Scanverfahren
zunichst wieder eingestellt werden musste. Entsprechend § 24
Abs. 1 Berliner Datenschutzgesetz wurde das https-Scanverfahren
in der Folge einer Kontrolle durch den Landesdatenschutzbeauf-
tragten unterzogen. Dabei fiel die Abwigung der beteiligten Inte-
ressen zu Gunsten des Schutzes des Berliner Landesnetzes vor
Viren aus, da die ordnungsgemifie Datenverarbeitung zu ge-
wihrleisten war und die Vertraulichkeitsrisiken vernachlissigt
werden konnten. Der Landesdatenschutzbeauftragte Berlin hatte
unter Beachtung der oben dargestellten rechtlichen Leitlinien
keine juristischen Bedenken gedufert und empfohlen, dass
https-Scanverfahren einzusetzen, so dass in der Folge die Tech-
nologie wieder freigegeben wurde.

Das geschilderte Best Practice Beispiel eignet sich als Leitlinie fur
die Einhaltung der rechtlichen Rahmenbedingungen und kann
fur die IT-Verantwortlichen beim Einsatz der Scantechnologie ei-
ne wertvolle Argumentationshilfe scin.
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Zivilrecht

Strafrecht

Begrifflichkeit

Anwendbares Recht und Gerichtszustandigkeit

Das Internet ist ein internationales Medium, weshalb sich bei
Rechtsstreitigkeiten sehr schnell die Frage stellt, welche Rechts-
ordnung anwendbar und welches Gericht fiir die Beurteilung der
Rechtsstreitigkeit zustindig ist.

Problemstellung

Bietet z. B. ein amerikanisches Unternehmen Waren im Internet an,
die von einem deutschen Verbraucher bestellt werden, und kommt
es zum Streit, weil die Ware mangelhaft ist, so stellt sich die Frage,
ob hier deutsches oder US-amerikanisches Recht zur Anwendung
kommt und ob hierfiir ein deutsches oder ein amerikanisches Ge-
richt zustindig ist. Neben vertraglichen Angelegenbeiten kennt
das Zivilrecht aber auch Konstellationen, in denen die Beteiligten
ohne einen Vertrag zu schlieSen aneinander geraten, etwa beim
Spamming. Hier spricht man von unerlaubten Handlungen oder
Delikten. Die Beantwortung der zivilrechtlichen Kollisionsfragen
beurteilt sich nach dem internationalen Privatrecht (IPR), das fiir
Deutschland im EGBGB geregelt ist. Das zustindige Zivilgericht
wird nach der EuGVVO bestimmt.

Nicht nur im Zivilrecht, sondern vor allem auch im Strafrecht
entstehen bei Auslandsberiihrung schwierige Kollisionsfragen.
Speist etwa ein englischer Rechtsradikaler in England volksver-
hetzende Inhalte ins Netz ein und sind die Inhalte wie regelmi-
Big auch in Deutschland abrufbar, so stellt sich die Frage, ob er
nach deutschem Strafrecht belangt werden kann, das in § 130
StGB die Volksverhetzung unter Strafe stellt.

Bei der Feststellung des anwendbaren Rechts sowie der Ge-
richtszustandigkeit soll in der Folge also zwischen unerlaubten
Handlungen, Vertrigen und Straftaten unterschieden werden.
Wobei viele unerlaubte Handlungen des Zivilrechts — wie etwa
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die Beleidigung — gleichzeitig auch strafbar sind. Dann muss un-
terschieden werden, ob man die zivil- oder die strafrechtliche
Seite einer Angelegenheit beurteilen will.

Bei der Bestimmung des anzuwendenden Rechts und des zu-
stindigen Gerichts ist zunichst das zustdndige Gericht nach
der EuGVVO zu bestimmen. Hieraus ergibt sich das anzuwen-
dende nationale IPR, das wiederum bestimmt, welche Rechts-
ordnung zur Anwendung kommt, also entweder die eigene na-
tionale des zustindigen Gerichts oder aber eine auslindische
Rechtsordnung.

Gerichtsstand im Zivilrecht

Bei Angelegenheiten mit Auslandsbertihrung, wie sie im Internet
regelmiRig vorkommen, stellt sich zunichst die Frage nach der
sogenannten gnternationalen Zustdndigkeit“, also der Frage,
ob die deutschen oder die Gerichte eines auslindischen Staates
zustindig sind.

Fur die Mitgliedstaaten der EU (mit Ausnahme Dinemarks) ist
am 01.03.2002 die EuGVVO in Kraft getreten. Dabei handelt es
sich um die Verordnung (EG) Nr. 44/2001 vom 22.12.2000 des
Rates Uiber die gerichtliche Zustindigkeit und die Anerkennung
und Vollstreckung von Entscheidungen in Zivil- und Handelssa-
chen (ABL. EG Nr. L 12 vom 16.01.2001, S. 1). Die EuGVVO er-
setzt in ihrem Anwendungsbereich das EuGVU, also das Briisse-
ler Ubereinkommen iiber die gerichtliche Zustindigkeit und die
Vollstreckung gerichtlicher Entscheidungen in Zivil- und Han-
delssachen vom 29.09.1968, das im Zusammenspiel mit dem pa-
rallelen Lugano-Ubereinkommen mit den EFTA-Staaten die Frage
der internationalen Zustindigkeit im Verhiltnis der Europiischen
Staaten bisher geregelt hat.

Wohnsitz und Niederlassung

Die Zustindigkeitsordnung der EuGVVO kommt immer dann zur
Anwendung, wenn der Beklagte in ihrem geograpbischen Gel-
tungsbereich seinen Wohnsitz, seinen Sitz oder eine Niederlas-
sung hat. Nach herrschender Meinung setzt die EuGVVO und
damit die Frage nach der internationalen Zustindigkeit auch ei-
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nen internationalen Sachverhalt voraus, also Rechtsstreitigkeiten
mit Auslandsberiibrung .

Zur Beantwortung der Frage, welches Gericht fur Rechtsstreitig-
keiten mit Auslandsbertiihrung zustindig ist, gilt gemil Art. 2
Abs. 1 EuGVVO zunichst der Grundsatz, dass Personen, die ih-
ren Wobmnsitz in einem Mitgliedsstaat der EU haben, ohne Riick-
sicht auf ihre Staatsangehorigkeit vor den Gerichten dieses Mit-
gliedsstaates zu verklagen sind. Unternehmen mit weiteren Nie-
derlassungen konnen gemifl Artikel 5 Nr. 5 EuGVVO auch am
Ort dieser (auslindischen) Niederlassungen verklagt werden.

Dieser Grundsatz wird jedoch in der Folge durch die weiteren
Artikel der EuGVVO modifiziert. Die nachfolgenden Konstella-
tionen der EuGVVO behandeln insbesondere die Zustindigkeit
von Gerichten auerhalb des Wohnsitzstaates einer Person.

Vertragliche Anspriiche

Bei vertraglichen Ansprichen ist gemifd Artikel 5 Nr. 1 a EuGV-
VO das Gericht desjenigen Ortes zustindig, an dem die vertragli-
che Verpflichtung zu erfiillen ist, sogenannter Gerichtsstand des
Erfiillungsortes. Wo dieser Erfullungsort liegt, kann nach den
jeweiligen Rechtsordnungen unterschiedlich sein und muss des-
halb bestimmt werden.

Der Erfullungsort bestimmt sich nach derjenigen Rechtsordnung,
die nach dem IPR des Gerichtsstaates anzuwenden ist. Oder
anders ausgedriickt: Das vom Kliger angegangene Gericht hat
zunichst nach den Kollisionsnormen seines IPR das fiir die Be-
stimmung des Erfullungsortes anzuwendende Recht zu ermitteln
und sodann den Erfullungsort nach diesem Recht zu bestimmen
(Tessili-Entscheidung des EuGH vom 06.10.1976, NJW 1977, 491;
EuGH NJW 1995, 183, 184; BGH NJW 1999, 2442). Aufgrund des
Erfillungsortes bestimmt sich sonach das zustindige Gericht.

Von diesen Rechtsprechungsgrundsitzen gibt es jedoch nun ge-
mifd Artikel 5 Nr. 1 b EuGVVO wichtige Ausnahmen, allerdings
nur fir den Verkauf von Waren und die Erbringung von Dienst-
leistungen. Nach der Vorschrift ist fur Kauf- und Dienstleis-
tungsvertrdge der Erfullungsort nicht nach dem IPR des Ge-
richtsstaates zu bestimmen, sondern nach rein faktischen Kri-
terien. Mafsgebend ist der Ort, an den die Waren vertragsgeméfs zu
liefern sind bzw. der Ort, an dem die Dienstleistungen vertragsge-
mif zu erbringen sind (sogenannte autonome Bestimmung des
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Erfullungsortes). Sofern also z. B. ein franzdsischer Anbieter Uiber
das Internet Waren in Deutschland an ein deutsches Unternehmen
verkauft, so kann dieses das franzdsische Unternehmen vor dem
deutschen Gericht seines Wohnsitzes verklagen.

Liegt der solchermaBen ermittelte Erfullungsort allerdings aufer-
halb des Anwendungsbereichs der EuGVVO (also grob betrach-
tet auflerbalb Europas), so ist nach Art. 5 Nr. 1 ¢ EuGVVO
wiederum die Tessili-Regel des EuGH anzuwenden.

Im Interesse des Verbraucherschutzes gelten fir Verbraucher-
vertrdge die besonderen Bestimmungen der Artikel 15 ff EuGV-
VO. Unter die Verbrauchergeschifte fallen gemifd Artikel 15 Abs. 1
EuGVVO der Teilzahlungskauf, Finanzierungsdarlehen sowie alle
anderen Verbrauchergeschifte, sofern der Unternehmer im Wohn-
sitzstaat des Verbrauchers eine gewerbliche Titigkeit entfaltet und
der Vertrag in den Bereich dieser Titigkeit fillt. Sofern ein
Verbrauchervertrag gegeben ist, kann der Verbraucher den Unter-
nehmer gemiR Artikel 16 Abs. 1 EuGVVO entweder vor dem Ge-
richt am Sitz des Unternehmens oder aber vor dem Gericht sei-
nes eigenen Wohnsitzes verklagen. Dagegen kann der Verbrau-
cher im Interesse des Verbraucherschutzes gemif Artikel 16 Abs.
2 vom Unternehmer nur vor dem Wohnsitzgericht des Verbrau-
chers verklagt werden. Abweichende Vereinbarungen von die-
sen Verbraucherschutzvorschriften konnen gemifs Artikel 17
EuGVVO nur nach Entstehung der Streitigkeit getroffen werden
oder wenn die Vereinbarung die Gesetzeslage zugunsten des
Verbrauchers abindert oder wenn Unternehmer und Verbraucher
ihren Sitz im selben Mitgliedsstaat der EU haben.

Bei Streitigkeiten aus Arbeitsvertrigen kann der Arbeitgeber vom
Arbeitnehmer gemifs Artikel 19 EuGVVO an seinem Sitz, am Ort
der Arbeitsverrichtung, oder gemifs Artikel 18 Abs. 2 EuGVVO
am Ort der Niederlassung verklagt werden. Dagegen kann der
Arbeitgeber den Arbeitnehmer gemifd Artikel 20 Abs. 1 EuGVVO
nur an dessen Wohnsitzgericht verklagen.

Unerlaubte Handlungen

Handelt es sich bei dem Gegenstand eines Rechtsstreites um An-
spriiche aus einer unerlaubten Handlung, so kann gemifs Artikel
5 Nr. 3 EuGVVO der Verletzte den Schidiger vor dem Gericht
desjenigen Ortes verklagen, an dem das schidigende Ereignis
eingetreten ist, also am Erfolgsort der unerlaubten Handlung.
Handelt es sich bei der unerlaubten Handlung gleichzeitig um
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eine Straftat, so kann die Klage auf Schadensersatz oder auf
Wiederherstellung auch vor dem zustindigen Strafgericht er-
hoben werden, sofern dieses Gericht nach seinem Recht auch
uber zivilrechtliche Anspriiche erkennen kann, vgl. Artikel 5 Nr.
4 EuGVVO.

Anwendbares Recht — unerlaubte Handlungen

Unter die unerlaubten Handlungen fallen Wettbewerbsversto-
Re, z. B. bei unlauteren Werbemethoden, sowie alle Delikte im
Internet, also z. B. Schidigungen durch Viren, Hacking-Angriffe,
Beleidigungen oder sonstige Verletzungen des allgemeinen Per-
sonlichkeitsrechts, wie z. B. Spamming. Ob ein Geschehen als
unerlaubte Handlung zu qualifizieren ist, entscheidet sich nach
deutschem Recht (BGH FamRZ 96, 604). Im nichsten Schritt
muss ermittelt werden, welches Recht zur Anwendung kommt.

Tatortprinzip und Deliktsstatut

Das fir die unerlaubte Handlung einschlieBlich der Gefihr-
dungshaftung maggebliche Recht wird nach dem sogenannten
Tatortprinzip oder Tatortrecht ermittelt. Danach bestimmt sich
zundchst das sogenannte Deliktsstatut, also die Gesamtheit al-
ler IPR-Regeln eines Staates fur den Bereich der unerlaubten
Handlung. Diese wiederum bestimmen, welche mnationale
Recbhtsordnung zur Anwendung kommt.

Man unterscheidet beim Tatortprinzip zwischen dem Recht des
Handlungs- und des Erfolgsortes. Der Handlungsort liegt in
demjenigen Staat, wo die Tat begangen wurde, also die mafgeb-
liche Ursache fir die Rechtsgutsverletzung gesetzt wurde. Bei
Unterlassungsdelikten, also Handlungen die nicht durch aktives
Tun, sondern ein passives Unterlassen begangen werden, ent-
scheidet der Ort, an welchem der Schidiger hiitte handeln miis-
sen. Erfolgsort ist der Ort des Eintritts der Rechtsgutsverletzung,
d. h. der Vollendung des Delikts. Bei den meisten unerlaubten
Handlungen fallen Handlungs- und Erfolgsort zusammen. So et-
wa beim Verkehrsunfall, wo regelmigig der unfallverursachende
Verkehrsverstofs genau dort erfolgt, wo in der Folge auch das
Auto beschidigt wird.
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Bei grenziiberschreitenden Delikten wie im Internet aber wei-
chen Handlungs- und Erfolgsort voneinander ab. In solchen Fil-
len entscheidet gemifs Artikel 40 Abs. 1 Satz 1 EGBGB primir
das Recht des Handlungsortes. Der Verletzte kann aber bei
grenziiberschreitenden Delikten gemif3 Artikel 40 Abs. 1 Satz 2
EGBGB statt des Rechts des Handlungsortes auch das Recht des
Erfolgsortes zur Anwendung bringen (Ubiquititsprinzip). Er hat
also ein Wablrecht.

Der Handlungsort befindet sich im Internet dort, wo der Inhalt
in das Netz eingespeichert wird (Ort des Uploads). Nicht mag-
geblich ist dagegen der Standort des Servers (a.A. LG Disseldorf
NJW RR 1998, 979), wobei allerdings der Serverstandort und der
Upload in den meisten Fillen zusammenfallen. Der Erfolgsort
bei unerlaubten Handlungen im Internet liegt tberall dort, wo
das Angebot vom Nutzer aufgerufen werden kann (LG Dtussel-
dorf, NJW RR 98, 979). Inhalte oder Werbung, die im Internet
angeboten werden, richten sich grundsitzlich an ein weltweites
Publikum, sofern sie nicht eindeutig auf bestimmte Mirkte be-
schrinkt werden, etwa durch die Verwendung einer bestimmten
Sprache, bestimmter ortsgebundener Mafeinheiten oder andere
nationale Symbole, oder auch durch einschrinkende Disclaimer,
die das Angebot auf einen bestimmten Bereich beschrinken.
Damit liegt der Erfolgsort fiir unerlaubte Handlungen im Internet
tberall dort, wo die Website bestimmungsgemdfS abgerufen
werden kann (OLG Frankfurt EWiR § 1 UWG 7/99, 471).

Nach Art. 40 Abs. 2 EGBGB kommt das Tatortrecht nicht zur
Anwendung, wenn Schddiger und Verletzter sich regelmifig
in dem selben Staat aufhalten. Fir diesen Fall kommt das Recht
am gemeinsamen gewohnlichen Aufenthaltsort zur Anwendung.

Sowohl das Tatortrecht wie auch das Recht des gemeinsamen
Aufenthaltsortes kommen gemif Art. 41 EGBGB nicht zur An-
wendung, wenn die Angelegenheit mit der Rechtsordnung eines
anderen Staates eine wesentlich engere Verbindung aufweist.
Dies kann z. B. der Fall sein, wenn zwischen den Beteiligten be-
reits rechtliche Beziehungen oder tatsidchliche Verbindungen be-
stehen, die es zweckmiflig erscheinen lassen, das Recht eines
bestimmten Staates anzuwenden. Etwa wenn ein enger sachli-
cher Zusammenhang mit der Erfillung eines bestehenden Ver-
tragsverhiltnisses besteht.

Das Deliktsstatut gilt sowohl fur Schadensersatzanspriiche, wie
auch fur Unterlassungs-, Beseitigungs-, Widerrufs- oder Aus-
kunftsanspriiche. Bei der Bemessung der Hohe des
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Schmerzensgeldes konnen die Richtsitze des Aufenthaltsortes
bertcksichtigt werden, sofern Tatumstinde und Beteiligte eine
besonders enge Verbindung zum Recht des Aufenthaltsortes
aufweisen, etwa weil Schidiger und Verletzter im selben Aufent-
haltsland, das vom Tatortland abweicht, leben (BGHZ 93, 214,
218; 119, 137, 142).

Marken- und Domainrecht

Anspriche wegen Verletzungen von Immaterialgtiterrechten (z.
B. das Marken- und das Urheberrecht) sind nicht nach dem Tat-
ortprinzip (Deliktsstatut) zu beurteilen. Hier ist nach dem soge-
nannten Schutzlandprinzip das Recht des Staates mafdgeblich,
fur dessen Gebiet der Verletzte Schutz in Anspruch nimmt. Wenn
also etwa eine Markenrechtsverletzung geltend gemacht werden
soll, so gilt das Recht des Landes, fur das der Markenschutz be-
steht (BT-Drucksache 14/343, Seite 10, BGHZ 118, 398; 126, 255;

BGH NJW 98, 1396)* Rechtsstreitigkeiten wegen Domains wer-
den nach markenrechtlichen Grundsitzen entschieden, so dass
auch dort das Schutzlandprinzip anwendbar ist.

Wettbewerbsrecht

Bei Wettbewerbsverstoen ist Handlungsort der Marktort, wo
die wettbewerblichen Interessen der Konkurrenten aufeinander
treffen. Maf3geblich ist also das Recht des Staates, in dem z. B.
die unlautere Werbemanahme den Konkurrenten beeintrichtigt.
Deutsche Unternehmen, die auf einem auslindischen Markt titig
sind, haben also grundsitzlich nur das Recht dieses auslindi-
schen Marktes zu beachten, nicht jedoch auch die deutschen Wett-
bewerbsbestimmungen. Das gilt selbst dann, wenn die Handlun-
gen von Deutschland aus gesteuert werden (BGHZ 40, 391; 113,
15). Eine Ausnabme besteht aber gemifl Art. 40 Abs. 2 Satz 2
EGBGB, wenn es sich um einen auslindischen Wettbewerb zwi-
schen zwei Unternehmen mit Sitz in Deutschland handelt.

Fur den Bereich des elektronischen Geschiftsverkehrs und der
Teledienste gelten jedoch besondere Regeln. Die E-Commerce-
Richtlinie vom 08.06.00 (ABl. EG Nr. L 178 vom 17.07.00) ist
durch das Gesetz Uber die rechtlichen Rahmenbedingungen fir
den elektronischen Geschiftsverkehr (EGG) vom 14.12.01 (BGBL.
3721) umgesetzt worden. In Art. 3 Abs. 2 der E-Commerce-
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Richtlinie (ECRL) wird das Herkunftslandprinzip verankert,
wonach Diensteanbieter mit Sitz in einem EU-Mitgliedsstaat nur
den Anforderungen ihres eigenen Rechts gerecht werden miis-
sen. Dadurch wird die im Wettbewerbsrecht Gibliche Ankniipfung
an den Marktort modifiziert. Umgesetzt in Deutsches Recht wird
das Herkunftslandprinzip durch § 4 TDG. GemiR § 4 Abs. 1 TDG
haben Diensteanbieter mit Sitz in Deutschland stets die Maf3sti-
be des deutschen Rechts zu beachten, unabhingig davon, ob sie
ihre Teledienste innerhalb Deutschlands oder im europiischen
Binnenmarkt erbringen. Umgekehrt mussen gemifl § 4 Abs. 2
TDG nichtdeutsche Diensteanbieter mit Sitz innerhalb der EU
nicht an das deutsche Recht halten, auch wenn sie die Dienste in
Deutschland erbringen. Die ECRL und deren Umsetzung im TDG
ermoglicht also allen Unternehmen mit Sitz in der EU ein ein-
beitliches Online-Euromarketing, weil sie sich nur nach den
Anforderungen ihres Sitzrechtes richten mussen. Insoweit wird
die Ankntupfung an den Marktort durch die Ankniipfung an den
Herkunftsort ersetzt.

Das hat Auswirkungen etwa im Bereich des Spamming. Anbieter
aus dem europiischen Ausland, deren nationales Recht kein
Spam-Verbot vorsah, durften nach der bisherigen EU-Regelung
(Opt-Out-Prinzip) solange Spams versenden, bis sich der Emp-
finger dagegen wehrt. Dagegen dirfen Anbieter aus Deutsch-
land aufgrund des deutschen Spam-Verbots in der Rechtspre-
chung keine unverlangten Werbe-E-Mails versenden. Nach der
neuen EU-Rechtslage (vgl. oben, Kapitel 7.1.2) sind solche Wett-
bewerbsverzerrungen allerdings in Zukunft hinfillig, da nun
auch die EU-Regelung die Opt-In-Regelung also ein grundsitz-
lichen Verbot mit Erlaubnisvorbehalt statuiert.

Soweit Teledienste auferhalb des europiischen Binnenmarktes
angeboten werden, oder von auerhalb der EU in Deutschland
angeboten werden, verbleibt es bei der Ankniipfung an den
Marktort.

Fur die vertraglichen Beziehungen zwischen den Anbietern von
Telediensten und ihren Kunden gilt gemiR § 4 Abs. 3 Nr. 2 TDG
das Herkunftslandprinzip ebenfalls nicht, sondern verbleibt es
wie sonst auch beim Vertragsstatut (also die Gesamtheit aller
IPR-Regeln eines Staates fiir vertragliche Anspriiche, vgl. unten).
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Produkt- oder Produzentenhaftung

Die Produkt- oder Produzentenhaftung greift ein, wenn Schiden
von einem feblerbaften Produkt ausgehen. AufSerhalb vertrag-
licher Beziehungen gilt gemif} Art. 40 Abs. 1 Satz 1 EGBGB pri-
mir das Recht des Handlungsortes. Das ist der Ort der Produktion
oder der Ort des Vertriebs (Marktort), wobei die herrschende Mei-
nung den Marktort bevorzugt. Allerdings kann der Geschidigte
auch das Recht des Erfolgsortes wihlen, der dort ist, wo das Pro-
dukt aufler Kontrolle gerit. Soweit zwischen Produzent und Ge-
schadigtem vertragliche Beziehungen bestehen, gilt gemaf3 Art. 41
Abs. 2 Nr.1 EGBGB in der Regel das Vertragsstatut .

Datenschutz

Das BDSG hat durch Gesetz vom 18.05.2001 (BGBL. 904) eine
Novellierung erfahren, die am 23.05.2001 in Kraft getreten ist.
Die Neufassung setzt die EU-Datenschutzrichtlinie 95/46/EG vom
24.10.1995 (ABL. EG Nr. L 281 vom 23.11.95, S. 31) um. Der An-
wendungsbereich ist nunmehr in § 1 Abs. 5 BDSG geregelt, wel-
cher den Vorgaben von Art. 4 der EU-Datenschutzrichtlinie ent-
spricht.

Gemif3 § 1 Abs. 5 BDSG gelten speziellen Regeln fir die Mit-
gliedsstaaten der EU, sowie des europiischen Wirtschaftsraums
(Norwegen, Island und Lichtenstein). Danach ist der Anwen-
dungsbereich des nationalen Datenschutzrechts im grenziiber-
schreitenden EU-Datenverkebr nicht nach dem Territorialprin-
zip, sondern nach dem Sitzlandprinzip geregelt. Die anzuwen-
dende nationale Rechtsordnung richtet sich nicht nach dem Ort
der Erhebung oder Verarbeitung der Daten, sondern nach dem
Ort, an dem die fir die Datenverarbeitung verantwortliche Stelle
ihren Sitz hat. Zweck der Regelung ist es zu gewihrleisten, dass
ein international titiges Unternehmen flr seine Aktivititen inner-
halb der EU immer nur sein gewohntes Datenschutzrecht am Un-
ternehmenssitz zu beachten hat.

Das Territorialprinzip kommt jedoch wieder zur Anwendung,
wenn die in einem anderen EU-Staat titige Stelle eine
Niederlassung in Deutschland hat und von dieser aus Daten-
verarbeitung betreibt. Fir die Datenverarbeitung dieser Nieder-
lassung gilt das deutsche Datenschutzrecht. Eine Niederlassung
liegt nach dem Erwigungsgrund 19 der EU-Datenschutzrichtlinie
vor, wenn das Unternehmen von einer festen Einrichtung aus
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Tatigkeiten entfaltet. Die Rechtsform der Niederlassung spielt
keine Rolle. Gemif3 § 42 Abs. 2 GewO ist eine Niederlassung
vorhanden, wenn das Unternehmen dauerhaft einen Raum fir
den Betrieb eines Gewerbes besitzt.

Keinen Einfluss hat das spezielle Sitzlandprinzip der EU-
Datenschutzrichtlinie gemifs dem Erwigungsgrund Nr. 21 auch
fur das im Strafrecht geltende Territorialititsprinzip. Somit gilt
die Strafnorm des § 44 BDSG auch fiir Datenschutzverstofe von
EU-Biirgern in Deutschland.

Fir Stellen, die von aufderhalb der EU bzw. des EWR in Deutsch-
land Datenverarbeitung betreiben, findet gemifs § 1 Abs. 5 Satz 2
das BDSG Anwendung. Fiir diese Fille verbleibt es also bei dem
fur das BDSG geltenden Grundsatz des Territorialprinzips.
Gemifd § 1 Abs. 5 Satz 4 BDSG kommt das Sitzlandprinzip jedoch
wieder zum Tragen, wenn die Daten nur durch Deutschland
hindurch transportiert werden, also ein bloer Datentransfer er-
folgt, der nicht mit einer Kenntnisnahme der Daten in Deutsch-
land verbunden ist.

Anwendbares Recht - Vertragsbeziehungen

Sofern zwischen den Beteiligten vertragliche Beziehungen beste-
hen, gilt bei der Kollision von unterschiedlichen Rechtsordnun-
gen das Vertragsstatut (also die Gesamtheit aller IPR-Regeln
eines Staates fiir vertragliche Anspriiche).

Rechtswahl

Die Parteien haben gemifs Art. 27 Abs. 1 EGBGB zunichst die
Moglichkeit, die anzuwendende Rechtsordnung durch eine Ver-
einbarung selbst zu bestimmen. Es herrscht das Prinzip der frei-
en Rechtswahl. Dabei herrscht weitgehend Privatautonomie.
Auch wenn es in der Praxis kaum vorkommen mag, konnten die
Parteien auch irgendeine Rechtsordnung vereinbaren, die mit der
Angelegenheit in keinerlei Beziehung steht.
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Prinzip der engsten Verbindung

In der Praxis wird eine Rechtswahl insgesamt eher selten vorge-
nommen. Soweit sie unterbleibt, unterliegt der Vertrag gemif
Art. 28 Abs. 1 EGBGB dem Recht desjenigen Staates, mit dem
der Vertrag die emgsten Verbindungen aufweist. Wichtigster
Anhaltspunkt hierfir ist nach Art. 28 Abs. 2 EGBGB die charak-
teristische Vertragsleistung, also diejenige Leistung, welche
dem betroffenen Vertragstyp seine Eigenart und spezielle Aus-
priagung verleiht und ihn damit von den anderen Vertragstypen
unterscheidet. Beim Kaufvertrag ist dies die Lieferung der Sache,
beim Mietvertrag die Uberlassung der Mietsache, beim Dienstver-
trag die Arbeitsleistung, beim Werkvertrag die Herstellung des
Werks usw. Diejenige Partei, welche diese charakteristische Ver-
tragsleistung erbringt, bestimmt durch ihren Sétz das anzuwen-
dende Recht. Sofern die mafigebliche Partei eine gewerbliche Ti-
tigkeit ausiibt, bestimmt sich das Recht durch den Ort der
(Haupt-) Niederlassung dieser Partei. Maflgeblich ist im Zweifel
der Ort der Hauptverwaltung. RegelmiRig wird also das leistende
Unternehmen einer Vertragsbeziehung durch seinen Sitz das an-
zuwendende Recht bestimmen. Verkauft etwa ein amerikanischer
Anbieter tiber das Internet Waren in Deutschland, so ist im
Grundsatz US-amerikanisches Recht anzuwenden.

Jedenfalls wird gemifd Art. 28 Abs. 2 vermutet, dass der Vertrag
mit der solchermaflen bestimmten Rechtsordnung die engsten
Verbindungen aufweist. Gemifs Art. 28 Abs. 5 EGBGB wird die
der charakteristischen Vertragsleistung folgende Vermutung je-
doch widerlegt, sofern aufgrund der Gesamtumstinde der Ver-
trag engere Verbindungen mit einem anderen Staat aufweist.

Verbraucherschutz

Die Regelung des Art. 28 EGBGB wiirde regelmiilig dazu fithren,
dass das stirkere Unternehmen, welches die charakteristische
Vertragsleistung erbringt, durch seinen Sitz auch die anzuwen-
dende Rechtsordnung bestimmt. Dies wiirde insbesondere im
Hinblick auf die Ausbhebelung von Verbraucherschutzvorschrif-
ten zu unangemessenen Ergebnissen fihren. So wiirden fur aus-
lindische Unternehmen die strengen deutschen Verbraucher-
schutzbestimmungen nicht zur Anwendung kommen, wihrend
der inlindische Anbieter daran gebunden ist und so einen maR-
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geblichen Wettbewerbsnachteil hitte. Art. 29 EGBGB enthilt
deshalb Sondervorschriften fur Vertrige, an denen Verbraucher
beteiligt sind (Verbrauchervertrige).

Deshalb unterliegen gemif3 Art. 29 Abs. 2 EGBGB, wenn wie re-
gelmiBig keine Rechtswahl erfolgt, die Verbrauchervertrige dem
Recht desjenigen Staates, in dem der Verbraucher seinen ge-
wohnlichen Aufentbalt hat. Sofern also ein amerikanischer An-
bieter tiber das Internet in Deutschland Waren verkauft, so ist
deutsches Recht anwendbar, sofern der Kiufer ein in Deutsch-
land ansissiger Verbraucher ist. Gemifd Art. 29 Abs. 2 EGBGB
kommt also die Rechtsordnung im Land des Verbrauchers voll-
stindig zur Anwendung.

Zwar ist auch bei Vertrigen mit Verbrauchern eine Rechtswahl
moglich, fur diesen Fall bleiben aber gemif3 Art. 27 Abs. 3, Art.
34 und Art. 29 Abs. 1 EGBGB zumindest die zwingenden
Verbraucherschutzvorschriften nach wie vor anwendbar. Im
Interesse des schwicheren Verbrauchers, darf gemifd Art. 29 Abs.
1 EGBGB eine Rechtswahl der Parteien nicht dazu fithren, dass
die zwingenden Verbraucherschutzvorschriften ausgehebelt wer-
den. Diese Einschrinkung der freien Rechtswahl erfolgt gemis3
Art. 29 Abs. 1 Nr.1 EGBGB aber nur, wenn das Unternehmen
seine Waren oder Dienstleistungen im Verbraucherland anbietet
oder bewirbt und der Verbraucher den Vertragsschluss in sei-
nem Heimatland vornimmt.

Hierfuir ausreichend ist auch das Angebot oder die Werbung auf
einer Website im Internet. Wer im Internet weltweit Waren an-
bietet, muss also zumindest mit den Verbraucherschutzvorschrif-
ten des jeweiligen Bestellerlandes rechnen. Das Unternehmen
kann aber, wenn es sich bestimmten (etwa den strengen deut-
schen) Verbraucherschutzbestimmungen nicht unterwerfen will,
durch einen Disclaimer auf der Website die Geltung seiner An-
gebote fir bestimmte Linder ausdricklich ausschlieSen.

Ebenso bleiben gemif$ Art. 29 Abs. 1 Nr. 2 EGBGB trotz Rechts-
wahl die zwingenden Verbraucherschutzvorschriften mafigeb-
lich, wenn das Unternehmen die Bestellung des Verbrauchers in
dessen Heimatland enmtgegennimmt. Hierfir ist die physische
Prisenz des Unternehmens im Aufenthaltsstaat des Verbrauchers
erforderlich, wie etwa bei einem Verkauf auf einer Messe im
Verbraucherland. Dagegen begriindet allein der Vertragsschluss
uber das Internet noch keine solche physische Prisenz des Un-
ternehmens. SchlieRlich sind gemidf Art. 29 Abs. 1 Nr. 3 EGBGB
die zwingenden Verbraucherschutzvorschriften mafdgeblich,
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Fazit

wenn der Verbraucher auf eine Werbereise cingeladen wird.
Dies erfasst die typische Situation der sogenannten Kaffee- oder
Butterfahrten.

Unabhingig von einer Rechtswahl konnen die deutschen
Verbraucherschutzvorschriften nicht umgangen werden.
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9.1.1

Verletzung
Privatgebeimnisse

Risikomanagement, Standards und Zertifizierung

Ist Sicherheit Privatvergniigen? Der Themenbereich ,Risikomana-
gement und Datensicherung® beschiftigt sich mit der Verpflich-
tung des Unternehmens bzw. seiner Geschiftsleitung, Mafinah-
men zur Gewihrleistung von IT-Sicherheit zu ergreifen. Die
freiwillige Anschaffung von Sicherheitstechnik — insbesondere fiir
den Eigenschutz der Unternehmen — wird in Zeiten knapper fi-
nanzieller Budgets zurlickgestellt. Gesetzlich verankerte Pflichten
zur Installation von IT-Sicherheit sind nicht nur Verkaufsargu-
mente fir die Hersteller, sondern helfen auch den Sicherheitsbe-
auftragten und Administratoren in den Unternehmen, bei der Ge-
schiftsleitung die notwendigen Mittel fir die Einrichtung der IT-
Sicherheitstechnik freizumachen.

Verpflichtungen zur IT-Sicherheit

Bei der Frage, welche gesetzlichen Bestimmungen Sicherungs-
pflichten enthalten, stoft man zunichst auf die Straftatbe-
stédnde des § 203 StGB, 17 UWG sowie § 44 BDSG.

Privat- und Geschéftsgeheimnisse

In § 203 StGB wird die Verletzung von Privatgeheimnissen unter
Strafe gestellt. Bestimmte Berufsgruppen wie Arzte, Apotheker,
Rechtsanwiilte, Notare, Wirtschaftsprifer, Steuerberater, soziale
und psychologische Beratungsstellen aller Art, Sozialarbeiter, An-
gehorige von Sozialversicherungen usw. unterliegen hinsichtlich
der ihnen anvertrauten Daten einer besonderen
Verschwiegenbeitspflicht. Die unbefugte Mitteilung der Ge-
heimnisdaten an Dritte ist strafbar.
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stellung auch alle Amtstrdger sowie Personen, die fur den of-
fentlichen Dienst besonders verpflichtet sind. Amtstrdger sind
nach § 11 Nr. 2 alle Beamten, Richter, Personen in einem sonsti-
gen Offentlich-rechtlichen Amtsverhiltnis (z. B. Notare) oder
sonstige Funktionstriger der offentlichen Verwaltung. Umfasst
sind Beamte auf allen Ebenen, also Kommunal-, Landes- und
Bundesbeamte. Nicht jedoch kérchliche Amtstriger.

Beamter ist nur, wer formlich in das Beamtenverhiltnis bestellt
wurde und hoheitliche Aufgaben wahrnimmt. Nicht erfasst sind
folglich die herkoémmlichen Angehorigen des dffentlichen
Dienstes. Allerdings wird man in der Praxis nur schwer trennen
konnen. Ein richterliches Urteil oder eine behordliche Verfiigung
sind zweifellos Hoheitsakte, so dass die anfallenden Informatio-
nen und Daten dem § 203 StGB unterfallen. Werden zur Daten-
verarbeitung — was regelmislig der Fall sein wird — insbesondere
auch Angehorige des offentlichen Dienstes, wie etwa Schreib-
krifte, eingesetzt, so ist deren Titigkeit ebenfalls erfasst, weil
den entsprechenden Amtstriger Aufsichts- und Uberwachungs-
pflichten treffen. Damit besteht in der praktischen Konsequenz
fur den gesamten Bereich der offentlichen Verwaltung die
Pflicht, die notwendigen Mafinahmen zur Schaffung von IT-
Sicherheit zu ergreifen. Fur den offentlichen Dienst besonders
verpflichtet im Sinne von § 203 Abs. 2 Nr. 2 StGB konnen ins-
besondere auch private Unternehmen sein, die z. B. als sonstige
Stellen zur Datenverarbeitung von Behorden herangezogen wer-
den. Erfasst sind nach § 203 Abs. 2 Nr. 3 StGB auch Personen,
die Aufgaben oder Befugnisse nach dem Personalvertretungs-
recht der Lander und des Bundes (Personalrite) wahrnehmen.

Unter den Amtstrigerbegriff fillt auch die Wahrnehmung von
Aufgaben der oOffentlichen Verwaltung durch bebérdenexterne
Personen, also etwa die mit Offentlichen Aufgaben Beliechenen
wie z. B. Prifingenieure fur Baustatik. Neben den privatisierten
Behorden und privaten Trigern offentlicher Aufgaben sind auch
sonstige Stellen mit 6ffentlich-rechtlichen Funktionen erfasst, wie
etwa Krankenbduser oder die Treuhand. Ebenso unterfallen
dem Amtstrigerbegriff auch die Mitglieder von Organen éffent-
lich-rechtlicher Korperschaften, etwa leitende Personen Of-
fentlicher Banken, verbeamtete Vorstandsmitglieder kommunaler
Sparkassen, Fluglotsen oder in einem privatrechtlich organisierten
staatseigenen Betrieb, sofern dessen Aufgaben nicht vollig auer-
halb des Titigkeitsfeldes der Behorde liegen (BGHSt 12,89).
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Strafbar ist gemidf § 17 UWG auch der Verrat von Geschdifts-
oder Betriebsgebeimnissen durch Angestellte, Arbeiter oder
Lehrlinge. Auch hierdurch wird beziiglich geheimer Unterneh-
mensdaten eine besondere Garantenstellung begriindet, die das
Unterlassen von Sicherheitsmanahmen strafbar macht. Im Hin-
blick auf die Geschiftsgeheimnisse miissen also die gleichen IT-
Sicherheitsmafnahmen ergriffen werden, wie im Hinblick auf die
der Verschwiegenheitspflicht unterliegenden Daten, insbesonde-
re Firewall und Verschliisselung.

Die Straftatbestinde konnen nicht nur durch positives Tun, son-
dern auch durch das Unterlassen von Sicherheitsmanahmen
begangen werden. Wer etwa als Arzt seine Praxisriume nicht ab-
schlielt oder als Rechtsanwalt seine Akten ungeschreddert dem
Altpapier ubergibt, lduft Gefahr sich strafbar zu machen. Straf-
rechtliche Delikte koénnen auch durch Unterlassen begangen
werden, sofern den Handelnden eine Garantenpflicht trifft. Die
Garantenstellung kann sich unter anderem aus gesetzlichen
Bestimmungen, aber auch aus vertraglichen Vereinbarungen z.
B. mit einem Kunden ergeben, wodurch besondere Schutzpflich-
ten fur die geheimen Daten tbernommen werden. Durch § 203
StGB oder § 17 UWG wird den dort genannten Berufsgruppen
aufgrund ihrer besonderen Vertrauensstellung eine gesetzliche
Garantenpflicht fur die ihnen anvertrauten Informationen und
Daten auferlegt. Deshalb kann das Delikt nicht nur durch aktive
Mitteilung an Dritte, sondern auch durch passives Unterlassen
von Sicherungsmainahmen begangen werden.

Hierzu gehort fur den virtuellen Bereich insbesondere auch die
Herstellung von sicheren Kommunikationswegen. Die angespro-
chenen Berufsgruppen durfen daher ihr Intranet nicht unge-
schiitzt ans Internet anhidngen, sondern miissen die notwendigen
Vorkehrungen zur Schaffung von IT-Sicherheit treffen. MaBnah-
men, die in einem verhiltnismiRigen Umfang geeignet sind, das
Ausspihen der geheimen Daten durch Hackerangriffe zu verhin-
dern, wie etwa eine Firewall, sind erforderlich. Insbesondere
sind Personen in Garantenstellung auch verpflichtet, die gehei-
men Daten nicht unverschliisselt tiber das Netz zu versenden,
sondern Verschliisselungstechnik cinzusetzen.

Garantenpflichten werden in weitem Umfange auch durch vertrag-
liche Vereinbarungen begriindet. Zur Vermeidung von Vertrags-
verstolen sind die entsprechenden Sicherungspflichten zu erfiil-
len. Hier ist die Unterlassung mit Schadensersatzanspriichen ver-
bunden, zum Teil werden Vertragsstrafeklauseln vereinbart.
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Personenbezogene Daten

Die unbefugte Erhebung, Verarbeitung und Bereithaltung perso-
nenbezogener Daten sowie das unbefugte Beschaffen personen-
bezogener Daten ist gem. § 43 Abs. 2 eine Ordnungswidrigkeit,
die mit Geldbusie bis zu 250.000 EUR geahndet wird. Dartber hin-
aus enthilt § 43 Abs. 1 BDSG weitere Tatbestinde, wie VerstoRe
gegen Meldepflichten, Bestellung des Datenschutzbeauftragten,
Speicher- oder Unterrichtungsvorschriften etc., die als Ordnungs-
widrigkeiten mit einer Geldbufe bis zu 25.000 EUR geahndet wer-
den. Wer im Sinne von § 43 Abs. 2 BDSG personenbezogene Daten
unbefugt erhebt, verarbeitet, bereithdlt oder sich verschafft und
dabei vorsitzlich gegen Entgelt, in Bereicherungsabsicht oder in
Schidigungsabsicht handelt, begeht eine Straftat, die gem. § 44
Abs. 1 BDSG mit Freiheitsstrafe bis zu 2 Jahren oder mit Geldstrafe
bestraft. Die Tat wird gem. § 44 Abs. 2 von den Ermittlungsbehor-
den nur auf Antrag verfolgt, wobei antragsberechtigt der Betroffe-
ne, die verantwortliche Stelle der Bundesbeauftragte fir den Da-
tenschutz und die Aufsichtsbehorde ist. Die Anwendung der Straf-
norm des § 44 BDSG entfillt nicht, auch wenn wegen seiner Subsi-
diaritit das BDSG durch speziellere Datenschutzbestimmungen
verdringt wird, diese bereichspezifischen Normen aber keine ei-
genen Straftatbestinde enthalten. Damit gewihrt die Strafnorm
einen umfassenden Schutz .

Der besondere Schutz, den personenbezogene Daten erfahren,
fuhrt zu einer Garantenstellung mit Verpflichtung zu entspre-
chenden SicherungsmafSnabmen fir die datenverarbeitende
Stelle. Auf die obigen Ausfihrungen zu den Privat- und Ge-
schiftsgeheimnissen kann entsprechend verwiesen werden.

Risikomanagement nach KonTraG

Das Gesetz zur Kontrolle und Transparenz im Unternehmensbe-
reich vom 27.04.1998 (BGBI I 1998, 786) hat weitreichende Ande-
rungen im Hinblick auf die Fithrung und Uberwachung von Kapi-
talgesellschaften gebracht. Ein Grofteil der Anderungen betrifft die
Aktiengesellschaft, jedoch sind die Bestimmungen auch auf ent-
sprechend groe GmbHs anzuwenden. Aufgrund spektakulirer
Unternehmenszusammenbriiche wie etwa der Metallgesellschaft



9.2 Risikomanagement nach KonTraG

9.2.1

Priifung
erleichtern

Reform der
, Corporate
Governance“

9.22

Interessenslage

sind Wirtschaftspriffer und Aufsichtsrite in die Kritik geraten, was
den Gesetzgeber zum Erlass des KonTraG bewogen hat.

Ziele und Zweck des KonTraG

Nach der allgemeinen Begriindung des Gesetzentwurfs (BT-
Drucksache 13/10038) verfolgt das Gesetz insbesondere zwei
Ziele:

e Schwichen und Verhaltensfehlsteuerungen im deutschen Un-
ternehmenskontrollsystem des Aktienrechts und des Mitbe-
stimmungsrechts sollen korrigiert werden.

e Der zunehmenden Ausrichtung deutscher Publikumsgesell-
schaften an den Informationsbedirfnissen internationaler In-
vestoren soll Rechnung getragen werden.

Das Gesetz will damit die Friherkennung von Schieflagen, also
die Prufung von Unternehmen durch Anleger und Beteiligte er-
leichtern. Insbesondere wird die Verpflichtung des Vorstands zur
Schaffung eines effektiven Risikomanagementsystems betont.
Zur Erreichung dieser Ziele sieht das KonTraG eine Reihe von
Anderungen der bestehenden Gesetze, insbesondere des Han-
delsgesetzbuchs (HGB) und des Aktiengesetzes (AktG) vor. Ins-
besondere ist im § 289 Abs. 1 HGB der Lagebericht um einen
Risikobericht erweitert worden.

Zugleich hat das KonTraG eine Reform der ,Corporate Gover-
nance®, also der staatlichen Fiibrung und Uberwachung von
Unternehmen eingeleitet.

Lage- und Risikobericht

In der Unternehmenspraxis war es in der Vergangenheit ein nicht
seltenes Phinomen, dass Unternehmen trotz uneingeschrinkter
Bestitigung von Jahresabschluss- und Lagebericht durch den Ab-
schlusspriifer kurz darauf in die Krise geraten oder insolvent ge-
worden sind. Den Abschlusspriifern konnte in solchen Fillen re-
gelmiBig formalrechtlich kein Vorwurf gemacht werden, da sie ein
uneingeschrdiinktes Testat erteilen mussten. Offentlichkeit und
Anleger jedoch missverstehen ein solches Testat als Glitesiegel und
fachminnische Garantie fir ein gesundes Unternehmen und fiih-
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len sich in der Folge durch die Arbeit der Abschlussprifer ge-
tduscht. Diese Erwartungsliicke versucht das KonTraG durch eine
Reform der Lageberichterstattung zu schlieBen.

Der Lagebericht erfillt seine Informationsfunktion vor allem
fur die Aktionire, Gesellschafter, Gliubiger, Kunden, Lieferanten,
Wettbewerber und Arbeitnehmer des Unternehmens.

Fir den Lagebericht gelten die sog. Grundsdtze der ord-
nungsgemdfSen Lageberichterstattung (Gol). Darin einge-
schlossen sind die Grundsitze der Richtigkeit, Vollstindigkeit
und Wesentlichkeit. Demnach sind simtliche Angaben in den
Lagebericht aufzunehmen, deren Fehlen die Adressaten des La-
geberichts voraussichtlich schiadigen wirde. Dabei sind an den
Lagebericht groBer Kapitalgesellschaften hohere Anforderungen
zustellen, als an die Berichterstattung von kleinen Gesellschaften.
Nach dem ebenfalls geltenden Grundsatz der Klarheit sind die
Informationen im Lagebericht prignant, verstindlich und Uber-
sichtlich darzustellen. Der Grundsatz der Vorsicht mahnt vor ei-
ner all zu optimistischen Lageberichterstattung.

Durch die Anderungen des KonTraG wurde dem Wortlaut des §
289 Abs. 1 HGB,

,Im Lagebericht sind zumindest der Geschiftsverlauf und die La-
ge der Kapitalgesellschaft so darzustellen, dass ein den tatsichli-
chen Verhiltnissen entsprechendes Bild vermittelt wird“

die Erweiterung angeftigt,

,dabei ist auch auf die Risiken der kiinftigen Entwicklung einzu-
gehen®.

Der erweiternde Teilsatz erfasst als Risikobericht die Zukunfts-
aussichten eines Unternehmens.

Gemif3 § 289 Abs. 1 HGB muss der Lagebericht ein den tatsichli-
chen Verhiltnissen entsprechendes Bild der Vermogens-, Finanz-
und Ertragslage der Kapitalgesellschaft zeichnen. Neben Vergan-
genheitsinformationen soll der Lagebericht auch Prognosein-
Jormationen Uber das Unternehmen fiir die Zukunft enthalten,
so gem. § 289 Abs. 2 HGB tiber Vorginge von besonderer Bedeu-
tung, die nach dem Schluss des Geschiftsjahres eingetreten sind
sowie uber die voraussichtliche Entwicklung der Kapitalgesell-
schaft. Der Jahresabschluss im Lagebericht mit seinem vergangen-
heitsorientierten Riickblick auf das abgelaufene Geschiftsjahr
kann die wirtschaftliche Lage des Unternehmens nur unvollstindig
wiedergeben. Vervollstindigt werden die Angaben durch die zu-
kunftsorientierten Bestandteile des Lageberichts in der voraussicht-
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lichen Entwicklung der Kapitalgesellschaft, wobei auch auf die Ri-
siken der kiinftigen Entwicklung einzugehen ist (Risikobericht).

Nach dem KonTraG ist der Lagebericht um den Risikobericht (Ri-
siken der kunftigen Entwicklung) zu erginzen. Demnach muss
der Lagebericht sowohl einen Risikobericht gem. § 289 Abs. 1
Halbsatz 2 HGB, wie auch einen Prognrosebericht gem. § 289
Abs. 2 Nr. 2 HGB enthalten. Dabei ist zunichst der Unterschied
zwischen Prognose und Risiko zu kliren, da jegliche unterneh-
merische Titigkeit mit gewissen Risiken behaftet ist.

Vom Gesetzgeber wird der Begriff des Risikos weder im Geset-
zeswortlaut noch in der Gesetzesbegrindung niher konkretisiert.
Der Begriff des Risikos ldsst sich als Unsicherheit bzw. als Mog-
lichkeit eines Abweichens vom erwarteten Wert beschreiben. Er
erfasst dabei insbesondere kiinftige Gefabren, also negative
Abweichungen vom erwarteten Wert. Will man den Begriff ,ver-
lustorientiert* definieren, so bedeutet Risiko ganz allgemein jede
Nettovermogensminderung hinsichtlich der handelsrechtlichen
Bilanzierung. Hierzu gehoren insbesondere auch nicht vorher-
sehbare Einbuen aufgrund von Rechtsstreitigkeiten, Reklamati-
onen oder Klagen.

Betrachtet man vor diesem Hintergrund die IT-Risiken, so wird
deutlich, dass hier besonders verlustreiche Entwicklungen denk-
bar sind. Wer etwa keinen ausreichenden Virenschutz vorhilt,
muss mit erheblichen Schadenersatzanspriichen rechnen, ebenso
wer Kundendaten verliert, weil sie nicht ausreichend gegen Ha-
ckerangriffe geschutzt waren. Sofern aufgrund eines Viren- oder
Hackerangriffs gar Teile oder der gesamte Datenbestand eines Un-
ternehmens verloren gehen, etwa weil kein ausreichendes Back-
Up-System vorhanden ist, drohen existentielle Schadensersatzan-
spriche und Gewinneinbuflen. Es wird deutlich, das die IT-Risiken
bestandsgefidbrdend fir das Unternehmen sind und deshalb von
der Mitteilungspflicht im Risikobericht erfasst werden.

Bereits nach dem bisher geltenden Recht wurde in der Kommen-
tarliteratur im Prognosebericht eine Berichterstattung Giber mogli-
che Negativentwicklungen und Risiken des Unternehmens gefor-
dert. Durch die ausdriickliche Erweiterung des Gesetzeswortlauts
betont der Gesetzgeber die Bedeutung des Risikoberichts. Dabei
hat der Risikobericht nicht nur Einfluss auf den Lagebericht, son-
dern dient nach der Gesetzesbegriindung ausdriicklich der Erwei-
terung des Inhalts des Lageberichts (BT-Drucksache 13/9712).

247



9 Risikomanagement, Standards und Zertifizierung

Offenlegungs-
Dflicht

Fazit

9.2.3

Mittlere und grojse
Gesellschaften

Kleine Kapital-
gesellschafien

248

Der Risikobericht unterliegt der allgemeinen Offenlegungs-
Ppflicht, die aufgrund der jingsten Entscheidung des EuGH (Ur-
teil vom 29.09.1998, GmbHR 1998, 1078) noch betont wurde. Die
Offenlegung geschieht in aller Regel zumindest bei groleren Un-
ternehmen auch auf der Webseite im Internet.

Zusammenfassend will der Gesetzgeber in § 289 Abs. 1 HGB die
Kapitalgesellschaften zur Berichterstattung Giber Risiken der kiinf-
tigen Entwicklung verpflichten. Dabei sind Risiken mogliche kiinf-
tige Nettovermogensminderungen gegeniiber den prognostizierten
Werten. Der Risikobericht ist integraler Bestandteil des Lagebe-
richts. Im Risikobericht ist Giber bestandsgefihrdende Risiken so-
wie Uber Risiken, die geeignet sind, die Vermogens-, Finanz- und
Ertragslage spiirbar nachteilig zu beeinflussen, zu berichten. Dabei
ist eine moglichst objektive Berichterstattung notwendig.

Anwendungsbereich des KonTraG

Der Pflicht zum Lagebericht und damit zum Risikobericht unter-
fallen lediglich die mittleren und grolen Kapitalgesellschaften
gem. §§ 264 Abs. 1 Satz 3, 267 HGB. Erfasst werden demnach
Gesellschaften, die in zwei aufeinanderfolgenden Jahren zumin-
dest zwei der nachfolgenden drei Merkmale tUberschreiten:

e Bilanzsumme von 3.438.000,00 EUR
e Umsatz von 6.875.000,00 EUR
e im Jahresdurchschnitt 50 Mitarbeiter

Zufallsausschlige in einem besonders guten Geschiftsjahr sollen
nicht maRgeblich sein. Die Merkmale miissen deshalb gem. § 267
Abs. 4 Satz 1 HGB an zwei aufeinanderfolgenden Geschifts-
jahren erfullt sein. Grundsitzlich erfasst sind auch bérsennotier-
te Aktiengesellschaften. Sie gelten stets als grofle Kapitalgesell-
schaften, unterfallen also automatisch der Pflicht zur Lagebe-
richtserstattung, auch wenn sie nach den GroRenmerkmalen
nicht erfasst wiren.

Kleine Kapitalgesellschaften, die unterhalb dieser Schwellenwerte
verbleiben, haben weiterhin die Moglichkeit auf die Aufstellung
des Lage- und somit Risikoberichtes zu# verzichten. Eine be-
sondere Berichtspflicht besteht gem. § 264 Abs. 2 Satz 2 HGB,
wenn aufgrund besonderer Umstinde der Jahresabschluss kein
den tatsichlichen Verhiltnissen entsprechendes Bild der Gesell-
schaft vermitteln kann. Fiir diesen Fall miissen auch kleine Kapi-
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talgesellschaften im Anhang zum Jahresabschluss besondere zu-
sitzliche Angaben machen, die ein schiefes Bild der Gesell-
schaft vermeiden.

Zusitzliche Angaben tiber die Pflichtangaben des Jahresabschlus-
ses hinaus sind demnach erforderlich, wenn der Jahresabschluss
hinter der Aussagekraft eines Jahresabschlusses unter normalen
Umstinden zurtckbleibt. Die zusitzlichen Angaben sollen so-
wohl ein zu glinstiges, wie auch ein zu ungunstiges Bild des Un-
ternehmens korrigieren. Ein zu giinstiges Bild droht etwa,
wenn Vorteile, die in der Bilanz nicht auszuweisen sind, in Zu-
kunft wegfallen, z. B. wenn in Zukunft ein wichtiges unterneh-
menstragendes Patent ausliuft oder eine essentielle Rohstoffzu-
lieferung nicht mehr erfolgen kann.

Anwendbarkeit KonTraG

mittlere und groRRe Kapitalgesellschaften (AG und GmbH), sofern
- bérsennotiert oder
- zwei der folgenden Parameter zwei Jahre in Folge Uberschritten:
3.438.000 EUR Bilanzsumme
6.875.000 EUR Umsatz
durchschnittlich 50 Mitarbeiter

kleine Kapitalgesellschaften nur ausnahmsweise

Risikomanagement - Uberwachungssystem

Das KonTraG dient der Kontrolle und Uberwachung und damit
der Verhinderung von Unternehmenskrisen. Rechtspolitisch mo-
tiviert wurde das Gesetz durch erhebliche Mingel im deutschen
Aufsichtsratssystem, die insbesondere beim Niedergang der Me-
tallgesellschaft offenbar wurden. Eine weitere Neuerung des
KonTraG betrifft unmittelbar die gesetzlichen Vorgaben fir ein
effektives Uberwachungssystem und Risikomanagement.

Gem. § 91 Abs. 2 AktG hat der Vorstand einer Aktiengesellschaft
,geeignete MaRnahmen zu treffen, insbesondere ein Uberwa-
chungssystem einzurichten, damit den Fortbestand der Gesell-
schaft gefihrdende Entwicklungen frith erkannt werden®.

Dieser Eingriff des Gesetzgebers in die ,Corporate Governance®
(= Fihrung und Uberwachung des Unternehmens) auferlegt dem
Vorstand Organisations- und Sorvgfaltspflichten:

249



9 Risikomanagement, Standards und Zertifizierung

Bisherige
Vorstands-
Dflichten

Gesetzliche
Betonung

Details

250

e Frihwarnsystem: priventive Uberwachung und Erkennung
von Fehlentwicklungen, z. B. im Bereich IT-Security

e Risikomanagement: Klassifizierung und Controlling von Un-
ternehmensrisiken

Auch nach den bisher geltenden Rechtsgrundsitzen gehorte es
zu den zwingenden Pflichten der Geschiftsleitung, unterneb-
mensgefdbrdende Risiken moglichst frihzeitig aufzusplren
und zu erkennen. Aus der umfassenden Leitungspflicht des Vor-
stands gem. § 76 Abs. 1 AktG folgt auch die Pflicht, ein funkti-
onsfihiges Kontrollsystem einzurichten, um das Gesamtgesche-
hen im Unternehmen zu steuern und Schaden abzuwenden. In
der Praxis war deshalb ein unternehmensinternes Risiko-
Comtrolling bereits vor den Anderungen durch das KonTraG
weit verbreitet. Insofern hat § 91 Abs. 2 AktG n.F. lediglich klar-
stellenden Charakter (so auch die Gesetzesbegrindung in BT-
Drucksache 13/9712, S. 15).

Allerdings darf nicht verkannt werden, dass zwischen einer ver-
breiteten Begrifflichkeit und Ubung im Unternehmen und der
gesetzlichen Verpflichtung grofSe Unterschiede bestehen. Durch §
91 Abs. 2 AktG n.F. wird die Verpflichtung des Vorstands betont,
fur ein angemessenes Risikomanagementsystem zu sorgen. Die
explizite gesetzliche Ausformulierung verleiht den Geschiftslei-
tungspflichten eine ganz andere Prignanz. Die Verantwortlich-
keit des Vorstands und aller seiner Mitglieder, wie auch die des
Aufsichtsrates und seiner Mitglieder wird nachdriicklich unter-
strichen. Vor dem Hintergrund der Katastrophe, welche die Me-
tallgesellschaft und andere bedeutende Unternehmen erlitten ha-
ben, wollte sich der Gesetzgeber nicht mit bloen Anregungen
begniigen, sondern hat ein Geflecht zwingender Verbaltens-
anordnungen geschaffen, eben ein Risiko-Erkennungssystem
oder auch Risk-Managementsystem. Die allgemeine Leitungsauf-
gabe des Vorstands gem. § 76 AktG wird konkretisiert.

Wie ein Risikomanagementsystem, das die Vorgaben des
KonTraG erfiillen will, im Detail auszusehen hat, wird in der Ge-
setzesbegrindung nur grob umschrieben. Die konkrete Ausfor-
mung der Geschiftsleitungspflichten hingt von der Grofde, Bran-
che, Struktur usw. eines Unternehmens ab. Hier besteht im Ein-
zelnen noch viel Diskussionsbedarf. Neben die Kontrolle des in-
ternen Uberwachungssystems muss der Aufbau eines Frithwarn-
systems treten. Hierflr sind von der Unternehmensleitung Friib-
indikatoren festzulegen, die in der Lage sind, wesentliche Risi-
ken rechtzeitig zu erkennen. Gefordert wird in diesem Zusam-
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menhang die organisatorische Einrichtung eines Informations-
systems, das die Weiterleitung von Informationen so frihzeitig
bewerkstelligt, dass in Krisensituationen noch die notwendigen
Mafinahmen zur Bewiltigung ergriffen werden konnen. Auf-
grund der Bedeutung einer funktionsfihigen IT-Infrastruktur
fur fast alle Unternehmen, erscheint es jedoch zwingend, die
Funktionsfihigkeit der IT-Systeme in die bestandsgefihrdeten
Risiken fir ein Unternehmen mit aufzunehmen.

Fur Banken gibt es sogar Spezialbestimmungen betreffend das
Risikomanagement. Ein Kreditinstitut muss gemifs § 25 a Abs. 1
KWG (Kreditwesengesetz) tiber geeignete Regelungen zur Steue-
rung, Uberwachung und Kontrolle der Risiken, {iber ein ange-
messenes internes Kontrollverfahren sowie tber angemessene
Sicherheitsvorkehrungen fiir den Einsatz der elektronischen Da-
tenverarbeitung verfigen.

Das KonTraG hat hier lediglich die Bestimmungen des Aktienge-
setzes, nicht aber die Bestimmungen des GmbH-Gesetzes gein-
dert. Die erweiterten Organisations- und Sorgfaltspflichten treffen
daher rein formal-rechtlich betrachtet den Geschiftsfiihrer einer
GmbH zunichst nicht. Laut der Gesetzesbegrindung (BT-
Drucksache 13/9712, Seite 15) sollen die Anderungen im Aktienge-
setz auch Ausstrahlungswirkung auf diejenigen GmbHs haben, die
aufgrund ihrer Groe und Struktur mit der AG vergleichbar sind.
Damit ist die entsprechende Anwendung der Vorgaben des § 91
Abs. 2 AktG n.F. auf vergleichbare GmbHs durch die Rechtspre-
chung vorprogrammiert. Sie wird bereits diskutiert.

Haftung der Geschéftsleitung

Eine Verletzung der Risikovorsorgepflichten des Vorstands gem.
§ 91 Abs. 2 AktG n.F. kann zum Schadenersatz fiihren. Die Haf-
tungstatbestinde fir den Vorstand sind im deutschen Aktienrecht
bemerkenswert rigide ausgestaltet. Gem. § 93 Abs. 2 Satz 1 AktG
sind Vorstandsmitglieder, die ihre Pflichten verletzen der Gesell-
schaft als Gesamtschuldner zum Schadenersatz verpflichtet.
Damit ist im Schadensfalle nicht nur die Gesellschaft, sondern
auch das einzelne Vorstandsmitglied persémnlich haftbar.

Die zum Teil vertretene Auffassung, wonach die zivilrechtliche
Haftung von Vorstandsmitgliedern im deutschen Recht zwar be-
sonders streng ausgestaltet, aber in der Praxis von nur unterge-
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ordneter Bedeutung sei, kann angesichts der zahlreichen anders-
lautenden Gerichtsentscheidungen in dieser Allgemeinheit
nicht aufrechterhalten werden. Belegt wird dies auch durch die
zahlreichen Moglichkeiten der Vorstandsmitglieder, ihr Risiko
wegen Verletzung von Sorgfaltspflichten auf Schadensersatz in
Anspruch genommen zu werden, versichern zu lassen.

Die Schadensersatzpflicht des Vorstands gemifd § 93 Abs. 2 Satz 1
AKtG setzt ein schuldbaftes Handeln voraus, also einen vor-
sitzlichen oder fahrldssigen Verstof8 gegen die Sorgfaltspflichten
eines ordentlichen und gewissenhaften Geschiftsleiters gemis §
93 Abs. 1 Satz 1 AktG. Anders als gegentiber Aufsichtsratsmit-
gliedern (LG Hamburg ZIP 1981, 194, 197) gilt ein objektiver
VerschuldensmaRstab (BGH WM 1971, 1548,1549), so dass sich
ein Vorstandsmietglied nicht auf fehlende Spezialkenntnisse —
etwa im besonders komplexen IT-Sicherheitsbereich berufen
kann. Sofern dem Vorstand die notwendigen Kenntnisse fehlen,
ist es seine Pflicht, sich fachkundiger Hilfe zu bedienen (BGH
WM 1983,498; 1958, 1544). Das Verhalten des Vorstands muss
sich daher an den objektiv vom Aktienrecht vorgegebenen Sorg-
faltsmaf3stiben orientieren, so dass es auf die individuellen Ei-
genschaften seiner Person nicht ankommt (BGH WM 1983, 1856;
1981, 440, 442; 1971, 1548, 1549).

Sofern mehrere Vorstandsmitglieder ihre Sorgfaltspflichten verlet-
zen, haften sie der Gesellschaft gemif3 § 93 Abs. 2 Satz 1 AktG
fur den daraus entstehenden Schaden als Gesamtschuldner.

§ 93 Abs. 2 Satz 1 AktG regelt lediglich die Haftung der Vor-
standsmitglieder gegentuiber der ,Gesellschaft‘. Dagegen enthilt
das Aktiengesetz keinen allgemeinen Haftungstatbestand 7zu-
gunsten der Aktionidre oder Gesellschaftsglaubiger. Diese miissen
ihre moglichen Schadenersatzanspriiche auf § 823 Abs. 2 BGB in
Verbindung mit einem Schutzgesetz stitzen. § 93 Abs. 2 AktG
ist jedoch kein solches Schutzgesetz im Sinne von § 823 Abs.2
BGB zugunsten der Gesellschaftsgliubiger oder Aktionire, son-
dern die fir Ersatzanspriiche der Gesellschaft gegen ihre Organe
mafdgebliche Anspruchsgrundlage selbst (BGH WM 1979, 853,
854). § 93 Abs. 1 und 2 AktG dient also dem Schutz der Gesell-
schaft vor einer unsorgfiltigen Geschiftsfihrung durch den Vor-
stand. Gegenliber den Aktioniren haften die Vorstandsmitglieder
nicht unmittelbar aus § 93 Abs. 2 AktG.

Die Aktionire konnen jedoch gem. § 147 AktG eine Klage der
Gesellschaft gegen die Vorstandsmitglieder initiieren, wenn sich
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diese pflichtwidrig verhalten. Die notwendige Steuerung von Ka-
pitalgesellschaften ist ohne eine Organbaftung, also zivilrechtli-
cher Schadensersatzanspriche z. B. gegen pflichtwidrig han-
delnde Vorstandsmitglieder, nicht denkbar. Die Schwachstelle im
deutschen System der Organhaftung war bislang die nur einge-
schrinkte Moglichkeit der Aktionire, Klagen aus Organhaftung
zu erzwingen. § 147 Abs. 1 Satz 1 AktG gibt den Aktioniren die
Moglichkeit, Schadensersatzanspriiche gegen die Mitglieder des
Vorstands oder des Aufsichtsrates zu erzwingen, wenn es die
Hauptversammlung mit einfacher Stimmenmehrheit beschlieft,
oder eine Minderbeit der Aktiondire, deren Anteile zusammen
10 % des Grundkapitals ausmachen, es verlangt. Dieses Minder-
heitsrecht war jedoch bislang in der Rechtspraxis ein nur stump-
fes Schwert, da die Eintrittsschwelle zu hoch war. Das KonTraG
hat deshalb in § 147 Abs. 3 Satz 1 AktG n.F. die Schwelle auf 5 %
des Grundkapitals herabgesetzt, wodurch die Klagerzwingung
von Schadensersatzanspriichen der Gesellschaft gegen Organ-
mitglieder durch die Aktionire erleichtert werden soll.

Der Schadensersatzanspruch der Gesellschaft kann gemifs § 93
Abs. 5 AktG auch von den Gesellschaftsgliubigern geltend ge-
macht werden, soweit diese von der Gesellschaft keine Befriedi-
gung erlangen konnen. Dies gibt den Gliaubigern zwar keinen
eigenen Anspruch, aber ermichtigt sie, den Anspruch der Gesell-
schaft éim eigenen Namen und im eigenen Interesse geltend zu
machen. Voraussetzung hierfir ist, dass die Verletzung einer der
Sondertatbestinde des § 93 Abs. 3 AktG oder aber eine grob
Jabrlissige Verletzung der Sorgfaltslichten durch den Vorstand
gegeben ist.

Beweislast

Erginzt wird diese Haftung durch eine teilweise Umkebr der
Darlegungs- und Beweislast. Ist unklar und daher streitig, ob
die Vorstandsmitglieder die notwendige Sorgfalt einer ordentli-
chen und gewissenhaften Geschiftsleitung angewandt haben, so
tragt hierfur nicht der Anspruchsteller, der den Schadenersatzan-
spruch geltend macht, die Beweislast, sondern die Vorstandsmit-
glieder selbst. Die Beweislastumkehr rundet das Uberwachungs-
system ab, da ein Anspruchsteller in aller Regel keinen Einblick
in die Unternehmensinterna hat und deshalb die Voraussetzun-
gen fir Schadenersatzanspriiche nur schwer recherchieren und
beweisen kann. Damit ist der Vorstand nicht nur zur Erfillung
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seiner Risikovorsorgepflichten angehalten, sondern tut gut daran,
die Erfullung dieser Pflichten detailliert zu belegen (Dokumen-
tation), um einer eventuellen Darlegungs- und Beweislast nach-
kommen zu koénnen. Allerdings wird die Delegation der entspre-
chenden Aufgaben an die Fachabteilungen in aller Regel so er-
folgen, dass der spitere Nachweis gelingen sollte.

Es handelt sich um eine teilweise Umkehr der Beweislast zu
Lasten der Geschiftsleitung, so dass eine Aufteilung zwischen
Vorstand und Gesellschaft besteht. Ist streitig, ob die Vorstands-
mitglieder die Sorgfalt eines ordentlichen und gewissenbaften
Geschiftleiters erfullt haben, so trifft sie hierfiir gemiR § 93 Abs. 2
Satz 2 AktG die Darlegungs- und Beweislast. Die Gesellschaft hat in
einem eventuellen Schadensersatzprozess lediglich darzulegen
und zu beweisen, dass ihr durch das Verhalten der Vortandsmit-
glieder ein Schaden entstanden ist (BGH WM 1985, 1293; 1972,
1121, 1122; 1971, 125, 126; BGH ZIP 1980, 776). Dabei diirfen an
die Nachweispflicht bezlglich dieser Schadensverursachung
keine allzu strengen Anforderungen gestellt werden.

Tritt beispielsweise ein Virusschaden cin, so gentigt das Gut-
achten eines Sachverstindigen, wonach der Schadenseintritt
durch den Betrieb eines upgedateten Virenscansystems vermeid-
bar war. Hat die Gesellschaft dergestalt die Schadensverursa-
chung nachgewiesen, so werden Sorgfaltspflichtverletzung und
Verschulden des Vorstands vermutet. Es ist sodann Sache der
Vorstandmitglieder, diese Beweisvermutung zu entkriften.

Priifung durch Aufsichtsrat und Abschlusspriifer

In der Vergangenheit sind Aufsichtsrite und Wirtschaftsprifer
durch spektakulire Unternehmenszusammenbriiche, wie die der
Metallgesellschaft, in die offentliche Kritik geraten. Das KonTraG
ist als Reaktion des Gesetzgebers auf diese Situation zu verstehen.
Vor allem die Schwichen und Fehlleistungen im Kontrollsystem
der Aktiengesellschaft sollen mit dem Gesetz korrigiert werden.
Das KonTraG als Artikelgesetz dndert in der Hauptsache Vorschrif-
ten des AktG und HGB im Sinne einer Reform des Aufsichtsra-
tes, einer Erhohung der Transparenz der Unternehmenssituation
nach auflen und damit korrespondierend die erweiterten Anforde-
rungen an die gesetzliche Abschlusspriifung .

Mit dem KonTraG wird die Position des Aufsichtsrates bei der
Kontrolle des Vorstands gestirkt. Nach dem bisherigen Recht
wurde der Abschlusspriifer gem. § 318 Abs. 1 Satz 4 HGB a.F.
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von der Geschiiftsfithrung beauftragt. Aufgrund der Anderungen
des KonTraG wird kiinftig gem. § 111 Abs. 2 Satz 3 AktG n.F. der
Prifungsauftrag fur den Jahresabschluss nicht mehr vom Vor-
stand, sondern vom Awufsichtsrat erteilt. Damit soll die Hilfs-
funktion des Prifers fir den Aufsichtsrat bei der Bewiltigung
seiner Kontrolltitigkeit und die Unabhingigkeit vom Manage-
ment unterstrichen werden. Insbesondere hat der Aufsichtsrat mit
dem Prifer dessen Vergiitung zu vereinbaren, um die Kungelei-
en der Vergangenheit zu vermeiden.

Der Lagebericht ist gem. § 317 Abs. 2 HGB vom Abschlussprifer
zu Uberprifen, insbesondere ob er eine zutreffende Vorstellung
von der Lage des Unternehmens vermittelt. Dabei fordert § 317
Abs. 2 Satz 2 HGB den Abschlussprifer explizit dazu auf, auch
zu Uberpriifen, ob die Risiken der kiinftigen Entwicklung zu-
treffend dargestellt sind. Auch hier wird also die Wichtigkeit des
Risikoberichts vom Gesetzgeber nochmals betont. Damit wird
der Prifungsumfang ganz erheblich ausgeweitet, sodass sich
der Abschlussprifer noch intensiver mit dem Unternechmen und
seinem Umfeld auseinander zu setzen hat. Die Darstellung der
Risiken muss den Fakten entsprechen und vollstindig sein. Der
Abschlusspriifer wird, um die Darlegungen des Vorstands kritisch
beurteilen zu konnen, eine eigenstindige Sichtung und Beurtei-
lung der kiinftigen Risiken vornehmen missen. Hierfuir ist gerade
im Bereich IT-Sicherheit auch der Erwerb des erforderlichen
technischen Know-hows geboten. Die neue Aufgabenstellung
des Abschlussprifers kommt den Interessen des Aufsichtsrates
entgegen, der die Geschiftsfiihrung ebenfalls zu iberwachen hat
und dabei auch kinftige Risiken berticksichtigen muss.

Der Abschlusspriifer hat gem. § 317 Abs. 4 HGB n.F. die Einrich-
tung und Funktionsfihigkeit des Risiko-Controllings zu beurtei-
len, sofern es sich um eine borsennotierte Aktiengesellschaft
handelt. Damit betont der Gesetzgeber die Uberwachungsfunkti-
on des Abschlusspriifers im Hinblick auf die gesetzlich veranker-
ten Vorstandspflichten. Der besondere Sinn und Zweck des § 91
Abs. 2 AktG liegt auch in der korrespondierenden Erweiterung
des Prifungsumfanges des Abschlusspriifers und der Berichter-
stattung gegentiber dem Aufsichtsrat.

Die Uberpriiffung des Vorstands durch den Abschlusspriifer ist
auch im Hinblick auf die Haftung des Aufsichtsrates von Bedeu-
tung. Korrespondierend zur Betonung der Risikovorsorgepflich-
ten des Vorstands steigen auch die Anforderungen an die Uber-
wachung dieser Vorstandspflichten durch den Aufsichtsrat. Gera-
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de die Stirkung der Zusammenarbeit von Aufsichtrat und Ab-
schlusspriifer soll bei dieser Uberwachungsfunktion Unterstiit-
zung bringen. Allein schon aus Griinden der Haftungsbegrenzung
werden sicherlich auch Aufsichtsrite von nichtborsennotierten Ak-
tiengesellschaften den Prifungsumfang des Abschlusspriifers auf
die Risikovorsorgepflichten des Vorstands ausdehnen. Der Auf-
sichtsrat kann sich so vor unliebsamen Uberraschungen schiitzen.

SOX - Sarbanes Oxley Act

In den letzten Jahren erfolgten weitreichende Eingriffe in die
Corporate Governance von Kapitalgesellschaften durch amerika-
nische Gesetze, insbesondere den Sarbanes Oxley Act (SOA oder
SOX), ein US-Gesetz vom 23.01.2002, das auch in Europa und
Deutschland Auswirkungen zeigt.

Zweck von SOX

Der SOA soll das in der Vergangenheit durch gravierende
Bilanzskandale wie Enron oder Worldcom beschidigte Ver-
trauen der Anleger und Gesellschafter in die Verlidsslichkeit von
Kapitalmarktinformationen und die Wirksamkeit der Corporate
Governance wieder herstellen.

Um diese Zielsetzung zu verwirklichen, bestimmt der SOA ...
= die Verschirfung der Rechnungslegungsvorschriften

* in Section 404 des SOX: Unternehmensprozesse und
Kontrollverfahren miissen definiert und festgelegt wer-
den, um das Risiko einer falschen Bilanz zu minimieren

= weitreichende Archivierungspflichten fiir E-Mail und e-
lektronische Kommunikation

»= die personliche Verantwortlichkeit und Haftung des Ma-
nagements (insbesondere des CEO, CFO)



9.3 SOX — Sarbanes Oxley Act

9.3.2
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Definition
nach GoBS

Anwendungsbereich

Der SOA ist als US-amerikanisches Gesetz nicht auf alle deut-
schen oder europiischen Unternehmen anwendbar, sondern ge-
setzlich verbindlich nur fir...

=  US-borsennotierte Unternehmen

= auslindische (also z.B. deutsche) Unternehmen, die an
US-Borsen oder der NASDAQ gelistet sind

= auslindische (also z.B. deutsche) Tochter von US-
Gesellschaften

SOX ist in den USA bereits seit 30.07.2002 in Kraft. Es gab aller-
dings eine Schonfrist fir US-borsennotierte, auslindische (also
z.B. auch deutsche) Unternehmen, fiir die SOX erst ab dem
15.07.2006 verbindlich wurde. Am 2. Mirz 2005 wurde eine Ver-
langerung der Frist zur Erfillung der SOA Section 404 fiir aus-
lindische Unternehmen bestimmt, wonach die Anforderungen
erst fur Geschiftsjahre, die nach dem 15. Juli 2006 enden, zu er-
fillen sind. Sofern das Wirtschaftsjahr dem Kalenderjahr ent-
spricht, miissen US-borsennotierte, auslindische (also z.B. auch
deutsche) Unternehmen bis spitestens 31. Dezember 2006 die
Vorgaben nach SOA 404 erstmals umgesetzt haben.

Section 404 und internes Kontrollsystem

Die Prifungsmechanismen des SOA ergeben sich in erster Linie
aus den Sections 302 und 404 des Gesetzes. Section 404 des SOA
fordert ein wirksames internes Kontrollsystem (IKS).

Als IKS wird grundsitzlich die Gesamtheit aller aufeinander ab-
gestimmten und miteinander verbundenen Kontrollen, MafSnah-
men und Regelungen bezeichnet, die die folgenden Aufgaben
haben:

»  Sicherung und Schutz des vorhandenen Vermogens und
vorhandener Informationen vor Verlusten aller Art

* Bereitstellung vollstindiger, genauer, aussagefihiger und
zeitnaher Aufzeichnungen

»  Forderung der betrieblichen Effizienz durch Auswertung
und Kontrolle der Aufzeichnungen

» Unterstitzung der Befolgung der Regeln der vorge-
schriebenen Geschiftspolitik

(so die Definition des Gesetzgebers in 4.1 der GoBS)
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Demnach ist das Management verpflichtet, die Integritit der
grofitenteils IT-basierten Finanzberichterstattungsprozesse und
die dafiir bereitgestellte Technologie kontinuierlich zu prifen
und zu dokumentieren. Ein Grofteil des Datenflusses im Rah-
men der Finanzberichterstattung erfolgt unterstiitzt durch IT-
Systeme und IT-Anwendungen. Die Absicherung der IT nimmt
im Rahmen des IKS uber die Finanzberichterstattung also einen
hohen Stellenwert ein, was insbesondere effektive Datensi-
cherbeit und Backup-Systeme erfordert. Die IT-Manager tragen
dabei die Verantwortung fir alle wesentlichen IT-Funktionen.

Der SOA verlangt die gewissenhafte Erfullung der Compliance-
Anforderungen und eine wirksame Integration in die operati-
ven Abliufe.

SOX bestimmt einen turnusmiBigen Regelbetrieb, also jihrlich
wiederkehrende Prifungen durch die Wirtschaftspriifer und jihr-
liche Bewertung durch eidesstattliche Versicherung (certifi-
cation) des CEO und CFO. Der Abschlusspriifer bewertet auch
das Vorgehen des Managements und gibt eine eigene Stellung-
nahme zur Wirksamkeit des IKS ab. Es besteht eine Offenle-
gungspflicht von Abschlussprifer und Management bezlglich
festgestellter Fehler im IKS. Die Aufgabe der SOX-Prifer besteht
also u.a. auch darin, nach Schwachpunkten in der IT zu suchen,
welche gravierende Fehldarstellungen im Finanzbericht verursa-
chen konnen.

Die Erfahrungen in der Praxis zeigen, dass die vorhandenen
Kontrollen und deren Dokumentation nicht ausreichend sind.
Schwierigkeiten entstehen beispielsweise durch uneinheitliche
Prozesse bei unterschiedlichen IT-Systemen, das Fehlen von ge-
eigneten Richtlinien und Werkzeugen zur Durchfiihrung und
Dokumentation von Kontrollen. Die Berechtigungsvergabe und
das Transaktionsmonitoring stellen Schwerpunkte dar, die im
Unternehmen umfassend zu adressieren sind. Fir die Vergabe
von Berechtigungen auf relevante Systeme sind gut dokumentier-
te, einheitliche Abliufe und Kontrollen notwendig. Probleme
beim Rollen- und Berechtigungskonzept fihren zu Verstofien
gegen die SOX-Anforderungen. Insbesondere in den Bereichen
Funktionstrennung, Zugriffe von innen und aufen, Schnittstel-
lentiberwachung und allgemeine IT-Kontrollen zeigen sich in der
Praxis hiufig Schwachstellen.

Die Trennung von Funktionen auf IT-Anwendungsebene hilft,
risikotrichtige Kombinationen bei der Rechtevergabe zu vermei-
den (z.B. das Recht, Gutschriften gleichzeitig anzulegen und frei-
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Bebdrden

COSO-Framework

zugeben). Standardisierte Profile konnen dazu beitragen, dass
derartige Kombinationen von Rechten nicht vergeben werden
konnen. Werden solche Berechtigungen jedoch individuell fest-
gelegt oder erweitert, besteht die Gefahr, dass im Laufe der Zeit
risikobehaftete Kombinationen entstehen und nicht erkannt wer-
den. Fur die erforderliche Privention sind Auswertungs- und Be-
richtsfunktionalititen zwingend.

Behordliche Uberwachung und Regelwerke

Die Uberwachung der SOX-Compliance erfolgt gegeniiber den
betroffenen Unternehmen durch die SEC (= Securities and Ex-
change Commission = Borsenaufsicht in den USA) und gegen-
tber den Abschlusspriifern durch das PCAOB (= Public Compa-
ny Accounting Oversight Board = US-Aufsichtsbehorde fir Wirt-
schaftsprifer).

SEC und PCAOB veroffentlichen Leitfiden und Richtlinien fiir die
Umsetzung von SOX, welche die moglichen Ansatzpunkte fir
Management und Abschlusspriifer aufzeigen.

Das Committee of the Sponsoring Organizations of the Treatway
Commission (COSO) hat eine einheitliche Definition des IKS ent-
wickelt. COSO ist ein Rahmenkonzept (Framework), welches
den Unternehmen Hilfestellung bei Aufbau und Beurteilung ihrer
eigenen IKS geben soll. Die Definition des IKS nach COSO ist
eine allgemeine Leitlinie, die einer individuellen Anpassung in
den Unternehmen bedarf. Das COSO-Framework ist das in den
USA vorherrschende Rahmenkonzept und wird als solches von
der SEC empfohlen, ohne dass es die SEC gesetzlich verbindlich
vorschreiben wiirde.

Das COSO-Framework benennt vorrangige Ziele eines IKS wie
etwa die OrdnungsmiRigkeit und Verlisslichkeit der Finanzbe-
richterstattung (Financial Reporting) oder die Einhaltung von
mafgeblichen Gesetzen und Vorschriften (Compliance). Zur
Verdeutlichung des Aufbaus eines wirksamen IKS unterscheidet
COSO die funf Bereiche

=  Kontrollumfeld (Control Environment)
» Risikobeurteilungen (Risk Assessment)
=  Kontrollaktivititen (Control Activities)

= Information und Kommunikation (Information & Com-
munication)
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*  Uberwachung des IKS (Monitoring)

SOXin der EU

Auch die EU wird Regelungen aus dem SOA in adaptierter Form
einfihren, um auf die jingsten Finanzskandale wie Parmalat o-
der Ahold zu reagieren.

Zweck der Regulierung ist wie auch bei SOX, das Vertrauen der
Finanzmirkte und Interessensgruppen in die Integritit der Fi-
nanzberichterstattung wieder herzustellen. Anleger und sonstige
Adressaten sollen sich auf die Richtigkeit der gepriiften und tes-
tierten Abschlisse verlassen konnen. Hierfiir wurde insbesonde-
re die Richtlinie 2006/43/EG vom 17. Mai 2006 iber Ab-
schlussprifungen von Jahresabschliissen und konsolidierten Ab-
schliissen, zur Anderung der Richtlinien 78/660/EWG und
83/349/EWG und zur Aufhebung der Richtlinie 84/253/EWG auf
den Weg gebracht.

Nach den Vorstellungen der EU-Kommission, sind strengere An-
forderungen bei der gesetzlichen Abschlussprifung jedenfalls
von Unternebmen des offentlichen Interesses crforderlich.
Hierzu werden nach dem heutigen Stand der Dinge insbesonde-
re alle borsennotierten Unternehmen, Banken, Versicherungen,
Monopolunternehmen, Energieversorger, Post, Bahn etc. geho-
ren.

Alle Unternehmen des offentlichen Interesses miissen einen
Priifungsausschuss (Audit Committee) einrichten, der die
Wirksamkeit des IKS, der Innenrevision und des Risikomanage-
ments zu uberwachen hat. Zur Verbesserung der Finanzbericht-
erstattung wird eine enge Zusammenarbeit zwischen Audit
Committee und Wirtschaftsprifer verlangt. Der Abschlusspriifer
muss das Audit Committee insbesondere tber wesentliche
Schwachstellen im IKS in Kenntnis setzen. An das IKS werden
kiinftig hohere Anforderungen gestellt als bisher tiblich.

Zertifizierung von IT-Sicherheit

In Folge insbesondere des Organisationsverschuldens im Unter-
nehmen, der Sorgfaltspflichtverletzungen der Geschiftsleitung
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9.4.1

Haftungs-
vermeidung

Nachweisfunktion

Vorbandene
Standards

sowie der daraus resultierenden Haftungsfolgen fir das Unter-
nehmen, wie auch der personlichen Haftung des Vorstands, stellt
sich naturgemif die Frage, ob solche Haftungsfolgen sicher
vermieden werden konnen.

Vorteile und Standards

Der effektivste Schutz gegen personliche Haftung und Organi-
sationsverschulden ist sicherlich die Durchfihrung der Zertifizie-
rung von Abliufen und Geschiftsprozessen. Die Zertifizierung
fuhrt nicht allein zur Erstellung eines technischen und organisa-
torischen Sicherbeitskonzeptes, zur Anschaffung und Installa-
tion der hierfir notwendigen Sicherheitstechnik und zur Durch-
fuhrung der notwendigen organisatorischen und rechtlichen
Manahmen im Unternehmen, sondern vor allem auch zur Ein-
fuhrung eines gepriiften Sicherbeitsniveaus und zur Ver-
gleichbarkeit mit anderen Standards.

Grofiter Vorteil der Zertifizierung ist jedoch, dass IT-Sicherheit im
Unternehmen nicht nur installiert, sondern die Nachweisbar-
keit eines gepriften Sicherheitsniveaus gegentiber Dritten nach
aulen ermoglicht wird. Wichtig vor allem, wenn externe Dritte
beziiglich der IT-Sicherheit Anforderungen an das Unternehmen
stellen. So etwa der.....

*  Wirtschaftspriifer, der im Rahmen der Anforderungen
des KonTraG die ordnungsgemifie Erfullung der not-
wendigen Risikovorsorgepflichten uiberpriift

= Kreditgeber, die Vorgaben einer kreditgebenden Bank,
die im Rahmen des Ratingverfabrens nach Basel II die
Kreditwiirdigkeit des Unternehmens auch im Hinblick auf
ein vorhandenes Sicherheitsniveau prift

* Betriebspriifer des Finanzamtes, der im Rahmen von
GoBS und GDPdU die Sicherung der steuerrelevanten
Daten pruft

In all diesen Fillen kann durch ein Zertifikat der liickenlose Nach-
weis der verlangten Anforderungen gefihrt werden.

Es stellt sich die Frage, welche Zertifizierung vorzugswirdig ist.
Rechtlich zwingende Vorgaben des Gesetzgebers sind nicht
vorhanden. Allerdings gibt es eine ganze Reihe von nationalen
und internationalen Standards. Die wichtigsten anerkannten
Standards sind:
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e ISO/IEC 13335 - allgemeine Leitlinie fir IT-Sicherheits-
managementprozesse

e ISO/IEC 17799 —» Rahmenwerk fiir das IT-Sicherheitsma-
nagement

e BS 7799, British Standard

e [SO/IEC 27001 — der erste internationale Standard zum

IT-Sicherheitsmanagement, der auch eine Zertifizierung
ermoglicht

e BSI-Standards zur IT-Sicherheit, IT-Sicherheitsmanage-
ment, IT-Grundschutzhandbuch

e 100-1 Managementsystem fir Informationssicherheit
(ISMS)

e 100-2 IT-Grundschutz-Vorgehensweise

e 100-3 Risikoanalyse auf der Basis von IT-Grund-
schutz

e ISO 27001 Zertifizierung auf der Basis von IT-Grund-
schutz

Dabei hat das IT-Grundschutzhandbuch den Vorteil, dass es als ein
behordlicher Standard des BSI (Bundesamt fiir Sicherheit in der In-
formationstechnik) ein hohes Ma an Integritit und Glaubwurdig-
keit in der Wirtschaft, offentlichen Verwaltung und bei den Gerich-
ten geniefSt. Ob sich der Standard als der Standard durchsetzen
wird, kann gleichwohl bisher nicht abschlieend beurteilt wer-
den. Auf Inhalte und Voraussetzungen soll stellvertretend fur alle
Standards etwas niher eingegangen werden.

IT-Grundschutz nach BSI

Es handelt sich um einen ganzbeitlichen Sicherheitsansatz, der
mit einem hohen Maf§ an Ausfiihrlichkeit und Griindlichkeit ver-
sucht, alle relevanten Bereiche der IT-Sicherheit zu erfassen. So
z. B. auch bautechnische Fragen der Gebidudesicherheit. Neben
den rein technischen Aspekten schlieft das IT-Grund-
schutzhandbuch aber auch alle in der vorliegenden Abhandlung
erorterten, rechtlichen Anforderungen, etwa des Datenschut-
zes nach BDSG, mit ein. Eine detaillierte Darstellung der juristi-
schen Sicherheit enthilt der Kurzleitfaden des BSI (Kap. Vor-
schriften und Gesetze, S. 8)
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Erwerb

Inhalt

Vorteile

Erworben wird das BSI-Zertifikat durch das Audit eines nach den
Mafdstiben des IT-Grundschutzhandbuches zertifizierten Audi-
tors.

Das IT-Grundschutzhandbuch enthilt eine detaillierte Beschrei-
bung von Standardsicherheitsmanahmen, mit dem hohen An-
spruch der umfassenden Geltung fir alle EDV-Systeme. Zum
Inhalt im Einzelnen:

e Beschreibung der Gefihrdungslage
e Standardsicherheitsmaf3nahmen fiir normalen Schutzbedarf

e Einfache Verfahrensweise zur Ermittlung des Sicherheitsni-
veaus durch Soll-Ist-Vergleich

e Beschreibung des Prozesses, um angemessenes Sicherheitsni-
veau zu erreichen und zu halten

e Detaillierte MaBnahmebeschreibungen zur Umsetzung

Wer sich den detaillierten Anforderungen des IT-Grundschutz-
handbuches unterwirft, ist im Hinblick auf die rechtliche Haf-
tungsproblematik umfassend geschuitzt. Im Rahmen von Scha-
densersatzansprichen und Strafverfahren wird durch den Nach-
weis des IT-Grundschutzniveaus durch Vorlage eines entspre-
chenden Zertifikates mit hoher Wahrscheinlichkeit auch jeder
Vorwurf eines Organisationsverschuldens gegentiber dem Unter-
nehmen oder von Sorgfaltspflichtverletzungen gegentiber den
Vorstandsmitgliedern zu entkriften sein. Weitergehende Anforde-
rungen als von einer bebordlichen Instanz vorgegeben kann
weder der Gesetzgeber noch ein Gericht verlangen. Es ist viel-
mehr im Gegenteil sogar so, dass die detaillierten und weitrei-
chenden Vorgaben des BSI-Standards fiir kleine Unternehmen
aufgrund der anfallenden Kosten nicht verhiltnismiig sind und
deshalb auch kein verbindlicher Mafstab sein konnen. Im Um-
kehrschluss bietet aber die Zertifizierung nach dem IT-Grund-
schutzhandbuch ein sehr hohes Ma3 an Haftungssicherbeit.
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9.5.1

Kreditsicherung

IT-Sicherbeit als
Rating-Faktor
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Vorgaben nach Basel Il

Basel II enthilt fur alle Banken bindende Vorgaben fir Kredit-
vergaben und Kreditbedingungen. Diese sind zwar gesetzlich
noch nicht verbindlich, die Banken beachten sie aber im Hin-
blick auf die bevorstehende gesetzliche Umsetzung bereits heute
allgemein und wenden sie an. Die Eigenkapitalanforderungen fur
Banken — kurz Basel II — wurden am 26. Juni 2004 am Sitz der
Bank fir internationalen Zahlungsausgleich unter dem Namen
"International Convergence of Capital Measurement and Capital
Standards: a Revised Framework" verabschiedet. Am 14. Juli 2004
veroffentlichte die europidische Kommission einen Richtlinien-
entwurf, der Basel II in Europa zum Gesetz machen soll. Die
einzelnen Mitgliedsstaaten werden die Bestimmungen voraus-
sichtlich bis 2008 auf nationaler Ebene umsetzen. Im Unterschied
zu Basel T fordert Basel II eine stirkere Berlcksichtigung der
beim Kreditnehmer tatsdchlich vorhandenen Unternehmensrisi-
ken.

Ratingverfahren fiir den Kreditnehmer

Die neue Baseler Eigenkapitalvereinbarung (Basel 1D verlangt bei
sogenannten operationellen Risiken vom Unternehmen expli-
zit eine Unterlegung von Eigenkapital fir die Kreditsicherung. Da
die IT-Infrastruktur heute in vielen Unternehmen die Ge-
schiftsprozesse vollstindig beherrscht, gelten die Risiken, die
sich aus der Nutzung moderner Informationstechnologien erge-
ben, als zentraler Bestandteil der operationellen Risiken. Sofern
ein Unternehmen ohne die IT einen Totalausfall erleidet und nur
wenige Tage wirtschaftlich Gberleben kann, gehoren die Risiken
aus der IT-Sicherheit zu den wesentlichen Bestandsgefahren, de-
nen sich ein Unternehmen gegentibersieht.

Die Beherrschung der IT-Risiken ist deshalb ein wichtiger Ra-
ting-Faktor des Unternehmens im Rahmen der Kreditvergabe
nach Basel II. Dies stellt auch das BSI ausdriicklich in seinem
Kurzleitfaden (dort S. 8) klar:

»2Auch Banken sind inzwischen gezwungen, bei der Kreditverga-
be IT-Risiken des Kreditnehmers zu berlicksichtigen, was sich
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Bessere
Kreditkonditionen

9.5.2

gesetzliche
Regulierung

9.53

Inbaltsverzeichnis

unmittelbar auf die angebotenen Konditionen auswirken wird
(Stichwort: Basel ID*.

Ein hohes Sicherheitsniveau sowie ein effizientes Risiko- bzw.
Sicherheitsmanagement-System, dass die Messung der verblei-
benden Rest-Risiken erleichtert, fiihrt zu einer reduzierten Ei-
genkapitalunterlegung. Dokumentiert werden kann das vor-
handene Sicherheitsniveau z. B. durch aussagekriftige Zertifizie-
rungen nach BSI-Grundschutz oder ISO 27001.

Anforderungen an den Kreditgeber

Basel II bringt aber nicht nur weitreichende Folgen fir den Kre-
ditnehmer, sondern insbesondere auch fir den Kreditgeber, also
die Kreditinstitute selbst. Die Umsetzung dieser Anforderungen
erfolgte in den nachfolgenden Gesetzen und Verordnungen.

e Kreditwesengesetz, KWG — § 25a Abs. 1 und 1a (Siu-
le 1D, § 25a Abs. 4-7 (Siule 11D, § 45b (zusitzliche Kapi-
talanforderungen)

e Solvabilititsverordnung, SolvV und Gro- und Millio-
nenkreditverordnung, GroMiKV — Regelwerk fur Ei-
genmittelanforderungen, insbesondere Risikomessverfah-
ren und Zulassungsvoraussetzungen (Sdule I und III)

e Mindestanforderungen an das Risikomanagement, Ma-
Risk — Ausbau zu qualitativem Regelwerk, das auf der
Basis des § 25a Abs. 1, 1la KWG die Anforderungen an
das Risikomanagement zusammenfihrt (Siule 1)

MaRisk - gesetzliches Regelwerk fiir Informationssicherheit

Insbesondere die durch die Bundesanstalt fir Finanzdienstleis-
tungsaufsicht (BaFin) erlassenen MaRisk enthalten weitreichende
Anforderungen fir die Kreditinstute im Hinblick auf die Informa-
tionssicherheit. Ein Blick in das Inhaltsverzeichnis der MaRisk
verdeutlicht sehr anschaulich, welche Inhalte im Detail geregelt
sind.

AT 3 Gesamtverantwortung der Geschiftsleitung

AT 4 Allgemeine Anforderungen an das Risikomanagement

AT 4.1 Risikotragfihigkeit

AT 4.2 Strategien
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Gesami-
verantwortung

Internes
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AT 4.3 Internes Kontrollsystem

AT 4.3.1 Aufbau- und Ablauforganisation

AT 4.3.2 Risikosteuerungs- und —controllingprozesse

AT 4.4 Interne Revision

AT 5 Organisationsrichtlinien

AT 6 Dokumentation

AT 7 Ressourcen

AT 7.1 Personal

AT 7.2 Technisch-organisatorische Ausstattung

AT 7.3 Notfallkonzept

AT 8 Aktivititen in neuen Produkten oder auf neuen Mirkten

AT 9 Outsourcing

BT 1 Besondere Anforderungen an das interne Kontrollsystem

BTO Anforderungen an die Aufbau- und Ablauforganisation
Die MaRisk sind das wahrscheinlich modernste gesetzlich ver-
bindliche Regelwerk fur die Schaffung von Informationssi-
cherbeit. Thre Lektire lohnt sich als Anschauungsbeispiel auch
fiir Unternehmen, die keine Kreditinstitute sind und damit ihrem
Anwendungsbereich nicht unterfallen. Denn tiber kurz oder lang
werden wohl fur alle Unternehmen und Behorden vergleichbare
Regelwerke erlassen werden.
Alle Geschiftsleiter (§ 1 Abs. 2 KWG) sind, unabhingig von der
internen Zustindigkeitsregelung, fir die ordnungsgemifie Ge-
schiftsorganisation und deren Weiterentwicklung verantwortlich.
Diese Verantwortung umfasst fir die Zwecke des Rundschrei-
bens die Festlegung angemessener Strategien und die FEinrich-
tung angemessener interner Kontrollverfabren und somit die
Verantwortung fir alle wesentlichen Elemente des Risikomana-
gements. Sie werden dieser Verantwortung nur gerecht, wenn sie

die Risiken beurteilen konnen und die erforderlichen MafRnah-
men zu ihrer Begrenzung treffen.

In jedem Kreditinstitut sind entsprechend Art, Umfang, Komple-
xitit und Risikogehalt der Geschiftsaktivititen

»= Regelungen zur Aufbau- und Ablauforganisation zu
treffen sowie

* Risikosteuerungs- und -controllingprozesse einzu-
richten.
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Risikocontrolling

Risiko-
berichterstattung

Die Anforderungen zur Aufbau- und Ablauforganisation schlie-
Ben auch die Risikosteuerungs- und -controllingprozesse mit ein.

Das Kreditinstitut hat angemessene Risikosteuerungs- und
-controllingprozesse einzurichten, die eine

» Identifizierung,

* Beurteilung,

= Steuerung sowie

»  Uberwachung und Kommunikation

der wesentlichen Risiken gewihrleisten. Diese Prozesse sollten in
ein integriertes System zur Ertrags- und Risikosteuerung (,Ge-
samtbanksteuerung“) eingebunden werden.

Die Risikosteuerungs- und -controllingprozesse miissen gewihr-
leisten, dass die wesentlichen Risiken frithzeitig erkannt, voll-
stindig erfasst und in angemessener Weise dargestellt werden
konnen. Wechselwirkungen zwischen den unterschiedlichen Ri-
sikoarten sollten berlcksichtigt werden. Fur die im Rahmen der
Risikotragfihigkeit berticksichtigten Risiken sind regelmiflig an-
gemessene Szenariobetrachtungen anzustellen.

Die Geschiiftsleitung hat sich in angemessenen Abstinden tber
die Risikosituation und die Ergebnisse der Szenariobetrachtungen
berichten zu lassen. Die Risikoberichterstattung ist in nachvoll-
ziehbarer, aussagefihiger Art und Weise zu verfassen. Sie hat
neben einer Darstellung auch eine Beurteilung der Risikositua-
tion zu enthalten. In die Risikoberichterstattung sind bei Bedarf
auch Handlungsvorschlige, z. B. zur Risikoreduzierung, aufzu-
nehmen.

Die Risikoberichterstattung an die Geschiftsleitung kann — soweit
dies aus Sicht des Kreditinstituts als sinnvoll erachtet wird —
durch prignante Darstellungen erginzt werden (z. B. ein Mana-
gement Summary). Soweit sich im Hinblick auf Sachverhalte in
vorangegangenen Berichterstattungen keine relevanten Anderun-
gen ergeben haben, kann im Rahmen der aktuellen Berichterstat-
tung auf diese Informationen verwiesen werden.

Unter Risikogesichtspunkten wesentliche Informationen sind un-
verziglich an die Geschiftsleitung, die jeweiligen Verantwortli-
chen und gegebenenfalls die Interne Revision weiterzuleiten, so
dass geeignete MaBnahmen beziehungsweise Prifungshandlun-
gen frihzeitig eingeleitet werden konnen. Eine Informations-
pflicht gegeniiber der Internen Revision besteht dann, wenn
nach Einschitzung der Fachbereiche unter Risikogesichtspunkten
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Interne Revision

Organisations-
richtlinien
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relevante Mingel zu erkennen oder bedeutende Schadensfille
aufgetreten sind oder ein konkreter Verdacht auf Unregelmiflig-
keiten besteht.

Die Geschiftsleitung hat das Aufsichtsorgan vierteljahrlich tber
die Risikosituation in angemessener Weise schriftlich zu infor-
mieren. Adressat der Risikoberichterstattung sollte grundsitzlich
jedes Mitglied des Aufsichtsorgans sein. Soweit das Aufsichtsor-
gan Ausschiisse gebildet hat, kann die Weiterleitung der Infor-
mationen auch auf einen Ausschuss beschrinkt werden. Voraus-
setzung dafir ist, dass ein entsprechender Beschluss tber die
Einrichtung des Ausschusses besteht und der Vorsitzende des
Ausschusses regelmiflig das gesamte Aufsichtsorgan informiert.
Zudem ist jedem Mitglied des Aufsichtsorgans weiterhin das
Recht einzurdumen, die an den Ausschuss geleitete Berichterstat-
tung einsehen zu konnen.

Die Interne Revision hat risikoorientiert und prozessunabhingig
die Wirksamkeit und Angemessenheit des Risikomanagements im
Allgemeinen und des internen Kontrollsystems im Besonderen
sowie die OrdnungsmiRigkeit grundsitzlich aller Aktivititen und
Prozesse zu prifen und zu beurteilen. Zur Wahrnehmung ihrer
Aufgaben ist der Internen Revision ein vollstindiges und unein-
geschrinktes Informationsrecht einzuriumen. Dieses Recht ist
jederzeit zu gewihrleisten. Der Internen Revision sind insoweit
unverziglich die erforderlichen Informationen zu erteilen, die
notwendigen Unterlagen zur Verfiigung zu stellen und Einblick
in die Aktivititen und Prozesse sowie die IT-Systeme des Kredit-
instituts zu gewihren.

Das Kreditinstitut hat sicherzustellen, dass die Geschiftsaktiviti-
ten auf der Grundlage von Organisationsrichtlinien betrieben
werden (z. B. Handbuicher, Arbeitsanweisungen oder Arbeitsab-
laufbeschreibungen). Der Detaillierungsgrad der Organisations-
richtlinien hingt von Art, Umfang, Komplexitit und Risikogehalt
der Geschiftsaktivititen ab. Hinsichtlich der Darstellung der Or-
ganisationsrichtlinien kommt es in erster Linie darauf an, dass
diese sachgerecht und fir die Mitarbeiter des Kreditinstituts
nachvollziehbar sind. Die konkrete Art der Darstellung bleibt
dem Kreditinstitut tberlassen. Die Organisationsrichtlinien mis-
sen schriftlich fixiert und den betroffenen Mitarbeitern in ge-
eigneter Weise bekannt gemacht werden. Es ist sicherzustellen,
dass sie den Mitarbeitern in der jeweils aktuellen Fassung zur
Verfiigung stehen. Die Richtlinien sind bei Verinderungen der
Aktivititen und Prozesse zeitnah anzupassen.
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Dokumentation

IT-Systeme

Notfallkonzept

Die Organisationsrichtlinien haben vor allem Folgendes zu bein-
halten:

* Regelungen fir die Aufbau- und Ablauforganisation
sowie zur Aufgabenzuweisung, Kompetenzordnung
und den Verantwortlichkeiten,

* Regelungen hinsichtlich der Ausgestaltung der Risi-
kosteuerungs- und -controllingprozesse,

* Regelungen zur Internen Revision sowie

* Regelungen, die die Einhaltung gesetzlicher Bestim-
mungen sowie sonstiger Vorgaben (z. B. Daten-
schutz, Compliance) gewihrleisten.

Geschiifts-, Kontroll- und Uberwachungsunterlagen sind systema-
tisch und fiir sachkundige Dritte nachvollziehbar abzufassen und,
vorbehaltlich gesetzlicher Regelungen, grundsitzlich zwei Jahre
aufzubewahren. Die Aktualitit und Vollstindigkeit der Aktenfiih-
rung ist sicherzustellen. Die fiir die Einhaltung dieses Rund-
schreibens wesentlichen Handlungen und Festlegungen sind
nachvollziehbar zu dokumentieren. Dies beinhaltet auch Festle-
gungen hinsichtlich von Inanspruchnahmen wesentlicher Off-
nungsklauseln, die gegebenenfalls zu begriinden sind.

Die IT-Systeme (Hardware- und Software-Komponenten) und die
zugehorigen IT-Prozesse mussen die Integritit, die Verfugbarkeit,
die Authentizitit sowie die Vertraulichkeit der Daten sicherstel-
len. Fur diese Zwecke ist bei der Ausgestaltung der IT-Systeme
und der zugehorigen IT-Prozesse grundsitzlich auf gdngige
Standards abzustellen. Thre Eignung ist regelmiBig von den
fachlich und technisch zustindigen Mitarbeitern zu Uberpriifen.
Zu  solchen  Standards  zihlen  z. B. das IT-
Grundschutzbandbuch des Bundesamtes fir Sicherheit in der
Informationstechnik (BSD und der internationale Sicherheitsstan-
dard ISO 17799 der International Standards Organization. Das
Abstellen auf gingige Standards zielt nicht auf die Verwendung
von Standardhardware beziehungsweise -software ab; Eigenent-
wicklungen sind grundsitzlich ebenso moglich.

Die IT-Systeme sind vor ihrem erstmaligen Einsatz und nach we-
sentlichen Verinderungen zu testen und von den fachlich sowie
auch von den technisch zustindigen Mitarbeitern abzunehmen.
Produktions- und Testumgebung sind dabei grundsitzlich von-
einander zu trennen.

Fur Notfille in kritischen Aktivititen und Prozessen ist Vorsorge
zu treffen (Notfallkonzept). Die im Notfallkonzept festgelegten
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Outsourcing

9.6

9.6.1
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Mafinahmen miissen dazu geeignet sein, das Ausmafd moglicher
Schiden zu reduzieren. Die Wirksamkeit und Angemessenheit
des Notfallkonzeptes ist regelmiRig durch Notfalltests zu tber-
prifen. Die Ergebnisse der Notfalltests sind den jeweiligen Ver-
antwortlichen mitzuteilen.

Das Notfallkonzept muss Geschdftsfortfiibrungs- sowic Wie-
deranlaufpline umfassen. Die Geschiftsfortfihrungspline mus-
sen gewihrleisten, dass im Notfall zeitnah Ersatzlosungen zur
Verfiigung stehen. Die Wiederanlaufpline mussen innerhalb ei-
nes angemessenen Zeitraums die Riickkehr zum Normalbetrieb
ermoglichen. Die im Notfall zu verwendenden Kommunikati-
onswege sind festzulegen. Das Notfallkonzept muss den beteilig-
ten Mitarbeitern zur Verfiigung stehen.

Die teilweise oder vollstindige Auslagerung von Aktivititen und
Prozessen darf nur unter der Maigabe der im § 25a Abs. 2 KWG
niedergelegten Grundsitze sowie der Einhaltung diesbeziiglich
erlassener Regelungen erfolgen.

Juristische Sicherheit

Im Rahmen dieser Abhandlung wird naturgemifd auf die Darstel-
lung der rechtlichen Gestaltungselemente zur Schaffung von IT-
Sicherheit die oberste Prioritit gesetzt. Es sollen deshalb in der
Folge die juristischen Dienstleistungen, die im Zuge eines
ganzheitlichen Sicherheitskonzeptes herangezogen werden kon-
nen, im Uberblick dargestellt werden.

Rechtliche Gestaltung

e Gestaltung der rechtlichen Komponenten in der Security-
Policy
e Ausarbeitung von Betriebs- bzw. Dienstvereinbarungen

e Gestaltung von Nutzungsrichtlinien fiir Mitarbeiter (etwa be-
ziiglich der Internet- und E-Mailnutzung, Datenschutz etc)

e Anpassung und Gestaltung der Arbeitsvertrige



9.6 Juristische Sicherbeit

9.6.2

9.6.3

IT-Vertragsgestaltung  (rechtliche  Steuerung  von  IT-
Outsourcing, Service-Level-Agreements, Softwarevertriage, IT-
Infrastructure-Library, ITIL etc.)

Gestaltung von allgemeinen Geschiftsbedingungen (AGB)

Gestaltung des rechtsicheren Auftritts im Internet, sicherer E-
Business

Rechtsichere Einfihrung der digitalen Signatur und digitaler
Zahlungsmittel

Risikomanagement

Gesetzliche Verpflichtungen zur IT-Security

Risikomanagement nach KonTraG, Frihwarnsystem, Lage-
und Risikobericht

Erstellung von Notfallkonzepten, rechtliche Abwehrmafinah-
men

Moglichkeiten der Zertifizierung

Versicherungsmoglichkeiten des IT-Risikos, Uberpriiffung von
Versicherungspolicen

Datenschutzkonzept

Uberpriifung des  Datenschutzniveaus, Datenschutzbe-
standsaufnahme

Rechtsicherer Umgang und Verwertung von Kundendaten

Legale Mitarbeiterkontrolle, Auswertung der Logfiles und
Mailboxen

Externe Ubernahme der Funktion des Datenschutzbeauftrag-
ten, betriebsinterne Datenschutzschulungen

Anpassung, Ausarbeitung von Datenschutzerkldrungen

Datenschutzaudit

Datenschutzkonzept
Bestandsaufnahme:

Sichtung vorhandener Richtlinien, Betriebsvereinbarungen,
workflows etc.
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o Aufnahme der anfallenden relevanten DV-Vorgéange

e durch Aufnahme des gesamten Sachverhalts vor Ort im Ge-
sprach mit den beteiligten Mitarbeitern

e Analyse der relevanten Arbeitsabldufe ebenfalls vor Ort mit
den mafigeblichen Mitarbeitern

Begutachtung:

e Schwachstellenanalyse und Soll-Ist-Vergleich

o Schriftliche Ausarbeitung der rechtlichen Anforderungen und
des tatsachlich umgesetzten Niveaus

e Schriftiche Verbesserungsvorschlage und MalRnahmen-
katalog

Interaktion

e Umsetzung der rechtskonformen Arbeitsablaufe

e durch fortlaufende Beratung und Schulung der beteiligten
Mitarbeiter bzgl. der anfallenden Rechtsfragen und notwen-
digen MalRnahmen

rechtliche Gestaltung

e der herausgearbeiteten Ergebnisse und Lésungen

e in Arbeitsvertrdgen, AGBs, Betriebs-/Dienstvereinbarungen,
Policies etc.

9.6.4 Beratung, Schulung, Workshops
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e Juristische Beratung, Sensibilisierung der Sicherheitsentschei-
der

e Vortrige, Seminare bezlglich juristischen Fachwissens flr
EDV-Leiter, Administratoren, IT-Mitarbeiter, Revisoren, Perso-
nale etc.

e Ausbildung, Fortbildung des Datenschutzbeauftragten

e Inhouse-Schulungen, Kundenveranstaltungen
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Outsourcing von IT-Dienstleistungen

Auch in Zeiten der konjunkturellen Flaute verzeichnet das Out-
sourcing-Segment noch zweistellige Wachstumsraten. Vor allem
das IT-Security-Outsourcing — z. B. die externe Uberwachung
von IT-Sicherheitssystemen — hat sich zu einer gefragten Dienst-
leistung entwickelt.

Ausgangslage

Die Durchfihrung von IT-Projekten ist in den letzten Jahren
schwieriger geworden. Auf der einen Seite wird das technische
Umfeld immer komplexer. Die IT-Abteilungen und ihre Verant-
wortlichen werden fortlaufend mit neuen Problemen und Her-
ausforderungen, wie etwa momentan der Spam-Flut, konfron-
tiert. Die rechtlichen Anforderungen werden zunehmend dich-
ter. Sei es, weil der Gesetzgeber durch das KonTraG im Hinblick
auf die IT-Sicherheit ein Risikomanagement verlangt, oder weil
illegale Inhalte, wie mp3-Files oder Pornografie, aufgrund ver-
schirfter Gesetze verhindert werden mussen.

Gleichzeitig wird der Kostendruck durch Reduzierung der Bud-
gets erhoht. Der einengende Blick auf den Return on Invest-
ment ist bei IT-Projekten besonders ausgeprigt, auch wenn es
um IT-Sicherheit geht. Folgerichtig tibertragen viele Unternehmen
IT-Dienstleistungen auf externe Dritte, um Kosten zu sparen und
sich auf ihr Kerngeschift zu konzentrieren, obwohl mit den IT-
Prozessen nicht immer nur Beiwerk, sondern zum Teil auch mays-
gebliche Unternebmensabliufe ausgelagert werden. Entspre-
chend hoch ist die Erwartungshaltung an das Qualititsniveau des
IT-Outsourcing. Bei dieser Ausgangslage wundert es nicht, dass die
Unzufriedenbeit bei vielen Outsourcing-Projekten ansteigt.

Angesichts der hohen Investitionskosten tberraschend, ist die
spdrliche Rechtsprechung, diec bisher zu Outsourcing-
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Vertrdgen ergangen ist. Insbesondere auch, weil in anderen IT-
Problemfeldern — wie beispielsweise der Softwareentwicklung —
eine umfangreiche Rechtsprechung vorliegt. In der Folge fehlt
auch die notwendige Rechtssicherheit, sodass fir das Gelingen
der Outsourcing-Projekte die rechtliche Steuerung durch vertrag-
liche Gestaltungen von zentraler Bedeutung ist.

Was ist Outsourcing?

Outsourcing ist die Abktirzung fiir ,Outside Resource Using®“ und
heilt frei Ubersetzt Funktionsauslagerung. Grundsitzlich be-
deutet Outsourcing den klassischen Zukauf von Leistungen. Keiner
kann alles konnen. Daher mussten Unternehmen seit jeher vor al-
lem Spezialauftrige an Externe vergeben, um sich den notigen
Freiraum zu schaffen, ihr Kerngeschift effizient zu betreiben.

Ist Outsourcing also nur ein weiterer Anglizismus fur Altbekann-
tes? Die Frage ist zu verneinen. In der Vergangenheit erfolgte ei-
ne Auftragsvergabe nach auflen, die lediglich untergeordnete
Geschdifts- und Unternebmensprozesse zum Gegenstand hat-
te. Dabei entsprach es der unternehmerischen Fihrungskultur,
alle Fiden in der Hand zu halten. Auf keinen Fall wiren Teile
der Schalt- und Nervenzentrale eines Unternehmens, wie sie die
moderne IT-Infrastruktur mit ihrer Kommunikations-, Informati-
ons- und Transportfunktion darstellt, ausgelagert worden. Viel zu
grof wire die Angst vor Fremdbeherrschung und Abhingigkeit
gewesen. Uberdies waren auch mangels einer Vernetzung die
technischen Moglichkeiten fiir einen solch dezentralen Unter-
nehmensaufbau nicht gegeben. Dies hat sich im Informations-
zeitalter grundlegend geidndert. Der Vorstandschef muss sein Un-
ternehmen nicht mehr zu Fuf§ begehen konnen, sondern kann
sich auf eine moderne Infrastruktur stiitzen, welche auch die
Auslagerung komplexer und zentraler Unternehmensprozesse
erlaubt. Hierin liegt der Qualitdtssprung zwischen dem klassi-
schen Fremdauftrag und dem heutigen Outsourcing.

Outsourcing definiert sich daher als Auslagerung wichtiger und
komplexer Unternehmensprozesse auf externe Partner tber ei-
nen mehrjihrigen Zeitraum hinweg durch ein rechtlich gesteuer-
tes Projekt, das ein hohes und messbares Qualititsniveau ge-



10.5  Erscheinungsformen

10.3

10.4

10.5

Kerngeschdift

Interne
Umstrukturierung

wihrleistet und zur eigenverantwortlichen Aufgabendurchfiih-
rung durch den Externen fiihrt.

Rangliste der Outsourcing-Vorteile

e Kosteneinsparung

e Konzentration auf das Kerngeschiift

Flexibilitit und Anpassungsfihigkeit

Unternehmenstransformation

Rangliste der ausgelagerten Bereiche

Anwendungsentwicklung

IT-Infrastruktur

Gehaltsabrechnung
IT-Help-Desk

Erscheinungsformen

Das Kerngeschift eines Unternehmens oder wesentliche Teile
davon werden in der Regel fur eine Auslagerung schon deshalb
nicht infrage kommen, weil das damit verbundene Know-how
als zentraler Unternehmenswert schon aus Konkurrenzgriinden
nicht nach auflen gelangen darf. Kernnahe Titigkeiten mit ledig-
lich unterstiitzendem Charakter sind dagegen einer Ubertragung
auf einen externen Dienstleister zuginglich, wenn dadurch die
Kosten reduziert und/oder die Leistungsqualitit erhoht wird.

Verschiedene Auslagerungsvarianten konnen zunichst anhand des
Grades der Fremdbeteiligung unterschieden werden. So wird
man die Bildung unternehmenseigener Kompetenzzentren, um die
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Effizienz zu steigern und Synergieeffekte zu erzielen, noch als un-
ternehmensinterne Umstrukturierung und noch nicht als Outsour-
cing-Projekt begreifen. Die Grenze zum Outsourcing wird regel-
miRig dann tiberschritten, wenn betriebsinterne Anweisungen und
Vereinbarungen nicht mehr ausreichen, sondern eine rechtliche
Steuerung durch Vertragsgestaltung erforderlich wird.

Unterschieden werden konnen Auslagerungsprozesse auch nach
ihrem Umfang. Werden lediglich Einzelaufgaben Ubertragen, oh-
ne dass die Gesamtverantwortung auf den Dienstleister iibergeht,
spricht man auch von , Outtasking “. Outsourcing-Mainahmen sind
dagegen regelmiig mit einem Verantwortungstransfer auf den
Dienstleister verbunden. In den meisten Fillen werden nicht alle
Teilaufgaben, etwa des IT-Bereiches, auf den externen Dienst-
leister Ubertragen. Vielmehr wird regelmiBlig ein Teil der IT-
Prozesse im Unternehmen verbleiben.

Das Outsourcing wird haufig, aber nicht zwingend durch eine
Fremdbeteiligung charakterisiert. Die Awusgriindung rechtlich
selbstindiger Tochterunternehmen — etwa zur Erbringung von
Rechenzentrums- und IT-Dienstleistungen — gehort zu den klassi-
schen Outsourcing-Projekten obne externe Fremdbeteiligung.
Hier sind die verschiedensten Varianten denkbar. So kann die
Grindung von Tochtergesellschaften gleichzeitig die Eroffnung
eines neuen Geschiiftsfeldes bedeuten, sofern sich das Dasein
der Tochter nicht in der Dienstleistung fir die Muttergesellschaft
erschopft, sondern dartiber hinaus auch Fremdgeschift generiert
werden soll. Meist wird zur Vorbereitung der Ausgrindung uiber
einen lingeren Zeitraum hinweg im Mutterunternehmen ein
weitgehend selbstindiger Kompetenzbereich gebildet, der die
rechtliche Selbstindigkeit vorbereitet.

Bei der Ubertragung von Aufgaben auf eigens gegriindete, selb-
stindige juristische Personen sind ggf. die Vorgaben des § 613 a
BGB fiir den Betriebstibergang bzw. die Bestimmungen des
Umwandlungsgesetzes (UmwG) zu beachten. Dagegen stellt das
bloe Outsourcing von Dienstleistungen nach der Rechtspre-
chung des EuGH und BAG in der Regel keinen Betriebsiibergang
im Sinne von § 613 a BGB dar (EuGH BB 1997, 735; BVerfG BB
1997, 2057).

In Konzernstrukturen mag eine 100 %ige Tochter der Mutterge-
sellschaft lohnend sein. Zur Steigerung von Synergie und Kos-
tenersparnis sind aber auch strategische Partnerschaften mehrerer
Muttergesellschaften zur Ausgriindung einer gemeinsamen Toch-
ter denkbar.
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Im offentlichen Bereich kann dies zu Teilprivatisierungen und
Bildung gemischtwirtschaftlicher Unternehmen fithren. Sofern
private und offentliche Triger jeweils Aufgaben auf einen ein-
heitlichen Dienstleister ubertragen, spricht man auch von ,Pub-
lic-Private-Parinership“.

Vorbereitungsphase und Entscheidung

Zur Vorbereitung der eigentlichen Ubertragung miissen im ersten
Schritt die auszulagernden IT-Prozesse ausgewihlt werden. Als
Auswahlkriterien spielen die Bedeutung des Einzelprozesses fir
das Unternehmen und die Effektivitit, mit der die Aufgabe bisher
erbracht wurde, die grofite Rolle. Bereits in diesem frithen Stadi-
um sind zwingende Vorgaben, wie z. B. rechtliche Beschrin-
kungen, zu beachten. So kann einer Auslagerung etwa eine Be-
triebsvereinbarung entgegenstehen.

Bereits in der Vorbereitungsphase sollte sich das Unternehmen
dazu zwingen, die auszulagernden Prozesse detailliert zu be-
schreiben. Die eigene Leistungsbeschreibung bildet die Grund-
lage fur alle spiteren Schritte im Outsourcing-Prozess. Hierzu
gehoren insbesondere die Fragen: Welche Dienstleistungen miis-
sen uberhaupt eingekauft werden, um einen bestimmten IT-
Prozess zu gewihrleisten? Welche Anbieter kommen hierfir in
Frage? Welche Vergiitung ist angemessen? Welche Leistungsstan-
dards, Service Level Agreements sind festzulegen?

Der Aufwand an Zeit, Personal und Energie fiir die detaillierte
Selbstanalyse, Bestandsaufnahme und Leistungsbeschreibung ist
schmerzhbaft boch, sodass bereits in der Vorbereitungsphase
von Outsourcing-Projekten grofle Fehler gemacht werden. Es
handelt sich jedoch um notwendige Hausaufgaben, fir die im
Zweifel auch externe Hilfe zugezogen werden sollte, um sie
nicht zu vernachlissigen. Im Einzelnen sollte eine detaillierte
Leistungsbeschreibung Aussagen enthalten Gber: Benennung, in-
haltliche Definition und Beschreibung, Ansprechpartner,
Leistungsort, technische Voraussetzungen, Ausnahmen, Verflig-
barkeit, Zuverlissigkeit, Reaktionszeit, Methode, Hiufigkeit, Ver-
antwortungsverteilung und Dokumentation (Reporting).

Selbst wenn das Outsourcing-Projekt scheitern sollte, liegt in der
notwendigen Selbstanalyse und -evaluierung, die mit IT-
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Outsourcing regelmifig verbunden ist, ein groer Gewinn, der als
Erfabrungswert auf der Habenseite des Unternehmens verbleibt.

Das Outsourcing ist zumeist keine Alles-oder-Nichts-Entscheidung.
Viel hiufiger kommt es vor, dass einzelne Dienste aus der Leis-
tungspalette der eigenen IT-Abteilung ausgelagert werden. Zwar
besteht auch hier das Risiko eines Fehlschlags, aber der Flurscha-
den ist begrenzt.

Das IT-Outsourcing ist kRein kurzfristiges Projekt. Das detail-
lierte Beschreiben der gewtinschten Leistung, die Ausschreibung,
die Auswertung der eingehenden Angebote und das Aushandeln
der Vertragsbedingungen bendétigt bis zum Vertragsschluss eine
Projektlaufzeit von mindestens sechs Monaten.

Anbieterauswahl

Auf Grundlage der detaillierten Leistungsbeschreibungen erfolgt
die Anbieterauswahl durch Ausschreibung. Bereits in dieser Aus-
schreibung sollte auf die Detailgenauigkeit der Leistungsbe-
schreibung groflen Wert gelegt werden, da sie Basis der spite-
ren Vertragsgestaltung ist und hieriber beim Dienstleister im
Zweifel die Qualitit eingefordert werden kann.

Nach der Ausschreibung beginnt die Angebotsphase, in der jeder
teilnehmende Anbieter darzulegen hat, dass er zufriedenstellende
Fihigkeiten zur Erbringung der geforderten Service Levels be-
sitzt. Auch konzern- oder unternebmenseigene Dienstleister
sollten in die Ausschreibung mit einbezogen werden und eigene
Angebote erstellen. In der Folge ist es Aufgabe des Unterneh-
mens, in einer Gegenuberstellung von Fihigkeiten und Kosten
das Angebot mit dem hochsten Nutzwert auszuwihlen. Vor einer
endglltigen Entscheidung empfiehlt es sich, mit allen in Frage
kommenden Anbietern zu verhandeln.

Die Ausarbeitung eines detaillierten Angebots ist fur den
Dienstleister regelmiflig mit einem erbeblichen Aufwand ver-
bunden. In den meisten Fillen wird eine Bestandsaufnahme der
IT-Infrastruktur im Unternehmen fiir den Dienstleister erforder-
lich sein, um die notwendige Leistungsbeschreibung und Preis-
kalkulation in einem Angebot vornehmen zu konnen. Bezuiglich
dieser Vorarbeiten des Dienstleisters muss vereinbart werden, ob
sie vergiitungspflichtig oder kostenfrei sind.
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Schadensersatz

Schadensumfang

10.8

Detailgenauigkeit

10.8.1

Leistungs-
standards

Bei der Anbieterauswahl sind Schadensersatzanspriiche gemaif3 §
311 Abs. 2 BGB auch schon vor Vertragsschluss, also wih-
rend der Vertragsverhandlung und Anbahnung denkbar, da auch
einseitige MaSnahmen eines Vertragsteils, die den anderen Ver-
tragsteil zu einem Vertragsschluss veranlassen sollen, ausrei-
chend sein kdénnen. Schadensersatzpflichtig macht sich das Un-
ternechmen beispielsweise, wenn es nach der Angebotsphase die
Vertragsverhandlungen zum Dienstleister ohne triftigen Grund
abbricht, nachdem es in zurechenbarer Weise das Vertrauen auf
das Zustandekommen des Vertrages erweckt hat (BGHZ 71, 395;
76, 349; NJW 75, 1774). Kein triftiger Grund in diesem Sinne ist
selbstverstindlich die Entscheidung fiir ein géinstigeres Ange-
bot, da dieses Risiko jeder Ausschreibung zugrunde liegt. Zum
Schadensersatz fiihren kann insbesondere, wenn das Unterneh-
men dem Dienstleister vorschnell die Auftragserteilung als si-
cher in Aussicht stellt und sich spiter nicht daran hilt (BGHZ 92,
176; NJW 61, 169).

Dabei umfasst der Schadensersatzanspruch die Hohe der Auf-
wendungen fir die Ausarbeitung des Angebots unter Einschluss
des entgangenen Gewinns fir die Zeit, in der die beschiftigten
Mitarbeiter des Dienstleisters nicht anderweitig eingesetzt werden
konnten (OLG Hamburg, BB 1960, 1111). Allerdings ist nur ein
vertretbarer Aufwand des Dienstleisters erstattungsfihig. Uber-
durchschnittliche und tbertriebene Aufwendungen, etwa weil
der Dienstleister um jeden Preis den Auftrag erhalten wollte, sind
nicht erstattungsfihig.

Vertragsgestaltung

Pauschale Beschreibungen im Outsourcing-Vertrag sind nicht
ausreichend, da sie zu einem Zustand der Rechtsunsicherbeit
fihren.

Service Level Agreements

Service Level Agreements (SLAs) — also die Vereinbarung von Leis-
tungsstandards — sind zentraler Bestandteil des Outsourcing-
Vertrages. Sie legen fest, welche Dienstleistungen wann und wo zu
erbringen sind, und setzen Standards hinsichtlich Qualitit und Um-
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fang. Haufig versuchen Outsourcing-Vertrige auch das Wie der
Leistungserbringung festzulegen. Dieser Versuchung sollte wider-
standen werden, da der Dienstleister gerade wegen seiner Fach-
kompetenz beauftragt wird, die durch Vorgaben des Unterneh-
mens nicht beeintrichtigt werden sollte. Lediglich zwingende
Rahmenvorgaben, wie gesetzliche Bestimmungen, Betriebsverein-
barungen oder Unternehmensrichtlinien sollten auf Art und Me-
thode der Leistungserbringung Einfluss nehmen konnen.

Die SLAs werden auf der Grundlage der bereits in der Vorberei-
tungsphase erstellten Leistungsbeschreibungen entwickelt. Gera-
de bei Outsourcing-Projekten ist aber zu beachten, dass die Leis-
tungsbeschreibungen, die noch auf den Prozessen im Unterneh-
men beruhen, auf die Verbdltnisse des Dienstleisters ange-
passt werden mussen, da in der verinderten, weil kompetente-
ren Aufgabendurchfiihrung zumeist gerade der Zweck der Out-
sourcing-Mainahme liegen wird.

Dienstleistungen lassen sich im Gegensatz zu Waren nur schwer
bewerten, da stets weite Interpretationsspielriume bestehen. Die
zentrale Bedeutung der SLAs liegt darin, die spitere Leistungs-
erbringung des Dienstleisters messbar zu machen, um deren
Qualitit Gberprifen zu kénnen. Nur anhand von SLAs kann spi-
ter entschieden werden, ob eine Schlechtleistung mit der Folge
von Gewihrleistungsansprichen vorliegt oder nicht. Auch die
Moglichkeit von Sanktionen, wie Vertragsstrafen bis hin zur Kin-
digung, lisst sich nur anhand der vereinbarten SLAs bewerten.

Die endgitiltige Fassung der Leistungspflichten kann vertraglich
erst festgeschrieben werden, wenn der Dienstleister die Aufgabe
ubernommen und eine Zeit lang durchgefiihrt hat. Erst nach ei-
ner Testphase kann sich im Detail herausstellen, welches Leis-
tungsspektrum dem Anforderungsprofil im Unternehmen am bes-
ten entspricht.

Dennoch ist es falsch aus diesen Gegebenheiten den Schluss zu
ziehen, im Outsourcing-Vertrag konne die zu erbringende
Dienstleistung nur pauschal benannt, aber nicht detailliert be-
schrieben werden. Aufgrund der Vorbereitungsphase ist das An-
forderungsprofil im Unternehmen genauestens bekannt und die
entsprechenden Leistungsbeschreibungen bereits ausgearbeitet.
Sie bilden die Grundlage des Vertragsgegenstandes, diirfen aber
nicht als die Leistungspflichten des Dienstleisters identisch in den
Vertrag ibernommen werden, da sie erst nach der Testphase fest-
gelegt werden konnen. Scheitert eine genaue Leistungsbeschrei-
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bung, weil das Unternehmen nur vage Vorstellungen hat, so hat es
in der Vorbereitungsphase seine Hausaufgaben vernachlissigt.

Erfolgskriterien Ziel der Vertragsgestaltung muss es sein, fiir den Fall des Schei-

definieren terns des Outsourcing-Projektes die mogliche Verantwortlich-
keit des Dienstleisters messbar und nachweisbar zu machen.
Hierzu sollten fur moglichst viele Teilleistungen Erfolgskriterien
definiert werden, an denen der Misserfolg moglichst prizise fest-
gemacht werden kann. Bleibt die Leistungsbeschreibung hier nur
schwammig, kann sich der Dienstleister immer in Erkldrungen
flichten, die auBerhalb seines Verantwortungsbereiches liegen.
Miindet dagegen aufgrund einer exakten Leistungsbeschreibung
jede Kkleinste Teilanforderung in eine korrespondierende Leis-
tungsverpflichtung mit Erfolgskriterium, kann die Ursache des
Misserfolges riickverfolgt und belegt werden.

10.8.2 Das Erfolgskriterium: Werk- oder Dienstvertrag

Die Leistungsbeschreibung enthilt in der Regel eine Vielzahl von
Einzelkomponenten, fiir die jeweils zu fragen ist, ob Dienstver-
trags- (§§ 611 ff. BGB) oder Werkvertragsrecht (§§ 631 ff. BGB)
zur Anwendung kommt.

Ernsthafies Der Werkvertrag fordert vom Dienstleister den Eintritt eines nach-

Bemiiben prifbaren Leistungserfolges, wihrend der Dienstvertrag lediglich
ein Bemithen um den Erfolg verlangt, ohne dass er eintreten muss.
Dienstvertragsrecht ist somit fur allgemeine Betreuungsleistungen
wie z. B. Beratung anwendbar. Geschuldet wird ein ernsthaftes
Jacbkundiges Bemiiben, also etwa Analysen oder Funktionspri-
fungen bzw. die blole Benennung ohne Auswahlentscheidung z.
B. qualifizierter Anbieter oder geeigneter Produkte.

Bestimmter Erfolg Werkvertragsrecht ist fiir alle Leistungen, die auf das Erbringen
eines Leistungserfolges abzielen, etwa Lauffihigmachen oder
Update von Software (OLG Disseldorf vom 13.04.1988 — 19 U
63/87) oder Erstellen eines Backup, einschligig. Der Dienstleister
muss flr einen bestimmten Erfolg einstehen, ein bestimmtes vor-
gegebenes Ergebnis erzielen, also beispielsweise die konkrete
Auswahl eines geeigneten Systems vornehmen (und nicht nur
mogliche Produkte benennen), ein Netzwerk einrichten, eine Fi-
rewall installieren etc.

Grenzziebung Der Unterschied besteht vor allem darin, dass beim Dienstvertrag
schwierig die Arbeit als solche, beim Werkvertrag aber ein durch die Arbeit
herbeizufihrender Erfolg geschuldet wird. Die Abgrenzung nach
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dem Erfolgskriterium bereitet aber zum Teil Schwierigkeiten,
weil der Erfolgsbegriff sehr weit ausgedehnt wird und damit eine
klare Grenzziehung verschwimmt.

So wird man beispielsweise das Vorhalten eines Awusfall-
rechenzentrums fur den Notfall als Werkvertrag einordnen,
weil hier das Einspringen der Ersatzanlage im Notfall als Erfolgs-
kriterium angesehen werden kann. Bezahlt werden muss aber
auch, wenn kein Notfallszenario zu bewiltigen ist, also der Weg
das Ziel ist. Ebenso werden Wartungsvertrdge — beispielsweise
fur Computer oder Systeme — den Werkvertrigen zugerechnet,
weil man die Erhaltung der Funktionsfihigkeit als Erfolg einstuft
(OLG Stuttgart BB 1977, 118; OLG Frankfurt DAR 1973, 2906).
Dies obwohl die uneingeschrinkte Funktionsfihigkeit gar nicht
geschuldet wird, sondern die priventive Bekdmpfung potentiel-
ler Fehlerquellen. Dagegen ist die Titigkeit der Putzfrau ein
Dienstvertrag, obwohl man auch hier vom Erfolg einer sauberen
Wohnung sprechen konnte.

Es wird deutlich, dass ein Graubereich existiert. Trotzdem ist das
Erfolgskriterium mageblich und nicht verzichtbar.

Gemischter Vertrag

Die komplexen Outsourcing-Vertrige enthalten in der Regel eine
Mischung aus werk- und dienstvertraglichen Einzelkomponenten.
Konnen die einzelnen Komponenten klar voneinander unter-
schieden werden, so wird man die verschiedenen Leistungen je-
weils nach dem Vertragstyp behandeln, dem sie angehoren. Je-
doch konnen Storungen bei der einen Komponente auf die an-
deren ausstrahlen. So kann beispielsweise eine auerordentliche
Kiindigung nur hinsichtlich des Gesamtvertrages ausgesprochen
werden, auch wenn nur ein bestimmter Teil des Outsourcing-
Vertrages gestort ist.

Verschmelzen die Einzelkomponenten miteinander, so dass eine
klare Grenzziehung nicht mehr moglich ist, so liegt an sich nur eine
einzige Leistung vor. Hier wird man versuchen mussen, eine Kom-
bination aus dem Recht der verschmolzenen Typen (Dienst- und
Werkvertrag) anzuwenden. Dies scheitert allerdings hiufig daran,
dass sich die Normen der beteiligten Typen wiedersprechen.

Hat eine der Leistungskomponenten im Verhiltnis zu den ande-
ren nur eine untergeordnete Bedeutung, so kann ihr Einfluss zu-
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rucktreten und nur das Recht des beherrschenden Teils zur An-
wendung kommen (BGH NJW 1990, 2549).

Gewahrleistung

Die Unterscheidung zwischen Dienst- und Werkvertrag ist we-
sentlich, da im Dienstvertragsrecht keine verschuldensunabhin-
gige Gewihrleistung fiir Mingel gesetzlich verankert ist. Das Ge-
setz knupft an die sogenannte Schlechtleistung, also die mangel-
hafte Dienstleistung, keine Rechtsfolgen.

Im Gegensatz dazu besteht bei Werkleistungen eine verschul-
densunabbdingige Gewihrleistungspflicht, so dass eine man-
gelhafte Leistung auch ohne Verschulden — also ohne Vorsatz
oder Fahrlissigkeit des Dienstleisters — ausgeglichen werden
muss. Bei Mingeln trifft den Dienstleister gemiR § 634 BGB zu-
nichst eine Nachbesserungspflicht, ohne dass er eine beson-
dere Vergutung dafir erhilt. Schligt die Nachbesserung fehl o-
der wird sie verweigert, so kann das Unternehmen die Vergi-
tung mindern oder vom Vertrag mit der Folge zuriicktreten,
dass die Leistung tiberhaupt nicht zu vergiiten ist.

Auch eine dienstvertragliche Leistung kann fehlerhaft sein.
Trotzdem sieht das Gesetz hierfiir keine Minderung des Vergu-
tungsanspruchs vor. Die Rechtsprechung zieht daraus den
Schluss, dass auch die schlechte Dienstleistung voll zu vergiiten
ist (OLG Frankfurt, MDR 1992, 347; wohl auch BGH NJW 1990,
2549). Diese Meinung ist in der juristischen Literatur umstritten.
Zum Teil wird auch angenommen, dass keine vertragsgemifde
Leistung vorliegt, sofern die Dienstleistung mangelhaft erbracht
wurde. Nach § 614 BGB ist der Dienstleister regelmiifig vorleis-
tungspflichtig. So lange er seine Dienste nicht fehlerfrei erbracht
hat, liegt die vertragsgemif3 geschuldete Leistung nicht vor, mit
der Folge, dass auch sein Vergiitungsanspruch noch nicht féllig
wird. Folgt man dieser Ansicht, so muss das Unternehmen die
Verglitung erst bezahlen, wenn die Mangelhaftigkeit der Dienst-
leistung beseitigt wurde. Jedenfalls aber ist das beauftragende
Unternehmen zur Minderung der Vergltung nicht befugt, wenn
bei einer erfolgsorientierten Dienstleistung die erwiinschten
Resultate nicht eintreten. Fillt beispielsweise ein Seminarteil-
nehmer durch die angestrebte Zertifikatsprifung, so kann dem
Schulungsleiter nicht das Honorar gestrichen werden (OLG
Frankfurt, MDR 1992, 347).
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Schadensersatz

Schadensersatzanspriiche wegen Schlechtleistung sind auch beim
Dienstvertrag moglich, allerdings nur die gewohnlichen gemif §
280 BGB, so dass ein Verschulden des Dienstleisters stets Haf-
tungsvoraussetzung ist. Verschuldensunabhingige Anspriche
kommen nur aus einer Garantie in Betracht, die aber bei den
dienstvertraglichen Komponenten des Outsourcing-Vertrags re-
gelmifdig nicht vorliegen wird.

Ganz anders beim Werkvertrag. Hier kann sich der Dienstleister
verpflichten, fir den Eintritt eines bestimmten Erfolges einzuste-
hen. Vor der Schuldrechtsmodernisierung sprach man von
zugesicherten Eigenschaften, wihrend das Gesetz in § 639
BGB hierfir nun den Terminus Beschaffenbeitsgarantie ver-
wendet. Fehlt die garantierte Beschaffenheit bzw. tritt der zuge-
sagte Erfolg nicht ein, so ist der Dienstleister verschuldensu-
nabbdngig zum Schadensersatz verpflichtet. Diese strenge Haf-
tung kann gemifd § 639 BGB weder in AGB noch durch Indivi-
dualvertrag beschrinkt oder ausgeschlossen werden.

Berit beispielsweise ein IT-Dienstleister iber die Anschaffung
eines geeigneten Sicherheitssystems (Dienstvertrag), so kann das
bestellende Unternehmen keine Schadensersatzanspriiche gel-
tend machen, wenn im spiteren Verlauf ein Hacker in das Sys-
tem einbricht und Schiden verursacht, weil dem Dienstleister
hier regelmiflig weder eine Schlechtleistung noch ein Verschul-
den nachgewiesen werden kann. Dagegen haftet der
Dienstleister auf Schadensersatz, wenn er fiir den Betrieb z. B.
der Firewall allein verantwortlich ist und die Verhinderung be-
stimmter Einbriiche zum vertraglich geschuldeten Erfolg gehort
(Werkvertrag mit Garantie). Auch im Hinblick auf die Schadens-
ersatzanspriche ist die Unterscheidung zwischen Dienst- und
Werkvertrag also entscheidend.

Aus Sicht des Unternehmens, das Outsourcing-Leistungen beauf-
tragt, ist daher stets darauf zu achten, dass mit einer bestimmten
Leistungskomponente auch ein bestimmbarer Erfolg verknuipft
ist, wihrend umgekehrt der Dienstleister darauf aus sein muss,
lediglich allgemeine Betreuungsleistungen zu schulden.
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Operative Ebene

Berichtswesen/ Reporting

Parallel zur detaillierten Leistungsbeschreibung ist die FEinrich-
tung eines regelmiRigen und objektiven Berichtswesens (Service-
Reporting) zur Uberwachung der Leistungserbringung und SLAs
zu regulieren. Das entsprechende Tool muss auch von Unter-
nehmensseite jederzeit einsehbar sein. Ein seridser Dienstleister
darf sich gegen einen eindeutigen Leistungsnachweis nicht
sperren, da er fur beide Seiten von Vorteil ist: Das Unternehmen
kann die Vertragserfullung Uberwachen, wihrend der
Dienstleister seinen Vergiitungsanspruch nachweisen kann.

Rechtsfolgen

Genauestens festzulegen sind auch die Rechtsfolgen bei Nicht-
oder Schlechterfiillung. Genauso wie jede Teilleistung mit ei-
nem Erfolgskriterium verkniipft werden sollte, muss moglichst
prazise an die jeweiligen Misserfolge eine Sanktion geknipft
werden. Dies sollte nicht pauschalen Haftungs- und Gewihrleis-
tungsklauseln uberlassen werden, sondern die Spielriume der
Gewihrleistungsrechte sind auszuschopfen. Hierzu gehoren vor
allem eine exakte Auflistung der Vergiitungsminderung auf-
grund der jeweiligen Nicht- oder Schlechtleistung, die Festlegung
von Vertragsstrafen und in gravierenden Fillen die Kiindi-
gungsmoglichkeiten des Gesamtvertrages.

Rahmenvertrag

Die grundlegenden Entscheidungen tber IT-Outsourcing-
Projekte werden hiufig von der strategischen Fiibrungsebene
eines Unternehmens getroffen. Dabei werden zumeist in einer
frihen Phase des Projektes grundsitzliche Weichen gestellt.

Dies muss aber nicht bedeuten, dass die rechtliche Steuerung
des Projektes durch die Vertragsgestaltung von Anfang bis Ende
auf der Fuhrungsebene verbleibt. Zumeist wird nach den
Grundsatzentscheidungen die Verantwortlichkeit fur die weitere
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rechtliche Steuerung des Projektes auf die operative Ebene der
Fachabteilungsleiter, die ohnehin das hohere Know-how fiir die
Feinjustierung aufweisen, delegiert.

Vertragsgestalterisch duert sich diese Aufgabenteilung durch
den Abschluss eines Rahmenvertrages auf der Fihrungsebene
und nachfolgende Abschliisse einer Vielzahl von Einzelvertrigen
auf der operativen Ebene. Dies bewirkt eine Zdsur, die den Zu-
sammenhalt der Vertragsgestaltung insgesamt nicht gefihrden
darf. Vielmehr sind die Wertungen des Rahmenvertrages auf-
zugreifen und in den Einzelvertrigen detailliert umzusetzen. Die
Einzelvertrige dirfen kein gesondertes Dasein fihren, sondern
sollten sich als éntegrative Bestandteile in das Gesamtsystem
des Rahmenvertrages einfiigen. Bleibt der Rahmenvertrag pau-
schal und schwammig, muss dies in den Einzelvertrigen durch
detaillierte Regulierung ausgeglichen werden. Dabei besteht fir
die Verhandlungsfiihrer stets die Gefahr, im Detail-Dschungel der
Einzelregulierung die Zielvorgaben des Rahmenvertrages aus
dem Auge zu verlieren.

Transitionsphase

Der ausgewihlte Dienstleister ibernimmt nun die Verantwortung
fiir die Leistungserbringung. Dabei kann die Ubertragung der
Aufgabe (Transition) in verschiedenen Schritten erfolgen. So ist
denkbar, dass der Dienstleister in der Anfangsphase die Leistung
noch vor Ort im Unternehmen erbringt und sie erst zu einem
spiteren Zeitpunkt endgtiltig ausgelagert wird. Bereits in dieser
Phase sollte man dem Dienstleister, der hier die wesentlich gro-
Bere Erfahrung mitbringt, freie Hand lassen.

Nach der Ubertragung der Aufgabe auf den Dienstleister hat sich
das Unternehmen aus der Verantwortung fir die Leistungserbrin-
gung weitgehend herauszuhalten. Dies schon aus gewihr-
leistungs- und haftungsrechtlichen Grinden, denn eine Gemenge-
lage bei der Leistungserbringung fiithrt bei Fehlern und Schiden
zum Abschieben der Verantwortung auf das Unternehmen. Die
Alleinverantwortung des Dienstleisters muss gewahrt sein, an-
dernfalls sind Schwierigkeiten beim Verschuldensnachweis zu
befiirchten. Uberdies kann die fachkundige Arbeit des
Dienstleisters durch eine stindige Einmischung des Unterneh-
mens auch stark behindert werden. Vor allem den vormals akti-
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ven Mitarbeitern im Unternehmen, denen nun eine reine Uber-
wachungsfunktion des Dienstleisters zukommt, kann die Umstel-
lung schwer fallen.

Fir gewohnlich wird das Qualitdtsniveau der vereinbarten Ser-
vice Levels erst nach einer Anlaufphase erreichbar sein, weshalb
hierfiir im Vertragswerk ein bestimmter Zeitraum festgeschrieben
werden sollte.

Ausstiegsszenario, Vertragsbeendigung

Im Zuge von IT-Outsourcing-Projekten werden zumeist bedeutsa-
me Aufgabenbereiche ausgelagert, auf deren Erfillung ein Unter-
nehmen nicht lingere Zeit verzichten kann. Das stets mogliche
Scheitern eines Projektes muss deshalb durch ein durchdachtes
Ausstiegsszenario im Vertrag gestaltet werden. Dies geschieht zu-
nichst durch Kiindigungsklauseln, die die Voraussetzungen fir ei-
ne ordentliche und auch auSerordentliche Kindigungsmoglichkeit
festlegen. Mit der Kiindigung allein ist es jedoch nicht getan.

Bei Beendigung eines Outsourcing-Vertrages hat das Unterneh-
men zwei verschiedene Reaktionsmoglichkeiten. Entweder es
findet einen neuen Dienstleistungspartner, auf den die Aufgabe
ubertragen werden kann oder aber es erfolgt eine Reintegrati-
on der Aufgabe zurlick in das Unternehmen.

Durch eine bereits ldnger andauernde Auslagerung hat das
Unternehmen moglicherweise einen Kompetenzverlust erlitten,
der unter Umstinden nicht auf die Schnelle ausgeglichen werden
kann. Dies um so mehr, wenn der Dienstleister zu Beginn des
Outsourcing-Projektes die fachkompetenten Arbeitnehmer des
Unternehmens Ubernommen hat. Gerade im schnelllebigen IT-
Sektor mit seinem stindigen technischen Fortschritt geht der
Kompetenzverlust sehr rasch vonstatten.

Fur die Suche nach einem neuen Dienstleister bzw. den Wieder-
aufbau von eigenem Know-how im Unternehmen wird eine Zeit-
spanne bendtigt, fiir die im Outsourcing-Vertrag eine Ubergangs-
regelung getroffen werden muss. Hier bestehen mehrere Mog-
lichkeiten. Fur das Unternehmen ist es sicherlich am zweckmi-
Rigsten, wenn der bisherige Dienstleister in der Ubergangs-
phase zur Forterbringung der Dienstleistung verpflichtet ist. Auch
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hier ist auf eine detaillierte Ausregulierung der Leistungspflichten
des Dienstleisters zu achten.

Die Vertragsbeendigungsphase ist zumeist sehr kritisch, da die
Beendigung nicht grundlos, sondern wegen handfester Mei-
nungsverschiedenheiten oder gar Streitigkeiten erfolgt ist.
Selbst ohne Streit ist klar, dass der Dienstleister nicht begeistert
sein wird, sich selbst Uiberfliissig zu machen.

Ein abgesichertes Regelwerk gibt hier die notwendige Fuh-
rung, wie die sogenannte Beendigungsunterstiitzung durch den
Dienstleister im Einzelnen zu erfolgen hat. Vor allem fiir den Fall
der langjihrigen Aufgabenwahrnehmung durch den Dienstleister
und entsprechend hohem Kompetenzverlust beim Unternehmen
ist es ratsam, den bisherigen Dienstleister an der Ubertragung auf
den neuen Dienstleister bzw. der Reintegration in das Unter-
nehmen zu beteiligen.

Nachtréigliche Anderungen in der Leistungsbeschreibung wih-
rend des laufenden Vertrages sind fir das Unternehmen ungiins-
tig. Die Verhandlungsposition ist schlecht, weil die Vertrige ge-
schlossen sind (,die Konkurrenz ist aufen vor“) und der
Dienstleister zur Anderung nicht verpflichtet ist. Da erscheint es
wesentlich glinstiger, das Vertragsende abzuwarten und dann
neu zu verhandeln. Diese Option besteht aber nur bei einem ab-
sehbaren Vertragsende. Die Vereinbarung verntinftiger Laufzeiten
— in der Grofenordnung von 3 Jahren — ist deshalb ein wichtiger
Regelungspunkt im Bereich der Vertragbeendigung.



10.14  Die hdufigsten Outsourcing-Febler

10.14 Die héufigsten Outsourcing-Fehler

e Vertrauensseligkeit gegentiiber dem Dienstleister

e falscher Umfang: Alles-oder-Nichts-Entscheidung

e unnotiger Zeitdruck

e ungenaue Leistungsbeschreibung/ SLAs

e fehlende Zieldefinition

e ungentigende Vorbereitung der Mitarbeiter

e zu enge Anbieterauswahl

e ungentigende Abschichtung der Verantwortungsbereiche
e falsche Laufzeit

e fehlende Ubergangsregelung bei Vertragsende

e kein ausreichendes Berichtswesen (Service-Reporting)
e Festhalten des Unternehmens an der Verantwortung

e keine fortlaufende Uberwachung des Dienstleisters
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Archivierungspflichten, Storage, Backup

Elektronisch gespeicherte Daten besitzen nicht dieselbe Haltbar-
keit wie Papierakten. Sie sind einem wesentlich hoheren Ver-
lustrisiko ausgesetzt, dass durch technische Storungen wie Sys-
temausfille, Platten-Headcrash usw. verursacht wird. Um so
wichtiger sind die Sicherheitsvorkehrungen (Storage- und Back-
up-Systeme), die gegen Datenverlust zu ergreifen und ggf. in den
entsprechenden Vertragsgestaltungen festzuschreiben sind.

Aufgrund des stindig drohenden Datenverlustes ist die techni-
sche Datensicherung auf breiter Front von groffem Interesse.
Sei es der Geschiftspartner, der um seine anvertrauten Daten
furchtet, oder der Staat, der die Abrechnungsgrundlagen fir die
Steuererhebung gesichert haben will, oder das Unternehmen
selbst, das Datensicherung zum Eigenschutz oder aus Angst vor
Schadensersatzanspriichen Dritter betreibt.

Auf der anderen Seite verursachen Datensicherung und Backup-
Systeme erhebliche Kosten, die nicht unnoétig in die Hohe getrie-
ben werden sollen. Gerade unter dem Gesichtspunkt der Kos-
tenvermeidung stellt sich deshalb sehr schnell die Frage, in wel-
chem Umfang und in welchem Zeitraum die Datensiche-
rungsmafnahmen betrieben werden miissen. Bei der Beantwor-
tung dieser Fragen spielen vertragliche und gesetzliche Archivie-
rungs- und Aufbewabrungspflichten cine tragende Rolle, da
sie die entscheidenden Argumente fur die technische Datensi-
cherung enthalten.

Handelsrechtliche Aufbewahrungspflichten

Gesetzliche Aufbewahrungspflichten fir elektronische Dokumen-
te ergeben sich in erster Linie aus dem Handelsrecht. Gem. § 257
Abs. 1 HGB ist jeder Kaufmann verpflichtet, Handelsbuicher,
Inventare, Eroffnungsbilanzen, Jahresabschlisse, Konzernab-
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schliisse, Konzernlageberichte sowie die zu ihrem Verstindnis
erforderlichen Arbeitsanweisungen und sonstigen Organisations-
unterlagen, empfangene und versandte Handelsbriefe, sowie Bu-
chungsbelege in geordneter Weise aufzubewahren.

Handelsbriefe sind gem. § 257 Abs. 2 HGB Schriftstiicke, die ein
Handelsgeschift betreffen, also z. B. Angebot, Annahme, Auf-
tragsbestitigung, Mingelriige usw. Hierbei ist der Begriff des
Handelsgeschdifts weit definiert. Er umfasst gem. § 343 HGB
alle Geschifte eines Kaufmanns, die zum Betrieb seines Handels-
gewerbes gehoren, d. h. alle Geschiifte, die den betrieblichen In-
teressen dienen, also etwa der Gewinnerzielung oder Erhaltung
von Kunden oder der Bausubstanz (BGH NJW 60, 1853). Dabei ist
ein nur entfernter, lockerer Zusammenhang mit betrieblichen Inte-
ressen ausreichend (BGHZ 63, 35; BGH NJW 97, 1779). Erfasst sind
auch Hilfs- und Nebengeschifte wie Arbeitsvertrige, Bau von Ge-
biuden usw. Lediglich reine Privatgeschdifte des Kaufmannes
sind nicht umfasst. Ohne Bedeutung ist, ob auf das Geschift Han-
delsrecht Anwendung findet oder auf beiden Seiten der Geschifts-
beziehung ein Kaufmann steht, da gem. § 345 HGB auch einseiti-
ge Handelsgeschidifte erfasst sind.

Insgesamt ergibt sich hieraus ein sehr weiter Begriff der Han-
delsbriefe, sodass ein Unternehmen der Einfachheit halber die
gesamte Geschiftskorrespondenz als aufbewahrungspflichtig
einstufen sollte.

Einsetzbare Datentrager (verwendbare Speichermedien)

Mit Ausnahme der Eroffnungsbilanzen, Jahresabschlisse und der
Konzernabschlisse konnen die genannten Unterlagen gem. § 257
Abs. 3 HGB auch als Wiedergabe auf einem Bildtriger oder auf
anderen Datentrdgern aufbewahrt werden, sofern dies den
Grundsitzen ordnungsgemdfler Buchfiibrung entspricht.
Dartiber hinaus muss sicher gestellt sein, dass die ,empfange-
nen“ (also nicht auch die versendeten) Handelsbriefe und die
Buchungsbelege bildlich und alle anderen Unterlagen inhaltlich
mit dem Original dibereinstimmen, wenn sie aufgerufen wer-
den. Ferner muss die jederzeitige Verfiigbarkeit und prompte
Lesbarkeit der Unterlagen sichergestellt sein.

Sind Unterlagen bereits elektronisch oder auf sonstigen Daten-
trigern erstellt worden, miussen nicht zwingend die Datentriger
aufbewahrt werden. Vielmehr kénnen die Daten gem. § 257 Abs.
2 Satz 2 HGB auch ausgedruckt und in Papierform aufbewahrt
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werden. Ebenso ist es moglich den Papierausdruck wiederum
elektronisch oder auf sonstigen Datentrigern abzuspeichern —
etwa durch Einscannen - sofern die genannten Aufbewah-
rungsvoraussetzungen des § 257 Abs. 2 HGB erfillt werden. Da-
mit kann der Datentriger beliebig gewechselt werden.

Aufbewahrungsfristen nach Handelsrecht

Gem. § 257 Abs. 4 HGB sind die eingegangenen sowie Kopien
der versendeten Handelsbriefe sechs Jabre lang aufzubewah-
ren. Alle Uibrigen genannten Unterlagen, also insbesondere Han-
delsbuicher, Bilanzen, Lageberichte usw. sowie Buchungsbelege
gem. § 257 Abs. 1 Nr. 1 und 4 HGB sind zebn Jabre lang auf-
zubewahren. Dabei beginnt die Aufbewahrungsfrist gem. § 257
Abs. 5 HGB jeweils erst am Ende desjenigen Jahres zu laufen,
indem die Unterlagen erstellt oder empfangen wurden.

Sofern die steuerrechtlichen Aufbewahrungsfristen kiirzer sind,
verkirzt dies nicht auch die handelsrechtlichen Aufbewahrungs-
fristen, die unverdndert fortlaufen. Damit stehen die unter-
schiedlichen Aufbewahrungsfristen nach Handels- und Steuer-
recht grundsitzlich nebeneinander, ohne sich gegenseitig zu be-
einflussen.

Steuerrechtliche Aufbewahrungspflichten

Im Rahmen von steuerrechtlichen Sachverhalten sind simtliche der
oben benannten kaufmdnnischben Unterlagen und dariber hin-
aus sonstige Unterlagen, soweit sie fiir die Besteuerung bedeut-
sam sind, auch gem. § 147 Abs. 1 AO aufbewahrungspflichtig.

Mit Ausnahme der Jahresabschliisse und der Eroffnungsbilanz
konnen diese Unterlagen auch auf Bild oder anderen Datentri-
gern abgespeichert und aufbewahrt werden, wenn dies den
Grundsitzen ordnungsgemdfSer Buchfiibrung entspricht.
Darlber hinaus muss sichergestellt sein, dass die abgespeicher-
ten Dokumente mit den ,empfangenen“ Handels- oder Ge-
schiftsbriefen und den Buchungsbelegen bildlich und mit den
anderen Unterlagen inhaltlich Zibereinstimmen, wenn sie aufge-
rufen werden. Ferner missen die abgespeicherten Dokumente
wihrend der Dauer der Aufbewahrungsfrist jederzeit verfiigbar
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sein, unverziiglich lesbar gemacht und maschinell ausgewertet
werden konnen.

GemiRR § 148 AO konnen die Finanzbehdrden im Einzelfall (auch
rickwirkend) Erleichterungen bewilligen, wenn die Einhaltung
der Aufbewahrungspflichten Hirten mit sich bringt.

Verletzt der Steuerpflichtige seine Aufbewahrungspflichten, liegt
keine ordnungsgemifle Buchfihrung vor, so dass die Finanzbe-
horden nach § 162 AO zu einer Schéitzung der Besteuerungs-
grundlagen berechtigt sind. Dartiber hinaus ergeben sich allein
aus der Verletzung der Aufbewahrungspflichten keine straf- oder
buBigeldrechtlichen Folgen. Dies dndert sich jedoch bei Vorliegen
weiterer Umstinde, etwa der Uberschuldung oder Zahlungsunfi-
higkeit nach § 283 Abs. 1 Nr. 6 StGB (vgl. hierzu unten, Strafbar-
keit, Kapitel 11.5).

Einsetzbare Datentrager (verwendbare Speichermedien)

Nach den Grundsitzen ordnungsmifRiger DV-gestiitzter Buchfiih-
rungssysteme (GoBS) des Bundesfinanzministeriums vom
07.11.1995 konnen als Datentrdger fiir die Archivierung sowohl
Bildtrdger (Mikrofilm, Fotokopie) wie auch maschinenlesbare
Datentrdger (Disketten, Magnetbinder, elektrooptische Spei-
chermedien) verwendet werden. Auch bei Dokumenten-
Managementsystemen ist die GoBS entsprechend anwendbar.
Der Einsatz digitaler Datentrdger (CD-Rom, DVD) ist unprob-
lematisch, da es sich um andere Datentriger im Sinne des § 147
Abs. 2 AO handelt.

AuBenpriifung

Wer dem Finanzamt aufzubewahrende Unterlagen auf Datentri-
gern vorlegt, ist auch hier gemiB § 147 Abs. 5 AO verpflichtet, die
Daten auf seine Kosten lesbar zu machen bzw. ausgedruckt vor-
zulegen. Sofern die aufzubewahrenden Unterlagen EDV-technisch
erstellt worden sind, hat das Finanzamt gemif § 147 Abs. 6 AO im
Wege einer sogenannten Auenprifung das Recht, die gespeicher-
ten Daten ém System des Steuerpflichtigen cinzusehen. Auch
eine maschinelle Auswertung auf Kosten des Steuerpflichtigen
kann im Rahmen dieser AuSenpriifung verlangt werden.

Zur niheren Erliuterung der Vorgehensweise der Finanzbehor-
den kann auf die ,Grundsitze zum Datenzugriff und zur Praf-
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barkeit digitaler Unterlagen (GDPdU)“ verwiesen werden, am
16.07.2001 vom  Bundesfinanzministerium  erlassen  (vgl.
http://www.aufbewahrungspflicht.de/edfs/ gdpdu.pdf).

Bei der Austibung des Rechts auf Datenzugriff unmittelbar im
Datenverarbeitungssystem des Steuerpflichtigen haben die Fi-
nanzbehorden gemidf Nr. I.1a GDPdU nur einen Lesezugriff.
Dabei darf nur mit Hilfe der Hard- und Software des Steuer-
pflichtigen auf die elektronisch gespeicherten Daten zugegriffen
werden. Eine Fernabfrage (Online-Zugriff) auf das Datenverar-
beitungssystem des Steuerpflichtigen durch die Finanzbehorde ist
nicht moglich. Dadurch soll eine Verinderung des Datenbestan-
des und des Datenverarbeitungssystems des Steuerpflichtigen
durch die Finanzbehorde ausgeschlossen werden.

Rechnungen und Vorsteuerabzug

Auch Rechnungen sind grundsitzlich Buchungsbelege im Sinne
der § 147 Abs. 2 Nr. 1 AO, § 257 Abs. 3 Nr. 1 HGB, so dass sie in
bildlicher Form archiviert werden konnen. Gemafd § 14 Abs. 4
Umsatzsteuergesetz (UStG) kann ein Unternehmen die Rechnung
in Form einer Papierurkunde oder einer elektronischen Ab-
rechnung, die mit eciner qualifizierten elektronischen Signa-
tur gemifd § 2 Nr. 3 Signaturgesetz (SigG) versehen ist, erteilen.
Gemifd § 15 Abs. 1 Nr. 1 UStG ist zum Vorsteuerabzug eine
Rechnung im Sinne des § 14 UStG erforderlich. Der Vorsteuer-
abzug kann also auch bei elektronischen Rechnungen mit quali-
fizierter Signatur erfolgen. Da die qualifizierte Signatur aber nicht
verbreitet ist, ist in der Praxis immer noch die Papierform der
Rechnung die Regel, was den elektronischen Handel (E-
Commerce) nicht unerheblich behindert.

Aufbewahrungsfristen nach Steuerrecht

Gemif § 147 Abs. 3 AO sind fiir Steuerzwecke die empfangenen
Handels- oder Geschiftsbriefe, die Kopien der abgesandten
Handels- oder Geschiftsbriefe sowie alle sonstigen Unterlagen,
soweit sie fir die Besteuerung bedeutsam sind, sechs Jabre
lang aufzubewahren. Alle anderen benannten Unterlagen wie
Bilcher, Jahresabschlisse etc. sowie Buchungsbelege sind zebn
Jabre lang aufzubewahren. Auch hier wird gemifd § 147 Abs. 3
Satz 2 AO ausdriicklich klargestellt, dass kirzere Aufbewahrungs-
fristen nach anderen Gesetzen — z. B. den oben benannten Vor-

295



11 Archivierungspflichten, Storvage, Backup

Ablaufhemmung

1.3

11.4

Gerichtliche
Anordnung

Weitere
Vorlegungs-
Dflichten

296

schriften des HGB — die steuerlichen Aufbewahrungsfristen umn-
beriibrt lassen.

Uber diese Fristen hinaus lduft gemidf § 147 Abs. 3 Satz 3 AO die
Aufbewahrungsfrist auch dann nicht ab, so lange die Unterlagen
fur Steuern von Bedeutung sind, fir welche die Festsetzungs-
frist noch nicht abgelaufen ist. Solange die Unterlagen fir die
Besteuerung von Bedeutung sind, beginnen die Fristen nicht zu
laufen (Ablauthemmung), z. B. bei begonnener Auenprifung
oder steuerstrafrechtlichen Ermittlungen.

Mit anderen Worten: Solange das Finanzamt Steuern festsetzen
kann, bestehen auch Aufbewahrungspflichten fiir die zugehori-
gen Unterlagen.

Gesetzliche Aufbewahrungspflichten aufgrund sonstiger
Vorschriften

Alle gesetzlichen Bestimmungen, die Anspriiche auf Auskunft
und Rechnungslegung gewihren, statuieren auch gleichlaufen-
de Aufbewahrungspflichten, da andernfalls die Auskunftsansprii-
che nicht erfiillt werden kénnen. So etwa gemiR §§ 259, 666, 667
BGB. Dies gilt allerdings nur so lange, wie die Auskunftsansprii-
che fortbestehen. Sind sie erloschen oder von der Existenz der
Unterlagen unabhingig, so bestehen auch keine Aufbewah-
rungspflichten mehr.

Vorlegungspflichten und Beweislast im Prozess

Im Laufe eines Rechtsstreits kann das Gericht gem. § 258 Abs. 1
HGB auf Antrag des Gegners oder von sich aus die Vorlegung der
Handelsbticher einer Partei anordnen. Nicht erfasst sind hier die
anderen oben genannten kaufminnischen Unterlagen wie Han-
delsbrief usw. Die Anordnung kann nicht nur in Handelssachen
und auch noch nach Fristablauf gem. § 257 Abs. 4 HGB erfolgen.

Weitere Vorlegungspflichten ergeben sich aus § 258 Abs. 2 HGB
in Verbindung mit § 422, 423 ZPO, die umfassend fiir alle Arten
von Dokumenten (Urkunden) gelten, also fiir Handelsbicher
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sowie die in § 258 Abs. 1 HGB nicht erfassten kaufminnischen
Unterlagen. Gem. § 422 ZPO ist im Rechtsstreit auf Antrag der
beweisfiihrenden Partei der Gegner zur Vorlegung aller Doku-
mente verpflichtet, die er dem Beweisfiibrer nach den Vor-
schriften des biurgerlichen Rechts herausgeben oder vorlegen
muss. Erfasst sind hier simtliche Anspriche auf Auskunft und
Rechnungslegung, etwa gem. § 259, 666, 667 BGB oder gem. §
118 HGB. Gem. § 423 ZPO ist eine Partei im Rechtsstreit auch
zur Vorlegung der in ihren Hinden befindlichen Dokumente ver-
pflichtet, auf die sie im bisherigen Prozess zur Beweisfilhrung
Bezug genommen hat, selbst wenn es sich dabei nur um einen
untergeordneten, vorbereitenden Schriftsatz gehandelt hat. Bei
steuerrechtlichen Sachverbalten besteht ganz allgemein (also
auch aufergerichtlich) eine Vorlagepflicht gem. § 97 Abs. 1 Ab-
gabenordnung (AO), wonach die Finanzbehorde von den Betei-
ligten und anderen Personen die Vorlage von Biichern, Auf-
zeichnungen, Geschiftspapieren und anderen Urkunden zu Ein-
sicht und Priifung verlangen kann.

Kann eine Partei im Prozess Dokumente, die sie gemif3 § 257 HGB
aufbewahren muss, trotz Anordnung des Gerichts nicht vorlegen,
weil sie sich nicht mehr in ihren Besitz befinden, kann das Gericht
entsprechend § 444 ZPO ohne jedes Beweisverfahren den vom
Gegner behaupteten Vortrag zu Lasten der Partei als bewiesen
anseben (OLG Disseldorf MDR 1973, 592). Wer also seine Auf-
bewahrungspflichten verletzt, kann dadurch in einem Gerichtsver-
fahren bandfeste Nacbhteile haben und unter Umstinden den
Prozess verlieren. Auch wenn eine Partei an sich ihren Aufbewah-
rungspflichten gerecht wird, jedoch den zeitnahen Zugriff auf die
archivierten Dokumente nicht gewihrleistet, konnen Nachteile
entstehen. Das Gericht kann im Verfahren Fristen setzen, innerhalb
derer Beweismittel vorzulegen sind. Handelt es sich dabei um
zwingende Fristen, die nicht mehr verlingert werden konnen, ist
eine Vorlage nach Ablauf der Frist préakludiert (ausgeschlossen).
Es ist deshalb moglich, das eine Partei ihr giinstige Beweismittel
nicht mehr verwerten kann und unter Umstinden Nachteile erlei-
det oder den Prozess verliert, weil der rechtzeitige Zugriff auf
Archivdaten nicht gewihrleistet war.

Es wird deutlich, dass sich der Einsatz von sicherer Archivie-
rungstechnik lohnt, um geschiftskritische Daten und Unterlagen
jederzeit verfigbar zu halten.

Wer aufzubewahrende Unterlagen nur auf Bild- oder anderen
Datentriigern vorlegen kann, ist gem. § 261 HGB verpflichtet, auf
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seine Kosten alle Hilfsmittel zu stellen, die erforderlich sind, um
die Unterlagen lesbar (abrufbar) zu machen. Soweit erforderlich,
sind die Unterlagen auf eigene Kosten auszudrucken oder les-
bare Reproduktionen vorzulegen. § 261 HGB gilt nicht nur fur
die Vorlagepflicht gem. § 258 Abs. 1 HGB, sondern entsprechend
auch bei allen anderen Vorlagepflichten, insbesondere gem.
§ 422, 423 ZPO oder § 810 BGB.

Uber die explizit im Gesetz ausgesprochenen Aufbewahrungs-
pflichten gilt tberdies im Rahmen einer ordentlichen Ge-
schdftsfiibrung cine grundsitzliche Aufbewahrungs- und Ar-
chivierungspflicht fiir alle Unterlagen und Dokumente — etwa die
gesamte E-Mail Korrespondenz, Protokolle von Meetings,
Entwirfe und Notizen aller Art etc. — die im Streitfall gebraucht
werden konnte.

Zusammenfassend wird deutlich, das mit den Aufbewahrungs-
pflichten auch Vorlagepflichten korrespondieren konnen,
deren Verletzung zu Rechtsnachteilen im Prozess fithren kann.
Jedes Unternehmen muss fiir sich entscheiden, ob es wegen des
hoheren Beweiswertes im Zivilprozess die Dokumente in der o-
riginal Papierform aufbewahrt, oder ob dem Rationalisie-
rungseffekt der elektronischen Speicherung Vorrang einge-
raumt wird und dafiir gewisse Beweisschwierigkeiten in Kauf
genommen werden. Sofern Dokumente keinen handels- oder
steuerrechtlichen Aufbewahrungspflichten mehr unterliegen und
an ihnen auch kein mafRgebliches Beweisinteresse mehr fiir das
Unternehmen besteht, konnen sie vernichtet werden.

Strafrechtliche Sanktionen

Verstofle gegen die Aufbewahrungspflichten kénnen auch straf-
bewehrt sein. Gemif § 283 b Abs. 1 Nr. 2 StGB wird mit Frei-
heitsstrafe bis zu 2 Jahren oder mit Geldstrafe bestraft, wer Han-
delsbuicher oder sonstige Unterlagen, zu deren Aufbewahrung er
nach Handelsrecht verpflichtet ist, vor Ablauf der gesetzlichen
Aufbewahrungsfristen beiseite schafft, verheimlicht, zerstort
oder beschiidigt und dadurch die Ubersicht iiber seinen Vermo-
gensstand erschwert.

Wird der Verstofs gegen die handelsrechtlichen Aufbewahrungs-
pflichten bei Uberschuldung oder Zablungsunféiibigkeit be-
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gangen, so ergibt sich die Strafbarkeit aus § 283 Abs. 1
Nr. 6 StGB, der eine noch bébere Strafdrobung enthilt und im
Falle seines Vorliegens § 283 b Abs. 1 Nr. 2 StGB verdringt. Im
Gegensatz zu § 283 Abs. 1 Nr. 6 StGB kann § 283 b Abs. 1 Nr. 2
StGB nur von Kaufleuten begangen werden, fir die § 257 HGB
unmittelbar Pflichten eroffnet. Daher werden z. B. freiwillig ge-
fihrte Biicher von § 283 b Abs. 1 Nr. 2 StGB nicht erfasst. Der
Taterkreis des § 283 StGB ist dagegen nicht beschrinkt.

§ 283 b Abs. 1 Nr. 2 StGB ist gemifd § 283 b Abs. 2 StGB nur bei
vorsitzlichem, jedoch nicht bei fabrldssigem Handeln strafbar.
Der Titer muss sein Verhalten also kennen und wollen, Sorg-
faltswidrigkeiten allein werden nicht bestraft.

Unbedingt zu beachten ist jedoch, dass § 283 b Abs. 3 i. V. m. §
283 Abs. 6 StGB eine objektive Bedingung fir die Strafbarkeit
enthilt. Die Tat ist deshalb nur dann strafbar, wenn der Titer
seine Zablungen eingestellt hat oder Uiber sein Vermogen das
Insolvenzverfahren eroffnet oder der Eroffnungsantrag mangels
Masse abgewiesen worden ist. Fehlt es hieran, so liegt zwar ein
rechtswidriger und schuldhafter Verstofl gegen Aufbewahrungs-
pflichten vor, der jedoch nicht bestraft wird. Wohl aber kann ein
solches Verhalten ziévilrechtliche Schadensersatzanspriiche
auslosen, da Rechtswidrigkeit und Schuld gegeben sind.

Kollision mit dem Datenschutz, insbesondere die E-Mail-
Archivierung

Tangiert die vorzunehmende Aufbewahrung oder Archivierung
von Daten die PersOnlichkeitsrechte von Arbeitnehmern, so kann
die Erfullung der Aufbewahrungspflichten zur Gratwanderung
zwischen Datensicherbeit und Datenschutz werden.

Dies betrifft z. B. die Aufbewahrung und Speicherung der anfal-
lenden E-Mails. Ist die private Nutzung des E-Mail-Dienstes fiir
die Arbeitnehmer im Unternehmen gestattet, so gilt das
Fernmeldegebeimnis mit der Folge eines umfassenden Person-
lichkeitsschutzes fir die Arbeitnehmer. In der juristischen Litera-
tur wird als Folge des Fernmeldegeheimnisses zum Teil ein voll-
stindiges Speicherungsverbot fir den Arbeitgeber hinsichtlich
der privaten E-Mails der Arbeitnehmer vertreten. Der Arbeitgeber
hat nach dieser Meinung keine Befugnis, die privaten E-Mails
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abzuspeichern oder gar einzusehen. Vielmehr sind nach dieser
Meinung sowohl die E-Mail-Inhalte, wie auch bei der Versen-
dung anfallende Verbindungsdaten unverziglich zu 16schen
(hierzu ausfiihrlich oben, Kapitel 6.3.2).

Dem Speicherverbot fir private Mails steht die Aufbewahrungs-
pflicht fur geschiftliche E-Mails gegentiiber. Da in den Mailboxen
der Mitarbeiter meistens ein Gemenge zwischen privaten und ge-
schiftlichen E-Mails besteht, befindet sich der Arbeitgeber im
Zwiespalt. Er soll die geschiftlichen Mails aufbewahren und die
privaten nach Weiterleitung an den Arbeitnehmer 16schen, kann
aber mangels Einsichtnahmebefugnis keine Trennung vornehmen.

Diesen Gegensatz kann nur die legalisierende Wirkung einer
Vereinbarung zwischen Arbeitgeber und Arbeitnehmer auflosen.
In einer Betriebs- bzw. Dienstvereinbarung werden die zu
erfullenden Aufbewahrungspflichten in die vorhandenen Daten-
verarbeitungsprozesse integriert. Sofern in kleineren Unterneh-
men ein Betriebsrat fehlt, kann die Vereinbarung auch in den
Arbeitsvertrag aufgenommen werden. Auf Basis der getroffe-
nen Ubereinkunft kann der Arbeitgeber nun seinen Aufbewah-
rungspflichten gerecht werden, ohne gegen Datenschutzrechte
der Arbeitnehmer zu verstoflen. Zusitzlich kann eine solche Ver-
einbarung als umfassende E-Mail-Policy im Unternechmen aus-
gestaltet werden, die gleichermaBen Organisation und Person-
lichkeitsschutz der Mitarbeiter gewihrleistet.

Die beste Losung der Situation liegt in einer Vereinbarung, nach
der dem Arbeitgeber eine Aufbewahrung der E-Mails im Rahmen
der bestehenden gesetzlichen Aufbewahrungspflichten durch
Trennung der Gemengelage ermoglicht wird, ohne dass damit
pauschale Einsichtsrechte fiir den Arbeitgeber begriindet werden.
Hierflr sind verschiedene Wege denkbar. Der Arbeitnehmer hat
nach einer angemessenen Frist — beispielsweise drei Monate —
alle privaten Vorginge aus seiner Mail-Box zu entfernen (Lo-
schen oder Verschieben), so dass ein rein geschiftlicher Inhalt
verbleibt, der als Ganzes zur Archivierung an den Arbeitgeber
weitergegeben wird. Diese Bereinigungslésung bietet sich vor
allem bei betriebswichtigen Mitarbeitern mit tiberwiegend archi-
vierungspflichtiger Geschiftskorrespondenz an. Der Arbeitneh-
mer kann aber auch bestimmt werden, die archivierungspflichti-
gen E-Mails in angemessenen Zeitintervallen in einen Archivie-
rungsordner weiterzuleiten. Hier sind vielfiltige technische
Hilfsmittel im Rahmen eines Dokumentenmanagement denk-
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bar, etwa eine Markierungsfunktion, die automatisiert eine Kopie
im Archivordner anlegt.

Sollte eine Einsichtnahme im Einzelfall trotzdem erforderlich
werden — wenn etwa im Rahmen eines gerichtlichen Verfahrens
die Dokumente bereits vor Bereinigung oder Weiterleitung ge-
braucht werden — so ist der betroffene Arbeitnehmer vorab zur
Trennung in private und geschiftliche E-Mails und Aushindi-
gung hinzuzuziehen.
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Pishing

Die Situation ist den meifSten Inhabern von E-Mail-Accounts mitt-
lerweile bekannt. Eine Flut von so genannten ,Phishing-Mails*
(der Begriff ist eine Wortschopfung, zusammengesetzt aus den
Begriffen ,Password“ und ,Fishing®) ergiet sich nahezu tiglich
in die Postficher. In den letzten Jahren ist diese zunichst aus
dem englischsprachigen Raum bekannte Form der Internetkrimi-
nalitdt zunehmend auch im deutschsprachigen Raum beliebt ge-
worden. Die Titer versuchen, durch tiuschend echt gestaltete,
massenhaft versandte E-Mails die Empfinger zu verleiten, die
Zugangsdaten (Benutzername, Passwort, Kontonummer etc.) fir
sicherheitsrelevante Anwendungen wie Online-Banking, Online-
Shops oder andere E-Commerce-Anwendungen preiszugeben.
Meist verlinken die Phishing-Mails auf Webseiten (sog. ,Spoo-
fing“-Seiten), die das Erscheinungsbild der Originalseiten der
Anwendung, wie etwa der Online-Banking-Seite, nachahmen.
Die Nutzer werden — oft unter Androhung erheblicher Konse-
quenzen bei Nichtbefolgung — aufgefordert, ihre Zugangsdaten
oder sogar noch sensiblere Daten wie Kreditkartennummern o-
der PINs und TANs auf diesen Seiten anzugeben. Es gibt Fille, in
denen ganze Online-Shops tiuschend echt nachgeahmt wurden,
um auf diese Weise an die Zugangsdaten der getiuschten Nutzer
zu gelangen.

Beispiel fir Phishing-Mail

Die erlangten Daten werden von den Titern zur unbefugten
Nutzung der Bank- und Nutzerkonten — etwa zur unbefugten
Gelduberweisung — und damit zur Begehung folgenreicher
Straftaten missbraucht. Aufgrund der mittlerweile hohen Quali-
tit der tduschenden E-Mails und Webseiten werden trotz aller
Aufklirungsbemiihungen immer wieder unbedarfte Internetnut-
zer Opfer von Phishing-Attacken. Hierdurch fiihrt das Phishing-
bzw. Spoofing-Problem auch Uber die tatsichlichen Schadensfil-
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le hinaus zu einer wachsenden Verunsicherung potentieller
Internetnutzer von E-Commerce-Anwendungen und damit zu
hohen wirtschaftlichen Schiden in diesem Bereich.

Angesichts der stark zunehmenden Problematik bereitet die be-
stehende Rechtslage, nach der Identititsdiebstahl durch Phishing-
und Spoofing strafrechtlich kaum erfasst werden kann, nicht nur
den betroffenen Online-Banken und -Unternehmen, sondern
auch den Ermittlungs- und Strafverfolgungsbehdrden wachsende
Sorge.

Zivilrechtliche Haftung

Die zivilrechtliche Haftung von Banken oder Internetdiensten bei
erfolgreichen Phishing-Attacken behandelt die Frage, wer — die
Bank oder ihr Kunde — fiur die eingetretenen finanziellen Schi-
den aufkommen muss. Die hieriiber in den offentlichen Medien
verbreiteten Informationen sind widerspriichlich. Zwischenzeit-
lich liegt zu dem Phinomen auch Rechtsprechung vor, die ein-
zubeziehen ist. Die Phishing-Problematik betrifft zwar vor allem
den Banken- und Finanzsektor, die nachfolgenden Zusammen-
hinge gelten aber nicht lediglich fiir Banken, sondern sinngeméf3
fur alle Internetdienste, die eine Kennung oder Zugangsberechti-
gung erfordern. So stellt der Identititsdiebstahl beispielsweise
auch im Bereich der Verkaufsplattformen wie ebay ein grofles
Problem dar, wenn unter falscher Identitit Waren bestellt oder
ersteigert werden.

Nimmt beispielsweise der Bankkunde im Zuge des Online-
Bankings eine finanzielle Transaktion vor — etwa die Bezahlung
einer Rechnung per Online-Uberweisung — so erwirbt die Bank
einen vertraglichen Erstattungsanspruch in Hohe der finan-
ziellen Transaktion gegen ihren Bankkunden. Fraglich ist zu-
nichst, ob der Erstattungsanspruch auch besteht, wenn nicht der
Bankkunde, sondern ein unberechtigter Phisher die finanzielle
Transaktion bewirkt. Ein Erstattungsanspruch kann sich nur aus
einem wirksamen Uberweisungsvertrag mit dem Bankkunden
ergeben, der jedoch bei unberechtigten Handlungen dritter Per-
sonen zu Lasten des Bankkunden nicht zustande kommt. Statt
eines vertraglichen Erstattungsanspruchs gegen ihren Kunden hat
die Bank lediglich einen Schadensersatzanspruch aus uner-
laubter Handlung bzw. ungerechtfertigter Bereicherung gegen
den Phisher. Das Dilemma der Bank besteht in der mangelnden
Durchsetzbarkeit dieser Schadensersatzanspriiche, weil die kri-
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minellen Phisher ihre Identitit verschleiern und nicht ermittelbar
sind. Da die Anspriiche der Bank leer laufen, wird verstirkt dar-
uber nachgedacht, ob der Bank auch ein Schadensersatzan-
spruch gegen ihren Kunden aus der Verletzung vertraglicher
Pflichten zusteht, wenn der Bankkunde durch sein (schuldhaftes)
Verhalten die missbrauchliche Finanztransaktion beglnstigt hat.

Haftung ohne Verschulden

Zum Teil wird die Meinung vertreten, die Haftung treffe aus-
schlieRlich den Bankkunden, da dieser fir die sichere Verwah-
rung von PIN und TAN sowie fir die Verwendung von schiit-
zender Hard- und Software verantwortlich sei. Die Bank habe
auf diesen Verantwortungsbereich des Kunden keinerlei Einfluss
und musse daher auch fir die Schiden aus Phishing-
Transaktionen nicht aufkommen.

Diese Sichtweise ldsst sich indes mit der bereits ergangenen
Rechtsprechung des BGH Zu den EC-Karten-
Missbrauchsfillen nicht vereinbaren. Dort hat das Gericht ent-
schieden, wie die Risikoverteilung beim Missbrauch moderner
Zahlungssysteme ausgestaltet ist. Danach sind die zum Teil in
Banken-AGBs verwendeten Klauseln, welche eine verschulden-
sunabhingige Haftung des Kunden begriinden, unzulissig, da
grundsitzlich die Bank das besondere technische Risiko moder-
ner Zahlungssysteme zu tragen hat. Eine Risikoaufteilung nach
der Spharentheorie, wonach der Bankkunde fir seine Risiko-
sphire verschuldensunabhiingig haften musste, wire danach in
AGB-Klauseln unwirksam, da sie eine unangemessene Benach-
teiligung des Bankkunden darstellt. Vielmehr ist die Haftung des
Bankkunden von seinem mitwirkenden Verschulden abhingig.

Verschuldensabhéngige Haftung

Bei der verschuldensabhingigen Haftung trigt der Bankkunde
den Schaden nur, wenn ihm hinsichtlich der finanziellen Trans-
aktion des Phishers Vorsatz oder Fahrlissigkeit vorgeworfen
werden kann. Insbesondere kommt Fahrlidssigkeit in Betracht,
wobei sich das Verschulden stets nach den Umstinden des Ein-
zelfalles richtet. Im Detail ist fraglich, welche Sorgfaltspflichten
den Kunden aus dem Vertragsverhiltnis mit der Bank treffen. Je-
denfalls hat er die generelle Pflicht, den Zugang zum Online-
Banking vor unberechtigtem Zugriff Dritter zu schitzen. Ver-
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schafft sich der Phisher Zugang zum Konto oder kommt er durch
ein Tduschungsmanover an die PIN und TAN, so muss die Bank
das schuldhafte Mitwirken ihres Kunden nachweisen. Trifft den
Kunden keine Sorgfaltspflichtverletzung oder gelingt der Bank
der Nachweis nicht, so ist ein Schadensersatzanspruch ausge-
schlossen. Vielmehr verbleibt der durch den Phisher angerichtete
Schaden bei der Bank.

Ob den Bankkunden ein Verschulden trifft, beurteilt sich regel-
miBig anhand von Umstinden aus der Sphire des Kunden,
weshalb die Bank im Regelfall groffe Schwierigkeiten haben
wird, den Verschuldensnachweis zu fiihren. Es stellt sich deshalb
die Frage, ob die aus der EC-Karten-Rechtsprechung anerkannten
Grundsitze zum Anscheinsbeweis auf die Phishingsituation -
bertragbar sind. Nach dem Anscheinsbeweis wird — ohne Voll-
beweis der erforderlichen Tatsachen — ein schuldhaftes Verhalten
allein aufgrund von Erfahrungssitzen vermutet. Im elektroni-
schen Geschiftsverkehr kommt der Anscheinsbeweis nur dann
zur Anwendung, wenn das eingesetzte Sicherungssystem tech-
nisch nahezu untberwindlich oder nur mit einem wirtschaftlich
unverhiltnismidigen Aufwand angreifbar ist.

Die bislang bekannte Rechtsprechung zum Online-Banking geht
davon aus, dass ein fur die anndbernde Uniiberwindlicbkeit
hinreichendes Maf3 an Sicherheit nicht gewihrleistet ist und da-
her der Anscheinsbeweis nicht greift. Mit der Internetnutzung
sind Gefahren verbunden, welche auch bei ordnungsgemifiem
Betrieb nicht ausgeschlossen werden konnen. Stets verbleiben
Sicherheitslicken. Insbesondere wird davon ausgegangen, dass
auch ordnungsgemifd geschiitzte Passworter von Hackern ausge-
spiaht und rechtswidrig zu Lasten des Passwortinhabers genutzt
werden konnen. So fihrt etwa das OLG Naumburg wortlich aus:

,Es ist gerichtsbekannt, dass die Nutzung des Internets mit Ge-
fahren verbunden ist, weil es technisch moglich ist, auch ein
ordnungsgemifd geschiitztes Passwort ,auszuspihen“ (Stichwort
zum Beispiel Trojaner und ,Passwortklau) und rechtwidrig zu
Lasten des Inhabers zu nutzen.“ (OLG Naumburg, Urteil vom
02.03.2004, Az. 9 U 145/03; ebenso LG Magdeburg, Urteil vom
21.10.2003, Az. 6 O 1721/03)

Demnach muss der Bankkunde nicht beweisen, dass sein Onli-
ne-Banking-Account missbriuchlich durch einen Phisher ver-
wendet wurde, sondern es reicht aus, wenn er schliissig darlegen
kann, dass die Moglichkeit des Phishings bestand. Nach Meinung
dieser Rechtsprechung geht die Bank bewusst das Risiko ein,



12.1  Pishing

Kritik und Fazit

dass durch eine missbriuchliche Nutzung der Zahlungssysteme,
durch Ausniitzen technischer Sicherheitsliicken — etwa im Wege
des Phishings — Schiden entstehen konnen, die von der Bank zu
tragen sind, solange sie ihrem Bankkunden ein mitwirkendes
Verschulden nicht nachweisen kann. Diese Grundsitze wurden
fur den Passwortdiebstahl bei ebay aufgestellt, wo verbreitet un-
ter missbriuchlicher Verwendung eines fremden Passwortes ein
Kaufgegenstand ersteigert wird, den anschliefend der Passwort-
inhaber bezahlen soll (OLG Naumburg, a.a.0.; LG Magdeburg,
a.a2.0.).

Insbesondere in den Trojanern (trojanische Pferde) sieht die
Rechtsprechung eine nicht nur theoretische, sondern reale Ge-
fahrenquelle, durch die geheime Passworter missbriuchlich aus-
spioniert werden konnen (LG Magdeburg, a.a.0.; LG Konstanz,
Urteil vom 19.04.2002, Az. 2 O 141/01). Der Passwort- oder Ac-
countinhaber tragt nicht schon deshalb das Missbrauchsrisiko,
weil er einen bestimmten Account oder ein E-Mail-Konto unter-
hilt, so dass in der Folge keine Beweislastumkebr nach Ge-
fahrenkreisen erfolgt. Das blofe Unterhalten einer E-Mail-
Adresse bzw. eines sonstigen Accounts fihrt ebenso wenig zur
Tragung der Missbrauchsgefahr, wie der bloe Besitz einer Kre-
ditkarte zu einer Haftung des Inhabers im Falle der missbrauchli-
chen Nutzung durch einen unbefugten Dritten fiihrt (siehe hierzu
BGH, NJW 2002, 2234; Langenbucher, die Risikozuweisung im
bargeldlosen Zahlungsverkehr S. 259). Auch ein Anscheinsbe-
weis zu Lasten des Passwortinhabers ist nicht gegeben, da ein fir
die Annahme des Anscheinsbeweises typischer Geschehensab-
lauf von der Rechtsprechung abgelehnt wird. Zur Begriindung
wird ausgefihrt:

,2Der Sicherheitsstandard im Internet ist — wie jedem, der sich mit
dem Datenverkehr befasst, bekannt ist — derzeit nicht ausrei-
chend, um aus der Verwendung eines geheimen Passworts auf
denjenigen als Verwender zu schlielen, dem dieses Passwort ur-
springlich zugeteilt worden ist. ... Von einer fiir einen An-
scheinsbeweis ausreichenden Typizitit wird man moglicherweise
bei der Verwendung einer elektronischen Signatur ausgehen
konnen, nicht aber bei einem ungeschitzten Passwort.“ (OLG
Kéln, Urteil vom 06.09.2002, Az. 19 U 16/02, ebenso LG Bonn,
Urteil vom 07.08.2001, Az. 2 O 2450/00).

Zusammenfassend gehen die Gerichte derzeit davon aus, dass
bereits Jugendliche technisch in der Lage sind, Passworter auszu-
spihen und eine ausreichende technische Sicherung oder ausrei-
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chende Sicherungsstandards nicht vorhanden sind, wie etwa das
zitierte Urteil des OLG Koln wortlich ausfiihrt. In der Folge wird
auch die Annahme eines Anscheinsbeweises aufgrund der beste-
henden Sicherheitsliicken beim Online-Banking oder Internet-
auktionen abgelehnt. Dies bringt ganz erhebliche Hirten fir
Auktionsveranstalter und Verkidufer im Onlinehandel oder
Dienstleister wie etwa Banken beim Online-Banking mit sich,
wihrend dem Passwortinhaber, etwa Bankkunden oder Kiufer
im Onlinehandel jede Verantwortung von den Schultern ge-
nommen wird. Dies oOffnet aber das Tor zu missbriuchlichem
Verhalten auf Seiten des Kunden oder Passwortinhabers sehr
weit. Dieser wire nach der momentanen Rechtsprechung nahezu
immer in der Lage unter Verweis auf eine missbriuchliche Ver-
wendung seines Passwortes einen bereits abgeschlossenen Ge-
schiftsvorgang zu negieren, obwohl ihn vielleicht tatsichlich die
Kaufreue umtreibt. Auch gibt die Rechtsprechung keinerlei Hin-
weise, welche Sicherheitsstandards die Anbieter einrichten miiss-
ten, um einen Anscheinsbeweis oder Beweislastumkehr in An-
spruch nehmen zu koénnen. Das OLG Koln etwa verweist zwar
auf die mogliche Verwendung einer elektronischen Signatur,
benennt aber keine Standards, etwa, ob es sich um eine qualifi-
zierte digitale Signatur nach Signaturgesetz handeln muss oder
ob jede Form der elektronischen Signatur fiir einen Anscheins-
beweis ausreichen kann. Solange in der Rechtsprechung die
rechtlichen Standards nicht konkretisiert werden, wird der elekt-
ronische Geschiftsverkehr allzu stark gehemmt. Banken, wie et-
wa beim Online-Banking, oder andere Internetanbieter, wie etwa
bei Internetauktionen, werden tber Mafd und Standards der zu
erbringenden technischen Sicherungen im Unklaren gelassen,
womit ihnen im Ergebnis Beweis- und damit Rechtssicherheit
vorbehalten bleibt. Damit bleibt die entscheidende Frage, ob
schuldhaftes Mitwirken des Kunden oder Kiufers bei der miss-
briuchlichen Passwortverwendung durch Phisher oder Hacker
vorliegt, von den jeweiligen Umstinden des Einzelfalles abhin-
gig. Eine hochstrichterliche Entscheidung der Problematik durch
den BGH liegt bislang nicht vor.

Abhilfe konnen die betroffenen Banken und Internetanbieter da-
her nur durch die Herausarbeitung spezifischer, typisierender
Fallgruppen, bei denen ein Anscheinsbeweis angenommen
werden kann, suchen. Wenn z.B. bei der EC-Kartenproblematik
der Passwortinhaber die vierstellige PIN auf der EC-Karte notiert,
so liegt hierin eine typische Fallgruppe, bei der im Wege des An-
scheinsbeweises ein mitwirkendes Verschulden des Passwortin-
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habers vermutet werden kann. Ebenso sollten Banken und Inter-
netanbieter versuchen, vergleichbare typisierende Fallgruppen zu
entwickeln und sie durch verbesserte technische Schutzmays-
nabmen und Standards zu untermauern. Auch wiren einheitli-
che technische Schutzmanahmen und Standards fir die Her-
ausbildung von Verkehrstiibungen hilfreich, um den Gerichten so
die Moglichkeit zu geben, bestimmte typische Sachverhaltskons-
tellationen in eine Anscheinsbeweiskategorie einzuordnen. Eine
Abstimmung unter den Banken und Internetanbietern wire hier-
zu hilfreich.

Strafbarkeit des Phishing

Vom Phishing am stirksten betroffen sind die Banken. Allerdings
zielen die Phishing-Attacken nicht ausschlieflich nur auf Bankda-
ten. Insbesondere die Verwendung von Backdoor-Trojanern
in Phishing-Mails, welche dem Phisher die umfassende Moglich-
keit der Datenspionage auf dem infizierten Rechner verschafft,
gefihrdet simtliche Zugangs- und Kennungsdaten, aber auch al-
le anderen sensiblen Wirtschaftsdaten. Gerade die Moglichkeit
des umfassenden Ausspidhens der Rechner ist ein mafRgeblicher
Faktor bei der Wirtschaftsspionage. Die Strafbarkeit des Phishing
wird in der einschldgigen Fachliteratur nicht einheitlich beurteilt.
Die sehr intensive und fortlaufende Berichterstattung in den 6f-
fentlichen Medien hat verschiedentlich zu Forderungen nach ei-
nem neuen gesetzlichen Straftatbestand gefiihrt. Ob die Einfiih-
rung einer neuen Phishing-Straftat erforderlich ist, beurteilt
sich in erster Linie danach, ob das Versenden von Phishing-Mails
bereits nach geltendem Recht strafrechtlich erfasst werden kann
oder nicht. Ohne Zweifel liegt nach einer erfolgten Finanztrans-
aktion durch den Phisher Betrug nach § 263 StGB bzw. Compu-
terbetrug nach § 263a StGB vor. Aus kriminalpolitischen Griin-
den sollte jedoch bereits schon das bloe Versenden von Phis-
hing-Mails strafrechtlich geahndet werden konnen. Die Proble-
matik verursacht insbesondere bei den Banken grofde wirtschaft-
liche Schiden, die nicht erst durch Finanztransaktionen, sondern
bereits im Vorfeld durch den hohen Bewiltigungsaufwand (zahl-
lose Anfragen der Empfinger) und Imageschiden entstehen.
Umstritten ist allerdings, welcher Straftatbestand fir das bloSe
Versenden der Phishing-Mails einschligig sein konnte.

Auch wenn der Empfinger der Phishing-Mail die Nachricht zur
Kenntnis nimmt und einem Irrtum unterliegt, liegt frithestens mit
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Preisgabe der Daten durch den Empfinger eine Vermadgensver-
Siigung und damit eine Strafbarkeit gemiB § 263 StGB wegen
Betruges vor. Das bloe Versenden jedoch begriindet noch keine
Betrugsstrafbarkeit. Zum Teil wird in der Literatur die Auffassung
vertreten, unter dem Gesichtspunkt der schadensgleichen Ver-
mogensgefihrdung stelle bereits die Preisgabe der Daten eine
Vermogensverfigung dar. Ob eine solche Ansicht mit der gefor-
derten Unmittelbarkeit der Vermogensverfligung vereinbar ist
oder die Ansicht zu einer mit Artikel 103 Abs. 2 GG nicht verein-
baren Vorverlagerung der Strafbarkeit fuhrt, ist umstritten. Nach
richtiger Ansicht wird man die erforderliche Vermogensverfi-
gung erst in der Finanztransaktion selbst sehen konnen und
nicht schon in der Preisgabe der Daten, die als reine Vorberei-
tungshandlung noch nicht von § 263 StGB erfasst wird. Folglich
kann zum Zeitpunkt der Versendung der Phishing-Mails kein
Tatentschluss und damit auch keine Strafbarkeit wegen versuch-
ten Betruges unterstellt werden. Die Kriminalisierung der Vor-
bereitungshandlung gemif § 263a Abs. 3 StGB als strafbare Vor-
bereitung eines Computerbetruges beschrankt sich auf Program-
me, deren objektiver Zweck die unmittelbare Begehung eines
Computerbetruges ist. Auch hierunter lassen sich die Phishing-
Attacken nicht subsumieren. Deshalb erscheint lediglich die Fdél-
schung beweiserbeblicher Daten gemif3 § 269 StGB als gang-
barer Weg, bereits das Versenden der Phishing-Mail unter Strafe
zu stellen. Allerdings ist auch diese Auffassung in der Literatur
stark umstritten, so dass abzuwarten bleibt, ob sich die Ansicht
durchsetzen wird. Verneinendenfalls muss der Gesetzgeber aktiv
werden.

Derjenige, der gegen eine Provision sein Konto fir den Empfang
von finanziellen Transaktionen aus Phishing-Attacken und die
unmittelbare Weiterleitung der erlangten Zahlungseinginge ins
Ausland zur Verfligung stellt, begeht jedenfalls strafbare Beibilfe
zum Computerbetrug (AG Hamm, Urteil vom 05.09.2005, Az.
10 Ds 101 Js 244/05-1324/05). Wenigstens dies dirfte unstreitig
sein, da die Finanztransaktion offensichtlich einen Computerbe-
trug darstellt und die Unterstiitzungshandlung durch den Konto-
inhaber eindeutig ist. Der Einwand des Gehilfen, er habe von
der Rechtswidrigkeit der Finanztransaktionen keine Kenntnis ge-
habt, durfte regelmissig nicht verfangen, da die relativ grofziigi-
ge Entlohnung ohne wirkliche Gegenleistung den Gehilfen miss-
trauisch machen und zur Nachforschung veranlassen muss.
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Hacker-Strafrecht

Wer sich gegen Hacker-Angriffe von innen und auffen zur Wehr
setzen will, muss zunichst einmal wissen, welches Verhalten -
berhaupt strafbar oder zumindest rechtswidrig ist. Die Grenzlinie
der Strafbarkeit ist fir das technisch-organisatorische Sicher-
beitskonzept zur Verhinderung von Angriffen wesentlich. Dort
wo bei Straftatbestinden die Ermittlungsbehorden eingeschaltet
werden konnen, besteht zumindest die Chance, tiber die Behor-
dentitigkeit an Daten zu gelangen, die den Hacker identifizieren
und uberfiihren, und so auch im Zivilverfahren von wesentlicher
Bedeutung sind (Recht auf Akteneinsicht). Immer dann, wenn
Straftatbestinde verwirklicht wurden, kénnen Uber die Tatigkeit
der Ermittlungsbeborden (Staatsanwaltschaft, Landeskriminal-
iamter, Polizei) mit Hilfe von richterlichen Beschliisse Providerda-
ten erlangt werden. Private Unternehmen oder Privatpersonen
sind hier ohne behordliche Unterstiitzung weitgehend machtlos.
Dass es bei der Ermittlungstitigkeit immer noch zu kaum akzep-
tablen zeitlichen Verzogerungen kommt, im krassen Gegensatz
zur rasanten Entwicklung im Netz, ist ein bekannter Missstand.
Der Erfolg von Onlinedetekteien ist nicht gewihrleistet, deren
Ermittlungsmethoden rechtlich fragwirdig. Die Miteinbeziehung
der Ermittlungsbehorden ist also auch ein Kosten- und Erfolgs-
Jaktor, da inzwischen insbesondere auf Linderebene durch die
Landeskriminalimter effektive Techniken fur die Ermittlung von
Internetstraftitern aufgebaut wurden. Kennt der Sicherheitsver-
antwortliche die Grenzen der Strafbarkeit, kann er entscheiden,
wann Strafanzeigen sinnvoll sind und so die Ermittlungstitigkeit
der Behorden als Erfolgsfaktor in sein Sicherheitskonzept mit
einbeziehen. Sofern ein Hackerangriff (noch) keiner Strafbarkeit
unterfillt, sind die Unternehmen auf sich alleine gestellt. Dort wo
der Gesetzgeber bewusst oder unbewusst Strafbarkeitsliicken
offen ldsst, sind daher besondere Anstrengungen in den Unter-
nehmen notig, um Hacker-Angriffe von innen und auen erfolg-
reich abzuwehren. Die Informationen tber die wesentlichen Zu-
sammenhinge des Hacker-Strafrechts sind deshalb Gegenstand
des vorliegenden Kapitels.

Ausspahen von Daten, § 202a StGB

Zentrale Norm des Hacker-Strafrechts ist § 202a StGB, wie sich
schon aus der Bezeichnung ,Ausspihen von Daten“ ergibt. Ge-
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schiitzes Rechtsgut des § 202a StGB ist nach der herrschenden
Meinung das Datengeheimnis des Verfliigungsberechtigten, der
uber die Weitergabe der Daten entscheidet (Schonke/Schroder-
Lenckner, § 202a StGB, RN 1).

Nach § 202a StGB macht sich strafbar, wer unbefugt Daten, die
nicht fur ihn bestimmt und die gegen unberechtigten Zugang be-
sonders gesichert sind, sich oder einem anderen verschafft. Somit
stellt sich zunichst die Frage, was eine besondere Zugangsi-
cherung im Sinne der Norm ist. Hierzu wird man jede software-
oder hardwaretechnische Vorrichtung rechnen miussen, die fir
den Titer erkennbar den Zugang verhindern will. Die Siche-
rungshiirde ist also nicht sonderlich hoch anzulegen, sondern es
genligt beispielsweise ein einfacher Passwortschutz, um dem
Tater erkennbar klar zu machen, dass die passwortgeschiitzten
Daten gegen unberechtigten Zugang gesichert sind. Die Zu-
gangssicherung kann auch durch eine Firewall erfolgen.

Jedenfalls auch gesichert im Sinne der Norm sind verschliisselte
Daten, etwa bei einer https-Datenverbindung. In der Konsequenz
sind beispielsweise unverschlisselte E-Mails ohne strafrechtli-
chen Schutz. Eine Ausnahme gilt hier gemifd § 206 StGB fiir Te-
lekommunikationsanbieter, die aufgrund ihrer technischen Uber-
legenheit besonderen strafrechtlichen Regelungen unterliegen.

Bei bloffem Ausnltzen einer Sicherungsliicke liegt mangels be-
sonderer Zugangssicherung keine Strafbarkeit vor, da der vielzi-
tierte virtuelle Hausfriedensbruch in den Netzwerken gerade
nicht strafbar ist. Diese bewusste Licke des Gesetzgebers kann
schon wegen dem verfassungsrechtlichen Analogieverbot nach
Artikel 103 Abs. 2 GG nicht geschlossen werden, zumal der Ge-
setzgeber genligend Moglichkeiten hatte, die Licke zu schliefien,
dies aber bisher stets unterlassen hat. Wihrend im rdumlich ge-
genstiandlichen Alltagsleben das Eindringen in das befriedete Be-
sitztum bereits zur Strafbarkeit wegen Hausfriedensbruch nach §
123 StGB fuihrt, ist dies vom Gesetzgeber im virtuellen Bereich
gerade nicht erwiinscht. Die Strafbarkeit soll nicht uferlos auf Be-
reiche ausgedehnt werden, die vom Nutzer moglicherweise zu-
fillig oder unbewusst betreten werden konnten, um eine zu
weitgehende Kriminalisierung zu vermeiden. Ginzlich unge-
schiitzte Bereiche ohne jede Zugangssicherung durch Passwort
oder Firewall werden also strafrechtlich nicht geschitzt. Wer den
oben erwihnten Kosten- und Erfolgsfaktor ,Hilfe durch die Er-
mittlungsbehorden fiir sich nutzen will, der muss fiir technisch-
organisatorische Sicherung sorgen. Denn ohne Zugangssicherung



12.2  Hacker-Strafrecht

Tathandlung

Versuchtes
Ausspéiben

12.2.2

Tatbestand

Leerer
Speicherplatz

liegt keine Strafbarkeit vor, weshalb Ermittlungsbehorden nicht
tiatig werden konnen.

Das notwendige Verschaffen der Daten erfolgt regelmifig
durch Kenntnisnahme oder Mitnahme der Daten. Hier stellt sich
etwa im Zusammenhang mit dem bitps-Scanning die strafrecht-
liche Problematik, ob eine unverschliisselte Weiterleitung an den
Dienstleister, der das https-Scanning betreibt, die Strafbarkeit
nach § 202a StGB begriindet, was insbesondere dann zu vernei-
nen ist, wenn in der Weiterleitung kein nach § 202a StGB rele-
vantes Verschaffen liegt. Da regelmiflig eine Entfernung der Da-
ten aus dem geschitzten Bereich auch ohne Kenntnisnahme ge-
nugt, sollte die ungeschiitzte Weiterleitung an den Dienstleister
erfasst sein.

Eine Versuchsstrafbarkeit ist in §202a StGB nicht vorgesehen.
Somit wird der Portscan als straflose Vorbereitungshandlung,
die nicht unter § 202a StGB fillt, eingestuft.

Datenveranderung, § 303a StGB

Die Strafnorm erfasst inhaltliche Anderungen von Daten, wobei
es sich nicht notwendig um  fremde“ Daten handeln muss, wohl
aber um Daten, die einem fremden Nutzungsrecht
unterliegen. So ist die Datenverinderung nach § 303a StGB im
rein internen Bereich nicht moglich, wenn der Handelnde auf-
grund seiner Rechtsposition umfassenden Zugriff auf die verin-
derten Daten hatte. Die Daten miussen zwar fir den handelnden
Tater nicht fremd sein, wohl aber dem unmittelbaren Nutzungs-
recht eines anderen unterliegen. Im rein internen Bereich, wo
eine Fremdheit der Daten nicht gegeben ist, muss also zumindest
ein Zuordnungsverhiltnis dahingehend bestehen, dass der eine
interne Mitarbeiter ein Nutzungsrecht erhilt, so dass die Mitarbei-
ter ohne Nutzungsrecht als Titer in Betracht kommen. Der Tat-
bestand der Datenverinderung gemif3 § 303a StGB ist auch bei
ungesicherten (unverschlisselten) Daten denkbar. Die Voraus-
setzung der besonderen Zugangssicherung gemifl § 202 a
StGB ist bei der Datenverinderung also nicht erforderlich. Der
Versuch der Datenverinderung ist gemifs § 303a Abs. 2 StGB
strafbar.

Keine ,inhaltliche* Anderung von Daten liegt bei der bloRen Be-
legung von leerem Speicher- bzw. Festplattenplatz vor. Andern-
falls wire jedes unerwiinschte Zusenden einer E-Mail, die
zwangslidufig beim Empfinger Speicherkapazitit belegt, bereits
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eine strafbare Datenverinderung. Eine so weit gehende Krimina-
lisierung wiinscht der Gesetzgeber gerade nicht, weshalb eine
inhaltliche Datenidnderung erst beim Eingriff in Systemdateien
vorliegt, also bei der — wenn auch trivialen — Installation von
Software. Der blole leere Speicherplatz ist zwar strafrechtlich
nicht geschiitzt, wohl aber zivilrechtlich, etwa im Zuge des Be-
sitzschutzes. Verschiedentlich werden in tbergreifenden Netz-
werken fremde Speicherkapazititen zur Schonung eigener Res-
sourcen rechtswidrig genutzt (etwa das Altnet bei dem P2P-
Netzwerk Kazaa). Ein solches Verhalten ist strafrechtlich nicht
fassbar, kann jedoch zivilrechtlich angegangen werden.

Computersabotage, § 303b StGB

Es versteht sich fast schon von selbst, dass die Vernichtung von
Daten, die Storung der Systeme, etwa durch Uberlastattacken
(Denial of Service, DoS), stets zur Strafbarkeit fithrt. Hier sind
keine komplexen Hacker-Angriffe erforderlich, es genugt das
schlichte Ziehen des Steckers, sofern durch die fehlende Strom-
versorgung der Rechner oder das Netzwerk in ihrer Funktion ge-
stort werden. Die Strafbarkeit wegen Datensabotage greift etwa
auch dann, wenn durch das massenhafte Eintragen von Werbe-
botschaften die Datenbanken korrumpieren und somit das Ge-
samtsystem zum Erliegen kommt. Dies kann automatisiert durch
ein zuvor geschriebenes Script geschehen, so dass eine untber-
schaubare Vielzahl von Werbeeintragungen erfolgt und dadurch
der Dienstleister zusammenbricht (sog. Guestbook-Flooding).
Auch bei der Datensabotage ist der Versuch gemifd § 303b Abs.
2 StGB strafbar.

Strafbarkeit von Hacker-Tools, § 202¢c StGB

Auf groRe offentliche Kritik ist der am 20.09.2006 von der Bun-
desregierung vorgelegte Entwurf eines neuen Strafrechtsdnde-
rungsgesetzes zur Bekimpfung der Computerkriminalitit ge-
stoBen. Der geplante neue § 202c StGB soll das Herstellen, Ver-
schaffen, Verkaufen, Uberlassen, Verbreiten oder Zuginglichma-
chen von Hacker-Tools unter Strafe stellen. Es ist naheliegend,
dass durch ein solches Vorhaben die Arbeit von Beratungsfir-
men, die professionell Hacker-Angriffe zur Aufdeckung von Si-
cherheitsliicken (Penetration-Tester) ebenso stark behindert
wird, wie die gleichgelagerte Titigkeit von Systemadministrato-



12.2  Hacker-Strafrecht

ren, die ebenfalls zur Aufdeckung moglicher Sicherheitsliicken
probeweise Hacker-Angriffe durchfiihren, um die Widerstandsfi-
higkeit des Netzwerkes bewusst auf die Probe zu stellen. Dieses
Penetrieren von Netzwerken zu Sicherungszwecken wire nach
der momentan geplanten Fassung des § 202 ¢ StGB wohl straf-
bar. Ob IT-Sicherheitsexperten, die Schadprogramme bewusst zu
Testzwecken herunterladen und ausprobieren, tatsichlich unter
den Straftatbestand zu fassen sind, dirfte noch zu grofen dog-
matischen Problemen fihren. Weiterer Kritikpunkt ist die man-
gelnde Abgrenzbarkeit der Schadprogramme (Hacker-Tools),
die sich nach dem Gesetzentwurf allein nach der objektiven Ge-
fahrlichkeit der Software richtet. Da eine solche objektive Ab-
grenzung kaum leistbar ist, entsteht auch eine erhebliche Rechts-
unsicherheit fir Softwareprogrammierer, die sich durch neu ent-
wickelte Software fur den IT-Sicherheitsbereich zwangsldufig
auch in einem Niheverhiltnis zu den sogenannten Hacker-Tools
befinden. Eine Abgrenzung nach der subjektiven Tatbestands-
seite, also der Frage, ob der potentielle Titer ein Hacker-Tool in
krimineller Absicht einsetzen will, buirgt uniiberwindliche Be-
weisschwierigkeiten fir die ermittelnden Staatsanwaltschaften.
Im Ergebnis muss daher der derzeitige Entwurf als misslungen
betrachtet werden, da er fur die Bereiche Softwareentwicklung
und IT-Forensik grofle Gefahrenpotenziale birgt und rechtsdog-
matisch zu untiberwindlichen Abgrenzungsschwierigkeiten fiihrt.
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Voice over IP, Internettelefonie

Die Internettelefonie (Voice over IP, VoIP) ist allenthalben auf
dem Vormarsch, insbesondere auch weil sie gegentiber der klas-
sischen Telefonie als kostengiinstigere Lésung angeboten
wird. Wird dieser Kostenvorteil durch mangelnde juristische Si-
cherheit erkauft? Bei der Entscheidung von Verantwortlichen,
VoIP im Unternehmen einzufithren, spielt die Frage der Rechtssi-
cherheit eine entscheidende Rolle. Der Einsatz von VoIP bietet
Angriffspunkte wie Denial of Service Attacken, das Ausspihen
von Sprachdaten, ein Eindringen ins Firmennetz oder VoIP-
Spamming. Das vorliegende Kapitel beschiftigt sich mit der Fra-
ge, welche juristischen Gefahren bestehen und welche Losungen
sich anbieten.

Eine spezielle Regulierung von VoIP durch den Gesetzgeber ist
bisher nicht erfolgt, aber tiber die europiische Ebene denkbar.
Es ist zu erwarten, dass durch den Erlass von EU-Richtlinien in
den Mitgliedsstaaten zeitnah Spezialgesetze erlassen werden. So-
lange sind die zahlreichen gesetzlichen Regeln fir die klassische
Telefonie aus dem TKG entsprechend anwendbar.

Die besondere Sensibilitdt von Sprachdaten, die in der Regel ver-
traulich geduRert werden, spiegelt sich in einem gesteigerten ju-
ristischen Schutzniveau wieder. So ist die Verletzung der Ver-
traulichkeit des Wortes nach § 201 Strafgesetzbuch (StGB)
strafrechtlich geschiitzt. Die Norm bedroht jeden mit Freiheits-
strafe bis zu drei Jahren oder mit Geldstrafe, der unbefugt das
nicht offentlich gesprochene Wort eines anderen auf einen Ton-
triger aufnimmt, mit einem Abhorgerit abhort oder eine so her-
gestellte Aufnahme gebraucht oder einem Dritten zuginglich
macht. Sprachdaten sind tberdies personenbezogen und deshalb
Schutzgegenstand der einschligigen Datenschutzgesetze, wobei
insbesondere die §§ 43, 44 Bundesdatenschutzgesetz (BDSG) zu
nennen sind. Die Gefahren fiir die solchermaen geschiitzte Ver-
traulichkeit sind deshalb Ausgangspunkt fir eine juristische Be-
trachtung.
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Uberblick: Gefahren von Voice over IP

e Leichte Abhorbarkeit im Netz

e meist unverschlisselte Sprache

e unbemerkte Kopien

e Gefahr der Storung durch Denial of Service
¢ keine Notfallfunktionalitit

e Notfallruf nicht lokalisierbar

e SPIT — Spam Uber IP-Telefonie

e Angriffe auf Daten uiber VoIP

Angriffe auf Voice over IP

Denial of Service Angriffe auf VoIP, z.B. durch Uberlast oder de-
fekte Pakete, fihren zur Storung der Erreichbarkeit. Ein Ausspi-
hen von Telefoniedaten ist in vielfiltiger Weise denkbar. Etwa
durch das Mitlesen von Daten durch ,Traffic Analyzer, Ausnut-
zen von Sicherheitslochern, offene Ports oder veraltete Software-
versionen wie Sendmail oder SSH. Die Gefihrdung spiegelt sich
in der gesamten Palette der bekannten Risiken wie aktive Inhalte
(ActiveX, Java), Trojaner, rootkit oder Social Hacking wieder. Be-
sonders leicht ist das Hacken von WLAN-VoIP-Endgeriten ohne
WEP. Selbst mit WEP sind Brute Force-Attacken moglich.

Neben den VolIP-spezifischen Aspekten sind ebenso die klassi-
schen Methoden zu beachten. Die Fernwartungszuginge von
Telefonanlagen sind insbesondere wegen vergebener Master-
und Wartungspassworter anfillig. Besonders zu sichern ist die
Verbindung zwischen TK-Anlage und Computernetz. Das Ha-
cken von computerbasierten Telefonanlagen ist nach den be-
kannten Hackertechniken moglich. Die mobile Kommunikation
kann abgehort werden.

Viren und Trojaner

Uberraschenderweise rechnet eine Vielzahl der Benutzer nicht
mit Viren und Trojanern bei VoIP-Daten, wohl weil die klassi-
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sche Telefonie solche Gefahren nicht kennt. Der VolIP-Traffic
muss aber wie gewohnt im IP-Netz auf Viren und Trojaner ge-
prift oder netztechnisch vom sonstigen Netzwerk getrennt wer-
den. Dabei konnen sich Geschwindigkeitsprobleme wegen der
ITU-Vorgaben zur Vermittlung ergeben. Das Einschleusen von
Viren oder Trojanern tiber VoIP-Pakete an der Firewall vorbei ist
ebenfalls moglich.

VolIP-Spoofing

Unter Spoofing versteht man das Umleiten von Informationen an
andere IP-Adressen (ARP-Spoofing, TCP/IP-Spoofing), was ange-
sichts der sensiblen Sprachdaten zu besonderen Problemen mit
der Vertraulichkeit der Daten fuhrt. Ermoglicht wird das Spoofing
durch Anderung von Routing-Informationen, Vortiuschen inter-
ner IP-Adressen oder Falschinformation an bzw. von DNS-
Servern (DNS-Spoofing). Auch die klassische Man-in-the-middle-
Attacke fuhrt zum Ausspihen der Daten. Solche Angriffe sind
trotz 128 bit SSL-Sicherung moglich und miussen entsprechend
gesichert werden.

Méglichkeiten der Sicherung

In Betracht kommt die Verwendung von Ende zu Ende ver-
schlisselter Softwaretelefonie. Skype, SIP oder H.323 konnen
tiber VPN betrieben werden. Eine Public Key Verschliisselung ist
zur Schaffung ausreichender Sicherheit erforderlich. Dabei ist der
Aufwand fur die Nutzer erheblich, sofern nicht eine einheitliche
Software eingesetzt werden kann. Insbesondere ist die Ver-
schlusselung des Traffics vom Nutzer zum IP-Gatewaybetreiber
sowie der Schliisselaustausch zwischen Nutzer und Gateway-
betreiber notwendig. Fiir die Verschliisselung bei SIP und H.323
gibt es bisher keinen einheitlichen Standard. Die Losungen in der
Praxis greifen zur Nutzung von internen VPN-Verbindungen oder
beschrinken sich auf die Kommunikation mit ausgewihlten
Partnern. Jedenfalls empfiehlt sich der betriebsinterne Erlass von
Datenschutz-Richtlinien fiir die Auswahl von VoIP-Telefonaten.
Ebenso die Auswahl von Gateway-Betreibern mit Verschlisse-
lung, wenn die eigene Hardware dies unterstiitzt.
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13.3 Rechtliche Sicherheit bei VoIP
Nach neuer Rechtslage gibt es keine Vorab-Prifung und keine
Lizenzpflicht der Anbieter mehr. Allerdings ist bei gewerblichem
Betrieb von TK-Dienstleistungen fir die Offentlichkeit eine
schriftliche Meldung an die Bundesnetzagentur (frither Regulie-
rungsbehorde) erforderlich.

13.3.1 Eckpunkte zur VolP-Regulierung

320

Ein gutes Stiick Rechtssicherheit wurde durch eine Verotffentli-
chung der Bundesnetzagentur vom 09.09.2005 geschaffen, wel-
che Eckpunkte fur die zukunftige Regulierung von VoIP enthilt.

Eckpunkt 1

VoIP-Dienste konnen geographische und nicht-geographische
Nummern nutzen. Die Eckpunkte fir Ortsnetzrufnummern wer-
den vollstindig umgesetzt.

Eckpunkt 2

Die Bundesnetzagentur geht davon aus, dass jedenfalls VoIP-
Dienste, die einen Zugang ins PSTN ermoglichen, einen Tele-
kommunikationsdienst im Sinne des § 3 Nr. 24 TKG darstellen.

Eckpunkt 3

Mittelfristig wird die Moglichkeit fiir Endkunden, DSL-Anschliisse
losgelost von einem Analog- oder ISDN-Anschluss zu beziehen,
wesentlichen Einfluss auf die Erfolgsmoglichkeiten von VoIP ha-
ben.

Eckpunkt 4

Uber VoIP-Dienste an festen Standorten realisierte Verbindungen
in nationale oder internationale Festnetze sind den Mirkten 3 bis
6 der Mirkte-Empfehlung der EU-Kommission zuzurechnen.

Eckpunkt 5

Die Notruffunktionalitdt ist unabhingig von der verwendeten
Technologie ein wesentliches Merkmal. Die Frage der Bereitstel-
lung von Notrufmoglichkeiten durch Anbieter von VoIP-Diensten
und eventuelle Ubergangsregelungen sollten daher 16sungsorien-
tiert diskutiert werden.
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Eckpunkt 6

Eine Ubergangsregelung zur Sicherstellung der gesetzlichen
Uberwachungsmafnabmen wurde im Juli 2005 verdffentlicht.

Eckpunkt 7

Eine beratende Projektgruppe hochrangiger Telekommunikati-
onsexperten unter Leitung der Bundesnetzagentur zum Thema
,Rahmenbedingungen der Zusammenschaltung IP-basierter Net-
ze“ wurde eingerichtet.

Notrufverpflichtung

Der Notruf 112 muss kostenlos lokal erreichbar sein. Wer offent-
lich zugingliche Telefondienste erbringt, ist gemifs § 108 TKG
verpflichtet, fiir jeden Nutzer unentgeltlich Notrufmoglichkeiten
unter der europaeinheitlichen Notrufnummer 112 und den zu-
sitzlichen nationalen Notrufnummern bereitzustellen. Wer Tele-
fondienste fiir die Offentlichkeit anbietet, muss die Daten, wel-
che erforderlich sind zur Ermittlung des Standortes, von dem
die Notrufverbindung ausgeht, unverziiglich an die ortlich zu-
stindige Notrufabfragestelle tbermitteln. Bei ortsnetzgebundenen
Nummern ist diese Standortermittlung einfach zu realisieren. Bei
nicht ortsnetzgebundenen Nummern dagegen kann die Erfullung
dieser zwingenden Verpflichtung Schwierigkeiten bereiten. Sip-
gate bietet eine Notruflokalisierung auch bei bundesweiten
Nummern an. Eine geplante Ubergangslésung mit einer Freistel-
lung von der Notrufverpflichtung im TKG ist durch die vorgezo-
genen Neuwahlen verschoben worden.

Durch eine Entscheidung der Regulierungsbehérde vom
6.10.2004 ist seit 15.10.2004 nur noch die Vergabe von ortsnetz-
gebundenen VoIP-Nummern zuldssig. Schon geschaltete Num-
mern auferhalb des Ortsnetzes mussten bis 1. August 2005 abge-
schaltet werden.

Telekommunikations-Uberwachung, TKUV

Seit dem 1. Januar 2005 miissen Anbieter von offentlichen TK-
Diensten gemi § 110 TKG und TKUV gegeniiber den Ermitt-
lungsbehérden die Moglichkeit zur TK-Uberwachung gewihrleis-
ten. Wer eine Telekommunikationsanlage betreibt, mit der Tele-
kommunikationsdienste fiir die Offentlichkeit erbracht werden,
hat auf eigene Kosten technische Einrichtungen zur Umsetzung
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gesetzlich vorgesehener Manahmen zur Uberwachung der Te-
lekommunikation vorzuhalten und organisatorische Vorkehrun-
gen fur deren unverziigliche Umsetzung zu treffen. Dabei ist die
Auswahl der Verbindungsdaten aus der Sprachtelefonie nicht
einfach. Die Uberwachung muss gegen eine Kenntnisnahme
durch Dritte geschiitzt sein. Die Kosten fur die technisch-
organisatorisch erforderlichen Mafnahmen trigt der Anlagen-
betreiber. Mit der TKUV erfolgt keine flichendeckende Uberwa-
chung des Internet. Auch wird mit der TKUV keine besondere
Verpflichtung zur Speicherung von Telekommunikationsdaten
eingefithrt. In der TKUV wird ausdriicklich bestimmt, dass die
Bereitstellung von Telekommunikationsdaten auf solche Daten
beschrinkt ist, die beim Betreiber der Telekommunikationsanla-
ge aus betrieblichen Griinden ohnehin vorhanden sind. Es han-
delt sich also nicht um die Pflicht zur Vorratsdatenspeiche-
rung, wie sie bereits durch die EU-Ebene auf den Weg gebracht
ist. Technische und organisatorische Vorkehrungen fir die U-
berwachung missen nur solche Betreiber einrichten, die TK-
Dienstleistungen fiir die Offentlichkeit anbieten. Betreiber von
TK-Anlagen, die TK-Dienstleistungen nur fiir einen eingeschrink-
ten Benutzerkreis oder ohne Gewinnerzielungsabsicht anbieten
(z.B. Nebenstellenanlagen in Hotels oder Krankenhiusern, un-
ternechmensinterne Netze oder Corporate-Networks usw.)
brauchen keine Vorkehrungen zu treffen (zu den Einzelheiten
von TKUV und Vorratsdatenspeicherrung vgl. auch Kap. 6.3.4).

Sicherheitsanforderungen an VolP

§ 109 I TKG verlangt SicherheitsmaBnahmen zum Schutz des
Fernmeldegeheimnisses und des Datenschutzes. Die Telekom-
munikations- und Datenverarbeitungssysteme sind gegen uner-
laubte Zugriffe von auflen zu schiitzen. Die hierfiir notwendigen
Sicherheitsmanahmen sind durch jeden Diensteanbieter zu tref-
fen, unabhiingig davon, ob es sich um Dienste fiir die Offent-
lichkeit handelt oder nicht.

Die sehr allgemeine Formulierung der notwendigen Sicherheits-
anforderungen in § 109 I TKG macht es erforderlich, eine grofRer-
re Detailtiefe andernorts festzulegen. Solange entsprechende
Rechtsverordnungen des Gesetzgebers fiir die technische Detail-
regulierung fehlen, kann fir Fragen der technischen Sicherheit
auf die VoIPSEC-Studie (=Studie zur Sicherheit von Voice over
Internet Protocol des BSI von 2005) zurlckgegriffen werden.
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Dort werden sehr umfangreich die notwendigen Sicherungsmaf3-
nahmen unterschieden nach Home-Office, standortspezifischer
und standortiibergreifender Nutzung von VoIP erdrtert. Zur Fest-
legung der notwendigen Sicherungsmafnahmen bedarf es zu-
nichst einer Schutzbedarfsanalyse, die alle sicherheitsrelevan-
ten Parameter miteinbezieht. Danach erfolgt auf Basis der Analy-
se eine entsprechende Einteilung in Schutzbedarfskategorien, um
die notwendigen Sicherungsmafnahmen individuell unterschied-
lich festlegen zu konnen. Die Studie unterscheidet in Anlehnung
an die Vorgaben des Grundschutzhandbuches des BSI die drei
Schutzklassen ,niedrig-mittel“, jhoch“ und ,sehr hoch“. Am Ende
der Studie werden die moglichen Sicherheitsmafnahmen voll-
stindig aufgelistet und den drei unterschiedlichen Schutzklassen
zugeordnet, so dass der Anwender entsprechend seiner indivi-
duellen Schutzbedarfsanalyse die fur ihn erforderlichen Sicher-
heitsmanahmen bestimmen kann.

Noch strenger sind die geforderten Sicherheitsmafinahmen ge-
mifs § 109 II und III TKG, speziell bei TK-Dienstleistungen fiir
die Offentlichkeit. Zusitzlich zu den dargestellten Sicherungs-
mafnahmen haben die 6ffentlichen TK-Anbieter einzuhalten:

e Katastrophenschutz

e Schutz vor Stérungen von TK-Netzen

e Schutz vor Angriffen

e Erstellung eines Sicherheitskonzepts

e Prifung durch Bundesnetzagentur

e Bestellung eines Sicherheitsbeauftragten

Spezielle Anforderungen werden an die Befihigung des Sicher-
beitsbeaufitragten nicht gestellt. Werden Anlagen gemeinsamen
betrieben, ist jeder Mitbetreiber einzeln verantwortlich.

Fernmeldegeheimnis

Das Fernmeldegeheimnis ist als Ausprigung der informationellen
Selbstbestimmung auf allen Ebenen der Normenhierarchie ge-
schiitzt. Die Verfassung begriindet in Art. 10 GG das Brief- und
Fernmeldegeheimnis, welches in § 88 Telekommunikationsgesetz
(TKG) einfachgesetzlich ausreguliert wird. § 206 StGB schlielich
bestimmt fiir Telekommunikationsanbieter, die gegen das Fern-
meldegeheimnis verstofen, eine Freiheitsstrafe bis zu 5 Jahren
oder Geldstrafe ohne das Erfordernis eines Strafantrags.
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Auch fir die Privatnutzung der eigenen Mitarbeiter kommt nach
der Gesetzesbegrindung des TKG das Fernmeldegeheimnis zur
Anwendung, da die erlaubte Privatnutzung fiir den Arbeitnehmer
eine Dienstleistung durch seinen Arbeitgeber darstellt. Bei der
rein dienstlichen Nutzung dagegen handelt der Arbeitnehmer fir
den Arbeitgeber, so dass eine Dienstleistung ausscheidet und das
Fernmeldegeheimnis nicht anwendbar ist. Die rein dienstliche
Nutzung ist nur durch das BDSG geschiitzt.

Betriebsverfassungsrecht

Nach § 87 Nr. 6 Betriebsverfassungsgesetz (BetrVerfG) ist die
Mitarbeiterkontrolle mitbestimmungspflichtig. Die Umstinde der
Uberwachung miissen also mit dem Betriebs- oder Personalrat
einvernehmlich geregelt werden. Eine Einigung zwischen Arbeit-
geber und Betriebsrat wird zumeist in Form einer Betriebs-
oder Dienstvereinbarung getroffen, notfalls durch Entschei-
dung einer Einigungsstelle.

VolP-Spamming, SPIT

GemiR3 § 7 des neuen UWG ist Werbung mit Telefonanrufen ge-
genliber Verbrauchern ohne Einwilligung derselben verboten.
Gegenuiber Geschiftspersonen genlgt eine mutmafliche Einwil-
ligung, etwa aufgrund stindiger Geschiftsbeziehungen. Dement-
sprechend ist die Werbung mit automatischen Anrufmaschinen
unzulissig. Auch durch die Verschleierung des Absenders wird
eine Werbemafinahme zum Rechtsverstos.

Regulierung von VolP

Insbesondere fur die Wettbewerber der Deutschen Telekom und
die Verbraucher ist eine weitgehende Regulierung wichtig. Dabei
spielt die Entbiindelung der Produkte eine entscheidende Rolle.
Ein Telefonanschluss fiir VoIP ist bislang nur zusammen mit DSL
zu haben, was mit Kostennachteilen fir die Wettbewerber und
Verbraucher verbunden ist. Eine Entbtiindelung von Telefon- und
Internetanschluss ist deshalb wiinschenswert. Die Uberpriifung
dieser Praxis durch die Bundesnetzagentur ist im Gange. Laut
Roadmap der Bundesnetzagentur soll bis Mirz 2006 eine Ent-
scheidung fallen.
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Weiterer Regulierungsbedarf besteht bei der Zusammenschaltung
und den Ubergingen ins Festnetz. Die marktbeherrschende
Deutsche Telekom ist verpflichtet, den Mitbewerbern einen
nichtdiskriminierenden Zugang zu gewihren. Danach darf die
Telekom von den Wettbewerbern keine hoheren Preise als von
den Endkunden verlangen.
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IT-Rechts-Leitfaden

Ziel des vorliegenden IT-Rechts-Leitfadens ist auf vielfachen
Wunsch die Schaffung eines Schnelliiberblicks zu den wichtigs-
ten Fragen der Informationssicherheit. Das nachfolgende Kapitel
bringt also wichtige Fragen des Buchinhaltes nochmals auf den
Punkt und enthilt eine geraffte Zusammenfassung oder Kurzan-
leitung.

Mit Rechtssicherheit zur Informationssicherheit

IT-Sicherheit ist eine von Haus aus technisch dominierte Diszip-
lin, die jedoch in starkem Umfange organisatorische Manahmen
erfordert und zwingend die rechtlichen Rahmenbedingungen
einhalten muss. Es handelt sich um eine ganzheitliche Aufgabe,
deren technische, organisatorische und rechtliche Komponenten
in enger Wechselbeziehung miteinander verzahnt sind. Die tech-
nische Sicherheit wird flankiert von organisatorischen MafSnah-
men wie Policies, Nutzungsrichtlinien oder Zertifizierungen.
Technik und Organisation wiederum werden in Vertrigen oder
Betriebsvereinbarungen rechtlich gestaltet und umgesetzt. Uber-
dacht wird das System von einem verbindlichen Risikomanage-
ment, dass durch die Leitungsebene des Unternehmens umzuset-
zen ist. Insgesamt ergibt sich eine vielschichtige Pflichtenstruktur,
die sich aus einer breiten Palette von Mainahmen zusammen-
setzt.

Daraus ergibt sich eine ausgeprigte Ganzbeitlichkeit der In-
formationssicherheit. Filtersysteme, Hard- und Software fir die
IT-Sicherheit unterfallen der Mitbestimmung des Betriebsrates,
sofern sie auch zur Mitarbeiterkontrolle geeignet sind. Spitestens
wenn der Betriebsrat den Einsatz der Sicherheitstechnik sperrt,
wird erkennbar, dass die technische Komponente nicht alleine
steht, sondern in ein juristisches Regelwerk eingebunden ist. Die
Beispiele lassen sich fortsetzen. Zur Vermeidung von Haftung
und Schadensersatz etwa ist nicht allein der Einsatz von Technik,

327



14

IT-Rechts-Leitfaden

14.2

14.2.1

328

sondern sind insbesondere auch organisatorische Manahmen
wie Nutzungsrichtlinien, Schulung und Beaufsichtigung von Mit-
arbeitern sowie rechtliche Gestaltung in IT-Vertrigen und Be-
triebsvereinbarungen erforderlich. Auch hier zeigt sich die enge
Verzahnung von Technik, Organisation und Recht.

Wer diesen Strukturen gerecht wird und das Thema ganzheitlich
umsetzt, hebt die IT-Sicherheit auf die hohere Qualititsstufe der
Informationssicherbeit im Sinne der Standards nach BSI-
Grundschutz oder ISO 27001.

Haftungsfragen — Alles was Recht ist!

Die IT-Verantwortlichen in Unternechmen und Behorden fragen
sich immer hiufiger und dringlicher, inwieweit illegale Vorginge
und Inhalte zur Mitverantwortung des Arbeitgebers bzw. der Mit-
arbeiter und Geschiftsleitung fihren. Ein einfiihrendes Beispiel
mag dies zunichst verdeutlichen.

Strafverfolgung und Auskunfspflichten

Medienbericht vom 23.05.20006: ,Staatsanwaltschaft Kdln ermittelt
gegen ca. 3.500 P2P-Nutzer. Rund 130 Durchsuchungen wurden
im Rahmen einer koordinierten Aktion gegen Tauschborsennut-
zer heute zeitgleich im gesamten Bundesgebiet durchgefihrt.
Zahlreiche PCs und andere Beweismittel wurden beschlagnahmt.
Bei den Ermittlungen kam eine speziell zu diesem Zweck entwi-
ckelte Software zum Einsatz, die innerhalb von zwei Monaten
uber 800.000 Datensitze und mehr als 14 Gigabyte Log-Dateien
zusammenstellte. Mit diesen Daten ist es gelungen, die Nutzer zu
identifizieren.*

Seit Anfang 2005 wurden ca. 20.000 derartiger Strafverfahren ein-
geleitet. Es stellt sich die Frage nach einer moglichen Mitver-
antwortlichkeit

e des Unternehmens
e der Geschiftsleitung
e der Mitarbeiter

fur solch illegale und strafbare Inhalte.
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14.2.2

Bei strafbarem Verhalten (— z.B. illegale Pornografie, raubko-
pierte Inhalte) erstatten die Geschidigten verstirkt Strafanzeige.
Die Behorden versuchen darauthin die zur Strafverfolgung not-
wendigen Daten zu ermitteln. Nach der neueren Rechtsprechung
werden Auskunftsanspriiche der TK-Anbieter (Provider) nach §§
89 VI, 113 TKG allgemein anerkannt. Auch der Arbeitgeber wird
bei erlaubter Privatnutzung zum TK-Anbieter. Demnach missen

e die offentlichen Provider — die IP-Adresse herausgeben

e die Arbeitgeber — anhand der IP-Adresse die personli-
che Zuordnung zum konkreten Mitarbeiter vornehmen.

Solche Ermittlungen der Behorden bringen die Verantwortlichen
in den Unternehmen nicht selten in schwierige Situationen, ins-
besondere wenn die Passwort- bzw. Identititsverwaltung
beim Arbeitgeber so unzureichend ist, dass die personliche Zu-
ordnung der IP-Adresse auch den Falschen treffen kann. Je sen-
sibler der verfolgte Straftatbestand ist, desto empfindlicher wird
ein zu Unrecht beschuldigter Mitarbeiter reagieren. Denn die
personliche Zuordnung der IP-Adresse und Herausgabe der Da-
ten fuhrt zu unmittelbaren ErmittlungsmaBnahmen gegen den
Mitarbeiter.

Verkehrssicherungspflichten

Zum besseren Verstindnis der Haftungssystematik ist die oberge-
richtliche Rechtsprechung des Bundesgerichtshofes (BGH) zu
den Verkehrssicherungspflichten sowie die Vorgaben des
KonTraG fur ein verbindliches Risikomanagement zu betrachten.
Der BGH spricht im Rahmen der Haftungssystematik von Ver-
kehrssicherungspflichten:

~wer eine Gefabrenquelle erdffnet oder sich an ibr betei-
ligt, muss Dritte schiitzen und bierfiir geeignete Schutz-
mafSnabmen ergreifen”

e die Kommunikationsvorginge in Intranet und Internet
eroffnen vielfiltige Gefahren, sind also Gefahrenquellen
im Sinne der Verkehrssicherungspflichten

e die Verkehrssicherungspflichten bestehen im Wesentli-
chen aus:

o Organisationspflichten beztiglich betrieblicher
(technischer) Abliufe
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o Aufsichtspflichten des Arbeitgebers gegeniiber
seinen Mitarbeitern

e 100%ige Sicherheit kann im Rahmen der Verkehrssiche-
rungspflichten nicht verlangt werden, aber Manahmen
nach der Verkehrserwartung, die wirtschaftlich zumutbar
sind

e auch die vertraglichen Schutzpflichten orientieren sich
an den Verkehrssicherungspflichten

Die Verkehrssicherungspflichten ergeben sich aus einer Vielzahl
gesetzlicher und vertraglicher Bestimmungen sowie der Recht-
sprechung. Nachfolgend einige Beispiele.

e besondere Verschwiegenheitsverpflichtung und eine
strafbewehrte Garantenstellung fir besonders sensible
Daten

o bei Amts-, Berufs- und Privatgeheimnissen, § 203
StGB

o bei Geschifts- und Betriebsgeheimnissen, § 17
UwG

o Garantenstellung nach § 13 StGB

o begehbar auch durch Unterlassen von Siche-
rungsmainahmen, Verletzung von Sorgfalts-
pflichten

e § 25a Abs. 1 Nr. 2 KWG: Kredit- und Finanzinstitute
miissen Uber angemessene Sicherheitsvorkehrungen fir
die Datenverarbeitung verfiigen, diese werden konkreti-
siert durch Richtlinien des BaFin (MaRisk), welche ein
Risikomanagement fur Banken und Finanzdienstleister
verlangen

e Vorgaben der Finanzbehorden nach der GoBS oder
GDPdU: Risiken fur die steuerlich relevanten Datenbe-
stinde sind zu vermeiden

e § 9 BDSG plus Anlage — Die Vorschrift enthilt die
Grundsitze ordnungsgemifier Datenverarbeitung, also
Vorgaben fir die technisch-organisatorische Datensi-
cherheit. Es ist ein technisches Sicherheitskonzept zu
entwickeln, dass unbefugten Zugriff auf personenbezo-
gene Daten verhindert. Im Einzelnen bedeuted dies:

o Zutrittskontrolle — rdumliche, physische Siche-
rung, Authentifizierung
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o Zugangskontrolle — PaSwort, Firewall, Festplat-
tenverschlisselung

o Zugriffskontrolle — effektive, rollenbasierte
Rechteverwaltung

o Weitergabekontrolle — Datensicherung, Ver-
schliisselung

e Verfugbarkeitskontrolle — Virenschutz, Backup, sichere
Archivierung

Die konkretisierenden Normen werden von der Rechtsprechung
als Mafdstab fiir die angemessenen Sicherungserwartungen he-
rangezogen. Der Umfang der Verkehrssicherungspflichten be-
stimmt sich insbesondere nach...
e den Sicherheitserwartungen der beteiligten Verkehrskrei-
se

e der Marktiblichkeit der Sicherheits-Hardware und
-Software, z. B. hinsichtlich der notwendigen Update-
Intervalle eines Virenscanners

e der Quantitit der Datenverarbeitung
e der Gefihrlichkeit des Tuns

e dem Prinzip der Verhiltnismigigkeit, also der Erforder-
lichkeit und Angemessenheit von MaSnahmen

e der wirtschaftlichen Zumutbarkeit, also der Grofe und
Leistungsfihigkeit eines Unternehmens

Nach der Rechtsprechung ist im gewerblichen Bereich eine zu-
verldssige, zeitnahe und umfassende Sicherung der IT-Systeme
erforderlich. Ansonsten konnen betriebliche Brandherde — wie
etwa raubkopierte Software oder der strafbare Download von
mp3-Files aus P2P-Netzwerken zur Mitverantwortlichkeit in Un-
ternehmen und Behorden fithren. Umgesetzt werden die Pflich-
ten zur Haftungsprivention durch ein Biindel von Manahmen,
bestehend aus Technik, Nutzungsrichtlinien und rechtlicher Ges-
taltung:

e  Ganzheitlichkeit: abgestimmter Mix aus technischen, or-
ganisatorischen und rechtlichen Mainahmen

e technisch: upgedateter Virenschutz, Archivierung, URL-
Filter, Content-, Spam-Filter etc.
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e organisatorisch: Zustindigkeits-, Verantwortlichkeitsver-
teilung, Policy, Nutzungsrichtlinien, Kontrolle der Be-
schiftigten etc.
e rechtliche Gestaltung: Betriebs-/Dienstvereinbarung,
Steuerung durch Vertrige, SLA, AGB etc.
e Transparenz der Regeln: erzeugt Vertrauen + Warnfunk-
tion mit Lenkungswirkung
14.2.3 Stérerhaftung fiir ungesicherte Netzwerke, offene W-LAN
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Das Landgericht Hamburg hat am 26.07.2006 entschieden, dass
der Betreiber eines offenen W-LAN fir urheberrechtswidrige,
strafbare Down- bzw. Uploads aus P2P zumindest im Rahmen
der Storerhaftung verantwortlich ist. Bei einem offenen W-LAN
ohne Passwortschutz ist die Datentibertragung nicht gesichert. So
konnen z.B. strafbare mp3-Files missbriuchlich tber das offene
W-LAN durch externe Dritte heruntergeladen werden. Im Rechts-
sinne handelt es sich dabei um ein offentliches Zuginglichma-
chen von Musikfiles tiber P2P. Dem Betreiber eines W-LAN ob-
liegen umfangreiche Verkehrssicherungspflichten. Wer seine In-
ternetverbindung drahtlos betreibt, muss fur die Sicherung des
Netzwerkes sorgen, andernfalls verstot er gegen zumutbare Prii-
fungspflichten.

Das Urteil reiht sich in eine mittlerweile Vielzahl von Entschei-
dungen ein, welche die Storerhaftung fur unsichere Netzwerke
oder Plattformen bejahen. So haben etwa auch der BGH oder
das OLG Brandenburg jiingst entschieden, dass fiir Markenpirate-
rie zu Schleuderpreisen auf Internetverkaufsplattformen das Auk-
tionshaus haftet.

e es besteht eine Vorsorgepflicht gegen bekannte Miss-
stinde

e der Einsatz von priventiver Filtersoftware ist zumutbare
Prifungspflicht (so auch LG Berlin vom 22.05.2005)

e Dbei eindeutigen Hinweisen (bedingter Vorsatz) — Scha-
densersatzpflicht

Die dargestellte Rechtsprechung ist auf unsichere Netzwerke,
Systeme oder Plattformen gleichermaen anzuwenden. So wird
man in Zukunft auch bei offenen Mail-Relays, Uiber die Spamat-
tacken oder Hackerangriffe erfolgen, eine Haftung des Betreibers
bejahen miussen.
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14.2.4

14.2.5

Ubertrigt man die dargestellten Haftungssysteme auf die speziel-
le Situation in der IT, so ergibt sich das nachfolgende Haftungs-
szenario.

Haftungsszenario

Rechtswidrige E-Mail-Anhinge oder Download von Mit-
arbeitern, z. B. Raupkopien, illegale mp3-Files, fithren zu
StrafverfolgungsmaBnahmen im Unternehmen (Durchsu-
chung der Geschiftsriume, Beschlagnahme von Firmen-
rechnern etc.)

Eintragungen von auflen im eigenen System, z. B. in
Blogs, Gistebiicher oder Foren — Gefahr illegaler Inhal-
te wie Beleidigungen, Obszonititen, Personlichkeits-,
Marken- oder Urheberrechtsverletzungen etc.

Fremdinhalte von Dritten (z.B. Kundendaten oder
Webspace fir Dritte) — ebenfalls Gefahr, dass die ge-
hosteten Inhalte illegal sind

Jugendschutz bei Minderjihrigen, z.B. Azubis oder Prak-
tikanten — Verstof§ gegen Jugendschutz, der Arbeitgeber
hat hier eine Garantenstellung

Schutz des Personlichkeitsrechts am Arbeitsplatz vor Be-
lastigung, Beleidigung etwa durch Spam oder E-Mail-
Anhinge, konkretisiert z. B. im Beschaftigtenschutzge-
setz (BeschSG)

Viren und Spam in Kombination mit Hackerangriffen:
Verletzung von...

o Eigentum und Gewerbebetrieb durch Datenbe-
schiadigung oder —verlust

o Personlichkeitsrecht, etwa wenn ein Virus per-
sonenbezogene Daten ausspioniert und versen-
det

Verlust von Arbeitszeit, Performance, Bandbreite, Ver-
fugbarkeit

Rechtsfolgen

bei Verstos gegen die Pflichten:
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o mit Verschulden — Schadensersatz und mogli-
cherweise Strafbarkeit des Unternehmens, der
Geschiiftsleitung und der Mitarbeiter
o ohne Verschulden — Storerhaftung, Unterlas-
sung, Abmahnung, Vertragsstrafe
»  bei Erfullung der dargestellten Pflichten: priventive Haf-
tungsfreizeichnung, denn fir Schiden, die trotz Pflichter-
fullung eintreten (=Restrisiko), wird nicht gehaftet
14.2.6 Eigenhaftung der Mitarbeiter
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Die Vermeidung personlicher Eigenhaftung ist fiir die handeln-
den Mitarbeiter, wie etwa IT-Leiter, Sicherheitsbeauftragte, Admi-
nistratoren, sonstige IT-Verantwortliche, ein entscheidender Fak-
tor. Hierbei ist zwischen der

= zivilrechtlichen (— Schadensersatz),

= arbeitsrechtlichen (— Abmahnung, Kindigung)

» und strafrechtlichen (— Geld- oder Freiheitsstrafe)
Haftung zu unterscheiden.

Aus dem Arbeitsverhiltnis treffen grundsitzlich jeden Mitarbeiter
sog. arbeitsvertragliche Nebenpflichten

» Schutz-, Mitwirkungs-, Geheimhaltungs- und Aufkli-
rungspflichten

» als SorgfaltsmaBstab gilt ein besonnener Mensch mit
durchschnittlichen Fihigkeiten in der Situation des Ar-
beitnehmers

» also individuell unterschiedlich: hohere Sorgfaltsanforde-
rungen an leitende Mitarbeiter

» Beweislast des Arbeitgebers, § 619a BGB

Schadensersatzanspriiche des Arbeitgebers wegen Verletzung der
arbeitsvertraglichen Nebenpflichten sind in der Praxis nicht hiu-
fig, aber moglich.

Aufgrund der Fremdbestimmtheit der Arbeitsleistung trigt der
Arbeitgeber das Unternehmensrisiko. Fir Tétigkeiten mit erhoh-
tem Risiko gelten deshalb nach der Rechtsprechung des BAG die
Grundsitze zur schadensgeneigten Titigkeit:

= flr vorsitzliches/grobfahrlissiges Verhalten — volle Haf-
tung des Mitarbeiters
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» mittlere Fahrlissigkeit — Schadensteilung zwischen Ar-
beitgeber und Mitarbeiter

* leichte Fahrlissigkeit — keine Haftung des Mitarbeiters

Diese Haftungserleichterung fiir den Mitarbeiter gilt grundsitzlich
nur im Verhiltnis zum Arbeitgeber. Im Verhiltnis zu geschidig-
ten Dritten besteht ein Freistellungsanspruch des Arbeitnehmers
gegen den Arbeitgeber.

Fir eine mogliche Strafbarkeit gilt dagegen der Grundsatz der
vollstindigen Eigenverantwortung. Ein Arbeitnehmer macht sich
also selbst strafbar, die

arbeitsvertragliche Haftungserleichterung ist nicht anwendbar.
Auch gilt kein Befehlsnotstand, so dass ein Mitarbeiter, der auf
Anweisung seines Vorgesetzten handelt deswegen nicht gerecht-
fertigt ist.

Strafbarkeit ist moglich, etwa nach § 206 StGB oder nach BDSG:

» fahrlissige Verletzung: Ordnungswidrigkeit, bis 250.000
€ Bufdgeld

* bei Ubermitteln/Abrufen gegen Entgelt oder Bereiche-
rungs-/Schidigungsabsicht liegt eine Straftat vor

Nicht von der Haftungserleichterung erfasst sind auch die Sankti-
onen der Abmahnung oder Kiindigung, welche bei Pflichtversto-
Ben des Mitarbeiters stets eintreten konnen.

Zur Vermeidung von Eigenhaftung kann ein verantwortlicher
Mitarbeiter nachfolgende Eigenschutzmafnahmen ergreifen

= gewissenhafte Aufgabenerfiillung

» regelmiBlige Information der Geschiftsleitung tiber mog-
liche Risiken

» Losungsvorschlige fiir Sicherheitsmingel erarbeiten, Pro-
jekte vorschlagen, angemessenes Budget beantragen

* Hinzuziehung externer Berater

Reaktion der IT-Verantwortlichen bei Ablehnung der vorgeschla-
genen MaRnahmen durch die Geschiftleitung

= Risiken erneut aufzeigen

= Ablehnung und eigenes Verhalten protokollieren und
dokumentieren, etwa durch Besprechungsprotokolle
oder schriftliche Fixierung in Briefen

=  Mitwisser schaffen oder E-Mail mit Cc
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= schriftliche Bestitigung einfordern

Konsequenz — Verlagerung der Verantwortlichkeit auf die vor-
gesetzte Ebene

Haftung nach TDG

Der Gesetzgeber unterscheidet im Teledienstegesetz (TDG) zwi-
schen eigenen und Fremdinhalten. Die gesetzliche Haftungssys-
tematik bleibt allgemein und schablonenhaft, so dass sich die
praktischen Fille mit dem TDG allein nicht befriedigend l6sen
lassen. Eindeutig ist aber, dass ein Anbieter — wie z. B. ein Pro-
vider — flr fremde Inhalte jedenfalls dann haftet, wenn er trotz
Kenntnis bzw. trotz eindeutiger Hinweise nichts unternimmt. Im
ubrigen arbeitet die Rechtsprechung mit den geschilderten Ver-
kehrssicherungspflichten. Diese lassen sich wie gesehen aus ei-
ner Vielzahl von gesetzlichen und vertraglichen Bestimmungen
entnehmen.

Compliance und Risikomanagement

Compliance, also die Einhaltung fremdgesetzter (gesetzlicher)
und selbstgesetzter Standards (z.B. in der Policy), ist nicht nur
ein Marketing-Schlagwort, sondern erfordert konkrete Mafnah-
men.

Haftung der Geschéftsleitung nach KonTraG

Die Unternehmensleitung von Kapitalgesellschaften (AG, GmbH)
hat fir ein wirksames Risikomanagement-System zu sorgen. Im
KonTraG schreibt der Gesetzgeber SicherungsmaBnahmen vor,
nach denen ein Uberwachungssystem einzurichten ist, das be-
standsgefihrdende Entwicklungen frithzeitig erkennt. Dieses
Frithwarnsystem erfordert u.a. eine priventive Uberwachung und
Erkennung von Fehlentwicklungen in der IT-Sicherheit. Auch das
BSI verweist in seinen Standards ausdriicklich auf die Vorgaben
des KonTraG (etwa im ,Leitfaden IT-Sicherheit®).

= KonTraG = Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich
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Eingriff des Gesetzgebers in die ,Corporate Governance*
(=Fihrung und Uberwachung) des Unternehmens

Anwendungsbereich: mittlere und grole AG, entspre-
chende Anwendung auf vergleichbar groSe GmbHs

Zweck des KonTraG

o Verpflichtung des Vorstands zu Risikomanage-
ment
* Risikomanagement = Risiko-Klassifizie-
rung und -Controlling

o Fruherkennung von gefihrlichen Schieflagen =
Frihwarnsystem

» priventive Uberwachung und Erken-
nung von Fehlentwicklungen, z.B. Vi-
ren, illegale Inhalte, IT-Sicherheit

o soll die Prifung von Unternehmen erleichtern
fur Anleger und Wirtschaftsprifer
Organisations- und Sorgfaltspflichten des Vorstands nach
§ 91 Abs. 2 AktG —,Der Vorstand hat geeignete Maf3-
nahmen zu treffen, insbesondere ein Uberwachungssys-
tem einzurichten, damit den Fortbestand der Gesellschaft
gefihrdende Entwicklungen frith erkannt werden.©

Personliche Haftung des Vorstands mit dem eigenen
Vermogen

14.3.2 Anerkannte Standards und Zertifizierung

Effektivster Schutz vor personlicher Haftung und Organi-
sationsverschulden

Nachweis der gepriften Sicherheit nach auflen, etwa fir
Anforderungen von externen Dritten:

o Wirtschaftsprifer (KonTraG)

o Kreditgeber (Basel II), denn IT-Sicherheit ist Ra-
ting-Faktor im Rahmen von Basel 11

Erwerb durch Audit eines zertifizierten Auditors

anerkannte Standards

ISO/IEC 13335
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o allgemeine Leitlinie fur die Initilerung und Um-
setzung des IT-Sicherheitsmanagementprozesses

= ISO/IEC 17799

o Rahmenwerk fir das IT-Sicherheitsmanagement,
kaum konkrete technische Hinweise, eine von
mehreren Moglichkeiten, die Anforderungen des
ISO-Standards 27001 zu erfiillen

= ISO/IEC 27001

o der erste internationale Standard zum IT-
Sicherheitsmanagement, der auch eine Zertifizie-
rung ermoglicht, aber keine Hilfe fur die prakti-
sche Umsetzung

» BSI-Standards zur IT-Sicherheit, IT-Sicherheitsmanage-
ment

o 100-1 Managementsystem fir Informationssi-
cherheit (ISMS)

o 100-2 IT-Grundschutz-Vorgehensweise

o 100-3 Risikoanalyse auf der Basis von IT-Grund-

schutz
o ISO 27001 Zertifizierung auf der Basis von IT-
Grundschutz
14.3.3 Vorgaben nach Basel Il

Am 26. Juni 2004 wurden die neuen Eigenkapitalanforderungen
fur Banken, kurz Basel II, am Sitz der Bank fir internationalen
Zahlungsausgleich unter dem Namen "International Convergence
of Capital Measurement and Capital Standards: a Revised Frame-
work" verabschiedet. Am 14. Juli 2004 hat die Europiische
Kommission einen Richtlinienentwurf verdffentlicht, mit dem Ba-
sel II in Europa Gesetz wurde. Voraussichtlich Ende 2006/2007
treten die neuen Bestimmungen auch bei uns in Kraft.

e Basel II regelt die Kreditvergabe und die Kreditbedin-
gungen

e gesetzlich noch nicht verbindlich, wird aber im Hinblick
auf die baldige gesetzliche Umsetzung bereits heute all-
gemein beachtet und angewendet
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Beherrschung der IT-Risiken gilt als wichtiger Rating-Faktor
des Unternehmens im Rahmen der Kreditvergabe nach Basel II.
Das BSI ausdriicklich in seinem Leitfaden IT-Sicherheit:

»~Auch Banken sind inzwischen gezwungen, bei der Kreditverga-
be IT-Risiken des Kreditnehmers zu berlcksichtigen, was sich
unmittelbar auf die angebotenen Konditionen auswirken wird
(Stichwort: Basel ID*

Ein hohes Sicherheitsniveau sowie ein effizientes Risiko- bzw.
Sicherheitsmanagement-System, dass die Messung der verblei-
benden Rest-Risiken erleichtert, fiihrt zu einer reduzierten Ei-
genkapitalunterlegung bei den Kreditgebern (— Banken miis-
sen ihre vergebenen Kredite mit Eigenkapital als Sicherheit un-
terlegen)

e das vorhandene Sicherheitsniveau kann z. B. durch Zer-
tifizierungen (etwa BSI-Grundschutz oder ISO 27001)
dokumentiert werden

e allgemein anerkannt, dass im Rahmen der Ratingfaktoren
»Risiko-Management, -Bewertung und -Controlling® die
IT-Riskien berticksichtigt werden

¢ insbesondere im Rahmen der operationellen Risiken von
Unternehmen, welche die Eigenkapitalquote der Bank
fur die Kreditsicherung erhdhen

e was sich in einem erhohten Zinssatz fir den Kreditneh-
mer auswirkt

Aus der Sicht des Kreditgebers (Banken und Finanzdienstleister)
hat Basel II noch weitreichendere Auswirkungen, umgesetzt in
den sogenannten MaRisk (= Mindestanforderungen an das Risi-
komanagement des BaFin vom Dez. 2005).

Die MaRisk schreiben verbindlich vor:
e IT-Sicherheit gehort zu den Adressausfallrisiken

e  Gesamtverantwortung der Geschiftsleitung fur Risiko-
management

e Internes Kontrollsystem (IKS)
o Regelungen zur Aufbau- und Ablauforganisation

o Einrichtung  von  Risikosteuerungs-  und
-controllingprozessen

e Organisationsrichtlinien

e Dokumentation
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e technisch-organisatorische IT-Sicherheit
e gingige Standards wie BSI oder ISO sind zu beachten
e Test und Abnahme durch Verantwortliche
e Notfallkonzept
e Regelungen fiir Outsourcing
14.3.4 Compliance nach SOX
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In den letzten Jahren erfolgten weitreichende Eingriffe in die
Corporate Governance von Kapitalgesellschaften durch ameri-
kanische Gesetze, die zum Teil auch bei uns Auswirkungen ha-
ben.

e Sarbanes Oxley Act (SOX), US-Gesetz von 2002

e regelt personliche Verantwortlichkeit und Haftung des
Managements (insbes. CEO, CFO)

Anwendungsbereich — SOX gilt fiir...
e  US-borsennotierte Unternehmen

e auslindische (also z.B. deutsche) Unternehmen, die an
US-Borsen oder der NASDAQ gelistet sind

e auslindische (also z.B. deutsche) Tochter von US-
Gesellschaften

SOX ist bereits seit 30.07.2002 in Kraft. Es gibt allerdings eine
Schonfrist fiir auslindische Unternehmen, die US-borsennotiert
sind, fiir die SOX erst ab dem 15.07.2006 verbindlich wird.

Zweck von SOX:

e Verschirfung der Rechnungslegungsvorschriften in Folge
gravierender Bilanzskandale (z.B. Enron oder World-
com)

e  Wiederherstellung des Vertrauens der Anleger

e Section 404 des SOX: Unternechmensprozesse und Kon-
trollverfahren miissen definiert und festgelegt werden,
um das Risiko einer falschen Bilanz zu minimieren

e u.a. weitreichende Archivierungspflichten fur E-Mail und
elektronische Kommunikation

Section 404 fordert

e wirksames internes Kontrollsystem (IKS)
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e IT hat im IKS uber die Finanzberichterstattung hohen
Stellenwert

e Datensicherheit und Backup
e Erfullung der Compliance-Anforderungen
e Integration in operative Abldufe

e SOX bedeuted Regelbetrieb, also jihrlich wiederkehren-
de Prifung

e jihrliche Bewertung durch eidesstattliche Versicherung
(certification) des CEO und CFO

e  Abschlusspriifer
o bewertet Vorgehen des Managements
o eigene Stellungnahme zu IKS

e Offenlegungspflicht von Abschlussprifer und Manage-
ment bezlglich Fehler im IKS

e Dokumentationspflicht
e Berechtigungsvergabe und Transaktionsmonitoring

e Funktionstrennung, Schnittstelleniiberwachung, allge-
meine IT-Kontrollen

e Auswertungs- und Berichtsfunktionalititen zwingend
Uberwachung durch US-Behorden

e SEC = Securities and Exchange Commission = Borsen-
aufsicht in den USA

e PCAOB = Public Company Accounting Oversight Board
= US-Aufsichtsbehorde fir Wirtschaftsprifer

e SEC und PCAOB veroffentlichen Leitfiden und Richtli-
nien fir die Umsetzung von SOX
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Archivierungspflichten — mit Sicherheit Recht behalten!

Die Umstellung auf die elektronischen Kommunikationsformen
sollte nicht dariber hinwegtiuschen, dass die umfangreichen ge-
setzlichen Archivierungspflichten auch fir die elektronische Bu-
chung und den E-Mail-Verkehr gelten. In Unternehmen und Be-
horden muss auf breiter Front Datensicherung betrieben werden.
Dabei verursachen Archivierungs- und Backup-Systeme erhebli-
che Kosten. Auch unter dem Gesichtspunkt der Kostenvermei-
dung sind deshalb die gesetzlichen Aufbewahrungspflichten ins-
besondere aus Handels- und Steuerrecht zu beachten.

Handelsrechtliche Pflichten

e Jeder Kaufmann (GbR, GmbH, AG) hat nach § 257 Abs.
1 HGB die Pflicht zur geordneten Aufbewahrung von
geschiftlichen Unterlagen

e Hierzu gehoren Handelsbiicher, Inventare, Eroffnungsbi-
lanzen, Jahresabschliisse, Konzernabschliisse, Konzern-
lageberichte, sowie die erforderlichen Arbeitsanweisun-
gen und sonstigen Organisationsunterlagen, empfangene
und versandte Handelsbriefe, Buchungsbelege

e Dabei ist der Begriff des Handelsgeschdift nach der
Rechtsprechung des BGH weit definiert. Es geniigt ein
entfernter, lockerer Zusammenhang mit betrieblichen In-
teressen z. B. Angebot, Annahme, Auftragsbestitigung,
Mingelriige, Arbeitsvertrige, Bau von Gebiduden usw.

e Nicht umfasst sind lediglich reine Privatgeschifte des
Kaufmannes.

Zur Vereinfachung kann die gesamte Geschiftskorrespondenz
als aufbewahrungspflichtig eingestuft werden.

Die vorsitzliche Verletzung von gesetzlichen Aufbewahrungsfris-
ten ist gemifd § 283 b Abs. 1 Nr. 2 StGB, sofern Zahlungseinstel-
lung oder Insolvenz vorliegen, mit Geldstrafe oder Freiheitsstrafe
bis zu 2 Jahren bedroht; bei Uberschuldung oder Zahlungsunfi-
higkeit, Strafbarkeit nach § 283 Abs. 1 Nr. 6 StGB.
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14.4.2

14.4.3

Steuerrechtliche Pflichten

Daneben gelten steuerliche Aufbewahrungspflichten
e bzgl. simtlicher kaufminnischer Unterlagen von oben

e und sonstiger Unterlagen, soweit sie fur die Besteuerung
bedeutsam sind, § 147 Abs. 1 AO

Bei Verletzung der Archivierungspflichten, liegt keine ordnungs-
gemiBe Buchfilhrung vor, und es erfolgt eine Schédtzung der
Besteuerungsgrundlagen, § 162 AO. Moglicherweise handelt es
sich auch um strafbare Steuerbinterziebung.

OrdnungsgeméBe Buchfiihrung nach GoBS

Es gelten die Grundsitze ordnungsmiiger DV-gestitzter Buch-
fuhrungssysteme (GoBS) des Bundesfinanzministeriums vom
07.11.1995.

Danach ist keine bestimmte Technologie vorgeschrieben, mog-
lich sind:

e Bildtriger (Mikrofilm, Fotokopie), COM

e maschinenlesbare Datentriger (Disketten, Magnetbinder,
elektrooptische Speichermedien)

e Dokumenten-Managementsysteme

e digitale Datentriger (CD-Rom, DVD), § 147 Abs. 2 AO

e Ausnahme: Eroffnungsbilanzen, Jahresabschliisse
Dabei ist sicherzustellen:

o die Unveriinderlichkeit (Revisionssicherheit), § 146

Abs. 4 AO
o Erfassung aller Informationen, ohne Unterdri-
ckung

o einmal erfolgte Buchung darf nicht rickgingig
gemacht werden

o Fehlerkorrektur nur durch nachvollziehbare An-
derungen (Storno)

e das Vorliegen systematischer Verzeichnisse

o geordneter Zugriff des Prifers auch ohne
Fremdhilfe muss moglich sein

o zeitlich geordnete Ablage
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e cin internes Kontrollsystem (IKS)

o Sicherung und Schutz der vorhandenen Informa-
tionen vor Verlusten aller Art

o Bereitstellung vollstindiger, genauer, aussagefi-
higer und zeitnaher Aufzeichnungen

o Forderung der betrieblichen Effizienz durch
Auswertung und Kontrolle der Aufzeichnungen

o Unterstitzung der Befolgung der Regeln der
vorgeschriebenen Geschiftspolitik

14.4.4 Elektronische Betriebspriifung nach GDPdU

Fir den Behordenzugriff ist sicherzustellen:

e die jederzeitige Verfiigbarkeit und Lesbarkeit, § 147
Abs. 5 AO

e es besteht: Vorlagepflicht des Steuerpflichtigen auf Ver-
langen der Behorde

e Kostentragungspflicht des Steuerpflichtigen

e AufSenpriifung durch Behorde moglich, Einsichtnahme
im System des Steuerpflichtigen: nur Lesezugriff, keine
Fernabfrage (Online-Zugriff)

e es gelten: die Grundsitze zum Datenzugriff und zur
Priifbarkeit digitaler Unterlagen (GDPdU), am 16.07.2001
vom Bundesfinanzministerium erlassen,
http://www.aufbewahrungspflicht.de/edfs/gdpdu.pdf

Zugriffsmoglichkeiten nach der GDPdU bei elektronischer Be-
triebspriifung:

*  Z1: Unmittelbarer Zugriff

* Inhouse-Prifung unmittelbar im System
des Steuerpflichtigen

= Z2: Mittelbarer Zugriff

* Das Unternechmen oder ein beauftragter
Dritter werten die Daten nach Vorgaben
des Prifers aus.

= 73: Datentriigeriiberlassung

»  Uberlassung der Daten an den Priifer
auf einem geeigneten Medium
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Wichtig: freie Wahlmoglichkeit des Prifers zwischen den ver-
schiedenen Zugriffsmoglichkeiten, auch kumulativ; nur Zugriffs-
recht auf steuerrechtlich relevante Unterlagen, also nicht zu viele
Daten zur Verfiigung stellen

Es gelten die folgenden Aufbewabrungsfristen:

Handels- oder Geschiftsbriefe, sowie alle sonstigen Un-
terlagen, soweit fur die Besteuerung bedeutsam, 6 Jabre
lang, § 147 Abs. 3 AO

Blcher, Jahresabschliisse, Buchungsbelege etc., 10 Jab-
re lang

Ablaufhemmung: die Frist lduft nicht ab, so lange die
Unterlagen fir die Besteuerung von Bedeutung sind, 147
Abs. 3 Satz 3 AO

kiirzere Aufbewahrungsfristen nach HGB bleiben unbe-
rihrt, § 147 Abs. 3 Satz 2 AO

Es gilt also: die Fristen nach Steuer- und Handelsrecht stehen
unbertihrt nebeneinander, so dass die lingere einzuhalten ist.

14.4.5 Digitale Rechnungen

Vorsteuerabzug bei elektronischen Rechnungen nur
mit qualifizierter digitaler Signatur mit Anbieter-
Akkreditierung nach § 15 Abs. 1 SigG
ubliche Geschiftspraxis (z.B. bloe pdf-Datei oder x-
beliebige Signatur) nicht ausreichend; in solchen Fillen
postalische oder faxalische Rechnung zusitzlich anfor-
dern
IP-Fax nicht ausreichend fiir Vorsteuerabzug, erforder-
lich ist ein klassisches Faxgerit bei Absender und Emp-
finger
mogliche Folgen bei Nichtbeachtung:

o hohe Schiden, wenn gezogene Vorsteuer vom

Betriebsprifer aberkannt wird und nachgezahlt
werden muss

o Unzufriedenheit beim Kunden
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Archivierung im Eigeninteresse

Neben Handels- und Steuerrecht existieren eine ganze Reihe
weiterer Aufbewahrungspflichten:

alle gesetzlichen Bestimmungen, die Anspriche auf
Auskunft und Rechnungslegung gewihren, so etwa §§

259, 666, 667 BGB
Vorlegungspflichten und Beweislast im Prozess

bei Verletzung, nach § 444 ZPO wird ohne Beweisver-
fahren der vom Gegner behauptete Vortrag als bewiesen
angeschen, OLG Dusseldorf

bei Verletzung von Aufbewahrungspflichten droht Pro-
zessverlust

bei Fristsetzung des Gerichts, muss rechtzeitiger Zugriff
auf Archivdaten gewihrleistet sein, ansonsten Priklusion
beztiglich der Darlegungs- und Beweismoglichkeiten

ordentliche Geschiftsfihrung erfordert: grundsitzliche
Aufbewahrungs- und Archivierungspflicht — etwa die ge-
samte E-Mail-Korrespondenz, Protokolle von Meetings,
Entwiirfe und Notizen aller Art etc. — die im Streitfall ge-
braucht werden konnten

Rechtssichere https-Scanserver

Die gleichzeitige gesetzliche Forderung nach Verschlisselung auf
der einen und Virenschutz auf der anderen Seite, etwa in Anlage
zu § 9 BDSG, erzeugt einen technischen Widerspruch, da ver-
schlisselte Verbindungen nicht ohne weiteres auf Viren oder
Malware untersucht werden konnen.

Spannungsfeld zwischen Datenschutz und Systemschutz

beides wesentliche Eckpfeiler zur Umsetzung der daten-
schutzrechtlichen Anforderungen

https gewihrleistet die Vertraulichkeit der Ubertragenen
Daten

Scannen der Verschliisselung steht der Vertraulichkeit
scheinbar entgegen, gewihrleistet aber den vergleichbar
wichtigen Virenschutz



14.5  Rechissichere hitps-Scanserver

14.5.1

Immer mehr Missbrauch und Malware erfolgt tiber https und er-
zeugt so ein Sicherheitsvakuum. Das technisch unbestritten not-
wendige https-Scanning muss datenschutzkonform betrieben
werden.

Dies erfordert zunichst die Vermeidung von moglichen Straftat-
bestinden
= §202a StGB Ausspihen von Daten
= § 206 StGB Bruch des Fernmelde-/Telekommunikations-
geheimnisses
*  Ordnungswidrigkeit nach § 43 BDSG

Insbesondere darf der Scanvorgang nicht zur Kenntnisnahme der
Inhalte fihren, muss also in einer Blackbox ablaufen.

Zulassigkeitsvoraussetzungen

* Anlass fir das Scannen ist ein konkretes Gefdidbr-
dungspotential, worunter in erster Linie der Viren-
schutz fillt, sowie Abwehr vergleichbarer Malware, sons-
tige FiltermaBnahmen sind kein ausreichender Anlass

» die MaRnahme muss erforderlich zur Gefahrenabwehr
sein, z.B. um das Eindringen von Viren zu verhindern

= Moglichkeit zu optionalen Ausnabmen, besonders
sensible  https-Verbindungen, etwa Online-Banking,
konnen vom Scanvorgang ausgenommen werden

* der Scanvorgang der Verschlusselung, die Virenfilterung
und das erneute Verschlisseln miissen in einem ge-
schlossenen System ablaufen

» Scanvorgang und Anti-Viren-Software arbeiten in einer
Blackbox, fiihren also nicht zur Kenntnisnahme von In-
halten durch Administratoren oder sonstige Dritte

Zusitzliche optionale Magnahmen, welche die juristische Sicher-
heit erhohen:

* deutliche Hinweise gegeniiber dem Nutzer vor dem
Scanvorgang

»  FEinwilligung des Nutzers

» schriftlich nach § 4a BDSG in Nutzungs- oder
Betriebsvereinbarung
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= in elektronischer Form nach § 4 Abs. 2, 3
TDDSG, etwa durch Popup-Fenster

Best Practice-Beispiel

e Schutz des Berliner Landesnetzes vor Viren

e datenschutzrechtliche Abwigung des Landesdaten-
schutzbeauftragten (LDSB) Berlin fiel zugunsten des Vi-
renschutzes und https-Scannings aus

e unter den dargestellten Voraussetzungen hatte der LDSB
Berlin keine rechtlichen Bedenken geidufert und emp-
fohlen, das https-Scan-Verfahren wieder einzusetzen

Mitarbeiterkontrolle versus Datenschutz — mit einem Bein
im Gefangnis?

Der Arbeitgeber hat ein vitales Interesse daran, das private Sur-
fen, Chatten oder Mailen am Arbeitsplatz sinnvoll zu begrenzen.
Neben dem Verlust von Arbeitszeit und Bandbreite lauern hier
vielfiltige Haftungsrisiken. Die legale Kontrolle der Mitarbeiter,
um Missbriuche einzuschrinken, ist deshalb tberall in den Un-
ternechmen und Behorden ein Thema mit hoher Prioritit.

Private Nutzung, Fernmeldegeheimnis

Bei Kontrollmanahmen stellt sich zunichst die Ausgangsfrage,
ob der Arbeitgeber die private Nutzung erlaubt oder verboten
hat. Bei erlaubter Privatnutzung wird der Arbeitgeber zum Tele-
kommunikationsanbieter, da die Moglichkeit des Arbeitneh-
mers zur Privatnutzung von E-Mail und Internet als Dienstleis-
tung ihm gegeniiber einzustufen ist. Daraus resultiert die Geltung
des Fernmeldegebeimnisses, da sich der Arbeitnehmer auf die
Vertraulichkeit der privaten Kommunikation verlassen darf. Kon-
trollmanahmen unter dem Regime des Fernmeldegeheimnisses
sind weitgehend unzulissig. Die reine ,Erhebung“ von Daten zur
technischen Datensicherheit, Notfallprivention, Storungsbeseiti-
gung, Datenschutzkontrolle ist moglich. Die Auswertung dieser
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14.6.2

Daten ist dagegen nur ausnahmsweise nach § 89 TKG mog-
lich.....

e zur Abrechnung, etwa der privaten Nutzung
e bei Gefahr im Verzug — z.B. akuter Virus

e bei Vorliegen einer Einwilligung aufgrund einer rechtfer-
tigenden Nutzungsvereinbarung

Dienstliche Nutzung, unerlaubte Privatnutzung

Ist dagegen die Privatnutzung verboten und nur eine dienstliche
Nutzung moglich, kommt das Fernmeldegeheimnis nicht zur
Anwendung. Die dienstliche Nutzung steht dann jedoch unter
dem Schutz des Bundesdatenschutzgesetzes (BDSG). Zwar
sind hier weitergehende Kontrollen als unter dem Fernmeldege-
heimnis moglich, trotzdem besteht kein schrankenloser Freibrief
zur FEinsicht in E-Mails oder Webinhalte. Eine Kontrolle der
dienstlichen Nutzung ist nach den Vorgaben des BDSG nur zu-
lissig, wenn aufgrund einer Glterabwigung nach dem Verbdilt-
nismdigkeitsprinzip die KontrollmaBnahme erforderlich und
angemessen ist. In diese Gesamtabwigung der relevanten Belan-
ge sind alle beteiligten Interessen mit einzubeziehen. Daraus er-
gibt sich die grobe Faustformel, dass...

» juflere Verbindungsdaten wie URL, Empfinger- oder
Absenderadresse eingesehen werden dirfen,

= Inhaltskontrollen, wie das Mitlesen von E-Mails oder den
Eintragungen des Arbeitnehmers auf den Webseiten, a-
ber unzulissig sind.
Unterscheidet man nach den Hauptnutzungsarten, so ergibt sich
fir die dienstliche Nutzung im Uberblick die nachfolgende Kon-
trollsituation. ..
Surfen im Internet

= trotz Verbot der Privatnutzung keine unbeschrinkte
Kontrolle moglich

*  betroffen ist in erster Linie die Uberwachung der Logfiles

=  Faustformel: kontrolliert werden konnen die besuchten
URLs, Dauer des Surfens, Umfang der Downloads, nicht
aber die auf den Seiten vorgenommene Eintragungen
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Versendung von E-Mails
» volistindiges Verbot privater E-Mails von Arbeitneh-
mern anders als bei der Telefonnutzung moglich
= aber: private E-Mails konnen trotz Privatnutzungsverbot
nicht vollstindig verhindert werden, da auch ein Ein-
gang von auflen moglich, der vom Arbeitnehmer nicht
beherrscht wird
*  Faustformel: nur Kontrolle der Adressdaten zulissig,
das stindige Mitlesen der E-Mails — wie in den USA ib-
lich — ist nicht erlaubt
= denn es existiert ein gegenliber der Inhaltskontrolle mil-
deres Mittel: die Herausgabe der geschiftlichen E-Mails
durch den Arbeitnehmer an den Arbeitgeber
14.6.3 Interessensausgleich durch rechtliche Gestaltung

350

Unabhingig davon, ob Fernmeldegeheimnis oder Bundesdaten-
schutzgesetz gelten, bedeuten ungeregelte Zustinde hinsichtlich
der Mitarbeiterkontrolle einen stindigen rechtlichen Graubereich
und Unsicherheit, da die Bestimmungen in TKG und BDSG un-
klar sind. Es herrscht grole Verunsicherung bei Arbeitgeber,
Administrator und Arbeitnehmer, da die notwendige Glterabwi-
gung der beteiligten Interessen im Einzelfall alle Betroffenen -
berfordert. Das Datenschutzrecht erdffnet jedoch nach dem
Grundsatz ,priventives Verbot mit Erlaubnisvorbehalt einen
Gestaltungsspielraum, um durch Vereinbarungen legale Hand-
lungsgrundlagen zu schaffen. Nach dem Gesetzeswortlaut be-
steht zwar zunichst ein generelles Verbot, dass aber durch Ver-
einbarungen, die als Erlaubnisvorbehalt wirken, in Grenzen mo-
difiziert werden kann. Solche Vereinbarungen bringen Vorteile
fur alle Beteiligten.

Im Uberblick stellt sich die Situation bei der Mitarbeiterkontrolle
wie folgt dar:

» priventives Verbot mit Erlaubnisvorbehalt — eroffnet
Gestaltungsspielraum

* Vereinbarungen als legale Handlungsgrundlage entspre-
chen dem Wunsch des Gesetzgebers, solange ein kli-
rendes Arbeitnehmerdatenschutzgesetz nicht exisitert
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= klare Verhiltnisse fiir Admin : keine illegale Kontrolle/
keine Strafbarkeit wegen Verstof§ gegen das Fernmelde-
geheimnis

* Transparenz fUr Arbeitnehmer: schafft Vertrauen, hat
aber auch Warnfunktion und damit Lenkungswirkung

* Haftungsprivention fir den Arbeitgeber durch legale
Kontrolle, da die Beaufsichtigung der Arbeitnehmer zur
Erfillung der Verkehrssicherungspflichten gehort

Mitbestimmung der Betriebs- und Personalrate

Da die Fragen der Mitarbeiterkontrolle der Mitbestimmungs-
pflicht im Sinne des Betriebsverfassungsgesetzes unterliegen,
missen Betriebs-/Personalrite am Entscheidungsprozess in Form
von Vereinbarungen beteiligt werden. Hier kommen insbesonde-
re die Anpassung der Arbeitsvertrige und der Abschluss von Be-
triebs-/Dienstvereinbarungen mit entsprechenden Nutzungs-
und Kontrollregelungen fir die E-Mail- und Internet-Nutzung in
Betracht. Im Bereich Fernmeldegeheimnis, das auf ein Grund-
recht zurtickgeht, ist neben Kollektivvereinbarungen die indivi-
duelle Zustimmung der beteiligten Arbeitnehmer von Vorteil.
Erginzend zu entsprechenden Betriebs-/Dienstvereinbarung
kann deshalb eine zusitzliche Legitimation und Information
durch eine personliche Zustimmung des betroffenen Arbeitneh-
mers erfolgen. Im Einzelnen ist die Situation wie folgt:

= Mitbestimmungsrechte des Betriebs-/Personalrates
* Anpassung der Arbeitsvertrige
*  Betriebs-/Dienstvereinbarung mit Nutzungsrichtlinien

* erginzend: individuelle Zustimmung: dadurch zusitzli-
che Legitimation und Information (z.B. durch Verwen-
dung als Info-Broschiire)

Betriebs- oder Dienstvereinbarungen

Bei der Betriebs-/Dienstvereinbarung handelt es sich um einen
schriftlichen Vertrag zwischen Arbeitgeber und Mitarbeitervertre-
tung, der zur Losung des Kontroll- und Nutzungsproblems ge-
schlossen wird. In Betrieben ab einer Grole von funf Mitarbei-
tern sind Betriebsrite und damit Betriebsvereinbarungen mog-
lich. Wihrend der Arbeitgeber den Missbrauch einschrinken
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will, befurchtet der Betriebsrat die Ausforschung der Arbeitneh-
mer. Die Betriebs-/Dienstvereinbarung hat rechtssetzenden Cha-
rakter und wirkt modifizierend auf die Inhalte der Arbeitsvertrige

ein.

Im Uberblick gilt fiir die Betriebsvereinbarung:

Zweck: Losung gemeinsamer Probleme
Internet/E-Mail-Nutzung durch Arbeitnehmer:

o Arbeitgeber befiirchtet Missbrauch

o Mitarbeitervertretung befiirchtet Ausforschung

Mitbestimmungsrecht der Mitarbeitervertretung/ des Be-
triebsrates gemiR §87 Abs. 1 Nr. 1 und 6 BetrVG fur die
Bereiche:

o Ordnung des Betriebes, Arbeitnehmer-Verhalten
o technische Kontrolleinrichtungen

schriftlicher Vertrag zwischen Arbeitgeber und Mitarbei-
tervertretung

in Betrieben ab finf Mitarbeitern, §1 BetrVG

rechtssetzender Charakter, der den Arbeitsvertrag abin-
dert

endet durch Kundigung oder Fristablauf

Insbesondere die Missbrauchskontrolle und Abwesenheitsprob-
lematik bedarf einer detaillierten Regelung. Zur inhaltlichen Ges-
taltung von Betriebs-/Dienstvereinbarung der nachfolgende Ge-
samtiiberblick, wonach Regelungen zu folgenden Punkten ent-
halten sein sollten:

Umfang einer erlaubten Privatnutzung, beispielsweise
Beschrinkungen nach Umgang, Dauer oder Art und
Weise der E-Mail- und Internet-Nutzung

verbotene Nutzungen, Aufzihlung im Einzelnen, z.B. se-
xistisch, rechtsradikal, gewaltverherrlichend etc.

welche Daten werden zur Kontrolle erfasst:

e Protokollierung von E-Mail- und Internetaktiviti-
ten

e  Gesamtdatenvolumen, etc.

technische Einrichtungen, die optional der Kontrolle
dienen:

e  Firewall, Proxy, Spamfilter etc.



14.7  Checkliste

e Reporting-Tool URL-Filter
e https-Scanning
e  Monitoring-Funktionen, etc.

* Abwesenheitsregelung: Umgang mit der Mailbox im Fal-
le von Urlaub, Krankheit, Kiindigung etc.

* Kontrollprozedere: aus Grinden der Verhiltnismifig-
keit, welche stindige personenbezogene Inhaltskontrol-
len verbietet, ist ein abgestuftes Kontrollverfahren erfor-
derlich:

e zunichst nur anonymisierte Stichprobenkontrol-
le

e nur bei grobem Missbrauch oder Straftat: perso-
nenbezogene Kontrolle, moglichst unter Beteili-
gung des Betriebsrates/ Datenschutzbeauftragten
nach dem Vier-Augen-Prinzip

* Regelung der Beteiligung von Betriebsrat, Datenschutz-
beauftragter

»  Loschungspflichten
=  Konsequenzen bei Nichteinhaltung

=  Kindigung, Evaluierung

14.7 Checkliste

» Existiert ein Notfallszenario/Zustindigkeitsverteilung in
Fillen wie Virenbefall, Plattencrash, Systemzusammen-
bruch?

* Haben die Anwender einen definierten Ansprechpartner
beim Auftauchen gefihrlicher oder illegaler Inhalte (Vi-
ren, Trojaner, mp3s etc.)?

* Haben sie eine datenschutzkonforme Abwesenheitsrege-
lung (Krankheit, Urlaub, Kiindigung) fir den Fortbetrieb
der Mailboxen?

= Haben Sie Spam/URL/Contentfilter im Einsatz?

* Haben Sie einen Spamfilter mit einer niedrigen false-
positive-Rate?
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Hat der Enduser Zugriff auf die ausgefilterten Spam-
Mails?

Haben Sie eine rechtliche Gestaltung (Betriebsvereinba-
rung, Arbeitsvertrag), die den rechtssicheren Einsatz der
Filtersysteme gewihrleistet?

Betreiben Sie ein datenschutzkonformes Lizenzmanage-
ment?

Haben Sie eine datenschutzkonforme Regelung zur
Missbrauchskontrolle der Mitarbeiter getroffen?

Sind die Passworter am Monitor gepostet oder im Kolle-
genkreis bekanntgemacht?

Kann jeder Mitarbeiter beliebige Software auf seinem PC
installieren?

Kann die Geschiftssoftware fir den privaten Gebrauch
kopiert werden?

Gibt es Richtlinien zur Wahrung der Vertraulichkeit von
Daten/ E-Mails?

Kann jeder Mitarbeiter auf alle vorhandenen Daten
zugreifen?

Wird die Virenschutzsoftware stindig und automatisiert
upgedatet?

Wird ein brandschutzsicheres Backup-System betrieben?

Sind die Firmen-Laptops in das Sicherheitskonzept integ-
riert?

Werden als Passworter die Namen enger Angehoriger
oder allgemeine Begriffe verwendet?

Sind gefihrliche Dateianhinge wie .exe, .bat, .vbs, etc.
verboten?

Wurden die Mitarbeiter/Innen durch Schulung in die In-
ternet-Nutzung eingewiesen?

Kommt eine Firewall zum Einsatz?
Existiert eine Regelung zur Archivierung von E-Mails?

Kann sichere Verschlisselungstechnik fiir die externe
und interne Kommunikation eingesetzt werden?

Ist das Patchmanangement auf dem letzten Stand der
Dinge?
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SOA — Sarbanes Oxley Act 256 ISO/IEC 27001 262
Social Hacking 318 IT-Grundschutzhandbuch 262
Solvabilititsverordnung, SolvV 265 statistische Datenerhebung 142
SOX — Sarbanes Oxley Act 256 Storage 291
Anwendungsbereich 257 Storerhaftung 83
eidesstattliche Versicherung adidquate Kausalitit 83
(certification) 258 Unterlassungspflicht 83
in der EU 260 Verschulden 83
Internes Kontrollsystem (IKS) 257 zumutbare Prifungspflichten 83
Section 404 257 Stérungsbeseitung 175
Transaktionsmonitoring 258 Strafanzeige 180
Spam Strafbarkeit von Hacker-Tools, § 202c
Filterpflicht 81 StGB 314
Spam-Filter 102, 209 Penetration-Test 314
Administrator 213 Straftaten 146
Betriebsvereinbarung 212 Surfen im www 155
Daily-Report 211 Tarifvertrag 159, 171
Datenschutz 213 Tatortprinzip 231
Einwilligung 214 TCP/IP-Spoofing 319
Fernmeldegeheimnis 210 technische Regelwerke 87
Inhaltskontrollen 213, 214 technische Schutzvorkehrungen 157
Mailunterdriickung 210 Telearbeit 135
Markierung 210 Teledienst 62, 162
Organisationsrisiko 219 Abgrenzung Mediendienst 32, 62
Provider 217 Abgrenzung TK-Dienst 32, 163
Verpflichtung 219 Access-Provider 163
Spamming Definition 32, 62, 72
deutsche Rechtslage 204 geschiftsmiRiger 32
EU-Rechtslage 205 inhaltliche Angebote 72
juristische Abwehrmittel 206 private Homepage 33
Newsletter 209 Teledienstedatenschutzgesetz 140
Opt-In-Regelung 206 Teledienstedatenschutzgesetz, TDDSG 62
Opt-Out-Modell 205 Gesetzessystematik 162
rechtliche Zuldssigkeit 204 Teledienstegesetz
Schadensersatz 207 Haftungssystematik 73
Strafbarkeit 204 Teledienstegesetz, TDG 70
wettbewerbswidrig 204 Anwendungsbereich 72
Spam-Problematik 203 Haftungsprivilegierung 71

Sphirentheorie 305
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Telediensteunternehmen-
Datenschutzverordnung, TDSV 139
Telegramm 28
Telekommunikation 151
Dritter 152
nachhaltiges Angebot 151
Telekommunikationsgesetz, TKG 139,
151
Gesetzessystematik 154
Telekommunikationsiiberwachungsverord
nung, TKUV 160
Telekopie 28
Telemedien 63
Telemediengesetz
Abrechnungsdaten 64
Auskunftsanspriiche 64
Datenschutz 63, 64
Direktmarketing 63
Haftung 64
Herkunftslandprinzip 64
Impressumspflicht 63
Telemediengesetz, TMG 62
Telex 28
Telnet 156
Territorialprinzip 235
Testat des Abschlusspriifers 245
Textform 23
Anwendungskatalog 24
Bildschirmanzeige 24, 25
dauerhafter Datentriger 24
Download 25
TK-Dienstleistungen
fir die Offentlichkeit 161
TKOV,
Telekommunikationsiiberwachungsvero
rdnung 160, 321
Traffic Analyzer 318
Transportversicherung 60
Trojaner 318
Trojanern, trojanische Pferde 307
UbermaRverbot 144
unerlaubte Datentriger 127
unerlaubte Handlung 91
ungesicherte W-LAN
Storerhaftung 84
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Unternehmer

Begriff 53
Unterschrift

gescannte 22, 25, 28
upgedateter Virenschutz 94, 126
Urheberrecht

mp3-Dateien 68
URL-Filter 102, 175
Usenet 155
Verbindungsdaten 155, 161, 165
Verbraucher

Begriff 54
Verbraucherkreditvertrag 44
Verbraucherschutzbestimmungen 44
Verbrauchsgiiterkauf 59, 60
Verdachtskiindigung 125

Anhorung 125

Dringlichkeit 125
verdachtsunabhiingige Kontrollen 146
Verfahrensverzeichnis 150
Verfugbarkeitskontrolle 220
VerhiiltnismiRigkeit 86
VerhiltnismiRigkeitsprinzip 144, 169
Verkehrsdaten 161
Verkehrssicherungspflicht 92
Verkehrssicherungspflichten 79, 84, 105
Versandkosten

bei Widerruf 49
Verschlusselung

asymmetrische 22

symmetrische 22
Verschulden 83
Verschwiegenheitspflicht 241
Versendungskauf 59
Versteigerungen

im Internet 54
Vertragsschluss 1
Vertragsstatut 234, 236
Vertraulichkeit 23
Verursacherprinzip 84
Viren

absichtliche Versender 90

backdoor 89

Bugbear 89

deliktische Anspriche 91
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Eigentumsverletzung 91
Erscheinungsformen 89
keylogger 89
private Empfinger 93, 95
proaktiver Schutz 94
Strafbarkeit 90
unbewusste Schidiger 90
und Wirmer 89
Update-Intervalle 94
verletzte Rechtsgtiter 91
vertragliche Anspriiche 95
Virenhaftung 89
Anspruchsgrundlagen 91
Einwendungen 95
Garantenstellung 92
Mitarbeiter 97
Mitverschulden 95
Provider 94
Verkehrssicherungspflicht 92
Verkehrssicherungspflichten 93
Verschulden 94
vertragliche Schutzpflichten 95
virtueller Hausfriedensbruch 312
Voice over IP, VoIP 317
VolIP
Regulierung 317, 324
VoIPSEC-Studie des BSI 322
VolIP-Spamming, SPIT 324
VoIP-Spoofing 319
Volkszidhlungsurteil des BVerfG 140
Vollbeweis
der Urkunde 26
Vorratsdatenspeicherung 161, 322
Vorsatz 129
Vorschaufenster 89
Vorstand
Haftung 251
personliche Haftung 251
Pflichten 250
Risikomanagement 250
Vorsteuerabzug 295
Vorteilserlangung 93
VPN, Virtual Private Network 319
Wahrung berechtigter Interessen 144
Warenautomat 2

Warnbildschirm 103
Wartungsvertrige 282
Webhosting 135
Weisung als Rechtfertigungsgrund 213
Weitergabekontrolle 220
Werkvertrag 281
Erfolgskriterium 281
Gewihrleistung 283
Schadensersatz 284
zugesicherte Eigenschaften 284
Widerrufsbelehrung
gesetzliches Muster 51
Widerrufsrecht
Entsiegelung 50
Fernabsatz 47
Frist 47
Versandkosten 49

Waren nach Kundenspezifikation 50

Widerrufsvorbehalt 112
Willenserkldrung 1
einseitige 3
Schweigen als 3
ubereinstimmende 1
Wirtschaftspriifer 260
Wissensvertreter 77
W-LAN 161
WPA-Verschliisselung 84
Worldcom 256
WPA-Verschlisselung 84
Wirmer 89
Zahlungsmodalititen
sichere 4
Zertifikat 222
Zertifizierung
Abschlusspriifer 261
Auditor 263
BSI-Grundschutz 262
Haftungsprivention 261
ISO 27001 262
Nachweisfunktion 261
Rating Basel II 261
Standards 261
von IT-Sicherheit 260
Vorteile 261
Zertifizierungsstellen 23
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Zeugenaussagen 3
Zivilprozessordnung 20
Zugang 8

bei Kaufleuten 10

bei Privaten 11

beim Provider 8

Beweis 12

durch Niederlegung 9

E-Mail 8

false positives 214

Fax 10

FiltermafSnahmen 10

laufende Online-Sitzung 8

Storung 11

unter Abwesenden 8

Vereitelung 11
Zugangsvermittler 73

Haftung 81
Zugangsvermittlung 163
zugesicherte Eigenschaften 98, 284
Zurechnung

bei Angestellten oder

Familienangehorigen 7
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zustindige Gerichte 227
Arbeitsvertrige 230
autonome Bestimmung 229
Erfolgsort 230
Erfillungsort 229
EuGVU 228
EuGVVO 228
internationale Zustindigkeit 228

Kaufvertrige und Dienstleistungen 229

Niederlassung 228

Prifungsreihenfolge 228

unerlaubte Handlungen 230

Verbrauchervertrige 230

vertragliche Anspriiche 229

Wohnsitz 228

Zivilrecht 228
Zustindigkeitsverteilung 105, 127
Zustellung

per E-Mail 29

per Fax 29
Zustellungsreformgesetz 29
Zwangsgeld 39
Zweckbindungsgebot 143



