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Vorwort

Das noch junge Forschungsgebiet des Algorithmic Mecha-
nism Design liegt im Schnittfeld von Algorithmik und Oko-
nomie. Es bietet Antworten auf die Frage, wie in verteilten
Systemen wie z. B. dem Internet oder Ad-hoc-Netzwerken
gemeinsame Entscheidungen getroffen werden konnen, die
global effizient sind, obwohl die beteiligten Akteure pri-
miér ihre jeweils eigenen Interessen verfolgen. In den ver-
gangenen Jahren ist Algorithmic Mechanism Design in sei-
ner Bedeutung stark gewachsen und hat sich breiter eta-
bliert. So fand die Forschung, die zunéchst in der Algorith-
mik/theoretischen Informatik beheimatet war, inzwischen
in weitere Felder, z. B. in Kommunikationsnetzwerke, Ein-
gang und ist somit fiir einen weit groferen Personenkreis re-
levant. Parallel zur wachsenden Forschungsbreite wird das
Themenfeld auch zunehmend zum Gegenstand universitér-
er Lehrveranstaltungen.

Bislang mangelt es an Uberblickswerken, die die Grund-
lagen und bisherigen Forschungsergebnisse von Algorithmic
Mechanism Design zusammenfassen und somit einen struk-
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turierten Einstieg in dieses neue Gebiet erlauben. Dieses
Buch méchte dazu beitragen, diese Liicke zu schliefsen.

Es wendet sich an Leser, die bereits iiber Kenntnis-
se der Grundlagen der Informatik verfiigen und an einem
Uberblick iiber Algorithmic Mechanism Design interessiert
sind. Der Leser wird kompakt und fokussiert anhand von
durchgehenden informatikrelevanten Beispielen in dieses
Forschungsfeld eingefiihrt. Bestandteile dieser Einfiihrung
sind einerseits die Grundlagen des klassischen Mechanis-
musdesign aus der Okonomie, die dem aus der Informa-
tik kommenden Leser weniger bekannt sein diirften. Darauf
aufbauend wird ein Uberblick iiber zentrale Problemstel-
lungen und Ergebnisse der aktuellen Forschung im Bereich
der Informatik gegeben.

Mein besonderer Dank gilt Professor Dr. Thomas Ott-
mann und Dr. Peter Leven vom Lehrstuhl fiir Algorithmen
und Datenstrukturen der Universitit Freiburg, die mich in
zahlreichen Diskussionen mit kritischem Urteil und wert-
vollen Informationen unterstiitzt haben.

Darmstadt, Februar 2008 Jiirgen Steimle
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1

Einleitung

Eine der wesentlichen Neuerungen, die das Internet in die
Informatik einfiihrt, besteht in seiner sozioGkonomischen
Komplexitit. Es handelt sich beim Internet nicht um ein
homogenes Netzwerk, das von einer einzigen Organisation
betrieben oder gesteuert wird, sondern um ein komplexes
Zusammenspiel verschiedener Teilnetze, die Besitzern mit
unterschiedlichen 6konomischen Interessen gehdren. Das In-
ternet hat somit nicht nur die Charakteristika eines Com-
puternetzes, sondern auch die eines Wirtschaftssystems.
Aufgrund dieser sozioSkonomischen Komplexitét stel-
len sich grundlegend neue Herausforderungen im Entwurfs-
prozess der Informatik. Traditionelle Rechnernetze wur-
den {iblicherweise von einer einzigen Organisation, wie ei-
ner Forschungseinrichtung oder einem Unternehmen, be-
trieben. Es konnte daher davon ausgegangen werden, dass
Algorithmen und Protokolle von allen — mit Ausnahme von
fehlerhaften — Teilsystemen so befolgt werden, wie es vom
Entwickler vorgesehen ist. Im Internet mit seiner Vielzahl
von Okonomisch eigenstdndigen Teilnetzen muss man da-
gegen annehmen, dass die Akteure sich so verhalten, wie
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es fiir ihre jeweiligen Besitzer am vorteilhaftesten ist — sie
handeln eigenniitzig und damit nicht unbedingt kooperativ.

Zugleich ergeben sich durch den hohen Grad an Ver-
netzung zunehmend mehr Szenarien, in denen im Internet
eine kooperative Problemlosung nétig ist. Das Routing von
Nachrichten ist ein klassisches Beispiel. In zukiinftigen An-
wendungen konnten schnelle Rechner freie Rechenkapazité-
ten fiir CPU-intensive Berechnungen zur Verfiigung stellen
und grofse Datenmengen koénnten automatisch auf Rechnern
mit, freiem Festplattenplatz gespeichert werden.

Der Mangel an Kooperationsbereitschaft, der dem ei-
genniitzigen Verhalten der Akteure entspringt, kann dazu
fiihren, dass die Akteure einen Algorithmus oder ein Proto-
koll nicht so befolgen, wie es vom Entwickler vorgesehen ist.
Dies fithrt haufig zu Ergebnissen, die aus Sicht des System-
designers und des Gesamtsystems ineffizient sind. So zeigt
beispielsweise eine Untersuchung, dass sich in der Peer-to-
Peer-Filesharing-Borse Gnutella ca. 70 % der Anwender als
Free-Rider verhalten [2], d.h. zwar von den Angeboten der
anderen Teilnehmer profitieren, selbst jedoch keine Datei-
en bereitstellen. Aus Sicht des Systemdesigners, in die wir
uns im Folgenden begeben, ist Eigenniitzigkeit ein Hinder-
nis, das iiberwunden werden soll, um bessere Ergebnisse
zu erzielen. Der zu entwerfende Algorithmus oder das zu
entwerfende Protokoll soll robust gegeniiber eigenniitzigen
Manipulationsversuchen der Agenten sein.

Algorithmic Mechanism Design

Algorithmic Mechanism Design (AMD) ist ein Untergebiet
von Algorithmik, Spieltheorie und Mikrotkonomie. Sein
Einsatzfeld sind Situationen, in denen nicht-kooperative
Akteure gemeinsame Problemldsungen treffen miissen. Da-
bei untersucht es die Frage, wie garantiert werden kann,
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dass sich die eigenniitzigen Akteure an ein vorgesehenes
Protokoll halten. AMD niitzt dafiir den Egoismus der Agen-
ten aus und schafft Anreize fiir ein korrektes Verhalten: Ein
eigenniitziger Akteur wiirde ein insgesamt effizientes Ergeb-
nis zunachst nicht unterstiitzen, wenn es in seinen Auswir-
kungen fiir ihn individuell nachteilig wire. Wenn nun aber
ein Mechanismus eingerichtet wird, der in einem solchen
Fall eine Art von Belohnungsleistung an den Akteur vor-
nimmt, z. B. in Form einer Geldzahlung, die seinen indivi-
duellen Nachteil bei diesem Ergebnis ausgleicht, so wird der
Akteur das insgesamt effiziente Ergebnis ebenfalls bevor-
zugen und sich somit kooperativ verhalten. Somit werden
die Interessen des Systemdesigners und die jedes einzelnen
Akteurs auf eine Linie gebracht — es ist dann fiir die eigen-
niitzigen Akteure von Vorteil, sich genau so zu verhalten,
wie es der Systemdesigner vorgesehen hat.

Klassisches Mechanismusdesign, das aus der Okonomie
stammt, beschiftigte sich nicht mit Fragestellungen der In-
formatik. Wichtig war ausschlieklich die Uberlegung, wie
in einem Gemeinwesen effiziente Entscheidungen getroffen
werden konnen. Die algorithmischen Eigenschaften der Me-
chanismen war dagegen unerheblich. Klassisches Mechanis-
musdesign wird in der Okonomie bereits seit {iber 40 Jahren
untersucht. (Kiirzlich wurde sogar der Wirtschaftsnobel-
preis an die Hauptvertreter der Forschung zum Mechanis-
musdesign verliehen.) Eingang in die Informatik fand die-
ses Gebiet als Algorithmic Mechanism Design aber erst ge-
gen Ende des vergangenen Jahrzehnts, als nicht-kooperative
Netzwerke zunehmend an Bedeutung gewannen. Dieses For-
schungsfeld untersucht die fiir die Informatik zentralen Fra-
gen der Komplexitit von Mechanismen und wie ein Mecha-
nismus effizient algorithmisch implementiert werden kann.
Inzwischen wurden zahlreiche Anwendungsfille dieses neu
entstandenen Algorithmic Mechanism Design untersucht.
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Dazu gehoren u.a. Routing [69, 47, 31, 37, 35, 3, 38, 93, 96],
Ressourcen-Sharing in Peer-to-peer-Netzwerken [44, 92, 40]
oder das Design von Auktionen fiir digitale Giiter [55, 43, 9].

Mechanismusdesign wird auch als ,jinverse Spieltheorie
bezeichnet. Wahrend die Spieltheorie Situationen mit nicht-
kooperativen Multiagentensystemen betrachtet und unter-
sucht, welche Eigenschaften die entstehenden Ergebnisse
besitzen, geht Mechanismusdesign in die entgegengesetz-
te Richtung: Hier wird von bestimmten gewiinschten Er-
gebniseigenschaften ausgehend untersucht, wie die ,Spiel-
regeln“ gestaltet werden miissen, damit nicht-kooperative
Akteure dieses gewiinschte Ergebnis realisieren. Ein Bei-
spiel fiir einen sehr einfachen Mechanismus mit simplen
Spielregeln wire die Ergebnisbestimmung durch Minzwurf.
Dieser einfache Ansatz garantiert aber nicht, dass das Fr-
gebnis bestimmte gewiinschte Eigenschaften besitzt. Auk-
tionen sind ein anderes Beispiel fiir Mechanismen. Diesen
liegen komplexere ,,Spielregeln® zugrunde, die dazu fiithren,
dass das Ergebnis einer Versteigerung eher den Wiinschen
der Teilnehmer entspricht als die Zufallsentscheidung beim
Miinzwurf.

Ein Beispielszenario

Betrachten wir die Problemstellung des Routing im Inter-
net. Damit ein Datenpaket vom Sender zum Empfinger
gelangt, muss es hiufig durch viele Teilnetze, die Drit-
ten gehoren, weitergeleitet werden. Da bisher vergleichs-
weise geringe Datenmengen anfielen, erfolgte die Weiterlei-
tung ohne die Berechnung von Kosten. Durch die Zunahme
des Datenverkehrs fiir bandbreitenintensive Multimedia-
Kommunikation und damit verbundene Quality-of-Service-
Garantien vermuten Experten, dass diese Praxis nicht bei-
behalten wird. Stattdessen kénnte sich zunehmend ein wirt-
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schaftliches Kalkiil durchsetzen, bei dem fiir die Weiterlei-
tung von Datenpaketen bezahlt werden muss — die Teilnetze
verhalten sich nicht mehr kooperativ, sondern eigenniitzig.
Wire das Internet von einer einzigen Organisation betrie-
ben, wiirde fiir die Weiterleitung eines Datenpakets derjeni-
ge Weg gewihlt, bei dem die geringsten tatsdchlichen Kos-
ten entstehen. Die eigenniitzigen Teilnetze werden jedoch
taktische Preise fiir die Weiterleitung festlegen, die nicht
unbedingt den ihnen dabei entstehenden wahren Kosten
entsprechen. Der Sender, der den Weg wéhlt, der fiir ihn
am kostengiinstigsten ist, 1duft damit Gefahr, sein Paket
iiber einen ineffizienten Weg zu schicken, der der Gemein-
schaft der Teilnetze hohere Kosten verursacht als nétig. Die
Einrichtung eines Mechanismus kann dieses Problem behe-
ben, indem der Mechanismus in den ,,Spielregeln® bestimm-
te Ausgleichszahlungen so definiert, dass die Teilnetze einen
Anreiz haben, ihre wahren Kosten zu deklarieren.

Zum Aufbau dieses Buches

Dieses Buch hat zum Ziel, den Leser in dieses Forschungsge-
biet von wachsender Bedeutung einzufithren, wobei sowohl
grundlegende Fragen als auch Losungsansétze filir zentra-
le Probleme, die sich im AMD ergeben, dargestellt wer-
den sollen. Dafiir wurden die aktuellen Forschungspubli-
kationen — hauptséichlich Verdffentlichungen der Tagungs-
bénde der Association for Computing Machinery (ACM) —
in Zusammenhang gebracht, grundlegende Ergebnisse dar-
gestellt und, soweit moglich, anhand von Beispielen von
Internetanwendungen veranschaulicht. Zu bemerken bleibt,
dass diese Einfithrung nicht den Anspruch hat, simtliche in
der Forschung untersuchten Gebiete von AMD vorzustel-
len. So werden u.a. der Ansatz, Computertechniken zum
Finden von guten Mechanismen einzusetzen (Automated
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Mechanism Design) und der Entwurf von Mechanismen fiir
dynamische Multiagentensysteme nicht diskutiert.

Das folgende Kapitel fiihrt anhand des Beispiels von
Auktionen und von Shortest-Path-Routing zunéchst in die
Grundlagen des Algorithmic Mechanism Design ein. Da-
bei werden sowohl die 6konomischen und spieltheoretischen
Konzepte als auch die fiir die theoretische Informatik zen-
tralen Komplexitatsiiberlegungen dargestellt.

Im dritten Kapitel werden wir sehen, dass es wichtige
Mechanismen gibt, die nicht effizient algorithmisch imple-
mentierbar sind. Am Beispiel der kombinatorischen Auk-
tion soll dargestellt werden, welche theoretischen Proble-
me auftreten und welche konzeptionellen Losungen denkbar
sind.

Distributed Mechanism Design, eine neue Forschungs-
richtung im Algorithmic Mechanism Design, untersucht die
Gestaltung von verteilten Mechanismen. Dieser Ansatz, der
fiir viele Anwendungen in dezentralen Netzwerken wie dem
Internet besonders geeignet erscheint, soll schlieflich im
letzten Kapitel vorgestellt werden. Durch die verteilte Be-
rechnung ergeben sich — speziell in Peer-to-Peer-Netzwerken
— neue Problematiken, fiir die aktuelle Losungsansétze auf-
gezeigt werden sollen. In diesem letzten Kapitel wird das
Routing-Beispiel des zweiten Kapitels wieder aufgegriffen.
Diesmal steht jedoch die Ndhe zur Praxis im Vordergrund.
Ausgehend vom Border-Gateway-Protokoll, das im Inter-
net derzeit das Standardprotokoll fiir Interdomain Routing
ist, soll ein verteilter Mechanismus vorgestellt werden, der
im Wesentlichen zu dem ihm zugrunde liegenden Border-
Gateway-Protokoll kompatibel ist.
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Grundlagen des Algorithmic
Mechanism Design

Algorithmic Mechanism Design liegt im Schnittfeld von Mi-
krookonomie und Algorithmik. Es iibernimmt die mikro-
okonomische Basis des klassischen Mechanismusdesign und
kombiniert diese mit aus der Informatik stammenden Frage-
stellungen und Methoden. Die mikroSkonomischen Grund-
lagen diirften fiir die meisten der aus der Informatik kom-
menden Leser unbekanntes Terrain darstellen. Deshalb bie-
tet dieses Kapitel eine kompakte Einfithrung in das klas-
sische Mechanismusdesign und bildet so die Basis fiir das
Verstandnis der folgenden Kapitel, die dann Fragestellun-
gen der Informatik ins Zentrum riicken. Leser, die bereits
mit dem klassischen Mechanismusdesign vertraut sind, kén-
nen die folgenden Abschnitte iiberspringen und direkt zu
Kapitel 2.7 zur Komplexitdt von Mechanismen iibergehen.

Im Folgenden wird zunéchst das Basismodell fiir Mecha-
nismen eingefiihrt und darauf aufbauend wichtige Eigen-
schaften von Mechanismen diskutiert. Wir werden dann der
Frage nachgehen, auf welche Art und Weise eigenniitzige
Akteure von Mechanismen dazu veranlasst werden kénnen,
ein bestimmtes gewiinschtes Verhalten anzunehmen, und
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welche spieltheoretischen Konzepte dafiir ben6tigt werden.
Diese Fragen werden an zwei durchgehenden Beispielen ver-
anschaulicht. Diese sind zum einen das Beispiel einer Auk-
tion, welches im klassischen Mechanismusdesign h&ufig her-
angezogen wird, und zum anderen das Beispiel des Shortest-
Path-Routing, das eine konkrete Anwendung von Algorith-
mic Mechanism Design im Internet zeigt. Unsere Definitio-
nen folgen der einschligigen wirtschaftswissenschaftlichen
Literatur und sind, wenn nicht anders angegeben, in [60,
Kapitel 23] zu finden.

Mechanismusdesign wird in Situationen eingesetzt, in
denen eine Entscheidung getroffen werden soll, an der ver-
schiedene Akteure beteiligt sind. Die Entscheidung hingt
dabei von Informationen ab, die nur den jeweiligen Ak-
teuren privat bekannt sind, beispielsweise den ihnen ent-
stehenden Kosten. Gleichzeitig betrifft die Entscheidung in
ihren Auswirkungen aber alle Akteure. Mechanismusdesign
nimmt dabei an, dass die Akteure unterschiedliche Interes-
sen haben und diese eigenniitzig und nicht-kooperativ ver-
folgen. Trotz dieses egoistischen Verhaltens soll eine fiir die
Gemeinschaft effiziente Entscheidung gewéhrleistet werden.
In diesem Spannungsfeld sind Mechanismen das Mittel der
Wahl, um die zu erwartenden Konflikte zwischen privaten
Interessenlagen und Auswirkungen auf andere Akteure auf-
zulGsen.

Eine solche Situation konnte beispielsweise eine Aukti-
on sein, in der die Akteure als Bieter um ein zu verstei-
gerndes Objekt konkurrieren. Die private Information der
Akteure ist dann der Preis, den sie bereit sind, fiir das zu
versteigernde Objekt zu bezahlen. Im Mechanismusdesign
wird meist angenommen, dass eine Entscheidung dann fiir
die Gemeinschaft effizient ist, wenn sie die hochstmdogliche
Zufriedenheit unter der Gesamtheit der Agenten herstellt.
Dies muss nicht mit einer Maximierung des Einkommens
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des Auktionators einhergehen, wie man es von iiblichen
Auktionen vielleicht erwarten kdnnte. Neben dieses utili-
taristische Ziel, das im klassischen Mechanismusdesign das
am h&ufigsten herangezogene ist, trat in jingerer Zeit ver-
mehrt Forschung zu einkommensmaximierenden Mechanis-
men, die beispielsweise fiir gewerbliche Auktionen von Be-
deutung sein kénnen.

Um die Entscheidungsfindung zu seinen Gunsten zu be-
einflussen, wird jeder eigenniitzige Akteur versucht sein, sei-
ne privaten Informationen unter Umsténden falsch mitzu-
teilen: Vielleicht konnte er ja einen geringeren Preis bieten
und bekommt dennoch den Zuschlag? Durch dieses eigen-
niitzige Kalkiil gefihrden die Akteure aber ein effizientes
Ergebnis. So konnte es sein, dass der Akteur, fiir den das
Objekt den héchsten Wert darstellt, der also eigentlich den
Zuschlag bekommen sollte, einen niedrigeren Preis bietet,
in der Hoffnung, trotzdem den Zuschlag zu bekommen und
weniger bezahlen zu miissen. Dieses Gebot lduft dann je-
doch Gefahr, unter demjenigen eines anderen Akteurs zu
liegen. Dann bekidme ein anderer Agent das Objekt, obwohl
es fiir ihn eigentlich einen geringeren Wert darstellt.

Das Problem im Finden einer effizienten Entscheidung
besteht also darin, dass die privaten Informationen der Ak-
teure nicht 6ffentlich bekannt sind — andernfalls kdnnte sehr
einfach eine effiziente Entscheidung getroffen werden. Ein
Mechanismus wird daher zu dem Zweck eingerichtet, mit
einem ausgekliigelten Anreizsystem die Akteure dazu zu
bewegen, ihre privaten Informationen korrekt mitzuteilen.
Dann kann er ein global effizientes Ergebnis berechnen.
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2.1 Zur Notwendigkeit von
Mechanismusdesign

Zunichst sollten wir einen Schritt zuriicktreten und uns
mit der Frage beschiftigen, ob in Situationen, in denen ei-
genniitzige Akteure gemeinsam eine Entscheidung treffen
miissen, iiberhaupt ein Mechanismus zur Entscheidungsfin-
dung bendtigt wird. Es wire ja denkbar, dass sich iiber den
Wettbewerb eines freien Marktes automatisch eine effizien-
te Losung einpendelt. Dass es aber durchaus Situationen
gibt, in denen der freie Markt beim Finden einer effizien-
ten Losung versagt, zeigt folgendes Beispiel eines Routing-
Problems, das aus der Verkehrsplanung stammt und als
Braess-Paradoxon [13] bekannt ist:

Abb. 2.1. Das Braess-Paradoxon

Gegeben sei ein gerichteter Graph G = (V, E) wie in
Abb. 2.1 und eine Kostenfunktion ¢ : £ — R, die jeder
Kante e einen reellen Kostenwert (in einer beliebigen Wih-
rung) zuordnet, der entsteht, wenn ein Datenpaket iiber
diese Kante gesendet wird. Es nehmen n Agenten teil, die
jeweils eine Nachricht von Knoten s zu Knoten ¢ senden
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wollen. Ein Agent kann eine Person sein, aber auch ein tech-
nisches System, ein Unternehmen oder eine sonstige Orga-
nisation. Die Agenten kénnen den Weg fiir ihre Nachricht
im Graphen selbst wihlen und versuchen dabei, eigenniit-
zig die ihnen jeweils entstehenden Kosten zu minimieren.
In unserem Beispiel entstehen bei den Kanten es und eg
Kosten in Hohe von 1, bei Kante e; entstehen keine Kos-
ten. Die Kanten e; und e4 verursachen Kosten in Hohe des
Bruchteils der Agenten, die ihre Nachricht tiber diese Kante
senden. Wenn beispielsweise ; der Agenten ihre Nachricht
iber Kante ey schicken, entstehen fiir jede Nachricht Kos-

ten in Hohe von é

Optimum

ot

Abb. 2.2. Optimale Wegewahl und Wegewahl von eigenniitzi-
gen Agenten
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Bei genauerer Betrachtung sehen wir, dass das Opti-
mum fiir die Gemeinschaft der Agenten dann eintritt, wenn
die Hilfte der Agenten den oberen Weg iiber die Kanten
e1 — ez und die andere Héilfte den unteren Weg e; — ey
wéhlt (Abb. 2.2 oben). Jedem Agenten entstehen damit die
Kosten cs¢0,, = 1,5.

Welches Ergebnis entsteht nun, wenn sich die Agenten
rein eigenniitzig verhalten und keine Koordination von au-
Ben erfolgt? Alle Agenten werden den Weg iiber die Kan-
ten e; — es — eq4 wihlen (Abb. 2.2 unten), da ce;, < ce,
und ¢, < ce,. Es entstehen damit jedem Agenten die ho-
heren Kosten csy,., = 2. Wie leicht erkennbar ist, hat
keiner der Agenten einen Anreiz, einseitig von seiner ge-
wahlten Losung abzuweichen. Eine solche Situation wird
in der Okonomie als Nash-Gleichgewicht bezeichnet (dazu
mehr in Abschnitt 2.5). Das Gesamtergebnis kénnte nur
durch eine gemeinsame Abweichung mehrerer Agenten ver-
bessert werden. Dies ist aber gerade in Internetanwendun-
gen hiufig nicht mdglich, da die Agenten nicht miteinander
in Kontakt sind und somit keine verbindlichen Absprachen
treffen kénnen.

Papadimitriou fiihrte fiir das Verhéltnis der Kosten
des schlechtesten Nash-Gleichgewichts zu den optimalen
Kosten den Begriff des Price of Anarchy ein [73]. Die-
ser Preis fehlender Kooperation ist ansatzweise vergleich-
bar mit dem Preis fehlender unbegrenzter Berechnungsres-
sourcen bei Approximationsalgorithmen oder mit dem Preis
fehlender Informationen bei Online-Algorithmen. Auch bei
diesen fiithren bestimmte Beschrinkungen nidmlich dazu,
dass hiufig nur ein suboptimales Ergebnis berechnet wer-
den kann. In unserem Beispiel betragt der Price of Anarchy

Cs, . . . . .
C'th“S" = i. Je geringer dieser Wert ist, desto grofser sind
S:tOpt

die potenziellen Verbesserungsmoglichkeiten durch die Ver-
wendung eines Mechanismus, der die fehlende Kooperati-
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onsbereitschaft der Agenten ganz oder zumindest teilweise
kompensiert.

Wenn wir fiir unser Beispiel einen Mechanismus ent-
werfen, der von den Agenten fiir die Benutzung der Kante
e5 eine zusitzliche Bezahlung in Hohe von 1 verlangt, so
werden die Agenten durch ihr eigenniitziges Verhalten die
optimale Gesamtsituation erreichen. Es ist dann ein Gleich-
gewicht zu erwarten, das darin besteht, dass die eine Hélfte
der Agenten den oberen Weg, die andere Hélfte den unteren
Weg wahlt.

Wir haben an diesem Beispiel gesehen, dass es zu deut-
lichen Effizienzeinbufsen fithren kann, wenn das Ergebnis
einzig dem eigenniitzigen Verhalten der Agenten {iberlas-
sen wird. Durch das Setzen von Rahmenbedingungen kann
ein Mechanismus das Gesamtergebnis demgegeniiber haufig
deutlich verbessern.

2.2 Shortest-Path-Routing als Beispiel

Die Grundlagen des Mechanismusdesign sollen im Folgen-
den anhand des Beispiels von Shortest-Path-Routing vor-
gestellt werden.

Die Problemstellung des Netzwerkrouting iiber kiirzes-
te Wege wurde im Mechanismusdesign erstmals in [69] be-
trachtet, ein einflussreicher Artikel, der die Forschungsrich-
tung des Algorithmic Mechanism Design explizit begriindet
hat. Seitdem wurde Shortest-Path-Routing im Mechanism
Design vielfach untersucht [18, 31, 37, 35, 39, 38, 47, 3, §],
da es sich aus verschiedenen Griinden anbietet. Einer-
seits handelt es sich dabei um ein reprisentatives Task-
Allokationsproblem mit einfachen kombinatorischen Eigen-
schaften. Fiir das Finden von kiirzesten Pfaden in Graphen
stehen zudem effiziente Algorithmen zur Verfiigung, z. B.
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der Algorithmus von Dijkstra [25, 21, Kap. 24.3]. Viele
Task-Allokationsprobleme sind auf Shortest-Path-Routing
reduzierbar. Dafiir existiert auch eine generelle Redukti-
onsmethode [22].

Gegeben sei ein gerichteter Graph G = (V, E), der das
Netzwerk reprisentiert. Es sollen Datenpakete von einer
Quelle a zu einer Senke b iibermittelt werden. Das Netz-
werk ist jedoch nicht im Besitz einer einzigen Organisati-
on, sondern gehort vielen unterschiedlichen Akteuren, die
jeweils eine Kante besitzen. Eine Kante in G koénnen wir
uns als ein Teilnetz im Internet vorstellen, ein Knoten als
eine Verbindung zwischen mehreren Teilnetzen. Die Akteu-
re, die eine Person, aber auch ein technisches System, ein
Unternehmen oder eine sonstige Organisation sein kénnen,
bezeichnen wir analog zur Terminologie der Spieltheorie als
Agenten. Bei der Weiterleitung eines Datenpaketes entste-
hen dem betroffenen Agenten Kosten. Diese driicken wir
mit Hilfe einer Kostenfunktion ¢ : £ — R aus, die jeder
Kante in G einen reellen Kostenwert in einer beliebigen ge-
meinsamen Wéhrung zuordnet. Dieser Wert sei stets nicht-
negativ. Ein Beispiel fiir einen solchen Graphen findet sich
in Abb. 2.3. Der giinstigste Weg von a nach b ist hervorge-
hoben.

Die Agenten verhalten sich rational, das heift, sie versu-
chen, ihren eigenen Profit zu maximieren und gehen davon
aus, dass sich die iibrigen Agenten ebenso verhalten. Unser
Ziel ist es, ein gesamtgesellschaftlich optimales Ergebnis zu
sichern — hier entspricht das dem Pfad von a nach b, bei dem
der Gesamtheit der Agenten die geringsten tatséchlichen
Kosten entstehen. Um diesen giinstigsten Pfad zu berech-
nen, muss der Mechanismus die wahren Kosten der Kanten
kennen. Diese Kosten sind jedoch, wie in der Wirtschaft
haufig {iblich, ein Betriebsgeheimnis der Agenten. Wir kon-
nen uns somit ausschlieflich auf die Angaben der Agenten
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P VAN
NN

Abb. 2.3. Ein einfacher Graph fiir das Shortest-Path-Problem

stiitzen, die nicht unbedingt korrekt sein miissen. Falsche
Angaben konnten jedoch dazu fithren, dass ein global nicht
optimales Ergebnis — ein anderer als der kiirzeste Pfad — ge-
wahlt wiirde. Unser Ziel ist es deshalb, mittels bestimmter
Anreize die Agenten dazu zu bewegen, ihre wahren Kosten
zu deklarieren.

Um eine erste grobe Vorstellung eines Mechanismus zu
bekommen, verlassen wir kurz das Shortes-Path-Beispiel
und denken an eine Auktion. Darin deklarieren die Teil-
nehmer Werte, die ihnen zunéchst nur privat bekannt sind,
ndmlich wieviel sie fiir das zu versteigernde Exponat bezah-
len wollen. Je nach Strategie kann ein Bieter genau diesen
Wert bieten oder er versucht, die Strategien der anderen
Bieter einzuschétzen und vielleicht einen geringeren Wert
zu bieten. Dann bestimmt der Auktionator auf Basis der
Gebote aller Teilnehmer ein Ergebnis, das fiir alle bindend
ist und sie in seinen Auswirkungen betrifft. Begleitet wird
das Ergebnis von Ausgleichszahlungen: Ublicherweise muss
der Bieter, der den Zuschlag bekommen hat, einen entspre-
chenden Wert an den Auktionator bezahlen. Dieses uns
allen wohlbekannte Szenario ist bereits ein einfacher Me-
chanismus. Wesentliche Elemente sind also der private Typ



16 2 Grundlagen des Algorithmic Mechanism Design

der eigenniitzigen Teilnehmer, deren Strategien sowie die
Ergebnis- und Zahlungsfunktionen. Wir werden im Folgen-
den sehen, dass dieser einfache Auktionsansatz mit leichten
Verdnderungen auch auf das Shortest-Path-Problem ange-
wendet werden kann. Hier ersteigern jedoch nicht die Teil-
nehmer ein Objekt, sondern der Auktionator ersteigert von
den Teilnehmern, die jeweils einzelne Netzwerkverbindun-
gen anbieten, einen vollstindigen Weg von a nach b. Wir
werden dies im Folgenden genauer erldutern.

2.3 Das Modell

2.3.1 Typt

Betrachten wir das Mechanismusdesign-Problem nun for-
maler. Es seien n Agenten gegeben. Es wird angenommen,
dass diese sich rational verhalten, sie also versuchen, ihren
eigenen Profit zu maximieren und davon ausgehen, dass
sich die iibrigen Agenten ebenso verhalten. Dieses rationa-
le Agentenverhalten ist die Verhaltensweise, die den Uber-
legungen im Mechanismusdesign {iblicherweise zugrunde
liegt. Daneben ist natiirlich auch anderes Verhalten vor-
stellbar, z. B. altruistisches Verhalten, bei dem Agenten mit
ihrem Verhalten beabsichtigen, anderen Agenten zu helfen,
oder sogenanntes byzantinisches Verhalten, das darauf ab-
zielt, anderen Agenten Schaden zuzufiigen. Inzwischen wird
vereinzelt auch solches Verhalten im Mechanismusdesign
modelliert (z. B. [62, 78]), die Standardannahme ist und
bleibt jedoch die des rationalen Verhaltens. Um unser Mo-
dell einfach zu halten, folgen wir der Standardliteratur und
beschrinken uns im Folgenden auf rationales Verhalten.
Jeder der Agenten hat bestimmte private Eigenschaften
oder Informationen, die fiir eine Losung des Problems wich-
tig sind. Diese Informationen von Agent i (i € {1,...,n}),
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Abb. 2.4. Der Typ der Agenten beim Shortest-Path-Routing

die nur ihm selbst bekannt sind, werden als sein Typ t;, € T
bezeichnet. Es gilt: T = R. In dem Shortest-Path-Problem
entspricht der Typ t; den Kosten, die dem Agenten i bei
der Weiterleitung einer Nachricht auf seiner Kante entste-
hen (Abb. 2.4). In unserem Beispielgraphen hat der Agent,
der die Kante e; besitzt, den Typ t; = 2. Der Agent der
Kante e hat den Typ to = 3. Wir schreiben ¢ fiir den Typ-
vektor (t1,...,t,) aller Agenten und ¢_; fiir den Typvektor
(tiy...ytic1,tiv1, ..., t,) aller Agenten aufer Agent i. In
leicht informeller Notation wird der Vektor ¢ iiblicherwei-
se auch durch (¢;,¢_;) ausgedriickt. Aufer den Typen sind
bei einem Mechanismusdesign-Problem alle anderen Infor-
mationen, z. B. die Anzahl der Agenten, die Struktur des
Graphen G etc., 6ffentlich bekannt.

2.3.2 Ergebnis o

Es soll ein Ergebnis fiir eine gemeinsame Aufgabenstellung
gefunden werden. Dafiir wird ein Mechanismus eingerichtet.
Dieser ist eine den Agenten gegeniiber neutrale Instanz und
kann typischerweise vom Staat, einer Organisation oder ei-
nem Unternehmen betrieben werden oder entsteht aus einer
Interessengemeinschaft der beteiligten Agenten. Er hat die
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o N

Abb. 2.5. Einige Elemente der Ergebnismenge beim Shortest-
Path-Routing

Aufgabe, ein Ergebnis o (von engl.: outcome) mit gewiinsch-
ten Eigenschaften aus einer Menge moglicher Ergebnisse
O zu wihlen. So entspricht im Shortest-Path-Beispiel die
Menge O der Menge der Wege von a nach b. Einige mog-
liche Ergebnisse sind in Abb. 2.5 dargestellt. Ergebnis o0,
entspricht dem kiirzesten Pfad im Graphen der Abb. 2.3.
Der Shortest-Path-Mechanismus muss eine Entscheidung
fiir einen der moglichen Wege treffen.

In diesem Kapitel beschranken wir uns auf zentralisierte
Mechanismen, also Mechanismen, die eine von den Agen-
ten unabhingige zentrale Instanz darstellen. Die Agenten
deklarieren an diesen zentralen Mechanismus ihre privaten
Informationen, die von ihrem Typ abhangen. Diese Anga-
ben konnen korrekt oder falsch sein und werden deshalb
als Strategien s bezeichnet. Daraufhin bestimmt der Me-
chanismus abhingig von diesen Deklarationen ein Ergeb-
nis 0. Damit sich die eigenniitzigen Agenten auf eine sozial
gerechte Entscheidung einlassen und nicht versuchen, die
Ergebnisbestimmung durch falsche Typangaben in ihrem
Sinne zu beeinflussen, kann der Mechanismus mittels Aus-
gleichszahlungen p; fiir jeden Agenten ein Anreizsystem de-
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finieren. Dieses Szenario eines zentralisierten Mechanismus
ist in Abb. 2.6 dargestellt.

1.Wahle Strategie s (t,)

' 4.Zahlung p,
AN
‘.\ .

- 2.Deklariere

2.Deklariere s (t,)

'

3.Bestimme
n  Ergebnis o

Auswirkung

Abb. 2.6. Die Struktur eines zentralisierten Mechanismus

Die Entscheidungsfindung durch den Mechanismus beim
Shortest-Path-Routing kann man sich dhnlich einer Aukti-
on vorstellen: Zunéchst gibt jeder Agent in einem Gebot an
den Mechanismus an, welche Kosten ihm bei der Weiter-
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leitung eines Datenpaketes entlang seiner Kante entstehen.
Davon abhéngig berechnet der Mechanismus das Ergebnis,
das heifst den giinstigsten Pfad von a nach b, und eventuel-
le Zahlungen. Diejenigen Agenten, die Kanten entlang des
kiirzesten Pfades besitzen, miissen die Nachricht weiterlei-
ten. Wir sehen, dass in einem Mechanismusdesign-Problem
das Ergebnis von den Angaben der Agenten abhingt und
dass es in seinen Auswirkungen alle Agenten betrifft.

2.3.3 Nutzenfunktion u

Die moglichen Entscheidungen, die ein Mechanismus treffen
kann, konnen fiir die Agenten von unterschiedlichem Nut-
zen sein. Dieser Nutzen einer Entscheidung fiir den Agen-
ten wird mittels einer Nutzenfunktion u; : O x T — R (von
engl.: utility) ausgedriickt. Die Funktion ordnet fiir jeden
Typ t; des Agenten jedem moglichen Ergebnis o einen re-
ellen Wert zu, der dem Nutzen des Agenten ¢ mit Typ ¢;
bei diesem Ergebnis entspricht. Da sich der Agent rational
verhilt, versucht er, diesen Nutzen zu maximieren: Agent 4
priferiert Ergebnis o1 gegeniiber Ergebnis oo genau dann,
wenn u;(01,t;) > u;(02,t;). Wir sehen, dass dieser im Al-
gorithmic Mechanism Design iiblichweise verwendeten Nut-
zenfunktion ein simples Modell zugrunde liegt, demzufolge
der Nutzen eines Agenten nur vom eigenen Typ und dem
Ergebnis, nicht jedoch von den Typen der anderen Agenten
abhéngt.

Das Nutzenmodell, das im Algorithmic Mechanism De-
sign am weitesten verbreitet ist und das wir auch hier zu-
grunde legen, ist das quasilineare Nutzenmodell. Es hat den
Vorteil der analytischen Einfachheit und ist ein beliebtes
Né&herungsmodell. Das quasilineare Nutzenmodell besagt,
dass der Nutzen in Geld (einer beliebigen gemeinsamen
Wiéhrung) gemessen werden kann. Er ist diesem Modell
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zufolge additiv aufteilbar in einen Nutzen durch Geldzah-
lungen p; und den Wert v; (engl.: value), der sich fiir den
Agenten aus dem Ergebnis o ergibt und ebenfalls in Geld
messbar ist. Die quasilineare Nutzenfunktion nimmt damit
folgende Form an:

ui(0, pi, ;) = vi(o,t;) + p;

wobei v; : OxXT — R den Wert ausdriickt, den ein Ergebnis
o € O fiir Agent ¢ hat, und p; eine Ausgleichszahlung vom
Mechanismus an den Agenten ist.!

@)
v\\,\tzen
Finanzielle
Aufwand Entschadigung

Abb. 2.7. Das quasilineare Nutzenmodell. Ist z. B. der Aufwand
héher als die finanzielle Entschédigung, so fiihrt dies zu einem
negativen Nutzen

Im Beispiel des Shortest-Path-Routing gilt fiir v;:

! Spiter, wenn wir Strategien s und Mechanismen mit Ergeb-
nisfunktion g und Zahlungsfunktionen p; definiert haben, wer-
den wir die quasilineare Nutzenfunktion haufig auch in Ab-
hangigkeit von Strategien ausdriicken: u;(s,t;) = vi(g(s),t:)+

pi(s).
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—t; wenn gemaf Ergebnis o Agent i eine
v; = Nachricht weiterleiten muss

0 sonst,

Das bedeutet, der Agent hat einen nicht-positiven Wert,
falls er eine Nachricht weiterleiten muss, da die Weiter-
leitung fiir ihn einen Aufwand bedeutet. Der entstehende
nicht-positive Wert kann durch eine Zahlung vom Mecha-
nismus an den Agenten ausgeglichen werden. Solange der
Wert der Ausgleichszahlung hoher ist als die dem Agen-
ten entstehenden Kosten, also wenn p; > |v;], ist sein Nut-
zen positiv — er profitiert von der getroffenen Entscheidung,.
Dieser Zusammenhang ist in Abb. 2.7 illustriert. Der Wert,
der dem Agenten entsteht, wenn er keine Nachricht weiter-
leiten muss, wird mit 0 angenommen. In dem sehr einfa-
chen Nutzenmodell, das dem Mechanismusdesign iiblicher-
weise zugrunde liegt, ist dem Agent nur der eigene Nutzen
wichtig. Welche Auswirkungen ein Ergebnis auf die anderen
beteiligten Agenten hat, ist fiir ihn unerheblich.

Dariiber hinaus impliziert dieses quasilineare Modell,
dass sich die Agenten risikoneutral verhalten: Damit sein
Nutzen nicht negativ wird, ist ein Agent niemals bereit,
mehr fiir ein Ergebnis zu bezahlen, als es ihm Wert ist,
bzw. weniger zu verlangen, als die ihm tatsdchlich entste-
henden Kosten. Aufserdem gibt es keine Finkommenseffek-
te, das heifst, die Bezahlung p; beeinflusst nicht den Wert v;.
Annahmen wie ,die Entscheidung o hat erst dann fiir mich
einen positiven Wert v;, wenn ich mindestens eine bestimm-
te Summe p; bezahlt bekomme*, beispielsweise fiir aus dem
Ergebnis resultierende nétige Investitionen, sind in diesem
relativ einfachen Modell somit nicht vorgesehen.
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2.3.4 Strategie s

Wir haben gesehen, dass die Agenten bestimmte Ergebnisse
bevorzugen und dass die Wahl des Ergebnisses von ihren
Typdeklarationen abhiingt. Nun sind diese Typen ja aber
nicht o6ffentlich bekannt, was es den Agenten erlaubt, sich
durch eventuelle Falschangaben strategisch zu verhalten,
um ihren eigenen Nutzen zu vergrofern.

Wovon hingt die Wahl einer Strategie ab? Zum einen si-
cherlich vom eigenen Typ, andererseits eventuell aber auch
von den Strategien der anderen Agenten oder von den Stra-
tegien, die der Agent vermutet. Strategien lassen sich an-
schaulich an einem Pokerspiel verdeutlichen: Spieler ¢ wahlt
eine Strategie s; € X, die ihm fiir sich selbst am vorteilhaf-
testen erscheint. Die Wahl dieser Strategie ist abhéngig von
seinem eigenen Typ, d. h.‘den Karten, die er auf der Hand
héilt, und den Strategien der iibrigen Mitspieler oder den
Strategien, die Spieler ¢ von ihnen erwartet. Eine Strategie-
wahl dufiert sich immer in 6ffentlichen Aktionen, hier dem
Spielen einer Karte.

Wir definieren die Strategie als eine Funktion in Abhén-
gigkeit vom eigenen Typ und (optional) den Strategien der
iibrigen Mitspieler: s; : T x X"~ ! — X. In vielen Fillen
im Algorithmic Mechanism Design und auch in unserem
Beispiel geniigt eine Beschriankung auf den eigenen Typ,
woraus sich folgende Definition ergibt: s; : T — Y. Die
Beriicksichtigung der Strategien der iibrigen Spieler ist in
Nash- und Bayesschen Gleichgewichten noétig. Siehe dazu
Abschnitt 2.5. Im Folgenden werden wir die Abhangigkeit
der Strategie vom Typ haufig implizit lassen und die vom
Agenten gewédhlte Strategie kurz mit s; bezeichnen.

Beim Shortest-Path-Beispiel ist die Strategiemenge X
ziemlich einfach beschaffen. Alle Agenten machen zu Beginn
eine Typdeklaration, auf Grund derer der Mechanismus das
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Ergebnis, d. h. die Wahl des Pfades von a nach b bestimmt.
Ein solcher Mechanismus wird als direkt-enthiillender Me-
chanismus bezeichnet. Die Strategie der Agenten besteht
also nur in der Typdeklaration #; = s;(t;). Wir setzen also:
Y =T. Dieser Typ kann wahrheitsgeméfs deklariert oder es
kann ein falscher Typ angegeben werden. Entstehen Agent
¢ durch die Weiterleitung eines Datenpakets beispielsweise
Kosten in Hohe von 6, hat er also den Typ ¢; = 6, so konnte
seine Strategie darin bestehen, héhere Kosten zu deklarie-
ren, z. B. {; = 8, um seinen Profit zu vergrofern.

Grundsétzlich sind natiirlich komplexere Strategien als
nur eine Typdeklaration denkbar. Betrachten wir dazu das
Beispiel einer klassischen englischen Auktion, bei der ein
Gegenstand vom Mechanismus (dem Auktionator) verstei-
gert wird. Im Gegensatz zu den bisher betrachteten Auktio-
nen, bei denen die Bieter zu Beginn der Auktion ein gehei-
mes Gebot abgeben, handelt es sich hier um eine iterative
Auktion. Hier geben die Bieter wiederholt offene Gebote
ab, die jeweils hoher als das letzte Gebot eines anderen
Bieters sein miissen. Wer nicht mehr bieten will, steigt aus.
Den Zuschlag bekommt bei diesem Auktionstyp der Bieter
mit dem hochsten Gebot, der als letzter unter der Menge
der Bieter {ibrig bleibt. Er muss genau die Summe seines
Gebots an den Auktionator bezahlen. Es konkurrieren n
Agenten um den Zuschlag. Agent i habe Typ t; = 100, das
bedeutet, er ist bereit, maximal 100 fiir den Gegenstand
zu bezahlen. Sei p; der aktuelle hochste Gebotspreis und
Di+1,; das Gebot von Agent ¢ in der folgenden Auktions-
runde. Es gilt p; < po < ... p,. Eine Strategie s; konnte
dann beispielsweise wie folgt aussehen:
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biete pry1,: =pr +1 wenn p; < 99 von einem
anderen Bieter

biete py+1,i = Pk wenn py, eigenes Gebot

biete nicht sonst

Zur Notation: Im Folgenden bezeichnen wir das Strate-
gieprofil aller Agenten (s, ..., s,) mit s. Das Strategiepro-
fil aller Agenten aufler Agent i (s1,...,Si—i,Sit1,---,Sn)
wird mit s_; bezeichnet. Der Vektor s kann dann auch als
(s, 5—;) ausgedriickt werden.

Um das Strategiemodell einfach zu halten, wird im Al-
gorithmic Mechanism Design meist angenommen, dass die
Bildung von Koalitionen von mehreren Agenten, die ge-
meinsame Interessen verfolgen, ausgeschlossen ist. Diese
Annahme legen wir auch unserem Modell zu Grunde.

2.3.5 Soziale Entscheidungsfunktion f und
Implementierung

Wir haben bereits gesehen, dass ein Mechanismus zu dem
Zweck eingerichtet wird, in Multiagentensystemen ein ,,gu-
tes* Ergebnis zu garantieren. Doch woher weifs der Mecha-
nismus, was ein solches Ergebnis ist? Es ist schliefslich anzu-
nehmen, dass ein ,gutes Ergebnis je nach Aufgabe, zu der
der Mechanismus eingerichtet wird, andere Eigenschaften
hat.

In seiner Entscheidungsfindung orientiert sich ein Me-
chanismus an einer sogenannten sozialen FEntscheidungs-
funktion f :T™ — O, die definiert, was ein ,,gutes” Ergeb-
nis ist. Sie driickt somit die Wertvorstellungen und Ziele
des Betreibers des Mechanismus aus und ist als ein Re-
gelwerk fiir das Verhalten des Mechanismus zu verstehen.
Die soziale Entscheidungsfunktion gibt Empfehlungen der
Form ,wenn Agent 1 den Typ 10 und Agent 2 den Typ 8
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hat, dann ist o; ein ‘gutes’ Ergebnis‘. Im Shortest-Path-
Routing ist ein ,gutes” Ergebnis dann gegeben, wenn der
Ergebnispfad der kiirzeste Weg zwischen den Knoten a und
b ist. Dies hangt von den Kosten der jeweiligen Kanten, das
heifst von den Typen, ab.

Die soziale Entscheidungsfunktion basiert also auf den
Typen der Agenten. Ein Mechanismus kennt diese Typen
jedoch nicht und kann sich bei der Ergebnisfindung nur auf
die Strategien der Agenten stiitzen. Aber erst das macht ja
einen Mechanismus notwendig: Wenn die Typen o6ffentlich
bekannt wéren, wiirde es ausreichen, mittels der sozialen
Entscheidungsfunktion direkt das Ergebnis zu bestimmen.

Die Aufgabe des Mechanismus ist es, trotz des strategi-
schen eigenniitzigen Verhaltens der Agenten das von der so-
zialen Entscheidungsfunktion definierte ,,gute Ergebnis zu
erreichen: Obwohl der Mechanismus sich nur auf die Stra-
tegien der Agenten stiitzen kann, soll er immer dasselbe
Ergebnis bestimmen, das die soziale Entscheidungsfunkti-
on wihlen wiirde, wenn die Typen der Agenten 6ffentlich
bekannt wiren. Man sagt dann, der Mechanismus imple-
mentiert die soziale Entscheidungsfunktion.

Beim Beispiel des Shortest-Path-Routing liegt dann ein
»gutes Ergebnis vor, wenn die vom Mechanismus imple-
mentierte soziale Entscheidungsfunktion stets denjenigen
Weg von a nach b wahlt, bei dem die den Agenten tat-
sdchlich entstehenden Kosten minimiert werden und nicht
die von ihren Strategien abhingigen deklarierten Kosten.

Betrachten wir mogliche Eigenschaften der sozialen Ent-
scheidungsfunktion nun etwas allgemeiner. Ublicherweise
ist diese Funktion aus Axiomen aufgebaut, von denen jedes
eine Einschrinkung oder ein ethisches Prinzip ausdriickt.
Ein Beispiel fiir ein solches Axiom ist das demokratische
Entscheidungsprinzip: ,Wenn in einem gegebenen Typprofil
t die Mehrheit der Agenten Ergebnis o am meisten wiinscht,
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dann wéhle f(t) = 0. Wir diskutieren nun drei sehr wichti-
ge Axiome, ndmlich Effizienz, Budget- Ausgeglichenheit und
individuelle Rationalitét.

Effizienz

Betrachten wir erneut das Beispiel der Versteigerung eines
Gegenstandes, bei der drei Agenten als Bieter auftreten.
Nehmen wir an, der Wert des Gegenstandes fiir die Agen-
ten bei einem Zuschlag sei v1 = 6, vo = 10 und v = 8. Geht
Agent i (i € {1,2,3}) leer aus, so ist v; = 0. Wie erreicht
der Mechanismus die insgesamt héchste Zufriedenheit unter
den Agenten? Genau dann, wenn er den Gegenstand demje-
nigen Agenten zuspricht, fiir den er den groften Wert v;
hat. In unserem Beispiel ist das Agent 2. Wie leicht ersicht-
lich ist, wird so die Entscheidung getroffen, die die Summe
der Werte ). v; maximiert. Eine solche Entscheidung heifst
effizient.

Definition 2.1 (Effizienz). Eine soziale Entscheidungs-
funktion f(t) heifit effizient oder pareto-optimal, wenn sie
stets ein FErgebnis o wdhlt, das die Summe der Werte v;
aller Agenten maximiert, d. h. wenn fir alle Typprofile
t = (t1,...,t,) stets das Ergebnis f(t) = o gewdhlt wird,
so dass fiir alle o' € O gilt:

Zvlot Zzn:

Ein Mechanismus heifit dann effizient, wenn er eine effizi-
ente soziale Entscheidungsfunktion implementiert.

Warum betrachten wir fiir eine effiziente Entscheidung
nur den Wert v;, nicht jedoch den Nutzen u;, der auch den
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Wert von Geldzahlungen beinhaltet? Geld ist im Mecha-
nismusdesign nur ein Steuerungsinstrument, um ein ,,gutes*
Ergebnis zu erreichen. Das Ziel ist ein gutes Ergebnis ,an
sich®, bei dem der intrinsische, nicht der durch Zahlungen
erreichte Wert des Ergebnisses von Bedeutung ist.

Ubertragen wir dieses Beispiel nun auf die ,inverse®
Auktion im Shortest-Path-Routing, bei der der Mechanis-
mus die Weiterleitung einer Nachricht von den Agenten er-
steigert. Hier haben die Agenten im Falle eines Zuschlags
negative Werte v;, da ihnen durch die Weiterleitung der
Nachricht Kosten entstehen. Eine effiziente soziale Ent-
scheidungsfunktion wihlt ein Ergebnis, das diese Kosten
minimiert, das bedeutet aber genau wie im vorigen Fall ei-
ne Maximierung von Y\, v;.

Budget-Ausgeglichenheit

Die Summe der Nettozahlungen ), p; kann bei einem effi-
zienten Mechanismus positiv sein. Dann muss der Mecha-
nismus von aufien subventioniert werden. Dies macht dann
Sinn, wenn der Mechanismus Leistungen an einen Aufen-
stehenden erbringt, z. B. die Weiterleitung von Nachrich-
ten flir nicht am Mechanismus Beteiligte. Es gibt aber auch
Situationen, in denen ein solcher Zuschuss nicht erwiinscht
ist. Beispielsweise sollte ein Mechanismus, in dem die Agen-
ten untereinander Handelsgeschiifte treiben, nicht Subven-
tionen von aufen benétigen, unter Umstéinden aber auch
keinen Uberschuss erwirtschaften: Der Mechanismus soll
Budget-ausgeglichen sein.

Budget-Ausgeglichenheit liegt dann vor, wenn der Me-
chanismus eine soziale Entscheidungsfunktion implemen-
tiert, deren Ergebnisse fiir alle Typprofile ¢t = (1, ...,tn)
in der Summe immer eine Zahlung in Hohe von 0 ergeben:
S pi(t) = 0. Das bedeutet, alle Agenten gemeinsam ver-
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fiigen vor wie nach der Entscheidung {iber dieselbe Menge
Geld; der Mechanismus verteilt dieses nur unter den Agen-
ten um.

FEine schwichere Form stellt die sogenannte schwache
Budget-Ausgeglichenheit dar. Diese liegt dann vor, wenn die
Summe auch negative Werte annehmen kann. In diesem Fall
kann der Betreiber des Mechanismus Profit machen. Schwa-
che Budget-Ausgeglichenheit ist also von existenzieller Be-
deutung, falls ein Mechanismus von einem Wirtschaftsun-
ternehmen betrieben wird, das Gewinne erzielen soll, aber
keine Verluste machen darf.

Individuelle Rationalitit

Wie wir gesehen haben, kann der Nutzen w;, den eine Ent-
scheidung fiir Agent 4 hat, einen positiven oder negativen
Wert annehmen. Ist dieser Wert kleiner Null, so ist das
Ergebnis fiir Agent 7 von Nachteil. In Situationen, in de-
nen Agenten iiber ihre Teilnahme am Mechanismus frei
entscheiden konnen, konnte ein mogliches Auftreten sol-
cher Ergebnisse dazu fithren, dass zumindest ein Teil der
Agenten sich nicht am Mechanismus beteiligt. Um ein gu-
tes Ergebnis zu erreichen, wird jedoch haufig die Teilnah-
me aller Agenten gewiinscht. Wenn sich beispielsweise beim
Shortest-Path-Routing mehrere Agenten dazu entschliefsen
wiirden, mit ihren Kanten nicht am Mechanismus teilzu-
nehmen, kénnte das dazu fithren, dass der Netzwerkgraph
partitioniert wird und der Mechanismus gar keinen Pfad
finden kann.

Eine Teilnahme aller Agenten kann stimuliert werden,
indem der Mechanismus so angelegt wird, dass fiir al-
le Agenten der Nutzen bei Teilnahme immer grofer oder
gleich ist wie bei Nichtteilnahme. Einen Mechanismus mit
dieser Eigenschaft nennt man individuell-rational. Dies ist
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der Fall, wenn er eine soziale Entscheidungsfunktion f im-
plementiert, so dass fiir alle Typvektoren ¢ = (¢;,¢_;) gilt:
wi(f(ti,t—s),t;) > ui(t;), wobei u;(t;) den Nutzen fiir Agent
i mit Typ ¢; bei Nichtteilnahme ausdriickt.

2.3.6 Mechanismus M

Damit haben wir nun alle Bestandteile, die nétig sind, um
den Mechanismus als Ganzen zu betrachten. Um trotz des
rationalen Verhaltens der Agenten ein ,gutes Ergebnis zu
garantieren, definiert ein Mechanismus sozusagen die Spiel-
regeln. Er definiert eine geeignete Strategiemenge Y, so-
wie eine Ergebnisfunktion g, die in Abhéngigkeit von den
Strategien der Agenten eine Entscheidung o € O trifft. Au-
ferdem definiert der Mechanismus fiir jeden Agenten eine
Zahlungsfunktion p;, die iiber Geldtransfers zwischen Me-
chanismus und Agenten entscheidet. Die Spielregeln sind
also die Handlungen, die den Spielern erlaubt sind (Strate-
gien), und die Art und Weise, in der der Gewinner bestimmt
und ,belohnt* wird (Ergebnis- und Zahlungsfunktionen).

Das Ziel ist nun, die Strategiemenge X', die Ergebnis-
funktion ¢ und die Zahlungsfunktionen p; so zu wéhlen,
dass das eigenniitzige Verhalten der Agenten zu einer vor-
hersehbaren Strategiewahl fiihrt. Fiir diese Strategiewahl
soll die Ergebnisfunktion g dann genau das Ergebnis wih-
len, das dem Ergebnis der sozialen Entscheidungsfunktion
f, also dem gewiinschten Ergebnis, entspricht. Inwiefern die
Strategiewahl vorhersehbar ist, ist an diesem Punkt noch
nicht zentral (dies wird in Abschnitt 2.5 ausfiihrlich dar-
gestellt). Wichtig ist nur zu wissen, dass dieses Verhalten
vorhersehbar ist und fiir die Entscheidungsfindung beriick-
sichtigt wird.

Mit diesen Vorkenntnissen kénnen wir einen Mechanis-
mus wie folgt formal definieren:
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Definition 2.2 (Mechanismus). Gegeben seien n ratio-
nal handelnde Agenten mit Typen t1,...,t, € T und ein
Entscheidungsraum O. Ein Mechanismus ist ein Tupel

M= (2,9(')»])1(')’ . apn<'))

mit Strategieraum X, Ergebnisfunktion g : X" — O und
Zahlungsfunktionen p; : X" — R fir alle Agenten i €

{1,...,n}.

Wir vereinbaren, dass ein positiver Wert p; eine Zahlung
vom Mechanismus an den Agenten, ein negativer Wert eine
Zahlung vom Agenten an den Mechanismus darstellt. Der
Vektor aller Zahlungsfunktionen (p1,...,p,) wird im Fol-
genden mit p bezeichnet. Dabei werden p und p; sowohl fiir
die Zahlungsfunktion als auch fiir die damit berechneten
konkreten Werte verwendet. Aus dem Kontext wird jeweils
klar, worauf Bezug genommen wird.

Wie sieht der Mechanismus fiir Shortest-Path-Routing
formalisiert aus? Die Strategiemenge X entspricht gerade
der Typmenge T' = R, da die Strategie eines Agenten darin
besteht, einen (wahren oder falschen) Typ zu deklarieren.
Die Funktion g soll in Abhéngigkeit von den Deklarationen
der Agenten den giinstigsten Pfad von Knoten a zu Knoten
b im Graphen berechnen. Dafiir kann z. B. der Algorithmus
von Dijkstra [25, 21, Kap. 24.3] verwendet werden. Das Er-
gebnis ist dann die Menge der Kanten, aus denen der giins-
tigste Pfad besteht. Da die Agenten, die diese Kanten besit-
zen, eine Nachricht vermutlich nicht umsonst weiterleiten
werden, miissen diesen Agenten Zahlungen gemacht wer-
den, die von den Zahlungsfunktionen p; berechnet werden.
Wie diese Zahlungsfunktionen aufgebaut sein miissen, wer-
den wir in Abschnitt 2.6.1 untersuchen. Eine vollstindige
Definition des Mechanismus fiir das Shortest-Path-Problem
ist auf S. 53 zu finden.
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Das vorgestellte Modell ist flir den Grofteil der An-
wendungsfille im Algorithmic Mechanism Design gut geeig-
net. Es stellt jedoch nicht das allgemeinste Modell dar. So
konnten beispielsweise verschiedene Typ- und Strategierdu-
me fiir jeden Agenten moglich sein, die Strategiewahl der
Agenten konnte (teilweise) randomisiert oder der gesamte
Mechanismus randomisiert sein. Auch wiren Mechanismen
mit mehreren Runden moglich (extensive Spielform). Eini-
ge dieser Erweiterungen des einfachen Modells werden wir
im weiteren Verlauf bei Bedarf einfiihren.

2.4 Anreizkompatibilitdt und Strategische
Robustheit

Wir wissen nun, wie ein Mechanismus formal definiert wer-
den kann und was dessen Bestandteile und wichtige Eigen-
schaften sind. Ein ganz wesentlicher Aspekt wurde bisher
allerdings noch ausgeklammert: die Frage, wie der Mecha-
nismus eigenniitzige Akteure dazu bringen kann, ihre pri-
vaten Typinformationen korrekt anzugeben. Erinnern wir
uns, dass die Agenten zwar nicht die Mdglichkeit haben,
offen die Regeln des Protokolls zu verletzen. Da ihr Typ
jedoch nur ihnen selbst bekannt ist, kénnen sie mit falschen
Angaben betriigen und so ein insgesamt schlechteres Fr-
gebnis bewirken, ohne dass dies erkennbar wére. In diesem
Abschnitt soll nun untersucht werden, mit welchen Mitteln
ein Mechanismus das Ziel korrekter Typangaben erreicht.

2.4.1 Anreizkompatibilitit

Damit kein Agent die Entscheidungsfindung des Mechanis-
mus durch falsche Typangaben zu seinen eigenen Gunsten
manipulieren kann, miissen die Regeln des Mechanismus
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kompatibel mit den Anreizen der Agenten gemacht wer-
den. Dieser Ansatz heifst Anreizkompatibilitdt und ist der
zentrale Ansatz des Mechanismusdesign, um den Egoismus
der Agenten zu iiberwinden. Eingefiihrt wurde er von Hur-
vicz [49, S. 320 ff.], der fiir seine Forschung zum Mecha-
nismusdesign im Jahr 2007 mit dem Wirtschaftsnobelpreis
ausgezeichnet wurde.

Anreizkompatibilitit ist ein Konzept fiir direkt-enthiil-
lende Mechanismen, also fiir Mechanismen, bei denen die
den Agenten moglichen Strategien nur in der (korrekten
oder falschen) Deklaration ihres Typs bestehen, worauthin
der Mechanismus das Ergebnis bestimmt. Ein anreizkom-
patibler Mechanismus bringt durch eine bestimmte Form
von Anreizen alle Agenten dazu, sich wahrheitsgemafs zu
verhalten, das heifit, die Strategie der wahren Typdekla-
ration zu wahlen. Da sich die Agenten rational, also eigen-
niitzig verhalten, werden sie aber nur dann diese wahrheits-
gemife Strategie wihlen, wenn dadurch ihr jeweils eigener
Profit maximiert wird. Ein anreizkompatibler Mechanismus
muss also so beschaffen sein, dass die Strategie der korrek-
ten Typdeklaration den Nutzen des Agenten unter allen
ihm verfligbaren Strategien maximiert. Ein anreizkompati-
bler Mechanismus macht sich sozusagen den Egoismus der
Agenten zunutze, so dass diese aus Eigeninteresse wahr-
heitsgeméfie Angaben machen.

Beispiel: Die Vickrey-Auktion

Um das Prinzip der Anreizkompatibilitat zu verstehen, be-
trachten wir das Beispiel einer Auktion mit geheimen Ge-
boten, wie sie z. B. bei der Vergabe von staatlichen Lizen-
zen fiir Mobilfunkfrequenzen gewihlt wird. Dabei gibt jeder
Bieter zu Beginn ein einziges Gebot in einem verschlossenen
Umschlag ab, ohne dass er die Gebote der anderen Agenten
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Englische Auktion Vickrey-Auktion

Zuschlag Zuschlag

Preis —

Preis —» | ---+

Gebote |10 8 5 10 8 5

] I

Abb. 2.8. Vergleich der traditionellen englischen Auktion mit
der Vickrey-Auktion

kennen wiirde. Der Ablauf entspricht somit einem direkt-
enthiillenden Mechanismus, bei dem zu Beginn jeder Agent
dem Mechanismus seinen Typ deklariert.

Ublicherweise wird der Auftrag an denjenigen Bieter
vergeben, der das hochste Gebot abgibt, der also am meis-
ten zu zahlen bereit ist. Fiir Bieter 1 habe die zu verstei-
gernde Lizenz den Wert 10, d. h., er hat den Typ ¢; = 10.
Bieter 2 habe den Typ t2 = 8 (siche Abb. 2.8 links). Die
Bieter werden nun versucht sein, Spekulationen iiber die
Typen der {ibrigen Agenten anzustellen: Wenn Bieter 2 kor-
rekt to = 8 deklariert, so konnte Bieter 1 einen geringeren
Typ als seinen eigentlichen, z. B. {; = 9, angeben und wiir-
de den Zuschlag fiir die Lizenz zu einem geringeren Preis
bekommen als sie ihm Wert wire. Diese Form der Auktion
ist also nicht anreizkompatibel, da falsche Typangaben fiir
die Agenten unter Umsténden von Vorteil sind. Die spiel-
theoretischen Uberlegungen, die die rationalen Agenten da-
durch zwangsldufig anstellen, binden unnétig Ressourcen
und konnen {iberdies zu einem schlechten Ergebnis fithren:
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Vielleicht geht Bieter 1 davon aus, dass t2 einen geringeren
Wert als 8 hat und bietet {; = 7. Dann bekommt Bieter 2
den Zuschlag fiir die Lizenz, obwohl sie eigentlich fiir Bie-
ter 1 einen hoheren Wert hat — ein gesamtgesellschaftlich
ineffizientes Ergebnis.

Die sogenannte Vickrey-Auktion, die von William Vick-
rey in [91] eingefiithrt wurde, vermeidet solche ineffizienten
Ergebnisse, indem sie einem sehr einfachen Prinzip folgt. Sie
gibt weiterhin den Zuschlag dem Bieter mit dem hdchsten
Gebot, stellt ihm jedoch nur den Preis des zweithdchsten
Gebots in Rechnung (siche Abb. 2.8 rechts). Dies veranlasst
die Agenten, immer ihren Typ wahrheitsgeméf zu dekla-
rieren. Somit ist die Vickrey-Auktion ein Beispiel fiir einen
anreizkompatiblen Mechanismus.

Veranschaulichen wir die Griinde dafiir an einem Bei-
spiel: Es soll ein Objekt versteigert werden, das fiir Agent
1 den Wert, 100 habe, d.h., t; = 10. Fiir Agent 1 stellt sich
nun die Frage, welches Gebot #; er abgeben soll, da er die
Gebote der anderen Agenten ja noch nicht kennt. Wir be-
zeichnen das hochste Gebot aller anderen Agenten mit £*.
Unterscheiden wir die drei moglichen Fille:

Sei t* < t1, z. B. t* = 9 (Abb. 2.9-1). Das bedeutet, fiir
Agent 1 hat das Objekt einen hoheren Wert als die Dekla-
rationen aller anderen Agenten. Agent 1 mochte das Objekt
also ersteigern. Dafiir kann er ohne Unterschied jeden belie-
bigen Wert deklarieren, der grofer als £. Denn fiir jede dieser
Deklarationen bekommt er den Zuschlag und bezahlt genau
den Preis des zweithochsten Gebots, also t* = 9. Wiirde er
dagegen weniger als t* deklarieren, wiirde er den Zuschlag
verlieren. Deshalb gibt es keine bessere Deklaration als die
korrekte Angabe ] = t;.

Sei t* > t1, z. B. t* = 11 (Abb. 2.9-2). Das bedeutet,
ein anderer Agent bietet mehr, als Agent 1 zu bieten be-
reit wire. Fiir jeden Wert kleiner #* = 11, den Agent 1
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Abb. 2.9. Auswirkungen moglicher Deklarationen #; bei der
Vickrey-Auktion (£* ist das hochste Gebot anderer Agenten, t1
der eigene Typ)

-

bietet, ergibt sich fiir ihn dasselbe Ergebnis: Er bekommt
den Zuschlag nicht. Wiirde er mehr als £* bieten, wiirde er
den Zuschlag zwar bekommen, aber zu einem fiir ihn zu ho-
hen Preis, nimlich fiir #*. Es gibt also wieder keine bessere
Deklaration als die korrekte Angabe t =t.

Sei i* = t; (Abb. 2.9-3). In diesem Fall bietet Agent 1
zusammen mit einem anderen Agenten das hochste Gebot.
Da das einfache Nutzenmodell, das dem Mechanismusde-
sign zu Grunde liegt, weitergehende strategische Uberle-
gungen, wie z. B. sich eventuell ergebende Folgeauftrige,
nicht beinhaltet, ist es fiir den Agenten in diesem Fall un-
erheblich, ob er den Zuschlag erhélt oder nicht. Er kann
also unterschiedslos jeden beliebigen Wert bieten, darunter
auch die korrekte Angabe t1 = t1. Wir stellen also fest, dass
es in allen drei Fillen keine bessere Losung als die korrekte
Typdeklaration gibt.
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Zu bemerken ist, dass bei der Vickrey-Auktion der Preis
pi, den der Agent bekommt bzw. bezahlen muss, vollig un-
abhingig von seiner eigenen Typdeklaration ist. Dadurch
wird die Anreizkompatibilitiat gewéhrleistet. Informell ge-
sprochen nimmt die Vickrey-Auktion dadurch, dass sie nur
den Preis des zweithochsten Gebots in Rechnung stellt, fiir
den Agenten den fiir ihn ,bestmdglichen Betrug® vor, mit
dem er den Zuschlag gerade noch bekommen hétte. Da-
durch sind Falschangaben nicht mehr lohnenswert, da sie
das Ergebnis fiir den Agenten nicht verbessern, sondern
hochstens verschlechtern kénnten.

Anreizkompatibilitit kann jedoch nicht umsonst erreicht
werden. Um sie zu gewdhrleisten, muss der Mechanismus
hohere Zahlungen vornehmen bzw. auf einen Teil seiner
Einnahmen verzichten. So werden im obigen Beispiel der
Vickrey-Auktion die Lizenzen im Regelfall fiir weniger Geld
versteigert als die Summe, die der hichste Bieter zu zahlen
bereit wire, ndmlich nur fiir die Hohe des zweithdchsten
Gebots. Diese notigen ,,Uberbezahlungen” koénnen sich im
praktischen Einsatz eines Mechanismus als sehr problema-
tisch erweisen (Ndheres dazu in Abschnitt 2.6.3).

2.4.2 Strategische Robustheit

Die Vickrey-Auktion hat neben der Anreizkompatibilitit
noch einen weiteren Vorzug: Die Agenten brauchen die mog-
lichen Strategiewahlen der Mitbewerber nicht zu beriick-
sichtigen. Vollig unabhingig von deren Strategien maxi-
miert ein Agent mit einer wahrheitsgemafien Typdeklara-
tion seinen eigenen Nutzen in jedem moglichen Fall. Eine
Strategie mit dieser Eigenschaft wird als dominant bezeich-
net.

Wenn jeder Agent diese fiir ihn optimale dominante
Strategie wihlt (wovon ausgegangen werden kann, da die
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Agenten ja ihren jeweiligen Nutzen maximieren wollen) ent-
steht ein Gleichgewicht der Strategien aller Agenten. Ein
Gleichgewicht deshalb, weil jeder Agent eine Strategie ver-
folgt, die seinen Nutzen unter allen ihm verfiigbaren Stra-
tegien maximiert, und er somit kein Interesse hat, diese
fiir ihn optimale Strategie einseitig zugunsten einer anderen
aufzugeben. In einem Gleichgewicht sind also alle Agenten
mit den von ihnen gewihlten Strategien zufrieden.

Falls wie in der Vickrey-Auktion fiir jeden Agenten ei-
ne dominante Strategie existiert, dann bezeichnet man das
entstehende Gleichgewicht als Gleichgewicht in dominanten
Strategien. Ein solches Gleichgewicht liegt also dann vor,
wenn fiir alle 7, alle Typen t;, alle Strategien der {ibrigen
Agenten s_; und alle moglichen eigenen Strategien s; eine
eigene Strategie s; existiert, so dass gilt: w;(s;, s, %) >
u; (s}, s—i,t;). Eine ausfiihrlichere Einfiihrung in verschie-
dene Gleichgewichtskonzepte der Spieltheorie ist in Ab-
schnitt 2.5 zu finden.

Solch ein dominantes Gleichgewicht ist eine starke For-
derung, und nur in vergleichsweise wenigen Spielen existie-
ren dominante Gleichgewichte. Im Algorithmic Mechanism
Design sind diese Gleichgewichte in dominanten Strategien
allerdings das am hiufigsten verwendete Konzept, da sol-
che Mechanismen sehr gute algorithmische Eigenschaften
besitzen: In Mechanismen mit dominantem Gleichgewicht
existiert fiir jeden Agenten eine Strategie, die unabhingig
von den Strategien der iibrigen Agenten immer optimal ist.
Dadurch miissen die Agenten keine spieltheoretische Mo-
dellierung des Verhaltens der iibrigen Agenten vornehmen,
sie miissen nicht einmal die Anzahl der aufser ihnen betei-
ligten Agenten kennen, was gerade in Internetanwendun-
gen mit einer grofen Anzahl wechselnder Beteiligter von
groffem Vorteil sein kann. Der somit vermiedene Berech-
nungsaufwand fiir die Beriicksichtigung des Verhaltens der
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Mitspieler verringert die Komplexitit der Strategiewahl der
Agenten zum Teil erheblich.

Wir haben im vorigen Abschnitt gesehen, dass fiir die
Bestimmung eines aus Designersicht wiinschenswerten Er-
gebnisses anreizkompatible Mechanismen von Vorteil sind.
Die Kombination mit einem Gleichgewicht in dominanten
Strategien flihrt dariiber hinaus zu besseren algorithmi-
schen Eigenschaften. Es liegt also auf der Hand, diese bei-
den Eigenschaften zu verbinden. Mechanismen, die dies ver-
wirklichen, heifsen strategisch robust.

Definition 2.3 (Strategisch robuster Mechanismus).
Ein Mechanismus heifsit strategisch robust (oder anreiz-
kompatibel in dominanten Strategien), wenn er ein direkt-
enthiillender Mechanismus ist, bei dem Wahrheitsmittei-
lung, also eine wahrheitsgemipe Typdeklaration t; = s(t;) =
t;, ein Gleichgewicht in dominanten Strategien bildet. Das
heifst, jeder Agent i maximiert seinen Nutzen u;, wenn er
die Strategie der wahrheitsgemdfien Typdeklaration wdhlt.

Anreizkompatibilitit ldsst sich nicht nur in dominan-
ten, sondern auch in anderen Gleichgewichten, wie z. B.
dem Bayesschen Gleichgewicht (sieche Abschnitt 2.5), ana-
log definieren.

Wir haben gesehen, dass strategisch robuste Mechanis-
men starke Anforderungen besitzen. Unter welchen Um-
stinden kann ein strategisch robuster Mechanismus ver-
wirklicht werden? Ein wichtiger Satz im Mechanismusde-
sign (siehe [60, S. 877 {.]) zeigt, dass bei quasilinearen Nut-
zenfunktionen jede effiziente soziale Entscheidungsfunktion
in einem strategisch robusten Mechanismus implementier-
bar ist, wenn die Zahlungsfunktion des Mechanismus von
einer bestimmten Form ist — der Form, wie sie von den soge-
nannten Vickrey-Clarke-Groves-Mechanismen definiert ist,
die wir in Abschnitt 2.6.2 kennen lernen werden.
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Abschliefsend soll in diesem Kapitel noch eine wich-
tige Unterscheidung betont werden: Strategische Robust-
heit besagt, dass sich kein einzelner Agent durch falsche
Angaben einen Vorteil verschaffen kann. Es kann jedoch
fiir eine Gruppe von Agenten immer noch moglich sein,
durch Zusammenspiel den Nutzen aller Gruppenmitglie-
der zu vergrofern. Ein strategisch robuster Mechanismus,
der auch Manipulation durch Koalitionsbildung unmdoglich
macht, heifst gruppenstrategisch robust. Obwohl in Inter-
netanwendungen Koalitionsbildung von mehreren Agenten
sehr wahrscheinlich ist, beriicksichtigt die itiberwiegende
Mehrheit der bisherigen Veroffentlichungen zum Algorith-
mic Mechanism Design dies nicht und beschrinkt sich auf
strategisch robuste Mechanismen.

2.5 Gleichgewichtskonzepte

Im vorigen Abschnitt wurde bereits das Gleichgewichtskon-
zept in dominanten Strategien eingefiihrt. Die Spieltheo-
rie definiert dieses und weitere Gleichgewichtskonzepte, die
helfen, das strategische Verhalten von Agenten in Spiel-
situationen vorherzusagen. In diesem Abschnitt sollen die
drei wichtigsten Gleichgewichtskonzepte vorgestellt werden.
Die Gleichgewichtsmodelle sind jedoch nicht Voraussetzung
fiir das Verstéindnis des restlichen zweiten Kapitels. Der Le-
ser kann deshalb auch problemlos direkt zum folgenden Ab-
schnitt tibergehen und erst spater bei Bedarf auf die Gleich-
gewichtskonzepte zuriickkommen.

Um ein erstes Verstindnis zu erleichtern, gehen wir bei
den folgenden Definitionen wie im Modell von Abschnitt 2.3
von reinen, nicht randomisierten Strategien aus. Es werden
nur die wichtigsten Gleichgewichtskonzepte in ihren wesent-
lichen Punkten diskutiert. Eine ausfiihrlichere Einfiihrung
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in Gleichgewichtskonzepte ist beispielsweise in [60, Kapi-
tel 8 und 23] zu finden. Die drei im Folgenden diskutierten
Konzepte sind in Abb. 2.10 dargestellt.

J = : :
~|—7€7 Gleichgewichtskonzepte

Né&tige Kenntnisse
Uber Mitspieler

. starker )
Dominantes keine
Erwartungswerte tiber
Bayessches die Strategien
Kenntnisse Uber die
Nash schwicher konkreten Strategien

Abb. 2.10. Drei bedeutende Gleichgewichtskonzepte

2.5.1 Nash-Gleichgewicht

Das bekannteste Konzept ist das des Nash-Gleichgewichts
[65]. Die Strategien der Agenten sind dann in einem Nash-
Gleichgewicht, wenn jeder Agent ¢ diejenige Strategie s;
gewidhlt hat, die seine Nutzenfunktion fiir seinen eigenen
Typ unter Beriicksichtigung der konkret gewdhlten Strate-
gien s_; der iibrigen Agenten maximiert. Wenn jeder Agent
diese fiir ihn optimale Strategie gewahlt hat, kann keiner der
Agenten von einer einseitigen Abweichung von seiner Stra-
tegie profitieren, deshalb der Begriff des Gleichgewichts.
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Ein Strategieprofil s = (s1,...,s,) ist also dann in ei-
nem Nash-Gleichgewicht, wenn fiir jeden Agenten 7 in Be-
zug auf seine gewihlte Strategie s;, fiir die gew#hlten Stra-
tegien der Mitspieler s_; = (S1,...,8i—i, Sit+1,---,8n) und
fiir alle s, # s; gilt:2

wisi(ti), s—i(t—i) ti) > wi(sj(ti), s—i(t—i), ts)

Nicht in jedem Spiel muss zwangslaufig ein Nash-Gleich-
gewicht existieren. Dies ist jedoch unter weiten Vorausset-
zungen der Fall, so dass wir fiir die beschriebenen prakti-
schen Anwendungen eines Mechanismus von der Existenz
eines Nash-Gleichgewichts ausgehen kénnen.

Strategie
Spieler 1
D E F
al 52 1,3 2,5
Strategie
Spieler 2 bl 3,1 5,5 3.1

c| 2,5 1,3 5,2

Abb. 2.11. Ein Spiel mit einem Nash-Gleichgewicht

Das Konzept des Nash-Gleichgewichts soll an folgendem
Beispiel illustriert werden: An einem Spiel nehmen zwei

2 Streng genommen ist dies die Definition eines schwachen
Nash-Gleichgewichts. Hier und im Folgenden geniigt uns die
Forderung eines schwachen Gleichgewichts, weil wir anneh-
men, dass die Agenten zwar eigenniitzig, aber dennoch wohl-
wollend sind. Das bedeutet, dass sie unter mehreren Strate-
gien, die alle nutzenmaximierend sind, bereit sind, diejenige
zu wahlen, die fiir die Mitspieler besser ist.
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Spieler teil, die je aus drei alternativen Strategien wihlen
konnen. Abb. 2.11 zeigt diese Strategien und den Nutzen,
der sich aus jeder Strategiekombination fiir den jeweiligen
Agenten ergibt. Wahlt beispielsweise Spieler 1 die Strate-
gie a und Spieler 2 Strategie D, so ergibt sich fiir Spieler 1
ein Nutzen von 5, fiir Spieler 2 ein Nutzen von 2. Kénnen
sich beide Spieler {iber ihre Strategiewahlen austauschen
und diese solange aufeinander abstimmen, bis kein Spie-
ler mehr einen Vorteil darin sieht, eine andere Strategie zu
wahlen, so wird sich ein Nash-Gleichgewicht (b, E') ergeben.
Der Grund ist leicht ersichtlich: Kein Spieler kann in die-
sem Gleichgewicht von einer einseiten Abweichung in seiner
Strategie profitieren. Die Spieler werden daher ihre Strate-
gien beibehalten, da sie jeweils die beste Antwort auf die
Strategie des anderen Spielers sind.

Wie konnen die Agenten aber nun in der Praxis eine
Strategie wihlen, die eine bestmdogliche Antwort auf die
gewéhlten Strategien der {ibrigen Agenten ist? Bei direkt-
enthiillenden Spielen wire dies dann mdglich, wenn alle
Agenten perfekte Kenntnis der anderen Agenten hétten,
also bereits im Vorfeld genau wiissten, welche Strategi-
en diese wihlen werden. Dann wire allerdings sehr wahr-
scheinlich, dass diese Informationen allgemein bekannt sind
und somit ein Mechanismus zur Entscheidungsfindung gar
nicht notig ware. Realistischer ist die Abkehr von direkt-
enthiillenden Spielen hin zu einem iterativen Prozess der
Strategiewahl. In diesem Prozess passen die Agenten ihre
Strategien schrittweise aneinander an, bis keine Strategie-
dnderungen mehr vorgenommen werden und das Gleichge-
wicht erreicht ist.

Ein Problem bei diesem Gleichgewichtskonzept ist, dass
ein Spiel mehrere Nash-Gleichgewichte haben kann. Be-
trachten wir Abb. 2.12. Die Personen A und B méchten
sich um 12 Uhr an einem Ort treffen. Ob sie sich am Bahn-
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Strategie
Spieler 1

Bahnhof Oper

Strategie Bahnhof | 50,50 | 0,0

Spieler 2

Oper | 0,0 | 50,50

Abb. 2.12. Ein Spiel mit mehreren Nash-Gleichgewichten

hof oder an der Oper treffen, macht fiir beide keinen Un-
terschied. Wie leicht ersichtlich ist, existieren somit zwei
Nash-Gleichgewichte. Um sich zu treffen, miissen beide Per-
sonen dasselbe Nash-Gleichgewicht wahlen. Die Frage, wel-
ches von mehreren Gleichgewichten gewidhlt werden soll,
lasst das Konzept des Nash-Gleichgewichtes jedoch unbe-
antwortet.

Dariiber hinaus stellt das Bayessche Gleichgewichtskon-
zept groke Anforderungen an das Wissen der Agenten, da
jeder Agent vollstindige Kenntnis der Strategien aller ande-
ren Agenten haben muss. Die Komplexitéit der Bestimmung
eines Nash-Gleichgewichts ist unbekannt, vermutlich liegt
sie aber nicht in der Klasse P [73]. Das Nash-Gleichgewicht
stellt daher fiir viele Internetanwendungen zu hohe Anfor-
derungen.

2.5.2 Bayessches Gleichgewicht

Das Nash-Gleichgewicht geht davon aus, dass die Spieler
iiber umfangreiche Informationen iiber ihre Mitspieler ver-
fligen, so dass sie deren Strategiewahlen vorhersagen kon-
nen oder dass die Strategiewahl iterativ zu einem Gleichge-
wicht konvergiert. Dies ist eine starke Anforderung, die in



2.5 Gleichgewichtskonzepte 45

vielen Situationen unrealistisch ist. So ist es beispielswei-
se unwahrscheinlich, dass eine Firma die genauen Betriebs-
oder Fertigungskosten ihrer Konkurrenten kennt.

Ein Konzept, das von unvollstdndiger Information der
Agenten ausgeht, ist das Bayessche Gleichgewicht. Es er-
setzt die genauen Kenntnisse der Strategien der Mitspieler,
die im Nash-Gleichgewicht gefordert werden, durch Erwar-
tungswerte. Jeder Agent wéhlt diejenige Strategie s;, die
seinen Nutzen hinsichtlich seines eigenen Typs und den er-
warteten Strategien der Mitspieler maximiert. Diese Stra-
tegie ist nicht unbedingt die beste Antwort auf die tatsdach-
lichen Strategien der anderen Agenten.

Ein Strategieprofil s = (s1, ..., sy,) ist somit dann in ei-
nem Bayesschen Gleichgewicht, wenn fiir jeden Agenten ¢
in Bezug auf seine gewihlte Strategie s; und fiir alle Stra-
tegien s} € X gilt:

Blui(si(ti), s—i(t—i), t:)] > Elui(s;(ti), s—i(t—i), ti)]

wobei Elu;(si(t;), s—i(t—;),t;)] der erwartete Nutzen iiber
eine Wahrscheinlichkeitsverteilung der Typprofile ¢ ist.

2.5.3 Gleichgewicht in dominanten Strategien

Das Gleichgewicht in dominanten Strategien ist das robus-
teste der drei hier vorgestellten Gleichgewichtskonzepte, da
hier die Agenten keinerlei Kenntnisse iiber ihre Mitspie-
ler bendtigen. Eine dominante Strategie s; maximiert unter
allen moglichen Strategien den Nutzen des Agenten vollig
unabhingig von den Typen t_; oder gewéhlten Strategien
s—; der Mitspieler. In einem dominanten Gleichgewicht gilt
fiir jeden Agenten in Bezug auf seine gewéhlte Strategie s;,
fiir alle s; € ¥ und alle s', € X1

wisi(ti), s (t—i), ti) > wi(sj(ti), s_;(t—i), ts)
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Ein Gleichgewicht in dominanten Strategien ist zugleich
immer auch ein Nash-Gleichgewicht. Auch hier kann es in
einem Spiel mehrere dominante Gleichgewichte geben. Dies
stellt jedoch kein Problem dar, da in einem solchen Fall
die Spieler in beiden Gleichgewichten denselben Nutzen u;
haben. Da sie aufserdem, anders als im Nash- oder Bayess-
chen Gleichgewicht, ihre Strategien nicht vom (erwarteten)
Verhalten der Mitspieler abhéngig machen, ist es ihnen
egal, welche der entsprechenden Gleichgewichtsstrategien
sie wihlen. Es handelt sich somit nur um ein Koordinati-
onsproblem, das vom Mechanismus gelost werden kann.

Da die Agenten fiir ihre Strategiewahl keinerlei Wissen
iiber ihre Mitspieler bendtigen, ist dieses Gleichgewichts-
konzept sehr robust. Gerade in Internetanwendungen, in
denen hiufig den Agenten nicht einmal die Anzahl der an-
deren Agenten bewusst ist, erscheint die Wahl dieses Gleich-
gewichtskonzepts sinnvoll. Zudem ist hier die Komplexitét
der Strategiebestimmung geringer als bei anderen Gleich-
gewichtskonzepten, da die Agenten nicht die Strategien der
iibrigen Agenten modellieren miissen.

2.5.4 Wahl eines Gleichgewichtskonzepts

Wie wir gesehen haben, machen die verschiedenen Gleichge-
wichtskonzepte unterschiedliche Annahmen iiber das Wis-
sen der Agenten und ihre Fahigkeiten, Strategien zu koor-
dinieren. Von diesen Annahmen héingt somit die Wahl eines
bestimmten Gleichgewichtskonzeptes ab. Die Entscheidung
flir ein bestimmtes Gleichgewichtskonzept ist auch von den
gewiinschten spieltheoretischen Eigenschaften abhingig. Je
geringer das Wissen ist, das die Agenten im Gleichgewichts-
modell bendtigen, desto weniger Eigenschaften lassen sich
in einem Mechanismus implementieren.
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In der Praxis sollte ein mdglichst starkes Konzept ge-
wéhlt werden, damit die Agenten moglichst wenig Ressour-
cen fiir die spieltheoretische Modellierung des Verhaltens
aufwenden miissen. Das dominante Gleichgewicht sollte ers-
te Wabhl sein, da hier die Agenten keinerlei Wissen iiber ihre
Mitspieler benotigen. An zweiter Stelle steht das Bayessche
Gleichgewicht, auf das das Nash-Gleichgewicht folgt. Der
Satz von Hurvicz [51] zeigt, dass es unmoglich ist, Effizi-
enz und (starke) Budget-Ausgeglichenheit in einem strate-
gisch robusten Mechanismus zu erreichen, selbst mit qua-
silinearen Préferenzen. Diese Axiome koénnen erst mit ei-
nem anreizkompatiblen Mechanismus in dem schwécheren
Bayesschen Gleichgewicht erreicht werden [24, 7]. Soll der
Mechanismus zusétzlich aber individuell rational sein, ist
dies auch in einem Bayesschen Gleichgewicht nicht mehr
moglich (siehe [60], S. 895 f.).

Uber diese drei Gleichgewichtskonzepte hinaus sind Ab-
wandlungen und weitere Konzepte moglich, z. B. das Kon-
zept des Ex post Nash-Gleichgewichts, welches in Abschnitt
4.2.2 vorgestellt wird.

2.6 Vickrey-Clarke-Groves-Mechanismen

Es soll nun ein konkreter Mechanismus M = (X, g(+), p1(*),
.., on(+)) gefunden werden, der das Shortest-Path-Problem
16st. Die Strategiemenge Y wurde bereits in Abschnitt 2.3.4
als X = T definiert. Wir miissen nun also noch eine Ergeb-
nisfunktion g und Zahlungsfunktionen p, ..., p, finden.
In Abschnitt 2.4.2 haben wir die Vorteile von strategisch
robusten Mechanismen kennen gelernt. Diese schaffen mit-
tels der Anreizkompatibilitat die Motivation fiir die Agen-
ten, ihre wahren Typen zu deklarieren, was fiir die Bestim-
mung eines aus Designer-Sicht wiinschenswerten Ergebnis-
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ses zentral ist. Auflerdem verringern sie durch das verwen-
dete dominante Gleichgewichtskonzept den Aufwand, den
die Agenten fiir ihre Strategiewahl haben, da sie nicht das
Verhalten ihrer Konkurrenten beriicksichtigen miissen. Fiir
das Beispiel des Shortest-Path-Routing wére also ein stra-
tegisch robuster Mechanismus wiinschenswert. Nach De-
finition des Shortest-Path-Problems in Abschnitt 2.2 soll
der Mechanismus dariiber hinaus ein effizientes Ergebnis
implementieren, d.h. ein Ergebnis o € O, das die Sum-
me 1", v;(0,¢;) maximiert. Damit ist die Ergebnisfunkti-
on unseres Mechanismus bereits definiert. Zu beachten ist,
dass diese Summe dann maximiert wird, wenn der giins-
tigste (kiirzeste) Pfad gewihlt wird. Fiir dieses Shortest-
Path-Problem existieren polynomielle Algorithmen, z. B.
der Algorithmus von Dijkstra [25, 21, Kap. 24.3]. Des Wei-
teren sollte der Mechanismus auch individuell-rational sein,
so dass es fiir alle Agenten attraktiv ist, sich am Mechanis-
mus zu beteiligen. Ansonsten liefe der Mechanismus Gefahr,
unter Umsténden keinen Weg von a nach b zu finden.

Eine Familie von Mechanismen, die alle diese geforder-
ten Eigenschaften verwirklichen kann, ist die Familie der
Vickrey-Clarke-Groves-Mechanismen (VCG-Mechanismen)
[91, 17, 46]. Es handelt sich hierbei um eine sehr wichtige
Klasse von Mechanismen, die viele gute Eigenschaften im-
plementieren und dariiber hinaus einfach zu konstruieren
sind. Wir werden nun zunéchst, von der strategisch robus-
ten und individuell-rationalen Vickrey-Auktion ausgehend,
Zahlungsfunktionen herleiten, die von einer solchen Form
sind, dass unser Mechanismus ebenfalls diese Eigenschaf-
ten der Vickrey-Auktion besitzt. Daraufhin werden wir die
Familie der VCG-Mechanismen kennen lernen und sehen,
dass unser Mechanismus Mitglied dieser Familie ist.
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2.6.1 Ubertragung der Eigenschaften von der
Vickrey-Auktion

Bei der Vickrey-Auktion haben wir einen einfachen Ansatz
kennen gelernt, mit dem Strategische Robustheit erreicht
werden kann. Er besteht darin, den Agenten jeweils die
Summe zu bezahlen (bzw. von ihnen zu fordern), die sie
gerade noch hétten deklarieren kénnen, um den Zuschlag
zu bekommen. Die Zahlungsfunktion des Mechanismus be-
rechnet also den — fiir den Agenten vorteilhaften — Preis
seines ,,bestmoglichen Betrugs®.

Ubertragen auf unsere Situation bedeutet das, dass der
Mechanismus den an der giinstigsten Verbindung beteilig-
ten Agenten den hoheren Preis bezahlt, den jeder einzelne
von ihnen hitte fordern konnen, so dass der Weg insge-
samt immer noch der giinstigste bleibt. Wie leicht nach-
vollziehbar ist, ergibt sich dieser Betrag dann, wenn der
Mechanismus jedem am giinstigsten Pfad beteiligten Agen-
ten zusétzlich zu seinem deklarierten Preis die Differenz
von den Kosten des gilinstigsten Pfades, wenn die Kante des
Agenten nicht vorhanden wire, und denen des giinstigsten
Pfades mit dieser Kante bezahlt. Hiatte der Agent ndmlich
diese hohere Summe deklariert, so wéiren die Kosten des
nach urspriinglicher Deklaration giinstigsten Pfades gleich
den Kosten des zweitgiinstigsten Pfades, an dem sich der
Agent nicht beteiligt. Der so verteuerte eigentlich giinstigs-
te Pfad hétte aber, nach einer Losentscheidung zwischen
diesen beiden Pfaden, unter Umstinden immer noch den
Zuschlag erhalten.

Betrachten wir diesen Sachverhalt an einem konkreten
Beispiel und definieren vorweg noch einen fiir die Betrach-
tung hilfreichen Begriff:
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Abb. 2.13. Der giinstigste 1-vermeidende Pfad im Graphen

Definition 2.4 (k-vermeidender Pfad). Ein k-vermei-
dender Pfad von a nach b ist ein Pfad von a mnach b, bei
dem Agent k nicht beteiligt ist.

Im Beispielgraph in Abb. 2.13 ist der eigentlich giinstigs-
te Pfad gestrichelt markiert und hat insgesamt die Kosten
c1 = 6. Wiirde der Agent, der die Kante e; besitzt, nicht
am Mechanismus teilnehmen, so hétte der dann giinstigste
Pfad hohere Kosten: Er wiirde iiber die Kanten (e, e5, €9)
verlaufen und hétte insgesamt die Kosten co = 13. Dieser
1-vermeidende Pfad ist fett hervorgehoben. Der Agent der
Kante e; hatte also hochstens die Kosten 2 + ¢cg — ¢ =
24 13 — 6 = 9 deklarieren kénnen, so dass der giinstigs-
te Pfad nicht teurer ist als der giinstigste diesen Agenten
vermeidende Pfad. Wenn wir dem Agenten unabhingig von
seiner Deklaration diesen fiir ihn optimalen Wert bezahlen,
wird er keinen Anreiz zu einer Falschdeklaration haben.

Es ist leicht ersichtlich, dass dieser zusitzliche Betrag,
den ein Agent deklarieren konnte, nicht bei allen Agenten
gleich hoch sein muss: Abb. 2.14 zeigt die jeweils hochst-
mogliche Deklaration fiir alle am kiirzesten Pfad beteiligten
Agenten. Wiirde ein Agent einen hoheren Betrag deklarie-
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ren, wéire seine Kante nicht mehr am kiirzesten Pfad betei-
ligt und er wiirde den Zuschlag verlieren.

Der Betrag co — ¢1, den ein am giinstigsten Pfad be-
teiligter Agent zusdtzlich zu seiner Deklaration bezahlt be-
kommt, kann auch unter einem anderen Blickwinkel ver-
standen werden: Er entspricht genau dem Betrag, um den
der Agent durch seine Teilnahme am Routing das Gesamt-
ergebnis verbessert. Wiirde der Agent mit seiner Kante
ndmlich nicht am Routing teilnehmen, so miisste ein teure-
rer Pfad gewdhlt werden. Hat der gilinstigste Pfad Kosten
von 6, der gilinstigste 1-vermeidende Pfad Kosten von 13,
so verbessert Agent 1 durch seine Teilnahme das Gesamt-
ergebnis um 7. Diese Summe bekommt er zusétzlich zu sei-
ner Deklaration bezahlt. Verbessert er das Gesamtergebnis
nicht, bekommt er auch keine zusédtzliche Zahlung: Existie-
ren zwei glinstigste Pfade, so wird einer dieser Pfade zufallig
gewihlt. Die daran beteiligten Agenten bekommen jedoch
nur ihre deklarierten Kosten erstattet, ohne eine Zusatzzah-
lung. Eine solche Zahlungsfunktion, die an den marginalen
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Verbesserungen ausgerichtet ist, die ein Agent dem Gesamt-
system zufiigt, wird auch als Marginal pricing bezeichnet.
Durch dieses Prinzip des Marginal pricing hat jeder Agent
ein individuelles Interesse, dass der Mechanismus das fiir
die Gemeinschaft bestmogliche Ergebnis erreicht — da dieses
Ergebnis durch eine korrekte Typdeklaration aller Agenten
erreicht wird, geben die Agenten ihre wahren Typen an.

Die Summe, die ein Agent ¢ vom Mechanismus bezahlt
bekommt, ist somit die Differenz zwischen den Kosten des
giinstigsten i-vermeidenden Pfades abziiglich der Kosten
des giinstigsten Pfades, bei dem die Kosten von Agent i
mit 0 angenommen werden. Im Folgenden bezeichnen wir
die Kosten des giinstigsten Pfades von a nach b im Graphen
G mit cg. Die Kosten des glinstigsten Pfades, bei dem die
beteiligte Kante von Agent i die Kosten 0 hat, bezeich-
nen wir mit cgy,—o- Den giinstigsten i-vermeidenden Pfad
bezeichnen wir mit cg|¢,—o0, da dieser Pfad dann der giins-
tigste ist, wenn eine Kante eines Agenten i des giinstigsten
Pfades unendliche Kosten verursacht. Damit ergibt sich fiir
den Mechanismus folgende Zahlungsfunktion:

Fall 1: Agent i ist am giinstigsten Pfad beteiligt.

Pi(t) = cGlti—c0 — CGlti=0 (2.1)

Fall 2: sonst

Damit ist der Mechanismus fiir Shortest-Path-Routing
komplett definiert. Zu bemerken ist, dass in Gleichung 2.1
die beiden Summanden und damit die Zahlungsfunktion
unabhiingig vom Typ des betroffenen Agenten sind. Dassel-
be gilt im zweiten Fall. Dadurch ist der Mechanismus an-
reizkompatibel, es gilt s(t) = ¢ fiir alle Typprofile ¢. Neben
dieser Anreizkompatibilitdt haben wir auch die hohere An-
forderung der Strategischen Robustheit dem Mechanismus
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zugrunde gelegt. Dass auch diese Anforderung mit diesem
Zahlungsschema erfiillt wird, wird weiter unten bewiesen.

Fassen wir unsere Ergebnisse zusammen und definieren
den vollstandigen Mechanismus:

Definition 2.5 (Shortest-Path-Mechanismus).
Fiir den Mechanismus Mgp = (X,9(-),p1(:), ..., pn(")) fiir
Shortest-Path-Routing gilt:

Strategiemenge X =T =R
Ergebnisfunktion g(-) gibt die Menge aller Kanten des
giinstigsten Pfades von a nach b zurick, wobei die Kos-
ten der jeweiligen Kante von Agent i mit s;(t;) ange-
nommen werden. Bei mehreren gleich giinstigen Pfaden
wird aus diesen zufdllig ein Pfad gewdhlt.

e Zahlungsfunktionen

CQ|t;i=0 — CG|ti=co Wenn Kante i Teil des
pi(-) = gunstigsten Pfades

0 sonst

2.6.2 Die Familie der VCG-Mechanismen

Mit diesen Ergebnis- und Zahlungsfunktionen ist unser Me-
chanismus ein sogenannter Clarke-Mechanismus und damit
Mitglied einer besonderen Familie von Mechanismen, den
Vickrey-Clarke-Groves-Mechanismen (VCG-Mechanismen)
[91, 17, 46]. VCG-Mechanismen sind die wohl bedeutendste
Erkenntnis des klassischen Mechanismusdesigns. Es handelt
sich dabei um effiziente und strategisch robuste Mechanis-
men fiir Agenten mit quasilinearen Nutzenfunktionen, die
in Spezialfillen wie z. B. der kombinatorischen Auktion zu-
dem individuell-rational und schwach Budget-ausgeglichen
sein konnen. Sie stellen die einzig bekannte generelle Metho-
de fir die Entwicklung strategisch robuster Mechanismen
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dar. Fiir den Fall, dass die Form der Funktionen v;(-) nicht
eingeschrankt ist, ist sogar nachgewiesen, dass jeder effizi-
ente Mechanismus mit dominanten Strategien das Ergebnis
eines VCG-Mechanismus implementieren muss (siehe [60, S.
879 f]).

Definition 2.6 (Vickrey-Clarke-Groves-

Mechanismus). Ein VCG-Mechanismus ist ein direkt-
enthiillender Mechanismus fiir Agenten mit quasilinearen
Nutzenfunktionen. Die Ergebnisfunktion hat dabei die Form

n
g(t) € arg,c o max Z v; (t;,0)

i=1

Die Zahlungsfunktionen sind von der Form

pit) =Y v(o,t;) + hilt )
J#i
wobei h; eine beliebige Funktion von t_; ist.

Es ist leicht ersichtlich, dass unser Shortest-Path-Mecha-
nismus zur Familie der VCG-Mechanismen gehort: Die
Summe >, v;(t;,0) in der Zahlungsfunktionen aus vo-
riger Definition entspricht in Gleichung 2.1 dem Ausdruck
—calt;=0; die Funktion h;(t_;) ist dort co,—oo-

In einem VCG-Mechanismus hingt die Bezahlung ei-
nes Agenten ¢ nicht direkt von seiner Typdeklaration, son-
dern nur von deren Einwirkung auf das Gesamtergebnis
ab. Wenn seine Typdeklaration das Gesamtergebnis be-
einflusst, entspricht seine Bezahlung genau dem (positiven
oder negativen) Einfluss seiner Deklaration auf alle anderen
Agenten j # i. Die Zahlungsfunktionen gleichen also fiir
jeden Agenten die Auswirkungen seiner Strategie auf das
Gesamtsystem aus. Wenn ein Agent durch seine Deklarati-
on das Gesamtergebnis fiir die anderen Agenten verschlech-
tert, so muss er eine Summe an den Mechanismus bezahlen.
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Verbessert er das Ergebnis dagegen, so nimmt die Zahlungs-
funktion einen positiven Wert an und der Agent erhélt ei-
ne Zahlung vom Mechanismus. Dies fiihrt dazu, dass jeder
Agent die von ihm hervorgerufenen externen Auswirkungen
,verinnerlicht“. Aus Eigenniitzigkeit hat er selbst Interesse
daran, dass das flir die Gemeinschaft bestmdogliche Ergeb-
nis erreicht wird, da dann sein Nutzen maximal ist. Somit
hat jeder Agent den Anreiz, seinen Typen korrekt zu de-
klarieren.

Neben der Strategischen Robustheit sind VCG-Mecha-
nismen, je nach Wahl der Funktion h;, auferdem (schwach)
Budget-ausgeglichen und/oder individuell-rational. Im Fal-
le der Zahlungsfunktion des Mechanismus, den wir fiir
das Shortest-Path-Problem definiert haben, hat h_; den
Wert cq|i,—o0- Dieser Spezialfall eines VCG-Mechanismus
wurde unabhingig von Edward H. Clarke [17] entdeckt
und heifst Clarke-Mechanismus. Clarke-Mechanismen sind
individuell-rational.

Wie oben dargestellt, sind VCG-Mechanismen die ein-
zig bekannte generelle Methode zur Konstruktion von stra-
tegisch robusten Mechanismen. Diese praktische Methode
eignet sich nur zum Entwurf von effizienten Mechanismen.
Im Algorithmic Mechanism Design existieren aber durch-
aus Probleme, die andere spieltheoretische Axiome als das
der Effizienz verlangen. Hierzu ist beispielsweise das Task-
Allokationsproblem, das Nisan und Ronen in [69] einfiihren,
zu zdhlen: Es sollen k Tasks auf n Rechner so verteilt wer-
den, dass die Zeitspanne minimiert wird, die zur parallelen
Ausfiihrung der Tasks auf allen n Rechnern benétigt wird.
Wie unschwer zu sehen ist, handelt es sich hier nicht um
eine effiziente soziale Entscheidungsfunktion, da nicht das
Wohlergehen der Agenten maximiert, sondern die Gesamt-
zeit minimiert werden soll. Bei solchen ,nicht-effizienten®
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Problemen muss fiir jeden Fall ein eigener Mechanismus
gefunden werden, der anreizkompatibel ist.

2.6.3 Das Problem der Uberbezahlung

Aus der Zahlungsfunktion der VCG-Mechanismen ergibt
sich das Problem, dass der Mechanismus, um Strategische
Robustheit zu garantieren, an die Agenten Zahlungen vor-
nehmen muss, die meist hoher sind als die in Wirklichkeit
entstehenden Kosten. Dieses Problem der Uberbezahlungen
ist dann besonders gravierend, wenn der Mechanismus wie
beim Shortest-Path-Routing ein Team von Agenten beauf-
tragen muss, gemeinsam eine Aufgabe zu losen.

Elkind et al. zeigen in [31], warum die Situation beim
Shortest-Path-Problem hiufig zu grofen Uberbezahlungen
fiihrt: Betrachten wir die Situation aus der Perspektive ei-
nes Agenten des Gewinnerteams, das den giinstigsten Pfad
bildet. Gem&f dem VCG-Mechanismus bekommt jeder der
an diesem Team beteiligten Agenten j zusitzlich zu sei-
ner Deklaration die Differenz A; zwischen den Kosten des
giinstigsten j-vermeidenden Pfades und denen des giinstigs-
ten Pfades bezahlt. Damit ist der Mechanismus gezwungen,
insgesamt eine Uberbezahlung von 2?21 Aj zu leisten, wo-
bei k die Anzahl von Agenten des Gewinnerteams ist. Je
nach GroRe von k und A; kann diese Uberbezahlung un-
ter Umstdnden ein Vielfaches der eigentlichen Kosten des
giinstigsten Pfades betragen. Abbildung 2.15 zeigt diesen
Sachverhalt fiir unseren Beispielgraphen. Bei allen am kiir-
zesten Pfad beteiligten Agenten liegt die Bezahlung deut-
lich iiber den eigentlich entstehenden Kosten. Das erfordert
hohe Subventionen von aufien, z. B. von staatlicher Seite
und erweist sich sehr schnell als nicht praktikabel, wenn es
keine geeignete Moglichkeit gibt, diese Kosten der Uberbe-
zahlungen auf alle Agenten umzulegen.
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Tatsachliche 2 + 3 + 1 = 6

Kosten (Typ)

Bezahlung 9 + 5 + 3 =17
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Abb. 2.15. In manchen Graphen kénnen mit VCG hohe Uber-
bezahlungen anfallen

Eine Forschungsrichtung des Mechanismusdesigns be-
schiftigt sich daher mit der Aufgabe, Mechanismen zu fin-
den, die die Uberbezahlungen minimieren. Diese Richtung
entstand durch eine Integration der Forschungen zu einkom-
mensmaximierenden Auktionen in die Forschung zu Mecha-
nismen fiir das Shortest-Path-Problem.

Es wurde gezeigt, dass jeder Mechanismus mit domi-
nanten Strategien beim Shortest-Path-Problem mit einem
Graphen, der zwei disjunkte Pfade von a nach b enthilt,
gezwungen sein kann, ¢(P) + Jk(c(Q) — ¢(P)) zu bezah-
len, wobei ¢(P) die Kosten des kiirzesten, ¢(Q)) diejenigen
des zweitkiirzesten Pfades sind und k& die Anzahl der Kan-
ten in P [31]. Auferdem wurde gezeigt, dass unter Aufgabe
der strengen Forderung eines dominanten Gleichgewichts
ein optimaler Mechanismus mit einem schwicheren Gleich-
gewichtskonzept, dem Bayesschen Gleichgewicht, existiert,
der im Durchschnitt hochstens einen logarithmischen Fak-
tor mehr als die tatséchlichen Kosten bezahlt, wohingegen
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ein VCG-Mechanismus im Schnitt vk mal die tatsichlichen
Kosten bezahlt. In praktischen Anwendungsféllen fallen die
Uberbezahlungen jedoch oft nicht so hoch aus wie man be-
flirchten konnte. So wurde fiir den Internetgraphen gezeigt,
dass die Uberbezahlung gering ausfillt [35], da zwischen je-
weils zwei Knoten meist mehrere Pfade existieren, die un-
gefdhr dieselben Kosten verursachen [53].

Das Problem der Uberbezahlung lisst sich nicht durch
eine simple anteilige Erstattung der zu hoch bezahlten Be-
trige 16sen, weil sonst das komplexe Zahlungsgefiige der
VCG-Mechanismen durcheinander geraten wiirde und die
Anreizkompatibilitit nicht mehr gewé#hrleistet wire. Be-
trachten wir im Folgenden der Einfachkeit wegen nicht
die ,umgekehrte“ Auktion des Shortest-Path-Routing, bei
der der Mechanismus Leistungen von den Agenten erstei-
gert, sondern eine Auktion, bei der die Agenten ein Ob-
jekt vom Mechanismus ersteigern. Ein einfacher Ansatz,
der zur Losung des Problems vorgeschlagen wurde, besteht
darin, eine Menge von Agenten bei der Berechnung voll-
standig zu ignorieren. Unter diesen Agenten kann dann die
Erstattungszahlung aufgeteilt werden. Ein solcher Mecha-
nismus kann exakte Budget-Ausgeglichenheit erreichen, er-
zielt durch den Ausschluss von Agenten aber nicht unbe-
dingt ein effizientes Ergebnis [33]. Cavallo [16] schligt eine
Modifikation des VCG-Frameworks vor, um Erstattungen
vorzunehmen und dennoch ein effizientes Ergebnis garan-
tieren zu koénnen. Der Ansatz nutzt Doméneninformatio-
nen, die den Raum mdoglicher Bewertungen einschrinken,
und kann damit fiir einige Dom#nen Mechanismen kon-
struieren, die zwar nicht exakt Budget-ausgeglichen sind,
die aber eine geringere Uberbezahlung erfordern als VCG.
Ein grundsétzlich anderer Ansatz besteht darin, nicht zu
hohe Zahlungen zu erstatten, sondern das Setting so zu
konstruieren, dass die Uberbezahlungen von vornherein ge-
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ringer ausfallen. Elkind [30] zeigt, dass beim Shortest-Path-
Routing die Zahlungen um einen Faktor von ©(n) reduziert
werden konnen, wenn geeignete Kanten des Graphen vom
Mechanismus nicht beriicksichtigt werden. Es ist NP-hart,
die beste Untermenge von Kanten zu finden, kann in be-
stimmten Spezialfillen jedoch approximiert werden.

2.7 Die Komplexitidt von Mechanismen

Fiir den praktischen Einsatz von Mechanismen in Compu-
tersystemen sind die Fragen von Komplexitit und Laufzeit
von zentraler Bedeutung. Diese Fragen wurden in der klas-
sischen Mechanismusdesign-Literatur, die mafgeblich aus
der Okonomie stammt, lange ignoriert. Erst mit der In-
tegration von Mechanismusdesign in die Algorithmik, vor
allem mit einer einflussreichen Veroffentlichung von Nisan
und Ronen [69], dnderte sich dies.

2.7.1 Komplexitidtsmodell fiir Mechanismen

Parkes [74] unterscheidet fiir Komplexitdtsbetrachtungen
bei Mechanismen vier Komplexititsquellen auf zwei Ebe-
nen (siehe Abb. 2.16):

1. Agenten-FEbene:

- Komplezitit der Typbestimmung: Der eigene Typ ist
dem Agenten nicht immer von vornherein bekannt,
sondern muss unter Umstdnden durch komplexe
Berechnungen ermittelt werden. Bei einer Aukti-
on muss ein Agent beispielsweise berechnen, wel-
chen Preis er fiir ein Objekt zu bieten bereit ist.
Im Falle des Shortest-Path-Mechanismus diirfte es
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Typbestimmung Ergebnis-
bestimmung
Strategie-
berechnung

Abb. 2.16. Die vier Komplexititsklassen bei Mechanismen

dem Agenten nicht schwer fallen, die ihm entste-
henden Kosten, die er als Gebot dem Mechanismus
angibt, zu ermitteln. In anderen Situationen kon-
nen zur Bestimmung des eigenen Gebots allerdings
komplexe Berechnungen notig sein. So ist denkbar,
dass bei der Versteigerung von Auftrigen zur Paket-
zustellung ein Paketzustelldienst, der sich um den
Auftrag fiir ein Paket bewirbt, eine NP-vollstindige
Flottenoptimierungsberechnung durchfiihren muss,
um seinen Gebotspreis zu bestimmen.

Komplexitit der Strategieberechnung: Dies ist der
Aufwand, den ein Agent fiir eine eventuell notwen-
dige spieltheoretische Modellierung des Verhaltens
der anderen Agenten zur Bestimmung der eigenen
Strategie hat.

2. Infrastruktur-Ebene:

Komplexitit der Ergebnisbestimmung: Die Komple-
xitdt der Berechnung der Ergebnisfunktion g und
der Zahlungsfunktionen p;.
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- Kommunikationskomplezitit: Die Komplexitit des
Datenaustauschs zwischen Agenten und Mechanis-
mus zur Ergebnisbestimmung.

Da wir im praktischen Einsatz weder {iber unbegrenz-
te Berechnungs- noch {iber unbegrenzte und kostenlose
Kommunikationsressourcen verfiigen, sollten die genannten
Aspekte von moglichst geringer Komplexitét sein.

Die theoretische Informatik ist mit Problemen dieser
Natur vertraut, die Komplexitdt von Algorithmen ist sehr
gut untersucht. Eine zentrale Unterscheidung ist dabei die
zwischen Algorithmen, die in polynomieller Zeit berechen-
bar sind und die in der Klasse P liegen, und jenen, die
nur mit exponentiellem Aufwand berechnet werden kon-
nen. Diese sind von der Klasse NP umfasst. Algorithmen
der Klasse P sind iiblicherweise unproblematisch zu im-
plementieren. Unter der sehr wahrscheinlichen Annahme,
dass P # NP, sind Algorithmen der Klasse NP dagegen im
Normalfall nicht effizient implementierbar. Im Folgenden
soll dieser Komplexititsansatz von Algorithmen auf zen-
tralisierte Mechanismen iibertragen werden. Dafiir fiihrten
Nisan und Ronen [69] erstmals ein allgemeines Komplexi-
tétsmodell ein.

Definition 2.7 (Polynomieller Mechanismus). Fin
Mechanismus ist in polynomieller Zeit berechenbar, wenn
die Ergebnisfunktion g und die Zahlungsfunktionen p; in
polynomieller Zeit berechenbar sind.

Fiir eine praktische Einsetzbarkeit ist neben dieser poly-
nomiellen Berechenbarkeit dariiber hinaus wichtig, dass der
Mechanismus nur polynomiellen Kommunikationsaufwand
benétigt und dass sowohl die Komplexitit der Typbestim-
mung als auch die der Strategieberechnung der Agenten
polynomiell ist.
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Analog zu einem polynomiellen Mechanismus lésst sich
ein NP-vollstdndiger Mechanismus definieren:

Definition 2.8 (NP-vollstindiger Mechanismus). Ein
Mechanismus ist NP-vollstindig, wenn die Ergebnisfunkti-
on g oder mindestens eine der Zahlungsfunktionen p; NP-
vollstindig sind.

Wenn also das algorithmische Problem der Bestimmung
der Ergebnis- oder Zahlungsfunktionen schwer ist, dann ist
dies auch der Mechanismus. Uns ist keine Situation be-
kannt, in der umgekehrt ein leichtes algorithmisches Pro-
blem zu einem schweren Mechanismusdesign-Problem ge-
fiihrt hitte.

2.7.2 Analyse des Shortest-Path-Mechanismus

Anhand dieses Komplexitdtsmodells fiir Mechanismen wol-
len wir nun untersuchen, ob der in diesem Kapitel vor-
gestellte Mechanismus fiir das Shortest-Path-Routing im
praktischen Einsatz tatséchlich handhabbar ist. Wir ana-
lysieren den in Definition 2.5 beschriebenen Mechanismus
dabei unter den vier Komplexitéitsaspekten.

Die Komplezxitit der Typbestimmung ist bei diesem Me-
chanismus aller Voraussicht nach gering. Um seinen Typ
zu bestimmen, muss ein Agent die Kosten kennen, die ihm
bei der Weiterleitung einer Nachricht iiber seine Kante im
Netzwerk entstehen. Wir nehmen an, dass jeder Agent diese
leicht berechnen kann.

Die Komplezitdt der Strategieberechnung ist bei allen
strategisch robusten Mechanismen, also auch dem Shortest-
Path-Mechanismus, gleich null, da bei solchen Mechanis-
men keinerlei strategische Modellierungen vorgenommen
werden miissen (siehe Abschnitt 2.4.2).
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Die Kommunikationskomplexitit kann ebenfalls als ge-
ring angenommen werden. Nach Definition des Mechanis-
mus sendet jeder Agent einmal seinen Typ, in diesem Fall
also sein Gebot, an den Mechanismus. Dieser Typ ist hier
eine reelle Zahl. Eine solche reelle Zahl kann im Prinzip
zwar nur durch eine unendliche Bitfolge exakt dargestellt
werden, eine fiir praktische Anwendungen hinreichende Ge-
nauigkeit kann aber auch mit endlichen Bitfolgen, z. B. 32
Bit pro Zahl, erreicht werden. Da jeder Agent eine Nach-
richt an den Mechanismus sendet, ist die Kommunikations-
komplexitit bei fester Codierungsgrofe der Zahlen linear in
der Anzahl der Agenten.

Fiir die Bestimmung des Ergebnisses und der Zahlun-
gen sind eine Shortest-Path-Berechnung mit allen Kanten
und jeweils eine Berechnung, bei der eine der Kanten des
kiirzesten Pfades aus dem Graphen entfernt wird, erfor-
derlich. Dies sind insgesamt also maximal n + 1 Shortest-
Path-Berechnungen. Diese Berechnungen kénnen mit dem
Algorithmus von Dijkstra [25, 21, Kap. 24.3] durchgefiihrt
werden, wobei fiir die Kantenkosten ¢; = t; gesetzt wird.
Der Algorithmus findet den kiirzesten Pfad in einem nicht-
negativen Netzwerk in O(m log(m)+n), wobei m die Anzahl
der Knoten und n die der Kanten ist. Mit n+ 1 Durchliufen
ergibt sich dann eine Komplexitit der Ergebnisbestimmung
von O(m?log(m) + mn). Der Mechanismus entspricht da-
mit der Definition eines polynomiellen Mechanismus aus
Abschnitt 2.7. Hershberger und Suri stellen in [47] einen
Algorithmus vor, der die Ergebnisfunktion sogar in Zeit
O(nlogm) berechnet.

Somit sind im Mechanismus fiir Shortest-Path-Routing
alle vier Komplexitdtsaspekte unkritisch und der Mechanis-
mus ist algorithmisch effizient implementierbar.
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Mechanismen von
nicht-polynomieller Komplexitat

Im vorigen Kapitel haben wir einen Mechanismus fiir das
Shortest-Path-Routing kennengelernt, der neben guten 6ko-
nomischen und spieltheoretischen Eigenschaften auch unter
algorithmischen Gesichtspunkten unproblematisch ist. Dies
ist jedoch nicht bei allen Mechanismen der Fall. So existie-
ren wichtige Mechanismen, deren Funktionen zur Ergeb-
nisbestimmung NP-hart sind oder die einen exponentiel-
len Kommunikationsaufwand erfordern. In den vergangenen
Jahren beschiftigte sich die Forschung in der Informatik
zunehmend mit diesen Problembereichen und entwickelte
Ansétze, die eine effiziente algorithmische Implementierung
dieser Mechanismen erlauben.

In diesem Kapitel sollen die zentralen Problembereiche
bei der Implementierung von Mechanismen aufgezeigt und,
basierend auf aktuellen Verdffentlichungen, grundlegende
Ansétze vorgestellt werden, mit solchen ,schweren Mecha-
nismen umzugehen und algorithmisch effiziente Implemen-
tierungen zu finden. Dafiir wird uns wihrend des Kapitels
das Beispiel der kombinatorischen Auktion begleiten, an
dem sich die Problembereiche anschaulich studieren lassen.
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Wir werden sehen, dass eine algorithmische Behandelbar-
keit eines ,schweren“ Mechanismus im Allgemeinen nicht
kostenlos erreicht werden kann: Der Preis, der dafiir bezahlt
werden muss, liegt iiblicherweise in einer Verschlechterung
seiner 6konomischen und spieltheoretischen Eigenschaften.

3.1 Das Beispiel der kombinatorischen
Auktion

Die kombinatorische Auktion ist eine Verallgemeinerung
der einfachen Auktionen, wie wir sie im vorigen Kapitel ken-
nen gelernt haben. Bei kombinatorischen Auktionen kénnen
nicht nur Gebote auf einzelne, sondern auch auf Kombina-
tionen von Objekten gegeben werden. Abbildung 3.1 ver-
deutlicht dies. Auf die sinnvolle Kombination von linker und
rechter Socke kann ein hohes Gebot gesetzt werden, wih-
rend eine einzelne Socke wertlos ist. Wenn hier von Objek-
ten die Rede ist, so muss es sich dabei nicht um physische
Gegensténde handeln. Objekte kénnen z. B. auch Dienst-
leistungen oder bestimmte Rechte sein.

Die kombinatorische Auktion hat viele Anwendungen,
z. B. die Versteigerung von Computerressourcen, von Funk-
lizenzen oder von Start- und Landeslots an Flughifen.
Auch das Shortest-Path-Routing, das wir im vorigen Kapi-
tel kennen gelernt haben, kann unter leichten Modifikatio-
nen auf einer kombinatorischen Auktion beruhen: Wenn je-
der Agent nicht nur eine, sondern mehrere Kanten besitzen
kann, kénnte er Gebote fiir die Nachrichtenweiterleitung
iiber Kombinationen seiner Kanten abgeben. Da Bewer-
tungen auf Kombinationen von Objekten priziser ausge-
driickt werden konnen als bei einer Standardauktion, fiihrt
die kombinatorische Auktion in solchen Fillen zu einer ho-
heren 6konomischen Effizienz. Prinzipiell kann eine kom-
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& Die kombinatorische
i—. Auktion

Linke und rechte Socke Linke Socke Rechte Socke

Biete 10 Biete 0 Biete O

Abb. 3.1. Bei einer kombinatorischen Auktion kénnen Gebote
auf Kombinationen von Objekten abgegeben werden

binatorische Auktion zwar durch mehrere Auktionen von
einzelnen Objekten approximiert werden, ein solches Vor-
gehen fiihrt aber hiufig zu ineffizienten Ergebnissen [15].
Betrachten wir nun die formale Notation. Es sei eine
Menge M = {1,...,m} von Objekten unter n Bietern auf-
zuteilen. Die Ergebnismenge mdoglicher Aufteilungen sei

O=A{(51,...,5) e M"Vi,j i # j = S;NS; =0}

wobei S; der Zuteilung eines Biindels von Objekten an
Agent i entspricht. Offensichtlich kann nach dieser Defi-
nition jedes Objekt nur genau einmal vergeben werden —
es handelt sich um eine sogenannte Single-unit-Auktion.
Prinzipiell sind auch Auktionen denkbar, bei denen jedes
Objekt mehrfach vergeben werden kann. Solche Multi-unit-
Auktionen werden in diesem Buch nicht untersucht.
Gemé&f dem Modell von Abschnitt 2.3 hat jeder Agent
einen Typ ¢;. Der (quasilineare) Nutzen einer Zuteilung
des Biindels S, die mit einer Zahlung p; verbunden ist, sei
ui(S,pi,ti) = ’Ui(S, ti) + p;. Die Funktion v; : oM T — R4
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driickt dabei den Wert aus, den eine beliebige Kombina-
tion von Objekten der Menge M fiir Agent ¢ hat. Aus
Griinden einer einfacheren Notation schreiben wir anstatt
v;(S, t;) auch kurz v;(S). Der Wert einer leeren Zuteilung sei
v;(0) = 0. Weiter seien alle Werte v;(S) nicht-negativ. Wir
schlieffen aufierdem sogenannte Externalititen aus, d. h.,
der Wert v;(S) soll nur von der Menge der Objekte ab-
hingen, die Agent i ersteigert, und nicht von Zuteilungen
an andere Agenten j # 4. In den meisten Fallen besteht
das Ziel der kombinatorischen Auktion darin, eine effizien-
te Zuteilung zu finden, d. h. eine Zuteilung, die den Nutzen
der Gemeinschaft, die Summe der Werte v; aller Agenten
maximiert:

S* = ar max v;(S;
gS=(Sl,...,Sn>; i(5)

Welche Motivation haben Bieter, Gebote auf eine Kom-
bination von Objekten abzugeben und nicht getrennt auf
mehrere einzelne Objekte? Es gibt Situationen, in denen
eine bestimmte Kombination von Objekten mehr oder weni-
ger wert ist als deren Einzelwerte. So wire es z. B. moglich,
dass ein Bieter fiir eine einzelne linke oder rechte Socke ein
Gebot in Héhe von 0 abgibt, fiir die fiir Kombination von
linker und rechter Socke aber 10. Bei einer Auktion von Be-
rechnungsressourcen ist ein Bieter unter Umsténden bereit,
fiir zwei direkt aufeinander folgende Intervalle von Rechen-
zeit mehr zu bezahlen, als die Summe ihrer Einzelwerte, da
er somit umfangreiche Berechnungen schnell durchfiihren
kann. Dieses Konzept, wenn v;(A U B) > v;(4) + v;(B),
wird als Ergdnzbarkeit (Complementarity) bezeichnet. An-
dererseits sind Situationen denkbar, in denen mehrere Ob-
jekte zusammen fiir den Bieter weniger Wert bedeuten als
die Summe ihrer Einzelwerte. Dies konnte z. B. der Fall
sein, wenn ein Bieter sowohl ein griines als auch ein rotes
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T-Shirt bekommt, obwohl er eigentlich nur eines bendtigt.
Zwei Intervalle von Berechnungszeit, die weit auseinander
liegen, sind dem Bieter vielleicht weniger wert als die Sum-
me ihrer Einzelwerte. Dies koénnte darin begriindet sein,
dass der Bieter umfangreiche Berechnungen, die mehr Re-
chenzeit als ein einziges Intervall bendtigen, schneller auf
anderen Rechnern abschliefen kann. Eine solche Situation,
wenn v;(A U B) < v;(A) + v;(B), wird als Ersetzbarkeit
(Substitutability) bezeichnet.

Ein Mechanismus, der das kombinatorische Auktions-
problem optimal 16st, ist die sogenannte wverallgemeinerte
Vickrey-Auktion (GVA). Die GVA gehort zur Familie der
Vickrey-Clarke-Groves-Mechanismen und ist eine Verallge-
meinerung der Vickrey-Auktion fiir einzelne Objekte, wie
wir sie im vorigen Kapitel kennen gelernt haben. Es handelt
sich dabei um einen direkt-enthiillenden Mechanismus. Das
bedeutet, dass alle Agenten zunéchst ihren Typ deklarieren,
der hier aus einer Menge B; = (b;1,...,b; ;) von atomaren
Geboten auf alle moglichen Kombinationen von Objekten
besteht, also 2™ atomaren Geboten pro Agent. Ein ato-
mares Gebot hat dabei die Form b; ; = (S; j,0;(S;,;)). Die
Werte 0;(-) der Gebote miissen nicht unbedingt den kor-
rekten Werten v;(-) entsprechen. Die Agenten kénnen auch
hier — wie wir bereits im vorigen Kapitel gesehen haben —
bei der Typdeklaration falsche Angaben machen, weil die
Typen nur ihnen privat bekannt sind. Ein Beispiel: Sei die
Menge der zu versteigernden Objekte M = {linke Socke,
rechte Socke, T-Shirt}. Der Typ eines Agenten konnte dann
folgendem Gebot entsprechen:
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= (({linke Socke},0), ({rechte Socke},0),
({T-Shirt}, 20), ({linke Socke, T-Shirt}, 19),
({rechte Socke, T-Shirt}, 19),

({linke Socke, rechte Socke}, 10),

({linke Socke, rechte Socke, T-Shirt}, 35),
©,

0))

Wenn alle Typen B; iibermittelt sind, berechnet der Me-
chanismus das Ergebnis o und die Zahlungen p;.

Die GVA verfiigt tiber sehr gute 6konomische und spiel-
theoretische Eigenschaften. Sie ist effizient, strategisch ro-
bust, individuell-rational und schwach Budget-ausgeglichen
fiir Agenten mit quasilinearer Nutzenfunktion [74]. Dagegen
stellt uns die GVA unter algorithmischen Gesichtspunkten
vor verschiedene Schwierigkeiten (siehe auch Abb. 3.2):

1. Ergebnisbestimmung: Jeder optimale Algorithmus zur
Losung des kombinatorischen Allokationsproblems ist
NP-hart.

2. Typbestimmung: Die Agenten miissen fiir jedes ihrer 2™
atomaren Gebote, die zusammen den Typ des Agenten
bilden, einen Wert berechnen. Jedes dieser atomaren
Gebote kann unter Umsténden die Losung eines NP-
harten Problems verlangen.

3. Kommunikation: Die Agenten miissen fiir jede Unter-
menge von Objekten S C M ein atomares Gebot b
iibermitteln. Es existieren 2™ Untermengen. Die zu
iibermittelnde Informationsmenge ist also exponentiell
in der Anzahl der zu versteigernden Objekte.

Es liegt hier somit eine Kombination von algorithmi-
schen Problemstellungen, von Schwierigkeiten bei der effizi-
enten Darstellung und Ubermittlung von Geboten und von
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~f———--

Typbestimmung Ergebnis-
bestimmung

exponentiell viele exponentielle NP-hart
atomare Gebote  Informationsmenge

Abb. 3.2. Die algorithmischen Problembereiche von Mechanis-
men fiir die kombinatorische Auktion

der spieltheoretischen Herausforderung, die Anreizkompa-
tibilitdt zu wahren, vor. Zur Loésung dieser Probleme, die
auch fir andere nicht-polynomielle Mechanismen repréisen-
tativ sind, wurden in der Literatur verschiedene Ansétze
vorgestellt, iiber die dieses Kapitel einen Uberblick gibt.

3.2 Komplexitit der Ergebnisbestimmung

Von allen drei zu analysierenden Komplexititsarten bei der
kombinatorischen Auktion sind Ansétze fiir eine Reduzie-
rung der Komplexitit der Ergebnisbestimmung am besten
untersucht.
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Agent

Ergebnis-
bestimmung

ﬁ ->Verzicht auf polyn. Laufzeitgarantie (S.73)
-> Beschrankung auf Spezialfille (S.76)
NP-hart -> Approximationen (S.77)

Abb. 3.3. Ansitze fiir eine effiziente Ergebnisbestimmung bei
der kombinatorischen Auktion

Durch eine Reduktion von dem in der theoretischen In-
formatik bekannten WEIGHTED SET PACKING kann ge-
zeigt werden, dass das kombinatorische Allokationsproblem
NP-hart ist [81]. Unter der Annahme, dass gilt P # NP,
kénnen wir somit keinen Algorithmus mit effizienter Lauf-
zeit finden, der das Problem optimal 16st. Es wurde sogar
gezeigt, dass wir nicht einmal eine verniinftige Approxima-
tion in polynomieller Laufzeit garantieren konnen [83].

In solch einem Fall sind mehrere Ansétze denkbar (siehe
Abb. 3.3). Einerseits konnen Algorithmen entwickelt wer-
den, die das Problem optimal 16sen, allerdings keine poly-
nomielle Worst-Case-Laufzeitgarantie geben kénnen. Diese
Algorithmen erreichen meist jedoch nur fiir relativ kleine
Probleminstanzen gute Ergebnisse. Andererseits existieren
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unter Umstinden Spezialfille des Problems, die in polyno-
mieller Zeit optimal gelost werden koénnen. Ist die zu 16-
sende Probleminstanz groft und nicht auf Spezialfélle ein-
schrinkbar, so bieten sich (trotz der oben gezeigten schlech-
ten Worst-Case-Laufzeit) Approximationsalgorithmen an.
Im Folgenden soll jede dieser Moglichkeiten untersucht wer-
den.

3.2.1 Optimale Lésung ohne polynomielle
Laufzeitgarantie

Eine denkbare Variante zur Losung des kombinatorischen
Auktionsproblems bei sehr kleinen Probleminstanzen be-
steht in der vollstdndigen Suche, einem simplen Durch-
probieren aller moglichen Losungen. Dafiir miissen alle
moglichen Aufteilungen der Menge M der zu versteigernden
Objekte unter den Bietern iiberpriift werden. Abbildung 3.4
stellt fiir ein Beispiel mit vier zu versteigernden Objekten

Ebene 1 {1,2,3,4}

4 (11.{2},(3}{4}

Abb. 3.4. Die Menge von vollsténdigen Partitionen in einem
Beispiel mit vier Objekten
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alle moglichen Aufteilungen (vollstdndige Partitionen) der
Menge dar. Eine vollstédndige Partition ist eine Partition ei-
ner Menge, in der jedes Element der Menge in genau einer
Untermenge der Partition enthalten ist. Jede Teilmenge der
vollstéandigen Partition werde dabei an einen Bieter verge-
ben. Fiir jede dieser Partitionen muss der Algorithmus den
maximalen Wert bestimmen, der mit dieser Aufteilung der
Menge unter den Bietern erreicht werden kann. Schliefslich
wird diejenige Partition gew#hlt, die unter allen Partitionen
den hochsten Wert hat. Die einzelnen Teilmengen werden
dann jeweils an den Bieter vergeben, der unter allen Bietern
fiir diese Teilmenge das hochste Gebot abgegeben hat.

In einem ersten Schritt miissen sémtliche Partitionen
der Menge betrachtet werden. Hier wird zunéchst noch kei-
ne Aussage iiber die Zahl der Bieter oder die Aufteilung
unter ihnen getroffen. Doch bereits dieser Schritt ist nicht
in polynomieller Zeit durchfiihrbar, denn die Anzahl der
vollsténdigen Partitionen ist exponentiell in der Anzahl der
Objekte [83].

In Abb. 3.4 haben wir gesehen, dass eine Menge mit 4
Objekten in 15 verschiedene Partitionen aufgeteilt werden
kann. Diese Anzahl wéchst enorm schnell: Eine Menge mit
8 Objekten ist bereits in 4139 Partitionen aufteilbar, eine
Menge mit 12 Objekten in iiber 4 Millionen. Somit ist es
nur dann moglich, alle Partitionen zu betrachten, wenn die
Zahl der Objekte sehr klein ist (ungefdhr ein Dutzend).

Fiir das Finden eines optimalen Ergebnisses ist es je-
doch nicht nétig, den maximalen Wert fiir jede Partition
vollsténdig neu zu berechnen. Ein Algorithmus, der auf dem
Prinzip der dynamischen Programmierung basiert, legt
alle berechneten Werte in einer Matrix fiir spitere Zugrif-
fe ab. Er berechnet zunéchst die maximalen Werte v(.5)
fiir die kleinsten Teilmengen S mit |S| = 1. Davon ausge-
hend werden dann die Werte fiir immer grofsere Teilmengen
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berechnet. Dabei kann der Algorithmus auf schon gespei-
cherte Werte zuriickgreifen: Der maximale Wert einer Men-
ge S ergibt sich ndmlich entweder aus einem Gebot fiir die
komplette Menge S oder Geboten fiir zwei disjunkte Unter-
mengen von S. Die maximalen Werte fiir diese Untermen-
gen sind aber schon in einem fritheren Schritt berechnet
und in der Matrix abgespeichert worden. So miissen die-
se Werte nicht immer wieder erneut berechnet werden, das
dynamische Programm spart also Berechnungsaufwand. Da
ein solcher Algorithmus aber dennoch jede Teilmenge der m
zu versteigernden Objekte aus M einmal betrachten muss,
gilt fiir seine Laufzeit §2(2™). Sandholm stellt einen Al-
gorithmus mit dynamischer Programmierung vor, der eine
Worst-Case-Laufzeit von O(3™) besitzt [83]. Dies ist besser
als eine vollstédndige Suche, aber immer noch zu komplex
fiir eine grofle Anzahl von Objekten. Bei kleinen Problem-
instanzen in der Grofenordnung von 20 bis 30 Objekten
erreicht eine solche Losung jedoch akzeptable Laufzeiten.

Bessere Average-Case-Laufzeiten erreichen Suchalgorith-
men, die auf komplexen Heuristiken beruhen, die im-
mer ein optimales Ergebnis finden. Da das kombinatori-
sche Auktionsproblem jedoch NP-hart ist, konnen auch die-
se Heuristiken keine polynomiellen Worst-Case-Garantien
liefern. Sandholm und Suri stellen in [84] einen Suchalgo-
rithmus vor, der im Average-Case sehr gute Laufzeit besitzt.
Sie machen sich die Eigenschaft zunutze, dass im Normalfall
nur auf einen kleinen Bruchteil der moglichen 2 Teilmen-
gen der Menge M Gebote abgegeben werden. Im Gegensatz
zu dem obigen dynamischen Programm durchsucht dieser
Algorithmus nur die Menge der relevanten Partitionen. Die
Laufzeit hangt damit von der Anzahl der abgegebenen Ge-
bote ab.
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3.2.2 Beschriankung auf Spezialfille

Ein weiterer Ansatz im Umgang mit NP-harten Problemen
besteht in der Beschrinkung auf Spezialfille des allgemei-
nen Problems, die in Polynomialzeit gel6st werden kénnen.
Diese Spezialfille kbnnen erzwungen werden, indem die den
Agenten zur Verfiigung stehende Sprache zur Codierung
und Ubermittlung ihrer Typen (siehe Abschnitt 3.4) so ge-
staltet ist, dass nur diese Spezialfille ausgedriickt werden
kénnen. Eine solche Einschrinkung fiihrt jedoch zu gerin-
gerer Okonomischer Effizienz, da die Agenten unter Um-
stinden nicht mehr ihren wahren Typ ausdriicken kénnen,
im Beispiel der kombinatorischen Auktion also die wahren
Werte, die die Kombinationen von Objekten fiir sie haben.
Es ist andererseits auch die Konstruktion eines Algorith-
mus denkbar, der das allgemeine Problem in Polynomial-
zeit approximativ 16st, das Auftreten eines Spezialfalls aber
erkennt und dann die Probleminstanz in Polynomialzeit op-
timal 16st.

Solche polynomiell 16sbaren Spezialfille des kombina-
torischen Auktionsproblems liegen beispielsweise dann vor,
wenn jede Untermenge, fiir die ein Gebot abgegeben wird,
hochstens aus zwei Objekten besteht [83]. Dann kann das
optimale Ergebnis in Zeit O(m?) bestimmt werden (m ist
die Anzahl der zu versteigernden Objekte). Sobald die Un-
termengen jedoch drei Objekte haben kénnen, ist das Pro-
blem NP-hart.

Eine optimale Losung in Polynomialzeit ist auch dann
moglich, wenn die Objekte der Menge M linear geordnet
sind und Gebote nur auf ein zusammenhingendes Inter-
vall von Objekten abgegeben werden konnen. Ein solches
Problem kann in Zeit O(m + n) geldst werden [84], wobei
n die Anzahl der Bieter ist. Fiir eine Darstellung weiterer
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polynomieller Spezialfille des kombinatorischen Auktions-
problems sei auf [83] verwiesen.

3.2.3 Approximationen

Eine in der Informatik zentrale Herangehensweise zur Lo-
sungsfindung bei NP-harten oder NP-vollstdndigen Proble-
men besteht in der Konstruktion von Approximationsver-
fahren. Diese 16sen das Problem zwar nur ndherungswei-
se, dafiir jedoch mit besseren Laufzeiten. Bei vielen NP-
vollstéindigen Problemen kann so eine polynomielle Lauf-
zeit und zugleich ein guter Approximationsfaktor garantiert
werden. Wie wir sehen werden, konnen selbst im Fall des
kombinatorischen Auktionsproblems, fiir das auch im Ap-
proximationsfall keine verniinftige Worst-Case-Laufzeit ga-
rantiert werden kann, durch Approximationen im Average-
Case gute Laufzeiten erzielt werden.

Unapproximierbarkeit von VCG

Im vorigen Kapitel haben wir mit den VCG-Mechanismen
eine elegante Methode fiir die Konstruktion von effizienten
strategisch robusten Mechanismus kennen gelernt. Die Vor-
gehensweise ist generell fiir jedes effiziente Mechanismusde-
signproblem anwendbar und denkbar einfach: Man wihle
einen Algorithmus, der ein 6konomisch effizientes Ergeb-
nis bestimmt, und bezahle die Agenten nach dem in Ab-
schnitt 2.6.2 definierten VCG-Zahlungsschema. Damit ist
ein strategisch robuster Mechanismus konstruiert. In Fal-
len, wie denen der kombinatorischen Auktion, in denen Ap-
proximationsalgorithmen verwendet werden sollen, ist der
Gedanke naheliegend, den dem VCG-Mechanismus zugrun-
de liegenden (exakten) Algorithmus zur Ergebnisbestim-
mung durch einen Approximationsalgorithmus zu ersetzen.
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Solch ein Mechanismus wird als VCG-basierter Mechanis-
mus [70] bezeichnet. Offensichtlich ist ein VCG-basierter
Mechanismus, der auf einem optimalen Algorithmus ba-
siert, ein VCG-Mechanismus.

Ein fir uns schlechtes Ergebnis besagt, dass ein VCG-
basierter Mechanismus mit approximativer Ergebnisfunk-
tion in beinahe allen Féllen dazu fiihrt, dass die wichtige
Eigenschaft der Strategischen Robustheit verloren geht [70]
(Abb. 3.5).

VCG-basierter
Mechanismus

Zahlungen nach VCG Zahlungen nach VCG
Exakter Algorithmus Approx. Algorithmus
zur Ergebnisbestimmung zur Ergebnisbestimmung

Meist nicht
strategisch robust

VCG-Mechanismus

Strategisch robust

Abb. 3.5. VCG-basierte Mechanismen sind meist nicht mehr
strategisch robust

Das ist intuitiv leicht einzusehen: Wir erinnern uns,
dass Strategische Robustheit dann gegeben ist, wenn ei-
ne wahrheitsgeméife Typdeklaration ¢; den jeweiligen Nut-
zen aller Agenten i unter allen moglichen Typdeklara-
tionen maximiert. Die Agenten koénnen das Ergebnis al-
so nicht durch falsche Deklarationen verbessern. Bei ei-
nem approximativen Algorithmus zur Ergebnisbestimmung
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wahlt der Mechanismus dagegen das approximierte Ergeb-
nis ¢'(t;,t—;), das moglicherweise nicht mit dem optimalen
Ergebnis g(t;,t_;) tibereinstimmt und zu einem geringeren
Nutzen fiihrt. In solch einem Fall wiirden die Agenten das
optimale Ergebnis bevorzugen. Eventuell stellt ein Mecha-
nismus nun nach einiger Erfahrung mit einem bestimm-
ten Mechanismus fest, dass in bestimmten Situationen das
Ergebnis verbessert wird, wenn er einen falschen Typ #;
deklariert. Es ist damit nicht mehr garantiert, dass die
Agenten ihre Typen in jedem Fall wahrheitsgeméf deklarie-
ren. Ein suboptimaler VCG-basierter Mechanismus ist also
nicht mehr strategisch robust.

Wenn nun aber VCG-basierte Mechanismen, die nicht
optimal sind, die wichtige Eigenschaft der Strategischen Ro-
bustheit verlieren, so folgt daraus, dass die generelle Me-
thode der VCG-Mechanismen mit suboptimalen Algorith-
men zur Ergebnisbestimmung nicht mehr funktioniert. In
der Literatur werden dafiir verschiedene Problemlsestra-
tegien diskutiert. Es wurden Ansitze entwickelt, die die
Eigenschaft von VCG beibehalten, eine generelle Methode
zu sein, die unabhingig vom Anwendungsfall funktioniert.
Dafiir werden Einschrinkungen beim Gleichgewichtsmodell
in Kauf genommen. Wir werden im Folgenden zunichst
zwei dieser Ansétze kurz vorstellen. Eine andere — hiufi-
ger gewidhlte — Vorgehensweise besteht darin, sich von der
generellen VCG-Methode abzukehren und einen spezifisch
auf den jeweiligen Anwendungsfall zugeschnittenen Mecha-
nismus zu konstruieren. Dieser kann ein anderes als das
VCG-Zahlungsschema verwenden. Es konnen jedoch auch
VCG-Zahlungen mit einer spezifischen ,trickreicheren* Art,
das Ergebnis zu approximieren, kombiniert werden, um die
Anreizkompatibilitidt zu garantieren. Wir werden wesent-
liche Ergebnisse aktueller Forschung, die dieses Vorgehen
einsetzt, im Anschluss zusammenfassen.
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Allgemeine Techniken fiir Approximationen mit
VCG-Zahlungsschemata

Appeal-Funktionen

Nisan und Ronen stellen in [70] eine generelle Methode vor,
die eine wahrheitsgemife Typdeklaration auch bei VCG-
basierten Mechanismen mit suboptimalen Ergebnisfunktio-
nen garantiert. Dieser Ansatz ist unabhéngig vom konkre-
ten Anwendungsfall auf alle VCG-basierten Mechanismen
anwendbar.

Wir haben oben bereits festgestellt, dass Agenten bei
VCG-basierten Mechanismen dann einen falschen Typ de-
klarieren, wenn sie dadurch hoffen, das Ergebnis des Algo-
rithmus zu verbessern. Wenn dies gelingt, ist das sowohl
fiir den Mechanismus als auch fiir alle Agenten von Vor-
teil. Das liegt an dem ausgekliigelten Zahlungsschema der
VCG-Mechanismen (siehe Abschnitt 2.6.2), das so gestaltet
ist, dass jeder Agent dann den hochsten individuellen Nut-
zen erzielt, wenn das Ergebnis fiir die Gemeinschaft am
effizientesten ist. Ein suboptimaler Algorithmus kann also
durch Mithilfe der Agenten bei der Entscheidungsfindung
verbessert werden. Er sollte jedoch verhindern, dass Falsch-
angaben der Agenten das Ergebnis verschlechtern.

Daher iibermitteln die Agenten neben ihrem korrekten
Typ an den Mechanismus zusétzlich, in Form einer soge-
nannten Appeal-Funktion, Vorschlige fiir Typdeklaratio-
nen, die unter Umsténden zu einem besseren Ergebnis fiih-
ren konnten. Der Mechanismus berechnet dann das Ergeb-
nis mit den deklarierten Typen und dariiber hinaus die
Ergebnisse, die sich mit den Deklarationen der Appeal-
Funktionen ergeben wiirden. Aus diesen Ergebnissen w#hlt
er dann das Ergebnis, das am effizientesten ist. Die Agenten
helfen mit ihren Appeal-Funktionen also dem Mechanismus
bei der Berechnung eines moglichst effizienten Ergebnisses.
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Der Mechanismus mit Appeal-Funktionen ist jedoch
nicht strategisch robust, da das Konzept des dominanten
Gleichgewichts verlangt, dass jeder Agent stets die optima-
le unter allen verfiighbaren Strategien wahlt. Diese Annah-
me setzt jedoch voraus, dass der Agent den Nutzen samt-
licher Strategien berechnen kann, was bei begrenzten Be-
rechnungsressourcen unwahrscheinlich ist. Denn wenn der
Mechanismus das Ergebnis nicht optimal bestimmen kann,
ist dies auch von den Agenten nicht anzunehmen. Nisan und
Ronen machen sich in ihrem Modell diese Berechnungsbe-
schranktheit der Agenten zunutze. Sie argumentieren, dass
die starke Forderung nach einem dominanten Gleichgewicht
abgeschwicht werden und trotzdem eine wahrheitsgeméfse
Typdeklaration garantiert werden kann. Eine wahrheitsge-
méife Typdeklaration muss im praktischen Einsatz nidm-
lich nicht, wie vom dominanten Gleichgewicht gefordert,
unter allen verfligharen Strategien optimal sein. Es geniigt,
wenn dem Agenten keine andere Strategie bewusst ist, die
zu einem besseren Ergebnis fithren wiirde. Dieses Konzept
bezeichnen sie als machbar-dominante Strategien (feasibly
dominant actions).

Uns ist keine Implementierung eines Mechanismus be-
kannt, die diesen theoretisch interessanten Ansatz praktisch
verfolgen wiirde. Dies kénnte unter anderem darin begriin-
det sein, dass ein Mechanismus mit Appeal-Funktionen von
den Agenten deutlich mehr Aufwand erfordert als ein einfa-
cher VCG-Mechanismus. Der bestechende Vorteil der VCG-
Mechanismen ist es ja aber gerade, dass die Agenten keiner-
lei Wissen iiber den Mechanismus oder das Verhalten der
anderen Agenten haben miissen.

Randomisierung und konvexe Dekomposition

Ein anderer — in der Praxis einfacher zu implementieren-
der — Ansatz [56] verwendet Randomisierung als Weg zu
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einer generellen Methode, die Strategische Robustheit von
VCG-Mechanismen auch bei approximativen Ergebnisfunk-
tionen beizubehalten. Auch hier wird das eigentlich domi-
nante Gleichgewicht von VCG jedoch abgeschwécht zu einer
erwarteten Strategischen Robustheit. Bei dieser maximiert
ein Agent seinen erwarteten Nutzen, wenn er seinen eigenen
Typ wahrheitsgemifs deklariert. Die allgemeine Technik ist
auf das kombinatorische Auktionsproblem und einige ande-
re Packprobleme anwendbar.

Grob zusammengefasst betrachtet man zunéchst an-
statt des im allgemeinen NP-vollstindigen ganzzahligen
Optimierungsproblems dessen LP-Relaxierung. Bei dieser
sind auch nicht-ganzzahlige Losungen zuldssig, was das
Problem deutlich einfacher 16sbar macht. Dieses Vorgehen
ist moglich, da es sich bei der kombinatorischen Auktion
um ein ganzzahliges lineares Optimierungsproblem handelt.
Die Menge der Objekte soll ja ndmlich so unter den Bietern
aufgeteilt werden, dass jedes Objekt genau einem Bieter zu-
geteilt wird. Dieser erhélt es also genau einmal, alle ande-
ren genau null mal. Eine simple Relaxierung vereinfacht die
Problemlésung zwar deutlich, wiirde aber dazu fiihren, dass
ein Objekt nicht nur als ganzes, sondern auch teilweise ver-
steigert werden konnte. Deshalb enthalten die Ansétze, die
Relaxierung verwenden, immer auch Methoden, um hinter-
her die Ganzzahligkeitsbedingung wiederherzustellen. So ist
garantiert, dass ein Objekt immer nur einmal und als gan-
zes versteigert wird. Die Losung ist dann jedoch nicht mehr
unbedingt optimal.

Nach der Relaxierung wird die Ganzzahligkeitsbedin-
gung dann wie folgt wiederhergestellt: Die relaxierte nicht-
ganzzahlige Losung wird in polynomieller Zeit in eine Kon-
vexkombination von ganzzahligen Zuteilungen zerlegt. Der
randomisierte Mechanismus wihlt nun anhand einer Wahr-
scheinlichkeitsverteilung eine dieser ganzzahligen Lésungen
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aus. Weiter definiert er geeignete Zahlungen, deren Erwar-
tungswert bis auf einen Faktor den VCG-Zahlungen der
nicht-ganzzahligen Losung entspricht. Ein solcher Mecha-
nismus ist erwartet strategisch robust im oben definierten
Sinne und ist von polynomieller Laufzeit.

Dass diese generelle Methode auch im konkreten An-
wendungsfall praktikabel ist, zeigen Ergebnisse fiir den An-
wendungsfall der kombinatorischen Auktion. Fiir den allge-
meinen Fall der kombinatorischen Auktion mit nicht einge-
schrankten Geboten wird eine Approximationsgarantie von
O(y/m) erreicht (m ist die Anzahl der zu versteigernden
Objekte). Diese kann sich mit den Ergebnissen von spe-
zifisch auf den Anwendungsfall zugeschnittenen Mechanis-
men (siehe unten) messen, ist jedoch nur erwartet strate-
gisch robust.

Approximative Mechanismen fiir die
kombinatorische Auktion

Eine andere Moglichkeit, eine wahrheitsgeméfe Typdekla-
ration der Agenten auch bei suboptimalen Algorithmen zur
Ergebnisbestimmung zu garantieren, besteht darin, fiir den
spezifischen Einzelfall eine Konstruktion des Mechanismus
zu finden, die dessen Strategische Robustheit garantiert.
Approximative Mechanismen fiir kombinatorische Auk-
tionen sind ein aktives Forschungsfeld. Die umfangreiche
Forschung kann hier nicht detailliert dargestellt werden. Es
sollen stattdessen beispielhaft einige zentrale Ergebnisse zi-
tiert werden, die als Einstieg in die Literatur dienen kénnen.
Auf der Arbeit von Lehmann et al. [58] aufbauend,
wurden vergleichsweise friih verschiedene Ansétze fiir den
Spezialfall der kombinatorischen Auktion mit sogenannten
Single-minded bidders untersucht [63, 5]. Single-minded bid-
ders geben stets nur ein einziges atomares Gebot fiir eine
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einzige (Unter-)Menge von Objekten ab. Uberraschender-
weise bleibt das Problem der Ergebnisbestimmung auch in
diesem Fall immer noch NP-hart [58]. Es muss also auch
hier auf Approximationen zuriickgegriffen werden. Mu’alem
und Nisan [63] stellen einen Algorithmus vor, der in Poly-
nomialzeit eine (e4/m)-Approximation garantiert (m ist die
Anzahl der zu versteigernden Objekte). Dieser basiert auf
einer Kombination von Randomisierung, Greedy-Verfahren
und LP-Relaxierung. Archer et al. [5] untersuchen ebenfalls
Approximationen durch Relaxierung. Sie stellen eine gene-
relle Methode vor, um einen Allokationsalgorithmus zu kon-
struieren und die Zahlungen in polynomieller Zeit berech-
nen zu kénnen. Der randomisierte Mechanismus garantiert
eine (1 + ¢)-Approximation.

Ein weiterer Spezialfall, der breite Beachtung gefunden
hat [29, 34, 54, 27|, sind kombinatorische Auktionen mit
submodularen Geboten. Ein Wert v, den eine Menge von
Objekten fiir einen Agenten darstellt, ist submodular, wenn
fiir alle Teilmengen S,T" C M der Menge von zu versteigern-
den Objekten m gilt: v(SUT) 4+ v(SNT) < v(S) + v(T).
Dobzinski und Schapira [29] stellen hierfiir einen (¢, )-
Approximationsalgorithmus vor, der auf LP-Relaxierung
und randomisiertem Runden basiert. Ein anderer ebenfalls
randomisierter Ansatz [28] unterteilt die Menge der Agen-
ten. Auf der Basis von Statistiken, die auf der einen Unter-
menge erhoben werden, kann sodann eine gute Approxima-
tion fiir die andere Menge der Agenten erreicht werden. Als
untere Schranke fiir die generelle Approximierbarkeit wurde
fiir diesen Spezialfall ein Wert von | ' bewiesen [54].

Beim Spezialfall der Multi-unit-Auktion, bei der meh-
rere Exemplare eines Objekts versteigert werden, erreichen
Dobzinski und Nisan eine deterministische 2-Approximation
[26]. Fiir Multi-unit-Auktionen mit Single-minded bidders
stellen Briest et al. [14] eine O(m!/B)-Approximation vor
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(m ist die Anzahl der zu versteigernden Arten von Objek-
ten und B die kleinste Anzahl an Objekten, die von einer
dieser Arten vorhanden ist).

Fiir den allgemeinen Fall der kombinatorischen Auk-
tion mit nicht eingeschrinkten Geboten erreicht der Me-
chanismus von Dobzinski et al. [28] die beste Approxima-
tionsrate. Der randomisierte Mechanismus durchliuft meh-
rere Phasen, unterteilt die Menge der Agenten, um Statis-
tiken zu erheben, und kombiniert die Vickrey- mit einer
Festpreis-Auktion. Er garantiert eine Approximationsrate
von O(y/m) mit einer Wahrscheinlichkeit von mindestens
1 — € in polynomialer Laufzeit und ist anreizkompatibel.
Eine bessere als diese Approximationsrate kann in Polyno-
mialzeit generell nicht erreicht werden.

3.3 Komplexitidt der Typbestimmung

Wenden wir uns nun dem zweiten Problemfeld zu, das sich
bei komplexen Mechanismen ergibt — der Komplexitéit der
Typbestimmung auf Agentenseite.

Wir haben zu Beginn dieses Kapitels gesehen, dass
die verallgemeinerte Vickrey-Auktion das kombinatorische
Auktionsproblem 16st. Dabei miissen die Agenten Gebote
fiir alle 2™ Untermengen der Menge M der zu versteigern-
den Objekte abgeben. Diese Gebote bilden zusammen den
Typ des Agenten. Fiir die Typbestimmung miissen also ex-
ponentiell viele Gebote berechnet werden, wobei die Be-
rechnung eines einzelnen Gebotes, abhéngig von der Kom-
plexitéit der Berechnungen, die der Agent zur Bestimmung
seines Gebotes durchfiihren muss, unter Umstinden NP-
vollstdndig sein kann. So muss ein Paketzustelldienst un-
ter Umstidnden eine NP-vollstéindige Flottenoptimierungs-
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Mechanismus

Typbestimmung

-> Gebotsprogramme (S.87)

exponentiell viele _ |terative Mechanismen (S.89)

atomare Gebote

Abb. 3.6. Ansitze fiir eine effiziente Typbestimmung bei der
kombinatorischen Auktion

berechnung durchfiihren, um das Gebot fiir die Zustellung
eines Paketes zu berechnen.

Fiir eine praktische Einsetzbarkeit muss der Mechanis-
mus daher so angelegt sein, dass die Agenten nicht ihre Ge-
bote komplett berechnen miissen und dass sie ihre Strategie
auch ohne eine solche komplette Berechnung optimal wih-
len konnen. Ein denkbarer Ansatz besteht darin, von der
direkt-enthiillenden Struktur eines Mechanismus abzukom-
men. Ein Agent miisste dann nicht mehr zu Beginn seine
vollstdndigen Typinformationen berechnen und offenlegen.
Stattdessen konnte der Mechanismus im Laufe des Berech-
nungsprozesses von den Agenten genau die Informationen
iiber deren Typen abfragen, die er benétigt. In vielen Situa-
tionen werden die so abgefragten Informationen schneller
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zu berechnen sein als der komplette Typ. Andererseits ist
es auch denkbar, dass die Agenten ihr Typbestimmungspro-
blem in einer Hochsprache spezifizieren und diese Spezifika-
tion dann dem Mechanismus iibermitteln, der sich um alles
Restliche kiimmert. Wir betrachten im Folgenden zunichst
den zweiten Ansatz.

3.3.1 Gebotsprogramme

Hochsprachen zur Typspezifikation behalten die direkt-
enthiillende Struktur eines Mechanismus bei. Die Agen-
ten iibertragen an den Mechanismus jedoch nicht mehr
ihre Gebote, die sie fiir alle mdglichen Szenarios berech-
nen miissten, sondern spezifizieren ihr lokales Problem der
Typbestimmung in Form eines Gebotsprogramms. Dieses
Programm wird an den Mechanismus iibertragen, der es
ausfiihrt und mittels bestimmter Abfragen die Gebote des
Agenten selbst berechnet. Der Einsatz eines solchen Ge-
botsprogrammes bietet sich aus Sicht der Agenten dann
an, wenn die Spezifikation des Typbestimmungsproblems
einfacher ist als die Berechnung aller denkbaren Gebote.

Dieser Ansatz ist noch zentralisierter als sonstige direkt-
enthiillende Mechanismen: Die Agenten haben keinerlei
Aufgaben aufer der Spezifikation ihres Typbestimmungs-
problems. Die Berechnung der Gebote ist von den Agenten
zum Mechanismus verschoben. Damit werden sdmtliche Be-
rechnungen, die zur Ergebnisbestimmung notwendig sind,
zentral vom Mechanismus vorgenommen.

Ganz einfache Gebotsprogramme brichten keinen Vor-
teil mit sich, da der Berechnungsaufwand, den die Agenten
sparen, beim Mechanismus anfallen wiirde. Das wére der
Fall, wenn der Mechanismus nur Abfragen der Form a(S5)
stellen konnte, mit denen der Wert v(.5) fiir eine Menge S
von zu versteigernden Objekten abgefragt wird. Denn dann
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miisste der Mechanismus bei einer nicht eingeschrinkten
Auktion diese Werte fiir alle Teilmengen S C M berech-
nen.

Es sind aber auch Gebotsprogramme denkbar, die kom-
plexere Abfragen ermoglichen, z. B.

- Ordnungsabfragen a(S1, ..., Sk): Welches von mehreren
Biindeln S; € M hat den hochsten Wert fiir den Agen-
ten?

- Relative Abfragen o(S,p): Ist der Wert v(S) fiir ein
bestimmtes Biindel S grofer (oder kleiner) als ein be-
stimmter Wert p?

- Approzimative Abfragen a(S,p,0): Liegt der Wert v(.5)
fiir ein bestimmtes Biindel S innerhalb einer Konstante
0 von einem Wert p?

- Abfragen des gewiinschten Bindels a(ps,,...,ps,): Wel-
ches Biindel S; mochte ein Agent bei definierten Preisen

ps,?

Weitere mogliche Typen von Abfragen sind z. B. in [74,
S. 77] und [12] zu finden.

Bei all diesen Abfragetypen kann das Programm ein Er-
gebnis berechnen, ohne zunéchst die Gebote fiir alle mogli-
chen Biindel zu berechnen. Falls die Gebotssprache solche
komplexeren Abfragen unterstiitzt, kann der zur Ergebnis-
bestimmung benétigte Berechungsaufwand der Gebote un-
ter Umsténden verringert werden. Doch Nisan und Segal
zeigen, dass selbst bei Verwendung von komplexen Abfra-
gen die Ergebnisbestimmung nicht optimal mit einer poly-
nomiellen Zahl von Abfragen geldst werden kann [71]. Fiir
eine praktische Einsetzbarkeit eines kombinatorischen Me-
chanismus sind also auch auf Grund der Komplexitéit der
Typbestimmung, nicht nur auf Grund der Ergebnisberech-
nung, Approximationen oder eine Beschrinkung auf Spezi-
alfille notig,.
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Gebotsprogramme kénnen in verschiedener Hinsicht pro-
blematisch sein [74]: Einerseits ist denkbar, dass lokale Ty-
pbestimmungsprobleme nicht vollstindig in einer Sprache
spezifiziert werden kénnen, z. B. weil im Verlauf der Gebots-
bestimmung menschliche Experten befragt werden miissen.
Schwierigkeiten sind auch im Hinblick auf Datenschutza-
spekte zu erwarten, da der Agent mit seinem Gebotspro-
gramm gegeniiber dem Mechanismus seine Methoden zur
Gebotsbestimmung komplett offenlegen muss. Dariiber hin-
aus setzt der Einsatz von Gebotsprogrammen voraus, dass
die Agenten dem Mechanismus vollig vertrauen, da sie nicht
kontrollieren kénnen, ob er die Berechnungen zur Bestim-
mung ihres Typs korrekt ausfiihrt.

Diesen Problemen kann entgegengewirkt werden, indem
die Agenten in einem iterativen Mechanismus dynamisch in
den Berechnungsprozess einbezogen werden.

3.3.2 Iterative Mechanismen

Ein iterativer Mechanismus umfasst mehrere Durchliufe.
In jedem Schritt stellt der Mechanismus Anfragen an die
Agenten. Der Agent sendet daraufhin eine Antwort, die so-
wohl von der Anfrage als auch von seinem eigenen Typ
abhangt. Nach einer endlichen Anzahl an Schritten hat der
Mechanismus geniigend Informationen gesammelt, um ein
Ergebnis auswéhlen zu konnen. Wie bei den Gebotspro-
grammen ist auch hier der Ansatz, dass in vielen Fillen ei-
ne komplette Typberechnung und -iibermittlung nicht not-
wendig ist, um ein optimales Ergebnis zu finden. Ein gut
konstruierter iterativer Mechanismus erhebt von den Agen-
ten gerade die Menge an Informationen, die zur Berech-
nung des Ergebnisses bendtigt wird. Dazu sind wie im Fall
der Gebotsprogramme verschiedene Typen von Abfragen
moglich, die der Mechanismus jetzt nicht mehr an das Ge-
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botsprogramm des Bieters, sondern direkt an diesen selbst
stellt.

Dass in der Tat Situationen existieren, in denen eine
komplette Informationsenthiillung nicht nétig ist, zeigt das
folgende einfache Beispiel: In einer Auktion mit drei Agen-
ten soll ein einziges Objekt versteigert werden. Gewéhlt
wird die Form der Vickrey-Auktion, bei der der Bieter mit
dem hochsten Gebot den Zuschlag erhidlt und dafiir den
Preis des zweithochsten Gebots bezahlt. Seien v; die Gebo-
te der Agenten und v; < vy < v3. Fiir die Bestimmung des
Siegers und der Zahlung muss der Mechanismus nicht die
exakte Hohe der Gebote aller drei Agenten kennen. Statt-
dessen geniigt es, ve zu kennen und dariiber hinaus zu wis-
sen, dass v; < vg und v3 > vo. Dann ist klar, dass Agent
3 den Zuschlag zum Preis von vy bekommt. Ahnliche Bei-
spiele lassen sich auch leicht fiir kompliziertere Auktionen,
wie z. B. die kombinatorische Auktion finden.

iBundle [76] ist ein iterativer Mechanismus fiir das kom-
binatorische Auktionsproblem. In jedem Schritt nennt der
Mechanismus einen minimalen Gebotspreis fiir jedes Biin-
del. Die Agenten konnen dann Gebote fiir eines oder mehre-
re Biindel abgeben, die héher als der minimale Gebotspreis
sind oder hochstens um eine Konstante ¢ darunter liegen.
Der Mechanismus 16st in jedem Schritt ein kombinatori-
sches Auktionsproblem fiir die Bestimmung eines provisori-
schen Ergebnisses. Der minimale Gebotspreis eines Biindels
wird dann erh6ht, wenn mindestens ein Agent, der im pro-
visorischen Ergebnis kein Biindel erhilt, fiir dieses Biindel
bietet. In diesem Fall wird der minimale Gebotspreis des
néchsten Schritts auf die Hohe des zweithéchsten Gebo-
tes zuzliglich der Konstanten e festgesetzt. In bestimmten
Fillen konnen auch unterschiedliche Preise fiir verschiede-
ne Agenten festgesetzt werden (Preisdiskriminierung). Die
Auktion terminiert, wenn die Agenten in zwei aufeinander
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folgenden Schritten dieselben Gebote abgeben oder wenn
alle Agenten ein Biindel erhalten. Dann wird das provisori-
sche Ergebnis zum Endergebnis. Der Paramter ¢ bestimmt
dabei den Zusammenhang zwischen Laufzeit und 6konomi-
scher Effizienz: Bei groferem e terminiert der Mechanismus
schneller, das gewéhlte Ergebnis ist aber von geringerer 6ko-
nomischer Effizienz. Ist ¢ = 0, dann wéihlt der Mechanismus
ein optimales Ergebnis.

Wihrend iBundle die Deklaration von absoluten Gebo-
ten verlangt, sind auch iterative Mechanismen moglich, die
nur approximative Anfragen stellen. Conen und Sandholm
stellen in [19] einen Mechanismus mit VCG-Zahlungsschema
vor, der mit solchen Anfragen ein effizientes Ergebnis be-
rechnet.

Blumrosen und Nisan definieren in [12] einen approxi-
mativen iterativen Mechanismus, der auf einem Greedy-
Verfahren beruht. Der in Abb. 3.7 dargestellte Mechanis-
mus versteigert in jeder Runde ein Biindel. Dazu stellt
er Anfragen an die Agenten, welches Biindel S C M
den durchschnittlichen Wert pro enthaltenem Objekt ma-
ximiert. Das Biindel mit maximalem Wert unter allen Biin-
deln wird an den Agenten, der den héchsten Wert geboten
hat, provisorisch vergeben. Der entsprechende Agent schei-
det mit der Vergabe aus der Menge der Bieter aus. Nachdem
alle Bieter ausgeschieden oder alle Objekte vergeben sind,
werden alle Bieter nach einem Gebot fiir die gesamte Menge
M von zu versteigernden Objekten gefragt. Falls ein solches
Gebot hoher ist als die Summe der Werte der einzelnen Ite-
rationsrunden, wird die gesamte Menge M an den Bieter
mit dem héchsten Gebot vergeben. Der Mechanismus kann
mit einer polynomiellen Anzahl von Abfragen implemen-
tiert werden und erreicht eine min{n, 4,/m}-Approximation
des Ergebnisses (n ist die Anzahl der Bieter und m die
Anzahl der Objekte in M). Die Autoren zeigen auferdem,
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dass dieser Approximationsfaktor der asymptotisch best-
mogliche Worst-Case-Wert, bei polynomieller Kommunika-
tion zwischen Mechanismus und Agenten ist.

Eingabe: Menge M der zu versteigernden Objekte;
Menge N der Bieter.
Ausgabe: Aufteilung (S7,...,S;;) der Menge M unter
den Bietern.
Algorithmus:
Sei T' < M die Menge der verbleibenden zu
versteigernden Objekte.
Sei K < N die Menge der verbleibenden Bieter.
Sei ST «— 0,...,S; < 0 das provisorische Ergebnis.
repeat
Frage jeden Bieter ¢ in K nach dem Biindel S;, das
seinen Wert pro Objekt maximiert, d. h.
S; € arg maxscr ”]‘g)
Sei i der Bieter mit dem maximalen Wert pro
Objekt. Setze S; = S;, K = K\i,T =T\S;
until 7= 0 oder K =)
Frage jeden Bieter nach seinem Wert v; (M) fiir das
komplette Biindel
if 3i € N so dass v;(M) > 37,y vi(S) then
vergebe alle Objekte an Bieter ¢
end if

Abb. 3.7. Pseudocode eines iterativen Greedy-Mechanismus fiir
die kombinatorische Auktion [12]
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3.4 Kommunikationskomplexitit

Der dritte zu untersuchende Problembereich bei der prak-
tischen Implementierung eines Mechanismus betrifft die
Komplexitdt der Kommunikation zwischen Agenten und
Mechanismus. (Die Komplexitét einer moglichen Kommu-
nikation zwischen den Agenten wird hier nicht untersucht,
da eine solche bei zentralisierten Mechanismen nicht vorge-
sehen ist. Auf diese wird im folgenden Kapitel ausfiihrlich
eingegangen.) Wir haben bisher implizit angenommen, dass
direkt-enthiillende Mechanismen iiber ein Protokoll verfii-
gen, mit dem die Agenten ihre Typen an den Mechanismus
iibermitteln kénnen. In den meisten Publikationen wird die-
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exponentielle
Informationsmenge

-> Gebotssprachen (S.94)

Abb. 3.8. Effiziente Gebotssprachen sind ein Ansatz fiir effizi-
ente Kommunikation zwischen Agenten und Mechanismus
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ses Protokoll nicht ndher definiert, weil meist angenommen
wird, dass die Kommunikation unbeschrinkt und kostenlos
sei und somit das strategische Verhalten nicht beeinflusse.
Im praktischen Einsatz sind diese Annahmen allerdings un-
realistisch. Deshalb soll nun betrachtet werden, in welcher
Form die Typdeklarationen vorgenommen und iibertragen
werden und welcher Aufwand dabei entsteht.

Ein intuitiver Ansatz fiir ein Protokoll zur Typdeklara-
tion besteht bei der kombinatorischen Auktion darin, dass
alle Agenten fiir jede mogliche Untermenge S C M je einen
Preis p angeben, den sie fiir diese Menge bieten. Ein solches
Gebot (S, p) bezeichnen wir als atomares Gebot. Bei diesem
Ansatz miisste jedoch jeder Agent eine in der Anzahl der
zu versteigernden Objekte exponentielle Anzahl von atoma-
ren Geboten abgeben, was unter beschrinkten Kommuni-
kationsbedingungen nicht praktikabel ist. Deshalb miissen
andere Gebotssprachen gefunden werden, die Gebote mog-
lichst effizient auszudriicken.

3.4.1 Gebotssprachen

Nisan betrachtet in [67] erstmals explizit verschiedene Pro-
tokolle zur Typdeklaration bei der kombinatorischen Auk-
tion. Diese Protokolle nennt er Gebotssprachen und unter-
sucht sie in Hinblick auf ihre Ausdrucksstéirke und Einfach-
heit. Eine Gebotssprache soll es ermdglichen, einen belie-
bigen Vektor von Geboten moglichst einfach auszudriicken.
Gleichzeitig sollte der Umgang mit der Sprache, z. B. die
Interpretation der in ihr ausgedriickten Gebote, mdoglichst
einfach sein. Es ist zu erwarten, dass Ausdrucksstérke und
Einfachheit miteinander in Konflikt stehen, denn je kom-
plexer eine Sprache ist, desto schwieriger ist der Umgang
mit ihr. Das Ziel ist also ein gutes Gleichgewicht zwischen
diesen beiden Aspekten.
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Fiir eine praktische Anwendung ist man besonders an
Gebotssprachen interessiert, die es erlauben, alle Gebote
mit einem polynomiellen Kommunikationsaufwand (in der
Anzahl der Bieter n und der zu versteigernden Objekte m)
zu iibertragen. Nisan und Segal [71] zeigen jedoch, dass das
mit keinem denkbaren Protokoll méglich ist:

Theorem 3.1 ([71]). Sei m die Anzahl der zu versteigern-
den Objekte. Es gibt Gebote, die in jedem mdglichen Pro-
tokoll zur Typdeklaration fir die kombinatorische Auktion
den Austausch einer in m exponentiellen Anzahl von Bits
bendtigen.

Beweis. Wir nehmen an, die Anzahl m der zu versteigern-
den Objekte sei gerade und an der Auktion nehmen zwei
Agenten teil. Die Gebote der Agenten v(.S) fiir eine Menge
S C M seien wie folgt:

0 wenn |S| < m/2
v () =<1 wenn |S| > m/2
Ooder 1 wenn |S| = m/2

wobei im Fall 3 der Wert 0 oder 1 zuféllig gewdhlt wird.
Damit ergibt sich eine Gesamtzahl an méglichen Gebo-

ten v(S) von 2(n72) . Jedes Gebot muss durch eine eindeuti-
ge binire Bitfolge ausgedriickt werden kénnen. Daher muss
wenigstens eine der Bitfolgen eine Linge von mindestens
(m";Q) haben, was exponentiell in m ist. O

Wenn es also in jeder denkbaren Gebotssprache Gebote
gibt, die nur mit exponentiellem Kommunikationsaufwand
iibermittelt werden kdnnen, dann sollten in einer gut kon-
struierten Gebotssprache immerhin alle Gebote ausdriick-
bar sein und davon die wichtigsten Gebote in polynomieller
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Linge. Im Folgenden stellen wir, [67] folgend, verschiede-
ne Gebotssprachen vor und untersuchen sie unter diesen
Aspekten.

Die XOR-Gebotssprache

Eine einfache Verallgemeinerung der oben vorgestellten in-
tuitiven Gebotssprache ist die XOR-Sprache. Jeder Agent
kann darin eine beliebige Anzahl von atomaren Geboten
iibermitteln, die durch einen XOR-~Operator verkniipft wer-
den:

(Sl,pl) XOR (Sg,pg) XOR ... XOR (Sk;pk)
Gibt ein Agent beispielsweise das Gebot
({TV, SAT}, 500) XOR ({Heimkino}, 1000)

ab, so bietet der Agent entweder 500 fiir die Kombination
von Fernseher und Satellitenempfénger oder 1000 fiir eine
komplette Heimkinoanlage. Er will also nur den Zuschlag
fiir maximal eines seiner durch XOR verkniipften Gebote.
Falls er den Zuschlag fiir beide Untermengen bekommen
sollte, ist er nicht bereit, mehr als das hohere der beiden
atomaren Gebote, hier also 1000, zu bezahlen.

Es ist leicht ersichtlich, dass die XOR-Sprache samtliche
moglichen Gebote ausdriicken kann, da auf jede mogliche
Untermenge von M ein eigenes Gebot gesetzt werden kann.
Wir werden unten jedoch sehen, dass die XOR-Sprache in
einigen Fillen ineffizienter ist als andere Gebotssprachen.

Die OR-Gebotssprache

Ein Gebot in der OR-Gebotssprache besteht aus einer be-
liebigen Anzahl von atomaren Geboten, die durch einen
OR-Operator verkniipft sind:



3.4 Kommunikationskomplexitit 97
(Shpl) OR (52,]72) OR ... OR (Skapk)

Dabei wiinscht der Bieter den Zuschlag fiir eine beliebi-
ge Anzahl dieser Gebote und ist bereit, die Summe seiner
entsprechend gebotenen Betréige zu bezahlen. Nehmen wir
z. B. an, ein Agent gibt das OR-Gebot

({TV, SAT},500) OR ({Stereoanlage}, 400)

ab. Das bedeutet, der Agent mochte den Zuschlag fiir eines
der atomaren Gebote oder fiir beide zusammen, wobei er
dann bereit wire, 900 fiir alle drei Objekte zu bezahlen.

In manchen Fillen ist die OR-Gebotssprache deutlich
effizienter ist als die XOR-Gebotssprache. Es gibt ndmlich
Gebote, die in der OR-Sprache von linearer Grofse, in der
XOR-Sprache jedoch von exponentieller Grofie sind. Die
Grofe eines Gebotes ist dabei definiert als die Anzahl von
atomaren Geboten, aus denen es besteht.

Theorem 3.2. Wenn ein Bieter fiir jede Untermenge S C
M den Betrag |S| bietet, so ist dies in der OR-Sprache mit
einem Gebot der Grifse m darstellbar, in der XOR-Sprache
dagegen nur mit einem Gebot der Grifie 2™.

Beweis. Das Gebot kann in der OR-Sprache folgender-
mafen ausgedriickt werden: Man setze fiir alle Objekte
m; € M ein atomares Gebot (m;, 1) und verkniipfe diese
Gebote jeweils mit OR. Das OR-Gebot ist damit von Grofse
m. Da der Bieter bei der XOR-Sprache dagegen hochstens
den Zuschlag fiir eines der atomaren Gebote wiinscht, miis-
sen hier simtliche Untermengen explizit aufgelistet werden.
Fiir alle moglichen Untermengen S C M muss ein atomares
Gebot (S,]S|) erzeugt werden. Diese atomaren Gebote wer-
den dann mit XOR verkniipft. Das XOR-Gebot hat damit
die Groke 2™. 0O
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Die OR-Sprache hat aber auch einen deutlichen Nach-
teil: In ihr lassen sich wichtige Gebote nicht ausdriicken.
Die OR-Sprache kann nidmlich keine Gebote mit Ersetzbar-
keiten ausdriicken, d. h. Gebote, bei denen gilt: p(SUT) <
p(S) + p(T). Dies ist offensichtlich, da nach Definition der
OR-Sprache bei zwei atomaren Geboten (S, ps) OR (T, pr)
davon ausgegangen wird, dass der Agent bereit ist, fiir die
Menge SUT die Summe der entsprechenden Gebote zu be-
zahlen. Die Moglichkeit, in Geboten Ersetzbarkeiten aus-
zudriicken, ist einer der wesentlichen Griinde fiir die Wahl
einer kombinatorischen Auktionsform. Insofern ist dies in
den meisten Anwendungsféllen ein Defizit, das nicht hinge-
nommen werden kann.

An diesen Beispielen wurde ersichtlich, dass sowohl die
XOR- als auch die OR-Sprache nicht michtig genug sind,
wichtige Gebote knapp auszudriicken. Es erscheint daher
sinnvoll, die Méchtigkeit der beiden Sprachen zu kombinie-
ren.

Die OR*-Sprache mit Phantomobjekten

Eine Kombination der Eigenschaften der OR- und der
XOR-Sprache ist in Form einer OR/XOR-Sprache denkbar,
in der XOR~ und OR-Operatoren beliebig kombiniert wer-
den kénnen und rekursiv ausgewertet werden. Alle bisher
beschriebenen Sprachen sind damit syntaktisch beschrénk-
te Sonderfélle der allgemeinen OR/XOR-Sprache. Diese
Sprache ist damit sehr méchtig, kann allerdings auf Grund
ihrer rekursiven Struktur kompliziert zu interpretieren sein.

Nisan stellt deshalb mit der OR*-Sprache in [67] eine
Gebotssprache vor, die die effizienteste unter allen bisher
beschriebenen Sprachen und mindestens so méchtig wie
diese ist. Durch Einfiihrung von sogenannten Phantom-
objekten konnen XOR-Gebote als eine Variante von OR-
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Geboten ausgedriickt werden. Dadurch ist jedes Gebot der
OR/XOR-Sprachen als ein reines OR-Gebot darstellbar.
Diese Phantomobjekte, die der Menge M der zu verstei-
gernden Objekte hinzugefiigt werden, sind keine wirklich
zu versteigernden Objekte, sondern dienen nur dazu, Be-
dingungen iiber die Kombination von Geboten, also XORs,
auszudriicken. Sei x ein Phantomobjekt aus M. Dann gilt:

(S1,p1) XOR (S2,p2) < (S1U{x},p1) OR (S2 U {x}, p2)

Das Gebot ({TV, SAT},500) XOR ({Heimkino}, 1000)
kann in der OR*-Sprache wie folgt ausgedriickt werden:

({TV, SAT, z},500) OR ({Heimkino, z},1000)

Der Trick ist dabei, dass jedes Objekt (also auch ein Phan-
tomobjekt) nur einmal vergeben werden darf. Es kann also
nur entweder die Menge {TV, SAT, x} oder die Menge
{Heimkino, x} vergeben werden, womit die Funktion von
XOR ausgedriickt ist. Es wurde gezeigt, dass die OR*-
Gebotssprache mit Phantomobjekten effizient alle bisher
vorgestellten Gebotssprachen simulieren kann [67].

Gebote in Netzwerkauktionen

In [68] schldgt Nisan einen vollig anderen Typ von Gebots-
sprachen vor, der die Besonderheiten bei Versteigerungen
von Netzwerkressourcen, z. B. im Internet, ausniitzt. In sol-
chen Sperzialfillen treten hiufig Gebote fiir Objekte oder
Leistungen auf, die bestimmte Eigenschaften im Netzwerk-
graphen haben. Ein solches Beispiel ist eine Auktion, bei
der der Bieter einen kompletten Weg von einem Knoten s
im Netzwerkgraphen zu einem Knoten ¢ ersteigert. Dieser
Weg kann aus mehreren Kanten bestehen. Anstatt fiir je-
de der benétigten Kanten Gebote abzugeben, kénnte eine
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Gebotssprache definiert werden, in der der Agent nur die
Knoten s und ¢ sowie den Preis p angibt, den er zu zahlen
bereit ist. Allgemein ist eine solche Sprache also so konstru-
iert, dass in ihr die gewiinschte Eigenschaft im Graphen und
der dafiir gebotene Preis ausgedriickt werden kann.

Ein Gebot in solch einer Sprache ist auf Agentenseite
einfach zu konstruieren und einfach an den Mechanismus
zu iibermitteln. Diese Vorteile werden allerdings mit einem
grofseren Berechnungsaufwand auf Seiten des Mechanismus
erkauft.

3.4.2 Interpretierbarkeit der Sprachen

Ein wichtiger Aspekt bei der Wahl einer Gebotssprache ist
der Aufwand, der zur Interpretation der Gebote auf Seiten
des Mechanismus anfillt. Wir nehmen an, dass der Mecha-
nismus dafiir auf Wertabfragen der Form a(S) fir S C M
zuriickgreift, um das Gebot eines Agenten fiir ein bestimm-
tes Biindel S zu bestimmen. Zu beachten ist hierbei, dass
die Interpretation eines Gebotes nicht die Ergebnisbestim-
mung einschlieft. Wie schwer sind diese Abfragen, wenn die
Gebote der Agenten dem Mechanismus in einer der obigen
Gebotssprachen vorliegen?! Ein hilfreiches Analysekonzept
ist dabei das folgende:

Definition 3.3 (Polynomiell interpretierbare Ge-
botssprache [67]). Eine Gebotssprache heifit polynomi-
ell interpretierbar, wenn ein Algorithmus existiert, der bei
Eingabe eines Gebotes in der Sprache b und einer beliebi-
gen Untermenge von Objekten S C M das in b ausgedriickte

! Der Aufwand zur Interpretation der im vorigen Abschnitt
vorgestellten Gebotssprache in Netzwerkauktionen wird hier
nicht untersucht, da er vom konkreten Anwendungsfall ab-
héngig ist.
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Gebot v(S) fiir die Menge S in Polynomialzeit in der GrofSe
des Gebots berechnet.

Offensichtlich ist die XOR-Sprache polynomiell inter-
pretierbar. Im Worst Case miissen alle atomaren Gebote
einmal betrachtet werden. Damit terminiert der Algorith-
mus in linearer Zeit bezogen auf die Eingabe.

Die OR-Sprache ist dagegen nicht polynomiell interpre-
tierbar. Denn die Berechnung eines Wertes v(S) in einem
OR-Gebot (S1,p1) OR (Sz,pz) OR ... OR (Skapk:) ist ex-
akt dasselbe Optimierungsproblem wie eine kombinatori-
sche Auktion der Menge S mit k Bietern, die jeweils ein ein-
ziges atomares Gebot (S;, p;) abgeben. Wie in Abschnitt 3.2
gezeigt, ist dieses Problem NP-hart. Da die iibrigen vorge-
stellten Sprachen alle auf der OR-Sprache basieren, sind
auch diese nicht polynomiell interpretierbar.

Sich nur auf polynomiell interpretierbare Sprachen wie
die XOR-Sprache zu beschréanken ist in der Praxis aber
nicht realistisch, da diese Sprachen nicht mé&chtig genug
sind. Es wird eher die Schwierigkeit einer nicht vorhande-
nen polynomiellen Interpretierbarkeit in Kauf genommen,
was, so argumentiert [68], in der Praxis jedoch kein Pro-
blem darzustellen scheint: Der Interpretationsaufwand geht
in das NP-harte Problem der Ergebnisbestimmung ein.

3.4.3 Der Kommunikationsaufwand bei iterativen
Mechanismen

Wenden wir uns abschliefsend kurz der Kommunikation bei
iterativen Mechanismen, wie sie in Abschnitt 3.3.2 einge-
fiihrt wurden, zu. Auch bei iterativen Mechanismen kann
eine nur polynomielle Anzahl an Abfragen bei unbeschréink-
ten Geboten nicht in jedem Fall ein optimales Ergebnis
garantieren. Es kann nicht einmal eine Approximation in-
nerhalb eines Faktors garantiert werden, der besser ist als
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min{n, m'/2=¢} (wobei n die Anzahl der Agenten und m
die der zu versteigernden Objekte ist) [12].

Nisan und Segal zeigen in [72] ein Ergebnis, das die
Niitzlichkeit von iterativen Mechanismen, die nur bestimm-
te Abfragen einsetzen, generell in Frage stellt. Sie stellen ei-
ne Klasse von Agententypen vor, fiir die ein effizienter Me-
chanismus existiert, der nur eine polynomielle Datenmenge
austauscht. Wenn man sich dagegen auf iterative Mechanis-
men beschrankt, die nur bestimmte Abfragen verwenden,
vergrofsert sich die auszutauschende Datenmenge exponen-
tiell. Bislang ist unklar, ob es Klassen von Agententypen
gibt, fiir die ein solcher iterativer Mechanismus effizient ist.
Um diese Zusammenhinge genauer zu erfassen, ist weitere
Forschung notig.



4

Distributed Mechanism Design

In den bisherigen Kapiteln wurden zentralisierte Mecha-
nismen untersucht, bei denen der Mechanismus eine zen-
trale eigenstindige Einheit ist. Die Agenten verhalten sich
eigenniitzig-rational, der Mechanismus ist dagegen unpar-
teiisch und vertrauenswiirdig. Es wurde angenommen, dass
alle Agenten direkt mit dem Mechanismus iiber einen gegen
Fehler und Abhoren gesicherten Kanal verbunden sind.

Ein solches zentralisiertes Modell ist jedoch fiir Be-
rechnungen im Internet nicht addquat, da hier nicht nur
die rationalen Agenten, sondern auch Ressourcen, z. B.
Kommunikationsverbindungen, und Berechnungsknoten in-
hirent verteilt sind. Bei vielen dezentralen Anwendungen
wie Grid-Computing, Peer-to-Peer-Systemen oder Routing
ist kein Knoten ersichtlich, der fiir eine tibergeordnete zen-
trale Rolle pradestiniert wire. So stellen Feigenbaum und
Shenker [39] fest, dass das Internet ein Schauplatz ist, in
dem Anreizkompatibilitit, verteilte Berechnung und Be-
rechnungskomplexitéit hochst relevant sind.

Distributed Mechanism Design, eine neue Forschungs-
richtung, die mafgeblich von Feigenbaum, Papadimitriou
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und Shenker mit der einflussreichen Vertffentlichung [37]
begriindet wurde, untersucht verteilte Mechanismen. Bei
diesen ist der Mechanismus keine eigenstéindige Einheit
mehr, sondern auf die Agenten verteilt. Die Agenten {iber-
nehmen so trotz ihres eigenniitzigen Verhaltens Teile des
unparteiischen Mechanismus. Damit sind sowohl die Agen-
ten als auch die Informationen und das Berechnungsmodell
verteilt, was der natiirlichen Struktur von vielen Problemen
im Internet gerecht wird.

Das Ziel beim Entwurf eines verteilten Mechanismus ist
es, eine soziale Entscheidungsfunktion (siehe Abschnitt 2.3)
zu implementieren, ohne dass diese von einem zentralisier-
ten Mechanismus berechnet werden muss. Dies hat neben
der Angepasstheit an dezentrale Strukturen weitere Vortei-
le: Der Berechnungsaufwand wird von einem zentralen Kno-
ten auf alle Knoten verteilt. Dariiber hinaus verfiigen ver-
teilte Mechanismen iiber einen robusteren Aufbau. So kann
bei einem zentralisierten Mechanismus ein Ausfall oder Feh-
ler des zentralen Knotens oder einer Kommunikationsver-
bindung zu einem Ausfall des gesamten Systems fiihren. Da-
gegen fiihrt ein Ausfall einer Verbindung oder eines Knotens
bei einem dezentralen Mechanismus im schlechtesten Fall zu
einem suboptimalen Ergebnis. Auflerdem werden mdogliche
Flaschenhilse bei der Kommunikation reduziert, da bei ei-
nem verteilten Mechanismus meist aus mehreren moglichen
Kommunikationsverbindungen gewihlt werden kann.

Neben allen Vorteilen ergeben sich aus einem dezentra-
len Mechanismus aber auch neue Problematiken. Dieselben
Agenten, die aus Eigenniitzigkeit versuchen, das Ergebnis
des Mechanismus zu manipulieren (siehe Kapitel 2), fiih-
ren nun gleichzeitig auch den Mechanismus aus. Die Auf-
gabe der Agenten beschrinkt sich damit nicht mehr nur
auf eine Typdeklaration. Ein Agent muss hier auch Tei-
le der Ergebnis- und Zahlungsfunktionen des Mechanismus
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berechnen. In einem Peer-to-Peer-Netzwerk kann aufserdem
nicht mehr zwischen strategischen Knoten und dem Netz-
werk unterschieden werden. Die rationalen Agenten sind
somit auch verantwortlich, Nachrichten im Netzwerk wei-
terzuleiten. Um das ,,gute” Ergebnis der sozialen Entschei-
dungsfunktion zu garantieren, muss der Mechanismus ei-
genniitzige Manipulationen der Agenten ausschlieffen. Bei
zentralisierten Mechanismen, bei denen Agenten nur durch
ihre Typdeklaration Einfluss nehmen konnten, gelang dies
durch das Konzept der Anreizkompatibilitit, die garantiert,
dass die Agenten ihre Typen korrekt deklarieren. Bei ver-
teilten Mechanismen kénnen Agenten aber auch bei der
Weiterleitung von Nachrichten oder bei der Ergebnisberech-
nung versuchen, durch Manipulationen Einfluss zu nehmen.
Wir miissen also nun auch solche Manipulationen ausschlie-
en.

Auch das Komplexititsmafs, das in Abschnitt 2.7 fiir
zentralisierte Mechanismen eingefiihrt wurde, muss fiir ver-
teilte Mechanismen kritisch iiberpriift werden. Schlieflich
spielt bei diesen Mechanismen die Kommunikation eine ent-
scheidende Rolle und muss stérker beriicksichtigt werden.

Ein weiterer Aspekt, der beim Entwurf von verteilten
Mechanismen nicht unterschéitzt werden darf, ist der der
Protokollkompatibilitét. Bei vielen Anwendungen eines Me-
chanismus ist davon auszugehen, dass bereits entsprechende
Protokolle im Einsatz sind. Eigenniitzige Agenten kénnen
nicht auf Anordnung gezwungen werden, ein neues Proto-
koll oder einen neuen Mechanismus einzusetzen. Sie ben6-
tigen einen Anreiz fiir die Migration und das setzt voraus,
dass die dabei enststehenden Kosten nicht zu hoch sind.
Diese Kosten sind bei einem kompatiblen Mechanismus er-
wartungsgeméfs eher gering. Auflerdem kann eine Migration
zu einem Mechanismus, der zu dem existierenden Protokoll
kompatibel ist, schrittweise erfolgen. Daher kann angenom-



106 4 Distributed Mechanism Design

men werden, dass sich ein neuer Mechanismus am ehesten
dann durchsetzt, wenn er kompatibel ist.

Dieses Kapitel ist wie folgt aufgebaut: Die Eigenschaf-
ten und Problematiken eines verteilten Mechanismus sollen,
wie auch in den vorigen Kapiteln, an einem durchgehenden
Beispiel dargestellt werden. Dieses Beispiel ist wieder ein
Routing-Problem — dem gewihlten Modell liegen hier aber
realistischere Annahmen fiir das Internet-Routing zugrun-
de als bei dem eher abstrakten Beispiel in Kapitel 2. Es soll
ein verteilter Mechanismus vorgestellt werden, der auf dem
Border-Gateway-Protokoll (BGP), dem De-Facto-Standard
fiir Interdomain Routing im Internet, aufsetzt. Nach einer
Einfiihrung in dieses Beispiel soll das Konzept der Faithful-
ness dargestellt werden, das rationale Manipulationen der
Agenten am Mechanismus ausschlieft. Die drei zentralen
Aspekte dieses Konzepts, die Anreiz-, Berechnungs- und
Kommunikationskompatibilitit werden in den drei darauf
folgenden Abschnitten auf das Beispiel des Mechanismus
fiir BGP {ibertragen und diskutiert. Schliefslich wird das
Komplexitdtsmodell aus Kapitel 2 fiir verteilte Mechanis-
men angepasst und der Beispiel-Mechanismus anhand die-
ses Modells analysiert.

4.1 Interdomain Routing als Beispiel

4.1.1 Problemstellung

Das Internet ist ein Zusammenschluss verschiedener au-
tonomer Teilnetze der unterschiedlichsten staatlichen und
nichtstaatlichen Institutionen und Unternehmen, z. B. dem
Deutschen Forschungsnetz, dem Netz von France Télécom,
dem Netz von Harvard, Microsoft etc. Diese Teilnetze wer-
den auch als autonome Systeme (AS) bezeichnet. Entspre-
chend der Terminologie der Spieltheorie bezeichnen wir



4.1 Interdomain Routing als Beispiel 107

sie als Agenten. Beim Routing von Nachrichten im Inter-
net miissen zwei verschiedene Formen unterschieden wer-
den: Das Intradomain-Routing innerhalb eines autonomen
Systems und das Interdomain-Routing von einem autono-
men System in ein anderes. Fiir das Intradomain-Routing
kann jedes autonome Teilnetz ein eigenes Verfahren ver-
wenden. Interdomain Routing zwischen verschiedenen Teil-
netzen verlangt dagegen einen gemeinsamen Standard. Die-
ser Standard ist im Internet zur Zeit das Border-Gateway-
Protokoll (BGP) [79]. BGP ist ein dezentrales Pfad-Vektor-
Protokoll. Die Eingabe, der Netzwerkgraph, ist dezentral
gespeichert und auch das Ergebnis, die besten Wege von
jedem Teilnetz zu allen anderen Teilnetzen, wird dezentral
berechnet und gespeichert. Alle Teilnetze sind gleichberech-
tigt, es gibt keinen Kandidaten fiir ein Zentrum. Deshalb
ist bei diesem Problem der Einsatz eines verteilten Mecha-
nismus naheliegend.

Der optimale Pfad von einem Teilnetz zu einem anderen
fiihrt {iblicherweise durch mehrere dazwischenliegende Teil-

Trans-
atlantic
Carrier

Netz
Uni
Freiburg

Kosten der _ _
Weiterleitung t,=6 =22

Abb. 4.1. Das Internet besteht aus miteinander verbundenen
Teilnetzen. Zwischenliegende Netze leiten fremde Nachrichten
weiter, was Kosten verursacht
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netze (siehe Abb. 4.1. Fiir ein insgesamt effizientes Ergebnis
ist es also erforderlich, dass autonome Systeme innerhalb
ihres Netzes Transitverkehr weiterleiten. Da damit jedoch
Kosten verbunden sind, wird ein rationales autonomes Sys-
tem bestrebt sein, keinen oder so wenig wie mdoglich Tran-
sitverkehr zu befordern. Es konnte versuchen, durch falsche
Angaben zu den entstehenden Kosten oder verfiilschte Be-
rechnung oder Nachrichtenweiterleitung das Ergebnis des
Mechanismus zu manipulieren, so dass nicht mehr in jedem
Fall der optimale Pfad gew#hlt wird. Dadurch entsteht ein
fir die Gemeinschaft ineffizientes Ergebnis. Es liegt also
auch hier der bereits in Kapitel 2 beschriebene Gegensatz
von partikularen Interessen und denen der Gemeinschaft
vor. Daher ist die Einrichtung eines Mechanismus, der trotz
des eigenniitzigen Verhaltens der Agenten ein effizientes Fr-
gebnis sichert, sinnvoll. Ein solcher Mechanismus, der von
Feigenbaum, Papadimitriou, Sami und Shenker [35, 36] ent-
wickelt und von Shneidman und Parkes [87] erweitert wur-
de, soll im Folgenden vorgestellt werden.

Routing-Graph und Kosten

Wir gehen von dem vereinfachten abstrakten Modell von
BGP aus, wie es in [45] vorgestellt wird. Das Internet wer-
de in Form eines ungerichteten Graphen G = (V, E) mo-
delliert. Die Menge V' der Knoten im Graphen besteht da-
bei aus der Menge der autonomen Systeme. (Die Begriffe
‘Knoten’, ‘autonomes System’ und ‘Agent’ werden im Fol-
genden synonym verwendet.) Diese bilden gemeinsam das
Internet. Die autonomen Systeme sind (teilweise) mitein-
ander vernetzt. Eine solche Vernetzung zweier autonomer
Systeme wird durch eine ungerichtete Kante e € E aus-
gedriickt. Jeder Knoten v € V sei durch eine eindeutige
Kennung identifiziert. Der Einfachheit halber nehmen wir
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an, der Graph sei zweifach verbunden und zwischen je zwei
benachbarten Knoten existiere hochstens eine Kante.

Das Border-Gateway-Protokoll unterstiitzt verschiedene
sogenannte Routing-Policies, die festlegen, welche Kriteri-
en einen optimalen Weg ausmachen. Der iiblichste Ansatz
besteht darin, den Weg mit der geringsten Anzahl an Tran-
sitnetzen zu wihlen (AS-Hops). Der optimale Weg kann
aber auch nach anderen Kriterien gewdhlt werden, wie po-
litischen, 6konomischen oder Sicherheitskriterien. Wir be-
schrinken hier das BGP-Modell auf die Wahl von kosten-
giinstigsten Pfaden, was eine einfache Erweiterung der AS-
Hops-Policy ist.

Bei der Weiterleitung einer Transitnachricht entstehen
einem autonomen System bestimmte Kosten. Die Summe
der Transitkosten fiir alle an der Weiterleitung beteiligten
Transitnetze ergibt die Kosten des Weges. Im Gegensatz
zu den ungenauen Kosten der AS-Hops sollen in unserem
Modell die tatsdchlichen Kosten herangezogen werden, die
je nach Knoten unterschiedlich sein kdnnen. Zur Verein-
fachung betrachten wir nicht das Intradomain-Routing in-
nerhalb eines Knotens und nehmen an, dass die Kosten ei-
nes Knotens gleich sind, egal von welchem Nachbarknoten
die Nachricht kommt und zu welchem Nachbarn sie weiter-
geleitet werden soll. Somit kann iiber eine Kostenfunktion
¢ : V. — R jedem Knoten ein fester Kostenwert fiir die
Weiterleitung einer Nachricht zugeordnet werden, den nur
er privat kennt.! Dieser Wert ist sein Typ ¢;. Entstehen ei-
nem Knoten bei der Weiterleitung einer Transitnachricht
beispielsweise Kosten in Héhe von 3, so sei sein Typ ¢; = 3.
Wie bei den Beispielen in Kapitel 2 hat auch hier der Agent

! Wir nehmen an, dass bei der Ubermittlung von Nachrichten
iiber Kanten e € E des Graphen, die zwei Teilnetze verbinden,
keine Kosten entstehen.
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die Moglichkeit, seinen Typ, den ja nur er privat kennt, je
nach seiner Strategie s, unter Umstédnden falsch zu dekla-
rieren. Es ist damit nicht gesichert, dass der deklarierte Typ
t; = si(t;) gleich seinem wahren Typ t; ist. Abbildung 4.2
zeigt einen Beispielgraphen fiir BGP-basiertes Routing.

Abb. 4.2. Ein Beispiel eines einfachen Graphen fiir das auf dem
Border-Gateway-Protokoll basierende Interdomain Routing

Um den Aufwand fiir die Weiterleitung einer Transit-
nachricht auszugleichen, bekommen die Agenten Zahlun-
gen p;. Die einzige Vorannahme, die wir dabei treffen, ist,
dass Agenten, die keinen Transitverkehr weiterleiten, auch
keine Zahlung bekommen. Das schlieftt ein, dass die Agen-
ten, in deren Teilnetz sich der Sender oder Empfinger der
Nachricht befindet, keine Zahlung erhalten. Sie leiten die
Nachricht ja aus eigenem Interesse weiter. Zur Verwaltung
der Zahlungen schligt [36] die Einrichtung einer Bank vor,
die ein zentraler Knoten ist. Dies ist eine nicht unerhebli-
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che Einschrénkung des verteilten Modells, bisher ist jedoch
noch unklar, wie auch die Bank verteilt implementiert wer-
den konnte. Der Knoten der Bank sei in unserem Modell
nicht in der Menge V' der Knoten des Graphen enthalten.

Die Bezahlung ist abhéngig von der Anzahl der weiter-
geleiteten Nachrichten. Fiir alle a,b € V sei Ty, (von engl.:
traffic) die Anzahl der Pakete, die von den Knoten a nach
b befordert werden. Sei I;(t, a,b) die Indikatorfunktion, die
angibt, ob ¢ bei Kosten ¢ ein Transitknoten auf dem giins-
tigsten Pfad von a nach b ist (Wert ist 1) oder nicht (Wert
ist 0). Da nur die Transitkosten berticksichtigt werden, set-
zen wir I,(t,a,b) = Iy(t,a,b) = 0.

Der Nutzen eines Agenten ergebe sich, analog der in
Abschnitt 2.3 vorgestellten Nutzenfunktion, aus der Sum-
me des Wertes des Ergebnisses und der damit verbundenen
Zahlung. Da der Wert hier Kosten fiir den Agenten dar-
stellt, ist er negativ. Damit ergibt sich

U; = — Z Tain(ta a, b)tz +pz
a,beV

Ziel des Mechanismus ist es, wie im Routing-Beispiel aus
Kapitel 2, ein effizientes Ergebnis zu garantieren, d. h. eine
Minimierung der totalen Kosten, um alle Nachrichten vom
jeweiligen Sender zum jeweiligen Empfinger zu routen. Die
totalen Kosten ergeben sich als

V()= > T Y Ii(t,a, bt
a,bcV kev

Die Minimierung von V(¢) ist dquivalent dazu, die Kosten
des Pfades von a nach b fiir alle a,b € V zu minimieren.
4.1.2 Ablauf des verteilten Mechanismus

Bei unserem BGP-basierten Mechanismus unterscheiden
wir zwel Phasen:
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e Eine Konstruktionsphase, in der die Typdeklaration
stattfindet (Konstruktionsphase I) und in der die kiir-
zesten Wege zwischen allen Knoten und die damit ver-
bundenen Zahlungen berechnet werden (Konstruktions-
phase II).

e Eine Ausfiihrungsphase, in der iiber den Graphen Nutz-
daten gesendet werden konnen.

Eine klare Trennung in diese beiden Phasen, die beim
Border-Gateway-Protokoll miteinander verwoben sind, ist
deshalb moglich, weil wir vereinfachend von einem stati-
schen Graphen ausgehen. Bei jeder Verdnderung des Gra-
phen startet der Mechanismus erneut die Konstruktions-
phase. Es wird angenommen, dass die Bank fiir den Start
einer neuen Phase verantwortlich ist.

Die Konstruktionsphase I des BGP-basierten Mecha-
nismus besteht im Austausch der Typinformationen. Jeder
Agent sendet eine Nachricht mit seiner Typdeklaration an
alle seine Nachbarn. Erhélt er von einem Nachbarn eine
Nachricht mit Typdeklarationen, die er noch nicht kennt,
dann leitet er diese an alle {ibrigen Nachbarn weiter und
legt die neuen Werte in einer eigenen Tabelle fiir spitere
Zugriffe ab. Am Ende dieser Phase hat so jeder Agent ei-
ne vollstindige Tabelle mit den deklarierten Kosten aller
anderen Agenten fiir den Transit einer Nachricht.

In der Konstruktionsphase IT berechnet jeder Knoten
die jeweils giinstigsten Pfade zu allen anderen Knoten und
die fiir eine Nachrichteniibermittlung félligen Zahlungen an
die Transitknoten. Insgesamt sind also O(n?) Instanzen des
Shortest-Path-Problems zu 16sen.

Die Informationen iiber den Graphen sind verteilt in
den Knoten gespeichert. Jeder Knoten kennt dabei seine
Nachbarn. Die verteilte Berechnung findet in aufeinander-
folgenden Schritten statt: In jedem Schritt kann ein Kno-
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ten Nachrichten seiner Nachbarknoten mit deren giinstigs-
ten Wegen und Zahlungen empfangen, woraufhin er seine
eigenen giinstigsten Wege und die damit verbundenen Zah-
lungen als Funktion der Informationen seiner Nachbarn und
seiner lokalen Kenntnis des Graphen ermitteln kann. (N&-
heres zu dieser Berechnung in Abschnitt 4.3.2.) Bei Aktua-
lisierungen sendet er anschliefend Nachrichten mit seinen
giinstigsten Wegen und den dazugehorigen Zahlungen an
alle seine Nachbarn. Es kann gezeigt werden, dass die Infor-
mationen der Agenten nach einer bestimmten Anzahl von
Iterationen konvergieren. Dann tritt die Ausfithrungsphase
ein, in der Nachrichten versendet werden konnen.

4.1.3 Lokale Informationen jedes Knotens

Neben einer Matrix der deklarierten Kosten aller iibrigen
Agenten speichern die Agenten je eine Routing- und eine
Zahlungstabelle. Die Routing-Tabelle eines Knotens i ent-
hélt die Kosten c¢;; des giinstigsten Pfades zu jedem Kno-
ten j # 4 sowie fiir jeden dieser Pfade einen Vektor via;j,
der die Bezeichner der auf diesem Pfad zu durchqueren-
den Knoten enthélt. Die Zahlungstabelle enthélt fiir jeden
giinstigsten Pfad die Werte der Zahlungen, die an jeden der
daran beteiligten Transitknoten gemacht werden miissen,
falls eine Nachricht entlang dieses Pfades geroutet wird. Da
sich die Hohe der Zahlung an einen Knoten je nach Quel-
le und Ziel der Nachricht unterscheiden kann (siehe Ab-
schnitt 4.3.1), geniligt es hier nicht, fiir jeden Knoten des
Graphen nur einen einzigen Wert zu speichern. Stattdessen
muss fiir jeden Knoten pro giinstigstem Pfad, an dem er
beteiligt ist, ein Wert gespeichert werden. In der Ausfiih-
rungsphase speichert der Agent dariiber hinaus die Summe
der Zahlungen, die er jedem anderen Agenten fiir die Tran-
sitiibermittlung seiner eigener Nachrichten schuldet. Diese
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Abrechnungstabelle iibermittelt er in regelméfigen Abstin-
den an die Bank, die die Zahlungen verrechnet.

Zur Veranschaulichung sind die Tabellen, die ein Agent
speichert, in Tabelle 4.1 fiir den Agenten a aus dem Bei-
spielgraphen von Abb. 4.2 angegeben. Auf der linken Seite
ist die Typdeklarationstabelle dargestellt, in der der Agent
die deklarierten Kosten aller anderen Knoten speichert. Die
Routing-Tabelle zeigt die giinstigsten Wege zu allen ande-
ren Knoten. Die letzte Zeile zeigt beispielsweise, dass der
Knoten ¢ iiber die Transitknoten b und h erreichbar ist.
Dadurch entstehen den Transitnetzen Gesamtkosten in H6-
he von 5. Wird eine Nachricht auf diesem giinstigsten Weg
an Agent i gesendet, erhalten die beteiligten Transitkno-
ten Ausgleichszahlungen fiir den Aufwand, den sie dadurch
haben. In der Zahlungstabelle wird ersichtlich, dass in die-
sem Fall Knoten b eine Zahlung in Hohe von 4 und Knoten
h eine Zahlung in Hohe von 3 bekommt. Die Werte der
Abrechnungstabelle sind von Anzahl und Weg der gesen-
deten Nachrichten abhingig und werden somit erst in der
Ausfiihrungsphase benétigt. Deshalb ist hier diese Tabelle
nicht angegeben.

4.2 Das Konzept der Faithfulness

Wie bei den zentralisierten Mechanismen in Kapitel 2 ist
es auch hier unser Ziel, Manipulationen der Agenten auszu-
schlieften, um ein effizientes Ergebnis zu garantieren. Da die
Agenten nicht nur an der Typdeklaration, sondern auch an
der verteilten Berechnung und Nachrichtenweiterleitung be-
teiligt sind, gilt es auch bei diesen Aktionen, Manipulatio-
nen durch eigenniitzige Agenten zu verhindern. Solche Ma-
nipulationen kénnten z. B. darin bestehen, auf die verteilte
Berechnung der Zahlungsfunktionen derart Einfluss zu neh-
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Tabelle 4.1. Beispiel der Tabellen, die ein Agent beim BGP-
basierten Mechanismus fiir Interdomain Routing speichert, fiir
den Graphen in Abb. 4.2.

Typdekl.tab.||Routing-Tab.||Zahlungstab.
X|[tx X|viaax [Cax ||X|Pax

b(3 b|- 0 b|-

c|2 cl- 0 c |-

d|4 d|- 0 d|-

eld e|<c> 2 e|<h>

f|3 f|l<d> |4 f|<6>

g5 g|l<d> |4 g|<h>

h|2 h{<b> |3 h({<6>

ildb i|<b, h>5 i|<4, 3>

men, dass die eigene Zahlung erhéht wird. Oder es kénnten
durch fehlerhaft oder gar nicht weitergeleitete Nachrichten
andere Agenten an der Teilnahme am Mechanismus gehin-
dert werden. Das Konzept der Anreizkompatibilitit, das
eine wahrheitsgemiiffe Typdeklaration garantiert, muss al-
so um geeignete Konzepte erginzt werden, die sicherstellen,
dass die Agenten auch Nachrichten korrekt weiterleiten und
Berechnungen korrekt durchfiihren.

Shneidman und Parkes [87] entwickelten daher ein Kon-
zept, eigenniitzige Manipulationen in verteilten Mechanis-
men auszuschliefien. Analog zur Anreizkompatibilitdt defi-
nieren sie zum einen die sogenannte Berechnungskompati-
bilitat, die dann vorliegt, wenn die Agenten in einem ver-
teilten Mechanismus die ihnen aufgetragenen Berechnungen
wie vorgesehen ausfiihren. Zum anderen definieren sie die
Kommunikationskompatibilitit, die vorliegt, wenn Agenten
Nachrichten korrekt weiterleiten. Ein verteilter Mechanis-
mus, der alle drei Eigenschaften — Anreiz-, Berechnungs-
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und Kommunikationskompatibilitéit — hat, in dem die Agen-
ten also keinen Anreiz fiir Manipulationen jedwelcher Art
haben, wird als faithful bezeichnet. In diesem Abschnitt soll
nun zunéchst der theoretische Ansatz von Fuaithfulness ein-
gefithrt werden, bevor im darauf folgenden Abschnitt dis-
kutiert wird, wie Faithfulness fiir den Mechanismus fiir In-
terdomain Routing gewéhrleistet werden kann.

4.2.1 Das Strategiemodell

Entsprechend den erweiterten Mo6glichkeiten, die das stra-
tegische Verhalten der Agenten in einem verteilten Mecha-
nismus hat, muss das Strategiemodell erweitert werden.
Eine Strategie besteht bei einem verteilten Mechanismus
nicht mehr, wie in Kapitel 2 definiert, nur aus einer Stra-
tegie zur Typdeklaration, sondern schliefst auch das Ver-
halten bei Berechnungen und Nachrichtenweiterleitung mit
ein. Shneidman und Parkes unterscheiden drei verschie-
dene Komponenten einer Strategie s; € X: (a) Strategie
der Informationsenthiillung e;, (b) Berechnungsstrategie b;
und (c) Strategie der Nachrichtenweiterleitung w; (siehe
Abb. 4.3). Eine Strategie in einem verteilten Mechanismus
ergibt sich damit zu:

si(ti) = (ei(ti), bi(ti), wi(ts))

Betrachten wir nun jede der drei Unterstrategien genau-
er:

Eine Strategie der Informationsenthillung e;(t;) fithrt
externe Aktionen aus, deren einzige Auswirkung in der Ent-
hiillung konsistenter (evtl. partieller oder unwahrer) Infor-
mationen iiber den Typ eines Agenten gegeniiber anderen
Agenten besteht. Diese Unterstrategie deckt sich mit der
Strategie, wie wir sie in Kapitel 2 fiir zentralisierte Mecha-
nismen definiert haben. In unserem Beispiel wére das die
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. . Mechanismus-
Teilstrategien .
Eigenschaften

r Informations- Anreiz-
enthiillung kompatibilitat
Berechnung Berechqupgf-
kompatibilitat
Nachrichten- Kommunikations-
weiterleitung kompatibilitat

Abb. 4.3. Die drei Bereiche strategischen Agentenverhaltens
in verteilten Mechanismen und die Eigenschaften des Mechanis-
mus, inkorrektes Verhalten zu verhindern

Deklaration der Kosten, die einem autonomen System bei
der Nachrichtenweiterleitung entstehen. Strategien der In-
formationsenthiillung geben einem Agenten also nicht mehr
Manipulationsmoglichkeiten als die, die ein Agent in einem
zentralisierten Mechanismus hat. Insbesondere kénnen die-
se Strategien die Art und Weise, in der die Ergebnis- und
Zahlungsfunktionen berechnet werden, nicht beeinflussen.

Eine Berechnungsstrategie b;(t;) fiihrt externe Aktionen
aus, die die Regeln zur Bestimmung des Ergebnisses und der
Zahlungen, wie sie in der Spezifikation des Mechanismus
vorgesehen sind, beeinflussen konnen und die mehr bein-
halten als eine einfache Weiterleitung einer Nachricht. Eine
Berechnungsstrategie ermdglicht also die Manipulation der
Algorithmen zur Bestimmung der Ergebnis- und Zahlungs-
funktionen. Solche Einflussmoglichkeiten fiir Agenten gibt
es bei zentralisierten Mechanismen nicht.

Eine Strategie der Nachrichtenweiterleitung w;(t;) fithrt
externe Aktionen aus, deren einzige Auswirkung in der Wei-
terleitung einer von einem Agenten erhaltenen Nachricht an
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einen anderen Agenten besteht. Hier hat ein Agent die M6g-
lichkeit, eine Nachricht nach dem Empfang zu veréindern,
bevor er sie an einen anderen Agenten weiterleitet.

Fir jeden der drei Strategietypen hat der Entwick-
ler des Mechanismus bestimmte Vorstellungen, wie sich
die Agenten verhalten sollen. Diese driickt er in diesem
Modell mit Hilfe einer empfohlenen Strategie sI*(t;) =
(el™(t;), b (t;), wl"(t;)) aus. Eine empfohlene Strategie zur
Informationsenthiillung e}"(t;) wird iiblicherweise darin be-
stehen, dass der Agent seinen Typ t; wahrheitsgeméfs de-
klarieren soll. Die empfohlene Strategie der Nachrichtenwei-
terleitung w!™(¢;) konnte besagen, die Nachrichten unver-
falscht weiterzuleiten. Die empfohlene Berechnungsstrate-
gie b (¢;) konnte fordern, die Berechnungen so auszufiihren
wie in der Spezifikation vorgesehen. Den Vektor der emp-
fohlenen Strategien an alle Agenten (s7*(t1),...,s0"(tn))
schreiben wir kurz als s™(¢).

Shneidman und Parkes [87] definieren damit einen ver-
teilten Mechanismus wie folgt:

M= (Z,9(),p1()s- - pa(),s™())

4.2.2 Ein schwicheres Gleichgewichtsmodell

Bei zentralisierten Mechanismen wird {iblicherweise ein
Gleichgewicht in dominanten Strategien gefordert. Bei die-
sem Gleichgewicht bendtigen Agenten keinerlei Wissen iiber
die anderen Agenten, sie miissen nicht einmal davon ausge-
hen, dass sich diese rational-nutzenmaximierend verhalten.
Shneidman und Parkes argumentieren, dass die Forderung
eines derart starken Gleichgewichts unrealistisch sei. Es sei
unwahrscheinlich, dass beliebige eventuell irrationale Ab-
weichungen anderer Knoten von der empfohlenen Strategie
immer noch zu einer Situation fiihren, in der jedem Agenten
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eine dominante Strategie verfiighar ist, also eine Strategie,
die vollig unabhéngig von den Strategien der anderen Agen-
ten immer nutzenmaximierend ist. Sie plidieren deshalb fiir
eine Abschwichung des Gleichgewichtskonzepts auf das ex
post Nash-Gleichgewicht.

Definition 4.1 (Ex post Nash-Gleichgewicht). Fin
Strategieprofil s* = (s3,...,s%) ist in einem ex post Nash-

Gleichgewicht, wenn fir alle Agenten i, alle Strategien
st € X und fir alle Typprofile t gilt:

wi(s] (ti), 87 (ti), i) > wi(si(ti), s, (t ), t:)

Grenzen wir diese Definition von der des klassischen
Nash-Gleichgewichts und des dominanten Gleichgewichts
ab: Beim klassischen Nash-Gleichgewicht verfiigt ein jeder
Agent iiber eine Gleichgewichtsstrategie s¥ € X, die fiir
die gegebenen Strategien s_; € X! der anderen Agenten
unter allen moglichen eigenen Strategien s; € X optimal
ist. Der Agent muss fiir seine Strategiewahl damit aber die
konkreten Strategiewahlen der Mitspieler oder deren Typen
kennen. Beim dominanten Gleichgewicht ist eine Gleichge-
wichtsstrategie s} fiir alle Typprofile ¢t_; und alle Strategie-
profile s_; der anderen Agenten optimal. Der Agent muss
daher weder Typen noch Strategiewahlen seiner Mitspieler
kennen, um seine optimale Strategie bestimmen zu kénnen.
Bei einem ex post Nash-Gleichgewicht verfiigt jeder Agent
iiber eine Gleichgewichtsstrategie s, die fiir beliebige Typ-
profile t_; optimal ist, wenn die anderen Agenten j # i
ihre Gleichgewichtsstrategien s} (t;) wihlen, sich also ratio-
nal verhalten. Damit muss der Agent nicht die Typen der
Mitspieler kennen. Allerdings geht er davon aus, dass diese
sich rational, nutzenmaximierend verhalten. Diese Annah-
men iiber das Wissen des Agenten sind immer noch deut-
lich schwicher als die des Nash-Gleichgewichts, bei dem die
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Agenten Kenntnisse iiber die Typen oder tatsichlich ge-
wéhlten Strategien der Mitspieler benotigen. Wir nehmen
an, dass die Agenten eigenniitzig, aber wohlwollend sind,
d. h. bei mehreren fiir sie gleich guten Strategien diejenige
wiahlen, die fiir die Mitspieler besser ist. Daher geniigt die
Forderung eines schwachen Gleichgewichts.

Die Abschwéchung des Gleichgewichtskonzeptes ist wohl
der notwendige Preis, der in vielen Fillen fiir die Abkehr
von der Berechnung in einem vertrauenswiirdigen zentralen
Knoten bezahlt werden muss.

Mit diesen Voraussetzungen kénnen wir einen Mecha-
nismus definieren, der faithful ist:

Definition 4.2 (Faithfulness [87]). Ein verteilter Me-
chanismus M = (X, g(-),p1(-), .- ., pn(-), s™(-)) ist faithful,
wenn die empfohlene Strategie s™ zu einem (schwachen) ex
post Nash-Gleichgewicht fihrt.

Ein verteilter Mechanismus ist also dann faithful, wenn
das korrekte Befolgen der empfohlenen Strategie den Nut-
zen der Agenten fiir alle moglichen Typen der Mitspieler
maximiert.

4.2.3 Anreiz-, Berechnungs- und
Kommunikationskompatibilitéit

Ein Mechanismus, der faithful ist, muss sicherstellen, dass
die empfohlene Strategie s™ befolgt wird. Diese besteht
aus drei Unterstrategien. Insofern muss der Algorithmus ge-
gen Manipulation bei der Typdeklaration, der Berechnung
und der Nachrichtenweiterleitung robust sein. Dafiir fiihren
Shneidman und Parkes [87] neben der Anreizkompatibilitét
das Konzept der Berechnungs- und Kommunikationskom-
patibilitét ein.
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Das erweiterte Konzept von Anreizkompatibilitit er-
laubt auch inkrementelle Informationsenthiillung (iterative
Mechanismen):

Ein verteilter Mechanismus ist anreizkompatibel, wenn
fiir alle Agenten ¢ und alle Typprofile ¢ gilt: Es existiert ein
ex post Nash-Gleichgewicht, in dem Agent i keinen hohe-
ren Nutzen erreichen kann, wenn er von der empfohlenen
Strategie der Informationsenthiillung el (¢;) abweicht.

Ublicherweise wird die empfohlene Strategie der Infor-
mationsenthiillung besagen, den eigenen Typ wahrheitsge-
méaf zu deklarieren. Dann deckt sich diese Definition mit
der in Kapitel 2 eingefiihrten Definition von Anreizkompa-
tibilitét fiir direkt-enthiillende Mechanismen.

Ein Mechanismus ist dann berechnungskompatibel, wenn
ein ex post Nash-Gleichgewicht existiert, in dem ein Agent
keinen hoheren Nutzen erreichen kann, wenn er von der
empfohlenen Berechnungsstrategie b (¢;) abweicht. Ein sol-
cher Mechanismus ist gegen rationale Manipulationen bei
der verteilten Berechnung von Ergebnis- und Zahlungsfunk-
tionen robust.

Wenn die Agenten in einem verteilten Mechanismus
auch Teil der Kommunikationsinfrastruktur sind, haben
sie dariiber hinaus die Moglichkeit, die Weiterleitung von
Nachrichten zu manipulieren. Dies schliefst einen Mecha-
nismus aus, der kommunikationskompatibel ist. Dies ist der
Fall, wenn durch eine Abweichung von der empfohlenen
Strategie der Nachrichtenweiterleitung w;(¢;) kein héherer
Nutzen erreicht werden kann. Die empfohlene Strategie der
Nachrichtenweiterleitung wird {iblicherweise besagen, jede
weiterzuleitende Nachricht unverfilscht zu {ibermitteln.

Wenn diese drei Eigenschaften in demselben Gleichge-
wicht vorliegen, so ist der Mechanismus faithful. (Wir gehen
davon aus, dass der Mechanismus, falls mehrere Gleichge-
wichte existieren, die Agenten durch Koordination zur Wahl
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desselben Gleichgewichts bewegen kann.) Diese Kriterien
sind notwendig und hinreichend.

Faithfulness kann mit verschiedenen Konzepten erreicht
werden. Dazu gehdren unter anderem Redundanz, Parti-
tionierung und Kryptographie. Diese Elemente werden im
Folgenden auch in der Konstruktion des Mechanismus fiir
Interdomain Routing zum Einsatz kommen.

4.3 Faithfulness des Mechanismus fiir
Interdomain Routing

Mit diesem Rahmenwerk haben wir einerseits gewisse Richt-
linien fiir die Konstruktion von verteilten Mechanismen und
andererseits ein michtiges Handwerkszeug fiir deren Ana-
lyse zur Hand. Im Folgenden soll nun ein Ansatz vorgestellt
werden, wie Faithfulness in unserem Beispiel des Mechanis-
mus fiir Interdomain Routing erreicht werden kann.

Um bei der Analyse eines verteilten Mechanismus zu
zeigen, dass dieser faithful ist?, besteht das einfachste Vor-
gehen darin, den Beweis aufzuteilen: In jedem von drei
Schritten soll fiir jede dieser drei Kompatitibilitéiten jeweils
einzeln bewiesen werden, dass sie vorliegt. Um wechselsei-
tige Beeinflussungen zwischen den drei Unterstrategien e;,
b; und w; auszuschlieffen, wird dabei eine starkere Defini-
tion von Berechnungs- und Kommunikationskompatibilitit
herangezogen. Bei dieser fiihrt eine Abkehr von der emp-
fohlenen jeweiligen Strategie zu keinem hdheren Nutzen,
egal welche Strategie er in den jeweils beiden anderen Un-
terstrategien verfolgt. Eine formale Definition ist in [87] zu
finden.

2 Fiir den gegenteiligen Beweis, dass ein Mechanismus nicht
faithful ist, zeigt [88] eine mogliche Vorgehensweise.
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Damit kann der Beweis von Faithfulness in drei Teile
aufgespalten werden:

1. Beweis, dass der entsprechende zentralisierte Mecha-
nismus strategisch robust ist.

2. Beweis, dass starke Berechnungskompatibilitidt vor-
liegt.

3. Beweis, dass starke Kommunikationskompatibilitét
vorliegt.

Der Beweis kann dariiber hinaus weiter aufgespalten
werden, indem klar getrennte Phasen des Mechanismus je-
weils fiir sich betrachtet werden.

In den folgenden Abschnitten werden wir einen auf BGP
aufbauenden verteilten Mechanismus fiir Interdomain Rou-
ting kennen lernen. Fiir jeden der drei Teilbereiche von
Faithfulness werden dabei mogliche Losungsansatze vorge-
stellt.

4.3.1 Anreizkompatibilitit

Fiir den Beweis von Faithfulness unseres Mechanismus fiir
Interdomain Routing miissen wir zunéchst zeigen, dass der
entsprechende zentralisierte Mechanismus strategisch ro-
bust ist. Wir miissen also Zahlungsfunktionen p; finden, die
garantieren, dass fiir die Agenten immer die beste Strategie
darin besteht, ihren Typen wahrheitsgeméf zu deklarieren.

In Kapitel 2 haben wir mit den Vickrey-Clarke-Groves-
Mechanismen (VCG) bereits eine allgemeine Technik zur
Konstruktion von strategisch robusten Mechanismen ken-
nen gelernt und entsprechende Zahlungsfunktionen fiir den
zentralisierten Routing-Mechanismus hergeleitet. Die For-
derungen an die Zahlungsfunktionen waren dort sehr &hn-
lich wie beim Interdomain Routing: Die Zahlungen sollen
auf Basis von Kosten pro Paket berechnet werden und au-
Rerdem soll keine Zahlung erfolgen, wenn der Agent kein Pa-
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ket weiterleitet. Dort entstanden zwar Kosten bei der Wei-
terleitung {iber Kanten, hier dagegen bei der Ubermittlung
innerhalb von Knoten, die ein autonomes System darstellen
— dies stellt aber keinen grundsdtzlichen Unterschied dar.
Daher kénnen wir den Ansatz von Abschnitt 2.6.1 leicht auf
unsere Situation iibertragen. Anders ist hier, dass wir nicht
nur einen giinstigsten Weg im Graphen finden wollen, son-
dern alle giinstigsten Wege von allen Knoten a € V nach
be V\{a}.

Wir haben in Abschnitt 2.6.1 gesehen, dass Strategische
Robustheit durch ein bestimmtes Zahlungsschema garan-
tiert werden kann. Wenn ein Agent ¢ mit seiner Kante Teil
des giinstigsten Weges von a nach b war, bekam er eine Be-
zahlung, die der Differenz der Kosten des i-vermeidenden
Pfades und der Kosten des direkten Pfades ohne i ent-
sprach. Andernfalls war seine Zahlung 0. Sei

t|i=oo = (tl,...,ti_l,oo,tHl,...,tn)

und
tlizo = (t1,. - tic1,0,tiq1, ... tn)

Damit kann diese Zahlungsfunktion in unserem Modell
von BGP-basiertem-Routing (siehe Abschnitt 4.1) folgen-
dermafien ausgedriickt werden und garantiert dann Strate-
gische Robustheit:

pi@b = Z Ij (tlizoo, a, b)tj — Z Ij (t|i:0, a, b)tj (41)

JEV JEV

Obwohl die Kosten fiir die Weiterleitung einer Nachricht
durch das autonome Teilnetz eines Agenten unabhéngig von
Sender- und Empfangerknoten sind, ist also die Bezahlung,
die der Agent fiir die Weiterleitung erhélt, je nach Sender
a und Empfanger b der Nachricht unterschiedlich.
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Verdeutlichen wir uns diese Zahlungsfunktion am Bei-
spielgraphen aus Abb. 4.4. Die Transitkosten fiir eine Nach-
richt von Knoten a zu Knoten e (fett markiert) betragen 2,
nédmlich die Kosten, die Knoten ¢, der auf dem giinstigsten
Pfad liegt, deklariert hat. Knoten ¢ bekommt fiir den Tran-
sit einer Nachricht eine Bezahlung in Hohe der Kosten des
giinstigsten c-vermeidenden Pfades abuziiglich der Kosten
des direkten Pfades ohne c. Der giinstigste c-vermeidende
Pfad (gestrichelt markiert) geht iiber die Knoten b und h
und hat Gesamtkosten in Hohe von 5. Damit ergibt sich
De,ae = 5 — 0 = 5. Dieser Wert wird in unserem verteilten
Modell von Agent a berechnet und gespeichert (dazu spéater
mehr).

Abb. 4.4. Beispiel eines BGP-Graphen
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Die gesamte Zahlung, die ein Agent vom Mechanismus
fiir die Weiterleitung aller durch sein Netz zu beférdernden
Nachrichten erhélt, ergibt sich mit Gleichung (4.1) zu:

Di = Z Ta,bPi,ab (4.2)
a,beV

wobei T, ;, die Anzahl der Pakete, die von Knoten a nach
b befordert werden (siehe S. 111).

Wenn wir dem Mechanismus diese Zahlungsfunktion zu-
grunde legen, ist er strategisch robust, es ist also garantiert,
dass alle rationalen Agenten ihre Typen wahrheitsgemift
deklarieren. Die erste der drei geforderten Kompatibilité-
ten ist damit gegeben.

Feigenbaum et al. beweisen in [36], dass dies die einzig
mogliche Zahlungsfunktion ist, die unter den Annahmen
unseres Modells Strategische Robustheit garantiert.

4.3.2 Verteilte Berechnung

In einem zweiten Schritt miissen wir nun definieren, auf
welche Art und Weise die Ergebnis- und Zahlungsfunktio-
nen verteilt berechnet werden. Es muss dabei gesichert sein,
dass der Mechanismus stark berechnungskompatibel ist,
d. h., dass kein Agent von der empfohlenen Berechnungs-
strategie — dem vorgesehenen Algorithmus — abweicht. Die-
ser Abschnitt stellt zunéchst die verteilte Berechnung vor.
Der Frage, wie Manipulationen rationaler Agenten verhin-
dert werden konnen, wird dann im néchsten Abschnitt
nachgegangen.

Verteilte Berechnung der Ergebnisfunktion

Das Ergebnis des Mechanismus, d. h. die giinstigsten We-
ge zwischen allen a,b € V, wird wie im zugrunde lie-
genden Border-Gateway-Protokoll berechnet, wobei anstatt
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AS-Hops reelle Kosten fiir den Transit einer Nachricht an-
genommen werden.

Am Ende von Konstruktionsphase I kennt jeder Agent
die deklarierten Kosten der iibrigen Agenten. Aufserdem hat
er eine lokale Kenntnis des Graphen, da er weifs, mit wel-
chen Nachbarn er {iber eine gemeinsame Kante verbunden
ist. Am Ende der verteilten Berechnung der Ergebnisfunk-
tion soll jeder Agent i eine vollstindige Routing-Tabelle
besitzen, die den jeweils giinstigsten Weg zu allen anderen
autonomen Systemen j # i enthilt. Dabei soll jeweils eine
Liste der auf dem giinstigsten Weg zu traversierenden Kno-
ten gespeichert werden. Der Agent soll dariiber hinaus die
Kosten dieser giinstigsten Pfade kennen.

Die Berechnung lauft iterativ ab: Jeder Agent erhalt von
jedem Nachbarn, mit dem er iiber eine Kante e € E direkt
verbunden ist, in jedem Schritt maximal eine Nachricht mit
Aktualisierungen, die sich in dessen lokalen Tabellen erge-
ben haben. Mit diesen Daten aktualisiert er eventuell seine
eigene Routing- und Zahlungstabelle, die er nach einer Ak-
tualisierung an alle Nachbarn sendet. Dieser Schritt wird so
lange iteriert, bis die Daten konvergieren.

Dem Aktualisierungsschritt liegt ein einfacher Ansatz
zu Grunde. Zu Beginn werden die Werte fiir die zunéchst
unbekannten Distanzen iiberschiitzt und auf unendlich ge-
setzt. Bei jedem iterativen Schritt wird im Folgenden ge-
priift, ob mit den verédnderten Entfernungen, die Nachbar-
knoten in einem Update ihrer Routing-Tabelle mitteilen,
ein oder mehrere kiirzere Wege gefunden werden koénnen.
Falls ja, wird fiir jeden dieser Pfade die Distanz auf den neu-
en niedrigeren Wert gesetzt sowie der Vektor der auf diesem
Pfad enthaltenen Knoten aktualisiert (das ist die via-Liste
in Tabelle 4.1 auf S. 115). Spétestens nach d Schritten kon-
vergieren die Werte, wobei d der Durchmesser des Graphen
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ist. Dann sind die korrekten Kosten der giinstigsten Wege
und die korrekten Listen der Transitknoten gespeichert.

Verteilte Berechnung der Zahlungsfunktion

Neben der Ergebnisfunktion, die die giinstigsten Pfade an-
gibt, miissen auch die Zahlungsfunktionen auf verteilte Art
und Weise berechnet werden. Feigenbaum et al. stellen in
[36] dafiir einen geeigneten Algorithmus vor.

Die Zahlungsfunktion p;, die wir in Abschnitt 4.3.1 de-
finiert haben, gibt an, welche Zahlung Agent i fiir die Wei-
terleitung von Nachrichten durch sein autonomes System
bekommt. Gleichung (4.2) zeigt, dass sich dieser Wert p;
als die nach Anzahl der gesendeten Nachrichten gewichtete
Summe der Zahlungen p; 5 pro Pfad von a nach b ergibt.
Wir erinnern uns, dass die Zahlungen p; o von Quelle a
und Ziel b der Nachricht abhingen. Damit geniigt es nicht,
einen Wert pro Knoten ¢ € V' zu berechnen. Es muss statt-
dessen fiir jeden Knoten in der via-Liste des giinstigsten
Pfades (siehe S. 115) ein eigener Wert berechnet werden.
Fiir jeden Knoten 4 ergeben sich damit n(n — 1) mogliche
verschiedene Werte p; qp.

Im vorigen Abschnitt haben wir gesehen, dass jeder
Knoten fiir die Berechnung der von ihm ausgehenden kiir-
zesten Wege verantwortlich ist. Es ist naheliegend, ihm auch
die Berechnung der mit diesem Weg verbundenen Zahlun-
gen zu iibertragen. Jeder Agent a berechnet so die Zahlun-
gen p; q. (fur alle i,z € V). Das sind die Zahlungen, die
er an jeden Knoten i, der ein Transitknoten auf dem giins-
tigsten Weg von a nach z ist, fiir jede einzelne Nachricht
leisten muss, die er iiber diesen Weg zu Knoten x sendet.
Die Summe dieser Teilwerte, die von verschiedenen Knoten
berechnet werden, ergibt korrekte Werte p;.
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Ein Beispiel fiir eine solche Zahlungstabelle, die jeder
Agent berechnet, ist in Tabelle 4.1 auf S. 115 dargestellt.
Dax bezeichnet dabei den Vektor aller py, q,. Betrachten wir
die letzte Zeile, in dem der giinstigste Weg zu Knoten 1
und die damit verbundenen Zahlungen dargestellt sind. Der
giinstigste Weg geht iiber die Transitknoten b und h. Die
Zahlungen betragen py o, = 4 und pp g0 = 3.

Unser Ziel ist es, die Zahlungstabelle — dhnlich wie die
Routing-Tabelle — aus den Nachrichten der Nachbarkno-
ten zu berechnen. Diese Berechnung kann auf sehr dhnliche
Weise wie die der Routing-Tabelle verteilt implementiert
werden. Der Ansatz besteht auch hier darin, die Werte von
Diaz, die ein Agent a berechnet, zunéchst zu iiberschitzen
und mit dem Wert co zu initialisieren. In den darauf folgen-
den Schritten werden iterativ — wenn ein Nachbarknoten ein
Update seiner Tabellen sendet — die eigenen Werte in der
Zahlungstabelle mit denen des Nachbarknotens verglichen.
Je nach Position des Nachbarknotens im Graphen kommt
eine von vier simplen linearen Gleichungen zur Anwendung,
mit Hilfe derer die eigenen Werte aktualisiert werden, falls
sich damit ein geringerer Wert als der bisher gespeicherte
ergibt. Alle Werte sind nach d’ Schritten stabil, wobei d’
das Maximum der Anzahl an Knoten des k-vermeidenden
Pfades von a nach b iiber alle a,b, k ist. Die Details der
Berechnung sind nicht komplex, kdnnen hier jedoch nicht
ausgefiihrt werden. Der interessierte Leser sei auf [36] ver-
wiesen.

4.3.3 Berechnungs- und
Kommunikationskompatibilitéit

Wir haben nun verteilte Algorithmen zur Bestimmung der
Ergebnis- und Zahlungsfunktionen kennen gelernt. Diese
garantieren zwar die Korrektheit des Ergebnisses, wenn je-
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der Agent die Spezifikation wie vorgesehen erfiillt. Die Al-
gorithmen fiir sich allein sind jedoch noch durch Manipu-
lationen bei der Berechnung und Nachrichtenweiterleitung
verwundbar. Damit der Mechanismus faithful ist, miissen
die Berechnungen streng berechnungskompatibel und die
Nachrichtenweiterleitung streng kommunikationskompati-
bel sein. Dafiir sind verschiedene Anséitze denkbar, von de-
nen hier einige diskutiert werden sollen. Einerseits kann ein
Anreizsystem etabliert werden, das es fiir die Agenten unat-
traktiv werden lasst, Manipulationen bei der Berechnung
oder der Weiterleitung von Nachrichten zu versuchen. Un-
ser Beispiel fiir Interdomain Routing beruht mafgeblich auf
diesem Ansatz. Andere Forschung verwendet kryptographi-
sche Techniken, die den Agenten Manipulationen unmog-
lich machen. Dariiber hinaus ist in gewissen Settings denk-
bar, die Agenten in manipulationssicherer Hardware zu im-
plementieren, die bestimmtes eigenniitziges Verhalten von
vornherein ausschliefst, oder eine vertrauenswiirdige Netz-
werkstruktur als Basis des verteilten Mechanismus zu wih-
len.

Anreizsysteme

Der Ansatz, der im Folgenden vorgestellt wird, erzielt die
Berechnungs- und Kommunikationskompatibilitéit durch ein
geeignetes Anreizsystem. Dieses ist so konstruiert, dass es
fiir die Agenten nachteilig ist, die verteilte Ergebnisberech-
nung oder Kommunikation zwischen den Agenten zu ma-
nipulieren. Deshalb kann davon ausgegangen werden, dass
sich die rationalen Agenten auch bei diesen Schritten, so
wie vom Mechanismus vorgesehen, verhalten.

Shneidman und Parkes entwickeln in [87] eine Tech-
nik, die auf Partitionierung und Redundanz, verbunden
mit einem sogenannten Catch-and-Punish-Verfahren ba-
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siert. Die Kommunikation mit der Bank sei dariiber hin-
aus kryptographisch signiert, nicht jedoch die Kommuni-
kation der Knoten untereinander. Partitionierung bedeutet
bei diesem Ansatz, dass ein Agent nicht an der Berechnung
der Zahlungen, die er selbst erhilt, beteiligt ist. Dariiber
hinaus werden redundante Berechnungen durch sogenann-
te Checker-Knoten durchgefiihrt, die das Verhalten ihrer
Nachbarknoten iiberwachen. Jeder Knoten hat seine ,nor-
male Knotenfunktion und agiert gleichzeitig als Checker
fiir alle seine Nachbarknoten. Ein Checker arbeitet als Klon
des Hauptknotens und fithrt redundant alle Berechnungen
aus, die auch der Hauptknoten durchfiihrt. Die so redun-
dant berechneten Ergebnisse speichert er in einer gesonder-
ten eigenen Tabelle ab, die dem Hauptknoten zugeordnet
ist. Durch Partitionierung des Problems kann ein Checker-
Knoten keinen individuellen Vorteil aus einer falschen Kon-
trollberechnung ziehen. Damit kann angenommen werden,
dass er die Berechnung korrekt durchfithren wird (unter
der Annahme, dass Agenten keine Koalitionen bilden, um
gemeinsam in Absprache Manipulationen durchzufiihren).
Falls nun der Hauptknoten eine Berechnung nicht gemafs
der empfohlenen Berechnungsstrategie durchfiihrt, kommt
es zu Inkonsistenzen zwischen den Tabellen des Hauptkno-
tens und den Priiftabellen der Checker-Knoten. Die Bank
fordert die Knoten regelmifig auf, Priifsummen ihrer Ta-
bellen zu ibermitteln. Durch einen Vergleich kann diese
dann feststellen, ob Manipulationen vorliegen, und gegebe-
nenfalls Bestrafungen durchfiihren (Catch-and-Punish). Ei-
ne mogliche Bestrafung in der Konstruktionsphase kénnte
ein erzwungener Neustart der Phase sein, da angenommen
werden kann, dass kein Knoten daran ein Interesse haben
konnte. In der Ausfithrungsphase wird einem Knoten, der
Manipulationen vorgenommen hat, ein geeigneter Strafbe-
trag in Rechnung gestellt.
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Damit ein Checker-Knoten die Berechnungen des Haupt-
knotens durchfithren kann, muss er dessen Informationen
kennen. Deshalb sendet ein Hauptknoten jede Nachricht,
die er erhilt, zundchst an alle seine Checker-Knoten weiter.
Hauptknoten und alle Checker-Knoten fithren dann gleich-
zeitig dieselbe Berechnung aus und legen das Ergebnis in ih-
ren Tabellen ab. Falls sich seine Tabellen gedndert haben,
versendet der Hauptknoten abschlieffend die verdnderten
Daten an seine Nachbarknoten. Dies machen die Checker-
Knoten nicht, da sie keine ausfithrende, sondern lediglich
eine priifende Funktion haben.

Mit diesem Wissen l&sst es sich nun besser verste-
hen, warum als Gleichgewichtskonzept fiir Faithfulness kein
Gleichgewicht in dominanten Strategien, sondern das schwéi-
chere Ex post-Nash-Gleichgewicht herangezogen wird. Neh-
men wir den Fall an, dass alle anderen Agenten j # ¢ die
Berechnung manipulieren und auf eine gemeinsame, jedoch
andere als die vorgesehene Weise durchfiihren. Wiirde nun
Agent i die Berechnung korrekt durchfiihren, so wiirde dies
zu einer Inkonsistenz fiihren, die von der Bank mit einer
harten Strafe fiir alle Agenten geahndet wiirde. In diesem
speziellen Fall kann also davon ausgegangen werden, dass
es fiir Agent ¢ vorteilhafter wire, ebenfalls diese falsche Be-
rechnung durchzufiihren, damit keine Inkonsistenzen ent-
stehen. Damit maximiert aber ein korrektes eigenes Verhal-
ten nicht mehr in jedem Fall — vollig egal welche Strategie
die anderen Agenten verfolgen — den eigenen Nutzen, was
die Voraussetzung fiir die Wahl eines dominanten Gleich-
gewichtsmodells wére. Dieser angenommene hypothetische
Fall wird jedoch nicht auftreten, wenn die Agenten eine
rationale Strategie verfolgen und keine Koalitionen bilden
konnen. Fiir jeden einzelnen rationalen Agenten ist es dann
ndmlich nachteilig, die vorgesehene Strategie zu veréndern,
wenn davon ausgegangen werden kann, dass sich die ande-
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ren Agenten ebenfalls rational verhalten. Dies sind genau
die Annahmen des Ex post-Nash-Gleichgewichts.

Es kann gezeigt werden, dass der verteilte Mechanis-
mus mit den beschriebenen Eigenschaften faithful ist. Die
wesentlichen Ansdtze des Beweises sind dabei die folgen-
den: Zun#chst ist festzustellen, dass wegen der Partitionie-
rung kein Agent die Moglichkeit hat, eingehende Zahlungen
zu seinen Gunsten zu beeinflussen. Diese werden schliefs-
lich von den anderen Agenten berechnet. Um die Werte
fir ausgehende Zahlungen zu manipulieren, miisste er alle
Checker-Knoten dazu bringen, ebenfalls dieselben falschen
Werte zu speichern. Andernfalls kiime es zu Inkonsisten-
zen der Routing-Tabellen, die von der Bank entdeckt und
bestraft wiirden. Es kann jedoch gezeigt werden, dass in je-
der moglichen Konstellation immer mindestens ein Checker-
Knoten iiber die korrekten Informationen verfiigt und so-
mit die Routing-Tabelle des Hauptknoten korrekt berech-
nen kann. Inkonsistenzen bei der Nachrichtenweiterleitung
werden ebenfalls durch Checker-Knoten aufgedeckt: Da je-
de von einem anderen Knoten kommende Nachricht zumin-
dest diesem Knoten bekannt ist, kann er als Checker fun-
gieren.

Eine abschlieffende Bemerkung sei der Rolle der Bank
gewidmet: Diese hat in dieser Konzeption, in der sie als
neutraler Knoten Manipulationen aufdeckt und bestraft,
deutlich mehr Aufgaben als im urspriinglichen Entwurf ei-
nes BGP-basierten Mechanismus von [36], in dem sie aus-
schlieklich fiir die Abrechnung zustindig war. Hat damit
die Bank im Grunde genommen nicht wieder die Funktio-
nalitdt, die ein zentraler Knoten in einem zentralisierten
Mechanismus hat? Kann iiberhaupt noch von einem ver-
teilten Mechanismus gesprochen werden? Shneidman und
Parkes argumentieren, dass die Bank trotz allem eine deut-
lich geringere Rolle innehat als ein zentralisierter Mecha-
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nismusknoten, da sie nur einfache Vergleiche ausfiihrt, nicht
jedoch komplexe Berechnungen fiir die Bestimmung von Er-
gebnissen und Zahlungen. Die Konstruktion einer verteilten
Bank, die auf demselben Netzwerk rationaler Knoten 13uft,
ist ein offenes Forschungsproblem.

Einen dhnlichen Ansatz wie den hier vorgestellten ver-
wendet [77], um die Berechnungs- sowie Kommunikations-
kompatibilitit eines verteilten Mechanismus zur Constraint-
Optimierung zu garantieren. Dieser Mechanismus ist faith-
ful und basiert ebenfalls auf den Prinzipien der Partitionie-
rung und redundanten Berechnung sowie der Androhung
einer schweren Bestrafung durch die Bank, falls Inkonsis-
tenzen zwischen den Teilergebnissen verschiedener Agenten
festgestellt werden.

Kryptographische Ansitze

Eine andere Herangehensweise, die Berechnungs- und Kom-
munikationskompatibilitit garantiert, besteht in der Ver-
wendung kryptographischer Methoden. Neben der Verwen-
dung von verschiedenen Techniken wie asymmetrische Ver-
schliisselung und Signierung von Nachrichten fiir konkrete
verteilte Mechanismen (z. B. [96, 95]) ist speziell das Feld
der Secure Multiparty Computation [94] von grofem Inter-
esse fiir unsere Problemstellung.

Secure Multiparty Computation untersucht, wie ein Pro-
blem, das die Agenten eines Multiagentensystems mit Hil-
fe eines vertrauenswiirdigen Mediators 16sen kénnen, auch
ohne diesen Mediator unter Zuhilfenahme von kryptogra-
phischen Ansétzen zu 16sen ist. Es wird hierbei angenom-
men, dass jeder Agent i eine bestimmte private Informati-
on t; besitzt, die zur Losung des Gesamtproblems benotigt
wird. Dieses besteht darin, fiir jeden Agenten i das Ergeb-
nis einer Funktion f;(t1,t2,...,¢,) zu bestimmen, die von
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den privaten Informationen aller Agenten abhingt. Jeder
Agent i soll nur sein eigenes Ergebnis f;(...) erfahren, je-
doch keine weiteren Informationen iiber Ergebnisse ande-
rer Agenten j # i erhalten. Wie der Leser unschwer er-
kennen kann, ist diese Problemstellung ausgesprochen gut
auf die verteilte Berechnung von Ergebnis- und Zahlungs-
funktionen in einem Mechanismus ohne zentrale Instanz
iibertragbar. Secure Multiparty Computation hatte zwar
traditionell den Fokus auf verteilten System mit bosarti-
gen, byzantinischem Agentenverhalten. Jiingere Forschung
integrierte jedoch auch das spieltheoretische Konzept ratio-
nalen Agentenverhaltens, wie es dem Mechanismusdesign
zugrunde liegt.

Der Rahmen und Fokus dieses Buches erlauben es nicht,
detaillierter auf dieses Forschungsfeld einzugehen; fiir den
interessierten Leser seien jedoch zwei aktuelle Verdffentli-
chungen erwdhnt. Abraham et al. [1] betrachten im Ver-
gleich zu dem hier vorgestellten Modell ein erweitertes Set-
ting, in dem davon ausgegangen wird, dass Gruppen von
Agenten strategische Koalitionen bilden und Agenten an-
dere Nutzenfunktionen als rationale haben koénnen. Letz-
teres ermdglicht es beispielweise, bosartiges oder aber al-
truistisches Verhalten zu modellieren. Die Autoren zeigen,
dass jedes Gleichgewicht, das in einem Spiel mit einer ver-
trauenswiirdigen zentralen Instanz erreicht werden kann,
in einem Spiel ohne zentrale Instanz (aufer einer Bank)
simuliert werden kann. Voraussetzung ist im allgemeinen
Fall das Vorhandensein von kryptographischer Verschliis-
selung und einer ,schmerzhaften Bestrafung, falls sich ein
Agent nicht an die Spielregeln hélt. Wenn die Anzahl von
Agenten, die Koalitionen bilden oder nicht-rationales Ver-
halten an den Tag legen, klein genug ist, gelingt dies sogar
ganz ohne Verschliisselung und Bestrafungsmechanismus.
Das verwendete Nash-Gleichgewicht impliziert jedoch eine
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Abschwichung gegeniiber dem oben diskutierten Ex post-
Nash-Gleichgewicht. Dies kann sich bei grofsen verteilten
Systemen als unpraktikabel erweisen, da hier die Agenten
flir eine optimale Entscheidung die konkreten Strategiewah-
len aller anderen Agenten kennen miissen. Izmalkov et al.
[52] setzen noch stirker auf die Kryptographie und zeigen,
dass grob gesagt jeder beliebige zentralisierte Mechanismus
verteilt werden kann, ohne das Anreizsystem einer mogli-
chen Bestrafung zu benttigen. Dieser Ansatz greift jedoch
auf die Konzepte von Wahlurnen (ballot-box) und Briefum-
schlégen (envelope) zuriick, von denen nicht klar ist, ob und
wie diese fiir ein praktisches System implementiert werden
kénnten.

4.4 Die Komplexitit von verteilten
Mechanismen

4.4.1 Netzwerkkomplexitit

Auf Grund des verteilten Berechnungsmodells muss das
Komplexitatsmodell fiir Mechanismen, das in Kapitel 2.7
eingefiihrt wurde, erweitert werden. Feigenbaum, Papadi-
mitriou und Shenker fithren in [35, 36] ein allgemeines Kom-
plexititsmodell fiir verteilte Mechanismen ein. Dieses um-
fasst vier Aspekte:

1. Den lokalen Berechnungsaufwand der Knoten.

2. Die Gesamtzahl an gesendeten Nachrichten (idealerwei-
se linear in Anzahl der Knoten).

3. Die maximale Zahl von Nachrichten, die iiber eine ein-
zelne Verbindung gesendet werden (idealerweise kon-
stant).

4. Die maximale Nachrichtengrofe.
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Der Aufwand soll in all diesen Aspekten gering sein.

Feigenbaum und Shenker argumentieren in [39], dass ein
verteiltes Mechanismusproblem grob gesprochen dann hart
ist, wenn nicht zugleich die Anforderungen von Anreizkom-
patibilitdt und von handhabbarer Netzwerkkomplexitét er-
fiillt werden kénnen. Dazu gehdren einerseits beispielswei-
se NP-vollstédndige Probleme, die nicht von handhabbarer
Netzwerkkomplexitéit sind. Andererseits gibt es keine all-
gemeinen strategisch robusten Mechanismen, die zugleich
effizient und Budget-ausgeglichen sind.

Von grofserem Interesse als Harte an sich ist aber Hér-
te, die aus dem Zusammenspiel von Anreizkompatibili-
tdt und Netzwerkkomplexitéit resultiert. Diese wird als
kanonische Hdrte bezeichnet. Sie liegt dann vor, wenn
jede dieser Anforderungen fiir sich allein erfiillt werden
kann, jedoch nicht beide gemeinsam. Feigenbaum et al. [37]
zeigen mit dem Budget-ausgeglichenen Multicast-Routing-
Mechanismus ein solches kanonisch hartes verteiltes Me-
chanismusdesignproblem. Bei zentralisierten Mechanismen
sind dagegen bisher keine kanonisch harten Probleme be-
kannt [39].

Die genannten Begriffe von geringer Komplexitéit und
HHarte“ sind noch sehr unprézise. Um zu beweisen, dass
ein verteilter Mechanismus ,hart* oder ,yollstdndig" ist, be-
diirfte es einer generellen Komplexitétstheorie fiir verteilte
Mechanismen, wie sie Nisan und Ronen [69, 66] fiir zentra-
lisierte Mechanismen vorgestellt haben. Dies wiirde forma-
le Berechnungsmodelle, geeignete Reduktionskonzepte und
andere Grundlagen der Komplexititstheorie voraussetzen
und ist eine offene Forschungsfrage.

Die Komplexitdt eines Mechanismus ist aber nicht nur
absolut, sondern auch relativ in Bezug auf den jeweiligen
Standard zu betrachten, den der Mechanismus ersetzen
soll. Protokollkompatibilitdt [36] ist ein wichtiger Aspekt
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im Distributed Mechanism Design und im Internet allge-
mein. Da keiner der eigenstindigen Agenten dazu gezwun-
gen werden kann, anstatt des bisherigen Protokolls ein neu-
es Verfahren einzusetzen, miissen die Vorteile einer Migra-
tion auf dieses neue Verfahren iiberwiegen. So soll ein ver-
teilter Mechanismus fiir das Internet eine einfache Erwei-
terung eines Standard-Internetprotokolls — und damit zu
diesem kompatibel — sein, was seine Durchsetzung verein-
facht. Dabei ist einerseits die algorithmische Struktur des
Mechanismus zu betrachten: Wenn diese grundlegend an-
ders ist als die des bisher im Einsatz befindlichen Proto-
kolls, ist von einem gréferen Migrationsaufwand auszuge-
hen, der die Agenten davon abhalten kdnnte, den Mechanis-
mus einzusetzen. Andererseits besagt die Protokollkompati-
bilitdt auch, dass die Netzwerkkomplexitét eines Mechanis-
mus von vergleichbarer Grofsenordnung sein sollte wie die
des bisherigen Protokolls. Deshalb werden wir im Folgenden
die Netzwerkkomplexitit des Mechanismus fiir Interdomain
Routing nicht nur absolut, sondern auch relativ zu der des
Border-Gateway-Protokolls betrachten.

4.4.2 Analyse des Mechanismus fiir Interdomain
Routing

In diesem Abschnitt soll der Mechanismus fiir Interdomain
Routing gemif dem vorgestellten Ansatz der Netzwerk-
komplexitit analysiert werden. Wir beschrinken uns dabei
auf die Konstruktionsphase, in der die Routing- und Zah-
lungstabellen berechnet werden.

Betrachten wir zunichst die Komplexitit des klassi-
schen Border-Gateway-Protokolls ohne Zahlungsmechanis-
mus [35]. Sei k der maximale Grad der Knoten aus V, n
die Anzahl an Knoten und d der Durchmesser des Gra-
phen G. In jedem Berechnungsschritt erhélt der Knoten



4.4 Die Komplexitit von verteilten Mechanismen 139

von jedem Nachbarn maximal eine Nachricht mit Aktuali-
sierungen dessen Routing-Tabelle. Diese Nachricht enthélt
im maximalen Fall simtliche Eintrége der Routing-Tabelle
und ist damit von Grofe O(nd). Aufgrund der inkremen-
tellen Updates, bei denen nur aktualisierte Werte versen-
det werden, wird im Normalfall die Nachricht aber deutlich
kleiner sein. Der Knoten vergleicht die aktualisierten Ein-
trige seiner maximal £ Nachbarn mit seinen eigenen Werten
und &dndert, falls noétig, seine Routing-Tabelle. Fiir einen
einzelnen Wert ist dieser Schritt in konstanter Zeit mog-
lich. Damit ergibt sich ein Berechnungsaufwand pro Schritt
und Knoten von O(k - nd). Es ist leicht ersichtlich, dass die
Routing-Tabellen nach hochstens d Berechnungsschritten
konvergieren. Damit belduft sich der gesamte Berechnungs-
aufwand pro Knoten auf O(k - nd?).

Pro Berechnungsschritt wird iiber jede Kante e € F
des Graphen eine konstante Zahl von Nachrichten gesendet.
Insgesamt werden also {iber jede Kante O(d) Nachrichten
iibermittelt. Die Gesamtzahl aller versendeten Nachrichten
ist damit O(|E|d).

An diesen Werten, die im praktischen Einsatz realisier-
bar sind, miissen wir den einfachen anreizkompatiblen Me-
chanismus fiir Interdomain Routing [35] und den Mechanis-
mus mit den Erweiterungen fiir Faithfulness [87] messen.

Betrachten wir zunéchst den Border-Gateway-basierten
Mechanismus von Feigenbaum et al. [35], der ohne Checker-
Knoten und Kryptographie auskommt, damit aber nicht
faithful ist. Wir nehmen den Berechnungsaufwand, den ein
Agent in Konstruktionsphase I fiir seine Typdeklaration
hat, als konstant an. Er tragt seinen Typen in seine Kosten-
tabelle ein und sendet die verdnderte Tabelle an jeden sei-
ner maximal £ Nachbarn. In den folgenden Schritten miis-
sen die Kostendeklarationen weitergeleitet werden, so dass
am Ende der Konstruktionsphase I jeder Agent iiber eine
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vollstindige Kostentabelle verfiigt. Pro Schritt erhilt ein
Agent maximal k Nachrichten mit den Kostentabellen sei-
ner Nachbarn, die jeweils von Grofe O(n) sind. Diese ver-
gleicht er in O(kn) Schritten mit seiner eigenen Kostenta-
belle und tréigt in diese alle neuen Werte ein. Falls sich seine
eigene Kostentabelle verédndert hat, sendet er an alle Nach-
barn eine Update-Nachricht. Es ist leicht zu sehen, dass die
Kostentabellen nach d Schritten konvergieren. Damit ist der
gesamte Aufwand fiir Berechnung und Weiterleitung pro
Knoten O(knd). Pro Schritt werden {iber eine Kante O(1)
Nachrichten versendet, pro Kante insgesamt also O(d). Die
Gesamtzahl der im Netzwerk gesendeten Nachrichten be-
lauft sich damit auf O(|E|d).

In der darauf folgenden Konstruktionsphase II werden
die Routing- und Zahlungstabellen berechnet. Hier haben
wir pro Schritt dieselbe Anzahl an Nachrichten wie im
Border-Gateway-Protokoll. Da in den Nachrichten neben
Routing-Updates aber auch Updates der Zahlungstabellen
versendet werden, sind die Nachrichten um einen konstan-
ten Faktor grofer. Damit ist auch der Berechnungsaufwand
pro Schritt um einen konstanten Faktor vergrofert.

Feigenbaum et al. zeigen, dass der Mechanismus unter
Umsténden eine grofiere Zahl an Berechnungsschritten be-
notigt als das BGP-Protokoll [35]. Der Grund dafiir liegt
darin, dass fiir die VCG-Zahlungsfunktion nicht nur die
kiirzesten Pfade zwischen allen Knoten berechnet werden,
sondern auch die alternativen kiirzesten Pfade, an denen ein
bestimmter Knoten nicht beteiligt ist. Sei |P_;(t,a,b)| die
Anzahl von Knoten auf dem giinstigsten i-vermeidenden
Pfad von a nach b. Der BGP-basierte Mechanismus kon-
vergiert erst nach d’ = maxgpev |P-i(t,a,b)| Schritten.
Im Worst Case gilt ‘g = {2(n). Damit wire der Berech-
nungsaufwand des Mechanismus linear in der Anzahl der
Agenten grofer als der des darunter liegenden Protokolls.
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Feigenbaum et al. zeigen aber, dass in realistischen Szena-
rien dieses Verhéltnis ‘g deutlich giinstiger ist. Anhand ei-
nes Schnappschusses des Internetgraphen wird gezeigt, dass
d ~ 8 und d’ ~ 11. Somit kann davon ausgegangen werden,
dass die Konvergenzzeit des Mechanismus nicht substanziell
schlechter ist als die des zugrunde liegenden Protokolls.

Welche Verdnderungen der Komplexitit ergeben sich,
wenn wir den Mechanismus mit den von Shneidman und
Parkes in [87] vorgeschlagenen Konzepten (u.a. Einsatz von
Checker-Knoten, Kryptographie) ergéinzen, so dass er faith-
ful ist? Shneidman und Parkes stellen in [87] keine Analyse
ihres Mechanismus vor. Diese ist jedoch leicht durchfiihr-
bar:

Jeder Knoten wird von allen seinen Nachbarn iiber-
wacht. Diese fithren als Checker-Knoten alle Berechnungen
des Hauptknoten redundant aus. Jede Berechnung des Me-
chanismus ohne Checker-Knoten wird damit O(k) mal aus-
gefiithrt. Der gesamte Berechnungsaufwand pro Knoten be-
1duft sich somit auf O(k?nd’?). Das Nachrichtenaufkommen
pro Link und das gesamte Nachrichtenaufkommen steigen
um O(k), weil ein Hauptknoten jede Nachricht, die er be-
kommt, an alle seine Checker-Knoten weiterleiten muss.

Wir gehen davon aus, dass die kryptographisch signierte
Ubermittlung der Tabellen an die Bank, die dadurch Ma-
nipulationen aufdeckt, selten genug stattfindet, um nicht
ins Gewicht zu fallen. Auferdem miissen dabei nicht die
kompletten Tabellen iibermittelt werden: Fiir die nétigen
Vergleiche ist eine Priifsumme ausreichend.

4.4.3 Protokollkompatibilitit

Die im vorigen Abschnitt vorgestellten Ergebnisse der Netz-
werkkomplexitédt finden sich fiir alle drei Protokolle bzw.
Mechanismen zusammengefasst in Tabelle 4.2. Unter der
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Tabelle 4.2. Worst Case-Netzwerkkomplexitiat der besproche-
nen Protokolle/Mechanismen

BGP (ver-|Mechanis- |Mechanismus mit
einfacht) |mus aus [35]|Faithfulness [87]
Berechnungs-|O(knd?) O(knd'?) O(k*nd'?)
komplexitat
Nachrichten |O(d) 0(d) O(kd)
pro Link
Nachrichten |O(|E|d) O(|E|d) O(k|E|d)
insgesamt
Nachrichten- |O(nd) O(nd) O(nd)
Grofie

Annahme, dass d’ von derselben Grofenordnung ist wie d,
was — wie oben dargestellt — im heutigen Internet realistisch
erscheint, sehen wir, dass die Komplexitit des Mechanismus
aus [35] von derselben Grofenordnung ist wie die des darun-
ter liegenden BGP-Protokolls. Dariiber hinaus ist der Me-
chanismus sowohl in den Berechnungs- als auch den Kom-
munikationsstrukturen dem Border-Gateway-Protokoll sehr
dhnlich. So lasst sich der Mechanismus tatséchlich als einfa-
che Erweiterung eines Standard-Internetprotokolls und da-
mit als protokollkompatibel bezeichnen. Der Mechanismus
ist allerdings nicht faithful, also nicht robust gegeniiber al-
len rationalen Manipulationsméglichkeiten der Agenten.
Beim Mechanismus mit Faithfulness [87] sind alle Aspek-
te mit Ausnahme der Nachrichtengrofie um den Faktor O(k)
komplexer. k ist der maximale Grad der Knoten aus V.
Der Wert k kann somit im Worst Case in O(n) liegen, was
eine deutliche Steigerung der Netzwerkkomplexitit relativ
zu den anderen Protokollen/Mechanismen darstellt. Unter-
suchungen des Internet-Graphen zeigen, dass der maximale
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Knotengrad tatséchlich annihernd proportional zur Anzahl
der Knoten wichst. Bei Statistiken des Internetgraphen, die
iiber einen Zeitraum von zwei Jahren wiederholt erhoben
wurden [41], lag der Quotient von maximalem Knotengrad
und der Anzahl an autonomen Systemen im AS-Graphen
annihernd identisch bei ca. 0,22. k scheint damit tatséchlich
linear von n abzuhingen — ein fiir die Protokollkompatibili-
tat schlechtes Ergebnis. Relativierend muss aber angemerkt
werden, dass diese starke Komplexititsverschlechterung nur
eine sehr geringe Zahl von Knoten betrifft, da dieser Unter-
suchung zufolge der durchschnittliche Knotengrad relativ
stabil bei ca. 4,2 liegt.

Der Mechanismus mit Faithfulness, der redundante Be-
rechnung und Kryptographie einsetzt, ist aufserdem von
deutlich anderer algorithmischer Struktur und Kommunika-
tionsstruktur. Insofern muss seine Kompatibilitit zu BGP
und damit auch seine Durchsetzbarkeit als deutlich geringer
eingestuft werden als die des Mechanismus, der nicht faith-
ful ist. Diese geringere Kompatibilitéit ist vermutlich auch
in anderen Féllen der Preis, der fiir einen verteilten Me-
chanismus, der faithful ist, bezahlt werden muss. In diesem
Zusammenhang ist weitere Forschung notig.

Der Mechanismus fiir Interdomain Routing, der uns in
diesem Kapitel begleitet hat, eignet sich sehr gut als An-
schauungsbeispiel fiir die zentralen Konzepte des Distribu-
ted Mechanism Design und stellt einen bedeutenden Fort-
schritt in der Forschung dar. Obwohl ein existierendes Pro-
tokoll als Basis verwendet wird, ist der Mechanismus den-
noch keine Losung, die so direkt im Internet umsetzbar wi-
re. Zum einen ist der Mechanismus nicht vollstéindig ver-
teilt, da die Bank weiterhin ein zentraler Knoten ist. Zwei-
tens miissen die Agenten ihre Typen allen anderen Agenten
bekannt geben, was aus Wettbewerbsgriinden unter Um-
stdnden nicht erwiinscht ist. Drittens ist ein Preismodell,
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das einen Preis pro Nachricht festsetzt, unter Umsténden
im praktischen Einsatz nicht das beste Modell. Aufferdem
liegen dem Mechanismus zahlreiche vereinfachende Annah-
men zugrunde: Der Graph muss statisch sein und im Ge-
gensatz zu BGP unterstiitzt der Mechanismus keine allge-
meinen Routing-Policies, sondern nur Least-Coast-Routing.
Dariiber hinaus ist der Mechanismus nicht gruppenstrate-
gisch robust, also nicht gegeniiber Manipulationen von Ko-
alitionen von Agenten geschiitzt. Von einer Bildung von Ko-
alitionen zur Steigerung des individuellen Nutzens muss im
Internet dagegen ausgegangen werden. All diese Einschran-
kungen zeigen, dass es sich bei Algorithmic Mechanism De-
sign, und insbesondere bei Distributed Mechanism Design,
um ein Feld handelt, das sich mitten in der Herausbildung
befindet, noch viele Forschungsfragen offen ldsst und das
sich auch in naher Zukunft rasant weiterentwickeln wird.



5

Zusammenfassung

Der Ausgangspunkt von Algorithmic Mechanism Design ist
eine neue soziotkonomische Komplexitit heutiger Compu-
tersysteme wie beispielsweise des Internets. In diesen Syste-
men tritt ein neues, traditionell in der informatischen Mo-
dellierung nicht betrachtetes Verhalten auf: Die Akteure
verhalten sich den anderen Agenten gegeniiber nicht bosar-
tig, sind aber egoistisch auf die Maximierung des eigenen
Nutzens hin ausgerichtet. Algorithmic Mechanism Design
argumentiert, dass dies das vorherrschende Verhalten der
Teilsysteme im Internet ist. Dies erfordert neue Paradig-
men fiir die Entwicklung von verteilten Algorithmen und
Protokollen. Von den Agenten kann n&mlich nicht erwar-
tet werden, dass sie ein Protokoll oder einen Algorithmus
in jedem Fall so befolgen, wie dies vom Entwickler vorgese-
hen ist. Ergibt sich durch eine Abweichung ein individueller
Vorteil, muss davon ausgegangen werden, dass der Agent
dies ausniitzt. Dadurch ist nicht mehr gewé&hrleistet, dass
das Protokoll oder der verteilte Algorithmus zu dem aus
Gesamtsicht gewiinschten Ergebnis kommt.
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Dieses eigenniitzige Verhalten, das fiir die Informatik
in dieser Form neu ist, wird seit langem in der Mikrodko-
nomie untersucht, die mit Mechanismusdesign ein Rahmen-
werk zur Kontrolle eigenniitzigen Verhaltens entwickelt hat.
Hier wird ein sogenannter Mechanismus konstruiert, der ge-
geniiber eigenniitzigen Manipulationen der Agenten robust
ist, indem gezielt ein bestimmtes Anreizsystem etabliert
wird. Dieses genau ausgekliigelte Anreizsystem beinhaltet
iiblicherweise ausgleichende Geldzahlungen und bewegt die
Agenten dazu, sich aus freier Entscheidung und trotz ih-
res Egoismus so wie vom Designer gewiinscht zu verhalten.
Ein Mechanismus, der dies garantiert, heifst anreizkompa-
tibel, da das Agentenverhalten durch Anreize kompatibel
mit dem gewiinschten Verhalten gemacht wird.

Diese Mechanismen sind also einerseits ein hilfreiches
Instrument, um Algorithmen und Protokolle in heteroge-
nen Umgebungen wie dem Internet gegen Manipulationen
zu sichern. Andererseits sind auch die Mechanismen selbst
Untersuchungsgegenstand informatischer Forschung gewor-
den, da sie komplexe Fragen des Zusammenspiels spieltheo-
retischer Eigenschaften und algorithmischer Komplexitét
aufwerfen.

Die in der Literatur am hiufigsten diskutierte Anwen-
dung von Algorithmic Mechanism Design ist das Problem
des Routing durch unabhéngige Teilnetze. Jedes dieser Teil-
netze stellt fiir den mit der Weiterleitung einer fremden
Nachricht verbundenen Aufwand einen bestimmten Betrag
in Rechnung. Gesucht ist der giinstigste Pfad von einer
Quelle zu einem Ziel, wobei verhindert werden soll, dass
die Teilnetze willkiirlich hohe Preise verlangen. Im zwei-
ten Kapitel haben wir einen einfachen Mechanismus vorge-
stellt, der diese Aufgabe 16st. Eine Ausgleichszahlung, die
nach dem Vickrey-Clarke-Groves-Schema berechnet wird,
fiihrt dazu, dass alle Teilnetze ihren individuellen Nutzen
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dann maximieren, wenn sie einen korrekten Preis deklarie-
ren. Diese Ausgleichszahlung folgt dem einfachen Vickrey-
Prinzip einer 6ffentlichen Ausschreibung, bei der derjenige
Bieter den Auftrag erhilt, der das giinstigste Angebot ge-
macht hat, er jedoch den héheren Preis des zweitglinstigs-
ten Angebots eines anderen Bieters erhélt. Dadurch hat ein
Teilnetz kein Interesse mehr an einer zu hohen Preisdekla-
ration, da der bestmogliche ,Betrug“ automatisch vorge-
nommen wird. Dieser einfache Ansatz ist bei einer grofsen
Klasse von Problemstellungen anwendbar. Sein Nachteil ist
jedoch, dass je nach Situation sehr hohe Zahlungen notwen-
dig werden kdnnen.

Mechanismen erfordern meist einen héheren Berech-
nungsaufwand als das zu Grunde liegende algorithmische
Problem. Neben der Komplexitdt, das Ergebnis der Pro-
blemstellung zu bestimmen, miissen die Akteure namlich
auch ihren eigenen Typen (d. h. ihre Preisdeklaration) und
ihre Strategie bestimmen, was je nach Aufgabenstellung
komplex sein kann. Auferdem miissen die Akteure auch
mit dem Mechanismus kommunizieren. Auch hier gibt es
Situationen, bei denen der Aufwand hoch ist.

Wir haben gesehen, dass der erste Beispielmechanismus
fiir das Routingproblem von geringer Komplexitét ist. Un-
ser zweites Beispiel, das kombinatorische Auktionsproblem,
stellt uns dagegen vor Herausforderungen in allen drei Kom-
plexitatsbereichen. Die kombinatorische Auktion ist eine
spezielle Auktionsform, bei der Gebote nicht nur auf ein-
zelne zu versteigernde Objekte, sondern auf Kombinatio-
nen von Objekten abgegeben werden konnen. Eine opti-
male Problemlésung ist NP-hart. Dies erfordert bei einer
grofieren Anzahl von Objekten den Riickgriff auf Approxi-
mationsalgorithmen. Hier zeigt sich jedoch, dass spieltheo-
retische und algorithmische Aspekte eng miteinander ver-
zahnt sind. Die sehr héufig verwendete Klasse von Vickrey-
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Clarke-Groves-Mechanismen, die allgemein anwendbar ist,
kann ndmlich im Normalfall nur mit exakten, nicht jedoch
mit approximativen Algorithmen verwendet werden. Dar-
aus folgt, dass bei approximativen Algorithmen zur Ergeb-
nisbestimmung Mechanismen meist nicht mehr fiir allge-
meine, sondern nur fiir eine konkrete Problemstellung ent-
wickelt werden konnen. Fiir die Problemstellung der kom-
binatorischen Auktion haben wir aktuelle Losungsansitze
kennen gelernt. Diese setzen meist ausgekliigelte Algorith-
men ein, die auf Randomisierung, Greedy-Verfahren sowie
der Relaxierung des ganzzahligen Optimierungsproblems
beruhen.

Auch die Typberechnung auf Seite der Agenten und die
Kommunikation ist bei der kombinatorischen Auktion von
hoher Komplexitédt. Die Typberechnung und -iibermittlung
kann haufig vereinfacht werden, indem die Agenten nicht ih-
ren vollstdndigen Typ (d. h. Gebote fiir jede beliebige Kom-
bination von zu versteigernden Objekten) ermitteln. Denn
dieser Aufwand wére exponentiell in der Anzahl der zu ver-
steigernden Objekte. Stattdessen konnen iterative Mecha-
nismen konstruiert werden, die nur genau die Informationen
abfragen, die zur Losung des Problems benétigt werden. Ein
anderer Ansatz besteht darin, dass Agenten ein formales
Gebotsprogramm formulieren, das ihre Bewertungen bein-
haltet. Dieses wird an den Mechanismus iibermittelt und
von diesem ausgefiihrt.

Protokolle und Algorithmen in verteilten Systemen wie
dem Internet oder Peer-to-Peer-Netzen sind hiufig so kon-
struiert, dass sie keinen zentralen Knoten mit besonderen
Eigenschaften benétigen. Stattdessen arbeiten sie vollkom-
men verteilt, so dass jeder Akteur einen Teil zum Gesamt-
ergebnis beisteuert. Dies ist beispielsweise beim Border-
Gateway-Protokoll (BGP) der Fall, dem De-Facto-Standard
fiir das Routing zwischen verschiedenen Teilnetzen im In-
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ternet. Hier iibernimmt jedes Teilnetz einen Teil der Be-
rechnungen der kiirzesten Wege zwischen allen Teilnetzen.
Das Gesamtergebnis wird dann aus den Teilergebnissen zu-
sammengesetzt. Ein zentraler Mechanismus, so wie wir ihn
zundchst diskutiert haben, ist diesem vollstindig verteil-
ten Szenario eher weniger angepasst. Wir haben deshalb
im vierten Kapitel die Konstruktion von verteilten Mecha-
nismen diskutiert und einen Mechanismus vorgestellt, der
auf das Border-Gateway-Protokoll aufsetzt.

Bei einem solchen verteilten Mechanismus {ibernehmen
die Agenten Teile der Berechnung von Ergebnis- und Zah-
lungsfunktionen und dariiber hinaus auch Kommunikati-
onsaufgaben bei der Weiterleitung der Teilergebnisse. Da-
mit, ergeben sich fiir sie jedoch deutlich gréfsere Spielrdume
zur Manipulation des Protokolls als bei einem zentralisier-
ten Mechanismus, der das Ergebnis selbst bestimmt und
direkt mit den Akteuren kommuniziert. Solche Manipula-
tionen kénnen durch eine komplexere Konstruktion des An-
reizsystems verhindert werden, beispielsweise durch Parti-
tionierung der Berechnung, Kryptographie und Redundanz
in Kombination mit einer Bestrafung von Manipulations-
versuchen. Diese wurden auch in unserem Beispielmechanis-
mus fiir BGP-basiertes Routing eingesetzt. Dieser Mecha-
nismus ist von praktikabler algorithmischer Komplexitit,
setzt jedoch deutlich andere Strukturen voraus als das zu-
grunde liegende Border-Gateway-Protokoll. Fiir den prakti-
schen Einsatz eines Mechanismus im Internet ist diese Pro-
tokollkompatibilitdt aber mindestens genauso wichtig wie
die algorithmische Komplexitdt. Deshalb ist die Protokoll-
kompatibilitat ein Bestandteil des Komplexitdtsmodells fiir
verteilte Mechanismen, das im vierten Kapitel vorgestellt
wurde. Eine wesentliche Forschungsfrage zu verteilten Me-
chanismen ist nach wie vor ungeklirt. Der verteilte Mecha-
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nismus benotigt ndmlich immer noch einen zentralen Kno-
ten einer Bank, die die Zahlungen verbucht.

Derzeit ist eine erste Konsolidierung von Algorithmic
Mechanism Design zu beobachten. Dies macht sich u.a.
daran bemerkbar, dass Algorithmic Mechanism Design von
anderen Forschungsgebieten auch auferhalb der Algorith-
mik aufgenommen wird, insbesondere im Feld der Peer-to-
Peer-Netzwerke. Auch das Modell des Agentenverhaltens
wird zunehmend mehr der Realitidt gerecht. Wahrend zu-
néchst (wie der Klarheit wegen auch in diesem Buch) nur
rationales eigenniitziges Agentenverhalten modelliert wur-
de, dem dariiber hinaus lingerfristige strategische Uberle-
gungen iiber eine einzelne Spielrunde hinaus fremd waren,
werden inzwischen auch komplexere Ansatze diskutiert. Bei
diesen wird beispielsweise nicht nur von rationalen Agenten
ausgegangen, sondern auch vom Vorhandensein von altruis-
tischen Agenten und von bésartigen, sogenannten byzanti-
nischen, Agenten (z. B. [62, 78]). In gewisser Weise werden
hier nun also die Blickwinkel der Mikro6konomie und der
Forschung zu verteilten Systemen gepaart.

Obwohl die Forschung zu Algorithmic Mechanism De-
sign zunichst von ausgepragt theoretischer Natur war, wer-
den bereits heute Mechanismen in Computersystemen fiir
Endanwender eingesetzt. Ersten praktischen Einsatz fin-
den Mechanismen beispielsweise in fast allen Plattformen
fiir Online-Auktionen [89]. Elektronische Agenten, die au-
tomatisch das Gebot eines Anwenders erhthen, wenn es
ein anderes hoheres Gebot gibt, kombinieren das Prinzip
der Vickrey-Auktion mit der iiblicheren englischen Auktion.
Das Protokoll der Peer-to-Peer-Filesharing-Plattform Bit-
Torrent [11] beinhaltet ebenfalls einfache Ansétze von Me-
chanismusdesign, die verhindern, dass Akteure zwar Datei-
en von anderen Nutzern herunterladen, selbst jedoch keine
Dateien zum Upload anbieten (Free-Riding) [10].
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Trotz erstem Eingang in die Praxis wird aber noch ei-
nige Zeit vergehen, bis die Forschungsergebnisse zum Algo-
rithmic Mechanism Design in breiterem Umfang eingesetazt
werden. Dies liegt nicht zuletzt darin begriindet, dass Me-
chanismen hiufig eine deutlich andere Struktur besitzen als
darunter liegende traditionelle Algorithmen und Protokolle.
Die Verdnderungen, die auf Grund der geringen Protokoll-
kompatibilitit erforderlich werden, sind in komplexen Sys-
temen aber hiufig nur schwer und langwierig zu verwirkli-
chen. Dariiber hinaus sind nach wie vor eine grofse Zahl von
wesentlichen Forschungsfragen, speziell zu verteilten Me-
chanismen, ungekldrt. Algorithmic Mechanism Design wird
also auch weiterhin ein aktives Forschungsfeld bleiben. Wir
diirfen gespannt sein auf einen breiteren praktischen Ein-
satz von Mechanismen und auf ein noch tieferes theoreti-
sches Verstindnis der Phinomene im Schnittbereich von
Spieltheorie und Informatik.
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